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Till statsradet Anders Ygeman

Regeringen beslutade vid regeringssammantride den 26 september
2019 att uppdra it en sirskild utredare att kartligga och analysera
statliga myndigheters behov av siker och kostnadseffektiv it-drift
samt hur dessa behov tillgodoses. Utredaren ska vidare analysera
sikerhetsmissiga och rittsliga férutsittningar f6r samordnad statlig
it-drift och limna forslag pd mer varaktiga former f6r sidan it-drift,
om det bedéms limpligt ur ett sikerhetsperspektiv, och de forfatt-
ningsforslag som detta kriver. Utredaren ska ocks analysera de ritts-
liga férutsittningarna f6r statliga myndigheter, kommuner och lands-
ting att med bibeh8llen sikerhet utkontraktera it-drift till privata
leverantdrer och vid behov limna forfattningsférslag (dir. 2019:64).
Tilliggsdirektiv beslutades av regeringen den 2 juli 2020 (dir. 2020:73).

Som sirskild utredare foérordnades den 20 november 2019 general-
direktdren Annelie Roswall Ljunggren.

Som huvudsekreterare anstilldes den 17 februari 2020 enhets-
chefen Tina J Nilsson. Som utredningssekreterare anstilldes den
3 februari 2020 departementssekreteraren Alexander Wall, den 1 april
2020 rddmannen Nils Sjoblom och den 10 augusti 2020 verksjuristen
Eva Maria Broberg Lennartsson. Som utredningssekreterare anstilldes
under perioden den 2 december 2019 till den 30 april 2020 verksam-
hetsutvecklaren Sofia Allansson. Som utredningssekreterare anstilldes
under perioden den 3 februari 2020 till den 31 mars 2020 departe-
mentssekreteraren Ingela Alverfors.

Som experter att bitrida utredningen férordnades den 3 februari
2020 kanslirdidet Maria Fahlén, kanslirddet Nils Fjelkegdrd, imnesridet Sara
Jendi Linder, departementssekreteraren Emelie Juter, departementssekre-
teraren Helen Kasstrom, rittssakkunnige Linnea Munkhammar, kansli-
ridet Fredrik Sandberg och departementssekreteraren Daniel Zerea.
Den 1 april 2020 férordnades departementssekreteraren Ingela Alverfors
som expert 1 utredningen. Emelie Juter entledigades frén sitt upp-



drag den 14 april 2020 och samma dag férordnades departements-
sekreteraren Charlotte Koutras som expert 1 utredningen. Sara Jendi
Linder entledigades fran sitt uppdrag den 9 juni 2020 och samma dag
forordnades kanslirddet Karina Aldén som expert i utredningen.

Den 13 mars 2020 faststilldes att féljande personer skulle ingd i
den referensgrupp som Infrastrukturdepartementet bjudit in till att
bitrida utredningen: Magnus Bergstrém, Datainspektionen; Anders
Parmér, Fortifikationsverket; Maria Danielsson, Forsikringskassan;
Anna Granstrom, Lantmaiteriet; Nichlas Blomqvist, Linsstyrelsen
Vistra Goétaland; Jan Zetterdahl, Myndigheten for digital férvalt-
ning; Jonas Paulson, Myndigheten f6ér samhillsskydd och beredskap;
Peder Sjslander, Skatteverket; Marie Holmberg, Statens service-
center; Victoria Ekstedt, Sikerhetspolisen; Monica Svingen, Trafik-
verket; Ann-Marie Eklund Léwinder, Internetstiftelsen; Par Nygards,
IT&Telekomféretagen samt Lotta Nordstrom, Sveriges Kommuner
och Regioner. Jan Zetterdahl, Myndigheten for digital f6rvaltning,
ersattes den 1 september 2020 av Annika Brinstrom fr&n samma
myndighet. Maria Danielsson, Forsikringskassan, har under perioden
den 23 september 2020 till den 1 februari 2021 ersatts av Ann-Louis
Séderman frin samma myndighet.

Utredningen redogér f6r uppdraget 1 vi-form, dven om det inte
funnits fullstindig samsyn i alla delar.

Utredningen, som har antagit namnet It-driftsutredningen
(I2019:03), 6verlimnar hirmed delbetinkandet Siker och kostnadseffek-
v it-dnift — rittsliga forutsittningar for utkontraktering (SOU 2021:1).

Stockholm 1 december 2020

Annelie Roswall Ljunggren

/Tina J Nilsson
Eva Maria Broberg Lennartsson
Nils Sj6blom
Alexander Wall
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27 april 2016 om skydd for
fysiska personer med avseende
pd behoriga myndigheters be-
handling av personuppgifter f6r
att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller
verkstilla straffrittsliga pafol;-
der, och det fria flodet av sidana
uppgifter och om upphivande av
ridets rambeslut 2008/977/RIF
Europaparlamentets och ridets
forordning (EU) 2016/679 av
den 27 april 2016 om skydd for
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Sammanfattning

Inledning

En siker och kostnadseffektiv it-drift dr en forutsittning f6r den
offentliga férvaltningens digitalisering. Statliga myndigheter, kom-
muner och regioner ansvarar for att verksamhetens it-driftslosningar
stddjer en effektiv verksamhetsutveckling och uppfyller krav pd
sikerhet (sikerhetsskydd, sekretess och dataskydd) och kostnads-
effektivitet. It-drift kan bedrivas 1 egen regi, genom utkontraktering
till tjinsteleverantor eller genom samordnad it-drift. Vilken it-drifts-
16sning som dr den mest limpade beror pa verksamhetens uppdrag
och vilka uppgifter som hanteras i verksamheten.

Utkontraktering av it-drift och anvindning av molntjinster ir ett
vanligt sitt for statliga myndigheter, kommuner och regioner att
hantera sin it-drift. Det rdder dock en viss osikerhet bland dessa
aktorer nir det giller de rittsliga férutsittningarna f6r utkontrak-
tering av it-drift till privata tjinsteleverantorer. Osikerheten giller
frimst tolkningen av nir en uppgift ska anses rojd enligt sekretess-
lagstiftningen och om det utifrdn ett sikerhetsperspektiv ir limpligt
att utkontraktera it-drift. Detta medfor att en del aktorer avvaktar
med beslut om it-drift, vilket kan {4 negativa konsekvenser fér verk-
samhetens utveckling, sikerhet och kostnad.

Vart uppdrag och innehdllet i delbetinkandet

Syftet med utredningen ir enligt vara direktiv att ”skapa bittre forut-
sittningar for den offentliga forvaltningen att f3 tillgdng till siker
och kostnadseffektiv it-drift genom antingen samordnad statlig it-
drift eller genom tydligare rittsliga férutsittningar for att kunna an-
lita privata leverantérer av it-drift”.
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I detta delbetinkande fokuserar vi pd forutsittningarna for stat-
liga myndigheter, kommuner och regioner att utkontraktera it-drift.
Vi redovisar en rittslig analys av férutsittningarna for utkontraktering
av it-drift till privata tjinsteleverantorer och limnar tv4 forfattnings-
forslag: ett forslag till sekretessbrytande bestimmelse 1 OSL om ut-
kontraktering av it-drift och ett férslag om inskrinkt meddelarfri-
het. I delbetinkandet redovisar vi ocksd en kartliggning av statliga
myndigheters it-drift och en omvirldsanalys med erfarenheter frin
andra linder.

I vért slutbetinkande som ska redovisas senast den 15 oktober 2021
kommer vi att fokusera pd samordnad statlig it-drift. Vi kommer att
analysera svenska erfarenheter av samordnad statlig it-drift och de
sikerhetsmissiga och rittsliga férutsittningarna fo6r samordnad it-
drift. Vi redovisar ocks8 véra forslag om samordnad, siker och kost-
nadseffektiv statlig it-drift.

Vir kartliggning av statliga myndigheters it-drift

Vir kartliggning bygger pd en enkit till 200 statliga myndigheter,
fallstudier av fem myndigheter och en workshop med féretridare for
16 myndigheter. Vi har analyserat myndigheternas informations-
hantering och sikerhet, hur deras it-drift och kostnader fér it-drift
ser ut idag, deras framtida behov av it-drift och vilka eventuella
hinder for siker och kostnadseffektiv it-drift som finns.

Bide sm4 och stora myndigheter bedriver samhillsviktig verksam-
het och hanterar uppgifter som stiller hoga krav pé sikra it-drifslos-
ningar. Kartliggningen visar att nistan 90 procent av de 158 myndig-
heter som besvarat enkiten hanterar ngon form av skyddsvird infor-
mation i sin verksamhet. Vanligast dr att myndigheterna hanterar olika
typer av sekretessreglerade uppgifter och kinsliga personuppgifter.
Hilften av myndigheterna arbetar systematiskt med informationssiker-
het 1 hela eller delar av verksamheten, medan hilften endast har p3-
borjat eller ska pdbérja sitt informationssikerhetsarbete.

De storsta hindren f6r siker it-drift dr bristande informations-
klassificering och avsaknad av kompetens inom it och sikerhet men
ocksd bestillarkompetens. Kompetensbrist ses som en riskfaktor for
siker it-drift bide bland sm och stora myndigheter. De storsta
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hindren f6r kostnadseffektiv it-drift ir hoga krav pd sikerhet, olika
typer av inldsningseffekter men dven kompetensbrist.

Vir enkit visar att myndigheternas it-drift bdde skiljer sig &t och
har stora likheter. M8nga myndigheter har utkontrakterat it-drift pd
ndgot sitt, t.ex. genom att anvinda molntjinster frdn tjinsteleveran-
torer. Bland myndigheterna uppger 33, 32 och 95 procent att de an-
vinder nigon form av IaaS-, PaaS- respektive SaaS-tjinster. Kart-
liggningen visar dven att myndigheterna har behov av it-drift 1 egen
regi och att det i dag finns minst 220 datacenter i den svenska stats-
férvaltningen. Dessa datacenter ir dock av varierande karaktir, frin
storre serverhallar till mindre utrymmen 1 myndigheternas lokaler.
Stérre myndigheter har i regel hégre kostnader for it-drift. Dock
finns ett sirskilt tydligt samband mellan de som har héga it-drifts-
kostnader och de som bedriver samhillsviktig verksamhet eller som
omfattas av férordningen om intern styrning och kontroll. Manga
myndigheter har samordnat sin it-drift med andra myndigheter. Denna
samordning har i flera fall skett p4 initiativ av myndigheterna sjilva
och omfattar allt frin enklare applikationsdrift till att en myndighet
tillhandah&ller all it-verksamhet 4t en annan myndighet som ett hel-
hetsdtagande.

Nir det giller framtida behov ser mdnga myndigheter att de fort-
satt har behov av att kunna utkontraktera it-drift och anvinda moln-
yanster samt att bedriva viss it-drift 1 egen regi. Mdnga myndigheter
pekar pd behovet av att de rittsliga forutsittningarna for utkontrak-
tering tydliggdrs. Manga myndigheter (57 procent) ir dven intresserade
av en samordnad statlig it-drift. Uppfattningarna varierar ndgot om
vilka tjinster som bor ingd 1 ett samordnat tagande, men minga
framhaller att fokus bor ligga pd standardiserade tjinster.

Erfarenheter fran andra linder

I Danmark, Finland och Nederlinderna har inriktningen f6r den
digitala férvaltningen inneburit att it-driftsrelaterade resurser och
processer koncentrerats och konsoliderats till ett fital organisationer
och servicecenter. Denna inriktning skiljer sig nigot mot utveck-
lingen 1 Storbritannien, och sedermera Norge, dir marknadsplatser
fér molntjinster etablerats i syfte att gora det littare f6r offentliga
verksamheter att upphandla it-jinster. Bakomliggande motiv till
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samtliga linders strategier har dock varit effektivisering och kost-
nadsbesparingar. I Storbritannien anférdes dven mojligheten att
frimja brittiska smi- och medelstora it-tjinsteleverantdrer som argu-
ment. Flera av linderna framhéller att genomférda reformer lett till
effektivisering, men framfor allt forbittrade méjligheter till digital
utveckling. Dock ir det svirt att veta exakt hur effektiva satsning-
arna har varit d& linderna inte genomfért jimfoérbara utvirderingar
bide fore och efter reformerna.

Samtliga linder i omvirldsanalysen lyfter en liknande problematik
med osikerhet avseende de rittsliga férutsittningarna for utkontrak-
tering av it-verksamhet. Ett 6kat fokus p8 informations- och cyber-
sikerhet har lett till att linderna upprittat nationella cybersikerhets-
myndigheter och kompetenscentra. Det dr mojligt att bida ansatser
med servicecenter och marknadsplatser f6r molntjinster lett till en
koncentration av kompetens avseende bl.a. it-sikerhet och att upp-
handling gett forutsittningar f6r kravstillning som bidragit till battre
informationssikerhet.

Overforing av personuppgifter till tredjeland
enligt dataskyddsférordningen

Det ir bara tillitet att 6verfora personuppgifter till en mottagare i
ett land utanfér EU eller EES om det kan ske pd nigon av de grunder
som anges 1 kapitel V i dataskyddsforordningen. Vi bedémer att det
utgdr en dverforing av personuppgifter till tredjeland nir en person-
uppgiftsansvarig eller ett personuppgiftsbitride behandlar person-
uppgifter genom anvindning av utrustning som finns 1 tredjeland.
Det saknar betydelse hur ling eller kort tid som utrustningen an-
vinds, och om uppgifterna ir krypterade eller pseudonymiserade —
det dr ind4 friga om personuppgifter och en 6verféring av sidana
uppgifter.

Standardavtalsklausuler dr en limplig skyddsdtgird som kan liggas
till grund f6r dverforing av personuppgifter till tredjeland om det 1
mottagarens land finns ett grundliggande rittighetsskydd och en
mojlighet att gora detta skydd gillande infér domstol eller annan
oberoende instans. EU-domstolen har ogiltigférklarat ett beslut som
kommissionen fattat om att det finns en adekvat skyddsniva for per-
sonuppgifter i USA, mot bakgrund att det grundliggande rittsskyddet
1 USA inte ger en sddan nivd av skydd som krivs enligt dataskydds-
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férordningen. Vir beddmning ir att domstolens konstateranden av-
seende rittsliget 1 USA vad giller inskrinkningar av grundliggande
rittigheter och tillgingen till rittsmedel och oberoende prévning
iger giltighet dven i1 forhillande till 6vriga grunder for 6verforing av
personuppgifter till USA enligt dataskyddsférordningen, eftersom
kravet pd skyddsniva dr densamma oavsett vilken grund som tillimpas.

Utkontraktering och rojande

Vibeddmer att en myndighet som utkontrakterar it-drift har limnat
ut de uppgifter som omfattas av utkontrakteringen till tjinsteleve-
rantoren. Detta giller oavsett om omstindigheterna nir uppgifterna
tillgingliggjordes tjinsteleverantdren var sidana att man — t.ex. pga.
kryptering eller annan teknisk sikerhetsitgird — inte méste ha riknat
med att tjinsteleverantéren eller nigon annan utomstiende skulle
komma att ta del av uppgifterna. Uppgifterna ir réjda enligt offent-
lighets- och sekretesslagen (2009:400) eftersom ett utlimnande ir
en form av réjande.

Forslag till en sekretessbrytande bestimmelse

Vi foresldr att det 1 10 kap. 2 a § OSL inférs en sekretessbrytande
bestimmelse som tar sikte pd fall d§ uppgifter limnas ut till f6retag
eller en annan enskild (tjinsteleverantor) eller till en annan myndig-
het som har i uppdrag att utféra endast teknisk bearbetning eller
teknisk lagring av de uppgifter som limnas ut f6r den utlimnande
myndighetens rikning.

Ett utlimnande ska — enligt den féreslagna bestimmelsen — inte
ske om 6vervigande skil talar fér att det intresse som sekretessen
ska skydda har foretride framfor intresset av utkontraktering.

En inskrinkt meddelarfrihet

Vi foreslar att meddelarfriheten enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen ska inskrinkas fér den krets av personer
som triffas av tystnadspliktslagen.
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Introduction

Secure and cost-effective IT operations are essential to the digitali-
sation of public administration. Government agencies, municipalities
and regions are responsible for ensuring that the IT operations for
their activities support effective development of these activities and
meet requirements concerning security (protective security, secrecy
and data protection) as well as cost-effectiveness. I'T operations can
be provided in-house, by outsourcing to a service provider or through
shared IT operations. What type of IT operations are most appro-
priate depends on the kind of activities and what type of data is
handled in those activities.

The outsourcing of I'T operations and the use of cloud services is
a common way for government agencies, municipalities and regions
to handle their IT operations. However, there is some uncertainty
among public actors regarding the legal conditions for outsourcing
IT operations to service suppliers. This uncertainty mainly concerns
the interpretation of when information is considered to have been
disclosed under secrecy legislation and whether it is appropriate, from
a security perspective, to outsource I'T operations. As a result, some
public actors are waiting to make decisions about I'T operations, and
this may have negative consequences for the development, security
and cost of their activities.

Our remit and the content of this interim report

According to our terms of reference, the purpose of this inquiry is
to “create better conditions for access by public administration to
secure and cost-effective I'T operations either through coordinated
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central government IT operations or through clearer legal condi-
tions for being able to engage private suppliers of IT operations”.

In this interim report we focus on the conditions for the out-
sourcing of IT operations by government agencies, municipalities
and regions. We present a legal analysis of the conditions for the
outsourcing of IT operations to service providers and present pro-
posals for two legislative amendments: a proposal for a secrecy-
override provision in the Public Access to Information and Secrecy
Act on the outsourcing of I'T operations and a proposal for restricted
freedom to communicate. In this interim report we also present a
survey of the IT operations of government agencies and a compara-
tive analysis of experience from other countries.

In our final report, to be presented by 15 October 2021, we will
focus on coordinated central government IT operations. We will ana-
lyse the Swedish experience of coordinated central government IT
operations and the security and legal conditions for coordinated IT
operations. We will also present our proposals regarding coordi-
nated, secure and cost-effective central government IT operations.

Our survey of government agencies' I'T operations

Our survey is based on a questionnaire to 200 government agencies,
case studies of five agencies and a workshop attended by represen-
tatives of 16 agencies. We have analysed the agencies’ information
management and security; what their IT operations and costs for IT
operations are like today; their future needs of IT operations; and
what potential obstacles may be to secure and cost-effective I'T ope-
rations.

Both small and large agencies conduct critical activities and manage
tasks that require a high standard of IT operations. Our survey
shows that almost 90 percent of the 158 agencies that replied to the
questionnaire handle some form of information worthy of pro-
tection in their activities. The most common situation is the handling
of various types of information subject to secrecy and sensitive per-
sonal data. Half of the agencies are working systematically on in-
formation security in all or parts of their activities, while half have
only started or are going to start their information security work.
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The greatest obstacles to secure I'T operations are deficient informa-
tion classification and a lack of expertise in I'T and security, as well
as of procurement expertise. Lack of expertise is seen as a risk factor
for secure IT operations among both small and large agencies. The
greatest obstacles to cost-effective IT operations are high security
requirements and various types of lock-in effects, as well as shortages
of expertise.

Our survey shows that agencies’ IT operations both differ yet
have great similarities. Many agencies have outsourced I'T operations
in some way, e.g. by using cloud service providers. Among the agencies,
33, 32 and 95 percent respectively say that they use some form of
Infrastructure as a Service (IaaS), Platform as a Service (PaaS) and
Software as a Service (SaaS). Our survey also shows that agencies
need in-house IT operations and that, at present, there are at least
220 data centres in Sweden's central government administration.
However, the nature of these data centres varies from more advanced
data centres to small server rooms in the agencies’ premises. In general,
large agencies have higher costs for I'T operations. However, there
is a particularly clear correlation between those that have high IT
operating costs and those that provide critical services or must apply
the Internal Control Ordinance. Many agencies have coordinated
their I'T operations with other agencies. This coordination has often
come about on the initiative of the agencies themselves and covers
everything from simple application hosting to one agency providing
most IT services for another agency comparable to an external IT
department.

When it comes to future needs, many agencies see that they have
a continued need to be able to outsource I'T operations and use cloud
services as well as to conduct some in-house IT operations. Many
agencies point to the need to clarify the legal conditions for out-
source. Many agencies (57 percent) are also interested in coordi-
nated central government I'T operations. Views vary to some extent
about what services should be included in a coordinated central govern-
ment undertaking, but many stress that the focus should be on stan-
dardised services.
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Experience from other countries

In Denmark, Finland and the Netherlands the focus of digital manage-
ment has meant that resources and processes related to I'T operations
have been concentrated and consolidated in a few organisations and
service centres. This approach differs to some extent from the situa-
tion in the UK, and subsequently in Norway, where market places
for cloud services have been established to make it easier for public
actors to procure IT services. However, the motive underlying the
strategies of all these countries has been greater effectiveness and cost
savings. In the UK the possibility of promoting national small and
medium-sized IT service providers was also put forward as an argu-
ment. Several of the countries stress that the reforms implemented
have led to greater effectiveness, but especially to better possibilities
for digital development. However, it is difficult to know exactly how
effective their initiatives have been since the countries have not
conducted comparable evaluations before and after their reforms.

All the countries in the analysis highlight similar problems with
a perceived uncertainty regarding the legal conditions for outsourcing
IT operations. A greater focus on information and cyber security has
led to the countries setting up national cyber security agencies and
centres of expertise. It is possible that service centre approaches and
approaches using market places for cloud services have both led to a
concentration of expertise in areas including IT security and that pro-
curement has made it possible to specify requirements that have con-
tributed to better information security.

Transfer of personal data to third countries
under the Data Protection Regulation

The transfer of personal data to a recipient in a country outside the
EU and EEA is only permitted if it can take place on one of the
grounds specified in Chapter V of the Data Protection Regulation.
We make the assessment that there is a transfer of personal data to a
third country when a controller or processor processes personal data
by using equipment located in a third country. How long or short a
period of time the equipment is used for is of no importance, nor is
whether the data is encrypted or pseudonymised - it still involves
personal data and a transfer of such data.
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Standard contractual clauses are a suitable safeguard that can form
the basis for the transfer of personal data to a third country if the
country of the recipient has a level of protection of fundamental
rights essentially equivalent to that guaranteed in the EU legal order
and a possibility of asserting this protection before a court of another
independent body.

The Court of Justice of the European Union has declared a decision
made by the Commission that there is an adequate level of pro-
tection for personal data in the US invalid in the light of the fact that
the protection of fundamental rights in the US does not provide the
level of protection that is required under the Data Protection Regu-
lation. Our assessment is that the Court’s observations regarding the
legal situation in the US concerning restrictions of fundamental
rights and access to legal remedies is also valid in relation to the other
grounds for transfer of personal data to the US under the Data Pro-
tection Regulation, since the same level of protection is required
irrespective which ground is applied.

Outsourcing and disclosure

It is our assessment that when an agency outsource IT operations it
implies that the information subject to secrecy that is subject to the
outsourcing is disclosed in the meaning of the Public Access to
Information and Secrecy Act to the service provider, irrespective of
whether the information is encrypted or subject to other technical
measures.

Proposal of a secrecy-override provision

We propose adding a secrecy-override provision to Chapter 10,
Section 2 a of the Public Access to Information and Secrecy Act that
is aimed at cases where information is released to a company or another
private party (service supplier) or to another agency that is com-
missioned to carry out solely technical processing or storage of the
information released on behalf of the releasing agency.
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Under the proposed provision, the information shall not be released if
overriding reasons indicate that the interest to be protected by the
secrecy takes precedence over the interest of outsourcing.

Restriction of the freedom to communicate

We propose that the freedom to communicate under the Freedom
of the Press Act and the Fundamental Law on Freedom of Expression
be restricted for the group of persons covered by the Act on the
obligation to observe secrecy in the outsourcing of technical pro-
cessing or storage of data (2020:914).
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1 Forfattningsforslag

1.1 Forslag till lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretesslagen

(2009:400)

dels att det ska inféras en ny paragraf, 10 kap. 2a§, och en ny
rubrik fére 10 kap. 2 a § av f6ljande lydelse
dels att 44 kap. 5 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.

Utkontraktering av teknisk
bearbetning eller lagring av

uppgifter

2a§

Sekretess hindrar inte att en
uppgift limnas ut till ett foretag
eller en annan enskild eller till en
annan myndighet som har i upp-
drag att utfora endast teknisk be-
arbetning eller teknisk lagring av
de uppgifter som limnas ut for den
utlimnande myndighetens rikning.

En uppgift ska inte limnas ut
om det intresse som sekretessen ska
skydda har foretride framfor in-

tresset av att uppgiften limnas ut.
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44 kap.
5§

Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap.
1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentliggora
uppgifter inskrinks av den tystnadsplikt som féljer

1. av beslut som har meddelats med st6d av 7 § lagen (1999:988)
om férhér m.m. hos kommissionen fér granskning av de svenska
sikerhetstjinsternas férfattningsskyddande verksamhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners
dtgirder infor och vid extraordinira hindelser 1 fredstid och hojd

beredskap,

3. av 4 kap. 16 § forsikringsrorelselagen (2010:2043),

4.av S5kap. 15§ lagen
(1998:293) om utlindska férsik-
ringsgivares och tjinstepensions-
instituts verksamhet i Sverige, och

5.av 32 § lagen (2020:62) om
hemlig dataavlisning.

4.av S5kap. 15§ lagen
(1998:293) om utlindska férsik-
ringsgivares och tjinstepensions-
instituts verksamhet 1 Sverige,

5.av 32 § lagen (2020:62) om
hemlig dataavlisning, och

6. av 4 § lagen (2020:914) om
tystnadsplikt vid utkontraktering
av teknisk bearbetning eller lagring

av uppgifter.

Denna lag trider 1 kraft den 1 januari 2022.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 26 september 2019 att ge en sirskild ut-
redare 1 uppdrag att kartligga och analysera statliga myndigheters
behov av siker och kostnadseffektiv it-drift samt hur dessa behov
tillgodoses (bilaga 1). Utredaren ska ocksg analysera sikerhetsmissiga
och rittsliga forutsittningar f6r samordnad statlig it-drift och limna
forslag p& mer varaktiga former for sidan it-drift, om det bedéms
limpligt ur ett sikerhetsperspektiv, och de forfattningsforslag som
detta kriver. Utredaren ska vidare analysera de rittsliga férutsitt-
ningarna for statliga myndigheter, kommuner och regioner att med
bibehillen sikerhet utkontraktera it-drift till privata leverantdrer
och vid behov limna férfattningsférslag.

Syftet med utredningen ir att skapa bittre férutsittningar f6r den
offentliga férvaltningen att {3 tillging till siker och kostnadseffektiv
it-drift genom antingen samordnad statlig it-drift eller tydligare ritts-
liga férutsittningar for att kunna anlita privata leverantérer av it-drift.

Enligt direktiven ingdr féljande delar i uppdraget:

— Kartliggning och analys av statliga myndigheters behov av it-drift

— Omvirldsanalys for att kartligga och analysera relevanta modeller
for myndigheters it-drift nationellt och internationellt

— Analys av de rittsliga forutsittningarna f6r utkontraktering av it-
drift till privata leverantorer

— Utvirdering av Forsikringskassans regeringsuppdrag om samord-
nad och siker statlig it-drift
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— Analys av sikerhetsmissiga och rittsliga férutsittningar f6r sam-
ordnad statlig it-drift

— Forslag pa varaktiga former f6r samordnad statlig it-drift

— Konsekvensanalys.

Genom tilliggsdirektiv den 2 juli 2020 (bilaga 2) férlingdes utred-
ningstiden. Uppdragen att kartligga och analysera statliga myndig-
heters it-drift och de rittsliga férutsittningarna fér utkontraktering,
inklusive eventuella forfattningsférslag, ska redovisas senast den
15 januari 2021. Uppdraget att féresld mer varaktiga former f6r sam-
ordnad statlig it-drift ska redovisas senast den 15 oktober 2021.

2.2 Centrala begrepp

I detta betinkande férekommer ett antal begrepp som ir centrala 1
utredningen. Det handlar om begreppen siker, kostnadseffektiv, it-
drift och utkontraktering. Begreppen har inga generellt fastlagda defini-
tioner utan de beskrivs vanligen utifrdn det sammanhang de anvinds 1.
Vi har dirfér behovt definiera hur begreppen ska anvindas i upp-
draget. Begreppen siker och kostnadseffektiv it-drift behdver dess-
utom stillas 1 relation till och balanseras gentemot varandra.

2.2.1 Saker

I utredningsdirektiven relateras begreppet siker till de krav som stills
for sikerhetsskydd, informationssikerhet samt sekretess och skydd
for den personliga integriteten.

Begreppet sikerhet avser 1 sikerhetsskyddslagen (2018:585) verk-
samheter och hantering av uppgifter som rér Sveriges sikerhet. I lagen
specificeras vilka verksamheter som omfattas av lagen och vad som
avses med begreppet sikerhetsskydd och sikerhetsskyddsklassificerade
uppgifter. Bdde offentliga och privata aktdrer ska utifrdn sikerhets-
skyddslagen bedéma om de bedriver verksamhet som ir av betydelse
for Sveriges sikerhet och om de hanterar sikerhetsskyddsklassi-
ficerade uppgifter samt vidta dtgirder med anledning av detta.
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Informationssikerhet innebir att information, oavsett vilken den
ir, far det skydd som behévs avseende konfidentialitet, riktighet och
tillginglighet. Det giller sdvil hos enskilda som hos organisationer,
bade i niringslivet och i offentlig verksamhet. Informationssikerhet
omfattar dirfér hela samhillet. Ett systematiskt och riskbaserat
informationssikerhetsarbete syftar till att skapa foérutsittningar fér
att 6ver tid uppritthdlla informationssikerhet som svarar mot identi-
fierade behov. Reglering som stiller krav pd organisationer att bedriva
ett systematiskt och riskbaserat arbete finns frimst i1 férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
dtgirder vid hojd beredskap samt lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjinster.

Dataskydd ir ett begrepp som anvinds fér att ange skyddet for
den personliga integriteten 1 de regelverk som ska tillimpas vid be-
handling av personuppgifter. Med siker avses hir att aktorer som
behandlar personuppgifter méste sikerstilla en limplig niv av infor-
mationssikerhet vid behandlingen. Dataskyddsregelverket ir dock
inte begrinsat till ett krav pa sikerhet, utan behandlingen av person-
uppgifter miste ske i enlighet med dataskyddsregelverket 1 sin helhet.

Begreppet siker i relation till it-drift kan avse olika nivder i sam-
hillet — frin sikerhet f6r enskilda personer, verksamheter eller sektorer,
till sikerhet f6r riket som helhet. Beroende p8 verksamhet och vilka
uppgifter som hanteras i verksamheten stills olika krav pd sikerhet.
Varje aktdr ansvarar for att klargora vilka krav pd sikerhet deras
verksamhet och uppgifter omfattas av. Samtidigt maste definitionen
av siker omfatta dven ett bredare samhillsperspektiv, dvs. hela den
offentliga férvaltningen. Utifrin detta resonemang behéver begreppet
siker definieras bdde pd aktors- och samhillsnivd. P4 samhillsnivd
bor begreppet relateras till olika hotbilder 1 samhillet.

Med siker pd aktorsnivd avses att en offentlig aktors it-drift lever
upp till f6r verksamheten rittsliga och sikerhetsmissiga krav, exem-
pelvis krav pd sikerhetsskydd och informationssikerhet samt sekre-
tess och skydd foér den personliga integriteten. I begreppet ingir
dven férmdiga att kontinuerligt bedriva ett systematiskt och riskbase-
rat informationssikerhetsarbete som omhindertar férindrade krav
och risker. Detta innebir att sikerhet for en aktor ska beddmas uti-
fran de olika forutsittningar 1 samhillet under vilka aktoren ska verka
enligt sitt uppdrag. Sikerhet kan dirfor inte endast bedémas utifrdn
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informationsklass eller tillginglighet i normalliget utan dven vid sam-
hillskriser eller héjd beredskap.

Med siker pd sambidllsnivd avses att it-driften i den offentliga
forvaltningen som helhet ir organiserad p4 ett sddant sitt att den kan
std emot olika stérningar och hotnivier i samhillet. I detta samman-
hang ir begreppet robusthet nira kopplat till siker, dvs. en f6rmiga
att st emot stérningar till f61jd av sdvil yttre som inre paverkan. Det
handlar hir inte bara om tillginglighetsaspekten utan exempelvis
dven storningar orsakade av att information blir obehorigt férindrad
och inte kan anvindas pd avsett sitt. En robust och siker it-drifts-
16sning p& samhillsnivd tar hinsyn till olika typer av risker, exem-
pelvis vad giller koncentration av data eller stérningar 1 andra infra-
strukturer sdsom elektroniska kommunikationer som tillgingen till
it-driftslosningen dr beroende av. Den tar ocksd hinsyn till olika
former av naturhindelser, skadegdrelse och inbrott samt beroende
pd skyddsvirdet dven antagonistiska angrepp och férhillanden som
rder under hojd beredskap och krig. Detta blir sirskilt relevant nir
det giller [¢sningar f6r en samordnad statlig it-drift. Om sikerheten
hos enskilda aktorer ir 1g kan en samordnad [8sning bidra till att
hoja sikerheten bdde f6r den enskilda aktéren och f6r en storre del
av samhillet som helhet. Det har dven betydelse ur ett totalforsvars-
perspektiv.

2.2.2 Kostnadseffektiv

Enligt budgetlagen (2011:203) ska hog effektivitet efterstrivas 1
statens verksamhet och god hushillning iakttas. Av myndighets-
férordningen (2007:515) framgar att myndigheter ska hushélla vil
med statens medel. Kommuner och regioner ska enligt kommunal-
lagen (2017:725) ha en god ekonomisk hushillning i sin verksamhet.

Kostnadseffektivitet avser foérhillandet mellan de resurser som
anvinds och hur vil ett mél eller férvintat resultat uppnds. Offent-
liga aktorer ska inte anvinda mer resurser dn vad som ir nédvindigt
for att uppnd de krav som stills pd verksamheten.

Nir det giller it-drift kan kostnadseffektiviteten paverkas av flera
faktorer, som t.ex. dimensioneringen av it-drift, val av it-driftslés-
ning (egen regi, utkontraktering eller samordnad it-drift), utbudet
av yjanster och leverantdrer, tjdnsternas utformning (exempelvis skal-
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barhet) och avtalsrelaterade frigor. Leverantdrsberoenden och andra
inlisningseffekter kan paverka kostnadseffektiviteten negativt. Ling-
siktiga avtal med en leverantdr som har stora kunskaper om verk-
samheten kan § andra sidan vara en kostnadseffektiv 16sning.

Utifrdn utredningens uppdrag om siker och kostnadseffektiv it-
drift méste kostnadseffektivitet ocksa stillas i relation till sikerhet.
Behovet av sikerhet varierar mellan aktorer, verksamheter, inom
verksamheter och beroende pd vilka uppgifter som hanteras. Varje
aktdr méste utifrdn de krav som stills pd verksamheten géra en
riskanalys och utifrdn den avgora vilken sikerhet som krivs och hitta
kostnadseffektiva losningar f6r it-driften. En alltfér hog sikerhets-
nivd 1 forhillande till de krav som stills kan ge f6r héga kostnader.
A andra sidan kan en fér lig sikerhet, utdver rent sikerhetsmissiga
konsekvenser, ge 6kade kostnader 1 form av minskat fértroende for
verksamheten och de tjinster som erbjuds.

For att hitta ritt balans mellan sikerhet och kostnad kan begreppet
dndamadlsenlig anvindas. En indamélsenlig 16sning {6r it-drift inne-
bir att den uppfyller de krav pd funktion och sikerhet som stills i
olika delar av verksamheten till ligsta méjliga kostnad.

Precis som med begreppet siker bor kostnadsetfektivitet analy-
seras bade pd aktdrsniva och pd samhillsniva. En it-driftslésning som
ir kostnadseffektiv f6r en enskild aktdr behover inte vara det for en
annan. P4 samhillsnivd kan en gemensam it-driftslosning vara kost-
nadseffektiv och indaméilsenlig om den anpassas till gemensamma
behov och krav pd sikerhet.

2.2.3  It-drift

It-drift dr ett begrepp vars innebérd férindras 1 och med utveck-
lingen av utbud och efterfrigan av nya it-tjinster pd marknaden.
Enligt utredningsdirektiven har it-drift ingen “tydlig avgrinsning utan
omfattar bdde fysisk hirdvara som servrar och datorer, och mjukvara
som datorprogram och operativsystem”. I Kammarkollegiets vigled-
ning for avrop p ramavtalet f6r ”IT Drift” anviinds begreppet f6r

[...] bide ’traditionell’ serverdrift som produceras av leverantéren (eller

hos underleverantér) och tredjepartstjinster (t.ex. molntjinster) som

produceras av tredjepartsleverantdr; exempelvis avseende applikationer,
datorkapacitet, klienthanteringstjinster, datalagring och sikerhetskopiering.
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It-drift beskrivs bestd av ett antal tjinster som antingen bygger pd
varandra eller kompletterar varandra (Figur 2.1).

Figur 2.1 Kammarkollegiets modell for it-drift
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Kélla: Statens inkipscentral, Vagledning for avrop fran IT Drift.

I betinkandet har vi valt att beskriva it-drift som en aktivitet snarare
in en tjinst, nirmare bestimt aktiviteten att underhilla och hantera
hirdvara och mjukvara (Figur 2.2). Detta hindrar dock inte att denna
aktivitet kan paketeras som en tjinst, vilken den ofta gor. Beskriv-
ningen underhill och hantering av hdrd- och mjukvara har potential
att omfatta det mesta en it-avdelning gor. Det som ir specifikt f6r
it-drift ir dock att denna aktivitet syftar till att skapa férutsittningar
for att utveckla eller férvalta de system och applikationer en verk-
samhet anvinder, dvs. de tidiga aktiviteter 1 en virdekedja som leder
fram till slutanvindaren. Uttryckt pd ett annat sitt bor t.ex. inte
systemutveckling betraktas som it-drift med detta synsitt, men dir-
emot underhdll och hantering av de fysiska eller virtuella serverar
som utvecklade system kors pd. Det bor understrykas att det i prak-
tiken kan vara svért att skilja it-drift frdn t.ex. it-férvaltning. Nya
metoder och arbetssitt inom systemutveckling har dessutom gjort
att rollerna f6r utvecklare, férvaltare och it-driftstekniker 6verlappar
varandra 1 allt storre utstrickning. Mot bakgrund av denna proble-
matik har vi valt en allmint héllen beskrivning, med ansatsen att for-
soka avgrinsa oss 1 sammanhang dir det ir mojligt, snarare dn att sl3
fast en sniv definition som riskerar att bli svr att tillimpa.
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Figur 2.2 It-drift och narliggande tjanster
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Kélla: Egen illustration.

I Kammarkollegiets definition av it-drift ir tjinstebegreppet centralt.
Tjinst beskriver hir ”de leveranser som utférs for att uppfylla stillda
krav eller avtalad specifikation, enligt en férdefinierad leveransprocess”.
For vissa typer av it-tjinster dr det vanligt att tala om tjinsteniviavtal
(eng. Service Level Agreement) som reglerar skyldigheter och rittig-
heter mellan en bestillare och en utférare. I betinkandet anvinder vi
begreppet tjinst for att beskriva vad som levereras inom ramen fér
en affirsmissig transaktion mellan en upphandlande myndighet och
en privat tjinsteleverantdr, en dverenskommelse mellan myndig-
heter eller internt inom en verksamhet. Konsekvensen av detta syn-
sitt dr att it-drift dr en aktivitet som kan tillhandahillas som en tjinst
1 samband med utkontraktering till tjinsteleverantér, men dven genom
samordning inom staten eller t.o.m. inom en verksamhet. Det bér
dock poingteras att det inte ir naturligt for alla verksamheter att
beskriva it-drift som en tjinst, eftersom aktiviteten och transak-
tionen inte alltid ir formaliserad.

Utover it-drift har vi valt att definiera hantering och underhéll av
it-arbetsplats och support som nirliggande tjinster. Support och help-
desk avser 1 detta sammanhang sdana servicefunktioner som finns
till for slutanvindare, dvs. medarbetare 1 myndigheternas kirnverk-
samheter. Teknisk support dr dven en naturlig del av det underhill
och den hantering av hirdvara och mjukvara som utgor it-drift, men
riktar sig d& frimst till it-avdelningar.
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En annan nirliggande tjdnst dr samlokalisering av servrar och
annan it-utrustning, vilket ocksd kallas co-location. Med samlokali-
sering avses vanligtvis att en myndighet eller ett féretag hyr ett ut-
rymme i ett annat foretags datacenter dir myndigheten eller fore-
taget kan stilla servrar och annan it-utrustning.

2.2.4  Molntjanster

It-drift 4r en nédvindig del i att tillhandah&lla molntjinster och 1
vissa fall anvinds molntjinster och it-driftstjinster synonymt. Moln-
yinst anvinds f{or att beskriva en viss typ av it-tjinst som gir ut pd
att leverera datorresurser organiserade i ett datormoln. Datormoln
kommer frén engelskans ”Cloud Computing” och finns numera defi-
nierat i en rad standarder och specifikationer. Begreppet finns dven
definierati2 § 7 p. 1 lagen (2018:1174) om informationssikerhet {6r
samhillsviktiga och digitala tjinster, dir det framgir att en moln-
tjanst dr

ir en tjinst som mojliggor tillgdng till en skalbar och elastisk pool av

delbara dataresurser.

Skalbar avser hir dataresurser som leverantéren av molntjinster
fordelar pd ett flexibelt sitt, oberoende av resursernas geografiska
lige, for att hantera fluktuationer i efterfrigan. En elastisk pool av
dataresurser anvinds vidare for att beskriva dataresurser som avsitts
och utnyttjas beroende pd efterfrigan for att tillgingliga resurser
snabbt ska kunna utékas och minskas i takt med arbetsbérdan.

Swedish Standards Institute (SIS) har antagit en svensk standard
(ISO/IEC 17788:2014, IDT) som fastslér att en molnbaserad dator-
tjanst ir ett

koncept som mojliggodr nitverksdtkomst till en skalbar och elastisk pool

av delade fysiska eller virtuella resurser som via sjilvbetjining levereras
och administreras pi begiran.

Det amerikanska standardiseringsorganet National Institute for Stan-
dards and Technology (NIST) publicerade redan 2011 en definition
(SP 800-145) av datormoln som fitt stor spridning. Enligt NIST:s
definition ir ett datormoln en

model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks,
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servers, storage, applications and services) that can be rapidly provisioned
and released with minimal management effort or service provider inter-
action.

I NIST:s definition beskrivs datormoln ha fem egenskaper, nimligen
att

— en anvindare genom sjilvservice bestimma kapacitet utifrdn be-
hov utan att involvera en minsklig operatér,

— tllgdng till datormolnet sker via nitverk och genom standard-
enheter sisom datorer, mobiltelefoner och surfplattor,

— anvindaren delar datormolnets resurser med andra anvindare,

— deresurser och den kapacitet som anvindaren har tillging till kan
skalas upp och ned elastiskt, och

— resursutnyttjande kan mitas (bl.a. f6r att avgdra hur kunder ska
debiteras om datormolnet tillhandah&lls som tjinst).

Definitionen innehller iven féljande tre leveransmodeller (iven
kallade molntjinstkategorier i delbetinkandet).

— Software as a Service (SaaS), som ger anvindaren méjlighet att an-
vinda de applikationer som finns i datormolnet. Applikationerna
ir tillgingliga genom olika klienter, antingen tunna klienter s3som
webblisare eller programgrinssnitt. Anvindaren hanterar och
kontrollerar inte underliggande molninfrastruktur inklusive nit-
verk, servrar, operativsystem, lagring eller applikationsmiljé med
undantag f6r applikationens anvindarinstillningar.

— Platform as a Service (PaaS), som ger anvindaren mojlighet att
implementera applikationer denne sjilv utvecklat eller anskaffat
som kriver stdd fr&n programmeringssprik, bibliotek, tjinster
eller verktyg som tillhandah&lls genom datormolnet. Anvindaren
hanterar eller kontrollerar inte underliggande molninfrastruktur
inklusive nitverk, servrar, operativsystem, lagring, men har kon-
troll 6ver implementerade applikationer och méjligen konfigura-
tionen av deras miljo.

— Infrastructure as a Service (IaaS), som ger anvindaren tillgdng till
berikningskapacitet, lagring, nitverk och andra fundamentala
datorresurser med vilka anvindaren kan implementera och exe-
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kvera godtycklig mjukvara, vilket inkluderar operativsystem och
applikationer. Anvindaren hanterar eller kontrollerar inte under-
liggande molninfrastruktur men har kontroll &ver operativsystem,
lagring, implementerade applikationer och méjligen begrinsad kon-
troll Gver vissa nitverkskomponenter.

Exempel pa populira SaaS, PaaS och Iaa$S ir Gmail, Google App Engine
respektive Amazon EC2.

NIST etablerar i sin definition fyra leveransmodeller som beskri-
ver férhdllandet mellan anvindaren, andra anvindare (vanligen be-
nimnda som kunder f6r kommersiella molntjinster) och tillhanda-
hillaren av datormolnet (leverantéren).

—  Privat moln, dir tillging till datormolnets resurser ir begrinsat
till en organisation. Datormolnet kan dock dgas, administreras av
en extern leverantdr. Det kan rent fysiskt vara placerat 1 orga-
nisationens lokaler eller externt.

— Partnermoln, dir tillgdng till datormolnets resurser ir begrinsat
till specifika organisationer och anvindare. Datormolnet kan dgas
och administreras av nigon eller flera av dessa organisationer eller
en extern part. Det kan rent fysiskt vara placerat i organisationens
lokaler eller externt.

— Publikt moln, dir datormolnet ir generellt tillgingligt f6r allmin-
heten, t.ex. for betalande kunder. Datormolnet kan t.ex. igas och
administreras av ett foretag, ett lirosite, en myndighet eller sam-
dgas pd ndgot sitt. Det ir rent fysiskt placerat hos den organi-
sation som tillhandahiller det.

— Hybridmoln, dir datormolnet dr sammanvivt av infrastruktur frdn
andra leveransmodeller sisom privat, partner eller publikt moln.

2.2.5  Utkontraktering

Begreppet utkontraktering har ingen legaldefinition. I utrednings-
direktiven anges att ”[m]ed utkontraktering av it-drift avses [...] att
en myndighet genom offentlig upphandling eller p& ngot annat sitt
uppdrar 3t en privat leverantor att hantera hela eller delar av myn-
dighetens it-drift”. Utkontraktering innebir med denna utgingspunkt
att en statlig myndighet, kommun eller region ligger ut en del av den
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egna verksamheten pd entreprenad. Nirmare bestimt handlar det om
att en tjinst, process eller verksamhet som annars skulle ha utforts
av den statliga myndigheten, kommunen eller regionen sjilv liggs ut
pd en privat tjinsteleverantor.

I betinkandet Kompletteringar till den nya sikerbetsskyddslagen
(SOU 2018:82) beskrivs utkontraktering som nir en verksamhets-
utdvare ligger ut drift, underhdll eller skétsel av en viss del av sin
verksambhet till en utomstdende leverantér. Det kan t.ex. handla om
att man ligger ut underhéllet av ett system eller utveckling av ndgon
produkt pd en extern leverantor. Oavsett vilken definition som an-
vinds, torde det leda till 1 allt visentligt samma resultat. Det centrala
ir att det handlar om en del av den egna verksamheten. Vidare be-
skrivs att det dr centralt att det handlar om ndgon form av tjinst eller
verksamhet och inte om ett kép av varor. Det ror sig siledes om
utkontraktering nir en verksamhetsutdvare ligger ut hela eller delar
av sin it-drift pd en extern aktor. Diremot ir det inte utkontrak-
tering att upphandla teknisk utrustning som behévs f6r den egna it-
driften.

I virt betinkande utgdr vi frin att hyra av lokaler inte ir att
beteckna som utkontraktering. Mot denna bakgrund betraktar vi inte
hyra av ett utrymme dir en verksamhetsutévare stiller sin it-utrust-
ning (samlokalisering eller co-location) som utkontraktering. Det
finns nimligen enligt vir mening ingen principiell skillnad mellan att
specifikt hyra utrymme for sin it-utrustning, eller att generellt hyra
lokaler for sin verksamhet, dir verksamhetsutdvaren dven har sin it-
utrustning.

Nyttjande av sidana elektroniska kommunikationstjinster som
regleras 1 lagen (2003:389) om elektronisk kommunikation innebir
enligt var definition inte heller utkontraktering, eftersom det inte ir
friga om en tjinst, process eller verksamhet som annars skulle ha
utférts av myndigheten sjilv.

2.3 Vart arbete

Virt uppdrag ir omfattande och komplext. Det stiller krav pd svira
avvigningar mellan olika intressen och virden, inte minst i rela-
tionen mellan sikerhet och kostnad. I omvirlden hinder mycket pd
omridet som vi behovt ta stillning till och som har paverkan pd virt
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arbete. Till detta kommer de héga férvintningar frin sdvil offentliga
och privata aktorer pd vad vi ska dstadkomma, exempelvis vad giller
frigor om utkontraktering.

Oppenhet och dialog ir viktiga utgingspunkter i virt arbete. Vi
har inhimtat information och haft dialog med statliga myndigheter,
kommuner och regioner samt med it-branschen. Detta for att {3 en
forstdelse for hur frigor om it-drift hanteras hos olika aktérer 1 dag
men ocks? deras tankar om behov och 16sningar framat.

Nedan presenterar vi hur vi valt att redovisa de olika delarna 1
uppdraget samt hur vi lagt upp och genomfort vart arbete.

2.3.1 Redovisning av uppdraget

Av utredningsdirektiven framgir att uppdragen att kartligga och
analysera statliga myndigheters it-drift och de rittsliga forutsite-
ningarna fér utkontraktering, inklusive eventuella f6rfattningsfor-
slag, ska redovisas senast den 15 januari 2021. Uppdraget att foresld
mer varaktiga former fo6r samordnad statlig it-drift ska redovisas
senast den 15 oktober 2021.

Vi har utifrdn detta lagt fast vilka delar som ska ingd 1 delbetink-
andet respektive slutbetinkandet.

Delbetinkandet

I detta delbetinkande redovisar vi kartliggningen av statliga myndig-
heters it-drift, omvirldsanalysen samt analysen av de rittsliga forut-
sittningarna for utkontraktering av it-drift till privata tjinsteleve-
rantdrer. Vi limnar ocksd forfattningsforslag som ror utkontrak-
tering av it-drift till bdde privata tjinsteleverantdrer och myndigheter
emellan. Dirutdver redovisar vi en konsekvensanalys av forslagen.

Enligt direktiven ingdr att beskriva nationella exempel p& sam-
ordnad it-drift som en del i omvirldsanalysen. Vi har valt att 1 stillet
redovisa denna del 1 slutbetinkandet.
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Slutbetinkande

I slutbetinkandet fokuserar vi pd samordnad statlig it-drift. Vi redo-
visar utvirderingen av Forsikringskassans uppdrag om samordnad
it-drift. Vi beskriver dven andra exempel pd samordnad it-drift mellan
myndigheter i Sverige. Analysen av de sikerhetsmissiga och rittsliga
forutsittningarna for samordnad statlig it-drift redovisas ocksa.
Avslutningsvis redovisar vi vdra férslag om samordnad, siker och
kostnadseffektiv statlig it-drift samt en konsekvensanalys.

2.3.2  Avgransningar

Begreppet siker it-drift kan behdva utvecklas i relation till olika hot-
nivder 1 samhillet. Vi bedémer att detta kommer vara sirskilt rele-
vant for forslagen om samordnad statlig it-drift som presenteras 1
vért slutbetinkande. Frigan om hotnivéer har dirfor avgrinsats bort
1 delbetinkandet.

Den tolkning av réjandebegreppet som vi gor 1 var rittsliga analys
avser endast utkontraktering av it-drift till privata tjinsteleverantérer.
En bredare ansats dn s3 ligger utanfor vart uppdrag och skulle dess-
utom kriva utredningsresurser som inte stdr till virt férfogande. Vi
tar siledes inte stillning till hur réjandebegreppet i offentlighets-
och sekretesslagen (2009:400) (OSL) ska tolkas i andra situationer
in vid utkontraktering av it-drift till privata tjinsteleverantorer.

Forbudet att réja eller utnyttja en uppgift enligt OSL giller inte
endast for myndigheter utan dven for en person som fitt kinnedom
om uppgiften genom att f6r det allminnas rikning delta 1 en myn-
dighets verksamhet genom t.ex. uppdrag hos myndigheten. Vad som
avses hir dr uppdrag som getts direke till en fysisk person. I allmin-
het bér uppdragstagaren vara sd knuten till myndigheten att han eller
hon kan sigas delta i myndighetens egentliga verksamhet, dvs. som
regel myndighetens uppgifter enligt instruktion eller motsvarande
reglering. I betinkandet behandlas inte den situationen att en myn-
dighet utkontrakterar it-drift &t en tjinsteleverantdr vars personal ir
bunden av OSL.

Vi limnar tv forfattningsforslag 1 detta delbetinkande. Det ena
forslaget avser inférande av en sekretessbrytande bestimmelse 1 OSL
om utkontraktering av teknisk bearbetning och teknisk lagring av
uppgifter. Det andra forslaget avser en inskrinkt meddelarfrihet fér
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den krets av personer som triffas av lagen (2020:914) om tystnads-
plikt vid utkontraktering av teknisk bearbetning eller lagring av upp-
gifter (tystnadspliktslagen). For att sikerstilla utkontraktering med
bibehéllen sikerhet bedémer vi att den sekretessbrytande bestim-
melsen med intresseavvigning bor kompletteras med central vig-
ledning och stéd till statliga myndigheter, kommuner och regioner.
Viavser att dterkomma med férslag om detta tillsammans med andra
forslag 1 vart slutbetinkande.

2.3.3 Metod och arbetssatt

Hir redovisar vii1korthet metoder och arbetssitt for de analyser som
presenteras 1 delbetinkandet.

Kartliggningen av statliga myndigheters it-drift har genomférts
genom en enkit till 200 statliga myndigheter, fallstudier av fem myn-
digheter samt en digital workshop med 16 myndigheter. I kartligg-
ningen har frigor stillts om verksamhet, uppgiftshantering och
informationssikerhet, it-drift och kostnader i dag, hinder f6r it-drift
samt behoven framdt. Viktiga parametrar {6r analysen ir myndig-
heternas storlek, verksamhet och uppgiftshantering samt vilka krav
som utifrdn detta stills pd it-driften.

Omwirldsanalysen har genomférts genom dokumentstudier och
genom intervjuer med foretridare f6r myndigheter 1 respektive ut-
valt land. Linderna har valts ut med beaktande av att de har en jim-
forbar férvaltningstradition eller en visentligen annorlunda ansats nir
det giller it-driftsforsdrjningen (Storbritannien).

I den rittsliga analysen om forutsitiningar for utkontraktering av it-
drift har vi anvint oss av en sedvanlig juridisk metod. Det innebir att
vi sokt svaren pd de frigor som vi stillts infér genom att analysera
lagtext, lagmotiv, rittspraxis och litteratur.
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2.3.4  Méoten, dialoger och samverkan

Vi har haft kontakt med ett stort antal aktorer i arbetet. P4 grund av
covid-19 har de flesta moten hillits digitalt.

Expertgruppen, dir féretridare fér Regeringskansliet ingdr, har
haft fyra méten under r 2020. Aven referensgruppen, med fore-
tridare f6r elva statliga myndigheter, Sveriges kommuner och regio-
ner (SKR), It- och Telekomféretagen samt Internetstiftelsen, har
haft fyra méten. P& motena har sekretariatet presenterat uppligg for
arbetet, redovisat resultat och delresultat i de olika analyserna samt
lyft principfrigor och forslag for diskussion. Sekretariatet har utéver
det stimt av mer specifika frigor med enskilda experter och fore-
tridare 1 referensgruppen. Lopande avstimningar har ocksd hillits
med Infrastrukturdepartementet.

Enligt direktiven ska uppdraget utféras i nira dialog med Forsik-
ringskassan och Myndigheten for digital f6rvaltning. Vi ska samrida
med Myndigheten for samhillsskydd och beredskap, Forsvars-
makten/MUST, Forsvarets radioanstalt och Sikerhetspolisen, Forti-
fikationsverket och Datainspektionen. Vi har under viren 2020 haft
formell dialog med respektive myndighet angdende uppdraget. Vi
har dirutover haft flera méten med Forsikringskassan dir former
for samverkan och uppligg samt kravstillning f6r utvirderingen av
Forsikringskassans uppdrag om samordnad it-drift har diskuterats.
Sekretariatet har ocksd deltagit vid ett mote om Forsikringskassans
samordnade it-drift som myndigheten anordnat {6r sina kundmyndig-
heter. Utover dessa aktorer har vi ocksd haft méten med Skatteverket,
Post- och telestyrelsen samt Lantmiteriet. Vi har ocksd deltagit vid
moten som anordnats av eSamverkansprogrammet.

Som stdd 1 arbetet har vi bildat tvd arbetsgrupper — en juridisk
och en inom sikerhet — bestiende av jurister respektive specialister
inom informationssikerhet och sikerhetsskydd som arbetar vid
statliga myndigheter. I den juridiska arbetsgruppen har dven fore-
tridare for SKR ingdtt. Arbetsgrupperna har kvalitetssikrat underlag
och skrivningar samt bidragit med synpunkter i principiella frigor.

Vi ska enligt direktiven ocks3, i relevanta delar i uppdraget, in-
himta synpunkter frin privata it-driftsleverantérer, it-branschen
och SKR. Vi har deltagit i flera moten som anordnats av SKR,
exempelvis med SKR:s beredning for digitalisering och 1 livesind-
ning f6r kommuner och regioner. I augusti 2020 medverkade vi pd
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Offentliga rummet och ett seminarium om it-drift och molntjinster
som anordnades av SKR. SKR har ocksi inkommit med skriftliga
synpunkter. Utdver det har vi haft méten med enskilda kommun-
och regiongrupperingar. Under viren 2020 har vi haft méten med It-
och telekomforetagen och deras Datardd. Vi har haft ett mote med
American Chamber of Commerce under ledning av Utrikesdeparte-
mentet dir féretridare for it-branschen deltog. Det har inkommit
ett stort antal forfrigningar frin enskilda féretag om separata moten.
For att virna likvirdigheten och ge alla foretag samma mojlighet att
komma i kontakt med oss anordnade vi ett webinarium for it- och
telekombranschen den 15 oktober 2020. Under webinariet presen-
terade vi vart arbete och branschen fick stilla frigor till oss. Vi fick
ocksd synpunkter frn branschen pi ett antal frigor. Utdver det har
enskilda foretag haft méjlighet att komma med skriftliga synpunkter.

Vi har dirutéver haft kontakt med Utredningen om samordning
av statliga utbetalningar frin vilfirdsystemen (Fi2018:05) och Utred-
ningen om 6kad och standardiserad anvindning av betrodda tjinster
1 den offentliga férvaltningen (I 2020:01).

Som stdd fér planering och genomférande av workshopen med
myndigheterna samt webinariet med it- och telekombranschen har
vi anlitat Sherpa Management AB. Underlag till konsekvensutred-
ningen har tagits fram av Governo AB p3 virt uppdrag.

2.4 Delbetankandets disposition

I kapitel 3 gir vi igenom ett urval tidigare kartliggningar och utred-
ningar som ror frigor om siker och kostnadseffektiv it-drift samt
utkontraktering av it-drift i den offentliga férvaltningen.

I kapitel 4 presenteras kartliggningen av de statliga myndighet-
ernas it-drift: hur it-driften hanteras 1 dag, kostnader for it-drift och
vilka hinder som finns for siker och kostnadseffektiv it-drift samt
hur myndigheternas behov av it-drift ser ut framit.

I kapitel 5 presenteras omvirldsanalysen och hur it-driftsfrigor
och samordnad it-drift hanteras i ett antal utvalda linder.

I kapitel 6-10 redovisar vi vér rittsliga analys av férutsittningarna
for utkontraktering av it-drift till privata tjinsteleverantérer.
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Kapitel 6 dr frimst av beskrivande karaktir och innehiller en
genomging av rittsliga krav pd sikerhetsskydd och informations-
sikerhet vid utkontraktering.

Kapitel 7 innehéller en beskrivning av dataskyddsregelverket och
innefattar dels en genomgang av de bestimmelser som ror det avtals-
missiga och organisatoriska férhillandet mellan den personuppgifts-
ansvarige och personuppgiftsbitridet, dels en analys av reglerna om
tredjelandsoéverforing.

I kapitel 8 analyserar vi réjandebegreppet 1 OSL.

Kapitel 9 innehdller en redogérelse fér hur rojandebegreppet
hanterats 1 tidigare utredningar m.m. liksom en redovisning av hur
vi bedémer nigra av de frigor som férekommit i tidigare utred-
ningar.

I kapitel 10 behandlar vi forslaget till en sekretessbrytande be-
stimmelse och de villkor som ska gilla f6r denna.

Kapitel 11 inneh8ller ett f6rslag till undantag frin meddelarfri-
heten f6r den krets av personer som triffas av tystnadspliktslagen.

I kapitel 12 redovisas en konsekvensutredning av férfattnings-
forslagen.

I kapitel 13 presenterar utredningen férslag till inriktning for det
fortsatta utredningsarbetet nir det giller samordnad statlig it-drift.

I kapitel 14 behandlas ikrafttridande.

Kapitel 15 innehéller férfattningskommentarer.
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3 Tidigare kartlaggningar
och utredningar

I detta kapitel gir vi igenom ett urval av kartliggningar och
utredningar som ror frigor om siker och kostnadseffektiv it-drift 1
den offentliga forvaltningen.

Vi har framfér alle valt att lyfta fram rapporter som analyserar
frigor om hur it-driften inom den offentliga férvaltningen ser ut
1 dag, vilka hinder och utmaningar som finns vad giller bl.a. sikerhet
och kostnader kopplat till it-drift samt frdgor om utkontraktering till
privata tjinsteleverantorer. En del av rapporterna dterkommer vi till
i senare delar av delbetinkandet.

Rapporter som hanterar frigor om samordnad it-drift avser vi att
dterkomma till i virt slutbetinkande.

3.1 Kartlaggningar av it-drift, molntjanster
och it-kostnader

Under de senaste fem dren har det genomférts ett antal kartligg-
ningar av it-drift och molntjinster. Fokus har framfér allt varit pd
molntjinster och vilka méjligheter och hinder som finns {6r anvind-
ningen av molntjinster i offentlig verksamhet. En studie fokuserar
sirskilt pd de risker som kan uppst nir offentliga aktérer anvinder
sig av molntjinster.

Outsourcing av it-tjinster i kommuner

I en rapport frin &r 2014 analyserade Myndigheten for samhills-
skydd och beredskap (MSB) hur kommunerna ”anvinder outsourcing,
samverkan kring it-tjinster och molntjinster i sin verksamhet”. MSB
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lit genomféra en enkitundersékning som visade att 80 procent av
de drygt 120 kommuner som besvarade enkiten dgnar sig &t nigon
form av outsourcing (utkontraktering). I denna siffra ingick dock
bide anvindning av kommersiella tjinster och olika typer av kom-
munal samverkan. Det vanligaste var att kommunerna lade ut enskilda
system och tjinster pd en utomstiende part.

Av rapporten framgir att skilen till att utkontraktera it-drift inte
i férsta hand idr ekonomiska utan att det i stillet handlar om tillging-
lighet och driftssikerhet. Mdnga kommuner ser utkontraktering och
samverkan som ett sitt att férbittra kommunens kompetensbehov
och sikerhet inom it-omrddet. En utmaning som lyftes fram var att
kommunernas komplexa uppdrag stiller stora krav pd informations-
hanteringen, vilket 1 sin tur gor att kommunerna méiste ha tillgdng
till en bdde hog och bred it-kompetens och en vil utvecklad infor-
mationssikerhet. Samtidigt stiller den ofta pressade ekonomin krav
pd hog grad av effektivitet 1 stodfunktioner som it.

I enkiten ombads kommunerna att ange pd en fem-gradig skala
hur svirt de tycker att det ir att genomféra en it-upphandling vad
giller aspekterna it, juridik och upphandling. Medelvirdet éversteg 1
samtliga fall tre pd skalan vilket enligt MSB visade att kommunerna
uppfattar detta som en svir uppgift. Den juridiska aspekten 1 it-
upphandling beddmdes som den allra sviraste. MSB konstaterade att
det dr viktigt med ett systematiskt informationssikerhetsarbete, att
kommunerna ansvarar fér samhillsviktig verksamhet och att det dirfor
bér ses som en prioriterad friga att ge kommunerna ytterligare stéd
1 deras systematiska informationssikerhetsarbete.

Informationssikerhet — trender 2015

Forsvarsmakten, Forsvarets radioanstalt, MSB och Rikskriminalpolisen
tog ar 2015 fram en trendrapport som underlag for std 1 sikerhets-
arbete 1 samhillet. I rapporten konstaterade myndigheterna att allt
flera system liggs ut pd externa leverantérer och 1 molngjinster. Kost-
nadseffektivitet, kvalitet och driftsikerhet ir enligt rapporten driv-
krafter bakom outsourcing (utkontraktering) samtidigt som det stiller
hoga krav pd bestillaren for att inte leda till odnskade risker. Ut-
vecklingen med utkontraktering leder enligt myndigheterna ofrén-
komligen till att allt mer information samlas hos ett fital aktorer.
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och att konsekvenserna av sivil attacker som icke-antagonistiska
driftavbrott blir mer sviroverskddliga. Bide enkla och sofistikerade
hot och risker bor dirfér enligt myndigheterna vigas in i de risk-
analyser som genom{6rs innan verksamhet liggs ut till underleveran-
torer eller data liggs 1 molntjinster. Myndigheterna konstaterar att
molntjinster gor att ansvar allt oftare ir utspritt 6ver flera organi-
sationer, trots att sikerhet férutsitter tydlighet och gott samarbete.
De skriver ocksd att dven om den upplevda sikerheten i en moln-
16sning kan vara hog si ersitter den inte den egna organisationens
ansvar eller sikerhetsarbete.

Pensionsmyndighetens kartliggning av molntjinster i staten

Ar 2015 fick Pensionsmyndigheten i uppdrag av regeringen att ana-
lysera och virdera potentialen {6r anvindning av molntjinster i staten
samt att redovisa risker och hinder med att anvinda molntjinster i
statlig verksamhet. Uppdraget redovisades i rapporten Molntjinster i
staten — en ny generation av outsourcing. Som en del 1 uppdraget
genomférde Pensionsmyndigheten en enkitundersékning till 211 stat-
liga myndigheter. I enkiten stilldes frigor om motiven bakom att
anvinda molntjinster liksom vilken nytta molntjinster kan erbjuda.
Frigor stilldes ocksd om de storsta upplevda hindren f6r att anvinda
molntjinster.

Pensionsmyndigheten konstaterade 1 rapporten att statliga myn-
digheter som anvinder molntjinster kan styra om sina resurser mot
utveckling och innovation 1 andra delar av sina verksamheter, exem-
pelvis utveckling av nya tjinster f6r medborgare och foretag. Detta
eftersom de kan dra nytta av att en molntjinstleverantér i kraft av
sin stora skala och specialisering har mycket stérre méjligheter att
arbeta strukturerat och l&ngsiktigt med utveckling och innovation av
yjinster. Pensionsmyndigheten konstaterade vidare att molntjinster
kan vara férdelaktiga for de myndigheter som har kraftigt varierande
behov av it-resurser, som exempel nimndes Pensionsmyndighetens
utskick av orange kuvert, Skatteverkets hantering av deklarationer
samt Valmyndighetens uppgifter vid allminna val. Flexibiliteten i en
molntjinst innebir enligt Pensionsmyndigheten att nir behoven
okar kan organisationen 6ka sin dator- eller lagringskapacitet, for att
sedan minska nir efterfrigan ir ligre. Detta innebir att myndigheten
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aldrig behéver kopa kapacitet som inte utnyttjas och att besparingen
kan anvindas till andra virdehdjande aktiviteter. Pensionsmyndig-
heten belyste samtidigt utmaningar med s.k. inlisningseffekter som
uppstdr om en myndighet pa ett eller annat sitt har ett beroende till
en specifik leverantér. De kan bl.a. uppstd pd grund av en viss leve-
rantdrs specifika produkter, tjanster eller teknologi. Men dven kompe-
tensmissiga och rittsliga skil kan medfora att tjinsten varken kan
eller fir forvaltas av ndgon annan in den som levererar den for till-
fillet. Pensionsmyndigheten pekade pd att de storsta upplevda hindren
for statliga myndigheter att anvinda molntjinster var sikerhetsrela-
terade frigor samt oklarheter kring de juridiska férutsittningarna
for nyttjande av molntjinster. Att tillimpa gillande regelverk och
balansera integritetsskydd och effektivitet upplevdes ocksa som svirt
av myndigheterna.

Statens servicecenters rapport om en gemensam
statlig molntjinst for myndigheternas it-drift

Statens servicecenter (SSC) fick ar 2016 i uppdrag av regeringen att
analysera och foresld vilka myndighetsfunktioner som kan vara
limpliga att bedriva samordnat inom staten och utanfér storstads-
omrdden. Som en del 1 uppdraget genomférde SSC en enkitundersok-
ning till statliga myndigheter om hur myndigheterna hanterade sin it-
drift (i egen regi eller genom utkontraktering) samt vilka kostnader
de hade for sin it-drift. Enkiten besvarades av 166 myndigheter. Av
dessa hanterade 111 myndigheter sin it-drift i egen regi, medan 56 myn-
digheter hade utkontrakterat sin it-drift.

SSC rekommenderade i sin redovisning av uppdraget att inritta
en statlig molntjinst som skulle erbjuda myndigheterna datorkraft
och lagring. Inrittandet av en statlig molntjinst skulle enligt SSC ge
3rliga besparingar pd 750 till 800 miljoner kronor och skapa nya arbets-
tillfillen motsvarande 200 rsarbetskrafter. Forslaget skulle enligt SSC
ocksd 6ka it-sikerheten for hela statsférvaltningen.
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Post- och telestyrelsens rapport Forslag till en
forvaltningsmodell f6r skyddade it-utrymmen

Regeringen uppdrog &r 2017 4t Post- och telestyrelsen (PTS) att limna
forslag till en forvaltningsmodell f6r skyddade it-utrymmen for
offentliga aktdrer som bedriver sikerhetskinslig verksamhet. PTS
genomforde uppdraget i samverkan med Forsikringskassan och Forti-
fikationsverket och redovisade i februari 2018 en modell med en
prioriteringsfunktion, utrymmesforvaltare, anliggningsigare och en
nyttjare. Forslaget inneholl inga férfattningsindringar och PTS fram-
holl att ytterligare utredningar behdver goras innan férslagen kan
implementeras.

MSB:s studie om sikerhet vid molnlésningar

Ar 2018 genomfsrde Orebro universitet pi uppdrag av MSB en kart-
liggning av sikerhet vid molnlésningar bland offentliga aktorer.
Kartliggningen omfattade bide statliga myndigheter och kommuner.
Syftet var att kartligga anvindningen av molnlésningar bland offent-
liga aktorer, identifiera samhillsrisker nir offentliga aktérer anvinder
molntjinster, analysera graden av centralisering av tillhandah3llandet
av molngjdnster samt kartligga utmaningar vid upphandling av moln-
tjanster. I studien ingick ocksd en internationell utblick av anvind-
ningen av molntjinster inom EU och Norden.

I rapporten konstaterades att en évervigande del av de offentliga
aktdrerna anvinder upphandlade molntjinster i sin verksamhet och
att mjukvara som tjinst (SaaS) dr den vanligast férekommande moln-
yyansten. Ett fdtal molntjinster identifierades dir det fanns en tydlig
centralisering. Dessa molntjinster bedémdes dock inte ha betydelse
for samhillskritisk infrastruktur eller samhillskritiska tjinster. Av
rapporten framgick vidare att statliga myndigheter och kommuner
ser kompetensutmaningar nir det giller regelverk, kontraktsfrigor
och upphandlingsfrigor. Rapporten visade ocksd att det inte finns
ndgon systematik 1 hur kontrakt med molntjinstleverantorer foljs
upp. En minoritet av de som deltagit i studien genomférde revi-
sioner, vilket enligt rapportforfattarna gor det svirt att veta vilka av
de stillda kraven som uppfylls och pd vilken niva.

57



Tidigare kartlaggningar och utredningar SOU 2021:1

I rapporten presenterades prioriterade krav och rekommendationer
for hur MSB 1 sitt informationssikerhetsarbete ska kunna underlitta
for offentliga aktorer att nyttja molntjinster. De hogst prioriterade
rekommendationerna handlade om att hoja kunskapsnivin om moln-
yjdnster och vad anvindningen av en molntjinst innebir samt att ut-
veckla st6d for statliga myndigheter och kommuner 1 att genomféra
riskanalyser vid upphandling av molntjinster och i1 uppféljning av
molntjinstavtal.

Kartliggningar av it-kostnader och it-mognad

Ekonomistyrningsverket (ESV) genomforde dr 2014-2017 pd uppdrag
av regeringen analyser av statliga myndigheters it-kostnader, stra-
tegiska it-projekt och it-mognad. ESV tog tillsammans med de del-
tagande myndigheterna fram ett antal nyckeltal for it-kostnader,
exempelvis utkontrakterad verksamhet/it-kostnad och kostnad for
lagring. I analyserna ingick inte nigra specifika nyckeltal f6r it-drift.
En uppskattning av de totala it-kostnaderna 1 staten gjordes. For
mitningen av it-mognad fick myndigheterna gora en sjilvskattning
av bl.a. strategi for it-f6rsérjning, it-kompetensférsdrjningsplan, rutin
for att gora kostnadsjimforelser med stéd av nyckeltal samt infor-
mationssikerhet. ESV konstaterade bl.a. att det fanns ett behov av
att stirka férmdgan att berikna it-kostnader och ¢ka kostnadsmed-
vetenheten 1 statsférvaltningen men ocksd att mita myndigheternas
it-mognad. Myndigheterna behévde enligt ESV ocksd utveckla sin
formdga inom bl.a. informationssikerhet, strategi f6r it-férsorjning
och it-kompetensférsorjning.

Sedan 3r 2019 har Myndigheten for digital f6rvaltning (Digg) an-
svaret att f6lja upp de statliga myndigheternas digitala mognad och
it-kostnader. Ar 2019 genomférde Digg en enkitundersskning som
riktade sig till 175 statliga myndigheter vilket var ett bredare urval
in ESV tidigare haft. Frigorna var dock i stora delar desamma som
ESV tidigare stillt. Digg konstaterade att myndigheterna kommit
olika l&ngt i sin it-mognadsgrad. Sma myndigheter ir generellt mindre
it-mogna in stérre myndigheter. Myndigheterna skattar sin mognads-
nivd som hégst for bl.a. informationssikerhet och ligst nir det giller
kostnadsjimfoérelser med andra aktorer.
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3.2 Utredningar och rapporter
som ror utkontraktering

Det har inte gjorts nigra utredningar specifikt av utkontraktering av
it-drift till privata tjinsteleverantérer. Diremot har frigan om ut-
kontraktering berorts 1 ett antal utredningar och rapporter, varav tva
av dem beskrivs nirmare nedan.

E-delegationens forstudie om Effektiv it-drift inom staten

E-delegationen var en expertgrupp inom e-férvaltning som tillsattes
av regeringen 2009 och upphérde 2015.

Ar 2012 genomforde E-delegationen en forstudie om effektiv it-
drift inom staten. Syftet med forstudien var att identifiera och be-
skriva mojligheter till effektivisering av myndigheternas it-drift samt
foresld hur sidana [6sningar kan utformas.

I forstudien konstaterades att det finns en betydande potential
att effektivisera myndigheternas it-drift och att denna potential inte
kommer att kunna nis genom fortsatt mil- och resultatstyrning.
Mot denna bakgrund limnade E-delegationen tvd forslag. Det ena
forslaget handlade om att skapa en myndighetsgemensam aktér, i
form av en statlig myndighet, som p4 regeringens uppdrag effektivi-
serar myndigheternas it-drift genom koncentration, konsolidering,
harmonisering och konkurrensutsittning. Det andra forslaget var att
regeringen skulle 8ligga myndigheterna att konkurrensutsitta it-
driften, dock med viss it-drift 1 egen regi. Detta forslag gick enligt
E-delegationen littare att genomféra men bedémdes ge mindre effek-
tiviseringsvinster in att koncentrera it-driften inom statsférvaltningen.
Nackdelarna med férslaget om obligatorisk konkurrensutsittning
var enligt E-delegationen att det stiller krav pd att myndigheterna
har god branschkunskap, bestillar- och upphandlarkompetens inom
it samt att myndighetsvis outsourcing (utkontraktering) skapar en
leverantdrsstruktur som ir svir att styra och kontrollera. De risker
som E-delegationen lyfte fram med férslaget om obligatorisk kon-
kurrensutsittning var att det bygger pa ett fortsatt “silotink” dir
varje myndighet var och en for sig ansvarar f6r genomforandet samt
att informationssikerhetsarbetet skulle bli lidande.
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Digitaliseringsrittsutredningen

Ar 2018 presenterade Digitaliseringsrittsutredningen sitt betink-
ande Juridik som stid for forvaltningens digitalisering (SOU 2018:25).
I utredningsuppdraget ingick att kartligga och analysera i vilken ut-
strickning det forekommer lagstiftning som 1 onédan férsvérar digi-
tal utveckling och samverkan inom den offentliga férvaltningen.

I betinkandet lyfter man bl.a. frigan om informationssikerhet vid
utkontraktering till privata leverantorer. Utredningen konstaterar att
utkontraktering av it-drift och andra it-baserade funktioner har blivit
allt mer centralt f6r en kostnadseffektiv och i évrigt vil fungerande
digital forvaltning. Samtidigt stiller utkontraktering enligt utred-
ningen hoga krav pd bestillarkompetens och sikerhetsmedvetande
hos en myndighet f6r att inte leda till oférutsedda risker. Utred-
ningen hinvisar till en rapport frin Riksrevisionen (RiR 2014:23) som
pekar pd att utkontraktering 1 kombination med otillricklig bestillar-
kompetens 1 det 1dnga loppet kan leda till brister som ir svira att
virdera kostnadsmissigt. Samtidigt pekade utredningen p4 att infor-
mationssikerhetsfrigor fitt en hogre prioritet och att sikerhets-
medvetandet hojts bland offentliga aktérer. Utredningen pekade pa
att det finns ett behov av att klargora de rittsliga forutsittningarna
for utkontraktering av it-drift och andra it-baserade funktioner frin
myndigheter till privata leverantorer. Utredningen limnade dirfor
ett forfattningsforslag om tystnadsplikt vid utkontraktering av tek-
nisk bearbetning och lagring. Detta forslag, som nu lett till lagstift-
ning, behandlas nirmare 1 avsnitt 9.6.
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4 Kartlaggning av statliga
myndigheters it-drift

Vi ska enligt direktiven kartligga och analysera de statliga myndig-
heternas behov av siker och kostnadseffektiv it-drift, hur behoven
ir tillgodosedda och vilka kostnader myndigheterna har for it-
driften. Vi ska ocksd kartligga och analysera i1 vilken utstrickning
olika it-driftsformer — 1 egen regi, samordning respektive utkon-
traktering — kan svara mot statliga myndigheters behov av och krav
pa it-drift och vilka férutsittningar myndigheterna har fér inda-
mélsenlig kravstillning inom omradet. Vidare ska vi analysera vilka
behov av it-drift och nirliggande tjinster hos statliga myndigheter
och olika verksamhetssektorer som utifrdn behovsanalysen ir mest
prioriterade att tillgodose.

Kartliggningen ska omfatta ett representativt urval av statliga
myndigheter. Kriterier att beakta 1 urvalet dr bla. storlek, finan-
sieringsform och verksamhetsomrade.

4.1 Var kartlaggning

I kapitel 3 gdr viigenom ett antal kartliggningar som gjorts under de
senaste dren och som rér frigor om siker och kostnadseffektiv it-
driftiden offentliga forvaltningen. Vi har med utgdngspunkt i direk-
tiven sett behov av att dels f6lja upp nigra av de frigestillningar som
ingdtt 1 tidigare kartliggningar, dels bredda och férdjupa kunskapen
om it-driften idag och behoven framit liksom sikerhetsaspekter
och hinder kopplade till statliga myndigheters it-drift. Var kartligg-
ning bygger pa en enkit till 200 statliga myndigheter, fallstudier av
fem myndigheter och en workshop med féretridare f6r 16 myndig-
heter.
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Enkit till 200 statliga myndigheter

Den férsta delen 1 kartliggningen omfattar en enkit till 200 statliga
myndigheter. I urvalet ingdr myndigheterna 1 den statliga redovis-
ningsorganisationen, exklusive forsvarsmyndigheter, myndigheter
med en virdmyndighet och sm& myndigheter med sirskilt 13g
omsittning. Syftet med enkiten ir att f3 en representativ bild av
myndigheternas informationshantering och sikerhet, hur deras it-
drift och kostnader f6r it-drift ser ut i dag, deras framtida behov och
vilka eventuella hinder for siker och kostnadseffektiv it-drift som
finns (se Figur 4.1 nedan). Bakgrundsvariabler som myndighetsstor-
lek, finansieringsform och departementstillhérighet har ingdtt 1 ana-
lysen.

Enkiten genomférdes mellan den 16 mars 2020 och den 30 juni
2020. Som foljd av de begrinsningar som covid-19 har medfért har
vi fatt forlinga svarstiden for enkiten 1 tvd omgangar. Enkiten skickades
ut till 200 myndigheter. De 21 linsstyrelserna samordnade sitt svar.
Totalt forvintades dirmed 180 myndigheter inkomma med svar. Totalt
har 158 myndigheter besvarat hela eller delar av enkiten, fyra myn-
digheter har meddelat att de avstir och 18 myndigheter har inte
svarat. Svarsfrekvensen uppgdr dirmed till 88 procent. En bortfalls-
analys visar att de myndigheter som inte svarat omfattar sivil smd
som medelstora myndigheter och med olika typer av verksamhet och
verksamhetsomriden. Enkitens representativitet dr dirmed mycket
god.

I enkiten anvinds f6ljande indelning f6r myndighetsstorlek.

Tabell 4.1 Kategorier for myndighetsstorlek

Antal anstillda Antal myndigheter

i enkaturvalet

Sma myndigheter —-49 33
Medelsma myndigheter 50-199 47
Medelstora myndigheter 200-499 34
Stora myndigheter 500~ 66
Totalt antal 180

Kommentar: Svaren for de 21 |ansstyrelserna har samordnats av en lansstyrelse, denna ligger
i kategorin stor myndighet.
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Kategorin stora myndigheter ir bred. Inom kategorin 500-999 anstillda
finns 27 myndigheter, 16 myndigheter har 1 000-1 999 anstillda. Inom
spannet 2 000—4 999 anstillda finns 9 myndigheter. Antalet myndig-
heter med fler dn 5 000 anstillda uppgir till 14.

I enkiten ingdr ett antal frigeomrdden som sammantaget ska ge
en bild av de statliga myndigheternas verksamhet, uppgifter och siker-
hetsarbete, hur it-driften och it-kostnaderna ser ut 1 dag, vilka hinder
myndigheterna ser f6r en siker och kostnadseffektiv it-drift och hur
de ser pd de framtida behoven av it-drift.

Figur4.1 Frageomraden i enkit om siker och kostnadseffektiv it-drift
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Fallstudier av fem typmyndigheter

Den andra delen 1 kartliggningen bestdr av fallstudier av fem myn-
digheter f6r att f6rdjupa analysen utifrdn enkiten. Myndigheterna
har valts ut utifrdn myndighetsstorlek och vilken roll it spelar i verk-
samheten. For att {3 en god representativitet och spridning har hin-
syn ocksd tagits till hur myndigheterna svarat pd enkiten nir det
giller t.ex. val av it-driftslosningar, erfarenhet och intresse av sam-
ordnad it-drift. Fallstudierna har inriktats pa foljande typ av myndig-
heter:

— Stor myndighet dir it utgor en kritisk del av verksamheten.
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Mellanstor myndighet dir it utgor en stédfunktion.

Mindre myndighet dir it utgor en kritisk del av verksamheten.

Mindre myndighet dir it utgor en stodfunktion.

Universitet/hogskola.

Fallstudierna har genomférts genom semistrukturerade intervjuer
med foretridare f6r ledning, it, sikerhet, ekonomi och juridik samt
andra relevanta funktioner eller verksamheter inom myndigheten.
En intervjuguide har tagits fram som myndigheterna fatt del av infér
intervjuerna.

Workshop om myndigheternas behov av it-drift

Vianordnade en digital workshop med 16 myndigheter 1 oktober 2020
for att férdjupa kunskapen och forstdelsen f6r myndigheternas be-
hov av it-drift i dag och framét. P4 workshopen diskuterades ocksd i
vilken utstrickning olika 18sningar f6r it-drift kan tllgodose myn-
digheternas behov och vilka behov som 4r mest prioriterade att till-
godose.

4.2 Verksamhet, uppgifter och informationssakerhet

Olika verksamheter har olika behov av siker och kostnadseffektiv
it-drift. For samhillskritisk verksamhet stills hogre krav pd sikra it-
driftslésningar dn {or verksamheter som inte dr samhillskritiska. Icke
samhillskritiska verksamheter kan dock hantera kinsliga personupp-
gifter som 1 sig stiller krav pd sikerhet. Myndigheternas verksamhet
och vilka uppgifter de hanterar pdverkar vilka krav som stills pd it-
driften och 1 sin tur vilka behov av siker och kostnadseffektiv it-drift
som finns 1 den statliga férvaltningen. Den férsta delen 1 enkiten
hanterar denna typ av frigestillningar.
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4.2.1 Samhillsviktig verksamhet

Samhillsviktig verksamhet ir ett samlingsbegrepp som omfattar de
verksamheter, anliggningar, noder, infrastrukturer och tjinster som
ir av avgorande betydelse for att uppritthilla viktiga samhillsfunk-
tioner inom en samhillssektor. Med samhillsviktig verksamhet menas
dels verksamhet som méiste fungera for att inte dess bortfall ska leda
till en samhillsstérning, dels verksamhet som maéste finnas for att
hantera en samhillsstorning nir den vil intriffar.

Ett drygt 20-tal myndigheter har enligt férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters 3tgirder
vid hojd beredskap ett sirskilt utpekat ansvar for att inom olika
samverkansomrdden planera och vidta forberedelser for att skapa
forméga att hantera en kris, férebygga sdrbarheter och motstd hot
och risker. I detta ansvar ingdr bl.a. att beakta behovet av sikerhet
och kompatibilitet 1 de tekniska system som ir nodvindiga for att
myndigheterna ska kunna utféra sitt arbete. Samverkansomridena
omfattar teknisk infrastruktur, transporter, farliga imnen, ekono-
misk sikerhet och skydd samt undsittning och vard.

Ovriga myndigheter, som inte har ett sirskilt sektors- eller be-
vakningsansvar ska sjilva bedéma om de bedriver samhillsviktig
verksamhet eller inte. Som stéd f6r beddmningen har Myndigheten
for samhillsskydd- och beredskap (MSB) tagit fram en vigledning
for identifiering av samhillsviktig verksamhet (MSB1408).

Drygt en tredjedel av myndigheterna bedriver samhillsviktig
verksamhet

I enkiten fick myndigheterna ange om de bedriver verksamhet som
kan bedémas vara samhillsviktig. 55 av 158 svarande myndigheter
(35 procent) bedomer att de bedriver samhillsviktig verksamhet, medan
100 myndigheter (63 procent) bedomer att de inte gor det. Tre myn-
digheter anger att de inte vet om de bedriver samhillsviktig verk-
samhet.

Det finns ett visst samband mellan samhillsviktig verksamhet
och storlek pd myndighet. Stérre myndigheter bedriver i hégre ut-
strickning samhillsviktig verksamhet jimfért med mindre myndig-
heter, vilket framgdr av tabell 4.2 nedan.
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Tabell 4.2 Myndigheter som bedriver samhallsviktig verksamhet

Fordelning p& myndighetsstorlek

Antal svar
Sma myndigheter 6
Medelsma myndigheter 6
Medelstora myndigheter 11
Stora myndigheter 32

Totalt antal svarande: 55
Kélla: Enkatundersokning.

De myndigheter som angett att de bedriver samhillsviktig verksam-
het fick ocksd ange inom vilken samhillssektor som den samhillsviktiga
verksamheten ingdr. Detta utifrin de sektorer som MSB pekar ut i
sin vigledning; bl.a. energiforsorjning, finansiella tjinster, hilso- och
sjukvird samt omsorg, information och kommunikation, livsmedel,
skydd och sikerhet, socialférsikringar och transporter. Myndighet-
erna kunde 1 sitt svar ange fler dn en sektor. Av svaren framgér att
myndigheternas samhillsviktiga verksamhet finns inom flera sam-
hillssektorer, med viss vervikt pd skydd och sikerhet, offentlig for-
valtning, hilso- och sjukvird och finansiella tjinster.

Figur 4.2 Samhillsviktig verksamhet férdelad pa sektor

Myndigheterna har fatt ange flera sektorer

Skydd och sékerhet 24%
Halso- och sjukvéard samt omsorg
Finansiella tjanster

Information och kommunikation
Transporter

Socialférsakring
Energiférsorjning

Livsmedel

Offentlig forvaltning

Handel och industri

Kommunal teknisk forsorjning
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Kalla: Enk&tundersokning.
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4.2.2 \Vilka uppgifter hanterar myndigheterna?

De uppgifter som myndigheterna hanterar i sin verksamhet omfattas
av en rad olika regleringar bla.: sikerhetsskyddslagstiftningen,
offentlighets- och sekretesslagen (2009:400) (OSL) och dataskydds-
férordningen. Myndigheter hanterar dven andra typer av uppgifter
som inte omfattas av sirskilda lagkrav.

Myndigheterna har i enkiten fitt svara pd vilken typ av uppgifter
de hanterar 1 sin verksamhet: sikerhetsskyddsklassificerade uppgifter
enligt sikerhetsskyddslagen (2018:585), uppgifter som ir sekretess-
reglerade enligt OSL och kinsliga personuppgifter enligt dataskydds-
forordningen. Négra motsvarande frigor har inte stillts 1 de tdigare
kartliggningarna om it-drift och molntjinster.

Merparten av myndigheterna hanterar ndgon form av
skyddsvird information

Sammanstillningen av enkitsvaren om vilken typ av uppgifter myn-
digheterna hanterar visar att merparten (nistan 90 procent) av myn-
digheterna hanterar nigon form av skyddsvird information 1 sin
verksamhet. Endast 14 av 158 myndigheter bedémer att de inte han-
terar nigon form av kinsliga eller skyddsvirda uppgifter. Olika typer
av sekretessreglerade uppgifter ir vanligast féorekommande liksom
kinsliga personuppgifter. En mindre andel av myndigheterna han-
terar uppgifter som kriver den hégsta formen av skydd, dvs. siker-
hetsskyddsklassificerad information.

Sikerhetsskyddsklassificerade uppgifter

Med sikerhetsskyddsklassificerade uppgifter avses enligt sikerhets-
skyddslagen uppgifter som ror sikerhetskinslig verksamhet och som
dirfor omfattas av sekretess enligt OSL. Hantering av sikerhets-
skyddsklassificerade uppgifter stiller sirskilda sikerhetskrav pd myn-
dighetens it-drift.

Enligt enkitsvaren hanterar 61 av 152 svarande myndigheter (40 pro-
cent) sikerhetsskyddsklassificerade uppgifter medan 85 myndigheter
(56 procent) inte gor det. Ett fital myndigheter vet inte om de hanterar
sikerhetsskyddsklassificerade uppgifter. Storre myndigheter hanterar i

67



Kartlaggning av statliga myndigheters it-drift SOU 2021:1

hogre grad sikerhetsskyddsklassificerade uppgifter jaimfért med mindre
myndigheter, vilket framgdr av tabell 4.3 nedan.

Tabell 4.3 Myndigheter som hanterar sakerhetsskyddsklassificerad
information

Fordelning pa myndighetsstorlek

Antal svar
Sma myndigheter 5
Medelstora myndigheter 9
Medelstora myndigheter 13
Stora myndigheter 34

Totalt antal svarande: 61
Kélla: Enk&tundersokning.

Myndigheternas sikerhetsskyddsklassificerade uppgifter fordelar sig pa
olika sikerhetsskyddsklasser. Olika sikerhetsklasser kriver olika skydd
—ju hogre skyddsklass desto hégre krav pd skydd. Begrinsat hemlig
ir den ligsta skyddsklassen och kvalificerat hemlig den hégsta.

Tabell 4.4 Myndigheternas sidkerhetsskyddsklassificerade uppgifter
férdelat pa sikerhetsskyddsklasser

Antal svar per kategori

Sakerhetsklass Antal svar
Kvalificerat hemlig 17
Hemlig 50
Konfidentiell 49
Begrénsat hemlig 50
Vet gj )

Totalt antal svarande: 61
Kélla: Enk&tundersokning.

Majoriteten av myndigheterna hanterar sikerhetsskyddsklassificerad
information som klassats som hemlig, konfidentiell eller begrinsat
hemlig. Ett fdtal myndigheter hanterar uppgifter i den hogsta siker-
hetsskyddsklassen. Nigra myndigheter anger att de inte vet vilka
sikerhetsskyddsklasser uppgifterna ligger inom (alternativt att de inte
vet om de har sikerhetsskyddsklassificerade uppgifter i verksamheten).
Oavsett sikerhetsskyddsklass stiller forekomsten av sikerhetsskydds-
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klassificerade uppgifter sirskilda krav pa sikerhet 1 myndigheternas it-
driftslésningar.

Sekretessreglerade uppgifter

Myndigheterna fick i1 enkiten dven ange om de hanterade uppgifter
som ir sekretessreglerade enligt OSL i sin kiirnverksamhet. Att frigan
avgrinsades till just kirnverksamheten var fér att kunna sirskilja
dem frn uppgifter som hanteras i alla myndigheter, exempelvis
uppgifter om upphandling och den egna personalen. Huruvida alla
svarande myndigheter kunnat sirskilja detta ir oklart.

Av svaren framgdr att drygt 80 procent (123) av myndigheterna
hanterar nigon form av sekretessreglerade uppgifter i sin kirnverk-
samhet. 29 myndigheter svarar att de inte gér det och fem myndig-
heter vet inte om de gor det.

De sekretessreglerade uppgifterna regleras med olika styrka, vilket
framgdr av tabell 4.5 nedan. 90 myndigheter har svarat att de han-
terar uppgifter med absolut sekretess, vilket stiller sirskilda krav pd
sikerhetslsningar 1 it-driften. 80 procent av myndigheterna hanterar
sekretessreglerade uppgifter som omfattas av ett omvint skaderekvi-
sit, dvs. med en presumtion for sekretess.

Tabell 4.5 Myndigheternas sekretessreglerade uppgifter fordelat
pa sekretessgrad

Antal svar per kategori

Sekretessgrad Antal svar
Uppgifter med rakt skaderekvisit (presumtion for offentlighet) 121
Uppgifter med omvant skaderekvisit (presumtion for sekretess) 93
Uppgifter med absolut sekretess 90
Vet gj 5

Totalt antal svarande: 154
Kélla: Enkdtundersokning.

Kinsliga personuppgifter

En tredje typ av sirskilt skyddsvirda uppgifter som kan hanteras i
myndigheter ir kinsliga personuppgifter. Med kinsliga personupp-
gifter avses sddana uppgifter som avses 1 artikel 9.1 i dataskydds-
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forordningen (3 kap. 1§ lagen /2018:218/ med kompletterande be-
stimmelser till EU:s dataskyddsférordning). Uppgifter om etniskt
ursprung, politiska dsikter och genetiska uppgifter och hilsoupp-
gifter utgdr exempel pd kinsliga personuppgifter.

Myndigheterna fick i enkiten ange om de hanterade kinsliga per-
sonuppgifter i sin kirnverksamhet (samma avgrinsning som for sekre-
tessreglerade uppgifter). Av enkitsvaren framgr att en majoritet av
myndigheterna, 68 procent (107), hanterar kiinsliga personuppgifter
1 sin kirnverksamhet. Hir finns ocksd en mer jimn férdelning nir

det giller myndighetsstorlek (tabell 4.6).

Tabell 4.6 Myndigheter som hanterar kansliga personuppgifter
Fordelning pa myndighetsstorlek

Antal svar
Sma myndigheter 14
Medelsma myndigheter 24
Medelstora myndigheter 16
Stora myndigheter 53

Totalt antal svarande: 107
Kélla: Enk&tundersokning.

4.2.3 Myndigheternas informationssdkerhet

Informationssikerhet och ett systematiskt informationssikerhets-
arbete ir grunden f6r att kunna avgora vilken typ av uppgifter som
hanteras i verksamheten och vilket skydd som uppgiftshanteringen
kriver. Begreppet informationssikerhet definieras som bevarande av
konfidentialitet, riktighet och tillginglighet hos information. Med
konfidentialitet aves att endast behériga personer kan ta del av infor-
mationen, med riktighet menas att man kan lita p4 att informationen
ir korrekt och inte manipulerad och med #llginglighet avses att
informationen finns tillginglig fér behériga anvindare nir den behovs.

MSB meddelade i september 2020 nya féreskrifter om informa-
tionssikerhet f6r statliga myndigheter med tillhérande allminna rid
(MSBES 2020:6). De nya foreskrifterna borjade gilla den 1 oktober
2020. Den stérsta férindringen gentemot tidigare gillande fore-
skrifter dr betoningen pd behandling av information liksom pa risker.
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Av MSB:s foreskrifter framgdr att myndigheter ska bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete med st6d
av ett antal angivna standarder. Informationssikerhetsarbetet ska
utformas utifrdn de risker och behov som myndigheten definierar.
Det ska omfatta all behandling av information som myndigheten
ansvarar for och integreras med myndighetens befintliga sitt att leda
och styra sin organisation. I féreskrifterna anges hur informations-
sikerhetsarbetet ska utformas och bedrivas, bl.a. avseende informa-
tionsklassning, riskbedémning och vidtagande av sikerhetsdtgirder
(se vidare avsnitt 6.3.2).

Hilften av myndigheterna har delar av
informationssikerhetsarbetet pa plats, men arbete aterstar

I enkiten fick myndigheterna uppskatta hur lingt de kommit 1 sitt
informationssikerhetsarbete. Detta utifrin en skala frin 1-6, dir
nivd 1 innebir att myndigheten inte pibérjat ndgot systematiskt infor-
mationssikerhetsarbete och nivd 6 innebir att det finns ett systematiskt
och dokumenterat informationssikerhetsarbete 1 hela organisationen.
Skalan utgick fran de di gillande f6éreskrifterna och allminna rdden for
myndigheters informationssikerhetsarbete (MSBES 2016:1).

Av tabell 4.7 nedan framgdr att medianen ligger pa niva 4. Flest
antal myndigheter (43 av 158 svarande) har uppskattat att de ligger
pa niva 4. Det finns direfter en 6vervikt f6r nivd 2 och 3 (totalt 64 av 158
myndigheter), dvs. den ndgot ligre nivin. 13 myndigheter har angett att
de ligger pa nivd 1, och 12 myndigheter att de ligger p3 nivd 6.

En central del i ett informationssikerhetsarbete ir att £ kontroll
pa vilken typ av information som hanteras 1 verksamheten och klassa
informationen utifrdn behovet av skyddsniva utifrdn olika regelverk
(se tidigare avsnitt). Informationsklassning ingdr som en del 1 infor-
mationssikerhetsarbetet enligt kategori 4 1 enkiten. Knappt hilften
av myndigheterna har angett att de ligger pd nivd 1-3. Enligt svaren
har hilften av myndigheterna alltsd inte genomfért en informations-
klassning. Samtidigt har ind3 de flesta av myndigheterna kunnat
svara pd enkitfrigorna om vilken typ av uppgifter som de hanterar i
verksamheten.

Tidigare kartliggningar om myndigheters it-kostnader och it-
mognad (se kapitel 3) har ocksd omfattat frigor om informations-
sikerhet och hur ldngt myndigheterna bedémt att de kommit 1 sitt
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informationssikerhetsarbete. Myndigheten for digital forvaltning
(Digg) redovisar 1 sin rapport Myndigheters digitala mognad och it-
kostnader (2019) resultatet av en enkit till statliga myndigheter.
14 procent av de myndigheter som ingick i enkitundersékningen
hade en vil fungerande informationssikerhetsstrategi pd plats som
var inférd och tillimpades fullt ut pd myndigheten. 25 procent av
myndigheterna hade implementerat en informationssikerhetsstrategi i
verksamheten som skulle utvirderas och utvecklas. Ungefir lika stor
andel hade pdborjat implementeringen av en strategi, medan 30 pro-
cent antingen hade pdbdrjat ett arbete med att ta fram en strategi
eller beslutat om en strategi. Knappt tio procent av myndigheterna
uppgav att de endast pdborjat en diskussion om att géra nigot pd
omridet. Aven om svarsalternativen i Digg:s enkit skiljer sig 4t jim-
fort med vara ir de ind4 ndgorlunda jimfoérbara. Vissa myndigheter
har kommit ldngt 1 sitt informationssikerhetsarbete, medan andra
avser att pdborja arbetet inom kort eller arbetar med frigorna. En
mindre andel myndigheter har inte gjort nigot alls pid omridet.
Digg:s enkit ger dock en ndgot mer positiv bild av hur 18ngt myndig-
heterna kommit i sitt arbete jimfoért med var enkit. I Digg:s enkit
har myndigheterna dven fitt uppskatta hur arbetet med informa-
tionssikerhet kommer att se ut pd myndigheten &r 2021 jimfort med
2019. Drygt 70 procent av myndigheterna bedémer att de dr 2021
kommer att ha implementerat en informationssikerhetsstrategi eller
ha en vil fungerande informationssikerhetsstrategi som tillimpas
fullt ut pd myndigheten. Det innebir alltsd nistan en dubblering
jimfort med liget ar 2019.
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Tabell 4.7 Hur langt har myndigheterna kommit i arbetet med
informationssakerhet — enligt myndigheternas egen uppskattning

Svar per kategori

Antal
svar
1. Vi har inte paborjat ett systematiskt informationssakerhetsarbete
enligt MSBFS 2016:1. 13
2. Vi har paborjat arbetet genom att ha utsett en ansvarig att leda arbetet
och bdrja analysera hur foreskrifterna MSBFS 2016:1 ska inféras i myndigheten. 35

3. Vi har tagit fram en informationssékerhetspolicy och paborjat arbetet med

styrande interna regelverk. Ledningen har beslutat om informationssékerhets -

policyn och vi har beslutade styrande interna regelverk fér allt informations-
sékerhetsarbete enligt MSBFS 2016:1. 29

4. Vi har férutom av ledningen beslutad informationssékerhetspolicy och styrande

interna regelverk, arbetssatt i delar av organisationen som sakerstéller att vi

genomfor informationsklassning och riskbedomning samt infor sékerhetsatgarder

utifrén dessa underlag. 43
5. Vi har forutom av ledningen beslutad informationssakerhetspolicy och styrande

interna regelverk, arbetssatt i hela organisationen som sakerstaller att vi genomfor
informationsklassning och riskbedomning samt infor sakerhetsatgarder utifran

dessa underlag. 26

6. Allt informationssakerhetsarbete i hela organisationen sker systematiskt
enligt framtaget arbetssatt dokumenterat i interna regler och stod. Arbetet och
de interna regelverken och stdden utvdrderas och vidareutvecklas regelbundet. 12

Totalt antal svarande: 158
Kélla: Enk&tundersokning.

I vir enkit stillde vi ocksd frigan om myndigheterna utgdr frdn ndgon
standard eller modell som st6d for ett systematiskt informations-
sikerhetsarbete. 77 procent av myndigheterna har svarat att de utgar
frin en standard som stdd f6r ett systematiskt informationssiker-
hetsarbete. Bland dessa utgir alla myndigheter utom en frdn ISO
27001. Det ir en av de standarder som rekommenderas i de nya fore-
skrifterna frdin MSB. Knappt 20 procent av myndigheterna anger att
de inte utgdr frin ndgon standard och sex myndigheter (4 procent)
har svarat att de inte vet om de gor det.
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Detsamma giller f6r informationssikerhet vid it-upphandling

MSB har gett ut en sirskild vigledning om att upphandla informa-
tionssikert (MSB1177). I vigledningen beskrivs bl.a. aktiviteter fér
att uppnd informationssikerhet i upphandlingens tre steg — férbereda,
upphandla och realisera.

I enkiten fick myndigheterna besvara ett antal frigor om infor-
mationssikerhet vid it-upphandling dir utgingspunkt tagits 1 vig-
ledningen. Myndigheterna har fitt uppskatta var de stir pd en tre-
gradig skala, dir den ligsta nivin innebir att man inte reflekterat
over frigan pd myndigheten och den hogsta att myndigheten har ett
etablerat arbetssitt pd plats. Svaren pd de fyra frigorna visar 1 sig
myndigheternas mognadsgrad 1 olika steg 1 upphandlingsprocessen.

Tabell 4.8 Har myndigheten en kravkatalog med sakerhetskrav
vid it-upphandling?

Antal svar per kategori

Antal svar
Vi har inte reflekterat over fragan pa myndigheten 16
Vi har pabdrjat en diskussion om att vi behover en kravkatalog
med sakerhetskrav att utga ifran 83
Vi har en sakerhetskravkatalog som vi anvander oss av vid upphandling 46

Totalt antal svarande: 154
Kélla: Enk&tundersokning.

Tabell 4.9 Har myndigheten ett etablerat arbetssatt for att verifiera
sdkerhetskrav i anbudssvar vid it-upphandling?

Antal svar per kategori

Antal svar
Vi har inte reflekterat dver fragan pd myndigheten 41
Vi har ett paboriat arbetssatt att verifiera sakerhetskraven i anbudssvar 85
Vi har ett etablerat arbetssétt att verifiera sakerhetskraven i anbudssvar 30

Totalt antal svarande: 156
Kélla: Enkatundersokning.
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Tabell 4.10 Har myndigheten ett etablerat arbetssétt att verifiera
sakerhetskraven i leverans/acceptanstest/driftsattning
(eller motsvarande)?

Antal svar per kategori

Antal svar
Vi har inte reflekterat dver frdgan pa myndigheten 40
Vi har ett paborjat arbetssétt att verifiera sédkerhetskraven
i leverans/ acceptanstest/driftsattning (eller motsvarande) 92
Vi har ett etablerat arbetssatt att verifiera sakerhetskraven
i leverans/acceptanstest/driftsattning (eller motsvarande) 25

Totalt antal svarande: 157
Kélla: Enkatundersokning.

Tabell4.11 Har myndigheten ett etablerat arbetssatt att verifiera
sakerhetskraven under avtalets/kontraktets giltighetstid?

Antal svar per kategori

Antal svar
Vi har inte reflekterat 6ver fragan pd myndigheten 45
Vi har ett paborjat arbetssétt att verifiera sékerhetskraven
under avtalets/kontraktets giltighetstid 90
Vi har ett etablerat arbetssatt att verifiera sakerhetskraven
under avtalets/kontraktets giltighetstid 20

Totalt antal svarande: 155
Kélla: Enk&tundersokning.

Av svaren framgdr att en majoritet av myndigheterna har piborjat en
diskussion om kravkatalog eller har en kravkatalog med sikerhets-
krav pd plats som anvinds vid upphandling och for att virdera an-
budssvar. Myndigheterna tycks inte ha kommit lika lingt nir det
giller att verifiera sikerhetskrav vid leverans och driftsittning eller
att verifiera kraven under avtalets giltighetstid.

4.2.4 Fallstudiemyndigheterna

Fallstudierna av de fem typmyndigheterna bekriftar till stora delar
den bild som enkitundersékningen ger avseende verksamhet, upp-
gifter och informationssikerhet. Av de fem fallstudiemyndigheterna
bedriver s&vil en stor som en mindre myndighet samhillsviktig verk-
samhet, vilket stiller sirskilda krav pd it-driftslosningar och siker-
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het. Samtliga fem myndigheter hanterar 1 storre eller mindre om-
fattning skyddsvirda uppgifter, dir olika typer av sekretessreglerade
uppgifter och kinsliga personuppgifter ir vanligast férekommande.
Tvd av myndigheterna hanterar dven sikerhetsskyddsklassificerade
uppgifter. Ngra fallstudiemyndigheter lyfter svirigheten att bedéma
skyddsvirdet pd aggregerade uppgifter i verksamheten. De upplever
ocks3 att det dr svirt att {3 stéd 1 denna typ av bedémningar, exem-
pelvis frén expertmyndigheter.

Foretridare for nigra fallstudiemyndigheter framhéller att det
kan vara svért att avgora vilka krav pd it-driftslésningar som stills fér
olika typer av uppgifter som hanteras 1 verksamheten. Det giller
framfor allt kinsliga personuppgifter och uppgifter som omfattas av
ett omvint skaderekvisit, dvs. dir det finns en presumtion f6r sekre-
tess. For att virna sikerheten hanterar de aktuella myndigheterna
denna typ av uppgifter 1 egen regi.

Fallstudiemyndigheterna har kommit olika langt 1 sitt informa-
tionssikerhetsarbete. Det finns ingen tydlig koppling till myndig-
hetsstorlek. Stora myndigheter hanterar i regel en stérre mingd upp-
gifter och méste dirfor ligga mer tid pd informationsklassificering
jimfért med mindre myndigheter. En av de mindre myndigheterna
pekar pd att informationssikerhetsarbetet kriver att myndigheten har
egen kompetens och férmdga att arbeta med informationssikerhet,
vilket kan vara svirt att uppna.

Den sammantagna bilden ir att kraven pd it-drift styrs av vilken
typ av verksamhet en myndighet bedriver och vilken typ av uppgifter
myndigheten hanterar. Smd myndigheter kan dirmed behova stilla
lika héga krav pd sikra it-driftslosningar som storre myndigheter.

4.3 Hinder for saker och kostnadseffektiv it-drift

Pensionsmyndigheten konstaterade i sitt uppdrag om molntjinster i
staten 4r 2015 att de storsta upplevda hindren for statliga myndig-
heter att anvinda molntjinster handlade om sikerhet och oklarheter
kring de juridiska forutsittningarna for att anvinda molntjinster.
Att tillimpa gillande regelverk och balansera integritetsskydd och
effektivitet upplevdes ocksd som svirt.
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I v8r enkitundersokning har vi stillt frigor om hinder fér och
bristande forutsittningar for siker och kostnadseffektiv it-drift.
Myndigheterna har fitt vilja mellan ett antal angivna hinder, men
ocksd fatt ange andra eventuella hinder 1 fritext. De har ocksd fatt
ange varfor de har angett ett visst hinder.

4.3.1 Hinder for saker it-drift

Det kan finnas flera hinder f6r myndigheter att sikerstilla en siker
it-drift. Hindren kan finnas bdde inom den egna myndigheten och
utanfér myndigheten. Av Figur 4.3 framgir svarsfordelningen for de
férangivna svarsalternativen 1 enkiten.

Figur4.3 Hinder for saker it-drift enligt myndigheternas enkatsvar

@

= Avsaknad av relevant kompetens inom verksamheten

= Svérigheter att tolka lagstiftning

= Bristande informationsklassificiering

= Hog kostnad for de Idsningar som verksamheten kraver

= Svérigheter att hitta I6sningar som moter verksamhetens krav

= Annat

Kélla: Enkdtundersokning.
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For de 143 myndigheter som svarat pd frdgan ir bristande informa-
tionsklassificering tillsammans med avsaknad av relevant kompetens
inom verksamheten och svérigheter att tolka lagstiftning de storsta
hindren f6r en siker it-drift. Detta ir sirskilt tydligt for de stora
myndigheterna. Fér sm& myndigheter ir rangordningen foljande:
avsaknad av relevant kompetens, svdrigheter att tolka lagstiftning och
direfter hog kostnad fér de l6sningar som verksamheten kriver.

Att myndigheterna angett bristande informationsklassificering
overensstimmer med myndigheternas uppskattningar av det egna
informationssikerhetsarbetet (se avsnitt 4.2.3). I myndigheternas kom-
mentarer om bristande informationsklassificering framkommer att
det pdgar arbete pa flera myndigheter. Myndigheterna har i flera fall
klassat delar av informationen, men inte all information. Bristande
kompetens och resurser lyfts fram som problem 1 sammanhanget,
men iven tidsbrist anges. En myndighet anger att de saknar system-
stod f6r informationsklassificering. En annan myndighet menar att
det dr svirt att Sversitta informationsklassificeringen till konkreta
sikerhetsnivder 1 bide hird- och mjukvara. Ytterligare ett problem
som lyfts fram ir svdrigheten att informationsklassa aggregerad in-
formation.

Avsaknad av relevant kompetens upplevs som ett lika stort hinder
for siker it-drift som bristande informationsklassificering. Flera sm3
myndigheter skriver 1 sina kommentarer att det dr svart att som liten
myndighet ha egen kompetens sdvil inom it och sikerhet som
bestillarkompetens. Det kan ocks8 vara svirt att hitta och rekrytera
ritt kompetens, exempelvis nir nyckelpersoner slutar. Flera myn-
digheter kdper in kompetens frin antingen en annan myndighet eller
frén foretag, vilket 1 sig innebir ett beroende av extern kompetens.
Enligt flera myndigheter ses kompetensbrist som en riskfaktor.

Det tredje storsta hindret som myndigheterna ser ir svirigheter
att tolka gillande lagstiftning. Oklarheter vad giller anvindning av
molntjinster verkar vara vanligast. Svirigheten att géra beddmningar
av sikerhetsskydd lyfts ocksd fram som ett problem av flera myn-
digheter, liksom oklarheter kring krav pa datalagring och dataskydd.
En myndighet menar att det dr svirt att {3 en sammanhingande bild
av samtliga regelverk och hur de ska tolkas beroende pd vilken tjinst
som ska utvirderas. En annan myndighet pekar p& att det ir svirt att
f3 juridik, it och informationssikerhet att motas. Ytterligare en myn-
dighet lyfter fram att det inte dr tolkningen av lagstiftningen som ir
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problemet, utan snarare effekterna av tolkningen som medfér svirig-
heter att genomféra upphandlingar och uppritthilla en stabil it-drift
over tid.

Hog kostnad foér de losningar som verksamheten kriver anges
som ytterligare ett hinder for siker it-drift. Flera myndigheter pekar
pa att sikerhet kostar. Alternativet egen drift bedéms som relativt
kostsamt av flera myndigheter. Ndgon myndighet papekar att dven
samordnad it-drift kan vara en relativt dyr 16sning. Aven svirigheter
att hitta l6sningar som méter verksamhetens krav upplevs som ett
hinder. Nir fler tjinster blir molnbaserade blir det svirare att hitta
l6sningar som uppfyller sikerhetskraven. Hirda sikerhetskrav pa-
verkar 1 sig mojligheterna att nyttja billigare och effektiva it-drifts-
ganster. Flera myndigheter lyfter svirigheten att kravstilla. Verksam-
hetens krav pd digitalisering och kostnadseffektiva 16sningar stills
ofta mot krav pd sikerhet.

Andra hinder f6r siker it-drift som lyfts fram 1 enkiten dr bl.a. att
det finns for lite resurser for it och sikerhet och att sikerhet inte
prioriteras tillrickligt 1 verksamheten. Nigra myndigheter lyfter att
de har en teknikskuld att hantera, vilket piverkar férutsittningarna
att arbeta med sikerhetsfrigor. En myndighet menar att avsaknaden
av en samlad statlig strategi leder till att varje myndighet gor egna
utredningar, bedémningar och bygger egna l6sningar for att uppfylla
sikerhetskraven.

4.3.2 Hinder for kostnadseffektiv it-drift

Myndigheterna har ocks3 fitt ange vilka hinder de ser {6r att upp-
ritthdlla en kostnadseffektiv it-drift. Det var nigot firre myndig-
heter (132) som besvarade denna friga jimfért med frigan om hinder
for siker it-drift. En forklaring kan vara att firre myndigheter ser
hinder fér kostnadseffektivitet, en annan forklaring kan vara att kost-
nadseffektivitet inte stir lika hogt pd agendan som frigan om sikerhet.
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Figur 4.4 Hinder for kostnadseffektiv it-drift enligt myndigheternas

R

enkatsvar

= Avsaknad av relevant kompetens i verksamheten

= Lag kostnadskontroll

= Svarigheter att formulera &ndamalsenliga krav pa it-drift
= Leverantdrsberoende eller andra inlasningseffekter

= Hoga krav pa sakerhet

= Annat

Kélla: Enkdtundersokning.

Som framgar av Figur 4.4 ovan anger flest myndigheter hoga krav pa
sikerhet och leverantdrsberoende eller andra inldsningseffekter som
hinder {6r en kostnadseffektiv it-drift. Bland stora myndigheter ir dven
svarigheten att formulera indamélsenliga krav pd it-drift ett hinder som
ménga anger. Fér smd myndigheter ir dven hir avsaknad av relevant
kompetens det storsta hindret.

Den vanligaste kommentaren ir att sikerhet kostar och att siker-
hetskrav paverkar mojligheterna att anvinda kostnadseffektiva it-
16sningar. En myndighet konstaterar att om en myndighet hanterar
kinsliga uppgifter ir det nédvindigt med hoga krav pd sikerhet. En
annan myndighet pekar pd att sikerhetsitgirder kan vara kostnads-
drivande, men frinvaro av korrekta tgirder kan skada verksamheten
och orsaka andra storre kostnader.
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Nir det giller leverantdrsberoende anger flera myndigheter att de
sitter fast i enskilda leverantdrers 18sningar. P4 vissa omrdden och
tjinster finns endast ett fital leverantdrer. Det handlar inte enbart
om privata tjinsteleverantdrer, utan dven om myndigheter eller kon-
sortier som erbjuder l6sningar for it-drift. Att byta leverantér kan
vara bide komplext och kostsamt. Krav pé regelbunden upphandling
och ny konkurrensutsittning kan i sig minska inldsningseffekterna,
men det kan ocks3 vara problematiskt om myndigheten ir n6jd med
befintliga 16sningar. Myndigheter har 1 regel investerat sivil kun-
skap, l6sningar och licenser 1 relation till enskilda leverantorer. For
att undvika kompetensproblem vid leverantorsbyte dr det viktigt att
sikerstilla krav pd dokumentation. Linga avtalsperioder ir ett problem
om myndigheten inte ir nojd med leverantéren. I dvrigt anger en
myndighet att de saknar ramavtal for it-drift som de kan avropa
ifrdn, medan en annan myndighet menar att ramavtal kan innebira
onodigt hoga kostnader f6r smd myndigheter.

Svérigheter att formulera indamaélsenliga krav fér it-drift kan
ocksd pdverka kostnadseffektiviteten. Att hitta ritt kravnivd (inte
for hoga eller for laga krav) som dessutom héller under hela avtals-
perioden ir en stor utmaning. Myndigheterna har ofta ménga krav
som dessutom kan férindras éver tid. De krav myndigheterna stiller
stimmer inte alltid 6verens med de standardlésningar som leveran-
torer erbjuder, vilket ger hoga kostnader. I myndigheternas arbete
med kravstillning dr det viktigt att it- respektive kirnverksamheten
samverkar och forstdr varandra, vilket inte alltid fungerar.

Aven avsaknad av kompetens, och sirskilt bestillarkompetens,
anges som hinder for kostnadseffektiv it-drift. Konkurrensen om
experter dr stor. Lig kostnadskontroll ses ocksd som ett hinder men
inte 1 lika stor omfattning. Nigra myndigheter anger att det inte
finns ekonomiska strukturer f6r att f6lja upp kostnader pd ett bra
sitt. En annan myndighet utvecklar en modell {6r kostnadsuppfélj-
ning och uppféljning av kostnad i relation till nytta.

81



Kartlaggning av statliga myndigheters it-drift SOU 2021:1

4.4 Myndigheternas it-drift i dag

44.1 Ungefar tva tredjedelar av myndigheterna
har eget datacenter

Datacenter har flera besliktade begrepp sisom datorhall och server-
hall. De beskriver alla sirskilda anliggningar eller utrymmen avsedda
fér att inrymma servrar och annan utrustning och hdrdvara for
lagring och kommunikation samt infrastruktur f6r kraftforsérjning,
kylning, brandslickning, sikerhetsskydd etc. Som referens till vad
ett datacenter innehdller har Kammarkollegiet ett ramavtal for data-
center dir begreppet “driftstjinst” anvinds. Begreppet datacenter defi-
nieras inte direkt, diremot beskrivs att leverantdrer av datacenter-
yinster tillhandahiller tjinster

[...] som minst innefattar strémf6rsdrjning, kylning, brandskydd, fysisk
sikerhet och tillhérande 6vervakning. Drifttjinst kan dessutom inklu-
dera Hirdvara och/eller Programvara.

Regeringen preciserade 1 lagridsremissen Vissa frigor pd elskatte-
omridet frdn den 9 juni 2016 datorhallar som

[...] anliggningar dir en niringsidkare, som huvudsakligen bedriver
informationstjinstverksamhet, informationsbehandling eller uthyrning av
serverutrymme och tillhérande tjinster, utévar sidan verksamhet, och
vars sammanlagda installerade effekt uppgir till minst 0,1 megawatt
[effekten for kyl- och fliktanliggningar riknas ej med i den installerade
effekten]

Vidare beskrivs att utrustningen i ett datacenter bestdr av

[...] it-utrustning och reserv- och skyddssystem fér denna utrustning.
Den férstnimnda typen av utrustning ir naturligtvis det centrala,
medan férekomsten och omfattningen av sistnimnda system kan
variera. [...] IT-utrustningen i ett datacenter bestdr av servrar, lagrings-
system och utrustning f6r datakommunikation [...] Utrustningen kan
igas av den som driver datorhallen eller av dennes kunder.

I v3r enkit har begreppet datacenter definierats som

ett fysiskt utrymme dir hela eller merparten av er utrustning for servrar,
lagring och kommunikationsutrustning finns. Utrymmet kan vara anpassat

med avseende pa t.ex. kylsystem, elforsorjning, brand- och skalskydd.
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Definitionen ir formulerad p4 ett allmint sitt utan krav p3 t.ex. viss
installerad effekt i syfte att finga bide mer avancerade anliggningar
sdvil som mindre serverutrymmen i myndigheternas lokaler. Defini-
tionen medger dven viss mojlighet till jimforelse med resultatet frin
den enkitundersékning Statens servicecenter (SSC) genomférde
4r 2016 och som ocks8 berérde myndigheternas datacenter.

Av 158 respondenter som svarat pd frigan om datacenter i vir
enkit har 58 procent (100) uppgivit att de har egna datacenter. Till-
sammans har de sammanlagt 220 datacenter, di flera av de som har
datacenter har fler n ett.

Figur4.5 Antal datacenter per svarande
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Kélla: Enk&tundersokning.

Det finns ett visst samband mellan storlek pd myndigheten och an-
delen med datacenter.
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Tabell4.12 Myndigheter med egna datacenter

Myndighetens storlek Antal Andel myndigheter som uppgett Totalt antal
att de har egna datacenter datacenter

Sma myndigheter (1-49) 11 38 % 12

Medelsma myndigheter

(50-199) 16 39 % 24

Medelstora myndigheter

(200-499) 24 80 % 38

Stora myndigheter (500-) 49 84 % 146

Totalt 100 58 % 220

Kélla: Enk&tundersdkning.

Vidare gdr det att se ett visst samband mellan storlek pd myndigheten
och antalet fysiska servrar myndigheten har 1 sin verksamhet.

Fallstudiemyndigheterna

Resultatet frén vér enkitunderskning bekriftas 1 intervjuerna med
fallstudiemyndigheterna. Fyra av de fem intervjuade myndigheterna
har egna datacenter.
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En av myndigheterna ir ett lirosite som har fem datacenter. Tva
av dessa beskrivs som fullt redundanta datacenter med reserv-
kraft, redundant kyla och avbrottsfri kraftférsérjning, medan tre
av dem beskrivs som serverrum.

En annan myndighet har tvi datacenter. Det ena ir ett serverrum
1 myndighetens lokaler. Myndigheten flyttade f6r tv4 r sedan, i
samband med att ett hyreskontrakt lopte ut, in i ett datacenter
hos en tjinsteleverantdr dir den hyr en ”siker bur” som endast
myndigheten har dtkomst till. Myndigheten skéter driften sjilv
pd bida platserna och anser att det ir mer kostnadseffektivt med
samlokalisering 4n om den skulle expanderat genom att hyra egna
lokaler.

En stor myndighet har utrustning i fyra datacenter, varav tvd ir i
myndighetens egna lokaler och de tvd andra tillhér en annan myn-
dighet respektive ett kommunalt bolag. Myndigheten beskriver
att den dven hyr en siker bur hos det kommunala bolaget dir de
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placerat utrustning. Tv4 av myndighetens datacenter ir fullt speglade
pa ett sitt som stiller tekniska krav pd geografisk nirhet.

¢ Den minsta myndigheten som ingdtt i fallstudien har inga egna
datacenter utan erhdller it-arbetsplatser och andra it-tjinster frdn
en annan myndighet inom ramen f6r ett helhetsdtagande.

Flera av fallstudiemyndigheterna framhéller att det ir viktigt att de
datacenter de anvinder ir nira beligna, bdde f6r att de ska vara littill-
gingliga for verksamheten, men 1 vissa fall iven p4 grund av tekniska
krav pd accesstid. Fér de myndigheter som anvinder samlokalisering
har myndigheterna bl.a. virdesatt kostnad, leverantérens erfarenhet
och om leverantéren har andra kunder frin offentlig sektor.

D3 det finns stor spridning inom varje storleksgrupp av myn-
digheter bor genomsnittet tolkas med viss forsiktighet. Resultatet
dverensstimmer relativt vil med den enkitundersokning SSC genom-
forde &r 2016 dir 67 procent av myndigheterna uppgav att de till-
sammans hade sammanlagt 206 datacenter. Givet att urvalet av myn-
digheter som svarade pd vir respektive SSC:s enkit skiljer sig &t gir
det dock inte att dra slutsatsen att andelen myndigheter med eget
datacenter minskat. Det ger dock viss tillforlitlighet 1 att andelen
myndigheter med eget datacenter ir ungefir tvd tredjedelar. Det ir
vidare vanligare bland medelstora och stora myndigheter att ha egna
datacenter.

4.4.2  Anviandningen av molntjanster fran privata
tjansteleverantérer ar utbredd i statsférvaltningen

I vir enkit har vi stillt frdgor om myndigheternas anvindning av
molntjinster' frin privata tjinsteleverantérer. Anvindning av publika
molntjinster medfoér 1 regel en utkontraktering av den it-drift som
tjinsten kriver. Det bor poingteras att det finns andra typer av it-
driftsrelaterade tjinster 4n molntjinster. Vi har férsokt komplettera
bilden av behoven genom fallstudierna.

! Se definition i avsnitt 2.2.4.
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Tabell4.13 Myndigheter som anvander molntjanster

SOU 2021:1

Andel som anvander molntjanster inom respektive storleksgrupp

(och antal svarande)

Myndighetens storlek laa$ Paa$ Saa$

Sma myndigheter (1-49) 17 % (5) 21 % (6) 79 % (23)
Medelsma myndigheter (50-199) 41 % (17) 32 % (13) 78 % (32)
Medelstora myndigheter (200—499) 33 % (10) 30 % (9) 93 % (28)
Stora myndigheter (500-) 40 % (23) 36 % (21) 100 % (58)
Totalt 35 % (55) 31 % (49) 89 % (141)

Kélla: Enkatundersokning.

Andelen myndigheter som anvinder IaaS-tjinster ir nistan genom-
gdende storre dn motsvarande andel for PaaS-tjinster. Anvindningen
ir som mest utbredd av SaaS-tjinster. Samtliga stora myndigheter

uppger att de anvinder SaaS-tjinster.

Drift i egen regi ir inte ett substitut till anvindning

av molntjinster

Genom att undersdka andelen myndigheter som anvinder molntjinster
och dven har datacenter och drift i egen regi kan vi analysera om
molngjinster anvinds som ett likvirdigt alternativ till drift i egen regi.

Tabell4.14 Myndigheter som anviander molntjanster och har egna datacenter

Andel som anvander molntjénster inom respektive storleksgrupp

(och antal svarande)

Myndighetens storlek laaS Paa$ Saa$

Sma myndigheter (1-49) 18 % (2) 9% (1) 91 % (10)
Medelsma myndigheter (50—199) 25 % (4) 25 % (4) 88 % (14)
Medelstora myndigheter (200—499) 25 % (6) 25 % (6) 92 % (22)
Stora myndigheter (500-) 43 % (21) 43 % (21) 100 % (49)
Totalt 33 % (33) 32 % (32) 95 % (95)

Kélla: Enkatundersokning.

86



SOU 2021:1 Kartlaggning av statliga myndigheters it-drift

Det ir smd skillnader i andelen myndigheter som anvinder IaaS- och
PaaS-tjinster beroende pd om myndigheterna har egna datacenter
eller inte. En tolkning av detta ir att drift 1 egen regi som regel inte

utgor ett substitut till att anvinda sddana molntjinster.

SaaS-tjinster anvinds {6r flera olika funktioner

Vi har i enkiten frigat om vanliga funktioner for vilka SaaS-tjinster
anvinds pd myndigheterna, 1 syfte att ge en 6vergripande bild av an-

vindning och funktioner.

Figur4.6 Andel myndigheter som anvénder SaaS

Fasta svarsalternativ

m Stora myndigheter (500-) m Medelstora myndigheter (200-499)
m Medelsma myndigheter (50-199) m Sma myndigheter (1-49)
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Enkéatverktyg

Webbplats

Arendehanteringssystem

Diarium

Kontorsstdd

. 54%
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42%
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Kélla: Enkdtundersokning.
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Av enkitsvaren framgir att SaaS-tjinster anvinds till alla de funk-
tioner och anvindningsomriden som vi exemplifierat med. Exem-
pelvis upphandlar m&nga myndigheter, oavsett storlek, enkitverktyg
som SaaS-tjinst. De exakta andelarna f6r Ekonomisystem respektive
HR och 16n bor tolkas med viss forsiktighet eftersom vissa myndig-
heter kan ha uppgett de tjinster de erhiller frdn SSC, trots att moln-
tjinster som upphandlats frin privata tjinsteleverantérer efterfrigades i
enkiten. Utdver de exemplifierade funktionerna fér SaaS-tjinster
gav myndigheter iven andra exempel i fritext, diribland: spamfilter,
upphandlingsverktyg, rekryteringsverktyg, reseboknings- och reserik-
ningsverktyg, verktyg for schemaliggning och planering, samarbets-
ytor samt Microsoft Office 365. Det bér noteras att eftersom be-
greppet kontorsstéd inte definierades 1 enkiten kan myndigheter
som angett detta dven avsett t.ex. Microsoft Office 365.

Fallstudiemyndigheterna

Myndigheterna i fallstudien har genomg3ende en restriktiv hillning
till anvindning av publika molntjinster frén privata tjinsteleveran-
torer. I den utstrickning de anvinder publika molntjinster handlar
det ofta om stédverktyg eller 16sningar som myndigheterna inte har
mojlighet att drifta 1 egen regi. Samtidigt dr det ingen av myndig-
heterna som vi har intervjuat som har fattat ett formellt beslut eller
har en uttalad princip om att inte anvinda publika molntjinster.

¢ En stor myndighet beskriver att de anvinder ett kontorsstéd som
kérs pd egna servrar men med en molnbaserad katalogtjinst.
Myndigheten ser behov av att bygga upp en hybridmiljé.

¢ En annan stor myndighet beskriver att de anvinder molntjinster
1 begrinsad omfattning. Myndigheten ir samtidigt positivt
instilld tll att anvinda molntjinster dir det gdr, frimst av det
skilet att myndigheten har svirt med kompetensférsorjning och
ser molntjidnster som ett sitt att dra nytta av extern kompetens.

e Det universitet som finns med bland fallstudiemyndigheterna
anvinder vissa publika molntjinster f6r studenter, t.ex. Microsoft
Office 365, men har en mer restriktiv hillning f6r andra anvindare
och har for dessa valt on-premlésningar. I de fall dir det gdtt att
vilja datalokalisering har universitetet valt datacenter inom EU
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eller EES. Universitetet kdper dven tjinster frin SUNET vars
drift i vissa fall ir utkontrakterad till privata tjinsteleverantérer.

Flera av de intervjuade myndigheterna understryker att nyckeln till
en flexibel och kostnadseffektiv anvindning av molntjinster ir en
vil utférd informationsklassificering. T forlingningen innebir det
dven att informationsseparation ir nédvindigt, d& ménga informa-
tionsresurser bestdr av bdde skyddsvird och icke skyddsvird infor-
mation.

4.4.3 Nastan var fjarde myndighet far nagon form av it-drift
tillhandahallen av en annan myndighet

Bland de 158 myndigheterna som svarat pd enkiten fir 23 procent
(36) it-drift fr&n en annan myndighet, medan 9 procent (14) uppger
att de tillhandahéller it-drift till annan myndighet. Inga smd myn-
digheter som svarat pd enkiten tillhandah&ller it-drift till ndgon annan
myndighet.

Tabell 4.15 Myndigheter med samordnad it-drift

Samordnad it-drift omfattar allt fran helhetsatagande for it till drift
av enskilda applikationer. Andel myndigheter inom respektive
storleksgrupp som far it-drift av, respektive tillhandahaller it-drift
till, annan myndighet (antal)

Myndighetens Annan myndighet hanterar respondentens  Respondenten hanterar
storlek it-drift annan myndighets it-drift
Inkl. de myndigheter Exkl. de myndigheter
som endast uppgett SSC som endast uppgett SSC

Sma myndigheter

(1-49) 28 % (8) 25 % (7) =
Medelsma

myndigheter

(50-199) 15 % (6) 13 % (5) 12 % (5)
Medelstora

myndigheter

(200-499) 20 % (6) 11 % (3) 10 % (3)
Stora myndig-

heter (500-) 29 % (16) 27 % (14) 10 % (6)
Totalt 23 % (36) 20 % (29) 9 % (14)

Kélla: Enkét.
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Samordnad it-drift fdrekommer i olika former

Bland exemplen pd samordnad it-drift finns allt frin myndigheter
som tillhandahéller specifika tjinster, sisom de HR- och l6nerela-
terade tjinster som SSC tillhandahiller, till helhetsdtagande i de fall
en myndighet hanterar all it 4t en annan myndighet. Ett exempel pd
det senare ir en mindre myndighet som tillhandahiller it-arbets-
platser och andra tjinster och applikationer till en liten myndighet.
Det finns dven fler exempel pd mindre myndigheter som erbjuds ett
helhetsdtagande fér it av den virdmyndighet hos vilka de ir lokali-
serade. Vidare finns exempel pd myndigheter som skoter drift och
forvaltning av tjinster foér hela forvaltningen, sdsom digital post.
I enkiten finns det dven exempel pd samordnad it-drift i form av att
en myndighet fir lina utrymme 1 en annan myndighets datacenter.

Olika sektorer och omriden inom statsférvaltningen
ar olika samordnade

Frin enkitresultatet gir det att se att vissa omrdden och sektorer har
samordnat sin it-verksamhet 1 storre utstrickning dn andra. Det
giller bl.a. domstolar, linsstyrelser och lirositen. Mdnga universitet
och hégskolor bdde far och tillhandahiller it-drift av respektive till
varandra. SUNET, som administreras av Vetenskapsrddet, erbjuder
yyinster for datorkommunikation, identitetshantering och it-drift
for bla. universitet och hégskolor. Det pagir fo6r nirvarande en
utredning som har till uppgift att se dver forskningsinfrastruktur pd
nationell nivd, dir bl.a. e-infrastruktur s8som SUNET sirskilt pekas
ut (Dir. 2020:52). Flera myndigheter med virdmyndighet har upp-
gett att virdmyndigheten hanterar deras it-drift (oftast nimnder och
rdd). Slutligen rapporterar flera myndigheter att de samordnat sin it-
drift med Forsikringskassan, som en del av myndighetens uppdrag
att tillhandahilla samordnad och siker statlig it-drift. Aven Skatte-
verket nimns i detta sammanhang.
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Fallstudiemyndigheterna

Fyra av de fem intervjuade myndigheterna har samordnat sin it-drift
pd ndgot sitt med andra myndigheter.

e For universitetet handlar det om den e-infrastruktur som finns
inom hogskole- och universitetssektorn med ett antal gemensamma
tjinster som férvaltas av Vetenskapsrddet och SUNET, UHR och
genom konsortium. Négra exempel pd tjinster ir betygsregistret
LADOK, kulturarvsplattformen Alvin och publikationsarkivet
DiVA. Till detta tillkommer dven infrastruktur frin SUNET s3som
universitetsdatanitverket, identitetsfederationer m.m.

¢ En stor myndighet har samordnat sig med en annan stor myn-
dighet som ir lokaliserade i nirheten. De bida myndigheterna har
lanat ut utrymme 1 varandras datacenter for att méjliggéra redun-
dans och sikerhetskopiering.

¢ En liten myndighet vi intervjuat fir nistan samtliga it-relaterade
yanster de har behov av frén en virdmyndighet. Myndigheten har
aldrig haft it-drift 1 egen regi och f6r i dag en dialog med For-
sikringskassan 1 syfte att kunna f3 tjinster inom ramen fér upp-
draget om Samordnad och siker statlig it-drift.

Alla fallstudiemyndigheter ir forsiktigt positiva till en samordnad
statlig it-drift. De har bdde positiva och negativa erfarenheter av
samordnade tjinster. Myndigheterna ser en risk att samordnade tjinster
kan bli dyrare in om myndigheterna sjilva anskaffar motsvarande
yianster. Enligt myndigheterna finns det samordnade tjinster som
héller ligre servicenivd. De ser ocksd att det skulle kunna innebira
en viss férlust av kontroll om anslutningen till en samordnad it-drift

skulle bli férordningsstyrd.

4.4.4 Nastan en tredjedel av myndigheterna anvander
samlokalisering

Utrustningen 1 ett datacenter kan dgas av den som driver datorhallen
eller av ngon annan. Det sistnimnda ir vanligen fallet i friga om s.k.
samlokalisering dir ett féretag hyr ut utrymme i sitt datacenter.
Samlokalisering kallas ibland dven co-location eller Housing as a Ser-
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vice (HaaS). Begreppet samlokalisering anvinds vanligen for att be-
nimna en kommersiell tjinst, men férekommer dven 1 de fall myn-
digheter tillhandahiller utrymme i sina datacenter till andra myn-
digheter. Det bor tilliggas att den som erbjuder samlokalisering inte
noédvindigtvis miste dga den byggnad som rymmer ett datacenter.

Ungefir en tredjedel av myndigheterna uppger att de anvinder
samlokalisering. Mest vanligt dr det bland medelsmd myndigheter
dir nistan hilften av de svarande anvinder samlokalisering.

Tabell 4.16 Myndigheter som anviander samlokalisering fran en privat
tjansteleverantor

Myndighetens storlek Antal Andel
Sma myndigheter (1-49) 10 34 %
Medelsma myndigheter (50—199) 19 46 %
Medelstora myndigheter (200-499) 8 21 %
Stora myndigheter (500-) 15 26 %
Totalt 52 33 %

Kélla: Enk&tundersdkning.

4.4.5 Vanligare med it-arbetsplats och stédtjanster fran
privata leverantorer dn fran andra myndigheter

For att dven finga andra typer av it-verksamheter som myndig-
heterna kan utkontraktera eller samordna sig kring, har vi i enkiten
undersékt om myndigheterna sjilva hanterar sina it-arbetsplatser
och stédtjinster. It-arbetsplatser definieras 1 enkiten som admini-
stration, underhll och leverans av paketerade stationira eller birbara
arbetsdatorer med tillbehor och programvara. Stodtjinster definieras
i enkiten som helpdesk, stéd och support till myndighetens personal
1 it-relaterade frigor.
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Tabell 4.17 Myndigheter med it-arbetsplats fran privat leverantér
respektive annan myndighet

Andel myndigheter med stédtjanster (samt antal)

Myndighetens storlek It-arbetsplats fran  It-arbetsplats fran annan
privat leverantor myndighet

Sma myndigheter (1-49) 31 % (9) 28 % (8)

Medelsmé& myndigheter (50-199) 49 % (20) 7% (3)

Medelstora myndigheter (200—499) 13 % (4) 0% (0)

Stora myndigheter (500-) 14 % (8) 3% (2)

Totalt 26 % (41) 8 % (13)

Kélla: Enkatundersokning.

Smid och medelsm& myndigheter képer firdigpaketerade it-arbets-
platser i stérre utstrickning frin privata tjinsteleverantdrer. Fér sma
myndigheter ir det heller inte ovanligt att fd it-arbetsplatser till-
handahdllna av en annan myndighet. Det senare resultatet ligger 1
linje med att mindre myndigheter 1 vissa fall far sin it tillhandah3llen
som ett helhetsdtagande av en stérre myndighet, dir it-arbetsplatser
dd ingér.

Tabell 4.18 Myndigheter med stodtjidnster fran en privat tjinsteleverantér
respektive annan myndighet

Andel myndigheter med stodtjanster (samt antal)

Myndighetens storlek Stodtjanster fran privat Stddtjanster fran annan
tjansteleverantor myndighet

Smé myndigheter (1-49) 62 % (18) 31 % (9)

Medelsma myndigheter (50—199) 46 % (19) 12 % (5)

Medelstora myndigheter (200—499) 23 % (7) 3% (1)

Stora myndigheter (500-) 16 % (9) 7% (4)

Totalt 34 % (53) 12 % (19)

Kélla: Enkétundersokning.

Stodtjanster har i dnnu hogre grad in it-arbetsplatser utkontrak-
terats till privata tjinsteleverantorer, och 1 nista led till en annan
myndighet. Det dr framfér allt mindre myndigheter som utkontrak-
terat funktioner sdsom helpdesk och support.
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4.5 Kostnader for it-drift

For att uppskatta kostnaderna for it-drift 1 statsférvaltningen har vi
1 enkiten stillt frigor om platsbundna och icke platsbundna
kostnader for datacenter, kostnader fo6r upphandlade molntjinster
och kostnader f6r samordnad it-drift. Uppdelningen 1 platsbundna
och icke platsbundna kostnader syftar till att sirskilja de kostnader
for myndigheters datacenter som vid konsolidering skulle utgd
respektive kvarstd. Platsbundna kostnader definieras som

[...] summan av kostnader f6r lokaler, el, kylsystem, larm, skal- och
brandskydd. Dvs. kostnaden for alla tillgingar som ir knutna till den
fysiska platsen for datacentret.

4.5.1 Platsbundna och icke platsbundna kostnader

Myndigheternas platsbundna kostnader uppgar till
126 miljoner kronor drligen

Av de 158 myndigheter som svarat pa enkiten har 100 uppgett att de
har egna datacenter. Av dessa har 79 vidare uppgett att de har plats-
bundna kostnader som uppgér till ssmmanlagt 126 miljoner kronor
drligen. Sex myndigheter har uppgett att de inte har egna datacenter,
men ind3 platsbundna kostnader f6r sammanlagt 2,6 miljoner kronor.
Samtliga av dessa sex anvinder samlokalisering, antingen hos en pri-
vat tjinsteleverantor eller i en annan myndighets datacenter. 21 myn-
digheter har angett att de har egna datacenter, men har inte uppgett
nigra platsbundna kostnader. Flera av dessa 21 myndigheter hin-
visar till att de platsbundna kostnaderna ir del av lokalhyran som inte
gir att sirredovisa.”

2 De 21 myndigheterna har en liknande storleksférdelning som de 79 som svarat pd frigan om
platsbundna kostnader. Med antagandet att dessa myndigheters platsbundna kostnader ir
samma som de genomsnittliga kostnaderna f6r de som svarat p frdgan (inom respektive stor-
leksgrupp), skulle det innebira att ytterligare cirka 30 miljoner kronor f6r platsbundna kost-
nader tillkommer.
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Tabell 4.19 Platsbundna kostnader

Myndighetens storlek Antal svarande f\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 8 113 50
Medelsmé& myndigheter (50—199) 12 620 190
Medelstora myndigheter (200—499) 22 874 195
Stora myndigheter (500-) 37 2 668 1150
Totalt 19 1599 400

Kélla: Enkatundersokning.

Det gir att se ett visst samband mellan storleken pd myndigheterna
och deras platsbundna kostnader. Samtidigt ir det viktigt att notera
att ett fatal myndigheter stdr f6r en stor del av de sammanlagda plats-
bundna kostnaderna. Denna skevhet i férdelningen finns dven i olika
grupper av myndigheter av samma storlek.

Myndigheternas icke platsbundna kostnader uppgar till ungefir
810 miljoner kronor drligen

De icke platsbundna kostnader som efterfrigats i enkiten har defini-
erats som

[...] kostnader for servrar, nitverksutrustning, lagring, kringutrustning
etc. som potentiellt kan flyttas till ett nytt datacenter.

Av 100 myndigheter med eget datacenter har 87 svarat att de har icke
platsbundna kostnader motsvarande sammanlagt 810 miljoner kronor
per ar. Aven tre myndigheter utan egna datacenter, men som an-
vinder samlokalisering, har uppgett att deras icke platsbundna kost-
nader uppgér till sammanlagt ungefir 5 miljoner kronor per ar. Det
finns ett bortfall om 13 myndigheter som har svarat att de har data-
center men inte nigra icke platsbundna kostnader.
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Tabell 4.20 Icke platsbundna kostnader

Myndighetens storlek Antal svarande i\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 10 259 205
Medelsma myndigheter (50—199) 13 2011 350
Medelstora myndigheter (200—-499) 21 1602 898
Stora myndigheter (500-) 43 17 393 6 000
Totalt 87 9313 1454

Kélla: Enkatundersokning.

P3 samma sitt som med de platsbundna kostnaderna ir de icke plats-
bundna kostnaderna ojimnt férdelade, bide sett till helheten men
dven inom grupper av myndigheter av liknande storlek. Det finns
inget uppenbart samband mellan platsbundna och icke platsbundna
kostnader pd myndigheterna, sisom att kvoten mellan dessa kost-
nader dr ungefir densamma for olika myndigheter.

4.5.2 Kostnader for molntjanster

Myndigheterna spenderar sammanlagt 700 miljoner kronor
per dr pd molntjinster

Myndigheterna spenderar sammanlagt 137, 66 och 497 miljoner kronor
for TaaS-, PaaS- respektive SaaS-tjinster. Summorna ir baserade pd
myndigheternas arliga genomsnittliga kostnader. P4 liknande sitt
som med de plats- och icke platsbundna kostnaderna, stir ett antal
myndigheter f6r en storre andel av de sammanlagda kostnaderna fér
molntjinster.

Tabell 4.21 Kostnader laaS

Myndighetens storlek Antal svarande f\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 4 176 147
Medelsma myndigheter (50—199) 14 2 269 1722
Medelstora myndigheter (200—499) 9 2762 325
Stora myndigheter (500-) 17 4 687 220
Totalt 44 3114 343

Kalla: Enk&tundersokning.
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Tabell 4.22 Kostnader PaaS

Myndighetens storlek Antal svarande i\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 6 632 170
Medelsmé& myndigheter (50—199) 12 920 500
Medelstora myndigheter (200-499) 8 621 110
Stora myndigheter (500-) 16 2 895 550
Totalt 42 1574 283

Kélla: Enkatundersokning.

Tabell 4.23 Kostnader SaaS

Myndighetens storlek Antal svarande i\rliga genomsnittliga kostnader i tkr

Medel Median
Sma myndigheter (1-49) 16 698 650
Medelsma myndigheter (50—199) 30 1133 650
Medelstora myndigheter (200—499) 24 1880 1200
Stora myndigheter (500-) 46 8 849 2225
Totalt 116 4281 1083

Kélla: Enkatundersokning.

4.5.3 Kostnader for samordnad it-drift

Myndigheterna betalar drligen 411 miljoner kronor
till andra myndigheter for olika it-relaterade tjinster

Myndigheterna betalar &rligen 411 miljoner kronor till andra myn-
digheter f6r olika it-relaterade tjinster, dvs. till de som tillhandahéller
samordnad it-drift. Det framgir av beskrivningarna i enkitsvaren att
det dr mer idn bara it-drift som omfattas av dverenskommelserna
mellan myndigheter. I vissa fall ir det frigan om att en stérre myn-
dighet har ett helhetsitagande avseende en mindre myndighets it.
Flertalet myndigheter riknar SSC:s HR- och l6nerelaterade tjinster
som exempel pd samordnad it-drift.
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Tabell 4.24  Kostnader for samordnade it-tjanster

Myndighetens storlek

Antal svarande Arliga genomsnittliga kostnader i tkr

Sma myndigheter (1-49)
Medelsma myndigheter (50—199)

Medelstora myndigheter (200—-499)

Stora myndigheter (500-)
Totalt

Medel Median

8 1 557 548
8 2122 1750
6 1963 1563
12 30 851 14 600
34 12101 1647

Kélla: Enkatundersokning.

4.5.4

Kostnader for egen it-drift

Myndigheter med samhillsviktig verksamhet och
ISK-myndigheter har hogre kostnader férknippade
med egen it-drift in andra myndigheter

Som vi redan konstaterat ovan finns ett visst samband mellan myn-
digheternas storlek och deras platsbundna och icke platsbundna
kostnader. Som vi ocksd konstaterat stir ett antal myndigheter 1 respek-
tive grupp for en storre del av kostnaden. Genom att redovisa kost-
naderna f6r egen drift (summan av platsbundna och icke platsbundna
kostnader), f6r de myndigheter som har egna datacenter, gir det att
se att den genomsnittliga &rliga kostnaden ir hogre f6r myndigheter
som ska folja férordningen (2007:603) om intern styrning och kon-
troll (ISK) och de myndigheter som uppgett att de bedriver sam-

hillsviktig verksamhet.

Tabell 4.25 Skillnad i kostnader for datacenter mellan myndigheter av olika
storlek och typ av verksamhet

Genomsnitt av icke platshundna och platshundna
kostnader per ar i (tkr)

Myndighetens storlek

Alla ISK-myndigheter
myndigheter

Myndigheter med
samhéllsviktig

verksamhet
Sma myndigheter (1-49) 391 - 203
Medelsma myndigheter (50—199) 1905 4314 3009
Medelstora myndigheter (200—499) 2 403 4314 3832
Stora myndigheter (500—) 18 135 23 006 26 682
Totalt 9537 19 815 19 836

Kélla: Enkatundersokning.
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Med andra ord har myndighetens storlek betydelse f6r dess kost-
nader férknippade med egna datacenter, men dven typen av verksam-
het dr av stor betydelse. Sett till de totala kostnaderna for egna data-
center 1 staten utgdér ISK-myndigheterna och de som bedriver sam-
hillsviktig verksamhet 80 respektive 86 procent.

Ungefir 450 drsarbetskrafter arbetar med drift
pa myndigheternas datacenter

Av de myndigheter som uppger att de har egna datacenter uppger 98
att de sammanlagt ligger ungefir 450 drsarbetskrafter p driften av
sina datacenter.

Tabell 4.26  Arsarbetskrafter som arbetar med drift i myndigheternas

datacenter

Myndighetens storlek Antal svarande Rrsarbetskrafter
Medel Median

Sma myndigheter (1-49) 10 0,8 0,6

Medelsma myndigheter (50—199) 19 1,4 1

Medelstora myndigheter (200-499) 22 2,1 2

Stora myndigheter (500-) 47 1,8 4

Totalt 98 4,6 2

Kélla: Enkdtundersokning.

Flera myndigheter betonar samtidigt att de gjort grova uppskatt-
ningar eftersom de inte har personal som uteslutande arbetar med it-
drift. Drift dr ofta en av flera arbetsuppgifter for den personal som
arbetar inom myndigheternas it-verksamhet. Antalet om 450 &rsarbets-
krafter kan jimféras med Statistiska centralbyrdns (SCB) statistik
over anstillda 1 olika yrkesgrupper 1 staten dir 390 var registrerade
som it-driftstekniker 2019.” Det bér understrykas att det ir rimligt
att antalet anstillda inom yrkeskategorin Driftstekniker, IT ir ligre
in antalet drsarbetskrafter eftersom den senare siffran dels innefattar
arbetsinsatser fran inhyrd personal, och att det sannolikt dven finns
anstillda som utfér it-driftsrelaterade uppgifter, men som inte kate-
goriseras som Driftstekniker, I'T enligt SSYK-standarden.

? SCB, lonestrukturstatistik, statlig sektor 2019. https://www.scb.se/hitta-statistik/statistik-
efter-amne/arbetsmarknad/loner-och-arbetskostnader/lonestrukturstatistik-statlig-sektor/.
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Tabell 4.27 Antal anstillda i staten inom it 2019
Enligt SSYK 2012

Yrke Antal
1311 IT-chefer, niva 1 170
1312 IT-chefer, niva 2 630
2511 Systemanalytiker och IT-arkitekter m.fl. 640
2512 Mjukvaru- och systemutvecklare m.fl. 1700
2513 Utvecklare inom spel och digitala media 410
2514 Systemtestare och testledare 1300
2515 Systemforvaltare m.fl. 1 400
2516 IT-sakerhetsspecialister 280
2519 Ovriga IT-specialister 1900
3511 Drifttekniker, IT 390
3512 Supporttekniker, IT 780
3513 Systemadministratorer 530
3514 Natverks- och systemtekniker m.fl. 580
Totalt 10 710
Kélla: SCB.

Det bér dven noteras att vir enkit gett ett visentligen annorlunda
svar jimfért med den enkit SSC genomforde dr 2016 och som visade
att 800 heltidsekvivalenter arbetar med drift och underhill av data-
center 1 staten. Flera faktorer kan foérklara skillnaden, bl.a. att SSC:s
enkit hade nigot hogre svarsfrekvens pd den aktuella frigan men
dven att ett antal myndigheter, som svarat pd bdda enkiterna, upp-
gett hogre siffror 1 SSC:s enkit dn pd motsvarande frga 1 var enkit.
Om detta beror pd att frigan tolkats annorlunda, eller om antalet
3rsarbetskrafter fokuserade pd it-drift faktiskt minskat, har inte varit
mojligt att klarligga.

4.5.5 Myndigheternas totala kostnader for it-drift

Myndigheternas kostnader f6r it-drift uppgar till
2,1 miljarder kronor per ir

For att ge en uppskattning av de totala kostnaderna f6r myndig-
heternas it-drift summeras hir kostnaderna fér myndigheternas data-
center (platsbundna och icke platsbundna kostnader), det myndig-
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heterna betalar f6r TaaS- och PaaS-tjinster, samt fér personal. Kost-
naderna hos de 158 myndigheter som svarat pd enkiten har dven
anvints for att uppskatta kostnaderna fér hela den statliga redovis-
ningsorganisationen som omfattar 215 myndigheter. For de myn-
digheter som svarat pa enkiten och fér samtliga myndigheter i redo-
visningsorganisationen uppgick kostnader f6r it-drift till 1,4 respek-
tive 2,1 miljarder kronor &r 2019.

Tabell 4.28 Sammanrdknade kostnader for it-drift

Kostnad Miljoner kronor
Svarat pa enkit Hela statliga redovisnings-
(158 myndigheter) organisationen

(215 myndigheter)*

Datacenter (platsbundna och

icke platsbundna kostnader) 936 1369
Molntjanster (laaS och PaaS) 203 293
Lonekostnader® 219 439
Totalt 1433 2101

Kélla: Enkatundersokning och egna berékningar.

Den sammanriknade kostnaden for it-drift i staten kan jimforas
med att SSC r 2016 uppskattade den samlade kostnaden f6r it-drift
hos 111 myndigheter till 2,2 miljarder kronor. En bidragande orsak
till skillnaderna ir sannolikt de olika uppskattningarna av lénekost-
nader, vilket vi berért ovan.

Kostnaden for it-drift i staten kan dven jimforas med statens sam-
lade it-kostnader som Ekonomistyrningsverket (ESV) 2018 bedémde
uppgick till mellan 25-30 miljarder kronor fér r 2016.

Kostnader f6r samordnad it-drift inkluderas inte 1 berikningarna
ovan for att undvika dubbelrikning. Kostnader f6r SaaS-tjinster har
inte heller inkluderats eftersom dessa typer av tjinster, utifrin vir
definition, inte uteslutande kan betraktas som en typ av it-driftstjinst.

* Kostnader for hela statliga redovisningsorganisationen har uppskattats genom att justera upp
kostnader baserat pd kvoten mellan anstillda pd samtliga myndigheter och de som svarat pd
vir enkit {6r respektive storleksgrupp.

* Lonekostnader har uppskattats schablonmissigt med hjilp av myndigheternas uppgifter om
3rsarbetskrafter, antagande om férdelning om hilften inhyrd och hilften anstilld personal,
samt SCB:s |8nestatistik f6r Driftstekniker, I'T 2019 i staten (38 600 kronor).
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For nirliggande tjinster sisom it-arbetsplatser finns sedan tidi-
gare uppskattningar frdn Digg av kostnader for it-arbetsplatser 1
staten.® Digg uppskattade i rapporten Myndigheters digitala mognad
och it-kostnader (2019) den genomsnittliga kostnaden r 2018 till
7 000 kronor per it-arbetsplats och ir. Med antagande om att det
finns lika m&nga it-arbetsplatser som anstillda i staten uppgir denna
kostnad till ytterligare ungefir 1,9 miljarder kronor om &ret. Detta
bér dock ses som en mycket grov uppskattning di det finns betyd-
ande spridning i kostnader for it-arbetsplatser mellan olika myndig-
heter och d3 antalet it-arbetsplatser 1 praktiken inte heller ir samma
som antalet anstillda.

4.5.6 Fallstudiemyndigheterna

Fallstudiemyndigheterna vittnar om att det inte finns nigot enhet-
ligt sitt att f6lja upp it-kostnader i allminhet som underlag for jim-
forelser mellan myndigheter, och 1 synnerhet inte for it-drift. Vidare
beskriver de stora myndigheterna att de har mindre kontroll 6ver de
it-kostnader som uppstir ute 1 verksamheterna, jimfort med de
centrala it-avdelningarnas kostnader.

¢ En stor myndighet beskriver att 6kade lagringsbehov kommer att
driva kostnader inom infrastruktur och it-drift. For it generellt dr
det diremot utvecklingskostnaderna som ir storst, dir 16nekost-
nader ir de storsta kostnaderna inom ramen fér utveckling. It-
arbetsplatser har ¢ver tid blivit ndgot billigare di avskrivnings-
tiden okat.

¢ En annan stor myndighet skiljer mellan anliggnings- och verk-
samhetsnira it-l3sningar, dir myndigheten har relativt manga verk-
samhetsnira it-l6sningar som stodjer kirnprocesserna. For sina
datacenter betalar man arligen cirka 80 och 30 miljoner kronor
for inkodp av hirdvara respektive f6r licenser och support.

e Det universitet som ingdtt 1 fallstudien har en decentraliserad
organisation dir en stor del av it-kostnaderna uppstar ute 1 verk-
samheten men riknas in till de centrala it-kostnaderna. Myndig-

¢ Baserat pi Kammarkollegiets definition ”stationira och birbara datorer (inklusive surfplattor
som fungerar som arbetsplats) med bl.a. tillbehdr, programvara, bakomliggande stédsystem
och infrastruktur/plattformar som stéttar drift, support och service med mera.”
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hetens centrala it-verksamhet kostar cirka 240 miljoner kronor
om &ret, men det kan variera beroende p8 bl.a. konsultbehov. For
it-driften dr det framfér allt infrastruktur som driver kostnad-
erna, dvs. utrustning och hdrdvara. Diremot har universitetet
lyckats sinka kostnaderna for it-arbetsplatser.

¢ En mellanstor myndighet har fokuserat mycket pa effektivitet
genom att forbittra hantering av avtal och licenser, bl.a. genom
hjilp av licensmiklare. Det som driver it-driftskostnader pd myn-
digheten bedéms vara inkdp av hirdvara. For it generellt medfor
bl.a. krav pd hog sikerhet i regel héga it-kostnader.

e En liten myndighet fir all it tillhandahillen genom en 6verens-
kommelse med sin virdmyndighet. Inom ramen fér denna éverens-
kommelse ingdr bl.a. it-arbetsplatser och vanligen férekommande
kontorsstdd. Myndigheten betalar virdmyndigheten motsvarande
tre procent av sina verksamhetskostnader f6r dessa leveranser.

Fallstudiemyndigheterna framhaller att de har stort fokus pa siker-
het vilket kan ha lett till dyrare it-driftslésningar dn vad som vore
mojligt med ligre stillda sikerhetskrav.

4.6 Myndigheternas framtida behov av it-drift
4.6.1 Framtida behov

Myndigheterna har i enkiten fitt beskriva hur de uppskattar sina
behov av it-drift de kommande fem &ren. Som utgingspunkt svarar
ménga myndigheter att deras beskrivning férutsitter att deras upp-
drag inte forindras och att de rittsliga forutsittningarna for att ut-
kontraktera it-drift klarliggs. Flera myndigheter uppger dven att de
nyligen férnyat avtal {or den it-drift de utkontrakterat och att deras
framtida behov ir samma som deras nutida. Ndgra myndigheter lyfter
fram utmaningar med kompetensférsorjning och ¢kat behov av spe-
cialister. Dirtill ser flera myndigheter behov av stérre kapacitet till
foljd av okat lagringsbehov, storre transaktionsvolymer och hégre
krav pd redundans och informationssikerhet.

Som en konsekvens av trenden pd marknaden mot att erbjuda allt
mer mjukvara som tjinster, understryker minga myndigheter att det
finns behov av tydliga rittsliga férutsittningar for att kunna anvinda
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molntjinster. Hir skiljer sig beskrivningarna ndgot mellan myndig-
heter, dir vissa framhéller att behovet av drift i egen regi kommer att
minska, till f6ljd av 6kad anvindning av molntjinster, medan vissa
tilligger att behov av egna datacenter kommer bestd f6r den mest
skyddsvirda informationen. En myndighet (50199 anstillda) beskri-
ver det p foljande sitt:

X har sedan 2011 utkontrakterat stdrre delen av sin IT-drift (serverdrift,
klienthantering Windows, nitverksdrift) till en privat leverantér. Den
utveckling som skett de senaste &ren ir en utveckling mot att nya tjinster
upphandlas som webbaserade SaaS-tjinster, dels for att detta har visat
sig vara mer kostnadseffektivt samtidigt som tjinsterna har blivit mer
plattformsoberoende och gett en stérre nytta till verksamheten. Det
naturliga steget vore f6r X att likt utvecklingen generellt dven hantera
IT-driften 1 molnbaserade verktyg som t.ex. Google Cloud, Microsoft
Azure eller i en statlig modell. Dessa strategiska val skulle gora IT-
driften mer kostnadseffektiv, sikrare och ge mer nytta till verksamheten
jimfért med den typen av traditionell IT-drift som X har hos privat
leverantér i dag. Vi tror att ritt vig att g8 ir att vilja litthanterade och
anvindarvinliga tjinster och undvika sidana system som kriver om-
fattande konsultinsatser. X kommer sannolikt i framtiden att behéva
extern hjilp med expertis inom serverdrift och nitverksdrift, samt ut-
veckling och integration av olika verksamhetssystem. Diskussionerna
kring de amerikanska molntjinsterna {6ljs aktivt d8 den typen av tjinster
ir intressanta fér myndigheter och organisationer motsvarande X verk-
samhet, forutsatt att de kan bedémas folja lagar, férordningar och
sikerhetskrav. Behovet av att ansluta sig till en samordnad IT-drift
upplevs dirfér inte som stora om den data och information X hanterar
klassas som siker att hantera hos de amerikanska molntjinsterna, men i
annat fall skulle en samordnad statlig IT-drift kunna ta 6ver de tjinster
som for nirvarande kops frin privata leverantorer forutsatt att den ir
kostnadseffektivare och har lika hég kompetens och resurser inom om-
ridet.

Bilden nyanseras av myndigheter som har tillrickliga resurser f6r att
kunna drifta 16sningar kostnadseffektivt pd egen hand.
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Flera myndigheter framhéller behov av att fortsatt kunna utkontrak-
tera drift, bdde av system dir det finns mojlighet att skdta driften i
egen regi men dir det finns andra skil att inte gora det, och 1 de fall
dér vissa funktioner endast gér att erhdlla som tjinst genom en extern
driftsleverantér. Driftsmiljon dr komplex pd de flesta myndigheter i
bemirkelsen att olika system frin olika leverantorer ir integrerade
mot varandra. En liten myndighet beskriver situationen pd foljande sitt:

Myndighetens verksamhetskritiska system kommer troligtvis dven i
framtiden att besti av en mix av tjinster och produkter frdn den kon-
kurrensutsatta marknaden, tjinster och produkter som endast en speci-
fik aktor tillhandahiller respektive egenutvecklade applikationer.

P4 en 6vergripande nivd betonar flera myndigheter att den framtida
it-driften kommer stilla hogre krav pd flexibilitet, skalbarhet och
tillginglighet. Det finns t.ex. ett vixande behov att tillgingliggora
data till olika intressenter, samarbeta med externa parter bide natio-
nellt och internationellt och att snabbt kunna stilla om verksamheter
vid forindrade férutsittningar.

4.6.2 Samordnad it-drift

Vi har ocksd stillt frigor om myndigheternas intresse och behov av
att ansluta sig till en samordnad statlig it-drift. Frigorna har varit
hypotetisk formulerade eftersom eventuella forslag om hur en
samordnad it-drift bér utformas kvarstdr att utreda. Svaren ger dock
en bild pa 6vergripande niva 6ver vilka funktioner myndigheter har
intresse att overldta och deras attityd till samordnad it-drift. Av myn-
digheternas svar har det bl.a. framgdtt att manga ser en samordnad
statlig it-drift som ett komplement till den egna it-driften snarare in
ett substitut. Flera myndigheter uttrycker dven oro fér att 6kad sam-
ordning och standardisering kan leda till oflexibla och dyra 16sningar
som inte tar hinsyn till verksamheters olika behov och att myndig-
heterna riskerar att forlora kontroll éver kritiska it-16sningar.
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Over hilften av myndigheterna ir intresserade av att ansluta sig
till en samordnad statlig it-drift

Enkitsvaren visar att ver hilften (57 procent) av myndigheterna ir
intresserade av att ansluta sig till en samordnad statlig it-drift. Det
finns ett visst samband mellan storlek pd myndighet och intresse, dd
mindre myndigheter i stdrre utstrickning dr intresserade av att an-
sluta sig. Omvint dr storre myndigheter mindre intresserade av att
ansluta sig och ungefir en fjirdedel av de stora myndigheterna upp-
ger att de inte ir intresserade.

Figur 4.7 Har myndigheten intresse/behov av att i framtiden ansluta sig
till en samordnad statlig it-drift?

Andel av myndigheter utifran storlek
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Kélla: Enkdtundersokning.

Bland de myndigheter som svarat att de inte ir intresserade av att
ansluta sig till en samordnad statlig it-drift idr flera lirositen eller
storre myndigheter som har uppgett att de har tillricklig skala och
kompetens for att skota it-driften pd ett effektive sitt sjilva.
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Figur4.8 Har myndigheten intresse/behov av att i framtiden ansluta sig
till en samordnad statlig it-drift?
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Kélla: Enk&tunderskning.

Det férefaller inte finnas nigot tydligt samband mellan intresse av
att ansluta sig till en samordnad statlig it-drift och om myndigheten
omfattas av férordningen (2007:603) om intern styrning och kon-
troll (ISK) eller bedriver samhillsviktig verksamhet.
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Figur 4.9 Har myndigheten intresse/behov av att i framtiden ansluta sig
till en samordnad statlig it-drift?
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Kélla: Enkdtundersokning.

Som skail att vilja ansluta sig uppger myndigheterna méjligheten att
realisera kostnadsbesparingar, férbittra sikerheten och forenkla den
digitala samverkan, i nistan lika stor utstrickning.

Tillgang till relevant kompetens 4r utover kostnader, sikerhet
och samverkan ett viktigt skal till att vilja ansluta sig till
samordnad it-drift,

Minga myndigheter uppger att de har svirt att rekrytera eller fi
tillgdng till relevant kompetens inom it-drift. Vidare framhiller ett
antal myndigheter dven att det vore effektivt f6r staten som helhet
att samordna och koncentrera kompetens inom omrddet, samt att en
samordnad it-drift skulle innebira minskad administration férknippad
med upphandling.

Ett annat dterkommande tema ir att samordnad it-drift kan héja
robustheten om den méjliggor sikerhetskopiering och 6kad redundans.
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Figur4.10 Vilka ar de huvudsakliga skilen for intresse/behov att ansluta sig
till en samordnad statlig it-drift?

Antal ganger skal uppgetts (flervalsfraga) och andel av total

M Kostnadsbesparingar M Forbattrad sékerhet ~ m Férenklad digital samverkan ~ ® Annat

Kélla: Enkatundersokning.

Myndigheterna ir intresserade av ett helhetsitagande,
av serverdrift och av administrativa tjinster

Myndigheterna har sjilva fitt formulera vilka funktioner de ir in-
tresserade av att dverldta vid en samordnad statlig it-drift. Svaren bér
ses 1 ljuset av att myndigheterna inte haft information om villkoren
for anslutning, finansiering eller utformning. Det finns dock nigra
dterkommande teman och svaren ger en viss bild av myndigheternas
behov.

Av de 57 procent av myndigheterna som svarat att de ir intres-
serade eller har behov av att ansluta sig till en samordnad it-drift
uppger en fjirdedel att de 6nskar ett helhetsdtagande for it-drift. Det
framgdr indirekt av svaren att flera myndigheter ser helhetsitagandet
som mer omfattande dn endast it-drift. Exempelvis 6nskar flera
myndigheter att nirliggande tjinster sdsom it-arbetsplatser och tele-
foni skulle kunna 6verldtas. Detsamma giller annan verksamhet in
drift sdsom support, forvaltning och utveckling. T 6évrigt uttrycks
intresse for flera andra omriden:
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o Flera myndigheter uttrycker intresse for serverdrift och IaaS.

o Flera myndigheter uttrycker intresse f6r samordnad sikerhets-
kopiering, backup- eller lagringslésningar.

o Flera myndigheter uttrycker intresse for administrativa tjinster
och kontorsstdd exempelvis e-arkiv, diarium, drendehantering,
webbplats, e-post och Office-paketet.

¢ Ettantal myndigheter uttrycker intresse f6r samlokalisering eller
drift av datacenter.

e Ett antal myndigheter uttrycker behov av samordnade container-
tjinster.

Av svaren framgir att mindre myndigheter 1 stérre utstrickning dn
storre myndigheter ir intresserade av helhetsitaganden. Vidare fram-
for flera myndigheter att en eventuell samordnad statlig it-drift bor
fokusera pd system och tjinster av administrativ och standardiserad
karaktir dir det gir att uppna skalférdelar. Ett antal myndigheter ir
dven tydliga med att det endast ir relevant att ansluta sig till en sam-
ordnad it-drift om det medfér en minskad kostnad och bibehillen
informationssikerhet.

25 myndigheter uttrycker intresse for att erbjuda it-drift

Nistan 16 procent (25) av myndigheterna uttrycker intresse for att
erbjuda it-drift till andra myndigheter. Bland dessa ir de allra flesta
stora eller medelstora myndigheter och flera hanterar redan 1 dag viss
it-drift 4t andra myndigheter sdsom Skatteverket, Forsikringskassan
och Linsstyrelsen 1 Vistra Gotalands lin. Det ir samtidigt 13 myn-
digheter som uppgett att de ir intresserade av att erbjuda it-drift som
1 dag inte gor det. Flera myndigheter, huvudsakligen lirositen, som
har mojlighet att erbjuda it-drifttjinster uppger att det frimst ir
relevant gentemot den egna sektorn. P4 frdgan vilka funktioner dessa
myndigheter har méjlighet att erbjuda uppges huvudsakligen sam-
lokalisering och infrastrukturtjinster sdsom IaaS och PaaS.

For att tillhandahlla it-drift uppger de 25 myndigheterna att det
krivs ett utpekat ansvar frdn regeringen (i instruktion eller genom
uppdrag), klarlagda rittsliga férutsittningar fér denna typ av sam-
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verkan inom statsférvaltningen, ytterligare ekonomiska resurser och
tid for att bygga upp férmégan.

4.6.3 Fallstudiemyndigheterna

Flera fallstudiemyndigheter ser 6kade behov av it-sikerhetsspecialister
och att arbeta strukturerat med informationsklassificering. Flera
understryker iven fortsatta behov av att kunna anvinda kommer-
siella molntjinster dir det ir méjligt och dndamalsenligt.

¢ En liten myndighet vill i fortsittningen ha mojlighet att kunna
anvinda molntjinster i stérre utstrickning och att skydda kinsliga
personuppgifter genom drift 1 statlig regi. For att mota det sist-
nimnda behovet har myndigheten inlett en dialog med Forsik-
ringskassan om ett helhetsdtagande fér it.

e Universitetet hiller pd att slutféra en stérre organisatorisk for-
indring av sin forvaltningsgemensamma it-verksamhet och siger
bl.a. att hogre krav pd sikerhet kommer ha stor betydelse fér it-
driftslosningar framéver. Universitetet vill dven fortsatt tillhanda-
hilla molntjinster till andra lirositen och geografiskt nirbeligna
myndigheter.

¢ En stor myndighet bedémer att kapacitetsbehovet inom it-drift
kommer ligga kvar eller 6ka ndgot de kommande &ren. Inom verk-
samheten kommer 6kade behov av automatisering och tillging-
lighet stilla krav pi it-driften. Aven sikerhetsskyddslagen har
sedan den tritt 1 kraft medfort stora konsekvenser foér kirnverk-
samheten och it, vilket innebir stora kostnader.

e En annan stor myndighet ser generellt 6kade krav p& automati-
sering, lagring och redundans. Myndigheten ser dven specifika
behov av molnbaserade samarbetslésningar.

Betriffande mojligheterna till en samordnad statlig it-drift uttrycker
sig fallstudiemyndigheterna férsiktigt positivt. De framhiller att det
finns flera villkor som méste uppfyllas for att det ska vara intressant.
En myndighet understryker betydelsen av att den har ridighet 6ver
verksamhetsnira it-system och att det inte dr limpligt att sidana
system hanteras av en annan myndighet. Flera aktdrer dr redan i
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dagsliget involverade i leveransen av dessa system och myndigheten
betonar att firre involverade leder till 6kad kontroll och sikerhet.

4.7 Analys och slutsatser

It-drift inom den statliga forvaltningen har under de senaste dren
gdtt frin att vara en teknisk friga f6r en myndighets it-avdelning till
att bli en strategisk friga f6r myndigheten. Det finns flera faktorer
som ligger bakom detta, som 6kade krav pd digitalisering, ett storre
fokus pd data- och sikerhetsskydd generellt men ocksd enskilda
myndighetsexempel som visat pd behovet av att balansera bade kost-
nadseffektivitet och sikerhet i valet av it-driftslésningar. Utkon-
traktering av it-drift och anvindning av molntjinster har ocksa stillts
mot nya hotbilder och 6kade krav pd dataskydd och sikerhet.

Statliga myndigheter har krav pd sig att vilja kostnadseffektiva
l6sningar 1 sin verksamhet. Kraven pd sikerhet paverkas av en myn-
dighets verksamhet och tillimpliga verksamhetskrav samt vilken typ
av uppgifter som myndigheten hanterar. Samhillskritisk verksamhet
och myndigheter som hanterar sirskilt skyddsvirda uppgifter har
storst behov av sikra it-driftslgsningar. Men dven myndigheter som
hanterar olika typer av sekretessreglerade uppgifter eller kinsliga per-
sonuppgifter miste gora sikerhetsavvigningar f6r sin it-drift. Balansen
mellan sikerhet och kostnadseffektivitet ir inte alltid enkel att hitta.
Ett systematiskt informationssikerhetsarbete och informationsklassi-
ficering dr grunden f6r att kunna géra ritt avvigningar.

Verksamhet och informationshantering pdverkar myndigheters
behov av it-drift

Viér kartliggning visar att de allra flesta myndigheter (90 procent)
som besvarat vir enkit hanterar nigon form av skyddsvird infor-
mation i sin verksamhet. Aven om enkiten inte ger svar pi omfatt-
ningen av skyddsvird information i respektive myndighet s ir det
tydligt att sd gott som samtliga myndigheter har att ta stillning till
olika grad av sikerhetsaspekter i valet av it-driftsldsningar. Vanligast
ir att myndigheter hanterar olika typer av kinsliga personuppgifter
eller uppgifter som regleras av sekretess med rakt skaderekvisit.
40 procent av myndigheterna hanterar sikerhetsskyddsklassificerade
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uppgifter. Stérre myndigheter hanterar i hogre grad sikerhetsskydds-
klassificerade uppgifter in vad mindre myndigheter gor. Det dr dock
viktigt att poingtera att det inte ir faktorer som myndighetsstorlek
som paverkar sikerhetskraven, utan snarare verksamhetens karaktir
och vilken typ av uppgifter som myndigheten hanterar. Aven mindre
myndigheter bedriver samhillsviktig verksamhet och hanterar upp-
gifter som stiller hoga krav pa sikra it-driftslosningar. Detta bekrif-
tas ocksd 1 vira fallstudier.

Myndigheterna behover fortsitta att utveckla sitt systematiska
informationssikerhetsarbete

Att ha kunskap om vilka uppgifter myndigheten hanterar och vilka
krav som stills pd uppgiftshanteringen ir viktigt for att kunna gora
ritt avvigningar nir det giller it-drift. Informationsklassificering
som en del 1 ett systematiskt informationssikerhetsarbete ir av
central betydelse. Vir enkitundersékning visar att ungefir hilften av
myndigheterna bedémer att de arbetar med informationssikerhet
och har genomfort informationsklassning 1 hela eller delar av verk-
samheten. Hilften av myndigheterna har pdborjat ett informations-
sikerhetsarbete pd myndigheten men har inte klassat sin informa-
tion. Ett fdtal myndigheter har inte gjort ndgot alls pd omridet. Denna
bild bekriftas av Digg:s kartliggning frin 2019. Smi och medelsmi
myndigheter har i regel inte kommit lika l&ngt 1 sitt informations-
sikerhetsarbete som medelstora och stora myndigheter.

Att sikerstilla informationssikerhetskrav 1 samband med it-upp-
handling ir ocksd viktigt f6r en siker it-drift. Drygt hilften av myn-
digheterna i enkitundersokningen har pdbérjat ett arbete med siker-
hetskrav i olika skeden av en it-upphandling. Var femte myndighet
har ett etablerat arbetssitt f6r att verifiera sikerhetskrav hela vigen
— frdn kravkatalog och verifiering av sikerhetskrav i anbudssvar och
leverans ull att folja upp sikerhetskraven under avtalets ging. En
ungefir lika stor andel av myndigheterna har inte reflekterat dver
frigan. Aven hir framkommer att stérre myndigheter har kommit
lingre 1 sitt arbete 4n mindre myndigheter. Det fir anses naturligt
eftersom stérre myndigheter gor fler och stérre upphandlingar och
dirmed behover ha rutiner f6r detta pd plats. Flera stora myndig-
heter behéver dock utveckla sitt arbete med att verifiera sikerhets-
kraven under avtalets giltighetstid.
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Det 4terstdr med andra ord en del arbete med att {3 informa-
tionssikerheten pd plats bland de statliga myndigheterna som grund
for sikra it-driftslosningar. MSB:s nya foreskrifter pi omradet stirker
kraven, men det saknas sanktioner om en myndighet inte genomfor
systematiska informationssikerhetsitgirder. Det finns inte heller ndgon
tillsynsmyndighet pi omridet.

Kompetensbrist ir en riskfaktor for siker it-drift

Enkitundersékningen visar att sivil stora som sm& myndigheter ser
bristande informationsklassificering och avsaknad av relevant kom-
petens som de storsta hindren f6r siker it-drift. Kompetensfrigan
lyfts fram som en orsak till brister 1 informationsklassificeringen,
men ir ett mer generellt problem. Myndigheterna saknar kompetens
inom béde it och sikerhet och bestillarkompetens lyfts fram som ett
sirskilt problem. Fér sm& myndigheter ir kompetensbristen 1 mangt
och mycket en resursfriga, medan det for stora myndigheter handlar
om hird konkurrens om kunnig och erfaren personal. Det kan vara
svirt att ersittningsrekrytera nir nyckelpersoner slutar. Detta be-
kriftas ocksd av fallstudiemyndigheterna. For att kunna &versitta
lagkrav och informationsklassificering till konkreta krav p4 siker och
kostnadseffektiv it-drift méste olika kompetenser i verksamheten
dessutom samverka och forstd varandra. Flera myndigheter pekar pd
att det dr en utmaning. Ett oklart rittslige vad giller anvindning av
molntjinster bidrar ytterligare till svirigheterna. Sammantaget fram-
stdr kompetensbristen som en stor riskfaktor fér siker it-drift 1 myn-
digheterna.

Hoga krav pa sikerhet och inldsningseffekter utgdr hinder
mot kostnadseffektiv it-drift

De storsta hindren f6r kostnadseffektiv it-drift dr enligt enkidtunder-
sokningen hoga krav pa sikerhet och olika typer av inlisningseffekter.
Myndigheterna beskriver det som att sikerhetskrav utdver standard
ir dyrare och att det dirfor dr viktigt att kunna kravstilla pd rite
sikerhetsniva. Sirskilt stérre myndigheter framhéller detta. Fér sma
myndigheter ir kompetensfaktorn viktig dven hir. Hinder i form av
inldsningseffekter (t.ex. leverantdrsberoende) kan ta sig olika uttryck.
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Flera myndigheter lyfter fram att de sitter fast i enskilda privata
ydnsteleverantorers losningar och att de har investerat 1 sdvil kom-
petens som licenser som ir kopplade till leverantdren. Byte av tjinste-
leverantér kan i sig vara bide komplext och kostsamt. Ar en myndig-
het ndjd med den befintliga 16sningen kan det ta emot att genomféra
ett omfattande arbete for att hitta en ny leverantdr. Oavsett situation
s& stills dven hir krav pd férméga att kravstilla och pd bestillar-
kompetens.

Myndigheterna har likartade behov av it-driftslésningar
for grundliggande funktioner

Enkitundersékningen och fallstudierna visar bide pd olikheter och
likheter mellan myndigheternas it-miljoer och deras behov. Aven
om specifika [6sningar och system skiljer sig 4t mellan statliga verk-
samheter ir deras behov pd en 6vergripande nivd férhillandevis lika.
Minga myndigheter behéver, utdver it-arbetsplatser till sina med-
arbetare, it-drift av olika system och applikationer {6r sina verksam-
heter. Dessa system och applikationer kan 1 sin tur delas in utifrdn
mélgrupp 1 de som ir dmnade f6r internt bruk alternativt externt
(ide fall malgruppen ir enskilda eller andra myndigheter). Vidare
finns det oftast integrationer mellan system som gér att de kan ut-
byta information.

For att mota behoven har manga myndigheter en blandning av it-
drift de sjilva hanterar (dvs. drift dir myndigheten sjilv dger hird-
vara och mjukvara) och drift de utkontrakterat till en privat tjinste-
leverantor eller samordnat med annan myndighet (dvs. it-drift som
tjinst). Faktorer som paverkar myndigheters val av driftsform ir enligt
fallstudierna

- myndighetens uppfattning om vilka krav som uppstills i olika
regelverk (dataskydd, sekretess, sikerhetsskydd, etc.) pd uppgifts-
hanteringen och 1 vilken utstrickning dessa krav uppfylls vid anlit-
andet av en privat tjinsteleverantér,

— om myndigheten har tillging till nédvindig kompetens f6r att
sjilva hantera driften av en specifik funktion,
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— marknadens utbud och villkor fér de system och applikationer
myndigheten har behov av (exempelvis om de siljs som licens eller
enbart som tjinst), och

— om det finns kostnadsmissiga férdelar med en driftsform framfér
en annan.

Av intervjuerna med fallstudiemyndigheterna framgdr att dven mer
praktiska omstindigheter kan vara styrande. Det kan t.ex. vara moj-
ligheten att samordna sig med en annan myndighet eller om en drifts-
form gor att det gir snabbare att implementera en ny funktion.

Myndigheterna kommer dven fortsittningsvis ha visst behov
av drift i egen regi

For de tvd tredjedelar av myndigheter som har egna datacenter bér
enkitresultatet ses 1 ljuset av hur myndigheternas it-verksamhet vixt
fram 6ver tid. Historiskt har det varit nédvindigt {6r mdnga myn-
digheter att ha en egen it-driftsmiljé varfor de inrdttat utrymmen 1
sina egna lokaler for servrar och annan hirdvara. I takt med forvalt-
ningens digitalisering har vissa myndigheter med stérre kapacitets-
behov etablerat egna datacenter eller upphandlat samlokalisering.
Sammantaget har de myndigheter som svarat pa vir enkit 220 data-
center vilket kan jimforas med 206 nir SSC stillde en liknande friga
i sin enkitundersékning frin 2016. Aven om det finns viss effektivi-
seringspotential 1 att konsolidera lokalanvindningen for datacenter i
statsforvaltningen ir det viktigt att notera att en del av utrymmen
for servrar och hirdvara ingdr 1 myndigheternas lokaler pd ett sitt
som kan gora dem svdra att rationalisera bort med mindre dn att
hyreskontrakt omférhandlas. Nigra av fallstudiemyndigheterna fram-
hiller dock att de dvergitt till samlokalisering eftersom de bedémt
att det varken ir nédvindigt eller effektivt att ha egna datacenter.
Aven om det ir méjligt att antalet serverutrymmen och mindre data-
center i statsforvaltningen pd sikt kommer minska som en konsekvens
av effektiviseringstryck och storre mojligheter till utkontraktering
framgdr det att myndigheter dven i fortsittningen har behov av it-
drift i egen regi.
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Enligt myndigheterna beror det pd att

— behovet av kontroll &ver de uppgifter som behandlas, eller den
funktion som tillhandahills, ir s stort att det ir mest praktiskt
att hantera driften i egna lokaler och p4 egen utrustning,

— myndigheten inte har klassificerat eller separerat sin data 1 till-
ricklig utstrickning for att det ska vara utan risk eller ens méjligt
att utkontraktera driften,

— myndigheten har en teknikskuld (legacy) i form av gamla system
och applikationer (eller integrationer mot sidana) som gér det svért
att migrera till extern drift, och

— myndigheten ir tillrickligt stor och har tillrickligt férutsigbara
kapacitetsbehov for att kunna producera sin drift sjilv p3 ett kost-
nadseffektivt sitt.

Myndigheternas anvindning av molntjinster frdn privata
tjinsteleverantorer ir utbredd och drift i egen regi ir inte
alltid ett alternativ

Nir det giller kommersiella molntjinster ir anvindningen inom
statsférvaltningen 1 dag utbredd. Vanligast dr SaaS-ginster foljt av
IaaS- och PaaS-tjinster. Pensionsmyndigheten genomférde &r 2015
en enkit dir 30, 23 och 78 procent av respondenterna uppgav att de
anvinde TaaS, PaaS respektive SaaS-tjinster. Det forefaller dirmed
som att anvindningen av PaaS- och SaaS-tjinster 6kat ndgot enligt
var enkit dir motsvarande andel anvindare av IaaS-, PaaS- och SaaS-
tjanster dr 33, 32 respektive 95 procent. Jimférelse bor goras med
viss forsiktighet givet att inte exakt samma myndigheter svarat pd
enkiterna dven om bdda enkiterna haft hog svarstrekvens. Frin enkit-
resultaten framgdr att myndigheterna anvinder SaaS-tjinster till
ménga olika funktioner och indam3l. Som vi nimnt ovan finns dven
tecken pd att andelen myndigheter som anvinder nigon slags SaaS-
yinst 6kat dver tid. Anvindningen av SaaS-tjinster har potential att
paverka dynamiken mellan verksamheter och it-avdelningar pd myn-
digheter 1 den utstrickning verksamheterna sjilva kan upphandla de
verktyg och stod de behéver utan att involvera sina it-avdelningar.
Denna mojlighet gor att verksamheter pd ett flexibelt sitt kan intro-
ducera nya it-stéd f6r medarbetare utan lingre ledtider. Men den kan
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dven skapa utmaningar i de fall det blir svirare att samordna krav-
stillning och férvaltning av de minga it-18sningar verksamheterna
anvinder.

Det framgdr av enkitundersdkningen och frin intervjuerna med
fallstudiemyndigheterna att mdnga myndigheter bdde bedriver it-drift
1egen regi och anvinder kommersiella molntjinster for att tillhanda-
hilla nédvindig it-drift till sina verksamheter. Utkontrakterad it-
drift inklusive molntjinster bor dirmed inte alltid betraktas som ett
likvirdigt och utbytbart alternativ till it-drift i egen regi. Om dessa
driftsformer kan ses som likvirdiga alternativ till varandra eller inte
beror 1 slutindan pid om myndigheten i friga har samma méjlighet
att vilja endera f6r att mota ett specifikt behov. I praktiken finns det
ofta hinder som oméjliggér ndgon driftsform, t.ex. att den mjukvara
som krivs f6r en viss funktion endast siljs som SaaS-tjinst, eller att
det saknas resurser eller kompetens pd myndigheten for att skota
driften 1 egen regi. Sekretess eller sikerhetsskydd kan ocksi stilla
krav som gor det olimpligt att anvinda vissa kommersiella moln-
génster. Sett till respektive driftsform finns det oftast minga olika
sitt att mota samma behov och det dr dirfér viktigt att podngtera att
alla dessa sitt dr forknippade med myndigheternas egna avvigningar
avseende sikerhet, kostnad och funktion. Det innebir sammanfatt-
ningsvis att myndigheter tar hinsyn bide till de hinder som nimns
ovan (bland annat sikerhet), samt gér avvigningar avseende kostnad
och funktion, vid val av driftsform och den specifika it-driftslosningen.

Samordningen av it-drift inom statsférvaltningen har vuxit
fram successivt och ser ut pd manga olika sitt

Betriffande samordningen av it-drift inom statsférvaltningen tyder
bide enkitresultatet och fallstudierna pd att det ir relativt vanligt att
myndigheter fir eller tillhandah&ller it-tjinster av eller till varandra.
Det handlar om allt frdn att tillhandahilla driften av en specifik tjinst
eller applikation, till att tillhandahilla samtliga funktioner hos en
normal it-avdelning 3t en annan myndighet. Ofta har dessa sam-
arbeten mellan myndigheter vuxit fram successivt utan formell styr-
ning pa departementsniva. I vissa fall férekommer dock formell styr-
ning, som exempelvis 1 fallet med Forsikringskassans uppdrag att
tillhandahilla siker och samordnad it-drift, samt i fallet med SSC:s HR-
och ekonomirelaterade tjinster. Den decentraliserade forvaltnings-
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modellen har gett myndigheterna mojlighet att sjilva etablera sam-
arbeten om it-drift utifrin sina behov. Denna situation skapar
férutsittningar, tminstone 1 teorin, f6r myndigheter att gd in i1 och
ut ur samarbeten pd ett flexibelt sitt. Samtidigt har det genom
fallstudierna framkommit att vissa myndigheter som képer it-tjinster
frdn andra myndigheter ibland upplever det som svért att {3 inflyt-
ande 6ver valet av it-16sningar och hur dessa utformas. En kompli-
cerande omstindighet 1 sammanhanget ir att det rider osikerhet
avseende vad myndigheterna kan och bor reglera i de 6verenskom-
melser de ingdr sinsemellan. Vi dterkommer till denna friga 1 vart
slutbetinkande.

Myndigheter med samhaillsviktig verksamhet har hogre
kostnader {6r it-drift in andra myndigheter

Kostnaderna for it-drift avseende egna datacenter ir ojimnt f6r-
delade mellan myndigheterna i statsférvaltningen. Ett antal myndig-
heter har hogre kostnader, bdde for drift i egen regi och fér vissa
molntjinster. Det finns ett visst samband mellan myndigheternas
storlek och kostnader fér it-drift. Den ojimna foérdelningen av
kostnader syns dock dven om man ser till myndighetsstorlek (antal
anstillda). En gemensam faktor {6r flera av de myndigheter som har
hoga kostnader (relativt sin storlek) dr att de bedriver samhillsviktig
verksamhet eller har att tillimpa férordningen (2007:603) om intern
styrning och kontroll (ISK). Sett till de totala kostnaderna f6r egna
datacenter utgor ISK-myndigheterna och de som bedriver samhills-
viktig verksamhet 80 respektive 86 procent. Dessa myndigheter stir
dven for en majoritet av de totala it-kostnaderna, baserat pd Digg:s
sammanstillning om strategiska it-projekt, it-kostnader och mognad.
Detta tyder pd att dessa tvd grupper av myndigheter har it-verk-
samhet som generellt ir mer kostsam. Fér myndigheter som bedri-
ver samhillsviktig verksamhet ir det rimligt att den information och
de system som myndigheterna forvaltar stiller hégre krav pd infor-
mationssikerhet in for myndigheter som inte bedriver samhills-
viktig verksamhet. Exempelvis dr en pdverkande faktor fér flera
bevakningsmyndigheter att man ska kunna utéva sin verksamhet
under storda forhdllanden eller h6jd beredskap, vilket paverkar kon-
struktion och kostnader for it-driften. Vidare ir de flesta ISK-myn-
digheter relativt stora och hanterar minga transaktioner. Ett av de
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kriterier som tillimpats fér att avgéra om en myndighet ska omfattas
av forordningen (2007:603) om intern styrning och kontroll ir att
verksamheten har omfattande och komplexa it-system.

Sett till hela den statliga redovisningsorganisationen om 215 myn-
digheter uppskattas kostnaderna fér it-drift &r 2019 uppga till mot-
svarande 2,1 miljarder kronor. En betydande andel av denna kostnad
utgdrs av kostnader for egna datacenter (cirka 65 procent), medan
molntjinster utgér 14 procent och kostnader f6r inhyrd och anstilld
personal 21 procent. Kostnaden for it-drift bor stillas 1 relation till
statens samlade kostnader fér it, som 2016 uppskattades till mellan
25-30 miljarder kronor av Ekonomistyrningsverket. Sett till statens
samlade kostnader for it dr det inte osannolikt att Idnekostnaderna
utgdr en betydande andel. Sett till SCB:s statistik fanns det nistan
11 000 anstillda &r 2019 1 it-relaterade yrken. En schablonmissig upp-
skattning av l6nekostnaderna f6r dessa uppgar till cirka 7,3 miljar-
der kronor.

Flera faktorer paverkar myndigheternas framtida it-drift

Flera myndigheter 1 enkitundersékningen och i fallstudien betonar
att de 1 framtiden kommer att ha stérre behov av flexibilitet, skal-
barhet och tillginglighet. Det finns t.ex. ett vixande behov att till-
gingliggdra data till olika intressenter, samarbeta med externa parter
bide nationellt och internationellt och att snabbt kunna stilla om
verksamheter vid férindrade forutsittningar. Flera myndigheter fram-
hiller iven behov av att i fortsittningen bide kunna utkontraktera
drift och bedriva drift i egen regi. Verksamhetskritiska system kom-
mer sannolikt dven 1 framtiden bestd av tjinster och produkter frin
den konkurrensutsatta marknaden, tjinster och produkter som endast
en specifik aktdr tillhandahiller och egenutvecklade applikationer.
Det ska tilliggas att ett antal myndigheter uppgett att de kommer
att ha samma behov som i dag, givet att deras uppdrag inte forindras.

Det finns ett antal faktorer som kan tinkas pdverka myndig-
heternas it-drift inom en nira framtid, diribland den tekniska utveck-
lingen, arbetssitt och kompetens samt styrning. Den tekniska utveck-
lingen avseende hird- och mjukvara har ur ett lingre tidsperspektiv
mojliggjort digitaliseringen av allt fler funktioner i den offentliga
forvaltningen. Manga verksamheter har genom digitaliseringen auto-
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matiserats och effektiviserats, vilket gjort det mojligt att hoja deras
produktivitet och kvalitet. Det ir samtidigt viktigt att notera att nya
yjdnster och produkter pd it-omrddet inte utan vidare medfor ligre
kostnader pd kort sikt for offentliga verksamheter, i relation till
andra kostnader. Det finns flera tinkbara skail till detta, bl.a. att den
tekniska utvecklingen ofta sker jimsides med vixande férvintningar
pd vad som ska utrittas. Minga verksamheter har dessutom en tek-
nikskuld eller férdldrad it-arkitektur, som kan gora det svért att
snabbt ersitta gammal ineffektiv teknik med ny effektiv. Slutligen
kan den tekniska utvecklingen ocksd skapa nya kostnader, genom att
t.ex. rubba balansen mellan offensiva och defensiva f6rmigor inom
cybersikerhet, vilket kan leda till 6kade kostnader for verksamheter
for att férsvara sig mot angrepp och hot. Vissa tekniktrender har,
om de extrapoleras, dven fortsatt potential att piverka myndighet-
ernas it-drift. Diribland den generella trenden mot att allt mer hard-
och mjukvara paketeras och siljs som tjinster éver internet, att ett
fital dominerande plattformsféretag har en dominerande stillning
pd marknaden for molntjinster, samt att vissa kritiska byggstenar 1
den mjuka infrastrukturen fortsitter vara 6ppen killkod och utveck-
las 1 en gynnsam riktning.

Utover teknikutvecklingen dr dven arbetssitt och kompetenser
pd it-omrddet en faktor som kommer att piverka myndigheternas
framtida it-drift. Nya arbetssitt och relevanta kompetenser hinger
forstds nira thop med den tekniska utvecklingen. Exempelvis har ett
antal innovationer som underlittat digitalt samarbete och att snabbt
g8 mellan utveckling till produktion, banat vig fér nya metoder och
arbetssitt inom systemutveckling. Dessa trender har inneburit att
gamla grinser mellan drift, férvaltning och utveckling delvis har
suddats ut. De nya arbetssitten och den snabba teknikutvecklingen
stiller som f6ljd nya krav pd vad som anses vara aktuella och rele-
vanta kompetenser hos it-specialister. Olika verksamheters forut-
sittningar att attrahera dessa kompetenser blir dirmed av stor bety-
delse for om de kan anamma nya arbetssitt och tekniker. Mer generellt,
och som en konsekvens av samhillets digitalisering, 6kar dven kraven
pd it-kompetens hos roller i organisationer som traditionellt inte
haft det. Det kan t.ex. handla om relevant kompetens att stilla krav
vid upphandling och utformning av system och applikationer — det
som ibland benimns som bestillarkompetens. Var kartliggning har
visat att minga myndigheter ser kompetensbrist, och di sirskilt
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bristande bestillarkompetens, som ett hinder och en riskfaktor for
siker och kostnadseffektiv it-drift.

Slutligen ir styrningen av myndigheterna, inklusive myndighet-
ernas rittsliga forutsittningar att utkontraktera it-verksamhet, en
faktor med stor paverkan pd statsfoérvaltningens framtida it-drift. P4
denna punkt kan vi konstatera att det bdde funnits ckade férvint-
ningar pd myndigheter att digitalisera sina verksamheter och att sam-
verka &ver organisationsgrinser, samtidigt som det funnits en osiker-
het om hur information som omfattas av sekretess, data- eller siker-
hetsskydd ska hanteras.

Myndigheterna uttrycker intresse for en samordnad statlig
it-drift dven om de har olika behov

Over hilften av myndigheterna i enkitundersokningen uttrycker in-
tresse for en samordnad statlig it-drift. Mdnga framhéller samtidigt
att intresset att ansluta sig beror pd tjinsteutbudet, priser och anslut-
ningsvillkor. Bilden har nyanserats nigot i fallstudierna dir vissa
myndigheter lyft fram exempel pd samordnad it-drift som de tycker
fungerat mindre bra. Bl.a. har faktorer som minskad kontroll och
service samt hoga priser lyfts fram.

Myndigheterna har ndgot varierande syn pd vad som bor ingd i en
samordnad statlig it-drift. Flera mindre myndigheter énskar t.ex.
mer omfattande dtaganden, som it-arbetsplatser och support utéver
it-drift av specifika system. Flera myndigheter lyfter dven fram speci-
fika behov som de bedémer skulle kunna hanteras inom ramen for
en samordnad it-drift. Det handlar t.ex. om samlokalisering, serverdrift
eller Taa$, containerplattform, applikationsdrift och sikerhetskopiering.
Myndigheterna tror bl.a. att en samordnad statlig it-drift kan leda till
kostnadseffektivitet, hogre sikerhet och forenklad samverkan. Ut-
over dessa skil framhéller myndigheterna att en samordnad statlig it-
drift kan underlitta kompetensférsérjningen som manga myndig-
heter ser som en utmaning.

Generellt framhéller flera myndigheter att en samordnad statlig
it-drift bor fokusera pd att tillhandah8lla standardiserade och admini-
strativa tjinster. Att fokusera pd standardiserade och administrativa
tjinster framhélls dven som en framgingsfaktor av nigra linder 1
omvirldsanalysen som samordnat sin it-drift.
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Ett antal storre myndigheter framhéller att de har mgjlighet att
tillhandahilla it-drift. De flesta av dessa myndigheter tillhandah3ller
redan i dag it-drift 1 ndgon form till andra myndigheter. Dessa myn-
digheter anser att tydlig styrning och ett tydligt mandat ir viktiga
forutsittningar f6r att kunna tillhandahill