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Till statsradet och chefen
for Kulturdepartementet

Regeringen beslutade den 23 augusti 2018 att ge en sirskild utredare
for att virna det demokratiska samtalet 1 uppdrag att 1 samverkan med
relevanta aktorer arbeta med utdtriktade insatser som ékar minni-
skors motstindskraft mot desinformation, propaganda och nithat,
t.ex. genom medie- och informationskunnighet.

Direktoren Carl Heath utsdgs den 23 augusti 2018 som sirskild ut-
redare. Utredningen har antagit namnet kommittén Nationell satsning
pd medie- och informationskunnighet och det demokratiska samtalet.

Avdelningschefen Henrik Selin har varit huvudsekreterare 1 ut-
redningen fr.o.m. den 1 november 2018 t.0.m. den 29 februari 2020.
Kanslirddet Daniel Lindvall anstilldes fr.o.m. den 3 mars 2020 som
huvudsekreterare 1 utredningen. Erika Lindeberg anstilldes fr.o.m. den
1 januari 2019 som sekreterare 1 utredningen. Matilda Westerman
anstilldes fr.o.m. den 14 januari 2019 som sekreterare i utredningen.
Micaela Jonsson var anstilld som sekreterare 1 utredningen fr.o.m.
den 5 mars 2019 t.o.m. den 1 oktober 2019. Martin Carlstedt an-
stilldes fr.o.m. den 10 juni 2019 som sekreterare 1 utredningen. Elin
Bergenlov anstilldes fr.o.m. den 26 november 2019 som sekreterare
1 utredningen.

Utredningen éverlimnar hirmed sitt betinkande Der demokratiska
samtalet i en digital tid. Sa stirker vi motstindskraften mot desinforma-
tion, propaganda och néthat (SOU 2020:56).
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Sammanfattning

I regeringens demokratistrategi Strategi for en stark demokrati —
frimja, forankra, forsvara beskrivs desinformation, propaganda och
nithat som utmaningar som riskerar att ha en negativ inverkan pi
det demokratiska samtalet och som kan bidra till att underminera
demokratin pd sikt. Det var delvis mot denna bakgrund som reger-
ingen i augusti 2018 tillsatte en sirskild utredare for att leda en natio-
nell satsning pd medie- och informationskunnighet (MIK) och det
demokratiska samtalet. Satsningen har tagit namnet kommittén Natio-
nell satsning pd medie- och informationskunnighet och det demokra-
tiska samtalet. I vissa sammanhang har vi anvint det korta namnet
Det demokratiska samtalet.

I enlighet med direktivet har kommittén haft i uppdrag att genom
utdtriktade aktiviteter och 1 samverkan med relevanta aktorer verka
for att 6ka minniskors motstdndskraft mot desinformation, propa-
ganda och nithat. Vi har sammanstillt, kompletterat, férstirkt och
spridit kunskap om pigdende insatser for att stirka medie- och in-
formationskunnigheten och om digitala miljoers betydelse for del-
aktigheten och deltagandet i demokratin. Fokus har varit att stirka
enskilda individers och samhillets motstdndskraft mot desinforma-
tion, propaganda och nithat. Kommittén har ocksd analyserat och
limnat bedémningar och rekommendationer for fortsatta insatser pa
omrddet och for hur insatser kan tas vidare inom den befintliga myn-
dighetsstrukturen.

Utitriktat arbete

Kommittén har huvudsakligen bedrivit ett utdtriktat, kunskapsspri-
dande och kommunikativt arbete. Den huvudsakliga delen av detta
arbete har varit en turné med besok 1 ett stort antal kommuner runt
om i Sverige. Vid dessa besdk har kommittén férelist och genomfért
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workshoppar. Vi har samtalat med och lyssnat pa dels politiskt for-
troendevalda, dels foretridare f6r lokalsamhillet.

Utéver kommunbesdken har kommittén triffat, samarbetat och
fort dialog med cirka 80 aktdrer som med olika utgdngspunkter och
perspektiv arbetar med &tgirder for att stirka motstdndskraften mot
desinformation, propaganda och nithat. Fér att nd ut brett i sam-
hillet har kommittén valt att samarbeta med och méta aktdrer som
formedlar vidare kunskap och som har férutsittningar att nd ut brett
till mdnga minniskor. Dessa aktdrer omfattar bl.a. myndigheter, kom-
muner, regioner, skolor, bibliotek, universitet och organisationer
inom det civila samhillet. Vi har dven triffat féretridare fér kultur-
institutioner, medier, fackférbund, niringsliv och plattformsforetag.
Dirutover har kommittén triffat ledande féretridare f6r samtliga riks-
dagspartier och haft seminarier och avstimningar med en rad forskare.

En stor del av arbetet med medie- och informationskunnighet och
andra insatser f6r 6kad motstdndskraft mot desinformation, propa-
ganda och nithat riktas i dag mot barn och unga. For att komplettera
dessa insatser har vi valt att gora sirskilda insatser for att nd den vuxna
befolkningen. Kommittén har ocks3 valt att sirskilt arbeta med poli-
tiska beslutsfattare, vilka dels har en central funktion 1 demokratin,
dels utsitts for mycket hat och hot pd internet.

Kommittén har prioriterat motesplatser dir vi haft méjlighet att
triffa ett stort antal minniskor. Det har varit méten som vi organise-
rat sjilva liksom méten, seminarier och konferenser som andra akt6-
rer arrangerat. En viktig utgdngspunkt for det utdtriktade arbetet har
varit att lyssna in och sprida ett hoppingivande budskap om att situa-
tionen ir allvarlig, men att den gir att paverka i1 en positiv riktning.

Kommittén har producerat eget utbildningsmaterial som t.ex. en
forkortad och sammanfattad version av var férelisning 1 form av en
kortlek. Dirutover har ett webbaserat utbildningsmaterial, Nybets-
maskinen, tagits fram. Vi har ocks3 gett ut antologin Det demokratiska
samtalet 1 en digital tid, 1 vilken forskare, myndighetschefer, journa-
lister och foretridare for civilsamhillet har fitt skriva om forutsitt-
ningar, utmaningar och erfarenheter kring det demokratiska samtalet
1 en digital tid.

12



SOU 2020:56 Sammanfattning

Kommitténs beddmning om utmaningarna
med desinformation, propaganda och nithat

Digitaliseringen har vitaliserat demokratin 1 flera avseenden. Det ir
1 dag enklare f6r minniskor att ta del av och sprida information lik-
som att sluta sig samman, mobilisera och engagera varandra i olika
politiska frigor. Samtidigt kan den digitala tekniken anvindas for
overvakning och repression och den har underlittat for olika aktorer
att dolt agera fér att paverka opinioner. Desinformation och propa-
ganda ir inte nya fenomen, men genom digitaliseringen har dessa fore-
teelser blivit mer omfattande och sofistikerade.

I férhillande till en del andra europeiska linder tycks ocksd
Sverige vara sirskilt utsatt. Informationspdverkan ir, utifrdn vad kom-
mittén kan erfara, nigot mer férekommande pa nationell nivd, men
kan ocksd férekomma i lokala frigor. Aktiviteten 6kar 1 regel vid olika
kriser, sirskilda hindelser och vid de allminna valen. Kommitténs
bedémning dr sammantaget att desinformation och propaganda ut-
ifrin utvecklingen i vir omvirld och dess omfattning i Sverige utgor
en allvarlig demokratiutmaning.

P4 samma sitt har férekomsten av hat och hot blivit mer fére-
kommande under senare tid, vilket delvis beror pd den kade anvind-
ningen av sociala medier. Den som ir aktiv i den offentliga debatten
kan férvinta sig att ta emot hot och hat éver olika sociala forum. Det
paverkar vem som vill engagera sig i den allminna debatten och poli-
tiken och i virsta fall dven beslutsfattandet 1 sig. Att nithatet 1 hogre
utstrickning drabbar vissa grupper 1 samhillet, sdsom kvinnor och
personer med utlindsk bakgrund, kan leda till att deras réster inte i
samma utstrickning som andras hors 1 det offentliga samtalet. Vi
beddmer att nithatet stor det demokratiska samtalet och att det dir-
med utgdr ett hot mot demokratins funktionssitt 1 Sverige.

Sammantaget kan utvecklingen med desinformation, propaganda
och nithat {4 stora konsekvenser {6r demokratin. Motsittningar mellan
grupper 1 samhillet kan fordjupas och den mellanminskliga tilliten
skadas. P3 s8 sitt kan forutsittningarna f6r den allminna opinions-
bildningen raseras samtidigt som fértroendet for demokratins insti-
tutioner, sdsom de beslutsfattande férsamlingarna, myndigheter och
nyhetsmedier, piverkas. Vedertagna uppfattningar som bygger pd
kunskap och fakta kan ifrdgasittas. Det dr sirskilt problematiskt nir
samhillet stdr infor stora och svdra hot sdsom klimatkrisen och corona-
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pandemin. Mot bakgrund av detta har kommittén formulerat f6ljande
rekommendationer for stirkt motstindskraft mot desinformation,
propaganda och nithat, som utférligare redogors for 1 kapitel 6.

En nationell strategi f6r stirkt motstandskraft
mot desinformation, propaganda och nithat

Det ir i dag ett flertal olika myndigheter och organisationer som
arbetar med medie- och informationskunnighet och andra 3tgirder
for stirkt motstdndskraft mot desinformation, propaganda och nit-
hat. Utgéngspunkterna for arbetet skiljer sig 8t, men det finns ocksd
flera beréringspunkter och ¢verlappningar. Samverkan mellan dessa
aktorer har stirkts under senare ir, men innu finns ett behov av att
utveckla samordningen av arbetet. Det snabba tempot i utvecklingen
av digital teknik innebir ocks3 att kunskapen om och férstdelsen av
teknikens anvindning och pdverkan pd samhille och individ maste
hillas aktuell. Dirutéver har kommittén 1 sitt arbete haft som ut-
gingspunkt att desinformation, propaganda och nithat ocks behéver
motverkas med ett bredare arbete for att stirka samhillets demo-
kratiska motstindskraft. I dag saknas det dock 1 stor utstrickning
samordning mellan insatser {6r stirkt medie- och informationskun-
nighet och andra insatser {6r stirkt motstdndskraft.

Mot bakgrund av utvecklingen i Sverige och vir omvirld liksom
av bristen pd samordning i arbetet menar kommittén att det finns ett
behov av en nationell strategi {6r stirkt motstdndskraft mot desinfor-
mation, propaganda och nithat. Med en strategi kan en tydligare
politisk styrning av insatserna uppnds och en struktur for samverkan
etableras. Arbetet kan hillas samman och ledas i en gemensam rikt-
ning. Resurser kan férdelas mer indamalsenligt och de aktérer som
pd olika sitt berérs eller arbetar med frigorna kan rikta sina insatser
mot samma malbild. Arbetet kan pd s sitt bli mer lingsiktigt, resul-
tatorienterat och sammanhingande. Genom en strategi kan ocksd en
gemensam mélsittning f6r arbetet med stirkt motstindskraft antas
och insatserna blir dirigenom méjliga att utvirdera och félja upp.

En strategi for att motverka desinformation, propaganda och nithat
bér enligt kommitténs bedémning avse sdvil medie- och informa-
tionskunnighet som andra insatser for att stirka individers demo-
kratiska motstdndskraft. Arbetet bér breddas och omfatta ett stort
antal aktorer inom bl.a. rittsvisendet, forsvaret, utbildningsvisen-
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det, forskningen, folkbildningen, biblioteksvisendet, kulturen, nyhets-
medierna, det civila samhillet och niringslivet. Aven kommunerna
och regionerna bér omfattas. Statens medierdd och Myndigheten f6r
samhillsskydd och beredskap (MSB) bér 4 en roll i att hilla samman
en sddan strategi pd myndighetsnivd. En samverkansnod fér arbetet bor
inrittas pd Regeringskansliet, t.ex. 1 form av ett samverkansprogram.

Arbetet med stirkt motstandskraft bor ges en lingsiktig finansiering

Kartliggningar visar att olika insatser f6r medie- och informations-
kunnighet och stirkt motstindskraft ofta har haft en kortsiktig finan-
siering och varit utférda i projektform. Samordningen mellan de olika
aktdrerna som ger stod till insatser inom omradet har varit begrin-
sad, vilket medfért risker f6r dverlappning 1 arbetet och ineffektiv
resursanvindning. Det finns f6ljaktligen behov av stirkt samordning
och langsiktighet 1 finansieringen. Dirutéver bor det ges mojlighet
till effektutvirdering och finnas utrymme for att frimja innovation.

Insatser for att stirka arbetet
med medie- och informationskunnighet

Samverkan i arbetet med medie- och informationskunnighet har stirkts
under senare 8r, delvis som ett resultat av de samverkansuppdrag som
regeringen gav Statens medierdd 2018 och 2019. Fér att detta arbete
inte ska bli en kortsiktig satsning anser kommittén att det av instruk-
tionen till Statens medierdd bér framgd att myndigheten ska ha ett
ansvar for att underhilla en samverkansstruktur f6r arbetet med medie-
och informationskunnighet. Vidare bér det fértydligas att myndig-
heten ska sprida kunskap om och stirka arbetet med medie- och
informationskunnighet. Det ir ocksd nédvindigt att bredda arbetet
och dirfor bér instruktionen for Statens medierdd utvecklas s8 att
den inte avgrinsas till insatser som enbart ir riktade till barn och unga.
Foratt nd ut brett 1 befolkningen ér det vidare betydelsefullt att andra
relevanta myndigheter involveras och att iven kommuner, regioner,
nyhetsmedier och organisationer inom det civila samhillet gors del-
aktiga i arbetet.
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Utvecklingsomrdden ndr det giller skolans och vuxenutbildningens
arbete med medie- och informationskunnighet

Skolans och vuxenutbildningens bidrag till medie- och informations-
kunnighet bor enligt kommittén stirkas. Det kan ske genom att under-
visningen nir det giller digitala medier utvecklas och att en forstirkt
kompetensutveckling for lirare och personal inom skolbiblioteken
genomfors. Aven skolbiblioteken som en pedagogisk resurs i sko-
lans undervisning fér medie- och informationskunnighet bor stirkas
och tillgingen till biblioteksservice inom vuxenutbildningen utékas.

Kunskapsutveckling och effektutvirdering av insatser

Utifrin kommitténs kartliggning av metoder och material f6r medie-
och informationskunnighet och stirkt motstindskraft framgér det
att ett arbete for att stirka kunskapen om desinformation, propa-
ganda och nithat behéver genomféras. Fler malgrupper behéver nds
och minniskor ska kunna ta del av insatser oavsett var man bor.
Dessutom behdver materialet vara tillginglighetsanpassat och till-
gingligt pd olika sprik. Det ir ocksa viktigt att de olika metoder for
medie- och informationskunnighet och stirkt motstdndskraft som
anvinds av olika aktdrer och mot olika mélgrupper studeras och ut-
virderas. Foljeforskning och effektutvirdering bér ocksd planeras
och ges finansiering nir nya insatser pdborjas. Det kan vidare finnas
ett virde 1 att innovativa metoder anvinds, 1 synnerhet nir det hand-
lar om att nd ut till nya milgrupper. Dirutéver bor forskningen om
desinformation, propaganda och nithat liksom erfarenheter frin
arbete f6r stirkt medie- och informationskunnighet och andra mot-
stdndsstirkande insatser samlas och géras ullgingliga, t.ex. genom
den kunskapsplattform som Statens medierdd utvecklar pd uppdrag
av regeringen. Slutligen bor kartliggningar av de insatser som genom-
férs med medie- och informationskunnighet och stirkt motstinds-
kraft mot desinformation, propaganda och nithat goras regelbundet.
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Arbete med att motverka nithat mot fértroendevalda
och andra utsatta grupper

Stéd il fortroendevalda

For att fértroendevalda ska kunna fullgéra sina uppdrag under trygga
och sikra former dr de insatser som gors av kommuner och regioner
av stor betydelse. Det finns mycket som tyder pd att arbetet med att
férebygga och motverka hot och hat har stirkts under senare &r, men
fortfarande kvarstdr problem. Det giller bl.a. bristande kunskap bland
fortroendevalda om vad som ir brottsligt, oklar ansvarsférdelning
och bristande samverkan. Det st6d som utsatta fortroendevalda kan
ta del av skiljer sig alltjimt mellan olika kommuner och olika poli-
tiska partier.

Det finns dirfér enligt kommittén ett behov av ett fortsatt fore-
byggande och stédjande arbete i kommuner och regioner. Stod bér
ges for att hoja kunskapen bland fortroendevalda, men ocksd for att
kommuner och regioner ska kunna {4 férutsittningar att bedriva ett
operativt arbete. Sirskilda insatser kan behova goras for att motverka
det hat och hot som fértroendevalda kvinnor och fértroendevalda
med utlindsk bakgrund utsitts for. Det kan dven finnas skil att 6ver-
viga huruvida kommunerna och regionernas arbetsmiljdansvar for
fortroendevalda bor fortydligas.

Stod till andra utsatta grupper

Flera yrkesgrupper utsitts for ett omfattande nithat. Det giller i
synnerhet journalister och opinionsbildare, men dven exempelvis
kulturarbetare, forskare, personer som arbetar inom rittsvisendet,
vissa myndigheter och kommunal férvaltning liksom foretridare fér
det civila samhillet ir drabbade. En stor del av de som ir verksamma
som journalister eller kulturarbetare arbetar som egenféretagare eller
frilansare och har dirfor simre forutsittningar att skapa sig en trygg
och siker arbetsmiljoé dn vad personer som har en anstillning vid en
myndighet eller ett storre féretag har. Ansvarsforhillandena ir ofta
otydliga mellan uppdragsgivare och uppdragstagare. Mnga journa-
lister och kulturarbetare kan dessutom bli ekonomiskt drabbade om
hatet och hotet leder till att de inte kan fortsitta sin verksamhet.
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Personer som utsitts for nithat 1 sin yrkesutdvning ska trots detta
kunna verka under trygga och sikra former. Berdrda arbetsgivare,
fackforbund och intresseorganisationer som foretrider dessa yrkes-
grupper bor genomféra stddjande insatser ssom kompetensutveck-
ling och rddgivning. Ytterligare kunskap kan behévas f6r att klargora
omfattningen av hat och hot mot utsatta yrkesgrupper. Insatser som
bedrivs av olika civilsamhillsorganisationer dr ocksd av stor betydelse
for enskilda som utsitts for hat, hot eller trakasserier 6ver nitet.

Rittsvdsendets dtgirder mot ndthat

Fortroendevalda, journalister och andra opinionsbildare som kom-
mittén varit 1 kontakt med ger uttryck f6r en kinsla av att det ir for
enkelt att komma undan med krinkningar som sker via internet. Det
ir mycket 3 som anmaler hat och hot tll polisen eftersom de inte
tror att en anmilan skulle leda till ndgot. Dessutom anses det straff-
rittsliga skyddet vara f6r svagt och straffvirdet for l13gt. Det finns
ocksd en del som pekar pd att det juridiska systemet, 1 form av utred-
ning och 4tal av brott som begds online, ligger lingt efter det som
giller utanfér internet och att resursknapphet, brist pd kunskap och
samordning férsvirar utredningarna.

Mot bakgrund av nithatets omfattning, liksom dess utmaning mot
demokratins funktionssitt, mste det vara en friga som rittsvisen-
det prioriterar. Det ir viktigt att fortsatta tgirder vidtas for att mot-
verka forekomsten av nithat. Enligt kommitténs bedémning kan
ocksd en 6versyn behova goras f6r att identifiera vilka delar av ritts-
kedjan som behover utvecklas och effektiviseras.

Tillitsstirkande atgirder

Det ir av betydelse f6r samhillets motstdndskraft mot desinformation,
propaganda och nithat att tilliten mellan minniskor liksom tilliten
till samhillsinstitutionerna hélls stark. Om minniskor saknar tillit till
varandra, till fakta och till det offentliga blir det svart att f6ra menings-
fulla demokratiska samtal. En utmaning nir det kommer till tilliten
till myndigheterna ir dock att deras informationsarbete utmanas av
bl.a. det allt snabbare och mer splittrade informationsflédet. Nya in-
formationskanaler har uppkommit och olika paverkansoperationer har
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blivit mer kraftfulla. Kommittén anser dirfér att det finns anledning
att dverviga att en bredare forvaltningspolitisk dversyn gors for att
identifiera de olika utmaningar som myndigheter och kommunal for-
valtning stir infér nir det kommer till att uppritthilla allminhetens
fortroende 1 en tid av omfattande desinformation och propaganda.

Allminhetens fortroende f6r nyhetsmedierna ir ocksd av bety-
delse for att samhillet ska kunna std emot desinformation och pro-
paganda. Fortroendet kan uppritthillas genom att nyhetsmedierna
virnar sitt oberoende och sin sjilvstindighet och producerar journa-
listik som héller hog kvalitet och som speglar den mangfald av dsikter
och perspektiv som finns 1 samhillet. Nyhetsmedierna kan ocks3 bi-
dra med att avsl6ja desinformation och vilseledande uppgifter liksom
till stirkt medie- och informationskunnighet. For att kunna fullféra
sin roll 1 demokratin dr det dirfér av betydelse att nyhetsmedier ges
goda férutsittningar att granska och skildra beslutsfattandet pd sdvil
kommunal, regional, nationell som pd EU-niva.

Dirutdver har politiska foretridare och opinionsbildare ett sirskilt
ansvar for samhillstilliten genom att uppritthilla ett respektfulle
demokratiskt samtal. Foretridare f6r de politiska partierna bor fora
en dialog om samtalstonen, 1 synnerhet pd nitet, och kan éverviga
att sluta principoverenskommelser om att hélla en god samtalston
och fora en debatt som priglas av 6msesidig respekt fér varandras
olika stindpunkter. Aven det civila samhillet, kulturen och frilufts-
livet har viktiga roller i att uppritthilla och stirka den mellanminsk-
liga uilliten 1 samhillet.

Plattformsforetagens pdverkan pa demokratin

I dag sker en stor del av de demokratiska samtalen p& arenor som
kontrolleras av ndgra {8 plattformsforetag. Dessa foretag har stor pé-
verkan pd hur 3siktsbildningen tar sig uttryck genom bl.a. den inne-
hallsmoderering som sker p4 plattformarna. Samtidigt dr det genom
sociala plattformar som Facebook, YouTube och Twitter som mycket
av desinformationen, propagandan och nithatet sprids. Den péaver-
kan som plattformarna och olika former av digital teknik har pd sam-
hillet vicker dessutom flera komplexa rittighets- och integritets-
frégor. Likasd dr det ur ett demokratiperspektiv problematiskt nir
dsiktsbildningen 1 viss utstrickning f6rs pd plattformar som kontrol-
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leras av stater som inte sjilva respekterar minskliga rittigheter och
grundliggande demokratiska principer.

En diskussion sker f6r nirvarande inom EU om hur reglering av
digitala plattformar kan utvecklas och utformas. Det finns dock
svarigheter nir det kommer till att utforma en reglering som ir for-
enlig med yttrandefriheten och som ir tillimpbar, indamalsenlig och
inte snabbt blir otidsenlig 1 férh&llande till utvecklings- och férind-
ringshastigheten nir det giller plattformarnas medieformat och
affirsmodeller. De olika demokratiutmaningar som de sociala platt-
formarna gett upphov till ir dock genomgripande och olika modeller
av sjilvreglering kan inte sjilvklart anses vara tillrickliga. Mot denna
bakgrund anser kommittén att en utredning bor tillsittas for att
analysera hur demokratin pdverkas av globala plattformstoretag lik-
som om lagstiftningen kan behéva utvecklas for att virna demokra-
tin pa sikt.
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1 Uppdraget, utgangspunkter for
arbetet och centrala begrepp

1.1 Uppdraget

Kommitténs uppdrag ir enligt regeringens direktiv (se bilaga 1) att i
samverkan med relevanta aktorer arbeta med utdtriktade insatser som
dkar minniskors motstdndskraft mot desinformation, propaganda
och nithat, t.ex. genom medie- och informationskunnighet (MIK).
Detta innebir att kommittén bl.a. ska komplettera, forstirka och
sprida kunskap om pigiende insatser f6r medie- och informations-
kunnighet, och sammanstilla och sprida kunskap om digitala miljgers
betydelse f6r delaktigheten och deltagandet i demokratin med fokus
pa desinformation, propaganda och nithat. Kommittén ska ocksd
identifiera kunskapsluckor pd omridet och sammanstilla och sprida
goda exempel pd metoder som forebygger och motverkar férekoms-
ten och effekterna av desinformation, propaganda och nithat.

Uppdraget har pd sd sitt huvudsakligen inneburit ett utdtriktat,
kunskapsspridande och kommunikativt arbete och av denna anled-
ning har utredningen valt att kalla sig en kommitté. Det innebir inte
att vi ir en kommitté sammansatt med ledaméter, utan namnet ir
valt f6r att markera vért utdtriktade uppdrag. Vi har valt att kalla oss
kommittén Nationell satsning pa medie- och informationskunnighet
och det demokratiska samtalet. I vissa sammanhang har vi anvint det
korta namnet Det demokratiska samtalet.

Som en del av uppdraget ska kommittén ocksd analysera och
foresld eventuella fortsatta insatser och hur insatser kan tas vidare
inom den befintliga myndighetsstrukturen. Parallellt med den ut-
dtriktade delen av verksamheten har kommittén dirfoér bedrivit ett
kartliggande och insamlande arbete. Till viss del har dessa tv delar
av verksamheten 6verlappat varandra pd s3 sitt att erfarenheter och
lirdomar som inhimtats frin den utdtriktade verksamheten legat till

21



Uppdraget, utgangspunkter for arbetet och centrala begrepp SOU 2020:56

grund f6r de 6verviganden som kommittén gor rérande fortsatta in-
satser.

For att inrikta arbetet har kommittén valt att sammanfatta utred-
ningsuppdraget pa f6ljande sitt:

1. Utdtriktade aktiviteter i samverkan med relevanta aktorer for att
lyssna, inspirera och sprida goda exempel och metoder till fler,

2. kartliggning av a) kunskapsliget nir det giller hur desinforma-
tion, propaganda och nithat pdverkar det demokratiska samtalet,
och b) vad som 1 dag gérs f6r att bidra till stirkt motstdndskraft
mot dessa utmaningar, och

3. sammanstillning, analys, bedémningar och rekommendationer.

1.2 Utgangspunkter for arbetet

Bakgrunden f6r kommitténs uppdrag dr bl.a. det forindrade medieland-
skap och de nya medievanor som digitaliseringen medfort. Framvixten
av digitala mediemiljoer har skapat nya férutsittningar for informations-
spridningen. Desinformation, propaganda och hat har férekommitialla
tider och har bl.a. spridits genom traditionella medier, men den digitala
tekniken har gjort spridningen mer kraftfull, sofistikerad och om-
fattande.

I regeringens demokratistrategi Strategi for en stark demokrati —
framja, forankra, forsvara beskrivs desinformation, propaganda och
nithat som utmaningar som riskerar att ha en negativ inverkan pd
det demokratiska samtalet och som kan bidra till att underminera
demokratin pd sikt. Enligt direktivet finns det dirfér ett behov av att
medie- och informationskunnigheten stirks i samhillet. Alla miste
ha kunskap och férmiga att finna, analysera, kritiskt virdera och
skapa information i olika medier och sammanhang. Det demokratiska
samtalet méste virnas och minniskors motstdndskraft mot desinfor-
mation, propaganda och nithat méste stirkas. Det ir mot denna bak-
grund som kommittén har tillsatts.

For att nd ut brett i samhillet med en nationell satsning p& medie-
och informationskunnighet och det demokratiska samtalet har kom-
mittén haft en uttalad ambition att samverka med manga olika typer
av aktorer, dven sddana som 1 dag inte har dessa frigor som sitt huvud-
uppdrag, men som berérs av dem och som 1 sin verksamhet nér ut
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brett 1 samhillet. Det giller bla. vissa myndigheter, kommuner och
regioner och organisationer 1 civilsamhillet. Vi har ocksd samverkat
med aktdrer som sedan linge arbetar med att stirka medie- och in-
formationskunnigheten som t.ex. vissa myndigheter, biblioteken,
skolan och vissa foretag och organisationer inom det civila samhillet.
Vir utgdngspunkt har varit att lyssna pd hur relevanta aktorer upp-
fattar utmaningarna och dess konsekvenser, och stimulera till samtal
om dessa frigor.

Kommittén har letts av en sirskild utredare och haft ett sekretariat
bestiende av fem personer. Det har inte funnits ndgon expertgrupp
eller referensgrupp knuten till kommittén. Hur kommittén har arbe-
tat beskrivs i sin helhet 1 kapitel 2.

1.3 Betdnkandets disposition

Detta betinkande innehiller en redovisning av kommitténs arbete,
en ligesbild och analys av situationen nir det giller desinformation,
propaganda och nithat samt bedémningar och rekommendationer
infér det fortsatta arbetet. I kapitel 2 ges en ingdende redovisning av
kommitténs utdtriktade arbete, de moten som vi har deltagit 1, de
aktodrer som vi samverkat med och andra aktiviteter som genom-
forts. I kapitel 3 ges en dvergripande beskrivning av hur digitaliser-
ingen paverkar demokratin globalt, och f6r hur desinformation, pro-
paganda och nithat fungerar i det digitala samhillet. I kapitel 4 ges
en beskrivning av digitaliseringens betydelse fér delaktigheten och
deltagandet i demokratin liksom f6r spridningen av desinformation,
propaganda och nithat i Sverige. I kapitel 5 beskrivs aktorer som ér
verksamma 1 frigor som rér medie- och informationskunnighet och
olika insatser och verksamheter som bidrar till stirkt motstindskraft
mot desinformation, propaganda och nithat. Dir ges ocksd exempel
pd metoder och material f6r att stirka minniskors motstindskraft
och gérs en dversiktlig genomging av vad vi i dag vet om vilka meto-
der och motitgirder som ir effektiva. I kapitel 6 redovisas kommit-
téns framétblickande bedémningar om fortsatta insatser och hur
arbetet bor bedrivas vidare. Utredningens uppdrag har i férsta hand
handlat om att bedriva ett utdtriktat och kartliggande arbete och inte
om att ta fram konkreta férslag. Dirfor dr den framdtblickande delen
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utformad som bedémningar och rekommendationer. Av denna anled-
ning ges inte en konsekvensanalys.

14 Definition av centrala begrepp

Kommittén ska enligt sitt direktiv virna det demokratiska samtalet
och 8ka minniskors motstindskraft mot desinformation, propaganda
och nithat, t.ex. genom medie- och informationskunnighet. Forete-
elserna desinformation, propaganda och nithat ir inte i alla samman-
hang tydligt definierade och forskare, myndigheter och andra aktérer
forhaller sig till dem pd olika sitt. Kommittén ger nedan en redo-
gorelse for hur vi anvinder begreppen det demokratiska samtalet,
medie- och informationskunnighet, motstdndskraft, desinformation,
propaganda, informationspaverkan och nithat.

1.4.1 Det demokratiska samtalet

Kommittén ska enligt sitt direktiv virna det demokratiska samtalet.
Vad som avses med det demokratiska samtalet redogérs inte nirmare
for 1 direktivet, men regeringen anvinder begreppet i sin handlings-
plan Till det fria och ordets forsvar. Enligt denna ser regeringen det
demokratiska samtalet som ett dppet, gemensamt och stindigt pa-
gdende menings- och kunskapsutbyte i det offentliga rummet. Dess
deltagare kan vara s&vil individer som deltar enskilt eller tillsammans
med andra i t.ex. nitverk, organisationer eller partier.

Vi har pd samma sitt valt att tolka begreppet som ett uttryck fér
den fria 3siktsbildningen, vilket den svenska folkstyrelsen enligt
regeringsformens inledande paragraf bygger pa, vid sidan av allmin
och lika rostritt. Det demokratiska samtalet kan omfatta savil det
utbyte av sikter, idéer, bilder och information som sker genom olika
massmedier, som det som sker mellan minniskor i vardags- eller
arbetslivet, inom civilsamhillet, och pd andra offentliga arenor. I dag
sker en stor del av det demokratiska samtalet digitalt, exempelvis
genom olika sociala medier.

Med begreppet det demokratiska samtalet inbegrips ett samtal
som ir priglat av respekt f6r demokratins grundliggande principer,
dvs. den enskildes fri- och rittigheter och alla minniskors lika virde.
Det ir ett samtal som genom att bryta 3sikter och tillféra perspektiv
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och kunskaper bidrar till att uppritthélla och utveckla demokratin.
Det demokratiska samtalet forutsitter, dven nir det kinnetecknas av
motstridiga dsikter och oférenliga intressen, att det finns ett mini-
mum av mellanminsklig tillit och fértroende till demokratins insti-
tutioner, sisom de beslutsfattande férsamlingarna, myndigheterna och
nyhetsmedierna. Det bér ocksd finnas tillit till att den fakta som
diskussionerna kretsar kring har verklighetsférankring och att sam-
talet inte tas 6ver av kinslostormar som kan ha frammanats av akto-
rer som har intresse av att stora det demokratiska samtalet.

Desinformation, propaganda och nithat kan bryta ner det demo-
kratiska samtalet bl.a. genom att rasera den mellanminskliga tilliten
och fortroendet f6r demokratins institutioner. Nithatet kan leda till
att minniskor skrims, tystnar eller drar sig undan frin det offentliga
samtalet. Genom desinformation och propaganda kan vedertagen
kunskap och fakta undermineras och motsittningarna i samhillet bli
s& djupa att det blir svirt att féra meningsfulla samtal. T ett sidant
samtalsklimat dr demokratin utmanad eftersom den fria siktsbild-
ningen som bir upp folkstyrelsen kan sittas ur spel.

1.4.2 Medie- och informationskunnighet

Kommitténs uppdrag ir att genomfdra en nationell satsning pd medie-
och informationskunnighet och att samarbeta med relevanta aktérer
for att komplettera, férstirka och sprida kunskap om pigiende in-
satser for medie- och informationskunnighet. Medie- och informa-
tionskunnighet ir mot den bakgrunden centralt f6r kommitténs
arbete. Begreppet medie- och informationskunnighet, som ofta fér-
kortas MIK, har blivit aktuellt med digitaliseringen, samtidigt som
det ir bdde mingfacetterat och omdiskuterat. Medie- och informa-
tionskunnighet handlar i stora drag om méjlighet och f6rmiga att
tillgodogora sig medier och att navigera, uttrycka sig och skapa eget
innehdll genom bild, ljud och text. Det handlar ocksd om férmigan
att analysera och kritiskt virdera information 1 olika medier och
kontexter, dvs. om killkritik och killullit (se t.ex. Carlsson 2015;
Carlsson 2019). For att illustrera de olika kunskaper och férmigor
som omfattas av medie- och informationskunnighet har Unesco tagit
fram figuren nedan.
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Figur 1.1 Unescos 'Media and Information Literacy Ecology’
Carlsson (2019)
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Medie- och informationskunnighet relaterar dven till begreppet
digital kompetens, vilket skrivits in i flera av skolans liroplaner, kurs-
planer och dmnesplaner. Enligt regeringens digitaliseringsstrategi
handlar digital kompetens om att vara fortrogen med digitala verk-
tyg och tjinster samt ha fé6rmaga att f6lja med och delta i den digitala
utvecklingen utifrin sina forutsittningar. Det innefattar dirmed delar
av medie- och informationskunnighet och dessa begrepp 6verlappar
pa s sitt delvis varandra (Skr. 2017/18:47).

Med tiden har ett yttrandefrihets- och demokratiperspektiv allt-
mer kommit 1 fokus i diskussionen om medie- och informations-
kunnighet. Inom engelskan anvinds begreppet "Media and Informa-
tion Literacy”, och bl.a. Unesco har sett det som en beteckning fér
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formégor som medborgare behdver for att fullt ut kunna delta i demo-
kratin. Utgingspunkten ir att ett inkluderande demokratiskt sam-
hille bygger pd vilinformerade, engagerade, reflekterande, kritiska och
kompetenta medborgare. Sammanfattningsvis kan medie- och informa-
tionskunnighet i ett demokratiperspektiv forvintas bidra till:

— kunskap och insikt om innebdrden av yttrandefrihet som en
minsklig och medborgerlig rittighet och dess relation till medier
och andra innehéllsleverantorer pd internet,

— forstdelse for komplexiteten 1 mediemiljon och mediernas och
andra innehillsleverantérers roll och funktion i ett demokratiskt
sambhiille,

— kunskap och insikt om férhirskande normer som formar vér syn
pd minniskan, t.ex. nir det giller kon och kénsidentiteter,

— medvetenhet och kritiskt forhillningssitt om hur uppfattningar,
dsikter och férdomar formas i och av medier och andra inne-
hillsleverantorer pd internet,

— foérmdga att kritiskt utvirdera ord, text och bild i medier och i
annat innehdll pd internet med tanke pd trovirdighet, syften, moj-
ligheter, risker, och

— f6érmdga att interagera med medier och andra innehéllsleveran-
torer pd internet (Carlsson 2019; 2020).

Statens medierdd, som av regeringen fick 1 uppdrag 2018 att sam-
ordna arbetet f6r att stirka medie- och informationskunnigheten 1
Sverige, definierar begreppet som de kunskaper och f6rmdgor som
krivs for att finna, analysera, kritiskt virdera och skapa information
1 olika medier och sammanhang” (Statens medierdd 2020). Kommit-
tén har 1 sitt arbete anslutit sig till denna definition av medie- och
informationskunnighet. Sammantaget kan medie- och informations-
kunnighet ses som en firdighet som har betydelse f6r demokratin
och som ett redskap for att motstd desinformation, propaganda och
nithat.
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1.4.3  Motstandskraft mot desinformation, propaganda
och nathat

Kommittén har till uppdrag att genomfora utdtriktade insatser som
okar minniskors motstdndskraft mot desinformation, propaganda
och nithat, t.ex. genom medie- och informationskunnighet. Begrep-
pet motstindskraft ir inte nirmare definierat 1 kommittédirektivet.
Det har huvudsakligen anvints i forsvarspolitiska sammanhang och
ir besliktat med begrepp som férsvarsvilja och motstdndsanda. Inom
det psykologiska férsvaret har begreppet motstindskraft blivit gingse
for att bla. beskriva befolkningens motstindskraft mot frimmande
propaganda (Statskontoret 2017; SOU 2020:29).

I regeringens demokratistrategi Strategi for en stark demokrati —
framja, forankra, forsvara anvinds begreppet demokratisk motstinds-
kraft och det omfattar dir sivil medie- och informationskunnighet,
demokratiska virderingar, ett engagemang inom det civila samhillet
som lagstiftning mot olika uttryck fér rasism, t.ex. hets mot folk-
grupp. Kommittén har dirav tolkat begreppet motstindskraft som
medborgarnas och samhillets férmdga att std emot antidemokratiska
krafter och foljaktligen som en friga om demokratins stabilitet och
vitalitet.

I virt arbete har vi haft ett fokus pd insatser for att stirka min-
niskors motstindskraft mot desinformation, propaganda och nithat.
Stirkt medie- och informationskunnighet spelar en sirskilt viktig
roll f6r att uppnd en sidan 6kad motstindskraft. Samtidigt ir mot-
stindskraft mot dessa demokratutmaningar vidare in medie- och
informationskunnighet och kan handla om ytterligare firdigheter,
grundliggande virderingar och férhillningssitt hos individer liksom
om samhillets motstindskraft i bredare bemirkelse. I individens mot-
stdndskraft ryms — utdver det som vi avser med medie- och informa-
tionskunnighet — andra aspekter av stor betydelse fé6r medborgarnas
forutsittningar att delta 1 det demokratiska samtalet, t.ex. foérankring
1 demokratins idéer, en grundtillit till demokratins institutioner, en
hoég mellanminsklig tillit liksom konkreta strategier mot nithat. In-
satser for att stirka samhillets motstdndskraft kan — utdver sddant
som stirker den individuella motstdndskraften — handla om lagstift-
ning, stéd till utsatta grupper, samverkan mellan berérda aktérer
eller andra insatser for att direkt beméta och motarbeta desinfor-
mation, propaganda och nithat. I enlighet med kommitténs direktiv
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ir det 1 forsta hand individers motstindskraft som har varit fokus for
vért arbete. I figur 1.2. illustreras relationen mellan medie- och in-
formationskunnighet, individens motstindskraft och samhillets mot-
stdndskraft.

Figur 1.2 Relationen mellan medie- och informationskunnighet, individens
och samhillets motstandskraft

Samhadllets
motstandskraft

Individens
motstandskraft

Medie- och
informationskunnighet

1.4.4 Desinformation och propaganda

Enligt direktivet ska utredningen arbeta for att stirka motstinds-
kraften mot desinformation, propaganda och nithat. Dessa begrepp
ir inte nirmare definierade i direktivet. Allmint innebir desinfor-
mation ett avsiktligt spridande av falsk eller vilseledande informa-
tion, medan propaganda innebir att sprida information i syfte att pé-
verka och vicka kinslor (MSB 2019). EU-kommissionen definierade
1 sin strategi for att bekimpa desinformation online begreppet som:
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oriktiga eller missvisande uppgifter som skapas, presenteras och sprids
f6r att uppnd ekonomisk vinning eller avsiktligt vilseleda allminheten,
och som kan orsaka skada fér allminheten. Skada f6r allminheten kan
t.ex. innebira hot mot demokratiska, politiska och beslutsfattande pro-
cesser eller mot kollektiva nyttigheter som skyddet av EU-medborgar-
nas hilsa, miljo eller sikerhet. Satir, parodi och felrapporterade upp-
gifter klassas inte som desinformation, och inte heller tydligt markerade
partiska nyheter och kommentarer (EU-kommissionen 2018).

Kommittén gor en liknande definition och anser att desinformation
ska forstds som avsiktlig spridning av osanna eller vilseledande upp-
gifter for att 3stadkomma skada eller piverka minniskors attityder,
stillningstaganden och handlande i en viss riktning.

P3 engelska skiljer man ofta mellan de nirbesliktade begreppen
disinformation och misinformation. Begreppet disinformation avser
1 en sddan distinktion foérsok att avsiktligt sprida osanna och vilse-
ledande uppgifter for att dstadkomma skada eller pdverka minniskors
attityder, stillningstaganden och handlande 1 en viss riktning. Mis-
information avser diremot det oavsiktliga spridandet av sddan infor-
mation, dvs. nir sddan information sprids utan avsikt att orsaka skada
eller utan att avsindaren ir medveten om att informationen ir fel-
aktig eller vilseledande. Att {3 andra att omedvetet sprida vidare des-
information ir en strategi som anvinds av de som vill orsaka skada
(se t.ex. First draft 2019; Bayer m.fl. 2019).

Propaganda ir ett begrepp som har anvints under lng tid 1 histo-
rien och som ocksd har givits flera olika betydelser. Propaganda kan
1 sin bredaste mening beskrivas som ett budskap dir avsindaren vill
fa mottagaren att indra uppfattning eller vertygelse och 1 forling-
ningen dven sitt beteende. I en sddan bred férstielse av propaganda
ryms bdde marknadsféring och konventionell politisk paverkan frin
till exempel politiska partier, féretag och intresseorganisationer. Kom-
mittén anvinder en snivare definition av begreppet dir propaganda
betraktas som ett hot mot det demokratiska samtalet. I en sddan bety-
delse innebir propaganda ett vilseledande budskap som sprids genom
oetiska metoder t.ex. med hjilp av falska avsindare och med fér-
falskat innehall. Syftet dr att manipulera andras politiska &sikter och
handlingar, ofta genom att vicka starka negativa kinslor.
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Vad dr skillnaden mellan desinformation och propaganda?

Desinformation och propaganda ir nira besliktade och grinsdrag-
ningen mellan dem ir omdiskuterad. De kan definieras och anvindas
pa skilda sitt av olika aktérer, men anvinds ofta tillsammans for att
beskriva olika strategier for att pdverka och uppnd ett gemensamt
syfte. En del konkreta metoder kan anvindas bdde for desinforma-
tion och propaganda. Enkelt uttryckt handlar desinformation om att
med olika grad av falsk information vilseleda nir det giller utsagor
om sakernas tillstdnd och att s& tvivel nir det giller sakuppgifter.
Propaganda handlar snarare om att manipulera fram starka negativa
kinslor sisom ilska och ridsla genom oetiska metoder (jfr defini-
tionerna i Bayer m.fl. 2019). Om desinformation ofta syftar till att
s& tvivel sd syftar propaganda 1 regel till att sd split och skapa mot-
sdttningar.

Informationspdverkan

Informationspdverkan forekommer ofta som ett samlande begrepp
for otillborliga dtgirder for att paverka den fria dsiktsbildningen genom
potentiellt skadlig kommunikation. Myndigheten for samhillsskydd
och beredskap (MSB) har sedan 2016 haft 1 uppdrag att identifiera
och méta informationspdverkan och annan spridning av vilseledande
information riktad mot Sverige (Ju2019/04183/SSK). Myndigheten

beskriver informationspdverkan som:

Aktiviteter som genomfors av frimmande makt, eller antagonistiska
aktorer, i syfte att paverka olika milgruppers uppfattningar, beteenden
och beslutsfattande. Informationspdverkan utnyttjar samhillets srbar-
het och kan utmana befolkningens liv och hilsa, samhillets funktionalitet,
véra grundliggande virden som demokrati, rittssikerhet och minskliga
fri- och rittigheter eller andra nationella intressen (MSB 2020).

Informationspdverkan omfattar en rad skadliga metoder, tekniker
och tillvigagdngssitt som kan anvindas f6r att paverka &siktsbild-
ningen. Begreppet informationspdverkan tydliggér att det finns ett
strategiskt intresse hos den som férsoker bedriva paverkan. Avsik-
ten att skapa misstro och motsittningar framhalls ofta som ett sddant
overgripande strategiskt intresse (MSB 2019). Informationspéver-
kan kan vara en metod eller aktivitet som genomfors enskilt eller
inom ramen for en paverkanskampanj eller en pdverkansaktivitet. En
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paverkanskampanj ir nir en aktor ldngsiktigt forsoker paverka t.ex.
ett annat land. Piverkanskampanjen kan bestd av olika pdverkans-
operationer, vilka 1 sin tur kan innefatta enskilda eller koordinerade
aktiviteter bestiende av olika metoder.

Ibland begrinsas begreppet informationspdverkan till att enbart
avse aktiviteter som iscensitts av frimmande makt eller deras om-
bud, men det kan dven anvindas f6r att beskriva otillborlig pdverkan
frdn andra antagonistiska aktdrer, som t.ex. extremistiska och anti-
demokratiska grupperingar (SOU 2020:29). Desinformation, propa-
ganda och nithat, som vi definierar begreppen, kan rymmas inom en
sddan bred forstdelse av informationspaverkan. Nir kommittén an-
vinder sig av begreppet informationspaverkan ir det dirfér 1 den
breda betydelse som innefattar pdverkansaktiviteter fran sdvil frim-
mande makt och deras ombud som andra antagonistiska aktorer.

1.4.5 Nathat

Nithat dr ett samlingsbegrepp som innefattar olika foreteelser pd
internet, bide sddant som ir brottsligt och sddant som inte dr det.
Det kan rora sig om hot, hat, krinkningar, sexuella trakasserier, for-
olimpningar eller mobbning som liggs ut pd sociala medier eller andra
internetforum eller som skickas direkt med e-post, sms eller genom
andra digitala kanaler. Det kan ocks3 handla om att sprida integ-
ritetskrinkande uppgifter, fotografier eller personuppgifter. Gemen-
samt for dessa handlingar ir att de krinker, sirar och skrimmer och
dirmed kan tysta minniskor. P4 s3 sitt utgdr de ett hot mot det demo-
kratiska samtalet.

Nithat ir ingen juridisk term och nir det ir brottsligt kan det
handla om olika typer av brott. De lagregleringar som giller for det
fysiska rummet giller dven p8 internet, men en skillnad med de brott
som begds online ir att de snabbt kan {4 stor spridning, vilket 1 sin
tur exempelvis kan pdverka bedémningen av ett fértalsbrott som
grovt. Exempel pd brottsrubriceringar som kan bli aktuella nir nigon
utsatts for nithat dr olaga hot, ofredande, férolimpning, fértal, olaga
integritetsintring, krinkande fotografering, hets mot folkgrupp, brott
mot dataskyddsférordningen (GDPR) och sexuellt ofredande (Polis-
myndigheten 2019a).
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Ofta tar nithat sexistiska eller rasistiska uttryck. Eftersom hat-
brottslagstiftningen dven giller pd internet kan en del nithat be-
démas som hatbrott. Hatbrott anvinds som ett samlingsnamn fér
brott dir ett motiv {or brottet har varit att krinka en person, en folk-
grupp eller en annan sddan grupp av personer pa grund av ras, hud-
firg, nationellt eller etniskt ursprung, trosbekinnelse, sexuell liggning,
kénséverskridande identitet eller uttryck eller annan liknande om-
stindighet (Polismyndigheten 2019b). Tv& brott som brukar defi-
nieras som hatbrott ir hets mot folkgrupp och olaga diskriminering.
Det ir polis eller klagare som i varje enskilt fall utreder och bedémer
huruvida ett brott har begitts. En stor del av det som omfattas av
begreppet nithat ir sidant som inte ir brottsligt, men det kan av den
som utsitts indd upplevas som bide obehagligt och krinkande.

S&vil nithat som desinformation och propaganda kan handla om
att rora upp kinslor som hat, ridsla och ilska. De kan ha ett gemensamt
syfte 1 att underminera och stéra det demokratiska samtalet eller skapa
polarisering. Nithat kan pa si sitt vara en del av en paverkansopera-
tion som dven omfattar inslag av desinformation och propaganda.

Vissa yrkesgrupper och offentliga personer sisom politiker, jour-
nalister, opinionsbildare, forskare och konstnirer ir sirskilt utsatta
for nithat. Det dr aktdrer med viktiga funktioner 1 demokratin. Efter-
som de 1 sin profession deltar i det demokratiska samtalet intar de en
sirstillning 1 kommitténs arbete. Nithat som drabbar andra enskilda
ir ocksd skadligt f6r demokratin eftersom det bide p kort och ling
sikt kan himma enskilda individers intresse att delta 1 det demokra-
tiska samtalet och dirmed leda till att vissa perspektiv och intressen
1 samhillet inte kommer till uttryck.
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2 Redovisning av kommitténs
utatriktade arbete

2.1 Inledning

Enligt direktiven har kommittén haft i uppdrag att i samverkan med
relevanta aktorer arbeta med utdtriktade insatser som okar min-
niskors motstindskraft mot desinformation, propaganda och nithat,
t.ex. genom medie- och informationskunnighet (MIK). I detta upp-
drag har det bl.a. ingdtt att samarbeta med aktorer f6r att komplet-
tera, forstirka och sprida kunskap om pigdende insatser for medie-
och informationskunnighet och sammanstilla och sprida kunskap
om digitala miljéers betydelse f6r kvinnor och mins, flickor och
pojkars delaktighet och deltagande i demokratin med fokus pa des-
information, propaganda och nithat. I detta kapitel redogérs for det
utdtriktade arbetets utgingspunkter och genomférande.

2.2 Utgangspunkter for det utatriktade arbetet

Kommittén har genomfort ett utdtriktat arbete som bl.a. har inne-

fattat en kommunturné med nedslag runt om 1 Sverige, medverkan i

ett stort antal egna och andra aktorers arrangemang och méten samt

samtal och dialoger med berorda aktdrer och organisationer. Delar

av arbetet har ocksd inneburit att kommittén sjilv eller i samarbete

med andra utvecklat och spridit kunskaps- och utbildningsmaterial.
Det utdtriktade arbetet har byggt pa tre pelare:

1. En landsomfattande turné i ett antal kommuner dir kommittén
forelist, genomfért workshoppar och lyssnat dels pa politiskt for-
troendevalda, dels p& foretridare for lokalsamhillet,
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2. deltagande p3 olika arenor av relevans f6r kommitténs frigor, med
potential for att nd ut brett, och

3. moéten och samverkan med aktdrer samt andra utitriktade insatser.

Samarbete med vidareformedlare

Det utdtriktade arbetet har syftat till att 6ka medvetenheten om des-
information, propaganda och nithat och sprida kunskap om medie-
och informationskunnighet och andra motstindsstirkande metoder
till s3 mdnga som mojligt. Forutsittningarna f6r en kommitté som
vér att pd egen hand n3 ut brett i samhillet och direkt till enskilda
har varit begrinsade. Dirfér har en viktig utgdngspunkt igenom-
forandet av det utdtriktade arbetet varit att samarbeta med och méta
aktorer som férmedlar vidare kunskap till andra, s.k. vidareférmed-
lare. Vidareférmedlare kan vara organisationer eller personer som 1
sin verksamhet har potential att nd ut till manga ménniskor. Exempel
pa sddana aktorer ir myndigheter, kommunal f6rvaltning, biblioteks-
och skolvisende, civilsamhillesorganisationer, niringsliv och andra
verksamheter riktade mot specifika malgrupper. Genom att samarbeta
och samtala med vidareférmedlare kunde kommitténs arbete nd ut
till fler minniskor.

Sarskilt fokus pd vissa malgrupper

Enligt direktivet ska kommittén sprida kunskap om goda exempel
pd metoder som férebygger och motverkar desinformation, propa-
ganda och nithat genom att arbeta utdtriktat mot olika mélgrupper.
Att fokusera insatser mot vissa malgrupper har varit viktigt for att
fler ska f8 mojlighet att ta del av kunskap och diskutera, men ocksd
for att kommittén ska f en bred forstielse for olika perspektiv, erfaren-
heter och dtgirder for att stirka motstdndskraften mot desinforma-
tion, propaganda och nithat.

En stor del av arbetet med medie- och informationskunnighet
och andra insatser f6r 6kad motstdndskraft riktas 1 dag mot barn och
unga. Det beror delvis pd att medie- och informationskunnighet ir
en del av den kunskap som férmedlas genom skolan. Kommittén har
dirfor valt att inte ligga virt huvudsakliga fokus p& denna mélgrupp
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1det utdtriktade arbetet. I virt arbete har vi diremot sett att det 1 stor
utstrickning saknas insatser riktade mot den vuxna befolkningen och
1 synnerhet mot ildre personer. Det finns ocksd studier som tyder
pd att dldre minniskor har mindre erfarenhet av killkritik pd nitet
(Internetstiftelsen 2019). Detta skulle kunna géra dem mer sirbara
for exempelvis desinformation som sprids 6ver internet jimfort med
andra ldersgrupper.

Kommittén har ocksd valt att sirskilt arbeta med politiska be-
slutsfattare, sdsom politiskt fortroendevalda pd lokal nivd. Denna
mélgrupp valdes dels utifrdn deras centrala roll och funktion i demo-
kratin, dels eftersom ménga i sina uppdrag utsitts fér mycket hat och
hot pd internet.

2.3 Kommunikativ strategi for kommittén

En viktig utgdngspunkt 1 kommitténs kommunikativa strategi har
varit att 1 kommunikationen férsoka vara inlyssnande och hoppin-
givande. Det har varit viktigt att beskriva en allvarlig situation, men
som gir att piverka i en positiv riktning. For att skapa férindring
och 6ka motstindskraften har det varit vir 6vertygelse att minniskor
behoéver kinna delaktighet och bli medvetna om hur de kan ta ansvar
fér utmaningar mot det demokratiska samtalet.

Vi har sokt oss till och prioriterat fysiska moten och arrangemang
dir vi haft méjlighet att triffa ett stort antal minniskor. Enligt kom-
mitténs bedomning har dtminstone 13 000 personer deltagit vid ndgon
av véra utdtriktade fysiska aktiviteter och vi bedémer att ungefir lika
ménga kvinnor som min har deltagit. Dessa motesplatser har skapats
genom kommitténs kommunturné och genom moten med olika
aktorer sdsom fortroendevalda, tjinstemin och organisationer frin
det civila samhillet. Det har dven skett genom att vi deltagit vid exem-
pelvis Almedalsveckan, Jirvaveckan, Bokmissan och Folk och fér-
svars rikskonferens. Vi har ocksd sjilva arrangerat ett flertal moten
och seminarier. Digitala kanaler och méten pd nitet har varit mindre
prioriterade.

For att stirka och uppmirksamma befintliga insatser har kom-
mittén dven samarbetat med och bjudit in relevanta aktérer vid flera
olika arrangemang. Detta har bidragit till att minniskor fitt inblick
1 olika aktdrers arbete mot desinformation, propaganda och nithat,
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och kunskap om vilket stdd som finns att tillgd f6r de som utsitts.
Dessa samarbeten har ocksa hjilpt oss att samla och lyssna in olika
erfarenheter och perspektiv.

Eftersom ambitionen har varit att n ut brett till allminheten s&
har det varit viktigt att vart eget material 1 s stor utstrickning som
mojligt varit tillginglighetsanpassat och funnits tillgingligt p olika
sprak.

2.3.1 Webbplats som kommunikativt verktyg

Kommittén har valt att kommunicera arbetet genom en webbplats
med namnet www.demokratiskasamtalet.se. P4 webbplatsen har det
funnits en aktuell kalender f6r kommitténs verksamhet dir beskare
har haft méjlighet att i information om aktuella féreldsningar, work-
shoppar, minnesanteckningar, aktiviteter och andra dtaganden som
kommittén utfért 1 sin utdtriktade verksamhet. Besokare har ocksg
kunnat ta del av information om aktérer som kommittén samarbetat
med eller som pd andra sitt varit av relevans f6r kommitténs arbete.
P& webbplatsen har det dven funnits information om utredningens
uppdrag och syfte samt ytterligare relevant material med biring pd
dtgirder for stirkt motstdndskraft mot desinformation, propaganda
och nithat.

2.4 En nationell kommunturné

En birande del av kommitténs utdtriktade arbete har bestitt av en
landsomfattande turné med besk och méten 131 kommuner. Ytter-
ligare 19 kommuner har besokts i andra sammanhang och totalt ir
det 50 kommuner dir kommittén haft ndgon form av aktivitet (se
figur 2). Syftet med kommunturnén har varit att lyssna in och disku-
tera lokala perspektiv och erfarenheter av desinformation, propa-
ganda och nithat i Sverige, men ocks3 att sprida kunskap och med-
vetenhet om dessa foreteelser. Kommunturnén har varit ett sitt f6r
kommittén att {3 en uppfattning om omfattningen av desinforma-
tion, propaganda och nithat pa lokal nivd samtidigt som vi har fitt
ta del av det arbete som pdgdr runt om 1 landet kring dessa frigor.
Det har ocks3 varit ett sitt att nd ut med kunskap, metoder och verk-
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tyg for 6kad motstindskraft. Vara erfarenheter av dessa méten redo-
visas framfor allt 1 avsnitten 4.3, 4.4 och 5.2.7.

Genom kommunturnén blev det méjligt att samla olika grupper i
samhillet som tillsammans kunde dela erfarenheter, diskutera, lira
och isin tur mobilisera fler. Ambitionen har varit att skapa méten som
varit betydelsefulla bdde for enskilda individer och f6r lokalsamhillet
1 arbetet for stirkt motstdndskraft mot desinformation, propaganda
och nithat.

2.4.1 Planering och genomférande av kommunturnén

Kommittén har genom kommunturnén fitt en bred ligesbild av ut-
maningar med desinformation, propaganda och nithat p4 lokal nivd
samt olika tillvigagingssitt f6r att mota dessa. For att mojliggora
detta har kommittén i planeringen av turnén strivat efter att beséka
kommuner som skiljt sig dt gillande exempelvis politisk sammansitt-
ning och inv&narantal. Vi har dven strivat efter att sprida ut beséken
over landet. I denna process har kommittén bl.a. fért dialog med
Sveriges Kommuner och Regioner (SKR).

En del kommuner har under utredningens ging sjilva anmilt
intresse for att triffa kommittén och vi har 1 den mén det varit moj-
ligt genomfort besok i dessa kommuner. Besoken har anpassats och
planerats utifrdn varje enskild kommuns behov och férutsittningar,
men grundstrukturen och utformningen har varit densamma under
turnén. Utgdngspunkterna har varierat mellan kommuner exempel-
vis beroende pd hur aktivt en kommun arbetar med dtgirder f6r stirkt
motstdndskraft. Nir det var mojligt planerades ett kommunbesok in
1 samband med ett ordinarie kommunstyrelseméte 1 den tillfrdgade
kommunen. Nir tillfille gavs besokte dven kommittén lokala verk-
samheter eller organisationer i samband med kommunbeséken i syfte
att lira och lyssna till lokala initiativ. Genom att méta minniskor
frén olika delar av landet har kommittén kunnat skapa en bild av hur
nithat, desinformation och propaganda tar sig uttryck pa lokal niva.
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2.4.2 Upplagg for moten under kommunturnén

Syftet med kommunturnén har varit att lyssna in och diskutera hur
minniskor runtom 1 Sverige upplever och hanterar utmaningar med
desinformation, propaganda och nithat. Utifrdn denna ambition har
kommittén férsokt mota en bred grupp av representanter frin lokal-
samhillet som 1 sin tur kan ni ut brett till allminheten, s.k. vidare-
formedlare. Det har dven varit viktigt att nd politiskt fértroendevalda
pd kommunal niva. I regel har kommittén dirfér vid varje kommun-
besok, 1 samrdd med representanter f6r kommunen, planerat for tvd
aktiviteter.

Den f6rsta aktiviteten har riktat sig mot representanter frén lokal-
samhillet och bestdtt av en forelisning som syftat till att f6rmedla
kunskap och inspirera till handling genom att lyfta goda exempel och
metoder. Direfter har en workshop héllits dir deltagarna diskuterat
de frigor och den problembild som lyfts under férelisningen 1 rela-
tion till deras specifika uppdrag och férutsittningar.

Till forelisningen och workshopen bjéds en bredd av represen-
tanter frin lokalsamhillet in. Det har framfor allt varit represen-
tanter fé6r kommun, skola, bibliotek, lokala medier, niringsliv och
olika delar av civilsamhillet. I vissa fall har dven allminheten deltagit.
Under dessa férelisningar och méten har det nirvarat mellan 20 och
100 personer i det fysiska rummet, men antalet har varierat mellan
kommunerna och ibland har det dven varit méjligt att delta digitalt.
Med digitalt menas en direktsind forelisning pd webben som idven
kunnat ses 1 efterhand. P3 s3 sitt har kommittén kunnat nd ut till fler
kommuner.

Den andra aktiviteten har varit méten med hela eller delar av kom-
munstyrelsen och ibland dven med representanter frdn kommunled-
ningen. Syftet med dessa méten har varit att lyssna pd hur lokala
beslutsfattare upplever utmaningarna mot det demokratiska samtalet
pd lokal niv4, hur de arbetar med frigornai dag samt hur arbetet skulle
kunna utvecklas framdt. Flera av dessa moten har dgt rum under kom-
munstyrelsens ordinarie sammantriden.

Kommittén har i regel deltagit med tvd personer under kommun-
besdken; den sirskilda utredaren eller huvudsekreteraren som fore-
lisare och en sekreterare frin sekretariatet som ansvarat for anteck-
ningar och bistdtt vid férelisningen och workshopen.
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Figur 2.1 Illustration av ett standarupplagg for kommitténs
kommunturnébesok

Forfragan fran Gemensam planering
kommittén till och forberedelser
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i lokalsamhallet

— Mote med foretradare for kommunstyrelse
och kommunledning.

Sammanstélining och analys av
iakttagelser och minnesanteckningar.

Forelisning — en metod for att nd ut

Forelisningen har varit ett sitt for kommittén att nd ut till en bred
mélgrupp av representanter frin lokalsamhillet. Denna ambition har
kommunicerats av kommittén till kommunerna, vilka 1 sin tur har
tagit fram en inbjudan i samrdd med kommittén. Forelisningen har
1 regel innehillit en presentation av kommitténs arbete, en genom-
gdng med exempel pd utmaningar med desinformation, propaganda
och nithat och dess konsekvenser samt exempel pd material och akto-
rer som 1 dag arbetar for att stirka motstindskraften. Forelisningen
har dessutom inkluderat diskussionsfrigor som inbjudit till samtal
och méjliggjort att kommittén kunnat ta del av deltagarnas erfaren-
heter. Frigorna vi utgdtt frin har varit f6ljande:

e Har du eller nigon du kinner delat falsk eller vilseledande infor-
mation? Vad kan det leda tll?

o Vilka kunskaper behéver du for att urskilja nir nigon avsiktligt
forsoker lura dig?

e Har du upplevt nithat? Hur kiindes det?
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Frigorna diskuterades férst 1 mindre grupper och direfter lyftes
nigra belysande exempel i helgrupp. Genom att stilla frigor under
forelisningens ging uppstod dialog mellan deltagarna och kommit-
tén. Ambitionen var dven att deltagarna skulle triffa och samtala med
andra deltagare som de vanligtvis inte diskuterar och delar erfaren-
heter med.

Workshop — en metod for att lyssna in

Vid kommunbeséken har férelisningen i regel efterfoljts av en inter-
aktiv workshop som varat cirka 45 minuter. Workshopen har kretsat
kring diskussionsfrigor som syftat till att lyfta fram varje aktors
erfarenhet och perspektiv samt till att inge hopp och en kinsla av att
vilja och kunna péverka:

e Vad kan du sjilv gora for att bidra till ett 6ppet och respektfullt
samtal?

e Vad kan din organisation gora f6r att bidra till att méta de utma-
ningar vi har pratat om i dag?

e Vad behover ni f6r stod 1 ert arbete?

Under workshopen lyssnade och samtalade deltagarna i mindre grupper
och avslutningsvis fick varje grupp lyfta och diskutera sirskilt bely-
sande exempel i helgrupp. Deltagarna har dven fatt skriva ner priori-
terade frigor och slutsatser som kommittén samlat in och anvint
som material 1 analysarbetet.

Méten med foretridare for kommunstyrelse och kommunledning

Som en del i kommunturnébesdken har kommittén dven genomfort
moten med foretridare f6r kommunstyrelse och kommunledning 1
syfte att 6ka medvetenheten om utmaningarna, lyssna in hur kom-
munerna arbetar med frdgorna 1 dag och vad som ir fortsatta utma-
ningar. Vid flera tillfillen har dessa méten dgt rum vid ett ordinarie
kommunstyrelseméte. Foreldsningen har under dessa tillfillen pre-
senterats 1 ett mer kompakt format, men &tergett den évergripande
bilden av kommitténs arbete, utmaningar mot det demokratiska sam-
talet och vad som gérs idag for att stirka motstdndskraften mot
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desinformation, propaganda och nithat. Forelisningen har efterfoljts
av en diskussion utifrdn f6ljande frigestillningar:

e Har ni blivit utsatta f6r desinformation, propaganda och nithat?
e Hur tar det sig uttryck och vad blir konsekvenserna?

e Hur agerar ni i dag som organisation for att bemota eventuell
utsatthet?

e Vad ser ni som mdjliga nista steg for att skapa lingsiktig for-
indring och férebygga utsatthet i framtiden?

Moten med kommuner utéver kommunturnén

Kommittén har dven triffat flera kommuner i andra format dn som
en del av kommunturnén (se figur 2 nedan). Dessa méten har upp-
stdtt utifrdn delvis andra syften, exempelvis om kommittén haft méten
med andra aktdrer 1 en kommun och vid samma tillfille efterfrigat
ett mote med kommunledningen, eller om kommunen sjilv bjudit in
kommittén att delta vid ndgot sirskilt arrangemang. Exempel pd sé-
dana besok ir en forelisning och workshop for kulturférvaltningen 1
Stockholms stad och ett méte med Géteborgsregionens kommunal-
férbund och utbildningschefer f6r 13 kommuner 1 Vistsverige.
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Figur 2.2 Kommitténs besdk i kommuner
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2.5 Méten, samarbeten och annan utatriktad

verksamhet

Utéver kommunturnén har kommittén triffat, samarbetat och fort
dialog med cirka 80 aktorer som med olika utgdngspunkter och per-
spektiv arbetar med tgirder som stirker medie- och informations-
kunnigheten och motstdndskraften mot desinformation, propaganda

44



SOU 2020:56 Redovisning av kommitténs utatriktade arbete

och nithat (dessa aktorers verksamhet pd omridet beskrivs 6ver-
siktligt 1 kapitel 5). Aktdrerna omfattar bl.a. myndigheter, kommu-
ner, regioner, skolor, bibliotek, universitet och organisationer inom
det civila samhillet. Vi har dven triffat foretridare for kulturinstitu-
tioner, medier, fackférbund, niringsliv och plattformsféretag. I vissa
fall har endast ett mote dgt rum och i andra har en intensifierad dialog
och samarbeten foljt. Dessa méten har varit viktiga delar 1 kommit-
téns kartliggande och inlyssnande arbete. I bilaga 2 listas de aktorer,
forskare och dvriga experter som kommittén har triffat.

2.5.1  Aktorssamverkan av sarskild vikt for utredningen

Kommittén har haft ett sirskilt nira samarbete med nigra aktorer
som vi har bedomt som sirskilt viktiga 1 arbetet. En sddan aktér ir
Statens medierdd som arbetar med medie- och informationskunnig-
het som en del av sin kirnverksamhet och som dessutom fick reger-
ingsuppdrag 2018 och 2019 om att bl.a. forstirka arbetet for 6kad
medie- och informationskunnighet. P4 s vis ligger myndighetens
arbete nira kommitténs direktiv. Kommittén har dirfor hafe regel-
bundna avstimningar med foretridare f6r myndigheten. Kommittén
och Statens medierdd har dven samverkat vid en rad arrangemang,
seminarier och méten, bl.a. under Almedalsveckan och Bokmissan
2019.

Kommittén har ocksd fort nira dialog och samarbetat med flera
niraliggande statliga utredningar. En sidan utredning ir Kommittén
Demokratin 100 &r (Dir 2018:53) med vilken vi gemensamt arrangerat
flera utbildningar, seminarier och panelsamtal om bl.a. desinforma-
tion, propaganda och nithat. En samverkan med dem har dven skett
1 framtagandet av ett digitalt spel om killkritik (se 2.5.6). Kommittén
har dven dterkommande f6rt dialog med Utredningen om en ny myn-
dighet for psykologiskt férsvar (Dir 2018:80).

I planeringen av aktiviteter riktade mot exempelvis den dldre mél-
gruppen har kommittén samarbetat sirskilt med Digidelnitverket,
men dven under arrangemang som vinder sig till en bredare mélgrupp,
sdsom All Digital Week 2019.

Ytterligare aktdrer som kommittén dterkommande fért dialog
med ir bl.a. Utbildningsradion (UR), Studieférbunden, Folkbildnings-
ridet, Kungliga biblioteket, Myndigheten fér samhillsskydd och bered-
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skap (MSB), Myndigheten f6r ungdoms- och civilsamhillsfrigor
(MUCEF), Post- och telestyrelsen (PTS), SKR och Skolverket.

2.5.2 Moten med riksdagspartierna

Kommittén har under 2019 och 2020 triffat ledande féretridare for
samtliga riksdagspartier. Syftet med motena har varit att samtala om
utredningens arbete och lyssna in riksdagspartiernas erfarenheter av
desinformation, propaganda och nithat. Vi har infér dessa moten
haft kontakt med en representant frin respektive parti for att dela
diskussionsunderlag och de frigor som vi ville lyfta. Alla moten har
utgdtt frin samma frigor:

o Hur ser utsattheten ut for era partiféretridare och for er som
parti?

e Hur arbetar ni som parti 1 dag med frigor som ror nithat, des-
information och propaganda?

e Hur ser ni pd er roll som politiskt parti nir det giller tonalitet och
ordval 1 det offentliga samtalet?

e Har ni de kunskaper och resurser som ni behover f6r att kunna
stotta era foretridare nir de utsitts for nithat, desinformation
eller piverkanskampanjer?

Slutsatserna frin motena har varit en del av kommitténs analyser och
dterges 1 avsnitt 4.3 och 4.4.

2.5.3 Deltagande i andras seminarier, konferenser
och evenemang

Kommittén har deltagit i flera evenemang som arrangerats av andra
aktorer med fokus pd medie- och informationskunnighet och insat-
ser for att stirka motstdndskraften mot desinformation, propaganda
och nithat. Deltagandet i dessa sammanhang har méjliggjort f6r kom-
mittén att sprida kunskap om pdgdende insatser och exempel pd
metoder som férebygger och motverkar desinformation, propaganda
och nithat. Det har ocks2 hjilpt oss att {8 en samlad bild éver hur
olika aktorer arbetar och samverkar for att virna det demokratiska
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samtalet. Att kommittén deltagit 1 minga olika sammanhang, sam-
verkat med olika aktérer och mott olika malgrupper har resulterat i
att kommitténs budskap nitt ut brett. Det har dven bidragit positivt
till vért inlyssnande arbete. Samtliga arrangemang som kommittén
deltagit i listas 1 bilaga 2, medan ndgra illustrerande exempel beskrivs
nedan.

Jéarvaveckan 2019

Under Jirvaveckan 2019 arrangerade kommittén tillsammans med
kommittén Demokratin 100 4r tv3 seminarier med fokus pd det demo-
kratiska samtalet och dess utmaningar. Ett av dessa seminarier foku-
serade sirskilt pd unga. Tva kortfilmer togs fram och visades under
seminarierna for att lyfta olika lokala rosters perspektiv pd dessa frigor.
Vid seminarierna medverkade Emma Frans, forskare och demokrati-
ambassadér och organisationerna Antirumours Sverige, Make Equal,
Open Act, #jagirhir, Fryshuset, LSU — Sveriges ungdomsorganisa-
tioner, Youth 2020, Barn och ungdom med férilder/familjemedlem
1 fingelse (Buff), MUCEF, Skolidrottstérbundet, Sverigefinska ung-
domsférbundet och Teskedsorden.

Almedalsveckan 2019

I Almedalen 2019 arrangerade kommittén ett seminarium tillsam-
mans med Statens medierdd pd temat Du, demokratin och digitali-
seringen dir bla. Generalsekreterare f6r Studieférbunden David
Samuelsson och Novus vd Torbjérn Sjéstrom deltog. Kommittén
arrangerade ocksd gemensamt med kommittén Demokratin 100 4r
ett seminarium om det demokratiska samtalet 1 Visby domkyrka, dir
bl.a. irkebiskop Antje Jackelén deltog. Kommittén deltog dven i ett
flertal seminarier som anordnades av andra aktérer, diribland semi-
nariet Hur bygger vi motstandskraft mot propaganda och fejkade nybeter?
som arrangerades av Arbetets museum och Linsbibliotek Gotland.
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Bokmdissan 2019

Vid Bokmissan 2019 medverkade kommittén som en huvudpartner
1 missans ena tema Medievetenhet och arrangerade ocks3 flera semi-
narier. Tillsammans med Statens medierdd arrangerades seminariet
Kraftsamling for MIK, dir bl.a. kultur- och demokratiminister Amanda
Lind deltog, och tillsammans med Vistra Gétalandsregionen semi-
nariet MIK som motstandskraft for alla, som bida synliggjorde att
medie- och informationskunnighet och motstindskraft ir angeligen-
heter f6r minga. I samarbete med Hégskolan 1 Skévde arrangerades
seminariet Spelkunskap till folket! Ett medie- och informationskunnig-
hetsperspektiv pd spelmediet. Dirutéver medverkade kommittén i flera
andra seminarier och genom en utstillningsyta pd Medievetenhets-
torget.

Unesco Global Media and Information Literacy Feature
Conference 2018 och 2019

Kommittén medverkade genom en férelisning pd Unesco Global
Media and Information Literacy Feature Conference 1 september
2019, vilken arrangerades i anslutning till Bokmissan 1 Géteborg.
Fokus for férelisningen var hur desinformation, propaganda och nit-
hat utmanar demokratin. Under forelisningen beskrevs dven kom-
mitténs uppdrag och verksamhet. En liknande presentation holls
dven vid motsvarande konferens 1 Kaunas, Litauen 1 oktober 2018.

Deltagande vid PRO Blekinges mdssa Framtidens digitala pensiondr
och PRO:s regiondagar

Kommittén deltog 2019 vid PRO Blekinges missa Framtidens digi-
tala pensiondr tillsammans med cirka 800 pensionirer. Vi fick ta del
av PRO:s arbete och holl en férelisning som bl.a. innehsll infor-
mation om kommitténs arbete, hur desinformation, propaganda och
nithat kan se ut samt hur motstindskraften mot dessa fenomen kan
stirkas. Kommittén medverkade iven pd PRO:s regiondagar med
representanter frdn sju olika PRO-distrikt i sédra Sverige. Temat var
digital delaktighet och kommittén pratade om det demokratiska sam-
talet, desinformation, propaganda och nithat.
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Pressfribetens dag

Kommittén deltog den 3 maj 2019 pd Pressfrihetens dag som arran-
gerades av Medieinstitutet Fojo. Vi presenterade vért arbete och be-
lyste sirskilt nithatsfrigor. Utredaren deltog dven under ett panel-
samtal som fokuserade pa desinformation och propaganda.

Folk och forsvars rikskonferens 2020

Kommittén deltog i Folk och Forsvars arliga rikskonferens 1 januari
2020. Syftet var att bittre forstd det aktuella liget kopplat till sdvil
det militira som det civila férsvarets férhillande till kommitténs
arbete med desinformation, propaganda och nithat.

2.5.4  Egna seminarier och evenemang

Kommittén har pi eget initiativ arrangerat ett flertal méten och
seminarier 1 syfte att skapa samverkan, inspirera, forstirka, lyssna och
sprida kunskap. Ett flertal av dessa har varit samarrangerade med
andra aktorer. Nedan beskrivs ndgra av dessa.

Utbildningsdag for civilsambillesorganisationer

I kommitténs utdtriktade arbete liksom 1 arbetet med kartliggningen
av filtet har det framkommit att det finns en utbredd utsatthet bland
civilsamhillesorganisationer f6r nithat och desinformation riktat
mot den egna organisationen. Mot bakgrund av detta arrangerade
kommittén tillsammans med kommittén Demokratin 100 ir en ut-
bildningsdag 1 Stockholm med fokus pd medie- och informations-
kunnighet i en digital tid f6r ett 30-tal organisationer. Under utbild-
ningsdagen fick deltagarna ta del av hur kommittéerna arbetar f6r att
virna det demokratiska samtalet och hur férutsittningarna for det
demokratiska samtalet och dess utmaningar férindrats over tid.
Demokratiambassadér och forskare Emma Frans holl dven ett fore-
drag om att genomskada falska nyheter och alternativa fakta. Under
dagen pratade Viralgranskaren om falska nyheter i Sverige och hur
man kan rusta sig for att uppticka och std emot falska pistdenden pd
nitet. Nithatshjilpen frin Make Equal berittade om hur civilsam-
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hillesorganisationer kan arbeta férebyggande mot nithat. Varje pass
inneholl verktyg och tips pd hur organisationerna sjilva kan jobba
vidare med frigorna i sina verksamheter. Dagen innehéll dven flera
frigestunder och interaktiva pass dir deltagarna fick diskutera méj-
ligheter och utmaningar fér utvecklingen av det demokratiska sam-
talet 1 en digital tid.

Utbildningsdag tillsammans med den ideella foreningen IT-Guide

Kommittén genomférde under viren 2019 en utbildningsdag med
den ideella féreningen IT-Guide. IT-Guide startades utifrin idén om
att ungdomar kan bidra till att 6ka den digitala delaktigheten bland
ildre. Nyanlinda ungdomar genomgér en utbildning fér att bli s.k.
IT-guider och fir 1 méten med ildre mojlighet att 6va svenska och
lira sig mer om den svenska kulturen samtidigt som de bistar dldre
med it-kunskaper. Utifrdn kommitténs utgdngspunkter och prio-
riterade mélgrupper tog vi initiativ till ett samarbete med IT-Guide 1
syfte att stodja ungdomar och seniorer i de utmaningar som desinfor-
mation, propaganda och nithat utgér.

Utbildningsdagen innehéll en presentation av kommittén med
fokus pd vart arbete med det demokratiska samtalet och dess utma-
ningar i en digital tid. Direfter f6ljde en workshop dir deltagarna
fick dela sina erfarenheter av desinformation, propaganda och nithat
samt sina tankar om hur dessa utmaningar kan p&verka demokratin 1
Sverige. Dagen inneholl ocksd en interaktiv frelisning av Brit Stakston
som fokuserade pd digitaliseringens utmaningar och méjligheter och
medie- och informationskunnighet 1 praktiken. Dagen avslutades
med att Sara Sjolander frdn Make Equal och projektet Skarpning holl
en interaktiv forelisning med fokus p8 nithat.

Forskarseminarier

Kommittén har deltagit i flera forskarseminarier med fokus pd frigor
som berér desinformation, propaganda och nithat. Under férsom-
maren 2019 arrangerade dven kommittén tv3 egna forskarseminarier.
Det férsta seminariet fokuserade pd kunskapsresistens, desinforma-
tion och propaganda. Deltagarna lyfte bl.a. vikten av begreppsdefi-

nitioner, milgruppsanalys och nyansering av debatten kring vidden av
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foreteelser som desinformation och informationspdverkan. Andra
omrdden som diskuterades var faktorer som kan medvetandegéra
psykologiska och kognitiva aspekter p& hur minniskor tar emot och
bearbetar information, liksom frigor om kritiskt tinkande i skol-
imnen och dver imnesgrinser. Flera forskare lyfte behovet av fram-
tida forskning pa filtet, bl.a. fortsatta tvirvetenskapliga ansatser och
evidensbaserad utbildningsdesign for att motverka propaganda och
desinformation.

Det andra seminariet fokuserade pd nithat. I detta uppmarksam-
mades att de begrepp som anvinds fortsatt behéver bli foremal for
diskussion. Det spelar t.ex. roll huruvida man utgér frin problem som
“hat” eller som “krinkningar”, vilket bl.a. speglar huruvida fokus liggs
pa forovarens eller offrets perspektiv. Dimensionen av vad som ir
brottsligt respektive starkt obehagligt behover ocksd uppmirksam-
mas. Aven den liga anmilningsfrekvensen av nithatsbrott togs upp
liksom dess konsekvenser fér samhillet. Kunskapen om bl.a. verk-
samma motatgirder, dvs. dtgirder som kan anvindas f6r att férebygga
och motverka nithatet, behéver 6ka. Det behovs dven mer forskning
om vilka faktorer som pdverkar huruvida ett forum blir mer eller
mindre fientligt och om plattformarnas del 1 hanteringen av nithat.

Livesinda foreldsningar, seminarier mm.

Kommittén har vid flera tillfillen under kommunturnén och vid
andra utdtriktade arrangemang livesint eller spelat in férelisningar 1
syfte att fler ska kunna ta del av innehéllet. Exempel p& sddana ull-
fillen ir besdket 1 Hylte kommun under viren 2019 som fick &ver
6 000 lyssningar, och beséket 1 Lycksele kommun i februari 2020.
Forelisningarna har varit tillgingliga pd kommitténs hemsida och vid
vissa tillfillen dven genom externa aktorers kanaler. Flera av de panel-
samtal som kommittén deltagit i har ocks3 livesints f6r att kunna ses
bide direkt ochiefterhand, t.ex. seminarier pd Digitalt@idag, Internet-
dagarna och Brds virkonferens. SKR har anordnat ett webbbinarium
dir kommittén medverkat och samtalat om hur vi kan virna det demo-
kratiska samtalet i en digital tid.
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Remissvar och medverkan i antologier

Kommittén har under utredningstiden limnat tv3 remissvar. I remiss-
svaret pd biblioteksstrategin Demokratins skattkammare — forslag till
en nationell biblioteksstrategi konstaterar kommittén att den 1 huvud-
sak ligger vil 1 linje med kommitténs uppdrag och iakttagelser. Vi
lyfte bla. fram skolbibliotekens betydelse, behovet av biblioteks-
service 1 vuxenutbildningen och vikten av att insatser f6r 6kad medie-
och informationskunnighet gors inom hela den bredd av aspekter
som ryms inom begreppet medie- och informationskunnighet. I vart
remissvar pd AV-utredningens betinkande instimde vi 1 huvudsak i
utredningens bedémning avseende frimjandet av medie- och informa-
tionskunnighet. Diremot ansdg vi att ansvaret for att ta fram under-
lag f6r Sveriges terrapportering till EU-kommissionen av dtgirder
for att frimja utvecklad medie- och informationskunnighet bor ges
enbart till Statens medierdd (i stillet for till Statens medierdd och
Myndigheten {6r press, radio och TV i nidra samverkan).
Kommittén har dven deltagit 1 Prinsparets Stiftelses rapport
#Viberittar som fokuserade pd nithat, i antologin Perspektiv pd digi-
taliseringen, som byggde vidare pd en seminarieserie 1 riksdagen lik-
som 1 boken Understanding Media and Information Literacy (MIL)
in the Digital Age — A Question of Democracy, som professor Ulla
Carlsson var redaktor f6r och som publicerades 1 samband med
Unescos Global MIL Week Conference 1 Géteborg 1 september 2019.

Deltagande i juryn for Mysafetys Arets Nitingel

Sedan 2015 delar MySafety Forsikringar AB ut priset Arets Natingel
som motreaktion mot den allt hitskare tonen pa nitet och 1 syfte att
lyfta och uppmirksamma personer och organisationer som har ut-
mirkt sig 1 arbetet mot nithatet. Under 2019 deltog kommittén 1
juryn som utser Arets Nitingel.

Post- och telestyrelsens innovationstivling 2019

Kommittén har i samband med Post- och telestyrelsens (PTS) inno-
vationstivling hésten 2019 bistdtt PTS med underlag kring desinfor-
mation, propaganda och nithat. Detta bidrog till att PTS i sin tivling
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efterfrigade projekt som anknyter till stirkt motstdndskraft i form
av medie- och informationskunnighet, motverkande av nithat eller
som bidrar till att anvindaren f&r 6kad kunskap om integritet och
digital trygghet pd internet. Tv3 av de &tta projekt som beviljades inno-
vationsstdd har koppling till dessa teman.

Planerade aktiviteter som fick stillas in pd grund av restriktioner
i samband coronapandemin

Flera av kommitténs planerade aktiviteter under viren och férsom-
maren 2020 fick stillas in pd grund av restriktioner med anledning
av coronapandemin. Dessa aktiviteter var bl.a. en utbildningsdag for
civilsamhillesorganisationer 1 Malmé med samma uppligg som den
som genomfdrdes i Stockholm under viren 2019 och ett rundabords-
samtal med bokférlag och utgivare for att diskutera faktabokens fram-
tid 1 en digital tid. Kommittén skulle dven ha triffat representanter
fér kommunstyrelsen och kommunférvaltningen 1 Malma, samt hillit
en forelisning fér kommunikatérer 1 Malmo stad i samarbete med
Sensus studieférbund, Studieférbundet vuxenskolan och Malmé stad.
Ett kommunturnébessk 1 Kungsbacka liksom en forelisning fér en
ildre malgrupp pa Triffpunkt Mollan 1 Mélndal fick ocks3 stillas in.
Kommittén skulle dven ha deltagit pd Jirvaveckan, Almedalsveckan
och Bokmissan 2020.

2.5.5 Medverkan i nyhetsmedia

Kommittén har medverkat i media genom flera debattartiklar och
bl.a. lyft vikten av motstdndskraftsstirkande insatser inklusive medie-
och informationskunnighet. I augusti 2019 skrev utredaren en artikel
1 Dagens sambhille om betydelsen av medie- och informationskun-
nighet och om kommitténs arbete. Infér Bokmissan 2019, vilken
hade medievetenhet som ett huvudtema, skrev utredaren en artikel 1
Goteborgs-Posten. Artikeln var ocksd undertecknad av flera aktorer
som arbetar med medie- och informationskunnighet och fokuserade
pd problemet med nithat som riktas mot fértroendevalda och jour-
nalister.

Flera lokaltidningar har under &ren skrivit om vara besék runt om
ilandet och lyft frigor om det demokratiska samtalet i en digital tid,
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exempelvis Hallandsposten och Nerikes Allehanda. Utredaren har
ocksd intervjuats av flera medlemstidningar sdsom PRO:s tidning
PRO-pensioniren, Folkbildarforums tidning #FOFO, biblioteks-
magasinet Noll27 och Skolledarférbundets tidning Skolledaren. En
intervju gjordes dven i Dagens sambhiille.

Utover tryckt media och bloggar har kommittén dven deltagit 1
Sveriges Radio, exempelvis 1 Studio Ett. Utredaren har ocksd med-
verkat i en serie om tre avsnitt som handlade om digitalisering och
som sidndes 1 UR under viren 2020. Flera av kommitténs seminarier
pd Bokmiissan 2019 sindes ocksd inom ramen programformatet UR
Samtiden.

Podcast

Kommittén har medverkat i flera olika podcasts, bl.a. ”Bittre till-
sammans”, som dr ett initiativ skapat av kommunikationsstaben pd
Upplands-Bro kommun, Civilsamhillespodden, UR-podden 100 sam-
tal, SKR:s podd Demokratiresan, Digitalsamtal och i en podd om hat
och hot mot fértroendevalda som arrangerades av Bra.

2.5.6  Eget utbildningsmaterial
Kortlek — Insatt eller utsatt?

Kommittén har tagit fram en kondenserad version av vir forelisning
i form av en kortlek med namnet Insatt eller utsatt? Kortleken foku-
serar pd hur desinformation, propaganda och nithat pdverkar vir
demokrati och ir ett material som enkelt kan spridas och méjliggora
vidare samtal 1 olika sammanhang. Kortleken kan anvindas som ett
diskussionsunderlag kring utmaningar, fakta och konsekvenser av des-
information, propaganda och nithat med tips och exempel pd stra-
tegier for att uppnd stirkt motstindskraft.

Kortleken har sedan lansering nitt en stor del av de aktérer som
kommittén varit 1 kontakt med under arbetets ging och trycktes i
4 000 exemplar. Kortleken har publicerats bdde via kommitténs webb-
plats och i tryckt form. Den har ocks3 tagits fram i ett tillginglig-
hetsanpassat format och har dven lanserats digitalt pd engelska och
arabiska. Kortleken har bl.a. spridits vid méoten, férelisningar och
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workshoppar under kommunbesdken samt dven skickats ut till akto-
rer som vi triffat under utredningens ging. Ndgra kommuner har
anvint kortleken i vidare utbildningssyfte. Ett exempel pd detta ir
Region Visterbotten som bestillde 200 kortlekar till sin utbildnings-
insats 1 regionen.

Nyhetsmaskinen - interaktivt spel

Kommittén har i samverkan med kommittén Demokratin 100 &r bi-
dragit till framtagandet av ett webbaserat spel, Nybetsmaskinen. Syftet
med Nyhetsmaskinen ir att den ska fungera som ett pedagogiskt
verktyg for att vicka uppmirksamhet och & anvindarna att disku-
tera vikten av killkritik i vardagen. Spelet ska vara ett stéd for den
som t.ex. driver studiecirklar, undervisar 1 skolan eller sjilv vill lira
sig mer om killkritik och killtillit. I Nyhetsmaskinen tar spelaren eller
spelarna rollen som medarbetare pd en nyhetssajt som infér publicer-
ing ska faktagranska nyheter som kan {3 stor spridning.

2.5.7  Antologi — Det demokratiska samtalet i en digital tid

For att bidra till att sprida kunskap och belysa frigor om desinfor-
mation, propaganda och nithat ur olika perspektiv har kommittén
gett ut antologin Det demokratiska samtalet i en digital tid. 1 anto-
login har forskare, myndighetschefer, journalister och féretridare
for det civila samhillet skrivit om férutsittningar och utmaningar
for det demokratiska samtalet 1 en digital tid. Ndgra skribenter har
delat med sig av erfarenheter frén sitt arbete for stirkt motstinds-
kraft. Mélsittningen med antologin har varit att sprida kunskap och
stimulera till diskussion om hur desinformation, propaganda och
nithat pdverkar det demokratiska samtalet. Malgruppen {ér anto-
login har varit beslutsfattare, nyhetsmedier, relevanta myndigheter,
berérda aktdrer inom civilsamhillet och den intresserade allminheten.

Som en uppfoljande aktivitet efter publiceringen av antologin
arrangerade kommittén 1 samarbete med UR tvd panelsamtal med
ndgra av dess forfattare. Det ena av panelsamtalen fokuserade pd des-
information och propaganda i coronapandemins spir medan det andra
handlade om vilka méjligheter vi som individer och organisationer
har att motverka desinformation, propaganda och nithat. Panelsam-
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talen lades upp pd8 UR Play och sindes 1 Kunskapskanalen via pro-
gramformatet UR Samtiden.

2.6 Moten med aktorer utanfor Sverige

Kommittén har haft méten med aktérer 1 Norge, USA och Stor-
britannien. Vi har besékt myndigheter och organisationer som arbetar
med frigor som ir relevanta fér kommittén, samt utbytt erfarenheter
och metoder fér hur utmaningar med desinformation, propaganda
och nithat kan hanteras.

2.6.1 Norge 2019

I bérjan av 2019 besokte kommittén Oslo for att hdlla aktérsméte
med Medietilsynet som dr Norges ansvariga myndighet for tillstdnds-
givning, bidrag och granskning av medier. Myndigheten har under
en lingre tid arbetat med att stirka motstdndskraften mot desinfor-
mation och propaganda. Den genomfér kampanjer och gjorde bl.a.
en mer omfattande insats for att skydda valet under 2019 tillsammans
med andra myndigheter och lokalsamhillet (Medietilsynet 2019).

Frigor som lyftes vid métet rorde hur arbetet kring medie- och
informationskunnighet ser ut i Norge, vilka aktdrer som arbetar med
frigan, om det finns statliga resurser och uppdrag eller andra &t-
girder kopplade till arbetet, och hur Medietilsynet ser pd sin roll 1
arbetet med dessa frigor.

2.6.2 USA 2019

Under 2019 reste kommittén till USA for att besoka Sveriges general-
konsulat 1 New York, Sveriges ambassad i Washington och platt-
formsforetagen Facebook, Microsoft, Alfabeta (Google), Apple och
Amazon. Kommitténs resa dgde delvis rum inom ramen {6r en studie-
resa med en delegation bestiende av representanter frn olika myn-
digheter och organisationer inom utbildnings- och digitaliserings-
sektorn.

Under resan 1 USA fick kommittén ta del av plattformsféretagens
instillning till frigor om desinformation, propaganda och nithat samt
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de 3tgirder som de vidtar f6r att forstirka sikerheten och tillging-
ligheten f6r respektive plattform. Kommittén besokte ocksd Stanford
University och deltog i en storre forskarkonferens med fokus pa de
utmaningar fér demokratin som sociala medier och de stérre platt-
formsforetag kan medféra.

Under ett besok 1 New York triffade kommittén bl.a. Svenska
konsulatet, News Corp, som ir en amerikansk mediekoncern, samt
Data & Society Research Institute. Kommittén gjorde dven ett besok
1 Washington for att triffa Pew Research Institute, som bl.a. forskar
om amerikanernas medievanor, Washington Post, Atlantic Council,
State Department (amerikanska utrikesdepartementet) och The Global
Engagement Center.

2.6.3 Storbritannien 2019

Under slutet av 2019 besokte kommittén London och Oxford for
moten med relevanta aktérer inom kommitténs arbetsfilt. Kom-
mittén triffade ocksd svenska ambassaden i London, som p uppdrag
av kommittén forberett ett program for studiebesoket.

I London besdkte kommittén Department for Digital, Culture,
Media & Sport (DCMS) som inom den brittiska regeringen ansvarar
for frigor som ror medie- och informationskunnighet liksom det
brittiska utrikesdepartementet och férsvarsdepartementet. Den brit-
tiska regeringens kampanjer Media Freedom Campaign och Defend-
ing Democracy Program presenterades, vilka omfattar frigor som ror
virnandet av det demokratiska samtalet och skydd mot informations-
paverkan och desinformation.

Kommittén besokte ocksd Oxford Internet Institute (OII) vid
Oxford University som forskar pd informationspdverkan. Dirutdver
triffade kommittén en representant frin brittiska public servicebolaget
BBC News, och samtalade om deras roll som nyhetsférmedlare 1 en
tid av desinformation och propaganda. Kommittén triffade dven
Ofcom, som ir en oberoende tillsynsmyndighet som ¢vervakar sind-
ningar, telekom, spektrumhantering, posttjinster och som sedan 2003
arbetar med medie- och informationskunnighet.
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Dirutover triffade kommittén tankesmedjan Institute for Strategic
Dialogue (ISD) som bl.a. arbetar med sikerhetsfrigor, anti-terror-
ism, extremism och hat och hot p4 nitet. De arbetar ocksd med forsk-
ning, policyutveckling och programarbete kopplat till medie- och in-
formationskunnighet.
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3 Desinformation, propaganda
och nathat i en digital tid

3.1 Inledning

Kommittén har enligt sitt direktiv bl.a. 1 uppdrag att sammanstilla
och sprida kunskap om digitala miljéers betydelse f6r minniskors
delaktighet och deltagande i demokratin med fokus pd desinformation,
propaganda och nithat, samt identifiera kunskapsluckor pd omridet.
I detta kapitel ges en overgripande redogorelse for hur digitaliser-
ingen paverkat demokratin globalt (en redogorelse for svenska for-
hillanden ges i kapitel 4). Direfter redogdrs for hur desinformation,
propaganda och nithat fungerar och hur digitaliseringen bidragit till
forekomsten av desinformation, propaganda och nithat.

3.2 Digitaliseringens paverkan pa demokratin
—allméanna tendenser

Digitaliseringen har beskrivits som en av de stdrsta samhillsférind-
ringarna i modern tid. Den har férindrat hur vi kommunicerar med
varandra, hur vi producerar, uttrycker, sprider och tar del av infor-
mation, idéer, bilder och &sikter. Férindringen har ocks3 skett 1 en
mycket snabb takt. Ar 1993 skedde 1 procent av det globala informa-
tionsutbytet dver internet, mot strax éver 50 procent vid millennie-
skiftet och 97 procent 2007. Hilften av virldens befolkning beriknas
1 dag vara uppkopplade och uppskattningsvis bor 96 procent inom
rickhall f6r ett mobilt nitverk (ITU 2018). Internettillgdngen har pd
s vis blivit allmidnminsklig och mobil. Den mellanminskliga kommu-
nikationen har frigjorts frn geografiska platser och omedelbar kom-
munikation 6ver praktisk taget hela virlden har blivit méjlig. Fram-
vixten av sociala medier har dessutom inneburit att internet 1 dag dr
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en interaktiv motesplats snarare dn bara ett medium for att sprida
och inhimta information.

Utvecklingen av olika typer av digital teknik har haft en genom-
gripande paverkan pd ekonomi och samhillen runt om 1 virlden, men
ocksd p& demokratins utveckling. Den har bidragit till att vitalisera
demokratin, men ocksg gett krafter som agerar {or att underminera
demokratin tillgdng till kraftfulla verktyg for att férstirka sina bud-
skap, nd storre rickvidd och {8 snabb spridning. Det snabba tempot i
utvecklingen av digital teknik har ocksa lett till att sdvil enskilda indi-
vider, foretag som statliga aktorer ofta har bristfillig kunskap om och
forstielse av teknikens anvindning och péverkan pd samhille och indi-
vid. Detta har i sig en betydelse f6r maktférhillandena i demokratin.

3.2.1  Frigorelse och fértryck i sparen av den digitala tekniken

Den digitala teknikutvecklingen har méjliggjort genomgripande for-
indringar av demokratin. Den har skapat nya férutsittningar for
opinionsbildning, politisk och social mobilisering och demokratisk
delaktighet. Det har blivit enklare f6r minniskor att ta del av och sprida
information och att sluta sig samman, mobilisera och engagera var-
andra1 olika politiska fragor. Mojligheterna f6r makthavare att undan-
hilla fakta och kontrollera informationsflédet genom t.ex. statskon-
trollerade medier, har delvis f6rsvérats. Missférhdllanden, dvergrepp
och maktmissbruk som sker 1 det lokala kan enkelt spridas till en
global arena.

Detta har paverkat demokratiutvecklingen globalt. Studier visar
att regimforindringar under 2000-talet oftare sker genom folkliga
protester dn vad som var fallet under efterkrigstiden d& sidana oftast
tillkom genom militira kupper (Kendall-Taylor m.fl. 2020). Sociala
medier hade exempelvis stor betydelse for demokratirérelserna under
den arabiska viren liksom for protestrorelserna i Hong Kong, Turkiet
och Ryssland under senare r. Internet har krympt geografiska av-
stdnd och folkliga protester som sker i en del av virlden tenderar dir-
for att inspirera till en mobilisering p3 andra platser. Aven i etable-
rade demokratier har internet férenklat den sociala mobiliseringen
kring olika politiska frgor, t.ex. #metoo-uppropen som har haft en
stor betydelse for jimstilldhetsarbetet i flera linder, och mobiliser-
ingen i klimatfrigan genom Fridays for future. Aven demonstratio-
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nerna 1 relation till rérelsen Black Lives Matter nidde med sociala
medier snabbt global spridning viren 2020. Digitaliseringen har pi
detta sitt stirkt sociala rérelser och gjort det svirare f6r makthavare
att kontrollera informationsflodet.

Samtidigt har digital teknik fér évervakning och repression ut-
vecklats i mycket snabb takt. Allt fler linder 6vervakar och begrinsar
den digitala kommunikationen. Enligt den amerikanska tankesmedjan
Freedom House har friheten p8 nitet varit pd tillbakagdng de senaste
dtta ren samtidigt som demokratin globalt sett férsvagats under de
senaste tretton dren (Freedom House 2018; Freedom House 2019).
Det ir framfor allt Kina som leder utvecklingen och anvindningen
av teknik for att skapa ett reglerat inhemskt internet och for att cen-
surera och 6vervaka nitet. Liknande tendenser finns 1 flera linder,
sdsom Ryssland och Turkiet, men dven i demokratiskt utvecklade
linder sker en évervakning av internet, 1 synnerhet 1 USA. Utveck-
lingen av artificiell intelligens har ocks& 6ppnat upp f6r nya mojlig-
heter f6r vervakning (a.a.). Hur friheten och éppenheten pd inter-
net utvecklar sig kommer att {8 avgdrande betydelse f6r demokratins
utveckling framéover.

3.2.2 Den digitala tekniken som ett redskap
fér demokratins motstandare

Den digitala tekniken har gjort det enklare f6r enskilda och olika
medborgerliga sammanslutningar att sprida budskap, paverka, mobi-
lisera och organisera minniskor. Men tekniken har ocks3 underlittat
for grupperingar som ifrdgasitter demokratins grundliggande idéer.
Individer med radikala och odemokratiska idéer kan sluta sig sam-
man och agera gemensamt dven om de ir geografiskt utspridda. Denna
utveckling har lett till att extremistiska politiska och religitsa idéer
och rorelser har kunnat f8 stort genomslag. En arena har 6ppnats dir
valdsbejakande grupper kan sprida hat och propaganda, rekrytera
och radikalisera andra liksom inspirera eller uppmuntra till vildshand-
lingar. Flera terrorddd har under senare r begdtts av individer som
inspirerats av skrivna eller filmade budskap som spridits 6ver nitet.
Det giller terrorddd med islamistiska sdvil som rasistiska och vit-
makt-motiv. Den islamiska staten, Daesh, har visat sig ha fé6rmdga att
professionellt och effektivt anvinda sociala medier, vilket fitt bety-
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delse for rekryteringen av unga individer som rest for att strida i
framfor allt Irak och Syrien (Askanius 2017; Ranstorp m.fl. 2017).

Vidare har det blivit littare f6r enskilda och organisationer att
sprida konspirativ och vilseledande information om evidensbelagda
fakta. Detta har forsvirat f6r samhillet att hantera flera komplexa
och allvarliga utmaningar dir det finns behov av expertkunskap. Orga-
nisationer, féretag och stater har verkat f6r att sprida felaktig infor-
mation om klimatférindringarna (Oreskes, Conway 2010; Lindvall
m.fl. 2020). Dirutdver sprids vilseledande information om komple-
mentir och alternativ medicin och virdbehandlingar &ver sociala
medier och internet (SOU 2019:15). Desinformation som sprids om
vacciners pastddda skadliga bieffekter har 1 vissa linder fitt allvarliga
konsekvenser for folkhilsan. Under coronapandemin spreds des-
information om virusets ursprung och om olika behandlingsmetoder
av sdvil enskilda, organisationer som stater (se avsnitt 4.3.1).

3.2.3  Statliga aktorer som sprider desinformation
och propaganda

Digitaliseringen har ocksd forenklat for frimmande makt att dolt
agera for att pdverka opinioner 1 andra linder. Flera rapporter visar
att Ryssland har bedrivit piverkanskampanjer med avsikt att for-
indra bilden av sitt eget agerande i utlandet t.ex. 1 samband med kon-
flikten 1 Georgien, 1 6stra Ukraina och under invasionen av Krim
(MSB 2016). Ryssland har ocksg agerat for att pdverka demokratin
och det demokratiska samtalet 1 andra linder genom att exempelvis
anvinda nyhetsmedier som Russia Today och Sputnik (Colliver m.fL.
2018). Den enhet under EU:s utrikestjinst som arbetar med att upp-
mirksamma desinformation, East StratCom Task Force, noterade éver
9 000 fall som kan kopplas till rysk desinformation under dren 2015
till 2020 (EUvsDesinfo 2020).

Enligt den s.k. Muellerutredningen om rysk inblandning i de
amerikanska valen 2016 forsokte Ryssland pdverka presidentvalet
genom bl.a. dataintrdng hos myndigheter och genom att sprida
desinformation till medborgare via sociala medier (U.S. Department
of Justice 2019). Informationspiverkan syftade till att understdja
Donald Trumps kandidatur och férsvaga Hillary Clintons. Liknande
forsok till valpdverkan har skett 1 ett flertal andra linder sisom 1
Tyskland, Frankrike och Storbritannien liksom mot Europaparla-
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mentsvalet 2019. Det sker dven paverkansférsok med syftet att ifriga-
sitta EU:s demokratiska legitimitet (Wardle, Derakhshan 2017; EU-
kommissionen 2019c¢).

Vidare ska den ryska staten ha anvint sig av s.k. trollfabriker, dir-
ibland Internet Research Agency, som engagerat ett hundratal per-
soner for att under falska identiteter delta i diskussioner pd sociala
medier och skriva och posta inligg i syfte att piverka opinionen.
I samband med det amerikanska presidentvalet 2016 arrangerades
t.ex. demonstrationer och pihittade aktionsgrupper bildades. Aven
om dessa paverkansaktiviteters inverkan pd valutgdngen inte har kunnat
bekriftas var de designade for att bidra till att skapa motsittningar 1
samhillet och forsvaga fortroendet f6r demokratins institutioner
(Dawson, Innes 2019; U.S. Department of Justice 2019).

Den kinesiska regimen har ocksd aktivt verkat for att pdverka
opinionen om Kina i utlandet genom att t.ex. falska konton skickar
inldgg som hyllar den kinesiska staten och det kinesiska kommunist-
partiet (Roberts 2017). Aven den amerikanska presidentadministra-
tionen har spridit vilseledande nyheter som riktats mot en opinion i
Europa, genom att bl.a. ge sitt stdd tll alternativa medier sdsom
Breitbart News (Hope not hate 2017; Colliver m.{l. 2018).

3.2.4 Plattformsforetagens makt dver
det demokratiska samtalet

Under senare ar har digitaliseringen férindrats frdn att 1 huvudsak
vara en friga om en kommunikation som sker éver digitala nitverk
och over internet till att ske pd plattformar, dvs. en teknisk infra-
struktur som dgs och kontrolleras av en aktor. Plattformarna har
forenklat utvecklingen av program och tjinster, men ocksa gjort den
digitala miljon mer kommersialiserad. Nigra plattformsféretag kon-
trollerar bdde siljkanaler, som App Store och Google Play, och siljer
riktade annonser genom att ta del av den anvindardata som genereras
pa plattformarna.

Ett antal plattformsforetag har i dag fatt en mycket dominerande
stillning. Det giller frimst Apple, Amazon, Facebook, Alphabet
(Google) och Microsoft. I Kina dominerar inhemska plattforms-
foretag sdsom Baidu, Alibaba och Tencent. De sociala plattformarna
har haft stor betydelse f6r minniskors och institutioners agerande
och en rad samhillsfunktioner har blivit beroende av dessa féretag.
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Detta innebir att viktiga delar av samhillet, och framfor allt de
arenor dir en stor del av de demokratiska samtalen 1 dag sker, kon-
trolleras av internationella aktérer som 1 huvudsak inte faller under
svensk ritt.

Plattformarnas innehdllsmoderering

Mingden av information som sprids éver sociala plattformar har
over tid blivit mycket omfattande. For att hjilpa anvindarna att orien-
tera sig 1 informationsflédet har plattformsféretagen utvecklat algo-
ritmer som organiserar innehillet s3 att aktuell och intressant infor-
mation hamnar 1 blickfinget. Denna s.k. innehillsmoderering har
delvis utvecklats som ett resultat av att informationsflédet vixer,
men den har ocksd formats utifrdn plattformsforetagens olika affirs-
modeller. Flera féretag samlar in anvindardata f6r att kunna silja rik-
tade annonser. Det giller i synnerhet Alphabet och Facebook. Med
tillgdng till anvindardata, sisom sokhistorik och uppgifter om anvin-
darnas preferenser, kan féretagen exempelvis utforma personanpassad
reklam. Anvindardata blir dirmed en resurs och fér att {3 tillgdng till
mer data har féretagen ett intresse av att f{érm4 anvindare att tillbringa
mycket tid pa plattformarna och att limna digitala spr sisom bescks-
historik, platsdata och preferenser. De affirsmodeller som féretagen
anvinder har bl.a. benimnts som uppmirksamhetsekonomin, 6ver-
vakningsekonomin eller 6vervakningskapitalism (Zuboff 2019).

Plattformarnas innehdllsmoderering kan underlitta f6r anvindarna
att sortera bland innehéllet. Samtidigt har den stor betydelse fér hur
det demokratiska samtalet f6rs pd nitet eftersom plattformarnas algo-
ritmer modererar samtal genom att med automatik selektera vad som
hamnar 1 blickfdnget. Plattformsforetagen har dirmed makt 6ver vilka
nyheter, &sikter och bilder som fir mest uppmirksamhet och som
dirigenom ndr ut och pdverkar (Andersson Schwartz, Larsson 2019;
Larsson 2020).

Dessutom visar studier att vissa sociala plattformar har en radika-
liserande tendens. For att stimulera till ett 6kat engagemang pa platt-
formar har algoritmer utformats som bl.a. premierar virdeladdade
och uppseendevickande inligg (Tufekci 2017; 2018). Sensationella
och extrema politiska budskap har generellt sett storre sannolikhet
att f3 spridning eftersom de genererar aktivitet. Det kan bidra till att
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konspiratorisk och vilseledande information f&r uppmirksamhet
eftersom den oftast 4r mer sensationell. Detta kan ocks3 bidra till en
dsiktspolarisering.

Plattformarna skapar en ensidig och fragmenterad informationsmiljo

De algoritmer som plattformsféretagen utvecklat fungerar som pub-
licistiska filter som gor att anvindare fir ta del av ett innehdll som
stimmer 6verens med den egna sokhistoriken och preferenser pd
nitet. Flddena i sociala medier blir dirigenom individuellt anpassade
(Gelin, Pettersson 2019). Digitaliseringen har dessutom pd nya sitt
gjort det mojligt for var och en att selektivt ta del av eller undvika
vissa nyheter. Enskilda individer tenderar vidare att 6ver nitet kom-
municera med likasinnade och ta till sig information frin personer
som de identifierar sig med. Dirmed blir den information vi expo-
neras for ensidig samtidigt som kommunikationen pd nitet blir frag-
menterad. P4 s sitt kan s.k. filterbubblor eller ekokammare uppstd
dir en viss typ av virldsuppfattning blir dominerande, férstirks och
far std oemotsagd (Sunstein 2017). Dessa bubblor kan utnyttjas av
aktdrer som vill sprida desinformation och férdjupa motsittningar
mellan olika samhillsgrupper.

P4 senare dr har férekomsten av sddana filterbubblor nyanserats.
Forskning visar att uppfattningen om att vi ir benigna att soka in-
formation som bekriftar vira egna ideologiska stillningstaganden ir
dverdriven bl.a. eftersom vi inte enbart fir en selektiv exponering av
information éver internet (Dahlgren 2019). Polariseringen och det
tilltagande nithatet ir ocksd en utveckling som drivits fram av andra
faktorer dn den digitala mediemiljén, t.ex. av etablerade tidnings- och
etermedier, virderingsforindringar och 6kade ekonomiska klyftor.

Pdverkan, personlig integritet och dvervakning

Aven om anvindardata huvudsakligen anvinds for kommersiell reklam
har plattformsféretagen ocksd tilldtit politiska aktorer att bedriva
politisk pdverkan 6ver sociala plattformar. Den digitala tekniken har
dirfor blivit viktigare 1 politiska kampanjer och undersékningar har
visat att det ir mojligt att pdverka minniskors valhandling genom att

skicka personanpassade budskap (Hosanagar 2019). Vid det ameri-
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kanska presidentvalet och infér Brexitomrdstningen kunde foretaget
Cambridge Analytica {8 tillgdng till data frén 87 miljoner Facebook-
anvindare. Genom ett systematiskt arbete med att analysera denna
data kunde foretaget skriddarsy politiska budskap, vilket kan ha pa-
verkat valutgingen (Kang, Frenkel 2018).

Med utvecklingen av ny teknik sdsom artificiell intelligens, ansikts-
igenkinning, biometrisk teknologi och uppkopplade saker (Internet
of Things) har méjligheterna att samla in personliga data vidgats.
Dessa olika tekniska system kan anvindas i flera samhillsnyttiga
funktioner, men de ger ocksd de aktorer som utvecklar och tillging-
liggdér dem tillgdng till stora mingder data. Redan 1 dag har platt-
formsforetagen tillgdng till en betydande mingd data om enskilda
individers beteende, umginge, preferenser, intressen, politiska dsik-
ter och erfarenheter. Det dr en resurs som kan anvindas f6r mer eller
mindre illvilliga syften (Zuboff 2019). Det kan rora sig om foretag
som utformar personanpassade produkter eller som 6nskar att selek-
tera kunder, sdsom férsikringsbolag. Den kan ocksd anvindas for
beslutsunderlag i virdsituationer, i stadsplanering eller f6r finansiella
prognoser. Automatiserade system kan underlitta minga resurs-
krivande processer, men kan ocksd ge upphov till frigor om ansvar
och etik 1 beslutsfattandet. Sidana system har ocksa visat sig repro-
ducera och forstirka diskriminerande tendenser 1 samhillet, vilket
bl.a. drabbat kvinnor och minoritetsgrupper (Larsson 2020).

Digitaliseringen har vidare skapat nya mojligheter till vervakning
och vicker dirmed frigor om personlig integritet. Den amerikanska
underrittelsetjinsten har exempelvis byggt upp ett storskaligt dver-
vakningssystem som i férsta hand syftar till att motverka terrorism,
men som ocksd anvints for andra syften (Poitras m.fl. 2013). Aven
andra linder har byggt ut sin kapacitet for 6vervakning. I Kina har
exempelvis ett socialt poingsystem utvecklas, vilket har gjort det moj-
ligt f6r den kinesiska staten att kontrollera och manipulera beteen-
den pd individniva.

Med en 6kad mingd anvindardata tillsammans med utvecklingen
av artificiell intelligens kan dessutom desinformation och propa-
ganda utformas utifrdn enskilda individers psykologiska profiler.
Nir opinioner i allt stérre utrickning uttrycks i en digital miljo blir
ocksa det enskilda dsiktsuttrycket 1 allt storre utstrickning paverkat
av de preferenser som tekniken formedlar till oss (Bartlett 2018).
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Det ir en utveckling som i grunden kan forindra férutsittningarna
for den fria &siktsbildningen och dirmed demokratin i sin helhet.

3.2.5 De etablerade nyhetsmedierna har férsvagats

Med internet och sociala medier har de etablerade nyhetsmediernas
roll som mellanhand mellan medborgaren och olika samhillsfrigor
forindrats. Alle fler tar del av nyheter direkt genom sociala medier
eller genom olika alternativa medier pd nitet. Denna utveckling har
1 ndgon min demokratiserat journalistiken och opinionsbildningen.
Enskilda medborgare kan {3 tillgdng till information frin flera olika
killor och fler har getts mojlighet att uttrycka sina dsikter. Med
kommentarsfilt kan lisare interagera med nyhetsmedierna. Sam-
tidigt har det skapats en situation dir nyheter och information kan
férmedlas utan ett publicistiskt ansvar. P4 nitet och 1 sociala medier
kan falska pdstienden och hatiska kommentarer spridas och std
oemotsagda pa ett sitt som inte tidigare var méjligt. Mottagarna av
informationen fir ett storre ansvar {or att pd egen hand bedéma dess
trovirdighet.

Det ir vidare firre som betalar f6r journalistik i dag samtidigt
som etablerade nyhetsmedier férlorat annonsintikeer till olika platt-
formsféretag. Nyhetsmedierna har hittat nya finansieringsvigar bl.a.
genom betalviggar, men de har inte kompenserat intiktstappet. Dess-
utom har de dirigenom stingt ute en hel del lisare som nu inte tar
del av ndgon kvalitetsjournalistik alls. Vissa nyhetsmedier har ocksa
bérjat samarbeta med plattformsféretag samtidigt som tidningar har
utvecklat nya tjinster sdsom poddar och filmat material. Sammantaget
har detta pverkat mediebranschen 1 sivil USA, Europa som i Sverige
(Rapacioli 2020). Dessutom har fértroendet f6r nyhetsmedierna
forsvagats och polariserats i flera linder, bl.a. genom att de angrips
av olika politiska aktérer och att nyhetsférmedlingen utmalas for att
vara politiskt vinklad. Detta har begrinsat de etablerade nyhetsmedier-
nas mojligheter att beméta falsk information. Utvecklingen med en
polariserad tillit kan forklaras av flera olika faktorer, dir digitaliser-
ingen ir en delférklaring vid sidan av bl.a. vidgade sociala klyftor och
virderingsférindringar.

Dirutéver kan vilseledande nyheter paketeras i ett format som
gor att de efterliknar etablerade nyhetsmedier och trovirdiga avsin-
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dare (Wardle, Derakhshan 2017). I detta sammanhang har begrepp
som “fake news”, alternativa fakta och ”post-sanningssamhillet” upp-
kommit. Begreppen fick sirskild aktualitet under den amerikanska
presidentvalskampanjen 2016 d& det férekom omfattande angrepp
mot etablerade nyhetsmedier samtidigt som flera webbforum, s.k.
alternativa medier, fick stérre utrymme.

3.2.6 Digitaliseringen och kognitiva sarbarheter

Digitaliseringen har under en kort tidsperiod férindrat manga minni-
skors vardagsliv. Personer i dldern 14 till 24 &r 1 OECD-linder ull-
bringar 1 genomsnitt mer in fyra timmar om dagen pd internet
(OECD 2019). Digitala medier kan stimulera lirande och kreativitet
och skapa méten mellan minniskor som annars inte skulle triffas,
men en omfattande anvindning av digitala medier kan enligt vissa
studier ocksd bidra till psykisk ohilsa. Genom dess benigenhet att
finga vir uppmirksamhet kan sociala medier skapa ett beroende, vilket
kan leda till oro och férsimrad koncentrationsférmaga (Nutley 2019).
Enskilda minniskors beroende av digitala medier har ocksd gett pa-
verkansaktorer mojligheter att nd fram till minniskors kinsloliv och
dirmed kan de utnyttja olika kognitiva sdrbarheter och trigga psykiska
reaktioner, sisom ridsla och oro.

Forskning visar vidare att sociala medier har en tendens att for-
stirka vissa psykosociala mekanismer som exempelvis behoven av
grupptillhorighet, identitet och bekriftelse. Drivkrafter som kan
kopplas till behoven av att tillhéra en grupp och att {8 bekriftelse fér
sin identitet har stor betydelse f6r vad som fr uppmirksamhet pd
internet, vad som gillas, kommenteras pd och vad som sprids vidare.
Det finns ocksd forskning som visar att dessa bekriftelsebehov kan
skapa kognitiv skevhet, det vill siga att enskilda tar till sig fakta och
drar slutsatser utifrdn vem de ir och vem de identifierar sig med.
Denna psykologiska drivkraft kan ge upphov till en s.k. bekriftelse-
bias, vilket innebir att var och en anpassar sin forstielse av virlden
sd att den inte avviker frdn dsikter och virderingar som ir betydelse-
fulla for ens egen identitet (Kahan 2016).

Denna bekriftelsebias ger oss ett slags kognitivt filter, vilket gor
att vi litt paverkas av politiker, debattérer och andra personer som
vi identifierar oss med och litar pa. Asikter blir identitetsmarkérer,
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och det forstirker tendensen att séka och acceptera information som
dverensstimmer med véra férutfattade meningar. Ett s.k. politiskt
motiverat tinkande uppstdr, vilket innebir att vi agerar for att for-
svara vdra egna dvertygelser snarare dn for att soka efter evidensbase-
rade fakta. Dessutom tenderar vi att ha tillit till olika killor utifrén
frdn vira 6vertygelser. Nir tilltron till olika nyhetskillor blir polari-
serad kan en oenighet 1 faktafrdgor uppstd som inte enkelt kan éver-
bryggas med hjilp av ytterligare information. Meningsskiljaktigheter
kan d& bli s3 svira och djupgdende att verklig diskussion och debatt
inte lingre ir mojlig (Wikforss 2017; 2020).

Dessa mekanismer ir aktiva 1 olika sammanhang, men internet
tenderar att forstirka dem eftersom enskilda enkelt och snabbt kan
vilja information som bekriftar deras stdndpunkter och ocksa ten-
derar att frimst utbyta information med minniskor som de sjilv
identifierar sig med. P4 nitet ir det dessutom enklare for aktdrer att
utnyttja dessa kognitiva sirbarheter i syfte att piverka opinioner,
skapa splittring eller destabilisera demokratin.

3.2.7 Maingden av information har mangfaldigats

Under senare ir har mingden av information som produceras och
sprids mangfaldigats. Redan 2014 konstaterades det att 6ver 90 pro-
cent av all data som producerats under minsklighetens historia hade
tillkommit under ett fital ir dessférinnan (Regeringskansliet 2014).
Det stora informationsfléde som vi exponeras for gor det mer kri-
vande for enskilda att virdera om viss information ir korrekt eller
inte. Det kan ocks8 vara svdrt att identifiera vem som ir avsindare av
informationen eftersom den vidareférmedlas och kommenteras av
ett stort antal aktorer.

Frén att tidigare 1 huvudsak ha varit mottagare av information ir
vi numera ocksd delaktiga i att sprida den genom vér aktivitet pd olika
digitala medieplattformar. Det gor att olika budskap kan {4 ett brett
genomslag om ett antal individer avsiktligt eller oavsiktligt sprider
dem vidare. Information med vilseledande budskap kan spridas utan
ndgon kostnad och nd ut till ett stort antal mottagare. Dessutom blir
det mojligt for den som sprider desinformation att undvika att bli
upptickt och att {6rm3 enskilda anvindare att omedvetet sprida fel-
aktig information vidare. P4 sd sitt kan det som borjar som desinfor-
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mation, alltsd avsiktlig spridning, lings vigen ofta leda till det som pd
engelska benimns misinformation dvs. oavsiktlig spridning av falsk
information (Wardle, Derakhshan 2017; First Draft 2019).

3.3 Hur fungerar desinformation och propaganda?
3.3.1 Vad ar desinformation och propaganda?

Som redogdrs for i avsnitt 1.4.4. ir desinformation och propaganda
tvd metoder f6r informationspdverkan. De metoder som anvinds fér
att sprida desinformation och propaganda skiljer sig ofta inte frén de
tillvigagdngssitt som legitimt anvinds 1 annan publik kommunika-
tion, sisom politiska kampanjer, opinionsbildning eller reklam. Des-
information och propaganda sker dirmed ofta inom yttrandefrihetens
legala grinser. Skillnaden ir att desinformation och propaganda har
ett illvilligt syfte, s8som att underminera och stéra det demokratiska
samtalet (MSB 2019; Giandomenico, Linderstdhl 2020). Det handlar
om ett medvetet agerande for att vilseleda och pdverka en informa-
tionsmiljo, ofta med dolda och oetiska metoder som t.ex. bottar, dvs.
datorprogram som automatiskt delar eller sprider viss typ av infor-
mation, eller falska konton. Den som bedriver desinformation och
propaganda kan dven avsiktligen géra det svirt att skilja mellan otill-
borlig och legitim paverkan.

Det ir mot den bakgrunden ofta svirt att skilja mellan vad som
ir en del av en polariserad och het debatt och vad som ir en del av
eller en direkt foljd av otillbérlig informationspdverkan. En intensiv
samhillsdebatt kan rymma sdvil meningsutbyten med hogt tonlige
och skilda virldsbilder som utsagor som innefattar desinformation
och tillvigagingssitt som utgdr propaganda. Inom samhillsfrigor
med starka spinningar finns en rad olika stdindpunkter och bedém-
ningar av sakernas tillstdnd som ryms inom ramen {6r en fri sikts-
bildning. Samtidigt férekommer desinformation och propaganda just
1 relation till sddana polariserade frigor och 1 samband med starka
pifrestningar pd samhillet. Infekterade samhillsdebatter och fakta-
polarisering utgér dirfor de typer av sirbarheter som illvilliga stater
och andra aktérer forséker utnyttjar for att sprida desinformation
och propaganda (se t.ex. MSB 2019; Wikforss 2020).
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3.3.2  Syftet med desinformation och propaganda

Ett sitt att beskriva olika avsikter med informationspiverkan ir det
som kallas strategiska narrativ, dvs. berittelser som konstrueras och
kommuniceras i syfte att uppna ett visst mal. I sin rapport At méta
informationspaverkan listar Myndigheten f6r samhillsskydd och be-
redskap tre huvudsakliga typer av strategiska narrativ (MSB 2019).

o Positive eller konstruktivt: Férsdker konstruera en sammanhing-
ande berittelse om en viss frdga som passar in 1, kompletterar eller
utvecklar befintliga narrativ.

o Negativt eller nedbrytande: Forsoker forhindra uppkomsten av
sammanhingande narrativ eller underminera befintliga narrativ 1
en friga.

o Unduvikande: Forsoker avleda uppmirksamhet frin en viss friga
eller ett visst argument genom att distrahera samtalet.

I den uppdelning som gors ovan avser positiv eller konstruktiv och
negativ eller nedbrytande inte en virdering av om narrativen ir onda
eller goda. De avser inte heller om berittandet syftar till att formedla
en positiv eller negativ bild av ndgot eller ndgra, utan enbart huruvida
det strategiska mélet ir att konstruera eller bryta ned befintliga
narrativ. I ett lingsiktigt perspektiv kan aktérer kombinera alla tre
typerna av strategiska narrativ for att uppnd sina mal, dvs. en aktér
kan frimja vissa narrativ, underminera andra och distrahera diskus-
sionen. Vilka berittelser som férmedlas beror pi vem som ir mal-
gruppen for pdverkan. Piverkansaktiviteter utformas beroende pd om
mélgruppen ir hela samhillet, breda grupper i samhillet eller speci-
fika sociodemografiska grupper utifrén t.ex. dlder, inkomst, utbildning
eller etnicitet. M3lgruppen kan ocks3 ha en psykografisk inriktning ut-
ifrén t.ex. politiska preferenser och beteendemonster (MSB 2019).

Det 6vergripande syftet med desinformation och propaganda be-
hover inte vara att sprida vilseledande information om specifika fakta
eller hindelser, utan kan handla om att underminera tilliten till in-
formation och fortroendet f6r samhillsinstitutioner mer generellt.
Om det sprider sig en uppfattning om att det inte gér att lita pi ndgon
relativiseras fakta. Dirmed raseras férutsittningarna for ett menings-
fullt demokratiskt samtal.
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3.3.3  Hur gar desinformation och propaganda till?

For att sprida desinformation och propaganda finns en rad olika meto-
der. Nir det giller desinformation spinner metoderna &ver en skala
fran helt felaktiga och tydligt manipulerade budskap till budskap som
i sak dr korrekta, men som avsiktligt placerats i ett missvisande sam-
manhang. I MSB:s rapport Att méta informationspdverkan listas fyra
olika typer av metoder {6r att sprida desinformation (MSB 2019).

o Fabrikation: Helt och hillet felaktig information som publiceras
pd ett sitt som fir mottagaren att tro att den ir sann.

o  Manipulation: Information som manipuleras for att vilseleda, exem-
pelvis genom att ligga till, ta bort eller indra element 1 text, bild,
video- eller ljudklipp.

o Falskt eller felaktigt sammanhang: Presentation av korrekt fakta i
ett orelaterat sammanhang f6r att framstilla en friga, hindelse
eller person pi ett vilseledande sitt.

o Satir och parodi: Dessa kommunikationsformer utgér inte 1 sig en
metod for desinformation eftersom de inte alltid anvinds 1 syfte
att skada, men kan anvindas f6r att sprida vilseledande informa-
tion, inte minst nir ett satirinligg far spridning utanfor sin ur-
sprungliga kontext genom sociala medier. De kan ocks8 anvindas
for att sprida nithat, férklite till humor. Ett internetfenomen som
ftt stor betydelse dr s.k. memes, som kan vara en bild, video eller
text med humoristiskt innehill och som anvinds {6r att gora satir
eller parodi.

Liknande typologier som den ovan 8terfinns i andra rapporter, ibland
med lite fler underkategorier (se t.ex. First draft 2019). Tillvigagings-
sitten kan kombineras for att skapa, stotta eller underminera ett
strategiskt narrativ, skapa férvirring eller misskreditera en viss infor-
mation, individ eller organisation (MSB 2019). Att fi andra att omed-
vetet sprida vidare desinformation, dvs. att dgna sig it det som pd
engelska benimns som misinformation, ir ofta en strategi frin de som
vill orsaka skada.

Propaganda, 4 sin sida, handlar om att avsiktligt framkalla starka
kinslor och paverka virderingar snarare in uppfattningar om fakta
och sakférhillanden. De som sprider propaganda anvinder ofta tek-
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niker for att framkalla ridsla och ilska genom att identifiera vissa
gruppers eller specifika personers sirbarheter. Det kan konkret
handla om att sinda splittrande budskap i annonser, opinionstexter
och inligg 1 sociala medier i frigor dir det redan férekommer stark
polarisering eller att initiera samtidiga demonstrationer f6r olika
sidor i en infekterad friga. Ofta sprids propaganda med dolda meto-
der eller falska avsindare. Det kan ocksd handla om spridning av
manipulerade verklighetsbilder som uppror eller iscensittning av hot
och hat som framkallar ridsla och ilska (jfr Bayer m.fl. 2019). Detta
visar hur propaganda kan vara en del av paverkansaktiviteter dir dven
desinformation och nithat ingér.

Teknisk manipulation och andra tillvigagdngssitt att sprida
desinformation och propaganda

Digitaliseringen har gjort det enklare f6r enskilda att med tekniska
redskap manipulera verkligheten. Det ir t.ex. méjligt att sitta upp
falska konton och darlgenom sprida information anonymt eller f6r-
stirka en oplnlonsyttrlng Aven mer sofistikerade metoder sisom
dataintrdng, spamming och hackning har anvints fér att komma 3,
licka och sprida kinslig information. Sddan information kan i sin tur
anvindas for desinformation och propaganda. Genom dataintring
kan enskilda anvindare styras och pdverkas. P4 detta sitt ir dagens
informationsmilj6 srbar.

Anvindningen av automatiserade konton, s.k. bottar, har blivit
vanliga pd framfér allt Twitter (Wardle, Derakhshan 2017). Genom
falska konton som tar sig in i grupper och deltar i debatter ir det
mojligt att £3 vissa dsikter att framstd som mer omfattande och star-
kare in vad de verkligen ir. Begreppet konstgriskampanjer beskriver
hur aktérer skapar en férestillning om en bred social mobilisering
genom att t.ex. skapa en kampanj och l4ta troll, falska konton eller
bottar stédja den.

Teknikutvecklingen har ocksd mojliggjort avancerad manipulation
av bilder, ljud och film, s.k. deep fakes, dir det kan framstd som att
riktiga personer sprider ett budskap med digitalt konstruerat ansikte
och rost. Det finns dnnu inget som tyder pd att sddana dataanimer-
ingar har haft nigon betydande piverkan pd opinionsbildningen, men
de utgér en framtida risk.
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Ett annat tillvigagingssitt for att piverka det demokratiska sam-
talet dr s.k. "whataboutism”, dvs. att flytta fokus frin det aktuella temat
till en friga som inte ir relevant 1 sammanhanget. Andra metoder
handlar om att 6versvimma debatten med vilseledande argument, att
tillskriva en meningsmotstdndare stindpunkter som denna inte stir

for, s.k. halmgubbar, eller att kapa, ta 6ver och indra riktning i en
debatt (MSB 2019).

34 Hur fungerar nathat?

3.4.1  Syftet med naithat

Nithat forekommer 1 ménga former och kan ske anonymt eller
genom falska anvindarkonton, men dven 6ppet mellan personer som
kinner till varandra. Eftersom nithatet tar sig s& minga olika uttryck
kan den som utsitter andra f6r nithat 1 stort sett vara vem som helst
dven om vissa rapporter visar att min ir dverrepresenterade (se av-
snitt 4.4.3). Drivkrafterna bakom nithatet ir ocksa vildigt varierade
och innefattar sivil avsikten att krinka, sira eller skrimma individer,
som att tysta individer eller grupper som deltar i det demokratiska
samtalet.

Nir det giller varfor en enskild person nithatar finns det bide
psykologiska och sociologiska forklaringar (Kaati m.fl. 2017). Forsk-
ning om nithatares personligheter tyder pd att de ofta har minga
fordomar och 1 hog grad styrs av grupptillhorighet. For att stirka den
egna gruppen och driva upp sin sjilvkinsla kan ett effektivt sitt vara
att uppvisa negativitet gentemot andra grupper. Studier har ocksi
visat att den genomsnittliga personligheten f6r en nithatare kinne-
tecknas av lig grad av vinlighet och 8ppenhet jimfért med den genom-
snittliga anvindaren (Fernquist m.fl. 2019). De som dgnar sig 3t nithat
ir enligt en studie 1 hogre utstrickning sadistiska och manipulativa
(Buckels m.fl. 2014).

Aven om det ir ett fital individer som sprider nithat kan de f3
oproportionerligt stor uppmirksamhet och hatet & stor spridning
och genomslag. Internet har dven férenklat for individer med av-
vikande 3sikter att komma i kontakt med varandra, och dessa kan
gemensamt bilda sammanhang dir hat normaliseras och forstirks.

Samtidigt som det finns en del sirskilda omstindigheter som for-
mar den digitala interaktionen drivs samtalen pd nitet 1 dvrigt av
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samma psykosociala mekanismer som i den fysiska virlden. Minni-
skor vill i regel inte sticka ut och kinner ofta ett visst motstdnd mot
att siga ifrdn nir de ser en orittvisa. I den digitala virlden kan detta
leda till att manniskor helt undviker att siga ifrdn eller diskutera
online. Grundliggande mekanismer som gor att vi drar férhastade
slutsatser och ir benigna att skylla problem pa yttre faktorer, s.k.
”scapegoating”, kan pdverka minniskors benigenhet att krinka nigon
pd internet (Klefbom, Eklund 2018). Detta kan utnyttjas av aktorer
som sprider desinformation om hindelser eller personer genom att
starta s.k. hatstormar. Troll som agerar i ett politiskt syfte liksom auto-
matiserade konton, s.k. bottar, kan dven anvindas for att sprida nithat.

Kinslan av att stindigt vara méltavla f6r krinkningar kan skrimma
minniskor frin att inta positioner dir risken for hot och hat ér stor.
Samtidigt behéver nithatet inte 1 huvudsak vara avsett att drabba den
enskilda, utan kan snarare ha till syfte att avskricka andra frin att
delta och gora sina roster hérda. Nichatet utspelar sig sdledes inte
bara mellan den som hatar och den som hatas, utan avser ocks3 att
beréra och 1 minga fall avskricka de som betraktar hatet. P3 detta
sitt fir nithatet en vidare piverkan pd det demokratiska samtalet och
demokratin 1 stort.

Statsaktorer och antidemokratiska grupperingar kan dirfor an-
vinda nithat {or att uppnd strategiska intressen och pdverka den fria
dsiktsbildningen. Dessa kan ocksd kombinera hot och trakasserier
med desinformation och propaganda i syfte att stora det demokra-
tiska samtalet.

3.4.2  Hur gar nathat till?

Som tidigare nimnts omfattar nithat en mingd olika ageranden,
bide sddant som ir brottsligt och sddant som inte dr det. Nithat ut-
trycks bide mellan personer som kinner varandra och mellan frim-
lingar. Hat och hot kan ocksg skickas till anhériga och nirstiende
till den person som ir féremal f6r hatet. En del av nithatet bestar av
grova sexistiska eller rasistiska kommentarer, inte sillan med anspel-
ningar pd vildshandlingar.

Nithat kan skilja sig frin hat, hot och trakasserier i fysiska sam-
manhang eftersom det som sker éver nitet 1 regel ir publikt. En per-
sons trovirdighet kan forgoras genom att den tillskrivs forlojligande
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namn och epitet eller misskrediteras. Dessutom kan hatiska kom-
mentarer trigga 1 gdng en spiral dir andra ocks8 uttrycker sig hatiskt.
S&dana drev kan skapas genom att hatiska kommentarer och fére-
stillningar om enskilda personer liggs ut pa sociala medier eller olika
webbforum. Vissa webbforum har beskrivits som ”hatsajter” efter-
som de frimst fyller funktionen att sprida hat. Hatiska kommentarer
kan ocks8 skapa en normativ f6rflyttning som gor att hatet succesivt
blir grévre och mer omfattande. Opinionsbildare som uttrycker starka
dsikter som i den offentliga debatten uppfattas som kontroversiella
kan ha foljare pd nitet som férstirker motsittningar med hatiska kom-
mentarer, en s.k. hatsvans. Det kan bidra till att aggressiviteten i sam-
talet tilltar.

Angrepp som sker éver internet och sociala medier kan vidare &t-
foljas av trakasserier 1 den fysiska virlden t.ex. med brev, telefon-
samtal och vandalisering. Det finns ocks8 forskning som tyder p4 att
hat som uttrycks pd nitet kan inspirera till fysiska vildshandlingar
(Loow m.fl. 2017).

3.4.3 Digitaliseringen som mojliggérare av hat

Hat och hot ir inget nytt, men digitaliseringen har bidragit till att
oka dess omfattning. I vissa avseenden har nitet ocksd fungerat som
en mojliggdrare av hat och hot. Det finns flera omstindigheter 1 den
digitala miljon som paverkar samtalskulturen och som tenderar att
gora interaktionen mer aggressiv pd nitet dn vad den ir i den fysiska
virlden. Det kan bl.a. bero pd att nitet mojliggér en kommunikation
utan fysiska méten. Utan exempelvis 6gonkontakt kan det vara enklare
att sdra andra minniskor. Uttalanden méts inte av en direkt respons
eller ndgra ansiktsuttryck och dirmed kan vi tendera att géra och siga
saker som vi inte skulle gora och siga offline (Bladini 2017). Hot-
och hatkampanjer pd internet kan dven pigd dygnet runt eftersom de
flesta av oss 1 dag alltid dr uppkopplade. Vidare kan kommunikatio-
nen pd internet ofta upplevas dga rum anonymt, vilket kan piverka
hur vi beter oss i digitala miljder (Dunkels 2016).

Kinslan av anonymitet kan ocks3 pdverka minniskors uppfattning
av nitet som en alternativ verklighet till synes utan regler och an-
svarsutkrivande. Vidare ir kommunikationen p4 internet ofta snabb
och kinslosam, och det finns sillan tid for utférliga férklaringar som
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viger in flera olika perspektiv. I stundens hetta kan spirrar litt pas-
seras. Nir krinkningarna vil ir ute i offentligheten kan det vara svart
att backa, vilket kan gora att otrevligheterna fortsitter och 1 virsta
fall eskalerar till drev. Minniskor drivs dessutom av bekriftelsebehov
och minga som deltar i drev kan bli uppfyllda av situationen. P4 nitet
tenderar ocksd minniskor att gd lingre eftersom det ir en stor skill-
nad pd att sprida ut ett budskap som nir tusentals minniskor online
jimfort med att sjilv prata infor en lika stor folksamling (Klefbom,
Eklund 2018). En aspekt som gor nithatet sirskilt skadligt dr att det
som liggs ut kan finnas kvar pd internet under en mycket ling tid
och 1 vissa fall vara oméjligt att 3 bort (Bladini 2017). Olika digitala
ydnster ir dock utformade pd olika sitt, vilket har betydelse for om-
fattningen av nithat och hur det tar sig uttryck.
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4 Demokratisk delaktighet,
desinformation, propaganda
och nathat i Sverige

4.1 Inledning

I detta kapitel ges en overgripande beskrivning av hur digitaliser-
ingen och de omvirldsférindringar som beskrivs 1 kapitel 3 specifikt
har paverkat delaktigheten och deltagandet i demokratin i Sverige.
Det ges dven en beskrivning av férekomsten av desinformation, pro-
paganda och nithat i Sverige. Malgrupper, narrativ och férévare bely-
ses liksom fenomenens pdverkan pd demokratin. Redogorelsen bygger
huvudsakligen p studier och forskning om férhillanden i Sverige lik-
som de erfarenheter som kommittén inhimtat frin sitt utdtriktade
arbete.

Den digitala teknikens utveckling har gdtt mycket snabbt och vi
kinner dnnu inte till alla konsekvenser den har haft varken f6r demo-
kratin 1 ett globalt perspektiv eller specifikt f6r Sverige. Dessutom
férandras vart férhéllande till tekniken allt eftersom var kunskap och
véra attityder till den utvecklas. Var redogorelse dr en vergripande
sammanstillning av ndgra olika utvecklingstendenser.

4.2 Digitaliseringens betydelse for delaktighet
och demokratiskt deltagande

Frigan om digitaliseringens pdverkan pd demokratin har belysts 1 flera
tidigare utredningar, t.ex. Digitaliseringskommissionen (SOU 2016:89)
och Medieutredningen (SOU 2016:80). Aven 2014 irs Demokrati-
utredning behandlade denna friga och konstaterade att den digitala
tekniken forindrat férutsittningarna for &siktsbildningen och det
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politiska deltagandet i samhillet. Internet och de sociala medierna
har i ndgon min demokratiserat opinionsbildningen. Det har lett till
att det blivit en 6kad méngfald och dsiktsrikedom i det politiska sam-
talet, men ocks3 att dsikter inte granskas kritiskt och dirmed far st3
oreflekterade (SOU 2016:5). Dirutéver kan tekniken minska avstin-
det mellan viljare och valda och underlitta den politiska mobiliser-
ingen eftersom det blivit enklare att arrangera politiska demonstratio-
ner, starta upprop och namninsamlingar.

4.2.1 Delaktigheten i det nya informationssamhallet

Digitaliseringen har férindrat hur information och nyheter kommu-
niceras och konsumeras. Allt fler tar i dag del av nyheter digitalt.
Ar 2007 liste omkring 70 procent nigon morgontidning pi papper
mot 33 procent 2017. Antalet hushill som prenumererar p4 en mor-
gontidning har under samma tidsperiod minskat frn 70 till 47 pro-
cent (Andersson 2019). De flesta tar numera del av nyheter genom
tidningarnas nyhetssajter. Férindringen ir sirskilt markbar bland yngre.
Aven om det fortfarande ir de traditionella medieféretagen som pro-
ducerar nyheter s3 distribueras de i storre utstrickning av sociala medie-
plattformar.

Digitaliseringen av nyhetsmedierna pdverkar demokratin 1 flera
avseenden. For det forsta har det fitt betydande ekonomiska konse-
kvenser f6r nyhetsmedierna nir de har férlorat prenumerations- och
annonsintikter. Annonsérer flyttar ocksd sina annonser till inter-
net. Enligt Medieutredningen ser framtiden for tidningsbranschen
mork ut, dven om svérigheterna skiljer sig &t mellan olika tidningar
(SOU 2016:80). Den lokala journalistiken ir sirskilt drabbad, vilket
ir problematiskt eftersom en nirvaro lokalt gor det méjligt att finga
in och dterge olika aktuella hindelser. Det kan dven vara ett problem
eftersom en stor del av det som 3terges 1 andra medier kommer frin
lokaltidningar. Utarmningen av de lokala medierna paverkar sirskilt
den lokala demokratin di méjligheterna att {4 insyn 1 och granska
det lokala beslutsfattandet forsvagas. Det finns ocksd forskning som
pekar pd att den férsvagade nirvaron av lokala medier leder till att
det politiska intresset och engagemanget férsvagas i lokalsamhillet
(Nygren, Althén 2014). Till viss del har medborgarjournalistik och
sociala medier ersatt de lokala medierna, och s.k. hyperlokala medier,
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sdsom lokala Facebook-grupper, har vixt fram. Detta fir konsekven-
ser for den lokala journalistiken, men det ir oklart om det fir nega-
tiva konsekvenser fér minniskors méjligheter och intresse av att delta
1den lokala demokratin (Nygren 2018). Diremot leder det till att en
del av den information som sprids lokalt inte ir journalistiskt grans-
kad och kan utgéra rykten eller desinformation.

I en digitaliserad mediemarknad har valméjligheterna blivit fler,
vilket innebir att nyhetskonsumtionen blivit mer fragmenterad och
att minniskor inte exponeras f6r samma nyhetskillor. De 6kade val-
mojligheterna leder dirutéver till att minniskors preferenser, intres-
sen och socioekonomiska resurser fir storre betydelse for 1 vilken
utstrickning de foljer olika nyhetsmedier. Det kan ha lett till att an-
talet nyhetsundvikare blivit fler, dvs. individer som sillan eller aldrig tar
del av nyheter. Detta fir konsekvenser f6r demokratin eftersom per-
soner som undviker nyheter fir simre kunskap om politik och sam-
hillsfrdgor och svagare incitament att intressera sig for politik och att
delta i demokratins processer (Strombick 2015). Det ir en grupp som
ocksd kan vara mer sdrbar f6r desinformation och propaganda.

4.2.2 Den digitala tekniken och de politiska partierna

For de politiska partierna ir de sociala medierna viktiga i kommuni-
kationen med viljare och partiaktiva. Det giller i synnerhet i val-
kampanjerna. Den digitala tekniken har férindrat hur viljare tar del
av information infér de allminna valen. Enligt valundersokningen var
det infér valet 2014 nira var tredje viljare som tagit del av information
frdn partierna genom sociala medier. Den politiska informationen
som sprids dver nitet ndr ut till och har en stérre betydelse fér unga
viljare och viljare med hog utbildningsniva och stort politiskt intresse
(Sandberg 2018).

Sammantaget dominerar dock fortfarande traditionella medier som
tv, radio, morgontidningar och dessa mediers nyhetssajter infér valen.
Det dr knappt var femte viljare som frekvent foljer politiska nyheter
dver sociala medier och dir férmedlas dessutom frimst linkar till de
traditionella mediernas nyhetssajter. Det dr ocksd sett till befolk-
ningen som helhet f som uppger att den information som de tog del
av genom sociala medier pdverkade hur de réstade i valet. Diremot har
de en storre betydelse for hur unga réstar (Nord, Strombick 2018;
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Nord, Nygren 2019). Mot bakgrund av den betydelse som sociala
medier har for unga i dag dr det ocksd tinkbart att de kommer att
spela en storre roll f6r kommunikationen med viljarna i framtiden.
Den vikt som sociala medier har skiljer sig mellan olika politiska
partier och partiféretridare, men éverlag anvinds de frimst for att
kommunicera ut information snarare in fér att féra dialog med, lyssna
och ta in &sikter frin viljare (Bjereld m.fl. 2018). Enligt 2014 &rs Demo-
kratiutredning har diremot den digitala tekniken i viss man kompen-
serat for partiernas medlemstapp genom att partiernas kontaktyta
mot allminheten i dag ir storre dn tidigare. Tekniken har gjort politiskt
aktiva ullgingliga och de kan dirmed ha direktkontakt med viljare,
men det har ocks3 gjort dem mer utsatta f6r hot och hat, vilket fram-
gdr av avsnitt 4.4.2. Samtidigt uppger partierna att sociala medier
spelar bdde en viktig roll for att rekrytera nya medlemmar och for
den interna kommunikationen inom partiet (SOU 2016:5). I valen till
riksdag, kommun- och regionfullmiktige skattas fortfarande det per-
sonliga motet hogst av sdvil viljarna som partierna, medan sociala
medier har stérre betydelse 1 Europaparlamentsvalet (Sundell 2018).

4.2.3 Digitaliseringens paverkan pa det politiska deltagandet

Det ir svirt att beddma om den ¢kade anvindningen av digital tek-
nik har paverkat nivin pd det demokratiska deltagandet i Sverige.
Det finns internationella studier som tyder pd att utbygganden av
internet kan pdverka valdeltagandet negativt, men det finns inga tecken
pd att sd dr fallet 1 Sverige (Sundell 2020). Valdeltagandet har tvirtom
stigit under den tidsperiod som internet har byggts ut. Vid 2002 &rs
riksdagsval deltog 80,1 procent av de réstberittigade mot 87,2 pro-
cent 12018 3rs val.

Sett till flera demokratiindikatorer har det politiska deltagandet
varit nigorlunda konstant under 2000-talet. Enligt SOM-undersék-
ningarna har det politiska intresset 6kat ndgot under senare dr medan
andelen som deltagit 1 en politisk demonstration varit oférindrad
(Nord, Nygren 2019). Andra underdkningar visar ocks8 att andelen
som kontaktat en politiker eller som skrivit under en namninsamling
varit stabil sedan bérjan pd 2000-talet (SOU 2016:5). Dessutom visar
SOM-undersdkningarna att fler ir ndjda med hur den svenska demo-
kratin fungerar i dag in 1 borjan av 2000-talet och att fler anser att de
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kan paverka sivil nationella som kommunala beslut (Nord, Nygren
2019). Diremot visade 2014 irs Demokratiutredning att det politiska
inflytandet inte var jimnt fordelat och att klyftan mellan de som del-
tar och de som inte deltar har vidgats &ver tid, vilket ocksd framgdtt
av senare studier. Delaktighetsklyftorna féljer i stora drag socioeko-
nomiska ojimlikheter i samhillet (a.a.; Delmos 2020).

Det finns ocks3 studier som visar att internet kan ha bidragit till
ett okat engagemang. Det ir exempelvis vanligare att skriva pd en namn-
insamling liksom att skriva debattinligg via internet dn pd papper
(Gustafsson, Hoéglund 2011). Mgjligen kan nitet erbjuda en arena
dir personer som har ligt politiskt sjilviértroende enklare kan delta.

Diremot tycks inte internetaktivismen ersitta det traditionella
deltagandet. Personer som ir politiskt aktiva 1 exempelvis féreningar
anvinder dven sociala medier for att bilda opinion, engagera andra
eller for att organisera aktiviteter (Gustafsson 2013). Andra studier
har ocksd visat att vilutbildade och politiskt intresserade ir éver-
representerade pd sociala medier (Sandberg 2018). Det finns dirmed
inget som tyder pd att internet har lett till en 6kad politisk jamlikhet.
De som ir politiskt aktiva éver sociala medier 4r sammantaget inte
sirskilt representativa for viljarkaren i sin helhet. Asikter som f3r sprid-
ning pi exempelvis Facebook eller Twitter behover alltsd inte spegla
den faktiska opinionen.

Det finns en diskussion om huruvida enkelheten att uttrycka sina
dsikter pd internet ocksd innebir att engagemanget 4r mindre genuint
och genomtinkt. Kostnaderna for att ge sitt stod till ett digitalt upp-
rop ir inte lika héga som det t.ex. dr att demonstrera eller delta 1 en
forening. Det politiska engagemanget 6ver internet har beskrivits
som ett slags klicktivism (Sundell 2018). Viss forskning tyder ocksd
pi att engagemanget pd internet pdverkas sirskilt av psykosociala
faktorer sisom flockbeteenden, bekriftelsebehov och ridsla for att
bli avvisad (Bick m.fl. 2015). Detta gor att enskildas beteende p8 in-
ternet kan vara sirskilt srbart {6r manipulation och piverkan.

Internets betydelse for social mobilisering och det civila sambiillet

Den digitala tekniken har som tidigare pipekats haft en stor bety-
delse f6r mojligheterna att organisera, engagera och mobilisera min-
niskor 1 olika frigor. Ett exempel pd en social mobilisering som 1
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huvudsak skett pd en digital arena ir #metoo-uppropen. Studier av
klimataktioner sdsom Fridays for future visar ocksd att nitet har haft
en stor betydelse, dven om traditionella miljdorganisationer spelat en
viktig roll fér organiseringen (Wahlstrom m.fl. 2019). Ett antal andra
enfrigerorelser har tagit form efter att upprop skett pd internet sdsom
Arkitektupproret, Bensinupproret, Forskoleupproret, Virdupproret
och Underskéterskeupproret. Aven for lokala protestaktioner sisom
de mot nedliggningen av BB i Sollefted och sjukstugan i Dorotea spe-
lade internet en viktig roll.

For det civila samhiillet dr internet dirmed ett redskap f6r opinions-
bildning, mobilisering och internkommunikation. Den digitala tek-
niken har underlittat f6r foreningsaktiva att planera aktiviteter eller
utbyta information utan att fysiskt behéva métas. Detta har haft stor
betydelse for féreningslivet under coronapandemin. Internet har lett
till att mobiliseringen blivit mer spontan, och méjligen kan fére-
ningar ocksd engagera bredare och nd ut till minniskor som tradi-
tionellt inte dr aktiva i samhillsdebatten. Samtidigt finns det en risk
att engagemanget blir kortsiktigt och fragmenterat nir det inte fingas
upp av en formell organisering. Det ir ocks8 svrare att bedéma hur
starkt och genuint engagemanget ir i en viss friga. Internet som ett
redskap fér opinionsbildning, mobilisering och internkommunika-
tion kan ocksd anvindas av exempelvis de som féresprikar vildsbeja-
kande extremism och grupperingar med en antidemokratisk agenda.

Vissa studier pekar pd att nitet kan ha forindrat organiseringen
inom det civila samhillet pd ett mer djupgdende sitt genom att enga-
gemanget numera tar sig uttryck 1 plattare, mindre hierarkiska och
informella nitverk. Det har gjort det mojligt att inkludera och enga-
gera fler 1 aktuella frigor, men det har ocksd utmanat det civila sam-
hillets roll som demokratiskola eftersom det nya engagemanget inte
noédvindigtvis tar sig uttryck 1 en traditionell foreningsdemokrati
(Harding 2012). Det saknas ocksd mojlighet till formell delaktighet
och ansvarsutkrivande i en nitverksbaserad rorelse.

Andelen minniskor som engagerar sig 1 det civila samhillet har
under 2000-talet minskat ndgot, vilket mojligen kan bero pd att firre
ir intresserade av att dgna sig 3t traditionella féreningsaktiviteter.
Forskningen ir dock delad kring om det ir internet och sociala medier
som orsakat férindringarna av det civila samhillet. Vissa studier pekar
pd att de nya engagemangsformerna efter en tid tar efter de traditio-
nella samtidigt som de etablerade organisationerna anpassar sig efter
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nya forhdllanden. Det finns ocksd studier som pekar pd att engage-
mangsnivdn inom det civila samhillet inte har minskat i den ut-
strickning som det ofta framstills 1 debatten (von Essen, Wallman
Lundisen 2015).

Digitalt utanforskap

Med samhillets digitalisering stills hégre krav pd enskilda individers
kompetens att hantera den digitala tekniken. Det har lett till att vissa
grupper 1 samhillet med bristande kunskap eller férmga ocks3 blir
mindre delaktiga och fir simre férutsittningar att ta del av relevant
information och samhillsservice. Det giller i synnerhet ildre. Enligt
Internetstiftelsens undersdkning Svenskarna och Internet ir det nio
procent eller runt en miljon svenskar som inte kinner sig delaktiga 1
det digitala samhillet. Det ir framfér allt dldre som kinner sig utan-
foér, men ocksd personer med 1&g utbildningsniva, lig inkomst och
inkestdnd (Internetstiftelsen 2019; 2018a).

Studier visar ocks3 att vissa personer med funktionsnedsittning
har svdrare att anvinda den digitala tekniken. Samtidigt har den digi-
tala tekniken 1 vissa avseenden underlittat f6r personer med funk-
tionsnedsittning och vissa grupper med funktionsnedsittning ir mer
aktiva over sociala medier in genomsnittet i befolkningen. Samman-
taget dr det dock fler personer med funktionsnedsittning in utan
som inte kinner sig fullt ut delaktiga i det digitala samhillet och som
tycker att det ir svirt att anvinda internet (Begripsam 2020).

4.3 Desinformation och propaganda i Sverige

Sverige har liksom flera andra demokratier stillts infér en vixande
utmaning med informationspdverkan. Enligt Sikerhetspolisen pdgdr
det kontinuerligt en l3gintensiv informationspdverkan genom desinfor-
mation och propaganda i Sverige, bdde frin frimmande makt och
frdn andra antagonistiska aktorer verksamma inom och utom landet
(Sipo 2019). Det finns ocksi en del som talar for att desinformatio-
nen om Sverige utomlands har 6kat pd senare dr (Svenska institutet
2018).

Vissa menar att Sverige ir sirskilt utsatt i forhdllande till en del
andra europeiska linder (Colliver m.fl. 2018). Ett sitt att forklara
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denna utsatthet dr Sveriges rykte som ett land med extremt progres-
siva virden, vilket gor oss till ett mél f6r dem som motsitter sig dessa
virden (Rapacioli 2018). Negativa beskrivningar av Sverige utom-
lands riktar ofta in sig pd tydligt negativa narrativ rérande migration
(Svenska institutet 2018).

4.3.1 Omfattningen av desinformation och propaganda

Omfattningen av desinformation och propaganda varierar med det
allminna politiska liget. Mingden desinformation och propaganda,
liksom dess intensitet, 6kar 1 samband med sirskilda hindelser. Det
kan handla om regelbundet dterkommande hindelser nir extra mycket
stdr pd spel sdsom allminna val, men ocksd om mer ovintade hindel-
ser som kriser eller andra storre férindringar och péfrestningar pd
samhillet.

S&dana hindelser utgor s.k. formativa skeenden i samhillsdebat-
ten. For den som har intresse av att sprida desinformation och pro-
paganda blir dessa skeenden méjligheter eftersom paverkan da kan
fa storre effekt. Nir mer stir pd spel finns det helt enkelt mer att
vinna pd att paverka &siktsbildningen 1 den riktning som efterstrivas.
Dessutom kan minniskor 1 sidana ligen vara extra mottagliga for
information som upprér, skrimmer och avviker. Nir temperaturen
och hastigheten i1 samhillsdebatten ir f6rhéjd, som till exempel vid
en kris eller ett val, ir risken storre att enskilda pdverkas av sensatio-
nella eller vilseledande uppgifter eller dras med i manipulerade kinslo-
stormar.

Vid planerade hindelser, som t.ex. allminna val, finns det sam-
udigt méjlighet f6r myndigheter att forbereda sig och ligga grunden
for en okad vaksamhet. Ett exempel pd detta ir det svenska riksdags-
valet 2018. Enligt ansvariga myndigheter drabbades inte valet av nigra
allvarliga stérningar, delvis som en f6ljd av 6kad vaksamhet och fér-
stirkt samverkan mellan myndigheter (se t.ex. Sipo 2019; Valmyndig-
heten 2019). Samtidigt 6kade aktiviteten frin s.k. politiska bottar kraf-
tigt infor riksdagsvalet (Fernquist m.fl. 2018).

Ett flertal aktdrer med olika agendor har bedrivit en medveten
informationspdverkan, ofta med ett intresse av att stora det svenska
demokratiska samtalet. Aktiviteten verkar 6ka i samband med all-
minna val (Colliver m.fl. 2018). Debatten i samband med det stora
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flyktingmottagandet hdsten 2015, och framfor allt i dess kolvatten,
ir ett annat exempel. Svenska institutet har visat att det spreds grova
overdrifter och vilseledande information sirskilt pd digitala plattfor-
mar, som frammanade bilden av ett Sverige 1 sonderfall (Svenska
institutet 2018).

Av utredningens mdten med ledande foretridare for riksdags-
partierna framkom att mdnga partier kinner igen att det férekommer
desinformation om dem och att de pd nigot sitt har blivit utsatta.
Ofta har det skett i samband med frdgor om migration och jimstilld-
het. Minga av partierna vittnade ocksi om att desinformationen
ibland eskalerar pd sociala medier och 1 andra informationsfléden, 1
synnerhet pd Twitter. Snabbheten i nyhetscykeln med stindiga publi-
ceringar har skapat méjligheter f6r informationspéverkan. Detta leder
ocksad till att partierna behover ligga resurser f6r att hantera felaktig-
heter 1 informationsflédet och att krishantera.

Desinformation under coronapandemin

Coronapandemin ir ytterligare ett exempel pa en kris d& det fore-
kommit mycket ryktesspridning och desinformation. Den omfat-
tande mediala rapporteringen och osikerheten kring viruset och dess
spridning har utnyttjats av aktdrer som har haft for avsikt att vilse-
leda allminheten. Virldshilsoorganisationen har beskrivit utveck-
lingen som en infodemi. Det har bl.a. spridits rykten om alternativa
behandlingsmetoder och om att det finns ett samband mellan 5G-
utbyggnaden, ett férsimrat immunférsvar och coronautbrottet. Dir-
utdver har rykten spridits om att viruset skulle vara skapat i ett labo-
ratorium eller att enskilda individer, foretag eller stater skulle ligga
bakom utbrottet.

I rapporten Informationspandemi — Desinformation i skuggan av
Coronakrisen frn tankesmedjan Frivirld, ges en redogérelse for hur
ett stort antal falska budskap fatt spridning i en tid med stor osiker-
het om vad som ir korrekt information. Det ir enligt rapporten dels
statsaktorer sdsom Kina, Ryssland och den amerikanska president-
administrationen som ligger bakom, dels ideologiskt och ekonomiskt
motiverade aktdrer (Oksanen, Sundbom 2020). EU:s utrikestjinst
EEAS har i en rapport ocks8 pekat ut ryska, eller s.k. Kremlvinliga
aktorer, och Kina fér att medvetet sprida falska nyheter om corona-
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viruset 1 syfte att skapa oro inom EU (European External Action
Service 2020). Aven regeringen har antytt att aktérer i bla. Ryssland
ligger bakom en del av desinformationen under coronapandemin
(Hultqvist 2020).

Lokala exempel pd desinformation och propaganda

Frén utredningens besok i en ldng rad kommuner har vi ocksd kunnat
notera exempel pd desinformation, ofta i kombination med nithat, i
lokala frigor. Det har kunnat handla om en lokal friga med koppling
till ett dvergripande frigekomplex som p4 nationell niv8 ir extra ut-
satt f6r desinformation och nithat, t.ex. 1 samband med ett moské-
bygge eller uppférandet av en flyktingforliggning. Det har ocksd
férekommit 1 genuint lokala frigor som vickt starka kinslor och
utvecklats till en infekterad lokal debatt dir desinformation och pro-
paganda blivit verktyg som anvinds for att dvertyga. Det kan t.ex.
ha gillt stadsbyggnads- och skolfrigor.

Lokalpolitiker som kommittén varit i kontakt med vittnar om att
de befinner sig nira medborgarna och har méjlighet att nd ut lokal,
men att det alltid finns olika sitt att beskriva verkligheten p4. Det
finns en utmaning 1 att nd ut nir inte alla delar samma grundliggande
verklighetsuppfattning och nir grinsdragningar av vad som ir des-
information och propaganda samt vad som ir autentisk information
ir oklara. Utifrdn kommitténs kartliggning framstir dock utma-
ningarna kring desinformation och propaganda som nigot mindre
framtridande p4 lokal nivd in vad de dr nationellt.

Svdrt att bedoma omfatiningen av desinformation och propaganda

Hur omfattande desinformationen och propagandan ir i den svenska
samhillsdebatten ir svirt att avgdra eftersom det finns flera metodo-
logiska och praktiska svirigheter med att pd ett tillforlitligt sitt finga
dess férekomst. Mitningar av befolkningens eller vissa specifika mal-
gruppers egenupplevda utsatthet och deras upplevelse av informatio-
nens tillférlitlighet kan vara en virdemitare. Enligt den &rliga under-
sokningen Svenskarna och internet, anser bara en procent av svenskarna
att all information pd internet dr plitlig och lika ménga att ingen
information alls gér att lita pd (Internetstiftelsen 2019). Totalt sett
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tror 80 procent att minst hilften av informationen gir att lita pa.
Drygt var tionde, 13 procent, tror att det endast ir en liten del av in-
formationen som ir pélitlig. Hogst fortroende har min, personer i
ldern 5665 &r och hogutbildade. Ligst fortroende har personer i
aldern 16-35 &r. Fortroendet fér informationens pélitlighet har minskat
ndgot under senare &r.

Minniskors egenupplevda utsatthet {6r vilseledande information
ir dock inte samma sak som deras verkliga utsatthet. Undersékningar
dir minniskor uppger sin upplevda utsatthet kan snarare ge en bild
av minniskors medvetenhet om problemet. All information som inte
ir palitlig dr inte heller att betrakta som desinformation, eftersom den
inte nddvindigtvis dr spridd med avsikt att skada eller paverka i en viss
riktning.

Vidare ir desinformation och propaganda till sin natur sidan att
de som anvinder sig av den ofta vill att den ska ske i det férdolda
eller &tminstone inte uppenbart ska kunna klassificeras som just des-
information eller propaganda. Dirfor ir det av naturliga skil svart att
tillforlitligt mita omfattningen av desinformation och propaganda. Det
skiljer dessa fenomen fran nithat som fér sin effekt frimst nir den upp-
fattas som just hatisk av mottagaren.

4.3.2 Narrativ, forévare och malgrupper

Desinformation och propaganda 1 Sverige har mycket gemensamt
med de erfarenheter som finns frdn andra linder nir det giller vilka
som dr malgrupper, férévare och vilka strategiska narrativ som domi-
nerar. Studier som systematiskt analyserat férekomsten har pekat pa
att det finns ett stort antal olika avsindare av desinformation och pro-
paganda. Enligt Institute for Strategic Dialogue (ISD), som pa upp-
drag av MSB tittade pd férekomsten av desinformation och propa-
ganda i samband med riksdagsvalet 2018, s3 har bl.a. ryska intressen,
amerikansk extremhoger, polska nationalister och en islamistisk orga-
nisation verksam i Sverige varit delaktiga 1 sddan spridning (Colliver
m.fl. 2018). Aven den amerikanska presidentadministrationen har
spridit desinformation och propaganda som riktats mot Sverige. Sam-
mantaget ir det dock ryska, s.k. Kremlvinliga intressen, och internatio-
nella hégerextrema grupperingar som utgjort kirnan i den politiskt
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inriktade desinformationen och propagandan mot Sverige under senare
ar (se t.ex. Colliver m.fl. 2018; Fernquist m.fl. 2018; Sipo 2020).

Narrativ och avsikter

Flera olika narrativ férekommer 1 den desinformation och propa-
ganda som riktas mot Sverige. Enligt den rapport som ISD samman-
stillt pd uppdrag av MSB har ryska intressen och internationella
hégerextrema grupperingar fort fram en berittelse om Sverige som
ett land 1 sénderfall och kaos. Denna smutskastningskampanj be-
skrivs som “mdhinda oovertriffad i sin ldngvarighet och konsekvens”
(Colliver m.fl. 2018, s. 10, kommitténs éversittning). Enligt EU-
kommissionens bevakning kopplar den ryska desinformationen och
propagandan ofta samman bilder av kriminalitet och kaos med stor
migration och férsoker framstilla Sverige som ett land 1 moralisk
kollaps (EUvsDesinfo 2020).

Ett annat narrativ som enligt kommissionens bevakning, férekom-
mer ir att det pigdr en kamp mellan folket och eliten. Det beskrivs att
det finns en elit med dolda avsikter som for folket bakom ryggen.
Nir det giller sakfrdgor kan ett sddant narrativ kopplas till utomeuro-
peisk invandring, islam, virderingar kring kén och sexualitet eller
hilsofrigor. Folket portritteras dd som rent, ursprungligt och dkta
medan eliten beskrivs som korrumperad, konstlad och intrigerande.
Hir ryms pastdenden om att Sverige hiller pd att tas ver av islamister,
att det 1 hemlighet pagir ett folkutbyte och att Sveriges makthavare
foresprakar “onaturliga levnadssitt” 1 strid med folkets virderingar
(a.a.). Det forekommer ocksd desinformation om att féretag och
myndigheter konspirerar for att undanhilla hilsorisker med vaccin
eller strilning.

Foérutom narrativet om Sverige som ett land 1 sonderfall och olika
varianter av berittelsen om en elitdriven komplott verkar den des-
information och propaganda som férekommer 1 Sverige ofta ha rik-
tat in sig pd det som 1 avsnitt 3.3.2 beskrivs som nedbrytande narrativ.
Det ir budskap som syftar till att bidra till en kinsla av att det inte
gdr att lita pd nigon information och att det inte finns nigon sanning
utan bara olika agendor. Det handlar om att s8 tvivel om att det finns
bittre och simre killor och aktdrer som ir mer pélitliga in andra.
Oavsett om de strategiska narrativen ir konstruktiva eller nedbrytande
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talar mycket for att de delar ett 6vergripande strategiskt intresse. Mal-
sittningen ir att forsvaga tilltron till samhillsinstitutionerna, under-
minera den mellanminskliga tilliten och 6ka polariseringen genom
att underbldsa konflikter mellan grupper.

Forévare och malgrupper

Kirnan 1 den politiskt inriktade desinformationen och propagandan
mot Sverige dr som ovan nimns ryska intressen och internationella
hégerextrema grupperingar. Enligt Sipo anvinder sig Ryssland ibland
ocksd av ombud {ér sin informationspaverkan (Sipo 2020). Det kan
vara ombud som just ir verksamma i extremistmiljéer. Aven nir det
inte sker en uttalad samordning mellan inhemska antagonistiska in-
tressen och frimmande makt s3 finns det ofta en intressegemenskap
dir det 6vergripande strategiska intresset dr att underminera demo-
kratins motstindskraft genom att bl.a. angripa tilltron till samhills-
institutioner.

Det finns ocksd sidant som pekar mot att desinformation och
propaganda frin internationella hégerextremister och ryska intres-
sen verkat gemensamt med alternativmedier och vissa opinionsbil-
dare 1 Sverige. Det handlar d& inte i f6rsta hand om konkret samver-
kan eller direkt dialog utan snarare om att narrativ smélter samman och
fors vidare (Colliver m.fl. 2018; Fernquist m.fl. 2018; Giandomenico,
Linderst3hl 2020). Aven vinsterextremistiska grupper, vildsbejakande
islamism och féretridare f6r Kina sprider enligt Sipo propaganda och
dgnar sig &t otillborlig informationspaverkan i Sverige (Sipo 2020). P4
en dvergripande nivd ir beslutsfattare och opinionsbildare priorite-
rade mélgrupper for desinformation och propaganda som inriktar sig
pé politisk paverkan (Giandomenico, Linderstdhl 2020). Nir det stra-
tegiska intresset handlar om att underminera foértroendet for sam-
hillsinstitutionerna kan dven allminheten vara malgrupp och i syn-
nerhet s.k. liglitare, dvs. den del av befolkningen som redan har en
ligre tillit till samhillsinstitutioner jimfért med minniskor 1 allmin-
het. De utgor en sirskilt viktig malgrupp eftersom de redan har en
ligre grad av tillit och dirfor kan vara sirskilt mottagliga f6r desinfor-
mation och propaganda som utmanar fértroendet for samhillsinsti-
tutioner och forsvagar den mellanminskliga tilliten.
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4.3.3 Varfor ar desinformation och propaganda ett hot
mot det demokratiska samtalet?

Syftet med desinformation och propaganda ir ofta att bryta ner det
demokratiska samtalet och den fria dsiktsbildningen. Desinforma-
tion och propaganda kan dirmed sitta delar av demokratins grund-
liggande mekanismer ur spel. Om en aktér, sdsom en frimmande
makt, pdverkar det demokratiska samtalet och vrider medborgarnas
3sikter 1 en viss riktning, manipulerar de till sig ett inflytande som de
inte har ritt till. Det medfor att andra intressen dn de som avspeglar
folkviljan fir genomslag i den offentliga maktutdvningen. P4 s3 sitt
kan desinformation och propaganda utgora ett hot mot demokratin
som sidan.

Desinformation och propaganda utmanar ocksi det demokra-
tiska samtalets autenticitet nir aktdrer, oavsett om de ir inhemska
eller externa, anvinder falska avsindare eller vilseledande informa-
tion for att férvanska det demokratiska samtalet. Det ir ett problem
for demokratin eftersom samtalet di dger rum baserat pd miss-
visande uppgifter om verkligheten eller utifrdn 3sikter och kinslo-
stimningar som har manipulerats fram. Forsok att pdverka bade verk-
lighetsuppfattning och &sikter ir en naturlig del av en sund politisk
diskussion, men pdverkan som sker med dolda metoder och med
medel som syftar till att vilseleda kan inte anses som legitim. Sddan
pdverkan kan bidra till att forvrida det demokratiska samtalet och
stora den politiska processen.

Genom att s8 tvivel och split avser avsindaren av desinformation
och propaganda att angripa tilliten minniskor emellan och fértro-
endet f6r samhillsinstitutioner. Alla demokratiska samtal, dven de
som kinnetecknas av motstridiga 3sikter och oforenliga intressen,
forutsitter ett minimum av mellanminsklig tillit och fértroende for
de demokratiska institutionerna. For att det offentliga samtalet ska
vara meningsfullt miste det ocks3 finnas en tillit till evidensbelagda
fakta. Denna grundtillit riskerar att undermineras av desinformation
och propaganda.

En process dir tilliten raseras riskerar ocksd att bli sjilviorstir-
kande. Eroderad tillit 6kar ytterligare samhillets sdrbarhet fér des-
information och propaganda samtidigt som det underminerar vir
demokratiska motstdndskraft. Polarisering kan mot den bakgrunden
forstds bdde som en sirbarhet for ett demokratiskt samhille och en
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strategi som kan anvindas av de med antagonistiska avsikter, inhemska
aktorer sdvil som frimmande makt.

4.4 Nathatet i Sverige
44.1 Nathatets omfattning

Som en f8ljd av att allt mer av vdr tid tillbringas online har hat och
hot pd internet pa kort tid blivit ett allt vanligare inslag 1 manniskors
vardag. Det drabbar individer i sdvil privata som offentliga samman-
hang. Enligt Brd 6kade andelen brott mot person med it-inslag frin
11 till 26 procent mellan dren 2006 och 2014. Framfor allt gillde ok-
ningen hotfulla, krinkande eller andra meddelanden via exempelvis
sociala forum pd internet (Brd 2016).

Ingen vet exakt hur minga som utsitts for nithat. Morkertalet ir
stort och ménga saknar kunskap om vad som ir brottsligt och att de
dirmed utsatts for ndgot olagligt. Nithat ir ingen juridisk term och
en del av det som omfattas av begreppet nithat ir inte olagligt. De
lagregleringar som giller for det fysiska rummet giller dven pd inter-
net, men en skillnad med de brott som begés online ir att de snabbt
kan 4 stor spridning, vilket 1 sin tur exempelvis kan paverka bedom-
ningen av ett fortalsbrott som grovt.

Hatbrott dr ett samlingsnamn for olika brott som begds p grund
av girningspersonens negativa instillning till exempelvis sexuell ligg-
ning, hudfirg eller religionstillhérighet (Polismyndigheten 2019b).
Under 2018 utgjorde hatbrott pd internet 15 procent av alla hat-
brottsanmilningar, vilket innebar en férdubbling sedan 2016. En del
brottstyper har dven utan hatbrottsmotiv 13g personuppklaring, dvs.
nir ingen person har kunnat bindas till brottet. Fér de brottstyper
som ingdr 1 hatbrottsstatistiken, med undantag fo6r misshandel och
olaga hot, var personuppklarningen under 2016 p& mellan noll och
fem procent (Brd 2019b). En rapport frin Brd om polisanmilda hot
och krinkningar mot enskilda via internet visar att den vanligaste
orsaken till att m&nga anmilningar liggs ner dr utrednings- och bevis-
svarigheter, exempelvis i form av att identifiera den misstinkte, iden-
tifiera IP-nummer eller att knyta den misstinkte till brottet. Det kan
ocksd bero pd den misstinktes unga dlder att hindelsen inte utgjorde
ndgot brott (Brd 2015a).
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Fa som utsdtts for hat och hot anmdler

Aven om det har skett en 6kning av antalet anmilningar ir det en
stor andel av de som utsitts for hot eller hat pd internet som inte gér
en polisanmilan. Exempelvis ligger andelen hindelser i form av hot
och hat (inte bara internetrelaterade) som foértroendevalda polis-
anmilt oférindrad pd 19 procent under dren 2014-2018. En av de typer
av hindelser som polisanmildes 1 minst utstrickning under 2018 var
hot och p&hopp via sociala medier dir endast tio procent av hindel-
serna polisanmildes. Det kan finnas flera anledningar till detta. De
vanligaste skilen som uppgavs i Brottsférebyggande ridets (Brd) Poli-
tikernas trygghetsundersikning for att inte géra en anmilan var att den
utsatte inte trodde att det skulle leda till ndgot, att hindelsen be-
traktades som en smésak eller att hiindelsen ansdgs vara en del 1 upp-
draget (Brd 2019a).

Vad giller anmilan av hot riktade mot journalister s& vinder sig
1 dag sju procent av de drabbade till sikerhetsavdelningen pd fére-
taget dir de arbetar, vilket ir fler dn tidigare. Av den tredjedel av de
hotade journalisterna som vidtar dtgirder har dock andelen som polis-
anmiler minskat frin cirka 30 till cirka 12 procent sedan den forsta
undersokningen 2013 (JMG 2019).!

Aven av kommitténs méten framgar att det 4r f som anmiler hot
och hat. Ett vanligt argument bland fértroendevalda ir att en an-
milan inte leder nigonstans eller att ”det ir ndgot man far tala”. Minga
politiker menar att de blivit luttrade. Det finns dven de som undviker
att anmila eller ens prata om det for att minska risken att utsittas fér
mer hot och hat eller {6r att de som enskild person inte orkar ta striden.
Vissa fortroendevalda menar ocksd att de viljer att inte prata om ut-
sattheten for att inte avskricka andra frin ett politiskt engagemang.

Férutom ovan nimnda anledningar bakom den 1iga anmilnings-
frekvensen finns dven en okunskap hos manga dels om vad som rik-
nas som straffbart, dels om vad man ska géra om man utsitts. Svérig-
heten att avgora vad som ir brottsligt eller inte har dven framkommit
1 kommitténs méten dir flera instimmer 1 att det kan vara svért att
veta om det ir ndgot olagligt som man har blivit utsatt fér.

Aven unga vittnar om att krinkningar blivit ett accepterat inslag
1 deras vardag och 39 procent av de unga uppger att de vill att vuxna
1 hemmiljon berittar vad de ska gora om de kiinner sig krinkta pd nitet

! Svarsfrekvensen i studien ir lig vilket gor att statistiken ska tolkas med férsiktighet.
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(Friends 2017). Statens medierdds rapport om ungas medieanvind-
ning visar ocksg att det dr ovanligt att unga gér anmilningar till poli-
sen f6r ndgot som hint pd internet, exempelvis pd sociala medier
(Statens medierdd 2019a).

4.4.2 Vem drabbas av nathat?

Personer som deltar i det offentliga samtalet pd internet vittnar om
ett hirdare debattklimat, férekomst av nithat och att detta fir kon-
sekvenser for det demokratiska samtalet. Nithat riktar sig i synner-
het mot politiskt fértroendevalda, journalister, opinionsbildare, s.k.
influencers och andra aktérer som aktivt deltar 1 det demokratiska
samtalet. Dirutdver utsitts andra yrkesgrupper sdsom konstnirer,
forskare, personer som ir aktiva inom det civila samhillet samt fore-
tridare for rittsvisendet, statlig och kommunal férvaltning. Aven
andra enskilda drabbas av nithat om in i de flesta fall i mindre ut-
strickning.

Det ir minga debattimnen som ir féremal fér nithat, men frigor
kopplade till jimstilldhet och feminism, diskriminering, religion,
rasism, integration, migration, invandring och klimat/miljé vicker i
ménga fall sirskilt starka hatreaktioner (se exempelvis Bladini 2017;
Civil Rights Defenders 2019; Brd 2019; Fernquist m.fl. 2019; J]MG
2019; LSU 2020). I Politikernas trygghetsundersokning lyfts dven att
frigor kopplade till skola, sjukvard eller byggnadsprojekt kan resul-
tera i att féretridare fir motta hot och hat (Brg 2019a). Aven frin
kommitténs méten med politiker, medier och féretridare for det civila
samhillet lokalt framkom att sakfrigor dir hot och hat ir mer vanligt
féorekommande ir de som nimns ovan.

Politiskt fortroendevalda

Politiskt fortroendevalda dr en kategori 1 samhillet som ir sirskilt
utsatt for nithat. Fértroendevalda drabbas av nithat och krinkningar
pd sdvil nationell som regional och lokal niva. Brds undersékning Polizi-
kernas trygghetsundersikning visar att var tredje fértroendevald har
utsatts for trakasserier, hot eller vild, och att utsattheten och oron
for att utsittas for dessa foreteelser 6kat under senare &r (Brd 2019a).
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Fler fortroendevalda ir 1 dag aktiva pd internet och i sociala medier,
och med 6kad aktivitet f6ljer i regel 6kad utsatthet.

I kommitténs méten med riksdagspartierna har féretridare ocksd
framhillit att hoten och hatet har tilltagit och att samtalsklimatet
uppfattas ha blivit hirdare, iven om debattklimatet politiker emellan
oftast ir gott. Hot och pdhopp via sociala medier ir den vanligaste
typen av utsatthet (Brd 2019a). Exempel pd konkreta hindelser som
nimnts 1 kommitténs moten ir direkta hot och hatfyllda kommen-
tarer pa sociala medier eller som skickas med e-post liksom olika
drev pd Facebook (mer sillan Twitter) kring enskilda politiska sak-
frigor.

Enligt Brd ir de fortroendevalda som ir mycket aktiva eller om-
nimnda pd nitet mer utsatta liksom de som dr kinda bland allminheten.
Foljaktligen ir toppolitiker, sisom ordféranden 1 kommunstyrelsen,
sirskilt utsatta (a.a.). Totalférsvarets forskningsinstitut (FOI) har pd
uppdrag av Sveriges Kommuner och Regioner (SKR) tagit fram en
rapport om digitalt hat och hot mot kommunpolitiker som visar att
20 procent av alla kommentarer pd 6ppna diskussionsforum och alter-
nativa medier som handlade om en kommunstyrelseordférande inne-
holl ndgon form av hat, hot eller krinkningar (SKL 2018).

Det ir vanligare att kvinnor uppger att de fitt hotfulla e-post-
meddelanden och utsatts f6r hot och pahopp via sociala medier, inte
sillan genom meddelanden med sexuella anspelningar eller hot. Samma
kénsskillnad finns dock inte nir det giller att ha blivit uthingd pd
internet. Sannolikheten att utsittas dr vidare hogre fér yngre fortro-
endevalda samt for de med utlindsk bakgrund (Brd 2019a). Att kvin-
nor och personer med utlindsk bakgrund ir sirskilt utsatta har ocksd
framgdtt av kommitténs méten med fértroendevalda och riksdags-
partierna.

SKR:s rapport om digitalt hat visar ocks8 att hatet mot kvinnliga
fortroendevalda ser annorlunda ut in det som riktas mot min. Kvinn-
liga kommunpolitiker var utsatta for fler samt elakare och 1 hégre
grad sexistiska kommentarer (SKL 2018). Detta monster bekriftas
av tidigare studier som visar att kvinnor generellt utsitts for sexuella
och sexistiska krinkningar i betydligt storre utstrickning in min.
Hot och krinkningar som riktas mot min anspelar ofta pd yrke och
kompetens (Bladini 2017).

Det ir nistan var fjirde fértroendevald som uppger att utsatt-
heten eller oron for att utsittas paverkar dem 1 deras fortroende-
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uppdrag (Brd 2019a). Har man redan utsatts ir siffran 42 procent.
Det ir fler kvinnor 4n min som uppger att utsattheten paverkar dem.
Den vanligaste konsekvensen av hot och hat bland fértroendevalda
ir att den utsatte undvikit att uttala sig eller engagera sig i en specifik
friga. Vidare har 30 procent av de fortroendevalda som utsatts for
trakasserier, hot eller vild censurerat sig sjilva genom att undvika att
uttala eller engagera sig i en viss friga. Bland de som varit utsatta
sedan tidigare ir det en dnnu storre andel som undviker engagemang.
Aven hir finns konsskillnader d 28 procent av kvinnorna uppger att
de har pdverkats av utsatthet eller oro &ver att utsittas, medan 20 pro-
cent av miannen uppger detta. Dirutdver dr det enligt Brd 18 procent
av de utsatta som har évervigt att limna ett fértroendeuppdrag med
anledning av hot eller hat, och 5 procent uppgav att de faktiskt hade
limnat ett uppdrag (Brd 2019a).

Journalister

Som tidigare nimnts ir journalister och opinionsbildare en annan
yrkesgrupp som méter nithat 1 sitt arbete. I en undersékning genom-
ford av Institutionen f6r journalistik, medier och kommunikation pd
Goteborgs universitet uppgav 70 procent av de tillfrigade journa-
listerna att de har utsatts f6r nedsittande eller krinkande kommen-
tarer och 30 procent att de utsatts for hot under de senaste tolv
mdnaderna (JMG 2019). Hot och nedsittande kommentarer fram-
fors oftast via mejl och pd sociala medier. Ett liknande resultat visade
en studie inriktad pd hot och hat mot kvinnliga chefredaktérer, ledar-
skribenter, kronikoérer och kommentatorer dir 72 procent av de till-
frigade utsatts for hot eller trakasserier under de senaste tolv ména-
derna (Eriksson Almgren m.fl. 2017). Nir journalisters utsatthet pd
diskussionsforum undersoktes visade det sig vara ett fital journalister
som ofta nimndes pa forumen. Miltavlor var framfor allt ledarskri-
benter och politiska kommentatorer (Kaati, Olsson 2018). Kvinn-
liga journalister ir mer utsatta in manliga. Aven Bris studie om ut-
satthet i yrkesgrupper som ir viktiga i det demokratiska samhillet
visar att journalister och opinionsbildare ir sirskilt utsatta och att
hot ofta framférs 6ver internet (Brd 2015b).

Hot och hat riktas ofta mot journalister och opinionsbildare som
engagerar sig 1 frigor som rér immigration, flyktingmottagning, inte-
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gration, infrastruktur, utrikeskonflikter, religion och klimat. Detta
leder bl.a. till att utsatta pd grund av ridsla undviker att skriva om
eller engagera sig 1 vissa samhillsfrigor eller aktivt viljer att avstd
frin att delta i offentliga arrangemang. Drygt fyra av tio utsatta jour-
nalister har nigon gdng avstdtt frin att bevaka vissa imnen eller per-
soner pd grund av risken for hot. En femtedel av de som hotats har
nigon ging funderat pd att sluta arbeta som journalist (JMG 2019).
Journalisters utsatthet har ocksd lyfts av myndigheter och t.ex. har
MSB rekommenderat journalister att undvika bylines pa vissa artik-
lar (MSB 2016).

Andra yrkesgrupper

Andra aktorer med viktiga funktioner 1 demokratin som vittnar om
en 6kning av hot och hat dr bl.a. forskare, foretridare for rittsvisen-
det, statlig eller kommunal férvaltning och det civila samhillet (se
exempelvis Bladini 2017; Eliasson 2017; Sveriges radio 2018; Stats-
kontoret 2018a; LSU 2020). Aven konstnirer, forfattare och andra
kulturarbetare utsitts for hat och hot 6ver nitet. Férekomsten av
nithat riktat mot konstnirer och férfattare har uppmirksammats och
dokumenterats av Myndigheten f6r kulturanalys (Myndigheten f6r
kulturanalys 2016). Var tredje konstnir och férfattare har ndgon géng
utsatts och var sjitte har drabbats av hot och trakasserier under det
senaste aret, varav en stor del har skett &ver internet och sociala medier.

I kommitténs utdtriktade arbete har det framkommit att det finns
en utbredd utsatthet bland civilsamhillesorganisationer for krink-
ningar och nithat som riktas mot den egna organisationen. Aven
Sveriges ungdomsorganisationer (LSU) visar 1 en rapport att hatet
och hotet mot ungdomsrérelsen dkar, och 46 procent av organisa-
tionerna svarade att de utsitts f6r hat och hot. De som drabbas virst
ir kvinnor och de som tillhér vad som i rapporten benimns som mino-
ritetsgrupper (LSU 2020).

Studier visar ocks3 att personer anstillda i rittskedjan utsitts f6r
omfattande hot och hat. Det giller exempelvis poliser, dklagare, domare
och tjinstemin inom kriminalvirden och kronofogden. Enligt en
medlemsenkit frin fackférbundet Jusek (numera Akavia) har var
tredje anstilld inom rittsvisendet och vissa andra myndigheter ut-
satts for hot, vdld och trakasserier. En del av hoten uttrycks genom
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digitala medier (Jusek 2018). Aven personer som arbetar inom social-
tjinst, vird och omsorg upplever utsatthet fér hot och hat. En stor
del av hoten mot dessa yrkesgrupper sker diremot under arbetstid
och skiljer sig i nigon min frin de som exempelvis riktar sig mot
journalister (Bri 2015b). Aven vissa forskare utsitts fér hot och hat.
Det giller i synnerhet forskare som dgnar sig t frigor som kan upp-
fattas som politiskt kontroversiella, sdsom jimstilldhet, integration och
flyktingpolitik (Bladini 2017).

Enskildas utsatthet av néithat

Rapporter som undersokt enskildas utsatthet visar att bland de som
inte aktivt deltar i den offentliga debatten ir utsattheten férhillande-
vis ldg. I SOM-institutets rapport anger fem procent av de tillfrdgade
att de ndgon gdng under de senaste tolv mdnaderna har blivit utsatta
for hot, trakasserier eller vild 1 samband med att de uttryckt en sikt
1 en samhillsfriga pd internet, t.ex. pd sociala medier, blogg eller
diskussionsforum (Tipple 2019). Enligt Nationella trygghetsundersik-
ningen uppger runt tva procent av de tillfrigade att de utsatts fér nit-
krinkning (Brd 2019c¢). Enligt denna undersékning finns det generellt
sett inga skillnader 1 utsatthet mellan kvinnor och min. Det dr dir-
emot vanligast att unga i dldersgruppen 16-19 ar utsitts och fler
unga kvinnor in min uppger att de utsatts for nitkrinkning.

I Internetstiftelsens studie uppger cirka 14 procent att de utsatts
for nithat. Over tid har andelen som fitt krinkande e-post 6kat, men
nithatet har under dren 2017-2019 legat pi en konstant niva. Kvin-
nor som utsatts for nithat uppger 1 hogre grad in min att nithatet
varit allvarligt (Internetstiftelsen 2019). LSU visar 1 en rapport att bl.a.
HBTQ-personer och personer med funktionsnedsittning ir sirskilt
utsatta for nithat (LSU 2020).

Det ir betydligt vanligare att yngre personer drabbas av nithat in
ildre. Enligt Internetstiftelsen ir tre av tio unga upp till 25 &r utsatta
(Internetstiftelsen 2019). Statens medierdds rapport som fokuserar
pd ungas medieanvindning visar att utsattheten pd internet okat
ndgot sedan 2016 (Statens medierdd 2019a).

Den typ av nitkrinkning som drabbar unga skiljer sig &t mellan
flickor och pojkar. Flickor polisanmaler oftast att bilder p& dem har
publicerats pd internet (23 procent) medan pojkar oftast anmiler att
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de fitt motta dédshot eller hot om vild med vapen (33 procent)
(Brd 2015a). Unga tjejer utsitts dven oftare dn unga killar for sexuella
trakasserier pd nitet. Det dr var femte ung tjej som har blivit drabbad
under det senaste dret (Friends 2017). Det dr dven dubbelt s3 vanligt
att unga tjejer oroar sig jimfért med unga killar i samma 8lder for att
utsittas for hot och hat pd internet (MUCF 2019).

I Skolundersokningen om brott, som vinder sig till elever 1 &rs-
kurs 9, ir det nistan en tredjedel av tjejerna som uppger att de utsatts
for att nigon skrivit krinkande om dem p4 internet (Brd 2018). Mot-
svarande andel bland killar ir ungefir en femtedel. Vidare uppger
ungefir var fjirde tjej att ndgon mot deras vilja spridit bilder eller
filmer pd dem. Motsvarande andel bland killar ir under 20 procent.
Internet och sociala medier ir 1 dag den vanligaste brottsplatsen nir
det kommer till hot f6r bide tjejer och killar.

Statens medierdd har undersokt medieanvindningen bland ung-
domar med intellektuell funktionsnedsittning. Resultaten visar att
trots att sirskoleelever med intellektuell funktionsnedsittning (13—
16-8ringar) anvinder sociala medier i betydligt ligre utstrickning dn
riksgenomsnittet dr gruppen mer utsatt f6r mobbning och elakheter
pa niitet (24 procent jimfért med 11 procent). Aven hir ir flickor mer
utsatta dn pojkar (Statens medierdd 2019b).

4.4.3 Vem ligger bakom néathatet?

Nithat férekommer 1 minga former. Det kan ske anonymt eller
genom falska anvindarkonton, men dven 6ppet mellan personer som
kinner till varandra. Eftersom nithatet tar sig s& manga olika uttryck
kan den som utsitter andra f6r nithat 1 stort sett vara vem som helst
(Dunkels 2016). De flesta studier visar dock att framfér allt i&r min
som dgnar sig &t hat pd nitet. Det finns undersékningar som visar att
dven universitetsstudenter och vilutbildade kvinnor ingdr 1 gruppen
digitala hatare, men nir nithatet ir mer organiserat eller riktar sig
mot fortroendevalda eller journalister uppger de utsatta att min i
huvudsak stir bakom hatet (se exempelvis Bladini 2017; Br 2019a;
Fernquist m.fl. 2019).

Enligt fortroendevalda sjilva ir den vanligaste férovaren en man
13ldern 45-64 4r, och av de utsatta uppger de flesta att de utsatts av
en forargad medborgare eller rittshaverist. Att férévaren uppfattas
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vara en man har inte férindrats 6ver tid och giller oavsett om den
utsatta ir en man eller kvinna (Brd 2019a). Liknande resultat fram-
kom i en studie av personer som uttrycker hat eller skriver nedsit-
tande kommentarer om journalister pd nitforumet Flashback. Av-
sindarna visade sig framfor allt vara min 1 dldern 40-60 &r (Fernquist
m.fl. 2019). I de fall utsatta fortroendevalda uppfattat att férévaren
tillhort ndgon gruppering ir den vanligaste férekommande grupper-
ingen hogerextremistisk (Br 2019a). Aven utsatta journalister och
konstnirer har uppfattat hégerextrema som en gruppering som ofta
ligger bakom hat och hot (Myndigheten fér kulturanalys 2016;
MSB 2016). Enligt Bris studie om hot mot foértroendevalda ir det
ocksd 16 procent av de som utsatts som uppfattade att férdvaren var
en annan fértroendevald (Brd 2019a).

Enligt Nithatsgranskaren, vars syfte dr att minska hatbrott och
krinkningar pd internet med fokus pé sociala medier, dr det runt 80 pro-
cent min och 20 procent kvinnor bland de individer som organisa-
tionen anmilt f6r att ha skrivit hatfulla kommentarer (SVT Nyheter
2018). Nithatsgranskaren vittnar om att hatet har normaliserats i
flera av de Facebookgrupper som organisationen foljer. Det finns
dven en okunskap bland medlemmarna om hur ldngt yttrandefri-
heten stricker sig och dirmed att ett brott begds om man exempelvis
uttrycker sig hatiskt om en viss grupp eller férolimpar nigon (Nit-
hatsgranskaren 2019). Bland unga personer som utsitts sd uppger sju
av tio att de har utsatts for nitkrinkningar av ndgon som de kinner
eller vet vem det ir (Friends 2017). En studie som undersokt hatfulla
kommentarer mot journalister i vissa digitala miljoer visade att det
var ett fital personer som stod fér en stor mingd av de hatfulla kom-
mentarerna (Kaati, Olsson 2018).

4.4.4 Varfor ar nathat ett hot mot det demokratiska samtalet?

Nithat drabbar minga minniskor 1 virt samhille i dag och minga
har sjilva nigon gdng blivit utsatta eller kinner nigon som blivit det.
Detta fir konsekvenser bdde pd individ- och samhillsniv. Det kan
vara av sirskild betydelse om den som utsitts har viktiga funktioner
1 demokratin sdsom fértroendevalda, journalister, opinionsbildare,
konstnirer, forskare, personer som ir aktiva inom det civila samhillet
eller foretridare for rittsvisendet och statlig eller kommunal férvalt-
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ning. Fortroendevalda intar en sirstillning eftersom de ir valda for att
fatta beslut 8 viljarnas vignar och hot och hat som riktats mot dem
kan dirmed utmana det demokratiska systemets funktionssitt. Det
kan leda dll att dialogen mellan fértroendevalda och viljare brister,
vilket kan medféra att fortroendevalda inte gor sig synliga och till-
gingliga och far svdrare att lyssna in viljarna. Det kan i sin tur bidra
till en misstro mot demokratin.

Om enskilda blir ridda for att utsittas for hot och hat kan det
ocks3 leda till att det blir svirare att rekrytera nya fortroendevalda
och det kan pdverka vem som viljer att gd in 1 politiken. Sirskilt all-
varligt ir det nir fortroendevalda utifrdn ridsla viljer att limna sitt
uppdrag, avstdr frin att engagera sig i eller uttala sig om en friga eller
att de pdverkas 1 hur de agerar eller rostar 1 en friga. Sammantaget ir
hot och hat mot fértroendevalda sirskilt allvarligt eftersom det
riskerar att bdde omedelbart och p3 sikt paverka det demokratiska
systemet, vilket ocksd regering och riksdag uttryckt i propositionen
Brott mot fortroendevalda (prop. 2018/19:154).

Aven journalister har en sirskilt viktig funktion i demokratin genom
att granska maktutdvningen, stilla beslutsfattare till svars och vara
en arena for opinionsbildning och politisk debatt. Det ir genom
nyhetsmedier som den enskilde kan ta del av dagsaktuella frigor som
ligger bortom dennes vardag och dirigenom fa méjlighet att vara med
och péverka samhillsutvecklingen. Hot och hat mot journalister ir
dirfor sirskilt allvarligt f6r demokratin och kan leda till att viljare
inte f&r de upplysningar de behover for att fullt ut kunna delta 1 demo-
kratin. Hatet mot enskilda journalister kan ocksa péverka tilltron till
nyhetsmedierna. Det kan ocks3, pd samma sitt som nir det giller
fortroendevalda, pdverka vem som viljer att arbeta som journalist.

Dirutdver har andra opinionsbildare viktiga roller i demokratin
genom att féra fram och argumentera for olika opinioner, tankar och
virderingar. Aven konstnirer, forfattare och andra kulturutévare har
en roll 1 att utmana invanda normer och tankebanor, skildra samhillet
utifrdn olika perspektiv, stimulera ett demokratiskt engagemang och
odla en demokratisk samhillsanda. Hat och hot som riktas mot dessa
yrkesgrupper riskerar att underminera demokratins funktionssitt.

Att hat som riktas mot kvinnor och personer med utlindsk bak-
grund 1 hog grad uttrycks i form av sexism och rasism kan gora att
hindelsen uppfattas som sirskilt allvarlig for den enskilde. Detta kan
1 sin tur i konsekvenser pd samhillsnivd och paverka vilka grupper i
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samhillet som hérs och syns 1 det offentliga rummet. Dirutdver far
hat och hot ocksd konsekvenser fér demokratin brett genom att
enskilda blir avskrickta frén att delta. Det giller inte bara den som
drabbas av hat utan dven de som bevittnar hatet. Enligt Internet-
stiftelsen har en av fyra avstdtt frin att uttrycka sin politiska &sikt pd
internet for att undvika hird kritik, hat och hot. Personer som blivit
utsatta for nithat undviker dessutom oftare att uttrycka politiska
isikter pd internet (Internetstiftelsen 2018b). Att enskilda minniskor
och grupper pd s sitt skrims till tystnad ir ett reellt hot mot vért
demokratiska samtal. Fér demokratins vitalitet dr det av betydelse att
flera olika réster kan komma till uttryck och horas. Flera rapporter
vittnar om en utveckling mot att nithatet tilltar och att firre vigar
delta 1 det demokratiska samtalet.

Nithatet kan vidare bidra till motsittningar mellan olika grupper
i samhillet. En stor del av hatet och hotet tar sexistiska och rasistiska
uttryck och utmanar dirmed nigra av demokratins grundliggande
virderingar sisom principen om allas lika virde. Genom att skapa
polarisering mellan grupper kan nithatet ocksa bli sjilvgenererande.
Om motsittningar i samhillet blir s& djupgdende att enskilda far
radikalt olika virldsuppfattningar finns det en risk att ett menings-
fullt demokratiskt samtal inte lingre blir mojligt. Det kan uppsta en
situation di tilliten mellan minniskor, liksom tilliten till demokratins
institutioner blir allvarligt forsvagad. I lingden kan nithatet paverka
demokratins funktionssitt och leda till en situation di det politiska
beslutsfattandet férsvagas och samhillet férlorar f6rmigan att méta
allvarliga samhillsutmaningar. Nithat som riktas mot foretridare for
rittsvisendet, statlig eller kommunal férvaltning kan pd samma sitt
utmana de offentliga institutionernas funktionssitt. I dessa avseen-
den kan ocks3 nithat samspela med desinformation och propaganda.
Dirmed kan nithat utgdra en del av samordnade kampanjer som syftar
till att underminera demokratin och det ppna samhillet.
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5 Insatser som bidrar till starkt
motstandskraft

5.1 Inledning

Kommittén har haft 1 uppdrag att 1 samverkan med relevanta aktorer
arbeta med utdtriktade insatser som 6kar minniskors motstindskraft
mot desinformation, propaganda och nithat genom t.ex. medie- och
informationskunnighet. Vi ska komplettera, férstirka och sprida kun-
skap om pdgdende insatser fér medie- och informationskunnighet
och sammanstilla och sprida goda exempel pi metoder som férebyg-
ger och motverkar férekomsten och effekterna av desinformation,
propaganda och nithat. T detta kapitel redogér kommittén f6r in-
satser som bidrar till mélsittningen om stirkt motstindskraft mot
desinformation, propaganda och nithat. Det ges dven en oversikt dver
material och metoder som anvinds 1 sddan verksamhet och exempel
pd forskning om motstindskraft mot desinformation, propaganda
och nithat, inklusive medie- och informationskunnighet.
Kommittén har inventerat sivil insatser med fokus pd medie- och
informationskunnighet som insatser som omfattas av kommitténs
vidare uppdrag att bidra till stirkt motstindskraft mot desinforma-
tion, propaganda och nithat. Mot bakgrund av denna bredare ansats
inkluderar vi t.ex. insatser for att stirka férankringen av demokratins
idéer, den mellanminskliga tilliten och tilliten till demokratins in-
stitutioner. Insatser for att stirka samhillets motstdndskraft kan
ocksd handla om lagstiftning, stod till utsatta grupper, samverkan
mellan berérda aktérer eller andra insatser for att direkt beméta och
motarbeta desinformation, propaganda och nithat (se avsnitt 1.4.4).
Redogorelsen bygger bl.a. pd flera tidigare kartliggningar som
gjorts av insatser som syftar till stirkt medie- och informationskun-
nighet, sdsom Statens medierdd och Myndigheten for press, radio och
tvs rapport Kartliggning av insatser som syftar till stirkt medie- och
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informationskunnighet och Nordicoms Medie- och informationskun-
nighet i den digitala tidsildern (Statens medierdd, Myndigheten for
press, radio och tv 2017; Nordicom 2018). Redogérelsen bygger
ocks3 pi eget underlagsmaterial och den kunskap och de erfarenheter
som kommittén samlat pd sig under arbetets gdng. Ambitionen ir
inte att ge en uttdmmande och detaljerad redogérelse f6r alla insatser
som pagdr utan snarare att teckna en dversiktlig bild av olika aktorers
bidrag till stirkt motstdndskraft och synliggéra att minga delar av
samhillet gor insatser utifrin skilda motiv och drivkrafter.

5.2 Det offentligas insatser for starkt motstandskraft

Det ir ett stort antal offentliga aktdrer som pa olika sitt bidrar till
att stirka samhillets motstdndskraft mot desinformation, propaganda
och nithat. Att det ir mdnga som ir involverade 1 arbetet kan f6r-
klaras av att frigorna ir sektorsovergripande. Flera olika politikom-
rdden hanterar frigor i skirningslinjen mellan digitalisering, medier,
demokrati, utbildning och sikerhet. Det omfattar exempelvis demo-
kratipolitiken, mediepolitiken, kulturpolitiken digitaliseringspolitiken,
niringspolitiken, utbildningspolitiken, rittspolitiken och férsvars-
politiken. Frigorna spinner 6ver flera olika departement och berér
ett stort antal myndigheter. Utgdngspunkter och mélsittningar f6r
arbetet skiljer sig &t mellan olika politikomrdden. Det handlar sdvil
om insatser for att stirka individers kunskaper, beteenden och atti-
tyder som det offentligas f6rmiga och kapacitet att exempelvis fore-
bygga och bekimpa brott. Dessa olika dtgirder och verksamheter
kan f6ljaktligen ses som delar av en helhet som gemensamt bidrar till
stirkt motstindskraft.

5.2.1 Medier, kultur och demokratiframjande

Fria och oberoende medier utgor viktiga forutsittningar for det demo-
kratiska samtalet. Medierna bidrar till att samhillet kan st8 emot des-
information, propaganda och nithat genom en opartisk och tillfér-
litlig nyhetsrapportering och granskande journalistik. Aven ett fritt
och oberoende kulturliv liksom andra demokratifrimjande aktiviteter
kan leda till en stirkt motstdndskraft.
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Regeringen uppdrog 2017 it Nordicom att utarbeta en kunskaps-
oversikt rérande medie- och informationskunnighet utifrén digita-
liseringens effekter. Uppdraget utférdes som ett samarbete mellan
Unesco-professuren vid Géteborgs universitet och Nordicom, och
redovisades i1 publikationen Medie- och informationskunnighet i den
digitala tidsdldern — en demokratifriga. Kartliggning, analyser, reflek-
tioner (Nordicom 2018). Arbetet innefattade en kartliggning av akto-
rer och insatser 1 Sverige liksom nedslag 1 aktuell mediekultur, det
s.k. MIK-begreppet, aktuell forskning och praktik samt erfarenheter
frdn andra linder. I kunskapsoversikten gavs ocksd rekommendatio-
ner rérande medie- och informationskunnighet i ett framtidsperspek-
tiv. Arbetet med kunskapséversikten resulterade dven i en konferens
om medie- och informationskunnighet i samarbete med Svenska
Unescoradet.

For att frimja ett oberoende kulturliv och den fria &siktsbild-
ningen presenterade regeringen 2017 handlingsplanen T3/l det fria
ordets forsvar. Syftet med handlingsplanen ir att virna det demo-
kratiska samtalet med fokus p3 att férebygga hot och hat riktat mot
fortroendevalda, journalister och konstnirer. Under 2018 presen-
terades dven regeringens demokratistrategi Strategi for en stark demo-
krati — framja, forankra, forsvara. 1 strategin belyser regeringen ut-
maningar som demokratin stdr infér varav en giller hot mot det
demokratiska samtalet. Strategin innehiller dven prioriteringar for
demokratipolitiken framit. I arbetet med dtgirder for stirkt mot-
stdndskraft har Kulturdepartementet dven inbjudit till ett flertal runda-
bordssamtal som fokuserat pd att minska hot och hat gentemot olika
yrkesgrupper i samhillet.

Statens medierdd

Statens medierdd ir den myndighet dir medie- och informations-
kunnighet ingdr som en del av kirnverksamheten. Enligt myndig-
hetens instruktion ska de verka fér att stirka barn och unga som
medvetna medieanvindare och skydda dem frén skadlig mediepdver-
kan (SFS 2010:1923). I uppdraget ingdr att folja medieutvecklingen
nir det giller barn och unga och sprida information och ge vigledning
om barns och ungas mediesituation. P4 myndighetens webbplats finns

107



Insatser som bidrar till stirkt motstandskraft SOU 2020:56

ett brett utbud av material om medie- och informationskunnighet
och andra tgirder mot desinformation, propaganda och nithat.

Ett exempel dr Lir om medier som ir ett material som riktar sig
mot lirare, bibliotekarier, férildrar och andra vuxna som vill lira sig
mer om dagens medielandskap. Som en del av arbetet finns ocksa det
digitala utbﬂdnlngsverktyget MIK for mig med syftet att utbilda
elever och vuxna i ungas nirhet om medie- och 1nformat10nskunn1g—
het genom exempelvis diskussionsfrigor, lektionspaket och évningar
om killkritik, vinklade budskap och relationer pa nitet. P4 uppdrag
av regeringen ansvarar Statens medierd ocksa for kampanjen No Hate
Speech Movement vars syfte bl.a. dr att hoja kunskapen om rasism
och liknande former av fientlighet pd internet. For att n mélgruppen
barn och unga finns informationsmaterial och pedagogiska verktyg
riktade till vuxna som finns i barn och ungas nirhet. Myndigheten
tar dven fram kunskapsunderlag och rapporter, och genomfor vart-
annat ar Ungar och Medier, Sveriges stdrsta undersokning av barns
och ungas medieanvindning.

Statens medierdd fick tillsammans med Myndigheten for press,
radio och tviuppdrag av regeringen 2017 att 1 nira samverkan gora en
kartliggning av stérre planerade och pigdende insatser som genomf{érs
nationellt, regionalt och lokalt av myndigheter och andra institutioner
respektive aktdrer pd medieomridet och inom det civila samhillet
avseende medie- och informationskunnighet och digital kompetens
(Ku2017/01610/MF). Kartliggningen redovisades 1 november 2017
(Statens medierdd, Myndigheten for press, radio och tv 2017).

Vidare fick Statens medierdd 2018 1 uppdrag att forstirka arbetet
for okad medie- och informationskunnighet genom att bide ut-
veckla myndighetens egen verksamhet och utveckla samverkan pa
omridet (Ku2018/01726/MF). Myndigheten limnade i maj 2019 en
ligesrapport av uppdraget och fick direfter ett nytt uppdrag att
fortsatt forstirka arbetet pd omridet (Statens medierdd 2019d;
Ku2019/01659/MD). Inom ramen fér uppdraget har myndigheten
skapat ett nationellt nitverk fér aktdrer som arbetar med frigor rela-
terade till medie- och informationskunnighet. Myndigheten bygger
inom ramen f6r uppdraget ocksd upp en kunskapsplattform som om-
fattar bide analoga och digitala arenor f6r kunskaps- och erfarenhets-
utbyten. En del av den digitala satsningen utgors av arbetet med att
utveckla ett gemensamt, webbaserat grinssnitt dir flera olika aktdrers
resurser, utbildningsmaterial och rapporter mm. rérande medie- och
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informationskunnighet dr sokbara (se avsnitt 5.7.1). Avsikten ir att
oka tillgingligheten till material om medie- och informationskunnig-
het inom olika mélgrupper. Statens medierdd representerar ocksi
Sverige 1 EU:s Safer Internet for Children Expert Group, och 1 EU-
kommissionens Media Literacy Expert Group.

Myndigheten for ungdoms- och civilsambillesfrigor

Myndigheten f6r ungdoms- och civilsamhillesfrigor (MUCF) tar
fram och sprider kunskap om ungas levnadsvillkor och om det civila
samhillets forutsittningar. MUCF bidrar dven till samordning av
statliga insatser och férdelar flera statsbidrag. Inom ramen f6r arbe-
tet med ungdomsfrigor belyser myndigheten frigor kring nithat
och nitkrinkningar. P4 webbplatsen finns bl.a. material, kortfilmer
och kunskapsunderlag i syfte att 6ka kunskapen om nithat och stra-
tegier for att motverka det. Sedan 2018 fordelar ocksd MUCF medel
enligt férordningen (2018:32) om statsbidrag f6r insatser som mot-
verkar hot och hat i det offentliga samtalet. Under 2020 beviljades
bl.a. bidrag ull Civil Rights Defenders, Landsridet fér Sveriges ung-
domsorganisationer (LSU) och Stiftelsen Fryshuset. Sedan 2020 {or-
delar myndigheten dven statsbidrag (SFS 2020:26) till insatser inom
civilsamhillet som syftar till att 6ka kunskapen om demokratin och
stirka individers forutsittningar att delta i demokratin och dess be-
slutsprocesser.

Forum for levande bistoria

Forum for levande historia dr en myndighet som enligt sin instruk-
tion ska vara ett nationellt forum som frimjar arbete med demokrati,
tolerans och minskliga rittigheter med utgdngspunkt i Forintelsen
(2007:1197). Forum for levande historia har 1 flertalet utstillningar
berort och behandlat imnen med biring pd dtgirder for att stirka
motstidndskraften mot desinformation, propaganda och nithat. Ett
exempel ir utstillningen Yitrandefribetens grinser som handlar om
vikten av att olika réster kommer till tals, men ocksd om svirigheter
som kan uppstd. For att besokare ska reflektera och samtala med var-
andra anvinds historiska exempel, dilemmafrigor och Virtual Reality-
upplevelser. En annan utstillning ir Propaganda — risk for paverkan
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som syftar till att besdkaren ska f6rstd propagandans mekanismer och
kunna tinka kritiskt och se igenom manipulerande budskap. Ett
digitalt klassrumsmaterial med samma namn finns f6r drskurs 7-9
och gymnasiet. Forum f6r levande historia har dven flera material om
kommunistiska regimers brott mot minskligheten, som bl.a. tar upp
exempel pd propaganda. Vidare har myndigheten 2020 tagit fram
rapporten Propaganda — en antologi om pdverkan som belyser exem-
pel pd propagandans genomslag 1 de nazityska och sovjetiska dikta-
turstaterna under 1930- och 1940-talen.

Stiftelsen Svenska Filminstitutet

Svenska Filminstitutet ir en stiftelse som verkar for att stédja pro-
duktion, distribution och visning av virdefull film, att bevara och
tillgingliggora det svenska filmarvet och att representera svensk film
internationellt. Filminstitutet har ocksd 1 uppdrag att verka for att
barn och unga har goda kunskaper om film och rorlig bild och ges
mojlighet till eget skapande. Arbetet f6r 6kad filmkunnighet innebir
omfattande insatser med medie- och informationskunnighet, sdsom
produktion av filmhandledningar och andra material riktade till peda-
goger for arbete med film 1 skolan liksom inspiration och fortbild-
ning {6r personal inom skola, kulturskola, fritidsverksamhet och

bibliotek.

Statens kulturrdd

Statens kulturrdd har till uppgift att, med utgingspunkt i de natio-
nella kulturpolitiska mélen, verka f6r kulturens utveckling och till-
ginglighet genom att fordela och f6lja upp statliga bidrag och genom
andra frimjande tgirder. Kulturrddet férdelar bidrag f6r att stodja
verksamheter som arbetar professionellt med konst och kultur i
Sverige och internationellt, bl.a. till lisfrimjande, bibliotek, museer och
landets kultur- och musikskoleverksamheter.

En stor del av bidragen gir till regionerna genom kultursamver-
kansmodellen, inom vilken varje region tar fram en kulturplan som
beskriver dess ambition och utvecklingsomriden som sedan ligger
till grund for fordelning av medel till regionerna. I regionernas kultur-
planer inkluderas i allminhet referenser till medie- och informations-
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kunnighet, framforallt utifrin filmkulturell verksamhet och regional
biblioteksverksamhet. Inom regionbibliotekens uppdrag att vara en
stddjande verksambhet till folkbiblioteken finns flera insatser som
ligger inom ramen for digital delaktighet, killkritik och liknande.
Inom Kultursamverkansmodellen finns ocksd ett regionalt utveck-
lingsbidrag. Ett projekt som beviljats medel frin detta ir MIK i prak-
tiken, ett tredrigt projekt som drivs av Regionbiblioteket i Oster-
gotland. Samtliga regioner ir med i kultursamverkansmodellen utom
Region Stockholm.

Inom ramen for det utvecklingsbidrag som ges till landets kultur-
och musikskoleverksamheter finns ocksd exempel pd verksamheter
med koppling till medie- och informationskunnighet i form av film-
och mediepedagogiska projekt med inriktning mot produktion.

Kulturrddet genomfor ocksd pa regeringens uppdrag en storre sats-
ning under 2018-2020 fér att stirka folkbiblioteken i Sverige. Stodet
till kommunerna syftar till att nd fler samt att 6ka inkludering och
delaktighet. Inom detta bidrag finns projekt dir medie- och infor-
mationskunnighet ingir.

Konstndrsndmnden

Konstnirsnimndens 6vergripande uppgift ir att frimja mojligheter
for konstnirer att vidareutveckla sitt konstnirskap, att frimja konst-
nirlig utveckling och stédja nyskapande kultur. Konstnirsnimnden
ska bl.a. analysera och sprida kunskap om konstnirernas ekono-
miska och sociala villkor.

P4 myndighetens webbplats finns en vigledning med information
som riktar sig till konstnirer inom alla konstomriden. Den infor-
merar om vart konstnirer kan vinda sig om de blir utsatta for hot,
hat, v8ld och trakasserier inom ramen for sin konstnirliga verksam-
het. Vigledningen tar ocksd upp hur arbetsgivare och arrangérer ska
arbeta forebyggande genom att ta ansvar f6r konstnirers digitala och
fysiska arbetsmiljé. Syftet med vigledningen ir att skapa en tryggare
arbetsmiljo for konstnirer.
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Myndigheten for kulturanalys

Myndigheten for kulturanalys har 1 uppdrag att utvirdera, analysera
och redovisa effekter av dtgirder inom kulturomridet. I uppdraget
ingdr att ansvara fér merparten av den officiella statistiken inom
kultur och fritid. Myndigheten har gjort kartliggningar av omfatt-
ningen av hot och hat mot férfattare, bild- och formkonstnirer samt
museer (Myndigheten f6r kulturanalys 2016; 2017). Undersdkningarna
har baserats pd enkiter till medlemmar i1 Konstnirers riksorgani-
sation och Sveriges forfattarforbund samt intervjuer med museer.
I rapporten Sambillstrender och kulturvanor belyses behovet av 6kad
medie- och informationskunnighet f6r att uppritthilla ett kritiskt
forhallningssitt till bilder och texter (Myndigheten for kulturanalys
2015).

Kulturanalys gor arliga ligesbeddmningar 1 relation till de kultur-
politiska mélen och har patalat riskerna foér att hot och hat mot
kulturskapare kan leda till sjilvecensurering och minskad konstnirlig
frihet (Myndigheten f6r Kulturanalys 2019; 2020).

Myndigheten for press, radio och tv

Myndigheten for press, radio och tv (MPRT) har i uppdrag att arbeta
for yttrandefrihet och stédja mojligheterna till mingfald och till-
ginglighet inom press, radio och tv (2019:1257). Inom ramen for
arbetet ingdr att besluta om press- och mediestéd till tidningar, ut-
ova tillsyn och granska att lagar och regler efterlevs, samt att folja
och analysera utvecklingen inom medieomridet och sprida kunskap
om den till allminheten. Myndigheten representerar Sverige 1 det
europeiska samarbetet nir de nationella tillsynsmyndigheterna méts
och diskuterar bl.a. medie- och informationskunnighet. Tillsammans
med Statens medierdd genomférde myndigheten 2017 en kartligg-
ning av insatser som syftar till stirkt medie- och informationskun-
nighet, vilken nimns ovan.
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Myndigheten for tillgingliga medier

Myndigheten for tillgingliga medier (MTM) 4r en myndighet som
ska vara ett nationellt kunskapscentrum fér tillgingliga medier. Myn-
digheten verkar genom sin roll f6r att alla ska ha tillging till litteratur
och samhillsinformation utifrin var och ens férutsittningar, oavsett
lisformaga eller funktionsnedsittning. Myndigheten erbjuder tal-
bécker, taltidningar och punktskrift till alla som ir i behov av litt-
tillgingliga texter, vilket dr cirka 800 000 vuxna personer 1 Sverige.
Dessa personer innefattar bl.a. nyanlinda, ildre personer eller per-
soner med intellektuell funktionsnedsittning. P4 si sitt gér myndig-
heten ett arbete for att férsikra att alla kan delta 1 det demokratiska
samtalet.

Svenska institutet

Svenska institutet ir en myndighet under Utrikesdepartementet med
uppdrag att 6ka omvirldens fértroende och intresse for Sverige.
Enligt myndighetens instruktion har institutet 1 uppgift att f6lja och
analysera bilden av Sverige 1 andra linder och ett sirskilt fokus ska
liggas pd att identifiera nya tendenser i informationsfléden och des-
information som beror Sverige och svenska férhéllanden (2015:152).
Svenska institutet ir experter pd hur Sverige uppfattas i olika frigor
globalt och arbetar 16pande med studier och analyser av Sverige-
bilden. I detta arbete ingdr att folja hur Sverige beskrivs och upp-
fattas 1 sociala medier, samt att identifiera de felaktigheter och den
desinformation som sprids om Sverige internationellt. Svenska insti-
tutet har dven tagit fram material {6r kommunikation med utlindska
mélgrupper om vikten av killkritik.

Svenska Unescorddet

Svenska Unescorddet ir Sveriges nationalkommission till Unesco
med uppdrag att ge rad till Sveriges regering om Unescos verksamhet
och att sprida information om Unesco 1 Sverige. Svenska Unescorddet
arbetar utifrin den av regeringen beslutade Strategi for Sveriges sam-
arbete med Unesco samt Strategin for Svenska Unescorddets verksamhet
1Sverige bl.a. med att stirka journalisters sikerhet och respekten for ytt-
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randefrihet. Svenska Unescorddet har samverkat med Nordicom m.il. i
framtagandet av en svensk 6versittning av Unescos undervisnings-
modell Medie- och informationskunnighet i skolan och lirarutbild-
ningen. Sedan 2015 har Sverige en Unescoprofessur i yttrandefrihet
genom Ulla Carlsson vid Géteborgs universitet. Unescoprofessuren
har drivit frigor om medie- och informationskunnighet, vilket bl.a.
resulterade i en internationell konferens om medie- och informa-
tionskunnighet 1 Géteborg 2019.

Ett annat exempel ir Unescos medieutvecklingsprogram IPDC
dir Sverige ir ordférande 1 styrelsen 2017-2021. IPDC ir det enda
multilaterala organet inom FN med fokus p& medieutveckling och
verkar bl.a. for att alla ska 3 kunskap och firdigheter i att soka och
kritiskt virdera information, samt 1 anvindandet av ny kommuni-
kationsteknik.

Kommittén Demokratin 100 dr

For att uppmirksamma att det 2021 4r hundra &r sedan det forsta
riksdagsvalet dir bide kvinnor och min fick résta tillsatte regeringen
kommittén Demokratin 100 &r (Ku 2018:02) 1 juni 2018. Kommittén
har uppdraget att under 2018-2021 planera, samordna och genom-
fora en samling av insatser och aktiviteter {f6r en stark demokrati.
I samlingen som benimns Vdr demokrati — vird att virna varje dag
ingdr bl.a. myndigheter, regioner, kommuner och organisationer 1
det civila samhillet som pd olika sitt vill bidra till att stirka och
utveckla demokratin 1 Sverige. Kommittén ska bidra till att fler fir
kunskap och medvetenhet om demokratin och till 6kad delaktighet,
férankring och motstdndskraft i demokratin. I kommitténs delrap-
port som limnades till Regeringskansliet 1 mars 2019 beskrivs hur
myndigheters demokratiarbete kan stirkas. Med avstamp 1 rapporten
har regeringen beslutat om regeringsuppdrag till ett tiotal myndig-
heter. Flera av regeringsuppdragen handlar om att stirka kunskapen,
medvetenheten och delaktigheten 1 demokratin.

Under hosten 2019 lanserade kommittén Deklaration for en stark
demokrati. Alla aktdrer som undertecknar deklarationen ska defi-
niera sina itaganden och under perioden 2020-2021 genomféra ett
demokratistirkande arbete. Ett av dtagandena i deklarationen, som
alla undertecknare stiller sig bakom, ir att de ska bidra till ett sam-
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talsklimat som kinnetecknas av 6ppenhet och respekt. Som ett led 1
arbetet med att uppmirksamma och hoja kunskapen om demokratin
utvecklar kommittén en Demokratistuga som under 2021 ska visas
pa centrala platser och torg runt om 1 landet 1 samarbete med landets
linsstyrelser. I stugan gestaltas demokratins historia, samtid, fram-
tid samt lokala aspekter av demokratin.

5.2.2 Digitalisering och digital delaktighet

Flera insatser for stirkt medie- och informationskunnighet och fér
att stirka motstdndskraften mot desinformation, propaganda och
nithat sker inom digitaliseringspolitiken. P4 den statliga nivin ir det
Infrastrukturdepartementet som har det évergripande ansvaret for
digitaliseringspolitiken. I grunden handlar det om att skapa goda for-
utsittningar f6r digital infrastruktur och utveckling samt anvindning
av ny teknik. Inom politikomridet ryms dven frigor som handlar om
att anvinda och frimja digitaliseringens mojligheter {6r individer, nir-
ingsliv, civilsamhille och offentlig férvaltning. En ytterligare del av
digitaliseringspolitiken avser regleringar av internet och plattformar,
vilket for svensk del frimst hanteras pd EU-niv4, och beskrivs nir-
mare 1 avsnitt 5.5.

Inriktningen for regeringens digitaliseringspolitik anges 1 Digitali-
seringsstrategin — For ett hallbart digitaliserat Sverige (Skr. 2017/18:47)
och har som mélsittning att Sverige ska vara bist i virlden pd att
anvinda digitaliseringens mojligheter. Strategin innehiller fem del-
mal varav ett dr digital kompetens, vilket beskrivs som en forutsitt-
ning for digital delaktighet. Medie- och informationskunnighet nimns
som en viktig komponent 1 medborgarnas digitala kompetens. Ett
annat delmal 1 strategin ir digital trygghet och innebir bla. att det 1
Sverige ska finnas de bista férutsittningarna for alla att pd ett sikert
sitt ta del av, ta ansvar f6r samt ha tillit tll det digitala samhillet.
Vidare beskrivs det som angeliget att det digitala samhillet genom-
syras av ett demokratiskt synsitt och att alla ska kinna en grund-
trygghet i den digitala samhillsutvecklingen.

Som ett led i arbetet med implementeringen av Digitaliserings-
strategin har en rad myndigheter mottagit uppdrag och bidrag med
biring pd stirkt motstdndskraft, bl.a. uppdrag till Nordicom att ta
fram ytterligare kunskapsunderlag om medie- och informationskun-
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nighet och digital kompetens och uppdrag till Kungliga biblioteket
att tillsammans med den regionala biblioteksverksamheten frimja digi-
tal kompetens hos allminheten (se avsnitt 5.2.5).

Digitaliseringsrddet

Digitaliseringsridet bildades som ett led 1 arbetet med implementer-
ingen av regeringens Digitaliseringsstrategi och syftar till att bidra
till bttre samordning och ett effektivt genomférande av regeringens
strategiska arbete med digitalisering. Radet bestdr av personligt f6r-
ordnade ledaméter under ledning av digitaliseringsministern och ett
kansli som bidrar med analyser och stédjande underlag. Digitaliser-
ingsridet har tagit fram en rapport om 6kad delaktighet i en digital
tid. I rapporten foreslds bl.a. att regeringen ska inritta en modell for
samverkan som stottar ett sektorsévergripande samarbete med in-
riktning pd digital delaktighet, att fler lokala digitala stédcenter ska
etableras och att anslagen ska stirkas for forskning som syftar till att
oka forstdelsen for hur demokrati, tillit, delaktighet och utanférskap
ir kopplat till det digitala samhillets framvixt (Digitaliseringsridet
2019).

Post- och telestyrelsen

Post- och telestyrelsen (PTS) ir en myndighet under Infrastruktur-
departementet med ansvar inom omridena telekommunikationer, it,
radio och post 1 Sverige. Myndighetens vision ir att alla i Sverige ska
ha tillgdng il bra telefoni, bredband och post. PTS ir tllsynsmyn-
dighet f6r verksamhetsutdvare som bedriver verksamhet inom dessa
omraden. I april 2020 fick PTS i uppdrag av regeringen att kartligga
de frimsta hoten mot och riskerna for de svenska elektroniska kom-
munikationsniten, sirskilt de kommande 5G-niten. I uppdraget in-
gdr ocksd att foresld dtgirder for att minska identifierade hot och
risker. Samma ménad fick PTS dven i uppdrag av regeringen att genom-
fora insatser som bidrar till att bryta ildres isolering med anledning
av covid-19-utbrottet. PTS har ocksd genom stdd till utbildnings-
projekt och inriktning pd innovationstivlingar adresserat stirkt del-
aktighet for sillananvindare av internet och stirkt motstindskraft
mot desinformation, propaganda och nithat. Innovationstivlingen
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som utlystes 2019 efterfrigade l6sningar som anknyter tll stirke
motstdndskraft i form av medie- och informationskunnighet eller att
de motverkar nithat och bidrar till att anvindaren fir 6kad kunskap
om digital trygghet pd internet. Tvi av de dtta projekt som beviljades
innovationsstdd hade en koppling till dessa teman.

Digidelndtverket och DigidelCenter

Ar 2013 startade Digidelnitverket och 2018 beviljades det stéd fran
regeringen for inrittandet av en central samordnings- och kampanj-
organisation. Syftet var att frimja digital delaktighet och ge mojlig-
het f6r personer att hoja sin digitala kompetens, samt att bidra till
dkad kunskap och samverkan 1 digitaliseringsfrigor genom att mobi-
lisera och stédja nitverkets aktdrer runt om 1 landet och bjuda in till
dialog med nationella aktérer. Digidelnitverkets centrala samord-
nings- och kampanjorganisation koordinerar dven eMedborgarveckan,
dir e-tjinsternas tillginglighet dr 1 fokus, och dr svensk partner i den
europeiska All Digital Week, med fokus pd att ka EU-medborgarnas
digitala kompetens. Bidda dessa kampanjveckor bestér av lokala, regio-
nala och nationella insatser och aktiviteter. Digidelnitverket har haft
eller har pdgdende samarbeten med en rad olika initiativ sisom Digi-
talt forst med anvindaren i fokus (se avsnitt 5.2.5 om Kungliga biblio-
teket), och regionala digitaliseringskoordinatorer (Tillvixtverket).

Nitverket stottar ocksd uppkomsten av DigidelCenter som drivs
1 kommunal regi. Fér nirvarande finns det 23 DigidelCenter. Verk-
samheten pd DigidelCenter ska vara behovsdriven, men utifrin ett
enhetligt koncept oavsett kommun. Det finns tre grundliggande kri-
terier som ett DigidelCenter ska uppfylla: 1) vara en tillginglig och
bemannad plats dit alla invdnare kan komma och kostnadsfritt f3
hjilp med det digitala, 2) ha ett uttalat mandat att vara en nod fér
kommunal medborgarservice med fokus pa digital delaktighet, 3) ingd
1 ett nationellt kvalitetsarbete inom digital handledning, digital kom-
petens och digitalisering.
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5.2.3  Skola och vuxenutbildning

Skolan idr den samhillsinstitution som har till uppdrag att systema-
tiskt och 6ver tid férmedla kunskaper och virden till alla barn och
unga i Sverige.' Nir det giller férskola, grundskola och gymnasium
ingdr det delar i undervisningen som kan stirka barn och ungas medie-
och informationskunnighet och motstindskraft mot desinformation,
propaganda och nithat. Det handlar om alltifrin att frimja grund-
liggande forhdllningssitt som mojliggor ett aktivt medborgarskap till
att formedla konkreta strategier for att navigera i ett digitalt infor-
mationslandskap.

Skolans bidrag till stirkt motstdndskraft innefattar virdegrunds-
arbetet som handlar om att férankra respekten for de minskliga
rittigheterna och grundliggande demokratiska virderingar (Lpfé 18;
Lgr11; Gy11). Skolan har genom de respektive styrdokumenten ocksd
ett uppdrag att bidra till att eleverna utvecklar ett kritiskt tinkande,
vilket ir en forutsittning f6r en fungerande demokrati. Mer direkt
kopplat till det demokratiska samtalet 1 en digital tid finns uppdraget
att bidra till att eleverna utvecklar ett ansvarsfullt f6rhallningssitt ill
digital teknik, for att kunna se mojligheter och forstd risker samt
kunna virdera information. I det uppdraget ryms undervisning kring
informationssékning, killkritik, granskning av bilder och kunskap
om plattformarnas inneh8llsmoderering genom algoritmer och lik-
nande, dvs. sidant innehill som ir en del av medie- och informa-
tionskunnighet.

Vuxenutbildningen, inklusive Svenska f6r invandrare (SFI), om-
fattar sammantaget en stor grupp elever och spelar en viktig roll f6r
stirkt motstindskraft, inte minst f6r de som inte sedan tidigare har
erfarenhet av svenskt skolvisende. Virdegrundsuppdraget liksom upp-
draget om att utveckla ett ansvarsfullt férhdllningssitt till digital tek-
nik 3terfinns dven 1 styrdokumenten f6r vuxenutbildningen (Lvux12).
I forslaget till nationell biblioteksstrategi lyfts betydelsen av forstirke
tillgdng till biblioteksservice inom vuxenutbildningen fram som ett
utvecklingsomrdde (Kungliga biblioteket 2019).

Regeringen har gjort forstirkningar av styrningen kring digita-
lisering och digitala killor de senaste ren genom revidering av styr-
dokumenten. I kommitténs moten med representanter fér Skol-

! Skolan drivs av skolhuvudmin — kommunala och fristiende — medan staten, styr, stédjer,
utdvar tillsyn och bidrar med viss finansiering.

118



SOU 2020:56 Insatser som bidrar till stirkt motstandskraft

verket och Skolinspektionen har det framférts att de firdigheter och
férmdgor som innefattas i begreppet medie- och informationskun-
nighet 1 dag visentligen ticks av skrivningar i1 befintliga styrdoku-
ment for skolan. For att synliggéra styrdokumentens skrivningar
om digitalisering har Skolverket tagit fram kommentarmaterial for
grundskola, gymnasium och vuxenutbildning. Regeringen beslutade
2017 ocksd om en nationell digitaliseringsstrategi for skolvisendet
som bl.a. uttrycker att barn och elever ska ges méjlighet att utvecklas
1 medie- och informationskunnighet. Dess dvergripande mal ir att
det svenska skolvisendet ska vara ledande 1 att anvinda digitaliser-
ingens mojligheter pd bista sitt for att uppnd en hég digital kom-
petens hos barn och elever och for att frimja kunskapsutvecklingen
och likvirdigheten. Sveriges Kommuner och Regioner (SKR) har 1
sin tur tagit fram en Nationell handlingsplan for digitalisering av skol-
visendet 2019 {6r att skapa férutsittningar f6r huvudminnen att nd
mélen i den nationella digitaliseringsstrategin foér skolvisendet.

Skolbiblioteken

Skolbiblioteken fyller en viktig funktion fér att bidra till elevernas
medie- och informationskunnighet. Skolinspektionen lyfter i sin gransk-
ning om killkritiskt forhdllningssitt att skolor med undervisning av
god kvalitet om kaillkritiskt férhallningssitt 1 stor utstrickning har en
upparbetad samverkan mellan imneslirare och skolbiblioteket. Sam-
tidigt saknar manga skolor en sddan vilfungerande samverkan. De
vanligast férekommande utvecklingsomridena i granskningen ror just
lirarnas kompetens och samverkan mellan lirare och annan relevant
personal, exempelvis skolbibliotekarier (Skolinspektionen 2018a).

Skolinspektionen pekar 1 sin granskning Skolbiblioteket som peda-
gogisk resurs frin 2018 vidare pd att skolbibliotekens uppdrag 1 rela-
tion till digital kompetens och ett killkritiskt forhallningssitt inte
alltid genomfors (Skolinspektionen 2018b). Skolinspektionen kon-
staterar dirutdver att om eleverna inte f&r kompetenser inom detta
omride riskerar de att inte kunna vara aktiva samhillsmedborgare
som kan virna om ett demokratiskt samhille. Skolinspektionen pekar
vidare pd att det behover ges férutsittningar for att stirka samverkan
mellan lirare och skolbibliotekarier.
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Regeringen tillsatte 2019 en sirskild utredare som ska foresl3 &t-
girder for att stirka skolbiblioteken i syfte att ge alla elever likvirdig
tillgdng till skolbibliotek (Dir 2019:91). I uppdraget ingér dven att

utreda och foresld dtgirder for att oka tillgdngen till skolbibliotek
med utbildade bibliotekarier.

Skolverket

Skolverket ir en forvaltningsmyndighet som ansvarar for att styra
och stédja den svenska férskolan, skolan och vuxenutbildningen. Skol-
verket har inom ramen {6r de nationella skolutvecklingsprogrammen
— som tillhandahiller fortlopande kompetensutveckling till lirare
och rektorer — nigra moduler som anknyter till skolans bidrag till
okad motstdndskraft. I férsta hand handlar det om moduler inom
omridena Digital kompetens och Skolans virdegrund. Skolverket till-
handahiller ocks8 pa sin webbplats ett urval av eget stddmaterial och
hinvisningar till ngra andra nyckelaktérers material kring informa-
tionssdkning och killkritik pd nitet. Skolverket tillhandahéller dven
ett stddmaterial som vinder sig till skolbibliotekarier och som kon-
kretiserar hur skolbibliotekarier kan samarbeta med lirare inom bl.a.
medie- och informationskunnighet.

I Skolverkets uppfoljning for 2018 av den nationella digitaliser-
ingsstrategin for skolan ir lirarnas egenupplevda kompetensutveck-
lingsbehov kring killkritik och informationssékning ligre dn tidigare,
dven om de fortsatt upplever ett behov av att utveckla sin digitala
kompetens (Skolverket 2019).

Skolinspektionen

Skolinspektionen ir den myndighet som har tillsynsansvar for skola,
vuxenutbildning, fritidshem, férskola och annan pedagogisk verk-
samhet. Skolinspektionen har genomfért en kvalitetsgranskning pd
30 skolor av undervisningen om kallkritiskt forhillningssitt 1 sam-
hillskunskap och svenska 1 &rskurs 7-9, och beskrivit de samlade
resultaten 1 den 6vergripande rapporten Undervisning om kéillkritiskt
forballningssitt i svenska och sambillskunskap Ak 7-9 (Skolinspek-
tionen 2018a). I den pekar de pd visentliga brister i undervisningen
om killkritiskt férhéllningssitt nir det giller digitala medier, sok-
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kritik samt kritisk granskning av bild och rérlig bild. Med tanke pd
hur stor del av innehéllet 1 digitala medier som 1 dag bestdr av bild
och rorlig bild konstaterar Skolinspektionen att dessa brister riske-
rar att limna eleverna utan tillrickliga kunskaper for att virdera den
information som de méter 1 digitala medier. Skolinspektionen har 1
mote med kommittén understrukit betydelsen av lirarnas kompe-
tensutveckling fér att uppnd en hogre kvalitet pd undervisningen pd
detta omride.

5.2.4  Universitet och hogskolor

Universitet och hégskolor bidrar till minniskors motstindskraft pa
flera sitt. Det sker genom forskning, utbildning och férmedling av
kunskap till allminheten, vilket 1 sin tur bidrar till grundliggande for-
stdelse for vetenskapliga metoder hos allminheten. I dag tillhandah&ller
ocksd manga universitet och hogskolor verktyg, checklistor och andra
resurser kopplade till imnen sisom killkritik, vetenskaplig metod och
kritiskt tinkande. Inte minst hogskolebiblioteken arbetar med detta.

Det finns dven specifika utbildningar som adresserar dessa frigor.
Som exempel erbjuder institutionen f6r hilsovetenskap pd Stockholms
universitet kursen Faktaresistens, fake news, sociala medier och hélsa,
som syftar till att ge kunskap om hur hilsoomridet har paverkats av
faktaresistens och fake news, samt om olika strategier for att mot-
verka att myter och l6gner om hilsa sprids. P4 Jénkopings hogskola
finns ocksd kursen Killkritik bland viraler, alternativa fakta och
fejkade nybeter. Kursen tar bl.a. upp fragor om killkritik, falsk infor-
mation pd nitet och i sociala medier, psykologiskt férsvar, psyko-
logiska och sociologiska forklaringar till att manniskor tror pa falsk
information och demokratiska utmaningar i det férindrade medie-
landskapet.

Vid flera av landets lirositen finns utbildningar 1 biblioteks- och
informationsvetenskap bl.a. f6r bibliotekarieprofessionen, 1 vilket
medie- och informationskunnighet utgér en viktig del. I dessa ut-
bildningar ingdr kunskap om den digitala infrastrukturen, informa-
tionssdkning och killkritik, samtidigt som utbildningarna dven for-
bereder f6r hur dessa kunskaper ska férmedlas genom pedagogiska
Insatser.
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En annan hogskoleutbildning som har sirskild betydelse for stirke
medie- och informationskunnighet ir lirarutbildningen. Skolinspek-
tionen har i sin granskningsrapport pekat pé lirarnas kompetens som
ett viktigt utvecklingsomride fér undervisningen i killkritiskt for-
hillningssitt (Skolinspektionen 2018a). Statens medierdd visar i sin
genomgang av innehdllet 1 lirarutbildningarna pa att medie- och in-
formationskunnighet som begrepp anvinds 1 hégre grad inom lirar-
utbildningarna 2018 jimfért med 2014 samtidigt som det fortsatt dr
f4 program som har lokala examensm4l avseende medie- och informa-
tionskunnighet (Statens medierdd 2019c¢).

Att forskare 1 6kad omfattning utsitts f6r hot och hat dr ett
faktum som allt fler lirositen lyfter och behéver hantera. Det har
dven uppmirksammats pd statlig nivd, bl.a. genom att ministern f6ér
hogre utbildning och forskning bjudit in representanter frin ett
flertal universitet och hgskolor for att diskutera utvecklingen av hat
och hot mot forskare och andra anstillda. Mot bakgrund av utveck-
lingen ska Sveriges universitetslirare och forskare, Sveriges univer-
sitets- och hégskoleforbund och Nationella sekretariatet for genus-
forskning under 2020 genomféra en systematisk undersékning av
hat, hot, vild och trakasserier som forskande och undervisande per-
sonal inom hogskolesektorn utsitts fér. Studien ska underséka hur
mdnga som utsatts, vilka som utsitts och varfor, samt vilka konse-
kvenser det har for de utsatta.

Vid ndgra universitet finns institutioner som sirskilt arbetar med
frigor som har biring pd medie- och informationskunnighet, dir-
ibland Nordicom och Medieinstitutet Fojo, vilka beskrivs hir nedan.

Nordicom

Nordicom ir ett centrum f6ér nordisk medieforskning vid Géteborgs
universitet. Verksamheten bedrivs med stéd frdn Kulturdeparte-
mentet och Nordiska ministerrddet. Nordicom har en 1ing tradition
av att initiera, publicera och sprida forskning inom filtet medie- och
kommunikationsvetenskap i Sverige och Norden. Frigor om medie-
och informationskunnighet har under l8ng tid varit en viktig del i det
arbetet, genom bl.a. det tidigare virdskapet fér det av Unesco ini-
tierade International Clearinghouse on Children, Youth and Media.
Nordicom initierade 2011-2013 ett samarbete med Svenska Unesco-
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ridet, Skolverket, Filminstitutet och Filmpedagogerna som kan
sigas ha introducerat begreppet medie- och informationskunnighet
1Sverige, bl.a. genom 6versittningen av Unescos Media and informa-
tion literacy curriculum for teachers. Nordicom stir iven bakom den
drliga undersokningen Mediebarometer som omfattar tidsserier ver
den svenska befolkningens medievanor frén 1979 fram till i dag.

Som ett vetenskapligt forlag med ett nordiskt fokus svarar Nordi-
com for utgivningen av sdvil internationella vetenskapliga tidskrifter
som externt forfattade forskningsantologier. Nordicom driver den
digitala forskarplattformen NordMedia Network. Som nimns under
avsnitt 5.2.1. fick Nordicom 1 uppdrag att utarbeta en kunskapsover-
sikt rérande medie- och informationskunnighet utifrin digitaliser-
ingens effekter, vilket redovisades i publikationen Medie- och infor-
mationskunnighet i den digitala tidsdldern.

Medieinstitutet Fojo

Medieinstitutet Fojo ir en del av Linnéuniversitetet och arbetar med
att stirka fri, oberoende och professionell journalistik i Sverige och
globalt, dir den svenska verksamheten 1 huvudsak utgérs av fort-
bildning av journalister. P4 uppdrag av regeringen arbetar Fojo sedan
2017 med att stirka det férebyggande arbetet mot hat och hot. Inom
ramen for detta uppdrag driver Fojo webbplatsen demokratijouren.se
med forebyggande rdd och stéd till journalister som drabbas av hat
och hot i sitt arbete i Sverige. Fojo arrangerar dven ett &rligt natio-
nellt seminarium for erfarenhetsutbyte i samband med Pressfrihe-
tens dag. I uppdraget deltar Fojo dven i samrdd med myndigheter,
nitverkar med organisationer som verkar f6r pressfrihet och journa-
listers trygghet samt bedriver en uppsdkande verksamhet riktad till
frilansgrupper och redaktioner. Under 2017 fick dven Fojo och Ut-
rikespolitiska institutet 1 uppdrag av regeringen att genomfora en
pilotstudie som syftade till att stirka kunskapen om kopplingen mellan
nithatskampanjer mot journalister och organiserad desinformation.

Fojo driver dven projektet Faktajouren med syfte att stirka svenska
journalister och mediehus i den journalistiska genren fact-checking.
Faktajouren formedlar bide praktisk och teoretisk kunskap med
mélet att journalister ska kinna igen och kunna hantera desinforma-
tion och informationspaverkan. I projektet driver Fojo webbplatsen
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faktajouren.se, arrangerar konferenser och seminarier, medverkar till
ny kunskap pd omridet och fér dialog med myndigheter, organisa-
tioner och andra aktoérer, sivil nationellt som internationellt.

5.2.5 Biblioteksviasendet

Biblioteken i det allminna biblioteksvisendet ska enligt biblioteks-
lagens (2013:801) portalparagraf (§ 2):

verka f6r det demokratiska samhillets utveckling genom att bidra till
kunskapsférmedling och fri &siktsbildning. Biblioteken ska frimja litte-
raturens stillning och intresset f6r bildning, upplysning, utbildning och
forskning samt kulturell verksamhet 1 6vrigt. Biblioteksverksamhet ska
finnas tillginglig f6r alla.

Det uppdraget utgdr grunden f6r bibliotekens bidrag till stirkt mot-
stdndskraft mot det som utmanar det demokratiska samtalet. An-
svaret att bidra till den fria dsiktsbildningen belyser ocksd biblio-
tekens nerifrin-och-upp-perspektiv. Folkbiblioteken fungerar inte i
forsta hand som sprikrér f6r det offentliga — dven om de idr organi-
serande inom det allminna — utan som mojliggérare av medborgar-
nas egen bildning och &siktsbildning. Folkbiblioteken kan fungera som
en infrastruktur f6r samhillets gemensamma kunskapsbas, som ir
tillginglig hela livet och 1 hela Sverige (Sundin 2020).

Samtidigt som biblioteksvisendet ger ett viktigt bidrag i detta
breda perspektiv dr biblioteken ocksa en av de institutioner som allra
lingst och allra tydligast arbetat med det som ryms i begreppet medie-
och informationskunnighet. Det kan spdras tillbaka till ett annat be-
grepp, informationskompetens, som i ndgon mén fortfarande an-
vinds inom biblioteksvisendet for att beskriva liknande férmigor,
sirskilt dd informationskunnighet. Biblioteken arbetar i relation till
forstirkt medie- och informationskunnighet konkret med sokkritik,
killkritik och killtillit. Med killtillit menas kunskap om de metoder
och foérhéllningssitt som gor vissa killor mer trovirdiga dn andra
som t.ex. journalistiska arbetsformer, forskares vetenskapliga meto-
der och myndigheternas opartiskhet och saklighet (a.a.).

Biblioteken fungerar ofta ocksd som en offentlig aktor som frim-
jar medborgarnas digitala delaktighet liksom en arena f6r andra akto-
rer som arbetar med sddant frimjande.
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Kungliga biblioteket

Kungliga biblioteket (KB) ir Sveriges nationalbibliotek och ansvarar
for att samla in, bevara och tillgingliggora allt som ges ut i Sverige.
KB ansvarar ocksd for att ha nationell 6verblick och frimja sam-
verkan inom den svenska bibliotekssektorn. KB har pd uppdrag av
regeringen tagit fram ett forslag till nationell biblioteksstrategi be-
nimnt Demokratins skattkammare (Kungliga biblioteket 2019). For-
slaget betonar att bibliotekens verksamhet f6r att vigleda minniskor
1 hantering av digitala verktyg och fér att ge kunskap om hur infor-
mation och killor virderas behéver utvecklas och stirkas. Forslaget
understryker att biblioteken har en betydelsefull uppgift 1 att stirka
minniskors medie- och informationskunnighet. Férslaget till nationell
biblioteksstrategi betonar ocks att det krivs fortlopande kompe-
tensutveckling av bibliotekspersonalen for att méjliggéra en uppda-
terad verksamhet av hog kvalitet inom medie- och informationskunnig-
het som t.ex. ocksd innefattar sociala mediers innehdllsmoderering,
sokkritik 1 ett digitalt informationslandskap och killkritisk gransk-
ning av bild och rérlig bild. Forslaget beskriver ocksa att biblioteks-
visendet, som en del av civilforsvaret 1 hindelse av kris eller krig,
behover fylla en viktig roll f6r oberoende informationstérmedling i
motet med propaganda och desinformation.

KB bedriver, pi regeringens uppdrag, sedan 2018 ett nationellt
digitalt kompetenslyft f6r bibliotekspersonal, Digitalt forst med an-
vindaren i fokus. I det digitala kompetenslyftet ingdr tydligt kompe-
tensutveckling inom medie- och informationskunnighet 1 en digital
tid. En central del 1 Digitalt forst ir personalens sjilvskattningar av
det egna kompetensutvecklingsbehovet och att insatserna som erbjuds
ir anpassade till behovsanalysen. Som en del av satsningen har en
digital lirplattform for fortbildning, Digiteket, tagits fram. Digiteket
innehéller artiklar och kurser pd en rad teman som har relevans for
medie- och informationskunnighet.

5.2.6  Sakerhet och samhallsskydd

Sikerhet och samhillsskydd utgor en viktig del 1 arbetet for stirke
motstdndskraft mot desinformation, propaganda och nithat. Att
skydda samhillet och dess medborgare mot antidemokratiska krafter
och virna medborgares fri- och rittigheter genom att bidra ll ett
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tryggt, fritt och inkluderade demokratiskt samtal ir ett stort upp-
drag vars ansvar faller pd manga aktorer. Det giller i férsta hand polis
och rittsvisendet, men ocks3 delar av férsvaret och underrittelse-
jinsten. Det ir frigor som frimst faller under Justitiedepartementet
och Forsvarsdepartementet. Aven Utrikesdepartementet har ett an-
svar for frigor som ror sikerhet och ska sikerstilla Sveriges in-
tressen 1 forbindelserna med andra linder, bl.a. genom att foérebygga
risker och hot som t.ex. desinformation och andra typer av hybrid-
hot. Utrikesdepartementet har bl.a. tillsatt en ambassadér f6r arbetet
mot hybrida hot.

Socialdepartementet ansvarar ocksd foér frigor som berér mot-
stdndskraft och medie- och informationskunnighet. Det handlar
bl.a. om barns ritt till information och barns ritt till skydd mot
information som kan vara till skada for vilbefinnandet. Aven jim-
stilldhetspolitiken hanterar insatser med biring pd motstdndskraft.
I ett av regeringens jimstilldhetsmdl med fokus pd kopplingen mellan
maskulinitet och vald ingdr bl.a. trakasserier, hot och annat vld som
sker pd internet och andra digitala kanaler (prop. 2019/20:1 Utg. 13).

Myndigheten for sambillsskydd och beredskap

Myndigheten for samhillsskydd och beredskap (MSB) ska enligt sitt
regleringsbrev “ha en god foérmdga att identifiera och méta infor-
mationspdverkan och annan spridning av vilseledande information
riktad mot Sverige”. I uppdraget ingdr dven att “genom kunskaps-
spridning och stdd till samverkan bidra till 6vriga bevakningsansva-
riga myndigheters och berérda aktdrers beredskap inom omridet”
(Ju2015/02146/SSK).

Som en del av MSB:s arbete med att identifiera, analysera och méta
informationspédverkan sker en kontinuerlig omvirldsbevakning, ana-
lys av sdrbarheter 1 Sverige och forsok till informationspaverkan, lik-
som analys av vilka konsekvenser pdverkansaktiviteterna kan leda till.
Arbetet innefattar ocks3 att beméta informationspdverkan genom att
larma om pigdende pdverkansaktiviteter, skapa ligesbilder och rap-
porter, utbilda och stddja andra aktorer, skapa 6kad medvetenhet hos
allmiinheten om hot och sdrbarheter och aktivt kommunicera korrekt
information.
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Inom ramen fér uppdraget har MSB bl.a. finansierat kunskaps-
dversikter om informationspdverkan frdn vissa miljder, tagit fram
analyser av hot, risker och sirbarheter i mediebranschen, liksom hand-
boken till kommunikatérer Att méta informationspiverkan. Annu ett
exempel ir rapporten Smearing Sweden — International Influence
Campaigns in the 2018 Swedish Election som togs fram av Institute
for Strategic Dialogue (ISD) 2018, pd uppdrag av MSB. I rapporten
presenteras resultaten frn ett projekt som undersokt utlindska kraf-
ters forsok att pdverka det svenska valet 2018 online. MSB ger dven
uppdrag om och finansiering till forskning pd omradet.

Polismyndigheten

Polismyndigheten har en central roll 1 att virna medborgarnas grund-
liggande fri- och rittigheter och dirmed i arbetet f6r att 6ka sam-
hillets motstindskraft mot desinformation, propaganda och nithat.
Ett arbete som har betydelse f6r att motverka nithat och s.k. demo-
kratibrott ir de Demokrati- och hatbrottsgrupper som myndigheten
har upprittat och som har till uppgift att bekimpa hatbrott och brott
som hotar de grundliggande fri- och rittigheterna. Polismyndigheten
ska till regeringen 3terrapportera vidtagna dtgirder f6r att utveckla
och forbittra arbetet med att bekimpa hatbrott och andra brott som
hotar demokratin. I uppgiften ingdr bl.a. att beskriva hur samverkan
med myndigheter och organisationer bedrivs samt hur en fungerande
dialog sikerstills gentemot grupper som utsitts fér denna typ av brott.
Regeringen har ocksd gett Polismyndigheten i uppdrag att redovisa
vilka tgirder som vidtagits for att bekimpa brott som hotar den fria
dsiktsbildningen och i vilken utstrickning det finns likvirdiga méj-
ligheter for fértroendevalda, journalister och andra grupper att f3 hjilp
1 hela landet (Ju2017/09598/LP).

Polisen har ocks3 etablerat ett nationellt it-brottscentrum pa den
nationella operativa avdelningen, i syfte att forstirka kapaciteten att
utreda it-brott. Det nationella centrumet speglas 1 polisregionerna
genom regionala it-brottscenter.

Polisen arbetar dven med att sprida kunskap och information om
dessa frigor, bl.a. for att utsatta ska veta var de kan vinda sig och hur
de kan agera om de drabbas. Ett exempel pé en sddan kommunikativ
insats ir publikationen Anmadl alltid hot, hat och vild frin 2019 som
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ir framtagen av Polismyndigheten, Brottsoffermyndigheten och SKR.
Skriften riktar sig frimst till fértroendevalda och till dem som arbetar
nira dem. Syftet ir att fler ska anmila brott, vilket i sin tur ska gora
det littare for polisen och sikerhetsansvariga att utveckla ett syste-
matiskt arbete och att férebygga och lagfora brott.

Under senare &r har lagindringar gjorts 1 syfte att stirka skyddet
fér manniskor som utsitts for olika former av hot och hat online. En
lagindring gjordes exempelvis 2014 som ger utékade mojligheter att
vicka allmint 4tal for fortal och forolimpning. Lagindringen inne-
bir ett 6kat stod f6r midnniskor som drabbats av t.ex. fértal pd inter-
net (Polismyndigheten 2019a). Sedan januari 2018 finns dven brottet
olaga integritetsintring, vilket innebir att det numera ir brottsligt
att med ont uppsit sprida exempelvis nakenbilder, uppgift om nigons
sexualliv, hilsotillstdnd eller privatliv (prop. 2016/17:222). Dirut-
over har det straffrittsliga skyddet vad giller brott som begds mot for-
troendevalda, pd grund av personens fortroendeuppdrag, forstirkts
sedan 1 januari 2020 (prop. 2018/19:154). Lagindringen giller for for-
troendeuppdrag 1 stat, kommun, region, Sametinget och Europa-
parlamentet.

I maj 2020 tillsattes dven en sirskild utredare med uppdrag att bla.
se over det straffrittsliga skyddet for journalister och andra personer
som pd ett jimfdrbart sitt utdvar sin yttrandefrihet (Dir 2020:54).
Utredaren ska ta stillning till om det finns behov av ett forstirke straff-
rittsligt skydd mot brott som riktar sig mot ndgon som utdvar sin
yttrandefrihet, sirskilt inom ramen for yrkesmaissigt bedriven nyhets-
formedling eller annan journalistisk verksamhet.

Brottsforebyggande rddet

Brottsférebyggande ridet (Brd) ansvarar f6r Sveriges officiella kri-
minalstatistik. Inom ramen fér uppdraget tar Brd fram statistiska
rapporter och genomfor &rliga undersékningar dir bl.a. olika grup-
pers utsatthet for hot, hat och andra krinkningar redovisas. Sirskilt
belysande f6r omfattningen av nithat ir rapporterna Nationella trygg-
hetsundersokningen, Skolundersikningen om brott, rapporter om hat-
brottstatistik och Politikernas trygghetsundersokning.
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Brottsoffermyndigheten

Brottsoffermyndighetens (BrOM) évergripande mél ir att arbeta for
att frimja brottsoffers rittigheter samt uppmirksamma deras behov
och intressen. Regeringen gav 2017 Brottsoffermyndigheten i upp-
drag att ta fram ett utbildnings- och informationsmaterial till st6d
for utsatta. I maj 2019 lanserades webbplatsen tystnainte.se som ir
resultatet av regeringsuppdraget och syftar till att informera och ge
rid till personer som deltar i samhillsdebatten och som utsitts for
hot och hat, samt till de som arbetar nira dem. Myndigheten har 2020
fatt ett nytt regeringsuppdrag for att fortsitta att sprida information
om webbplatsen och dess innehall (S2020/06223/FS).

Séikerhetspolisen

I Sikerhetspolisens (Sipo) arbete ingdr bl.a. att férebygga och for-
hindra ideologiskt motiverade brott som utgér ett sikerhetshot eller
som hotar grundliggande demokratiska funktioner och att genom
sikerhetsskyddsverksamheten hoja sikerhetsnivin 1 samhillet genom
bl.a. analyser och rekommendationer till myndigheter och féretag
vars verksamhet har biring pd Sveriges sikerhet. Sipo skaisitt arbete
med informationssikerhet bl.a. avvirja negativa konsekvenser for en
verksamhet genom att férhindra att sikerhetsskyddsklassificerade
uppgifter rojs, dndras, gors otillgingliga eller férstors av obehoriga.
Informationssikerhetsarbetet handlar ocksd om att skydda informa-
tionen genom att bevara dess konfidentialitet, riktighet och tillging-
lighet. Sdpo har inom ramen for sitt sikerhetsarbete tagit fram hand-
boken Personlig sikerbet som primirt riktas till politiskt aktiva och
bl.a. beskriver sikerhet vid politiskt arbete, exponering 1 massmedia,
hantering av sociala medier, ryktesspridning, kampanjarbete och han-
tering av hot och andra angrepp. Riden fungerar iven foér andra ut-
satta yrkesgrupper.

Forsvarets radioanstalt

Forsvarets radioanstalts (FRA) tvd8 huvuduppgifter ir att bedriva
signalspaning och att stédja informationssikerheten hos statliga myn-
digheter och statliga bolag. FRA kan i sin underrittelseverksamhet

129



Insatser som bidrar till stirkt motstandskraft SOU 2020:56

inhimta underrittelser av betydelse fér det psykologiska forsvaret
och dirmed f6r samhillets motstindskraft mot desinformation, pro-
paganda och nithat. FRA har kunnat rapportera om hur pdverkans-
operationer frin frimmande makt styrs och organiseras samt detaljer
om tillvigagingssitt. Cyberangrepp av olika slag kan anvindas av
frimmande makt som verktyg i desinformations- och destabiliser-
ingskampanjer. Dirfor dr iven FRA:s arbete med att bidra tll stirkt
informationssikerhet betydelsefullt f6r samhillets motstdndskraft
mot desinformation och pdverkansforsok.

Forsvarsmakten

Forsvarsmakten ska bedriva omvirldsbevakning och uppticka och
identifiera yttre hot mot Sverige och svenska intressen samt ta fram
underlag f6r beslut om hojd beredskap. Foérsvarsmakten ska sirskilt
bedriva férsvarsunderrittelseverksamhet och leda och bedriva militir
sikerhetstjinst. Militdra underrittelse- och sikerhetstjansten (MUST)
har funktionsansvaret for underrittelsetjinst och sikerhetstjinst i
Forsvarsmakten. I uppgiften ingdr att kartligga och analysera yttre hot
mot Sverige som t.ex. pdverkansoperationer. Ytterligare verksamheter
inom Forsvarsmakten som har en tydlig koppling till det psykologiska
forsvaret ir t.ex. myndighetens informations- och kommunikations-
verksamhet och Psyopsforbandet vid Forsvarsmaktens ledningsrege-
mente. Psyopsférbandet ska kunna genomféra psykologiska opera-
tioner och uppticka vilseledande information och paverkansférsok
frén andra aktorer och motverka dessa. Forsvarsmakten arbetar sedan
en tid tillbaka aktivt med att bygga upp fé6rmiga att identifiera och
mota informationspdverkan.

Totalférsvarets forskningsinstitut

Totalforsvarets forskningsinstitut (FOI) ir en statlig myndighet
under Forsvarsdepartementet. Verksamheten ir huvudsakligen upp-
dragsfinansierad och fokuserar pd sikerhet pd alla samhillsniver,
inklusive att skapa en forstielse f6r hur samhillsutvecklingen och
teknikutvecklingen samverkar. Myndigheten gér dven sikerhetspoli-
tiska analyser och bedémningar av olika typer av hot och bedriver
kunskapsuppbyggande sdvil som kunskapstillimpande verksamhet.
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FOT har sjilva och i samarbete med andra organisationer publicerat
ett flertal rapporter med fokus pd desinformation, propaganda och
nithat. Bland annat har FOI sedan 2016 haft i uppdrag att gora kart-
liggningar och analyser av vildsbejakande extremistisk propaganda
som sprids via internet och sociala medier.

FOI samarbetar med universitet och myndigheter f6r att bidra
till kunskapsliget gillande desinformation, propaganda och nithat.
Ett exempel ir rapporten Automatiserade konton — En studie av botar
pd Twitter 1 samband med det svenska riksdagsvalet 2018, som togs
fram av FOI p4 uppdrag av MSB.

Ny myndighet for psykologiskt forsvar

Regeringen tillsatte i augusti 2018 en sirskild utredare som fick i
uppdrag att analysera och limna férslag om en ny myndighet som
ska ha det 6vergripande ansvaret for att utveckla och samordna det
psykologiska forsvaret (Dir. 2018:80). Enligt regeringens bedémning
ir inrittandet av en sddan ny myndighet ett viktigt steg 1 arbetet med
att bygga upp ett modernt totalférsvar anpassat for vir tids hot.

I betinkandet En ny myndighet for att stirka det psykologiska for-
svaret konstaterar utredningen att de utmaningar som ett modernt
psykologiskt férsvar stdr infor spanner éver flera politik- och verk-
samhetsomrdden och att det kriver samverkan &ver myndighets-
och departementsgrinser och mellan det offentliga Sverige, foretag
och organisationer (SOU 2020:29). Utredningen slir fast att det
dirfor behovs 16sningar som mojliggdér samverkan och att den sam-
lade kompetensen och resurserna anvinds p3 ett effektivt sitt.

Utredningen beskriver att det psykologiska forsvaret behover ha
en férmdiga att identifiera, mota och forebygga otillborlig informa-
tionspdverkan och annan vilseledande information riktad mot Sverige
eller svenska intressen och att en sidan f6rmédga har blivit allt vik-
tigare det senaste decenniet. Den slr vidare fast att det psykologiska
forsvaret dven ska stirka befolkningens férmdga att uppticka och
kunna motstd pdverkanskampanjer och desinformation. Det psyko-
logiska forsvaret ska bidra till att skapa motstdndskraft och forsvars-
vilja 1 befolkningen och i samhillet.

Enligt utredningens férslag ska den nya myndigheten ges i upp-
gift att driva pd arbetet och leda samordnade aktiviteter som syftar
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till att identifiera, analysera och méta otillbérlig informationspi-
verkan och annan vilseledande information riktad mot Sverige eller
svenska intressen. I arbetet ska dven ingd en férm3ga att ge ett effek-
tivt stdd till aktdrer som efterfrdgar det och ocksd att vid behov pro-
aktivt kunna erbjuda stdd. T det foérebyggande arbetet ska den nya
myndigheten arbeta med att initiera och finansiera forskning och
annan kunskapsutveckling samt att utbilda, informera och ¢va andra
aktorer.

5.2.7 Kommuner och regioner

Mot bakgrund av den kommunala sjilvstyrelsen och att en stor del
av sambhillets olika funktioner beslutas pd lokal nivd ir de insatser
som gors av kommuner och regioner for att virna det demokratiska
samtalet av stor betydelse. I motet med medborgarna pd lokal nivd
sker mycket av den konkreta verksamhet som bidrar till stirkt mot-
stindskraft. Det giller t.ex. skolan, den kommunala vuxenutbild-
ningen och folk- och skolbiblioteken, vars verksamhet p& omridet
beskrivs ovan. Dirutéver dr en mycket stor andel av de politiskt for-
troendevalda verksamma inom organ pd kommunal och regional niv4.

Sveriges Kommuner och Regioner

Sveriges Kommuner och Regioner (SKR) bedriver, med stéd av
regeringen, ett arbete for att férebygga och hantera hot och hat mot
fortroendevalda. I det arbetet ingdr ocksd att virna det demokratiska
samtalet. SKR erbjuder lokala utbildningar f6r fullmiktige och er-
bjod efter valen 2018 bl.a. en webbutbildning som inkluderar kom-
ponenter kring samtalsklimat och hantering av hot och hat och work-
shops for fullmiktigeledamoter om samtalstonen i politiken. De
bedriver ocks3 ett pilotprojekt tillsammans med Medieinstitutet Fojo
om en dialog mellan lokalt fértroendevalda och lokal media med
fokus pd ett vilfungerande demokratiskt samtal. De allra flesta kom-
muner och regioner har tagit del av ndgon av dessa stodinsatser. SKR
har dven, tillsammans med Polismyndigheten och Bri, gett ut skrif-
ten Anmdl alltid, hot, hat och vild, som nimns 1 avsnitt 5.2.6. SKR
har dessutom, i samarbete med bl.a. FOI, tagit fram studier om hot
och hat mot fértroendevalda.
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Utover de insatser som ir direkt riktade mot att virna det demo-
kratiska samtalet och stirkt motstindskraft mot nithat har SKR,
med stdd frin regeringen, dven genomfort ett utvecklingsarbete for
att stddja kommuner 1 genomférandet av medborgardialoger i kom-
plexa frigor som kan skapa motsittningar och polarisering. SKR har
via pilotprojekt och féljeforskning etablerat en modell f6r hur kom-
plexa dialoger kan féras si att de bidrar till det demokratiska samtalet
och minskar risken f6r hot och hat. Utifrin detta utvecklingsarbete
stddjer SKR medborgardialoger i komplexa frigor som syftar till att
oka fortroendet mellan dem som ir med 1 olika beslutsprocesser,
sdvil medborgare som tjinstemin och politiker (SKL 2019a).

Exempel pd lokala insatser

Kommittén har som en central del av sitt utdtriktade arbete besokt
ett stort antal kommuner och flera regioner for att sdvil lyssna in
problembild och behov som att stimulera till ytterligare insatser (se
kapitel 2 f6r en beskrivning av kommitténs utdtriktade arbete). Av
kommunturnén har det framgitt att sirskilt hot och hat mot fér-
troendevalda, men i viss mdn dven desinformation och propaganda,
ir pdtagliga utmaningar mot den lokala demokratin. De flesta kom-
muner har ocksd genomfort ndgon form av insats {6r att 6ka mot-
stindskraften under senare ir, oftast relaterat till hat och hot mot
fértroendevalda. Vissa kommuner har exempelvis informerat sina for-
troendevalda om betydelsen av att polisanmila hot och hat, genom-
fort omfattande utbildningsinsatser eller hittat innovativa sitt att
diskutera frigorna brett i lokalsamhillet. Enligt SKR:s rapport Azt
hantera hot, bat och vild mot fortroendevalda har de flesta kommuner
och regioner beslutat om ett system med styrande dokument for att
ombhinderta hot, hat och vdld mot fértroendevalda (SKL 2019b). De
representanter som kommittén har triffat siger att de vill arbeta
vidare fér att stirka motstdndskraften mot desinformation, propa-
ganda och nithat och minga uttrycker samtidigt behov av fortsatt
stod 1 detta arbete. Som en illustration av det som gérs lyfter vi hir
nedan fram nigra exempel pa lokala insatser.

Emmaboda kommun medverkar 1 ett samarbete med SKR och
Medieinstitutet Fojo som pilotkommun {ér att genom dialog mellan
olika lokala demokratiaktérer ta det lokala arbetet med samtalstonen
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1 det demokratiska samtalet ett steg lingre. Det har skett 1 form av
samtal mellan lokalmedier, kommunledning och ledande fértroende-
valda. Samtalen tar upp mojlig samverkan, utifrin de olika rollerna, 1
syfte att dels forbittra kunskapen om varandras utgdngspunkter och
arbetssituationer, dels bidra till ett demokratiskt samtal som priglas
av respekt och dir ingen tystnar.

Karlstad kommun har gjort ett omfattande arbete efter hindelser
och beslut som lett till konflikter dir desinformation, propaganda
och nithat har férekommit. Kommunikationsavdelningen har pd
uppdrag av kommunstyrelsen tagit fram en utbildning f6r kommu-
nens foértroendevalda och anstillda kring att hantera paverkanskam-
panjer och ett hirt samtalsklimat. Som en del i arbetet togs dven en
broschyr och checklista f6r inligg och kommentarer pd Facebook
fram. Utbildningen och stédmaterialet bygger i stor utstrickning pd
erfarenheter och lirdomar frin hindelser 1 kommunen. I dag har fler
in 1 000 av totalt 7 000 anstillda genomgatt utbildningen. Insatserna
har inte inneburit att kommunen har minskat sin nirvaro pd eller
kommunikation i sociala medier utan fokus har legat pd att med-
arbetarna ska vara vil forberedda och att de nu mer noggrant &ver-
viger hur de formulerar sig.

Region Visterbotten har genomfort en bred utbildningsinsats
med olika teman med anknytning till stirkt digital kompetens som
stricker sig over en tvidrsperiod. Utbildningsinsatsen f6r samman
personal inom kommunal férvaltning i tretton mindre kommuner 1
Visterbotten och tv kommuner 1 Norrbotten. I ett av temana, demo-
krati, medverkade kommittén med forelisningar och gruppdiskus-
sioner om det demokratiska samtalet och stirkt motstindskraft mot
desinformation, propaganda och nithat.

Vistra Gotalandsregionen (VGR) ir en region som arbetat genom-
gripande med stirkt medie- och informationskunnighet. De har bl.a.
lyft fram medie- och informationskunnighet som ett av insats-
omridena i den regionala kulturplanen. I samband med Bokmissan
2019 stod regionen iven vird f6r Unesco-konferensen Media and
Information Literacy Week (MIL Week) 1 samarbete med bl.a. Svenska
Unescorddet och JMG vid Goéteborgs universitet. Vid Lindholmen
Science Park 1 Goteborg har VGR ocksd startat testarenan Medier
och demokrati som ir en nationell samverkansplattform for att stirka
medie- och informationskunnighet och publicistiska medier.
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5.3 Det civila samhaéllet

Det civila samhillet dr en central del av demokratin. I bredaste be-
mirkelse bidrar civilsamhillet till att virna det demokratiska sam-
talet och stirka motstindskraften mot desinformation, propaganda
och nithat genom att vara en arena dir medborgarna organiserar sig,
mobiliserar for férindring och ger rost &t olika dsikter och intressen.
Ett starkt civilsamhille som stér fritt frén det offentliga liksom kom-
mersiella intressen ir ett skydd mot antidemokratiska krafter sam-
tidigt som dess organisationer utgdr plattformar for siktsutbyte
och gemensamt lirande. Ett livskraftigt civilsamhille kan ocksa bidra
till social sammanhéllning och mellanminsklig tillit, vilka dr virden
som kan ha betydelse f6r att férebygga hot, hat och intolerans. Sam-
mantaget har det civila samhillet mojlighet att nd ut brett 1 samhillet
och ibland till individer som inte pi annat sitt kommer 1 kontakt
med liknande dtgirder. Hir nedan beskrivs den verksamhet som sker
inom folkbildningen och ges exempel pd organisationer som dels
arbetar med medie- och informationskunnighet och andra motstinds-
kraftstirkande insatser, dels sidana som arbetar med nithat och trygg-
het pa nitet.

5.3.1 Folkbildningen

Folkbildningsridet ir en ideell {érening som styrs av sina medlems-
organisationer — studieférbund och representanter f6r folkhégskolor
— och har vissa myndighetsuppdrag frin riksdag och regering. Folk-
bildningsrddets huvudsakliga uppgift ir att fordela de medel som
staten ger till folkbildningen och att utvirdera om de anvinds som
det dr tinkt. Folkbildningsrddet beskriver folkbildningen som utbild-
ning och bildning f6r vuxna dir minniskor sjilva viljer om och nir
de vill delta. En stor del av folkbildningsarbetet sker organiserat 1
studieférbund och folkhogskolor, med ekonomiskt stdd frin staten.
I dag finns 6ver 150 folkhdgskolor samt 10 studieférbund runt om i
Sverige. Mer dn en miljon minniskor deltar varje &r i studieférbun-
dens och folkhégskolornas verksamhet.

Folkbildningens verksamheter spinner éver ett mycket brett tema-
tiskt falt. Det kan handla om alltifrdn personlig utveckling kring en
hobby och samtal om existentiella frigor till diskussioner om sam-
hillsfrdgor och kompletterande kurser som dppnar vigar till vidare
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utbildning. Statens stod till folkbildningen ges med ett antal syften.
Enligt dessa ska folkbildningen b.la.:

1. stddja verksamhet som bidrar till att stirka och utveckla demo-
kratin,

2. bidra till att gora det méjligt f6r en 6kad mingfald av minniskor
att pdverka sin livssituation och skapa engagemang att delta i
samhillsutvecklingen, och

3. bidra till att utjimna utbildningsklyftor och hoja bildnings- och
utbildningsnivén i samhillet.

Folkbildningens bidrag till stirkt motstdndskraft bestdr med andra
ord — precis som nir det giller det formella utbildningsvisendet —
bide av kunskaper och virden. Indirekt och lgintensivt bidrar en
mycket stor del av folkbildningens verksamhet till stirkt motstdnds-
kraft, sirskilt 1 kraft av folkbildningens pedagogiska grundsyn som
betonar ett aktivt lirande dir deltagarna séker och bygger sin egen
kunskap genom dialog och reflektion.

Samtidigt adresserar en del av verksamheten konkreta och direkta
frigor som har betydelse for desinformation, propaganda och nit-
hat. Ett specifikt exempel ir folkhdgskolornas och studieférbundens
gemensamma initiativ # Vimdsteprata som startades 2018 och som ir
tinkt som en kraftsamling f6r demokratin. Det bestér bl.a. av filmer,
material och dialogforum som sitter fokus pid demokratin och
gemensamma frigor for framtiden. En central del av initiativet har
fokus pd utmaningarna for det demokratiska samtalet i en digital tid.
Under vdren 2019 lanserades t.ex. den digitala plattformen Sverige-
pratar. Plattformen var tinkt att fungera som en motkraft till den
destruktiva utvecklingen pa nitet. P4 Sverigepratar kunde de som ville
tala fritt och sikert med en politisk motstindare om aktuella sam-
hillsfrigor. Det férekommer ocksg verksamheter inom folkbildningen
som bidrar till stirkt medie- och informationskunnighet, men det ir
sillan ett framtridande tema.

Sveriges folkhégskolor har tagit fram Folkbildningsnitet som ir
en internetbaserad resurs for folkhdgskolorna. Den bestir bl.a. av en
samling utbildningsmaterial om medie- och informationskunnighet
och en webbplats med digitala pedagogiska resurser.
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5.3.2  Organisationer som arbetar med medie-
och informationskunnighet och andra
motstandskraftsstarkande insatser

Internetstiftelsen

Internetstiftelsen vinder sig till den breda allminheten och verkar
for ett internet som bidrar positivt till minniskan och samhillet.
I detta breda uppdrag ryms dtgirder och kunskapsunderlag for des-
information och propaganda sdvil som f6r nithat. Internetstiftelsen
stdr drligen vird f6r Internetdagarna och ger ut flera rapporter om
svenskarnas internetvanor, exempelvis Svenskarna och Internet. Inter-
netstiftelsen dr initiativtagare och medfinansiir till DigidelCenter
som nirmare beskrivs under avsnitt 5.2.2. Genom tjinsten Digitala
lektioner och fortbildning av lirare bidrar Internetstiftelsen dven till
hojd digital kompetens i skolan 1 syfte att eleverna ska fi med sig de
kunskaper och firdigheter som behovs 1 ett digitalt samhille. Tjins-
ten erbjuder ett firdigt lektionsmaterial som méter de reviderade
liroplanerna frdn 2018 d& digital kompetens och programmering
skrevs in. Internetstiftelsen arbetar ocksd med digital kompetens for
den vuxna allminheten i satsningen Internetkunskap. Tjinsten ir en
folkbildande satsning i syfte att stirka individens férmdga att p ett
medvetet och sikert sitt anvinda internet och digitala tjinster.
Internetkunskap utgdr ifrdn de fem kompetensomriden som finns i
EU:s ramverk f6r digital kompetens.

Filmpedagogerna Folkets Bio

Filmpedagogerna Folkets Bio ir en ideell férening som arbetar med
rorlig bild och mediekonsumtion. Filmpedagogerna utbildar 1 medie-
och informationskunnighet i férskola, grundskola, gymnasium, vuxen-
utbildning, universitet, studieférbund och bibliotek. Utbildningarna tar
upp aspekter inom medie- och informationskunnighet sdsom film-
kunskap, sociala medier, nyheter, reklam, propaganda, myter, lag och
ritt pd nitet, samt normer och virderingar. Varje &r triffar Film-
pedagogerna cirka 15 000 personer pa cirka 50 orter i Sverige. Sedan
2010 samarbetar Filmpedagogerna med Unesco i frigor som rér medie-
och informationskunnighet. Filmpedagogerna ingdr iven i EU-kom-
missionens Media Literacy Expert Group.
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Svensk biblioteksforening

Svensk biblioteksférening bestér sdvil av enskilda medlemmar, varav
de flesta ir bibliotekarier, som bibliotek och andra organisationer.
Foéreningen arbetar for att 6ka kunskapen om bibliotekens uppgifter
och funktioner, och fér att stirka bibliotekens férutsittningar och
mojligheter. Biblioteksforeningen har bidragit till etableringen av be-
greppet medie- och informationskunnighet 1 Sverige, bl.a. genom
skriften Medie- och informationskunnighet — en forskningsantologi, 1
vilken forskare ger perspektiv pd biblioteks- och informationsveten-
skapens relation till begreppet. Den har sedan féljts upp av publika-
tionen MIK och bibliotek — en ligesrapport, som slipptes i samband
med bokmissan 2019. De utvecklingsbidrag som féreningen ger har
ocksd under senare dr varit inriktade mot bibliotekens arbete for
stirkt medie- och informationskunnighet. Tillsammans med Kung-
liga biblioteket har biblioteksféreningen under hosten 2019 tagit fram
en undersokning om allminhetens instillning till och kunskap om
bl.a. sociala medier, integritet och sikerhet pd internet. Biblioteks-
féreningen har ocksi stottat flera forskningsprojekt under ansok-
ningsprocessen till olika ordinarie finansiirer, som t.ex. Vetenskaps-
rddet och Riksbankens Jubileumsfond.

Wikimedia Sverige

Wikimedia Sverige ir en ideell férening som verkar for att tillging-
liggora fri kunskap 4t alla minniskor. Féreningen ir bl.a. experter pd
Wikipedia, vilket dr en encyklopedi med 6ppet och fritt innehdll som
utvecklas genom frivilliga bidragsgivare och ir en av virldens tio mest
vilbesokta webbplatser. Wikimedia Sverige har samarbeten med ett
stort antal skolor och bibliotek fér att lira ut hur man kan arbeta
med Wikipedia nir det giller bl.a. informationssékning, killkritik
och kallillit i praktiken. Féreningen stodjer volontirerna pd Wikipedia
med att utveckla kvaliteten pd Wikipedias artiklar, dir trovirdiga
killor dr en viktig del f6r att minska risken f6r desinformation. Detta
innefattar samarbeten med expertorganisationer for kvalitetskon-
troll och utveckling av innehillet samt att férenkla tilligg av killhin-
visningar 1 artiklarna. Wikipedia har dven flertalet artiklar som berér
desinformation, propaganda och nithat.
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Expo

Expo ir en stiftelse vars vision ir ett samhille dir rasistiska idéer och
organisationer saknar inflytande. Expo tillhandahiller ett stort ut-
bud av material kring antidemokratiska rorelser och ideologier, med
bl.a. propagandaanalys, férdjupningstexter, publikationer och utbild-
ning fér myndighetspersonal m.fl. Exempel p& Expos arbete ir pro-
jektet Mytkollen som fokuserar pd birande ideologiska berittelser
och myter som hogerextrema, radikalislamistiska och konspirato-
riska miljder sprider, och lirarhandledningen Med myter som vapen
som handlar om hur myter och konspirationsteorier kan hanteras 1
klassrummet.

Folk och Férsvar

Folk och Forsvar bestdr av cirka 100 rikstickande demokratiska med-
lemsorganisationer, diribland arbetsmarknadens parter och de fri-
villiga forsvarsorganisationerna. Folk och Férsvar har ett folkbil-
dande uppdrag och vill sprida kunskap och frimja en levande debatt om
forsvars- och sikerhetspolitik, samhillets krisberedskap och totalfor-
svar. Utifrin en bred forstielse av sikerhetsbegreppet har Folk och
Forsvar inom ramen f6r sina analyser och i sin program- och kon-
ferensverksamhet lyft frigor kopplade till skyddet av demokratin och
ett psykologiskt forsvar, inte minst vid rikskonferensen 2020. Folk
och Férsvar har pd uppdrag av Forsvarsmakten och MSB en utbild-
ningsverksamhet pd gymnasieskolor och journalist- och kommunika-
torsutbildningar pa universitet och hogskolor. I den méter de varje &r
cirka 10 000 unga i syfte att 6ka deras kunskap och engagemang i vad
som péverkar Sveriges fred, frihet och demokrati. Folk och Férsvar
har dven en férsvars- och sikerhetsakademi som riktar sig till unga
framtida ledare inom medlemsorganisationerna och genomférs till-
sammans med Forsvarsmakten, MSB, Forsvarshogskolan och UD.

Psyopsforbundet

Psyopstorbundet ir ett rikstickande fé6rbund inom den frivilliga fér-
svarsorganisationen, Forsvarsutbildarna, och ir ett nitverk for per-
soner med kunskap och intresse f6r informationsspridning och in-
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formationspdverkan inom totalférsvaret. Psyopsforbundet bidrar till
att skapa motstdndskraft mot otillbérlig informationspaverkan genom
utbildning och informationsspridning. Férbundet har i samarbete
med Forsvarsutbildarna genomfért en storre utbildningssatsning, pd
uppdrag av MSB, om informationspéverkan f6r allminhet, frivilligorga-
nisationer och fértroendevalda inom kommun och regioner.

Arbetsmarknadens parter

Arbetsmarknadens parter har gemensamt genomfért insatser for att
bidra till stirkt motstindskraft mot desinformation, propaganda och
nithat. TCO, LO, Saco och Svenskt Niringsliv arrangerade infér de
allminna valen 2018 utbildningsdagar f6r fértroendevalda och med-
arbetare 1 de respektive medlemsorganisationerna liksom rundabords-
samtal for att samla aktdrer och mojliggora erfarenhetsutbyte och
koordinering. De tog dven fram informationsmaterial och gjorde insat-
ser for att stirka organisationernas interna beredskap.

Organisationer med verksambet som riktar sig till seniorer

Flera organisationer som riktar sig till seniorer med syftet att stirka
malgruppens it-kunskaper menar att frigor kopplade till desinfor-
mation, propaganda och nithat uppkommer och 1 viss mén hanteras
genom diskussioner och kurser.

Pensionirernas riksorganisation (PRO) ir Sveriges storsta motes-
plats for pensionirer med éver 320 000 medlemmar och startade sin
utbildningssatsning PROSIT for 20 &r sedan med mélet att motverka
det digitala utanforskapet. I PRO-distrikten finns utbildade PROsIT-
ansvariga som i sin tur utbildar ledare f6r studiecirklar som fokuserar
pa digital delaktighet.

SPF Seniorerna, som har 260 000 medlemmar, har tagit fram rap-
porten Digitaliseringen handlar om mdénniskor, genom vilken de upp-
mirksammat den stora grupp seniorer som inte har kunskapen, viljan
eller ekonomiska mojligheter att vara delaktiga i den digitala virlden.

SeniorNet ir en ideell férening som verkar genom frivilliga med-
lemsinsatser dir seniorer lir andra seniorer om digital kommunika-
tion och internet. Syftet med féreningen ir att frimja seniorers for-
mdga att anvinda moderna it-verktyg. Seniorerna méts genom kurser,
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tematriffar och pd internetkafé. SeniorNet finns runtom 1 Sverige
och har drygt 8 000 medlemmar.

IT-Guide ir en ideell férening som startades utifrdn idén att ung-
domar skulle kunna bidra till att 6ka den digitala delaktigheten bland
ildre. Nyanlinda ungdomar genomgir en utbildning fér att bli s.k.
IT-guider och fir i moten med dldre mojlighet att 6va svenska och
lira sig mer om den svenska kulturen samtidigt som de bistdr ildre
med it-kunskaper. IT-Guide finns i flera kommuner i landet.

5.3.3  Organisationer som arbetar med nathat och trygghet
pa natet

Ett flertal organisationer arbetar fokuserat mot nithat, demokrati-
brott och for 6kad trygghet pa nitet. Flera av dessa lyfter att det
finns en utbredd okunskap dels om vad som riknas som straffbart
vad giller nithat, dels om vad man ska géra om man utsitts. Mer-
parten av organisationerna arbetar dirfoér huvudsakligen med kun-
skapshojande dtgirder inom nithatsomridet. De understryker bl.a.
vikten av att alltid anmila om man uppfattar att man drabbats av
nithat, och det finns instruerande material och tips pd hur man kan
agera om man utsitts eller om man ser nigon annan utsittas. De kan
ocksd ge stéd och visa gemenskap med andra engagerade, vilket kan
ha betydelse {6r att mildra effekten av hat och hot som uttrycks mot
enskilda personer (se avsnitt 5.7.2).

Ett exempel p en ideell férening som arbetar for att forindra
tonen i samhillsdebatten genom att bl.a. motarbeta nithat och filter-
bubblor ir #jagirhir. Féreningen har éver 70 000 medlemmar och
stottar bl.a. utsatta i kommentarstridar pd internet samt héller fore-
lisningar och debatter. Ett annat exempel ir Nathatshjilpen som
drivs av organisationen Make Equal, vilken vinder sig bade till civil-
samhillets organisationer och enskilda. De tillhandahller bl.a. infor-
mation om nithat och hjilper utsatta att géra en polisanmalan direkt
pd plattformen. Make Equal stdr dven bakom projektet Skirpning 1
vilket organisationen under 20162019 tog fram losningsfokuserade
metoder mot nithat och for ett inkluderande nitklimat. Make Equal
arbetar ocksd med flera andra projekt, metoder och verktyg for jim-
likhet och mot hat.

Ytterligare en organisation dr Nithatsgranskaren vars mélsitt-
ning ir att genom att identifiera, granska och polisanmila hatyttringar
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online minska hatbrott och krinkningar pd internet med fokus pd
sociala medier.

Civil Rights Defenders ir en internationell minniskorittsorgani-
sation som bedriver pdverkansarbete, juridiska processer och infor-
merar om situationen fér minskliga rittigheter globalt. De har gett
ut rapporten Ndr sambdllet tystnar som bl.a. samlar opinionsbildares
erfarenheter av hot- och hatkampanjer, redogér for vilket skydd sam-
hillet erbjuder och belyser strategier f6r att undvika att de som ut-
sdtts tystnar.

En organisation som ger stdd till brottsoffer, vittnen och anho-
riga ir Brottsofferjouren (BOJ). BOJ ir en politiskt och religiost
obunden ideell organisation med omkring 70 lokala jourer runtom 1
landet med sammanlagt cirka 1 300 volontirer. De fick 2017 medel
for att utveckla sin verksamhet till stod f6r enskilda personer som
drabbas av demokratibrott, genom bl.a. utbildning fér Brottsoffer-
jourens nationella telefoncentral och lokala brottsofferjourer. For
2018 och 2019 har BOJ beviljats stéd frin MUCF:s bidrag som syf-
tar till att minska hot och hat 1 det offentliga samtalet.

Organisationer som arbetar med dtgirder for barn och unga

Flera barnrittsorganisationer arbetar med tgirder som ir inriktade
pd att bidra till en tryggare nitvardag for barn och unga, och erbjuder
material och information till elever, forildrar eller lirare om hur nit-
hat och krinkningar pd internet kan hanteras. Fryshuset bedriver
exempelvis verksamheten Nétvandrarna som bl.a. verkar {6r att méta
behovet av vuxenkontakter pd internet.

Landsrddet for Sveriges ungdomsorganisationer (LSU) ir en in-
tresse- och samarbetsorganisation som samlar nationella barn- och
ungdomsorganisationer i syfte att stirka ungas demokratiska orga-
nisering. Organisationen har bedrivit ett projekt om hat och hot mot
ungdomsrérelsen dir bla. en rapport pd temat visar att hatet och
hoten mot ungdomsrérelsen dkar, och att 46 procent av organisa-
tionerna svarade att de utsatts f6r hat och hot (LSU 2020).

Aven organisationen Friends verkar for att motverka mobbing
som sker sdvil 1 fysiska rum som pd nitet. Organisationen gor ett
kunskapshéjande arbete riktat mot skolpersonal, elever och virdnads-
havare. De har ocks3 tagit fram rapporten Friends nétrapport, vilken
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bl.a. visade att nitmobbingen inte bara ir en ungdomsfriga utan att
en stor del av barnen ocksd bevittnat vuxna bete sig illa pd nitet
(Friends 2017).

5.4 Mediefdretagen

En fungerande demokrati férutsitter att det finns fria och obero-
ende nyhetsmedier som kan granska maktutdvandet, sprida informa-
tion och kunskap och vara en arena f6r offentlig debatt dir olika
roster och perspektiv kommer till uttryck. Att virna granskande
journalistik och en 6ppen samhillsdebatt stirker bide individens och
samhillets motstindskraft. Nyhetsmedierna kan ocksa bidra med att
avsloja desinformation och att stirka medie- och informationskun-
nigheten 1 samhillet.

Public service

Public service — med Sveriges Television (SVT), Sveriges Radio (SR)
och Sveriges Utbildningsradio (UR) — intar en sirskilt viktig roll for
saklig nyhetstérmedling och information genom sitt uppdrag att
verka 1 allminhetens tjinst. Public service-foretagens verksamhet
ska enligt sindningstillstinden priglas av oberoende och stark integ-
ritet och bedrivas sjilvstindigt 1 forhdllande till sdvil staten som olika
ekonomiska, politiska och andra intressen och maktsfirer 1 samhillet.
Minst 99,8 procent av den fast bosatta befolkningen ska kunna ta
emot sindningarna. SVT:s och SR:s nyhetsverksamhet ska bedrivas
s& att en mangfald 1 nyhetsurval, analyser och kommentarer kommer
till uttryck 1 olika program. De ska genom nyheter, debatter och kom-
mentarer ge den allsidiga information som medborgarna behéver for
att vara orienterade och ta stillning i samhills- och kulturfrigor.
Public service har sirskilda uppgifter inom Totalforsvaret 1 hindelse
av kris, héjd beredskap och krig.

Sveriges Utbildningsradio AB (UR), som har till uppgift att be-
driva programverksamhet inom utbildningsomradet i allmidnhetens
jdnst, har ett stort utbud av radio- och tv-program som kan stirka
medie- och informationskunnighet och motstdndskraft mot des-
information, propaganda och nithat. Programmen, som frimst ir
riktade mot barn och unga, vigleder anvindarna i att granska, friga,
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analysera, skapa och samtala i syfte att enklare kunna skilja pa sant
och falskt pd nitet, i sociala medier, tidningar, radio och tv. Under
varen 2020 lanserades exempelvis den extrainsatta serien Killkoll
Corona som leds av journalisterna Jack Werner och Asa Larsson och
som tipsar tittarna om hur de kan sortera i nyhetsflodet under
coronapandemin och bli bittre pa killkritik. P& UR Play finns ett
stort utbud av tv, radio- och poddprogram som syftar till att stirka
kunskapen om medie- och informationskunnighet och killkritik.
Programutbudet 4r frimst riktat mot elever och lirare, men iven
mot andra mélgrupper. UR har ett sirskilt ansvar {6r att stirka min-
niskors medie- och informationskunnighet bide som en del av folk-
bildnings- och utbildningsuppdraget.

Andra nybetsmedier

Det finns flera exempel pd hur dagspressen arbetar med frigor om
desinformation. Infér de allminna valen 2018 samarbetade NTM-
koncernen, Bonnier och Schibsted Sverige med SVT och SR i ett
projekt for att identifiera falska nyheter. Schibsted har ocks3 tagit
fram rapporten Ensuring democracy and freedom of speech online, 1
vilken sociala plattformars pdverkan pi demokratin diskuteras och
forslag pd reglering presenteras. Enskilda dagstidningar har ocks3
tagit initiativ till bevakningar dir de tillsammans med forskare klar-
ligger fakta i olika frigor. Tvd sddana exempel dr Dagens Nyheters
Fakta i frdgan och Eskilstuna kurirens reportage Den svenska troll-
fabriken av Mathias Stdhle, vilka bdda belénats med Guldspaden. Det
senare reportaget avsldjade det organiserade nithatet pd sajten Gransk-
ning Sverige som spridit hot och hat mot journalister, opinions-
bildare och politiker.

TU Medier i Sverige ir en branschorganisation vars indama4l ir
att virna mediernas frihet och anseende, allminhetens ritt till in-
formation, den grundlagstfista tryck- och yttrandefriheten samt att
verka for att stirka medlemsféretagens stillning som informations-
och reklammedier. TU Medier arbetar ocksd med att stirka skyddet
for medier och deras medarbetare mot hot och olika former av
trakasserier och inom ramen {6r detta arbete har organisationen tagit
fram flera rapporter. TU ir dven initiativtagare till Mediekompass som
producerar material f6r skolan kring nyhets- och mediekunnighet
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och killkritik. Under 2018 publicerade Mediekompass Publicistgui-
den tillsammans med Statens medierdd som syftar till att elever ska
utveckla férmdgor att f6rstd, virdera och tolka nyheter och informa-
tion genom att sjilva skapa journalistiska rapporter.

5.5 Plattformsforetagen

Det senaste dryga decenniets digitala utveckling har inneburit att de
arenor dir en stor del av de demokratiska samtalen 1 dag sker kon-
trolleras av nigra {3 globala plattformsforetag. Den innehllsmode-
rering som sker pd sociala medieplattformar far konsekvenser for det
enskilda siktsuttrycket och dirmed for den fria 3siktsbildningen
som helhet. Dirigenom har de stora plattformarnas funktionssitt en
avgorande paverkan pd forutsittningarna f6r det demokratiska sam-
talet. Kritik har bl.a. riktats mot plattformarnas affirsmodeller och
brist pd ansvarstagande och transparens, vilket redogors f6r 1 avsnitt 3.2.

5.5.1 Regleringen av plattformsféretagen

Eftersom plattformsféretagen ir internationella och har en verk-
samhet som ir global finns det flera svirigheter med att pa nationell
niva reglera deras verksamhet. Det har ocks8 funnits principiella in-
vindningar mot att reglera de digitala motesplatser som anvinds for
dsiktsutbyte. P3 senare tid har dock frdgor om féretagens ansvar nir
det giller desinformation, propaganda och nithat liksom behovet av
reglering diskuterats mer intensivt. I USA har ndgra delstater infort
reglering for att férebygga att vilseledande information sprids éver
sociala medier och pd federal nivd holls under 2020 flera forhér 1
kongressen med foretridare f6r de storre plattformsforetagen gil-
lande bl.a. desinformation, propaganda och nithat.

For svenskt vidkommande ir reglering som ror plattformsfore-
tagens verksamhet en friga som huvudsakligen hanteras pd EU-niva.
Overlag saknas ett genomgripande och tydligt regelverk iven om
viss reglering har inférts inom ett antal rittsomriden som pdverkar
plattformarnas verksamhet. Det giller t.ex. Dataskyddsférordningen
(GDPR), EU:s terroristdirektiv och ritten f6r EU-medborgare att
slippa synas i s6kmotorernas resultat, dvs. ritten att bli glomd. EU:s
e-handelsdirektiv ger som huvudregel tjinsteleverantérer sdsom platt-
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formsforetag ansvarsfrihet {6r information som liggs upp av anvin-
dare, men under forutsittning att de utan dréjsmél tar bort inligg
om de har fitt kinnedom om att de ir olagliga. Reglerna har dock
kritiserats for att vara otydliga och har lett till olika tillimpning i
olika medlemsstater och i olika fall. Enligt indringarna av det audio-
visuella direktivet, som trider i kraft i december 2020, ska medlems-
staterna sikerstilla att videoplattformsleverantérer vidtar &tgirder
for att bl.a. skydda allminheten mot innehdll som uppmanar till vald
eller hat (prop. 2019/20:168). Dirutéver har ett antal konkurrens-
rittsliga initiativ tagits for att begrinsa bl.a. Googles och Microsofts
marknadsdominans.

Foretagen har diremot argumenterat {6r olika former av s.k. sjilv-
reglering och de har samarbetat med EU {6r att exempelvis ta fram
uppforandekoder. En uppférandekod togs fram 2016 av Facebook,
Twitter, Microsoft och Google med stéd av EU-kommissionen 1
syfte att motverka olaglig hatpropaganda online. Enligt en utvirder-
ing frin 2019 granskar féretagen 89 procent av allt flaggat innehill
inom 24 timmar, och 72 procent av det innehdll som anses utgéra
olaglig hatpropaganda tas bort (EU-kommissionen 2019a).

Det finns sedan 2018 ocksd en uppférandekod fér att motverka
desinformation som Twitter, Google och Facebook har underteck-
nat. Det europeiska samarbetsorganet fér nationella regleringsmyn-
digheter (Erga), har i maj 2020 pd uppdrag av EU-kommissionen publi-
cerat en rapport om hur de som anslutit sig till uppférandekoden har
levt upp till sina taganden. Av granskningen framgir att koden ir
ett viktigt verktyg for att motverka spridningen av desinformation pd
de granskade plattformarna samtidigt som det fortfarande finns
mainga kvarstiende utmaningar (Erga 2020).

Inom EU {ors for nirvarande en diskussion om att utveckla och
inféra en mer tydlig reglering. I EU-kommissionens ordférande
Ursula von der Leyen politiska riktlinjer f6r 2019-2024 nimns exem-
pelvis behovet av att skapa sikerhet och fortydliga ansvaret for digi-
tala plattformar liksom att beméta frigor som desinformation och
nithat (EU-kommissionen 2019b). Som ett led i EU:s évergripande
strategi nir det giller digitaliseringen kom kommissionen i februari
2020 med meddelandet Att forma EU:s digitala framtid, vilket inne-
hiller tre grundpelare med initiativ man kommer att fokusera pd
under de kommande fem dren. Den tredje pelaren omfattar insatser
for ett oppet, demokratiskt och hillbart samhille, diribland nya och
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reviderade regler f6r de digitala plattformarnas ansvar och en 6versyn
av e-handelsdirektivet. EU presenterade samtidigt en vitbok om arti-
ficiell intelligens och en datastrategi. Den svenska regeringen har vil-
komnat dessa initiativ, inklusive éversynen av de digitala plattformar-
nas ansvar (EU-kommissionen 2020; Regeringskansliet 2020).

5.5.2  Exempel pa insatser fran plattformsféretagen

Flera plattformsforetag bedriver ett arbete mot desinformation, pro-
paganda och nithat. Plattformarnas stora rickvidd och starka genom-
slagskraft innebir att de insatser som de gér for att motverka des-
information, propaganda och nithat potentiellt kan ha stor betydelse.
Kommittén har dirfér inhdmtat information frdn ndgra av de stora
plattformsféretagen om deras insatser.

Facebook, som idven dger Instagram och WhatsApp, uppger att
det finns sirskild personal och tekniska system som verkar for att
uppticka missbruk och regelbrott och att de vid upptickt vidtar 3t-
girder, som t.ex. att ta bort inneh3ll eller inaktivera konton. Fére-
taget vidtar ocksd andra dtgirder for att motverka spridningen av
desinformation, t.ex. flaggar de bilder och videor som genom extern
faktagranskning bedémts vara felaktiga eller vilseledande. Anvindare
som delar information som 1 faktagranskning flaggats fir en &ter-
koppling frén Facebook om detta med en hinvisning till alternativ
information som tagits fram av faktagranskaren. Facebook inrittade
ocksd 2020 en slags tillsynsstyrelse, Oversight Board, som ska han-
tera innehdllsfrigor pa foretagets olika plattformar.

Aven Twitter beskriver att de kontinuerligt forsoker utveckla for-
magan att uppticka, forstd och neutralisera manipulativa kampanjer
s& snabbt som mdjligt. Fokus 1 deras arbete ligger pd att proaktivt
identifiera problematiska konton och beteenden med hjilp av maskin-
inlirning. Twitter beslutade vidare 1 oktober 2019 att inte lingre tilldta
politisk annonsering pé deras plattform fér att motverka betalda och
potentiellt vilseledande politiska meddelanden. T mars 2020 antog
foretaget utvidgade riktlinjer, vilka bl.a. innebir att vilseledande inligg
som har stor potential att orsaka skada kommer att flaggas eller tas
bort. Riktlinjerna har lett till att inligg frin den amerikanske presi-
denten flaggats som vilseledande.
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Google, inklusive YouTube, beskriver att de i samband med en
kris eller en nationell sirskild hindelse arbetar med att lyfta fram
palitliga killor i sokflédet sd att anvindaren snabbt kan {4 tillgdng till
korrekt information.

Facebook, Twitter och Google har ocksd samarbetat med myn-
digheter, sdsom Valmyndigheten och MSB, infér de allminna valen
i syfte att skydda integriteten och motverka risken fér otillbérlig pa-
verkan. Ett samarbete har dven skett med Folkhilsomyndigheten
och andra myndigheter 1 samband med coronapandemin och andra
sirskilda hindelser for att t.ex. sikerstilla enkel tillgdng till korrekt
information frn trovirdiga killor.

Dirutover finansierar flera av plattformsféretagen olika initiativ
som motverkar desinformation, propaganda och nithat. Facebook
ger finansiellt stod och samarbetar exempelvis sedan viren 2020 med
svenska Killkritikbyrdn (se avsnitt 5.6), som fungerar som extern
faktagranskare f6r Facebook 1 Sverige. Googles filantropiska stif-
telse bidrar med finansiering av Wikipedia och till initiativet Mobile
Stories (se avsnitt 5.6) for att dven nd ut 1 resurssvagare omraden.
Foretaget har ocksd samarbetsavtal med lokal media och bidrar genom
olika finansieringsmodeller. Twitter har i samarbete med Unesco tagit
fram en handbok for lirare Undervisning och lirande med Twitter som
fokuserar pd férmégan att kritiskt analysera nyheter och information
online och offline.

Utover dessa foretag finns flera andra stora plattformar i Sverige,
sdsom Tiktok och Snapchat, liksom flera spel, sisom Fortnite, som
ocksd anvinds som sociala plattformar. Kommittén har inte haft f6r-
utsittningar att f6lja deras arbete och dirfér ir dessa plattformar och
deras verksamhet inte beskrivna hir.

5.6 Andra aktorer i naringslivet

Flera foretag bidrar med insatser som syftar till stirkt medie- och
informationskunnighet och motstindskraft mot desinformation, pro-
paganda och nithat. Det sker genom konkret verksamhet som ibland
bedrivs 1 samverkan med offentliga aktorer eller organisationer inom
civilsamhillet. Ett urval av dessa beskrivs hir nedan.
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Killkritikbyrdn AB

Killkritikbyrdn AB startades 2019 av grundarna till féregdngaren
Viralgranskaren pd tidningen Metro. Faktagranskarinitiativet Viral-
granskaren har bl.a. vunnit Stora journalistpriset och Arets folk-
bildare och slippt boken Viralgranskarens handbok — kdillkritik och
sjalvforsvar pd ndtet. Viralgranskaren inrittade dven 2017 Killkritikens
dag som uppmirksammas den 13 mars varje 4r. Killkritikbyrdns webb-
plats innehéller nyheter, kunskap, guider och inspiration som syftar
till att stirka allminhetens férmdga att granska och vara killkritisk
online, men iven till att bygga motstdndskraft och skapa sjilvtillit
hos en bred allminhet. Killkritikbyrén erbjuder forelisningar och har
samarbeten med andra aktdrer, sdsom programserien Killkoll Corona
som gors tillsammans med UR (se avsnitt 5.4).

Mobile Stories

Mobile Stories ir ett publiceringsverktyg som guidar och utbildar
anvindarna genom en journalistisk process. Det ir ett webbaserat
verktyg for att skapa olika typer av artiklar som innehéller mallar,
guider och checkfrigor om bl.a. upphovsritt, pressetik, killkritik,
lagar och ett schysst beteende pd nitet. I verktyget kan anvindare
skapa projekt tillsammans, chatta, kamratgranska och trina sig i att
sjilva bli trovirdiga killor. Syftet med Mobile Stories ir att bidra till
16sningar pd utmaningar som skolan och samhillet stir infor, sisom
bristande digital killkritik, [ig tillit till samhillet och 6kade informa-
tionsklyftor, genom att lita unga arbeta med journalistiska metoder
och principer.

Mikoteket

Mikoteket utvecklades som en fortbildningsplattform inom medie-
och informationskunnighet for bibliotekspersonal av interaktions-
byrin Interaktiva rum 1 samverkan med Stockholms stadsbibliotek.
Mikoteket tillhandahiller material som frimst ir inriktat mot biblio-
tek och skola, men som dven kan anvindas av andra grupper i sam-
hillet. Det interaktiva arbetsmaterialet bestir av text, bilder, videor
och praktiska ¢vningar anpassade for sdvil eget arbete som work-
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shops och ir fritt att anvinda i icke-kommersiell utbildning och
intern kompetensutveckling.

Blank Spot Project

Blank Spot Project startades 2015 med syftet att skapa fértroende
for den journalistiska processen genom att utbilda om journalisti-
kens roll 1 en demokrati. Blank Spot Project publicerar dven repor-
tage och nyheter om obevakade imnen och ovintade hindelser. For
att oka kunskapen och fortroendet for journalistiken bjuds med-
lemmar in att delta i den redaktionella processen genom att de féljer
med reportrar under ett reportagearbete. Blank Spot Project driver
dven demokratiprojekten Medie- och informationskunnighet i prakti-
ken och Demokratier fods och utvecklas som later elever praktiskt
arbeta med medie- och informationskunnighet och reflektera éver
demokrati. Syftet dr att elever och allminhet ska oka sin killtllit och
kunskap om digitalisering, demokrati och journalistik genom skol-
arbete eller genom att besoka en interaktiv utstillning.

Alle fonti HB

Alle fonti HB vinder sig till organisationer och enskilda med verktyg
och stéd for att orientera sig i det digitala medielandskapet. For
skolan har de exempelvis tagit fram temapaket kring killkritik, fakta-
granskning och kritiskt tinkande i form av férdjupningsmaterial,
forelisningar och workshops. Alle fonti hiller dven presentationer
till en bredare malgrupp om det vidare kunskapsliget kring imnen
som stirker individers motstdndskraft mot desinformation och pro-
paganda. Foretaget tar dven fram rapporter, kunskapsunderlag och
oversikter och har pd sin webbplats en omfattande linklista till resur-
ser, bade svenskt och internationellt material. Under 2017 bildade
grundarna till Alle fonti Facebook-gruppen Killkritik, fake news och
faktagranskning som fokuserar pd diskussion och informationsutbyte
kring det digitala informationssamhillets utmaningar sisom “fake
news”, filterbubblor, postsanning, nithat, sociala mediers funktions-
sitt, och behovet av en utdkad digital killkritik. Facebook-gruppen
tilldelades 2020 priset Det gyllene forstoringsglaset.
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5.7 Material, metoder och studier om medie- och
informationskunnighet och starkt motstandskraft

I detta avsnitt gors en dversiktlig genomging av material och meto-
der for stirkt motstdndskraft mot desinformation, propaganda och
nithat inklusive medie- och informationskunnighet. Det ges ocksd
exempel pd studier om effekter av insatser som syftar till stirke
medie- och informationskunnighet och p4 annan forskning om mot-
stindskraft mot desinformation, propaganda och nithat.

5.7.1  Oversiktlig beskrivning av material och metoder

Det finns en mingd olika material och metoder for att 6ka mot-
stindskraften mot desinformation, propaganda och nithat. Material
produceras och anvinds av sdvil myndigheter och aktérer inom det
civila samhillet som forskare och niringsliv. Det kan t.ex. vara studier,
rapporter, webbplatser, filmklipp, tryckta broschyrer och spel, och
de innefattar bla. olika kunskapshéjande atgirder f6r okad mot-
stindskraft och metoder for att 3stadkomma varaktig beteendefér-
indring.

Ett sdtt att beskriva olika material som bidrar till 6kad medie- och
informationskunnighet och motstindskraft ir att dela in dem i kate-
gorier utifrin vad de syftar till. I en s&dan indelning kan materialen
beskrivas som:

1. Beskrivande och analyserande — studier som t.ex. fingar utma-
ningarnas omfattning, karaktir och vilka férévarna ir eller som
ger en bild av minniskors drivkrafter och kognitiva sirbarheter.

2. Medvetandegorande — material som bidrar till att 6ka medveten-
heten om utmaningarna och utsattheten bl.a. genom att appellera
till kinslor, t.ex. genom filmklipp, citat eller enskilda belysande

fakta.

3. Instruktiva och handlingsorienterade — material med rdd och tips
fér hur man som individ eller organisation bér agera fér att t.ex.
bedriva killkritik eller bem&ta nithat. Det kan vara i form av t.ex.
checklistor, guider eller webbinarier.
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Exempel pd beskrivande och analyserande material ir de kartligg-
ningar som tas fram av myndigheter sisom Bri, FOI och MSB.
Material som bidrar till att beskriva och analysera desinformation,
propaganda och nithat samt metoder som anvinds for att forebygga
och motverka tas dven fram inom forskningen vid universitet och
hogskolor.

Bland de material som syftar till att skapa medvetenhet finns t.ex.
filmklipp pd Brottsoffermyndighetens webbplats tystnainte.se. lik-
som Fojos kortfilm som belyser journalisters utsatthet. Nir det
giller instruktiva material finns det en stor mingd checklistor som
handlar om killkritik som t.ex. tagits fram av Skolverket, Internet-
stiftelsen, universitet och hégskolor och civilsamhillsorganisationer.
Det finns ocksa ett flertal aktérer som tagit fram instruktiva material
for att hantera nithat, t.ex. kampanjen No Hate Speech Movement,
som Statens medierdd ansvarar {6r, och organisationen Make Equal,
genom webbplatsen Ndthatshjilpen. Flera material innehiller bide
beskrivande, medvetandegérande och instruktiva metoder. Det giller
t.ex. MSB:s skrift Att mdta informationspdverkan och Statens medie-
rdds lektionssamling MIK for mig.

Utifrdn de regeringsuppdrag som beskrivs i avsnitt 5.2.1 utveck-
lar Statens medierdd en kunskapsplattform innehéllande material om
medie- och informationskunnighet frdn olika aktdrer. En teknisk
16sning har ocks3 tagits fram som kontinuerligt identifierar och sam-
manstiller material som rér medie- och informationskunnighet frin
webbplatser som anslutits till kunskapsplattformen. Det material som
tillgingliggors pd kunskapsplattformen mirks upp med en gemen-
sam taxonomi s& att materialet presenteras pd ett anvindarvinligt
sitt. I arbetet med att ta fram plattformen har Utbildningsradion,
Kungliga Biblioteket, Internetstiftelsen och Digiteket medverkat.
Avsikten ir att fler aktdrer som arbetar med medie- och informa-
tionskunnighet efter hand ska kunna ansluta sina webbplatser till kun-
skapsplattformen.

Material och metoder for stirkt motstindskraft mot desinformation
och propaganda

Minga aktdrer som arbetar med medie- och informationskunnighet
och andra metoder for att stirka minniskors motstdndskraft mot
desinformation och propaganda anvinder sig av olika typer av kun-
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skapshéjande tgirder. Det kan handla om att informera och héja
individers medvetenhet om exempelvis férekomst och omfattning
av en foreteelse eller om att synliggora psykologiska mekanismer som
kan triggas 1 olika situationer. Dessa kunskaper kan vara viktiga ut-
gdngspunkter i en killkritisk trining.

Utover kunskapshdjande metoder finns sddana som fokuserar pd
beteendeférindringar hos individen. Det kan exempelvis handla om
vilka tgirder en drabbad kan vidta eller hur man kan korrigera falska
pastdenden. Det kan ocksd vara checklistor och interaktiva spel eller
ovningar som tagits fram med syftet att anvindare ska trina sin
forméga tll killkritik eller killtillit. Ett exempel pd ett interaktivt
spel ir Bad News Game 1 vilket anvindaren sjilv provar pd att sprida
falska nyheter. Spelet har utvecklats av den hollindska organisatio-
nen DROG och forskare pd Cambridge University och dversatts till
svenska férhillanden f6r anvindning 1 utbildning och forskning av
forskare vid Uppsala universitet 1 samarbete med RISE Interactive.
Spelet har visat sig ha effekter for att férebygga spridandet och ut-
sattheten av falska nyheter (Roozenbeek m.fl. 2020). Det pdgér dven
foljeforskning med fokus pd medie- och informationskunnighet i
anslutning till spelet inom EU-projektet Peer Education and Gamifica-
tion Against Polarisation, dir Uppsala universitet och Fryshuset deltar.

Material f6r medie- och informationskunnighet har tidigare foku-
serat pd de traditionella mediernas funktionssitt och killkritik i rela-
tion till textbaserade killor. Undervisning 1 skolan med kallkritisk
metod 1 relation till bild och rérlig bild har varit mindre vanligt
féorekommande (Skolinspektionen 2018a). I dag finns det diremot
flera aktodrer som tagit fram tagit fram material som innehiller kill-
kritiska metoder i1 relation till bilder pd nitet, exempelvis Statens
medierdd, Internetstiftelsen och Killkritikbyrin. Aven den filmpedago-
giska verksamheten har under en lingre tid arbetat med olika metoder
som syftar till att bygga upp killkritik inom ramen f6r filmkunnig-
het, som en del av medie- och informationskunnigheten.

Killtllit handlar om varfér det dr rimligt att anta att vissa killor
ir mer trovirdiga dn andra baserat pd de metoder och férhéllnings-
sitt som tillimpas, sdsom journalistiska arbetsformer, vetenskapliga
metoder och myndigheternas oberoende och opartiskhet. Ett exem-
pel p& material som fokuserar pa de journalistiska arbetsformerna ir
Publicistguiden, som tagits fram i samverkan mellan TU — Medier 1
Sverige och Statens medierdd. Andra exempel pd aktorer som till-

153



Insatser som bidrar till stirkt motstandskraft SOU 2020:56

handahiller utférliga genomgingar av och méjligheter till praktisk
tillimpning av ett journalistiskt angreppssitt ir Mobile Stories och
Blank Spot Project. Dessa utbildningsmaterial r inriktade mot elever
1 grundskola och gymnasium. Foér den vuxna mélgruppen och 1
relation till myndigheters arbetssitt och forskningens metoder finns
det brist pd pedagogiska material inriktade pd killtillit och dess bety-
delse f6r det demokratiska samtalet.

En del talar f6r att killkritik inte alltid 4r en generaliserbar fir-
dighet utan tvirtom ofta férutsitter en viss imneskunskap, liksom
kunskap om grundliggande vetenskapliga metoder. For en vuxen
allminhet saknas 1 stor utstrickning utbildningsmaterial som inrik-
tar sig pa sddan kunskap. Fér barn och elever hanteras denna typ av
kunskaper i regel inom ramen f6r den ordinarie skolundervisningen.

Det finns ocksd utmaningar nir det kommer till killkritiska till-
vigagdngssitt. Att vara killkritisk innebir bl.a. att ha férmiga att
bedéma sanningshalten i en killa och std emot desinformation. Nir
allt fler minniskor tar del av nyheter och information online stills
ytterligare krav p8 sddana firdigheter, ssom forstdelse av algoritmer,
filterbubblor och rérlig bild. Som beskrivs 1 kapitel 3 paverkas vart
agerande av ett antal psykologiska faktorer. Digitaliseringen kan
dven forstirka eller trigga igdng ytterligare psykosociala och kogni-
tiva mekanismer som vi behéver vara medvetna om {or att forstd hur
och varfér vi agerar pd ett visst sitt online. Flera av dessa mekanismer
kan ocks8 pdverka oss 1 hur vi tar till oss utbildning inom ett program
som syftar till stirkt medie- och informationskunnighet. Det om-
fattar bl.a. tendensen att vi girna vill begrinsa kognitivt krivande
arbete och att vi har svirigheter med att identifiera virt eget behov
av att tinka kritiskt. Vi har littare att se detta behov hos andra och
tenderar att dverskatta vir egen férmdga till klarsyn och till att tinka
kritiskt (Psykologifabriken 2019). Det finns dock férhillandevis lite
metodmaterial som ir utformade utifrn de psykosociala och kogni-
tiva mekanismer som paverkar hur vi férhiller oss till varandra pa nitet.
En insats som tar upp flera psykologiska mekanismer ir Statens medie-
rads modul Vinklade budskap.

En ytterligare utmaning ir att teknologi och metoder for att
exempelvis manipulera utvecklas i mycket snabb takt. Detta kan leda
uill att vissa befintliga kritiska fdrmigor snabbt blir inaktuella. Det
kan dven leda till att vi verskattar vér kritiska {6rmiga dven om man
tidigare har haft en god orientering i filtet. Till sin natur utgér inte
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heller sociala medier en gynnsam milj6 f6r vara killkritiska férmagor,
exempelvis formdgan att vara eftertinksam eller att se ett budskap ut-
ifrdn flera olika perspektiv.

Material och metoder for stirkt motstandskraft mot néthat

Det finns flera metodmaterial som syftar till att 6ka individers mot-
stindskraft mot nithat. I minga fall handlar det om att arbeta fore-
byggande och att skapa rutiner och lira sig olika strategier for att
kunna hantera situationer dir nithat uppstar, antingen riktat mot en
sjilv eller mot ndgon annan. Flera av de aktdrer som arbetar med att
sprida kunskap om nithat erbjuder dven tips pd hur man kan skydda
sig online och férebygga risken for att utsittas for nithat, exempel-
vis Nithatshjéilpen. Det kan handla om att lira sig att ta bort ett an-
vindarkonto, dndra sina sekretessinstillningar pd sociala medier, eller
att dolja kontaktuppgifter eller krinkande kommentarer.

Flera aktorer lyfter dven vikten av att anvindare eller deltagare 1
olika forum eller sociala medier hjilps &t och stéttar varandra om
ndgon utsitts f6r nithat. Det kan exempelvis gd ut pd att man erbju-
der sig att vara vittne till brott pd internet, samla digitala bevis eller
anmila till polis eller till en plattform. Det kan dven handla om att
agera normerande, som att std upp for varandra och skapa inklude-
rande sammanhang (Ostensson 2020). Nir det giller hur man bér
g8 tillviga vid hot och hat finns dven SKR:s, FOIL:s och Polismyn-
dighetens gemensamma skrift Anmadl alltid.

I antologin Det demokratiska samtalet i en digital tid beskriver
Marcin de Kaminski strategier som enskilda aktivister och andra
aktérer kan anvinda sig av foér att minska risker pd internet (de
Kaminski 2020). En 8tgird ir att forstd hur digitala fotspdr, de spar
vi limnar efter oss nir vi agerar pd internet och i sociala medier, fun-
gerar och hur de kan anvindas av olika aktérer. Det kan handla om
att sjilv ha kontroll éver vilka appar och plattformar som exempelvis
har tillgdng till positioneringsdata, att fundera 6ver niar och om man
ska tagga sig sjilv och ens sillskap eller att ta reda pd hur plattformar
delar data. Det dr ocksa viktigt att internalisera en inre robusthet mot
trollande genom att forstd hur troll och hatdrev fungerar och exem-
pelvis inte ge brinsle till dessa genom att beméta, besvara eller kom-
mentera vad som skrivits. Att sjilv undvika att hoja tonliget utan
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i stillet anamma en l3gaffektiv instillning till nitbaserade diskussio-
ner dr en annan strategi. Samtalstonen kan bli mer sansad och ris-
kerna online kan minskas om en enskild gor fortydligande inligg och
formulerar stillningstaganden i de fléden som de sjilva kan kontrol-
lera. For att skydda personer som ir utsatta for drev frdn att se och
dteruppleva hatet eller hoten kan nigon annan person gi igenom,
gallra, dokumentera eller anmila innehéllet 1 den utsattes inkorg eller
sociala fléden. En ytterligare strategi dr att ta hjilp av en stédgrupp
som kan generera trygghet och stotta emotionellt och praktiske.

Organisationen EU kids online rekommenderar att barn lir sig
att anvinda férebyggande motstrategier, som att radera meddelan-
den och blockera avsindare liksom att fi hjilp med att hantera
psykologiska problem och 6ka sitt sjilviortroende (d’Haenens m.fl.
2013). Forskaren Elza Dunkels lyfter fram betydelsen av vuxnas
internetanvindande d& vuxna med kunskap och sjilviértroende pd
internet littare kan hjilpa sitt barn. Aven lirarnas digitala kompetens
kan ha betydelse f6r att 6ka barns motstindskraft pd internet. P3
samhillsnivd pekar Dunkels vidare p& vikten av att bl.a. arbeta med
attityder och normkritiska férhéllningssitt (Dunkels 2016).

Det finns ganska lite material som inriktar sig mot de som ligger
bakom desinformation och nithat. Ett undantag ir Make Equals
material som fokuserar pd nithat utifrdn tre roller: den som utsitts,
den som bevittnar nithatet och den som utsitter andra.

Malgrupper och tillginglighet

De flesta metod- och utbildningsmaterial som rér medie- och in-
formationskunnighet och andra metoder for stirkt motstindskraft
ir 1 dag inriktat mot barn och unga. Ofta sker insatser genom vuxna
1 barns nirhet sisom lirare, bibliotekarier och férildrar. Det ir for-
hillandevis lite av utbildningsmaterialet som riktar sig till vuxna. Exem-
pel pd undantag ir Killkritikbyrdns (tidigare Viralgranskaren) och
Internetstiftelsens material.

En stor del av materialet finns ocksd enbart pa svenska och saknar
tillginglighetsanpassning, vilket begrinsar materialens rickvidd. Sta-
tens medierdd har 6versatt en del av sitt material till bl.a. engelska,
franska, spanska, arabiska och 1 vissa fall andra sprik. En del av Statens
medierdds material finns dven pd littlist svenska. Att det svenska
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sprakomrddet ir foérhillandevis litet dr ocksd en svirighet nir det
giller framtagande av mer specialiserat metodmaterial eller material
som kriver en hog grad av aktualitet. Det blir sirskilt tydligt i relation
till material och insatser som gors av de stora plattformsféretagen.

5.7.2  Exempel pa studier om effekter av insatser som syftar
till starkt medie- och informationskunnighet

I detta avsnitt ges ndgra exempel pd studier om insatser med fokus
pd medie- och informationskunnighet och dess effekter. Det finns
begrinsad forskning som systematiskt undersgkt effekten av pro-
gram som syftar till stirkt medie- och informationskunnighet (se t.ex.
Huguet m.fl. 2019).

En genomgéng av flera sddana studier visade dock bl.a. att pro-
gram med medie- och informationskunnighet 6kade deltagarnas
kunskap, kritiska f6rmiga och medvetenhet om mediers inflytande
(Africa Check m.fl. 2020). Insatser som bestod av fler utbildnings-
tillfillen gav storre effekt medan insatser som férsokte ticka in fler
komponenter under {3 tillfillen var mindre effektiva. Dessa effekter
paverkades inte av faktorer sisom deltagarnas dlder, utbildningsniva,
kon, det specifika imnesinnehdllet eller deltagarnas geografiska hem-
vist (Jeong m.fl. 2012). Genomgangen visade dven att korta utbild-
ningsinsatser kan ge viss effekt och lyfter ocksd fram potentialen 1
spelbaserat lirande kopplat till medie- och informationskunnighet.
Studien efterlyser mer forskning om effekterna éver tid samt hur
deltagarna omsitter utbildningsinnehallet i faktiska beteendeforind-
ringar. Genomgéngens resultat vilar bl.a. pd en metastudie som inne-
hiller 51 olika program med fokus pd medie- och informations-
kunnighet. D4 metastudien ir frin 2012 inkluderar den inte studier
som fokuserat pd vissa nutida utmaningar som rér exempelvis an-
vindningen av sociala medier, alternativa medier och olika typer av
digital manipulation.

Ett exempel pa forskning som undersoker f6rmagan till informa-
tionssdkning och killkritik 4r en studie utférd av Thomas Nygren
och Mona Guath vid Uppsala universitet. Studien visade att elever
som skattar sin férmdga att séka information online som god, var
simre pd att skilja pd trovirdiga och icke trovirdiga killor in de som
skattar den egna férmdgan ligre (Nygren, Guath 2019). Breda kall-
kritiska férmdgor verkar dessutom krivas for att hantera digitala
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nyheter (Nygren m.fl. 2020a; Nygren m.fl. 2020b). En studie frdn
2019 visar vidare att en god killkritisk forméga inte med enkelhet
later sig appliceras pd olika amnen. Studien tyder p4 att goda imnes-
kunskaper paverkar den killkritiska formdgan och att det inte ricker
med en generell kunskap om killkritik (Nygren m.fl. 2019).

Ett annat exempel ir Olof Sundins studie av hur informations-
sokning och killkritik beskrivs i imnena svenska och samhillskun-
skap 1 grundskolans liroplan. Studien visar att informationssékning
ofta ses som en oproblematisk metod och att s6kmotorernas funk-
tionssitt nir det giller t.ex. individualiserat och platsbaserat urval
inte problematiseras (Sundin 2015). Jutta Haider och Olof Sundin
har i en serie publikationer problematiserat sckmotorernas osynliga
infrastruktur, bl.a. 1 boken Invisible Search and Online Search Engines:
The ubiquity of search in everyday life (Haider, Sundin 2019).

Det har funnits en férestillning om att effekten av ett kritiskt
forhallningssitt ir begrinsad nir det handlar om att korrigera falska
pastdenden. Detta eftersom vi bist kommer ihig sidant som exem-
pelvis vicker vdra kinslor och vir entusiasm, dven om ett pistdende
varit osant och korrigerats i efterhand. Under senare tid har studier
av s.k. backfire effects genomforts. Med backfire effects menas att
en person som tillrittavisas om falska eller vilseledande pstdenden
forstirker sin tilltro till dessa pdstdenden (Caulfield 2020). Studierna
pekar pd att korrigering av falska pastienden tycks ha effekt och att
det finns svagt empiriskt stod for att backfire effects skulle vara van-
ligt forekommande. Utifrdn de studier som gjorts finns det ndgra
generella lirdomar att dra f6r hur en sidan korrigering av felaktiga
pastdenden bor goras. Det handlar t.ex. om att bygga rittelserna pd
trovirdiga och oberoende killor, anvinda ett rakt och tydligt sprik
utan vetenskaplig jargong och att anvinda ett icke-aggressivt och vin-
ligt tilltal (a.a.). Metoder som gir ut pd att korrigera felaktiga pa-
stdenden skulle dirmed kunna vara effektiva. For att stirka individers
killtillit dr transparens och férstdelse for journalistiska och vetenskap-
liga arbetsprocesser av betydelse (Wikforss 2020; Sundin 2020).
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Studier av medie- och informationskunnighet
och beteendeforindringar

Det rider osikerhet kring vilka mer djupgdende effekter, 1 form av
beteendeforindring, som medie- och informationskunnighet eller
liknande insatser for att stirka individers motstdndskraft har. Slut-
satser som dragits frin studier av program for beteendeférindring
frdn andra omriden ir bla. att framgingsrika program ofta inne-
hiller interaktiva inslag och ir baserade pd forskning om social pi-
verkan och grupptryck. Programmen bér fokusera pd att korrigera
felaktiga uppfattningar om normer, striva mot att olika delar av
lokalsambhillet fokuserar pd samma mal och det bor finnas inslag av
identifikation med f6rebilder. Forskare bér knytas till utformningen
av projekten och insatserna foljas upp systematiskt (Psykologi-
fabriken 2019). I vilken min dessa slutsatser gir att generalisera till
att dven gilla for insatser for stirkt medie- och informationskunnig-
het och andra liknande 3tgirder ir oklart.

Det finns dven insatser som handlar om s.k. nudging, vilket syftar
till att stodja ett beteende som mottagaren redan ir positiv till, t.ex.
att dela korrekt information. Experiment dir anvindare far stéd 1 att
stanna upp ett dgonblick och en rekommendation att reflektera
innan hen t.ex. delar ett tvivelaktigt innehall, pekar p8 att ett kritiske
forhallningssitt kan stirkas pd detta vis (Caulifield 2020; Pennycock
2020).

Sammantaget ir kunskapen om effekterna av insatser f6r medie-
och informationskunnighet férhillandevis begrinsad, delvis efter-
som det finns flera metodologiska svarigheter och dven dirfér att det
kan vara férhdllandevis resurskrivande att systematiskt studera effekter.

5.7.3  Exempel pa annan forskning om motstandskraft
mot desinformation, propaganda och nathat

I detta avsnitt ges nigra exempel pd forskning inom omridet medie-
och informationskunnighet och motstdndskraft mot desinforma-
tion, propaganda och nithat. Redogérelser f6r aktuell forskning med
relevans for medie- och informationskunnighet har gjorts tidigare,
exempelvis av Nordicom i rapporten Medie- och informationskunnig-
het i den digitala tidsildern — en demokratifriga (Nordicom 2018).
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Merparten av den forskning som fokuserat pd desinformation,
propaganda och nithat pi sivil nationell som internationell nivd
bestar av olika kartliggningar i form av omfattning och mekanismer
kring dessa foreteelser. En del av den forskning som bedrivs i dag dr
tvirsektoriell och sammanfér forskare frin olika discipliner och in-
stitutioner. Ett exempel ir forskningsprogrammet Kunskapsresistens:
Orsaker, konsekvenser och motmedel som leds av professor Asa
Wikforss. Programmet undersoker de interna och externa faktorer
som bidrar till kunskapsmotstdnd, t.ex. hur olika typer av psykolo-
giska mekanismer samverkar med ett splittrat informationslandskap.
Forskare inom filosofi, psykologi, statsvetenskap och medie- och kom-
munikationsvetenskap deltar och mélet ir att utveckla ett enhetligt
ramverk inom vilket kunskapsmotstdnd kan undersokas pd ett syste-
matiskt sitt, bdde empiriskt och teoretiskt. En central friga ir vilken
typ av irrationalitet som ingdr i kunskapsmotstind och hur den kan
motverkas.

I projektet Algoritmer och kéllkritik: Ungas forstdelser och sam-
héllets forvintningar som bedrivs vid Hogskolan 1 Bords och Lunds
universitet sitts individers killkritik 1 en samhillelig belysning. Jutta
Haider och Olof Sundin studerar hur olika aktdrer i samhillet argu-
menterar for killkritik och liknande férmdgor samt hur minniskor
forstdr algoritmer och deras effekter. En utgdngspunkt ir att fore-
stillningar om Kkillkritik, internets algoritmer och deras effekter
bidrar till att forma minniskors kunskapssyn och hur de forhéller sig
till information.

I Nybetsvirderaren deltar forskarna Thomas Nygren, Mona Guath
och Anton Axelsson frin Uppsala universitet, utvecklare och inter-
aktionsdesigners pa forskningsinstitutet RISE, och kommunikations-
experter frdn den ideella féreningen Vetenskap & Allminhet. Projektet
pagar till 2021 och syftar till att utveckla verktyg som kan anvindas
for att lira ut digital killkritik till elever och allminhet. I Nyhets-
virderaren och EU-projektet YouCheck! arbetar forskare sirskilt
med att hjidlpa minniskor att bli bittre pd att granska information pd
nitet sisom texter, bilder och videor (s.k. deep fake). I YouCheck!
deltar forskare frin Sverige, Frankrike, Spanien och Ruminien.

Vid Orebro universitet bedriver universitetslektor Miriam von
Schantz ett forskningsprojekt under namnet Det Audiovisuella Vacci-
nationskortet. Projektet syftar till att utveckla ett certifieringsverktyg
for vuxna 1 professioner som kriver en dkad kompetens och ett
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kritiskt tinkande f6r att kunna hantera den rérliga bildens sannings-
ansprik. Det audiovisuella vaccinationskortet ir tinkt att vara ett
material f6r vuxna och vuxna som arbetar med barn med fokus pd
medie- och filmkunnighet.

FOTI har utvecklat Hatomaten som utgjorde en del av ett forsk-
ningsprojekt som syftade till att underséka mojligheterna att med
teknik kinna igen hatfulla texter. Mlet for forskningen var att samla
in data och ta fram teknik for att kinna igen hat pd svenska och att
dessa tekniker sedan skulle kunna anvindas av exempelvis sociala
medieplattformar och nyhetsredaktioner. Hatomaten finansierades
av Vinnova och utvecklades av FOI, Polismyndigheten och Uppsala
universitet.

Vid Lunds universitet ska Oscar Bjorkenfeldt och Mins Svensson
genom forskningsprojektet Hot och hat mot journalister — konsekven-
ser avseende yttrandefribet och demokrati undersdka vad som skrivs om
2 000 svenska journalister pd Twitter for att 6ka kunskapen om nit-
hat som riktas mot journalister. I studien ska forskarna underséka
vilka som skriver, hur hatstormar uppstdr och dess konsekvenser fér
samhillet.
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&) Kommitténs beddmningar
om det framtida arbetet

6.1 Inledning

Kommittén ska enligt sitt direktiv analysera behovet av fortsatta in-
satser och vid behov foresld hur insatser och analyser kan tas vidare
inom den befintliga myndighetsstrukturen. Kunskapsluckor p& om-
ridet ska identifieras och f6rslag pd hur dessa kan dtgirdas inom den
befintliga myndighetsstrukturen ska limnas. Detta ska ske 1 dialog
med berérda aktorer.

Kommittén har under arbetet haft en omfattande dialog och hillit
ett stort antal moten med bl.a. myndigheter, regioner, kommuner,
organisationer inom det civila samhillet, nyhetsmedier, storre platt-
formsforetag liksom andra aktdérer inom niringslivet. Méten och
dialog har ocksd genomforts med flera forskare och andra experter
inom omridet. Utifrdn dessa samtal, liksom utifrdn studier och rap-
porter, har kommittén dragit ett antal slutsatser om det arbete som
1 dag bedrivs och om vissa nutida och framtida behov.
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6.2 Overgripande lagesbild gillande desinformation,
propaganda och nathat

6.2.1 Kommitténs bedomning om desinformation
och propaganda

Kommitténs beddmning: Desinformation och propaganda kan
utifrin utvecklingen 1 vir omvirld och dess omfattning i Sverige
ses som en allvarlig demokratiutmaning.

Digitaliseringen har vitaliserat demokratin i flera avseenden. Det ir
1 dag enklare f6r minniskor att ta del av och sprida information liksom
att sluta sig samman, mobilisera och engagera varandra 1 politiska
fragor. Fler har getts méjlighet att delta 1 demokratin. Digitaliseringen
har ocksa skapat en ny offentlig arena dir misstérhéllanden, 6vergrepp
och maktmissbruk kan komma i dagen. Sammantaget har den digitala
tekniken 1 manga avseenden stirkt minniskors egenmakt. Dessutom
har tekniken underlittat 1 den demokratiska vardagen genom att mojlig-
gora for digitala moten, elektroniska omréstningar och informations-
delning. Detta blev sirskilt markbart under coronapandemin 2020.

Samtidigt stiller den digitala tekniken demokratin infér en rad all-
varliga utmaningar. Den kan anvindas {6r 6vervakning och repression
och med utvecklingen av artificiell intelligens har dessa anvindnings-
omrédden stirkts och blivit mer sofistikerade. Dessutom har den digi-
tala tekniken underlittat dven for aktorer som ifrdgasitter demokratins
grundliggande idéer. Den har gjort det mojligt f6r frimmande makt
att dolt agera f6r att pdverka opinioner i andra linder. Dirutéver har
tekniken till viss del utvecklats s3 att den utnyttjar srbarheter hos
samhille och individ.

Forekomst av desinformation och propaganda ir inte nigot nytt,
men den har under senare tid blivit mer omfattande och sofistikerad.
Som en samhillsutmaning blev frigorna sirskilt aktuella efter den ryska
annekteringen av Krim och éstra Ukraina liksom 1 samband med pre-
sidentvalet 1 USA 2016 och brexit-omréstningen i Storbritannien. Dessa
hindelser gav sammantaget ett prov pd de storskaliga piverkansope-
rationer som ir mojliga i dagens digitala virld. Dirutéver visar studier
hur demokratin varit pd tillbakagdng i flera delar av virlden, vilket
delvis anses bero pd att politiska ledare framgingsrikt anvint sig av
olika metoder for att sprida desinformation och propaganda.
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Sverige ir ocksd utsatt och enligt Sikerhetspolisen bedriver olika
aktorer 6ppen och dold verksamhet for att pdverka grundlagsfista
fri- och rittigheter 1 Sverige. Det handlar sdvil om frimmande makt
som inhemska aktorer. Det finns tecken p3 att desinformation och
propaganda som riktas mot Sverige har 6kat pd senare ir och att
Sverige ir sirskilt utsatt 1 forhdllande till en del andra europeiska lin-
der. Forklaringen till detta kan vara att Sverige dr en utvecklad demo-
krati och ett land med rykte om att vara priglat av progressiva vir-
den. Detta gor Sverige till ett mal f6r dem som motsitter sig sidana
virden. Frimmande makt som sprider desinformation och propa-
ganda om Sverige kan ha till syfte att underminera den svenska demo-
kratin, men ocks3 att stirka legitimiteten for sitt eget styrelseskick
genom att férsvaga dess motbild. EU ir ocksd féremal f6r omfat-
tande desinformation och propaganda.

Det ir ryska, s.k. Kremlvinliga intressen, och hégerextrema grup-
peringar som utgjort kirnan i den politiskt inriktade desinformationen
och propagandan mot Sverige under senare ir. Aven det kinesiska
kommunistpartiet pekas ut av Sikerhetspolisen. Dirutéver har den
amerikanska presidentadministrationen spridit desinformation om
Sverige. Flera andra antagonistiska aktérer har ocksd agerat for att
sprida desinformation och propaganda, varav flera ir grupperingar
inom landet.

Det ir svirt att bedoma omfattningen av desinformationen och
propagandan, men aktdérer som kommittén varit i kontakt med be-
kriftar bilden av att den dr betydande. Desinformation och propa-
ganda ir, utifrin vad kommittén kan erfara, nigot mer férekom-
mande pd nationell nivd, men kommun- och regionpolitiker som vi
samtalat med vittnar ocksd om att vilseledande information kan fore-
komma 1 lokala frigor som uppfattas som kontroversiella eller dir
det finns djupa motsittningar.

Aktiviteten okar i regel vid de allminna valen, men ocks3 vid sir-
skilda hindelser, sisom det stora flyktingmottagandet 2015 och corona-
pandemin 2020. Méjligen har ocksd desinformationen och propagan-
dan 6kat 1 samband med att motsittningarna i svensk politik tilltagit
under senare &r. Frigor som migration, religion, virderingar kring
kon och sexualitet, klimat och hilsofrdgor ir sirskilt berérda av vilse-
ledande information. Desinformation och propaganda inriktar sig gene-
rellt sett pd politiska beslutsfattare, men kan dven utévas mot allmin-
heten i sin helhet och i synnerhet mot s.k. l3glitare.
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Det finns i dag inte beligg for att frimmande makt genom informa-
tionspaverkan pd ett avgorande sitt lyckats stora virt demokratiska
system. Enligt ansvariga myndigheter drabbades inte valet 2018 av
nigra allvarliga stérningar. Fortroendet f6r den svenska demokratin
och till myndigheter ir allmint sett hégt och har inte minskat under
senare tid. Diremot har de politiska motsittningarna i det svenska
samhillet tilltagit och den politiska debatten har blivit mer hitsk,
enligt de aktdrer som kommittén samtalat med. Desinformation och
propaganda, och i synnerhet kampanjer for att pdverka Sverigebilden,
kan 1 viss min ha bidragit till denna polarisering. Det ir ocksi mycket
som tyder pd att den problematik som roér desinformation och pro-
paganda inte ir 6vergiende utan tvirtom fortsatt kommer utmana
var demokrati. Mot bakgrund av utvecklingen 1 s&vil Sverige som i
vér omvirld liksom hur demokratin i exempelvis USA péverkats kan
dirfér desinformation och propaganda sammantaget ses som en all-
varlig utmaning mot demokratin 1 Sverige.

6.2.2 Kommitténs bedémning om nathat

Kommitténs bedomning: Nithatet stor det demokratiska sam-
talet och utgor dirmed ett hot mot demokratins funktionssitt 1
Sverige.

Flera olika undersékningar visar att nithatet mot vissa grupper ir
mycket omfattande 1 Sverige och att det ocksd har tilltagit dver tid.
Den som ir aktiv i den offentliga debatten kan foérvinta sig att ta
emot hot, hat, krinkningar, sexuella trakasserier eller férolimpningar
over olika sociala forum. Nithat drabbar i férsta hand minniskor 1
offentligheten sdsom politiskt fortroendevalda, journalister, opinions-
bildare och kulturarbetare, men ocksi forskare och vissa foretridare
for rittsvisendet, statlig och kommunal f6rvaltning och det civila sam-
hillet. Det ir sirskilt personer som uttalar sig i frigor som jimstilld-
het, diskriminering, klimat, migration och rasism som utsitts. Kvin-
nor ir mer utsatta in min och det dr ocksd vanligt att nithat tar sig
uttryck i sexistiska och rasistiska kommentarer. Aven barn och unga
drabbas 1 hog grad.

Kommitténs slutsats utifrdn att ha fort samtal med politiskt for-
troendevalda och med personer som deltar i den offentliga debatten
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ir att hatet 1 dag ir ett allvarligt demokratiproblem. Nithatet ir om-
fattande och har ocksg 1 hég grad blivit normaliserat. Det ses som
ndgot som man miste tdla om man ger sig in i den offentliga debatten
eller tar pa sig ett fortroendeuppdrag. En sddan uppfattning kan pé-
verka vem som vill engagera sig i den allminna debatten och poli-
tiken och 1 virsta fall dven beslutsfattandet 1 sig.

Undersékningar visar ocks3 att ridslan for att utsittas for nithat
leder till att enskilda undviker att debattera vissa frigor. Minniskor
som bevittnat andra personers utsatthet avskricks ocks3 fran att sjilva
delta 1 den offentliga debatten. Att nithatet i hogre utstrickning
drabbar vissa grupper 1 samhillet, s3som kvinnor och personer med
utlindsk bakgrund, kan leda till att deras réster inte hors 1 samma
utstrickning som andras i det offentliga samtalet. Vissa perspektiv
och intressen kan dirmed g2 forlorade 1 samhillsdebatten. Detta visar
att nithatet har en vidare pdverkan pd den fria dsiktsbildningen och
pd demokratin 1 stort. V&r sammantagna bedémning dr att nithatet
stdr det demokratiska samtalet och att det dirmed utgér ett hot mot
demokratins funktionssitt i Sverige.
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6.3 Kommitténs bedémningar och
rekommendationer om fortsatta insatser

6.3.1  En nationell strategi for stiarkt motstandskraft
mot desinformation, propaganda och nathat

Kommitténs bedomning: En strategi for stirkt motstindskraft
mot desinformation, propaganda och nithat bor tas fram 1 syfte
att bl.a.

— stirka samverkan och skapa en gemensam mélsittning,
— bredda arbetet med stirkt motstandskraft, och

— skapa férutsittningar for en l8ngsiktig finansiering och ett ut-
hilligt arbete.

Arbetet med medie- och informationskunnighet
och motstindskraft har stirkts

Linge sdgs digitaliseringen som en utveckling som mer eller mindre
uteslutande var till godo fér demokratin. Den positiva demokrati-
utvecklingen som skedde i stora delar av omvirlden under 1990-talet
bidrog ocks3 till en férhoppningsfull bedémning av sikerhetsliget.
Som en {6]jd monterades det psykologiska férsvaret och arbetet med
att folja utlindska paverkansoperationer stegvis ned (SOU 2020:29).
Dirfér stod Sverige delvis oférberedd infér den nya hotbild med des-
information och propaganda som uppkommit under senare ar. Bered-
skapen gillande informationspaverkan var timligen 13g.

Ett psykologiskt férsvar anpassat efter dagens forhillanden har
utvecklats under senare &r. Frigan lyftes 1 den forsvarspolitiska in-
riktningspropositionen f6r 2016-2020 och flera myndigheter borjade
arbeta med frigan (prop. 2014/2015:109). Myndigheten f6r samhills-
skydd och beredskap (MSB) fick i sitt regleringsbrev 2016 1 uppdrag
att arbeta med att identifiera och méta informationspdverkan och annan
spridning av vilseledande information (Ju2015/02146/SSK). Den s.k.
psykforsvarsutredningen tillsattes och limnade 2020 ett f6rslag om
att bilda en sirskild psykforsvarsmyndighet (se avsnitt 5.2.6).

Arbetet med medie- och informationskunnighet som en metod
for att std emot desinformation och propaganda ir relativt sentida.
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Statens medierdd bildades 2011 och gjorde tidigt insatser for stirke
medie- och informationskunnighet. Over tid har arbetet med medie-
och informationskunnighet utvecklats och blivit en del av undervis-
ningen 1 skolan och 1 bibliotekens verksamhet. Det ir 1 dag, som vi
visar 1 kapitel 5, mdnga olika aktorer som ir verksamma. Regeringen
har ocks3 vidtagit ett flertal tgirder for att stirka arbetet med medie-
och informationskunnighet, varav den nationella satsning som kom-
mittén genomfort varit en sidan dtgird.

Som ett resultat av dessa insatser och att frigor om desinforma-
tion aktualiserats i samhillsdebatten finns det mycket som tyder pd
att medie- och informationskunnigheten stirkts 1 befolkningen. Det
ir dock nédvindigt att fortsitta att utveckla och stirka arbetet med
medie- och informationskunnighet, i synnerhet mot bakgrund av ut-
vecklingen av desinformation, propaganda och nithat i Sverige och
omvirlden. Det snabba tempot 1 utvecklingen av digital teknik inne-
bir ocksd att kunskapen om och férstdelsen av teknikens anvindning
och piverkan pd sambhille och individ miste hillas aktuell. Enligt
Nordicoms rapport Medie- och informationskunnighet i den digitala
tidsdldern ligger dessutom Sverige ur ett internationellt perspektiv efter
jimfoérbara linder sisom Danmark och Finland nir det giller arbetet
med medie- och informationskunnighet, delvis eftersom det i dessa
linder finns mer samlade nationella politiska ramverk for arbetet
(Nordicom 2018). Enligt de dndringar 1 EU:s direktiv om audiovisu-
ella medietjinster (AV-direktivet), som trider i kraft i december 2020,
ska medlemsstaterna vidare frimja och vidta dtgirder for att utveckla
medie- och informationskunnighet (prop. 2019/20:168). Sammantaget
bér arbetet med medie- och informationskunnighet enligt vir bedom-
ning stirkas ytterligare och ingd i en bredare strategi for stirkt mot-
stindskraft, vilket redogors for hir nedan.

Behovet av en strategi for stirkt motstandskraft

Som ovan nimnts ir det 1 dag ett flertal aktdrer som arbetar med
medie- och informationskunnighet eller nirliggande verksamheter.
Utgdngspunkterna for arbetet skiljer sig &t, men det finns ocks3 flera
beréringspunkter och éverlappningar. Det finns féljaktligen ett behov
av samordning, vilket lyftes redan i Medieutredningens slutbetin-
kande En grinséverskridande mediepolitik. Enligt Medieutredningen
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saknades det koordination och samverkan av arbetet liksom ldngsik-
tighet, resultatindikatorer och mitbara mal. Resurser var dirfor inte
geografiskt eller tematiskt jamt fordelade (SOU 2016:80 s. 414). Aven
Nordicom pekar i sin rapport Medie- och informationskunnighet i den
digitala tidsdldern pd behovet av ett samlat ramverk med en genom-
arbetad syn pd medie- och informationskunnighet (Nordicom 2018).
Samordningen har férvisso stirkts under senare 3r, delvis som ett
resultat av de regeringsuppdrag som Statens medierdd fick 2018 och
2019, men enligt kommitténs bedémning finns det dnnu behov av
att utveckla koordineringen av insatser.

Kommittén har 1 sitt arbete haft som utgdngspunkt att desinforma-
tion, propaganda och nithat ocksd behdver motverkas med ett bre-
dare arbete for att stirka samhillets demokratiska motstdndskraft.
Detta foljer bl.a. av den inriktning som regeringen ger i sin demo-
kratistrategi Strategi for en stark demokrati — frimja, forankra och for-
svara. Det ir dessutom mycket som pekar pd att framging 1 arbetet
med att méta desinformation, propaganda och nithat forutsitter ett
sddant brett perspektiv. I dag saknas det dock samordning mellan
insatser for att stirka medie- och informationskunnigheten och andra
motstindskraftsstirkande insatser.

Enligt kommitténs bedémning finns det mot denna bakgrund ett
behov av tydligare politisk styrning av insatserna. Arbetet behéver
hillas samman och ledas i en gemensam riktning. De aktérer som pd
olika sitt berors eller arbetar med frigorna bor ha samma malbild for
arbetet. Arbetet behdver bli mer 1dngsiktigt, resultatorienterat och
sammanhingande. Det kan delvis dstadkommas genom att en gemen-
sam strategi tas fram.

Stirka samverkan och skapa en gemensam madlsittning

Det finns enligt kommitténs bedémning flera anledningar for reger-
ingen att ta fram en strategi for arbetet med att stirka motstinds-
kraften mot desinformation, propaganda och nithat. Bedémningen
om behovet av att ta fram en strategi f6ljer ocksd de rekommenda-
tioner om ett nationellt politiskt ramverk f6r medie- och informations-
kunnighet och om samverkan i ett gemensamt ramverk som framférs
1 ovan nimnda kartliggning frin Nordicom (Nordicom 2018). Genom
att anta en strategi kan en struktur fér samverkan etableras och dir-
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med kan resurser fordelas mer indamélsenligt. Med en gemensam
mélsittning for stirkt motstidndskraft kan arbetet ocksd bli mer
lingsiktigt och mojligt att utvirdera och f6lja upp. Utvirderingar och
uppfoljningar av arbetet bér géras med en viss regelbundenhet. Mal-
sittningen med arbetet bor i forsta hand vara att stirka den demo-
kratiska motstdndskraften mot desinformation, propaganda och nithat.
Med en strategi visar regeringen dessutom att den tar dessa demo-
kratiutmaningar pd stort allvar.

En strategi bor bdde omfatta insatser {6r stirkt medie- och infor-
mationskunnighet och andra insatser fér att stirka motstdndskraften
mot desinformation, propaganda och nithat 1 ett vidare perspektiv.
Den bér ocks kopplas samman med det psykologiska férsvaret och
det arbete mot otillbérlig informationspdverkan som MSB bedriver.

Strategin bor omfatta aktdrer inom rittsvisendet, forsvaret, ut-
bildningsvisendet, forskningen, folkbildningen, biblioteksvisendet,
kulturen, nyhetsmedierna, kommunerna, regionerna, det civila sam-
hillet och niringslivet. Statens medierdd och MSB bér 3 en roll i att
hilla samman en sidan strategi pd myndighetsnivi. Om en myndig-
het f6r psykologiskt forsvar bildas bér den f3 en central roll i stra-
tegin. Enligt psykforsvarsutredningens forslag ska det inom en sddan
myndighet finnas ett nationellt centrum fér psykologiskt férsvar
som ska utveckla det samlade arbetet, stirka den nationella f6rmigan
inom omradet psykologiskt forsvar och samverka med andra rele-
vanta myndigheter (SOU 2020:29).

Genom att anta en strategi kan styrning och samverkan komma
till stdnd pa politisk nivd. En samverkansnod fér arbetet bor inrittas
pa Regeringskansliet, t.ex. i form av ett samverkansprogram. Inom
ett sddant program bor berdrda statssekreterare delta med viss regel-

bundenhet.

Arbetet med stirkt motstandskraft bor breddas

Kommittén har, som nimns ovan, haft en bred ansats 1 arbetet fér
att motverka desinformation, propaganda och nithat. Det har om-
fattat sdvil insatser for att stirka individers medie- och informations-
kunnighet som demokratisk motstdndskraft. Med stirkt motstdnds-
kraft avses bl.a. ett arbete f6r att stirka forankringen av demokratins
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idéer, den mellanminskliga tilliten och tilliten till demokratins insti-
tutioner (se avsnitt 1.4).

Med en bredare ansats pd frigorna om motstdndskraft mot des-
information, propaganda och nithat ir det av stor betydelse att akto-
rer som inte arbetar specifikt med medie- och informationskunnighet
involveras. En del aktorer bidrar bide till 6kad medie- och informa-
tionskunnighet och till demokratisk motstdndskraft 1 bredare bemir-
kelse. Det giller t.ex. skolan och biblioteksvisendet. Aven psykfor-
svarsutredningen understryker i sitt betinkande att mdnga olika aktorer
har och kommer att ha uppdrag f6r det forebyggande psykologiska
forsvaret, vilket bl.a. giller utbildningsvisendet, det civila samhillet
och niringslivet (SOU 2020:29).

Det finns dock flera utmaningar med insatser som har ett syfte
att stirka individers demokratiska motstindskraft genom att 6ka kun-
skap och stirka férmégor och virderingar. I Sverige har satsningar
genomforts vid flera tillfillen med avsikt att exempelvis motverka
intolerans och stirka demokratiska virderingar. Det ir dock oklart
vilken effekt sddana satsningar har haft. Insatser som avser att pa-
verka minniskors attityder kan ocks8 vara problematiska eftersom
de 1 sig kan uppfattas som f6rsok till politisk paverkan, vilket kan skada
tilliten till de myndigheter som genomf{ér arbetet.

Det ir dirfor viktigt att det arbete som bedrivs for att stirka
demokratins motstindskraft 1 forsta hand gors med metoder som av
utvirderingar visat sig ge resultat. Samtidigt bor det ges utrymme f6r
innovation och kontinuerligt lirande. Statens medierdd kan spela en
viktig roll 1 att tillgingliggéra och sprida den samlade kunskapen om
vilka insatser med medie- och informationskunnighet som 1 utvir-
deringar visat sig effektiva. Det miste ocks8 vara tydligt att insatser
inte ir eller upplevs som opinionsbildning eller forsok att pdverka
politiska 8sikter. Insatserna bér ta utgdngspunkt 1 samhillets grund-
liggande virderingar och demokratins idéer. Dessa ges bl.a. i pro-
gram- och mélsittningsstadgandet i regeringsformens andra kapitel
och ror 1 huvudsak enskildas fri- och rittigheter och principerna om
allas lika virde.

Det finns ocksd mycket som tyder pd att ett arbete mot krafter som
motverkar demokratin och som férséker skapa motsittningar i sam-
hillet kan bedrivas genom att stirka faktakunskaper och vetenskaplig
kunnighet. Regeringen gav Forum f6r levande historia 2018 ett upp-
drag att sprida kunskap om faran nir demokratin urholkas, genom
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att ange och diskutera exempel och lirdomar (Ku2018/01402/D).
S&dana faktaargument kan vara virdefulla i férsvaret av demokratin.

Folkbildande insatser med betydelse for stirkt motstdndskraft
behover emellertid inte nddvindigtvis vara fokuserade pd frigor som
direkt har med demokratin och demokratiska virderingar att gora,
utan kan fokusera pi naturvetenskaplig eller samhillsvetenskaplig
forskning, 1 synnerhet rérande komplexa samhillsutmaningar sdsom
klimatférindringarna och andra miljofrigor, pandemier, kriminalitet,
sikerhetspolitik, digitalisering, ekonomi och arbetsmarknad m.m.
Hogskolans uppgift att fora ut kunskap om aktuell forskning, den s.k.
samverkansuppgiften, kan ocksd bidra till att stirka kunskapen om
vetenskapliga metoder, killkritik och kalltillit. T detta arbete kan dven
bibliotek, nyhetsmedier, public service-bolagen, museer, andra kultur-
institutioner och det civila samhillet gora viktiga insatser.

Som en aktdr som stdr sjilvstindig frén staten har folkbildningen
en viktig roll i arbetet. I enlighet med syftet om att statens stdd till
folkbildningen ska stirka och utveckla demokratin kan den ocks
kraftfullare in 1 dag bidra till att stirka motstindskraften mot des-
information, propaganda och nithat och att virna det demokratiska
samtalet. Ett sitt att stimulera ett sddant utvecklingsarbete ir att
regeringen infér ett dterrapporteringskrav 1 Folkbildningsridets rikt-
linjer som gr ut pd att folkbildningen ska dterkoppla hur man bi-
dragit till 6kad motstdndskraft mot desinformation, propaganda och
nithat, t.ex. i relation till utbildning av cirkelledare och fortbildning
av lirare 1 folkhdgskolan. Med ett sddant krav blir arbetet inte del av
en tllfillig satsning utan kan bedrivas lingsiktigt och utifrdn folk-
bildningens egna férutsittningar.

Det civila samhillet kan ocksd ha potential att nd ut bredare in
myndigheter bl.a. genom att engagera frivilliga och vara nirvarande
1 minniskors vardag. Dessutom har foreningslivet férutsittningar
att prova nya lésningar och metoder och dr genom sin organisering
ofta mer snabbfotat och flexibelt in vad exempelvis myndigheter ir
(se SOU 2016:13).

Aven kommuner och regioner bor involveras i arbetet. Det ir pd
den lokala nivdn som ménga beslut som paverkar den enskildes vardag
fattas och det kan ocksd uppstd desinformation, propaganda och nit-
hat kopplat till lokala frigor. Samtidigt ir det i den lokala demokratin
som moten mellan enskilda medborgare och beslutsfattare oftast sker
och dir har en tillitsskapande dialog goda forutsittningar att dga rum.
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Ett arbete {6r att motverka desinformation, propaganda och nit-
hat kan inte heller enbart handla om individers kunskaper, fé6rmdgor
och virderingar, utan méste ocksd omfatta insatser for att stirka sam-
hillets motstindskraft. Det kan t.ex. vara ett direkt stdd till drab-
bade, lagstiftning och ett arbete inom rittsvisendet. Sidana insatser
beskrivs nirmare 1 avsnitt 6.3.2, 6.3.3, 6.3.4 och 6.3.5. Sammantaget
kan kommittén utifrdn sitt arbete dra slutsatsen att det finns ett
virde 1 att arbetet mot desinformation, propaganda och nithat bred-
das, dven om insatser for stirkt medie- och informationskunnighet
dven framéver kommer att inta en central roll.

Skapa forutsitiningar for en lingsiktig finansiering
och ett uthdlligt arbete

Insatser for att stirka medie- och informationskunnigheten har ofta
varit kortsiktiga och utférda 1 projektform. Det ir en kritik som
manga aktdrer som kommittén varit i kontakt med framfért och som
ocksd framgdr av Nordicoms rapport Medie- och informationskunnig-
het i den digitala tidsaldern (Nordicom 2018). Fér att arbetet ska ge
resultat méste det bedrivas kontinuerligt och lingsiktigt. Dirfor dr det
viktigt att olika aktdrer som arbetar med medie- och informations-
kunnighet och stirkt motstdndskraft far skilig finansiering som sam-
tidigt dr utformad sd att den mojliggdr kontinuitet och uthillighet.

Kommittén har genom aktérsméten och enkiter inhimtat infor-
mation om pd vilket sitt och under vilka férutsittningar olika insatser
finansieras. Merparten av finansieringen for stirkt motstindskraft
utgdrs av statliga anslag till myndigheter, statsbidrag eller kommunal
finansiering. En del generella bidrag kan dven anvindas {ér insatser
for stirkt motstindskraft, iven om det inte dr dess huvudsakliga eller
uttryckliga syfte. En betydligt mindre del utgérs av olika riktade
bidrag till arbetet med medie- och informationskunnighet och andra
insatser for stirkt motstdndskraft.

Kommitténs beddmning ir att samordningen mellan de olika akts-
rer som ger stdd till insatser inom omradet ir begrinsad. Det medfér
risker for dverlappning i arbetet och att resursanvindningen dirmed
inte blir effektiv. Aven Statskontoret framhiller i sin myndighets-
analys av Statens medierdd att éverlappning och brist pd samordning
innebir att resurser inte anvinds effektivt (Statskontoret 2018b).
Enligt vir analys finns det dirmed ocks3 en risk att vissa geografiska
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eller tematiska omriden inte nds av nigra insatser. Det kan ocks3 {3
betydelse for kunskapsutvecklingen eftersom erfarenheter frin en
bidragsmottagare inte delas och tas tillvara av andra. Detta visar pd
behovet av att arbetet med stirkt motstdndskraft hills samman och
att resurser férdelas mer optimalt till olika verksamheter. Det dr vik-
tigt att regeringen tar ett helhetsgrepp om frigorna si att insatser
som genomfors av olika aktérer blir del av en gemensam strategi och
kan komplettera varandra.

Kommitténs bedémning ir att desinformation, propaganda och
nithat ir utmaningar som inte ir av 6vergdende karaktir utan kommer
att ha stor inverkan p8 det demokratiska samtalet under 6verskidlig
tid framover. Detta dr skil till att arbetet miste bedrivas kontinuer-
ligt och langsiktigt. Samuidigt forindras de konkreta uttryckssitten,
de metoder och den teknik som anvinds vildigt snabbt. Dirfor be-
héver finansieringen ocksd frimja innovation sd att nya arbetsmeto-
der och foérhdllningssitt fortlopande kan provas. Det dr ocksd viktigt
att det inom finansieringen ges utrymme fér fljeforskning eller annan
tillforlitlig effektutvirdering. Ett arbetssitt som visat sig framgdngs-
rikt bér kunna skalas upp f6r att nd ut brett. Sammantaget bér sam-
ordning, lingsiktighet, frimjande av innovation och effektutvirder-
ing vara ledord i finansieringen.

6.3.2 Insatser for att starka arbetet med medie-
och informationskunnighet

Kommitténs bedomning: For att utveckla arbetet med medie-
och informationskunnighet bér Statens medierdds samverkans-
uppdrag stirkas, myndighetens instruktion fértydligas och de mal-
grupper som omfattas av dess arbete utvidgas.

Samuverkan i arbetet med medie- och informationskunnighet bor stirkas

Som beskrivs ovan har samverkan i arbetet med medie- och informa-
tionskunnighet stirkts under senare &r. En viktig dtgird i detta avse-
ende ir det uppdrag som regeringen 1 augusti 2018 gav Statens medie-
rdd och som bl.a. syftade till att férstirka samverkan av insatser for
medie- och informationskunnighet (Ku2018/01726/MF). I maj 2019

175



Kommitténs bedémningar om det framtida arbetet SOU 2020:56

limnade Statens medierdd en ligesrapport av uppdraget till regeringen
1 vilken det genomfdrda arbetet redovisades samtidigt som olika
utvecklingsomriden lyftes fram (Statens medierdd 2019d). Enligt rap-
porten ir frigor om medie- och informationskunnighet grinséver-
skridande och dirfér finns det bl.a. ett behov av en bred och sektor-
overskridande samverkan. For att olika aktérer ska kunna samverka
krivs det dessutom ett gemensamt mal, en arbetsmodell och ett gemen-
samt sprak. Aktdrer som arbetar med medie- och informationskun-
nighet uttrycker ocks3 enligt rapporten ett behov av att ingd 1 ett storre
sammanhang och av koordinering, bl.a. for att 3 storre effekter av
insatser. De uttrycker ocksd behov av att gemensamt tydliggora be-
grepp och definitioner pd omridet, av att dela kunskap och metoder
for att vidareutveckla arbetet och av 6kad kunskap om andra aktorer
och insatser for att undvika éverlappning och identifiera vita flickar
(a.a.).

Statens medierdd foreslog dirfor att det bor utvecklas en natio-
nell nod fér medie- och informationskunnighet som skulle kunna
fungerar som en koordinator for samverkan och som ett kunskaps-
centrum. Enligt myndighetens uppféljning finns det ocks ett intresse
hos flera andra berérda aktdrer att medverka i ett sidant nitverk. For
att det ska kunna ske krivs kort- och ldngsiktig finansiering, styrning
av samarbetspartners via regleringsbrev och mojlighet att fordela forsk-
nings- och utvecklingsmedel. Mot denna bakgrund gav regeringen i
september 2019 Statens medierdd ett uppdrag att fortsatt forstirka
arbetet genom att bl.a. utveckla samverkan och myndighetens verk-
samhet pd omridet (Ku2019/01659/MD). Som ett resultat av detta har
ett nitverk for aktdrer som arbetar med frigor relaterade till medie- och
informationskunnighet skapats och en plattform fér kunskaps- och
informationsspridning byggts upp, dir bide statliga och ickestatliga
aktorer ingdr. I arbetet omfattas insatser inom olika myndigheter,
kommittéer, skolvisende, biblioteksvisende, folkbildningen och det
civila samhillet.

Kommittén anser att det ir viktigt att det samverkansuppdrag
som Statens medierdd genomfor inte blir en kortsiktig satsning utan
att nitverket f&r en mer permanent karaktir. I instruktionen till
Statens medierdd bor det dirfér framgg att myndigheten har ansvar
for att underhilla en samverkansstruktur f6r arbetet med medie- och
informationskunnighet. Det dr ocksd av stor betydelse att alla rele-
vanta aktdrer medverkar och det kan dirfor vara nédvindigt att f6r-
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tydliga vilka akt6rer som bor ingd i en samverkansstruktur. Samver-
kan kring insatser f6r medie- och informationskunnighet bor vara
en del av den bredare strategin for stirkt motstindskraft.

Statens medierdds roll bor fortydligas

Statens medierdds arbete med medie- och informationskunnighet
utgdr ifrdn deras myndighetsinstruktion dir det framgdr att de ska
verka for att stirka barn och unga som medvetna medieanvindare
och skydda dem frin skadlig mediepdverkan (2010:1923). Arbetet
utgdr dven frin de specifika uppdrag om medie- och informations-
kunnighet som regeringen gett till myndigheten. Sammantaget ir
dock instruktionen inte sirskilt tydlig utan méste tolkas, vilket ocksd
framgar av Statskontorets myndighetsanalys (Statskontoret 2018b).
For att stirka upp arbetet med medie- och informationskunnighet
och utveckla Statens medierdds roll som expertmyndighet bér instruk-
tionen fortydligas med en explicit skrivning om att myndigheten ska
verka for att mojliggora samverkan, sprida kunskap om och stirka
arbetet med medie- och informationskunnighet.

Fler malgrupper bebhover nds av arbetet

Det arbete som 1 dag gors med medie- och informationskunnighet
har 1 huvudsak barn och unga som mélgrupp. Detta kan delvis fér-
klaras av att medie- och informationskunnighet ir en del av den kun-
skap som férmedlas genom skolan och att barn och unga anses vara
en mélgrupp som ir sirskilt utsatt. Malgruppen for Statens medie-
rdds arbete ir enligt instruktionen barn och unga.

Kommittén anser att denna inriktning ir for sniv och har lett till
att andra viktiga malgrupper inte nitts av arbetet med medie- och
informationskunnighet. Det finns ett behov av att bredda arbetet si
att det ndr ut brett i den vuxna befolkningen och 1 synnerhet till dldre
och personer med begrinsad erfarenhet av det svenska skolvisendet.
Denna slutsats drogs dven 1 Nordicoms rapport dir de menar att ett
dkat antal insatser riktats mot en ildre befolkning under senare &r,
bla. genom biblioteken, men att omvirldsliget med paverkansopera-
tioner mot val och férekomsten av desinformation i medieflédet aktua-
liserar behoven av att ytterligare bredda arbetet (Nordicom 2018).
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For att en breddning ska fi genomslag bor instruktionen for Statens
medierdd enligt kommittén utvecklas s& att den inte avgrinsas till
enbart barn och unga. Enligt Statens medierdd har myndigheten genom
sina olika uppdrag operationaliserat instruktionen och detta har inne-
burit att den vuxna befolkningen redan kan sigas utgéra en mélgrupp.
Diremot menar myndigheten att en ny instruktion som ocksi om-
fattar vuxna mélgrupper skulle underlitta och ge mandat fé6r myn-
dighetens samverkansarbete (Statens medierdd 2019d).

Det finns dock flera utmaningar med att nd vuxna. Insatser som
riktas mot unga 1 skoldldern kan vara en del av den obligatoriska
skolgdngen medan ildre milgrupper ofta befinner sig i ssmmanhang
dir insatserna inte lika enkelt blir tillgingliga. Eftersom det ir friga
om frivillighet kan insatserna ocksi métas av ointresse och om in-
satserna uppfattas som f6rsok till politisk padverkan kan de t.o.m. ge
motsatt effekt. Det dr dirfor viktigt att material tas fram som ir an-
passat for olika mélgrupper. Ett arbete med innovativa metoder kan
behéva genomféras. Det kan handla om material som ir tillgingligt,
enkelt att anvinda och som tar upp frigor som framstdr som rele-
vanta for olika milgrupper.

Statens medierdds férutsittningar att pd egen hand nd ut brett 1
befolkningen dr begrinsade och dirfor ir det betydelsefullt att in-
volvera andra relevanta myndigheter och organisationer. Aven kom-
muner och regioner liksom nyhetsmedier bor goras mer delaktiga 1
arbetet. Det civila samhillet har ocksd ofta bittre forutsittningar att
nd ut med frivilliga folkbildningsinsatser in vad myndigheter har.
Som oberoende aktérer kan det civila samhillets organisationer bi-
dra med kreativ och mobiliserande kraft och genomféra insatser 1
sammanhang dir minniskor naturligt befinner sig. Mot denna bak-
grund bor fackférbund, trossamfund, idrottsrorelsen, folkbildningen,
pensionirsféreningar och andra delar av féreningslivet ges en fram-
tridande roll i arbetet f6r att nd ut brett i samhillet.
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6.3.3  Utvecklingsomraden nér det géller skolans
och vuxenutbildningens arbete med medie-
och informationskunnighet

Kommitténs bedomning: For att stirka skolans och vuxenutbild-
ningens bidrag till 5kad medie- och informationskunnighet bor bl.a.

undervisningen nir det giller digitala medier utvecklas,

— en forstirkt kompetensutveckling for lirare och personal inom
skolbiblioteken genomféras,

— skolbiblioteken som en pedagogisk resurs i skolans undervis-
ning med medie- och informationskunnighet stirkas och,

— tillgdngen till biblioteksservice inom vuxenutbildningen utékas.

Skolan spelar en nyckelroll fér att systematiskt och 6ver tid férmedla
medie- och informationskunnighet till alla barn och unga i Sverige.
Medie- och informationskunnighet ir i dag i huvudsak vil represen-
terat 1 skolans styrdokument, om in beskrivet med andra begrepp
och utgdngpunkter. Samtidigt har Skolinspektionen pekat pa visent-
liga brister 1 undervisningen om killkritiskt férhéllningssitt nir det
giller digitala medier, sokkritik samt kritisk granskning av bild och
rorlig bild (Skolinspektionen 2018a). Med tanke pd hur stor del av
innehéllet 1 digitala medier som 1 dag bestdr av bild och rérlig bild
konstaterar Skolinspektionen att dessa brister riskerar att limna
eleverna utan tillrickliga kunskaper for att kunna virdera den infor-
mation som de moter i digitala medier. Kommitténs bedémning ir
ocksd att spelkunnighet, som en del av medie- och informations-
kunnighet, ofta saknas 1 undervisning och material.

Aven skolbiblioteken har en mycket viktig funktion for att bidra
till elevernas medie- och informationskunnighet. Skolinspektionen har
samtidigt pekat pd att skolbibliotekens uppdrag i relation till digital
kompetens och ett killkritiskt forhallningssitt inte alltid genomfors
och att det riskerar att forsvara for eleverna att utvecklas till aktiva
samhillsmedborgare som kan virna om ett demokratiskt samhille
(Skolinspektionen 2018b). De tv4 vanligast férekommande utveck-
lingsomrddena i den granskningsrapport som togs fram om grund-
skolans arbete med killkritiskt férhdllningsitt var lirarnas kompe-
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tens och samverkan mellan lirare och annan relevant personal, exem-
pelvis skolbibliotekarier (Skolinspektionen 2018a).

For att skolan pd ett mer effektivt sitt ska kunna bidra till stirkt
medie- och informationskunnighet ir det kommitténs bedémning
att undervisningen behéver utvecklas inom de omriden som nimns
ovan. Med vigledning frin Skolinspektionens iakttagelser finns det
behov av fortsatt kompetensutveckling for lirare och personal inom
skolbibliotek, frimst nir det handlar om digitala medier, sokkritik,
spelkunnighet samt kritisk granskning av bild och rérlig bild. For att
pd ett bittre sitt dn 1 dag forverkliga skolans uppdrag pd detta om-
ride behovs dven stirkta skolbibliotek med tillgdng till kompetent
och utbildad personal som kan utgéra en pedagogisk resurs i skolans
arbete med medie- och informationskunnighet liksom en mer ut-
vecklad samverkan 1 undervisningen mellan lirare och personal vid
skolbiblioteken.

I forslaget till nationell biblioteksstrategi lyfts betydelsen av fér-
stirkt tillgdng till biblioteksservice inom vuxenutbildningen fram
som ett utvecklingsomridde (Kungliga biblioteket 2019). Kommittén
instimmer 1 den bedémningen och menar att betydelsen av forstirke
tillgdng till biblioteksservice inom vuxenutbildningen understryks
av att den sammantaget omfattar en stor grupp elever. Det potentiella
genomslaget f6r en mer vilutvecklad biblioteksverksamhet inom
vuxenutbildningen ir dirfér stort. Det har ocksd sirskild betydelse
eftersom vuxenutbildningen ndr minga nyanlinda som ofta inte har
tidigare erfarenhet av det svenska skolsystemet eller de svenska folk-
bibliotekens verksamhet.

6.3.4 Behov av kunskapsutveckling

Kommitténs beddmning: Ett arbete for att stirka kunskapen
om desinformation, propaganda och nithat liksom om metoder
fér medie- och informationskunnighet och stirkt motstdndskraft
behdver genomforas.

Det krivs en stindig utveckling av kunskap om hur desinformation,
propaganda och nithat fungerar och vilka motitgirder som ir effek-
tiva. Kommittén har 1 avsnitt 5.7 redogjort for olika material och meto-
der och vissa utvecklingsbehov. Det ir viktigt att de olika metoder
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som anvinds av olika aktérer och mot olika mélgrupper fortlpande
studeras och utvirderas. Det ir i dag oklart vilken effekt olika metoder
har f6r olika malgrupper. Forskning och kunskapsutveckling p& om-
ridet ir dirfor av stor betydelse och bér bedrivas utifrdn ett tvirveten-
skapligt perspektiv (jfr Huguet m.fl. 2019).

Nir det giller insatser med medie- och informationskunnighet
och stirkt motstindskraft har exempelvis Statens medierdd, Skol-
verket, Brd och MSB viktiga roller 1 att verka fér fortsatt kunskaps-
utveckling, sirskilt nir det giller studier av vilka insatser som ger
effekt. Foljeforskning och effektutvirdering bér ocksd planeras och
ges finansiering nir nya insatser pdboérjas. Det kan ocksd finnas be-
hov av innovativa metoder, 1 synnerhet nir det handlar om att n ut
till nya mélgrupper.

Forskning om desinformation, propaganda och nithat liksom er-
farenheter frin arbete med medie- och informationskunnighet och
andra motstdndsstirkande insatser bér samlas och géras tillgingliga.
Det arbete med en kunskapsplattform som Statens medierdd genom-
fér pd uppdrag av regeringen kan i sammanhanget vara virdefullt.
Genom plattformen kan olika material goras tillgingliga brett och
presenteras pd ett anvindarvinligt sitt.

Eftersom det ir ett flertal aktdrer som arbetar med medie- och
informationskunnighet och annan verksamhet som har betydelse fér
stirkt motstindskraft mot desinformation, propaganda och nithat
finns det ett virde 1 att kartliggningar gors med viss regelbundenhet.
Enligt de indringar som gjorts av EU:s s.k. AV-direktiv ska ocksi
medlemsstaterna senast den 19 december 2022 och direfter vart tredje
&r rapportera till kommissionen om vilka dtgirder som vidtas for att
utveckla medie- och informationskunnighet. I propositionen En
moderniserad radio- och tv-lag gors beddmningen att Statens medie-
rdd bor 8 1 uppgift att kartligga och till regeringen redovisa dtgirder
som vidtagits for att frimja medie- och informationskunnigheten
(prop. 2019/20:168). I samverkan med andra myndigheter skulle en
sddan kartliggning kunna breddas fér att dven omfatta insatser som
1 en bredare mening syftar till att stirka motstdndskraften mot des-
information, propaganda och nithat.
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6.3.5 Ett sarskilt arbete med att motverka nathat

Kommitténs bedomning: Sirskilda dtgirder krivs f6r att mot-
verka nithat, sdsom stdd till fortroendevalda och andra yrkes-
grupper som utsitts liksom ett stdd till organisationer inom det
civila samhillet som arbetar med nithat.

Hat och hot som riktas mot fértroendevalda, journalister och andra
personer som deltar 1 det offentliga samtalet hotar demokratins funk-
tionssitt och dr en utmaning mot det dppna samhillet, vilket nirmare
beskrivs 1 avsnitt 4.4.4 och 6.2.2. Nithatet kan bidra tll att bryta ner
tilltron till beslutsfattande férsamlingar — regering, riksdag och full-
miktige — liksom tilltron till myndigheter och nyhetsmedier. Det kan
dven pdverka den mellanminskliga tilliten i samhillet negativt.

Nir hot och hat normaliseras eller ses som en given konsekvens
av att sticka ut eller dela sina dsikter blir nithatet som ett lgintensivt
gift i samhillet. Ett sddant gift kan bli ett allvarligt hot mot demo-
kratin eftersom det kan tysta réster i det offentliga rummet och 1 f6r-
lingningen undergriva den fria dsiktsbildningen. Nithatet kan ocksd
bidra till att polariseringen 1 samhillet f6rdjupas, vilket i sin tur pi-
verkar forutsittningarna for det demokratiska samtalet och innebir
okad sdrbarhet infér informationspdverkan frin frimmande makt
och andra antagonistiska aktorer.

Insatser for stirkt medie- och informationskunnighet kan vara
ett sitt att férebygga nithat. Personer som har god medie- och in-
formationskunnighet kan ha bittre férutsittningar att kritiskt granska
information som sprids och dirmed bli mindre mottagliga for olika
splittrande och agiterande budskap, vilka 1 sig kan ge upphov till nit-
hat. Medie- och informationskunnighet kan ocks handla om hur ett
respektfullt samtal kan féras pd nitet. Sirskilda insatser behover goras
for att forebygga nithat bland unga, vilka dr en grupp som ir betyd-
ligt mer utsatta dn vuxna i allminhet.

Nithatet dr dock en demokratiutmaning som ocksd kriver andra
tgirder in sddana som riktas till enskilda individer. En del av hatet
och hoten som uttrycks éver nitet dr brottsliga och ska i forsta hand
motverkas av rittsvisendet. Sammantaget anser kommittén att sir-
skilda dtgirder bor vidtas for att stirka samhillets motstdndskraft
mot nithat.
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Stod till fortroendevalda som utsitts for néthat

Foértroendevalda och féretridare for riksdagspartierna som kommit-
tén varit 1 kontakt med vittnar om att nithatet ir omfattande och
allvarligt. Vissa foretridare menar ocksd att det finns en brist pd kun-
skap om vad som ir brottsligt och vart enskilda fértroendevalda bor
vinda sig for att soka hjilp om de utsatts. Manga foértroendevalda
kinner inte till vilket st6d de kan f frdn sitt eget parti, frin kom-
munen eller regionen. En liknande bild framkommer i1 Bris rapport
Politikernas trygghetsundersckning, enligt vilken var fjirde fértroende-
vald inte kinner till om kommunen eller regionen har en handlings-
plan och var femte kinner inte till om det finns en sikerhetsansvarig
de kan vinda sig till (Brd 2019a).

Bristen pd kunskap visar att det finns ett behov av ett forstirke
arbete for att stodja fértroendevalda 1 kommuner och regioner. En-
ligt SKR:s rapport Att hantera hot, hat och vild mot fortroendevalda
har de flesta kommuner och regioner ett system med styrande doku-
ment fér att omhinderta hot, hat och vald mot fértroendevalda. Dir-
emot tydliggor de styrande dokumenteten sillan ansvaret for de for-
troendevaldas trygghet och sikerhet (SKL 2019b). SKR har ocks4 i
tidigare kartliggningar framhivt behovet av att fortydliga ansvars-
fordelningen mellan kommun, region och de politiska partierna nir
det giller att hantera hot och hat mot fértroendevalda (SKL 2014).

Arbetet med att stédja fortroendevalda som utsitts f6r hot och
hat forsviras vidare av att frigan om arbetsmiljdansvaret ir otydligt.
Denna friga belystes av 2014 &rs Demokratiutredning, som féreslog
att det av kommunallagen bor framg8 att kommunen eller regionen
ska verka fér att de fértroendevalda ska kunna fullgéra sina uppdrag
under trygga och sikra former (SOU 2016:05). Dirutéver rekom-
menderade utredningen att samtliga kommuner och regioner utser
en sikerhetsansvarig som ir kontaktperson for de fortroendevalda
som utsitts for hot, vald och trakasserier. Kommunerna och regio-
nerna skulle bl.a. f6rmedla information och ge praktiskt stéd till f6r-
troendevalda som utsitts, ansvara f6r forebyggande dtgirder, sisom
utbildning, upprittande av handlingsplaner och rutiner for att hantera
intriffade hindelser, samt for att samverka med polis och de poli-
tiska partierna nir det handlar om otillbérlig paverkan och trakas-
serier mot fortroendevalda (a.a.).
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Det finns mycket som tyder p3 att arbetet for att se till att for-
troendevalda kan fullgéra sina uppdrag under trygga och sikra for-
mer har forstirkes under senare &r. Av de dterkommande undersok-
ningar som Brd genomfért framgdr att kunskapen om kommunens
eller regionens trygghetsarbete har 6kat bland fértroendevalda éver
tid. Mnga kommuner har tillsatt en sikerhetsansvarig och ett fore-
byggande arbete bedrivs. SKR bidrar ocksd med kunskaps- och metod-
stdd till kommuner och regioner.

Problem som bristande kunskap om vad som ir brottsligt, oklar
ansvarsfoérdelning och bristande samverkan kvarstdr dock fortfarande.
Det stod som utsatta fértroendevalda kan ta del av skiljer sig alltjimt
mellan olika kommuner och olika politiska partier, vilket framgar av
kommitténs samtal med fortroendevalda pé olika nivier. Enligt Brd
var det dock enbart sju procent av de utsatta som kinde ett ganska
stort eller mycket stort behov av stéd eller hjilp. Var femte av dessa
uppgav diremot att de inte fitt ndgot stéd alls medan tva av fem sa
att de fitt lite stod (Brd 2019a).

Sammantaget finns ett behov av ett fortsatt férebyggande och
stodjande arbete i kommuner och regioner. Stéd bor ges for att hoja
kunskapen bland fértroendevalda, men ocksa fér att kommuner och
regioner ska kunna f3 forutsittningar att bedriva ett operativt arbete.
Sirskilda insatser kan behovas for att motverka det hat och hot som
fortroendevalda kvinnor och fértroendevalda med utlindsk bakgrund
utsitts for. Det kan ocks3 finnas skil att dverviga huruvida frigan
om kommunerna och regionernas arbetsmiljéansvar f6r fértroende-
valda bor fortydligas 1 linje med det forslag som 2014 3rs Demokrati-
utredning limnade.

Stod till andra yrkesgrupper som utsitts for néthat

Det hat och hot som uttrycks 6éver nitet drabbar i huvudsak per-
soner som aktivt deltar i det offentliga samtalet. Det giller, utéver
fortroendevalda, i synnerhet journalister och opinionsbildare. Hat ut-
trycks ofta i samband med frigor som uppfattas som politiskt kinsliga
sisom jimstilldhet/feminism, diskriminering, religion, rasism, integra-
tion/migration/invandring och klimat/miljé. Aven kulturarbetare,
forskare och personer som arbetar inom rittsvisendet, viss statlig
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och kommunal férvaltning liksom foretridare fér det civila sam-
hillet dr drabbade.

Vissa av dessa yrkesgrupper arbetar for resursstarka myndigheter
och organisationer som kan ge stdd till de som utsitts. Arbetsgivaren
har skyldighet att hantera och férebygga hot och vild mot de anstillda.
En stor del av de som ir verksamma som journalister, opinionsbil-
dare och kulturarbetare arbetar dock som egenféretagare eller frilan-
sare. De har simre férutsittningar att ta ansvar fér sin arbetsmiljo
och bedriva ett kontinuerligt sikerhets- och trygghetsarbete in vad
exempelvis myndigheter och stora medieféretag har. Ansvarsforhdl-
landena ir ofta otydliga mellan uppdragsgivare och uppdragstagare.
Méinga journalister, opinionsbildare och kulturarbetare kan dessutom
bli ekonomiskt drabbade om hatet och hotet leder till att de inte kan
fortsitta sin verksamhet.

Det ir av stor betydelse att journalister, opinionsbildare och kultur-
arbetare liksom andra drabbade yrkesgrupper kan verka under trygga
och sikra former. Om de utsitts for hat och hot bér de kunna ta del
av stdd och hjilp. Berérda arbetsgivare, fackférbund och intresse-
organisationer som foretrider dessa yrkesgrupper bor ocksd genom-
fora stodjande insatser sdsom kompetensutveckling och ridgivning.
Ytterligare kunskap kan behdvas for att klargora omfattningen av
nithatet mot olika yrkesgrupper och vad som kan géras for att stédja
dem. Ingen som i sin yrkesutévning eller sitt demokratiska engage-
mang utsitts {or nithat ska behéva uppleva att det offentliga limnar
dem utan stod.

Stod tll det civila sambillet

Flera civilsamhillsorganisationer arbetar f6r att férebygga och mot-
verka nithat, vilket redogérs for i avsnitt 5.3. Detta arbete omfattar
bl.a. att sprida medvetenhet och kunskap om nithat, vara nirvarande
pd nitet for att rapportera och bemdota hat samt att stddja personer
som utsitts. Samtidigt kan det civila samhillets féretridare vara ut-
satta for hat och hot.

Det finns mot den bakgrunden skal att fortsatt stédja det arbete
som bedrivs av organisationer inom det civila samhillet. I dag for-
delar exempelvis Myndigheten f6r ungdoms- och civilsamhillsfrigor
statsbidrag f6r insatser som motverkar hot och hat i det offentliga
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samtalet (2018:32). Samtidigt gor civilsamhillsorganisationer insat-
ser som det offentliga frimst bor ansvara for, t.ex. stdd till utsatta
att anmila. Det ir viktigt att dessa insatser kompletterar och inte
ersitter verksamheter som bor utforas av statliga myndigheter eller
rittsvisendet.

6.3.6  Rittsviasendets atgarder mot nithat

Kommitténs beddmning: En 6versyn kan behéva goras for att
identifiera vilka delar av rittskedjan som behéver utvecklas och
effektiviseras fér att motverka nithatet.

Fortroendevalda, journalister, opinionsbildare och andra aktérer som
kommittén varit i kontakt med ger uttryck for en kinsla av att det ir
for enkelt att komma undan med brottsliga krinkningar som sker
via internet. Detta ir ocksd en uppfattning som 3terges i kommitténs
antologi Det demokratiska samtalet i en digital tid. Anmilningsbe-
nigenheten nir det giller nithat dr dessutom lig. Nir det giller hot
och pdhopp mot fortroendevalda pd sociala medier var det enbart tio
procent av hindelserna 2018 som polisanmildes. Det vanligaste skilet
som utsatta uppger for att inte géra nigon anmilan ir att de inte tror
att en polisanmalan ska leda till nigot (Brd 2019a). Uppfattningen om
att en anmilan inte leder till dtal dr ocksd utbredd bland journalister.
Bland journalister ir det firre dn var tredje som vidtar ndgon 4tgird
efter att de utsatts fér hot och hat och av dessa ir det bara tolv pro-
cent som polisanmiler. Anmilningsbenigenheten har ocksd minskat
over tid (JMG 2019).

Minga av de som kommittén mott lyfter dven att det straffricts-
liga skyddet i dag ir for svagt och att straffvirdet ir ligt. Aven juridik-
professorn Mérten Schultz argumenterar i en text i kommitténs anto-
logi Det demokratiska samtalet i en digital tid {or att det straffritesliga
skyddet for demokratiskadliga hot och krinkningar dr for svagt och
att de bor kunna ses som angrepp pé sivil den enskilda individen
som pd samhillet och det allminnas intresse. Upprepade dédshot mot
offentliga opinionsbildare borde leda till stringare 3tgirder in dags-
boter eller ett antal timmars samhillstjanst (Schultz 2020). Sexistiskt
nithat som riktas mot kvinnor har jimférts med vild mot kvinnor
eftersom det pd liknande sitt bl.a. skapar ridsla, tystar och himmar
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kvinnors handlingsutrymme. Argument har ocksd framférts for att
den sirskilda straffskirpningsbestimmelsen i brottsbalken gillande
hatbrott iven bér omfatta kon (Bladini 2017).

Ett arbete for att se dver lagstiftning som har betydelse fér nithat
har gjorts under senare &r. Straffbestimmelserna om olaga hot, ofre-
dande, grovt fértal och férolimpning har fortydligats och moderni-
serats. Vidare har skyddet f6r den personliga integriteten stirkts genom
att b.la. spridning av vissa slags bilder eller andra uppgifter straft-
beliggs (prop. 2016/17:222). En straffskirpning har inférts for olaga
hot mot fértroendevalda (prop. 2018/19:154). En utredning har ocksi
tillsatts for att se 6ver det straffrictsliga skyddet for journalister och
andra personer som p3 ett jimforbart sitt utdvar sin yttrandefrihet.

Vissa studier pekar ocksd pd att det juridiska systemet, i form av
utredning och 3tal av brott som begds online, ligger ldngt efter det
som giller utanfér internet. De bakomliggande skilen som framforts
ir bl.a. resursknapphet och det svira bevisliget, men dven brist pd
kunskap (Sackemark, Schultz 2015). Polisen har dven sjilv uttalat att
mer kunskap och resurser krivs for att fi fler ddsmda. Brottsoffer-
myndigheten foresldr i sitt utbildnings- och informationsmaterial
om stdd till utsatta for hot och hat att Polismyndigheten bor utveckla
sitt arbete med demokratibrott s att de demokrati- och hatbrotts-
grupper som i dag finns i region Stockholm, Syd och Vist finns i alla
regioner. Dessa grupper bor ha ett sirskilt fokus pd att hjilpa och
stddja samtliga deltagare i samhillsdebatten som utsitts f6r hot och
hat (Brottsoffermyndigheten 2020). Aven Nithatsgranskaren har i sina
rapporter riktat kritik mot Polismyndighetens samordning av arbetet
mot demokrati- och hatbrott pd internet. Organisationen menar att
arbetet priglas av bristande engagemang och bristande kunskap (Nit-
hatsgranskaren 2019).

Samtidigt har flera dtgirder genomforts for att stirka polisens
och Aklagarmyndighetens kompetens och kapacitet att hantera it-
relaterad brottslighet (Regeringskansliet 2017). Polismyndigheten har
ocksd verkat for att utveckla arbetet mot demokrati- och hatbrott
genom bl.a. dtgirder gillande styrning och organisation, fértroende-
skapande, utbildning och kompetenshéjande atgirder av personal
(Polismyndigheten 2019c¢).
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Behovet av en dversyn av rittskedjan

Kommittén har inte analyserat rittsvisendets férmdga att hantera
nithat och kan dirmed inte géra ndgon bedémning om vilka delar av
rittskedjan som bor utvecklas for att stivja utvecklingen av nithat
eller hur den 13ga anmilningsbenigenheten bér hanteras. Var bedém-
ning ir diremot att mot bakgrund av nithatets omfattning, liksom
dess utmaning mot demokratins funktionssitt, miste det vara en
frdga som rittsvisendet prioriterar. Nir nithatet normaliseras och
tilliten till att samhillet kan bemdta det forsvagas, kan en ond cirkel
uppstd. Om diskrepansen mellan vad minniskor behéver for sin trygg-
het och vad samhillet kan erbjuda blir f6ér stor sd riskerar anmil-
ningsbenigenheten och tilliten till rittsvisendet att erodera. Detta
kan i slutinden paverka medborgarnas engagemang f6r och tilltro till
demokratin.

Mot denna bakgrund ir det viktigt att fortsatta dtgirder vidtas fér
att motverka férekomsten av nithat. En éversyn kan behova goras
for att identifiera vilka delar av rittskedjan som behéver utvecklas
och effektiviseras. Lagstiftningen behéver ocksd folja med den digi-
tala utvecklingen. Sammantaget miste individer som utsitts fér brotts-
ligt hat, hot och trakasserier éver nitet kunna kinna en trygghet i att
dessa girningar utreds och beivras.

6.3.7 Tillitsstarkande atgarder

Kommitténs bedémning: Atgirder f6r att uppritthalla och stirka
sdvil tlliten till samhillsinstitutioner som den mellanminskliga
tilliten bér vara en central del av arbetet for att motverka des-
information, propaganda och nithat.

Ett 6vergripande strategiskt intresse med desinformation, propaganda
och nithat ir att skapa polarisering och motsittning i samhillet och
att dirigenom stéra demokratin. Det handlar om att bryta ner den
mellanminskliga tilliten, tilliten till information och till demokratins
institutioner. I ett lige dd minniskor saknar tillit till varandra, till
fakta och till det offentliga blir det svirt att f{éra meningsfulla demo-
kratiska samtal. D4 hotas demokratins funktionssitt.
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Undersékningar visar att minniskor 1 Sverige har en relativt hog
tillit till varandra och att de kinner fértroende for det offentliga.
Foértroendet for samhillsinstitutioner sdsom rittsvisendet, statliga
myndigheter och kommunal férvaltning ir stabilt (Strombick 2016;
Medieakademin 2019; Falk 2020). Aven public service och dagspressen
dtnjuter relativt sett ett hogt fortroende, dven om det finns grupper
som hyser ett ligre fortroende (Andersson 2019). Samtidigt vittnar
flera politiker och opinionsbildare som kommittén samtalat med om
ett hirdare debattklimat och en tilltagande polarisering. Erfaren-
heter frén andra linder visar ocks3 att fortroendet fé6r myndigheter
och etablerade medier snabbt kan sjunka. Dessutom kan det vara
svart att dteruppbygga ett fortroende efter att det har eroderat. Det
finns dirfér anledning att verka for att tilliten till samhillsinstitu-
tionerna virnas och hélls stark.

Upprétthdll tilliten till statliga myndigheter och kommunal forvaltning

Respekten for de principer som rider 1 den svenska férvaltnings-
modellen bidrar till det relativt sett starka fértroende som det offent-
liga dtnjuter. Det giller bl.a. offentlighetsprincipen, myndigheternas
iakttagande av saklighet och opartiskhet och att tydliga grinser mel-
lan férvaltning och politik uppritthélls. For att bibehilla fortroendet
har olika férvaltningspolitiska utredningar bl.a. framhéllit betydel-
sen av tydliga principer f6r styrningen av myndigheterna, av att ut-
nimningspolitiken priglas av forutsebarhet, 6ppenhet och spdrbar-
het och av att myndigheter inte bedriver opinionsbildning (se t.ex.
SOU 1997:75; SOU 2007:107; SOU 2008:118). Medborgarna ska
kunna lita pd att myndigheterna leds professionellt och att den infor-
mation som de sprider ir saklig och korrekt. Virdegrundsdelegationen
lyfte ocksd fram betydelsen av ett offentligt etos, dvs. tjinstemannens
oberoende och professionella agerande gentemot medborgarna (Reger-
ingskansliet 2016). Dessa principer har byggt upp den starka tilliten
till den offentliga férvaltningen och ir relevanta for sdvil den statliga
som den kommunala nivén.

Regeringen har under senare ir tagit flera forvaltningspolitiska
initiativ som har haft till syfte att stirka fértroendet for statsforvalt-
ningen. Ett sddant initiativ har varit att tillsitta Tillitsdelegationen,
vilken har haft till uppdrag att utveckla en mer tillitsbaserad styrning
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av den offentliga férvaltningen (SOU 2019:43). En sirskild svarig-
het i en tid av 6kad desinformation och propaganda ir myndigheter-
nas informationsansvar. I sin rapport Fortroende for staten skriver
Statskontoret att en utmaning nir det giller tilliten till myndighe-
terna ir att deras informationsarbete utmanas av bl.a. det allt snabbare
och mer splittrade informationsfldet, av att nya informationskanaler
uppkommit och att olika paverkansoperationer blivit mer kraftfulla.
Statskontoret forordar dirfér att grinserna f6r myndigheternas in-
formationsansvar klargdrs (Statskontoret 2017). En bredare f6rvalt-
ningspolitisk dversyn bor évervigas for att identifiera de olika ut-
maningar som myndigheter och kommunal f6rvaltning stdr infér nir
det giller att uppritthilla allminhetens fértroende i en tid av om-
fattande desinformation och propaganda.

Fortroendet till de etablerade nyhetsmedierna mdste hillas stark

Allminhetens fértroende f6r nyhetsmedierna ir av betydelse f6r att
samhillet ska kunna std emot desinformation och propaganda. For-
troendet kan uppritthéllas genom att nyhetsmedierna virnar sitt obe-
roende och sin sjilvstindighet, producerar journalistik som hiller
hog kvalitet och som speglar den mangfald av &sikter och perspektiv
som finns i samhillet. Nyhetsmedierna kan ocksd bidra med att av-
slja desinformation och vilseledande uppgifter och bidra tll stirke
medie- och informationskunnighet 1 samhillet.

Enligt Medieutredningen har de senare rens utveckling lett till att
flera ansvarstagande medieaktorer har svirt att finansiera den uppgift
de har i att bevaka demokratin och granska makten (SOU 2016:80).
Utredningen foreslog dirfér att presstddet bor vara i nivd med parti-
stodet. Regeringen har ocksd frin 2019 stirkt presstddet och sinkt
mervirdesskatten pd elektroniska publikationer (prop. 2018/19:73).
Detta har bidragit till att skapa bittre forutsittningar for journali-
stiken och i synnerhet varit ett st6d till lokala medier. Det ir ocks3
positivt att riksdagen beslutat om en ny finansieringsmodell for
public service-foretagen (prop. 2018/19:136). Sammantaget innebir
detta inte att de utmaningar som flera nyhetsmedier stir infor ir av-
virjda. Det ir oroande att nyhetsmedier har svirare att finansiera sin
verksamhet samtidigt som samhillet utsitts {6r omfattande desinfor-
mation och propaganda. Fér att moéta denna utmaning kommer det
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offentliga behova vidta ytterligare dtgirder f6r att sikra den fria jour-
nalistiken i framtiden. Det ir ocksd av betydelse att nyhetsmedierna har
goda férutsittningar att granska och skildra beslutsfattandet pa savil
kommunal, regional, nationell som pd EU-niva.

Politiska foretridare och opinionsbildares ansvar for sambillstilliten

Politiskt fortroendevalda, opinionsbildare och andra som deltar 1
den offentliga debatten har ett sirskilt ansvar f6r att uppritthélla ett
respektfullt demokratiskt samtal. En offentlig debatt som priglas av
vilseledande pdstienden, hatiska kommentarer, personangrepp eller
ett aggressivt sprakbruk kan i lingden vara skadlig for demokratin.
S&dana uttryck kan skada allminhetens fértroende f6r demokratins
institutioner och dessutom skapa djupgdende polarisering 1 samhillet.
Nir ett hatiskt sprikbruk normaliseras kan politiska motsittningar
bli svdra att 6verbrygga och det kan bli svart att féra ett meningsfullt
demokratiskt samtal.

Det finns tendenser mot att den offentliga debatten blivit mer
aggressiv under senare &r. Fortroendevalda och opinionsbildare som
kommittén samtalat med vittnar om att hoten och hatet har tilltagit.
Aven om ménga politiska féretridare menar att debattklimatet poli-
tiker emellan oftast dr gott dr det ocksd manga pd sdvil lokal som
nationell nivd som anser att samtalsklimatet har blivit hrdare. En del
fortroendevalda som utsatts for hot och hat anger att férévaren ir
en annan fortroendevald.

For att virna det demokratiska samtalet dr det viktigt att de som
deltar i den offentliga debatten, och i synnerhet politiskt fértroende-
valda, bidrar till ett gott samtalsklimat. De politiska partierna bor dirfor
fora en kontinuerlig dialog om hur de gemensamt kan ta ansvar for
ett oppet och respektfullt demokratiskt samtal. Ett sitt kan vara att
sluta principéverenskommelser om vad det innebir att hilla en god
samtalston och féra en debatt som priglas av dmsesidig respekt f6r
varandras olika stdndpunkter. Sidana dverenskommelser kan slutas
pé lokal nivd med exempelvis inspiration frén det arbete som Emmaboda
kommun genomfér tillsammans med SKR och Medieinstitutet Fojo.
Aven p3 nationell nivi bér ledande foretridare for de politiska par-
tierna fora en dialog om samtalstonen, i synnerhet pa nitet. En stark
polarisering utgdr en sirbarhet som kan utnyttjas av frimmande makt
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och andra antagonistiska aktédrer 1 syfte att underminera den demo-
kratiska motstindskraften. Med ett respektfullt samtalsklimat som
priglas av en grundtillit till den demokratiska processen far samhillet
en bittre férmiga att st emot pdverkansoperationer dir desinfor-
mation, propaganda och nithat anvinds.

Andpra tillitsskapande drgdrder

Utdver de dtgirder som gors for att uppritthilla fortroendet for den
offentliga forvaltningen, det politiska samtalet och nyhetsmedierna
finns det ocksd andra verksamheter i samhillet som kan bidra till att
stirka tilliten mellan minniskor och till det offentliga. Att minni-
skor kommer samman och gemensamt agerar 1 ett fritt, sjilvstindigt
och starkt civilsamhille dr en viktig del av att skapa det sociala kapital
som bygger upp grundtilliten 1 samhillet. Inom det civila samhillet
fir mianniskor gemensamt ta ansvar f6r olika verksamheter och till-
sammans med andra delta 1 féreningsdemokratiska former. I sddana
sammanhang kan ocks8 enskilda méta nya mianniskor som har andra
erfarenheter och stindpunkter. Aven kulturen och friluftslivet kan
pd liknande sitt bidra till att skapa erfarenheter som stirker den
mellanminskliga tilliten 1 samhallet.

Sammanfattningsvis bor dtgirder for att uppritthdlla och stirka
savil tilliten till samhillsinstitutioner som den mellanminskliga tilliten
vara en central del av arbetet {ér att motverka desinformation, pro-
paganda och nithat.

6.3.8 i\tgéirder som ror plattformsforetagens paverkan
pa demokratin

Kommitténs beddmning: En utredning bér tillsittas fér att ana-
lysera hur de globala plattformsféretagen paverkar demokratin lik-
som om lagstiftning behéver utvecklas for att virna demokratin

pa sikt.

I dag sker en stor del av de demokratiska samtalen pd arenor som
kontrolleras av ndgra {3 plattformsforetag. Dessa foretag har stor pa-
verkan pd hur &siktsbildningen tar sig uttryck genom bl.a. den inne-
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hillsmoderering som sker pd plattformarna, vilket beskrivs nirmare
iavsnitt 3.2.4. Det har betydelse f6r hur samtalen f6rs och vilka 3sik-
ter som fir genomslag. Samtidigt dr det genom sociala plattformar
som t.ex. Facebook, YouTube och Twitter som mycket av desinfor-
mationen, propagandan och nithatet sprids. Dirutéver har plattfor-
marna stor paverkan pd den personliga integriteten. Att Sverige har
begrinsade mojligheter att reglera de arenor dir en stor del av det
demokratiska samtalet sker ir 1 sig ett demokratiproblem.

Vissa av plattformsféretagen har visat en viss forstielse f6r den
betydelse de har for demokratin virlden éver. De har vidtagit en del
dtgirder for att motverka att desinformation, propaganda och nithat
sprids over de sociala medietjinster som de tillhandahéller, vilket redo-
visas 6versiktligt i avsnitt 5.5.2. Overlag har foretagen argumenterat
for att sjilvreglering ir att foredra framfér lagstiftning. De uppfo-
randekoder som slutits mellan EU-kommissionen och nigra platt-
formsforetag har gett en del positiva effekter, men utvirderingar har
ocks8 visat att utmaningar kvarstir.

De olika demokratiutmaningar som plattformsforetagen gett upp-
hov till ir s8 genomgripande att olika modeller av sjilvreglering inte
sjilvklart kan anses vara tillrickliga. Det ir delvis mot den bakgrun-
den som det 1 USA liksom inom EU i dag sker en diskussion om hur
reglering kan utvecklas och utformas, vilket beskrivs i avsnitt 5.5.1.
Den nuvarande EU-kommissionen har ocksd meddelat att den under
de kommande fem ren bl.a. kommer att fokusera pd att utforma nya
och reviderade regler for de digitala medieplattformarnas ansvar, dir-
ibland en 6versyn av e-handelsdirektivet. Initiativen som hittills pre-
senterats har varit formulerade pd ett dvergripande sitt och det ir
innu oklart hur de eventuella reglerna kommer att utformas (EU-
kommissionen 2020; Regeringskansliet 2020).

Behovet av reglering

Reglering av de globala plattformsforetagens ansvar ir forknippat
med flera svirigheter. For det forsta kan det finnas principiella in-
vindningar mot att reglera internet och de digitala métesplatser som
anvinds for 3siktsutbyte. Det kan ocksd vara svirt att utforma
reglering som ir férenlig med yttrandefriheten och som ir indamals-
enlig. Erfarenheter visar att reglering som utformats 1 enskilda EU-
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linder kan {3 negativa effekter (Andersson Schwartz, Larsson 2019).
Aven EU:s dataskyddsférordning har kritiserats for att den overfort
ansvar frin foretagen till individen. Utvecklings- och férindrings-
hastigheten ir i sig en utmaning nir det kommer till frigor kopplade
till reglering inom omradet. De plattformsféretag som dominerar i dag,
liksom ridande medieformat och nuvarande affirsmodeller, kom-
mer inte med sjilvklarhet vara de som giller i framtiden. Dirutéver
ir det oklart vilka méjligheter det finns att verkstilla och {8 globala
plattformar att respektera nationell lagstiftning eller reglering som
upprittats pd EU-nivd. Kravet inom EU:s e-handelsdirektiv pd att
plattformar ska ta bort olagligt innehdll om de har fitt kinnedom
om sddant har kritiserats for att vara otydligt och att det dirmed inte
fate stor effekt. Svirigheterna nir det giller regleringen av plattfor-
mar ir en anledning till att ett arbete med medie- och informations-
kunnighet och stirkt motstdndskraft ibland har ansetts vara en mer
limplig metod f6r att méta desinformation, propaganda och nithat.
Kommittén har inte haft i uppdrag att analysera regleringen av
plattformsforetagen och gor dirfér ingen bedéomning av huruvida en
reglering dr nodvindig. Frigan ir dessutom komplex och reglering
méste 1 huvudsak ske pd EU-nivd. Diremot kan vi konstatera att det
ocksg finns problem med en ansats som frimst omfattar medie- och
informationskunnighet och andra insatser som syftar till att stirka
individers motstdndskraft. For det forsta ir det tveksamt om detta dr
ett tillvigagdngssitt som ir tillrickligt effektivt. De digitala verktyg
som anvinds for att pdverka individer ir mycket kraftfulla och sofisti-
kerade och féljaktligen kan det vara svirt att std emot denna pdverkan
dven for personer med god medie- och informationskunnighet.
Dessutom kan det framstd som principiellt felaktigt att ansvaret
for att virja sig mot informationspdverkan liggs pd den enskilde indi-
viden. En jimf6relse kan goras med de olika former av konsument-
skydd som giller livsmedel. Det offentliga kan delvis anses ha ett lik-
nande ansvar att skydda individer mot desinformation och propaganda.
Sammantaget har plattformarna en genomgripande paverkan pa
samhillet och deras rickvidd och funktion vicker dessutom flera
komplexa rittighets- och integritetsfrigor. Med den teknologiska ut-
vecklingen av exempelvis artificiell intelligens, biometrisk teknik och
ansiktsigenkinning kommer sidana frigor att {8 in stérre aktualitet.
Likasg dr det ur ett demokratiperspektiv problematiskt nir 3sikts-
bildningen 1 viss utstrickning fors pé plattformar som kontrolleras
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av stater som sjilva inte respekterar minskliga rittigheter och grund-
liggande demokratiska principer. Mot denna bakgrund kan det finnas
ett virde 1 att en utredning tillsitts for att analysera hur demokratin
paverkas av globala plattformsféretag liksom om lagstiftningen be-
héver utvecklas for att virna demokratin pd sikt. En sddan analys kan
utgdra ett stdd vid utformning av nationella beslut och lagstiftning
liksom vid formulerandet av svenska stdndpunkter infér de regelverk
som tas fram inom EU.
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Kommittédirektiv 2018:88

Nationell satsning pa medie- och informationskunnighet
och det demokratiska samtalet

Beslut vid regeringssammantride den 23 augusti 2018

Sammanfattning

En sirskild utredare f6r att virna det demokratiska samtalet ges 1 upp-
drag att i samverkan med relevanta aktérer arbeta med utdtriktade in-
satser som 6kar minniskors motstindskraft mot desinformation, pro-
paganda och nithat, t.ex. genom medie- och informationskunnighet
(MIK).

Utredaren ska bl.a.

e samarbeta med relevanta aktorer for att komplettera, forstirka
och sprida kunskap om pigiende MIK-insatser,

e sammanstilla och sprida kunskap om digitala miljoers betydelse
for kvinnor och mins, flickor och pojkars delaktighet och delta-
gande 1 demokratin med fokus pd desinformation, propaganda
och nithat, samt identifiera kunskapsluckor pd omradet,

e sammanstilla och sprida goda exempel pd metoder som férebyg-
ger och motverkar férekomsten och effekterna av desinformation,
propaganda och nithat,

e analysera behovet av fortsatta insatser i dialog med berérda akto-
rer och vid behov féresld hur utredarens insatser och analyser kan
tas vidare inom den befintliga myndighetsstrukturen.

Uppdraget ska redovisas senast den 1 oktober 2020.
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Bakgrund

Digitaliseringen innebir en omvilvande samhillsférindring som 1
grunden pdverkar minniskors mojligheter att kommunicera med var-
andra. I dag kan alla ta en mer aktiv roll 1 digitala miljéer genom att
t.ex. uttrycka, producera, sprida, ta del av och kommentera olika &sik-
ter, idéer, bilder och information. Internet och sociala medier har pd
s& sitt bl.a. sinkt trosklarna f6r demokratiskt deltagande och for-
bittrat minniskors mojligheter att bilda opinion. Det ir 1 grunden
positivt eftersom det demokratiska samtalet syresitter demokratin
genom att tillfra &sikter, perspektiv och kunskaper. I den offentliga
debatten synliggors bdde behov och motsittningar som fortroende-
valda och andra makthavare har att férhalla sig till. Asiktsskillnader
och debatt dr en central del av den demokratiska processen.

Ett dppet och levande demokratiskt samtal forutsitter att det
finns tillgdng till information och analys om samhillsutvecklingen.
Samtidigt har nyhetsmediernas férutsittningar att verka forindrats
med digitaliseringen. Nationella och lokala nyhetsmedier har svérare
att finansiera sin verksamhet och studier visar att det helt saknas redak-
tionell nirvaro i mdnga kommuner runt om 1 landet som dirmed star
utan kvalitativ journalistisk bevakning. Samtidigt far de stora globala
foretagen och sociala medieplattformarna allt stérre inflytande.

Nyhets- och medieanvindningen har blivit mer fragmenterad sam-
tidigt som mingden tillginglig information har 6kat kraftigt. Det har
blivit enklare f6r dem som ir intresserade av politik och samhille att
ta del av nyheter och information nir de vill och via de plattformar
och medier de foredrar. Utvecklingen gir i riktning mot att andelen
personer i befolkningen som aktivt séker upp nyheter har 6kat, sam-
tidigt som det finns en vixande grupp som helt undviker nyheter.
Floden 1 sociala medier dr individuellt anpassade, styrda av algorit-
mer som baseras pa bl.a. tidigare sé6kningar och uttryckta preferenser
hos den enskilda anvindaren. Detta blir sirskilt problematiskt i sam-
manhang dir vedertagna uppfattningar som bygger pd kunskap och
fakta ifrdgasitts, s.k. faktaresistens. Det finns en risk att anpassade
floden, skriddarsydda nyheter och medhall frn likasinnade tenderar
att ensidigt bekrifta de egna dsikterna och att dessa s.k. filterbubblor
har negativ inverkan pd demokratin.

Sammantaget har de férindrade medievanorna ékat behovet av att
alla utvecklar medie- och informationskunnighet, dvs. kunskaper och
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formagor som krivs for att finna, analysera, kritiskt virdera och skapa
information i olika medier och sammanhang. Statens medierid och
Myndigheten for press, radio och tv har kartlagt vilka insatser som
har genomférts for att 6ka medie- och informationskunnigheten i
landet (dnr Ku2018/01610/MF). Kartliggningen visar att antalet aktiva
aktorer dr stort men att minga insatser dr av kortsiktig karaktir och
ojimnt fordelade 6ver landet. Med kartliggningen som grund har
Nordicom tagit fram en férdjupad kunskapsoversikt som visar pd
behovet av langsiktig och systematiserad nationell samordning av
MIK-insatser. Regeringen anser att arbetet med medie- och infor-
mationskunnighet behéver systematiseras och byggas upp pi ling
sikt, med stdd 1 Nordicom-rapportens férslag om en svensk modell
for MIK-arbetet. Mot den bakgrunden ser regeringen éver mojlig-
heten att ge en myndighet ett permanent samordnande uppdrag att
arbeta lingsiktigt med medie- och informationskunnighet.

Utover detta finns ett behov av en utredare for att pd kort sikt
stirka arbetet med MIK inriktat specifikt pd individers férméga att
identifiera och st8 emot nithat, propaganda och desinformation,
genom en sirskild utdtriktad satsning. I regeringens demokrati-
strategi Strategi for en stark demokrati — frimja, férankra, férsvara
(dnr Ku2018/01406/D) beskrivs desinformation, propaganda och
nithat som utmaningar som riskerar att ha en negativ inverkan pa det
demokratiska samtalet och som kan bidra till att underminera demo-
kratin pd sikt. Desinformation, propaganda och nithat sprids i dag
snabbt via sociala medier. Debattklimatet har blivit hdrdare och det
finns minniskor som undviker att delta 1 det demokratiska samtalet
pa grund av ridsla f6r hot och hat. I férlingningen finns en risk att
det demokratiska samtalet blir mer ensidigt och polariserat. Barn,
unga och vuxna behéver dirfér stirka sina kunskaper och férmigor
for att bli mer motstindskraftiga mot desinformation, propaganda
och nithat.

Uppdrag att virna det demokratiska samtalet

En sirskild utredare for att virna det demokratiska samtalet fir i upp-
drag att arbeta med utdtriktade insatser som ékar minniskors mot-
stdndskraft mot desinformation, propaganda och nithat, t.ex. genom
medie- och informationskunnighet. Uppdraget ska inriktas pd att
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stirka MIK i befolkningen som helhet och 1 specifika grupper, samt
erbjuda ett kunskapsstod for relevanta aktorer. Arbetet ska ske 1 sam-
verkan med relevanta aktérer, bl.a. Statens medierdd, Myndigheten
for samhillsskydd och beredskap, Statens skolverk, Myndigheten for
ungdoms- och civilsamhillesfrdgor, Sveriges Kommuner och Lands-
ting, Kungl. Biblioteket samt relevanta aktdrer inom skolvisendet,
biblioteksvisendet, folkbildningen och det civila samhillet.

Komplettera och forstirka piagiende MIK-insatser

P4 grund av forindrade medievanor har det blivit sirskilt viktigt att
utveckla och stirka vissa formagor. For att kunna vara aktiv och delta
1 samhillet och demokratins processer behéver alla oavsett dlder vara
utrustade med MIK. Det finns ett behov av att komplettera och f6r-
stirka insatser pd MIK-omridet genom ett utdtriktat arbete mot des-
information, propaganda och nithat.

Utredaren ska dirfor

e samarbeta med relevanta aktdrer for att komplettera, forstirka
och sprida kunskap om pdgdende MIK-insatser med sirskild in-
riktning pd desinformation, propaganda och nithat,

e analysera behovet av fortsatta insatser 1 dialog med berorda aktérer
och vid behov limna forslag pd hur utredarens insatser och ana-
lyser kan tas vidare inom den befintliga myndighetsstrukturen.

Sammanstilla och sprida kunskap om digitala miljsers betydelse
i demokratin

Det finns 1 dag begrinsad kunskap om de digitala miljoernas bety-
delse f6r minniskors deltagande i demokratin och om digitaliser-
ingens betydelse for det demokratiska samtalet och for demokratin
som helhet. Regeringen ser dirfor ett behov av att sirskilt f6lja ut-
vecklingen och skapa en samlad bild vad giller kunskap om desinfor-
mation, propaganda och nithat.
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Utredaren ska dirfor

e sammanstilla och sprida kunskap om digitala miljers betydelse
fér kvinnor och mins, flickor och pojkars delaktighet och delta-
gande 1 demokratin med fokus p& utmaningar som desinforma-
tion, propaganda och nithat,

o identifiera kunskapsluckor pd omridet och limna forslag pa hur
dessa kan 4tgirdas inom den befintliga myndighetsstrukturen.

Sprida kunskap om metoder for att forebygga och motverka
desinformation, propaganda och niithat

Var och en ska ha mojlighet att nyttja den digitala utvecklingens
potential till demokratisk delaktighet, deltagande och inflytande.
Statliga aktérer, forskare och organisationer i det civila samhillet har
arbetat fram MIK-relaterade metoder och verktyg som bl.a. syftar
till att férebygga och motverka nithat, propaganda och desinforma-
tion. Det finns ett behov av att sprida dessa metoder och verktyg till sd
minga som mojligt. Syftet dr att 6ka minniskors motstdndskraft genom
att 6ka medvetenheten om utmaningarna, 6ka enskilda individers for-
méga att identifiera, hantera och motverka nithat, propaganda och
desinformation, samt 6ka kunskapen om mojliga konsekvenser for
bide individen och f6r demokratin som helhet.
Utredaren ska dirfor

¢ sammanstilla metoder som férebygger och motverkar desinforma-
tion, propaganda och nithat,

¢ sprida kunskap om goda exempel pd metoder som férebygger och
motverkar desinformation, propaganda och nithat genom att arbeta
utdtriktat mot olika mélgrupper.

Konsekvensbeskrivningar

Utredaren ska redovisa konsekvenserna av de foérslag som redovisas
1 enlighet med kommittéforordningen (1998:1474). Om férslaget
beriknas innebira kade kostnader eller intiktsminskningar f6r det
allminna ska utredaren féresld hur dessa ska finansieras.
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Samrid och redovisning av uppdraget

Utredaren ska bl.a. samrdda med Statens medierdd, Myndigheten f6r
samhillsskydd och beredskap, Statens skolverk, Myndigheten for
ungdoms- och civilsamhillesfrigor, Sveriges Kommuner och Lands-
ting, Kungl. Biblioteket, relevanta aktorer inom skolvisendet, biblio-
teksvisendet, folkbildningen, det civila samhillet samt Digitaliser-
ingsrddet och kommittén Demokratin 100 &r — samling fér en stark
demokrati (Dir. 2018:53).Utredaren ska hilla sig informerad och be-
akta relevant arbete som pdgdr inom Regeringskansliet och kommitté-
visendet samt f6rhilla sig till inrittandet av en myndighet f6r psyko-
logiskt forsvar.

Uppdraget ska slutredovisas i sin helhet senast den 1 oktober 2020
tillsammans med en analys av resultat och utfall av utredarens arbete.
Av slutredovisningen bér det framgd hur minga och vilka sirskilda
grupper man har nétt ut till, uppdelat pi min och kvinnor.

(Kulturdepartementet)
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Listor med aktorsmoten, utatriktade
aktiviteter m.m.

Tabell 1 Aktérsmoéten med offentlig forvaltning,
civilsamhallesorganisationer, media och foretag

Aktor

Offentlig forvaltning

Agenda 2030-delegationen

Allménna arvsfonden

Arbetets museum

Brottsforebyggande radet (Bra)
Brottsoffermyndigheten

Centrum mot véldshejakande extremism
Digisam

Digitaliseringsradet

Digitaliseringsradet Stockholmregionen
Digitaliseringsradet Vastra Gétalandsregionen
Folkhadlsomyndigheten

Forum fér levande historia

Forsvarsmakten

Goteborgsregionens uthildningsforvaltning
Kommittén Demokratin 100 &r

Konstfack Stockholm

Konstnarsndmnden

Kungliga biblioteket

Konsumentverket

Livsmedelsverket

Medieinstitutet FOJO

Myndigheten for delaktighet

Myndigheten for press, radio och TV
Myndigheten for samhallsskydd och beredskap (MSB)
Myndigheten for tillgéngliga medier
Myndigheten for ungdoms- och civilsamhallesfragor (MUCF)
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Aktor

Polismyndigheten

Post och telestyrelsen (PTS)
Regionbiblioteken Stockholm
Riksantikvariedmbetet

Riksdagens 100 arsfirande
Riksdagens utredningstjanst
Skolverket

Skolinspektionen

Statens kulturrad

Statens medierad

Statistiska centralbyran

Stockholms stads kulturférvaltning
Svenska institutet

Svenska Unescoradet

Sveriges kommuner och regioner (SKR)
SWEDAC — Styrelsen for ackreditering och teknisk kontroll
Sakerhetspolisen (SAPO)
Totalforsvarets forskningsanstalt (FOI)
Utredningen om en mer likvérdig skola
Utredningen om ny myndighet for psykologiskt forsvar
Utrikespolitiska institutet
Valmyndigheten

Vinnova

Vérldskulturmuseet

Véstra Gotalandsregionen

Véxjo Stadshibliotek
Civilsamhallesaktorer

Antirumours Sverige

Arbetarnas bildningsférbund (ABF)
Concord Sverige

Demokratibygget

Digidelnatverket

Expo

Facket for kultur, kommunikation och kreativ sektor (DIK)
Filmpedagogerna

Folk och fdrsvar

Folkbildningsradet

Folkets Hushy

Frélsningsarmén

Foreningen Norden
Generaldirektdrernas riksforening
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Aktor

HSB

Internetstiftelsen

Institutet for juridik och internet
IT-guide

Judiska Forsamlingen

Judiska Ungdomsférbundet

Kvinna till Kvinna
Landsorganisationen i Sverige (LO)
Locker room talk

Make Equal

Medborgarskolan

Medieakademin

Mobile Stories

Nobelstiftelsen

Nathatsgranskaren

Natvandrarna Fryshuset Stockholm
Open Act

Pensionarernas riksorganisation (PR0)
Prinsparets stiftelse

Psyopsforbundet

Riksorganisationen for Kvinnojourer & Tjejjourer i Sverige (ROKS)
Riksidrottsférbundet

Riksforbundet for sexuell upplysning (RFSU)
Roma Institutet
Rérelsefolkhdgskolornas intresseorganisation
Scouterna

SeniorNet Sweden

Skyddsvérnet

Spelhobbyférbundet Sverok
Stadsmissionens skolstiftelse
Stiftelsen Tryggare Sverige
Studieférbunden

Studieforbundet vuxenskolan

Surfa Lugnt

Svenska hockeyligan (SHL)

Svenskt friluftsliv

Svensk biblioteksforening

Sveriges ungdomsorganisationer (LSU)
Svenska Pen

Svenska Tornedalingars Riksforbund-Tornionlaaksolaiset
Sveriges elevkarer
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Aktor

Sveriges Hembygdsforbund
Sveriges museer

Svenskt néaringsliv

Sveriges Akademiker (SACO)
Sveriges kristna rad

Sveriges Muslimska Férbund
Tjénstemannens centralorganisation (TCO)
Ung Media Sverige

Unionen

Vision

#ViMastePrata

Vetenskap och allmanhet

Media

Bibliotekstidningen Noll27
Institutet for mediestudier
Pressombudsmannen (numera Medieombudsmannen)
Schibsted Media Group

Sveriges television (SVT)

Sveriges Radio (SR)

TU — Medier i Sverige
Uthildningsradion (UR)

Utgivarna

Foretag

Alle Fonti HB

Blankspot Project

Earhart Business Protection Agency
Fabel kommunikation AB

Facebook Sverige

Google Sverige

Governo konsultbolag

HIQ Kundnétverk

Itch Designbyré

Mikoteket

Schysstare UF

Twitter

Viralgranskaren (numera Kallkritikbyran)
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Tabell 2 Deltagande i och arrangerade utatriktade aktiviteter
kr Typ av aktivitet Deltagare Arrangor
2018  Konferens Besdkare pa internet- Internetstiftelsen —
dagarna Internetdagarna 2018
2018  Forelasning Skolledare och personal  Linnéuniversitetet i Vaxjo
2018  Forelasning Alumni fran Handels- Handelshdgskolan
hogskolan Goteborg
2018  Forelasning RAA och natverket for Riksantikvariedmbetet
Kulturvardsmyndigheter
2018  Foreldsning Bibliotekarier Folkets hus Géteborg
2018  Foreldsning Larare Lidingé kommun
2018 Forelasning och Chefer i MélIndals kommun
workshop kommunférvaltningen
2018  MIK-konferens i Kaunas  Konferensdeltagare Unesco
2018  Forelasning Vd:ar HIQ Kundnatverk
2018  Forelasning Skolledare V8 Skolledare — samverkans-
yta for skolledare i V8-
kommunerna
2018  Forelasning och workshop Chefer Kungsbacka kommun
2018  Foreldsning och workshop Lérare och skolledning Katrineholms gymnasium
2018  Forelasning Anstéllda pa Skolverket  Skolverket
2018  Seminarium Inbjuden publik FOJO & Utrikespolitiska
institutet
2018  Forelasning Chefer inom néringsliv A Great day
2018  Forelasning Personal Itch Designbyra
2018  Forelasning Ostergotlands skolchefer  Norrkdpings kommun
2018  Foreldsning Skolledare Uppsala kommun
2018  Foreldsning Skolledare och Atea
skolpolitiker
2018  Foreldsning Forskare och journalister  Helsingfors universitet
2019  Foreldsning Allménheten Folk och kultur
2019 Forelasning Larare i NTI-gymnasiet
samhallsvetenskap Upplands Vashy
2019  Forelasning Chefer hos europeiska Creative skills Europe
medieforetag
2019  Forelasning Larare och rektorer Sodertélje kommun
2019  Foreldsning Masshesokare Kvalitetsméssan
2019  Konferens och férelasning Konferensdeltagare Folkhalsomyndigheten
2019  Konferens Civilsamhallesaktorer Myndigheten fér ungdoms-
och civilsamhéllesfragor
2019  Forelasning och workshop Gymnasielarare Stadsmissionens

skolstiftelse

223



Bilaga 2

SOU 2020:56

ir Typ av aktivitet Deltagare Arrangor
2019  Forelasning Chefer Sveriges Television
2019  Foreldsning Personal Riksdagens utrednings-
tjanst
2019  Foreldsning Larare och studenter Konstfack
2019  Forelasning Larare och ledning NTI-gymnasiet
2019  Workshop Kommunledning Lidingd kommun
2019  Seminarium och Besdkare pa Internetstiftelsen —
foreldsning Internetdagarna Internetdagarna 2019
2019  Uthildningsdag Civilsamhallets aktorer ~ Kommittén Demokratin
100 ar och Demokratiska
samtalet
2019  Digitalt idag konferens Konferensdeltagare Digitalt@idag
2019  Riksdagsseminarium Riksdagsledamdoter Sveriges riksdag
2019 Intervju Europaradet Rapportdr fran Europa-
radet
2019  Foreldsning Generaldirektérer Generaldirektdrsféreningen
2019  Forskarseminarium Forskare inom Demokratiska samtalet
desinformation och
propaganda
2019  Forelasning Deltagare pa SETT- SETT-dagarna
dagarna
2019  Digidel natverkstraff Digidelnatverket, Digidel
Digidelcenter
2019  Foreldsning Offentlig och privat Offentliga rummet
sektor
2019  Forelasningar och Besdkare pa Jarvaveckan Jirvaveckan
workshops
2019  Seminarium Besdkare pa Almedalen  Det demokratiska sam-
talet, Demokratin 100 &r
2019  Seminarium Besdkare pa Almedalen  Natvandrarna Fryshuset
2019  Seminarium Besokare pa Almedalen  Lansbibliotek Gotland
2019  Konferens Konferensdeltagare Svenskt friluftsliv
2019  Konferens Konferensdeltagare Nordicom
2019 Panelsamtal, seminarium Méassbesokare Bokméssan
2019  Seminarium Masshesokare IYIéssan Sakerhet och
Abyméssan
2019  Konferens Chefer inom Regionbiblioteken
biblioteksvasendet
2019  MIK-konferens Konferensdeltagare Unesco
2019  Forelasning Gymnasielarare Stadsmissionens skol-
stiftelse
2019  Forelasning IT-sektor Software development day
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kr Typ av aktivitet Deltagare Arrangor

2019  Arsmate och Forum Foretradare for LSU — Sveriges ungdoms-
ungdomsorganisationer  organisationer

2019  Forelasning och workshop Konferensdeltagare Folkbildarforum 2019

2019  Forelasning och konferens Pensionérer PRO Blekinge

2019  Halvdagskonferens och Offentlig forvaltning Lansstyrelsen Stockholm

forelasning

2019  Workshop Unga personer fran International Youth Think
olika lander Tank project 2019

2019  Forelasning Allmanhet och Uppsala lans
politiker/tjdnsteman bildningsforbund
i Tierps kommun

2019  Rédslag Representanter fran Statens medierad
Statens medierad och
andra samradsparter

2019  Bokslapp for Perspektiv. ~ Riksdagsledaméter, Consid

pa digitalisering Regeringskansliet och

berorda aktdrer inom
offentlig sektor

2019  Webbinarie Foretradare for kommuner Sveriges kommuner
och regioner och regioner

2020  Samrad Ledaméter Riksdagens Riksdagens kulturutskott
kulturutskott

2020  Konferens Allmanheten Stiftelsen tryggare Sverige

2020  Uthildningsdag Kadetter vid Sjostrids- Karlskrona
skolan Forsvarsmakten

2020  Panelsamtal Offentlig och privat Internetstiftelsen
sektor

2020  Néatverkstraff Deltagare pé nit- Altinget
verkstraff

2020  Konferens Beslutsfattare i Sverige  Folk och forsvar

2020  Panelsamtal utifran Allménhet Demokratiska samtalet

kommitténs antologi

och Uthildningsradion
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Forskare

Institution

Anna Gavell Frenzel
Nina Forselius
Thomas Hvitfeldt
Ulla Carlsson

Elina Lindgren
David Brax

Moa Bladini
Mats Ekstrom

Adam Shehata
Anders Sundell
Jonas Linderoth

James Pamment

Stefan Larsson
Olof Sundin
Alicia Fjéllhed

Méarten Schultz
Lena Roxell

Torun Lindholm Ojmyr
Rsa Wikforss

Lisa Kaati
Margarita Jaitner
Marie Grusell
Ola Svenonius

Brottsforebyggande radet
Brottsforebyggande radet
Brottsforebyggande radet

Goteborgs universitet, Institutionen for

journalistik, medier och kommunikation
samt UNESCO-professor i yttrandefrihet,
medieutveckling och global politik

Goteborgs universitet, Institutionen for
journalistik, medier och kommunikation

Goteborgs universitet och nationella
sekretariatet for genusforskning
Goteborgs universitet, Juridiska fakulteten

Goteborgs universitet, Institutionen for
journalistik, medier och kommunikation

Goteborgs universitet, Institutionen for
journalistik, medier och kommunikation

Goteborgs universitet, Statsvetenskapliga
institutionen

Hogskolan i Skdvde, Institutionen for
informationsteknologi

Institutionen for strategisk kommunikation
vid Lunds universitet och skapare av
Nyhetsgranskaren

Lunds universitet, Institutionen for teknik
och samhille,

Lunds universitet, Institutionen
for kulturvetenskaper

Lunds universitet, Institutionen
for strategisk kommunikation

Stockholms universitet, Juridiska fakulteten

Stockholms universitet, Kriminologiska
institutionen

Stockholms universitet, Psykologiska
institutionen

Stockholms universitet, Filosofiska
institutionen

Totalforsvarets forskningsinstitut
Totalforsvarets forskningsinstitut
Totalforsvarets forskningsinstitut
Totalforsvarets forskningsinstitut

226



SOU 2020:56

Bilaga 2

Forskare

Institution

Anton Axelsson

Mona Guath

Thomas Nygren
Nazar Akrami

Elza Dunkels
Anna-Karin Nyberg
Miriam von Schantz

Ovriga experter
Maria Fabricius

Jessica Giandomenico

Carlos Rojas
Hanna Linderstal
Paul Rapacioli

Ida Ostensson

Terese Raymond

Rebecka Prentell
Olle Wastberg
Marcin de Kaminski

Martin Kragh
Brit Stakson

Jan Helin

Gustav Nilsson
Anders Thoresson
Mathias Cederholm

Uppsala universitet, Institutionen for
informationsteknologi & Institutionen for
pedagogik, didaktik och uthildningsstudier
Uppsala universitet, Institutionen for
psykologi & Institutionen fér pedagogik,
didaktik och utbildningsstudier

Uppsala universitet, Institutionen for
pedagogik, didaktik och utbildningsstudier
Uppsala universitet, Institutionen

for psykologi

Umead universitet, Institutionen for tillimpad
utbildningsvetenskap

Umea universitet, Institutionen
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Kronologisk férteckning

1. Oversyn av yrket personlig assistent
— ett viktigt yrke som fortjinar bra

villkor. S.

2. Skirpta regler om utlindska
ménggiften. Ju.

3. Hallbar slamhantering. M.

4. Vigen till en klimatpositiv framtid. M.

w

. Fler ruttjinster och hojt tak

for rutavdraget. Fi.
6. En begriplig och trygg sjukforsikring
med plats fér rehabilitering. S.

7. Brott mot djur — Skirpta straff och ett
mer effektivt sanktionssystem. N.

fee)

. Starkare kommuner — med kapacitet
att klara vilfirdsuppdraget. Fi.

el

. Kunskapsliget p4 kirnavfalls-
omradet 2020. Steg for steg. Var stir
vi? Vart gér vi? M.

10. Stirkt lokalt tgidrdsarbete — att nd

mélet Ingen 6vergddning. M.

11. Kompletterande bestimmelser
till EU:s férordning om utlindska
direktinvesteringar. Ju.

12. Nya kapitaltickningsregler
for virdepappersbolag. Fi.

13. Att kriminalisera dvertridelser av
EU-férordningar. N.

14. Framtidens teknik i omsorgens tjinst.

S.

15. Strukturférindring och investering
i hilso- och sjukvirden — lirdomar
frin exemplet NKS. S.

16. Ett effektivare regelverk for utlinnings-
irenden med sikerhetsaspekter. Ju.

17. Grént sparande. Fi.

18. Framtidens jirnvigsunderh3ll. I.

19. God och nira vird. En reform for ett
hillbart hilso- och sjukvardssystem. S.

20. Skatt pd modet — for att f& bort
skadliga kemikalier. Fi.

2

—_

. Sveriges museum om Forintelsen.
+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. Ku.

22. Motorfordonspooler
- pd vig mot 6kad delning av motor-
fordon. Fi.

23. Hilso- och sjukvird i det civila
foérsvaret — underlag till
forsvarspolitisk inriktning. S.

24. Tillsammans for en vilfungerande
sjukskrivnings- och rehabiliterings-
process. S.

25. Ett nationellt biljettsystem
for all kollektivtrafik. I.

26. En sjukfoérsikring anpassad efter
individen. S.

27. Hogre vixel 1 minoritetspolitiken.
Stirkt samordning och uppféljning.
Ku.

28. En mer likvirdig skola
- minskad skolsegregation och for-
bittrad resurstilldelning. U.

29. En ny myndighet f6r att stirka det
psykologiska férsvaret. Ju.

30. En moderniserad arbetsritt. A.

31. En ny mervirdesskattelag.
Del 1 och 2. Fi.

32. Grundpension. Ndgra anslutande
frigor. S.

33. Gemensamt ansvar
—en modell fér planering och dimen-
sionering av gymnasial utbildning.
Del 1 och 2. U.
34. Stirkt kvalitet och likvirdighet
i fritidshem och pedagogisk omsorg. U.
35. Kontroll for 6kad tilltro
—en ny myndighet fér att férebygga,
foérhindra och uppticka felaktiga ut-
betalningar frn vilfirdssystemen. Fi.



. Ett nationellt sammanhillet system
for kunskapsbaserad vird
—ett system, minga méjligheter. S.

37. Ett nytt regelverk f6r arbetsldshets-

38

39.

40

41.

42.

43.

44,

45.

46

forsikringen. A.
. Okad trygghet for visselblisare. A.

Kirnavfallsrddets yttrande dver SKB:s
Fud-program 2019. M.

. En gemensam utbildning inom
statsforvaltningen. Fi.

Kommuner som utforare

av tjinster it Arbetsformedlingen
—en analys av de rittsliga férutsitt-
ningarna. A.

En annan mojlighet till sirskilt std.
Reglering av kommunala resurs-
skolor. U.

Bygga, bedéma, betygssitta
- betyg som bittre motsvarar
elevernas kunskaper. U.

Grundlagsskadestdnd — ett rittighets-
skydd for enskilda. Ju.

Ett indamailsenligt skydd for tryck-
och yttrandefriheten. Ju.

. En gemensam angeligenhet.
Vol. 1 och 2. Fi.

47. Hallbar socialtjinst. En ny social-

48.
49.

50.

51.

52.
53.

54.

55.
56.

yinstlag. Del 1 och 2. S.

Skatt pa engdngsartiklar. Fi.

Enhetlig och effektiv marknads-
kontroll. UD.

Enklare skatteregler fér enskilda
niringsidkare. Fi.

En ny lag om konsumentskydd

vid kép och vissa andra avtal. Ju.
Rutavdrag for dldre. Fi.
Personuppgiftsbehandling vid antals-
berikning infér klinisk forskning. N.
En l&ngsiktigt hillbar migrations-
politik. Ju.

Innovation genom information. I.
Det demokratiska samtalet i en digital
tid. S& stirker vi motstindskraften
mot desinformation, propaganda och
nithat. Ku.
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Systematisk férteckning

Arbetsmarknadsdepartementet

En moderniserad arbetsritt. [30]

Ett nytt regelverk for arbetsléshets-
forsikringen. [37]

Okad trygghet for visselblsare. [38]

Kommuner som utférare
av tjinster &t Arbetsfdrmedlingen
— en analys av de rittsliga férut-
sittningarna. [41]

Finansdepartementet

Fler ruttjinster och hojt tak
for rutavdraget. [5]

Starkare kommuner — med kapacitet att
klara vilfirdsuppdraget. [8]

Nya kapitaltickningsregler
for virdepappersbolag. [12]

Gront sparande. [17]

Skatt pd modet — for att f bort skadliga
kemikalier. [20]

Motorfordonspooler
- pd vig mot 6kad delning av motor-
fordon. [22]

En ny mervirdesskattelag.
Del 1 och 2. [31]

Kontroll f6r 6kad tilltro
- en ny myndighet for att forebygga,
forhindra och uppticka felaktiga ut-
betalningar frin vilfirdssystemen. [35]

En gemensam utbildning inom
statsférvaltningen. [40]

En gemensam angeligenhet.
Vol. 1 och 2. [46]

Skatt pd engdngsartiklar. [48]

Enklare skatteregler for enskilda nirings-

idkare. [50]
Rutavdrag for dldre. [52]

Infrastrukturdepartementet

Framtidens jirnvigsunderhill. [18]

Ett nationellt biljettsystem
for all kollektivtrafik. [25]

Innovation genom information. [55]

Justitiedepartementet

Skirpta regler om utlindska
ménggiften. [2]

Kompletterande bestimmelser
till EU:s férordning om utlindska
direktinvesteringar. [11]

Ett effektivare regelverk f6r utlinnings-
irenden med sikerhetsaspekter. [16]

En ny myndighet {6r att stirka det
psykologiska férsvaret. [29]

Grundlagsskadestind — ett rittighetsskydd
for enskilda. [44]

Ett indamilsenligt skydd for tryck-
och yttrandefriheten. [45]

En ny lag om konsumentskydd vid kép
och vissa andra avtal. [51]

En lingsiktigt hillbar migrationspolitik.
[54]

Kulturdepartementet

Sveriges museum om Forintelsen.
+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. [21]

Hogre vixel i minoritetspolitiken. Stirkt
samordning och uppféljning. [27]

Det demokratiska samtalet i en digital
tid. S& stirker vi motstdndskraften
mot desinformation, propaganda och
nithat. [56]

Miljodepartementet
Hillbar slamhantering. [3]
Vigen till en klimatpositiv framtid. [4]



Kunskapsliget pd kirnavfalls-
omréddet 2020. Steg for steg. Var stir
vi? Vart gér vi? [9]

Stirke lokalt dtgirdsarbete — att nd mélet
Ingen 6vergddning. [10]

Kirnavfallsridets yttrande ver SKB:s
Fud-program 2019. [39]

Néringsdepartementet

Brott mot djur — Skirpta straff och ett
mer effektivt sanktionssystem. [7]

Att kriminalisera 6vertridelser av
EU-férordningar. [13]

Personuppgiftsbehandling vid antals-
berikning infér klinisk forskning. [53]

Socialdepartementet

Oversyn av yrket personlig assistent — ett
viktigt yrke som fértjinar bra villkor.
(1]

En begriplig och trygg sjukfdrsikring med
plats for rehabilitering. [6]

Framtidens teknik i omsorgens tjinst. [14]

Strukturférindring och investering
i hilso- och sjukvarden — lirdomar
frin exemplet NKS. [15]

God och nira vird. En reform fér ett
hallbart hilso- och sjukvirdssystem.
(19]

Hilso- och sjukvird i det civila férsvaret
- underlag till férsvarspolitisk
inriktning. [23]

Tillsammans {6r en vilfungerande sjuk-

skrivnings- och rehabiliteringsprocess.
[24]

En sjukférsikring anpassad efter individen.

[26]
Grundpension. Nigra anslutande frigor.
[32]
Ett nationellt sammanhillet system for
kunskapsbaserad vird
— ett system, minga mojligheter. [36]
Haillbar socialtjinst. En ny socialtjinstlag.
Del 1 och 2. [47]

Utbildningsdepartementet

En mer likvirdig skola
— minskad skolsegregation och fér-
bittrad resurstilldelning. [28]

Gemensamt ansvar
- en modell fér planering och dimen-
sionering av gymnasial utbildning.
Del 1 och 2. [33]

Stirkt kvalitet och likvirdighet 1 fritids-
hem och pedagogisk omsorg. [34]

En annan méjlighet till sirskilt stod.
Reglering av kommunala resurs-
skolor. [42]

Bygga, bedéma, betygssitta
- betyg som bittre motsvarar elevernas
kunskaper. [43]

Utrikesdepartementet

Enhetlig och effektiv marknadskontroll.
[49]
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