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Till statsradet Anders Ygeman

Regeringen beslutade den 31 mars 2016 att utse en sirskild utredare
med uppdrag att féresld hur Europaparlamentets och rddet direktiv
(EU) 2016/1148 av den 6 juli 2016 om &tgirder f6r en hég gemen-
sam nivd pd sikerhet 1 nitverks- och informationssystem i hela
unionen ska genomféras i svensk ritt.

Utredarens uppdrag har varit att foresld hur direktivet ska genom-
foras 1 svensk ritt. Detta har innefattat bland annat att féresld hur
direktivets krav pd utpekande av myndigheter med ansvar for vissa
funktioner ska genomféras, med inriktningen att Myndigheten fér
samhillsskydd och beredskap ges en samordnande roll pi omridet
men att andra myndigheters ansvar for tillsyn inom sirskilda sektor-
er ska fortsitta gilla, hur identifiering av och krav pa leverantérer som
omfattas av direktivet kan genomféras i ett samlat regelverk med
beaktande av gillande bestimmelser, sektorsansvar och vad som ir
mest effektivt utifrdn olika perspektiv, foresld nodvindiga dndringar
1 offentlighets- och sekretesslagen (2009:400) fér att kiinslig informa-
tion 1 incidentrapporter ska kunna skyddas, och limna nédvindiga
forfattningsforslag.

Frigan om hur en nationell strategi f6r sikerhet 1 nitverk och
informationssystem bor utformas har inte omfattats av uppdraget.

Lagmannen i Stockholms tingsritt Stefan Stromberg férordnades
att fr.o.m. den 2 maj 2016 vara sirskild utredare.

Foérordnade sakkunniga har under hela eller delar av utrednings-
tiden varit rittssakkunnige Dan Leeman (Justitiedepartementet),
kanslirddet Henrik Moberg (Socialdepartementet), rittssakkunniga
Mia Persson (Forsvarsdepartementet) och kanslirddet Jérgen
Samuelsson (Niringsdepartementet).



Som experter att bitrida utredningen férordnades fr.o.m. den
5 oktober 2016 numera stf. avdelningschefen Mia Arblom (For-
svarsmakten), numera avdelningsdirektéren Henrik Christiansson
(Sikerhetspolisen), numera enhetschefen Linda Ericson (Myndig-
heten for samhillsskydd och beredskap), juristen Britt-Marie Jonson
(Post- och telestyrelsen), informationssikerhetsexperten Arvid Kjell
(Forsvarets Radioanstalt) och it-sikerhetschefen Josefine Ostfeldt
(Polismyndigheten) samt fr.o.m. den 23 november 2016 juristen
Markus Lind (Datainspektionen).

Som ledaméter i en till utredningen knuten referensgrupp for-
ordnades fr.o.m. den 5 oktober 2016 sikerhetschefen Per Ekegren
(Livsmedelsverket), chefsjuristen Elisabeth Ekstrand (IIS), hand-
liggaren Linda Eriksson (Statens Energimyndighet), sikerhetschefen
Stefan Larsson (E-hilsomyndigheten), riskexperten Anders Lindgren
(Finansinspektionen), juristen Markus Lind (Datainspektionen),
sikerhetschefen Torbjorn Mellblom (Sjéfartsverket), niringspolitiske
experten Pir Nygirds (IT-&Telekomféretagen), utredaren Margareta
Palmqvist (Socialstyrelsen), verksjuristen Kim Reenaas (Elsikerhets-
verket), enhetschefen Gunilla Roos (Transportstyrelsen), enhets-
chefen Per-Olof Strom (Trafikverket), forbundsjuristen Jeanna
Thorslund (SKL) och enhetschefen Tina Stédberg (Affirsverket
svenska kraftnit). Jeanna Thorslund entledigades den 26 oktober
2016 och samma dag foérordnades i stillet sektionschefen Jorgen
Sandstréom (SKL). Tina Stodberg entledigades den 28 oktober 2016
och samma dag férordnades i stillet it-sikerhetssamordnaren Satu
Hallikainen (Affirsverket svenska kraftnit). Markus Lind entlediga-
des den 23 november 2016 for att i stillet férordnas som expert.

Som sekreterare anstilldes den 2 maj 2016 byradirektoren Annette
Norman och den 1 augusti 2016 numera ridmannen Malin Stensbick.

Utredningen 6verlimnar hirmed betinkandet Informations-
sikerbet for sambillsviktiga och digitala tiinster (SOU 2017:36).
Experterna och de sakkunniga har 1 allt visentligt stillt sig bakom
utredningens dverviganden och forslag. De sirskilda stdndpunkter



som enskilda experter och sakkunniga kan ha haft i olika frigor har
berorts 1 texterna eller som mojliga alternativa bedémningar. Utred-
ningens uppdrag ir med detta slutfort.

Stockholm 1 april 2017
Stefan Stromberg

/ Annette Norman
Malin Stensbick
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Sammanfattning

Bakgrund

I juli 2016 antog Europaparlamentet och rddet NIS-direktivet'. Direk-
tivet faststiller dtgirder foér att uppnd en hog gemensam nivd pd
sikerhet 1 nitverk och informationssystem inom unionen, i syfte att
forbittra den inre marknadens funktion.

Direktivet innebir bland annat skyldigheter for vissa leverantérer
av samhillsviktiga tjinster och vissa leverantérer av digitala tjinster
att vidta sikerhetsdtgirder for att hantera risker samt férebygga och
hantera incidenter 1 nitverk och informationssystem som de ir be-
roende av for att tillhandahdlla tjinsterna. Leverantorerna ska ocksd
rapportera incidenter som har en betydande respektive avsevird in-
verkan pd kontinuiteten i tjinsten.

For att en leverantor ska anses vara en sidan leverantor av sam-
hillsviktiga tjinster som omfattas av direktivet krivs att leverantdren
bedriver verksamhet inom nigon av de i direktivet sirskilt utpekade
enheterna. Enheterna finns inom sju angivna sektorer. Sektorerna
omfattar energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, hilso- och sjukvird, leverans och distribution av dricks-
vatten samt digital infrastruktur. Dessutom krivs att den tjinst som
tillhandahdlls ir viktig f6r att uppritthdlla kritisk samhillelig eller
ekonomisk verksambhet, att tillhandahillandet av tjinsten ir bero-
ende av nitverk och informationssystem och att en incident skulle
medfora en betydande stérning vid tillhandah8llandet av tjinsten.
Medlemsstaterna ir skyldiga att dels uppritta en forteckning dver
de tjinster pd medlemsstatens territorium som ir viktiga for att

! Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om itgirder for
en hog gemensam niv3 pd sikerhet i nitverks- och informationssystem i hela unionen.
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uppritthdlla kritisk samhillelig eller ekonomisk verksamhet, dels
identifiera de leverantérer som tillhandahéller sidana tjinster.

De leverantdrer av digitala tjinster som omfattas av direktivet dr
sddana som tillhandahiller internetbaserade marknadsplatser, inter-
netbaserade sokmotorer eller molntjinster. Dessa leverantorer ska
inte identifieras pd det sitt som giller f6r leverantdrer av samhills-
viktiga tjinster och omfattas av direktivet utan att ndgon beddm-
ning ska goras av om de ir samhillsviktiga eller inte.

Medlemsstaterna ska enligt direktivet utse myndigheter med sir-
skilda uppgifter pd omridet, till exempel tillsynsmyndigheter, natio-
nella kontaktpunkter och enheter f6r hantering av it-sikerhetsinci-
denter (CSIRT-enheter). Medlemsstaterna ska ocksé sikerstilla att
tillsynsmyndigheterna har befogenheter och medel {6r att kontrollera
att leverantdrerna uppfyller sina skyldigheter samt faststilla regler
om sanktioner {6r évertridelse av de nationella bestimmelserna som
antagits enligt direktivet.

Direktivet innehiller vidare en skyldighet f6r varje medlemsstat
att anta en nationell strategi for sikerhet i1 nitverk och informations-
system.

Medlemsstaterna ska senast den 9 maj 2018 anta och offentlig-
gora de bestimmelser 1 lagar och andra férfattningar som dr nédvin-
diga f6r att folja direktivet. Bestimmelserna ska tillimpas frin och
med den 10 maj 2018.

Utredningens uppdrag

Utredningens uppdrag har varit att féresld hur NIS-direktivet ska
genomforas 1 svensk ritt. Detta har innefattat bland annat att fore-
sld hur direktivets krav pd utpekande av myndigheter med ansvar
for vissa funktioner ska genomféras, hur identifiering av och krav
pd leverantdrer som omfattas av direktivet kan genomféras 1 ett samlat
regelverk med beaktande av gillande bestimmelser, sektorsansvar
och vad som ir mest effektivt utifrdn olika perspektiv, féresld nod-
vindiga dndringar 1 offentlighets- och sekretesslagen (2009:400) for
att kinslig information 1 incidentrapporter ska kunna skyddas, och
limna nédvindiga forfattningsforslag.

Frdgan om hur en nationell strategi f6r sikerhet 1 nitverk och
informationssystem bor utformas har inte omfattats av uppdraget.
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Utredningens forslag
Ett samlat regelverk — en ny lag och en ny férordning

Utredningen féresldr en ny lag och en ny férordning som till ut-
formning och innehdll ligger nira NIS-direktivet. Regelverket ska
tillimpas endast pd sddana leverantdrer av samhillsviktiga tjinster
och leverantérer av digitala tjinster som omfattas av direktivet. I den
utstrickning det finns bestimmelser om sikerhetskrav eller incident-
rapporteringskrav pd de aktuella leverantdrerna i annan lag som minst
motsvarar bestimmelserna i den foreslagna lagen ska emellertid de
bestimmelserna tillimpas. Om sidana krav finns i bindande EU-ritts-
akter (lex specialis) ska den foreslagna lagen inte tillimpas alls.

Vissa foretag och leverantorer ir uttryckligen undantagna frén
direktivets tillimpningsomride. Dessa omfattas f6ljaktligen inte heller
av den foreslagna lagen. Detta innebir att regelverket inte ska tillim-
pas pd foretag som omfattas av kraven i artiklarna 13a och 13b i
direktiv 2002/21/EG, dvs. tillhandahillare av ett allmint kommuni-
kationsnit eller en allmint tillginglig elektronisk kommunikations-
yanst. I NIS-direktivet anges dock internetknutpunkrter uttryckligen
som en sddan enhet som ska regleras enligt direktivet. Tillhandah3l-
lare av internetknutpunkter omfattas dirfér av den foreslagna lagen
trots att de enligt svensk ritt anses som sidana féretag som om-
fattas av artiklarna 13a och 13b.

Regelverket ska inte heller tillimpas pa leverantorer av betrodda
ydnster som omfattas av kraven 1 artikel 19 i férordning (EU)
nr 910/2014 (eIDAS).

Aven verksamhet som ir av betydelse for Sveriges sikerhet ir
undantagen frin tillimpningsomridet. Detta innebir till exempel att
verksamhet som omfattas av sikerhetsskyddslagen inte omfattas. In-
cidenter som intriffar 1 sddan verksamhet ska dirmed inte rappor-
teras enligt bestimmelserna i den féreslagna lagen, utan dven fort-
sittningsvis rapporteras enligt 10 a § sikerhetsskyddsférordningen
(1996:633).
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Foreskrifter med férteckning dver samhallsviktiga tjanster

For att leverantdrer av samhillsviktiga tjinster ska kunna identifieras
ska Myndigheten fér samhillsskydd och beredskap meddela fore-
skrifter (forteckning) om vilka tjinster som ir viktiga for att upp-
ritthdlla kritisk samhillelig eller ekonomisk verksamhet (samhills-
viktiga tjinster) for varje sektor som omfattas av NIS-direktivet.

Identifiering av leverantorer av samhallsviktiga tjanster

Det ir i likhet med vad som giller enligt sikerhetsskyddslagstift-
ningen verksamhetsutdvaren som ér ansvarig for att avgdra om denne
omfattas av lagen. I detta syfte ska den som ir ansvarig for en verk-
samhet som tillhandah8ller en samhillsviktig tjinst som finns upp-
tagen 1 de foreskrifter (férteckning) som Myndigheten {6r samhills-
skydd och beredskap ska meddela, underséka om tillhandahéllandet
av tjinsten ir beroende av nitverk eller informationssystem och om
en incident skulle medféra en betydande stérning vid tillhanda-
hillandet av tjinsten. Undersokningen ska dokumenteras. For att
avgdra om en stdrning ir betydande ska verksamhetsutévaren beakta
vissa sirskilda faktorer, bland annat det antal anvindare som ir bero-
ende av den aktuella gjinsten. Tillsynsmyndigheten fdr meddela fore-
skrifter om vilka sektorspecifika och sektoréverskridande faktorer
som ska beaktas vid bedémningen av om en incident skulle med-
fora en betydande stérning.

Sdkerhetskrav och incidentrapportering

S&vil leverantdrer av samhillsviktiga tjinster som leverantorer av
digitala tjinster ska vidta indamélsenliga och proportionella tekniska
och organisatoriska dtgirder for att hantera risker som hotar siker-
heten 1 deras nitverk och informationssystem. De ska ocksd vidta
limpliga dtgirder for att férebygga och minimiera den inverkan som
incidenter som paverkar sikerheten i deras nitverk och informa-
tionssystem har pd de tjinster som tillhandahills. Syftet med sist-
nimnda dtgirder ir att sikerstilla kontinuiteten 1 tjinsterna.
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Leverantorer av digitala tjinster ska sjilva utarbeta dtgirder for
att hantera risker. De ska 1 det arbetet beakta vissa 1 lagen angivna
faktorer. Leverantorer av samhillsviktiga tjinster ska i stillet gora
en riskanalys som ska ligga till grund fér val av sikerhetsdtgirder. I
analysen, som ska dokumenteras och uppdateras &rligen, ska en 3t-
girdsplan ingd. Tillsynsmyndigheten fir ocksi meddela foreskrifter
om utformingen av sikerhetsdtgirderna. Leverantorer av samhills-
viktiga tjinster ska ocksd bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete.

Bide leverantorer av samhillsviktiga tjidnster och leverantérer av
digitala tjinster ska utan onédigt dréjsmal rapportera incidenter till
CSIRT-enheten (se nedan) vid Myndigheten foér samhillsskydd och
beredskap. Leverantorer av samhillsviktiga tjinster ska rapportera
incidenter som har en betydande inverkan p4 kontinuiteten 1 tjinsten,
medan leverantorer av digitala tjinster ska rapportera incidenter som
har en avsevird inverkan pd tillhandahillandet av tjinsten. I lagen
anges ett antal faktorer som framfér allt ska beaktas vid bedémning-
en av om incidenten har en sddan inverkan att den ska rapporteras.

Tillsynsmyndigheten fr meddela nirmare foreskrifter om faktorer
som ska beaktas vid bedémningen av om en incident har betydande
inverkan. Myndigheten fér samhillsskydd och beredskap f&r med-
dela foreskrifter om rapportering av incidenter och om forutsitt-
ningarna for frivillig incidentrapportering.

Tillsyn

For varje sektor och for de digitala tjinster som omfattas av lagen
ska en tillsynsmyndighet ansvara for att overvaka att regelverket
foljs. Foljande myndigheter foreslds vara tillsynsmyndigheter.
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Sektor Tillsynsmyndighet
Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen

Finansmarknadsinfrastruktur ~ Finansinspektionen

Hilso- och sjukvird Inspektionen for vdrd och omsorg
Leverans och distribution av Livsmedelsverket

dricksvatten

Digital infrastruktur Post- och telestyrelsen

Digitala tjanster Tillsynsmyndighet

Digitala tjinster Post- och telestyrelsen

Vid tillsyn ska leverantoren tillhandahilla tillsynsmyndigheten den
information som behdvs fér en bedémning av sikerheten 1 leveran-
torens nitverk och informationssystem. Leverantdrer av samhills-
viktiga tjinster ir skyldiga att tillhandahilla dven bevis for att siker-
hetsprinciper har genomférts effektivt.

Betriffande leverantérer av digitala tjinster far tillsynsdtgirder
vidtas bara i efterhand, nir tillsynsmyndigheten har fitt kinnedom
om att leverantdren inte uppfyller sikerhetskraven eller kravet att
incidentrapportera.

Tillsynsmyndigheten ska férsoka f en leverantdr som inte f6ljer
regelverket att ritta sig. Tillsynsmyndigheten far meddela forelig-
ganden, dels i syfte att {3 tillging till viss information som behovs for
tillsynen, dels for att {3 leverantéren att f6lja regelverket. Ett fore-
liggande fir férenas med vite.

Myndigheten fér samhillsskydd och beredskap ska inom ramen
for sitt nuvarande uppdrag ha en samlad bild av NIS-direktivets
genomférande och tillimpning i Sverige genom att leda ett samarbets-
forum dir samtliga tillsynsmyndigheter ska ingd samt ta emot till-
synsmyndighetens beddmning av brister i nitverk och informations-
system. I bedémningen bér ingd brister som uppticks vid tillsyn men
dven svirigheter vid tillimpning och tolkning av regelverket. Myn-
digheten f6r samhillsskydd och beredskap ska vidare tillhandahilla
tillsynsmyndigheterna det metodstéd fér tillsyn som behovs for en
effektiv tillsyn enligt det foreslagna regelverket.
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Sanktionsavgift

Tillsynsmyndigheten ska besluta att sanktionsavgift ska tas ut av
den som underldter att incidentrapportera eller att vidta sikerhets-
itgirder. Vid bedémningen av avgiftens storlek ska tillsynsmyndig-
heten ta sirskild hinsyn till skada eller risk for skada som uppstitt
till f6ljd av 6vertridelsen, om leverantoren tidigare har begitt en
overtridelse samt de kostnader som leverantdren har undvikit till
foljd av overtridelsen. Sanktionsavgiften f&r under vissa forhillan-
den efterges helt eller delvis.

Nationell kontaktpunkt, samarbetsgrupp och CSIRT-enhet

For att underlitta grinsoverskridande samarbete och fér att mojlig-
gora ett effektivt genomforande av NIS-direktivet ska det i varje
medlemsstat finnas en nationell gemensam kontaktpunkt. Den natio-
nella kontaktpunkten ska ansvara fér samordningen av frigor anga-
ende nitverk och informationssystem och fér grinséverskridande
samarbete pd unionsnivd. Den nationella kontaktpunkten ska ocksi
limna en sammanfattande rapport om antalet ingivna incidentrap-
porter och om de rapporterade incidenternas art till samarbets-
gruppen.

Samarbetsgruppen syftar till att stédja och underlitta strategiskt
samarbete mellan medlemsstaterna vad giller sikerhet i nitverk och
informationssystem. Gruppen ska bland annat utbyta bista praxis 1
olika avseenden. Utdver foretridare fér medlemsstaterna bestir
gruppen av representanter frin kommissionen och frin Europeiska
unionens byrd f6r nit- och informationssikerhet (Enisa).

I varje medlemsstat ska det enligt NIS-direktivet ocks3 finnas en
eller flera enbeter for hantering av it-sikerbetsincidenter (CSIRT-
enbeter). CSIRT-enheten ska bland annat ¢vervaka incidenter pd
nationell nivd och tillhandahilla tidiga varningar m.m. till relevanta
aktorer om risker och incidenter. CSIRT-enheten ska ocksa delta 1
ett CSIRT-nitverk inom unionen.

Utredningens forslag innebir att Myndigheten f6r samhillsskydd
och beredskap ska vara bide nationell kontaktpunkt och CSIRT-
enhet samt representera Sverige 1 samarbetsgruppen. Myndigheten
for samhillsskydd och beredskap har redan 1 dag ett sidant uppdrag
samt den struktur och kompetens som krivs for detta.
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Sekretess

Befintliga bestimmelser om sekretess omfattar uppgifter som ska rap-
porteras och delas med anledning av incidenter samt tillhandah&llas
1 samband med tillsyn. Det har inte framkommit ndgra exempel pa
att den nuvarande regleringen ir otillricklig. Det finns dirmed inte
skil att infora starkare sekretess for uppgifter som limnas inom ramen
for incidentrapporteringen.

Till f6ljd av tillsynen kan tillsynsmyndigheterna emellertid £ del
av kinsliga uppgifter om enskilds affirs- eller driftforhdllande. For
att sistnimnda uppgifter ska kunna skyddas behéver sekretesstor-
ordningen dndras s§ att sekretess for sddana uppgifter giller 1 verk-
samhet som bestdr i tillsyn enligt det foreslagna regelverket.

Konsekvenser

NIS-direktivets genomférande kommer initialt att innebira kostna-
der for de foreslagna tillsynsmyndigheterna. Kostnaderna kan till viss
del, 1 vart fall pd lang sikt, finansieras genom de samhillsekonomiska
vinster som en hog gemensam niv4 av sikerhet i nitverk och infor-
mationssystem medfor.

Utredningen foéresldr att tillsynsmyndigheteras uppdrag enligt
forslagen, 1 vart fall inledningsvis, ska vara anslagsfinansierade och fér-
delas pd de utgiftsomridden som respektive sektor tillhor. Nir det
giller kostnader for 16pande tillsyn samt f6r kompetensférsorjning
foresldr utredningen att Statskontoret ges 1 uppdrag att limna ett
forslag pd genomférande och finansiering.

Ikrafttradande

Regelverket foreslds trida 1 kraft den 10 maj 2018, vilket ir det datum
som medlemsstaterna enligt NIS-direktivet ska tillimpa direktivets
bestimmelser. For att lagen ska kunna tillimpas 1 enlighet med direk-
tivet den dagen foresldr utredningen att vissa myndigheter dessfor-
innan ges 1 uppdrag att piborja arbetet med myndighetsforeskrifter
samt att vidta andra behévliga férberedelsedtgirder.

22



1 Forfattningsforslag

1.1 Forslag till
lag (2018:000) om informationssakerhet
for vissa tillhandahallare av samhallsviktiga
tjanster och digitala tjanster

Hirigenom féreskrivs' féljande.

Inledande bestimmelse

1§ Denna lag syftar till att uppnd en hog gemensam niva pd siker-
het i nitverk och informationssystem inom den Europeiska unionen,
for att forbittra den inre marknadens funktion.

Genom denna lag genomférs Europaparlamentets och ridets
direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder fér en hog
gemensam nivd pd sikerhet i nitverks- och informationssystem 1 hela
unionen (INIS-direktivet), utom vad giller Sveriges skyldighet att anta
en nationell strategi for sikerhet i nitverk och informationssystem.

Lagens tillimpningsomride

2§ Denna lag giller

a) leverantoérer av samhillsviktiga tjinster enligt definitionen 1
7 § 3 som ir etablerade pa svenskt territorium.

b) leverantérer av digitala tjinster enligt definitionerna 17 § 4 och
5 som har sitt huvudsakliga etableringsstille i Sverige eller har utsett

! Jfr Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder
for en hég gemensam nivd pd sikerhet i nitverks- och informationssystem 1 hela unionen, 1
den ursprungliga lydelsen.
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en foretridare som ir etablerad hir, dock inte mikroforetag eller
smi foretag enligt definitionen i kommissionens rekommendation
2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag
samt smd och medelstora féretag.

Undantag frin lagens tillimpningsomrade
Elektronisk kommunikation

3§ Lagen giller inte for féretag som omfattas av kraven 1 artiklarna
13a och 13b i1 Europaparlamentets och ridets direktiv 2002/21/EG
av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kom-
munikationsnit och kommunikationstjinster (ramdirektiv), 1 lydel-
sen enligt Europaparlamentets och ridets direktiv 2009/140/EG,
utom féretag som tillhandahiller internetknutpunkter.

Betrodda tidnster

4§ Lagen giller inte for leverantorer av betrodda tjinster som om-
fattas av kraven 1 artikel 19 1 Europaparlamentets och ridets férord-
ning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identi-
fiering och betrodda tjinster for elektroniska transaktioner pd den
inre marknaden och om upphivande av direktiv 1999/93/EG, i den
ursprungliga lydelsen.

Avvikande bestimmelser 1 EU-vittsakter eller i annan forfatining

5§ Finns bestimmelser i1 bindande EU-rittsakter om krav pd att
leverantorer av samhillsviktiga tjinster eller leverantérer av digitala
tjinster ska sikerstilla sikerheten 1 sina nitverk och informations-
system eller rapportera incidenter si ska denna lag inte tillimpas férut-
satt att verkan av kraven minst motsvarar verkan av skyldigheterna i
denna lag.

Finns sidana bestimmelser i annan férfattning ska de bestimmel-
serna tillimpas om kraven minst motsvarar verkan av skyldigheter-
naidenna lag.
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Sveriges sikerbet

6 § Bestimmelserna 1 denna lag ska inte tillimpas pd verksamhet
som dr av betydelse foér Sveriges sikerhet.

Definitioner i lagen

7§ Idenna lag avses med

1. nitverk och informationssystem:

a) ett elektroniskt kommunikationsnit enligt artikel 2 a 1 direk-
tiv 2002/21/EG, i lydelsen enligt direktiv 2009/140/EG,

b) en enhet eller en grupp enheter som ir sammankopplade eller
hér samman med varandra, av vilka en eller flera genom ett program
utfér automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verférs
med sddana hjilpmedel som omfattas av leden a och b for att de ska
kunna drivas, anvindas, skyddas och underhillas,

2. sdkerhet i nétverk och informationssystem: nitverk och infor-
mationssystems férméga att vid en viss tillforlitlighetsnivd motstd
dtgirder som undergriver tillgingligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade eller éverforda eller behandlade
uppgifter eller hos de besliktade tjinster som erbjuds genom eller
ir tillgingliga via dessa nitverk och informationssystem,

3. leverantor av sambillsviktiga tiinster: en enhet av en typ som
avses 1 bilaga 2 till NIS-direktivet och som tillhandhiller en tjinst
som ir viktig for att uppritthilla kritisk samhillelig eller ekonomisk
verksamhet, tillhandh3llandet av tjinsten ir beroende av nitverk och
informationssystem och en incident skulle medféra en betydande
storning av tillhandahdllandet av tjidnsten,

4. digital tjinst: en tjinst i den mening som avses 1 artikel 1.1 b 1
Europaparlamentets och ridets direktiv (EU) 2015/1535 av den
9 september 2015 om ett informationsférfarande betriffande tek-
niska foreskrifter och betriffande foreskrifter f6r informationssam-
hillets tjinster, i den ursprungliga lydelsen, av en typ som anges i
bilaga 3 till NIS-direktivet,

5. leverantor av digital tjiinst: en juridisk person som tillhanda-
hiller en digital tjinst,

6. incident: en hindelse med en faktisk negativ inverkan p3 siker-
heten 1 nitverk eller informationssystem,
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7. incidenthantering: alla forfaranden som stoder upptickt, analys
och begrinsning av en incident och &tgirder mot en incident,

8. risk: en rimligen identifierbar omstindighet eller hindelse med
en potentiell negativ inverkan p8 sikerheten 1 nitverk eller informa-
tionssystem,

9. foretrddare: en 1 unionen etablerad fysisk eller juridisk person
som uttryckligen har utsetts att agera for en leverantdr av digitala
tjdnster som inte dr etablerad 1 unionen, till vilken en behérig natio-
nell myndighet eller en CSIRT-enhet kan vinda sig, i stillet for till
leverantoren av digitala tjinster, 1 frigor som giller de skyldigheter
som leverantéren av digitala tjinster har enligt denna lag,

10. standard: en standard i den mening som avses 1 artikel 2.1 i
Europaparlamentets och ridets férordning (EU) nr 1025/2012 av
den 25 oktober 2012 om europeisk standardisering och om indring
av ridets direktiv 89/686/EEG och 93/15/EEG samt av Europa-
parlamentets och rddets direktiv 94/9/EG, 94/25/EG, 95/16/EG,
97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och
2009/105/EG samt om upphivande av rddets beslut 87/95/EEG och
Europaparlamentets och rddets beslut 1673/2006/EG, i den ursprung-
liga lydelsen

11. specifikation: en teknisk specifikation 1 den mening som av-
ses 1 artikel 2.4 1 férordning (EU) nr 1025/2012, i den ursprungliga
lydelsen,

12. internetknutpunkt (IXP): en nitfacilitet som mojliggdr sam-
mankoppling av mer dn tvd oberoende autonoma system, frimst i
syfte att underlitta utbytet av internettrafik. En IXP tillhandahiller
sammankoppling enbart {f6r autonoma system och kriver inte att den
internettrafik som passerar mellan tvd deltagande autonoma system
passerar genom ett tredje autonomt system och dndrar inte heller
trafiken eller paverkar den p nigot annat sitt,

13. doméinnamnssystem (DNS): ett hierarkiskt, distribuerat namn-
givningssystem 1 ett nitverk som hanterar dominnamnsférfrigningar,

14. leverantér av DNS-tjdnst: en enhet som tillhandah&ller DNS-
tjinster pd internet,

15. registreringsenbet for toppdomdner: en enhet som administre-
rar och forvaltar registreringen av internetdominnamn under en spe-
cifik toppdomin,

16. internetbaserad marknadsplats: en digital tjinst som gor det
mojligt f6r konsumenter eller niringsidkare enligt definitionen i
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artikel 4.1 a respektive 4.1 b 1 Europaparlamentets och rddets direk-
tiv 2013/11/EU av den 21 maj 2013 om alternativ tvistldsning vid
konsumenttvister och om dndring av férordning (EG) nr 2006/2004
och direktiv 2009/22/EG (direktivet om alternativ tvistlésning), 1 den
ursprungliga lydelsen, att ingd internetbaserade kopeavtal eller tjinste-
avtal med niringsidkare antingen pd webbplatsen f6r den internetbase-
rade marknadsplatsen eller pd en webbplats tillhérande en nirings-
idkare dir datatjinster som tillhandahdlls av en internetbaserad mark-
nadsplats anvinds,

17. internetbaserad sékmotor: en digital tjinst som gor det mojligt
fér anvindare att gora sokningar pd i princip alla webbplatser eller
webbplatser pd ett visst sprak pd grundval av en f6rfrigan om vilket
imne som helst 1 form av ett nyckelord, en fras eller annan inmat-
ning och som returnerar linkar som innehéller information om det
begirda innehillet,

18. molntjdnst: en digital tjinst som mojliggor tillgdng till en skal-
bar och elastisk pool av delbara dataresurser,

19. NIS-direktivet: Europaparlamentets och ridets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgirder f6r en hog gemensam nivd
pa sikerhet 1 nitverks- och informationssystem 1 hela unionen, i1 den
ursprungliga lydelsen

20. sikerhetsprinciper: styrande dokument, till exempel foreskrift-
er och interna riktlinjer,

21. CSIRT-enbet: enhet for it-sikerhetsincidenter (Computer
Security Incident Response Team)

Identifiering av leverantorer av samhillsviktiga tjanster

8§ Den som ir ansvarig {6r en verksamhet som tillhandahiller en
yjanst som ir viktig for att uppritthélla kritisk samhillelig eller ekono-
misk verksamhet (samhillsviktig tjanst) ska undersoka om tillhanda-
hillandet av tjinsten ir beroende av nitverk eller informationssystem
och om en incident skulle medféra en betydande stérning vid till-
handahillandet av tjinsten.

Foljande sektoréverskridande faktorer ska beaktas nir leveran-
toren faststiller om en stérning ir betydande.

1. Det antal anvindare som ir beroende av den tjinst som den
berorda enheten tillhandahdller.
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2. Hur beroende andra sektorer enligt bilaga 2 till NIS-direktivet
ir av den tjinst som enheten tillhandahiller.

3. Vilken inverkan incidenter skulle kunna ha pd ekonomisk och
samhillelig verksamhet eller allmin sikerhet, uttryckt i grad och var-
aktighet.

4. Enhetens marknadsandel.

5. Hur stort geografiskt omride som skulle kunna pdverkas av
en incident.

6. Enhetens betydelse for uppritthdllandet av en tillricklig tjinste-
nivd, med beaktande av tillgingen till alternativa sitt for att till-
handahilla tjinsten.

Nir det dr limpligt ska dven sektorspecifika faktorer beaktas.

Tillhandahills tjinsten dven i andra linder 1 den Europeiska union-
en ska den nationella kontaktpunkten samrdda med motsvarande
funktion i andra berérda linder innan beslut om identifiering fattas.

Undersokningen ska dokumenteras.

Utseende av foretridare for leverantor av digitala tjinster

9§ En leverantor av digitala tjinster som erbjuder digitala tjinster
1 Sverige men som inte har sitt huvudsakliga etableringsstille inom
Europeiska unionen ska utse en foretridare i nigot av de linder i
unionen dir tjinsterna erbjuds.

Sikerhetsatgirder
Leverantorer av sambillsviktiga tidnster

10§ Leverantdrer av samhillsviktiga tjinster ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete.

11§ Leverantérer av samhillsviktiga tjinster ska vidta indamals-
enliga och proportionella tekniska och organisatoriska dtgirder for
att hantera risker som hotar sikerheten i nitverk och informations-
system som de anvinder i sin verksamhet. Med beaktande av den
senaste tekniska utvecklingen ska dessa dtgirder sikerstilla en niv3
pd sikerheten i nitverk och informationssystem som ir limplig 1
forhdllande till den féreliggande risken.

28



SOU 2017:36 Forfattningsforslag

12§ Leverantdrer av samhillsviktiga tjinster ska vidta limpliga t-
girder for att forebygga och minimera verkningarna av incidenter
som péverkar sikerheten i nitverk och informationssystem som an-
vinds for att tillhandahilla sddana samhillsviktiga tjinster, 1 syfte att
sikerstilla kontinuiteten 1 dessa tjinster.

13§ Leverantdrer av samhillsviktiga tjinster ska géra en riskanalys
som ska ligga till grund for val av sikerhetsdtgirder enligt 11 och
12 §§. I analysen ska ingd en dtgirdsplan. Analysen ska dokumente-
ras och uppdateras &rligen.

Leverantirer av digitala tjinster

14 § Leverantdrer av digitala tjinster ska utarbeta och vidta inda-
mélsenliga och proportionella tekniska och organisatoriska dtgirder
for att hantera risker som hotar sikerheten 1 nitverk och informa-
tionssystem som de anvinder nir de tillhandah8ller internetbaserade
marknadsplatser, internetbaserade sékmotorer eller molntjinster
inom unionen. Med beaktande av den senaste tekniska utvecklingen
ska dessa dtgirder sikerstilla en nivd pd sikerheten i nitverk och in-
formationssystem som ir limplig 1 forhillande tll den féreliggande
risken, varvid hinsyn ska tas till

1. sikerheten 1 system och anliggningar,
. incidenthantering,
. hantering av driftskontinuitet,
. 6vervakning, revision och testning och
. efterlevnad av internationella standarder.

U AN

15§ Leverantorer av digitala tjinster ska vidta dtgirder for att fore-
bygga och minimera den inverkan som incidenter som pdverkar
sikerheten 1 deras nitverk och informationssystem har p3 internet-
baserade marknadsplatser, internetbaserade sokmotorer och moln-
tjinster som erbjuds inom unionen, i syfte att sikerstilla kontinuite-
ten i dessa tjinster.
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Incidentrapportering
Leverantirer av sambillsviktiga tjdnster

16 § Leverantorer av samhillsviktiga tjinster ska utan onodigt droyjs-
mél rapportera incidenter som har en betydande inverkan pd kon-
tinuiteten i den samhillsviktiga tjinst som de tillhandahiller. Rap-
porteringen ska goras till CSIRT-enheten.

Rapporterna ska inneh3lla information som gor det méjligt fér
CSIRT-enheten att faststilla incidentens eventuella grinséverskri-
dande verkningar.

Rapportering ska inte medféra 6kat ansvar f6r den rapporte-
rande parten.

17§ For att faststilla om en incident har en betydande inverkan pd
kontinuiteten 1 den samhillsviktiga tjinsten ska hinsyn framfér allt
tas till féljande faktorer.

1. Det antal anvindare som péverkas av stérningen av den sam-
hillsviktiga tjinsten.

2. Hur linge incidenten varar.

3. Hur stort geografiskt omrdde som pdverkas av incidenten.

18§ Ar en leverantdr av samhillsviktiga tjinster beroende av en
tredjepartsleverantor av digitala tjinster for tillhandahillandet av en
tjinst som ir viktig for att uppricthilla kritisk samhillelig och eko-
nomisk verksamhet, ska leverantoren av samhillsviktiga tjinster rap-
portera varje betydande inverkan pi kontinuiteten 1 den samhills-
viktiga tjinsten till f6ljd av en incident som pdverkar leverantoren
av digitala tjinster.

Leverantorer av digitala tjinster

19§ Leverantdrer av digitala tjinster ska utan onddigt dréjsmaél
rapportera alla incidenter som har en avsevird inverkan p3 tillhanda-
hillandet av en internetbaserad marknadsplats, internetbaserad sok-
motor eller molntjinst som de erbjuder inom unionen. Rapporte-
ringen ska goras till CSIRT-enheten.
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Rapporterna ska inneh8lla information som gor det méjligt for
CSIRT-enheten att faststilla vilken betydelse eventuell grinsover-
skridande inverkan har.

Rapportering ska inte medféra 6kat ansvar fér den rapporte-
rande parten.

20§ For att faststilla om en incident har en avsevird inverkan ska
hinsyn framfor allt tas till foljande faktorer.

1. Det antal anvindare som paverkas av incidenten, framfér allt
anvindare som ir beroende av tjinsten for att kunna tillhandahilla
sina egna tjinster.

2. Hur linge incidenten varar.

3. Hur stort geografiskt omrdde som pdverkas av incidenten.

4. I vilken utstrickning incidenten stdr tjinstens funktion.

5.1 vilken utstrickning incidenten inverkar pd den ekonomiska
och samhilleliga verksamheten.

Skyldigheten att rapportera en incident ska endast gilla om leve-
rantdren av digitala tjinster har tillging till den information som
behdvs for att bedéma en incidents inverkan mot bakgrund av de
faktorer som avses i férsta stycket.

Forpliktande att informera allminheten om en incident

21§ Efter samrdd med den berérda leverantéren av digitala tjinster
fir CSIRT-enheten, om det ir limpligt, forplikta leverantdren att
informera allminheten om enskilda incidenter. En férutsittning for
ett sidant forpliktande ir att allminheten behover kinna till inci-
denten for att det ska vara mojligt att férhindra en incident eller 4t-
girda en pigdende incident eller om incidentens avsldjande pd annat
sitt omfattas av allménintresset.

Tillsyn

22 § Den myndighet som regeringen bestimmer ska vara nationell
behorig myndighet.

Den nationella behoriga myndigheten ska utdva tillsyn 6ver att
denna lag och foreskrifter som meddelats 1 anslutning till lagen f6ljs
(tllsynsmyndighet).
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23 § Tillsynsmyndigheten har ritt att i den utstrickning det behovs
for tillsynen f3 tilltride till omrdden, lokaler och andra utrymmen,
dock inte bostider, dir verksamhet som omfattas av denna lag be-
drivs.

24 § Tillsynsmyndigheten fir féreligga den som stdr under tillsyn
att tillhandahilla information i enlighet med 26 och 27 §8§.
Ett foreliggande fir forenas med vite.

25§ Tillsynsmyndigheten har ritt att {3 verkstillighet hos Krono-
fogdemyndigheten av beslut som avser dtgirder enligt denna lag. D&
giller bestimmelserna 1 utsdkningsbalken om verkstillighet av for-
pliktelser som inte avser betalningsskyldighet eller avhysning.

Leverantorer av sambillsviktiga tidnster

26 § Vid tillsyn ska en leverantér av samhillsviktiga tjinster till-
handahélla tillsynsmyndigheten

1. den information som ir nddvindig for att bedéma sikerheten
1 leverantérens nitverk och informationssystem, inbegripet doku-
menterade sikerhetsprinciper,

2. bevis for ett effektivt genomférande av sikerhetsprinciper, sé-
som resultaten av en sikerhetsrevision utférd av tillsynsmyndigheten
eller en auktoriserad revisor och, 1 det senare fallet, att ge tillsynsmyn-
digheten tillgdng till resultaten, inklusive de underliggande bevisen,
och

3. annan information som behévs vid bedémningen av om leve-
rantdren uppfyller sina skyldigheter.

Nir tillsynsmyndigheten begir sidan information eller bevis ska
den uppge syftet med begiran och precisera vilken information som
krivs.

Leverantorer av digitala tjinster

27 § Vid tllsyn ska en leverantdr av digitala tjinster tillhandah3lla
tillsynsmyndigheten den information som beh&vs f6r en beddmning
av sikerheten i leverantdrernas nitverk och informationssystem, in-
begripet dokumenterade sikerhetsprinciper.
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28 § Tillsynsitgirder betriffande leverantorer av digitala tjinster
far vidtas endast nir tillsynsmyndigheten har fitt kinnedom om att
leverantéren inte uppfyller kraven i 14, 15 eller 16 §8.

Sanktioner och ingripanden
Underrittelse m.m.

29§ Om tillsynsmyndigheten finner skil att misstinka att en leve-
rantor av samhillsviktiga tjinster inte f6ljer lagen eller foreskrifter
som har meddelats i anslutning till lagen, ska myndigheten under-
ritta leverantdren om detta férhdllande och ge denne méjlighet att
yttra sig inom skilig tid.

30§ Onm tillsynsmyndigheten konstaterar att en leverantdr av sam-
hillsviktiga tjinster eller en leverantor av digitala tjinster inte foljer
lagen eller foreskrifter som har meddelats 1 anslutning till lagen, ska
tillsynsmyndigheten genom pdpekanden eller liknande férfaranden
forsoka dstadkomma rittelse.

Foreliggande m.m.

31§ Tillsynsmyndigheten fir meddela de féreligganden som be-
hovs for att leverantdrer av sambhillsviktiga tjinster och leveran-
torer av digitala tjinster ska uppfylla de sikerhetskrav och krav pd
incidentrapportering som foljer av denna lag och av féreskrifter som
har meddelats i anslutning till lagen.

Ett foreliggande far forenas med vite.

Sanktionsavgift

32§ Tillsynsmyndigheten ska besluta att sanktionsavgift ska tas ut
av den som

1. underlter att vidta sikerhetsitgirder enligt 11, 12, 14 eller
15 §§ eller

2. underliter att incidentrapportera enligt 16 eller 19 §8§.

Avgiften ullfaller staten.
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33 § Sanktionsavgiften ska bestimmas till ligst 5 000 kronor och
hégst 10 000 000 kronor.

34§ Nir sanktionsavgiftens storlek bestims ska hinsyn tas till samt-
liga relevanta omstindigheter. Sirskild hinsyn ska tas till den skada
eller risk for skada som uppstatt till {6ljd av regeldvertridelsen, om
leverantéren tidigare har begitt en dvertridelse samt de kostnader
som leverantdren undvikit till f6ljd av dvertridelsen.

35§ Sanktionsavgiften fir efterges helt eller delvis om évertridel-
sen ir ringa eller ursiktlig eller om det annars med hinsyn till om-
stindigheterna skulle vara oskiligt att ta ut avgiften.

36 § Tillsynsmyndigheten fr inte ingripa med sanktionsavgift om
overtridelsen omfattas av ett foreliggande om vite och dvertridel-
sen ligger till grund f6r en ansékan om utdémande av vitet.

37 § Ett beslut om sanktionsavgift ska vara skriftligt och innehilla
skilen for beslutet.

Innan tillsynsmyndigheten beslutar om sanktionsavgift ska den
som beslutet kommer att riktas mot ges tillfille att yttra sig.

38 § Sanktionsavgift fir inte beslutas om den som anspréket riktas
mot inte har getts tillfille att yttra sig inom tva &r efter évertridelsen.

39§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
trettio dagar efter det att beslutet om sanktionsavgiften fitt laga kraft
eller den lingre tid som anges 1 beslutet.

40§ Ett beslut om sanktionsavgift fir verkstillas utan féregdende
dom eller utslag om avgiften inte har betalts inom den tid som anges
1398.

41§ Om sanktionsavgiften inte betalas inom den tid som anges i

39§, ska tillsynsmyndigheten limna den obetalda avgiften for in-
drivning.
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42 § En beslutad sanktionsavgift faller bort om beslutet om av-
giften inte har verkstillts inom fem &r frin det att beslutet fick laga

kraft.

Gemensam nationell kontaktpunkt

43§ Den myndighet som regeringen bestimmer ska vara gemensam
nationell kontaktpunkt.

Enhet {6r hantering av it-sikerhetsincidenter (CSIRT-enhet)

44 § Den myndighet som regeringen bestimmer ska vara CSIRT-
enhet.

Bemyndigande

45§ Regeringen eller den myndighet som regeringen bestimmer fir,
betriffande leverantérer av samhillsviktiga tjinster, meddela fore-
skrifter om

1. vilka sektorspecifika och sektoréverskridande faktorer som ska
beaktas for att faststilla om en incident medfér en betydande stor-
ning vid identifiering av leverantérer av samhillsviktiga tjinster en-
ligt 8 §,

2. ett systematiskt och riskbaserat informationssikerhetsarbete
enligt 10 §, och

3. vilka faktorer som ska anvindas {or att avgdra om en incident
har en betydande inverkan pd kontinuiteten i en samhillsviktig tjinst
enligt 17 § och dirfér medfor krav pd rapportering.

Foreskrifter
Leverantorer av sambillsviktiga tianster

46 § Regeringen eller den myndighet regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen, betriffande leverantorer av sam-
hillsviktiga tjinster, meddela féreskrifter om
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1. vilka tjinster som ir viktiga for att uppritthdlla kritisk sam-
hillelig eller ekonomisk verksamhet (samhillsviktiga tjinster),

2. utformningen av sikerhetsdtgirder som avses i 11 och 12 §§,

3. rapportering av incidenter som avses i 16 §, och

4. forutsittningarna for frivillig rapportering av incidenter.

Leverantérer av digitala tjinster

47 § Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen, betriffande leverantorer av
digitala tjinster, meddela féreskrifter om

1. rapportering av incidenter som avses 1 19 § och

2. frutsittningarna for frivillig rapportering av incidenter.

Overklagande m.m.

48 § Tillsynsmyndigheten fir bestimma att ett beslut om férelig-
gande enligt denna lag ska gilla omedelbart.

49 § En myndighets beslut enligt denna lag eller enligt féreskrifter
som meddelats 1 anslutning till lagen fir 6verklagas till allmin for-
valtningsdomstol. Provningstillstind krivs vid 6verklagande till kam-
marrdtten.

Kammarrittens avgdrande 1 ett mél enligt denna lag fir inte 6ver-

klagas.

Denna lag trider 1 kraft den 10 maj 2018.
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1.2 Forslag till
forordning (2018:000) om informationssakerhet
for vissa tillhandahallare av samhallsviktiga
tjanster och digitala tjanster

Regeringen foreskriver fljande.

Inledande bestimmelser

1§ Denna férordning har samma syfte som lagen (2018:000) om
informationssikerhet foér vissa tillhandahillare av samhillsviktiga
yjanster och digitala tjinster och genomfor tillsammans med lagen
Europaparlamentets och ridets direktiv (EU) 2016/1148 av den
6 juli 2016 om &tgirder for en hég gemensam nivd pd sikerhet i nit-
verks- och informationssystem 1 hela unionen (NIS-direktivet), utom
vad giller Sveriges skyldighet att anta en nationell strategi fér siker-
het 1 nitverk och informationssystem.

2§ De definitioner som anges 1 7 § 1 lagen (2018:000) om informa-
tionssikerhet for vissa tillhandah&llare av samhillsviktiga tjinster och
digitala tjinster har samma innebérd 1 denna férordning.

Identifiering av leverantorer av samhillsviktiga tjanster

3§ Myndigheten for samhillsskydd och beredskap ska foretrida
Sverige 1 bilaterala och multilaterala samrid nir en samhillsviktig
janst tillhandahills 1 ett eller flera andra linder i1 den Europeiska
unionen enligt 8 § fjirde stycket lagen (2018:000) om informations-
sikerhet for vissa tillhandah8llare av samhillsviktiga tjinster och
digitala tjinster.

Tillsynsmyndigheten ska ges tillfille att yttra sig fore samrdd och
vid behov limna stdd till Myndigheten f6r samhillsskydd och bered-
skap.
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Sikerhetsatgirder

4§ Vid utformningen av sikerhetsitgirder bor leverantdrer av sam-
hillsviktiga tjinster beakta europeiska eller internationellt accepte-
rade standarder och specifikationer.

Tillsynsmyndigheter

5§ Foljande myndigheter ir tillsynsmyndigheter enligt lagen
(2018:000) om informationssikerhet fér vissa tillhandah8llare av sam-
hillsviktiga tjinster och digitala tjinster.

Sektor Tillsynsmyndighet
Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen

Finansmarknadsinfrastruktur ~ Finansinspektionen

Hilso- och sjukvérd Inspektionen f6r vird och omsorg
Leverans och distribution av~ Livsmedelsverket

dricksvatten

Digital infrastruktur Post- och telestyrelsen

Digitala tjinster Tillsynsmyndighet

Digitala tjinster Post- och telestyrelsen

6 § Tillsynsmyndigheten ska

1. samarbeta med Datainspektionen nir den handligger inciden-
ter som medfért personuppgiftsincidenter och innan ett dtgirdsfore-
liggande meddelas,

2. limna stod till representanten 1 samarbetsgruppen,

3. limna vigledning till leverantérer av samhillsviktiga tjinster
vid tillimpningen av lagen (2018:000) om informationssikerhet fér
vissa tillhandah&llare av samhillsviktiga tjinster och digitala tjinster
och av denna férordning,

4. limna upplysning till leverantdrer av samhillsviktiga tjinster
vid bedémningen av om annan lag eller bindande EU-rittsakt ska

38



SOU 2017:36 Forfattningsforslag

tillimpas 1 stillet fér lagen (2018:000) om informationssikerhet for
vissa tillhandahéllare av samhillsviktiga tjinster och digitala tjinster,
och

5. samarbeta med och bistd tillsynsmyndigheter 1 andra linder i
Europeiska unionen nir det giller tillsynen 6ver leverantérer av digi-
tala tjinster. Detta bistind och samarbete fir omfatta informations-
utbyte mellan de berérda behériga myndigheterna och begiranden
om att tillsynsdtgirder enligt lagen (2018:000) om informationssiker-
het f6r vissa tillhandahillare av samhillsviktiga tjinster och digitala
tjanster ska vidtas.

Gemensam nationell kontaktpunkt

7§ Myndigheten fér samhillsskydd och beredskap ir gemensam
nationell kontaktpunkt.

Myndigheten f6r samhillsskydd och beredskap ska foér Sveriges
del fullgéra de uppgifter som 8ligger den nationella kontaktpunkten
enligt artiklarna 8 och 14.5 tredje stycket 1 NIS-direktivet, i den ur-
sprungliga lydelsen.

Myndigheten fér samhillsskydd och beredskap ska &rligen limna
en sammanfattande rapport till den samarbetsgrupp den inrittats en-
ligt NIS-direktivet om de incidentrapporter som mottagits. Av rap-
porten ska framgd antalet mottagna incidentrapporter, incidenternas
art och vidtagna sikerhetsdtgirder.

CSIRT-enhet

8 § Myndigheten for samhillsskydd och beredskap dr CSIRT-enhet.

Myndigheten f6r samhillsskydd och beredskap ska uppfylla krav-
en och for Sveriges del fullgéra de uppgifter som aligger CSIRT-
enheten enligt bilaga 1 till NIS-direktivet, 1 den ursprungliga lydelsen.

Myndigheten f6r samhillsskydd och beredskap

1. ska ta emot de incidentrapporter som limnas enligt 16 och 19 §§
lagen (2008:000) om informationssikerhet for vissa tillhandah&llare
av samhillsviktiga tjinster och digitala tjinster,

2. ska informera andra berérda linder 1 Europeiska unionen om
en incident som rapporterats av en leverantér av samhillsviktiga
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yjdnster har en betydande inverkan pa kontinuiteten 1 samhillsviktiga
tjinster 1 det landet,

3. ska, om det ir limpligt, informera andra linder i Europeiska
unionen som piverkats av en incident som rapporterats av en leve-
rantor av digitala tjinster,

4. f8r informera allminheten om enskilda incidenter efter samrid
med den rapporterande leverantéren,

5. ska nir det ir mojligt 6verlimna relevant information som kan
bidra till en effektiv hantering av incidenten och det férebyggande
arbetet till den rapporterande leverantéren av samhillsviktiga tjanster,

6. ska skyndsamt uppmana leverantérer att anmila incidenter som
har sin grund 1 en brottslig girning till polisen, och

7. ska skyndsamt overlimna de incidentrapporter som limnats
enligt 16 och 19 §§ lagen (2018:000) om informationssikerhet for
vissa tillhandahéllare av samhillsviktiga och digitala tjinster till den
tillsynsmyndighet som enligt 5 § denna férordning utévar tillsyn Sver
den rapporterande leverantoren.

Myndigheten for samhillsskydd och beredskap

9§ Myndigheten f6r samhillsskydd och beredskap ska limna rid
och stéd till tillsynsmyndigheterna vid utarbetandet av myndighets-
foreskrifter.

Bemyndiganden

10§ Myndigheten for samhillsskydd och beredskap f&r meddela
foreskrifter om

1. ett systematiskt och riskbaserat informationssikerhetsarbete
enligt 10 § lagen (2018:000) om informationssikerhet f6r vissa till-
handahillare av samhillsviktiga tjinster och digitala tjinster,

2.vilka gjinster som ir viktiga for att uppritthdlla kritisk sam-
hillelig eller ekonomisk verksamhet (samhillsviktiga tjinster) for varje
sektor som avses 1 bilaga 2 till NIS-direktivet (férteckning). Fore-
skriften ska uppdaterast minst vartannat &r,

3. rapportering av incidenter, och

4. forutsittningarna for frivillig rapportering av incidenter.
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Tillsynsmyndigheterna ska ges tillfille att yttra sig innan fore-
skrifter meddelas.

11 § Tillsynsmyndigheten fir, for sin sektor, meddela nirmare fore-
skrifter om

1. utformningen av sikerhetsdtgirder enligt 11 och 12 §§ lagen
(2018:000) om informationssikerhet for vissa tillhandahllare av sam-
hillsviktiga tjinster och digitala tjinster,

2. sektorspecifika och sektoréverskridande faktorer for att fast-
stilla om en incident medfor en betydande stérning vid identifier-
ingen av leverantdrer av samhillsviktiga tjinster, och

3. vilka faktorer som ska anvindas for att avgdéra om en incident
har en betydande inverkan pd kontinuiteten 1 den samhillsviktiga
tjdnsten och dirfér medfor krav pd rapportering.

Myndigheten fér samhillsskydd och beredskap ska ges tillfille
att yttra sig innan foreskrifter meddelas.

Denna férordning trider i kraft den 10 maj 2018.
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1.3 Forslag till
forordning om andring i offentlighets-
och sekretessforordningen (2009:641)

Regeringen foreskriver att bilagan till offentlighets- och sekretess-
forordningen (2009:641) ska ha foljande lydelse.

Denna férordning trider i kraft den 10 maj 2018.

2

Bilaga

Verksamheten bestar 1 Sirskilda begrinsningar i
sekretessen

151. tullsyn enligt lagen (2018:000)
om informationssikerhet for vissa
tillhandahdllare av sambillsvik-
tiga tjgnster och digitala tjinster

? Senaste lydelse 2017:118.
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2 Utredningens uppdrag
och arbete

2.1 Bakgrund

I juli 2016 antog Europaparlamentet och riddet direktiv (EU)
2016/1148 om itgirder for en hog gemensam nivd pd sikerhet 1
nitverks- och informationssystem 1 hela unionen (NIS-direktivet).
Direktivet innehiller bla. skyldigheter f6r varje medlemsstat att
anta en nationell strategi f6r sikerhet i1 nitverk och informations-
system och att utse myndigheter med sirskilda uppgifter pd detta
omride. Medlemsstaterna ir enligt direktivet ocksd skyldiga att iden-
tifiera operatdrer som bedriver samhillsviktig verksamhet inom sju
sektorer och som ir beroende av nitverk och informationssystem.
Medlemsstaterna ska senast den 9 maj 2018 anta och offentliggéra
de bestimmelser i lagar och andra férfattningar som ir nédvindiga
for att genomfora direktivet. Dessa bestimmelser ska tillimpas frin
och med den 10 maj 2018. Direktivet finns som bilaga 2.

2.2 Utredningens uppdrag

Regeringen beslutade den 31 mars 2016 att utse en sirskild utredare
med uppdrag att foresld hur NIS-direktivet ska genomféras i svensk
ritt. [ uppdraget ingdr bl.a. att

o foresld hur direktivets krav pd utpekande av myndigheter med
ansvar for vissa funktioner ska genomféras, med inriktningen att
Myndigheten fér samhillsskydd och beredskap ges en samord-
nande roll pd omridet men att andra myndigheters ansvar fér
tillsyn inom sirskilda sektorer ska fortsitta att gilla,
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o foresld hur identifiering av och krav pd aktérer som omfattas av
direktivet kan genomforas i ett samlat regelverk med beaktande
av gillande bestimmelser, sektorsansvar och vad som ir mest
effektivt utifrdn olika perspektiv,

o foresld nodvindiga dndringar i offentlighets- och sekretesslagen
(2009:400) for att kinslig information 1 incidentrapporter ska
kunna skyddas, och

¢ limna nédvindiga forfattningsférslag.

Frigan om hur en nationell strategi f6r sikerhet i nitverk och infor-
mationssystem bor utformas ingdr inte i uppdraget.

Utredningens direktiv finns 1 sin helhet som bilaga 1.

Uppdraget ska redovisas senast den 1 maj 2017.

2.3 Utredningens arbete

Utredningens arbete har bedrivits pd sedvanligt sitt med regelbund-
na moten med sakkunniga och experter samt med deltagarna i en till
utredningen knuten referensgrupp. Utredningen har haft sju proto-
kollférda moéten med expert- och sakkunniggruppen, varav ett i
internatform. Dirutdver har ett protokollfért méte hillits med en-
dast de sakkunniga. Utredningen har ocks4 haft enskilda méten med
deltagarna i referensgruppen. Vid métet med Elsikerhetsverket kon-
staterades att verket inte berérs av NIS-direktivet. Utredningen och
Elsikerhetsverkets representant enades dd om att Elsikerhetsverket
fortsittningsvis inte behdvde vara representerat 1 referensgruppen.
Elsikerhetsverket har dirfér inte nirvarat vid de tvd protokollforda
moten som utredningen haft med referensgruppen 1 sin helhet. Ut-
redningen har ocksd sammantriffat med en representant frin Energi-
marknadsinspektionen, med féretridare for Inspektionen for vard
och omsorg samt med representanter for Riksrevisionen. Utredning-
en har vidare informerat sig om Likemedelsverkets uppdrag nir det
giller informationssikerhet fér medicintekniska produkter.

Utredningen har med hjilp frimst av deltagarna i referensgrupp-
en gjort en dvergripande inventering av gillande ritt pd det omrdde
som NIS-direktivet reglerar. Inventeringen finns tillginglig i drende
dnr Komm2017/00542-1.
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Utredningen har 16pande hillit Regeringskansliet informerat om
arbetet.

Utredningen har informerat sig om arbetet med betinkandena
Informations- och cybersikerbet i Sverige (SOU 2015:23), En ny
sikerbetsskyddslag (SOU 2015:25), En trygg dricksvattenforsorjning
(SOU 2016:32), om utredningen angdende frigan om dtgirder for
att 6ka Polismyndighetens tillgdng till information om it-brottslig-
het (Ds 2016:22), om Integritetskommitténs arbete (Ju 2014:09) och
om Regeringskansliets arbete med en Strategi f6r informations- och
cybersikerhet.

2.4 Betankandets disposition och lasanvisning

Betinkandet inleds med en évergripande sammanfattning av inne-
hallet i NIS-direktivet (kapitel 3). Direfter foljer en beskrivning av
de typer av enheter som finns angivna 1 bilaga 2 till NIS-direktivet.
Enheterna kan beskrivas som de verksamheter som — om de tillhanda-
hdller samhillsviktiga tjinster vars tillhandah&llande ir beroende av
nitverk och informationssystem — omfattas av direktivet. (kapitel 4).
I kapitel 5 anges utgdngspunkterna f6r genomforandet av direktiv-
et. Utredningen kommer dir tll slutsatsen att NIS-direktivet bor
genomforas i en ny lag och en ny férordning. I kapitlet behandlas
ocksd den foreslagna lagens tillimpningsomride. I kapitel 6 behand-
las sedan begreppet samhillsviktiga tjinster. Kapitlen direfter behand-
lar frigor om sikerhetskrav och incidentrapportering fér leveran-
torer av samhillsviktiga tjinster (kapitel 7), tillsyn (kapitel 8) samt
ingripanden och sanktioner (kapitel 9). I kapitel 10 behandlas de leve-
rantdrer av digitala tjinster som anges 1 bilaga 3 till NIS-direktivet.
Dessa leverantérer omfattas av direktivet dven om de inte dr samhills-
viktiga och regleras pd ett mindre ingripande sitt dn leverantérer av
samhillsviktiga tjinster. I kapitel 11 redogors f6r utredningens slut-
sats att Myndigheten for samhillsskydd och beredskap ska anfértros
rollen som nationell kontaktpunkt och CSIRT-enhet samt vara
Sveriges representant i samarbetsgruppen enligt NIS-direktivet. Dir
finns ocksd en beskrivning av Myndigheten {ér samhillsskydd och
beredskaps uppdrag och verksamhet. I kapitel 12 behandlas frigor
om sekretess. Kapitel 13 innehiller utredningens konsekvensanalys.
Ikrafttridandet behandlas i kapitel 14. T det kapitlet foreslar utred-
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ningen att regeringen ska ge ett antal myndigheter 1 uppdrag att
bland annat paborja arbete med myndighetsforeskrifter infér lagens
ikrafttridande. Slutligen foljer en f6rfattningskommentar till de lim-
nade forfattningsforslagen (kapitel 15).

Kommittédirektiven finns i sin helhet i bilaga 1. I bilaga 2 finns
NIS-direktivet. Bilaga 3 innehiller en parallelluppstillning éver direk-
tivets artiklar och de bestimmelser i gillande ritt eller i utredningens
forfattningsforslag som genomfér varje artikel.
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3 NIS-direktivet

Europaparlamentet och Europeiska ridet antog den 6juli 2016
Europaparlamentets och ridets direktiv (EU) 2016/1148 om 3tgir-
der f6r en hog gemensam nivd pd sikerhet i nitverks- och informa-
tionssystem 1 hela unionen (NIS-direktivet). Direktivet ska vara
genomfort 1 svensk ritt den 9 maj 2018.

Detta kapitel innehéller en 6vergripande beskrivning av de be-
stimmelser 1 direktivet som ir av storst betydelse fér genomfoéran-
det i svensk ritt. Mer detaljerade redogérelser f6r bestimmelserna
finns 1 anslutning till de avsnitt som behandlar de specifika frigorna.
Direktivet 1 sin helhet finns 1 bilaga 2.

3.1 Bakgrund och syfte

Syftet med NIS-direktivet ir att forbittra den inre marknadens funk-
tion genom att skapa tillit och fértroende och faststilla dtgirder for
att uppnd en hég gemensam nivd pd sikerhet i nitverk och informa-
tionssystem inom unionen (artikel 1.1 och skil 31). I skilen till direk-
tivet anges foljande.

Nitverk och informationssystem och nitverks- och informa-
tionstjinster spelar en viktig roll i samhillet. Deras tillférlitlighet och
sikerhet dr grundliggande f6r ekonomisk och samhillelig verksam-
het och i synnerhet f6r den inre marknadens funktion. Sikerhets-
incidenter, som blir allt mer omfattande och vanliga och far allt storre
inverkan, utgor ett allvarligt hot mot nitverkens och informations-
systemens funktion. Dessa system kan ocksd bli mil f6r avsiktligt
sabotage 1 syfte att skada dem eller férorsaka driftsavbrott. Sddana
incidenter kan hindra genomférandet av ekonomisk verksamhet,
generera omfattande ekonomiska férluster, undergriva anvindarnas
fortroende och medféra allvarliga konsekvenser {f6r unionens eko-
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nomi. Nitverk och informationssystem, 1 synnerhet internet, spelar
en viktig roll genom att underlitta den grinsoverskridande rorlig-
heten for varor, tjinster och personer. P4 grund av denna trans-
nationella natur kan allvarliga storningar av dessa system, vare sig de
ir avsiktliga eller oavsiktliga och oberoende av var de férekommer,
piverka enskilda medlemsstater och unionen som helhet. Siker-
heten i nitverk och informationssystem ir dirfor avgdrande for att
den inre marknaden ska fungera vil. (skil 1-3)

For att frimja diskussioner och utbyten av bista praxis mellan
medlemsstaterna, inbegripet utarbetandet av principer for ett sam-
arbete vid it-relaterade kriser, bor en samarbetsgrupp inrittas. Sam-
arbetsgruppen ska stddja och underlitta strategiskt samarbete mellan
medlemsstaterna vad giller sikerhet i nitverk och informations-
system. Den ska bestd av foretridare f6r medlemsstaterna, kommis-
sionen och Europeiska unionens byrd fér nit- och informations-
sikerhet (Enisa). For att gruppen ska vara effektiv och inkluderande
ir det viktigt att alla medlemsstater har en minimikapacitet och en
strategi som sikerstiller en hég niva pd sikerheten 1 nitverk och in-
formationssystem pd det egna territoriet. Dessutom bor sikerhets-
och rapporteringskrav gilla fér leverantorer av samhillsviktiga tjinster
och leverantérer av digitala tjinster, for att frimja en riskhanterings-
kultur och sikerstilla att de allvarligaste incidenterna rapporteras.
(skil 4)

Medlemsstaternas befintliga kapacitet ricker inte for att siker-
stilla en hog niva pd sikerheten 1 nitverk och informationssystem i
unionen. Medlemsstaterna har mycket olika beredskapsnivéer, vilket
har lett till skilda tillvigagingssitt i unionen. Resultatet blir olika
skyddsnivier f6r konsumenter och féretag, vilket undergriver den
allminna nivin pd sikerheten 1 nitverk och informationssystem i
unionen. Avsaknaden av gemensamma krav for leverantdrer av sam-
hillsviktiga tjinster och leverantorer av digitala tjinster gor det 1 sin
tur omdjligt att inritta en dvergripande och effektiv mekanism for
samarbete pd unionsnivd. Effektiva dtgirder for att 16sa problemen
vad giller sikerhet 1 nitverk och informationssystem forutsitter dir-
for ett dvergripande angreppssitt pd unionsnivd, som omfattar en
gemensam miniminiva for kapacitetsuppbyggnad och planering, ut-
byte av information, samarbete och gemensamma sikerhetskrav fér
leverantdrer av samhillsviktiga tjinster och leverantérer av digitala
yinster. (skil 5-6)
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3.2 Medlemsstaternas skyldigheter enligt direktivet

Direktivet faststiller dtgirder f6r att uppnd en hog gemensam nivd
pd sikerhet 1 nitverk och informationssystem inom unionen, i syfte
att frbittra den inre marknadens funktion (artikel 1.1 och 1.2). At-
girderna innebir att medlemsstaterna ska

e anta en nationell strategi for sikerhet i nitverk och informations-
system (artikel 7),

e infora sikerhets- och incidentrapporteringskrav for leverantdrer
av samhillsviktiga tjinster och for leverantorer av digitala tjinster
(artiklarna 14.1-3 och 16.1-3),

e utse nationella behdriga myndigheter, nationella kontaktpunkt-
er och enheter for hantering av it-sikerhetsincidenter (CSIRT-
enheter) och reglera samarbetet dem emellan (artiklarna 8.1, 8.3,
9.1 och 10),

e ingdien samarbetsgrupp fér strategiskt samarbete och informa-
tionsutbyte (artikel 11) och

e ingd i ett nitverk for enheter f6r hantering av it-sikerhetsinciden-
ter (CSIRT-nitverk) (artikel 12).

Medlemsstaterna ska ocksi, senast den 9 november 2018,

e identifiera de leverantdrer av samhillsviktiga tjinster som ir etable-
rade pd deras territorium, och i det syftet

e uppritta en férteckning dver jinster som ir viktiga for att upp-
ritthdlla kritisk samhillelig och/eller ekonomisk verksamhet (arti-
kel 5.1, 5.3 och 5.2 a).

Nir det giller leverantorer av samhillsviktiga tjinster f&r medlems-
staterna anta eller behilla bestimmelser som syftar till att uppnd en
hégre nivd pd sikerheten 1 nitverk och informationssystem in vad
direktivet kriver (artikel 3). For leverantorer av digitala tjinster far
medlemsstaterna dock inte inféra ytterligare sikerhets- eller rappor-
teringskrav (artikel 16.10).
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3.2.1 En nationell strategi

I betinkandet Informations- och cybersikerbet i Sverige — Strategi
och dtgirder for siker information i staten (SOU 2015:23) foreslds
att regeringen ska anta en nationell strategi for statens informations-
och cybersikerhet. Betinkandet har remitterats och bereds f6r nir-
varande inom Regeringskansliet. Regeringen avser att prioritera detta
arbete och bedémer att strategin bér kunna anpassas f6r att mot-
svara direktivets krav pd vad en nationell strategi for sikerhet 1 nit-
verk och informationssystem ska innehdlla. Frdgan om hur en sidan
strategi bor utformas omfattas enligt kommittédirektiven inte av
utredarens uppdrag.

3.2.2 Identifiering av leverantérer av samhallsviktiga tjanster
och upprattande av en férteckning dver samhallsviktiga
tjanster

En leverantér av samhillsviktiga tjinster definieras i direktivet som
en offentlig eller privat enhet av en typ som avses 1 bilaga 2 till direk-
tivet och som uppfyller vissa kriterier. Enheterna finns inom sju
sektorer:

e Energi, med delsektorerna elektricitet, olja och gas

e Transporter, med delsektorerna lufttransport, jirnvigstransport,
sjéfart och vigtransport

e Bankverksamhet
e Finansmarknadsinfrastruktur

e Hilso- och sjukvirdssektorn, med delsektor hilso- och sjuk-
vardsmiljder (inklusive sjukhus och privata kliniker)

e Leverans och distribution av dricksvatten

¢ Digital infrastruktur

Kriterierna innebir att leverantdren, for att triffas av direktivets
bestimmelser, ska tillhandahilla en tjinst som ir viktig for att upp-

ritthdlla kritisk samhillelig eller ekonomisk verksamhet, att tillhanda-
hillandet av tjinsten ska vara beroende av nitverk och informations-
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system samt att en incident skulle medféra en betydande stérning
vid tillhandahillandet av tjinsten. (artiklarna 4.4 och 5.2).

Medlemsstaterna bor enligt direktivet ansvara for att faststilla
vilka enheter som uppfyller kriterierna fér definitionen av leverantor
av samhillsviktiga tjinster. I syfte att sikerstilla ett enhetligt tillviga-
gingssitt bor definitionen av leverantdr av samhillsviktiga tjinster
tillimpas konsekvent 1 alla medlemsstater. (skil 19) Medlemsstater-
na ska mot den bakgrunden senast den 9 november 2018 identifiera
de enheter som utgor leverantorer av samhillsviktiga tjinster som
ir etablerade pd deras territorium. For att en leverantor ska anses vara
etablerad 1 en medlemsstat krivs att leverantéren utfor en faktisk
och reell verksamhet med hjilp av en stabil struktur. Den rittsliga
formen bér inte vara avgdérande, oavsett om det ir en filial eller ett
dotterbolag med juridisk personlighet. (skil 21)

For att kunna identifiera leverantdrerna ska medlemsstaterna upp-
ritta en forteckning dver de tjinster som ir viktiga for att uppritt-
halla kritisk samhillelig och/eller ekonomisk verksamhet (artikel 5.1,
5.2 a och 5.3). Syftet med férteckningen ir alltsd att urskilja de typer
av samhillsviktiga #dnster inom en viss sektor som det hinvisas till 1
direktivet och dirmed skilja dem frin de icke samhillsviktiga tjinster
som en enhet med verksamhet inom en viss sektor kan ansvara for.
Vid bedémningen av om en enhet tillhandahiller en tjinst som ir
viktig f6r att uppricthilla kritisk samhillelig eller ekonomisk verk-
samhet, ir det alltsd tillrickligt att underséka om enheten tillhanda-
hiller en tjinst som finns upptagen 1 férteckningen (skil 20). For
att leverantdren sedan ska omfattas av direktivets krav giller dir-
utdver att tillhandah&llandet av tjinsten ir beroende av nitverk och
informationssystem och att en incident skulle medféra en betydan-
de storning vid tillhandahillandet av tjinsten.

For att en leverantdr ska omfattas av direktivets bestimmelser
krivs alltsd férst och frimst att leverantoren tillhandahller en tjinst
som finns pd férteckningen 6ver samhillsviktiga tjinster. Om tjinst-
en finns pd forteckningen ska det i ett andra steg beddmas om leve-
rantdrens tillhandahdllande av tjinsten ir beroende av nitverk och
informationssystem och om en incident skulle medféra en betydan-
de storning vid tillhandahéllandet av tjinsten.

Medlemsstaterna ska minst vartannat &r efter den 9 maj 2018 se
over och vid behov uppdatera férteckningen (artikel 5.5). Forteck-
ningen ska senast den 9 november 2018 och direfter vartannat &r
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tillhandahillas kommissionen som ett led i kommissionens arbete
med att bedéma genomférandet av direktivet. Aven information om
antalet leverantérer av samhillsviktiga tjinster 1 varje sektor som av-
ses 1 bilaga 2 ull direktivet samt en uppgift om deras betydelse for
sektorn ska limnas till kommissionen (artikel 5.7 b—c).

3.2.3  Sakerhets- och incidentrapporteringskrav
for leverantérer av samhallsviktiga tjanster
och for leverantorer av digitala tjanster

Leverantérer av samhillsviktiga tjgnster

Medlemsstaterna ska sikerstilla att leverantdrer av samhillsviktiga
yinster vidtar indamalsenliga och proportionella tekniska och orga-
nisatoriska dtgirder for att hantera risker som hotar sikerheten i
nitverk och informationssystem som de anvinder i sin verksamhet.
Leverantdrerna ska ocksd liggas att vidta limpliga dtgirder for att
férebygga och minimera verkningarna av incidenter som péaverkar
sikerheten i nitverk och informationssystem som anvinds fér att
tillhandah&lla sidana samhillsviktiga tjinster, 1 syfte att sikerstilla
kontinuiteten i dessa tjinster. Medlemsstaterna ska ocks3 sikerstilla
att leverantorer av samhillsviktiga tjinster utan onddigt drojsmal
till den behoriga myndigheten eller CSIRT-enheten rapporterar in-
cidenter som har en betydande inverkan pa kontinuiteten i de sam-
hillsviktiga tjinster som de tillhandah8ller. For att faststilla om en
incident har betydande inverkan ska hinsyn tas till vissa sirskilt an-
givna faktorer.

De sambhillsviktiga tjinster som omfattas av direktivet finns inom
sju olika sektorer vilka anges i bilaga 2 till direktivet. Sektorerna ir
energl, transporter, bankverksamhet, finsansmarknadsinfrastruktur,
hilso- och sjukvdrdssektorn, leverans och distribution av dricks-
vatten samt digital infrastruktur. Inom sektorerna specificeras olika
typer av enheter som bedriver verksamhet inom sektorerna. For att
en leverantdr ska omfattas av direktivet krivs att leverantdren utgér
en sidan enhet som anges i direktivet. Enheterna finns beskrivna
kapitel 4 i betinkandet.
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Leverantorer av digitala tjinster

De digitala tjinster som omfattas av direktivet anges i bilaga 3 till
NIS-direktivet. Dessa ir

e internetbaserade marknadsplatser
e internetbaserade sokmotorer

¢ molntjinster

Medlemsstaterna ska sikerstilla att leverantdrerna av dessa tjinster
utarbetar och vidtar indamilsenliga och proportionella tekniska och
organisatoriska &tgirder for att hantera risker som hotar sikerheten
1 nitverk och informationssystem som de anvinder nir de tillhanda-
héller tjinsterna inom unionen. Medlemsstaterna ska ocksd sikerstilla
att leverantdrer av digitala tjinster vidtar dtgirder for att forebygga
och minimera den inverkan som incidenter som paverkar sikerheten
1 deras nitverk och informationssystem har pd de angivna tjinster-
na och som erbjuds inom unionen, 1 syfte att sikerstilla kontinuite-
ten 1 dessa tjinster. Medlemsstaterna ska dirutdver sikerstilla att
leverantérer av digitala tjinster utan onddigt drojsmal tll den be-
hériga myndigheten eller CSIRT-enheten rapporterar alla incidenter
som har en avsevdrd inverkan pa tillbandahdllandet av en tjinst som
avses 1 bilaga 3 till NIS-direktivet och som de erbjuder inom union-
en. For att faststilla om en incident har avsevird inverkan ska hinsyn
tas till vissa sirskilt angivna faktorer. Kommissionen ska senast den
9 augusti 2017 anta genomférandeakter f6r att specificera faktorerna.

En leverantor av digitala tjinster ska omfattas av jurisdiktionen 1
den medlemsstat dir leverantoren har sitt huvudsakliga etablerings-
stille. En leverantor av digitala tjinster ska anses ha sitt huvudsak-
liga etableringsstille 1 en medlemsstat om den har sitt huvudkontor
1 denna medlemsstat. En leverantdr av digitala tjinster som inte ir
etablerad 1 unionen men som erbjuder sidana tjinster som avses 1 bi-
laga 3 till direktivet inom unionen ska utse en féretridare i unionen.
Foretridaren ska vara etablerad i en av de medlemsstater dir tjinst-
erna erbjuds. Leverantoren av digitala tjinster ska anses omfattas av
jurisdiktionen i den medlemsstat dir féretridaren ir etablerad. (arti-
kel 18.1-2)
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3.2.4 Tillsyn och sanktioner
Nationella behériga myndigheter (artikel 8.1)

Varje medlemsstat ska utse en eller flera nationella behoériga myn-
digheter for sikerhet i nitverk och informationssystem, tminstone
for de sektorer och de tjinster som avses i bilaga 2 och 3 till direk-
tivet. De behdriga myndigheterna ska 6vervaka tillimpningen av
direktivet pa nationell niv.

Leverantorer av sambillsviktiga tjianster (artikel 15.1-3)

Medlemsstaterna ska sikerstilla att de behériga myndigheterna har
de befogenheter och medel som de behéver f6r att bedéma om leve-
rantdrerna av samhillsviktiga tjinster uppfyller sikerhetskraven och
kravet att incidentrapportera. De behériga myndigheterna ska ocksa
ha de befogenheter och medel som krivs for att 8ligga leverantorer-
na att tillhandahilla den information som ir nédvindig fér att be-
déma sikerheten i1 leverantdrernas nitverk och informationssystem
och bevis for ett effektivt genomforande av sikerhetsprinciper. Den
behoriga myndigheten ska ha ritt att utfirda bindande anvisningar
till leverantérerna om hur de ska avhjilpa de identifierade bristerna.

Leverantorer av digitala tjinster (artikel 17.1-3)

Nir det giller leverantérer av digitala tjinster ska medlemsstaterna
sikerstilla att de behoriga myndigheterna vid behov vidtar dtgirder
genom tillsynsdtgirder 7 efterband, nir de har mottagit bevis pd att
en leverantdr av digitala tjinster inte uppfyller direktivets krav. De
behoériga myndigheterna ska ha de befogenheter och medel som krivs
for att 8ligga leverantorerna att tillhandahilla den information som
behovs fér en bedomning av sikerheten 1 deras nitverk och infor-
mationssystem, och for att 3ligga leverantdrerna att 3tgirda varje
underlatenhet att uppfylla direktivets krav.

Om en leverantor av digitala tjanster har sitt huvudsakliga etable-
ringsstille eller en foretridare 1 en medlemsstat, men dess nitverk
eller informationssystem ir beligna i en eller flera andra medlems-
stater, ska den behoriga myndigheten dir det huvudsakliga etable-
ringsstillet eller féretridaren finns och de behériga myndigheterna
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1 de andra berérda medlemsstaterna samarbeta och vid behov bistd
varandra. Samarbetet fir omfatta informationsutbyte mellan de be-
rorda behoriga myndigheterna och begiranden om att leverantor-
erna ska tillhandahdlla den information som behovs fér tillsynen
samt att de ska 8liggas att dtgirda underldtenhet att uppfylla direk-
tivets krav.

Sanktioner (artikel 21)

Medlemsstaterna ska faststilla regler om sanktioner for overtridelse
av de nationella bestimmelser som antagits enligt direktivet. Sank-
tionerna ska vara effektiva, proportionella och avskrickande.

3.2.5 Nationell kontaktpunkt

Varje medlemsstat ska utse en gemensam nationell kontaktpunkt
for sikerhet 1 nitverk och informationssystem. Om en medlemsstat
bara utser en behorig myndighet, ska den myndigheten ocksd vara
den nationella kontaktpunkten. Den nationella kontaktpunkten ska
utdva en sambandsfunktion fér att sikerstilla grinséverskridande
samarbete mellan medlemsstaternas myndigheter och med de berorda
myndigheterna i andra medlemsstater samt med samarbetsgruppen
och CSIRT-nitverket.

Medlemsstaterna ska sikerstilla att de behériga myndigheterna
eller CSIRT-enheterna informerar de nationella kontaktpunkterna
om incidentrapporter som limnats in 1 enlighet med direktivet. Den
nationella kontaktpunkten ska senast den 9 augusti 2018 och dir-
efter en ging om dret limna en sammanfattande rapport till sam-
arbetsgruppen om de rapporter som mottagits, inklusive antalet mot-
tagna incidentrapporter och de rapporterade incidenternas art, samt
om vilka dtgirder som vidtagits (artikel 10.3). Rapporten bor vara
anonymiserad, eftersom information om de rapporterande enheter-
nas identitet inte krivs f6r utbyte av bista praxis inom samarbets-
gruppen (skil 33).
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3.2.6 CSIRT-enheter

Varje medlemsstat ska utse en eller flera enheter {6r hantering av it-
sikerhetsincidenter (CSIRT-enheter). CSIRT-enheterna ska ansvara
for hanteringen av incidenter och risker i enlighet med ett tydligt
faststillt forfarande. De ska uppfylla vissa krav som finns angivna i
bilaga 1 till direktivet, bl.a. nir det giller driftskontinuitet. CSIRT-
enheterna ska ticka dtminstone de sektorer som avses 1 direktivets
bilaga 2 och de tjinster som avses 1 bilaga 3 till direktivet. Medlems-
staterna ska sikerstilla att CSIRT-enheterna har de resurser som de
behover for att effektivt utfora sina uppgifter enligt punke 2 1 bilaga 1
till direktivet. Medlemsstaterna ska ocks3 sikerstilla att deras CSIRT-
enheter samarbetar pd ett indamalsenligt, effektivt och sikert sitt 1
det CSIRT-nitverk som avses 1 artikel 12. CSIRT-enheterna ska ocksd
ha tillgdng till limplig, siker och motstdndskraftig kommunikations-
och informationsinfrastruktur pd nationell nivd. Med tanke p3 vikt-
en av internationellt samarbete pd omridet cybersikerhet, bor CSIRT-
enheterna kunna delta 1 internationella samarbetsnitverk utéver det
CSIRT-nitverk som inrittas genom NIS-direktivet (skil 34).

3.2.7 Samarbete pa nationell niva

Om den behériga myndigheten, den nationella kontaktpunkten och
CSIRT-enheten 1 en medlemsstat ir separata, ska de samarbeta nir
det giller fullgérandet av skyldigheterna enligt direktivet. De incident-
rapporter som limnas in 1 enlighet med direktivet ska tas emot av
antingen de behoriga myndigheterna eller CSIRT-enheterna. Om en
medlemsstat beslutar att CSIRT-enheterna inte ska ta emot rapport-
er ska CSIRT-enheterna, 1 den mén det ir nédvindigt for att de ska
kunna utféra sina uppgifter, beviljas tillgdng till uppgifter om in-
cidenter som rapporterats. Medlemsstaterna ska sikerstilla att de
behériga myndigheterna eller CSIRT-enheterna informerar de natio-
nella kontaktpunkterna om incidentrapporter som limnats in.

56



SOU 2017:36

3.2.8 En samarbetsgrupp for strategiskt samarbete
och informationsutbyte

Genom direktivet inrittas en samarbetsgrupp for att stédja och under-
litta strategiskt samarbete och utbyte av information mellan med-
lemsstaterna och skapa fértroende och tillit. Samarbetsgruppen bestir
av foretridare f6r medlemsstaterna, kommissionen och European
Union Agency for Network and Information Security (Enisa). De
nirmare uppgifterna for samarbetsgruppen anges 1 artikel 11.3. Sam-
arbetsgruppen ska bl.a. tillhandahilla strategisk vigledning for verk-
samheten 1 CSIRT-nitverket (se nedan), utbyta bista praxis om
informationsutbyte angdende incidentrapporteringen, med Enisas
bistdnd utbyta bista praxis f6r medlemsstaternas identifiering av
leverantdrer av samhillsviktiga tjinster samt diskutera metoder fér
rapportering av incidentrapporter.

3.2.9  Ett natverk for enheter for hantering
av it-sakerhetsincidenter (CSIRT-néatverk)

Genom direktivet inrittas ett nitverk for nationella CSIRT-kon-
takter for att bidra till utvecklingen av fértroende och tillit mellan
medlemsstaterna och f6r att frimja snabbt och effektivt operativt
samarbete. CSIRT-nitverket ska bestd av féretridare for medlems-
staternas CSIRT-enheter och Cert-EU (incidenthanteringsorgani-
sationen for EU:s institutioner, organ och kontor). Kommissionen
ska delta 1 CSIRT-nitverket som observator. Enisa ska tillhandahalla
sekretariat och aktivt stédja samarbetet mellan CSIRT-enheterna.
CSIRT-nitverkets nirmare uppgifter anges 1 artikel 12.3. Nitverket
ska bl.a. utbyta information om CSIRT-enheternas tjinster, verksam-
het och samarbetskapacitet, pa frivillig grund utbyta och tillginglig-
gora icke-konfidentiella uppgifter om enskilda incidenter, pd begiran
av en foretridare for en medlemsstats CSIRT-enhet diskutera och
om mojligt utarbeta en samordnad 3tgird till f6ljd av en incident som
har upptickts inom den medlemsstatens jurisdiktion, samt diskutera,
utforska och identifiera ytterligare former av operativt samarbete.
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3.3 Undantag fran NIS-direktivets
tillampningsomrade

Foretag som omfattas av kraven i artiklarna 13a och 13b i direktiv
2002/21/EG - tillbandahdllare av allminna kommunikationsndt
och allmént tillgingliga elektroniska kommunikationstjinster

Sikerhets- och rapporteringskraven enligt NIS-direktivet ska enligt
artikel 1.3 inte tillimpas pd foretag som omfattas av kraven 1 artiklar-
na 13a och 13b 1 Europaparlamentets och rddets direktiv 2002/21/EG
av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kom-
munikationsnit och kommunikationstjinster (ramdirektivet).

Artikel 13a 1 ramdirektivet stiller krav pd tillhandahillare av all-
minna kommunikationsnit och allmint tillgingliga elektroniska kom-
munikationstjinster att bl.a. vidta limpliga tekniska och organisato-
riska dtgirder for att pd ett tillfredsstillande sitt skydda sikerheten
for sina nit eller tjinster. Artikel 13b innehéller bestimmelser om
tillimpning och genomférande. Bland annat anges att de nationella
regleringsmyndigheterna ska ha befogenheter att utfirda bindande
instruktioner samt att kriva att tillhandah&llare av nit och tjinster
tillhandah&ller viss information och pd egen bekostnad underkasta
sig sikerhetsgranskningar.

Artiklarna har genomforts i svensk ritt genom 5 kap. 6 b och ¢ §§
lagen (2003:389) om elektronisk kommunikation (LEK).

Av 5 kap. 6 b § LEK framgér bl.a. att den som tillhandahéller all-
minna kommunikationsnit eller allmint tillgingliga elektroniska
kommunikationstjinster ska vidta limpliga tekniska och organisato-
riska dtgirder for att sikerstilla att verksamheten uppfyller rimliga
krav pd driftsikerhet. De dtgirder som vidtas ska vara dgnade att skapa
en sikerhetsnivd som, med beaktande av tillginglig teknik och kost-
naderna for att genomfora dtgirderna, ir anpassad till risken fér stor-
ningar och avbrott.

I 5 kap. 6 ¢ § LEK anges bl.a. att den som tillhandahéller ett all-
mint kommunikationsnit eller en allmint tillginglig elektronisk kom-
munikationstjinst utan onddigt dréjsmal till tillsynsmyndigheten ska
rapportera storningar eller avbrott av betydande omfattning. Post-
och telestyrelsen (PTS) ir tillsynsmyndighet och mottagare av inci-
dentrapporter enligt denna reglering.

58



SOU 2017:36

Leverantorer av betrodda tjinster som omfattas av kraven
i artikel 19 1 forordningen (EU) nr 910/2014

Sikerhets- och rapporteringskraven enligt NIS-direktivet ska enligt
artikel 1.3 inte tillimpas pd leverantdrer av betrodda tjinster som
omfattas av kraven i artikel 19 1 Europaparlamentets och radets {or-
ordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk iden-
tifiering och betrodda tjinster for elektroniska transaktioner pa den
inre marknaden och om upphivande av direktiv 1999/93 EG (eIDAS-
férordningen).

Med betrodda tjinster avses elektroniska underskrifter och stimp-
lar, validering och bevarande av elektroniska underskrifter och stimp-
lar, tjinster f6r rekommenderad elektronisk leverans och utfirdan-
de av certifikat for autentisering av webbplatser.

Bestimmelserna i artikel 19 1 eIDAS-férordningen innebir att alla
tillhandah&llare av betrodda tjinster ska vidta limpliga tekniska och
organisatoriska dtgirder for att hantera riskerna fér sikerheten hos
de betrodda tjinster som de tillhandahiller. Tillhandahillarna ska
ocksd underritta tillsynsorganet om alla sikerhetsincidenter eller inte-
gritetsforluster som 1 betydande omfattning paverkar den betrodda
yinst som tillhandahills eller de personuppgifter som ingdr i denna.
PTS ir tllsynsmyndighet f6r betrodda tjinster och mottagare av
underrittelser om sikerhetsincidenter och integritetsforluster.'

Direktiv 2008/114/EG (ECI-direktivet)

NIS-direktivet paverkar enligt artikel 1.4 inte tillimpningen av rddets
direktiv 2008/114/EG av den 8 december 2008 om identifiering av,
och klassificering som, europeisk kritisk infrastruktur och bedém-
ning av behovet att stirka skyddet av denna (ECI-direktivet).
ECI-direktivet omfattar sektorerna energi och transport. Enligt
direktivet ska medlemsstaterna inom de sektorerna identifiera och
genom klassificering utse europeisk kritisk infrastruktur och be-
déma behovet av att stirka skyddet av den. Med europeisk kritisk
infrastruktur avses kritisk infrastruktur vars driftsstérning eller f6r-

! Lagen (2016:561) med kompletterande bestimmelser till EU:s férordning om elektronisk
identifiering och férordningen (2016:576) med kompletterande bestimmelser till EU:s {6r-
ordning om elektronisk identifiering.
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storelse skulle f betydande konsekvenser for minst tvd medlems-
stater. Sverige har hittills inte pekat ut ngon europeisk kritisk infra-
struktur pa sitt territorium.

Divektiv 2011/93/EU

NIS-direktivet paverkar enligt artikel 1.4 inte tillimpningen av Europa-
parlamentets och rddets direktiv 2011/93/EU av den 13 december
2011 om bekimpande av sexuella 6vergrepp mot barn, sexuell explo-
atering av barn och barnpornografi samt om ersittande av ridets
rambeslut 2004/68/RIF. Det direktivets syfte dr att faststilla mini-
miregler for brottsrekvisit och paféljder nir det giller sexuella dver-
grepp mot och sexuell exploatering av barn, barnpornografi och kon-
taktsokning med barn for sexuella indamil. Syftet ir vidare att
stirka dtgirderna fér att forebygga sddana brott och férbittra skyd-
det for dess offer.

Direktiv 2013/40/EU

NIS-direktivet pdverkar enligt artikel 1.4 inte tillimpningen av Europa-
parlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013
om angrepp mot informationssystem och om ersittande av ridets
rambeslut 2005/222/RIF. Det direktivets mal ir att nirma medlems-
staternas strafflagstiftning till varandra nir det giller angrepp mot
informationssystem genom att faststilla minimiregler {6r brotts-
rekvisit och pafoljder. Syftet dr ocksd att frimja forebyggandet av
sddana brott och forbittra samarbetet mellan rittsliga och andra
behoriga myndigheter.

Atgiirder till skydd for den nationella sikerheten m.m.

Direktivet piverkar inte medlemsstaternas dtgirder for att skydda
sina visentliga statliga funktioner, sirskilt for att skydda den natio-
nella sikerheten, inklusive dtgirder for skydd av information vars
avslojande medlemsstaterna anser strida mot sina visentliga siker-
hetsintressen, och for att uppritthilla lag och ordning, sirskilt for
att mojliggora utredning, upptickt och lagféring av brott (artikel 1.6).
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Sektorspecifik reglering/lex specialis

Om det i en sektorspecifik unionsrittsakt féreskrivs krav pd att leve-
rantdrer av samhillsviktiga tjinster eller leverantérer av digitala tjinst-
er antingen ska sikerstilla sikerheten i sina nitverk och informations-
system eller rapportera incidenter, ska enligt artikel 1.7 bestimmel-
serna 1 den sektorspecifika unionsrittsakten tillimpas, forutsatt att
verkan av kraven 1 friga minst motsvarar verkan av skyldigheterna 1
NIS-direktivet. Medlemsstaterna bér d tillimpa bestimmelserna 1
sdana sektorspecifika unionsrittsakter, inklusive sddana som rér
jurisdiktion, och bér inte genomféra identifieringstorfarandet for
leverantdrer av samhillsviktiga tjinster enligt definitionen 1 NIS-
direktivet (skil 9).

I sjofartssektorn omfattar sikerhetskraven fér rederier, fartyg,
hamnanliggningar, hamnar och sjétrafikinformationstjinster enligt
unionsrittsakter all verksamhet, inbegripet radio- och telekommuni-
kationssystem, datorsystem och nitverk. De obligatoriska férfaran-
dena inbegriper rapportering av alla incidenter och bér dirfor anses
utgora lex specialis, 1 den min dessa krav dr dtminstone likvirdiga
med motsvarande bestimmelser 1 NIS- direktivet (skil 10).

Regleringen och tillsynen inom banksektorn och sektorn for finans-
marknadsinfrastrukturer har 1 hog grad harmoniserats pd unionsniva,
genom anvindning av unionens primirritt och sekundirritt och
standarder som utvecklats tillsammans med de europeiska tillsyns-
myndigheterna. Inom bankunionen sikerstills tillimpningen och till-
synen av dessa krav genom den gemensamma tillsynsmekanismen.
For Sverige, som inte ingdr 1 bankunionen, sikerstills detta av Finans-
inspektionen. Inom tillsynspraxis pd andra omrdden inom reglering-
en av finanssektorn sikerstiller Europeiska systemet for finansiell
tillsyn ocks3 en hog grad av enhetlighet och konvergens. Aven Euro-
peiska virdepappers- och marknadsmyndigheten utévar direkt tillsyn
over vissa enheter, nimligen kreditvirderingsinstitut och transak-
tionsregister (skil 12).

Operativ risk utgdr en viktig del av reglering och tillsyn inom
banksektorn och sektorn fér finansmarknadsinfrastrukturer. Den
omfattar all verksamhet, inbegripet nitverks och informations-
systems sikerhet, integritet och motstdndskraft. Kraven pd dessa
system, som ofta ir mer lingtgiende in de som foéreskrivs 1 NIS-
direktivet, faststills i ett antal unionsrittsakter. Krav pd rapporte-
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ring av incidenter utgor vidare en del av normal tillsynspraxis inom
finanssektorn och ingdr ofta i tillsynshandbocker. (skil 13)

3.4 Personuppgifter

Behandling av personuppgifter enligt NIS-direktivet ska ske 1 enlig-
het med Europaparlamentets och ridets direktiv 95/46/EG av den
24 oktober 1995 om skydd fér enskilda personer med avseende pd
behandling av personuppgifter och om behandling av det fria flédet
av sddana uppgifter (dataskyddsdirektivet). Dataskyddsdirektivet har
genomforts 1 svensk ritt huvudsakligen genom personuppgiftslagen
(1998:204) (PUL). Den 27 april 2016 beslutade EU om en férord-
ning med en ny generell reglering fér personuppgiftsbehandling inom
EU - Europaparlamentets och ridets férordning (EU) 2016/679 om
skydd for fysiska personer med avseende pd behandling av person-
uppgifter och om det fria flédet av sidana uppgifter och om upp-
hivande av direktiv 95/46/EG (allmin dataskyddsférordning). For-
ordningen kommer att ersitta det nuvarande dataskyddsdirektivet.
Den ir direkt tillimplig i medlemsstaterna men bide forutsitter och
mojliggér kompletterande nationella bestimmelser av olika slag. Data-
skyddstérordningen kommer att utgéra grunden for generell per-
sonuppgiftsbehandling inom EU, vilket innebir att bl.a. PUL mdste
upphivas. En sirskild utredare har fitt 1 uppdrag att féresld de an-
passningar och kompletterande forfattningsbestimmelser pa generell
nivd som férordning ger anledning till (dir. 2016:15). Ett delbetin-
kande, Brottsdatalag (SOU 2017:29), éverlimnades den 5 april 2017.
Uppdraget ska slutredovisas senast den 12 maj 2017.
Europaparlamentets och ridets direktiv (EU) 2016/680 av den
27 april 2016 om skydd fér fysiska personer med avseende pa be-
horiga myndigheters behandling av personuppgifter for att férebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstilla straff-
rittsliga pafoljder, och det fria fldet av sidana uppgifter och om
upphivande av rddets rambeslut 2008/977/RIF innehller regler om
skydd av personuppgifter nir behériga myndigheter behandlar sddana
uppgifter vid brottsbekimpning, brottmilshantering eller straff-
verkstillighet. Direktivet dligger medlemsstaterna att bl.a. féreskriva
effektiva, proportionella och avskrickande sanktioner f6r dvertri-
delser av bestimmelser som antas enligt direktivet. Regeringen har i
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mars 2016 tillsatt en utredning som ska foresld hur direktivet ska
genomfdras i svensk ritt’. Uppdraget ska slutredovisas senast den
30 september 2017.

Behandling av personuppgifter som utférs av unionens institu-
tioner och organ enligt direktivet ska ske i enlighet med Europa-
parlamentets och ridets férordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda d& gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om
den fria rérligheten f6r sddana uppgifter (artikel 2.2).

2 Utredningen om 2016 &rs dataskyddsdirektiv, Ju 2016:06, dir. 2016:21.
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4 Beskrivning av enheterna

4.1 Inledning

Utredningen har triffat foretridare fér samtliga sektorer och gjort
en overgripande inventering av nuvarande reglering nir det giller
informationssikerhet, incidentrapportering och tillsyn samt 1 vilken
utstrickning sektorn, delsektorn och enheten gér risk- och sirbar-
hetsanalyser, se drende dnr Komm2017/00542-1. Inventeringen har
med hinsyn till den tid som utredningen haft till sitt férfogande
inte kunnat goras fullstindig.

Deltagarna i referensgruppen samt féretridare f6r Inspektionen
for vdrd och omsorg Datainspektionen, Likemedelsverket och Energi-
marknadsinspektionen har bidragit med underlag till inventeringen.
Samtliga myndigheter och organisationer har beretts tillfille att limna
synpunkter pd utredningens beskrivning av respektive sektor. For
ndgra sektorer har referensgruppen ocksd kunnat ge en ungefirlig
bild av hur ménga leverantérer som skulle kunna anses tillhanda-
hilla en samhillsviktig tjinst enligt NIS-direktivet.

Utredningens bedémning ir att den inventering som gjorts ir till-
ricklig for att f8 den dvergripanden bilden av hur reglering, tillsyn
m.m. ser ut inom respektive sektor for att kunna genomfoéra NIS-
direktivet 1 svensk ritt.

Bestimmelser om sikerhetsdtgirder i nitverk och informations-
system, risk- och sikerhetsanalyser och incidentrapportering finns
redan 1 flera av de sektorer som omfattas av NIS-direktivet, bide i
nationella bestimmelser och 1 EU-rittsakter. Regleringen ir emeller-
tid inte heltickande och 1 ndgra fall ir syftet med sikerhetsdtgirder-
na och incidentrapporteringen ett annat in syftet i NIS-direktivet.

Utgéngspunkten f6r beddmningen av vilka samhillsviktiga tjinster
och digitala tjinster som omfattas av den nya lagen ir de typer av
enheter som anges 1 bilaga 2 till NIS-direktivet.
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Foljande enheter omfattas av NIS-direktivet inom respektive sek-
tor 1 Sverige.

4.2 Energi
Elektricitet

* Elféretag enligt definitionen 1 artikel 2.35 i Europaparlamentets
och ridets direktiv 2009/72/EG av den 13 juli 2009 om gemensam-
ma regler f6r den inre marknaden f6r el och om upphivande av direk-
tiv 2003/54/EG som bedriver "leverans eller handel” enligt definition-
eniartikel 2.19 1 det direktivet.

Med elféretag avses varje fysisk eller juridisk person, med undantag
for slutforbrukare, som bedriver dtminstone en av f6ljande verksam-
heter: produktion, éverféring, distribution, leverans eller inkop av
el och som ansvarar f6r kommersiella och tekniska arbetsuppgifter
eller underhill 1 samband med dessa verksamheter

Med leverans eller handel avses forsiljning, inbegripet dterfér-
siljning, av el till kunder.

Elféretag benimns elleverantérer och det finns cirka 200 sddana
1 Sverige (1 kap. 6 § ellagen [1997:857]).

* Systemansvariga for distributionssystemet enligt definitionen 1 arti-
kel 2.6 1 Europaparlamentets och rddets direktiv 2009/72/EG av
den 13 juli 2009 om gemensamma regler f6r den inre marknaden for
el och om upphivande av direktiv 2003/54/EG.

Med systemansvarig fér distributionssystemet avses varje fysisk eller
juridisk person som ansvarar for drift och underhall och, vid behov,
utbyggnad av distributionssystemet inom ett visst omrdde och, i
tillimpliga fall, dess sammanlinkningar till andra system och fér att
sikerstilla att systemet pd l&ng sikt kan uppfylla rimliga krav pd distri-
bution av el.

Dessa benimns elnitsféretag och bestimmelser om foretag som
bedriver nitverksamhet m.m. finns i 1 kap. 4 § och 3 kap. ellagen
(1997:857). Det finns ca 160 elnitsforetag i Sverige.
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* Systemansvariga for dverforingssystemet enligt definitionen 1 arti-
kel 2.4 1 Europaparlamentets och ridets direktiv 2009/72/EG av den
13 juli 2009 om gemensamma regler f6r den inre marknaden for el
och om upphivande av direktiv 2003/54/EG.

Med systemansvarig for dverfoéringssystemet avses varje fysisk eller
juridisk person som ansvarar {6r drift och underhdll och, vid behov,
utbyggnad av overforingssystemet inom ett visst omrdde och, i
tillimpliga fall, dess sammanlinkningar till andra system och fér att
sikerstilla att systemet pd l8ng sikt kan uppfylla rimliga krav pd 6ver-
foring av el.

I Sverige dr Affirsverket svenska kraftnit, som férvaltar stam-
nitet, systemansvarig for overforingssystemet (1 kap. 5b § ellagen
[1997:857]). Det bor anmirkas att systemansvarig f6r verférings-
systemet 1 direktivets mening ir ndgonting annat in systemansvarig

myndighet enligt 8 kap. 1 § ellagen (prop. 2010/11:70 5. 57).
Olja
* Operatorer av oljeledningar

Det saknas operatdrer av oljeledningar i Sverige.

» Operatorer av oljeproduktion, raffinaderier, bearbetningsanligg-
ningar, lagring och dverforing

I Sverige finns fem raffinaderier och 21 depder som kan komma att
omfattas av NIS-direktivet.

Gas

* Gashandelsforetag eller gashandlare enligt definitionen 1 artikel 2.8 1
Europaparlamentets och rddets direktiv 2009/73/EG av den 13 juli
2009 om gemensamma regler fér den inre marknaden f6r naturgas

och om upphivande av direktiv 2003/55/EG.
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Med gashandelsféretag eller gashandlare avses varje fysisk eller juri-
disk person som bedriver leveransverksamhet.

I Sverige finns cirka tio stycken aktdrer som kan omfattas av NIS-
direktivet.

* Systemansvariga for distributionssystemet enligt definitionen 1 arti-
kel 2.6 1 Europaparlamentets och ridets direktiv 2009/73/EG av den
13 juli 2009 om gemensamma regler fér den inre marknaden f6r natur-
gas och om upphivande av direktiv 2003/55/EG.

Med systemansvarig for distributionssystemet avses varje fysisk eller
juridisk person som bedriver distributionsverksamhet och som an-
svarar for drift och underhdll och, vid behov, utbyggnad av distri-
butionssystemet inom ett visst omride och, 1 tillimpliga fall, dess sam-
manlinkningar till andra system och for att sikerstilla att systemet
pd lang sikt kan uppfylla rimliga krav pd gasdistribution.

I Sverige finns sex systemansvariga som kan omfattas av NIS-
direktivet.

* Systemansvariga for dverforingssystemet enligt definitionen 1 arti-
kel 2.4 1 Europaparlamentets och ridets direktiv 2009/73/EG av den
13 juli 2009 om gemensamma regler for den inre marknaden fér natur-
gas och om upphivande av direktiv 2003/55/EG.

Med systemansvarig for dverforingssystemet avses varje fysisk eller
juridisk person som bedriver éverféringsverksamhet och som ansvar-
ar for drift och underhdll och, vid behov, utbyggnad av éverforings-
systemet inom ett visst omrdde och, 1 tillimpliga fall, dess samman-
linkningar till andra system och fér att sikerstilla att systemet pd ling
sikt kan uppfylla rimliga krav p4 gastransporter.

I Sverige dr Swedegas AB systemansvarig for dverféringssystemet.

o Systemansvariga for lagringssystemet enligt definitionen 1 artikel 2.10
1 Europaparlamentets och rddets direktiv 2009/73/EG av den 13 juli
2009 om gemensamma regler f6r den inre marknaden fér naturgas

och om upphivande av direktiv 2003/55/EG.
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Med systemansvarig for lagringssystemet avses varje fysisk eller juri-
disk person som bedriver lagringsverksamhet och som ansvarar fér
driften av en lagringsanliggning.

Med lagringsanliggning avses en anliggning som anvinds for lag-
ring av naturgas och som idgs och/eller drivs av ett naturgasféretag,
inbegripet den del av en LNG-anliggning' som anvinds fér lagring
men undantaget den del som anvinds f6r produktionsverksamhet,
och undantaget anliggningar som uteslutande ir férbehillna system-
ansvariga for 6verforingssystemet nir de utfor sina uppgifter.

I Sverige finns en systemansvarig, Swedegas AB.

o Systemansvariga for en LN G-anliggning enligt definitionen i arti-
kel 2.12 i Europaparlamentets och ridets direktiv 2009/73/EG av
den 13 juli 2009 om gemensamma regler f6r den inre marknaden for
naturgas och om upphivande av direktiv 2003/55/EG.

Med systemansvarig f6r en LNG-anliggning avses varje fysisk eller
juridisk person som dgnar sig it kondensering av naturgas eller im-
port, lossning och terférgasning av LNG och som ansvarar for drift-
en av en LNG anliggning.

Med LNG-anliggning avses en terminal som anvinds f6r konden-
sering av naturgas eller import, lossning och terférgasning av LNG,
inklusive stédtjinster och den tillfilliga lagring som krivs for dter-
forgasningsprocessen och efterféljande leverans till $verféringssyste-
met, men undantaget den del av en LNG-anliggning som anvinds
for lagring.

Det saknas systemansvariga fér LNG-anliggningar i Sverige en-
ligt definitionen 1 NIS-direktivet. De svenska LNG-anliggningarna
ir inte kopplade till 6verforingssystemet.

* Naturgasforetag enligt definitionen 1 artikel 2.1 1 Europaparlamen-
tets och rddets direktiv 2009/73/EG av den 13 juli 2009 om gemen-
samma regler fér den inre marknaden fér naturgas och om upp-

hivande av direktiv 2003/55/EG.

' LNG=Liquid Natural Gas, dvs., flytande naturgas.
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Med naturgasforetag avses varje fysisk eller juridisk person, med
undantag for slutférbrukare, som bedriver dtminstone en av fljan-
de verksamheter: produktion, éverféring, distribution, leverans, kép
eller lagring av naturgas, inbegripet LNG, som ansvarar fér kommer-
siella och tekniska arbetsuppgifter och/eller underhdll i samband
med dessa verksamheter.

Naturgasforetag ir ett samlingsbegrepp och vissa av enheterna
ovan ingdr i begreppet vilket innebir att det 1 dag inte ir mojligt att
redovisa en exakt siffra pd antalet enheter.

* Operatorer av raffinaderier och bearbetningsanliggningar for naturgas.

4.3 Transporter
Lufttransport

* Lufttrafikforetag enligt definitionen 1 artikel 3.4 1 Europaparla-
mentets och ridets férordning (EG) nr 300/2008 av den 11 mars
2008 om gemensamma skyddsregler for den civila luftfarten och om
upphivande av férordning (EG) nr 2320/2002.

Med lufttrafikforetag avse ett lufttransportféretag med giltig ope-
rativ licens eller motsvarande.

I dag omfattas 31 stycken flygféretag men definitionen medfor
att dven andra typer av flygverksamhet skulle kunna omfattas.

* Flygplatsens ledningsenbeter enligt definitionen 1 artikel 2.2 1 Europa-
parlamentets och ridets direktiv 2009/12/EG av den 11 mars 2009
om flygplatsavgifter, flygplatser enligt definitionen i artikel 2.1 i det
direktivet, inbegripet de huvudflygplatser som fértecknas 1 avsnitt 2
1 bilaga II till Europaparlamentets och ridets férordning (EU)
nr 1315/2013 2013 av den 11 december 2013 om unionens riktlinjer
for utbyggnad av det transeuropeiska transportnitet och om upp-
hivande av beslut nr 661/2010/EU, och enheter som driver kring-
liggande installationer vid flygplatser.

Med flygplatsens ledningsenhet avses den enhet som, tillsammans

med annan verksambhet eller sjilvstindigt, 1 kraft av nationella lagar
och andra forfattningar eller avtal har 1 uppdrag att administrera och
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forvalta flygplatsens eller flygplatsnitets infrastrukturer och sam-
ordna och kontrollera den verksamhet som bedrivs av de olika aktérer
som befinner sig pa berérd flygplats eller inom berért flygplatsnit.

Med flygplats avses varje markomride som ir sirskilt inrittat fér
landning, start och manévrering av luftfartyg, inbegripet de nirliggan-
de anliggningar som kan behévas for flygtrafiken och fér service till
luftfartygen, samt de anliggningar som behdvs f6r de kommersiella
luftfartstjinsterna. Enligt avsnitt 2 i bilaga IT till Europaparlamentets
och ridets férordning (EU) nr 1315/2013 av den 11 december 2013
om unionens riktlinjer f6r utbyggnad av det transeuropeiska trans-
portnitet och om upphivande av beslut nr 661/2010/EU ir Arlanda
huvudflygplats.

Ett antal svenska flygplatser med sina ledningsfunktioner skulle
kunna omfattas. Kringliggande installationer bér vara enheter som
krivs for att flygplatsen ska kunna hantera den trafik som den ir av-
sedd for men som inte ir beligna inom flygplatsens omride. Sddana
installationer bor vara navigationshjilpmedel, 6vervakning och kom-
munikation som anvinds vid in- och utflygning.

» Operatorer inom trafikstyrning och trafikledning som tillbanda-
héller flygkontrolltjinst enligt definitionen 1 artikel 2.1 1 Europaparla-
mentets och ridets férordning (EG) nr 549/2004 av den 10 mars
2004 om ramen for inrittande av det gemensamma europeiska luft-
rummet ("ramférordning”).

Med flygkontrolltjinst avses en tjinst som tillhandahills i syfte att
forebygga kollisioner mellan luftfartyg, och mellan luftfartyg och ett
hinder inom mandveromridet, samt paskynda och bibehilla ett vil-
ordnat flygtrafikflode.

Luftfartsverket, Aviation Capacity Resources (ACR), Arvidsjaurs
flygplats (Afab) och Nuac HB ir aktdrer som omfattas av denna
definition.

Jarnvigstransport

* Infrastrukturforvaltare enligt definitionen 1 artikel 3.2 1 Europa-
parlamentets och ridets direktiv 2012/34/EU av den 21 november
2012 om inrittande av ett gemensamt europeiskt jirnvigsomrade.
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Med infrastrukturforvaltare avses varje organ eller foretag som sir-
skilt ansvarar for att anligga, férvalta och underhilla jirnvigsinfra-
struktur, inklusive trafikledning, trafikstyrning och signalering. Infra-
strukturférvaltarens uppgifter med avseende pad jirnvigsnit eller del
av ett jirnvigsnit far tilldelas olika organ eller f6retag. Jirnvigsinfra-
struktur dr de anliggningar som finns fértecknade 1 bilaga I till direk-
tiv 2012/34/EU.

Trafikverket ir infrastrukturforvaltare for det statliga jirnvigs-
natet.

* Jirnvdgsforetag enligt definitionen 1 artikel 3.1 1 direktiv
2012/34/EU, inbegripet tjinsteleverantérer enligt definitionen i arti-
kel 3.12 1 direktiv 2012/34/EU av den 21 november 2012 om inrit-
tande av ett gemensamt europeiskt jirnvigsomride.

Med jirnvigsforetag avses varje offentligt eller privat foretag med
tillstdnd i enlighet med direktiv 2012/34/EU vars huvudsakliga verk-
samhet bestdr 1 att tillhandahdlla tjinster for transport av gods
och/eller passagerare pd jirnvig med kravet att foretaget méste till-
handahilla dragkraft; detta giller dven foretag som endast tillhanda-
hiller dragkraft.

Med tjinsteleverantdr avses varje offentlig eller privat enhet som
ansvarar for férvaltningen av en eller flera anliggningar for tjinster
eller sddant tillhandahillande av en eller flera tjinster till jirnvigs-
foretag som avses 1 punkterna 2—4 1 bilaga IT 1 direktiv 2012/34/EU.

Sjofart

* Transportforetag som bedriver persontrafik och godstrafik pd inre
vattenvigar, till havs och lings kuster, enligt definitionerna for sjo-
transport 1 bilaga I till Europaparlamentets och ridets férordning
(EG) nr 725/2004 av den 31 mars 2004 om férbittrat sjofartsskydd
pa fartyg och 1 hamnanliggningar, exklusive de enskilda fartyg som
drivs av dessa foretag.

Aktdrer som omfattas ir rederier och operatérer.
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* Ledningsenbeter for hamnar enligt definitionen 1 artikel 3.1 1 Europa-
parlamentets och rddets direktiv 2005/65/EG av den 26 oktober 2005
om okat hamnskydd, inbegripet deras hamnanliggningar enligt defi-
nitionen i artikel 2.11 1 férordning (EG) nr 725/2004 av den 31 mars
2004 om forbittrat sjofartsskydd pd fartyg och 1 hamnanliggningar,
och enheter som skéter anliggningar och utrustning 1 hamnar.

Med hamn avsesett specificerat land- och vattenomride, med grinser
som faststillts av den medlemsstat 1 vilken hamnen befinner sig, vilket
bestdr av sddana anliggningar och sidan utrustning som underlittar
kommersiella sjéfartstransporter.

Med hamnanliggning avses en plats dir samverkan mellan fartyg
och hamn dger rum. Detta inkluderar, 1 tillimpliga fall, omriden s3-
som ankarplatser, vintekajer och insegling frin sjosidan.

Sverige har en annan organisation av hamnar in évriga Europa
genom att det saknas sd kallade hamnmyndigheter (Port authorities).

* Operatorer av sjétrafikinformationstiinster enligt definitionen 1 arti-
kel 3 o 1 Europaparlamentets och ridets direktiv 2002/59/EG av den
27 juni 2002 om inrittande av ett vervaknings- och informations-
system for sjotrafik 1 gemenskapen och om upphivande av riddets
direktiv 93/75/EEG.

Med Sjétrafikinformationstjinst (VTS) avses en tjinst for att {or-

bittra sjotrafikens sikerhet och effektivitet och f6r att skydda miljon

och som har férmiga att samverka med trafiken och hantera de trafik-

situationer som uppstir inom sjétrafikinformationstjinstens omride.
VTS utférs av Sjofartsverket i nio VIS-omriden.

Vigtransport

* Vigmyndigheter enligt definitionen 1 artikel 2.12 1 kommissionens
delegerade férordning (EU) 2015/962 av den 18 december 2014 om
komplettering av Europaparlamentets och ridets direktiv 2010/40/EU
vad giller tillhandahillande av EU-omfattande realtidstrafikinfor-
mationstjinster med ansvar {or trafikstyrning och trafikledning.
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Med vigmyndighet avses offentlig myndighet som ansvarar fér plane-
ring, kontroll eller férvaltning av vigar som omfattas av dess terri-
toriella behérighet.

Vigmyndigheter ir Trafikverket och kommuner.

* Operatorer av intelligenta transportsystem enligt definitionen i arti-
kel 4.1 1 Europaparlamentets och ridets direktiv 2010/40/EU av den
7 juli 2010 om ett ramverk for inférande av intelligenta transport-
system pd vigtransportomridet och foér grinssnitt mot andra trans-
portslag.

Med intelligenta transportsystem eller ITS avses system i vilka in-
formations- och kommunikationsteknik tillimpas pd vigtransport-
omradet, inklusive infrastruktur, fordon och anvindare, och fér
trafikledning och mobilitetshantering, samt {6r grinssnitt mot andra
transportslag.

4.4 Bankverksamhet

* Kreditinstitut enligt definitionen i artikel 4.1 i Europaparlamen-
tets och rddets férordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav f6r kreditinstitut och virdepappersféretag och om ind-
ring av férordning (EU) nr 648/2012 (CRR).

Med kreditinstitut avses ett foretag vars verksamhet bestdr i att frin
allminheten ta emot insittningar eller andra dterbetalbara medel och
att bevilja krediter f6r egen rikning.

I svensk lagstiftning motsvarar definitionen begreppet finansie-
ringsrorelse 1 4 § lagen (2004:297) om bank- och finansieringsrorelse

(LBF).

4.5 Finansmarknadsinfrastruktur

* Operatorer av handelsplatser enligt definitionen 1 artikel 4.24 i
Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj
2014 om marknader for finansiella instrument och om indring av

direktiv 2002/92/EG och av direktiv 2011/61/EU (MiFID II).
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Med handelsplats avses en reglerad marknad, en multilateral handels-
plattform (MTF-plattform) eller en organiserad handelsplattform
(OTF-plattform).

En reglerad marknad definieras som ett multilateralt system som
drivs och/eller leds av en marknadsoperatér, vilket sammantér eller
underlittar ssmmanférandet av flera tredjeparters kop- och siljintress-
en i finansiella instrument — inom systemet och i enlighet med dess
icke-skdnsmissiga regler — s3 att detta leder till ett kontrakt i friga om
finansiella instrument upptagna till handel enligt dess regler och/eller
system, och som ir auktoriserat och 16pande verksamt och drivs i
enlighet med bestimmelserna i avdelning IIT 1 MiFID II.

En MTF-plattform definieras som ett multilateralt system som
drivs av ett virdepappersforetag eller en marknadsoperatér och som
sammanfor flera tredjeparters kop- och siljintressen i finansiella in-
strument — inom systemet och 1 enlighet med icke-skonsmissiga
regler — sd att detta leder ull ett kontrakt 1 enlighet med bestimmel-
serna i avdelning IT 1 MiFID II.

En OTF-plattform definieras som ett multlateralt system som inte
ir en reglerad marknad eller en MTF-plattform, och inom vilket flera
tredjeparters kép- och siljintressen 1 obligationer, strukturerade finan-
siella produkter, utslippsritter eller derivat kan interagera inom syste-
met s att detta leder till ett kontrakt i enlighet med bestimmelser-
na 1 avdelning IT 1 MiFID II.

Termen system avser bdde rent tekniska system tillsammans med
handelsregler och system enbart bestdende av handelsregler, dvs. utan
att det finns ndgot tekniskt handelssystem (skil 7 1 MiFIR).

De foretag som 1 dag har Finansinspektionens tillstdnd att driva
handelsplattformar 1 Sverige r Nasdaq Stockholm AB (First North),
Nordic Growth Market NGM AB (Nordic MTF) och ATS Finans
AB (Aktietorget).

* Centrala motparter enligt definitionen i artikel 2.1 1 Europaparla-
mentets och rddets férordning (EU) nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister.

Med central motpart avses en juridisk person som trider emellan mot-

parterna i kontrakt som dr férema3l f6r handel p4 en eller flera finans-
marknader och blir képare till varje siljare och siljare till varje képare.

75



Beskrivning av enheterna SOU 2017:36

4.6 Halso- och sjukvardssektorn

Hilso- och sjukvardsmilj6er (inklusive sjukhus och privata

kliniker)

* Virdgivare enligt definitionen 1 artikel 3 g i Europaparlamentets och
ridets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av
patientrittigheter vid grinséverskridande hilso- och sjukvérd.

Med vérdgivare avses varje fysisk eller juridisk person eller varje annan
entitet som lagligen bedriver hilso- och sjukvard pd en medlemsstats
territorium.

Med hilso- och sjukvird avses hilso- och sjukvirdstjinster som
hilso- och sjukvirdspersonal tillhandahiller patienter i syfte att be-
doma, bibehilla eller &terstilla deras hilsotillstdnd, inbegripet férskriv-
ning, utlimning och tillhandahillande av likemedel och medicinska
hjilpmedel enligt artikel 3 a.

4.7 Leverans och distribution av dricksvatten

* Leverantirer och distributérer av dricksvatten enligt definitionen i
artikel 2.1 a rddets direktiv 98/83/EG av den 3 november 1998 om
kvaliteten pd dricksvatten, dock exklusive distributérer for vilka
distribution av dricksvatten endast utgdr en del av deras allminna
verksamhet, som bestdr i distribution av andra férnédenheter och
varor som inte anses utgdra samhillsviktiga tjinster.

Med dricksvatten avses allt vatten som, antingen 1 sitt ursprungliga
tillstdnd eller efter beredning, dr avsett for dryck, f6r matlagning, for
beredning av livsmedel eller {6r andra hushillsindama3l, oberoende
av dess ursprung och oavsett om det tillhandahills genom ett distri-
butionsnit, frin tankbil/tankb4t, 1 flaskor eller 1 beh&llare.
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4.8 Digital infrastruktur
o Internetknutpunkter (IXP)

Internetknutpunkter definieras i NIS-direktivet som en nitfacilitet
som mojliggér sammankoppling av mer in tvd oberoende autonoma
system, frimst i syfte att underlitta utbytet av internettrafik. En
internetknutpunkt tillhandhailler sammankoppling enbart fér auto-
noma system och kriver inte att den internettrafik som passerar
mellan tvd deltagande autonoma system passerar genom ett tredje
autonomt system och dndrar inte heller trafiken eller pdverkar den
pa ndgot annat sitt (artikel 4.13).

Det finns ett antal tillhandahillare av internetknutpunkter i
Sverige, bl.a. Netnod, Sol-ix, STH IX, Norrnod, IXOR och GIX.

* Leverantérer av DNS-tjdnster.

Med dominnamnssystem (DNS) avses enligt NIS-direktivet ett
hierarkiskt, distribuerat namngivningssystem 1 ett nitverk som han-
terar dominnamnsférfrdgningar. Med leverantér av DNS-gjdnst av-
ses en enhet som tillhandahiller DNS-tjinster pa internet (artikel 4.14
och 4.15).

* Registreringsenheter for toppdomadner.

En registreringsenhet f6r toppdominer definieras i NIS-direktivet
som en enhet som administrerar och férvaltar registreringen av inter-
netdominnamn under en specifik toppdomin (artikel 4.16).

I dag finns en nationell toppdomin fér Sverige, .se, samt ndgra
toppdominer, t.ex. toppdominen .nu.
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5 Genomfdrandet av direktivet

5.1 Allmanna utgangspunkter
5.1.1 Genomforande av EU-direktiv i svensk ratt

Ett EU-direktiv ir bindande med avseende pd det resultat som ska
uppnds men overldter 8t de nationella myndigheterna att bestimma
form och tillvigagingssitt fér genomférandet (artikel 288 1 férdraget
om Europeiska unionens funktionssitt). En medlemsstat behover
vid genomfoérandet inte anvinda sig av samma terminologi och syste-
matik som 1 direktivet sd linge det avsedda resultatet uppnds. Om
direktivet dr ett minimidirektiv har medlemsstaterna méjlighet att in-
fora stringare regler in vad som féljer av direktivet. Om bestimmel-
serna diremot ir fullharmoniserade (eller maximiharmoniserande) har
medlemsstaterna inte ritt att inféra kompletterande regler.

For att ett direktiv ska bli gillande 1 svensk ritt miste det genom-
foras, dvs. inférlivas 1 den svenska rittsordningen. Det ir regering-
en som ansvarar for att EU-rittsliga direktiv genomférs korrekt och
i ritt tid. I den utstrickning det krivs lagindringar {6r att genom-
fora hela eller delar av ett direktiv sker det 1 enlighet med den ordi-
narie lagstiftningsprocessen, vilket innefattar sedvanlig remiss- och
riksdagsbehandling. Om det 1 svensk ritt redan finns bestimmelser
som motsvarar bestimmelserna 1 ett direktiv uppfylls kraven i direk-
tivet och ndgra lagstiftningsdtgirder behover d3 inte vidtas.

EU-kommissionen bevakar att medlemsstaterna féljer och 1 ritt
tid genomfor de regler som EU har beslutat om. Om kommissionen
anser att svensk lagstiftning eller beslut frin svenska myndigheter inte
foljer EU:s regler kan den inleda ett s3 kallat 6vertridelseforfarande
mot Sverige. Ett sidant férfarande kan ytterst leda till béter eller
vite for férdragsbrott.
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5.1.2  Utgangspunkter i NIS-direktivet
Vilka aktorer omfattas av NIS-direktivet?

For att en leverantdr av samhillsviktiga tjinster ska omfattas av direk-
tivet krivs att leverantéren tillhandahdller tjinster inom ndgon av
de 1 direktivet sirskilt utpekade enheterna. Enheterna finns inom sju
angivna sektorer. Sektorerna omfattar energi, transport, bankverk-
samhet, finansmarknadsinfrastruktur, hilso- och sjukvérd, leverans
och distribution av dricksvatten samt digital infrastruktur. De aktu-
ella enheterna finns beskrivna i kapitel 4. Dirutdver reglerar direk-
tivet vissa leverantdrer av digitala tjinster. Dessa leverantorer och
regleringen av dem behandlas 1 kapitel 10.

Minimidirektiv eller full harmonisering?

Nir det giller samhillsviktiga tjinster fir medlemsstaterna anta eller
behilla bestimmelser som syftar till att uppnd en hégre nivd pi siker-
heten i nitverk och informationssystem in vad som anges 1 NIS-
direktivet. For leverantorer av digitala tjinster f&r medlemsstaterna
emellertid inte inféra ytterligare sikerhets- eller rapporteringskrav
(artiklarna 3 och 16.10).

Lex specialis

Vissa ekonomiska sektorer regleras redan eller kan komma att reg-
leras av sektorspecifika unionsrittsakter som inbegriper regler med
anknytning till sikerheten i nitverk och informationssystem. Om det
1 en sidan unionsrittsakt foreskrivs krav pd att leverantorer av sam-
hillsviktiga tjinster eller leverantérer av digitala tjinster antingen ska
sikerstilla sikerheten 1 sina nitverk och informationssystem eller rap-
portera incidenter, ska bestimmelserna 1 den sektorspecifika unions-
rittsakten tillimpas, férutsatt att verkan av kraven i friga minst
motsvarar verkan av skyldigheterna 1 NIS-direktivet (artikel 1.7). I
skilen till direktivet anges att medlemsstaterna d& bér tillimpa be-
stimmelserna 1 sidana sektorsspecifika unionsrittsakter, inklusive
sddana som ror jurisdiktion, och inte genomféra identifieringsfor-
farandet for leverantorer av samhillsviktiga tjinster. Vid faststillan-
det av om kraven pd sikerhet i nitverk och informationssystem och
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rapportering av incidenter i sektorspecifika unionsrittsakter motsvarar
kraven 1 NIS-direktivet, bor enligt direktivet endast bestimmelserna
1 relevanta unionsrittsakter och deras tillimpning 1 medlemsstater-
na beaktas. (skil 9)

Atgirder for att skydda vésentliga statliga funktioner

NIS-direktivet pdverkar inte medlemsstaternas tgirder for att skydda
sina visentliga statliga funktioner. Det giller sirskilt dtgirder for
att skydda den nationella sikerheten, inklusive dtgirder for skydd
av information vars avsléjande medlemsstaterna anser strida mot sina
visentliga sikerhetsintressen och tgirder for att uppritthilla lag och
ordning, sirskilt fér att mojliggora utredning, upptickt och lagféring
av brott. (artikel 1.6)

Owriga undantag

Bestimmelserna 1 NIS-direktivet ska inte tillimpas pd foretag som
omfattas av kraven 1 artiklarna 13a och 13b 1 Europaparlamentets och
ridets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsnit och kommunikations-
yinster (ramdirektivet), eller pd betrodda tjinster som omfattas av
kraven 1 artikel 19 1 Europaparlamentets och ridets férordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjinster {or elektroniska transaktioner pd den inre mark-
naden och om upphivande av direktiv 1999/93/EG. NIS-direktivet
paverkar inte heller tillimpningen av ridets direktiv 2008/114/EG
av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att stirka
skyddet av denna eller Europaparlamentets och ridets direktiv
2011/93/EU av den 13 december 2011 om bekimpande av sexuella
dvergrepp mot barn, sexuell exploatering av barn och barnpornografi
samt om ersittande av rddets rambeslut 2004/68/RIF. En kortare
redogorelse for dessa EU-rittsakter finns i avsnitt 3.3.

Betriffande leverantorer av digitala tjinster ska NIS-direktivets
bestimmelser inte tillimpas pd sm3 foretag eller mikroféretag enligt
definitionen 1 kommissionens rekommendation 2003/361/EG av
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den 6 maj 2003 om definitionen av mikroféretag samt sm& och
medelstora foretag.

5.2 Gallande ratt

I dag finns bestimmelser om informationssikerhet f6r nitverk och
informationssystem i flera nationella regelverk. Det finns ocksd sek-
torer som regleras av sektorspecifika EU-rittsakter (lex specialis).
Sjofartssektorn, banksektorn och sektorn fér finansmarknadsinfra-
struktur 4r t.ex. i hog grad harmoniserade p3 unionsnivi. Aven om-
riadet for elektronisk kommunikation dr 1 hég grad reglerat pd EU-
nivi.

5.2.1 Lex specialis enligt NIS-direktivet
Sjofartssektorn

I sjofartssektorn omfattar sikerhetskraven for rederier, fartyg, hamn-
anliggningar, hamnar och sjétrafikinformationstjanster enligt unions-
rittsakter all verksamhet, dven radio- och telekommunikationssystem,
datorsystem och nitverk. De obligatoriska forfarandena innefattar
rapportering av alla incidenter. I NIS-direktivet anges att dessa krav
bér anses utgora lex specialis 1 den mén kraven ir dtminstone lik-

virdiga med kraven 1 NIS-direktivet. (skil 10)

Banksektorn och sektorn for finansmarknadsinfrastruktur

Regleringen och tillsynen inom banksektorn och sektorn for finans-
marknadsinfrastruktur har 1 hég grad harmoniserats p& unionsniva.
Harmoniseringen har skett genom anvindning av unionens primir-
ritt och sekundirritt samt standarder som utvecklats tillsammans
med de europeiska tillsynsmyndigheterna. I unionsrittsakterna utgor
operativ risk en viktig del av reglering och tillsyn. Operativ risk om-
fattar all verksambhet, dven nitverks och informationssystems siker-
het, integritet och motstindskraft. Kraven pd dessa system ir ofta
mer lingtgdende in de som foreskrivs 1 NIS-direktivet. Krav pa rap-
portering av incidenter utgor vidare en del av normal tillsynspraxis
inom finanssektorn. Dessa bestimmelser och krav bor enligt direk-
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tivet beaktas av medlemsstaterna vid tillimpningen av lex specialis.
(skil 12 och 13)

Digital infrastruktur

Inom sektorn digital infrastruktur ska bestimmelserna i NIS-direk-
tivet tillimpas pd enheten internetknutpunkter. Internetknutpunk-
ter som flera aktdrer kan ansluta sig till anses i svensk ritt som ett
allmint kommunikationsnit och omfattas av 5 kap. 6 b och ¢ §§
lagen (2003:389) om elektronisk kommunikation (LEK). Bestimmel-
serna genomfoér artiklarna 13a och 13b i Europaparlamentets och
ridets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsnit och kommunikations-
yinster (ramdirektivet). Artikel 13a 1 det direktivet stiller krav pd
tillhandahdllare av allminna kommunikationsnit och allmint tillging-
liga elektroniska kommunikationstjinster att dels vidta limpliga tek-
niska och organisatoriska dtgirder for att pd ett tillfredsstillande sitt
skydda sikerheten for sina nit eller tjinster, dels meddela den be-
hériga nationella regleringsmyndigheten om 6vertridelser av siker-
heten eller integriteten som 1 betydande omfattning paverkade driften
av nit och tjinster.

5.2.2  Nationell reglering

I svensk ritt finns 1 dag ett flertal regelverk som stiller krav pd in-
formationssikerhet utifrin olika férutsittningar. I sikerhetsskydds-
lagstiftningen finns t.ex. bestimmelser om hantering av hemliga
uppgifter och i férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgirder vid hojd beredskap (kris-
beredskapsforordningen, KBF) ges dvergripande bestimmelser om
informationssikerhet och krav pd it-incidentrapportering for statliga
myndigheter. T lagen (2003:389) om elektronisk kommunikation
(LEK) finns bestimmelser om krav pd sivil sikerhetsitgirder som
incidentrapportering.
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Sikerbetsskyddslagstifiningen

I sikerhetsskyddslagen (1996:627) finns bestimmelser om sikerhets-
skydd. Med sikerhetsskydd avses enligt 6 § skydd mot spioneri, sabo-
tage och andra brott som kan hota rikets sikerhet, skydd 1 andra
fall av uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) och som ror rikets sikerhet, samt skydd
mot terroristbrott enligt 2 § lagen (2003:148) om straff for terrorist-
brott, 4ven om brotten inte hotar rikets sikerhet.

Av 7§ sikerhetsskyddslagen framgir att sikerhetsskyddet ska
forebygga att uppgifter som omfattas av sekretess och som rér rikets
sikerhet (hemliga uppgifter) obehdorigen réjs, dndras eller f6rstors
(informationssikerhet) att obehoriga far tilltride till platser dir de
kan f3 tillgdng tll sidana uppgifter eller dir verksamhet som har
betydelse for rikets sikerhet bedrivs (tilltridesbegrinsning) och att
personer som inte dr pilitliga frin sikerhetssynpunkt deltar i verk-
samhet som ir av betydelse for rikets sikerhet (sikerhetsprévning).
Sikerhetsskyddet ska dven 1 6vrigt férebygga terrorism.

Vid utformningen av informationssikerhet ska enligt sikerhets-
skyddslagen behovet av skydd vid automatisk informationsbehand-
ling beaktas sirskilt (9 §).

Det saknas definition av begreppet rikets sikerhet 1 sikerhets-
skyddslagen. I'stillet ska myndigheter och andra som omfattas av
sikerhetsskyddsférordningen (1996:633) undersoka vilka uppgifter
1 deras verksamhet som ska hillas hemliga med hinsyn till rikets
sikerhet och vilka anliggningar som kriver ett sikerhetsskydd med
hinsyn tll rikets sikerhet eller skyddet mot terrorism. Resultatet
ska dokumenteras i en sikerhetsanalys. (5 § sikerhetsskyddsférord-
ningen)

Syftet med sikerhetsskyddslagen ir framfor allt att sikerhetsilla
ett skydd for verksamheter dir pdverkan genom ett antagonistiskt
angrepp skulle medfora allvarliga konsekvenser pd nationell niva.

En sirskild utredare har haft i uppdrag att géra en dversyn av
sikerhetsskyddslagstiftningen och éverlimnade betinkandet En ny
sikerhetsskyddslag (SOU 2015:25) 1 mars 2015. Betinkandet har re-
missbehandlats och bereds f6r nirvarande 1 Regeringskansliet. T be-
tinkandet limnas bl.a. férslag pd en ny sikerhetsskyddslag. Lagen
ska enligt forslaget tillimpas pd verksamheter hos staten, kommuner,
landsting och enskilda som ir av betydelse f6r Sveriges sikerhet, eller
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som omfattas av ett fér Sverige 1 forhdllande till annan stat eller
mellanfolklig organisation férpliktande dtagande om sikerhetsskydd.
Sddan verksamhet definieras enligt forslaget som sikerhetskinslig
verksamhet. I betinkandet konstateras att de samhillssektorer som
lyfts fram i Myndigheten f6r samhillsskydd och beredskaps (MSB)
vigledning for identifiering av samhillsviktig verksamhet och kon-
sekvensbeddmning' dven ir relevanta for att identifiera sirskilt
skyddsvird verksamhet, men att omridena inte ir identiska. Som
exempel pd omriden, verksamheter och funktioner som ir av sidan
karaktir att de skulle kunna omfattas av krav pd skydd enligt siker-
hetsskyddslagen anges i betinkandet féljande:

¢ Centrala statsledningen

o Totalférsvaret

¢ Internationella relationer

e Rittsvisendet

¢ Skydd mot olyckor

e Hilso- och sjukvird

o Energif6rsorjning

e Vattenforsorjning och avloppshantering
¢ Annan livsmedelsférsorjning

o FElektronisk kommunikation

¢ Finansiella tjinster

¢ Industri, forskning och utveckling
e Transporter och kommunikation

e Folkbokféring och socialforsikring

! Myndigheten for samhillsskydd och beredskaps publikation Att identifiera samhillsviktig
verksamhet — En metod f6r identifiering av samhillsviktig verksamhet och bedémning av
tolerabel avbrottstid, publ.nr. MSB620, januari 2014.

? En ny sikerhetsskyddslag (SOU 2015:25) 5. 294 .
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Gemensamt for flera av dessa omriden ir att det inom dem finns
skyddsvirda it-system fér bl.a. ledning, styrning, reglering och éver-
vakning av samhillsviktiga funktioner.

I sikerhetskyddsforordningen ges bestimmelser till sikerhets-
skyddslagen utom nir det giller riksdagen och dess myndigheter.
Om en hemlig uppgift kan ha réjts ska detta skyndsamt anmilas till
Sikerhetspolisen, om réjandet kan antas medféra men for rikets siker-
het som inte endast ir ringa (10 §). En myndighet ska ocks3 enligt
10 a §, uill den myndighet som utévar tillsyn 6ver sikerhetsskyddet,
skyndsamt anmila om det intriffat en it-incident i myndighetens
informationssystem och

1. incidenten allvarligt kan pdverka sikerheten i ett informations-
system dir hemliga uppgifter behandlas i en omfattning som inte
ir ringa,

2. incidenten allvarligt kan paverka sikerheten 1 ett informations-
system som sirskilt behover skyddas mot terrorism, eller

3. incidenten upptickts genom stéd enligt 4§ foérordningen
(2007:937) med instruktion f6r Forsvarets radioanstalt.

Forsvarsmakten dr tillsynsmyndighet nir det giller Fortifikations-
verket, Forsvarshogskolan och de myndigheter som hor till Férsvars-
departementet. Sikerhetspolisen ir tillsynsmyndighet nir det gller
ovriga myndigheter utom Justitiekanslern. Om incidenten ska rap-
porteras till Forsvarsmakten, ska den rapporterande myndigheten
ocksd skyndsamt informera Sikerhetspolisen. (102§ och 39 § siker-
hetsskyddsférordningen)

Sikerhetsskyddslagstiftningen skyddar alltsd den nationella siker-
heten. Den verksamhet som regleras dir omfattas dirmed inte av
NIS-direktivet. Den rapportering av it-incidenter som myndigheter
ir skyldiga att gora enligt 10 a § sikerhetsskyddsforordningen ska med
hinsyn till rikets sikerhet inte omfattas av ett nationellt regelverk
till foljd av NIS-direktivet. Sddana incidenter ska dock dven fort-
sittningsvis rapporteras enligt sikerhetsskyddsférordningen.
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Forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgirder vid héjd beredskap

Krisberedskapsférordningen syftar till att statliga myndigheter genom
sin verksamhet ska minska sdrbarheten 1 samhillet och utveckla en
god formdaga att hantera sina uppgifter under fredstida krissituationer
och infér och vid hojd beredskap. I krisberedskapsférordningen finns
bl.a. évergripande bestimmelser om informationssikerhet for stat-
liga myndigheter. Enligt 19 § ansvarar varje myndighet for att egna
informationshanteringssystem uppfyller sddana grundliggande och
sirskilda sikerhetskrav att myndighetens verksamhet kan utforas pd
ett tillfredsstillande sitt. Dirvid ska behovet av sikra ledningssystem
sirskilt beaktas. Till stéd for arbetet med samhillets informations-
sikerhet ska en myndighet vidare enligt 20 § till Myndigheten for
samhillsskydd och beredskap (MSB) skyndsamt rapportera it-inci-
denter som intriffat i myndighetens informationssystem och som
allvarligt kan paverka sikerheten 1 den informationshantering som
myndigheten ansvarar {or eller 1 tjinster som myndigheten tillhanda-
hiller &t en annan organisation. En myndighet som tillhandahiller
tjinster 4t en annan organisation ska i samband med rapportering in-
formera och vid behov samrida med den eller de uppdragsgivare som
berérs av incidenten. Rapporteringsskyldigheten omfattar inte s&-
dana incidenter som ska rapporteras enligt 10 a § sikerhetsskydds-
férordningen. Bestimmelsen 1 20 § giller f6r statliga myndigheter
under regeringen med undantag av Regeringskansliet, kommittévisen-
det, Sikerhetspolisen, Forsvarsmakten, Forsvarets materielverk, For-
svarets radioanstalt och Totalférsvarets forskningsinstitut (3 §).

MSB fir meddela féreskrifter om sdana sikerhetskrav som avses
119 § med beaktande av nationell och internationell standard. MSB
far ocksd, efter att ha gett Polismyndigheten, Sikerhetspolisen och
Forsvarsmakten tillfille att yttra sig, meddela de ytterligare fore-
skrifter som behovs for verkstilligheten av rapportering av it-inci-
denter. (21 §)

Vissa av de statliga myndigheter som omfattas av férordningen
kan komma att omfattas dven av bestimmelserna 1 NIS-direktivet.
Som utredningen konstaterar i avsnitt 7.3.2 innebir detta att myn-
digheter kan bli skyldiga att rapportera incidenter enligt flera regel-
verk.
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Lagen (2003:389) om elektronisk kommunikation

Den som tillhandahiller en allmint tillginglig elektronisk kommu-
nikationstjinst ir enligt lagen (2003:389) om elektronisk kommuni-
kation (LEK) skyldig att vidta tekniska och organisatoriska dtgirder
for att skydda uppgifter som behandlas 1 samband med tillhanda-
hillande av tjinsten. Vilken sikerhetsnivd som ska uppnds beror pd
risken for en integritetsincident, tillginglig teknik och kostnaderna
for att genomfora dtgirderna. Sddana aktorer dr ocksd skyldiga att
utan onddigt dréjsmél underritta Post- och telestyrelsen (PTS) om
integritetsincidenter. Med integritetsincident avses en hindelse som
leder till oavsiktlig eller otilliten utpldning, forlust eller indring, eller
otillitet avslojande av eller otilliten dtkomst till uppgifter som be-
handlas 1 samband med tillhandah&llandet av allmint tllgingliga elek-
troniska kommunikationstjinster. Om incidenten kan antas inverka
negativt pd de abonnenter eller anvindare som de behandlade upp-
gifterna beror, eller om tillsynsmyndigheten begir det, ska dven dessa
underrittas utan onddigt dréjsmal. (6 kap. 1 och 3—4 a §§) PTS har
utfirdat foreskrifter som innehdller mer detaljerade krav pd siker-
hetsdtgirder (PTSFS 2014:1).

Den som tillhandahéller allmidnna kommunikationsnit eller allmint
tillgingliga elektroniska kommunikationstjinster ir skyldig dels att
vidta limpliga tekniska och organisatoriska dtgirder for att siker-
stilla att verksamheten uppfyller rimliga krav pa driftsikerhet, dels
att utan onddigt dréjsmal rapportera stérningar eller avbrott av be-
tydande omfattning till PTS (5 kap. 6 b—c §§). Av Post- och telestyrel-
sens foreskrifter och allminna r8d om rapportering av storningar
eller avbrott av betydande omfattning (PTSFS 2012:2) framgir pd
vilket sitt rapporteringsskyldigheten ska fullgéras och om undantag
frén skyldigheten. Genom bestimmelserna 1 5 kap. 6 b—c §§ genom-
fors, som framgdtt ovan, artiklarna 13a och 13b i Europaparlamen-
tets och ridets direktiv 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsnit och kom-
munikationstjinster (ramdirektivet). Sikerhets- och rapporterings-
kraven i NIS-direktivet ska enligt artikel 1.3 inte tillimpas p3 fore-
tag som omfattas av de nu nimnda artiklarna.
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Informationssikerbet for leverantérer av sambillsviktiga tjinster
och leverantérer av digitala tjinster enligt NIS-direktivet

Av den 6vergripande inventering som utredningen har gjort med hyilp
av bl.a. deltagarna i referensgruppen framgir att det endast i begrin-
sad omfattning finns bestimmelser som direkt giller informations-
sikerhet for leverantorer av samhillsviktiga tjinster och digitala
tjinster enligt NIS-direktivet.’ I vissa fall finns dock krav p4 siker-
het som skulle kunna omfatta dven informationssikerhet. Som exem-
pel kan nimnas mer allmint formulerade bestimmelser om riskhan-
tering eller bestimmelser med krav pd driftsikerhet eller kontinuitet
1 den tillhandahillna tjinsten.

5.3 En ny lag och en ny forordning infors

Forslag: Genomférandet av NIS-direktivet ska ske 1 en ny lag och
en ny férordning. Den nya lagen och den nya férordningen ska
heta

e lagen (2018:000) om informationssikerhet for vissa tillhanda-
hillare av samhillsviktiga tjinster och digitala tjinster, respek-
tive

e forordningen (2018:000) om informationssikerhet for vissa
tillhandah&llare av samhillsviktiga tjinster och digitala tjinster

Normgivning

I regeringsformen (RF) anvinds beteckningen féreskrifter for ritts-
regler som styr enskildas och myndigheters handlande. Foreskrifter
beslutas av riksdagen genom lag och av regeringen genom férordning.
Aven férvaltningsmyndigheter och kommuner meddelar féreskrifter.
Forvaltningsmyndigheters foreskrifter brukar benimnas myndighets-
foreskrifter.

Foreskrifter som avser forhillandet mellan enskilda och det all-
minna och som giller skyldigheter f6r enskilda eller i 6vrigt avser

3 Inventeringen finns tillginglig i drende dnr Komm?2017/00542-1.
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ingrepp 1 enskildas personliga eller ekonomiska férhdllanden ska som
huvudregel meddelas i lag. Detsamma giller i friga om féreskrifter
som avser t.ex. befogenheter och 8ligganden fér kommuner. Efter
bemyndigande i lag kan dock sidana foreskrifter 1 mdnga fall med-
delas av regeringen 1 férordning eller, efter vidaredelegation, av en
forvaltningsmyndighet eller en kommun. (8 kap. 3 och 9 §§ RF)

Utover de fall d& riksdagen 1 lag kan delegera foreskriftsritt, finns
det direkt stod 1 regeringsformen fér regeringen att meddela fore-
skrifter pd vissa omriden. Regeringen fir bl.a. meddela foreskrifter
om verkstillighet av lag (8 kap. 7 § forsta stycket 1 RF). Sddana be-
stimmelser kan fylla ut eller precisera lagbestimmelser. Exempel pd
verkstillighetsforeskrifter dr sddana som styr nir och hur man anséker
om ett tillstdnd som krivs enligt lag for att bedriva en viss verksam-
het. En forutsittning for att verkstillighetsforeskrifter ska kunna
meddelas ir att de inte tillfér ndgot visentligt nytt 1 sak. Verkstillig-
hetsforeskrifter fir t.ex. inte innebira att enskilda liggs ytterligare
skyldigheter. Verkstillighetsforeskrifter fir inte heller férindra inne-
hillet 1 lagbestimmelsen. Diremot kan de tillféra vad som behévs
for att lagen ska kunna tillimpas 1 praktiken.

Regeringen fir dven meddela sddana foreskrifter som inte enligt
grundlag ska meddelas av riksdagen (8 kap. 7 § férsta stycket 2 RF).
Denna foreskriftsritt brukar kallas for regeringens restkompetens.
Med stdd av restkompetensen kan regeringen meddela féreskrifter om
t.ex. statliga férvaltningsmyndigheters organisation och arbetsupp-
gifter. Aven gynnande foreskrifter, som visserligen avser forhallandet
mellan enskilda och det allminna men som inte giller skyldigheter
eller ingrepp, faller in under restkompetensen. Sidana féreskrifter
kan alltsd meddelas av regeringen utan ndgot stéd av bemyndigande
ilag.

NIS-direktivet innebir skyldigheter fér bide enskilda och offent-
liga aktorer. Ett genomfoérande av direktivet ska dirmed ske huvud-
sakligen 1 lag. Direktivet innebir emellertid ocksd att myndigheter
bor dliggas arbetsuppgifter. I vissa delar ir det vidare limpligt att
mojliggdra f6r myndigheter att meddela nirmare foreskrifter om hur
skyldigheterna i direktivet ska uppfyllas. Sddana bestimmelser bor
meddelas 1 férordning.
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Ett samlat regelverk

I kommittédirektiven anges att det 1 linje med regeringens ambition
att verka for ett mer indamalsenligt arbete med informationssiker-
het inom statsforvaltningen bér utredas ifall NIS-direktivet bor
genomforas 1 ett samlat regelverk om sikerhet fér nitverk och in-
formationssystem. Det giller sirskilt kraven pd operatérer som be-
driver samhillsviktig verksamhet och leverantorer av digitala tjinster.

Fordelarna med ett samlat regelverk ir enligt utredningens mening
att det blir tydligt f6r myndigheter, enskilda och tillsynsmyndigheten
vilken reglering som finns nir det giller samhillsviktiga tjinster och
digitala tjinster. NIS-direktivet reglerar en miniminivd vilket limpar
sig vil for en dvergripande ramlagstiftning. Bestimmelser som be-
héver anpassas till respektive sektor kan di regleras i myndighets-
foreskrifter. Regleringen blir heltickande och ingen tjinst riskerar
att sakna reglering. Det blir ocks3 littare att komplettera och dndra
regelverket om ett sddant behov uppkommer. I NIS-direktivet be-
tonas ocks8 vikten av att ta tillvara erfarenheter av tillimpningen frn
till exempel samordningsgruppen och CSIRT-nitverket.

Nackdelarna med ett samlat regelverk dr att myndigheter och
enskilda 1 vissa fall kommer att behéva tillimpa olika regelverk for
samma nitverk och informationssystem men med olika syften. For
myndigheter och enskilda inom sektorer som omfattas dven av andra
EU-rittsakter finns ocksd en risk for att det kan bli otydligt vilken
reglering som giller. I vissa EU-rittsakter pa till exempel transport-
omrédet ir avsikten att bestimmelser om sikerhet ska omfatta hela
verksamheten, dvs. dven nitverk och informationssystem.

Den inventering som utredningen har gjort av de nationella reg-
lerna pd omradet visar att det inom vissa sektorer finns ett mer ut-
vecklat regelverk for informationssikerhet in inom andra.* Det
finns ocksd skillnader mellan olika enheter inom samma sektor.
Vissa bestimmelser tar inte heller direkt sikte pd informationssiker-
het utan syftar till att uppritthdlla kontinuiteten 1 tjinsten utifrdn
andra aspekter eller till att analysera eller hantera risker mer allmint.
I de fall tillhandahdllandet av en tjinst ir beroende av nitverk eller
informationssystem kan dessa system utgora en sidan risk som bor
beaktas nir tillhandahillaren av tjinsten gor sin riskanalys, oavsett

* Inventeringen finns tillginglig i irende dnr Komm2017/00542-1.
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om bestimmelsen ir formulerad som en informationssikerhets-
bestimmelse eller inte. Betriffande de digitala tjinster som regleras
av NIS-direktivet saknas i dag reglering helt.

Att inféra kompletterande bestimmelser 1 befintliga regelverk for
samtliga de sektorer och enheter som NIS-direktivet omfattar skulle
innebira ett omfattande kartliggningsarbete av ett stort antal be-
stimmelser, bdde nationella och 1 EU-rittsakter. En sddan reglering
riskerar ocksd att bli odverskddlig och rérig, vilket dr till nackdel
inte minst for tillsynsmyndigheten.

Inom sektorn digital infrastruktur ska NIS-direktivet tillimpas
pd en relativt begrinsad krets av enheter som ir férhdllandevis litta
att identifiera. Den svenska lagstiftningen pd omradet ir begrinsad
till tvd lagar, nimligen lagen (2003:389) om elektronisk kommuni-
kation och lagen (2006:24) om nationella toppdominer for Sverige
pd Internet. Utredningen har 6vervigt att sirskilt betriffande re-
gistreringsenheter for toppdominer genomféra NIS-direktivet genom
att fora in nya och kompletterade bestimmelser 1 befintligt regel-
verk. Utredningen har dock kommit till slutsatsen att detta inte dr
limpligt. En sddan 16sning skulle bli onédigt komplicerad.

Vid genomforandet av NIS-direktivet bor man enligt utredningens
mening striva efter att 8stadkomma en samlad lagstiftningsprodukt
som till sin struktur ligger nira direktivet. Detta kommer att under-
litta tillimpningen inte minst mot bakgrund av att myndigheter och
enskilda kan komma att omfattas av NIS-direktivet 1 flera med-
lemsstater.

5.4 Den nya lagens tillampningsomrade

Forslag: Lagen (2018:000) om informationssikerhet f6r vissa till-
handah8llare av samhillsviktiga tjinster och digitala tjinster ska
tillimpas pd

e leverantdrer av samhillsviktiga tjinster som ir etablerade pd
svenskt territorium. Med leverantorer av samhillsviktiga tjinst-
er avses en enhet av den typ som anges 1 bilaga 2 till NIS-
direktivet och som tillhandhéller en tjinst som ir viktig for att
uppritthélla kritisk samhillelig eller ekonomisk verksambhet,
tillhandhéllandet av tjinsten ir beroende av nitverks och in-
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formationssystem och en incident skulle medféra en betydan-
de storning av tillhandahillandet av tjinsten.

e leverantorer av sidana digitala tjinster som anges 1 bilaga 3 till
NIS-direktivet och som har sitt huvudsakliga etableringsstille
1 Sverige eller har utsett en foretridare som ir etablerad hir,
dock inte mikroforetag eller sma foretag enligt definitionen 1
kommissionens rekommendation 2003/361/EG.

Lagen (2018:000) om informationssikerhet for vissa tillhanda-
hillare av samhillsviktiga tjinster och digitala tjinster ska inte
tillimpas pa

o foretag som omfattas av kraven 1 artiklarna 13a och 13b 1 direk-
tiv 2002/21/EG, utom féretag som tillhandahller internet-
knutpunkter

e leverantorer av betrodda tjinster som omfattas av kraven 1
artikel 19 1 férordning (EU) nr 910/2014

e leverantdrer som omfattas av lex specialis enligt NIS-direktivet

o verksamhet som ir av betydelse for Sveriges sikerhet

Om det finns bestimmelser i bindande EU-rittsakter om krav pd
att leverantdrer av samhillsviktiga tjinster eller leverantérer av
digitala tjanster ska sikerstilla sikerheten i sina nitverk och in-
formationssystem eller rapportera incidenter si ska den nya lagen
inte tillimpas férutsatt att verkan av kraven minst motsvarar verk-
an av skyldigheterna 1 den nya lagen. Finns sddana bestimmelser
1 annan forfattning ska de bestimmelserna tillimpas om kraven
minst motsvarar verkan av skyldigheterna i den nya lagen.

Bedomning: Lagen (2018:000) om informationssikerhet for vissa
tillhandah&llare av samhillsviktiga tjinster och digitala tjinster ska
tillimpas endast pd sidana leverantérer av samhillsviktiga tjinst-
er och leverantorer av digitala tjinster som omfattas av NIS-
direktivet.
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Den nya lagen ska tillimpas endast pd de leverantirer som omfattas
av NIS-direktivet

NIS-direktivet reglerar sikerheten 1 nitverk och informationssystem
hos leverantdrer av samhillsviktiga tjinster inom sirskilt utpekade
sektorer. Endast vissa typer av operatérer (enheter) inom sektorerna
omfattas.

Utredningen kan konstatera att det 1 Sverige tillhandahills sam-
hillsviktiga tjinster dven av operatdrer som inte utgdr enheter enligt
NIS-direktivet. Ett sidant exempel dr fjirrvirme. Vidare kan en leve-
rantdr av sambhillsviktiga tjinster som omfattas av direktivet vara
direkt eller indirekt beroende av tjinster och system som inte om-
fattas.

Enligt utredningens mening kan det finnas behov av tydligare
kravstillning rérande informationssikerhet dven for verksamhet som
inte omfattas av NIS-direktivet. Ett sddant behov skulle kunna till-
godoses genom att den nya lagen utformas som en plattform och
knutpunkt f6r samhillets informationssikerhetsarbete i sin helhet.
En mer 6vergripande lag skulle kunna vara tll f6rdel f6r enhetlig-
heten pd omridet, ge mindre utrymme fér olika tolkningar och bittre
forutsittningar for aktorerna att dverblicka regelverket. En sidan 16s-
ning skulle ocks3 ligga 1 linje med de rekommendationer Riksrevi-
sionens limnat 1 sin rapport Informationssikerheten i den civila stats-
forvaltningen (RiR 2014:23).

Utredarens uppdrag ir bla. att foresld hur NIS-direktivet ska
genomforas 1 svensk ritt. I detta ryms inte att ta stillning till hur hela
samhillets informationssikerhet bor regleras i ett bredare perspektiv.
Mot bakgrund av att NIS-direktivet syftar till att reglera samhills-
viktiga tjinster ligger det 1 s fall nirmare till hands att foresld ett
regelverk som omfattar dven sddana leverantérer av samhillsviktiga
tjdnster som 1 och for sig inte utgdr enheter enligt direktivet. Med
hinsyn till den tidsram utredningen har att beakta bedémer utred-
ningen emellertid inte att det ir mojligt att fora fram ett sidant
forslag. Utredningen har dirfér stannat vid att l8ta den nya lagen
omfatta endast sddana leverantorer av samhillsviktiga tjinster och
leverantérer av digitala tjinster som omfattas av NIS-direktivet.
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Jurisdiktion

Den nya lagen ska tillimpas pa leverantorer av samhillsviktiga tjinst-
er som ir etablerade pd svenskt territorium (artikel 5.1) och pd
leverantorer av sddana digitala tjinster som anges 1 bilaga 3 till NIS-
direktivet och som har sitt huvudsakliga etableringsstille 1 Sverige
eller har utsett en foretridare som ir etablerad hir, se avsnitt 10.2.5.

Uttryckliga undantag m.m.

Som framgdtt ovan ir vissa féretag och leverantorer uttryckligen
undantagna frin NIS-direktivets tillimpningsomride. I den nya lagen
bér det anges att lagen inte ir tillimplig p& dessa aktorer.

Betriffande direktiv 2002/21/EG konstaterar utredningen dock
att 1 svensk ritt anses internetknutpunkter som sidana allminna
kommunikationsnit som omfattas av 5 kap. 6 b och ¢ §§ LEK. Dessa
bestimmelser genomfor artiklarna 13a och 13b 1 direktiv 2002/21/EG.
Med hinsyn till att internetknutpunkter ir en av de enheter som
uttryckligen ska regleras enligt NIS-direktivet bedomer utredning-
en att undantaget for foretag som omfattas av artiklarna 13a och
13b inte kan gilla internetknutpunkter. Det giller oavsett om inter-
netknutpunkter dven enligt EU-ritten ska anses som ett allmint
kommunikationsnit eller inte. For att NIS-direktivet ska bli korrekt
genomfort 1 svensk ritt bedomer utredningen att internetknutpunk-
ter miste omfattas av den nya lagen. De kan inte undantas mot
bakgrund av att de anses omfattas av den nationella lagstiftningen —
oavsett om denna grundar sig pd en EU-rittsakt. En annan sak ir att
internetknutpunkter kan anses omfattas av lex specialis enligt NIS-
direktivet, se nedan.

Det bor ocksd anges att lagen inte ska tillimpas pa verksamhet som
ir av betydelse for Sveriges sikerhet. Lagen ska alltsg inte tillimpas
pd sidan verksamhet som omfattas av sikerhetsskyddslagen. Den
rapportering av it-incidenter som myndigheter ir skyldiga att gora
enligt 10 a § sikerhetsskyddsforordningen ska dirmed dven fortsitt-
ningsvis rapporteras enligt sikerhetsskyddsférordningen och inte
enligt den nya lagen.

Med verksamhet avses verksamhet inom de typer av enheter som
anges 1 bilaga 2 och 3 till NIS-direktivet. Under utredningens arbete
har det framforts att incidenter som uppticks genom stéd som lim-
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nas enligt 4 § forordningen (2007:937) med instruktion for Forsvarets
radioanstalt uttryckligen bor undantas frin rapporteringsplikten
enligt den nya lagen dven om verksamheten till vilken st6d limnas
inte omfattas av sikerhetsskyddslagstiftningen. Utredningen be-
domer dock att 1 den utstrickning stddet enligt FRA:s instruktion
innebir att verksamheten fir del av uppgifter som omfattas av for-
svarssekretess, far verksamheten betydelse f6r Sveriges sikerhet. Den
nya lagen ska d3 inte tillimpas. En sidan tillimpning torde strida
mot NIS-direktivets syfte, men inte mot dess lydelse. Tolkningen
innebir ocks att den myndighet som fir st6d av eller anlitar FRA
ska vidta sikerhetsskyddsdtgirder enligt sikerhetsskyddslagen. Denna
friga giller ytterst omfattningen och tillimpningen av sikerhets-
skyddslagen och bér dirfor 1 forsta hand behandlas 1 ett annat sam-
manhang. Nir det giller enskilda aktdrer kan det nimnas att det i
betinkandet En ny sikerbetsskyddslag (SOU 2015:25) foreslds att
sikerhetsskyddslagen ska omfatta dven sddana aktorer.

Att det inom en viss samhillssektor finns intressen som kriver
skydd enligt sikerhetsskyddslagen innebir emellertid inte att all verk-
samhet inom sektorn ska betraktas som s3 skyddsvird att den triffas
av sikerhetsskyddslagstiftningen. Verksamhet som inte omfattas av
sikerhetsskyddslagen kan vara skyddsvird utifrdn andra perspektiv
och omfattas av andra krav pd skyddsitgirder, t.ex. enligt NIS-
direktivet. Ytterligare annan verksamhet kan vara sddan att det helt
saknas behov av sirskilt skydd. I skilen till NIS-direktivet anges som
exempel flygplatser som tillhandahéller samhillsviktiga tjanster sisom
skotsel av start- och landningsbanor, men ocksd tjinster som inte
kan betraktas som samhillsviktiga, t.ex. tillhandahillande av butiks-
omriden (skil 22). Vilket behov av skyddsitgirder som finns for
en verksamhet fir bedémas med hjilp av de avvigningar som sker
inom ramen for sikerhetsanalys enligt sikerhetsskyddslagstiftningen
eller enligt den riskanalys som utredningen foreslir att de leve-
rantdrer som omfattas av NIS-direktivet ska gora (se avsnitt 7.3.1).

I den nya lagen bor ocksd anges att lagen inte ska tillimpas pa
smd foretag eller mikroféretag enligt definitionen 1 kommissionens
rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroféretag samt sm& och medelstora foretag.
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Den nya lagen ska inte tillimpas pad leverantirer som omfattas
av lex specialis enligt NIS-direktivet

Som framgdtt ovan ska bestimmelser i en unionsrittsakt om krav
pd sikerhetstgirder eller incidentrapportering tillimpas 1 stillet fér
bestimmelserna 1 NIS-direktivet, forutsatt att verkan av kraven
minst motsvarar verkan av skyldigheterna enligt NIS-direktivet. Detta
innebir enligt utredningens mening att leverantérer som ir skyldiga
att vidta sikerhetsdtgirder och att incidentrapportera inte bor om-
fattas av en nationell reglering till f6ljd av NIS-direktivet om skyl-
digheterna grundas pd bestimmelser i unionsrittsakter. Sddana be-
stimmelser finns som nimnts inom t.ex. sjdfartssektorn, bank-
sektorn, sektorn foér finansmarknadsinfrastruktur och sektorn for
digital infrastruktur. Om de angivna kraven pd dessa leverantorer
motsvarar skyldigheterna enligt NIS-direktivet ska den nya lagen allts3
inte tillimpas pd leverantdrerna. Det innebir t.ex. att identifierings-
forfarandet for leverantdrer av sambhillsviktiga tjinster inte ska
genomforas. Nigon tillsyn av leverantorerna ska heller inte att ut-
dvas enligt den nya lagen. Inte heller ska incidentrapporteringen ske
pa det sitt som anges dir.

Den nya lagens bestimmelser om krav pd leverantirerna
ska inte tillimpas om det i annan lag finns bestimmelser
som minst motsvarar bestimmelserna i den nya lagen

For att ett direktiv ska anses korrekt genomfért krivs att det finns
bestimmelser 1 nationell ritt som motsvarar direktivet. Finns redan
sddana bestimmelser behover nigra nya inte inforas.

I svensk nationell ritt finns som nimnts endast 1 begrinsad om-
fattning bestimmelser som motsvarar bestimmelserna 1 NIS-direk-
tivet. En stor del av den reglering som finns utgérs av myndighets-
foreskrifter angiende informationssikerhet. Ofta dr bakgrunden till
och syftet med bestimmelserna nigot annorlunda dn vad som giller
for NIS-direktivet. Tillsynen ir inte heller ordnad p3 ett sidant sitt
att NIS-direktivets bestimmelser uppfylls. Inom de flesta sektorer
saknas ocksd mojligheter att vidta tillrickliga sanktioner mot den
som inte f6ljer regelverket.

Utredningen har bedémt att NIS-direktivet s3 lingt som mojligt
bér genomféras 1 en ny och samlad lag. I den utstrickning det finns
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bestimmelser om krav pd leverantdrerna i1 annan lag som minst mot-
svarar bestimmelserna i den nya lagen bor emellertid de bestim-
melserna kunna tillimpas. For att NIS-direktivet ska anses korrekt
genomfort krivs dock att den nya lagens bestimmelser tillimpas i den
utstrickning det saknas andra bestimmelser. Skulle det t.ex. finnas
bestimmelser om krav pd tekniska och organisatoriska dtgirder i en
sirskild lag, men saknas bestimmelser om t.ex. incidentrapportering,
tillsyn eller sanktioner, bér den nya lagen tillimpas i dessa delar. Hir
finns alltsd en skillnad gentemot vad som giller for de leverantérer
som omfattas av sddan reglering som 1 direktivet betecknas som lex
specialis. For sidana leverantorer giller som nidmnts att den nya lagen
inte ska tillimpas alls om de omfattas av krav pd sikerhetsdtgirder
eller incidentrapportering enligt nigon annan EU-rittsakt och de
kraven minst motsvarar verkan av skyldigheterna enligt NIS-direk-
tivet.

5.5 Den nya férordningen

For genomférandet av NIS-direktivet i svensk ritt krivs att olika
myndigheter &liggs vissa arbetsuppgifter. Utredningen bedémer ocksi
att det dr limpligt att ett antal myndigheter bemyndigas att med-
dela foreskrifter. I vilken utstrickning sidana bestimmelser ska tas
in 1 lag respektive férordning behandlas l6pande genom betinkandet.
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6 Leverantodrer av
samhallsviktiga tjanster

6.1 Inledning

Enligt NIS-direktivet ska medlemsstaterna identifiera de offentliga
och enskilda leverantérer som tillhandahéller samhillsviktiga tjinster
inom ett antal sirskilt utpekade enheter som finns inom sju olika
sektorer, se kapitel 4.

For att omfattas av direktivets krav miste leverantéren av den
samhillsviktiga tjinsten vara etablerad 1 medlemsstaten (artikel 5.1).
Med detta avses att leverantdren méiste bedriva en faktisk och reell
verksamhet med hjilp av en stabil struktur 1 medlemsstaten (skil 21).
Den rittsliga formen {6r verksamheten ir inte en avgérande faktorn.

6.2 Identifiering av leverantorer
av samhallsviktiga tjanster

Vid férfarandet f6r identifiering av leverantdrer av samhillsviktiga
tjinster ska det

1. upprittas en forteckning 6ver vilka tjdnster som ir viktiga for att
uppritthilla kritisk samhillelig eller ekonomisk verksamhet (sam-
hillsviktiga tjinster),

2. bedémas om de enheter som anges inom respektive sektorer och
delsektorer uppfyller kriterierna nedan,

— tillhandahdller en samhillsviktig tjinst,

— tillhandah&llandet 4r beroende av nitverk och informations-
system samt
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— en incident skulle medféra en betydande stérning vid tillhanda-
hillandet av tjinsten (artikel 5.2).

6.2.1 Forteckning 6ver samhallsviktiga tjanster

Forslag: Myndigheten {6r samhillsskydd och beredskap fir med-
dela foreskrifter om vilka tjinster som ir viktiga foér att upp-
ritthdlla kritisk samhillelig eller ekonomisk verksamhet (sam-
hillsviktiga tjinster) for varje sektor som anges i bilaga 2 till
NIS-direktivet (forteckning). Foreskriften ska uppdateras minst
vartannat dr.

Tillsynsmyndigheterna ska ges tillfille att yttra sig innan fore-
skrifter meddelas.

Det forsta steget for att identifiera leverantdrer av samhillsviktiga
tjinster ir att bedoma vilka tjinster som tillhandahills av enheterna
1 bilaga 2 till NIS-direktivet som ir viktiga f6r att uppritthélla kritisk
samhillelig eller ekonomisk verksamhet, dvs. vad som utgér sam-
hillsviktiga tjinster.

Varje medlemsstat ska uppritta en forteckning dver dessa sam-
hillsviktiga tjanster (artikel 5.3). Forteckningen ska ses 6ver regel-
bundet och minst vartannat &r samt uppdateras vid behov (artikel 5.5).
Forteckningen ¢ver samhillsviktiga tjinster bor omfatta alla sddana
jinster som tillhandahills pd en viss medlemsstats territorium och
som uppfyller kraven enligt NIS-direktivet. Medlemsstaterna bor
kunna ligga till nya tjinster 1 den befintliga forteckningen. Forteck-
ningen 6ver samhillsviktiga tjinster bor fungera som referenspunkt
for medlemsstaterna och mojliggora identifiering av leverantérer av
samhillsviktiga tjinster (skil 23).

Syftet med forteckningen ir att hitta de typer av samhillsviktiga
tjinster som kan finnas inom en viss sektor och dirmed skilja dem
frdn ©vriga tjinster som sektorn tillhandahiller. Den férteckning
over samhillsviktiga tjinster som varje medlemsstat upprittar utgor
ocksd ett bidrag till bedémningen av lagstiftningspraxis inom varje
medlemsstat med syftet att sikerstilla en 6vergripande enhetlighet
mellan medlemsstaternas bedémning av sambhillsviktiga tjinster

(skal 23).
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Kravet pd att uppritta en forteckning medfér att begreppet
samhillsviktig tjinst mdste forklaras. Det miste ocksd finnas en ut-
pekad myndighet, med sddan kunskap om verksamheten 1 de olika
sektorerna, att myndigheten kan bedéma vilka samhillsviktiga tjinster
som tillhandah8lls av sdvil offentliga som enskilda aktérer.

Vad ir en samhillsviktig tjanst?

Tjinster som omfattas av NIS-direktivet finns inom féljande sek-
torer och delsektorer.

e Energi (elektricitet, olja, gas)

e Transporter (lufttransporter, jirnvigstransporter, sjofart, vig-
transport)

e Bankverksamhet
e Finansmarknadsinfrastruktur

e Hilso- och sjukvird (hilso- och sjukvirdsmiljer [inklusive sjuk-
hus och privata kliniker])

e Leverans och distribution av dricksvatten

¢ Digital infrastruktur

Sektorerna och enheterna beskrivs nirmare i kapitel 4 och 1 drende
dnr Komm?2017/00542-1.

Begreppet samhillsviktiga tjinster férekommer inte 1 svensk lag-
stiftning eller foreskrifter. I stillet anviinds andra nirliggande begrepp
som kritisk europeisk infrastruktur och samhillsviktig verksamhet.
Det férstnimnda definieras 1 artikel 2 a i ECI-direktivet'. Det senare
dterfinns 1 Myndighetens fér samhillsskydd och beredskaps (MSB)
foreskrifter om risk- och sirbarhetsanalyser, se nedan.

' Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassi-
ficering som, europeisk kritisk infrastruktur och bedémning av behovet att stirka skyddet av
denna.
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Sambillsviktig verksambet

Begreppet samhillsviktig verksamhet anvinds bland annat 1 risk-
och sdrbarhetsanalysarbetet, vilket ir en viktig del 1 krisberedskaps-
arbetet och som syftar till att minska sirbarheten i samhillet och
utveckla en god férmdga att hantera sina uppgifter under fredstida
krissituationer och infér och vid héjd beredskap.

Begreppet definieras i MSB:s féreskrifter och allminna rid* om
risk- och sdrbarhetsanalyser som en verksamhet som uppfyller minst
ett av foljande villkor:

e Ett bortfall av eller en svir storning 1 verksamheten kan ensamt
eller tillsammans med motsvarande hindelser i andra verksam-
heter pd kort tid leda till att en allvarlig kris intriffar i samhillet.

e Verksamheten ir nodvindig eller mycket visentlig for att en redan
intriffad kris 1 samhillet ska kunna hanteras s3 att skadeverkning-
arna blir s smd som mojligt.

I de allminna riden till ovan nimnda féreskrifter beskrivs samhills-
viktig verksamhet enligt fljande.

Med samhillsviktig verksamhet menas de verksamheter, anliggningar,
noder, infrastrukturer och tjinster som uppritthiller den funktion som
de ingdr 1 och ir verksamhet som ir av avgdrande betydelse for uppritt-
hillandet av viktiga samhillsfunktioner. Endast verksamhet som absolut
behovs for uppritthillandet av viktiga samhillsfunktioner vid allvarliga
hindelser eller kriser bor identifieras som samhillsviktig.

Samhillsviktig verksamhet kan vara av nationell, regional eller lokal
betydelse.

Med samhillssektor avses 1 detta sammanhang de olika omriden inom
vilka viktiga samhillsfunktioner finns och samhillsviktig verksamhet kan
identifieras.

Viktig sambillsfunktion ir ett samlingsbegrepp {6r de verksamheter
som uppritthller en viss funktionalitet. Varje sidan funktion ingdr i en
eller flera samhillssektorer och uppritthills av en eller flera samhills-
viktiga verksamheter.

Exempel pd viktiga samhillsfunktioner per samhillssektor.

2 MSBFS 2015:5, MSBFS 2015:4, MSBFS 2016:7.
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Energiforsorining:

Produktion av el, distribution av el, produktion och distribution av
fjarrvirme, produktion och distribution av brinslen och drivmedel.
Finansiella tjinster

Betalningar, tillgdng till kontanter, centrala betalningssystemet, virde-
pappershandel.

Handel och industri

Bygg- och entreprenadverksamhet, detaljhandel, tillverkningsindustri.

Hiilso- och sjukvdrd samt omsorg

Akutsjukvird, likemedels- och materielférsérjning, omsorg om barn,
funktionshindrade och ildre, primirvird, psykiatri, socialtjinst, smitt-
skydd for djur och minniskor.

Information och kommunikation

Telefoni (mobil och fast), internet, radiokommunikation, distribution
av post, produktion och distribution av dagstidningar, webbaserad in-
formation, sociala medier.

Kommunalteknisk forsorjning

Dricksvattenférsorjning, avloppshantering, renhéllning, vighsllning.

Livsmedel

Distribution av livsmedel, primirproduktion av livsmedel, kontroll av
livsmedel, tillverkning av livsmedel.

Offentlig forvalining

Lokal ledning, regional ledning, nationell ledning, begravningsverk-
samhet, diplomatisk och konsulir verksamhet.

Skydd och sikerbet

Domstolsvisendet, dklagarverksamhet, militirt forsvar, kriminalvard,
kustbevakning, polis, riddningstjinst, alarmeringstjinst, tullkontroll,
grinsskydd och immigrationskontroll, bevaknings- och sikerhetsverk-
samhet.

Socialférsikringar

Allminna pensionssystemet, sjuk- och arbetsléshetsférsikringen.
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Transporter

Flygtransport, jirnvigstransport, sjotransport, vigtransport, kollektiv-
trafik.

Enligt 10 och 15 §§ férordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid hojd beredskap
(KBF) ska myndigheternas planering for krisberedskap och héjd
beredskap bedrivas i sex samverkansomriden nir det giller ansvar for
krisberedskap och bevakningsansvar avseende dtgirder infér och vid
hojd beredskap. Dessa omraden ir

o Teknisk infrastruktur

e Transporter

e Farliga imnen

e Ekonomisk sikerhet

o Geografiskt omridesansvar

¢ Skydd, undsittning och vird

I bilagan till KBF anges ett antal utpekade myndigheter som har

sirskilda uppgifter inom samverkansomradena.

Europeisk kritisk infrastruktur

Det internationella perspektivet ir en viktig del 1 arbetet med skydd
av samhillsviktig verksamhet. P& EU-niv8 bedrivs arbetet framfor
allt inom ramen fér det europeiska programmet f6r skydd av kritisk
infrastruktur (EPCIP).

Malet med arbetet inom EPCIP ir att forbittra skyddet av kritisk
infrastruktur inom EU. Terrorismhotet ir en hogt prioriterad friga,
men arbetet ska omfatta alla slags hot och risker. En av de viktigaste
delarna i programmet ir ett EU-direktiv frin 2008 (ECI-direktivet’)
som reglerar arbetet inom omrddet. Med kritisk infrastruktur avses
anliggningar, system eller delar av dessa som dr nodvindiga for att
uppritthdlla centrala samhillsfunktioner, hilsa, sikerhet, trygghet

3 Ridets direktiv 2008/114/EG om identifiering av, och klassificering som europeisk kritisk
infrastruktur och bedémning av behovet att stirka skyddet av denna.
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och minniskors ekonomiska eller sociala vilfird (artikel 2 a). Direk-
tivet omfattar energi- och transportsektorerna (artikel 3), och gir
huvudsakligen ut pd att EU:s medlemsstater ska identifiera och
utse europeisk kritisk infrastruktur, ECI.

MSB ir utpekad nationell kontaktpunkt f6r arbetet med EPCIP-
frigorna 1 Sverige. Affirsverket svenska kraftnit och Statens energi-
myndighet identifierar och redovisar eventuell kritisk infrastruktur
till MSB. Den nationella kontaktpunkten, MSB, ska samordna frigor
kring skydd av kritisk infrastruktur 1 Sverige med andra medlems-
stater och med EU-kommissionen.

Sverige har hittills inte pekat ut nigon europeisk kritisk infra-
struktur pd sitt territorium.

Risk- och sdrbarbetsanalyser

Myndigheter, kommuner och landsting har en skyldighet att genom-
fora risk- och sirbarhetsanalyser® i vilka bland annat samhillsviktig
verksamhet och kritiska beroenden ska identifieras. Vidare ska be-
démas vilka konsekvenser ett bortfall eller en allvarlig stérning 1 verk-
samheten kan f4. Statliga myndigheter, kommuner och landsting ska
genomfora risk- och sdrbarhetsanalyser inom sina respektive om-
riden. Linsstyrelsen har dirut6ver ansvar for att identifiera samhills-
viktig verksamhet inom linet som ir av regional betydelse.

Myndigheter med sirskilt ansvar f6r krisberedskap (10 § KBF)
och myndigheter som MSB beslutar om 1 enskilda fall ska vartannat
&r limna en sammafattande redovisning av analysen till Regerings-
kansliet och MSB. Landstingen rapporterar vart fjirde &r till Social-
styrelsen, MSB och ull linsstyrelsen. Kommuner rapporterar vart
fjirde &r till linsstyrelsen.

Liknande krav p4 analyser finns ocksd inom vissa omriden t.ex.
ellagen (1997:857) for elnitsforetag, lagen (2003:778) om skydd mot
olyckor nir det giller farlig verksamhet och i elberedskapslagen
(1997:288) for foretag som producerar el, distribuerar el eller hand-
lar med el. Dessa krav giller dven enskilda aktérer.

*8§ och 16§ 2 p. KBF och 2 kap. 1§ lagen (2006:644) om kommuners och landstings
3tgirder infdr och vid extraordinira hindelser 1 fredstid och héjd beredskap.

105



Leverantorer av samhallsviktiga tjanster SOU 2017:36

Slutsats

Vid bedémningen av om en tjinst ir viktig for att uppritthilla kritisk
samhillelig eller ekonomisk verksamhet, dvs. om tjinsten ir sam-
hillsviktig, kan st6d himtas 1 de allmidnna rid som beskriver sam-
hillsviktig verksamhet. Aven beskrivningar av identifierad europeisk
kritisk viktig infrastruktur kan anvindas 1 identifieringsarbetet dven
om ingen sidan i dagsliget dr utpekad i Sverige. Det dr dock viktigt
att vara medveten om de olika regelverkens utgdngspunkter.

NIS-direktivets syfte ir att forbittra den inre marknadens funk-
tion genom att faststilla dtgirder f6r sikerhet 1 nitverk och infor-
mationssystem. Det ror sig dirfér om tjinster som ir viktiga for
samhillets funktionalitet 1 sin helhet och dir ett avbrott i tjinsten
hindrar genomférandet av ekonomisk verksamhet, genererar om-
fattande ekonomiska férluster, undergriver anvindarnas fortroende
och medfér allvarliga konsekvenser for landets och unionens eko-
nomi.

Detta innebir att begreppet samhillsviktiga tjinster kan omfatta
fler funktioner in de som absolut behévs for uppritthillandet av
viktiga samhillsfunktioner vid allvarliga hindelser eller kriser. Ut-
redningen bedémer dock att det 1 de flesta fall kommer att rora sig
om tjinster som tillhandahills av enheter som verkar inom de sam-
hillsviktiga verksamheterna.

Bedomningen av om en tjinst ir en samhillsviktig tjanst

I avsnittet underséks om det finns myndigheter och nitverk som
redan i dag har kunskap och erfarenhet som kan ligga till grund for
att beddma om en tjinst dr en samhillsviktig tjinst.

Myndigheter, landsting, kommuner och vissa enskilda goér i dag
risk- och sirbarhetsanalyser i syfte att stirka sin egen och samhillets
krisberedskap. Det finns siledes i dag en systematik fér att identi-
fiera samhillsviktig verksamhet f6r offentliga aktdrer samt vissa en-
skilda aktorer.

Inom vissa sektorer framgdr det ocksd redan av beskrivningen av
enheten 1 bilaga 2 till NIS-direktivet vilken typ av tjinst som avses,
till exempel sjotrafikinformationstjinst.

Flera myndigheter, bland annat inom expert- och referensgrup-
pen, har uppgett till utredningen att de kan identifiera samhillsvik-
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tiga tjinster utifrdn definitionerna av enheterna som anges i bilaga 2
till NIS-direktivet. Dessa myndigheter har bred kunskap och er-
farenhet av verksamheten inom respektive sektor och delsektor.
Detta bor tas tillvara i arbetet med att 6ka sikerheten 1 nitverk och
informationssystem. De myndigheter som utredningen avser ir
Statens energimyndighet fér energisektorn, Transportstyrelsen for
transportsektorn, Finansinspektionen f6r sektorerna bankverksam-
het och finansmarknadsinfrastruktur, Inspektionen fér vird och om-
sorg for hilso- och sjukvirdssektorn, Livsmedelsverket f6r sektorn
leverans och distribution av dricksvatten samt Post- och Telestyrel-
sen for sektorn digital infrastruktur. Dessa myndigheter foreslds
ocks3 vara tillsynsmyndigheter i kapitel 8. Vid behov kan dessa myn-
digheter inhimta synpunkter frin andra myndigheter inom sektorn
samt frin befintliga nitverk inom omridet i arbetet med att iden-
tifiera samhillsviktiga tjinster.

Det finns flera myndigheter som tar emot uppgifter om samhills-
viktig verksamhet enligt bestimmelserna fér olika risk- och siker-
hetsanalyser. MSB maéste dock anses ha en central funktion nir det
giller bedomningen av innehllet i risk- och sdrbarhetsanalyser. Sedan
MSB grundades har myndigheten arligen fitt i regleringsbrevsupp-
drag att redovisa en nationell bedémning av samhillets formégor,
risker, sdrbarheter samt identifierade och genomférda dtgirder av-
seende krisberedskapen. Enligt rapporten Nationell risk- och formdge-
bedomning 2016, MSB1012, ir underlaget till den nationella bedém-
ningen 1 huvudsak statliga myndigheters och kommuners risk- och
sdrbarhetsanalyser. I MSB:s uppdrag ingdr ocksd att stddja och sam-
ordna arbetet med samhillets informationssikerhet samt analysera
och bedéma omvirldsutvecklingen inom omridet. Myndigheten har
vidare en samordnande roll inom ramen f6r samhillets krisberedskap
samt en central funktion i de nitverk som finns inom krisbered-
skapsomradet, se avsnitt 11.1.5. MSB har ocksd genom sina uppdrag
ett etablerat kontaktnit med merparten av de aktérer som kommer
att beroras av bestimmelserna 1 NIS-direktivet.
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Slutsatser

Mot bakgrund av att detta ir ett forsta steg for att beddma om en
yjdnst ir en samhillsviktig tjinst pd en mer dvergripande niva finns
det enligt utredningen inget behov av att inféra en sirskild analys.
Denna kunskap finns redan pd myndigheter med verksamhet inom
de berérda sektorerna, tillsynsmyndigheterna.

MSB har genom sitt uppdrag redan i dag en vergripande kinne-
dom om den verksamhet inom vilka de flesta samhillsviktiga tjinst-
erna bedoms finnas. MSB ir ocksd utsedd som nationell kontaktpunkt
enligt NIS-direktivet med ett ansvar f6r samordning och grinséver-
skridande samarbete pd unionsniva. Det dr dirfor mest naturligt att
det ir MSB som fir ansvaret {6r att bedéma vilka tjinster som ir
att anse som sambhillsviktiga.

I och med att MSB har fitt ansvaret {6r att bedéma vilka tjinster
som ir att anse som samhillsviktiga ska MSB ocks3 ha ansvaret for
uppritta och uppdatera en sidan férteckning 6ver samhillsviktiga
tjinster som anges 1 artikel 5.3.

Utredningen har 6vervigt 1 vilken form férteckningen ska upp-
rittas. Den som tillhandhiller en samhillsviktig tjinst som finns pd
forteckningen ska undersoka om tjdnsten ir beroende av nitverk eller
informationssystem och om en incident skulle medféra en betydan-
de stoérning vid tillhandah8llandet av tjinsten. Det innebir att for-
teckningen mdste finnas tillginglig. Forteckningen ska ocksd upp-
dateras minst vartannat ar. Eftersom férteckningen 1 sig inte fir nigra
direkta rittverkningar 1 form av krav pd rapportering och siker-
hetsdtgirder och di den riktar sig till en storre krets anser utred-
ningen att foérteckningen bor meddelas i form av foreskrifter. Ett
bemyndigande f6r MSB foresls dirfér i den nya férordningen.

Tillsynsmyndigheterna tillsammans med andra myndigheter och
nitverk har stor kunskap om verksamheten inom de olika sektorer-
na som ska tas tillvara i arbetet med att identifiera de samhillsviktiga
yansterna. Tillsynsmyndigheterna ska dirfor ges tillfille att yttra
sig innan féreskrifterna meddelas.

Utredningen foreslir ocksd att MSB ska ansvara for ett sam-
arbetsforum, se avsnitt 8.5.4.
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6.2.2 Vilka leverantérer tillhandahaller
samhallsviktiga tjanster?

Forslag: Det ska inforas en bestimmelse om skyldighet f6r den
som ir ansvarig fér en verksamhet som tillhandah8ller en samhills-
viktig tjinst att undersdka om tillhandahdllandet av tjansten ir
beroende av nitverk eller informationssystem och om en incident
skulle medfora en betydande stérning vid tillhandahdllandet av
yinsten. Undersokningen ska dokumenteras.

Foljande sektordverskridande faktorer ska beaktas nir leve-
rantdren faststiller om en stérning ir betydande.

1. Det antal anvindare som ir beroende av den tjinst som den
berérda enheten tillhandahdller.

2. Hur beroende andra sektorer enligt bilaga 2 till NIS-direk-
tivet dr av den tjinst som enheten tillhandahéller.

3. Vilken inverkan incidenter skulle kunna ha p4 ekonomisk och
samhillelig verksamhet eller allmin sikerhet, uttrycke 1 grad
och varaktighet.

4. Enhetens marknadsandel.

5. Hur stort geografiskt omrdde som skulle kunna paverkas av
en incident.

6. Enhetens betydelse fér uppritthdllandet av en tllricklig tjinste-
nivd, med beaktande av tillgdngen till alternativa sitt for att
tillhandahélla tjinsten.

Nir det ir limpligt ska dven sektorspecifika faktorer beaktas.

Regeringen eller den myndighet regeringen bestimmer far med-
dela foreskrifter om vilka sektorspecifika och sektoréverskri-
dande faktorer som ska beaktas for att faststilla om en incident
medfor en betydande storning vid identifieringen av leverantor-
er av samhillsviktiga tjinster.

Tillsynsmyndigheten ska limna upplysning till leverantérer av
samhillsviktiga tjinster vid bedémning av om annan lag eller bin-
dande EU-rittsakt ska tillimpas i stillet f6r lagen (2018:000) om
informationssikerhet for vissa tillhandah8llare av samhillsviktiga
tjinster och digitala tjinster.

109



Leverantorer av samhallsviktiga tjanster SOU 2017:36

NIS-direktivet 8ligger medlemstaterna att senast den 9 november
2018 identifiera de leverantdrer som tillhandahéller samhillsviktiga
ydnster inom ett antal sirskilt utpekade enheter och som ir bero-
ende av nitverk och informationssystem dir en incident skulle med-
fora en betydande stérning (artikel 5).

Vid bedémningen av om en enhet tillhandahiller en samhillsvik-
tig tjinst dr det tillrickligt att undersdka om tjinsten finns upptagen
1 forteckningen 6ver samhillsviktiga tjinster. Direfter ska bedomas
om tjdnsten ir beroende av nitverk eller informationssystem samt
om en incident skulle medféra betydande stérning av tjinsten. Detta
innebir att det utdver att tjinsten finns pd forteckningen stills ytter-
ligare krav for att en leverantdr ska kunna identifieras som en leve-
rantdr av en samhillsviktig tjinst.

Den samarbetsgrupp som inrittats genom NIS-direktivet ska
verka for ett enhetligt tillvigagdngssitt f6r identifieringen av leveran-
torerna (artikel 5.6), se dven avsnitt 11.3.3. En av samarbetsgrup-
pens uppgifter ir att, med Enisas’ bistdnd, utbyta bista praxis for
medlemsstaternas identifiering av leverantérer av samhillsviktiga
yjinster, inklusive 1 samband med beroende, vad giller risker och in-
cidenter, som stricker sig éver grinser (artikel 11.3 l). Myndigheten
for samhillsskydd och beredskap representerar Sverige i samarbets-
gruppen, se avsnitt 11.3.2.

Nir medlemsstaterna identifierar operatérer i sjéfartssektorn, bor
de ta hinsyn tll befintliga och framtida internationella koder och
riktlinjer som utvecklats sirskilt av Internationella sjofartsorganisa-
tionen, 1 syfte att skapa ett enhetligt tillvigagingssitt for enskilda
sjéfartsoperatérer.

Nir det finns EU-rittsakter som anses utgora lex specialis bor
dessa bestimmelser inklusive sidana som rér jurisdiktion tillimpas,
och det bér inte genomfdras ndgot identifieringsférfarande for leve-
rantdrer av samhillsviktiga tjinster, se avsnitt 5.4.

> Europeiska unionens byri fér nit- och informationssikerhet (European Union Agency fér
Network and Information Security, ENISA).
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Identifiering av leverantorer

Utredningen ska analysera hur direktivets krav pd identifiering av
leverantorer av samhillsviktiga tjinster ska genomforas i svensk ritt.
Analysen bor enligt kommittédirektiven géras med utgingspunk-
ten att det dr verksamhetsutdvaren som dr ansvarig for att avgora
om denne omfattas av regelverket, vilket motsvarar vad som giller
enligt till exempel sikerhetsskyddslagen (1996:627).

Enligt 5 § sikerhetsskyddsférordningen (1996:633) ska myndig-
heter och andra som sikerhetsskyddsférordningen giller f6r under-
soka vilka uppgifter 1 deras verksamhet som ska héllas hemliga med
hinsyn till rikets sikerhet och vilka anliggningar som kriver ett siker-
hetsskydd med hinsyn till rikets sikerhet eller skyddet mot terro-
rism. Resultatet av undersdkningen (sikerhetsanalys) ska dokumen-
teras. I forslaget till ny sikerhetsskyddslag® foreslas att den som ir
ansvarig for sikerhetskinslig verksamhet ska se till att behovet av
sikerhetsskydd fér den egna verksamheten utreds i form av en siker-
hetsskyddsanalys. Ett syfte med denna analys ir att identifiera de
allra kinsligaste delverksamheterna.

Som framgdr av avsnitt 6.2.1 gér myndigheter, kommuner och
landsting risk- och sirbarhetsanalyser regelbundet fér att stirka sin
egen och samhillets krisberedskap genom att analysera om det finns
sddan sdrbarhet eller sidana hot och risker inom myndighetens an-
svarsomride som synnerligen allvarligt kan férsimra férmédgan till
verksamhet inom omridet.

Férteckning over sambillsviktiga tiinster

Forteckningen éver samhillsviktiga tjinster bor meddelas 1 fore-
skriftsform, se avsnitt 6.2.1. MSB ska meddela foreskrifter om vilka
yjanster som ir viktiga for att uppritthdlla kritisk samhillelig och/eller
ekonomisk verksamhet, dvs. som bedéms vara samhillsviktiga.

¢ En ny sikerbetsskyddslag, SOU 2015:25.
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Beroende av nétverk eller informationssystem

Leverantorer av sidana samhillsviktiga tjinster som finns upptagna
pd forteckningen som MSB meddelat i foreskriftsform ska under-
soka om tillhandahillandet av tjinsten ir beroende av nitverk eller
informationssystem. Denna undersékning ska dokumenteras.

Betydande stérning

Slutligen ska leverantérer av sidana samhillsviktiga gjénster som finns
upptagna pd forteckningen som MSB meddelat 1 foreskriftsform
och som ir beroende av nitverk eller informationssystem under-
soka om en incident skulle medféra en betydande stérning vid till-
handahillandet av tjinsten. Denna undersokning ska dokumenteras.

I NIS-direktivet anges ett antal faktorer som ska beaktas nir det
faststills vad som ir en betydande storning. Utdver dessa sektor-
overskridande faktorer kan det ocksd finnas skil att beakta sektor-
specifika faktorer (artikel 6).

Foljande sektordverskridande faktorer ska beaktas.

e Det antal anvindare som ir beroende av den tjinst som den be-
rorda enheten tillhandahiller.

e Hur beroende andra sektorer enligt bilaga 2 till NIS-direktivet
ir av den tjinst som enheten tillhandahiller.

e Vilken inverkan incidenter skulle kunna ha pd ekonomisk och
samhillelig verksamhet eller allmin sikerhet, uttryckt i grad och
varaktighet.

e Enhetens marknadsandel.

e Hur stort geografiskt omrdde som skulle kunna pdverkas av en
incident.

e Enhetens betydelse for uppritthillandet av en tillricklig tjinste-
nivd, med beaktande av tillgdngen till alternativa sitt for att till-
handahilla tjinsten.
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For att faststilla om en incident skulle medféra en betydande stor-
ning vid tillhandah8llandet av en samhillsviktig tjinst, bér medlems-
staterna beakta ett antal olika faktorer, sisom antalet anvindare
som ir beroende av tjinsten for privata eller yrkesmissiga indamal.
Anvindningen av tjinsten kan vara direkt, indirekt eller ske genom
formedling. Vid bedémningen av en incidents eventuella inverkan
pd ekonomisk och samhillelig verksamhet eller allmin sikerhet, ut-
trycke 1 grad och varaktighet, bor medlemsstaterna ocksd bedéma
hur linge det sannolikt skulle ta tills avbrottet skulle borja ha en
oacceptabel inverkan (skil 27).

Medlemsstaterna ska dven, 1 limpliga fall, beakta sektorspecifika
faktorer. Nir det giller energileverantérer kan sidana faktorer om-
fatta mingden eller andelen producerad nationell el, for oljeleveran-
térer miangden olja per dag, for lufttransport, inbegripet flygplatser
och lufttrafikféretag, jirnvigstransport och kusthamnar andelen
nationell trafikmingd och antalet passagerare eller lastningar per 3r,
for bankverksamhet eller finansmarknadsinfrastrukturer deras bety-
delse for systemet pd grundval av samlade tillgdngar eller forhallan-
det mellan dessa tillgdngar och BNP, {6r hilso- och sjukvrdssektorn
antalet patienter som leverantdren virdar per &r, fér produktion,
bearbetning och leverans av vatten, volym, antal och typer av anvin-
dare, inbegripet t.ex. sjukhus, offentlig sektor, organisationer och
personer samt forekomsten av alternativa vattenkillor f6r samma
geografiska omrdde (skil 28).

Ett stod 1 arbetet med att faststilla nir en stdrning ir betydande
ir Myndigheten f6r samhillsskydd och beredskaps vigledningar’
som bl.a. beskriver en modell {6r att bedéma acceptabel avbrottstid
och bedémning av konsekvenser.

For att faststilla vad som ska anses vara en betydande st6rning
utifrdn de sektordverskridande faktorerna krivs det enligt utred-
ningens mening kunskap om verksamheten och om konsekvenser-
na av en incident. Vikten av verksamhetskunskap blir dock dnnu
tydligare vid bedémning av och framtagande av sektorspecifika fak-
torer. Det torde dirfér vara den myndighet som har kunskap om
verksamhetsomridet som 1 férsta hand kan bedéma vad som ska
anses vara en betydande storning.

7 Vigledning for samhillsviktig verksamhet, MSB620, januari 2014 och Vigledning for risk-
och sdrbarhetsanalys, MSB245, april 2011.
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Nir det giller beddmningen huruvida en incident medfér en be-
tydande stérning 1 den samhillsviktiga tjinsten finnas ett bra under-
lag eftersom myndigheter, landsting, kommuner m.fl. gor risk- och
srbarhetsanalyser med liknande bedémningar av konsekvenser och
acceptabel avbrottstid m.m. Infér 2015 &rs risk- och sdrbarhetsanalys-
arbete fick ocksd samtliga myndigheter som omnimns 1 bilagan till
forordningen (2015:1052) om krisberedskap och bevakningsansva-
riga myndigheters dtgirder vid hojd beredskap (KBF) 1 uppdrag av
regeringen att sirskilt beakta och analysera informationssikerhet ur
olika perspektiv. I dessa sammanstillningar bér finnas uppgifter och
bedémningar som kan utgora underlag 1 arbetet med att faststilla
om en stoérning ir betydande.

I de fall det utifrdn andra bestimmelser redan finns bedémningar
avseende storningar 1 tillhandahillandet av tjinsten inom sektorn
boér dessa givetvis anvindas 1 detta arbete.

Utredningens bedémning ir att tillsynsmyndigheten ska utfirda
nirmare foreskrifter som behovs for att faststilla om en incident med-
for en betydande storning.

Tillsynsmyndigheten ska stddja MSB i arbetet i den samarbets-
grupp som inrittats genom NIS-direktivet och bistd MSB med in-
formation om antalet leverantérer och eventuella befintliga troskel-
virden avseende betydande storning (artikel 5.7). T arbetet med att
ta fram sektorspecifika faktorer har ocksi samarbetsgruppen en
viktig uppgift 1 att verka f6r att bedémningen blir enhetlig inom hela
unionen, se avsnitt 11.3.3.

Omfattas leverantioren av NIS-direktivet — lex specialis

I vissa fall ir det otydligt 1 vilken utstrickning bestimmelserna i en
EU-rittsakt motsvarar kraven 1 NIS-direktivet. I sidana fall ska till-
synsmyndigheterna limna upplysning till leverantérerna av samhills-
viktiga tjinster om annan lag eller bindande EU-rittsakt ska tillimpas
i stillet f6r den nya lagen. Detta giller ocksd nir nya EU-rittsakter
beslutas.
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Slutsatser

Utredningen konstaterar att de flesta offentliga verksamhetsutévare
inom de sektorer och delsektorer som anges 1 NIS-direktivet redan
gor analyser utifrin liknande krav genom till exempel risk- och sér-
barhetsanalyser som gérs med stéd av krisberedskapsbestimmel-
serna. Nir det giller enskilda verksamhetsutdvare gors risk- och sdr-
barhetsanalyser endast i begrinsad omfattning inom till exempel
energisektorn och finanssektorn.

Utredningen anser dirfor att det mest effektiva sittet att identi-
fiera leverantdrer av samhillsviktiga tjinster ir att komplettera ett
befintligt system. Det innebir att aktdrer som ir ansvariga for en
verksamhet som tillhandahéller en sddan tjinst som anges i f6reskrift-
en om sambhillsviktiga tjinster ska underséka om tillhandahillandet
av tjinsten ir beroende av nitverk och informationssystem och om
en incident skulle medféra en betydande stérning vid tillhanda-
hillandet av tjinsten

For de myndigheter och enskilda som redan 1 dag omfattas av
ett krav pd att gora risk- och sikerhetsanalyser kan, om det ir limp-
ligt, identifieringen av leverantérer av samhillsviktiga tjinster ingd
som en del 1 detta arbete. For andra aktorer blir kravet pd en under-
sokning en ny uppgift.

Utredningens bedémning ir dirfér att det ska inféras en bestim-
melse om skyldighet for aktdrer som ir ansvariga for en verksam-
het som tillhandahiller en tjinst som anges i foéreskriften om sam-
hillsviktiga tjinster att undersoka om tillhandahillandet av tjinsten
ir beroende av nitverk och informationssystem och om en incident
skulle medféra en betydande storning vid tillhandahillandet av tjinst-
en. Underskningen ska dokumenteras.

Under utredningens arbete har friga uppkommit om vem som
slutligen avgdr vem som ir en leverantor av en samhillsviktig tjinst
1 de fall tillsynsmyndigheten och den som tillhandahiller en samhills-
viktig tjinst har olika uppfattningar. I ett sddant fall kan tillsyns-
myndigheten enligt utredningens uppfattning utfirda ett féreliggan-
de eller vidta andra &tgirder som kan 6verklagas och dirmed provas
av domstol.

Nirmare bestimmelser om hur de sektordverskridande kriteri-
erna i artikel 6 samt, i limpliga fall, sektorspecifika kriterier ska be-
démas, bor regleras 1 myndighetstoreskrifter som utfirdas av tillsyns-
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myndigheterna. Ett bemyndigande ska dirfor inféras 1 den nya lagen.
MSB ska ges tillfille att yttra sig innan foreskrifterna meddelas.

I den nya férordningen foreslds att tillsynsmyndigheterna ska
limna upplysning till leverantérerna av samhillsviktiga tjinster vid
bedémning av om annan lag eller annan bindande EU-rittsakt ska
tillimpas 1 stillet f6r den nya lagen.

6.2.3  Samhallsviktig tjanst i flera lander i EU

Forslag. Tillhandahdlls tjinsten dven i andra linder i den Euro-
peiska unionen ska den nationella kontaktpunkten samrida med
motsvarande funktion i andra berérda linder innan beslut om
identifiering fattas.

Myndigheten f6r samhillsskydd och beredskap ska féretrida
Sverige 1 bilaterala och multilaterala samrdd nir en samhillsviktig
tjanst tillhandahills i ett eller flera andra linder i den Europeiska
unionen.

Tillsynsmyndigheterna ska ges tillfille att yttra sig fére sam-
rddet och vid behov limna stéd till Myndigheten fér samhills-
skydd och beredskap.

Tillhandahills tjinsten i tvd eller flera medlemsstater ska dessa med-
lemsstater samrdda med varandra innan beslut om identifiering av
leverantoren fattas (artikel 5.4).

Om en enhet tillhandahiller en samhillsviktig tjinst 1 tv4 eller flera
medlemsstater, bor dessa medlemsstater vid identifieringsforfaran-
det fora bilaterala eller multilaterala diskussioner med varandra.
Denna samrddsprocess dr avsedd att hjilpa medlemsstaterna att be-
doéma om leverantéren i friga dr av kritisk betydelse nir det giller
grinsoverskridande inverkan, varigenom varje berérd medlemsstat
ges mojlighet att ligga fram sina synpunkter avseende riskerna med
de tjinster som tillhandahdlls. I denna process bér de berérda med-
lemsstaterna beakta varandras synpunkter, och bor 1 detta avseende
kunna begira bistdnd frin samarbetsgruppen, som har detta som en
av sina uppgifter (artikel 11.3 1).

I den samarbetsgrupp som inrittats genom direktivet ska Sverige
foretridas av MSB, se avsnitt 11.3. Mot bakgrund hirav och efter-
som utredningen foresldr att MSB ska ha det samordnande ansvaret
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att bedéma vilka tjinster som ir att betrakta som samhillsviktiga ir
det enligt utredningen limpligt att MSB ska ansvara for att samrida
med andra medlemsstater innan man fattar beslut om att identifiera
en leverantdr av en samhillsviktig tjinst. En bestimmelse om detta
foreslds 1 den nya férordningen.

Infoér samrddet bér MSB ha kontakt med berérd tillsynsmyndig-
het eftersom det i sektorerna redan finns upparbetade samverkans-
kanaler med motsvarande myndigheter i Europa. Denna erfarenhet
och kunskap inom sektorerna ska tas tillvara och tillsynsmyndig-
heterna ska vid behov limna stdd till MSB infér bilaterala samrad.
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/ Sakerhetskrav och
incidentrapportering
— leverantorer av
samhallsviktiga tjanster

7.1 Inledning

Den tekniska utvecklingen har skapat nya méjligheter for bdde offent-
lig sektor, niringsliv och medborgare. Detta har lett till 6kade krav
pd att information ska vara tillginglig dygnet runt och oavsett var in-
formationen finns. For att tillgodose dessa krav dr nitverk och infor-
mationssystem 1 allt stérre utstrickning sammankopplade eller bero-
ende av varandra. Okad funktionalitet och msesidiga beroenden har
medfort att nya hot, risker och sdrbarheter har introducerats, sdsom
brister i uppdatering, handhavandefel, tekniska fel, olyckor och brott.

Sambhillet miste fungera dven vid stérningar, olyckor, kriser och
krig. For samhillets funktionalitet ir det 1 minga fall av avgérande
betydelse att information ir tillginglig, riktig, att konfidentialiteten
uppritthdlls samt att den ir spdrbar. Eftersom information 1 de flesta
fall hanteras 1 nitverk och informationssystem nir det giller sam-
hillsviktiga tjanster dr det av stor vikt att dessa ir tillrickligt sikra.
I mdnga fall ir ocks systemen helt avgdrande for att kunna tillhanda-
hilla tjinsten. Konsekvenserna av ett driftavbrott i nitverk och
informationssystem kan bli stora och oéverskadliga. Nir en aktoér med
ménga kunder drabbas av driftstérningar kan konsekvenserna bli
kinnbara och ovintade pd minga hill samtidigt.

Det blir dirfor viktigt att leverantdrer som tillhandahéller sam-
hillsviktiga tjinster analyserar hot, risker och befintliga men dven
potentiella sirbarheter i nitverk och informationssystem som till-
handahiller samhillsviktiga tjinster for att kunna vidta adekvata
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sikerhetsdtgirder. Leverantdrerna bor dven identifiera vilka skade-
konsekvenser ett driftavbrott medfor.

Information om incidenter blir alltmer virdefull {6r allminheten
och foretag f6r att kunna hantera och férebygga incidenter 1 den egna
verksamheten. Redan i dag tillhandhills information om incidenter
pa nationella webbplatser, till exempel www.cert.se. I NIS-direktivet
foreslds att CSIRT-nitverket ska uppritthilla en webbplats dir allmin
information om allvarliga incidenter i unionen gors tillginglig for
allminheten. Informationen ska dock vara sirskilt inriktad p8 fore-
tags intressen och behov. CSIRT-enheter uppmuntras att pd frivillig
vig tillhandahilla information till denna webbplats. I vissa fall finns
det sikerhetsskil som medfér att den information som gors tillging-
lig bér vara begrinsad. Det kan tll exempel rora sig om sikerhets-
brister som skulle kunna utnyttjas av en antagonist.

I detta kapitel behandlas kraven pd leverantérer av samhillsviktiga
yinster. Kraven betriffande leverantorer av digitala tjinster behand-
las 1 avsnitt 10.3.

7.2 Nuvarande reglering

Sambhillsviktiga tjanster tillhandhalls av statliga myndigheter, kom-
muner, landsting samt privata aktdrer pd alla nivier frin lokalt till
nationellt.

I ménga fall tillhandahéller en verksamhet bide samhillsviktiga och
icke samhillsviktiga tjinster. Luftfartssektorn tillhandahéller till exem-
pel skétsel av start- och landningsbanor, men ocks tjinster som inte
kan betraktas som samhillsviktiga, s3som butiksomriden. Kraven pd
incidentrapportering och sikerhetskraven 1 NIS-direktivet omfattar
endast sddana tjinster som dr samhillsviktiga.

7.2.1  Séakerhetsatgarder

Leverantorer inom de sektorer som omfattas av NIS-direktivet om-
fattas dven av annan lagstiftning som rér sikerhetsdtgirder. Kraven
pd sikerhetsdtgirderna utgdr frin de forhillanden och skyddsbehov
som rdder inom respektive sektor. Ett exempel dr krav pd drift-
sikerhet for tillhandahillare av elektroniska kommunikationsnit och
elektroniska kommunikationstjinster. De aktorerna ska vidta tek-
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niska och organisatoriska &tgirder for att sikerstilla att verksam-
heten uppfyller rimliga krav pd driftsikerhet'. Syftet med bestim-
melsen dr att bidra till effektiva elektroniska kommunikationer samt
att skapa en grundliggande driftsikerhetsnivd fér dessa. Med drift-
sikerhet avses frimst uppritthdllande av funktion och tillginglighet,
men iven uthdllighet vid extraordinira hindelser. I Post- och tele-
styrelsens foreskrifter om krav pd driftsikerhet (PTSFS 2015:2)
fortydligas vilka dtgirder som tillhandah&llaren ska vidta for att leva
upp till lagens krav pd en grundliggande driftsikerhet. Det dr bland
annat regler om 6vergripande driftsikerhetsarbete, dokumentation
av tillgdngar och foérbindelser, riskanalys och konsekvensanalys, in-
cidenthantering, kontinuitetsplanering, tgirder efter riskbedém-
ning, dtgirder avseende dtkomst och behorighet och &tgirder avse-
ende dvervakning och beredskap.

Det finns ocksd mer 6vergripande bestimmelser om sikerhets-
dtgirder. Bestimmelser om tekniska och organisatoriska dtgirder
nir det giller personuppgiftsbehandling finns i personuppgiftslagen
(1998:204). Till exempel ska den som omfattas av personuppgifts-
lagen och ir personuppgiftsansvarig vidta limpliga tekniska och orga-
nisatoriska sikerhetsdtgirder for att skydda personuppgifterna (31 §
personuppgiftslagen). Till tekniska &tgirder riknas saker som brand-
viggar, krypteringsfunktioner och antivirus, medan organisatoriska
dtgirder handlar om hur sikerhetsarbetet organiseras, styrs och foljs
upp med hjilp av rutiner, instruktioner och policyer. Generellt
giller att ju kinsligare personuppgifterna ir eller ju fler personupp-
gifter som hanteras, desto mer omfattande bor sikerhetsdtgirderna
vara. Nir man gor en limplighetsbedémning, det vill siga bestimmer
vilken sikerhetsnivd man ska ha, ska man tinka p3 att dtgirderna ska
ge en sikerhetsnivd som ir limplig i forhéllande il tillginglig teknik,
kostnaden for dtgirderna, om det finns ndgra sirskilda risker med
behandlingen samt hur pass kinsliga uppgifterna ir. I Datainspek-
tionens allminna rid” finns en nirmare beskrivning av sikerhetsit-
girder.

I férordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters tgirder vid hojd beredskap (KBF) finns

bestimmelser fér statliga myndigheters informationssikerhet som

''5 kap. 6 b § lagen (2003:389)om elektronisk kommunikation.
? Sikerhet for personuppgifter, Datainspektionens allminna rdd, reviderad november 2008.
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giller om inte ndgot annat f6ljer av lag eller annan férordning. Varje
myndighet ansvarar f6r att egna informationssystem uppfyller si-
dana grundliggande och sirskilda sikerhetskrav att myndighetens
verksamhet kan utféras pa ett tillfredsstillande sitt. Behovet av sikra
ledningssystem ska sirskilt beaktas (19 § KBF). Myndigheten for
samhillsskydd och beredskap (MSB) fir meddela verkstillighets-
foreskrifter om sikerhetskraven. I MSB:s foreskrifter och allminna
rdd om statliga myndigheters informationssikerhet, MSBFS 2016:1,
finns bestimmelser om ledningssystem fér informationssikerhet,
krav pd informationssikerhetsarbetet, intern incidenthantering och
kontinuitetshantering.

7.2.2 Incidentrapportering

Incidentrapportering enligt férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters dtgirder

vid hojd beredskap

For statliga myndigheter som omfattas av KBF giller sedan den
1 april 2016 krav pd att rapportera allvarliga it-incidenter (20 § KBF
och MSB:s féreskrifter och allminna rdd om statliga myndigheters
rapportering av it-incidenter, MSBFS 2016:2).

Statliga myndigheter ir skyldiga att, till stéd for arbetet med sam-
hillets informationssikerhet, skyndsamt rapportera it-incidenter som
intriffat i myndighetens informationssystem och som allvarligt kan
paverka sikerheten 1 den informationshantering som myndigheten
ansvarar for eller 1 tjinster som myndigheten tillhandahiller &t en
annan organisation.

Rapportering ska ske till MSB (20 § KBF). En myndighet som
tillhandahiller tjinster &t en annan organisation ska i samband med
rapportering informera och vid behov samrida med den eller de upp-
dragsgivare som berors av incidenten.

Rapporteringsskyldigheten omfattar inte incidenter som ska rap-
porteras till Sikerhetspolisen eller Férsvarsmakten enligt 10 a § siker-
hetsskyddsférordningen (1996:633). Exempel pd sidana incidenter
ir incidenter i informationssystem dir sekretessbelagda uppgifter
som ror rikets sikerhet behandlas eller i system som sirskilt behéver
skyddas mot terrorism.
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Om det kan antas att en incident som rapporterats till MSB har
sin grund 1 en brottslig girning, ska MSB skyndsamt uppmana den
rapporterande myndigheten att anmila incidenten till polisen.

MSB:s tillimpningsforeskrifter

MSB har meddelat nirmare féreskrifter rapportering av it-incidenter’.
De rapporteringspliktiga it-incidenterna utgoras av kategorierna

1. storning i mjuk- eller hdrdvara,

storning 1 driftmiljo,

informationsférlust eller informationslickage,
informationsférvanskning,

hindrad tillgéng till information,
sikerhetsbrist 1 en produkt,

angrepp,

handhavandefel,

oodnskad eller oplanerad storning 1 kritisk infrastruktur, eller

Y © N o~ o » N

10. annan plétslig oférutsedd hindelse som lett till skada (3 §).

Varje myndighet ska rapportera en it-incident senast 24 timmar efter
det att myndigheten upptickt incidenten (4 §). Rapporterna ska lim-
nas till MSB via anvisade kontaktvigar (5 §).

En rapport ska innehilla

e myndighetens namn,

¢ en beskrivning av it-incidenten som dven inkluderar en 6vergri-
pande redovisning av hindelseférlopp och vidtagna dtgirder,

e den exakta eller uppskattade tidpunkten fér nir it-incidenten
intriffade,

e nir myndigheten upptickte it-incidenten och om den alltjimt
pagar eller ir avslutad,

> MBSFS 2016:2.
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e till vilken eller vilka kategorier enligt 3 § som it-incidenten hor,
samt

¢ myndighetens initiala beddmning av it-incidentens omfattning och
konsekvenser, bide faktiska och potentiella.

I rapporten ska om méjligt dven anges bedomd sekretess fo6r den
information som rapporteras in. Om den rapporterande myndighet-
en vid sin interna incidentutredning konstaterar att inrapporterade
uppgifter om kategorier, omfattning och konsekvenser varit miss-
visande eller felaktiga ska myndigheten komplettera eller korrigera
sin rapport si snart som mojligt (6 §).

P23 begiran av MSB ska en rapporterande myndighet limna upp-
gifter som kompletterar rapporteringen. Sidana uppgifter ska limnas
snarast, om inget annat éverenskommits med MSB (7 §).

En myndighet som inte kan limna en rapport fir i samrid med
MSB limna en preliminir rapport. Samréd ska ske innan tidsfristen
for rapportering gir ut. Rapporten ska innehilla den information som
finns att tillgd vid inrapporteringstillfillet samt nir myndigheten
upptickte it-incidenten, om den fortfarande pdgir eller ir avslutad,
samt vilken eller vilka kategorier som orsakat incidenten. Den full-
stindiga rapporten ska i ett sddant fall limnas senast tvd veckor frin
det att it-incidenten uppticktes (8 §).

Om en myndighet 6verldter en del av sin informationshantering
till en icke statlig aktdr ska myndigheten, 1 6verlitelseavtalet, se till att
motparten itar sig att rapportera it-incidenter i berérda system till
myndigheten pd ett sitt som motsvarar kraven enligt MSB:s fore-
skrifter. Myndigheten ska utan dréjsmél vidarebefordra en sidan
rapport till MSB. Den skyldigheten giller med avseende pa avtal som
triffas efter den 4 april 2016 (9 §).

En myndighet som har polisanmilt en it-incident behéver inte
limna en rapport utan endast en kopia pd polisanmilan (10 §).

MSB tog i samband med att obligatoriet inférdes fram bide metod-
stdd och en kryptoldsning for siker kommunikation. Myndigheten
har direfter stegvis utvecklat funktionen fér it-incidentrapportering,
exempelvis pdgdr arbete med att ta fram ett tekniskt rapporterings-
verktyg vilket kommer att underlitta det praktiska arbetet for de
rapporterande myndigheterna. Verktyget beriknas kunna tillhanda-
hillas under 2017. Det sker dessutom ett kontinuerligt arbete med
att férbittra och forfina metodstddet f6r rapporteringen. MSB arbetar
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aktivt 1 forhdllande till rapporteringsskyldiga myndigheter for att
underlitta tillimpningen av regelverket och sikerstilla en hog rap-
porteringsgrad.

Innan obligatoriet infordes hanterade MSB 40-80 incidenter per
&r som rapporterats in av olika aktérer i samhillet, bdde privata och
offentliga. Antalet inrapporterade incidenter har 6kat frin och med
april 2016.

Av 244 rapporteringsskyldiga myndigheter har 77 myndigheter
limnat it-incidentrapporter till MSB under 2016. Atta myndigheter
har rapporterat fem eller fler incidenter. Den myndighet som rappor-
terat flest har rapporterat 20 incidenter. Trettionio myndigheter har
rapporterat endast en incident. Huvuddelen av dessa incidenter var
av begrinsad/okind eller ej angiven betydelse for verksamhetsviktiga
yyanster. De vanligaste incidentkategorierna ir stérning i driftmiljon
och angrepp. Den vanligaste konsekvensen av de rapporterade inci-
denterna ir hindrande av tillgdng till information. Sammanlagt har
det under 2016 inkommit 214 incidentrapporter. Av dessa har 12 in-
cidenter polisanmilts. Rapportflédet har varit relativt jimnt med
runt 25 rapporter 1 minaden, bortsett frin sommarménaderna juli
och augusti dir antalet gick ner. Nedgingen kan sannolikt tll viss
del forklaras av att firre anvindare dr aktiva 1 systemen och att det
sker mindre drift- och utvecklingsitgirder 1 it-miljéer under sommar-
en. Sikerhetspolisen har under 2016 fitt in tre it-incidentrapporter
enligt 10 a § sikerhetsskyddsférordningen. Forsvarsmakten har inga
uppgifter att limna avseende rapporterade incidenter eftersom de
under 2016 inte fitt in ndgra formella rapporter enligt 10 a § siker-
hetsskyddsférordningen®.

Dir det kan antas att incidenten har sin grund 1 en brottslig gir-
ning har MSB i enlighet med férordningen (20 § KBF) uppmanat den
rapporterande myndigheten att anmila incidenten till polisen. Upp-
maningen sker enligt MSB dels genom ett automatsvar, dels genom
personlig kontakt.

Informationsutbytet mellan Polismyndigheten och MSB regleras
1 en dverenskommelse.

Det har visat sig att rapporteringsfrekvensen skiljer sig t mellan
olika myndigheter. Forklaringarna till den ojimna rapporteringen kan
enligt MSB vara flera. Att en myndighet inte rapporterar kan bero

*MSB:s Arsrapport It-incidentrapportering 2016, dnr 2016-6304-7.
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pd att sikerheten ir s god att nigra rapporteringspliktiga inciden-
ter inte intriffar. Det kan emellertid dven bero p3 att det finns si-
dana sikerhetsbrister att incidenter, exempelvis intring, inte uppticks.
Vissa myndigheter har framfort att tillimpliga sekretessregler for
inrapporterade it-incidenter inte upplevs som tillrickligt heltickande
och att detta har bidragit till att incidenter inte rapporteras alls alter-
nativt att rapporten inneh8ller endast knapphindig information om
vad som hint. MSB arbetar aktivt med att 6ka benigenheten att
rapportera.

Utéver bestimmelserna i KBF finns ytterligare bestimmelser om
rapporteringsskyldighet for incidenter, bland annat 1 lagen (2003:389)
om elektronisk kommunikation, lagen (2007:528) om virdepappers-
marknaden och i1 den kommande regleringen 1 direktiv (EU)
2015/2366 av den 25 november 2016 om betaltjinster pd den inre
marknaden, om indring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt férordning (EU) nr 1093/2010 och om upp-
hivande av direktiv 2007/64/EG (det andra betaltjinstdirektivet).

Incidentrapportering enligt lagen (2003:389) om elektronisk
kommunikation

Den som tillhandahéller ett allmint kommunikationsnit eller en all-
mint tillginglig elektronisk kommunikationstjinst ir skyldig att utan
ondédigt drojsmél rapportera stérningar eller avbrott av betydande
omfattning till Post- och telestyrelsen enligt 5kap. 6 ¢ § lagen
(2003:389) om elektronisk kommunikation (LEK). Av Post- och
telestyrelsens féreskrifter och allminna rdd om rapportering av stor-
ningar eller avbrott av betydande omfattning (PTSFS 2012:2) fram-
gdr pd vilket sitt den skyldigheten ska fullgéras och om undantag
frn skyldigheten.

Den som tillhandahéller allmint tillgingliga elektroniska kommu-
nikationstjinster ska utan onddigt dréjsmél underritta PTS om inte-
gritetsincidenter. Med integritetsincident avses en hindelse som leder
till oavsiktlig eller otilliten utplining, forlust eller dndring, eller
otilldtet avslojande av eller otilliten dtkomst till uppgifter som be-
handlas 1 samband med tillhandah&llandet av allmint tllgingliga elek-
troniska kommunikationstjinster. Om incidenten kan antas inverka
negativt pd de abonnenter eller anvindare som de behandlade upp-
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gifterna beror, eller om tillsynsmyndigheten begir det, ska dven dessa
underrittas utan onddigt dréjsmal. (6 kap. 1 och 4 a §§ LEK).

Rapportering av hindelser av vdsentlig betydelse enligt lagen
(2007:528) om vérdepappersmarknaden.

En bérs, dvs. ett svenskt féretag som har fitt tillstdnd att driva en
reglerad marknad, ska enligt lagen (2007:528) om vardepappersmark—
naden identifiera och hantera de risker som kan uppstd 1 verksam-
heten och ha sikra tekniska system (13 kap. 1 § tredje stycket 1 och
2). For bla. foretag som ansoker om tillstdnd att som bors driva en
reglerad marknad eller en handelsplattform giller Finansinspektion-
ens foreskrifter (FFFS 2007:17) om verksamhet pd marknadsplatser.
Av foreskrifterna framgir att ett foretag som ansdker om sidant
tillstdnd till sin ansékan ska bifoga en verksamhetsplan (1akap. 3§ 5
och 12 kap. 8 § virdepappersmarknadslagen). I verksamhetsplanen
ska det ocks3 finnas en hinvisning till eventuella riktlinjer fér han-
tering av hindelser av visentlig betydelse, som foretaget faststillt 1
enlighet med Finansinspektionens allminna rdd (FFFS 2013:11) om
rapportering av hindelser av visentlig betydelse (1 a kap. 20 §).

Direktiv (EU) 2015/2366 av den 25 november 2016 om betaltjinster
pd den inre marknaden, om dndring av direktiven 2002/65/EG,
2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010
och om upphivande av direktiv 2007/64/EG.

I november 2015 antogs det andra betaltjinstdirektivet med syfte
att bidra till att utveckla en EU-omfattande marknad for elektro-
niska betalningar och till att skapa bittre férutsittningar for sikra
och effektiva betalningar. Direktivet innehdller bl.a. bestimmelser
som reglerar frigor om sikerhet och hantering av risker i samband
med betaltjinstleverantdrers kommunikation med betaltjinstanvin-
dare, till exempel 1 friga om en betalningstransaktion.

Av artikel 96.1 f6ljer att betaltjinstleverantérer vid allvarliga ope-
rativa eller sikerhetsincidenter utan onddigt dréjsmal ska underritta
den behériga myndigheten 1 hemmedlemsstaten. Om incidenten pa-
verkar eller kan pdverka betaltjinstanvindarnas ekonomiska intres-
sen ska leverantéren dessutom utan onddigt dréjsmaél informera
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anvindarna om incidenten och om alla tillgingliga dtgirder som de
kan vidta f6r att begrinsa dess negativa effekter.

Enligt artikel 96.2 ska den behoriga myndigheten 1 hemmedlems-
staten, efter att ha mottagit en underrittelse som avses i artikel 96.1,
utan onddigt drojsmal lita EBA och ECB ta del av relevanta upp-
gifter om incidenten. Myndigheten ska ocks8, efter att ha gjort en
bedémning av incidentens relevans fér andra berérda myndigheter i
den medlemsstaten, informera dem om incidenten.

7.3 NIS-direktivet
7.3.1  Séakerhetsatgarder

Forslag: Leverantorer av samhillsviktiga tjinster ska bedriva ett
systematisk och riskbaserat informationssikerhetsarbete.

Leverantorer av samhillsviktiga tjinster ska vidta indamals-
enliga och proportionella tekniska och organisatoriska dtgirder
for att hantera risker som hotar sikerheten i nitverk och infor-
mationssystem som de anvinder i sin verksamhet. Med beaktande
av den senaste tekniska utvecklingen ska dessa dtgirder sikerstilla
en nivd pd sikerheten 1 nitverk och informationssystem som ir
limplig i férhllande till den foreliggande risken.

Leverantorer av samhillsviktiga tjinster ska vidta limpliga 3t-
girder for att forebygga och minimera verkningarna av inciden-
ter som péverkar sikerheten 1 nitverk och informationssystem
som anvinds for att tillhandah8lla sidana samhillsviktiga tjinster,
1 syfte att sikerstilla kontinuiteten i dessa tjinster.

Leverantorer av samhillsviktiga tjinster ska gora en riskanalys
som ska ligga till grund for val av sikerhetsdtgirder. I analysen
ska ingd en &tgirdsplan. Analysen ska dokumenteras och upp-
dateras &rligen.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om ett systematiskt och riskbaserat informations-
sikerhetsarbete och den nirmare utformningen av sikerhets-
dtgirder.

Myndigheten fér samhillsskydd och beredskap ska limna rad
och stod tll tillsynsmyndigheterna vid utarbetandet av myndig-
hetsforeskrifter.
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Med sikerhet i nitverk och informationssystem avses 1 NIS-direk-
tivet systemens férmdga att vid en viss tillforlitlighetsnivd motstd
dtgirder som undergriver tillgingligheten, autenticiteten, riktighet-
en, eller konfidentialiteten hos lagrade, 6verférda eller behandlade
uppgifter eller hos de besliktade tjinster som erbjuds genom eller ir
tillgingliga via dessa nitverk och informationssystem (artikel 4.2).

Nitverks och informationssystems tillforlitlighet och sikerhet
ir grundliggande for ekonomisk och sambhillelig verksamhet och 1
synnerhet for den inre marknadens funktion. Systemen har en
viktig roll f6r att underlitta grinsoverskridande rorlighet f6r varor,
yinster och personer. Genom NIS-direktivet inférs gemensamma
sikerhetskrav {or leverantérer av samhillsviktiga tjinster i unionen.

Bestimmelser om sikerhetsdtgirder i nitverk och informations-
system finns i flera av de sektorer som omfattas av NIS-direktivet
bide 1 nationella bestimmelser och 1 EU-rittsakter. Regleringen ir
emellertid inte heltickande och 1 ndgra fall ir syftet med sikerhets-
dtgirderna ett annat dn det som anges 1 NIS-direktivet. Utredning-
ens bedomning dr dirfor att det miste inforas bestimmelser med
krav pd sikerhetsitgirder enligt NIS-direktivet.

Om det 1 en sektorspecifik unionsrittsakt foreskrivs krav pd att
leverantérer av samhillsviktiga tjinster eller leverantorer av digitala
tjdnster antingen ska sikerstilla sikerheten 1 sina nitverk och infor-
mationssystem eller rapportera incidenter, ska bestimmelserna i den
sektorspecifika unionsrittsakten tillimpas, férutsatt att verkan av
kraven 1 friga minst motsvarar verkan av skyldigheterna 1 NIS-direk-
tivet (artikel 1.7). Angdende denna princip om lex specialis, se av-
snitt 5.4.

Riskhantering

Leverantorer av samhillsviktiga tjinster ska vidta indamailsenliga
och proportionella tekniska och organisatoriska dtgirder f6r att han-
tera risker som hotar sikerheten 1 nitverk och informationssystem
som de anvinder i sin verksamhet. Atgirderna ska, med beaktande
av den senaste tekniska utvecklingen, sikerstilla en nivd pa siker-
heten i nitverk och informationssystem som ir limplig i f6rhallan-
de till den foreliggande risken (artikel 14.1).
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Med risk avses 1 NIS-direktivet en rimlig identifierbar omstin-
dighet eller hindelse med en potentiell negativ inverkan pd siker-
heten i nitverk och informationssystem (artikel 4.9). Riskhantering
omfattar dtgirder for att identifiera alla incidentrisker samt att ta
fram dtgirder for att forebygga, uppticka och hantera incidenter
for att begrinsa deras inverkan. Sikerheten 1 nitverk och informa-
tionssystem omfattar lagrade, dverforda och behandlade uppgifters
sikerhet (skil 46).

Den nationella strategi som ska antas enligt artikel 7 ska omfatta
en riskbeddmningsplan.

Incidenthantering

Leverantorer av samhillsviktiga tjinster ska ocksd vidta limpliga
tgirder for att forebygga och minimera verkningarna av incidenter
som pdverkar sikerheten 1 nitverk och informationssystem som
anvinds for att tillhandahilla sddana samhillsviktiga tjinster, 1 syfte
att sikerstilla kontinuiteten i dessa tjinster (artikel 14.2).

Med incidenthantering avses alla forfaranden som stdoder upp-
tickt, analys och begrinsning av en incident och itgirder mot en
incident (artikel 4.8). I detta arbete ir det viktigt att dra lirdom om
incidenter som har intriffat. Det ir dirfor viktigt att den rappor-
terande leverantdren fir del av den ytterligare information som
CSIRT-enheten fitt eller upprittat om incidenten. Sddan informa-
tion bidrar till en effektiv hantering av bdde pigdende och framtida
incidenter (artikel 14.5 andra stycket), se avsnitt 11.2.3.

Tekniska och organisatoriska atgirder

Sikerhetsdtgirder for informationssikerhet omfattar dtgirder inom
det administrativa och tekniska sikerhetsomridet. Med teknisk siker-
het brukar avses omrddena it-sikerhet (data- och kommunikations-
sikerhet) och fysisk sikerhet. I begreppet tekniska dtgirder ingir
bl.a. skydd mot o6nskad férindring, skydd mot obehérig insyn, att
behoriga har dtkomst vid rite tillfille, skydd av personer, lokaler
och utrustning av betydelse for informationssikerhet samt skydd vid
overforing av data. Skyddsitgirderna ingdr 1 det som brukar be-
nimnas teknisk sikerhet. I begreppet organisatoriska dtgirder ingdr
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bl.a. att uppritta styrdokument, utforma rutiner, évervaka efter-
levnad samt genomféra uppfoljningar; det som brukar benimnas
administrativ sikerhet’.

Leverantoren av den samhillsviktiga tjinsten ir ansvarig for att
sikerstilla sikerheten i de nitverk och informationssystem som leve-
rantdren anvinder. Sikerhetskraven giller for leverantdren oavsett
om denne skéter underhéllet av sina nitverk och informationssystem
internt eller ligger ut uppgifterna pa entreprenad (skil 52).

For att identifiera vilka tekniska och organisatoriska dtgirder som
ir relevanta for leverantdrerna i de olika sektorerna ir det nddvin-
digt att kinna till vad det ir som ska skyddas, mot vad och 1 vilket
syfte.

I den undersokning som leverantdren gjort fér att identifiera om
den samhillsviktiga tjinst som leverantdren tillhandah8ller omfattas
av bestimmelserna 1 den nya lagen framgir vilka nitverk och in-
formationssystem som anvinds for att tillhandah8lla tjinsten, se av-
snitt 6.2.2.

En férutsittning f6r att kunna vidta indamélsenliga och propor-
tionella sikerhetsitgirder som ir anpassade till riskerna ir enligt ut-
redningens mening att leverantdren genomfér en riskanalys. Leveran-
torer som tillhandah8ller samhillsviktiga tjinster ska dirfér beskriva
och bedéma relevanta hot och risker som de féreslagna sikerhets-
dtgirderna idr tinkta att hantera. Analysen ska ocksd beskriva och
bedéma hur effektiva befintliga sikerhetsdtgirder ir i férhllande
till kinda sirbarheter. Vidare bor leverantéren identifiera poten-
tiella sirbarheter. Det bor framgd av analysen vilka negativa kon-
sekvenser en incident skulle kunna medféra. Denna riskanalys har
dirfor ett annat syfte dn risk- och sdrbarhetsanalyser som gors med
anledning av krisberedskap och hojd beredskap, se avsnitt 6.2.1.
Analysen kan dock ingd som en del 1 andra liknande sikerhets- och
riskanalyser som genomfors 1 leverantdrens verksamhet.

Sikerhetsdtgirderna ska sikerstilla en nivd pd sikerheten 1 nit-
verk och informationssystem som ir limplig i férhillande till den
foreliggande risken. Sikerhetsdtgirder ska ocksd férebygga och mini-
mera verkningar av incidenter som piverkar sikerheten 1 syfte att
sikerstilla kontinuiteten i den samhillsviktiga tjinsten.

> Terminologi f6r informationssikerhet, Teknisk rapport SIS-TR 50:2015.
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De tekniska och organisatoriska tgirder som leverantorer av
samhillsviktiga tjinster ska vidta bér inte innebidra krav pd att
ndgon sirskild kommersiell informations- och kommunikations-
teknisk produkt utformas, utvecklas eller tillverkas pd ett visst sitt
(skil 51). Trots att hirdvarutillverkare och mjukvaruutvecklare
varken ir leverantorer av samhillsviktiga tjinster eller leverantorer
av digitala tjinster, 6kar deras produkter sikerheten i nitverk och
informationssystem. De spelar dirfér en viktig roll nir det giller
att gora det mojligt for leverantdrer av samhillsviktiga tjinster och
leverantérer av digitala tjinster att skydda sina nitverk och in-
formationssystem. Sidana hirdvaru- och mjukvaruprodukter om-
fattas redan av befintliga bestimmelser om produktansvar (skil 50).

Nir leverantoren beslutar om vilka sikerhetsdtgirder som ska
vidtas ska den senaste tekniska utvecklingen beaktas, dvs. samtliga
tekniska [8sningar som vid var tid finns tillgingliga pd marknaden.
Teknisk utveckling kan dels medfora att behovet av sikerhetsdtgird-
er forindras, dels innebira nya méjligheter att vidta effektiva siker-
hetsdtgirder. Det innebir ocksd att sikerhetskraven regelbundet
miste ses dver for att sikerstilla en hog nivd av sikerhet 1 nitverk
och informationssystem som anvinds for att tillhandahilla sam-
hillsviktiga tjinster. Har en incident intriffat bor det medfora att
sikerhetsdtgirderna skyndsamt ses 6ver. Underlitenhet att vidta
sikerhetsdtgirder kan medfora beslut om sanktionsavgift.

Bedémningarna 1 analysen ska ligga till grund for valet av siker-
hetsdtgirder och ska ocksd kunna anvindas som beslutsstod for
leverantdrens prioriteringar och avvigningar mellan olika typer av
sikerhetsdtgirder i férhillande till tjinstens funktionalitet samt finan-
siella och administrativa konsekvenser. Behandlas personuppgifter
ir det ocksd nodvindigt att forsikra sig om att skyddet f6r den per-
sonliga integriteten uppritthdlls enligt de bestimmelser som giller
for personuppgiftsbehandling.

Analysen ska dokumenteras och kompletteras med en atgirds-
plan. Analysen ska uppdateras arligen.

Riskanalysen bér ocksd anvinds som underlag nir sektorsvisa
myndighetsforeskrifter utformas.

En forutsittning for en vil anpassad sikerhet i nitverk och infor-
mationssystem ir att det bedrivs ett systematiskt och riskbaserat
informationssikerhetsarbete. Det ir ett sitt for verksamhetens led-
ning att pd ett systematiskt sitt styra arbetet med informationssiker-
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het 1 syfte att planera, genomféra, kontrollera, f6lja upp, utvirdera
och férbittra sikerheten i1 verksamhetens informationshantering.
En del 1 detta arbete ir olika typer av analyser, till exempel verk-
samhetsanalys, riskanalys och GAP-analys. Arbetet bor utgd frin
en godkind europeisk eller internationell standard utan att stilla krav
pa att en viss standard miste anvindas. For att skapa en gemensam
grund for leverantorer av samhillsviktiga tjinster anser utredningen
att det ska inféras ett krav pd att leverantorer av samhillsviktiga
tjinster bedriver ett systematiskt och riskbaserat informationssiker-
hetsarbete samt att regeringen eller den myndighet regeringen be-
stimmer ska fi meddela foreskrifter om ett systematiskt informa-
tionssikerhetsarbete enligt den nya lagen. Foreskrifter om systema-
tiskt och riskbaserat informationssikerhetsarbete finns redan i dag
for statliga myndigheter i Myndigheten f6r samhillsskydd och be-
redskaps foreskrifter och allminna rdd om statliga myndigheters
informationssikerhet, MSBFS 2016:1, se avsnitt 7.2.1. Det bér dir-
for vara MSB som vid behov fir utfirda generella féreskrifter om
hur ett systematiskt informationssikerhetsarbete for samtliga sektorer
kan bedrivas.

Det har under utredningens arbete framforts att detta 1 stillet
borde goras av tillsynsmyndigheterna med vigledning frdn MSB.
Utredningen menar dock, 1 och med att MSB redan féreskrivit om
ett systematiskt och riskbaserat informationssikerhetsarbete for
statliga myndigheter, att det dr mest effektivt om MSB féreskriver
om en gemensam grund dven pd den nya lagens tillimpningsomride.

Nir det giller foreskrifter f6r verksamheterna inom de sju olika
sektorerna anser utredningen, mot bakgrund av att nitverk och in-
formationssystem ir en integrerad del av verksamheten, att det dr den
myndighet med kunskap om verksamheten som ska ha ansvaret for
att utfirda foreskrifter. I den nya férordningen foreslds dirfor att
tillsynsmyndigheten bemyndigas att meddela féreskrifter om ut-
formningen av sikerhetsdtgirder. Viktiga underlag i foreskriftsarbet-
et dr riskanalysen, resultaten frin tillsyn och de incidentrapporter
som leverantdrerna inom respektive sektor har limnat till CSIRT-
enheten. Som anges i avsnitt 11.2.6 ska tillsynsmyndigheten 3 del
av samtliga incidentrapporter f6r sin sektor. I féreskriftsarbetet bor
tillsynsmyndigheten vid behov inhimta synpunkter frdn andra myn-
digheter som ir verksamma inom sektorn samt frn de nitverk som
finns inom sektorerna. I den nya férordningen foreslds att MSB ska

133



Sakerhetskrav och incidentrapportering ... SOU 2017:36

limna stdd till tillsynsmyndigheterna 1 foreskriftsarbetet samt ges
tillfille att yttra sig 6ver foreskrifterna innan de meddelas.

7.3.2 Incidentrapportering

Forslag: Leverantorer av samhillsviktiga tjinster ska utan onédigt
dréjsmal rapportera incidenter som har en betydande inverkan
pa kontinuiteten i den samhillsviktiga tjinst de tillhandahaller.
Rapporteringen ska goras till CSIRT-enheten (Myndigheten for
samhillsskydd och beredskap).

For att faststilla om en incident har en betydande inverkan
pa kontinuiteten 1 den samhillsviktiga tjinsten ska hinsyn fram-
for allt tas till foljande faktorer.

1. Det antal anvindare som piverkas av stérningen av den sam-
hillsviktiga tjinsten.

2. Hur linge incidenten varar.

3. Hur stort geografiskt omride som pdverkas av incidenten.

Rapporterna ska innehélla information som gér det mojligt for
CSIRT-enheten att faststilla incidentens eventuella grinsover-
skridande verkningar.

Rapportering ska inte medféra okat ansvar f6r den rappor-
terande parten.

Ar en leverantér av samhillsviktiga tjanster beroende av en
tredjepartsleverantdr av digitala tjinster for tillhandahillandet av
en tjinst som ir viktig for att uppritthdlla kritisk samhillelig och
ekonomisk verksamhet, ska leverantoren av samhillsviktiga tjinst-
er rapportera varje betydande inverkan pd kontinuiteten i den sam-
hillsviktiga tjinsten till f6ljd av en incident som péverkar leve-
rantdren av digitala tjinster.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om vilka faktorer som ska anvindas for att av-
gora om en incident har betydande inverkan p& kontinuiteten 1
en samhillsviktig tjinst och dirfér medfor krav pd rapportering,
nir incidentrapporteringen ska ske, pd vilket sitt skyldigheten att
rapportera incidenter ska fullgéras och incidentrapportens ut-
formning.
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Tillsynsmyndigheterna ska ges tillfille att yttra sig innan fore-
skrifter meddelas.

Bedomning: Incidentrapporteringen bor ske efter att de forsta
kritiska dtgirderna for att avhjilpa incidenten har vidtagits. P3-
verkar incidenten fler leverantérer eller ir incidenten grinséver-
skridande bér rapporteringen ske snarast.

Leverantorer av samhillsviktiga tjinster ska, utan onddigt dréjsmal,
till den behoriga myndigheten eller CSIRT-enheten rapportera in-
cidenter som har en betydande inverkan pi kontinuiteten 1 de sam-
hillsviktiga tjinster som de tillhandah&ller. Rapporterna ska innehélla
information som gér det mojligt f6r den behdriga myndigheten
eller CSIRT-enheten att faststilla incidentens eventuella grinsover-
skridande verkningar. Rapportering ska inte medfora okat ansvar
for den rapporterande parten. (artikel 14.3)

Bestimmelser om incidentrapportering finns i flera av de sektorer
som omfattas av NIS-direktivet. Regleringen ir emellertid inte hel-
tickande och 1 ndgra fall ir syftet med incidentrapporteringen ett
annat. Utredningens bedémning ir dirfor att det méste inforas be-
stimmelser med krav pd incidentrapportering enligt NIS-direktivet.

Vem ska rapportera

Leverantorer av samhillsviktiga tjanster ska rapportera incidenter.
Rapporteringskraven giller for leverantdren oavsett om leverantor-
en skoter underhillet av sina nitverk och informationssystem internt
eller ligger ut uppgifterna pd entreprenad (skil 52).

Ansvaret f6r incidentrapportering dligger den som identifierats
som leverantdr av samhillsviktiga tjinster.

Underl3tenhet att rapportera incidenter kan medféra beslut om
sanktionsavgift.

Nir ska rapporteringen ske

Enligt NIS-direktivet ska rapportering av incidenter ske utan oné-
digt dréjsmal (artikel 14.3). Ndgon nirmare precisering anges inte i
direktivet.
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Incidentrapporteringen dr en 3tgird for att forebygga och mini-
mera verkningar av incidenter for att sikerstilla kontinuiteten 1 de
samhillsviktiga tjinsterna.

Att CSIRT-enheten ska underrittas utan onédigt dréjsmél nir
en incident som har en betydande inverkan pd kontinuiteten i den
samhillsviktiga tjinsten intriffat, betyder att den berérda leveran-
téren som regel ska limna underrittelsen si snart de uppgifter som
ska limnas finns tillgingliga. Samtidigt dr det inte rimligt att leveran-
toren, for att fullgora sin underrittelseskyldighet, tvingas prioritera
ned arbetet med att hantera den intriffade incidenten. CSIRT-en-
heten bor dirfér underrittas sd snart detta kan ske utan att stora
sddant prioriterat arbete. Internt utredningsarbete kan ofta fordras
for att leverantéren ska kunna sammanstilla samtliga uppgifter som
ska limnas till CSIRT-enheten. Utredningens bedémning ir, mot
bakgrund av direktivets syfte att sikerstilla kontinuitet i de sam-
hillsviktiga tjinsterna, att utgdngspunkten bér vara att rapportering-
en inte ska inverka negativt pd arbetet med att avhjilpa incidenten.
Rapporteringen bor dirfor ske efter att de forsta kritiska dtgirderna
for att avhjilpa incidenten har vidtagits. Pdverkar incidenten dir-
emot fler leverantdrer eller ir incidenten grinsoéverskridande bor
rapporteringen ske snarast for att konsekvenserna ska kunna be-
gransas.

En vil fungerande incidenthantering ir en viktig del 1 det fore-
byggande informationssikerhetsarbetet som skapar férutsittningar
for att anpassa sikerhetsitgirder allteftersom hot och risker for-
indras, se avsnitt 7.3.1. Det dr dirfor viktigt att den rapporterande
leverantoren fir dterkoppling frén CSIRT-enheten om relevant infor-
mation som skulle kunna bidra till effektiv hantering av incidenten
och det fortsatta férebyggande arbetet, se avsnitt 11.2.3.

Ar incidenten grinséverskridande ska andra berérda medlems-
stater informeras 1 de fall incidenten har en betydande inverkan pd
kontinuiteten 1 samhillsviktiga tjinster 1 den medlemsstaten. I vissa
fall kan det bli aktuellt att informera allminheten for att det ska vara
mojligt att férhindra en incident eller hantera en pdgdende incident,
se avsnitt 11.2.3. T sddana fall torde det vara limpligt att CSIRT-
enheten dels underrittas 1 direkt anslutning till den intriffade in-
cidenten om det som d& ir kint, dels erhdller fullstindig informa-
tion om hindelsen vid ett senare tillfille nir samtliga uppgifter har
sammanstillts.
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Nirmare bestimmelser om nir rapporteringen ska ske fr med-
delas av regeringen eller den myndighet regeringen bestimmer. Utred-
ningens bedémning dr att MSB ska meddela foreskrifter om detta.
Tillsynsmyndigheterna ska beredas tillfille att yttra sig innan fore-
skrifter meddelas.

Vilka incidenter ska rapporteras?

Incidenter som ror Sveriges sikerhet ska inte rapporteras enligt den
nya lagen. Sddana incidenter ska rapporteras enligt 10 a § sikerhet-
skyddsférordningen (1996:633), se avsnitt 5.4. Ar leverantéren som
tillhandahiller tjinsten tveksam om vilket regelverk som giller for
en intriffad incident bér Sikerhetspolisen eller Forsvarsmakten kon-
taktas. Aven MSB och tillsynsmyndigheten kan limna stéd vid denna
typ av frigor.

Endast incidenter som har en betydande inverkan pa kontinuitet-
en 1 de samhillsviktiga tjinster som leverantéren tillhandahiller ska
rapporteras. Med en incident avses en hindelse med en faktisk nega-
tiv inverkan pd sikerheten 1 nitverk och informationssystem (arti-
kel 4.7). For att avgdéra om en incident har en betydande inverkan
ska hinsyn framfor allt tas till foljande faktorer (artikel 14.4):

1. Det antal anvindare som péverkas av storningen av den sam-
hillsviktiga tjinsten.

2. Hur linge incidenten varar.

3. Hur stort geografiskt omride som pdverkas av incidenten.

Om leverantdrer av samhillsviktiga tjinster dr beroende av en tredje-
partsleverantdr av digitala tjinster for att tillhandahilla en tjinst
som ir viktig for att uppritthdlla kritisk samhillelig och ekonomisk
verksamhet, ska leverantdrerna av samhillsviktiga tjinster rappor-
tera varje betydande inverkan pd kontinuiteten 1 de samhillsviktiga
yinsterna till foljd av en incident som pdverkar leverantdren av
digitala gjinster (artikel 16.5).

Endast hindelser med en faktisk negativ inverkan pd sikerheten
1 nitverk och informationssystem och som orsakat en betydande
inverkan pd kontinuiteten pd tjinsten ska rapporteras. Kravet pd att
incidenten ska pdverka kontinuiteten i tjinsten torde medféra att
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incidenter som inverkar negativt pd sikerheten 1 ¢vrigt 1 nitverk och
informationssystem inte behéver rapporteras. Det kan till exempel
vara friga om intring i systemen som inte upptickts och som inte
heller syftar till att pdverka kontinuiteten. Denna typ av incidenter
kan f6r leverantdrens del vara minst lika allvarliga och bér hante-
ras inom ramen for det ordinarie systematiska informationssiker-
hetsarbetet. For statliga myndigheter som omfattas kraven pd it-
incidentrapportering enligt 20 § KBF ska samtliga incidenter som
allvarligt kan paverka sikerheten i informationshanteringen rappor-
teras. Det bor dirfér vara mojligt att inom ramen for frivillig
rapportering rapportera dven andra incidenter in de som omfattas
av den nya lagen, se avsnitt 7.3.4.

Bedémningen av vilka incidenter som har en betydande inverkan
pa kontinuiteten i de samhillsviktiga tjinsterna bor utgd frén de ovan
nimnda faktorerna samt de férhillanden som finns inom respektive
sektor. Beroende pd vilken sektor som avses kan faktorerna ocksd
tillmitas olika vikt. Utredningen menar att denna bedémning bist
gors av en myndighet med god kunskap om verksamheten och, 1 de
fall det ir mojligt, 1 samverkan med befintliga nitverk inom sek-
torn. I de fall bestimmelser om driftsikerhet finns fér sektorn bér
dessa anvindas som utgdngspunkt i den utstrickning det ir mojligt,
t.ex. PTSFS 2015:2. Nirmare foreskrifter om vilka faktorer som
ska anvindas f6r att avgdra om en incident har betydande inverkan
pa kontinuiteten som med{ér krav pd rapportering ska dirfér med-
delas 1 myndighetsforeskrifter. Ett bemyndigande ska dirfor foras
in i den nya lagen. Utredningens bedémning ir att tillsynsmyndig-
heten ska meddela sddana myndighetsféreskrifter. Det kan dven finnas
fordelar med att utforma faktorerna likartat inom de olika sektor-
erna. Denna typ av frigor bor enligt utredningen diskuteras i det
nationella samarbetsforum som utredningen féreslir och som ska
ledas av MSB.

Den samarbetsgrupp som inrittats genom NIS-direktivet fir ut-
arbeta och anta riktlinjer om incidentrapportering och om vilka
faktorer som ska anvindas for faststillandet av hur betydande en
incidents inverkan ir (artikel 14.7). MSB ir Sveriges representant i
samarbetsgruppen. I den utstrickning samarbetsgruppen utarbetar
och antar riktlinjer for skyldigheten att rapportera incidenter och
vilka faktorer som ska anvindas bér MSB limna rdd och stod till
tillsynsmyndigheten vid utarbetandet av myndighetsforeskrifter.
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MSB ska ocksd ges tillfille att yttra sig innan sddana foreskrifter
meddelas.

Bedémningen av hur betydande en incidents inverkan ir boér
samordnas med forfarandet for faststillande om en stérning idr be-
tydande nir leverantorer av samhillsviktiga tjanster identifieras, se
avsnitt 6.2.2.

Vem ska leverantdrerna rapportera till?

Rapporteringen ska enligt NIS-direktivet ske till den behériga myn-
digheten eller CSIRT-enheten (artikel 14.3).

Statliga myndigheter rapporterar idag vissa it-incidenter till i
forsta hand MSB. Utredningen féresldr 1 avsnitt 11.2.2 att MSB ska
ha funktionen som CSIRT-enhet. Behoriga myndigheter ska utéva
tillsyn och utredningen féresldr att det ska utses en tillsynsmyndig-
het f6r varje sektor, se avsnitt 8.5. I utredningsarbetet har diskuterats
om incidentrapporteringen i stillet bor ske till tillsynsmyndigheter-
na eftersom rapporteringen ir ett av de viktigaste verktygen 1 tillsyns-
myndigheternas arbete med att granska regelefterlevnaden. Erfa-
renheter frin arbetet med incidentrapporter enligt lagen (2003:389)
om elektronisk kommunikation ir till exempel att tillsyn tillsammans
med sanktionsméjligheter ir viktiga verktyg for att {3 till stdnd en
fungerande incidentrapportering, bide nir det giller att incidenter
rapporteras och att rapporternas innehdll blir tillfyllest. Flera till-
synsmyndigheter har ocksd redan i dag upparbetade rutiner fér in-
cidentrapportering. For att kunna bistd i hanteringen av en incident,
varna andra som kan drabbas bide nationellt och internationellt,
analysera och 8terféra kunskap kring intriffade incidenter krivs en
omfattande organisation och vissa tekniska l6sningar. Mot bakgrund
av CSIRT-enhetens roll och uppdrag avseende hantering av it-siker-
hetsincidenter samt att det redan finns en etablerad nationell funk-
tion for incidentrapportering pd MSB ir utredningens bedémning
att incidentrapportering enligt NIS-direktivet ska goras till CSIRT-
enheten vid MSB. Leverantdrerna ska enligt utredningens mening
inte vara skyldiga att rapportera incidenter till tillsynsmyndigheten.
For att tillgodose det behov av information om incidenter som finns
hos tillsynsmyndigheterna ska det 1 stillet 8ligga CSIRT-enheten att
skyndsamt o6verlimna de incidentrapporter som limnats av leve-
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rantdrerna till den tillsynsmyndighet som utévar tillsyn 6ver den
rapporterande leverantdren, se avsnitt 11.2.6. Utformningen av rap-
porteringsstdd och verktyg kopplade till rapportering enligt den
nya lagen bor géras 1 samarbete med respektive tillsynsmyndighet.
Rapporterna ska ocksd vara ett underlag nir sektorsvisa myndig-
hetstoreskrifter utformas avseende tekniska och organisatoriska 4t-
girder. For de tillsynsmyndigheter som ocks3 har ansvar enligt KBF
finns dven ett behov av incidentrapporterna for att uppfylla krav pd
rapportering och ligesbilder i sin sektor.

De nya bestimmelserna kan innebira att en leverantér mdste
rapportera samma incident till olika myndigheter men med olika
syften, men s8 ir fallet redan i dag for vissa leverantorer. Rappor-
teringen enligt NIS-direktivet ersitter inte sidan rapporterings-

skyldighet.

Rapportens innehdll och utformning

Rapporten ska inneh8lla uppgifter som gér det mojligt f6r CSIRT-
enheten att faststilla om incidenten har grinsoverskridande verk-
ningar (artikel 14.3). Enligt utredningens mening bor det ocksd
framgd om incidenten pdverkar andra leverantérer 1 sektorn eller
leverantorer 1 andra sektorer, se avsnitt 11.2.3. For att den natio-
nella kontaktpunkten ska kunna fullgora sin skyldighet enligt arti-
kel 10.3 bor rapporten ocksd innehilla en beskrivning av vad som
har intriffat, omfattningen och konsekvenserna av incidenten, vilka
dtgirder som vidtagits f6r att minimera verkningarna av incidenten
samt vilka dtgirder som vidtagits for att férebygga liknande inciden-
ter 1 framtiden. Det ska vidare framgd av rapporten om incidenten
ir en f6ljd av en incident hos en leverantér av digitala tjinster (arti-
kel 16.5).

Rapporten ska ocksi kunna utgéra grund fér tillsynsmyndig-
hetens beddmning av om det finns anledning att vidta tillsynsitgir-
der till f6ljd av den intriffade hindelsen.

Rapporteringen fir inte medféra 6kat ansvar f6r den rapporte-
rande parten utdver det som foljer av NIS-direktivet (artikel 14.3).
Det gir dirmed inte att stilla krav pd att leverantéren ska utreda
hindelsen &t CSIRT-enheten. I och med att rapporten ir limnad
upphér leverantorens skyldigheter nir det giller incidentrapportering.
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For att inte ligga leverantdrerna en onddig administrativ borda
bér rapporten i s stor utstrickning som mdjligt utformas pd sam-
ma sitt som annan incidentrapportering. Vigledning bér himtas
frdn MSB:s foreskrifter och allminna rdd om statliga myndigheters
rapportering av it-incidenter, MSBFS 2016:2. I den utstrickning
det finns andra branschspecifika bestimmelser bér dessa beaktas
vid utformningen av rapporten. Det kan dven finnas krav frin till-
synsmyndigheterna pd innehdllet i rapporten eftersom den ir ett vik-
tigt verktyg for tillsynsverksamheten. Dock bor rapporteringen si
langt det ir mojligt utformas pd samma sitt f6r samtliga sektorer.
Bestimmelser om den nirmare utformningen av rapporten bér med-
delas 1 myndighetsforeskrifter. Ett bemyndigande ska dirfér foras
in 1 den nya férordningen. Utredningens bedémning ir att MSB ska
meddela dessa foreskrifter. Tillsynsmyndigheterna ska ges tillfille att
yttra sig innan foreskrifterna om rapportens utformning utfirdas.

Se dven avsnitt 12.2 om CSIRT-enhetens uppgifter.

7.3.3 Sanktioner

NIS-direktivet dligger medlemsstaterna att faststilla regler om sank-
tioner for 6vertridelse av nationella bestimmelser som har antagits
enligt direktivet och vidta alla nédvindiga dtgirder for att se till att
de tillimpas. Sanktionerna ska vara effektiva, proportionella och av-
skrickande. Frigan om sanktioner behandlas 1 kapitel 9.

7.34 Standardisering och frivillig rapportering

Forslag: Vid utformning av sikerhetsitgirder bér leverantérer
av samhillsviktiga tjinster beakta europeiska eller internationellt
accepterade standarder och specifikationer.

Myndigheten fér samhillsskydd och beredskap fir meddela
foreskrifter om forutsittningarna for frivillig rapportering. Till-
synsmyndigheterna ska ges tillfille att yttra sig innan féreskrift-
erna meddelas.
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Standardisering

For att frimja en enhetlig tillimpning av sikerhetsitgirder ska med-
lemsstaterna, utan att foreskriva eller gynna anvindning av en viss
typ av teknik, uppmuntra anvindningen av europeiska eller inter-
nationellt accepterade standarder och specifikationer av relevans for
sikerheten 1 nitverk och informationssystem.

Enisa ska i samarbete med medlemsstaterna utarbeta rdd och
riktlinjer for de tekniska omrdden som ska beaktas nir det giller
sikerhetsdtgirder samt for redan befintliga standarder, inklusive med-
lemsstaternas nationella standarder, som skulle kunna ticka dessa
omrdden (artikel 19).

Med standard avses en standard i den mening som avses 1 arti-
kel 2.1 i férordning (EU) nr 1025/2012°. Dir definieras standard
som en teknisk specifikation som antagits av ett erkint standardise-
ringsorgan for upprepad eller fortldpande tillimpning, som inte ir
tvingande och som tillhér ndgon av féljande typer:

a) internationell standard: en standard som antagits av ett inter-
nationellt standardiseringsorgan,

b) europeisk standard: en standard som antagits av en europeisk
standardiseringsorganisation,

¢) harmoniserad standard: en europeisk standard som antagits pd
grundval av kommissionens begiran fér tillimpningen av unionens
harmoniseringslagstiftning,

d) nationell standard: en standard som antagits av ett nationellt
standardiseringsorgan.

Med specifikation avses en teknisk specifikation i den mening som
avses 1 artikel 2.4 1 férordning (EU) nr 1025/2012. Dir definieras
specifikation som ett dokument som foreskriver de tekniska krav
som en produkt, process, tjinst eller ett system ska uppfylla och som
faststiller ett eller flera av f6ljande:

¢ Europaparlamentets och ridets férordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om indring av ridets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphivande
av ridets beslut 87/95/EEG och Europaparlamentets och ridets beslut 1673/2006/EG.
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a) De egenskaper som krivs av en produkt, exempelvis i friga om
kvalitetsnivder, prestanda, interoperabilitet, miljoskydd, hilsa,
sikerhet eller dimensioner, och inbegripet sidana krav som avser
varubeteckning, terminologi, symboler, provning och provnings-
metoder, férpackning, mirkning eller etikettering samt forfaran-
den f6r beddmning av dverensstimmelse.

b) Produktionsmetoder och processer f6r de jordbruksprodukter
som definieras i artikel 38.1 1 EUF-férdraget, for produkter av-
sedda att konsumeras av minniskor eller djur samt likemedel,
liksom produktionsmetoder och processer f6r andra produkter
om de paverkar dessa produkters egenskaper.

¢) De krav som stills pd en tjinst, inklusive kvalitetsnivier, prestanda,
interoperabilitet, miljoskydd, hilsa eller sikerhet, och inbegripet
krav pd leverantdren om att stilla uppgifter till tjinstemot-
tagarnas foérfogande i enlighet med artikel 22.1-22.3 i direktiv
2006/123/EG’.

I och med att sikerhetsproblem som péverkar nitverk och infor-
mationssystem ir globala till sin natur behévs ett nirmare internatio-
nellt samarbete for att forbittra sikerhetstandarder och informa-
tionsutbyte och for att frimja ett gemensamt sitt att hantera
sikerhetfrigor (skil 43).

For att sikerstilla en enhetlig tillimpning av sikerhetsdtgirder
bér medlemsstaterna frimja efterlevnad eller verensstimmelse med
specificerade standarder for att garantera en hog nivd pd sikerheten
1 nitverk och informationssystem pd unionsnivd. Enisa bér bistd
medlemsstaterna genom rddgivning och riktlinjer (skal 66).

Kontaktpunkt mot Enisa i dessa frigor bor vara MSB. Detta bor
ingd 1 uppdraget som foretridare i samarbetsgruppen. Detta pi-
verkar dock inte de befintliga samarbeten som Post- och telestyrel-
sen och andra tillsynsmyndigheter har med Enisa.

I den nya férordningen ska det tas in en bestimmelse som att
europeiska eller internationellt accepterade standarder och specifi-
kationer bor beaktas vid utformningen av sikerhetstgirder.

7 Europaparlamentets och ridets direktiv 2006/123/EG av den 12 december 2006 om tjinster
pd den inre marknaden.
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MSB bér vid behov ta fram riktlinjer och vigledningar om tillimp-
ning av standarder och specifikationer som kan anvindas fér att
utforma sikerhetssitgirder. Tillsynsmyndigheterna ska st6dja MSB
1 detta arbete genom att vid behov redovisa befintliga standarder
och specifikationer eller behov av nya standarder och specifikationer.

Frivillig rapportering

Enheter som inte har identifierats som leverantorer av samhillsviktiga
yinster eller dr leverantdrer av digitala tjinster ska, pd frivillig grund,
ges mojlighet att rapportera incidenter som har en betydande in-
verkan pd kontinuiteten i de tjinster som de tillhandah3ller eller andra
incidenter. Vid behandlingen av rapporter ska medlemsstaterna agera
1 enlighet med det férfarande som faststills for incidentrapportering
for leverantorer av samhillsviktiga tjinster. Medlemsstaterna fir ge
behandling av obligatoriska rapporter foretride framfor behandling
av frivilliga rapporter. Frivilliga rapporter ska endast behandlas om
behandlingen inte utgdr en oproportionell eller orimlig borda for
de berorda medlemsstaterna. En frivillig rapport fir inte leda tll att
den rapporterande enheten 3liggs skyldigheter som den inte skulle
ha varit fé6rem3l f6r om den inte hade gett in rapporten. (artikel 20)

Rapportering ska endast ske om dessa enheter anser att det ligger
1 allminhetens intresse att rapportera forekomsten av sddana inciden-
ter till CSIRT-enheten (skil 67).

Utredningens bedémning ir att det kan finnas skal att dven andra
leverantorer ska kunna rapportera incidenter enligt det forfarande
som giller {6r leverantorer av samhillsviktiga tjinster och digitala
tjinster. Det skulle t.ex. kunna vara incidenter i nitverk och infor-
mationssystem inom enheter som fjirrvirme eller tjinster 1 andra
sektorer som bedéms som samhillsviktiga for svenskt vidkommande.
Behandlingen av obligatoriska incidenterapporter ska dock ges fore-
tride. MSB foresl3s fi rollen som CSIRT-enhet och bor i denna
egenskap dven undersoka vilka samhillsviktiga tjinster som inte om-
fattas av NIS- direktivet men dir det kan vara relevant att ge mojlig-
het il frivillig rapportering.
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Nirmare foreskrifter om frivillig incidentrapportering bor dir-
for meddelas genom myndighetsforeskrifter enligt ett bemyndigande
1 den nya férordningen. Utredningens bedémning ir att MSB ska
meddela dessa. Tillsynsmyndigheterna ska ges tillfille att limna syn-
punkter pd foreskrifterna.
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3 Tillsyn

8.1 Inledning

Varje medlemsstat ska enligt NIS-direktivet utse en eller flera natio-
nella behoriga myndigheter for sikerhet 1 nitverk och informa-
tionssystem for dtminstone de sektorer som avses 1 bilaga 2 och de
tjdnster som avses 1 bilaga 3 till NIS-direktivet. De behériga myn-
digheterna ska évervaka tillimpningen av direktivet pd nationell nivd
(artikel 8.1-2).

Utredningen ska limna férslag pd ett system for tillsyn 1 enlig-
het med direktivets krav.

I kommittédirektiven anges att befintliga myndigheter bor behélla
eller komplettera sina nuvarande roller. Myndigheten fér samhalls-
skydd och beredskap (MSB) bér, mot bakgrund av sitt ansvar att
samordna arbetet med samhillets informationssikerhet, fi en sam-
ordnande roll mellan tillsynsmyndigheterna 1 syfte att i en samlad
bild 6ver EU-direktivets genomférande och tillimpning i Sverige.
Detta ska dock inte medféra ndgot dvertagande av sektorsmyndig-
heternas ansvar fér tillsyn 6ver aktorer eller ndgot mandat att styra
hur dessa myndigheter ska anvinda sina resurser.

Utgdngspunkten bor dirfér vara att tillsynsmyndigheterna inom
de sektorer som omfattas av NIS-direktivet dven fortsittningsvis har
kvar ansvaret for att kontrollera att aktdrerna foljer respektive sek-
tors regler om informationssikerhet.

For de sektorer dir det 1 dag saknas tillsyn éver informationssiker-
het behéver det 6vervigas vilken myndighet som kan anfértros den
uppgiften. Inriktningen bor enligt kommittédirektiven vara att Post-
och telestyrelsen (PTS) ges fortsatt och vid behov kompletterande
ansvar for tillsyn av de digitala infrastrukturer som nimnas i bilaga
2 till NIS-direktivet.
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8.2 Allméant om tillsyn
8.2.1 Generella utgangspunkter for reglering om tillsyn

Vid genomférandet av NIS-direktivets bestimmelser om tillsyn finns
det anledning att beakta de principiella bedémningar som gjorts i friga
om tillsyn. I regeringens skrivelse till riksdagen, En tydlig, rittsiker
och effektiv tillsyn', redovisas generella beddmningar av hur en tillsyns-
reglering bor vara utformad. Skrivelsen ir avsedd att vara ett stod
och en vigledning vid bl.a. 6versyn av materiella regelverk av olika
slag. T skrivelsen framhills betydelsen av enhetlighet i friga om offent-
lig tillsyn. Det limnas dock utrymme fér att gora avsteg frin de
bedémningar som gors 1 skrivelsen. En utgdngspunkt 1 skrivelsen ir
att begreppet tillsyn frimst bor anvindas f6r verksamhet som avser
sjilvstindig granskning f6r att kontrollera om tillsynsobjektet upp-
fyller krav som foljer av lagar och andra bindande féreskrifter. Ett
grundliggande moment 1 tillsynen ir dirfér enligt skrivelsen att till-
synsorganet har férfattningsreglerade mojligheter att ingripa. Tillsyns-
organen bor ocksd ha ritt att av den objektsansvarige i del av de
upplysningar eller handlingar som behovs for tillsynen. Likasd bor
organet ha tilltridesritt till utrymmen som anvinds i den tillsyns-
pliktiga verksamheten. Tillsynsorganen bér dven ha mojlighet att be-
gira bitride frin Polismyndigheten och Kronofogdemyndigheten.
Vidare bor tillsynsorganen ha méjlighet att 8ligga den som ér objekt-
sansvarig ansvar for att utdva egen kontroll av sin verksamhet. Enligt
skrivelsen bor samtliga ingripanden kunna &verklagas. Ett viktigt skal
for att precisera tillsynsbegreppet anges vara att en tydlig definition
gor det enklare att skilja granskandet fran frimjande verksamhet. Ett
strikt avgrinsat tillsynsbegrepp anges dock inte hindra att tillsyns-
myndigheter dven i fortsittningen kan ha tll uppgift att arbeta frim-
jande och férebyggande for att effektivt uppnd lagstiftningens mal.
Det framhalls att det 1 allminhet inte dr limpligt att tillsynsmyndig-
heten ger rdd om hur tillsynsobjekten ska agera i specifika drenden.
Ett skil till det anges vara att det kan uppstd svirigheter, om till-
synsmyndigheten tidigare limnat mycket precisa rdd 1 drenden som
sedan blir féremal for tillsyn. Samtidigt framhélls att inom vissa till-
synsomriden kan skil tala f6r att, utdver upplysningar om gillande

! Skr. 2009/10:79, bet. 2009/10:FiU12.
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ritt, iven rekommendationer och vigledning ska vara en del av till-
synen.

8.2.2 Annan reglering

Det finns bestimmelser i forvaltningslagen (1986:223) och myndig-
hetsférordningen (2007:515) som ska beaktas av den som utdvar
tillsyn.

Forvaltningslagen

Varje myndighet ska limna andra myndigheter hjilp inom ramen for
den egna verksamheten 6 § férvaltningslagen.

Myndighetsforordningen

Myndigheten ska verka fér att genom samarbete med myndigheter
och andra ta ullvara de fordelar som kan vinnas for enskilda samt
for staten som helhet (6 § andra stycket myndighetsforordningen).

Myndigheten ska se till att de kostnadsmissiga konsekvenserna be-
grinsas nir den begir in uppgifter eller utovar tillsyn (19 § myndig-
hetsforordningen).

8.3 Tillsyn enligt NIS-direktivet
8.3.1  Syftet med tillsyn enligt NIS-direktivet

Det 6vergripande syftet med de tgirder som faststills 1 NIS-direk-
tivet dr att uppnd en hog gemensam nivd pd sikerhet i nitverk och
informationssystem inom unionen fér att férbittra den inre mark-
nadens funktion.

Syftet med &tgirden tillsyn ir att kunna bedéma hur leverantor-
erna av samhillsviktiga tjinster uppfyller sikerhetskraven och kraven
pd incidentrapportering samt bedoma vilka effekter direktivets krav
far pd sikerheten 1 nitverk och informationssystem.

Nir det giller leverantérer av digitala tjinster ska tillsyn utévas i
efterhand nir tillsynsmyndigheten fitt bevis pa att leverantéren inte
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vidtagit de sikerhetsdtgirder som leverantdren sjilv stillt upp som
krav for att sikerstilla att nivin pd sikerheten ir limplig. Tillsyns-
myndigheten ska pa begiran av behériga myndigheter 1 andra med-
lemsstater kunna bistd med tillsynsdtgirder.

Resultatet frin en tillsyn kan ligga till grund f6r sanktioner och
foreligganden om att avhjilpa brister.

8.3.2 Befogenheter

Tillsynsmyndigheternas ritt att utfora kontroller
och kriva information

Tillsynsmyndigheterna ska ha de befogenheter och medel de behver
for att bedéma om leverantdrer av samhillsviktiga tjinster uppfyller
sina skyldigheter enligt artikel 14 1 NIS-direktivet samt vilka effek-
ter dtgirderna fir pa sikerheten i nitverk och informationssystem.
Tillsynsmyndigheterna ska ocksd ha de befogenheter och medel

som krivs for att dligga leverantdrer av samhillsviktiga tjinster att

tillhandahilla

a) den information som ir ndédvindig foér att bedoma sikerheten i
deras nitverk och informationssystem, inbegripet dokumenterade
sikerhetsprinciper,

b) bevis for ett effektivt genomférande av sikerhetsprinciper, sisom
resultaten av en sikerhetsrevision utférd av tillsynsmyndigheten
eller en auktoriserad revisor och, 1 det senare fallet, att ge tillsyns-
myndigheten tillgdng till resultaten, inklusive de underliggande
bevisen.

Nir tillsynsmyndigheten begir sidan information eller sidana bevis
ska den uppge syftet med begiran och precisera vilken information
som krivs (artikel 15.1-3).

Nir det giller leverantérer av digitala tjinster ska tillsynsmyndig-
heten vid behov utéva tillsyn 1 efterhand nir myndigheten mottagit
bevis pd att en leverantér inte uppfyllt kraven 1 artikel 16 1 NIS-
direktivet. Sddana bevis fir liggas fram av en behérig myndighet i
en annan medlemsstat dir tjinsten tillhandahdlls (artikel 17.1.) Till-
synsmyndigheten har ingen allmin skyldighet att utova tillsyn 6ver
leverantorer av digitala tjinster.
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Tillsynsmyndigheten ska ha de befogenheter och medel som krivs
for att dligga leverantorer av digitala tjinster att tillhandahalla den
information som behévs fér en beddmning av sikerheten i deras
nitverk och informationssystem, inbegripet dokumenterade siker-
hetsprinciper.

Aliggande art vidta drgirder

Tillsynsmyndigheten ska kunna utfirda bindande anvisningar till
leverantdrer av samhillsviktiga tjinster om hur de ska avhjilpa iden-
tifierade brister (artikel 15.3).

Tillsynsmyndigheten ska ha de befogenheter och medel som krivs
for att 8ligga leverantérer av digitala tjinster att 8tgirda varje under-
latenhet att uppfylla kraven 1 artikel 16 (artikel 17.2). Frigan om
foreligganden att vidta dtgirder behandlas 1 avsnitt 9.5.

Sanktioner

NIS-direktivet dligger medlemsstaterna att faststilla regler om sank-
tioner for dvertridelse av nationella bestimmelser som har antagits
enligt direktivet och vidta alla nédvindiga dtgirder for att se till att
de tillimpas. Sanktionerna ska vara effektiva, proportionella och av-
skrickande. Medlemsstaterna ska anmila dessa regler och tgirder
till kommissionen senast den 9 maj 2018 samt utan drdjsmaél eventu-
ella indringar som berér dem (artikel 21). Frigan om ingripanden
och sanktioner behandlas 1 kapitel 9.

8.3.3  Samordning och informationsutbyte
Samarbete pd nationell nivd

Tillsynsmyndigheterna och den nationella kontaktpunkten (MSB)
ska, nir s3 dr limpligt och i 6verensstimmelse med nationell ritt, sam-
rdda och samarbeta med de relevanta nationella rittsvirdande myn-
digheterna och Datainspektionen (artikel 8.6). Tillsynsmyndigheter-
na ska vidare samarbeta med CSIRT-enheten (MSB) nir det giller
fullgorandet av NIS-direktivet (artikel 10.1). Tillsynsmyndigheterna,
nationell kontaktpunkt och CSIRT-enhet ska ocksd samarbeta pd
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ett effektivt och sikert sitt i samarbetsgruppen (artikel 8.5). Det
innebdr bland annat att tillsynsmyndigheterna ska limna stod will
Sveriges representant i samarbetsgruppen, MSB, se avsnitt 11.3.

Krav pd samordning med Datainspektionen

Sikerheten fér personuppgifter undergrivs ofta till f6ljd av incidenter.
Tillsynsmyndigheterna ska dirfér ha ett nira samarbete med data-
skyddsmyndigheterna innan de utfirdar anvisningar om hur inciden-
ter ska avhjilpas om incidenten ocksd medfor personuppgiftsinci-
denter Det innebir t.ex. att samarbeta och utbyta information om
alla relevanta frigor f6r att hantera personuppgiftsincidenter till foljd
av incidenter. (artikel 15.4 och skil 63)

Dataskyddsmyndigheter ir 1 den nya lagen och den nya férord-
ningen Datainspektionen. Frigan om samordning med Datainspek-
tionen behandlas 1 avsnitt 9.5.

Informationsutbyte med tillsynsmyndigheter i andra medlemsstater

Om en leverantér av digitala tjinster har sitt huvudsakliga etable-
ringsstille eller en foretridare 1 en medlemsstat, men dess nitverk och
informationssystem ir beldgna i en eller flera andra medlemsstater, ska
den tillsynsmyndigheten i den medlemsstat dir det huvudsakliga
etableringsstillet eller féretridaren finns och de tillsynsmyndighe-
terna 1 dessa andra medlemsstater samarbeta och vid behov bistd
varandra. Detta bistind och samarbete fdr omfatta informations-
utbyte mellan de berérda tillsynsmyndigheterna och begiranden om
att vidta tillsynsdtgirder (artikel 17.3). Frigan om informationsut-
byte med tillsynsmyndigheter i andra medlemsstater behandlas i av-
snitt 8.5.3.
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8.4 System for tillsyn

8.4.1 Befintliga system for tillsyn nar det géller
sakerhetsatgarder

Tillsyn enligt sikerhetsskyddslagstiftningen

Enligt sikerhetsskyddslagstiftningen finns tvd huvudansvariga till-
synsmyndigheter, Sikerhetspolisen och Férsvarsmakten, som 1 sam-
rdd med sektorsansvariga myndigheter (Affirsverket svenska kraft-
nit, Post- och telestyrelsen, Transportstyrelsen och linsstyrelsen)
dven kan utéva tillsyn 6ver sektorns myndigheter. Sektorsmyndig-
heterna utdvar ocksd egen tillsyn sektorn. Samtliga tillsynsmyndig-
heter har foreskriftsritt.

Formerna for tillsynen av sikerhetsskyddet avviker i flera avse-
enden frin de redovisade principiella bedémningarna om hur tillsyn
bér utformas. I tillsynsmyndigheternas uppgifter ligger bland annat
att kontrollera att myndigheter och andra verksamheter som siker-
hetsskyddslagen giller for, foljer reglerna om sikerhetsskydd och
att sikerhetsskyddet ir tillrickligt for den verksamhet som bedrivs.
Tillsynen utévas bl.a. genom besdk och upptoljning varvid eventu-
ella brister och behov av itgirder pdpekas. Nigon sanktion finns
inte. Tillsynen utgdr frin att de verksamheter som berors av lag-
stiftningen samarbetar med de myndigheter som kontrollerar siker-
hetsskyddet och sjilvmant vidtar de dtgirder som rekommenderas.
Sikerhetspolisens, Forsvarsmaktens och de évriga tillsynsmyndig-
heternas rddgivande och stédjande funktioner i friga om sikerhets-
skyddet dr ocksa tydligt uttalade.

I betinkandet En ny sikerbetsskyddslag (SOU 2015:25) s. 476 {f.
gors en analys avseende behovet av forindring nir det giller utform-
ningen av tillsyn 1 sikerhetsskyddslagen. Att tillsynen av sikerhets-
skyddet i viktiga avseenden avviker frn principiella riktlinjer for
hur tillsyn bor utformas skulle kunna tala fér att en genomgripande
forindring behovs. Det dr dock viktigt, som ocksd skrivelsen® ger ut-
tryck for, att utgd frin de forutsittningar som giller for det speci-
fika tillsynsomrddet. I skrivelsen anfors att det inte gir att bortse
frén att minga tillsynsomrdden har visentligt olika férutsittningar
som paverkar hur tillsynsregelverket bér utformas for att effektivt

2 Skr. 2009/10:79.
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bidra till att de materiella reglerna efterlevs och intentionerna i regel-
verken forverkligas. Faktorer som kan behéva vigas in dr bland annat
vem som bedriver den verksamhet som tillsynen avser, vilket slag
av verksamhet som tillsynen riktas mot, vilka risker regelévertridel-
ser kan orsaka och hur det materiella regelverk som tillsynen avser ir
utformat. Vidare framhalls att det miste beaktas att tillsyn ir kost-
nadskrivande och orsakar storningar och péfrestningar for den som
kontrolleras. Mot den bakgrunden betonas att det vid tillskapande
eller 6versyn av regelverk for tillsyn dven ir visentligt att dverviga
andra styrformer, till exempel ekonomiska incitament, information
eller utvirdering, for att uppnd regelverkets mal.

En visentlig faktor ir vilka organ som bedriver den verksamhet
som tillsynen avser. De verksamheter som berors av tillsynen av
sikerhetsskyddet utgdrs frimst av myndigheter och andra former
av allmin verksamhet, bl.a. vissa foretag med statligt igande. Exem-
pel pd sddana foéretag som bedriver sikerhetskinslig verksamhet ir
Vattenfall, TeliaSonera och SOS Alarm. Andra enskilda foretag be-
rors av tillsynen frimst 1 egenskap av anbudsgivare och leverantorer.
Det kan handla om till exempel féretag inom sikerhets- och for-
svarsmaterielomridet eller om foretag som tillhandah3ller it- och tele-
kommunikationslésningar. Dirutdver berdrs ocksd enskilda foretag
som bedriver verksamhet som ir att anse som sikerhetskinslig, till
exempel foretag vars verksamhet har visentlig betydelse f6r landets
elférsérjning.

I friga om enskilda verksamheter bér, enligt betinkandet, beaktas
att for det fall att det ror sig om sikerhetsskyddad upphandling, si
innebir avtalsférhillandet 1 sig att det finns ett incitament {ér en
leverantdr att leva upp till krav pd sikerhetsskydd for att behilla sin
position som leverantdr pid omrddet. I forarbetena till sikerhets-
skyddslagen tas ocksd upp att det finns mojlighet att i sikerhets-
skyddsavtalen ta in klausuler om skadestind, vite och hivningsritt.

Samhillsutvecklingen medfér att sikerhetskinslig verksamhet 1
hogre grad dn tidigare bedrivs av enskilda. En rimlig slutsats, enligt
betinkandet, bér kunna vara att omfattningen av enskilda verksam-
hetsformer troligen kommer att 6ka inom tillsynsomrddet men att
det dven 1 fortsittningen i avsevird utstrickning handlar om tillsyn
av myndigheter och andra offentliga organ. I friga om enskilda verk-
samheter miste vidare beaktas att en anledning till att de i hogre
grad berdrs av sikerhetsskyddslagstiftningen dr utvecklingen i friga
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om anvindandet av externa leverantorer. I sddana situationer finns
som nimnts andra incitament dn sanktioner vid tillsyn for att upp-
fylla krav pd sikerhetsskydd.

En annan faktor som tas upp 1 regeringens skrivelse och som kan
paverka bla. vilka befogenheter tillsynsorganen behdver ir vilket
slag av verksamhet som tillsynen riktas mot. Det exemplifieras med
de skilda forutsittningar som giller vid tillsyn mot fysiska objekt,
till exempel livsmedelslokaler och mer svirgreppbar verksambhet, till
exempel forsikringsverksamhet. I friga om sikerhetsskydd handlar
det inte om ett homogent slag av verksamheter utan om verksam-
heter av vitt skilda slag. Det underlittar inte ett utformande av
limpliga ingripandebefogenheter.

Ytterligare en annan faktor som tas upp 1 skrivelsen 1 friga om
styrning av ett regelverks efterlevnad ir vilka risker regelovertridel-
ser kan orsaka. Regel6vertridelser som innebir risker f6r exempelvis
minniskors liv och hilsa anges p&verka sivil utformning av sank-
tioner som behovet av en enhetlig tillsyn éver hela landet. Det anges
dven kunna innebira att tillsynen 1 viss utstrickning ges en fore-
byggande inriktning. Sikerhetsskydd tar sikte pd att férebygga all-
varliga konsekvenser till {6ljd av hot mot Sveriges sikerhet. En
forebyggande inriktning ir enligt betinkandet dirfoér given. Av be-
tydelse dr ocksd hur det materiella regelverk som lagstiftningen ska
utdvas frin dr utformat. Inom ménga tillsynsomraden finns ett om-
fattande och detaljerat materiellt regelverk som utgér grund for
tillsynen. Vanligen rdder heller ingen tvekan om vilka tillsynsobjek-
ten ir, dvs. vilka verksamheter som omfattas av det materiella regel-
verket. For sikerhetsskyddet giller enligt betinkandet det motsatta.
Sikerhetsskyddslagen ir utformad p3 ett sitt som ger den verksam-
hetsansvarige ett stort ansvar och bedémningsutrymme i friga om
att sdvil avgora lagens tillimplighet som att bestimma hur ett for
verksamheten vil anpassat sikerhetsskydd ska dstadkommas. Det
innebir svirigheter 1 friga om ingripandemdjligheter som férutsitter
tydlighet och precision rorande de brister som behover dtgirdas.

Ett annat férhdllande som ir viktigt att beakta enligt betinkan-
det dr att lagstiftningens karaktir medfor att det finns ett stort behov
av vigledning och stéd till de verksamheter som har att tillimpa
sikerhetsskyddslagen. Sirskilt i1 férhillande till enskilda ir behovet
av rdd och stéd framtridande. Det behovet kommer antagligen inte
att minska med en reformerad sikerhetsskyddslag. Mot den bak-
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grunden forefaller det rimligt att anta att lagens genomslag i relativt
hég grad dven 1 fortsittningen kan komma att vara beroende av att
de myndigheter som har ett sirskilt ansvar for sikerhetsskyddet pa
olika sitt kan vigleda och stddja de sikerhetskinsliga verksamheter-
na i en tillricklig omfattning. Flera av experterna i utredningen om
sikerhetsskyddslagen framholl att det dr viktigt att tillsynen 1 friga
om sikerhetsskydd utgdr frin samverkan och ger utrymme fér en
dialog mellan myndighet och den verksamhet som berors av till-
synen. Det var ocksd utredningens uppfattning att det éverlag inom
sikerhetsskyddsomridet dr viktigt att det finns goda férutsittningar
fér samverkan mellan myndigheter och enskilda verksamheter. Om
brister 1 sikerhetsskyddet skulle kunna medféra dtgirder som till
exempel varningar och vitessanktionerade dtgirdsforeligganden, kan
det ocksd f3 till foljd att benigenheten att pd eget initiativ ta upp
brister med den myndighet som kontrollerar sikerhetsskyddet kan
paverkas negativt. Utredningen om sikerhetsskyddslagen sdg en be-
tydande risk att sidana inslag skulle kunna medféra att virdefullt
erfarenhetsutbyte, till exempel i frdga om sikerhetshotande inciden-
ter, mellan de verksamheter som kontrolleras och de myndigheter
som utdvar tillsynen motverkas.

Nagra av experterna 1 utredningen om sikerhetsskyddslagen fram-
forde, utifrdn erfarenheter av den nuvarande ordningen, att det
finns en svirighet med att férena en ridgivande och kontrollerande
roll. Sddana dubbla roller dr svra att undvika utan att géra stora
férindringar av myndigheternas ansvar och uppgifter. Antagligen
skulle motsittningen upplevas som stérre om sikerhetsskyddet for-
indrades mot sidana tillsynsformer dir ingripandebefogenheter ir i
fokus. Det vore olyckligt med en utveckling mot att myndigheter
som utdvar tillsyn ir s restriktiva i sin rddgivning att det innebir
ett forsimrat sikerhetsskydd.

Utredningen om sikerhetsskyddslagen anférde bland annat att
formerna for tillsynen av sikerhetsskyddet avviker i visentliga avse-
enden frin de generella riktlinjerna fér hur offentlig tillsyn bor ordnas.
Ingripandebefogenheter vid tillsyn ir av betydelse. I dag finns inte
sidana befogenheter i friga om sikerhetsskyddet. Sammantaget gjorde
utredningen om sikerhetsskyddslagen bedémningen att det for nir-
varande inte finns tillrickliga skl for att forindra tillsynens inrike-
ning och genomférande. Nigot forslag om att inféra sanktioner
limnades dirfor inte. Utredningen pekade dock pd att det dr ange-
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liget att noga folja utvecklingen och inom en inte alltfér avligsen
framtid folja upp frigan. I detta sammanhang nimns bl.a. NIS-
direktivet. I betinkandet foreslds att grunddragen i den nuvarande
tillsynsorganisationen behills.

o Sikerhetspolisen och Férsvarsmakten har huvudansvaret for till-
synen.

e Nir det giller bolag, féreningar, stiftelser och enskilda nirings-
idkare utdvas kontrollen av de sikerhetsskyddsstddjande myndig-
heterna (Affirsverket svenska kraftnit f6r elforsorjningsverksam-
het, Post- och telestyrelsen {6r verksamhet som avser elektronisk
kommunikation, Transportstyrelsen for flygtransportverksamhet
och 1 6vrigt Myndigheten f6r samhillskydd och beredskap som
ocksd utévar kontroll éver kommuner och landsting). Aven p&
dessa omrdden kan dock sikerhetsskyddet kontrolleras av Siker-
hetspolisen och Férsvarsmakten. Kontrollen ska i s3 fall utforas
1 samrdd med den primirt ansvariga myndigheten.

Ett flertal myndigheter har siledes ett sirskilt ansvar for sikerhets-
skyddet. Det forhillandet i sig kan givetvis géra ansvar och roller
otydliga. Utredningen om sikerhetsskyddslagens direktiv fann inte
skil for ndgon genomgripande forindring av den ordningen. Tvirt-
om framhélls att det dr viktigt att den samlade kompetens som
finns hos de myndigheter som har till uppgift att kontrollera siker-
hetsskyddet kan anvindas pd ett effektivt sitt.

P4 samma sitt som i friga om behovet av sanktioner anférde ut-
redningen om sikerhetsskyddslagen att det var viktigt att frigan om
tillsynsorganisation f6ljs upp nir en ny lag har varit i kraft en ud.
Om sanktioner évervigs, dr det inte sjilvklart att tillsynen bor orga-
niseras pd samma sitt som i dag.

System enligt personuppgiftslagstiftningen

Det nu gillande dataskyddsdirektivet foreskriver att varje med-
lemsstat ska ha en eller flera tillsynsmyndigheter som ska dvervaka
tillimpningen av de nationella bestimmelser som antagits till f6ljd
av direktivet. Tillsynsmyndigheten ska ha vissa angivna uppgifter och
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befogenheter. 1 Sverige ir Datainspektionen denna myndighet’.
Datainspektionen har det évergripande, ansvaret for tillsynen éver
behandling av personuppgifter. Tillsynsuppdraget ir brett och Data-
inspektionen ir behérig att utdva tillsyn 6ver all personuppgifts-
behandling. Tillsynen avser bide sddan behandling som regleras av
personuppgiftslagen och sddan som omfattas av sirskilda registerlagar
med avvikande eller kompletterande bestimmelser. Hirutéver har
ndgra ytterligare myndigheter 1 uppdrag att utdva tillsyn éver be-
handling av personuppgifter inom vissa sirskilt angivna omraden,
till exempel Sikerhets- och integritetsskyddsnimnden och Post-och
telestyrelsen.

Utformningen av Datainspektionens behérighet innebir att det
inte finns nigra “luckor” i tllsynen 6ver behandlingen av person-
uppgifter. Det finns med andra ord inte nigon personuppgiftsbe-
handling som inte omfattas av ndgon myndighets tillsynsbefogenhet.
Om inte ngon annan myndighet utdvar tillsyn kan Datainspektion-
en alltid gora det. Datainspektionen avgor sjilv nir det finns anled-
ning att inleda ett tillsynsirende. Beslutet kan grunda sig pd exempel-
vis iakttagelser vid ett annat tillsynsirende, en beslutad tillsynsplan,
ett tips frdn massmedia eller andra myndigheter och klagomal frin
enskilda. Tillsyn kan ocks3 initieras efter en anmailan frén ett person-
uppgiftsombud. Datainspektionen tar emot klagomal frin enskilda
som anser att de har varit féremal for en felaktig personuppgifts-
behandling men ir inte skyldig att inleda ett tillsynsirende pd grund
av en gjord anmilan. Alla som klagar fir dock ett besked i nigon
form frin Datainspektionen.

System inom transportsektorn

Transportstyrelsen har ansvaret f6r merparten av all normgivning,
tillstdndsgivning, tillsyn och registerhdllning for de fyra trafikslagen.
Transportstyrelsen inrittades den 1 januari 2009 samtidigt som Luft-
fartsstyrelsen och Jirnvigsstyrelsen lades ner.

Statens haverikommission har till uppgift att frin sikerhetssyn-
punkt utreda alla typer av allvarliga civila eller militira olyckor och
tillbud, oavsett om de intriffar till lands, till sjoss eller i luften.

%2 a § férordningen (2007:975) med instruktion f6r Datainspektionen.
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En trafikslagsévergripande myndighet

Motiven for en trafikslagsdvergripande myndighet angavs i prop.
2008/09:31 for det forsta vara vikten av att en effektiv och ullfor-
litligt genomford tillsyn kan garanteras inom alla trafikslag. En for-
utsittning for detta ansdgs vara att det rdder ett oberoende mellan
det organ som utdvar tillsynen och den verksamhet som tillsynen
avser. For det andra konstaterades att tillsynen var splittrad och
sviroverskddlig inom minga omrdden. Det pipekades att det i bud-
getpropositionen f6r 2008 framhélls att en vil fungerande tillsyn ar
avgorande for den rittssikerhet som tillsammans med effektivitet
och medborgarorientering ska vara utpekande f6r statsférvaltning-
en. Vidare bedémdes att behovet av en optimal tillsyn ckade i takt
med den 6kade delegeringen av offentliga dtaganden, driften av offent-
lig verksamhet 1 privat regi, avregleringen av flera marknader liksom
Sveriges EU-medlemskap. Regeringen bedomde dirfor att en myn-
dighet med ett samlat tillsynsansvar pa ett avgorande sitt skulle kom-
ma att bidra till en utveckling i enlighet med det nu sagda. Den
tredje aspekten som beaktades var det faktum att dagens trans-
porter och resor ofta sker med flera olika trafikslag inblandade.
Likformighet och likabehandling mellan trafikslagen nir det giller
tillsyn och normgivning — i den grad det ir mojligt — ansdgs dirfor
vara 6nskvirda. I en samlad verksamhet, dir jimforelser av erfaren-
heter kan ske och nytta dras av resultaten, ansdgs forutsittningarna
for att uppnd dessa mél 6ka. Vidare bedémdes att effektivitet skulle
uppnds dven inom den administrativa verksamheten genom att
denna skulle ske sammanhillet f6r en stérre myndighetskropp. Ett
viktigt krav f6r att en korrekt och trovirdig tillsyn kan garanteras
ansdgs ocksd vara att det rider ett oberoende mellan den organi-
sation som utdvar tillsyn och den verksamhet som tillsynen avser.
Regeringens uttalade vidare att det var sdvil limpligt som effektivt
att den myndighet som utfirdar foreskrifter inom ett omrade ocksd
har det ansvar och de befogenheter som behévs for att sikerstilla
att foreskrifterna fir avsedd verkan. I utévandet av ansvaret och
anvindandet av befogenheterna férmodades myndigheten dirutéver
tilligna sig erfarenheter som kan ligga till grund fér utformningen
av foreskrifterna.
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Statskontoret, som fatt 1 uppdrag att f6lja upp Trafikverkets och

Transportstyrelsens verksamhet, har bl.a. anfort f6ljande avseende
renodling av roller®.

Ett viktigt ledord bakom de senaste &rens organisationsférindringar har
varit renodling av roller och ansvar mellan transportmyndigheterna. An-
svaret for tillsyn och normgivning har skilts frin férvaltarrollen. Vidare
har det inom den férvaltande rollen skett en renodling dels genom att
produktionsverksamheten har avskilts frdn férvaltarrollen dels genom
att Trafikverket har strivat efter att ligga dver ett stdrre dtagande pd
entreprendrer och konsulter.

Statskontoret kan konstatera att denna utveckling har bdde fér- och
nackdelar. Att ansvaret for tillsyn och normgivning har skilts frdn for-
valtarrollen har inneburit bittre férutsittningar {6r en oberoende tillsyn
och normgivning. Transportstyrelsen bér ha littare dn tidigare myn-
digheter att verka fristdende frin de olika "branschkrafterna” di myn-
digheten inte sjilv har ansvar for forvaltningen av infrastrukturen. For
Trafikverket innebir renodlingen av bestillarrollen sannolikt att en mer
effektiv infrastrukturproduktion kan organiseras.

Fér bide Transportstyrelsen och Trafikverket innebir dock denna
renodling utmaningar i olika avseenden. Som vi har beskrivit riskerar en
allefor stark renodling av bestillarrollen innebira att Trafikverket for-
lorar kunskap &ver vig- och jirnvigssystemet. Inom Transportstyrelsen
finns det inte ndgra strukturella motverkande krafter till det regler-
ingsarbete som genomfors pd det sitt som fanns tidigare. I de tidigare
trafikverken, dir de reglerande uppgifterna I8¢ inom samma organisation
som de férvaltande, fanns det en inbyggd “naturlig broms” mot alltfér
ingripande reglering eftersom det kunde piverka myndigheternas for-
valtande uppgifter.

System inom hilso- och sjukvirden

Inspektionen f6r vird och omsorg (IVO) bildades den 1 juni 2013
och ansvarar f6r tillsyn 6ver hilso- och sjukvédrd, hilso- och sjuk-

o
var

dspersonal, socialtjinst och verksamhet enligt lagen (1993:387) om

stdd och service till vissa funktionshindrade (LSS). IVO har ocksd

ansvar for viss tillstdndsprovning. IVO har inget ansvar {6r norm-

gy

ning.

* P
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En tillsynsmyndighet for bl.a. hilso- och sjukvdrd, LSS-verksambet
och socialtjinst

Enligt regeringens uppfattning’ bor det finnas en tydlig grinslinje
mellan & ena sidan kunskapsutveckling, bidragsgivning och norme-
ring och & andra sidan tillsyn. En sddan tskillnad ger stérst tydlighet
och oberoende och dirmed legitimitet &t tillsynsarbetet. En sjilv-
stindig tillsynsmyndighet ger ocks3 riksdag och regering bist forut-
sittningar att kunna styra tillsynens resurser via anslag till myndig-
heten. Regeringen bedémde liksom Statskontoret att det inte finns
ndgra principiella eller andra hinder f6r att separera dessa tvd upp-
gifter.

En fristiende tillsynsmyndighet i form av IVO underlittar ocksd
fér medborgarna att hitta ritt nir de vill framféra klagomal eller
anmila brister som giller sdvil hilso- och sjukvird som socialtjinst
och verksamhet enligt LSS. Den kan ocks8 bidra till att tillsynen ut-
dvas med mer lingsiktig planering, tydligare prioriteringar, ett mer
strategiskt inriktat arbete och att méojligheter till gemensamma be-
slut och rapporter skapas, dvs. mojliggor en effektivare tillsyn.

En ny inspektionsmyndighet har enligt regeringens bedémning
mojlighet att fr&n borjan anpassa sina interna styrmodeller, uppfolj-
ningssystem och drendehanteringssystem till de stora drendevoly-
merna och sin myndighetsutévande roll. Att frin borjan kunna
utveckla en myndighetskultur som grundas pa det lagreglerade till-
synsuppdraget innebir enligt regeringens mening betydande fordelar.
Detta skulle férbittra mojligheterna att inom myndigheten kunna
utveckla en tydlig yrkesroll och utarbeta en strategi f6r kompetens-
férsérjningen.

IVO bér dven bygga upp limpliga samarbetsformer med huvud-
minnen s§ att inspektionens arbete pd bista mojliga sitt samspelar
med huvudminnens kvalitetsansvar. Detta forutsattes kunna ske
genom att ett effektivt kunskapsutbyte mellan IVO och Socialsty-
relsen kan etableras.

® Prop. 2012/13:20 5. 94 {f.
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Tillsyn enligt férslag av NISU 2014

I betinkandet Informations- och cybersikerbet i Sverige — Strategi
och dtgirder for siker information i staten (SOU 2015:23) foresldr
NISU 2014 bland annat att tillsynen 6ver den statliga sektorns in-
formationssikerhet bér samordnas och forstirkas. MSB ska enligt
forslaget utdva tillsyn dver myndigheternas informationssikerhets-
arbete. I betinkandet konstateras att ett en sidan tillsynsuppgift
sikerligen kommer att kriva samverkan med myndigheter 1 det fore-
slagna myndighetsrddet. Det ir vidare nédvindigt att samordning
sker 1 forhillande tll den tillsyn som utévas under sikerhetsskydds-
lagen for att undvika 6verlappande tillsynsansvar. Vidare krivs sam-
ordning med den tillsyn inom staten avseende informationssiker-
het som sker genom sektorsansvariga myndigheters férsorg.

NISU 2014 anférde vidare att ett antal myndigheter vid sidan
om Forsvarsmakten, Sikerhetspolisen och sektorsmyndigheterna har
tillsynsansvar inom informationssikerhetsomridet, t.ex. Datainspek-
tionen, Finansinspektionen och Strilsikerhetsmyndigheten. Det ir
en krivande uppgift som stiller héga krav pd expertkompetens. Till-
synsansvaret omfattar alla aspekter av informationssikerhet, allt frén
administrativ sikerhet till it-sikerhet och krypto. Det ir inte rimligt
att kriva eller férutsitta att den bredd och djup 1 kompetens som
krivs ska finnas inom varje tillsynsmyndighet. Betydligt effektivare
och mer rationellt vore om tillsynen genomférs 1 samverkan med en
utpekad myndighet som har den djupa kompetens som krivs. D3
skulle tillsynsmyndigheten ha ansvaret och kunskapen om féremalet
for tillsyn, och samtidigt dra fordel av expertmyndighetens djupa
fackkunskaper. Detta bidrar till kvalitet och stabilitet 1 tillsynen och
en jimn tillimpning av informationssikerhetskraven pa tillsynsobjek-
ten. En samordning av stdd till tillsynsverksamheten vore ocksi
effektivt sett till bdde ekonomi och sikerhet.

I betinkandet forslds att MSB ska utéva tillsyn samt utfirda fore-
skrifter.
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8.4.2 Nuvarande reglering i sektorerna

Inom de sektorer som omfattas av NIS-direktivet finns olika system
for tillsyn.

8.5 Utredningens overvaganden och forslag

8.5.1 En tillsynsmyndighet fér varje sektor

Forslag: Den myndighet som regeringen bestimmer ska vara
nationell behorig myndighet.

Den nationella behériga myndigheten ska utéva tillsyn over
att lagen och foreskrifter som meddelats i anslutning till lagen
foljs.

Det ska finnas en nationell behorig myndighet, tillsynsmyn-
dighet, f6r varje sektor som utdvar tillsyn.

Tillsynsmyndigheten ska limna stdd till representanten 1 sam-
arbetsgruppen.

Utredningen har 1 sina dverviganden avseende systemet for tillsyn
enligt NIS-direktivet utgdtt frin regeringens generella bedémningar
av hur en tillsynsreglering bor vara utformad (skr. 2009/10:79) samt
fran att befintliga tillsynsmyndigheter bor behilla sitt ansvar. T skilen
till NIS-direktivet anges att medlemsstaterna bor kunna utse mer
in en nationell behérig myndighet med ansvar for att utféra upp-
gifter som ror sikerheten i1 de nitverk och informationssystem som
anvinds av leverantdrer av samhillsviktiga tjinster och leverantorer
av digitala tjinster enligt NIS-direktivet (skil 30). Medlemsstaterna
bér vid behov kunna anvinda eller anpassa befintliga organisations-
strukturer vid tillimpningen av direktivet (skil 37).

I dag finns flera olika system for tillsyn inom de sektorer som
omfattas av NIS-direktivet och verksamheterna inom sektorerna har
1 minga fall flera olika tillsynsmyndigheter. Vissa tillsynsmyndig-
heter utévar redan idag tillsyn 6ver sikerhet i nidtverk och infor-
mationssystem medan andra har en annan inriktning pi tillsynen,
se avsnitt 8.4.

Enligt skrivelsen (skr. 2009/10:79) bér man utgd frin de férut-
sittningar som giller fér det specifika tillsynsomradet. I skrivelsen
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anfors att det inte gdr att bortse frdn att minga tillsynsomriden har
visentligt olika férutsittningar som paverkar hur tillsynsregelverket
boér utformas for att effektivt bidra till att de materiella reglerna
efterlevs och att intentionerna i regelverken foérverkligas. Faktorer
som kan behdva vigas in ir bland annat vem som bedriver den verk-
samhet som tillsynen avser, vilket slag av verksamhet som tillsynen
riktas mot, vilka risker regeldvertridelser kan orsaka och hur det
materiella regelverk som tillsynen avser dr utformat. Vidare framhélls
att det maste beaktas att tillsyn dr kostnadskrivande och orsakar
storningar och péfrestningar f6r den som kontrolleras.

De verksamheter som kan komma att beréras av tillsyn enligt
NIS-direktivet utgors av statliga myndigheter, kommuner, landsting,
statligt och kommunalt dgda bolag samt enskilda féretag. Nir det
giller enskilda foretag kan dessa vara etablerade i Sverige eller i en
annan medlemsstat. En enhetlig tillsyn 1 vart fall inom respektive
sektorer bor dirfor vara utgdngspunkten.

En annan faktor som bor vigas in ir vilket slag av verksamhet
som tillsynen riktas mot. De enheter som finns inom de berorda
sektorer och delsektorer finns inom sju olika verksamhetsomrdden.
Det ror sig dirfor om verksamheter av vitt skilda slag sisom vird-
givare, kreditinstitut och registreringsenheter for toppdominer. Detta
talar ocksd for att ha en enhetlig tillsyn inom respektive sektor.
Ytterligare en faktor som ska beaktas nir man bedémer vilket system
som limpar sig bist r vilka risker regelovertridelser kan orsaka. NIS-
direktivets syfte dr att hoja nivdn av sikerhet i nitverk och infor-
mationssystem for samhillsviktiga tjinster och digitala tjinster. At-
girderna ska hantera risker samt férebygga och minimera verkningar
av incidenter. Det kan ocksd rora sig om incidenter som har grins-
overskridande verkan. Tillsynen bor ha dirfér dven ges en férebyg-
gande inriktning.

Inom de sju sektorer som omfattas av NIS-direktivet finns stora
skillnader 1 omfattning och utformning av det regelverk som tillsynen
utdvas utifrdn. I dag saknas reglering avseende informationssikerhet
i vissa fall och i andra finns tydliga EU-rittsakter p4 omridet. Aven
om den nu foreslagna lagstiftningen utformas pi ett enhetligt sitt
kommer kraven pd sikerhetsitgirder inom de olika sektorerna att se
olika ut beroende pa vilken verksamhet som regleras. Detta kommer
naturligtvis dven att pdverka utformningen av tillsynen. Kunskap
om verksamheten inom omridet bér tillmitas stor betydelse men
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dven kunskap om informationssikerhet ir en viktig komponent for
en tillsynsmyndighet.

Enligt utredningens mening bor dirfor utgdngspunkten for till-
synens utformning vara att det ska finnas en tillsynsmyndighet for
varje sektor.

Ett system med en tillsynsmyndighet i varje sektor har naturligt-
vis bdde for- och nackdelar. Det som talar {or detta system ir att en
sddan tillsynsmyndighet har kunskap om bde sektorn och dess reg-
lering. Detta blir sirskilt viktigt 1 de sektorer och delsektorer som
redan i dag regleras av nationell lagstiftning eller EU-rittsakter och
dir en bedémning miste goras om NIS-direktivets krav redan ir
tillgodosedda genom befintlig reglering. Kunskap om verksamheten
minskar ocks3 risken for att de krav pd sikerhetsdtgirder som finns
olika regelverk kommer att motverka varandra. Tillsynsmyndigheten
ir ocks3 redan etablerad inom sektorn och behdver ingen lingre for-
beredelsetid for att piborja tillsynsverksamheten. En effektiv tillsyn
kriver fortroende mellan tillsynsmyndighet och verksamhet vilket
ocksd finns 1 dag enligt uppgift frn referensgruppens deltagare. Ett
sddan fortroende bygger pa langsiktiga relationer samt kunskap och
forstdelse f6r verksamheten.

Utredningen ser att det ir en fordel att hilla samman normgivning
och tillsyn. Leverantorerna omfattas i de flesta fall av sdvil natio-
nella regleringar som EU-rittsakter. Inom sivil transportsektorn
som bank- och finansmarknadsinfrastruktursektorerna finns vil fun-
gerande struktur med tillsyn och normgivning pd en och samma myn-
dighet. Eftersom informationssikerhet ir en del av verksamheten ir
det sirskilt viktigt att erfarenheter frin tillsyn och incidenter tas
tillvara i foreskriftsarbetet pd ett sitt som forbittrar den inre mark-
nadens funktion.

Det som talar emot att utse flera tillsynsmyndigheter ir att till-
syn nir det giller sikerhet 1 nitverk och informationssystem kriver
expertkunskap. I dag finns inte den bredd och djup i kompetens
som krivs inom alla tillsynsmyndigheter. Utredningen anser att det
inom de nu berérda sektorerna dr viktigt att héja informationssiker-
hetskompetensen och att det dirfér dr rimligt att tillsynsmyndig-
heterna skaffar den kompetens som krivs. Det kan innebira att man
stirker den egna kompensen eller soker hjilp hos alternativt sam-
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arbetar med andra tillsynsmyndigheter.® Det samarbetsforum som
leds av MSB fyller en viktig funktion fér att utveckla och stirka
kompetensen, se avsnitt 8.5.4. En annan 18sning kan vara att anlita
konsulter for vissa delar i en tillsyn. Forsvarets radioanstalt (FRA)
stodjer 1 dag flera tillsynsmyndigheter i deras tillsynsuppdrag. Det sker
inom ramen fér FRA:s uppdrag i1 vilket anges att FRA fir limna
stod till statliga myndigheter och statligt dgda bolag nir det giller
informationssikerhet.” Detta stdd dr dock forbehillet verksamheter
som hanterar information som bedéms vara kinslig frén sikerhets-
synpunkt eller i ett sikerhets- och férsvarspolitiskt avseende.

Det gir ocks3 att argumentera f6r att vilja ett system med en till-
synsmyndighet som utévar tillsyn éver NIS-direktivets tillimpning.
Enligt utredningens mening finns dock i dag ingen sjilvklar myndig-
het som skulle kunna utses till en sidan tillsynsmyndighet. NISU
2014 foresldr att MSB ska {4 ett liknade ansvar nir det giller statliga
myndigheter tillsammans med sektorsmyndigheterna. Aven i ett s3-
dant system krivs dock samverkan. Samverkan behéver di ske med
sektorsmyndigheterna och andra tillsynsmyndigheter. NISU 2014
hinvisar ocks3 till vad som anférs i1 Riksrevisionens rapport Infor-
mationssikerbeten i den civila statsforvaltningen (RiR 2014:23) nir
det giller att agera i rollen som 1 tillsynsmyndighet. I rapporten ut-
talas foljande. ®

MSB har ett omfattande uppdrag att stédja samhillets informations-
sikerhet, men har inget uppdrag att utéva tillsyn. MSB ir dirfér till
stor del beroende av att aktorer limnar uppgifter frivilligt. Den nit-
verksstruktur som MSB delvis grundar sin informationsinhimtning pd
ger enligt Riksrevisionen en insyn i vilka problem och hot som finns
mot samhillet 1 stort. Sittet att inhimta informationen kan dock inne-
bira svirigheter f6r MSB att agera mot myndigheter och féretag som
deltar i informationsutbytet, eftersom agerandet kan riskera fortro-
endet och dirmed grunden {6r informationsinsamlingen.

Utredningen konstaterar ocksd att det med hinsyn till den korta
tid som utredningen har till sitt forfogande samt att NIS-direktivet
ska vara genomfort i svensk ritt senast den 9 maj 2018 inte dr mojligt
gora nigra storre forindringar 1 det mandat som de befintliga till-

¢ 6 § forvaltningslagen (1986:223) och 6 § andra stycket myndighetsférordningen (2007:515).
7 4 § férordningen (2007:937) med instruktion fér Férsvarets radioanstalt.
8 Informationssikerheten i den civila statsférvaltningen, RiR 2014:23 s. 43.
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synsmyndigheterna har, genom att utse en myndighet som utévar
tillsyn 6ver samtliga sektorer.

Utredningen har 6vervigt olika férslag och har funnit att ett
system med en tillsynsmyndighet f6r varje sektor ir mest indamadls-
enligt for en effektiv tillsyn enligt NIS-direktivet. Tillsynsmyndig-
hetens kunskap om den verksamhet som ir féremal f6r tillsynen och
om annan nirliggande reglering medfor enligt utredningen att det
foreslagna systemet bidrar till en effektiv tillsyn samtidigt som till-
synsverksamheten pd ett indamdlsenligt sitt bidrar till att héja nivin
av sikerhet i nitverk och informationssystem i syfte att forbittra
den inre marknadens funktion.

Tillsynsmyndigheterna, den nationella kontaktpunkten och
CSIRT-enheten ska ocksd samarbeta pd ett effektivt och sikert sitt
1 samarbetsgruppen (artikel 8.5). Det innebir att tillsynsmyndigheter-
na ska limna stdd till Sveriges representant i samarbetsgruppen,
MSB, se avsnitt 6.2.2, 7.3.2 och 11.3.3. Detta regleras i den nya f6r-
ordningen som en uppgift for tillsynsmyndigheterna.

8.5.2  Tillsynsmyndigheter i Sverige

Forslag: Statens energimyndighet ska vara tillsynsmyndighet 1
energisektorn, Transportstyrelsen i transportsektorn, Finans-
inspektionen i sektorerna for bankverksamhet och finansmark-
nadsinfrastruktur, Inspektionen fér vdrd och omsorg for hilso-
och sjukvirdssektorn, Livsmedelsverket for sektorn leverans och
distribution av dricksvatten samt Post- och telestyrelsen for sek-
torn digital infrastruktur.

Post- och telestyrelsen ska vara tillsynsmyndighet fér samtliga
typer av digitala tjinster.

Medlemsstaterna ska utse en eller flera nationella behériga myndig-
heter som ska ¢vervaka tillimpningen av NIS-direktivet pd nationell
nivd (artikel 8.1-2). De nationella behoriga myndigheterna 1 Sverige
ska utova tillsyn over direktivets genomférande och tillimpning
(tillsynsmyndigheter).

Nista friga blir dd om det finns befintliga tillsynsmyndigheter
inom de respektive sektorerna som ir limpliga att utova tillsyn nir
det giller sikerheten i nitverk och informationssystem.
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Utredningen har gjort en versiktlig inventering av tillsynsansva-
ret nir det giller informationssikerhet inom de sektorer och del-
sektorer som framgdr av bilaga 2 till NIS-direktivet.” Inventeringen
har gjorts 1 samverkan med och kvalitetssikrats av deltagarna i re-
ferensgruppen m.fl. Utredningen konstaterar att det inte finns ndgon
tydlig enhetlig struktur som ir gemensam f6r samtliga sektorer. Inom
vissa sektorer finns flera tillsynsmyndigheter med olika ansvar, 1
andra ir ansvaret tydligt utpekat och fér ndgra enheter saknas till-
synsmyndighet.

Utredningen har dirfor valt att utgd frin de myndigheter som
1 dag har

e ett tillsynsansvar i sektorn eller i nirliggande sektorer dven om
det i dag inte omfattar tillsyn av informationssikerhet,

e kunskap om verksamheten i sektorn,
¢ kunskap om sirbarheter, hot och risker inom sektorn,

¢ kunskap om befintliga och kommande EU-rittsakter inom sektorn

och

e ansvar for att utfirda foreskrifter.

En annan utgdngspunkt har varit att tillsynsmyndigheten inte sjilv
ska tillhandahélla tjinster som omfattas av NIS-direktivet.

Utredningen har ocksd utgtt frén de synpunkter som framféres
av deltagarna i referensgruppen. Gruppen har framfért att en till-
synsmyndighet bér ha god kunskap om NIS-direktivet, erfarenhet av
tillsynsverksamhet, kompetens inom informationssikerhetsomradet,
branschkunskap, kunna granska bdde form och inneh8ll samt vara
oberoende. En forutsittning for att tillsynsarbetet ska vara effektivt
och ocks4 ha en férebyggande verkan ir att tillsynsmyndigheten kan
skapa fortroendefulla relationer.

Enligt NIS-direktivet ska sikerstillas att tillsynsmyndigheterna
uppritthdller informella och tillférlitliga kanaler fér informations-
utbyte (skil 59).

Mot bakgrund av det som framkommit om befintliga tillsynsmyn-
digheter inom sektorerna samt de krav som framforts av referens-

? Inventeringen finns tillginglig i drende dnr Komm2017/00542-1..
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gruppen gor utredningen bedémningen att det finns limpliga myn-
digheter inom samtliga sektorer.
Utredningen foreslar att tillsynsansvaret fordelas enligt foljande.

Sektor Tillsynsmyndighet
Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen

Finansmarknadsinfrastruktur ~ Finansinspektionen

Hilso- och sjukvérd Inspektionen f6r vird och omsorg
Leverans och distribution av~ Livsmedelsverket

dricksvatten

Digital infrastruktur Post- och telestyrelsen

Digitala tjanster Tillsynsmyndighet

Digitala tjinster Post- och telestyrelsen

P4 energiomrédet ir tillsynsansvaret uppdelat pd flera olika myndig-
heter. Savil Energimarknadsinspektionen som Statens energimyndig-
het ir tillsynsmyndigheter och har etablerade kontaker med el- och
gasbranscherna samt kunskap om verksamheten, sirbarheter, hot och
risker inom energiomridet. Ingen av de myndigheterna har nigot
utpekat ansvar f6r informationssikerhet inom sektorn. Aven Affirs-
verket svenska kraftnit utévar tillsyn inom sektorn. Verket ir dock
dven en enhet som omfattas av NIS-direktivet.

Energimarknadsinspektionen har framfort att inspektionen bér
bli tillsynsmyndighet fér delsektorerna el och gas. Dessa delsektor-
er finns ofta 1 samma koncern och med samma it-system vilket talar
for att den som har ansvaret for el ven bor ha samma ansvar for gas.
Statens energimyndighet har anfort att en myndighet bor {4 ansvaret
for samtliga delsektorer, el, gas och olja, samt att det bér vara Statens
energimyndighet.

Ett samlat ansvar skulle ge bonuseffekter pd andra omriden t.ex.
krisberedskapsarbetet, arbetet med det civila férsvaret och sikerhet-
skyddsarbetet. Utredningen anser att bide Energimarknadsinspek-
tionen och Statens energimyndighet skulle vara limpliga tillsyns-
myndigheter men att det mot bakgrund av tillsynsmyndighetens
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uppdrag enligt forslagen 1 den nya lagen med tillhérande férordning
ir limpligast och mest kostnadseffektivt att en myndighet utses till
tillsynsmyndighet {6r en sektor. Utredningen anser att Statens energi-
myndighet bor vara tillsynsmyndighet {6r energisektorn.

Finansinspektionen och Transportstyrelsen ir 1 dag tillsynsmyn-
digheter med foreskriftsritt inom de sektorer som omfattas av
NIS-direktivet. Bida myndigheterna har kunskap om verksamheten
samt sarbarheter, hot och risker inom sektorn.

IVO ir i dag utpekad tillsynsmyndighet for hilso- och sjukvard
och ska som en del av tillsynen préva klagomil mot hilso- och
sjukvdrden och dess personal nir det giller patientsikerhet. Social-
styrelsen har ansvaret for att utfirda foreskrifter 1 sektorn och har
ett sirskilt ansvar for krisberedskap samt ir bevakningsansvarig myn-
dighet enligt krisberedskapsférordningen. Socialstyrelsen har i dag
inget tillsynsansvar. IVO utfirdar verkstillighetsforeskrifter men sam-
verkar med Socialstyrelsen nir det giller foreskriftsarbete som rér
tillsynsomridet. Likemedelsverket utdvar tillsyn enligt bestimmel-
serna om medicintekniska produkter. Dessa bestimmelser riktar sig
mot tillverkaren av produkten.

Socialstyrelsen och Sveriges kommuner och landsting har anfort
att IVO bér ha tillsynsansvaret enligt den nya lagen enligt den till-
synsstruktur som finns inom sektorn. Utredningen anser att IVO,
mot bakgrund av att IVO idag ir utpekad tillsynsmyndighet for
sektorn, bor utses till tillsynsmyndighet enligt den nya lagen. Social-
styrelsen bor inledningsvis bistd IVO med stdd i foreskriftsarbetet
och nir det giller identifieringen av leverantdrer som tillhandahiller
samhillsviktiga tjinster. Eftersom det befintliga systemet for tillsyn
inom hilso- och sjukvirden har en grinslinje mellan 8 ena sidan kun-
skapsutveckling, bidragsgivning och normering och & andra sidan
tillsyn skulle ett alternativ kunna vara att Socialstyrelsen dven nir
det giller genomforandet av NIS-direktivet f&r det normerande an-
svaret. Utredningen anser dock att férdelarna med ett enhetligt
system och den viktiga samverkan mellan tillsyn, incidenthantering
och normering medfér att IVO bor vara tillsynsmyndighet.

Livsmedelsverket har 1 dag inget tillsynsansvar inom sektorn leve-
rans och distribution av dricksvatten men har tillsynsansvar p& andra
omriden. Verket har ocksd en bred kunskap om sikerhetsarbete
inom sektorn liksom kunskap om sirbarheter, hot och risker. Kom-
munerna utdvar offentlig kontroll éver dricksvattenanliggningar och
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kontrollen utévas av den nimnd som fullgér uppgifter inom miljs-
och hilsoskyddsomridet. En kommun kan ocksg vara en sddan en-
het som omfattas av NIS-direktivet. Linsstyrelserna samordnar kom-
munernas verksamhet 1 linet. Utredningen anser att en myndighet,
Livsmedelsverket, ska ha tillsynsansvaret.

Post- och telestyrelsen (PTS) har tillsynsansvar enligt lagen om
elektronisk kommunikation samt &ver vissa av de enheter som om-
fattas av NIS-direktivet. PTS har ocksd kunskap om verksamheten
samt om sirbarheter, hot och risker inom sektorn. PTS bor dirfor
utses till tillsynsmyndighet for hela sektorn digital infrastruktur samt
digitala gjinster.

I de fall det finns 6verlappande tillsyn eller tillsyn utdvas av tvd
olika myndigheter med stod av olika bestimmelser finns det inget
hinder mot att tillsynen gérs 1 samverkan {6r att den som ir féremal
for tillsynen inte ska dsamkas onddiga kostnader, stérningar 1 verk-
samheten eller andra pifrestningar.

8.5.3 Tillsyn m.m.

Forslag: Vid tillsyn ska en leverantér av samhillsviktiga tjinster
tillhandahalla tillsynsmyndigheten

1. den information som ir nédvindig for att bedéma sikerheten
1 leverantdrens nitverk och informationssystem, inbegripet
dokumenterade sikerhetsprinciper

2. bevis for ett effektivt genomfdrande av sikerhetsprinciper, s-
som resultaten av en sikerhetsrevision utférd av tillsynsmyn-
digheten eller en auktoriserad revisor och, i det senare fallet,
att ge den behoriga myndigheten tillgdngtill resultaten, inklu-
sive de underliggande bevisen.

Nir tillsynsmyndigheten begir sddan information eller bevis ska
den uppge syftet med begiran och precisera vilken information
som krivs.

Tillsynsmyndigheten ska, i den utstrickning det behévs for
tillsynen, ha tilltridesritt till omriden, lokaler och andra utrym-

men, dock inte bostider, dir verksamhet som omfattas av lagen
bedrivs.
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Tillsynsmyndigheten ska {3 foreligga den som stdr under till-
syn att tillhandahilla information i enlighet med skyldigheterna
1 lagen (2018:000) om informationssikerhet for vissa tillhanda-
hillare av samhillsviktiga tjinster och digitala tjinster. Betriffan-
de leverantorer av samhillsviktiga tjinster ska sidant f6religgan-
de 8 meddelas dven nir det giller annan information som behévs
vid beddmning av om leverantdren uppfyller sina skyldigheter.
Ett foreliggande ska {8 forenas med vite.

Tillsynsmyndigheten ska ha ritt att {4 verkstillighet hos Kro-
nofogdemyndigheten av beslut som avser tgirder enligt lagen
(2018:000) om informationssikerhet for vissa tillhandahéllare av
samhillsviktiga tjinster och digitala tjinster. D3 giller bestimmel-
serna 1 utsdkningsbalken om verkstillighet av férpliktelser som
inte avser betalningsskyldighet eller avhysning.

Tillsynsmyndigheten ska samarbeta med och vid behov bistd
behoriga myndigheter 1 andra medlemsstater nir det giller tillsyns-
dtgirder mot leverantorer av digitala tjinster.

Tillsynsmyndigheten ska samarbeta med och bist tillsynsmyn-
digheter i andra linder i Europeiska unionen nir det giller till-
synen over leverantorer av digitala tjinster. Detta bistdnd och
samarbete fir omfatta informationsutbyte mellan de berorda be-
hériga myndigheterna och begiranden om att tillsynsitgirder
betriffande leverantorer av digitala tjinster enligt den nya lagen
ska vidtas.

Tillsynsmyndigheten ska limna vigledning till leverantérerna
av samhillsviktiga tjanster vid tillimpningen av lagen (2018:000)
om informationssikerhet for vissa tillhandah8llare av samhillsvik-
tiga tjinster och digitala tjinster och tillhérande férordning.

For att kunna utéva en effektiv tillsyn krivs att tillsynsmyndig-
heten far tillgdng till den information som behévs samt vid behov
tillerdde till lokal eller liknande. Bakgrunden till forslagen finns i
avsnitt 8.3.

For att tillsynsmyndigheten ska kunna utova en effektiv tillsyn
och identifiera brister som behéver dtgirdas, bdde genom forelig-
ganden och genom nya foreskrifter, ska den ha tillgdng till samtliga
incidentrapporter for sin sektor. CSIRT-enheten ansvarar for att till
respektive tillsynsmyndighet skyndsamt ¢verlimna incidentrapport-
erna, se avsnitt 11.2.6.
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Foreligganden att tillbandabdlla information och tilltride till lokal
eller liknande som behdvs for tillsyn

Om en leverantér av samhillsviktiga tjinster inte samarbetar med
tillsynsmyndigheten vid tillsynen bér tillsynsmyndigheten kunna
meddela de foreligganden som behovs for att f6rmd leverantdren
att tillhandahilla information och ge tilltride till lokaler. Ritten till
information och tilltride till lokaler bor givetvis endast avse sidan
information och sddant tilltride som behovs 1 tillsynsverksamheten.
For att inte dsamka den objektsansvarige storre oligenheter in vad
som behovs ska tillsynsmyndigheten precisera vilken information som
avses samt uppge syftet med begiran. Ett beslut om féreliggande
bér kunna forenas med vite. Besluten ska kunna 6verklagas, se av-
snitt 9.10.

Om en leverantdr av samhillsviktiga tjinster vigrar att ge till-
synsmyndigheten tilltride till en lokal eller liknande fér undersok-
ning kan tvingsdtgirder behdva anvindas. Att vidta sddana &tgirder
ligger inte inom tillsynsmyndighetens befogenheter. Det finns inte
anledning att anta att det kommer finnas risk f6r hot eller handgrip-
ligheter i samband med tillsynen enligt de aktuella bestimmelserna.
De eventuella hinder som kan uppst8 far i stillet antas vara av fysiskt
art. Det bor dirfér inte vara behovligt att férordna om att tillsyns-
myndigheten ska ha méjlighet till bitride av Polismyndigheten. Till-
synsmyndigheten bor 1 stillet kunna begira bitride av Kronofogde-
myndigheten.

Overviganden och férslag i dessa delar betriffande leverantérer
av digitala tjinster finns 1 avsnitt 10.4.

Overviganden och forslag avseende tillsynsmyndighetens mojlig-
het att meddela foreligganden om att vidta sikerhetsdtgirder och
att incidentrapportera samt om samverkan med Datainspektionen
finns i avsnitt 9.5.

Bistdnd och samarbete med andra medlemsstater angdende
tillsynsatgirder mot leverantorer av digitala tjinster

Om en leverantor av digitala tjinster har sitt huvudsakliga etable-
ringsstille eller en foretridare 1 en medlemsstat, men dess nitverk
och informationssystem ir beligna i en eller flera andra medlems-
stater, ska den behériga myndigheten 1 den medlemsstat dir det
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huvudsakliga etableringsstillet eller foretridaren finns och de be-
hériga myndigheterna 1 dessa andra medlemsstater samarbeta och
vid behov bistd varandra. Detta bistind och samarbete fir omfatta
informationsutbyte mellan de berérda behériga myndigheterna och
begiranden om att leverantoren av digitala tjinster ska tillhandahilla
information eller dtgirda underlitenhet att vidta sikerhetsdtgirder
eller att incidentrapportera. (artikel 17.3). Tillsynsmyndighetens upp-
gift 1 detta avseende bor regleras i férordning.

Tillsynsmyndighetens befogenhet att meddela foreligganden for
att f6rma3 leverantoren att tillhandah&lla information har behandlats
ovan. Befogenheten att meddela foreligganden vid underldtenhet
att vidta sikerhetsitgirder eller att incidentrapportera behandlas i
avsnitt 9.5.

Tillsynsmyndighetens uppdrag i det forebyggande sikerbetsarbetet

Mot bakgrund av att syftet med NIS-direktivet ir att héja nivén av
sikerhet i nitverk och informationssystem anser utredningen att
det forebyggande sikerhetsarbetet bor uppmirksammas. Den snabba
tekniska utvecklingen, digitalisering, bristande kunskaper om infor-
mationssikerhet samt att det infors en ny reglering innebir att det
finns ett stort behov av att leverantérerna kan {3 tillgdng till ridgiv-
ning 1 sitt sikerhetsarbete. Detta har ocksa framhaillits av deltagarna
i referensgruppen som en viktig del i sikerhetsarbetet.

I MSB:s uppdrag ingdr ett 6vergripande ansvar for samhillets
informationssikerhetsarbete, se avsnitt 11.1.5. MSB har bl.a. gett ut
ett stort antal publikationer, vigledningar och allminna rdd till f6re-
skrifter. P4 webbplatsen Informationssikerhet.se finns stéd for
systematiskt arbete med informationssikerhet, lagar och regler, kom-
petensutveckling samt aktuella rapporter och studier. Aven CERT.se
har en webbplats dir det bl.a. finns 6vergripande information om
obligatorisk it-incidentrapportering samt nyhetsrapportering.

Utover den dvergripande information och upplysningar som MSB
ger finns behov av en mer anpassad rddgivning inom respektive sek-
torer utifrin de forutsittningar och den reglering som giller for
sektorn. Utredningen anser att det ir tillsynsmyndigheterna som ir
mest limpade att ge denna typ av rddgivning. Det kan till exempel
avse hur det systematiska informationssikerhetsarbetet ska bedrivas
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men ocksd hur sektorsspecifika foreskrifter ska tillimpas. R3dgiv-
ningen avseende systematiskt arbete bér utgd frén det generella
material som finns pd webbsidan informationssikerhet.se om inte
det finns ett ledningssystem som tillimpas inom sektorn.

Bade svirigheter att vara objektiv och att hilla isir tillsyn och rad-
givning ir skil som talar emot att en och samma myndighet utévar
radgivning och tillsyn. Utredningen delar dock den uppfattning som
framférs 1 betinkandet En ny sikerbetsskyddslag (SOU 2015:25) att
det gdr att hilla rddgivningen pd en nivi dir inte specifika sikerhets-
dtgirder foreslds. Tillsynsmyndigheten kan 1 stillet vara ett bollplank
dir olika tgirder diskuteras. D3 kan tillsynsmyndighetens erfaren-
heter frin hela sektorn tas tillvara liksom kunskap om sektorns reg-
lering avseende informationssikerhet. Utredningen ser inte att till-
synsmyndigheternas ansvar f6ér rddgivning enligt den nya lagen skapar
ndgra oklarheter. Ett liknade system finns inom sikerhetsskydds-
omrédet sedan minga 4r tillbaka. Vidare bér eventuella otydligheter 1
lagstiftning och foéreskrifter kunna hanteras i det samarbetsforum
som utredningen foreslar, se avsnitt 8.5.4.

8.5.4  Samordnad funktion mellan tillsynsmyndigheterna

Bedomning: Myndigheten {6r samhillsskydd och beredskap ska

inom ramen for sitt nuvarande uppdrag

¢ ha en samlad bild av NIS-direktivets genomférande och tillimp-
ning 1 Sverige genom att

— leda ett samarbetsforum dir samtliga tillsynsmyndigheter
ingér
— ta emot tillsynsmyndigheternas bedémningar av brister 1

nitverk och informationssystem m.m.

e tillhandahilla det metodstéd for tillsyn som behovs for en
effektiv tillsyn enligt NIS-direktivet.

Utredningen har undersdkt behovet av att ha en samordnande funk-
tion mellan tillsynsmyndigheterna. Den samordnande funktionens
uppgift skulle enligt kommittédirektiven vara att £ en samlad bild
over EU-direktivets genomfoérande och tillimpning i Sverige. For
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att f denna bild skulle funktionen behéva fi del av samtliga till-
synsrapporter.

I samarbetsforumets uppgifter bor det ingd att diskutera tillsyns-
metoder samt dvrigt som forumet finner viktigt att samordna nir
det giller sikerhet i nidtverk och informationssystem.

Samlad bild av NIS-direktivets genomforande och tillimpning

Nir det giller att {3 en samlad bild av direktivets genomférande och
tillimpning 1 Sverige utifrén de tillsyner som genomférs ir det enligt
utredningens bedémning inte nédvindigt att ha tillgdng till samtliga
detaljer som finns i en tillsynsrapport. Det kan ocksd ifrigasittas
om det ir limpligt att samla samtliga tillsynsrapporter hos en myn-
dighet, sirskilt med hinsyn till kravet pd konfidentialitet f6r vissa
uppgifter i tillsynsrapporten. Delgivning av tillsynsrapporterna till en
samordnande funktion kan ocksd {8 negativa konsekvenser for till-
synsmyndighetens mojligheter att uppritta fortroliga relationer med
de enheter som omfattas av NIS-direktivet eftersom detta innebir
att ytterligare en myndighet delges de eventuella brister och sirbar-
heter som kommit fram i en tillsyn.

En samlad bild av NIS-direktivets genomférande och tillimp-
ning 1 Sverige erhdlls enligt utredningens mening bist dels genom att
MSB fir 1 uppdrag att leda ett samarbetsforum dir samtliga till-
synsmyndigheter ingdr, dels genom att tillsynsmyndigheterna vid
behov limnar en samlad bedémning av brister 1 informationssiker-
het 1 nitverk och informationssystem och andra resultat som kan
vara av intresse for tillimpningen av direktivet till MSB. I en samlad
bedémning frin sektorn kan resultaten frin tillsyner analyseras och
bearbetas till en nivd som dr mer anpassad till syftet att {3 en samlad
bild 6ver NIS-direktivets genomférande och tillimpning 1 Sverige.
Den samlade bedémningen kan ocksd utgéra stod 1 MSB:s fore-
byggande informationssikerhetsarbete.

Information om brister som uppticks vid tillsyn liksom svirig-
heter vid tillimpning och tolkning av direktivet bér framgd av be-
démningen eftersom sidan information ir viktig f6r MSB att kinna
till 1 sin roll som nationell kontakpunkt, CSIRT-enhet och repre-
sentant i samarbetsgruppen. Det nirmare innehillet 1 den informa-
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tion som tillsynsmyndigheter ska limna bér MSB och tillsynsmyn-
digheterna komma &verens om.

I uppdraget att leda ett samarbetsforum fér samtliga tillsynsmyn-
digheter bor ingd att uppmirksamma frigor kring tillsynsmetoder
och annat som forumet finner viktigt att samordna nir det giller
sikerhet 1 nitverk och informationssystem. Forumet kan t.ex. identi-
fiera behovet av vigledningar och diskutera gemensamma frigor om
foreskrifter, sikerhetsitgirder och incidentrapporter m.m. Sam-
arbetsforumets uppgifter bor ocksd kunna férindras 6ver tid utifrén
tillsynsmyndigheternas och MSB:s behov. Ett vil fungerande sam-
arbetsforum bygger pd ett aktivt deltagande frn bide tillsynsmyn-
digheterna och MSB. Mot bakgrund av att det kan finnas behov av
diskussion och erfarenhetsutbyte om skiftande frigor bér inte heller
deltagandet 1 gruppen begrinsas till tillsynsmyndigheterna och MSB.
Utredningen anser inte att uppdraget ska forfattningsregleras.

Metodstéd — tillsyn

For att £3 en enhetlig och effektiv tillsyn nir det giller NIS-direk-
tivet bor tillsynsmyndigheterna i s8 stor utstrickning det ir mojligt
anvinda samma metod. Behov av samordning mellan tillsynsmyndig-
heterna har ocksd framkommit 1 diskussioner med deltagarna i refe-
rensgruppen. MSB:s 6vergripande ansvar nir det giller samhillets
informationssikerhet och det arbete som MSB utfér i dag har lyfts
fram som ett bra exempel pd sddant stod.

Utredningen anser att MSB bér tillhandahilla ett sidant metod-
stdd. Myndigheten har redan i dag har ett brett uppdrag att stddja
samhillets informationssikerhet och har ocksd en vil uppbyggd
nitverksstruktur, en vergripande bild av de problem och hot som
finns 1 samhillet samt tillging till incidentrapporterna. MSB har ocksa
genom NIS-direktivet fitt flera funktioner som kan ta tillvara erfa-
renheter fran tillsyn 1 andra medlemsstater.

Under utredningens arbete har frdgan om den samordnande funk-
tionen skulle kunna utformas som tillsynsvigledning lyfts fram.
Begreppet anvinds inom miljdomradet och definieras i 3 § miljo-
tillsynsférordningen (2011:13) som utvirdering, uppféljning och
samordning av operativ tillsyn samt stéd och rdd till de operativa
tillsynsmyndigheterna. Tillsynsvigledning ska ges i friga om tillimp-
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ningen av miljobalken, foreskrifter som meddelats med st6d av miljo-
balken och EU-férordningar. Statskontoret har pd uppdrag av reger-
ingen analyserat den statliga tillsynsvigledningen pd miljdomridet."

Utredningen kan konstatera att de centrala myndigheterna med
tillsynsvigledningsansvar ska ge tillsynsvigledning inom vissa av sina
expertomriden, t.ex. ska Affirsverket svenska kraftnit ge tillsyns-
vigledning 1 frigor om dammsikerhet enligt 11 kap. miljébalken
(3 kap. miljstillsynsférordningen). Statskontorets utvirdering visar
pd att vigledningskompetensen brister och att kompetens som tidi-
gare fanns centralt 1 dag dr mer utspridd och decentraliserad. Stats-
kontoret foresldr bl.a. att den frivilliga samverkan som 1 dag bedrivs
ska utvecklas inom samverkansorganet Miljsamverkan Sverige.

Utredningens bedémning ir att de tillsynsmyndigheter som ut-
redningen foresldr ir de som nidrmast kan motsvara de centrala myn-
digheterna med tillsynsvigledningsansvar. Att peka ut informations-
sikerhet som ett sakomrdde skiljt frdn det omride inom vilket
tjinsten tillhandahills skulle enligt utredningens bedémning snarare
motverka NIS-direktivet syfte dn att bidra till en hog gemensam nivd
av sikerhet. Utredningen menar att tillsynsmyndigheterna besitter
den djupa kunskap om verksamheten och om de risker och hot som
finns 1 sektorn. Samtliga har ocksd tillsynskompetens. Den sam-
ordning och metodstéd som behdvs fér en enhetlig tillsyn bedéms
inte motsvara det som avses med tillsynsvigledning och ges dirfor
bist 1 det samarbetsforum som utredningen féreslar.

8.5.5  Myndighetssamverkan m.m.

Bedomning: I de fall en tillsynsmyndighet inte har tillricklig kom-
petens avseende informationssikerhet bor behovet av sddana resur-
ser kunna tillgodoses genom myndighetssamverkan alternativt
genom upphandling av resurser med ritt kompetens.

I utredningsarbetet har det pipekats av bdde deltagarna i referens-
gruppen och av utredningens experter att det kan komma att krivas
kvalificerad informationssikerhetskompetens for att kunna utféra

" Vigledning till en bittre tillsyn, En utvirdering av tillsynsvigledningen p3 miljsomridet,
2014:17, Statskontoret.
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en effektiv tillsyn sirskilt nir det giller att bedoma effekterna av de
skyldigheter som dligger leverantorerna av samhillsviktiga tjinster.

Utredningens beddmning ir att det kan bli svirt f6r samtliga till-
synsmyndigheter att initialt uppritthilla en hog specialistkompetens.
Utredningen anser dock att det inom de nu berérda sektorerna ir
viktigt att héja informationssikerhetskompetensen och att det dir-
for dr rimligt att tillsynsmyndigheterna skaffar den kompetens som
krivs. Det kan innebira att man stirker den egna kompensen eller
soker hjilp hos, alternativt samarbetar med, andra tillsynsmyndig-
heter."" Det samarbetsforum som leds av MSB fyller en viktig funk-
tion for att utveckla och stirka kompetensen och myndighetssam-
arbetet, se avsnitt 8.5.4.

Utredningen anser vidare att myndighetssamarbete pd detta om-
ride stirker informationssikerheten pd ett bredare omride dn NIS-
direktivets tillimpningsomride. Det bidrar ocks3 till en allmin kom-
petenshéjning for bide tillsynsmyndigheten och den myndighet som
limnar stéd nir det giller informationssikerhet i samhillsviktiga
yinster och digitala tjinster. Det méste vidare anses ligga 1 samhiillets
intresse att anvinda den expertkompetens som finns pd informa-
tionssikerhetomridet for kvalificerade uppgifter utanfér den egna
myndighetens uppdrag i den utstrickning det ir mojligt.

En annan 18sning kan vara att anlita en extern konsult eller revisor
for att under ledning av tillsynsmyndigheten utféra vissa delar i en
tillsyn.

' 6 § forvaltningslagen (1986:223) och 6 § andra stycket myndighetsférordningen (2007:515).
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9 Ingripanden och sanktioner

9.1 Inledning

I kapitel 8 behandlas tillsynsmyndigheternas befogenheter. Befogen-
heterna syftar till att sikerstilla att berérda aktorer foljer de bestim-
melser som antas enligt NIS-direktivet. Medlemsstaterna ska emel-
lertid ocks3 faststilla regler om sanktioner till f6ljd av 6vertridelser
av bestimmelserna och vidta alla nédvindiga dtgirder for att se till
att de tillimpas. Sanktionerna ska vara effektiva, proportionella och
avskrickande. Medlemsstaterna ska anmila dessa regler och &tgirder
till kommissionen senast den 9 maj 2018 samt utan drdjsmél even-
tuella indringar som berér dem. (artikel 21) I detta avsnitt behand-
las frigorna om hur bestimmelser om ingripanden och sanktioner
bor utformas.

9.2 Allmant om ingripanden vid tillsyn

I regeringens skrivelse 2009/10:79, En tydlig, rittssiker och effektiv
tillsyn, redovisar regeringen generella beddmningar for hur en tillsyns-
reglering bor vara utformad. Nir det giller frigan om tillsyn och
sanktioner anges 1 skrivelsen bland annat féljande.

Nir en tillsynsmyndighet vid sin tillsyn konstaterar en brist be-
héver myndigheten ha méjlighet att ingripa. Ett ingripande ska vara
effektivt och tydligt. Det ska ha inte bara ha ett bestraffande syfte,
utan ocksd en framétsyftande funktion och se till att regler {6ljs i
framtiden. Ingripandemdjligheterna bor utformas efter de sirskilda
férutsittningar som finns inom tillsynsomridet. Om férfattnings-
reglerade méjligheter till ingripanden frin tillsynsorganets sida saknas
kan tillsynens effektivitet minska.

Sanktioner vid tillsyn bér vara proportionerliga i férhillande till
de konstaterade bristerna. De olika méjligheter till sanktioner som
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ir tillgingliga for ett tillsynsorgan bér dirfér kunna anvindas vid
sdvil mindre som mer allvarliga brister 1 en verksamhet. Ingripan-
dena kan di anpassas till den enskilda situationen. Om det saknas
mojlighet till mildare ingripanden kan detta leda till att inget ingri-
pande sker trots en konstaterad brist, eftersom den som utdvar
tillsynen inte vill vidta en alltfér ingripande tgird.

Exempel pd ingripandemojligheter dr varning, dtgirdsforelig-
gande (som ska kunna férenas med vite), rittelse pd den enskildes
bekostnad, dterkallelse av tillstdnd eller att férbud mot fortsatt verk-
samhet som inte kriver tillstdnd samt sanktionsavgifter.

Det finns ingen rittslig definition av begreppet sanktion. Sank-
tioner som beslutas av forvaltningsmyndighet 1 férvaltningsrittslig
ordning brukar benimnas administrativa sanktioner. I betinkandet
Vad bor straffas? (SOU 2013:38) anvinds begreppet administrativa
sanktioner som samlad beteckning f6r sanktionsavgifter, vitesfore-
ligganden och vitesférbud samt &terkallelse av tillstind. Beslut om
sddana sanktioner kan éverklagas till allmin férvaltningsdomstol.

I svensk ritt skiljs administrativa sanktioner frén pafoljder for
och annan rittsverkan av brott. Sistnimnda frigor prévas i regel
inom ramen for ett brottmal i allmin domstol, av 3klagare genom
strafforeliggande eller av polisman genom foreliggande av ordnings-
bot. Ett brott definieras 1 svensk ritt som en girning som ir beskriv-
en 1 lag eller annan férfattning och for vilken straff ir foreskrivet.
Att en girning ir straffbelagd kan uttryckas som att girningen ir
kriminaliserad.

Bade fysiska och juridiska personer kan bli féremal f6r admini-
strativa sanktioner, men bara fysiska personer kan begd brott och
démas till en brottspifsljd. En niringsidkare kan emellertid 1 vissa
fall 8liggas foretagsbot for brott som har begitts i utdvningen av
niringsverksamheten (36 kap. 7 § brottsbalken).
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9.3 Administrativa sanktioner eller straffrattsliga
paféljder?

Forslag: Tillsynsmyndigheten ska kunna besluta om administra-
tiva sanktioner f6r vertridelser av bestimmelser i den nya lagen.

Bedomning: Det saknas anledning att inféra bestimmelser om
straffansvar {6r 6vertridelser av den nya lagen.

Aklagarutredningen behandlade i betinkandet Ezt reformerat dkla-
garvisende (SOU 1992:61) vilka nirmare kriterier som bor vara sty-
rande for att en kriminalisering av ett visst beteende ska vara befogad.
Kriterierna var féljande.

1. Ett beteende kan féranleda pdtaglig skada eller fara.

2. Alternativa sanktioner stir inte till buds, skulle inte vara rationella
eller skulle kriva oproportionerligt héga kostnader.

3. En straffsanktion krivs med hinsyn till girningens allvar.

4. Straffsanktionen ska utgora ett effektivt medel f6r att motverka
det icke 6nskvirda beteendet.

5. Rittsvisendet ska ha resurser att klara av den eventuellt ytterli-
gare belastning som kriminaliseringen innebir.

Regeringen och riksdagen stillde sig 1 allt visentligt bakom dessa
kriterier'.

Direfter har straffrittsanvindningsutredningen 1 betinkandet
Vad bor straffas¢ (SOU 2013:38) dvervigt vilka grundliggande krite-
rier som ska vara uppfyllda fér att kriminalisering ska &vervigas”.
Ett av kriterierna dr att det inte fir finnas nigon alternativ metod
som ir tillrickligt effektiv f6r att komma till ritta med det oonskade
beteendet. De éverviganden som enligt straffrittsanvindningsutred-
ningen bor goras ir bl.a. om beteendet kan motverkas tillrickligt
effektivt med en regel som inte ir repressiv, t.ex. en civilrittslig regel
om skadestind. Om det dr nodvindigt att inféra en repressiv hand-

! Prop. 1994/95:23 s. 55 och bet. 1994/95:JuU2.
28,194
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lingsdirigerande regel ska i1 forsta hand vite, sanktionsavgift eller
dterkallelse av tillstdnd 6vervigas. Straff bor viljas 1 sista hand.

Aven inom EU har kriterier for kriminalisering diskuterats och
2009 antogs Rddets slutsatser om modellbestimmelser som vigledning
for rddets overliggningar pd det straffrdttsliga omrddet’. En av de slut-
satserna ir att straffrittsliga bestimmelser som regel ska anvindas
enbart som en sista utvig. Om det verkar finnas behov av att anta
nya straffrittsliga bestimmelser bor enligt en annan slutsats hinsyn
tas till de straffrittsliga bestimmelsernas férvintade mervirde eller
indamalsenlighet 1 jimférelse med andra &tgirder och med beaktan-
de av mojligheten att med rimliga insatser utreda och lagféra brottet,
samt brottets svirighetsgrad och konsekvenser.

Milet med bestimmelserna 1 NIS-direktivet och den nya lagen
ir att uppnd en hdg gemensam nivd pd sikerhet 1 nitverk och in-
formationssystem. For att uppnd detta ir de aktdérer som omfattas
av bestimmelserna skyldiga att bl.a. vidta sikerhetsitgirder och att
rapportera incidenter. Syftet med regleringen uppnis enligt utred-
ningens bedomning minst lika effektivt med hjilp av administrativa
sanktioner som genom inférandet av straffansvar. Hirtill kommer
att en férundersékning pd det aktuella omrddet ir relativt resurs-
krivande. Eventuella 6vertridelser av bestimmelserna ir inte heller
s allvarliga att de bor kriminaliseras. Det kan i detta sammanhang
nimnas att den som uppsitligen eller av oaktsamhet vid myndighets-
utévning dsidositter vad som giller for uppgiften kan démas for
yinstefel enligt 20 kap 1 § brottsbalken. En arbetstagare som &sido-
sitter sina skyldigheter i anstillningen kan ocksd 8liggas disciplin-
pafoljd, dvs. 16neavdrag eller varning, f6r tjinsteforseelse enligt lagen
(1994:260) om offentlig anstillning.

Med hinsyn till det nu sagda anser utredningen att de sanktioner
som bor komma 1 friga for 6vertridelser av den nya lagens bestim-
melser bor vara av administrativt slag.

> Dok. 16542/3/09
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9.4 Vilka administrativa sanktioner ska inféras?

Bide sanktionsavgift och dterkallelse av tillstdnd ir 1 huvudsak till-
bakaverkande sanktioner som ir handlingsdirigerande genom att verka
avskrickande. Sanktionsavgifter kan ocksd vara vinstbegrinsande.
Aterkallelse av tillstind kan iven ses som en framitriktad sanktion,
1 den méin 3terkallelsen syftar till att férhindra fortsatt bristande
efterlevnad av ett regelverk. Vite ir diremot alltid framitsyftande.
Det syftar till att tvinga fram ett onskat agerande eller att {3 ett pé-
gdende oonskat agerande att upphéra. Forst om den vitesdlagde inte
uppfyller en specificerad skyldighet doms vitet ut.

Merparten av de aktdrer som omfattas av bestimmelserna i den
nya lagen ir inte beroende av tillstind for att bedriva sin verksam-
het. Varning eller dterkallelse av tillstind ir alltsd inte anvindbara
ingripanden 1 de flesta fall. Med hinsyn till att ett 6vergripande syfte
med bestimmelserna ir att sikerstilla kontinuiteten 1 samhillsviktiga
jdnster ir inte heller fé6rbud mot fortsatt verksamhet ett limpligt
alternativ. De sanktioner som frimst bér komma 1 friga ir enligt ut-
redningens mening tgirdsféreliggande som kan férenas med vite
samt sanktionsavgifter.

9.5 Atgardsforeliggande i forening med vite

Forslag: Tillsynsmyndigheten fir meddela de foreligganden som
behovs for att leverantorer av samhillsviktiga tjinster och leve-
rantorer av digitala tjinster ska uppfylla de sikerhetskrav och
krav pd incidentrapportering som foljer av den nya lagen och av
foreskrifter som har meddelats 1 anslutning till den.

Innan ett foreliggande meddelas ska tillsynsmyndigheten sam-
verka med Datainspektionen.

Ett foreliggande fir forenas med vite.

Utredningen har 1 avsnitt 8.5.3 bedémt att tillsynsmyndigheten ska
3 meddela foreligganden vid vite om att den som str under tillsyn
ska tillhandahlla information som behdovs for tillsynen.

Utredningen bedémer att tillsynsmyndigheten bér ha méjlighet
att meddela dtgirdsforeligganden 1 enskilda fall dven nir det giller
sikerhetskrav och krav pd incidentrapportering.
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Enligt artikel 15.4 1 NIS-direktivet ska tillsynsmyndigheten sam-
arbeta med dataskyddsmyndigheter nir den hanterar incidenter hos
leverantérer av samhillsviktiga tjinster som medfér personuppgifts-
incidenter. Innan ett féreliggande mot en leverantdr av samhills-
viktiga tjinster meddelas ska tillsynsmyndigheten dirfér samverka
med Datainspektionen. Det bér t.ex. kontrolleras att ett krav pd att
vidta en viss sikerhetsdtgird inte motverkar &tgirder till stéd f6r en
siker personuppgiftsbehandling. En bestimmelse som reglerar denna
samverkan bér tas in 1 férordning.

Mot bakgrund av NIS-direktivets krav pd att det ska finnas effek-
tiva, proportionella och avskrickande sanktioner bér dtgirdsfore-
ligganden kunna férenas med vite.

Nir vite foreliggs, ska det enligt 3 § lagen (1985:206) om viten
(viteslagen) faststillas till ett belopp som med hinsyn till vad som ir
kint om adressatens ekonomiska forhillanden och till omstindig-
heterna 1 6vrigt kan antas fé6rm4 honom att f6lja det foreliggande
som ir forenat med vitet. Med omstindigheterna 1 6vrigt avses bl.a.
kostnaderna for foreliggandets fullgérande och omfattningen av de
dtgirder som krivs. Beloppet bor vidare bestimmas med hinsyn till
hur angeliget det dr att foreliggandet f6ljs. Om foreliggandet avser
att tillgodose ett betydelsefullt samhillsintresse kan ett hégre belopp
vara motiverat. Myndigheterna kan emellertid inom ramen fér 3 §
viteslagen bestimma hur hégt eller 13gt belopp som helst.

Vitet ska som huvudregel faststillas till ett bestimt belopp. Om
det dr limpligt med hinsyn till omstindigheterna, far vite dock en-
ligt 4 § viteslagen foreliggas som lopande vite. Vitet bestims d3 till
ett visst belopp for varje tidsperiod av viss lingd under vilken fére-
liggandet inte har {6ljts eller, om féreliggandet avser en dterkom-
mande forpliktelse, f6r varje ging adressaten underldter att fullgéra
denna.

Om ett foreliggande inte f6ljs kan myndigheten behdva upprepa
foreliggandet. Det kan i1 dessa fall vara limpligt att hoja vitesbe-
loppet.
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9.6 Sanktionsavgift

9.6.1  Sanktionsavgift infors for évertradelser av vissa
bestammelser i den nya lagen

Forslag: Sanktionsavgift ska meddelas mot den som underldter
att vidta sikerhetstgirder eller att incidentrapportera enligt lagen.
Avgiften ska tillfalla staten.

En sanktionsavgift ir en ekonomisk sanktion som vanligen riktar
sig mot en konstaterad overtridelse av en forfattningsbestimmelse.
Sanktionsavgifter anses inte ingd i det straffrittsliga systemet och
det finns dirfor 1 princip inga krav pd att avgiften ska utformas i
enlighet med de allminna principer som giller {6r straffritten.

Sanktionsavgifter kan vara ett alternativ ull straff. Ett system
med sanktionsavgifter anvinds ofta for att dstadkomma ett enklare
och snabbare beivrande av regelbrott. Manga ginger ges dirfor en
myndighet ritt att som forsta instans besluta om sanktionsavgifter.

En sanktionsavgift bér knyta an till ett enkelt, objektivt och litt
konstaterbart faktum. Sanktionsavgifter bedoms inte vara limpliga
nir det krivs mer omfattande bedémningar f6r att avgora om lag-
stiftningen foljs 1 det enskilda fallet*.

Som huvudregel ir det antingen en tillsynsmyndighet eller dom-
stol, efter ansékan frin tillsynsmyndigheten, som beslutar om uttag
av sanktionsavgiften och dess storlek. Vanligtvis tillimpas ett strikt
ansvar och vid faststillandet av avgiften anvinds oftast schabloner.
Sanktionsavgiften anses till f6ljd av dessa omstindigheter méjliggéra
ett enklare, snabbare och effektivare beivrande av regelbrott jimfért
med det straffrittsliga forfarandet.

Regleringen med en sirskild avgift som tas ut av regelovertridare
har ansetts tillgodose unionsrittsliga krav pd effektiva, proportioner-
liga och avskrickande sanktioner’.

Utformningen av en sanktionsavgift vid tillsyn bor enligt reger-
ingens skrivelse 2009/10:79, En tydlig, rittssiker och effektiv tillsyn,
uppfylla de principer som angavs i férarbetena till bestimmelsen om

* Prop. 1981/82:142.
> Se prop. 2004/05:158 s. 142 {., prop. 2005/06:140 s. 75 ff. och prop. 2006/07:65 s. 226 ff.
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forverkande 1 36 kap. 4 § brottsbalken®. Enligt dessa principer bor
sanktionsavgifter anvindas inom omriden dir regeldvertridelser ir
sirskilt frekventa eller dir det foreligger speciella svirigheter med att
berikna storleken av den vinst eller besparing som uppnds 1 det en-
skilda fallet. Avgifter bor vidare endast férekomma inom speciella
och klart avgrinsade rittsomriden dir det relativt litt kan faststillas
om en dvertridelse skett eller inte. Sanktionsavgifter bér kunna be-
riknas utifrdn parametrar som gor det mojligt att 1 forvig forutse
och faststilla avgiftens storlek. Om avgiftsskyldigheten ska bygga
pa ett strikt ansvar bor forutsittas att det finns starkt stéd for en
presumtion om att évertridelser inte kan férekomma annat in som
en 16ljd av uppsit eller oaktsamhet. Det kan dven behova goras av-
steg frin principen om ett strikt ansvar.

I skrivelsen hinvisar regeringen vidare till tillsynsutredningens
betinkande Forslag om en tydligare och effektivare offentlig tillsyn
(SOU 2004:100)". Dir anges att sanktionsavgifter spelar en viktig
roll inom de tillsynsomriden dir de forekommer och att avgifterna
har en utformning som ir specifikt avpassad till férhillandena inom
respektive tillsynsomrdde. Det uttalas vidare att sanktionsavgifter
bér ses som ett komplement till 6vriga ingripandeméjligheter.

Utredningen bedémer att sanktionsavgifter bér inféras som ett
komplement till mojligheten att meddela &tgirdsforeliggande nir
det giller underlitenhet att vidta sikerhetsdtgirder samt incident-
rapportera.

Underlatenhet att incidentrapportera ir férhallandevis litt att kon-
statera, dven om det betriffande incidentrapporteringen krivs en
bedémning av om en incident haft en betydande inverkan pi kon-
tinuiteten i den tillhandahillna tjinsten.

Nir det giller skyldigheten att vidta sikerhetsitgirder kan det
vara svarare att bedéma en eventuell underlitenhet, bl.a. eftersom
en aktors skyldighet att vidta sikerhetsdtgirder dr kopplad till den
risk som hotar sikerheten. Mot bakgrund sirskilt av syftet med reg-
leringen ir sikerhetsbrister emellertid oacceptabla. Det ir dirfor av
stor vikt att en sd pass ingripande sanktionsméjlighet som sanktions-
avgift finns att tillgs.

¢ Prop. 1981/82:142 5. 77.
7S. 190.
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Bestimmelsen bor vara obligatorisk, dvs. utformas s3 att tillsyns-
myndigheten ska besluta om sanktionsavgift nir forutsittningarna
for det ir uppfyllda. Med hinsyn till principer om likabehandling,
objektivitet och proportionalitet bér tillsynsmyndighetens méjlig-
heter till mer skdnsmissiga beddmningar vara begrinsade.® Tillsyns-
myndigheten bor dock ha méjlighet att under vissa férutsittningar
efterge sanktionsavgiften helt eller delvis, se avsnitt 9.6.6.

Sanktionsavgiften ska tillfalla staten.

9.6.2  Sanktionsavgift och normgivning

Forslag: Bestimmelser om sanktionsavgift ska tas in i lag.

Enligt 8 kap. 2 § forsta stycket 2 regeringsformen ska foreskrifter
meddelas genom lag om de avser férhdllandet mellan enskilda och
det allminna. Detta giller under férutsittning att féreskrifterna giller
skyldigheter f6r enskilda eller 1 6vrigt avser ingrepp 1 enskildas per-
sonliga eller ekonomiska forhllanden. Enligt 3 § regeringsformen
kan riksdagen bemyndiga regeringen att meddela foreskrifter enligt
denna punkt. Foreskrifterna fir dock inte avse annan rittsverkan av
brott in boter.

I udigare lagstiftningsirenden har det ansetts att sanktionsav-
gifter kan jimstillas med boter. Detta talar f6r att normgivningen
ska ha lagform, men med méjlighet att bemyndiga regeringen att
meddela nirmare foreskrifter.” Utredningen bedémer mot denna
bakgrund att bestimmelser om sanktionsavgift ska tas in i lag.

8 Wiweka Warnling-Nerep, Sanktionsavgifter — sirskilt i niringsverksamhet, s. 192 ff.

’ Wiweka Warnling-Nerep, Sanktionavgifter — sdrskilt i niringsverksamhet, s. 116; Om sank-
tionsavgifter vid vertridelser av import- och exportregleringar, prop. 1983/84:192 s. 44 och
Sanktionsvixling — effektivare sanktioner pd exportkontrollomridet, SOU 2014:83 s. 103.
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9.6.3 Tillsynsmyndigheten ska besluta om sanktionsavgift

Forslag: Tillsynsmyndigheten ska besluta om sanktionsavgift.

Beslut om sanktionsavgift fattas som huvudregel av en tillsynsmyn-
dighet eller av domstol efter ansokan frin tillsynsmyndigheten.

Utredningen bedémer att det bér vara tillsynsmyndigheten som
bestimmer om sanktionsavgift for évertridelse av sagda bestimmelser
1 den nya lagen ska tas ut i det enskilda fallet. Tillsynsmyndigheten
bér ocksd bestimma hur hég avgiften 1 s3 fall ska vara. En fordel
med att myndigheten fattar beslutet ir att handliggningen blir snab-
bare eftersom inte flera myndigheter miste involveras i hanteringen.
Det ir vidare tillsynsmyndigheten som har bist férutsittningar att
bedéma om en aktdr har underldtit att folja regelverket. Tillsyns-
myndigheten kommer att vara vil fértrogen med det regelverk som
sanktioneras och ha goda férutsittningar att uppticka regelover-
tridelser.

I detta sammanhang bér dven nimnas den undersékning som
krigsmaterielexportdversynskommittén har gjort av hur sanktions-
avgifter fungerar i dag.'” Kommittén konstaterar att anvindnings-
frekvensen for sanktionsavgifter ir betydligt hégre hos de myndig-
heter som sjilva kan fatta beslutet jimfért med hos de myndigheter
som mdste ansdka hos domstol. Av de sanktionsavgiftsbeslut som
meddelas direkt av en myndighet ir det enligt kommittén 6verlag
fd som overklagas till domstol och i de fall 6verklagande sker ir
indringsfrekvensen ocks3 l3g.

9.6.4  Sanktionsavgiftens storlek

Forslag: Sanktionsavgiften ska bestimmas till ligst 5 000 kr och
som hogst till 10 miljoner kr.

Sanktionsavgifter kan vara utformade som pa férhand bestimda be-
lopp, oavsett vem som begitt dvertridelsen, eller vara kopplade till
drsomsittning 1 niringsverksamhet.

1% Sanktionsvixling — effektivare sanktioner p3 exportkontrollomridet (SOU 2014:83) s. 104.
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De sanktioner som medlemsstaterna ska inféra ska vara effektiva,
proportionerliga och avskrickande. Den nya lagens bestimmelser
kommer att omfatta sdvil myndigheter som privata aktdrer. Aktor-
erna kommer att skilja sig mycket frén varandra vad giller t.ex. stor-
lek och ekonomiska férutsittningar. Detta innebir att vad som upp-
levs som en avskrickande avgift av en aktér med mittliga ekonomiska
resurser kan framstd som 1 det nirmaste obetydlig for en aktdér med
stora resurser. Skillnaderna kommer att finnas mellan aktérer 1
olika sektorer sdvil som mellan aktrer inom samma sektor.

Med hinsyn frimst till att vissa aktdrer som omfattas av bestim-
melserna ir myndigheter bedémer utredningen att det inte dr limp-
ligt att koppla sanktionsavgiften till omsittning, utan att ett system
med bestimda beloppsintervall ir att foredra. For att uppfylla kravet
pa effektiva, proportionerliga och avskrickande sanktioner bor inter-
vallet f6r sanktionsavgiften vara férhdllandevis stort. Tillsynsmyn-
digheten fir di mojlighet att gora en nyanserad bedémning nir av-
giftens storlek ska bestimmas.

Vid bestimmandet av vilka beloppsintervall som bér gilla finns
det skil att titta pd vad som giller enligt andra regelverk.

Frin och med den 25 maj 2018 ska EU:s medlemsstater tillimpa
Europaparlamentets och ridets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pd behand-
ling av personuppgifter och om det fria flédet av sddana uppgifter
och om upphivande av direktiv 95/46/EG (allmin dataskyddstor-
ordning). Dataskyddsférordningen innehiller EU-gemensamma reg-
ler f6r personuppgiftsbehandling och kommer att utgéra grunden
for generell personuppgiftsbehandling inom EU. Férordningen kom-
mer att ersitta den svenska personuppgiftslagen. En sirskild utredare
har fitt 1 uppdrag att foresld de anpassningar och kompletterande
forfattningsbestimmelser pd generell nivd som férordning ger anled-
ning till"". Uppdraget ska redovisas senast den 12 maj 2017.

Vid 6vertridelse av dataskyddsforordningen kan sanktionsavgift
tas ut enligt tvd nivder — en ligre nivd vid 6vertridelser som betrak-
tas som mindre allvarliga och en hogre nivd vid allvarligare 6ver-
tridelser och underldtenhet att folja foreligganden eller beslut av
tillsynsmyndigheten eller att pd annat sitt bistd den. For de olika niva-
erna giller maximibelopp p& 10 miljoner euro respektive 20 miljoner

" Dataskyddsutredningen, Ju 2016:04, dir 2016:15.
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euro alternativt en procentsats av den totala globala drsomsittningen.
Négot minimibelopp anges inte.

Aven Europaparlamentets och ridets direktiv (EU) 2016/680 av
den 27 april 2016 om skydd fér fysiska personer med avseende pd
behoriga myndigheters behandling av personuppgifter for att fore-
bygga, forhindra, utreda, avsloja eller lagféra brott eller verkstilla
straffrittsliga pfoljder, och det fria flodet av sidana uppgifter och
om upphivande av rddets rambeslut 2008/977/RIF &ligger medlems-
staterna att foreskriva effektiva, proportionella och avskrickande
sanktioner for overtridelser av bestimmelser som antas enligt det
direktivet. Direktivet innehéller regler om skydd av personuppgifter
nir behoériga myndigheter behandlar sddana uppgifter vid brottsbe-
kimpning, brottmalshantering eller straffverkstillighet. Regeringen
har 1 mars 2016 tillsatt en utredning som ska foresld hur direktivet
ska genomféras i svensk ritt.”” Ett delbetinkande, Brottsdatalag
(SOU 2017:29), éverlimnades den 5 april 2017. Uppdraget ska slut-
redovisas senast den 30 september 2017.

Inom svensk lagstiftning finns 1dag sanktionsavgifter pd bl.a.
miljdomridet och arbetsmiljdomridet. De hogsta respektive ligsta
belopp som kan beslutas inom dessa omriden ir 1000 respektive
1 miljon kr, dvs. 18ngt ifrdn de belopp som anges 1 dataskyddsfér-
ordningen. Ett annat exempel ir att Finansinspektionen, enligt lagen
(2004:297) om bank- och finansieringsrorelse, fir besluta om sank-
tionsavgift som ska faststillas till hoégst tio procent av kreditinsti-
tutets omsittning alternativt tvd ginger den vinst som institutet har
erhdllit till f6ljd av regeldvertridelsen eller tvd ginger de kostnader
som institutet har undvikit till {6ljd av regeldvertridelsen.

Ytterligare en jimforelse kan goras med de belopp som giller for
foretagsbot. For sddan bot dr minimibeloppet 5 000 kr och maximi-
beloppet 10 miljoner kr. Utredningen om vissa frigor om foretags-
bot har emellertid i betinkandet En dversyn av lagstiftningen om
foretagsbor (SOU 2016:82), foreslagit att foretagsboten ska kunna
uppgd till 100 miljoner kronor. Forslaget limnas mot bakgrund av
att det enligt den utredningen ir uppenbart att det finns situationer
dir ett belopp om 10 miljoner kronor framstir som ett alldeles for
lagt belopp f6r att vara en tillrickligt kinnbar sanktion. Det fram-
hills ocksd att det faktum att motsvarande maximibelopp 1 flera

12 Utredningen om 2016 &rs dataskyddsdirektiv, Ju 2016:06, dir. 2016:21.
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andra europeiska linder ir avsevirt hogre talar for att det svenska
maximibeloppet dr for 1igt. Betinkandet bereds for nirvarande i reger-
ingskansliet.

Utredningen beddémer att det dr rimligt att det ligsta belopp som
kan beslutas 1 sanktionsavgift dr 5 000 kr, dvs. vad som i dag utgér
ligsta belopp vid 8liggande av foretagsbot.

For att sanktionsavgiften ska 3 en tillrickligt avskrickande effekt
for alla aktdrer som kommer att omfattas av den nya lagens bestim-
melser krivs att maximibeloppet sitts relativt hogt. En f6r lg sank-
tionsnivd kan t.ex. medféra att foretag riknar in avgiften som en
ren affirskostnad. Det ir enligt utredningens menig emellertid inte
aktuellt med belopp 1 den storleksordning som kommer att gilla for
overtridelser av dataskyddsférordningen. Utredningen bedémer att
beloppet 1 stillet bér korrespondera med vad som 1 dag giller 1 svensk
ritt. Det ir enligt utredningens mening rimligt att dven maximi-
beloppet motsvarar det belopp som hégst kan liggas genom fére-
tagsbot, dvs. 10 miljoner kr.

9.6.5 Sanktionsavgiftens bestdmmande i det enskilda fallet

Forslag: Nir sanktionsavgiftens storlek bestims ska hinsyn tas
till samtliga relevanta omstindigheter. Sirskild hinsyn ska tas till
den skada eller risk for skada som uppstitt till f6ljd av regel6ver-
tridelsen, om leverantdren tidigare har begitt en &vertridelse
samt de kostnader som leverantdren undvikit till f6ljd av 6ver-
tridelsen.

Bedémning: Det ska inte krivas uppsit eller oaktsamhet for att
sanktionsavgift ska kunna tas ut.

Huvudregeln vid anvindande av sanktionsavgift ir att avgiftsskyl-
digheten ska bygga pa strikt ansvar®. Betriffande de aktuella 6ver-
tridelserna bedomer utredningen att det finns ett starkt stod for en
presumtion om att dvertridelser inte kan férekomma annat in som
en foljd av uppsdt eller oaktsamhet. Utredningen bedémer dirfor

13 Se t.ex. betinkandet Vad bor straffas? SOU 2013:38 s. 544.
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att det inte finns anledning att fringd huvudregeln om strikt ansvar
nir det giller den nya lagen.

Lagrddet har med hinvisning till huvudregeln om strikt ansvar
uttalat att lagtext inte behover innehdlla nigon upplysning om att
uppsit eller oaktsamhet inte krivs for att sanktionsavgift ska kunna
démas ut. En sirskild angivelse av detta, som skett i ett antal lagar,
riskerar enligt lagrddet att istillet f6r att vara klargérande skapa
osikerhet om vad som giller nirt ndgon sidan angivelse inte finns'.
Utredningen bedémer mot denna bakgrund att det inte behéver anges
1 lagtext att sanktionsavgift fir tas ut dven om en dvertridelse inte
har skett uppsitligen eller av oaktsamhet.

Nir storleken pd sanktionsavgiften ska bestimmas i det enskilda
fallet bor hinsyn tas till alla relevanta omstindigheter. Det ir inte
mojligt att 1 lagen ange samtliga relevanta omstindigheter som kan
behova beaktas 1 enskilda fall. Utredningen bedémer dock att lagen
bér innehilla en bestimmelse som anger omstindigheter som sir-
skilt ska beaktas. De omstindigheter som ir sirskilt viktiga att beakta
och som alltsd bér tas in 1 lagen ir enligt utredningens mening den
skada eller risk for skada som uppstitt till {6ljd av évertridelsen, om
aktoren tidigare har begitt en 6vertridelse samt de kostnader som
aktéren undvikit till {6ljd av regeldvertridelsen.

Exempel pd omstindigheter som kan komma att pdverka belop-
pets storlek men som enligt utredningens mening inte behover tas
in 1 lagen dr hur linge 6vertridelsen pdgdtt. Om aktéren tidigare gjort
sig skyldig till 6vertridelse av lagen kan det bli aktuellt att beakta
om &vertridelserna ir likartade samt den tid som har gdtt mellan de
olika 6vertridelserna. Det kan ocksd vara relevant att beakta be-
stimmelsens betydelse for tillsynsomridet. Vissa omstindigheter kan
det finnas anledning att beakta i mildrande riktning. Att en aktér
samarbetat med tillsynsmyndigheten for att komma till ritta med
overtridelser kan vara en sidan omstindighet".

'* Prop. 2012/13:55 — Ny lag om kontroll av ekologisk produktion s. 139 ff.
5 Jfr t.ex. 15 kap. lagen (2004:297) om bank- och finansieringsrérelse och prop. 2016/17:22
s.220 1.
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9.6.6  Jamkning och eftergift

Forslag: Sanktionsavgiften fir efterges helt eller delvis om éver-
tridelsen ir ringa eller ursiktlig eller om det annars med hinsyn
till omstindigheterna skulle vara oskiligt att ta ut avgiften.

Att avgiftsskyldigheten bygger pd strikt ansvar innebidr mot bak-
grund av de krav som féljer av Europakonventionen att det behover
finnas en mojlighet for tillsynsmyndigheten att underl3ta att besluta
om sanktionsavgift. Det bér dirfor inféras en bestimmelse som ger
tillsynsmyndigheten utrymme att jimka eller helt efterge avgiften i
fall dir det inte framstdr som rimligt och proportionerligt att ta ut
avgift. Tillsynsmyndigheten bor 1 det enskilda fallet géra en nyan-
serad bedémning av om omstindigheterna ger anledning till jimkning
eller eftergift. Omstindigheter som kan ha betydelse kan t.ex. vara
dvertridelsens allvarlighet och om aktéren gjort rittelse. En annan
situation som kan innebira att det framstir som oskiligt att besluta
om sanktionsavgift &r om en aktdr drabbas av sanktionsavgift enligt
ndgot annat regelverk fér i princip samma brist. Bestimmelser om
sikerhetsdtgirder och sanktionsavgifter for den som bryter mot dessa
bestimmelser finns t.ex. 1 den tidigare nimnda dataskyddsférord-
ningen.'® Det skulle ocksi kunna uppstd situationer dir en aktdr pd
grund av avtal med t.ex. en underleverantor blir skyldig att betala
skadestdnd till foljd av en brist som sanktioneras genom den nya
lagens bestimmelser. Aven i dessa fall skulle det kunna anses oskiligt
att meddela beslut om sanktionsavgift.

9.6.7  Hinder mot sanktionsavgift

Forslag: Tillsynsmyndigheten fir inte ingripa med sanktionsav-
gift om overtridelsen omfattas av ett foreliggande om vite och
overtridelsen ligger till grund f6r en ansékan om utdémande av
vitet.

!¢ Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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Regeringen har i flera lagstiftningsirenden konstaterat att begreppet
straff 1 den mening som avses 1 Europakonventionen fir anses om-
fatta dven t.ex. vite'. Om ett vite har démts ut bér det dirfor inte
vara mojligt att besluta om en sanktion — administrativ eller straff-
rittslig — f6r samma sak. Den avgérande tidpunkten f6r nir sddant
hinder uppkommer bér enligt vad regeringen nyligen uttalat anses vara
nir det inleds en domstolsprocess angdende frigan om utdémande
av vite. Ett foreliggande om vite bor dirfér inte hindra ett senare
ingripande sd linge som tillsynsmyndigheten inte har ansékt om ut-
démande av vitet. I den situationen bér dock tillsynsmyndigheten
vara foérhindrad att ingripa mot en 6vertridelse som omfattas av
vitesforeliggandet'. En bestimmelse om detta bor tas in 1 lagen.

9.6.8  Forfarandet vid beslut om sanktionsavgift

Forslag: Ett beslut om sanktionsavgift ska vara skriftligt och inne-
hilla skilen for beslutet.
Innan tillsynsmyndigheten beslutar om sanktionsavgift ska den
som beslutet kommer att riktas mot ges tillfille att yttra sig.
Sanktionsavgift fir inte beslutas om den som anspriket riktas
mot inte har getts tillfille att yttra sig inom tvd ir efter dvertri-
delsen.

For att rimliga krav pa rittssikerhet ska tillgodoses ska ett beslut om
sanktionsavgift inte kunna komma i friga f6rrin omstindigheterna
kring 6vertridelsen har utretts och den som beslutet avser att gilla
har fitt mojlighet att ta del av utredningen 1 drendet och yttra sig
over den."” Aktdrens mojlighet i detta avseende ir en férutsittning
for att relevanta omstindigheter ska bli kinda fér tillsynsmyndig-
heten och dirmed f6ér materiellt riktiga beslut och fér fortroende
for systemet.

Ett beslut om sanktionsavgift bor vara skriftligt och innehilla
skilen for beslutet.

7 Prop. 2007/08:107 s. 24 och prop. 2012/13:143 s. 69.
'8 Prop. 2016/17:22 s. 228.
' Jfr 16-17 §§ f6rvaltningslagen (1986:223).

gslag
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Det bor finnas en bortre tidsgrins f6r nir en sanktionsavgift fir
beslutas. Denna tid bor vara relativt kort. Utredningen anser att
sanktionsavgift inte ska f beslutas om den som anspriket riktas mot
inte har getts tillfille att yttra sig inom tv4 ar frdn 6vertridelsen.

9.6.9  Betalning, indrivning och preskription

Forslag: Sanktionsavgiften ska betalas till tillsynsmyndigheten
inom trettio dagar efter det att beslutet om sanktionsavgift fitt
laga kraft eller annars inom den lingre tid som anges 1 beslutet.

En sanktionsavgift fir verkstillas utan foregdende dom eller
utslag om den ir obetald och forfallen till betalning.

Om sanktionsavgiften inte betalas i tid ska tillsynsmyndig-
heten limna den obetalda avgiften f6r indrivning.

En beslutad sanktionsavgift faller bort om beslutet om avgift-
en inte har verkstillts inom fem &r frdn det att beslutet fick laga

kraft.

For att regleringen om sanktionsavgifter ska bli tillrickligt hand-
lingsdirigerande och effektiv bér den avgift som tillsynsmyndigheten
beslutat kunna drivas in utan att det krivs ndgot domstolsavgorande.
Av 3 kap. 1§ forsta stycket 6 utsdkningsbalken (1981:774) foljer
att en forvaltningsmyndighets beslut fir verkstillas om det finns en
sirskild féreskrift om detta. Det bor alltsd inféras en bestimmelse 1
den nya lagen som anger att en sanktionsavgift fir verkstillas om
den ir obetald och férfallen till betalning.

Utredningen bedémer att betalning av sanktionsavgift bor ske
till tillsynsmyndigheten inom trettio dagar frin det att beslutet om
sanktionsavgift vann laga kraft eller annars inom den lingre tid som
anges 1 beslutet. Om avgiften inte betalas inom denna tid bor till-
synsmyndigheten limna den obetalda avgiften fér indrivning. >

I allminhet giller f6r den hir typen av avgifter att de preskribe-
ras 1 den utstrickning verkstillighet inte har skett inom fem &r.
Utredningen beddémer att det saknas anledning att inféra annan pre-

2 Jfr t.ex. prop. 2016/17:22 s. 256 och prop. 2012/13:72 5. 30 {.
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skriptionstid in den som i allminhet anvinds. Preskriptionstiden
boér dirfér vara fem ar.

9.7 Méjligheter till mindre ingripande atgarder

Forslag: Om tillsynsmyndigheten finner skil att misstinka att en
leverantor av samhillsviktiga tjinster inte foljer lagen eller fore-
skrifter som har meddelats 1 anslutning till lagen ska myndigheten
underritta leverantéren om det och ge denne mojlighet att yttra
sig inom skilig tid.

Om tillsynsmyndigheten konstaterar att en leverantor av sam-
hillsviktiga tjinster eller en leverantor av digitala tjanster inte
foljer lagen eller foreskrifter som har meddelats i anslutning till
lagen, ska myndigheten, genom pdpekanden eller liknande forfa-
randen forsdka dstadkomma rittelse.

En tillsynsmyndighets grundliggande uppgift ir att sjilvstindigt
granska aktorer for att kontrollera om dessa uppfyller krav som
foljer av lagar och andra bindande foreskrifter, och vid behov fatta
beslut om 4tgirder som syftar till att 8stadkomma rittelse av aktoren.
For att den nya lagens syfte — en hojd niva av sikerhet 1 nitverk och
informationssystem — ska uppnds pa ett s3 effektivt sitt som mojligt
anser utredningen att tillsynsmyndigheternas dven bor ge vigledning
1 frigor som har samband med verksamheten. Tillsynsmyndigheter-
na bor arbeta bdde frimjande och férebyggande for att effektivt
uppni lagstiftningens mal. (jfr avsnitt 8.5).

Det ir inte givet att kinnbara sanktioner i alla ligen ir det mest
effektiva sittet att uppnd den nya lagens syfte. I de fall tillsynsmyn-
digheten konstaterar att en leverantdér av sambhillsviktiga tjinster
eller en leverantdr av digitala tjinster gjort sig skyldig till en dver-
tridelse bor tillsynsmyndigheten, pd limpligt sitt, forsoka forma
leverantoren att vidta rittelse.

I de fall ullsynmyndigheten finner skil att misstinka att en leve-
rantdr av samhillsviktiga tjinster 6vertrider bestimmelserna, bor
tillsynsmyndigheten underritta leverantéren om detta och ge denne
ullfille att yttra sig inom skilig tid. Vad som ir skilig tid fir avgoras
efter omstindigheterna i det enskilda fallet. Utéver mojligheten att
limna sina synpunkter fir leverantéren 1 och med underrittelsen
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mojlighet att vidta dtgirder for att t.ex. leva upp till sikerhetskrav
eller p4 andra sitt minska risker f6r incidenter. Att en leverantor vid-
tar rittelse kan ha betydelse f6r vilket belopp som beslutas i sank-
tionsavgift.

Tillsynsmyndigheten bér kunna utfirda foreliggande samt besluta
om sanktionsavgift iven om leverantéren inte yttrar sig till f6ljd av
en underrittelse. Inte heller upprepade inlagor frin leverantéren bor
kunna hindra myndigheten frin att gd vidare 1 tillsynen. Att tll-
synsmyndigheten ska forsoka f6rm8 en leverantor att vidta rittelse
ir inte heller nigot hinder mot utfirdande av foreliggande eller be-
slut om sanktionsavgift. Detta kan innebira att ett forfarande om
meddelande av beslut om sanktionsavgift inleds eller foreliggande
utfirdas parallellt med tillsynsmyndighetens 3tgirder i syfte att formd
leverantdren att ritta sig. Det bér dock vara upp till tillsynsmyn-
digheten att avgora nir det dr limpligt att vidta de dtgirder som stir

till buds.

9.8 Vitesforelagganden och sanktionsavgifter
mot statliga myndigheter och kommuner

Bedémning: Aven statliga myndigheter och kommuner ska kunna
foreliggas vite och meddelas sanktionsavgift.

Vitesforeligganden kan i vissa fall riktas dven mot staten. I férarbe-
tena till viteslagen uttalade departementschefen att det sirskilt vad
giller det marknadsrittsliga filtet kan tinkas uppkomma situationer
dir staten 1 sd utpriglad grad upptrider som privatrittsligt subjekt
att det skulle te sig onaturligt om méjligheten att foreligga vite inte
stod till buds. Som exempel angavs ett organ som ingér 1 den stat-
liga organisationen och som bedriver affirsverksamhet 1 konkurrens
med och pd liknande sitt som privata foretag, mot vilka viten kan
riktas enligt de marknadsrittsliga reglerna.”!

I rittspraxis har Miljoéverdomstolen i1 ett mil angdende forelig-
gande mot Banverket om bullerskyddsdtgirder uttalat att det inte
fanns ndgra rittsliga hinder mot att foreligga Banverket att vid vite

2 prop. 1984/85:96 5. 99 f.
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vidta dtgirderna. Domstolen ansdg att Banverket 1 det sammanhanget
nirmast fick betraktas som affirsdrivande och att det principiellt
inte fanns anledning att gora skillnad mellan Banverket och andra
verksamhetsutdvare och av det skilet 1ita bli att sitta ut vite.””

Frigan om sanktionsavgifter ir en limplig reaktion mot myn-
digheter har ocksd behandlats 1 betinkandet Brottsdatalag (SOU
2017:29).

Utredningen bedémer med hinsyn till det anférda att vitesfore-
ligganden och sanktionsavgifter enligt den nya lagen under motsva-
rande foérhillanden ska kunna meddelas dven mot statliga myndig-
heter och kommuner.

9.9 Omedelbar verkstéllighet och inhibition

Forslag: Tillsynsmyndigheten fir bestimma att ett beslut om
foreliggande ska gilla omedelbart.

Bedomning: Bestimmelser om inhibition finns i férvaltnings-
processlagen och behéver inte tas in 1 den nya lagen.

Om tillsynsmyndigheten har konstaterat att det finns skil for att
ingripa genom beslut om foreliggande finns det ofta ett behov av
att beslutet blir gillande genast. Det kan d& vara nédvindigt att be-
slutet verkstills omedelbart. Samma sak giller betriffande tillsyns-
myndighetens beslut att foreligga en leverantér att limna tilltride
till lokaler och att limna upplysningar, handlingar och liknande fér
att tillsynen ska kunna genomféras. I sddana fall kan det vara ange-
liget att beslutet inte férhalas genom ett dverklagande. Mot denna
bakgrund bor tillsynsmyndigheten ha mojlighet att bestimma att dess
beslut om foreliggande ska gilla omedelbart.

En domstol som ska préva ett 6verklagande av ett forvaltnings-
beslut som giller omedelbart kan férordna att det dverklagade be-
slutet tills vidare inte ska gilla (s.k. inhibition). Mgjligheten till inhi-
bition innebir att risken f6r att en aktdr drabbas av skada pd grund
av ett felaktigt beslut av en tillsynsmyndighet minimeras. Bestimmel-

2 MOD 2005:12
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ser om inhibition finns i 28 § férvaltningsprocesslagen (1971:291)
och behéver inte tas in 1 den nya lagen.

9.10 Overklagande

Forslag: Tillsynsmyndighetens beslut enligt den nya lagen eller
foreskrifter som meddelats i anslutning till lagen ska kunna éver-
klagas till allmin forvaltningsdomstol. Provningstillstdnd ska
krivas vid 6verklagande till kammarritten.

Kammarrittens avgdrande 1 ett mél enligt den nya lagen fir
inte dverklagas.

En tillsynsmyndighets beslut om foreligganden och sanktionsav-
gifter miste kunna 6verklagas. Aven beslut om féreligganden som
meddelas for att tillsynsmyndigheten ska kunna fullgéra tillsynen
méste kunna 6verklagas (se avsnitt 8.5.3). Besluten ska kunna 6ver-
klagas till allmin férvaltningsdomstol. Prévningstillstdnd ska krivas
vid 6verklagande till kammarritten.

Kammarrittens avgérande ska inte kunna 6verklagas.
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10  Leverantorer av digitala tjanster

10.1 Inledning

Utéver operatdrer som tillhandahdller samhillsviktiga tjinster reglerar
direktivet sikerheten 1 nitverk och informationssystem hos sidana
leverantorer av digitala tjinster som anges 1 bilaga 3 till direktivet.
Dessa tjinster ir internetbaserade marknadsplatser, internetbasera-
de sokmotoror och molntjinster.

I detta kapitel beskrivs NIS-direktivets bestimmelser om leveran-
torer av digitala tjinster med utgdngspunkt frimst i hur bestimmel-
serna skiljer sig frdn dem som giller for leverantdrer av samhillsviktiga
yanster. Nir det giller t.ex. ingripanden och sanktioner samt hur
tillsynen ska organiseras ir frigorna emellertid sammankopplade pd
ett sddant sitt att de bor behandlas 1 ett sammanhang. I dessa delar
hinvisas dirfor till de avsnitt dir respektive friga behandlas.

10.2 NIS-direktivets tillampningsomrade
och definitioner

10.2.1 Definitioner

Definitionerna av internetbaserade marknadsplatser, internetbase-
rade sokmotorer och molntjinster i NIS-direktivet dr specifika for
direktivet och paverkar inte andra instrument (skil 55).

I NIS-direktivet definieras en digital tjinst som en tjinst 1 den
mening som avses i artikel 1.1 b 1 Europaparlamentets och ridets
direktiv (EU) 2015/1535 av den 9 september 2015 om ett informa-
tionsforfarande betriffande tekniska foreskrifter och betriffande
foreskrifter for informationssamhillets tjinster av en typ som anges 1
bilaga 3 till direktivet. De kategorier av tjinster som anges i den
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bilagan ir internetbaserade marknadsplatser, internetbaserade sok-
motorer och molntjinster.

I artikel 1.1 b i direktiv (EU) 2015/1535 definieras digital tjinst
enligt foljande.

[A]lla informationssamhillets tjanster, det vill siga tjdnster som Vanhgt—
vis utférs mot ersattmng pa distans, pd elektronisk vig och pd indi-
viduell begiran av en tjinstemottagare. I denna definition avses med

1) pa distans: tjinster som tillhandahills utan att parterna ir nirvarande
samtidigt,

i) p4 elektronisk vig: en tjinst som sinds vid utgingspunkten och tas
emot vid slutpunkten med hjilp av utrustning {6r elektronisk behand-
ling (inbegripet digital signalkomprimering) och lagring av uppgifter,
och som i sin helhet sinds, befordras och tas emot genom trdd, radio,
optiska medel eller andra elektromagnetiska medel,

iil) pd individuell begiran av en tjinstemottagare: en tjinst som till-
handahills genom 6verféring av uppgifter pd individuell begiran.

Med leverantor av digitala tjinster avses i NIS-direktivet en juridisk
person som tillhandhéller en digital tjinst (artikel 4.6).

En internetbaserad marknadsplats ir enligt NIS-direktivet en digital
yjinst som gor det mojligt f6r konsumenter och/eller niringsidkare
(enligt definitionen 1 artikel 4.1 a respektive 4.1 b Europaparlamen-
tets och rddets direktiv 2013/11/EU av den 21 maj 2013 om alterna-
tiv tvistlosning vid konsumenttvister och om dndring av férordning
(EG) nr 2006/2004 och direktiv 2009/22/EG (direktivet om alterna-
tiv tvistlosning) att ingd internetbaserade kopeavtal eller tjdnsteavtal
med niringsidkare antingen pd webbplatsen for den internetbasera-
de marknadsplatsen eller pd webbplatsen tillhérande en nirings-
idkare dir datatjinster som tillhandahlls av en internetbaserad mark-
nadsplats anvinds (artikel 4.17).

En internetbaserad sékmotor ir enligt NIS-direktivet en digital
tjinst som gor det mojligt f6r anvindaren att gora sokningar pd i
princip alla webbplatser eller webbplatser pa ett visst sprik eller pd
grundval av en férfrigan om vilket dmne som helst 1 form av ett
nyckelord, en fras eller annan inmatning och som returnerar linkar
som innehéller information om det begirda innehillet (artikel 4.18)

Molntjinster definieras 1 NIS-direktivet som en digital tjinst som
mojliggor tillgdng till en skalbar och elastisk pool av delbara data-
resurser (artikel 4.19).
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10.2.2 Aktorer som inte omfattas av NIS-direktivet

Mikroféretag och smd foretag samt hard- och mjukvarutillverkare
omfattas inte

Bestimmelserna i NIS-direktivet ska inte tillimpas pd mikroforetag
eller sm3 foretag enligt definitionen i kommissionens rekommen-
dation 2003/361/EG av den 6 maj 2003 om definitionen av mikro-
foretag samt smd och medelstora féretag (artikel 16.11). Enligt den
rekommendationen ir ett mikroforetag ett foretag med firre in
10 anstillda och en drsomsittning eller balansomslutning som unders-
tiger tvd miljoner euro. Sma féretag definieras i rekommendationen
som foretag med firre dn 50 anstillda och en &rsomsittning eller
balansomslutning som inte verstiger 10 miljoner euro.

I NIS-direktivet anges att hdrdvarutillverkare och mjukvaru-
utvecklare spelar en viktig roll nir det giller att mojliggora f6r leve-
rantdrer av bdde samhillsviktiga tjinster och digitala tjinster att
skydda sina nitverk och informationssystem. De omfattas emeller-
tid av redan befintliga bestimmelser om produktansvar och triffas
inte av NIS-direktivet. (skil 50)

Owriga undantag

Angdende grinsdragningen mot sikerhetskinslig verksamhet, se
kapitel 5.

10.2.3 Vad ér en internetbaserad marknadsplats,
en internetbaserad s6kmotor och molntjanster
i praktiken?

Vid bedémningen av vad som 1 praktiken utgér en internetbaserad
marknadsplats, internetbaserad sokmotor eller en molngjinst kan led-
ning himtas frdn NIS-direktivets skil samt frin vedertagna stan-

darder.
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Internetbaserad marknadsplats

En internetbaserad marknadsplats ger enligt NIS-direktivet konsu-
menter och niringsidkare méjlighet att ingd internetbaserade kope-
avtal eller tjinsteavtal med niringsidkare och ir slutdestinationen
for ingdendet av sddana avtal (skil 15).

En niringsidkare som vill tillhandahilla sina varor och tjinster
via internet kan gora detta genom en e-butik eller via en digital mark-
nadsplats. Till skillnad frin e-butiken ir den digitala marknads-
platsen en webbplats dir kunden kan ta del av flera niringsidkares
utbud pd samma stille. Marknadsplatsen kan pd detta sitt jimforas
med ett kdpcentrum. Genom att anvinda sig av en marknadsplats
kan niringsidkaren nd ut med sina varor och tjinster utan att be-
héva marknadsfora sig pd samma sitt som krivs for att kunderna
ska hitta till den egna e-butiken.

Som exempel pd internetbaserade marknadsplatser kan nimnas
amazon.com, etsy.com och blocket.se.

Internetbaserad sokmotor

En s6kmotor kan beskrivas som ett dataprogram som soker igenom
och pd nigot sitt katalogiserar sidor och filer pd internet.

En internetbaserad sokmotor gor det méjligt f6r anvindaren att
gora sdkningar pd 1 princip alla webbplatser pd grundval av en sok-
ning inom vilket dmnesomride som helst. Den kan ocksd vara in-
riktad pd webbplatser pd ett visst sprik. (skil 16)

Exempel internetbaserade s6kmotorer ir google.com, yahoo.com
och bing.com.

Molntjinster

Molntjinster ir ett samlingsnamn f6r it-tjinster som ersitter program
och lagringsutrymme i anvindarens egen dator och 1 stillet erbjuder
motsvarande funktioner 1 servrar via internet. Att ha sin informa-
tion 1 “molnet” innebir alltsd att ha informationen 1 “nigon annans
dator”.
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I NIS-direktivet (skil 17) anges att molntjianster omfattar manga
olika verksamheter, som kan levereras enligt olika modeller. Vid
tillimpningen av direktivet omfattar termen molntjinster sidana
yanster som medger dtkomst till en skalbar och elastisk pool av de-
lbara dataresurser. Sddana dataresurser omfattar resurser sdsom nit-
verk, servrar eller annan infrastruktur, lagring, applikationer och
tjanster. Termen skalbar avser dataresurser som leverantdren av
molntjinster fordelar pd ett flexibelt sitt, oberoende av resursernas
geografiska lige, fér att hantera fluktuationer 1 efterfrdgan. Termen
elastisk pool anvinds for att beskriva dataresurser som avsitts och
utnyttjas beroende pd efterfrigan for att tillgingliga resurser snabbt
ska kunna utdkas och minskas i takt med arbetsbérdan. Termen
delbar anvinds f6r att beskriva dataresurser som tillhandahlls flera
anvindare som delar en gemensam tkomst till tjinsten dir behand-
lingen genomférs separat for varje anvindare, dven om tjinsten till-
handahills fr&n samma elektroniska utrustning.

SIS (Swedish Standards Institute) har definierat molnbaserade
datorgjinster som ... ett koncept som mojliggér nitverksitkomst
till en skalbar och elastisk pool av delade fysiska eller virtuella resur-
ser som via sjilvbetjining levereras och administreras pd begiran”.

NIST (US National Institute for Standards and Technology)
har definierat begreppet molntjinster som ”a model for enabling
ubiquitous, convenient, on-demand network access to a shared pool
of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released
with minimal management effort or service provider interaction”.
NIST anger ocksd fem visentliga egenskaper hos molntjinster:

1. sjilvbetjining ir mojlig nir kunden behéver det,

2. dtkomst sker via nitet 1 olika klienter (exempelvis stationira dator-
er, mobiltelefoner och surfplattor),

3. kunden delar leverantérens resurser med andra kunder,
4. prestanda anpassas till kundens behov fér stunden, och

5. tjinsterna gir att mita, bla. i syfte att avgora hur mycket kunden
ska debiteras for tjinsten.
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NIST anger vidare tre huvudsakliga typer av molntjinster; Infra-
structure as a Service, Platform as a Service och Software as a Service.
Tjinstetyperna beskriver tre olika funktionsomrdden och tjinster-
na finns 1 olika tekniska lager. Leverantéren tillhandahiller tekniska
l6sningar 1 olika utstrickning beroende pa typ av tjinst.

Molntjinster kan tillhandahillas p fyra olika sitt; privata moln,
partnermoln, publika moln och hybridmoln'.

Privata molntjinster bygger pa en infrastruktur som ir dedikerad
it endast en anvindare. Infrastrukturen kan hanteras av anvindaren
sjilv eller av en annan aktor.

Partnermoln, som ibland ocksg kallas for gemenskapsmoln eller
branschmoln, erbjuds till en begrinsad och vildefinierad grupp av
kunder. En sirskild form av partnermoln ir s.k. myndighetsmoln.
Ett myndighetsmoln har skapats 1 t.ex. Storbritannien, for att mota
sirskilda behov av t.ex. sikerhet.

Publika molntjinster igs och hanteras av en molntjinstleverantor
(tredje part) som siljer resurser till flera kunder i samma infrastruk-
tur. Tjinster 1 publika moln dr potentiellt tillgingliga for alla som s3
onskar. GoogleApps, iCloud och Dropbox ir exempel pd publika
molntjinster.

Hybridmoln avser en sammansittning av tv eller flera molntyper
som mojliggdr kopplingar mellan olika tjinster och molntyper.

10.2.4 Nationell lagstiftning saknas i dag

Leverantorer av internetbaserade marknadsplatser, internetbaserade
sokmotorer eller molntjinster omfattas 1 dag inte av nigon nationell
lagstiftning motsvarande bestimmelserna 1 direktivet. Utredningen
har i kapitel 5 bedémt att NIS-direktivet bér genomféras genom
inférandet av en ny lag.

! Molntjinster i staten — En ny generation av outsourcing, Pensionsmyndigheten.
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10.2.5 Vilka leverantorer av digitala tjanster ska omfattas
av den nya lagen?

Forslag: En leverantor av digitala tjinster som erbjuder digitala
tjdnster 1 Sverige men som inte har sitt huvudsakliga etablerings-
stille inom Europeiska unionen ska utse en foretridare 1 nigot
av de linder dir tjinsterna erbjuds.

Bedomning: En niringsidkare som tillhandahéller sina egna varor
och tjinster pd en webbplats (e-butik) ir inte en leverantor av
digitala tjinster i form av internetbaserad marknadsplats enligt
NIS-direktivet och ska inte omfattas av lagen.

En aktér som anvinder sig av ett privat moln ir inte en leve-
rantdr av digitala tjinster enligt NIS-direktivet och ska inte om-
fattas av lagen.

I kapitel 5 kommer utredningen fram till att den nya lagen ska om-
fatta endast sidana leverantérer som omfattas av NIS-direktivet, se
avsnitt 5.4. Betriffande leverantérer av digitala tjinster ska den nya
lagen alltsd tillimpas pa tillhandahéllare av digitala tjinster i form av
internetbaserade marknadsplatser, internetbaserade sékmotorer och
molntjinster, med undantag av leverantdrer som ir mikroféretag
eller sm3 foretag.

Jurisdiktion m.m.

For att en leverantdr av en digital tjinst ska omfattas av NIS-direk-
tivet krivs inte att den tillhandahdllna tjinsten bedéms vara sam-
haillsviktig. Till skillnad frin vad som giller betriffande leverantérer
av samhillsviktiga tjinster ir medlemsstaterna inte heller skyldiga
att identifiera leverantorer av digitala tjinster.

For att en leverantér av digitala tjinster ska omfattas av lagstift-
ningen 1 en medlemsstat krivs enligt NIS-direktivet att leverantéren
har sitt huvudsakliga etableringsstille i det landet. Det huvudsakliga
etableringsstillet ska anses vara dir leverantéren har sitt huvudkontor.
Det krivs att leverantéren utfér en faktisk och reell verksamhet
med hjilp av en stabil struktur {6r att den ska anses vara etablerad.
Den rittsliga formen, dvs. om det ir friga om en filial eller ett dotter-
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bolag, bér inte vara avgdrande. Att nitverk och informationssystem
ir fysiskt beligna pd en viss plats innebir inte att det ir friga om
ett huvudsakligt etableringsstille. (skil 64)

Om leverantéren inte ir etablerad 1 unionen, men erbjuder tjinster
hir, ska leverantdren utse en foretridare 1 ndgon av de medlems-
stater dir tjinsterna erbjuds. Leverantoren ska i de fallen omfattas
av lagstiftningen 1 det land dir foretridaren finns. For att faststilla
om en leverantor av digitala tjinster erbjuder tjinster inom unionen
bér det kontrolleras om det dr uppenbart att leverantdren planerar
att erbjuda tjinster till personer i en eller flera medlemsstater. Att
kontaktuppgifter eller en webbplats tillhérande leverantoren ir till-
gingliga i unionen, eller att ett sprdk anvinds som allmint anvinds
1 det tredjeland dir leverantoren ir etablerad ir inte tillricklige for
att faststilla en sddan avsikt. Foretridaren bor agera pd leverantor-
ens vignar och det bor vara mojligt f6r behdriga myndigheter eller
CSIRT-enheterna att kontakta féretridaren. Foretridaren bor utses
uttryckligen genom en skriftlig fullmakt frdn leverantéren av digitala
yinster att agera pd dess vignar med avseende pd leverantdrens
skyldigheter enligt NIS-direktivet. (skil 65)

Som tidigare nimnts anger NIS-direktivet att bestimmelserna om
leverantérer av digitala tjinster inte ska tillimpas pd mikroféretag
eller sm3 foretag.

Bestimmelser som genomfér NIS-direktivet i dessa delar ska in-
foras 1 den nya lagen.

Den nya lagen ska inte tillimpas pd jaimforelsesajter

En internetbaserad marknadsplats ger konsumenter och niringsidkare
mojlighet att ingd internetbaserade kopeavtal eller tjinsteavtal med
niringsidkare och ir slutdestinationen fér ingdendet av sddana avtal.
Datatjinster som tillhandahills av den internetbaserade marknads-
platsen kan enligt direktivet inbegripa behandling av transaktioner,
sammanstillning av data eller profilering av anvindare. Applikations-
butiker, som fungerar som onlinebutiker och méojliggor digital distri-
bution av applikationer eller programvara frin tredje part, ska betrak-
tas som en typ av internetbaserad marknadsplats. Onlinetjinster som
jAmfor priset pd vissa varor eller tjinster frin olika niringsidkare
och sedan leder anvindaren vidare till den niringsidkare som valts
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for kop av varan omfattas emellertid inte av begreppet. Sidana on-
linetjinster, t.ex. pricerunner.se och prisjakt.nu, fungerar endast som
mellanhand f6r tredjepartstjinster genom vilka ett avtal slutligen kan
ingds. (skil 15). Sistnimnda jimférelsesajter ir inte heller att be-
trakta som sddana internetbaserade sékmotorer som omfattas av NIS-
direktivet. Sokfunktioner som begrinsas till innehillet pa en sirskild
webbplats omfattas inte heller av direktivet. Det giller oavsett om
sokfunktionen tillhandahills av en extern sokmotor. (skil 16)

Den nya lagen ska inte tillimpas pa niringsidkare som tillbandahdller
egna varor och tjinster pd en webbplats i egen regi (e-butiker) eller pd
anvindare av privata moln

Bakgrunden till regleringen avseende leverantorer av digitala tjinster
ir att manga foretag 1 unionen ir beroende av leverantérer av digi-
tala tjinster for att tillhandahilla sina tjinster. Eftersom vissa digitala
yinster skulle kunna utgora en viktig resurs for sina anvindare,
inklusive leverantdrer av samhillsviktiga tjinster, och dessa anvin-
dare inte alltid har alternativ tillgingliga, har det bedémts att NIS-
direktivet bor gilla ocksd for leverantorer av sddana tjinster. For
ménga foretag ir sikerheten, kontinuiteten och tillférlitligheten hos
den typ av digitala tjinster som avses 1 NIS-direktivet av avgorande
betydelse for att féretaget ska fungera vil. En stérning 1 en sidan
digital tjinst kan hindra tillhandahillandet av andra tjinster som ir
beroende av den och dirmed paverka viktig ekonomisk och sam-
hillelig verksamhet i unionen. Sidana digitala tjinster skulle dirfor
kunna vara av avgérande betydelse for att féretag som ir beroende
av dem ska fungera vil och for dessa foretags deltagande i den inre
marknaden och den grinsoverskridande handeln inom unionen.
Leverantorer av digitala tjinster som omfattas av NIS-direktivet ir
sddana som anses erbjuda digitala tjinster som ménga foretag i
unionen 1 allt hégre grad ir beroende av. (skil 48)

Det stdr klart att tillhandahéllare (leverantorer) av internetbaserade
marknadsplatser dir anvindaren (kunden) kan sluta avtal med ett
flertal niringsidkare omfattas av bestimmelserna 1 NIS-direktivet.
Detsamma giller en leverantér som tillhandahiller molntjinster &t
ndgon annan.

Det férekommer emellertid ocksd att niringsidkare tillhandah3ller
varor och tjinster pd webbplatser 1 egen regi genom e-butiker.
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Nir en aktor tillhandahiller egna varor eller tjinster genom en
e-butik dr det inte friga om tillhandahdllande av en digital tjinst i
form av en internetbaserad marknadsplats. Niringsidkaren ir inte en
leverantor av en digital tjinst 1 NIS-direktivets mening, utan en an-
vindare av webbplatsen 1 syfte att tillhandahilla andra varor och
géinster dn digitala tjinster. En webbplats som drivs 1 egen regi till-
handahills inte heller av ndgon annan, varfor det inte kan sigas vara
frdga om en gjinst. En incident med effekter pa en sddan aktors webb-
plats paverkar dessutom endast aktdrens egen verksamhet och har
ingen inverkan pd andra aktorers mojligheter att tillhandahalla sina
varor eller tjinster.

Samma resonemang kan appliceras pd situationen med privata
moln. En anvindare av privata moln ir inte en leverantér av en digital
yanst och omfattas dirmed inte av NIS-direktivets bestimmelser.
Det giller oavsett om infrastrukturen hanteras av anvindaren sjilv
eller om anvindaren &verldtit det uppdraget till ndgon annan. I det
sistnimnda fallet kan dock uppdragstagaren omfattas av bestim-
melserna sdsom leverantor av en digital tjinst.

10.3  Séakerhetskrav och krav pa incidentrapportering

Forslag: Leverantorer av digitala tjinster ska utarbeta och vidta
indamdlsenliga och proportionella tekniska och organisatoriska
tgirder for att hantera risker som hotar sikerheten i nitverk
och informationssystem som de anvinder nir de tillhandah8ller
internetbaserade marknadsplatser, internetbaserade sékmotorer
eller molntjdnster inom unionen. Med beaktande av den senaste
tekniska utvecklingen ska dessa tgirder sikerstilla en nivd pd
sikerheten 1 nitverk och informationssystem som ir limplig 1
forhdllande till den féreliggande risken, varvid hinsyn ska tas till

—_

. sikerheten 1 system och anliggningar,
incidenthantering,
. hantering av driftskontinuitet,

dvervakning, revision och testning och

. efterlevnad av internationella standarder.
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Leverantorer av digitala tjinster ska vidta dtgirder for att fore-
bygga och minimera den inverkan som incidenter som pdverkar
sikerheten 1 deras nitverk och informationssystem har pd inter-
netbaserade marknadsplatser, internetbaserade sokmotorer och
molntjinster och som erbjuds inom unionen, i syfte att sikerstilla
kontinuiteten 1 dessa tjinster.

Leverantorer av digitala tjinster ska utan onddigt dréjsmal
rapportera alla incidenter som har en avsevird inverkan p3 till-
handahillandet av en internetbaserad marknadsplats, internetbase-
rad sokmotor eller molntjinst till CSIRT-enheten (Myndigheten
for samhillsskydd och beredskap). Rapporterna ska innehilla in-
formation som gor det mojligt f6r CSIRT-enheten att faststilla
vilken betydelse eventuell grinséverskridande inverkan har.

Rapporteringen ska inte medféra okat ansvar for den rappor-
terande parten.

For att faststilla om en incident har en avsevird inverkan ska
hinsyn framfor allt tas till féljande faktorer.

1. Det antal anvindare som pédverkas av incidenten, framfor alle
anvindare som ir beroende av tjinsten for att kunna tillhanda-
hilla sina egna tjinster.

Hur linge incidenten varar.
Hur stort geografiskt omrdde som péverkas av incidenten.

I vilken utstrickning incidenten stor tjinstens funktion.

oo oo .

I vilken utstrickning incidenten inverkar p& den ekonomiska
och samhilleliga verksamheten.

Skyldigheten att rapportera en incident ska gilla endast om leve-

rantdren har tillgdng till den information som behévs for att

bedéma en incidents inverkan mot bakgrund av angivna faktorer.
Myndigheten fér samhillsskydd och beredskap fir meddela

foreskrifter om rapportering av incidenter.

Bedomning: Utredningens férslag 1 dessa delar kan komma att
behova justeras med hinsyn till innu inte antagna genom-
férandeakter.
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10.3.1 NIS-direktivets krav
Sikerbetskrav

Leverantorer av digitala tjinster ska utarbeta och vidta tekniska och
organisatoriska dtgirder for att hantera sikerhetsrisker 1 nitverk
och informationssystem (artikel 16.1). De ska ocksd vidta tekniska
och organisatoriska 3tgirder for att férebygga och minimera in-
verkan av incidenter (artikel 16.2). Begreppet tekniska och organi-
satoriska dtgirder behandlas i avsnitt 7.3.1.

De tekniska och organisatoriska dtgirder som leverantérerna ska
utarbeta och vidta ska, med beaktande av den senaste tekniska ut-
vecklingen, sikerstilla en niv pd sikerheten i nitverk och informa-
tionssystem som ir limplig 1 forhdllande till den foreliggande risken,
varvid hinsyn ska tas till a) sikerheten i system och anliggningar,
b) incidenthantering, ¢) hantering av driftskontinuitet, d) évervak-
ning, revision och testning och e) efterlevnad av internationella stan-
darder. (artikel 16.1). Kommissionen ska anta genomférandeakter
for att ytterligare specificera de element som avses. Genomférande-
akterna ska antas i enlighet med det granskningsférfarande som avses
1artikel 22.2 senast den 9 augusti 2017. (artikel 16.8)

Incidentrapportering

Leverantorer av digitala tjinster ska, liksom leverantérer av samhills-
viktiga tjinster, utan onddigt drojsmal rapportera incidenter till den
behoriga myndigheten eller CSIRT-enheten. For leverantorer av
digitala jinster giller att alla incidenter som har en avsevird inverkan
pa tillhandahillandet av en digital gjinst enligt direktivets bilaga 3 som
de erbjuder inom unionen. Rapporterna ska innehilla information
som gor det mojligt f6r den behdriga myndigheten eller CSIRT-
enheten att faststilla vilken betydelse eventuell grinséverskridande
inverkan har. Rapportering ska inte medféra 6kat ansvar f6r den
rapporterande parten.

For att faststilla om en incident har en avsevird inverkan ska hin-
syn tas till vissa angivna faktorer, bl.a. det antal anvindare som pi-
verkas av incidenten, hur linge incidenten varar, hur stort geografiskt
omride som pdverkas och 1 vilken utstrickning incidenten inverkar
pd den ekonomiska och sambhilleliga verksamheten. Skyldigheten
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att rapportera ska gilla endast om leverantéren har tillgdng till den
information som behévs f6r att bedéma incidentens inverkan mot
bakgrund av de angivna faktorerna. (artikel 16.3—-4)

Kommissionen fir anta genomférandeakter som faststiller format
och férfaranden tillimpliga pd rapporteringskrav. Sidana genom-
forandeakter ska antas i enlighet med det granskningsférfarande
som avses 1 artikel 22.2. (artikel 16.9)

10.3.2 Vilka krav ska stillas i den nya lagen?

NIS-direktivets bestimmelser om sikerhetsitgirder och incident-
rapportering ser annorlunda ut for leverantorer av digitala tjinster
jimfort med leverantdrer av samhillsviktiga tjinster. Nir det giller
sikerhetsdtgirder ska medlemsstaterna se till att leverantérer av digi-
tala tjinster bland annat utarbetar 3tgirder for att hantera risker 1
nitverk och informationssystem. Till skillnad fr&n vad som giller
for leverantdrer av samhillsviktiga tjinster ir det alltsd leverantor-
erna sjilva som ska identifiera dessa dtgirder.

Betriffande incidentrapporteringen ska leverantorer av digitala
tjinster 3liggas att rapportera incidenter som har en avsevird inverkan
pd tillhandah&llandet av tjinsten, medan leverantérer av samhills-
viktiga tjinster ska rapportera incidenter som har betydande inverk-
an. Leverantorer av digitala tjinster dr skyldiga att rapportera en
incident endast om leverantéren har tillgdng till den information
som behdvs for att bedéma incidentens inverkan.

Rapportering ska inte medféra 6kat ansvar fér den rapporteran-
de parten. Det gir dirmed inte att stilla krav pd att leverantéren ska
utreda hindelsen 3t nigon annan, t.ex. CSIRT-enheten. Leveran-
torens skyldigheter betriffande rapporteringen upphér alltsd 1 och
med att rapporten har limnats.

Enligt artikel 16.10 i NIS-direktivet f8r medlemsstaterna inte
infora ytterligare sikerhets- eller rapporteringskrav for leverantdrer
av digitala tjinster utéver de som anges 1 direktivet. I skilen anges
bl.a. att graden av risk for leverantdrer av samhillsviktiga tjinster,
som ofta ir viktiga for att uppritthilla kritisk samhillelig och eko-
nomisk verksamhet, i praktiken dr hogre dn for leverantorer av digi-
tala tjinster. Leverantdrer av digitala tjinster bor fritt kunna vidta
de dtgirder som de anser limpliga for att hantera risker for siker-
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heten 1 sina nitverk och informationssystem. P4 grund av den grins-
overskridande arten bor dessa leverantdrer omfattas av ett mer har-
moniserat tillvigagingssitt pd unionsnivd. Genomférandeakter bor
underlitta i detta avseende. (skil 49)

Bestimmelser som motsvarar NIS-direktivets bestimmelser om
sikerhetskrav och incidentrapportering bér inféras 1 den nya lagen.

Med hinsyn till att kommissionen senast den 9 augusti 2017 ska
anta genomforandeakter for att specificera dels de element som ska
ligga till grund f6r bedémningen av vilka tekniska och organisato-
riska dtgirder som ska utarbetas och vidtas for att hantera risker i
nitverk och informationssystem, dels de faktorer som ska ligga till
grund vid bedémningen av om en incident har en avsevird inverkan,
kan utredningens forslag 1 dessa delar komma att behova justeras.
Samma sak giller till f6ljd av den mojlighet som kommissionen har
att 1 genomférandeakter reglera format och forfaranden avseende
incidentrapporteringen (artikel 16.9). I NIS-direktivets skil 69 anges
att kommissionen, nir den antar genomférandeakter om sikerhets-
kraven, uppmuntras att beakta

o fysisk sikerhet och miljosikerhet, funktionssikerhet, kontroll
av dtkomst till nitverks- och informationssystem samt nitverks-
och informationssystemens integritet nir det giller systems och
anliggningars sikerhet,

e incidenthanteringsforfaranden, kapacitet att uppticka incidenter,
incidentrapportering och kommunikation nir det giller incident-
hantering,

e strategier for tjinstekontinuitet samt beredskapsplaner, kapacitet
for katastrofberedskap nir det giller driftskontinuitetshantering

och

e strategier f6r dvervakning och loggning, beredskapsévningar, test-
ning av nitverk och informationssystem, sikerhetsbedémningar
och overvakning av efterlevnaden nir det giller &vervakning,
revision och testning.

Antagandet av en genomférandeakt fir till f6ljd att svensk lagstift-

ning som stdr i strid med genomférandeakten méste dndras 1 enlig-
het med denna.
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Att regelverket for leverantorer av digitala tjinster inte innehéller
mer lingtgdende eller specificerade sikerhetskrav hindrar inte att
sidana krav kan stillas genom avtalsférpliktelser aktorerna emellan.
Ett exempel pd nir detta kan aktualiseras ir di offentliga forvalt-
ningar anvinder tjinster som erbjuds av leverantérer av digitala tjinst-
er, sirskilt molntjinster (skil 54).

Myndigheten for samhillsskydd och beredskap bér, till dess att
eventuella genomforandeakter antas enligt artikel 16.9, {8 meddela
foreskrifter om pa vilket sitt skyldigheten att rapportera incidenter
ska fullgéras och om incidentrapportens utformning. Skilen f6r detta
utvecklas 1 avsnitt 7.3.2.

10.4 Tillsyn

Forslag: Tillsynsdtgirder betriffande leverantérer av digitala tjinst-
er fir vidtas endast nir tillsynsmyndigheten har fitt kinnedom
om att leverantdren inte uppfyller de krav som lagen stiller.

Vid tillsyn ska en leverantér av digitala tjinster tillhandahilla
tillsynsmyndigheten den information som behévs fér en bedom-
ning av sikerheten i leverantdrernas nitverk och informations-
system, inbegripet dokumenterade sikerhetsprinciper.

Nir det giller tillsyn 6ver leverantorer av digitala tjinster ska den
behériga myndigheten inte ha nigon allmin skyldighet att utéva
tillsyn, vilket ir en skillnad mot vad som giller betriffande leveran-
torer av samhillsviktiga tjinster. Bakgrunden ir att leverantorer av
digitala tjinster bor omfattas av mindre ingripande, reaktiv efter-
handstillsyn som ir anpassad till deras tjinsters och verksamheters
art. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna
vid behov vidtar dtgirder genom tillsynsdtgirder i efterhand, nir de
har mottagit bevis pd att en leverantor av digitala tjinster inte upp-
fyller kraven 1 NIS-direktivet. Sddana bevis far liggas fram av en be-
hérig myndighet i en annan medlemsstat dir tjinsten tillhandah3lls.
Tillsynsmyndigheten kan ocksd & kinnedom om att leverantéren
inte uppfyller kraven frdn leverantéren av digitala tjinster sjilv, frin
en annan tillsynsmyndighet eller frin en tjinsteanvindare, sirskilt
efter en incident (skil 60). Aven incidentrapporteringen till CSIRT-
enheten kan leda tll att tillsynsmyndigheten far sidana bevis.
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De behoriga myndigheterna ska ha de befogenheter och medel
som krivs for att 8ligga leverantorer av digitala tjinster att a) till-
handahilla den information som behévs f6r en bedémning av siker-
heten 1 deras nitverk och informationssystem, inbegripet dokumen-
terade sikerhetsprinciper, och b) &tgirda varje underldtenhet att
uppfylla kraven. (artikel 17.1-17.2 b)

Bestimmelser motsvarande NIS-direktivets bestimmelser bor tas
in i den nya lagen.

Frigan om vilken myndighet som ska utéva tillsyn éver leveran-
torer av digitala tjinster samt tillsynsmyndighetens befogenheter

behandlas i kapitel 8.

10.5 Sanktioner

NIS-direktivet dligger medlemsstaterna att faststilla regler om sank-
tioner f6r dvertridelse av nationella bestimmelser som har antagits
enligt direktivet och vidta alla nédvindiga dtgirder for att se till att
de tillimpas. Sanktionerna ska vara effektiva, proportionella och
avskrickande. Medlemsstaterna ska anmila dessa regler och 4tgir-
der till kommissionen senast den 9 maj 2018 samt utan drdjsmal even-
tuella dndringar som berér dem. Frigan om sanktioner behandlas 1

kapitel 9.

10.6 Information till andra medlemsstater och
alimanheten samt frivillig incidentrapportering

Frigorna om skyldigheten att limna information till andra medlems-
stater och allminheten om en incident (artikel 16.6-7) samt frigan
om frivillig incidentrapportering (artikel 20.1) behandlas i avsnitt
11.2.3 och 7.3.4.
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11 Nationell kontaktpunkt, CSIRT-
enhet och samarbetsgrupp

11.1 Nationell kontaktpunkt
11.1.1 Inledning

Enligt NIS-direktivet ska det utses en gemensam nationell kontakt-
punkt for sikerhet 1 nitverk och informationssystem. Rollen kan
tilldelas en befintlig myndighet och om bara en behérig myndighet
utses ska den behériga myndigheten ocksd vara gemensam kontakt-
punkt (artikel 8.3).

Enligt kommittédirektiven ska Myndigheten f6r samhillsskydd
och beredskap (MSB) anfértros rollen som nationell kontaktpunkt.

11.1.2 Nationell kontaktpunkt i Sverige

Forslag: Myndigheten f6r samhillsskydd och beredskap ska utses
till nationell kontaktpunkt.

Syftet med NIS-direktivet dr att foérbittra den inre marknadens
funktion genom att skapa tillit och fértroende. Dirfér miste den
nationella kontaktpunkten kunna samarbeta effektivt med ekono-
miska aktérer och ha en struktur som ir férenlig med detta.

Mot bakgrund av det uppdrag som MSB har i dag pd informa-
tionssikerhetsomridet samt den kompetens som finns inom myndig-
heten kan det konstateras att MSB har den struktur som krivs for
att samordna frigor angdende sikerhet i nitverk informationssystem
samt ansvara fér kommunikation och grinséverskridande samarbete
1 anslutning till detta, se avsnitt 11.1.5. MSB ska dirfér ha rollen
som nationell kontaktpunkt.
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11.1.3 Den nationella kontakpunktens uppgift

Forslag: Myndigheten for samhillsskydd och beredskap ska full-
gora de uppgifter som 8ligger den nationella kontaktpunkten enligt
NIS-direktivet samt de uppgifter som regeringen bestimmer.

Den nationella kontaktpunkten ska underlitta grinséverskridande
samarbete och kommunikation samt géra det mojligt att genomfora
NIS-direktivet pd ett effektivt sitt. Den nationella kontaktpunkten
ska ha ansvar f6r samordningen av frigor angdende sikerhet i nitverk
informationssystem och grinséverskridande samarbete pd unionsniva.

Medlemsstaterna ska sikerstilla att den nationella kontaktpunkt-
en samarbetar pd ett effektivt och sikert sitt 1 samarbetsgruppen
(artikel 8.5), se avsnitt 11.3.

Sambandsfunktion

Den nationella kontaktpunkten ska utéva en sambandsfunktion fér
att sikerstilla grinsoverskridande samarbete mellan medlemsstater-
nas myndigheter och med de berérda myndigheterna 1 andra med-
lemsstater samt med den samarbetsgrupp som inrittas genom NIS-
direktivet, se avsnitt 11.3, och CSIRT-nitverket, se avsnitt 11.2.5
(artiklarna 11, 12 och 8.4). Den gemensamma nationella kontakt-
punkten ska nir det dr limpligt och férenligt med svensk ritt samrida
och samarbeta med relevanta nationella rittsvirdande myndigheter
och med dataskyddsmyndigheter (artikel 8.6).

Incidentrapportering

Den gemensamma nationella kontaktpunkten ska p& begiran av
CSIRT-enheten vidarebefordra incidentrapporter till gemensamma
nationella kontaktpunkter i andra medlemsstater som paverkats av en
incident hos en leverantor av samhillsviktiga tjanster (artikel 14.5).
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11.1.4 Samarbetet mellan ansvariga myndigheter

Forslag: Myndigheten for samhillsskydd och beredskap ska &r-
ligen limna en sammanfattande rapport till samarbetsgruppen om
de incidentrapporter som mottagits. Av rapporten ska framgi
antalet mottagna incidentrapporter, incidenternas art och vidtagna
sikerhetstgirder.

Tillsynsmyndigheterna, den gemensamma nationella kontaktpunk-
ten och CSIRT-enheten ska samarbeta nir det giller fullgérandet
av NIS-direktivet (artikel 10.1).

Den gemensamma nationella kontaktpunkten ska senast den
9 augusti 2018, och direfter en gdng om aret, limna en sammanfattan-
de rapport till samarbetsgruppen om de rapporter som mottagits,
inklusive antalet rapporter och de rapporterade incidenternas art,
samt om vilka dtgirder som vidtagits 1 enlighet med artiklarna 14.3,
14.5, 16.3 och 16.6 (artikel 10.3).

Rapporten ska sikerstilla att medlemsstaterna och kommissionen
far information avseende incidentrapporteringen pd ett indamals-
enligt sitt. Den sammanfattande rapporten bér utéver uppgifter om
antalet mottagna incidentrapporter samt information om de rappor-
terade incidenternas art, dven innehélla information om vilka typer
av sikerhetsovertridelser det ror sig om eller hur allvarliga eller ling-
variga de varit. Rapporten bor vara anonymiserad f6r att bevara rap-
porternas konfidentialitet och identiteten pd leverantérer av sam-
hillsviktiga tjinster och leverantérer av digitala tjinster, eftersom
information om de rapporterande enheternas identitet inte krivs
for utbyte av bista praxis inom samarbetsgruppen. (skil 33)

11.1.5 Myndigheten foér samhallsskydd och beredskap

Myndigheten f6r samhillsskydd och beredskaps uppdrag regleras 1
forordningen (2008:1002) med instruktion fér Myndigheten fér sam-
hillskydd och beredskap.

Myndigheten for samhillsskydd och beredskap (MSB) har enligt
1§ ansvar for frigor om skydd mot olyckor, krisberedskap och
civilt férsvar, 1 den utstrickning inte ndgon annan myndighet har
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ansvaret. Ansvaret avser dtgirder fore, under och efter en olycka
eller en kris. Myndigheten ska

o utveckla och stédja samhillets beredskap mot olyckor och kriser
och vara pddrivande i arbetet med forebyggande och sirbarhets-
reducerande dtgirder,

e arbeta med samordning mellan berérda aktorer 1 samhillet for att
forebygga och hantera olyckor och kriser,

e bidra till att minska konsekvenser av olyckor och kriser,
o f6lja upp och utvirdera samhillets krisberedskapsarbete, och

e se till att utbildning och évningar kommer till stind inom myn-
dighetens ansvarsomride.

Nir det giller forebyggande och forberedande arbete ska myndig-
heten enligt 2 § 1 samverkan med myndigheter, kommuner, landsting,
organisationer och foretag identifiera och analysera sddana sirbar-
heter, hot och risker i samhillet som kan anses vara sirskilt allvarliga.
Myndigheten ska vidare tillsammans med de ansvariga myndigheter-
na genomféra en dvergripande planering av dtgirder som bor vidtas.
Myndigheten ska virdera, sammanstilla och rapportera resultatet
av arbetet till regeringen.

Nir det giller samordning och stéd vid olyckor och kriser ska
myndigheten enligt 7 § ha férmigan att bistd med stédresurser 1 sam-
band med allvarliga olyckor och kriser samt stédja samordningen av
berorda myndigheters dtgirder vid en kris. Myndigheten ska se till
att berdrda aktorer vid en kris fir ullfille att

¢ samordna krishanteringsdtgirderna,
e samordna information till allminhet och media,

o cffektivt anvinda samhillets samlade resurser och internationella
forstirkningsresurser, och

e samordna stddet till centrala, regionala och lokala organ i friga
om information och ligesbilder.
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Myndigheten ska ha férmdgan att bistd Regeringskansliet med under-
lag och information i samband med allvarliga olyckor och kriser.

For uppféljning, utvirdering och lirande ska myndigheten en-
ligt 10 § sdvil omradesvis som pd en Svergripande samhillsniva folja
upp och utvirdera krisberedskapen och bedéma om vidtagna 4t-
girder fitt onskad effekt. Vidare ska myndigheten kunna gora en
samlad bedémning av olycksutvecklingen och det sikerhetsarbete
som ir kopplat till den.

Myndigheten ska enligt 11 § se till att erfarenheter tas till vara
frén intriffade olyckor och kriser. Till stéd for detta ska myndig-
heten tillhandahélla tvirsektoriella och samlade bilder och bedém-
ningar samt utveckla kompetens och metodik inom omridet som
tillgodoser nationella, regionala och lokala behov.

Nir det giller informationssikerhet ska myndigheten enligt 11§
stddja och samordna arbetet med samhillets informationssikerhet
samt analysera och bedéma omvirldsutvecklingen inom omridet. I
detta ingdr att limna rdd och stéd 1 friga om forebyggande arbete
till andra statliga myndigheter, kommuner och landsting samt féretag
och organisationer. Myndigheten ska &rligen limna en rapport till
regeringen med en sammanstillning av de incidenter som rappor-
terats in till myndigheten enligt 20 § férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters 3tgirder vid
hojd beredskap (KBF). Infér sammanstillning av rapporten ska myn-
digheten inhimta upplysningar frin Sikerhetspolisen och Forsvars-
makten om de incidenter som rapporterats in till de myndigheterna
enligt 10 a § sikerhetsskyddsforordningen (1996:633). Myndigheten
ska dven rapportera till regeringen om férhillanden pd informations-
sikerhetsomridet som kan leda till behov av dtgirder inom olika
nivder och omriden i samhillet. Myndigheten ska enligt 11 b § an-
svara for att Sverige har en nationell funktion med uppgift att stodja
samhillet 1 arbetet med att férebygga och hantera it-incidenter.
Myndigheten ska i detta arbete

e agera skyndsamt vid intriffade it-incidenter genom att sprida
information samt vid behov arbeta med samordning av dtgirder
och medverka i arbetet som krivs {or att avhjilpa eller lindra effek-
ter av det intriffade,

¢ samverka med myndigheter med sirskilda uppgifter inom infor-
mationssikerhetsomridet, och
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e vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder samt utveckla samarbetet och informationsutbytet
med dessa.

Myndigheten ska enligt 17 a § vara Sveriges kontaktpunkt f6r skydd
av europeisk kritisk infrastruktur enligt artikel 10.1 1 rddets direktiv
2008/114/EG av den 8 december 2008 om identifiering av, och klassi-
ficering som, europeisk kritisk infrastruktur och bedémning av be-
hovet att stirka skyddet av denna.

Myndigheten fir med stéd av 21 § 1 KBF meddela féreskrifter
som behovs for verkstilligheten av 8 § KBF om risk- och sirbar-
hetsanalyser. Enligt 19 § KBF ansvarar varje myndighet {6r att egna
informationshanteringssystem uppfyller sddana grundliggande och
sirskilda sikerhetskrav att myndighetens verksamhet kan utfoéras pd
ett tillfredsstillande sitt. Dirvid ska behovet av sikra ledningssystem
sirskilt beaktas. Myndigheten fir enligt 21 § 2 KBF meddela fére-
skrifter om sidana sikerhetskrav som avses 1 19 § med beaktande av
nationell och internationell standard. MSB har utfirdat uppdate-
rade foreskrifter om statliga myndigheters systematiska informa-
tionssikerhetsarbete 1 april 2016. I de nya foreskrifterna skirptes
kraven pd myndigheterna p en rad punkter. Férindringen foranled-
des av att en genomférd undersékning av statliga myndigheters in-
formationssikerhetsarbete pévisat brister. (MSB, En bild av myndig-
heternas informationssikerhet, 2014)

I april 2016 inférdes ett krav 1 20 § KBF pd att statliga myndig-
heter skyndsamt ska rapportera it-incidenter som intriffat i myn-
dighetens informationssystem och som allvarligt kan paverka siker-
heten 1 den informationshantering som myndigheten ansvarar foér
eller i tjinster som myndigheten tillhandhéller &t en annan organi-
sation. Rapporteringen ska ske till MSB. Myndigheten fir med st6d
av 21 § 4 KBF, efter att ha gett Polismyndigheten, Sikerhetspolisen
och Forsvarsmakten tillfille att yttra sig, meddela de ytterligare fore-
skrifter som behoévs for verkstillighet av 20 § forsta stycket KBF
om rapportering av it-incidenter.

Arbetet med informationssikerhet bedrivs vid avdelningen for
utveckling av samhillskydd som inbegriper Verksamhet for cyber-
sikerhet och skydd av samhillsviktig verksamhet. Verksamheten ir
indelad i fyra enheter.
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Enbeten for verksambetssamordning och strategisk analys ansvarar
for stod avseende verksamhetens planering och uppféljning, budget-
arbete samt rapportering. Enheten har det sammanh3llande ansvaret
for att samordna och stddja arbetet med remisser, uppdrag och ut-
redningar samt kommunikations-, forsknings- och studiefrigor,
nationell och internationell samverkan. Enheten ansvarar ocksd for
att analysera och bedéma omvirldsutvecklingen pd omridet. I detta
arbete ingdr den arliga rapporten till regeringen samt verksamhetens
stdd till bl.a. myndighetens centrala analysprocess.

Enbeten for skydd av kritisk infrastruktur och cybersikerbet ska
driva och hilla samman arbetet med skydd av samhillsviktig verk-
samhet och ansvara for myndighetens uppgifter att vara Sveriges
kontaktpunkt f6r skydd av europeisk kritisk infrastruktur. I detta
ingdr att stddja och utveckla samhillets arbete med kontinuitets-
hantering och kritiska beroenden samt att arbeta med rymdvider-
samordning. Enheten ska, med fokus pd kritisk informationsinfra-
struktur, limna rdd och stod till tekniskt férebyggande arbete inom
omridet till andra statliga myndigheter, kommuner och landsting
samt foretag och organisationer. Bland annat erbjuds vigledningar
som stdd for sikerhet 1 industriella kontroll- och informations-
system liksom tillgdng till &vningsverksamhet. Enheten svarar for
myndighetens arbete med sikra kryptografiska funktioner fér det
civila samhillet och fér arbetet med myndighetens uppdrag vad
avser eter- och medieberedskap. Enheten leder och samordnar arbetet
med informationssikerhet 1 myndighetens externa kommunikations-
yinster f6r ledning och samverkan sd att den externa kravstillning-
en tillgodoses. Enheten ansvarar vidare for att analysera och bedéma
omvirldsutvecklingen inom sitt omréde.

Enbeten for operativ cybersikerbet och it-incidenthantering ska
uppritthélla funktionen CERT-SE, som ir en del av det internatio-
nella nitverket av Computer Emergency Response Teams (CERT).
Enheten ska vara den operativa kontaktpunkten gentemot motsva-
rande funktioner i andra linder. Enheten ska sikerstilla att verksam-
heten 1 sin helhet kan agera skyndsamt vid intriffade it-incidenter
genom att sprida information samt vid behov samordna &tgirder
och medverka i1 arbete som krivs for att avhjilpa eller lindra effek-
ter av det intriffade. Enheten tar emot de rapporter som statliga myn-
digheter limnar in med anledning av den obligatoriska it-incident-
rapporteringen i 20 § KBF. Enheten har ansvar for att operativt stodja
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arbetet med it-sikerhet 1 de av myndighetens externa kommunika-
tionstjinster for ledning och samverkan som kriver detta. Enheten
ansvarar f6r webbplatsen CERT.se. Enheten ansvarar {6r att analy-
sera och bedéma omvirldsutvecklingen inom sitt omride. I detta
ingdr l6pande omvirldsbevakning, att producera och delge anpassad
information till relevanta aktérer.

Enbeten for systematiskt informationssikerhetsarbete ska limna rid
och stéd om férebyggande informationssikerhetsarbete till andra
statliga myndigheter, kommuner och landsting samt féretag och orga-
nisationer. I detta ingdr att limna rdd och stdd till statliga myndig-
heter, kommuner och landsting i arbetet med risk- och sirbarhets-
analyser samt kontinuitetshantering pi omridet informationssiker-
het. Enheten ansvarar fér webbplatsen www.informationssikerhet.se
och forvaltar dven det metodstdd som har tagits fram fér att
underlitta f6r organisationer att etablera ett systematiskt informa-
tionssidkerhetsarbete 1 enlighet med ISO-standarderna pd omridet.
Metodstddet, liksom en rad vigledningar och annat stéd, finns pub-
licerat pA www.informationssikerhet.se. Webbplatsen ir ett sam-
arbetsprojekt mellan SAMFI-myndigheterna. Enheten ansvarar for
att analysera och bedéma omvirldsutvecklingen inom sitt omride.

Myndigheten deltar 1 nationella samarbeten pa informationssiker-
hetsomrddet och driver ett antal forum 1 flera sektorer, i syfte att
dela information mellan stat, niringsliv och andra relevanta organi-
sationer avseende informationssikerhetsaspekter (hilso- och sjuk-
vérd, finans, drift, telekom och SCADA). Myndigheten driver ocksi
mediernas beredskapsrad dir mélet ir att medieféretagen kan férmed-
la nyheter, samhillsinformation och viktigt meddelande till allmin-
heten (VMA) i krissituationer och ytterst i krig. Myndigheten driver
vidare ett nitverk fér myndighetsansvariga i statliga myndigheter
(SNITS) i syfte att stodja myndigheterna i deras arbete med infor-
mationssikerhet. Svenskt CERT-forum ir ett annat forum som myn-
digheten driver 1 syfte att bl.a. diskutera f6rhéllningssitt runt aktuella
it-sikerhetshindelser. Utdver de ovan nimnda forumen deltar myn-
digheten 1 KIS (kommunnitverket, NIS (Landstingsnitverket) och
SWITS som ir ett forskningsnitverk. Myndigheten arbetar ocksd
med standardisering och ingdr 1 en teknisk standardiseringskom-
mitté.

Myndigheten har, i sin samordningsroll pd informationssiker-
hetsomridet, knutit till sig ett informationssikerbetsrid med bred
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representation frin bdde offentlig férvaltning och niringslivet. Infor-
mationssikerhetsrddet ska 1 huvudsak bistd myndigheten med

¢ information om utvecklingstrender inom omradet informations-
sikerhet, det vill siga skydd av information och sikring av infor-
mationssystem,

o synpunkter pd inriktning, prioritering och genomférande av MSB:s
arbete inom omridet,

e kvalitetssikring och trovirdighet till MSB:s arbete genom att vara
ritt sammansatt och ha koppling till vitala samhillsfunktioner

och

e att bidra till spridning av information om MSB:s arbete med in-
formationssikerhet 1 omvirlden.

SAMEFI ir en grupp bestiende av myndigheter med sirskilda upp-
gifter inom omrddet informationssikerhet. Gruppen triffas sex gdnger
per ar och syftet dr att underlitta samarbetet genom informations-
utbyte och samverkan. I gruppen ingdr Forsvarsmakten, Forsvarets
materielverk, Forsvarets radioanstalt, Post- och telestyrelsen, Polis-
myndigheten, Sikerhetspolisen och MSB. SAMFI bildades 2003 i
samband med en framtagen strategi for samhillets informations-
sikerhet. SAMFI verkar f6r sikra informationstillgdngar 1 samhillet
avseende férmdgan att uppritthdlla 6nskad konfidentialitet, riktig-
het och tillginglighet samt genom informationsutbyte och samverkan
stddja de medverkande myndigheternas arbete avseende samhillets
informationssikerhet i syfte att uppfylla visionen. Myndigheten har
ansvaret for SAMFL

Myndigheten deltar i internationella samarbeten som rér informa-
tions- och cybersikerhet, t.ex. policyutveckling, operativt samarbete
och informationsdelning. MSB deltar i enlighet med kommittédirek-
tiven 1 CSIRT-nitverket och samarbetsgruppen som etablerats med
anledning av NIS-direktivet. MSB:s Gvriga internationella samarbete
inbegriper bland annat samarbete mellan nordiska nationella CERT-
funktioner och samarbete inom nitverket European Governmental
CERT:s (EGC), samt internationell samverkan kring sikerhet 1 it-
produkter, sikerhet i1 industriella informations- och styrsystem,
cybersikerhet i finansiella tjinster och standardisering kopplad till
informationssikerhet (ISO). Myndigheten deltar 1 den privat-offent-
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liga plattformen f6r nit- och informationssikerhet (NIS-plattformen)
samt representerar Sverige 1 Natos planeringsgrupp for industriella
resurser och kommunikationer (IRCSG). Myndigheten deltar ocksd
1 internationell dvningsverksamhet som exempelvis EU:s Cyber
Europe, Natos Cyber Coalition och USA:s Cyber Storm. I flera av
dessa 6vningar arrangerar MSB en nationell 6vning 1 anslutning till
de nimnda 6vningarna med ytterligare deltagare.

11.2  Enhet for hantering av it-sdkerhetsincidenter
(CSIRT-enhet)

11.2.1 Inledning

Varje medlemsstat ska utse en eller flera incidenthanteringsorgan,
CSIRT-enheter', som ska ansvara fér hanteringen av incidenter och
risker 1 enlighet med ett tydligt faststillt forfarande. En CSIRT-
enhet fir inrittas inom en behoérig myndighet som uppfyller kraven
1 bilaga 1 till NIS-direktivet. (artikel 9.1) CSIRT-enheten ska upp-
fylla grundliggande krav f6r att garantera effektiv och kompatibel
kapacitet att hantera incidenter och risker samt sikerstilla ett effek-
tivt samarbete pd unionsniva.

For att alla typer av leverantdrer av samhillsviktiga tjinster och
leverantdrer av digitala tjinster ska kunna dra nytta av sidan kapa-
citet och sddant samarbete bor medlemsstaterna sikerstilla att alla
typer av leverantorer omfattas av en utsedd CSIRT-enhet.

Genom NIS-direktivet har Europarlamentet och ridet inrittat
ett nitverk foér nationella CSIRT-enheter, CSIRT-nitverket (arti-
kel 1.2 ¢).

Med tanke pd vikten av internationellt samarbete pd omridet
cybersikerhet, bér CSIRT-enheterna kunna delta i andra interna-
tionella samarbetsnitverk utdver det CSIRT-nitverk som inrittats
genom NIS-direktivet (skil 34).

CSIRT-enheten ska ha tllgdng ull limplig, siker och motstinds-
kraftig kommunikations- och informationsinfrastruktur pd nationell
nivd (artikel 9.3).

! CSIRT=Computer Security Incident Response Team.
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Enligt kommittédirektiven bér Sveriges CSIRT-organisation finnas
hos Myndigheten for samhillsskydd och beredskap.

11.2.2 CSIRT-enhet i Sverige

Forslag: Myndigheten for samhillsskydd och beredskap ska utses
till CSIRT-enhet.

Kraven pd CSIRT-enheten framgir av artikel 9 1 NIS-direktivet samt
1 punkt 11 bilaga 1 till direktivet. Det ir bland annat krav pd kom-
munikationstjinster, sikerhet avseende lokaler och informations-
system, driftskontinuitet och mojligheter till internationellt sam-
arbete.

Myndigheten f6r samhillsskydd och beredskap (MSB) svarar for
att Sverige har en nationell funktion med uppgift att stodja sam-
hillet i arbetet med att férebygga och hantera it-incidenter. Arbetet
sker genom MSB:s CERT-verksamhet” som har benimningen CERT-
SE. Till MSB/CERT-SE:s uppgifter hor bland annat att agera skynd-
samt vid intriffade it-incidenter genom att sprida information samt
vid behov arbeta med samordning av dtgirder och medverka 1 arbetet
som krivs for att avhjilpa eller lindra effekter av det intriffade samt
samverka med myndigheter med sirskilda uppgifter inom informa-
tionssikerhetsomrddet. MSB/CERT-SE ir Sveriges kontaktpunkt
gentemot motsvarande funktioner i andra linder och mot den CERT-
organisation som ansvarar for it-incidenthantering inom EU:s in-
stitutioner, CERT-EU, och ska utveckla samarbetet och informa-
tionsutbytet med dessa funktioner. Det ir ocksd MSB/CERT-SE som
tar emot de rapporter som statliga myndigheter limnar med an-
ledning av den obligatoriska it-incidentrapporteringen (20 § KBF). I
avvaktan pd att ett tekniskt rapporteringsverktyg ir driftssatt till-
handahiller MSB/CERT-SE i dag en kryptoldsning for siker kom-
munikation vid éverforing av it-incidentrapporterna. Rapporterings-
verktyget dr tinkt att tas i bruk under 2017.

Mot bakgrund av det uppdrag MSB har pd informationssiker-
hetsomrddet och den kompetens som finns inom myndigheten be-

2 Computer Emergency Response Team.
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démer utredningen att MSB ska ha rollen som Sveriges CSIRT-
enhet. MSB/CERT-SE har ocks3 tillgdng till sidan limplig, siker
och motstdndskraftig kommunikations- och informationsinfrastruk-
tur som avses 1 NIS-direktivet (artikel 9.4).

11.2.3 CSIRT-enhetens uppgift

Forslag: Myndigheten f6r samhillsskydd och beredskap ska full-
gora de uppgifter som aligger CSIRT-enheten enligt NIS-direk-
tivet och punkt 2 1 bilaga 1 till NIS-direktivet.

CSIRT-enheten ska ta emot de incidentrapporter som lim-
nas enligt den nya lagen.

CSIRT-enheten ska informera den eller de andra berérda med-
lemsstaterna, om en incident som rapporterats av leverantérer av
samhillsviktiga tjinster har en betydande inverkan pd kontinuite-
ten 1 samhillsviktiga tjinster 1 den medlemsstaten.

CSIRT-enheten ska, om det ir limpligt, informera andra med-
lemsstater som pdverkats av en incident som rapporterats av en
leverantor av digitala tjinster.

Efter samrdd med den rapporterande leverantéren av samhills-
viktiga tjinster fir CSIRT-enheten informera allminheten om
enskilda incidenter. En forutsittning for detta ir att allminheten
behover kinna till incidenten f6r att det ska vara mojligt att for-
hindra en incident eller dtgirda en pigiende incident.

CSIRT-enheten fir, efter samrid med den berérda leverantéren
av digitala tjinster, forplikta leverantéren av digitala tjinster att
informera allminheten om enskilda incidenter. En férutsittning
for detta dr att allminheten behover kinna till incidenten for att
det ska vara méjligt att férhindra en incident eller dtgirda en pa-
gdende incident eller om incidentens avslojande pd annat sitt
omfattas av allminintresset.

CSIRT-enheten ska nir det dr mojligt 6verlimna relevant in-
formation som kan bidra till en effektiv hantering av incidenten
och det forebyggande arbetet till den rapporterande leverantoren
av samhillsviktiga tjinster.
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MSB svarar for att Sverige har en nationell funktion med uppgift
att stodja samhillet i arbetet med att férebygga och hantera it-inci-
denter. Arbetet sker genom MSB:s CERT-verksamhet.
CSIRT-enhetens uppgift anges 1 NIS-direktivet samt i punkt 2 i
bilaga 1 till NIS-direktivet. Det ir bland annat uppgifter som ror
incidentrapporteringen, samverkan med privat sektor och gemensam
praxis for att underlitta samarbete avseende incidenthantering.
Utredningen har 1 avsnitt 7.3.2 kommit fram till att CSIRT-
enheten ska ta emot de incidentrapporter som upprittas till f6ljd av

NIS-direktivet.

Ta emot incidentrapporter

Till CSIRT-enhetens uppgifter hor bland annat att ta emot rapporter
om incidenter samt faststilla incidentens eventuella grinséverskri-
dande verkningar (artiklarna 14.3 och 16.3). Nirmare bestimmelser
om CSIRT-enhetens uppgifter i samband med incidentrapportering
framgdr av punkt 2 1 bilaga 2 ull NIS-direktivet.

Nirmare bestimmelser om nir leverantérer av samhillsviktiga
tjanster dr skyldiga att rapportera incidenter samt vilka faktorer som
ska anvindas for att faststilla om en incident har en betydande
inverkan enligt artikel 14.4 fir meddelas 1 myndighetstoreskrifter
(artikel 14.7), se avsnitt 7.3.2.

Nirmare bestimmelser om format och férfarande avseende rap-
porteringskraven for leverantorer av digitala tjinster ska faststillas 1
genomférandeakter som antas av kommissionen (artikel 16.9). Med-
lemsstaterna fir inte inféra ytterligare rapporteringskrav for leve-
rantorer av digitala tjinster (artikel 16.10).

CSIRT-enheten kommer genom sitt uppdrag att hantera uppgifter
om incidenter frin leverantdrer som tillhandahiller samhillsviktiga
tjinster och digitala tjinster. Dessutom hanteras incidenter frin stat-
liga myndigheter. Uppgifterna tillsammans kan komma att ge infor-
mation om sirbarheter 1 det svenska samhillet som kan utgéra in-
formation som ir av betydelse for Sveriges sikerhet. Vilka krav pd
som ska stillas pd hanteringen av uppgifterna bér bedémas i MSB:s
sikerhetskyddsanalys.
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Information till andra medlemsstater

CSIRT-enheten eller den behériga myndigheten ska, mot bakgrund
av informationen i rapporten frin leverantdren av den samhillsvik-
tiga tjinsten, informera den eller de andra berérda medlemsstaterna,
om incidenten har en betydande inverkan pd kontinuiteten i samhills-
viktiga tjinster i den medlemsstaten. P4 begiran av CSIRT-enheten
eller den behériga myndigheten ska den gemensamma kontaktpunkt-
en vidarebefordra rapporterna till gemensamma kontaktpunkter i
andra medlemsstater som pdverkats av incidenten (artikel 14.5).

Nir det giller incidenter som rapporterats av leverantérer av digi-
tala tjinster ska, om s3 dr limpligt, och sirskilt om incidenten be-
ror tvd eller flera medlemsstater, CSIRT-enheten eller den behériga
myndigheten informera andra medlemsstater som har péverkats
(artikel 16.6).

Vid sddan rapportering ska CSIRT-enheten eller den behoriga
myndigheten och den nationella kontaktpunkten, 1 enlighet med
unionsritten eller med nationell lagstiftning som ir forenlig med
unionsritten, bevara nimnda leverantérs sikerhetsintressen och kom-
mersiella intressen samt konfidentialiteten hos informationen i leve-
rantorens rapport (artiklarna 14.5 och 16.6). Nir det giller uppgifter
om produkters sirbara aspekter ska dessa hillas strikt konfidentiella
till dess limpliga sikerhetslosningar har slippts (skil 59), se kapitel 12.

Utredningen bedémer att CSIRT-enheten ska ha uppgiften att
informera andra medlemsstater i samband med rapporterade inci-
denter.

Information till leverantiren

Nir omstindigheterna tilliter ska den behériga myndigheten eller
CSIRT-enheten forse den rapporterande leverantdren av samhills-
viktiga tjinster med relevant information om uppféljningen av rap-
porten, sisom information som skulle kunna bidra till effektiv
hantering av incidenten (artikel 14.5). En vil fungerande incident-
hantering ir en viktig del i det férebyggande informationssikerhets-
arbetet och skapar forutsittningar for att anpassa sikerhetsdtgirder
allteftersom hot och risker férandras, se avsnitt 7.3.1.

Utredningen bedémer att uppgiften att forse leverantéren med
information ska anfértros CSIRT-enheten.
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Information till allméinbeten

Efter samrdd med den rapporterande leverantdren av samhillsvik-
tiga tjinster fir den behoériga myndigheten eller CSIRT-enheten in-
formera allminheten om enskilda incidenter, om allminheten be-
hover kinna till dem fér att det ska vara méjligt att férhindra en
incident eller dtgirda en pdgdende incident (artikel 14.6).

Efter samrdd med den berérda leverantdren av digitala tjinster
fir den behériga myndigheten eller CSIRT-enheten och, om si ir
limpligt, CSIRT-enheter eller behoriga myndigheter i andra berérda
medlemsstater, informera allminheten om enskilda incidenter eller
kriva att leverantdren av digitala tjinster gor det, om allminheten
behover kinna till dem for att det ska vara mojligt att forhindra en
incident eller dtgirda en pigiende incident eller om incidentens av-
slojande pd annat sitt omfattas av allminintresset (artikel 16.7).
Bestimmelsen innebir bl.a. att en leverantér av digitala tjanster kan
forpliktas att uppfylla denna informationsskyldighet.

Utredningen bedémer att uppgiften att limna information till
allminheten bor ligga CSIRT-enheten.

Utredningen ser i och for sig inget hinder mot att CSIRT-enheten
eller en behorig myndighet i en annan medlemsstat informerar all-
minheten i Sverige om intriffade incidenter s linge det inte ir friga
om uppgifter som omfattas av sekretess. Situationen ir en annan i
det fall CSIRT-enheten eller en behorig myndighet i en annan med-
lemsstat kriver att en leverantor av digitala tjinster under svensk
jurisdiktion sjilv limnar information enligt bestimmelsen. I dessa
fall bor kravet mot leverantdren framstillas av den svenska CSIRT-
enheten efter samrdd inom CSIRT-nitverket eller med den behériga
myndigheten i den andra medlemsstaten.

En bestimmelse om att CSIRT-enheten fir f6rplikta en leveran-
tor av digitala tjinster att informera allminheten om enskilda in-
cidenter, om allminheten behéver kinna till dem for att det ska vara
mojlighet att forhindra en incident eller dtgirda en pdgdende incident
eller om incidentens avsléjande pd annat sitt omfattas av allmin-
intresset, bor inféras 1 den nya lagen.

Vid offentliggérande av incidenter som rapporteras till CSIRT-
enheten bor allminhetens intresse av att i information om hot vigas
mot eventuell renomméskada och kommersiell skada for de leve-
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rantdrer av samhillsviktiga tjinster och de leverantérer av digitala
tjinster som rapporterar incidenter (skil 59).

CSIRT-enheter som deltar 1 CSIRT-nitverket uppmanas att pa
frivillig grund tillhandahilla den information som ska offentliggéras
pa den webbplats som CSIRT-nitverket foreslds uppritta, utan att
inkludera konfidentiell eller kinslig information (skil 40).

11.2.4 Brottslig verksamhet

Forslag: CSIRT-enheten ska skyndsamt uppmana leverantérer
av samhillsviktiga tjinster och digitala tjinster att anmala inciden-
ter som har sin grund i en brottslig girning till polisen.

Incidenter kan vara en f6ljd av brottslig verksamhet, vars forebyg-
gande, utredning och lagféring stéds av samordning och samarbete
mellan leverantérer av samhillsviktiga tjinster, leverantorer av digitala
yjdnster, behoriga myndigheter och rittsvirdande myndigheter. Om
en incident misstinks ha samband med allvarlig brottslig verksam-
het enligt unionsritt eller nationell ritt, bér medlemsstaterna upp-
muntra leverantdrer av samhillsviktiga tjinster och leverantérer av
digitala tjinster att rapportera incidenter som misstinks vara av all-
varlig brottslig art till de relevanta rittsvirdande myndigheterna.
Nir s3 dr limpligt dr det 6nskvirt att samordningen mellan behériga
myndigheter och rittsvirdande myndigheter 1 olika medlemsstater
underlittas av Europeiska it-brottscentrumet (EC3) och Enisa.
(skil 62)

Nir det giller statliga myndigheters incidentrapportering ska MSB,
om det kan antas att incidenten har sin grund i en brottslig girning,
skyndsamt uppmana den rapporterande myndigheten att anmila
incidenten till polisen (20 § fjirde stycket KBF).

Frigan om hur polisens tillgdng till information om vissa it-inci-
denter ska 6ka har behandlats 1 departementspromemorian Polisens
tillging ull information om vissa it-incidenter (Ds 2016:22). 1 pro-
memorian forslds nir det giller statliga myndigheters incidentrappor-
tering en skyldighet f6r MSB att limna uppgift om sidana incidenter
som rapporterats enligt 20 § forsta stycket KBF till Polismyndig-
heten om det finns anledning att anta att incidenten har sin grund 1
en brottslig girning. Alternativt framhills en mojlighet att regeringen
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genom myndighetsstyrning sikerstiller att ett effektivt och dnda-
mélsenligt informationssamarbete etableras mellan myndigheterna.

Det har kommit till utredningens kinnedom att MSB och Polis-
myndigheten nu har triffat en 6verenskommelse om informations-
utbytet.

I departementspromemorian gors ocksd beddmningen att varken
bestimmelser om sekretess eller bestimmelser om behandling av per-
sonuppgifter normalt utgdr ett hinder mot att MSB limnar infor-
mation om rapporterade it-angrepp till Polismyndigheten. Vidare
framgdr att bestimmelserna om sekretess i de brottsbekimpande
myndigheternas verksamhet och regelverket 1 6vrigt ger myndigheter-
na goda férutsittningar att skydda skyddsvirda uppgifter om it-
incidenter under utredningen och i domstol vid ett eventuellt 3tal.

Utredningens beddmning ir att MSB, som féreslds vara CSIRT-
enhet, skyndsamt ska uppmana leverantérer av samhillsviktiga tjinster
och digitala tjinster att anmila incidenten som har sin grund i en
brottslig girning till polisen. I kravet pd att uppmana leverantdren
ingdr, enligt utredningens uppfattning, att 1 samtliga fall dir leveran-
toren inte sjilv anmilt incidenten till polisen kontakta leverantoren
och underséka orsaken till att incidenten inte polisanmalts.

Nir det giller polisens tillgéng till information om incidenter som
har sin grund i en brottslig girning bér informationssamarbetet
mellan MSB och Polismyndigheten hanteras pd samma sitt som in-
formation om incidenter som rapporteras av statliga myndigheter.

Utredningen anser att det ir viktigt att alla it-incidenter som kan
antas utgdra ett brott anmils och utreds samt att individer som be-
gdr denna typ av brott lagférs. I samband med tillkomsten av den
bestimmelse som reglerar forutsittningarna fér myndigheter att utan
hinder av sekretess limna information om misstinkta brott till brotts-
utredande myndigheter, 10 kap. 24 § OSL, uttalas i1 forarbetena
foljande (prop. 1983/84:142 s. 19 och 21).

For att ett rittssamhille skall fungera pd ett tillfredsstillande sitt fordras
att samhillet ingriper mot brott. Uppgiften att bekimpa brottsligheten
ligger i forsta hand p4 polisen och klagarna.

Brottsbekimpningen bygger [...] inte enbart pd polisens évervakande
och brottsspanande verksamhet. En solidarisk medverkan frin allmin-
heten utgor en férutsittning fér att brottsligheten skall kunna be-
kimpas effektivt. Aven insatser frin andra myndigheter ir betydelse-
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fulla. Andra myndigheter har i manga fall en ritt och ibland t.o.m. en
sky1d1ghet att limna ut uppgifter om brott till polis eller klagare. Detta
giller inte sillan dven om uppgifterna 1 6vrigt ir skyddade av sekretess.

Mpyndigheterna kan delta i kampen mot brottsligheten p8 manga olika
sitt. En betydelsefull form av medverkan bestdr i att limna uppgifter
om brott till de direkt brottsbekimpande myndigheterna.

Att it-brott inte beivras kan pd sikt leda till stora kostnader och
konsekvenser fér samhillet. Regeringen bor dirfér noga félja upp 1
vilken utstrickning leverantérerna sjilva anmiler incidenter som kan
antas utgéra brott till polisen samt utvirdera hur informationsut-
bytet mellan MSB och Polismyndigheten paverkar brottsbekimp-
ningen nir det giller incidenter som rapporterats med stéd av den
nya lagen.

11.2.5 CSIRT-néatverket

Bedémning: I MSB:s roll som Sveriges CSIRT-enhet ingdr att
delta i CSIRT-nitverket. MSB ska samarbeta i nitverket pd ett
indamaélsenligt, effektivt och sikert sitt.

CSIRT-nitverket ska bidra till utveckling av fértroende och tillit
mellan medlemsstaterna och frimja ett snabbt och effektivt opera-
tivt samarbete (artikel 12.1).

CSIRT-nitverket ska bestd av foretridare f6r medlemsstaternas
CSIRT-enheter och CERT-EU. Kommissonen ska delta i CSIRT-
nitverket som observator. Enisa (Europeiska unionens byrd for nit-
och informationssikerhet) ska tillhandahilla sekretariat och aktivt
stddja samarbetet mellan CSIRT-enheterna. (artikel 12.2)

CSIRT-nitverket ska ha de uppgifter som féljer av artikel 12.3-5
1 NIS-direktivet.

CSIRT-nitverket ska informera samarbetsgruppen om sin verk-
samhet (artikel 12.2 g). Med avseende pa den 6versyn som kommis-
sionen ska gora ska CSIRT-nitverket, senast den 9 augusti 2018 och
direfter med 1,5 drs mellanrum, utarbeta en rapport med en bedém-
ning av erfarenheterna av det operativa samarbetet enligt artikel 12,
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inklusive slutsatser och rekommendationer. Rapporten ska iven
overlimnas till samarbetsgruppen.

Information om incidenter blir allt mer virdefull {6r allminheten
och foretag, sirskilt for sm3 och medelstora foretag. I vissa fall ill-
handahélls sddan information redan via webbplatser pa nationell niv4,
pa ett specifikt lands sprik, och ir frimst inriktad pd incidenter och
hindelser med en nationell dimension. Eftersom féretag i allt storre
utstrickning bedriver grinséverskridande verksamhet och medborgare
anvinder onlinetjinster, boér information om incidenter tillhanda-
hillas i samlad form pd unionsnivd. CSIRT-nitverkets sekretariat
uppmuntras att uppritta en webbplats eller upplita utrymme &t en
sirskild sida pd en befintlig webbplats, dir allmin information om
allvarliga incidenter 1 unionen gors tillginglig for allminheten. Infor-
mationen ska vara sirskilt inriktad pd foretags intressen och behov.
(skil 40)

Ovningar dir incidentscenarier simuleras i realtid ir viktiga for
att testa medlemsstaternas beredskap och samarbete nir det giller
sikerhet i nitverk informationssystem. Ovningsserien CyberEurope,
som samordnas av Enisa med deltagande av medlemsstaterna ir ett
anvindbart verktyg for att testa och utarbeta rekommendationer for
hur incidenthanteringen pd unionsnivd bér férbittras med tiden.
Med tanke pd att medlemsstaterna fér nirvarande inte har nigon
skyldighet att vare sig planera eller delta 1 vningar, bor inrittandet
av CSIRT-nitverket enligt NIS-direktivet gora det méjligt f6r med-
lemsstaterna att delta 1 dvningar pa grundval av noggrann planering
och strategiska val. Den samarbetsgrupp som inrittas enligt NIS-
direktivet bor diskutera de strategiska besluten om &vningar, sirskilt
men inte enbart, nir det giller dvningarnas regelbundenhet och ut-
formningen av scenarierna. MSB representerar Sverige 1 samarbets-
gruppen. Enisa bor 1 enlighet med sitt mandat stédja anordnandet
och genomférandet av unionsomfattande évningar genom att till-
handahélla expertis och ridgivning till samarbetsgruppen och CSIRT-
nitverket (skil 42).

I MSB:s roll som Sveriges CSIRT-enhet ingdr att delta 1 det
CSIRT-nitverk som inrittats. MSB ska samarbeta 1 nitverket pa ett
indamdlsenligt, effektivt och sikert sitt (artikel 9.2).
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11.2.6 Samarbetet mellan ansvariga myndigheter

Forslag: CSIRT-enheten ska skyndsamt 6verlimna incident-
rapporterna till den tillsynsmyndighet som utévar tillsyn 6ver
den rapporterande leverantoren.

Tillsynsmyndigheten, den nationella kontaktpunkten och CSIRT-
enheten ska samarbeta nir det giller fullgérandet av NIS-direktivet
(artikel 10.1).

CSIRT-enheten ska informera den nationella kontaktpunkten
om de incidentrapporter som limnats in enligt NIS-direktivet samt
de 6vriga uppgifter som den nationella kontaktpunkten behover for
sin rapportering till samarbetsgruppen. (artikel 10.3). Detta ankom-
mer pd MSB i rollen som bdde nationell kontaktpunkt och CSIRT-
enhet.

Incidentrapporteringen ir ett viktigt underlag f6r de tillsynsmyn-
digheter som 6vervakar tillimpningen av den nya lagen. Det méjlig-
gor bide utdvandet av en effektiv tillsyn och identifiering av brister
som behéver tgirdas genom t.ex. foreligganden och nya fore-
skrifter.

Mot bakgrund av att incidentrapporteringen ska goras till CSIRT-
enheten behévs det en bestimmelse som reglerar skyldigheten for
CSIRT-enheten att dverlimna relevanta incidentraporter till respek-
tive tillsynsmyndighet. Nir det dr méjligt ska CSIRT-enheten ocksa

forse den rapporerande leverantren med annan relevant information.

11.3  Samarbetsgrupp
11.3.1 Inledning

Europaparlamentet och ridet inrittar genom NIS-direktivet en sam-
arbetsgrupp 1 syfte att stédja och underlitta strategiskt samarbete
och utbyte av information mellan medlemsstaterna och att utveckla
fortroende och tillit mellan dem 1 syfte att uppnd en hég gemensam
nivd pd sikerheten i nitverk informationssystem i unionen (artik-
larna 1.2 b och 11.1).

I kommittédirektiven anges att Myndigheten fér samhillsskydd
och beredskap (MSB) ska delta i den samarbetsgrupp som skapats.
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11.3.2 Foretradare for Sverige i samarbetsgruppen

Bedomning. Myndigheten for samhillsskydd och beredskap ska
foretrida Sverige 1 samarbetsgruppen.

Mot bakgrund av det uppdrag som MSB har i dag p4 informations-
sikerhetsomridet samt den kompetens som finns inom myndighet
ska MSB foretrida Sverige 1 samarbetsgruppen.

11.3.3 Samarbetsgruppens uppgifter

Bedomning. Myndigheten f6r samhillsskydd och beredskap ska
fullgora de uppgifter som ankommer pa den som féretrider Sverige
1 samarbetsgruppen enligt NIS-direktivet samt de uppgifter som
regeringen bestimmer.

Samarbetsgruppen ska ha de uppgifter som féljer av artikel 11.3 i
NIS-direktivet och ska utféra sina uppgifter pd grundval av tvadriga
arbetsprogram (artikel 11.1 och 11.3 andra stycket). Arbetspro-
grammet med dtgirder som ska vidtas f6r att genomféra gruppens
mal och uppgifter ska éverensstimma med mélen for NIS-direktivet.
Arbetsprogrammen utarbetas av samarbetsgruppen och det forsta
ska vara klart senast den 9 februari 2018.

Samarbetsgruppen bestdr av foretridare for medlemsstaterna,
kommissionen och Enisa (Europeiska unionens byrd fér nit- och in-
formationssikerhet). Nir det dr limpligt far samarbetsgruppen bjuda
in foretridare for de berdérda parterna att delta 1 arbetet. Kommis-
sionen tillhandhiller sekretariat. (artikel 11.2)

Forfarandet for samarbetsgruppens verksamhet framgir av
genomférandeakter som ska antas av kommissionen (artikel 11.5).

Samarbetsgruppen ska ocksd hjilpa medlemsstaterna att tillimpa
ett enhetligt tillvigagingssitt 1 forfarandet for identifieringen av
leverantorer av samhillsviktiga tjanster (artiklarna 5.6 och 11.3 1). For
att samarbetsgruppen ska & information om incidenter ska den natio-
nella kontaktpunkten limna en sammanfattande rapport till sam-
arbetsgruppen, se avsnitt 11.1.4. CSIRT-nitverket ska informera
samarbetsgruppen om sin verksamhet samt delge rapport om erfaren-
heter och samarbetet 1 CSIRT-nitverket, se avsnitt 11.2.5.
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Eftersom de flesta nitverk och informationssystem drivs privat
ir det mycket viktigt med samarbete mellan offentlig och privat
sektor. Leverantorer av samhillsviktiga tjinster och leverantérer av
digitala tjinster bér uppmuntras att uppritta egna informella sam-
arbetsmekanismer for att sikerstilla sikerheten i nitverk informa-
tionssystem. Samarbetsgruppen bor vid behov kunna bjuda in berérda
parter till diskussionerna. For att effektivt uppmuntra utbyte av in-
formation och bista praxis ir det mycket viktigt att sikerstilla att
samarbetet inte leder till nackdelar f6r de leverantérer av samhills-
viktiga tjinster och leverantorer av digitala tjinster som deltar i s3-
dana utbyten. (skil 35)

For att bygga upp kapacitet och kunskap bland medlemsstaterna
bér samarbetsgruppen ocksd fungera som ett instrument fér utbyte
av bista praxis, diskussioner om medlemsstaternas kapacitet och
beredskap och, pd frivillig grund, bistd medlemmarna vid utvirde-
ring av nationella strategier for sikerhet i nitverk informations-
system, vid kapacitetsuppbyggnad och utvirderingar av dvningar
som avser sikerheten 1 nitverk informationssystem. (skil 36)

Samarbetsgruppens och Enisas respektive uppgifter ir beroende
av och kompletterar varandra. Enisa bor generellt bistd samarbets-
gruppen i utférandet av dess uppgifter i enlighet med Enisas mél en-
ligt Europaparlamentets och radets férordning (EU) nr 526/2013°,
nimligen att bistd unionens institutioner, organ och byrier samt
medlemsstaterna med att genomfora de strategier som krivs for att
uppfylla rittsliga och regleringsmissiga krav pd sikerhet i nitverk
informationssystem 1 befintliga och framtida unionsrittsakter. Enisa
bor sirskile tillhandahilla bistdnd pd de omriden som motsvarar
dess egna uppgifter enligt férordning (EU) nr 526/2013, nimligen
att analysera strategier for sikerhet 1 nitverk informationssystem,
stddja anordnandet och genomférandet av évningar pd unionsnivd
som avser sikerhet i nitverk informationssystem samt utbyta infor-
mation och bista praxis vad giller dtgirder f6r 6kad medvetenhet
och utbildning. Enisa bér ocksd delta i utarbetandet av riktlinjer for
sektorspecifika kriterier f6r faststillande av hur betydande en in-
cidents inverkan ir. (skil 38)

* Europaparlamentets och ridets férordning (EU) nr 526/2013 av den 21 maj 2013 om
Europeiska unionens byr3 fér nit- och informationssikerhet (Enisa) och om upphivande av
férordning (EG) nr 460/2004.
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I syfte att frimja avancerad sikerhet 1 nitverk informationssystem
bér samarbetsgruppen vid behov samarbeta med berérda unions-
institutioner, -organ, och -byrier f6r att utbyta sakkunskap och bista
praxis samt ge rdd om sikerhetsaspekter pd nitverk informations-
system som kan pdverka deras arbete, samtidigt som befintliga
arrangemang fér utbyte av konfidentiell information respekteras. Vid
samarbete med rittsvirdande myndigheter om sikerhetsaspekter pd
nitverk informationssystem som kan paverka deras arbete bor sam-
arbetsgruppen respektera befintliga informationskanaler och etable-
rade nitverk. (skil 39)

Ovningar dir incidentscenarier simuleras i realtid r viktiga for
att testa medlemsstaternas beredskap och samarbete nir det giller
sikerhet i nitverk informationssystem. Ovningsserien CyberEurope,
som samordnas av Enisa med deltagande av medlemsstaterna ir ett
anvindbart verktyg for att testa och utarbeta rekommendationer for
hur incidenthanteringen pd unionsnivd bér férbittras med tiden.
Med tanke pd att medlemsstaterna fér nirvarande inte har nigon
skyldighet att vare sig planera eller delta 1 vningar, bor inrittandet
av CSIRT-nitverket enligt NIS-direktivet gora det méjligt f6r med-
lemsstaterna att delta 1 dvningar pa grundval av noggrann planering
och strategiska val. Den samarbetsgrupp som inrittas enligt NIS-
direktivet bor diskutera de strategiska besluten om &vningar, sirskilt
men inte enbart nir det giller 6vningarnas regelbundenhet och ut-
formningen av scenarierna. Enisa bor 1 enlighet med sitt mandat stodja
anordnandet och genomférandet av unionsomfattande Gvningar
genom att tillhandahilla expertis och rddgivning till samarbetsgrupp-
en och CSIRT- nitverket. (skil 42)

Mot bakgrund av samarbetsgruppens uppgifter kommer Sveriges
foretridare, MSB, behova samverka med 6vriga ansvariga myndig-
heter enligt NIS-direktivet och 6vriga som berdrs av NIS-direktivet.
Det ankommer pd MSB att fullgéra de uppgifter som féljer av denna
samverkan (artikel 8.5).
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12 Sekretess

12.1 Inledning

Utredaren ska ta stillning till om bestimmelserna i offentlighets-
och sekretesslagen (2009:400) (OSL) innebir ett tillrickligt skydd
for uppgifter som kan komma att rapporteras med anledning av en
it-incident eller om nuvarande lagstiftning behéver indras och vid
sddant behov foresld férfattningsindringar.

Utredaren ska vidare undersdéka om det behovs en uppgiftsskyl-
dighet for att uppgifter som féljer av direktivet ska kunna delas mellan
de svenska aktdrer som triffas av direktivet och Myndigheten fér
samhillsskydd och beredskap (MSB) och vid behov foresla forfatt-
ningsindringar. Utredaren ska ocks3 ta stillning till behovet av f6r-
fattningsindringar for att mojliggéra utbyte av andra uppgifter in
sddana som ror rikets sikerhet med andra medlemsstater och kom-
missionen och vid behov féresld sidana dndringar.

De bestimmelser som av intresse ir bestimmelser om sekretess till
skydd frimst {or intresset av att férebygga eller beivra brott (18 kap.
OSL), sekretess till skydd foér det allminnas ekonomiska intresse
(19 kap. OSL), sekretess till skydd fér enskild 1 verksamhet som avser
tillsyn m.m. i frdga om niringslivet (30 kap. OSL), bestimmelser om
utlimnande (8 kap. OSL), sekretess till skydd fér rikets sikerhet eller
dess forhallande till andra stater eller mellanfolkliga organisationer
(15 kap. OSL) och sekretessbrytande bestimmelser (10 kap. OSL).

Offentlighetsprincipen

Offentlighetsprincipen har olika bestindsdelar. Bestimmelserna i re-
geringsformen (RF) om yttrande- och informationsfrihet giller for
dem som ir verksamma hos det allminna — de s.k. offentliga funk-
tiondrerna — lika vil som f6r medborgarna i allminhet. I RF slds ocksd
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principen om domstolsférhandlingars offentlighet fast. Tryckfrihets-
férordningen (TF) innehéller & sin sida bestimmelser om — férutom
tryckfriheten — allminna handlingars offentlighet samt om den s.k.
meddelarfriheten, som innebir stora mojligheter att limna informa-
tion for publicering i tidningar och andra tryckta skrifter. Savitt giller
andra grundlagsskyddade medier in tryckta skrifter finns bestim-
melser om meddelarfrihet i yttrandefrihetsgrundlagen (YGL).

Med handling forstds enligt 2 kap. 3 § férsta stycket TF en fram-
stillning 1 skrift eller bild eller en upptagning som kan lisas, avlyss-
nas eller pd annat sitt uppfattas endast med tekniskt hjilpmedel. En
handling ir allmin om den férvaras hos en myndighet och enligt 6
eller 7 §§ TF ir att anse som inkommen till eller upprittad hos en
myndighet.

Bestimmelserna om allminna handlingars offentlighet finns 1
2 kap. TF. Enligt 2 kap. 2 § andra stycket TF ska varje begrinsning
i ritten att ta del av allminna handlingar anges noga i en sirskild lag
eller 1 en annan lag som den foérstnimnda lagen hinvisar till. Den

sirskilda lag som &syftas ir OSL.

Bestammelser om sekretess

Ritten att ta del av allminna handlingar fir enligt 2 kap. 2 § TF be-
grinsas endast nir det dr pdkallat med hinsyn till sju olika upprik-
nade intressen. Flertalet punkter avser det allmidnnas intressen, bl.a.
det allminnas ekonomiska intresse (p. 5). Punkten 6 avser enskildas
intressen, nimligen skyddet for enskilds personliga eller ekonomiska
forhéllanden.

Sekretess innebir ett forbud att roja en uppgift, oavsett om det
sker genom utlimnande av en handling eller genom att réja uppgiften
muntligen eller pd ndgot annat sitt (3 kap. 1 § OSL). Sekretessen inne-
bir dels handlingssekretess, dels tystnadsplikt. Till den del sekretes-
sen innebir tystnadsplikt innebir den en begrinsning av yttrande-
friheten enligt regeringsformen, och den europeiska konventionen
om skydd fér de minskliga rittigheterna och de grundliggande fri-
heterna. Férbudet att roja eller utnyttja en uppgift enligt OSL eller
annan lagstiftning som OSL hinvisar till giller {6r myndigheter. Det
finns dock kompletterande bestimmelser om tystnadsplikt i en-
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skilda verksamheter, t.ex. 16 § elberedskapslagen (1997:288) och
6 kap. 12 § patientsikerhetslagen (2010:659).

Sekretess giller som huvudregel inte bara 1 foérhillande till en-
skilda utan ocksd mellan myndigheter och inom en myndighet, om
det dir finns olika verksamhetsgrenar som ir att betrakta som sjilv-
stindiga 1 forhdllande till varandra (8 kap. 1 och 2 §§ OSL). I vissa
fall maste dock myndigheter kunna utbyta uppgifter f6r att kunna
utféra sina uppgifter. Sekretessregleringen innehiller dirfor sirskilda
sekretessbrytande bestimmelser (10 kap. OSL). Dessa har utformats
efter en intresseavvigning mellan myndigheternas behov av att utbyta
uppgifter och det intresse som den aktuella sekretessbestimmelsen
avser att skydda.

Sekretessens styrka bestims 1 regel med hjilp av s.k. skaderekvisit.
Man skiljer mellan raka och omvinda skaderekvisit. Vid raka skade-
rekvisit ir utgdngspunkten att uppgifterna ir offentliga och att sek-
retess bara giller om det kan antas att en viss skada uppkommer om
uppgiften rojs. Det omvinda skaderekvisiter har den omvinda ut-
gingspunkten, dvs. det uppstiller sekretess som huvudregel. Vid ett
omvint skaderekvisit giller siledes sekretess om det inte stdr klart
att uppgiften kan rojas utan att viss skada uppstir. En del bestim-
melser innehdller ett kvalificerat rakt skaderekvisit, dvs. det krivs sir-
skilt mycket for att sekretessen ska gilla. Sekretessen enligt en be-
stimmelse kan dven vara absolut. Vid absolut sekretess ska uppgifter
som omfattas av bestimmelsen hemlighdllas oavsett skada. Nigon
skadeprévning ska inte goras i dessa fall.

Utbyte av uppgifter med krav pd bevarande av konfidentialiteten
enligt NIS-direktivet

Utan att det paverkar tillimpningen av artikel 346 i férdraget om
Europeiska unionens funktionssitt (EUF-f6érdraget) fir information
som idr konfidentiell enligt unionsbestimmelser och nationella be-
stimmelser, sdsom bestimmelser om affirshemligheter, utbytas med
kommissionen och andra relevanta myndigheter endast nir sddant ut-
byte dr nodvindigt for att tillimpa NIS-direktivet. Den information
som utbyts ska begrinsas till vad som ir relevant och proportionellt
for indamaélet med utbytet. Vid sddant utbyte ska informationens
konfidentialitet bevaras och sikerhetsintressen och kommersiella
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intressen hos leverantorer av sdvil samhillsviktiga tjinster som digi-
tala tjinster skyddas. (artikel 1.5)
Av artikel 346 EUF-fordraget framgér foljande.

1. Bestimmelserna i férdragen ska inte hindra tillimpningen av f6ljan-
de regler:

a) Ingen medlemsstat ska vara férpliktad att limna sddan information
vars avsljande den anser strida mot sina visentliga sikerhetsintressen.

b) Varje medlemsstat far vidta &tgirder, som den anser nédvindiga for
att skydda sina visentliga sikerhetsintressen 1 friga om tillverkning av
eller handel med vapen, ammunition och krigsmateriel; sidana dtgirder
far inte forsimra konkurrensvillkoren pa den inre marknaden vad giller
varor som inte ir avsedda speciellt f6r militirindamal.

2. Radet fir pa forslag fr8n kommissionen genom enhilligt beslut dndra
den lista som rddet den 15 april 1958 faststillde 6ver varor pa vilka
bestimmelserna 1 punkt 1b ska tillimpas.

Leverantorer av sambdllsviktiga tjinster ska rapportera incidenter som
har en betydande inverkan pd kontinuiteten 1 de samhillsviktiga tjinst-
er de tillhandahiller till CSIRT-enheten vid MSB. Mot bakgrund av
informationen i rapporten ska CSIRT-enheten informera andra be-
rorda medlemsstater, om incidenten har en betydande inverkan pd
kontinuiteten i samhillsviktiga tjinster i den medlemsstaten. Dirvid
ska CSIRT-enheten, i enlighet med unionsritten eller med nationell
lagstiftning som ir forenlig med unionsritten, bevara nimnda leveran-
tors sikerhetsintressen och kommersiella intressen samt konfiden-
tialiteten hos informationen 1 leverantorens rapport. (artikel 14.3
och 14.5). CSIRT-enheten ska enligt den férordning som utredning-
en foresldr ocksd skyndsamt 6verlimna incidentrapporterna till den
tillsynsmyndighet som utévar tillsyn éver den rapporterande leve-
rantdren. Nir det dr mojligt ska CSIRT-enheten ocksd forse den
rapporterande leverantéren med annan relevant information.
Leverantoren kan 8liggas att tillhandahélla tillsynsmyndigheten
information som ir nédvindig for att bedéma sikerheten 1 nitverk
och informationssystem, inklusive dokumenterade sikerhetsprin-
ciper, liksom information om resultaten av en genomférd sikerhets-
revision inklusive de underliggande dokumenten (artikel 15.2).
Leverantérer av digitala tjinster ska rapportera incidenter som har
en avsevird inverkan pd tillhandahillandet av tjinsten tll CSIRT-
enheten. Om det ir limpligt, och sirskilt om incidenten berér tvd
eller fler medlemsstater, ska CSIRT-enheten informera andra med-
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lemsstater som paverkats. Dirvid ska CSIRT-enheten, 1 enlighet med
unionsritten eller nationell lagstiftning som ir férenlig med unions-
ritten, bevara leverantoren av digitala tjinsters sikerhetsintressen och
kommersiella intressen samt den tillhandah8llna informationens kon-
fidentialitet (artikel 16.2 och 16.6).

Leverantoren kan 4liggas att tillhandahélla tillsynsmyndigheten
information som ir nédvindig for att bedéma sikerheten i nitverk

och informationssystem inklusive dokumenterade sikerhetsprinciper
(artikel 17.2).

12.2 Behovs ett starkare skydd for uppgifter som ska
rapporteras med anledning av en incident eller
som ska tillhandahallas i samband med tillsyn?

Forslag: En ny punkt ska inféras i bilagan till offentlighets- och
sekretessférordningen (2009:641): tillsyn enligt lagen (2018:000)
om informationssikerhet for vissa tillhandahéllare av samhills-
viktiga tjinster och digitala tjinster.

Bedomning: Skyddet f6r uppgifter som ska rapporteras och delas
med anledning av incidenter samt tillhandahllas 1 samband med
tillsyn enligt lagen (2018:000) om informationssikerhet for vissa
tillhandah&llare av samhillsviktiga tjinster och digitala tjinster samt
férordningen (2018:000) om informationssikerhet for vissa till-
handahillare av samhillsviktiga tjinster och digitala tjinster ir
tillgodosett genom bestimmelserna i OSL férutom nir det giller
skyddet for enskilds affirs- eller driftforhllande.

Nuvarande sekretesskydd 1 18 kap. 8 § 3 OSL ir ullrickligt for
att skydda uppgifter i1 incidentrapporteringen.

Leverantorer av samhillsviktiga tjinster och digitala tjinster ir en-
ligt NIS-direktivet skyldiga att rapportera incidenter. Det kan réra
sig om uppgifter om namn och kontaktuppgifter pd den som rappor-
terat, beskrivning av incidenten, nir den intriffat, uppgift om in-
cidenten ir pagiende eller avslutad, vilken kategori incidenten tillhér
samt bedémning av omfattning och konsekvenser av incidenten.
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Leverantorer av samhillsviktiga tjinster och digitala tjinster kan
dven behova limna kinslig information om bla. sikerhets- och
bevakningsdtgirder till tillsynsmyndigheten, sisom uppgifter om
sikerheten 1 nitverk och informationssystem samt uppgifter om
sikerhetsprinciper. Leverantorer av samhillsviktiga tjinster ska dven
tillhandahilla uppgifter om genomférda sikerhetsrevisoner.

Uppgifterna som rapporteras eller tillhandhalls kan dven réra den
rapporterande aktdrens ekonomiska verksamhet.

Nedan féljer en genomging av bestimmelser 1 OSL som kan vara
aktuella.

Sekretess till skydd for sikerbets- eller bevakningsdtgéird

I 18 kap. 8 § OSL finns bestimmelser om sekretess for olika brotts-
forebyggande &tgirder som i huvudsak hinfér sig till annan verk-
samhet dn polisens.

Vissa av dtgirderna syftar endast mera indirekt till att férebygga
brott. De dtgirder som aktualiseras i samband med incidentrappor-
teringen dterfinns 1 punkterna 3 och 4. Bestimmelserna ir tillimpliga
bide hos den myndighet som upprittar och skickar in en incident-
rapport och hos den myndighet som tar emot rapporten. Motsvaran-
de giller nir uppgifter tillhandahills i samband med en tillsyn.

Sekretess giller for uppgift som limnar eller kan bidra till upp-
lysning om sikerhets- eller bevakningsitgird, om det kan antas att
syftet med tgirden motverkas om uppgiften rojs och dtgirden avser
telekommunikation eller system fér automatiserad behandling av in-
formation, (tredje punkten) eller behorighet att 13 tillging till upp-
tagning f6r automatiserad behandling eller annan handling (fjirde
punkten) (18 kap. 8 § 3 och 4 OSL).

Som exempel pd sikerhets- eller bevakningsdtgirder nimns 1
forarbetena' funktioner fér anvindning av lésenord, loggning och
kryptering, installation av brandviggar och antivirusprogram samt
administrativa rutiner fér t.ex. utdelning av l6senord eller bevakning
av loggar och larm. Bide uppgifter som direkt limnar upplysningar
om sikerhets- eller bevakningsdtgirder avseende sddana system och
uppgifter som kan bidra till att limna upplysningar om sidana 3t-

! Prop. 2003/04:93 s 82 f.
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girder kan hemlighillas om det kan antas att syftet med de vidtagna
tgirderna motverkas om uppgifterna rojs. Som exempel pd upp-
gifter som kan bidra till att limna upplysningar om sikerhets- eller
bevakningsdtgirder nimns t.ex. i férarbetena uppgift om vilken typ
och version av operativsystem som anvints. Sidana uppgifter kan
hemlighdllas om t.ex. en viss version av ett operativsystem har visat
sig ha svagheter som gor att det dr litt att olovligen ta sig in i syste-
met trots de vidtagna skyddsmekanismerna. En uppgift om vilket
operativsystem som anvinds skulle 1 ett sddant fall indirekt innebira
en anvisning for den datatekniskt kunnige om hur man kringgr de
vidtagna skyddsétgirderna. Beskrivningar av hur ett program fungerar
i stora drag och vilka typer av uppgifter som bearbetas i ett program
bér dock alltid kunna limnas utan att det kan antas att vidtagna
sikerhetsdtgirder motverkas.

Den {or incidentrapporteringen mest relevanta sekretessbestim-
melsen ir bestimmelsen i tredje punkten, angdende system for auto-
matiserad behandling av information. Med system {ér automatiserad
behandling av information avses system dir datorer, telekommuni-
kation eller annan teknisk utrustning samverkar fér att insamla, ordna,
bearbeta, s6ka och distribuera information. Om en myndighets in-
formationssystem har slutat att fungera eller om vissa svagheter i
systemet har upptickts och en incidentrapport limnas till tillsyns-
myndigheten eller till myndighet som tar emot rapporten kan upp-
giften om vem som har limnat rapporten utgora en sikerhetsrisk,
eftersom uppgiften innebir en upplysning om att den aktuella orga-
nisationens sikerhetssystem ar sirbart. Aven en sidan uppgift kan
falla under bestimmelsen under férutsittning att skaderekvisitet r
uppfyllt.

Sekretessen enligt fjirde punkten, avseende uppgift om &tgird
som avser behorighet att {4 tillgdng till upptagning fér automatise-
rad behandling eller annan handling, giller i férsta hand uppgifter
om behorighetskoder och behorighetsnycklar samt arrangemang och
fordelning av dessa, diremot inte generellt program f6r hemliga upp-
tagningar. Bestimmelsen giller inte bara behérighet avseende upptag-
ningar som utgdr hemliga, allminna handlingar 1 tryckfrihetsfor-
ordningens mening, utan giller behérighet avseende alla typer av
handlingar.
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Sekretess tll skydd for chiffer, kod m.m.

Sekretess giller f6r uppgift som limnar eller kan bidra till upplys-
ning om chiffer, kod eller liknande metod, om det kan antas att
syftet med metoden motverkas om uppgiften rojs och metoden har
till syfte att antingen underlitta befordran eller anvindning i allmin
verksamhet av uppgifter utan att foreskriven sekretess dsidositts,
eller gora det mojligt att kontrollera om data i elektronisk form har
forvanskats (18 kap. 9 § OSL). Sekretessen giller oberoende av hos
vilken myndighet uppgifterna finns. Inom ramen fér it-incident-
rapporteringen och en tillsyn eller sikerhetsrevision kan uppgifter
om chiffer, kod eller liknande metoder som anvinds av informations-
sikerhetsskil komma att hanteras i samband med en teknisk analys
av en incident och 1 tillsynsarbetet.

Sekretess tll skydd for det allminnas ekonomiska intresse

Sekretess giller 1 en myndighets affirsverksamhet f6r uppgift om
myndighetens affirs- eller driftférhillanden, om det kan antas att
ndgon som driver likartad rorelse gynnas pd myndighetens bekost-
nad om uppgiften rojs. Under motsvarande férutsittning giller sekre-
tess hos en myndighet for uppgift om affirs- eller driftférhdllanden
hos bolag, férening, samfillighet eller stiftelse som driver affirsverk-
samhet och dir det allmidnna genom myndigheten utévar ett bestim-
mande inflytande eller bedriver revision (19 kap. 1 § férsta stycket).

Med affirs- eller driftforhdllanden avses forvirv, éverltelser, upp-
litelser eller anvindning av egendom, tjinster eller annat. Vidare om-
fattas affirshemligheter av mera allmint slag, marknadsundersok-
ningar, marknadsplaneringar, prissittningskalkyler och planer rérande
reklamkampanjer. Nimnas kan ocksd s&dant som konstruktions-
arbeten, utredningar av annat slag, prov, férhandlingar och andra
affirshindelser.” Som exempel kan nimnas att Luftfartsverkets drift-
handbécker har ansetts omfattas av sekretess.’

Av forarbetena till sekretesslagen framgdr att bestimmelsen 1
forsta hand tar sikte pd att skydda uppgifter hos de affirsdrivande
verken men det nimns ocksd att begreppet affirsverksamhet inte

2 Prop. 1979/80:2 del A s. 145.
> Kammarritten i [6nképings dom den 15 november 2011, mal nr 2662-11.
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far fattas alltfér snive. Enligt vad som uttalas 1 forarbetena ir det
utmirkande for affirsverksamhet i allminhet att verksamheten be-
drivs under krav pd viss vinst eller dtminstone att den gér ihop eko-
nomiskt, 13t vara att den kan vara delvis subventionerad. Det ir vidare 1
allminhet friga om verksamhet som inte kan sigas bestd i fullgéran-
de av forvaltningsuppgift i sniv bemirkelse.* Enligt vad regeringen
uttalade i prop. 1992/93:43 s. 12 f. om okad konkurrens i kom-
munal verksamhet fir de delar av kommunernas och landstingens
verksamheter som ir konkurrensutsatta anses utgora annat in full-
gorande av forvaltningsuppgifter i sniv bemirkelse. Regeringen be-
démde att sekretessbestimmelsen dirfor torde kunna vara tillimplig
pa sddan konkurrensutsatt verksamhet hos kommunerna och lands-
tingen.’

Fir en myndighet en uppgift som ir sekretessbelagd enligt 19 kap.
1§ fr8n en annan myndighet blir 1 § tillimplig p3 uppgiften ocksd
hos den mottagande myndigheten under forutsittning att uppgiften
inte ingdr i ett beslut av den mottagande myndigheten.

Sekretess till skydd for enskilds affdrs- eller driftforhillanden

Uppgifter kan dven vara kinsliga med hinsyn till leverantorernas eko-
nomiska verksamhet. Utredningen ska analysera om det befintliga
sekretesskyddet for uppgifter om enskilds affirs- och driftférhal-
landen ir ullrickligt.

Enligt 30 kap. 23§ OSL giller sekretess i en statlig myndighets
verksamhet som bestdr 1 utredning, planering, prisreglering, tillstdnds-
givning, tillsyn eller stodverksamhet med avseende pd produktion,
handel, transportverksamhet eller niringslivet 1 6vrigt, for uppgift
om en enskilds affirs- eller driftférhallanden, uppfinningar eller forsk-
ningsresultat, om det kan antas att den enskilde lider skada om upp-
giften rojs (forsta punkten), och f6r uppgift om andra ekonomiska
eller personliga férhllanden in som avses i férsta punkten f6r den
som har tritt 1 affirsforbindelse eller liknande férbindelse med den
som ir foremdl f6r myndighetens verksamhet (andra punkten). Be-
stimmelsen ger inte 1 sig sjilv upphov till ndgon sekretess utan forut-

* Prop. 1979/80:2 del A s. 144 {.
® Prop. 1993/94:188 sida 89.
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sitter att regeringen foreskriver om sekretess. Regeringen har med
stod av forsta stycket meddelat foreskrifter om sekretess 1 9 § offent-
lighets- och sekretessforordningen (2009:641) (OSF) i den ut-
strickning som anges 1 bilagan till OSF. I p. 13 i bilagan anges bl.a.
utredning, planering, tillsyn och stédverksamhet hos MSB, i p. 17
tillstdndsgivning och tillsyn hos Transportstyrelsen, 1 p. 26 tillsyn
enligt lagen (2012:806) om beredskapsplanering av olja eller enligt
motsvarande ildre foreskrifter, p. 28 tillsyn enligt livsmedelslagen
(2006:804) och livsmedelsférordningen (2006:813), p. 33 tillsyn en-
ligt lagen (1993:584) om medicintekniska produkter, p. 58 tillsyn en-
ligt patientsikerhetslagen (2010:659) och p. 99 tillsyn hos Post- och
telestyrelsen.

Begreppet affirs- eller driftforhdllande har beskrivits ovan. Ordet
tillsyn ska inte ges en alltfér sniv tolkning utan fir anses omfatta
alla de fall dir en myndighet har en évervakande eller styrande funk-
tion 1 forhllande till niringslivet. Under begreppet tillsyn faller ocksd
sidan rdgivning som sker som ett led i en myndighets tillsynsverk-
samhet.® Den typ av uppgifter som det i férsta hand handlar om att
sekretessbeligga ir enskildas affirs- och driftforhllanden, dvs. upp-
gifter som typiskt sett kan vara av intresse f6r konkurrenter och
som skulle skada verksamheten om de blev kinda.

For sekretess 1 forsta punkten giller rakt skaderekvisit och for
andra punkten giller absolut sekretess.

Sekretessen giller oberoende av hos vilken myndighet uppgift-
erna finns.

Forsvars- och utrikessekretess

I 15 kap. 1-2 §§ OSL regleras utrikes- och férsvarssekretessen samt
sekretess i det internationella arbetet. Dir finns regler om sekretess
till skydd for Sveriges sikerhet och Sveriges férhillande till andra
stater eller mellanfolkliga organisationer.

Utrikessekretess giller uppgift som ror Sveriges forbindelser med
en annan stat eller 1 6vrigt ror annan stat, mellanfolklig organisation,
myndighet, medborgare eller juridisk person i annan stat eller stats-

¢ Prop. 1979/80:2 del A s. 235-236.
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16s, om det kan antas att det stor Sveriges mellanfolkliga férbindelser
eller pd annat sitt skadar landet om uppgiften rojs (15 kap. 1 § OSL).
Sekretess giller for uppgift som en myndighet har fitt frén ett
utlindskt organ pd grund av en bindande EU-rittsakt eller ett av EU
ingdnget eller av riksdagen godkint avtal med en annan stat eller med
en mellanfolklig organisation, om det kan antas att Sveriges mojlig-
het att delta i det internationella samarbete som avses 1 rittsakten
eller avtalet forsimras om uppgiften rojs (15 kap 1 a § OSL). I denna
bestimmelse regleras sekretess f6r uppgifter som har limnats till
eller inhimtats av en myndighet pa grund av en bindande EU-rittsakt.
Med bindande EU-rittsakt avses férordning, direktiv eller beslut.”
Forsvarssekretess giller uppgift som ror verksamhet for att for-
svara landet eller planliggning eller annan forberedelse av sidan verk-
samhet eller som 1 6vrigt rér totalforsvaret, om det kan antas att
det skadar landets forsvar eller pd annat sitt vallar fara for rikets
sikerhet om uppgiften rojs. Forekommer sddana uppgifter, t.ex. upp-
gifter om funktionssitt och sikerhet i system som har betydelse for
samhillets f6rsorjning eller infrastruktur, omfattas de av bestimmel-
sen. Bestimmelsen giller oberoende av hos vilken myndighet upp-

gifterna finns (15 kap. 2 § OSL).

Behov av starkare sekretess i 18 kap. 8 § 3 OSL?

Bestimmelsen 1 18 kap. 8 § 3 OSL ir utrustad med ett s.k. rakt
skaderekvisit. Vid inférandet férordade dock flera remissinstanser
i stillet ett omvint skaderekvisit.® I samband med att betinkandet
Informations- och cybersikerhet i Sverige — Strategi och dtgdrder for
sdker information i staten (SOU 2015:23) remitterades pekade flera
remissinstanser pd att sekretesskyddet f6r aktuella uppgifter behover
ses 6ver. MSB framférde i det sammanhanget att det kan finnas an-
ledning att dverviga mojligheten att féreskriva om absolut sekretess
for it-incidentrapporter.

Utredningen ska enligt kommittédirektiven analysera om det
nuvarande sekretesskyddet 1 18 kap. 8 § 3 OSL ir tillrickligt for att
skydda de uppgifter som ska rapporteras till MSB och 6vriga tillsyns-

7 Prop. 2012/13:192 s. 43.
8 Prop. 2003/04:93 5. 78 {.
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myndigheter eller om det finns behov av ett starkare sekretesskydd.
Det som kan komma ifrdga ir att inféra ett omvint skaderekvisit
eller absolut sekretess.

Nir bestimmelsen inférdes gjorde regeringen bedémningen att
ett rakt skaderekvisit innebir att skyddsvirda uppgifter fir ett till-
fredstillande skydd samtidigt som insynen i myndigheternas verk-
samhet inte inskrinks mer in nédvindigt.’

Kammarritten 1 Géteborg har prévat om uppgifter om it-inci-
denter i incidentrapporter omfattas av sekretess enligt 18 kap. 8 § 3
OSL." I samtliga avgéranden beslutade kammarritten att inte limna
ut uppgifterna eftersom de bedémdes vara sidana att de limnade
eller kunde bidra till upplysning om sikerhets- eller bevakningsdtgird
och att det kunde antas att syfte med 4tgirden motverkades om
uppgifterna réjdes.

I skilen till NIS-direktivet (skil 40-41) konstateras att informa-
tion om incidenter blir allt mer virdefull f6r allminheten och foretag,
sirskilt smd och medelstora foretag. I vissa fall tillhandahills sddan
information redan via webbplatser pd nationell nivd, pd ett specifikt
lands sprik, och ir frimst inriktad pd incidenter och hindelser med
en nationell dimension. Eftersom foretag 1 allt storre utstrickning
bedriver grinséverskridande verksamhet och medborgare anvinder
onlinetjinster, bér information om incidenter tillhandah&llas 1 samlad
form pd unionsnivd. CSIRT-nitverkets sekretariat uppmuntras i
direktivet att uppritta en webbplats eller uppldta utrymme &t en sir-
skild sida pd en befintlig webbplats, dir allmin information om all-
varliga incidenter 1 unionen gérs tillginglig for allminheten. Infor-
mationen ska vara sirskilt inriktad pa foretags intressen och behov.
CSIRT-enheter som deltar 1 CSIRT-nitverket uppmanas att pd fri-
villig grund tillhandahilla den information som ska offentliggéras
pd denna webbplats, utan att dirvid inkludera konfidentiell eller
kinslig information. I fall d information anses vara konfidentiell
enligt unionsbestimmelser och nationella bestimmelser om affirs-
hemligheter, bér konfidentiell behandling sikerstillas vid genom-
forande av verksamhet och uppfyllande av mal enligt direktivet. Vid
genomférandet av rapporteringsskyldigheterna bor CSIRT-enheter-
na sirskilt ta hinsyn till behovet av att hilla uppgifter om produkters

? Prop. 2003/04:93 s. 82.
19 Kammarritten i Géteborg, mal nr 2972-16; 5858-16 och 5032-16.
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sdrbara aspekter strikt konfidentiella till dess att limpliga sikerhets-
l6sningar slipps. (skil 59)

For att det ska vara mojligt att vigra limna ut en uppgift i en
allmin handling miste det enligt svensk ritt finnas en sekretessbe-
stimmelse som omfattar den aktuella uppgiften. Gér det inte det ir
uppgiften offentlig och ska limnas ut. Finns det en sekretessbestim-
melse som uppgiften omfattas av ska myndigheten gora en skade-
provning. Det innebir att det ska ske en préovning av om uppgiften
kan limnas ut 1 just den aktuella situationen. Vid raka skaderekvisit
ir utgdngspunkten att uppgiften ir offentlig och att sekretess bara
giller om det kan antas att en viss skada uppkommer om uppgiften
rojs. Det omuvinda skaderekvisitet har den omvinda utgdngspunk-
ten, dvs. det uppstiller sekretess som huvudregel. Vid ett omvint
skaderekvisit giller siledes sekretess om det inte stdr klart att upp-
giften kan rojas utan att viss skada uppstir. Omfattas uppgiften av
absolut sekretess saknas skaderekvisit och uppgiften fir da inte limnas
ut oavsett skada. Nigon skadeprévning behover alltsd inte goras 1
dessa fall. Det ir alltid forbjudet att sprida uppgifter som omfattas
av absolut sekretess. Det spelar ingen roll om en uppgift i och for
sig bedoms som harmlés.

MSB:s erfarenhet frin tillimpningen av 20 § KBF om krav pd
incidentrapportering for statliga myndigheter ir att redan det faktum
att en sekretessprévning ska ske utgor ett sidant osikerhetsmoment
for manga aktorer att aktdrerna underlter att rapportera in incidenter
eller rapporterar endast 6vergripande eller bristfillig information.
Vissa myndigheter har uppgett till MSB att sekretessfrigan utgor
ett problem fér rapportering. Enligt MSB finns denna problematik
1 en dnnu storre utstrickning nir det giller privata aktdrer. Dessa
aktorer vill ha en garanti pd férhand om att kiinsliga uppgifter inte
kommer att limnas ut. Avsaknaden av en sddan garanti utgor enligt
MSB ett starkt hinder mot att rapportera incidenter. MSB bedémer
att det inte ir mojligt att limna en sidan garanti utan regler om
absolut sekretess.

I utredningens arbete har framkommit att det 1 ett tidigt skede
inte alltid stdr klart att uppgifterna ir sikerhetskinsliga. Rojs siker-
hetskinsliga uppgifter kan det svirligen repareras i efterhand.

Det som nu sagts skulle kunna utgora skil for att inféra absolut
sekretess for aktuella uppgifter 1 incidentrapporteringen.
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Slutsatser

Utredningens bedémning ir att befintliga bestimmelser om sekretess
1 OSL omfattar uppgifter som ska rapporteras och delas med an-
ledning av incidenter samt tillhandah3llas 1 samband med tillsyn.

Nir det giller skyddet for enskilds affirs- eller driftférhdllande
ger diremot bestimmelsen 1 30 kap. 23 § OSL i1 sig sjilv inte upphov
till ndgon sekretess utan forutsitter att regeringen foreskriver om
sekretess. Det ska dirfor inforas en ny punkt 1 bilagan till OSF: till-
syn enligt lagen (2018:000) om informationssikerhet f6r vissa till-
handahillare av samhillsviktiga tjinster och digitala tjinster.

Nir det giller frigan om det finns skil att inféra starkare sekre-
tess Tor uppgifter som omfattas av bestimmelserna i 18 kap. 8 § 3
OSL konstaterar utredningen det inte framférts ndgot exempel pd
brister 1 tillimpningen som skulle kunna motivera en starkare sekre-
tess. Tvirtom har de avgéranden som ror incidentrapportering visat
att bestimmelsen tillimpats pd det sitt som avsetts.

Det har framférts att det finns anledning att anta att vissa stat-
liga myndigheter underliter att f6lja bestimmelserna om it-incident-
rapportering pd grund av osikerhet kring sekretessbestimmelsernas
rickvidd. Det har ocks& framforts att privata aktdrer vill ha en garanti
for att kinsliga uppgifter inte kommer att limnas ut av CSIRT-
enheten.

Utredningen konstaterar att det alltid miste goras en bedém-
ning av om det finns nigon sekretessbestimmelse som den aktuella
uppgiften omfattas av. Det ir dirfor oméjligt for CSIRT-enheten
att limna en garanti om att en uppgift inte ska limnas ut. Det giller
oavsett om det infors absolut sekretess eller om nuvarande bestim-
melse limnas oférindrad. Det har inte framkommit nigot exempel
pa uppgifter om incidenter som skulle innebira skada om de rojs
men som i dag inte omfattas av nigon sekretessbestimmelse.

Utredningen anser dirfér att bestimmelserna i 18 kap. 8 § 3 OSL
innebir ett tillrickligt skydd for uppgifter som kan komma att rappor-
teras vid en incident. Det saknas dirfér skil att inféra en bestim-
melse om omvint skaderekvisit eller absolut sekretess.

Under utredningens arbete har det dock framkommit att det
finns brister 1 kunskapen om offentlighets- och sekretesslagstiftning-
en. Utredningen anser att detta bor kunna avhjilpas genom tydlig
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information till leverantérer som kommer att omfattas av det nya
regelverket.

I vissa fall kan uppgifter som omfattas av 18 kap. 8 § 3 OSL dven
omfattas av forsvarssekretess enligt 15 kap. 2 § OSL. Den foreslag-
na lagen ska inte tillimpas pd verksamhet som ir av betydelse for
Sveriges sikerhet. Det innebir att incidenter som ror Sveriges siker-
het inte ska rapporteras enligt den foreslagna lagen, utan enligt 10 a §
sikerhetskyddsforordningen (1996:633), se avsnitt 5.4. Se dven av-
snitt 11.2.3. angdende aggregerade uppgifter.

12.3 Behovs en uppgiftsskyldighet for att information
ska kunna delas mellan de svenska aktorerna?

Bedomning: Genom att det i lagen (2018:000) om informations-
sikerhet for vissa tillhandah3llare av samhillsviktiga tjinster och
digitala tjinster infors krav pd leverantdrerna att dels incident-
rapportera, dels tillhandahilla uppgifter vid tillsyn, inférs ocksd
en sekretessbrytande uppgiftsskyldighet.

Leverantorer av samhillsviktiga tjinster och digitala tjinster ir en-
ligt NIS-direktivet skyldiga att rapportera it-incidenter. Dessa ska
rapporteras till MSB som féreslds bli CSIRT-enhet. Leverantdrerna
kan dven beh6va limna annan kinslig information om bl.a. sikerhets-
och bevakningsdtgirder till tillsynsmyndigheten. I bdda fallen kan
det férekomma uppgifter om affirs- eller driftférhillanden.

Utredningen ska enligt kommittédirektiven analysera om det
finns behov av bestimmelser om sekretessbrytande uppgiftsskyl-
dighet for att berérda leverantorer ska kunna uppfylla sin rapporte-
ringsskyldighet.

Allméint

En grundliggande princip ir att myndigheter ir skyldiga att sam-
arbeta och bistd varandra 1 den utstrickning som kan ske. Principen
kommer till uttryck i bl.a. 6 § férvaltningslagen (1986:223). En pre-
cisering av bestimmelsen finns 1 6 kap. 5 § OSL, som innebir att en
myndighet pd begiran ska limna uppgift som den férfogar 6ver om

257

Sekretess



Sekretess

SOU 2017:36

inte uppgiften ir sekretessbelagd, eller det skulle hindra arbetets be-
horiga ging. Ar nigon sekretessbrytande bestimmelse tillimplig,
dven generalklausulen 10 kap. 27 § OSL, ska uppgiften limnas ut en-
ligt denna bestimmelse. En myndighets beslut att inte limna ut en
uppgift kan 6verklagas.

I minga fall miste myndigheter kunna utbyta information fér
att kunna utfoéra sina uppgifter. For att tillgodose myndigheters be-
hov av information och informationsutbyte i sin verksamhet finns
flera undantag frin huvudregeln om sekretess mellan myndigheter.
Sddana sekretessbrytande bestimmelser och bestimmelser om undan-
tag frn sekretess finns 1 10 kap. OSL. Sekretessbrytande bestimmel-
ser finns dven i andra férfattningar som OSL hinvisar till, eller som
en uppgiftsskyldighet varvid 10 kap. 28 § OSL blir tillimplig. Nedan
foljer en redogorelse f6r de sekretessbrytande bestimmelser i OSL
som dr av intresse nir det giller forutsittningar att limna ut upp-
gifter om rapporterade it-incidenter, om sikerhets- och bevaknings-
dtgirder och om affirs- och driftférhillanden.

Nodvindigt utlimnande

Sekretess enligt 10 kap. 2 § OSL hindrar inte att en uppgift limnas
till en enskild eller till en annan myndighet, om det ir nédvindigt
for att den utlimnande myndigheten ska kunna fullgéra sin verksam-
het. Bestimmelsen kan vara tillimplig 1 fall dir ndgon av de 6vriga
sekretessbrytandereglerna inte giller, men ska tillimpas restriktivt.
En uppgift fir limnas ut med stéd av bestimmelsen bara nir ut-
limnandet av uppgiften ir en ndédvindig férutsittning for att myn-
digheten ska kunna fullgéra ett visst 8liggande. Bara bedomningen
att effektiviteten 1 myndighetens handlande sitts ned genom en
foreskriven sekretess far inte leda till att sekretessen dsidositts.

Tillsyn eller revision

Sekretess hindrar inte att en uppgift limnas till en myndighet, om
uppgiften behovs dir for tillsyn dver eller revision hos den myndig-
het dir uppgiften férekommer (10 kap. 17 §). Fir en myndighet i
verksamhet som avser tillsyn eller revision en sekretessreglerad upp-
gift 6verfors sekretessen till den mottagande myndigheten om upp-
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giften inte ingdr ett beslut hos den mottagande myndigheten (11 kap.
1§ OSL).

Generalklausulen

Enligt den s.k. generalklausulen (10 kap. 27 § OSL) fir en sekretess-
belagd uppgift limnas till en annan myndighet om det ir uppenbart
att intresset av att limna uppgiften har foretride framfér det in-
tresse som sekretessen har att skydda. Generalklausulen tillkom mot
bakgrund av att sekretess inte bor hindra myndigheter frin att utvixla
uppgifter i situationer dir intresset av att uppgifterna limnas ut bor
ha foretride framfor intresset av att uppgifterna inte limnas ut.

Generalklausulen kan inte tillimpas om utlimnandet strider mot
lag eller forordning eller foreskrift som har meddelats med stéd av
personsuppgiftslagen. Har det t.ex. 1 en lag foreskrivits att en viss
myndighet for sin verksamhet pd vissa villkor kan f4 ta del av dven
hemliga uppgifter hos en annan myndighet, kommer det givetvis inte
pa friga att, nir de angivna villkoren inte ir uppfyllda, limna ut upp-
gifterna med stdd av generalklausulen i stillet. Om det 1 en lag eller
férordning uttdémmande anges 1 vilka fall uppgifter fir limnas mellan
myndigheter kan generalklausulen inte heller tillimpas 1 andra fall.

Bestimmelsen ir subsidiir 1 forhdllande till andra sekretessbry-
tande bestimmelser och ska alltsd inte tillimpas om ndgon annan
sekretessbrytande bestimmelse kan tillimpas.

Mojligheten att utvixla sekretessbelagda uppgifter fir utnyttjas
mera sparsamt och med storre forsiktighet om informationen inte
ir sekretessbelagd hos den mottagande myndigheten. Detta giller
sirskilt 1 friga om uppgifter som ir sekretessbelagda av hinsyn till
enskildas intressen. Om den uppgift som 6verlimnandet giller inte
blir sekretessbelagd hos den mottagande myndigheten kan risken
for att skada ska uppkomma vara s3 stor att uppgiften inte bor limnas
ut. Att sekretessen hos den mottagande myndigheten ir nigot sva-
gare dn hos den utlimnande myndigheten har inte ansetts spela s&
stor roll 1 praktiken.

Vid prévningen av en utlimnandefriga enligt generalklausulen ska
en avvigning géras mellan den mottagnade myndighetens behov av
uppgifterna och det intresse som sekretesskyddet typiskt sett till-

259

Sekretess



Sekretess

SOU 2017:36

godoser. Ytterligare omstindigheter som ir av betydelse ir uppgift-
ernas art och 1 vilket syfte de ska anvindas.

Generalklausulen hindrar inte att utbyte av uppgifter mellan myn-
digheter sker rutinmissigt dven utan sirskild forfattningsreglering,
dven om det 1 férarbetena uttalas att rutinmissigt uppgiftsutbyte i
regel ska vara forfattningsreglerat. I de fall dir ett rutinmissigt upp-
giftslimnande inte ir forfattningsreglerat men dndd kan anses till-
rickligt motiverat méste den intresseavvigning som ska géras ske
pd forhand. Den behover d& inte avse prévning av individuella fall.
Beddémningen kan 1 s8 fall goras pd ett sitt som liknar den som ska
ske 1 friga om massuttag. I situationen med massuttag kan emeller-
tid den berdrde tjinstemannen av naturliga skil inte bilda sig en
uppfattning om den sirskilda skaderisk som kan vara férbunden med
en enskild uppgift. A andra sidan har tjinstemannen alltid kiinne-
dom om bestillarens identitet och oftast ocksd om bestillarens avsikt
med uppgifterna. Dessa kunskaper 1 férening med en bedémning av
den skaderisk som typiskt sett dr férbunden med uppgifter av det
slag som avses med bestillningen bor enligt forarbetsuttalanden 1 de
allra flesta fall ge fullt tillrickligt underlag f6r bedémningen av om
sekretessregleringen ska anses hindra ett utlimnande eller inte.

Sekretess vid uppgiftsskyldighet

Sekretess hindrar inte att en uppgift limnas till en annan myndig-
het, om uppgiftsskyldighet foljer av lag eller f6rordning. Sekretess-
brytande bestimmelser finns ocksé i anslutning till berérda sekre-
tessbestimmelser. (10 kap. 28 § OSL)

Genom 20 § forordningen (2015:1052) om krisberedskap och be-
vakningsansvariga myndigheters dtgirder vid hojd beredskap (KBF)
har en sddan uppgiftsskyldighet som avses 1 10 kap. 28 § OSL inférts.
Myndigheterna kan alltsd med stdd av forordningen dverlimna de
uppgifter som avses till MSB, dven om uppgifterna omfattas av sek-
retess hos myndigheterna.
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Slutsatser

Utredningen konstaterar att det finns flera sekretessbrytande bestim-
melser som kan tillimpas for att uppgifter som omfattas av sekretess
ska kunna delas mellan myndigheter i samband med tillsyn och
incidentrapportering. Mot bakgrund av att direktivet omfattar sju
olika sektorer ir det svirt att overblicka vilken typ av uppgifter
som kommer att omfattas av kravet att incidentrapportera. Efter-
som enskilda inte omfattas av OSL:s bestimmelser om utlimnande
méste det i den nya lagen finnas bestimmelser om krav p4 incident-
rapportering och att tillhandahilla uppgifter vid tillsyn. Genom in-
forandet av sidana bestimmelser inférs ocksd en sekretessbrytande

uppgiftsskyldighet f6r de aktdrer som omfattas av OSL.

12.4 Behovs nya bestammelser for att uppgifter
ska kunna lamnas till andra medlemsstater
eller kommissionen?

Bedomning. De befintliga bestimmelserna i OSL tillgodoser NIS-
direktivets krav pd utlimnande av uppgifter till andra medlems-
stater och till kommissionen.

NIS-direktivets bestimmelser om samarbete mellan medlemsstater-
na kan innebira att information som helt eller delvis omfattas av
sekretess behover utlimnas till annan medlemsstat eller till kom-
missionen. En férutsittning for ett sddant utlimnande ir enligt 8 kap.
3 § OSL att utlimnandet sker i enlighet med sirskilda foreskrifter i
lag eller forordning, eller att uppgiften i motsvarande fall skulle &
limnas ut till en svensk myndighet och det enligt den utlimnande
myndighetens prévning stdr klart att det dr férenligt med svenska
intressen att uppgiften limnas till den utlindska myndigheten eller
den mellanfolkliga organisationen.
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Slutsatser

I den foreslagna forordningen anges att den gemensamma nationella
kontaktpunkten (MSB) ska limna uppgifter om incidenter till sam-
arbetsgruppen och att CSIRT-enheten vid MSB ska informera andra
medlemsstater om vissa incidenter. I CSIRT-nitverket ska sekretess-
belagda uppgifter inte utbytas (artikel 12.3).

Utredningen bedémer att ett sddant utbyte av sekretessbelagda
uppgifter som féljer av NIS-direktivet kan goras med stod av 8 kap.
3§ 1 och 2. Ndgot behov av ytterligare reglering finns inte.

I de fall en leverantor felaktigt rapporterar incidenter som rér
Sveriges sikerhet 1 enlighet med bestimmelserna i den foreslagna lagen
ankommer det pd CSIRT-enheten att uppmirksamma detta. Efter-
som sidana incidenter inte omfattas av rapporteringsplikten i1 den
foreslagna lagen ska de inte heller rapporteras till andra medlemsstater
eller till kommissionen. Detsamma giller uppgifter 1 incidentrap-
porter som var for sig inte ror Sveriges sikerhet, men som tillsammans
utgdr en ny uppgift som ror Sveriges sikerhet (aggregerad infor-
mation).

12.5 Hantering av information som mottagits
fran andra medlemsstater

Bedémning: De befintliga bestimmelserna om sekretess i OSL
tillgodoser NIS-direktivets krav pd konfidentialitet betriffande
information som svenska myndigheter tar emot frdn andra med-
lemsstater 1 den Europeiska unionen till f6ljd av NIS-direktivets
bestimmelser.

Nir det giller incidentrapporter frin leverantdrer av samhillsviktiga
tjinster ska den behoriga myndigheten eller CSIRT-myndigheten,
mot bakgrund av informationen i rapporten, informera den eller de
andra berérda medlemsstaterna, om incidenten har en betydande in-
verkan pd kontinuiteten 1 samhillsviktiga tjinster 1 den medlems-
staten. Dirvid ska den behériga myndigheten eller CSIRT-enheten,
1 enlighet med unionsritten eller med nationell lagstiftning som ir
forenlig med unionsritten, bevara nimnda leverantors sikerhets-
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intressen och kommersiella intressen samt konfidentialiteten hos in-
formationen i leverantorens rapport (artikel 14.5).

Betriffande incidentrapporter frin leverantorer av digitala tjinster
ska den behériga myndigheten eller CSIRT-enheten, om s8 ir limp-
ligt, och sirskilt om incidenten berdr tvd eller flera medlemsstater,
informera andra medlemsstater som péverkats. Dirvid ska de behériga
myndigheterna, CSIRT-enheter och gemensamma kontaktpunkter,
1 enlighet med unionsritten eller nationell lagstiftning som ir for-
enlig med unionsritten, bevara leverantéren av digitala tjinsters siker-
hetsintressen och kommersiella intressen samt den tillhandah3llna
informationens konfidentialitet (artikel 16.6).

Sekretess giller enligt 15 kap. 1 a § OSL for uppgift som en myn-
dighet har ftt frin ett utlindskt organ pd grund av en bindande EU-
rittsakt eller ett av EU ingdnget eller av riksdagen godkiint avtal med
en annan stat eller med en mellanfolklig organisation, om det kan
antas att Sveriges mojlighet att delta 1 det internationella samarbete
som avses 1 rittsakten eller avtalet férsimras om uppgiften rojs. I
bestimmelsen regleras sekretess for uppgifter som har limnats till
eller inhimtats av en myndighet pa grund av en bindande EU-rittsakt.
Med bindande EU-rittsakt avses férordning, direktiv eller beslut."

Slutsatser

Utredningens bedémning ir att information som tas emot till f61;d
av bestimmelserna i NIS-direktivet omfattas av 15 kap. 1a § OSL.
Befintliga regler sikerstiller dirmed leverantorens sikerhetsintressen
och kommersiella intressen samt konfidentialiteten hos information-
en 1 leverantdrens incidentrapport.

" Prop. 2012/13:192 s. 43.

263

Sekretess






13 Konsekvensanalys

13.1 Konsekvensutredningens innehall

I utredningens uppdrag ingir att beskriva konsekvenserna av lim-
nade forslag i enlighet med 14-15a8§§ 1 kommittéférordningen
(1998:1474). Nir det giller kostnadsokningar och intiktsminskning-
ar for staten, kommuner eller landsting, ska kommittén foresld en
finansiering.

Eftersom utredningen limnar forfattningsforslag ska konsekvens-
utredningen ocksd goras 1 enlighet med 6 och 7 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Utredningen bedomer att foljande omridden inte berors av for-
slagen.

o sysselsittning och offentlig service i olika delar av landet
¢ jimstilldheten mellan kvinnor och min

o mojligheterna att nd de integrationspolitiska milen

I regeringens budgetproposition 2016/17:1, utgiftsomride 6 s. 73 och
80 f. framfors foljande nir det giller NIS-direktivet. Det krivs ett
fortsatt arbete for att stirka informationssikerheten i samhillet dar
MSB har en viktig samordnande roll. For att hélla jimna steg med den
digitala utvecklingen och skydda samhillsviktig verksamhet behéver
alla aktorer 1 samhillet fortlopande stirka férmdgan att forebygga
och hantera it-incidenter. For aktérer som bedriver samhillsviktig
verksamhet kommer genomférandet av NIS-direktivet att innebira
héjda krav pd en god informationssikerhet, vilket 1 sin tur gynnar
hela samhillet. Det férindrade omvirldsliget gor att samhillets behov
av informations- och cybersikerhet har 6kat pdtagligt. Digitaliser-
ingen i samhillet har bland annat inneburit nya former av kommuni-
kation, datahantering och datalagring, vilket medfért nya risker och
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sirbarheter. For att den digitala utvecklingen ska kunna fortsitta pd
ett sikert sitt behover alla aktorer, sdvil privata som offentliga, mer
aktivt arbeta med informations- och cybersikerhet. Regeringen avser
dirfor att utarbeta en nationell strategi som omhindertar olika per-
spektiv f6r att kunna identifiera och méta utmaningar mot samhillets
informations- och cybersikerhet. Det dr ocksd av central betydelse
att genomfora EU-direktivet om tgirder for en hog gemensam nivd
av sikerhet 1 nitverk och informationssystem (NIS-direktivet). Direk-
tivet innebir bl.a. hogre krav pd enskilda aktérer som bedriver sam-
hillsviktig verksamhet och som ir beroende av informationssystem.

NIS-direktivets genomférande nimns dven under utgiftsom-
ride 22 5. 106.

13.1.1 Regleringsalternativ

Utredningens huvudsakliga uppdrag har varit att genomféra NIS-
direktivet genom att bland annat faststilla dtgirder f6r att uppnd en
hég gemensam nivd pd sikerhet 1 nitverk och informationssystem
inom unionen 1 syfte att forbittra den inre marknadens funktion.
Direktivet ir bindande f6r medlemsstaterna med avseende pd det re-
sultat som ska uppnds och miste genomféras 1 nationell ritt oavsett
kostnaderna.

Medlemsstaterna har mycket olika beredskapsnivéer nir det giller
sikerhet 1 nitverk och informationssystem vilket lett till skilda till-
vigagdngssitt 1 unionen. Resultatet blir olika skyddsnivier f6r konsu-
menter och foretag vilket undergriver den allminna nivin pd sikerhet
1 nitverk och informationssystem 1 unionen. Avsaknaden av gemen-
samma krav gér det 1 sin tur omojligt att inritta en dvergripande och
effektiv mekanism fér samarbete pd unionsnivd. Effektiva dtgirder
for att 16sa problemen férutsitter ett dvergripande angreppssitt pa
unionsnivd som omfattar en gemensam miniminiv fér kapacitets-
uppbyggnad och planering, utbyte av information, samarbete och
gemensamma sikerhetskrav.

I vissa delar medger direktivet valméjlighet vid genomférandet.
Nir det giller leverantérer av samhillsviktiga tjinster kan medlems-
staterna anta eller behdlla bestimmelser som syftar till att uppnd en
hégre nivd pd sikerheten i nitverk och informationssystem. Med-
lemsstaterna kan ocks3 utse en eller flera myndigheter for att dver-
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vaka tillimpningen av NIS-direktivet pa nationell nivi. NIS-direktivet
ger ocksd medlemsstaterna mojlighet att infora frivillig incident-
rapportering.

Forslagen éverensstimmer med EU-rétten m.m.

Den féreslagna regleringen ir i princip uteslutande en konsekvens av
Sveriges medlemskap i den Europeiska unionen. Regleringen 6ver-
ensstimmer med Sveriges skyldigheter som féljer av anslutningen till
den Europeiska unionen och gir inte utdver dessa skyldigheter. For-
slagen innehiller inga krav som syftar till att uppnd en hégre nivd av
sikerhet 1 nitverk och informationssystem in de som anges 1 NIS-
direktivet. Utredningen har dock, enligt uppdraget 1 kommittédirek-
tiven, foreslagit att det ska inrittas en samordnande funktion mellan
tillsynsmyndigheterna. Aven den foreslagna tidpunkten for ikraft-
tridande foljer direkt av NIS-direktivets bestimmelser. Effekten av
om ndgon reglering inte kommer till stdnd blir siledes att Sverige
inte foljer skyldigheterna enligt EU-ritten.

13.1.2 Vem berors av forslagen

Lagen (2018:000) om informationssikerhet for vissa tillhandah3llare
av samhillsviktiga tjinster och digitala tjinster med tillhérande for-
ordning kommer att omfatta leverantérer av samhillsviktiga tjinster
och leverantorer av digitala tjinster oavsett i vilken form verksam-
heten bedrivs. I dag tillhandahills dessa tjinster av statliga myndig-
heter, kommuner, landsting eller foretag.

Anvindare av samhillsviktiga tjinster och digitala tjinster finns
1 hela samhillet men konsekvenserna av ett bortfall 1 tjinsten beror
pd vem som ir anvindare.

Ett antal myndigheter féreslds ocksd 3 sirskilda uppdrag till
foljd av NIS-direktivet. Enligt direktivet ska det utses behoriga myn-
digheter (tillsynsmyndigheter), nationell kontaktpunkt och CSIRT-
enhet. Sverige ska ocksd utse representanter 1 den samarbetsgrupp
som inrittats enligt NIS-direktivet samt deltagare 1 CSIRT-nitverket.
Kommittédirektiven anger ocks8 att det ska finnas en samordnande
funktion mellan tillsynsmyndigheterna.
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13.2 Ekonomiska konsekvenser

Medlemsstaterna ska enligt NIS-direktivet sikerstilla att de behériga
myndigheterna och de nationella kontaktpunkterna har tillrickliga
resurser for att pd ett effektivt sitt kunna utféra de uppgifter de till-
delas och dirigenom uppnd méilen med direktivet (artikel 8.5).

I NIS-direktivet finns inga bestimmelser om hur dtgirderna ska
finansieras.

Enligt kommittédirektiven ska utredningen bedéma de ekono-
miska konsekvenserna av forslagen for enskilda och det allminna.
Leder forslagen till kostnadsékningar for det allminna ska utred-
ningen foresld hur dessa ska finansieras.

13.2.1 Konsekvenser for Myndigheten for samhallsskydd
och beredskap, behoriga myndigheter och domstolar

Ekonomiska konsekvenser f6r Myndigheten {6r samhillsskydd
och beredskap

Myndigheten fér samhillsskydd och beredskap (MSB) féreslds vara
nationell kontaktpunkt, CSIRT-enhet och ingd i CSIRT-nitverket.
MSB féreslas ocks8 vara Sveriges representant 1 samarbetsgruppen.

Medlemsstaterna ska sikerstilla att CSIRT-enheten har de resur-
ser som behdvs for att effektivt utféra sina uppgifter enligt bilaga 1
p. 2 till NIS-direktivet (artikel 9.2). CSIRT-enheten ska ha ullging
till limplig, siker och mostindskraftig kommunikations- och infor-
mationsinfrastruktur pd nationell nivd (artikel 9.3). Den nationella
kontaktpunkten bér enligt NIS-direktivet férses med de tekniska
och finansiella resurser och personalresurser som den behover for
att pd ett effektivt sitt kunna utféra de uppgifter som den tilldelas
och dirmed uppnd mailen med direktivet. Eftersom syftet med direk-
tivet dr att férbittra den inre marknadens funktion genom att skapa
tillit och fértroende, mdste medlemsstaternas organ kunna samarbeta
effektivt med ekonomiska aktérer och ha en struktur som ir for-
enlig med detta (skil 31).

MSB har redan 1 dag uppdraget att ta emot och hantera statliga
myndigheters incidentrapportering. I det uppdraget har ocksd ingitt
att ta fram en siker kommunikations- och informationsstruktur samt
tillhandhélla gjinster som att analysera inrapporterade incidenter och
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vid behov varna andra aktorer. Genom utredningens férslag kom-
mer antalet incidenter som rapporteras att 6ka liksom kraven pd MSB.
Hur stor den ¢kningen kommer att bli dr i dag svirt att bedéma
liksom 1 vilken utstrickning en 6kning medfér behov av utdkade
resurser. Utredningens bedémning ir att 4ven om antalet rapporter
dkar bor okningen kunna finansieras inom befintliga budgetmedel.

MSB ska enligt utredningens férslag representera Sverige i sam-
arbetsgruppen och leda ett samarbetsforum fér tillsynsmyndigheter
samt limna olika former av stod till tillsynsmyndigheterna. MSB ska
vidare utfirda foreskrifter som behdvs for arbetet med ett syste-
matiskt och riskbaserat informationssikerhetsarbete samt om tillimp-
ningen av standarder och specifikationer vid utformningen av siker-
hetsdtgirder. Dessa uppgifter ligger vil i linje med MSB:s nuvarande
uppdrag. Detsamma giller uppdraget att i en samlad bild genom
att ta emot samlade bedémningar av tillsynsresultat m.m. frn till-
synsmyndigheterna. Utredningens bedémning ir att stéd 1 form av
metodutveckling avseende tillsyn, utbildning och informations-
insatser till tillsynsmyndigheterna bér finansieras av medel frin an-
slaget 2:4 Krisberedskap for utgiftsomrdde 6. Sddant stéd ryms
under dtgirder for funktionalitet och kontinuitet i samhillsviktig
verksamhet och samhillsviktig informationsinfrastruktur.” Nir det
giller 6vriga uppdrag anser utredningen att dessa 1 den utstrickning
det inte anses ingd 1 Myndigheten for samhillsskydd och beredskaps
nuvarande uppdrag, se avsnitt 11.1.5, ska finansieras inom utgifts-
omridet.

Ekonomiska konsekvenser {6r behdriga myndigheter
(tillsynsmyndigheterna)

Tillsynsmyndigheterna ska enligt NIS-direktivet ha tillrickliga re-
surser for att pd ett effektivt sitt kunna utfora tillsyn och uppnd
mélen med direktivet (artikel 8.5).

Medlemsstaterna ska sikerstilla att tillsynsmyndigheterna har de
befogenheter och medel de behéver for att bedéma huruvida leve-

! Under vissa férutsittningar och under en begrinsad period kan sirskilda medel beviljas for
att forstirka effekten av samhillets samlade krisberedskap eller den samlade férmagan att han-
tera kriser. Riksdagen anslir dirfor drligen 1 bugetpropositionen fér utgiftsomride 6 cirka en
miljard kronor till sidana insatser genom anslag 2:4 Krisberedskap.

? Inriktning fér att s6ka medel frdn anslag 2:4 Krisberedskap 2017, MSB dnr 2015:5690.
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rantdrer av samhillsviktiga tjinster uppfyller sina skyldigheter och
effekterna dirav pd sikerheten i nitverk och informationssystem
(artikel 14).

Medlemsstaterna ska ocks3 sikerstilla att tillsynsmyndigheterna
har de befogenheter och medel som krivs for att dligga leverantorer
av samhillsviktiga tjinster att tillhandah3lla den information som ir
nddvindig for att bedoma sikerheten 1 deras nitverk och informa-
tionssystem. Detta inbegriper dokumenterade sikerhetsprinciper
samt att tillhandhdlla bevis for ett effektivt genomférande av
sikerhetsprinciper, sdsom resultaten av en sikerhetsrevision utford av
den behoriga myndigheten eller en auktoriserad revisor. I det senare
fallet innebir detta ocksd att ge den behoriga myndigheten tillging
till resultaten, inklusive de underliggande bevisen (artikel 15.1-2).

Medlemsstaterna ska sikerstilla att tillsynsmyndigheten vid be-
hov vidtar tgirder genom tillsynsitgirder i efterhand, nir de har
mottagit bevis pd att en leverantér av digitala tjinster inte uppfyller
kraven 1 artikel 16. Tillsynsmyndigheterna ska ha de befogenheter
och medel som krivs for att dligga leverantdrer av digitala tjinster
att tillhandah&lla den information som behévs {6r en bedémning av
sikerheten 1 deras nitverk och informationssystem, inbegripet doku-
menterade sikerhetsprinciper, och fér att dtgirda varje underlaten-
het att uppfylla kraven 1 artikel 16 (artikel 17.2).

Detta innebir enligt utredningens mening att tillsynsmyndig-
heterna bor forses med de tekniska och finansiella resurser och per-
sonalresurser som de behéver for att pd ett effektive sitt kunna
utfora de uppgifter som de tilldelas och dirmed uppnd mélen med
direktivet. Eftersom syftet med direktivet ir att férbittra den inre
marknadens funktion genom att skapa tillit och fértroende, méste
medlemsstaternas organ kunna samarbeta effektivt med ekonomiska
aktdrer och ha en struktur som ir férenlig med detta (skil 31).

De foreslagna tillsynsmyndigheterna utévar redan i dag tillsyn av
nigot slag men for nigra tillsynsmyndigheter innebir utredningens
forslag ett nytt tillsynsomride, sikerhet i nitverk och informations-
system.

Transportstyrelsen och Post- och telestyrelsen utfirdar fore-
skrifter och ir tillsynsmyndigheter enligt sikerhetsskyddslagen, dir
en viktig del dr informationssikerhet. Post- och telestyrelsen utfir-
dar foreskrifter och utévar tillsyn dven enligt annan lagstiftning pd
omrddet elektronisk kommunikation. Finansinspektionen utdvar
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redan 1 dag tillsyn och utfirdar féreskrifter inom de omriden som
den foreslagna lagen omfattar. Inom de flesta sektorerna miste
dock nya foreskrifter utfirdas och ett nytt system for tillsyn byggas
upp alternativt arbetas in 1 befintligt. Vidare behéver ny kompetens
utvecklas eller nyrekryteras. Dessutom bér leverantorer inom de olika
sektorerna informeras om den nya lagstiftningen. Inom nigra sek-
torer behover tillsynsmyndigheten identifiera i vilken utstrickning
lex specialis-bestimmelser ska tillimpas. Samtliga tillsynsmyndigheter
har god kunskap om verksamheten 1 sin respektive sektor.

Kostnader tillsyn

Utredningens bedémning dr att forslagen kommer att innebira
okade kostnader for tillsynsmyndigheterna. Hur stora kostnaderna
blir ir till viss del beroende av om den aktuella tillsynsmyndigheten
redan 1 dag utévar en likartad tillsyn 6ver leverantérerna. En annan
viktig faktor ir hur ménga leverantérer som kommer att bli féremal
for tillsyn.

Utredningens bedémning ir att oavsett antalet slutligt identi-
fierade leverantdrer uppkommer kostnader f6r att utfirda nya fore-
skrifter, bygga upp ett nytt system fér tillsyn alternativt komplettera
ett system som redan anvinds, rekrytera eller utveckla ny kom-
petens inom informationssikerhetsomrddet samt att utéva tillsyn.
Vidare miste leverantérer inom de olika sektorerna informeras om
det nya regelverket. Inom nigra sektorer behover tillsynsmyndig-
heten identifiera 1 vilken utstrickning lex specialis-bestimmelser ska
tillimpas. Kostnaderna kommer dirfér bli hégre i en initial fas. Ut-
redningens bedémning ir att samtliga tillsynsmyndigheters resurser
bor forstirkas tillfilligt med tv3 &rsarbetskrafter under 2018.

Den l8pande kostnaden fér tillsyn och kostnaden for att besluta
om administrativa sanktioner och 3tgirdsforeligganden kommer till
skillnad frdn de initiala kostnaderna att variera beroende pd antalet
leverantdrer som kommer att omfattas av den nya lagens krav pi
tillsyn samt frekvensen 1 tillsynen.

Utredningen anser att kostnaderna till viss del, 1 vart fall pa l&ng
sikt, kan finansieras genom de samhillsekonomiska vinster som en
hég gemensam nivd av sikerhet 1 nitverk och informationssystem
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medfor for respektive sektor, men att det inledningsvis méste till-
foras medel.

Kostnader som kan uppkomma for tillsynsmyndigheterna for
nationell samverkan ska finansieras inom befintlig budget. Det far
anses ingd 1 myndigheters uppdrag att samverka med andra myndig-
heter.

Nir det giller tillsynsmyndigheternas kostnader fér den l6pande
tillsynen och for att besluta om sanktioner och 3tgirdsforeliggan-
den ir dessa, enligt utredningens mening, till stor del beroende av hur
ménga leverantérer som kommer att omfattas av regelverket. Kost-
naderna for ett tillsynsuppdrag som omfattar ett fital leverantorer
blir avsevirt ligre dn ett uppdrag som omfattar flera hundra leve-
rantorer. Att 1 dag faststilla antalet leverantérer av samhillsviktiga
yanster dr dock férenat med stora svirigheter bland annat pd grund
av att det saknas bedémning av om en incident skulle medféra en
betydande stérning 1 tjinstens kontinuitet och eftersom troskelvir-
den for de faktorer som ska anvindas f6r att géra denna bedémning
innu inte tagits fram for samtliga sektorer. Utredningen kan dirfér
inte bedéma de framtida l6pande kostnaderna fér tillsyn och beslut
om administrativa sanktioner samt dtgirdsforeligganden.

Utredningen féresldr att Myndigheten f6r samhillsskydd och be-
redskap med stdd av tillsynsmyndigheterna ges 1 uppdrag att géra en
uppskattning av hur ménga leverantorer av samhillsviktiga tjinster
som finns inom varje sektor.

En annan faktor som inverkar pd kostnaden for I6pande tillsyn
och beslut om administrativa sanktioner samt dtgirdsféreligganden
ir hur tllsynen genomfors samt vilken informationssikerhetskom-
petens som finns pi tillsynsmyndigheten. Det ir endast sddan utveck-
ling och forstirkning av kompetens som féranleds av den féreslagna
lagens genomférande som bér kostnadsberiknas. Utredningens upp-
fattning ir att samtliga tillsynsmyndigheter 1 dag granskar verksam-
het som ir beroende av nitverk och informationssystem och utgdr
dirfér att det redan finns viss kompetens inom informationssiker-
hetsomrddet. Det miste ocksd beaktas att forstirkningen av kom-
petens kommer andra omriden, sisom sambhillets krisberedskap och
planering f6r hojd beredskap tillgodo. Nir det giller kostnader for
16pande tillsyn samt f6r kompetensforsdrjning foreslir utredningen
att Statskontoret ges i uppdrag att limna ett forslag pd genom-
forande och finansiering.
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Awvgiftsfinansierad tillsyn

Nir det giller finansiering av kostnader for att utéva tillsyn har ut-
redningen dvervigt en avgiftsfinansierad tillsyn. Av regeringens skri-
velse, En tydlig, rittssiker och effektiv tillsyn, framgdr bl.a. att tillsyn
i normalfallet bor finansieras genom avgifter.” Det kan dock inom
vissa omrdden vara mer limpligt att ldta tillsynen finansieras via skatte-
medel. Det kan exempelvis vara fallet nir kostnaderna fér att admi-
nistrera ett avgiftsuttag bedéms som héga i relation till avgiften i
ovrigt. Det kan ocksd finnas fordelningspolitiska och effektivitets-
missiga eller andra birande motiv att lta tillsynen finansieras med
skattemedel, sirskilt inom omréden dir tillsynen riktas mot statligt
och kommunalt finansierad verksamhet. En tillsynsavgift bor mot-
svaras av en tydlig motprestation, uppfattas som rittvis samt inte
vara konkurrenssnedvridande. Avgifterna bor vara littbegripliga och
forutsebara for de objektsansvariga och ge incitament till avsedda
beteenden hos tillsynsorganen och de objektsansvariga.

Avgiftsfinansiering av tillsyn finns inom en rad olika omriden och
dven inom de sektorer som omfattas av den féreslagna lagen. Inom
transportsektorn tas bland annat ut avgift nir det giller yrkestrafik for
tillsyn av den som har trafiktillstdnd enligt taxitrafiklagen (2012:2111)
och yrkestrafiklagen (2012:10), for tillsyn av sjéfartsskydd 1 hamn-
anliggningar enligt lagen (2004:487) om sjéfartsskydd och tillsyn av
hamnskydd i hamnar enligt lagen (2006:1209) om hamnskydd.
Finansinspektionens kostnader f6ér bland annat regelgivning och till-
syn ticks av 8rliga avgifter enligt férordningen (2007:1135) om &r-
liga avgifter for finansiering av Finansinspektionens verksamhet.

I betinkandet En dversyn inom Sevesomrddet — forslag till en for-
stirkt organisation for att forebygga och begrinsa foljderna av allvar-
liga kemikalieolyckor (SOU 2013:14) gors 1 avsnitt 5 en genomgang
av forutsittningarna for att avgiftsfinansiera tillsyn av Sevesoverk-
samheter.

Nir det giller sddan verksamhet som omfattas av den foreslagna
lagen ir det i nuliget svirt att bedéma omfattningen av de tillsyner
som ska genomfdras. Sektorernas verksamhet skiljer sig 4t liksom
komplexiteten i de olika nitverken och informationssystemen. Den
snabba tekniska utvecklingen liksom samhillets digitalisering kan 3

3 Regeringens skrivelse 2009/10:79, En tydlig, rittssiker och effektiv tillsyn, s. 19.
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stora effekter pd tillsynsverksamhetens omfattning och innehdll.
Den verksamhet som kommer att bli féremal for tillsyn finns inom
staten, kommuner, landsting och enskild verksamhet och ir till viss
del skattefinansierad. Férutsittningar for en avgiftsfinansierad tillsyn
ir enligt utredningens mening att det dr kint vilka leverantérer som
omfattas och att kontroller sker hos samtliga leverantérer som be-
talar tillsynsavgift. Av kapitel 6, 10 och 11 framgdr att bedémningen
av vilka leverantorer som omfattas ir beroende av flera omstindig-
heter och att vilka leverantérer som omfattas kan variera 6ver tid.
Forteckningen 6ver samhillsviktiga tjinster ska uppdateras arligen.

Vidare kommer inte samtliga leverantorer av den aktuella tjinsten
att omfattas. Detta kan medféra att en avgiftsfinansierad tillsyn kan
fd en negativ pdverkan pd konkurrensen. Nir det giller till exempel
digitala tjinster kan en avgiftsfinansiering ocksd paverka var leveran-
toren etablerar sin verksamhet om finansieringen skiljer sig &t i de
olika medlemsstaterna. I sektorer som regleras eller kan komma att
regleras av andra EU-rittsakter, exempelvis finans- och sjofarts-
sektorn, ska den féreslagna lagen endast tillimpas 1 den utstrickning
kraven pd leverantorerna enligt EU-rittsakten inte motsvarar kraven
1 lagen.

Utredningen bedémer att det dr svirt att bestimma en avgift som
ska ticka de kostnader som uppstdr innan leverantdrerna av de sam-
hillsviktiga tjinsterna och digitala tjinsterna har identifierats. Det
ir 1 nuliget svirt att bdde bedoma antalet leverantérer som kommer
omfattas och komplexiteten i den verksamhet som ska granskas.
Inom ndgra sektorer gors redan idag tillsyn och 1 vissa fall ir den
tillsynen avgiftsfinansierad. Utredningens forslag ir dirfor att uill-
synsverksamheten, 1 vart fall inledningsvis, ska vara anslagsfinansierad
och fordelas pd de utgiftsomrdden som respektive sektor tillhér.

Nir leverantérer av samhillsviktiga tjanster och digitala tjinster
har identifierats kan en ny utredning goras for att bedéma om det
ir mojligt att infora ett system med tillsynsavgifter som idr forut-
sigbara, konkurrensneutrala och stdr i proportion till motpresta-
tionen. Det bor dven vigas in i vilken utstrickning verksamheten ir
statligt eller kommunalt finansierad och att en avgift inte ska inne-
bira héga administrativa kostnader fér tillsynsmyndigheten eller
for leverantdrer som ska granskas. Vidare boér erfarenheterna frin
den avgiftsfinansierade livsmedelskontrollen tas tillvara. Statskontoret
har i rapporten Avgifter i livsmedelskontrollen, Firslag pd en mer
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effektiv avgiftsfinansiering, 2015:17, gjort en utvirdering av avgifts-
finansieringen av den offentliga livsmedelskontrollen. I rapporten
framhalls till exempel att avgiftsmodellen méste vara begriplig, tillim-
pas pa ett enhetligt sitt och att kontroller faktiskt genomférs.

Ekonomiska konsekvenser for domstolar

Tillsynsmyndighetens beslut om foreligganden eller sanktionsavgift
far overklagas till allmin forvaltningsdomstol vilket kan medféra en
dkning av antalet mél dir. Det bedéms dock i s8 fall endast bli friga
om ett fital ytterligare beslut som kommer under prévning 1 domstol,
se avsnitt 9.6.3. De ekonomiska konsekvenserna f6r domstolarna
beddéms dirfér kunna hanteras inom befintliga budgetramar.

13.2.2 Konsekvenser for leverantorer

Utredningen har bedémt 1 vilken utstrickning férslagen paverkar
kostnaderna fér statliga myndigheter, kommuner, landsting och fore-
tag. For leverantorerna av samhillsviktiga tjinster och digitala
tjanster dr utredningens bedémning att konsekvenserna av férslagen
sammantaget ir positiva. Det férebyggande sikerhetsarbetet innebir
att skadekonsekvenserna av en incident blir begrinsade f6r den leve-
rantdr dir incidenten intriffat men dven for samhillet 1 stort.

Ekonomiska konsekvenser for leverantérer

Leverantérerna finns inom sju olika sektorer samt inom tre typer
av digitala tjinster.

Den foreslagna regleringens krav pd sikerhetsdtgirder och inci-
dentrapportering medfor f6r de flesta leverantorer ingen storre for-
indring jimfért med vad som giller 1 dag dven om det inom vissa
sektorer inte finns ndgra uttryckliga krav pd sikerhetsdtgirder eller
incidentrapportering. Utredningen anser att det i de fall det saknas
bestimmelser miste anses ingd i uppdraget att tillhandah3lla en sam-
hillsviktig tjinst att ocksd vidta grundliggande sikerhetsdtgirder
for de nitverk och informationssystem som tjinsten ir beroende av.
Diremot kommer kravet att rapportera incidenter till CSIRT-en-

275



Konsekvensanalys SOU 2017:36

heten vara en ny uppgift f6r andra leverantérer in statliga myndig-
heter.

For att undvika oproportionella finansiella och administrativa
bérdor for leverantdrerna bor kraven enligt skilen 1 NIS-direktivet
std 1 proportion till den risk som det berérda nitverk och informa-
tionssystemet utgor, med beaktande av den senaste tekniska utveck-
lingen. Nir det giller leverantorer av digitala tjinster giller dessa krav
inte f6r mikroforetag och smé féretag, se avsnitt 10.2.2.

Utredningens forslag kommer att stilla hogre krav pd dokumen-
tation och administrativ hantering nir det giller identifiering av leve-
rantdrer av samhillsviktiga tjinster, bedémning av limpliga siker-
hetsdtgirder samt incidentrapportering. Forslagen om tillsyn kommer
ocksg att medféra administrativa kostnader for den leverantér som
blir féremal for tillsyn.

Diremot kommer enhetliga regler, standardisering av sikerhets-
krav, tillsyn och méjligheten att £ upplysningar av tillsynsmyndig-
heterna bidra till minskade kostnader bdde vad giller teknik och
personella resurser. Information om incidenter kommer genom direk-
tivets genomférande att bli mer tillginglig bdde allmint och riktat
till sektorer samt enskilda leverantorer. De erfarenheter som kan
dras frin intriffade incidenter bide nationellt och inom unionen
kommer att kunna anvindas i det férebyggande och systematiska
informationssikerhetsarbetet. En hog nivd av sikerhet 1 nitverk och
informationssystem kommer att visentligt minska bide kostnader
for och andra konsekvenser av en eventuell incident.

Vissa leverantdrer kan ocksd ha fatt ersittning for sikerhetsdt-
girder som dven kan frimja sikerheten 1 samhillsviktiga tjinster
enligt till exempel elberedskapslagen (1997:288) for att vidta bered-
skapsdtgirder och férordningen (2003:396) om elektronisk kommu-
nikation fér att beakta totalférsvarets behov. Hir bor nimnas att
flera myndigheter dven har tilldelats medel frén anslaget 2:4 Kris-
beredskap, utgiftsomrdde 6 i budgetpropositionen, f6r projekt som
angrinsar till de dtgirder som ska vidtas med stdd av den foreslagna
lagen.

Utredningens beddmning ir att forslagen inte kommer innebira
nigra ekonomiska konsekvenser for leverantdrer av samhillsviktiga
och digitala tjinster. Kostnadsmissiga och andra konsekvenser av
myndighetsforeskrifter som meddelas 1 anslutning till den nya lagen
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ska utredas enligt férordningen (2007:1244) om konsekvensutred-
ning vid regelgivning.

13.2.3 Konsekvenser for konsumenter och andra anvandare

Forslagen innebir krav pd leverantérer av samhillsviktiga tjinster
och digitala tjinster. Utredningen har konstaterat att det miste anses
ingd 1 uppdraget att tillhandahilla en samhillsviktig tjinst att ocksd
vidta grundliggande sikerhetsitgirder for de nitverk och informa-
tionssystem som tjinsten ir beroende av. I de fall sidana grundlig-
gande dtgirder inte vidtagits kan det inte uteslutas att kostnader for
sikerhetsdtgirder skulle kunna komma att avspegla sig 1 priset pd
sidana tjinster som inte skattefinansieras eller skattesubventioneras,
t.ex. dricksvatten- och elférsorjning. Detta ska dock vigas mot de
kostnader som kan uppkomma pd grund av brister i sikerheten 1
nitverk och informationssystem.

13.2.4 Samhallsekonomiska konsekvenser

Bakgrunden till NIS-direktivet dr att nitverk och informationssystem
spelar en allt viktigare roll i samhillet. Deras tillforlitlighet och siker-
het ir grundliggande f6r ekonomisk och samhillelig verksamhet och
1 synnerhet f6r Sveriges och den inre marknadens funktion. Siker-
hetsincidenter, som blir allt mer omfattande och vanliga far allt storre
inverkan, utgor ett allvarligt hot mot nitverkens och informations-
systemens funktion. Systemen kan ocksd bli foremal for avsiktligt
sabotage 1 syfte att skada dem eller férorsaka driftsavbrott. Sddana
incidenter kan hindra genomférandet av ekonomisk verksamhet,
generera omfattande ekonomiska férluster, undergriva anvindar-
nas fortroende och medfér allvarliga konsekvenser f6r Sveriges och
unionens ekonomi. Incidenterna kan ocksd medféra allvarliga kon-
sekvenser for invdnarna i Sverige.

Nitverk och informationssystem, i synnerhet internet, spelar en
viktig roll genom att underlitta bide den grinsoverskridande rorlig-
heten f6r varor, tjinster och personer och rorligheten for varor,
ydnster och personer inom landet. P4 grund av denna transnationella
natur kan allvarliga stérningar av dessa system, vare sig de ir avsikt-
liga eller oavsiktliga och oberoende av var de férekommer pdverka
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enskilda medlemsstater och unionen som helhet. Sikerheten 1 nitverk
och informationssystem ir dirfor avgérande f6r att den inre mark-
naden och den svenska marknaden ska fungera vil.

Utredningens forslag syftar till att sikerstilla kontinuiteten 1
samhillsviktiga tjinster och digitala tjinster vilket ir till fordel for
bide foretag, myndigheter, kommuner, landsting och konsumenter-
na eftersom forsorjningstryggheten okar. Tillforlitliga ndtverk och
informationssystem skapar dirfér samhillsekonomiska vinster pd
bide kort och l&ng sikt.

13.3  Ovriga konsekvenser

13.3.1 Forslagens konsekvenser for den kommunala
sjalvstyrelsen

Det finns ett antal virden som kan tillgodoses genom kommunal
sjilvstyrelse. Det handlar frimst om demokrativirden och effekti-
vitetsvirden. Det avser beslutsfattande nira medborgarna, flexibilitet
och effektivt resursutnyttjande, lokal och regional anpassning samt
medborgarnas inflytande 6ver beslut.

Foljande frigor kan anvindas vid analysen av konsekvenser for
den kommunala sjilvstyrelsen.

1. Har forslaget betydelse for den lokala demokratin — &terverkar
det pd kommunalpolitikernas handlingsutrymme eller medborg-
arnas mojlighet att utdva inflytande i systemet?

2. Paverkar forslaget uppgiftsférdelningen mellan staten och kom-
munerna?

3. Innebir forslaget statlig regelstyrning eller tillsyn éver kommunal
verksamhet?

4. Innebir forslaget att man inom nigon del av den kommunala
verksamheten infér nya rittigheter for medborgarna? Foreslas
domstolskontroll av den kommunala verksamheten?

Det finns dven lagstiftning som 6ver huvud taget inte paverkar den
kommunala sjilvstyrelsen pa det sitt som avses hir. Vissa lagbestim-
melser berér kommuner och landsting 1 deras egenskap av arbets-
givare, mdltidsproducent, fastighetsigare etc. Hir omfattas kommu-
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ner och landsting av samma lagstiftning som andra arbetsgivare,
méltidsproducenter etc. Vidare méste kommuner och landsting kunna
omfattas av sikerhetsforeskrifter m.m. av produktionsmissig karak-
tir. I dessa situationer blir det inte aktuellt att gora en prévning av
den foreslagna lagstiftningen utifrin de virden som den kommu-
nala sjilvstyrelsen ir satt att virna.

Utredningens bedémning ir att forslagen inte paverkar den kom-
munala sjilvstyrelsen pd sitt som avses i 15 § kommittéférordning-
en (1998:1474). Forslagen avser krav pd sikerhetsdtgirder och it-
incidentrapportering som omfattar kommuner och landsting 1 deras
egenskap av tillhandahillare av en samhillsviktig tjinst pd samma sitt
som andra leverantdrer av samhillsviktiga tjinster.

13.3.2 Konsekvenser for brottsligheten
och det brottsférebyggande arbetet

Utredningens férslag om krav pd sikerhetssdtgirder och incident-
rapportering forebygger bide avsiktliga angrepp och s.k. hand-
havandefel. Forslagen bor enligt utredningens mening leda till att
it-relaterade brott férebyggs och férhindras.

Forslaget om att leverantdrerna av samhillsviktiga och digitala
yjdnster ska uppmanas att anmila incidenter som har sin grund i en
brottslig girning till polisen bor leda till att ett storre antal it-brott
utreds och beivras.

13.3.3 Saérskild hdnsyn till sma foéretag

Enligt artikel 16.11 1 direktivet ska sikerhets- och rapporterings-
kraven betriffande leverantorer av digitala tjinster inte tillimpas pd
mikroféretag eller smé foretag enligt definitionen 1 kommissionens
rekommendation 2003/361/EG*.

Mot bakgrund av att utredningen inte har identifierat vilka leve-
rantdrer som kommer omfattas av forslagen idr det svirt att bedéma
vilka konsekvenser de foreslagna reglerna kan komma att £ fér sma
foretag. Krav pd dokumentation och administration kan innebira

* Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt
smd och medelstora foretag.
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en storre borda for sma foretag. Genom utredningens forslag att till-
synsmyndigheterna ska limna rdd och upplysning till leverantorer-
na inom den sektor éver vilken de utévar tillsyn bedomer utred-
ningen att de behov som sm& féretag kan ha tillgodoses.

Nir det giller konkurrensférmiga innebir NIS-direktivet att reg-
lerna om sikerhet 1 nitverk och informationssystem fér samhills-
viktiga tjinster och digitala tjinster blir enhetliga i hela unionen.
Forslaget bor dirfér underlitta for alla typer av foretag som will
verka pd den inre marknaden och dirmed forbittra konkurrensen.
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14 |krafttradande

14.1 Forslaget till ny lag om informationssakerhet for
vissa tillhandahallare av samhallsviktiga tjanster
och digitala tjanster

Forslag: Lagen (2018:000) om informationssikerhet f6r vissa till-
handahllare av samhillsviktiga tjinster och digitala tjinster ska
trida 1 kraft den 10 maj 2018.

Enligt artikel 25 1 NIS-direktivet ska medlemsstaterna senast den
9 maj 2018 anta och offentliggéra de lagar och andra forfattningar
som dr nédvindiga for att uppfylla direktivet. Vidare anges att be-
stimmelserna ska tillimpas frdn och med den 10 maj 2018. Det ir
alltsd nédvindigt att bestimmelserna trider i kraft den 10 maj 2018
och detta datum bér dirfor anges 1 lagen.

14.2  Ovrigt

Mot bakgrund av att det i flertalet sektorer krivs myndighetsfore-
skrifter for att den foreslagna lagen ska kunna tillimpas enligt NIS-
direktivet bor regeringen ge Myndigheten for samhillsskydd och
beredskap (MSB) och tillsynsmyndigheterna i uppdrag att pdboérja
arbetet med myndighetsforeskrifter sd att de kan trida ikraft sam-
tidigt som lagen. Det bor ocksd dvervigas om berérda myndig-
heters instruktioner behover dndras.

MSB bér ges i1 uppdrag att paborja identifiering och bedémning
av samhillsviktiga tjinster. Foreskriften om samhillsviktiga tjinster
boér meddelas senast den 10 maj 2018.
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MSB bér ges 1 uppdrag att vidta forberedelsedtgirder med an-
ledning av kravet pd incidentrapportering som trider i kraft den
10 maj 2018.

MSB bér ges i uppdrag att utforma och leda det samarbetsforum
for tillsynsmyndigheterna som beskrivs i avsnitt 8.5.4.

MSB bor ges 1 uppdrag att ta fram vigledningar och riktlinjer fér
standarder och specifikationer.

Post- och telestyrelsen, Transportstyrelsen och Finansinspektion-
en bor ges 1 uppdrag att utreda vilka enheter som omfattas av annan
lag eller andra bindande unionsrittsakter med sikerhetskrav eller
krav pd incidentrapportering vars verkan minst motsvarar verkan av

dessa skyldigheter 1 lagen.
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15 Forfattningskommentar

15.1 Forslaget till lag (2018:000) om
informationssakerhet for vissa tillhandahallare
av samhallsviktiga tjanster och digitala tjanster

Inledande bestimmelser

1§

Paragrafen genomfor artikel 1.1 1 NIS-direktivet.

Forsta stycket innehiller syftet med lagen.

Av andra stycket framgar att genom lagen och de féreskrifter som
avses komplettera lagen genomférs NIS-direktivet utom vad giller
en nationell strategi.

Bakgrunden till paragrafen behandlas i kapitel 3.

Lagens tillimpningsomride

29

Paragrafen genomfor artiklarna 5.1, 16.11 och 18.1-2 1 NIS-direk-
tivet.

Under a) anges vilka leverantorer av samhillsviktiga tjinster som
omfattas av lagen. Med etablerad avses att leverantéren utfoér en
faktisk och reell verksamhet med hjilp av en stabil struktur. Den
rittsliga formen for en sddan struktur bér enligt skilen till NIS-direk-
tivet inte vara den avgdrande faktorn. Hur leverantdrer av samhalls-
viktiga tjinster ska identifieras beskrivs nirmare 1 8 § samt 13 § for-
ordningen.

Under b) anges vilka leverantérer av digitala tjinster som om-
fattas av lagen. I motsats till vad som giller for leverantorer av sam-
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hillsviktiga tjinster ska nigon identifiering av leverantérer av digitala
tjinster inte ske.

Lagen ska inte tillimpas pd leverantorer av digitala tjinster som
ir mikroforetag eller smd féretag. Hirdvarutillverkare och mjukvaru-
utvecklare omfattas av redan befintliga bestimmelser om produkt-
ansvar och triffas inte heller av lagen. Niringsidkare som tillhanda-
héller egna varor och tjinster pd en webbplats (e-butik) eller aktorer
som anvinder sig av privata moln ir inte leverantorer av digitala
yinster enligt lagen. Lagen ska inte heller tillimpas pd jimforelsesajter.

For att en leverantdr av digitala tjinster ska omfattas av svensk
jurisdiktion krivs att leverantoren har sitt huvudsakliga etablerings-
stille 1 Sverige, eller har utsett en foretridare hir. Det huvudsakliga
etableringsstillet ska anses vara dir leverantéren har sitt huvudkontor.
Det krivs att leverantéren utfér en faktisk och reell verksamhet
med hjilp av en stabil struktur {6r att den ska anses vara etablerad.
Den rittsliga formen ir inte avgdrande. Att nitverk och informa-
tionssystem ir fysiskt beligna pd en viss plats innebir inte att det dr
friga om ett huvudsakligt etableringsstille. Om leverantéren inte ir
etablerad 1 unionen, men erbjuder tjinster hir, ska leverantéren utse
en foretridare 1 nigot av de linder 1 Europeiska unionen dir tjinst-
erna erbjuds. Leverantoren ska i de fallen omfattas av lagstiftningen
1 det land dir foretridaren finns. Foretridaren bor utses uttryck-
ligen genom en skriftlig fullmakt frin leverantéren av digitala tjinster
att agera pd dess vignar med avseende pd leverantdrens skyldigheter
enligt NIS-direktivet (se 9 §).

Bakgrunden till paragrafen behandlas i kapitel 6 och avsnitt 10.2.5.

Undantag frin lagens tillimpningsomride

Elektronisk kommunikation

39

Paragrafen genomfor forsta ledet 1 artikel 1.3 1 NIS-direktivet.
Genom paragrafen undantas féretag som omfattas av artiklarna
13a och 13b 1 Europaparlamentets och ridets direktiv 2002/21/EG
av den 7 mars 2002 om ett gemensamt regelverk for elektroniska
kommunikationsnit och kommunikationstjinster (ramdirektiv) frdn
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lagens tillimpningsomrdde, dock inte foretag som tillhandah&ller
internetknutpunkter.

Sikerhets- och rapporteringskraven i NIS-direktivet ska enligt
artikel 1.3 inte tillimpas pd féretag som omfattas av artiklarna 13a
och 13b 1 ramdirektivet. Internetknutpunkter anses 1 svensk ritt som
sidana allminna kommunikationsnit som omfattas av 5 kap. 6 b och
c §§ lagen (2003:389) om elektronisk kommunikation, som genom-
for artiklarna. Med hinsyn till att internetknutpunkter ir en av de
enheter som uttryckligen ska regleras enligt NIS-direktivet ska undan-
taget for féretag som omfattas av artiklarna inte gilla tillhandahilla-
re av internetknutpunkter. Undantaget i denna bestimmelse om-
fattar alltsd inte tillhandah&llare av internetknutpunkter. Artiklarna
13a och 13b i ramdirektivet innehdller dock krav pd sikerstillande
av sikerheten 1 nitverk och informationssystem samt pd incident-
rapportering. Om verkan av de kraven minst motsvarar verkan av
skyldigheterna i denna lag ska bestimmelserna 1 ramdirektivet tillim-
pas enligt principen om lex specialis till {6ljd av bindande EU-ritts-
akter, se 5§ forsta stycket. Lagen blir 1 s3 fall inte ullimplig pa
tillhandahéllare av internetknutpunkter.

Bakgrunden till paragraten behandlas i avsnitt 5.4.

Betrodda tjinster

49

Paragrafen genomfor andra ledet 1 artikel 1.3 1 NIS-direktivet.

Sikerhets- och rapporteringskraven 1 NIS-direktivet ska enligt
direktivets artikel 1.3 inte tillimpas pd leverantérer av betrodda tjinst-
er som omfattas av kraven 1 artikel 19 1 Europaparlamentets och ridets
forordning (EU) nr910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pd
den inre marknaden och om upphivande av direktiv 1999/93/EG.
Genom paragrafen undantas dessa leverantorer frin lagens tillimp-
ningsomride.

Bakgrunden till paragrafen behandlas i avsnitt 5.4.
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Avvikande bestimmelser i EU-viittsakter eller i annan forfattning

5§

Forsta stycket genomfor artikel 1.7 1 NIS-direktivet.

Stadgandet innebir att lagen inte ska tillimpas om det 1 en bin-
dande EU-rittsakt finns bestimmelser om krav pd sikerhetsitgirder
eller incidentrapportering vars verkan minst motsvarar verkan av skyl-
digheterna enligt lagen (lex specialis). Det innebir t.ex. att identi-
fieringsfoérfarandet f6r leverantorer av samhillsviktiga tjinster inte
ska genomféras. Nigon tillsyn av leverantorerna eller incidentrap-
portering ska heller inte att ske enligt lagen. Bestimmelser som kan
utgdra lex specialis finns t.ex. inom sj6fartssektorn, banksektorn,
sektorn for finansmarknadsinfrastruktur och sektorn fér digital
infrastruktur.

Andra stycket innebir att bestimmelser om sikerhetskrav eller
krav pd incidentrapportering i nationell lag, som inte grundas pd EU-
rittsakter, ska tillimpas i stillet for lagens bestimmelser om kraven
minst motsvarar skyldigheterna 1 lagen. For att NIS-direktivet ska
anses korrekt genomfort krivs dock att lagens bestimmelser tillim-
pas 1 den utstrickning det saknas andra bestimmelser. Skulle det t.ex.
finnas bestimmelser om krav pd tekniska och organisatoriska &t-
girder 1 en sirskild lag, men saknas bestimmelser om t.ex. incident-
rapportering, tillsyn eller sanktioner, ska lagen tillimpas 1 sistnimnda

delar.
Bakgrunden till paragrafen behandlas 1 avsnitt 5.4.

Sveriges sikerbet

6§

Paragrafen genomfor artikel 1.6 1 NIS-direktivet.

Genom paragrafen undantas verksamhet som ir av betydelse fér
Sveriges sikerhet frin lagens tillimpningsomrade.

NIS-direktivet pdverkar enligt artikel 1.6 inte medlemsstaternas
dtgirder for att skydda sina visentliga statliga funktioner, sirskilt for
att skydda den nationella sikerheten, inklusive dtgirder for skydd
av information vars avsléjande medlemsstaterna anser strida mot
sina visentliga sikerhetsintressen och for att uppritthilla lag och ord-
ning, sirskilt for att mojliggéra utredning, upptickt och lagféring
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av brott. Nir det giller dtgirder for att uppritthilla lag och ordning
finns inte sddan verksamhet inom de sektorer som enligt bilaga 2
till NIS-direktivet omfattas av direktivet.

Verksamhet som ir av betydelse for Sveriges sikerhet regleras 1
sikerhetsskyddslagen (1996:627) och sikerhetsskyddsférordningen
(1996:633). Enligt det regelverket dligger det den som ansvarar f6r en
verksamhet att underséka vilka uppgifter 1 verksamheten som ska
hillas hemliga med hinsyn till rikets sikerhet (sikerhetsanalys, 5 §
sikerhetsskyddsforordningen), och om verksamheten till f6ljd av
forekomsten av sidana uppgifter ir av betydelse fér Sveriges sikerhet.

Som exempel pd hemliga uppgifter kan anges uppgifter som om-
fattas av forsvarssekretess. Forsvarssekretess giller for uppgift som
ror verksamhet for att forsvara landet eller planliggning eller annan
forberedelse av sddan verksamhet eller som 1 évrigt ror totalférsvaret,
om det kan antas att det skadar landets forsvar eller pd annat sitt
véllar fara for rikets sikerhet om uppgiften réjs. Forekommer upp-
gifter om funktionssitt och sikerhet i system som har betydelse for
samhillets forsorjning eller infrastruktur, omfattas de av bestim-
melsen om forsvarssekretess. Bestimmelsen giller oberoende av hos
vilken myndighet uppgifterna finns. (15 kap. 2 § OSL)

Det innebir att incidenter 1 nitverk och informationssystem dir
det hanteras uppgifter som rér verksamhet eller uppgifter om siker-
hetsdtgirder som omfattas av forsvarssekretess inte ska rapporteras
enligt denna lag. Detta giller oavsett i vilken sektor incidenten in-
triffar. I de fall en incident uppticks genom 4§ férordningen
(2007:937) med instruktion fér Forsvarets radioanstalt och detta
innebir att en verksamhet fir del av uppgifter som omfattas av for-
svarssekretess, far verksamheten betydelse for Sveriges sikerhet. Be-
stimmelser om rapportering av incidenter som ror Sveriges sikerhet
finns 1 10 a § sidkerhetsskyddsférordningen.

Betriffande den aggregerade information som Myndigheten fér
samhillsskydd och beredskap kan komma att fi i sin egenskap av
mottagare av incidentrapporter bor myndigheten 1 sin sikerhets-
analys undersoka om aggregerade uppgifter om incidenter inom en
sektor eller f6r samtliga sektorer utgdr en ny uppgift och i s fall om
den ror Sveriges sikerhet.

Bakgrunden till paragrafen behandlas i kapitel 5, 12 och av-
snitt 7.3.2.
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Definitioner i lagen

7§

Paragrafen genomfor artikel 4 1 NIS-direktivet.

Definitionen av sikerhet i nitverk och informationssystem i punk-
ten 2 har anpassats till etablerad svensk terminologi dir begreppet
integritet ersatts med begreppet riktighet. Det framgir ocksd av den
engelska versionen av NIS-direktivet att det utdver grundgreppen
som definierar informationssikerhet — tillginglighet, riktighet och
konfidentialitet — inte ir integritet som avses utan autenticitet.

I punkten 3 definieras begreppet leverantdr av samhillsviktiga
tjinster. De enheter som det hinvisas till kan vara bdde offentliga
och enskilda aktérer.

Definitionerna i punkterna 13—15 anvinds inte direkt 1 lagen eller
férordningen utan endast indirekt genom hinvisning till bilaga 2
ull NIS-direktivet.

Betriffande definitionerna av internetbaserad marknadsplats, inter-
netbaserad sékmotor och molntjinster 1 punkterna 16-18 anges 1
skilen till NIS-direktivet att definitionerna ir specifika f6r direk-
tivet och inte paverkar andra instrument.

Vidare anges i punkten 19 att Europaparlamentets och ridets
direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder f6r en hog
gemensam nivd pd sikerhet i nitverks- och informationssystem i
hela unionen benimns NIS-direktivet i lagen.

I punkten 20 definieras begreppet sikerhetsprinciper (security
policies) som anvinds i 26 och 27 §§. Upprikningen av styrande
dokument ir inte uttdmmande men visar pd att det ska vara en viss
nivd pi dokumenten.

I punkten 21 definieras vad som i lagen avses med CSIRT-enhet.

Identifiering av leverantérer av samhillsviktiga tjinster

8§

Paragrafen genomfér artiklarna 5.1-2, 5.4 och 6.1-2 1 NIS-direktivet.

Verksamheter inom sektorer som finns upptagna som enheter i
bilaga 2 till NIS-direktivet och som tillhandhéller en samhillsviktig
tjanst ska enligt forsta stycket undersdka om verksamheten ir bero-
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ende av nitverk och informationssystem och om en incident skulle
medfora en betydande storning vid tillhandahillandet av tjinsten.

Med samhillsviktig tjinst avses en tjinst som ir viktig for sam-
hillets funktionalitet i sin helhet och dir ett avbrott 1 tjinsten hindrar
genomférandet av ekonomisk verksamhet, genererar omfattande eko-
nomiska forluster, undergriver anvindarnas fortroende och medfér
allvarliga konsekvenser for landets och unionens ekonomi. I 10 § 2
férordningen bemyndigas Myndigheten fér samhillsskydd och bered-
skap att 1 foreskrifter faststilla vilka jinster som ir viktiga for att
uppritthilla kritisk samhillelig och ekonomisk verksamhet (samhills-
viktig tjinst). Myndigheten f6r samhillsskydd och beredskaps fore-
skrifter motsvarar det som i artikel 5.3 1 NIS-direktivet benimns for-
teckning. Foreskrifterna fir inga direkta rittsverkningar 1 form av
krav pd rapportering eller sikerhetsdtgirder f6r den som tillhanda-
héller en tjinst som finns pd férteckningen. Diremot méste verksam-
heter som tillhandahiller en tjinst som anges 1 féreskrifterna under-
soka om verksamheten ir en leverantdr av en samhillsviktig tjinst
enligt lagen.

For att faststilla vad som kan anses vara en betydande stérning
ska enligt andra stycket beaktas ett antal sektorévergripande faktorer.

Sektorspecifika faktorer ska enligt tredje stycket beaktas nir det ir
limpligt. Sddana faktorer kan nir det giller energileverantérer vara
mingden eller andelen producerad nationell el, f6r oljeleverantdrer
mingden olja per dag, for lufttransport, inbegripet flygplatser och
lufttrafikforetag, jirnvigstransport och kusthamnar andelen nationell
trafikmingd och antalet passagerare eller lastningar per &r, f6r bank-
verksamhet eller finansmarknadsinfrastrukturer deras betydelse fér
systemet pa grundval av samlade tillgdngar eller férhillandet mellan
dessa tillgdngar och BNP, fér hilso- och sjukvirdssektorn antalet
patienter som leverantdren virdar per r, for produktion, bearbet-
ning och leverans av vatten, volym, antal och typer av anvindare,
inbegripet t.ex. sjukhus, offentlig sektor, organisationer och personer
samt forekomsten av alternativa vattenkillor for samma geografiska
omride.

Inom vissa sektorer finns internationella koder och riktlinjer som
bér beaktas nir leverantorer ska identifieras. Den samarbetsgrupp
som inrittats genom NIS-direktivet ska enligt direktivet verka for
en enhetlig tillimpning av faktorerna inom unionen.
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Tillhandahills tjinsten dven 1 ett eller flera andra linder i Euro-
peiska unionen ska den nationella kontaktpunkten enligt firde stycket
samrida med motsvarande funktion i andra berérda linder innan
ett beslut om identifiering fattas. Med motsvarande funktion avses
nationella kontaktpunkter enligt NIS-direktivet. MSB féretrider som
nationell kontaktpunkt Sverige 1 bilaterala och multilaterala samrid
1 detta avseende.

Undersokningen ska enligt femte stycket dokumenteras och inne-
hilla bakgrund och resonemang som legat till grund f6r bedémning-
en. Undersokningen ir sddan information som leverantoren ska
tillhandahalla tillsynsmyndigheten enligt 26 § 1.

Bakgrunden till paragrafen behandlas 1 kapitel 6.

Utseende av foretridare for leverantorer av digitala tjinster

9§

Paragrafen genomfér artikel 18.2 1 NIS-direktivet.

En leverantor av digitala tjinster omfattas av jurisdiktionen 1 det
land i den Europeiska unionen dir leverantéren har sitt huvudsak-
liga etableringsstille. Det huvudsakliga etableringsstillet ska anses
vara dir leverantéren har sitt huvudkontor (se 2 § b). En leverantor
som inte har huvudkontor inom Europeiska unionen, men erbjuder
yjinster som omfattas av lagen dir, ska utse en foretridare 1 ndgot
av de linder 1 unionen dir tjinsten erbjuds. En féretridare ir enligt
definitionen 1 7§ 9 en 1 unionen etablerad fysisk eller juridisk
person som uttryckligen har utsetts att agera foér en leverantér av
digitala tjinster som inte ir etablerad i unionen, till vilken en behorig
nationell myndighet eller en CSIRT-enhet kan vinda sig, 1 stillet
for till leverantdren av digitala tjinster, 1 frigor som giller de skyl-
digheter som leverantéren av digitala tjinster har enligt lagen. Nir
en foretridare har utsetts omfattas leverantdren av jurisdiktionen i
det land dir foretridaren finns. Foretridaren bor utses uttryckligen
genom en skriftlig fullmakt frin leverantdren att agera pd dess vignar
med avseende pd leverantorens skyldigheter enligt NIS-direktivet.

Bakgrunden till paragrafen behandlas 1 avsnitt 10.2.5.
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Sikerhetsatgirder
Leverantirer av samhillsviktiga tiinster
10§

Paragrafen genomfér artikel 14.1-3 1 NIS-direktivet.

En férutsittning for en vil anpassad sikerhet ir att det bedrivs
ett systematiskt och riskbaserat informationssikerhetsarbete. Det
innebir att arbetet ska bedrivas lingsiktigt, kontinuerligt och syste-
matiskt samt att arbetet bor ha en tydlig rollférdelning med sirskilt
utpekat ansvar. I arbetet bor europeiska och internationellt god-
kinda standarder beaktas.

Myndigheten fér samhillsskydd och beredskap fir meddela fére-
skrifter om ett systematiskt informationssikerhetsarbete enligt
10 § 1 férordningen.

Styrdokument avseende det systematiska informationssikerhets-
arbetet ir sddan information om sikerhetsprinciper som leverantéren
ska tillhandahélla tllsynsmyndigheten enligt 26 § 1.

Bakgrunden till paragrafen behandlas 1 avsnitt 7.3.1-2 och 7.3.4.

11§

Paragrafen genomf{or artikel 14.1 1 NIS-direktivet.

Med sikerhet i nitverk och informationssystem avses systemens
formaga att vid en viss tillforlitlighetsnivd motstd dtgirder som under-
griver tillgingligheten, autenticiteten, riktigheten eller konfidentiali-
teten hos lagrade, dverforda eller behandlade uppgifter eller hos de
besliktade tjinster som erbjuds genom eller ir tillgingliga via dessa
nitverk och informationssystem (7 § 2).

Med teknisk sikerhet brukar avses omridena it-sikerhet (data-
sikerhet och kommunikationssikerhet) och fysisk sikerhet. I be-
greppet tekniska dtgirder ingdr bl.a. skydd mot oonskad forindring,
skydd mot obehérig insyn, att behoriga har dtkomst vid ritt tillfille,
skydd av personer, lokaler och utrustning av betydelse f6r informa-
tionssikerhet samt skydd vid éverforing av data. Skyddsdtgirderna
ingdr i det som brukar benimnas teknisk sikerhet. I begreppet orga-
nisatoriska dtgirder ingdr bl.a. att uppritta styrdokument, utforma
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rutiner, dvervaka efterlevnad samt genomféra uppféljningar, dvs.
det som brukar benimnas administrativ sikerhet'. De tekniska och
organisatoriska dtgirder som leverantdrer av samhillsviktiga tjinster
ska vidta bér inte innebira krav pd att nigon sirskild kommersiell
informations- och kommunikationsteknisk produkt utformas, ut-
vecklas eller tillverkas pa ett visst sitt. For att sikerstilla en enhetlig
tillimpning av sikerhetsdtgirder bor leverantérerna beakta europeiska
eller internationellt accepterade standarder och specifikationer vid
utformningen av sikerhetsdtgirder.

Atgirder for att hantera risker omfattar ftgirder for att identi-
fiera alla incidentrisker och fér att forebygga, uppticka och hantera
incidenter for att begrinsa deras inverkan. Sikerheten i nitverk och
informationssystem omfattar lagrade, 6verférda och behandlade
uppgifters sikerhet. Begreppet risk definieras17 § 8.

Med den senaste tekniska utvecklingen avses att samtliga tekniska
16sningar som vid var tid finns tillgingliga pd marknaden beaktas.
Teknisk utveckling kan dels medféra att behovet av sikerhetsdtgir-
der férindras, dels innebira nya mojligheter att vidta effektiva siker-
hetsdtgirder. Limplig nivd beslutas av den verksamhetsansvarige
med hinsyn till den féreliggande risken och de skadekonsekvenser
som kan uppkomma. Beslutet ligger till grund for vilka sikerhets-
dtgirder som ska vidtas under en viss period, se dven 13 § om risk-
analys.

Bestimmelser om standarder finns i 4 § férordningen.

Bakgrunden till paragrafen behandlas 1 avsnitt 7.3.1 och 7.3.4.

126

Paragrafen genomfér artikel 14.2 1 NIS-direktivet.
Sikerhetsdtgirderna i 11 § ska dven omfatta dtgirder for att fore-
bygga och minimera verkningar av incidenter i syfte att sikerstilla
kontinuiteten 1 tjinsten. Nir det giller limpliga dtgirder hinvisas
till kommentaren tll 11 §.
Bakgrunden till paragrafen behandlas 1 avsnitt 7.3.1.

! Terminologi for informationssikerhet, Teknisk rapport SIS-TR 50:2015.
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13§

Paragrafen genomfor artikel 14.1-2 1 NIS-direktivet.

Valet av sikerhetsdtgirder enligt 11 och 12 §§ ska grunda sig pd
en riskanalys. Analysen ska kunna anvindas som beslutsstod for
leverantdrens prioriteringar och avvigningar mellan olika typer av
sikerhetsdtgirder 1 foérhéllande till tjinstens funktionalitet, finan-
siella och administrativa konsekvenser samt skyddet for den person-
liga integriteten. Analysen kan ingd som en del 1 verksamhetens 6vriga
risk- och sikerhetsanalysarbete. Analysen ska dokumenteras, upp-
dateras arligen och innehilla en &tgirdsplan.

Riskanalysen ir sidan information som leverantdren ska tillhanda-
hilla tillsynsmyndigheten enligt 26 § 1.

Bakgrunden till paragrafen behandlas i1 avsnitt 7.3.1.

Leverantorer av digitala tjinster
14§

Paragrafen genomfér artikel 16.1 1 NIS-direktivet.

Till skillnad fr&n vad som giller f6r leverantérer av samhillsviktiga
janster ska leverantorer av digitala tjinster sjilva utarbeta de dtgirder
som krivs enligt paragrafen. Tillsynsmyndigheten ska inte meddela
ndgra nirmare foreskrifter 1 detta avseende. I stillet ska kommis-
sionen senast den 9 augusti 2017 anta genomférandeakter for att
specificera de element som leverantdrerna ska ta hinsyn till vid be-
démningen av vilka sikerhetsdtgirder som ska utarbetas och vidtas.

Begreppen tekniska och organisatoriska dtgirder och senaste tek-
niska utvecklingen behandlas 1 kommentaren ull 11 §.

Med incidenthantering avses enligt definitionen 1 7 § 7 alla for-
faranden som stéder uppticke, analys och begrinsning av en incident
och 4tgirder mot en incident.

Bakgrunden till paragrafen behandlas 1 avsnitt 10.3.

15

Paragrafen genomfor artikel 16.2 1 NIS-direktivet.
Sikerhetsdtgirderna i 14 § ska dven omfatta dtgirder for att fore-
bygga och minimera verkningar av incidenter i syfte att sikerstilla
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kontinuiteten 1 tjinsten. Nir det giller limpliga dtgirder hinvisas
till kommentaren tll 11 §.
Bakgrunden till paragrafen behandlas 1 avsnitt 10.3.

Incidentrapportering
Leverantorer av sambillsviktiga tidnster
16§

Paragrafen genomfor artikel 14.3 1 NIS-direktivet.

Paragrafens forsta stycke anger vem som ska rapportera inciden-
ter och nir rapporteringen ska ske. Endast hindelser med en faktisk
negativ inverkan pd sikerheten i nitverk och informationssystem och
som orsakat en betydande inverkan p3 kontinuiteten pa tjinsten ska
rapporteras.

Ansvaret for rapportering ligger den verksamhet som identi-
fierats som leverantor av en samhillsviktig tjinst.

Med utan onddigt drojsmal avses att rapporteringen ska ske s&
snart de uppgifter som ska limnas finns tillgingliga. Kravet pa rap-
portering ska inte inverka negativt p4 arbetet att avhjilpa incidenten.
Rapportering bor dirfor ske efter att de forsta kritiska dtgirderna
for att avhjilpa incidenten vidtagits. I de fall incidenten paverkar
flera leverantorer eller dr grinsoverskridanden bor rapportering ske
snarast. Det innebir att en forsta rapportering kan komma att be-
héva kompletteras nir incidenten avhjilpts.

Myndigheten for samhillsskydd och beredskap fir meddela nir-
mare foreskrifter om incidentrapportering.

Det kan finnas skl for att dven andra leverantérer dn de som ir
rapporteringsskyldiga enligt denna lag ska kunna rapportera inciden-
ter enligt ett system fér frivillig rapportering. Myndigheten f6r sam-
hillsskydd och beredskap fir foreskriva om de nirmare forutsitt-
ningarna for sddan frivillig rapportering enligt 10 § 4 f6rordningen.

Incidenter som ir av betydelse foér Sveriges sikerhet ska inte
rapporteras enligt denna lag. S8dana incidenter rapporteras 1 stillet
enligt 10 a § sikerhetskyddsférordningen (1996:633), se avsnitt 5.4.

[ andra stycket anges att ett krav pd innehdll i rapporten ir att det
ska vara mojligt att faststilla om incidenten har grinséverskridande
verkningar. Nirmare utformning av rapporterns innehdll meddelas

294



SOU 2017:36 Férfattningskommentar

1 myndighetsforeskrifter, se 10 § 3 férordningen. Vid utformningen
av rapporten bor dven hinsyn tas till att den nationella kontakt-
punkten ska limna en sammanfattande rapport till kommissionen
en ging om &ret. I rapporten ska bland annat ingd uppgifter om in-
cidentens art och om vilka &tgirder som vidtagits (artikel 10.3). Vid
rapporteringen bor inga personuppgifter behandlas utéver vad som
krivs f6r administration av rapporten.

CSIRT-enheten fir enligt tredje stycket inte stilla ndgra ytterligare
krav pd leverantéren med anledning av rapporteringen av incidenten
som t.ex. ytterligare utredning.

Bakgrunden till paragrafen behandlas 1 avsnitt 7.3.2 och 7.3.4.

17§

Paragrafen genomfor artikel 14.4 1 NIS-direktivet.

Faststillandet av vilka incidenter som har en betydande inverkan
pa kontinuiteten i en samhillsviktig tjinst bér utgd fran de faktorer
som anges 1 bestimmelsen samt de férhllanden som finns inom re-
spektive sektor. Beroende pd vilken sektor som avses kan faktorer-
na ocks3 ges olika vikt. Befintliga bestimmelser om kontinuitet och
driftsikerhet 1 sektorn bor kunna anvindas som en utgingspunkt 1
den utstrickning det ir limpligt.

Den samarbetsgrupp som inrittats genom NIS-direktivet far ut-
arbeta och anta riktlinjer om incidentrapportering och vilka faktorer
som ska anvindas for faststillandet av hur betydande en incidents
inverkan ir (artikel 14.7). Myndigheten f6ér samhillsskydd och bered-
skap ir Sveriges representant i samarbetsgruppen och i den utstrick-
ning samarbetsgruppen utarbetar och antar riktlinjer f6r skyldigheten
att rapportera incidenter och vilka faktorer som ska anvindas bér
Myndigheten f6r samhillsskydd och beredskap limna rdd och stod
till tillsynsmyndigheterna vid utarbetandet av myndighetsféreskrifter.

Faststillandet bor samordnas med férfarandet f6r faststillande
av om en storning dr betydande nir leverantérer av samhillsviktiga
tjinster identifieras.

Bakgrunden till paragrafen behandlas 1 avsnitt 6.2.2 och 7.3.2.
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18§

Paragrafen genomfér artikel 16.5 1 NIS-direktivet.

Till f6ljd av bestimmelsen fir CSIRT-enheten och tillsynsmyn-
digheten kinnedom om incidenter och eventuella brister i sikerheten
hos leverantérer av digitala tjinster som pdverkat samhillviktiga
ydnster. Incidenten kan utgéra bevis for att en leverantér av digitala
yinster inte uppfyller kraven pd sikerhet och dirmed ligga till grund
for tillsynsdtgirder.

Vid rapportering ska inga personuppgifter behandlas utéver vad
som krivs fér administration av rapporten.

Bakgrunden till paragrafen behandlas 1 avsnitt 7.3.2.

Leverantorer av digitala tjinster
19§

Paragrafen genomfor artikel 16.3 1 NIS-direktivet.

Med en incident avses enligt definitionen 1 7 § 6 en hiindelse med
en faktisk negativ inverkan pd sikerheten i nitverk och informations-
system. Angdende begreppet utan onédigt drojsmaél, se kommenta-
ren till 16 §.

Kommissionen fir anta genomférandeakter som faststiller format
och forfaranden tillimpliga pa rapporteringen. Till dess att sddana
genomférandeakter antagits meddelas nirmare foreskrifter 1 detta
avseende 1 myndighetsforeskrifter, se 10 § 3 férordningen.

Vid rapporteringen bér inga personuppgifter behandlas utéver
vad som krivs fér administration av rapporten.

Att rapporteringen inte ska medfora 6kat ansvar f6r den som
rapporterat innebir att det inte far stillas ndgra ytterligare krav pd
leverantéren med anledning av rapporteringen. Det ir t.ex. inte tillitet
att begira att leverantdren genomfér ytterligare utredning om in-
cidenten.

Bakgrunden till paragrafen behandlas 1 avsnitt 10.3.
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20§

Paragrafen genomfor artikel 16.4 1 NIS-direktivet.

Bedémningen av om en incident har en avsevird inverkan p3 till-
handahillandet av tjinsten ska framfér allt goras utifrdn de faktorer
som anges 1 paragrafens forsta stycke. Till skillnad frén vad som gller
for leverantdrer av samhillsviktiga tjinster far tillsynsmyndigheten
inte meddela foreskrifter i detta avseende. Kommissionen ska emeller-
tid senast den 9 augusti 2017 anta genomférandeakter for att speci-
ficera faktorerna.

Av paragrafens andra stycke framgdr att rapporteringsskyldig-
heten giller bara om leverantoren har tillgdng till den information
som behovs f6r att bedéma en incidents inverkan mot bakgrund av
de angivna faktorerna. Detta innebir inte att rapporteringsskyldig-
heten bortfaller fér det fall att ndgon av faktorerna ir okinda for
leverantoren. I vissa fall kan leverantoren sakna mojlighet att ta reda
pa t.ex. antalet anvindare. Ett sddant exempel ir nir en molntjinst-
leverantor agerar personuppgiftsbitride. Det kan di finnas uppgifter
lagrade hos leverantoreren som leverantdren kan vara forhindrad
att behandla f6r egen rikning.

Bakgrunden till paragrafen behandlas i avsnitt 10.3.

Forpliktande att informera allminheten om en incident
21§

Paragrafen genomfor artikel 16.7 1 NIS-direktivet svitt giller skyl-
digheten for en leverantor att informera allminheten om en incident.
Enligt NIS-direktivet fir dven behériga myndigheter eller CSIRT-
enheter 1 andra berérda linder 1 Europeiska unionen kriva att en
leverantor av digitala tjinster under svensk jurisdiktion informerar
allminheten om en incident. I dessa fall fir kravet mot leverantéren
framstillas av den svenska CSIRT-enheten efter samrdd inom CSIRT-
nitverket eller med den behériga myndigheten i1 det andra landet.
Bakgrunden till paragrafen behandlas i avsnitt 11.2.3.

297



Foérfattningskommentar SOU 2017:36

Tillsyn
2§

Paragrafen genomfor artikel 8.1-2 1 NIS-direktivet.

Syftet med &tgirden tillsyn ir att kunna bedéma hur leveran-
torerna uppfyller sikerhetskraven och kraven pd incidentrappor-
tering samt bedéma vilka effekter direktivets krav fir pd sikerheten
1 nitverk och informationssystem. Det innebir att tillsyn 1 form av
sjilvskattning eller kontroll av att relevant dokumentation finns pd
plats inte uppfyller direktivets krav.

Resultatet frdn en tillsyn kan ligga till grund f6r sanktioner och
foreligganden om att avhjilpa brister.

I 5§ férordningen anges vilka myndigheter som ir nationella be-
hériga myndigheter, tillsynsmyndigheter, och att det finns en till-
synsmyndighet f6r varje sektor.

Bakgrunden till paragrafen behandlas 1 avsnitt 8.3.1 och 8.5.1-2.

23§

Genom paragrafen genomfors artiklarna 15.1 och 17.2a 1 NIS-
direktivet.

Bestimmelsen ger tillsynsmyndigheten tilltride till omriden, loka-
ler och andra utrymmen, dock inte bostider, 1 den utstrickning det
krivs for att kunna utéva tillsyn.

Bakgrunden till paragrafen behandlas 1 avsnitt 8.5.3.

24§

Paragrafen genomfor artiklarna 15.2 och 17.2 a 1 NIS-direktivet.
Tillsynsmyndigheten fir enligt forsta stycket foreligga en leve-
rantdr att tillhandahilla information enligt 26 och 27 §§.
Bestimmelsen kan ocksd anvindas i de fall den som tillhanda-
hiller en samhillsviktig tjinst inte anser sig omfattas av lagen. Genom
att tillsynsmyndigheten utfirdar ett féreliggande som kan 6verkla-
gas kan frigan om lagens tillimpningsomride prévas av domstol.
Ett beslut om foreliggande fir enligt andra stycket férenas med
vite. Beslutet kan ¢verklagas, se 49 §.
Bakgrunden till paragrafen behandlas 1 avsnitt 6.2.2 och 8.5.3.
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25§

Paragrafen genomfor artiklarna 15.1 och 17.2 a 1 NIS-direktivet.
Tillsynsmyndigheterna ska ha de befogenheter som de behover
for att utdva tillsyn och bér dirfér vid behov kunna begira bitride
av Kronofogdemyndigheten.
Bakgrunden till paragrafen behandlas i avsnitt 8.5.3.

Leverantorer av sambillsviktiga tjanster
26§

Paragrafen genomfér artikel 15.2 1 NIS-direktivet.

I paragrafens forsta stycke anges i punkterna 1-3 vilken informa-
tion som leverantdren av samhillsviktiga tjinster ska tillhandahilla
tillsynsmyndigheten for att tillsynsmyndigheten ska kunna utéva en
effektiv tillsyn. Det kan vara friga om risk- och sikerhetsanalyser,
dtgirdsplaner, dokumenterade sikerhetsprinciper, genomférda siker-
hetsrevisioner m.m.

L andra stycket anges att tillsynsmyndigheten méste kunna uppge
syftet med begiran och precisera vilken information som krivs. Bak-
grunden till detta dr att leverantdren ska dsamkas s8 lite oligenheter
som mojligt.

Dock méste leverantéren alltid kunna beskriva hur det systema-
tiska informationssikerhetsarbetet ser ut for att tillsynsmyndigheten
ska kunna f4 en uppfattning om hur informationssikerhetsarbetet
styrs och vilken information som ir nédvindig for att kunna genom-
fora tillsynen.

Bakgrunden till paragrafen behandlas 1 avsnitt 8.5.3.

Leverantorer av digitala tjinster
27§

Paragrafen genomfor artikel 17.2 a 1 NIS-direktivet.
Bakgrunden till paragrafen behandlas 1 avsnitt 10.4.
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28§

Paragrafen genomfér artikel 17.1 1 NIS-direktivet.

Till skillnad mot vad som giller betriffande leverantérer av sam-
hillsviktiga tjinster ska tillsynsitgirder betriffande leverantdrer av
digitala tjinster vidtas bara nir tillsynsmyndigheten pd nigot sitt
fitt kinnedom om att leverantdren inte uppfyller lagens krav. Till-
synsmyndigheten kan fi sddan kinnedom genom t.ex. en tjinste-
anvindare, andra tillsynsmyndigheter eller genom incidentrappor-
teringen.

Bakgrunden till paragrafen behandlas 1 avsnitt 10.4.

Sanktioner och ingripanden

Underrittelse m.m.
29§

Paragrafen ir tillimplig endast pd leverantdrer av samhillsviktiga
tjinster. Betriffande leverantorer av digitala tjinster fir tillsynsmyn-
digheten inte vidta ndgra tillsynsdtgirder om den inte fitt kinne-
dom om att leverantéren inte f6ljer regelverket.

Vad som ir skilig tid enligt paragrafen fir avgoras utifrin om-
stindigheterna 1 det enskilda fallet. Att en leverantor av samhills-
viktiga tjinster inte yttrar sig hindrar inte tillsynsmyndigheten frin
att gi vidare 1 tillsynen.

Bakgrunden till paragrafen behandlas 1 avsnitt 9.7.

30§

Paragrafen genomfor artiklarna 15.3 och 17.2b 1 NIS-direktivet
och ir tllimplig pd8 bide leverantérer av samhillsviktiga tjinster
och leverantérer av digitala tjinster.

Det ir inte givet att kinnbara sanktioner i alla ligen ir det mest
effektiva sittet att uppnd lagens syfte. I de fall tillsynsmyndigheten
konstaterar att en leverantor av samhillsviktiga tjinster eller en leve-
rantor av digitala tjinster gjort sig skyldig till en dvertridelse bor till-
synsmyndigheten, pa limpligt sitt, f6rs6ka f6rm3 leverantdren att
vidta rittelse.

Bakgrunden till paragrafen behandlas 1 avsnitt 9.7.
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Foreligganden m.m.
31§

Paragrafen genomfor artiklarna 15.3, 17.2 b och 21 1 NIS-direktivet.
Bakgrunden till paragrafen behandlas i avsnitt 8.5.3 och 9.5.

Sanktionsavgift
32§

Paragrafen genomfor artikel 21 1 NIS-direktivet.
Avgiftsskyldigheten bygger pd strikt ansvar.
Aven statliga myndigheter och kommuner kan meddelas beslut
om sanktionsavgift enligt lagen, se avsnitt 9.8.
Bakgrunden till paragrafen behandlas i avsnitt 9.6.

33§

Paragrafen genomfor artikel 21 1 NIS-direktivet.

Angivna ligsta och hégsta belopp ir desamma som de som 1 dag
giller for foretagsbot.

Bakgrunden till paragrafen behandlas i avsnitt 9.6.4.

34§

Paragrafen genomfor artikel 21 1 NIS-direktivet.

Vid bestimningen av sanktionsavgiften 1 det enskilda fallet bor
hinsyn tas till alla relevanta omstindigheter. De omstindigheter som
anges 1 paragrafen bor sirskilt beaktas. Upprikningen dr emellertid
inte uttdmmande. Utdver de 1 lagen angivna omstindigheterna kan
hinsyn behéva tas till hur linge dvertridelsen pdgitt, om aktoren tidi-
gare har gjort sig skyldig till 6vertridelser av lagen, om 6vertridel-
serna 1 s fall dr likartade och hur l3ng tid som gdtt mellan 6vertri-
delserna. Den 6vertridda bestimmelsens betydelse for tillsynsomradet
kan ocksd vara relevant. I mildrande riktning kan det vara aktuellt
att beakta om leverantdren har samarbetat med tillsynsmyndigheten
for att komma ull ritta med 6vertridelsen.

Bakgrunden till paragrafen behandlas i avsnitt 9.6.5.
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35§

Paragrafen genomfor artikel 21 1 NIS-direktivet.

Mot bakgrund av att avgiftsskyldigheten bygger pa strikt ansvar
maste det finnas en mojlighet for tillsynsmyndigheten att underlita
att besluta om sanktionsavgift. Tillsynsmyndigheten bor i det en-
skilda fallet gora en nyanserad bedémning av om omstindigheterna
ger anledning till jimkning eller eftergift. Omstindigheter som kan
vara av betydelse kan vara ¢vertridelsens allvarlighet och om leve-
rantdren gjort rittelse. En annan situation som kan innebira att det
framstar som oskiligt att besluta om sanktionsavgift ir om leveran-
téren drabbas av sanktionsavgift enligt nigot annat regelverk for i
princip samma brist. Det skulle ocksd kunna uppstd situationer dir
en leverantdér pd grund av avtal med t.ex. en underleverantor blir
skyldig att betala skadestind till {6ljd av en brist som sanktioneras
genom lagens bestimmelser.

Bakgrunden till paragrafen behandlas 1 avsnitt 9.6.6.

36§

Paragrafen genomfor artikel 21 1 NIS-direktivet.

Om vite har démts ut dr det inte méjligt att besluta om sanktion
fér samma sak. Den avgorande tidpunkten fér nir sddant hinder
uppkommer ir nir det inleds en domstolsprocess angdende frigan
om utdémande av vitet. Ett foreliggande om vite hindrar inte ett
senare beslut om sanktionsavgift si linge tillsynsmyndigheten inte
har ansékt om utdémande av vitet.

Bakgrunden till paragrafen behandlas 1 avsnitt 9.6.7.

37§

Paragrafen genomfor artikel 21 1 NIS-direkuivet.
Paragrafen reglerar forfarandet vid beslut om sanktionsavgift.
Bakgrunden till paragrafen behandlas 1 avsnitt 9.6.8.
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38§

Paragrafen genomfor artikel 21 1 NIS-direktivet.

Paragrafen innebir att sanktionsavgift inte fir beslutas om den
som anspriket riktas mot inte har getts tillfille att yttra sig inom
tvd &r frdn Svertridelsen.

Bakgrunden till paragrafen behandlas i avsnitt 9.6.8.

39-42 §§

Paragraferna genomfor artikel 21 1 NIS-direktivet.

I paragraferna anges hur betalning av sanktionsavgift ska ske och
att beslut om sanktionsavgift vid utebliven betalning fir ske utan
foregdende dom eller utslag. Vidare anges att obetald avgift ska lim-
nas for indrivning. Bestimmelser om indrivning av statliga fordringar
finns i lagen (1993:891) om indrivning av statliga fordringar m.m.
Slutligen stadgas att en beslutad avgift faller bort om beslutet inte
har verkstillts inom fem &r frdn laga kraft.

Bakgrunden till paragraferna behandlas i avsnitt 9.6.9.

Gemensam nationell kontaktpunkt
43§

Paragrafen genomfor artikel 8.3 1 NIS-direktivet.

Myndigheten fér samhillsskydd och beredskap ér enligt 7 § for-
ordningen gemensam nationell kontaktpunkt.

Den gemensamma kontaktpunktens uppgifter anges i 7 § férord-
ningen.

Bakgrunden till paragraten behandlas i avsnitt 11.1.

Enhet {6r hantering av it-sikerhetsincidenter (CSIRT-enhet)
44§

Paragrafen genomfér artiklarna 9.1, 14.3 och 16.3 1 NIS-direktivet.
Myndigheten fér samhillsskydd och beredskap ir enligt 8 § for-
ordningen CSIRT-enhet i Sverige.
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Kraven pd CSIRT-enheten och CSIRT-enhetens uppgift anges 1
8 § férordningen samt i punkt 2 i bilaga 1 till NIS-direktivet.
Bakgrunden till paragrafen behandlas i avsnitt 7.3.2 och 11.2.

Bemyndigande
45§

Paragrafen genomfor artiklarna 6 och 14.1-2 och 4 1 NIS-direktivet.

Bemyndigandet i punk:t 1 gor det mojligt att meddela foreskrifter
om de sektorspecifika och sektorévergripande faktorer som ska be-
aktas nir det faststills om en incident medfér en betydande stérning
vid identifiering av leverantdrer av samhillsviktiga tjinster. I 11 § for-
ordningen bemyndigas tillsynsmyndigheten att, utifrin sina kunskaper
om verksamheten och om konsekvenserna av en incident, meddela
foreskrifter i detta avseende.

I arbetet med att ta fram sektorspecifika faktorer har samarbets-
gruppen en viktig uppgift att verka for att bedémningen blir enhetlig
inom hela unionen (artikel 5.6). Myndigheten f6r samhillsskydd
och beredskap foretrider Sverige 1 samarbetsgruppen som inrittats
genom NIS-direktivet och tillsynsmyndigheterna ska stodja Myndig-
heten fér samhillsskydd och beredskap med information om an-
talet leverantdrer och eventuella troskelvirden.

Bemyndigandet i punkt 2 gor det mojligt att meddela foreskrifter
om ett systematiskt och riskbaserat informationssikerhetsarbete.
Detta ir ett sitt for verksamhetens ledning att systematiskt styra
arbetet med informationssikerhet. Arbetet bor utgd frin en godkind
nationell eller internationell standard. Féreskrifter om detta finns
redan i dag for statliga myndigheter (MSBEFS 2016:1).

Foreskrifter enligt paragrafen ska enligt 10 § férordningen med-
delas av Myndigheten f6r samhillsskydd och beredskap. I beredning-
en av foreskrifterna bor dven beaktas bestimmelserna 1 férordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Bemyndigandet i punkt 3 gor det mojligt att meddela foreskrifter
om vilka faktorer som ska anvindas for att avgéra om en incident
ska rapporteras. Enligt 11 § 3 férordningen fir tillsynsmyndigheten
meddela sddana foreskrifter. Beddmningen bér utgd frén de faktorer
som anges 1 17 § samt de férhdllanden som finns inom respektive
sektor. Beroende pd vilken sektor som avses kan faktorerna ocksd
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tillmitas olika vikt. En incident dr enligt 7 § 6 en hindelse som har
en faktisk inverkan p4 sikerheten i nitverk eller informationssystem.
I den utstrickning samarbetsgruppen som inrittats enligt NIS-direk-
tivet utarbetar och antar riktlinjer fér vilka faktorer som ska an-
vindas for att faststilla om en incident har en betydande inverkan bér
Myndigheten fér samhillsskydd och beredskap, som ingdr i sam-
arbetsgruppen, limna rdd och stdd i foreskriftsarbetet (artikel 14.7).
Kostnadsmissiga och andra konsekvenser av myndighetsfére-
skrifter som meddelas 1 anslutning till lagen ska utredas enligt for-
ordningen (2007:1244) om konsekvensutredning vid regelgivning.
Bakgrunden till paragrafen behandlas 1 avsnitt 6.2.2, 7.3.1 och 7.3.2.

Foreskrifter

Leverantorer av sambillsviktiga tjanster
16§

Paragrafen genomfér artiklarna 5.3, 14.1-3 och 20 1 NIS-direktivet

Bestimmelsen upplyser om att regeringen eller den myndighet
som regeringen bestimmer kan meddela féreskrifter om samhills-
viktiga tjinster, sikerhetsitgirder, rapportering av incidenter samt
forutsittningarna for frivillig rapportering av incidenter. Sddana fore-
skrifter finns 1 10 § 2—4 och 11 § 1 i férordningen.

Kostnadsmissiga och andra konsekvenser av myndighetsfore-
skrifter som meddelas 1 anslutning till lagen ska utredas enligt for-
ordningen (2007:1244) om konsekvensutredning vid regelgivning.

Bakgrunden till paragrafen behandlas 1 avsnitt 6.2.1, 7.3.1, 7.3.2.
och7.3.4.

Leverantorer av digitala tjinster
47§

Paragrafen genomfor artiklarna 16.3 och 20 1 NIS-direktivet
Bestimmelsen upplyser om att regeringen eller den myndighet

som regeringen bestimmer kan meddela féreskrifter om rapportering

av incidenter samt férutsittningarna for frivillig rapportering av

incidenter. Sidana foreskrifter finns 1 10 § 3—4 1 férordningen.
Bakgrunden till paragrafen behandlas 1 avsnitt 10.3.

305



Foérfattningskommentar SOU 2017:36

Overklagande m.m.
48§

Paragrafen innebir en méjlighet for tillsynsmyndigheten att i en-
skilda fall bestimma att dess beslut om féreliggande ska gilla omedel-
bart foér att undvika att beslutet férhalas genom ett dverklagande.
Den som beslutet giller har vid ett éverklagande av ett sddant be-
slut emellertid mojlighet att begira att beslutet tills vidare inte ska
gilla, s.k. inhibition. Bestimmelser om inhibition finns 1 28 § for-
valtningsprocesslagen (1971:291).
Bakgrunden till paragrafen behandlas i avsnitt 9.9.

49§

Paragrafen reglerar méjligheterna till 6verklagande av beslut enligt
lagen.
Bakgrunden till paragrafen behandlas 1 avsnitt 9.10.
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Kommittédirektiv 2016:29

Genomférande av EU-direktiv om atgérder
for en hog gemensam niva av sdkerhet i natverk
och informationssystem

Beslut vid regeringssammantride den 31 mars 2016

Sammanfattning

En sirskild utredare ska foresld hur EU-direktivet om 3tgirder for
en hog gemensam nivd av sikerhet i nitverk och informationssystem
ska genomféras i svensk ritt.

Utredaren ska bl.a.

o foresld hur direktivets krav pd utpekande av myndigheter med
ansvar for vissa funktioner ska genomféras, med inriktningen att
Myndigheten fér samhillsskydd och beredsskap (MSB) ges en
samordnande roll pd omridet men att andra myndigheters ansvar
for tillsyn inom sirskilda sektorer ska fortsitta att gilla,

o foresld hur identifiering av och krav pd aktérer som omfattas av
direktivet kan genomféras i ett samlat regelverk med beaktande
av gillande bestimmelser, sektorsansvar och vad som ir mest
effektivt utifrdn olika perspektiv,

o foresld nodvindiga dndringar 1 offentlighets- och sekretesslagen
(2009:400) for att kinslig information i incidentrapporter ska
kunna skyddas, och

e limna nédvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 1 maj 2017.

307



Bilaga 1

SOU 2017:36

EU-direktivet och motsvarande svenska regler

Direktivet inneh8ller bl.a. skyldigheter for varje medlemsstat att anta
en nationell strategi f6r sikerhet i nitverk och informationssystem
och att utse myndigheter med sirskilda uppgifter pd detta omride.
Medlemsstaterna blir vidare skyldiga att identifiera operatérer som
bedriver samhillsviktig verksamhet inom sju sektorer och som ir
beroende av nitverk och informationssystem. Sektorerna omfattar
energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvird, leverans och distribution av dricksvatten och
digital infrastruktur. Den aktuella sektorsindelningen innebir att
kommunala verksamheter kan omfattas. Fér sidana aktorer innebir
direktivet bl.a. att verksamheten kan komma att behéva anpassas
for att uppnd en hog nivd av sikerhet 1 nitverk och informations-
system och att it-incidenter av viss dignitet ska rapporteras till be-
hérig myndighet. Direktivet bedéms trida 1 kraft under viren 2016.
Medlemsstaterna ir skyldiga att ha genomfort direktivet senast
21 méinader direfter.

Frigor som berér informations- och cybersikerhet och sirskilt
hur it-incidenter ska férebyggas och hanteras har tidigare varit aktu-
ella 1 ett flertal utredningar. Riksrevisionen har i en rapport frin
november 2014 (RiR 2014:23) funnit brister i regeringens arbete
med informationssikerhetsfrigor inom den civila statsforvaltningen.
Granskningen féranledde Riksrevisionen att limna ett flertal rekom-
mendationer till regeringen och dess myndigheter. Riksrevisionen
pipekade sirskilt att det finns ett behov av att utreda hur tillsynen
over informationssikerheten kan samlas och koordineras pd ett bittre
sitt 4n i dag. Aven i betinkandena Informations- och cybersiker-
het i Sverige (SOU 2015:23) och En ny sikerhetsskyddslag (SOU
2015:25) limnas forslag pd &tgirder inom informationssikerhets-
omridet.

Regeringen har konstaterat att delar av arbetet med informations-
sikerhet i den civila statsférvaltningen inte har genomférts inda-
mélsenligt (skr. 2014/15:84). Som ett forsta steg for att forbittra sam-
hillets formdga att identifiera, begrinsa och foérhindra it-angrepp
mot informationssystem i samhillet, har regeringen tagit initiativ till
ett system for obligatorisk it-incidentrapportering for statliga myn-
digheter. De bestimmelser som inforts 1 férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters &tgirder
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vid héjd beredskap och i sikerhetsskyddsférordningen (1996:633)
innebir att alla statliga myndigheter frén den 1 april 2016 ska rap-
portera allvarliga it-incidenter till MSB eller, i vissa fall, till Sikerhets-
polisen eller Férsvarsmakten. Detta system utelimnar dock enskilda
aktorer samt kommuner och landsting. Bestimmelser som rér it-
incidentrapportering f6r enskilda aktérer finns 1 dag 1 begrinsad ut-
strickning, t.ex. f6r de aktdrer som omfattas av lagen (2003:389) om
elektronisk kommunikation. Genomférandet av direktivet, som dven
omfattar andra aktdrer in statliga myndigheter, 1 svensk ritt dr dir-
for av stor betydelse for att uppnd en forbittrad informations- och
cybersikerhet 1 samhillet.

Uppdraget att foresld hur EU-direktivet ska genomforas

Det ir viktigt att sikerstilla en hdg nivd av sikerhet for nitverk och
informationssystem inom ett antal sektorer i Sverige 1 enlighet med
EU-direktivet. Hinsyn ska ocksd tas till behovet av att skydda
Sveriges sikerhet, behovet av en fungerande brottsbekimpning och
myndigheters och foretags behov av att kunna skydda kinsliga upp-
gifter. Regelverket ska dock inte skapa en stérre administrativ borda
for de enskilda aktorerna in nodvindigt for direktivets efterlevnad.
Enkelhet, 6verskddlighet, konsekvens och kostnadseffektivitet ska
efterstrivas.

Direktivet innebir ett antal lingtgiende skyldigheter for med-
lemsstaterna i och med de krav som direktivet stiller pd att varje
medlemsstat ska ta fram en nationell strategi, peka ut myndigheter
med sirskilt ansvar enligt direktivet och identifiera och stilla krav
pa de aktorer som berors av bestimmelserna.

I betinkandet Informations- och cybersikerhet 1 Sverige (SOU
2015:23) foreslds att regeringen ska anta en nationell strategi for
statens informations- och cybersikerhet. Betinkandet har remitterats
och bereds for nirvarande inom Regeringskansliet. Regeringen av-
ser att prioritera detta arbete och bedémer att strategin bér kunna
anpassas for att motsvara direktivets krav pa vad en nationell strategi
for sikerhet i nidtverk och informationssystemska innehélla. Frigan
om hur en sidan strategi bor utformas omfattas siledes inte av ut-
redarens uppdrag.
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Hur ska ansvarsfordelningen mellan myndigheter i Sverige se ut?

Direktivet ligger medlemsstaterna att utse en eller flera behoriga
myndigheter som utdvar tillsyn éver direktivets genomférande och
tillimpning. En viktig 8tgird for att direktivet ska kunna tillimpas
ir att medlemsstaternas tillsynsmyndigheter ges tillrickliga befogen-
heter f6r att kontrollera att aktdrerna, dvs. operatérer som bedriver
samhillsviktig verksamhet och leverantérer av digitala tjinster, foljer
direktivet. Myndigheterna ska dirfér enligt direktivet ha méjlighet
att begira dels att aktorerna limnar nédvindig information om siker-
heten 1 sina nitverk och informationssystem, dels att de genomgér
sikerhetsrevision. Medlemsstaterna ska ocksd se till att tillsynsmyn-
digheten har tillgdng till effektiva och proportionerliga sanktioner.
I medlemsstaterna ska det dven finnas ett eller flera incidenthante-
ringsorgan (s.k. CSIRT, Computer Security Incident Response Team)
och en nationell kontaktpunkt f6r samarbetet med andra medlems-
stater. Den nationella kontaktpunkten ska vara ansvarig for att sam-
ordna frigor om sikerhet 1 nitverk och informationssystem enligt
direktivet och fungera som kontaktpunkt 1 grinséverskridande
frdgor pd unionsniva.

Direktivet stiller ocksd krav pd ett formaliserat samarbete mellan
medlemsstaterna, bl.a. nir en medlemsstat identifierar operatdrer
som bedriver samhillsviktig verksamhet dven 1 annan medlemsstat.
Genom direktivet inrittas ocksd en samarbetsgrupp dir representan-
ter f6r medlemsstaterna ska delta och ett formellt samarbete mellan
de nationella organisationerna f6r CSIRT. Samarbetsgruppen ir tinkt
att ha en strategisk funktion medan medlemsstaterna inom ramen
for ett sirskilt CSIRT-nitverk bla. ska kunna utbyta operativ infor-
mation och diskutera specifika problem med koppling till intriffade
it-incidenter.

MSB har i dag ett sirskilt uppdrag inom samhillets informations-
sikerhet. Enligt MSB:s instruktion ansvarar myndigheten bl.a. fér
att stodja och samordna arbetet med samhillets informationssiker-
het, 1 vilket ingdr férebyggande arbete liksom dven samordning och
hantering vid intriffade it-incidenter. MSB svarar vidare for att
Sverige har en nationell funktion med uppgift att stodja samhillet 1
arbetet med att forebygga och hantera it-incidenter. Arbetet sker
genom MSB:s CERT-verksamhet (Computer Emergency Response
Team) och innebir dirutdver att myndigheten ir Sveriges kontakt-
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punkt gentemot motsvarande funktioner i1 andra linder, diribland
CERT-EU. MSB har sedan funktionen férdes éver till myndigheten
frdn Post- och telestyrelsen fortsatt att bygga upp savil kompetens
som ett brett kontaktnit inom informationssikerhetsomridet. Det
finns flera myndigheter som utévar tillsyn 6ver informationssiker-
heten inom sina sektorer och som inom dessa omrdden ir bemyn-
digade att utfirda foreskrifter. Detta giller exempelvis Post- och
telestyrelsen, Svenska kraftnit och Finansinspektionen. Aven Siker-
hetspolisen och Forsvarsmakten utfirdar féreskrifter om bl.a. infor-
mationssikerhet f6r verksamheter som omfattas av kraven i siker-
hetsskyddslagen (1996:627). Den tillsyn som Sikerhetspolisen och
Forsvarsmakten genomfér mot bakgrund av dessa foreskrifter faller
utanfér EU-direktivet eftersom det giller nationell sikerhet. Detsam-
ma giller {or elektroniska kommunikationstjinster, e-legitimationer
och betrodda tjinster i enlighet med EU-direktivets artikel 1 (3).

Mot bakgrund av det uppdrag som MSB i dag har pd informa-
tionssikerhetsomridet och den kompetens som finns inom myndig-
heten bér Sveriges CSIRT-organisation finnas hos MSB och MSB
anfortros rollen som nationell kontaktpunkt. Det innebir att det ir
till MSB som aktérerna ska rapportera it-incidenter 1 enlighet med
EU-direktivets krav. Detta hindrar dock inte att aktdrerna kan ha
skyldighet att rapportera it-incidenter till den myndighet som har
tillsynsansvar inom den aktuella sektorn. I MSB:s roll bér det ocksd
ingd att delta i CSIRT-nitverket och i den samarbetsgrupp som
skapas.

Tillsynsmyndigheterna inom de sektorer som omfattas av direk-
tivet bor dven fortsittningsvis ha kvar ansvaret f6r att kontrollera
att aktorerna féljer respektive sektors regler om informationssiker-
het. Det behéver analyseras om dessa myndigheters mandat behéver
forindras for att uppfylla direktivets krav. For sddana aktdrer som
triffas av direktivet och dir tillsyn 6ver sikerheten i nitverk och
informationssystem i dag saknas, behover det dvervigas vilken myn-
dighet som kan anfértros uppgiften att utdva tillsyn. I avsaknad av
andra myndigheter med tillsynsuppgifter inom den aktuella sektorn
och inom informationssikerhet, bor det utredas om MSB ska vara
tillsynsmyndighet eller om uppgiften ska anfértros en myndighet
med nirliggande tillsynsuppgifter. Detta kan t.ex. 6vervigas inom
olje- och gassektorn. Inriktningen bér vara att Post- och telestyrel-
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sen ges fortsatt och vid behov kompletterande ansvar for tillsyn av
de digitala infrastrukturer som nimns i EU-direktivets bilaga 2.

D34 MSB redan i dag har ansvar {or att samordna arbetet med
samhillets informationssikerhet bér MSB {i en samordnande roll
mellan tillsynsmyndigheterna. Utéver att vara CSIRT, nationell kon-
taktpunkt och att delta i samarbetsgrupperna innebir denna roll att
MSB behéver {8 del av tillsynsrapporter frin andra sektorsmyndig-
heter 1 syfte att {4 en samlad bild 6ver EU-direktivets genomférande
och tillimpning 1 Sverige. Detta medfér dock inte ndgot 6vertagande
av sektorsmyndigheternas ansvar for tillsyn 6ver aktorer eller nigot
mandat att styra hur dessa myndigheter ska anvinda sina resurser.

Eftersom direktivet mojliggor for medlemsstaterna att skydda
information som giller nationell sikerhet ir det av vikt att MSB och
andra tillsynsmyndigheter, om de fir del av information som om-
fattas av sikerhetsskyddslagstiftningen, samverkar med Sikerhets-
polisen eller Férsvarsmakten.

Utredaren ska

o foresld hur MSB:s roll som CSIRT-organisation, nationell kontakt-
punkt och deltagare 1 de samarbetsnitverk som direktivet ligger
grund for ska utformas och regleras, och

o limna forslag pd ett system for tillsyn 1 enlighet med direktivets
krav, dir befintliga myndigheter behiller eller kompletterar sina
nuvarande roller, men dir MSB ges en samordnande funktion.

Hur ska operatirer identifieras och vilka krav ska stillas pd dem
och leverantérer av digitala tjinsters?

Direktivet dligger medlemstaterna att identifiera de offentliga och
enskilda operatorer som tillhandahiller samhillsviktiga tjinster inom
ett antal sirskilt utpekade sektorer och som ir beroende av nitverk
och informationssystem. Medlemsstaterna ska enligt direktivet in-
fora regler som innebir att dessa aktorer ska vidta tekniska och orga-
nisatoriska &tgirder for att hantera sikerhetsrisker i1 sina nitverk
och informationssystem och att rapportera allvarliga it-incidenter.
Vid sidan av operatérer som bedriver samhillsviktig verksamhet
reglerar direktivet dven pd liknande sitt sikerheten 1 nitverk och
informationssystem hos leverantorer av digitala tjinster, s.k. Digital
Service Providers (DSP). I den kategorin ingdr e-handelsplatser, s6k-
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motorer och molntjinster. Gemensamt fér dessa aktorer ir att de
tillhandahéller digitala tjinster 6ver nationsgrinserna och att en in-
cident hos en sidan aktdr skulle kunna medféra allvarlig paverkan
pa flera medlemsstaters samhillsviktiga verksamheter. Enligt direk-
tivet ska alla leverantorer av digitala tjinster hanteras pd samma sitt
inom hela EU utifr&n vad som ir proportionerligt i forhéllande till
den risk som verksamheten kan utgéra. Medlemsstaterna ir inte skyl-
diga att identifiera leverantorer av digitala tjinster men diremot att
se till att dven dessa aktorer vidtar tekniska och organisatoriska 3t-
girder for att hantera sikerhetsrisker mot nitverk och informations-
system och att de rapporterar allvarliga it-incidenter tll tillsynsmyn-
digheten. Skyldigheten giller enbart fér den medlemsstat dir en
sddan aktor har sitt fasta etableringsstille eller en representant.

Det behéver mot denna bakgrund analyseras hur direktivets krav
pd identifiering av operatdrer som bedriver samhillsviktig verksam-
het och krav pd aktorerna ska genomféras i svensk ritt. Analysen
bér goras med utgdngspunkten att det ir verksamhetsutdvaren som
ir ansvarig for att avgdéra om denne omfattas av regelverket, vilket
motsvarar vad som giller enligt t.ex. sikerhetsskyddslagen (1996:627).
I dag finns ett flertal regelverk som stiller krav pd informationssiker-
het utifrén olika férutsittningar. I linje med regeringens ambition
att verka for ett mer dndamalsenligt arbete med informationssiker-
het inom statsférvaltningen bor det utredas ifall direktivet, sirskilt
direktivets krav pd operatérer som bedriver samhillsviktig verk-
samhet och leverantdrer av digitala tjinster, bor genomféras i ett
samlat regelverk om sikerhet for nitverk och informationssystem.

Direktivet tilliter medlemsstaterna att skydda information som
giller nationell sikerhet och information som kan pdverka mojlig-
heten att uppritthdlla lag och ordning sirskilt 1 friga om brotts-
bekimpning. Det svenska systemet foér obligatorisk it-incident-
rapportering for statliga myndigheter har utformats pd sddant sitt
att it-incidenter 1 vissa sirskilt sikerhetskinsliga system, inklusive
incidenter som upptickts genom stdd enligt 4§ forordningen
(2007:937) med instruktion fér Forsvarets radioanstalt, i stillet for
till MSB ska rapporteras enligt sikerhetsskyddsférordningen till
Sikerhetspolisen eller Férsvarsmakten. Myndigheterna pd férsvars-
omridet och forsvarsindustrin omfattas inte av direktivets krav och
dessa aktorers rapportering av it-incidenter ska med hinsyn till rikets
sikerhet inte omfattas av den nya ordning som féreslis. Aven it-
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incidenter hos andra aktérer som har upptickts genom stoéd enligt
4 § forordningen (2007:937) med instruktion for Férsvarets radio-
anstalt (FRA) bor kunna undantas frin direktivets tillimpning om
rapporteringen innebir risk for att sekretesskyddade uppgifter om
FRA:s férmiga rojs. Det kan dven finnas andra aktdrer som visser-
ligen omfattas av direktivets krav men som dnd3 bor undantas frén
reglerna for att skydda information som giller nationell sikerhet.
It-incidenter som skulle réja information som giller nationell siker-
het kan dock iven fortsittningsvis rapporteras enligt den ordning
som frdn den 1 april 2016 giller enligt sikerhetsskyddsférordningen.

Bestimmelser om informationssikerhet 1 sektorsspecifika EU-
rittsakter, som innehdller motsvarande eller mer lingtgiende krav,
ska ha foretride framfor de aktuella bestimmelserna 1 direktivet.
Aven detta bor beaktas i de 6verviganden som gors.

Enligt direktivet ska tillsynsmyndigheterna ha tillrickliga verktyg
for att se till att regelverket efterlevs. I detta ligger ett sanktionssystem
med effektiva och proportionerliga dtgirder. For svenskt vidkom-
mande bor ett sddant system vara uppbyggt enligt den struktur som
redan giller 1 dag, dvs. att en tillsynsmyndighets beslut om sanktioner
kan overklagas till allmin férvaltningsdomstol. Direktivet gér ingen
dtskillnad mellan offentliga och enskilda aktérer. Frigan bor dirfor
analyseras med utgdngspunkt i att dven offentliga aktorer, pd limp-
ligt sitt, ska kunna aliggas sanktioner.

Utredaren ska, med beaktande av att direktivet inte hindrar
medlemsstaterna frin att skydda sina nationella sikerhetsintressen
och de begrinsningar som nimnts ovan,

o foresld hur operatdrer som bedriver samhillsviktig verksamhet 1
Sverige ska identifieras,

o foresld hur direktivets krav pd bide operatérer som bedriver
samhillsviktig verksamhet och leverantérer av digitala tjinster
bér genomféras 1 svensk ritt, och

e analysera och foresld vilka bestimmelser om sanktioner som
Sverige behover infora.

Direktivet hindrar inte medlemsstaterna frdn att anta mer ldngtgs-
ende bestimmelser om sikerhet i nitverk och informationssystem
in vad direktivet kriver. Det innehéller dven bestimmelser om fri-
villig rapportering av incidenter. Utredaren fir limna andra férslag
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denne anser nédvindiga och som ligger inom ramen fér EU-direk-
tivet eller dessa direktiv.

Medfor direktivet behov av forindringar i sekretesskyddet?

Operatdrer som bedriver samhillsviktig verksamhet och leverantorer
av digitala tjinster ir enligt direktivet skyldiga att bl.a. anmiila it-
incidenter. Som tidigare nimnts bér sddana it-incidenter rapporte-
ras till MSB som f&r ansvar for Sveriges CSIRT-verksamhet och, i
férekommande fall, till aktuell sektorsmyndighet. Dirigenom kan
aktorerna behova limna kinslig information om bl.a. sikerhets- och
bevakningsdtgirder till tillsynsmyndigheten. En skyldighet att an-
mila it-incidenter inférs den 1 april 2016 f6r statliga myndigheter
genom en ny bestimmelse i férordningen (2015:1052) om kris-
beredskap och bevakningsansvariga myndigheters dtgirder vid hojd
beredskap. Den information som statliga myndigheter kommer att
rapportera till MSB omfattas av sekretess enligt 18 kap. 8 § 3 offent-
lighets- och sekretesslagen (OSL) om uppgifterna limnar eller kan
bidra till upplysning om sikerhets- eller bevakningsitgird, om det
kan antas att syftet med dtgirden motverkas om uppgiften rojs och
dtgirden avser telekommunikation eller system fér automatiserad
behandling av information. Det bér analyseras om det finns behov
av bestimmelser om sekretessbrytande uppgiftsskyldighet for att be-
rorda myndigheter ska kunna uppfylla sin rapporteringsskyldighet
till MSB.

Bestimmelsen 1 18 kap. 8 § 3 OSL ir utrustad med ett s.k. rakt
skaderekvisit. Vid inférandet férordade dock flera remissinstanser
i stillet ett omvint skaderekvisit (prop. 2003/04:92 s. 78 f.). I sam-
band med att betinkandet Informations- och cybersikerhet i Sverige
(SOU 2015:23) remitterades pekade flera remissinstanser pd att sek-
retesskyddet for aktuella uppgifter behover ses 6ver. MSB framférde
1 det sammanhanget att det kan finnas anledning att éverviga moj-
ligheten att féreskriva om absolut sekretess for it-incidentrapporter.
Det bér analyseras om det nuvarande sekretesskyddet ir tillrickligt
for att skydda de uppgifter som ska rapporteras till MSB och 6vriga
tillsynsmyndigheter eller om det finns behov av ett starkare sek-
retesskydd. Uppgifter kan dven vara kinsliga med hinsyn till den
rapporterande aktdrens ekonomiska verksamhet. Det bér dven ana-
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lyseras om det befintliga sekretesskyddet f6r uppgifter om enskilds
affirs- och driftsférhillanden ir tillrickligt.

Direktivets bestimmelser om samarbete mellan medlemsstaterna
kan innebira att information som helt eller delvis omfattas av sekre-
tess behover utlimnas till annan medlemsstat eller kommissionen.
En férutsittning for ett sddant utlimnande ir enligt 8 kap. 3 § OSL
att utlimnande gors 1 enlighet med sirskilda foreskrifter i lag eller
forordning, eller att uppgiften 1 motsvarande fall skulle {8 limnas ut
till en svensk myndighet och det enligt den utlimnande myndighetens
provning stdr klart att det dr forenligt med svenska intressen att
uppgiften limnas till den utlindska myndigheten eller den mellan-
folkliga organisationen.

Som nimnts ovan ges medlemsstaterna enligt direktivet mojlig-
het att skydda information som giller nationell sikerhet eller som
kan pdverka méjligheten att uppritthélla lag och ordning sirskilt 1
friga om brottsbekimpning. Det innebir att Sverige behiller ritten
att sjilv besluta om information som skyddas av sekretess enligt t.ex.
15 kap. 1 och 2 §§ OSL ska delas med andra medlemsstater eller om
sd inte ska ske. Motsvarande nationell beslutanderitt finns dock inte
betriffande sidana uppgifter som endast omfattas av sekretess enligt
18 kap. 8 § 3 OSL. I dag finns ingen sirskild foéreskrift i lag eller for-
ordning som medger utlimnande av information om it-incidenter
till annan medlemsstat eller kommissionen. Det bér évervigas om
det finns behov av sidana foreskrifter eller om sddana uppgifts-
utbyten som foljer av direktivet kan goras med stéd av 8 kap. 3 §
forsta stycket 1 OSL, utan att information som rér rikets sikerhet
limnas ut.

En annan friga som aktualiseras genom det aktuella direktivet ir
hur bestimmelserna i en svensk forfattning om sikerhet i nitverk
och informationssystem kommer att férhilla sig till personuppgifts-
lagstiftningen. Enligt direktivet ska detta inte pdverka tillimpning-
en av dataskyddsdirektivet 95/46/EG, vilket har genomférts i svensk
ritt huvudsakligen genom personuppgiftslagen (1998:204). Inom kort
forvintas EU besluta om en férordning som utgoér en ny generell
reglering fo6r personuppgiftsbehandling inom EU. Férordningen
kommer att ersitta det nuvarande dataskyddsdirektivet och innebir
att bl.a. personuppgiftslagen miste upphivas. Det behover dirfor
ocksd analyseras vilken personuppgiftsbehandling som direktivet

316



SOU 2017:36

kan komma ge upphov till och om det medfér behov av forfatt-
ningsindringar.
Utredaren ska dirfor

o ta stillning till om bestimmelserna 1 offentlighets- och sekretess-
lagen innebir ett tillrickligt skydd f6r sddana uppgifter som kan
komma att rapporteras med anledning av en it-incident eller om
nuvarande lagstiftning behéver dndras och vid sidant behov
foresld forfattningsindringar,

e undersoka om det behévs en uppgiftsskyldighet for att uppgifter
som foljer av direktivet ska kunna delas mellan de svenska aktorer
som triffas av direktivet och MSB och vid behov féresld for-
fattningsindringar,

e ta stillning till behovet av férfattningsindringar f6r att mojlig-
gora utbyte av andra uppgifter in sidana som ror rikets sikerhet
med andra medlemsstater och kommissionen och vid behov fore-
sld sddana dndringar, och

e analysera vilken personuppgiftsbehandling som kan bli aktuell
vid tillimpningen av direktivets bestimmelser och vid behov fére-
sla forfattningsidndringar.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av forslagen
for enskilda och det allminna samt konsekvenserna 1 6vrigt av for-
slagen. Om férslagen kan forvintas leda till kostnadsékningar for
det allminna, ska utredaren féresld hur dessa ska finansieras. I 14 kap.
3 § regeringsformen anges att en inskrinkning av den kommunala
sjilvstyrelsen inte bor gd utéver vad som ir nédvindigt med hinsyn
till indamalen. Det innebir att en proportionalitetsprévning ska goras
under lagstiftningsprocessen. Om nigot av forslagen i betinkandet
paverkar det kommunala sjilvstyret ska dirfér, utdver dess kon-
sekvenser, ocksd de sirskilda avvigningar som lett fram till forslagen
sirskilt redovisas.
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Arbetets bedrivande och redovisning av uppdraget

Utredaren ska l6pande hilla Regeringskansliet (Justitiedepartementet)
informerat om arbetet.

Vid genomférandet av uppdraget ska utredaren hilla sig infor-
merad om arbetet med betinkandena Informations- och cyber-
sikerhet 1 Sverige (SOU 2015:23) och En ny sikerhetsskyddslag
(SOU 2015:25). Utredaren ska ocksd hilla sig informerad om det
arbete som bedrivs 1 Dricksvattenutredningen (L 2013:02) och av
den utredare som bistdr Justitiedepartementet med att utreda frigan
om &tgirder f6r att 6ka Polismyndighetens tillging till information
om it-brottslighet.

Under genomférandet av uppdraget ska utredaren, i den utstrick-
ning som bedéms limplig, ocksd ha en dialog med och inhidmta upp-
lysningar frdn de myndigheter och andra organisationer som berérs
av aktuella frigor.

Uppdraget ska redovisas senast den 1 maj 2017.

(Justitiedepartementet)
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(Lagstiftningsakter)

DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/1148
av den 6 juli 2016

om dtgirder for en hog gemensam nivd pd sikerhet i nitverks- och informationssystem i hela
unionen

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1) Natverks- och informationssystem och nétverks- och informationstjanster spelar en viktig roll i samhillet. Deras
tillforlitlighet och sikerhet dr grundliggande for ekonomisk och samhillelig verksamhet och i synnerhet for den
inre marknadens funktion.

(2)  Sikerhetsincidenter, som blir allt mer omfattande och vanliga och far allt storre inverkan, utgér ett allvarligt hot
mot ndtverks- och informationssystemens funktion. Dessa system kan ocksd bli mél for avsiktligt sabotage i syfte
att skada dem eller fororsaka driftsavbrott. Sddana incidenter kan hindra genomférandet av ekonomisk
verksamhet, generera omfattande ekonomiska forluster, undergriva anvindarnas fortroende och medfora
allvarliga konsekvenser f6r unionens ekonomi.

(3)  Natverks- och informationssystem, i synnerhet internet, spelar en viktig roll genom att underlitta den gransover-
skridande rorligheten for varor, tjdnster och personer. P4 grund av denna transnationella natur kan allvarliga
storningar av dessa system, vare sig de dr avsiktliga eller oavsiktliga och oberoende av var de férekommer,
paverka enskilda medlemsstater och unionen som helhet. Sakerheten i nitverks- och informationssystem ér dirfor
avgorande for att den inre marknaden ska fungera val.

(4)  Pd grundval av de betydande framstegen inom det europeiska forumet for medlemsstaterna vad géller att frimja
diskussioner och utbyten av bista praxis, inbegripet utarbetandet av principer for ett europeiskt samarbete vid it-
relaterade kriser, bor en samarbetsgrupp inréttas, bestdende av foretridare for medlemsstaterna, kommissionen
och Europeiska unionens byrd for nit- och informationssikerhet (Enisa), som ska stodja och underlatta strategiskt

() EUTC271,19.9.2013,s.133.
(%) Europaparlamentets staindpunkt av den 13 mars 2014 (dnnu ej offentliggjord i EUT) och rddets stdndpunkt vid forsta behandlingen av
den 17 maj 2016 (dnnu ¢j offentliggjord i EUT). Europaparlamentets stindpunkt av den 6 juli 2016 (dnnu ¢j offentliggjord i EUT).
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samarbete mellan medlemsstaterna vad giller sikerhet i nitverks- och informationssystem. For att denna grupp
ska vara effektiv och inkluderande 4r det viktigt att alla medlemsstater har en minimikapacitet och en strategi
som sakerstiller en hog nivd pa sikerheten i nitverks- och informationssystem péd det egna territoriet. Dessutom
bor sakerhets- och rapporteringskrav gilla for leverantorer av samhallsviktiga tjanster och leverantorer av digitala
tjdnster, for att frimja en riskhanteringskultur och sikerstilla att de allvarligaste incidenterna rapporteras.

(5)  Den befintliga kapaciteten rdcker inte for att sikerstilla en hog nivd pd sikerheten i nétverks- och
informationssystem i unionen. Medlemsstaterna har mycket olika beredskapsnivéer, vilket har lett till skilda
tillvagagangssatt i unionen. Resultatet blir olika skyddsnivder for konsumenter och foretag, vilket undergraver den
allminna nivdn pa sdkerheten i ndtverks- och informationssystem i unionen. Avsaknaden av gemensamma krav
for leverantorer av samhallsviktiga tjdnster och leverantérer av digitala tjanster gor det i sin tur omojligt att
inrdtta en overgripande och effektiv mekanism for samarbete pa unionsniva. Universitet och forskningscentrum
har en avgorande roll att spela ndr det giller att fraimja forskning, utveckling och innovation pa dessa omraden.

(6)  Effektiva dtgdrder for att 16sa problemen vad giller sikerhet i nitverks- och informationssystem forutsitter darfor
ett Gvergripande angreppssitt pd unionsnivd, som omfattar en gemensam miniminiva for kapacitetsuppbyggnad
och planering, utbyte av information, samarbete och gemensamma sakerhetskrav for leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjinster. Leverantrer av sambhallsviktiga tjdnster och
leverantorer av digitala tjdnster dr emellertid inte forhindrade att genomfora striktare sikerhetsdtgarder dn de som
foreskrivs i detta direktiv.

(7)  Detta direktiv bor tillimpas pd bade leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjdnster,
sé att alla relevanta incidenter och risker ticks. De skyldigheter som infors for leverantorer av samhaillsviktiga
tjdnster och leverantorer av digitala tjanster bor dock inte tillimpas pd foretag som tillhandahdller allméinna
kommunikationsnit eller allmint tillgingliga elektroniska kommunikationstjinster i den mening som avses
i Europaparlamentets och ridets direktiv 2002/21/EG ('), vilka omfattas av de specifika krav pé sikerhet och
integritet som foreskrivs i det direktivet, och inte heller pa leverantorer av betrodda tjanster i den mening som
avses i Europaparlamentets och rédets férordning (EU) nr 910/2014 (%), vilka omfattas av de sikerhetskrav som
foreskrivs i den forordningen.

(8)  Detta direktiv bor inte paverka varje enskild medlemsstats mojlighet att vidta de dtgdrder som ar nodvindiga for
att skydda dess visentliga sdkerhetsintressen, for att uppritthdlla allmin ordning och sikerhet och for att
mojliggora utredning, upptickt och lagforing av brott. Enligt artikel 346 i fordraget om Europeiska unionens
funktionssitt (EUF-fordraget) ska ingen medlemsstat vara forpliktad att ldmna information vars avsl6jande den
anser strida mot sina visentliga sikerhetsintressen. Radets beslut 2013/488/EU (*) och sekretessavtal, eller
informella sekretessavtal sdsom Traffic Light Protocol, ir relevanta i detta sammanhang.

(9)  Vissa ekonomiska sektorer regleras redan eller kan komma att regleras av sektorsspecifika unionsrittsakter som
inbegriper regler med anknytning till sikerheten i nitverks- och informationssystem. Nar dessa unionsrattsakter
innehdller bestimmelser med krav pd sikerhet i nitverks- och informationssystem eller rapportering av
incidenter, bor de bestimmelserna tillimpas, om de innehéller krav vilkas verkan minst motsvarar verkan av
skyldigheterna i detta direktiv. Medlemsstaterna bor da tillimpa bestdimmelserna i sddana sektorsspecifika
unionsrittsakter, inklusive sddana som ror jurisdiktion, och bor inte genomfora identifieringsforfarandet for
leverantorer av samhillsviktiga tjanster enligt definitionen i detta direktiv. Medlemsstaterna bor i detta
sammanhang informera kommissionen om tillimpningen av sidana lex specialis-bestimmelser. Vid faststillandet
av huruvida kraven pé sikerhet i nitverks- och informationssystem och rapportering av incidenter som ingar
i sektorsspecifika unionsrittsakter motsvarar kraven i detta direktiv, bor endast bestimmelserna i relevanta
unionsrittsakter och deras tillimpning i medlemsstaterna beaktas.

(10) I sjofartssektorn omfattar sikerhetskraven for rederier, fartyg, hamnanldggningar, hamnar och sjétrafikinforma-
tionstjanster enligt unionsrittsakter all verksamhet, inbegripet radio- och telekommunikationssystem, datorsystem
och nitverk. De obligatoriska forfarandena inbegriper rapportering av alla incidenter och bor darfor anses utgora
lex specialis, i den mén dessa krav dr dtminstone likvirdiga med motsvarande bestimmelser i detta direktiv.

(") Europaparlamentets och rddets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kommunika-
tionsndt och kommunikationstjdnster (ramdirektiv) (EGT L 108, 24.4.2002, s. 33).

(*) Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pd den inre marknaden och om upphavande av direktiv 1999/93/EG (EUTL 257, 28.8.2014,s. 73).

(*) Radets beslut 2013/488/EU av den 23 september 2013 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade
EU-uppgifter (EUT L 274, 15.10.2013, s. 1).
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(11) Nar medlemsstaterna identifierar operatorer i sjofartssektorn, bor de ta hinsyn till befintliga och framtida
internationella koder och riktlinjer som utvecklats sarskilt av Internationella sjofartsorganisationen, i syfte att
skapa ett enhetligt tillvigagangssitt for enskilda sjofartsoperatorer.

(12) Regleringen och tillsynen inom banksektorn och sektorn for finansmarknadsinfrastrukturer har i hog grad
harmoniserats pd unionsnivd, genom anvindning av unionens primdrritt och sekundarritt och standarder som
utvecklats tillsammans med de europeiska tillsynsmyndigheterna. Inom bankunionen sikerstills tillimpningen
och tillsynen av dessa krav genom den gemensamma tillsynsmekanismen. For medlemsstater som inte ingar
i bankunionen sikerstills detta av medlemsstaternas relevanta banktillsynsmyndigheter. Inom tillsynspraxis pa
andra omrdden inom regleringen av finanssektorn sikerstiller Europeiska systemet for finansiell tillsyn ocksé en
hog grad av enhetlighet och konvergens. Aven Europeiska virdepappers- och marknadsmyndigheten utévar direkt
tillsyn Gver vissa enheter, nimligen kreditvirderingsinstitut och transaktionsregister.

(13) Operativ risk utgor en viktig del av reglering och tillsyn inom banksektorn och sektorn for finansmarknadsinfra-
strukturer. Den omfattar all verksamhet, inbegripet nitverks- och informationssystems sikerhet, integritet och
motstdndskraft. Kraven pd dessa system, som ofta dr mer ldngtgdende 4n de som foreskrivs i detta direktiv,
faststdlls i ett antal unionsrittsakter, som inbegriper bestimmelser om behorighet att utova verksamhet
i kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag och bestimmelser om tillsynskrav for
kreditinstitut och vardepappersforetag, vilka inbegriper krav avseende operativ risk, bestimmelser om marknader
for finansiella instrument, vilka inbegriper krav avseende riskbedomning for virdepappersforetag och for
reglerade marknader, bestimmelser om OTC-derivat, centrala motparter och transaktionsregister, vilka inbegriper
krav avseende operativ risk for centrala motparter och transaktionsregister, och bestimmelser om forbattrad
vardepappersavveckling i unionen och om virdepapperscentraler, vilka inbegriper krav avseende operativ risk.
Dessutom utgér krav pé rapportering av incidenter en del av normal tillsynspraxis inom finanssektorn och ingar
ofta i tillsynshandbocker. Medlemsstaterna bor beakta dessa bestimmelser och krav vid tillimpningen av lex
specialis.

(14) Sdsom Europeiska centralbanken konstaterade i sitt yttrande av den 25 juli 2014 (') paverkar detta direktiv inte
den ordning for Eurosystemets tillsyn Gver betalnings- och avvecklingssystem som faststills i unionsritten. Det
skulle vara lampligt att de myndigheter som ansvarar for denna Gvervakning utbytte erfarenheter om fragor som
r6r sikerhet i nitverks- och informationssystem med de behoriga myndigheterna enligt detta direktiv. Detsamma
giller for medlemmar i Europeiska centralbankssystemet som stdr utanfor euroomradet och som utévar sddan
tillsyn 6ver betalnings- och avvecklingssystem pé grundval av nationella lagar och andra forfattningar.

(15) En internetbaserad marknadsplats ger konsumenter och niringsidkare mojlighet att ingd internetbaserade
kopeavtal eller tjansteavtal med naringsidkare och ir slutdestinationen for ingdendet av sddana avtal. Den bor inte
omfatta onlinetjinster som endast fungerar som mellanhand f6r tredjepartstjanster genom vilka ett avtal slutligen
kan ingds. Den bor dirfor inte omfatta onlinetjanster som jimfor priset pd vissa varor eller tjanster fran olika
ndringsidkare och sedan leder anvindaren vidare till den niringsidkare som valts for kop av varan. Datatjanster
som tillhandahdlls av den internetbaserade marknadsplatsen kan inbegripa behandling av transaktioner,
sammanstillning av data eller profilering av anvindare. Applikationsbutiker, som fungerar som onlinebutiker och
mojliggor digital distribution av applikationer eller programvara frin tredje part, ska betraktas som en typ av
internetbaserad marknadsplats.

(16) En internetbaserad sokmotor gor det mojligt for anvindaren att gora sokningar pé i princip alla webbplatser pa
grundval av en sokning inom vilket dmnesomrade som helst. Den kan ocksd vara inriktad pd webbplatser pa ett
visst sprak. Definitionen av internetbaserad sokmotor enligt detta direktiv bor inte omfatta sokfunktioner som
begrinsas till innehdllet pd en sdrskild webbplats, oberoende av om sokfunktionen tillhandahélls av en extern
sokmotor. Den bor inte heller omfatta onlinetjanster som jamfor priset pd vissa varor eller tjdnster frdn olika
ndringsidkare och sedan leder anvindaren vidare till den niringsidkare som valts for kop av varan.

(17) Molntjanster omfattar mdnga olika verksamheter, som kan levereras enligt olika modeller. Vid tillimpningen av
detta direktiv omfattar termen molntjdnster tjanster som medger dtkomst till en skalbar och elastisk pool av
delbara dataresurser. Sddana dataresurser omfattar resurser sdsom nitverk, servrar eller annan infrastruktur,
lagring, applikationer och tjinster. Termen skalbar avser dataresurser som leverantoren av molntjinster fordelar pd
ett flexibelt sitt, oberoende av resursernas geografiska lige, for att hantera fluktuationer i efterfrdgan. Termen
elastisk pool anvinds for att beskriva dataresurser som avsitts och utnyttjas beroende pa efterfrigan for att

(') EUTC352,7.10.2014,s. 4.
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tillgangliga resurser snabbt ska kunna utokas och minskas i takt med arbetsbordan. Termen delbar anvinds for att
beskriva dataresurser som tillhandahlls flera anvindare som delar en gemensam &tkomst till tjdnsten dir
behandlingen genomfors separat for varje anvindare, dven om tjinsten tillhandahdlls frén samma elektroniska
utrustning.

(18)  En internetknutpunkts (IXP) uppgift ar att koppla samman nitverk. En IXP tillhandahaller inte tilltrade till ndtverk
och fungerar inte som transitleverantor eller transitformedlare. En IXP tillhandahéller inte heller andra tjanster
utan samband med sammankoppling, dven om detta inte hindrar en IXP-leverantér fran att tillhandahdlla andra
tjdnster. En IXP dr till for att sammankoppla nitverk som ér tekniskt och organisatoriskt separata. Termen
autonomt system anvinds for att beskriva ett tekniskt fristdende ndtverk.

(19) Medlemsstaterna bor ansvara for att faststilla vilka enheter som uppfyller kriterierna f6r definitionen av
leverant6r av sambhallsviktiga tjdnster. 1 syfte att sdkerstilla ett enhetligt tillvigagdngssitt bor definitionen av
leverant6r av samhillsviktiga tjanster tillimpas konsekvent i alla medlemsstater. I detta syfte foreskriver detta
direktiv en bedomning av de enheter som ar verksamma i specifika sektorer och delsektorer, upprittandet av en
forteckning over sambhillsviktiga tjdnster, beaktandet av en gemensam forteckning over sektorsoverskridande
faktorer for faststillande av om en eventuell incident skulle medfora en betydande storning, en samradsprocess
med de berérda medlemsstaterna i de fall dir enheter tillhandahéller tjanster i mer dn en medlemsstat, och
samarbetsgruppens stod vid identifieringsforfarandet. I syfte att sikerstilla att eventuella forindringar pé
marknaden dterspeglas pd ett korrekt sitt bor forteckningen over identifierade leverantorer regelbundet ses over
av medlemsstaterna och vid behov uppdateras. Medlemsstaterna bor slutligen till kommissionen 6verlimna den
information som ir noédvindig for att bedoma i vilken utstrickning denna gemensamma metod har gjort det
mojligt for medlemsstaterna att tillimpa definitionen konsekvent.

(20)  Vid forfarandet for identifiering av leverantorer av samhillsviktiga tjanster bor medlemsstaterna, dtminstone for
varje delsektor som avses i detta direktiv, bedoma vilka tjinster som mdste betraktas som viktiga for att
uppratthalla kritisk samhallelig och ekonomisk verksamhet samt huruvida de enheter som ar fortecknade i de
sektorer och delsektorer som avses i detta direktiv och tillhandahéller dessa tjanster uppfyller kriterierna for
identifiering av leverantorer. Vid bedomning av huruvida en enhet tillhandahéller en tjinst som &r viktig for att
uppratthalla kritisk samhallelig eller ekonomisk verksamhet, dr det tillrackligt att undersdka om enheten
tillhandahaller en tjanst som finns upptagen i forteckningen 6ver samhallsviktiga tjanster. Det bor dessutom
pavisas att tillhandahallandet av den samhallsviktiga tjansten dr beroende av ndtverks- och informationssystem.
Slutligen bor medlemsstaterna, vid bedomning av huruvida en incident skulle medfora en betydande stérning vid
tillhandahallandet av tjansten, beakta ett antal sektorsoverskridande faktorer samt, i lampliga fall, sektorsspecifika
faktorer.

(21)  Vid identifiering av leverantorer av samhallsviktiga tjanster krdvs det att leverantoren utfor en faktisk och reell
verksamhet med hjilp av en stabil struktur for att den ska anses vara etablerad i en medlemsstat. Den rattsliga
formen for en sddan struktur bor hir, oavsett om det 4r en filial eller ett dotterbolag med juridisk personlighet,
inte vara den avgorande faktorn.

(22)  Det dr mojligt att enheter verksamma inom de sektorer och delsektorer som avses i detta direktiv tillhandahaller
bdde samhillsviktiga och icke samhillsviktiga tjanster. Inom luftfartssektorn tillhandahaller t.ex. flygplatser
tjdnster som en medlemsstat kan anse vara samhillsviktiga, sdsom skotseln av start- och landningsbanorna, men
ocksd ett antal tjanster som kan betraktas som icke samhillsviktiga, sdsom tillhandahallande av butiksomraden.
Leverantorer av samhdllsviktiga tjanster bor omfattas av de specifika sikerhetskraven endast nir det giller tjanster
som anses vara samhillsviktiga. I syfte att identifiera leverantérer bor medlemsstaterna dirfér uppritta en
forteckning over de tjanster som betraktas som samhillsviktiga.

(23)  Forteckningen over tjdnster bor omfatta alla de tjdnster som tillhandahélls pd en viss medlemsstats territorium
och som uppfyller kraven enligt detta direktiv. Medlemsstaterna bor kunna ligga till nya tjdnster i den befintliga
forteckningen. Forteckningen over tjanster bor fungera som referenspunkt for medlemsstaterna och mojliggora
identifiering av leverantorer av samhallsviktiga tjanster. Syftet med forteckningen ir att identifiera de typer av
samhillsviktiga tjdnster inom en viss sektor som det hinvisas till i detta direktiv och ddrmed skilja dem fran de
icke samhallsviktiga tjanster som en enhet med verksamhet inom en viss sektor kan ansvara for. Den forteckning
over tjanster som varje medlemsstat upprittar skulle utgora ett ytterligare bidrag till bedomningen av lagstift-
ningspraxis inom varje medlemsstat med syftet att sdkerstilla en Gvergripande enhetlighet mellan
medlemsstaternas identifieringsforfaranden.



19.7.2016 Europeiska unionens officiella tidning L 194/5

(24)  Om en enhet tillhandahdller en samhallsviktig tjanst i tvd eller flera medlemsstater, bor dessa medlemsstater vid
identifieringsforfarandet fora bilaterala eller multilaterala diskussioner med varandra. Denna samrédsprocess dr
avsedd att hjilpa dem att bedoma om leverantoren i fraga ar av kritisk betydelse ndr det géller gransoverskridande
inverkan, varigenom varje berord medlemsstat ges mojlighet att ligga fram sina synpunkter avseende riskerna
med de tjanster som tillhandahalls. I denna process bor de berérda medlemsstaterna beakta varandras synpunkter,
och bor i detta avseende kunna begira bistand fran samarbetsgruppen.

(25) Till foljd av identifieringsforfarandet bor medlemsstaterna vidta nationella atgirder for att faststilla vilka enheter
som omfattas av skyldigheter nir det giller sikerhet i ndtverks- och informationssystem. Detta skulle kunna
uppnds genom upprittande av en forteckning over alla leverantorer av sambhillsviktiga tjdnster eller genom
antagande av nationella bestimmelser, inbegripet objektivt matbara kriterier, sdsom leverantorens produktion
eller antalet anvindare, som gor det mojligt att faststdlla vilka enheter som omfattas av skyldigheter nér det galler
sikerhet i ndtverks- och informationssystem. De nationella dtgirderna, oavsett om de redan har vidtagits eller om
de vidtas mot bakgrund av detta direktiv, bor omfatta alla rittsliga atgirder, administrativa dtgirder och strategier
som mojliggdr identifiering av leverantorer av samhallsviktiga tjanster enligt detta direktiv.

(26)  For att ge en indikation om betydelsen i forhdllande till den berorda sektorn av de identifierade leverantorerna av
samhillsviktiga tjanster, bor medlemsstaterna beakta dessa leverantorers antal och storlek, till exempel i form av
marknadsandelar eller den miangd som produceras eller levereras, utan att vara forpliktade att limna ut uppgifter
som skulle avsloja vilka leverantorer som har identifierats.

(27)  For att faststilla om en incident skulle medféra en betydande storning vid tillhandahdllandet av en samhillsviktig
tjanst, bor medlemsstaterna beakta ett antal olika faktorer, sésom antalet anvindare som ar beroende av tjansten
for privata eller yrkesmissiga dndamal. Anvindningen av tjdnsten kan vara direkt, indirekt eller ske genom
formedling. Vid bedémningen av en incidents eventuella inverkan pa ekonomisk och samhallelig verksamhet eller
allmin sdkerhet, uttryckt i grad och varaktighet, bor medlemsstaterna ocksd bedoma hur linge det sannolikt
skulle ta tills avbrottet skulle borja ha en negativ inverkan.

(28) Utover de sektorsoverskridande faktorerna bor ocksd sektorsspecifika faktorer beaktas vid faststillelsen av
huruvida en incident skulle medfora en betydande storning vid tillhandahéllandet av en samhallsviktig tjanst. Nar
det giller energileverantorer kan sddana faktorer omfatta mangden eller andelen producerad nationell el, for
oljeleverantorer mangden olja per dag, for lufttransport, inbegripet flygplatser och lufttrafikforetag,
jarnvégstransport och kusthamnar andelen nationell trafikmingd och antalet passagerare eller lastningar per 4r,
for bankverksamhet eller finansmarknadsinfrastrukturer deras betydelse for systemet pa grundval av samlade
tillgdngar eller forhdllandet mellan dessa tillgdngar och BNP, for hilso- och sjukvédrdssektorn antalet patienter som
leverantoren vérdar per dr, for produktion, bearbetning och leverans av vatten, volym, antal och typer av
anvindare, inbegripet t.ex. sjukhus, offentlig sektor, organisationer och personer) samt férekomsten av alternativa
vattenkéllor for samma geografiska omrade.

(29)  For att uppnd och bibehdlla en hég niva pé sikerheten i ndtverks- och informationssystem bér alla medlemsstater
ha en nationell strategi for sikerhet i nitverks- och informationssystem genom vilken faststills de strategiska mal
och konkreta politiska dtgirder som ska genomforas.

(30) Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer och for att skydda befintliga sektorsspecifika
arrangemang eller unionens tillsyns- och regleringsmyndigheter och undvika éverlappning, bor medlemsstaterna
kunna utse mer 4n en nationell behorig myndighet med ansvar for att utfora uppgifter som ror sikerheten i de
ndtverks- och informationssystem som anvinds av leverantorer av samhillsviktiga tjanster och leverantorer av
digitala tjanster enligt detta direktiv.

(31)  For att underlitta grinsoverskridande samarbete och kommunikation och for att gora det mojligt att genomféra
detta direktiv pd ett effektivt sitt mdste varje medlemsstat, utan att det paverkar sektorsspecifika regleringsar-
rangemang, utse en nationell gemensam kontaktpunkt med ansvar for samordningen av frdgor angdende sikerhet
i ndtverks- och informationssystem och grinsoverskridande samarbete pd unionsnivd. Behoriga myndigheter och
gemensamma kontaktpunkter bor forses med de tekniska och finansiella resurser och personalresurser som de
behéver for att pa ett effektivt sdtt kunna utfora de uppgifter som de tilldelas och dirmed uppnd malen med
detta direktiv. Eftersom syftet med detta direktiv r att forbattra den inre marknadens funktion genom att skapa
tillit och fortroende, méste medlemsstaternas organ kunna samarbeta effektivt med ekonomiska aktorer och ha en
struktur som ér forenlig med detta.
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(32) Behoriga myndigheter eller enheter for hantering av it-sikerhetsincidenter (Computer Security Incident Response
Teams, nedan kallade CSIRT-enheter) bor ta emot rapporter om incidenter. De gemensamma kontaktpunkterna bor
inte direkt ta emot ndgra rapporter om incidenter, sdvida de inte ocksd fungerar som behorig myndighet eller
som en CSIRT-enhet. En behorig myndighet eller en CSIRT-enhet bor dock kunna ge den gemensamma
kontaktpunkten i uppgift att vidarebefordra incidentrapporter till de gemensamma kontaktpunkterna i andra
ber6rda medlemsstater.

(33) For att sikerstilla att medlemsstaterna och kommissionen fir information pa ett dndamalsenligt sitt bor den
gemensamma kontaktpunkten limna en sammanfattande rapport till samarbetsgruppen som bor vara
anonymiserad for att bevara rapporternas konfidentialitet och identiteten pd leverantérer av samhillsviktiga
tjdnster och leverantorer av digitala tjinster, eftersom information om de rapporterande enheternas identitet inte
krivs for utbyte av bista praxis inom samarbetsgruppen. Den sammanfattande rapporten bor innehélla uppgifter
om antalet mottagna incidentrapporter samt information om de rapporterade incidenternas art, sdsom vilka typer
av sikerhetsovertradelser det ror sig om eller hur allvarliga eller lingvariga de varit.

(34) Medlemsstaterna bor ha bade den tekniska och organisatoriska kapacitet som krivs for att forebygga, uppticka,
vidta dtgirder mot och begrinsa effekterna av incidenter och risker vad giller nitverks- och informationssystem.
Medlemsstater bor darfor sakerstilla att de har vil fungerande CSIRT-enheter, dven kallade incidenthanteringsorgani-
sationer (Computer Emergency Response Teams, Cert), som uppfyller grundlaggande krav for att garantera effektiv och
kompatibel kapacitet att hantera incidenter och risker och sikerstilla ett effektivt samarbete pd unionsniva. For att
alla typer av leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjinster ska kunna dra nytta av
sddan kapacitet och sddant samarbete bor medlemsstaterna sikerstilla att alla typer omfattas av en utsedd CSIRT-
enhet. Med tanke pd vikten av internationellt samarbete pd omradet cybersikerhet, bor CSIRT-enheterna kunna
delta i internationella samarbetsndtverk utéver det CSIRT-nétverk som inrittas genom detta direktiv.

(35) Eftersom de flesta ndtverks- och informationssystem drivs privat, r det mycket viktigt med samarbete mellan
offentlig och privat sektor. Leverantorer av sambhallsviktiga tjanster och leverantorer av digitala tjanster bor
uppmuntras att uppritta egna informella samarbetsmekanismer for att sikerstilla sikerheten i nitverks- och
informationssystem. Samarbetsgruppen bor vid behov kunna bjuda in ber6rda parter till diskussionerna. For att
effektivt uppmuntra utbyte av information och bista praxis ar det mycket viktigt att sakerstilla att samarbetet inte
leder till nackdelar for de leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjanster som deltar
i sddana utbyten.

(36) Enisa bor bistd medlemsstaterna och kommissionen genom att tillhandahalla expertis och rddgivning och
underlitta utbytet av bésta praxis. Kommissionen bor samrdda med Enisa vid tillimpningen av detta direktiv, och
medlemsstaterna bor ha mojlighet att gora detta. For att bygga upp kapacitet och kunskap bland medlemsstaterna
bor samarbetsgruppen ocksd fungera som ett instrument for utbyte av bista praxis, diskussioner om
medlemsstaternas kapacitet och beredskap och, pé frivillig grund, bistd medlemmarna vid utvirdering av
nationella strategier for sikerhet i nitverks- och informationssystem, vid kapacitetsuppbyggnad och utvirderingar
av ovningar som avser sakerheten i nitverks- och informationssystem.

(37) Medlemsstaterna bor vid behov kunna anvinda eller anpassa befintliga organisationsstrukturer eller strategier vid
tillimpningen av detta direktiv.

(38)  Samarbetsgruppens och Enisas respektive uppgifter dr beroende av och kompletterar varandra. Enisa bor generellt
bistd samarbetsgruppen i utférandet av dess uppgifter i enlighet med Enisas mal enligt Europaparlamentets och
radets forordning (EU) nr 526/2013 ('), nidmligen att bistd unionens institutioner, organ och byrder samt
medlemsstaterna med att genomfora de strategier som kravs for att uppfylla rattsliga och regleringsmassiga krav
pd sikerhet i ndtverks- och informationssystem i befintliga och framtida unionsrittsakter. Enisa bor sarskilt
tillhandahalla bistind pd de omrdden som motsvarar dess egna uppgifter enligt forordning (EU) nr 526/2013,
namligen att analysera strategier for sikerhet i nitverks- och informationssystem, stodja anordnandet och
genomforandet av ovningar pd unionsnivd som avser sdkerhet i nitverks- och informationssystem samt utbyta
information och bista praxis vad giller atgirder for 6kad medvetenhet och utbildning. Enisa bor ocksd delta
i utarbetandet av riktlinjer for sektorsspecifika kriterier for faststillande av hur betydande en incidents inverkan
ar.

(") Europaparlamentets och rddets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska unionens byrd for nit- och
informationssikerhet (Enisa) och om upphivande av forordning (EG) nr 460/2004 (EUTL 165, 18.6.2013, 5. 41).
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(39) I syfte att frimja avancerad sakerhet i nitverks- och informationssystem bor samarbetsgruppen vid behov
samarbeta med berorda unionsinstitutioner, -organ, och -byrder for att utbyta sakkunskap och bdsta praxis samt
ge rdd om sdkerhetsaspekter pd ndtverks- och informationssystem som kan péaverka deras arbete, samtidigt som
befintliga arrangemang for utbyte av konfidentiell information respekteras. Vid samarbete med rittsvardande
myndigheter om sikerhetsaspekter pd nitverks- och informationssystem som kan péverka deras arbete bor
samarbetsgruppen respektera befintliga informationskanaler och etablerade ndtverk.

(40) Information om incidenter blir allt mer virdefull for allmédnheten och foretag, sirskilt smd och medelstora
foretag. I vissa fall tillhandahalls sddan information redan via webbplatser pd nationell nivd, pé ett specifikt lands
sprak, och dr framst inriktad pé incidenter och hindelser med en nationell dimension. Eftersom foretag i allt
storre utstrickning bedriver grinsoverskridande verksamhet och medborgare anvinder onlinetjinster, bor
information om incidenter tillhandahéllas i samlad form pd unionsnivd. CSIRT-ndtverkets sekretariat uppmuntras
att uppritta en webbplats eller uppldta utrymme &t en sirskild sida pd en befintlig webbplats, dir allmin
information om allvarliga incidenter i unionen gérs tillginglig for allménheten. Informationen ska vara sirskilt
inriktad pd foretags intressen och behov. CSIRT-enheter som deltar i CSIRT-nédtverket uppmanas att pa frivillig
grund tillhandahélla den information som ska offentliggéras pd denna webbplats, utan att dirvid inkludera
konfidentiell eller kinslig information.

(41) I fall d& information anses vara konfidentiell enligt unionsbestimmelser och nationella bestimmelser om
affirshemligheter, bor konfidentiell behandling sdkerstillas vid genomférande av verksamhet och uppfyllande av
mal enligt detta direktiv.

(42)  Ovningar dédr incidentscenarier simuleras i realtid ir viktiga for att testa medlemsstaternas beredskap och
samarbete nir det giller sikerhet i nitverks- och informationssystem. Ovningsserien CyberEurope, som
samordnas av Enisa med deltagande av medlemsstaterna ir ett anvindbart verktyg for att testa och utarbeta
rekommendationer for hur incidenthanteringen pd unionsnivd bor forbdttras med tiden. Med tanke pd att
medlemsstaterna for nédrvarande inte har ndgon skyldighet att vare sig planera eller delta i Gvningar, bor
inrdttandet av CSIRT-ndtverket enligt detta direktiv gora det mojligt for medlemsstaterna att delta i Gvningar pé
grundval av noggrann planering och strategiska val. Den samarbetsgrupp som inrattas enligt detta direktiv bor
diskutera de strategiska besluten om 6vningar, sdrskilt men inte enbart nir det giller 6vningarnas regelbundenhet
och utformningen av scenarierna. Enisa bor i enlighet med sitt mandat stodja anordnandet och genomforandet av
unionsomfattande 6vningar genom att tillhandahélla expertis och rddgivning till samarbetsgruppen och CSIRT-
nétverket.

(43) 1 och med att sikerhetsproblem som péverkar nitverks- och informationssystem ér globala till sin natur behovs
ett ndrmare internationellt samarbete for att forbattra sikerhetsstandarder och informationsutbyte och for att
fraimja ett gemensamt sdtt att hantera sikerhetsfragor.

(44)  Ansvaret for att sikerstdlla sikerheten i ndtverks- och informationssystemen vilar i hog grad pé leverantorer av
samhillsviktiga tjanster och leverantorer av digitala tjdnster. En riskhanteringskultur, som inbegriper
riskbedomning och genomforande av sikerhetsdtgirder som dr anpassade till riskerna, bor fraimjas och utvecklas
genom dndamélsenliga krav i lagstiftning och frivillig branschpraxis. Att skapa trovirdiga och lika konkurrens-
villkor dr ocksd avgorande for att samarbetsgruppen och CSIRT-ndtverket ska fungera effektivt och for att
sakerstilla ett effektivt samarbete fran alla medlemsstater.

(45) Detta direktiv ar tillimpligt endast pd offentliga forvaltningar vilka identifieras som leverantorer av
samhillsviktiga tjanster. Det ar dirfor medlemsstaternas ansvar att sikerstilla sikerheten i ndtverks- och
informationssystem som anvinds av offentliga forvaltningar som inte omfattas av detta direktiv.

(46)  Atgirder for riskhantering omfattar atgirder for att identifiera alla incidentrisker, for att forebygga, uppticka och
hantera incidenter och for att begrinsa deras inverkan. Sakerheten i nitverks- och informationssystem omfattar
lagrade, overforda och behandlade uppgifters sakerhet.
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(47) Behoriga myndigheter bor behalla ritten att anta nationella riktlinjer angdende de omstindigheter under vilka
leverantdrer av samhillsviktiga tjdnster dr skyldiga att rapportera incidenter.

(48) Manga foretag i unionen dr beroende av leverantorer av digitala tjanster for att tillhandahdlla sina tjdnster.
Eftersom vissa digitala tjdnster skulle kunna utgéra en viktig resurs for sina anvindare, inklusive leverantorer av
samhillsviktiga tjdnster, och dessa anvindare inte alltid har alternativ tillgiangliga, bor detta direktiv ocksé gilla for
leverantorer av sddana tjanster. For manga foretag dr sakerheten, kontinuiteten och tillforlitligheten hos den typ
av digitala tjdnster som avses i detta direktiv av avgorande betydelse for att foretaget ska fungera vil. En storning
i en sddan digital tjanst kan hindra tillhandahéllandet av andra tjanster som &r beroende av den och didrmed
paverka viktig ekonomisk och samhillelig verksamhet i unionen. Sidana digitala tjanster skulle darfor kunna vara
av avgorande betydelse for att foretag som ar beroende av dem ska fungera vil och for dessa foretags deltagande
i den inre marknaden och den grinséverskridande handeln inom unionen. Leverantérer av digitala tjanster som
omfattas av detta direktiv dr sidana som anses erbjuda digitala tjanster som ménga foretag i unionen i allt hogre
grad dr beroende av.

(49) Leverantorer av digitala tjanster bor sikerstilla en sikerhetsniva som ér anpassad till graden av risk for de digitala
tjanster som de tillhandahaller, med beaktande av den betydelse som deras tjanster har for verksamhet som
bedrivs av andra foretag inom unionen. Graden av risk for leverantorer av samhillsviktiga tjanster, som ofta ar
viktiga for att uppratthélla kritisk samhallelig och ekonomisk verksambhet, 4r i praktiken hogre 4n for leverantorer
av digitala tjanster. Sdkerhetskraven for leverantorer av digitala tjanster bor darfor vara lindrigare. Leverantorer av
digitala tjanster bor fritt kunna vidta de dtgirder som de anser limpliga for att hantera risker for sikerheten
i deras ndtverks- och informationssystem. Leverantorer av digitala tjanster bor, pd grund av den grinsover-
skridande arten, omfattas av ett mer harmoniserat tillvigagdngssitt pd unionsnivd. Genomférandeakter bor
underlitta faststillandet och genomforandet av sddana tgarder.

(50) Trots att hardvarutillverkare och mjukvaruutvecklare varken ar leverantorer av samhillsviktiga tjanster eller
leverantorer av digitala tjanster, 6kar deras produkter sikerheten i nitverks- och informationssystem. De spelar
dirfor en viktig roll nar det giller att gora det mojligt for leverantérer av samhallsviktiga tjanster och leverantorer
av digitala tjdnster att skydda sina nétverks- och informationssystem. Sddana hardvaru- och mjukvaruprodukter
omfattas redan av befintliga bestimmelser om produktansvar.

(51) De tekniska och organisatoriska atgirder som leverantorer av samhillsviktiga tjanster och leverantorer av digitala
tjdnster dlaggs bor inte innebdra krav pd att ndgon sirskild kommersiell informations- och kommunika-
tionsteknisk produkt utformas, utvecklas eller tillverkas pa ett visst sitt.

(52) Leverantorer av sambhillsviktiga tjdnster och leverantorer av digitala tjanster bor sdkerstilla sikerheten i de
nitverks- och informationssystem som de anvinder. Det ror sig framfor allt om privata nitverks- och
informationssystem som antingen forvaltas av deras interna it-personal eller vilkas sikerhet har lagts ut pé
entreprenad. Sikerhets- och rapporteringskraven bor gilla for relevanta leverantorer av samhallsviktiga tjanster
och leverantérer av digitala tjdnster, oavsett om de skoter underhdllet av sina nitverks- och informationssystem
internt eller ligger ut uppgifterna pa entreprenad.

(53) For att undvika oproportionella finansiella och administrativa bordor for leverantorer av samhillsviktiga tjanster
och leverantorer av digitala tjdnster bor kraven std i proportion till den risk som det berérda nitverks- och
informationssystemet utgor, med beaktande av den senaste tekniska utvecklingen. Nir det giller leverantorer av
digitala tjanster, bor dessa krav inte gilla for mikroforetag och smé foretag.

(54) Nar offentliga forvaltningar i medlemsstaterna anvinder tjanster som erbjuds av leverantorer av digitala tjanster,
sdrskilt molntjanster, dr det mojligt att de frdn leverantorerna av dessa tjdnster vill krdva ytterligare sikerhets-
atgdrder utover dem som leverantorer av digitala tjanster vanligtvis skulle erbjuda i 6verensstimmelse med kraven
i detta direktiv. De bor kunna gora detta genom avtalsforpliktelser.

(55) Definitionerna av internetbaserade marknadsplatser, internetbaserade sokmotorer och molntjinster i detta direktiv
ar specifika for det har direktivet och paverkar inte andra instrument.
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(56) Detta direktiv bor inte hindra medlemsstaterna frdn att anta nationella dtgirder som innebér krav pd offentliga
organ att sikerstalla sirskilda sakerhetskrav ndr de sluter avtal om molntjinster. Alla sddana nationella dtgarder
bor tillimpas pé det berorda offentliga organet och inte pa leverantoren av molntjinster.

(57) Med tanke pd de avgorande skillnaderna mellan leverantorer av samhillsviktiga tjdnster och leverantorer av
digitala tjanster, sarskilt de forstnimndas direkta koppling till fysisk infrastruktur och de senares grinsover-
skridande art, bor harmoniseringsnivin for dessa tvd grupper av enheter i detta direktiv differentieras.
Medlemsstaterna bor kunna identifiera de relevanta leverantorerna av samhillsviktiga tjdnster och inféra strangare
krav dn de som faststills i detta direktiv. Medlemsstaterna bor inte identifiera leverantorer av digitala tjanster,
eftersom detta direktiv bor gilla for alla leverantorer av digitala tjdnster som omfattas av dess tillimpningsomrade.
Dessutom bor detta direktiv och de genomforandeakter som antas enligt detsamma sikerstilla en hog
harmoniseringsnivd for leverantorer av digitala tjdnster med avseende pa sikerhets- och rapporteringskrav. Detta
bor mojliggora en enhetlig behandling av leverantorer av digitala tjdnster i hela unionen, pd ett sitt som stdr
i proportion till leverantérernas art och den grad av risk de kan utsittas for.

(58) Utan att det péaverkar medlemsstaternas skyldigheter enligt unionsrdtten bor detta direktiv inte hindra
medlemsstaterna frin att infora sikerhets- och rapporteringskrav for enheter som inte ir leverantorer av digitala
tjanster inom ramen for detta direktivs tillimpningsomréde.

(59) Behoriga myndigheter bor sikerstilla att de uppritthdller informella och tillforlitliga kanaler for
informationsutbyte. Vid offentliggorande av incidenter som rapporteras till de behoriga myndigheterna bor
allmédnhetens intresse av att fd information om hot vigas mot eventuell renomméskada och kommersiell skada
for de leverantorer av samhallsviktiga tjdnster och de leverantdrer av digitala tjdnster som rapporterar incidenter.
Vid genomforandet av rapporteringsskyldigheterna bor behoriga myndigheter och CSIRT-enheterna sirskilt ta
hénsyn till behovet av att hélla uppgifter om produkters sdrbara aspekter strikt konfidentiella till dess att limpliga
sikerhetslosningar slipps.

(60)  Leverantorer av digitala tjanster bor omfattas av mindre ingripande, reaktiv efterhandstillsyn som &r anpassad till
deras tjansters och verksamheters art. Den berorda behoriga myndigheten bor dirfor endast vidta dtgdrder ndr
den har mottagit bevis — till exempel fran leverantoren av digitala tjdnster sjilv, frin en annan behorig myndighet,
inbegripet en behorig myndighet i en annan medlemsstat, eller frin en tjdnsteanvindare — for att en leverantor av
digitala tjanster inte uppfyller kraven i detta direktiv, sdrskilt efter en incident. Den behoriga myndigheten bor
diarfor inte ha ndgon allmin skyldighet att utova tillsyn av leverantorer av digitala tjanster.

(61) Behoriga myndigheter bor ha de medel som de behover for att kunna fullgora sina forpliktelser, inbegripet
befogenhet att inhimta tillrickligt med information for att bedéma nivdn pd sdkerheten i nitverks- och
informationssystem.

(62) Incidenter kan vara en foljd av brottslig verksamhet, vars forebyggande, utredning och lagforing stods av
samordning och samarbete mellan leverantorer av samhillsviktiga tjdnster, leverantorer av digitala tjdnster,
behoriga myndigheter och rittsvirdande myndigheter. Om en incident misstinks ha samband med allvarlig
brottslig verksamhet enligt unionsritt eller nationell ritt, bér medlemsstaterna uppmuntra leverantorer av
samhillsviktiga tjdnster och leverantorer av digitala tjinster att rapportera incidenter som misstinks vara av
allvarlig brottslig art till de relevanta rittsvirdande myndigheterna. Nar sd dr limpligt dr det onskvirt att
samordningen mellan behoriga myndigheter och rittsvairdande myndigheter i olika medlemsstater underlittas av
Europeiska it-brottscentrumet (EC3) och Enisa.

(63) Sikerheten for personuppgifter undergravs ofta till foljd av incidenter. I detta sammanhang bor behériga
myndigheter och dataskyddsmyndigheter samarbeta och utbyta information om alla relevanta frigor for att
hantera personuppgiftsincidenter till f6ljd av incidenter.

(64)  Jurisdiktion over leverantorer av digitala tjanster bor tillkomma den medlemsstat didr den berorda leverantoren av
digitala tjanster har sitt huvudsakliga etableringsstille i unionen, vilket i princip motsvarar den plats dir
leverantdren har sitt huvudkontor i unionen. Det krivs att leverantoren utfor en faktisk och reell verksamhet med
hjilp av en stabil struktur for att den ska anses vara etablerad. Den rittsliga formen for en sddan struktur bor hir,
oavsett om det ar en filial eller ett dotterbolag med juridisk personlighet, inte vara den avgérande faktorn. Detta
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kriterium bor inte vara avhingigt av om nitverks- och informationssystemen ar fysiskt beldgna pé en viss plats;
att sddana system finns och anvinds innebir inte i sig att det ror sig om ett huvudsakligt etableringsstille och
utgor darfor inte ett kriterium for att faststélla det huvudsakliga etableringsstillet.

(65)  En leverantor av digitala tjdnster som inte dr etablerad i unionen men erbjuder tjanster inom unionen bor utse en
foretradare. 1 syfte att faststilla om en sddan leverantor av digitala tjdnster erbjuder tjdnster inom unionen bor det
kontrolleras om det dr uppenbart att leverantdren av digitala tjanster planerar att erbjuda tjdnster till personer
i en eller flera medlemsstater. Enbart den omstindigheten att en webbplats tillhorande leverantoren av digitala
tjdnster eller en mellanhand, eller en e-postadress och andra kontaktuppgifter, ar tillgangliga i unionen, eller att
ett sprak anvinds som allmint anvinds i det tredjeland dir leverantoren av digitala tjdnster r etablerad, ir inte
tillracklig for att faststilla en sddan avsikt. Emellertid kan faktorer som att det anvinds ett visst sprak eller en viss
valuta som allmint anvinds i en eller flera medlemsstater med mojligheten att bestilla tjdnster pad detta andra
sprak, eller att kunder eller anvindare i unionen omnimns, gora det uppenbart att leverantoren av digitala
tjdnster planerar att erbjuda tjanster inom unionen. Foretrddaren bor agera pa leverantoren av digitala tjansters
vignar och det bor vara mojligt for behoriga myndigheter eller CSIRT-enheterna att kontakta foretrddaren.
Foretradaren bor utses uttryckligen genom en skriftlig fullmakt frin leverantoren av digitala tjdnster att agera pa
dess vignar med avseende pd leverantorens skyldigheter enligt detta direktiv, inklusive incidentrapportering.

(66) Standardisering av sdkerhetskrav dr en marknadsdriven process. For att sikerstilla en enhetlig tillimpning av
sikerhetsstandarder bor medlemsstaterna frimja efterlevnad eller 6verensstimmelse med specificerade standarder
for att garantera en hog nivd pd sdkerheten i nitverks- och informationssystem pé unionsnivd. Enisa bor bistd
medlemsstaterna genom rddgivning och riktlinjer. Dirfor kan det vara lampligt att utarbeta harmoniserade
standarder, i enlighet med Europaparlamentets och rddets forordning (EU) nr 1025/2012 ().

(67) Enheter som inte omfattas av detta direktivs tillimpningsomrdde kan drabbas av incidenter med en betydande
inverkan péd de tjanster som de tillhandahaller. Om dessa enheter anser att det ligger i allminhetens intresse att
rapportera forekomsten av sddana incidenter till de berérda myndigheterna i medlemsstaterna, bor de kunna gora
det pa frivillig grund. Sddana rapporter bor behandlas av den behoriga myndigheten eller CSIRT-enheten forutsatt
att behandlingen inte utgor en oproportionell eller orimlig borda f6r de berérda medlemsstaterna.

(68)  For att sikerstilla enhetliga villkor for genomforandet av detta direktiv bér kommissionen tilldelas genomf6rande-
befogenheter for att faststdlla de forfaranden som krivs for samarbetsgruppens verksamhet och de sikerhets- och
rapporteringskrav som &r tillimpliga pa leverantérer av digitala tjanster. Dessa befogenheter bor utévas i enlighet
med Europaparlamentets och rddets forordning (EU) nr 1822011 (). Nir kommissionen antar
genomférandeakter om de forfaranden som kravs for samarbetsgruppens verksamhet bor den ta storsta hinsyn
till yttrandet frén Enisa.

(69) Nar kommissionen antar genomforandeakter om sikerhetskraven for leverantorer av digitala tjanster bor den ta
storsta hinsyn till yttrandet frdn Enisa och samrdda med berorda parter. Kommissionen uppmuntras dessutom att
beakta foljande exempel: nir det giller systems och anliggningars sikerhet: fysisk sikerhet och miljosikerhet,
funktionssakerhet, kontroll av dtkomst till ndtverks- och informationssystem samt nitverks- och informations-
systemens integritet; ndr det giller incidenthantering: incidenthanteringsforfaranden, kapacitet att uppticka
incidenter, incidentrapportering och kommunikation; ndr det galler driftskontinuitetshantering: strategier for
tjanstekontinuitet samt beredskapsplaner, kapacitet for katastrofberedskap; nir det giller Gvervakning, revision
och testning: strategier for oOvervakning och loggning, beredskapsovningar, testning av ndtverks- och
informationssystem, sikerhetsbedomningar och évervakning av efterlevnaden.

(70) Vid genomforandet av detta direktiv bor kommissionen pd limpligt sitt samarbeta med relevanta
sektorskommittéer och organ som inrittas pd unionsnivd inom de omrdden som omfattas av detta direktiv.

(") Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om dndring
av radets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25/EG, 95/16/EG,
97/23[EG, 98/34[EG, 2004/22[EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphavande av rddets beslut 87/95/EEG och
Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012,s.12).

(%) Europaparlamentets och ridets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utovande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).
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(71)  Detta direktiv bor med jamna mellanrum ses 6ver av kommissionen i samrdd med ber6rda parter, frimst i syfte
att avgora behovet av dndringar med hinsyn till samhallsutvecklingen, den politiska utvecklingen, den tekniska
utvecklingen eller andrade marknadsvillkor.

(72)  Utbytet av information om risker och incidenter inom samarbetsgruppen och CSIRT-ndtverket och uppfyllandet
av kravet att rapportera incidenter till de behoriga nationella myndigheterna eller CSIRT-enheterna kan kriva
behandling av personuppgifter. Sddan behandling bor ske i enlighet med Europaparlamentets och rédets direktiv
95/46[EG (') och Europaparlamentets och radets forordning (EG) nr 45/2001 (3). Vid tillimpningen av detta
direktiv bor Europaparlamentets och rddets férordning (EG) nr 1049/2001 () tillimpas dar s dr lampligt.

(73)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i férordning (EG) nr 45/2001 och avgav ett
yttrande den 14 juni 2013 (9.

(74)  Eftersom malet for detta direktiv, nimligen att uppnd en hog gemensam nivd pd sikerheten i nitverks- och
informationssystem i unionen, inte i tillricklig utstrickning kan uppnds av medlemsstaterna utan snarare, pa
grund av dtgirdens verkningar, kan uppnds béttre pd unionsnivd, kan unionen vidta atgirder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen
i samma artikel gar detta direktiv inte utdver vad som dr nodvindigt for att uppnd detta mal.

(75) Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkdnns i Europeiska
unionens stadga om de grundliggande rittigheterna, i synnerhet ritten till respekt for privatliv och
kommunikationer, skydd av personuppgifter, ndringsfriheten, ritten till egendom, ritten till ett effektivt
rittsmedel och ritten att yttra sig. Detta direktiv bor genomforas i enlighet med dessa réttigheter och principer.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

ALLMANNA BESTAMMELSER
Artikel 1
Syfte och tillimpningsomride

1. T detta direktiv faststills atgirder for att uppnd en hog gemensam nivd pd sikerhet i nitverks- och
informationssystem inom unionen, i syfte att férbittra den inre marknadens funktion.

2. Direktivet omfattar i detta syfte foljande:

a) Det faststiller skyldigheter for alla medlemsstater att anta en nationell strategi for sikerhet i ndtverks- och
informationssystem.

b) Det inrittar en samarbetsgrupp i syfte att stodja och underlitta strategiskt samarbete och utbyte av information
mellan medlemsstaterna och att utveckla fortroende och tillit mellan dem.

¢) Det inrittar ett nitverk for enheter for hantering av it-sikerhetsincidenter (nedan kallat CSIRT-ndtverket) i syfte att
bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och frimja ett snabbt och effektivt operativt
samarbete.

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).

(*) Europaparlamentets och rédets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).

(*) Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens tillging till Europaparlamentets,
rddets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

() EUTC 32,4.2.2014,s. 19.
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d) Det faststiller sikerhets- och rapporteringskrav for leverantorer av samhillsviktiga tjanster och for leverantorer av
digitala tjanster.

¢) Det faststiller skyldigheter for medlemsstaterna att utse nationella behoriga myndigheter, gemensamma
kontaktpunkter och CSIRT-enheter med uppgifter som har anknytning till sikerheten i nétverks- och
informationssystem.

3. Sakerhets- och rapporteringskraven enligt detta direktiv ska inte tillimpas pd foretag som omfattas av kraven
i artiklarna 13a och 13b i direktiv 2002/21/EG eller pd leverantorer av betrodda tjanster som omfattas av kraven
i artikel 19 i forordning (EU) nr 910/2014.

4. Detta direktiv paverkar inte tillimpningen av rddets direktiv 2008/114/EG (') eller Europaparlamentets och radets
direktiv 2011/93/EU (%) och 2013/40/EU ().

5. Utan att det paverkar tillimpningen av artikel 346 i EUF-fordraget fir information som ér konfidentiell enligt uni-
onsbestimmelser och nationella bestimmelser, sdsom bestimmelser om affirshemligheter, utbytas med kommissionen
och andra relevanta myndigheter endast nir sddant utbyte 4r nodvindigt for att tillimpa detta direktiv. Den information
som utbyts ska begrinsas till vad som ér relevant och proportionellt for andamaélet med utbytet. Vid sddant utbyte ska
informationens konfidentialitet bevaras och sdkerhetsintressen och kommersiella intressen hos leverantérer av savil
samhillsviktiga tjanster som digitala tjanster skyddas.

6.  Detta direktiv paverkar inte medlemsstaternas dtgirder for att skydda sina visentliga statliga funktioner, sirskilt for
att skydda den nationella sikerheten, inklusive atgarder for skydd av information vars avslojande medlemsstaterna anser
strida mot sina vasentliga sikerhetsintressen, och for att uppratthdlla lag och ordning, sdrskilt for att mojliggora
utredning, upptickt och lagforing av brott.

7. Om det i en sektorsspecifik unionsrittsakt foreskrivs krav pd att leverantorer av sambhallsviktiga tjanster eller
leverantorer av digitala tjinster antingen ska sikerstilla sikerheten i sina ndtverks- och informationssystem eller
rapportera incidenter, ska bestimmelserna i den sektorsspecifika unionsrittsakten tillimpas, forutsatt att verkan av
kraven i frdga minst motsvarar verkan av skyldigheterna i detta direktiv.

Artikel 2
Behandling av personuppgifter
1. Behandling av personuppgifter enligt detta direktiv ska ske i enlighet med direktiv 95/46/EG.

2. Behandling av personuppgifter som utférs av unionens institutioner och organ enligt detta direktiv ska ske
i enlighet med forordning (EG) nr 45/2001.

Artikel 3
Minimiharmonisering

Utan att det paverkar tillimpningen av artikel 16.10 eller medlemsstaternas skyldigheter enligt unionsritten far
medlemsstaterna anta eller behélla bestimmelser som syftar till att uppné en hogre nivd pa sikerheten i nitverks- och
informationssystem.

(") Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur och
bedomning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008, s. 75).

(%) Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335,17.12.2011,s. 1).

(*) Europaparlamentets och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem och om ersittande av
radets rambeslut 2005/222/RIF (EUTL 218, 14.8.2013,s. 8).
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Artikel 4
Definitioner

I detta direktiv avses med
1. ndtverks- och informationssystem:
a) ett elektroniskt kommunikationsnit enligt artikel 2 a i direktiv 2002/21/EG,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med varandra, av vilka en eller flera
genom ett program utfor automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller overfors med sddana hjilpmedel som omfattas av leden
a och b for att de ska kunna drivas, anvindas, skyddas och underhéllas,

2. sakerhet i ndtverks- och informationssystem: nitverks- och informationssystems formdga att vid en viss tillforlitlig-
hetsnivd motstd dtgirder som undergraver tillgingligheten, riktigheten, integriteten eller konfidentialiteten hos
lagrade eller overforda eller behandlade uppgifter eller hos de besliktade tjanster som erbjuds genom eller ar
tillgdngliga via dessa nitverks- och informationssystem,

3. nationell strategi for sakerheten i ndtverks- och informationssystem: en ram med strategiska mél och prioriteringar for
sikerhet i nitverks- och informationssystem pa nationell niva,

4. leverantor av samhillsviktiga tjdnster: en offentlig eller privat enhet av en typ som avses i bilaga II vilken uppfyller
kriterierna i artikel 5.2,

5. digital tjanst: en tjdnst i den mening som avses i artikel 1.1 b i Europaparlamentets och rédets direktiv (EU)
2015/1535 (') av en typ som anges i bilaga III,

6. leverantdr av digitala tjgnster: en juridisk person som tillhandahéller en digital tjanst,
7. incident: en hindelse med en faktisk negativ inverkan pa sikerheten i nitverks- och informationssystem,

8. incidenthantering: alla forfaranden som stoder upptickt, analys och begrinsning av en incident och dtgirder mot en
incident,

9. risk: en rimligen identifierbar omstdndighet eller hidndelse med en potentiell negativ inverkan pd sikerheten
i nitverks- och informationssystem,

10. foretradare: en i unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts att agera for en leverantor
av digitala tjanster som inte dr etablerad i unionen, till vilken en behorig nationell myndighet eller en CSIRT-enhet
kan vinda sig, i stillet for till leverantoren av digitala tjanster, i frigor som giller de skyldigheter som leverantoren
av digitala tjanster har enligt detta direktiv,

11. standard: en standard i den mening som avses i artikel 2.1 i forordning (EU) nr 1025/2012,
12. specifikation: en teknisk specifikation i den mening som avses i artikel 2.4 i férordning (EU) nr 1025/2012,

13. internetknutpunkt (IXP): en nitfacilitet som mojliggor sammankoppling av mer 4n tvd oberoende autonoma system,
frimst i syfte att underldtta utbytet av internettrafik; en IXP tillhandahdller sammankoppling enbart for autonoma
system och kraver inte att den internettrafik som passerar mellan tvd deltagande autonoma system passerar genom
ett tredje autonomt system och dndrar inte heller trafiken eller paverkar den pé ndgot annat sitt,

14. domannamnssystem (DNS): ett hierarkiskt, distribuerat namngivningssystem i ett ndtverk som hanterar
dominnamnsforfragningar,

(") Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande tekniska
foreskrifter och betraffande foreskrifter for informationssamhillets tjanster (EUT L 241, 17.9.2015, s. 1).
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15. leveranttr av DNS-tjanst: en enhet som tillhandahaller DNS-tjanster pé internet,

16. registreringsenhet for toppdomdner: en enhet som administrerar och forvaltar registreringen av internetdominnamn
under en specifik toppdomén,

17. internetbaserad marknadsplats: en digital tjanst som gor det mojligt for konsumenter och/eller naringsidkare enligt
definitionen i artikel 4.1 a respektive 4.1 b i Europaparlamentets och radets direktiv 2013/11/EU (') att ingd
internetbaserade kopeavtal eller tjansteavtal med niringsidkare antingen p& webbplatsen for den internetbaserade
marknadsplatsen eller pd en webbplats tillhérande en niringsidkare dir datatjinster som tillhandahdlls av en
internetbaserad marknadsplats anvinds,

18. internetbaserad sokmotor: en digital tjanst som gor det mojligt for anvindare att gora s6kningar pd i princip alla
webbplatser eller webbplatser pa ett visst sprak pa grundval av en forfrdgan om vilket amne som helst i form av ett
nyckelord, en fras eller annan inmatning och som returnerar linkar som innehdller information om det begirda
innehallet,

19. molntjdnster: en digital tjanst som mojliggor tillgang till en skalbar och elastisk pool av delbara dataresurser.

Artikel 5
Identifiering av leverantorer av samhillsviktiga tjinster

1. Senast den 9 november 2018 ska medlemsstaterna, for varje sektor och delsektor som avses i bilaga I, identifiera
de leverantorer av samhillsviktiga tjanster som ér etablerade pa deras territorium.

2. Kriterierna for identifiering av leverantorer av samhallsviktiga tjanster enligt artikel 4.4 ska vara foljande:

a) En enhet tillhandahdller en tjanst som 4r viktig for att uppratthdlla kritisk samhillelig och/eller ekonomisk
verksamhet,

b) tillhandahéllandet av denna tjinst dr beroende av nitverks- och informationssystem, och
¢) en incident skulle medféra en betydande storning vid tillhandahallandet av tjdnsten.

3. Med avseende pé tillimpningen av punkt 1 ska varje medlemsstat uppritta en forteckning 6ver de tjdnster som
avses i punkt 2 a.

4. Med avseende pa tillimpningen av punkt 1 giller att om en enhet tillhandahéller en tjinst som avses i punkt 2 a
i tvd eller flera medlemsstater, ska dessa medlemsstater samrdda med varandra. Detta samrdd ska dga rum innan ett
beslut om identifiering fattas.

5. Medlemsstaterna ska regelbundet och minst vartannat dr efter den 9 maj 2018 se 6ver och vid behov uppdatera
forteckningen over identifierade leverantorer av samhallsviktiga tjdnster.

6.  Samarbetsgruppens roll ska, i Overensstimmelse med de uppgifter som anges i artikel 11, vara att hjilpa
medlemsstaterna att tillimpa ett enhetligt tillvigagdngssitt i forfarandet for identifiering av leverantorer av
samhillsviktiga tjanster.

7. Med avseende pd den Gversyn som avses i artikel 23 ska medlemsstaterna, senast den 9 november 2018 och
dérefter vartannat dr, tillhandahdlla kommissionen den information som dr nodvindig for att kommissionen ska kunna
bedoma genomforandet av detta direktiv, sirskilt enhetligheten i medlemsstaternas tillvigagdngssitt for identifiering av
leverantorer av samhallsviktiga tjanster. Denna information ska omfatta dtminstone

a) nationella atgirder som gor det majligt att identifiera leverantorer av samhallsviktiga tjdnster,

(") Europaparlamentets och rddets direktiv 2013/11/EU av den 21 maj 2013 om alternativ tvistlosning vid konsumenttvister och om
dndring av férordning (EG) nr 2006/2004 och direktiv 2009/22/EG (direktivet om alternativ tvistlosning) (EUT L 165, 18.6.2013, 5. 63).
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b) den forteckning 6ver tjanster som avses i punkt 3,

c) det antal leverantorer av samhallsviktiga tjanster som har identifierats f6r varje sektor som avses i bilaga Il samt en
uppgift om deras betydelse for den sektorn,

d) troskelvirden, om sddana finns, for att faststilla den relevanta leveransnivan med hinvisning till det antal anvindare
som dr beroende av tjdnsten i enlighet med artikel 6.1 a eller till betydelsen av den specifika leverantéren av
samhillsviktiga tjanster i enlighet med artikel 6.1 f.

[ syfte att bidra till tillhandahéllandet av jamforbar information fir kommissionen, med storsta hinsyn till yttrandet fran
Enisa, anta lampliga tekniska riktlinjer om parametrar for den information som avses i denna punkt.

Artikel 6

Betydande st6rning

1. Nir medlemsstaterna faststiller om en storning ar betydande enligt artikel 5.2 ¢, ska de beakta dtminstone f6ljande
sektorsoverskridande faktorer:

a) Det antal anvandare som 4r beroende av den tjinst som den berdrda enheten tillhandahaller.
b) Hur beroende andra sektorer enligt bilaga II 4r av den tjdnst som enheten tillhandahéller.

¢) Vilken inverkan incidenter skulle kunna ha pa ekonomisk och samhallelig verksamhet eller allmin sikerhet, uttryckt
i grad och varaktighet.

d) Enhetens marknadsandel.
) Hur stort geografiskt omrade som skulle kunna péverkas av en incident.

f) Enhetens betydelse for uppritthéllandet av en tillricklig tjanstenivd, med beaktande av tillgingen till alternativa satt
for att tillhandahélla tjansten.

2. For att faststilla huruvida en incident skulle medfora en betydande storning ska medlemsstaterna dven, i laimpliga
fall, beakta sektorsspecifika faktorer.

KAPITEL II

NATIONELLA RAMAR FOR SAKERHETEN I NATVERKS- OCH INFORMATIONSSYSTEM

Artikel 7

Nationell strategi for sikerhet i nitverks- och informationssystem

1. Varje medlemsstat ska anta en nationell strategi for sikerhet i ndtverks- och informationssystem som faststiller
strategiska mal och limpliga politiska dtgirder och lagstiftningsétgirder for att uppnd och bibehdlla en hog niva pé
sikerheten i nitverks- och informationssystem och som ticker dtminstone de sektorer som avses i bilaga II och de
tjdnster som avses i bilaga IIl. Den nationella strategin for sikerhet i nitverks- och informationssystem ska i synnerhet
omfatta foljande:

a) Malen och prioriteringarna i den nationella strategin for sikerhet i nitverks- och informationssystem.
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b) En styrningsram for att uppnd mdlen och prioriteringarna i den nationella strategin for sikerhet i ndtverks- och
informationssystem, inklusive offentliga organs och andra berorda aktorers roller och ansvarsomriden.

¢) Identifiering av beredskaps-, svars- och dterhamtningséitgirder, inklusive samarbete mellan offentlig och privat sektor.

d) Uppgift om program for utbildning och atgirder for 6kad medvetenhet rorande den nationella strategin for sikerhet
i natverks- och informationssystem.

e) Uppgift om forsknings- och utvecklingsplaner rorande den nationella strategin for sikerhet i nétverks- och
informationssystem.

f) En riskbedomningsplan for identifiering av risker.

g) En forteckning 6ver de olika aktorer som deltar i genomférandet av den nationella strategin for sikerhet i nétverks-
och informationssystem.

2. Medlemsstaterna fir begdra Enisas bistind vid utarbetandet av nationella strategier for sikerhet i nitverks- och
informationssystem.

3. Medlemsstaterna ska underritta kommissionen om sina nationella strategier for sikerhet i nitverks- och
informationssystem inom tre ménader fran deras antagande. Hirvid fir medlemstaterna utesluta delar av strategin som
ror nationell sikerhet.

Artikel 8

Nationella behoriga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska utse en eller flera nationella behodriga myndigheter for sikerhet i nétverks- och
informationssystem (nedan kallad den behdriga myndigheten), dtminstone for de sektorer som avses i bilaga II och de
tjdnster som avses i bilaga III. Medlemsstaterna fér tilldela en eller flera befintliga myndigheter denna roll.

2. De behoriga myndigheterna ska overvaka tillimpningen av detta direktiv pd nationell niva.

3. Varje medlemsstat ska utse en gemensam nationell kontaktpunkt for sikerhet i nitverks- och informationssystem
(nedan kallad den gemensamma kontaktpunkten). Medlemsstaterna fir tilldela en befintlig myndighet denna roll. Om en
medlemsstat bara utser en behoérig myndighet, ska denna behoériga myndighet ocksd vara den gemensamma
kontaktpunkten.

4. Den gemensamma kontaktpunkten ska utova en sambandsfunktion for att sikerstilla gransoverskridande
samarbete mellan medlemsstaternas myndigheter och med de berérda myndigheterna i andra medlemsstater samt med
den samarbetsgrupp som avses i artikel 11 och det CSIRT-ndtverk som avses i artikel 12.

5. Medlemsstaterna ska sikerstdlla att de behoriga myndigheterna och de gemensamma kontaktpunkterna har
tillrdckliga resurser for att pd ett effektivt sitt kunna utfora de uppgifter de tilldelas och darigenom uppnd mélen med
detta direktiv. Medlemsstaterna ska sikerstilla att de utsedda foretrddarna samarbetar pa ett effektivt och sikert satt
i samarbetsgruppen.

6.  De behoriga myndigheterna och den gemensamma kontaktpunkten ska, ndr sé 4r limpligt och i 6verensstimmelse
med nationell ritt, samrdda och samarbeta med de relevanta nationella rittsvirdande myndigheterna och de nationella
dataskyddsmyndigheterna.

7. Varje medlemsstat ska utan drojsmdl underritta kommissionen om utnimningen av den behoriga myndigheten
och den gemensamma kontaktpunkten och deras uppgifter samt alla senare indringar. Varje medlemsstat ska
offentliggéra utnimningen av den behoriga myndigheten och den gemensamma kontaktpunkten. Kommissionen ska
offentliggéra forteckningen over utsedda gemensamma kontaktpunkter.
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Artikel 9
Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

1. Varje medlemsstat ska utse en eller flera CSIRT-enheter som ska uppfylla kraven i punkt 1 i bilaga I, som tdcker
dtminstone de sektorer som avses i bilaga II och de tjinster som avses i bilaga IIl och som ansvarar f6r hanteringen av
incidenter och risker i enlighet med ett tydligt faststdllt forfarande. En CSIRT-enhet far inrittas inom en behorig
myndighet.

2. Medlemsstaterna ska sikerstilla att CSIRT-enheterna har de resurser som de behover for att effektivt utfora sina
uppgifter enligt punkt 2 i bilaga L.

Medlemsstaterna ska sikerstilla att deras CSIRT-enheter samarbetar pd ett dndamaélsenligt, effektivt och sikert sitt i det
CSIRT-nitverk som avses i artikel 12.

3. Medlemsstaterna ska sikerstdlla att deras CSIRT-enheter har tillgdng till lamplig, siker och motstandskraftig
kommunikations- och informationsinfrastruktur pd nationell niva.

4. Medlemsstaterna ska underritta kommissionen om sina CSIRT-enheters uppgifter samt om huvudinslagen i deras
incidenthanteringsforfarande.

5. Medlemsstaterna far begira Enisas bistdnd vid inrittandet av nationella CSIRT-enheter.

Artikel 10
Samarbete pd nationell nivd

1.  Om den behoriga myndigheten, den gemensamma kontaktpunkten och CSIRT-enheten i en och samma
medlemsstat dr separata, ska de samarbeta nir det giller fullgérandet av skyldigheterna enligt detta direktiv.

2. Medlemsstaterna ska sikerstilla att antingen de behoriga myndigheterna eller CSIRT-enheterna mottar
incidentrapporter som limnas in i enlighet med detta direktiv. Om en medlemsstat beslutar att CSIRT-enheterna inte ska
motta rapporter ska CSIRT-enheterna, i den man det dr nodvindigt for att de ska kunna utfora sina uppgifter, beviljas
tillgdng till uppgifter om incidenter som rapporterats av leverantorer av samhillsviktiga tjdnster enligt artikel 14.3
och 14.5, eller av leverantorer av digitala tjanster enligt artikel 16.3 och 16.6.

3. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna eller CSIRT-enheterna informerar de gemensamma
kontaktpunkterna om incidentrapporter som limnats in i enlighet med detta direktiv.

Den gemensamma kontaktpunkten ska senast den 9 augusti 2018, och direfter en gidng om dret, limna en
sammanfattande rapport till samarbetsgruppen om de rapporter som mottagits, inklusive antalet rapporter och de
rapporterade incidenternas art, samt om vilka dtgirder som vidtagits i enlighet med artiklarna 14.3, 14.5, 16.3
och 16.6.

KAPITEL III

SAMARBETE
Artikel 11
Samarbetsgrupp

1. For att stodja och underlitta strategiskt samarbete och utbyte av information mellan medlemsstaterna och skapa
fortroende och tillit, och i syfte att uppnd en hdg gemensam nivd pé sikerheten i nitverks- och informationssystem
i unionen, inrdttas harmed en samarbetsgrupp.
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Samarbetsgruppen ska utfora sina uppgifter pd grundval av tvadriga arbetsprogram enligt punkt 3 andra stycket.

2. Samarbetsgruppen ska bestd av foretriadare for medlemsstaterna, kommissionen och Enisa.

Nar sd dr lampligt far samarbetsgruppen bjuda in foretradare for de berorda parterna att delta i arbetet.

Kommissionen ska tillhandahdlla sekretariatet.

3. Samordningsgruppen ska ha foljande uppgifter:
a) Tillhandahalla strategisk vigledning for verksamheten i det CSIRT-nétverk som inrdttas enligt artikel 12.

b) Utbyta bista praxis om informationsutbyte angdende incidentrapportering enligt artiklarna 14.3, 14.5, 16.3
och 16.6.

¢) Utbyta basta praxis mellan medlemsstaterna och, i samarbete med Enisa, bistd medlemsstaterna med kapacitets-
uppbyggnad for att sikerstilla sikerheten i nitverks- och informationssystem.

d) Diskutera medlemsstaternas formédga och beredskap samt utvirdera, pd frivillig grund, nationella strategier for
sikerhet i nidtverks- och informationssystem och CSIRT-enheternas effektivitet och identifiera bésta praxis.

e) Utbyta information och basta praxis vad giller dtgirder for okad medvetenhet och utbildning.

f) Utbyta information och bista praxis om forskning och utveckling vad giller sdkerhet i nitverks- och
informationssystem.

g) Vid behov utbyta erfarenheter om frigor som ror sikerhet i ndtverks- och informationssystem med unionens
berorda institutioner, organ och byraer.

h) Diskutera de standarder och specifikationer som avses i artikel 19 med foretridare for de relevanta europeiska
standardiseringsorganen.

i) Samla in information om bista praxis vad géller risker och incidenter.
j) Arligen studera de sammanfattande rapporter som avses i artikel 10.3 andra stycket.

k) Diskutera arbetet med Gvningar som avser sikerhet i nétverks- och informationssystem och utbildning, inklusive det
arbete som utférs av Enisa.

) Med Enisas bistdnd utbyta bésta praxis for medlemsstaternas identifiering av leverantorer av samhallsviktiga tjanster,
inklusive i samband med beroende, vad giller risker och incidenter, som stricker sig over granser.

m) Diskutera metoder for rapportering av incidentrapporter enligt artiklarna 14 och 16.

Samarbetsgruppen ska, senast den 9 februari 2018 och darefter vartannat ar, utarbeta ett arbetsprogram med dtgarder
som ska vidtas for att genomfora dess mdl och uppgifter, som ska overensstimma med mdlen for detta direktiv.

4. Med avseende pd den Gversyn som avses i artikel 23 ska samarbetsgruppen, senast den 9 augusti 2018 och
direfter med 1,5 ars mellanrum, utarbeta en rapport med en bedémning av erfarenheterna av det strategiska samarbetet
enligt den hir artikeln.

5. Kommissionen ska anta genomforandeakter i vilka faststills de forfaranden som krivs for samarbetsgruppens
verksamhet. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 22.2.
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Vid tillimpningen av forsta stycket ska kommissionen senast den 9 februari 2017 foreligga den kommitté som avses
i artikel 22.1 det forsta utkastet till genomférandeakt.

Artikel 12
CSIRT-nitverk

1. For att bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och for att frimja snabbt och
effektivt operativt samarbete inrdttas hirmed ett nitverk for nationella CSIRT-enheter.

2. CSIRT-nitverket ska bestd av foretridare for medlemsstaternas CSIRT-enheter och Cert-EU. Kommissionen ska
delta i CSIRT-ndtverket som observator. Enisa ska tillhandahalla sekretariatet och aktivt stodja samarbetet mellan CSIRT-
enheterna.

3. CSIRT-ndtverket ska ha foljande uppgifter:
a) Utbyta information om CSIRT-enheternas tjdnster, verksamhet och samarbetskapacitet.

b) P4 begiran av en foretridare for en CSIRT-enhet frin en medlemsstat som kan komma att paverkas av en incident,
utbyta och diskutera e¢j kommersiellt kénsliga uppgifter rorande incidenten och dithorande risker; en CSIRT-enhet
fran en medlemsstat kan dock neka att bidra till diskussionen om det finns en risk for att det skulle skada
utredningen av incidenten.

¢) Pé frivillig grund utbyta och tillgangliggora icke-konfidentiella uppgifter om enskilda incidenter.

d) P4 begdran av en foretradare for en medlemsstats CSIRT-enhet, diskutera och om méjligt utarbeta en samordnad
atgird till f6ljd av en incident som har upptickts inom den medlemsstatens jurisdiktion.

e) Stodja medlemsstaterna i hanteringen av gransoverskridande incidenter pd grundval av deras frivilliga omsesidiga
bistdnd.

f) Diskutera, utforska och identifiera ytterligare former av operativt samarbete, inklusive med avseende pa
i) kategorier av risker och incidenter,
i) tidiga varningar,
iii) 6msesidigt bistdnd,

iv) principer och metoder for samordning, nir medlemsstaterna vidtar dtgirder mot gransoverskridande risker och
incidenter.

g) Informera samarbetsgruppen om sin verksamhet och om ytterligare former av operativt samarbete som diskuterats
enligt led f samt begira vigledning i sistndmnda avseende.

h) Diskutera lirdomar frén 6vningar som avser sikerhet i nitverks- och informationssystem, inklusive fran sidana som
organiserats av Enisa.

i) P4 begiran av en enskild CSIRT-enhet, diskutera den enhetens kapacitet och beredskap.

j) Utfirda riktlinjer for att underlitta konvergens mellan operativ praxis med avseende pd tillimpningen av
bestimmelserna i denna artikel om operativt samarbete.

4. Med avseende pa den Gversyn som avses i artikel 23 ska CSIRT-nitverket, senast den 9 augusti 2018 och darefter
med 1,5 drs mellanrum, utarbeta en rapport med en bedémning av erfarenheterna av det operativa samarbetet enligt
denna artikel, inklusive slutsatser och rekommendationer. Rapporten ska dven foreldggas samarbetsgruppen.

5. CSIRT-nitverket ska faststilla sin arbetsordning.



L 194/20 Europeiska unionens officiella tidning 19.7.2016

Artikel 13
Internationellt samarbete

Unionen fér i enlighet med artikel 218 i EUF-fordraget ingd internationella avtal med tredjelinder eller internationella
organisationer, och dirvid tillita och organisera deras deltagande i vissa av samarbetsgruppens verksamheter. Sddana
avtal ska beakta behovet av att sikerstilla indamalsenligt skydd av uppgifter.

KAPITEL IV

SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM SOM ANVANDS AV LEVERANTORER AV
SAMHALLSVIKTIGA TJANSTER

Artikel 14
Sikerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstilla att leverantorer av samhillsviktiga tjanster vidtar 4ndamélsenliga och
proportionella tekniska och organisatoriska atgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder i sin verksamhet. Med beaktande av den senaste tekniska utvecklingen ska dessa
atgirder sakerstilla en nivd pd sikerheten i nitverks- och informationssystem som dr limplig i férhéllande till den
foreliggande risken.

2. Medlemsstaterna ska sikerstilla att leverantorer av samhillsviktiga tjdnster vidtar lampliga atgarder for att
forebygga och minimera verkningarna av incidenter som péaverkar sikerheten i nitverks- och informationssystem som
anvinds for att tillhandahalla sddana samhallsviktiga tjdnster, i syfte att sidkerstdlla kontinuiteten i dessa tjdnster.

3. Medlemsstaterna ska sikerstilla att leverantorer av samhallsviktiga tjanster utan onodigt drojsmdl till den behoriga
myndigheten eller CSIRT-enheten rapporterar incidenter som har en betydande inverkan pd kontinuiteten i de
samhillsviktiga tjanster som de tillhandahaller. Rapporterna ska innehdlla information som gor det mojligt for den
behoériga myndigheten eller CSIRT-enheten att faststdlla incidentens eventuella grinsoverskridande verkningar.
Rapportering ska inte medfora okat ansvar for den rapporterande parten.

4. For att avgora om en incident har en betydande inverkan ska hinsyn framfor allt tas till foljande faktorer:
a) Det antal anvindare som péverkas av storningen av den samhillsviktiga tjdnsten.

b) Hur linge incidenten varar.

) Hur stort geografiskt omrdde som paverkas av incidenten.

5. Mot bakgrund av informationen i rapporten frin leverantéren av den samhillsviktiga tjansten ska den behoriga
myndigheten eller CSIRT-enheten informera den eller de andra berorda medlemsstaterna, om incidenten har en
betydande inverkan pd kontinuiteten i samhallsviktiga tjanster i den medlemsstaten. Darvid ska den behoriga
myndigheten eller CSIRT-enheten, i enlighet med unionsritten eller med nationell lagstiftning som &r forenlig med
unionsritten, bevara nimnda leverantdrs sikerhetsintressen och kommersiella intressen samt konfidentialiteten hos
informationen i leverantorens rapport.

Nir omstandigheterna tilldter ska den behoriga myndigheten eller CSIRT-enheten forse den rapporterande leverantoren
av samhillsviktiga tjdnster med relevant information om uppfoljningen av rapporten, sdsom information som skulle
kunna bidra till effektiv hantering av incidenten.

P4 begdran av den behoriga myndigheten eller CSIRT-enheten ska den gemensamma kontaktpunkten vidarebefordra
rapporter enligt forsta stycket till gemensamma kontaktpunkter i andra medlemsstater som paverkats av incidenten.

6.  Efter samrdd med den rapporterande leverantéren av samhillsviktiga tjanster fir den behoriga myndigheten eller
CSIRT-enheten informera allminheten om enskilda incidenter, om allmdnheten behover kinna till dem for att det ska
vara mojligt att forhindra en incident eller dtgarda en pagdende incident.
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7. Behoriga myndigheter som agerar tillsammans inom samarbetsgruppen far utarbeta och anta riktlinjer for under
vilka omstindigheter leverantorer av samhillsviktiga tjanster dr skyldiga att rapportera incidenter, inklusive riktlinjer om
vilka faktorer som ska anvindas for att faststdlla om en incident har betydande inverkan enligt punkt 4.

Artikel 15
Genomférande och efterlevnad

1. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har de befogenheter och medel de behover for att
bedéma huruvida leverantorer av samhallsviktiga tjdnster uppfyller sina skyldigheter enligt artikel 14 och effekterna
dirav pd sikerheten i ndtverks- och informationssystem.

2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna har de befogenheter och medel som krivs for att
aldgga leverantorer av samhillsviktiga tjdnster att tillhandahélla

a) den information som 4r nodvindig for att bedoma sikerheten i deras nitverks- och informationssystem, inbegripet
dokumenterade sikerhetsprinciper,

b) bevis for ett effektivt genomforande av sikerhetsprinciper, sisom resultaten av en sikerhetsrevision utford av den
behoriga myndigheten eller en auktoriserad revisor och, i det senare fallet, att ge den behoriga myndigheten tillgdng
till resultaten, inklusive de underliggande bevisen.

Nir den behoriga myndigheten begir sddan information eller sddana bevis ska den uppge syftet med begiran och
precisera vilken information som kravs.

3. Efter att ha bedomt information eller resultat av sikerhetsrevisioner enligt punkt 2, fir den behériga myndigheten
utfirda bindande anvisningar till leverantorerna av samhillsviktiga tjanster om hur de ska avhjilpa de identifierade
bristerna.

4. Den behoriga myndigheten ska ha ett nira samarbete med dataskyddsmyndigheter ndr den dtgdrdar incidenter som
medfér personuppgiftsincidenter.

KAPITEL V

SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM SOM ANVANDS AV LEVERANTORER AV
DIGITALA TJANSTER

Artikel 16
Sikerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjanster utarbetar och vidtar dndamélsenliga och
proportionella tekniska och organisatoriska atgdrder for att hantera risker som hotar sikerheten i ndtverks- och
informationssystem som de anvinder nir de tillhandahéller sidana tjinster som avses i bilaga Il inom unionen. Med
beaktande av den senaste tekniska utvecklingen ska dessa dtgirder sikerstdlla en nivd pa sikerheten i ndtverks- och
informationssystem som dr lamplig i forhéllande till den foreliggande risken, varvid hdnsyn ska tas till

a) sikerheten i system och anliggningar,
b) incidenthantering,

¢) hantering av driftskontinuitet,

d) overvakning, revision och testning,

e) efterlevnad av internationella standarder.
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2. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjdnster vidtar atgirder for att forebygga och minimera
den inverkan som incidenter som paverkar sikerheten i deras ndtverks- och informationssystem har pa de tjanster som
avses i bilaga III och som erbjuds inom unionen, i syfte att sikerstilla kontinuiteten i dessa tjanster.

3. Medlemsstaterna ska sikerstilla att leverantorer av digitala tjdnster utan onddigt drojsmal till den behoriga
myndigheten eller CSIRT-enheten rapporterar alla incidenter som har en avsevird inverkan pa tillhandahallandet av en
tjanst som avses i bilaga IIl och som de erbjuder inom unionen. Rapporterna ska innehélla information som gor det
mojligt for den behoriga myndigheten eller CSIRT-enheten att faststilla vilken betydelse eventuell gransoverskridande
inverkan har. Rapportering ska inte medfora 6kat ansvar for den rapporterande parten.

4.  For att faststilla om en incident har en avsevird inverkan ska hansyn framfor allt tas till foljande faktorer:

a) Det antal anvindare som péverkas av incidenten, framfor allt anvindare som ar beroende av tjinsten for att kunna
tillhandahélla sina egna tjdnster.

b) Hur linge incidenten varar.

¢) Hur stort geografiskt omrdde som péverkas av incidenten.

d) I vilken utstrackning incidenten stor tjdnstens funktion.

e) I vilken utstrickning incidenten inverkar pé den ekonomiska och samhalleliga verksamheten.

Skyldigheten att rapportera en incident ska endast gilla om leverantéren av digitala tjanster har tillging till den
information som behgvs for att bedoma en incidents inverkan mot bakgrund av de faktorer som avses i forsta stycket.

5. Om en leverantor av samhallsviktiga tjanster dr beroende av en tredjepartsleverantor av digitala tjanster for
tillhandahallandet av en tjdnst som dr viktig for att uppratthélla kritisk samhallelig och ekonomisk verksamhet, ska
leverantoren av samhillsviktiga tjanster rapportera varje betydande inverkan pd kontinuiteten i de sambhallsviktiga
tjansterna till f6ljd av en incident som péverkar leverantoren av digitala tjanster.

6. Om sa dr lampligt, och sdrskilt om den incident som avses i punkt 3 beror tvd eller flera medlemsstater, ska den
behoriga myndigheten eller CSIRT-enheten informera andra medlemsstater som péaverkats. Dirvid ska de behoriga
myndigheterna, CSIRT-enheter och gemensamma kontaktpunkter, i enlighet med unionsritten eller nationell lagstiftning
som dr forenlig med unionsritten, bevara leverantoren av digitala tjdnsters sikerhetsintressen och kommersiella intressen
samt den tillhandahéllna informationens konfidentialitet.

7. Efter samrdd med den ber6rda leverantoren av digitala tjanster fir den behoriga myndigheten eller CSIRT-enheten
och, om s dr lampligt, myndigheterna eller CSIRT-enheterna i andra berérda medlemsstater, informera allminheten om
enskilda incidenter eller krava att leverantoren av digitala tjdnster gor det, om allménheten behéver kinna till dem for att
det ska vara majligt att forhindra en incident eller dtgdrda en pagdende incident eller om incidentens avslgjande pa annat
sdtt omfattas av allmanintresset.

8. Kommissionen ska anta genomforandeakter for att ytterligare specificera de element som avses i punkt 1 och de
faktorer som anges i punkt 4 i denna artikel. Dessa genomforandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 22.2 senast den 9 augusti 2017.

9.  Kommissionen far anta genomférandeakter som faststiller format och forfaranden tillimpliga pd rapporteringskrav.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 22.2.

10.  Utan att det paverkar tillimpningen av artikel 1.6 fir medlemsstaterna inte infora ytterligare sikerhets- eller
rapporteringskrav for leverantorer av digitala tjdnster.

11.  Kapitel V ska inte tillimpas pd mikroforetag och sma foretag enligt definitionen i kommissionens
rekommendation 2003/361/EG (!).

(") Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag samt sma och medelstora foretag
(EUTL 124, 20.5.2003, 5. 36).
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Artikel 17
Genomférande och efterlevnad

1. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna vid behov vidtar tgirder genom tillsynsdtgarder
i efterhand, ndr de har mottagit bevis pé att en leverantor av digitala tjanster inte uppfyller kraven i artikel 16. Sddana
bevis far liggas fram av en behorig myndighet i en annan medlemsstat dar tjansten tillhandahalls.

2. Vid tillimpning av punkt 1 ska de behériga myndigheterna ha de befogenheter och medel som krivs for att dlagga
leverantorer av digitala tjanster att

a) tillhandahélla den information som behdvs for en bedomning av sikerheten i deras ndtverks- och informationssystem,
inbegripet dokumenterade sikerhetsprinciper, och

b) &tgdrda varje underldtenhet att uppfylla kraven i artikel 16.

3. Om en leverantor av digitala tjanster har sitt huvudsakliga etableringsstille eller en foretradare i en medlemsstat,
men dess ndtverks- och informationssystem ar beligna i en eller flera andra medlemsstater, ska den behoriga
myndigheten i den medlemsstat dir det huvudsakliga etableringsstillet eller foretradaren finns och de behoriga
myndigheterna i dessa andra medlemsstater samarbeta och vid behov bistd varandra. Detta bistdnd och samarbete far
omfatta informationsutbyte mellan de berérda behoriga myndigheterna och begiranden om att de tillsynsdtgarder som
avses i punkt 2 ska vidtas.

Artikel 18
Jurisdiktion och territorialitet

1. Vid tillimpningen av detta direktiv ska en leverantor av digitala tjanster anses omfattas av jurisdiktionen i den
medlemsstat dir leverant6ren har sitt huvudsakliga etableringsstille. En leverantor av digitala tjanster ska anses ha sitt
huvudsakliga etableringsstille i en medlemsstat om den har sitt huvudkontor i denna medlemsstat.

2. En leverantor av digitala tjanster som inte dr etablerad i unionen men som erbjuder sddana tjdnster som avses
i bilaga III inom unionen ska utse en foretrddare i unionen. Foretrddaren ska vara etablerad i en av de medlemsstater dir
tjansterna erbjuds. Leverantoren av digitala tjinster ska anses omfattas av jurisdiktionen i den medlemsstat dar
foretradaren ar etablerad.

3. Att leverantoren av digitala tjdnster utser en foretridare ska inte paverka eventuella rittsliga atgdrder mot
leverantoren av digitala tjanster sjilv.

KAPITEL VI

STANDARDISERING OCH FRIVILLIG RAPPORTERING
Artikel 19
Standardisering

1.  For att frimja en enhetlig tillimpning av artiklarna 14.1, 14.2, 16.1 och 16.2 ska medlemsstaterna, utan att
foreskriva eller gynna anviandning av en viss typ av teknik, uppmuntra anvindningen av europeiska eller internationellt
accepterade standarder och specifikationer av relevans for sikerheten i ndtverks- och informationssystem.

2. Enisa ska i samarbete med medlemsstaterna utarbeta rdd och riktlinjer for de tekniska omrdden som ska beaktas
nir det giller punkt 1 samt for redan befintliga standarder, inklusive medlemsstaternas nationella standarder, som skulle
kunna ticka dessa omraden.
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Artikel 20
Frivillig rapportering

1. Utan att det paverkar tillimpningen av artikel 3 fir enheter som inte har identifierats som leverantorer av
samhillsviktiga tjanster och som inte r leverantorer av digitala tjanster, pd frivillig grund, rapportera incidenter som har
en betydande inverkan pd kontinuiteten i de tjanster som de tillhandahéller.

2. Vid behandlingen av rapporter ska medlemsstaterna agera i enlighet med det forfarande som faststills i artikel 14.
Medlemsstaterna fir ge behandling av obligatoriska rapporter foretride framfor behandling av frivilliga rapporter.
Frivilliga rapporter ska endast behandlas om behandlingen inte utgér en oproportionell eller orimlig borda for de
berérda medlemsstaterna.

En frivillig rapport fir inte leda till att den rapporterande enheten alidggs skyldigheter som den inte skulle ha varit
foremdl for om den inte hade gett in rapporten.

KAPITEL VII

SLUTBESTAMMELSER
Artikel 21
Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for overtridelse av nationella bestimmelser som har antagits enligt
detta direktiv och vidta alla nodvindiga atgdrder for att se till att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och étgirder senast den
9 maj 2018 samt utan dr6jsmal eventuella dndringar som ber6r dem.

Artikel 22

Kommittéforfarande

1.  Kommissionen ska bitrddas av kommittén for sikerhet i nitverks- och informationssystem. Denna kommitté ska
vara en kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 1822011 tillimpas.

Artikel 23
Oversyn

1.  Kommissionen ska senast den 9 maj 2019 limna en rapport till Europaparlamentet och radet, dir den bedomer
enhetligheten i medlemsstaternas tillvigagdngssitt vid identifieringen av leverantorer av samhillsviktiga tjanster.

2. Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten till Europaparlamentet
och réddet. I detta syfte och for att ytterligare framja det strategiska och operativa samarbetet ska kommissionen beakta
rapporterna frin samarbetsgruppen och CSIRT-ndtverket om de erfarenheter som forvirvats pé strategisk och operativ
nivd. [ sin oversyn ska kommissionen ocksd bedoma forteckningarna i bilagorna II och II samt enhetligheten
i identifieringen av leverantorer av samhillsviktiga tjdnster och tjanster i de sektorer som avses i bilaga II. Den forsta
rapporten ska ldmnas senast den 9 maj 2021.
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Artikel 24
Overgingsbestimmelser

1. Utan att det paverkar tillimpningen av artikel 25 och i syfte att erbjuda medlemsstaterna ytterligare mojligheter till
lampligt samarbete under inforlivandeperioden, ska samarbetsgruppen och CSIRT-nitverket borja utfora sina uppgifter
enligt artikel 11.3 respektive 12.3 senast den 9 februari 2017.

2. Under perioden frén och med den 9 februari 2017 till och med den 9 november 2018 ska samarbetsgruppen,
i syfte att hjdlpa medlemsstaterna att tillimpa ett enhetligt tillvigagdngssitt i forfarandet for identifiering av leverantorer
av samhillsviktiga tjanster, diskutera forfarandet for, innehdllet i och typen av nationella dtgirder som mojliggor
identifiering av leverantorer av samhallsviktiga tjanster inom en sirskild sektor i enlighet med de kriterier som anges
i artiklarna 5 och 6. Samarbetsgruppen ska pd begiran av en medlemsstat ocksd diskutera medlemsstatens utkast till
specifika nationella dtgirder som mojliggor identifiering av leverantorer av samhallsviktiga tjdnster inom en sirskild
sektor i enlighet med de kriterier som anges i artiklarna 5 och 6.

3. Senast den 9 februari 2017 ska medlemsstaterna vid tillimpning av denna artikel sakerstilla att de dr korrekt
foretradda i samarbetsgruppen och CSIRT-nétverket.

Artikel 25
Inférlivande

1. Medlemsstaterna ska senast den 9 maj 2018 anta och offentliggora de bestimmelser i lagar och andra forfattningar
som dr nodvindiga for att folja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser frdn och med den 10 maj 2018.

Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hanvisning till detta direktiv eller dtf6ljas av en sddan
hénvisning nir de offentliggors. Narmare foreskrifter om hur hanvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de centrala bestimmelser i nationell ritt som de antar
inom det omrdde som omfattas av detta direktiv.

Artikel 26
Ikrafttridande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Artikel 27
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfdrdat i Strasbourg den 6 juli 2016.
P Europaparlaments vignar Pd rddets vignar
M. SCHULZ 1. KORCOK

Ordférande Ordférande
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BILAGA 1

KRAV PA ENHETER FOR HANTERING AV IT-SAKERHETSINCIDENTER (COMPUTER SECURITY INCIDENT
RESPONSE TEAMS, NEDAN KALLADE CSIRT-ENHETER) SAMT DERAS UPPGIFTER

Kraven pd CSIRT-enheter samt deras uppgifter ska pd ett limpligt och entydigt sitt faststillas och stodjas genom
nationell politik och/eller lagstiftning. Foljande ska inga:

1. Krav pd CSIRT-enheter
a) CSIRT-enheterna ska sikerstdlla en hog nivad pd tillgdngen till sina kommunikationstjanster genom att undvika
felkritiska systemdelar (single points of failure) och ska kunna kontaktas och kontakta andra nir som helst och pa
flera olika sitt. Kommunikationskanalerna ska dessutom vara tydligt specificerade och vilkinda for
anvindargruppen och samarbetspartner.
b) CSIRT-enheternas lokaler och de informationssystem som de anvinder sig av ska vara beligna pé siker plats.

¢) Driftskontinuitet:

i) CSIRT-enheter ska ha ett dndamalsenligt system for handliggning och dirigering av ansokningar, sd att
overlimnanden underlittas.

ii) CSIRT-enheter ska ha tillrackligt med personal for att stindigt vara tillgingliga.

i) CSIRT-enheter ska forlita sig pd en infrastruktur med sikerstdlld kontinuitet. Darfor mdste systemen ha
inbyggd redundans och reservlokaler finnas tillgingliga.

d) CSIRT-enheter ska om de s 6nskar ha majlighet att delta i internationella samarbetsnitverk.
2. CSIRT-enheters uppgifter
a) CSIRT-enheters uppgifter ska omfatta minst f6ljande:
i) Overvakning av incidenter pa nationell niva.

ii) Tillhandahéllande av tidiga varningar, larm, meddelanden och informationsspridning till relevanta aktorer om
risker och incidenter.

iii) Atgirder till foljd av incidenter.
iv) Tillhandahéllande av dynamisk risk- och incidentanalys och situationsmedvetenhet.
v) Deltagande i CSIRT-nétverket.

b) CSIRT-enheter ska bygga upp samarbetsrelationer med den privata sektorn.

¢) For att underlitta samarbete ska CSIRT-enheter frimja antagandet och anvindningen av gemensam eller
standardiserad praxis for

i) forfaranden for hantering av incidenter och risker,

ii) klassificeringssystem for incidenter, risker och information.
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BILAGA 11

TYPER AV ENHETER ENLIGT ARTIKEL 4.4

Sektor Delsektor Typ av enhet

1. Energi a) Elektricitet — Elforetag enligt definitionen i artikel 2.35 i Europaparlamentets
och rddets direktiv 2009/72/EG (') som bedriver "leverans el-
ler handel” enligt definitionen i artikel 2.19 i det direktivet

— Systemansvariga for distributionssystemet enligt definitionen
i artikel 2.6 i direktiv 2009/72[EG

— Systemansvariga for overforingssystemet enligt definitionen
i artikel 2.4 i direktiv 2009/72[EG

b) Olja — Operatorer av oljeledningar

— Operatorer av oljeproduktion, raffinaderier, bearbetningsan-
laggningar, lagring och overforing

¢) Gas — Gashandelsforetag eller gashandlare enligt definitionen i
artikel 2.8 i Europaparlamentets och radets direktiv
2009/73[EG ()

— Systemansvariga for distributionssystemet enligt definitionen
i artikel 2.6 i direktiv 2009/73[EG

— Systemansvariga for oOverforingssystemet enligt definitionen
i artikel 2.4 i direktiv 2009/73[EG

— Systemansvariga for lagringssystemet enligt definitionen i arti-
kel 2.10 i direktiv 2009/73/EG

— Systemansvariga for en LNG-anliggning enligt definitionen
i artikel 2.12 i direktiv 2009/73/EG

— Naturgasforetag enligt definitionen i artikel 2.1 i direktiv
2009/73[EG

— Operatorer av raffinaderier och bearbetningsanldggningar for
naturgas

2. Transporter a) Lufttransport — Lufttrafikforetag enligt definitionen i artikel 3.4 i Europaparla-
mentets och radets forordning (EG) nr 300/2008 (?)

— Flygplatsens ledningsenheter enligt definitionen i artikel 2.2
i Europaparlamentets och rédets direktiv 2009/12/EG (¥, flyg-
platser enligt definitionen i artikel 2.1 i det direktivet, inbegri-
pet de huvudflygplatser som fortecknas i avsnitt 2 i bilaga II
till  Europaparlamentets och rddets forordning (EU)
nr 1315/2013 (°), och enheter som driver kringliggande in-
stallationer vid flygplatser
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Sektor

Delsektor

Typ av enhet

— Operatérer inom trafikstyrning och trafikledning som tillhan-
dahdller flygkontrolltjanst enligt definitionen i artikel 2.1 i Eu-
ropaparlamentets och rddets forordning (EG) nr 549/2004 (6)

b) Jarnvagstransport

— Infrastrukturforvaltare enligt definitionen i artikel 3.2 i Europa-
parlamentets och rddets direktiv 2012/34/EU ()

— Jarnvigsforetag enligt definitionen i artikel 3.1 i direktiv
2012/34/[EU, inbegripet tjansteleverantorer enligt definitionen
i artikel 3.12 i direktiv 2012/34/EU

¢) Sjofart

— Transportforetag som bedriver persontrafik och godstrafik pa
inre vattenvagar, till havs och lings kuster, enligt definitio-
nerna for sjotransport i bilaga I till Europaparlamentets och
radets forordning (EG) nr 725/2004 (8), exklusive de enskilda
fartyg som drivs av dessa foretag

— Ledningsenheter for hamnar enligt definitionen i artikel 3.1
i Europaparlamentets och radets direktiv 2005/65/EG (%), in-
begripet deras hamnanldggningar enligt definitionen i arti-
kel 2.11 i forordning (EG) nr 725/2004, och enheter som sko-
ter anldggningar och utrustning i hamnar

— Operatérer av sjotrafikinformationstjdnster enligt definitionen
i artikel 3 o i Europaparlamentets och radets direktiv
2002/59[EG (19)

d) Viagtransport

— Vigmyndigheter enligt definitionen i artikel 2.12 i kommissio-
nens delegerade forordning (EU) 2015/962 (') med ansvar for
trafikstyrning och trafikledning

— Operatérer av intelligenta transportsystem enligt definitionen
i artikel 4.1 i Europaparlamentets och radets direktiv
2010/40/EU (1)

. Bankverksamhet

Kreditinstitut enligt definitionen i artikel 4.1 i Europaparlamentets
och réadets férordning (EU) nr 575/2013 (%)

. Finans-marknads-in-

frastruktur

— Operatérer av handelsplatser enligt definitionen i artikel 4.24
i Europaparlamentets och radets direktiv 2014/65/EU (')

— Centrala motparter enligt definitionen i artikel 2.1 i Europa-
parlamentets och rddets férordning (EU) nr 648/2012 (%)

. Hilso- och sjukvérds-

sektorn

Hilso- och sjukvérds-
miljéer (inklusive sjuk-
hus och privata kliniker)

Vardgivare enligt definitionen i artikel 3 g i Europaparlamentets
och radets direktiv 2011/24/EU (*9)
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Sektor Delsektor Typ av enhet
6. Leverans och distribu- Leverantorer och distributérer av dricksvatten enligt definitionen
tion av dricksvatten i artikel 2.1 a i radets direktiv 98/83/EG (*7), dock exklusive distri-

butorer for vilka distribution av dricksvatten endast utgor en del
av deras allmidnna verksamhet, som bestdr i distribution av andra
fornddenheter och varor som inte anses utgora samhillsviktiga
tjanster

7. Digital infrastruktur — Internetknutpunkter

— Leverantorer av DNS-tjanster

— Registreringsenheter for toppdominer

(') Europaparlamentets och rddets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden for el
och om upphivande av direktiv 2003/54/EG (EUT L 211, 14.8.2009, s. 55).

(9 Europaparlamentets och rddets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma regler for den inre marknaden f6r na-
turgas och om upphivande av direktiv 2003/55/EG (EUT L 211, 14.8.2009, s. 94).

(}) Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphivande av férordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

(*) Europaparlamentets och radets direktiv 2009/12/EG av den 11 mars 2009 om flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

(*) Europaparlamentets och radets férordning (EU) nr 1315/2013 av den 11 december 2013 om unionens riktlinjer for utbyggnad av
det transeuropeiska transportnatet och om upphévande av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).

(®) Europaparlamentets och rddets férordning (EG) nr 549/2004 av den 10 mars 2004 om ramen for inrdttande av det gemensamma
europeiska luftrummet ("ramférordning”) (EUT L 96, 31.3.2004, s. 1).

(') Europaparlamentets och rddets direktiv 2012/34/EU av den 21 november 2012 om inrédttande av ett gemensamt europeiskt jarn-
viagsomrdde (EUT L 343, 14.12.2012, s. 32).

(¥) Europaparlamentets och ridets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjéfartsskydd pé fartyg och i ham-
nanldggningar (EUT L 129, 29.4.2004, s. 6).

(®) Europaparlamentets och rddets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat hamnskydd (EUT L 310, 25.11.2005,
s. 28).

("% Europaparlamentets och radets direktiv 2002/59/EG av den 27 juni 2002 om inrittande av ett overvaknings- och informationssys-
tem for sjotrafik i gemenskapen och om upphavande av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

(") Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om komplettering av Europaparlamentets och ré-
dets direktiv 2010/40/EU vad giller tillhandahallande av EU-omfattande realtidstrafikinformationstjanster (EUT L 157, 23.6.2015,
s. 21).

('3 Europaparlamentets och rddets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for inférande av intelligenta transportsys-
tem pd vagtransportomradet och for granssnitt mot andra transportslag (EUT L 207, 6.8.2010, s. 1).

(%) Europaparlamentets och rddets férordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och virdepap-
perstoretag och om é4ndring av foérordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, s. 1).

() Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om dndring
av direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).

(") Europaparlamentets och rédets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och transak-
tionsregister (EUT L 201, 27.7.2012, s. 1).

(*%) Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrattigheter vid grinséverskri-
dande hilso- och sjukvard (EUT L 88, 4.4.2011, s. 45).

('7) Rédets direktiv 98/83/EG av den 3 november 1998 om kvaliteten pé dricksvatten (EGT L 330, 5.12.1998, s. 32).
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BILAGA 111

TYPER AV DIGITALA TJANSTER ENLIGT ARTIKEL 4.5

1. Internetbaserad marknadsplats.
2. Internetbaserad sokmotor.

3. Molntjanster.




Bilaga 3

Jamforelsetabell

Jamforelsetabell — en sammanstillning av bestimmelserna 1 NIS-
direktivet och motsvarande bestimmelser 1 den féreslagna lagen och
1 den foreslagna férordningen.

Artikel i NIS-direktivet | Bestimmelse i lagen eller forordningen

1.1 1§ lagen
1.2 -
1.3 3—4 §§ lagen
1.4-5 -
1.6 6 § lagen
1.7 5 § forsta stycket lagen
2 -
3 _
4 7 § lagen
5.1 2§aoch 8 §lagen
5.2 8 § forsta stycket lagen
5.3 46 § 1 lagen
10 § 2 férordningen
5.4 8 § fjirde stycket lagen
3 § forsta stycket férordningen
5.5 10 § 2 f6rordningen
5.6 -
5.7 -
6.1 8 § andra stycket och 45 § 1 lagen
6.2 8 § tredje stycket och 45 § 1 lagen

11 § 2 férordningen
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7 _

8.1-2 22 § lagen
5 § forordningen

8.3—4 43 § lagen
7 § férordningen

8.5 -

8.6 6 § 1 och 8 § 6 férordningen
Framgir dven av 6 § férvaltningslagen
(1986:223) och 6 § andra stycket myn-
dighetsférordningen (2007:515)

8.7 -

9.1 44 § lagen
8 § férordningen

9.2-3 8 § andra stycket férordningen

9.4-5 -

10.1 Framgar redan av 6 § forvaltningslagen
(1986:223) och 6 § andra stycket myn-
dighetsférordningen (2007:515)

10.2 8 § tredje stycket 1 férordningen

10.3 7 § tredje stycket forordningen

11 -

12 -

13 -

14.1 10, 11, 13 §§, 45 § 2 och 46 § 2 lagen
10§ 1 och 11 § 1 f6rordningen

14.2 10, 12, 13 §§, 45 § 2 och 46 § 2 lagen
10§ 1 och 11 § 1 férordningen

14.3 10, 16, 44 §§ och 46 § 3 lagen
10 § 3 férordningen

14.4 17 § och 45 § 3 lagen
11 § 3 férordningen

14.5 7 § andra stycket, 8 § tredje stycket 2

och 5 férordningen, 15 kap. 1 a § offent-
lighets- och sekretesslagen (2009:400)
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14.6 8 § tredje stycket 4 férordningen
14.7 6§2,98§och 11 § 3 férordningen
15.1-2 23-26 §§ lagen
15.3 30-31 §§ lagen
15.4 6 § 1 forordningen
16.1 14 § lagen
16.2 15 § lagen
16.3 19 och 44 §§ och 47 § 1 lagen
10 § 3 férordningen
16.4 20 § lagen
16.5 18 § lagen
16.6 8 § tredje stycket 3 férordningen,

15 kap. 1 a § offentlighets- och
sekretesslagen (2009:400)

16.7 21 § lagen
8 § tredje stycket 4 férordningen

16.8-10 -

16.11 2 § b lagen

17.1 28 § lagen

17.2a 23§, 24 § forsta och tredje stycket,
25 och 27 §§ lagen

17.2b 30-31 §§ lagen

17.3 6 § 5 forordningen

18.1 2§ blagen

18.2 2§boch9 §lagen

18.3 -

19.1 4 § férordningen

19.2 -

20.1-2 46 § 4,47 § 2 lagen
10 § 4 f6rordningen

21 31-42 §§ lagen

22 -

23 -
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24 -

25 -

26 -

27 -
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Kronologisk férteckning

—_

. For Sveriges landsbygder

— en sammanhdllen politik for
arbete, hillbar tillvixt och vilfird. N.

. Kraftsamling f6r framtidens energi. M.

3. Karens for statsrid och statssekreterare.

S

w

6.

Fi.

. For en god och jimlik hilsa.

En utveckling av det
folkhilsopolitiska ramverket. S.

. Svensk social trygghet i en

globaliserad virld. Del 1 och 2. S.

Se barnet! Ju.

7. Straffprocessens ramar och

8.

9.

10.

11.
12.

13.

14.

15.

16
17.

18.
19.

domstolens beslutsunderlag
i brottmal — en bittre hantering av
stora mil. Ju.

Kunskapsliget pd kirnavfallsomridet 2017.
Kirnavfallet — en friga i stindig
férindring. M.

Det handlar om oss.

—unga som varken arbetar eller studerar. U.
Ny ordning fér att frimja god sed

och hantera oredlighet i forskning. U.

Vigskatt. Volym 1 och 2. Fi.

Att ta emot minniskor pd flykt.
Sverige hésten 2015. Ju.
Finansiering av infrastruktur med
privat kapital? Fi.
Migrationsirenden

vid utlandsmyndigheterna. Ju.
Kvalitet och sikerhet

pd apoteksmarknaden. S.

. Sverige i Afghanistan 2002-2014. UD.

Om oskuldspresumtionen och ritten att
nirvara vid rittegdngen. Genomférande
av EU:s oskuldspresumtionsdirektiv. Ju.

En nationell strategi for validering. U.

Uppdrag: Samverkan. Steg pd vigen
mot fordjupad lokal samverkan
fér unga arbetslésa. A.

20.

21.

22.

23.
24.

25.

26.

Tilltrdde for nybérjare — ett dppnare
och enklare system for tilltride till
hégskoleutbildning. U.

Lis mig! Nationell kvalitetsplan for
vard och omsorg om ildre personer.
Del1och2.S.

Frén virdekedja till virdecykel — s3 fir
Sverige en mer cirkulir ekonomi. M.
digitalforvaltning.nu. Fi.

Ett arbetsliv i forindring — hur
piverkas ansvaret for arbetsmiljon? A.
Samlad kunskap — stirkt
handliggning. S.

Delningsekonomi. P4 anvindarnas
villkor. Fi.

27.Vissa frigor inom fastighets- och

28.

29.
30.

31.

32.

33.
34.

35.

36.

stimpelskatteomridet. Fi.

Ett nationellt centrum fér kunskap
om och utvirdering av arbetsmiljé. A.

Brottsdatalag. Ju

En omreglerad spelmarknad.
Del 1 och 2. Fi.

Stirkt konsumentskydd
pd bostadsrittsmarknaden. Ju.

Substitution i Centrum
—stirkt konkurrenskraft med
kemikaliesmarta 16sningar. M.

Stirkt stillning f6r hyresgister. Ju.

Ekologisk kompensation — Atgirder
for att motverka nettoférluster av
biologisk mingfald och ekosystem-
tjinster, samtidigt som behovet av
markexploatering tillgodoses. M.

Samling f6r skolan. Nationell strategi

for kunskap och likvirdighet. U.

Informationssikerhet for
samhillsviktiga och digitala tjinster.

Ju.
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Systematisk forteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan. Steg pd vigen
mot férdjupad lokal samverkan
for unga arbetslésa. [19]

Ett arbetsliv i férindring — hur paverkas
ansvaret for arbetsmiljon? [24]

Ett nationellt centrum fér kunskap om
och utvirdering av arbetsmiljs. [28]

Finansdepartementet
Karens for statsrdd och statssekreterare. [3]
Vigskatt. Volym 1 och 2. [11]
Finansiering av infrastruktur med
privat kapital? [13]
digitalforvaltning.nu. [23]
Delningsekonomi. P4 anvindarnas villkor.
[26]
Vissa frigor inom fastighets- och stimpel-
skatteomrddet. [27]

En omreglerad spelmarknad. Del 1 och 2.
(30]

Justitiedepartementet
Se barnet! [6]

Straffprocessens ramar och domstolens
beslutsunderlag i brottmal
— en bittre hantering av stora mil. [7]

Att ta emot minniskor pd flykt.
Sverige hdsten 2015. [12]
Migrationsirenden
vid utlandsmyndigheterna.[14]

Om oskuldspresumtionen och ritten att
ndrvara vid rittegdngen. Genomférande
av EU:s oskuldspresumtionsdirektiv. [17]
Brottsdatalag. [29]

Stirkt konsumentskydd

pd bostadsrittsmarknaden. [31]
Stirkt stillning for hyresgister. [33]
Informationssikerhet for

samhillsviktiga och digitala tjinster.
[36]

Miljo- och energidepartementet

Kraftsamling f6r framtidens energi. [2]

Kunskapslidget p& kirnavfallsomridet 2017.
Kirnavfallet - en friga i stindig
férindring. [8]

Frin virdekedja till virdecykel — s fir
Sverige en mer cirkulir ekonomi. [22]

Substitution 1 Centrum
— stirkt konkurrenskraft med
kemikaliesmarta 16sningar. [32]

Ekologisk kompensation — Atgirder for att
motverka nettoférluster av biologisk
méngfald och ekosystemtjinster, sam-

tidigt som behovet av markexploatering
tillgodoses. [34]

Néringsdepartementet

For Sveriges landsbygder
— en sammanhdllen politik f6r
arbete, hillbar tillvixt och vilfird. [1]

Socialdepartementet

For en god och jamlik hilsa.
En utveckling av det
folkhilsopolitiska ramverket. [4]

Svensk social trygghet 1 en globaliserad
virld. Del 1 och 2.[5]

Kvalitet och sikerhet
pd apoteksmarknaden. [15]

Lis mig! Nationell kvalitetsplan
f6r vard och omsorg om ildre personer.
Del 1 och 2. [21]

Samlad kunskap — stirkt handliggning. [25]

Utbildningsdepartementet

Det handlar om oss.
—unga som varken arbetar eller studerar. [9]

Ny ordning for att frimja god sed
och hantera oredlighet i forskning. [10]

En nationell strategi f6r validering [18]



Tilltride fér nybérjare — ett dppnare och
enklare system for tilltride till hog-
skoleutbildning. [20]

Samling fér skolan.

Nationell strategi for kunskap och
likvirdighet. [35]

Utrikesdepartementet
Sverige i Afghanistan 2002-2014. [16]
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