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Till statsradet och chefen for
Justitiedepartementet

Genom beslut den 9 oktober 2008 bemyndigade regeringen chefen
for Justitiedepartementet att tillkalla en sirskild utredare med upp-
drag att, mot bakgrund av férindringar inom férsvarsunderrittelse-
verksamheten, utreda hur Sikerhetspolisens och Rikskriminalpolisens
behov av underrittelser om utlindska férhdllanden ska kunna till-
godoses pa ett rittssikert och effektivt sitt.

Som sirskild utredare férordnades samma dag f.d. generaldirek-
téren Anders Eriksson.

Utredaren har i enlighet med direktiven bitritts av en referens-
grupp bestdende av representanter for riksdagspartierna. Som leda-
moter 1 referensgruppen forordnades fr.o.m. den 24 oktober 2008
Otto von Arnold (kd), Krister Hammarbergh (m), Annie Johansson
(c), Margareta Persson (s), Lage Rahm (mp), Cecilia Wigstrém (fp)
och Alice Astrém (v).

Sekreterare 8t utredningen har varit sikerhetsrddet Johan Sj66.

Utredningen har antagit namnet Utredningen om underrittelse-
inhimtning f6r vissa polisidra behov (Ju 2008:14).

Jag far hirmed 6verlimna betinkandet Signalspaning fér polisidra
behov (SOU 2009:66).

Mitt uppdrag ir med detta slutfort.

Stockholm 1 juli 2009

Anders Eriksson
/Johan Sjo¢
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Sammanfattning

Inledning

Av lagen (2008:717) om signalspaning 1 férsvarsunderrittelseverk-
samhet framgdr att Forsvarets radioanstalt under 1 lagen angivna
forutsittningar fir bedriva signalspaning 1 sdvil etern som 1 trid.
Jag ligger nu fram férslag om att Forsvarets radioanstalt ska undan-
tagsvis efter tillstdnd av domstol kunna utféra sidan signalspaning
dven for att tillgodose polisens behov av underrittelser om utlindska
forhallanden, frimst Sikerhetspolisens behov av underrittelser om
allvarliga hot mot nationell eller internationell sikerhet, samt att
radioanstalten ska fi delge polisen information frin sidan signal-
spaning under férutsittning att domstolen gett tillstdnd till det. Ett
sddant tillstdnd ska avse sidan information som ir relevant fér
polisen med beaktande av det indamdl f6r vilket signalspaningen
medgivits av domstolen.

Jag vill redan hir framhalla att mitt f6rslag tagit utgdngspunke i
att signalspaning, sirskilt spaning i trdd, ir en metod som enligt
min uppfattning kan leda till omfattande intring i den personliga
integriteten. Jag anser dirfor att det krivs mycket starka skil for att
tillita sddan spaning. Min utgdngspunkt har dirfér varit att sddan
spaning 1 trdd som huvudregel inte ska f& ske. Om allvarliga hot
mot nationell eller internationell sikerhet uppstdr kan det dock enligt
min mening finnas anledning att gora undantag. Ocks8 nir det ror
sig om s3 allvarlig brottslighet att gillande ritt medger hemlig tele-
avlyssning men sddan inte gdr att anordna kan det enligt min mening
undantagsvis finnas skil att 1 stillet anvinda signalspaning. Jag an-
ser ocksd att det bor goras inskrinkningar i den hittillsvarande fri-
heten att bedriva signalspaning i etern.

I det foljande limnar jag i sammanfattande form en redovisning
av mina overviganden och forslag. Den som vill ha en detaljerad
bild av férslagens innebord bor dock lisa hela betinkandet.
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Bakgrund

Polisen har anvint signalspaning sedan andra virldskriget, 1t vara
att syfte och teknik har skiftat genom &ren. Spaningen har bedrivits
sdvil i egen regi som med stdd av Forsvarets radioanstalt. Den signal-
spaning som har bedrivits har avsett enbart spaning i etern. Nigon
reglering av verksamheten har inte funnits utan signalspaningen har
bedrivits med utgingspunkten att etern har ansetts fri att avlyssna.
Under senare ir har signalspaningen bedrivits av Forsvarets radio-
anstalt p polisens uppdrag inom ramen fér férsvarsunderrittelse-
verksamheten.

Ett lagstiftningsarbete har under ett antal &r bedrivits 1 syfte att
férindra forsvarsunderrittelseverksamheten. En central férindring
har varit att utvidga den signalspaning som Forsvarets radioanstalt
bedriver inom ramen for férsvarsunderrittelseverksamheten till att
avse inte bara signalspaning i etern utan ocksd i1 trid sdvitt avser
signaler som fors dver Sveriges grins. En konsekvens av det lag-
stiftningsarbetet dr emellertid att méjligheten f6r polisen att inom
ramen for forsvarsunderrittelseverksamheten inrikta signalspaningen
vid Forsvarets radioanstalt kommer att upphéra.

Mitt utredningsuppdrag har mot denna bakgrund omfattat att
kartligga Sikerhetspolisens och den &vriga polisens behov av under-
rittelser om utrikes foérhillanden samt att utreda hur detta behov
ska kunna tillgodoses p3 ett rittssikert och effektivt sitt.

I uppdraget har ocksd ingdtt att forsoka skaffa information om
forhillandena 1 andra linder nir det giller polisens ritt att {8 infor-
mation genom signalspaning. Den information jag inhimtat om
detta har visat att det endast i {8 linder finns mera omfattande lag-
stiftning hirom. I flertalet av de linder som jag undersokt saknas
lagstiftning helt eller nistan helt. I samtliga linder som jag under-
sokt nirmare far dock polisen del av information frn signalspaning. I
dtminstone vissa av dessa linder kan polisen ocksi begira att {3
signalspaning utférd. I de flesta linderna finns bara en signal-
spaningsorganisation, som utfér signalspaning bde t forsvarsunder-
rittelseverksamheten, sikerhetstjinsten och polisen.

Jag vill i sammanhanget tilligga att det inte varit helt litt att f3
information om foérhillandena i andra linder. Sekretess och en viss
dterhdllsamhet 1 uppgiftslimnandet har varit betydande hinder. I vissa
fall har dterhllsamheten motiverats med hinvisningar till den debatt
som férekommit 1 Sverige kring signalspaningsfrigan.

12
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Det bor tilliggas att lagstiftningsarbetet med avseende pd signal-
spaningen inom forsvarsunderrittelseverksamheten dnnu inte ir av-
slutat. Ett slutligt stillningstagande 1 utestdende frigor inom ramen
for det arbetet kan komma att pdverka en del av de forslag som
presenteras 1 detta betinkande.

De forslag som jag ligger fram i detta betinkande giller bara
signalspaning avseende utrikes férhillanden. Signalspaning avseende
inrikes forhdllanden omfattas alltsd inte.

Polisens behov av underrattelser om utrikes férhallanden

Inom sdvil den vanliga polisen som inom Sikerhetspolisen finns ett
omfattande behov av att kunna f3 information om utrikes forhall-
anden. Dagens brottslighet ir ofta grinsoverskridande. Brott som
riktas mot Sverige eller berér Sverige pd annat sitt har ofta sitt
ursprung i andra linder. Sverige deltar ocksd i ett internationellt
samarbete mot brott. Hot mot nationell eller internationell siker-
het har ocksd ofta internationell anknytning. Fér att kunna upp-
daga, utreda eller férhindra sddan brottslighet eller sddana hot miste
den svenska sikerhetstjinsten (Sikerhetspolisen) och den vanliga
polisen kunna inhimta underrittelser om utrikes férhillanden. Det
kan ske pd minga olika sitt, t.ex. genom samarbete med andra linders
myndigheter och genom egna killor i utlandet. Aven signalspaning
har under l8ng tid anvints som en inhimtningsmetod.

Signalspaningen ska inte betraktas isolerad, utan miste ses som
en metod bland flera andra nir det giller att inhimta information.
Genom signalspaning kan polisen t.ex. f sidan information som
gor det mojligt att uppdaga brott f6r att direfter gd vidare med att
avstyra den brottsliga verksamheten samt inleda en brottsutredning,
eventuellt med anvindning av tvingsmedel.

Nir det giller behovet av att anvinda signalspaning mot utrikes
forhillanden foreligger det stora skillnader mellan Sikerhetspolisen
och den 6vriga polisen. Tyngdpunkten i Sikerhetspolisens arbete ir
att bedriva s.k. sikerhetsunderrittelsetjinst. I den verksamheten
verkar Sikerhetspolisen férebyggande genom att med hjilp av olika
metoder undersoka om det t.ex. férekommer sikerhetshotande
verksamhet som riktas mot Sverige eller svenska intressen. I den
mdn sidan verksamhet férekommer ir det Sikerhetspolisens upp-
gift att avstyra verksamheten innan nigon skada uppstir. Gemen-
samt for de typer av sikerhetshotande verksamheter som Sikerhets-
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polisen har att motverka — t.ex. spionage, olovlig underrittelseverk-
samhet och terrorism — ir att ursprungen till hoten ofta finns utom-
lands. Att {3 kunskap om utrikes férhillanden ir dirmed nodvin-
digt for att effektivt kunna motverka den typen av verksamhet.
Samtidigt ir Sikerhetspolisen en myndighet som saknar befogenhet
att agera utanfér landets grinser i syfte att inhimta sddan infor-
mation. Myndigheten miste siledes f sidan information pd annat
sitt. Signalspaning genom Forsvarets radioanstalts férsorg har 1 det
sammanhanget varit en central metod.

Vad giller den 6vriga polisen, dvs. Rikskriminalpolisen och polis-
myndigheterna, ir behovet av signalspaning mot utrikes férhillanden
mer begrinsat. I samband med bekimpning av grov organiserad
brottslighet med internationella férgreningar kan emellertid be-
hoven vara liknande de behov som Sikerhetspolisen har. Bekimp-
ning av sddan brottslighet faller i huvudsak under Rikskriminal-
polisens ansvar.

Avvagning mot integritetsintresset

Signalspaningens smala tillimpningsomride och inriktningen p3 ut-
lindska férhdllanden har sikerligen bidragit till att metoden, sdvitt
giller den hittillsvarande spaningen i etern, inte pd nigot tydligt
sitt har ifrdgasatts frin ett integritetsperspektiv. Ett ytterligare skil
torde ha varit att metoden inte har varit kind for en bredare all-
minhet.

Vad som nu aktualiserar en tydligare avvigning mellan nyttan av
signalspaning och skyddet av enskildas integritet dr dels den tek-
niska utvecklingen med utbyggnaden av det globala nitet, dels frigan
om att tilldta signalspaning i trid. Det globala nitet bestdr av olika
kommunikationsvigar som ir sammankopplade och som nyttjas
gemensamt av teleoperatdrer virlden éver. Utvecklingen gér tydligt
1 riktning mot alltmer av trddbunden trafik.

For signalspaning 1 etern framstér integritetsintresset som ndgot
svagare dn for signalspaning i trdd. Att enbart dterskapa den moj-
lighet till signalspaning i etern som polisen anvint sig av tidigare
framstdr emellertid inte som meningsfullt. Betydelsen av signal-
spaning 1 etern minskar naturligtvis i takt med att trafiken 6ver-
flyttas till trad.

Det gir inte att komma ifrén att all signalspaning avseende ut-
rikes férhdllanden kan innebira att det gors intrdng i enskildas inte-
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gritet. Enligt min uppfattning bor dirfor utgingspunkten vara att
polisen inte ska f& bedriva sddan signalspaning, varken i etern eller 1
trdd. I vissa fall kan dock polisens behov av att med hjilp av signal-
spaning bekimpa viss brottslighet eller vissa sikerhetshot vara s3
starkt att det vid en avvigning framstdr som motiverat att tillita ett
visst intring 1 enskildas integritetsskydd. For sidana fall finns det
ett behov av att kunna géra undantag frdn den ovan angivna ut-
gdngspunkten. Sidana undantag miste vara noggrant angivna i lag.
Vidare méste det inforas ett omfattande regelverk till skydd fér en-
skildas personliga integritet. Det miste ocksd kombineras med ett
system for insyn och kontroll som motverkar varje form av miss-
bruk.

Mitt forslag innebir dirfor att polisens hittillsvarande mojlighet
att fritt bedriva signalspaning 1 etern avskaffas och att metoden blir
foremal for lagreglering. Det dr dessutom med hinsyn till bestim-
melserna 1 Europakonventionen nédvindigt med en sidan lagreg-
lering, om det ska inféras mojligheter att undantagsvis signalspana 1
trad.

Det bér under inga omstindigheter komma 1 friga att ge metoden
signalspaning en mer generell anvindning inom polisen. Huvud-
regeln bor i stillet vara att signalspaning inte ska vara tilliten. Varje
undantag till en sidan huvudregel bor tydligt framgi av lag och den
verksamhet som bedrivs miste vara féremal f6r insyn och kontroll.
Eftersom varje sddant undantag kommer att medféra intring i den
personliga integriteten krivs mycket starka skil for att tilldta undan-
tag. Inom den vanliga polisens omride torde det relativt sillan finnas
sd allvarliga hot genom brottslig verksamhet att det motiverar att
det genom signalspaning gors intrdng av detta slag. For den vanliga
polisens del maste dirfor, sirskilt nir det giller spaning i trd,
undantagen utformas mycket restriktivt. Annorlunda férhiller det
sig vid hot mot nationell eller internationell sikerhet. Hir kan hoten
ofta vara av si allvarlig karaktir att enskildas intresse av skydd for
den personliga integriteten miste 3 std tillbaka. Det betyder enligt
min mening att utrymmet for att géra undantag frin huvudregeln
bér vara nigot storre inom sikerhetstjinstens (Sikerhetspolisens)
omréde.
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Begransning av signalspaning i etern

Signalspaning 1 etern har hittills kunnat anvindas av polisen utan
ndgra begrinsningar. Av skil som angivits ovan begrinsas nu polisens
ritt att anvinda sidan spaning avseende utrikes férhillanden till att
avse allvarlig brottslighet. Signalspaning i etern bor dirfor inte f3
anvindas for andra brott dn sidana f6r vilka det idr foreskrivet fing-
else 1 tvd ar eller dirover.

Som nimnts bér dock sikerhetstjinsten dirtill ges mojligheter
att anvinda signalspaning i kampen mot hot mot nationell eller
internationell sikerhet. Dirfér bor Sikerhetspolisen medges ritt att
anvinda signalspaning 1 etern 1 syfte att motverka bla. olovlig under-
rittelseverksamhet och andra hot mot rikets sikerhet, utveckling och
spridning av masstorstorelsevapen, internationell terrorism och annan
grov organiserad brottslighet. Gemensamt for dessa omriaden ir att
det framstdr som sirskilt angeliget att Sikerhetspolisen kan skaffa
sig kunskap om och félja utvecklingstendenser kring utrikes for-
hillanden eller dir sddan kunskap till och med framstir som av-
gorande for en framgdngsrik verksamhet. Det ir vidare omriden
dir ett fullbordat brott allvarligt skulle komma att skada Sverige
eller svenska intressen. Det ir slutligen omriden dir Sverige har ett
vil etablerat samarbete med andra linder i syfte att 6ka kunskapen
och att motverka brott.

Ytterligare begransning av signalspaning i trad

Signalspaning i trid innebir generellt sett ett ndgot stérre integritets-
intrdng dn signalspaning i etern. Ritten att bedriva spaning i trdd
bor dirfér kriva dnnu starkare skil dn ritten att spana i etern.
Anvindningen av signalspaning i trdd bér begrinsas till fall dir det
framstdr som sirskilt angeliget med hinsyn till bl.a. rikets sikerhet.
Metoden foreter, sdvil 1 teknisk mening som med avseende pd den
kommunikation som dr mojlig att inhdmta, likheter med hemlig tele-
avlyssning. En befogenhet att undantagsvis signalspana 1 trdd bor
dirfor utformas pd ett sidant sitt att den strikta regleringen kring
hemlig teleavlyssning inte kan kringgis.

Utgdngspunkten bér mot denna bakgrund vara att signalspaning
1 trdd inte fir anvindas av polisen under andra férutsittningar in de
som giller f6r hemlig teleavlyssning. Det innebir att &tgirden far
riktas mot en person som ir skiligen misstinkt for brott f6r vilket
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det dr forskrivet ett sddant straff som utgor en forutsittning f6r att
anvinda hemlig teleavlyssning, dvs. ett féreskrivet minimistraff pd
tvd ars fingelse eller dirover (eller ett straffvirde 1 det enskilda fallet
dverstigande tv4 ars fingelse). Signalspaning i trdd ska i dessa fall {3
anvindas endast di en hemlig teleavlyssning inte ir mojlig att
genomfora. Som exempel kan nimnas att den misstinkte befinner
sig utomlands 1 ett land dir det inte ir mojligt att verkstilla ett
beslut om hemlig teleavlyssning med hjilp av det landets myndig-
heter.

En utformning av reglerna pd nu angivet sitt kommer att inne-
bira att spaning 1 trdd f6r den vanliga polisens rikning kommer att
fa ske endast 1 enstaka undantagsfall och endast under de foérutsitt-
ningar som redan giller for att genomféra en hemlig teleavlyssning.

Dirutéver bor Sikerhetspolisen & anvinda sig av signalspaning i
trdd i underrittelsesyfte under i stort samma férutsittningar som
foreslas gilla f6r Sikerhetspolisens signalspaning i etern. Med under-
rittelsesyfte avses att syftet inte ska vara brottsutredande, dvs. att
samla bevis inom ramen foér en férundersékning. For att signal-
spaning i trdd ska f8 anvindas mot grov organiserad brottslighet
bér dock dven krivas att den brottsligheten ir av systemhotande
karaktir.

Begransningar i ovrigt

Den foreslagna lagstiftningen avser utrikes férhdllanden. I syfte att
avgrinsa tillimpningsomradet bor gilla att signalspaningen inte far
avse signaler mellan en sindare och en mottagare som bida befinner
sig 1 Sverige. Avgrinsningen giller for signalspaning i sdvil eter som
trdd. Om sddana signaler indi skulle komma att inhimtas ska den
informationen omedelbart férstoras.

Vidare bér gilla en proportionalitetsprincip med inneborden att
signalspaning endast fir ske om syftet med spaningen viger klart
tyngre in det integritetsintring som spaningen kan medféra och
vidare en prévning av att det syftet inte kan tillgodoses pd ett mindre
ingripande sitt. En viktig utgdngspunkt vid den bedémningen ir att
hemlig teleavlyssning bor betraktas som en mindre ingripande dtgiird
in signalspaning 1 trd. Vidare bér en prévning av proportionaliteten
medfoéra att utrymmet att anvinda signalspaning fér den vanliga
polisens rikning, dvs. 1 huvudsak den typ av eterspaning som hittills
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kunnat anvindas helt fritt, begrinsas till brott av mycket allvarlig
art, framfor allt den grinséverskridande organiserade brottsligheten.

All signalspaning 1 trdd ska ske automatiserat och med anvind-
ning av sokbegrepp. Férutom att en manuell hantering av den oer-
hért stora mingd trafik som det dr friga om skulle vara betydligt
mer resurskrivande, skulle en sidan hantering medfora 6kade risker
for intring 1 den personliga integriteten. Genom kravet pa anvind-
ning av s6kbegrepp 6kar precisionen i spaningen, vilket far till f6ljd
att spaningen inte kommer att ha en bredare inriktning in vad som
ir absolut nédvindigt f6r att nd syftet. Automatiserad inhimtning
med anvindning av sokbegrepp kan férekomma ocksd vid signal-
spaning 1 etern, men kan 1 de fallen inte uppstillas som ett krav.

Signalspaning 1 trdd fir endast avse signaler som férs éver Sveriges
grins 1 trdd som idgs av en operatdr. Tillgdngen till de kablar och
fibrer som behovs for att genomféra spaningen begrinsas till att
avse enbart sddana s.k. signalbirare (dvs. fibrer) som ir nédvindiga
for att utfora uppdraget. P4 detta sitt begrinsas den trafikmingd
som signalspaningsmyndigheten fir tillgdng till {6r varje enskilt upp-
drag avsevirt.

Vem ska utfora signalspaningen?

Signalspaningen bér pd polisens begiran utféras av Forsvarets radio-
anstalt, dvs. samma myndighet som har bitritt polisen med signal-
spaning sedan andra virldskriget och som har bdde det kunnande
och den tekniska utrustning som krivs f6r att genomféra uppdraget.

Alternativet till en sidan 16sning, dvs. att 1ita polisen sjilv be-
driva signalspaning enligt den foreslagna lagstiftningen, skulle vara
mycket kostsamt och skulle inte leda till en bittre verksamhet.

For att Forsvarets radioanstalt ska utféra signalspaningen for
polisens rikning talar ocksd ett annat skidl. Om polisen 1 Sverige
sjilv skulle fi tekniskt genomféra avlyssningen, skulle polisen rent
faktiskt komma att besitta mer information dn som omfattas av det
indamal for vilket avlyssningen beviljats. Vid inhimtning i trdd skulle
visserligen bara den information som befordras i den tillstindsgivna
trdden (signalbiraren) komma att inhimtas, men eftersom det i en
och samma trdd gir inte bara den trafik som polisen ftt tillstind
att inhimta utan ocksd annan trafik, skulle en hel del ”6verskotts-
information” komma att finnas hos polisen. Aven om polisen inte
skulle ha ritt att ta del av den sistnimnda, skulle férhillandet att
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informationen fanns 1 polisens hand p goda grunder kunna kritiseras.
Genom att foreskriva att polisen inte sjilv ska f& genomfora
inhimtningen begrinsas polisens tillging till s&dan information
som tillstdndet att avlyssna avser. Endast denna information ska av
Forsvarets radioanstalt overforas till polisen. Ovrig information
stannar hos Forsvarets radioanstalt. Hirigenom férhindras att polisen
far ullgdng till en omfattande avlyssning av de internationella kom-
munikationer som i trid passerar Sveriges grins. Polisen fir 1 stillet
bara tillgdng till den information som den ska ha enligt det tillstind
som domstolen givit. Ett motsvarande resonemang kan féras dven
betriffande avlyssning i etern.

Krav pa tillstand

Signalspaning i sdvil etern som 1 trdd bor forutsitta tillstdnd av
domstol. Prévningen bor goras av en allmin férvaltningsdomstol,
med en mojlighet att 6verklaga till kammarritten. Vid prévningen
bér, enligt samma modell som giller vid tillstdndsprévning av-
seende exempelvis hemlig teleavlyssning, medverka ett offentligt
ombud med uppgift att bevaka enskildas integritetsintressen.

Ansdkan om tillstdnd ska goras av polisen, 1 praktiken Sikerhets-
polisen eller Rikskriminalpolisen, med bitride av Férsvarets radio-
anstalt.

Domstolen ska bla. prova om skilen for ansékan om signal-
spaning ir godtagbara utifrdn de krav som lagstiftaren stiller. En
central uppgift ir att préva ansdékan utifrin den féreslagna pro-
portionalitetsprincipen. Domstolen ska dirtill bestimma vilka sok-
begrepp och vilka signalbirare som ska f& anvindas. Genom en
strikt prévning av sokbegrepp och signalbirare begrinsas den trafik
som signalspaningsmyndigheten fr tillgdng till samtidigt som preci-
sionen 1 spaningen okar. Risken for otillborliga integritetsintrdng
minskar dirmed avsevirt.

Domstolen fir bevilja tillstdnd till signalspaning fér hégst tre mén-
ader och fir direfter férlinga tiden med hogst tre m&nader i1 taget.

Det bér finnas mojlighet att i brddskande fall piborja signal-
spaning utan domstols tillstdnd. En sddan méjlighet bor finnas 1 de
fall syftet med signalspaningen skulle g& foérlorat om domstolens
tillstdnd skulle behova avvaktas. Om ett sddant beslut skulle fattas
— vilket bér ankomma pd Forsvarets radioanstalt pd ansékan av
polisen — ska domstolen omedelbart underrittas fér att préva om
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signalspaningen ska fi fortsitta eller om den omedelbart ska av-
brytas.

Forstoring av uppgifter m.m.

Upptagningar eller uppteckningar som gjorts for polisens rikning
vid signalspaning ska omedelbart granskas av polisen. De fir be-
varas endast under vissa angivna férutsittningar och ska direfter
forstoras. Uppgifterna far emellertid alltid behandlas enligt de bestim-
melser som giller f6r polisens verksamhet 1 dvrigt enligt annan lag-
stiftning.

Vidare bor information som inhimtats genom signalspaning om-
gdende forstoras om innehdllet avser uppgifter for vilka tystnads-
plikt rdder enligt tryckfrihetsforordningen eller yttrandefrihets-
grundlagen eller som omfattas av forbudet att efterforska med-
delare. Detsamma ska gilla fér uppgifter som omfattar samtal mellan
en misstinkt och dennes férsvarare samt som huvudregel om inne-
hillet avser uppgifter limnade under bikt eller enskild sjilavird.

Insyn och kontroll

Sikerhets- och integritetsskyddsnimnden bor utéva tillsyn over
polisens signalspaning. Nimnden har redan i dag 1 uppgift att utéva
tillsyn 6ver bla. polisens anvindning av hemliga tvdngsmedel.
Nimnden ska utfora sitt uppdrag genom inspektioner och andra
undersdkningar.

Nimnden ska vidare pd begiran av enskild underséka om den
enskildes kommunikation varit féremdl for signalspaning och om
spaningen skett i enlighet med lag eller annan férfattning. Nimnden
ska underritta den enskilde om att kontrollen har utférts.

Nimnden bér ha méjlighet att besluta att viss signalspaning ska
upphora eller att upptagning eller uppteckning ska forstoras.

Det finns redan i dag vid Forsvarets radioanstalt ett rdd for in-
syn 1 de 3tgirder som myndigheten vidtar for att sikerstilla inte-
gritetsskyddet i signalspaningsverksamheten. Ridets ledaméter utses
av regeringen. Ridet bor ha insyn ocksd 1 den signalspaning som
Forsvarets radioanstalt bedriver pd uppdrag av polisen.
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Forfattningsforslag

1 Forslag till lag
om signalspaning fér polisens behov avseende
utrikes forhallanden

Hirigenom féreskrivs féljande.’

Inledande bestimmelser

1 § Polisen far anvinda signalspaning i syfte att avsldja och utreda
eller férhindra brott for vilket dr foreskrivet fingelse tva &r eller
dirover.

Sikerhetspolisen fir anvinda sidan spaning dven i annat fall in
som avses 1 forsta stycket, om det behovs f6r att motverka

1. underrittelseverksamhet som kan antas bedrivas av frim-
mande makt eller av organisation som huvudsakligen finns utom-
lands, om verksamheten ir riktad mot Sverige eller svenska intres-
sen eller pd annat sitt beror Sverige,

2. annat allvarligt hot mot rikets sikerhet,

3. utveckling och spridning av massférstorelsevapen, krigsmate-
riel och produkter som avses 1 lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomrdden och av tekniskt
bistind,

4, internationell terrorism, eller

5. annan grov organiserad brottslighet.

Signalspaning 1 trdd fir ske endast i enlighet med vad som anges
46 §8.

! Hinvisningarna till lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet,
utom sdvitt avser hinvisningen i 48§, avser den fdreslagna lydelsen av lagen 1
prop. 2008/09:201. Forslaget har fogats till detta betinkande som bilaga 2.
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2 § Signalspaning enligt denna lag fir inte avse signaler mellan en
avsindare och en mottagare som bida befinner sig i Sverige. Om
sddana signaler inte kan avskiljas redan vid inhimtningen, ska upp-
tagningen eller uppteckningen av meddelandets innehdll forstoras
s& snart det stir klart att s8dana signaler har inhimtats.

Signalspaningen fir ske endast om syftet med spaningen viger
klart tyngre in det integritetsintrdng som spaningen kan medféra
for enskilda och det syftet inte kan tillgodoses pd ett mindre ingri-
pande sitt.

3 § Signalspaning ska for polisens rikning utféras av den signalspa-
ningsmyndighet som avses i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Den signalspaningsmyndighet som avses 1 forsta stycket fr dven 1
ovrigt bitrida polisen med tekniskt stdd.

Om det ir nddvindigt for signalspaning enligt denna lag fir signa-
ler 1 elektronisk form inhimtas dven 1 de syften som anges 1 1 § tredje
stycket lagen om signalspaning i férsvarsunderrittelseverksamhet.
Utan hinder av vad som foreskrivs 19 § forsta stycket denna lag anso-
ker signalspaningsmyndigheten om tillstdnd for sddan signalspaning.

Signalspaning i trad

4 § Inhdmtning av signaler i trdd ska ske automatiserat. Fér sddan
inhimtning giller i vrigt vad som foreskrivs 12 § lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet.

5 § Signalspaning i trdd fir ske mot den som ir skiligen misstinkt
for brott om &tgirden ir av synnerlig vikt for utredningen. For
brottet far inte vara féreskrivet lindrigare straff in fingelse 1 tvd ar.
Spaningen fir dock dven avse dels forsok, forberedelse eller stimp-
ling till sddant brott, om sddan girning ir belagd med straff, dels
annat brott om det med hinsyn till omstindigheterna kan antas att
brottets straffvirde dverstiger fingelse 1 tvd ir.

Signalspaning 1 trdd fir ocksd ske, om det finns sirskild anledning
att anta att en person kommer att utdva sidan brottslig verksamhet
som avses 1 1§ lagen (2007:979) om 4tgirder for att forhindra vissa
sirskilt allvarliga brott.
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6 § Signalspaning i trdd fir ske f6r att inhimta underrittelser som
avses i 1 § andra stycket 1-4. Om sddan brottslighet som avsesi 1§
andra stycket 5 utgér ett hot mot det demokratiska systemet i
Sverige eller mot rittssystemet hir, fir signalspaning i trdd ske fér
att inhimta underrittelser som behévs for att motverka broteslig-
heten.

Automatiserad inhimtning

7 § For signalspaning 1 trdd och annan automatiserad inhimtning
giller 1 6vrigt 3 § lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet.

Utan hinder av vad som foreskrivs i forsta stycket fir ett sok-
begrepp vara direkt hinférligt till en fysisk person, om signalspa-
ningen sker med stéd av 5 § eller om det annars finns sirskilda skal.

Tillstind

8 § Signalspaning kriver tillstdnd. Sidant tillstdnd limnas av Lins-
ritten 1 Stockholms lin. Tillstdnd till signalspaning i trdd ska
begrinsas till sidana signalbirare som behovs f6r att uppnd syftet
med spaningen. Av domstolens tillstdind ska vidare framgd vilka
uppgifter frin signalspaningen som fir limnas till polisen.

Tillstadnd far ges for hogst tre mdnader. Domstolen far forlinga
tiden med hogst tre minader 1 taget.

Vid handliggningen giller vad som foreskrivs 1 27 kap. 26-30 §§
rittegdngsbalken.

9 § Ansokan om tillstdnd gors av polisen med bitride av signalspa-
ningsmyndigheten. Ansékan ska innehilla uppglft om grunderna
for ansékan. Betriffande sidan ansékan giller i ovrlgt vad som
anges 1 4a§ 2-5 lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet.

Domstolen fir férena ett tillstind med de villkor som behovs
for att begrinsa intringet i enskildas personliga integritet.

Om det for fullgérandet av ett inhimtningsuppdrag for vilket
tillstind redan givits uppstir behov av tillgdng till ytterligare signal-
birare eller anvindning av andra tillstdndspliktiga s6kbegrepp, ska
sirskilt tillstdnd sokas. Ett sidant tillstdnd ska ha samma varaktig-
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het som tillstdndet {6r det inhimtningsuppdrag inom vilket tillging
till signalerna behovs eller sokbegreppen dr avsedda att anvindas.

10 § Om det kan befaras att inhimtande av domstolens tillstind
skulle medféra sddan f6rdrojning eller annan oligenhet som ir av
visentlig betydelse f6r ndgot av de 1 1, 5 och 6 §§ angivna inda-
malen, fir tillstdnd till signalspaningen ges av den befattningshavare
vid signalspaningsmyndigheten som regeringen foreskriver.

Har tillstdnd limnats enligt forsta stycket ska dtgirden genast
anmilas skriftligen till domstolen. I anmilan ska skilen for dtgir-
den anges. Domstolen ska di skyndsamt prova drendet och, om
den finner att det inte finns skil for dtgirden, upphiva beslutet.

Om ett beslut enligt forsta stycket har upphért att gilla innan
ritten har provat ett drende enligt andra stycket, ska 4tgirden
anmiilas till Sikerhets- och integritetsskyddsnimnden.

Tillsyn

11 § Sikerhets- och integritetsskyddsnimnden ska utdva tillsyn
over signalspaning som sker enligt denna lag.

Nimnden ir skyldig att pd begiran av en enskild kontrollera om
hans eller hennes kommunikation har inhimtats 1 samband med
signalspaning enligt denna lag eller om uppgifter om den enskilde har
inhimtats genom den signalspaningen och limnats till polisen och
bevaras hos polisen eller om polisen i dvrigt bevarar sidana uppgifter
om den enskilde som inhimtats genom signalspaning. Kontrollen ska
sarskilt inriktas pi om forfarandet skett 1 enlighet med lag eller annan
forfattning. Nimnden ska underritta den enskilde om att kontrollen
har utforts.

For tillsynen giller 1 6vrigt vad som foreskrivs 12, 4 och 6 §§ lagen
(2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet.

Nimnden fir besluta att viss inhimtning genom signalspaning ska
upphora eller att upptagning eller uppteckning av inhimtade uppgifter
ska forstoras, om det vid kontroll framkommer att inhdimtningen inte
ir férenlig med lag eller férfattning eller med tillstind enligt denna lag
eller annars utgér ett intrdng i enskildas rittigheter som inte stdr i rim-
lig proportion till syftet med verksamheten.
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12 § Vad som féreskrivs 1 11 § lagen (2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet ska tillimpas dven fér signalspa-
ning enligt denna lag. Vad som dir sigs om kontrollmyndigheten
ska dock i stillet avse Sikerhets- och integritetsskyddsnimnden.

Ovriga bestimmelser

13 § Upptagningar, uppteckningar eller rapporter som gjorts vid
signalspaning ska granskas av polisen snarast mojligt. De ska, 1 de
delar de ir av betydelse frin brottsutredningssynpunkt, bevaras till
dess forundersokningen lagts ned eller avslutats eller, om &tal
vickts, mélet har avgjorts slutligt. I de delar upptagningarna, upp-
teckningarna eller rapporterna ir av betydelse for att forhindra
forestdende brott ska de bevaras s3 linge det behovs for att férhin-
dra brott. De ska direfter forstoras.

Betriffande upptagningar, upptecknmgar eller rapporter som gjorts
vid signalspaning giller i ovrlgt vad som foreskrivs 1 7§ 2—4 lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet. Vad
som 17 § 4 den lagen sigs om syften med behandling av uppgifter ska
dock 1 stillet avse de syften som féljer av 1, 5 och 6 §§ denna lag.

Trots vad som sigs i forsta stycket fir polisen behandla uppgif-
ter frin upptagningar, uppteckningar och rapporter i enlighet med
vad som ir sirskilt foreskrivet i lag.

14 § Om underrittelser som inhimtats genom signalspaning enligt
denna lag kan antas vara av sirskild betydelse for svensk utrikes-,
sikerhets- eller férsvarspolitik, fir uppgifterna verlimnas till rege-
ringen, Regeringskansliet eller Forsvarsmakten. Om uppgifterna
inhimtats inom ramen f6r en férundersékning far ett sddant 6ver-
limnande ske endast om férundersékningsledaren medgivit det.

15 § Vad som foreskrivs 1 9 § andra stycket lagen (2008:717) om
signalspaning 1 férsvarsunderrittelseverksamhet ska gilla dven for
verksamhet som signalspaningsmyndigheten bedriver enligt 3 §
tredje stycket denna lag.

16 § I lagen (2003:389) om elektronisk kommunikation finns
bestimmelser om operatérers skyldighet att dverféra signaler for
att mojliggdra inhimtning enligt denna lag.
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Endast den myndighet som avses 1 12§ andra stycket lagen
(2008:717) om signalspaning 1 férsvarsunderrittelseverksamhet ska ha
radighet 6ver signalbirare innehdllande sddana signaler som 6verfors i
enlighet med de bestimmelser som avses i forsta stycket. Myndigheten
ska ge signalspaningsmyndigheten tillgdng till signalbirare endast 1 den
utstrickning som féljer av tillstind enligt 8-10 §§ denna lag.

Denna lag trider i kraft den
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2 Forslag till lag

Forfattningsforslag

om andring i lagen (2007:259) om
behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelse- och

utvecklingsverksamhet

Hirigenom foreskrivs 1 friga om lagen (2007:259) om behandling
av personuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse-

och utvecklingsverksamhet

dels att rubriken ska ha f6ljande lydelse,

dels att 1, 2 och 7 §§ ska ha foljande lydelse,

dels att det ska inféras en ny paragraf, 8 a §, och nirmast fore
den paragrafen en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Lag om behandling av person-
uppgifter i Forsvarets radio-
anstalts férsvarsunderrittelse-
och utvecklingsverksamhet

Foreslagen lydelse

Lag om behandling av person-
uppgifter i Forsvarets radio-
anstalts férsvarsunderrittelse-
och utvecklingsverksamhet
m.m.

1§

Denna lag giller vid behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet, om be-
handlingen ir helt eller delvis auto-
matiserad eller om uppgifterna
ingdr 1 eller dr avsedda att ingd i en
strukturerad samling av person-
uppgifter som ir tillgingliga for
sokning eller sammanstillning
enligt sirskilda kriterier.

Denna lag giller vid behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet samt i
myndighetens — verksamber  enligt
lagen (0000:000) om signalspaning
for polisens behov avseende utrikes
forbdllanden, om behandlingen ir
helt eller delvis automatiserad eller
om uppgifterna ingdr 1 eller ir
avsedda att ingd i en strukturerad
samling av personuppgifter som ir
tillgingliga for sokning eller sam-
manstillning  enligt  sirskilda
kriterier.
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Personuppgiftslagen (1998:204) Personuppgiftslagen (1998:204)
giller inte vid sidan behandling av  giller inte vid sidan behandling av
personuppgifter som anges i1 forsta  personuppgifter som anges i forsta
stycket. stycket.

23§
Syftet med lagen ir att skydda Syftet med lagen ir att skydda
minniskor mot att deras personliga minniskor mot att deras personliga

integritet krinks genom behand-
ling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet.

integritet krinks genom behand-
ling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet samt i
myndighetens  verksamber  enligt
lagen (0000:000) om signalspaning

for polisens behov avseende utrikes

forbdllanden.

7§

I Forsvarets radioanstalts
forsvarsunderrittelse- och
utvecklingsverksamhet far,

under de forutsittningar som
anges 1 denna lag, personuppgif-
ter behandlas 1 uppgiftssam-
lingar.

Regeringen meddelar nirmare
foreskrifter eller beslut 1 enskilda
fall om vilka uppgiftssamlingar
som far finnas och vilka uppgifter
som fir behandlas 1 respektive
samling.
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I Forsvarets radioanstalts
forsvarsunderrittelse- och
utvecklingsverksamhet samt i
myndighetens verksambet enligt
lagen (0000:000) om signalspa-
ning for polisens behov avseende
utrikes forhdllanden fir, under de
férutsittningar som anges i
denna lag, personuppgifter
behandlas 1 uppgiftssamlingar.

Regeringen meddelar nirmare
foreskrifter eller beslut 1 enskilda
fall om vilka uppgiftssamlingar
som far finnas och vilka uppgifter
som fir behandlas 1 respektive
samling.
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Signalspaning for polisens behov
avseende utrikes forbdllanden

8a§

Personuppgifter fir bebandlas 1
Forsvarets radioanstalts verksambet
enligt lagen (0000:000) om signal-
spaning for polisens behov avseende
utrikes forbdllanden om det dr néd-
vindigt for den verksambeten.

Denna lag trider 1 kraft den
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3 Forslag till lag

SOU 2009:66

om andring i lagen (2003:389) om elektronisk

kommunikation

Hirigenom foreskrivs i friga om lagen (2003:389) om elektronisk
kommunikation att 6 kap. 19 a och 21 §§ ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
19a§

For att inhimtning av signaler
i elektronisk form enligt lagen
(2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet
skall kunna ske, dr operatorer
som dger trdd 1 vilka signaler fors
over Sveriges grins skyldiga att
overféra dessa till samverkans-
punkter. Varje sidan operator
skall anmila en eller flera samver-
kanspunkter till den myndighet
som  regeringen  bestimmer.
Regeringen eller, efter rege-
ringens bemyndigande, tillsyns-
myndigheten fir meddela fore-
skrifter om samverkanspunkter.

Samtliga operatérer som for
signaler 1 trdd 6ver Sveriges grins
skall till den myndighet som rege-
ringen bestimmer limna sidan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatérer skall ut-
fora uppgifterna enligt férsta och
andra stycket sd att verksamheten
inte rojs.
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For att inhimtning av signaler
i elektronisk form enligt lagen
(2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet
och lagen (0000:000) om signalspa-
ning for polisens behov avseende
utrikes forhillanden skall kunna
ske, ir operatdrer som dger trad i
vilka signaler férs over Sveriges
grins skyldiga att dverfoéra dessa
till  samverkanspunkter. Varje
sddan operator skall anmila en
eller flera samverkanspunkter till
den myndighet som regeringen
bestimmer. Regeringen eller,
efter regeringens bemyndigande,
tillsynsmyndigheten fr meddela
foreskrifter om samverkanspunk-
ter.

Samtliga operatérer som for
signaler 1 trdd 6ver Sveriges grins
skall till den myndighet som rege-
ringen bestimmer limna sidan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatérer skall ut-
fora uppgifterna enligt férsta och
andra stycket sd att verksamheten
inte rojs.
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21§

Tystnadsplikt enligt 20 § for-
sta stycket giller dven for uppgift
som hinfor sig till

1. dtgirden att kvarhilla for-
sindelser enligt 27 kap. 9 § ritte-
gingsbalken,

2. angeligenhet som  avser
anvindning av hemlig teleavlyss-
ning eller hemlig teleévervakning
enligt 27 kap. 18 eller 19 § ritte-
gingsbalken eller tekniskt bistdnd
med hemlig teleavlyssning eller

med  hemlig  teledvervakning
enligt  4kap. 25b§ lagen
(2000:562) om internationell

rittslig hjilp 1 brottmal, och

3. angeligenhet som avser
inhimtning av signaler i elektro-
nisk form enligt lagen (2008:717)
om signalspaning i férsvarsunder-
rittelseverksamhet.

Denna lag trider i kraft den

Tystnadsplikt enligt 20 § for-
sta stycket giller dven for uppgift
som hinfér sig till

1. dtgirden att kvarhdlla for-
sindelser enligt 27 kap. 9 § ritte-
gingsbalken,

2. angeligenhet som  avser
anvindning av hemlig teleavlyss-
ning eller hemlig teledvervakning
enligt 27 kap. 18 eller 19 § ritte-
gingsbalken eller tekniskt bistdnd
med hemlig teleavlyssning eller

med  hemlig  teledvervakning
enligt  4kap. 25b§ lagen
(2000:562) om internationell

rittslig hjilp 1 brottmal, och

3. angeligenhet som avser
inhimtning av signaler 1 elektro-
nisk form enligt lagen (2008:717)
om signalspaning i férsvarsunder-
rittelseverksamhet  och  lagen
(0000:000) om  signalspaning for
polisens behov avseende utrikes

forbéllanden.
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4 Forslag till forordning
om signalspaning for polisens behov avseende
utrikes forhallanden

Hirigenom féreskrivs f6ljande.

1 § Inom polisen beslutar Rikspolisstyrelsen 1 frigor om signalspa-
ning fér polisens behov.

Beslut att enligt 9 eller 10 §§ lagen (0000:000) om signalspaning for
polisens behov avseende utrikes forhdllanden begira tillstdnd will
signalspaning fir fattas endast av den som ir anstilld 1 ledande befatt-
ning hos Rikskriminalpolisen eller Sikerhetspolisen och har tillricklig
juridisk kompetens for uppgiften. Rikspolisstyrelsen ska fortldpande
fora en forteckning 6ver vem som ir behérig att fatta sidana beslut.

Har betriffande ett misstinkt brott som signalspaningen ska avse
férundersékning inletts och ir 8klagare férundersékningsledare far ett
beslut enligt andra stycket fattas férst sedan dklagaren medgett det.

2 § Beslut om ansékan om tillstdnd till signalspaning enligt 9 §
lagen (0000:000) om signalspaning for polisens behov avseende
utrikes férhdllanden ska foregds av samrdd med den signalspanings-
myndighet som avses 1 lagen (2008:717) om signalspaning 1 forvars-
underrittelseverksamhet (signalspaningsmyndigheten).

3 § Rikspolisstyrelsen ska fora ett register dver ansokningar enligt
9 och 10 §§ lagen (0000:000) om signalspaning for polisens behov
avseende utrikes férhillanden. Av registret ska framgd om tillstind
till spaning 1 trdd givits, vilken tid tillstindet avsett, vad spaningen
avsett, vilken tid spaningen pdgitt och vilka uppgifter som erhillits
genom signalspaningen. Av registret ska ocksd framgd om upptag-
ningar och uppteckningar som erhillits genom signalspaningen for-
storts eller bevarats.

4 § Signalspaningsmyndigheten beslutar efter samrdd med Riks-
polisstyrelsen om 6verlimnande av uppgifter enligt 14 § lagen
(0000:000) om signalspaning foér polisens behov avseende utrikes
forhallanden.

5 § Uppgifter som signalspaningsmyndigheten limnar till polisen
med stdd av 2 § lagen (2000:130) om forsvarsunderrittelseverksam-
het ska limnas till Sikerhetspolisen eller Rikskriminalpolisen. Har
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uppgiften betydelse 1 férundersokning angdende misstanke om
brott, fr uppgiften dven limnas till den polismyndighet dir for-
undersékningen bedrivs.

6 § Sikerhets- och integritetsskyddsnimnden ska ha tillsyn idven
over overlimnandet och anvindningen av sidana uppgifter som
avses15 §.

Denna férordning trider i kraft den
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5 Forslag till forordning
om andring i forordningen (2007:937) med
instruktion for Forsvarets radioanstalt

Hirigenom foreskrivs i friga om férordningen (2007:937) med
instruktion f6r Forsvarets radioanstalt att 1 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§
Forsvarets radioanstalt har il Forsvarets radioanstalt har il
uppgift att bedriva signalspaning i uppgift att bedriva signalspaning
sddan verksamhet som anges 1 dels i sddan verksamhet som anges
lagen (2000:130) om forsvars- 1 lagen (2000:130) om forsvars-
underrittelseverksambhet. underrittelseverksamhet, dels
enligt lagen (0000:000) om signal-
spaning for polisens behov avseende

utrikes forhdllanden.

Denna férordning trider i kraft den
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6 Forslag till forordning

Forfattningsforslag

om andring i forordningen (2007:1141) med
instruktion for Sakerhets- och
integritetsskyddsnamnden

Hirigenom foreskrivs i friga om férordningen (2007:1141) med
instruktion fér Sikerhets- och integritetsskyddsnimnden att 1 och

9 §§ ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Sikerhets- och integritetsskydds-
nimnden dr en myndighet som an-
svarar for de uppgifter som framggr
av 1§ lagen (2007:980)om tillsyn
dver viss brottsbekimpande verk-
samhet och av 2 och 3 §§ denna f6r-

ordning,

Sikerhets- och integritetsskydds-
nimnden ir en myndighet som an-
svarar for de uppgifter som framggr
av 1§ lagen (2007:980) om tillsyn
dver viss brottsbekimpande verk-
samhet och av 11 § lagen (0000:000)
om signalspaning for polisens behov
avseende utrikes forbillanden samt av
2 och 3 §§ denna férordning.

9§

I arbetsordningen far anges att
andra drenden dn de som avses 1
5§ och 6§ forsta stycket fir
avgodras av den som nimnden be-
stimmer.

Utdver vad som foljer av for-
sta stycket fir nimnden, i friga
om tillsyns och kontrollirenden
enligt lagen (2007:980) om tillsyn
dver viss brottsbekimpande verk-
samhet, i arbetsordningen eller
genom ett sirskilt beslut limna
6ver till nimndens ordférande
eller vice ordférande att fatta
beslut av enkel beskaffenhet. Ett
sddant o6verlimnande fir dock
inte avse behorighet att fatta

I arbetsordningen far anges att
andra drenden in de som avses 1
5§ och 6§ forsta stycket fir
avgodras av den som nimnden be-
stimmer.

Utover vad som foljer av for-
sta stycket fir nimnden, i friga
om tillsyns och kontrollirenden
enligt lagen (2007:980) om tillsyn
dver viss brottsbekimpande verk-
samhet och lagen (0000:000) om
signalspaning for polisens behov
avseende utrikes forbdllanden, i
arbetsordningen eller genom ett
sirskilt beslut limna 6ver tll
nimndens ordférande eller vice
ordforande att fatta beslut av
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beslut om underrittelse till en-
skild enligt 3 § lagen om tillsyn
dver viss brottsbekimpande verk-
samhet. Beslut som ordféranden
eller vice ordféranden har fattat
med stéd av ett dverlimnande ska
anmilas till nimnden p3 sitt och
tid som nimnden bestimmer.

Betriffande de irenden som
avgors av Registerkontrolldele-
gationen och Skyddsregistre-
ringsdelegationen finns sirskilda
bestimmelser om delegering 1
24 § tredje stycket och 28 §.

SOU 2009:66

enkel beskaffenhet. Ett sidant
dverlimnande fir dock inte avse
behorighet att fatta beslut om
underrittelse till enskild enligt 3 §
lagen om tillsyn 6ver viss brotts-
bekimpande verksamhet eller
11 § andra stycket lagen om signal-
spaning for polisens behov av-
seende utrikes forhdllanden. Beslut
som ordféranden eller vice ord-
foranden har fattat med stod av
ett overlimnande ska anmiilas till
nimnden pi sitt och tid som
nimnden bestimmer.

Betriffande de drenden som
avgors av Registerkontrolldele-
gationen och Skyddsregistre-
ringsdelegationen finns sirskilda
bestimmelser om delegering 1
24 § tredje stycket och 28 §.

Denna férordning trider i kraft den
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1 Uppdraget m.m.

1.1 Uppdraget

Regeringen har 1 mina direktiv (Dir. 2008:120) som en bakgrund
till uppdraget angett att Forsvarets radioanstalt endast kommer att
bedriva s1gnalspan1ng 1 forsvarsunderrittelseverksamhet enligt den
inriktning som regeringen, Regeringskansliet eller Férsvarsmakten
bestimmer. Mot den bakgrunden omfattar uppdraget att

o Kkartligga Sikerhetspolisens och Rikskriminalpolisens behov av
underrittelser om utrikes férhillanden,

e utreda hur detta behov ska kunna tillgodoses pd ett rittssikert
och effektivt sitt, och

o limna fullstindiga forfattningstorslag i frigan.

Av mina direktiv framgdr ocksd att jag ir fri att ta upp och limna
forslag 1 niraliggande frigor som aktualiseras under utrednings-
arbetet.

Direktiven i sin helhet fogas till detta betinkande som bilaga 1.

1.2 Utredningsarbetet
1.2.1  Mina utgangspunkter

Detta utredningsuppdrag kan sigas utgora en del av ett storre lag-
stiftningsarbete som har pigitt under flera &rs tid. De 6vervigan-
den och forslag som jag redovisar 1 detta betinkande kan dirfér
inte betraktas isolerade frin det lagstiftningsarbete som har pdgitt
relativt linge och som dnnu pdgdr. Det arbetet ir i sin tur beroende
av redan gjorda stallnmgstaganden 1 rlksdagen och politiska
overenskommelser mellan partierna i regeringen.

For att ritt forstd och bedéma mina éverviganden och forslag dr
det dirmed nodvindigt att, 1 vart fall 6versiktligt, ta del av det
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ovriga lagstiftningsarbetet. Foljande killor och uttalanden har en
avgorande betydelse f6r vad som har varit méjligt att dstadkomma
inom ramen for detta utredningsarbete och kan dirmed sigas ha
utgjort den yttre ramen for arbetet:

—Inom Férsvarsdepartementet utarbetades under &ren 2003-2005
promemorian ~ En  anpassad  férsvarsunderrittelseverksamhet
(Ds 2005:30). Tre externa utredare férordnades att bitrida departe-
mentet 1 arbetet med promemorian. I promemorian férslogs bl.a. en
ny lag om signalspaning. Promemorian remitterades.

—Bla. mot bakgrund av innehéllet i promemorian 6éverlimnande
regeringen 1 mars 2007 till riksdagen propositionen En anpassad for-
svarsunderrittelseverksamhet (prop. 2006/07:63). Propositionen inne-
holl bla. ett forslag till lag om signalspaning 1 férsvarsunderrittelse-
verksamhet.

— Riksdagen antog den foreslagna lagen om signalspaning 1 férsvars-
underrittelseverksamhet, men forst efter ett drs vilandeférklaring. I
samband didrmed tillkinnagav riksdagen att lagen skulle kompletteras
med vissa dtgirder i syfte att kringgirda signalspaningen med ytterligare
rittssikerhets- och kontrollmekanismer (se 2007/08:F5U15).

—De partier som ingdr i regeringen presenterade direfter under
hésten 2008 en éverenskommelse med avseende pa den av riksdagen
antagna lagen. Overenskommelsen innebar att lagen om signalspaning
1 forsvarsunderrittelseverksamhet ytterligare skulle forstirkas med
avseende pi integritetsskyddet. Overenskommelsen presenterades i
punktform och innebar att tilligg och férindringar skulle genomforas,
utover vad riksdagen redan tillkinnagivit enligt ovan, pa 15 punkter.

— Forsvarsdepartementet presenterade kring &rsskiftet 2008/2009
promemorian  Forstirkt  integritetsskydd — vid  signalspaning
(Ds 2009:01). Avsikten var att 1 promemorian behandla alla de f6rind-
ringar 1 lagstiftningen som féranletts av riksdagens tillkinnagivande
och av vad partierna 1 regeringen kommit verens om. Promemorian
remitterades.

—Regeringen 6verlimnade den 20 maj 2009 propositionen For-
stirkt integritetsskydd vid signalspaning (prop. 2008/09:201) till riks-
dagen. Forslagen 1 propositionen ir 1 huvudsak desamma som framgar
av den ovan nimnda promemorian. Propositionen har 1 skrivande
stund (juni 2009) dnnu inte behandlats av riksdagen.
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Mot denna bakgrund har jag i mitt utredningsarbete haft att utgd
frdn den befintliga lagstiftningen om signalspaning i férsvarsunder-
rittelseverksamhet (en lag som alltsd sivil riksdagen som reger-
ingen vill reformera och komplettera pd ett relativt stort antal
punkter), riksdagens tillkinnagivande frin sommaren 2008,
overenskommelsen 1 punktform mellan partierna 1 regeringen frin
hosten 2008, Forsvarsdepartementets promemoria frin drsskiftet
2008/09 med tillhérande remissynpunkter samt, 1 ett sent skede av
utredningsarbetet, regeringens proposition frdn maj 2009. En svi-
righet 1 sammanhanget har f6r mig varit att riksdagen dnnu inte har
klargjort sin syn pd hur de 6verviganden och forslag som presente-
rats 1 de olika faserna av lagstiftningsarbetet bor utformas slutligt.

1.2.2 Terminologi m.m.

Lagstiftaren 1 Sverige har i samband med lagstiftningsarbetet kring
signalspaning i férsvarsunderrittelseverksamheten valt att anvinda
begreppet signalspaning for att benimna den &vervakning och/eller
avlyssningsverksamhet som regleras dir. Termen signalspaning
dterfinns dven 1 mina direktiv.

Signalspaning har under flera decennier anvints {6r att beteckna
den typ av inhimtning som Forsvarets radioanstalt och 1 viss
utstrickning Sikerhetspolisen bedrivit och som avsett spaning mot
elektroniska signaler 1 etern. Nir det nu dr aktuellt f6r Forsvarets
radioanstalt att bedriva spaning iven med avseende pd trddburna
kommunikationer blir begreppet signalspaning mindre litt att
avgrinsa. Signalspaning, hemlig teleavlyssning och hemlig teledver-
vakning blir i den meningen olika begrepp for att 6vervaka och
avlyssna samma typ av kommunikationer.

I andra jimforbara linder anvinds andra, mer generella begrepp for
att beteckna avlyssning av telekommunikationer, utan avseende pd
med vilken teknik spaningen genomférs, vem som utfér den och vilka
syften den har: i Tyskland beskrivet som ”die Telekommunikation zu
tiberwachen und aufzuzeichnen”, 1 Kanada som “intercept communi-
cations” och 1 Nederlinderna som "receive and record telecommuni-
cations” (officiell &versittning till engelska). Benimningarna ir
teknikneutrala och uttémmande. Termen signalspaning (signal intelli-
gence) anvinds diremot inte 1 samband med lagstiftning pd omradet
och termen har vid mina kontakter med utlindska myndigheter
snarast skapat viss forvirring.
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Det hade enligt min mening varit bittre att mer generellt reglera
den 6vervakning av telekommunikationer som svenska myndig-
heter har ritt att bedriva samt att i en sidan lagstiftning beskriva
for vilka syften sddan 6vervakning fir ske och med vilka begrins-
ningar varje myndighet fir bedriva sddan verksamhet. En sidan lag-
stiftning  skulle kunna inkludera bide férsvarsunderrittelseverk-
samhetens, sikerhetstjinstens och den vanliga polisens befogen-
heter pd omrddet. Exempel pd sddana regelverk beskrivs i samband
med redovisningen kring utlindska foérhllanden (avsnitt 6.2).

Jag har trots allt valt att 1 mitt {orslag anvinda begreppet signal-
spaning for att benimna den typ av évervakning av telekommuni-
kationer som bedrivs vid Férsvarets radioanstalt, bl.a. pd polisens
uppdrag. Termen far dirmed snarast sin betydelse nir det giller att
peka ut vem som ska bedriva &vervakningen, inte fér att avgrinsa
vad som ir tilldtet eller vilka tekniska metoder som ska tillimpas.
Hirigenom nds 1 vart fall en enhetlighet i terminologin med det
alltjimt pagdende lagstiftningsarbetet avseende signalspaning inom
forsvarsunderrittelseverksamheten.

Jag har ocks3 valt att f6resld en befogenhetslagstiftning for polisen.
Den tidigare l6sningen — dvs. att polisen tillits inrikta signalspaningen
inom ramen for forsvarsunderrittelseverksamheten — har valts bort
genom den ovan nimnda politiska Sverenskommelsen. En befogen-
hetslagstiftning av den modell jag féreslir motsvarar dessutom den
lagstiftning pd omrddet som finns i andra jimforbara linder. Inte 1
ndgot annat land som jag studerat har lagstiftningen utformats som en
inriktningslagstiftning. En befogenhetslagstiftning torde dessutom
fran ritessikerhetsskil vara att féredra framfor en inriktningslagstift-
ning.

Jag &terkommer nedan till hur férhillandena 1 Sverige skiljer sig
frdn forhillandena i andra jaimférbara linder och vilka konsekven-
ser dessa skillnader har vad giller utformningen av mina férslag.

I de utredningsdirektiv som jag fitt av regeringen anvinds
uttrycket ”Sikerhetspolisens och Rikskriminalpolisens behov av
underrittelser om utrikes férhillanden”. Begreppet underrittelse finns
inte definierat i lagstiftning. Inte heller i mina utredningsdirektiv eller
pa annat hill finns nigon bestimning av innebérden av detta begrepp.
Ordet underrittelse torde fi anses vara synonymt med information.
Inom polisen torde i vart fall med underrittelse avses detsamma som
information. Klart ir att underrittelser insamlas inom polisen sivil
utan samband med att férundersokning pdgdr som under férunder-
sokning. Syftet med insamlandet av underrittelser ir f6r polisens del 1
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forsta hand att uppticka, forhindra eller utreda brott (jfr dven vad som
anfors 1 avsnitt 7.1.6).

1.2.3  Reflektioner kring den svenska modellen m.m.

Jag redovisar i avsnitt 6 forhillandena i vissa andra linder. En slut-
sats av den redovisningen ir att det dr svirt att utan vidare jimfora
svenska myndigheter och den svenska lagstiftningen med motsva-
righeter utomlands. Svirigheten gor sig gillande sdvil vad giller
myndigheternas uppdrag och ansvarsomriden som de befogenheter
som foljer av lag. Sverige har nimligen en organisatorisk struktur
som pd tvd punkter avviker frin de flesta andra linders.

For det forsta finns i Sverige finns inte ndgon civil underrittel-
setjinst med uppdrag att inhimta underrittelser om utlindska for-
hillanden, med undantag for den signalspaningsverksamhet som
Forsvarets radioanstalt bedriver pd uppdrag av andra myndigheter
inom ramen fér férsvarsunderrittelseverksamheten.

For det andra dr den svenska sikerhetstjinsten, Sikerhetspolisen
(SAPO), en del av polisvisendet och utgor siledes dels en sikerhets-
jinst, dels en polisiir myndighet med ansvar fér att utreda brott och
som for det dindamdlet har polisiira, exekutiva befogenheter. Siker-
hetspolisen har inga befogenheter att verka utanfér landets grinser
och ir dirmed med avseende pd behovet av kunskap om férhdllanden
utomlands beroende av ett samarbete dels med myndigheterna inom
forsvarsunderrittelseverksamheten, dels myndigheter 1 andra linder.

Till denna bakgrund ska liggas att polisen genom den politiska
dverenskommelsen mellan partierna i regeringen — en 6verenskom-
melse som numer ocksd utgor regeringens forslag 1 propositionen
Forstirkt integritetsskydd vid signalspaning (prop. 2008/09:201) —
inte lingre kommer att ha mojlighet att inrikta den signalspaning som
bedrivs inom férsvarsunderrittelseverksamheten (se avsnitt 4.2). Det
saknas dirmed mojlighet att 1 Sverige fortsittningsvis l3ta sddan spa-
ning bedrivas inom férsvarsunderrittelseverksamheten for att
dirigenom tillgodose polisens behov. Den slutsatsen férstirks av att
det av mina direktiv framgdr att mina forslag ska utformas pd ett
sddant sitt att férhillandet mellan signalspaning 1 férsvarsunderrittel-
severksamheten och motsvarande underrittelseinhimtning i polisidr
verksamhet tydliggérs. Av detta foljer att polisens behov av signalspa-
ning miste tillgodoses utan ndgon koppling till férsvarsunderrittelse-
verksamheten och den signalspaning som bedrivs dir.
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Inte heller finns méjligheten att 13ta signalspaningen bedrivas pd
uppdrag av en civil (dvs. icke-polisiir och icke-militir) myndighet
utanfér forsvarsunderrittelseverksamheten som 1 sin tur skulle
kunna forse svensk polis med underrittelser kring utrikes férhal-
landen. Nigon sidan myndighet med ett sjilvstindigt uppdrag att
inhimta underrittelser med polisidr relevans, dvs. en motsvarighet
de civila underrittelse- och sikerhetstjinster som finns utomlands,
finns som nimnts ovan inte i Sverige.

I syfte att uppfylla vad regeringen angett i mina direktiv terstir
endast mojligheten att tillgodose den svenska polisens — enligt
direktiven bide Sikerhetspolisens och Rikskriminalpolisens -
behov av signalspaning genom egna befogenheter. En sddan 16sning
kan sjilvfallet inge betinkligheter av det slag som 11 september-
utredningen framfoérde dr 2003:

Under utredningens arbete har den uppfattningen framforts att méjlig-
heten for FRA att bedriva avlyssning och motsvarande underrittelsein-
himtning i kabelbunden trafik bér 6ka for att denna del av underrittelse-
verksamheten skall bli mera effektiv inte minst med hinsyn till det 6kande
hotet mot IT-sikerheten. 11 september-utredningen har forstielse for
denna uppfattning, men vill {6r sin del betona att intresset av sikerhets-
underrittelseverksamhetens effektivitet miste vigas mot vikten av att den
personliga integriteten skyddas. Statsmakterna har vid flera tillfillen (se
bla. prop. 1988/89:124 s.45 f och 1994/95:227 s. 20) stillt sig avvisande
till tanken att telefonavlyssning skall kunna ske i andra fall in nir ndgon ir
skiligen misstinkt fér brott. Spaningsitgirder for t.ex. polisen som eljest
skulle férutsitta domstolsbeslut skall naturligtvis inte kunna fullgéras av
FRA genom uppdragsverksambhet.

Utredningen vill emellertid peka pd att en ny situation uppstir om i
enlighet med vad som forut foreslagits den civila sikerhetstjinsten
omvandlas till en frin polisen skild myndighet. De betinkligheter, som
tidigare bl.a. med tanke p3 risken for dverskottsinformation har gett
sig till kinna mot en utvidgning eller 1 varje fall en omreglering av
polisens befogenheter pd omrddet, har inte samma styrka nir det giller
en icke polisidr organisation utan rapporterings- och ingripandeplikt
och utan verkstillighetsbefogenheter (SOU 2003:32 s. 269 f).

Jag kan instimma 1 11 september-utredningens resonemang och slut-
satser. Andra losningar dn den jag nu foresldr forutsitter emellertid
indrade politiska stillningstaganden och dirtill andra forutsittningar
for att utforma forslag in de som framgdr av mina direktiv. Den
modell som i detta betinkande foéreslds for att tillgodose polisens
behov av signalspaning kommer dirmed ocks3 att avvika frin model-
lerna i de linder som redan har reglerat frigan, framfor allt sdvitt avser
befogenheterna for polisiira myndigheter.
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Polisen har sedan l&ng tid tillbaka haft ritt att bedriva signalspa-
ning i etern. I detta betinkande behandlar jag frdgan om denna ritt
bér begrinsas. Jag behandlar ocksd frigan om polisen bor {8 ritt att
signalspana i trdd.

Genom den redan antagna lagen om signalspaning 1 forsvars-
underrittelseverksamhet har Forsvarets radioanstalt fitt rict att pd
uppdrag av vissa sirskilt angivna myndigheter bedriva signalspaning
1 trdd. S&dan spaning medfor att Forsvarets radioanstalt far tillgdng
till all den trafik som gir i den signalbirare som myndigheten fatt
tillstdnd att signalspana i. Om polisen ska f3 ritt att lita bedriva
signalspaning i1 trid kan det enligt min mening inte komma 1 friga
att polisen pd motsvarande sitt skulle {8 tillgdng till all den trafik
som gir 1 signalbiraren. I stillet miste &tgirder vidtas som gor att
polisen bara fir tillgdng till uppgifter rérande den trafik som rér
det fall som omfattas av domstols tillstind till s3dan spaning.

Det ir bla. mot den nu angivna bakgrunden som jag i1 det
foljande foresldr att polisen inte sjilv ska fi bedriva signalspaning,
utan att 1 stillet en frin polisen fristiende myndighet ska genom-
féra spaningen och direfter for polisen redovisa endast sidant
material som omfattas av domstols tillstind. Det ir mot samma
bakgrund jag foéresldr omfattande bestimmelser kring rittssikerhet,
integritetsskydd samt insyn och kontroll.

Det kan slutligen tilliggas att jag bland de linder som har en
liknande myndighetsstruktur som den i Sverige, framfor allt de
nordiska linderna, inte har funnit ndgon reglering som motsvarar
vad som efterfrigas i mina direktiv.

1.2.4 Samrad

Utredningsarbetet har bedrivits under en relativt kort tid. Jag har
samritt med berérda myndigheter, dvs. Sikerhetspolisen, Rikskri-
minalpolisen, Férsvarets radioanstalt och Rikspolisstyrelsen. Jag
har dven haft fortlopande kontakter med Regeringskansliet genom
Justitiedepartementet och Forsvarsdepartementet i syfte att f6lja
det pdgdende lagstiftningsarbetet dir.

Vad giller de internationella jimférelserna har jag undersokt
forhllandena 1 ett antal linder och har besokt relevanta myndig-
heter 1 Kanada, Nederlinderna och Tyskland.

Jag har slutligen samritt med Polismetodutredningen (Ju 2008:01).
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1.2.5 Referensgruppen

Jag har som stéd for mitt arbete haft tillging till en referensgrupp
med foretridare f6r riksdagspartierna. Jag har vid sex tillfillen sam-
mantritt med referensgruppen. Referensgruppen har limnat syn-
punkter pd utredningens uppdrag och pi de 6verviganden som jag
har gjort.

Referensgruppen har bestdtt av sju ledaméter, en frdn varje riks-
dagsparti. Tre ledaméter anser att begrinsningarna 1 direktiven for
utredningen omdjliggjort en helhetssyn pd hela signalspaningsfra-
gan. Tvd av dessa har ansett att endast Sikerhetspolisen och inte
den vanliga polisen bor {8 bedriva eller 1ita bedriva signalspaning.
Den tredje ledamoten har invint mot att svenska myndigheter 6ver
huvud taget ska {8 anvinda signalspaning. Denne ledamot har emel-
lertid samtidigt forklarat att om statsmakterna dndd anser att det
ska finnas mojlighet f6r polisen att bedriva eller lita bedriva signal-
spaning, s3 ir forslaget i och for sig i stort rimligt avvigt. Aven
denne ledamot anser emellertid att endast Sikerhetspolisen och
inte den vanliga polisen bér ha tillgdng till signalspaning.

Ovriga fyra ledaméter i referensgruppen har hinvisat till det
uppdrag som ges 1 utredningens direktiv vad giller Sikerhetspoli-
sens och Rikskriminalpolisens behov av underrittelser och har dir-
med stillt sig tveksamma till om polisen bér {4 anvinda signalspa-
ning i brottsutredande syfte. Jag har nir det giller signalspaning i
trdd kommit till i huvudsak samma stdndpunkt som dessa fyra leda-
moter av referensgruppen. Mitt forslag innebir siledes att den
omstindigheten att polisen bedriver en férundersékning om brott
inte ska {3 utgéra grund for att signalspaning 1 trdd ska fa ske. Jag
anser dock, som kommer att framgd i det foljande, att det behovs
ett mindre undantag frin denna huvudregel. Om de redan i gil-
lande ritt uppstillda férutsittningarna for hemlig teleavlyssning i
och for sig ir uppfyllda men sidan avlyssning i praktiken inte kan
anordnas, anser jag att signalspaning i trdd ska kunna ske, om dom-
stolen ger tillstdnd till det (se avsnitt 7.5 om de nirmare foérutsitt-
ningarna for detta undantagsfall). I sammanhanget kan det vara virt
att nimna att det 1 andra linder, t.ex. Tyskland, Kanada och Neder-
linderna (se avsnitt 1.2.2) inte gors ndgon skillnad i lagstiftningen
mellan hemlig teleavlyssning och signalspaning. Lagstiftningen 1
dessa linder talar bara om avlyssning eller dvervakning av tele-
kommunikation, varmed avses bdde det som vi i Sverige benimner
signalspaning och det som vi hir kallar hemlig teleavlyssning. Att
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som jag vill skapa likartade regler for hemlig teleavlyssning och
signalspaning 1 trdd i enskilda fall ir siledes i linje med ett sidant
synsitt. Som framgdr av vad som anférts under avsnitt 1.1 ovan
ryms ett sddant forslag ocksd inom ramen fér mina utrednings-
direktiv (jfr. dven vad som anférts under avsnitt 1.2.2).

I 6vrigt har ledamoterna 1 referensgruppen forklarat sig néjda
med forslagen i stort.

Betriffande detaljerna 1 forslagen har det i flertalet fall inom
referensgruppen inte funnits ndgra avvikande uppfattningar. I den
mén sddana uppfattningar har férekommit redovisas detta under de
avsnitt som behandlar de olika sakfrdgorna.
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2 Allmant om signalspaning

2.1 Vad ér signalspaning?

Signalspaning bedrivs genom inhidmtning av signaler 1 elektronisk
form. Den kommunikation som spaningen riktas mot kan férmedlas
via olika tekniker sdsom Internet, radio eller telenit. Signalerna kan
dirtill vidarebefordras via olika medium sdsom kablar, linkar eller
radiovigor.

Tridlos dverforing sker pd marken genom radiolinkar samt 6ver
lingre avstdnd via kortvig eller kommunikationssatelliter. Tridburen
overtoring sker via kablar, t.ex. fiberoptiska nit.

Ett elektroniskt meddelande kan naturligtvis riktas direkt frdn
en avsindare till en mottagare, t.ex. trddburet via ett slutet kabel-
nit. Det mesta av dagens kommunikation férmedlas emellertid i
det s.k. globala nitet. De olika kommunikationsvigarna 1 det globala
nitet ir 1 huvudsak civila och sammankopplade och nyttjade gemen-
samt. Valet av vig och medium (radiolink, satellit eller trdd/kabel)
styrs av operatdrerna, dvs. statliga eller privata kommunikations-
foretag. Valet av kommunikationsvig inom det globala nitet ir i
princip automatiskt, dvs. anvindaren av kommunikationstjinsterna
kan inte vilja vilken vig eller vilken kombination av medier som
ska anvindas for ett enskilt meddelande. Det ir inte heller sd att
den geografiskt kortaste vigen att formedla ett meddelande alltid
anvinds. Ett och samma meddelande i det globala nitet kan dirmed
komma att férmedlas svil 1 trdd som 1 luften.

Signalspaning kan, sdvitt hir ir av intresse, bedrivas i form av
fjarrspaning och nirspaning. Med fjirrspaning avses avlyssning av
signaler dir avsindaren finns utanfér Sveriges grinser och som riktas
mot en mottagare 1 Sverige eller utomlands, medan nirspaning innebir
avlyssning av signaler dir avsindaren och mottagaren finns 1 Sverige.
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2.2 Den réttsliga grunden fér signalspaning
2.2.1 Principen att etern ar fri

Av 2 kap. 6 § regeringsformen foljer att varje medborgare 1 Sverige
ir gentemot det allminna skyddad mot bl.a. kroppsvisitation, hus-
rannsakan och liknande intring samt mot undersékning av brev
eller annan fortrolig férsindelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fértroligt meddelande. Om
inte annat ir sirskilt foreskrivet 1 lag dr utlinningar som befinner
sig 1 Sverige 1 detta avseende likstillda med svenska medborgare
(2 kap. 22 § andra stycket 3 regeringsformen).

Skyddet i 2 kap. 6 § regeringsformen ir relativt i den meningen
att det under vissa forutsittningar fir begrinsas genom lag. En sddan
begrinsning fir géras endast for att tillgodose indamil som ir god-
tagbart 1 ett demokratiskt samhille. Begrinsningen fir heller inte g&
utover vad som ir nddvindigt med hinsyn till det indama&l som har
foranlett den och inte heller stricka sig sd l8ngt att den utgor ett
hot mot den fria &siktsbildningen sdsom en av folkstyrelsens grund-
valar. Slutligen fir en sddan begrinsning inte goras enbart pd grund
av politisk, religios, kulturell eller annan sidan 3skddning (2 kap.
12 § regeringsformen).

En utgingspunkt som historiskt synes ha haft allmin acceptans
ir att etern dr fri att avlyssna, dvs. det har inte f6r polisens del krivt
ndgot uttryckligt lagstdd att bedriva signalspaning mot luftburen
kommunikation. Signalspaning mot eterburen trafik har dirmed varit
en oreglerad verksamhet, dvs. ndgon lagstiftning med st6d av 2 kap.
12 § regeringsformen har inte ansetts nodvindig.

Uppfattningen synes ha sin frimsta grund 1 ett forarbetsuttalande.
Av forarbetena till bestimmelsen 12 kap. 6 § regeringsformen foljer
att skyddet for fortroliga meddelanden inte omfattar exempelvis
samtal 1 folksamlingar eller radiosindningar (prop. 1975/76:209).

Resonemanget fir dirtill stdd av bestimmelsen 1 6 kap. 17 § andra
stycket lagen (2003:389) om elektronisk kommunikation av vilken
framgdr att det inte finns ndgot f6rbud mot att utan samtycke i en
radiomottagare avlyssna ett radiobefordrat elektroniskt meddelande
som inte ir avsett for den som avlyssnar eller for allminheten. Av
6 kap. 20 § samma lag framgir att den som i samband med till-
handahillande av ett elektroniskt kommunikationsnit eller en elek-
tronisk kommunikationstjinst har fitt del av eller tillgdng till vissa
uppgifter om bla. innehdllet 1 ett elektroniskt meddelande inte
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obehorigen fir fora vidare eller utnyttja det han fitt del av eller
tillgdng till. Tystnadsplikten giller inte i férhillande till den som
har tagit del 1 utvixlingen av ett elektroniskt meddelande eller pd
annat sitt har sint eller tagit emot meddelandet. I f6rarbetena
anfors att 1 bestimmelsen 1 6 kap. 17 § klargérs den gillande prin-
cipen om att etern ir fri och att var och en 1 princip fritt kan lyssna
till radiobefordrade meddelanden i en radiomottagare. Det konsta-
teras emellertid att reglerna om tystnadsplikt kan vara tillimpliga
(prop. 2002/03:110 5. 396).

Principen att etern dr fri har numer ifrigasatts. Lagridet har i
yttrande den 9 februari 2007 &ver forslaget till lagen om signalspaning
1 férsvarsunderrittelseverksamhet anfort att principen allt mer torde
kunna ifrigasittas nir en allt storre del av vir privata kommunikation
blir eterburen. Lagrddet framhiller att bestimmelserna om hemlig
teleavlyssning och hemlig teledvervakning inte gér ndgon skillnad
mellan fast telefoni och mobil trddlss telefoni och att Europa-
domstolen 1 sin praxis har stillt samma krav pd villkoren for av-
lyssning av trddlés kommunikation som 1 friga om annan tele-
kommunikation (se vidare avsnitt 2.2.3 om bestimmelserna 1 Europa-
konventionen). Lagridet pekar vidare pd att det globala nitet ir
uppbyggt pd ett sidant sitt att det kan bero pd slumpartade for-
hillanden om en viss kommunikation férmedlas delvis 1 trad, delvis
trddlost (se lagridets yttrande 1 prop. 2006/07:63 s. 170 ff).

Mot samma bakgrund, dvs. uppbyggnaden av det globala nitet,
har 11 september-utredningen ifrdgasatt om det rittslige som 1 praxis
har antagits foreligga ir vil forenligt med skyddet i regeringsformen
och Europakonventionen (se SOU 2003:32 s. 268 ff). Integritets-
skyddskommittén har anfért att nimnda praxis, oavsett hur vil moti-
verad denna ir av historiska eller andra skil, inger betinkligheter
frén integritetssynpunkt (se SOU 2007:22 s. 255 f och SOU 2008:3
5. 261 f).

2.2.2 Behovet av lagstod fér avlyssning i trad

Till skillnad fr&n vad som hittills har gillt fér elektronisk kom-
munikation 1 etern har inhimtning av signaler i trdd alltid ansetts
vara av synnerligen integritetskinslig natur och omfattas tvekldst
av skyddet 1 2 kap. 6 § regeringsformen och Europakonventionen.
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S&dan avlyssning har dirfér omgirdats av sirskilda regelsystem
for att forhindra missbruk, t.ex. genom bestimmelser om hemlig
teleavlyssning och hemlig teledvervakning 128 kap. rittegingsbalken.

2.2.3  Europakonventionen

Av Europakonventionens artikel 8.1 foljer att var och en har ritt
till skydd for sitt privatliv och familjeliv, sitt hem och sin korre-
spondens. Europakonventionen giller sedan dr 1995 som svensk lag.

Med korrespondens avses olika former fér att dverfora med-
delanden mellan individer. S8 omfattas exempelvis meddelanden med
hjilp av telefon, telefax, radio och datorer av konventionens skydd
(se Danelius, Minskliga rittigheter 1 europeisk praxis, 2007, s. 344).

Inskrinkningar 1 de angivna rittigheterna fir ske under vissa
forutsittningar. En inskrinkning méste enligt artikel 8.2 ske med
stdd av lag och inskrinkningen ska vara dgnad att tillgodose nigot
av de syften som anges i artikeln. Som exempel kan nimnas statens
sikerhet, den allminna sikerheten och férebyggande av oordning
eller brott. Inskrinkningen méste anses vara nddvindig 1 ett demo-
kratiskt samhille och vara utformad med en sddan precision att
inskrinkningen av rittigheten ir i rimlig utstrickning forutsebar.

Av intresse 1 sammanhanget dr ocksd innehllet 1 artikel 13 1 kon-
ventionen. Av bestimmelsen framgir att var och en som anser sig
ha fatt sina fri- och rittigheter krinkta ska ha tillging till ett effek-
tivt rittsmedel infor en nationell myndighet.

Signalspaning har varit féremél f6r Europadomstolens bedém-
ning. Tvi avgoéranden 1 domstolen ir av sirskilt intresse: Weber och
Saravia mot Tyskland &r 2006 (54934/00) samt Liberty m.fl. mot
Storbritannien ir 2008 (58243/00).

I fallet Weber och Saravia mot Tyskland prévades huruvida signal-
spaning som bedrevs av den tyska underrittelsetjinsten Bundes-
nachrichtendienst stod 1 6verensstimmelse med framfér allt artikel 8 1
Europakonventionen. Overvakningen var av generell, strategisk natur
(strategic monitoring) och syftade till att identifiera allvarliga hot
mot landets sikerhet sisom vipnade attacker eller internationell
terrorism och vissa andra allvarliga brott. Domstolen fann att
avlyssningen omfattades av skyddet 1 artikel 8.1 och att rittigheter
enligt den artikeln hade krinkts. Domstolen fann emellertid vidare
att avlyssningen hade skett 1 enlighet med tysk lag och att den
tyska lagstiftningen uppfyllde de krav som framgar av artikel 8.2. 1
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mélet framforde klagandena ocksd den invindningen att Tyskland
genom 6vervakningen skulle krinka andra linders suverinitet. Dom-
stolen fann att eftersom &vervakningen genomférdes med utrust-
ning pd tyskt territorium och den information som inhimtades
anvindes 1 Tyskland kunde nigon sidan krinkning inte anses ha
agt rum.

Aven i fallet Liberty m.fl. mot Storbritannien prévades signal-
spaning i form av dvervakning pd strategisk nivd. Domstolen fann
dven 1 detta fall att rittigheter som omfattas av artikel 8.1 hade
krinkts. Domstolen ansig emellertid inte att den lagstiftning som
18g till grund f6r avlyssningen uppfyllde kraven 1 artikel 8.2. Dom-
stolen menade bla. att det inte av lagstiftningen framgick med
ullricklig tydlighet vilken 6vervakning och kontroll som fanns
kring avlyssningen samt under vilka férutsittningar det material
som samlades in kunde anvindas, bevaras och férstoras. Vid tiden
for den avlyssning som var féremél f6r domstolens prévning reg-
lerades den typen av frigor inte i en offentlig lagtext, utan den
ansvarige ministern hade 1 uppgift att vidta de &tgirder han fann
nddvindiga for att forsikra sig om att det material som inhimtades
inte missbrukades. Domstolen menade att regler f6r hur det insam-
lade materialet kunde anvindas och bevaras skulle faststillas pa ett
sitt som allminheten kunde ta del av.

I fallet Liberty m.fl. mot Storbritannien klargjorde domstolen
ocksd att den inte finns skil att tillimpa olika principer pd strategisk
dvervakning av telekommunikationer och évervakning som inriktas
pd enskilda individers kommunikation.

2.3 Signalspaning och hemlig teleavlyssning —
skillnader och likheter

For att ritt kunna bedéma behovet av signalspaning inom Sikerhets-
polisen och den 6vriga polisen méste klargoras vilka skillnader och
likheter signalspaningen har jimfoért med de straffprocessuella tvings-
medel som finns att tillgd.

De straffprocessuella tvingsmedel som ir aktuella att jimfora
med dr hemlig teledvervakning och hemlig teleavlyssning. De bida
tvingsmedlen regleras 1 27 kap. 18-30 §§ rittegdngsbalken. Likheterna
kan tyckas sirskilt stora 1 och med att signalspaning numer inom
ramen for forsvarsunderrittelseverksamheten kan ske ocksd 1 trad-
buren trafik. Det dr dirmed sdvitt giller signalspaning i trid frimst
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anvindningsomridet som skiljer den metoden frin exempelvis hem-
lig teleavlyssning, inte vilken typ av kommunikationer som ir moj-
liga att avlyssna. Som jag anfért inledningsvis (avsnitt 1.2.2) blir be-
greppet signalspaning dirmed framfér allt en beteckning som avser
den 6vervakning av telekommunikationer som utférs av Forsvarets
radioanstalt pa olika myndigheters uppdrag, inte en beteckning fér
en sirskild teknik eller f6r 6vervakning av en sirskild typ av kom-
munikation.

Med hemlig teleavlyssning avses att telemeddelanden som har
befordrats till eller frin ett telefonnummer, en kod eller annan tele-
adress, 1 hemlighet avlyssnas eller tas upp f6r &tergivning av inne-
hillet 1 meddelandet. Hemlig teledvervakning innebir att uppgifter
1 hemlighet himtas in om telemeddelanden som befordras eller har
befordrats till eller frin en viss teleadress eller att sddana med-
delanden hindras frin att nd fram.

Anvindningen av hemlig teleévervakning och hemlig teleavlyss-
ning forutsitter att en foérundersokning har inletts. En férunder-
sokning forutsitter 1 sin tur att det finns anledning att anta att ett
brott har begdtts (23 kap. 1 § rittegdngsbalken).

Forutsittningarna for att {8 anvinda hemlig teleavlyssning ir att
forundersdkningen giller brott fér vilket inte dr foreskrivet lindrigare
fingelsestraff dn tvd &r, samt forsok forberedelse eller stimpling till
sddant brott om en sidan girning ir belagd med straff. Hemlig tele-
avlyssning fir vidare anvindas vid en férundersékning angiende
annat brott om det med hinsyn till omstindigheterna kan antas att
brottets straffvirde dverstiger fingelse 1 tvd ar.

Hemlig teledvervakning fir anvindas vid férundersékning an-
gdende brott for vilket inte dr féreskrivet lindrigare straff dn fing-
else 1 sex manader och for vissa sirskilt angivna brott 1 vrigt.

Hemlig teledvervakning och hemlig teleavlyssning forutsitter
vidare att det inom ramen for férundersékningen finns en skiligen
misstinkt person. Atgirden méste ocksi bedomas vara av synnerlig
vikt fér utredningen.

Det maste finnas en kind teleadress som kan &vervakas eller
avlyssnas. Teleadressen maiste innehas eller ha innehafts av den
skiligen misstinkte personen eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte. Det dr ocksd mojligt att
avlyssna eller 6vervaka en annan teleadress som det finns synnerlig
anledning att anta att den misstinkte under den tid som tillstdndet
avser har ringt till eller pd annat sitt kontaktat eller kommer att
ringa till eller pd annat sitt kontakrta.
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Tillstdnd till hemlig teleavlyssning och hemlig teleévervakning
meddelas av ritten pd ansokan av en 3klagare. Tiden f6r avlyssningen
eller 6vervakningen fir inte bestimmas lingre in nddvindigt och
far, sdvite giller tid som infaller efter beslutet, inte &verstiga en
mdnad frin dagen fo6r beslutet.

I rittegingsbalken finns vidare bestimmelser kring granskningen
av det material som erhills vid hemlig teleavlyssning och hemlig
teledvervakning, om bevarandet av sidant material och om 1 vilka
fall materialet ska férstéras samt om anvindningen av eventuell
dverskottsinformation. Det finns i bestimmelserna vidare ett ab-
solut forbud mot att avlyssna samtal mellan den misstinkte och
hans eller hennes forsvarare. Slutligen finns, sivitt giller hemlig
teleavlyssning, bestimmelser om s.k. offentliga ombud, vars upp-
gift ir att i samband med rittens provning tillvarata enskildas inte-
gritetsintressen.

Aven i lagen (2008:854) om 4tgirder for att utreda vissa sam-
hillsfarliga brott finns bestimmelser om anvindningen av hemlig
teleavlyssning och hemlig teledvervakning. Bestimmelserna i lagen
innebir dels att hemlig teleavlyssning och hemlig teledvervakning i
vissa fall kan anvindas dven om det for brottet inte idr foreskrivet sd
linga fingelsestraff som framgir ovan, dels att 3klagare i vissa
bridskande fall kan besluta om avlyssning eller dvervakning i av-
vaktan pd rittens beslut. Lagen giller endast for vissa sirskilt an-
givna brott.

S&vil hemlig teleavlyssning som hemlig teledvervakning kan
ocksd anvindas 1 preventivt syfte. Enligt lagen (2007:979) om &t-
girder for att férhindra vissa sirskilt allvarliga brott kan hemlig
teleavlyssning och hemlig teleévervakning anvindas om det finns
sirskild anledning att anta att en person kommer att utdva viss
allvarlig brottslig verksamhet. Aven om itgirden siledes kan vidtas
utan att en férundersokning har inletts, dvs. utan att det finns
misstanke om att det har begdtts ett konkret brott, krivs att en
misstinkt individ har identifierats och att dennes teleadress ir kind.

Det finns mojligheter att l3ta verkstilla en hemlig teledver-
vakning eller en hemlig teleavlyssning utanfér Sveriges grinser.
Tvingsmedlen kan i vissa fall med st6d av lagen (2000:562) om
internationell rittslig hjilp 1 brottmal verkstillas 1 andra linder med
hjilp av det landets myndigheter. I minga fall, sirskilt 1 vart nir-
omride, kan en sidan begiran frin svenska myndigeter verkstillas
bide snabbt och effektivt. Den mojligheten stir emellertid sjilv-
fallet inte till buds 1 virldens alla linder och en sddan begiran skulle

53



Allmant om signalspaning SOU 2009:66

framstd som orimlig 1 de fall det ir myndigheterna i det land dir
den misstinkte befinner sig som stir bakom den brottsliga verksam-
heten 1 Sverige, t.ex. olovlig underrittelseverksamhet.

2.4 Vissa begransningar i anvandningen

I syfte att skydda Forsvarets radioanstalts arbetsmetoder och for-
méga finns begrinsningar 1 hur Sikerhetspolisen och den &vriga
polisen kan anvinda de underrittelserapporter som Férsvarets radio-
anstalt redovisar.

Forsvarets radioanstalt stiller undantagsldst kravet att innehéllet
1 rapporterna inte fir offentliggoras utan myndighetens medgiv-
ande. Begrinsningen innebir att underrittelserapporterna inte utan
medgivande frin Forsvarets radioanstalt kan ingd 1 en férunder-
sokning och inte heller kan anvindas som bevisning i en domstol.

Inte heller kan Sikerhetspolisen eller den &vriga polisen utan
Forsvarets radioanstalts medgivande anvinda materialet 1 ett inter-
nationellt samarbete.
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3 Polisens signalspaning — fran
andra varldskriget fram till i dag

3.1 Inledning

Signalspaning har under l&ng tid varit en viktig inhimtningsmetod
for Sikerhetspolisen och dess foregdngare inom polisorganisationen.

Spaningen har bedrivits bdde i form av fjirrspaning och nirspan-
ing och har utforts savil av den egna organisationen som med stdd av
Forsvarets radioanstalt.

Signalspaningen har dirtill 6ver &ren skiftat fokus, frin en metod
som inledningsvis enbart anvindes som stéd for kontraspionage-
verksamheten till en mer generellt anvind metod.

3.2 Den s.k. agentradiospaningen
3.2.1 Polisens signalspaningsorganisation

Hésten 1939, nir andra virldskriget hade inletts, inrittades en forsta
s.k. radiokontrollenhet inom polisens sikerhetstjinst. Verksamheten
byggdes ut under krigsiren och har bedémts som relativt framgings-
rik. Syftet med verksamheten var begrinsad till att uppdaga agent-
radiosindningar, dvs. radiosindningar till och frin utlindska agenter
1 Sverige.

Vid krigsslutet ifrdgasattes om verksamheten skulle bedrivas
vidare eller inte. Regeringen beslutade &r 1946 att verksamheten
skulle fortsitta under ledning av divarande Statspolisen, om in 1
begrinsad omfattning. Inriktningen var att signalspaningsorganisa-
tionen i huvudsak skulle vara en beredskapsorganisationen, varfor
personalstyrkan skars ned.

Under mitten av 1950—talet vicktes frigan om att verféra verk-
samheten till Forsvarets radioanstalt. Det konstaterades emellertid
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att den signalspaning som bedrevs till 6vervigande del var polisiir
och att den dirfér borde vara kvar inom polisen.

Verksamheten bedrevs under dessa ir 1 en mycket begrinsad
omfattning och polisen tappade kompetens pd omradet i takt med
att nya metoder f6r 6verforing av meddelanden utvecklades.

Instillningen till polisens signalspaning svingde efter hand och
det klargjordes under 1960-talet att signalspaning och den efter-
foljande bearbetningen av den information man inhimtade var néd-
vindig dven i fredstid.

Verksamheten bytte namn och hemvist inom polisen genom 4ren
och kom under 1970-talet att organiseras som en egen rotel vid
divarande sikerhetsavdelningen vid Rikspolisstyrelsen. Roteln
organiserades centralt, regionalt och lokalt och kom att sysselsitta
drygt 80 medarbetare. Verksamheten kom iven att utgora en bered-
skapsorganisation.

3.2.2 Metod och syfte

Syftet med fjarrspaningen var under hela den tid som verksamheten
organiserades inom polisen, dvs. fram till bérjan av 1990-talet, att
avlyssna och kartligga agentradiotrafik frin utlandet. Signalspan-
ingen var sdledes ett verktyg som uteslutande anvindes inom kontra-
spionaget.

Frimmande makt kommunicerade med sina agenter i Sverige via
kortvdg. Sindningarna var huvudsakligen s.k. enkelriktade sind-
ningar, dvs. de mottogs av en agent i Sverige men denne svarade
inte utan hade att agera 1 enlighet med de instruktioner som fram-
gick av sindningen. Radiotrafiken kunde innehélla instruktioner
eller andra meddelanden frin uppdragsgivaren utomlands till agent-
erna i Sverige, ofta kodat i form av sifferkombinationer.

Genom att avlyssna sindningarna frin avsindare i andra linder
gavs mojlighet att dels identifiera avsidndaren, dels lokalisera 1 vilket
geografiskt omride mottagaren befann sig. Mottagaren kunde inte
lokaliseras med ndgon storre precision, men kunde i vart fall
avgrinsas exempelvis till Milardalsomridet eller en annan motsvar-
ande region. Genom spaningen kunde sikerhetstjinsten siledes f3
kunskap om dels frin vilka linder radiotrafiken sindes, dels det
antal mottagare 1 Sverige som trafiken riktade sig till och ungefir
var 1 Sverige dessa befann sig. I den min man lyckades tyda inne-
hillet i meddelandena fick man sjilvfallet ytterligare kunskap.
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Syftet med signalspaningen var dirmed inte 1 forsta hand att avslsja
enskilda individers placering eller deras enskilda planer. For det
syftet fanns mer effektiva spaningsmetoder. I stillet var avsikten
framfor allt att forsoka 8 en uppfattning om underrittelseverksam-
hetens omfattning och intensitet.

Inom ramen f6r fjirrspaningen kunde polisen ocksd avlyssna
radiotrafik som inte riktade sig mot en mottagare Sverige, men som
var horbar dven i Sverige.

Syftet med ndrspaningen var framfér allt att avlyssna radiotrafik
fran de utlindska agenterna i Sverige till deras uppdragsgivare utom-
lands eller till andra agenter 1 Sverige. Om ett sidant radiomeddelande
avlyssnades kunde avsindaren 1 Sverige lokaliseras med relativt stor
precision. Nirspaning genomférdes ofta med mobila enheter 1 syfte
att med en in bittre precision lokalisera avsindaren.

3.2.3  Oversyn av verksamheten
Interna 6versyner

Rikspolisstyrelsen lit under 1980-talet genomféra tvd &versyner av
sin signalspaningsverksambhet.

I den ena 6versynen behandlades frimst interna, organisatoriska
fragor. Frigan att dverfora verksamheten till Forsvarets radioanstalt
berérdes kort, men utredaren avfirdade tanken med motiveringen
att en sidan férindring inte skulle gagna polisen och dess uppdrag.

I den andra 6versynen behandlades frigan om ett samarbete
mellan polisen och Férsvarets radioanstalt pd ett djupare plan.
Polisen och Forsvarets radioanstalt var ¢verens om att den tekno-
logiska utvecklingen var accelererande och kostnadskrivande och att
det dirfor var angeliget att tillvarata mojligheterna till samarbete och
samverkan 1 syfte att minska myndigheternas resursbehov avseende
utveckling, anskaffning och drift av signalspaningssystem. Liksom 1
den tidigare 6versynen avfirdades en sammanslagning av de bida
myndigheternas signalspaningsverksamhet med motiveringen att
polisens signalspaning var att betrakta som en rent polisir
verksamhet.

57



Polisens signalspaning - frdn andra virldskriget fram till i dag SOU 2009:66

Sipo-kommittén

Regeringen tillsatte dr 1987 en kommitté under ambassadéren Carl
Lidboms ledning i syfte att genomféra en allmin 6versyn av Siker-
hetspolisen, den s.k. Sipo-kommittén.

Betriffande Sikerhetspolisens signalspaning anférde kommittén
i ett betinkande &r 1988 att inriktningen for framtiden borde vara
en mer lingtgiende samverkan mellan Sikerhetspolisen och For-
svarets radioanstalt 1 teknik- och metodfrigor (SOU 1988:16
5. 182 ff).

Stillningstagandet motiverades med att det enligt kommitténs
mening fanns skil att dven 1 fortsittningen bedriva signalspaning
for Sikerhetspolisens rikning. Kommittén konstaterade emellertid
att kostnaderna for fjirrspaningen var stora och att verksamheten
samtidigt var for liten for att 1 lingden kunna hélla jimna steg med
utvecklingen p8 radioteknikens omride.

Myndigheterna borde dirfér enligt kommittén 1 fortsittningen
bedriva utvecklingsarbete 1 samverkan med varandra dir Forsvarets
radioanstalt borde svara f6r huvuddelen av den tekniska kompeten-
sen medan Sikerhetspolisen 1 férsta hand skulle bidra med polisiir
sakkunskap. Upphandlingen av signalspaningsmateriel borde ske
gemensamt for de bdda myndigheterna, limpligen s8 att Forsvarets
radioanstalt skulle dga materielen och stilla den till Sikerhets-
polisens forfogande. En samlokalisering borde enligt kommittén
vidare ske vad gillde Sikerhetspolisens och Forsvarets radioanstalts
signalspaningsstationer, bide 1 Stockholm och p3 andra orter.

Kommittén foreslog mot denna bakgrund att regeringen skulle
uppdra 8t Rikspolisstyrelsen och Forsvarets radioanstalt att under-
soka forutsittningarna for en 6kad samverkan.

3.2.4  Forsvarets radioanstalt évertar Sakerhetspolisens
fjdrrspaning

Mot bakgrund av bl.a. Sipo-kommitténs dverviganden och rekom-
mendationer 6vertog Forsvarets radioanstalt 1 borjan av 1990-talet
successivt fjirrspaningen fr@n Sikerhetspolisen. Forsvarets radio-
anstalt drev direfter verksamheten vidare pd polisens uppdrag.
Sikerhetspolisen avvecklade samtidigt sin egen fjirrspaningsverk-
samhet.
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Inom Sikerhetspolisen beholl man bearbetningen av den
information som Forsvarets radioanstalt himtade in genom fjirr-
spaningen. Forsvarets radioanstalt hade sdledes, sdvitt giller den del
av signalspaningen som nu har redogjorts for, huvudsakligen att
utféra den tekniska inhimtningen och att vidarebefordra den
information man himtat in till Sikerhetspolisen.

Den hir beskrivna uppdragsverksamheten avseende den s.k.
agentradiotrafiken har pd Sikerhetspolisens initiativ numer upphért.
Verksamheten har inte dterupptagits vid Sikerhetspolisen.

Sikerhetspolisen behéll vidare nirspaningen inom den egna
organisationen. Den verksamheten bedrivs 1 dag i en mycket ringa
omfattning och har haft sin storsta anvindning vid tllfillen di
Sikerhetspolisen bitritt Rikskriminalpolisen och polismyndighet-
erna med nirspaning.

3.3 Forsvarets radioanstalts stod till Sakerhets-
polisen och Rikskriminalpolisen i 6vrigt

Forsvarets radioanstalt har — utdver spaningen avseende agentradio-
trafiken — allt sedan andra virldskriget bitritt polisen och Sikerhets-
polisen med underrittelseinhimtning genom signalspaning.

Fram till 1970—talet inskrinkte sig bitriddet till kontraspionageverk-
samheten inom Sikerhetspolisen. Under 1970—talet utkades bitridet
till att avse ocksd stdd till Sikerhetspolisens kontraterrorismverksam-
het och under 1990-talet till att dven avse Sikerhetspolisens arbete
kring spridning av massférstorelsevapen.

Forsvarets radioanstalt har ocksd sedan 1990-talet bitritt Riks-
kriminalpolisen med signalspaning avseende grov organiserad brott-
slighet. Den verksamheten har emellertid haft en timligen begrinsad
omfattning. Rikskriminalpolisen har fungerat som bestillare och
kontaktpunkt gentemot Férsvarets radioanstalt fér hela den vanliga
polisorganisationen, dvs. dven f6r de 21 polismyndigheterna.

Forsvarets radioanstalt har dirtill sedan andra virldskriget bitritt
savil Sikerhetspolisen som Rikskriminalpolisen med tekniskt stod 1
form av exempelvis kryptoforcering.

Resultatet av Forsvarets radioanstalts arbete redovisas till Siker-
hetspolisen och Rikskriminalpolisen i1 form av rapporter. Rapporter-
nas innehll skiftar sjilvfallet beroende pd vilken typ av information
uppdragsgivaren, dvs. Sikerhetspolisen eller Rikskriminalpolisen, har
efterfrigat. Det kan réra sig om dels kortfattade rapporter om
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enskilda hindelser (sisom innehillet 1 ett meddelande samt upp-
gifter om avsindare och mottagare), dels s.k. trafikkartliggningar
(dvs. omfattande beskrivningar av trafikménster). Andra typer av
rapporter till Sikerhetspolisen och Rikskriminalpolisen ir
rapporter av strategisk natur kring olika internationella féreteelser
och hindelseférlopp.

34 Nya forutsattningar for Forsvarets radioanstalts
verksamhet

Grunden f6r Forsvarets radioanstalts bitride till Sikerhetspolisen
och den 6vriga polisen var tidigare att Forsvarets radioanstalt enligt
sin instruktion hade i uppgift att bedriva signalspaning pd uppdrag
av regeringen, Forsvarsmakten och 6vriga uppdragsgivare. Sivil
Sikerhetspolisen som Rikskriminalpolisen hade dirvid sisom
ovriga uppdragsgivare mojlighet att inrikta Forsvarets radioanstalts
verksamhet mot sina egna intresseomrdden (se den numer upp-
hivda 1 § forordningen [1994:714] med instruktion for Forsvarets
radioanstalt).

Den 1 januari 2008 tridde en indring i Forsvarets radioanstalts
instruktion 1 kraft (SFS 2007:937). Forindringen innebir att For-
svarets radioanstalt fortsittningsvis enbart ska bedriva sddan
verksamhet som omfattas av lagen (2000:130) om forsvarsunder-
rittelseverksamhet (se nirmare om den verksamheten 1 avsnitt 4.1).

S&vil Sikerhetspolisen som Rikskriminalpolisen har, efter
bemyndigande av regeringen, hittills haft méjlighet att ange den
nirmare inriktningen av Forsvarets radioanstalts signalspaning, om
in begrinsad till att avse verksamhet som faller inom ramen f6r den
overgripande inriktning av férsvarsunderrittelseverksamheten som
regeringen har angett (se 1 § andra stycket lagen om férsvarsunder-
rittelseverksamhet).

Forsvarets radioanstalt har dirmed sedan den 1 januari 2008
saknat mojlighet att bistd Sikerhetspolisen och 6vriga polisen med
annat dn vad som kan anses rymmas inom ramen {6r férsvarsunder-
ritteldseverksamheten. Det tydliggjordes 1 det sammanhanget
ocksg att Forsvarets radioanstalt var férhindrad att bistd Sikerhets-
polisen och den 6vriga polisen med signalspaning i brottsutredande
syfte, dvs. spaning inom ramen fér en pigiende férundersdokning
(prop. 2006/07:63 s. 108).
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Av den 6verenskommelse mellan allianspartierna som offentlig-
gjordes 1 september 2008 och som regeringen nu lagt fast i proposi-
tionen Forstirkt integritetsskydd vid  signalspaning  (prop.
2008/09:201) framgdr att Forsvarets radioanstalt fortsittningsvis ska
f3 bedriva signalspaning endast pi bestillning av regeringen,
Regeringskansliet och Forsvarsmakten. Nir det regelverk som foljer
av overenskommelsen trider 1 kraft saknas dirmed férutsittningar for
Forsvarets radioanstalt att i ndgon form och i1 nigot syfte bitrida
Sikerhetspolisen och den 6vriga polisen med signalspaning.
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4 Signalspaning i forsvarsunder-
rattelseverksamheten

4.1 Vad avses med forsvarsunderrattelseverksamhet?
4.1.1 Ett nytt och vidgat mandat

Den svenska forsvarsunderrittelseverksamheten utvecklades efter
andra virldskriget. Verksamheten priglades av den hotbild som var
helt dominerande under det kalla kriget, dvs. ett yttre militirt hot
frdn en annan stat eller grupp av stater.

Forsvarsunderrittelseverksamheten ir reglerad i1 lagen (2000:130)
om férsvarsunderrittelseverksamhet. Den nu gillande definitionen av
forsvarsunderrittelseverksamhet tridde 1 kraft den 1 oktober 2007
(SFS 2007:664).

Forsvarsunderrittelseverksamheten definieras numer som en
verksamhet som ska ”bedrivas tll stéd for svensk utrikes-
sikerhets- och forsvarspolitik samt i 6vrigt for kartliggning av
yttre hot mot landet”. Vidare ingdr i verksamheten att medverka 1
svenskt deltagande 1 internationellt sikerhetssamarbete. Verksam-
heten avser endast utlindska férhillanden (1 §).

Det ir alltjimt en viktig uppgift for forsvarsunderrittelseverk-
samheten att bevaka den militira utvecklingen i virt niromride.
Som framgdr av den nu gillande definitionen av férsvarsunderrit-
telseverksamhet dr emellertid mandatet vidare in att kartligga yttre
militira hot mot landet. Det vidgade mandatet har motiverats med
den allt mer komplexa sikerhetspolitiska hotbilden, den tekniska
utvecklingen och det 6kande svenska engagemanget i interna-
tionella insatser. Det har ansetts att en rad andra hot och risker in
de traditionella miste ges en 6kad uppmirksamhet i sikerhetspoli-
tiken och dirmed ocksd i1 underritteleverksamheten. Sidana risker

och hot ir bl.a.
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- terrorism,

- spridning av massférstdrelsevapen,

- internationell kriminalitet av stor omfattning och kvalificerad
art som t.ex. smuggling av vapen, droger eller mianniskor, samt

- hot mot den tekniska infrastrukturen, inte minst tele- och data-
systemen.

Utmirkande fér denna typ av risker och hot ir att de inte sillan
utgdr frin icke-statliga aktorer. De ir vidare transnationella och
icke-militira samt beror flera sambhillssektorer (prop.2006/07:63
s. 31 ff.).

Centralt 1 verksamheten ir ett internationellt samarbete. De myn-
digheter som bedriver férsvarsunderrittelseverksamhet fir dirfér,
efter regeringens nirmare bestimmande, etablera och uppritthilla
samarbete med andra linder och internationella organisationer.

Forsvarsunderrittelseverksamheten bedrivs av Forsvarsmakten
(genom den militira underrittelse- och sikerhetstjinsten, MUST),
Forsvarets radioanstalt, Forsvarets materielverk och Totalforsva-
rets forskningsinstitut.

Det ir regeringen som bestimmer forsvarsunderrittelseverk-
samhetens inriktning. Inom ramen f6ér den inriktningen fir de
myndigheter som regeringen bestimmer ange en nirmare inrikt-
ning av verksamheten (1 § andra stycket).

4.1.2 Gransdragning mot den brottsbekimpande
verksamheten

Med den vidgade definition av férsvarsunderrittelseverksamhet
som giller sedan ir 2007 uppkommer frigan om grinsdragning
mellan forsvarsunderrittelseverksamhet och andra myndigheters
verksamhet och ansvarsomriden, inte minst den verksamhet som
de brottsbekimpande myndigheterna bedriver. Omriden som ter-
rorism, spridning av massforstorelsevapen och grov organiserad
brottslighet med internationella kopplingar utgor centrala delar av
Sikerhetspolisens och den 6vriga polisens uppdrag.

Regeringen har i den frigan anfort att den tekniska utvecklingen
och de grinséverskridande hoten 1 praktiken har medfért att skiljelin-
jen mellan inre/polisidr och yttre/militir sikerhet inte ir lika klar som
tidigare. En 6kande del av den underrittelseinformation som polisen

64



SOU 2009:66 Signalspaning i forsvarsunderrattelseverksamheten

inhdmtar avser utlindska forhdllanden och Sikerhetspolisens verksam-
het utgors 1 allt hégre grad av underrittelseverksamhet.

Grinsdragningen bor enligt regeringen 1 forsta hand géras med
beaktande av respektive verksamhets indamil. Forsvarsunderrittel-
severksamheten ir 1 f6rsta hand inriktad pd att ge sidan strategisk
information som regeringen och olika myndigheter behéver for
planering, beslut och andra 3tgirder. Med sidan information kan
regeringen och myndigheterna tidigt formulera strategier och poli-
tik for att mota olika fenomen som annars kan utvecklas till nigon
form av kris.

Det utokade mandatet f6r forsvarsunderrittelseverksamheten
att dgna uppmirksamhet &t internationell kriminalitet innebir
enligt regeringen inte att det ir frigan om huruvida en verksamhet
ir kriminell eller inte som stdr 1 fokus. S8dan verksamhet aktualise-
ras 1 stillet i den man den kan bedémas ha potential att utgéra ett
hot mot landet, oavsett hur den i rittslig mening ska betraktas. I
vilken utstrickning ett sidant hot kan métas med de instrument
som de brottsbekimpande myndigheterna férfogar éver ir enligt
regeringen en beddémning som ska goras av dessa myndigheter.
Samma information kan hos en annan myndighet, utanfér den
brottsbekimpande sektorn, liggas till grund fér bedémningar av
hur hotet ska hanteras 1 andra avseenden och med metoder som
stdr den myndigheten till buds.

Regeringen har betonat att férsvarsunderrittelseverksamheten
inte utgor en brottsbekimpande verksamhet. Det rider enligt rege-
ringen ingen tvekan om att anvindningen av straffprocessuella
tvidngsmedel och annat utévande av polisidra befogenheter ska vara
forbehdllna polisen och andra brottsbekimpande myndigheter.
Vidare har regeringen klargjort att férsvarsunderrittelseverksam-
heten inte fir innefatta forfarande 1 samband med férundersékning.

Regeringen har samtidigt framhéllit vikten av att kartliggning av
terrorism och annan internationell brottslighet av sddan kvalificerad
art att den kan utgora ett hot mot landet inte utesluts fran tillimp-
ningsomridet {or forsvarsunderrittelseverksamheten. Inhimtningen
av sddana underrittelser fir enligt regeringen emellertid inte ske p3 ett
sddant sitt att polisens eller andra brottsbekimpande myndigheters
arbete 1 landet stors eller motverkas. Regeringen har dirvid framhallic
att signalspaning inte ir en inhimtningsmetod som kan stéra utévan-
det av den brottsbekimpande eller brottstérebyggande verksamheten.
Regeringen har vidare framhéllit att det dven i fortsittningen ir poli-
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sen som ansvarar for att leda och bedriva bekimpningen av sidan kri-
minalitet (prop. 2006/07:63 s. 43 ff och 135 f).

Grinsdragningen gentemot de brottsbekimpande myndigheternas
verksamhet har forfattningsreglerats 1 4 § lagen (2000:130) om for-
svarsunderrittelseverksamhet.

4.2 Signalspaning i férsvarsunderrattelse-
verksamheten

4.2.1 Bakgrund

Inhimtning av information inom férvarsunderrittelseverksam-
heten sker antingen personbaserat eller genom teknisk inhimtning.
Huvuddelen av det inhimtade rimaterialet inom foérsvarsunderrit-
telseverksamheten kommer frin signalspaning genom Férsvarets
radioanstalts forsorg.

Signalspaningen har hittills varit begrinsad till trddlés kommu-
nikation, dvs. spaning i etern. Fram till 1990-talet 6verférdes stora
mingder kommunikation 6éver lingre avstind oftast helt eller delvis
trddlost, dvs. via radio eller satellit. I dag r forhdllandena helt
annorlunda. Den helt dominerande delen av den elektroniska kom-
munikationen sker i stillet via kabel. Enligt uppgift frin Forsvarets
radioanstalt gdr i dag 95 procent av all internationell trafik 1 kabel
och den andelen 6kar. I Sverige och virt niromrdde ir andelen in
hoégre. Mojligheten att via signalspaning 1 etern inhimta relevanta
underrittelser har dirfér reducerats radikalt.

Signalspaning 1 etern har, som framgitt ovan (avsnitt 2.2), ansetts
inte kriva ndgot sirskilt lagstdd. Utgdngspunkten har varit att etern ir
fri att avlyssna.

Statsmakterna har konstaterat att f6r att bevara och stirka under-
rittelseverksamheten ir det nddvindigt att ge signalspaningen tillging
till sdvil eter- som trddburen kommunikation. Statsmakterna har sam-
tidigt konstaterat att en sddan forindring kriver forstirkningar av det
regelverk som syftar till att skydda den personliga integriteten.
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4.2.2 En ny rattslig reglering
Bakgrund

Den 1 januari 2009 tridde lagen (2008:717) om signalspaning i for-
svarsunderrittelseverksamhet 1 kraft.

Regeringens forslag pd ny lagstiftning lades fram fér riksdagen 1
mars 2007 (prop. 2006/07:63). Forslaget behandlades 1 férsvarsutskot-
tet (betinkandet 2006/07:F5U10). Riksdagen beslutade 1 juni 2007 att
forslaget skulle vila 1 minst ett ar.

Forsvarsutskottet behandlade drendet pd nytt r 2008 (betinkandet
2007/08:F6U14). Kammaren beslutade den 18 juni 2008 att 3terfor-
visa drendet till forsvarsutskottet. Forsvarsutskottet dterkom samma
dag med ett nytt betinkande i drendet (2007/08:F5U15). Utskottet
tillstyrkte regeringens forslag till ny lagstiftning, men valde att kom-
plettera forslaget med forslag till dtgirder i1 syfte att kringgirda signal-
spaningen med ytterligare rittssikerhets- och kontrollmekanismer.

Riksdagen beslutade samma dag att anta utskottets betinkande
(rskr. 2007/08:266).

Allminna forutsittningar {6r signalspaningen

Av 1§ lagen om signalspaning 1 férsvarsunderrittelseverksamhet
framgdr att den myndighet som regeringen bestimmer fir inom
ramen for forsvarsunderrittelseverksamheten inhimta signaler i
elektronisk form vid signalspaning. Regeringen har samtidigt 1 for-
ordning angett att det ir Forsvarets radioanstalt som ska bedriva
verksamheten (1§ forordningen [2007:937] med instruktion fér
Forsvarets radioanstalt).

Signalspaning fir inte ske annat in om regeringen eller, efter
regeringens bestimmande, en myndighet nirmare har bestimt
inriktningen av signalspaningen.

Forsvarets radioanstalt dr 1 sammanhanget en renodlat underrittel-
seproducerande myndighet. Verksamheten styrs helt av de inrike-
ningar som regeringen och andra myndigheter limnar ull myndig-
heten. Forsvarets radioanstalt initierar siledes inte inhimtning om det
inte foreligger en inriktning som féranleder inhimtningen.

Att inhimtningen enbart fir ske inom ramen fér férsvarsunderrit-
telseverksamheten innebir att den dr begrinsad till att avse verksamhet
som bedrivs till stéd for svensk utrikes-, sikerhets- och férsvarspolitik
samt 1 ovrigt f6r kartliggning av yttre hot mot landet. Verksamheten

67



Signalspaning i forsvarsunderrattelseverksamheten SOU 2009:66

fir vidare avse endast utlindska forhdllanden. I syfte att klargora
tillimpningsomridet anfors 1 forarbetena till lagen foljande.

Att den verksamhet som regleras 1 lagen fir bedrivas for férsvars-
underrittelseindamal innebir att inhimtning t.ex. fir ske av uppgifter
av relevans for att kartligga militira hot mot landet och foérhillanden
som ir relevanta fér svenskt deltagande 1 fredsfrimjande och humani-
tira internationella insatser samt kartliggning under pdgdende insatser
av hot mot svensk personal eller svenska intressen 1 ¢vrigt. Vidare fir
inhimtningen avse strategisk kartliggning av internationell terrorism
eller annan grov grinséverskridande brottslighet som kan hota visent-
liga nationella intressen. Det ir dock inte férsvarsunderrittelseverk-
samhetens uppgift att kartligga verksamheten 1 operativt brottsbekim-
pande syfte.

Andra exempel pd indamil f6r vilka signalspaning fir bedrivas ir
kartliggning av utveckling och spridning av massférstorelsevapen och
krigsmateriel, yttre hot mot samhillets tekniska infrastruktur i form av
t.ex. kvalificerade IT-relaterade hot, konflikter utomlands med konse-
kvenser for internationell sikerhet och internationella foreteelser i
ovrigt av betydelse for svensk utrikes-, sikerhets- och férsvarspolitik
(prop. 2006/07:63 s. 137).

Inhimtningen fir ocksd ske for vissa andra sirskilda syften, nimligen
for att (1) folja forindringar i signalmiljon 1 omvirlden, den tekniska
utvecklingen och signalskyddet samt (2) fortlopande utveckla den tek-
nik och metodik som behévs for att bedriva signalspaning enligt lagen
(1§ andra stycket). Inhimtning med stéd av denna bestimmelse
utgdr sdledes inte underrittelseverksamhet, utan bedrivs for att till-
godose Forsvarets radioanstalts egna behov av teknik- och kompe-
tensutveckling.

Sarskilt om inhimtning i trad

Inhimtning som sker 1 trid ir 1 lagen foremal f6r sirskild reglering.
S8dan inhimtning fir endast avse signaler som fors dver Sveriges
grins i trdd som igs av en operatdr (2 §). Bestimmelsen ir avsedd
att begrinsa signalspaningen till utlindska férhllanden, dvs.
samma begrinsning som féljer av att signalspaningen ska ske inom
ramen for férsvarsunderrittelseverksamheten.

For att inhimtningen ska bli tekniskt mojlig for Forsvarets
radioanstalt att genomféra foljer av en bestimmelse 1 6 kap. 19 a §
lagen (2003:389) om elektronisk kommunikation ett dliggande for
operatdrerna att dverfora signalerna 1 sina respektive nit till s.k.
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samverkanspunkter. Bestimmelsen har 1 skrivande stund (juni
2009) dnnu inte tritt i kraft.

Av 3 § foljer att inhimtning av signaler i trid ska ske automati-
serat och med anvindning av sékbegrepp. Sokbegreppen ska utfor-
mas och anvindas si att de medfor ett si begrinsat intring som
mojligt 1 den personliga integriteten och de fir inte vara direkt hin-
forliga till en viss fysisk person om det inte dr av synnerlig vikt for
verksamheten.

Inhimtningen ska ske automatiserat av tvd skil. For det forsta
ir miangden trafik si stor att en rationell inhimtning maiste ske
automatiserat. For det andra innebir en manuell inhimtning 6kade
risker f6r intrdng 1 den personliga integriteten.

Aven en automatiserad inhimtning kan emellertid innebira
stora intring i den personliga integriteten, exempelvis om all fére-
kommande trafik skulle lagras fér senare bearbetning. En sddan
lagring ir enligt Forsvarets radioanstalt inte mojlig. Anvindningen
av sokbegrepp har dirtill ansetts 8stadkomma en rimlig avgrinsning
vad giller automatiserad inhimtning. Med sékbegrepp avses kom-
binationer av tekniska data, sdsom varifrdn i virlden signalerna
inhimtas och med vilka transmissionsmedel de formedlas samt
andra parametrar som nyckelord, t.ex. det sirskilda namnet p3 ett
vapensystem eller annan teknisk utrustning (prop.2006/07:63
s. 76=77).

Inriktning av verksamheten

Som framgitt ovan vad giller innehéllet i 1 § fir signalspaning inte ske
om inte regeringen, eller den myndighet som regeringen bestimmer,
har bestimt inriktningen av signalspaningen. Eftersom signalspa-
ningen ska bedrivas enbart inom ramen fér férsvarsunderrittelseverk-
samheten blir konsekvensen att inriktningen av signalspaningen foljer
inriktningen av férsvarsunderrittelseverksamheten i stort.

En sirskild bestimmelse giller emellertid for signalspaningen. Av
4 § foljer att en inriktning av signalspaningen inte fir avse endast en
viss fysisk person. Det konstateras 1 férarbetena att i vissa fall miste
signalspaningen berora enskildas kommunikationer fér att det ska vara
mojligt att f6lja en viss foreteelse av relevans for verksamheten. Det
framhélls samtidigt att den inte ska inriktas endast mot en enskild
utpekad individ, dvs. att kartligga en viss fysisk person fir inte vara
det enda syftet med en inriktning.
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Tillstdnd

For att Forsvarets radioanstalt ska kunna verkstilla en inriktning av
signalspaningen frdn nigon av de myndigheter som har medgetts
ritt att inrikta verksamheten krivs enligt 5§ ullstdnd. Tillstind
limnas av en sirskild myndighet under regeringen, Signalspanings-
nimnden.

Tillstdnd fir ges endast om inriktningen ir férenlig med de
syften som anges 1 lagen om férsvarsunderrittelseverksamhet. Ett
tillstdnd fir ges f6r hogst sex ménader och fir direfter férlingas
med hogst sex minader i taget.

Tillstdnd fir limnas endast om syftet med inriktningen viger
klart tyngre dn det integritetsintrdng som inhimtning 1 enlighet
med inriktningen kan innebira och detta syfte inte kan tillgodoses
pd ett mindre ingripande sitt. Tillstdnd fr inte heller limnas om
inriktningen avser endast en viss fysisk person.

Inriktning av signalspaning utan sddant tillstdnd fir anges endast
i bridskande fall, dvs. fall d3 det skulle medfora allvarliga konse-
kvenser for visentliga nationella intressen att avvakta tillstdndet.
Inriktningen ska d& i stillet omedelbart anges till Signalspanings-
nimnden. Om nimnden skulle finna att inriktningen ir sddan att
den saknar forutsittningar for tillstdnd ska den omedelbart under-
ritta Forsvarets radioanstalt, som direfter omedelbart ska avbryta
verksamheten.

Skyldighet att forstora visst material

Upptagning eller uppteckning av uppgifter som inhimtats genom
signalspaning ska enligt 7 § omg3ende forstéras om innehéllet

- berér en viss fysisk person och har bedomts sakna betydelse for
férsvarsunderrittelseverksamheten,

- avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 och
4 §§ tryckfrihetsférordningen och 2 kap. 3 och 4 §§ yttrandefri-
hetsgrundlagen (hir avses bl.a. identiteten hos férfattare, med-
delare och upphovsmin till skrift eller radioprogram m.m. samt
identiteten hos personer som omfattas av det s.k. efterforsk-
ningsférbudet),

- ror telefonsamtal eller andra telemedelanden mellan en miss-
tinkt och hans férsvarare.
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Rapportering

Av 2 § lagen (2000:130) om férsvarsunderrittelseverksamhet framgér
att forsvarsunderrittelseverksamheten ska fullgéras genom inhimt-
ning, bearbetning och analys av information samt att underrittelser
ska rapporteras till berérda myndigheter. Sidan rapportering ska dir-
med dven goras med avseende pd signalspaningsverksamheten.

Rapporteringen till berérda myndigheter ska ske med den
inskrinkningen att om uppgifterna berér en viss fysisk person fir rap-
porteringen avse endast forhillanden av betydelse for férsvarsunder-
rittelseverksamheten (8 § lagen om signalspaning i forsvarsunderrit-
telseverksamhet).

Insyn och kontroll

Forsvarets underrittelsenimnd ska kontrollera att bestimmelserna
i lagen f6ljs.

Nimnden fir i sin tillsynsverksamhet bestimma att viss inhimt-
ning ska upphora eller att viss upptagning eller uppteckning ska
forstoras, om det framkommer att inhdmtningen stir i strid med
lagen eller annars utgor ett intrdng 1 enskildas rittigheter som inte
star i rimlig proportion till syftet med verksamheten.

Vidare ska vid Férsvarets radioanstalt finnas ett rdd med uppgift
att utdva fortlépande insyn i de tgirder som vidtas for att siker-
stilla integritetsskyddet 1 signalspaningsverksamheten. Ridet ska
rapportera sina iakttagelser till Férsvarets radioanstalts ledning
och, 1 forekommande fall, till Férsvarets underrittelsenimnd.

4.2.3 Riksdagens tillkinnagivande och den politiska
overenskommelsen

I samband med riksdagens slutbehandling av propositionen En
anpassad forsvarsunderrittelseverksamhet (prop.2006/07:63) till-
kinnagav riksdagen som sin mening vad Forsvarsutskottet anfért
om ytterligare rittssikerhets- och kontrollmekanismer. Forsvarsut-
skottet anférde 1 denna del f6ljande (bet. 2007/08:FoU15 s. 2).
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Utskottet anser att regeringen ska meddela nirmare foreskrifter i for-
ordningsform om ytterligare rittssikerhets- och kontrollmekanismer
nir det giller

—en precisering av for vilka indamadl signalspaning ska fi bedrivas
inom ramen f6r den foreslagna lagstiftningen,

- hur tillimpningen av tillstindsgivningen (inriktning, behov, pro-
portionalitetsbedémning, uppdragsgivare och sékord) ska ske,

— hur férstéring av uppgifter ska genomféras.

Utskottet anser att lagen om signalspaning ska kompletteras pi
foljande sitt:

—att tillstdnden enligt signalspaningslagen beslutas av en ny dom-
stolsliknande nimnd,

—att den domstolsliknande nimnden ska fatta beslut om tillstdnd
fér anvindande av sékbegrepp hianférliga till fysiska personer,

—att regeringen och Regeringskansliet ska ta integritetshinsyn vid
sina beslut om inriktningen.

Utskottet anser att regeringen senast under hdsten 2008 ska ter-
komma med forslag till indringar 1 signalspaningslagen i dessa delar.

Dirutéver ska regeringen

— limna 4rliga rapporter till riksdagen,

—redovisa en kontrollstation 2011.

Enligt utskottet ska vidare ett sirskilt uppdrag limnas till Datainspek-
tionen om att fram till kontrollstationen 2011 félja FRA:s verksamhet ur
ett integritetsskyddsperspektiv. Till Datainspektionen ska en sirskild refe-
rensgruppknytas, med personer som nomineras av riksdagspartierna.
Regeringen ska ocks3 tillsitta en kommitté som utifrdn ska félja FRA:s
verksamhet generellt frn ett integritetsperspektiv fram till kontrollsta-
tionen. Kommittén ska bestd av parlamentariker. Kommittén ska tillsitta
ett integritetsombud, som har till uppgift att vid tillstdndsprévningen
bevaka integriteten {6r personer bosatta i Sverige.

Direfter triffades under hosten 2008 en politisk éverenskommelse
mellan de partier som ingdr i regeringen 1 syfte att ytterligare — dvs.
utdver vad som foljer av riksdagens tillkinnagivande — férstirka
integritetsskyddet. Overenskommelsen presenterades i punktform
enligt foljande.
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1. De dndamil for vilka signalspaning fir bedrivas preciseras ytterli-
gare och anges 1 lag i stillet fér 1 frordning.

2. Tillstind till signalspaning ska prévas av domstol.

3. FRA ska ansoka om tillstind for all signalspaning. Aven signal-
spaning for regeringens behov omfattas alltsg av tillstindskrav.

4. FRA ska bara f3 tillgdng till de "trafikstrdk" som domstolen
bestimmer.

5. I lagen tydliggors att FRA inte fir signalspana mot trafik med
bide avsindare och mottagare 1 Sverige.

6. FRA far endast bedriva signalspaning pa bestillning av regeringen,
Regeringskansliet och Forsvarsmakten.
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7. En utredning ska tillsdttas f6r att se éver polis och Sikerhetspoli-
sens behov av underrittelser.

8. Sokbegrepp som ir direkt hinférliga till en viss fysisk person far
inte anvindas utan sirskilt tillstind.

9. Nirmare foreskrifter om forstéring meddelas. I lagen tas in en
hinvisning till den lagstiftning som reglerar FRA:s personuppgiftsbe-
handling.

10. Kontrollmyndighetens sjilvstindighet och férutsittningar for
rittslig efterhandskontroll forstirks.

11. En underrittelseskyldighet till enskild inférs.

12. Kontrollmyndigheten ska p& begiran av enskild vara skyldig att
underséka om verksamhet avseende honom eller henne har skett 1
enlighet med lag.

13. Om information frin sjilavdrdande samtal skulle komma till FRA
méste den omedelbart férstoras.

14. Inget rdmaterial (i debatten benimnd trafikdata) fir sparas i mer
in ett ir (ej heller av historiska, statistiska eller liknande skil).

15. Vid kontrollstationen 2011 ska kontrollorganen géra en bedém-
ning av huruvida FRA:s verksamhet bedrivits pd ett etiskt riktigt sitt.

4.2.4 i\tgérder fran regeringens sida

Regeringen beslutade den 20 november 2008 férordningen (2008:923)
om signalspaning 1 férsvarsunderrittelseverksamhet och dndringar i
férordningen (2000:131) om forsvarsunderrittelseverksamhet. Rege-
ringen har klargjort att den dirmed uppfyllt vad riksdagen tillkinna-
givit om foreskrifter 1 férordning.

Den 12 februari 2009 beslutade regeringen om direktiv till en parla-
mentarisk kommitté med uppdrag att f6lja tillimpningen av lagen
(2008:717) om signalspaning 1 foérsvarsunderrittelseverksamhet
(dir. 2009:10) och gav samma dag Datainspektionen i uppdrag att f6lja
personuppgiftsbehandlingen hos Forsvarets radioanstalt. Regeringen
har klargjort att den dirmed tillgodosett vad riksdagen uttalat i friga
om uppfdljning av lagstiftningen.

4.2.5 Promemorian Forstarkt integritetsskydd vid
signalspaning

Forsvarsdepartementet presenterade kring rsskiftet 2008/09 prome-
morian Forstirkt integritetsskydd vid signalspaning (Ds 2009:01).
Promemorian innehdll bla. férslag till en rad indringar i lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet. Syftet
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med forslagen var att tillgodose vad riksdagen tillkinnagivit och vad
partierna i regeringen kommit éverens om 1 sddana frigor som kriver
indring i lag.

Promemorian har remissbehandlats.

4.2.6 Propositionen Forstarkt integritetsskydd vid
signalspaning

Regeringen 6verlimnande den 20 maj 2009 propositionen Forstirke
integritetsskydd vid signalspaning (prop. 2008/09:201) till riksdagen. I
propositionen behandlas de férslag till férindringar till f6ljd av den
politiska 6verenskommelsen som kriver lagindring. Forslagen 1 pro-
positionen 6verensstimmer 1 allt visentligt med innehéllet i den ovan
nimnda promemorian. Propositionen innehéller 1 huvudsak foljande.
Regeringen foresldr att det 1 lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet ska framg att signalspaning i for-
svarsunderrittelseverksamhet endast ska 3 bedrivas 1 syfte att kart-

ligga:

1. yttre militira hot mot landet,

2. {orutsittningar {6r svenskt deltagande 1 fredsfrimjande och humani-
tira internationella insatser eller hot mot sikerheten {6r svenska intressen
vid genomférandet av sddana insatser,

3. strategiska férhillanden avseende internationell terrorism och annan
grov grins6verskridande brottslighet som kan hota visentliga nationella
intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och
produkter som avses 1 lagen (2000:1064) om kontroll av produkter med
dubbla anvindningsomriden och av tekniskt bistdnd,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sikerhet,
7. frimmande underrittelseverksamhet mot svenska intressen, eller
8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- och férsvarspolitik.

Vidare foresl3s att signalspaning 1 férsvarsunderrittelseverksamhet ska
f inriktas endast av regeringen, Regeringskansliet och Férsvarsmak-
ten. Regeringen foresldr ocksd att begrinsningen av signalspaningen
till trafik mellan avsindare och mottagare som inte bida befinner sig 1
Sverige tydliggors.

I syfte att sikerstilla att signalspaning endast avser kommunikation
som ir relevant for verksamheten foreslir regeringen att tillgdng till
signaler 1 trd endast ska ges till sidana signalbirare som omfattas av
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tillstdnd. Tillstdndsprévningen ska vidare avse den anvindning av sok-
begrepp som aktualiseras vid inhimtningen.

Tillstdnden foreslds av regeringen prévas av en ny domstol, For-
svarsunderrittelsedomstolen, pi ansdkan av signalspaningsmyndig-
heten. Vid prévningen i1 domstolen féreslds integritetsskyddsombud
narvara.

Skyldigheten att forstéra inhimtad information foreslds utvid-
gas till att gilla ocksd uppgifter limnade under bikt eller enskild
sjilavird, sdvida det inte finns synnerliga skil att behandla sddana
uppgifter f6r indamal som anges 1 lagen.

Regeringen foresldr vidare att en enskild ska underrittas om det
vid signalspaning har anvints s6kbegrepp som ir direkt hinforliga
till honom eller henne, sivida inte sekretess giller for uppgiften.
Vidare foreslds att enskilda fir ritt att till kontrollmyndigheten
anmila om de anser sig ha varit fé6remdl for otilliten signalspaning.
Kontrollmyndigheten foreslds i sddana ha fall ha en skyldighet att
utreda detta.

Propositionen har 1 skrivande stund (juni 2009) dnnu inte varit
foremal for riksdagens behandling.
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5  Anvandningsomraden for
signalspaning inom polisen

5.1 Allméanna utgangspunkter

Foljande redogorelse for de olika anvindningsomrdden for signal-
spaning som finns vid Sikerhetspolisen och Rikskriminalpolisen
bygger i huvudsak pd beskrivningar frdn respektive myndighet.

Det medfor sjilvfallet svirigheter att 1 en offentlig publikation 1
detalj beskriva uppdrag och arbetsmetoder i framfér allt Sikerhets-
polisens verksamhet. Framgingen i verksamheten bygger i mycket
pd att myndighetens prioriteringar, kunnande och metoder inte av-
slojas for dem som ir foremdl f6r myndighetens intresse. En allt
for stor grad av 6ppenhet skulle avsevirt férsvaga Sikerhetspolisens
féormiga att motverka sikerhetshot. Dirtill ska liggas att verk-
samheten 1 inte ringa utstrickning férutsitter ett samarbete med
myndigheter i andra linder, vilket gér en detaljerad beskrivning in
svirare och mer kinslig.

Samtidigt méste skapas en insikt om vad signalspaning kan an-
vindas till inom s&vil Sikerhetspolisen som Rikskriminalpolisen
och vilken nytta myndigheterna har av sddan spaning. Redogorelsen
nedan utgor en avvigning mellan dessa bida intressen.
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5.2 Anviandningsomraden i Sakerhetspolisens
verksamhet

5.2.1  Sékerhetspolisens uppdrag och verksamhet
En i allt visentligt brottsforebyggande verksamhet

Sikerhetspolisens uppdrag ir att avsloja brott mot rikets sikerhet,
bekimpa terrorism och skydda den centrala statsledningen. Siker-
hetspolisen utgdr en del av den svenska polisen och 1 uppdraget in-
gdr att utreda brott. Myndigheten har f6r att fullgéra den delen av
uppdraget polisiira befogenheter.

Tyngdpunkten i Sikerhetspolisens verksamhet dr emellertid att 1
egenskap av Sveriges sikerhetstjinst skydda den centrala statsled-
ningen, bedriva sikerhetsskyddsarbete, samt férhindra brott mot
rikets sikerhet och terroristbrott. Verksamheten inriktas efter de
hotbilder som finns mot personer eller foreteelser som Sikerhets-
polisen har i uppdrag att skydda. Hotbilderna bestims utifrn en
bedémning av dels vilken avsikt olika aktdrer har att begd brott
eller annars orsaka skada, dels vilken férmdga dessa aktorer har att
genomfora sina intentioner. Sikerhetspolisen kan med stod av dessa
hotbilder vidta sddana &tgirder att brottslig verksamhet férhindras
eller avbryts.

For att skapa en grund f6r den typ av bedémningar som beskrivs
ovan bedriver Sikerhetspolisen sikerhetsunderrittelsetjinst. I under-
rittelseverksamheten inhimtas information genom olika metoder
och frin olika killor, t.ex. frin 6ppna killor som ir tillgingliga for
envar (OSINT - Open Source Intelligence) och frin personer
(HUMINT - Human Intelligence). Signalspaning (SIGINT - Signal
Intelligence) dr exempel pd ytterligare en sidan metod.

Utmirkande fér den typ av sikerhetshotande verksamhet som
Sikerhetspolisen har att motverka ir att det sillan ror sig om fére-
teelser eller hindelser som Sikerhetspolisen uppmirksammas pd
utifrdn, exempelvis genom en anmilan. Sikerhetspolisen har 1 stillet
att med egna resurser uppdaga sikerhetshotande verksamhet genom
inhimtning av underrittelser.
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Verksamhetsomriden

Foljande verksamhetsomrdden inom Sikerhetspolisen har sirskild
relevans 1 detta sammanhang:

Inom kontraspionaget arbetar Sikerhetspolisen med att avsloja
spioneri och olovlig underrittelseverksamhet 1 Sverige. Arbetet be-
drivs 1 huvudsak genom underrittelsearbete som syftar till att in-
himta information f6r att kunna vidta skyddsdtgirder och avsloja
eventuella brott. For det fall ett brott avslojas har Sikerhetspolisen
ansvaret att under en 3klagares ledning bedriva utredningsarbetet.

Sikerhetspolisen bedriver dven kontraterrorism. Myndigheten har
ansvar for terrorismbekimpningen i Sverige och arbetar framfor allt
forebyggande genom att férhindra terrorattentat i Sverige eller mot
svenska intressen. Uppdraget omfattar vidare att férhindra att terror-
attentat utomlands planeras 1 eller pd annat stéds frén Sverige. Om
ett terrorattentat skulle intriffa 1 Sverige har Sikerhetspolisen an-
svaret for att under en 8klagares ledning bedriva utredningsarbetet.
Sikerhetspolisen deltar pd grund av internationella verenskom-
melser i det internationella samarbetet mot terrorism och bistar
andra linder i deras férebyggande verksamhet och 1 deras utred-
ningsverksamhet.

Inom forfattningsskyddet arbetar Sikerhetspolisen med att fore-
bygga och avsléja verksamhet som syftar till att med vald, hot eller
tvidng forindra Sveriges statsskick, pdverka myndigheters eller poli-
tiska organs beslutsfattande eller hindra medborgare frin att utéva
sina grundlagsskyddade fri- och rittigheter. Sikerhetspolisen kart-
ligger och analyserar hot mot samhillsviktiga anliggningar samt
kartligger och motverkar svenska extremistmiljéer som kan utgéra
ett hot mot demokratin. Arbetet bedrivs i nira samarbete med landets
polismyndigheter. Relativt ny ir Sikerhetspolisens inriktning mot
s.k. otilldten pdverkan, dvs. att kartligga och motverka trakasserier,
hot, vild och korruption som syftar till att pdverka fértroendevalda
politiker, anstillda inom rittsvisendet och féretridare f6r den fria
debatten. Verksamheten ir 1 den delen bl.a. inriktad mot den grova
organiserade brottsligheten. Aven om det forekommer att Siker-
hetspolisen bedriver utredningsarbete med anledning av brott pd
detta omride, bestdr uppdraget 1 huvudsak av att bistd den vanliga
polisen i deras brottsutredningsarbete med sakkunskap och analyser.

Sikerhetspolisen deltar vidare i det s.k. icke-spridningsarbetet,
dvs. dtgirder som syftar till att f6rhindra spridning, produktion och
anskaffning av massforstorelsevapen. Arbetet gir frimst ut pd att
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forhindra att kunskaper, produkter, imnen eller mikroorganismer
fors frin eller via Sverige till aktdrer som har f6r avsikt att anskaffa
eller vidareutveckla massforstorelsevapen eller deras birare (dvs.
missiler). En stor del av verksamheten handlar om informations-
utbyte med sdvil internationella organisationer som svenska foretag.

Behovet av kunskap om utrikes férhillanden

De typer av hot som Sikerhetspolisen har 1 uppdrag att uppdaga
och avstyra har inte sillan sitt ursprung 1 utlandet, eller har 1 vart
fall kopplingar till utlindska férhllanden. Som exempel kan nimnas
att bakom spioneri och olovlig underrittelseverksamhet finns en
frimmande stat samt att terrorism och spridning av massférstor-
elsevapen bdda ir internationella féreteelser. Den sikerhetshotande
verksamhet som Sikerhetspolisen har 1 uppdrag att motverka styrs
sdledes ofta av aktdrer i andra linder.

Samtidigt som Sikerhetspolisens uppdrag nédvindiggoér kunskap
om utlindska forhillanden saknar Sikerhetspolisen befogenheter
att agera utanfér landets grinser. Myndigheten kan dirmed inte
sjilv inhimta uppgifter pd plats eller verka preventivt nira ur-
sprunget till den sikerhetshotande verksamheten. I brist p& sidana
mojligheter blir det viktigt att ha en god uppfattning om de aktorer
som initierar och styr verksamheten samt om deras kopplingar till
utovare 1 Sverige.

Utover de underrittelser som Forsvarets radioanstalt rapporterar
med avseende pd identifierade grupper och individer med kopp-
lingar till ett utlindskt férhéllande fr Sikerhetspolisen regelbundet
del av andra underrittelser frin Férsvarets radioanstalt av mer
strategisk natur. Det ror sig exempelvis om iakttagelser kring
utvecklingstendenser 1 olika delar av virlden eller om sirskilda
hindelser av betydelse fér Sverige och svenska intressen. Den typen
av underrittelser dr sdledes inte resultatet av en specifik inriktning
frén Sikerhetspolisen, utan utgér information som Forsvarets radio-
anstalt har inhimtat inom ramen fér férsvarsunderrittelseverk-
samheten 1 6vrigt och som beddms vara av intresse for Sikerhets-
polisen.
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5.2.2  Exempel pa signalspaning i Sakerhetspolisens
verksamhet

Sikerhetspolisen har limnat foljande exempel pd hur signalspaning
skulle kunna ha anvints under de hittills gillande férhillandena.

Exempel 1

Sikerhetspolisen har fitt uppgifter om att underrittelsetjinsten i
X-land har visat ett allt storre intresse fér norra Europa och det
finns tecken som tyder pd att X-land bedriver olovlig underrittelse-
verksamhet 1 flera linder i v8rt niromrade.

Sikerhetspolisen riktar signalspaning mot underrittelsetjinsten
1 X-land och finner att det med viss regelbundenhet skickas med-
delanden mellan underrittelsetjinstens huvudkontor och en mot-
tagare 1 Sverige. Genom signalspaningen kan mottagarens mobil-
telefonnummer identifieras. Genom andra typer av spaningsin-
satser kan telefonnumret knytas till en individ boende 1 Stockholm.

Misstankarna om brottslig verksamhet stirks genom ett fortsatt
underrittelsearbete och en férundersékning inleds. Sikerhetspolisen
har kunnat identifiera en skiligen misstinkt person och har dirmed
inom ramen fér férundersékningen méjlighet att anvinda straff-
processuella tv8ngsmedel, t.ex. hemlig teleavlyssning.

Exempel 2

Sikerhetspolisen misstinker att Y-land bedriver olovlig underrittelse-
verksamhet 1 Sverige. Vilka personer som bedriver verksamheten 1
Sverige dr oklart, men allt tyder pd att den olagliga verksamheten
bedrivs av ndgon tjinsteman vid ett Y-lindskt bolag i Stockholm.
P2 vilket sitt tjinstemannen kommunicerar med sina uppdrags-
givare 1 Y-land dr oklart.

Vid signalspaning som riktas mot trafik frdn bolaget i Stockholm
till hemlandet finner man regelbunden trafik till Y-lands under-
rittelsetjinst. Trafiken kan med hjilp av andra spaningsinsatser knytas
till en viss tjinsteman vid bolaget.

Genom ett fortsatt underrittelsearbete stirks misstankarna om
att tjinstemannen bedriver brottslig verksamhet. Sikerhetspolisen
har dirmed kunnat identifiera en skiligen misstinkt person och har
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inom ramen fér en foérundersokning mojlighet att anvinda straff-
processuella tvingsmedel, t.ex. hemlig teleavlyssning.

Exempel 3

Sikerhetspolisen fir av en samarbetande utlindsk underrittelsetjinst
tips om att det kan finnas personer i Sverige med koppling till en
internationell terrororganisation med bas 1 Q-land. Den utlindska
underrittelsetjansten har lyckats identifiera ett svenskt mobiltelefon-
nummer som har varit 1 kontakt med hoga foretridare for terror-
organisationen i Q-land. Mobiltelefonen visar sig vara av kontant-
kortsmodell och kan dirmed inte spéras till nigon innehavare.

Genom signalspaning dir mobiltelefonnumret anvinds som sok-
begrepp avlyssnas flera samtal mellan en person 1 Sverige och
foretridare for terrororganisationen 1 Q-land. Med hjilp av andra
spaningsinsatser kan innehavaren av mobiltelefonnumret identifieras.

Ett fortsatt underrittelsearbete med spaningsinsatser ger Siker-
hetspolisen skil att anta att personen har gjort sig skyldig till
terroristbrott. Genom signalspaningen har Sikerhetspolisen siledes
kunnat identifiera en skiligen misstinkt person och har dirmed
inom ramen fér en foérundersékning mojlighet att anvinda straff-
processuella tvingsmedel, t.ex. hemlig teleavlyssning.

Exempel 4

En person i Sverige misstinks for terroristbrott. Férundersokning
pgdr och personen ir féremal f6r hemlig teleavlyssning.

Genom teleavlyssningen fir Sikerhetspolisen kunskap om per-
sonens kontakter med en terrororganisation med bas i Z-land.
Sikerhetspolisen vet mycket lite om organisationen. Personens kon-
takter 1 Z-land identifieras liksom deras mobiltelefonnummer.

Signalspaning riktas mot terrororganisationen i Z-land. Genom
spaningen far Sikerhetspolisen kunskap om hur terrororganisationen
agerar i en vidare kontext. Kunskapen okar om hur gruppens
medlemmar kommunicerar med varandra, hur verksamheten bedrivs,
vad de planerar och vilket intresse som finns frin organisationens
sida mot vdrt niromrdde. Sikerhetspolisen kan med den kun-
skapen, 1 samverkan med myndigheter i de linder som samarbetar i
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bekimpningen av internationell terrorism, mer ldngsiktigt motverka
det hot som terrororganisationen utgor.

I den konkreta brottsutredningen kan samtidigt den misstinkte
personens verksamhet 1 Sverige sittas in 1 ett stérre sammanhang.

Exempel 5

Frén flera samarbetande underrittelsetjinster kommer signaler om
att underrittelsetjinsten 1 P-land bedriver olovlig underrittelseverk-
samhet mot linder 1 v8rt niromride.

Sikerhetspolisen ser allvarligt pd uppgifterna och riktar signal-
spaning mot P-lands underrittelsetjinst i syfte att undersoka om
det sker nigon trafik mellan underrittelsetjinsten och individer i
Sverige.

Efter genomf6rd signalspaning — kompletterad med annan under-
rittelseinhimtning — kan Sikerhetspolisen konstatera att det inte
finns nigra konkreta beligg for att P-land skulle bedriva nigon
olaglig verksamhet i Sverige.

Exempel 6

En person boende i Sverige misstinks for terroristbrott. Férunder-
sokning pigir och personen ir foéremdl f6r hemlig teleavlyssning.

Genom teleavlyssningen fir Sikerhetspolisen klart for sig att
personen har f6r avsikt att snabbt 3ka till X-land dir den terrorist-
grupp han misstinks stddja har sin bas. Det finns ingen méjlighet
for svenska myndigheter att {3 den hemliga teleavlyssningen verk-
stilld 1 X-land.

Nir den misstinkte personen avreser till X-land sitts signal-
spaning in med den misstinktes mobiltelefonnummer som sok-
begrepp. Genom signalspaningen kan den misstinktes kontakter 1
X-land féljas och hans samrére med terroristorganisationen fram-
stdr dirmed in tydligare.
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5.3 Anvandningsomraden i Rikskriminalpolisens
verksamhet

5.3.1 Rikskriminalpolisens uppdrag och verksamhet
Ansvarsomridet

Rikskriminalpolisen dr en del av Rikspolisstyrelsen och har, sdvitt
hir ir av intresse, ett 6vergripande ansvar for att bekimpa den
grova organiserade brottsligheten.

Den verksamhet som Rikskriminalpolisen bedriver med avseende
pd den grova organiserade brottsligheten dr organiserad vid krimi-
nalpolisenheten. I enheten ingdr bl.a. en sektion fér kriminalunder-
rittelsetjinst och analys, en spaningssektion samt en utrednings-
sektion.

Verksamheten ir inriktad mot narkotikabrott, illegal invandring,
minniskosmuggling, penningtvitt, miljébrott, barnpornografi och
gingkriminalitet.

Rikskriminalpolisen bedriver i viss utstrickning egna brotts-
utredningar, men stéder 1 6vrigt lokala polismyndigheter samt ut-
lindska och internationella brottsbekimpande organ. Organisationen
har sirskilt 1 uppdrag att stédja bekimpningen av brottslighet som
ir av allvarlig beskaffenhet och har riksomfattande karaktir eller
internationell anknytning.

Rikskriminalpolisen ir den organisation inom den vanliga polisen
som har inriktat Forsvarets radioanstalts signalspaning och har dir-
med stitt som sdvil bestillare som mottagare gentemot Forsvarets
radioanstalt.

Behovet av signalspaning

Rikskriminalpolisen har inriktat Férsvarets radioanstalts signalspaning
1 en timligen begrinsad omfattning. I de fall signalspaning har
anvints ror det sig 1 allt visentligt om drenden som har koppling till
grov organiserad brottslighet av systemhotande karaktir. Det kan
exempelvis rora sig om verksamhet som syftar till att férhindra att
vapen frin utlandet tillférs gingkriminaliteten i Sverige. En sddan
verksamhet kan kriva att information inhimtas utanfér Sverige 1
omrdden dir annan form av inhimtning in signalspaning ir svir att
anvinda.
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P4 samma sitt som giller avseende Sikerhetspolisen fir Riks-
kriminalpolisen ocksd regelbundet tillgdng till underrittelser frin
Forsvarets radioanstalt av mer strategisk natur. Den typen av infor-
mation ir siledes inte resultatet av en specifik inriktning frin Riks-
kriminalpolisen, utan utgér information som Forsvarets radioanstalt
1 ovrigt har inhimtat inom ramen f6r forsvarsunderrittelseverk-
samheten och som bedéms vara av intresse for Rikskriminalpolisen.

5.3.2  Exempel pa signalspaning i Rikskriminalpolisens
verksamhet

Rikskriminalpolisen har limnat féljande exempel pd hur signal-
spaning skulle kunna ha anvints under de hittills gillande forhall-
andena.

Exempel 1

Underrittelser tyder pd att en person boende 1 X-land styr ett
nitverk som bedriver omfattande handel med narkotika och vapen
didr Sverige ir ett av mottagarlinderna. Det saknas mojlighet att med
hjilp av myndigheterna 1 X-land begira hjilp med hemlig tele-
avlyssning eller andra &tgirder mot personen.

Genom signalspaning kan Rikskriminalpolisen {3 kinnedom om
personens kontakter med individer i Sverige och utomlands.

Fortsatt underrittelsearbete kan dirmed drivas med andra metoder
mot nya identifierade misstinkta individer i syfte att samla tillrick-
ligt material f6r framtida férundersékningar.

Exempel 2

Inhimtade underrittelser tyder pd att en person boende 1 Y-land
rekryterar kvinnor under falska premisser att de skall {8 arbete 1
Sverige som servitriser eller au-pairflickor. Kvinnorna tvingas sedan
ull prostitution 1 Sverige eller andra linder. Underrittelseinfor-
mation 1 Sverige innehdller uppgifter om att vissa personer som
reser in 1 landet dr behjilpliga 1 verksamheten, men informationen
ricker inte for att nd upp till graden skilig misstanke. Det saknas
mojlighet att med hjilp av myndigheterna 1 X-land begira hjilp
med hemlig teleavlyssning eller andra &tgirder mot personen.
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Genom signalspaning kan Rikskriminalpolisen {8 kinnedom om
personens kontakter med individer 1 Sverige och utomlands. Miss-
tinkta kontakter mellan den utpekade huvudmannen i Y-land och
personer som reser in i Sverige kan bekriftas.

Fortsatt underrittelsearbete kan dirmed drivas med konven-
tionella metoder mot nya identifierade misstinkta individer 1 syfte
att samla tillrickligt material {6r framtida férundersékningar.

Exempel 3

Inhimtade underrittelser gor gillande en person boende i Z-land
tjinar stora pengar pa att erbjuda flyktingar resepaket som inkluderar
falska dokument, transport samt konsultation vid ansékan om asyl
1 Sverige. Flera av de personer som koper tjinsterna har gjort sd pa
kredit och tvingas 1 Sverige till brott eller prostitution fér att kunna
betala av sin skuld. Underrittelseinhimtning 1 Sverige har lett till
namn pd vissa personer i och utanfér Sverige som misstinks fungera
som mellanhinder och medhjilpare. Ingen information ndr dock
upp till graden skilig misstanke. Det saknas méjlighet att med hjilp
av myndigheterna 1 X-land begira hjilp med hemlig teleavlyssning
eller andra dtgirder mot personen.

Genom signalspaning kan Rikskriminalpolisen {8 kinnedom om
huvudmannens kontakter med individer i Sverige och utomlands.
Misstinkta kontakter mellan den utpekade huvudmannen och per-
soner som reser in i Sverige kan bekriftas.

Detta ir till stor hjilp f6r att kunna inrikta fortsatt under-
rittelsearbete med konventionella metoder i syfte att samla tillrickligt
material f6r framtida férundersékningar mot identifierade miss-
tinkta individer.
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6 En internationell utblick

6.1 Underrattelseverksamhet i ett internationellt
perspektiv

6.1.1 Allmant om underrattelseverksamhet

Underrittelseverksamhet kan generellt beskrivas som en verksam-
het som bestdr i att samla in och sammanstilla information och att
pd grundval av det samlade materialet gora olika slags bedémningar.
Den metod som anvinds ir densamma oavsett inom vilken typ av
organisation som verksamheten bedrivs och kan kort beskrivas
enligt f6ljande:

- planliggning,

- inriktning,

- inhimtning,

- bearbetning (innefattande analys) och
- delgivning.

Signalspaning utgor i detta sammanhang en inhimtningsmetod bland
flera for de myndigheter som bedriver underrittelseverksamhet.

S&vitt hir dr av intresse bedrivs underrittelseverksamhet 1 form
av underrittelsetjinst, sikerhetsunderrittelsetjinst och kriminal-
underrittelsetjinst. Avgrinsningarna olika myndigheter emellan
kan skilja frén land till land.

Underrittelsetjinst bedrivs av en organisation med uppdrag att
inhimta underrittelser utanfor det egna landet.

Underrittelsetjinster kan vara antingen civila eller militira. Van-
ligen finns 1 ett land sdvil en civil som en militir underrittelse-
yjdnst, dir den militira organisationens uppdrag bestdr i underrit-
telseverksamhet av militirstrategisk betydelse.

Aven inom sikerhetstjinsterna — dvs. de organisationer som har
1 uppdrag att héja sikerhetsnividn 1 det egna landet och avsléja hot
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som riktas mot landet — bedrivs underrittelseverksamhet och
benimns d& sikerbetsunderrittelsetjinst.

Sikerhetsunderrittelsetjinstens uppgift ir att klarligga siker-
hetshotande verksamhet, dvs. brott mot rikets sikerhet (sisom
spioneri och olovlig underrittelseverksamhet) och terrorism samt
att bedriva férfattningsskyddande verksamhet.

Sikerhetstjinster finns dven inom ramen fér militir verksamhet
och har di som syfte att skydda den egna militira organisationen
mot sikerhetshotande verksamhet.

Den underrittelseverksamhet som bedrivs inom polisen
benimns kriminalunderrittelsetjinst. Den verksamheten syftar till
att klarligga hotande kriminalitet och ordningsstérningar samt att
avsldja kriminella organisationer eller andra brottsliga aktorer.

6.1.2  Myndighetsstrukturen i ett internationellt perspektiv
Tyskland

Bundesnachrichtendienst (BND) ir en civil underrittelsetjinst som
lyder under férbundsregeringen. Dess dvergripande uppdrag ir att
inhimta och utvirdera information som ir av utrikes- och siker-
hetspolitisk betydelse for forbundsrepubliken. BND  bedriver
underrittelseinhimtning utomlands, men kan dven inhimta infor-
mation om utlindska férhéllanden inom Tyskland och har d& mé;-
lighet att anvinda tvingsmedel. BND har emellertid inga andra exe-
kutiva befogenheter.

Bundesamt fiir Verfassungsschutz (BfV) ir en civil sikerhets-
underrittelsetjinst under inrikesministeriet. Myndigheten har i
uppdrag att bedriva forfattningsskyddande verksamhet, dvs. att
inhimta och utvirdera hot mot det demokratiska statsskicket samt
térbundsrepublikernas och delstatsrepublikernas bestind. BfV ska
vidare bedriva kontraspionage samt ansvara for sikerhetsskydd och
personalkontroll. Myndigheten har inga exekutiva befogenheter,
men kan efter tillstdnd och under vissa omstindigheter anvinda
hemliga tvingsmedel. Varje tysk delstat har en egen myndighet
med motsvarande uppdrag som BfV, Landesbehorden fiir Verfas-
sungsschutz.

Bundeskriminalamt (BKA) ir en polisorganisation som lyder
under inrikesministeriet och ir Tysklands centrala kriminalpolis-
myndighet. BKA fungerar som nationell kriminalunderrittelse-
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ginst och nationellt samordningsorgan {6r brottsbekimpning samt
som huvudorgan for internationellt polissamarbete. BKA bedriver i
viss utstrickning egna brottsutredningar, men bistdr annars andra
polismyndigheter i deras utredningsverksamhet. Bland BKA:s upp-
gifter kan nimnas grov organiserad brottslighet, kontraterrorism,
Kontraspionage och férfattningsskydd. Vidare férfogar BKA over
en insatsstyrka och en livvaktsstyrka for den centrala statsled-
ningen.

Zentrum fiir Nachrichtenwesen der Bundeswebr (ZNBw) ir den
tyska militira underrittelsetjinsten och har som huvudsakligt upp-
drag att inhimta underrittelseinformation om militira férhdllanden
utomlands.

Amit fiir den Militirischen Abschirmendienst (MAD) ir en del av
den tyska forsvarsmakten och utgér den militira sikerhetstjinsten.
Myndigheten har 1 uppgift att inom Tyskland félja upp och fére-
bygga sikerhetshotande verksamhet som ir riktad mot Bundes-
wehr. Aven de platser utomlands dir tysk militir ir stationerade
omfattas av uppdraget. MAD har mojlighet att anvinda tvings-
medel.

Storbritannien

Secret Intelligence Service (SIS, iven kallad M1 6) ir en civil under-
rittelsetjinst under utrikesministeriet. Dess verksamhet syftar till
att bekimpa hot mot den nationella sikerheten och att frimja lan-
dets utrikes- och forsvarspolitik samt ekonomiska vilstdnd. SIS har
1 uppdrag att inhimta information om aktiviteter som planeras eller
bedrivs av personer som uppehiller sig utanfor landet, genomfora
andra dtgirder med anledning av sddana aktiviteter samt medverka i
att férebygga och uppdaga grov brottslighet.

British Security Service (BSS, dven kallad M1 5) ir en civil siker-
hetsunderrittelsetjinst under inrikesministeriet. Dess uppdrag ir
att skydda den nationella sikerheten genom att férebygga hot som
uppkommer genom spioneri, terrorism och sabotage samt genom
agenter frin frimmande makt. BSS ska vidare skydda mot hand-
lingar som syftar till att undergriva det centrala parlamentariska
statsskicket genom politiska 3tgirder, konfliktdtgirder eller med
vildsamma medel. BSS ska dirutover bistd landets polismyndig-
heter i deras verksamhet med att férebygga och uppdaga grov
brottslighet. BSS kan anvinda tvingsmedel 1 sin verksamhet, men
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saknar 1 6vrigt exekutiva befogenheter. Ingripanden som féranleds
av verksamheten genomférs 1 stillet av polismyndigheternas s.k.
Special Branch-enheter.

Defence Intelligence Staff (DIS) ir den centrala militira under-
rittelsetjinsten 1 Storbritannien och ingdr som en del av férsvars-
ministeriet. Dess uppgift dr att inhimta och analysera militir
underrittelseinformation.

Nederlinderna

Algemene Inlichtingen — en Veiligheidsdienst (AIVD) ir en kombi-
nerad civil underrittelsetjinst och civil sikerhetsunderrittelsetjinst
som lyder under inrikesministeriet. AIVD bedriver siledes under-
rittelseverksamhet sivil inom som utom landets grinser. Myndig-
heten saknar polisiira befogenheter, men har ett nira samarbete
med polisen.

Militaire Inlichtingen — en Veiligheidsdienst (MIVD) ir Neder-
lindernas militira underrittelsetjinst och lyder under férsvarsmini-
steriet. MIVD bedriver iven sikerhetsunderrittelsetjinst sdvitt
avser forhdllanden inom den nederlindska forsvarsmakten.

6.2 Signalspaning i ett internationellt perspektiv
6.2.1 Inledande kommentarer

Av mina direktiv framgdr att jag ska beakta motsvarande system 1i
jimforbara linder. De undersdkningar jag har gjort avseende
system i andra linder féranleder ndgra inledande kommentarer.

Signalspaning ir, liksom underrittelseverksamhet generellt,
typiskt sett en hemlig verksamhet. Verksamheten ir till sin natur
sddan att myndigheternas avsikter och férmdga skyddas frdn insyn.
Detta paverkar sjilvfallet dels mojligheten att studera férhéllanden
utomlands, dels mojligheten att anvinda eventuella kunskaper i en
offentlig publikation som detta betinkande.

Det kan heller inte uteslutas att en eventuell skepsis till att
offentligt diskutera signalspaning till en del har sin grund i den
svenska politiska och massmediala debatten kring signalspaning, en
debatt som framstdr som vil kind bland berérda myndigheter lingt
utanfér Sveriges grinser. Att offentligt diskutera underrittelse-
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verksamhet och dess metoder pd det sitt som gjorts 1 Sverige under
det gdngna dret framstdr i flera linder som frimmande.

Jag har inom ramen for utredningsuppdraget studerat férhillan-
dena i ett flertal jimforbara linder. Resultaten av dessa studier kan
sammanfattas 1 tre olika kategorier:

1. Linder som helt saknar ett offentligt regelverk kring signalspa-
ning.

2. Linder som har ett regelverk kring signalspaning, men dir regel-
verket inte ir offentligt eller, till den del det ir offentligt, regel-
verket dr timligen intetsigande.

3. Linder med ett 1 huvudsak offentligt regelverk och dir systemet
later sig beskrivas i en offentlig publikation.

I de linder som helt saknar ett offentligt regelverk bedrivs signal-
spaningen, sivitt mina studier har visat, enbart i etern och spa-
ningen har dir sin legala grund i att etern anses fri att spana i. Det
ir siledes samma forhdllanden som har ritt 1 Sverige hittills.
Gemensamt f6r de linder i denna kategori som jag har studerat ir
att de ir timligen ovilliga att 6ver huvud taget offentliggéra att de
bedriver sddan spaning och att de 1 vart fall inte dr villiga att 1 en
offentlig publikation l3ta beskriva detaljer kring sin signalspanings-
verksamhet. Mot denna bakgrund l4ter sig en beskrivning av signal-
spaningen i dessa linder inte goras.

I den andra kategorin linder ir det ingen hemlighet att signal-
spaning forekommer, men regelverken som styr verksamheten ir
till stor del hemliga. Aven i dessa linder finns dirmed en ovilja att
offentligt diskutera de mojligheter och begrinsningar som finns
kring verksamheten, pd samma sitt som giller all underrittelse-
verksamhet. En beskrivning av verksamheten 1 dessa linder saknar
dirmed virde som ett underlag i den fortsatta beredningen av for-
slagen 1 detta betinkande.

Jag har mot denna bakgrund valt att nirmare beskriva férhillan-
dena i sidana linder som dels har en signalspaningsverksamhet som
liter sig beskrivas, dels har ett offentligt regelverk.
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6.2.2 Kanada
Signalspaningsmyndigheten

Signalspaning i1 Kanada bedrivs av Communications Security
Establishment (CSE). CSE ir en myndighet under det kanadensi-
ska forsvarsdepartementet som startade sin verksamhet efter andra
virldskrigets slut.

CSE:s uppdrag foljer av lag (The Anti-terrorism act, chapter 41
section V.1) och ir tredelat:

1. Inhidmta och bearbeta information frdn den globala infrastruktu-
ren i syfte att delge underrittelser om utlindska forhallanden.

2. Vara ett rddgivande och vigledande organ fér att skydda elek-
tronisk kommunikation och infrastruktur av betydelse f6r den
kanadensiska staten.

3. Ge tekniskt och operativt st6d 4t sikerhetstjinsten och polisen.

Genom inhimtning enligt p.1 ovan forser CSE ett flertal kanaden-
siska myndigheter med underrittelser.

Inhimtningen férutsitter att den ansvarige ministern ger sitt till-
stdnd till signalspaningen. Spaningen fr inte avse personer som befin-
ner 1 Kanada och inte heller kanadensiska medborgare som befinner
sig utomlands. Det kan 1 praktiken sjilvklart uppstd problem i friga
om en sidan avgrinsning. Regeln ska enligt uppgift uppfattas som att
det inte far finnas ndgon avsikt att primirt avlyssna personer 1 Kanada
eller kanadensiska medborgare utomlands.

Ministern ska i samband med tillstindsgivningen férvissa sig om att
spaningen endast avser utlindska mal utanfér Kanada, att informa-
tionen inte kan nds pd annat sitt, at indaméilet med spaningen stér i
rimlig proportion till ingreppet samt att tillfredsstillande dtgirder vid-
tas for att skydda kanadensiska medborgare och att privat kommuni-
kation fir anvindas endast om det framstdr som nédvindigt 1 f6rhal-
lande till utrikes férhillanden, foérsvar eller sikerhet. Ministern kan
forena tillstdndet med de villkor som han eller hon finner nédvindiga
for att skydda kanadensiska medborgares integritet.

Signalspaningen har ingen teknisk begrinsning 1 den meningen
att sdvil spaning i eter som i trdd ir tilliten.

Av tillstdndet ska framgd under vilken tid tllstindet giller. Till-
stindet kan direfter fornyas. Ett tillstdnd eller en férnyelse av ett
sdant tillstdnd far inte stricka sig lingre dn ett &r.
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CSE:s stod it sikerhetstjansten och polisen

Canadian Security Intelligence Service (CSIS) ir Kanadas sikerhets-
yinst. Myndigheten lyder under Public Safety Department, ett av
ministerierna 1 den kanadensiska regeringsadministrationen. CSIS
verksamhet ir reglerad 1 Canadian Security Intelligence Service Act
(C-23) frn &r 1984.

CSIS ir ingen polismyndighet och saknar dirmed polisira, exe-
kutiva befogenheter. De kan diremot anvinda olika former av
teknisk avlyssning som ett led 1 sin underrittelseinhimtning, t.ex.
signalspaning. Begreppet signalspaning anvinds emellertid inte 1
den lagstiftning som reglerar avlyssningen. Befogenheterna ir tim-
ligen generellt angivna och innebir att CSIS kan — i den min det
beddms strikt nddvindigt — inhdmta, analysera och bevara informa-
tion och underrittelser avseende aktiviteter som pd rimlig grund
kan antas utgéra hot mot Kanadas sikerhet. Inhimtningen ir inte
teknikberoende utan kan avse vilken typ av kommunikation som
helst (to intercept any communication).

CSIS uppdrag dr huvudsakligen att rapportera och ge rid till den
kanadensiska regeringen. Myndigheten har ocksi mojlighet att
overlimna information till polisen, vilket sker 1 olika utstrickning
beroende pa respektive drendes karaktir. Public Safety Department
kan dirtill beordra CSIS att bistd polisen i ett drende, vilket emel-
lertid férekommer endast i undantagsfall.

For att kunna inhimta information genom att avlyssna telekom-
munikationer krivs tillstdnd av en federal domstol. CSIS méste dirtill
innan ett sddant tillstdnd begirs {8 ett medgivande frin den ansvarige
ministern. Ansokan till domstolen ska vara skriftlig och ska innehalla
skilen for begiran, en beskrivning av vilka andra dtgirder som har vid-
tagits 1 drendet och varfor dessa inte varit tillrickliga, vilken typ av
kommunikation som ska avlyssnas och vilken person (om detta ir
kint) som kommer att bli férema3l {6r avlyssning.

Domstolen fir som huvudregel inte bevilja tillstdnd fér lingre tid
in 60 dagar.

Om domstolen beviljar CSIS tillstind till avlyssning kan CSIS
direfter vinda sig till CSE, som enligt sitt uppdrag (se ovan ang.
CSE:s uppdrag p.3) ska ge CSIS tekniskt och operativt stéd. CSE
ir 1 friga om sidan avlyssning begrinsad av den lagstiftning som
reglerar CSIS verksamhet.

CSE kan pd samma sitt bitrida den federala polisen, Royal
Canadian Mounted Police (RCMP), dven det en myndighet som
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lyder under Public Safety Department. P4 samma sitt som giller
for CSIS krivs att RCMP har ett tillstdnd fr&n domstol och CSE
bitrider med de begrinsningar som foljer av den lagstiftning som
reglerar RCMP:s verksambhet.

Det finns 1 Kanada ett regelverk, the Evidence Act, som ger myn-
digheterna en mojlighet att efter ett sirskilt domstolstérfarande
anvinda underrittelsematerial som bevisning 1 domstol eller att for-
hindra en sddan anvindning. Domstolsforfarandet syftar till att 6ppna
mojligheten att anvinda underrittelsematerial i en rittegdng samtidigt
som information som inte bor offentliggdras kan behdllas hemlig.

Kontrollorgan

Det finns fyra olika kontrollorgan av betydelse i detta sammanhang:
the Inspector General, the Security Intelligence Review Committee
(SIRC), the Commission for Public Complaints Against the RCMP
(CPC) och The Commissioner of the Communications Security
Establishment.

The Inspector General bitrids av ett sekretariat vid Public Safety
Department och rapporterar till bitridande ministern vid departemen-
tet. The Inspector General ska f6r departementets rikning granska
CSIS inriktning, interna regelverk och arbetsmetoder samt pitala
eventuella brister. Rapporterna ir inte offentliga.

SIRC ir en kommitté som bestdr av minst tvd och hégst fyra leda-
moter utsedda av regeringen. Kommittén bitrids av ett sekretariat och
utgdr en stdrre organisation dn the Inspector General. Kommittén har
bl.a. 1 uppgift att studera de rapporter som the General Inspector pro-
ducerar och att granska regelverk m.m. inom CSIS. Dirtill har SIRC i
uppdrag att utreda klagomal frin enskilda som riktas mot CSIS. SIRC
ska drligen 6verlimna en rapport till den ansvarige ministern, en rap-
port som ministern 1 sin tur ska presentera f6r parlamentet.

CPC undersoker klagomal frdn enskilda mot RCMP, men har inte
samma breda insyn och mandat som SIRC.

The Commissioner of the Communications Security Establish-
ment ir ett kontrollorgan med uppgift att kontrollera CSE:s verk-
samhet. Uppdraget dr personligt och den person som utses av rege-
ringen till Commissioner ir 1 allminhet en hég domare. The Com-
missioner bitrids av ett sekretariat. Kontrollen bestdr 1 huvudsak av
granskningar 1 efterhand pi eget initiativ. The Commissioner har
dirtill en skyldighet att behandla klagom3l frin enskilda, vilket
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emellertid férekommer 1 en timligen ringa utstrickning. Rege-
ringen ska informeras om the Commissioners iakttagelser genom
en drlig rapport, en rapport som den ansvarige ministern i sin tur ir
skyldig att presentera f6r parlamentet.

I de fall CSE bitrider CSIS har dven SIRC méjlighet att kon-
trollera den del av CSE:s verksamhet som ir relevant.

6.2.3 Nederldnderna

I Nederlinderna regleras den civila underrittelse- och sikerhetstjin-
stens (AIVD ) och den militira underrittelse- och sikerhetstjinstens
(MIVD) mojligheter att 6vervaka och avlyssna telekommunikationer i
en lag frdn 2002 (Intelligence and Security Services Act 2002). Den
fortsatta redogorelsen kring lagstiftningen tar sikte pd enbart AIVD:s
befogenheter.

Befogenheten att ¢vervaka telekommunikationer ir uppdelad pd
tre olika bestimmelser (artiklarna 25-27).

Enligt artikel 25 har AIVD ritt att med tekniska hjilpmedel éver-
vaka varje form av telekommunikation eller datadverféring oavsett var
trafiken férekommer (enligt en officiell 6versittning till engelska: to
tap, receive, record and monitor in a directed way any form of conver-
sation, telecommunication or data transfer by means of an automated
work, irrespective of where it takes place). Tillstind till 6vervakningen
limnas av den ansvarige ministern pd begiran av chefen fér AIVD.
For att tillstdnd ska beviljas maste AIVD redogora for hur évervak-
ningen ska g till, ange en teleadress (i den mén det ir mojligt), identi-
teten pd den person eller den organisation som évervakningen ska avse
och skilen for dtgirden. I den min teleadressen inte ir kiind vid tiden
for ansékan ska tillstdndet villkoras pd det sittet att évervakningen
inte fir pdborjas férrin adressen blivit kind. AIVD fir anvinda tekni-
ska hjilpmedel 1 syfte att identifiera adressen. For det fall identiteten
pa den person eller organisation som ska 6vervakas inte dr kind vid
tiden for ansokan ska tillstdnd beviljas endast under den forutsitt-
ningen att ansokan kompletteras i det avseendet s snart som mojligt.

AIVD har vidare enligt artikel 26 befogenheten att med tekniska
hjilpmedel ta emot och spela in telekommunikation i etern som har
sitt ursprung i andra linder eller som ir avsedd for andra linder (to
receive and record non-cable-bound telecommunication originating or
intended for other countries). S3dan 6vervakning fir bedrivas 1 syfte
att folja trafiken och fér det syftet behévs inte ndgot tillstdnd. S& snart
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AIVD har identifierat en avsindare (en person eller organisation) till
en specifik telekommunikation och myndigheten 6nskar fortsitta
dvervakningen krivs tillstdnd pd samma sitt som beskrivits ovan.

AIVD har slutligen enligt artikel 27 befogenheten att med tekniska
hjilpmedel ta emot och spela in telekommunikationer i etern dven 1
andra fall (to receive and record non-specific non-cabled-bound tele-
communication). For att bedriva sidan 6vervakning behévs inte ndgot
tillstdnd. AIVD far emellertid inte soka i eller pd annat sitt bearbeta
den information som inhimtas utan tillstind frén den ansvarige mini-
stern. AIVD kan sdledes utan tillstdnd inhimta och lagra informa-
tionen, men behéver ett tillstind for att séka 1 och bearbeta materialet.
I tillstdndet anges ritten for AIVD att 1 syfte att finna kommunikation
som ir relevant fér myndigheten anvinda identiteten pd en person
eller organisation, en teleadress eller ett s6kbegrepp.

Polisens egna befogenheter regleras i the Dutch Code of Criminal
Procedure. Befogenheterna synes i allt visentligt motsvara sedvanlig
hemlig teleavlyssning inom ramen fér en férundersékning.

Overvakningen utférs i huvudsak av myndigheterna sjilva. I
Nederlinderna finns en organisation, NSO, som bitrider med &ver-
vakning 1 etern, dvs. signalspaning i traditionell mening. Organisa-
tionen ingdr som en del av MIVD, men utfér uppdrag dven for AIVD
och polisen.’

AIVD:s och MIVD:s verksamhet stir under kontroll av en
kommission, Commissie van toetzicht betreffende de inlichtingen-
en veiligheidsdiensten. Kommissionen bestér av tre ledaméter som
utses av regeringen. Ledaméterna har ritt till full insyn 1 myndig-
heternas verksamhet och ska kontrollera om verksamheten stir i
dverensstimmelse med lagen. Kommissionen rapporterar sina
iakttagelser till regeringen.

AIVD kan 6verlimna information till polisen, men avgér sjilv
om det ska ske och hur informationen fir anvindas. Eventuell
sekretess hos AIVD giller ocksd fér polisen. Om AIVD skulle ha
tillgdng till information av betydelse fér en brottsutredning finns
en mojlighet att en tjinsteman vid AIVD hérs som vi