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Till statsradet och chefen for
Justitiedepartementet

Genom beslut den 18 maj 2006 bemyndigade regeringen chefen for
Justitiedepartementet att tillkalla en sirskild utredare med uppdrag
att limna f6rslag till hur EG:s direktiv (2006/24/EG) om lagring av
trafikuppgifter ska genomféras 1 svensk ritt.

Sirskild utredare har varit generaldirektéren vid Ekobrottsmyn-
digheten Gudrun Antemar.

Sakkunniga i arbetet har varit juristen Per Bergstrand (Post- och
telestyrelsen), dmnesrddet Per Lagerud (Justitiedepartementet),
dataridet Hans-Olof Lindblom (Datainspektionen) och numera
kammarrittspresidenten Margareta Aberg (Kammarritten i Sunds-
vall).

Experter i arbetet har varit kriminalinspektéren Carina Axelsson
Palmer (Rikskriminalpolisen), rittssakkunniga Helene Bergstrom
(Justitiedepartementet) frdn mars 2007, kanslirddet Carina Bring
Sjogren (Justitiedepartementet) till mars 2007, kanslirddet Mattias
Broman (Forsvarsdepartementet), projektledaren Fredrik von Es-
sen (IT & Telekomféretagen, Svenskt Niringsliv) frdn juni 2007,
advokaten Per Furberg (Sveriges Advokatsamfund), departements-
sekreteraren Martin Gynnerstedt (Niringsdepartementet) till sep-
tember 2006, verkstillande direktéren Ylva Hambraeus Bjorling
(IT-foretagen, Svenskt Niringsliv) till juni 2007, imnessakkunniga
Maria Hill (Niringsdepartementet) frén augusti 2007, chefsjuris-
ten Lars-Ake Johansson (Sikerhetspolisen), numera vice chefsikla-
garen Katarina Ringertz (Ekobrottsmyndigheten), kammariklaga-
ren Chatrine Rudstrém (Aklagarmyndigheten) och kansliridet
Hans Ojemark (Niringsdepartementet) till augusti 2007.

Till utredningen har det funnits referensgrupper knutna med f6-
retridare f6r myndigheter, branscher och niringsliv. Féljande per-
soner har ingdtt 1 grupperna. Kurt Alavaara (Sikerhetspolisen),
Fredrik von Essen (IT & Telekomféretagen) till juni 2007 direfter
expert, Patrik Filtstrom (den tidigare IT-politiska strategigruppen,



Niringsdepartementet), Mikael Grape (Tele 2 AB), Kajsa Hedberg
(Svenska Stadsnitsforeningen), Fredrik Helgesson (B2 Bredband
Holding AB), Hikan Hjelmestam (TeliaSonera AB), Annkatrin
Hiibinette (Tullverket), Mikael Ingemarsson (Konkurrensverket)
fr&n januari 2007, Adrienne de Jounge (Konkurrensverket) till ja-
nuari 2007, Kurt Erik Lindqvist (Sveriges Operatérers Forum), Ri-
chard Rebhan (TDC Song) och Staffan Wikell (Sveriges Kommu-
ner och Landsting).

Det har ocksd funnits en referensgrupp med representanter for
riksdagspartierna. I den gruppen har ingdtt Bodil Ceballos (mp),
Kenneth G Forslund (s), Bjéorn Hamilton (m), Johan Linander (c),
Inger Lundgren (v) frin juni 2007, Rolf Olsson (v) till maj 2007,
Olle Sandahl (kd) och Cecilia Wigstréom (fp).

Amnesridet Per Lagerud och numera ridmannen Annacarin
Rathsman har varit utredningens sekreterare.

Utredningen, som tagit namnet Trafikuppgiftsutredningen,
overlimnar hirmed betinkandet Lagring av trafikuppgifter for
brottsbekimpning (SOU 2007:76).

Arbetet har bedrivits 1 nira samrdd med de sakkunniga och ex-
perterna och ir dirfér skrivet 1 ”vi-form”.

Hans-Olof Lindblom och Per Furberg har avgivit sirskilda ytt-
randen.

Uppdraget ir hirmed avslutat.

Stockholm 1 november 2007

Gudrun Antemar

/Per Lagerud
Annacarin Rathsman
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Sammanfattning

Bakgrund

Bombattentaten i Madrid den 25 mars 2004 initierade det arbete
som s& smaningom ledde till att Europaparlamentet och ridet den
15 mars 2006 antog direktivet (2006/24/EG) om lagring av trafik-
uppgifter. Direktivet syftar till att sikerstilla att uppgifter om
kommunikation med fast och mobil telefoni, Internetitkomst, e-
post och Internettelefoni lagras s3 att de brottsbekimpande myn-
digheterna kan 13 tillgdng till uppgifterna fér utredning, avsléjande
och ital som avser allvarlig brottslighet. Till skillnad mot vad som
giller i dag nir varje leverantdr sjilv har att bedéma vilka uppgifter
som behdover lagras f6r den egna verksamheten ska samtliga de tra-
fikuppgifter som anges i direktivet lagras under en viss bestimd tid
for brottsbekimpande syften. Enkelt uttryckt rér det sig om upp-
gifter som svarar pd frigorna vem kommunicerade med vem, ndr
skedde det, var befann sig de som kommunicerade och vilken typ
av kommunikation anvindes. Uppgifterna fir dock inte avsloja in-
nehillet 1 en kommunikation, t.ex. telefonsamtalet, sms-
meddelandet, telefaxmeddelandet eller e-postmeddelandet.
Bestimmelser om lagring av trafikuppgifter hdller p att genom-
foras eller har genomférts i alla linder 1 EU. Det f6ljer av Sveriges
medlemskap 1 unionen att direktivet om lagring av trafikuppgifter
ska genomféras dven hir. Utredningens uppgift ir att foresld en
reglering for genomférandet som tillgodoser bide behovet av att
bekidmpa allvarlig brottslighet och skyddet f6r medborgarnas integ-
ritet. En utgdngspunkt ska vara att lagringsskyldigheten ska omfat-
ta de trafikuppgifter som myndigheterna kan ha tillgdng till i dag
och som avser fast och mobil telefoni, Internetdtkomst, e-post och
Internettelefoni. Direktivet dligger medlemsstaterna att genomfora
bestimmelserna i nationell ritt senast den 15 september 2007. Nir
det giller Internetdtkomst, e-post och Internettelefoni finns en
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mojlighet att skjuta upp genomforandet av direktivet till och med
den 15 mars 2009. Den mgjligheten har Sverige utnyttjat.

Utredningen drog tidigt den slutsatsen att det inte var menings-
fullt att forst foresld regler om lagring av trafikuppgifter som en-
bart rérde fast och mobil telefoni for att senare dterkomma med
forslag rorande 6vriga delar. I stillet behovde forslagen presenteras
1 ett sammanhang. Utredningen har dirfor fate forlingd tid till den
1 november 2007 f6r uppdraget.

Genomforandet i andra lander

Vi har inhimtat uppgifter om genomférandet eller forslag till ge-
nomférande av direktivet i Danmark, Finland och Norge, de bal-
tiska staterna, Irland, Spanien, Storbritannien, Tjeckien och Tysk-
land.

Genomférandeproceduren skiljer sig &t mellan linderna nir det
giller huruvida direktivet genomférs i sin helhet vid ett tillfille eller
uppdelat mellan fast och mobil telefoni och Internet och nir det
giller tidpunkten fér genomférandet. Exempelvis ir direktivet re-
dan genomfért 1 sin helhet i Danmark medan Storbritannien har
genomfort lagringsskyldigheten rérande fast och mobil telefoni.
De uppgifter vi har fitt innebir att Finland, Irland, Spanien och
Tjeckien avser att genomféra direktivet 1 sin helhet vid ett och
samma tillfille medan genomférandet kommer att ske 1 etapper 1
Norge, Estland, Lettland, Litauen, Storbritannien och Tyskland.

Utifrin de uppgifter vi har fitt om genomférandet i de olika
linderna eller deras planer fér genomférandet ser vi att de flesta
linder kommer att ha en lagringstid p4 ett &r. I Irland kommer ti-
den att vara tre &r for fast och mobil telefoni och sex manader f6r
Internetuppgifter. Sex ménaders lagringstid f6r samtliga kategorier
av uppgifter ir foreslagen 1 Tjeckien och Tyskland medan 18 ména-
der ir foreslagen 1 Lettland.

Det finns ocks? skillnader mellan linderna i frigorna om vilka
trafikuppgifter som ska lagras, om det ska finnas undantag frn lag-
ringsskyldigheten t.ex. f6r sm3 leverantorer, om leverantdrerna ska
ha mojlighet att 1ita annan fullgéra lagringen samt 1 frdgan om vem
som ska std for kostnaderna for att fullgéra lagringsskyldigheten
och kostnaderna fér utlimnande av uppgifter. I Finland, Litauen
och Storbritannien ska det allminna st for samtliga kostnader me-
dan leverantérerna ska std f6r samliga kostnader i Irland, Lettland
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och Spanien. I 6vriga linder (Danmark, Estland, Tjeckien och
Tyskland) ska det ske en férdelning av kostnaderna. Enligt de upp-
gifter vi har fitt har integritetsfrdgorna och direktivets inverkan pd
konkurrensen diskuterats i de enskilda linderna men debatten har
inte uppfattats som ett hinder f6r genomférandet av direktivet utan
tagits till vara for att hoja kvaliteten 1 lagstiftningsarbetet 1 respek-
tive land.

Skyddet for den personliga integriteten

Direktivet om lagring av trafikuppgifter innebir att det blir en regel
att vissa trafikuppgifter ska lagras under en viss bestimd tid. Ett
genomforande av direktivet medfér att mycket stora informa-
tionsmingder kommer att lagras. Endast en ytterst begrinsad del
av uppgifterna kommer att limnas ut till de brottsbekimpande
myndigheterna och anvindas vid bekimpning av allvarlig brottslig-
het.

Trafikuppgifter dr i minga fall uppgifter om enskildas personliga
forhallanden och korrespondens. Det dr mot bakgrund av uppgif-
ternas integritetskinsliga karaktir som de nuvarande bestimmel-
serna om de brottsbekimpande myndigheternas tillgdng till trafik-
uppgifter har utformats. Att fa ut trafikuppgifter fér utredning om
brott har ansetts vara sirskilt kinsligt frn integritetssynpunkt och
forutsittningarna f6r utlimnande ir noggrant reglerade 1 ritte-
gingsbalken och lagen om elektronisk kommunikation.

Enligt vir mening ir dock inte frigan om integritetsskyddet vid
lagring av trafikuppgifter begrinsat till de situationer dir trafik-
uppgifter limnas ut till de brottsbekimpande myndigheterna. En
utgdngspunkt f6r vira resonemang ir att en generell lagring av tra-
fikuppgifter i den omfattning som direktivet férutsitter paverkar
bidde enskildas upplevelse av att fi sin privata sfir inskrinkt och
integritetsskyddet f6r medborgarna i allminhet. Intringet i integri-
teten sker enligt vir mening redan genom att det allminna sikrar
tillgdngen till trafikuppgifterna genom lagringen.

Utredningen har vid en hearing inhimtat synpunkter pd vilka
risker som lagringen av trafikuppgifter medfér for integritetsskyd-
det. Vid hearingen framfordes bla. féljande. Generella &tgirder
som innebir att uppgifter om enskilda samlas in ir mer problema-
tiska frin integritetssynpunkt in specifika dtgirder i enskilda fall.
Lagringsskyldigheten innebir att trafikuppgifter som p& nigot sitt
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ror praktiskt taget alla medborgare kommer att finnas lagrade.
Uppgifterna kan ge kinnedom om férhéllanden av privat natur som
man inte vill att andra ska f insyn i. Det ir vetskapen om att dessa
uppgifter finns lagrade och kan tas fram och granskas under lag-
ringstiden och risken fér att de licker ut till obehériga som deltaga-
re vid hearingen ansdg vara det allvarliga bekymret frén integritets-
synpunkt. Det ansdgs att lagstiftningen riskerar att {3 en psykolo-
gisk verkan som innebir att minniskor blir ridda och miss-
tinksamma och 1 hégre grad upplever att de lever i ett kontroll-
samhille. Det kan pdverka tilltron till myndigheterna. Vid hearing-
en framfordes ocksd att en dkad informationsvolym i allminhet
innebir en 6kad risk for att informationen licker eller sprids till
obehériga. Uppgifter kan komma ut genom bristande sikerhetsru-
tiner eller genom medvetna &tgirder. Det framfordes ocksd att det
finns risk f6r att de brottsbekimpande myndigheterna kan komma
att utnyttja trafikuppgifter 1 mycket hogre utstrickning in tidigare.
Mot det anférdes dock att trafikuppgifterna behévs for utredning
om allvarlig brottslighet och att de leder till att fler allvarliga brott
klaras upp och att fler brottsoffer dirmed kan fi upprittelse. En
annan faktor som berérdes vid hearingen ir risken f6r indamals-
glidning, dvs. risken for att nir systemet for lagring av trafikuppgif-
ter vil finns och fungerar kommer det att anvindas {6r andra syften
in det ursprungligen var tinkt f6r. Deltagarna vid hearingen under-
strok ocksd vikten av ett sikert, dppet och transparent kontrollsy-
stem s att medborgarna kan bedéma vilka trafikuppgifter som lag-
ras, hur linge de lagras och hur uppgifterna anvinds i brottbe-
kimpningen.

Direktivet innehdller flera artiklar som ska garantera en rimlig
proportion mellan intresset av att allvarliga brott utreds och lagtors
och integritetsskyddet. I virt uppdrag ingdr att belysa de integri-
tetsaspekter som aktualiseras vid genomférandet av direktivet och
limna forslag om regler f6r lagring av trafikuppgifter som innebir
ett tillrickligt skydd fér lagrade uppgifter och som ir férenliga med
grundlags- och konventionsskyddet f6r den personliga integriteten.

Trafikuppgifter som ska lagras

Tillgdng till trafikuppgifter ir av avgérande betydelse f6r bekimp-
ningen av allvarlig brottslighet. Nir behovet av trafikuppgifter for
brottsbekimpningen ska bedémas méste utgdngspunkten vara att
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det ir medborgarnas behov av att allvarlig brottslighet utreds och
lagférs som ska tillgodoses. Det ir medborgarna i allminhet och
brottsoffren som fér sin trygghet respektive upprittelse har an-
sprik pi en effektiv brottsbekimpning.

Ett genomférande av direktivet innebir att trafikuppgifter lagras
som sammantaget ger upplysning om vilka som kommunicerade
med varandra, nir det skedde, var det skedde och vilken typ av
kommunikationslésning som anvindes. Svaret pd alla dessa frigor
kommer 1 de flesta fall inte att finnas hos en enda leverantér utan
de brottskimpande myndigheterna kommer att behéva stilla sam-
man uppgifter frin flera leverantsrer f6r att £3 en klar bild.

Den enskilde leverantéren ska ha skyldighet att lagra enbart si-
dana uppgifter som denne nigon ging genererar eller bebandlar.
Det finns med andra ord ingen skyldighet att skaffa sig alla de upp-
gifter som lagringsskyldigheten omfattar. Det betyder 1 princip att
om uppgifterna finns hos leverantdren nigon ging, iven om det
bara rér sig om en ytterst kort tid, ska de lagras. Lagringsskyldighe-
ten utgdr dirmed inget hinder mot exempelvis anonyma kontant-
kort.

Vid telefoni ska uppgift om féljande lagras:
e uppringande telefonnummer,
e nummer som slagits och nummer till vilka samtalet styrts,
e uppgifter om abonnent och registrerad anvindare,
e datum och spérbar tid d& kommunikationen pdbérjades och
avslutades,
den tjinst som anvints, samt
e slutpunkter.

Vid mobil telefoni ska utéver det som anges under telefoni uppgift
om foljande lagras:
e uppringande parts abonnemangsidentitet och utrustnings-

identitet,

e uppringd parts abonnemangsidentitet och utrustningsiden-
titet,

e lokaliseringsinformation fér kommunikationens bérjan och
slut, samt

e datum, spdrbar tid och lokaliseringsinformation fér den
forsta aktiveringen av en férbetald anonym tjinst.
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Vid Internettelefoni ska utéver det som anges under telefoni upp-
gift om féljande lagras:

e uppringande parts IP-adresser, samt

e uppringd parts IP-adresser.

Vid meddelandehantering (t.ex. e-post och SMS) ska uppgift om
foljande lagras:
e avsindarens och mottagarens meddelandeadress,
e uppgifter om abonnent och registrerad anvindare,
e datum och sparbar tid f6r pd- och avloggning 1 meddelande-
tjansten,
e datum och spérbar tid fér avsindande och mottagande av
meddelandet, samt
e den tjinst som har anvints och spirbar tid f6r anvindandet.

Vid Internetitkomst ska uppgift om féljande lagras:
e anvindarens IP-adresser,
e uppgifter om abonnent och registrerad anvindare,
e datum och spirbar tid fér pd- och avloggning i Internet-
tjinsten,
typen av Internetanslutning som anvints, samt
slutpunkter.

Vid verksamheter som tillhandahdller kapacitet som ger mojlighet
till 6verforing av IP-paket for att fi Internetdtkomst ska uppgift
om foljande lagras:
e uppgifter om abonnent,
o vilken typ av kapacitet {6r dverféring som har anvints och
sparbar tid f6r anvindandet, samt
e slutpunkter.

De uppgifter som ska lagras vid telefoni, mobil telefoni och Inter-
nettelefoni ska dven lagras vid misslyckad uppringning, alltsd fall
dir ndgon t.ex. inte har svarat pd uppringningen.

Den lagringsskyldighet vi féresldr f6r uppgifter vid mobil tele-
foni om lokalisering vid kommunikationens slut och lagringsskyl-
digheten f6r uppgifter vid misslyckad uppringning som inte lagras
eller loggas av leverantdren gir utover direktivet om lagring av tra-
fikuppgifter. Vi bedémer att skilen for att lagra dven dessa uppgif-
ter r sd starka att de uppviger det integritetsintring som lagringen
medfor och att lagringsskyldigheten dirfér kan motiveras utifrin
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direktivet (2002/58/EG) om integritet och elektronisk kommuni-
kation.

De trafikuppgifter som lagringsskyldigheten omfattar ir ingen
uttdmmande upprikning av de uppgifter som de brottsbekimpande
myndigheterna kan {8 ut vid hemlig teledvervakning eller enligt
lagen om elektronisk kommunikation. Skulle andra uppgifter fin-
nas hos leverantéren ska de limnas ut till de brottsbekimpande
myndigheterna nir det finns foérutsittningar fér det enligt ritte-
gingsbalken eller lagen om elektronisk kommunikation.

Lagringsskyldighetens fullgérande
Var ska trafikuppgifter lagras och av vem?

Vi foreslar att lagringen av trafikuppgifter ska ske hos leveranto-
rerna. Enligt lagen om elektronisk kommunikation méste leveran-
torer av allminna kommunikationsnit av sidant slag som vanligen
tillhandahills mot ersittning och leverantérer av allmint tillgingli-
ga elektroniska kommunikationstjinster anmila sin verksamhet till
Post- och telestyrelsen innan verksamheten inleds. Direktivet om
lagring av trafikuppgifter innehéller precis samma uttryck for vilka
leverantsrer som ska vara skyldiga att lagra trafikuppgifterna. Vi
foresldr att skyldigheten att lagra trafikuppgifter ska gilla f6r de
leverantorer som ir anmilningspliktiga enligt lagen om elektronisk
kommunikation. Vi féresldr att tillsynsmyndigheten efter samrid
med Aklagarmyndlgheten och Rikspolisstyrelsen ska f& medge un-
dantag i enskilda fall. Vid den bedémningen fir det ske en avvig-
ning mellan nyttan {6r brottsbekimpningen av att leverantéren lag-
rar trafikuppgifterna och kostnaden for leverantsren for att fullgs-
ra lagringsskyldigheten. Sekretess enligt 5 kap. 1 § sekretesslagen
bor gilla for tillsynsmyndighetens prévning av frigor om undantag
fran lagringsskyldigheten.

Lagringstiden

Direktivet om lagring av traf1kuppg1fter anger att traflkuppglfterna
ska lagras under en period om minst sex manader och hégst tvd ar
frén det datum di kommunikationen dgde rum. Regeringens direk-
tiv till utredningen innebir att lagringstiden ska vara minst ett &r.
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Vi foreslar att alla trafikuppgifter ska lagras under lika ling tid.
Vi foresldr en lagringstid pd ett ir. Vir bedémning ir att en lag-
ringstid pa tvd 4r vil skulle kunna motiveras sett utifrin medbor-
garnas och brottsoffrens intresse av att allvarliga brott utreds och
lagfors. Samtidigt talar bdde intresset av skydd fér den personliga
integriteten, kostnads-, sikerhets- och konkurrensaspekter med
olika styrka for en sd kort lagringstid som méjligt. Vi har gjort en
avvigning mellan dessa olika intressen och funnit att en lagringstid
pd ett &r innebir en forbittring for brottsbekimpningen i férhal-
lande till vad som giller i dag. Den lagringstiden tillgodoser en stor
del av de behov som finns av trafikuppgifter f6r brottsbekimp-
ningen samtidigt som skyddet for integriteten kan uppritthillas
och risken f6r konkreta integritetsintrng inte blir oacceptabel. Ett
ars lagringstid innebir ocksd att vi valt att bestimma lika ldng lag-
ringstid som flertalet av évriga linder i EU.

Vid lagringstidens slut ska uppgifterna utpldnas, om inte de
brottsbekimpande myndigheterna vid den tiden har begirt tillging
till uppgifterna men innu inte fitt ut dem, eller leverantdren av
andra skil, t.ex. abonnentfakturering, har ritt att behandla uppgif-
terna dven fortsittningsvis.

Leverantérernas medverkan inom viss tid m.m.

Utover skyldigheten att lagra trafikuppgifterna ska leverantéren ha
skyldighet att anpassa sin verksamhet s8 att uppgifterna enkelt kan
tas om hand av de brottsbekimpande myndigheterna vid ett utlim-
nande. Uppgifterna ska utan dréjsmél limnas ut till den brottbe-
kimpande myndighet som har fitt domstols tillstdnd till hemlig
teledvervakning eller begir att f8 ut uppgifterna enligt lagen om
elektronisk kommunikation.

Andamalen med behandlingen av trafikuppgifter

Lagrade trafikuppgifter behandlas nir de limnas ut till de brottsbe-
kimpande myndigheterna. I den allminna debatten har det fram-
forts farhdgor for att de lagrade trafikuppgifterna ska anvindas av
leverantdrerna f6r andra syften dn att limnas ut till de brottsbe-
kimpande myndigheterna vid allvarlig brottslighet.
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Mot bakgrund av de stora skillnader som finns mellan leverants-
rerna bide 1 friga om verksamhet och volym bedémer vi att leve-
rantdrerna ska ha mojlighet att anlita annan for att fullgora lagring-
en. Det ir siledes tilldtet att behandla uppgifterna om annan fullgér
lagringen.

Vid sidan om dessa situationer foresldr vi att det inte ska vara
tillitet for leverantorerna att behandla trafikuppgifter som har lag-
rats for brottsbekimpningsindamal. Enligt vira forslag blir det allt-
s tillitet att behandla de trafikuppgifter som har lagrats f6r brotts-
bekimpande syften endast i tre situationer; for att limna ut dem
efter beslut om hemlig teleévervakning, f6r att limna ut dem enligt
lagen om elektronisk kommunikation och fér att annan ska fullgs-
ra lagringen.

Kvalitet och sdkerhet

Sirskilt mot bakgrund av integritetsskyddet stiller direktivet om
lagring av trafikuppgifter i olika avseenden krav pd uppgifternas
kvalitet och pd sikerheten vid lagringen. Det ska med andra ord
finnas ett tillrickligt skydd mot att uppgifterna anvinds, sprids el-
ler licker ut genom medvetna eller oaktsamma handlingar och mot
att de forvanskas eller forstors. Vi foreslir en sirskild regel som
innebir skyldighet for leverantdrerna att vidta sirskilda tekniska
och organisatoriska dtgirder for ett tillrickligt skydd vid behand-
lingen av lagrade trafikuppgifter. De mer specifika kraven fir till-
synsmyndigheten efter samrdd med Rikspolisstyrelsen och Datain-
spektionen besluta om. De kraven kan t.ex. innebira att trafikupp-
gifterna ska vara enkelt s6kbara och vara logiskt skilda frdn 6vrig
verksamhet hos leverantdrerna samt att leverantdrerna ska siker-
stilla att endast behorig personal har tillgdng till trafikuppgifterna.

De trafikuppgifter som samtidigt ir personuppgifter ska inte fi
foras over till ett land som inte har en adekvat nivd for skyddet av
uppgifterna.

Det straff- och skadestandsrattsliga skyddet

Vi beddmer att lagringen av trafikuppgifter inte ger anledning att
forindra ndgra straff- eller skadestindsrittsliga bestimmelser. De
bestimmelser som finns i dag ir uppbyggda till skydd for de integ-
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ritetskinsliga uppgifter som redan nu sparas och lagras 1 olika sam-
manhang. Mot bakgrund av den mingd trafikuppgifter som kom-
mer att lagras hos leverantdrerna kan ett dataintring {3 vittgdende
foljder. Det kan dirfoér diskuteras om straffskalan i bestimmelsen
om dataintring ir tillricklig fér att en adekvat pdfsljd ska kunna
démas ut. Det kan 6vervigas om det behévs en bestimmelse om
grovt dataintrdng med en mer string straffskala. Ett sddant 6vervi-
gande boér dock enligt vir mening ske i ett vidare sammanhang.

De bestimmelser som giller i dag innebir i korthet féljande.

Om nigon hos leverantéren eller en utomstiende behandlar
uppgifterna for andra indamal dn de tilldtna eller om nigon dndrar i
uppgifter, forstdr eller utplinar uppgifter eller for in uppgifter som
inte ska finnas i lagret, blir det forfarandet att bedéma enligt be-
stimmelsen om dataintring i brottsbalken.

S&vil myndighetsanstillda som anstillda hos leverantéren och
uppdragstagare har tystnadsplikt och fir inte obehdorigen réja tra-
fikuppgifter. Tystnadsplikten har en straffrictslig sanktion 1
brottsbalkens bestimmelse om brott mot tystnadsplikten.

Integriteten skyddas ocksd av straffbestimmelser i personupp-
giftslagen som bl.a. innebir att personuppgifter inte fr foras dver
till ett land som inte har en adekvat skyddsniva i lagstiftningen f6r
behandlingen.

Att olovligen bereda sig tillgdng till trafikuppgifter kan under
vissa forutsittningar dven bli att betrakta som féretagsspioneri.

Vid sidan av detta kan féretagsbot och férverkande bli aktuellt
t.ex. om leverantéren inte har vidtagit sirskilda tekniska och orga-
nisatoriska &tgirder for att sikerstilla ett tillrickligt skydd vid be-
handlingen av lagrade trafikuppgifter.

En enskild person som skadas pd grund av brott kan {3 ersitt-
ning for person-, sak- och ren férmégenhetsskada. Vid dataintring,
brott mot tystnadsplikten och brott mot personuppgiftslagen kan
ocksd ersittning for krinkning bli aktuell. Nir trafikuppgifter som
ir personuppgifter har hanterats oaktsamt eller felaktigt utan att
det har varit friga om brott kan en enskild som skadas {3 ersittning
enligt skadestdndsregeln 1 personuppgiftslagen fér krinkning och
person-, sak- och ren férmégenhetsskada om den personuppgifts-
ansvarige (leverantdren) inte visar att felet inte berodde pd honom.
Skadestindsersittning kan ocksd bli aktuellt enligt skadestindsla-
gen och lagen om féretagshemligheter.
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Tillsyn

Post- och telestyrelsen har tillsyn éver verksamhet som bedrivs
enligt lagen om elektronisk kommunikation och siledes tillsyn
over leverantdrernas verksamhet. Vi foresldr att lagringsskyldighe-
ten ska regleras i den lagen och att Post- och telestyrelsen ska ha
tillsynen &ver leverantdrernas lagring av trafikuppgifter.

De befogenheter som Post- och telestyrelsen har i dag i sin till-
synsverksamhet ir enligt vir bedémning dndamélsenliga och till-
rickliga dven for lagringen av trafikuppgifter. Det innebir att Post-
och telestyrelsen bl.a. ska kunna begira in upplysningar och hand-
lingar frin leverantérerna, besluta om tilltride till omraden och lo-
kaler, limna féreligganden och férbud férenade med vite samt yt-
terst besluta att verksamheter ska upphéra.

Myndigheternas tillgang till trafikuppgifter

De brottsbekimpande myndigheterna har 1 dag méjlighet att 3 ut
trafikuppgifter frin leverantdrerna genom framfor allt tvd regel-
verk; rittegdngsbalken och lagen om elektronisk kommunikation.

Direktivet om lagring av trafikuppgifter innebir inte att myn-
digheterna ska f3 fri tillgdng till trafikuppgifter utan enbart att upp-
gifterna ska finnas ”sikrade” for de brottsbekimpande syftena.
Med andra ord ska det i fortsittningen inte vara en slump om myn-
digheterna kan fi ut trafikuppgifterna efter beslut enligt ritte-
gingsbalken eller lagen om elektronisk kommunikation.

Forutsittningarna for att 8 ut trafikuppgifter enligt bestimmel-
serna om hemlig teledvervakning i rittegdngsbalken ir f6ljande.
1. Det ska finnas en skiligen misstinkt person.
2. Misstanken ska rora

a) brott f6r vilket inte idr foreskrivet lindrigare straff in fingelse
1 sex manader (dven anstiftan och medhjilp),

b) dataintrdng, barnpornografibrott som inte dr ringa, narkoti-
kabrott eller narkotikasmuggling, eller

c) forsok, forberedelse eller stimpling till brott under a) och b).
3. Atgirden ska vara av synnerlig vikt f6r utredningen.
4. Atgirden fir avse uppgifter om telemeddelanden som befordras
eller har befordrats till eller frén teleadresser med viss anknytning
till den misstinkte.
5. Atgirden ska beslutas av domstol.
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Foérutsittningarna for att {3 ut trafikuppgifter enligt lagen om
elektronisk kommunikation ir foljande (i jimfoérelse med ritte-
gingsbalken).

1. Det behéver inte finnas en skiligen misstinkt person.

2. Det ska vara friga om brott for vilket inte ir foreskrivet lindriga-
re straff in tvd rs fingelse (iven anstiftan och medhjilp).

3. Atgirden behver inte vara av synnerlig vikt f6r utredningen.

4. Atgirden ir inte begrinsad till vissa teleadresser men uppgiften
ska ang ett sirskilt elektroniskt meddelande.

5. Atgirden beslutas av den brottsbekimpande myndigheten.

Nir de brottsbekimpande myndigheterna behéver uppgifter om
abonnemang, t.ex. namn, adress, telefonnummer och IP-nummer,
krivs inte samma svirhetsgrad rérande brottet. I sddana fall dr det
enligt lagen om elektronisk kommunikation tillrickligt att det for
brottet ir foreskrivet fingelse och att det i det enskilda fallet kan
bli frdga om annan pafsljd in boter.

Lagringsskyldigheten medfor att trafikuppgifter ir sikrade och
tillgingliga f6r att kunna limnas ut till de brottsbekimpande myn-
digheterna. Vi bedémer inte att det férhillandet att uppgifterna
kommer att vara tillgingliga pa ett mer férutsebart sitt innebir att
de bestimmelser som reglerar nir uppgifterna fir limnas ut beho-
ver dndras. De forutsittningar som dessa bestimmelser anger for
utlimnande innebir att trafikuppgifter kan limnas ut f6r brott som
ir minst lika allvarliga som de brott som anges nir utlimnande en-
ligt en europeisk arresteringsorder kan ske. Vi har dirfér kommit
fram till att bestimmelserna om lagring av trafikuppgifter inte ger
anledning att férindra férutsittningarna for att de brottsbekim-
pande myndigheterna ska {3 tillging till trafikuppgifterna. Frinsett
rena “kataloguppgifter” dr det enbart de mer allvarliga typerna av
brott som ger den méjligheten och dessutom ir det 1 minga fall
enbart den sviraste graden av brotten. Det kan nimnas att de till-
stidnd till hemlig teleévervakning som meddelades under &r 2006
frimst avsig mord, drip, grov misshandel, minniskorov, minni-
skohandel, olaga hot (grovt brott), grovt koppleri, grov stsld,
grovt rdn, grovt bedrigeri, utpressning (grovt brott), hileri (grovt
brott), grovt bokféringsbrott, grov mordbrand, évergrepp 1 ritts-
sak (grovt brott), grovt narkotikabrott, grovt skattebrott, grovt
vapenbrott, grova smugglingsbrott och grovt dopningsbrott. Vi
foresldr inte heller att forutsittningarna for att limna ut “katalog-
uppgifter” indras eftersom det enligt vdr beddmning skulle leda till
allvarliga f6rsimringar for brottsbekimpningen.
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Balansen mellan brottsbekampning och integritetsskydd

Direktivet innehiller inte bara en upprikning av vilka trafikuppgif-
ter som ska lagras utan ocksi flera artiklar som ska garantera en
rimlig proportion mellan brottsbekimpningens intressen och in-
tegritetsskyddet.

For att kraven i regeringsformen och Europakonventionen ska
vara uppfyllda krivs att det finns en balans mellan brottsbekimp-
ningens intressen av att trafikuppgifter lagras och integritetsskyd-
det. Nyttan av lagringen ska alltsd std i rimlig proportion till den
integritetsskada som lagringen kan orsaka.

Direktivet om lagring av trafikuppgifter har tagits fram inom
EU mot bakgrund av de férdelar frin brottsbekimpningssynpunkt
som har kunnat konstateras i flera medlemslinder. Aven i Sverige
har behovet av tillgdng till trafikuppgifter 1 brottbekimpningen
dvervigts tidigare.

Behovet av trafikuppgifter bor diskuteras utifrin den precisering
av behovet som de brottsbekimpande myndigheterna gor. Den
sjilvklara utgdngspunkten méiste vara att det ir medborgarna 1 all-
minhet och brottsoffren som for sin trygghet och upprittelse har
behov av en effektiv bekimpning av sirskilt den allvarliga brotts-
ligheten.

Vi har kommit fram till att tillgdngen till trafikuppgifter ir av
avgorande betydelse f6r brottsbekimpningen och ofta helt néd-
vindig foér att utredningarna éver huvud taget ska kunna féras
framit.

Samtidigt medfor lagring av trafikuppgifter ett patagligt intring
1 integritetsskyddet. Integritetsintringet sker redan genom att det
allminna sikrar tillgdngen till uppgifterna genom att de lagras. Den
frimsta risken for integritetsforluster finns i att trafikuppgifterna
pa ett felaktigt sitt, genom uppsitliga handlanden eller av oaktsam-
het, sprids frin leverantérerna till obehériga och 1 att leverantorer-
na anvinder trafikuppgifterna fér andra indamal in de tilldtna.

Flera av véra forslag gir ut pd att minska riskerna for att enskil-
da drabbas av integritetsintring och orsakas skador till f6ljd av det-
ta. Lagringen ska ske hos leverantérerna och inte i ngot centralla-
ger. Uppgifter om en persons kommunikation kommer alltsd 1 det
stora flertalet fall inte att finnas pd ett stille. Lagringstiden ska vara
begrinsad till ett &r och uppgifterna ska utplinas omedelbart diref-
ter. Det ska vara forbjudet for leverantdrerna att behandla uppgif-
terna for annat dn de brottsbekimpande syftena och om annan
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fullgor lagringen. Leverantdrerna ska vidta sirskilda tekniska och
organisatoriska dtgirder for att sikerstilla ett tillrickligt skydd vid
behandlingen av lagrade trafikuppgifter. De straff- och ska-
destdndsrittsliga bestimmelserna skyddar mot missbruk. Tillsyns-
myndigheten ska kontrollera s att leverantérernas verksamhet £61-
jer gillande regelverk. En del i integritetsskyddet dr ocksd att de
regler vi foreslar, tillsammans med tillsynsmyndighetens féreskrif-
ter, ir sd tydliga och vil avgrinsade som mgjligt. Till det kommer
att bestimmelserna om hemlig teleévervakning och utlimnande
enligt lagen om elektronisk kommunikation tar hinsyn till integri-
tetsskyddet i de forutsittningar som krivs for att de brottsbekim-
pande myndigheterna ska {3 tillgdng till uppgifter.

Vi bedémer att vira férslag innebir inte bara en rimlig utan en
god balans mellan brottsbekimpningens intressen av att trafikupp-
gifter lagras och integritetsskyddet.

Fordelning av kostnaderna

Lagringsskyldigheten innebir kostnader for att identifiera, spara,
lagra och limna ut trafikuppgifter. Kostnaderna avser nya tekniska
investeringar, anpassning av befintliga system, underhdll av system
och administration.

For att f3 en grund f6r vdra bedémningar av kostnaderna har vi
latit de leverantdrer som ir representerade i utredningen och en
oberoende expert inom omrddet for elektronisk kommunikation
gora en analys av de kostnader som véra forslag innebir. Mot bak-
grund av de berikningar som har gjorts av experten bedémer vi att
kostnaderna for att identifiera och spara uppgifter kan beriknas till
omkring 100 miljoner kronor. Den sammanlagda kostnaden fér att
lagra trafikuppgifterna uppskattar vi ocksé till omkring 100 miljo-
ner kronor om varje leverantdr lagrar i egna system. Den kostnaden
bygger pd att varje leverantor lagrar uppgifterna 1 den vixel eller
server dir uppgiften uppkommer, och inte centraliserar lagringen
inom verksamheten. Om alla leverantérer 1 stillet skulle ha ett
gemensamt system for lagring och utlimnande beriknas den totala
kostnaden till 77 miljoner kronor. Kostnaden fér att limna ut tra-
fikuppgifterna uppskattar vi till ca 20 miljoner kronor arligen.

Vi foresldr att leverantorerna ska std f6r kostnaderna fér an-
passning av systemen, lagring och sikerhet och att det allminna ska
ersitta leverantdrerna nir uppgifter limnas ut i enskilda irenden.
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Med en sddan férdelning uppnir man férdelen att leverantdrerna
genom sin kunskap och kompetens om egna system och behov kan
hilla kostnaderna nere. Samtidigt fir de brottsbekimpande myn-
digheterna betala for just det som har en direkt koppling till upp-
giften att utreda och lagféra allvarlig brottslighet.

Det av resurs- och tidsskil 6verligset bista sittet att reglera er-
sittningsnivdn dr enligt vdr bedémning att tillsynsmyndigheten
faststiller schabloner och bestimmer vad som ska gilla i de situa-
tioner dir det finns anledning att avvika frin schablonerna. Ut-
gingspunkten vid bestimmandet av schablonerna bor vara att leve-
rantdrerna ska f8 ersittning for sina kostnader for att limna ut
uppgifter. Tillsynsmyndigheten ska samrdda med de brottsbekim-
pande myndigheterna och leverantérerna nir schablonbeloppen
bestims.

Konkurrens

Lagringsskyldigheten innebir en viss inverkan pd konkurrensen.
Om de 6kade kostnaderna blir f6r héga f6r de sma leverantdrerna,
kan det leda till att de blir tvungna att trida ut frin marknaden, vil-
ket 1 s8 fall kan leda till en minskad konkurrens. Méjligheten att ge
undantag frin skyldigheten att lagra trafikuppgifter och att anlita
annan for att fullgéra lagringen kan mildra effekterna for de smd
leverantérerna och dirmed ge minskad negativ effekt pa deras inve-
steringsvilja och méjligheter att stanna kvar pd marknaden.

Statistik

Senast den 15 september 2010 ska kommissionen limna en utvirde-
ring till Europaparlamentet av tillimpningen av direktivet om lag-
ring av trafikuppgifter. Dirf6r anges det i direktivet att medlems-
staterna ska 6verlimna statistik till kommissionen varje &r. Aven
frin nationella perspektiv finns det skil att fora statistik. Det kan
ge bittre underlag f6r bedémningen av behovet av trafikuppgifter i
brottsbekimpningen och ett underlag fér bedémningen av syste-
mets effektivitet. Statistiken skulle ocks8 bilda ett gott underlag f6r
de brottsbekimpande myndigheternas egen tillsynsverksamhet.
Ocksé andra kontrollorgans mojligheter att utféra sina uppgifter
forbittras med ett gott statistikunderlag. Den kanske viktigaste
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aspekten dr dock att statistiken skulle kunna bidra till en 6kad par-
lamentarisk kontroll av anvindningen av trafikuppgifter i brottsbe-
kimpningen.

Statistik ska foras dver

1. antalet verkstillda beslut om hemlig teleévervakning respek-
tive utlimnanden enligt lagen om elektronisk kommunikation,

2. vilka typer av brott som drendena har avsett,

3. hur ling tid som har f6érlépt frén det att respektive trafikupp-
gift lagrades till dess att den brottsbekimpande myndigheten be-
girde tillgdng till uppgiften och

4. antalet drenden dir myndigheternas begiran om att 3 tillging
till trafikuppgifter inte har kunnat tillgodoses av leverantdrerna
samt vilka typer av brott drendena har avsett.

Av sekretesskil ska statistiken inte innefatta de irenden som
handliggs av Sikerhetspolisen och som rér rikets sikerhet.

De brottsbekimpande myndigheterna ska ansvara for statisti-
ken. Uppgifterna bér sammanstillas av Rikspolisstyrelsen och rap-
porteras till regeringen som ett underlag fér regeringens redovis-
ning till kommissionen.

Konsekvenser och genomfoérande

Vi bedémer att de kostnader som véra forslag medfér for rittsvi-
sendets myndigheter uppvigs av de effektivitetsvinster som ir for-
enade med lagringen av trafikuppgifter. Vi bedémer dirfér att vira
forslag inte medfor behov av att tillféra rittsvisendet ytterligare
resurser.

Forslagen innebir att Post- och telestyrelsen fir nya uppgifter
inom ramen for sin tillsynsverksamhet och att den verksamheten
behover tillféras resurser motsvarande 2,75 miljoner kronor om
dret under dren 2008-2010 och direfter en miljon kronor arligen.
Det blir en friga for Post- och telestyrelsen att bedéma om den
kostnaden kan biras inom ramen fér de avgifter som myndigheten
tar ut 1 dag.

Forslagen 1 betinkandet ska trida i kraft den 1 januari 2009.
Nigra 6vergdngsbestimmelser ska inte finnas.
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1 Forslag till lag om andring i sekretesslagen

(1980:100)

Hirigenom foreskrivs att 5 kap. 1 § sekretesslagen (1980:100)

ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5 kap. Sekretess med hinsyn frimst till intresset att forebygga
eller beivra brott

1§
Sekretess giller for uppgift som hinfér sig till
1. férundersékning i brottmal,
2. angeligenhet, som avser anvindning av tvingsmedel 1 sddant
mal eller 1 annan verksamhet for att férebygga brott,
3. verksamhet som ror utredning i frigor om niringsférbud eller

férbud att limna juridiskt eller ekonomiskt bitride,

4. 8klagarmyndighets, polis-
myndighets, Skatteverkets,
Tullverkets eller Kustbevak-
ningens verksamhet 1 dvrigt fér
att foérebygga, uppdaga, utreda
eller bervra brott, eller

5. Finansinspektionens verk-
samhet som ror Overvakning
enligt lagen (2005:377) om
straff f6r marknadsmissbruk vid
handel med finansiella instru-
ment,

4. 8klagarmyndighets, polis-
myndighets, Skatteverkets,
Tullverkets eller Kustbevak-
ningens verksamhet i dvrigt f6r
att foérebygga, uppdaga, utreda
eller bervra brott,

5. Finansinspektionens verk-
samhet som roér Overvakning
enligt lagen (2005:377) om
straff f6r marknadsmissbruk vid
handel med finansiella instru-
ment, eller
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6. Post- och telestyrelsens
verksambet for provning av frd-
gor om undantag enligt 6 kap. 6 ¢
§ andra stycket lagen (2003:389)
om elektronisk kommunikation,

om det kan antas att syftet med beslutade eller férutsedda &t-
girder motverkas eller den framtida verksamheten skadas om upp-
giften rojs.

For uppgift som hinfér sig till sidan underrittelseverksamhet
som avses 1 3 § polisdatalagen (1998:622) eller som i annat fall hin-
for sig till Sikerhetspolisens verksamhet for att forebygga eller av-
sléja brott mot rikets sikerhet eller férebygga terroristbrott enligt
2 § lagen (2003:148) om straff for terroristbrott giller sekretess,
om det inte stdr klart att uppgiften kan réjas utan att syftet med
beslutade eller férutsedda dtgirder motverkas eller den framtida
verksamheten skadas. Detsamma giller uppgift som hinfor sig till
sddan underrittelseverksamhet som avses 1 2 § lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar samt sidan verksamhet som avses 1 7 § 1 lagen
(2005:787) om behandling av uppgifter i Tullverkets brottsbekim-
pande verksambhet.

Sekretess enligt forsta och andra styckena giller 1 annan verk-
samhet hos myndighet f6r att bitrida dklagarmyndighet, polismyn-
dighet, Skatteverket, Tullverket eller Kustbevakningen med att {6-
rebygga, uppdaga, utreda eller beivra brott samt hos tillsynsmyn-
digheten i konkurs och hos Kronofogdemyndigheten fér uppgift
som angdr misstanke om brott.

Utan hinder av sekretessen enligt andra stycket kan enskild fi
uppgift om huruvida han eller hon férekommer i Sikerhetspolisens
register med anledning av den verksamhet som bedrevs med stéd av

1. personalkontrollkungérelsen (1969:446) och de tilliggsfore-
skrifter som utfirdats med st6d av den,

2. férordningen den 3 december 1981 med vissa bestimmelser
om verksamheten vid Rikspolisstyrelsens sikerhetsavdelning, eller

3. motsvarande ildre bestimmelser.

Sekretess giller inte for uppgift som hinfor sig till sddan verk-
samhet hos Sikerhetspolisen som avses i andra stycket om uppgif-
ten har inforts 1 en allmin handling fére r 1949. I friga om annan
uppgift 1 allmin handling som hinfér sig till sddan verksamhet som
avses 1 andra stycket giller sekretessen i1 hogst sjuttio ar. I friga om
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uppgift i allmin handling i évrigt giller sekretessen 1 hogst fyrtio
ar.

Denna lag trider i kraft den 1 januari 2009.
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2 Forslag till

SOU 2007:76

lag om andring i lagen (2003:389) om elektronisk

kommunikation

Hirigenom féreskrivs i friga om lagen (2003:389) om elektro-

nisk kommunikation

dels att 6 kap. 3 och 5 §§ ska ha féljande lydelse,
dels att rubriken nirmast fore 6 kap. 5 § ska ha foljande lydelse,
dels att det 1 lagen ska inféras fem nya paragrafer, 6 kap. 6a-6d

och 19 a §§, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap. Integritetsskydd

Den som tillhandahiller en
allmint tillginglig elektronisk
kommunikationstjinst skall vid-
ta limpliga dtgirder for att si-
kerstilla att behandlade uppgit-
ter skyddas. Den som tillhanda-
hiller ett allmint kommunika-
tionsnit skall vidta de atgirder
som dr nodvindiga for att upp-
ritthdlla detta skydd i nitet. At-
girderna skall vara ignade att
sikerstilla en  sikerhetsnivd
som, med beaktande av tillging-
lig teknik och kostnaderna foér
att genomfdra dtgirderna, ir
anpassad till risken for integri-
tetsintrang.
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Den som tillhandahiller en
allmint tillginglig elektronisk
kommunikationstjinst ska vidta
limpliga &tgirder for att siker-
stilla att behandlade uppgifter
skyddas. Den som tillhandah3l-
ler ett allmint kommunika-
tionsnit ska vidta de Atgirder
som dr nodvindiga for att upp-
ritthdlla detta skydd i nitet. At-
girderna ska vara dgnade att si-
kerstilla en sikerhetsnivd som,
med beaktande av tillginglig
teknik och kostnaderna for att
genomfora dtgirderna, ir anpas-
sad till risken for integritetsin-
tring.

Lagringsskyldiga enligt 6 a §
ska dessutom vidta sirskilda tek-
niska och organisatoriska dtgéir-
der for att sikerstilla ett tillrick-
ligt skydd wvid bebandlingen av
lagrade trafikuppgifter.
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Behandling av trafikuppgif-
ter

Trafikuppgifter som avser
anvindare som ir fysiska perso-
ner eller avser abonnenter och
som lagras eller behandlas pd
annat sitt av den som bedriver
verksamhet som dr anmilnings-
pliktig enligt 2 kap. 1 §, skall
utpldnas eller avidentifieras nir
de inte lingre behdvs for att
dverfora ett elektroniskt medde-
lande, om de inte fdr sparas for
sddan behandling som anges 1 6
eller 13 §.

Forfattningsforslag

Behandling av trafikuppgif-
ter m.m.

5§

Trafikuppgifter som avser
anvindare som ir fysiska perso-
ner eller avser abonnenter och
som lagras eller behandlas pd
annat sitt av den som bedriver
verksamhet som dr anmilnings-
pliktig enligt 2 kap. 1§, ska ut-
pldnas eller avidentifieras nir de
inte lingre behovs for att Gver-
fora ett elektroniskt meddelan-
de, om de inte sparas foér sidan
behandling som anges 1 6, 6 a
eller 13 §.

6a§

Den som bedriver verksambet
som dr anmdlningspliktig enligt 2
kap. 1 § och som genererar eller
bebandlar uppgifter som avses i
20 § forsta stycket 1 och 3 ska lag-
ra uppgifterna for brottsbekim-
pande syften.

Lagrade uppgifter far beband-
las endast

1. for att limnas ut enligt 22 §
forsta stycket 2 och 3 eller 27 kap.
19 § rittegingsbalken, eller

2. enligt 30 § forsta stycket
personuppgiftslagen (1998:204).

6b§

Lagring enligt 6 a § ska pdgd
under ett dr frin det datum
kommunikationen dgde rum. Vid
lagringstidens slut ska uppgifterna
utplanas, om de inte har begirts
utlimnade men dnnu inte lim-
nats ut eller den lagringsskyldige
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annars har ritt att fortsitta be-

bhandla dem.

6¢§

Regeringen  meddelar ~ fore-
skrifter om lagringsskyldighet en-
ligt6a.

Regeringen eller den myndig-
het som regeringen bestimmer
meddelar foreskrifter om sikerbet
enligt 3 § andra stycket och far i
enskilda fall medge undantag frin
lagringsskyldigheten enligt 6 a §.

6d§

Lagringsskyldiga enligt 6 a §
har ritt till ersittning nar lagrade
trafikuppgifter limnas ut enligt 22
§ forsta stycket 2 och 3 eller 27
kap. 19 § rittegingsbalken. Er-
sdttningen ska betalas av den
myndighet som har begirt uppgif-
terna.

Regeringen eller den myndig-
het som regeringen bestimmer
meddelar foreskrifter om ersitt-
ningen.

19a§
Lagringsskyldiga enligt 6 a §
ska bedriva verksambeten sd att
uppgifterna enkelt kan tas om
hand och limnas ut utan drijs-
mal.

Denna lag trider i kraft den 1 januari 2009.
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3 Forslag till
forordning (0000:00) om lagring av trafikuppgifter
m.m. for brottsbekampande syften

Inledande bestimmelse

1 § I denna férordning ges foreskrifter om lagring av trafikuppgif-
ter m.m. enligt 6 kap. 3 § andra stycket, 6 a, 6 ¢ och 6 d §§ lagen
(2003:389) om elektronisk kommunikation.

Definitioner

2 § I denna férordning avses med

1. Internettelefoni: telefoni som anvinder IP-paket via Internet
for overféring,

2. Internetdtkomst: mojlighet till dverforing av IP-paket som ger
anvindaren itkomst till Internet,

3. meddelandebantering: dverforing av elektroniskt meddelande
som inte ir samtal,

4. misslyckad uppringning: samtal som kopplats fram utan att {3
svar eller samtal som kopplats fram utan att nd mottagaren,

5. mobil telefoni: elektronisk kommunikationstjinst till mobil
nitanslutningspunkt som innebir méjlighet att ringa upp eller ta
emot samtal via ett eller flera nummer inom en nationell eller inter-
nationell nummerplan och som inte samtidigt avser meddelande-
hantering,

6. slutpunkt: indpunkt fér varje lagringsskyldigs behandling av
kommunikation,

7. telefoni: elektronisk kommunikationstjinst som innebir moj-
lighet att ringa upp eller ta emot samtal via ett eller flera nummer
inom en nationell eller internationell nummerplan och som inte
samtidigt avser meddelandehantering.

Uppgifter som ska lagras

3 § Den som ir lagringsskyldig enligt 6 kap. 6 a § lagen (2003:389)
om elektronisk kommunikation ska lagra de uppgifter som anges i

4-9 §§.
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4 § Vid telefoni ska uppgifter om féljande lagras:

— uppringande telefonnummer,

— nummer som slagits och nummer till vilka samtalet styrts,

— uppgifter om abonnent och registrerad anvindare,

— datum och spérbar tid d8 kommunikationen pabérjades och av-
slutades,

— den tjinst som anvints, samt

— slutpunkter.

5 § Vid mobil telefoni ska utdver det som anges i 4 § uppgifter om
foljande lagras:
— uppringande parts abonnemangsidentitet och utrustningsidenti-
tet,
— uppringd parts abonnemangsidentitet och utrustningsidentitet,

— lokaliseringsinformation f6r kommunikationens bérjan och slut,
samt
— datum, spérbar tid och lokaliseringsinformation fér den forsta
aktiveringen av en férbetald anonym tjinst.

6 § Vid Internettelefoni ska utéver det som anges i 4 § uppgifter
om féljande lagras:

— uppringande parts IP-adresser, samt

— uppringd parts IP-adresser.

7 § Vid meddelandehantering ska uppgifter om féljande lagras:

— avsindarens och mottagarens meddelandeadress,

— uppgifter om abonnent och registrerad anvindare,

— datum och spérbar tid f6r pd- och avloggning i meddelandetjins-
ten,

— datum och spérbar tid f6r avsindande och mottagande av medde-
lande, samt

— den tjinst som har anvints och sparbar tid f6r anvindandet.

8 § Vid Internetdtkomst ska uppgifter om féljande lagras:

— anvindarens IP-adresser,

— uppgifter om abonnent och registrerad anvindare,

— datum och spéarbar tid fér p&- och avloggning i Internettjinsten,
— typen av Internetanslutning som anvints, samt

— slutpunkter.
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9 § Vid verksamheter som tillhandah&ller kapacitet som ger méojlig-
het till 6verféring av IP-paket f6r att fa Internetdtkomst ska upp-
gifter om foljande lagras:

— uppgifter om abonnent,

— vilken typ av kapacitet f6r dverforing som har anvints och spér-
bar tid f6r anvindandet, samt

— slutpunkter.

10 § Lagringsskyldigheten for uppgifter enligt 4-6 §§ giller dven vid
misslyckad uppringning.

Foreskrifter och undantag

11 § Post- och telestyrelsen fir efter samrdd med Rikspolisstyrel-
sen och Datainspektionen meddela verkstillighetsféreskrifter om
sikerhet enligt 6 kap. 3 § andra stycket lagen (2003:389) om elek-

tronisk kommunikation.

12 § Post- och telestyrelsen far efter samrid med Aklagarmyndig-
heten och Rikspolisstyrelsen 1 enskilda fall medge undantag frin
lagringsskyldigheten enligt 6 kap. 6 a § forsta stycket lagen
(2003:389) om elektronisk kommunikation.

13 § Post- och telestyrelsen far efter samrdd med Aklagarmyndig-
heten, Ekobrottsmyndigheten, Rikspolisstyrelsen och Tullverket
meddela foreskrifter om den ersittning som lagringsskyldiga har
ritt till enligt 6 kap. 6 d § lagen (2003:389) om elektronisk kom-
munikation.

Denna férordning trider i kraft den 1 januari 2009.
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1 Utredningens uppdrag och
arbete

1.1 Vart uppdrag

Efter bombattentaten 1 Madrid den 25 mars 2004 fick ridet for
rittsliga och inrikes frigor (RIF) i uppdrag av Europeiska ridet att
snarast anta gemensamma itgirder om lagring av trafikuppgifter.
Ett antal linder, diribland Sverige, utarbetade f6rslag som presen-
terades under sommaren 2004 och som direfter férhandlades.

Europaparlamentet och ridet antog den 15 mars 2006 direktivet
2006/24/EG om lagring av trafikuppgifter (se avsnitt 3). Direktivet
syftar till att harmonisera medlemsstaternas regler om de skyldig-
heter som leverantérer av allmint tillgingliga elektroniska kommu-
nikationstjinster eller allminna kommunikationsnit har att lagra
vissa uppgifter som genereras eller behandlas 1 samband med att en
kommunikation sker med fast eller mobil telefoni, eller pd Internet.
De uppgifter som avses i direktivet dr trafik- och lokaliseringsupp-
gifter samt de uppgifter som behdvs for att identifiera en abonnent
eller anvindare.

I det foljande anvinds det samlande begreppet trafikuppgifter
f6r samtliga nimnda uppgifter.

Direktivet om lagring av trafikuppgifter syftar till att sikerstilla
att uppgifterna finns tillgingliga {6r utredning, avsldjande och &tal
som giller allvarliga brott. Direktivet anger de kategorier av uppgif-
ter som ska lagras. Dessa kategorier dr uppdelade pd fast och mobil
telefoni samt Internetdtkomst, e-post och Internettelefoni. De
uppgifter som ska lagras svarar frimst pd frdgorna vem kommuni-
cerade med vem, ndr skedde det, var befann sig de som kommuni-
cerade och vilken typ av kommunikation anvindes. Uppgifterna far
dock inte avsldja innehillet 1 en kommunikation. Direktivet anger
lagringstiden till minst sex manader och hogst tvd &r och innehiller
dirutéver bestimmelser om bla. vem som ska lagra uppgifterna
och krav pd sikerhet.
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Direktivet om lagring av trafikuppgifter dligger medlemsstater-
na att genomfdra bestimmelserna i nationell ritt senast den 15 sep-
tember 2007. Nir det giller Internetdtkomst, e-post och Internet-
telefoni finns en mojlighet att skjuta upp genomférandet av direk-
tivet till och med den 15 mars 2009. Den mojligheten har Sverige
utnyttjat.

Virt uppdrag ir att limna forslag till hur direktivet om lagring
av trafikuppgifter ska genomféras i svensk ritt (dir. 2006:49, se bi-
laga 1). Uppdraget skulle redovisas senast den 1 april 2007. Vi drog
emellertid tidigt den slutsatsen att det inte var meningsfullt att
forst foresld regler om lagring av trafikuppgifter som enbart rorde
fast och mobil telefoni fér att senare iterkomma med férslag
rorande ovriga delar. T stillet behdvde forslagen presenteras 1 ett
sammanhang. Detta ledde till att regeringen férlingde uppdraget
genom tilliggsdirektiv till den 1 november 2007 (dir. 2007:37, se
bilaga 2).

1.2 Vart arbete

Vart uppdrag innebir att vi ska limna forslag till en rittslig re-
glering om lagring av trafikuppgifter som tillgodoser bide behovet
av bekimpning av allvarlig brottslighet och skyddet f6r medbor-
garnas integritet. Enligt vira direktiv ska vi arbeta med sakkunniga,
experter och referensgrupper. Vi ska sirskilt uppmirksamma beho-
vet av samrdd med berérda myndigheter samt med féretridare for
berérda branscher och med niringslivet.

Vi har haft sammantriden och mer informella kontakter med de
sakkunniga, experterna och deltagarna i utredningens referens-
grupper. I den kretsen finns féretridare {6r flera av departementen
1 Regeringskansliet, Datainspektionen, Domstolsverket, Eko-
brottsmyndigheten, Konkurrensverket, Post- och telestyrelsen,
Rikskriminalpolisen, Sikerhetspolisen, Tullverket, Aklagarmyn-
digheten, Svenskt Niringsliv, Sveriges Advokatsamfund, Sveriges
Kommuner och Landsting samt foér flera av leverantdrerna pd
marknaden for elektronisk kommunikation. Vid sirskilda méten
har synpunkter inhimtats frdn Post- och telestyrelsen, Rikspolis-
styrelsen, Sikerhetspolisen, Aklagarmyndigheten, Integritets-
skyddskommittén (Ju 2004:05), Svenskt Niringsliv och Sveriges
Advokatsamfund.

Vi har ocksd genomfért en hearing for att 3 de integritetsfrigor
som blir aktuella vid lagring av trafikuppgifter belysta.
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Utredningen har haft en referensgrupp med representanter for
riksdagspartierna. Utifrdn direktivet om lagring av trafikuppgifter
och regeringens direktiv rérande virt arbete har det inom denna
referensgrupp funnits en relativt bred enighet i de frigor som be-
handlas i betinkandet. De synpunkter som har anférts har behand-
lats 1 anslutning till de olika delarna i betinkandet.

Vi har foljt det arbete som EU:s organ och medlemsstaterna har
initierat med anledning av de nationella genomférandena av direk-
tivet. Dessutom har vi inhidmtat upplysningar om den rittsliga re-
gleringen och planerade férindringar i den nationella ritten 1 nigra
av de nirliggande EU-linderna, féretridesvis Danmark, Finland
och de baltiska staterna. Vi har deltagit vid kommissionens ”ge-
nomférandeméten” 1 Bryssel, haft informella kontakter med tjins-
temin 1 minga linder rérande genomfoérandedtgirderna i respektive
land och méten med féretridare for det danska justitsministeriet
och Storbritanniens Home Office.

Vi har dven, 1 enlighet med vad som sigs 1 direktiven och som
framgdr 1 det foljande, uppmirksammat sddana pigdende kommit-
téarbeten och lagférslag som har beréringspunkter med uppdraget.

1.3 Betankandets disposition

I ett inledande avsnitt om bakgrunden m.m. redovisas de nuvarande
bestimmelserna i lagen (2003:389) om elektronisk kommunikation
(LEK) som giller behandling av uppgifter och de bestimmelser i
den lagen och i rittegingsbalken (RB) som reglerar under vilka
forutsittningar trafikuppgifter fir limnas ut till de brottsbekim-
pande myndigheterna, avsnitt 2. Vi presenterar direfter direktivet
om lagring av trafikuppgifter i svensk oversittning och redovisar
nigot om genomfdrandet av direktivet 1 andra linder, avsnitt 3
och 4.

Ett genomférande av direktivet om lagring av trafikuppgifter
aktualiserar flera frigor som giller skyddet for enskildas personliga
integritet. Utgdngspunkten foér direktivet och for vira forslag ir
regleringen i Europakonventionen om skydd {ér privatliv och kor-
respondens och om skyddet f6r enskildas personliga integritet. Vi
for resonemang som giller integritetsskydd i anslutning till de for-
slag vi limnar. Frigorna behandlas ocksd mer samlat 1 tv3 sirskilda
avsnitt, varav det forsta tar upp regleringen av integritetsskyddet i
bl.a. regeringsformen och det sista tar upp vira éverviganden om
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balansen i vira samlade férslag till genomférande av direktivet, av-
snitt 5 och 12.

Frigorna om vilka uppgifter som ska lagras och hur lagrings-
skyldigheten ska fullgéras, vem som ska ha skyldighet att lagra, un-
der hur ling tid lagringen ska ske och for vilka indamail de trafik-
uppgifter som lagras fr behandlas av leverantérerna, behandlas i
avsnitt 6 och 7. De féljande tre avsnitten ror frigorna om hur en
siker lagring ska uppnds, dvs. vilken kvalitet och sikerhet som ska
finnas for de lagrade trafikuppgifterna, om det behéver ske nigra
forindringar av de straff- och skadestindsrittsliga bestimmelserna
och hur tllsynen ska vara utformad, avsnitt 8-10. I det féljande av-
snittet finns vdr bedomning i1 frigan om det behéver ske nigra for-
indringar av bestimmelserna som ger de brottsbekimpande myn-
digheterna tillgdng till trafikuppgifterna, avsnitt 11. Vi gor direfter
en analys av om vira forslag till rittslig reglering tillgodoser kravet
pd balans mellan intresset av att bekdmpa allvarlig brottslighet och
skyddet mot integritetsintrdng, avsnitt 12. Vilka kostnader som
uppkommer och hur de ska férdelas mellan det allminna och leve-
rantdrerna och éverviganden i frigan om konkurrens pd markna-
den finns 1 avsnitt 13 och 14. Fér att utgdra underlag {6r en utvir-
dering av direktivet om lagring av trafikuppgifter ska det foras na-
tionell statistik 1 olika avseenden. Frigor som giller statistik be-
handlas 1 avsnitt 15 och genomférandefrigor 1 avsnitt 16.
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2 Bakgrund

2.1 Inledning

Utredningar om allvarlig brottslighet innebir bl.a. en kartliggning
av vilka personer som har haft kontakt med varandra, nir och var
kontakterna dgde rum och hur det gick till. En sedan mycket ling
tid anvind arbetsmetod fér den typen av kartlﬁggning har varit att
folja personer genom fysisk (visuell) spaning. Det ingdr ocksd se-
dan gammalt i polisens spaningsarbete att kartligga en misstinkt
persons telefonkontakter med andra. Teknikutvecklingen pd omra-
det elektronisk kommunikation ir av stor betydelse i det moderna
samhillet och innebir stora méjligheter f6r medborgarna. Kom-
munikationssitten blir hela tiden fler och kommunikationen avsit-
ter elektroniska spdr. De méjligheter som teknikutvecklingen er-
bjuder anvinds av de flesta medborgare. Samtidigt innebir teknik-
utvecklingen nya mdojligheter fér de personer som begir brott.
Misstinkta personer anvinder tekniska hjilpmedel fér att kommu-
nicera med varandra och fér att planera, genomféra och délja brott.
Det medfér att mer traditionella metoder, som t.ex. fysisk spaning,
inte ir tillrickliga som verktyg for de brottsbekimpande myndig-
heterna. Numera har tillgdngen till spaningsuppgifter i form av tra-
fikuppgifter blivit en helt nédvindig och ordinir arbetsmetod nir
allvarlig brottslighet utreds.

Utvecklingen inom omridet elektronisk kommunikation inne-
bir att leverantdrerna av tjinster och nit i framtiden inte kommer
att ha samma behov av att spara trafikuppgifter f6r sin egen verk-
samhet. Det medfor att viktig information om allvarlig brottslighet
pa sikt inte kommer att sparas enligt de bestimmelser som tilliter
lagring av trafikuppgifter i dag. Syftet med direktivet om lagring av
trafikuppgifter ir att sikerstilla att trafikuppgifter lagras och finns
tillgingliga f6r att kunna limnas ut till de brottsbekimpande myn-
digheterna fér att anvindas i utredningar om allvarlig brottslighet.
Som en bakgrund till vira férslag redogor vi i detta avsnitt forst f6r
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de nuvarande bestimmelserna om behandling av uppgifter, alltsd
frimst frigan om f6r vilka indamadl leverantdrerna fir lagra trafik-
uppgifter i dag, och direfter f6r de bestimmelser som ger brotts-
bekimpande myndigheter tillgdng till uppgifterna. Vi gir ocksi
igenom bestimmelserna om s.k. anpassningsskyldighet, dvs. skyl-
digheten for leverantdrer att 1 vissa fall anpassa sin verksamhet s&
att beslut om hemlig teleavlyssning och hemlig teleévervakning kan
verkstillas. Vi kommer direfter in p det uppdrag som Beredningen
for rittsvisendets utveckling (BRU) hade och de forslag som be-
redningen limnade avseende tillgingen till uppgifter om elektro-
nisk kommunikation i brottsbekimpningen.

2.2 Bestammelserna om behandling av uppgifter

2.2.1 Inledning

Personuppgifter behandlas i en rad olika sammanhang bdde i allmin
och privat verksamhet och en stor del av behandlingen sker pd au-
tomatisk vig. Nir moderna kommunikationslésningar anvinds av
medborgarna i bdde privata och andra sammanhang innebir tekni-
ken att trafikuppgifter genereras och behandlas. Trafikuppgifter ir
ofta men inte alltid personuppgifter.

Behandling av personuppgifter ir generellt reglerad i person-
uppgiftslagen (1998:204, PUL). Dirutéver finns en rad olika for-
fattningar som reglerar behandling av personuppgifter i olika verk-
samheter. For rittsvisendets del giller ett antal registerforfattning-
ar som reglerar respektive myndighets behandling av personuppgif-
ter.

For behandling av trafikuppgifter som ocksd dr personuppgifter
finns sirskilda regler i lagen om elektronisk kommunikation som
mer specifikt reglerar behandling av personuppgifter och integri-
tetsskydd inom sektorn for elektronisk kommunikation.

2.2.2 Personuppgiftslagen

Europaparlamentet och ridet antog den 24 oktober 1995 direktivet
om skydd fér enskilda personer med avseende pd behandling av
personuppgifter och om det fria flédet av sidana uppgifter (data-
skyddsdirektivet [95/46/EG]). Syftet med direktivet ir att garante-
ra en hdg skyddsnivd nir det giller enskildas fri- och rittigheter
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med avseende pd behandling av personuppgifter och en likvirdig
skyddsnivd i alla medlemsstater.

Dataskyddsdirektivet genomférs 1 svensk ritt genom person-
uppgiftslagen. Syftet med lagen ir att skydda fysiska personer som
ir 1 livet mot att deras personliga integritet krinks genom felaktig
behandling av personuppgifter. Personuppgiftslagen innehiller de
generella regler som foljer av dataskyddsdirektivet i friga om be-
handling av personuppgifter men omfattar ocksd sddant som faller
utanfér gemenskapsritten. Personuppgiftslagen ir subsidiir till an-
nan lagstiftning, dvs. 1 den man det finns sirreglering 1 annan lag
eller férordning som avviker frin personuppgiftslagen giller de be-
stimmelserna.

Med personuppgift avses enligt 3 § all slags information som di-
rekt eller indirekt kan hinféras till en fysisk person som ir 1 livet.
En personuppgift ir varje upplysning som avser en identifierbar
eller identifierad fysisk person. En identifierbar person ir nigon
som kan identifieras, direkt eller indirekt, framfér allt genom hin-
visning till ett identifikationsnummer eller till en eller flera faktorer
som ir specifika fér hans fysiska, fysiologiska, psykiska, ekono-
miska, kulturella eller sociala identitet (prop. 1997/98:44 s. 117 och
163). Vid bedémningen av om en person ir identifierbar ska alla
hjilpmedel beaktas som 1 syfte att identifiera vederbérande rimli-
gen kan komma att anvindas antingen av den personuppgiftsansva-
rige eller av ndgon annan person. Det krivs endast att en fysisk per-
son ir mojlig att identifiera med hjilp av informationen, inte att
den personuppgiftsansvarige sjilv forfogar ver samtliga uppgifter
som gor identifieringen mojlig.

Den personuppgiftsansvarige ska se till att personuppgifter all-
tid behandlas pa ett korrekt sitt och i enlighet med god sed samt
att personuppgifter samlas in bara for sirskilda, uttryckligt angivna
och berittigade indamal. Uppgifterna fir inte behandlas fér ndgot
indamil som ir oférenligt med det syfte for vilket de samlades in.
Fler personuppgifter fir inte behandlas in som ir nédvindigt med
hinsyn till indamélen med behandlingen. Den personuppgiftsan-
svarige ska se till att de personuppgifter som behandlas ir riktiga
och om nédvindigt aktuella, att alla rimliga dtgirder vidtas for att
ritta, blockera eller utpldna sidana personuppgifter som ir felaktiga
eller ofullstindiga med hinsyn till indamilen med behandlingen
samt att personuppgifter inte bevaras under lingre tid dn vad som
ir nodvindigt med hinsyn till indamélen med behandlingen (9 §).
Med behandling av personuppgifter avses varje dtgird som vidtas i
friga om uppgifter, som t.ex. att samla in, registrera, organisera,
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lagra, bearbeta och sprida uppgifter. Den behandling av personupp-
gifter som en fysisk person utfér som ett led i en verksamhet av
rent privat natur faller emellertid enligt 6 § utanfér lagen.

Personuppgiftslagen reglerar nir en behandling av personupp-
gifter dr tilliten (10 §). Behandlingen ir tilliten om den registrerade
har limnat sitt samtycke till behandlingen eller behandlingen ir
nodvindig for vissa angivna indamal. De dndamélen ir att

a) ett avtal med den registrerade ska kunna fullgéras eller dtgir-
der som den registrerade begirt ska kunna vidtas innan ett avtal
triaffas,

b) den personuppgiftsansvarige ska kunna fullgéra en rittslig
skyldighet,

c) vitala intressen f6r den registrerade ska kunna skyddas,

d) en arbetsuppgift av allmint intresse ska kunna utféras,

e) den personuppgiftsansvarige eller en tredje man till vilken
personuppgifter limnas ut ska kunna utféra en arbetsuppgift i sam-
band med myndighetsutévning, eller

f) ett indamal som ror ett berittigat intresse hos den person-
uppgiftsansvarige eller hos en sidan tredje man till vilken person-
uppgifterna limnas ut ska kunna tillgodoses, om detta intresse vi-
ger tyngre dn den registrerades intresse av skydd mot krinkning av
den personliga integriteten.

2.2.3 Telelagen

Telelagen (1993:597) inférdes 1 samband med att verksamheten 1
Televerket 6verfordes till Telia AB. I propositionen Andringar i
telelagen m.m. (prop. 1998/99:92 s. 29 f.) redogjorde regeringen
for innehdllet i det s.k. teledataskyddsdirektivet (97/66/EG). Re-
geringen nimnde bl.a. att syftet med direktivet var att genom en
harmonisering av medlemsstaternas bestimmelser om behandling
av personuppgifter sikerstilla en likvirdig nivd pa integritetsskyd-
det och en fri rorlighet inom gemenskapen fér personuppgifter
inom telekommunikationsomridet och for teleutrustning och tele-
tjinster. I direktivet fanns angivet att uppgifter om abonnenter och
anvindare som teleoperatéren behandlar f6r att koppla upp samtal
skulle utplinas eller 4tminstone avidentifieras vid samtalets slut.
Noédvindiga uppgifter f6r fakturering av abonnenter och fér betal-
ning av samtrafikuppgifter fick dock behandlas under preskrip-
tionstiden.
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I propositionen féreslog regeringen, mot bakgrund av innehillet
i direktivet, vissa dndringar i telelagen. Andringarna tridde i kraft
den 1 juli 1999 och innebar bl.a. féljande.

Enligt huvudregeln i 49 § telelagen skulle uppgifter som gillde
ett sirskilt telemeddelande utplinas eller avidentifieras av teleope-
ratdren vid samtalets slut eller nir meddelandet ntt mottagaren.
Den skyldigheten gillde, enligt paragrafens andra stycke, inte for
behandling av sddana uppgifter som var nédvindiga f6r fakturering
av abonnenter och betalning av samtrafikavgifter till dess fordring-
en var betald eller preskriberad. Om abonnenten hade gett sitt sam-
tycke fick sidana uppgifter behandlas fér marknadsforing av tele-
yjdnster 1 den egna verksamheten.

Ytterligare undantag frin kravet i 49 § forsta stycket om ome-
delbart utplnande eller avidentifiering av uppgifterna fanns i 50 §
och gillde f6r det forsta meddelanden som omfattades av beslut om
hemlig teleavlyssning eller hemlig teleévervakning. Fér det andra
fanns undantag frin det s.k. lagringsférbudet i den utstrickning det
var nédvindigt f6r att forhindra eller avslgja obehérig anvindning
av telenitet. Det tredje undantaget 1 50 § avsdg det fallet att abon-
nenten begirde att stérande samtal skulle spiras. Uppgifter som
identifierade den uppringande abonnenten kunde d& lagras och hil-
las tillgingliga av teleoperatéren.

Ett utlimnande av trafikuppgifter till de brottsbekimpande
myndigheterna med stdd av 47 § telelagen (motsvarande 6 kap. 22 §
LEK) forutsatte att uppgifterna fanns tillgingliga hos teleoperats-
rerna nir de begirdes utlimnade. Eftersom det blev en huvudregel
enligt telelagen att trafikuppgifter skulle utplinas eller avidentifie-
ras diskuterades i lagstiftningsirendet om regleringen skulle inne-
bira att de brottsbekimpande myndigheterna i fortsittningen skul-
le g& miste om viktig information. I det remissférfarande som fére-
gick regeringens proposition om férindringarna i telelagen anférde
Rikspolisstyrelsen att skyldigheten att utplina eller avidentifiera de
historiska uppgifterna, i vart fall d3 teleavlyssning m.m. inte f6éreva-
rit, skulle hindra polisens mojligheter att utreda brott. I proposi-
tionen 1998/99:92 (s. 33) anfordes att regeringen hade viss forstdel-
se for Rikspolisstyrelsens bedémning men det konstaterades att det
inte var mojligt att inféra vidare undantag frin skyldigheten att ut-
pldna uppgifter. Mot bakgrund av Rikspolisstyrelsens remisskritik
uttalade regeringen dock att det kunde finnas anledning att i sam-
arbetet inom Europeiska unionens tredje pelare dterkomma till fri-
gan om utnyttjande av teleuppgifter i brottsbekimpningssamman-
hang. Vid behandlingen i riksdagen anférde Trafikutskottet
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(1998/99:TU12 s. 7) att utskottet férutsatte att regeringen inom
ramen fo6r EU-samarbetet skulle verka for en effektiv brottsbe-
kimpning och for riksdagen redovisa de resultat som dirvid upp-
natts.

I 22 § teleférordningen (1997:399) féreskrev regeringen vilka
uppgifter rérande ett sirskilt telemeddelande som fick behandlas
till dess att fordran var betald eller preskriberad. Det gillde uppgif-
ter som var nddvindiga for fakturering av en abonnent eller {6r be-
talning av samtrafikavgifter (49 § andra stycket telelagen). Uppgif-
ter fick lagras om abonnentens teleadress, den anropades teleadress,
samtalets art, samtalets starttidpunkt och lingd eller den éverférda
datamingden, datum for samtalsanropet, det totala antalet enheter
som debiteras fér en redovisningsperiod, andra uppgifter om eller i
samband med betalningen, sisom férskottsbetalning, avbetalning,
betalningspidminnelse och avstingning samt typ av utrustning och
abonnentutrustningens nummer eller annan identifikation.

2.2.4  Lagen om elektronisk kommunikation
Allmint om lagen

Ar 2000 presenterade EG-kommissionen ett férslag till nytt regel-
verk for elektronisk kommunikation i syfte att modernisera ge-
menskapens lagstiftning pd omridet. Forslaget lades fram mot bak-
grund av den snabba utvecklingen av teknik och marknader for
elektronisk kommunikation. Kommissionens férslag behandlades
av Europaparlamentet och ridet. Det regelverk som senare besluta-
des omfattar flera direktiv, bl.a. direktivet (2002/21/EG) om ett
gemensamt regelverk for elektroniska kommunikationsnit och
kommunikationstjinster (ramdirektivet), direktivet (2002/20/EG)
om auktorisation fér elektroniska kommunikationsnit och kom-
munikationstjinster (auktorisationsdirektivet), direktivet
(2002/19/EG) om tilltride till och samtrafik mellan elektroniska
kommunikationsnit och tillhérande faciliteter (tilltridesdirekti-
vet), direktivet (2002/22/EG) om sambhillsomfattande tjinster och
anvindares rittigheter avseende elektroniska kommunikationsnit
och kommunikationstjinster (USO-direktivet) och direktivet
(2002/58/EG) om behandling av personuppgifter och integritets-
skydd inom sektorn fér elektronisk kommunikation.

For att genomfora dessa direktiv tillsatte regeringen under &r
2001 en utredning, Utredningen om elektronisk kommunikation
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(den s.k. e-komutredningen). P4 grundval av utredningens arbete
inférdes lagen om elektronisk kommunikation. Lagen ersatte 1 juli
2003 telelagen och lagen (1993:599) om radiokommunikation.

E-komutredningen angav i sitt delbetinkande Lag om elektro-
nisk kommunikation (SOU 2002:60 s. 267) att elektronisk kom-
munikation ofta anvinds som en samlande benimning pd den verk-
samhet som bedrivs inom det nya omride som vixer fram mot
bakgrund av bla. konvergensutvecklingen och Internet. E-
komutredningen ansig att begreppet elektronisk kommunikation
behévde konkretiseras men konstaterade att varken ramdirektivet
eller de s.k. sirdirektiven innehiller nigon definition av begreppet.
Diremot definieras vad som menas med elektroniska kommunika-
tionsnit och elektroniska kommunikationstjinster i ramdirektivet.

Lagen om elektronisk kommunikation giller elektroniska kom-
munikationsnit och kommunikationstjinster med tillhérande in-
stallationer och tjinster samt annan radioanvindning (1 kap. 4 §
LEK). I 1 kap. 7 § LEK definieras elektroniskt kommunikationsnit
som system for Sverfoéring och i tillimpliga fall utrustning fér
koppling eller dirigering samt andra resurser som medger 6verfo-
ring av signaler, via trdd eller radiovigor, pd optisk vig eller via
andra elektromagnetiska &verféringsmedier oberoende av vilken
typ av information som &verférs. Enligt samma bestimmelse avses
med elektronisk kommunikationstjinst en tjinst som vanligen till-
handahills mot ersittning och som helt eller huvudsakligen utgérs
av 6verforing av signaler i elektroniska kommunikationsnit.

Till skillnad mot telelagen ir lagen om elektronisk kommunika-
tion tillimplig inte endast pa telefoni och datakommunikation utan
dven pd utsindningar till allmidnheten av program i ljudradio och
TV.

Behandlingen av uppgifter

Europaparlamentets och ridets direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn for elek-
tronisk kommunikation (direktivet om integritet och elektronisk
kommunikation) tridde i kraft den 31 juli 2002 och ersatte teleda-
taskyddsdirektivet. Direktivet syftar till att harmonisera medlems-
staternas bestimmelser for att sikerstilla ett likvirdigt skydd av de
grundliggande fri- och rittigheterna, i synnerhet ritten till integri-
tet, nir det giller behandling av personuppgifter inom sektorn fér
elektronisk kommunikation.
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Direktivet om integritet och elektronisk kommunikation
genomfors huvudsakligen i 6 kap. LEK (prop. 2002/03:110 s. 69 f.
och 248). Bestimmelserna i detta kapitel giller framfér personupp-
giftslagen avseende behandling av personuppgifter och integritet
vid tillhandah8llande av elektroniska kommunikationsnit och elek-
troniska kommunikationstjinster samt vid abonnentupplysning.

Artikel 6 1 direktivet om integritet och elektronisk kommunika-
tion reglerar behandlingen av trafikuppgifter. En trafikuppgift ir
enligt 6 kap. 1 § LEK en uppgift som behandlas i syfte att befordra
ett elektroniskt meddelande via ett elektroniskt kommunikations-
nit eller for att fakturera detta meddelande. I den definitionen in-
nefattas dven sddana lokaliseringsuppgifter som visar den geogra-
fiska positionen f6r en anvindare av en allmint tillginglig elektro-
nisk kommunikationstjinst, t.ex. 1 vilken cell i ett cellulirt upp-
byggt mobilkommunikationssystem, som t.ex. GSM, som en an-
vindare befinner sig (prop. 2002/03:110 s. 260). Nigon motsvaran-
de definition av trafikuppgift fanns inte i telelagen. Enligt férarbe-
tena till lagen om elektronisk kommunikation (prop. 2002/03:110
s. 389 f.) torde begreppet trafikuppgifter avse samma slag av upp-
gifter som avsdgs i 49 § telelagen, dir det talades om uppgifter som
angdr ett sirskilt telemeddelande. Lokaliseringsuppgifter ir med
andra ord trafikuppgifter under férutsittning att de behandlas i
syfte att befordra ett elektroniskt meddelande via ett elektroniskt
kommunikationsnit eller for att fakturera detta meddelande eller
de angdr ett sirskilt telemeddelande.

Enligt artikel 15 1 det angivna direktivet (se vidare avsnitt 6.4)
fir medlemsstaterna genom lagstiftning begrinsa omfattningen av
de rittigheter och skyldigheter som anges i bl.a. artikel 6. Det far
ske bl.a. nir en sidan begrinsning ir nédvindig i ett demokratiskt
samhille samt limplig och proportionell fér att skydda nationell
sikerhet, forsvaret och allmin sikerhet samt fér férebyggande, un-
dersdkning och avsldjande av brott och dtal f6r brott. En begrins-
ning kan bl.a. innebira att uppgifter fir bevaras under en begrinsad
period.

Bestimmelserna om bevarande av trafikuppgifter finns frimst 1
6 kap. 5, 6 och 8 §§ LEK och motsvarar i huvudsak den tidigare re-
gleringen 1 49 och 50 §§ telelagen. Huvudregeln framgir av 6 kap.
5§ LEK och innebir att trafikuppgifter som avser anvindare eller
abonnenter som ir fysiska personer och som lagras eller behandlas
pd annat sitt av den som bedriver anmilningspliktig verksamhet,
ska utplinas eller avidentifieras nir de inte lingre behévs for att
overfora ett elektroniskt meddelande.
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Liksom telelagen tilldter lagen om elektronisk kommunikation
att uppgifterna sparas for viss behandling. Enligt 6 kap. 6 § forsta
stycket LEK fir de trafikuppgifter som krivs f6r abonnentfakture-
ring och betalning av avgifter f6r samtrafik behandlas till dess att
fordran ir betald eller preskription har intritt och det inte lingre
lagligen gir att gora invindningar mot faktureringen eller avgiften.
Enligt bestimmelsens andra stycke fir uppgifterna ocksd behandlas
for att bla. marknadsféra elektroniska kommunikationstjinster,
om den abonnent eller anvindare som uppgifterna avser har sam-
tycke till det. Bestimmelsen 1 6 kap. 6 § LEK kompletteras av 35 §
férordningen (2003:396) om elektronisk kommunikation, som an-
ger att Post- och telestyrelsen (PTS) fir meddela nirmare fore-
skrifter om vilka uppgifter som fir behandlas enligt den bestim-
melsen 1 lagen om elektronisk kommunikation (jfr 22 § den upp-
hivda teleférordningen). PTS har inte meddelat ndgra sidana fore-
skrifter.

Aven i 6 kap. 8 § LEK finns bestimmelser som tilliter att trafik-
uppgifter sparas. Det ror for det forsta fallet att en myndighet be-
héver ha tillgdng till sddana uppgifter for att 16sa tvister. For det
andra ror det elektroniska meddelanden som befordras eller har
expedierats eller bestillts till eller frin en viss adress i ett elektro-
niskt kommunikationsnit som omfattas av beslut om hemlig tele-
avlyssning eller hemlig teleévervakning. Det tredje fallet giller nir
trafikuppgifterna dr nédvindiga for att férhindra och avsloja obe-
hérig anvindning av ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst. Enligt férarbetena (prop.
2002/03:110 s. 392) far uppgifterna inte sparas lingre in vad som ir
nodvindigt f6r syftet. Lingre tid dn ett ir bor inte godtas, om det
inte foreligger sirskild anledning, som att tvist har uppkommit eller
forundersékning inletts i ett sirskilt fall. T propositionen anférdes
ocksd att bestimmelsen dven omfattar lagring av uppgifter for ut-
redning och lagféring av brott, férutsatt att det sker 1 syfte att for-
hindra eller avslsja en obehdrig anvindning av nitet eller tjinsten i
friga.

Ytterligare undantag frdn huvudregeln i1 6 kap. 5 § LEK om att
trafikuppgifter ska utpldnas eller avidentifieras nir de inte lingre
behévs for att dverfora ett elektroniskt meddelande finns 1 6 kap.
13 § LEK. Enligt det bestimmelsen fir skyddet mot nummerpre-
sentation temporirt dsidosittas for att spira storande samtal. Det
kan vara friga om hotfulla samtal eller rena okynnessamtal. Om en
abonnent begir spirning av sidana samtal, f&r uppgifter som identi-
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fierar den anropande abonnenten lagras och hillas tillgingliga for
abonnenten pa begiran.

Det finns lokaliseringsuppgifter som inte ir trafikuppgifter
(6 kap. 9 § LEK). Exempel pd sddana uppgifter kan enligt forarbe-
tena vara en positionsbestimning av en mobiltelefon via satellit,
framforallt GPS-systemet (prop. 2002/03:110 s. 261). Lokalise-
ringsuppgifter som inte ir trafikuppgifter omfattas inte av re-
gleringen som specifikt giller trafikuppgifter enligt lagen om elek-
tronisk kommunikation. Det innebir t.ex. att de inte behéver ut-
planas eller avidentifieras enligt bestimmelsen 1 6 kap. 5 § LEK.

2.3 Bestimmelserna om tillgang till trafikuppgifter
2.3.1 Rattegangsbalken
Hemlig teleavlyssning

Vira éverviganden ror trafikuppgifter som limnas ut enligt regler-
na i rittegdngsbalken om hemlig teledvervakning. Trafikuppgifter
avsldjar inte innehdllet 1 de meddelanden som uppgifterna avser.
Det ir 1 stillet efter domstolsbeslut om hemlig teleavlyssning som
de brottsbekimpande myndigheterna kan {3 tillgdng till innehallet i
meddelanden. Forutsittningarna for beslut om hemlig teledvervak-
ning och hemlig teleavlyssning ir delvis desamma. Vi redogér dir-
for relativt utforligt dven f6r bestimmelserna om hemlig teleav-
lyssning.

Fore andra virldskriget saknades regler om telefonavlyssning 1
brottsutredande syfte. Det antogs att det krivdes Kungl. Majt:s
beslut 1 varje sirskilt fall f6r att avlyssning skulle kunna genomfs-
ras. Forslag till regler om telefonavlyssning i samband med brotts-
utredning lades férsta gingen fram 1 betinkandet Forslag till ritte-
gangsbalk (SOU 1938:43 och 44, se prop. 1975/76:202 s. 85).

Redan fére andra virldskriget inférdes dock regler om telefon-
avlyssning i tvd av de lagar som féranleddes av kriget, nimligen la-
gen (1939:724) om sirskilda tvingsmedel vid utredning rérande
brott som avses i 8 eller 19 kap. strafflagen m.m. och lagen (1940:3)
om vissa tvingsmedel vid krig eller krigsfara m.m. Bida lagarna fick
provisorisk karaktir och skulle gilla till utgdngen av mars 1941.
Giltighetstiden for 1939 &rs lag forlinges inte medan diremot 1940
ars lag successivt forlingdes och upphérde att gilla vid utgdngen av
juni 1945.
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Mellan den 1 juli 1945, d& 1940 &rs lag upphérde att gilla och
den 1 januari 1948, di rittegingsbalken tridde i kraft, saknades be-
stimmelser om telefonavlyssning 1 svensk lag.

Det utrikespolitiska liget ansdgs ar 1952 pdkalla utvidgade moj-
ligheter till bl.a. telefonavlyssning vid vissa brott mot rikets yttre
och inre sikerhet. Efter monster frdn 1939 och 1940 irs lagar till-
kom en ny provisorisk lag, lagen (1952:98) med sirskilda bestim-
melser om tvingsmedel i vissa brottmdl (benimnd 1952 4&rs
tvingsmedelslag). Lagen har forlingts och giller enligt det senaste
beslutet till utgingen av dr 2007 (se dock prop. 2007/08:9 och Ds
2007:2).

De nuvarande huvudsakliga bestimmelserna om hemlig teleav-
lyssning och hemlig teledvervakning finns 1 27 kap. 18-30 §§ RB.
Hemlig teleavlyssning innebir att telemeddelanden som befordras
eller har befordrats till eller frin ett visst telefonnummer, en kod
eller en annan teleadress avlyssnas eller spelas in 1 hemlighet genom
ett tekniskt hjilpmedel. Bestimmelser som for vissa fall ger ritt att
anvinda hemlig teleavlyssning finns ocksd i 1952 ars tvingsme-
delslag, lagen (1988:97) om férfarandet hos kommunerna, férvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. och lagen (1991:572) om sirskild utlinningskontroll (se av-
snitt 2.3.4).

Med telemeddelande avses i rittegdngsbalken och i1 évriga nimn-
da lagar detsamma som 1 6 kap. 19 § tredje stycket LEK, nimligen
ljud, text, bild, data eller information i évrigt som férmedlas med
hjilp av radio eller genom ljus eller elektromagnetiska svingningar
som utnyttjar sirskilt anordnad ledare. Exempel pd telemeddelan-
den som fir avlyssnas enligt bestimmelserna om hemlig teleavlyss-
ning ir telefonsamtal, telefax, elektronisk post och annan data-
kommunikation.

For att ett telemeddelande ska f3 avlyssnas krivs att meddelan-
det befordras eller har befordrats till eller frin ett telefonnummer,
en kod eller annan teleadress. Med teleadress avses t.ex. ett abon-
nemang, en enskild anknytning, adressen f6r elektronisk post, en
kod eller ndgon annan motsvarande tillférlitlig identifieringsmetod.
Elektronisk post far alltsd avlyssnas under samma forutsittningar
som telefonsamtal, dvs. innehillet 1 meddelandet gors tillgingligt
for de brottsutredande myndigheterna.

Tillstdnd till hemlig teleavlyssning kan ges av ritten nir férun-
dersékningen rér ett brott for vilket det inte dr féreskrivet lindriga-
re straff in fingelse i tvd &r, anstiftan eller medhjilp, eller forsok,
forberedelse eller stimpling till ett sddant brott. Tillstdnd kan ocksd
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ges vid férundersokning angdende annat brott, om det med hinsyn
till omstindigheterna kan antas att brottets straffvirde 6verstiger
fingelse 1 tvd &r (se 27 kap. 18 § andra stycket RB och prop.
2002/03:74 s. 31 {t.).

Beslutet fir avse en teleadress som under den tid som tillstdndet
avser innehas eller har innehafts av den misstinkte eller annars kan
antas ha anvints eller komma att anvindas av den misstinkte. Ex-
empel pd det sistnimnda kan vara en teleadress som innehas av en
nirstiende till en misstinkt eller en teleadress pd den misstinktes
arbetsplats.

Beslutet fir dven avse en teleadress som det finns synnerlig an-
ledning att anta att den misstinkte under den tid som tillstdndet
avser har ringt till eller pd annat sitt kontaktat eller kommer att
ringa till eller pd annat sitt kontakta (27 kap. 20 § forsta stycket
RB).

Beslutet ska avse telemeddelanden som utvixlas under en 1 be-
slutet viss angiven tid.

Nir dklagarens ansdkan om tillstdnd till hemlig teleavlyssning
har kommit in till ritten, ska ritten s snart som mojligt utse ett
offentligt ombud 1 drendet. Det offentliga ombudet, som ska vara
eller ha varit advokat eller ha varit ordinarie domare, har till uppgift
att bevaka enskildas integritetsintressen i drendet (27 kap. 26-30 §§
RB). Det offentliga ombudet ska lyfta fram alla integritetsaspekter,
som t.ex. skyddet f6r tredje mans integritet.

Hemlig teledvervakning

Bestimmelser om hemlig teledvervakning inférdes i rittegdngsbal-
ken &r 1989. Dessférinnan fick s.k. telefondvervakning, innefattan-
de bl.a. uppgifter om samtal som expedierats eller bestillts till eller
fran en telefonapparat, bara anvindas i de fall som reglerades i 1952
ars tvingsmedelslag och 1988 &rs lag om férfarandet hos kommu-
nerna, férvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m.

Fore sekretesslagens tillkomst &r 1980 (se nedan) kunde polisen
{3 uppgifter frin Televerket om samtal till och frin en viss telefon.
Det ansigs kunna ske utan hinder av d gillande sekretessbestim-
melser. Polisen anvinde sig ocksd av denna upplysningskilla i sitt
arbete. I propositionen till bestimmelserna om hemlig teleévervak-
ning (prop. 1988/89:124 s. 47 {.) uttalade regeringen dock att sek-
retesslagen hindrade Televerket att limna ut sddana uppgifter om
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det inte fanns ett forfattningsstéd for det, som 1952 4rs lag. Reger-
ingen konstaterade ocksd att nir tillstdnd till teleavlyssning hade
meddelats, torde uppgift om de samtal som ringts till eller frdn den
avlyssnade apparaten indd limnas till de brottsutredande myndig-
heterna. Enligt regeringens motiv i propositionen fanns det en stor
fordel frin brottsutredningssynpunkt om teleévervakning kunde
anvindas som tvingsmedel vid sidan om teleavlyssning med mindre
stringa villkor f6r anvindningen.

Hemlig teleévervakning (27 kap. 19-25 §§ RB) innebir att det i
hemlighet himtas in uppgifter om telemeddelanden som befordras
eller har befordrats till eller frin en teleadress som under den tid
som tillstindet avser innehas eller har innehafts av den misstinkte
eller annars kan antas ha anvints eller komma att anvindas av den
misstinkte. Det ir alltsd friga om sdvil realtidsuppgifter (uppgifter
som genereras frin det att beslutet om tvingsmedlet borjat verk-
stillas) som historiska uppgifter. Hemlig teledvervakning fir dven
avse en teleadress som det finns synnerlig anledning att anta att den
misstinkte under den tid som tillstindet avser har ringt till eller pd
annat sitt kontaktat eller kommer att ringa till eller pd annat sitt
kontakta (27 kap. 20 § forsta stycket RB). Uppgifter om innehéllet
1 telemeddelanden (avlyssning) omfattas inte av hemlig teledver-
vakning.

Liksom vid hemlig teleavlyssning finns bestimmelser som fér
vissa fall ger ritt att anvinda hemlig teleévervakning i 1952 &rs
tvingsmedelslag, lagen om foérfarandet hos kommunerna, férvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. och lagen om sirskild utlinningskontroll (se avsnitt 2.3.4).

Om hemlig teledvervakning avser ett telefonnummer kan en
brottsutredande myndighet med hjilp av tvingsmedlet 8 uppgift
om bl.a. till vilka telefonnummer samtal befordras eller har beford-
rats frin det 6vervakade numret, frin vilka telefonnummer samtal
befordras eller har befordrats till det numret, vid vilka tidpunkter
samtalen sker eller har skett och lingden pi samtalen. Ar det i stil-
let friga om elektronisk post, finns mojligheten att genom tvangs-
medlet {8 liknande uppgifter, exempelvis till vilka adresser medde-
landen har expedierats frin den 6vervakade adressen. Ett beslut om
hemlig teledvervakning kan idven innebira att ett telemeddelande
hindras att nd fram till eller nd frin en viss teleadress. Den mojlig-
heten kan anvindas for att exempelvis férhindra kontakter, t.ex.
varnande samtal, mellan personer som ir missinkta f6r brott. Ett
annat exempel ir att kommunikation med en mobiltelefon férhind-
ras for att tvinga en misstinkt person att i stillet anvinda sig av en
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viss annan telefon (SOU 1998:46 s. 477). I friga om mobiltelefon-
samtal ir det ocksd mojligt att genom hemlig teledvervakning 3
reda pd frin vilket geografiskt omride ett telefonsamtal rings och
var mottagaren av samtalet befinner sig (lokaliseringsuppgifter).

Tillstdnd till hemlig televervakning fir meddelas av ritten vid
forundersékning om brott, samt iven anstiftan och medhjilp till
brott, for vilket det inte dr féreskrivet lindrigare straff in fingelse i
sex minader, brott enligt 4 kap. 9 ¢ § brottsbalken (dataintrdng), 16
kap. 10 a § brottsbalken (barnpornografibrott som inte ir att anse
som ringa), 1 § narkotikastrafflagen (1968:64, narkotikabrott) eller
brott enligt 6 § forsta stycket lagen (2000:1225) om straff for
smuggling (narkotikasmuggling). Vidare fir tillstind meddelas vid
misstanke om f6rs6k, forberedelse eller stimpling till nimnda brott
(27 kap. 19 § andra stycket RB).

Gemensamma forutsittningar for hemlig teleavlyssning och
hemlig teledvervakning enligt rittegdngsbalken

Hemlig teleavlyssning och hemlig teleévervakning fir anvindas
endast 1 férundersékning dir ndgon ir skiligen misstinkt for ett
visst brott och 4tgirden ir av synnerlig vikt for utredningen om
brottet (27 kap. 20 § férsta stycket RB). Uttrycket synnerlig vikt
for utredningen behover inte nddvindigtvis avse att avlyssningen
eller 6vervakningen ska ge avgoérande bevisning som omedelbart
kan leda tll en fillande dom. Synnerlig vikt fér utredningen in-
rymmer diremot ett kvalitetskrav betriffande de upplysningar som
dtgirden kan ge. Det méste vara friga om uppgifter som har bety-
delse for att fora utredningen om brottet framit. Uttrycket omfat-
tar ocksd ett krav pd att utredningsliget ska géra avlyssningen eller
dvervakningen nddvindig (prop. 1988/89:124 s. 44 1.).

Tillstindstiden fir inte bestimmas lingre in nédvindigt och fir
inte dverstiga en ménad, sdvitt giller tid som infaller efter beslutet,
alltsd vid framtida meddelanden eller uppgifter (27 kap. 21 § andra
stycket RB). Tillstdnd kan dock férnyas pd begiran av 3klagaren.
Domstolens beslut om tillstdnd gir enligt 30 kap. 12 § RB genast i
verkstillighet.

Frén tillimpningsomridet f6r hemlig teleavlyssning och hemlig
teledvervakning undantas telemeddelanden som endast befordras
eller har befordrats inom ett telenit som med hinsyn till sin be-
grinsade omfattning och omstindigheterna i dvrigt fir anses vara
av mindre betydelse frin allmin kommunikationssynpunkt (27 kap.
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20 § andra stycket RB). Dirmed avses bl.a. system f6r snabbtelefo-
ner, porttelefoner, PC-nit och liknande utrustning inom eller intill
en bostad, hérslingor for horselskadade eller interna system f{or
personsokning i form av fasta installationer. Aven interna tele-
kommunikationer pd mindre arbetsplatser via t.ex. PC-nit utgor
telenit av mindre betydelse. Motsatsen giller vanligtvis betriffande
sddana telenit som ir uppkopplade mot och anvinds f6r kommu-
nikation via allmint tillgingliga telenit eller storre foretagsnit.
Detsamma giller fristdende datorer som ir férsedda med modem
och datorer i t.ex. sm4 interna nitverk som via andra nitverk kom-
municerar med varandra eller med t.ex. elektroniska anslagstavlor,
informationsdatabaser eller andra informationssystem. Om kom-
munikationen endast sker internt inom ett slutet nit bor det krivas
att nitet ir av storre omfattning for att en tvingsitgird ska f3 dga
rum. Frigan om ett telenit ska anses vara av mindre betydelse pro-
vas utifrdn en samlad beddmning av de olika omstindigheter som
ror ett telenits betydelse frin allmin kommunikationssynpunkt.
Vid bedémningen kan bl.a. antalet anslutningar, geografisk sprid-
ning och hur utrustningen fungerar och anvinds ha betydelse
(prop. 1994/95:227 s. 27 och 31 och Fitger, Rittegdngsbalken 2 s.
27:41).

Beslag och editionsforeliggande avseende telemeddelanden

Det har i praxis forelegat en osidkerhet huruvida beslag och edi-
tionsforeliggande kan anvindas f6r att {8 uppgifter som finns om
telemeddelanden hos leverantirer. Det har férekommit att de
brottsutredande myndigheterna har berett sig tillgdng till uppgif-
terna med hjilp av reglerna om husrannsakan och beslag 1 27 och 28
kap. RB eller genom att utverka editionsféreliggande enligt 38 kap.
4 § RB. Det ror alltsd sddana fall dir det annars finns regler om ut-
limnande av uppgifter enligt rittegdngsbalken och numera lagen
om elektronisk kommunikation (SOU 1998:46 s. 71 och JO
1997/98 s. 47 ff.). Regeringen har uttalat att uppgifter om telemed-
delanden, eller, med det uttryck som anvinds i 6 kap. 20 § forsta
stycket 3 LEK, “uppgifter som angdr ett sirskilt elektroniskt med-
delande”, hos leverantorer inte kan himtas in med st6d av editions-
foreliggande och husrannsakan i férening med beslag i fall dir an-
nars dessa andra regler f6r utfdende av uppgifter giller. Enligt re-
geringen far detta anses f6lja redan av allminna principer och nigot
lagstiftningsbehov finns dirfér inte (prop. 2002/03:74 s. 45 1.).
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Det bér nimnas att regeringens uttalande inte avser méjligheten
for de brottsutredande myndigheterna att genomféra t.ex. hus-
rannsakan i férening med beslag hos annan in leverantor for att £3
fram uppgifterna. Det kan t.ex. réra sig om innehdllet i en telefon-
svarare som enbart den enskilde férfogar éver eller band med in-
spelade telemeddelanden som foérvaras av den enskilde (SOU
1998:46 5. 373).

Telesvervakningsuppgifter hos den enskilde kan finnas t.ex. 1 en
nummerpresentatdr eller 1 en mobiltelefon samtidigt som dessa
uppgifter finns i leverantdrens system. Det kan réra uppgift om
inkomna eller utgdende samtal och senast slagna nummer, Nir det
giller uppgifter som finns bdde hos den enskilde och hos leverantiren
kan uppgifterna bli tkomliga fér de brottsutredande myndigheter-
na pd bida sitten, dvs. genom t.ex. hemlig teledvervakning eller
genom beslag eventuellt 1 kombination med husrannsakan hos den
enskilde (SOU 1998:46 s. 373).

2.3.2 Lagen om elektronisk kommunikation
Tillgdngen till trafikuppgifter

Vissa bestimmelser i lagen om elektronisk kommunikation knyter
an till rittegdngsbalkens regler om hemlig teleavlyssning och hem-
lig teledvervakning. Enligt 6 kap. 19 § LEK ska vissa verksamheter
bedrivas s att beslut om hemlig teleavlyssning och hemlig tele-
overvakning kan verkstillas och s att verkstillandet inte rojs. In-
nehdllet 1 och uppgifter om avlyssnade eller 6vervakade telemedde-
landen ska goras tillgingliga s3 att informationen enkelt kan tas om
hand. Detta ir den s.k. anpassningsskyldigheten (se vidare avsnitt
2.5.2).

I lagen om elektronisk kommunikation, liksom tidigare i telela-
gen, finns ocksd bestimmelser som ger de brottsbekimpande myn-
digheterna mojligheter att under sirskilt angivna omstindigheter
utan domstolsprévning {3 tillgdng till bl.a. uppgifter som angir s.k.
elektroniska meddelanden. Det rér sig hir om historiska uppgifter.

Vid utlimnande av sddana uppgifter enligt lagen om elektronisk
kommunikation ir det 1 princip friga om samma typ av uppgifter
som myndigheterna kan f8 genom hemlig teleévervakning.

Regleringen 1 lagen om elektronisk kommunikation har sin ut-
gdngspunkt i att trafikuppgifterna av integritetshinsyn omfattas av
tystnadsplikt. Nir uppgifterna limnas ut till brottsbekimpande
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myndigheter sker det genom sirskilda bestimmelser om undantag
frn tystnadsplikten.

For samtliga uppgifter som omfattas av den lagringsskyldighet
direktivet om lagring av trafikuppgifter anger giller tystmadsplikten i
6 kap. 20 § LEK. Den bestimmelsen lyder pd féljande sitt.

Den som i samband med tillhandahillande av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikations-
tjanst har fitt del av eller tillgdng till

1. uppgift om abonnemang,

2. innehillet 1 ett elektroniskt meddelande, eller

3. annan uppgift som angdr ett sirskilt elektroniskt med-
delande,

far inte obehdrigen fora vidare eller utnyttja det han fatt
del av eller tillging till.

S&dan tystnadsplikt giller inte i férhillande till den som
har tagit del i utvixlingen av ett elektroniskt meddelande el-
ler som pd annat sitt har sint eller tagit emot ett sidant med-
delande.

Tystnadsplikt i friga om uppgifter som avses i forsta
stycket 1 och 3 giller inte heller i férhdllande till innehavare
av ett abonnemang som anvints for ett elektroniskt medde-
lande.

Som féljer av bestimmelsens forsta stycke giller tystnadsplikten
alla leverantérer. Det krivs inte att det nit eller den tjinst som le-
verantdren tillhandahéller dr allmint respektive allmin. Uttrycket 1
bestimmelsen om vem som triffas av tystnadsplikten (den som 1
samband med tillhandahillande”) innebir att tillimpningsomridet
inte dr begrinsat till leverantdren utan att ocksd andra aktérer om-
fattas av tystnadsplikten, t.ex. den som pd uppdrag av leverantéren
utfor delar av tillhandahillandet av nitet eller tjinsten (se om detta
och om undantag frin tystnadsplikten PTS:s "Sammanstillning av
lagstiftning och praxis kring utlimnande av teleuppgifter” frin
2006-11-28).

Enligt 6 kap. 21 § LEK har leverantorerna dessutom tystnads-
plikt fér uppgift som hinfér sig till anvindning av vissa hemliga
tvingsmedel, nimligen hemlig teleavlyssning, hemlig teleévervak-
ning och kvarhillande av férsindelser. Denna tystnadsplikt giller
dven mot abonnenten.

Det ir frimst genom de undantag frin tystnadsplikten som re-
gleras 1 6 kap. 22 § férsta stycket 2 och 3 LEK som de brottsbe-
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kimpande myndigheterna har méjligheter att begira och fa ut tra-
fikuppgifter. Bestimmelserna lyder pa f6ljande sitt.

Den som tillhandahiller ett elektroniskt kommunikationsnit
eller en elektronisk kommunikationstjinst och dirvid har
fate del av eller tillgdng till uppgift som avses 1 20 § férsta
stycket skall pd begiran limna

2. uppgift som avses 1 20 § forsta stycket 1 och som giller
misstanke om brott till 8klagarmyndighet, polismyndighet el-
ler ndgon annan myndighet som ska ingripa mot brottet, om
fingelse ir foreskrivet for brottet och det enligt myndighe-
tens bedémning kan féranleda annan paféljd in béter,

3. uppgift som avses 120 § forsta stycket 3 och som giller
misstanke om brott till 8klagarmyndighet, polismyndighet el-
ler ndgon annan myndighet som ska ingripa mot brottet, om
det f6r brottet inte idr foreskrivet lindrigare straff dn fingelse
1tva ar,

Uppgift om abonnemang, enligt 6 kap. 20 § forsta stycket 1 LEK,
avser uppgifter som identifierar en abonnent och/eller ett abonne-
mang, framfér allt namn, titel, adress och abonnentnummer (t.ex.
telefonnummer). Abonnent ir enligt 1 kap. 7 § LEK den som har
ingdtt avtal med en leverantér av allmint tillgingliga elektroniska
kommunikationstjinster om tillhandah&llande av sddana tjinster.

Aven s.k. IMSI-nummer och IP-adresser har ansetts falla in un-
der kategorin uppgift om abonnemang. Det giller oavsett om IP-
adressen ir fast eller dynamisk (jfr dock Ds 2005:6 s. 324). En IP-
adress tilldelas nir t.ex. ett e-postmeddelande skickas pd Internet.
Varje leverantor disponerar ett visst antal IP-adresser, som “l3nas
ut” till abonnenterna. Detta kan ske pd permanent basis (s.k. fasta
IP-adresser) eller dynamiskt, dir abonnenten tilldelas en IP-adress
varje gdng uppkoppling sker mot leverantéren. En fast eller statisk
IP-adress innebir alltsd att IP-adressen ir fast knuten till ett Inter-
netabonnemang och att samma IP-adress dirfér tilldelas vid varje
tillfille som uppkoppling sker.

Uppgifterna om abonnemang ska som framgdr av bestimmelsen
limnas ut om fingelse ir foéreskrivet f6r brottet och brottet enligt
den brottsbekimpande myndighetens bedémning kan féranleda
annan pafoljd dn boter.
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Annan uppgift som angdr et sdrskilt elektroniskt meddelande, en-
ligt 6 kap. 20 § forsta stycket 3 LEK, avser t.ex. uppgift om mellan
vilka telefonnummer eller IP-adresser som ett elektroniskt medde-
lande har férmedlats, nir och under hur lang tid férbindelsen var
uppkopplad, frén vilken basstation ett visst samtal skett samt det
s.k. IMEI-numret. Uttrycket uppgift som angdr ett sirskilt elek-
troniskt meddelande ska inte f6rstds sd att den brottsbekimpande
myndigheten miste specificera enskilda meddelanden, t.ex. genom
att ange en viss abonnent och tidpunkt fér meddelandet. S.k. bas-
stationstomning, dir de brottsbekimpande myndigheterna begir
uppgifter som omfattas av tystnadsplikt om t.ex. samtliga de mo-
biltelefoner som har varit uppkopplade fér kommunikation och
som d3 haft kontakt med en basstation i nirheten av en brottsplats
under en begrinsad tid, anses vara annan uppgift som angir ett sir-
skilt elektroniskt meddelande. Det ror sig alltsd om uppgifter som
genereras nir ett samtal eller meddelandeutbyte dger rum, inte upp-
gifter som enbart rér en pdslagen telefon. Uppgifterna ska limnas
ut till de brottsbekimpande myndigheterna om det fér brottet inte
ir foreskrivet lindrigare straff in fingelse 1 tvd ar. Det innebir att
inga forsoks-, forberedelse- eller stimplingsbrott omfattas av re-
gleringen (23 kap. 1 och 2 §§ brottsbalken).

Nir uppgifter limnas ut enligt lagen om elektronisk kommuni-
kation ir det inte domstol som fattar beslut om utlimnande, utan
begiran till leverantéren kommer direkt frin polis- eller 8klagar-
myndighet eller annan myndighet som ska ingripa mot brottet,
t.ex. Tullverket. Det finns inte nigon formell begrinsning i tiden
fér den information som fir begiras ut, eller med andra ord hur
”gammal” informationen fir vara. En praktisk begrinsning i méj-
ligheten f6r de brottsbekimpande myndigheterna att i uppgifter
frin leverantérer finns dock i den nuvarande skyldigheten for leve-
rantdrerna att utplina eller avidentifiera uppgifter.

Bestimmelserna i lagen om elektronisk kommunikation ir inte
begrinsade till att gilla uppgifter som har anknytning till en person
(jfr exempelvis 27 kap. 20 § forsta stycket RB). Det ir med andra
ord inte nddvindigt att, som vid hemlig teleavlyssning och hemlig
teledvervakning, ha en skiligen misstinkt person fér att undantaget
frdn tystnadsplikten ska bli tillimpligt och uppgifterna limnas ut.
Inte heller behover den teleadress som begiran avser ha en sirskild
anknytning till en eventuell misstinkt person. Det ir tillrickligt
med en misstanke om att ett brott med viss svirhetsgrad har be-
gatts.
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Det finns uppgifter hos leverantérerna som inte omfattas av
tystnadsplikten enligt 6 kap. 20 § LEK. Det giller t.ex. uppgift om
den s.k. PUK-koden (Personal Unblocking Key, Personlig Upp-
l8sningsKod) och lokaliseringsuppgifter som inte samtidigt dr tra-
fikuppgifter (6 kap. 9 § LEK). I sdana fall har leverantoren inte
ndgon skyldighet att limna ut uppgifterna till en brottsbekimpande
myndighet enligt bestimmelsen i 6 kap. 22 § LEK. Myndigheten
kan i dessa fall 3 tillgdng till uppgifterna genom husrannsakan, be-
slag och editionsféreliggande. Om myndigheten i stillet begir ut
uppgifterna fir leverantéren préva frigan om utlimnande med till-
limpning av andra bestimmelser, t.ex. personuppgiftslagen.

2.3.3  Sekretesslagen

I sekretesslagen finns bestimmelser om sekretess som giller for
myndigheter som driver televerksamhet. Enligt 1 kap. 9 § sekre-
tesslagen ska aktiebolag, handelsbolag, ekonomiska féreningar och
stiftelser dir kommuner eller landsting utdvar ett rittsligt bestim-
mande inflytande jimstillas med myndighet vid tillimpningen av
sekretesslagen. Enligt 6 kap. 2 § LEK ska sekretesslagen tillimpas i
det allminnas verksamhet 1 stillet f6r 6 kap. 20-23 §§ LEK, dvs. 1
stillet f6r bestimmelserna om tystnadsplikten och undantagen frin
denna.

I 9 kap. 8 § andra stycket sekretesslagen foreskrivs att sekretess
giller for en uppgift som angdr ett sirskilt telefonsamtal eller annat
telemeddelande hos en myndighet som driver televerksamhet. En
sddan uppgift som angdr misstanke om brott fir emellertid, som
huvudregel, limnas till en myndighet som har att ingripa mot brot-
tet, om det dr foreskrivet fingelse 1 minst ett &r f6r brottet (14 kap.
2 § fjirde och femte styckena sekretesslagen). S&vil innehéllet i ett
telemeddelande som uppgifter om ett telemeddelande (bade real-
tidsuppgifter och historiska uppgifter), t.ex. nir och mellan vilka
abonnemang som meddelandet har utvixlats, torde kunna limnas
ut (jfr SOU 1992:70 s. 328 och prop. 1992/93:200 s. 311). Det ir
den utlimnande myndigheten som prévar om det enligt sekre-
tesslagen finns forutsittningar for att limna ut en uppgift till den
brottsbekimpande myndigheten. Liksom fér utlimnande enligt
lagen om elektronisk kommunikation krivs inget domstolsbeslut.
Bestimmelserna i sekretesslagen dr inte heller begrinsade till att
gilla situationer nir det finns en skiligen misstinkt person eller till
teleadresser med sirskild anknytning till denne.
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Sedan Televerket som myndighet upphérde att bedriva verk-
samhet har mojligheten att med st6d av sekretesslagen himta in
uppgifter om telemeddelanden kommit att i princip sakna praktisk
betydelse for de brottsbekimpande myndigheternas verksamhet. I
stillet fick telelagen och senare lagen om elektronisk kommunika-
tion den betydelse som sekretesslagen tidigare hade.

2.3.4 1952 ars tvangsmedelslag m.fl.

Som nimndes tidigare finns bestimmelser om hemlig teleavlyss-
ning och hemlig teledvervakning i bl.a. 1952 4rs tvingsmedelslag.
Lagen giller f6r vissa allminfarliga brott och brott mot rikets inre
och yttre sikerhet (13, 18 och 19 kap. brottsbalken). Ett sidant
brott behover enligt lagen inte vara s8 allvarligt att det omfattas av
bestimmelserna i 27 kap. 18 och 19 §§ RB for att tillstdnd ska kun-
na ges till hemlig teleavlyssning och hemlig teleévervakning. Dess-
utom fir dklagare i briddskande fall ge tillfilliga tillstind till tvings-
medlen. Aven enligt 1988 4rs lag om férfarandet hos kommunerna,
férvaltningsmyndigheterna och domstolarna under krig eller krigs-
fara m.m. fir dklagare under vissa foérutsittningar fatta sidana be-
slut. Enligt lagen om sirskild utlinningskontroll fir domstol ge
tillstdnd till hemlig teleavlyssning och hemlig teleévervakning dven
1 visst férebyggande syfte.

Nir vi gér vdra 6vervidganden i betinkandet behandlar vi ut-
tryckligen bestimmelserna i rittegingsbalken och lagen om elek-
tronisk kommunikation. Overvigandena har dock gjorts dven mot
bakgrund av regleringarna i sekretesslagen, 1952 4rs tvdngsme-
delslag, 1988 4rs lag om férfarandet hos kommunerna, férvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. och lagen om sirskild utlinningskontroll.

Vi har ocks3 tagit del av och beaktat innehéllet i departements-
promemorian Brott och brottsutredning i IT-miljo, Europarddets
konvention om IT-relaterad brottslighet med tilliggsprotokoll (Ds
2005:6) och i propositionen Atgirder fér att forhindra vissa sirskilt
allvarliga brott (prop. 2005/06:177), med férslag om att bl.a. hemlig
teledvervakning under vissa forutsittningar ska kunna anvindas fér
att férhindra brott.
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2.3.5 Lagen om internationell rattslig hjalp i brottmal

Bestimmelser om internationell rittslig hjilp 1 brottm4l finns i la-
gen (2000:562) om internationell rittslig hjilp 1 brottmal (Lirb), 1
férordningen (2000:704) med samma namn och 1 tillkinnagivande
(2005:1207) av 6verenskommelser som avses 1 lagen om internatio-
nell rittslig hjilp i brottm&l. Innehillet i flera internationella Gver-
enskommelser som Sverige har tilltritt eller annars dr bundet av har
arbetats in i den svenska lagen eller férordningen.

Lagen ir tillimplig p& det internationella rittsliga samarbetet,
dvs. pd det samarbete som tar sikte pd rittsliga férfaranden som
giller utredning om och lagféring f6r brott. Lagen tillimpas av
svenska 8klagare och domstolar men ir inte tillimplig i det interna-
tionella polissamarbetet. I friga om utlimning, éverférande av lag-
féring och delgivning finns sirskilda bestimmelser.

Enligt lagen kan rittslig hjilp bl.a. omfatta hemlig teleavlyssning
och hemlig teledvervakning, tekniskt bistind med hemlig teleav-
lyssning och hemlig teledvervakning samt tillstdnd till grinsover-
skridande hemlig teleavlyssning och hemlig teleévervakning (1 kap.
2 § forsta stycket 6-8 Lirb).

En ansokan om rittslig hjilp 1 form av hemlig teleavlyssning eller
hemlig teleGvervakning i Sverige handliggs av aklagare. Aklagaren
ska genast préva om det finns férutsittningar f6r den begirda &t-
girden och anséka om rittens tillstdnd. I férhillande till EU-stater
samt Island och Norge fir hemlig teleavlyssning eller hemlig tele-
overvakning verkstillas genom omedelbar éverféring av telemedde-
landen eller uppgifter om telemeddelanden till den ansékande sta-
ten om det kan ske under betryggande former. Tillstind till hemlig
teleavlyssning eller hemlig teledvervakning limnas under samma
forutsittningar som giller f6r motsvarande 3tgirder under en
svensk férundersékning enligt rittegdngsbalken och enligt de sir-
skilda bestimmelserna i lagen om internationell rittslig hjilp 1
brottmal (2 kap. 1 § forsta stycket och 4 kap. 25 och 25 a §§ Lirb).
Vid prévningen om atgirden kan vidtas i Sverige ska girningen be-
démas enligt svensk ritt. Kopplingen i 2 kap. 1 § Lirb till bestim-
melserna i rittegdngsbalken innebir automatiskt ett krav pd dubbel
straffbarhet och att de strafftrosklar som giller enligt rittegings-
balken (27 kap. 18 och 19 §§ RB) iven tillimpas gentemot den
andra staten. Kravet pd dubbel straffbarhet framgdr dessutom ut-
tryckligen 12 kap. 2 § Lirb.

En ansékan om rittslig hjilp 1 form av tekniskt bistind med hem-
lig teleavlyssning och hemlig teledvervakning i Sverige provas av dkla-
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gare. S3dan rittslig hjilp kan limnas i1 forhillande till EU-linder
samt Island och Norge och bygger pi att telemeddelanden kan
dverfoéras omedelbart till den ansékande staten samt att meddelan-
den ska avlyssnas och tas upp dir och inte 1 Sverige. Svenska myn-
digheters insatser begrinsas till att tekniskt hjilpa till med att 6ver-
fora telemeddelanden till den ansékande statens myndigheter, dvs.
att mojliggora verkstillighet av det utlindska beslutet. Foér att en
ans6kan ska beviljas krivs att beslut om hemlig teleavlyssning eller
hemlig teledvervakning har meddelats i den ansékande staten och
att 6verforingen kan ske under betryggande former. Rittslig hjilp i
form av tekniskt bistdnd med hemlig teleavlyssning och hemlig te-
leévervakning i Sverige limnas i enlighet med bestimmelserna i
2 kap. 1 § andra stycket samt 4 kap. 25 b och 25 ¢ §§ Lirb. Vid den-
na form av rittslig hjilp krivs inte dubbel straffbarhet.

Tillstdnd till gransoverskridande hemlig teleavlyssning och hemlig
teledvervakning, utan svenskt bistind, av ndgon som befinner sig i
Sverige, limnas av domstol. En utlindsk ansékan om sidan rittslig
hjilp handliggs av dklagare enligt bestimmelserna i 4 kap. 26-
26 b §§ Lirb. Aklagaren ska genast préva om forutsittningar for
dtgirden finns och i sd fall anséka om rittens tillstdnd. Av 2 kap.
2 § Lirb framgdr att det krivs dubbel straffbarhet.

Den 3klagare eller domare som handligger ansékan om rittslig
hjilp provar ocksd om de forutsittningar som giller enligt lagen,
t.ex. angdende ansékans innehdll, krav pd dubbel straftbarhet eller
viss strafftroskel dr uppfyllda. Om s8 inte ir fallet ska ansékan avs-
18s efter att den ansékande utlindska myndigheten fatt tillfille att
komma in med komplettering (2 kap. 9 § och 15 § andra stycket
Lirb).

Avslag pd grund av hinsyn till Sveriges suverinitet, rikets siker-
het och svenska allminna intressen och liknande prévas av reger-
ingen (2 kap. 14 § och 15 § forsta stycket Lirb). Om en 3klagare
finner att en ansékan om rittslig hjilp bor avslds pd nigon sddan
grund, ska ansékan, efter att samrdd skett med riksiklagaren, 6ver-
limnas till Justitiedepartementet.

Om en begiran om rittslig hjilp bifalls, kan sirskilda villkor
stillas upp som idr pikallade med hinsyn till enskilds ritt eller som
ir nédvindiga frdn allmin synpunkt, t.ex. att trafikuppgifterna inte
far foras vidare till annan stat eller att de ska forstoras efter att de
har anvints i den utredning de har begirts in fér. Villkor fir dock
inte stillas upp om de strider mot en internationell éverenskom-
melse som ir bindande f6r Sverige (5 kap. 2 § Lirb).
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Om trafikuppgifter som den andra staten efterfrigar skulle fin-
nas hos en svensk myndighet, t.ex. hos polisen efter en verkstilld
hemlig teledvervakning, giller dven sekretesslagens bestimmelser.
Enligt 1 kap. 3 § tredje stycket den lagen fir sekretessbelagd upp-
gift inte réjas f6r utlindsk myndighet annat in om utlimnande sker
1 enlighet med sirskild foreskrift 1 lag eller férordning eller om
uppgiften i motsvarande fall skulle {4 limnas ut till svensk myndig-
het och det enligt den utlimnande myndighetens prévning stir
klart att det dr forenligt med svenska intressen att uppgiften limnas
till den utlindska myndigheten.

Svenska &klagares och domstolars egna méjligheter att utom-
lands begira rittslig hjilp styrs i huvudsak av lagstiftningen i den
andra staten och av de internationella dtaganden som den staten har
gjort 1 forhllande till Sverige. Férutom att det finns vissa allminna
regler om vad en sidan ansékan ska innehdlla och vart den ska
skickas, finns vissa sirskilda bestimmelser i lagen om internationell
rittslig hjilp 1 brottmal som tar sikte pd svenska 3klagares hand-
liggning av drenden om hemlig teleavlyssning och hemlig teledver-
vakning, tekniskt bistind med hemlig teleavlyssning och hemlig
teledvervakning, samt tillstdnd till grinséverskridande hemlig tele-
avlyssning och hemlig teledvervakning utomlands.

I enlighet med bestimmelserna i lagen om internationell rittslig
hjilp i brottmal far 3klagare anséka hos en utlindsk myndighet om
rittslig hjilp eller tekniskt bistdnd med hemlig teleavlyssning eller
hemlig teleévervakning av nigon som befinner sig i en annan stat
eller i Sverige. Av ansdkan ska framgd under vilken tid tgirden
onskas samt sddana uppgifter som behovs for att dtgirden ska kun-
na genomforas. Den andra staten kan kriva att ansékan ska prévas
av domstol i Sverige. Det ankommer d pd 3klagaren att begira att
ritten ska préva frdgan om att tillita den hemliga teleavlyssningen
eller hemliga teledvervakningen (4 kap. 26 § Lirb).

Om svensk domstol beslutat om hemlig teleavlyssning eller
hemlig teledvervakning och den person som itgirden avser befin-
ner sig i en annan EU-stat eller pa Island eller i Norge, och Sverige
har méjlighet att vidta dtgirden utan bistdnd av den andra staten,
ska dklagaren anséka om tillstind till dtgirden frin den andra staten
(4 kap. 26 ¢ § Lirb). Ett sddant tillstdind bér om méjligt s6kas innan
dtgirden har piborjats eller annars omedelbart sedan det fram-
kommit att den person som &tgirden avser befinner sig 1 den andra
staten. Ansékan om tillstdnd till tgirden gors av dklagare. Av an-
sokan ska det framgd under vilken tid dtgirden beriknas pigd. An-
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sokan ska ocksd innehilla uppgift om det svenska domstolsbeslutet
om tvingsmedlet.

2.4 Artikel 2 i rambeslutet 2002/584/RIF om en
europeisk arresteringsorder och éverlamnande
mellan medlemsstaterna

Syftet med direktivet om lagring av trafikuppgifter ir att trafikupp-
gifter ska finnas lagrade och tillgingliga f6r att kunna limnas ut
och anvindas fér utredning, avsléjande och &tal av allvarlig brotts-
lighet. Enligt direktivet fir varje stat avgéra vad som ir allvarlig
brottslighet. Vi ska enligt vdra direktiv verviga om de bestimmel-
ser om lagring av trafikuppgifter som vi féreslar ger anledning att
indra i de bestimmelser i rittegdngsbalken och lagen om elektro-
nisk kommunikation som reglerar férutsittningarna for att limna
ut uppgifter till brottbekimpande myndigheter. Enligt ett uttalande
frin ridet ska medlemsstaterna ta "vederbérlig hinsyn” till de brott
som fortecknas i artikel 2 i rambeslutet om en europeisk arreste-
ringsorder  och  overlimnande  mellan  medlemsstaterna

(2002/584/RIF). Artikeln har fsljande lydelse.

Artikel 2
Tillimpningsomride {6r en europeisk arresteringsorder

1. En europeisk arresteringsorder fir utfirdas f6r girningar
som enligt den utfirdande medlemsstatens lagstiftning kan
leda till fingelse eller frihetsberévande &tgird i1 tolv manader
eller mer. Detsamma giller om ett straff eller annan frihets-
berévande dtgird 1 minst fyra manader har démts ut.

2. Foljande brott ska medfora éverlimnande pd grundval av
en europeisk arresteringsorder enligt villkoren i detta rambe-
slut och utan kontroll av om det féreligger dubbel straffbar-
het f6r girningen, forutsatt att brotten, som de definieras 1
den utfirdande medlemsstatens lagstiftning, kan leda till
fingelse eller annan frihetsberévande dtgird i minst tre 4r 1
den utfirdande medlemsstaten:

— Deltagande i en kriminell organisation.
— Terrorism.
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— Minniskohandel.

— Sexuellt utnyttjande av barn samt barnpornografi.

— Olaglig handel med narkotika och psykotropa dmnen.

— Olaglig handel med vapen, ammunition och springimnen.
— Korruption.

— Bedrigeri, inbegripet bedrigeri som riktar sig mot Europe-
iska gemenskapernas ekonomiska intressen enligt konven-
tionen av den 26 juli 1995 om skydd av Europeiska gemen-
skapernas finansiella intressen.

— Penningtvitt.

— Penningférfalskning, inklusive férfalskning av euron.

— IT-brottslighet.

— Miljébrott, inbegripet olaglig handel med hotade djurarter
och hotade vixtarter och vixtsorter.

— Hjilp till olovlig inresa och olovlig vistelse.

—Mord, grov misshandel.

— Olaglig handel med minskliga organ och vivnader.

— Minniskorov, olaga frihetsberévande och tagande av giss-
lan.

— Rasism och frimlingsfientlighet.

— Organiserad st6ld och vipnat rin.

— Olaglig handel med kulturféremal, inbegripet antikviteter
och konstverk.

— Svindleri.

— Beskyddarverksamhet och utpressning.

— Forfalskning och piratkopiering.

— Forfalskning av administrativa dokument och handel med
sddana forfalskningar.

— Forfalskning av betalningsmedel.

— Olaglig handel med hormonsubstanser och andra tillvixt-
substanser.

— Olaglig handel med nukleira och radioaktiva imnen.

— Handel med stulna fordon.

— Vildtikt.

— Mordbrand.

— Brott som omfattas av den internationella brottmalsdom-
stolens behorighet.

— Kapning av flygplan eller fartyg.

— Sabotage.

3. Radet kan, efter att ha hért Europaparlamentet i enlighet
med artikel 39.1 1 Férdraget om Europeiska unionen, nir
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som helst enhilligt besluta att ligga till andra typer av brott i
forteckningen 1 punkt 2 i den hir artikeln. Mot bakgrund av
kommissionens rapport enligt artikel 34.3 ska ridet bedéma
om férteckningen bor utvidgas eller dndras.

4. Nir det giller andra brott 4n de som omfattas av punkt 2
kan éverlimnandet férenas med villkoret att de girningar fér
vilka den europeiska arresteringsordern har utfirdats ska ut-
gora ett brott enligt den verkstillande medlemsstatens lag-
stiftning, oberoende av brottsrekvisit eller brottets rittsliga
rubricering.

I lagen (2003:1156) om &verlimnande frin Sverige enligt en euro-
peisk arresteringsorder regleras férutsittningarna fér utlimnande
enligt arresteringsorder. Listan pd brottslighet 1 artikel 2:2 i rambe-
slutet finns som bilaga till den lagen. I 2 kap. 2 § finns bestimmel-
ser om strafftrosklar och krav pd dubbel stratfbarhet. Dir framgér i
andra stycket att om det i arresteringsordern har angetts att en gir-
ning ir sddan som finns i bilagan till lagen, den s.k. listan, och det
for girningen enligt den utfirdande medlemsstatens lagstiftning ir
foreskrivet en frihetsberévande pafsljd i tre &r eller mer, ska Gver-
limnande beviljas dven om girningen inte motsvarar brott enligt
svensk lag.

Vira 6verviganden 1 frigan om bestimmelserna om tillging till
trafikuppgifter f6r de brottsbekimpande myndigheterna behover
foérandras finns i avsnitt 11.

2.5 Bestammelserna om anpassningsskyldighet
2.5.1 Telelagen

Bestimmelserna om anpassningsskyldighet reglerar leverantérernas
skyldighet att bedriva en verksamhet sd att beslut om hemlig tele-
avlyssning och hemlig teledvervakning kan verkstillas och si att
verkstillandet inte réjs.

Anpassningsskyldighet f6r leverantdrer infordes i1 telelagen ge-
nom propositionen 1995/96:180 Leverantdrernas skyldigheter vid
hemlig teleavlyssning och hemlig teleévervakning. Regeringen utta-
lade d& bl.a. (prop. 1995/96:180 s. 17 {f.) att hemlig teleavlyssning
och hemlig teledvervakning ir oumbirliga verktyg i den brottsut-
redande verksamheten bl.a. i kampen mot narkotikan, den organi-
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serade brottsligheten och allvarligare ekonomisk brottslighet samt
vid brott mot rikets inre och yttre sikerhet, och att det ir ytterst
angeliget att mojligheterna till verkstillighet av tvingsmedlen pd
teleomrddet uppritthdlls. Regeringen anfoérde i detta sammanhang
att den faktiska anpassningen av systemen inte kan goéras av de
brottsutredande myndigheterna sjilva. Regeringen menade att tele-
systemet vid varje givet tillfille bor innehdlla de egenskaper som
behovs for att ett beslut om hemlig teleavlyssning eller hemlig tele-
dvervakning genast ska kunna verkstillas. Den nirmare innebérden
av leverantorernas skyldighet beskrevs som 1 praktiken ett krav pa
att leverantdrerna ska anvinda sig av tekniska hjilpmedel som har
vissa egenskaper och att de ska vidta de personella och organisato-
riska dispositioner som krivs for att hantera hjilpmedlen.

Av 7 och 17 §§ telelagen foljde att den som hade beviljats till-
stdnd att inom ett allmint tillgingligt telenit tillhandahilla telefo-
nitjinst till fast nitanslutningspunkt, mobil teletjinst eller nitkapa-
citet, skulle bedriva verksamheten pd sidant sitt att hemlig teleav-
lyssning och hemlig teledvervakning kunde verkstillas och s& att
verkstillandet inte réjdes. Innehdllet i och uppgifter om de avlyss-
nade eller 6vervakade telemeddelandena skulle goras tillgingliga s3
att informationen enkelt kunde tas om hand. Tillstind erfordrades
om verksamheten hade en omfattning som med avseende pd ut-
bredningsomride, antalet anvindare eller annat jimforbart férhél-
lande var betydande.

Det som nu har sagts innebir att skyldigheten enligt 17 § telela-
gen att anpassa verksamheten enbart gillde 1 férhillande till vissa
leverantorer, nimligen de som var skyldiga att ha tillstdnd enligt
telelagen.

I 15 § andra och tredje styckena telelagen féreskrevs att ett till-
stind enligt 7 § den lagen (tidigare 5 §) skulle férenas med villkor
som gillde sittet att fullgora skyldigheten och att regeringen eller
tillsynsmyndigheten meddelade nirmare foreskrifter om det sitt pd
vilket tillstdndsvillkoren skulle fullgéras.

2.5.2 Lagen om elektronisk kommunikation

Lagen om elektronisk kommunikation ersatte telelagen frin och
med den 25 juli 2003. Den stiller upp liknande krav pd anpassning
som telelagen tidigare gjorde. Bestimmelsen finns i 6 kap. 19 §
LEK och har féljande lydelse.
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En verksamhet ska bedrivas s att beslut om hemlig teleav-
lyssning och hemlig teledvervakning kan verkstillas och s
att verkstillandet inte r6js, om verksamheten avser tillhanda-
hillande av

1. ett allmint kommunikationsnit som inte enbart dr av-
sett for utsindning till allminheten av program 1 ljudradio el-
ler annat som anges i 1 kap. 1 § tredje stycket yttrandefri-
hetsgrundlagen, eller

2. tjinster inom ett allmint kommunikationsnit vilka be-
star av

a) en allmint tillginglig telefonitjinst till fast nitanslut-
ningspunkt som medger éverforing av lokala, nationella och
internationella samtal, telefax och datakommunikation med
en viss angiven ligsta datahastighet, som medger funktionell
tillgdng till Internet, eller

b) en allmint tillginglig elektronisk kommunikations-
génst till mobil nitanslutningspunkt.

Innehallet 1 och uppgifter om avlyssnade eller 6vervakade
telemeddelanden ska goras tillgingliga s att informationen
enkelt kan tas om hand.

Med telemeddelande avses ljud, text, bild, data eller in-
formation 1 6vrigt som férmedlas med hjilp av radio eller ge-
nom ljus eller elektromagnetiska svingningar som utnyttjar
sirskilt anordnad ledare.

Regeringen eller den myndighet som regeringen bestim-
mer meddelar foreskrifter om frigor som avses i férsta och
andra styckena samt far i enskilda fall medge undantag frin
kravet i f6rsta stycket.

Telelagens bestimmelser i nu aktuellt avseende byggde pd en till-
standsplikt. Lagen om elektronisk kommunikation utgdr 1 stillet
frin en anmilningsplikt. For att, som det anges 1 den citerade be-
stimmelsen, tillhandahilla ett allmint kommunikationsnit eller en
allmint tillginglig elektronisk kommunikationstjinst fordras 1 all-
minhet endast en anmilan (2 kap. 1 § LEK). Detta har fitt till {61;d
att de tillstdndsvillkor om anpassningsskyldighet som var kopplade
till de gamla tillstdnden upphérde att gilla i samband med ikrafttri-
dandet av lagen om elektronisk kommunikation (se SOU 2005:38
s. 269). Den slutsatsen kan dras eftersom det saknas 6vergdngsbe-
stimmelser om fortsatt giltighet av de tillstindsvillkoren i lagen
(2003:390) om inférande av lagen om elektronisk kommunikation.
Detta torde innebira att anpassningsskyldigheten giller, s8 att siga,
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fullt ut, dvs. att leverantérer som faller under bestimmelsen 1 6 kap.
19 § LEK har en skyldighet att se till att aktuella verksamheter be-
drivs s att beslut om hemlig teleavlyssning och hemlig teledver-
vakning kan verkstillas och s att verkstillandet inte rojs, allt enligt
vad som foreskrivs i 6 kap. 19 § forsta stycket LEK.

Den enskilde leverantéren har dock, enligt 6 kap. 19 § fjirde
stycket LEK, en mojlighet att begira undantag frin kravet pd hur
verksamheten ska bedrivas i det nimnda avseendet. Undantagsbe-
stimmelsen, som alltsd medger att beslut fattas om en anpassnings-
skyldighet efter omstindigheterna i det enskilda fallet, kom till mot
bakgrund av att den anpassningsskyldighet som anges i lagen om
elektronisk kommunikation inte ir begrinsad till verksamheter av
viss storlek. Skulle skyldigheten bli allt fér betungande fér en
mindre leverantér, kan undantag medges efter en prévning 1 det
enskilda fallet (prop. 2002/03:110 s. 270).

Enligt 6 kap. 19 § fjirde stycket LEK meddelar regeringen eller
den myndighet som regeringen bestimmer foéreskrifter rérande
anpassningsskyldigheten. 1T 36 § férordningen om elektronisk
kommunikation har regeringen bestimt att PTS, efter samrid med
Aklagarmyndigheten och Rikspolisstyrelsen, dels far utfirda verk-
stillighetsforeskrifter, dels f&r medge undantag i enskilda fall frin
kravet pd hur verksamheten ska bedrivas enligt 6 kap. 19 § forsta
stycket LEK. Verkstillighetsféreskrifterna i sig kan inte innehilla
generella undantag frén anpassningsskyldigheten.

2.6 BRU:s uppdrag och forslag

Genom tilliggsdirektiv (dir. 2003:145) fick BRU i uppdrag att géra
en dversyn av de regler som styr de brottsbekimpande myndighe-
ternas mojligheter att {3 tillgdng till innehillet 1 och uppgifter om
elektronisk kommunikation. Det skedde bl.a. mot bakgrund av att
flera for de brottsbekimpande myndigheterna viktiga frigor hade
limnats 4t sidan nir lagen om elektronisk kommunikation inférdes.
BRU skulle bl.a. utreda om och 1 s8 fall under vilka férutsittningar
som trafikuppgifter skulle bevaras hos leverantérerna.

BRU féreslog i betinkandet Tillging till elektronisk kommuni-
kation i brottsutredningar m.m. (SOU 2005:38) férindringar i rit-
tegdngsbalken och lagen om elektronisk kommunikation.

En del av férslagen rorde rittegingsbalkens terminologi dir
BRU f6reslog bl.a. att begreppen teleavlyssning, teledvervakning,
telemeddelande, telenit och teleadress ska férindras for att bittre
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anpassas till den tekniska utvecklingen och till lagen om elektro-
nisk kommunikation. BRU féreslog vidare att det domstolsférfa-
rande som tillimpas vid hemlig teleévervakning ska tillimpas dven
nir “annan uppgift som angdr ett sirskilt elektroniskt meddelande”
limnas ut enligt lagen om elektronisk kommunikation. En helt
noédvindig f6ljd av ett sddant forslag skulle enligt BRU vara att
hemlig teledvervakning blir méjlig att anvinda dven i fall dir det
saknas en skiligen misstinkt person. Dock skulle brottsligheten d&
vara s allvarlig att den kan ligga till grund f6r hemlig teleavlyss-
ning. For att undvika att dubbla beslut om tvingsmedel behéver
fattas menade BRU ocks3 att ett tillstdnd till hemlig teleavlyssning
ska ge ritt till de uppgifter som erhdlls genom beslut om hemlig
teledvervakning. Nir det giller anpassningsskyldigheten féreslog
BRU att den skulle regleras s teknikneutralt som mgjligt och dir-
for vara generell med méjlighet f6r Rikspolisstyrelsen att 1 enskilda
fall medge undantag frin skyldigheten.

BRU:s forslag bereds f6r nirvarande inom Justitiedepartemen-
tet.

Sedan regeringen beslutat om tilliggsdirektiven till BRU i no-
vember 2003 drabbades Europa av det storsta terroristattentatet
sedan andra virldskriget. Attentaten 1 Madrid den 11 mars 2004 tog
omkring 200 personers liv och skadade éver 1 500. Den hindelsen
initierade det arbete inom EU som resulterade 1 att ridet for ritts-
liga och inrikes frigor (RIF) den 25 mars 2004 fick i uppdrag av
Europeiska ridet att snarast anta gemensamma tgirder om lagring
av trafikuppgifter. Ett antal linder, diribland Sverige, utarbetade
forslag som presenterades under sommaren 2004 och som direfter
forhandlades. Europaparlamentet och rddet antog den 15 mars 2006
direktivet om lagring av trafikuppgifter.

Redan innan direktivet om lagring av trafikuppgifter antogs
hade ett flertal linder i Europa regler om lagring av trafikuppgifter
fér brottsbekimpande syften. BRU angav (SOU 2005:38 s. 327 {.)
att tiden f6r bevarandet var satt till minst ett r 1 Belgien, maximalt
ett &r i Danmark och Frankrike, minst tre &r i Irland, minst fyra ir i
Italien, tre minader 1 Nederlinderna, maximalt ett ir 1 Polen och
Spanien samt maximalt sex minader i Schweiz. I Storbritannien
fanns ett frivilligt dtagande hos leverantérerna att spara trafikupp-
gifter i ett ar.

Det internationella arbete som hade inletts under den tid BRU
arbetade med frigan om lagring av trafikuppgifter fick BRU att dra
slutsatsen att det inte var meningsfullt att limna nigot forslag i den
frigan. BRU hade dock kommit sd lingt 1 sitt arbete att man redo-
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visade vissa bedémningar, bl.a. om behovet av trafikuppgifter 1
brottsbekimpningen, om lagringstidens lingd och om de problem
som uppstér 1 det brottsbekimpande arbetet med frinvaron av en
lagringsskyldighet. Vi dterkommer till BRU:s bedémningar 1 de
frigorna i avsnitt 6.5.2 och 7.3.1.
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3 Direktivet om lagring av
trafikuppgifter

EUROPAPARLAMENTETS OCH RADETS DIREKTIV
2006/24/EG

av den 15 mars 2006
om lagring av uppgifter som genererats eller behandlats i sam-
band med tillhandahillande av allmint tillgingliga elektroniska

kommunikationstjinster eller allmidnna kommunikationsnit
och om dndring av direktiv 2002/58/EG

EI;JROPAPARLAMENTET OCH EUROPEISKA UNIONENS
RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av férdraget om upprittandet av Europeiska ge-
menskapen, sirskilt artikel 95,

med beaktande av kommissionens férslag,

med beaktande av Europeiska ekonomiska och sociala kommitténs
yttrande',

i enlighet med férfarandet i artikel 251 i férdraget’, och

av féljande skil:

' Yttrande avgivet den 19 januari 2006 (innu ej offentliggjort i EUT).

2 Europaparlamentets yttrande av den 14 december 2005 (innu ej offentliggjort i EUT) och
ridets beslut av den 21 februari 2006.

79



Direktivet om lagring av trafikuppgifter SOU 2007:76

(1) Enligt Europaparlamentets och ridets direktiv 95/46/EG av
den 24 oktober 1995 om skydd fér enskilda personer med avseende
pa behandling av personuppgifter och om det fria flédet av sidana
uppgifter’ skall medlemsstaterna skydda fysiska personers fri- och
rittigheter 1 samband med behandling av personuppgifter, sirskilt
deras ritt till privatliv, for att garantera det fria flédet av person-
uppgifter inom gemenskapen.

(2) I Europaparlamentets och rddets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och integritets-
skydd inom sektorn fér elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation)* &versattes de principer
som faststillts i direktiv 95/46/EG till specifika regler fér elektro-
nisk kommunikation.

(3) T artiklarna 5, 6 och 9 i direktiv 2002/58/EG faststills de be-
stimmelser som giller f6r den behandling som nit- och tjinsteleve-
rantdrer gor av trafik- och lokaliseringsuppgifter som genereras vid
anvindning av elektroniska kommunikationstjinster. Sddana upp-
gifter maste raderas eller géras anonyma nir de inte lingre behovs
for overforing, med undantag av uppgifter som behodvs for fakture-
ring eller betalning av samtrafikuppgifter. Férutsatt att medgivande
ges kan vissa uppgifter ocksd behandlas foér marknadsféring eller
for att tillhandahdlla mervirdestjinster.

(4) Tartikel 15.1 i direktiv 2002/58/EG faststills de villkor pg vilka
medlemsstaterna fir begrinsa omfattningen av de rittigheter och
skyldigheter som anges i artiklarna 5 och 6 samt artikel 8.1, 8.2, 8.3
och 8.4 och artikel 9 i det direktivet. Varje sidan begrinsning miste
anses vara nddvindig, limplig och proportionell i ett demokratiskt
samhille f6r den allminna ordningens skull, dvs. {6r att skydda na-
tionell sikerhet (dvs. statens sikerhet), férsvaret och allmin siker-
het eller for att férebygga, utreda, avslgja och atala brott eller f6r
obehérig anvindning av ett elektroniskt kommunikationssystem.

(5) Flera medlemsstater har antagit lagstiftning om leverantérers
skyldighet att lagra trafikuppgifter for att kunna férebygga, utreda,

3 EGT L 281, 23.11.1995, s. 31. Direktivet indrat genom férordning (EG) nr 1882/2003
(EUT L 284, 31.10.2003, 5. 1).
*EGT L 201, 31.7.2002, s. 37.
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avslja och dtala brott. Dessa nationella bestimmelser ir i stor ut-
strickning olika.

(6) Skillnader 1 rittsliga och tekniska bestimmelser 1 medlemssta-
terna avseende lagring av trafikuppgifter i syfte att forebygga, utre-
da, avsloja och 4tala brott utgér hinder for den inre marknaden for
elektronisk kommunikation, eftersom tjinsteleverantérer stills in-
for olika krav avseende typen av trafik- och lokaliseringsuppgifter
som skall lagras liksom villkoren for lagring och lagringstiderna.

(7) I slutsatserna frin rddet (rittsliga och inrikes frigor) av den 19
december 2002 understryks det att eftersom omfattningen av elek-
tronisk kommunikation ékat avsevirt dr uppgifter om anvindning-
en av sddan kommunikation sirskilt viktiga och dirfér ett virde-
fullt verktyg nir det giller att forebygga, utreda, avsldja och 4tala
brott, sirskilt organiserad brottslighet.

(8) I Europeiska rddets uttalande om kampen mot terrorism av den
25 mars 2004 ges rddet i uppdrag att undersoka dtgirder om fast-
stillande av regler for lagring av trafikuppgifter frdn kommunika-
tion hos tjinsteoperatorer.

(9) Enligt artikel 8 1 Europeiska konventionen om skydd fér de
minskliga rittigheterna och de grundliggande friheterna har alla
personer ritt till skydd fér sitt privatliv och sin korrespondens. En
offentlig myndighets inblandning i utévandet av denna rittighet fir
bara ske i enlighet med vad som ir stadgat 1 lag och om det 4r néd-
vindigt 1 ett demokratiskt samhille, bland annat med hinsyn till
landets nationella sikerhet eller den allminna sikerheten, for att
férebygga oordning eller brott eller f6r att skydda andra personers
fri- och rittigheter. Eftersom lagring av uppgifter har visat sig vara
ett s& nédvindigt och effektivt redskap for de brottsbekimpande
myndigheternas utredningar i minga medlemsstater och framfér
allt 1 allvarliga fall som organiserad brottslighet och terrorism ir det
dirfér nodvindigt att se till att brottsbekimpande myndigheter far
tillgdng till lagrade uppgifter under en viss tid i enlighet med de
villkor som féreskrivs i detta direktiv. Antagandet av ett instru-
ment om lagring av uppgifter i enlighet med kraven i artikel 8 1 Eu-
ropeiska konventionen om skydd fér de minskliga rittigheterna
och de grundliggande friheterna ir dirfér en nédvindig &tgird.
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(10) Den 13 juli 2005 upprepade ridet i sitt uttalande om foérds-
mande av bombattentaten i London behovet av att s& snart som
mojligt anta gemensamma 4tgirder om lagring av telekommunika-
tionsuppgifter.

(11) Med tanke pd hur viktiga trafik- och lokaliseringsuppgifter ir
for att kunna utreda, avsldja och &tala brott, ndgot som framkom-
mit bide genom forskning och genom medlemsstaternas praktiska
erfarenheter, ir det viktigt att pd europeisk nivd sikerstilla att upp-
gifter som vid tillhandahillande av kommunikationstjinster genere-
ras eller behandlas av leverantérer av allmint tillgingliga elektro-
niska kommunikationstjinster eller av allminna kommunikations-
nit lagras under en viss tid i enlighet med de villkor som féreskrivs
i detta direktiv.

(12) Artikel 15.1 1 direktiv 2002/58/EG fortsitter att gilla for si-
dana uppgifter, inklusive uppgifter relaterade till misslyckade upp-
ringningsforsok, for vilka det inte finns sirskilda krav pd lagring
enligt det hir direktivet och som dirfor faller utanfér dess tillimp-
ningsomrade, samt {6r lagring i andra, diribland rittsliga, syften in
de som omfattas av det hir direktivet.

(13) Detta direktiv avser endast uppgifter som genereras eller be-
handlas som en konsekvens av en kommunikation eller en kommu-
nikationstjinst och avser inte uppgifter som utgér innehillet 1 den
information som férmedlas vid kommunikationen. Lagring bor ske
pd ett sddant sitt att man undviker att uppgifter lagras mer in en
ging. Uppgifter som genererats eller behandlats 1 samband med
tillhandahdllande av de aktuella kommunikationstjinsterna avser
uppgifter som ir tillgingliga. Nir det sdrskilt giller lagring av upp-
gifter i samband med Internetbaserad e-post och Internettelefoni
far tillimpningsomridet begrinsas till leverantdrernas eller nit-
verksleverantdrernas egna tjinster.

(14) Den teknik som anvinds for elektronisk kommunikation ut-
vecklas snabbt, och de behoriga myndigheternas legitima krav kan
dirfér komma att dndras. For att fi rdd och uppmuntra utbyte av
erfarenheter om bista metoder i dessa frigor avser kommissionen
att inritta en grupp bestdende av medlemsstaternas brottsbekim-
pande myndigheter, sammanslutningar inom den elektroniska
kommunikationsindustrin, foretridare f6r Europaparlamentet samt
dataskyddsmyndigheter, diribland Europeiska datatillsynsmannen.
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(15) Direktiv 95/46/EG och direktiv 2002/58/EG ir fullt tillimpli-
ga pd uppgifter som lagras i enlighet med detta direktiv. I artikel
30.1 c 1 direktiv 95/46/EG foreskrivs att arbetsgruppen for skydd
av enskilda med avseende p& behandlingen av personuppgifter, vil-
ken inrittats genom artikel 29 i det direktivet, skall konsulteras.

(16) De skyldigheter som i enlighet med artikel 6 i direktiv
95/46/EG iligger tjinsteleverantorerna nir det giller dtgirder for
att garantera uppgifternas kvalitet och de skyldigheter i enlighet
med artiklarna 16 och 17 i det direktivet som &ligger dem nir det
giller dtgirder for att garantera sekretess och sikerhet vid behand-
lingen av uppgifter dr fullt tillimpbara fér uppgifter som lagras i
enlighet med detta direktiv.

(17) Det ir nédvindigt att medlemsstaterna antar lagstiftande 3t-
girder som sikerstiller att uppgifter som lagras i enlighet med det-
ta direktiv bara ir tillgingliga for behoriga nationella myndigheter 1
enlighet med nationell lagstiftning, samtidigt som berérda perso-
ners grundliggande rittigheter respekteras fullt ut.

(18) Medlemsstaterna ir, i detta sammanhang, skyldiga att enligt
artikel 24 1 direktiv 95/46/EG faststilla sanktioner f6r évertridelse
av de bestimmelser som antagits i enlighet med det direktivet. I
artikel 15.2 1 direktiv 2002/58/EG stills samma krav nir det giller
de nationella bestimmelser som antagits 1 enlighet med direktiv
2002/58/EG. Enligt radets rambeslut 2005/222/RIF av den 24 feb-
ruari 2005 om angrepp mot informationssystem' skall uppsitligt
olagligt intrdng i informationssystem, inklusive de uppgifter som
lagras diri, straffbeliggas.

(19) Den ritt till ersittning som 1 enlighet med artikel 23 1 direktiv
95/46/EG tillkommer varje person som lidit skada till f6]jd av otil-
laten behandling eller ndgon annan handling som ir oférenlig med
de nationella bestimmelser som antagits till f6]jd av det direktivet
giller ocksd enligt det hiir direktivet vid otilliten behandling av per-
sonuppgifter.

(20) Europaridets konvention om IT-brottslighet frin 2001 och
Europarddets konvention om skydd fér enskilda vid automatisk

"EUT L 69, 16.3.2005, s. 67.
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databehandling av personuppgifter frdn 1981 omfattar ocksd upp-
gifter som lagras 1 enlighet med detta direktiv.

(21) Eftersom mélen med detta direktiv, nimligen att harmonisera
leverantdrernas skyldighet att lagra vissa uppgifter och sikerstilla
att de ir tillgingliga for utredning, avsléjande och 4tal av allvarliga
brott sdsom de definieras av varje medlemsstat i den nationella lag-
stiftningen inte 1 tillricklig utstrickning kan uppnds av medlems-
staterna och de dirfér pd grund av detta direktivs omfattning och
verkningar bittre kan uppnds pd gemenskapsniva, fir gemenskapen
vidta &tgirder i enlighet med subsidiaritetsprincipen 1 artikel 5 1 {6r-
draget. I enlighet med proportionalitetsprincipen i samma artikel
gir detta direktiv inte utdver vad som ir nédvindigt f6r att uppnd
dessa mal.

(22) Detta direktiv respekterar de grundliggande rittigheterna och
iakttar de principer som erkinns i Europeiska unionens stadga om
grundliggande rittigheter. Detta direktiv tillsammans med direktiv
2002/58/EG syftar sirskilt att sikerstilla full respekt fér medbor-
garnas grundliggande rittigheter med avseende pd privatlivet och
kommunikationer samt skyddet av deras personuppgifter (artiklar-
na 7 och 8 i stadgan).

(23) Eftersom skyldigheterna f6r leverantérerna av elektroniska
kommunikationstjinster bor vara proportionerliga kriver direkti-
vet att leverantdrerna lagrar endast sddana uppgifter som genereras
eller behandlas i samband med att de tillhandah&ller sina kommuni-
kationstjinster. I de fall sddana uppgifter inte genereras eller be-
handlas av leverantérerna finns det inte ndgot krav pd att de skall
lagra dem. Detta direktiv syftar inte till att harmonisera tekniken
for lagring av uppgifter, nigot som ir en friga som méiste l6sas pd
nationell niva.

(24) T enlighet med punkt 34 1 det interinstitutionella avtalet om
bittre lagstiftning' uppmuntras medlemsstaterna att fér egen del
ochi gemenskapens intresse uppritta egna tabeller som s lingt det
ir mojligt visar 6verensstimmelsen mellan detta direktiv och infér-
livandedtgirderna samt att offentliggdra dessa tabeller.

'EUT C 321, 31.12.2003, s. 1.
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(25) Detta direktiv pdverkar inte medlemsstaternas befogenhet att
anta lagstiftningsitgirder om ritten till tillging till och anvindning
av uppgifter for de nationella myndigheter de utsett. Frigor om
tillgdng till de uppgifter som nationella myndigheter lagrar i enlig-
het med detta direktiv for de verksamheter som avses 1 artikel 3.2
forsta ledet 1 direktiv 95/46/EG faller utanfér tillimpningsomridet
for gemenskapens lagstiftning. De kan emellertid omfattas av na-
tionell lagstiftning eller nationella dtgirder i enlighet med avdelning
VI i fordraget om Europeiska unionen. S&dana lagar eller dtgirder
méste till fullo respektera de grundliggande rittigheter som féljer
av medlemsstaternas gemensamma forfattningsmissiga traditioner
och som ir garanterade i Europeiska konventionen om skydd for
de minskliga rittigheterna och de grundliggande friheterna. Enligt
den tolkning Europeiska domstolen fér de minskliga rittigheterna
gjort av artikel 8 i Furopeiska konventionen om skydd fér de
minskliga rittigheterna och de grundliggande friheterna méste of-
fentliga myndigheters intring i ritten till privatliv std 1 f6rhillande
till vad som ir nédvindigt och proportionerligt och dirfér tjina
nirmare angivna, tydliga och legitima syften samt utévas pi ett sitt
som ir rimligt och relevant och som inte dr 6verdrivet i férhillande
till syftet med intrdnget.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tillimpningsomride

1. Syftet med detta direktiv dr att harmonisera medlemsstaternas
bestimmelser om de skyldigheter som leverantérer av allmint till-
gingliga elektroniska kommunikationstjinster eller allminna kom-
munikationsnit har att lagra vissa uppgifter som de genererat eller
behandlat f6r att sikerstilla att uppgifterna ir tillgingliga for ut-
redning, avslojande och &tal av allvarliga brott s3som de definieras
av varje medlemsstat i den nationella lagstiftningen.

2. Detta direktiv skall gilla trafik- och lokaliseringsuppgifter om
sdvil fysiska som juridiska personer och enheter, samt de uppgifter
som idr nddvindiga for att kunna identifiera abonnenten eller den
registrerade anvindaren. Det skall inte vara tillimpligt p& innehéllet
1 elektronisk kommunikation, inklusive sidan information som an-
vindaren sokt med hjilp av ett elektroniskt kommunikationsnit.
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Artikel 2
Definitioner

1. T detta direktiv skall definitionerna i direktiv 95/46/EG, Europa-
parlamentets och ridets direktiv 2002/21/EG av den 7 mars 2002
om ett gemensamt regelverk for elektroniska kommunikationsnit
och kommunikationstjinster  (ramdirektiv)® samt direktiv

2002/58/EG gilla.
2. I detta direktiv avses med

a) uppgifter: trafik- och lokaliseringsuppgifter samt de uppgifter

som behovs for att identifiera en abonnent eller anvindare,

b) anvindare: en fysisk eller juridisk person eller enhet som anvin-
der en allmint tillginglig elektronisk kommunikationstjinst for
privat eller affirsmissigt bruk, utan att nédvindigtvis ha abonnerat
pd denna tjinst,

c) telefonitjinst: uppringning (inbegripet rosttelefoni, réstmedde-
landen, konferenssamtal och datatelefoni), extratjinster inbegripet
omstyrning och overflyttning av samtal) och meddelandeférmed-
ling och multimedietjinster (inbegripet SMS, EMS och multime-
dietjinster),

d) anvindar-ID: ett unikt ID som tilldelas personer nir de abonne-
rar pd eller registrerar sig pd en Internetitkomsttjinst eller en In-
ternetkommunikationstjinst,

e) lokaliseringsbeteckning (cell-ID): identiteten hos den cell frin
vilken ett mobiltelefonsamtal paborjades eller avslutades,

f) misslyckade uppringningsforsik: en kommunikation d& ett tele-
fonsamtal kopplats men inget svar erhillits eller nir det skett ett
ingrepp av driften 1 kommunikationsnitet.

2EGT L 108, 24.4.2002, s. 33.
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Artikel 3
Skyldighet att lagra uppgifter

1. Genom avvikelse frin artiklarna 5, 6 och 9 i direktiv 2002/58/EG
skall medlemsstaterna anta dtgirder for att sikerstilla lagring enligt
bestimmelserna i det hir direktivet av de uppgifter som specificeras
iartikel 5 i detta, 1 den utstrickning som de genereras eller behand-
las av leverantérer av allmint tillgingliga elektroniska kommunika-
tionstjinster eller allminna kommunikationsnit inom statens terri-
torium 1 samband med att leverantdrerna levererar de kommunika-
tionstjinster som berors.

2. Den lagringsskyldighet som anges i punkt 1 skall inbegripa lag-
ring av sidana uppgifter som anges 1 artikel 5 rérande misslyckade
uppringningsfoérsék dir uppgifter genereras eller behandlas, och
lagras (uppgifter rérande telefoni) eller loggas (uppgifter rérande
Internet) av leverantérer av allmint tillgingliga elektroniska kom-
munikationstjinster eller allminna kommunikationsnit inom den
berérda medlemsstatens jurisdiktion i samband med att de levererar
de berérda kommunikationstjinsterna. Detta direktiv skall inte in-
nebira krav pd lagring av uppgifter rérande samtal som inte kopp-
lats fram.

Artikel 4
Tillging till uppgifter

Medlemsstaterna skall anta &tgirder for att sikerstilla att uppgifter
som lagras i enlighet med detta direktiv endast gors tillgingliga f6r
behériga nationella myndigheter, 1 nirmare angivna fall och i enlig-
het med nationell lagstiftning. De férfaranden som skall féljas och
de villkor som skall uppfyllas for att erhdlla tillgdng till lagrade
uppgifter i enlighet med nédvindighets- och proportionalitetskra-
ven skall faststillas av varje enskild medlemsstat i den nationella
lagstiftningen  och  félja  tillimpliga bestimmelser 1 EU-
lagstiftningen och folkritten, sirskilt Europeiska konventionen om
skydd fér de minskliga rittigheterna och de grundliggande frihe-
terna, i enlighet med den tolkning som gérs av Europeiska domsto-
len f6r minskliga rittigheter.
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Artikel 5
Kategorier av uppgifter som skall lagras

1. Medlemsstaterna skall sikerstilla att f6ljande kategorier av upp-
gifter lagras i enlighet med direktivet:

a) Uppgifter som ir nédvindiga foér att spira och identifiera en
kommunikationskilla:

1. Telefoni i fasta nit och mobil telefoni:

1) Det uppringande telefonnumret.

ii) Abonnentens eller den registrerade anvindarens namn och
adress.

2. Internetdtkomst, Internetbaserad e-post och Internettelefoni:

1) Tilldelade anvindar-ID.

i1) Anvindar-ID och telefonnummer vilka tilldelats kommu-
nikationen i det allminna telenitet.

ii1) Namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol), anvindar-
identiteten eller telefonnumret tilldelades vid tidpunkten for
kommunikationen.

b) Uppgifter som ir nédvindiga for att identifiera slutmailet f6r en
kommunikation:
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1. Telefoni i fasta nit och mobil telefoni:

1) Det eller de nummer som slagits (det eller de uppringda te-
lefonnumren), och, 1 fall som berér tilliggstjinster sdsom
omstyrning och éverflyttning av samtal, det eller de nummer
till vilket eller vilka som samtalet styrs.

i1) Abonnentens (abonnenternas) eller den eller de registre-
rade anvindarnas namn och adress.
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2. Internetbaserad e-post och Internettelefoni:

1) Anvindar-ID eller telefonnummer som tilldelats den eller
de avsedda mottagarna av ett Internettelefonsamtal.

i1) Namn pd och adress till abonnenten (abonnenterna) eller
den eller de registrerade anvindarna och det anvindar-ID
som tilldelats den avsedda mottagaren av kommunikationen.

c) Uppgifter som ir nédvindiga for att identifiera datum, tidpunkt
och varaktighet f6r en kommunikation:

1. Telefoni i fasta nit och mobil telefoni: datum och tid di
kommunikationen pdbérjades och avslutades.

2. Internetdtkomst, Internetbaserad e-post och Internettelefoni:

1) Datum och tid for pi- respektive avloggning i Internetit-
komsttjinsten inom en given tidszon tillsammans med IP-
adressen, oavsett om den ir dynamisk eller statisk, som en
kommunikation tilldelats av Internetitkomstleverantéren till
en kommunikation och abonnents eller registrerad anvinda-
res anvindar-ID.

i1) Datum och tid fér pd- respektive avloggning i den Inter-
netbaserade e-posttjinsten eller Internettelefonitjinsten
inom en given tidszon.

d) Uppgifter som ir nédvindiga for att identifiera typen av kom-
munikation.

1. Telefoni i fasta nit och mobil telefoni: Den telefonitjinst som
anvinds.

2. Internetbaserad e-post och Internettelefoni: Den Internet-
tjinst som anvinds.

e) Uppgifter som ir nddvindiga for att identifiera anvindarnas

kommunikationsutrustning, eller den utrustning som de tros ha
anvant.
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1. Telefoni i fasta nit: det uppringande och det uppringda tele-
fonnumret.

2. Mobil telefoni:
1) Det uppringande och det uppringda telefonnumret.

i) Den uppringande partens IMSI (International Mobile
Subscriber Identity).

ii1) Den uppringande partens IMEI (International Mobile
Equipment Identity).

iv) Den uppringda partens IMSI.

v) Den uppringda partens IMEL

vi) Vid férbetalda anonyma tjinster, datum och tid fér den
forsta aktiveringen av tjinsten och den lokaliseringsbeteck-
ning (cell-ID) frdn vilken tjinsten aktiverades.

3. Internetitkomst, Internetbaserad e-post och Internettelefoni:

1) Det uppringande telefonnumret f6r uppringda férbindel-
ser.

ii) DSL (Digital Subscriber Line) eller annan slutpunkt foér

kommunikationens avsindare.

f) Uppgifter som ir nédvindiga for att identifiera lokaliseringen av
mobil kommunikationsutrustning.

1. Lokaliseringsbeteckning (cell-ID) fér kommunikationens
bérjan.

2. Uppgifter som identifierar cellernas geografiska placering ge-
nom referens till deras lokaliseringsbeteckning (cell-ID) under

den period som kommunikationsuppgifterna lagras.

2. Inga uppgifter som avsldjar kommunikationens innehall fir lag-
ras 1 enlighet med detta direktiv.
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Artikel 6
Lagringstider

Medlemsstaterna skall sikerstilla att de kategorier av uppgifter som
anges 1 artikel 5 lagras under en period av minst sex manader och
hégst tvd &r frin det datum kommunikationen dgde rum.

Artikel 7
Uppgiftsskydd och datasikerhet

Utan att det pdverkar tillimpningen av de bestimmelser som anta-
gits 1 enlighet med direktiv 95/46/EG och direktiv 2002/58/EG
skall varje medlemsstat sikerstilla att leverantérer av allmint till-
gingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit som ett minimum respekterar féljande princi-
per for datasikerhet nir det giller uppgifter som lagras i enlighet
med det hir direktivet:

a) De lagrade uppgifterna skall vara av samma kvalitet och vara {6-
remal f6r samma sikerhet och skydd som uppgifterna i nitverket.

b) Uppgifterna skall omfattas av limpliga tekniska och organisato-
riska dtgirder for att skyddas mot oavsiktlig eller olaglig férstoring,
oavsiktlig forlust eller oavsiktlig dndring, eller otilliten eller olaglig
lagring av, behandling av, tillgdng till eller avsldjande av uppgifter-
na.

c¢) Uppgifterna skall omfattas av limpliga tekniska och organisato-

riska dtgirder, for att sikerstilla att tillgdng till dem endast ges sir-

skilt bemyndigad personal.

d) Uppgifterna skall forstoras vid slutet av lagringstiden, utom de

uppgifter for vilka tillging har medgivits och som har bevarats.
Artikel 8

Krav for lagring av uppgifter

Medlemsstaterna skall sikerstilla att uppgifter som anges 1 artikel 5
lagras i enlighet med detta direktiv pd ett sddant sitt att uppgifterna
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och annan nédvindig information som ir relaterad till uppgifterna
utan dréjsmal kan 6verforas till de behdriga myndigheterna nir de
begir det.

Artikel 9
Tillsynsmyndighet

1. Varje medlemsstat skall utse en eller flera offentliga myndigheter
som skall ansvara for att inom landets territorium 6vervaka till-
limpningen av de bestimmelser om lagrade uppgifters sikerhet
som antagits av medlemsstaterna i enlighet med artikel 7. Dessa
myndigheter fir vara desamma som de som avses i artikel 28 i di-
rektiv 95/46/EG.

2. De myndigheter som avses 1 punkt 1 skall vara helt oberoende
nir de utvar de 6vervakningsuppgifter som avses i den punkten.

Artikel 10
Statistik

1. Medlemsstaterna skall sikerstilla att kommissionen varje ar fir
statistik om lagring av de uppgifter som genereras eller behandlas i
samband med allmint tillgingliga elektroniska kommunikations-
tjinster eller ett allmint kommunikationsnit. Denna statistik skall
innefatta f6ljande:

— De fall dir information skickats till behériga myndigheter 1 en-
lighet med nationell lagstiftning.

— Den tid som gitt frin det datum d& uppgifterna lagrades och det
datum d3 den behoriga myndigheten begirde éverférande av upp-
gifterna.

— De fall diir en begiran om uppgifter inte kunde tillgodoses.

2. Sadan statistik skall inte omfatta personuppgifter.
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i Artikel 11
Andring av direktiv 2002/58/EG

I artikel 15 1 direktiv 2002/58/EG skall f6ljande punkt inféras:

”1a. Punkt 1 skall inte tillimpas pd uppgifter som specifikt skall
lagras  enligt  Europaparlamentets och ridets direktiv
2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats 1 samband med tillhandahillande av
allmint tillgingliga elektroniska kommunikationstjinster eller
allminna kommunikationsnit” fér de indam4l som avses 1 arti-
kel 1.1 i det direktivet.

Artikel 12
Framtida dtgirder

1. En medlemsstat som stdr infér sirskilda omstindigheter som
foranleder en tidsbegrinsad forlingning av den hogsta tillitna lag-
ringstid som avses 1 artikel 6 fir vidta nodvindiga dtgirder. Med-
lemsstaten skall di omedelbart underritta kommissionen och in-
formera 6vriga medlemsstater om de dtgirder som vidtagits 1 enlig-
het med denna artikel och ange skilen till att de vidtagits.

2. Kommissionen skall inom sex minader efter den underrittelse
som avses 1 punkt 1 godkinna eller forkasta de berérda nationella
dtgirderna, efter att ha kontrollerat huruvida de utgér godtycklig
diskriminering eller dolda handelsrestriktioner mellan medlemssta-
ter eller inte och huruvida de utgér ett hinder f6r en fungerande
inre marknad eller inte. Om kommissionen inte fattar ndgot beslut
inom denna tidsperiod skall de nationella tgirderna anses vara

godkinda.

3. Om en medlemsstats nationella dtgirder som utgér undantag
frin bestimmelserna i detta direktiv godkinns i enlighet med punkt
2 f&r kommissionen &verviga att foresld en dndring av detta direk-
tiv.

“EUT L 105, 13.4.2006, s. 54.”
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Artikel 13
Provning, ansvar och sanktioner

1. Varje medlemsstat skall vidta nédvindiga dtgirder for att siker-
stilla att de nationella dtgirder som genomfér kapitel ITI om ritts-
lig prévning, ansvar och sanktioner i direktiv 95/46/EG genomférs
med full respekt f6r behandlingen av uppgifter i detta direktiv.

2. Varje medlemsstat skall sirskilt vidta nédvindiga dtgirder for att
sikerstilla att sddan avsiktlig tillgdng till eller 6verfoéring av uppgif-
ter som lagras 1 enlighet med detta direktiv som ir férbjuden enligt
nationell lagstiftning som antagits till f6]jd av detta direktiv beliggs
med sanktioner, inbegripet administrativa eller straffrittsliga sank-
tioner, som ir effektiva, proportionerliga och avskrickande.

Artikel 14
Utvirdering

1. Senast den 15 september 2010 skall kommissionen till Europa-
parlamentet och ridet 6versinda en utvirdering av tillimpningen av
detta direktiv och dess inverkan pd de ekonomiska aktérerna och
konsumenterna, med beaktande av den fortsatta utvecklingen av
tekniken for elektronisk kommunikation och den statistik som
dversints till kommissionen 1 enlighet med artikel 10, 1 syfte att
avgéra om det ir nddvindigt att dndra direktivets bestimmelser,
sirskilt vad avser listan 6ver uppgifter 1 artikel 5 och de lagringsti-
der som foreskrivs i artikel 6. Utvirderingsresultaten skall offent-
liggoras.

2. For detta indamil skall kommissionen utreda alla synpunkter
som inkommer frin medlemsstaterna eller den arbetsgrupp som

inrittats genom artikel 29 1 direktiv 95/46/EG.
Artikel 15
Inforlivande
1. Medlemsstaterna skall sitta 1 kraft de bestimmelser 1 lagar och

andra forfattningar som ir nédvindiga for att folja detta direktiv
senast den 15 september 2007. De skall genast underritta kommis-
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sionen om detta. Nir en medlemsstat antar dessa bestimmelser
skall de innehélla en hinvisning till detta direktiv eller &tf6ljas av en
sidan hinvisning nir de offentliggérs. Narmare foreskrifter om hur
hinvisningen skall goras skall varje medlemsstat sjilv utfirda.

2. Medlemsstaterna skall till kommissionen éverlimna texten till de
centrala bestimmelser 1 nationell lagstiftning som de antar inom
det omride som omfattas av detta direktiv.

3. Varje medlemsstat fir till och med den 15 mars 2009 skjuta upp
tillimpningen av detta direktiv 1 friga om lagringen av kommunika-
tionsuppgifter rérande Internetdtkomst, Internettelefoni och In-
ternetbaserad e-post. Alla medlemsstater som 6nskar utnyttja den-
na bestimmelse skall underritta rddet och kommissionen om detta
1 form av en forklaring nir detta direktiv antas. Forklaringen skall
offentliggéras 1 Europeiska unionens officiella tidning.

Artikel 16
Ikrafttridande

Detta direktiv trider 1 kraft den tjugonde dagen efter det att det har
offentliggjorts i Europeiska unionens officiella tidning.

Artikel 17
Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfirdat i Strasbourg den 15 mars 2006.

Pd Europaparlamentets vignar Pé rddets vignar
J. BORRELL FONTELLES H. WINKLER
Ordférande Ordférande
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Forklaring frin Nederlinderna
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Nir det giller Europaparlamentets och ridets direktiv om lagring
av uppgifter som behandlats 1 samband med tillhandahdllande av
allmint tillgingliga elektroniska kommunikationstjinster och om
indring av direktiv 2002/58/EG utnyttjar Nederlinderna mojlighe-
ten att skjuta upp tillimpningen av direktivet i friga om lagringen
av kommunikationsuppgifter rérande Internetdtkomst, Internette-
lefoni och Internetbaserad e-post under hégst 18 ménader frin och
med dagen f6r direktivets ikrafttridande.

Forklaring frin Osterrike
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Osterrike forklarar sin avsikt att skjuta upp tillimpningen av detta
direktiv i friga om lagringen av kommunikationsuppgifter rérande
Internetdtkomst, Internettelefoni och Internetbaserad e-post under
18 minader frin och med den tidpunkt som anges 1 artikel 15.1.

Forklaring fran Estland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

I enlighet med artikel 15.3 1 Europaparlamentets och ridets direktiv
om lagring av uppgifter som genererats eller behandlats 1 samband
med tillhandahillande av allmint tillgingliga kommunikationstjins-
ter eller allminna kommunikationsnit och om indring av direktiv
2002/58/EG meddelar Estland sin avsikt att utnyttja denna be-
stimmelse och med 36 manader frin och med dagen f6r antagandet
av foreliggande direktiv skjuta upp tillimpningen av direktivet i
friga om lagringen av kommunikationsuppgifter rérande Internet-
dtkomst, Internettelefoni och Internetbaserad e-post.

Forklaring frin Férenade kungariket
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Forenade kungariket forklarar i enlighet med artikel 15.3 1 direkti-
vet om lagring av uppgifter som genererats eller behandlats 1 sam-

96



SOU 2007: Direktivet om lagring av trafikuppgifter

band med tillhandahillande av allmint tillgingliga elektroniska
kommunikationstjinster eller allminna kommunikationsnit och
om édndring av direktiv 2002/58/EG att Forenade kungariket kom-
mer att skjuta upp tillimpningen av direktivet i friga om lagringen
av kommunikationsuppgifter rérande Internetitkomst, Internette-
lefoni och Internetbaserad e-post.

Forklaring fran Republiken Cypern
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Cypern férklarar att landet kommer att skjuta upp tillimpningen
av direktivet i friga om lagringen av kommunikationsuppgifter ro-
rande Internetitkomst, Internettelefoni och Internetbaserad e-post
till den dag som anges 1 artikel 15.3.

Forklaring frin Grekland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Grekland férklarar att det med tillimpning av artikel 15.3 kommer
att skjuta upp tillimpningen av detta direktiv i friga om lagringen
av kommunikationsuppgifter rérande Internetitkomst, Internette-
lefoni och Internetbaserad e-post till 18 manader efter det att den i
artikel 15.1 angivna tidsfristen har 16pt ut.

Forklaring frin Storhertigdomet Luxemburg
i enlighet med artikel 15.3 i direktiv 2006/24/EG

I enlighet med bestimmelserna 1 artikel 15.3 1 Europaparlamentets
och ridets direktiv om lagring av uppgifter som genererats eller
behandlats 1 samband med tillhandahdllande av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit och om dndring av direktiv 2002/58/EG férklarar Storher-
tigdomet Luxemburgs regering att den avser dberopa artikel 15.3 i
ovan nimnda direktiv f6r att f& mojlighet att skjuta upp tillimp-
ningen av detta direktiv i friga om lagringen av kommunikations-
uppgifter rorande Internetdtkomst, Internettelefoni och Internet-
baserad e-post.
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Forklaring frin Slovenien
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Slovenien ansluter sig till den grupp medlemsstater som har gjort
en forklaring 1 enlighet med artikel 15.3 i Europaparlamentets och
ridets direktiv om lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahdllande av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit om att skjuta upp tillimpningen av detta direktiv under 18
ménader i friga om lagringen av kommunikationsuppgifter rérande
Internetitkomst, Internettelefoni och Internetbaserad e-post.

Forklaring frin Sverige
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Sverige vill 1 enlighet med artikel 15.3 ha méjlighet att skjuta upp
tillimpningen av detta direktiv 1 friga om lagringen av kommunika-
tionsuppgifter rérande Internetitkomst, Internettelefoni och In-
ternetbaserad e-post.

Forklaring frin Republiken Litauen
i enlighet med artikel 15.3 i direktiv 2006/24/EG

I enlighet med artikel 15.3 i utkastet till Europaparlamentets och
ridets direktiv om lagring av uppgifter som genererats eller be-
handlats i samband med tillhandah&llande av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit och om dndring av direktiv 2002/58/EG (nedan kallat ”di-
rektivet”) forklarar Republiken Litauen att landet nir direktivet
antagits kommer att skjuta upp dess tillimpning 1 friga om lagring-
en av kommunikationsuppgifter rérande Internetdtkomst, Inter-
nettelefoni och Internetbaserad e-post under den period som fére-
skrivs 1 artikel 15.3.
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Forklaring fran Republiken Lettland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Lettland forklarar 1 enlighet med artikel 15.3 1 direktiv 2006/24/EG
av den 15 mars 2006 om lagring av uppgifter som genererats eller
behandlats 1 samband med tillhandah&llande av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit och om indring av direktiv 2002/58/EG att det skjuter
upp tillimpningen av direktivet i friga om lagringen av kommuni-
kationsuppgifter rérande Internetitkomst, Internettelefoni och
Internetbaserad e-post till och med den 15 mars 2009.

Forklaring fran Tjeckien
i enlighet med artikel 15.3 i direktiv 2006/24/EG

I enlighet med artikel 15.3 férklarar Tjeckien att man uppskjuter
tillimpningen av detta direktiv 1 friga om lagringen av kommunika-
tionsuppgifter rérande Internetdtkomst, Internettelefoni och In-
ternetbaserad e-post till 36 manader efter direktivets antagande.

Forklaring frin Belgien
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Belgien forklarar att landet, 1 enlighet med den méjlighet som fére-
skrivs 1 artikel 15.3 och under en period av 36 ménader efter anta-
gandet av detta direktiv, skjuter upp tillimpningen av direktivet i
friga om lagringen av kommunikationsuppgifter rérande Internet-
dtkomst, Internettelefoni och Internetbaserad e-post.

Forklaring frin Republiken Polen
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Polen forklarar i enlighet med den méjlighet som anges i artikel
15.3 1 Europaparlamentets och ridets direktiv om lagring av uppgif-
ter som behandlats 1 samband med tillhandahéllande av allmint till-
gingliga elektroniska kommunikationstjinster och om indring av
direktiv 2002/58/EG att landet kommer att uppskjuta tillimpning-
en av lagring av kommunikationsuppgifter rérande Internetdt-
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komst, Internettelefoni och Internetbaserad e-post med 18 ména-
der fran den tidpunkt som anges i artikel 15.1.

Forklaring frin Finland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Finland férklarar i enlighet med artikel 15.3 i direktivet om lagring
av uppgifter som behandlats i samband med tillhandahillande av
allmint ullgingliga elektroniska kommunikationstjinster och om
indring av direktiv 2002/58/EG att Finland kommer att skjuta upp
tillimpningen av direktivet 1 friga om lagringen av kommunika-
tionsuppgifter rérande Internetdtkomst, Internettelefoni och In-
ternetbaserad e-post.

Forklaring frin Tyskland
i enlighet med artikel 15.3 i direktiv 2006/24/EG

Tyskland forbehller sig ritten att skjuta upp tillimpningen av det-
ta direktiv 1 friga om lagringen av kommunikationsuppgifter ro-
rande Internetdtkomst, Internettelefoni och Internetbaserad e-post
under 18 mdnader frin och med den tidpunkt som anges i artikel
15.1 férsta meningen.
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4 Genomforandet i andra lander

4.1 Vart uppdrag

Enligt vdra direktiv ska vi f6lja hur direktivet om lagring av trafik-
uppgifter genomfors i andra linder. Vi har inhimtat upplysningar
om den rittsliga regleringen och planerade férindringar i nationell
ritt i Danmark, Finland, Norge, de baltiska staterna och i nigra
andra EU-linder. Vi har ocksd deltagit vid de méten som kommis-
sionen har anordnat.

I detta avsnitt redogor vi kortfattat for de nationella férslagen
till genomférande 1 de nimnda linderna. Redovisningen tar i fore-
kommande fall upp frigorna nir linderna kommer att ha genom-
fort direktivet, om direktivet genomférs i sin helhet vid ett och
samma tillfille, om fler uppgifter in de som framgdr av artikel 5 1
direktivet kommer att lagras, hur ldng lagringstiden kommer att
vara, vilka leverantérer som ska vara lagringsskyldiga, om det finns
mdijlighet att medge undantag frin lagringsskyldigheten, var upp-
gifterna ska lagras, vem som ska std f6r kostnaderna och vilka be-
démningar som gors i konkurrensfrigorna.

Vi har ocksa forsoke att f8 fram uppgifter om hur integritetsfra-
gorna har forts fram i samband med genomférandet av direktivet.
Enligt de uppgifter vi har fitt har integritetsfrdgorna diskuterats 1
de enskilda linderna men debatten har inte uppfattats som ett hin-
der for genomforandet utan tagits till vara f6r att hoja kvaliteten i
lagstiftningsarbetet i respektive land.

4.2 Danmark

Danmark genomférde direktivet i sin helhet den 15 september
2007.

Regleringen gir 1 nigra avseenden utdver artikel 5 1 direktivet
nir det giller vilka trafikuppgifter som ska lagras. Det avser bl.a.
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uppgifter om en “Internetsessions initierande och avslutande pa-
ket” och om lokalisering vid ett mobilsamtals slut.

Lagringstiden ir ett ar.

Tjinsteleverantérer som ir smd foreningar (andelsforeninger,
ejerforeninger, antenneforeninger og lignende foreninger eller
sammenslutninger heraf) och som levererar till firre in 100 “enhe-
ter” omfattas inte av lagringsskyldigheten.

Leverantdrerna fir avtala med annan att fullgdra lagringsskyl-
digheten.

Leverantdrerna stdr for kostnaderna fér att anpassa systemen.
De brottsbekimpande myndigheterna betalar en ersittning till le-
verantdren nir de begir att uppgifter ska limnas ut. Ersittningens
storlek bestims efter diskussioner mellan leverantérernas bransch-
organisation och polisen.

I Danmark har man bedémt dels att direktivet kan piverka de
mindre foretagens mojligheter att verka pid marknaden, dels att
mojligheten for en leverantor att avtala med annan om att fullgora
lagringsskyldigheten gor att de negativa effekterna pd konkurren-
sen minskar.

4.3 Finland

Finland kommer att genomféra hela direktivet vid ett tillfille, tro-
ligen under senare hilften av ar 2008. Forslaget 6verlimnas till par-
lamentet i bérjan av december &r 2007. Man bedémer att férslaget
kommer att innehélla f6ljande.

Enbart de trafikuppgifter som anges i artikel 5 i direktivet ska
lagras.

Lagringstiden ska vara ett 8r. Minga av de uppgifter som ska
lagras enligt direktivet lagras redan i dag av leverantdrerna i sex
ménader. Man bedomer att en s kort lagringstid inte skulle medfs-
ra ndgon férbittring for de brottsbekimpande myndigheterna.

Alla leverantérer som dr anmilningspliktiga enligt kommunika-
tionsmarknadslagen ska vara lagringsskyldiga. De riktigt smé tjins-
televerantdrerna ir inte anmilningspliktiga och de kommer dirfér
inte att vara lagringsskyldiga.

Leverantdrerna ska kunna avtala med annan att fullgéra lag-
ringsskyldigheten.

Staten ska ersitta leverantdrernas kostnader fér de tekniska in-
vesteringar som behdvs for att genomféra direktivet. Staten ska
ocks3 ersitta leverantdrerna nir uppgifter begirs ut. Utgdngspunk-
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ten ir att leverantdrerna och de brottsbekimpande myndigheterna
ska komma 6verens om hur stor ersittningen ska vara. Om de inte
kan komma 6verens beslutar Kommunikationsverket om ersitt-
ningens storlek.

Man bedoémer att direktivet inte kommer att paverka konkur-
rensen eftersom staten stdr for de tillkommande kostnaderna.

4.4 Norge

I Norge ir en arbetsgrupp tillsatt f6r att utreda hur direktivet kan
genomforas. Arbetsgruppen bestdr av representanter for Justitiede-
partementet, Férnyelse- och administrationsdepartementet, Utri-
kesdepartementet, Post- och teletillsynen, Datatillsynen och poli-
sen. Under hosten 2007 ska ett forslag sindas pd remiss, varefter
regeringen fattar beslut om och i s3 fall pa vilket sitt direktivet ska
genomforas. Utgdngspunkten har hittills varit att direktivet ska
genomforas i tvd etapper, en forsta etapp avseende fast och mobil
telefoni samt Internetdtkomst och resterande i en andra etapp. Ar-
betsgruppen bedémer att férslaget vad avser fast och mobil telefoni
kommer att innehilla féljande.

Enbart de trafikuppgifter som anges i artikel 5 i direktivet ska
lagras.

Lagringstiden ska vara ett &r.

De leverantorer som ir anmilningspliktiga enligt lagen om elek-
tronisk kommunikation ska vara lagringsskyldiga. Eventuellt ska
det finnas mojlighet till undantag f6r smé leverantorer.

Uppgifterna ska lagras hos varje leverantér med mojlighet att
avtala med annan om att tillhandahilla lagringskapacitet.

Arbetsgruppen har inte kunnat ange vad forslaget kommer att
innehilla 1 kostnadsdelen.

Arbetsgruppen har bedémt att direktivet kan pdverka konkur-
rensen genom att de smi leverantdrerna kan f& stora investerings-
kostnader i nédvindig teknik samtidigt som de fir enstaka forfrig-
ningar frin de brottsbekimpande myndigheterna.
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4.5 Estland

Direktivet kommer att genomféras i tvd etapper. En forsta etapp
ror fast och mobil telefoni. I den delen ir ett férslag nu under be-
redning, och man férvintar sig omfattande diskussioner. Man be-
démer att forslaget bor kunna trida 1 kraft under f6rsta halviret ar
2008. I en andra etapp genomférs direktivet sdvitt avser Internetdt-
komst, Internettelefoni och Internetbaserad e-post. Det ska ske
senast den 15 mars 2009. Man bedémer att férslaget i sin helhet
kommer att innehélla f6ljande.

Enbart de trafikuppgifter som anges i artikel 5 1 direktivet ska
lagras.

Lagringstiden ska vara ett 4r.

Samtliga leverantérer av allmint tillgingliga elektroniska kom-
munikationstjinster eller allminna kommunikationsnit ska vara
lagringsskyldiga. Det ska inte finnas nigon mojlighet till undantag.

Uppgifterna ska lagras hos varje leverantor.

Leverantdrerna ska std {or investeringskostnaderna och erhilla
ersittning frin de brottsbekimpande myndigheterna nir uppgifter
limnas ut.

4.6 Lettland

Lettland har sedan &r 2003 en lagringsskyldighet med en lagringstid
pa tre ar. Direktivet kommer att genomféras 1 tva etapper. En for-
sta etapp ror fast och mobil telefoni som genomférs under oktober
2007. I en andra etapp genomférs direktivet sdvitt avser Internetdt-
komst, Internettelefoni och Internetbaserad e-post. Det ska ske
den 15 mars 2009. Forslaget i sin helhet inneh8ller féljande.

Enbart de trafikuppgifter som anges 1 artikel 5 i direktivet ska
lagras.

Lagringstiden ska vara 18 minader.

Samtliga leverantérer av allmint tillgingliga elektroniska kom-
munikationstjinster eller allminna kommunikationsnit ska vara
lagringsskyldiga. Det ska inte finnas nigon méjlighet till undantag.

Uppgifterna ska lagras hos varje leverantor.

Leverantorerna ska som i dag std for alla kostnader som lag-
ringsskyldigheten medfér.
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4.7 Litauen

Direktivet foreslds bli genomfért den 1 december 2007 nir det gill-
er fast och mobil telefoni och den 15 mars 2009 i 6vriga delar. For-
slaget 1 sin helhet innehéller féljande.

Enbart de trafikuppgifter som anges i artikel 5 i direktivet ska
lagras.

Lagringstiden ska vara ett &r.

Samtliga leverantérer av allmint tillgingliga elektroniska kom-
munikationstjinster eller allminna kommunikationsnit ska vara
lagringsskyldiga. Det ska inte finnas ndgon méjlighet till undantag.

Leverantdrerna ska kunna avtala med annan att fullgéra lag-
ringsskyldigheten.

Leverantdrerna ska std f6r samtliga kostnader. Tidigare har leve-
rantdrerna fitt kompensation fér uppgifter som de har lagrat for
lingre period in vad de har behovt f6r egna indam3l. Den mojlig-
heten ska nu tas bort.

Eftersom alla leverantorer stdr for kostnaderna bedémer man att
det inte blir ndgon péverkan pd konkurrensen.

4.8 Irland

Irland har sedan &r 2002 en lagringsskyldighet avseende telefoni
och har inte utnyttjat méjligheten att skjuta upp genomférandet av
direktivet avseende Internet. Hela direktivet kommer dirfér att
genomforas vid ett och samma tillfille. Om direktivet kan genom-
foras 1 s.k. secondary legislation kommer det att genomféras den 1
januari 2008. Om direktivet ska genomféras i s.k. primary legisla-
tion kommer det att ske under &r 2008. I primary legislation, som
antas av parlamentet, ir det mojligt att gora dndringar i férhillande
uill direktivet. I secondary legislation har befogenheterna delegerats
till en minister eller en myndighet, vilket innebir att nigra indring-
ar eller tilligg inte kan géras. Man bedémer att férslaget kommer
att ha f6ljande innehall.

Enbart de trafikuppgifter som anges i artikel 5 i direktivet ska
lagras.

Den nuvarande lagringstiden om tre &r ska behillas f6r fast och
mobil telefoni. Betriffande Internetuppgifter ska lagringstiden vara
sex ménader.

Lagring ska utféras av de leverantérer som de brottsbekimpan-
de myndigheterna bestimmer. Denna ordning ska ses mot bak-
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grund av att man i Irland sedan linge har ett system dir leveranto-
rerna frivilligt lagrar trafikuppgifter for brottsbekimpande dndamal
och att det sledes finns en vilja hos leverantérerna att lagra uppgif-
ter som kan vara till nytta f6r de brottsbekimpande myndigheter-
na.

Uppgifterna ska lagras hos varje leverantor.

Leverantorerna ska som i dag std for alla kostnader som lag-
ringsskyldigheten medfér. Leverantdrerna har inga invindningar
mot att std for kostnaderna s3 linge det ir lika f6r samtliga leveran-
torer. Ndgon ersittning ska inte utgd till leverantérerna vid utlim-
nande av uppgifter.

4.9 Spanien

Spanien har inte utnyttjat mojligheten att skjuta upp genomféran-
det av direktivet avseende Internet. Hela direktivet bedéms bli ge-
nomfért den 1 december 2007. Forslaget ska enligt uppgift ha fol-
jande innehall.

Enbart de trafikuppgifter som anges i artikel 5 i direktivet ska
lagras.

Lagringstiden ska vara ett &r.

Samtliga leverantorer av allmint tillgingliga elektroniska kom-
munikationstjinster eller allminna kommunikationsnit ska vara
lagringsskyldiga. Det ska inte finnas nigon méjlighet till undantag.

Uppgifterna ska lagras hos varje leverantér.

Leverantdrerna ska std f6r samtliga kostnader.

Man har inte haft nigra diskussioner om huruvida direktivet p3-
verkar konkurrensen.

4.10 Storbritannien

I Storbritannien finns sedan dr 2001 en frivillig lagring av trafik-
uppgifter avseende fast och mobil telefoni. Direktivet genomférdes
den 1 oktober 2007 avseende fast och mobil telefoni. Det ir osikert
nir direktivet kommer att genomforas avseende Internet. Betrif-
fande fast och mobil telefoni giller féljande.

Enbart de uppgifter som anges i artikel 5 i direktivet ska lagras.

Lagringstiden ska vara ett &r.

Det finns inte ndgra undantag frin lagringsskyldigheten. Dir-
emot kommer man enligt uppgift inte att vidta ndgra dtgirder mot
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de leverantérer som inte lagrar uppgifter, om det ir frigan om leve-
rantdrer som inte beddms ha en verksamhet som genererar eller
behandlar trafikuppgifter som ir intressanta f6r de brottsbekim-
pande myndigheterna.

Leverantdrerna kan avtala med annan att fullgora lagringsskyl-
digheten.

Det allminna stdr for alla kostnader som uppkommer fér att
lagra trafikuppgifter.

Eftersom det allminna stdr f6r alla kostnader gér man den be-
démningen att direktivet inte pdverkar konkurrensen mellan stora
och smd foretag. Diremot bedéms det system for ersittning som
man tillimpar kunna paverka konkurrensen inom Europa.

4.11 Tjeckien

Det finns ett forslag om att direktivet ska genomféras i sin helhet
den 1 januari 2008. Forslaget har enligt uppgift féljande inneh3ll.

Enbart de trafikuppgifter som anges i artikel 5 i direktivet ska
lagras.

Lagringstiden ska vara sex ménader.

Samtliga leverantérer av allmint tillgingliga elektroniska kom-
munikationstjinster eller allminna kommunikationsnit ska vara
lagringsskyldiga med undantag f6r de leverantérer som endast har
e-posttjinster.

Uppgifterna ska lagras hos varje leverantér.

En kostnadsférdelning ska finnas, enligt vilken leverantérerna
ska std for de tekniska investeringar som behévs och fi ersittning
av de brottsbekimpande myndigheterna dels fér redovisade och
godkinda avskrivningar rérande lagringskostnaderna, dels nir upp-
gifter begirs ut. Om leverantéren och de brottsbekimpande myn-
digheterna inte kommer 6verens om vilka avskrivningskostnader
som ska ersittas, ska ersittningen bestimmas av motsvarigheten till
svenska PTS. Ersittningen fér utlimnande av trafikuppgifter be-
stims 1 forfattning och varierar beroende pd vilken typ av uppgift
som begirs ut och om uppgiften limnas ut automatiserat eller om
manuella insatser krivs.

Det har inte fé6rekommit nigra diskussioner om vad direktivet
kan 18 for effekter pd konkurrensen.
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4.12 Tyskland

Direktivet avseende fast och mobil telefoni féreslds bli genomfort
den 1 januari 2008 och avseende Internet den 1 januari 2009. For-
slaget 1 sin helhet har féljande innehall.

Enbart de trafikuppgifter som anges 1 artikel 5 1 direktivet ska
lagras.

Lagringstiden ska vara sex minader. Den tyska forfattningen
medger inte en lingre lagringstid.

Lagringsskyldigheten ska gilla f6r alla leverantérer som har fler
in 10 000 kunder.

Leverantdrerna ska kunna avtala med annan att fullgéra lag-
ringsskyldigheten.

Leverantdrerna ska sti for kostnaderna foér att anpassa syste-
men. De brottsbekimpande myndigheterna ska betala en ersittning
till leverantéren nir de begir att uppgifter ska limnas ut.

Det har inte férekommit nigra diskussioner om vad direktivet
kan {3 for effekter f6r konkurrensen.
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5 Skyddet for den personliga
Integriteten

5.1 En stor mangd trafikuppgifter ska lagras

Direktivet om lagring av trafikuppgifter innebir att det blir en regel
att vissa trafikuppgifter ska lagras under den tid och pa det sitt som
nirmare preciseras av de olika bestimmelser vi féresldr for genom-
forandet av direktivet. Till skillnad mot vad som giller i dag nir
varje leverantér sjilv har att bedéma vilka uppgifter som behover
sparas for tilldtna indamal och hur linge det behover ske, ska samt-
liga de trafikuppgifter som anges i direktivet lagras under en viss
bestimd tid. Genomférandet av direktivet kan sigas oka forutsitt-
ningarna fér en hogre grad av sikerhet for enskilda genom att en-
hetliga bestimmelser inférs om vad som ska lagras samt under vil-
ken tid och pa vilket sitt det ska ske. En direkt f6ljd av genomfé-
randet kommer ocksd att bli att avsevirt fler uppgifter ska lagras
och att lagringen 1 minga fall kommer att pdgd under lingre tid 4n 1
dag.

Det ir svért att uppskatta den mingd trafikuppgifter som kom-
mer att lagras vid varje given tidpunkt. En utgdngspunkt fér be-
démningen kan vara antalet abonnemang. Den 31 december 2006
fanns det i Sverige 5551000 abonnemang foér fast telefoni,
9 607 000 f6r mobil telefoni och 3 471 000 kunder med Internetac-
cess. Under &r 2007 har antalet abonnemang 6kat ytterligare.

Kommunikation via elektroniska kommunikationstjinster och
nit ir numera en integrerad del 1 de flesta minniskors livsménster.
Teknikutvecklingen innebir nya méjligheter till kommunikations-
l6sningar. Det innebir att dven om lagringsskyldigheten begrinsas
tll trafikuppgifter som de brottsbekimpande myndigheterna kan
ha tillgdng till i dag och som avser fast och mobil telefoni samt In-
ternetdtkomst, e-post och Internettelefoni kan man utgd frin att
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antalet trafikuppgifter per dygn som ska lagras kommer att bli
mycket stort.

5.2 Lagring av trafikuppgifter paverkar integriteten

Den lagring av trafikuppgifter som ska genomféras till 6ljd av di-
rektivet innebdr att mycket stora informationsmingder rérande
enskildas kommunikation kommer att lagras under en viss tid. Man
kan utgd frdn att endast en ytterst begrinsad del av de lagrade tra-
fikuppgifterna kommer att begiras utlimnade f6r att anvindas vid
bekimpningen av allvarlig brottslighet. Merparten av trafikuppgif-
terna kommer sdledes att vara lagrade utan att de anvinds fér de
brottsbekimpande syftena.

Trafikuppgifter dr 1 manga fall uppgifter om enskildas personliga
forhillanden och korrespondens och det ir mot bakgrund av upp-
gifternas integritetskinsliga karaktir som bestimmelserna i ritte-
gingsbalken om hemlig televervakning och i lagen om elektronisk
kommunikation om tystnadsplikt och undantag frdn tystnadsplik-
ten har utformats. Att f3 ut trafikuppgifter f6r utredning om brott
har ansetts vara sirskilt kinsligt frin integritetssynpunkt och for-
utsittningarna for utlimnande ir noggrant reglerade.

Enligt vir mening ir dock inte frigan om integritetsskyddet vid
lagring av trafikuppgifter begrinsad till de situationer dir trafik-
uppgifter limnas ut till de brottsbekimpande myndigheterna. En
utgingspunkt f6r vira resonemang ir att en generell lagring av tra-
fikuppgifter i den omfattning som direktivet férutsitter paverkar
bide enskildas upplevelse av att fd sin privata sfir inskrinkt och
integritetsskyddet f6r medborgarna 1 allminhet. Intringet 1 integri-
teten sker enligt vir mening redan genom att det allminna sikrar
tillgdngen till trafikuppgifterna genom lagringen.

Redan existensen av ett regelsystem som innebir att uppgifter
om minniskors kommunikation med fast och mobil telefoni eller
Internet ska lagras har siledes en pdverkan pd enskildas integritets-
skydd och upplevelse av integritetsintrdng. Det innebir med néd-
viandighet att den frihet att kommunicera som bér finnas mellan
minniskor som anvinder kommunikationstjinster upplevs som
inskrinkt. Lagringen utgor 1 sig ett intrdng i sdvil privatliv som
korrespondens och kan komma i konflikt sdvil med den ritt till
skydd fér privatlivet var och en har enligt artikel 8 1 Europakonven-
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tionen som med det grundlagsskydd som denna ritt har enligt 2
kap. 6 § regeringsformen (se avsnitt 5.6).

5.3 Risker for integriteten

Vid den hearing om integritetsfrigor som utredningen genomférde
1 juni 2007 lyftes behovet av tillgdng till trafikuppgifter i bekimp-
ningen av allvarlig brottslighet fram liksom att regelsystemet i dag
innebir att trafikuppgifter f6r brottsbekimpning limnas ut endast
efter det att hinsyn till integritetsaspekter har tagits. Huvuddelen
av hearingen behandlade de integritetsaspekter som enligt deltagar-
na bér beaktas vid genomférandet av direktivet om lagring av tra-
fikuppgifter. Vi sammanfattar 1 detta avsnitt de synpunkterna sd
fullstindigt som mgjligt och utan ndgra egna stillningstaganden.

Vid hearingen framférdes att generella dtgirder som innebir att
uppgifter om enskilda samlas in dr mer problematiska frin integri-
tetssynpunkt in specifika dtgirder 1 enskilda fall. Lagringsskyldig-
heten innebir att trafikuppgifter som pd nigot sitt ror praktiske
taget alla medborgare kommer att finnas lagrade. Uppgifterna kan
ge kinnedom om foérhdllanden av privat natur som man inte vill att
andra ska f8 insyn i. Det ir vetskapen om att dessa uppgifter finns
lagrade och kan tas fram och granskas under lagringstiden och ris-
ken for att de licker ut till obehériga som idr det allvarliga bekymret
frdn integritetssynpunkt. Lagstiftningen riskerar att f en psykolo-
gisk verkan som innebir att minniskor blir ridda och miss-
tinksamma och 1 hégre grad upplever att de lever i ett kontroll-
sambhille. Det kan pdverka tilltron till myndigheterna. Dirmed upp-
kommer en risk f6r att lagstiftningen indrar minniskors attityder
och beteendemdonster. Man kommer att tinka sig fér pd ett annat
sitt in tidigare innan man anvinder sin telefon eller sin dator.

Det framhoélls att dessa effekter dr den stora integritetsskadan
och inte det férhillandet att vissa uppgifter i ett begrinsat antal fall
kan begiras ut av de brottsbekimpande myndigheterna i anledning
av en utredning om misstinkt allvarlig brottslighet.

Flera synpunkter pa risker for lickage framférdes ocksd av del-
tagarna. En 6kad informationsvolym innebir allmint sett en 6kad
risk for att informationen licker eller sprids till obehériga. Uppgif-
ter kan komma ut genom bristande sikerhetsrutiner eller genom
medvetna dtgirder. De trafikuppgifter som kommer att finnas lag-
rade har naturligtvis inte bara intresse i vissa fall f6r brottsbekimp-
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ningen. Den betydande informationsmingd som kommer att finnas
lagrad har ocks3 ett intresse 1 mdnga andra sammanhang. Uppgifter
om enskildas kommunikationer som kommer i oritta hinder kan
medfora intring i integriteten pd olika sitt och 1 olika grad beroen-
de pd vilka uppgifter det ir frigan om. Man pekade ocksd pd de ris-
ker som kan uppkomma om trafikuppgifter lagras i eller f6rs 6ver
till andra linder.

Aven risken for att trafikuppgifter kommer att anvindas for
andra indamil belystes under hearingen. Lagrade trafikuppgifter
mojliggor kartliggningar av olika slag och kan ha ett betydande
ekonomiskt virde samtidigt som de kan orsaka stora skador frin
integritetssynpunkt. Uppgifterna kan ocksd ha stor betydelse frin
konkurrenssynpunkt och orsaka férskjutningar i den fria konkur-
rensen pa olika marknader.

Vid hearingen framfoérdes ocksd att det finns en risk for att de
brottsbekimpande myndigheterna kan komma att utnyttja trafik-
uppgifter i mycket hogre utstrickning in tidigare. Mot det anfor-
des att trafikuppgifterna behévs fér utredning om allvarlig brotts-
lighet och att de leder till att fler allvarliga brott klaras upp och att
fler brottsoffer dirmed kan fi upprittelse.

En annan faktor som berérdes vid hearingen ir risken fér inda-
mélsglidning, dvs. risken for att nir systemet for lagring av trafik-
uppgifter vil finns och fungerar kommer det att anvindas f6r andra
syften dn det ursprungligen var tinkt for.

Nir det giller regleringen av lagring av trafikuppgifter lades sir-
skild tyngd vid behovet av ett sikert, dppet och transparent regel-
system som innebir att medborgarna kan bedéma vilka trafikupp-
gifter som kommer att lagras och hur linge samt hur uppgifterna
anvinds 1 brottsbekimpningen. Det pekades sirskilt pd behovet av
férhandskontroll och efterhandskontroll 1 form av uppféljning och
andra rittsikerhetsgarantier som en viktig férutsittning for med-
borgarnas fértroende bide for regelsystemet och det allminnas till-
limpning av det.

5.4 Balans mellan brottsbekampning och
integritetsskydd ska uppnas

Bestimmelser om lagring av traflkuppglfter hiller pa att genomfo-
ras eller har genomforts 1 alla linder 1 EU. Det féljer av Sveriges
medlemskap 1 unionen att direktivet om lagring av trafikuppgifter
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ska genomféras dven hir. Vir uppgift ir att foresld hur genomfs-
randet ska regleras.

Direktivet innehdller inte bara en upprikning av vilka trafikupp-
gifter som ska lagras utan ocks3 flera artiklar som ska garantera en
rimlig proportion mellan intresset av att allvarliga brott utreds och
lagférs och integritetsskyddet. Det giller t.ex. den lingsta accep-
tabla lagringstiden, att uppgifterna ska utplinas vid slutet av den
tiden och att uppgifterna ska skyddas mot olika &tgirder som ir
skadliga frdn integritetsskyddssynpunkt.

I svensk ritt dr skyddet for enskildas integritet reglerat 1 bl.a.
2 kap. 6 § regeringsformen. Dirutover giller Europakonventionen
som svensk ritt. Det innebir att den nationella reglering som ge-
nomfor direktivet méste ha sin utgdngspunkt i de krav som stills pd
skydd for den personliga integriteten i1 grundlagen och konventio-
nen. I virt uppdrag ingdr att belysa de integritetsaspekter som ak-
tualiseras vid genomférandet av direktivet. Vi ska ocksd beakta de
bestimmelser om integritetsskydd som foljer av dataskyddsdirekti-
vet (95/46/EG) och direktivet om integritet och elektronisk kom-
munikation (2002/58/EG) samt de bestimmelser 1 svensk ritt som
genomfor dessa direktiv. I virt uppdrag ligger ocksd att folja det
arbete som den s.k. artikel 29-gruppen kan komma att initiera med
anledning av de nationella genomférandena av direktivet om lag-
ring av trafikuppgifter.

5.5 Integritetsskydd enligt artikel-29 gruppen och
Europeiska datatillsynsmannen

5.5.1  Artikel 29-gruppen

Av artikel 29 1 dataskyddsdirektivet framgir att det ska inrittas en
arbetsgrupp pd gemenskapsnivd foér skydd av enskilda personer i
samband med behandling av personuppgifter. Artikel 29-gruppen
har évervigt integritetsfrigor i anledning av de nationella genomf6-
randena av direktivet om lagring av trafikuppgifter. Gruppen har
anfort att det dr av yttersta vikt att direktivet genomfors pd ett si-
dant sitt att effekterna pd privatlivet begrinsas och att genomfs-
randet atf6ljs av dtgirder som skyddar den personliga integriteten.
Gruppen har ocksd understrukit behovet av en harmoniserad tolk-
ning av direktivets bestimmelser och vikten av harmonisering av de
nationella genomférandena av direktivet for att sikerstilla samma
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skyddsnivd fér alla EU-medborgare. Dirfér vill gruppen se ett en-
hetligt genomférande av direktivet i hela EU. For att detta ska
kunna ske och fér att uppfylla kraven i artikel 8 i Europakonven-
tionen ska medlemsstaterna genomféra limpliga och specifika
skyddsitgirder. Gruppen féreslar att minst féljande skyddsitgirder
ska beaktas:

1) Uppgifterna bér endast lagras i sirskilda syften och termen
“allvarliga brott” bor tydligt definieras och avgrinsas. All ytterliga-
re behandling bér uteslutas eller strikt begrinsas genom sirskilda
skyddsdtgirder.

2) Uppgifterna ska bara vara tillgingliga for sirskilt utsedda
myndigheter som ansvarar f6r brottsbekimpning och &verlimnas
nir det krivs for utredning, avsléjande och lagféring av de brott
som anges i direktivet. En férteckning &ver vilka de sirskilt utsedda
myndigheterna ir bor offentliggdras.

3) De uppgifter som ska lagras bor begrinsas till ett minimum
och alla dndringar av férteckningen 6ver dessa uppgifter ska omfat-
tas av ett stringt nddvindighetstest.

4) Utredning, avsldjande och lagféring av de brott som anges i
direktivet fir inte medféra nigon storskalig datautvinning pd basis
av lagrade uppgifter avseende rese- och kommunikationsménster
for personer som de brottsutredande myndigheterna inte misstin-
ker.

5) Tillgdng till uppgifter bér i princip beviljas av de rittsliga
myndigheterna efter en bedémning frn fall ull fall, utom 1 de lin-
der dir sidan tillgdng regleras i lag. T tillimpliga fall b6r det i hand-
lingarna om beviljande av tillgdng anges vilka typer av uppgifter
som behovs i det aktuella fallet.

6) Tillhandah8llare av allminna elektroniska kommunikations-
yjinster eller kommunikationsnitverk bor inte ha ritt att bearbeta
data som enbart lagras med hinsyn till den allminna ordningen,
enligt direktivet om lagring av uppgifter, f6r andra indamal, sirskilt
inte f6r egna syften.

7) Sirskilt systemen for lagring av data med hinsyn till den all-
minna ordningen ska hillas logiskt atskilda frin de system som
anvinds for affirsverksamheten.

8) Miniminormer ska utformas avseende de tekniska och orga-
nisatoriska sikerhetsitgirder som tillhandahillarna ska vidta, och
de ska hinvisa nirmare till de allminna kraven 1 direktivet om lag-
ring av uppgifter.
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5.5.2  Europeiska datatillsynsmannen

Med stéd 1 férordningen om skydd fér enskilda di gemenskapsin-
stitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rérligheten f6r sidana uppgifter (EG nr 45/2001)
har en oberoende tillsynsmyndighet med namnet Europeiska data-
tillsynsmannen inrittats. Datatillsynsmannens uppdrag ir att siker-
stilla att fysiska personers grundliggande fri- och rittigheter, sir-
skilt deras ritt till privatliv, respekteras med avseende pd behand-
ling av personuppgifter av gemenskapsinstitutionerna och gemen-
skapsorganen. Datatillsynsmannen deltar ocksid 1 artikel 29-
gruppens arbete.

Datatillsynsmannen avgav i anledning av forslaget till direktiv
om lagring av trafikuppgifter ett yttrande till kommissionen
(2005/C 298/01). Datatillsynsmannen hinférde sig till vikten av att
medlemsstaternas brottsbekimpande organ férfogar éver alla néd-
vindiga rittsinstrument, sirskilt 1 kampen mot terrorism och andra
allvarliga brott och menade att en adekvat tillging till vissa trafik-
uppgifter kan vara ett avgdrande redskap f6r de brottsbekimpande
organen och bidra till minniskors fysiska sikerhet. Datatillsyns-
mannen menade ocksd att om man betraktar forslaget endast ur ett
uppgiftsskyddsperspektiv bor trafikuppgifter dver huvud taget inte
bevaras 1 brottsbekimpande syfte. Dirfér dr det enligt datatill-
synsmannen viktigt att direktivet inte leder till att minniskor beré-
vas sin grundliggande ritt till integritetsskydd.

Datatillsynsmannen menade att lagring av trafikuppgifter endast
kan motiveras enligt gemenskapsritten om proportionalitetsprinci-
pen respekteras och limpliga skyddsitgirder vidtas. For att forsla-
get ska vara limpligt och effektivt krivs enligt datatillsynsmannen
att det finns effektiva sokmotorer s att myndigheterna har riktad
och snabb tillging till de uppgifter som behévs 1 ett specifikt fall.
Av forslaget ska dirfor enligt datatillsynsmannen framgd att leve-
rantorerna ir skyldiga att installera den nédvindiga tekniska struk-
turen, inklusive sokmotorer. Dirutéver bor forslaget for att vara
proportionerligt begrinsa lagringstiderna och antal uppgifter som
ska lagras och det méste dterspegla styrkta behov frin brottsbe-
kimpningens sida. Det miste ocks3 sikerstillas att det ir omojligt
att komma 4t uppgifternas innehdll. Slutligen bor forslaget innehdl-
la limpliga skyddsitgirder. Som limpliga skyddsitgirder angav da-
tatillsynsmannen &tgirder som sikerstiller att tillgingen till och
vidareanvindningen av uppgifterna begrinsas enbart till sirskilda
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omstindigheter och f6r ett begrinsat antal sirskilda indamal. Vida-
re ska databaserna skyddas pi limpligt sitt fér att motverka
”dumpning” eller utnyttjande av uppgifterna. Det méste ocksd ga-
ranteras att uppgifterna utplinas effektivt nir bevarandetiden 15pt
ut och det ska inféras krav pd att leverantérerna utplnar uppgif-
terna automatiskt och minst en ging om dagen.

5.6 Grundlaggande regler i svensk ratt om skyddet
for den personliga integriteten

5.6.1 Regeringsformen

I 1 kap. 2 § fjirde stycket regeringsformen anges att det allminna
ska virna den enskildes privatliv och familjeliv. I 2 kap. finns be-
stimmelser som skyddar medborgarna mot ingrepp frin det all-
manna.

I 2 kap. 3 § andra stycket finns en grundliggande bestimmelse
om integritetsskydd vid automatiserad behandling. Regeln slar fast
att varje medborgare 1 den utstrickning som nirmare anges i lag ska
skyddas mot att dennes personliga integritet krinks genom att
uppgifter registreras med hjilp av automatisk databehandling. Per-
sonuppgiftslagen ir en sddan lag som avses i bestimmelsen. Integri-
tetsskyddet ges inte bara gentemot det allminna utan ocksi gent-
emot enskilda.

Bestimmelsen 1 2 kap. 6 § innebir att varje medborgare gent-
emot det allminna ir skyddad mot bl.a. husrannsakan och liknande
intring, undersdkning av brev eller andra fértroliga forsindelser
samt mot hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande. Skyddet for fértroligt meddelande
omfattar meddelanden som sinds med posten eller pd annat sitt
som brev, telegram, bandinspelningar eller i sddan form att det kan
bli féremal for beslag.

Det skydd som ges av 2 kap. 6 § fir enligt 2 kap. 12 § endast be-
grinsas genom lag och endast fér att tillgodose dndamdl som ir
godtagbara 1 ett demokratiskt samhille. Begrinsningarna fir aldrig
gd utdver vad som dr nédvindigt med hinsyn till det indamal som
har f6ranlett begrinsningarna och fir inte heller stricka sig sd lingt
att de utgor ett hot mot den fria 3siktsbildningen, som ir en av
folkstyrelsens grundvalar. Dessutom fir begrinsningar inte goras
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enbart pd grund av politisk, religids, kulturell eller annan sddan
3skddning.

Mot bakgrund av hur de integritetsskyddande bestimmelserna 1
regeringsformen dr utformade anses frimst fyra allminna principer
gilla for anvindande av tvdngsdtgirder mot enskilda. Dessa ir lega-
litets-, andamals-, behovs- och proportionalitetsprinciperna.

Legalitetsprincipen finns direkt uttryckt i 2 kap. 12 §. Anda-
mélsprincipen innebir att en myndighets befogenhet att anvinda
tvidngsmedel ska var bunden till det indamal for vilket tvingsmed-
let har beslutats. Behovsprincipen innebir att en tvdngsitgird inte
bor foretas, om det inte dr nddvindigt med hinsyn ull syftet med
dtgirden och en mindre ingripande atgird ir tllricklig. Proportio-
nalitetsprincipen innebir att ett tvingsmedel fir tillgripas endast
om skilen for dtgirden uppviger det intring eller men 1 dvrigt som
tgirden innebir, dvs. om tvingsdtgirden i friga om art, styrka,
rickvidd och varaktighet str i rimlig proportion till vad som star
att vinna med dtgirden.

De nu behandlade bestimmelserna i regeringsformen giller for
svenska medborgare. Om inte annat ir féreskrivet dr utlinning hir
i riket likstilld med svenska medborgare i angivet hinseende
(2 kap. 22 §).

5.6.2  Europakonventionen

Sedan 3r 1995 giller den europeiska konventionen om skydd fér de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) som svensk lag. I 2 kap. 23 § regeringsformen finns
ett forbud mot att meddela lag eller annan foreskrift 1 strid med
Sveriges dtaganden pa grund av konventionen.

Lagring av trafikuppgifter berér frimst artikel 8 om ritten till
respekt f6r privatliv, familjeliv, hem och korrespondens, men ocksd
artikel 10 om ritten till yttrandefrihet och artikel 13 om ritten till
ett effektivt rittsmedel.

Det saknas mojlighet att inom ramen fér denna redovisning
fullédigt redovisa for europeisk praxis med angivande av enskilda
domar och beslut. Den féljande redovisningen ir siledes samman-
fattande. For kompletterande uppgifter hinvisas till Hans Daneli-
us, Minskliga rittigheter 1 europeisk praxis, 2 uppl., &r 2002 samt
till de i det foljande angivna rittsfallen.
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Artikel 8:1 stadgar att var och en har ritt till respekt for sitt pri-
vat- och familjeliv, sitt hem och sin korrespondens. Innebérden 1
denna artikel ir att staten ska avhilla sig frin ingrepp pd individnivd
och i form av mer generella inskrinkningar av medborgarnas integ-
ritetsskydd. Artikeln innebir ocksi ett 8liggande for staten att vid-
ta positiva dtgirder for att skydda enskildas privata sfir. De krav pd
skyddsdtgirder som stills pd staten mdste vara rimliga. I huvudsak
kan det forvintas att staten utfirdar lagar och férordningar som ger
ett tillfredsstillande skydd (Danelius s. 261).

Skyddet far inskrinkas enligt artikel 8:2 men endast under vissa
férutsittningar. Inskrinkningen mdiste ha stdd 1 lag och fir goéras
endast om det 1 ett demokratiskt samhille ir nédvindigt med hin-
syn till statens sikerhet, den allminna sikerheten, landets ekono-
miska vilstdnd eller till férebyggande av oordning eller brott eller
till skydd fér hilsa eller moral eller personers fri- och rittigheter.
Kravet pd att inskrinkningen ska ha lagstéd anses innebira att in-
skrinkningen méste vara utformad med en sidan precision att den
ir 1 rimlig utstrickning férutsebar. Om lagen ger de rittstillimpan-
de organen ett tolkningsutrymme och en ritt till skénsmissig be-
démning dr det inte oférenligt med kravet pd forutsebarhet under
férutsittning att grinserna for den skonsmissiga bedémningen ir
tillrickligt klara f6r att ge den enskilde skydd mot godtyckliga in-
grepp. Lagen maste ocksd vara tillginglig f6r allménheten.

Att ingreppet mdste vara nddvindigt innebir inte enligt Euro-
padomstolen att det ska vara oundgingligt. Diremot maste det fo-
religga ett angeliget samhilleligt behov. Vid bedémningen av néd-
viandigheten tillimpas proportionalitetsprincipen. Den innebir en
avvigning mellan hur stort ingreppet 1 den enskildes ritt dr och hur
starkt det behov dr som ska tillgodoses genom ingreppet. Det ir
endast om det finns ett rimligt f6rhillande mellan dessa tv3 fakto-
rer som ingreppet dr proportionerligt och det ir endast d& ingrep-
pet kan anses nddvindigt i ett demokratiskt samhille (Danelius s.
58 och 263 1.).

Begreppet privatliv ska forstds 1 bred mening. Det tar 1 forsta
hand sikte pd enskilda individers ritt till personlig utveckling och
ritten att etablera och utveckla relationer till andra minniskor.
Aven yrkesmissiga aktiviteter kan omfattas av ritten till respekt
for privatlivet. Hemlig teleavlyssning utgér som utgingspunkt ett
ingrepp 1 ritten till respekt f6r privatlivet men ocksd 1 ritten till
korrespondens. Detsamma giller hemlig teledvervakning dven om

118



SOU 2007:76 Skyddet for den personliga integriteten

myndigheterna d& inte tar del av innehillet 1 férmedlade telemedde-
landen.

Ritten till respekt f6r korrespondens har en vid betydelse och
omfattar minga slag av medelbar kommunikation med andra. Med
korrespondens avses brev och andra férsindelser med post och
dverforing av meddelanden med hjilp av telefon, telefax, radio och
datorer (Danelius s. 270).

Genom Europadomstolens praxis har begreppet ritten till re-
spekt for privat- och familjeliv, hem och korrespondens fatt en tyd-
ligare avgrinsning.

Europadomstolen har funnit att hantering av flera av de typer av
uppgifter som enligt artikel 5 i direktivet om lagring av trafikupp-
gifter ska lagras utgér ett intring i den skyddade rittigheten enligt
artikel 8 i Europakonventionen. Av domstolens praxis framgir att
lagring av information om en person anses utgora ett intring 1 pri-
vatlivet, trots att informationen inte innehédller nigra kinsliga upp-
gifter (Amann mot Schweiz). Detsamma giller for s.k. samtalsmit-
ning som inbegriper anvindning av utrustning som automatisket
registrerar uppringda nummer pi en telefon samt tidpunkt och
lingd for varje samtal (Malone mot Storbritannien). Domstolen
har ocksd funnit att ett inhimtande av uppgifter om vilka samtal
som har ringts frin en viss telefon utgér ett intrdng i den skyddade
ritten 1 artikel 8 (P.G. och J.H. mot Storbritannien). Det framgir
ocksd av domstolens praxis (Amann mot Schweiz) att det ir ett
intring i artikel 8 om en registrerad uppgift om en enskild person
inte forstors vid den tidpunkt som angetts i lag.

Trots att domstolen har funnit att ett intrdng i den enskildes
ritt till privat- och familjeliv, hem och korrespondens foreligger
kan intringet vara berittigat om kraven pd proportionalitet i artikel
8:2 ir uppfyllda. Det gir siledes inte att siga att vissa ingrepp alltid
utgdr en krinkning av rittigheten 1 artikel 8:1. Diremot kan de ut-
gora ett ingrepp 1 artikel 8:1 som med stéd av 8:2 ir konventions-
enligt. S4 har domstolen t.ex. ansett i rittsfallet P.G. och J.H. mot
Storbritannien nir polisen i spaningssyfte inhimtat upplysningar
frén ett telefonbolag om vilka samtal som hade ringts frén ett visst
telefonnummer. Diremot har domstolen 1 avgérandet Amann mot
Schweiz menat att det inte funnits lagstdd for att uppgifter om
Amanns telefonsamtal registrerats i ett kortregister och att den en-
skilde alltsd kunde anpassa sitt handlade till lagens krav. Ocks3 i
rittsfallet Malone mot Storbritannien menade domstolen att den
registrering av telefonnummer som hade féretagits inte svarade
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mot kravet pd laglighet d& de regler som tillimpats var otydliga och
kunde tolkas pd olika sitt.

5.7 Vara fortsatta dverviganden

Lagringen av trafikuppgifter medfér ett intrdng i den personliga
integriteten. Vi behandlar dirfor integritetsfrigor i samband med
flera av vira resonemang. En utgingspunkt f6r vira dverviganden
ir att lagringen av trafikuppgifter ska regleras s3 att systemet blir
transparent och gor det mojligt f6r medborgarna att férutse vilka
uppgifter som ska lagras och hur de typiskt sett anvinds i brotts-
bekimpningen. Detta innebir att regleringen av vilka trafikuppgif-
ter som ska lagras ska vara klar och tydlig och medge lagring endast
om det féljer av direktivet eller kan motiveras med stdd av artikel
15.1 1 direktivet om integritet och elektronisk kommunikation. Vi
behandlar dessa frigor i avsnitt 6.

Det ir ocksd en viktig utgdngspunkt att integritetsfrigor beak-
tas vid bedémning av var lagring ska ske och av vilka, lagringstiden
och andra villkor fér lagringen. Vi behandlar dessa frigor i avsnitt
7.

For att lagringen ska fungera som det dr tinkt samtidigt som
skyddet for enskildas integritet hills pd en hég niva, méste en rad
olika frigor som giller lagringen och skyddet av de lagrade trafik-
uppgifterna 6vervigas. Det sker i avsnitt 8.

Ytterligare en utgdngspunkt f6r vart arbete dr att det ska finnas
regler som innebir att missbruk av systemet beivras och att den
som fir sin integritet krinkt kan f3 ersittning. Dessa frigor och
tillsynsfrigor behandlas i avsnitt 9 och 10.

De brottsbekimpande myndigheternas méjligheter att {3 till-
ging till trafikuppgifter dr begrinsade i syfte att nd en godtagbar
balans mellan intresset av att bekimpa allvarlig brottslighet och in-
tresset av integritetsskydd. Den lagring av trafikuppgifter som nu
ska genomféras innebir att det finns anledning att pd nytt dverviga
om de nuvarande reglerna uppritthiller denna balans. Dessa och
ytterligare frigor behandlas 1 avsnitt 11. T avsnitt 12 gor vi en sam-
manfattande analys av hur integritetsfrigor och intresset av att be-
kimpa allvarlig brottslighet balanseras 1 vdra férslag om genomfs-
rande av direktivet.
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6.1

Trafikuppgifter som ska lagras

Sammanfattning av vara férslag och
bedomningar

Tillgdng till trafikuppgifter ir av avgoérande betydelse for
bekimpning av allvarlig brottslighet.

Lagringsskyldigheten ska genomféras sd att den omfattar
de uppgifter som de brottsbekimpande myndigheterna kan
ha tillgdng till 1 dag.

Regleringen ska vara tydlig och vil avgrinsad och utformad
s& att den sd lingt det ir mojligt blir oberoende av den tek-
niska utvecklingen.

Lagringsskyldigheten innebir inte en uttémmande upprik-
ning av vilka uppgifter som de brottsbekimpande myndig-
heterna har ritt att {3 frin leverantdrerna.

Den enskilde leverantérens lagringsskyldighet ska enbart
omfatta uppgifter som denne nigon ging genererar eller
behandlar.

De uppgifter som ska lagras fir inte avsléja kommunikatio-
nens innehall.

Lagringsskyldigheten ska struktureras i kategorierna tele-
foni, meddelandehantering, Internetitkomst och anslut-
ningsform.

Vid telefoni ska foljande uppgifter lagras:

— Uppringande telefonnummer

— Nummer som slagits och nummer till vilka samtalet styrts
— Uppgifter om abonnent och registrerad anvindare

— Datum och spérbar tid d4 kommunikationen pibérjades
och avslutades

— Den tjdnst som anvints

— Slutpunkter

Vid mobil telefoni ska dessutom f6ljande uppgifter lagras:

— Den uppringande och den uppringda partens abonne-
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mangsidentitet och utrustningsidentitet

— Lokaliseringsinformation f6r kommunikationens bérjan
och slut

— Datum, spérbar tid och lokaliseringsinformation fér den
forsta aktiveringen av en férbetald anonym tjinst

Vid Internettelefon: ska dessutom foljande uppgifter lagras:
— Uppringande parts IP-adresser

— Uppringd parts IP-adresser

Vid meddelandebantering ska féljande uppgifter lagras:

— Avsindarens och mottagarens meddelandeadress

— Uppgifter om abonnent och registrerad anvindare

— Datum och spérbar tid f6r pd- och avloggning i med-
delandetjinsten

— Datum och spérbar tid {6r avsindande och mottagande av
meddelandet

— Den tjinst som har anvints och sparbar tid f6r anvindan-
det

Vid Internetdtkomst ska f6ljande uppgifter lagras:

— Anvindarens IP-adresser

— Uppgifter om abonnent och registrerad anvindare

— Datum och spérbar tid f6r p- och avloggning i Internet-
tjinsten

— Typen av Internetanslutning som anvints

— Slutpunkter

Vid verksamheter som tillhandahiller kapacitet som ger
mojlighet till 6verforing av IP-paket for att 8 Internetdt-
komst (anslutningsform) ska f6ljande uppgifter lagras:

— Uppgifter om abonnent

— Vilken typ av kapacitet for 6verforing som har anvints
och sparbar tid f6r anvindandet

— Slutpunkter

Lagringsskyldigheten ska gilla dven vid misslyckad upp-
ringning,.

Lagringsskyldigheten f6r uppgifter om abonnents och regi-
strerad anvindares person- och organisationsnummer lik-
som fér uppgifter om datum och spérbar tid d8 kommuni-
kationen pdbérjades och avslutades vid Internettelefoni och
datum och spirbar tid fér avsindande och mottagande av
meddelande vid meddelandehantering foljer av direktivet
om lagring av trafikuppgifter.
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o Lagringsskyldigheten f6r uppgifter om lokalisering vid mo-
bilsamtals slut och f6r uppgifter som inte lagras eller loggas
vid misslyckad uppringning gir utéver direktivet om lag-
ring av trafikuppgifter. Behovet av att dessa uppgifter finns
tillgingliga for brottsbekimpningen idr si starkt att det
overviger det integritetsintring som lagringen medfér och
lagringsskyldigheten kan siledes motiveras utifrin artikel
15.1 1 direktivet om integritet och elektronisk kommunika-
tion.

6.2 Vart uppdrag

Enligt vira direktiv ska vi ta stillning till hur direktivet om lagring
av trafikuppgifter ska genomféras i svensk ritt och limna férslag
till de férfattningsindringar som behdvs. En utgingspunkt ska vara
att de brottsbekimpande myndigheterna ska 3 tillgdng till de upp-
gifter som behdvs 1 utredningar om allvarlig brottslighet. Re-
gleringen ska ske med hinsyn till den tekniska utvecklingen inom
omridet for elektronisk kommunikation.

Vissa typer av trafikuppgifter omfattas inte av direktivet om lag-
ring av trafikuppgifter. Virt uppdrag i den delen ir att utifrin arti-
kel 15.1 1 direktivet om integritet och elektronisk kommunikation
(2002/58/EG) analysera de brottsbekimpande myndigheternas be-
hov av att {3 tillgdng till trafikuppgifter som inte uttryckligen féljer
av direktivets lagringsskyldighet och utifrdn proportionalitetskra-
vet motivera eventuella férslag om ytterligare lagringsskyldighet.
Virt forslag ska emellertid inte omfatta andra trafikuppgifter in
sddana som myndigheterna kan ha tillgdng till i dag och som avser
fast och mobil telefoni, samt Internetdtkomst, e-post och Internet-
telefoni.

6.3 Uppgifter som omfattas av direktivet om
lagring av trafikuppgifter

Artikel 5 1 direktivet om lagring av trafikuppgifter anger sex syften
for vilka uppgifter ska lagras. Lagringsskyldigheten ror uppgifter
som ir nédvindiga for att

e spira och identifiera en kommunikationskilla

e identifiera slutmélet f6r en kommunikation
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o identifiera datum, tidpunkt och varaktighet fér en kom-
munikation

¢ identifiera typen av kommunikation

e identifiera anvindarnas kommunikationsutrustning, eller
den utrustning som de tros ha anvint

e identifiera lokaliseringen av mobil kommunikationsut-
rustning

I anslutning till respektive syfte anges de kategorier av uppgifter
som ska lagras (se nedan). I artikel 5 anges ocksd att inga uppgifter
som avslgjar kommunikationens innehdll fir lagras i enlighet med
direktivet.

6.3.1  Uppgifter for sparning och identifiering av
kommunikationskalla

Telefoni i fasta nit och mobil telefoni

For telefoni 1 fasta nit och mobil telefoni anges 1 artikel 5 att upp-
gifter om
e det uppringande telefonnumret, och om
e abonnentens eller den registrerade anvindarens namn och
adress
ska lagras.

Internetdtkomst, Internetbaserad e-post och Internettelefoni

For Internetitkomst, Internetbaserad e-post och Internettelefoni
anges i artikel 5 att uppgifter om
o tilldelade anvindar-ID
e anvindar-ID och telefonnummer vilka tilldelats kommuni-
kationen 1 det allminna telenitet, och om
e namn pi och adress till den abonnent eller registrerade an-
vindare som IP-adressen (Internet Protocol), anvindar-
identiteten eller telefonnumret tilldelades vid tidpunkten
fér kommunikationen
ska lagras.
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6.3.2  Uppgifter for identifiering av slutmalet fér en
kommunikation

Telefoni i fasta nit och mobil telefoni

For telefoni 1 fasta nit och mobil telefoni anges 1 artikel 5 att upp-
gifter om
o det eller de nummer som slagits (det eller de uppringda te-
lefonnumren), och, i fall som beror tilliggstjinster sisom
omstyrning och éverflyttning av samtal, det eller de num-
mer till vilket eller vilka samtalet styrs, och om
e abonnentens (abonnenternas) eller den eller de registrerade
anvindarnas namn och adress
ska lagras.

Internetbaserad e-post och Internettelefoni

For Internetbaserad e-post och Internettelefoni anges i artikel 5 att
uppgifter om
e anvindar-ID eller telefonnummer som tilldelats den eller de
avsedda mottagarna av ett Internettelefonsamtal, och om
e namn pd och adress till abonnenten (abonnenterna) eller
den eller de registrerade anvindarna och det anvindar-1ID
som tilldelats den avsedda mottagaren av kommunikatio-
nen
ska lagras.

6.3.3  Uppgifter for identifiering av datum, tidpunkt och
varaktighet for en kommunikation

Telefoni i fasta nit och mobil telefoni

For telefoni i fasta nit och mobil telefoni anges 1 artikel 5 att upp-
gifter om
e datum och tid d& kommunikationen pibdérjades och avslu-
tades
ska lagras.
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Internetdtkomst, Internetbaserad e-post och Internettelefoni

Foér Internetitkomst, Internetbaserad e-post och Internettelefoni
anges 1 artikel 5 att uppgifter om
e datum och tid fér pd- respektive avloggning i Internetdt-
komsttjinsten inom en given tidszon tillsammans med IP-
adressen, oavsett om den ir dynamisk eller statisk, som en
kommunikation tilldelats av Internetdtkomstleverantéren
till en kommunikation och abonnents eller registrerad an-
vindares anvindar-ID, och om
e datum och tid fér pi- respektive avloggning i den Internet-
baserade e-posttjinsten eller Internettelefonitjinsten inom
en given tidszon
ska lagras.

6.3.4  Uppgifter for identifiering av kommunikationstyp
Telefoni i fasta nit och mobil telefoni

For telefoni i fasta nit och mobil telefoni anges 1 artikel 5 att upp-
gifter om

e den telefonitjinst som anvinds
ska lagras.

Internetbaserad e-post och Internettelefoni

For Internetbaserad e-post och Internettelefoni anges i artikel 5 att
uppgifter om

e den Internettjinst som anvinds
ska lagras.

6.3.5  Uppgifter for identifiering av
kommunikationsutrustning, eller den utrustning som
tros ha anvants

Telefoni i fasta nit

For telefoni i fasta nit anges 1 artikel 5 att uppgifter om
e det uppringande och det uppringda telefonnumret
ska lagras.
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Mobil telefoni

Foér mobil telefoni anges 1 artikel 5 att uppgifter om
e det uppringande och det uppringda telefonnumret,
e den uppringande partens IMSI (International Mobile
Subscriber Identity),
e den uppringande partens IMEI (International Mobile
Equipment Identity),
e den uppringda partens IMSI,
o den uppringda partens IMEIL, och om
e datum och tid fér den forsta aktiveringen av en férbetald
anonym tjinst och den lokaliseringsbeteckning (cell-ID)
fran vilken tjinsten aktiverades
ska lagras.

Internetdtkomst, Internetbaserad e-post och Internettelefoni

Foér Internetitkomst, Internetbaserad e-post och Internettelefoni
anges 1 artikel 5 att uppgifter om
e det uppringande telefonnumret f6r uppringda férbindelser,
och om
e DSL (Digital Subscriber Line) eller annan slutpunkt for
kommunikationens avsindare
ska lagras.

6.3.6  Uppgifter for lokalisering av mobil
kommunikationsutrustning

For lokalisering av mobil kommunikationsutrustning anges i artikel
5 att uppgifter om
o lokaliseringsbeteckning (cell-ID) fér kommunikationens
bérjan, och
e uppgifter som identifierar cellernas geografiska placering
genom referens till deras lokaliseringsbeteckning (cell-ID)
under den period som kommunikationsuppgifterna lagras,
ska lagras.
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6

Enligt direktivet om lagring av trafikuppgifter ska vissa angivna
uppgifter lagras. Vart uppdrag ir att foresld en reglering som inne-
bir att dessa uppgifter lagras och som samtidigt innebir att lag-
ringsskyldigheten omfattar de uppgifter som de brottsbekimpande
myndigheterna kan ha tillging till 1 dag. Det innebir att vi behéver
analysera de brottsbekimpande myndigheternas behov av att 3
tillgdng till trafikuppgifter som inte anges i direktivet om lagring av
trafikuppgifter och om en vidare lagringsskyldighet kan motiveras
utifrdn artikel 15.1 1 direktivet om integritet och elektronisk kom-

4 Lagring av trafikuppgifter som inte omfattas av
direktivet

munikation. Den artikeln har féljande lydelse.

Direktivet om lagring av trafikuppgifter innehdller ett tilligg till
artikel 15 pd s8 sitt att en punkt la inférs. Den nya punkten har

Artikel 15
Tillimpningen av vissa bestimmelser i direktiv
95/46/EG

1. Medlemsstaterna fir genom lagstiftning vidta &tgirder for
att begrinsa omfattningen av de rittigheter och skyldigheter
som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och
artikel 9 1 detta direktiv nir en sddan begrinsning i ett demo-
kratiskt samhille ir nédvindig, limplig och proportionell f6r
att skydda nationell sikerhet (dvs. statens sikerhet), férsva-
ret och allmin sikerhet samt for forebyggande, undersok-
ning, avsléjande av och 3tal f6r brott eller vid obehérig an-
vindning av ett elektroniskt kommunikationssystem enligt
artikel 13.1 1 direktiv 95/46/EG. Medlemsstaterna fir for det-
ta indamdl bland annat vidta lagstiftningsdtgirder som inne-
bir att uppgifter fir bevaras under en begrinsad period som
motiveras av de skil som faststills i denna punkt. Alla 3tgir-
der som avses 1 denna punkt ska vara i enlighet med de all-
minna principerna 1 gemenskapslagstiftningen, inklusive
principerna i artikel 6.1 och 6.2 i Fordraget om Europeiska
unionen.

foljande lydelse.
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2006/24/EG av den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahal-
lande av allmint tillgingliga elektroniska kommunikations-
ganster eller allminna kommunikationsnit (EUT L 105,
13.4.2006, s. 54) for de indam3l som avses 1 artikel 1.1 1 det
direktivet.

6.5 Behovet av trafikuppgifter for
brottsbekampningen

Bedomning och forslag: Tillgdng till trafikuppgifter ir av avgdran-
de betydelse f6r bekimpning av allvarlig brottslighet.

Lagringsskyldigheten ska genomféras si att den omfattar de
uppgifter som de brottsbekimpande myndigheterna kan ha tillgdng
till i dag.

6.5.1 Antal utlamnanden av trafikuppgifter

Som framgdr i avsnitt 2.3 kan de brottsbekimpande myndigheterna
f3 tillgdng till historiska trafikuppgifter om de finns tillgingliga hos
leverantorerna. Det fir ske efter domstolsbeslut om hemlig tele-
overvakning enligt rittegingsbalken, dir det krivs att det finns en
person som ir skiligen misstinkt f6r brott med ett minimistraff
om sex manaders fingelse eller f6r viss sirskilt angiven brottslighet.
Det fir ocksd ske utan domstolsbeslut genom att leverantérernas
tystnadsplikt for trafikuppgifter enligt lagen om elektronisk kom-
munikation bryts, vilket kriver att utredningen giller brott med ett
minimistraff som dr tvd irs fingelse.

Mojligheten att anvinda hemlig teledvervakning enligt ritte-
gingsbalken for att f3 ut historiska trafikuppgifter har funnits se-
dan den 1 oktober 2004. Av regeringens skrivelse 2006/07:28 Hem-
lig teleavlyssning, hemlig teledvervakning och hemlig kameradver-
vakning vid férundersékning i brottmal under &r 2005 framgir att
1027 tillstdnd till hemlig teledvervakning meddelades det nimnda
dret. I skrivelsen anges de brottstyper for vilka tillstdnd limnades.
Tillstdnd meddelades uteslutande vid grova brott (se avsnitt 11.4).
Skrivelsen till riksdagen som ror tvingsmedelsanvindningen fér ar
2006 har dnnu inte limnats. Av Aklagarmyndighetens och Rikspo-
lisstyrelsens redovisning till regeringen framgér dock att det under
dret meddelades 1 119 tillstind till hemlig teleévervakning.
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Det fors inte ndgon statistik éver utlimnande av trafikuppgifter
enligt lagen om elektronisk kommunikation. BRU limnade i maj
2005 i sitt betinkande (SOU 2005:38 s. 185) uppgifter om lagens
tillimpning. BRU anférde att exakt statistik saknas om i hur manga
fall per &r som de brottsbekimpande myndigheterna begir trafik-
uppgifter frin leverantérerna enligt lagen om elektronisk kommu-
nikation, men enligt en grov uppskattning kunde det réra sig om
drygt 4 000 fall &rligen. Enligt BRU torde méjligheten att f3 ut hi-
storiska trafikuppgifter enligt lagen om elektronisk kommunika-
tion vara den mest anvinda metoden nir de brottsbekimpande
myndigheterna vill f tillging till sidana trafikuppgifter och det
krivs di att utredningen giller brott vars minimistraff ir tvi &rs
fingelse. Foér uppgift om abonnemang (t.ex. namn, adress, telefon-
nummer och IP-adress) krivs dock enbart att fingelse ir foreskri-
vet och att det i det enskilda fallet kan féranleda annan paféljd in
béter.

Det finns inte heller nu nigon statistik éver 1 hur ménga fall ar-
ligen som de brottsbekimpande myndigheterna begir ut trafikupp-
gifter enligt lagen om elektronisk kommunikation (“annan uppgift
som angdr ett sirskilt elektroniskt meddelande”). Enligt de nya
uppskattningar som polisen har gjort har antalet fall ckat avsevirt
frén &r 2004 och var ca 8 000 under &r 2006.

6.5.2 Tidigare dvervdganden om behovet

BRU konstaterade att trafikuppgifter anvinds pd nigot sitt i nistan
samtliga utredningar av grévre brott och bedémde att tillgingen till
uppgifterna ir av fundamental betydelse fér utredningsverksamhe-
ten och ofta har en direkt koppling till att férundersékningarna
over huvud taget kan féras framdt. BRU angav bla. f6ljande (s.
323-325).

Uppgifterna anvinds i princip i varje utredning rérande grova
brott, som mord, minniskorov, grovt rin, grov mordbrand,
allminfarlig odeliggelse (t.ex. bankboxspringningar), grov
valdtikt, minniskohandel f6r sexuella indamil, grovt barn-
pornografibrott och grovt narkotikabrott samt brott som fal-
ler inom Sikerhetspolisens omride, exempelvis terrorist-
brott.

Arbetet med att utreda brottslighet av den karaktir som
nu ir aktuell inleds ofta med en kontroll av de trafikuppgifter
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som har genererats 1 anslutning till en brottsplats eller annan
plats och sddana uppgifter som kan knytas till en mélsigande
eller en eventuell misstinkt person. Det krivs minga ginger
ett relativt omfattande arbete for att f8 fram vilka av dessa
uppgifter som 6ver huvud taget kan vara intressanta i utred-
ningen.

I utredningsarbetet kan polisen pd olika sitt "ligga pussel”
med trafikuppgifterna, kanske sammanstillda med annan in-
formation, t.ex. uppgifter frén vittnen och informatérer, och
pa si sitt f fram vilka personer som kan misstinkas for
brottsligheten samt nir, var och hur brottet planerades och
genomférdes och vad girningsminnen gjorde direfter. Ge-
nom kontakterna och intensiteten i1 kontakterna mellan sir-
skilda mobiltelefoner, som senare kanske kan knytas till be-
stimda individer, ir det alltsd mojligt att klarligga hur gir-
ningsminnen har agerat och vilka personer som har varit in-
blandade 1 brottsligheten. Dessutom kan uppgifterna i minga
fall resultera i att personer aviors frin utredningen genom att
misstankarna mot dem visar sig sakna substans.

Nir det giller planeringsskedet ir det genom tillging till
trafikuppgifter mojligt att ta reda pd t.ex. hur girningsmin-
nen sammantriffade och hur de rekognoserade vid gomstil-
len, lings flyktvigar och vid brottsplatsen samt hur de infor-
skaffade brottsverktyg och stal flyktbilar. Uppgifterna kan
som sagt ocksd klarligga skeenden inte enbart vid sjilva
brottstillfillet utan dven vid flykten. Det sistnimnda kan bl.a.
leda till att girningsminnens kontakter med varandra blir ut-
redda, att gomstillen uppticks, eventuellt medan girnings-
minnen fortfarande befinner sig pa platsen, att stulna pengar,
flyktbilar eller annat gods pétriffas liksom att bortférda per-
soner eller déda kroppar hittas.

I detta sammanhang dr det ocks3 viktigt att framhilla den
brottslighet som pd olika sitt kan relateras till Internet. En-
ligt uppgift frin Rikskriminalpolisen ir avsaknad av en skili-
gen misstinkt person det normala utgdngsliget i utredningar
av Internetrelaterad brottslighet. Mgjligheten att upptrida
anonymt och t.ex. knyta anonyma kontakter ir mycket stor,
exempelvis via olika chattjinster. Girningsmin kan alltsd fi
kontakt med tilltinkta brottsoffer utan att réja sin identitet.
Ett sddant tillvigagingssitt har enligt polisen observerats
bl.a. 1 vldtikts- och mordfall. Ett gott utredningsresultat vid
brott dir anonyma kontakter har knutits via Internet bygger
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till stor del pa att polisen fir tillgdng till historiska trafikupp-
gifter, eftersom de uppgifterna ir det enda som kan linka
samman méilsiganden och girningsmannen. Mgjligheten att
vara anonym pé Internet ger ocksd problem vid andra typer
av brott, dir det i f6érsta hand inte ir friga om att knyta
samman en mélsigande och en girningsman utan dir Inter-
net anvinds som annat verktyg vid brottsligheten. Det har
ocksd di mycket stor betydelse att de brottsutredande myn-
digheterna fir tillgdng till uppgifter om exempelvis det IP-
nummer som var aktuellt vid ett visst tillfille, fér att kunna
g8 vidare i utredningarna och t.ex. identifiera en skiligen
misstinkt person.

Hir méste ocksi framhillas att den kraftigt 6kade an-
vindningen av kryptering gor att betydelsen av tillging till
trafikuppgifter i brottsutredningarna 6kar, eftersom krypte-
ringen 1 princip innebir att de brottsutredande myndigheter-
na inte kommer 3t innehdllet 1 meddelanden genom hemlig
teleavlyssning.

Det ska tilliggas att tillgdng till trafikuppgifter frin opera-
torer 1 Sverige ir helt nédvindig dven i det internationella
samarbetet mellan brottsutredande myndigheter.

Det ir vir bestimda uppfattning att betydelsen av att de
brottsutredande myndigheterna far tillgdng till trafikuppgif-
ter 1 forundersokningar sirskilt rérande grovre brott inte kan
overskattas. Tillgdngen till uppgifterna ir av fundamental be-
tydelse for brottsutredningsverksamheten och har ofta en di-
rekt koppling till att férundersékningarna éver huvud taget
kan foras framit. Det giller inte minst 1 de fall dir det frin
bérjan saknas en skiligen misstinkt person.

Det miste poingteras att betydelsen av tillgdngen till tra-
fikuppgifterna omdjligen kan uppskattas utifrdn hur minga
ginger som uppgifterna dberopas som bevisning i domstol. I
de fall tillgdngen till uppgifterna fér utredningen framat leder
de oftast tll att andra omstindigheter och annan bevisning
kan fis fram, vilka 1 sin tur ligger till grund for talet och dbe-
ropas 1 rittegdngen. Med andra ord ir det ofta s& att uppgif-
terna “sitter polisen pd spiret” och utgér en grundliggande
vigledning f6r det vidare utredningsarbetet. Den information
som kan fis frin beslagtagna datorer eller mobiltelefoner ir
inte p& minsta vis tillricklig for att ticka det stora behov som
finns hos de brottsutredande myndigheterna av tillgdng till
uppgifterna i nistan samtliga utredningar av grévre brott.
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Mot den bakgrunden analyserade BRU de problem som uppkom-
mer med nuvarande ordning som innebir att det inte finns nigon
skyldighet att lagra trafikuppgifter for brottsbekimpande dndamal.
BRU konstaterade att detta minga gdnger medfér stora problem
for myndigheterna att {3 tillgdng till de uppgifter som behovs, att
det foérhéllandet i sin tur leder till allvarliga problem med effektivi-
teten 1 utredningsarbetet och att konsekvenserna frin brottsbe-

kimpningssynpunkt, sirskilt vid grévre brottslighet, 1 lingden kan
bli oacceptabla (SOU 2005:38 s. 329-330).

6.5.3  Exempel pa vad trafikuppgifter kan ge fér information

Vi har bett de brottsbekimpande myndigheterna att utifrn verkli-
ga hindelser komma med exempel pd vilken information trafikupp-
gifter kan ge i utredningar. Vi sammanfattar exemplen pd féljande
sitt.

Mord: Girningsmin har identifierats och knutits till varandra
och till platser genom trafikuppgifter.

Miinniskorov: En mélsigande holls fingslad under flera dagar
och kunde lokaliseras genom trafikuppgifter.

Minniskobandel: Girningsmin har identifierats och knutits till
varandra och till platser genom trafikuppgifter. Likasd har trans-
portvigar, forfalskningscentraler, platser f6r prostitution och kon-
taktnit utomlands klarlagts.

Olaga hot (grovt brott): Vid en fritagning frdn anstalt med au-
tomatvapen gick det att med hjilp av trafikuppgifter lokalisera gir-
ningsminnen.

Dataintrang: Girningsmin har identifierats och knutits till var-
andra genom trafikuppgifter.

Vildtikt: Girningsmin har identifierats genom trafikuppgifter.
Exempelvis kunde en underirig mélsigande ange att girningsman-
nen under vergreppet, som skedde 1 bil, hade fitt tvd samtal till sin
mobiltelefon utan att besvara dessa. Genom de uppgifterna blev det
mdijligt att identifiera girningsmannen, som ocksd kunde bindas till
andra liknande brott nigra ar tidigare.

Grov stold: Genom trafikuppgifter kunde en stéld av en contai-
ner med cigaretter klaras upp genom att kontakterna mellan fem
girningsmin blev klarlagda. Brottet var férst rubricerat som rin
men trafikuppgifterna gjorde klart att det var ett “insiderjobb”.

Grov stold/grovt hileri: Trafikuppgifter frin en misstinkts tele-
fon ledde till att ett nitverk av personer som utférde inbrott ”pd
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bestillning” kunde identifieras. Dessutom kunde ”hilericentralen”
lokaliseras.

Grovt rdn: Girningsmin har identifierats och knutits till var-
andra och till platser genom trafikuppgifter.

Utpressning (grovt brott): Vid utredning av annat brott kunde
det genom trafikuppgifter klarliggas att det pdgick en utpressning,
som inte var anmild till polisen. Girningsmannen kunde identifie-
ras. I ett annat fall kunde girningsminnen identifieras genom tra-
fikuppgifter som tillkommit i samband med 6verlimnandet av
pengar.

Mordbrand: Vid mordbrinder mot flera restauranger har gir-
ningsmin identifierats och knutits till varandra och till platser ge-
nom trafikuppgifter.

Grovt narkotikabrott: Girningsmin har identifierats och knutits
till varandra och till platser (t.ex. gdmstillen) genom trafikuppgif-
ter.

Grov narkotikasmuggling: Genom trafikuppgifter kunde tullen
binda telefoner till misstinkta personer och se hur dessa hade rort
sig, vilka de haft kontakt med och nir kommunikationen igt rum.
Uppgifterna kunde anvindas f6r att 8 hemlig teleavlyssning, som i
sin tur anvindes framgingsrikt for att identifiera misstinkta perso-
ner, smugglingsvigar och tidpunkter f6r smugglingar. Trafikupp-
gifterna var ocksd avgérande 1 det internationella samarbetet. — Ge-
nom trafikuppgifter rérande ett s.k. anonymt kontantkort, som
anvindes for att ringa till en kurirs telefon, kunde sex girningsmin
och ett gomstille identifieras. Dessutom kunde nista smugglings-
parti tas i beslag och tidigare smugglingsresor klarliggas. — Vid en
smugglingsresa kunde inte bara kuriren utan dven personer i en f6l-
jebil knytas till smugglingen med hjilp av trafikuppgifter.

Grout skattebrott m.m.: Girningsmin har identifierats och knu-
tits till varandra och till platser. Féljande typexempel kan nimnas
vid grovt skattebrott och grova férmégenhetsbrott. En huvudman
som inte vill synas utdt beordrar vissa personer att gora olika saker.
Tillgingen till trafikuppgifter leder till att man kan visa att huvud-
mannens telefon vid vissa tidpunkter haft kontakt med ndgon an-
nan misstinkts telefon. Utifrdn flera sddana uppgifter kan man se-
dan se monster om att kontakt funnits vid intressanta tidpunkter,
t.ex. vid penninguttag. Uppgifterna kan indikera att den annars
osynlige huvudmannen ir den som styr aktiviteten. Ett flertal sam-
tal, som varar lingre dn férsumbar tid, kan inte forklaras som fel-
ringningar. Det kan ocks3 vara virdefullt att 3 tillging till lokalise-
ringsinformation for att t.ex. visa att personer triffats. Ofta kan
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den sortens information kombineras med fysisk spaning. Uppgif-
terna kan anvindas f6r att f6rséka pdvisa att personer som pistar
sig ha haft kontakt med varandra i vart fall inte har haft kontakt
som visar sig genom trafikuppgifter. Trafikuppgifter visar ocksd det
motsatta, att personer har varit 1 kontakt med varandra och nir det

skedde.

6.5.4  Var bedémning

Behovet av att anvinda trafikuppgifter vid utredning av allvarlig
brottslighet har sin grund i medborgarnas ansprdk pd en effektiv
brottsbekimpning. Minniskor médste kunna ha tillit till att brotts-
bekimpningen leder tll att allvarliga brott klaras upp och wll att
den som begitt ett allvarligt brott kan 3talas och démas.

Nir medel, verktyg och metoder som behévs f6r en effektiv
brottsbekimpning diskuteras hinvisas det ofta till polisens eller de
andra brottsbekimpande myndigheternas behov. Det ir ocksd des-
sa myndigheter som har djupa insikter om vad som behovs i
brottsbekimpningen och som preciserar behovet. Utgingspunkten
fér bedémningen av vilka nya medel, verktyg eller metoder som
behévs i brottsbekimpningen médste dock vara medborgarnas be-
hov. Det ir medborgarna i allminhet och brottsoffren som for sin
trygghet respektive upprittelse stiller ansprdk pd en effektiv
brottsbekimpning.

Behovet av att allvarlig brottslighet utreds och lagférs méste
stillas mot medborgarnas grundliggande krav pd integritet och
skydd mot integritetsintring. Den rittsliga regleringen pd tvings-
medelsomridet speglar den avvigning som lagstiftaren har gjort
mellan dessa bdda medborgarintressen. I avsnitt 5 har vi redovisat
de utgdngspunkter som bor gilla f6r att kravet pd ett gott integri-
tetsskydd ska tillgodoses vid genomférandet av direktivet om lag-
ring av trafikuppgifter.

Vi ska utifrdn direktivet om lagring av trafikuppgifter foresld en
reglering som innebir att trafikuppgifter lagras just f6r att kunna
anvindas vid bekimpning av allvarlig brottslighet. Hittills har de
brottsbekimpande myndigheterna kunnat {3 trafikuppgifter om de
har funnits tillgingliga hos leverantérerna. Det nuvarande regelsy-
stemet innebir att trafikuppgifter fir sparas endast om det finns
skil for det frimst utifrin foérhdllandet mellan leverantéren och
dennes abonnenter eller kunder. Direktivet innebir att de uppgifter
som leverantdrerna lagrar 1 dag ska kompletteras med uppgifter
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som lagras foér brottsbekimpande syften och att det kommer att
finnas en bestimd tidsram for hur linge uppgifterna ska lagras.

En nirmast sjilvklar utgingspunkt f6r beddmningen av vilket
behov det finns av trafikuppgifter f6r brottsbekimpningen méste
vara det foérhéllandet att trafikuppgifter sedan mycket ldng tid an-
vinds och ir helt avgorande i de brottsbekimpande myndigheter-
nas arbete. Trafikuppgifterna leder bla. till att oklara férhillanden
kan redas ut, till att samband mellan olika personer kan klargoras,
till att personer kan knytas till platser som ir viktiga f6r utredning-
en av brottet, till ett sikrare underlag 1 f6rundersékning och vid
dtal och till att utredningen kan inriktas pd det som ir intressant
och snabbt avféra bide misstankar och misstinkta som inte ska
omfattas av utredningen. De exempel pd situationer dir trafikupp-
gifter har anvints vid utredning om allvarliga brott visar enligt vir
mening att tillgdngen till trafikuppgifter ir ett nddvindigt och
triffsikert verktyg vid utredningar av allvarlig brottslighet.

Teknikutvecklingen och internationaliseringen innebir hela ti-
den nya mojligheter f6r dem som begdr brott. Brotten kan planeras
och utféras mer anonymt och utan direkt kontakt mellan dem som
ir inblandade. Tekniken och internationaliseringen utnyttjas ocksd
for att dolja brotten och foérsvdra upptickt. Olika slags 16sningar
for elektronisk kommunikation kan dirmed anvindas direkt som
ett brottsverktyg och som en del i brottsplanen.

Moijligheten att lagra trafikuppgifter innebir att de “elektroniska
spar” som finns i samband med brottet kan anvindas for att pd ett
konkret och rittssikert sitt féra utredningen om brottet framit.
For de flesta medborgare torde det te sig naturligt att den teknik
som kan spdras 1 samband med att ett allvarligt brott har begdtts
ocks8 anvinds fér att utreda brottet.

BRU gjorde den generella bedémningen att tillgdngen till tra-
fikuppgifter ir av fundamental betydelse f6r brottsutredningsverk-
samheten och att tillgingen ofta har en direkt koppling till att for-
undersékningarna 6ver huvud taget kan f6ras framét. Vi instimmer
1 den slutsatsen. I de allra flesta fall finns inte ndgra godtagbara al-
ternativa metoder att anvinda. Fysisk spaning och “6ppna”
tvingsmedel som husrannsakan kan i vissa ligen vara ett gott kom-
plement till den information som trafikuppgifter kan ge, men
ménga ginger ir sidana metoder av bdde praktiska och utred-
ningsmissiga skil inte mojliga att genomféra. For att de brottsbe-
kimpande myndigheterna ska kunna fullgéra sitt uppdrag méste de
allsd 13 tillgdng till de trafikuppgifter som anges 1 direktivet.
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De brottsbekimpande myndigheterna har dessutom anfért att
det finns behov av att fler trafikuppgifter in de som anges 1 direkti-
vet lagras. Ett genomférande av direktivet fir inte leda till att de
brottsbekimpande myndigheterna fir simre férutsittningar in i
dag att bekimpa allvarlig brottslighet. Vir utgingspunkt ir att lag-
ringsskyldigheten enligt direktivet ska genomforas si att den om-
fattar de trafikuppgifter som de brottsbekimpande myndigheterna
kan ha tillgdng till i dag och som avser fast och mobil telefoni, samt
Internetdtkomst, e-post och Internettelefoni. Vi dterkommer till
frigan om de brottsbekimpande myndigheternas ytterligare behov
1 avsnitt 6.8.2, 6.13 och 6.14.

6.6 Hur bor lagringsskyldigheten struktureras?
6.6.1  Utgangspunkter

Forslag och bedéomning: Regleringen ska vara tydlig och vil av-
grinsad och utformad s3 att den s8 l8ngt det ir méjligt blir obero-
ende av den tekniska utvecklingen.

Lagringsskyldigheten innebir inte en uttémmande upprikning
av vilka uppgifter som de brottsbekimpande myndigheterna har
ritt att {8 frin leverantdrerna.

Den enskilde leverantérens lagringsskyldighet ska enbart omfat-
ta uppgifter som denne ndgon ging genererar eller behandlar.

De uppgifter som ska lagras fir inte avsléja kommunikationens
innehdll.

Teknikneutrala och tydliga regler

Nir direktivet om lagring av trafikuppgifter ska genomféras i
svensk ritt hade den enklaste 16sningen varit att utforma forfatt-
ningstexten 1 mycket nira anslutning till skrivningarna i direktivet.
Samtidigt kan en sddan 18sning medféra problem pé sikt. Mot bak-
grund av den snabba teknikutvecklingen méste direktivet tolkas. Vi
kan redan i dag konstatera att vissa av de uttryck som anvinds, t.ex.
IMSI och IMEI, kommer att vara férdldrade ganska snart. Direkti-
vets uttryck om att det specifikt ska vara de uppgifter som anges 1
direktivet som ska omfattas av lagringsskyldighet (jfr artikel 11 i
direktivet om lagring av trafikuppgifter som innebir en indring av
artikel 15 1 direktivet om integritet och elektronisk kommunika-
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tion) bor dirfor forstds sd att lagringsskyldigheten ska omfatta de
olika typer av uppgifter som framgir av artikel 5.

Utgdngspunkten enligt vira direktiv dr att de féreslagna be-
stimmelserna s8 lingt det dr mojligt ska vara oberoende av den
tekniska utvecklingen, samtidigt som vi ska beakta behovet av tyd-
liga och vil avgrinsade regler. I det féljande limnar vi férslag till
hur en mer teknikneutral 16sning bér utformas.

Forfattningsgivning som reglerar integritetskinsliga uppgifter
brukar ske genom lag (jfr prop. 1990/91:60 s. 50 och 1997/98:44 s.
41). Det dr ocksd med den utgingspunkten som det nuvarande re-
gelsystemet kring trafikuppgifter ir utformat.

Rittegingsbalken och lagen om elektronisk kommunikation re-
glerar inte i detalj vilka uppgifter som de brottsbekimpande myn-
digheterna har ritt att fi ut, annat dn att det ska vara friga om
“uppgift om telemeddelanden” respektive “uppgift som angir ett
sirskilt elektroniskt meddelande”. Regleringarna ir med andra ord
teknikneutrala och anger inte i detalj vilka typer av uppgifter det ir
friga om. P4 samma vis innehdller varken lagen om elektronisk
kommunikation, férordningen med samma namn eller féreskrifter
frén PTS ndgon upprikning i detalj av vilka typer av uppgifter som
leverantdrerna far spara for exempelvis abonnentfakturering (6 kap.
6 § LEK och 35 § nimnda férordning).

For att en tydlig reglering som ir s& teknikneutral som mojligt
ska dstadkommas blir det nédvindigt att ha bestimmelser som ror
lagringsskyldigheten i olika avseenden bide i lag, férordning och
myndighetsféreskrifter. I lag ska bl.a. de bestimmelser finnas som
ger 3ligganden for enskilda (8 kap. 3 § regeringsformen). Som vi
utvecklar senare 1 betinkandet ror det bla. skyldigheten for leve-
rantorer att lagra trafikuppgifter f6r brottsbekimpande syften och
leverantdrernas skyldighet att lagra uppgifterna pd ett sikert sitt.
Detaljregleringen och den mer tekniska beskrivningen av vilka tra-
fikuppgifter som ska lagras behover inte finnas i lag. Det blir en
mer limplig och teknikneutral reglering som stdr sig éver tid om
det 1 lag tas in en bestimmelse om att regeringen i férordning re-
glerar den mer tekniska beskrivningen av lagringsskyldigheten.
Foérordningen om elektronisk kommunikation reglerar 1 stort sett
enbart PTS verksamhet som tillsynsmyndighet. Vi bedémer att be-
stimmelser som preciserar vilka trafikuppgifter som ska lagras inte
passar i den forordningen. I stillet f6resldr vi en sirskild férordning
om lagring av trafikuppgifter m.m. f6r brottsbekimpande syften.
Den reglering som innebir en mycket hég detaljnivd, t.ex. rérande
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de sikerhetsdtgirder som leverantdrerna ska vidta for att skydda
uppgifterna, bor ske i féreskrifter frin tillsynsmyndigheten.

Uppgifter som genereras eller behandlas ska lagras

I artikel 3 i direktivet om lagring av trafikuppgifter anges att det
enbart dr de trafikuppgifter som den enskilde leverantoren genere-
rar eller behandlar som omfattas av lagringsskyldigheten. Leveran-
téoren kommer alltsd inte att ha skyldighet att ”skaffa sig” alla de
uppgifter lagringsskyldigheten omfattar utan lagringsskyldigheten
for leverantéren omfattar endast de trafikuppgifter som genereras
eller behandlas i verksamheten. Direktivet innebir dirmed inget
hinder mot exempelvis anonyma kontantkort. Finns diremot upp-
gifterna nigon ging hos leverantdren och genereras eller behandlas,
dven om det bara rér sig om en ytterst kort tid, ska de lagras. Detta
giller oavsett om uppgifterna lagras redan i1 dag av leverantéren el-
ler inte.

De uppgifter som lagringsskyldigheten omfattar enligt direkti-
vet om lagring av trafikuppgifter fir inte avslgja kommunikatio-
nens innehdll (artikel 5). De férslag till lagring av trafikuppgifter
som vi foresldr utgdr frin detta.

6.6.2 Strukturen

Forslag: Lagringsskyldigheten ska struktureras 1 kategorierna tele-
foni, meddelandehantering, Internetdtkomst och anslutningsform.

Tydligheten 1 regleringen ir viktig for att medborgarna i sd hog ut-
strickning som mojligt ska kunna férstd vad lagringsskyldigheten
omfattar och f6r att de berdrda aktdrerna ska f6rstd vad som faller
in under regleringen och dirmed kunna fullgéra sina skyldigheter.
En klart och tydligt avgrinsad reglering ser vi som en av de faktorer
som bidrar till ett gott integritetsskydd och till att uppritthélla god
konkurrens och skapa ett gott innovationsklimat och en méngfald
pa marknaden.

Mot bakgrund av teknikutvecklingen, dir olika sektorer gradvis
vixer samman (konvergensen), 6verskddligheten och férstielsen
(inte minst frin berdrda aktdrer) har vi valt att arbeta efter en for-
fattningsmissig 18sning dir de olika teknikomrddena ir uppdelade
pd ett mer teknikneutralt och framtidsorienterat sitt in vad som
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foljer direkt av direktivet om lagring av trafikuppgifter. Direktivet
utgdr frin att de olika omridena har ett vertikalt” férhdllande till
varandra, exempelvis s8 skiljs fast, mobil och Internettelefoni at. I
den tekniska realiteten dr minga losningar 1 dagsliget kombinatio-
ner. Som exempel kan nimnas att en fast telefon eller en mobiltele-
fon kan anvindas f6r Internetitkomst med vars hjilp Internettele-
foni kan anvindas. Utan att g3 in pd tekniska detaljer ir ett annat
exempel att ett och samma samtal kan gi frin en mobiltelefon till
en fast telefon och transitering (trunking) kan ske med hjilp av
Internettelefoni mellan mobilnitet och det fasta telenitet. For att
3skddliggora ndgot av komplexiteten kan foljande bild avseende
telefoni anvindas.

Telafani
Inarnat
Fast - Mabik
R i
I lobeteiedon
Fatedalon Wa uppdingd (RS, 26 modam)]

| TelaleF Tl iR D P NG
F.tedafoni Watast Intermstiortencstsa [bredband)
Ftefafon Wa uppaingd {modsm «1a fasia ielenabal)
Infar Ml upvacDEe ng

alafoni ph radlicnnll” v

-

Ett sitt att {4 en sd teknikneutral reglering som méjligt som liter
regleringen bittre avspegla hur systemen rent faktiskt fungerar, ir
att anligga ett mer “horisontellt” synsitt vid tolkningen och ge-
nomférandet av direktivet. Dirmed kan det skapas en struktur som
bittre kommer att std sig 6ver tiden. Exempelvis kommer nya
kommunikationstjinster att kunna omfattas av férfattningstexten
pd ett mycket mer tydligt sitt. De foérindringar i regelverket som
kan komma att krivas i framtiden blir med vir 16sning mer begrin-
sade dn vad de annars hade blivit.
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Virt sitt att strukturera de uppgifter som ska lagras utgdr frin
foljande uppdelning i forfattningstexten.

1. Telefoni

2. Meddelandehantering
3. Internetitkomst

4. Anslutningsform

6.6.3 Telefoni

Begreppet telefonitjinst definieras i 1 kap. 7 § LEK som en elek-
tronisk kommunikationstjinst som innebir méjlighet att ringa upp
eller ta emot samtal via ett eller flera nummer inom en nationell
eller internationell nummerplan, inklusive nédsamtal. Samtal defi-
nieras 1 samma bestimmelse som férbindelse for 6verféring av tal
som medger tvivigskommunikation i vad som f6r anvindaren upp-
fattas som realtid.

Minga Internettelefonitjinster medger inte alltid att nédsamtal
genomfoérs. Den definition av telefonitjinst som anvinds i lagen
om elektronisk kommunikation blir dirfér f6r sniv for att kunna
anvindas 1 detta sammanhang. Telefoni enligt virt f6rslag bor dir-
for definieras som 1 1 kap. 7 § LEK men utan kravet att nédsamtal
ska kunna genomféras.

I artikel 2 i direktivet om lagring av trafikuppgifter definieras te-
lefonitjinst som uppringning (inbegripet résttelefoni, réstmedde-
landen, konferenssamtal och datatelefoni), extratjinster (inbegripet
omstyrning och overflyttning av samtal) och meddelandeférmed-
ling och multimedietjinster (inbegripet SMS, EMS och multime-
dietjinster).

Vid telefoni finns en uppringande och en uppringd part som kan
anges med olika typer av “adresser”, t.ex. anvindar-ID eller s.k.
E.164-nummer ("vanligt telefonnummer”).

PTS beskriver telefoninummerplanen och dess principer pa {5l-
jande sitt.

Telefoninummerplan specificerar formatet och strukturen pd
de nummerserier som anvinds i planen. Dessa nummerserier
ir uppdelade i grupper, frimst genom nationella destina-
tionskoder (NDC), for att kunna identifiera specifika delar
som anvinds f6r identifikation, dirigering och debiteringsin-
damdl for att identifiera abonnenter, anvindare och tjinster.
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Telefoninummerplanen innehdller inte prefix, suffix eller an-
nan extra information som behévs for att fullfélja en sam-
talsuppkoppling. Sidan information, sisom internationellt
prefix 00, nationellt prefix 0 och operatdrsprefix 95XX, ingdr
1 nummertagningsplanen som anger hur nummerplanen an-
vinds.

Ur nummerplanens nummerserier tilldelar PTS antingen
enskilda nummer (inom 11X-serien) eller nummerblock till
frimst operatdrer och tjinsteleverantdrer genom utfirdande
av tillstdnd.

Majoriteten av numren i telefoninummerplanen ir s.k.
E.164-nummer som dirmed ir ndbara frin andra linder ge-
nom internationell nummertagning och med en nummer-
lingd om maximalt 15 siffror i1 det internationella formatet.
Utover dessa E.164-nummer innehdller dven den nationella
telefoninummerplanen, som ir den nationella implemente-
ringen av den internationella E.164-nummerplanen, andra na-
tionella telefonnummer som inte ir ndbara frin andra linder
och hir avses frimst korta servicenummer i 11X-serien.

Sverige tillimpar en 6ppen plan med nationellt prefix O.
En 8ppen plan innebir att landet ir indelat 1 olika geografiska
omriden, riktnummeromriden, inom vilka det ir mojligt att
sld endast abonnentnumret. En nummerplan dir det fullstin-
diga telefonnumret inklusive riktnummer maste slis, kallas
sluten plan.

Tre grundliggande principer giller {6r den svenska num-
merplanens struktur och hantering:

Alla nummerserier ska vara ppna och kunna nis frin alla
elektroniska kommunikationsnit.

Det ska vara mgjligt med nummerportabilitet mellan
tjinsteleverantorer.

Det ska i nummerhinseende vara mojligt att nd sddana nit
och tjinster hos olika tjinsteleverantorer pd likvirdigt sitt.

Telefoni enligt vart forslag ska omfatta fall dir E.164-nummer an-
vinds, dvs. nummer ur en telefoninummerplan. Definitionen av
telefoni inkluderar dirmed fast och mobil telefoni och de flesta In-
ternettelefonitjinster. Internettelefoni som anvinder andra ”adres-
ser” som identifiering kommer inte att omfattas. En konsekvens av
vér tolkning kan bli att en del kommunikationstjinster {6r éverfo-
ring av tal 1 realtid inte kommer att falla under lagringsskyldighe-
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ten. Med telefoni avses inte kommunikation som omfattas av be-
greppet meddelandehantering (se avsnitt 6.10).

Som framgir i det foljande har vi f6r telefoni utformat en gene-
rell del som giller f6r fast, mobil och Internettelefoni. Utdver den-
na del behover det sirskilt anges att vissa uppgifter ir specifika for
mobil respektive Internettelefoni.

6.6.4 Meddelandehantering

Vi har valt att anvinda begreppet meddelandehantering for att be-
skriva overféring av elektroniskt meddelande som frimst SMS,
MMS och elektronisk post. Det ir alltsd tjinster som framfér allt
anvinder protokoll som SMTP (Simple Mail Transfer Protocol,
RFC 2821 och RFC 2822, IETF) och SMPP (Short Message Peer
v5.0, SMS Forum). Det forhdllandet att det i dag dr mojligt att
skicka SMS sdvil frin en mobil som en fast telefon och via elektro-
nisk post tydliggdr att den horisontella struktur vi har valt ir att
foredra framfér den vertikala som finns 1 direktivet om lagring av
trafikuppgifter.

6.6.5 Internetatkomst

Internetitkomst avser mojligheten att 6verféra s.k. IP-paket med
hjilp av olika tekniker (anslutningsform) och ger anvindaren it-
komst till Internet. I praktiken innebir detta att anvindaren tillde-
las en eller flera IP-adresser f6r kommunikation. IP-adresserna kan
vara fasta eller dynamiska (DHCP).

6.6.6  Anslutningsform

Den kapacitet som ger mojlighet till 6verféring av IP-paket for att
fa Internetitkomst har vi valt att beteckna anslutningsform. Exem-
pel pd anslutningsform dr DSL (vilket i sin tur kan ske med hjilp av
leverantérer av t.ex. bitstrdmsaccess), fiberoptiska anslutningar, 3G
(UMTS), GSM (GPRS), vanliga traditionella telefonmodem och
WLAN (trddlsst nit).
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6.7 Vilka uppgifter ska lagras vid telefoni?

Forslag: Vid telefoni ska foljande uppgifter lagras:

— Uppringande telefonnummer

— Nummer som slagits och nummer till vilka samtalet styrts

— Uppgifter om abonnent och registrerad anvindare

— Datum och spirbar tid di kommunikationen pabérjades och av-
slutades

— Den tjdnst som anvints

— Slutpunkter

6.7.1 Uppringande telefonnummer

Direktivet om lagring av trafikuppgifter anger uttryckligen att {6l-
jande uppgifter ska lagras.
o det uppringande telefonnumret
e tilldelade anvindar-ID
e anvindar-ID och telefonnummer vilka tilldelats kommu-
nikationen i det allméinna telenitet

Uppgifter om uppringande telefonnummer ir nédvindiga for att
spara och identifiera en kommunikationskilla och for att identifiera
anvindarnas kommunikationsutrustning, eller den utrustning som
de tros ha anvint.

6.7.2 Nummer som slagits och nummer till vilka samtalet
styrts

Direktivet om lagring av trafikuppgifter anger uttryckligen att £6l-
jande uppgifter ska lagras.

o det eller de nummer som slagits (det eller de uppringda
telefonnumren), och, i fall som berér tilliggstjinster si-
som omstyrning och éverflyttning av samtal, det eller de
nummer till vilket eller vilka samtalet styrs

e anvindar-ID eller telefonnummer som tilldelats den eller
de avsedda mottagarna av ett Internettelefonsamtal

e uppringda telefonnummer

Uppgifter om nummer som slagits och nummer till vilka samtalet
styrts ir nddvindiga for att identifiera slutmélet f6r en kommuni-
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kation och fér att identifiera anvindarnas kommunikationsutrust-
ning, eller den utrustning som de tros ha anvint.

6.7.3  Uppgifter om abonnent och registrerad anvandare

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.
e abonnentens eller den registrerade anvindarens namn
och adress
e namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol), anvin-
daridentiteten eller telefonnumret tilldelades vid tid-
punkten f6r kommunikationen
e abonnentens (abonnenternas) eller den eller de registre-
rade anvindarnas namn och adress
e namn pd och adress till abonnenten (abonnenterna) eller
den eller de registrerade anvindarna och det anvindar-ID
som tilldelats den avsedda mottagaren av kommunika-
tionen

Uppgifter om abonnent eller registrerad anvindare ir nédvindiga
for att spdra och identifiera en kommunikationskilla och for att
identifiera slutmilet f6r en kommunikation.

Namn och adress dr inte unika begrepp fér att identifiera en viss
person eller organisation. Mot den bakgrunden och med tanke pi
att leverantdrerna ibland anvinder andra begrepp for att registrera
kunder och anvindare, ska lagringsskyldigheten innefatta inte en-
bart namn och adress utan iven person- och organisationsnummer,
vilket ir uppgifter som i virt land anvinds for att sikert identifiera
nigon. Vi ser inte detta som en lagringsskyldighet utéver direktivet
om lagring av trafikuppgifter (se vidare avsnitt 6.14).

Det kan nimnas att uppgift om personnummer fir behandlas
utan samtycke bara nir det ir klart motiverat med hinsyn till in-
damilet med behandlingen, vikten av en siker identifiering eller
nigot annat beaktansvirt skil (22 § PUL). Den bestimmelsen
hindrar enligt vir bedémning inte att lagringsskyldigheten avser
dven person- eller organisationsnummer.
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6.7.4  Datum och sparbar tid da kommunikationen pabérjades
och avslutades

Direktivet om lagring av trafikuppgifter anger uttryckligen att £ol-
jande uppgifter ska lagras.
e datum och tid d8 kommunikationen pdbérjades och av-
slutades
e datum och tid f6r pd- respektive avloggning i den Inter-
netbaserade e-posttjinsten eller Internettelefonitjinsten
inom en given tidszon

Uppgifter om datum och spérbar tid d& kommunikationen pabor-
jades och avslutades ir nédvindiga for att identifiera datum, tid-
punkt och varaktighet fo6r en kommunikation.

Som nyss nimndes anger direktivet om lagring av trafikuppgif-
ter att syftet med att lagra dessa uppgifter ir att identifiera datum,
tidpunkt och varaktighet f6r en kommunikation. For telefoni i fasta
nit och f6r mobil telefoni anger direktivet att for det syftet ska
uppgift om datum och tid d8 kommunikationen pdbérjades och
avslutades lagras (se den forsta citerade punkten ovan). For Inter-
nettelefoni anger direktivet att uppgift om pd- och avloggningstid-
punkter ska lagras. Det dr mojligt att vara “pdloggad” under mycket
l&nga tidsperioder. Pi- och avloggning innebir alltsi inte nédvin-
digtvis start- och slutpunkt f6r en kommunikation. Syftet med di-
rektivet dr att sikerstilla att de brottsbekimpande myndigheterna
kan 13 tillging till trafikuppgifter av betydelse f6r utredningsarbe-
tet. Det idr orimligt att tinka sig att pd- och avloggningstidpunkrter-
na, mellan vilka det kan férflyta &r, skulle vara av sidan vikt f6r det
arbetet att det ir dessa tidpunkter som avses i direktivet och inte de
tidpunkter som pd ett mycket mer direkt sitt kan knytas till en
persons handlingar, dvs. tidpunkterna fér sjilva kommunikationen.
Mot den bakgrunden bor direktivets uttryck att det ir uppgifter
om kommunikationen som ska lagras tolkas si att det ir sjilva
kommunikationens bérjan och slut som avses dven vid Internette-
lefoni (se vidare avsnitt 6.14).
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6.7.5 Den tjanst som anvants

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.

e den telefonitjinst som anvinds

e den Internettjinst som anvinds

Uppgifter om den tjinst som anvints ir nédvindiga for att identi-
fiera typen av kommunikation.

I artikel 2 i direktivet om lagring av trafikuppgifter definieras te-
lefonitjinst som uppringning (inbegripet résttelefoni, rostmedde-
landen, konferenssamtal och datatelefoni), extratjinster (inbegripet
omstyrning och &verflyttning av samtal) och meddelandeférmed-
ling och multimedietjinster (inbegripet SMS, EMS och multime-
dietjinster). Ndgon motsvarande definition av begreppet Internet-
tjinst finns inte i direktivet.

Virt sitt att strukturera lagringsskyldigheten innebir att under
den hir aktuella rubriken faller den del av telefonitjinst som inte
avser meddelandehantering.

Med tjinst avses t.ex. rostbrevldda, vidarekoppling och/eller
omstyrning.

6.7.6  Slutpunkter

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.
o det uppringande telefonnumret f6r uppringda férbindel-
ser
e DSL (Digital Subscriber Line) eller annan slutpunkt for

kommunikationens avsindare

Uppgifter om slutpunkter dr nédvindiga for att identifiera anvin-
darnas kommunikationsutrustning, eller den utrustning som de
tros ha anvint.

Med slutpunkt avses den tekniska utrustningen 1 en fysisk ind-
punkt som stir under leverantérens kontroll, sdsom telefonvixlar,
routers, portnummer, utrustningsidentitet, MAC-adresser och
abonnemangsidentitet.
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6.8 Vilka ytterligare uppgifter ska lagras vid mobil
telefoni?

Forslag: Vid mobil telefoni ska dessutom féljande uppgifter lagras:
— Den uppringande och den uppringda partens abonnemangsidenti-
tet och utrustningsidentitet

— Lokaliseringsinformation f6r kommunikationens bérjan och slut
— Datum, spérbar tid och lokaliseringsinformation f6r den férsta
aktiveringen av en férbetald anonym tjinst

Bedomning: En lagringsskyldighet for lokaliseringsinformation
avseende kommunikationens slut gir utdver direktivet om lagring
av trafikuppgifter men kan motiveras utifrin en avvigning mellan
brottsbekimpningsintresset och integritetsskyddet enligt direktivet
om integritet och elektronisk kommunikation.

6.8.1 Den uppringande och den uppringda partens
abonnemangsidentitet och utrustningsidentitet

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.
e den uppringande partens IMSI (International Mobile
Subscriber Identity)
e den uppringande partens IMEI (International Mobile
Equipment Identity)
den uppringda partens IMSI
e den uppringda partens IMEI

Uppgifter om den uppringande och den uppringda partens abon-
nemangsidentitet och utrustningsidentitet ir nédvindiga for att
identifiera anvindarnas kommunikationsutrustning, eller den ut-
rustning som de tros ha anvint.

IMSI och IMETI ir alltfor tekniska begrepp for att kunna std sig
over tiden. De begrepp som 1 stillet anvinds dr abonnemangsiden-
titet och utrustningsidentitet.
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6.8.2 Lokaliseringsinformation for kommunikationens borjan
och slut

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.
o lokaliseringsbeteckning (cell-ID) fé6r kommunikationens
bérjan
e uppgifter som identifierar cellernas geografiska placering
genom referens till deras lokaliseringsbeteckning (cell-
ID) under den period som kommunikationsuppgifterna
lagras

Lokaliseringsinformation ir enligt vir mening ett bittre uttryck in
direktivets lokaliseringsbeteckning. Uppgifter om lokaliseringsin-
formation fér kommunikationens bérjan ir nodvindiga for att
identifiera lokaliseringen av mobil kommunikationsutrustning.

En mobiltelefon har regelbundet kontakt med kommunika-
tionsnitet dven nir telefonen enbart ir pdslagen utan att nigot
samtal dger rum. Aven under sidana omstindigheter genereras si-
ledes lokaliseringsinformation. De uppgifterna omfattas dock inte
av direktivet om lagring av trafikuppgifter. Nir en mobiltelefon
anvinds for dtkomst till Internet kallas anslutningsformen UMTS
eller GPRS for 3G respektive GSM. I sidana fall ska lokaliserings-
information lagras enligt vad som foljer av avsnitt 6.11.5 eller
6.12.2.

Av direktivet foljer alltsd att lokaliseringsinformation f6r kom-
munikationens bdrjan ska lagras.

De brottsbekimpande myndigheterna har anfért att de ocksd
har behov av att f4 lokaliseringsinformation avseende kommunika-
tionens s/ut. Inférandet av en skyldighet att lagra lokaliseringsin-
formation avseende kommunikationens slut férutsitter att det
finns ett behov av uppgifterna fér brottsbekimpningsindamail och
att lagringsskyldigheten bedéms vara en nédvindig dtgird enligt de
overviganden som ska goéras enligt artikel 15.1 1 direktivet om in-
tegritet och elektronisk kommunikation.

Mobiltelefoner anvinds ofta 1 samband med brott, bide fore,
under och efter girningen. Ett exempel dr grova rin dir mobiltele-
foner anvinds som sambandsutrustning under transporten fram till
den plats dir brottet ska begds, under sjilva brottets utférande och
under flykten fr@n brottsplatsen. Att de brottsbekimpande myn-
digheterna i sddana sammanhang enbart ska kunna fi uppgifter om
var mobiltelefonen funnits inledningsvis innebir enligt myndighe-
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terna en klar begrinsning i det brottsbekimpande arbetet. Det bor-
de enligt myndigheterna finnas en lagringsskyldighet for lokalise-
ringsuppgifter inte bara f6r kommunikationens bdrjan utan ocksd
for dess slut och f6r pdgdende kommunikation en ging per minut.

Vi kan konstatera att lokaliseringsinformation f6r kommunika-
tionens bérjan minga ginger inte alls ir tillrickligt for de brottsbe-
kimpande syftena. Det framstir som sjilvklart att ocksd lokalise-
ringsinformation f6r kommunikationens slut ir nédvindig. I annat
fall skulle det vara f6r enkelt att 1 en kriminell verksamhet vilseleda
myndigheterna med klart negativa féljder f6r utredningsarbetet.
Detta har ocksg beaktats 1 exempelvis den danska regleringen, som
foreskriver lagringsskyldighet for lokaliseringsuppgifter idven
réorande kommunikationens slut. Vi anser att lagringen ir motive-
rad och proportionerlig och foreslir en sidan lagringsskyldighet
dven f6r kommunikationens slut.

De brottsbekimpande myndigheterna har ocksi framfort ett
behov av lokaliseringsinformation fér pdgdende kommunikation,
eftersom en girningsman mycket vil kan ha pabérjat och avslutat
kommunikationen pd andra platser in brottsplatsen. Vill man som
brottsling forsvira utredningsarbetet vore det enkelt att pdborja ett
samtal pd en plats och ldta det samtalet pags, kanske under avsevird
tid, under det att man férflyttar sig och pa sd sitt undviker att lim-
na efter sig lokaliseringsinformation, t.ex. rérande rin och smugg-
lingsresor med narkotika.

Om lagring skulle genomféras for uppgifter om pigiende kom-
munikation skulle det i princip innebira att alla mobilanvindares
rorelser under pigdende samtal skulle lagras med jimna mellanrum,
t.ex. varje minut eller en ging i timmen. Det torde av de flesta upp-
fattas som ett stort intrdng 1 den personliga integriteten. Det skulle
ocks féra med sig stora lagringsvolymer och kostnader. Aven om
vi delar uppfattningen att informationen skulle vara mycket virde-
full fran brottsbekimpningssynpunkt anser vi att det behovet inte
uppviger det integritetsintrdng som uppkommer om lokaliserings-
information skulle lagras for pdgdende kommunikation och inte
ens om den informationen begrinsades till lokalisering en ging i
timmen. Vi foresldr dirfér inte ndgon lagringsskyldighet f6r lokali-
seringsinformation under pigiende kommunikation.

150



SOU 2007:76 Trafikuppgifter som ska lagras

6.8.3  Datum, sparbar tid och lokaliseringsinformation for den
forsta aktiveringen av en forbetald anonym tjanst

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.
e vid férbetalda anonyma tjinster, datum och tid fér den
forsta aktiveringen av tjinsten och den lokaliseringsbe-
teckning (cell-ID) frin vilken tjinsten aktiverades

Uppgifter om datum, spdrbar tid och lokaliseringsinformation fér
den forsta aktiveringen av en férbetald anonym tjinst dr nédvindi-
ga for att identifiera anvindarnas kommunikationsutrustning, eller
den utrustning som de tros ha anvint.

Som anges 1 avsnitt 6.8.2 idr lokaliseringsinformation ett bittre
uttryck att anvinda dn direktivets lokaliseringsbeteckning.

6.9 Vilka ytterligare uppgifter ska lagras vid
Internettelefoni?

Forslag: Vid Internettelefoni ska dessutom féljande uppgifter lag-
ras:

— Uppringande parts IP-adresser

— Uppringd parts IP-adresser

6.9.1 Uppringande och uppringd parts IP-adresser

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppg1fter ska lagras.
tilldelade anvindar-ID
e namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol), anvin-
daridentiteten eller telefonnumret tilldelades vid tid-
punkten f6r kommunikationen
e anvindar-ID eller telefonnummer som tilldelats den eller
de avsedda mottagarna av ett Internettelefonsamtal
e datum och tid for pa- respektive avloggning i Internet-
dtkomsttjinsten inom en given tidszon tillsammans med
IP-adressen, oavsett om den idr dynamisk eller statisk,
som en kommunikation tilldelats av Internetdtkomstle-
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verantdren till en kommunikation och abonnents eller
registrerad anvindares anvindar-ID

Uppgifter om uppringande och uppringd parts IP-adresser ir nod-
viandiga f6r att spdra och identifiera en kommunikationskilla och
slutmilet for en kommunikation (avsedd mottagare) samt for att
identifiera datum, tidpunkt och varaktighet f6r en kommunikation.

6.10 Vilka uppgifter ska lagras vid
meddelandehantering?

Forslag: Vid meddelandehantering ska féljande uppgifter lagras:

— Avsindarens och mottagarens meddelandeadress

— Uppgifter om abonnent och registrerad anvindare

— Datum och spérbar tid fér pd- och avloggning i meddelandetjins-
ten

— Datum och spérbar tid fér avsindande och mottagande av medde-
landet

— Den tjinst som har anvints och spdrbar tid fér anvindandet

6.10.1 Avsandarens och mottagarens meddelandeadress

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.
e tilldelade anvindar-ID
e namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol), anvin-
daridentiteten eller telefonnumret tilldelades vid tid-
punkten f6r kommunikationen
e anvindar-ID eller telefonnummer som tilldelats den el-
ler de avsedda mottagarna av ett Internettelefonsamtal.
e namn pd och adress till abonnenten (abonnenterna) eller
den eller de registrerade anvindarna och det anvindar-
ID som tilldelats den avsedda mottagaren av kommuni-
kationen

Uppgifter om avsindarens och mottagarens meddelandeadress
(t.ex. e-postadresser och telefonnummer) ir nédvindiga for att
spara och identifiera en kommunikationskilla och for att identifiera
slutmilet f6r en kommunikation.

152



SOU 2007:76 Trafikuppgifter som ska lagras

6.10.2 Uppgifter om abonnent och registrerad anvandare

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.
e abonnentens eller den registrerade anvindarens namn
och adress
e namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol), anvin-
daridentiteten eller telefonnumret tilldelades vid tid-
punkten f6r kommunikationen
e abonnentens (abonnenternas) eller den eller de registre-
rade anvindarnas namn och adress
e namn pd och adress till abonnenten (abonnenterna) eller
den eller de registrerade anvindarna och det anvindar-ID
som tilldelats den avsedda mottagaren av kommunika-
tionen

Uppgifter om abonnent och registrerad anvindare ir nédvindiga
for att spdra och identifiera en kommunikationskilla och for att
identifiera slutmalet f6r en kommunikation. Det rér sig om namn,
adress samt person- eller organisationsnummer, dvs. samma upp-
gifter som vid telefoni, Internetdtkomst och anslutningsform (se
avsnitt 6.7.3, 6.11.2 och 6.12.1).

6.10.3 Datum och sparbar tid fér pa- och avloggning i
meddelandetjansten samt for avsandande och
mottagande av meddelandet

Direktivet om lagring av trafikuppgifter anger uttryckligen att {5l-
jande uppgifter ska lagras.
e datum och tid d& kommunikationen pibérjades och av-
slutades
e datum och tid f6r pd- respektive avloggning i den Inter-
netbaserade e-posttjinsten eller Internettelefonitjinsten
inom en given tidszon

Uppgifter om datum och spérbar tid fér pa- och avloggning i med-
delandetjinsten samt for avsindande och mottagande av meddelan-
det dr nédvindiga for att identifiera datum, tidpunkt och varaktig-
het f6r en kommunikation.
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Vi har i avsnitt 6.7.4 redogjort fér vir tolkning av direktivet vad
giller begreppet kommunikation i férhillande till pa- och avlogg-
ning. Samma resonemang blir tillimpligt dven hir vad avser avsin-
dande och mottagande av meddelandet.

6.10.4 Den tjanst som har anvants och sparbar tid for
anvandandet

Direktivet om lagring av trafikuppgifter anger uttryckligen att £ol-
jande uppgifter ska lagras.

e datum och tid f6r pd- respektive avloggning i Internet-
dtkomsttjinsten inom en given tidszon tillsammans med
IP-adressen, oavsett om den dr dynamisk eller statisk,
som en kommunikation tilldelats av Internetdtkomstle-
verantoren till en kommunikation och abonnents eller
registrerad anvindares anvindar-ID

e datum och tid f6r pi- respektive avloggning i den In-
ternetbaserade e-posttjinsten eller Internettelefonitjins-
ten inom en given tidszon

e den telefonitjinst som anvinds

e den Internettjinst som anvinds

Uppgifter om den tjinst som har anvints och spirbar tid fér an-
vindandet ir nodvindiga f6r att identifiera datum, tidpunkt och
varaktighet f6r en kommunikation och fér att identifiera typen av
kommunikation.

I artikel 2 i direktivet om lagring av trafikuppgifter definieras te-
lefonitjinst som uppringning (inbegripet rosttelefoni, réstmedde-
landen, konferenssamtal och datatelefoni), extratjinster (inbegripet
omstyrning och &verflyttning av samtal) och meddelandeférmed-
ling och multimedietjinster (inbegripet SMS, EMS och multime-
dietjinster).

Virt sitt att strukturera lagringsskyldigheten innebir att under
den hir aktuella rubriken faller den del av telefonitjinst som avser
meddelandehantering. For den del som vi betecknar som telefoni
hinvisas till avsnitt 6.7.5.

Med tjdnst avses exempelvis vidaresindning och/eller omstyr-
ning. Uppgifterna ska lagras oavsett om ett meddelandeutbyte har
skett eller inte.
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6.11 Vilka uppgifter ska lagras vid Internetatkomst?

Forslag: Vid Internetdtkomst ska féljande uppgifter lagras:

— Anvindarens IP-adresser

— Uppgifter om abonnent och registrerad anvindare

— Datum och spérbar tid f6r pa- och avloggning i Internettjinsten
— Typen av Internetanslutning som anvints

— Slutpunkter

6.11.1 Anvdndarens IP-adresser

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppg1fter ska lagras.
tilldelade anvindar-ID
e namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol), anvin-
daridentiteten eller telefonnumret tilldelades vid tid-
punkten f6r kommunikationen

Uppgifter om anvindarens IP-adresser ir nédvindiga for att spira
och identifiera en kommunikationskilla.

6.11.2 Uppgifter om abonnent och registrerad anvandare

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.

e namn pd och adress till den abonnent eller registrerade
anvindare som IP-adressen (Internet Protocol), anvin-
daridentiteten eller telefonnumret tilldelades vid tid-
punkten f6r kommunikationen

Uppgifter om abonnent och registrerade anvindare ir nédvindiga
for att spra och identifiera en kommunikationskilla. Det ror sig
om namn, adress samt person- eller organisationsnummer, dvs.
samma uppgifter som vid telefoni, meddelandehantering och an-
slutningsform (se avsnitt 6.7.3, 6.10.2 och 6.12.1).
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6.11.3 Datum och sparbar tid fér pa- och avloggning i
Internettjansten

Direktivet om lagring av trafikuppgifter anger uttryckligen att £ol-
jande uppgifter ska lagras.

e datum och tid f6r pa- respektive avloggning 1 Internetdt-
komsttjinsten inom en given tidszon tillsammans med
IP-adressen, oavsett om den dr dynamisk eller statisk,
som en kommunikation tilldelats av Internetitkomstle-
verantoren till en kommunikation och abonnents eller
registrerad anvindares anvindar-1D

Uppgifter om datum och sparbar tid f6r pd- och avloggning i In-
ternettjinsten dr nddvindiga f6r att identifiera datum, tidpunkt och
varaktighet f6r en kommunikation.

6.11.4 Typen av Internetanslutning som anvants

Direktivet om lagring av trafikuppgifter anger uttryckligen att £ol-
jande uppgifter ska lagras.
e det uppringande telefonnumret f6r uppringda férbindel-
ser
e DSL (Digital Subscriber Line) eller annan slutpunkt for

kommunikationens avsindare

Uppgifter om typen av Internetanslutning som anvints ir nédvin-
diga for att identifiera anvindarnas kommunikationsutrustning,
eller den utrustning som de tros ha anvint.

6.11.5 Slutpunkter

Direktivet om lagring av trafikuppgifter anger uttryckligen att £6l-
jande uppgifter ska lagras.
e det uppringande telefonnumret f6r uppringda férbindel-
ser
e DSL (Digital Subscriber Line) eller annan slutpunkt fér

kommunikationens avsindare
Uppgifter om slutpunkter ir nédvindiga for att identifiera anvin-

darnas kommunikationsutrustning, eller den utrustning som de
tros ha anvint.
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Med slutpunkt avses den tekniska utrustningen i en fysisk idnd-
punkt som stir under leverantérens kontroll, sisom telefonvixlar,
routers, portnummer, utrustningsidentitet, MAC-adresser och
abonnemangsidentitet. Dessutom innefattas i direktivets begrepp
”annan slutpunkt” uppgifter om leverantéren av anslutningsform,
dvs. den som tillhandahiller den kapacitet som ger méjlighet till
overforing av IP-paket for att {3 Internetdtkomst. Mdnga Internet-
leverantorer tillhandahiller Internetitkomst via férhyrd anslut-
ningsform. For att de brottsbekimpande myndigheterna ska kunna
f3 de uppgifter som behdvs, krivs att myndigheterna ocksd far
kinnedom om vem de ska vinda sig till med en begiran om uppgif-
terna.

6.12 Vilka uppgifter ska lagras vid verksamheter som
tillhandahaller kapacitet som ger méjlighet till
overforing av IP-paket for att fa
Internetatkomst (anslutningsform)?

Forslag: Vid verksamheter som tillhandahiller kapacitet som ger
mdijlighet till 6verféring av IP-paket for att i Internetitkomst ska
foljande uppgifter lagras:

— Uppgifter om abonnent

— Vilken typ av kapacitet fér dverféring som har anvints och spar-
bar tid f6r anvindandet

— Slutpunkter

6.12.1 Uppgifter om abonnent

Direktivet om lagring av trafikuppgifter anger uttryckligen att fol-
jande uppgifter ska lagras.

e namn pi och adress till den abonnent eller registrerade an-
vindare som IP-adressen (Internet Protocol), anvindar-
identiteten eller telefonnumret tilldelades vid tidpunkten
f6r kommunikationen

e DSL (Digital Subscriber Line) eller annan slutpunkt for

kommunikationens avsindare
Uppgifter om abonnent ir nédvindiga for att spira och identifiera

en kommunikationskilla och fér att identifiera avsindarnas kom-
munikationsutrustning, eller den utrustning som de tros ha anvint.
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Det ror sig om namn, adress samt person- eller organisationsnum-
mer, dvs. samma uppgifter som vid telefoni, meddelandehantering
och Internetitkomst (se avsnitt 6.7.3, 6.10.2 och 6.11.2).

6.12.2 Vilken typ av kapacitet for éverforing som har anvants
och sparbar tid for anvandandet samt slutpunkter

Direktivet om lagring av trafikuppgifter anger uttryckligen att £ol-
jande uppgifter ska lagras.
o det uppringande telefonnumret fér uppringda férbindel-
ser
e DSL (Digital Subscriber Line) eller annan slutpunkt fér

kommunikationens avsindare

Uppgifter om typen av kapacitet som har anvints vid en viss tid-
punkt och slutpunkter ir nédvindiga for att identifiera anvindar-
nas kommunikationsutrustning, eller den utrustning som de tros
ha anvint.

Exempel pd kapacitet for 6verforing dr DSL (vilket i sin tur kan
ske med hjilp av leverantérer av t.ex. bitstromsaccess), fiberoptiska
anslutningar, 3G (UMTS), GSM (GPRS), vanliga traditionella tele-
fonmodem och WLAN (tradlést nit).

Direktivet anvinder som synes begreppet "DSL eller annan slut-
punkt”. Dir innefattas den teknik som minga Internetitkomstleve-
rantorer har som sina respektive slutpunkter. Med slutpunkt avses
den tekniska utrustningen i en fysisk indpunkt som stdr under le-
verantdrens kontroll, sdsom telefonvixlar, routers, portnummer,
utrustningsidentitet, MAC-adresser och abonnemangsidentitet.

6.13 Misslyckad uppringning m.m.

Forslag: Lagringsskyldigheten ska gilla dven vid misslyckad upp-
ringning.

Bedomning: En lagringsskyldighet f6r misslyckad uppringning
innefattar uppgifter som inte lagras eller loggas av leverantéren och
gir utdver direktivet om lagring av trafikuppgifter men kan motive-
ras utifrdn en avvigning mellan brottsbekimpningsintresset och
integritetsskyddet enligt direktivet om integritet och elektronisk
kommunikation.
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6.13.1 Misslyckad uppringning

Misslyckad uppringning tas upp 1 artikel 3 i direktivet om lagring av
trafikuppgifter. Med detta avses att samtal kopplas men att ingen
svarar pd uppringningen. Misslyckad uppringning kan ocksd bero
pd att det skett ett ingrepp av driften 1 kommunikationsnitet s8 att
samtal har kopplats fram utan att nd mottagaren. Det sistnimnda
kan leda till att den som férsoker ringa fir ett meddelande om att
abonnenten inte kan nis for tillfillet.

Enligt direktivet ska lagringsskyldighet gilla misslyckad upp-
ringning under férutsittning att uppgifterna lagras eller loggas av
leverantéren (artikel 3).

De brottsbekimpande myndigheterna har anfért att de har be-
hov av trafikuppgifter som giller misslyckad uppringning. De har
uppgivit att 1 dagsliget lagras/loggas uppgifter rérande misslyckad
uppringning hos vissa leverantdrer men inte hos andra. Myndighe-
terna har ocks berittat att sddana uppgifter allmint sett ir lika vik-
tiga som uppgifter om “lyckade” samtal. Det ir med andra ord lika
viktigt att {3 reda pd t.ex. vem som forsokte kontakta vem, nir for-
soket gjordes, var personen befann sig och vilken typ av kommuni-
kation som anvindes, som att f reda p& vem som lyckades kontakta
vem etc. Uppgifter om misslyckad uppringning kan lika vil som ett
lyckat samtal ge de brottsbekimpande myndigheterna information
som t.ex. identifierar girningsmin och knyter dessa till varandra
och till platser. Exempelvis anvinds "misslyckad uppringning” som
ett kommunikationssitt mellan girningsmin vid genomférandet av
brott.

En lagringsskyldighet avseende misslyckad uppringning utéver
direktivet om lagring av trafikuppgifter kan inféras endast om det
ir motiverat utifrin de 6verviganden som ska goras enligt artikel
15.1 1 direktivet om integritet och elektronisk kommunikation.

Vi instimmer med de brottsbekimpande myndigheterna i be-
démningen att det finns ett lika stort behov av uppgifter rérande
misslyckad uppringning som rérande de samtal som har lyckats. Vi
ser inte heller att en pd det sittet utformad generell lagringsskyl-
dighet f6r sddana uppgifter skulle vara mer integritetskrinkande in
den lagringsskyldighet som giller trafikuppgifter rérande samtal
som lyckats och trafikuppgifter om misslyckad uppringning som
har lagrats eller loggats. Dessutom skulle den begrinsning som lig-
ger 1 direktivet kunna leda till att de brottsbekimpande myndighe-
terna inte fir tillgdng till uppgifter som de fir i dag. Vi foresldr dir-
for att lagringsskyldigheten ska gilla vid misslyckad uppringning
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fullt ut utan den begrinsning som ligger i direktivet om att uppgif-
terna inte bara ska vara behandlade utan dven lagrade eller loggade
av leverantoren.

6.13.2 Samtal som inte kopplas fram

I artikel 3 tas dven en annan typ av “misslyckade samtal” upp, nim-
ligen samtal som inte kopplats fram. Det rér t.ex. situationer dir
det intriffat ndgot tekniskt fel och inget meddelande limnas om att
abonnenten inte kan nds. Uppgifter om sddana samtal omfattas ut-
tryckligen inte av direktivet om lagring av trafikuppgifter. De
brottsbekimpande myndigheterna har uppgett att det inte finns
ndgot patagligt behov av en lagringsskyldighet for sddana uppgifter
och vért f6rslag omfattar inte lagringsskyldighet i dessa fall.

6.14 Sammanfattning av vara bedémningar om
lagringsskyldighet utéver direktivet m.m.

Bedomning: Lagringsskyldigheten f6r uppgifter om abonnents och
registrerad anvindares person- och organisationsnummer liksom
for uppgifter om datum och spirbar tid di kommunikationen pi-
bérjades och avslutades vid Internettelefoni och datum och sparbar
tid f6r avsindande och mottagande av meddelande vid meddelan-
dehantering foljer av direktivet om lagring av trafikuppgifter.

Den lagringsskyldighet utéver direktivet som vi foresldr for
uppgifter om lokalisering vid mobiltsamtals slut och fér uppgifter
som inte lagras eller loggas vid misslyckad uppringning motiveras
av behovet av dessa uppgifter i brottsbekimpningen och av att det-
ta behov 6verviger det integritetsintring som lagringen medfér.
Lagringsskyldigheten kan siledes motiveras utifrdn artikel 15.1 i
direktivet om integritet och elektronisk kommunikation.

P& ndgra punkter har vi féreslagit en lagringsskyldighet utéver di-
rektivet om lagring av trafikuppgifter. Det rér lokaliseringsinfor-
mation f6r kommunikationens slut vid mobil telefoni och uppgifter
om misslyckad uppringning dven om uppgifterna inte lagras eller
loggas av leverantoren.

I ndgra fall har vi diskuterat om uppgifterna omfattas av lag-
ringsskyldigheten enligt direktivet. Det giller uppgifter om person-
eller organisationsnummer f6r abonnent och registrerad anvindare
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(avsnitt 6.7.3, 6.10.2, 6.11.2 och 6.12.1) samt uppgifter om datum
och spérbar tid d4 kommunikationen pibdrjades och avslutades vid
Internettelefoni och samma typer av uppgifter {6r avsindande och
mottagande av meddelandet vid meddelandehantering (avsnitt 6.7.4
och 6.10.3). Vi har tolkat direktivet s att dessa uppgifter omfattas
av lagringsskyldigheten. Om lagringsskyldighet f6r dessa uppgifter
inte kan anses félja av direktivet méiste lagringsskyldigheten moti-
veras utifrin artikel 15.1 1 direktivet om integritet och elektronisk
kommunikation.

Att personer och organisationer blir riktigt identifierade i sam-
band med trafikuppgifterna ir av grundliggande betydelse 1 utred-
ningsarbetet och ror inte minst sikerheten f6r den enskilde. Det ir
inte en rimlig ordning att de brottsbekimpande myndigheterna ska
behéva noja sig med att £ ut uppgifter som kanske helt saknar lo-
gisk knytning till ett verkligt namn. Vi gér den bedémningen att
myndigheterna inte kommer att {3 tillgdng till de uppgifter som
behovs 1 det brottsbekimpande arbetet om en lagringsskyldighet
fér de nimnda uppgifterna inte skulle inféras. Mot bakgrund av hur
frekvent person- och organisationsnummer anvinds i det svenska
samhillet kan vi inte heller se att integritetssynpunkter hindrar att
lagringsskyldighet infors. Att uppgifter lagras om person- eller or-
ganisationsnummer som kan kopplas till abonnenten eller den regi-
strerade anvindaren, kan dirfor enligt vdr bedémning motiveras
dven utifrn de 6verviganden som ska goras enligt artikel 15.1 1 di-
rektivet om integritet och elektronisk kommunikation.

Uppgifter om nir kommunikationen pdbérjades och avslutades
vid Internettelefoni och den typen av uppgifter f6r avsindande och
mottagande av meddelande vid meddelandehantering dr minst lika
viktiga f6r de brottsbekimpande myndigheterna som samma typer
av uppgifter vid fast och mobil telefoni, som pa ett mer uttryckligt
sitt anges 1 direktivet om lagring av trafikuppgifter. Vi gér dven hir
den bedémningen att myndigheterna inte kommer att f3 tillgdng
till de uppgifter som behovs 1 det brottsbekimpande arbetet om en
lagringsskyldighet for de nimnda uppgifterna inte skulle inféras.
Mot bakgrund av att samma typer av uppgifter ska lagras vid fast
och mobil telefoni ser vi inte heller att integritetssynpunkter hind-
rar att lagringsskyldighet infoérs. Lagringsskyldigheten kan dirfor
enligt vdr bedémning motiveras dven utifrin de 6verviganden som
ska goras enligt artikel 15.1 1 direktivet om integritet och elektro-
nisk kommunikation.

Direktivet om lagring av trafikuppgifter omfattar fast och mobil
telefoni, Internetdtkomst, e-post och Internettelefoni. Diremot
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omfattas inte besok pd websidor (”surfning”), besok pd ”chattsi-
dor” (*chattrum”) och anvindning av File Transfer Protocol, FTP
(t.ex. verforing/nedladdning av filer) av lagringsskyldigheten en-
ligt direktivet. De brottsbekimpande myndigheterna har uttryckt
ett stort behov av att {4 tillgdng till sidana uppgifter. Det ska nim-
nas att sddana uppgifter omfattas av den danska regleringen.

Med tiden blir det allt svdrare att skilja de nimnda kommunika-
tionstjinsterna t. Exempelvis anvinder ”chattjinster” sig av bade
tal, text och bild. Grinserna mellan vad som faller in under de olika
begreppen suddas alltmer ut. Virt uppdrag begrinsar dock de for-
slag som vi far presentera till uppgifter som avser fast och mobil
telefoni, samt Internetitkomst, e-post och Internettelefoni. Vi
limnar dirfér inte ndgra forslag i sidana delar.
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7.1

Lagringsskyldighetens
fullgbrande

Sammanfattning av vara férslag och
bedomningar

Lagring ska inte ske i ett centralt lager hos t.ex. staten.

De leverantérer som ir anmilningspliktiga enligt lagen om
elektronisk kommunikation ska vara skyldiga att lagra tra-
fikuppgifter.

Tillsynsmyndigheten far efter samrad med Aklagarmyndig-
heten och Rikspolisstyrelsen i enskilda fall medge undantag
fran lagringsskyldigheten.

Uppgifterna ska lagras i ett &r frin det datum kommunika-
tionen dgde rum.

Vid lagringstidens slut ska uppgifterna utplinas, om inte de
brottsbekimpande myndigheterna vid den tiden har begirt
tillgdng till uppgifterna men dnnu inte ftt ut dem eller le-
verantdren annars har ritt att fortsitta behandla uppgifter-
na.

Leverantdrerna ska bedriva verksamheten s att uppgifterna
enkelt kan tas om hand och limnas ut utan dréjsmal.
Trafikuppgifter som har lagrats f6r brottsbekimpande syf-
ten fir behandlas av leverantdrerna endast for att limnas ut
efter beslut om hemlig teledvervakning eller enligt be-
stimmelserna i lagen om elektronisk kommunikation, eller
for att annan fullgor lagringen.

7.2
7.2.1

Var ska trafikuppgifter lagras och av vem?

Inledning

Frigan om var lagring av trafikuppgifter ska ske och vem som ska
vara lagringsskyldig hinger samman med frigan om uppgifterna ska
lagras pd ett eller flera stillen. I vira direktiv anges som en mélsitt-
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ning att trafikuppgifterna ska lagras hos enbart en nit- eller tjinste-
leverantdr och inte hos flera leverantérer samtidigt. I skil 13 i in-
gressen 1 direktivet om lagring av trafikuppgifter anges ocksd att
lagring bor ske pd ett sddant sitt att man undviker att uppgifterna
lagras mer dn en ging och att tillimpningsomradet far begrinsas till
leverantdrernas egna tjinster sirskilt vid e-post och Internettelefo-
ni. Innebérden av det sistnimnda ir att leverantdrerna inte ska
3liggas att, s3 att siga, spara andra leverantdrers uppgifter.

De trafikuppgifter som ir aktuella att lagra kan genereras eller
behandlas p flera stillen i en ”kommunikationskedja”. T manga fall
har de leverantdrer som ir inblandade 1 en del av en kommunika-
tionskedja ingen vetskap om vilka andra leverantérer som ocksd
deltar. Trafikuppgifterna finns siledes inte samlade hos en enda
tjinsteleverantdr utan ett telefonsamtal (fast, mobilt eller med In-
ternettelefoni) kan ofta involvera flera olika leverantérer med “del-
ansvar” fér "framféringen”. En del av de uppgifter som omfattas av
direktivet om lagring av trafikuppgifter kommer dirmed att kunna
finnas hos flera leverantorer samtidigt eller kanske enbart hos na-
gon av dem.

For att dstadkomma att lagring sker endast en ging av respekti-
ve uppgift och hos enbart en leverantér, skulle varje leverantér be-
hova ha ett system for att finna ut vilka andra leverantérer som ge-
nererat eller behandlat uppgifter i samband med en kommunika-
tion. Nir det har skett behéver leverantorerna reda ut vilka uppgit-
ter som bdda har rérande exempelvis varje enskilt kommunika-
tionstillfille och komma &verens om vem som ska lagra uppgifter-
na. Det dr av praktiska, tekniska, sekretessmissiga och kostnads-
missiga skil oerhort svirt, for att inte siga omdjligt, att skapa ett
sddant system.

7.2.2  Ska lagring ske i ett centralt lager?

Forslag: Lagring ska inte ske i ett centralt lager hos t.ex. staten.

Ett alternativ for lagring av trafikuppgifter pa ett stille kunde vara
att leverantdrerna skickar de uppgifter som ska lagras till nigon
form av centralt lager. Det skulle innebira att antingen staten eller
en leverantdr lagrar samtliga trafikuppgifter som alla leverantorer
genererar eller behandlar.

Fordelen med ett centrallager f6r de trafikuppgifter som ska lag-
ras enligt direktivet ir att alla sikerhetsdtgirder som behovs for att
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skydda uppgifterna i lagret kan vidtas pd ett enda stille. For de
brottsbekimpande myndigheterna skulle det ocksd vara effektivt
att behéva vinda sig till enbart ett stille nir trafikuppgifter begirs
ut. For leverantorerna skulle ett centrallager bli férdelaktigt om
deras uppgift skulle inskrinka sig till att s6ka och spara de trafik-
uppgifter som ska lagras och sinda dem vidare till centrallagret.
Frin integritetssynpunkt skulle ett centrallager dock bli pro-
blematiskt eftersom det skulle innebira att stora informations-
mingder om enskilda personer skulle finnas samlade pd ett enda
stille. Ett centrallager skulle ocks8 féra med sig tekniska komplika-
tioner. Om varje leverantér som genererar eller behandlar trafik-
uppgifter som ska lagras skulle skicka dem till centrallagret, skulle
det bli antingen ett antal dubbellagringar eller behovas teknisk ut-
rustning som kunde identifiera vilka trafikuppgifter som redan lag-
rats och sortera bort de 6verflodiga. Det dr ocksd svirt att tinka sig
ndgon annan l8sning dn att staten skulle bli ansvarig f6r centrallag-
ret. Verksamheten skulle dirmed behéva skotas av en statlig myn-
dighet eller uppdras 4t en privat aktor. Oavsett vilken form som
valdes skulle det stilla stora krav pd kunnande bide 1 friga om den
teknik som finns hos leverantérerna och den teknik som behévs
for sjilva lagringen och sikerhetsdtgirderna. Det skulle innebira att
staten skulle beh6va bygga upp en egen kompetens pd omriden dir
leverantérerna redan har en hég kompetens. En central lagring
skulle ocksd stilla mycket stora krav pd lagringsvolym och sikra
16sningar f6r 6verférande av uppgifterna frin leverantérerna.
Alternativet ir en I8sning som innebir att trafikuppgifter ska
lagras dir de genereras eller behandlas. Det innebir visserligen att
trafikuppgifter 1 vissa fall kommer att lagras pé flera stillen men
fordelarna med ett sidant system overviger ind3 alternativet med
ett centrallager. Genom att de leverantdrer som genererar och be-
handlar uppgifterna ocksd lagrar dem sikerstills att lagringen sker
s& enkelt och sikert som mojligt med utnyttjande av den kunskap
om teknik som varje leverantér har. Vi bedémer ocksa att lagring
hos leverantdrerna ir ett klart bittre alternativ frin integritetssyn-
punkt eftersom det minskar riskerna f6r att uppgifter om enskilda
kan sammanstillas. Vid lagring hos leverantérerna kommer trafik-
uppgifterna inte att vara omedelbart lisbara och i minga fall kom-
mer den enskilde leverantdren bara att ha viss information som
méste stillas samman med trafikuppgifter som lagrats av nigon an-
nan leverantdr f6r att en enskild persons kommunikation ska kun-
na utlisas. Den ordningen innebir visserligen att de brottsbekim-
pande myndigheterna ofta behover inhimta trafikuppgifter frin
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flera olika hall for att f3 tillgdng till alla uppgifter och dirmed f3
helhetsbilden. Vi ir medvetna om att det inte ir riktigt effektivt
frin brottsbekimpningssynpunkt men anser att foérdelarna frin in-
tegritetssynpunkt vil uppviger de nackdelar som myndigheterna
far och vi foreslar dirfor att lagring ska ske hos leverantorerna.

7.2.3  Vilka leverantérer ska vara lagringsskyldiga?

Forslag: De leverantorer som dr anmilningspliktiga enligt lagen om
elektronisk kommunikation ska vara skyldiga att lagra trafikuppgif-
ter.

Tillsynsmyndigheten fir efter samrid med Aklagarmyndigheten
och Rikspolisstyrelsen 1 enskilda fall medge undantag frin lagrings-
skyldigheten.

Direktivet om lagring av trafikuppgifter omfattar leverantorer av
allmint tillgingliga elektroniska kommunikationstjinster eller all-
minna kommunikationsnit. Det innebir att en leverantér av kom-
munikationstjinst inte samtidigt behover leverera ett nit for att
omfattas av skyldigheten att lagra trafikuppgifter (se t.ex. artikel 1
och 3). En motsatt ordning skulle {3 allvarliga konsekvenser f6r det
brottsbekimpande arbetet. T.ex. skulle en leverantér som bade till-
handahiller en tjinst och dger nit mycket litt kunde undvika skyl-
digheten genom att organisera dessa bdda verksamheter 1 olika bo-
lag. Lagringsskyldigheten giller alltsd leverantorer av allmint till-
gingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit. Det innebir att inte alla leverantérer blir lag-
ringsskyldiga.

Begreppet elektronisk kommunikationstjinst specificeras inte i
direktivet om lagring av trafikuppgifter. Diremot finns en defini-
tion 1 1 kap. 7 § LEK som anger att det ir friga om en tjinst som
vanligen tillhandahills mot ersittning och som helt eller huvudsak-
ligen utgdrs av dverféring av signaler i elektroniska kommunika-
tionsnit. I samma bestimmelse definieras allmint kommunika-
tionsnit som elektroniskt kommunikationsnit som helt eller hu-
vudsakligen anvinds for att tillhandahilla allmint tillgingliga elek-
troniska kommunikationstjinster.

Direktivets uttryck om lagringsskyldigheten ansluter till 2 kap.
1 § LEK, dir det anges att allmidnna kommunikationsnit av sddant
slag som vanligen tillhandahills mot ersittning eller allmint till-
gingliga elektroniska kommunikationstjinster endast fir tillhanda-
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hillas efter anmilan till tillsynsmyndigheten (PTS). Av 2 kap. 2 §
LEK framgir att nigon anmilan inte behéver goras for verksamhe-
ter som enbart bestdr i att dverfora signaler via trdd {6r utsindning
till allminheten av program 1 ljudradio eller annat som anges i 1
kap. 1§ tredje stycket yttrandefrihetsgrundlagen och att PTS far
meddela foreskrifter om ytterligare undantag frin anmilningsplik-
ten. Sddana foreskrifter har inte meddelats.

I propositionen utvecklade regeringen anmilningsplikten pd fol-
jande sitt (prop. 2002:03/110 s. 362).

Bestimmelsen innebir att det stills krav pd alla som avser att
tillhandahilla allminna kommunikationsnit fér kommersiellt
bruk eller allmint tillgingliga elektroniska kommunikations-
tjdnster att gora en anmilan till tillsynsmyndigheten innan de
pabérjar verksamheten. Genom att det anges att anmilnings-
plikten endast omfattar sidana allminna kommunikationsnit
som vanligen tillhandahills mot ersittning avses att undanta
t.ex. fastighetsnit 1 flerfamiljshus som utgor fastighetstillbe-
hér och som fastighetsidgaren inte tar ut nigon sirskild er-
sittning f6r av en operatdr. Fastighetsigaren ir di inte an-
milningspliktig. Diremot kan nitet utgéra en del av ett all-
mint kommunikationsnit som tillhandahills mot ersittning
av den operatdr som fastighetsigaren har slutit avtal med. Al-
ternativt kan operatdren tillhandahdlla allmint tillgingliga
elektroniska kommunikationstjinster 6ver nitet. Operatdren
ir d4 anmilningspliktig f6r denna verksambhet.

Att det ska vara friga om en allmint tillginglig elektro-
nisk kommunikationstjinst innebir att radio- och TV-
utsindningar till allminheten dir mottagaren erhéller ett pd
forhand bestimt programutbud inte omfattas av anmailnings-
plikten. Det giller dven utsindningar i digital form. Skulle en
sddan tjianst bli en allmint tillginglig elektronisk kommuni-
kationstjinst genom att utbudet inte kan anses pd férhand
bestimt, giller emellertid regeln i 2 § f6r sidana sindningar
som sker 1 trad.

I slutna nit dr de tjinster som tillhandahills bara dtkomli-
ga inom en begrinsad grupp och det stir alltsd inte 6ppet for
en vid krets av anvindare att ansluta sig till nitet. Slutna nit
ir t.ex. interna foretagsnit och nit inom myndigheter och
andra organisationer. Det kan réra sig om telefonnit, trdd-
burna datanit, radiobaserade sidana nit, interna kommunika-
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tioner fér videodverforing osv. inom féretag, myndigheter
och andra organisationer.

Regeringen angav féljande i propositionen rérande undantaget i
2 kap. 2 § LEK (prop. 2002:03/110 s. 363).

Genom bestimmelsen undantas tillhandah8llandet av kabel-
TV-nit och liknande nit fr&n anmailningsplikten enligt 1 §,
om verksamheten enbart bestdr i att verféra signaler via trad
for utsindningar till allminheten av program i ljudradio eller
annat som anges i 1 kap. 1 § tredje stycket YGL. Detsamma
giller tillhandahillande av elektroniska kommunikations-
tjanster som avser sddan Sverforing som anges 1 sistnimnda
lagrum. Regeln motiveras framforallt av att vissa av de krav
som lagen stiller upp f6r den som bedriver anmilningspliktig
verksamhet skulle kunna komma i konflikt med den grund-
lagsfista etableringsfriheten f6r sddana sindningar (se 3 kap.
1 § YGL). Bedrivs dven annan verksamhet i sidana nit, t.ex.
bredbandsanslutning till Internet, omfattas emellertid den
verksamheten inte av undantaget.

Vi bedémer att det mest limpliga ir att lata skyldigheten att lagra
trafikuppgifter ansluta till anmilningsplikten 1 2 kap. 1 § LEK.
Dirmed ska alltsi leverantorer av allminna kommunikationsnit av
sddant slag som vanligen tillhandahills mot ersittning och av all-
mint tillgingliga elektroniska kommunikationstjinster ha skyldig-
het att lagra uppgifterna. Eftersom vi foresldr att skyldigheten att
lagra trafikuppgifter ska folja med anmilningsplikten blir tolkning-
en och tillimpningen av 2 kap. 1 § LEK avgérande for vilka som
ska vara lagringsskyldiga. Det ir till PTS som anmilan ska goras
och det blir PTS som i férsta hand genom sin tillimpning av be-
stimmelsen fir avgdra grinserna for vilka leverantdrer som ska vara
lagringsskyldiga. I det avseendet ir det givetvis av stor vikt att hin-
syn tas till den snabba teknikutvecklingen. Bestimmelserna bor
inte 4 en f6r sndv tillimpning sd att firre verksamheter omfattas av
lagringsskyldigheten dn vad som ir avsikten med reglerna om an-
milnings- och lagringsskyldigheterna i lagen om elektronisk kom-
munikation.

En del verksamheter, som i och fér sig dr anmilningspliktiga, dr
av liten omfattning samtidigt som det inte ir intressant ur ett
brottsbekimpande perspektiv att leverantéren som bedriver verk-
samheten lagrar trafikuppgifter. Det behover dirfér enligt var me-
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ning finnas en méjlighet till undantag fran lagringsskyldigheten. T
t.ex. det danska férslaget har en generell grins f6r skyldigheten att
lagra satts till 100 ”enheter”, dock enbart f6r vissa typer av fore-
ningar (andelsforeninger, ejerforeninger, antenneforeninger og lig-
nende foreninger eller sammenslutninger heraf). Enligt vir bedém-
ning ir det inte limpligt att koppla skyldigheten att lagra trafik-
uppgifter till antalet enheter/kunder eller till en viss minsta om-
sittning. I takt med teknikutvecklingen kommer detta att skapa
onddiga grinsdragningsproblem.

Det fir i forsta hand vara en friga for tillsynsmyndigheten att
nirmare avgora vilka leverantérer som ska undantas frin skyldighe-
ten att lagra trafikuppgifter. Vid den bedémningen fir det ske en
avvigning mellan nyttan fér brottsbekimpningen av att leverants-
ren lagrar trafikuppgifterna och kostnaden for leverantéren.

Frigan blir d& om undantagen frin skyldigheten att lagra bér
ske 1 foreskriftsform eller genom beslut i enskilda fall.

Den anpassningsskyldighet som giller 1 dag enligt 6 kap. 19 §
LEK f6r hemlig teleavlyssning och hemlig teleévervakning inneh3l-
ler en mojlighet till undantag efter beslut av PTS i enskilda fall.
Aven BRUE:s férslag till forindring av den bestimmelsen innehiller
en mojlighet till sddana undantag. BRU motiverade detta pd bl.a.
foljande sidtt (SOU 2005:38 s. 286 1.).

Den tekniska utvecklingen gir fort. De tekniska férhillande-
na hos varje operatdr dr i minga avseenden unika. I dag kan
det sigas finnas en dn hogre grad av variation hos operatd-
rerna nir det giller verksamheternas inriktning, omfattning
och tekniska 8sningar jimfért med f6r tio dr sedan di an-
passningsskyldigheten infordes i telelagen. Detta stiller krav
pd differentierade l6sningar vad giller anpassningen 1 detal;.
Den bedémning som regeringen gjorde tidigare har blivit be-
kriftad i den praktiska tillimpningen, nimligen att anpass-
ningsskyldigheten i sig och sirskilt undantag frén denna inte
limpar sig att nirmare beskriva i generella foreskrifter eller
villkor av generell karaktir. Det kan leda till en osikerhet s3-
vil hos operatérerna som hos de brottsutredande myndighe-
terna om anpassningsskyldighetens innebérd och omfattning
och dirmed ocksd till bristande effektivitet. Det ska ocksd
sigas att den grova brottsligheten enligt Rikspolisstyrelsen ir
uppmirksam pd grinserna for de brottsutredande myndighe-
ternas operativa mojligheter, dvs. generella foreskrifter om
undantag frén anpassningsskyldigheten, men dven offentliga
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undantagsbeslut i enskilda fall, ger de kriminella personerna
en bra uppfattning om vilka operatérer och vilka kommuni-
kationsformer som ir limpliga att anvinda fér deras verk-
samhet. Till detta kommer sirskilt att operatdrerna har pita-
lat for oss vikten av en tydlig, férutsebar reglering av anpass-
ningsskyldigheten.

De argument som BRU angav fér att enligt 6 kap. 19 § LEK ge ut-
rymme f6r att 1 enskilda fall medge undantag frin anpassningsskyl-
digheten har biring dven f6r vir bedémning av formerna f6r beslut
om undantag. Den tekniska utvecklingen och variationen 1 leveran-
térernas verksamhet dr tungt vigande skil for att systemet bor ut-
formas som en méjlighet f6r tillsynsmyndigheten (PTS, se avsnitt
10.4) att meddela undantag i enskilda fall frin skyldigheten att lagra
uppgifter. Undantagen bér £3 meddelas efter en ansékan av en leve-
rantér och efter samrdd med Aklagarmyndigheten och Rikspolis-
styrelsen (jfr 36 § forordningen om elektronisk kommunikation).

Det kan intriffa att personer som bedriver allvarlig brottslig
verksamhet kommer att séka sig till de leverantérer som dr undan-
tagna frin lagringsskyldigheten. Visserligen skulle det férhdllandet
att en leverantdr f&r manga nya kunder i och for sig vara ett skil for
att undantaget inte lingre ska gilla. Detsamma giller om de brotts-
bekimpande myndigheterna skulle uppticka att kriminella perso-
ner soker sig till en viss leverantdr som dr undantagen frin lagrings-
skyldigheten. Vi menar att mer exakt information om vilka leveran-
térer som inte ir lagringsskyldiga kan skada bdde PTS verksamhet
fér provning av frigor om undantag och brottsbekimpningen om
de ir offentliga. Vi f6reslar dirfor att sekretess ska gilla hos myn-
digheterna f6r uppgifter som hinfér sig till PTS verksamhet for
prévning av frigor om undantag, om det kan antas att syftet med
beslutade eller forutsedda dtgirder motverkas eller den framtida
verksamheten skadas om uppgiften réjs.

Det ir viktigt att pipeka att den mojlighet som PTS har enligt
7 § torordningen om elektronisk kommunikation att meddela un-
dantag frin anmailningsplikten enligt 2 kap. 1 § LEK inte ir avsedd
att anvindas 1 syfte att reglera lagringsskyldighetens omfattning. Vi
dterkommer till tillsynsmyndighetens befogenheter i avsnitt 10.5.

Ur ett brottsbekimpande perspektiv ligger det en begrinsning i
att direktivet om lagring av trafikuppgifter enbart omfattar leveran-
térer av allminna kommunikationsnit eller allmint tillgingliga
elektroniska kommunikationstjinster. Oftast nir t.ex. en e-
posttjinst tillhandahdlls ett ”slutet sillskap”, t.ex. de anstillda i f6-
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retag och myndigheter (dir e-postadressen ofta slutar med fore-
tags- eller myndighetsnamnet), ir foretaget respektive myndighe-
ten nirmast att betrakta som tjinsteleverantdr utan att samtidigt
leverera en allmint tillginglig tjinst. Féretaget/myndigheten om-
fattas d heller inte av skyldigheten att lagra enligt direktivet. Efter-
som varje leverantdr enbart ska lagra uppgifter som leverantéren
sjilv genererat eller behandlat, kommer uppgifterna i de fallen inte
att lagras 6ver huvud taget.

Utifrén de brottsbekimpande myndigheternas behov av att 3
tillgdng till viktig information, bor vi enligt vara direktiv 6verviga
om sddana nit- och tjinsteleverantdrer som inte omnimns i direk-
tivet och som inte heller ir anmilningspliktiga enligt lagen om
elektronisk kommunikation borde omfattas av en skyldighet att
lagra och limna ut trafikuppgifter.

Vi inser att det finns ett behov hos de brottsbekimpande myn-
digheterna av att flera leverantdrer dn de som féljer av direktivet
om lagring av trafikuppgifter far skyldighet att lagra trafikuppgif-
ter. Samtidigt skulle ett system som innebir att andra in anmil-
ningspliktiga leverantorer skulle omfattas av lagringsskyldigheten
bli svirt att dverblicka och kontrollera. Det fir dirfor bli en friga
for framtiden om den lagringsskyldighet vi féresldr ir ritt avvigd
vad giller kretsen lagringsskyldiga leverantérer.

7.3 Lagringstiden
7.3.1 Bakgrund

Artikel 6 i direktivet om lagring av trafikuppgifter anger att uppgif-
terna ska lagras under en period om minst sex minader och hogst
tvd &r frin det datum d& kommunikationen dgde rum. Vira direktiv
anger i den frigan att utgdngspunkten ska vara att lagringstiden
inte ska understiga ett ir fér nigon typ av trafikuppgift och att
andra lagringstider ir mojliga om detta bedéms vara limpligt.

BRU konstaterade tidigare (SOU 2005:38 s. 326-328) att de
brottsbekimpande myndigheterna har behov av trafikuppgifter
som ir flera ir gamla i utredningar av grova brott och att det finns
flera orsaker till att leverantérerna relativt sillan 1 dagsliget far for-
frigningar pd uppgifter som ir ildre idn tolv mdnader. De frimsta
skilen ir enligt vad BRU kom fram till att det finns en skyldighet
for leverantdrerna att utpldna uppgifterna och att myndigheterna,
nir frigan om utlimnande blir aktuell, ir medvetna om att utpla-
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nande méste ha skett och/eller att myndigheterna inte har méjlig-
het att av kostnadsskil begira uppgifterna. Sikerhetspolisen ut-
tryckte till BRU att en l8ng lagringstid, uppit tre ir, behévdes sir-
skilt 1 utredningar av grov brottslighet, t.ex. grova vildsbrott, brott
av organiserad karaktir och terroristbrott, dir planering och férbe-
redelser kan pigd under mycket ling tid, kanske flera &r, och att det
finns behov av att f uppgifter ildre in tolv minader i ndgra hundra
férundersékningar &rligen. Sirskilt som det rér sig om grova brott
dir brottsligheten dven minga ginger kan sigas vara organiserad,
instimde BRU i Sikerhetspolisens bedémning att det dr av synner-
lig vikt f6r det brottsutredande arbetet att uppgifter finns tillging-
liga under lingre tid tillbaka dn tolv minader.

Rikspolisstyrelsen, Sikerhetspolisen, Aklagarmyndigheten och
Ekobrottsmyndigheten har uttryckt till oss att lagringstiden bor
bestimmas till tvd &r. Som skil har myndigheterna fért fram trafik-
uppgifternas stora betydelse i utredningar framfér allt rérande or-
ganiserad brottslighet. Myndigheterna har gett oss flera exempel pd
situationer dir tillgdngen till trafikuppgifter dven efter tolv ména-
der ir av synnerlig vikt fér utredning av allvarlig brottslighet. Flera
dr gamla trafikuppgifter behévs om brottet uppdagas férst efter
lang tid, om brottet kriver ett lingt utredningsarbete, om utred-
ningsuppslag saknas till en bérjan, t.ex. nir vittnen framtrider férst
sent efter brottet, och om utredningen har internationell anknyt-
ning och riteslig hjilp till eller frin andra linder behovs f6r utred-
ningen.

Utifrén en bedémning av hur snabbt vissa brott klaras upp, har
polisen tagit fram siffror som anger exempel pd hur minga utred-
ningar av grova brott som skulle kunna gagnas per r av en tvdrig
lagringstid. Vid sidan om Sikerhetspolisens och Ekobrottsmyndig-
hetens omrade rér det enligt polisen i vart fall 22 mord, 450 vild-
tikter/forsok till valdtikter, 60 rin, 500 Internetrelaterade barn-
pornografibrott, 50 fall av minniskohandel och koppleri samt 480
dataintrdng. Tyvirr ir det i stort sett en omdjlighet att ta fram siff-
ror pd hur minga av dessa utredningar som faktiskt skulle gagnas av
en lingre lagringstid en ett ar.

Frin dklagare har vi ocksd fitt enskilda exempel pd férunder-
sokningar dir det har behovts trafikuppgifter som varit mer in ett
4r gamla. Det har bl.a. varit fallet i ett drende om férberedelse till
terroristbrott och férberedelse till allminfarlig ddeliggelse dir si
gamla trafikuppgifter anvindes fér att styrka vissa kontakter mellan
de misstinkta och personer i ett annat land. Ett annat drende rérde
foretagsspioneri dir uppgifterna behévdes for att visa omfattningen
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av den brottsliga verksamheten. Vid ett tillslag mot 118 personer
misstinkta for Internetrelaterat barnpornografibrott hade upp-
kopplingarna mot den server dir det barnpornografiska materialet
fanns skett frdn hosten 2002 till mars 2003 medan irendet initiera-
des hos de brottsutredande myndigheterna forst i februari 2004. 1
en utredning rérande en serie grova rn var trafikuppgifter som var
mer in ett &r gamla den avgdrande bevisningen angiende nigra av
de ildre rdnen. I ett mordfall i Stockholm &terfanns en déd kropp
15 ménader efter dodandet. Dir var gamla trafikuppgifter den av-
gorande bevisningen som gjorde att det éver huvudtaget gick att
utreda drendet och vicka 4tal. I ett drende rérande misstankar om
grovt narkotikabrott, grov narkotikasmuggling, grovt dopnings-
brott samt grov smuggling (av dopningsmedel) begirdes trafikupp-
gifter som var dldre dn ett dr in rorande telefonkontakter mellan
den misstinkte och personer i ett frimmande land. Detta hade be-
tydelse for att visa direktkontakter mellan képare och siljare under
hela den tid som misstankarna avsig. Aven vid begiran om rittslig
hjilp fran utlandet har trafikuppgifter dldre dn ett &r varit viktiga att
{3 fram.

7.3.2  Vara 6vervaganden

Forslag: Uppgifterna ska lagras i ett &r frdn det datum kommunika-
tionen dgde rum.

Vid lagringstidens slut ska uppgifterna utpldnas, om inte de
brottsbekimpande myndigheterna vid den tiden har begirt tillging
till uppgifterna men dnnu inte fitt ut dem eller leverantéren annars
har ritt att fortsitta behandla uppgifterna.

Det gir inte att generellt pistd att vissa av de trafikuppgifter som
ska lagras ir mer eller mindre viktiga in andra fér utredning av all-
varlig brottslighet. Trafikuppgifternas betydelse i de enskilda
brottsutredningarna varierar sjilvfallet beroende pd en rad olika
omstindigheter som ir hinforliga till de sirskilda utredningar dir
de kommer till anvindning. De brottsbekimpande myndigheterna
har inte heller framfért ndgot behov av eller nigra skil f6r att ha
skilda lagringstider for olika typer av trafikuppgifter. Vi har inte
heller kunnat finna ngot som talar fér att lagring av trafikuppgifter
skulle vara mer eller mindre integritetskinslig beroende pd vilken
typ av trafikuppgift det ir friga om. Att skilja lagringstiderna 8t ir
dirmed varken 6nskvirt eller behovligt av integritetsskyddsskal.
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Givetvis gir det inte heller att 1 férvig veta vilka trafikuppgifter
som kommer att bli intressanta for de brottsbekimpande myndig-
heterna i utredningar av olika typer av brottslighet. Det ir dirfor
inte méjligt att bestimma lagringstiden generellt efter vad som be-
hovs t.ex. 1 utredningar rérande terroristbrott eller andra brottsty-
per som begds inom ramen for organiserad brottslighet eller att
med brottstyper som avgrinsning ha ett system med skilda lag-
ringstider beroende pd svirhetsgraden av vissa brott.

Vi foreslar dirfor att en och samma lagringstid ska gilla f6r alla
typer av trafikuppgifter. Det ger ocksi den mest okomplicerade
regleringen.

Frigan blir di hur ling lagringstiden ska vara. Direktivet ger
mdjlighet till minst sex minaders och hé’)gst tvd &rs lagring. Ut-
gangspunkten for virt arbete ska enhgt vara direktiv vara att lag-
ringstiden inte ska understiga ett &r {6r ndgon typ av trafikuppgift
men att andra lagringstider ir mojliga om det bedéms vara limpligt.

Allvarliga brott orsakar stora skador for enskilda och samhillet.
Varje sidant brott som klaras upp, kanske redan pa planeringsstadi-
et, ir av stort virde. Det dr ocksd avgorande for en effektiv be-
kimpning av allvarlig brottslighet att de brottsbekimpande myn-
digheterna har tillgdng till trafikuppgifter. Det ir den insikten som
ligger bakom tillkomsten av direktivet om lagring av trafikuppgif-
ter. Aven om majoriteten av de grova brotten torde klaras upp
inom ett &r efter det att brottet har begdtts visar de berikningar vi
har fitt om utredningar som skulle kunna gagnas av en tviirig lag-
ringstid att s& gamla trafikuppgifter skulle anvindas vid ett inte
obetydligt antal utredningar som alla giller mycket grov brottslig-
het. Vi har ocksd fitt konkreta exempel pd ett antal fall dir tvd ar
gamla trafikuppgifter har varit av synnerlig vikt f6r utredningen
och faktiskt lett till att brottet kunde klaras upp. Fér vissa utred-
ningar om t.ex. terroristbrott och ekonomisk brottslighet behévs i
sjilva verket till och med ildre trafikuppgifter dn si. Vi utgdr dirfor
1 vira overviganden frin att upp till tvd &r gamla trafikuppgifter
behévs och ir helt nédvindiga f6r bekimpningen av allvarlig
brottslighet.

Teknikutvecklingen innebir hela tiden nya méjligheter fér dem
som vill begd brott och olika tekniker f6r kommunikation anvinds
for att planera och utféra brott och for att dolja dem. Bide for
medborgarna 1 allminhet och brottsoffren ir det angeliget att de
mojligheter som den tekniska utvecklingen ger ocksd kan anvindas
1 brottsbekdmpningen sd att férutsittningarna for att klara upp all-
varliga brott blir s§ goda som méjligt.
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Sett utifrdn medborgarnas intressen och betydelsen f6r brotts-
offer av att allvarliga brott utreds och girningsmin lagférs anser vi
att en lagringstid p4 tvd 4r vil skulle kunna motiveras.

Virt uppdrag ir dock inte att bedéma hur ling lagringstiden bor
vara enbart utifrdn ett brottsbekimpningsperspektiv. I vrt arbete
med forslaget till genomfoérande av direktivet ska vi ocksd beakta
medborgarnas intresse av skydd fér den personliga integriteten, att
kostnaderna f6r genomforandet fir en samhillsekonomiskt effektiv
16sning samt behovet av en vil fungerande konkurrens. Vi ska allt-
s, efter en genomlysning av de aspekter som detta vidare perspek-
tiv for med sig, bedéma hur ling lagringstiden bor vara.

Vi har i avsnitt 5 konstaterat att ett genomférande av direktivet
kommer att féra med sig att en stor mingd trafikuppgifter kommer
att lagras och att redan lagringen av trafikuppgifterna innebir ett
intrdng 1 medborgarnas integritet. Det ir naturligt att medborgar-
nas upplevelse av intringet har samband med lagringstidens lingd.
Intringet i integriteten eller snarare medborgarnas upplevelse av att
vara kontrollerade varar naturligtvis s linge lagringen pdgdr. Vi
kommer i avsnitten 8-10 att behandla de olika éverviganden vi gor i
frigor om kontroll och tillsyn och vira éverviganden om vilket
skydd genom administrativa, straffrittsliga och civilrittsliga regler
som behovs f6r att risken f6r konkreta integritetsskador ska bli s3
ldg som mojligt. Det gir dock inte att komma ifrdn att ett gott
skydd med olika former av tillsyn, prévning i férhand och en kon-
troll i efterhand ind3 aldrig kan bli heltickande och att det dirmed
finns en viss risk for att enskilda drabbas av konkreta integritets-
skador, t.ex. genom att lagrade trafikuppgifter licker ut och sprids.
For vir bedémning av lagringstidens lingd maste vi dirfér beakta
att risken for konkreta integritetsskador genom t.ex. lickage eller
annan otilliten spridning 6kar med lagringstidens lingd.

Ocks3 olika mer tekniska faktorer har betydelse nir det giller
att beddma hur ling lagringstiden bor vara. Lagringen av trafikupp-
gifterna innebir att en mingd uppgifter behdver lagras. Det kom-
mer att stilla krav pd en lagringskapacitet av stor volym och krav pd
en god sikerhetsnivd bide avseende teknisk kapacitet och administ-
rativa rutiner f6r hanteringen av lagret. Lagringsvolymen 6kar sjilv-
fallet ju lingre lagringstiden blir och det medfér 6kade krav pd si-
kerhet. For att uppgifterna enkelt ska kunna 6verlimnas till de
brottsbekimpande myndigheterna bor de ocksd vara sékbara pd ett
rationellt sitt. Sokbarheten pdverkas av den samlade mingden av
lagrade trafikuppgifter. Aven om vi inte har litit gora olika kost-
nadsberikningar utifrin olika lagringstider méste en forsiktig slut-
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sats vara att kostnaderna for teknik och administrativa sikerhetsru-
tiner blir hégre med en lagringstid pa tvd ir in med en lagringstid
pa ett ar eller sex manader.

Inom marknaden for elektronisk kommunikation finns aktdrer
av vitt skilda slag. Vissa levererar en tjinst, andra levererar ett nit
och ett antal levererar bide tjinster och nit. Volymen p& den verk-
samhet som leverantdrerna tillhandahiller skiljer sig ocksd vildigt
mycket 3t, det finns allt ifrin mycket stora leverantérer till leveran-
torer med relativt fi kunder. Lagringstidens lingd kan f3 olika be-
tydelse for de olika leverantdrerna och det dr svart att bedéma hur
den skulle sl& i konkurrenshinseende mellan leverantorer av olika
storlek och mellan leverantérer av tjinster eller nidt. Det vi med
rimlig grad av sikerhet kan siga dr dock att kraven pd den kapacitet
som leverantdrerna miste ha for att fullgéra lagringsskyldigheten
och kostnaderna for lagringen dkar med lagringstiden och att lag-
ringstiden dr en av de faktorer som kan piverka sivil etablerade
som presumtiva aktdrers investeringsvilja. Den tekniska utveck-
lingen har ocks3 lett till att kunderna inte ir beroende av nations-
grinser nir de viljer att teckna abonnemang for fast och mobil tele-
foni och Internet. Den lagringstid som bestims 1 Sverige blir dir-
med, jimférd med de lagringstider som kommer att gilla i andra
medlemsstater 1 EU, en faktor som pédverkar konkurrensen.

Aven om vi ser att det frin brottsbekimpningssynpunkt finns
ett starkt behov av att bestimma en s3 l8ng lagringstid som méjligt
bedémer vi att skyddet fér den personliga integriteten och kost-
nads-, sikerhets- och konkurrensaspekter med sinsemellan olika
styrka talar f6r en s3 kort lagringstid som méjligt. Vi behéver dir-
for gora en avvigning som innebir att brottsbekimpningsintresset 1
s& hog grad som majligt blir tillgodosett samtidigt som framfér allt
integritetsskyddet tillgodoses och systemet blir effektivt utifrdn
kostnads- och konkurrenssynpunkt.

Intringet i medborgarnas personliga integritet blir naturligtvis
minst om lagringstiden blir sex minader och det ir ocksd den lag-
ringstid som torde medféra minst kostnader. Samtidigt miste man
utgd frin att dven en si kort lagringstid kriver stora investeringar i
ny teknik och medfér krav pa nya sikerhetsrutiner. Det betyder att
initialkostnaderna for lagring av trafikuppgifter blir stora fér en
lagringstid pd sex manader och att de sedan kar men inte dubble-
ras med t.ex. ett &rs lagringstid. Vi vet att utredningar om avancerad
och allvarlig brottslighet miste fi ta viss tid 1 ansprdk. Brottspla-
nerna ir ofta avancerade och det kan ta tid att kartligga och utreda
omstindigheterna kring ett visst brott pd ett sitt som kan leda till

176



SOU 2007:76 Lagringsskyldighetens fullgérande

att girningsmannen eller girningsminnen kan 3talas och démas.
Forhillandena kring brottsligheten kan ocksé vara s komplicerade
att det inte minst av rittsikerhetsskil krivs tid for att en mingd
olika atgirder ska kunna genomféras s3 att férundersokningen kan
hilla den kvalitet som fordras i alla utredningar om grov brottslig-
het. Trafikuppgifter dr en betydelsefull del av alla de utredningsit-
girder som vidtas i en komplicerad utredning om ett allvarligt
brott. Vi bedémer att en s kort lagringstid som sex ménader skulle
innebira att de brottsbekimpande myndigheterna fick arbeta under
en tidspress som skulle riskera att motverka bide utredningarnas
kvalitet i stort och rittsikerhetsaspekterna i1 férhdllande till de
misstinkta. En sex mdnader ling lagringstid skulle dessutom inne-
bira att vissa av de trafikuppgifter som de brottsbekimpande myn-
digheterna far tillgdng till i dag vid hemlig teleévervakning och ut-
limnande enligt lagen om elektronisk kommunikation inte skulle
bli tillgingliga 1 framtiden. Med andra ord skulle manga av de brott
som 1 dag klaras upp med hjilp av trafikuppgifterna inte ha samma
forutsittningar att bli utredda i framtiden.

Om lagringstiden 1 stillet bestims till ett &r blir integritetsin-
tringet f6r medborgarna detsamma men pdgdr under lingre tid och
risken for verkliga intring i enskildas integritet genom t.ex. lickage
okar 1 viss grad. Samtidigt tillgodoses de brottsbekimpande myn-
digheternas behov 1 betydligt fler fall. En lagringstid pd ett ir inne-
bir att de brottsbekimpande myndigheterna kan {3 tillgdng till tra-
fikuppgifter 1 det stora flertalet utredningar dir sddana uppgifter ir
av synnerlig vikt f6r utredningen.

En ettdrig lagringstid ir fortfarande en begrinsning i férhdllande
till de brottsbekimpande myndigheternas behov, eftersom trafik-
uppgifter inte garanterat kommer att finnas tillgingliga for de situ-
ationer dir brottet uppticks efter ldng tid eller f6r de utredningar
som pd grund av utredningens komplexitet tar ling tid eller nir
spaningsuppslag saknas inom ett &r frdn brottet. Detsamma giller i
de fall dir svenska myndigheter behéver limna rittslig hjilp efter-
som det administrativa férfarandet kring rittslig hjilp fortfarande
ir tidskrivande. Tiden for lagring av trafikuppgifter kan dock inte
ses for sig utan mdste bedémas utifrin de andra méjligheter som de
brottsbekimpande myndigheterna har att bekimpa allvarlig brotts-
lighet. En sddan méjlighet 4r myndigheternas utveckling av krimi-
nalunderrittelseverksamheten och férutsittningarna att inhimta
trafikuppgifter pd ett tidigt stadium vid bekimpningen av allvarlig
brottslighet. Riksdagen behandlar fér nirvarande ett forslag om
hemlig rumsavlyssning (prop. 2005/06:178) och ett f6rslag om it-
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girder for att forhindra vissa sirskilt allvarliga brott (prop.
2005/06:177) Om samtliga dessa verktyg kan och kommer att an-
vindas av de brottsbekimpande myndigheterna p4 ett indamilsen-
ligt sitt kommer de tillsammans med en lagringstid pa ett &r att in-
nebira att forutsittningarna f6r bekimpning av allvarlig brottslig-
het férbittras.

Av intresse for beddmningen av hur ling lagringstid som bér
gilla i Sverige ir ocksd hur andra linder har valt att bestimma lag-
ringstiden. Det har betydelse foér att Sverige ska kunna delta i
brottsbekimpningen inom unionen pd lika villkor som andra lin-
der. Den undersékning vi har gjort (avsnitt 4) visar att flertalet av
linderna i EU har valt att bestimma lagringstiden till ett &r.

Enligt vir bedémning skulle en lagringstid pd ett ir innebira en
forbittring f6r de brottsbekimpande myndigheterna i férhillande
till 1 dag, nir det ofta beror pd slumpen huruvida trafikuppgifter
6ver huvud taget finns sparade och kan limnas ut fér de brottsbe-
kimpande indamdlen. Dirmed skulle en stor del av brottsbekimp-
ningsintresset tillgodoses till en rimlig kostnad samtidigt som
skyddet for integriteten kan uppritthillas och risken fér konkreta
integritetsintring inte blir oacceptabel. Likheten med andra linders
reglering innebir ocksd férdelar.

Frigan blir d3 om brottsbekimpningsintresset ind& viger tyngre
s& att lagringstiden bor bestimmas till t.ex. 18 ménader eller tvi &r.
Vid den avvigningen beddémer vi att intresset av att skydda den
personliga integriteten i nuliget viger tyngre in behovet av att ha
uppgifterna lagrade under s3 ldng tid.

Vi foresldr darfor att lagringstiden ska bestimmas till ett 4r.

Vira forslag innebir att vissa trafikuppgifter utéver dem som
foljer av direktivet om lagring av trafikuppgifter ska lagras. Aven
om skilen for lagring av dessa trafikuppgifter inte grundar sig pd
direktivet utan pd 6verviganden enligt artikel 15.1 i direktivet om
integritet och elektronisk kommunikation bér lagringstiden for
dessa uppgifter bestimmas utifrin samma utgdngspunkter och till
samma tid som de trafikuppgifter som ska lagras enligt direktivet
om lagring av trafikuppgifter.

Det ska nimnas att artikel 12 i direktivet om lagring av trafik-
uppgifter tilliter att en medlemsstat som stdr infér sirskilda om-
stindigheter som foéranleder en tidsbegrinsad férlingning av den
hégsta tilldtna lagringstiden fir vidta nédvindiga dtgirder {6r detta.

Nista friga blir frn vilken tidpunkt lagringstiden ska beriknas.
Artikel 6 i direktivet om lagring av trafikuppgifter anger att lag-
ringstiden ska riknas frin det datum kommunikationen dgde rum.
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En kommunikation bérjar och slutar oftast inte vid samma tid-
punkt utan den har en viss varaktighet. For att syftet med lagringen
av trafikuppgifter ska tillgodoses s lingt som méjligt bor lagrings-
tiden riknas frin det att kommunikationen avslutades.

Artikel 7 i direktivet om lagring av trafikuppgifter féreskriver
att uppgifterna ska forstéras vid slutet av lagringstiden, utom de
uppgifter f6r vilka tillgdng har medgivits och som har bevarats. Det
ir alltsd enligt direktivet inte tilldtet att enbart avidentifiera uppgif-
terna som har lagrats f6r brottsbekimpande syften (jfr 6 kap. 5 §
LEK). Den reglering vi foresldr inneh8ller dirfor ett krav pd att
uppgifterna ska utplinas vid lagringstidens slut, om inte de brotts-
bekimpande myndigheterna vid den tiden har begirt tillging till
uppgifterna men innu inte fatt ut dem eller leverantéren annars har
ritt att fortsitta behandla uppgifterna, t.ex. for att de krivs for
abonnentfakturering. Skulle uppgifterna av sistnimnda skal finnas
kvar hos leverantéren sedan den ettdriga lagringstiden gdtt ut, ir
leverantoren skyldig att dven efter ettdrstiden limna ut uppgifterna
om fdrutsittningar finns enligt bestimmelserna i rittegingsbalken
eller lagen om elektronisk kommunikation. Den lagringstid vi f6re-
slar blir med andra ord inte en yttersta grins bakdt i tiden for de
brottsbekimpande myndigheternas ritt att {8 tillgdng till trafik-
uppgifter som leverantdrerna har.

7.4 Leverantorernas medverkan inom viss tid m.m.

Forslag: Leverantorerna ska bedriva verksamheten s8 att uppgifter-
na enkelt kan tas om hand och limnas ut utan dréjsmal.

I avsnitt 2.5.2 redogjorde vi foér den anpassningsskyldighet som
finns foreskriven 1 6 kap. 19 § LEK. Den innebir att en verksamhet
ska bedrivas s3 att beslut om hemlig teleavlyssning och hemlig tele-
dvervakning kan verkstillas och sd att verkstillandet inte réjs. An-
passningsskyldigheten innebir ocksd att innehillet i och uppgifter
om avlyssnade eller 6vervakade telemeddelanden ska géras tillging-
liga s3 att informationen enkelt kan tas om hand. Anpassningsskyl-
digheten giller alltsd for sivil hemlig teleavlyssning som hemlig
teledvervakning och avser bide historiska uppgifter och realtids-
uppgifter.

Av bestimmelsen framgdr att anpassningsskyldigheten giller
endast f6r vissa verksamheter, nimligen tillhandahéllande av
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1. ett allmint kommunikationsnit som inte enbart ir avsett for
utsindning till allmidnheten av program i ljudradio eller annat som
anges 1 1 kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjinster inom ett allmint kommunikationsnit vilka bestar av

a) en allmint ullginglig telefonitjinst till fast nitanslutnings-
punkt som medger dverforing av lokala, nationella och internatio-
nella samtal, telefax och datakommunikation med en viss angiven
ligsta datahastighet, som medger funktionell tillgdng till Internet,
eller

b) en allmint tillginglig elektronisk kommunikationstjinst till
mobil nitanslutningspunkt.

Skyldigheten att lagra trafikuppgifter enligt virt forslag omfattar
samtliga de leverantdrer som ir anmilningspliktiga enligt lagen om
elektronisk kommunikation. Den omfattar dirmed flera leverants-
rer in de som ir anpassningsskyldiga enligt 6 kap. 19 § LEK.

For att systemet med lagring av trafikuppgifter ska bli effektivt
och verkligen bidra till bekimpningen av allvarlig brottslighet bér
skyldigheten att lagra trafikuppgifterna férenas med en precisering
av anpassningsskyldigheten enligt 6 kap. 19 § LEK som innebir ett
krav pd att de lagringsskyldiga leverantérernas verksamhet ska be-
drivas s att de lagrade uppgifterna enkelt kan tas om hand av de
brottsbekimpande myndigheterna.

Dirutdver behéver det stillas krav 1 friga om hur snabbt uppgif-
terna ska goras tillgingliga f6r myndigheterna. Enligt artikel 8 1 di-
rektivet om lagring av trafikuppgifter ska det sikerstillas att upp-
gifterna lagras pd ett sidant sitt att de tillsammans med annan néd-
vindig information utan dréjsmdl kan Sverforas till myndigheterna
efter begiran.

I 27 kap. 25 § forsta stycket RB finns en bestimmelse om verk-
stillighet av beslut om hemlig teleavlyssning och hemlig teledver-
vakning. Av paragrafen framgir att de tekniska hjilpmedel som be-
hévs for avlyssningen eller évervakningen fir anvindas nir ritten
har limnat tillstdnd till tvingsmedlen. Med det uttrycket avses bl.a.
att de tekniska hjidlpmedlen fir anslutas, underhillas och tertas. Av
detta foljer att leverantdrerna har en skyldighet att bitrida och
limna tilltride f6r brottsutredande myndigheter.

BRU konstaterade (SOU 2005:38 s. 336 ff.) att ett tvingsme-
delsbeslut medfér en skyldighet for leverantdren att 1 viss min
medverka vid verkstilligheten men att detta inte innebir en skyl-
dighet att tillhandahélla utrustning eller tekniska 16sningar och inte
heller att bitrida vid verkstilligheten inom viss tid. BRU hade bl.a.
identifierat att servicenivin hos minga leverantérer avseende den
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tid som forflyter frin bestillning av dtgirden till dess att tvingsme-
delsbeslutet kan bérja verkstillas var for 18g. BRU féreslog dirfér
en bestimmelse 1 27 kap. RB om att en leverantér skulle vara skyl-
dig att genast pd begiran av en brottsutredande myndighet medver-
ka vid verkstillighet av tvingsmedelsbesluten. Med det uttrycket
avsdg BRU att arbetet skulle vara pdbérjat inom en timme under
kontorstid betriffande samliga leverantérer och dven under annan
tid betriffande de leverantorer som d& har personella resurser avde-
lade f6r drift- och nitévervakning.

I skyldigheten att lagra trafikuppgifter ligger att det ska finnas
teknik och resurser hos leverantérerna for att dverféra nédvindig
information till de brottsbekimpande myndigheterna inom en kor-
tare tid. Det kravet kan uttryckas sisom i artikel 8 i direktivet om
lagring av trafikuppgifter, nimligen att uppgifterna ska limnas ut
till myndigheterna utan drojsmadl. Vad som avses med detta uttryck
kan skilja sig it beroende pd forhillandena hos varje enskild leve-
rantdr. Den nidrmare inneborden fir dirfér avgéras mot bakgrund
av resurssituationen hos respektive leverantor. Det fir vara en friga
for tillsynsmyndigheten att nirmare precisera kravet pd medverkan
inom viss tid. Vi vill dock framhilla att det dr rimligt att utgd frin
att arbetet med att 6verféra informationen ska pdbérjas inom n-
gon enstaka timme riknat fr@n nir leverantoren tar emot (i bety-
delsen blir medveten om) begiran om att trafikuppgifter ska lim-
nas ut. Det kan ocksd betyda att leverantéren behover arbeta med
verkstilligheten utanfér kontorstid. Frigor om ersittning for leve-
rantorernas arbete behandlas i avsnitt 13.

Overféring ska ske si snart nigon uppgift finns tillginglig. Det
kan innebira att det sker 6verféring vid flera tillfillen. Enligt de
brottsbekimpande myndigheterna ir det t.ex. mycket virdefullt att
en leverantor snabbt bérjar limna de uppgifter som finns omedel-
bart tillgingliga och sedan kontinuerligt 6verfér samtliga uppgifter
allt eftersom de tas fram ur systemen.

7.5 Andamalen med behandlingen av
trafikuppgifter

Forslag: Trafikuppgifter som har lagrats f6r brottsbekimpande
syften far behandlas av leverantérerna endast fér att limnas ut efter
beslut om hemlig teledvervakning eller enligt bestimmelserna i la-
gen om elektronisk kommunikation, eller fér att annan fullgér lag-
ringen.
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Vira férslag om lagring av trafikuppgifter innebir en avsevird ut-
vidgning av den mingd trafikuppgifter som kommer att lagras. Den
absolut &vervigande delen av trafikuppgifterna kommer aldrig att
efterfrigas av de brottsbekimpande myndigheterna.

Enligt forslaget kommer trafikuppgifterna att lagras av leveran-
térerna. Det innebir att det blir leverantérerna som méiste anses iga
trafikuppgifterna och dirmed 1 princip kunna disponera éver dem.
Uppgifterna kommer inte att vara omedelbart lisbara hos leveran-
térerna och i minga fall kommer den enskilde leverantéren bara att
ha viss information som maste stillas samman med lagrad informa-
tion hos nigon annan leverantdr f6r att en enskild persons kom-
munikation ska kunna utlisas. De lagrade trafikuppgifterna skulle
indd kunna ha ett virde for leverantdrerna om de fick behandlas
fér andra indamél dn vad lagringen ir tinkt f6r. I den allminna de-
batten har det framforts farhdgor for att leverantdrerna ska anvinda
uppgifterna t.ex. f6r sammanstillningar av sociogram eller f6r att
siljas for att behandlas vid marknadsféring. Mot bakgrund av den
information om enskildas kommunikationsménster som de lagrade
trafikuppgifterna skulle kunna ge och de integritetsaspekter som
gor sig gillande, miste vi dverviga om det ska vara tilldtet att an-
vinda trafikuppgifterna fér annat 4n brottsbekimpande dndamal.

Direktivet om lagring av trafikuppgifter tar inte stillning till fr3-
gan om vem som frin civilrittsliga utgingspunkter har ritt till de
lagrade trafikuppgifterna. Diremot har direktivet som utgdngs-
punkt att lagringens fullgérande inte medfér en oinskrinkt ritt att
disponera &ver uppgifterna. Direktivet foreskriver t.ex. en maximal
tid for lagringen och att uppgifterna ska forstoras nir lagringstiden
gatt ut. Direktivets artikel 7 synes ocksd utgd frin att trafikuppgif-
ter som lagras med stdd av direktivet inte ska kunna behandlas for
andra indamadl in de som anges i direktivet. Detta hindrar inte att
leverantdrer sparar trafikuppgifter f6r andra tilldtna dndamal enligt
6 kap. LEK, t.ex. abonnentfakturering.

Artikel 29-gruppen har uttryckt farhdgor f6r att uppgifterna ska
behandlas fér andra dn de brottsbekimpande syftena, som t.ex.
dvervakning av samtliga medborgares dagliga kommunikations-
monster. Enligt gruppen behover det sikerstillas att de uppgifter
som lagras inte medfér ndgon storskalig datautvinning avseende
rese- och kommunikationsménster {6r personer som de brottsbe-
kimpande myndigheterna inte misstinker. Vidare menar gruppen
att leverantdrerna inte ska ha ritt att bearbeta trafikuppgifter f6r
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andra indamail dn de som anges i direktivet, sirskilt inte f6r egna
syften.

Ocksd Europeiska datatillsynsmannen har yttrat att det dr vik-
tigt att tillgdngen till och anvindningen av trafikuppgifterna be-
grinsas till de syften som anges i direktivet. Enligt datatillsyns-
mannen maste de lagrade uppgifterna skyddas pd limpligt sitt for
att motverka ett felaktigt utnyttjande av dem.

I 6 kap. 5 § LEK finns huvudregeln att trafikuppgifter ska utpli-
nas eller avidentifieras av leverantérerna nir de inte lingre behévs
for att 6verfora ett elektroniskt meddelande. Lagen tilliter dock att
uppgifterna sparas f6r viss behandling. I avsnitt 2.2 har vi redogjort
for de bestimmelserna. I korthet kan nimnas att det huvudsakligen
ror abonnentfakturering, betalning av avgifter for samtrafik, mark-
nadsféring av elektroniska kommunikationstjinster, tvistlésning
samt verkstillighet av beslut om hemlig teleavlyssning eller hemlig
teledvervakning. Direktivet om lagring av trafikuppgifter innebir
ytterligare ett undantag frin grundregeln att trafikuppgifter inte fir
lagras utan fir sparas for ett visst indamdl (artikel 3). De trafik-
uppgifter som omfattas av virt forslag i avsnitt 6 ska lagras av leve-
rantdrerna under ett &r for att finnas tillgingliga vid beslut om
hemlig teledvervakning eller vid begiran om utlimnande enligt la-
gen om elektronisk kommunikation.

Den friga som nu ska 6vervigas ir om det bér vara tillitet att
behandla trafikuppgifterna fér nigot ytterligare indamal dn for att
limnas ut till brottsbekimpande myndigheter. Mot bakgrund av de
stora skillnader som finns mellan leverantérerna bdde i friga om
verksamhet och volym bedémer vi att bide féretagsekonomiska
skil, konkurrensskil och sikerhetsskil talar f6r att leverantérerna
ska ha méjlighet att anlita annan f6r att fullgéra lagringen. I sddana
fall kan den fysiska utrustningen vara placerad sdvil hos den lag-
ringsskyldige leverantéren som hos annan. Vi vill framhilla att det
inte ir sjilva lagringsskyldigheten och de skyldigheter som féljer
med denna som kan uppdras it annan. Den lagringsskyldige leve-
rantoren ska aldrig genom ett sidant avtal kunna frénhinda sig ni-
gon skyldighet mot myndigheter eller enskilda.

Som framgdr i avsnitt 2.3.2 regleras leverantorernas tystnads-
plikt 1 bl.a. 6 kap. 20 § LEK. Den bestimmelsen innebir att den
som i samband med tillhandahillande av ett elektroniskt kommu-
nikationsnit eller en elektronisk kommunikationstjinst har fitt del
av eller tillgdng tll uppgift om abonnemang, innehéllet i ett elek-
troniskt meddelande eller annan uppgift som angir ett sirskilt elek-
troniskt meddelande inte obehérigen fir fora vidare eller utnyttja
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det han fatt del av eller tillgdng till. Den stora majoriteten av upp-
gifter som lagringsskyldigheten kommer att omfatta ir hemliga i
den betydelsen att abonnenten inte har gett sitt samtycke till att
uppgifterna limnas ut (jfr t.ex. 5ppna telefonnummer).

Nir telelagen inférdes i samband med att verksamheten 1 Tele-
verket 6verfordes till Telia AB uttalade regeringen att bestimmel-
serna om tystnadsplikt i den lagen (motsvarande bl.a. 6 kap. 20 §
LEK) skulle utgéra en huvudsaklig motsvarighet till vad som gillde
enligt  sekretesslagen for Televerkets verksamhet (prop.
1992/93:200 s. 162 ff.). I sekretesslagen anges att den som p& grund
av anstillning eller uppdrag hos myndigheten har deltagit 1 verk-
samheten och fitt kinnedom om uppgiften har tystnadsplikt (se 1
kap. 6 § sekretesslagen). Att tystnadsplikten enligt lagen om elek-
tronisk kommunikation omfattar uppdragstagare i vissa fall fram-
gar dven av PTS:s "Sammanstillning av lagstiftning och praxis kring
utlimnande av teleuppgifter” frin 2006-11-28.

Bestimmelsen om tystnadsplikt utgér dirmed inget hinder mot
en ordning dir leverantéren avtalar med annan att fullgéra lagring-
en. Den som &tar sig att lagra har ett sddant uppdrag av leverants-
ren som innebir att han eller hon kommer att omfattas av tyst-
nadsplikten. Enligt vir bedémning kommer tystnadsplikt att gilla
f6r den stora majoriteten av uppgifter som lagringsskyldigheten
omfattar, eftersom abonnenten inte har gett sitt samtycke till att
uppgifterna limnas ut.

En mojlighet f6r leverantdrerna att anlita annan fér sjilva lag-
ringen innebir férdelar {6r vissa leverantdrer. Fran rent civilrittsli-
ga utgdngspunkter finns det inte ndgot hinder f6r leverantdrerna
att triffa sddana avtal. Ett avtal med annan att fullgéra sjilva lag-
ringen pdverkar inte leverantdrernas skyldigheter enligt vra forslag
och innebir dirmed inte ndgra negativa konsekvenser frin integri-
tetssynpunkt. Den som 3tar sig lagringen blir personuppgiftsbitri-
de enligt 30 § forsta stycket PUL.

Vira forslag innebir sledes att leverantorerna fir behandla tra-
fikuppgifter som lagrats f6r brottsbekimpande syften endast for
att limna ut dem efter beslut om hemlig teledvervakning eller en-
ligt bestimmelserna i lagen om elektronisk kommunikation, eller
for att annan fullgér lagringen. Det innebir att all annan behand-
ling av trafikuppgifter ir otilliten. Uppgifterna kan siledes inte an-
vindas f6r kommersiella eller andra indama3l.

Det kan nimnas att det vid EG-domstolen f6r nirvarande pagir
ett mél som tar upp frigan huruvida det enligt gemenskapsritten ir
tillitet att limna trafikuppgifter avseende Internetanvindare till
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innehavare av immateriella rittigheter (mal nr C-275/06). General-
advokaten menar i sitt forslag till avgérande (den 18 juli 2007) att
de uppgifter som har lagrats med stdd av direktivet om lagring av
trafikuppgifter enbart f&r limnas ut for att utreda, avsldja och vicka
dtal rorande allvarliga brott och att utlimnande dirfér inte far ske
till innehavare av immateriella rittigheter.
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8.1

Kvalitet och sakerhet

Sammanfattning av vara férslag och
bedémningar

I lagen om elektronisk kommunikation ska det féras in en
bestimmelse som preciserar leverantérernas skyldighet att
vidta sirskilda tekniska och organisatoriska dtgirder for ett
tillrickligt skydd vid behandlingen av lagrade trafikuppgif-
ter.

Tillsynsmyndigheten fir efter samrid med Rikspolisstyrel-
sen och Datainspektionen meddela de verkstillighetsfore-
skrifter som behdvs 1 frigor om sikerhet for trafikuppgif-
terna.

Lagring av trafikuppgifter kan ske utanfor Sveriges grinser.
Personuppgiftslagens bestimmelser om férbud mot éverfo-
ring av personuppgifter till tredje land ir tillrickliga f6r att
uppritthilla integritetsskyddet.

Den som o&vertar en lagringsskyldig leverantérs verksam-
het, en konkursforvaltare eller en likvidator ska se till att
lagringsskyldigheten fullgérs under den &terstdende lag-
ringstiden.

8.2

Utgangspunkter

Andamailet med lagring av trafikuppgifter ir att uppgifterna ska
finnas bevarade under viss tid foér att de, nir det finns forutsitt-
ningar f6r det, ska kunna anvindas fér utredning om allvarlig
brottslighet. Fér att lagringen ska fungera som det ir tinkt samti-
digt som skyddet for enskildas integritet hills pd en hoég niva, més-
te en rad olika frigor som giller lagringen och skyddet av de lagra-
de trafikuppgifterna évervigas.
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De forslag vi ligger om lagringsskyldigheten innebir att fler tra-
fikuppgifter in 1 dag kommer att finnas lagrade och att lagringen
ska pdgd under ett &r. Mot den bakgrunden ska vi 6verviga om det
finns anledning att férindra de bestimmelser 1 rittegingsbalken
och lagen om elektronisk kommunikation som preciserar férut-
sittningarna for att trafikuppgifterna ska kunna limnas ut till de
brottsbekimpande myndigheterna. Vi dterkommer till dessa frigor
1avsnitt 11.

Systemen for att lagra trafikuppgifter méste vara utformade si
att uppgifterna snabbt och sikert kan 6verforas till myndigheterna.
Frigan om leverantdrernas skyldigheter att anpassa sina system sd
att beslut om hemlig teleévervakning kan verkstillas m.m. regleras 1
6 kap. 19 § LEK. Vi har i avsnitt 7 behandlat frigorna om vilka le-
verantdrer som ska vara skyldiga att lagra trafikuppgifter och pd
vilket sitt leverantdrerna ska anpassa sin verksamhet for att utan
dréjsmil kunna medverka vid verkstillighet.

Det som nu ska 6vervigas ir vilka krav som bér stillas s att rict
trafikuppgifter lagras med en teknik som innebir att uppgifterna ir
skyddade under lagringstiden men ocks3 nir de férs over till de
brottsbekimpande myndigheterna. Det ir siledes inte frigan om
en anpassning av systemen som tar sikte pd verkstilligheten av be-
slut om hemlig teledvervakning utan vilka krav som bér stillas pa
att lagringen bl.a. sker med sidan teknisk kvalitet att de uppgifter
som finns lagrade ir sikrade f6r att kunna limnas ut 1 den mén de
efterfrigas av de brottsbekimpande myndigheterna.

Bide skyddet for enskildas integritet och hinsynen till niringsli-
vets affirsférhillanden kriver 6verviganden om hur de trafikupp-
gifter som lagras av leverantdrerna bér vara skyddade s3 att de inte
kan indras eller behandlas f6r andra dndam4l dn de avsedda genom
obehorig eller olaglig dtkomst. Lagrade trafikuppgifter ska siledes
inte kunna missbrukas genom att de stjils, limnas ut obehérigen
eller sprids av misstag t.ex. pd grund av tekniskt fel eller olyckshin-
delse.

For att lagringen av trafikuppgifter ska ha den sikerhet som
krivs for en hog tillit till systemet och lagringen utféras s att bade
integritetsskyddet och effektiviteten tillgodoses mdaste bidde det
tekniska och organisatoriska skyddet vara tillrickligt, samtidigt
som de rittsliga regler som blir tillimpliga om trafikuppgifter andd
skulle komma att spridas i strid mot lagen verkar tillrickligt avhal-
lande och reparativa. En siker lagring av trafikuppgifter behdver
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dirfor overvigas utifrdn tekniska, administrativa, straffritesliga,
civilrittsliga och férvaltningsrittsliga utgdngspunkter.

Vi kommer i det féljande att analysera vilket skydd som nuva-
rande regler innebir for lagrade trafikuppgifter och 6verviga beho-
vet av nya regler. I detta avsnitt behandlar vi frigor som giller kva-
litet hos de lagrade uppgifterna och den tekniska sikerhet som
krivs for att skydda uppgifterna. Det straff- och skadestdndsritts-
liga skyddet och tillsynsfrdgor tas upp i avsnitt 9 och 10.

8.3 Kraven pa kvalitet och sikerhet
8.3.1 Leverantérernas ansvar

Direktivet innehller flera artiklar som syftar till en siker lagring.
Det anges att lagrade trafikuppgifter ska vara av samma kvalitet och
vara féremdl f6r samma sikerhet och skydd som uppgifterna i nit-
verket (artikel 7 a). Dessutom ska uppgifterna omfattas av limpliga
tekniska och organisatoriska dtgirder f6r att skyddas mot oavsikt-
lig eller olaglig f6rstoring, oavsiktlig f6rlust eller oavsiktlig dndring,
eller otilldten eller olaglig lagring av, behandling av, tillging till eller
avslojande av uppgifterna (artikel 7 b). Uppgifterna ska ocksi om-
fattas av limpliga tekniska och organisatoriska dtgirder for att si-
kerstilla att endast sirskilt bemyndigad personal far tillgdng till lag-
rade uppgifter (artikel 7 ¢).

En grundférutsittning for att syftet med lagring av trafikuppgif-
ter ska uppnds ir att ritt trafikuppgifter lagras med hjilp av en tek-
nik som hiller hég kvalitet och sikerhet. Det innebir att lagringen
ska ske med minst samma kvalitet, sikerhet och skydd som uppgif-
terna 1 nitverket. Tekniken méste vara konstruerad si att de upp-
gifter som lagras inte kan dndras i systemet. Med en tillrickligt hog
kvalitet 1 dessa avseenden tillgodoses direktivets krav pd att lagrade
trafikuppgifter ska vara korrekta och tillgingliga samtidigt som ett
hogt integritetsskydd for lagrade uppgifter uppnas.

Som vi har utformat véra férslag blir det leverantérerna som fir
ansvaret for att lagringen av trafikuppgifter ir forenlig med de krav
pa kvalitet och sikerhet som direktivet stiller. Det innebir att leve-
rantdrerna miste ha en god kinnedom om vilka trafikuppgifter
som ska lagras, ha en tillrickligt stor lagringskapacitet, ha tekniska
l6sningar som innebir att lagrade trafikuppgifter har samma kvali-
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tet som uppgifterna i nitverket och en driftsikerhet som minimerar
risken for att uppgifterna forstors, foérloras eller férvanskas.

For att systemet ska fungera och fér att medborgarna ska kunna
ha foértroende f6r att lagrade trafikuppgifter enbart behandlas nir
det ir tilldtet och limnas ut endast i de forhdllandevis mindre antal
fall dir de anvinds for att bekimpa allvarlig brottslighet, behovs
det regler som tar sikte pd risken fér otilliten eller obehorig &t-
komst. Det innebir att de lagrade trafikuppgifterna maste skyddas
inte bara genom tekniska l6sningar utan ocksd genom organisato-
riska och administrativa dtgirder som begrinsar enskilda personers
tillgdng till uppgifterna. Primirt ir skyddet siledes ett ansvar for
leverantdrerna. Ytterst blir det dock en friga om ett straffrittsligt
och skadestindsrittsligt skydd for uppgifterna. Vi dterkommer till
de frigorna i avsnitt 9.

Bide den tekniska utvecklingen och férindringar pd marknaden
for elektronisk kommunikation medfér att leverantorernas tgir-
der f6r kvalitet och sikerhet hela tiden miste f6ljas upp och defini-
eras med bl.a. féreskrifter av olika slag. Vi redovisar i avsnitt 10.4
véra overviganden i friga om vilken eller vilka myndigheter som
bér ha tillsyn éver att regelsystemet f6ljs och hur tillsynen bor ut-
formas.

8.3.2  Nuvarande reglering

Enligt de regler som giller i dag far trafikuppgifter i princip lagras
endast 1 syfte att sikerstilla att avtalsférhillandet mellan leverantér
och kund fullgérs. I praktiken lagras uppgifter som behévs for att
leverantdren ska kunna fa betalt av kunden. Det ligger dirfor i leve-
rantdrernas intressen att lagra just sidan information och att hilla
en kvalitets- och sikerhetsnivd som svarar mot detta. Leverants-
rerna har ocksd av konkurrensskil ett starkt incitament att hilla en
hog nivé pd sikerhetsskyddet.

Regler om teknisk sikerhet finns 1 dag 1 5 kap. 6 a § och 6 kap.
3 § LEK. Bestimmelsen i 5 kap. 6 a § LEK giller driftsikerheten i
leverantdrernas system. Av bestimmelsen framgir att den som till-
handahiller allminna kommunikationsnit eller allmint tillgingliga
elektroniska kommunikationstjinster ska se till att verksamheten
uppfyller rimliga krav pd god funktion och teknisk sikerhet samt
har uthillighet och tillginglighet vid extraordinira hindelser 1
fredstid. Det innebir att systemen ska vara byggda s att stérningar
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1 normal drift eller vid extraordinira hindelser inte leder till oac-
ceptabla avbrott eller andra problem med driften och att konse-
kvenserna av intriffade avbrott eller driftstérningar minimeras.
PTS har utfirdat allmidnna rdd 1 friga om kravet pd driftsikerhet
(PTSFS 2007:2). Av riden framgdr att leverantdrerna bér bedriva
ett kontinuerligt och systematiskt sikerhetsarbete i vilket delmo-
menten riskanalys, riskhantering, planering fér avbrott och stor-
ningar samt uppfoljning av intriffade avbrott och stérningar bor
finnas. R3den innebir att leverantdrerna ska ha en sikerhetspolicy
och en sikerhetsorganisation etc. som garanterar en tillricklig si-
kerhetsniva.

Bestimmelsen i 6 kap. 3 § LEK giller inte driftsikerhet utan av-
ser det integritetsskydd som ska uppritthillas. I bestimmelsen an-
ges att den som tillhandahiller en allmint tillginglig elektronisk
kommunikationstjinst ska vidta limpliga dtgirder f6r att sikerstilla
att behandlade uppgifter skyddas. Atgirderna ska vara dgnade att
sikerstilla en sikerhetsnivd som, med beaktande av tillginglig tek-
nik och kostnaderna fér dtgirderna, ir anpassad till risken fér in-
tegritetsintrdng. Den som tillhandahiller ett allmint kommunika-
tionsnit ska vidta de dtgirder som ir nédvindiga for att uppritthal-
la samma skydd i nitet. Av férarbetena framgir inte nirmare vilka
tgirder som ska vidtas (prop. 2002/03:110). I artikel 4.1 i direkti-
vet om integritet och elektronisk kommunikation, som genomférs
1 6 kap. 3 § LEK, anges att det ir tekniska och organisatoriska 3t-
girder som avses.

Uttrycket tekniska och organisatoriska dtgirder férekommer i
31 § PUL. Enligt den bestimmelsen ska den personuppgiftsansva-
rige vidta limpliga tekniska och organisatoriska atgirder for att
skydda de personuppgifter som behandlas. Atgirderna ska &stad-
komma en sikerhetsnivd som ir limplig med beaktande av de tek-
niska mojligheter som finns, vad det skulle kosta att genomféra
tgirderna, de sirskilda risker som finns med behandlingen av per-
sonuppgifterna och hur pass kinsliga de behandlade personuppgif-
terna ar.

Eftersom personuppgiftslagen ir subsidiir till annan lagstiftning
(2 § PUL) och 6 kap. 3 § LEK tar sikte pd integritetsskyddet torde
31 § PUL inte vara direkt tillimplig fér leverantérerna avseende
hantering av trafikuppgifter (jfr 6 kap. 2 § LEK). For vir bedém-
ning av hur kravet pd sikerhet bor bestimmas ir det dock av intres-
se hur lagstiftaren resonerade nir personuppgiftslagen inférdes. I
forarbetena till personuppgiftslagen anges att upprikningen ir all-
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mint héllen och kortfattad men att den pd ett bra sitt beskriver de
dverviganden som miste goras 1 friga om sikerhetsitgirder (prop.
1997/98:44 s. 92 och SOU 1997:39 s. 409 {.). Ett exempel pd de
sirskilda risker som finns vid behandlingen av personuppgifter an-
ges vara antalet personer som de behandlade uppgifterna avser. Det
anges att skadorna givetvis kan bli mer omfattande nir det ir upp-
gifter om minga personer som behandlas pa en gdng och att en an-
gripare kan vara beredd att ligga ned mer resurser p3 ett intrdng om
han pd en ging kan komma 4t uppgifter om méinga personer. Vidare
anges att det visentliga dr att en limplig sikerhetsnivd uppnids oav-
sett om det sker genom tekniska eller organisatoriska dtgirder, dvs.
mélet dr det viktiga och inte vilka medel som anvinds for att nd dit,
och att det alltid miste bli friga om en avvigning fér att dstad-
komma en limplig sikerhetsniva. Enligt férarbetena ger de allmint
hillna reglerna inte tillricklig vigledning i det enskilda fallet utan
avsikten ir att Datainspektionen ska meddela de nirmare foreskrif-
ter om sikerhetsitgirder som behovs.

Datainspektionen har utfirdat allmidnna rad, Sikerhet f6r per-
sonuppgifter, som preciserar personuppgiftslagens krav pd sikerhet
vid behandling av personuppgifter. Av riden framgir bl.a. att en
organisation med fungerande administrativa rutiner ir vil s viktig
som tekniska l6sningar och att den bista tekniken inte behéver an-
vindas for att uppnd limplig sikerhetsnivd om det skulle kosta f6r
mycket. Vidare framgir av rdden att tillerideskontroll, behorig-
hetskontroll och behandlingshistorik fér viss tid bér finnas fér att
sikerstilla att endast behérig personal far tillgdng till uppgifterna.

PTS har inte utfirdat ndgra motsvarande allminna rdd f6r mark-
naden fér elektronisk kommunikation.

8.3.3 Leverantérernas nuvarande sakerhetsarbete

Foér vir bedéomning av vilka tekniska och organisatoriska tgirder
som krivs for ett fullgott skydd dr det nuvarande sikerhetsarbetet
hos leverantérerna en bra utgingspunkt. De leverantdrer som ir
representerade 1 utredningen har redovisat viss del av sikerhetsar-
betet for oss. Redovisningen har dock av bdde konkurrensskil och
sikerhetsskil inte kunnat beskriva sikerhetsarbetet i detal;.

Av de uppgifter vi har fitt framgdr att leverantorerna anser sig
ha ett i stort sett vil utbyggt och fungerande sikerhetsarbete. Detta
giller sirskilt de stora leverantérerna. En starkt bidragande orsak
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till detta dr konkurrensskil. Kvalitet och sikerhet utgér i hogsta
grad konkurrensfaktorer i leverantérernas tivlan om kunder. Leve-
rantdrerna fir snabb och tydlig dterkoppling frin kunderna om det
féorekommer brister. De trafikuppgifter som leverantdrerna i dag
lagrar har som huvudsyfte att vara ett underlag i deras affirsverk-
samhet och framfér allt f6r kunddebitering. Eftersom informatio-
nen representerar stora ekonomiska virden fér leverantorerna, ir
de tekniska systemen byggda f6r mycket hog datasikerhet och till-
forlitlighet. Leverantdrernas arbete med sikerheten kan i detalj vara
uppbyggd pa lite olika sitt, men allt syftar till att eliminera yttre
och inre paverkan pd de tekniska systemen och informationen. Hos
de sm4 leverantdrerna kan det finns mindre brister i sikerhetsarbe-
tet. Den storsta anledningen till detta uppges vara okunskap.

Som en organisatorisk dtgird till skydd fér systemen har leve-
rantdrerna tagit fram olika sikerhetsforeskrifter som bl.a. beskriver
hur och vilka som ska ha tillgdng till systemen, hur sikerhetskopie-
ring ska goras samt vilket skydd utrustningen och informationen
ska ha.

Det tekniska skyddet innebir att leverantérerna har ett fysiskt
skydd som tar sikte pd att systemen ska vara skyddade mot stold
och forstorelse. Det kan vara friga om t.ex. ldsanordningar, larm,
extra stromtillférsel och pd annat sitt skyddade utrymmen. Det
finns ocksd ett IT-tekniskt sikerhetsarbete som tar sikte pa siker-
heten f6r bide systemen i1 sig och sikerheten f6r den information
som finns i systemen. Det tekniska skyddet dr uppbyggt s att ing-
et ska kunna férstoras, forvanskas eller stjilas. Konkret innebir det
att man anvinder olika former av behérighetskontroll, dtkomst-
kontroll, behandlingshistorik, loggar och kryptering av information
m.m. Genom behérighetskontroller sikerstills att endast personer
som behover hantera trafikuppgifterna for tillitna indamaél kan an-
vinda systemen. Obehorig dtkomst férhindras genom att inlogg-
ningen av behérig personal sker i olika steg. Det innebir att anvin-
daren bara tilldts ett visst antal misslyckade inloggningsférsdk in-
nan han eller hon stings ute. Systemen ir sirskilt anpassade for le-
verantorernas behov och logiskt skilda frdn varandra. Systemen
hanteras enligt en férvaltningsmodell och har en systemigare, en
systemforvaltare och en systemadministratdr. Systemigaren ir
kravstillare och ytterst ansvarig fo6r systemets funktion. System-
forvaltaren skéter systemet enligt systemigarens krav och system-
administratéren skéter den dagliga hanteringen av systemet.
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Sikerhetspolisen ir en av de myndigheter som fér sina utred-
ningar begir ut uppgifter frin leverantérerna. Sikerhetspolisens
uppdrag ir att férebygga och avsldja brott mot rikets sikerhet, be-
kimpa terrorism och skydda den centrala statsledningen. Nir Si-
kerhetspolisen begir ut uppgifter som frin sikerhetssynpunkt har
betydelse for rikets sikerhet eller f6r skyddet mot terrorism stills
det sirskilda krav pd sikerhet hos leverantorerna s3 att uppgifterna
behandlas pd ett betryggande sitt. Detta sker med stéd av siker-
hetsskyddslagen (1996:627). De krav som Sikerhetspolisen kan
stilla dr att en sikerhetsprévning ska goras innan en person genom
anstillning eller pd ndgot annat sitt deltar 1 en viss verksamhet hos
leverantéren. Prévningen enligt 11 § sikerhetsskyddslagen ska
klarligga om personen kan antas vara lojal mot de intressen som
skyddas och 1 6vrigt pélitlig frdn sikerhetssynpunkt. Sikerhets-
provningen enligt sikerhetsskyddslagen omfattar registerkontroll
och under vissa forutsittningar sirskild personutredning. De si-
kerhetskrav som stills pd leverantérerna vid verkstillighet av hem-
liga tvingsmedel preciseras sedan i ett avtal (sikerhetsskyddsavtal,
s.k. SUA-avtal) som triffas mellan Sikerhetspolisen och leverants-
ren.

I de fall leverantdrer har slutit sikerhetsskyddsavtal med Siker-
hetspolisen sker som regel hanteringen av trafikuppgifter dven till
andra brottsbekimpande myndigheter i enlighet med innehillet i de
avtalen. Det innebir att organisationen kring all hantering och ut-
limnande av uppgifter féljer den sikerhetsnivi som sikerhets-
skyddsavtalet stiller upp.

8.4 Lagregleringen av sakerheten for lagrade
trafikuppgifter m.m.

Forslag: I lagen om elektronisk kommunikation ska det féras in en
bestimmelse som preciserar leverantdrernas skyldighet att vidta
sirskilda tekniska och organisatoriska &tgirder for ett tillrickligt
skydd vid behandlingen av lagrade trafikuppgifter.

Tillsynsmyndigheten fir efter samrdd med Rikspolisstyrelsen
och Datainspektionen meddela de verkstillighetsféreskrifter som
behovs i frigor om sikerhet f6r trafikuppgifterna.

Bestimmelsen i 5 kap. 6 a § LEK och den tillsyn som PTS bedriver
inom det omridet syftar till att allminna kommunikationsnit och
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allmint ullgingliga elektroniska kommunikationstjinster ska upp-
fylla rimliga krav pd god funktion och teknisk sikerhet. Bestim-
melsen giller inte enbart vid extraordinira hindelser utan tillgodo-
ser kravet pd driftsikerhet dven vid andra driftavbrott. I de bedém-
ningar vi gor nedan utgdr vi frin att driften ir siker.

Direktivet om lagring av trafikuppgifter anger att lagrade upp-
gifter ska vara av samma kvalitet och vara féremal f6r samma si-
kerhet och skydd som uppgifterna 1 nitverket, att uppgifterna ska
omfattas av limpliga tekniska och organisatoriska dtgirder for att
skyddas mot oavsiktlig eller olaglig férstéring, oavsiktlig forlust
eller oavsiktlig dndring, eller otilliten eller olaglig lagring av, be-
handling av, tillgdng till eller avsldjande av uppgifterna, och att
uppgifterna ska omfattas av limpliga tekniska och organisatoriska
dtgirder for att sikerstilla att endast sirskilt bemyndigad personal
far tillgdng till lagrade uppgifter (artikel 7 a-7 c).

Den nuvarande bestimmelsen i 6 kap. 3 § LEK tar sikte pd ett
grundskydd fér behandlingen av trafikuppgifter. Bestimmelsen
reglerar kraven pd sikerhet f6r de uppgifter som far sparas enligt
nuvarande regler, dvs. 1 princip endast de trafikuppgifter som be-
hévs for att sikerstilla att avtalsférhillandet mellan leverantér och
kund fullgérs.

Den lagringsskyldighet som vi foreslar har ett helt annat syfte
och ska &stadkomma att trafikuppgifter som sammanstills av en
brottsbekimpande myndighet kan ge svar pd frigorna om vem som
kommunicerat med vem, nir det skedde, var de som kommunice-
rade med varandra befann sig och vilken typ av kommunikation
som anvindes vid tillfillet. Det innebir att lagringen av trafikupp-
gifter f6r brottsbekimpningssyften blir bdde mer omfattande och
mer integritetskinslig. Det medfor att kravet pd sikerhet bér vara
hogre for de trafikuppgifter som lagras enligt vira férslag och att
nividn pd den sikerhet som bor gilla f6r uppgifterna bér preciseras i
lagen om elektronisk kommunikation.

Trafikuppgifter ir ofta personuppgifter. Nivin pd det skydd
som bor finnas f6r trafikuppgifterna bér dirfér utformas med ut-
gingspunkt i det skydd for personuppgifter som anges 1 person-
uppgiftslagen. I den bestimmelse vi foresldr bor kravet pd sikerhet
for trafikuppgifterna uttryckas si att leverantérerna ska vidta de
sirskilda tekniska och organisatoriska dtgirder som ir tillrickliga
for att sikerstilla att behandlade uppgifter skyddas. T detta ligger
att uppgifterna ska vara tillférlitliga, ha tillrickligt hég kvalitet och
ett tillrickligt skydd mot intring och annan otilliten behandling.
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I sikerheten och skyddet f6r personlig integritet ligger att leve-
rantdrerna ska kinna till vilka trafikuppgifter som omfattas av lag-
ringsskyldigheten och hur lagringen i 6vrigt ska utformas. Det lig-
ger 1 tillsynsmyndighetens uppgift att informera om omfattningen
av leverantdrernas skyldigheter. Hur den sikerhet som uttrycks i
lagen om elektronisk kommunikation mer preciserat bér uppnis
beror bl.a. pd den teknik de olika leverantérerna har och pa teknik-
utvecklingen. Det bér vara en uppgift f6r tillsynsmyndigheten att
mot bakgrund av teknikutvecklingen och leverantérernas fortls-
pande sikerhetsarbete faststilla nivn pd sikerheten genom fore-
skrifter. Foreskrifterna bér tas fram efter samrdd med Rikspolissty-
relsen och Datainspektionen. Den slutliga bedémningen av om de
vidtagna dtgirderna ir tillrickliga kommer att ske genom tillsyns-
dtgirder 1 enskilda fall. Det ir viktigt att framhdlla att leverantorer-
na ir skyldiga att lagra trafikuppgifterna med den sikerhet som
forutsitts redan nir lagstiftningen trider 1 kraft. Vi dterkommer till
frigan om tllsynsmyndighetens befogenheter 1 avsnitt 10.5.

8.5 Overféring av personuppgifter till annat land

Bedomning: Lagring av trafikuppgifter kan ske utanfér Sveriges
grinser. Personuppgiftslagens bestimmelser om férbud mot 6ver-
foring av personuppgifter till tredje land ir tillrickliga f6r att upp-
ritthdlla integritetsskyddet.

Inom omrddet f6r elektronisk kommunikation kan en och samma
leverantdr verka i flera linder. Det innebir att lagringen av trafik-
uppgifter som har genererats i Sverige kan férliggas till ett annat
land och att trafikuppgifter som har genererats i ett annat land kan
lagras i Sverige. Enligt virt f6rslag ir en leverantér som har sidan
verksamhet 1 Sverige som medfér anmilningsskyldighet enligt
2 kap. 1 § LEK ocks4 lagringsskyldig. Aven om lagringen férliggs
utomlands giller leverantérens alla skyldigheter enligt de bestim-
melser som anger hur lagringsskyldigheten ska fullgoras, t.ex. skyl-
digheten som rér sikerheten f6r de lagrade trafikuppgifterna. Om
en utlindsk leverantér inte ir anmilningspliktig f6r verksamhet i
Sverige utan enbart forligger sitt lager av trafikuppgifter hir i lan-
det giller inte den svenska regleringen for lagring av trafikuppgif-
ter. Diremot kan leverantérens hantering av uppgifterna i lagret
komma att omfattas av t.ex. bestimmelserna 1 personuppgiftslagen
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om hanteringen innebir behandling av sddana trafikuppgifter som
ir personuppgifter.

Aven om en lagringsskyldig leverantér, som har lagret utom-
lands, fullgdr sina skyldigheter enligt svensk lag, kan lagringslan-
dets regler om t.ex. tvdngsmedel bli tillimpliga pd uppgifterna i lag-
ret. Huruvida uppgifter som finns i ett lager i ett annat land kan {3
spridning utéver vad som foljer av svensk ritt beror pd den rittsliga
regleringen i landet dir lagret finns. Det finns med andra ord inte
nigon garanti fér att uppgifter som lagras i ett annat land inte an-
vinds f6r andra indamdl in de som den svenska lagstiftningen
medger utdver den garanti som ligger i att samtliga medlemslinder
1 EU har rittsregler f6r dataskydd m.m. som bygger pd EG-
direktiv. Sikerhetspolisen har pekat pd att detta forhillande kan
innebira att information som har stor betydelse f6r rikets sikerhet
kan bli 4tkomlig i andra linder.

Vi inser att det finns avsevirda komplikationer som giller rikets
sikerhet och ocksd skyddet f6r enskildas integritet om trafikupp-
gifter som har genererats hir lagras i ett annat land. Samtidigt ir ett
av de grundliggande syftena bakom direktivet om lagring av trafik-
uppgifter att sld vakt om den fria rorligheten inom omridet for
elektronisk kommunikation mellan EU-linderna. I de linder dir
direktivet redan har inférts har det inte enligt vad vi har fitt uppgift
om inférts nigra begrinsningar som gor att trafikuppgifter inte far
lagras 1 ett annat medlemsland. Vi bedémer att direktivet om lag-
ring av trafikuppgifter inte ger nigot utrymme f6r att begrinsa le-
verantdrernas mojligheter att forligga lagret av trafikuppgifter till
ett annat EU-land.

Personuppgiftslagen innehdller bestimmelser som begrinsar
mojligheterna att f6rligga lagringen av trafikuppgifter som ir per-
sonuppgifter till tredje land. Enligt 33 § PUL ir det férbjudet att
till tredje land (dvs. ett land som varken ingdr i EU eller ir anslutet
till EES-samarbetet) féra éver personuppgifter som ir under be-
handling eller att féra 6ver uppgifterna fér behandling i ett sidant
land, om landet inte har en adekvat nivd f6r skyddet av personupp-
gifterna. Frigan om en adekvat skyddsnivd foreligger ska bedémas
med hinsyn tll samtliga omstindigheter som har samband med
overforingen. Sirskild vikt ska liggas vid uppgifternas art, indama3-
let med behandlingen, hur linge behandlingen ska pdg3, ursprungs-
landet, det slutliga bestimmelselandet och de regler som finns for
behandlingen i det tredje landet.
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Trots férbudet dr det enligt 34 § PUL tillatet att féra ver per-
sonuppgifter till tredje land, om den registrerade har gett sitt sam-
tycke till 6verféringen eller om verfoéringen ir nédvindig for att
den registrerades rittigheter ska kunna tas till vara eller skyddas.
Det ir ocks3 tilldtet att féra ver personuppgifter f6r anvindning
enbart 1 en stat som har anslutit sig till Europarddets konvention
om skydd for enskilda vid automatisk databehandling av person-
uppgifter.

Regeringen eller den myndighet som regeringen bestimmer fir
enligt 35 § PUL meddela undantag frin forbudet att féra dver per-
sonuppgifter till tredje land. Enligt samma bestimmelse fir reger-
ingen meddela féreskrifter om att dverféring av personuppgifter till
tredje land ir tilliten, om 6verforingen regleras av ett avtal som ger
tillrickliga garantier till ett skydd fér de registrerades rittigheter.

Regeringen har foéreskrivit att personuppgifter fir foras ver till
tredje land om och i den utstrickning EG-kommissionen har kon-
staterat att landet har en adekvat niva f6r skyddet av personuppgif-
ter. Vilka de linderna ir anges 1 en bilaga till personuppgiftsférord-
ningen. Vidare har regeringen bestimt att Datainspektionen fir
meddela beslut om undantag i enskilda fall om det finns tilltrickliga
garantier till skydd fér de registrerades rittigheter (13 och 14 §§
personuppgiftsférordningen [1998:1191]). Information i frigan om
overtoring av uppgifter far ske kan limnas av Datainspektionen.

Vi bedémer att personuppgiftslagens bestimmelser om férbud
mot Sverforing av personuppgifter till tredje land ir tillrickliga for
att uppritthélla integritetsskyddet fér den enskilde. Sammantaget
innebir vdra 6verviganden att vi inte ser att leverantdrernas moj-
ligheter att forligga lagret utanfér Sverige kan begrinsas i f6rhal-
lande till andra medlemslinder 1 EU eller linder ansluta till EES-
avtalet och inte heller utéver vad som féljer av bestimmelserna 1 33
och 34 §§ PUL.

8.6 Ansvaret vid verksamhetsévergang m.m.

Bedomning: Den som 6vertar en lagringsskyldig leverantors verk-
samhet, en konkursférvaltare eller en likvidator ska se till att lag-
ringsskyldigheten fullgérs under den dterstdende lagringstiden.

En sirskild friga dr vad som ska ske med de lagrade trafikuppgif-
terna nir en leverantdrs verksamhet som omfattar lagringsskyldig-
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het 6vergr till annan eller upphor. Aven di méste lagringsskyldig-
heten fullgéras. Det fir inte bli s§ att de brottsbekimpande myn-
digheterna stdr utan méjlighet att komma 4t uppgifterna for att de
exempelvis har utplinats fore lagringstidens slut. Likasd méste t.ex.
kraven pd kvalitet och sikerhet fo6r de lagrade trafikuppgifterna
uppritthillas. Frigan dr med andra ord viktig s&vil ur ett brottsbe-
kimpnings- som ett integritetsskyddsperspektiv och blir frimst
aktuell om en verksamhet 6vergdr genom férsiljning eller fusion,
och om leverantéren forsitts 1 konkurs eller likvidation.

De bestimmelser vi féreslar innebir bl.a. att den lagringsskyldi-
ge ska se till att trafikuppgifter lagras under ett dr, att uppgifterna
utplinas efter den tiden och att dtgirder vidtas for att sikerstilla att
de behandlade uppgifterna skyddas. Det f6ljer av de regler vi fore-
slir att skyldigheterna rérande exempelvis lagringstid, utpldnande
och skyddsédtgirder 6vergdr till den som évertar verksamheten om
verksamheten dven fortsittningsvis triffas av lagringsskyldigheten,
dvs. om leverantéren dr anmilningspliktig enligt 2 kap. 1 § LEK.
En konkurs eller likvidation innebir inte i sig att lagringsskyldighe-
ten upphér. Den som under ett sidant férfarande foretrider den
lagringsskyldige, 1 forsta hand konkursférvaltaren respektive likvi-
datorn, har att se till att skyldigheterna fullgérs under den &tersta-
ende lagringstiden, bl.a. att uppgifterna lagras under ett ar och ut-
pldnas direfter. Bdde nir verksamheten 6vergir och upphor kan
lagringen fullgéras genom att ndgon anlitas f6r det dndamélet (se
avsnitt 7.5). De nu angivna férhdllandena foljer av de regler som
redan giller och behéver inte regleras sirskilt i lagen om elektro-
nisk kommunikation.
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9 Det straff- och
skadestandsrattsliga skyddet

9.1 Var sammanfattande bedémning

e Lagringen av trafikuppgifter ger inte anledning att férindra
ndgra straff- eller skadestdndsrittsliga bestimmelser.

e Det kan 6vervigas om det behdvs en bestimmelse om
grovt dataintring med en stringare straffskala.

9.2 Direktivet om lagring av trafikuppgifter

I avsnitt 7.5 har vi foreslagit att leverantorerna ska f3 behandla de
trafikuppgifter som lagras enligt virt forslag endast for vissa klart
angivna indamal. Dit hor att uppgifterna fir behandlas f6r att lim-
nas ut efter beslut om hemlig teledvervakning eller enligt bestim-
melserna i lagen om elektronisk kommunikation, eller fér att annan
fullgor lagringen. Vi har i avsnitt 8 redovisat vira verviganden i
frdga om den sikerhetsnivd som bor gilla for leverantdrernas be-
handling av trafikuppgifterna och deras ansvar f6r att vidta sirskil-
da tekniska och organisatoriska dtgirder for att sikerstilla ett till-
rickligt skydd vid behandlingen av lagrade trafikuppgifter.

For att skyddet mot integritetsintring f6r enskilda ska vara till-
rickligt starkt méste ocksd de straff- och skadestindsrittsliga reg-
lerna verka avhillande samtidigt som de, om skador dnd3 intriffar,
innebir en tillricklig straffrittslig reaktion och ett skadestinds-
rittsligt skydd f6r den som drabbas.

Direktivet om lagring av trafikuppgifter anger i artikel 13 att
medlemsstaterna ska sikerstilla att rittslig prévning, ansvar och
sanktioner finns till skydd for uppgifterna. Medlemsstaterna ska
sirskilt vidta nodvindiga dtgirder for att sikerstilla att férbjuden
tillgdng till eller verforing av lagrade uppgifter beliggs med sank-
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tioner, inbegripet administrativa eller straffrittsliga sanktioner,
som ir effektiva, proportionerliga och avskrickande.

Straffbestimmelser som skyddar enskildas integritet finns i ett
flertal férfattningar. Vad som frimst dr aktuellt att behandla i detta
sammanhang ir vissa regler 1 4 och 20 kap. brottsbalken, 1 person-
uppgiftslagen och 1 lagen (1990:409) om skydd for féretagshemlig-
heter.

Straffansvaret ir personligt och innebir att endast fysiska per-
soner som begdtt en straffbar handling kan démas. Den lagrings-
skyldighet vi foresldr ska fullgéras av den som dr anmilningspliktig
enligt lagen om elektronisk kommunikation. Det innebir att tra-
fikuppgifter alltid kommer att lagras inom ramen fér en nirings-
verksamhet. En otilliten behandling av trafikuppgifter kan dirmed
ocksa bli att bedéma utifrin de sanktioner som kan 3liggas nirings-
idkaren enligt reglerna om féretagsbot och férverkande i 36 kap.
brottsbalken.

De skadestindsbestimmelser som kan bli aktuella vid lagring av
trafikuppgifter finns 1 lagen om elektronisk kommunikation, per-
sonuppgiftslagen, lagen om skydd fér foretagshemligheter och ska-
destdndslagen (1972:207).

9.3 Skyddet i de straff- och skadestandsrattsliga
bestammelserna

9.3.1 Straffratten
Dataintrdng m.m.

I 4 kap. brottsbalken finns bestimmelser om brott mot frihet och
frid. Enligt 4 kap. 8 § brottsbalken ir det straffbart som brytande
av telehemlighet att olovligen bereda sig tillgdng till ett telemedde-
lande. Paragrafen skyddar med andra ord innehéllet i ett telemedde-
lande och inte trafikuppgifterna i sig. Den bestimmelsen blir alltsd
inte aktuell i detta sammanhang. Aven 4 kap. 9 § brottbalken om
intrdng i forvar skyddar innehillet i ett meddelande frin att nigon
olovligen tar del av det. Aven om ocksi annat in meddelanden
skyddas bedémer vi att paragrafen inte blir aktuell i friga om skyd-
det av de lagrade trafikuppgifterna. Detsamma giller olovlig avlyss-
ning enligt 4 kap. 9 a § brottsbalken.
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Ett forfarande som innebir att nigon olovligen bereder sig till-
ging till trafikuppgifter blir nirmast att bedéma enligt 4 kap. 9 ¢ §
brottsbalken om dataintring. Bestimmelsen lyder pd féljande sitt.

Den som i annat fall 4n som sigs 1 8 och 9 §§ olovligen bere-
der sig tillgdng till en uppgift som ir avsedd for automatise-
rad behandling eller olovligen indrar, utpldnar, blockerar el-
ler i register for in en sddan uppgift déms f6r dataintring till
boter eller fingelse 1 hogst tva &r. Detsamma giller den som
olovligen genom nigon annan liknande 4tgird allvarligt stor
eller hindrar anvindningen av en sddan uppgift.

Alla uppgifter (fakta, information eller begrepp) som uttrycks i en
fér en dator anpassad och lisbar form omfattas av bestimmelsen,
siledes dven trafikuppgifter och oavsett om dessa innehiller per-
sonuppgifter eller inte. Det har ingen betydelse var uppgifterna
finns i systemet eller pa vilket datamedium de finns. Aven om sjilva
tillgdngen till uppgiften ir lovlig, ir det straffbart att olovligen dnd-
ra, utpldna eller blockera eller i register féra in uppgift som ir av-
sedd f6r automatiserad behandling. Att blockera en uppgift innebir
att uppgiften gors odtkomlig eller att den hindras frén att floda.
Exempel pd det dr inmatning eller spridning av olika typer av sabo-
tageprogram (datavirus, trojaner eller logiska bomber). Med regis-
ter avses information som pd ndgot sitt har systematiserats, som
t.ex. tabeller, kataloger och filer. Diremot avses inte 16pande text.
Skyddet giller oavsett om effekten av den olovliga férindringen ir
tillfillig eller bestdende. Som framgdr av bestimmelsens andra me-
ning finns ett straffansvar dven f6r den som olovligen genom lik-
nande &tgird som i forsta meningen allvarligt stér eller hindrar an-
vindningen av en uppgift som ir avsedd f6r automatiserad behand-
ling. Det giller exempelvis s.k. tillginglighetsattacker eller éverbe-
lastningsattacker.

Bestimmelsen om dataintrdng blir siledes tillimplig om nigon
utomstiende olovligen vidtar tgirder som innebir att han eller
hon bereder sig tillging till de lagrade trafikuppgifterna, dndrar i
uppgifterna, férstor uppgifter eller for in uppgifter 1 leverantorens
lager. Hir bortser vi frdn de 6vriga brott som kan begds i sddana
sammanhang, t.ex. skadegorelse enligt 12 kap. 1 § brottsbalken.

Vi har foreslagit att leverant6rerna ska f3 behandla de lagrade
trafikuppgifterna endast for att limna ut dem enligt ett beslut om
hemlig teledvervakning eller enligt lagen om elektronisk kommu-
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nikation eller nir annan anlitas for lagringen (se avsnitt 7.5). Det
innebir att annan behandling ir férbjuden. Av det féljer att den hos
leverantéren som behandlar uppgifterna f6r andra dndamil olovli-
gen bereder sig tillgdng till uppgifterna. Forfarandet kan dirmed bli
att bedéma enligt bestimmelsen om dataintring. Skulle det vara
frdga om att ndgon hos leverantdren dndrar i uppgifterna, forstor
eller utplanar uppgifter eller f6r in uppgifter som inte ska finnas i
lagret blir dven detta forfarande att bedéma enligt bestimmelsen
om dataintring. Férfarandet kan ocks? bli att bedéma enligt andra
bestimmelser 1 brottsbalken, t.ex. bestimmelserna om egenmiktigt
forfarande och skadegorelse 1 8 kap. 8 § respektive 12 kap. 1 §
brottsbalken.

Brott mot tystnadsplikten

Den personliga integriteten skyddas bl.a. genom regler om tyst-
nadsplikt. Som framgar pd flera stillen i betinkandet regleras tyst-
nadsplikten 1 det allminnas verksamhet i sekretesslagen. Nir det
giller tillhandahillande av ett elektroniskt kommunikationsnit eller
en elektronisk kommunikationstjinst regleras tystnadsplikten 1
6 kap. 20 § LEK. Den bestimmelsen innebir att leverantérerna har
tystnadsplikt 1 frdga om de trafikuppgifter som ska lagras enligt
vara forslag. Bestimmelsen anger att den som 1 samband med till-
handahillande av ett elektroniskt kommunikationsnit eller en elek-
tronisk kommunikationstjinst har fitt del av eller tillgdng till upp-
gift om abonnemang eller annan uppgift som angir ett sirskilt
elektroniskt meddelande inte obehérigen far fora vidare eller ut-
nyttja det han har fitt del av eller tillging till. Straffskalan stricker
sig frin boter till fingelse 1 ett ir. Enligt 6 kap. 21 § LEK finns
tystnadsplikt dven fér uppgift som hinfor sig till anvindning av
bl.a. hemlig teledvervakning.

Bestimmelserna om tystnadsplikt ir straffsanktionerade enligt
bestimmelsen 1 20 kap. 3 § brottsbalken om brott mot tystnads-
plikten. Enligt den bestimmelsen kan den som réjer uppgift som
han ir skyldig att hilla hemlig enligt lag eller annan férfattning eller
enligt férordnande eller férbehdll som har meddelats med stéd av
lag eller annan férfattning, eller olovligen utnyttjar en sidan hem-
lighet, démas for brott mot tystnadsplikten. Straffskalan f6r brott
mot tystnadsplikten dr béter eller fingelse 1 hogst ett &r. Om brot-
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tet begds av oaktsamhet doms till boter. I ringa fall ska dock inte
démas till ansvar.

Skulle nigon anstilld hos de brottsbekimpande myndigheterna
eller hos leverantdren uppsitligen eller av oaktsamhet bryta mot
tystnadsplikten och foéra vidare eller utnyttja trafikuppgifterna
finns alltsd ett skydd i bestimmelserna om tystnadsplikt. Tyst-
nadsplikten triffar ocksd andra aktérer, t.ex. den som pd uppdrag
av leverantdren utfor delar av tillhandahéllandet av nitet eller tjins-
ten och den som leverantéren har anlitat f6r att lagra uppgifterna
(se avsnitt 2.3.2 och 7.5).

I sammanhanget bor ocksd nimnas nigot om den meddelarfri-
het som normalt giller och som innebir att var och en har ritt att
limna dven sekretessbelagd information fér offentliggérande i bl.a.
tryckt skrift. Meddelarfriheten ir i vissa fall begrinsad sdvitt avser
trafikuppgifter (se 1 kap. 1 § tredje stycket tryckfrihetsférordning-
en och 1 kap. 2 § yttrandefrihetsgrundlagen). Av 16 kap. sekre-
tesslagen framgar att meddelarfriheten inte innebir en ritt att lim-
na information som omfattas av 5 kap. 1 § sekretesslagen och som
avser uppgift om hemlig teledvervakning. Det framgir ocksd att
den som har tystnadsplikt enligt 6 kap. 20 och 21 §§ LEK inte har
meddelarfrihet sdvitt avser uppgift om innehdllet i ett elektroniskt
meddelande eller annan uppgift som angdr ett sirskilt sddant med-
delande samt om hemlig teleévervakning.

Brott mot personuppgiftslagen

Minga av de trafikuppgifter som virt férslag omfattar dr samtidigt
personuppgifter, dvs. de kan direkt eller indirekt hinféras till en
fysisk person som ir i livet (3 §).

Straffbestimmelsen i personuppgiftslagen finns i 49 §. Enligt
den bestimmelsen ir det straffbart att uppsitligen eller av oakt-
samhet bl.a. limna osann uppgift i information till den som regi-
strerats och i anmilan eller information till tillsynsmyndigheten, att
behandla integritetskinsliga personuppgifter i strid med person-
uppgiftslagens bestimmelser och att limna ut personuppgifter och
integritetskinsliga uppgifter till tredje land 1 strid med lagen.
Straffskalan f6r brott mot personuppgiftslagen ir boter eller fing-
else 1 hogst sex minader, eller om brottet ir grovt, fingelse i hogst
tvd &r. I ringa fall doms inte till ansvar.
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Det ir med andra ord straffbart att behandla trafikuppgifter som
ir integritetskinsliga personuppgifter 1 strid med personuppgiftsla-
gen och att fora over trafikuppgifter som ir personuppgifter till
tredje land om landet inte har en adekvat skyddsnivd f6r behand-
ling av uppgifterna (se dven avsnitt 8.5).

Lagen om skydd f6r foretagshemligheter

Lagen om skydd for foretagshemligheter innehéller bestimmelser
om straff for den som olovligen bereder sig tillgdng till en féretags-
hemlighet eller som pa annat sitt tar olovlig befattning med en f6-
retagshemlighet. Med féretagshemlighet forstds enligt lagen sddan
information om affirs- eller driftférhillanden i en niringsidkares
rorelse som niringsidkaren hiller hemlig och vars réjande ir dgnat
att medfora skada f6r honom 1 konkurrenshinseende (1 §). Med
vissa affirs- eller driftférhillanden avses information om affirshin-
delser, bide enskilda och av allmint slag. Aven information som
kan hinféras till pdgiende drift eller produktion skyddas av lagen
liksom information som rér konstruktions- och utvecklingsarbete
(prop. 1987/88:155 5. 35).

Information om lagrade trafikuppgifter kan enligt vdr bedom-
ning 1 vissa fall vara sddana féretagshemligheter som skyddas av
lagen. Den som i sidana fall uppsétligen bereder sig olovlig tillgdng
till trafikuppgifterna kan démas for foretagsspioneri och den som
anskaffar en foretagshemlighet f6r olovlig befattning med fére-

tagshemlighet (4 §).

Foretagsbot och forverkande

Foretagsbot dr en ekonomisk sanktion som under vissa forutsitt-
ningar kan 3liggas niringsidkare. Férverkande innebir att vinster
eller ekonomiska férdelar som har uppkommit hos en niringsidka-
re eller en enskild till f6ljd av brott kan bli féremal for férverkande
till staten enligt allminna eller sirskilda férverkanderegler.
Foretagsbot och férverkande kan bli aktuellt t.ex. om leveranto-
ren inte har vidtagit sirskilda tekniska och organisatoriska &tgirder
for att sikerstilla ett tillrickligt skydd vid behandlingen av lagrade
trafikuppgifter (se avsnitt 8.4). Enligt 36 kap. 7 § brottsbalken kan
en niringsidkare 3liggas foretagsbot om brott har begdtts 1 utdv-
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ningen av niringsverksamheten, om det f6r brottet dr féreskrivet
stringare straff in penningbéter. Det krivs att niringsidkaren inte
har gjort vad som skiligen kunnat krivas for att férebygga brotts-
ligheten, eller att brottet har begdtts av antingen en person i ledan-
de stillning eller en person som annars haft ett sirskilt ansvar for
tillsyn eller kontroll i verksamheten. Enligt 36 kap. 8 § brottsbalken
ska foretagsboten faststillas till ligst fem tusen kronor och hogst
tio miljoner kronor.

Om en enskild person gér sig skyldig till brott kan férverkande
av vinster ske enligt 36 kap. 1 § brottsbalken. Det dr framfér allt
det fall av férverkande som anges 1 36 kap. 4 § brottsbalken som ir
intressant att beréra hir. Har det till £6]jd av ett brott som ir be-
gdnget 1 utdvning av niringsverksamhet uppkommit ekonomiska
fordelar f6r niringsidkaren, ska virdet av férdelarna férklaras for-
verkade om det inte dr oskiligt.

Bestimmelserna om féretagsbot och férverkande blir tillimpliga
om trafikuppgifter behandlas pd ett otillitet sitt inom ramen fo6r
leverantorens verksamhet. Det innebir att den leverantér som dri-
ver niringsverksamhet kan 8liggas foretagsbot och drabbas av for-
verkande om nigon anstilld hos féretaget behandlar lagrade trafik-
uppgifter pa ett otilldtet sitt. Om det ir leverantdren sjilv som har
gjort sig skyldig till brott kan den samlade reaktionen pd brottet bli
ett personligt straffansvar, féretagsbot och forverkande.

9.3.2  Skadestandsratten
Lagen om elektronisk kommunikation och personuppgiftslagen

Som framgitt tidigare ir minga av de trafikuppgifter som vart for-
slag omfattar samtidigt personuppgifter, dvs. de kan direkt eller
indirekt hinforas till en fysisk person som ir i livet (3 § PUL).
Lagen om elektronisk kommunikation ir frimst en niringsritts-
lig reglering som bl.a. syftar till att enskilda och myndigheter ska f3
tillgdng till sikra och effektiva elektroniska kommunikationer. La-
gen innehdller bestimmelser om integritetsskydd (6 kap. LEK)
men ingen bestimmelse om skadestind. Enligt 6 kap. 2 § andra
stycket LEK giller i1 stillet personuppgiftslagens regler om ska-
destdnd vid behandling av personuppgifter enligt lagen om elektro-
nisk kommunikation. Det innebir att skadestdndsbestimmelsen i
personuppgiftslagen ska tillimpas nir trafikuppgifter som ir per-

207



Det straff- och skadestandsrattsliga skyddet SOU 2007:76

sonuppgifter behandlas i strid med bestimmelserna i lagen om
elektronisk kommunikation. Vid felaktig behandling av trafikupp-
gifter som inte ir personuppgifter blir 1 stillet skadestdndsreglerna i
lagen om skydd for féretagshemligheter och skadestdndslagen till-
limpliga.

Enligt skadestdndsregeln 1 48 § PUL ska den registrerade {3 er-
sittning for sddan skada eller krinkning av den personliga integrite-
ten som en behandling av personuppgifter i strid med personupp-
giftslagen har orsakat. Dirutdver ska eventuell personskada, sak-
skada och ren férmdgenhetsskada (ekonomisk skada utan samband
med person- eller sakskada) ersittas. Skadestindsansvaret ir i prin-
cip strikt. Om den personuppgiftsansvarige visar att felet inte be-
rodde pid honom eller henne kan ersittningsskyldigheten dock
jimkas till ett skiligt belopp. Bestimmelserna om skadestdnd i per-
sonuppgiftslagen har karaktiren av specialbestimmelse som tar
dver de allminna skadestdndsreglerna i skadestdndslagen.

Otilldten eller felaktig behandling av trafikuppgifter som ir per-
sonuppgifter kan grunda skadestindsskyldighet for leverantéren
enligt personuppgiftslagen, om foérfarandet strider mot de grund-
liggande kraven fér behandling av personuppgifter enligt 9 § PUL.
Enligt den bestimmelsen fir personuppgifter samlas in bara for
sirskilda, uttryckligen angivna och berittigade indamadl och de far
inte behandlas fér ndgot indamél som ir oférenligt med det for
vilket uppgifterna samlades in. Leverantéren kan bli skadestinds-
skyldig for lagring eller annan behandling som strider mot person-
uppgiftslagen. Av 9 § PUL f6ljer att leverantorens skyldighet att se
till att de personuppgifter som behandlas ir riktiga, och att uppgif-
terna inte lagras under lingre tid dn vad som ir tillitet, ir ska-
destdndssanktionerad. Nir det giller bevarande av uppgifter inne-
hiller lagen om elektronisk kommunikation sedan tidigare sirskilda
bestimmelser om bl.a. utpldning och avidentifiering. Att behandla
uppgifter 1 strid med dessa regler eller i strid med de bestimmelser
om lagring av trafikuppgifter som vi nu féreslir kan dirmed grunda
skadestindsskyldighet enligt personuppgiftslagen. For att kunna
undvika skadestindsskyldighet miste leverantdren siledes ha en
hég kvalitet 1 sin lagring och utpldna uppgifterna i enlighet med
vart forslag, dvs. omedelbart vid lagringstidens slut.
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Lagen om skydd {6r foretagshemligheter

Lagen om skydd for foretagshemligheter innehdller ett flertal be-
stimmelser om skadestind. Bla. ska den som gor sig skyldig till
foretagsspioneri eller olovlig befattning med féretagshemlighet er-
sitta den skada som uppkommer genom brottet eller genom att
foretagshemligheten obehérigen utnyttjas eller rojs (5 §). Ska-
destind kan ocksd démas ut om ndgon uppsitligen eller av oakt-
samhet utnyttjar eller rojer en foretagshemlighet som han i fortro-
ende fatt del av i samband med en affirsforbindelse (6 §). Detsam-
ma giller en anstilld som i vissa fall utnyttjar eller réjer en fore-
tagshemlighet hos arbetsgivaren som den anstillde fitt del av i sin
anstillning (7 §). Den som uppsétligen eller av oaktsamhet utnytt-
jar eller réjer en foretagshemlighet som angripits kan bli ska-
destindsskyldig om han insett eller bort inse detta (8 §).

Skadestindslagen

De allminna reglerna i skadestindslagen blir tillimpliga 1 den ut-
strickning det saknas andra regler. Skadestdndslagen ir 1 forsta
hand avsedd fér s.k. utomobligatoriska férhdllanden, siledes nir
det saknas avtal mellan skadevillaren och den skadelidande. For det
fall t.ex. personuppgiftslagens bestimmelser eller skadestdndsreg-
lerna i lagen om féretagshemligheter inte ger ritt till ersittning kan
alltsd skadestdndslagen trida in.

I 2 kap. regleras skadestindsansvaret for olika typer av skador.
Har ndgon av uppsit eller oaktsamhet orsakat en person- eller sak-
skada ska den ersittas. En ren férmégenhetsskada ska ersittas om
den orsakas genom brott (2 kap. 1 och 2 §§). Likasd ska den som
allvarligt krinker nigon genom brott som innefattar ett angrepp
mot person, frihet eller frid ersitta den skada som krinkningen in-
nebir (2 kap. 3 §). Ersittning f6r krinkning kan som framgér inte
utgd vid alla brott utan ir begrinsad till brott som utgér ett an-
grepp pa den skadelidandes personliga integritet.

Krinkningsersittning enligt skadestindslagen kan bli aktuell vid
dataintring om inte skadestind utgdr enligt bestimmelser 1 annan
lag. Aven brott mot tystnadsplikten kan ge ritt till krinkningser-
sittning enligt skadestdndslagen.

Skadestidndslagen innehiller dven regler om férdelning av ska-
destidndsansvar mellan arbetsgivare och arbetstagare, grunderna for
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berikningen av skadestdndet, jimkning och ansvaret vid flera ska-
devéllare.

9.4 Var bedomning

Bedomning: Lagringen av trafikuppgifter ger inte anledning att
férindra ndgra straff- eller skadestdndsrittsliga bestimmelser.

Det kan évervigas om det behovs en bestimmelse om grovt da-
taintrdng med en stringare straffskala.

De straff- och skadestindsrittsliga regler som vi har beskrivit inne-
bir sammantaget ett skydd bide f6r sjilva trafikuppgifterna och fér
enskilda som skadas om uppgifterna hanteras p3 ett otilldtet sitt.

Aven om den nuvarande lagringen av trafikuppgifter frimst sker
for faktureringsindamadl ir uppgifterna i flera fall desamma och i
minga fall lika integritetskinsliga som de trafikuppgifter som
kommer att lagras enligt virt forslag. Skillnaden blir frimst att
mingden lagrade trafikuppgifter kommer att 6ka och att minga fler
typer av uppgifter kommer att lagras. Dessutom kommer lagringen
generellt sett att pdgd under lingre tid in tidigare. Det dr mot bak-
grund av den skillnaden som vi ska éverviga om riskerna fér integ-
ritetsskador dkar sd att det finns ett behov av att géra férindringar
i de straff- och skadestdndsrittsliga regler som giller i dag.

Enligt vir bedémning ligger den frimsta risken for integritets-
forluster liksom 1 dag 1 att trafikuppgifterna pd ett otilldtet sitt, ge-
nom uppsitliga handlingar eller pd grund av oaktsamhet, skulle
spridas, forstoras eller férindras.

De straffrittsliga regler som redan giller ticker en rad olika si-
tuationer dir integritetskinsliga uppgifter behandlas 1 offentlig och
privat verksamhet. Enligt vir bedémning ticker bestimmelserna
ocks?d de olika situationer dir trafikuppgifter kan kommas t pd ett
otilldtet sitt och missbrukas medvetet eller av oaktsamhet. Vi be-
démer att det inte finns ndgot behov av nigon ytterligare straff-
rittslig reglering som tar sikte pd att skydda just lagrade trafikupp-
gifter.

En friga som dock kan &vervigas dr om straffskalan i bestim-
melsen om dataintring ir tillricklig. Mot bakgrund av den mingd
integritetskinsliga uppgifter som kommer att lagras hos leverants-
rerna kan ett dataintrdng {8 vittgdende foljder f6r bidde enskilda,
foretag och viktiga samhillsintressen. Det kan dirfor diskuteras om
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straffskalan ir tillrickligt string for att en adekvat pafoljd ska kun-
na démas ut vid grovre brott. Det innebir att en bestimmelse om
grovt dataintring med en stringare straffskala skulle behéva éver-
vigas. Ett sddant 6vervigande bor dock inte géras enbart utifrin
behovet av ett tillrickligt straffritesligt skydd for lagrade trafik-
uppgifter utan frigan om bestimmelsen om dataintrdng bor dndras
bér goras 1 ett sammanhang dir ocksd andra behov och skil f6r en
lagindring som kan finnas kan évervigas. Vi féreslar dirfor inte
ndgon dndring av den bestimmelsen.

Den straffrittsliga regleringen innebir ocksd att foretagsbot
kan bli aktuellt t.ex. om leverantéren inte har vidtagit tillrickliga
tgirder for att forebygga brott genom att exempelvis vidta sirskil-
da tekniska och organisatoriska &tgirder for att sikerstilla ett till-
rickligt skydd vid behandlingen av lagrade trafikuppgifter. Om ett
brott har inneburit ekonomiska férdelar {6r leverantéren kan vir-
det eller del av virdet forverkas.

En enskild som skadas p& grund av brott kan fi skadestind.
Forutom att den enskilde kan f3 ersittning {6r person-, sak- eller
ren férmogenhetsskada kan ersittning for krinkning démas ut om
skadan orsakas genom dataintrdng eller brott mot tystnadsplikten.
Om skada orsakas genom brott mot lagen om skydd for foretags-
hemligheter kan den leverantér som skadas fi ersittning genom
bestimmelser i den lagen.

Skadestdnd enligt skadestindslagen kan ocksd domas ut pd
grund av att trafikuppgifter har hanterats oaktsamt eller felaktigt
utan att det har varit friga om ett brott. Skadestindslagen ger ritt
till ersittning om skada har villats genom oaktsamhet. I dessa fall
blir det friga om ersittning {6r person-, sak- eller ren f6rmégen-
hetsskada. Personuppgiftslagen ger ett betydligt starkare skydd och
ger ritt till skadestdnd bdde fér krinkning och person-, sak- och
formogenhetsskada om inte den personuppgiftsansvarige visar att
felet inte berodde pd honom eller henne.

Det straff- och skadestindsrittsliga systemet kompletteras ge-
nom vissa bestimmelser som innebir att en enskild som har an-
sprik pd skadestdnd kan fi bitride. Om skadestdndsanspriket
grundar sig pd ett brott kan den skadelidande £2 sitt skadestdndsan-
sprak prévat 1 samband med &talet och sin skadestdndstalan utford
av dklagare enligt bestimmelserna i 22 och 45 kap. RB. Enligt lagen
(1988:609) om malsigandebitride kan den som ir mélsigande avse-
ende ett brott enligt 4 kap. brottsbalken under vissa férutsittningar
fa bistind av ett mdlsigandebitride. Malsigandebitridet ska ta till-
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vara milsigandens intressen och bistd med talan om enskilt ansprik
om det inte utférs av 3klagaren. I en civilrittslig skadestdndstvist
om krinkning kan den enskilde ocksg beviljas rittshjilp enligt be-
stimmelserna i rittshjilpslagen (1996:1619).

Det straff- och skadestindsrittsliga systemet kompletteras ock-
s av tillsynsverksamheten. Tillsynen bor verka férebyggande s att
forhillanden som gor brott méjliga eller medfér risker for integri-
teten pd grund av oaktsamhet motverkas. Om olagligheter eller
oaktsamheter ind3 intriffat kan tillsynsmyndigheten i efterhand
vidta dtgirder. Tillsynsmyndigheten har redan i dag flera befogen-
heter i sin verksamhet, t.ex. kan myndigheten meddela foreliggan-
de och férbud vid vite och ytterst besluta att leverantéren ska upp-
héra med verksamheten. Vi dterkommer till tillsynsfrigorna 1 av-
snitt 10.

Vi bedémer att de nuvarande straff- och skadestdndsrittsliga be-
stimmelserna, som kompletteras av regler som ger enskilde ritt till
bitride av &klagare eller annan juridisk hjilp och av tillsynsre-
gleringen, inte behdver férindras i anledning av lagringen av trafik-
uppgifter. De gillande reglerna ger siledes enligt vr mening ett
skydd mot krinkningar av den personliga integriteten vid otilliten
och oaktsam behandling av trafikuppgifter som svarar vil mot di-
rektivets krav pd sanktioner, inbegripet administrativa eller straff-
rittsliga sanktioner, som ir effektiva, proportionerliga och av-
skrickande.
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10 Tillsyn

10.1 Sammanfattning av vara forslag och
bedémningar

o DPost- och telestyrelsen ska ha tillsyn &ver leverantdrernas
lagring av trafikuppgifter.

¢ Datainspektionens tillsyn enligt personuppgiftslagens be-
stimmelser férindras inte pd grund av véra f6rslag.

o DPost- och telestyrelsens nuvarande tillsynsbefogenheter ir
indamadlsenliga och tillrickliga.

10.2 Direktivet om lagring av trafikuppgifter

Vira forslag innebir att leverantdrerna fir ansvaret for att de tra-
fikuppgifter som lagras ir korrekta och att de dr skyddade mot otil-
liten eller oaktsam behandling och spridning. Det innebir att de
som har skyldigheten att lagra ocks har ett sirskilt ansvar for sy-
stemets effektivitet, kvalitet och sikerhet. Leverantérernas ansvar
for lagringen av trafikuppgifter behover, inte minst mot bakgrund
av den snabba teknikutvecklingen, preciseras och definieras. Det ir
ocks3 viktigt utifrin medborgarnas krav pd skydd for den enskildes
integritet och deras forvintningar pd effektivitet i brottsbekimp-
ningen att systemet f6ljs upp genom en fortlépande kontroll och
tillsyn. Detta fordrar en aktiv tillsynsverksamhet med en tillsyns-
myndighet som har god kinnedom om regleringen av marknaden
for elektronisk kommunikation och samtidigt insikter om hur tra-
fikuppgifter fir anvindas i brottsbekimpningen.

Enligt direktivet om lagring av trafikuppgifter ska medlemssta-
terna utse en eller flera behériga tillsynsmyndigheter som ska 6ver-
vaka att bestimmelserna om sikerhet for lagrade trafikuppgifter
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efterlevs. Den eller de myndigheter som svarar fér tillsynen ska
vara helt oberoende (artikel 9).

I det foljande redogér vi for hur gillande tillsynsreglering ser ut
nir det giller trafikuppgifter och personuppgifter och fér de 6ver-
viganden vi gor betriffande vilken eller vilka myndigheter som bér
ha tillsyn 6ver lagringen av trafikuppgifter samt vilka befogenheter
tillsynsmyndigheten bér ha fér att tillsynen ska leda till att trafik-
uppgifterna lagras med hog kvalitet och sikerhet.

10.3 Gallande tillsynsreglering
10.3.1 Post- och telestyrelsen

PTS utévar tillsyn 6ver verksamhet som bedrivs med stéd av lagen
om elektronisk kommunikation. PTS har ett samlat ansvar inom
omréddet for elektronisk kommunikation och ska genom sin tillsyn
frimja tillgdngen till sikra och effektiva elektroniska kommunika-
tioner enligt de mal som anges i lagen. Vidare ska PTS bl.a. frimja
en sund konkurrens, évervaka pris- och tjinsteutvecklingen samt
folja utvecklingen inom omridet for elektronisk kommunikation,
sirskilt vad giller sikerhet vid elektronisk informationshantering
och uppkomsten av eventuella miljé- och hilsorisker. PTS ska pro-
va frigor om tillstdnd och skyldigheter, faststilla och analysera
marknader samt préva tvister enligt lagen om elektronisk kommu-
nikation. PTS ska ocksd vara delaktig i EU-arbetet och annan in-
ternationell verksamhet (1, 3, 4 och 9 §§ férordningen [1997:401]
med instruktion fér Post- och telestyrelsen). Myndighetens till-
synsomrdde ir sdledes relativt stort.

For att utéva tillsyn har PTS ritt att {3 tilltride till omrdden, lo-
kaler och andra utrymmen dir verksamhet som omfattas av lagen
bedrivs. PTS kan efter yttrande frén leverantéren meddela forelig-
gande och férbud som fir férenas med vite. Sker inte rittelse kan
PTS besluta om &terkallelse av tillstdnd, dndring i tillstdndsvillkor
eller att en leverantors verksamhet helt eller delvis ska upphéra.
Om en overtridelse utgor ett allvarligt hot mot allmin ordning,
allmin sikerhet eller folkhilsan eller kan befaras orsaka allvarliga
ekonomiska eller operativa problem for tillhandahillare eller an-
vindare av elektroniska kommunikationsnit eller elektroniska
kommunikationstjinster f&r myndigheten, 1 avvaktan pd att drendet
avgors slutligt, omedelbart meddela foreligganden, &terkalla till-
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stdnd eller dndra tillstdndsvillkoren samt besluta att en verksamhet
helt eller delvis ska upphéra (7 kap. 1-9 §§ LEK).

PTS fir ocksd meddela de verkstillighetsféreskrifter som be-
hovs f6r frigor om anmilan, ansékan, tillstind, tillsyn och prov-
ning av tvister enligt lagen om elektronisk kommunikation (4 §
forordningen om elektronisk kommunikation). Myndigheten har
inte anvint sig av mojligheten att meddela verkstillighetsféreskrif-
ter pd nitsikerhetsomradet.

Beslut som PTS fattar enligt lagen om elektronisk kommunika-
tion eller enligt foreskrifter som meddelas med stéd av lagen fir
overklagas hos allmin férvaltningsdomstol (8 kap. 19 § LEK). Vid
overklagande till kammarritten krivs prévningstillstdnd.

PTS har hittills inte haft nigot tillsynsirende avseende leveran-
torernas lagring av trafikuppgifter. Redan &r 2004 pdbéorjades arbe-
tet med direktivet om lagring av trafikuppgifter inom EU, varfér
PTS bedémde det som olimpligt att 1 det liget piborja en sddan
tillsyn. PTS saknar dirfér t.ex. specifik kinnedom om hur linge
trafikuppgifterna i dagsliget lagras. Myndigheten har inte heller
nirmare kinnedom om vilka uppgifter som leverantérerna lagrar.

PTS har inte sett nigot behov av att genom féreskrifter reglera
vad som ska anses vara en trafikuppgift. Den bedémningen har
gjorts mot bakgrund av de minga férslag som finns pd férindring
av lagstiftningen inom omridet. PTS har inte heller tagit fram ndgra
allminna rdd avseende sikerhetsbestimmelser till skydd fér integri-
tetsintring (6 kap. 3 § LEK).

PTS har ocksa tillsyn nir det giller leverantérernas anpassning
av systemen si att hemlig teleavlyssning och hemlig teledvervak-
ning kan verkstillas (6 kap. 19 § LEK). Eftersom myndigheten inte
fatt ndgra indikationer p3 att det skulle finnas nigra brister har ing-
en tillsyn, vare sig egeninitierad eller annan, vidtagits pd senare tid.

10.3.2 Datainspektionen

Datainspektionen svarar fér tillsynen enligt personuppgiftslagen
och personuppgiftsférordningen. Inspektionen har till uppgift att
bl.a. verka f6r att mianniskor skyddas mot att den personliga integ-
riteten krinks genom behandling av personuppgifter. Datainspek-
tionen ska folja och beskriva utvecklingen pd IT-omridet nir det
giller frigor som ror integritet och ny teknik. Inspektionen har
ocks3 tillsyn 6ver t.ex. de brottsbekimpande myndigheternas verk-
samhet nir det giller behandling av personuppgifter.
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Datainspektionen har i sin tillsynsverksamhet ritt att pd begiran
f3 tillgdng till de personuppgifter som behandlas, upplysningar om
och dokumentation av behandlingen av personuppgifter och om
sikerheten vid behandlingen samt tilltride till sddana lokaler som
har anknytning till behandlingen av personuppgifter. Om inspek-
tionen efter en sidan begiran inte kan {3 tillrickligt underlag f6r att
konstatera att behandlingen av personuppgifter ir laglig, fir myn-
digheten vid vite f6rbjuda den personuppgiftsansvarige att behand-
la personuppgifter pd ndgot annat sitt in genom att lagra dem. In-
spektionen ska ocks, om den konstaterar att personuppgifter be-
handlas eller kan komma att behandlas pd ett olagligt sitt, genom
pipekanden eller liknande férfaranden férséka dstadkomma rittel-
se. Inspektionen ska 1 férsta hand férsoka dstadkomma rittelse ge-
nom att samtala med berérd organisation och den personuppgifts-
ansvarige. Gdr det inte att f3 rittelse pd sddant sitt eller dr saken
bridskande, f&r myndigheten vid vite f6rbjuda den personuppgifts-
ansvarige att fortsitta att behandla personuppgifterna pd annat sitt
in genom att lagra dem (43-46 §§ PUL).

Datainspektionens beslut i tillsynsfrigor fir éverklagas till all-
min férvaltningsdomstol. Vid &verklagande till kammarritten
krivs provningstillstind.

Datainspektionens tillsyn av vilka tekniska och organisatoriska
sikerhetsdtgirder som den personuppgiftsansvarige vidtar for att
skydda personuppgifter sker utifrdn den avvigning som ska goras
mellan de tekniska mojligheter som finns, kostnaderna fér att
genomfora dtgirderna, de sirskilda risker som finns med behand-
lingen av personuppgifterna och hur pass kinsliga uppgifterna ir.
Det medfor att utrymmet for generella foreskrifter om vilka siker-
hetsdtgirder som bor vidtas dr mindre och att tillsynen 1 stillet in-
nebir att Datainspektionen i enskilda fall avgér om vidtagna tgir-
der ir tillrickliga med beaktande av den limplighetsavvigning som
ska géras. Om Datainspektionen konstaterar att det féreligger bris-
ter brukar det ricka med att bristerna patalas med en uppmaning
till den personuppgiftsansvarige att vidta rittelse. Ett foreliggande
kan avse vilka konkreta &tgirder som ska vidtas. Det ir dock ovan-
ligt att inspektionen utnyttjar sin formella méjlighet att besluta om
vilka tekniska och organisatoriska sikerhetsdtgirder som den per-
sonuppgiftsansvarige ska vidta.

Behandling av personuppgifter som innebir sirskilda risker fér
otillbérligt intring 1 den personliga integriteten ska anmilas for
férhandskontroll till Datainspektionen (41 § PUL). I dessa fall har
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myndigheten emellandt anvint sig av méjligheten att 1 forvig fatta
beslut om vilka sikerhetsitgirder som ska vidtas.

Om personuppgifter behandlas pd ett olagligt sitt kan Datain-
spektionen begira att linsritten férordnar om att personuppgifter-
na utpldnas (47 § PUL).

Datainspektionen har hittills inte behévt anvinda sig av méjlig-
heten att férena ett féreliggande om rittelse med vite for att dstad-
komma rittelse. Inte heller har det férekommit nigot fall dir in-
spektionen behévt vinda sig till linsritt med en begiran om att
uppgifter ska forstoras. Inspektionen har polisanmilt olaglig be-
handling av personuppgifter men det férekommer inte ofta. I de
fall inspektionen har gjort en polisanmilan har det vanligtvis hand-
lat om grova integritetskrinkningar pd Internet som omfattat ocksd
andra brott dn brott enligt personuppgiftslagen.

10.4 Tillsynsmyndighet for lagringen

Forslag: Post- och telestyrelsen ska ha tillsyn 6ver leverantérernas
lagring av trafikuppgifter.

Datainspektionens tillsyn enligt personuppgiftslagens bestim-
melser férindras inte pd grund av véra forslag.

Enligt direktivet om lagring av trafikuppgifter ska en eller flera of-
fenthga myndigheter utses for att ansvara for att inom landets ter-
ritorium 6vervaka att de bestimmelser som genomfér direktivet i
frdga om uppgiftsskydd och datasikerhet efterlevs.

Det ir PTS som utévar tillsyn éver verksamhet enligt lagen om
elektronisk kommunikation och som sdledes har tillsyn 6ver leve-
rantdrernas verksamhet i dag, bl.a. i friga om hur trafikuppgifter
behandlas.

Datainspektionen har tillsyn 6ver personuppgiftslagens tillimp-
ning. Det innebir att Datainspektionen har tillsyn éver bide myn-
digheter och niringsverksamheter nir det giller behandling av per-
sonuppgifter.

En viktig utgdngspunkt vid bedémningen av vilken eller vilka
myndigheter som bor ha tillsynen &ver lagringen av trafikuppgifter
ir givetvis den ordning f6r tillsynen som giller 1 dag. Under virt
arbete har det inte framkommit ndgot behov av ett sirskilt tillsyns-
organ som specifikt skulle utova tillsyn i friga om lagring av trafik-
uppgifter.
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Vi foresldr att regleringen avseende lagring av trafikuppgifter
ska tas in i lagen om elektronisk kommunikation. Frigan blir d&
om PTS ska ha tillsynsuppgiften dven rérande den lagringsskyldig-
het vi foresldr. For att tillsynen ska bli effektiv kriver det att till-
synsmyndigheten har kunskap om vilka leverantérer som omfattas
av skyldigheten att lagra trafikuppgifter och den verksamhet de an-
nars bedriver. PTS ir den myndighet som bist besitter den kunska-
pen. PTS har ocksd tillsynsansvar enligt sikerhetsskyddslagen. Det
innebir att PTS dr den myndighet som ska kontrollera sikerhets-
skyddet hos de leverantérer som ingdtt sikerhetsskyddsavtal
(SUA-avtal) med Sikerhetspolisen.

Mot bakgrund av att lagrade trafikuppgifter i manga fall ir just
personuppgifter, skulle det i och fér sig kunna évervigas om Data-
inspektionen ska ha tillsynsansvaret {6r lagringen. En del av de lag-
rade uppgifterna kommer dock inte att vara personuppgifter och
sdledes en “frimmande” tillsynsuppgift f6r Datainspektionen. Det
framstdr inte heller som sirskilt effektivt att Datainspektionen som
har en generell tillsynsuppgift pd personuppgiftsomridet skulle ha
tillsyn 6ver ett visst omride som giller marknaden f6r elektronisk
kommunikation nir det finns en annan myndighet, PTS, som har
tillsynsansvaret 1 6vrigt pd detta omride.

Vi bedémer att den mest limpliga ordningen blir att PTS, i en-
lighet med det tillsynsuppdrag myndigheten redan har, utévar till-
synen 6ver den lagring av trafikuppgifter som foljer av vira forslag.
Det betyder inte att Datainspektionens uppgift att utéva tillsyn
dver personuppgiftslagens tillimpning skulle forindras 1 férhillan-
de till vad som giller i dag. Det innebir att de bdda myndigheternas
tillsynsverksamheter delvis kan komma att 6verlappa varandra. Hur
tillsynen 1 praktiken ska utévas 1 dessa fall bor, liksom hittills, l6sas
genom samrdd mellan Datainspektionen och PTS.

10.5 Tillsynsmyndighetens befogenheter

Beddmning: Post- och telestyrelsens nuvarande tillsynsbefogenhe-
ter dr indamadlsenliga och tillrickliga.

Liksom nir det giller den tillsyn som PTS i dag bedriver ir det en
grundliggande forutsittning f6r en fungerande tillsyn att initiativ
och beslut idr vil underbyggda. Dirfor dr det av vike att tillsyns-
myndigheten kan begira in de upplysningar och handlingar som ir
av intresse for tillsynen. Tillsynsmyndigheten ska ha mojlighet att
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foreligga de leverantdrer som ir lagringsskyldiga att tillhandahilla
sddan information. Myndigheten ska vid behov kunna férena fére-
ligganden med vite (7 kap. 3 § LEK).

Myndigheten kan ocksd behova besluta om tilltride till omr3-
den, lokaler och andra utrymmen dir verksamhet som omfattas av
lagringsskyldigheten bedrivs. Myndigheten ska ocksi ha ritt att
begira verkstillighet hos kronofogdemyndigheten av beslut (7 kap.
2 § LEK).

Utgdngspunkten i PTS nuvarande tillsyn ir att det ska vara en
god kommunikation mellan tillsynsmyndigheten och leverantéren
s& att myndighetens pdpekanden om behov av dndringar efterfsljs
utan att de patryckningsmedel som myndigheten har till sitt forfo-
gande behover anvindas. Dirfér ska dven fortsittningsvis PTS, nir
myndigheten misstinker att en leverantér inte efterlever sina skyl-
digheter, ha méjlighet att underritta leverantéren om detta och ge
denne mojlighet att yttra sig. Forst direfter bor PTS meddela de
foreligganden eller forbud som behévs for att en rittelse ska ske
(7 kap. 4 och 5 §§ LEK). Foreligganden och férbud kan férenas
med vite. PTS kan ocksi behéva besluta att en verksamhet ska
upphora (7 kap. 5 § LEK). Det dr ocksd visentligt att PTS kan
meddela omedelbara provisoriska dtgirder (7 kap. 8 § LEK). Beslut
som fattas enligt lagen om elektronisk kommunikation giller ome-
delbart, om inte annat har bestimts (8 kap. 22 § LEK). Domstolen
har mojlighet att 1 stillet inhibera beslut.

Enligt vdr bedémning ir de tillsynsbestimmelser som redan
finns i lagen om elektronisk kommunikation indamaélsenligt ut-
formade och tillrickliga dven f6r lagringen av trafikuppgifter.

Avslutningsvis ska nimnas att vi 1 avsnitt 8.4, 13.8.4 och 7.2.3
foreslar att PTS ska {4 meddela foreskrifter rérande sikerhet och
ersittning och medge undantag frin lagringsskyldigheten.
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11 Myndigheternas tillgang till
trafikuppgifter

11.1 Var sammanfattande bedémning

Bedémning: Lagringen av trafikuppgifter ger inte anledning att
férindra bestimmelserna om hemlig teledvervakning respektive
utlimnande enligt lagen om elektronisk kommunikation.

11.2 Vart uppdrag

Enligt vra direktiv dr utgdngspunkten for vart arbete att de forut-
sittningar som giller 1 dag for de brottsbekimpande myndigheter-
nas tillgdng till trafikuppgifter ska gilla dven f6r de ytterligare tra-
fikuppgifter som kommer att lagras till f6ljd av direktivet.

Syftet med lagringen av trafikuppgifter ir enligt direktivet att
uppgifterna ska finnas tillgingliga fér att kunna limnas ut och an-
vindas vid misstanke om allvarlig brottslighet. Direktivet reglerar
vilka uppgifter som ska lagras, hur linge lagringen ska pigd samt
frdgor om skydd fér uppgifterna och tillsyn. Direktivet reglerar
diremot inte under vilka férutsittningar som trafikuppgifterna ska
kunna limnas ut till de brottsbekimpande myndigheterna. Forut-
sittningarna for utlimnande ir i stillet en friga f6r nationell ritt.

I skil 25 1 ingressen i direktivet erinras om att frigor om tillgdng
till de uppgifter som lagras av nationella myndigheter faller utanfér
tillimpningsomridet for de europeiska gemenskapernas lagstift-
ning och om att de nationella reglerna ska respektera de grund-
liggande rittigheterna i Europakonventionen. Vidare anges bl.a.
foljande i friga om de bestimmelser som ger de brottsbekimpande
myndigheterna tillging till trafikuppgifter: ”Enligt den tolkning
Europeiska domstolen for de minskliga rittigheterna gjort av arti-
kel 8 i Europeiska konventionen om skydd fér de minskliga rittig-
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heterna och de grundliggande friheterna miste offentliga myndig-
heters intring i ritten till privatliv std 1 férhdllande till vad som ir
nédvindigt och proportionerligt och dirfér tjina nirmare angivna,
tydliga och legitima syften samt utdvas pd ett sitt som ir rimligt
och relevant och som inte ir éverdrivet i férhdllande till syftet med
intringet.”

Vi ska enligt vdra direktiv analysera om hinvisningen 1 direktivet
om lagring av trafikuppgifter till Europakonventionen bér medféra
indringar i de forutsittningar som giller f6r de brottsbekimpande
myndigheternas tillging till trafikuppgifter 1 ett enskilt drende. En-
ligt ett uttalande frin ridet tll artikel 1 ska medlemsstaterna ta
*vederborlig hinsyn” till de brott som fértecknas i1 den lista som
finns 1 artikel 2 i rambeslutet om en europeisk arresteringsorder
och 6verlimnande mellan medlemsstaterna (2002/584/RIF). Vi ska
préva om det mot bakgrund av den utvidgade lagring som blir {6l}-
den av véra forslag finns anledning att dndra bestimmelserna 1 rit-
tegdngsbalken och i lagen om elektronisk kommunikation om ut-
limnande av trafikuppgifter. Skulle vi finna att direktivets fokus pa
allvarlig brottslighet och den koppling som gérs till den lista 6ver
brott som finns i det nimnda rambeslutet motiverar lagindringar i
detta avseende, far vi enligt direktiven foresld nodvindiga forind-
ringar.

11.3 Forutsattningarna for tiligang till trafikuppgifter

Direktivet om lagring av trafikuppgifter innebir inte att de brotts-
bekimpande myndigheterna ska {3 fri tillging till de uppgifter som
lagras. Direktivet reglerar inte alls i vilka fall som myndigheterna
ska ha mojlighet att {8 del av trafikuppgifterna. Direktivets syfte ir
1 stillet att se till att, nir férutsittningarna finns enligt nationell
lagstiftning att limna ut uppgifter, uppgifterna ir ”sikrade” for de
brottsbekimpande indamilen. Syftet med direktivet ir alltsd att det
1 fortsittningen inte ska vara en slump beroende pd t.ex. den en-
skilde leverantérens faktureringsrutiner om trafikuppgifterna finns
tillgingliga och kan limnas ut vid utredningar av grovre brott.

Vira forslag om lagringsskyldigheten pdverkar inte férutsitt-
ningarna fér de brottsbekimpande myndigheterna att {8 trafikupp-
gifter frin leverantdrerna med st6d av rittegdngsbalken och lagen
om elektronisk kommunikation sisom de bestimmelserna ir ut-
formade i dagsliget.
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Forutsittningarna f6r hemlig telebvervakning enligt 27 kap. 19-
21 §§ RB ir fsljande.

1. Det ska finnas en skiligen misstinkt person.
2. Misstanken ska réra

a) brott f6r vilket inte idr foreskrivet lindrigare straff dn fingelse
1 sex ménader (iven anstiftan och medhjilp),

b) dataintring, barnpornografibrott som inte ir ringa, narkoti-
kabrott eller narkotikasmuggling, eller

c) f6rsok, forberedelse eller stimpling till brott under a) och b).
3. Atgirden ska vara av synnerlig vikt f6r utredningen.

4. Atgirden fir avse uppgifter om telemeddelanden som befordras
eller har befordrats till eller frén teleadresser med viss anknytning
till den misstinkte.

5. Atgirden ska beslutas av domstol.

Forutsittningarna for att 3 ut trafikuppgifter enligt 6 kap. 22 §
forsta stycket 3 LEK ir foljande (i jimférelse med rittegdngsbal-
ken).

1. Det behover inte finnas en skiligen misstinkt person.

2. Det ska vara friga om brott f6r vilket inte dr féreskrivet lindriga-
re straff dn tvd rs fingelse (iven anstiftan och medhjilp).

3. Atgirden behdver inte vara av synnerlig vikt f6r utredningen.

4. Atgirden ir inte begrinsad till vissa teleadresser men uppgiften
ska ang3 ett sirskilt elektroniskt meddelande.

5. Atgirden beslutas av den brottsbekimpande myndigheten.

Det ska ocksd nimnas att férutsittningarna fér att f3 ut trafik-
uppgifter 1 form av uppgift om abonnemang (“kataloguppgifter”)
enligt 6 kap. 22 § forsta stycker 2 LEK ir att fingelse ir foreskrivet
for brottet och det kan foranleda annan pdfoljd dn béter i det en-
skilda fallet, dvs. brottet ska vara s3 allvarligt att det ligger p4 fing-
elseniva.

11.4  Trafikuppgifter lamnas ut for allvarliga brott

For att hemlig teledvervakning ska f3 anvindas maiste alltsd det
brott férundersékningen avser ha ett minimistraff pd sex ménaders
fingelse 1 straffskalan. Det kan vara av virde att ge nigra exempel
pa vilka brottstyper som faller under den kategorin. Det rér sig om
mord, drdp, grov misshandel, villande till annans déd (enbart grovt
brott), minniskorov, minniskohandel, olaga frihetsberévande
(som inte dr mindre grovt), olaga tvdng (enbart grovt brott), grov
fridskrinkning/kvinnofridskrinkning, olaga hot (enbart grovt
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brott), vildtikt (som inte ir mindre grov), grovt sexuellt tving,
grovt sexuellt utnyttjande av person i beroendestillning, vildtike
mot barn, grovt sexuellt 6vergrepp mot barn, grovt koppleri, grov
stold, ran, tillgrepp av fortskaffningsmedel (enbart grovt brott),
grovt bedrigeri, utpressning (enbart grovt brott), ocker (enbart
grovt brott), hileri (enbart grovt brott), penninghileri (enbart
grovt brott), svindleri (enbart grovt brott), grov férskingring, tro-
l6shet mot huvudman (enbart grovt brott), olovligt brukande (en-
bart grovt brott), grov oredlighet mot borgenirer, grovt bokfs-
ringsbrott, mordbrand, allminfarlig ¢deliggelse, grovt sabotage,
sjo- eller luftfartssabotage (enbart grovt brott), grov urkundsfor-
falskning, penningférfalskning (enbart grovt brott), grovt barn-
pornografibrott, dvergrepp i rittssak (enbart grovt brott), grovt
tjinstefel, bestickning/mutbrott (enbart grova brott), grovt narko-
tikabrott, grovt skattebrott, grovt dopningsbrott, brott mot alko-
hollagen (enbart grovt brott), grovt vapenbrott, grovt miljébrott,
grovt artskyddsbrott, grov smuggling, grov narkotikasmuggling,
grovt tullbrott, terroristbrott, grovt insiderbrott och grov minni-
skosmuggling. Hemlig teledvervakning far ocksd anvindas vid data-
intrdng, barnpornografibrott, som inte ir att anses som ringa, nar-
kotikabrott och narkotikasmuggling.

For att de brottsbekimpande myndigheterna ska f3 tillging till
annat in rena “kataloguppgifter” enligt lagen om elektronisk kom-
munikation krivs, som framgick tidigare, att uppgiften giller miss-
tankar om brott med minst tvd &rs fingelse i straffskalan. Exempel
pa sddana brott dr mord, drip, minniskorov, minniskohandel, vald-
tikt, vildtikt mot barn, grovt koppleri, grovt rn, mordbrand, all-
minfarlig ddeliggelse, grovt sabotage, sj6- och luftfartssabotage
(enbart grovt brott), dvergrepp 1 rittssak (enbart grovt brott),
grovt narkotikabrott, grov narkotikasmuggling och terroristbrott.

Varje &r limnar regeringen en redovisning till riksdagen ver till-
limpningen av hemlig teleavlyssning och hemlig teledvervakning.
Regeringen fir uppgifterna frin Aklagarmyndigheten och Rikspo-
lisstyrelsen. Den senaste redovisningen, som avser ar 2005, gjordes
1 regeringens skrivelse 2006/07:28. Dir framkommer bl.a. f6ljande.
Under dr 2005 limnades tillstind till hemlig teledvervakning i1 027
fall. T samtliga fall dir hemlig teleavlyssning beviljades under &ret
(833 fall) hade domstolen samtidigt gett tillstdnd till hemlig tele-
dvervakning. T 194 fall hade tillstdnd meddelats till enbart hemlig
teledvervakning. I skrivelsen ger regeringen exempel pd vid vilka
brott hemlig teledvervakning anvindes. De brott som nimns ir
mord, drdp, grov misshandel, minniskorov, minniskohandel, olaga
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hot (grovt brott), grov valdtikt, grovt koppleri, grov stsld, grovt
rin, tillgrepp av fortskaffningsmedel (grovt brott), grovt bedrigeri,
utpressning (grovt brott), hileri (grovt brott), grovt bokférings-
brott, grov mordbrand, allminfarlig 6deliggelse, 6vergrepp i ritts-
sak (grovt brott), grovt narkotikabrott, grovt skattebrott, grovt
vapenbrott, grova smugglingsbrott och grovt insiderbrott.

Aven om inte regeringens skrivelse till riksdagen 6ver tillimp-
ningen av tvingsmedlen under &r 2006 nnu har limnats, har Akla-
garmyndigheten och Rikspolisstyrelsen redovisat uppgifterna till
regeringen. Av dessa framgdr bl.a. foljande. Under &r 2006 limna-
des tillstdnd till hemlig teledvervakning i 1 119 fall. T samtliga fall
dir hemlig teleavlyssning beviljades under dret (893 fall) hade dom-
stolen samtidigt gett tillstdnd till hemlig teledvervakning. I 226 fall
hade tillstdnd meddelats till enbart hemlig teleévervakning. I redo-
visningen ger myndigheterna exempel pa vid vilka brott hemlig te-
lesvervakning anvindes. Férutom de brott som nimns i féregdende
stycke anges dven exempelvis olaga frihetsberévande, dataintring,
grovt tjinstefel och grovt dopningsbrott.

Det saknas statistik 6ver de fall dir de brottsbekimpande myn-
digheterna begir ut uppgifter (“annan uppgift som angir ett sir-
skilt elektroniskt meddelande”) med stdd av lagen om elektronisk
kommunikation. Polisen uppskattar antalet till ca 8 000 under ar
2006. Mot bakgrund av kravet i den lagen pd att det ska vara friga
om utredning om brott med ett straffminimum pa tvd ars fingelse,
kan man férutsitta att dessa fall giller utredningar om mycket all-
varlig brottslighet.

I artikel 1 i direktivet om lagring av trafikuppgifter anges att
syftet med direktivet dr att sikerstilla att de uppgifter som ska lag-
ras finns tillgingliga vid bekimpningen av allvarliga brott, sisom de
definieras i varje lands lagstiftning. Var uppgift ir siledes att analy-
sera om de brott som preciseras genom de straffskalor och brott
som anges 1 rittegdngsbalkens regler om hemlig teledvervakning
och 1 reglerna om utlimnande i lagen om elektronisk kommunika-
tion ir tillrickligt allvarliga. Vir bedémning ska ske mot bakgrund
av syftet med lagringen och de 6verviganden om proportionalitet
som krivs enligt Europakonventionen. I frigan om det behover ske
nigra férindringar rérande vilka brott som ska 3 féranleda utlim-
nande till de brottsbekimpande myndigheterna i framtiden, ska det
tas "vederbérlig hinsyn” till den lista med brott som numera finns
som bilaga till lagen om 6verlimnande frin Sverige enligt en euro-
peisk arresteringsorder (se avsnitt 2.4).
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Vissa brottsbeteckningar i listan motsvarar pd ett tydligt sitt
brott enligt svensk lagstiftning. Vid misstanke om de brotten ir det
ocksd mojligt for de brottsbekimpande myndigheterna att f3 till-
ging till trafikuppgifter. Det ror sig om mord, grov misshandel,
minniskorov, minniskohandel, olaga frihetsberévande (som inte ir
mindre grovt), valdtikt (som inte dr mindre grov), grov stéld, rin,
grovt bedrigeri, utpressning (grovt brott), svindleri (grovt brott),
mordbrand, grovt sabotage, sjo- eller luftfartssabotage (grovt
brott), penningférfalskning (grovt brott), grovt barnpornografi-
brott, grovt miljébrott, grovt artskyddsbrott och terroristbrott.

Andra beteckningar 1 listan kan nigorlunda litt sigas motsvara
brott dir hemlig teledvervakning eller utlimnande enligt lagen om
elektronisk kommunikation kan anvindas, som dataintring, hileri
(grovt brott), penninghileri (grovt brott), grov urkundsférfalsk-
ning, Internetrelaterade barnpornografibrott, bestickning/mutbrott
(grova brott), grovt narkotikabrott, grovt dopningsbrott, grovt
vapenbrott, grov smuggling och grov minniskosmuggling.

I vissa fall dr listan mer svdrbedomd, exempelvis begreppet ”f6r-
falskning och piratkopiering”, som kan motsvara brott mot lagen
(1960:729) om upphovsritt till litterdra och konstnirliga verk, och
begreppet ”olaglig handel med minskliga organ och vivnader”, som
kan motsvara brott mot lagen (1976:351) om genetisk integritet
m.m. Inte i ndgot av dessa fall kan hemlig teleévervakning eller ut-
limnande enligt lagen om elektronisk kommunikation anvindas.

Fér andra brott pd listan ir det svrt att peka ut en exakt mot-
svarighet 1 svensk lag. Det ror t.ex. deltagande 1 kriminell organi-
sation” och ”rasism och frimlingsfientlighet”. Det kan vara friga
om girningar som enligt svensk ritt anses vara medhyjilp till annans
brott eller forhillande som mer motsvarar en férsvdrande omstin-
dighet vid bedémning av straffvirdet (t.ex. 30 kap. 2 § 7 brottsbal-
ken).
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11.5 Behover bestimmelserna om tillgang till
trafikuppgifter forandras?

Bedomning: Lagringen av trafikuppgifter ger inte anledning att
forindra bestimmelserna om hemlig teledvervakning respektive
utlimnande enligt lagen om elektronisk kommunikation.

Enligt direktivet om lagring av trafikuppgifter har den lagrings-
skyldighet som bestimts 6vervigts mot bakgrund av artikel 8 1 Eu-
ropakonventionen och begrinsningen till allvarlig brottslighet har
ansetts legitimera det intring i ritten till respekt f6r privatlivet som
lagringsskyldigheten innebir. Sjilva lagringen av trafikuppgifter
kan som vi har beskrivit inte delas in efter brottstyper. For att det
intrdng i integritetsskyddet som lagringen innebir ska vara motive-
rat forutsitts det dirfor att uppgifterna inte kan limnas ut annat in
for utredning och lagféring av allvarliga brott. Avvigningen av vad
som ir allvarlig brottslighet ska géras 1 nationell ritt s att det upp-
nds proportionalitet i férhillande till intrnget i enskildas privatliv.

Genom kravet pd brott av viss svirhetsgrad har lagstiftaren en-
ligt de regler som nu giller férbehillit hemlig teledvervakning och
utlimnande enligt 6 kap. 22 § forsta stycket 3 LEK f6r de mer all-
varliga typerna av brott och dessutom i manga fall f6r den sviraste
graden av brotten. For utredning om sddana brott ir ocks3 tillgdng-
en till trafikuppgifter av avgérande betydelse for arbetet och upp-
gifterna dr ofta helt nédvindiga for att utredningarna ska kunna
foras framdt (se avsnitt 6.5). De brott som finns i bilagan till lagen
om dverlimnande frin Sverige enligt en europeisk arresteringsorder
dverensstimmer mycket vil betriffande svirhetsgrad med de brott
vid vilka hemlig teleévervakning och utlimnande enligt lagen om
elektronisk kommunikation fir anvindas. Det ir t.o.m. s att listan
tar upp vissa girningar som inte utgor brott i1 Sverige. Vissa brott i
listan dr inte sd allvarliga att metoderna far anvindas hir.

Samtidigt som vi bl.a. i avsnitt 6.5 har konstaterat det mycket
stora behov som finns i den brottsbekimpande verksamheten av
trafikuppgifter, har vi pd flera stillen i betinkandet utvecklat vira
bedémningar i frigor som rér integritetsskyddet, t.ex. riskerna f6r
integritetsskyddet, och vi har utformat vira férslag sd att riskerna
for integritetsforluster ska motverkas. Vi har redovisat de bedém-
ningar och férslag till forfattningsindringar och atgirder 1 dvrigt
som vi anser krivs for att lagringen av trafikuppgifter ska bli s3 si-
ker som mgjligt och omfattas av ett tillfredsstillande integritets-
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skydd. Det ir mot den bakgrunden vi éverviger behovet av ind-
ringar 1 de bestimmelser som reglerar myndigheternas mojligheter
att 13 tillgdng till trafikuppgifter.

De regler som BRU har féreslagit om att reglerna i lagen om
elektronisk kommunikation bér foras in i rittegdngsbalken innebir
att samtliga utlimnanden av trafikuppgifter utom utlimnande av
uppgifter om abonnemang (“kataloguppgifter”) enligt 6 kap. 22 §
forsta stycket 2 skulle prévas 1 domstol. Som vi ser det vore det en
klar f6rdel f6r integritetsskyddet om de éverviganden om propor-
tionalitet som ska goras nir trafikuppgifter limnas ut alltid gjordes
av en domstol.

Den analys vi ska gora giller dock inte i férsta hand férfarandet
vid utlimnande av trafikuppgifter utan i stillet om de brott som 1
dag kan utredas med tillging till trafikuppgifter ir allvarlig brotts-
lighet i den mening som avses i direktivet.

Nir bestimmelserna om hemlig teleévervakning och utlimnan-
de enligt lagen om elektronisk kommunikation har utformats, har
lagstiftaren utgdtt fr@n att de brottsbekimpande myndigheterna
alltid far tillgdng till samtliga de uppgifter som metoderna omfattar.
Det forhillandet att leverantdrerna nu fir en skyldighet att lagra
trafikuppgifter och att myndigheterna dirfér 1 praktiken inte bara
behéver hoppas pd, utan t.o.m. kan lita p4, att de historiska uppgif-
terna finns kvar under lagringstiden, ir inte en omstindighet som
innebir att bestimmelserna behéver férindras. Avvigningen av vad
som ir allvarlig brottslighet pdverkas sdledes i princip inte av leve-
rantdrernas formdga att “leverera” utifrdn en begiran om utlim-
nande av trafikuppgifter och inte heller av att de brottsbekimpande
myndigheterna kan férvintas att 1 ndgot 6kad utstrickning dn i dag
begira och dirmed {2 ut trafikuppgifter som man dven tidigare haft
ritt att f8 ut men som varit utpldnade.

De nuvarande reglerna innebir att trafikuppgifter endast kan
limnas ut f6r brott som ir minst lika allvarliga som de brott som
anges nir utlimnande enligt en europeisk arresteringsorder kan
ske. Det innebir att trafikuppgifter limnas ut till de brottsbekim-
pande myndigheterna endast om det brott som ska utredas med
tillgdng till uppgifterna ir lika allvarligt som de brott som kan for-
anleda att svenska medborgare limnas ut enligt arresteringsordern.
Om férutsittningarna for myndigheternas tillgdng till trafikuppgif-
terna gjordes snivare skulle det innebira att trafikuppgifter inte
skulle kunna anvindas 1 brottsbekimpningen i samma utstrickning
som 1 dag och i ménga fall till oacceptabla konsekvenser f6r méjlig-
heterna att bekidmpa allvarliga brott. Det skulle pd sikt kunna med-
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fora att sjilva syftet med lagringen av trafikuppgifter inte uppndd-
des. Det forhdllandet att lagringen ger en mer forutsebar tillgdng
till trafikuppgifter dndrar inte heller innebérden 1 den avvigning
mellan brottsbekimpningsintresset och integritetsskyddet som lig-
ger bakom de nuvarande reglerna. Vi bedémer dirfor att det inte
finns ndgot behov av att férindra de bestimmelser som giller 1 dag
for att de brottsbekimpande myndigheterna ska fi begira ut tra-
fikuppgifter. Inte heller finns det skil att i anledning av lagringen
av trafikuppgifter géra ndgon férindring av de dvriga grundliggan-
de forutsittningarna f6r metoderna.

Uppgifter om abonnemang (“kataloguppgifter”) ska enligt 6
kap. 22 § forsta stycket 2 LEK limnas ut till brottsbekimpande
myndigheter om fingelse ir foreskrivet f6r brottet och det kan for-
anleda annan pféljd dn boter i det enskilda fallet. Det dr uppgifter
som leverantdrerna i stor omfattning lagrar redan i dag och som
ofta dr nédvindiga for att identifiera abonnenten eller den registre-
rade anvindaren. Dessa uppgifter kan alltsd limnas ut vid misstanke
om mindre allvarliga brott 4n vad som nyss nimndes. Uppgifterna
ska lagras enligt direktivet om lagring av trafikuppgifter.

Om det skulle inféras ett krav pd att denna typ av uppgifter en-
dast skulle fa limnas ut till de brottsbekimpande myndigheterna
vid allvarligare brottslighet, skulle det medféra en avsevird f6rsim-
ring frén brottsbekimpningssynpunkt. Minga av de brott som i
dag klaras upp med hjilp av uppgifterna skulle inte ha samma for-
utsittningar att bli utredda i framtiden. Liksom nir det giller ut-
limnande av 6vriga uppgifter till de brottsbekimpande myndighe-
terna, har den reglering av férutsittningarna fér utlimnande som
giller 1 dag lagts fast efter en bedémning av proportionalitetskravet
enligt regeringsformen, Europakonventionen och direktivet om
integritet och elektronisk kommunikation. Denna bedémning ind-
ras enligt vr mening inte av det férhillandet att lagringen av upp-
gifterna blir en skyldighet i framtiden. Vi anser dirfér att ett ge-
nomférande av direktivet, som o6verliter 4t medlemsstaterna att
avgora for vilka brott de lagrade uppgifterna ska fi anvindas, inte
motiverar en dndring av bestimmelsen om utlimnande av sidana
uppgifter enligt lagen om elektronisk kommunikation.
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11.6 Ska det finnas undantag for utlamnande av
uppgifter i vissa fall?

I 36 kap. 5 § RB finns bestimmelser om vad som brukar kallas fri-
geforbud, alltsd det forhdllandet att personer med s.k. sirstillning
inte fir horas som vittnen 1 vissa fall. Det rér exempelvis advokater,
likare, tandlikare, prister och journalister. En sirskild friga ir om
lagringen av trafikuppgifter bér fora med sig nigra begrinsningar i
mojligheten f6r de brottsbekimpande myndigheterna att {3 tillgdng
till trafikuppgifter som har anknytning till sddana yrkesutdvare.

Det ir tekniskt omdjligt och dessutom olimpligt av integritets-
skil att infora ett system dir det vore férbjudet f6r leverantdrerna
att lagra trafikuppgifter som kan knytas till personer som omfattas
av bestimmelsen. I stillet blir frigan om det ska finnas begrins-
ningar f6r de brottsbekimpande myndigheterna 1 méjligheten att £3
ut sddana uppgifter.

I dag finns inga begrinsningar nir det giller att knyta ett beslut
om hemlig teledvervakning till en person som 1 vissa fall omfattas
av 36 kap. 5 § RB. Personen kan vara skiligen misstinkt sjilv, eller
s& kan det finnas synnerlig anledning att anta att en misstinkt har
ringt till eller pd annat sitt kontaktat denne (se 27 kap. 20 § RB).
Inte heller finns det ndgot krav pd att uppgifter ska f6érstoras av de
brottsbekimpande myndigheterna om det t.ex. visar sig att en
misstinkts teleadress har kontaktat en advokats teleadress (utan att
teledvervakningen samtidigt var knuten till advokatens teleadress).
I detta avseende finns det med andra ord inget skydd fér den s.k.
klientsekretessen 1 dag, dvs. det forhdllandet att ndgon har haft
kontakt med en advokat.

Det kan i évrigt nimnas att det inte finns nigra begrinsningar
nir det giller att verkstilla hemlig teleavlyssning rérande dessa per-
soner, med undantag for telemeddelanden mellan en skiligen miss-
tinkt och dennes forsvarare. Enligt 27 kap. 22 § RB ska avlyssning-
en avbrytas om det framkommer att det ir friga om ett sddant
meddelande. De upptagningar och uppteckningar som finns ska d&
forstoras 1 de delarna.

Som framgatt finns inte heller nigra begrinsningar i1 detta avse-
ende i friga om utlimnande enligt lagen om elektronisk kommuni-
kation.

Redan i samband med att hemlig teleévervakning inférdes dis-
kuterades vilket skydd som skulle finnas f6r bl.a. de yrkeskategori-
er som omfattas av 36 kap. 5 § RB. Regeringen ansig att det inte
behévdes ndgot undantag for verkstillighet av tvingsmedlet utan
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menade att en uttryckligt reglerad proportionalitetsprincip var till-
ricklig (prop. 1988/89:124 s. 26 ff.). Det anges numera i 27 kap. 1 §
tredje stycket RB att bl.a. hemlig teledvervakning fir beslutas en-
dast om skilen for dtgirden uppviger det intring eller men 1 6vrigt
som dtgirden innebir for den misstinkte eller f6r nigot annat mot-
stiende intresse. I den bedémningen mdste givetvis ingd sidana
faktorer som vilka typer av uppgifter och hur stor uppgiftsmingd
som begirs ut liksom en persons sirstillning enligt 36 kap. 5 § RB.
Utrymmet f6r domstolen att knyta ett beslut om hemlig teleéver-
vakning till personer med sidan stillning ir alltsi redan i dag
mycket begrinsat (jfr prop. 1988/89:124 s. 28). Till det kommer att
det ir mojligt f6r domstolen att, f6r det fall tillstdnd ges, foreskriva
villkor fér verkstilligheten for att begrinsa integritetsintrdnget.

Vid begiran om utlimnande enligt lagen om elektronisk kom-
munikation giller inte 27 kap. 1 § RB. Fér polisens del finns be-
hovs- och proportionalitetsprinciperna reglerade 1 8 § polislagen
(1984:387). For tullens del finns kravet pd proportionalitet reglerat
1 exempelvis 6 kap. 1 § tullagen (2000:1281). Principerna anses ock-
sd gilla generellt utan uttryckligt lagstdd vid ingripande &tgirder
frin myndigheternas sida mot enskilda.

Vir bedémning ir att de bestimmelser om lagring av trafikupp-
gifter som vi foresldr inte bor féranleda nigra begrinsningar av
mdjligheten fér de brottsbekimpande myndigheterna att anvinda
hemlig teledvervakning respektive utlimnande enligt lagen om
elektronisk kommunikation med anknytning till personer som av-
ses 1 36 kap. 5 § RB. Det skulle bli en mirklig ordning om sidana
begrinsningar inférdes samtidigt som det klart mer ingripande
tvingsmedlet hemlig teleavlyssning fir verkstillas 1 de fallen.
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12 Balansen mellan
brottsbekampning och
Integritetsskydd

12.1 Var sammanfattande bedémning

Bedomning: Sdsom forslagen om lagring av trafikuppgifter har ut-
formats bedémer vi att det har uppnitts en god balans mellan
brottsbekimpningens intressen och integritetsskyddet.

12.2 Balansen i vara forslag

Bestimmelser om lagring av trafikuppgifter hiller pd att genomfs-
ras 1 alla linder 1 EU. Det féljer av Sveriges medlemskap 1 unionen
att direktivet om lagring av trafikuppgifter ska genomféras i svensk
ritt. Vid vira 6verviganden om hur det ska ske ska vi utforma for-
slag som skapar en balans mellan medborgarnas integritetsskydd
och deras intresse av en effektiv brottsbekimpning. Direktivet in-
nehiller inte bara en upprikning av vilka trafikuppgifter som ska
lagras utan ocks2 flera artiklar som ska garantera en rimlig propor-
tionalitet mellan brottsbekimpningens intressen och integritets-
skyddet. Det giller t.ex. den lingsta acceptabla lagringstiden, att
uppgifterna ska utpldnas vid slutet av den tiden och att uppgifterna
ska skyddas mot olika &tgirder som ir skadliga f6r integriteten.

I virt uppdrag ingdr att belysa de integritetsaspekter som aktua-
liseras vid lagringen av trafikuppgifter. Det ska ske med utgdngs-
punkt i 2 kap. regeringsformen och artikel 8 i Europakonventionen
s& att det nationella genomférandet av direktivet om lagring av tra-
fikuppgifter dr forenligt med dessa stadganden. Vi ska foresl regler
som syftar till att stirka skyddet fér integriteten och motverka
missbruk av uppgifterna. Vira férslag ska vara férenliga med data-
skyddsdirektivet och direktivet om integritet och elektronisk
kommunikation.

Regeringsformen innehéller 1 2 kap. 12 § en uttrycklig propor-
tionalitetsprincip av innebord att rittighetsinskrinkande lagstift-
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ning aldrig fir gd utdver vad som ir nédvindigt med hinsyn till det
indamal som har féranlett den. Motsvarande princip finns i artikel
8 1 Europakonventionen och formuleras dir som att vars och ens
ritt till respekt for sitt privat- och familjeliv, sitt hem och sin kor-
respondens inte fir inskrinkas annat in om det i ett demokratiskt
sambhille ir nédvindigt med hinsyn till vissa angivna intressen. In-
skrinkningar i integritetsskyddet fir goras endast om det motsti-
ende intresse som ska tillgodoses ir sd starkt och integritetsskydds-
intresset si forhdllandevis svagt att inskrinkningen framstdr som
proportionerlig. Nyttan av lagringen ska st i rimlig proportion till
den integritetsskada som lagringen kan orsaka (jfr SOU 2007:22 s.
449 ff.). Det ska med andra ord finnas en balans mellan brottsbe-
kimpningens intressen av att trafikuppgifter lagras i angiven om-
fattning och integritetsskyddet.

I det f6ljande gor vi vdr beddmning om vira férslag motsvarar
en sddan balans.

Direktivet om lagring av trafikuppgifter har tagits fram inom
EU mot bakgrund av de férdelar frin brottsbekimpningssynpunkt
som har kunnat konstateras i flera medlemslinder. I skil 9 i ingres-
sen 1 direktivet om lagring av trafikuppgifter: “Eftersom lagring av
uppgifter har visat sig vara ett s nédvindigt och effektivt redskap
fér de brottsbekimpande myndigheternas utredningar i méinga
medlemsstater och framfér allt i allvarliga fall som organiserad
brottslighet och terrorism ir det dirfér nédvindigt att se ull att
brottsbekimpande myndigheter fir tillging till lagrade uppgifter
under en viss tid i enlighet med de villkor som foéreskrivs 1 detta
direktiv. Antagandet av ett instrument om lagring av uppgifter i
enlighet med kraven i artikel 8 i Europeiska konventionen om
skydd for de minskliga rittigheterna och de grundliggande frihe-
terna ir dirfér en nodvindig &tgird.”

Behovet av trafikuppgifter bor diskuteras utifrin den precisering
och beskrivning av nyttan som de brottsbekimpande myndigheter-
na kan gora. Den sjilvklara utgdngspunkten mdste vara att det ir
medborgarna i allminhet och brottsoffren som f6r sin trygghet och
upprittelse har behov av en effektiv bekimpning av sirskilt den
allvarliga brottsligheten.

Vi har kommit fram till att tillgingen till de trafikuppgifter som
enligt vira forslag ska omfattas av lagringsskyldigheten ir av avgs-
rande betydelse fo6r brottsbekimpningen och att de ofta ir helt
nodvindiga for att utredningarna éver huvud taget ska kunna féras
framit. Bakgrunden till vir bedémning framgér i avsnitt 6.5.
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Samtidigt medfor lagring av trafikuppgifter ett pitagligt intrdng
1 integritetsskyddet. Vi konstaterade i avsnitt 5.2 att integritetsin-
tringet vid lagring av trafikuppgifter sker redan genom att det all-
minna sikrar tillgdngen till trafikuppgifterna, dvs. nir lagringen
sker av respektive uppgift. Det har framhéllits att den psykologiska
effekt det innebir att minniskor vet om att uppgifter lagras om
deras kommunikation ir den stora integritetsskadan i samman-
hanget och inte att de brottsbekimpande myndigheterna fir ut en
mycket liten del av de lagrade trafikuppgifterna i ett begrinsat antal
irenden &rligen. Det innebir att det ir viktigt for tilliten till syste-
met for lagring och foértroendet for brottsbekimpningen att re-
gleringen ir klar och tydlig sd att medborgarna kinner till bide vad
som ska lagras och att lagringen av trafikuppgifter inte innebir att
myndigheterna har nigon slags fri tillgdng till uppgifterna utan att
det bl.a. krivs misstankar om allvarliga brott {ér att uppgifterna ska
f3 limnas ut av leverantdrerna. Det krivs ocksd att det finns flera
integritetsskyddande bestimmelser kring lagringen av trafikuppgif-
ter.

Vi ser att den frimsta risken for integritetsférluster fér den en-
skilde ligger i att trafikuppgifterna pd ett felaktigt sitt, genom upp-
sdtliga handlanden eller av oaktsamhet, sprids frin leverantdrerna
till obehoriga och 1 att leverantdrerna anvinder trafikuppgifterna
f6r andra dndamail dn de tilldtna. Det ir svért att bedéma hur stora
riskerna dr, men vira forslag syftar i flera avseenden till att minska
riskerna for att enskilda drabbas av integritetsintring och orsakas
skador till f6ljd av detta.

Vi har foreslagit att lagringen ska ske pd flera hill s att uppgif-
ter om varje persons kommunikation inte finns samlad pd ett och
samma stille 1 ett centrallager utan ir spridd hos leverantérerna.
Lagringstiden ska, frimst av integritetsskil, vara begrinsad till ett
ar, vilket enligt vir mening ir den kortaste tid som kan accepteras
for att lagringstiden inte ska bli s8 kort att det leder till begrins-
ningar i det brottsbekimpande arbetet. Efter lagringstidens slut ska
trafikuppgifterna utplinas. Vid sidan om de i évrigt tilldtna dnda-
mélen enligt 6 kap. LEK ska leverantérerna 8 behandla uppgifterna
endast f6r att limna ut dem efter beslut om hemlig teledvervakning
eller enligt bestimmelserna 1 lagen om elektronisk kommunikation
eller for att limna 6ver dem till annan som fullgdr lagringen. Det
innebir att indamailet f6r behandling av de lagrade trafikuppgifter-
na ir starkt begrinsat och inte kan dndras utan ett uttryckligt st6d i
lag. Vidare ska leverantérerna vidta sirskilda tekniska och organisa-
toriska dtgirder for att sikerstilla ett tillrickligt skydd vid behand-
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lingen av lagrade trafikuppgifter. Det ska med andra ord stillas
héga krav pd kvalitet och sikerhet f6r lagringen. Dessutom foérut-
sitts att endast sdrskilt behorig personal hos leverantérerna har till-
gang till uppgifterna. Om trafikuppgifterna ir personuppgifter fir
de inte foras 6ver till annat land som inte har en adekvat nivd fér
skyddet av uppgifterna. Som ett skydd mot missbruk av de lagrade
trafikuppgifterna finns straff- och skadestindsrittsliga bestimmel-
ser, som i olika avseenden verkar preventivt och reparativt. Regler-
na stadgar straff {6r t.ex. dataintring och brott mot tystnadsplikten
och ger ritt tll skadestind vid otillitna krinkningar av den person-
liga integriteten och ritt till ersittning f6r personskada, sakskada
och ren férmogenhetsskada. Till skyddet hér ocksd den verksamhet
som ska bedrivas av tillsynsmyndigheten och som ska gd ut pa att
kontrollera att leverantdrernas verksamhet avseende lagring av tra-
fikuppgifter foljer gillande regelverk. Ytterst kan tillsynsmyndig-
heten besluta att en leverantsrs verksamhet ska upphéra.

En del i integritetsskyddet dr ocksd att det blir ett tydligt regel-
system sd att var och en kan bedéma vilket integritetsintring man
kan drabbas av. Enligt vr bedémning innefattar férfattningsforsla-
gen s& tydliga och vil avgrinsade regler som ir rimliga att ha nir
bestimmelserna samtidigt méiste utformas si att de si lingt som
mojligt blir oberoende av den tekniska utvecklingen. Forfattnings-
forslagen och de motiv for dem som vi har anfért tydliggor vilka
trafikuppgifter som ska lagras, vem som ska lagra och hur ling lag-
ringstiden ir men ocksd vilka sikerhetsdtgirder till skydd for integ-
riteten som lagringen ska omges av. Integritetsskyddet kommer
ocksd att preciseras i tillsynsmyndighetens foreskrifter. Till det
kommer att den enskilde har méjlighet att enligt 26 § PUL en ging
per dr {3 besked av leverantoren bl.a. om vilka personuppgifter om
den sékande som behandlas (jfr skil 15 1 ingressen 1 direktivet om
lagring av trafikuppgifter). Aven de forutsittningar som giller en-
ligt rittegingsbalken och lagen om elektronisk kommunikation fér
att de brottsbekimpande myndigheterna ska f3 tillging till de lag-
rade trafikuppgifterna ir tydliga, iven om det f6r vissa uppgifter
kan vara nigot oklart om de ska anses vara uppgifter om abonne-
mang eller andra uppgifter (se 6 kap. 20 § férsta stycket 1 och 3
LEK samt avsnitt 2.3.2).

Vi bedémer att vi genom férslagen om hur direktivet om lagring
av trafikuppgifter ska genomféras har preciserat den balans mellan
intresset av en effektiv bekimpning av allvarlig brottslighet och
intresset av skydd for enskildas integritet som direktivet bygger pa.
Vi menar ocksd att forslagen uppfyller de krav som artikel 29-
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gruppen och Europeiska datatillsynsmannen har stillt f6r skyddet
av den personliga integriteten. Vid vir bedémning beaktar vi ocksd
att tillimpningen av bestimmelserna om hemlig teledvervakning
och utlimnande enligt lagen om elektronisk kommunikation férut-
sitter att hinsyn tas till integritetsskyddet genom den proportiona-
litetsprévning som ska ske 1 varje enskilt drende.

Nir balansen mellan brottsbekimpningens intressen och integ-
ritetsskyddet bedéms har ocksd méjligheterna till kontroll av leve-
rantdrerna och myndigheterna som hanterar trafikuppgifter bety-
delse. For leverantorernas del avses den kontroll som kommer att
utdvas av tillsynsmyndigheten och som ytterst ska sikerstilla att
leverantorerna féljer gillande regelsystem sd att trafikuppgifterna
kan komma brottsbekimpningen till del och si att lagringen sker i
avsedd omfattning och med fullgott integritetsskydd.

Vid bedémningen om balansen blir god ir ocksd kontrollen av
de myndigheter som utnyttjar trafikuppgifter i sin brottsbekim-
pande verksamhet viktig. Vi bortser hir frin att de tjinstemin som
deltar 1 verksamheten givetvis dr underkastade ett straffrittsligt an-
svar for bl.a. dataintring, tjinstefel och brott mot tystnadsplikten.
Enskilda som blir féremal for anvindning av hemliga tvingsmedel
har begrinsade mojligheter att pdkalla en rittslig provning genom
overklagande av tillstdnd till tvingsmedelsanvindningen. Utéver
den kontroll 1 férhand som kravet pd tillstdnd av domstol f6r an-
vindning av hemlig teledvervakning innebir finns det olika slag av
tillsyn och kontroll som utévas i efterhand. Justitiecombudsmannen
och Justitiekanslern utévar tillsyn 6ver bl.a. den brottsbekimpande
verksamheten. Registernimnden och Datainspektionen utévar till-
syn over Sikerhetspolisens personuppgiftsbehandling. Datainspek-
tionens tillsyn omfattar dven den 6ppna polisens och Tullverkets
personuppgiftsbehandling.

I propositionen Ytterligare rittssikerhetsgarantier vid anvin-
dandet av hemliga tvingsmedel, m.m. (prop. 2006/07:133) foreslas
att personer som har utsatts for hemliga tvingsmedel, t.ex. hemlig
teledvervakning, ska underrittas om det. En underrittelse ska dock
skjutas upp och fir dven underldtas om en uppgift i underrittelsen
omfattas av sekretess. Underrittelseskyldigheten ska inte omfatta
utredningar om sabotagebrott, brott mot rikets sikerhet och terro-
ristbrott, dvs. brott som knyter an till Sikerhetspolisens verksam-
hetsomrdde. Vidare féreslds att det under regeringen inrittas en
fristiende och sjilvstindig myndighet, Sikerhets- och integritets-
skyddsnimnden, som ska utéva tillsyn éver brottsbekimpande
myndigheters anvindning av hemliga tvingsmedel och dirmed
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sammanhingande verksamhet. Nimnden ska pi begiran av en en-
skild vara skyldig att kontrollera om han eller hon har utsatts fér
hemliga tvingsmedel och om det har skett 1 enlighet med lag eller
annan forfattning. Nimnden ska underritta den enskilde om att
kontrollen har utférts. Det ska erinras om att ett utlimnande av
trafikuppgifter enligt lagen om elektronisk kommunikation inte ir
ett hemligt tvingsmedel.

BRU har foreslagit att bestimmelserna om hemlig teledvervak-
ning 1 rittegdngsbalken och utlimnanden av trafikuppgifter enligt
lagen om elektronisk kommunikation ska féras samman (SOU
2005:38 s. 182 ff.). Forslaget innebir 1 praktiken att méjligheten att
fa trafikuppgifter enligt bestimmelsen i lagen om elektronisk
kommunikation upphér. Ett viktigt skil ir enligt BRU att integri-
tetsskyddet an mer skulle férstirkas genom att det som huvudregel
skulle krivas tillstdnd hos domstol till hemlig teledvervakning for
att £ ut uppgifterna. Vi instimmer 1 de bedémningar som lig bak-
om férslaget. Forslaget bereds for nirvarande 1 Justitiedepartemen-
tet. Om forslaget genomférs innebir det att samtliga trafikuppgif-
ter som limnas ut till brottsbekimpande myndigheterna kommer
att falla inom ramen for den tillsyn som Sikerhets- och integritets-
skyddsnimnden kommer att utféra.

Det ir vir beddmning att den sammantagna inneborden 1 vira
forslag innebir att det har uppndtts inte bara en rimlig utan en god
balans mellan brottsbekimpningens intressen av att trafikuppgifter
lagras i1 angiven omfattning och skyddet fér den personliga integri-
teten.
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13  Fordelning av kostnaderna

13.1 Sammanfattning av vara férslag och
bedémningar

e Lagringsskyldigheten medfor kostnader for att identifiera,
spara, lagra och limna ut trafikuppgifter.

e Kostnaden f6r att genomféra lagringsskyldigheten och an-
passningsskyldigheten kan beriknas till omkring 200 mil-
joner kronor. Kostnaden fér att limna ut uppgifterna kan
beriknas till omkring 20 miljoner kronor.

e Leverantdrerna ska std kostnaderna fér lagring, sikerhet
och anpassning av systemen. Det allminna ska ersitta leve-
rantdrerna nir uppgifter limnas ut 1 enskilda drenden.

o DPost- och telestyrelsen fir efter samrid med Aklagarmyn-
digheten, Ekobrottsmyndigheten, Rikspolisstyrelsen och
Tullverket meddela féreskrifter om ersittningen.

13.2 Inledning

Vira férslag innebir en lagringsskyldighet och en anpassningsskyl-
dighet for leverantérer som dr anmilningspliktiga enligt lagen om
elektronisk kommunikation. Till skillnad mot nuvarande reglering
som ger mojlighet till lagring av vissa trafikuppgifter endast for sir-
skilt specificerade indamal innebir vart forslag en mer generell lag-
ringsplikt f6r leverantorerna. Lagringsskyldigheten innebir att fler
typer av trafikuppgifter in tidigare ska lagras och att lagringen ska
ske under ett dr. Antalet trafikuppgifter som ska lagras kommer
siledes att 6ka och i minga fall innebir det att trafikuppgifterna
kommer att lagras under lingre tid dn i dag. Sammantaget innebir
detta att den volym trafikuppgifter som ska finnas lagrad blir be-
tydligt storre dn 1 dag.
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Vira forslag innebir ocksd att leverantdrerna miste infora olika
typer av sikerhetsdtgirder och sikerhetsrutiner som tar sikte pd att
lagrade uppgifter ska ha hog kvalitet och pd att skyddet for enskil-
das integritet ska vara hogt.

Det krivs ny teknik och nya administrativa system for att leve-
rantdrerna ska kunna identifiera, spara och sedan lagra trafikupp-
gifterna under ett r med den sikerhet som krivs. Det behovs ock-
s& vil fungerande tekniska och administrativa system s3 att leveran-
térerna kan limna ut uppgifterna till de brottsbekimpande myn-
digheterna utan dr6jsmal och s att uppgifterna enkelt kan tas om
hand. Sammantaget uppkommer kostnader fér investeringar 1 nya
tekniska system eller for anpassning av befintliga system, for un-
derhill av tekniska system och fér administration.

I vart uppdrag ingdr att berikna de angivna kostnaderna och be-
lysa olika modeller for en férdelning av kostnaderna mellan det
allminna och leverantérerna samt de for- respektive nackdelar de
olika alternativen f6r med sig. En betydelsefull omstindighet som
vi ska beakta vid valet mellan olika 16sningar ir vilken lésning som
blir samhillsekonomiskt mest kostnadseffektiv.

For att f3 en mer specifik uppfattning om vilka nya tekniska
16sningar och vilka anpassningar av befintliga system som krivs och
en grund f6r vdr bedémning av hur stora kostnaderna blir har vi
bett de leverantdrer som ir representerade 1 utredningen att kom-
ma in med vissa uppgifter. Vi har frigat om kostnader f6r grundin-
stallationer, underhdll av systemen och kostnader fér utlimnande
av trafikuppgifter i enskilda irenden. Vi har ocksi tillfrigat
branschorganisationen IT & Telekomforetagen, PTS och Svenskt
Niringsliv. Vi har dven skaffat oss ett underlag genom att l3ta en
expert inom omréddet for elektronisk kommunikation géra en ana-
lys av de kostnader som véra f6rslag innebir. Vi har dirutdver fatt
information om berikningar av kostnader som har utférts i Norge,
Danmark och Storbritannien och hur férdelningen av kostnader ser
ut i ndgra linder.
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13.3 Kostnader
13.3.1 Uppgifter fran vissa leverantérer m.fl.

De leverantérer som har kommit in med uppgifter har i huvudsak
valt att basera sina svar pd den lagringsskyldighet som féljer direkt
av direktivet om lagring av traflkuppglfter Det innebir att de be-
démningar som leverantdrerna har gjort avser en mindre omfattan-
de lagringsskyldighet dn den vi f6resldr. Endast en av leverantorer-
na har kommit med en bedémning av kostnader fér trafikuppgif-
terna avseende misslyckad uppringning (se avsnitt 6.13).

Samtliga leverantérer som har inkommit med uppgifter har
framhillit svirigheterna att ange mer preciserade kostnadsberik-
ningar. De har anfort att det finns ménga osikerhetsfaktorer. En-
ligt leverantérerna dr det svirt att bedéma vilka de slutliga kraven
blir f6r anpassning av systemen och berikningen av kostnaden blir
osiker pd grund av den stora variationen i pris mellan olika system-
leverantorer.

Den stora delen av kostnaderna for att genomfora lagringsskyl-
digheten avser nodvindiga tekniska system fér att identifiera, spa-
ra, lagra och limna ut uppgifterna. Kostnader uppkommer antingen
for helt nya system eller f6r att anpassa befintliga system. Det ir
enligt leverantdrerna till dvervigande delen helt nya kostnader. I de
fall leverantdrerna lagrar uppgifterna redan i dag for fakturerings-
indamal behovs 1 och f6r sig inte nya tekniska system eller anpass-
ningar av befintliga system. Men utvecklingen gir mot att leveran-
torerna tillhandahdller kommunikationslésningar mot s.k. flat rate,
dvs. kunden betalar en fast summa oavsett hur mycket man sedan
kommunicerar. Det minskar leverantérernas behov av att lagra tra-
fikuppgifter for fakturering. Enligt leverantdrerna mdste dirfor
kostnadsbedémningen utgd frin ett snabbt minskande behov av att
lagra trafikuppgifter for faktureringsindamal.

Leverantdrerna har ocksi redovisat att kostnaderna fér att
genomfora lagringsskyldigheten kommer att variera mycket mellan
olika leverantérer beroende pd vilka tekniska system som de har i
dag och i vad mén systemen kan anpassas for att fullgéra lagrings-
skyldigheten. Ofta kan standardlésningar inte appliceras. Anpass-
ningen kan dirfér till viss del bli unik fér varje leverantor. Alterna-
tivt kan nya tekniska system behéva inférskaffas, antingen nu eller
i ett senare skede beroende pd hur de nuvarande tekniska systemen
hos enskilda leverantérer kan anvindas initialt. Enligt leverantorer-
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na piverkas ocksi kostnaderna om kraven pi leverantérerna for-
indras 6ver tid. Leverantdrerna bedémer att det dr mest troligt att
effekterna av forslagen kommer att vara mindre foér de stora leve-
rantdrerna in f6r de smd. For de stora leverantdrerna som verkar i
flera linder finns ocksd mojligheten till samordningsvinster, bl.a.
genom att samma typ av teknik kan anvindas 1 alla linder. Samti-
digt kan det motsatta bli fallet med en férdyring om olika linder
infér olika system for lagringen.

Leverantorerna har mycket grovt uppskattat kostnaderna for att
identifiera, spara och lagra uppgifterna under férsta dret till allt ifrdn
10 till 2040 miljoner kronor f6r nigra av de stora leverantdrerna
upp till 400 miljoner kronor f6r en av de storsta leverantdrerna.
Efter det forsta dret minskar troligen kostnaderna. Generellt anger
leverantdrerna att kostnaderna fér lagring av trafikuppgifter avse-
ende fast och mobil telefoni per kund ir betydligt ligre in kostna-
derna avseende bredband/Internet. Kostnaderna {ér att lagra miss-
lyckad uppringning uppges vara stora. En av leverantorerna har i
relativa tal angett de totala kostnaderna f6r genomférandet av lag-
ringsskyldigheten och utlimnande av trafikuppgifter. Enligt denna
leverantdr utgér kostnaderna for att identifiera och spara de upp-
gifter som ska lagras ca 15 procent av totalkostnaden, kostnaderna
for lagring av uppgifterna ca 50 procent, kostnaderna for att lagra
misslyckad uppringning med mobil telefoni ca 25 procent och
kostnaderna fér att limna ut uppgifter ca 10 procent av totalkost-
naden. I de angivna kostnaderna ingdr kostnader f6r personal och
sikerhetsdtgirder. En leverantdr har angett kostnaderna fér drift
och underhill av IT-system till 10-15 procent av investeringskost-
naderna, en annan har angett samma kostnader till 5 procent av in-
vesteringskostnaderna. Det skulle innebira kostnader mellan 2 och
20 miljoner kronor. Vi har inte fitt ngra uppgifter om de sma leve-
rantdrernas kostnader.

Kostnaderna {or att limna ut uppgifter i enskilda drenden uppges
av leverantdrerna uppgd till 1500-2 000 kronor per irende, om
hanteringen sker med l8g automatiseringsgrad. Kostnadsnivin per
drende kan enligt leverantdrerna sinkas med vil utbyggda stodsy-
stem och bestillnings- och leveransrutiner. De stora leverantdrerna
har redan etablerade system och rutiner f6r att limna ut trafikupp-
gifter, medan de smd kan behéva vidta dtgirder som medfér si sto-
ra kostnader att deras existens kan hotas. Utlimnande till en rimlig
kostnad stiller krav pd att de brottsbekimpande myndigheterna har
en vil anpassad administration och teknik som féljer med 1 utveck-
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lingen. Leverantdrerna har ocksd uppgett att totalkostnaderna be-
ror pd i hur mdnga fall myndigheterna begir att trafikuppgifter ska
limnas ut. Med en okad efterfrigan frin de brottsbekimpande
myndigheterna kommer sannolikt totalkostnaden f6r att limna ut
uppgifter att bli hégre.

13.3.2 Nuvarande ersattningar i samband med verkstéallande
av hemlig teleavlyssning och hemlig teledvervakning

Inom polisen, inklusive Ekobrottsmyndigheten, har Sikerhetspoli-
sen ansvaret for tekniska och administrativa frigor som rér hemlig
teleavlyssning och hemlig teledvervakning. 1 dag giller att de
brottsbekimpande myndigheterna ersitter leverantérerna for kost-
nader som uppstédr 1 anslutning till verkstillighet i det enskilda fal-
let. Sikerhetspolisen har slutit avtal som reglerar verkstillighets-
kostnaderna med de storsta leverantdrerna. Avtalens innehdll ir
sekretessbelagt och vi kan dirfér inte redovisa ersittningsnivierna.
Vad som diremot kan sigas ir att avtalen med respektive leverantér
inte har helt likalydande innehall, att ersittningen f6r hemlig tele-
avlyssning generellt ir hogre dn for hemlig teledvervakning och att
ersittningen beror pd vilken tid pd dygnet som verkstilligheten
sker.

Det har inte varit méjligt att {3 fram uppgifter frén de brottsbe-
kimpande myndigheterna om hur mycket de betalar irligen for
trafikuppgifter som limnas ut enligt rittegdngsbalken. Det beror pd
att myndigheterna inte kostnadsfér dessa uppgifter pd ett samlat
sitt utan kostnaderna anges som férundersékningskostnader i varje
enskilt drende.

13.3.3 Nuvarande ersattningar i samband med utldmnande av
trafikuppgifter enligt lagen om elektronisk
kommunikation

Aven nir det giller ersittningar i samband med utlimnande av tra-
fikuppgifter enligt lagen om elektronisk kommunikation har Si-
kerhetspolisen slutit avtal med de stérsta leverantdrerna om ersitt-
ningar i standardirenden. Ett standardirende ir t.ex. nir polisen
fragar efter vilka samtal som har dgt rum under en viss period och
fran ett visst telefonnummer. Den ersittning som de brottsbekim-
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pande myndigheterna fir betala till leverantéren nir det inte giller
standardirenden bestims normalt i samband med varje enskilt
irende och beror av vilka trafikuppgifter som begirs, hur litt till-
gingliga trafikuppgifterna ir hos leverantéren och tidsramen for
leverantdrens hantering. Den ersittning som 1 dessa fall begirs av
leverantdrerna varierar stort. Flera sm& leverantérer som limnar ut
uppgifter nigon eller nigra gdnger om &ret avstar ibland frin att ta
betalt medan andra begir hog ersittning.

Av de skil som anfoérdes 1 féregdende avsnitt finns det inte hel-
ler nigon samlad uppgift om de totala drliga kostnaderna fér de
brottsbekimpande myndigheterna f6r utlimnande av trafikuppgif-
ter enligt lagen om elektronisk kommunikation.

13.4 Kostnadsbedémningar och
kostnadsférdelningar i andra lander

13.4.1 Danmark

I Danmark har leverantdrerna angett att deras totala kostnad be-
riknas till 100-200 miljoner DKK (ca 123-246 miljoner SEK) for
en lagringstid pd ett &r. Till detta kommer sedan kostnader for
verkstillighet, vilka leverantérerna inte har beriknat. I Danmark
har man i nigra avseenden gitt utdver direktivet om lagring av tra-
fikuppgifter och infért en lingre gdende lagringsskyldighet. Ut-
vidgningen innebir bl.a. att uppgifter om en “Internetsessions ini-
tierande och avslutande paket” och om lokalisering vid ett mobil-
samtals slut ska lagras. Den angivna kostnaden ticker dven kostna-
derna f6r den utvidgningen. Utan utvidgningen har leverantorerna
beriknat kostnaderna till 50-100 miljoner DKK (ca 61-123 miljo-
ner SEK).

Det ir leverantdrerna som stir f6r kostnaderna f6r att anpassa
systemen. De brottsbekimpande myndigheterna betalar ersittning
till leverantoren nir uppgifter limnas ut. Storleken pd ersittningar-
na diskuteras i ett samarbetsforum inom Telekommunikationsin-
dustrin, som ir leverantérernas branschorganisation. Mot bakgrund
av dessa diskussioner, som sker mellan leverantérerna och polisen,
utarbetas sedan en priskatalog dver de uppgifter som leverantorer-
na limnar ut till de brottsbekimpande myndigheterna.

De leverantérer som inte ir med i branschorganisationen be-
stimmer sjilva sina priser i forhdllande tll de brottsbekimpande
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myndigheterna. Dessa priser f6ljer dock till 6vervigande delen pri-
serna 1 branschorganisationens priskatalog.

For uppgifterna i priskatalogen rider sekretess. Vi har dock fatt
del av ndgra uppgifter, av vilka framgdr att utlimnande av historiska
uppgifter frin faktureringssystem eller liknande kostar 1 750 DKK
(ca 2 170 SEK) f6r en ménads uppgifter. Férhandlingar om faststil-
lande av priser for utlimnande av lagrade trafikuppgifter inleddes
under oktober 2007.

13.4.2 Finland

Vi har inte nigra uppgifter om hur kostnaderna f6r genomférandet
av direktivet har beriknats i Finland.

Enligt den finlindska kommunikationsmarknadslagen ska tele-
foretagen avgiftsfritt limna ut uppgifter till en myndighet som be-
héver uppgifterna fér att kunna utfora sitt uppdrag. Myndigheten
ska p4 egen bekostnad ordna ett system med hyilp av vilket den kan
ta emot och behandla sidana uppgifter. Myndigheten svarar dven
for kostnader for anslutning av systemet till ett kommunikations-
nat.

Nir teleforetagen limnar ut uppgifter har de ritt att av statens
medel fi ersittning f6r omedelbara kostnader f6r investeringar i
system, anvindning och underhdll av system samt utrustning och
programvara som anskaffats enbart fér de behov som myndigheten
uppgett. Teleforetagen har ritt att av statens medel f3 ersittning
dven for omedelbara kostnader som orsakas av en dtgird som myn-
digheten foérordnat. Detta innebir att teleféretagen och staten
kommer 6verens om vilka investeringar som ir nédvindiga att gora
och vad som ir en rimlig kostnad fér detta. Kan teleféretagen och
staten inte komma 6verens ir det ytterst Kommunikationsverket
som bestimmer vilka dtgirder som ska vidtas och ersittningen till
leverantoren. Teleforetagen far inte for sin kommersiella verksam-
het anvinda system, utrustning eller programvara som bekostats av
myndigheten.

Enligt uppgift avser man att tillimpa detta system idven betrif-
fande kostnaderna fér lagring av trafikuppgifter enligt direktivet.
Leverantdrerna och de brottsbekimpande myndigheterna ska
komma &verens om vilka typer av itgirder som leverantdrerna
mdste vidta, dvs. hur lagringen rent tekniskt ska g3 till, och hur
mycket myndigheterna ska betala. Liksom nu ska ytterst Kommu-
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nikationsverket avgoéra vilka kostnader som leverantdrerna ska fi
ersittning for.

13.4.3 Norge

Det norska foretaget Teleplan har genomfért en analys av de eko-
nomiska konsekvenserna av ett genomférande av direktivet om lag-
ring av trafikuppgifter f6r fast och mobil telefoni samt vissa aspek-
ter av Internetaccess. Analysen behandlar alltsd inte ett genomfs-
rande fullt ut av direktivet avseende Internet. Analysen bygger pd
material som har samlats in frin sm&, mellanstora och stora leve-
rantorer av telefoni- och Internettjinster (tolv leverantdrer av fast
telefoni, itta leverantérer av mobil telefoni och 39 bredbandsleve-
rantrer) och frin leverantorer av tekniska lésningar f6r lagring
och sokning.

Teleplan har utrett de ekonomiska konsekvenserna for leveran-
térer och brottsbekimpande myndigheter i fyra olika modeller;
obligatorisk lagring i central lagringsbas, frivillig lagring i central
lagringsbas, lokal lagring hos leverantérerna eller lagring genom
outsourcing och utifrdn en lagringstid om 6 manader, ett &r eller tvd
ar. Outsourcing enligt den norska regleringen kan inte helt jimfo-
ras med forslaget 1 avsnitt 7.5 att den lagringsskyldige ska ha méj-
lighet att avtala med annan att fullgéra lagringen. Vi redovisar dir-
for inte de siffrorna.

Analysen visar att de sammanlagda kostnaderna hos leverants-
rerna varierar mellan 90 och 200 miljoner NOK (ca 104 och 231
miljoner SEK) beroende pd lagringstid, uppskattad lagringsvolym,
utvecklingsbehov hos leverantérerna (dvs. behov av tekniska inve-
steringar for att genomféra lagringsskyldigheten) och val av lag-
ringsmodell.

Med en lagringstid om 12 ménader, lokal lagring hos leverants-
rerna och hog lagringsvolym har den sammanlagda kostnaden for
leverantdrerna beriknats till 95 miljoner NOK (ca 108 miljoner
SEK) vid ett ligt utvecklingsbehov. Med ett mellanstort utveck-
lingsbehov uppgér kostnaden till 111 miljoner NOK (ca 126 miljo-
ner SEK) och vid ett stort behov till 144 miljoner NOK (ca 163
miljoner SEK). Ar lagringsvolymen i stillet 1ig uppgir kostnaden
vid ett lagt utvecklingsbehov till 89 miljoner NOK (ca 100 miljoner
SEK), vid mellanstort behov till 106 miljoner NOK (ca 120 miljo-

246



SOU 2007:76 Fordelning av kostnaderna

ner SEK) och vid ett stort behov till 139 miljoner NOK (ca 157
miljoner SEK).

I kostnadsberikningarna har man utgitt frin att leverantdrerna
ska ha tekniska system som ir separerade frn de system som leve-
rantdrerna i dag anvinder nir de lagrar trafikuppgifter f6r egna in-
damal. Vidare har man inte tagit hinsyn till att en del leverantérer
redan lagrar trafikuppgifter som omfattas av lagringsskyldigheten

Nir det giller kostnaden for att limna ut uppglfter 1 enskilda
irenden vid lokal lagring hos leverantérerna anges i analysen att det
ir svart att faststilla den kostnaden. Man har antagit att leverants-
rerna behdver 45 minuter for att besvara en begiran frin myndig-
heterna och att kostnaden per timme ir 600 NOK (ca 700 SEK).

I analysen har ocksd beriknats att investeringskostnaderna for
en liten leverantér, vid lokal lagring hos leverantérer och sex ména-
ders lagringstid med l3g lagringsvolym och ett hégt utvecklingsbe-
hov, uppgir till mellan 85 000 och 575000 NOK (ca 96 000 och
651 000 SEK). Man har inte beriknat motsvarande kostnader f6r en
lingre lagringstid eller med en hogre lagringsvolym.

Fér myndigheterna uppgér kostnaderna for att begira ut uppgif-
ter till 13 miljoner NOK (ca 14,7 miljoner SEK), vid lokal lagring
och med 12 ménaders lagringstid.

Enligt analysen ir en viktig slutsats att lagringstid och lagrings-
volym pédverkar kostnaderna 1 relativt liten omfattning. Den stdrsta
kostnaden ir i stillet knuten till sjilva etableringen av lagringssy-
stemet. Det ir sdledes utvecklingsbehovet av de tekniska systemen
som 1 storsta grad paverkar kostnaderna, dvs. vilka system de en-
skilda leverantérerna har i dag och vilka férindringar som de beho-
ver for att kunna genomféra lagringsskyldigheten. Kostnader for
informationssikerhet paverkar till en viss grad kostnaderna men ir
inte kostnadsdrivande.

Arbetet med ett forslag till genomférande av direktivet har innu
inte kommit s3 lingt att man har tagit stillning till frigan om fér-
delning av kostnaderna.

13.4.4 Storbritannien

I Storbritannien har kostnadsbedémningar gjorts utifrdn tre olika
alternativ. Det férsta alternativet innebir att direktivet om lagring
av trafikuppgifter inte genomfors, “do nothing”-alternativet. Enligt
det alternativet fortsitter man med det system med frivillig lagring

247



Fordelning av kostnaderna SOU 2007:76

av trafikuppgifter som redan finns i dag och som innebir att endast
de storsta leverantdrerna lagrar uppgifter. Det andra alternativet
som beriknats ir att alla tjinsteleverantorer ska lagra trafikuppgif-
ter och det tredje alternativet ir att alla tjinsteleverantorer ska lagra
uppgifter men att det i mojligaste man ska undvikas att uppglfter
lagras hos fler in en leverantér. Kostnadsberaknmgarna har gjorts
utifrdn en tinkt lagringstid pd ett ar.

Kostnaden f6r ”do nothing”-alternativet uppgar till 17,4 miljo-
ner GBP (ca 235,6 miljoner SEK). I bedémningen har inte tagits
med kostnader f6r eventuella 6vertridelser genom att direktivet
inte genomfors. Alternativet innebir att endast vissa trafikuppgif-
ter frin sirskilt utsedda leverantérer kommer att finnas tillgingliga
for de brottsbekimpande myndigheterna. Det andra alternativet
beriknas uppgi till 30,03 miljoner GBP (ca 406,6 miljoner SEK).
Med denna lagring kommer alla nédvindiga uppgifter att finnas
lagrade f6r de brottsbekimpande myndigheterna och man undviker
kostnader for att inte folja direktivet. Det tredje alternativet har
samma férdelar och innebir att uppgifterna i méojligaste min bara
lagras hos en leverantér. Kostnaden for det tredje alternativet blir
ligre och uppgir till 21,13 miljoner GBP (ca 286 miljoner SEK).

Kostnaden fér att lagra och limna ut trafikuppgifter, med en
lagringstid p& 12 manader, har {6r en storre leverantér av mobil te-
lefoni uppskattats till 875000 GBP (ca 11,7 miljoner SEK). De
uppgifter som dd lagras ir 1 huvudsak de som ska lagras enligt di-
rektivet (jfr Teleplans analys).

Den nuvarande frivilliga lagringen av trafikuppgifter i Storbri-
tannien innebir att staten ersitter de kostnader som uppkommer
for de leverantdrer som staten har slutit avtal med f6r lagringen av
trafikuppgifter. I avtalet med respektive leverantdr har staten preci-
serat bl.a. vilka uppgifter som ska lagras, hur lagringen ska g8 till
och hur uppgifterna ska limnas ut till de brottsbekimpande myn-
digheterna. Leverantoren redovisar sedan vilka dtgirder som vidta-
gits for att tillgodose statens krav, bl.a. avseende tekniska invester-
ingar, och vilka kostnaderna ir. Direfter bedémer en oberoende
expert om leverantdrens dtgirder tillgodoser myndighetens krav
och om den angivna kostnaden ir rimlig. Bedéms kostnaden vara
rimlig betalar staten det som leverantéren har begirt. Anses kost-
naden diremot inte vara rimlig fir leverantéren komma in med ett
nytt forslag.

Mot bakgrund av att flera medlemsstater har andra regler for
kostnadsférdelning har man 1 Storbritannien évervigt att inféra ett
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system som innebir att statens ersittningar till leverantdrerna be-
grinsas. P4 grund av den hirda konkurrensen pi marknaden och
svirigheterna att skilja ut olika kostnader fér t.ex. insamling av
uppgifter och lagring av dem, har man dock stannat for att behélla
det system man tillimpar nu.

13.4.5 Tyskland

Vi har inte nigra uppgifter om hur kostnaderna fér genomférandet
av direktivet har beriknats 1 Tyskland.

De kostnader som uppkommer ska férdelas mellan det allmidnna
och leverantdrerna sd att leverantdrerna ska std for kostnaden for
anpassning av systemen och vad som i dvrigt féljer med lagrings-
skyldigheten. Det allminna kommer att betala ersittning till leve-
rantdrerna nir trafikuppgifter limnas ut i enskilda drenden. Kost-
nadsersittningen uppgdr f.n. till maximalt 17 euro per timme (ca
160 SEK) och betalas av den brottsbekimpande myndighet som
begirt uppgiften. Fér nirvarande diskuteras om detta system ska
forindras och i fortsittningen baseras pd en schablonersittning per
utlimning.

13.5 Nuvarande kostnadsférdelning avseende hemlig
teleavlyssning och hemlig tele6vervakning

Enligt 6 kap. 19 § LEK har 1 dag vissa leverantérer skyldighet att
anpassa sin verksamhet sd att beslut om hemlig teleavlyssning och
hemlig teleévervakning kan verkstillas.

Nir anpassningsskyldigheten inférdes i telelagen ar 1996 be-
grinsades den till att endast omfatta tillstdndspliktiga leverantérer.
Dessa skulle ocksd svara f6r de kostnader som hinférde sig till an-
passningen och f6r drift och underhdll av systemen men skulle ha
ritt till ersittning f6r de kostnader som uppkom vid varje enskild
verkstillighet.

Anpassningsskyldighetens omfattning fastslogs av PTS 1 beslut
om tillstdndsvillkor fér respektive leverantér. 1 férarbetena (prop.
1995/96:180 s. 28 ff.) pdpekades sirskilt att anpassningsskyldighe-
ten inte innebar att polisen fritt fick bestimma vilka anpassningar
som skulle goras 1 telesystemen. Tillstindsmyndigheten skulle vid
sin provning beakta nyttan av en anpassning mot kostnaden for
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denna, samt dven beakta om anpassningen gjordes i ett befintligt
telesystem eller om det var krav som stilldes i samband med byte
till ny teknik.

BRU har direfter féreslagit en utvidgad anpassningsskyldighet
for leverantdrerna (SOU 2005:38 s. 278 ff.). BRU behandlade 1 det
sammanhanget dven frigan om hur kostnaderna f6r anpassningen
skulle fordelas och féreslog att leverantdrerna dven i fortsittningen
skulle std for kostnaderna. BRU:s skil var huvudsakligen desamma
som de regeringen anférde nir anpassningsskyldigheten inférdes
(se nedan avsnitt 13.8.3). Forslaget bereds {6r nirvarande inom Ju-
stitiedepartementet.

13.6 Vilka kostnader uppstar?

Bedomning: Lagringsskyldigheten medfor kostnader f6r att identi-
fiera, spara, lagra och limna ut trafikuppgifter.

13.6.1 Kostnader for att identifiera och spara de uppgifter
som ska lagras

Virt forslag innebir 1 férhillande till vad som giller nu att vissa av
de trafikuppgifter som leverantorerna sparar enligt nuvarande be-
stimmelser kommer att lagras ocksd fér brottsbekimpningsinda-
mal och att nya typer av trafikuppgifter ska lagras. Det innebir att
leverantdrerna méste infora tekniska l6sningar som medger att just
de trafikuppgifter som ska lagras for att kunna limnas ut i brottsut-
redningar kan identifieras och sparas i leverantdrernas system. I
den min de system som leverant6rerna har i dag inte kan anpassas
kommer det att innebira att leverantdrerna miste investera i nya
tekniska system. Kostnaderna kan siledes avse helt nya tekniska
system eller kostnader for anpassning av befintliga system.

Till detta kommer sedan 16pande kostnader f6r drift och under-
hall av systemen och fér sikerhetsitgirder. Leverantérerna har
ocks8 vissa administrativa kostnader.
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13.6.2 Kostnader for att lagra uppgifter

Enligt vart forslag ska fler typer av trafikuppgifter in tidigare lag-
ras. Det medfor att antalet trafikuppgifter som ska lagras dkar vi-
sentligt. Att lagringstiden foresl3s bli ett &r medfoér 1 minga fall en
lingre lagringstid dn i dag. Féljden blir att volymen lagrade trafik-
uppgifter kommer att bli stérre. Leverantdrerna méste ha kapacitet
for att lagra dessa uppgifter. Det medfér kostnader f6r nyanskaft-
ningar eller kostnader for anpassning av befintliga lagringssystem
(t.ex. servrar, diskar och licenser). Till det kommer vissa kostnader
for drift och underhill av systemen.

Virt forslag innebir ocksd att leverantérerna ska vidta tekniska
och organisatoriska sikerhetsitgirder som skyddar de lagrade tra-
fikuppgifterna. Lagrade trafikuppgifter bor bl.a. hillas logiskt skil-
da frin leverantdrernas dvriga verksamhet. Det medfér kostnader
for investeringar i tekniska system och administrativa kostnader.

Nir lagringstiden ir slut ska uppgifterna utpldnas. Det medfér
kostnader f6r bide tekniska system och administrativa rutiner. De
uppgifter som ska utplinas méste identifieras och sedan forstoras
eller tas bort ur lagret. Leverantdrerna fir ocksd administrativa
kostnader for t.ex. utbildning och kompetensutveckling.

13.6.3 Kostnader for att lamna ut uppgifter

Nir trafikuppgifter ska limnas ut till en myndighet behéver leve-
rantdrerna anvinda sokverktyg som identifierar de uppgifter som
ska limnas ut i det enskilda drendet. Detta innebir att kostnader
uppstdr for nya tekniska system eller fér att anpassa befintliga sy-
stem. Till detta kommer kostnader fér drift och underhdll av sy-
stemen.

For att kravet pd sikerhet i lagringen ska uppfyllas kan endast
sirskilt behorig personal ha tillgdng till och hantera trafikuppgif-
terna vid ett utlimnande. Detta medf6r administrativa kostnader.

Leverantorerna har ocksd kostnader i samband med sjilva 6ver-
limnandet av uppgifterna till de brottsbekimpande myndigheterna.
Kostnaderna bestdr bl.a. 1 att hitta ett gemensamt grinssnitt mellan
leverantéren och de brottsbekimpande myndigheterna si att upp-
gifterna enkelt kan limnas ut.
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13.7 Hur stora blir kostnaderna?

Bedomning: Kostnaden fér att genomféra lagringsskyldigheten
och anpassningsskyldigheten kan beriknas till omkring 200 miljo-
ner kronor. Kostnaden for att limna ut uppgifterna kan beriknas
till omkring 20 miljoner kronor.

13.7.1 Leverantdrernas uppgifter

Med utgingspunkt enbart i de uppgifter som leverantérerna har
limnat till oss och marknadsbeskrivningen i avsnitt 14.4 skulle de
totala kostnaderna for samtliga leverantdrer mycket grovt kunna
uppskattas till 600-700 miljoner kronor.

Leverantdrerna har bedémt att kostnaderna fér att limna ut
uppgifter i ett enskilt drende uppgir till 1 500-2 000 kronor med de
bestillnings- och leveransrutiner som finns i dag och under kon-
torstid. Den kostnaden avser i huvudsak de stora leverantdrerna
som har utvecklade bestillnings- och leveransrutiner. Fér de smi
leverantdrerna som inte har samma rutiner och inte heller kan antas
limna ut uppgifter 1 samma utstrickning som de stora kan kostna-
derna antas bli hégre. Kostnaden kan sinkas med en hégre automa-
tiseringsgrad och effektivare bestillnings- och leveransrutiner.

13.7.2 Berdkningar av kostnader for genomférande av
direktivet

For att {3 ytterligare underlag f6r vira beddmningar av kostnaderna
har vi anlitat en expert inom omridet for elektronisk kommunika-
tion som pd grundval av vira forslag och leverantorernas berik-
ningar har limnat en rapport med berikningar av kostnaderna for
genomfdrandet av direktivet.

Rapporten har tagits fram under relativt kort tid och bygger pa
PTS rapport Svensk telemarknad 2006, intervjuer med sdvil stora
som smd leverantdrer pi marknaden (fem stycken), intervjuer med
leverantdrer av tekniska system (tvd stycken) samt med PTS och
Sikerhetspolisen. Utifrin dessa uppgifter och vira férslag avseende
vilka leverantérer som ska vara lagringsskyldiga och vilka krav som
stills pd de lagringsskyldiga, har kostnaderna fér genomférandet av
direktivet uppskattats.
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I rapporten finns en uppskattning av antalet noder, dvs. de vix-
lar for fast telefoni och mobil telefoni samt servrar fér Internet,
som de lagringsskyldiga leverantérerna har med en bedémning av
om utrustningen ir modern eller dldre. I rapporten anges att det
finns ungefir 200 vixlar (system) for fast telefoni, varav hilften ir
ildre. En av de storsta leverantrerna uppges ha ungefir 75 procent
av dessa vixlar, varav de flesta ir ildre. Vidare uppges det finnas ca
100 vixlar f6r mobil telefoni, dir en av de storsta leverantdrerna
har ungefir hilften. En tredjedel av samtliga mobila vixlar uppges
vara ildre. Slutligen uppges det finnas ca 1 000 servrar av olika ty-
per, varav en av de storsta leverantdrerna har ungefir 15 procent.

I det f6ljande redovisas i sammandrag de resonemang som fors 1
rapporten.

Nir det giller kostnader for att identifiera och spara uppgifter
konstateras att lagring av lokaliseringsinformation vid kommunika-
tionens slut f6r mobil telefoni och av uppgifter rérande misslyckad
uppringning kriver anpassning av systemen. I dag identifieras i och
for sig dessa uppgifter och sparas f6r en kort stund, men de lagras
inte eftersom de inte behévs fér abonnentfakturering. Systemen
behéver dirfor anpassas sd att uppgifterna efter identifiering ocksd
lagras. Anpassningskostnaderna fér lokaliseringsinformation vid
kommunikationens slut fér mobil telefoni uppskattas till ca
100 000 kronor per vixel. Anpassningskostnaderna avseende fast
telefoni f6r misslyckad uppringning uppgar till ca 500 000 kronor
for en modern vixel och till ca 5 miljoner kronor fér en ildre vixel.
Foér mobil telefoni dr kostnaderna ca 500 000 kronor f6r en modern
vixel och ca 2 miljoner kronor fér en ildre vixel. Fér Internettjins-
ter framgdr av rapporten att de uppgifter som ska lagras oftast re-
dan finns. Det ir i stillet sjilva lagringen som kriver anpassningar
eller nya system.

De totala kostnaderna for att identifiera och spara uppgifterna
uppskattas till 665 miljoner kronor om ildre system ocksd ska an-
passas och till 102 miljoner kronor om systemen ir modernare. Det
ir foretridesvis de leverantdrer som har varit verksamma p3 mark-
naden sedan tidigt pd 1990-talet som har ildre vixlar. Det stora
flertalet av leverantérerna har moderna vixlar, dir anpassnings-
kostnaden ir visentligen ligre. I rapporten anges att utbyte av de
ildre systemen under &ren 2008-2009 redan planeras, av andra skil
in att lagringsskyldigheten tillkommer, och att de nya system som
anskaffas torde vara utrustade med de funktioner som lagrings-
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skyldigheten kriver. T s& fall tillkommer inte ndgra anpassnings-
kostnader for dessa system.

Nir det giller kostnaderna for att lagra uppgifter anges i rappor-
ten att lagringskostnaden blir ca 50 000 kronor per tekniskt system
avseende fast och mobil telefoni med ett fyrfaldigande av dagens
datamingd och med lagringstid pa ett &r. Volymdokningen beror till
stora delar pd att misslyckad uppringning ofta inte lagras i dag och
att de uppgifterna ir en stor andel av alla samtal. Avseende t.ex. fast
telefoni utgér de misslyckade uppringningarna tre fjirdedelar av
alla samtal. Dessutom kan en kostnad f6r logisk separation och sy-
stem for behorighetshantering om ca 30 000 kronor fér varje sy-
stem tillkomma. Vidare behover varje leverantdr avseende Internet-
tjinster dtminstone en server, oavsett hur stor del av den servern
som behoéver utnyttjas. En server kostar 10 000 kronor.

De totala lagringskostnaderna uppskattas i rapporten till maxi-
malt 104 miljoner kronor per ir. Kostnaden baseras pi att samtliga
uppgifter i en nod ocksa lagras i den noden. Enligt rapporten ir det
troligt att varje leverantér kommer att centralisera lagringen inom
den egna verksamheten, vilket 1 s3 fall sinker kostnaden. Om lag-
ringskostnaden uppskattas per abonnent och ir uppgir den, vid ett
effektivt utnyttjande av lagringskapaciteten, f6r fast och mobil tele-
foni samt Internet till ungefir 3,5 6re. Aven om lagringsvolymerna
blir mycket stérre kommer den absoluta kostnadsékningen enligt
rapporten fortfarande att hamna pd en rimlig nivd med tanke pi den
forhdllandevis 18ga lagringskostnaden.

Om leverantéren avtalar med annan om att denne ska lagra tra-
fikuppgifterna uppstdr kostnader om drygt 18 miljoner kronor fér
de tekniska system som krivs for att féra 6ver uppgifterna till den
lagringsansvarige. De 4rliga kostnaderna f6r att lagra och limna ut
uppgifterna innefattar en engdngsavgift pd 5 000 kronor och uppit
samt 3 kronor per abonnent och &r. De arliga kostnaderna uppgir
sammanlagt till drygt 58 miljoner kronor. De totala kostnaderna
for att annan ska lagra och limna ut trafikuppgifterna uppgér till
knappt 77 miljoner kronor. Kostnaden kan enligt rapporten sinkas
om det uppstir konkurrens mellan dessa aktorer.

Nir det giller kostnader for att limna ut uppgifter, har leveran-
térerna beroende pd deras storlek olika stora behov av personal.
Personalen behover ocksd ha utbildning och behérighet. Om det
antas att det tar ca 2 timmar att limna ut en uppgift, blir personal-
kostnaden ca 500 kronor. Kostnaden f6r sikerhetsdtgirder och ut-
bildning har uppskattats till ca 34 000 kronor. De totala kostnader-
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na for att limna ut uppgifter har uppskattats till ca 21 miljoner
kronor per &r.

I rapporten har ocksd beriknats vad kostnaden skulle bli for att
identifiera, spara, lagra och limna ut uppgifterna utslaget pa antal
abonnenter. Med endast ildre system blir kostnaden for att identi-
fiera, spara och lagra uppgifterna 41 kronor per abonnent medan
den blir 11 kronor om systemen ir modernare. Den &rliga kostna-
den f6r att limna ut uppgifterna om leverantérerna gor det sjilva
blir 1,50 kronor per abonnent. Forsta dret tillkommer kostnaden
for teknik (5,30 kronor per abonnent). Om alla leverantorer avtalar
med annan att lagra och limna ut uppgifterna blir kostnaden 3 kro-
nor per abonnent och r. Forsta dret tillkommer kostnaden for
teknik (1 krona per abonnent).

13.7.3 Var bedémning av kostnaderna

Kostnaderna f6r att identifiera och spara de uppgifter som ska lagras
kan variera relativt mycket mellan leverantérerna. Kostnaderna blir
olika stora beroende pd den typ av tjinst som trafikuppgifterna ir
kopplade till, hur anpassade de tekniska system som de olika leve-
rantdrerna har i dag dr i férhdllande till de nya kraven och storleken
pd leverantorens verksamhet.

Enligt den analys av kostnaderna som vi har l3tit utféra beror
kostnaderna for att identifiera och spara uppgifterna mycket p om
leverantdrerna viljer att inféra ny teknik eller om de 1 stillet anpas-
sar de ildre systemen. Inférandet av ny teknik synes vara det mest
kostnadseffektiva sittet, sirskilt som de leverantérer som har ildre
system redan av andra skil har planerat att byta till nya system.
Mot bakgrund av de berikningar som gors i rapporten bedémer vi
att kostnaderna for att identifiera och spara uppgifterna kan berik-
nas till omkring 100 miljoner kronor.

Nir det giller kostnaderna for att lagra trafikuppgifterna bor det
beaktas att den tekniska utvecklingen av system som kan lagra elek-
troniska uppgifter har varit mycket snabb under de senaste iren
och att utvecklingen pdgir hela tiden. Utvecklingen gir mot att allt
storre mingder uppgifter kommer att kunna lagras med allt mindre
utrymme. Kostnaderna pdverkas ocksd av vira krav pa tillrickliga
tekniska och organisatoriska sikerhetsdtgirder. Vira forslag inne-
bir att hogre krav stills pa leverantdrerna dn vad som nu ir fallet
enligt 6 kap. 3 § LEK. For de leverantérer som 1 dag har ett vil ut-
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byggt och fungerande sikerhetssystem kommer kostnaderna troli-
gen inte att bli sirskilt betungande medan andra leverantérer kan
behéva inféra nya rutiner och system som medfér kostnader.

Enligt rapporten blir kostnaden for att lagra trafikuppgifterna
med de krav pd sikerhet som vi féresldr olika hog beroende pd hur
lagringen genomférs. Den sammanlagda kostnaden uppskattats till
104 miljoner kronor om varje leverantdr lagrar i egna system. Den
kostnaden bygger pd att varje leverantdr lagrar uppgifterna i den
vixel eller server dir uppgiften uppkommer och inte centraliserar
lagringen inom den egna verksamheten. Om alla leverantérer i stil-
let skulle ha ett gemensamt system fér lagringen beriknas den tota-
la kostnaden enligt rapporten till 77 miljoner kronor. Den kostna-
den inkluderar kostnader for att limna ut uppgifter. Enligt rappor-
ten kan denna kostnad sinkas pd sikt genom att det blir konkur-
rens mellan de aktdrer som dtar sig lagringsuppdrag.

Vira forslag bygger pd att varje enskild leverantér har det ansvar
for lagringen som foljer av lagringsskyldigheten. Forslagen utgir
fran att lagring ska ske hos varje leverantér men Sppnar en mojlig-
het for den enskilde leverantdren att anlita nigon annan att lagra
uppgifterna. Det ir i dagsliget svirt att bedéma om leverantdrerna
kommer att bygga upp ett samarbete kring lagringen av uppgifter-
na. Det gdr dirfor inte att nu berikna kostnaderna som om lagring-
en redan frin borjan skulle genomféras pd det totalt sett mest
kostnadsetfektiva sittet. De berikningar som har gjorts i rapporten
och en jimférelse med de kostnadsberikningar som har gjorts 1
andra linder tyder dock p3 att kostnaderna f6r lagringen inte dr sd
héga som leverantérernas berikningar visar och att lagringen kan
utféras rationellt inom varje leverantdrs verksamhet. Vi bedémer
att kostnaderna for lagringen med en kostnadseffektiv lagring hos
varje leverantdr kan beriknas uppga till omkring 100 miljoner kro-
nor.

Kostnaderna for att limna wut trafikuppgifter beror i stor ut-
strickning pd verksamhetens omfattning, dvs. antalet kunder och
antalet forfrigningar frin brottsbekimpande myndigheter. I och
med att fler uppgifter kommer att finnas lagrade skulle det kunna
antas att de brottsbekimpande myndigheterna i storre utstrickning
in i dag kommer att begira ut uppgifter. Enligt vir bedémning tor-
de 6kningen dock inte bli s& stor eftersom vi inte féreslir ndgra
indringar i de bestimmelser som reglerar nir trafikuppgifter ska
limnas ut. Vi bedémer att leverantdrer med ett stort antal kunder
kommer att behova verkstilla ett storre antal beslut om tillgdng till
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trafikuppgifter dn leverantérer med f3 kunder. Det dr dock inte si-
kert att det alltid blir sd. I vissa fall kan en leverantér med {4 kunder
ocksd behova verkstilla ett relativt sett stort antal beslut.

Vid berikningen av kostnaderna f6r utlimnande av uppgifterna
méste det ocksd beaktas att vdra forslag inte innebir nigot krav pd
en “jourverksamhet” dygnet runt for leverantdrerna. Virt forslag
innebir alltsd inte att t.ex. smé leverantdrer alltid miste ha en be-
redskap for att snabbt kunna limna ut uppgifter. De storre leveran-
térerna torde redan 1 dag ha kapacitet f6r att limna ut uppgifterna
dven efter kontorstid. Under férutsittning att sjilva utlimnandet
sker pd samma sitt som 1 dag riknar vi med att det inte uppstar
ndgra ytterligare kostnader i férhéllande till de kostnader som leve-
rantérerna har i1 dag dven om smd leverantdrer som 1 dag inte har
nigra rutiner f6r éverlimnande kan 3 vissa nya kostnader.

Den kostnadsanalys som finns i rapporten anger att kostnaderna
for att limna ut trafikuppgifter innefattar personalkostnader och
kostnader f6r utbildning och sikerhetsdtgirder. I rapporten upp-
skattas dessa kostnader till ca 21 miljoner kronor per r. Vi har
riknat med en viss 6kning av antalet fall dir trafikuppgifter kom-
mer att begiras ut och bedémer att antalet fall kommer att stiga
frdn ca 9 000 per 4r till ca 10 000 per &r. I dag beriknar leverants-
rerna och de brottsbekimpande myndigheterna att kostnaden fér
utlimnande i ett normalt drende uppgér till ca 1 500-2 000 kronor
per irende. Med dessa berikningar som grund bedémer vi att kost-
naderna f6r utlimnande av trafikuppgifter kommer att uppgd till
omkring 20 miljoner kronor per &r.

En sammanfattande bedémning innebir att kostnaderna for att
genomfora vira forslag kan beriknas uppgs till omkring 220 miljo-
ner kronor, varav ca 200 miljoner kronor avser kostnader for att
identifiera, spara och lagra trafikuppgifter och 20 miljoner kronor
avser kostnader for att limna ut uppgifterna. Denna kostnadsbe-
démning kan jimféras med de bedémningarna av kostnader som
har gjorts 1 Norge (ca 100-160 miljoner kronor) och i Danmark (ca
123-246 miljoner kronor). Kostnaden kan ocksd jimféras med den
totala omsittningen i Sverige pd marknaden for elektronisk kom-
munikation som uppgick till knappt 49 miljarder kronor &r 2006.
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13.8 Kostnadsférdelningen

Forslag: Leverantorerna ska st kostnaderna for lagring, sikerhet
och anpassning av systemen. Det allminna ska ersitta leverantérer-
na nir uppgifter limnas ut i enskilda irenden.

Post- och telestyrelsen fir efter samrid med Aklagarmyndighe-
ten, Ekobrottsmyndigheten, Rikspolisstyrelsen och Tullverket
meddela foreskrifter om ersittningen.

13.8.1 Vara utgangspunkter

Utifrdn de kostnadsberikningar vi gjort ska vi enligt vira direktiv
ta fram olika alternativ f6r férdelningen av kostnaderna och redovi-
sa de for- och nackdelar de olika alternativen medfér. Vid valet
mellan olika férdelningsmodeller ska vi sirskilt beakta vilken 16s-
ning som blir samhillsekonomiskt mest kostnadseffektiv. I vira
resonemang ska vi beakta behovet av en vil fungerande konkurrens
pd marknaden.

Vid de diskussioner vi har fért med leverantdrerna och de
brottsbekimpande myndigheterna har deras utgdngspunkter 1 fri-
gan om kostnadernas férdelning varit olika. Leverantorerna ser lag-
ringen av trafikuppgifter som en “verksamhetsfrimmande” uppgift
som de inte har ndgon nytta av och i princip inte bér betala for,
medan de brottsbekimpande myndigheterna befarar att brottsbe-
kimpningens effektivitet sitts i fara om statens kostnader blir for
héga.

En samhillsekonomisk utgdngspunkt {6r vira éverviganden om
kostnadernas férdelning bor vara att ansvaret f6r kostnaderna ska
forliggas s& att det ger ett incitament att hilla kostnaderna nere.
For att syftet med lagringen av trafikuppgifter ska uppnis miste
fordelningen av kostnaderna ocksd goras sd att kostnaderna i sig
inte blir ett hinder som leder till att trafikuppgifterna inte anvinds i
de fall det dr befogat. Ansvaret f6r kostnaderna bér siledes fordelas
s& att de lagrade trafikuppgifterna utnyttjas effektivt och fullt ut
inom de ramar som rittegingsbalken och lagen om elektronisk
kommunikation medger. Med andra ord bér kostnaderna for lag-
ring och utlimnande av trafikuppgifter i méjligaste man foérdelas s3
att den som kan pdverka kostnaden har ansvaret for den. Vi bor
ocksd soka efter en lsning som innebir si liga administrativa
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kostnader som mojligt bidde for staten och for leverantérerna pd
marknaden for elektronisk kommunikation.

Erfarenheterna frin andra linder visar att det i princip finns tre
olika system som tillimpas f6r fordelning av kostnaderna. Syste-
men innebir antingen att staten betalar samtliga kostnader, att le-
verantdrerna betalar samtliga kostnader eller att kostnaderna férde-
las mellan staten och leverantdrerna. I det f6ljande presenteras tre
modeller {6r hur kostnaderna skulle kunna férdelas med redovis-
ning av de fér- och nackdelar som varje modell medfér. Direfter
redovisar vi den modell som vi férordar f6r kostnadsférdelningen.

13.8.2 Olika modeller for kostnadsfordelning
Det allminna stir for alla kostnader

Genomfoérandet av direktivet om lagring av trafikuppgifter innebir
att uppgifterna lagras enbart f6r att anvindas vid bekimpning av
allvarliga brott. Det ir medborgarna som har ett intresse av att all-
varliga brott kan utredas och lagféras. Det ir siledes det allminna,
genom medborgarna, men ocksi féretag och organisationer, som
utifrdn ett sidant resonemang mdste sigas ha nytta av att trafik-
uppgifterna lagras. Lagringsskyldigheten kan med dessa utgings-
punkter anses som en statlig angeligenhet som bér bekostas av det
allminna.

Eftersom det blir leverantérerna som faktiskt genomfér lag-
ringen av trafikuppgifterna, anpassar sina system och limnar ut
uppgifterna miste en ordning dir staten skulle std for alla kostna-
der innebira att leverantdrerna fir ersittning av staten f6r de kost-
nader de haft och framdeles har for lagring, anpassning och utlim-
nande av trafikuppgifter.

En fordel med att det allminna stdr f6r samtliga kostnader ir att
kostnaderna f6r brottsbekimpningen blir tydligt avgrinsade. Dir-
med skulle det ocksd kunna bli méjligt att bedéma systemets kost-
nadseffektivitet utifrdn anvindningen av de lagrade uppgifterna i
brottsbekimpningen. En annan férdel med att staten skulle std for
kostnaderna ir att inte en sirskild sektor inom niringslivet skulle £
bira en del av kostnaderna for brottsbekimpningen. En ytterligare
férdel med att det allminna skulle std f6r alla kostnader skulle
kunna vara att det skulle bli ett konkurrensneutralt system. Det
forutsitter dock att staten kan faststilla exakt vad varje leverantor
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ska utfora och ocksd ersitter alla leverantorer pd exakt samma sitt.
En modell som har framférts som tinkbar ir att staten skulle be-
stimma vilka nédvindiga standardinvesteringar som leverantdrerna
behéver vidta for att lagra de olika trafikuppgifterna och direfter ge
ersittning till leverantdrerna férdelat per kund och ar. Det argu-
ment som har framférts f6r den modellen 4r att leverantdrerna
skulle ha incitament att lagra och limna ut uppgifter till ligsta moj-
liga kostnad.

En modell som innebir att det allminna stir for samliga kostna-
der dr ocksd forenad med flera nackdelar. Om staten skulle betala
alla kostnader skulle det med nédvindighet féra med sig att staten
eller i praktiken de brottsbekimpande myndigheterna mer specifikt
skulle behdva avgora vilken teknik och vilka sikerhetsitgirder som
ir nédvindiga for att genomféra lagringen. Det skulle i sin tur kri-
va att det allminna byggde upp en enorm kompetens om den tek-
niska utvecklingen och detaljer rérande flera hundra leverantorers
system och deras organisation med bl.a. sikerhetssystem. Alterna-
tivet skulle vara att det allminna, utan att ha mojlighet att ifrigasit-
ta kostnaderna eller piverka dem, betalade vad leverantéren begir-
de eller att staten angav en fix summa och ”bestillde en 16sning” av
varje leverantor. Ett ersittningssystem enligt ndgon av de skissera-
de modellerna skulle ocksd medféra administrativa kostnader for
bide staten och leverantérerna. De administrativa kostnaderna
skulle réra sig om upphandling, hur ersittningen skulle férdelas
mellan olika leverantérer, vilka kostnader som skulle ersittas och
andra liknande frigor. Ett system som innebir att det allminna stir
for samtliga kostnader skulle ind3 inte innebira nigon garanti for
att leverantdrerna skulle anse sig rent faktiskt {8 ersittning for alla
kostnader eller att den ersittning en leverantor skulle {4 blev rittvis
1 forhallande till andra leverantorer.

Oavsett vilken av de skisserade metoderna man viljer ir det all-
mint sett férenat med en risk for att det inte 1 slutinden blir en
samhillsekonomiskt effektiv kostnadsférdelning om den som ska
betala kostnaderna inte har tillricklig kunskap samtidigt som den
som ska utféra uppdraget inte har nigot egentligt incitament att
hilla kostnaderna nere.

Mot bakgrund av den mycket stora variationen mellan de leve-
rantdrer som dr anmilningspliktiga och dirmed lagringsskyldiga
bide avseende innehillet i deras verksamhet och storleken pa verk-
samheten kan vi konstatera att det skulle vara mycket komplicerat
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att hitta ett system dir staten kan ersitta leverantorer for kostnader
pa ett sitt som blir bdde kostnadseffektivt och konkurrensneutralt.

Leverantorerna stir for alla kostnader

Om leverantorerna skulle std for kostnaderna skulle intresset av
kostnadseffektiva l6sningar f6r tekniska system, drift, administra-
tion och underhdll bli tydligt. Leverantérernas kunskap om sina
respektive tekniska system och behov av nyanskaffningar och an-
passningar, deras kunskap om systemens behov i drift och av un-
derhill samt om vilka sikerhetssystem som finns och vilka system
som behdver utvecklas skulle dirmed utnyttjas fullt ut och sikert
leda till att kostnaderna kunde hillas nere.

Samtidigt finns det flera omstindigheter som talar emot att le-
verantdrerna skulle std for samtliga kostnader. En sidan [8sning av
kostnadsfrigan skulle kunna kritiseras utifrdn att det kan anses
tveksamt om en viss sektor i niringslivet ska std fér kostnaderna
for ett system som alla medborgare, féretag och organisationer har
nytta av. En annan sak som talar emot att enbart leverantorerna
skulle std for kostnaderna ir att de i huvudsak inte har nytta av de
uppgifter som lagringsskyldigheten omfattar, dven om de redan i
dag lagrar en del av de uppgifter som ska lagras enligt virt forslag.
Leverantorerna skulle dirmed 3 en kostnad som antingen leder till
minskad vinst eller till att kostnaderna miste tas ut av kunderna.
Det skulle kunna fi en himmande effekt pd leverantorernas vilja att
genomfora lagringen pd bista sitt och samtidigt bli en risk for f6r-
simrad konkurrens p& marknaden f6r elektronisk kommunikation.
Om leverantorerna skulle std for samtliga kostnader skulle det ock-
s& kunna uppstd en viss osikerhet kring frigan om lagringen ut-
nyttjas effektivt av de brottsbekimpande myndigheterna. I effekti-
vitetskravet ligger att lagrade trafikuppgifter ska utnyttjas s lingt
reglerna 1 rittegingsbalken och lagen om elektronisk kommunika-
tion medger. Bide ett overutnyttjande och ett underutnyttjande
skulle innebira negativa konsekvenser fér tilltron till systemet.

Vi kan siledes konstatera att en modell som innebir att leveran-
térerna stir for samtliga kostnader ocksd ir foérenad med flera
komplicerade 6verviganden och att frigor om konkurrens och till-
tron till systemet skulle behéva 6vervigas noggrant innan modellen
kan utvecklas till att bli en kostnadseffektiv och konkurrensneutral
16sning.
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Kostnaderna férdelas mellan det allminna och leverantdrerna

En fordel med att fordela kostnaderna mellan det allminna och le-
verantdrerna ir att det blir méjligt att dra nytta av det bista med de
tvd andra modellerna och férena de positiva faktorerna i en I3sning.
Ett delat kostnadsansvar leder till att leverantdrernas tekniska och
administrativa kapacitet pd omrddet for elektronisk kommunika-
tion och deras incitament att hilla kostnaderna nere linkas till de
brottsbekimpande myndigheternas incitament att anvinda trafik-
uppgifterna precist och pd ett sitt som ir effektivt fér brottsbe-
kimpningen. Det dr ocksd den l6sning som leder till minst admi-
nistrativa kostnader.

En modell som innebir att kostnaderna férdelas mellan det all-
minna och leverantdrerna kriver dock noggranna &verviganden
om hur foérdelningen bor ske. Utgdngspunkten foér dessa &ver-
viganden bor vara att kostnadsansvaret ska ligga dir det finns moj-
ligheter att pdverka kostnaderna. En férdelning som innebir s3 lite
administration som méjligt och som minskar behovet av kostnads-
fordelningsresonemang bér ocks? efterstrivas.

Den nuvarande anpassningsskyldigheten i 6 kap. 19 § LEK byg-
ger pd en kostnadsférdelning mellan det allminna och leverants-
rerna som innebir att leverantdrerna stir fér kostnaderna fér an-
passning, drift och underhall och de brottsbekimpande myndighe-
terna betalar en ersittning till leverantérerna vid varje utlimnande
av uppgifter. Grunden fér den kostnadsférdelningen dr principiella
dverviganden om fordelningen av anpassningskostnader mellan det
allminna och leverantérerna nir det giller tillgdng till viss del av
leverantrernas verksamhet i brottsbekimpningen. Dessa over-
viganden har giltighet dven fér beddmningen av hur kostnaderna
for genomférandet av vara forslag bor fordelas. Vi ser det som en
férdel om samma principer fér kostnadsférdelningen som har an-
vints tidigare kan anvindas {6r kostnaderna f6r lagringsskyldighe-
ten.

Vi bedémer att férdelarna med en modell dir kostnaderna for-
delas mellan det allminna och leverantérerna dr stora jimfért med
de andra alternativ vi har prévat och vi bedémer att en sddan mo-
dell inte ir férenad med ndgra avgérande nackdelar. Det ir dirfor
den modell vi férordar. T f6ljande avsnitt redovisar vi nirmare vira
overviganden om hur en sddan modell bér utformas.
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13.8.3 Vart forslag pa hur kostnaderna ska fordelas

Vi férordar en modell som innebir en férdelning av kostnaderna
for lagringen av trafikuppgifter.

Som vi nimnt bygger den nuvarande anpassningsskyldigheten 1
6 kap. 19 § LEK p4 en kostnadsférdelning mellan det allminna och
leverantérerna, dir leverantérerna stdr f6r kostnaderna fér anpass-
ning, drift och underhdll av systemen och de brottsbekimpande
myndigheterna betalar en ersittning till leverantdrerna vid varje
utlimnande av uppgifter. Nir den kostnadsférdelningen inférdes
anférde regeringen att det finns en rad verksamhetsomriden dir
samhillet som férutsittning for att f3 idka niring kriver att vissa
samhilleliga intressen beaktas (prop. 1995/96:180 s. 31 ff.). Som
exempel angavs arbetsgivares skyldighet att uppbira, redovisa och
inbetala preliminir skatt f6r anstillda och miljofarlig verksamhet
dir foretagen mdste investera stora summor fér att minimera de
skador som kan félja med verksamheten. Regeringen menade att
det inte fanns nigon avgoérande principiell skillnad mellan dessa
forpliktelser och en forpliktelse att pd egen bekostnad anpassa tele-
systemen sd att mojligheterna till hemlig teleavlyssning och hemlig
teledvervakning bibehdlls. Regeringen anférde vidare att hemlig
teleavlyssning och hemlig teleévervakning inte kunde sigas inta
ndgon sirstillning 1 detta hiinseende endast pd den grunden att det
ror sig om brottsbekimpande verksamhet. Regeringen uttryckte att
det redan fanns lagstadgade skyldigheter f6r foretag att vidta vissa
tgirder for att underlitta den brottsbekimpande verksamheten.
Som exempel nimndes bankernas uppgiftsskyldighet enligt lagen
(1993:768) om 4atgirder mot penningtvitt. En anpassning av de
tekniska systemen hos leverantérerna skulle betraktas som helt
skild frin den brottsbekimpande verksamheten i form av de en-
skilda férundersékningar dir tvingsmedel aktualiseras.

Regeringen anférde att leverantdrerna skulle std for anpass-
ningskostnaderna, men understrok samtidigt att denna princip inte
innebar att polisen fritt fick bestimma vilka anpassningar som skul-
le goras. Vilka anpassningar som 8lig respektive leverantor skulle
fastslds av PTS i beslut om tillstdndsvillkor. Tillstdndsmyndigheten
skulle vid sin prévning beakta nyttan av en anpassning mot kostna-
den f6r denna, samt dven beakta om anpassningen gjordes 1 ett be-
fintligt telesystem eller om det var krav som stilldes 1 samband med
byte till ny teknik.
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Vidare fann regeringen att nir det gillde kostnaderna for ett ut-
limnande av uppgifter 1 det enskilda fallet borde polisen for varje
enskild verkstillighetsdtgird betala en ersittning till leverantérerna.
Regeringen menade att de brottsbekimpande myndigheterna ocks
i fortsittningen borde {8 viga kostnaderna och férdelarna med des-
sa tvingsmedel mot kostnaderna och férdelarna med andra tgirder
som kan komma i friga. Regeringen fann inte skil att reglera vilken
ersittning som skulle utgd. Tvirtom utgick regeringen frin att leve-
rantdrerna och polisen sjilva skulle l16sa detta (prop. 1995/96:180 s.
29 1.

Den lagringsskyldighet och anpassningsskyldighet som vi fére-
slir blir endast en del av det regelsystem som redan giller enligt
rittegdngsbalken och lagen om elektronisk kommunikation. Med
denna utgdngspunkt méste starka skil anses tala f6r att kostnaderna
ska fordelas pd samma sitt som enligt det redan nu gillande syste-
met. Vi férordar dirfér en modell som innebir att leverantdrerna
ska std for kostnaderna for lagring, sikerhet och anpassning av sy-
stemen och att det allminna ska betala ersittning till leverantsrerna
nir uppgifter limnas ut.

Med en sidan férdelning uppndr man férdelen att leverantorer-
na genom sin kunskap och kompetens om de egna systemen och
om den tekniska anpassning som behover goras kan hilla kostna-
derna nere. Samtidigt fir de brottsbekimpande myndigheterna be-
tala f6r utlimnandet av just de trafikuppgifter som har en direkt
koppling till uppgiften att utreda och lagtora allvarlig brottslighet.
Dirmed skapas ett incitament f6r myndigheterna att férena de
rittssikerhetséverviganden som gérs vid anvindning av hemliga
tvingsmedel och inhimtande av uppgifter enligt lagen om elektro-
nisk kommunikation med 6verviganden som innebir att lagrade
trafikuppgifter anvinds pd ett kostnadseffektivt sitt.

Den modell vi férordar innebir ocksd att vi kommer att ha en
fordelning av kostnaderna som liknar den modell som flertalet av
de linder vi har kunskap om har valt.

13.8.4 Ersattning fér utlamnande av trafikuppgifter

Den modell {6r férdelningen av kostnaderna som vi férordar inne-
bir att ansvaret f6r kostnaderna och mgjligheterna att piverka
kostnaderna hinger ihop. Nir principerna for den ersittning som
myndigheterna ska betala for utlimnande av trafikuppgifter ska
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bestimmas bor det ske med utgdngspunkt i att leverantdrerna ska
f sina kostnader for att limna ut trafikuppgifter i enskilda irenden
ersatta. Samtidigt gir det inte att komma ifrdn att om kostnaderna
for de brottsbekimpande myndigheterna blir fo6r héga si kan det
paverka deras mojligheter att effektivt bedriva brottsutredningar
och anvinda lagrade trafikuppgifter som det ir tinkt. Det l3ter sig
inte goras att exakt berikna vad varje enskilt utlimnande av trafik-
uppgifter frin leverantérerna till de brottsbekimpande myndighe-
terna innebir f6r kostnader och anvinda berikningen f6r att hitta
principerna fér ersittning. Kostnaderna varierar mellan olika leve-
rantorer, bl.a. beroende pi vilka uppgifter som begirs ut och nir
verkstilligheten ska ske.

For bide leverantsrerna och de brottsbekimpande myndighe-
terna mdste det vara en férdel om ersittningen fér utlimnande av
trafikuppgifter kan regleras pd enklaste sitt. Om ersittningen ska
bestimmas f6r varje enskilt drende leder det till administrativa
kostnader f6r bdda parter och det riskerar dessutom att himma ef-
fektiviteten bdde i leverantdrernas och de brottsbekimpande myn-
digheternas verksamheter. Ersittningens storlek boér dirfér be-
stimmas enligt vissa schabloner som bygger pa berikningar av leve-
rantdrernas kostnader i olika typer av drenden.

Hittills har ersittningen vid utlimnande av uppgifter bestimts
generellt efter f6rhandlingar mellan Sikerhetspolisen och de stérsta
leverantdrerna eller, nir sddant avtal inte funnits, efter férhandling
mellan den brottsbekimpande myndigheten och leverantoren 1 det
enskilda fallet. Att t.ex. Sikerhetspolisen fér férhandlingar med
leverantérerna fér de brottsbekimpande myndigheternas rikning
skulle kunna vara ett alternativ for att faststilla generella ersitt-
ningsbelopp idven i fortsittningen. Vi har dock férstdtt att det har
varit mycket svart for Sikerhetspolisen och de stérsta leverantérer-
na att komma 6verens och férhandlingarna har varit bide resurs-
krivande och tidsédande. Sikerhetspolisen har generella avtal med
mindre in en handfull leverantérer. Enligt uppgift tog det mellan
tvd och tre dr av stindigt pigdende forhandlingar innan Sverens-
kommelserna ndddes. De 6verenskommelser som har triffats giller
inte heller alla leverantérer.

Lagringsskyldigheten kommer att gilla hundratals leverantorer
och det gir inte i f6rvig att gora ett sikert antagande om vilka av
dem som kommer att limna ut uppgifter eller i vilken omfattning.
Enligt vir beddmning skulle det bli orimligt med en ordning som
innebir att mycket stora resurser sdvil hos leverantérerna som hos
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de brottsbekimpande myndigheterna skulle behéva liggas ned for
att bestimma schablonersittningar for olika typer av utlimnanden
nir samtidigt inte samtliga leverantdrer blir bundna av det som
overenskoms. Ett alternativ skulle kunna vara att Sikerhetspolisen
fick férhandla med leverantérerna som ett kollektiv t.ex. genom en
branschorganisation. P4 si sitt skulle ersittningens storlek bli den-
samma f6r alla leverantérer som ir anslutna till organisationen eller
som har deltagit vid férhandlingen. Vi har dock kunnat konstatera
att det inte finns ndgot branschorgan som liknar t.ex. det som finns
1 Danmark och det ir tveksamt om det finns ndgon p3 leverantors-
sidan som skulle kunna férhandla f6r de 6vriga. En 6verenskom-
melse skulle heller inte bli bindande f6r de leverantérer som inte
varit med och sdledes inte reglera ersittningsfrigorna fullt ut.

Det av resurs- och tidsskil dverligset bista sittet att reglera er-
sittningsnivdn ir att tillsynsmyndigheten (PTS) faststiller scha-
bloner och ger riktlinjer f6r vad som ska gilla i de situationer dir
det finns anledning att avvika fr@n schablonerna. Ett system med
schablonersittning ger en enkel och snabb handliggning for bade
leverantdrer och de brottsbekimpande myndigheterna. Schabloner-
sittningar med forutbestimda nivder for ersittningen ger ocksd
minskade administrationskostnader och méjliggér en effektiv
handliggning. Genom att ersittningens storlek dr bestimd pa for-
hand ir den ocksd forutsebar for alla parter. En pd det sittet be-
stimd ersittning kommer givetvis inte att exakt motsvara kostna-
den 1 varje enskilt drende. Det ligger i1 sakens natur att leverants-
rerna ibland kommer att fi en hogre ersittning dn vad deras kost-
nader kanske motiverar och att de ibland fir en nigot ligre ersitt-
ningen in vad som motsvarar deras kostnader. Om avvikelserna blir
f6r stora bor dock schablonersittningen inte tillimpas utan en er-
sittning bestimmas till ett belopp som motsvarar kostnaderna i det
enskilda fallet.

For att uppnd effektivitet och férutsebarhet bér schablonerna
gilla under relativt ldng tid. En férebild kan vara den ordning som
giller for faststillande av ersittning till exempelvis rittshjilpsbitri-
den enligt 27 § rittshjilpslagen (1996:1619) och till offentliga for-
svarare enligt 21 kap. 10 § RB. I de fallen har regeringen féreskrivit
1 19 § rittshjilpsférordningen (1997:404) respektive 2 § férord-
ningen (1997:406) om offentlig férsvarare m.m. att Domstolsver-
ket faststiller taxor for ersittningen.

Utgangspunkten vid bestimmandet av schablonerna bér vara att
leverantorerna ska fi ersittning for sina kostnader. Vi har 1 avsnitt
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13.6.3 identifierat de kostnader som uppstir f6r leverantdrerna nir
uppgifter limnas ut. Det ir friga om kostnader for tekniska system
for att enkelt kunna soka efter de uppgifter som en begiran om
utlimnande omfattar och kostnader for drift och underhall av sy-
stemen. Det ir ocksd friga om kostnader f6r den personal som ska
hantera och limna ut uppgifterna samt kostnader for att hitta ett
gemensamt grinssnitt till mottagaren sd att uppgifterna enkelt kan
limnas ut. Andra faktorer som skulle kunna pdverka nivin for
schablonbeloppen ir vilka typer av uppgifter som efterfrigas (om
det avser fast eller mobil telefoni eller Internet), det antal trafik-
uppgifter som begiran avser och hur minga utlimnanden som més-
te ske samt tidpunkten nir utlimnande begirs och nir det verk-
stills. Schablonbeloppen bér bestimmas utifrdn de kostnader som
en leverantér med goda rutiner har i samband med utlimnande av
trafikuppgifter.

For att ge de brottsbekimpande myndigheterna mojlighet att
paverka hur schablonbeloppen bestims och insyn i1 berikningen
bor de faststillas efter samrdd med de myndigheter som har iren-
den om hemlig teledvervakning och utlimnanden enligt lagen om
elektronisk kommunikation. Aven leverantérernas synpunkter bér
naturligtvis inhimtas.

Vi vill tydliggéra att det vid hemlig teledvervakning dr méjligt
for de brottsbekimpande myndigheterna att fa tillgdng till sdvil
historiska uppgifter som uppgifter framét i tiden frin det att myn-
digheten begirde verkstillighet (realtidsuppgifter, se avsnitt 2.3.1).
Det ingdr inte i virt uppdrag att férfattningsreglera ersittningen
vid utlimnande av realtidsuppgifter enligt reglerna om hemlig tele-
dvervakning. Den reglering vi foreslar avser siledes endast de histo-
riska uppgifterna, dvs. alla uppgifter som inte fortlépande lises av.
Eftersom hemlig teleévervakning ofta omfattar sdvil historiska
uppgifter som realtidsuppgifter, miste tillsynsmyndigheten ta hin-
syn till detta nir ersittningens storlek bestims i foreskrifter. Av-
sikten ir inte att leverantoren 1 de fallen ska f& dubbla ersittningar,
dels for de historiska uppgifterna enligt féreskrifterna, dels for re-
altidsuppgifter enligt avtal mellan de brottsbekimpande myndighe-
terna och leverantérerna. Det bor ocksd tydliggoras att ersittning-
en inte kommer att gilla f6r de fall andra uppgifter limnas ut vid
hemlig teledvervakning eller enligt lagen om elektronisk kommu-
nikation in dem som lagras enligt virt f6rslag.
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14 Konkurrens

14.1 Sammanfattning av vara bedomningar

e Lagringsskyldigheten innebir en viss inverkan pd konkur-
rensen.

e Mojligheten att ge undantag frin skyldigheten att lagra tra-
fikuppgifter och att anlita annan f6r att fullgéra lagringen
kan mildra effekterna f6r de smd leverantérerna och dir-
med ge minskad negativ effekt pd deras investeringsvilja
och majligheter att stanna kvar pi marknaden.

14.2 Inledning

Vira forslag innebir att leverantdrerna ska st for kostnaderna for
att identifiera, spara och lagra trafikuppgifter med en hég sikerhet
och att de brottsbekimpande myndigheterna ska ersitta leverants-
rerna nir uppgifter limnas ut.

Som vira direktiv férutsitter har vi vid utformningen av vira
forslag beaktat behovet av en vil fungerande konkurrens pd mark-
naden i allminhet samt forslagens inverkan pd konkurrensen mel-
lan stora och sma aktorer och hur forslagen pdverkar mojligheterna
till marknadstilltride. Vi har ocks tagit hinsyn till hur férslagen
paverkar sdvil etablerade som presumtiva aktérers investeringsvilja.

I detta kapitel redogér vi forst dvergripande for gillande kon-
kurrensregleringar inom marknaden f6r elektronisk kommunika-
tion. Direfter ges en dversiktlig beskrivning av marknadsférhllan-
dena inom olika omrdden och hur konkurrensen utvecklats. Slutli-
gen redogor vi f6r hur kostnaderna f6r vira forslag kan vintas p3-
verka foretags mojligheter att trida in pd marknaden och konkur-
rensen mellan stora och sm3 foretag.

269



Konkurrens

SOU 2007:76

14.3 Gallande konkurrensregleringar
14.3.1 Generella regler i konkurrenslagen

Konkurrenslagen (1993:20) innehiller generella regler pa konkur-
rensomrddet. Konkurrenslagens dndamal ir att undanréja och mot-
verka hinder for en effektiv konkurrens 1 friga om produktion av
och handel med varor, tjinster och andra nyttigheter. Lagen bygger
pd den konkurrensrittsliga férbudsprincipen som innebir att vissa
tgirder anses vara konkurrensbegrinsande och dirmed s3 skadliga
att de forbjuds. Konkurrenslagens grundliggande materiella be-
stimmelser utgdrs av de generella férbuden mot dels konkurrens-
begrinsande samarbete mellan féretag (6 §), dels missbruk av fére-
tags dominerande stillning (19 §). Frn férbudet mot konkurrens-
begrinsande samarbete mellan féretag finns vissa undantagsbe-
stimmelser (8, 8 a, 18 c och 18 ¢ §§).

Enligt 6 § dr avtal mellan féretag forbjudna om de har till syfte
att hindra, begrinsa eller snedvrida konkurrensen pé ett mirkbart
sitt eller om de ger ett sddant resultat. I bestimmelsens andra
stycke anges vissa avtal som typiskt sett d&r mirkbart konkurrens-
begrinsande, t.ex. avtal som innebir att produktion, marknader,
teknisk utveckling eller investeringar begrinsas eller kontrolleras.
Med avtal jimstills enligt 3 § samordnade férfaranden och beslut av
en sammanslutning av féretag.

Foérbudet mot missbruk av dominerande stillning 1 19 § riktar sig
mot dtgirder som féretag med dominerande marknadsstillning vid-
tar mot andra foretag eller konsumenter. Till skillnad frin 6 §
handlar férbudet 1 19 § om ett foretags eller en féretagsgrupps en-
sidiga agerande. For att ett forfarande ska vara férbjudet krivs att
ett eller flera f6retag dels har en dominerande stillning pd markna-
den, dels missbrukar denna stillning. I bestimmelsens andra stycke
exemplifieras vissa foérfaranden som kan utgéra missbruk. Med be-
greppet dominerande stillning avses en stark ekonomisk stillning
som mojliggdr att ett foretag agerar oberoende i foérhillande till
konkurrenter, kunder och 1 sista hand konsumenter.

Férbuden mot konkurrensbegrinsande samarbete och missbruk
av dominerande stillning anvinds f6r att komma till ritta med ob-
serverade forfaranden pd marknaden i efterhand. Genom att for-
budsbestimmelserna och risken foér sanktioner vid overtridelser
paverkar foretagens agerande fir bestimmelserna ocks en preven-
tiv effekt. Ett ingripande med stdd av lagen mot t.ex. ett féretags
missbruk av en dominerande stillning innebir inte bara att det do-
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minerande foretagets agerande stoppas utan det sinder ocksd en
signal till dominerande féretag pd andra marknader.

14.3.2 Specifika regler i lagen om elektronisk kommunikation

Nir marknaden f6r elektronisk kommunikation &r 1993 6ppnades
for konkurrens 6vervigdes om en sektorspecifik sirreglering skulle
inforas eller om de generella konkurrensrittsliga reglerna i konkur-
renslagen skulle vara tillrickliga f6r en fungerande konkurrens pd
marknaden for elektronisk kommunikation. Telelagen kom till mot
bakgrund av att man bedémde att en sirreglering var nddvindig. Ar
2003 ersattes Telelagen, med anledning av ny EG-reglering, av la-
gen om elektronisk kommunikation. Lagen om elektronisk kom-
munikation ir en timligen ldngtgdende reglering som avser att ska-
pa forutsittningar f6r en fungerande konkurrens.

Syftet med lagen ir att skapa en enhetlig och teknikneutral lag-
stiftning for all elektronisk kommunikation s3 att enskilda och
myndigheter ska {3 tillgdng till sikra och effektiva (konkurrensut-
satta och flexibla) elektroniska kommunikationer och s att de
elektroniska kommunikationerna ska ge stérsta mojliga utbyte nir
det giller urvalet av dverforingstjinster samt deras pris och kvalitet.
Syftet ska frimst uppnds genom att skapa férutsittningar for en
effektiv konkurrens och frimja den internationella harmonisering-
en pd omradet.

Lagen innehiller verktyg for att frimja en sund konkurrens i de
fall konsumenternas behov inte tillgodoses av marknaden eller d&
konkurrensen riskerar att pdverkas negativt. Ett sidant verktyg ir
regleringen om samtrafik. Att samtrafik mellan leverantérerna
finns r en grundliggande férutsittning for att abonnenterna hos
olika leverantérer ska kunna nd varandra. Nir en abonnent som har
abonnemang hos en viss mobilleverantor ringer en abonnent hos en
annan mobilleverantdr krivs att leverantdrernas nit ir samman-
kopplade och att samtal kan kopplas fram. Samtrafik ir ocksd en
forutsittning foér att nya leverantdrer ska kunna komma in pd
marknaden. I 4 kap. 1 § f6reskrivs dirfor en skyldighet att férhand-
la om samtrafik med den som tillhandahiller eller avser att tillhan-
dahdlla allmint tllgingliga elektroniska kommunikationstjinster.
Den som kontrollerar tilltride till slutanvindare kan ocks3 enligt 4
kap. 3 § forpliktas att bedriva samtrafik pi marknadsmissiga villkor
for att sikerstilla att slutanvindare kan nd varandra. PTS kan ge-
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nom tillsyn sikerstilla att samtrafikavgifterna ir kostnadsoriente-
rade.

I 4 kap. 4-12 §§ finns bestimmelser om forpliktelser som, om
det anses nédvindigt for att skapa en fungerande konkurrens, kan
3liggas den som bedéms ha ett betydande inflytande p8 en viss be-
stimd marknad. Reglerna innebir att en leverantor kan férpliktas
att i ett referenserbjudande eller pd annat sitt offentliggéra vissa
uppgifter, att tillimpa icke-diskriminerande villkor, att sirredovisa
och rapportera specificerad verksamhet med anknytning till sam-
trafik och andra former av tilltride, att uppfylla rimliga krav pd till-
tride till och anvindning av nit och tillhérande installationer i syfte
att tillhandahdlla elektroniska kommunikationstjinster samt att i
vissa fall iaktta kostnadstickning eller tillimpa kostnadsorienterad
eller annan prissittning for specificerade typer av samtrafik och
andra former av tilltride. Forpliktelsen kan ocksd avse tillimpning
viss kostnadsredovisningsmetod.

Av 8 kap. 5-7 §§ framgdr att PTS fortlopande ska faststilla vilka
produkt- och tjinstemarknader som har sidana sirdrag att det kan
vara motiverat att infora skyldigheter enligt lagen. Kommissionen
har i en rekommendation &ver relevanta produkt- och tjinstemark-
nader identifierat olika marknader som bér analyseras for att fast-
stilla om det rider effektiv konkurrens eller om nigon aktér har
betydande inflytande p& en marknad (2003/311/EG). Om det finns
foretag med ett betydande inflytande pd de marknader som identi-
fierats i kommissionens rapport kan PTS 3ligga det foretaget sir-
skilda skyldigheter enligt 4 kap. 4-12 §§ och 5 kap. 13 och 14 §§ for
att tgirda konkurrensproblemen. Skyldigheterna ska vara propor-
tionella vilket innebir minsta nédvindiga ingripande f6r att nd ett
uppstillt mdl. Om PTS konstaterar att det inte finns nigon aktér
med betydande inflytande pd den identifierade marknaden kan inte
nigra skyldigheter dliggas. Om det rider effektiv konkurrens ska
tidigare fattade beslut om skyldigheter upphivas.

PTS har meddelat ett antal beslut dir frimst TeliaSonera har be-
démts ha ett betydande inflytande pd flera av de marknader som
kommissionen har identifierat, bl.a. p marknaderna for tilltride till
det fasta telenitet och bitstromstilltride, och dirmed &lagt foreta-
get olika skyldigheter. Flera av PTS beslut har dock éverklagats och
dirmed inte tritt 1 kraft.
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14.4  Konkurrensen pa marknaden for elektronisk
kommunikation

Enligt statistik frin SCB:s foretagsregister uppgick antalet foéretag
som tillhandahiller elektroniska kommunikationstjinster och nit
inom niringsgrenen 64201 (nitdrift samt underhdll inom tele-
kommunikation)' till 487 &r 2005. Cirka 80 procent av dessa fére-
tag var foérhdllandevis smd och hade en inhemsk omsittning som
uppgick till hogst 9,9 miljoner kronor. Drygt 6 procent av foreta-
gen hade en inhemsk omsittning mellan 10 och 19,9 miljoner kro-
nor och knappt 5 procent hade en omsittning mellan 20 och 49,9
miljoner kronor. Vidare hade knappt 2 procent en inhemsk om-
sittning mellan 50 och 99,9 miljoner kronor och knappt 4 procent
hade en inhemsk omsittning mellan 100 och 499,9 miljoner kro-
nor. Drygt 4 procent hade en omsittning som 6versteg 500 miljo-
ner kronor.

Den snabba tekniska utvecklingen inom olika delar av markna-
den for elektronisk kommunikation och den 6kade konkurrensen
har lett till kraftiga prissinkningar och till ett stérre och mer varie-
rat utbud av teleprodukter. Utvecklingen har gjort det mojligt for
nya féretag att anligga egna nit, dvs. duplicera (delar av) infra-
strukturen och utveckla nya produkter. Enligt statistik frin SCB
har konsumentpriserna fér teletjinster och teleutrustning minskat
med ca 28 procent mellan &ren 1993 och 2006. Under motsvarande
period har KPI 6kat med ca 17 procent. Detta betyder att priserna
for teletjinster och teleutrustning, jimfért med KPI, fallit med
drygt 38 procent.

Enligt PTS uppgick den sammanlagda omsittningen pd markna-
den fo6r elektronisk kommunikation ar 2006 till knappt 49 miljarder
kronor. Intikter frin fasta samtalstjinster (inklusive fasta avgifter)
utgjorde ca 40 procent av omsittningen medan mobila samtals-
yanster svarade f6r ca 35 procent. Ca 25 procent av intikterna hir-
rorde frin datakommunikations- och Internettjinster.”

I det foljande ges en 6versiktlig beskrivning av antalet leverants-
rer och hur omsittningen férdelas mellan leverantérer av olika
storlek. For ingdende beskrivningar av andra marknadsférhdllanden
hinvisas till rapporter frdn bl.a. PTS.

! Niringsgren 64201 omfattar styrning, kontroll och felhantering av telenit och mobilradio-
system, tillhandah3llande av telefon-, telegram-, telex- och datakommunikationstjinster o.d.
samt Internetaccess.

? Uppgifterna ir himtade frén Svensk telemarknad 2006
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14.4.1 Fasta samtalstjanster

Marknaden fér fasta samtalstjinster har, sisom den definierats i
PTS statistikrapporter, forindrats patagligt sedan marknaden 6pp-
nades f6r konkurrens &r 1993. Nir det skedde svarade Telia for i
princip hela marknaden. Férvalsreformen och inférandet av num-
merportabilitet har bidragit till att 6ka konkurrensen och numera
finns ett stort antal leverantdrer som konkurrerar med TeliaSonera.
Enligt PTS tillhandahéll nirmare 75 leverantorer under ar 2006 fas-
ta samtalstjinster (inklusive IP-baserad telefoni)’. Ungefir 30 leve-
rantorer var dock verksamma enbart gentemot féretagskunder.

Marknadsandelarna kan beriknas pd basis av antalet abonne-
mang, intikter, trafikminuter eller antalet samtal. Vidare kan en
uppdelning goras 1 olika kundkategorier. Oavsett vilken av dessa
variabler som anvinds vid berikningen blir resultatet att tio leve-
rantdrer svarar fér nirmare 90 procent av marknaden. Dessa far
betecknas som (relativt) stora leverantérer och vissa ingdr dessut-
om i samma koncern. T.ex. dgs bide Glocalnet och Bredbandsbola-
get av norska Telenor. Den storste leverantéren TeliaSonera, svarar
1 genomsnitt f6r nirmare 60 procent av marknaden nir berikning-
en gors som ett ovigt genomsnitt av alla variablerna. I jimforelse
med de tio storsta leverantorerna dr 6vriga leverantérer foérhillan-
devis smi.

14.4.2 Mobila samtalstjanster

Alltsedan GSM-niten togs i bruk under dr 1992 har det ritt kon-
kurrens pd marknaden f6r infrastruktur (radioaccessnit). Av samt-
liga mobilteleleverantérer i Sverige dr det sex som har egna mobil-
nit; TeliaSonera, Tele2, Telenor, Hi3G (3), Spring Mobil och Nor-
disk Mobiltelefon. Enligt PTS tillhandahsll omkring 20 leverants-
rer mobila teletjinster under r 2006. Négra av dessa vinder sig en-
bart till féretagskunder.

Baserat pd totala intikter svarade fyra, relativt sett stora leveran-
torer (och nitigare) for drygt 95 procent av marknaden &r 2006.
Leverantoren 3:s marknadsandel har stadigt okat sedan intridet ar
2003.

PTS konstaterar i rapporten Svensk telemarknad 2006 att frist3-
ende tjinstetillhandahillare (med undantag {6r leverantéren Djuice

3 Detta definieras av PTS som sidan IP-baserad telefoni dir en traditionell telefon kan anslu-
tas till accessnitet.
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som kopts upp av Telenor) ytterst marginellt kunnat paverka pris-
konkurrensen pd den svenska marknaden. Detta beror enligt PTS
dels p& utformningen av tredjepartsavtalen med mobilnitsleveran-
torerna, dels pd att mobilleverantérerna har kunnat vilja bort de
yanstetillhandahillare som utgjort ett hot mot den egna verksam-
heten.

Trots detta har konkurrensen under senare ir 6kat, vilket bl.a.
hinger samman med leverantéren 3:s intride pd marknaden och
Telenors etablering i Sverige. En annan faktor som bidragit till
okad konkurrens ir inférandet hésten 2001 av nummerportabilitet
for digital mobiltelefonitjinst. Sedan reformen tridde i kraft har
antalet porteringar stadigt 6kat och i slutet av juli 2007 hade nirma-
re 2 500 000 nummer porterats.

Sammantaget kan sigas att det rdder konkurrens pid marknaden
och att det har blivit allt billigare att ringa mobilsamtal. Internatio-
nell statistik visar att Sverige (tillsammans med 6vriga nordiska lin-
der) tillhor de linder dir mobilleverantérer erbjuder de billigaste
abonnemangsformerna. Mobilleverantérerna marknadsfér mainga
olika abonnemangstyper till varierande priser och valméjligheterna
har ocksd 6kat betydligt.

14.4.3 Datakommunikations- och Internettjanster

Marknaden f6r bredbandsaccess innefattar dels datakommunika-
tionstjinster, dels Internettjinster. Marknaden kan vidare delas upp
beroende pd vilka kundkategorier som tjinsterna vinder sig till.
Det finns ett stort antal leverantdrer som erbjuder abonnemang via
olika tekniker eller olika tekniska 16sningar. Enligt PTS fanns det
under &r 2006 minst 130 leverantérer som tillhandaholl datakom-
munikationstjinster och det fanns minst 170 leverantdrer som till-
handahéll Internetaccess. En relativt stor andel av de sistnimnda ir
smé och lokalt verksamma. Den genomsnittliga omsittningen f6r
dessa leverantdrer var knappt 7 miljoner kronor, enligt uppgifter
frin PTS.

Marknaden ir 1 hog grad fragmenterad. Som exempel pd det kan
nimnas de lokala IT-infrastrukturer, s.k. stadsnit, som méinga
kommuner har utvecklat. Enligt Svenska Stadsnitstéreningen har
majoriteten av kommunerna lokalt etablerade stadsnit. Den vanli-
gaste accessformen 1 Sveriges stadsnit ir fiberanslutningar. Av {6-
retridare for stadsniten har 40 procent uppgett att de tillhandah3l-
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ler bredbandsbaserade tjinster, vanligen Internetaccess, i egen regi
och i eget namn.

Nir det giller Internettjinster svarar enligt PTS sju av markna-
dens storsta leverantdrer f6r nirmare 85 procent av marknaden. Tre
av leverantdrerna ingdr i samma koncern. TeliaSonera ir den storsta
leverantéren pd marknaden med en marknadsandel om cirka 40
procent.

14.5 Inverkar vara forslag pa konkurrensen?

Bedomning: Lagringsskyldigheten innebir en viss inverkan pd
konkurrensen.

Moijligheten att ge undantag frin skyldigheten att lagra trafik-
uppgifter och att anlita annan f6r att fullgora lagringen kan mildra
effekterna for de sma leverantérerna och dirmed ge minskad nega-
tiv effekt pd deras investeringsvilja och mojligheter att stanna kvar
pa marknaden.

14.5.1 Kostnader for att identifiera, spara och lagra uppgifter
Marknadstilltride f6r nya leverantérer

En viktig faktor for ett foéretags mojligheter att trida in pd en
marknad ir de beriknade etableringskostnaderna f6r nédvindiga
tekniska investeringar (t.ex. utrustning av olika slag) och kostna-
derna fér lokaler, personal etc. Stora etableringskostnader medfor
en hogre finansiell risk som 1 sin tur motiverar krav pd hogre av-
kastning.

Vid tilltride p&8 marknaden har ett foretag alltid kostnader for
att anskaffa den tekniska utrustning som verksamheten kriver. Om
tekniska system tas fram som standard och uppfyller de krav som
direktivet om lagring av trafikuppgifter stiller ir det vir bedém-
ning att merkostnaden f6r de nédvindiga lagringsfunktionerna blir
lag i forhéllande till etableringskostnaden 1 6vrigt. For de foretag
som vill trida in pd marknaden inom en relativt snar framtid finns
det dirfor inte ndgot skil att rikna med att kostnaderna fér teknis-
ka system blir ndgot ytterligare etableringshinder. Vi bedémer inte
heller att kostnaderna fér drift och underhdll eller administrativa
kostnader kommer att vara s8 stora att de isolerat skulle utgéra ni-
got etableringshinder. Vir samlade bedémning blir siledes att vira
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forslag inte kommer att piverka nya leverantdrers mojligheter till
marknadstilltride eller investeringsvilja.

Etablerade leverantorer

De totala kostnaderna fér lagringsskyldigheten ir mycket begrin-
sade i forhdllande till marknadens omsittning. Det innebir att
marknaden som helhet torde paverkas endast marginellt av att lag-
ringsskyldigheten inférs. Detta siger dock inte nigot om hur en-
skilda foretag paverkas och hur enskilda féretags agerande kan pi-
verka konkurrensen p& marknaden.

Frigan om hur konkurrensen mellan stora och smai féretag pé-
verkas f6r redan etablerade leverantérer miste i stillet bedémas
mot bakgrund av konkurrensférhllandena pi marknaden for elek-
tronisk kommunikation och med hinsyn till den mycket stora vari-
ation 1 de verksamheter som de leverantérer som omfattas av lag-
ringsskyldigheten bedriver. Vissa leverantorer tillhandahiller nit,
andra tillhandahiller tjinster och en del tillhandahiller bide nit och
yanster. Vissa leverantorer har en mycket omfattande verksamhet
med ménga kunder och stort verksamhetsomrdde medan andra be-
driver en begrinsad lokal verksamhet. Variationerna ir ocksd stora
mellan leverantdrernas tekniska system. Vissa leverantdrer har sy-
stem som redan till stor del kan vara anpassade till de regler vi f6re-
slar medan andra leverantdrers system kriver relativt sett stdrre
investeringar. Investeringskostnaderna for tvd verksamheter som
utdt sett dr likartade till innehdll och omfattning kan variera. Mark-
naden kinnetecknas ocksi av en snabb teknisk utveckling och
marknadsdynamik och férindras hela tiden.

Mot den bakgrunden ir det svirt f6r oss att med tillricklig grad
av sikerhet dra nigon slutsats om vilka effekter lagringsskyldighe-
ten fir for konkurrensen mellan de redan etablerade leverantérerna.
Vira bedémningar miste dirfor stanna vid ett antal antaganden
som bygger pa de faktorer som vi faktiskt kan bedéma.

Kostnaderna fér ny teknik, anpassning av befintlig teknik, drift
och underhdll samt administration och kostnadernas betydelse ir
till viss del beroende av verksamhetens omfattning. De kostnader
som de stora leverantérerna fir f6r att genomféra lagringsskyldig-
heten ir relativt sett 13ga i férhdllande till deras omsittning. For de
stora leverantdrerna kan vi inte se att kostnaderna ir av sddan bety-
delse att de kommer att piverka deras mojlighet att finnas kvar pd
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marknaden och dirmed paverka konkurrensen. De stora leverants-
rernas investeringsvilja kan dock pdverkas nir nya tjinster infors.

Nir det diremot giller de leverantdrer som bedriver verksamhet
av begrinsad omfattning kan kostnaderna for att genomféra lag-
ringsskyldigheten vara en relativt stor del av deras omsittning.
Kostnaderna f6r de sm3 leverantdrerna 6kar ocksé relativt sett mer
in for de stora leverantérerna. Det medfér att det finns en risk f6r
att 6kade kostnader, om de blir f6r hoga, kan leda till att leverants-
rerna blir tvungna att trida ut frin marknaden, vilket 1 s3 fall kan
leda till en minskad konkurrens. De smi leverantérerna kan alltsd
bedémas ha en nackdel i konkurrenshinseende i férhillande till de
stora leverantorerna

Sidana eventuella negativa effekter kan emellertid mildras. Vi
foreslar att PTS ska ha majlighet att efter samrad med Aklagar-
myndigheten och Rikspolisstyrelsen i enskilda fall medge undantag
fran lagringsskyldigheten (se avsnitt 7.2.3). Undantagen ir tinkta
for situationer nir leverantoren bedriver en verksamhet av s3 liten
omfattning att det vid en avvigning mellan det brottsbekimpande
intresset av att leverantdren lagrar uppgifter och kostnaden for det-
ta inte framstdr som rimligt att kriva att leverantéren fullgér lag-
ringsskyldigheten. En leverantdr kan ocksd i stillet {6r att sjilv bira
hela kostnaden fér investeringar, for drift och underhall och admi-
nistration anlita nigon annan for att fullgoéra lagringen (se avsnitt
7.5). Genom att anlita annan kan den lagringsskyldige minska sina
kostnader om den anlitade har en sidan volym p& verksamheten att
lagringen kan skotas mer effektivt. Vi bedémer att dessa bdda moj-
ligheter kan mildra effekterna f6r de sma leverantdrerna och dir-
med ge minskad negativ effekt pd deras investeringsvilja och moj-
ligheter att stanna kvar pd marknaden.

14.5.2 Kostnader for att lamna ut uppgifter

Vi har foreslagit att de brottsbekimpande myndigheterna ska lim-
na ersittning till leverantdérerna nir trafikuppgifter limnas ut. Ut-
gingspunkten ir att ersittningen ska ticka de kostnader som en
begiran om utlimnande har orsakat. Vi bedémer att leverantorer-
nas kostnader for att limna ut trafikuppgifter och den ersittning
som de brottsbekimpande myndigheterna betalar inte bor innebira
ndgra nimnvirda effekter f6r konkurrensen eller begrinsa méjlig-
heterna till marknadstilltride. Kostnaderna fér utlimnande av tra-
fikuppgifter och ersittningen for dessa kostnader torde inte heller
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pdverka etablerade eller presumtiva leverantorers investeringsvilja
negativt.

14.5.3 Konkurrensen i ett EU-perspektiv

Flera av de leverantdrer som omfattas av lagringsskyldigheten har
verksamhet 1 ett eller flera andra linder. Konkurrenstérhillandena
inom och mellan olika EU-linder torde pdverkas av hur enskilda
linder reglerar lagringsskyldigheten och av hur principerna fér
kostnadsansvaret bestims 1 de olika medlemslinderna. For att kon-
kurrensfrdgorna ska kunna bedémas i ett EU-perspektiv krivs in-
gdende kinnedom om férhillandena i varje medlemsland. Det har
inte varit mojligt att géra den bedémningen inom ramen for virt
uppdrag. Vi kan dock konstatera att den lagringstid vi féreslir
overensstimmer med den lagringstid som har bestimts eller éver-
vigs 1 minga andra medlemslinder. Ocks3 vira férslag om fordel-
ning av kostnader liknar vissa av de system som tillimpas eller
dvervigs 1andra linder.
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15

15.1

Statistik

Sammanfattning av vara férslag

Statistik ska foras ver

— antalet verkstillda beslut om hemlig teledvervakning re-
spektive utlimnanden enligt lagen om elektronisk kommu-
nikation,

—vilka typer av brott som drendena har avsett,

— hur ldng tid som har f6rlépt frin det att respektive trafik-
uppgift lagrades till dess att den brottsbekimpande myn-
digheten begirde tillgdng till uppgiften och

— antalet drenden dir myndigheternas begiran om att 3 till-
ging till trafikuppgifter inte har kunnat tillgodoses av leve-
rantdrerna samt vilka typer av brott drendena har avsett.
For de drenden som handliggs av Sikerhetspolisen och som
ror rikets sikerhet ska det inte féras ndgon statistik.

De brottsbekimpande myndigheterna ska ansvara for stati-
stiken. Uppgifterna ska sammanstillas av Rikspolisstyrel-
sen och rapporteras till regeringen.

15.2

Behovet av statistik

Enligt artikel 10 1 direktivet om lagring av trafikuppgifter ska med-
lemsstaterna sikerstilla att kommissionen varje ar fir statistik om

lagring

av de uppgifter som genereras eller behandlas 1 samband

med allmint tillgingliga elektroniska kommunikationstjinster eller
allminna kommunikationsnit. Statistiken ska innefatta f6ljande.

1. De fall dir information skickats till behériga myndigheter 1
enlighet med nationell lagstiftning.

2. Den tid som gitt frin det datum d& uppgifterna lagrades och
det datum di den behériga myndigheten begirde 6éverférande av
uppgifterna.
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3. De fall dir en begiran om uppgifter inte kunde tillgodoses.

Enligt artikel 14 i direktivet om lagring av trafikuppgifter ska
kommissionen senast den 15 september 2010 till Europaparlamen-
tet och rddet 6versinda en utvirdering av tillimpningen av direkti-
vet och dess inverkan pd de ekonomiska aktérerna och konsumen-
terna. Utvirderingen ska beakta den fortsatta utvecklingen av tek-
niken fér elektronisk kommunikation och den statistik som &ver-
sints till kommissionen i enlighet med artikel 10. Utvirderingens
syfte dr att avgéra om det ir nédvindigt att dndra direktivets be-
stimmelser, sirskilt vad avser de uppgifter som ska lagras och lag-
ringstiderna.

Redan i dag fors statistik rérande hemlig teledvervakning som
redovisas till regeringen infér den parlamentariska kontroll &ver
tillimpningen av bestimmelserna som utdvas av riksdagen. Det ir
Aklagarmyndigheten och Rikspolisstyrelsen som sammanstiller
statistiken och 6verlimnar den till regeringen tillsammans med
uppgifter om den brottslighet som legat till grund {6r besluten om
hemliga tvingsmedel. Regeringens skrivelse till riksdagen innehdller
uppgifter om det totala antalet beslut om tillstdnd till hemlig tele-
avlyssning och hemlig teledvervakning, vilka brott som besluten
avsett, den genomsnittliga tiden som besluten gillt, antalet fall dir
tvingsmedlet haft betydelse f6r férundersékningen, antalet fall d&
forundersékningen lagts ned pa grund av att brott inte kunde styr-
kas, antalet fall di verkstillighet inte kunnat ske i énskad omfatt-
ning, t.ex. pi grund av tekniska problem, antalet fall d4 ansékan om
tvingsmedlet avslagits och om antalet fall dir tillstdnd till tvings-
medlet meddelats efter begiran om rittslig hjilp frdn annat land.
De fall av hemlig teledvervakning som avser Sikerhetspolisens
irenden redovisas 1 sirskild ordning och inte i den skrivelse som
limnas till riksdagen.

Nir de brottsbekimpande myndigheterna begir och far trafik-
uppgifter med stéd av lagen om elektronisk kommunikation ir det
1 formell mening inte frigan om anvindning av hemligt tvingsme-
del. Det fors ingen statistik 6ver de fall dir utlimnande sker enligt
den lagen.

Vid sidan av direktivet om lagring av trafikuppgifter finns det
iven frin ett nationellt perspektiv skil att fora statistik Gver de
brottsbekimpande myndigheternas tillging till trafikuppgifter.
Med en mer utférlig statistik in den som finns i dag skulle det fin-
nas ett bittre underlag f6r bedémningen av behovet av trafikupp-
gifter i brottsbekimpningen och ett underlag fér bedémningen av
systemets effektivitet. Statistiken skulle ocksd bilda ett gott under-
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lag for de brottsbekimpande myndigheternas egen tillsynsverk-
samhet. Ocksd andra kontrollorgans mdjligheter att utféra sina
uppgifter férbittras med ett gott statistikunderlag. Den kanske vik-
tigaste aspekten dr dock att statistiken skulle kunna bidra till en
okad parlamentarisk kontroll av anvindningen av trafikuppgifter i
brottsbekimpningen.

15.3 Uppgifter som ska omfattas av statistiken

Forslag: Statistik ska foras ver
— antalet verkstillda beslut om hemlig teleévervakning respektive
utlimnanden enligt lagen om elektronisk kommunikation,
—vilka typer av brott som drendena har avsett,
— hur ldng tid som har f6rlépt frén det att respektive trafikuppgift
lagrades till dess att den brottsbekimpande myndigheten begirde
tillgdng till uppgiften och
— antalet drenden dir myndigheternas begiran om att {3 tillgdng till
trafikuppgifter inte har kunnat tillgodoses av leverantdrerna samt
vilka typer av brott drendena har avsett.

For de drenden som handliggs av Sikerhetspolisen och som rér
rikets sikerhet ska det inte foras ngon statistik.

Av artikel 10 i direktivet om lagring av trafikuppgifter framgir vilka
uppgifter som ska redovisas till kommissionen. I artikeln anges
ocks3 att statistiken inte ska omfatta personuppgifter.

Direktivet uttrycker bla. att det ska foras statistik over de fall
dir information skickats till behoriga myndigheter samt de fall dir
en begiran om uppgifter inte har kunnat tillgodoses. I den engelska
versionen av direktivet anvinds uttrycket “the cases”. Mot bak-
grund av indamélet med statistiken tolkar vi direktivet s3 att det
inte enbart kan vara friga om antalet verkstillda beslut om hemlig
teledvervakning respektive antalet verkstillda wutlimnanden enligt
lagen om elektronisk kommunikation utan dven uppgift om vilka
typer av brott som irendena har avsett. Statistiken ska ocksd omfat-
ta antalet drenden dir myndigheternas begiran om att {3 trafikupp-
gifter inte har kunnat tillgodoses av leverantorerna samt vilka typer
av brott drendena har avsett.

Det ir enligt vdr mening inte rimligt att tolka direktivet sd att
det ocksd ska foras statistik dver exakt vilka typer av trafikuppgif-
ter som limnas ut. Det sistnimnda skulle bl.a. medféra en enorm
administrativ hantering och 6ka integritetsintrdnget.
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Vi har i avsnitt 6.7.4, 6.10.3 och 6.11.3 féreslagit att uppgift om
datum och spérbar tid ska lagras vid sdvil telefoni och meddelande-
hantering som Internetitkomst. Frimst genom de trafikuppgifter-
na blir det méjligt att uppfylla direktivets krav pd att det ska foras
statistik 6ver hur ldng tid som har f6rlpt frin det att respektive
uppgift lagrades till dess att den brottsbekimpande myndigheten
begirde tillgdng till uppgiften.

En sirskild friga rér hur statistik 6ver de drenden som Siker-
hetspolisen handligger ska hanteras.

Sikerhetspolisens uppgift ir att férebygga och avsléja brott mot
rikets sikerhet (frimst 18 och 19 kap. brottsbalken) och svara for
terrorismbekidmpning. Uppgifter om anvindningen av hemlig tele-
overvakning inom Sikerhetspolisen, dven vid misstinkta terrorist-
brott, redovisas i ett sammanhang &rligen till regeringen. De upp-
gifterna ir belagda med sekretess enligt 2 kap. 2 § och 5 kap. 1 §
sekretesslagen och anses vara av synnerlig betydelse for rikets si-
kerhet (se 7 § sekretesstorordningen [1980:657]).

Som nyss nimndes ska den statistik som avses 1 direktivet om
lagring av trafikuppgifter bl.a. omfatta uppgifter om antalet verk-
stillda beslut om hemlig teleévervakning och vilka typer av brott
drendena har avsett samt om antalet drenden dir myndigheternas
begiran om att {8 trafikuppgifter inte har kunnat tillgodoses av le-
verantdrerna samt vilka typer av brott de har avsett.

Skulle ett sddant redovisningskrav finnas fér de irenden som rér
brott mot rikets sikerhet, kommer uppgifter av synnerlig betydelse
for rikets sikerhet att avslojas. Detta far naturligtvis inte ske. Di-
rektivet om lagring av trafikuppgifter kan inte pa det sittet ta ver
nationella sikerhetsintressen. Vi har forstdct att det inte dr mojligt
att “avidentifiera” uppgifterna utan att det samtidigt blir méjligt att
sluta sig till det faktiska férhillandet. Mot den bakgrunden ska det
inte finnas ndgot krav pd att statistik vid misstinkta brott mot ri-
kets sikerhet ska redovisas. Det bor framhillas att terroristbrott
inte riknas som ett brott mot rikets sikerhet. For sddana brott ska
alltsd statistikkravet gilla.
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15.4 Ansvaret for statistiken

Forslag: De brottsbekimpande myndigheterna ska ansvara fér sta-
tistiken. Uppgifterna ska sammanstillas av Rikspolisstyrelsen och
direfter 6verlimnas till regeringen.

En fordel med att ge de brottsbekimpande myndigheterna ansvaret
for att fora statistiken dr att myndigheterna redan i dag har en si-
dan uppgift nir det giller tillimpningen av bestimmelserna om
hemlig teleévervakning. Flera av de uppgifter som ska omfattas av
statistiken i anledning av direktivet om lagring av trafikuppgifter
samlas in redan i dag. Det rér antalet beslut om hemliga tvingsme-
del och vilka brott besluten har avsett. Ett genomférande av direk-
tivet kommer dock att stilla delvis nya krav pd vilka uppgifter som
ska samlas in, sirskilt som det i dag inte f6rs nigon statistik Sver
utlimnanden enligt lagen om elektronisk kommunikation.

En alternativ ordning vad giller ansvaret vore att leverantérerna
far fora statistiken. Av flera skil ir det inte en limplig 16sning. Bl.a.
skulle det vara en helt ny arbetsuppgift f6r leverantérerna. Uppgif-
ten skulle kriva sirskilda anpassningar i de tekniska systemen och
ansvaret skulle bli spritt pd ett stort antal aktérer, som dessutom
skulle vixla dver tid. Till det kommer att statistikuppgifter hos le-
verantorerna skulle kunna avslgja sekretessbelagda uppgifter, t.ex.
Sikerhetspolisens egen anvindning av hemlig teledvervakning.

Ett annat alternativ skulle vara att tillsynsmyndigheten for stati-
stiken. Det framstir dock som en onédig omging att ge den ar-
betsuppgiften till PTS.

Det mest limpliga dr att de brottsbekimpande myndigheterna,
dvs. de myndigheter som fér tillstdnd enligt rittegdngsbalken eller
begir ut uppgifter enligt lagen om elektronisk kommunikation, fér
den statistik som direktivet om lagring av trafikuppgifter kriver.
Uppgifterna bor sammanstillas av Rikspolisstyrelsen och rapporte-
ras till regeringen som ett underlag fér regeringens redovisning till
kommissionen.
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16 Konsekvenser och
genomfdrande

16.1 Sammanfattning av vara férslag och
bedomningar

o Forslagen ger inte anledning till ndgra resursférstirkningar
for rittsvisendet.

o Forslagen innebir att Post- och telestyrelsen fir nya upp-
gifter inom ramen for sin tillsynsverksamhet och att den
verksamheten behéver tillforas resurser motsvarande 2,75
miljoner kronor om &ret under dren 2008-2010 och direfter
en miljon kronor drligen. Det blir en friga f6r Post- och te-
lestyrelsen att bedéma om den kostnaden kan biras inom
ramen for de avgifter som myndigheten tar ut i dag.

e Forslagen i betinkandet ska trida i kraft den 1 januari 2009.
Nigra overgdngsbestimmelser ska inte finnas.

16.2 Konsekvenser

Bedémning: Forslagen ger inte anledning till ndgra resursforstirk-
ningar fér rittsvisendet.

Forslagen innebir att Post- och telestyrelsen fir nya uppgifter
inom ramen fér sin tillsynsverksamhet och att den verksamheten
behover tillféras resurser motsvarande 2,75 miljoner kronor om
dret under dren 2008-2010 och direfter en miljon kronor irligen.
Det blir en friga f6r Post- och telestyrelsen att bedéma om den
kostnaden kan biras inom ramen {6r de avgifter som myndigheten
tar ut 1 dag.

Om forslagen 1 ett betinkande pdverkar kostnaderna eller intikter-
na for staten, kommuner, landsting, foretag eller andra enskilda,
ska enligt 14 kommittéforordningen (1998:1474) en berikning av
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dessa konsekvenser redovisas i betinkandet. Om férslagen innebir
samhillsekonomiska konsekvenser i ovrigt, ska dessa redovisas.
Nir det giller kostnadsokningar och intiktsminskningar f6r staten,
kommuner eller landsting, ska en finansiering foreslis.

Vira forslag innebir att kostnaderna fér att fullgéra lagrings-
skyldigheten ska férdelas mellan det allminna och leverantérerna.
Férdelningen innebir att leverantdrerna ska st foér kostnaderna
som ir férenade med lagringsskyldigheten medan det allminna ska
betala en ersittning till leverantdrerna nir uppgifter limnas ut i en-
skilda drenden. Ersittningens storlek ska faststillas av PTS efter
samrid med Aklagarmyndigheten, Ekobrottsmyndigheten, Rikspo-
lisstyrelsen och Tullverket samt med leverantérerna.

I avsnitt 13 och 14 har vi redogjort fér vira 6verviganden be-
triffande de kostnader som leverantdrerna ska std fér och lagrings-
skyldighetens inverkan pd konkurrensen. Det som nu ska &vervi-
gas ir vilka kostnader vira forslag medfor f6r de brottsbekimpande
myndigheterna och andra myndigheter som berérs av vira forslag
och forslagens konsekvenser 1 vrigt.

Vira forslag innebir inte nigon férindring av de bestimmelser
som reglerar férutsittningarna for att de brottsbekimpande myn-
digheterna ska f3 tillgdng till trafikuppgifter, dvs. reglerna om hem-
lig teleévervakning enligt rittegdngsbalken och utlimnande av
uppgifter enligt lagen om elektronisk kommunikation. T dag fattar
domstol beslut om hemlig teledvervakning 1 omkring 1 000 fall om
dret och polisen begir ut uppgifter med st6d av lagen om elektro-
nisk kommunikation 1 omkring 8 000 fall. Tillgdng till trafikuppgif-
ter dr av avgdrande betydelse i utredningar om allvarlig brottslig-
het. Eftersom vira forslag innebir att trafikuppgifterna kommer att
vara tillgingliga vid begiran, skulle det kunna férvintas att de leder
till en mycket stor 6kning av fall dir de brottsbekimpande myn-
digheterna begir ut uppgifter och fir betala f6r det. Hur ménga fall
det blir torde dock huvudsakligen inte bero pd att trafikuppgifterna
blir tillgingliga utan snarare pd en rad andra faktorer som har med
resursanvindningen totalt sett hos de brottsbekimpande myndig-
heterna att gora. Vir bedémning ir att de brottsbekimpande myn-
digheterna kommer att begira ut trafikuppgifter i nigot 6kad ut-
strickning 1 férhdllande till vad som giller i dag. Det innebir att
domstolarna, Aklagarmyndigheten och Ekobrottsmyndigheten
kommer att f& marginellt 6kade kostnader f6r att handligga dren-
dena. Polisen handligger drenden bide enligt rittegingsbalken och
lagen om elektronisk kommunikation och kommer att {3 de f6rhal-
landevis storsta kostnadsékningarna. Det ror sig framfor allt om
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ersittningar for utlimnande av trafikuppgifter och kostnader for
inférskaffande av viss utrustning samt informations- och utbild-
ningsinsatser. Aven Tullverket kommer att i kostnader for mot-
svarande dtgirder.

I bedémningen av rittsvisendets kostnader mdste ocksd vigas in
att vira forslag innebir mojligheter till ganska stora effektivitets-
vinster for rittsvisendet och att allvarliga brott kan utredas och
lagforas snabbare. Det kan 1 och for sig leda till att kostnaderna
okar inom vissa sektorer av rittsvisendet. Om t.ex. polisen blir ef-
fektivare kan det leda till en 6kad arbetsbérda med krav pd ckade
resurser for dklagare och domstolar. Men totalt sett torde rittsvi-
sendets olika insatser vid utredning och lagféring av allvarlig
brottslighet effektiviseras.

Vi bedémer att vra forslag om lagringsskyldigheten i sig inte
kommer att medféra s& manga tillkommande drenden &rligen att
det pd grund av detta finns behov av ndgra resursférstirkningar f6r
rittsvisendet. Vi har bedémt kostnaden for ersittning till leveran-
térerna vid utlimnande till 20 miljoner kronor. Det 6verensstim-
mer vil med de uppgifter vi har fitt om nivin pi ersittning som
betalas till leverantérerna i dag. Vi utgdr frén att den nivin kommer
att tillimpas dven 1 fortsittningen. Enligt vir bedémning blir ritts-
visendets kostnader f6r systemet inte hogre dn de effektivitetsvins-
ter som blir méjliga genom véra férslag. Vi bedémer dirmed att
vara forslag inte medfér behov av att tillféra rittsvisendet ytterliga-
re resurser.

P4 ett omrade ser vi att det finns behov av att tillféra resurser.
PTS har tillsyn enligt lagen om elektronisk kommunikation. I det
uppdrag PTS har ingdr alltsd redan i dag att ha tillsyn 6ver hur leve-
rantdrerna sparar, utplinar och avidentifierar trafikuppgifter enligt
6 kap. LEK. PTS har dock hittills inte bedrivit en sirskilt omfat-
tande verksamhet pd det omridet. PTS kommer enligt vir bedém-
ning att behdva ligga ner resurser pd att dstadkomma en effektiv
tillsyn &ver leverantdrernas lagring av trafikuppgifter och for att
ligga fast en ordning fér ersittningar vid utlimnande av trafikupp-
gifter. PTS behover bla. utfirda sikerhetsféreskrifter och fore-
skrifter om ersittning, medge undantag frin lagringsskyldigheten i
enskilda fall och 1 6vrigt bygga upp tillsynsverksamheten s8 att den
pa ett effektivt sitt kan bidra till att de brottsbekimpande myndig-
heterna fir s& stor nytta i sin verksamhet som mojligt av lagrade
trafikuppgifter och s att skyddet f6r den personliga integriteten
uppritthdlls. En stor del av de &tgirder som PTS behover vidta om-
fattas redan av myndighetens ansvar enligt lagen om elektronisk
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kommunikation. Vad som tillkommer genom vira férslag ir upp-
gifterna att meddela foreskrifter, medge undantag frin lagrings-
skyldigheten och ha tillsyn 6ver leverantérernas lagring av trafik-
uppgifter. PTS har bedémt att verksamheten behover tillforas i ge-
nomsnitt omkring 2,75 miljoner kronor om &ret under dren 2008—
2010 och direfter cirka en miljon kronor irligen. Kostnaden fér
PTS hela verksamhet finansieras i dag till cirka 90 procent av avgif-
ter som tas ut av bla. leverantérer. Det blir en friga for PTS att
bedéma om de tillkommande kostnader som vira forslag medfor
kan biras inom ramen fér de avgifter som myndigheten tar ut i dag
(se 8 kap. 17 § LEK).

Vi bedémer att det inte uppkommer ndgot behov av resursfor-
stirkning f6r Datainspektionen med anledning av vira forslag.

Forslagens betydelse f6r brottsbekimpningen har redovisats pd
flera stillen i betinkandet. Sammantaget innebir vira férslag 6kade
kostnader fér leverantdrerna och effektivitetsvinster f6r brottsbe-
kimpningen. Vi bedémer att de lingsiktiga samhillsekonomiska
effekterna av vira forslag uppviger den belastning som férslagen
dtminstone initialt innebir f6r leverantérerna.

16.3 Genomforande

Forslag: Forslagen i betinkandet ska trida i kraft den 1 januari
2009. Nigra 6vergdngsbestimmelser ska inte finnas.

I direktivet om lagring av trafikuppgifter dliggs medlemsstaterna
att genomfora bestimmelserna i nationell ritt senast den 15 sep-
tember 2007. Nir det giller Internetitkomst, e-post och Internet-
telefoni finns dock en mojlighet att skjuta upp genomférandet av
direktivet till och med den 15 mars 2009. Den méjligheten har Sve-
rige utnyttjat.

Direktivet om lagring av trafikuppgifter beslutades 1 mars 2006.
Under &ren 2007 och 2008 kommer ett flertal linder i Europa att ha
genomfort hela eller delar av direktivet i nationell ritt. Det dr rim-
ligt att de leverantérer som blir lagringsskyldiga enligt virt forslag
far viss tid pé sig for att anpassa verksamheten. Samtidigt har leve-
rantdrerna redan nu mojlighet att dra nytta av de erfarenheter som
finns hos leverantdrer 1 andra linder och av den teknik for lagring
som har utvecklats. Vi anser dirfér att forslagen i betinkandet bor
kunna trida i kraft den 1 januari 2009. Nigra vergdngsbestimmel-
ser till de féreslagna forfattningsindringarna behovs inte.
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17 Forfattningskommentar

17.1 Forslaget till lag om andring i sekretesslagen
(1980:100)

5kap. 1§

Sekretess giller for uppgift som héinfor sig till

1. forundersokning i brottmal,

2. angeligenbet, som avser anvindning av tvingsmedel i sddant
mdl eller i annan verksambet for att forebygga brott,

3. verksambet som ror utredning i fragor om ndringsforbud eller
forbud att limna juridiskt eller ekonomiskt bitrdde,

4. dklagarmyndighets, polismyndighets, Skatteverkets, Tullverkets
eller Kustbevakningens verksambet i dvrigt for att forebygga, uppdaga,
utreda eller beivra brott,

5. Finansinspektionens verksambet som ror dvervakning enligt la-
gen (2005:377) om straff for marknadsmissbruk vid handel med fi-
nansiella instrument, eller

6. Post- och telestyrelsens verksambet for provning av fragor om
undantag enligt 6 kap. 6 ¢ § andra stycket lagen (2003:389) om elek-
tronisk kommunikation,

om det kan antas att syftet med beslutade eller forutsedda dtgirder
motverkas eller den framtida verksambeten skadas om uppgiften rdjs.

For uppgift som --- Tullverkets brottsbekimpande verksambet.

Sekretess enligt forsta --- misstanke om brott.

Utan hinder av --- motsvarande dldre bestimmelser.

Sekretess giller inte --- hogst fyrtio dr.

Sekretess med hinsyn frimst till intresset att f6rebygga och beivra
brott regleras 1 5 kap. sekretesslagen. I 5 kap. 1 § den lagen finns
regler till skydd for det allminnas brottsférebyggande och brotts-
beivrande verksamhet. Uppgifter som hinfér sig till den verksam-
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heten kan ocksd skyddas genom bestimmelserna 1 2 kap. sekre-
tesslagen om sekretess med hinsyn till bl.a. rikets sikerhet.

I den nu aktuella paragrafens forsta stycke har en sjitte punkt
lagts till. Frigan behandlas i avsnitt 7.2.3. Sekretess ska gilla for
uppgift som hinfér sig till PTS verksamhet f6r prévning av frigor
om undantag frén lagringsskyldigheten enligt den féreslagna 6 kap.
6 ¢ § andra stycket LEK, om det kan antas att syftet med beslutade
eller forutsedda dtgirder motverkas eller den framtida verksamhe-
ten skadas om uppgiften réjs. Enligt den angivna bestimmelsen i
lagen om elektronisk kommunikation fir regeringen eller den
myndighet som regeringen bestimmer meddela undantag 1 enskilda
fall. T forslaget till f6rordning om lagring av trafikuppgifter m.m.
for brottsbekimpande syften (se avsnitt 17.3) bestims att PTS far
meddela undantagen efter samrdd med Aklagarmyndigheten och
Rikspolisstyrelsen. Om sidana begrinsningar i lagringsskyldighe-
ten blir offentliga skulle det kunna resultera i att PTS verksamhet
for att pd ett riktigt sitt avgrinsa kretsen lagringsskyldiga leveran-
torer och brottsbekimpningen motverkas eller den framtida verk-
samheten skadas. Bestimmelsen i1 5 kap. 1 § sekretesslagen ir ut-
formad s3 att sekretessen giller oavsett hos vilken myndighet upp-
giften finns. Sekretess kommer ocksd att gilla om uppgiften finns
hos férvaltningsdomstol efter exempelvis ett dverklagande av PTS
beslut. Enligt 12 kap. 4 § sekretesslagen kan domstolen férordna
att sekretessen ska bestd dven om uppgifterna har tagits in 1 dom-
stolens beslut.

17.2 Forslaget till lag om andring i lagen
(2003:389) om elektronisk kommunikation

6 kap. 3§

Den som tillhandahdller en allmént tillginglig elektronisk kommuni-
kationstjinst ska vidta limpliga dtgirder for att sikerstilla att behand-
lade uppgifter skyddas. Den som tillbandabdller ett allmdnt kommu-
nikationsnit ska vidta de dtgirder som dr nodvindiga for att uppritt-
billa detta skydd i nitet. Atgirderna ska vara dgnade att sikerstilla en
sikerbetsnivd som, med beaktande av tillginglig teknik och kostna-
derna for att genomfora dtgirderna, dr anpassad till risken for integri-
tetsintrang.
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Lagringsskyldiga enligt 6 a § ska dessutom vidta sirskilda tekniska
och organisatoriska dtgirder for att sikerstilla ett tillvickligt skydd vid
bebandlingen av lagrade trafikuppgifter.

Paragrafen reglerar skyldigheten f6r leverantérer att vidta dtgirder
for att sikerstilla att behandlade uppgifter skyddas mot integritets-
intrang.

Andra stycket i bestimmelsen dr nytt och uttrycker de sirskilda
krav som giller for skyddet av trafikuppgifter som lagras for
brottsbekimpande syften. De lagringsskyldiga leverantérerna har
skyldighet att vidta sirskilda tekniska och organisatoriska dtgirder
for ett tillrickligt skydd vid behandlingen av lagrade trafikuppgif-
ter. Det innebir att leverantorerna ska sikerstilla att uppgifterna i
lagret har en hég kvalitet och ett tillrickligt skydd mot integritets-
intring. Leverantdrerna miste med andra ord enligt 6 kap. 6 a §
LEK lagra ritt uppgifter och enligt den nu aktuella bestimmelsen
skydda uppgifterna mot sddana integritetsintring som kan upp-
komma genom exempelvis uppsitlig eller oaktsam otilliten an-
vindning, spridning, f6rstoring eller férvanskning av uppgifterna.
Frigan behandlas i avsnitt 8.

Till skillnad mot bestimmelsen 1 f6rsta stycket innehdller andra
stycket ingen méjlighet att bestimma sikerhetsnivin genom en
avvigning mellan teknik, kostnader och risken for integritetsin-
trdng. Tekniska och organisatoriska dtgirder méste vidtas av leve-
rantdrerna som sikerstiller en tillrickligt hég nivd pd skyddet.
Skillnaden i den sikerhetsnivd som leverantérerna ska ha jimfort
med deras skyldigheter enligt férsta stycket uttrycks genom ut-
trycket ”sirskilda” dtgirder som sikerstiller ett "tillrickligt skydd”,
1 stillet fo6r uttrycket “limpliga 3tgirder”, som anvinds i forsta
stycket.

Enligt den foreslagna 6 kap. 6 ¢ § LEK meddelar regeringen eller
den myndighet som regeringen bestimmer foreskrifter om siker-
heten (se vidare avsnitt 17.3 rérande férordningen om lagring av
trafikuppgifter m.m. f6r brottsbekimpande syften). Foreskrifter
kan ges om att trafikuppgifterna ska vara enkelt s6kbara och lo-
giskt skilda frin 6vrig verksamhet och om att leverantérerna ska
sikerstilla att endast sirskilt behorig personal har tillging till tra-
fikuppgifterna.
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Behandling av trafikuppgifter m.m.
6 kap. 5§

Trafikuppgifter som avser anvindare som dr fysiska personer eller av-
ser abonnenter och som lagras eller behandlas pd annat sitt av den
som bedriver verksambet som dr anmdlningspliktig enligt 2 kap. 1 §,
ska utplinas eller avidentifieras nér de inte lingre behévs for att over-
fora ett elektroniskt meddelande, om de inte sparas for sddan beband-
ling som anges i 6, 6 a eller 13 §.

I bestimmelsen finns huvudregeln om behandling av trafikuppgif-
ter. Den innebir att nir en sddan uppgift inte lingre behévs for att
overfora ett elektroniskt meddelande méste den utplinas eller av-
identifieras. Som framgir fir uppgifterna sparas for viss behandling
(se 6 kap. 6 och 13 §§ LEK), t.ex. abonnentfakturering. Paragrafen
har kompletterats med en hinvisning till den féreslagna 6 kap. 6 a §
LEK om lagringsskyldighet {6r brottsbekimpande syften som ock-
s& innebir ett undantag frin huvudregeln. Enligt den féreslagna 6
kap. 6 b § LEK ska trafikuppgifter som lagras fér brottsbekimpan-
de syften utplinas vid utgdngen av lagringstiden. I detta fall ricker
det sdledes inte med att uppgiften avidentifieras.

Begreppet trafikuppgifter definieras i 6 kap. 1 § LEK som upp-
gift som behandlas i syfte att befordra ett elektroniskt meddelande
via ett elektroniskt kommunikationsnit eller for att fakturera detta
meddelande. Den definitionen ir for sniv f6r att triffa samtliga de
uppgifter som lagringsskyldigheten enligt den foreslagna 6 kap.
6 a § LEK omfattar, t.ex. uppgifter om tjinster, om Internetanslut-
ning, om slutpunkter och om typ av kapacitet fér éverféring. Ru-
briken nirmast fére den nu aktuella bestimmelsen har dirfor for-
indrats s3 att “m.m.” lagts till efter trafikuppgifter”.

6 kap.6a§

Den som bedriver verksambet som dr anmdilningspliktig enligt 2 kap.
1 § och som genererar eller behandlar uppgifter som avses i 20 § forsta
stycket 1 och 3 ska lagra uppgifterna for brottsbekimpande syften.

Lagrade uppgifter fir behandlas endast

1. for att limnas ut enligt 22 § forsta stycket 2 och 3 eller 27 kap.
19 § rittegingsbalken, eller

2. enligt 30 § forsta stycket personuppgiftslagen (1998:204).
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Paragrafen ir ny.

I forsta stycket regleras vilka leverantdrer som ska vara skyldiga
att lagra uppgifter. Frigan behandlas i avsnitt 7.2. Lagringsskyldig-
heten ansluter till anmilningsplikten enligt bestimmelsen 1 2 kap.
1 § LEK. Det innebir siledes att den som bedriver en anmilnings-
pliktig verksamhet enligt 2 kap. 1 § LEK ir skyldig att lagra sddana
uppgifter som anges i 6 kap. 20 § forsta stycket 1 och 3 LEK fér
brottsbekimpande syften. Lagringsskyldigheten giller leverantorer
av allminna kommunikationsnit av sddant slag som vanligen till-
handahills mot ersittning och av allmint tillgingliga elektroniska
kommunikationstjinster. En tolkningsfriga blir om den som leve-
rerar en e-posttjinst eller Internettelefonitjinst utan att samtidigt
leverera nit och som i och f6r sig torde vara lagringsskyldig, fak-
tiskt omfattas av anmilningsplikten i 2 kap. 1 § LEK. PTS har, utan
att ta stillning 1 frigan i ndgot enskilt drende, redovisat den upp-
fattningen att tjinsteleverantdren, for att vara anmilningspliktig, pd
ett fysiskt eller rittsligt sitt (genom innehav eller avtal) méste rida
over nigon del av dverfoéringen. Om Sverforingen av signaler sker
over ett kommunikationsnidt och/eller via en kommunikations-
tjanst som ir helt fristdende frin tjinsteleverantéren, ir denne en-
ligt PTS inte anmilningspliktig om det samtidigt dr sd att leveran-
toéren inte har rittslig mojlighet att pdverka ndgra forhillanden 1
overforingen, som till exempel 6verféringskapacitet eller kvalitet.
Som en {6ljd av den uppfattning PTS har redovisat torde det stora
flertalet av de leverantérer som tillhandahiller e-posttjinster och
Internettelefonitjinster utan att samtidigt leverera nit vara anmil-
ningspliktiga och dirmed skyldiga att lagra trafikuppgifter.

I forsta stycket anges ocksd vilka uppgifter som ska lagras. Sa-
dana uppgifter som anges 1 6 kap. 20 § 1 och 3 ska lagras. Dessa be-
stimmelser reglerar fler typer av uppgifter in dem som ska lagras
for brottsbekimpande syften. Vilka uppgifter som specifikt ska
lagras enligt forsta stycket framgdr av den féreslagna bestimmelsen
16 kap. 6 ¢ § LEK som hinvisar till den féreslagna férordningen om
lagring av trafikuppgifter m.m. fér brottsbekimpande syften (se
avsnitt 17.3).

Av forsta stycket framgdr vidare att en forutsittning for lag-
ringsskyldigheten ir att den enskilde leverantéren genererar eller
behandlar uppgiften. Leverantoren har alltsd inte nigon skyldighet
att “skaffa sig” alla de uppgifter lagringsskyldigheten omfattar.
Med uttrycket behandla avses samma slags &tgirder som framgdr av
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3 § PUL, nimligen varje 3tgird eller serie av dtgirder som vidtas i
friga om uppgifterna, vare sig det sker pd automatisk vig eller inte,
t.ex. insamling, registrering, organisering, lagring, bearbetning eller
indring, itervinning, inhimtande, anvindning, utlimnande genom
dversindande, spridning eller annat tillhandahillande av uppgifter,
sammanstillning eller samk('jrning, blockering, utplining eller
forstoring. Det innebir 1 princip att om uppglfterna nigon ging
finns hos leverantdren, dven om det bara rér sig om en ytterst kort
tid, ska de lagras.

I andra stycket regleras for vilka indamal uppgifter som har lag-
rats enligt forsta stycket fir behandlas. Uppgifterna fir behandlas
endast i tre situationer, for att limnas ut enligt 6 kap. 22 § forsta
stycket 2 och 3 LEK, {6r att limnas ut enligt ett beslut om hemlig
teledvervakning enligt 27 kap. 19 § RB, och om annan anlitats for
att lagra uppgifterna. Alla annan behandling av uppgifterna ir for-
bjuden innan uppgifterna ska utpldnas enligt den féreslagna 6 kap.
6b§.

Behandling fér utlimnande enligt rittegingsbalken och lagen
om elektronisk kommunikation behéver inte kommenteras sir-
skilt. Behandling av personuppgifter nir annan anlitas fér lagringen
regleras 1 30 § forsta stycket PUL. Den som anlitas blir personupp-
giftsbitride enligt personuppgiftslagen och det kan vara en annan
leverantér eller en tredje man. I 30 § andra stycket PUL finns be-
stimmelser som giller kvaliteten och sikerheten i ett personupp-
giftsbitrides behandling av uppgifterna. Det innebir att sikerheten
for uppgifterna nir de behandlas av den som har anlitats for lag-
ringen ska ske enligt leverantdrens instruktioner. De krav som
stills pd leverantoren avseende sikerheten regleras 1 6 kap 3 § andra
stycket LEK. Den lagringsskyldige har alltsd alltid kvar alla de
skyldigheter mot myndigheter och enskilda som féljer med lag-
ringsskyldigheten, t.ex. att uppgifterna lagras enligt f6rsta stycket
och att sirskilda tekniska och organisatoriska &tgirder vidtas enligt
6 kap. 3 § andra stycket for att sikerstilla ett tillrickligt skydd vid
behandlingen. De brottsbekimpande myndigheterna ska alltid
kunna vinda sig till den lagringsskyldige med begiran om utlim-
nande av uppgifterna. Ett utlimnande fir inte f6rdrojas pd grund av
ett avtal med annan om lagringen (se nedan kommentaren till 6

kap. 19 a § LEK).
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6kap.6b §

Lagring enligt 6 a § ska pagd under ett dr frin det datum kommunika-
tionen dgde rum. Vid lagringstidens slut ska uppgifterna utplinas, om
de inte har begirts utlimnade men dnnu inte limnats ut eller den lag-
ringsskyldige annars har ritt att fortsiitta behandla dem.

Paragrafen ir ny och reglerar lagringstidens lingd och atgirder frin
leverantérens sida vid den tidens slut. Frigan behandlas i avsnitt
7.3.

Lagringstidens lingd ir enligt bestimmelsens forsta mening ett
ir frdn det datum kommunikationen igde rum. Vid telefoni och
meddelandehantering blir kommunikationens slut utgdngspunkten
for lagringstidens berikning. Utgingspunkten vid Internetdtkomst
blir 1 stillet avloggningen och vid verksamhet som tillhandahéller
kapacitet som ger mojlighet till 6verforing av IP-paket for att f3
Internetdtkomst, nir abonnemanget eller avtalet upphor.

Av bestimmelsens andra mening framgér att uppgifterna ska ut-
pldnas vid lagringstidens slut. Utpldningen ska ske omedelbart dir-
efter. Skulle de brottsbekimpande myndigheterna ha begirt ut
uppgifterna frin leverantéren under den ettdriga lagringstiden men
innu inte fdtt dem nir ett dr har gitt, ska leverantéren dock inte
utplina uppgifterna f6rrin utlimnande har skett.

Efter den ettdriga lagringstiden kan leverantéren ha ritt att fort-
sitta behandla uppgifterna enligt andra bestimmelser, t.ex. enligt 6
kap. 6 § LEK om uppgifterna krivs for abonnentfakturering. Enligt
6 kap. 5 § LEK har en leverantér normalt méjlighet att vilja mellan
att utpldna eller att avidentifiera uppgifterna. Direktivet om lagring
av trafikuppgifter anger att uppgifterna ska forstoras vid lagringsti-
dens slut. Att uppgifterna enligt den féreslagna bestimmelsen ska
utplinas innebir en foérstirkning av integritetsskyddet jimfort med
alternativet att avidentifiera uppgifterna enligt 6 kap. 5 § LEK.
Skulle leverantéren ha ritt att fortsitta behandla uppgifterna efter
den ettdriga lagringstiden, ska de logiskt inte lingre behandlas som
uppgifter som har lagrats enligt den foreslagna bestimmelsen 1i
6 kap. 6 a § LEK. Om uppgifterna sparas enligt andra bestimmelser
ska de utplanas eller avidentifieras enligt bestimmelsen 1 6 kap. 5 §
LEK.
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6 kap.6c§

Regeringen meddelar foreskrifter om lagringsskyldighet enligt 6 a §.

Regeringen eller den myndighet som regeringen bestimmer medde-
lar foreskrifter om sikerbet enligt 3 § andra stycket och fdr i enskilda
fall medge undantag frin lagringsskyldigheten enligt 6 a §.

Paragrafen ir ny och innebir dels att regeringen genom foreskrifter
preciserar den lagringsskyldighet som féreskrivs i den féreslagna 6
kap. 6 a § LEK, dels att regeringen eller den myndighet som reger-
ingen bestimmer meddelar foreskrifter om sikerhet enligt 6 kap. 3
§ andra stycket LEK. Regeringen eller den myndighet som reger-
ingen bestimmer fir enligt paragrafen ocksi medge undantag frin
lagringsskyldigheten 1 enskilda fall. Forslaget till férordning om
lagring av trafikuppgifter m.m. fér brottsbekimpande syften kom-
menteras 1 avsnitt 17.3.

6 kap.6d§

Lagringsskyldiga enligt 6 a § har rétt till ersittning nér lagrade trafik-
uppgifter limnas ut enligt 22 § forsta stycket 2 och 3 eller 27 kap. 19 §
réttegangsbalken. Ersittningen ska betalas av den myndighet som har
begirt uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer medde-
lar foreskrifter om ersittningen.

Paragrafen ir ny och behandlar frigan om ersittning till lagrings-
skyldiga f6r utlimnande av de lagrade uppgifterna vid hemlig tele-
overvakning och enligt lagen om elektronisk kommunikation. Det
ir med andra ord friga om ersittning fér utlimnande av de uppgif-
ter som lagras med stdd av den foreslagna 6 kap. 6 a § LEK. Frigan
behandlas i avsnitt 13.8.4.

Enligt forsta stycket har leverantéren ritt till ersittning nir lagra-
de trafikuppgifter limnas ut. Det ir den myndighet som har begirt
uppgifterna, dvs. den brottsbekimpande myndigheten, som ska
betala ersittningen. Det idr inte meningen att ersittning ska utgd
f6r varje utlimnande utan bestimmelsen innebir att ersittning ska
betalas for varje begiran, alltsa forst nir alla uppgifter enligt en viss
begiran har limnats ut.

Enligt andra stycket meddelar regeringen eller den myndighet
som regeringen bestimmer féreskrifter om ersittningen. Forslaget
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till f6rordning om lagring av trafikuppgifter m.m. f6r brottsbe-
kimpande syften kommenteras i avsnitt 17.3.

6 kap.19a§

Lagringsskyldiga enligt 6 a § ska bedriva verksambeten si att uppgif-
terna enkelt kan tas om hand och limnas ut utan dréjsmal.

Paragrafen ir ny och reglerar leverantdrernas anpassning av syste-
men for lagringsskyldighetens fullgérande. Frigan behandlas i av-
snitt 7.4.

Bestimmelsen preciserar den anpassningsskyldighet som giller
for leverantorer enligt 6 kap. 19 § LEK och anger att de leverants-
rer som ir lagringsskyldiga enligt den foreslagna 6 kap. 6 a § LEK
ska bedriva verksamheten s att uppgifterna enkelt kan tas om hand
av de brottsbekimpande myndigheterna. Det innebir att myndig-
heterna utan anstringning ska kunna ta del av uppgifterna iven om
de skulle vara krypterade eller komprimerade. Uppgifterna miste
dock alltid 6verlimnas pa ett sddant sitt att sikerheten och skyddet
for uppgifterna inte eftersitts. I vilken form uppgifterna ska éver-
limnas for att enkelt kunna tas om hand fir avgoras i samrid mel-
lan leverantérerna och myndigheterna. Ytterst blir det en friga for
tillsynsmyndigheten PTS att avgora hur uppgifterna kan éverféras
pa ett sikert sdtt och limnas ut sd att de enkelt kan tas om hand.

I bestimmelsen anges ocksd vilka krav som stills pa leveranto-
rernas tillginglighet si att en begiran om utlimnande kan verkstil-
las sd fort som méjligt. T bestimmelsen anges att uppgifterna ska
limnas ut utan dréjsmal. Det innebir att 6verféring av uppgifterna
behover pdborjas sd snart det kan ske dven om utlimnande av samt-
liga de uppgifter en begiran omfattar inte kan verkstillas omedel-
bart. Om det tar olika ling tid att {4 fram uppgifterna ur leverants-
rens system, bor dverlimnandet ske successivt och si snart uppgif-
terna blir tillgingliga. Hur snabbt uppgifterna kan éverlimnas far
avgdras av resurssituationen hos respektive leverantoér. Utgdngs-
punkten dr dock att arbetet med att 6verféra informationen ska
pabdrjas inom ndgon enstaka timme riknat frin nir leverantéren
tar emot (i betydelsen blir medveten om) begiran. Det kan ocksd
betyda att leverantdren behéver arbeta med verkstilligheten utan-
for kontorstid. Det blir en friga for de brottsbekimpande myndig-
heterna och leverantérerna och ytterst tillsynsmyndigheten att
nirmare precisera kravet p medverkan inom viss tid.
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17.3  Forslaget till férordning (0000:00) om lagring
av trafikuppgifter m.m. for brottsbekampande
syften

1§

I denna forordning ges foreskrifter om lagring av trafikuppgifter m.m.
enligt 6 kap. 3 § andra stycket, 6 a, 6 ¢ och 6 d §§ lagen (2003:389)
om elektronisk kommunikation.

I férordningens inledande bestimmelse anges att férordningen re-
glerar foreskrifter om lagring av trafikuppgifter enligt 6 kap. 3 §
andra stycket, 6 a, 6 c och 6 d §§ LEK. Férordningen reglerar sile-
des frigor om sikerhet for lagrade trafikuppgifter, vilka uppgifter
som ska lagras, méjligheten f6r myndighet att besluta féreskrifter
och undantag i enskilda fall samt frigor om ersittning for utlim-
nande av uppgifter.

2§

I denna forordning avses med

1. Internettelefoni: telefoni som anvinder IP-paket via Internet for
dverforing,

2. Internetdtkomst: majlighet till Gverforing av IP-paket som ger
anvdndaren dtkomst till Internet,

3. meddelandebantering: dverforing av elektroniskt meddelande
som inte dr samtal,

4. misslyckad uppringning: samtal som kopplats fram utan att fa
svar eller samtal som kopplats fram utan att nd mottagaren,

5. mobil telefoni: elektronisk kommunikationstjinst till mobil ndt-
anslutningspunkt som innebir majlighet att ringa upp eller ta emot
samtal via ett eller flera nummer inom en nationell eller internationell
nummerplan och som inte samtidigt avser meddelandebantering,

6. slutpunkt: dndpunkt for varje lagringsskyldigs bebandling av
kommunikation,

7. telefoni: elektronisk kommunikationstjinst som innebir mojlig-
het att ringa upp eller ta emot samtal via ett eller flera nummer inom
en nationell eller internationell nummerplan och som inte samtidigt
avser meddelandebantering.
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I paragrafen definieras en del av de begrepp som anvinds i férord-
ningen.

I punkten 1 definieras Internettelefoni som telefoni som anvin-
der IP-paket via Internet for 6verforing.

I punkten 2 definieras Internetdtkomst som méjlighet till 6verfo-
ring av IP-paket som ger anvindaren dtkomst till Internet. Frigan
behandlas i avsnitt 6.6.5. Dir beskrivs Internetitkomst sd att an-
vindaren tilldelas en eller flera IP-adresser f6r kommunikation.
Dessa IP-adresser kan vara av typerna fasta eller dynamiska.

I punkten 3 definieras meddelandebantering som 6verféring av
elektroniskt meddelande som inte dr samtal. Frigan behandlas i
avsnitt 6.6.4. Det ror sig 1 dessa fall om 6verforing av meddelanden
vanligtvis med SMS, MMS och elektronisk post och alltsd tjinster
som frimst anvinder protokoll som SMTP och SMPP.

I punkten 4 definieras misslyckad uppringning som ett samtal
som kopplats fram utan att {3 svar eller ett samtal som kopplats
fram utan att nd mottagaren. Nir ett samtal kopplats fram utan att
nd mottagaren fir den uppringande parten ingen kontakt eller ett
meddelande om att abonnenten inte kan nds fér tillfillet. Frigan
behandlas 1 avsnitt 6.13. Utanfér definitionen faller samtal som
over huvud taget inte kopplas.

I punkten 5 definieras mobil telefoni som elektronisk kommuni-
kationstjinst till mobil nitanslutningspunkt som innebir mojlighet
att ringa upp eller ta emot samtal via ett eller flera nummer inom en
nationell eller internationell nummerplan och som inte samtidigt
avser meddelandehantering.

I punkten 6 definieras slutpunkt som indpunkt for varje lag-
ringsskyldigs behandling av en kommunikation. Med uttrycket av-
ses den tekniska utrustningen i en fysisk dndpunkt som stdr under
leverantérens kontroll och som ir grinssnitt mot kund eller abon-
nent, sisom telefonvixlar, routers, portnummer, utrustningsidenti-
tet, MAC-adresser och abonnemangsidentitet.

I punkten 7 definieras telefoni som elektronisk kommunika-
tionstjinst som innebir mojlighet att ringa upp eller ta emot samtal
via ett eller flera nummer inom en nationell eller internationell
nummerplan. Frigan behandlas 1 avsnitt 6.6.3. Definitionen anslu-
ter till hur telefonitjinst definieras i 1 kap. 7 § LEK. Enligt defini-
tionen i 1 kap. 7 § LEK maéste det kunna gi att genomféra nédsam-
tal f6r att kommunikationstjinsten ska anses vara telefoni. Om lag-
ringsskyldigheten enbart skulle triffa sidana telefonitjinster, skulle
skyldigheten bli f6r sniv. Av den anledningen finns inte kravet pd
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mojlighet till nédsamtal i den definition som anges i punkten 7.
Telefoni enligt forslaget ska omfatta fall dir s.k. E.164-nummer
anvinds. I definitionen i punkten 7 finns det tilligget att det inte
samtidigt ska vara friga om meddelandehantering (se ovan punkten
3).

3§

Den som dr lagringsskyldig enligt 6 kap. 6 a § lagen (2003:389) om
elektronisk kommunikation ska lagra de uppgifter som anges i 4-9 §§.

I bestimmelsen anges att den som ir lagringsskyldig enligt den {6-
reslagna 6 kap. 6 a § LEK, dvs. den som bedriver verksamhet som ir
anmilningspliktig enligt 2 kap. 1 § LEK, ska lagra de uppgifter som
nirmare anges 1 4-9 §§. En generell begrinsning av lagringsskyldig-
heten finns dock i 6 kap. 6 a § LEK som anger att skyldigheten en-
dast giller i friga om uppgifter som den enskilde leverantéren ge-
nererar eller behandlar. Lagringstidens lingd och skyldigheten att
utplina lagrade uppgifter vid lagringstidens slut regleras i den fére-
slagna 6 kap. 6 b § LEK.

4§

Vid telefoni ska uppgifter om foljande lagras:

— uppringande telefonnummer,

— nummer som slagits och nummer till vilka samtalet styrts,

— uppgifter om abonnent och registrerad anvindare,

— datum och spdrbar tid dd kommunikationen pabirjades och avslu-
tades,

— den tidnst som anvdnts, samt

— slutpunkter.

I bestimmelsen anges vilka uppgifter som ska lagras vid telefoni.
Begreppet telefoni definieras i 2 § och omfattar fast och mobil tele-
foni och de flesta Internettelefonitjinster. De uppgifter som anges i
denna paragraf ska alltsd lagras oavsett vilken typ av telefoni det ir
friga om. I 5 och 6 §§ anges vissa uppgifter som ska lagras dirut-
dver och som ir specifika fér mobil telefoni respektive Internette-
lefoni. Uppgifter om meddelandehantering ska inte lagras enligt
denna bestimmelse. De uppgifter om meddelandehantering som
ska lagras anges 17 §.
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Frigan om uppringande telefonnummer behandlas 1 avsnitt 6.7.1.
Med telefonnummer avses inte enbart det som normalt betecknas
som ett telefonnummer utan dven andra anvindar-ID som anvinds
vid de olika sitt f6r kommunikation som faller under definitionen
for telefoni, t.ex. Internettelefoni. Anvindar-ID definieras i artikel
2 i direktivet om lagring av trafikuppgifter som ett unikt ID som
tilldelas personer nir de abonnerar pi eller registrerar sig pd en In-
ternetitkomsttjinst eller en Internetkommunikationstjinst.

Frigan om nummer som slagits och nummer till vilka samtalet
styrts behandlas 1 avsnitt 6.7.2. Det innefattar uppgift om uppringt
telefonnummer men ticker ocksd andra nummer som slagits utan
att sifferkombinationen ir s3 fullstindig att det anses vara ett tele-
fonnummer, t.ex. felslagna nummer eller nummer dir den som sla-
git har glomt ett utlandsprefix.

Frigan om wuppgifter om abonnent och registrerad anvindare be-
handlas 1 avsnitt 6.7.3. De uppgifter som avses ir namn och adress
samt person- eller organisationsnummer rérande den uppringande
och den uppringde. Skyldigheten rér inte enbart uppgifter om
abonnenter utan iven om registrerade anvindare. Med det sist-
nimnda begreppet avses en fysisk eller juridisk person eller enhet
som anvinder en allmint tillginglig elektronisk kommunikations-
yjinst for privat eller affirsmissigt bruk, utan att nédvindigtvis ha
abonnerat pd denna tjinst (artikel 2 i direktivet om lagring av tra-
fikuppgifter). Finns en registrerad anvindare vid sidan av en abon-
nent ska alltsd uppgifter rorande bdda dessa lagras, under férutsitt-
ning att den uppgiften genereras eller behandlas av leverantéren.

Frigan om datum och spdrbar tid di kommunikationen pibérja-
des och avslutades behandlas i avsnitt 6.7.4. For att kvaliteten hos
uppgifterna ska bli s8 hog och precis som mojligt ska tiden vara
sparbar. Med spérbar tid avses tidsangivelse dir forhillandet till
UTC (SP) (Universal Time, Coordinated), alltsd den offentligt
tillgingliga tidstandarden, redovisas.

Frigan om uppgifter om den tjinst som anvints behandlas i av-
snitt 6.7.5. Det ror sig t.ex. om uppgifter om rdstbrevldda och upp-
gifter om funktioner f6r vidarekoppling och/eller omstyrning av
samtal. Uppgifterna ska lagras oavsett om samtal skett eller inte.

Frigan om slutpunkter behandlas 1 avsnitt 6.7.6. Begreppet slut-
punkt definieras 1 2 § som dndpunkt fér varje lagringsskyldigs be-
handling av kommunikation. Med det avses den tekniska utrust-
ningen 1 en fysisk dndpunkt som stir under leverantérens kontroll
och som ir grinssnitt mot kund eller abonnent, sdsom telefonvix-
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lar, routers, portnummer, utrustningsidentitet, MAC-adresser och
abonnemangsidentitet.

5§

Vid mobil telefoni ska utiver det som anges i 4 § uppgifter om foljande
lagras:

— uppringande parts abonnemangsidentitet och utrustningsidentitet,

— uppringd parts abonnemangsidentitet och utrustningsidentitet,

— lokaliseringsinformation for kommunikationens bérjan och slut,
samt

— datum, spdrbar tid och lokaliseringsinformation for den forsta akti-
veringen av en forbetald anonym tjdnst.

I bestimmelsen anges vilka uppgifter utéver de som anges i 4 § som
ska lagras vid mobil telefoni. Begreppet mobil telefoni definieras i
2§ som elektronisk kommunikationstjinst till mobil nitanslut-
ningspunkt som innebir méjlighet att ringa upp eller ta emot sam-
tal via ett eller flera nummer inom en nationell eller internationell
nummerplan och som inte samtidigt avser meddelandehantering.

Frigan om den uppringande och den uppringda partens abonne-
mangsidentitet och utrustningsidentitet behandlas i avsnitt 6.8.1. Med
abonnemangsidentitet och utrustningsidentitet avses 1 dagsliget det
som brukar benimnas IMSI- och IMEI-nummer. IMSI-numret
(International Mobile Subscriber Identity) dr kopplat till abonnen-
tens telefonnummer (abonnemanget), medan IMEI-numret (In-
ternational Mobile Equipment Identity) ir identiteten pi utrust-
ningen (hirdvaran).

Frigan om lokaliseringsinformation for kommunikationens borjan
och slut behandlas 1 avsnitt 6.8.2. Den information som ges ir upp-
gift om det geografiska omrade i form av cell-ID som ticks av den
basstation som hade kontakt med mobiltelefonen under kommuni-
kationen.

Frigan om datum, spdarbar tid och lokaliseringsinformation for den
forsta aktiveringen av en forbetald anonym tjinst behandlas 1 avsnitt
6.8.3. Med spirbar tid avses tidsangivelse dir forhillandet till UTC
(SP) (Universal Time, Coordinated), alltsd den offentligt tillging-
liga tidstandarden, redovisas. Lokaliseringsinformationen ska ge
uppgift om det geografiska omride i form av cell-ID som ticks av
den basstation som hade kontakt med mobiltelefonen vid den for-
sta aktiveringen av abonnemanget.
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68§

Vid Internettelefoni ska utdver det som anges i 4 § uppgifter om fol-
jande lagras:

— uppringande parts IP-adresser, samt

— uppringd parts IP-adresser.

I bestimmelsen anges vilka uppgifter utéver de som anges i 4 § som
ska lagras vid Internettelefoni. Begreppet Internettelefoni definie-
ras i 2 § som telefoni som anvinder IP-paket via Internet {ér 6ver-
foring.

Frigan om uppringande och uppringd parts IP-adresser behandlas
1 avsnitt 6.9.1. Med IP-adresser avses den eller de IP-adresser som
anvindes vid samtalet. For att IP-adressen ska ge information som
behévs for brottsutredningar miste den kunna kopplas till en an-
vindare (givetvis under forutsittning att den uppgiften genereras
eller behandlas av leverantoren).

7§
Vid meddelandebantering ska uppgifter om foljande lagras:

— avsdndarens och mottagarens meddelandeadress,

— uppgifter om abonnent och registrerad anvindare,

— datum och sparbar tid for pd- och avioggning i meddelandetjinsten,
— datum och sparbar tid for avsindande och mottagande av medde-
lande, samt

— den tjdnst som har anvints och sparbar tid for anvindandet.

I bestimmelsen anges vilka uppgifter som ska lagras vid meddelan-
dehantering. Begreppet meddelandehantering definieras 1 2 § som
overtoring av elektroniskt meddelande som inte dr samtal. Det ror
frimst SMS, MMS och elektronisk post.

Frigan om avsindarens och mottagarens meddelandeadress be-
handlas i avsnitt 6.10.1. Med sidana adresser avses e-postadresser,
telefonnummer eller annan anvindar-ID. Anvindar-ID ir enligt
artikel 2 1 direktivet om lagring av trafikuppgifter ett unikt ID som
tilldelats den som abonnerar pd eller registrerar sig pd bl.a. en In-
ternetkommunikationstjinst.

Frigan om wuppgifter om abonnent och registrerad anvindare be-
handlas i avsnitt 6.10.2. Det ror sig om samma typer av uppgifter
som ska lagras vid telefoni enligt 4 §, alltsd namn och adress samt
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person- eller organisationsnummer rérande avsindaren och motta-
garen. Skulle det vid sidan av en abonnent finnas en registrerad an-
vindare ska uppgifter lagras iven rérande denne (se kommentaren
ull 4 §).

Frigan om datum och sparbar tid for pa- och avlioggning i medde-
landetjinsten samt datum och spdrbar tid for avsindande och motta-
gande av meddelandet behandlas 1 avsnitt 6.10.3. Med sparbar tid
avses tidsangivelse dir forhillandet till UTC (SP) (Universal Time,
Coordinated), alltsd den offentligt tillgingliga tidstandarden, redo-
visas.

Frigan om uppgifter om den tjinst som har anvints och spirbar
tid for anvindandet behandlas 1 avsnitt 6.10.4. Med tjinst avses ex-
empelvis vidaresindning och/eller omstyrning. Uppgifterna ska
lagras oavsett om utbyte av meddelande har skett eller inte. Med
sparbar tid avses tidsangivelse dir férhdllandet till UTC (SP) (Uni-
versal Time, Coordinated), alltsd den offentligt tillgingliga tidstan-
darden, redovisas.

8§

Vid Internetdtkomst ska uppgifter om foljande lagras:

— anvindarens IP-adresser,

— uppgifter om abonnent och registrerad anvindare,

— datum och sparbar tid for pd- och avloggning i Internettjinsten,
— typen av Internetanslutning som anvdints, samt

— slutpunkter.

I bestimmelsen anges vilka uppgifter som ska lagras vid Internetdt-
komst. Begreppet Internetitkomst definieras 1 2 § som méjlighet
till 6verforing av IP-paket som ger anvindaren dtkomst till Inter-
net.

Frigan om anvindarens IP-adresser behandlas i avsnitt 6.11.1.
Skulle TP-adressen indras under pigdende kommunikation, ska
dven uppgift om ny IP-adress lagras.

Frigan om uppgifter om abonnent och registrerad anvindare be-
handlas i avsnitt 6.11.2. Det ror sig om samma typer av uppgifter
som ska lagras vid telefoni och meddelandehantering enligt 4 och
7 §§, alltsd namn och adress samt person- eller organisationsnum-
mer. Skulle det vid sidan av en abonnent finnas en registrerad an-
vindare ska uppgifter lagras dven rérande denne (se kommentaren
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till 4 §). Uppgifterna miste under hela lagringstiden kunna kopplas
till anvindarens IP-adresser.

Frigan om datum och spdrbar tid for pa- och avloggning i Inter-
nettjdnsten behandlas 1 avsnitt 6.11.3. Med spirbar tid avses tidsan-
givelse dir forhdllandet till UTC (SP) (Universal Time, Coordina-
ted), alltsd den offentligt tillgingliga tidstandarden, redovisas.

Frigan om typen av Internetanslutning som anvints behandlas 1
avsnitt 6.11.4. Med typ av Internetanslutning avses anslutning via
DSL, modem fér 3G, GPRS, fast telefoni etc.

Frigan om slutpunkter behandlas 1 avsnitt 6.11.5. Begreppet slut-
punkt definieras 1 2 § som dndpunkt for varje lagringsskyldigs be-
handling av kommunikation. Med det avses den tekniska utrust-
ningen 1 en fysisk indpunkt som stdr under leverantérens kontroll
och som ir grinssnitt mot kund eller abonnent, sdsom telefonvix-
lar, routers, portnummer, utrustningsidentitet, MAC-adresser och
abonnemangsidentitet. Med slutpunkt avses dven uppgifter om vil-
ken leverantor som tillhandahéller den kapacitet som ger mojlighet
till 6verforing av IP-paket for att & Internetitkomst (se vidare

9§).
92§

Vid verksambeter som tillbandabdller kapacitet som ger majlighet till
dverforing av IP-paket for att fa Internetdtkomst ska uppgifter om fol-
jande lagras:

— uppgifter om abonnent,

— vilken typ av kapacitet for dverforing som bar anvints och sparbar
tid for anvindandet, samt

— slutpunkter.

Paragrafen reglerar lagringsskyldigheten vid verksamheter som till-
handahéller kapacitet som ger mojlighet till 6verféring av IP-paket
for att f8 Internetdtkomst. Hir ir det friga om det som i struktu-
ren av lagringsskyldigheten (se avsnitt 6.6) benimns anslutnings-
form.

Frigan om uppgifter om abonnent behandlas 1 avsnitt 6.12.1. Det
ror sig om samma typer av uppgifter som ska lagras vid telefoni,
meddelandehantering och Internetitkomst enligt 4, 7 och 8 §§, allt-
s& namn och adress samt person- eller organisationsnummer (se
kommentaren till 4 §).
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Frigorna om vilken typ av kapacitet for dverforing som har an-
vdnts och spdrbar tid for anvindandet samt slutpunkter behandlas 1
avsnitt 6.12.2. Typ av kapacitet ir exempelvis DSL (vilket i sin tur
kan ske med hjilp av leverantdrer av t.ex. bitstrémsaccess), fiber-
optiska anslutningar, 3G (UMTS), GSM (GPRS), vanliga traditio-
nella telefonmodem och WLAN (trddlést nit). Begreppet slut-
punkt definieras 1 2 § som dndpunkt for varje lagringsskyldigs be-
handling av kommunikation. Med det avses den tekniska utrust-
ningen i en fysisk indpunkt som stir under leverantérens kontroll
och som ir grinssnitt mot kund eller abonnent, sisom telefonvix-
lar, routers, portnummer, utrustningsidentitet, MAC-adresser,
abonnemangsidentitet. Vid Internetdtkomst via mobiltelefon eller
mobiltelefonmodem fér 3G (UMTS) och fé6r GSM (GPRS) ir
slutpunkterna rorliga. I dessa fall innefattar uppgifter om slutpunk-
ter samma lokaliseringsinformation som vid mobil telefoni (jfr

5§).
10§

Lagringsskyldigheten for uppgifter enligt 4-6 §§ géller dven vid miss-
lyckad uppringning.

I bestimmelsen anges att de uppgifter som ska lagras vid telefoni
(4-6 §§), oavsett om det ror sig om fast telefoni, mobil telefoni el-
ler Internettelefoni, ska lagras dven vid misslyckad uppringning.
Frigan behandlas i avsnitt 6.13. Begreppet misslyckad uppringning
definieras i 2 § som samtal som kopplats fram utan att {3 svar eller
samtal som kopplats fram utan att n§ mottagaren.

11§

Post- och telestyrelsen fdr efter samrdd med Rikspolisstyrelsen och Da-
tainspektionen meddela verkstillighetsforeskrifter om sikerbet enligt 6
kap. 3 § andra stycket lagen (2003:389) om elektronisk kommunika-
tion.

Enligt den féreslagna 6 kap. 6 ¢ § andra stycket LEK meddelar re-
geringen eller den myndighet som regeringen bestimmer siker-
hetsforeskrifter. Frigan behandlas i avsnitt 8.4. T den nu aktuella
paragrafen anges att PTS fir meddela verkstillighetstoreskrifter om
sikerhet enligt 6 kap. 3 § andra stycket LEK. Sidana foreskrifter
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kan exempelvis avse att trafikuppgifterna ska vara enkelt sékbara,
att uppgifterna ska vara logiskt skilda frin leverantdrernas 6vriga
verksamhet och att endast behorig personal ska ha tillgdng till upp-
gifterna.

Att trafikuppgifterna bor vara enkelt sokbara syftar bade till en
hog kvalitet 1 lagringen och till ett hégt integritetsskydd. En god
sokbarhet goér att leverantdrerna snabbt kan fi fram de trafikupp-
gifter som ir relevanta nir de brottsbekimpande myndigheterna
begir att i uppgifterna. Genom olika sékbegrepp, som namn och
telefonnummer, ir det mojligt att snabbt séka igenom stora ming-
der med information. Med hégre precision 1 sékbegreppen okar
triffsikerheten i urvalet. Om sékbarheten ir god kommer, 1 forhél-
lande till den totala mingden trafikuppgifter, endast en begrinsad
mingd uppgifter att tas fram och hanteras vidare av leverantérerna
och de brottsbekimpande myndigheterna. Detta minskar risken fér
att irrelevant information blir tillginglig fér ett minskligt 6ga.

Trafikuppgifter for brottsbekimpning som ir logiskt skilda frin
de &vriga trafikuppgifter som leverantdrerna lagrar tar sikte pd in-
tegritetsskyddet. Sikerheten for lagrade trafikuppgifter paverkas av
var i leverantdrernas system trafikuppgifterna finns. Om uppgif-
terna hills logiskt skilda 6kar ocksi mojligheterna till en effektiv
sokning. Vissa trafikuppgifter kan behéva lagras for flera syften
samtidigt. Precis som fallet dr enligt nuvarande ordning méste leve-
rantdren ha kontroll 6ver med vilket stdd varje uppgift finns lagrad.
S& snart det inte finns nigot lagligt stod for att fortsitta behand-
lingen av uppgifter som lagrats enligt 4-9 §§ méste de utplinas. Att
uppgifterna bor vara logiskt skilda frin leverantérernas 6vriga verk-
samhet innebir inte att uppgifterna ska finnas pd tva stillen, utan i
stillet att det ar mojligt att klart skilja ut £6r vilket indamal respek-
tive uppgift finns lagrad. Om uppgifterna efter lagringstidens slut
far sparas enligt andra bestimmelser i 6 kap. LEK kan det vara till-
rickligt att uppgifterna i stillet avidentifieras.

Att endast behorig personal har tillging till trafikuppgifterna tar
sikte pd sikerheten. I 6 kap. 3 § andra stycket foreskrivs att leve-
rantdrerna ska vidta sirskilda tekniska och organisatoriska &tgirder
for att sikerstilla ett tillrickligt skydd vid behandlingen av lagrade
uppgifter. I det ligger bl.a. ett krav pd att endast sirskilt behorig
personal hanterar uppgifterna. Minga leverantorer har redan i dag
sirskilt avdelad personal som handligger utlimnande av trafikupp-
gifter. En del leverantorer har sikerhetsskyddsavtal med Sikerhets-
polisen, som resulterar 1 att endast sirskild personal har tillgéng till
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sddana uppgifter som kan ha betydelse for rikets sikerhet. Leveran-
térerna bor vidta de sirskilda tekniska och organisatoriska &tgirder
som krivs for att endast sirskilt behérig personal har tillging till
och hanterar trafikuppgifterna i1 systemen och vid ett utlimnande.
Det rér sig om dtgirder i form av tilltrideskontroll, dtkomstkon-
troll, behandlingshistorik och loggar m.m.

I paragrafen anges att den kompetens som finns hos Rikspolis-
styrelsen och Datainspektionen ska tas till vara i arbetet med si-
kerhetsforeskrifter. Det framgdr av PTS skyldighet att samrida
med de myndigheterna innan féreskrifter meddelas. Aven enskilda
leverantorers synpunkter kan givetvis inhidmtas.

PTS mojligheter att meddela foreskrifter for tillsynen 1 dvrigt pd
omréddet for elektronisk kommunikation regleras i 4 § férordning-
en om elektronisk kommunikation.

12§

Post- och telestyrelsen fir efter samrid med Aklagarmyndigheten och
Rikspolisstyrelsen i enskilda fall medge undantag frin lagringsskyldig-
heten enligt 6 kap. 6 a § forsta stycket lagen (2003:389) om elektronisk
kommunikation.

Enligt den féreslagna 6 kap. 6 c § andra stycket LEK fir regeringen
eller den myndighet som regeringen bestimmer i enskilda fall med-
ge undantag frin lagringsskyldigheten (jfr 36 § forordningen om
elektronisk kommunikation och 6 kap. 19 § fjirde stycket LEK).
Frigan behandlas i avsnitt 7.2.3.

I den nu aktuella paragrafen anges att PTS i enskilda fall far
medge undantag frin lagringsskyldigheten. Det dr den enskilde le-
verantdren som kan initiera frigan om undantag genom ansékan
till PTS. Leverantorens lagringsskyldighet giller till dess att PTS
har beslutat om undantag. Bestimmelsen dr utformad p& samma
sitt som mojligheten till undantag frin anpassningsskyldigheten
enligt 6 kap. 19 § fjirde stycket LEK. Om PTS beslutar att en viss
leverantor ska vara undantagen frin lagringsskyldigheten innebir
det att leverantéren 6ver huvud taget inte behéver lagra uppgifter.
Undantagen ir tinkta for de fall dir en leverantor bedriver en verk-
samhet av sd liten omfattning att det vid en avvigning mellan det
brottsbekimpande intresset av att leverantéren lagrar uppgifter och
kostnaden for detta inte framstdr som rimligt att kriva att leveran-
toren fullgor lagringsskyldigheten. Vid en bedémning av vilket in-
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tresse som finns frn de brottsbekimpande myndigheternas sida av
att en viss verksamhet anpassas for lagring av trafikuppgifter ir
dessa myndigheters uppfattning helt avgérande. Syftet med lag-
ringsskyldigheten i sig fir givetvis inte urholkas. Dirfér anges det i
paragrafen att PTS ska samrida med Aklagarmyndigheten och
Rikspolisstyrelsen innan undantag frin lagringsskyldigheten med-
ges. De nimnda myndigheterna kan ocksd inhimta synpunkter frin
andra myndigheter infoér ett sddant samrdd, t.ex. frin Ekobrotts-
myndigheten, Tullverket och lokal polismyndighet, som har sir-
skild kunskap om viss brottslighet. Innan undantag medges bér
som regel leverantéren ha uttémt mojligheten att anlita annan f6r
att fullgdra lagringen. Mgjligheten att medge undantag kommer
dirmed att behéva tillimpas sparsamt. PTS beslut om att medge
undantag kan tidsbegrinsas och kan komma att omprévas om verk-
samheten fir stérre omfattning. PTS beslut om undantag fir enligt
22 a § forvaltningslagen (1986:223) 6verklagas hos allmin forvalt-
ningsdomstol. Enligt férslaget till dndring av 5 kap. 1 § sekretessla-
gen ska det gilla sekretess for uppgifter som hinfér sig till PTS
verksamhet f6r prévning av frigor om undantag, om det kan antas
att syftet med beslutade eller forutsedda dtgirder motverkas eller
den framtida verksamheten skadas om uppgiften rojs (se avsnitt
17.1).

13 §

Post- och telestyrelsen fir efter samrdd med Aklagarmyndigheten,
Ekobrottsmyndigheten, Rikspolisstyrelsen och Tullverket meddela fo-
reskrifter om den ersittning som lagringsskyldiga har vitt till enligt 6
kap. 6 d § lagen (2003:389) om elektronisk kommunikation.

Enligt den féreslagna 6 kap. 6 d § LEK meddelar regeringen eller
den myndighet regeringen bestimmer foéreskrifter om den ersitt-
ning fér utlimnandet som lagringsskyldiga har ritt till. Frigan om
ersittning behandlas i avsnitt 13.8.4.

I den nu aktuella paragrafen anges att PTS fir meddela foreskrif-
ter om ersittning. Foreskrifterna bor ges 1 form av vissa schablon-
belopp. Schablonbeloppen bér bestimmas utifrdn de kostnader
som en leverantdr med goda rutiner har i samband med utlimnande
av trafikuppgifter. Det ror sig t.ex. om kostnader fér tekniska sy-
stem for att enkelt kunna soka efter uppgifter som omfattas av
myndighetens begiran, kostnader f6r den personal som ska hantera
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och limna ut uppgifterna (t.ex. for arbete utanfér kontorstid),
kostnader for att hitta ett gemensamt grinssnitt till mottagaren och
kostnader fér drift och underhdll av de tekniska systemen. Dir-
emot ticker ersittningen inte kostnaderna for sjilva lagringen, dvs.
kostnaderna f6r att identifiera, spara och lagra uppgifterna.

PTS ska samrida med Aklagarmyndigheten, Ekobrottsmyndig-
heten, Rikspolisstyrelsen (bl.a. Sikerhetspolisen och Rikskriminal-
polisen) och Tullverket innan féreskrifterna meddelas. Aven leve-
rantdrers synpunkter bor givetvis vigas in nir ersittningsfrigorna
regleras.

Det ir den brottsbekimpande myndighet som begir uppgifter
som ska betala ersittning. I en och samma utredning kan myndig-
heten behéva betala ersittning till flera leverantérer. Myndigheten
kan ocksd behova betala ersittning till samma leverantér vid flera
tillfillen i samma utredning om begiran sker flera gdnger, dvs. nir
det ir friga om flera beslut om hemlig teledvervakning eller flera
begiran om utlimnande enligt lagen om elektronisk kommunika-
tion.

I avsnitt 7.4 behandlas frigan om att en leverantor ska bedriva
verksamheten s att uppgifterna enkelt kan tas om hand och limnas
ut utan drojsmal (se den féreslagna 6 kap. 19 a § LEK). Det innebir
att overféring av uppgifter frin leverantoren till myndigheten kan
behéva ske vid flera tillfillen f6r att verkstilla en och samma begi-
ran. Ersdttningen ska utgd for varje begiran oavsett hur minga ut-
limnanden eller ”delleveranser” som behéver goras inom ramen f6r
varje begiran.

Skyldigheten att utge ersittning intrider f6rst nir den brottsbe-
kimpande myndigheten har fitt samtliga uppgifter som kan levere-
ras, dvs. nir leverant6ren har helt verkstillt en begiran om utlim-
nande av trafikuppgifter.
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Sarskilt yttrande av Hans-Olof
Lindblom

Lagringsskyldighetens omfattning bor vara noggrant reglerad i
av Riksdagen beslutad lag och endast Riksdagen bor {3 besluta
om visentliga férindringar i lagringsskyldighetens omfattning

Med hinsyn till de ldngtgiende effekter lagring av trafikuppgifter
kan ha for alla medborgare och deras privatliv bér lagringsskyldig-
hetens omfattning noggrant regleras i av Riksdagen beslutad lag
och pd ett sitt som garanterar att behovet av utvidgningar i lag-
ringsskyldighetens omfattning 6vervigs lika noga. Enligt min me-
ning bor siledes Riksdagens medverkan ocksg krivas for att visent-
liga dndringar av lagringsskyldighetens omfattning ska f& genomfo-
ras. Mot den bakgrunden kan jag inte acceptera utredningens fore-
slagna forfattningsreglering. Detta eftersom utredningens lagfor-
slag innehdller en mycket allmint utformad regel i friga om vilka
uppgifter som ska lagras och som 6verlimnar till regeringen att
inom en alltfor vid ram besluta om vilka nirmare uppgifter om
medborgarnas kommunikation som ska lagras.

Beslutet att lagra kommunikationsuppgifter for att bekimpa allvar-
lig brottslighet dr en extraordindr dtgird av aldrig tidigare skddat slag
med historiska dimensioner. Det inkriktar pd medborgarnas dagliga
l1v och kan riskera de grundliggande véirden och fribeter som alla eu-
ropeiska medborgare har och vardar.

Dessa ord av Artikel 29-gruppen belyser vilka grundliggande
virden och friheter som nu stir pd spel. Att Riksdagens medverkan
och beslut ska krivas for sidana ingrepp 1 enskildas liv framstar
som helt givet. Emellertid innebir férslaget i betinkandet att EG-
direktivets mycket detaljerade reglering av vilka uppgifter som ska
lagras genomférs genom bestimmelser 1 lagen om elektronisk
kommunikation (LEK) som anger att lagringsskyldigheten omfat-
tar uppgifter om abonnemang och annan uppgift som angr ett sir-
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skilt elektroniskt meddelande (uppgifter som avses i 6 kap. 20 §
forst stycket 1 och 3 LEK). Enlig lagférslaget meddelar regeringen
foreskrifter om lagringsskyldighet. Detta innebir att Riksdagen
dverlimnar till regeringen att inom en mycket vid ram bestimma
vilka uppgifter om enskildas kommunikation som ska lagras. Den
rittsliga ramen innebir i sig en visentlig utvidgning 1 forhdllande
till den lagringsskyldighet som EU beslutat om genom antagande
av lagringsdirektivet (2006/24/EG). Utredningens lagférslag inne-
bir ocksd att Riksdagen éverlimnar till regeringen att vid behov
besluta om férindringar av lagringsskyldighetens omfattning. Aven
om utredningen 1 sitt forslag till f6rordningsreglering i huvudsak
foresldr en lagringsskyldighet som féljer EG-direktivets krav finns
det med utredningens lagtekniska utformning en risk fér att lag-
ringsskyldigheten 1 Sverige med tiden kan komma att {4 en omfatt-
ning som visentligt avviker frin EG-direktivet och som Riksdagen
d3 inte haft att sirskilt ta stillning till.

Som framgatt anser jag att det bor vara Riksdagen som beslutar
om lagringsskyldighetens omfattning och visentliga férindringar
av den sisom eventuella avvikelser och utvidgningar i férhillande
till EG-direktivet. Det kan ske genom att man i lagen om elektro-
nisk kommunikation (LEK) infér en detaljreglering motsvarande
den 1 EG-direktivet. Att gora det 1 6 kap. LEK passar dock mindre
bra med hinsyn till att det kapitlet har rubriken integritetsskydd.
Mot en detaljreglering i LEK kan ocksd anféras forfattningsteknis-
ka skil hinférliga till hur den lagen 1 6vrigt ir utformad. Ett alter-
nativ kan d3 istillet vara reglering i en sirskild ny lag med detalje-
rade bestimmer om vilka uppgifter som ska lagras och de 6vriga
bestimmelser som féranleds av lagringsdirektivet, sdsom bestim-
melser om indama3l, sikerhet och utlimnande.

Frigan om bestimmelserna om tillgingen till trafikuppgifter
behover dndras kriver ytterligare analys

Med hinsyn till rittsikerhetsaspekterna och mot bakgrund av syf-
tet med lagringsdirektivet anser jag att frigan om bestimmelserna
om utlimnade av trafikuppgifter behover analyseras nirmare.

I betinkandet goér utredningen bedémningen att den féreslagna
lagringen av trafikuppgifter inte ger anledning att férindra be-
stimmelserna om utlimnande enligt lagen om elektronisk kommu-
nikation. Utredningen foéreslar att de uppgifter som operatdrer
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m.fl. ska vara skyldiga att lagra ska f3 limnas ut inte bara enligt reg-
lerna 1 27 kap. 19 § rittegdngsbalken utan ocksd enligt 6 kap. 22 §
forsta stycket 2 och 3 lagen om elektronisk kommunikation
(LEK).

Forutsittningarna for utlimnande av trafikuppgifter skiljer sig i
visentliga avseenden &t nir det giller utlimnande enligt reglerna 1
27 kap. rittegdngsbalken och de i lagen om elektronisk kommuni-
kation (LEK). Ett utlimnande enligt LEK stiller inte krav pd att
det ska finnas en skiligen misstinkt person, att dtgirden ska beds-
mas ha synnerlig vikt {6r utredningen och att dtgirden enbart fir
avse enbart vissa teleadresser och telenit. Ett utlimnande enligt
LEK férutsitter heller inte krav pd tillstind av domstol. Tidigare
utredningar sdsom BRU har visat pd dessa skillnader och har lim-
nat férslag om upphivande av reglerna 1 LEK. Fér den enskilde
skulle det innebira en 6kad rittsikerhet och en férstirkning av in-
tegritetsskyddet. Den obligatoriska lagringsskyldighet som nu {6-
reslds innebir att uppgifter om enskildas kommunikation kommer
att finnas lagrade i en helt annan omfattning in tidigare. Det inne-
bir att det dr in mer angelidget att dtgirda skillnaderna i rittsiker-
hetskrav mellan utlimnande enligt rittegingsbalken och LEK. Till
detta kommer att syftet med lagringen av trafikuppgifter enligt lag-
ringsdirektivet dr att uppgifterna ska finnas tillgingliga for utred-
ning, avsléjande och 4tal av allvarliga brott. Jag utesluter inte att det
medfor att férutsittningarna for utlimnande av trafikuppgifter som
omfattas av lagringsdirektivet méste stillas hogre dn vad som nu
giller for uppgifter som operatdrerna bevarar f6r sin verksambhet.
Det kan ifrigasittas om utredningens forslag om att lagrade upp-
gifter ska f3 limnas ut enligt LEK ir férenligt med lagringsdirekti-
vets syfte att komma &t allvarlig brottslighet. Det giller sirskilt {6r-
slaget om utlimnande enligt 6 kap. 22 § férsta stycket 2 LEK.

Av ingresspunkt 9 1 EG-direktivet framgar att antagandet av ett
instrument om lagring av trafikuppgifter ansetts som en, enligt ar-
tikel 8 1 den Europeiska konventionen om skydd fér de minskliga
rittigheterna och de grundliggande friheterna, nédvindig dtgird. I
ingresspunkt 25 erinras dock om att medlemsstaternas lagar eller
lagstiftningsdtgirder om ritten till tillgdng till och anvindning av
uppgifterna méste till fullo respektera de grundliggande rittigheter
som ir garanterade 1 den konventionen. Det innebir enligt vad som
nirmare anges 1 samma ingresspunkt ett krav pi att offentliga
myndigheters intring i ritten till privatliv miste std 1 férhillande
till vad som ir nédvindigt och proportionerligt och dirfér tjina
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nirmare angivna, tydliga och legitima syften samt utdvas pa ett sitt
som ir rimligt och relevant och som inte dr dverdrivet i férhdllande
till syftet med intringet.

Enligt min mening har utredningen inte utfért en tillricklig ana-
lys av om de regler f6r utlimnande som nu féreslas gilla f6r lagrade
trafikuppgifter kommer att vara forenliga med kraven i den Euro-
peiska konventionen om skydd fér de minskliga rittigheterna och
de grundliggande friheterna. Enligt min bedémning kriver en si-
dan analys med nédvindighet bl.a. en nirmare beskrivning av hur
reglerna i LEK om utlimnande hittills tillimpats och noggranna
dverviganden kring hur tillimpningen kan komma att férindras av
att operatdrerna nu blir skyldiga att lagra och hilla trafikuppgifter-
na tillgingliga.
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Sarskilt yttrande av Per Furberg

Jag ansluter mig till Hans-Olof Lindbloms sirskilda yttrande och
vill fér egen del tilligga féljande:

Enligt min mening ir det av vikt att lagstiftningen gér en tydlig
dtskillnad mellan de uppgifter som méste lagras enligt lagringsdi-
rektivet och de uppgifter som vi i Sverige viljer att pd annan grund
infora en lagringsskyldighet for.

Den skarpa skillnad som féljer av berérda direktiv, mellan ett
bevarande enligt kraven 1 lagringsdirektivet respektive lagring med
stdd av undantagsbestimmelserna 1 direktivet om integritet och
elektronisk kommunikation, kommer emellertid inte till nirmare
uttryck i utredningsférslaget. Den forfattningstekniska 16sningen
fér samman dessa olika kategorier av uppgifter under samma be-
stimmelser. Dirtill har motiven for forslagen 1 vissa fall utformats
s& att det som ett “andrahandsalternativ” — om viss uppgift inte
skulle omfattas av lagringsdirektivet — gors gillande att det i vart
fall finns stod 1 artikel 15.1 i direktivet om integritet och elektro-
nisk kommunikation f6ér en lagring (se t.ex. avsnitt 6:14). Utred-
ningen redovisar dock inte nigon nirmare genomging av de foérut-
sittningar som méiste vara uppfyllda f6r att kunna infoéra en lag-
ringsskyldighet med st6d av undantagsbestimmelserna 1 artikel
15.1 och inte heller av hur linge lagring kan ske med ett sddant
rittsligt stod. Enligt min mening dr férutsittningarna i dessa delar
inte tillrickligt genomlysta.

Utredningen har gjort sddana extensiva tolkningar av artikel 11 i
lagringsdirektivet — dir det foreskrivs att artikel 15.1 i direktivet
om Integritet och elektronisk kommunikation inte skall tillimpas
pd “uppgifter som specifikt skall lagras” enligt lagringsdirektivet
(kursiverat hir) — att direktivets detaljerade upprikningar synes ha
uppfattats nirmast som exempel, inte som en avgrinsning av vad
som ”specifikt” skall f3 lagras. Jag ifrdgasitter dessa tolkningars
riktighet.
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Vidare boér den argumentation frin effektivitetssynpunkt som
utredningen fér fram i flera olika avsnitt uppmirksammas. Betin-
kandet innehiller visserligen ett inledande och ett avslutande av-
snitt om integritetsfrdgor. I vrigt priglas beskrivningarna emeller-
tid av citat frin BRU dir rader av skil fér en 6kad och effektivare
anvindning av trafikuppgifter i brottsutredningar riknas upp och
stdds av forstirkande ord, utan motsvarande upprikningar av de
integritetshinsyn som méste stillas mot effektivitetsskilen. Jag de-
lar inte den bedémning som dessa upprikningar indirekt ger ut-
tryck for.

Slutligen vill jag pdpeka att utredningens genomging av vilka
som skall anses vara lagringsskyldiga ger vid handen att en bety-
dande grizon kommer att finnas. Denna torde komma att drabba
sddana mindre aktdrer som vanligtvis saknar resurser for rittsut-
redningar. Dessa oklarheter kan dessutom komma att utgéra hin-
der 1 utvecklingen av nya elektroniska tjinster som tillhandahills
frdn Sverige. Nir en tjinst hamnar i denna grdzon torde tillhanda-
hallaren i stillet komma att férligga tjinsten till andra linder in
Sverige. Frigan blir ocksi av betydelse frin integritetssynpunkt.
Enligt min mening behéver irendet beredas ytterligare 1 denna del.
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Kommittédirektiv

Genomfoérande av EG:s direktiv om pir.
lagring av trafikuppgifter 2006:49

Beslut vid regeringssammantride den 18 maj 2006

Sammanfattning av uppdraget

En sérskild utredare far i uppdrag att 1amna forslag till hur Eu-
ropaparlamentens och radets direktiv 2006/24/EG om lagring av
uppgifter som genererats eller behandlats i samband med till-
handahallande av allmént tillgidngliga elektroniska kommunika-
tionstjéanster eller allménna kommunikationsnit och om &ndring
av direktiv 2002/58/EG* skall genomftras i svensk riitt.

Utredaren skall ldamna f6rslag till de forfattningsandringar
som dr nodvindiga och dvriga atgérder som direktivet kan ge
anledning till. Utredningens arbete skall ske i ndra samverkan
med berdrda myndigheter, niringsliv och foretrddare for beror-
da branscher. Utredaren skall folja det arbete som EU:s organ
och medlemsstaterna kan komma att initiera med anledning av
de nationella genomférandena av direktivet.

Uppdraget skall redovisas senast den 1 april 2007.

*EUT L 105, 13.4.2006, s. 54 (Celex 320061.0024).
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EG:s direktiv om lagring av trafikuppgifter

Efter bombattentaten i Madrid den 25 mars 2004 fick radet for
réttsliga och inrikes fragor (RIF) i uppdrag av Europeiska radet
att snarast anta gemensamma atgérder om lagring av trafikupp-
gifter. Ett antal ldnder, ddribland Sverige, utarbetade ett forslag
som presenterades under sommaren 2004 och som férhandlades
under 2004 och 2005.

Europaparlamentet och radet antog den 15 mars 2006 direk-
tiv 2006/24/EG om lagring av trafikuppgifter. Direktivet syftar
till att harmonisera medlemsstaternas regler om de skyldigheter
som leverantdrer av allmént tillgéngliga elektroniska kommuni-
kationstjénster eller allmdnna kommunikationsnét har att lagra
vissa uppgifter som genereras eller behandlas i samband med att
en kommunikation sker per fast eller mobil telefoni, eller pa
Internet. Med uppgifter avses i direktivet trafik- och lokalise-
ringsuppgifter samt de uppgifter som behovs for att identifiera
en abonnent eller anvindare (nedan anvéinds begreppet trafik-
uppgifter; samtliga ovannidmnda uppgifter avses emellertid).
Tanken &r att se till att trafikuppgifter skall finnas tillgéngliga
och kunna lamnas ut till de brottsbekdmpande myndigheterna
for att de skall kunna avsloja, utreda och &tala for allvarlig
brottslighet, sisom denna definieras i nationell lag. Direktivet
hindrar inte medlemsstaterna att i sin nationella lagstiftning in-
fora eller behalla en ldngre gaende lagringsskyldighet for andra
trafikuppgifter 4n vad som foljer av direktivet, eftersom artikel
15.1 i direktivet 2002/58/EG om integritet och elektronisk
kommunikation alltjamt géller for dessa delar.

Direktivet anger de kategorier av uppgifter som skall lagras.
Dessa kategorier 4r uppdelade pa fast och mobil telefoni samt
Internetatkomst, e-post och Internettelefoni. De uppgifter som
skall lagras svarar framst, enkelt uttryckt, pa fragorna vem
kommunicerade med vem, ndr skedde det, var befann sig de
som kommunicerade med varandra och vilken typ av kommuni-
kation anvidndes vid tillfdllet. Lagringsskyldigheten omfattar
inte innehéllet i en kommunikation. Direktivet anger lagringsti-
den for alla kategorier av trafikuppgifter till minst sex ménader
och hogst tva ar, med mojlighet att ha en tidsbegriansad léangre
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lagringstid vid sérskilda omsténdigheter. Dessa atgirder skall i
sadana fall godkédnnas av EG-kommissionen.

Direktivet innehaller ocksé bestimmelser om bl.a. skydd av
personuppgifter, statistik och utvérdering.

Behovet av en utredning

I svensk lagstiftning finns inga krav pa att nét- och tjansteleve-
rantorer skall anpassa sin verksamhet for att kunna lagra histo-
riska trafikuppgifter for brottsbekdmpningsindamal. Tvirtom
giller enligt 6 kap. 5 § lagen (2003:389) om elektronisk kom-
munikation som huvudregel att trafikuppgifter skall utplanas
eller avidentifieras nir de inte langre behovs for att Gverfora ett
elektroniskt meddelande. Undantag fran denna ordning giller
enligt 6 kap. 6 och 8 §§ samma lag om uppgifterna behovs t.ex.
for fakturering, betalning av samtrafikavgifter eller for att for-
hindra eller avslgja obehorig anvidndning av ett nit eller en
tjanst. I den man trafikuppgifter finns kvar, kan polis och akla-
gare fa tillgang till dessa t.ex. efter ett beslut om hemlig tele-
overvakning enligt 27 kap. rittegangsbalken. Aven om en niit-
och tjansteleverantor enligt 6 kap. 19 § lagen om elektronisk
kommunikation skall anpassa sin verksamhet s& att ett beslut
om hemlig telebvervakning kan verkstillas (s.k. anpassnings-
skyldighet) innebdr det inget krav pa att trafikuppgifter maste
lagras (se prop. 2002/03:74 s. 39). Anpassningsskyldigheten
avser endast vervakning i realtid. Fér Sveriges del medfor di-
rektivets krav pa att historiska trafikuppgifter skall lagras sale-
des ett behov av dndringar i lag.

Nit- och tjdnsteleverantorers anpassningsskyldighet enligt 6
kap. 19 § lagen om elektronisk kommunikation omfattar enbart
dem som tillhandahéller allmidnna kommunikationsnit eller
tjdnster inom sadana nét; vid tjanster finns vissa begransningar i
anpassningsskyldigheten nér det géller datakommunikation. Det
skall jamforas med direktivet som inte innehaller nagra sddana
begrinsningar. Detta innebér saledes att anpassningsskyldighe-
ten maste utokas till att dven omfatta de krav som direktivet
anger betréffande historiska trafikuppgifter.
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Enligt direktivet skall tillgangen till trafikuppgifter regleras i
nationell ritt, med beaktande av Europeiska konventionen om
skydd for de minskliga rittigheterna och de grundldggande fri-
heterna (Europakonventionen). Polis och aklagare kan i dag fa
tillgang till historiska trafikuppgifter fran en nit- eller tjanstele-
verantor enligt vissa bestimmelser i lag. Som ndmnts ovan kan
det ske efter ett domstolsbeslut om hemlig teledvervakning en-
ligt 27 kap. 19 § rittegangsbalken, varvid bl.a. som huvudregel
kravs att det finns en person som &r skéligen misstankt for brott
med ett minimistraff om sex manaders fingelse. Trafikuppgif-
terna kan dven inhdmtas genom att den tystnadsplikt som &lig-
ger ndt- och tjinsteleverantorer enligt 6 kap. 20-21 §§ i lagen
om elektronisk kommunikation bryts, se 6 kap. 22 § samma lag.
For detta kriavs att utredningen avser ett brott vars minimistraff
ar tva ars fangelse. Uppgifter om abonnemang kan dock ldmnas
ut om fingelse dr foreskrivet for brottet och det bedoms kunna
foranleda annan paf6ljd &n boter.

Om det dr en myndighet som bedriver televerksamhet giller
sekretesslagens (1980:100) bestammelser (se 9 kap. 8 § och 14
kap. 2 § fjarde och femte styckena nimnda lag).

Syftet med direktivet &r att trafikuppgifter skall lagras for att
kunna ldmnas ut och anvindas i utredningar av allvarlig brotts-
lighet. Vad som ér allvarlig brottslighet &r upp till varje stat att
avgora, men enligt en forklaring till direktivet skall hidnsyn tas
till den lista som finns i artikel 2 i rambeslutet om en europeisk
arresteringsorder och overlimnande mellan medlemsstaterna
(2002/584/RIF), vilket kan medfora att vissa dvervaganden kan
behova goras vid det nationella genomforandet av direktivet.

De kostnader som uppkommer for nét- och tjansteleveranto-
rer i samband med att de skall anpassa sin verksamhet enligt 6
kap. 19 § lagen om elektronisk kommunikation belastar i dag
nét- och tjinsteleverantorerna. Daremot kan dessa kriva ersatt-
ning vid verkstillighet av ett beslut om hemlig televervakning
eller vid utlimnande av uppgifter enligt 6 kap. 22 § samma lag.
Det saknas ddremot bestimmelser i lag eller annan forfattning
om vilken niva pé ersittningen som nit- och tjansteleveranto-
rerna kan krédva i ett enskilt fall. Direktivet reglerar inte kost-
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nadsfragan i nagot avseende, men ett genomforande av direkti-
vet medfor att 6verviaganden i dessa fragor maste ske.

Enligt 6 kap. 2 § lagen om elektronisk kommunikation giller
bestimmelserna i personuppgiftslagen (1998:204). Denna lag
genomfor direktivet 95/46/EG om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter (dataskyddsdirektivet), vars syfte
bl.a. dr att skapa ett skydd vid behandling av personuppgifter.
Genom lagen om elektronisk kommunikation genomfors dven
direktivet om integritet och elektronisk kommunikation
(2002/58/EG) som kompletterar dataskyddsdirektivet. Enligt
direktivet om lagring av trafikuppgifter skall bestimmelserna
om skydd vid behandling av personuppgifter enligt de ndmnda
direktiven dven gilla vid lagring av historiska trafikuppgifter.
Med hénsyn till att stora mangder trafikuppgifter kommer att
lagras under en ldngre tid kan det finnas skil att ndrmare se 6ver
om det behovs ytterligare skyddsregler, inklusive regler om in-
formationssikerhet.

Tidigare utredningsarbete

Genom kommittédirektiv som beslutades den 7 december 2000
(dir. 2000:90) upprittades Beredningen for rittsvdsendets ut-
veckling (BRU). En huvuduppgift for BRU var att 6ka effekti-
viteten och kvaliteten i réttsvésendets arbete. Genom &ren har
BRU lagt fram ett flertal forslag. I betinkandet Okad effektivi-
tet och rittssikerhet i brottsbekdmpningen (SOU 2003:74) fore-
slar BRU bl.a. att verkstéllighet av beslut om hemlig teleavlyss-
ning och hemlig teledvervakning samt utlimnande av uppgifter
enligt 6 kap. 22 § lagen om elektronisk kommunikation skall
ske utan kostnader for de brottsbekdmpande myndigheterna.
Denna fraga bereds inom Regeringskansliet (Justitiedeparte-
mentet).

Genom tillaggsdirektiv den 20 november 2003 (dir.
2003:145) fick BRU i uppdrag att bl.a. goéra en 6versyn av det
regelverk som styr de brottsbekdmpande myndigheternas moj-
ligheter att fa tillgéng till innehéllet i och uppgifter om elektro-
nisk kommunikation. I maj 2005 6verlimnades betdnkandet
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Tillgang till elektronisk kommunikation i brottsutredningar
m.m. (SOU 2005:38). I betidnkandet foreslas en modernisering
av rattegangsbalkens terminologi i de bestimmelser som regle-
rar bl.a. hemlig teledvervakning. Anpassningsskyldigheten vid-
gas till att omfatta de verksamheter som i dag kan bli féremal
for ett beslut om hemlig teledvervakning. Vidare foreslas att
tillgangen till trafikuppgifter uteslutande skall regleras i 27 kap.
réittegangsbalken, vilket innebér att motsvarande bestammelser i
lagen om elektronisk kommunikation i huvudsak fors over till
riattegangsbalken. En dndring som dock féreslés &r att polis- och
aklagarmyndighet alltid skall kunna f4 tillgang till uppgifter om
abonnemang oavsett vilken paf6ljd brottet kan féranleda.

BRU foreslar att ndt- och tjdnsteleverantdrerna dven fortsétt-
ningsvis skall st fér de anpassningskostnader som krivs. For-
slaget kommer enligt beredningen att leda till 6kade kostnader
for dessa, men kostnaderna kommer att kunna foras over till
abonnenterna och for dem bli férsumbara.

Med hinsyn till de da pagaende férhandlingarna om det di-
rektiv om lagring av trafikuppgifter som nu antagits l&imnade
BRU inte nagra forslag i fragan om skyldigheten for nit- och
tjénsteleverantorer att bevara trafikuppgifter under viss tid for
brottsbekdmpande dndamal, &ven om denna fraga omfattades av
tilldggsdirektivet. BRU beskrev dock det stora behovet for de
brottsutredande myndigheterna att fa tillgang till trafikuppgifter
i forunders6kningar och de problem som bristen i nuvarande
lagstiftning innebér i detta avseende.

BRU:s beténkande bereds nu inom Regeringskansliet (Justi-
tiedepartementet).

Uppdraget

Utredaren skall ta stillning till hur direktivet om lagring av tra-
fikuppgifter skall genomforas i svensk rétt och lamna forslag till
de forfattningséndringar som behovs.

Syftet med direktivet, dvs. att sékerstilla att historiska trafik-
uppgifter finns tillgdngliga och kan ldmnas ut i brottsutredning-
ar vid misstanke om allvarliga brott, dr utgangspunkten vid ge-
nomforandet av direktivet. Genomforandet skall ske med hin-
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syn till den tekniska utvecklingen som sker inom omradet for
elektronisk kommunikation. Utredaren skall ocksé beakta beho-
vet av en vil fungerande konkurrens pa marknaden i allménhet
samt hur forslagen i utredningen paverkar konkurrensen mellan
stora och sma aktorer och mgjligheten till marknadstilltride.
Utredaren skall vidare ta hénsyn till hur forslagen paverkar sa-
vil etablerade som presumtiva aktdrers investeringsvilja.

De bestammelser som utredaren foreslar skall i mojligaste
man vara teknikneutrala. Samtidigt skall utredaren beakta be-
hovet av tydliga och vil avgrinsade regler.

Med hénsyn till att stora méngder trafikuppgifter skall lagras
skall utredaren i anslutning till sina forslag belysa de integritets-
aspekter som aktualiseras. Detta skall ske med utgdngspunkt i
2 kap. regeringsformen samt artikel 8 i Europakonventionen sa
att det nationella genomforandet av direktivet dr forenligt med
dessa stadganden. Utredaren kan déirvidlag foresld regler som
syftar till att stidrka skyddet och motverka missbruk av person-
uppgifterna och som #r foérenliga med dataskyddsdirektivet
(95/46/EG) och direktivet om integritet och elektronisk kom-
munikation (2002/58/EQG), till vilka direktivet om lagring av
trafikuppgifter hanvisar.

Anpassningsskyldigheten

Utredaren skall utforma en anpassningsskyldighet f6r nét- och
tjdnsteleverantdrer ndr det géller lagring av historiska trafik-
uppgifter enligt direktivet. I de forslag som utredaren ligger
fram skall mélséttningen vidare vara att trafikuppgifterna skall
lagras endast hos en nit- eller tjénsteleverantor och inte hos fle-
ra sddana aktorer samtidigt. Nar det giller hur lang tid uppgif-
terna skall lagras bor utgangspunkten for utredarens arbete vara
att lagringstiden inte skall understiga ett ar for nagon typ av tra-
fikuppgift. Andra lagringstider &r dock mgjliga om detta be-
doms vara lampligt.

Historiska trafikuppgifter dr ofta av grundldggande betydelse
vid utredning av allvarlig brottslighet. Det dr darfor av stor vikt
att den anpassningsskyldighet som utformas resulterar i att de
brottsbek@mpande myndigheterna far tillgang till den informa-
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tion de behover. Vissa typer av trafikuppgifter omfattas dock
inte av direktivets lagringsskyldighet. Utredaren skall dérfor
utifran artikel 15.1 i direktivet om integritet och elektronisk
kommunikation (2002/58/EG) analysera de brottsbekémpande
myndigheternas behov av att fa tillgang till trafikuppgifter som
inte uttryckligen foljer av direktivets lagringsskyldighet. Lag-
ringsskyldigheten skall emellertid inte omfatta andra trafikupp-
gifter 4n sddana som myndigheterna kan ha tillgang till i dag
och som avser fast och mobil telefoni, samt Internetatkomst, e-
post och Internettelefoni.

Niér det sedan giller vem som skall lagra de olika trafikupp-
gifterna anger direktivet leverantérer av allmdnna kommunika-
tionsnét eller allmdint tillgdngliga elektroniska kommunikations-
tjénster. I detta ligger en begriansning i vilka nét- och tjanstele-
verantorer som skall omfattas av anpassningsskyldigheten. Av
samma skl som anges ovan om de brottsbekdmpande myndig-
heternas behov av att fa tillgang till viktig information, skall
utredaren 6verviga om sadana nit- och tjénsteleverantérer som
inte omndmns i direktivet bor omfattas av en skyldighet att lag-
ra och lamna ut trafikuppgifter.

Kostnadsfragan

Ett genomforande av direktivet kommer att medfora kostnader
dels for att genomféra den anpassningsskyldighet som direkti-
vet medfor, dels vid utlimnandet av trafikuppgifter i varje en-
skilt drende.

I dag stér nét- och tjansteleverantorerna fér den anpassnings-
kostnad som foljer av lagen om elektronisk kommunikation.
Detta giller dock endast hemlig teleGvervakning i realtid efter-
som anpassningsskyldigheten inte omfattar ett krav att lagra
historiska trafikuppgifter. Diaremot kridver dessa leverantorer
som huvudregel ersittning nér uppgifterna, i den man de finns,
skall tas fram och ldmnas ut till de brottsbekéimpande myndig-
heterna.

Utredaren skall analysera vilka kostnader som uppstér till
foljd av de forslag som ldggs fram nér det giller att lagra histo-
riska trafikuppgifter och att lamna ut trafikuppgifterna i enskil-
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da drenden. Utifran dessa kostnadsberikningar skall utredaren
foresld hur kostnaderna skall férdelas mellan det allmédnna och
nit- och tjénsteleverantérerna. Utredaren skall analysera och
redogora for olika alternativ till hur kostnaderna kan fordelas
samt de for- och nackdelar de olika alternativen medfor. Nér det
giller fragan om vem som skall sta for kostnaderna skall utreda-
ren sdrskilt beakta vilken 16sning som blir samhillsekonomiskt
mest kostnadseffektiv.

Ovriga firagor

Direktivet anger att det dr upp till medlemsstaterna att i sin na-
tionella lagstifining reglera forutsittningarna att fa tillgéng till
trafikuppgifterna. Utgéngspunkten &r att de forutséttningar som
giller i dag for att fa tillgang till trafikuppgifter dven skall gilla
for de ytterligare trafikuppgifter som kommer att lagras till foljd
av direktivet. Utredaren skall emellertid analysera om direkti-
vets hdnvisning till Europakonventionen bér medfora dndringar
i de forutsdttningar som géller for de brottsbekdmpande myn-
digheterna att fa tillgéng till trafikuppgifter i ett enskilt drende.
Skulle utredaren vidare finna att direktivets fokus pa allvarlig
brottslighet och den koppling som gors till den lista Gver brott
som finns i rambeslutet om en europeisk arresteringsorder och
overlaimnande mellan medlemsstaterna (2002/584/RIF) motive-
rar lagdndringar i detta avseende, far utredaren foéresla nédvin-
diga lagéndringar.

Utredaren skall, utéver vad som ovan har beskrivits nirmare,
ta stdllning till om det kravs ytterligare atgéarder for direktivets
genomforande i svensk lagstiftning.

Arbetsformer och redovisning av uppdraget

Forutom att utredaren skall arbeta med experter, sakkunniga
och referensgrupper skall utredaren sirskilt uppmirksamma be-
hovet av samrad med berérda myndigheter samt med foretriada-
re for berdrda branscher och med néringslivet. Utredaren skall
ocksa folja det arbete som EU:s organ och medlemsstaterna
kan komma att initiera med anledning av de nationella genom-
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forandena av direktivet, t.ex. den s.k. artikel 29-gruppen, vilken
har inrdttats som ett rddgivande organ inom EU med stéd av
artikel 29 i dataskyddsdirektivet.

Till stod for sina bedomningar skall utredaren inhdmta upp-
lysningar om den rittsliga regleringen av motsvarande atgirder
och planerade fordndringar i den nationella rétten i nagra av de
nérliggande EU-ldnderna, foretradesvis Danmark, Finland och
de baltiska staterna men ocksa i nagra andra jamf6rbara lander.

Utredaren skall under arbetet folja den fortsatta beredningen
av BRU:s forslag i betinkandena Okad effektivitet och rittssi-
kerhet i brottsbekdmpningen (SOU 2003:74) och Tillgang till
elektronisk kommunikation i brottsutredningar m.m. (SOU
2005:38). Utredaren skall vidare beakta det arbete som bedrivs
av den parlamentariska kommitté som har i uppdrag att kartldg-
ga och analysera sadan lagstiftning som ber6ér den personliga
integriteten (dir. 2004:51). Utredaren skall ocksa uppmaérksam-
ma pagdende arbeten och lagforslag samt saddana utredningar
som initieras under arbetets gang pa nirliggande omraden.

I den man lagforslagen forvéntas leda till kostnadsékningar
for det allménna skall utredaren foresla hur dessa skall finansie-
ras. Andra konsekvenser vid genomférandet av direktivet skall
presenteras enligt bestimmelserna 1 kommittéférordningen
(1998:1474).

Uppdraget skall redovisas senast den 1 april 2007. Utredaren
ar emellertid fri att dessforinnan, om utredaren finner detta moj-
ligt, lamna ett delbetdinkande som avser genomforandet av di-
rektivet i de delar som giller fast och mobil telefoni.

(Justitiedepartementet)
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Kommittédirektiv

Tilliggsdirektiv till Trafikuppgifts- Dir.
utredningen (Ju 2006:04) 2007:37

Beslut vid regeringssammantréide den 15 mars 2007

Forlingd tid for uppdraget

Med stod av regeringens bemyndigande den 18 maj 2006 gav che-
fen for Justitiedepartementet en sirskild utredare i uppdrag att
lamna forslag till hur Europaparlamentets och radets direktiv
2006/24/EG av den 15 mars 2006 om lagring av uppgifter som ge-
nererats eller behandlats i samband med tillhandahallande av all-
mint tillgdngliga elektroniska kommunikationstjanster eller all-
minna kommunikationsndt och om é&ndring av direktiv
2002/58/EG (EUT L 105, 13.4.2006, s. 54, Celex 320061L.0024)
skall genomforas i svensk ritt (dir. 2006:49). Uppdraget skulle re-
dovisas senast den 1 april 2007.

Utredningen har antagit namnet Trafikuppgiftsutredningen (Ju
2006:04).

Utredningstiden forlédngs. Uppdraget skall i stillet redovisas se-
nast den 1 november 2007.

(Justitiedepartementet)

329



Statens offentliga utredningar 2007

Kronologisk forteckning

11.

12

14.

15.

. Telefonférsiljning. Jo.
. Fran socialbidrag till arbete.

+ Bilaga. Férdjupningsstudier.
+ Littldst. Sammanfattning. S.

. Forildraskap vid assisterad befruke-

ning. Ju.

. Trafikinspektionen

—en myndighet {6r sikerhet och skydd
inom transportomradet. N.

. Summa summarum — en fristiende

myndighet fér utredning av anmilningar
om brott av poliser och dklagare? Ju.

. Mélsigandebitridet.

Ett aktive stéd i rittsprocessen. Ju.

. Den nya inskrivningsmyndigheten. M.
. Nya férutsittningar f6r ekobrotts-

bekimpning. Ju.

. Svenskan ivirlden. UD.
10.

Hillbar samhillsorganisation med
utvecklingskraft. Fi.

Regional utveckling och regional
samhillsorganisation. Fi

. Hilso- och sjukvirden. Fi.
13.

Staten och kommunerna — uppgifter,
struktur och relation. Fi.

Renovering av bostadsmarknad efterlyses!
Om ungas méjligheter till en egen bostad.
Rapportnr 1:

Om bara nigon kunde siiga vad jag ska
gora for att {3 en bostad s3 skulle jag gora
det.

Rapport nr 2:

Méste man ha tur?

Studier av yngre pd bostadsmarknaden
1svenska stider.

Rapport nr 3:

Effektiv bostadsservice och férmedling
av bostidder — ur ett dubbelt anvindar-
perspektiv.

Rapport nr 4:

Unga vuxna pd bolinemarknaden. M.
Stéd £6r framtiden — om forutsittningar
for jimstilldhetsintegrering.

16.

17.

18.

19.
20.

21.

22.

23.

24.

25

29.

30.

31.

32.
33.

34.

Idébok:

Jimstilld medborgarservice. Goda rdd om
jamstilldhetsintegreringen. En idébok
for chefer och strateger.

Metodbok:

JimSt6d Praktika. Metodbok for jim-
stilldhetsintegrering. IJ.

Andrad kénstillhérighet — forslag till ny
lag. S.

Aktenskap for par med samma kon.
Vigselfrigor. Ju.
Arbetsmarknadsutbildning fér bristyrken
och insatser for arbetslésa ungdomar. N.
Friskare tinder — till rimliga kostnader. S.
Administrativa sanktioner pd yrkesfiskets
omride. Jo.

GMO-skador i naturen och Miljébalkens
forsikringar. M.

Skyddet £6r den personliga integriteten.
Kartliggning och analys. Del 1+2. Ju.
Genomforande av tredje penningtvitts-
direktivet. Fi.

Veterinir filtverksamhet i nya former. Jo.

. Plats for tillvixe? Fi.

26. Alternativ tvistldsning. Ju.
27.
. Tydliga mil och kunskapskrav i grund-

Auktorisation av patentombud. N.

skolan. Férslag till nytt mil- och uppfélj-
ningssystem. U.

Hur tillimpas expropriationslagens
ersittningsbestimmelser? Ju.

Tv4 nya statliga specialskolor.

+ Lictlist+ Daisy. U.

Alltid redo! En ny myndighet mot
olyckor och kriser. Fé.

Tillvixt genom turistniringen. N.
Slipvagnskérning med B-kérkort

—nir kan de nya EU-reglerna bérja
tillimpas? N.

Skolgdng f6r barn som skall avvisas eller
utvisas. Ju.



35.
36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.
52.

53.

54.

55.

56.

57.

58.

59.

60.

Flyttning och pendling i Sverige. Fi.
Bioenergi frdn jordbruket — en viixande
resurs. + Bilagedel. Jo.

Vird med omsorg — mojligheter och
hinder. S.

Kunskapsliget pa kirnavfallsomridet
2007. Nu levandes ansvar, framtida
generationers frihet. M.

Framtidens polis. Ju.

Valsystem och representationseffekter.
En jimforande studie av 25 linder. Ju.
Misstroendeférklaring och regerings-
bildning 1994-2006.

Regeltillimpning och férfattnings-
politiska alternativ. Ju.

Fran statsminister till president?
Sveriges regeringschef i ett jimférande
perspektiv. Ju.

Bittre arbetsmiljoregler I1.
Skyddsombud, bestillaransvar,
byggarbetsplatser m.m. A.
Tsunamibanden. Fi.

Utdkat elektroniskt informationsutbyte.
Fi.

Ansvarsfrigan vid odling av genmodifiera-
de grodor. Jo.

Den osynliga infrastrukturen

—om férbittrad samordning av offentlig
IT-standardisering. N.

Patientdata och likemedel m.m. S.
Organisationsform f6r VIT och SIKA. N.
Mangfald ir framtiden. Ku.
Riksbankens finansiella oberoende. Fi.
Beslutanderitt vid gemensam virdnad
m.m. Ju.

Sjukhusens likemedelsférsorjning. S.
Barnet i fokus

En skirpt lagstiftning mot barnporno-
grafi. Ju.

Betalningstider i niringslivet. N.
Revisionsutskott m.m.; Genomférande
av 2006 &rs revisorsdirektiv. Ju.

Etiskt godkinnande av djurférsok
—nya former fér 6verprévning. Jo.
Hamnstrategi — strategiska hamnnoder
1det svenska godstransportsystemet. N.
Strategiska godsnoder i det svenska
transportsystemet — ett framtids-
perspektiv. N.

Sverige infér klimatférindringarna — hot
och méjligheter. DVD med{éljer. M.

61. Deluppféljning 2 av den kommunal-
ekonomiska utjimningen — med f6rslag
till férindringar i kostnadsutjimningen.
Fi.

62. Utjimning av kommunernas LSS-kost-
nader — éversyn och forslag. Fi.

63. En bittre viltforvaltning med inriktning
pa lg. Jo.

64. Studiestddsdatalag. U.

65. Domstolarnas handliggning av drenden.
Ju.

66. Rorelser i tiden. IJ.

67. Regeringsformen ur ett kdnsperspektiv.
En 6vergripande genomging. Ju.

68. Ett decennium med personval.
Erfarenheter och utfall. Ju.

69. Bestimmelser om domstolarna
iregeringsformen. Expertgruppsrapport.
Ju.

70. Framtidens flygplatser — utveckling av det
svenska flygplatssystemet. N.

71. En starkare foretagsinteckning. Ju.

72. Kommunal kompetens i utveckling. Fi.

73. Kostnader for personlig assistans.
Skirpta regler for utbetalning, anvindning
och dterbetalning av assistansersittning. S.

74. Upplatelse av den egna bostaden. Fi.

75. Att styra staten — regeringens styrning
av sin férvaltning. Fi.

76. Lagring av trafikuppgifter fér brotts-
bekimpning. Ju.



Statens offentliga utredningar 2007

Systematisk forteckning

Justitiedepartementet

Forildraskap vid assisterad befruktning. [3]
Summa summarum — en fristiende myndighet
f6r utredning av anmilningar om brott av
poliser och dklagare? [5]
Malsigandebitridet.
Ett aktivt stéd i rittsprocessen. [6]

Nya f6rutsittningar f6r ekobrottsbekimpning.

(8]

Aktenskap for par med samma kon.
Vigselfrigor. [17]

Skyddet f6r den personliga integriteten.
Kartliggning och analys. Del 1+2. [22]

Alternativ tvistlésning. [26]

Hur tillimpas expropriationslagens ersitt-
ningsbestimmelser? [29]

Skolgang fér barn som skall avvisas eller
utvisas. [34]

Framtidens polis. [39]

Valsystem och representationseffekter.
En jimforande studie av 25 linder. [40]

Misstroendeforklaring och regeringsbildning
1994-2006.
Regeltillimpning och férfattningspolitiska
alternativ. [41]

Frén statsminister till president?
Sveriges regeringschef i ett jimférande
perspektiv. [42]

Beslutanderitt vid gemensam virdnad m.m.
[52]

Barnet 1 fokus
En skirpt lagstiftning mot barnporno-
grafi. [54]

Revisionsutskott m.m.; Genomférande av
2006 &rs revisorsdirektiv. [56]

Domstolarnas handliggning av drenden. [65]

Regeringsformen ur ett kdnsperspektiv.
En 6vergripande genomgang. [67]

Ett decennium med personval.
Erfarenheter och utfall. [68]

Bestimmelser om domstolarna i regerings-
formen. Expertgruppsrapport. [69]

En starkare foretagsinteckning. [71]
Lagring av trafikuppgifter f6r brotts-
bekimpning. [76]

Utrikesdepartementet
Svenskan i virlden. [9]

Forsvarsdepartementet

Alltid redo! En ny myndighet mot olyckor
och kriser. [31]

Socialdepartementet

Fran socialbidrag till arbete.
+ Bilaga. Fordjupningsstudier.
+ Littldst. Sammanfattning. [2]

Andrad kénstillhérighet — forslag till ny lag.
(16)

Friskare tinder — till rimliga kostnader. [19]

Vird med omsorg — mojligheter och hinder.
7]

Patientdata och likemedel m.m. [48]

Sjukhusens likemedelsférsdrjning. [53]

Kostnader fér personlig assistans.
Skirpta regler for utbetalning, anvindning
och dterbetalning av assistansersittning.
(73]

Finansdepartementet

Hallbar samhillsorganisation med utvecklings-
kraft. [10]

Regional utveckling och regional samhills-
organisation. [11]

Hilso- och sjukvarden. [12]

Staten och kommunerna — uppgifter, struktur
och relationer. [13]

Genomférande av tredje penningtvitts-
direktivet. [23]

Plats for tillvixt? [25]

Flyttning och pendling i Sverige. [35]
Tsunamibanden. [44]

Utokat elektroniskt informationsutbyte. [45]



Riksbankens finansiella oberoende. [51]

Deluppféljning 2 av den kommunal-
ekonomiska utjimningen — med f6rslag
till férindringar i kostnadsutjimningen.
(61]

Uyidmning av kommunernas LSS-kostnader
— &versyn och forslag. [62]

Kommunal kompetens 1 utveckling. [72]

Upplatelse av den egna bostaden. [74]

Att styra staten — regeringens styrning av sin
foérvaltning. [75]

Utbildningsdepartementet

Tydliga mil och kunskapskrav i grundskolan.
Forslag till nytt mél- och uppféljnings-
system. [28]

Tv4 nya statliga specialskolor.

+ Littlist+ Daisy. [30]

Studiestodsdatalag. [64]

Jordbruksdepartementet

Telefonférsiljning. [1]

Administrativa sanktioner pd yrkesfiskets
omréde. [20]

Veterinir filtverksamhet i nya former. [24]

Bioenergi frin jordbruket — en vixande resurs.
+ Bilagedel. [36]

Ansvarsfrigan vid odling av genmodifierade
grodor. [46]

Etiskt godkinnande av djurférsok
—nya former {6r éverprévning. [57]

En bittre viltférvaltning med inriktning
palg. [63]

Miljodepartementet

Den nya inskrivningsmyndigheten. [7]
Renovering av bostadsmarknad efterlyses!
Om ungas méjligheter till en egen bostad.
Rapportnr 1:
Om bara nigon kunde siga vad jag ska gora
for att f8 en bostad s skulle jag gora det.
Rapport nr 2:
Miste man ha tur?
Studier av yngre pd bostadsmarknaden
1svenska stider.
Rapport nr 3:
Effektiv bostadsservice och férmedling
av bostider — ur ett dubbelt anvindar-
perspektiv.
Rapport nr 4:
Unga vuxna pd boldnemarknaden. [14]

GMO-skador i naturen och Miljébalkens
forsikringar. [21]
Kunskapsliget pa kirnavfallsomridet 2007.

Nu levandes ansvar, framtida generationers
frihet. [38]

Sverige infér klimatférindringarna — hot och
méjligheter. DVD medféljer. [60]

Néringsdepartementet

Trafikinspektionen
—en myndighet {6r sikerhet och skydd
inom transportomradet. [4]
Arbetsmarknadsutbildning {6r bristyrken och
insatser {or arbetsldsa ungdomar. [18]
Auktorisation av patentombud. [27]
Tillvixt genom turistniringen. [32]
Slipvagnskorning med B-kérkort
—nir kan de nya EU-reglerna bérja
tillimpas? [33]
Den osynliga infrastrukturen
—om férbittrad samordning av offentlig
IT-standardisering. [47]
Organisationsform f6r VIT och SIKA. [49]
Betalningstider i niringslivet. [55]
Hamnstrategi — strategiska hamnnoder
idet svenska godstransportsystemet. [58]
Strategiska godsnoder i det svenska transport-
systemet — ett framtidsperspektiv. [59]
Framtidens flygplatser — utveckling av det
svenska flygplatssystemet. [70]

Integrations- och jamstalldhetsdepartementet

Stéd 61 framtiden — om férutsittningar f6r
jamstilldhetsintegrering.
Idébok:
Jimstilld medborgarservice. Goda rdd om
jimstilldhetsintegreringen. En idébokfor
chefer och strateger.
Metodbok:
JimSt6d Praktika. Metodbok for jim-
stilldhetsintegrering. [15]

Rérelser i tiden. [66]

Kulturdepartementet

Méngfald dr framtiden. [50]

Arbetsmarknadsdepartementet

Bittre arbetsmiljoregler II. Skyddsombud,
bestillaransvar, byggarbetsplatser m.m.
[43]
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