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Sammanfattning

De senaste arens snabba utveckling pa savél informationsteknikens
som medicinens omrade har medfort dramatiskt 6kade mojligheter
for arbetsgivare att pa olika satt kontrollera arbetstagare. Riskerna
for intrdng i arbetstagarnas personliga integritet har darmed blivit
avsevart storre. Detta har ocksd foranlett de fackliga
organisationerna att efterlysa ett forstarkt skydd for den personliga
integriteten fOr arbetstagare och arbetssdkande.

Vid genomgangen av géllande ratt har konstaterats att det inte
finns nagon samlad reglering till skydd for den personliga
integriteten i arbetslivet. Inte heller finns det nagon lagstiftning i
detta avseende som har utformats med hénsyn till den tekniska och
medicinska utvecklingen.

Utredningen har i enlighet med sina direktiv inriktat arbetet
framfor allt pa fragor kring risker for krankningar av arbetstagarnas
personliga integritet i samband med dels anvédndningen av
informationsteknik i arbetslivet, dels arbetsgivarens kontroller av
arbetstagarnas hdlsa eller droganvandning. Dessutom har
utredningen tagit upp andra situationer dér arbetstagarnas
personliga integritet kan anses allvarligt hotad. Behovet av skydd
for arbetssokande har sérskilt uppmarksammats och i utredningens
arbete har savdl arbetssokande som tidigare arbetstagare i
forekommande fall jamstéllts med arbetstagare.

Enligt vad utredningen funnit saknas det ett godtagbart, rattsligt
bindande skydd for arbetstagares personliga integritet. Saval
internationellt som nationellt rader det dock bred enighet om att
respekten for enskildas privatliv och skyddet fér den personliga
integriteten &r en méansklig rattighet som staten har en skyldighet
att garantera. En sddan garanti kan bara stallas ut genom
lagstiftning.

Utredningen foreslar darfor en lag om skydd for personlig
integritet i arbetslivet (L1A).
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Forslaget till lag om skydd for personlig integritet i arbetslivet

Utredningen skall enligt direktiven se 6ver behovet av lagstiftning
eller andra atgarder for att stirka skyddet av den enskildes
personliga integritet i arbetslivet. De situationer som ingar i
oversynen utgors av kontroller och andra atgarder, varigenom
arbetsgivaren avser att skaffa sig information i olika avseenden om
arbetstagare eller arbetssokande. Risker for intrang i den personliga
integriteten uppkommer da i samband med att uppgifter om
enskilda samlas in eller behandlas pa annat sitt. Utredningen har
darfor inriktat sitt arbete pa att forsoka begransa arbetsgivarens ratt
att behandla personuppgifter i de situationer dar den personliga
integriteten kan anses allvarligt hotad.

Personuppgiftslagen (PUL), som géller all behandling som sker
automatiserat eller i registerform, &r den lag som for nérvarande ger
det bésta integritetsskyddet vid behandling av personuppgifter.
Utredningen har funnit att det ar naturligt och i praktiken dven
ofrankomligt att LIA tar sin utgangspunkt i PUL.

Genom PUL har det s.k. dataskyddsdirektivet® inforts i svensk
lagstiftning. Att LIA nu tar sin utgangspunkt i PUL medfor darfor
bl.a. att de grundldggande principer om relevans och finalitet, som
varit styrande for utformningen av dataskyddsdirektivet och PUL,
kommer att galla dven for LIA.

Dessa principer, som alltsd genomsyrar hela lagforslaget, innebar
i korthet
— att de personuppgifter som samlas in maste vara adekvata och
relevanta i forhallande till &andamalen med behandlingen,

— att andamalen maste vara sarskilda, uttryckligt angivna och
beréttigade, och

— att personuppgifter inte far behandlas for nagot dndamal som &r
ofdrenligt med det for vilket uppgifterna samlats in.

I forhallande till PUL &r LIA en speciallag, vilket innebar att
bestimmelserna i LIA i forekommande fall tar Over vad som
foreskrivs i PUL. LIA begransas dock inte till att utveckla och
precisera de regler av sarskilt intresse for arbetslivet som finns i
PUL utan lagforslaget har ett ndgot bredare anslag.

Vid arbetsgivarens behandling av arbetstagares personuppgifter
finns det risker for integritetskrdnkningar dven om behandlingen

! Europaparlamentets och réadets direktiv 95/46/EG om skydd for enskilda personer med
avseende pa behandlingen av personuppgifter och om det fria flodet av sidana uppgifter.
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sker helt manuellt. Utredningen foreslar darfor att LIA skall
tillampas dven vid helt manuell behandling av personuppgifter. Det
innebdr att behandling av alla dokumenterade personuppgifter,
alltsa aven skriftliga anteckningar pa losa papperslappar, omfattas.

LIA omfattar aven sittet for genomforande av olika atgarder
som kan innebdra krankningar av den personliga integriteten. Det
foreslas t.ex. att personuppgifter i forsta hand skall inhdamtas fran
arbetstagaren sjalv. Bara om detta inte ar mojligt far arbetsgivaren
efter samtycke fran arbetstagaren inhamta uppgifter fran nagon
annan kélla. Vidare anges hur halsoundersékningar, drogtester och
personlighetstester skall genomforas for att sa langt som mojligt
skydda arbetstagarnas personliga integritet.

LI1A foreslas galla for bade den offentliga och den privata sektorn
av arbetsmarknaden och lagférslaget syftar till att stirka inte bara
arbetstagarnas  integritetsskydd utan dven  skyddet for
arbetssokande och tidigare arbetstagare.’

Omfattningen av det skydd som LIA erbjuder for den personliga
integriteten i arbetslivet framgar genom kombinationen av de olika
bestammelser som utredningen foreslar.

Anvéndningen av informationsteknik i arbetslivet

Den tkade anvandningen av informationsteknik i arbetslivet har
medfort storre risker an tidigare for intrang i arbetstagarnas
personliga integritet och riskerna har aven fatt en nagot annan
karaktdr &n tidigare. Den tekniska utrustningen i dag ger
arbetsgivaren stora mojligheter till kontroller och dessa kan &ven
I4tt utforas utan att den arbetstagare som blir kontrollerad vet om
det.

Anvéandningen av informationsteknik orsakar risker for
arbetstagarnas personliga integritet framfor allt i tva typsituationer.
Den ena, som ocksa fatt stor uppmarksamhet bl.a. i massmedia, ror
fragan om vilken rétt en arbetsgivare har att ta del av privat e-post
eller andra privata uppgifter som finns elektroniskt tillgdngliga.
Den andra situationen ror arbetsgivarens anvandning av
loggningsfunktioner som automatiserat samlar in uppgifter om
arbetstagarnas beteenden och aktiviteter.

2 Med arbetstagare avses i det foljande i forekommande fall dven arbetssokande och tidigare
arbetstagare.
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Privat e-post och andra elektroniska uppgifter

Utredningen konstaterar inledningsvis att arbetsgivaren har ratt att
bestdimma 6ver anvandningen av sin tekniska utrustning. Det &r
alltsa arbetsgivaren som avgdr om och i vilken utstrackning som en
arbetstagare far anvanda utrustningen for privat bruk. Riktlinjer
och policies foér privat anvandning av e-post och Internet finns
numera pa de flesta storre foretag och myndigheter och torde i
regel medge de anstédllda att i begrdnsad omfattning anvénda
arbetsgivarens dator for privat bruk. P& arbetsmarknaden i Ovrigt
forefaller dock fragan om privat anvandning av e-post och Internet
i stor utstrackning ha lamnats oreglerad.

En arbetstagares privata anvandning av arbetsgivarens dator
medfor att privata elektroniska uppgifter kan komma att lagras hos
arbetsgivaren. Uppgifterna finns som regel i form av skickade och
mottagna e-postmeddelanden men ocksa i form av andra typer av
filer, t.ex. text- eller bildfiler. Utredningens genomgang av géllande
ratt visar att arbetsgivaren har stora maojligheter att géra kontroller
som innebér att arbetsgivaren tar del av sddana uppgifter. Enligt
vedertagen praxis i arbetslivet far kontrollerna dock inte strida mot
lag, god sed eller annars vara otillborliga. Eftersom en atgard som
innebdr att arbetsgivaren tar del av privata elektroniska uppgifter
utgor en behandling av personuppgifter enligt PUL maste aven den
lagens bestdammelser féljas.

LIA innehdller en bestimmelse som avser att precisera och
begransa arbetsgivarens ratt att ta del av sddana privata elektroniska
uppgifter. Att tillforsékra arbetstagarna ett absolut integritetsskydd
for privat e-post eller andra privata elektroniska uppgifter genom
en generell lagstiftning for hela arbetslivet har daremot visat sig
ogorligt. En sadan reglering skulle medféra alltfor stora negativa
och svardverskadliga konsekvenser for arbetsgivarna och darmed
for hela samhéllet.

I LIA foreslas som en utgangspunkt ett forbud for arbetsgivaren
att ta del av en arbetstagares privata e-post eller andra privata
elektroniska uppgifter. For att arbetsgivaren skall kunna anvanda
sina IT-verktyg pa ett rationellt satt galler forbudet bara avsiktliga
intrang, dvs. arbetsgivaren maste vara medveten om att uppgifterna
ar arbetstagarens privata. En arbetstagare skall ocksa kunna
samtycka till att arbetsgivaren tar del av sadana uppgifter. Vidare
foresldas undantag fran forbudet nar det ar ndodvandigt for
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arbetsgivarens verksamhet att arbetsgivaren tar del av privata
elektroniska uppgifter. Vilka dessa situationer &r har inte
uttryckligen angetts, daremot har de exemplifierats pa ett satt som
forutsatter en restriktiv tillimpning av mojligheten till undantag
fran forbudet. Som exempel anges att det sarskilt skall beaktas om
det finns fara for informationssikerheten eller om det finns skalig
misstanke att arbetstagaren har gjort sig skyldig till brott vid
anvandningen av arbetsgivarens utrustning eller till sadant illojalt
beteende som kan utgéra saklig grund for uppsdgning eller
foranleda skadestandsskyldighet.

Den féreslagna bestdmmelsen géller oavsett om arbetstagaren
har haft arbetsgivarens tillstand att anvanda arbetsgivarens dator
for privat e-post eller andra privata elektroniska uppgifter.

Loggning

Vid praktiskt taget all anvadndning av informationsteknik sker
loggning av de aktiviteter som forekommer vid anvandningen. De
s.k. elektroniska spar som samlas in pa detta satt kan ofta knytas
till en enskild individ och innehaller da information om den
enskildes atgarder och beteenden i olika avseenden. Uppgifterna
kan galla relativt harmlosa forhallanden, t.ex. den tidpunkt nar en
arbetstagare loggade in sin PC mot natverket. Med mer avancerad
teknik kan dock arbetsgivaren registrera en arbetstagares samtliga
atgarder vid anvandning av vissa IT-verktyg, vilket forekommer
bl.a. vid prestationsmétning i teletjanstverksamhet. Vidare kan med
anvandning av s.k. GPS-teknik registreras en arbetstagares fysiska
vistelseort, vilket forekommer t.ex. i transportbranschen. En
arbetsgivare har saledes relativt omfattande méjligheter att anvanda
loggning for att kontrollera arbetstagare. Mdjligheterna begransas
dock genom att kontrollerna inte far strida mot lag, god sed eller
annars vara otillbérliga.

Sadan loggning som innebér att insamlade uppgifter kan knytas
till vissa enskilda arbetstagare utgor behandling av personuppgifter
enligt PUL. Vid beddmningen av det integritetsskydd som PUL
erbjuder har utredningen funnit att den lagen far anses ge ett
tillfredsstéllande skydd for arbetstagares personliga integritet vid
loggning. Den omstandigheten, tillsammans med det forhallandet
att loggning som foreteelse knappast gar att reglera i en generell
bestammelse, har medfort att utredningen avstar fran att foresla
nagon bestaimmelse som materiellt reglerar loggning. Daremot
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finns det anledning att Ilyfta fram och tydliggora det
integritetsskydd som PUL innebar. Utredningen foreslar darfor att
det i LIA tas in en hdnvisning till PUL:s bestdimmelser.

Personuppgifter om hdlsa eller droganvédndning

Personuppgifter om halsa eller droganviandning ar kansliga
uppgifter och det kréavs darfor att sidana uppgifter behandlas med
stor restriktivitet. Av utredningens genomgang av gallande ratt
framgar att det inte finns ndgot heltickande godtagbart
integritetsskydd for arbetstagare i detta avseende.

Med hénsyn till uppgifternas kansliga natur foreslar utredningen
som huvudregel ett forbud for arbetsgivaren att behandla
personuppgifter om arbetstagares hélsa eller droganvéndning.
Regeln ger inte nagot utrymme for samtycke av arbetstagaren.
Undantag foreslas dock om det 4r nodvandigt att arbetsgivaren far
behandla personuppgifter om en arbetstagares hélsa eller
droganvandning for att beddma om arbetstagaren &r lampad for att
utfora arbetsuppgifter i arbetsgivarens verksamhet.

Undantaget ar avsett att tillampas nar det &r nodvéandigt for
sékerheten for arbetstagaren sjdlv, andra anstéllda, verksamheten
eller allménheten. Men dven i andra fall nar det bedoms nddvéandigt
for att beddma om arbetstagaren &r l&mpad for att utfora
arbetsuppgifter, t.ex. vid alkohol- eller droganvdndning som
inverkar patagligt negativt pa arbetstagarens arbetsformaga eller pa
arbetsmiljon for 6vriga anstéllda. Arbetsgivaren far ocksa behandla
personuppgifter om en arbetstagares halsotillstand for att kunna
bedébma om arbetstagaren har de fysiska forutsattningar,
exempelvis betraffande syn eller horsel, som krévs for
arbetsuppgifterna.

Vidare far undantag fran forbudet &ven goras for att
arbetsgivaren skall kunna bedéma en arbetstagares ratt till sddana
formaner som inte fdljer av lag, under fOrutsattning att
arbetstagaren sjélv har begért detta.

Genomforandet av halsoundersdkningar och drogtester

LIA innehéller bestammelser som avser att garantera arbetstagarna
att halsoundersdkningar och drogtester utférs med tillforlitliga
metoder. Halsoundersokningar och drogtester far sdlunda enligt
LIA bara utforas av personal inom hélso- och sjukvarden eller
under Gverinseende av sadan personal.
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Betréaffande drogtester stélls det dessutom krav pa att prov skall
analyseras av ett laboratorium som &r ackrediterat enligt lagen om
teknisk kontroll. Detta géller alla slags prov som kan ligga ftill
grund for en analys av droganvdndning, med undantag for
utandningsprov. FOr att minska risken for att falska positiva
resultat godtas som slutresultat foreslar utredningen vidare att prov
som visar positivt resultat skall genomga tva analyssteg.

Under utredningens arbete har det framforts onskemal fran
foretradare for de offentliga arbetsgivarna om uttkade majligheter
for dessa arbetsgivare att beordra hélsoundersokningar och
drogtester. Utredningen har forstaelse for att det kan finnas ett
sadant behov men har funnit att direktiven inte ger utredningen
mojlighet att Gvervaga nagot forslag i detta avseende.

Fran foretradare for de fackliga organisationerna har framforts
kravet att en bestdmmelse motsvarande 30 § lagen om offentlig
anstdllning skall inféras inom den privata sektorn av
arbetsmarknaden. Aven hér kan det ifrdgasittas om det ligger inom
ramen for utredningens direktiv att foresld sddana beordrade
hdlsoundersokningar. Med hédnsyn till detta men é&ven till den
omstandigheten att denna fraga inte har tagits upp vid centrala
forhandlingar, i vart fall inte pa senare tid, anser utredningen att
forhandlingsvdagen bor provas i forsta hand innan nagra
lagstiftningsatgarder aktualiseras.

Personuppgifter om lagovertradelser

Personuppgifter om lagtvertradelser ar i regel synnerligen kansliga
och behandlingen av sadana uppgifter innebér en uppenbar risk for
krdnkningar av den personliga integriteten. Det dr dessutom ett
allmént intresse att en person som har avtjanat sitt straff skall
kunna ga vidare utan att diskrimineras eller sarbehandlas till foljd
av tidigare brottslighet.

Utredningen foreslar darfor ett forbud for arbetsgivare att
behandla personuppgifter om lagOvertradelser som avser
arbetstagare. Undantag fran forbudet foreslas endast for det fall att
behandlingen &r nodvandig for att beddma en arbetstagares
tillforlitlighet med hansyn till sékerheten for det allménna eller for
arbetsgivarens verksamhet, vari innefattas aven sékerheten for
Ovriga anstéllda och for arbetsplatsen. Tillampningen av undantaget
bor enligt forslaget ske med stor restriktivitet.
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Det férekommer inte sdllan att arbetsgivaren kraver utdrag ur
belastningsregistret som villkor for en anstélining. Registret
omgérdas visserligen av strang sekretess, men en enskild har alltid
ratt att fa uppgifter om sig sjalv ur registret. Enligt upplysningar av
Rikspolisstyrelsen har ansokningar av enskilda om registerutdrag
okat kraftigt pa senare tid, vilket ar en indikation pa att det har
blivit allt vanligare att arbetsgivare begar att fa registerutdrag.

Den foreslagna bestdimmelsen innebar att en arbetsgivare inte
langre mer eller mindre rutinmassigt skall kunna stélla krav pa
registerutdrag for en anstéllning. Bestimmelsen i LIA kompletteras
vidare av motsvarande regel i 21 8§ PUL som forbjuder alla utom
myndigheter att behandla personuppgifter om lagévertrédelser
automatiserat eller i registerform.

Varken enligt LIA eller PUL kan en arbetstagare samtycka till
behandling av personuppgifter om lagovertrédelser.

Personlighetstester

Personlighetstester anvdnds numera i stor omfattning under
anstéllningsforfaranden. Testerna, som bl.a. syftar till att avspegla
den testades personlighet och forutsdttningar i olika avseenden,
kan medfora risker for krankningar av den personliga integriteten.
De tester som for narvarande finns pa marknaden ar dessutom av
skiftande kvalitet och testanvandarnas kompetens kan variera.

I LIA foreslas darfor en bestammelse som anger att behandling
av personuppgifter som hdmtas in genom ett personlighetstest bara
far goras med samtycke av arbetstagaren. Detta betyder att
arbetstagaren behaller kontrollen Over de uppgifter som
framkommer vid testet. FOr att ytterligare minska risken for
krankningar av den personliga integriteten foreslas aven att
arbetsgivaren skall se till att personlighetstester bara utfors pa ett
betryggande satt med tillforlitliga testinstrument och av personer
med adekvat utbildning.

For narvarande pagar inom Stiftelsen for tillimpad psykologi ett
kvalitetssakringsarbete angaende tillforlitligheten av testinstrument
och testanvdndare. Utredningen, som forutsdtter att detta arbete
kommer att avslutas med forslag och rekommendationer inom den
nérmaste tiden, anser att resultatet av arbetet bor avvaktas innan
den foreslagna bestdmmelsen trader i kraft.
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Ovriga bestimmelser

De materiella bestammelserna i LIA kompletteras av bestammelser
som sdkerstaller att arbetstagaren far insyn i och kontroll Gver
behandlingen av personuppgifter som rér honom eller henne.
Héarmed avses den tidigare ndmnda bestimmelsen att arbetsgivaren
vid behandling av personuppgifter om halsa, droganvandning eller
lagovertradelser ar skyldig att i forsta hand hamta in sadana
personuppgifter fran arbetstagaren. Vidare avses de fdreslagna
bestdmmelserna om
— férvaring av personuppgifter,
— arbetsgivarens skyldighet att informera arbetstagaren om
pagaende behandling av personuppgifter
— arbetsgivarens skyldighet att ratta eller utplana felaktiga,
ofullstandiga eller irrelevanta uppgifter, samt
— tystnadsplikt for den som i privat verksamhet behandlar eller har
behandlat personuppgifter.

Overtradelser av lagen sanktioneras genom straff och skade-
stand. Straffansvar galler dock inte vid helt manuell behandling.

Det fackliga inflytandet

Arbetsmarknadens parter har centrala uppgifter nér det géller all
lagstiftning som ror arbetslivet och utredningen framhaller att
parternas ansvar och engagemang behdvs for att LIA skall kunna ge
arbetstagare och arbetssokande det avsedda integritetsskyddet.
Effektiviteten av LIA bygger i hog grad pa ett fackligt engagemang,
saval centralt som lokalt.

Utredningen har med utformningen av LIA avsett att framja
samarbetet mellan arbetsmarknadens parter nér det géller skyddet
for den personliga integriteten i arbetslivet. Den foreslagna lagen
innehaller darfor flera regler dar det inte ar pa forhand alldeles givet
hur de skall tillimpas pa en arbetsplats. Avsikten ar da att parterna
med lagen som grund skall kunna traffa kollektivavtal med
bestdimmelser som preciserar vad som skall gélla enligt lagen med
hansyn till forhallanden inom skilda branscher eller lokala
forhallanden pa olika arbetsplatser.

For att parterna skall kunna traffa sadana preciserande
kollektivavtal krévs det ingen sarskild bestimmelse i LIA. Avtalen
far namligen inte sta i strid med lagen utan bara precisera den. Vid
tvist om vad lagen innebar i ett visst fall kan saddana kollektivavtal
forutsattas fa stor betydelse.
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I LIA erinras den om  arbetsgivarens  priméra
forhandlingsskyldighet enligt MBL samt om att lagen om
rattsgangen i arbetstvister galler for tvister som ror lagen, varvid
organisation kan foretrdda medlem.

24



Summary

Rapid developments in recent years both in information
technology and in the field of medicine have substantially enhanced
employers’ possibilities of checking up on employees in different
ways. The risk of intrusion on employees’ personal integrity has
consequently increased considerably. This has caused the trade
union organisations to call for stronger protection of the personal
integrity of employees and job applicants.

In connection with a survey of the applicable legislation it was
established that there are no cohesive rules for protection of
personal integrity in working life. Nor has any legislation been
formulated in this respect taking into consideration technical and
medical advances.

In accordance with its terms of reference, the committee has
focused primarily on issues relating to the risk of violations of
employees’ personal integrity in connection with the use of
information technology in working life on the one hand and, on
the other, employers’ monitoring of employees’ health or use of
drugs. In addition, the committee discussed other situations in
which the personal integrity of employees may be considered to be
seriously at risk. Particular attention has been given to the need for
protection of job applicants and for the purposes of this inquiry
job applicants and previous employees are placed on an equal
footing with employees.

The committee found that there is no acceptable, legally binding
protection of the personal integrity of employees. However, at
both international and national levels there is broad agreement that
respect for individuals’ private lives and protection of personal
integrity are human rights which states are under an obligation to
guarantee. A guarantee of this nature can only be given through
legislation.
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The committee therefore proposes the introduction of an act of
law on protection of personal integrity in working life (L1A).

Draft law on protection of personal integrity in working life

The committee was instructed under its terms of reference to look
into the need for legislation or other measures to strengthen
protection of individuals’ personal integrity in working life. The
situations covered by the review include checks and other measures
taken by employers in order to obtain different types of
information about an employee or job applicant. In this context a
danger of intrusion on personal integrity arises when information
about individual employees is collected or processed in some other
way. The committee therefore concentrated on trying to limit
employers’ rights to process personal data in situations where an
employee’s personal integrity may be considered to be seriously at
risk.

The Personal Data Act, which applies to all automatic processing
and registration, currently provides the best protection in
connection with the processing of personal data. The committee
found it natural and in practice inevitable that the draft law be
based on the Personal Data Act.

Through the Personal Data Act, the EC Directive on the
protection of individuals has been introduced into Swedish
legislation®. The fact that the draft law will now be based on the
Personal Data Act means that the basic principles of relevance and
finality that governed the formulation of the EC Directive on the
protection of individuals and the Personal Data Act will also apply
to the protection of personal integrity act.

These principles which permeate the draft law, mean in short
that
— the personal data collected must be adequate and relevant in
relation to the purposes for which they are processed,

— the purposes must be specified, explicit and legitimate, and
— personal data may not be processed for purposes that are
incompatible with the intentions for which they are collected.

In relation to the Personal Data Act, the draft law envisages a
special act which means that where appropriate its provisions will

! The Directive 95/46/EC of the European Parliament and of the Council on protection of
individuals with regard to the processing of personal data and on the free movement of such
data.
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take over the provisions set out in the Personal Data Act.
However, this law will not be limited to developing and specifying
the rules in the Personal Data Act of special interest to working
life. It will have somewhat broader scope.

In connection with employers’ processing of personal data
relating to employees, there is a danger of violations of integrity
even if the data is processed entirely manually. The committee
therefore proposes that the law shall also apply to entirely manual
processing of personal data. This means that processing of all
documented personal data, including written notes on loose pieces
of paper, shall be covered.

The draft law also covers methods for carrying out different
measures that may involve violations of personal integrity. It is
proposed, for example, that personal data primarily be collected
from the employee him/herself. Only in cases where this is not
possible may an employer, with the employee’s consent, collect
information from some other source. Furthermore, in order to
protect employees’ personal integrity as far as possible, the draft
law specifies the way in which medical examinations, drug tests and
personality tests may be carried out.

It is proposed that the law on protection of personal integrity in
working life apply to both the public and private sectors of the
labour market. Its aim is to strengthen not just the protection of
employees’ integrity but also protection of the integrity of job
applicants and previous employees.?

The scope of protection of personal integrity in working life
provided by the draft law is evident from the combination of the
different provisions proposed by the committee.

Use of information technology in working life

The increased use of information technology in working life
involves greater risks than previously of intrusion on employees’
personal integrity and compared with the situation previously, the
risks are of a somewhat different nature. Technical equipment
available today gives employers greater chances of carrying out
checks and this can easily be done without the employee in
question being aware that he/she is being monitored.

2 Where applicable, employee also refers to job applicants and previous employees in this
summary.
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The use of information technology involves risks to the personal
integrity of employees, above all in two types of situation. One
situation which has been given much attention, inter alia, in the
media, concerns whether an employer has the right to read private
e-mails or other private information that is available electronically.
The other situation concerns the employer's use of logging
functions that automatically collect data on employees’ behaviour
and activities.

Private e-mail and other electronic data

The committee begins by establishing that employers have the
right to preside over the use of their technical equipment. Thus,
the employer determines whether and to what extent an employee
may use the equipment for private purposes. Most large companies
and public authorities now have guidelines and policies for private
use of e-mail and the Internet and as a rule seem to allow their
employees to use the employer’s computer for private purposes to
a limited extent. However, the private use of these facilities appears
to be largely unregulated in the rest of the labour market.

Use of the employer’s computer by an employee means that
private electronic data may be stored in that computer. As a rule
data is in the form of sent and received e-mail messages but may
also be in the form of other types of files, for example text or
image files. The committee’s review of the applicable legislation
shows that employers have extensive possibilities of carrying out
checks by accessing these data. However, in accordance with
established practice in working life, these checks may not
contravene laws, good practice or be improper otherwise. Since a
measure that involves an employer’s reading private electronic data
constitutes the processing of personal data under the Personal Data
Act, the provisions of that Act must also be observed.

The draft law includes a provision intended to define and limit
the employer’s right to read this type of private electronic data.
However, it has proved impossible to guarantee an absolute
protection of employees’ integrity with regard to private e-mails or
other private electronic data by means of general legislation
applicable to all areas of working life. Regulation of this nature
would have far too negative and unpredictable consequences for
employers and hence for the whole of society.
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As a point of departure, the draft law proposes the introduction
of a prohibition against the employer’s reading employees’ private
e-mail or other private electronic data. To ensure that the employer
can use his IT tools in a rational way, the prohibition refers only to
deliberate intrusion, that is to say the employer must be aware that
it is the employee’s private data. An employee shall also be able to
consent to the employer’s reading such data. Furthermore,
exemptions from the prohibition are proposed when it is necessary
for the employer’s operations that he/she read private electronic
data. The situations to which this applies have not been defined, on
the other hand they have been exemplified in a manner that
presupposes a restrictive application of the possibility of granting
exemptions to the prohibition. As an example it is stated that
special heed shall be paid to whether the security of information is
in jeopardy or whether the employee on reasonable grounds may
be suspected of being guilty of an offence in connection with use
of the employer’s equipment or of such disloyal behaviour that
there are impartial grounds for dismissal or cause for contractual
liability for damages.

The proposed provision applies irrespective of whether or not
the employee had the employer’s permission to use his computer
for private e-mails or other private electronic tasks.

Logging

In practically all use of information technology, the activities
initiated are logged. The so-called electronic traces collected in this
way can often be linked to an individual and contain information
about the individual’s actions and behaviour in different respects.
The data may concern relatively harmless circumstances, for
example the time an employee logged his/her PC into the network.
However, using more advanced technology the employer can
register all the measures taken by an employee when he/she uses
certain IT tools, which is the case, inter alia, in connection with
measurement of performance in telecommunication services
operations. Furthermore, by using so-called GPS technology, an
employee’s physical whereabouts can be registered, which occurs,
inter alia, in the transport sector. Thus, employers have relatively
extensive possibilities of using logging to monitor employees.
However, these possibilities are restricted in that monitoring must
not contravene laws, good practice or be otherwise improper.
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Logging activities in which collected data can be linked to certain
individual employees constitutes processing of personal data under
the Personal Data Act. In its assessment of the protection of
personal integrity provided by the Personal Data Act, the
committee found that the Act must be considered to provide
satisfactory protection of the personal integrity of employees in
connection with logging. Due to this circumstance, together with
the fact that it is hardly possible to regulate the phenomenon of
logging under a general provision, the committee does not wish to
propose any provision tangibly regulating logging. On the other
hand, there is reason to emphasise and clarify the protection of
integrity provided by the Personal Data Act. The committee
therefore proposes that reference to the provisions of the Personal
Data Act be included in the protection of personal integrity act.

Personal data on health or the use of drugs

Personal data on health or the use of drugs is sensitive information
and such information must therefore be handled very restrictively.
From the review of relevant legislation in the report, it can be seen
that there is no acceptable and comprehensive protection of
personal integrity for employees in this respect.

Bearing in mind the sensitive character of this information, the
committee proposes as a general rule a prohibition on employers’
processing personal data on the health of or use of drugs by
employees. This regulation makes no provision for the consent of
the employee. Exemptions are proposed, however, if it is necessary
for an employer to process personal data on an employee’s health
or drug use in order to ascertain whether the employee is capable
of carrying out tasks required by the job.

This exemption is intended to be applied when it is necessary for
the security of the employee him/herself, of other employees, the
workplace or the general public. But also in other cases involving
the use of alcohol or drugs with clear negative effects on the
capacity of the employee to work or on the working environment
of other personnel, where it is considered necessary to assess
whether the employee is capable of undertaking his/her tasks. The
employer is also entitled to process personal data on an employee’s
state of health to be able to assess whether the employee has the
physical capacity, regarding, for example, sight or hearing, required
for the job.
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Exemptions from the prohibition may also be made for the
employer to be able to assess an employee’s right to benefits,
providing, for other benefits than legal, that the employee
him/herself has requested this.

Implementation of medical examinations and drug tests

The draft law contains provisions aimed at guaranteeing employees
that medical examinations and drug tests will be undertaken using
reliable methods. Thus under the draft law, medical examinations
and drug tests may only be carried out by staff within the health
and medical services or under the supervision of such staff.

With regard to drug tests, the draft law also stipulates that tests
should be analysed by a laboratory authorised under the Technical
Conformity Assessment Act. This applies to all kinds of tests that
may be used as the basis for an analysis of drug use, with the
exception of breathalyser tests. To reduce the risk of a false
positive outcome being accepted as the final result, the committee
further proposes that tests showing positive results shall undergo a
two-stage analysis.

During the course of the committee's work, the wish has been
expressed by representatives of employers in the public sector for
extended possibilities for these employers to require medical
examinations and drug tests. The committee understands that there
may be a need for this, but has found that its terms of reference do
not allow it to consider such a proposal in this regard.

From representatives of trade union organisations the wish has
been expressed for a provision equivalent to Section 30 of the
Public Employment Act to be introduced into the private sector of
the labour market. Here too, it is questionable whether it is within
the realm of the committee's terms of reference to propose such
medical examinations by order. In view of this, and also of the fact
that the matter in question has not been brought up for discussion
at central negotiations, not recently at least, the committee
considers that negotiation should be tried first before legislative
methods are considered.

Personal data on criminal offences

As a rule, personal data on criminal offences is particularly sensitive
and the processing of such information implies an obvious risk of
violation of personal integrity. In addition, it is in the public
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interest that a person who has served his/her sentence should be
able to go on with his/her life, without being discriminated against
or treated differently as a result of previous criminality.

The committee thus proposes a provision prohibiting the
processing by employers of personal data on employees' criminal
offences. Exemptions from the law are only proposed for cases in
which processing is necessary in order to ascertain an employee's
reliability with regard to public security or the security of the
employer's operations, which also includes security for other
employees and for the work place. Application of this exemption
should be extremely restrictive, according to the proposal.

It is by no means uncommon for an employer to request extracts
from criminal records as a condition for employment. These
records are naturally surrounded by strict confidentiality but an
individual citizen is always entitled to information on him/herself
in the register. According to information from the National Police
Board, the number of applications for extracts of records by
individual citizens has grown considerably in recent years, which
indicates that it has become increasingly common for employers to
request extracts from records.

Employers today have practically unlimited opportunities to
process entirely manually personal data on criminal offences. The
proposed provision means that this opportunity will disappear. An
employer will thus no longer be able to demand extracts from
records, more or less as a matter of routine, as a condition of
employment. The provisions in the draft law will also be
supplemented by the equivalent provision in Section 21 of the
Personal Data Act, which prohibits the automatic processing, or
registration of personal data on criminal offences by any one, apart
from authorities.

An employee may not consent to processing of personal data on
criminal offences neither according to the draft law nor the
Personal Data Act.

Personality tests

Personality tests are currently commonly used during the
recruitment process. These tests, which aim, inter alia, to reflect
the personality and abilities of the person being tested in certain
situations can also lead to risks of violations of personal integrity.
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Tests currently on the market are also of shifting quality and the
qualifications of test users may vary.

The draft law therefore proposes a provision stipulating that the
processing of personal data collected through personality tests may
only be carried out with the consent of the employee. This means
that the employee maintains control over the information resulting
from the test. In order further to reduce the risk for violations of
personal integrity, it is also proposed that employers should ensure
that personality tests are only undertaken in a satisfactory manner,
using reliable test instruments and performed by persons with
adequate training.

At the moment, a project on quality assurance and assessment
regarding the reliability of test instruments and users is being
undertaken at the Swedish foundation Stiftelsen for tillampad
psykologi (applied psychology foundation). The committee, which
expects the project to conclude with its proposals and
recommendations shortly, considers that the proposed provisions
should not enter into force before the results of this work are
published.

Other provisions

The material provisions of the draft law are supplemented by
provisions ensuring that the employee has access to and control of
the processing of personal data involving him/herself. This refers
to the provision previously mentioned, stipulating that when
processing personal data on health or criminal offences, the
employer must primarily obtain such data from the employee
him/herself. This also refers to the provisions on
— the storage of personal data,

— the employer's obligation to inform the employee of ongoing
personal data processing

— the obligation of the employer to correct or delete incorrect,
incomplete or irrelevant information, and

— professional secrecy for those processing or having processed
personal data in the private sector.

Infringements of the law will incur sanctions and damages.
Criminal liability does not apply to entirely manual processing
however.
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Trade union influence

The social partners have a central function in all legislation
referring to working life, and the committee emphasises that the
responsibility and commitment of both these partners will be
necessary for the draft law to provide employees and job applicants
with the protection of integrity that is intended. The efficiency of
the law will be significantly dependent on trade union
commitment, both at the central level and locally.

In formulating the law, the committee has intended to promote
cooperation between the social partners as regards the protection
of personal integrity in working life. The draft law therefore
contains several provisions whose application at workplaces is not
categorically determined beforehand. The intention is that using
the law as a basis, the parties should be able to conclude collective
agreements containing provisions that define the jurisdiction of the
law and that take conditions within individual industries or local
conditions at various workplaces into account.

For the parties to be able to sign such explicit collective
agreements, there is no need for special provisions in the law. Thus,
an agreement may not contradict the law, but only define it. In
disputes on interpretation of the law, such collective agreements
may be expected, in certain cases, to be extremely important.

The law points out once again, the primary negotiation
obligation of employers in accordance with the Act on
Codetermination at Work and the fact that the Labour Disputes
(Judicial Procedure) Act applies to disputes on interpretations of
the law, where members may be represented by their organisations.
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Forslag till

Lag om skydd for personlig integritet i arbetslivet

Harigenom foreskrivs foéljande.

Syftet med lagen

1§ Syftet med denna lag & att med utgangspunkt i
personuppgiftslagen (1998:204) stirka skyddet for den personliga
integriteten i arbetslivet.

Lagens tillampningsomrade

2 § Lagen tillampas pa arbetsgivares dokumenterade behandling av
arbetstagares och  arbetssokandes  personuppgifter. Med
arbetstagare forstas i forekommande fall aven tidigare arbetstagare.

Vid all behandling av personuppgifter som omfattas av denna lag
tilldampas &ven 7-9 8§88 personuppgiftslagen.

Om det i en annan lag an personuppgiftslagen eller i en
forordning finns bestammelser som avviker fran denna lag, skall de
bestdmmelserna gélla.

Privat e-post och andra privata elektroniska uppgifter

38 En arbetsgivare far inte avsiktligt ta del av en arbetstagares
privata e-post eller andra privata elektroniska uppgifter.
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Forsta stycket galler inte om arbetstagaren har ldmnat sitt
samtycke till atgarden.

Forsta stycket galler inte heller om atgarden ar nodvandig for
arbetsgivarens verksamhet. Vid beddmningen hérav skall sdrskilt
beaktas om det foreligger fara for informationssékerheten eller om
det finns skélig misstanke att arbetstagaren har gjort sig skyldig till
brott vid anvandning av arbetsgivarens elektroniska utrustning eller
till sadant illojalt beteende som kan utgdra saklig grund for
uppsagning eller foranleda skadestandsskyldighet.

Loggning

4 § | fraga om behandling av personuppgifter om arbetstagare som
har samlats in helt eller delvis automatiserat (loggning) galler vad
som foreskrivs i personuppgiftslagen.

Personuppgifter om hélsa och droganvandning

58 En arbetsgivare far inte behandla personuppgifter om en
arbetstagares eller en arbetssdkandes hélsa eller droganvandning.

Forsta stycket géller inte om behandlingen &r nddvéndig for att
bedéma om arbetstagaren eller arbetssokanden &r ldmpad for att
utfora arbetsuppgifter i arbetsgivarens verksamhet eller for att
bedéma arbetstagarens ratt till formaner om arbetstagaren har
begért detta.

Halsoundersdkningar och drogtester

Genomférandet av halsoundersdkningar

6 8§ En arbetsgivare skall tillse att hdlsoundersokningar avseende
arbetstagare eller arbetssékande bara genomférs av personal inom
halso- och sjukvérden eller under 6verinseende av sadan personal.
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Genomférandet av drogtester

7 § En arbetsgivare skall tillse att drogtester avseende arbetstagare
eller arbetssokande bara genomfdérs med metoder som &r
tillforlitliga.

Arbetsgivaren skall dérvid tillse att andra prover &n
utandningsprov bara tas av personal inom halso- och sjukvéarden
eller under Overinseende av sadan personal samt att proven
analyseras av ett laboratorium som &r ackrediterat enligt lagen
(1992:1119) om teknisk kontroll.

Personlighetstester

88 En arbetsgivare far inte behandla personuppgifter om en
arbetstagare eller en arbetssdkande som har hamtats in genom ett
personlighetstest annat &n med samtycke.

Arbetsgivaren skall tillse att personlighetstester bara genomfors
pa ett betryggande satt med testinstrument som ér tillforlitliga och
av personer med adekvat utbildning.

Personuppgifter om lagovertradelser m.m.

98 En arbetsgivare far inte behandla personuppgifter om
lagovertrédelser avseende arbetstagare eller arbetssbkande som
innefattar brott, domar i brottmal, straffprocessuella tvangsmedel
eller administrativa frihetsberévanden.

Forsta stycket géller inte om behandlingen &r nddvéandig for att
bedéma arbetstagarens eller arbetssokandens tillforlitlighet med
hansyn till sdkerheten fér det allménna eller for arbetsgivarens
verksamhet.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall &ven 21 § personuppgiftslagen gélla.

Inhdmtande av personuppgifter

108 En arbetsgivare skall i forsta hand hamta in sadana
personuppgifter som avses i 5 och 9 8§ fran arbetstagaren eller
arbetssokanden sjilv. Bara om detta inte ar mdojligt och under
forutsattning av arbetstagarens eller arbetssokandens samtycke, far
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arbetsgivaren hamta in sddana personuppgifter fran nagon annan
kélla.

Forvaring av personuppgifter

11 § En arbetsgivare skall forvara sddana personuppgifter som avses
i 3, 5, 8 och 9 88 pa ett betryggande satt och atskilda fran Gvriga
personuppgifter. Dessa personuppgifter far bara behandlas av en
begransad krets av personer.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall &ven 30 och 31 88 personuppgiftslagen gélla.

Information

12 8 En arbetsgivare skall utan drojsmal lamna information om
sadana personuppgifter om en arbetstagare eller en arbetssokande
som arbetsgivaren behandlar och om andamalen med behandlingen.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall 23-27 8§ personuppgiftslagen gélla.

Rattelse

13 § En arbetsgivare skall utan dréjsmal rétta eller utplana sadana
personuppgifter om en arbetstagare eller en arbetssokande som inte
har behandlats enligt denna lag eller enligt féreskrifter som har
utfardats med stod av lagen.

Om behandlingen sker helt eller delvis automatiserat eller i
registerform skall 28 § personuppgiftslagen gélla.

Tystnadsplikt

14 § Den som hos en arbetsgivare med privat verksamhet behandlar
eller har behandlat sddana personuppgifter som avses i 3-5, 8 och
9 88 far inte obehdrigen roja eller utnyttja vad som darvid kommit
fram.
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MBL-férhandling

15 § | fraga om arbetsgivarens skyldighet att forhandla fore beslut
som ror verksamheten galler 1