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Hearing om identifiering och identitet i digitala miljoer

Forord

Kommunikationsdepartementet, Narings- och handelsdepartementet, IT-kommissionen,
SEIS, EDIS och Swebizz genomfoérde den 12 november 1997 ., hearing ,, identifiering
och identitet i digitala miljGer.

Vél fungerande satt for identifiering ar grundbulten i o, kommande néatbaserad ekonomi.
Om manga olika typer av angelagen alla-till-alla-kommunikation ska bli verklighet for for-
valtningar, naringsliv och enskilda zr detta 44 kunna sékerstélla identiteten helt nddvandigt.
Identifikationsproblemet rymmer frdgor kring digitala signaturer, digital identifiering och
konfidentialitet. Samtidigt finns behovet , skydd for den enskildes integritet.

En del ,, utvecklingen &r redan igdng. Sjukvérden, affarsbankerna och fiera myndigheter har
uppmarksammat betydelsen ,, it entydigt identifieringsforfarande  och dar pagér g info-
rande. Toppledarforum har beslutat ., et tidnstekort i offentlig forvaltning for digital iden-
tifiering.

Bland vésentliga frAgor o, belystes i hearingen &r

o Vvarfor det behdvs nya Sétt for identifiering i informationssamhallet

o Vvika g5y, ar berdrda och vika behov det finns . identifiering for nya tillampningar

0 vad o, krévs for inforande i Sverige och vad o, g inféras

o hur vi béast ska inféra system for identifiering och hur berorda intressen ska ayvagas.

Denna rapp ort ger ett utforli referat ,, hearin gen samt ett antal slutsatser fran det efterfol-

;ande analysarbetet.

Kommunikationsdepartementet Narings- och handelsdepartementet

IT-kommissionen Secured Electronic Information  in Society
SEIS

EDIS Swebizz






Hearing

Magnus  Persson,

"Nu

utreder

om identifiering och identitet i digitala miljoer

Inledning

Kommunikationsdepartementet:
Magnus Persson r statssekreterare Kommunikationsdepartementeza

regeringen digitala  signaturer”

Det zr hog tid ;4 komma vidare pzr det galler anvéndningen ,, Internet. Det récker inte
med 44 bara kunna kommunicera  och hémta information. Vi maste skapa g brett fortroen-
de for systemen och maste kunna agera natet med gio, Sakerhet.

Végen fill sakerhet, ftill trygghet och fértroende, gar  ,via mdjligheten till saker identifie-
ring och anvandning ,, digitala signaturer. For g kunna ggra avtal g, vikt via Internet maste
det vara Mojligt gyt bevisa 4t jag ar jag och det ett sétt gom ar stallt tom alla tvivel. Vi
maste kunna sluta skriftiga avtal med réattsligt bindande verkan for 54  ska kunna anvanda
potentialen fullt . For detta kravs digital signatur, o Sakrad identitet.

Det & forst ngr  ndr dit och det o, nivd go ar accepterad ,, det giory flertalet anvan-
dare och inte minst myndigheterna oy  kan ty det riktigt gtorg Klivet in i informations-

samhéllet. Det i d& kan borja arbeta olika satt éver naten i stor Skala. Det gr dd vi kan
skota manga 5, vara myndighetskontakter via dator distans, antingen hemma eller
arbetsplatsen. Dartill kommer , bred spridning g, informationskiosker i offentliga miljoer

som @alménheten kan utnyttia for tjanster 4, olika slag. | det perspektivet racker inte dagens
enkla lésenord. D& maste anvéndarens identitet och behorighet ., betydligt battre sakrad.

P& vagen dit finns o4 antal problemomréden oo, behover bearbetas och utvecklas, ; oy moj-
ligheterna till kryptering, hanteringen ,, digitala certifikat och olika satt g skapa sakra be-
talningssystem. Ett aktuellt goq  den vagen ar ot regeringskansliet paborjar o arbete for
att gora en problem- och behovsbeskrivning o, digitala signaturer.






Hearing

Oversikt

Stor forvantan

Ulliten avgorande

Uppenbara vinster

Politisk debatt

Rattslig reglering

Bred font drojer

SEIS laarfiirsteg

Kulturell  skillnad

om identifiering och identitet i digitala miljéer

Del 1: Slutsatser fran  hearingen

Slutsatserna  frén hearingen o, identifiering och identitet i digitala miljder ar att

férvantningarna  ar giorg Pland alltfler myndigheter och féretag att Kunna utféra arbete
av skilda slagi befintliga 6ppna nét och for 4 det ska ske behovs inférande sékra sys-
tem fOr digital identifiering och digital signatur

avgorande for framgéngen ar 5 det finns hog tillit till de system som infors och det g

helt beroende systemens utformning.  Ett stegvis inférande gy 5 foredra framfor o,

snabb komplex helhetslosning gon i sig kan medfdra  bristande tillit.  Viktigt ar g finna

balanspunkten mellan 1 ratten att vara anonym ©ch 2 mdjligheten till och skyldigheten
att St& for sina handlingar

vinsterna  med oy infora gystem fOr digital identifiering och digital signatur ar langsiktiga
och svéra 5t mata. Det finns knappast ndgra direkta vinster gy hamta i sjélva uppbygg-
naden , infrastrukturen, 5y vinsterna uppstér forst i nasta led g5y utnyttjar - tjansterna
i infrastrukturen. Saval naringslivet goy, forvaltningar och varden o stora Uppenbara
vinster komma i sina verksamheter gonom et inforande 4, digital identifiering och digi-
tal signatur

tekniken finns i allt vasentligt, en det behdver komma igdng g, bred debatt och poli-
tisk hantering kring inforandet. ~ Anledningen il 4y detta annu inte sker ar oy fragan ar
komplex och .4 incitamenten  for o, genomlysning saknas

arbetet med 4 uUtveckla o, naringsrattslig reglering bor p&bérjas omedelbart s& att ett
regelverk i detta avseende kan ;.4 plats inom 4-5 &r. Det finns . o risk for 44 Sve-
rige kommer efter i utvecklingen. Ur andra rattsliga aspekter ar detta o komplext omra-
de cop bor  utvecklas stegvis. Lagstiftarens strategi bor yara art folja utvecklingen och
andra vid behov. Alla forsok till o, heltackande totalldsning riskerar 4 leda till paralys
internt i manga stora fOretag och branscher r det angeldget med o snabbt praktiskt
genomférande och det forefaller o oy de tekniska grundverktygen i allt vasentligt finns
framme for det. En allmant férekommande tjanst i Sverige kan daremot drdja 4-5 ef-

det forutsatter infrastruktur ¢ plats

tersom att en

den svenska SEIS-modellen  fér digital identifiering, digital signatur och kryptering be-
déms idag ha o internationellt — forsprang. Givet g den gar gy framgangsrikt infora i
Sverige, ar det mojligt art under internationella samarbetsformer alltfler lander
sluta sjg till SEIS-modellen

att an-

synen integritet  &r kulturbetingad och darfor zr det vanskligt ¢ importera eller oy

portera  Systemidsningar for digital identifiering och digital signatur. Utover globala gys.

tem kommer det g finnas lokala gystem som tar hansyn till den kulturbetingade  gynen
identitet och anonymitet.



Hearing om identifiering och identitet i digitala miljoer

Slutsats 1: Sakra system for digital identifiering behdver snarast inforas

Forvantningarna  ar siorg bland alltfler myndigheter och foretag pa gt kunna utféra arbete
av Skilda slag i befintliga 6ppna nat. For gg det ska ske behdvs inférandet

gy Sakra system
for digital identifiering och digital signatur.

Befintliga nat ger i grunden forutsattningar  fr o mer Utvecklat —utnyttjande 5, den alltmer
digitaliserade omgivningen i organisationer, samhalle och hushéll.

val fungerande satt for identifiering ar grundbulten i o, véxande natbaserad ekonomi. Om
manga olika typer av angelagen alla-till-alla-kommunikation ska bli verklighet for forvalt-

ningar, naringsliv och enskilda jzr detta 4 kunna sékerstélla identiteten helt nddvandigt.

Identifikationsproblemet  y ey frdgor kring digitala signaturer, digital identifiering och
konfidentialitet. Det finns samtidigt behov av Skydd for den enskildes integritet.
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Hearing om identifiering och identitet i digitala miljéer

Slutsats 2. Hog tillit for  systemen ar helt avgorande for - framgangen

Avgorande for framgéngen &r g det finns hog tillit il de gystem gom infors och det yr

helt beroende systemens utformning.  Ett stegvis inforande  &r o foredra framfor o,
snabb komplex helhetslosning oy i sig kan medfora  bristande tillit.  Det ar viktigt gy fin-
na balanspunkten mellan | ratten att vara anonym ©CN 2 mdjligheten il och skyldighe-

ten att St& for sina handlingar.

For at en Infrastruktur oo byggs ypp for identifiering och identitet  ska anvandas, behovs
ett brett starkt fortroende och trygghet, d,, gopn hog tillit. Darfor maste varje teknisk design
testas mot tillitsperspektivet innan o, 16sning infors.  Brist tiltro  till dessa ekonomiska
system Kan yarg dyrbart. Det gr darfor viktigt gy strava efter hederliga system, Tillit gar on.
dast gt skapa genom Oppenhet och gppna losningar och det & endast i undantagsfall g, det

gér i it slutet gygiem,

System fér identifiering kan bli for komplexa och det kan leda till bristande tillit. Darfor
galler det 5  fram stegvis och inte geéra det for komplext alltfor snabbt. Komplexitet &r ett
hinder for ftiliten och darfor 3 det nodvandigt med ., 6ppen debatt . hur Isningarna ska
utformas. Det gar namligen inte g informera  bort brist tillit.

Balanspunkten mellan 1 ratten att vara anonym ©ch 2 mdjligheten ftill och skyldigheten
std for sina handlingar ar inte helt uppenbar vid overgdngen frén konventionell — miljo till IT-
milj6. Det ar viktigt ay respektera savél ratten att vara anonym som K@V identifiering.

Det #r ocksd viktigt o4 finna balanspunkten mellan 1 anvéndarens behov ,, unik och saker

identifiering och 2 systembyggarnas forméga g tillhandahélla  rationella och effektiva tjans-

ter.

Det #r nodvandigt oy skilia  olika grader och nivéer ,, identifiering. Klassificering 4, sa-

kerhetsfiinktioner kan ge olika identifieringsbehov. Det finns ocksd olika krav identifiering
i olika situationer, d,, golika sakerhetskrav och det g sarskilt hoga krav i offentlig verksam-
het.

For viktiga é&renden inom och till myndigheter anvands Annu inte e-post, eftersom det inte
gar ait  en Saker kvittens att et Mmeddelande kommit fram. Séker identifiering &r helt
nédvandig inom den offentliga sektorn. Fortroendet for offentlig verksamhet méste 4.4

hogt. Detta ar aspekter goy ar viktiga o beakta vid varje inforande 5y pya system.

Ett naturligt fortroende férutsatter betrodda miljser t o Posten och banker har o 1&ng tra-

diton o, inger fbrtroende och lampar sig darfor oy yarg denna betrodda miljo.

Frdgan o, inforande  digitala identitetskort ~ kan ., kénslig fran integritetssynpunkt,

t ex Med tanke hur sadana systern kan anvéndas ., on diktaturregim.
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Slutsats

Slutsats

12

Hearing

3:

om identifiering och identitet i digitala miljoer

Uppenbara vinster,  men de & |angsiktiga och svara att mata

Vinsterna  med 4y infora  gygem fOr digital identifiering och digital signatur ar langsiktiga
och svara it mata. Det finns knappast négra direkta vinster i uppbyggnaden ,, in-
frastrukturen, utan vinsterna uppstar forst i nasta led o, utnyttiar tjdnsterna i infrastruk-
turen, S&védl naringslivet g5y, forvaltningar —och vérden o stora Uppenbara vinster komma |
sina verksamheter genom ett inforande 5y system for digital identifiering och digital signa-
tur.

Nagra forvantade vinster &r gt

o det inom offentliga sektom gonom att ett SPEKtUM 4y nya tidnster blir méjliga gér g
t ex 1 korta handlaggningstider och 2 ge medborgare enklare tillgang till information
och tjanster

0 inom varden zr okad fillit sjalva karnan i verksamheten och déarfér gar sékra
i hand med rationaliserande tillampningar

systern hand

o iforetagen, dar snabbhet och okat tomp ar allt tydligare framgéngsfaktorer, finns omgé-
ende giorg interna vinster 4 hamta nar det gar 5 komma ifrn  pappershanteringen

0 en l6sning 5 identifieringsfragan i interna system ger MOjlighet ayt aven 16sa frégor o
behdrighet till olika uppgifter

o med digital signatur Okar bevisvardet och darmed skyddet for individen

o Internet blir sékrare, tillgdngligare och robustare.

4:Tiden & mogen NU for en politisk  hantering av fragan

Tekniken Hnns j allt vasentligt, pen det behéver komma igéng o bred debatt och politisk
hantering kring inforandet.  Anledningen till 44 detta annu inte sker ar gy frdgan ar kom-

plex och 4 incitamenten  f6r o, genomlysning saknas.

Tiden zr NU mogen for en politisk hantering av frégan, Tekniken  finns, men det behover
komma i gang o, bred debatt och samverkan mellan utvecklingsmanniskor, politiker och
som t ex Mmedia och samhalisdebattorer.  Né&gon sédan debatt pagdr annu
inte och det zr inte bra for en sund utveckling. | den internationella debatten har det skett
kurséndring frén tidigare enbart nationella s&kerhetsperspektiv till oy era handelsorienterat
synsatt. Ett globalt hinder ar de restriktiva regleringarna 4 t gx bruk 4, krypteringsteknik.
Det ar o politisk fraga 5 hantera.

andra intressenter

en

Det zr likasa viktigt g4 i diskussionen  kunna  skilja mellan oy kort och o lite langre per-

spektiv  vad kan géras p, och vad behdvs . 4-5 ar

Det krévs sdledes o, helhetssyn
0 inférande av digitala identitetsfunktioner

o lagstiftning
o ramverk. i

Kommunikationsdepartementet har under hosten 1997 borjat arbeta med ., problem- och
behovsbeskrivning  kring digitala signaturer och eventuellt lagstod.



Hearing om identifiering och identitet i digitala miljoer

Slutsats 5 En naringsréttslig reglering  bor  pabdrjas  omedelbart

Arbetet med 4y utveckla o, naringsrattslig reglering bdr pébérjas omedelbart  s& gyt et
regelverk i detta avseende kan .., plats inom 4-5 &r. Det finns a1 Tisk fOor gy Sve-
rige kommer efter i utvecklingen. Ur andra réattsliga aspekter ar detta o komplext omréde
som bor utvecklas stegvis. Lagstiftarens strategi bOr .5 att folia utvecklingen och andra
vid behov. Alla forsok till o, heltackande totallosning riskerar leda till paralys.

Ett generellt hinder g bristen anpassad lagstiftning. En hdmmande faktor ar 5 den bris-
ten gor att haringslivet inte vill 4 nigra affarsrisker och offentliga sektorn vill inte riskera
"“trampa ¢ | det moras g, regelverket eller trakterna utanfér regelverket innebar. Ett for
starkt rattsligt gnsyar kan hindra  utveckling omréadet.

Det finns - lagstiftningssynvinkel saval harda oo, mjuka fragor g, olika svarighetsgrad:

Hard fraga

Latt ¢ l6sa Exempel:
digital signatur

Exempel: Svar 4 losa
tillit

Mjuk fraga

En naringsrattslig reglering behovs omedelbart.  En utgdngspunkt kan i4g i den finansréttsliga
regleringen.

Det finns olika synsatt en kommande  CA-struktur, t ex att antingen agt yar 0Ch op kan
vara Sin egen CA eller 5 det inte bér finnas fler CA an dem g4 idag ger ut identitetskort,
d, g Posten och bankerna.

Ett hinder ar g det inte ar bestamt vilka regler gom, Ska galla for certifikat. ~ Generellt bor det
vara en Stravan efter korta verifikationskedjor, &ven o dessai princip gar ait gora mycket
l&nga. Det ar viktigt g Skiljia mellan 4y oy certifikat — ar bararen ,, den logiska identifierings-
handlingen och o identitetskort  ar forvaringsplatsen for certifikatet.

Nar det galler materiella och processuella fragestéliningar finns redan mycket et OCh det
bor (o tillvara. Nér det géller tempot ar det inte nddvandigt oy fullstandigt heltackande  lag-
stifta ., digitala signaturer.

Detta &r et stort OCh komplext omrdde o, bér  utvecklas stegvis. Det finns o, principi-
ella skillnader i traditionell  och ny teknik och det stéller krav den nya infrastrukturen.
Méanga frdgor hanger samman OCh darfér behdvs .. strategi. Alla forsok till 44 skapa total-
l6sningar ar omojliga ytan ate det leder ftill paralys.



Hearing om identifiering och identitet i digitala miljoer

Slutsats 6. Ett genomférande pé_ bred front iSVerige kan ta 4-5 ar

Internt i ménga stora foretag och branscher r det angelaget med ey snabbt praktiskt ge
nomférande  och det forefaller (o a1t de tekniska grundverktygen i allt vasentligt finns
framme for det. En allmant forekommande  tjanst i Sverige kan daremot droja 4-5 A&r, efter-

det forutsatter

som att en infrastruktur ar plats.

Det ar viktigt gt skilia  vad go gar gt gora ny kort sikt och vad ¢, behdver goras

langre sikt, inom 4-5 &r. Statskontoret, t ex, tar ett steg i taget nar det galler inférandet av

system fOr identifiering i digitala miljser och upphandlingen ,, tjanstekort kommer . ske
tidigast hosten 1998

Internt i manga foretag och branscher zr det brattom med oy genomforande _ behoven dar
ar uppenbara och angelagna for affarsverksamheten  och det verkar m att tekniken finns

S0

framme for o praktiskt inférande kort sikt.

Globalt, dy ssom en @lmant forekommande  tjanst i Sverige, kan ¢y genomférande g 4-5
ar eftersom infrastrukturen  for detta annu inte & framtagen. SEIS-modellen  finns, ., den

aterstar 4y infora.

Omradet  y mycket komplext och darfor géller det 4 (g fram |6sningar dels kort sikt, dels
lang sikt o, stegvis utveckling &r gy foredra eftersom inforande ,, oy fardigf  komplext
system ar narmast omojligt. En stegvis utveckling gér 5 paskynda vasentligt genom incita-

ment Tan regeringen och gengm art séatta ypp tydliga gemensamma Mél-

Det zr skilnad mellan digital identifiering och digital signatur |, s&vél teknisk synvinkel o
funktionellt anvandningsmassigt darfor kan omradena utvecklas/ inféras var f0r sig.

Det &r nddvandigt ¢ renodla och skarpt &tskilia funktionerna 1 signatur, 2 kryptering och
3 identifiering och sedan klart formulera vad ¢, géller nationellt och internationellt.

Posten forefaller . skynda  sitt utvecklingsarbete och har inte langt kvar till kommersiella
tilampningar med digitala signatur. Generellt finns tekniken, . tillampningarna saknas.
For a underlatta utvecklingen ,, tillimpningar har Posten tagit fram ¢ verktygslada.

Ett hinder kan .. opn uUtdragen inforandeprocess och den osakerhet detta for med sig. Ut-
vecklingen gér olika snabbt i olika branscher, bankema . . har goda forutséttningar oy hélla
ett OOt tempo _ men hinder finns gonqn bristen lagstiftning. Tempot i inférandet beror
formagan 4 samverka  med oy bra samspel kan det ... mdjligt ¢ redan under 1998
infora  vissa lGsningar. Generellt 5 det bréttom med en del kortsiktiga losningar. | utveckling-
en MAste Sverige ocksd halla jamna steg OCN yarq | SaMklang med viktiga internationella  han-

delsparter, ¢om t ex TySkland.

Nar myndigheter infor gygem fOr digital identifiering och digital signatur kommer det gy
snabbt leda till giora framsteg genom en rad s tilampningar  blir mojliga. Ett véxelspel
héna/ agg rader mellan utbyggnad , infrastrukturen  och utvecklingen ,, tillampningar oy
ger kundnytta ay Varde ar Statskontorets initiativ - och 4y lagstiftningen  snabbt plats.
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Hearing om identifiering och identitet i digitala miljoer

Slutsats 7: Svenska SEIS-modellen anses ha internationellt forsprang

Den svenska SEIS-modellen  for digital identifiering, digital signatur och kryptering be-
doms idag ha g internationellt  forsprdng och givet 5 den gar g framgdngsrikt inféra |
Sverige, ar det mgjligt g under internationella samarbetsformer alltfler  lander 54 anslu-
ta sig till SEIS-modellen.

Generellt anses Sverige ha oy bra utgéngslége och ha vardefull erfarenhet av sddan samverkan
som Kommer .y behovas for o framtida lyckosam spridning ,, SEIS-modellen internatio-
nellt. Sverige har hogt anseende vad galler teknisk nivd och samhaélleliga strukturer och finns
med i viktigt internationellt  arbete .., kan ha betydelse for SEIS internationellt.

Det forefaller .. a4 SEIS-modellen har o forsprang internationellt sett _ det ar o unik
standard _och g, det gar 5 snabba upp det kvarvarande arbetet for att gora modellen  far-
dig, kan det ., mojliga 4y sélja den utomlands. SEIS-modellen  kan .. géngbar i forst i

Norden, sedan i Europa och sd sméningom #ven andra delar varlden. Men g krav for

av
detta g 5yt den forst maste 5, inford i Sverige och visa sig fungera dar, sedan gar det gy
genom Samarbete inte invasion” alitfler lander 44 ansluta sig till SEIS.

Det forefaller vara brattom med den fortsatta utvecklingen och spridningen ay SEIS-
konceptet, eftersom andra konkurrerande  |gsningar kan komma 4 lanseras frdn andra hall.
Sverige kan komma ., leda utvecklingen.

Slutsats 8 Synen pd integritet & mycket kulturbetingad

Synen integritet  &r kulturbetingad och darfor 5y det vanskligt 54t importera eller expor-
tera Systemldsningar for digital identifiering och digital signatur. Utéver globala system
kommer det 5y finnas lokala gystem som tar hansyn ftill den kulturbetingade synen
identitet  och anonymitet.

Béde globala och lokala system ar mojliga. Det ar nédvandigt med gomensamma  internatio-
nella standarder for lokala gystem som i Sin tur tar NANsyn till kulturbetingad syn identitet.
Tekniken ., anvénds i Sverige bygger internationell  standard. Ett hinder i utvecklingen
ar den globala oenigheten g, krypteringskontrollen.






Hearing om identifiering och identitet i digitala miljoer

Detaljerad

Innehall

Del

2. Referat  frdn  hearingen

innehallsforteckning

Hearingen omfattar foljande avsnitt:

A: Varfor

behdvs  digital identifiering ~ och signatur

Behov,,identifiering
Peter Seipel, Stockholms universitet:

"Med elektroniska informationsbarare" blir traditionell ratt osaker"

Behov,,tillit

Nar papper som informationsbéarare borjat lamna plats for elektro-

niska barare har de traditionella  rattsliga foranstaltningarna och

skyddsmekanismerna blivit os&kra. Det handlar osdkerhet bade

om
om Vad ¢om ar godtagbara och tekniskt o tillrackligt sékra tillva-

gagangssatt och om hur nya tekniska fenomen ska beredas plats i
lagstiftningen. Ett grundproblem galler i viken utstrackning lag-
stiftningen kan och bér ., teknikoberoende  och inriktas
funktionella  krav anvanda tillvagagangssatt.

Lars Ingelstam, LinkOpings universitet:
Tiliten & nyckeln for 54 tekniska Igsningar ska fungera

Den rgn; tekniska designen ,, lésningarna for identifiering och

identitet i digitala miljder ar nédvéandiga att testa mot Nagot slag ay

tillitsperspektiv. Ldsningarna &r icke neutrala. Tillit g&r endast g4
bygga  Gppenhet och hederliga system.

Behovy,,IT -utveckling
Uif/enstromen AU-System AB:

Smarta  kort séakrastg, végen for nya trllam  pningar"

B: Vilka

ar

Smarta kort zr det Kklart béasta sattet for identifiering och identitet
digitala miljder.

berérda

Offentligasektorndehov
Britta johansson, Statskontoret:

Stora  forvantningar att en infrastruktur for séker kommunikation"

Nya sékerhetslsningar ar pé vag i offentliga sektorn, ... e info-
rande kan 5 tid eftersom det akan behévas anpassning av lag-
stiftning. Inom  gia¢ kommun och landsting finns g, forvant-
ningar att tillgdng ftill o, infrastruktur  dar i princip alla gop,
vill kan na alla i hela samhallet.

Ett forsta groq ar o genomféra ep beslutad upphandling 5, aktiva
identitetskort smarta kort for tjansteman. Men osdkerheten zr
stor om €fterfrdgan, tillampningar och vilken teknik .. &r den
mest hallbara fér framtiden.
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B: Vilka ar berdrda forts

individensbehov
Louise Yngstram, Stockholms universitet:

Fr&gan ar komplex och darfor behovs ordentlig debatt och samverkan

En kritisk frAga ar g1t avgora gy balanspunkten ska saitas mellan g
privatpersoners behov g bli unikt och sékert identifierade  gver fle-

ra system och b systembyggares forméga g tillhandahélla  ratio-
nella, effektiva och ekonomiskt forsvarbara tjanster.

Det finns manga Sk&l gt anta att Sddana tianster o,  hormalt
uppfattar go, Sjélvklara, inte gar g realisera med IT-stod , inte
individens  identitet unikt och sékert kan klarlaggas.

Naringslivetbehov
Rabbe Wrede, YelefmaktiebglagetLM Ericsson:

"Det & angeléget at Vi sparast kan borja anvanda digitala signaturer”

Regeringen bor gnarast legalisera digitala signaturer och , kraftfulla
initiativ.~ for 444 uppnd et harmoniserat  globalt ramverk for digitala
signaturer baserat affarsbehoven for elektronisk handel gyer
granserna. Vinsterna  for naringslivet kan bli gq0m,

C: Vad kravs for ett inférande Vad kan inforas

Teknik
Hans T/golander, Dynamic Softwaré\B:

"Asymmetrisk  kryptering skapar mdjligheter for sakra tillampningar

En digital signatur kan anvandas for g garantera dels 44t op infor-
mationsmangd inte har foréandrats och dels o, avsandaren
Tekniken for digital signatur kallas public key-teknik  och bygger

anvandning 5, s k asymmetrisk kryptering.

Tjanster

Evald Persson, Posten AB:

Vi ar angelagna oy att driva uppbyggnaden 4, infrastrukturen
Posten kommer . tilhandahélla  s&dana tjanster till marknaden
som Pehdvs for 4t ge en saker digital identitet.

Regelverk

Per Furberg, Utredningen g, elektroniska pengar:
Det & hog tid 4 starta det naringsrattsliga arbetet nu”

| 6ppna system behdvs o, helt ny infrastruktur med alla de uridis-
som det foér med sig. Internationellt pagar en
snabb rattsutveckling gom i forsta hand 5, sikte de naringsratts-
liga frAgorna. | Sverige sker annu inget och det zr allvarligt eftersom
vi ligger i framkant nar det galler 5y infdra konkreta tillampningar.

ka konsekvenser

Fertsanningp& nam sida

Sida

45

53

57

59

63

67
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Hearing om identifiering och idenrticter i digitala miljéer

A.Varfor behovs digital identifiering och signatur?

Oversikt

Frigan om varfor det behéver inforas system for identifiering och identitet i digitala miljéer
diskuteras frin behovsperspektiven

o identifiering
e rillic
e informationsteknik.
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Hearing om identifiering och identitet i digitala miljoer

Behov  av identifiering

Peter  Seipel, Stockholms universitet:
Peter Seipel arprgfessorvid Institutet far Riittsinforrnatik, Stockholms universitet.

"Med elektroniska informationsbérare blir traditionell ratt  osaker"
Inledning Detta avsnitt belyser behoven . identifiering.
Budskapet Nar papper som informationsbarare borjat lamna plats for elektroniska barare har de tradi-

tionella rattsliga foranstaltningarna  och skyddsmekanismerna  blivit osékra. Det handlar
om Osékerhet béade . vad o, ar godtagbara och tekniskt gey tillréckligt —sékra tillvaga-
gangsséatt och g, hur nya tekniska fenomen ska beredas plats i lagstiftningen.

Ett grundproblem galler i vilken utstréckning lagstiftningen kan och bor ... teknikobero-
ende och inriktas funktionella  krav anvanda tillvagagangssatt.

Grundfrdgor ~ for  latten i gronan, Cyclopen, frdgade Odysseus vad han hette. Odysseus svarade: jag heter "Ing-

identifiering en". Nar sedan Odysseus kort den glodande palen i jattens enda gga och gjort honom  blind
sé gt Odysseus och hans man kunde fly , grottan vrdlade jatten hjalp. Vad har hant
frdgade hans jattegrannar. "Ingen har stuckit | mitt Gga, Skrek jatten. N& d& s, vad brékar

du om ¢4 grannarna, och lagg dig

Episoden |, Odysséen handlar .. e grundlaggande identifieringsfragor.

o Den forsta galler krav pd gt identifierasig.
o Den andra galler det riktiga eller oriktiga bruket ,,, identifikationer.
o Den tredje galler konsekvenserna , att identifierasig.

Med dessa y grundlaggande frgor goq, utgéngspunkt kan ... veckla 4 nastan hela rats-

ordningen. Identifiering och identitet spelar ndmligen olika satt nyckelroller i rattsliga
sammanhang ,, de megt skilda slag. Fragorna kan regleras klart och tydligt genom uttryckliga
foreskrifter.  Men det kan ocksd handla om indirekt  reglering och ., skick och bruk  ¢om

aldrig har fatt n&gon precis formulering.

En sokning i SFS med orden ‘identitet" eller "identifiering" visar snabbt bredden hos
identifieringsjuridiken. ~ Svaret innehéller 182 férfattningar o, handlar . allt frdn fin-
geravtryck till anvandning ,, telefon vid rattegdng, motorscooterdicning, handel med skrot,
folkbokforing, identitetsbeteckningar ~ for juridiska personer, Patientiournaler o gy,

Kraven Kraven identifiering  kan 4yse fysiska personer, juridiska personer eller doda foremal t oy
8 i i ari fordon. | den digitala miljbpn kan det ocksa bli aktuellt identifiera rocedurer, i form
pa identifiering g ) att p t ex

av s K mobila  agenter.

Kraven att identifiera  sig kan 4., tillfélliga och speciella eller lAngvariga och grundlaggan-
de. Kraven kan , ... identifiering olika nivaer och de kan , .. subjektet ¢om helhet eller

bara vissa aspekter, funktioner eller egenskaper hos subjektet.

Exempel: Tunnelbaneresendren  méaste kunna identifiera sig ¢om en legitim, avgiftsbetalande
resenar d& inspektéren kommer. Men det récker gi presentera fardbeviset. Mer #n sa behovs
inte. Den gom har biljetten eller manadskortet i beredskap behdver inte identifiera  sin person

narmare an Sa.



Hearing
Identitetens
karna
Konsekvens av

identifieringen
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om identifiering och identitet i digitala miljoer

| de tunga sammanhangen daremot géller kraven identitetens karna. Det handlar ., op |

princip entydig och fullstandig bestamning ,,, det subjekt oo, kravet riktar sig met.

Forlitan identifiering forlorar sin menin det zr medgivet spela med olika identite-
g 9 om g att SP!
ter Och svart eller omgjligt g i olika situationer kontrollera  uppgivna identiteter.

Rattsordningen har lart sig o undvika eller minska dessa problem genom apt dels foreskriva
bestamda tillvagagéngssatt for identifiering, dels kringgarda identifieringar ¢ g, underskrif-
ter dokument ~ med sarskilda réttsliga skyddsinréttningar, i oy Straffrattsligt skydd et
urkundsforfalskning.

Nar informationsbarare borjat lamna plats for elektroniska bérare har de tradi-

papper som
tionella  rattsliga foranstaltningarna och skyddsmekanismerna blivit osakra. Det handlar

osdkerhet bade .. vad o, &r godtagbara och tekniskt gey tillréckligt sékra tillvagagangssétt
och gy hur nya (ekniska fenomen ska beredas plats i lagstiftningen. Ett ,, grundproblemen

galler i vilken utstrackning lagstiftningen kan och bor .., teknikoberoende  och inriktas

funktionella  krav  anvénda tillvigagangssitt.

Diskussionen . organisatoriska forhdllanden  kring utfardandet gy identitetsbevis  och kon-
trollen ,, korrekt anvandning ,, dessa har ocksa blivit mer komplicerad genom de digitala
hanteringarna och medierna. Réttsordningen maste verka for o4 organisatoriskt ramverk ¢o
bade klarar omedelbara kontrollbehov och kontrollbehov som Uppkommer langt efter det
tilfalle nar o, identitet ursprungligen anvandes o, nar riktigheten , ett iNtyg om en labo-
ratorietest  ifrdgasétts i o produktansvarsrattegdng 15 ar efter det 44 testet a9de ym.

Situationen  blir inte lattare gonom att identifieringsbehoven i vaxande utstrackning pp.
kommer i gransoverskridande sammanhang globala datanat.

Konsekvenserna ¢ identifiera  sig har 4 gora med &tminstone e i rattsliga sammanhang

av at
centrala férhallanden:

0 At ge upp ansprak anonymitet.
o Att markera eller etablera rattspositioner.

0 Att st gpgygr fOr informationsinnehall.

At ge upp ansprdk  anonymitet & op fOrutsattning for ménga transaktioner.  Det kan
handla inte bara ., o, faktisk eller rattslig tvangssituation tan 0cksa g, situationer —dar
anonymiteten g till nackdel tex| sammanhang dar identiteten  innebér en konkurrensfor-
del genom sin koppling till renommé och goodwill for den identifierade.

Marketing och etablering ,, rattspositioner ~ sker i o, l&ng rad sammanhang déar subjekt fore-
tar rattshandlingar t oy godtar avtalsvillkor eller qory, fOr olika syften gon, har rattsregler
knutna till sig t ex sénder inlagor till en domstol.

Ansvaret for informationsinnehall kan anknyta till yttrandefrihetsregleringen eller handla

utsagor och meddelanden som lamnas under stralfansvar, t ex tulldeklarationer. Det kan ock-
beslutsfattares for oy beslut.

Sdyara fra02 om t ex en ansvar



Hearing om idenctifiering och identiter i digitala miljder

Identifiering
ofta viktigare
an anonymitet

En avslutande reflexion om Odysseus: Hans bruk av identiteten "Ingen” var fyndigt och rid-
dade honom och hans besittning ur en knepig situation.

Situationer dir anonymiteten och tickmanteln ir legitima forekommer givetvis i juridiken.
Men frigan ir om inte dessa situationer helt undanskyms av de langt fler situationer dir
identifieringen och identiteten ir viktiga moment i olika rittsliga konstruktioner.

Vad hade hint om Odysseus fortsatt sin lek och vid 4terkomsten till Ithaka latit framfora
budskapet till den vintande hustrun att "Ingen” hade kommit hem? Jo, hon skulle bums ha

gift sig med nigon av de sedan linge vintande friarna. "Ingen” hade haft ndgor att beklaga sig

over.
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Lars Ingelstam,

"Tilliten

Inledning

Budskapet

Tekniken

och tilliten

Tilliten
a nyckeln

Vad tillit

Hearing

ar

om identifiering och identitet i digitala miljoer

Behov av tillit

Linkdpings universitet:
Lars Ingelstam &rprofessor i teknik och social forandring vid Linkdpings universitet.

nyckeln  for att tekniska I6sningar ska fungera"

Detta avsnitt belyser vikten + kunna kanna tillit till tekniska och ekonomiska

av atf system.
Den (ent tekniska designen 4, l6sningarna for identifiering och identitet i digitala miljoer
ar nodvandiga att testa mot NAagot slag , tillitsperspektiv.  Losningarna  &r ickeneutrala.
Tilit  gar endast 5 bygga pa Oppenhet och hederliga system.

Kajsa hade plockat korgenfrll. Hon klev ; gver den hogatroskeln och bérjade hara den mot
bron. Regnet skoljde o, f&n hennes ljusbld cellofzn. Hon hann emellertid inte  ménga steg
forran hon hérde hur jansson: vedhodddrr flog upp. Tahh kom rasande med |anga kliv. Han ville
ta korgen ifrdn henne. Men hon véagradeatt ge den helt. "Vvi har den héda tvd& g4 hon. De togi
varsin ande ,,, handtaget och har in korgen.

Vad har detta utdrag  en gy 1900-talets o betydelsefulla svenska .,naner Lars Ahlins
Tabb med manifestet 1943, g gora Med tillitsperspektivet i forening med elektronisk
handel 4 gv

Texten har ngot elementart 4i siga gss . men NAGOt gom &r latt 5 glémma bort. Det ar
namligen s& 5y teknikens egenskaper hanger nira gagmman Med mojligheten 4 bygga fortro-
ende, 4 skapa tilit. En vedkorg ggm man l@mpligen bar tillsammans, &r et annat Slagstek-
nik och ger en annan grund for tillit, zn alternativa  satt gyt bara ved.

Den moderna forskningen .y, teknik och samhalle handlar inte sérdeles mycket ,, ved-
korgar. Den handlar g o0 om stora, KOmplexa, svaroverskadliga tekniska gysem. Det IT-
system som &r plattformen for dagens dverlaggningar ar i g viss mening det storsta system
som Manskligheten négonsin har haft och nagonsin har forsokt sig pé.

Det kan d& ., nyttigt ¢  tilbaka til den forra hjaltetekniken, — det forra tekniska gygte.
met som  Nagot satt symboliserade framsteget och stod g, symbol for teknik och komp-
lexitet, namligen karnkraften. Hur har &sikter och fbrtroende skapats pynt den komplexa
tekniken

Den empiriska forskningen visar gt nyckelfrdgan kring karnkraftstekniken tycktes grq tillit.

De gy | @llménna drag 4, positiva till denna teknik faste avseende vid tekniska prestationer,
miljo och ekonomi. De ¢om yar Negativa faste avseende vid miljd, men ocksd vid det slags

sociala system som bar upp tekniken, det g, béddade in den och vika o5, ansvarade for
den.

Fran det kan  bara med .o o, viktig iakttagelse, nar  gor  @ndra tekniska gygiem Det &r
inte sérdeles poangfullt ¢ forsoka informera bort brist tillit.  Brist tillit  eller narvaron
qy lillit  skapas namligen andra satt.

Tillit &, enligt o, bruksdefinition ur litteraturen,

"tilltron  g¢ de g, du arbetar med ska ta dina intressen i beaktande, aven i sédana lagen nar du
inte ari ndgon position att Strikt forsvara dina egna intressen. "
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Darfor  ar tilliten

Hearing

sarskiit  viktig

Datastrang

inte ansikte

Sa byggs
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om identifiering och identitet i digitala miljéer
Det finns skal till tillitsperspektivet or sig pamint i var samtida diskussion
tre att persp g g nu om
teknik, samhélle och manniska.

0 En del gorq komplexa gystern Méste qr4 S& beskaffade 4 vi till dem kan fasta tiltro
nastan total felfrihet. Det galler flygledningssystem, manga datasystem och energisystem.

0 Vi borjar 54 inse nagot som ekonomiska filosofer ha vetat i flera hundra a&r, namligen
att en Drist pa filltro i det ekonomiska livet ar utomordentligt dyrbar. Om .., eroderar
det slagsfértroende ¢, aifarstransaktioner — och 4,04t hénger pa, kommer det 4 bli

mycket dyrbart 4 installera de kontroller  och sakerheter oo g6r att man trots 2llt kan
fungera. | slutdanden kan hela det ekonomiska systemet klappa igenom eftersom grund-
fortroendet  inte foreligger.

o0 Den politiska demokratin  zr i vaxande grad skyldig it t Stéllning till vissa , vara storre
system. Den méste behandla energisystemet och andra publika system som Nar stor bety-
delse for samhdllslivet.  Tillstdndsgivning .,  kréver politisk demokratisk — ansvarighet.

Det ar nyttigt gt Ocksd har gora en historisk tillbakadkning. | o enklare samhalle, sag for
drygt hundra &r sedan, fanns det egentligen inte nagon skillnad mellan tilltro ftill en manniska

och fillron till gt system. Manskliga processer som t ex andel, krig och konst skulle alla o

gang ageras ut ansikte-mot-ansikte med andra manniskor. Men redan genom den moderna
staden och dess tekniska instrumentering, blev det o, skillnad mellan systern och individ. Det
blev o, skillnad mellan ansikte-mot-ansikte och tilliten till det hela. En l&ng rad relationer

blev instrumentella, ..o an personliga.

Idag utgdr vi per eller mindre ifrdn o4 ar inne i o, tredje fas, bortom  det relativt enkla
agrara samhallet, men ocksa bortom den moderna staden som arketyp for en samhallsform,
til nagot slagssamhélisform dar  har annu op Nivd ,, mansklig relation.

Vilket relation kan etableras med en person som moter oss snarare som en datastrang an som
ett ansikte Vi ska inte ., alldeles sakra att Skillnaden  zr jattestor. Manga erinrar sig Jo-
seph Weizenbaums  framgéngar med den virtuella psykiatern Eliza ., han fick 5 verka
véldigt manniskolik.  S& o, del 5, problemet arinte 5y de identiteter till vika .. ska hysa
tilit zr sa olika. Problemet kan istallet ... 5t de ar till forvaxling lika.

Slutligen kan det . bra o frga sig vad goy, Q&r gt hamta | litteraturen . s&dana fakto-
rer som Kan bygga tillit . vi almant & éverens g art tillit bade till system och ftill perso-
ner, & ett problem som behdver tanka pa. Tillit mellan tva parter bygger att

o det rdder respekt mellan parterna _ en respekt gom i alménhet méste bygga  p be-
kantskap och o, 6msesidig forstdelse

o det finns en kompetens, o, insikt, s8 gt det ar mojligt 4 bedéma den andra partens
kompetens och den andra partens syn sina ggna Problem

0 andelama i gngyaret fOr g formulera  spelreglerna parterna emellan  ar ganska lika

o0 det gér 5y urskilja o positiv historia 4, relationer och ., bevisad formaga att ta P& allvar
de omsténdigheter g, paverkar parternas relation

0 parterna ska ha mojlighet 4 bedéma relativt tydligt och klart konsekvenser med ., viss

handling o handling gom jag gér mot dig, en handling oy du gér met mMig. Denna
sista egenskap har kanske den o5t problematiska inneborden for den tekniska utveck-
lingen: i komplexa gystem &r Orsak och verkan svara gy urskilja.



Hearing

Testa tekniken
tiuitsperspektiv

om Identifiering och identitet i digitala miljoer

Dessa dimensioner i tillitsbyggande ar inte s latta 5 &stadkomma i samband med giory tek-
niska system. Det ar egentligen déarfor vi behover fora denna diskussion. De &r inte latta i
astadkomma i energisystemen. De ar verkligen inte latta 5 &stadkomma i samband med
datanat och virtuell kommunikation.

Det leder till o grundlaggande minnespunkter for fortsattningen:
o Testa den o tekniska designen ,, l6sningarna mot ett tillitsperspektiv.  Losningarna  ar
icke neutrala. | sjdlva verket zr de mycket ., ingripande i formégan gy visa tillit an vad

oftast har lust 44 rakna med.

o Bygg tilit ., 6ppenhet Tro inte den gom Vil ha slutna gygiem begransad insyn, re-
dubbla I&s. Ibland maste an acceptera s&dana, o, de har alltid bevisbordan gt sig.

o Strava efter hederliga system Hederliga manniskor, hederliga instrumenteringar.
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Behov  av IT-utveckling

Ulf  Jonstrémer, AU-System AB:
Ulfignstramer ar VD for AU-System AB, Stockholm.

"Smarta kort  sékraste vagen  for nya tillampningar"

Inledning Detta avsnitt belyser varfor digital identifiering/signatur ~ behovs i |T-perspektivet.

Budskapet Smarta kort gr det klart basta sattet f6r identifiering och identitet i digitala miljoer.

Saker  identifie- Problemet  gr idag inte langre gt kommunicera  gopom min PC gy sékert sat med ¢ o
ring & ett krav bankens dator gyer Internet ett Sakert satt gom ingen kan avlyssna eller férvréanga. Proble-

met ar istéllet oy sékerstdlla o det ar ratt person _ och inte ndgon gnnan . som Sitter bakom
tangentbordet och genomfor olika transaktioner.

Alternativa  sétt Det finns flera alternativa sstt for gy l0sa problemet i o IT-perspektiv. Ett traditionellt szt

for identifiering att identifiera  sig ett sakert satt, ar gt ange person- eller kundnummer plus gt l6senord.
Efterhand maste komma jhdg ménga sé&dana l6senord och de ar ganska statiska gyer tiden.

Ett ndgot battre alternativ  ar engéngslosenord, d , g4t banken lamnar i o lista o lista
I6senord  dar anvéandaren stryker ett efter gy allt eftersom de anvands. Ett tredje satt, sarskilt i

bankvarlden, & i & 0 6
att anvanda en liten sakerhetsdosa |6senordsdosa som genererar lésenordet.

Den losning gom SEIS stdr bakom bygger  anvandning g,y smarta KOrt aktiva kort och

den har likheter med sakerhetsdosan i bemarkelsen att det ar négonting som &r fysiskt. Det

sista sattet att ar biometri, ¢ o a4 anvénda fingeravtryck eller ndgon gnnan kroppsdel for gq
koppla transaktionen till . individ.

e
Rangordning En betygssattning med skalan -5 for de olika metoderna visar féljande:

Metod Identifiering  betyg Signatur betyg

Lésenord 1 O

Engangslésenord 2 e}

Sékerhetsdosa for lésenord 3 2

Smart kort SEIS 4 5

Biometri 5 O

Bland alternativen framstar tekniken med smarta Kort som sammantaget den basta.

SecuredElectronic Information in Society, SEIS, ar gy ideell svenskforening med gy femtiotal férvaltningar och foretag gy, medlemmar.
Foreningenssyfte ar a4t hoja IT-sékerheten framst fér natanvandareggy, fokuserar — sakerkommunikation, sékertdistansarbete nétverk

och sakerelektronisk handel.
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om Identifiering och identitet i digitala miljéer

Tekniken med gt Kort och kryptering med sppen nyckelteknik kan tyckas gy nagon-

ting nytt, men har funnits sedan femton &r.

Det intressanta idag ar gt SEIS har tagit fram specifikationer och forslag till standarder, gqn
ocksa en fad leverantorer  har stallt sig bakom. SEIS har g mycket central roll nzr det galler
att Skapa den viktiga bryggan mellan sjélva tekniken och befintiga och p, tillampningar dar

tekniken zr anvandbar. Det gqy, fordras |, &r utvecklingen ., et @ntal programvarumoduler

o for g kunna skapadet o . & ge u
stoppa N dem ett tillforlitigt  satt det gmarta Kortet s g det inte gér g5y knécka
och a4 den o ar utgivare kan stélla sig bakom ¢, garant for kortet

r identiteterna, 54 kunna ¢ dem ett Sakert satt, at

0 som
signaturer g gy,

kan dra nytta av identiteterna,  de gmartg Korten, for gy identifiera  och generera

Det traditionella  tekniska perspektivet har handlat mycket oy att ldsa in information  for 4
skydda den o skurkar  och det gr helt visst fortfarande giltigt.

Men i dagens lage ar tekniken ocks& o, nyckel for 4 sakert komma &t information och for
att Mojliggéra for 44 gora bankarenden Internet, studera o, sjukjournal eller sakert gora
en deklaration  gver natet.



Hearing om idenctifiering och identiter i digitala miljder

B. Vilka ar berorda?

Oversikt

Hir diskuteras vilka behov som finns av digital identifiering och signatur for olika tillimp-
ningar hos

e offentliga sektorn
e individen
e niringslivet.
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Offentliga sektorns behov

Britta  Johansson, Statskontoret:
Britta johansson zr organisationsdire/etarid Statskontoret, Stockholm.

"Stora forvantningar pd att f& en infrastruktur for  saker kommunikation”

Inledning Detta avsnitt belyser offentliga sektorns behov ., gystem fOr séker identifiering och identitet i
digitala miljcer.

Budskapet Nya sakerhetsldsningar ar  vag i offentliga sektorn, .. et inforande kan ¢y tid eftersom
det bl , kan behdvas anpassning g, lagstiftning. Inom gt kommun och landsting finns
stora forvantningar pé i  tillgdng till o, infrastruktur  dar i princip  alla g, Vil kan na
alla i hela samhéllet. Ett forsta steg ar att genomfdra o, beslutad upphandling ,, aktiva

identitetskort ~ for tjansteman. Men osdkerheten & gtor o efterfrdgan, tillampningar — och

vilken teknik ¢ . ar den et hallbara for framtiden.

Projekt  inom Det arbete . sker sedan g &r inom Toppledarforum sammanfattar behov och kravstallan
Toppledarforum inom offentlig verksamhet. Projekt inom Toppledarforum berér rattsliga fragor vid gver-
gang till elektronisk kommunikation, de beror elektronisk post elektronisk  handel, plattform

for informationsutbyte  och g gemensam WWW-ingang.

Nédvandigt Toppledarforum  gjorde 1994-95 studien Lexit ., lagliga hinder for . elektronisk  forvalt-
med lagandring ning", d gom en Overgang till elektronisk kommunikation kan innebéara rattsverkan
och gamma funktioner o .. den traditionella  pappersbaserade hanteringen.

samma

Uppfoliningen  Post Lexit visar g on del har hént. Men fortfarande finns mycket g géra nar
det galler lagstiftning. Det ar problem och ofullstandigheter i, forvaltningslagen, datala-
gen och tryckfrihetsférordningen  dér offentlighetsprincipen  ingér. P& vag i datalagskommit-
téns forslag finns begreppet allman  uppgift oy ersatter allman handling.

Sekretesslagen hindrar  rationellt ~ utnyttjande ,,, teknik nar olika delar ., { oy en KOMmun
utger olika myndigheter. Andringar i begreppen myndighet kan har rationalisera upp-
giftslarnnande mellan myndigheter.

Ett exempel &r utredningen o, Elektronisk dokumenthantering. ~Dar foreslas enkla medel 4
andra i forvaltningslagen, s& ¢t det enkelt gar gyt acceptera digital signatur.

Det &r en hel del som kravs for 44 astadkomma den tillforlitiga, ~ stabila och dppna elektro-
niska infrastruktur <. ar nddvandig for g IT-baserad dokument- och &rendehantering gom
inkluderar  full rattsverkan och personanknutet gnsvar

| PAgenaredr har mycket 4, gemensamtarbetekring IT i offentlig sektor bedrivits inom ramen for Toppledarforum. Toppledarforum &r g
sammanslutning g\, generaldirektorer i g4 antal gyora Statliga myndigheter, en landshdvding och direktorer i SvenskaKommunforbundet
och Landstingsférbundet. Toppledarforum leds 5, finansminister Erik Asbrink. Syftet med Toppledarforum gy g4t anvéndalT for g4t ska-
paen effektiv och serviceinriktad offentlig verksamhet. Detta innebar dven gt anvéandatekniken for ¢ nd mellan myndigheter, mellan
myndigheter och foretag, och myndigheter och allménhet.

Toppledarforum #r svenett Unikt satt ot Samarbetai sektorsgransernanellan siat, kommun och landsting. Arbetet | Toppledarforum be-
drivs i projektform, dar olika deltagarei Toppledarforum har atagit sig projektledarskapet. Utvecklingen har i gtor utstrackning sgmman-
fallit med genombrottet fér Internet och det har praglat Toppledarforums arbete.Flera 5, Toppledarforums projekt har fastslagitatt nar
det géllerinformarionskanaler med och mellan ménga, finns det definitivt ingen konkurrent till Internet och dessteknik.
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Toppledarforums  projekt Gemensamma  plattformar for informationsutbyte”  strukturerar

frdgestallningarna kring identifiering och anvandningen ., oppna nat. Har framgar vilka

olika tillampningar goy, ar angeldgna och ngr och hur det behdvs identifiering och vad det
staller for krav utvecklingen.

Projektet definierar fyra anvéndningsprofiler nar det géller palitig kommunikation mellan
myndigheter o, omvarliden dessa r

Spridning 4, myndighetens information  framst webb-information.
och Individ-  och foretagsspecifik information  till och frdn myndigheten.
Samverkan i @renden mellan olika myndigheter.

En del ,, arbetet ror sakerhetsfunktioner,  funktioner for identifiering, insynsskydd g g, och

v sakerhetsfunktioner och en definition v sakethetsfunktionaliteten.

resultatet zr fem klasser a a

Sakerhetsklassningen 4y, sk spridnings- och hamtningssystem bestér .

Klass |

Det finns zven skal 4 informationslamnaren ar sakert identifierad, nzr det galler upplys-
ningar fr&n myndigheter. Det kan, nzr det galler spridningssystem, ibland finnas behov .,
identifiera vem som efterfrdga viss information. Emellertid  har detta projekt inte ansett att
nagon speciell identifiering behdvs for spridning 5, allmén information  frdn myndighet till
allmanhet.  Exempel: lagtext, bestammelser, platsannonser.

Klass 2

Offentlig information ¢, sprids mot betalning staller krav identifiering 5y mottagaren.
Klass 3

Information ., o enskild individ frdn myndigheten stéller krav séker identifiering, &t
komstkontroll och spérbarhet. Aven &tkomstskyddad o6verféring ar lamplig. Exempel: utdrag
ur Catalagen.

Klass 4

Information  fran en enskild person eller foretag till o, myndighet, tan krav underskrift,

staller krav séker identifiering och sparbarhet. Exempel: tillfallig adressandring.

Klass 5
Nar uppgifter frdn allmanhet eller foretag till myndighet staller krav underskrift  kommer

krav séker identifiering, sparbarhet, séker dverforing, signering och kvittens. Det kraver
tillgdng till utrustning oy, Medger digital signatur och 4 myndigheten har fatt mojlighet
acceptera en digital signatur. Exempel: deklaration och ansdkan g, bostadsbidrag.

Flera av de beskrivna kontaktvagarna realiseras |ampligen med elektronisk post.
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Toppledarforum  har haft o sérskilt projekt kring elektronisk g dar ocksd har gjort e
del struktureringsarbete for olika sékerhets- och palitighetsnivder pé& elektronisk post, dels
hur det ska overféras en ocksd hur det ska 35 om hand inom myndigheten, kommunerna

eller landstinget. Idag finns det ganska mycket fragor. Manniskor myndigheter undrar ¢ o..

"Kan Vi t3 emot €-post Vi méste g till 5y det blir diariefort.  Maste publicera véra listor
med inkomna poster Manga sédana fragor finns fortfarande.

Nar det galler anvandning ay e-post | ren Myndighetsutdvning finns fortfarande o, viss for-
siktighet fran offentliga organ, | Utredande och kontaktskapande arbeten ar det inga storre

hamningar. Men i sammanhang dar ... maste f6lja sina regler finns . g fOrsiktighet.

Toppledarforums  projektet for elektronisk o har definierat o pogr  nivéerna

e-kort
o e-brev
o erek
De har olika grad g, fortroende. | forsta hand rekommenderas SMTP-post for all g ot
kommunikation. Den mest pélitliga elektroniska posten &r dopt till e-rek’, med en associa-

tion till rekommenderade brev. Men det ska inte tolkas bokstavligt, ytan snarast att 9et ar en

elektronisk den kommer frdn och

post som man Kan litd pd genom att man & S&Ker  yem
den f&r gara yara iNSynsskyddad ocksa genom kryptering. Det ska ocksa finnas bra rutiner

pd myndigheten for g4 tq hand ,, inkommande  och utgdende e-post.

Arbetet med ;; forsoka realisera den typ av séker elektronisk post som stracker sig langre an

parter som kommit gverens pabériar . Hittills & det .. ey begrepp. Forsoks-
verksamhet kan komma i gang under férsta halvaret 1998.

mellan

Toppledarforums projekt kring elektronisk handel visar ett definitivt  behov ., identifie-
ring ,y de kommunicerande parterna.

An s3 lange bygger lésningarna att det ar avtalsbundna  parer, d gdet finns iforvag gjor-
da overenskommelser  pd papper mellan leverantér och upphandlande myndighet. | planerna
for implementeringen ,, elektronisk handel ing&r anvéndningen 4, smarta Kort aktiva Kkort
for 44t hantera certifikat.

Alltsd  nar det galler myndigheter, séval statliga goy, kommunala —och landsting, finns giorg
forvantningar att man Ska tillgang till o infrastruktur  dar i princip alla g4 vill kan na
alla i hela samhallet. | Toppledarforums olika projekt framgar et stort framvaxande behov

séker identifiering, méjlighet till signering och gama aven mdjlighet till insynsskydd i form 5,

kryptering.

Men det staller ocksd valdigt nya krav fortroende, tillit, tillAmpningar. Det galler y att
vara forsiktig, darfor g vi far absolut inte i gladjen éver gt rationalisera med ny teknik
skada fortroendet for offentlig verksamhet. Det g grundldggande g kunna lita myndig-
heterna.

Fragan om Séker identifiering ar i det avseendet o, grundfunktion. Det méste komma il
stdnd. Utdver det finns mycket annat som man Maste kunna lita naten.
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Ett projekt inom Toppledarforum ,, stort intresse handlar . gmartg kort. Nu - behoven
identifiering, kryptering och signering identifierade.  Det finns férslag o, ait dessa funktioner
ska inforas och gy gmarta KOrt ska anvéndas for lagring ,, nycklar och certifikat.  Det ska
bilda grunden til . sékerhetslosning for den offentliga sektorn.

Bland ©nskemalen . vytterligare klarlagganden fanns kortutfardande  och certifieringsruti-
nerma inklusive den 6ppna-nyckel-infrastrukturen  ggmt frgor kring sérbarheten. Har fanns
ocksd sadant som Nar gt gora med lagstiftning omrédet och samhallets tillsyn qy Verksam-
heten.

Detta projekt har gjort o, omfattande kartlaggning ,, planerna i offentlig sektor anvand-
ning ayv smarta Kort. Av kartlaggningen framgick, a1t o tredjedel 4, de tilifrdgade vid tid-
punkten for enkaten hade erfarenhet . gmarta kort eller beslut, planer och idéer ., framtida
anvandning ,, sédana. De viktigaste anvandningsomrddena . kontroll . anvéndares iden-
titet i olika avseenden och behdrighet till datorer och IT-system. Men planer fanns ocksa

nyttiggérande anvandning ., smarta KOt som b&rare .y annan Nformation.

Projektet foresldr o o0 skiljer kort for anstéllda | offentlig sektor s k anstallningskort
och de kort som det ar tankbart .+ Gvriga aktorer, allmanhet och foretag kan anvanda i sin
kontakt med myndigheter s k servicekort. | projektets slutsatser ingdr till 44 borja med
anstéliningskorten. Dessa kan anvéndas for intern behérighet, on aven for &renden g,
hanteras mellan olika organisationer inom offentlig sektor. Forslaget gt gora on Upphandling
av Sddana kort bygger g losa kortsiktiga problem, o, samtidigt bygga pp en Struktur
som passar in i andra aktiviteter och gqn, har forméga gt vixa till en gemensam 10sning. Inte
minst inom sjukvardens omréde zr behovet idag gort OCh flera landsting ar pd gang med

planer.

Toppledarforum  har beslutat g4

o utreda | iner Och organisation for kortutfardande  och certifiering och dgmed
hangande fragor for i forsta skedet den offentliga sektorn

Samman-

o etablera ., oy samordnings- och kompetenscenter for den offentliga sektorn samordnat
av Statskontoret med uppgift 4t ge information, tips, rdd och handfast vagledning

0 upphandla i regi ,, Statskontoret rutiner for utfardande och certifiering 5y smarta kot
for tjanstebruk "anstélinings/personalkort” for ot mota efterfrdgan kortbaserade  ga-
kerhetslosningar hos offentliga myndigheter och organisationer inom den narmaste tiden

o arbeta for 5 il stdnd de férandringar i lagar och andra regler g, ar nddvandiga for
en effektiv  |T-anvandning och IT-sékerhet flera av dessa frégor 4r redan utredda j andra

sammanhang

Inga invandningar #r framférda i remissyttrandena ot att Projektets tredje del aven fullfoljs,
v satt Planer, idéer och tankar ., nyttiggorande g, elektroniska  servicekort” for allman-
hetens kontakter med den offentliga sektorn ocks& blir belysta. Nagra remissinstanser réknar i

sjalva verket med .4 sddana servicekort kommer.

Ett bra elektroniskt servicekort for allménheten 3y i detta avseende darfor inte principiellt get
sérskilt annorlunda  #n g elektroniskt  kort for tjanstebruk. Samma grundlaggande funktio-
ner behdvs. Till skillnad fran forslaget gy smarta ko't for tjanstebruk kan ., daremot tin-
ka sig, gyt Sservicekorten blir barare . aven gnpgn iNformation  gn de hemliga nycklarna.



Hearing om identifiering och identitet i digitala miljoer

identitetskort Det &rinte tankt 54 de digitala kort oo, kommer .4 anvandas ., tjansteman ska béra
och certifikat mangd information, g yarg INMiktade identifiering, signering och insynsskydd.

en

Har &r o jamforelse mellan det konventionella  identitetskortet ., plast och den nya digitala
identitetshandlingen,  certifikatet.

Fysisk Digital
identitetshandling identitetshandling
Identitetskort Certifikat
Informationssékring Séakerhetstryck Digital signatur
Identitetsuppgifter Namn,  personnummer Namn,  hersonnummer
land land
Utfardare Kortutfardare Certifikatutfardare
Kvalitetsméarkning SIS Certifikatpolicy
Unikt  kannetecken Foto, namnteckning Publik nyckel
Fysisk karakteristik Digitalt identitetskort
Verifiering Personens utseende g¢amt Formaga gt anvanda ratt
ay innehavaren formagan gy skriva privat nyckel

namnteckning

Tillampningar Tillampningar ~ dar det behdvs saker identifiering &r

0 e-post generellt

o inom halso- och sjukvarden, { 4 remisshantering, journaler och samspel mellan kommu-
ner och landsting

o remisshantering mellan myndigheter och departement eller utredningar
o (Jdistansarbete gom okar i betydelse aven i offentlig verksamhet
o behdrighetskontroller

0 i ett l&ngre perspektiv manga tillampningar potentiellt mojliga for digital signatur i
kommunikation med foretag och medborgare.
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Det kommer . ske o, upphandling L, smarta identitetskort  for tjansteman. Det arbetet
nyss paborjat. Men det finns ,, hel del frAgetecken gy rata t och det behdver ggras stall-
ningstaganden. Né&gra fragor ar

Vad finns det egentligen for tillampningar gom gér 5t anvéanda
Om nu Koper gmarta kort, vilka ftillampningar kan anvanda dem
Vilka myndigheter ar det g, tanker anvanda tillampningarna

Finns o, tillréckligt gtor Marknad
Mycket #r alltsd oklart och oféardigt.

Det &r t oy inte alldeles sakert ., det gar 51t t5 SEIS-specifikationen ¢op, den . Certifikaten
behdver formodligen 4.4 Olika f6r olika tillampningar.

Det &r viktigt att anpassa Sig fill vad gom hénder med de g, drakarna programvaru-
marknaden. Det &r ingen stérre mening gt | Sverige satter i gng och anvander tillamp-
ningar, oy det finns risk for g4 marknaden efter nagot halvar kora gyer var definiion med
dunder och brak, Det géller ait anpassa SPecifikationerna till sddant g, o kommer.

Alltsé, det ar o balansgang nar det & dags st gora upphandling.

Om vi skapar mojligheter for signerade dokument eller signerad g¢posy . vVad betyder det i
myndighetens verksamhet | vilka fall zr det kanske ndgot oy Kan ersétta en annan Metod
Det behdver utredas.

| vissa fall kanske det kravs lagédndringar. | andra fall kan det récka 44 myndigheten &andrar
sin rutin. Det kan behdvas o, forordning. Regelverk finns manga nivaer.

Den diskussionen behover hand i hand med férberedelser for upphandlingen.

Internet-utredningen,  gony, l@mnades ,, Statskontoret il Kommunikationsdepartementet i
oktober 1997, beskriver . séakerhetsarkitektur  med funktioner manga nivaer. Utbver ni-
van for textskydd behovs skydd natnivd, ¢ oy for adressinformation i DNS, for vagvalsin-
formation  och 4,45 touring-information.

Alla nat ar i grunden osékra. Anvandaren kan inte vanta Sig att oppna allmanna nat gom In-
ternet ar Ssékra och maste darfor skydda sin information. Utredningen rekommenderar att
forsvarets granskning och tegt av kryptering aven kan anvandas for civila andamal. C")ppna,
internationellt  kanda algoritmer bor anvéndas. Det bor ., enkelt ., byta algoritmer.

Utredningsgruppen féreslar a, eftersom PGP gy relativt utbrett, 5y mojligheter skapas for
signering 5, PGP-nycklar. | forslaget illustreras ot exempel déar Posten och Swedac zr involve-
rade. Posten har rollen .. Certificaton  Authority fér Sverige for PGP-nycklar. Swedac har
certifierat Posten. Utredningen foreslar aven i Swedac bér i uppdrag gy utreda ., det

med stod ., Lagen g teknisk kontroll kan skapas g Ordning dar Swedac bedomer och ..
krediterat  provnings- och certifieringsorgan med uppgift a4t prova och certifierat CA. Dess-

utom POr CA kunna korscertifieras.

Toppledarforum  arbetar vidare med

o utredning o, servicekort
o forsoksverksamhet —med signerad elektronisk oq e-rek  och
o0 radgivning o, teknik lampad fér arbete med geografisk spridning, 5 distansarbete.
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om identifiering och identitet i digitala miljoer

Britta  Johansson, Statskontoret

Utfrgare:
o Projektledare Hans H Lindén, Toppledarforums projekt Aktiva  kort.
o Projektledare Jerker Sjogren, Stockholms stad.

Internet  &r pa vag att bli det i en elektronisk infrastruktur _ men Vilken tillit finns till natet i den

offentliga  sektorn

Internet  kommer

Svart g saga. Myndigheter anvénder natet idag huvudsakligen for informationsspridning.

Den information 4, finns en hemsida litar val manniskor i ndgot skede. Men , det
verkligen gdller, ringer 5 formodligen och fragar eller ber o 5  informationen i g
brev. Ingen vagar noq Skicka e Overklagande gom maste gy iNNE gt viss datum  med ¢ ot

utan att  en Kvittens. Det kravs .. o natet for 5 det ska fungera.

att anvandas for séker elektronisk  post _ men Nur ar elektronisk  pogt pa olika nivaer

inom oHentlig forvaltning  och hur kommer utvecklingen gt bli

Toppledarforum  driver att myndigheter ska .., mottagliga med elektronisk o d |, g de
ska ha o, e-postadress ¢y, dessutom garma ska bevakas ., registrator. Darutdver far gama alla
handlaggare ocksd ha e-postadresser. Ndgon e-postadress har cirka 75 procent gy @ll2 offentli-
ga Organisationer  idag.

Men det zr osdkert hur det anvands och i vilka volymer. Gissningsvis &r det sa gi mer for-

mellt och bundet o &rende ar, desto .o forsiktig ar man Med g anvanda ¢ post &n s&

lange. Men g, det borjar bli o teknik oo, liknar vad hur 5, kommunicerar ¢ o, med sin
bank, d& stéller ., knappast storre krav kommunikation med myndigheter an vad -,
gor sin kommunikation med banken. Det ¢gm, kravs for saker kommunikation med ban-
ken, det satter normerna OCkS& fOr resten.
signatur  ar gp del

Ja, atminstone identifiering. | vissa fall ar det signaturer.

o Finns det risker med g, starkt ©kad anvéndning 5, Internet och elektronisk  post pa sikt
En risk kan 44 att man drunknar i kommunikation. Den risken ¢ kanske politikersidan
och 4an darfor kan satta upp en SPAI. Det finns ocksa risk for attacker nzr ndgon kan utge
sig for att yara N&YON annan | allvarliga sammanhang. Flertalet myndighetskontakter —&r inget
som Manniskor har frivilligt, ytan det ar ndgot gom har betydelse f6r o, liv och ibland ett

negativt satt. Det zr klart 54 det finns risker.
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Uppslutningen kring forslaget omn en gemensam IT-sékerhetslésning ar stor. Nu ska Statskontoret — genomfo-

ra en Upphandling. Manga &r rddda For g upphandlingen  blir o, utdragen Statskontoret

process genom att
som tar tid och blir svart g hantera. Tanker ni &ta elefanten

att dela upp den i mindre bitar N&r kommer de Forsta konkreta resultaten

gor det till ot alldeles for giort paket genom

Vi har skurit g, bit 5, elefanten  genom att begransa ogg il tjanstekorten. Arbetet borjar e
nom att  fordjupar behovsanalysen genom art Stélla frdgorna

Vilka organisationer Vil ha lésningen
Vad ska de ha den till

Hur oo deras krav ; for 54 gyt bra underlag fér upphandling

P& sdvis far grepp om volymen och  far aystamt vad korten faktiskt ska innehdlla. For-

vantar man Si9 samma samma typ av certifikat ~ eller zr det olika saker | det

arbete gor har det inte varit alldeles sjalvklart vilka ska kontakta och vika g5 ska tala

med. Snarare har jag upplevt det motsatta att nar det verkligen kommer till kritan 3y det tvek-
samt om det finns nagot underlag. Det arjag per Orolig for.

saker Ska man ha

| nasta steg Ska det fram o, kravspecifikation. Dar samarbetar gama gy det ar andra oo
ar yte i liknande é&renden. Sedan blir det upphandling och den 5 ett par manader minst. Vi
raknar med

att vara Klara under hosten 1998 o, allt gér g4y, det ska och det visar sig g det

finns behov 4 sv.
fler kontakter som far att konkretisera, desto lattare blir arbetet. Det zr alltid bra 44 ha
med sig organisationer gy, faktiskt ténker anvanda det de koper. Det blir mycket battre krav

da. sd kom igen D& blir det bra.

For att Utveckla o elektronisk infrastruktur dar vi drar full g oy digitala identiteter  och signaturer _ vad
ar det mest vasentliga g5, fortsattningsvis méste goras for ait f& o S& snabb utveckling ¢oy mMOjligt
ska

Det behdvs tydliga och entydiga Overenskommelser  for hur det ska t och vad

se u man
gora, Hur ska det fungera Vilka lasare ska det vara mer Standardprodukter g, kommer,

desto lattare zr det. Men det behdvs ocksd allmant spridda och lattanvanda tillampningar.

Vi gar fram steg for steg. Om gor en Upphandling kring identitetskorten  s& 5 det finns
ndgot 4 kopa, har kommit  gver op troskel. Men samtidigt, for ;i det ska anvéandas, kravs
det nagot definierat ., hur  ska anvanda det. Man méste bestamma sig for hur ... ska
tillvdga med e-post dar ., har o, saker identifiering. Webb-lasare  hur gér de 54 kombine-
; man Ska ha och hur de fungerar.
Dar finns det problem och hinder. Det ar nddvandigt g arbeta flera fronter samtidigt.

Regelverk och lagstiftning &r ocksd giorg fragor.

o Mmed korten  Fragetecken finns ocksd kring vilka certifikat
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o Du redovisar o, valdig forsiktighet hos offentliga myndigheter i anvandningen  ,,, elektronisk  kommunika-

tion, eftersom ., inte gérna vill bryta qot existerande regelverk. Nar det géller Lexit och Post Lexit har
det hant véldigt lite. For tvad &r sedan kom utredningen  ,, digital signatur. Sedan har ingenting hant. Idag
tillkdnnager ~ Kommunikationsdepartementet att arbetet bdrjar med den Under tiden har regeringen
kritiserats ~ for o obegriplig ~ och otirsvarlig passivitet, speciellt o, pan jJAmfor med vad g, sker i andra

lander. Har regeringen varit fiir passiv

Sékert hade det gatt ¢t ygrg SNabbare i vissa fragor. | andra frgor kan det fortfarande finnas
stora Osékerheten Ska .. oy lagstifta o att digitala signaturer ska gélla sver hela linjen,
maste man vara Valdigt séker 1 vad o, digital signatur &r och 2 vad den star for.

Men det .. mycket bra 54 o Samlad drivkraft .. bygger att @lla har gladje 5y att
rationalisera med elektroniska medel. Det behdvs o helhetsperspektiv, sd g — snabbt fér o,
16sning.
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individens behov

Stockholms universitet:
Louise Yngstrom &r universitetslektor  via institutionen far data- och systemvetenskapvid Stoc/e-
holm: universitet/ KT H

komplex ~ och  darfor behdvs ordentlig debatt ~ och samverkan”

Detta avsnitt belyser tillampningar och digital identifiering for ménniskan i privatrollen.

En kritisk frga ar att avgora ygr balanspunkten ska sattas mellan
o0 privatpersoners behov i bli unikt och sakert identifierade  gyer flera system

och

0 Systembyggares forméga gt tillhandahélla  rationella, effektiva och ekonomiskt  forsvar-
bara tjanster.

Det finns manga skal gt anta att S&dana tidnster oy Vi normalt uppfattar g, sjalvklara,

inte gar gyt realisera med IT-stod om inte individens identitet unikt och sakert kan klarlag-

Personlig integritet &r eyt begrepp som de flesta manniskor har o, uppfattning om _ men som
svarligen later sig definieras. Alla kulturer tycks omfatta begreppet i ndgon mening, men
uppfattningarna o, vad goy, ska ingd skiftar.

Det récker . forsoka jamfora europeiska uppfattningar for gy man Ska ge Olikheterna i
Sverige har korkorten  bild och namnteckning, medan i Storbritannien  har de inte gng on Pild
av iNnehavaren  eftersom det .o integritetskrankande. | Sverige gpses UPPIften oy en
kvinnas  alder inte speciellt integritetskanslig, medan det i Frankrike —ar o, mycket privat .

gift.

Manga anser att Personlig integritet  och gnnan form  integritet  goy t ex familiens eller
gru PPens inte gritet _ &r gp kulturell  konstruktion, ¢, har sitt s run g och rationalitet | g
viktigt fysiologiskt behov t o, Lunheim 8CSindre, 1994.

Svensk integritetsdebatt har ofta knutits till vara personnummer ~©ch fil identifiering 5y ogs
som Privatpersoner.  Personnumret  &r unikt for varje svensk och alla g, officiellt uppehal-
ler sig har  och 5, det kan o knappast klara sig i dagens samhélle. Det anvéands i tid och
ofid och gyaret man & Ndr man fragar varfor o, skalamna sitt ,mmer &r att "Systemet &r
upplagt séi. Man enar d& datasystemet.

Men i debatten blandas paron och &pplen. Frdgan om behovet ,, 4yt bli identifierad  ska inte
blandas ihop med frdgan o, det rationella i alman anvandning ay personnummer som iden-
tifiering i datasystemen.

Behovet upplevs inte nodvandigtvis lika | olika parers synvinkel, liksom uppfattningen o
vad ¢, ar rationellt kanske inte delas g, alla.
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Givet gt vi har o, genomférbar unik identifieringsmojlighet 5, varje individ i vika situa-

tioner kan det finnas gy gemensamt Pehov hos béade privatpersoner och systembyggara
anvanda den

| sjalva verket har vi som Privatpersoner manga exempel p& nar Vil bli unikt och s&kert
identifierade.

Unik innebar .4 inte bli sammanblandad med andra personer.

Sall  innebar .y vara uppgifter gottskrives gg 0Ch ingen gnnan.

Hit hor uppgifter goy, berdr vart fysiska vélbefinnande vi vill sjélvklart inte bli sarnmanblan-
dade med andra patienter och kanske fel behandling sjukhuset och uppgifter gq,, beror
tianster eller service gy, vi efterfrdgar vi vill inte ha véra rakningar sammanblandade  med
andra kunders eller vara bestéllda tjanster levererade till andra personer.

Daremot  gr det inte sjélvklart 4y privatpersoner upplever behovet .. unik och séker identifie-

ring nar syfiet med identifieringen primért ar ndgon form ,, ayiern Kontroll . individen.

| sadana fall blir privatpersonens —uppfattning o hur hon kan bli paverkad ,, utford kontroll

avgorande for behovsupplevelsen. Effekterna ., t oy o identifiering i samband med ,, kor-
kortskontroll kan sakerligen uppfattas helt olika i olika situationer.

Det finns ingen rikslikare for hur privatpersoner  uppfattar behovet ., unik och saker iden-
tifiering, lika lite g, det finns gemensam definition  , integritetsbegreppet.

Daremot  kan det utvecklas gemensamma UPPfattningar on vad gon, ar e rationellt  beteen-

de, givet antaganden och forvantningar oy samt fortroende  foér omgivningens reaktioner i
allmanhet.

T ox Vil ménga personer Balkan idag inte ha g, unik och saker identitet ~historien har
lett dem till ,;; genomg&ende misstro varje form ,, dverhdghet. Det finns ¢ o 1 ett Speciellt
kommunikationsprotokoll, det ottomanska, g, &r konstruerat  for kommunicerande

dar alla misstror alla

parter

| Norden och i Sverige har  idag inte riktigt s&dana historiska erfarenheter, . inte refere-
rar till Gustav Vasas 1SOO-tal, d& fogdarnas rader i landet gjorde g méanniskor inte ville .o
unikt och sakert identifierade. Det fanns ocksd ., period under 1600- och 1700-talen d&

stora Utskrivningar ., soldater till krigen, baserade kyrkans folkbokforing, gjorde 4t nagra

barn i starkt | oatta SOCknar inte registreradesi kyrkobdckerna.
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Det star ratt Klart a4 var benagenhet 44 bli unikt och sakert identifierade 3 kopplat till var
uppfattning o, vilka foliderna kan bli for joo oom personer _ Plir de positiva eller negativa
och vilken del gvervager

| Danmark har forsokt introducera kort med funktioner  for att unikt och sakert

man smarta
identifiera  alla danskar elektroniskt.  Konceptet &r i princip detsamma som det svenska SEIS,
men Introducerades o, ot medborgarkort  inte gy identitetskort.

Precis gom i Sverige idag, hade danskarna insett de potentiella fordelarna i j unikt och sj-
kert kunna identifiera danska medborgare och vilka rationaliseringsvinster inom databehand-

lingen och i kommunikationen  mellan manniskor  och organisationer skulle kunna géra.

man

Den danska rapporten  om informationssamhallet &r 2000 gjorde liksom ett flertal liknande
svenska rapporter Klart, att en UNik och sdker elektronisk identitet utgdér en ay 9grundvalarna
for ot sékert IT-samhélle.  Manniskor  behéver veta Sakert med vem de handlar, av vem de
bestaller varor, etc. Danmark gy relativt likt Sverige och det finns all anledning att Studera

varfor projektet Medborgarkortet atminstone  just , ar lagt p& hyllan.

En slutsats som dragits av manga t ex Andersen, 1997 att informationen och den darefter
foljande debatten blev alltfér komplex  och alltfér blandad med den allmanna internatio-
nella debatten . kryptering.

Professor Mads Bryde Andersens rdd vid g, gior Sakerhetskonferens v&ren 1997 i Képenhamn
16d:

“Underskatta aldrig radslans ma/et, be inte politiker hantera alltfsr manga kompliceradefragor
samtidigt och lamna  aldrig saker/Jetsfagarnaenbart till sikerbetspecialisterna/"

Om vi skulle 5 Mads Bryde Andersen orden, sa skulle tvingas gtanng har, eftersom unik
och saker identifiering idag realiseras med kryptering. Vi kommer inte undan detta faktum.

Manga kanner olust infér det okénda. De har kanske ocksa tagit del 5, den internationella
krypteringsdebatten, dar det framgar 4 krypteringsnycklar ett €ler gnnat satt kanske
kommer . kontrolleras  eller innehas ,, andra lander. Men detta géller krypteringsnycklar
for ot sénda férvréangda textrneddelanden  -inte  nycklar g, behdvs for 4 unikt och sakert
signera gt meddelande.

Ménniskan  gor i alla livslagen olika riskbedémningar. Det visar sig 5 ~ mindre kand o,
metod eller teknik 4y, desto hogre relativ risk uppfattas den innebéra. Hamilton  Hamilton,
1996 papekar till exempel gt  kan aeceptera fisken 5 op bilolycka, en knappast ey have-

i et karnkraftverk, trots att &lla siffror visar 4t ménga fler manniskor dor i trafiken &n i
samband med karnkraftshavericr.
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oidentifierade, d Som svenska med-

lbland har  behov gy att vara v sanonyma, utan namn.
borgare har bade rat och oénskan ¢t yvara anonyma i manga fall. Vi kan ocksd anvénda g
andra | omn  ett alias eller o, pseudonym, utifall n&gon annan person Skulle vilja referera till

oss, €ller om Vi sjélva i nagot fall skulle vilja referera till tidigare yisagor eller handelser.

Forfattare har i alla tider anvant sig g, pseudonymer _ vissa har blivit kanda i efterhand, and-
1a inte. Ibland upplevs pseudonymerna gom Verkliga namp och manniskor  agnar sig at ait
forsoka gissa e som dolier sig bakom o viss pseudonym, gom t ex @n-6ran  Stenhagen
eller Bo Balderson.

| Internets ~ chat-grupper kan .o Vélja sig ett nytt namn ©OC" bygga ypp en helt y identitet

om man vill _ ingen kan kontrollera det i alla fall. Och jag kan skriva brev eller tala i telefon i

annat namn e utan att uppge namn
identifierad  unikt och sakert och d& finns det inte heller n&got behov ., o unik och saker

elektronisk identifiering.

alls. | de flesta av dessa fall finns inget behov av att bli

| en bok ,, Rosanne Stone Stone, 1996 berattas hur o, manlig New York-psykiater hade
problem g forstd sina kvinnliga patienter. Darfr  gnioq han gy kvinnligt  alias och gick med
i diskussionsgrupper Internet.  Han byggde ypp en helt ,, identitet, berattade , sitt
pahittade liv och gav rdd till andra kvinnor. Han blev mycket popular bland sina Internet-
vaninnor och tyckte sjilv 54 han blev o, mycket battre yrkesman genom dessa erfarenheter.

Problemen borjade nar psykiatern ville hoppa g, diskussionerna.  Han Vville inte r6ja sin ratta
identitet och sina ursprungliga syften, ytan forsokte do". Slutet historien  blev 44 han inte
kunde genomfora sin elektroniska — dod ett trovardigt satt. Hans Internet-vaninnor  fick
reda hans riktiga identitet. De kénde sig lurade och blev mycket arga . aven fysiskt.

Historien l&r jqq 4 att d€t inte &r sé latt 54 upptrada gom ett helgjutet elektroniskt  alias,
och 4 trovérdigheten i kopplingen mellan den virtuella och fysiska verkligheten blir avgo-
rande for hur o, identitet —uppfattas. Det 5 Ocksd huvudbudskapet i boken Samkdrarna
Stenhagen, 1983. Nar bovama slutligen skulle gansportera de fysiska pengar de tillskansat
Sig genom et databrott 5, detta inte praktiskt mgjligt  de hade inte kunnat forestalla sig
hur mycket fysisk plats 975 miljoner kronor i sedlar skulle 5

Ett annat €xempel frdn Stones bok ar annu mer tankevackande vad g hur uppfattar it
en person & en person. Forskargruppen vid Atari goy, |8g bakom de forsta dataspelen Pac-
Man, visade sigyarq en o traditionell  managementsynpunkt fullstandigt ostyrbar grypp. De
gjorde gom de sjalva ville, och visserligen tjdnade Atari extremt Pra spelen, men man Ville
ay Princip inte ha o, sjélvstyrande produktionsgrupp. Foretaget konsulterade o flertal valre-
nommerade internationella  managementfirmor, ytan resultat.

Gruppen sjalv fann dock rdd  de utsdg g talesman, Arthur  Fishell, g5 visade sig bade
kommunikativ, trevlig och péverkningsbar. Han  dock mycket ypptagen OCh fanns bara
tillganglig via elektronisk kommunikation. | sjalva verket 5, han konstruerad gruppen,

och bubblan sprack | ,en bara nastan, nar ledningen for Atari efter entragen begéaran
tilltvingade sig ett fysiskt mote dar Arthur  Fishell speladesay en av gruppens kvinnliga med-
lemmar. En 4, Ataris direktérer kénde jgen medarbetaren Laurel iArthur Fishell, en holl,

enligt uppgift, tyst om Sin upptackt.

Sensmoralen ,,, Stones historier kanske ar g var manskliga intuition g kunna identifiera g,

person inte ar lika pdlitlig for virtuella —gom, for fysiska personer, men OCKS& att Styrkan i reak-
tionen till g4 ha Dblivit lurad beror hur vi uppfattar anledningen till bedragerier.
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Det finns formodligen fler tillfallen i var vardag nar vi vill bli sedda och korrekt identifierade

an nar vi vill vara anonyma. Hela den vasterlandska kulturen bygger pd g individer —sékert,

bade i nutid och i efterhand, kan tillgodoskriva sig aktiviteter och materiella och immateriella
tillgdngar. Hur ménga ganger per Vecka anvander du ditt vanliga identitetskort till exempel i
samband med inkop

Att bli identifierad jamférs med 4 bli igenkand:

0 | vardagen yian IT goérs det 5, ménniskor, ofta med stod qy identitetskort.

o | vardagen med IT méste det goras annat Satt, t ex Med oy elektroniskt  identitetskort.

SEIS har tagit fram ,, bildsvit models som Visar hur familien Andersson i ., tankt fram-
tid skulle kunna dra nytta av sina elektroniska identitetskort inom  omen for de strukturer
som redan finns uppbyggda Bjarbo o al, 1996. Bildsviten g inte tankt som en absolut be-

skrivning 5y framtiden, ;5 <oy fOrslag till hur vi i var vardag skulle kunna anvéanda digitala
identitetskort .. ot rationellt hjalpmedel. Den visar hur digitala identitetskort  kan anyan-
das gom nyckel till bilen, o . underlag for meddelande vem ©ch hur dags barnet blir
hamtat p& dagis, qom passer- och tjanstekort arbetet eller i samband med distansarbete,
som bPatientkort sjukhuset, gom elev- och lararkort i skolan och p& biblioteket, och ¢,
identitetshandling i samband med inkop dar elektronisk  betalning tillampas. De flesta ., de i
SEIS bildsvit framstallda handelserna existerar redan, o del 5, IT-stod, andra med IT-stéd.
Ménga personer, som i det danska exemplet, vander sig ot denna utveckling, och undrar
om kraven att bli unikt och sakert identifierad méaste realiseras detta satt. Gar det inte
att gora nagot annat Satt jovisst gar det att vara "halvidentifierad. Det kan bli sakert
relativt oy lokalt gygrem, till exempel i skolan, ., det blir inte unikt och sakert i nigot gp,.

nat system, fll exempel i oy anpan Skola.

| de fallen av nagon anledning vill avsta fran att vara unikt och séakert identifierade

som
privatpersoner  far vi 3 gg att DEVisa annat satt vilka vi zr, vilka tillgAngar har, och
vilka aktiviteter utfért. Vi far sjalva handha och administrera véar identifiering och dess

bevisforing.

Nagonstans mellan . 6verlata all aktivitet for séker och unik identifiering till andra och .4
sjdlva hantera och administrera  detta forfarande ligger o, balampunkt. Den bor givetvis be-
aktas innan man bestammer  sig for ett Unikt och sakert satt oy identifiera  privatpersoner.
Men, vad vi séllan tanker p&, ar gt i de flesta nordiska sammanhang forutsatter o4 syste-
men bade de IT-stodda och de inte IT-stédda, fungerar baserade unik och saker identifi-
ering oy privatpersoner.

Ett exempel fran o gnnat EVU-land  kan pdminna ogq oy Véra outtalade forutséttningar: gp

engelsk medborgare i o, gammal bil blev stoppad ,, polisen. Hon uppmanades . visa pap-
per pa vem hon var och om hon innehade korkort, vem som var agare till bilen, om bilen var
forséakrad och skattad, och ., den genomgatt besiktning.

Redan idag klarar ~ sddana fragor inom fem minuter i Sverige i Storbritannien  kan det
en el dag gy man inte sjalv forberett och administrerat  sddana fragor  forhand.
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Balanspunkten méaste sdledes beakta vad ¢,y Ska gnses vara fationellt och praktiskt, bade
systembyggares och privatpersoners ~ synvinkel. Det finns maénga Skél gt anta att S&dana
tignster oy  normalt uppfattar g, Sjélvklara, inte gar g realisera med IT-stéd ., inte
vér identitet unikt och sakert kan klarlaggas.

SEIS-konceptet till g elektroniskt identitetskort, digitala identitetskort, ar ot forslag till o
standard som skulle kunna anvéndas gver giorg delar av det privata och offentliga samhallet.
Det finns ocksd andra forslag till standarder, till exempel Visa och Mastercards SET-standard.
SET forutsatter 4+ det finns oy konto  med ekonomiska tillgangar eller krediter - anled-
ning och garant fér kommunikationen; det finns manga kommunikationsbehov i IT-stédda
sammanhang g5, inte har o, sédan forutsattning, och dar andra losningar maste stkas

man Vil utnyttia 1T rationellt, effektivt och ekonomiskt.

om

En kritisk frga blir a4t avgéra g balanspunkten mellan privatpersoners — behov gy bli
unikt och sakert identifierade  gver flera/ ménga gysiem Och systembyggarnas formaga gt
tillhandahalla rationella, effektiva och ekonomiskt forsvarbara tjanster ska sattas.
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o Dessa frdgor &r oerhort viktiga, —darfor

Hearing om identifiering och identitet i digitala miljoer

Utfragning av Louise  Yngstrom, Stockholms universitet

Utfragare:
o Helle Klein, journalist.
o Anders R Olsson, journalist.

att svaren | flera avseenden bestammer medborgarnas och demokra-
tins villkor i framtiden. Vi hade g stor integritetsdebatt kring 1970 gom resulterade i o, datalag 1973. Med
undantag for enstaka opinionsstormar, t ex Metropolit-affaren 1986, har det sedan varit tyst.
D&, nar vi visste ytterst  lite oy integritetsproblemen i IT-samhallet  fordes o, debatt. Men , nar Vi ggr OCh

allvarligt  hotas ,, s&dana problem, fors ingen debatt. Detta ar djupt politiska problem eftersom g grund-

laggande perspektiv  ar gt det géller gt avvaga individens  ratt gentemot Kollektivet  eller samhallet och kol-
lektivets  eller samhallets ratt gentemot individen. laga: hur & det mojligt ¢ f& till stdnd ndgot slags fram-
steg Hur ska politiskt och tekniskt kunniga samverka for g komma vidare

Du ger sjalv ingdngen till svaret Det handlar . 5t skapa samverkan eller g,o... interaktion
mellan tekniker och icketekniker.
sidan de

Eller annorlunda  uttryckt: forstér hur utvecklingen kan klaras , bade

& ena som
tekniskt och organisatoriskt och & andra sidan de politiskt ansvariga goy, behover bilda sig op,
uppfattning utifrdn  de olika varderingsperspektiven.

aktivt borde inga i diskussionerna det ., &r lamnas det

Det ar flera parter som . som mesta
bara gver till utvecklingspersonalen. Vi Vill s garna att ndgonting ska ske p& detta omréde,
men det kommer inte i g&ng darfor .4 diskussionsparter lyser med sin frénvaro. Fragorna &r
s& genomgripande. Jag forstdr inte varfér integritetsdebatten & dod. Mycket ligger i vad Mads
Bryde Andersen sager gt frAgan ar s komplex, g manniskor inte végar (g itu med den. Men
interaktionen 3y oerhort viktig mellan utvecklarna m Skaffat sig erfarenheter och politiker,

media, debattérer och andra typer av ledare.

SO

gor de det

Teknikerna  har ;nsvar 9Ch Vil 3 ansvar fOF att skapa fillit  eller ...« skapa olika typer av
strukturer  eller modeller inom vika .., kan skapa fillit. | o, gtor del 5, utvecklingen inom
sakerhetssidan .\ pagatt sedan 1985, forefaller industrin tycka 4y de kravmodeller — for tillit

korn fram sakra har varit hdmmande for utvecklingen.

som systern

Det ar inte s& gy det inte finns intresse, 4o Sig frén utvecklare eller anvandare, for g i
gang o Utveckling. Snarast ar det sd 5y teknikerna inte klarar ,, hela denna komplexa frdgan

utan hjalp gy andra 506

0 Om 1970-talets debatt mycket handlade , en MiSStrO mot staten, S& kanske det idag nar de flesta anvander

en PC och marker hur allt standigt gér sonder &r o misstro mot tekniken

Nej, det har jag svart o tanka mig. Jag tycker i den nq, generationen, de gom tor till sig
IT, lar sig valdigt mycket den praktiska vagen. De &r inte skraja. Delvis handlar det g 4t

man inte har forstatt vad det elektroniska identitetskortet ska anvandas till och vad det zr for
fordelar.

o Hela fragan forefaller ..o o tillitsfrdga ey an o Sakerhetsfidga. Har teknikerna  gnoyar att Skapa tilit  och
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Ska all information ligga pa det elektroniska  identitetskortet Eller gr det pekare pa kortet mot centrala
register Ska vi ha Hera kort Hur manga kort orkar vi medborgare anvanda

Det gr detta oo, mycket ,, diskussionen géller. Ska allt ligga kortet Ska ., ha oy kort
Ska gn ha flera kort Min uppfattning ar gt detta ar gy identitetskort  och ska anvéandas
som ett €lektronisk identitetskort. Vi kommer fdrmodligen 4y kunna ha andra kort ocksd,

men Jjag Vil ha identifieringsfunktionen i detta kortet. Alla har inte g5nm Uppfattning  gm

det.
En Klassisk fréga &r huruvida 5, ska ha o identitet. | Sverige har vi personnummer. De flesta andra lander
har Hera identiteter ~ t oy har man en identitet  hos banken, o hos forsakringskassan, en hos skattemyndig-
heten , gy Men utvecklingen pa ggngre tid gér i nastan alla lander i rikiningen  mot att man skaHar sig ett
nummer €ller on identitet g5, anvands i alltHer sammanhang. Flera identiteter ggr all administration myck-
et krdngligare.  Hur forandras forutsattningarna For problemet o, eller Hera identiteter ~med moderna krypte-

ringstekniker

Krypteringstekniken i sig innebér ingen skillnad alls. Man kan ha olika identitet i olika sys-
tem. Men jag ar d& inte unikt och sakert identifierad i alla system, utan bara i de system som
accepterar Min identitet.  Som folid o, detta fér o sjalv administrera  sina olika identiteter
genom Kort eller gnngy forfarande  gentemot de olika gystemen, Krypteringstekniken —gor ing-
en Skilnad  har. Men balanspunkten oo, jag understryker méste beaktas  galler individers
krav att  ha olika identiteter i olika gystem Med ggnq administrativa  arbetsuppgifter gom
folid yersus Systembyggares krav rationella och kompatibla IT-system.

Vem bestdimde , géng i tiden .. det vanliga identitetskortet Det ar ingen ay oss som tycker
att det ar nagot mérkvardigt nar  standigt anvander det kortet. Jagor att det d& ., ndgon
form ., consensus om att ett identitetskort | - ndgot gom Vi behdvde. Delvis gr det den .,
som SEIS soker sig fram gqor, Medlemmarna i SEIS &r manga och de har o gemen-
samt behov . elektronisk identifiering. Behovet 4, oy gemensam standard for elektronisk
identitet kommer allts& inte gom et PAbud uppifrén.
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Hearing

Rabbe Wrede,

om identifiering och identitet i digitala miljéer

Naringslivets behov

Telefonaktiebo/aget LM  Ericsson:

Rabbe Wrede arbetar med kancern-IT-infartrukturen i Yalefonaktie/golagetM Ericsson, Stocle-
halm.

"Det ar angelaget  att snarast kan borja anvanda digitala  signaturer”

Inledning

Budskapet

Behovet

"Handslaget"

Detta avsnitt belyser behoven , digitala signaturer i naringslivet.

Regeringen bor gnarast legalisera digitala signaturer och ¢y kraftfulla  initiativ =~ for 4t uppna
ett harmoniserat  globalt ramverk foér digitala signaturer baserat affarsbehoven  for elek-
tronisk handel @gver granserna. Vinsterna for néringslivet blir gpoma

En allt storre del 4, meddelandena mellan och inom olika organisationer sker idag med hjalp
av IT Fordelarna med detta zr uppenbara, det gar fort och &r i gort sett Oberoende tid och
rum. Jag kan t ex meddela mig med en annan person utan att behéva \eiq var han befinner
; skicka o e-post-meddelande. Han kan .., direkt och jag kan 5 fram detta

Sig genom  at
meddelande kontoret i Stockholm eller Beijing.

oavsett om 1ag &r

Konsekvenserna  blir 4 den affar ska gora inte hindras av att jag ar resa | tva veckor. Vi

kan trots de forandrade geografiska férhallandena kontinuerligt ~ forhandla om affarsvillkoren.
Det innebdr ..  bétire tekniska mojligheter jag har g gora detta, desto .. fordelar har

jag gentemot min konkurrent, som kanske ocksa foérhandlar om samma

Men nar  Val ar éverens o affaren och dessvillkor vad gor d& Jag méste | \ara S@ker pa
att det ar ratt person jag forhandlat med. | efterhand ska  kunna bevisa 4 kommit  gver-

ens om Vissa \(.illkor for affaren. Idag maste kanske traffas for 5 skriva avtalet och signe-
ra varje sida. Ar det en for mig kand person racker det kanske med i utvaxlar de signerade

avtalen via nagon budfirma. | vilkket fall o, helst blir plétsligt beroende , tid och im
ett annat Satt an under sjalva forhandlingarna. Jag ska ; o, befinna  mig samma Plats gom

det utskrivna avtalet nir jag signerar det.

Detta enkla exempel visar dagens begransningar i utnyttjandet , IT i affarssammanhang.

| gt historiskt perspektiv har pog samma begransningar funnits  tidigare nar viktiga medde-
landen mast utvaxlas mellan parter som befunnit  sig olika qgr. | den egna Sstammen eller
byn rackte det med o handslag eller liknade. Nar forbattrade kommunikationer mojliggjor-

de meddelandeférmedling avstand uppkom behov ,, oy formaliserat och materialiserat
handslag i form ,, bomarken eller sigill och go...e Namnteckning. Problemet r alltsa inte
nytt, méste bara gnais om ett nytt S&tt att formalisera och materialisera handslaget. Det vi

generellt vill uppnd med "handslaget” &r

o tillit trust till g4 det ar rat person som gett oss meddelandet

tillfalle kan bevisa skrivit meddelandet

att Vi Vid et senare att personen
att ett Viktigt meddelande inte ar forvanskar fore eller efter vi fatt det.

I IT sammanhang kan vi materialisera handslaget® med hjalp o, digitala signaturer. Dessa
kan uppfylla alla de ovanstéende kriterierna g, bara onag om det- Vi behdver bara gnoq om
att en digital signatur &r precis lika bra och lika trovardig gom en Namnteckning. Enas gm gt
en Namnteckning &r bindande har manniskan  gjort genom Sedvdnja. Det o minst 30 &r for
en Sedvanja g bli juridiskt giltig. Den tiden har vi inte. Vi behtver darfor lagstiftning gom
baserar sig pa internationella  6verenskommelser.
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om identifiering och identitet i digitala miljéer

Behov , system fOr digitala signaturer i naringslivet finns inom flera omréden.

Externa "tal

Det mest Uppenbara anvandningsomradet ar i avtal mellan féretag. Idag finns EDI g, mdj-
liggjort et helt gnnat beteende monster i affarsvarden. EDI har dock sina begransningar. EDI
baserar sig alltid att tva eller flera foretag skriver ndgon form , ramavtal dar .., godkén-
ner alla kop inom vissa specificerade qmar.

EDI 5 alltsd ingen l6sning for avtal mellan tidigare for varandra okanda parter. Det gar
t ex inte gy handla spotmarknader med ¢ ,ma Sakerhet. Oformaliserade  avtal baserar sig
alltid  pa g4t man kanner eller kanner till motparten och 41t man &r beredd 4 ta en Viss risk

med 44 inte formalisera avtalet.

Med digitala signaturer skulle dessa nackdelar férsvinna. Det gar alltid 44 gora affarer med

sékerhet, men ocksa shabbare. Snabbheten ¢ det som ger konkurrensfordelar.

Interna  avtal

Ett gnnat Omrdde oo, inte &r lika uppenbart ar de interna avtalen inom o, organisation.
Méanga affarer gors mellan olika legala enheter inom o, koncern. Inom oy bolag behéver ..,
ocksd gtestera Manga handlingar for 4 revisorerna ska ha méjlighet 44 gora sitt arbete. Idag
maste Vi 5 yt ett digitalt meddelande papper, Signera det och arkivera det i pappersform.
Dessutom maste vi i manga fall registrera i det digitala mediet 5 underskriften  skett.

Detta ar ot mycket omstandligt och orationellt tillvagagangssétt. Vi arbetar i manga fall o,
bart med o digitala dokumentet och vid eventuella féréndringar i detta maste hela den ...
nuella proceduren géras o, Med detta folier ocksd 5 det ar mycket latt .4 det uppstar olika
versioner 5, samma dokument i de olika media.

Inférandet  ,, legalt accepterade digitala signaturer skulle i detta sammanhang kunna medfora
enorma fationaliseringar inom néringslivet. Detsamma géller fér Gvrigt inom alla samhalls-
sektorer.

Identifiering

Om vi hade digitala signaturer skulle  ocks& kunna utnyttja dessa for o, séker identifiering
av personer vid atkomstkontroller till systern och databaser.

Vi skulle kunna anvanda gjnma system i alla olika sammanhang. ldag behéver anvandare
kunna manga losenord och ibland zyen anvéanda kort eller losenordsgeneratorer. Detta med-
for 4 sakerhetslosningar upplevs ooy, kréngliga och hindrande ,, anvéndarna. Detta i sin g

medfér forsoker runt dem med resultat ;; sakerheten sanks till n alldeles for Iég

att man e

nrva.

Detta ar gyt valkant problem ¢o, alla inom sékerhetsbranschen brottas med. Men nagon bra
I6sning finns inte idag.

Digitala signaturer skulle alltsd zven i detta sammanhang medféra g5 forbattringar.
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tala signaturer

om identifiering och identitet i digitala miljoer

Det har inom olika organisationer @ver hela varlden tagits fram forslag och prop&er o, inter-
nationellt  harmoniserad lagstiftning kring digitala signaturer. Fran naringslivssynpunkt ar
mycket angelaget 4 detta sker  nu

Det finns bara o satt for o5 i Sverige 5t digitala signaturer och det ar 5 den svenska
regeringen  DOr gnarast

0 ta Officiell stélining till 5y digitala signaturer ska jamstallas med andra yper 4y signaturer

o0 snabbehandla de underlag till lagstiftning goy, finns

0 tg Kraftfulla initiativ  till internationella overenskommelser i t ex FN, OECD, EU for at
uppnd et globalt harmoniserat legalt ramverk for digitala signaturer baserat affarsbe-
hoven for elektronisk handel gyer nationsgranserna.

Dessa initiativ  kan basera sig  de forslag gom SEIS tagit fram. Inom SEIS har gonom ett bra

samarbete mellan offentlig forvaltning, bankerna och Gvrigt néaringsliv tagits fram férslag
inom detta omrdde. Vi inom Ericsson har frAn borjan tagit aktiv del i detta arbete eftersom

ser alla de fordelar o, beskrivits - och de konkurrensfordelar detta kan ge oss.
Utfragning Rabbe  Wrede, Telefonaktiebolaget LM Ericsson
Utfragare:
o Sakerhetschef Ronald Skoog, Scania AB.
o0 Marknadschef Eva Cederbalk, S-E-Banken.
o0 |Integritet &r den springande punkten i debatten o5, géaller privatpersoner radsla for gt storebror —gq,
dig, men Vvad finns det for fokus pd diskussionen pé foretagssidan & det sekretessen kring foretaget och

dess aiTarer  gv

o Var star Ericsson

livet

Finns

Eftersom oy foretag omsatter Ss& mycket information & snabbt, g det fragan om hur mycket
intern  sekretess ¢, vi egentligen behover. Informationen blir snabbt gammal. Men det
egentligen o, helt o, debatt.

Nar det géller integritet gar det 5 vénda perspektivet. Sett det frén individens synpunkt
vika forbattringar medfér det Det maste ligga et varde i g4 jag gom individ  kan 4o
saker att Nagonting som tillskrivs  mig t ex ett uttalande som Jag har skickat nagot satt
eller skrivit papper kan jag faktiskt sakra genom en digital signatur. Det ger ett plus for
mig gom individ 54 jag ar saker att den gom laser dokumentet, kan oo ot det grjag och gy
innehdllet inte zr forvanskar. Den aspekten jr viktig.

konkret nar det galler denna nya teknik och ténkandet kring den Var star 6vriga narings-
eller ligger det mesta fortfarande  framdt i tiden

Det finns tillampningar. De tekniska mojligheterna finns. Det ¢g, kan g lite tid &r 54
igdng administrationen CA, Certification  Authority inom gy foretag.

Vi har kommit ganska l&ngt inom Ericsson, |,en det ar eyt Uppbyggnadsskede och  har gy
intimt  samarbete med flera andra foretag. Det ar inga problem fér 4y 10sa detta, o, vi har
respekt for 5 den administrativa  delen r lite trogare.
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Ar det nigon skillnad mellan gtorg OCh sm& organisationer

Sattet 4t gora det zr detsamma. Men det ar rimligtvis enklare 4 inféra detta i g, organisa-
tion p& 25 personer @nien 100 000

Du s#ger att Vi maste gq till gt SHS-standarden som Vi bar utarbetat i Sverige blir internationell. Det fore-
svavar att det finns liknande I6sningar utarbetade pé& andra marknader. Vad &r det o, gor att Ericsson
_ som ar ett extremt internationellt foretag gom moter l6sningar och leverantdrer i andra Varldsdelar

mest intresserar sig for o, svensk losning

Darfor 44t jag tror att har kommit  langre an utlandet. Vi har , gior fOrdel i Sverige

detta omréde och det s 5 vi har latt 4 samarbeta mellan naringsliv och offentlig forvalt-
ning. Det gr tradition. Den ska vi utnyttia. | borjan 1995, nar SEIS \ar nytt, var jag over
och talade med , del gy amerikanska foretag o, detta. De ,,  fullt medvetna ., vara
unika forutsattningar. De g5 ungefar g Ni har o jattefordel i Sverige och jag kan inte gq

hur det denna utveckling kan drivas detta satt i ndgot gpngt l@nd.”

Darfor g det intressant med , svensk |osning. Det & nédmligen o, helhet o, maste goras.
Det ar inte bara tekniken oo ska utformas. Det 3zr ocksd hur kortet ska se ut och hur lag-

stiftningen  ska go y, Det méste bildas gy ramverk sa g det ,qqqqin i samhallet.

Vi har gedigen erfarenhet _ identitetskort  for fysisk identifiering. Vi har erfarenhet _ hur
ska in alla synpunkter och snabbt kunna fram lagforslag. Vi har ocksd gjort o gediget
arbete p3 tekniksidan i Sverige. Flera svenska foretag med utlandska kopplingar har plockat at
sig. Darfér zr det intressant hur Ericsson 5 det oo, ligger narmast. Hade oj,n4 arbete
gjorts i USA eller Nya Zeeland hade  varit intresserade ,, det. Vi jr intresserade ., o

snabb |6sning.

Ligger denna utveckling pa foretagsledningsnivan eller ar det pa lagre nivaer

Det &r relativt bra etablerat ledningsnivdn inom Ericsson. Vi har o, plan for var IT-
utveckling som antogs av den verkstdllande ledningen den 18 april 1996. Dar stér det Klart
uttalat 4y vi ska arbeta for o4 infoéra digitala signaturer inom Ericsson innan 1998 ars utgang.
Huruvida vi kommer 4 hélla sista kvartalet 1998 eller inte, kan vi saitta e litet frgetecken
kring. Men det yr o, Klart uttalad ambition 5  ska genomféra detta inom Ericsson.
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C. Vad kravs for ett inforande? Vad kan inforas?

Oversikt
Foljande belyser vad som krivs fér inforande av system for digital identifiering och signatur
vad giller
e rteknik
® (jdnster

e regelverk.
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Hearing

Hans  Tho/andar,

"Asymmetrisk
Inledning

Budskapet

Grundlaggande
teknik

Digital  signatur

om identifiering och identitet i digitala miljéer

Teknik

Dynamic  Software AB:
Hans Tbglander g VD fér Dynamic Sofia/areAB, Stockholm.

kryptering skapar  mdjligheter for sékra tillampningar”
Detta avsnitt belyser den tekniska grunden for identifiering och identitet i digitala miljger.

En digital signatur kan anvandas for o garantera 9elS att e iNformationsmangd  inte har
forandrats  och dels o, avsandaren Tekniken  for digital signatur kallas "public key-

teknik och bygger p& anvandning ,, ¢k asymmetrisk kryptering.

Den teknik ¢, majliggdr anvéndning 4 digital signatur kallas public key"-teknik och
bygger anvandning 5, ¢k asymmetrisk kryptering.

Asymmetrisk  kryptering innebar 44 man ien @vancerad matematisk  berékningsprocess skapar
ett Nyckelpar, d, ¢tvd nycklar g5 NOr oonman. Den gpg Nyckeln anvands fér kryptering

och den andra for dekryptering  eller vice yorsq. DN gng Nyckeln hélls hemlig, d gden ar
privat. Den andra nyckeln kan goras publikt tillganglig och kallas darfor for den publika
nyckeln. Trots 4y den .4 nyckeln gors allmént tillganglig, sa gar det inte ¢ med hjalp 4,
denna lista + den hemliga privata nyckeln.

2

Med denna teknik ofta i kombination —med ., traditionell, ¢k symmetrisk kryptering gar
det 5 bygga olika gysrem fOr att

o skapa konfidentialitetsskydd krypterade informationsméngder och
o skapa digitala signaturer.

En digital signatur kan anvandas for a4 garantera 9€IS att en informationsmangd inte har
férandrats och dels vem avséndaren zr. Exempel: Jag Vil sénda o elektroniskt — dokument il

Denne Vill kunna kontrollera 44 dokumentet inte har fOrvanskats i sam-

en annan person.
band med Overforingen och 4 det verkligen ar jag gom har skickat brevet.
Steg Aktivitet
1 Jag skapar oy kondensat checksumma 4, det elektroniska ~dokumentet informa-
tionsméngden ¢, jag Vill skicka.
2 Checksumman  krypteras med min privata nyckel och det zr blir min unika digitala
signatur for detta dokument.
3 Denna digitala signatur hangs " det elektroniska dokumentet ... krypterat

eller okrypterat skickas till oitagaren

med min publika nyckel som

4 Mottagaren kan kontrollera  dokumentet genom att
finns i o, katalog dekryptera Checksumman. Min publika nyckel &r knuten il
mitt amn Min identitet i oy gk certifikat utstallt ., o Certification  Authority
eller CA ¢om garanterar aktheten.

5 Om de bada checksummorna ar lika et mottagaren  att dokumentet  yr oférvanskat

och det ,, jag, Hans, gop Skickade dokumentet.
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Digital For att gora en Saker digital identifiering anvands asymmetrisk krypteringsteknik —med o
identifiering forfarande o, kallas challengeregvonse.

Exempel: Jag ska logga in min dator med hjélp 4, mitt digitala identitetskort  och datorn
ska kontrollera 4 det verkligen &r jag.

Steg | Aktivitet

| Jag satter in mitt digitala identitetskort i kortlasaren och gppnar kortet med min
hemliga PIN-kod.

2 Datorn skickar 4 slumptal till kortet.

3 Kortet krypterar slumptalet med min privata nyckel gq, finns kortet och skickar
tillbaka det till datorn.

4 Datorn  verifierar det krypterade slumptalet med min publika nyckel gqon den har
tillgng till t o, via katalog eller kortet.

5 Om allt stammer blir jag inloggad datorn.

Mycket svart att En séker elektronisk identifiering har genomforts. Med o, sédan forstarkt identifieringspro-
gora intrng cess fOrsvéras avsevart for odnskade anvéndare .4 gora intrdng. Det skapar mojligheter for

sakrare tillampningar och ger kontrollerad  tillgang till datorsystemen for behdriga anvéndare.

For 4t digital identifiering och digitala signaturer ska fungera ar det viktigt ag

o lagra den privata hemliga nyckeln ett Sakert satt

o komma &t och lita pa den publika nyckeln och dess certifikat o, talar . \om iNneha-
varen av 9en publika nyckeln ar, d, g sakerstéalla identiteten.

Smarta  Kkort De grundlaggande kraven ett smartkort  ar gt

aktiva  kort ) ) ) . . . .
berakningskapaciteten iy tillracklig for gt gora en Krypteringsberékning kortet
minneskapacitet tillracklig for 54 lagra certifikatinformation, nycklar och identitet

innehall och format g, standardiserat

informationen att lagra kortet ett Sakert satt,

Det finns kort som uppfyller samtliga krav och utvecklingen av mer kraftfulla  kretsar for
smarta Kort fortsétter. Priset for o4 kort inklusive bade visuell och elektronisk  personalisering
ar 250-350  kronor o, kort i volymer ett par tusen KOt per sats, Det finns standarder for
kortens innehdll, format och utseende. | Sverige har SEIS utarbetat standardforslag nar séda-
na har saknats och verkar ., for 44 dessa forslag internationellt accepterade. For innehéllet
i eyt certifikat dominerar X.509-standarden. SEIS-forslaget till standard omfattar  framst
normer for hur informationen certifikatet och nycklar ska lagras pa kortet. Information

finns wwwsezltse.

Det har hittils  4nsetts vara OMOjligt 4 Obehorigt komma &t informationen ., finns  lagrad
i smartkortet utan att forstbra det. Men senare tid har det dock havdats .;; det ska vara
mojligt och studier av kortens sékerhet pagar. Oavsett detta zr o Smartkort det basta praktis-
ka sattet gt mycket sakert lagra nycklar och certifikat.
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Ar smarta  kort
nddvandiga

Kortlasare

CA och kortut-
givning
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Det ar inte nodvandigt Ly anvanda gmarg kort for 54 o séker identifiering och digitala
signaturer. Det gar aven gyt anvanda ¢k mjuka kort eller disketter. D& laggs motsvarande
information  som apnars 1@gras  det gmana kortet antingen i o krypterad fil datorn
eller en diskett.

Detta ger inte gagmma hoga sékerhet for den lagrade informationen ¢ man far med o
smart Kort. Kortet fungerar dessutom o, ett Visuellt identitetskort.  Det gmarta Kortet bar
man Ocksd med sig och det kan l&sas vid missbruk.

A andra sidan behévs med mjuka kort inga kortlasare eller rutiner for kortframstalining — och
distribution. Foljaktligen &r o, l6sning med mjuka kort billigare.

Det finns typer av lasare for gmarta Kort:

fristhende frén datorn med eller ;5 <k pin pad nummertangenter
PCMCIA  lasare g satts in it gy den béarbara datorn

o inbyggda lasare, antingen i tangentbordet eller i datorn.

Priserna varierar beroende prestanda och 5 mepn ligger i intervallet  500-1 500 kronor  vid
méttiga volymer 500-2 000 lasare. Standarder for lasare héller att etableras.
Utfardande  ,, certifikat gom personalisering och utgivning 5, kort behdver inte goras samti-

digt men sasker ofta i praktiken. Nar ey foretag, ¢ ex en Pank, bygger ypp sitt eget system
som Ska kunna gora saker digital identifiering, skapa digitala signaturer och utfora kryptering
med hjalp ,, public key-tekniken, —skapar man Ofta sin gqen CA-funktion — gon, personalise-
rar Korten med nodvandig digital och visuell information g5y légger in certifikaten.

Det gar att vara SN egen CA men det behover inte 45 S& Man kan istdllet framstélla sitt
kort med viss information.  Sedan lamnar ., in o begéran g, certifiering till o, CA Cer-
tification ~ Authority som utfardar certifikatet  enligt op, kontrollerad  och saker procedur gom
kopplar identiteten till certifikatet.

Det ar heller inget generellt krav g4 certifikatet ~ ska ligga i kortet ¢ SEIS-standarden  fore-
skriver. Det gdr istéllet g4 lagga opn sk pekare i kortet oo hanvisar till 50 man kan hitta
certifikatet, { oy i gn ViSS utstéllares katalog. Fordelen med . ha certifikatet i kortet ar i et
lage d& det inte finns tillgdng till o, CA-katalog. Nackdelen ar gy det ar svarare gy utfarda oy
om det gamla blivit ogiltigt 5, tidsskél. Kortet méste da uppdateras med gy
nytt certifikat  och det blir viss hantering kring detta.

nytt certifikat

Viktigt &ar ocksd it man mot aktuella sparrlistor kontrollerar ., certifikatet  &r terkallat eller
inte. Det kallas revokering och innebar aterkallning , certifikat. Revokeringslistor méste
fungera och finnas latt tillgangliga. En annan Viktig aspekt ar g det behdver .., policies
eller villkor inskrivna i certifikatet ~ detta for gy o anvandare ska kunna bedéma i vilken
grad han kan lita certifikatet. | o, s&dan policy anges t ex Vilka procedurer gy, anvands
nar certifikatet  stélls ; Det gar g ha olika sadana policies for olika andamal beroende

a kravet sakerhet.

SEIS har gngett en CA-policy gsom lampar sig for det digitala identitetskortet ., har godta-
gits 5y g Posten, Telia och bankerna. Policyn gnges ocksd i certifikatet enligt version 3 4,
X.509-standarden. Om kortutgivaren ocks& utfardar certifikatet méaste denne kunna garante-
SEIS CA-policy har folits. For 4 skapa trovardighet till gysiemer bOr det aven
kan verifiera och kontrollera 4 utgivaren foljer angivna policies.

ra att t ex
finnas et organ som
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Praktisk Att skapa g, digital signatur for g dokument . o, orderbekréftelse, faktura eller o bokfo-
tillampning ringsallegat maste 5, Och det g mycket enkelt. | princip Kklickar anvandaren pa o,
ikon med funktionen att Skapa en digital signatur for dokumentet.

Anvandaren exakt vilket dokument det zr och sin identitet fas i regel automatiskt ~ frén

anger
det gmarta Kortet, e det kan ocksé ske I6senord/ PIN-kod  for .4

genom att €1 gnge t ex
bekréafta Ly det & ra person som Sitter vid datorn.  Systemet skapar dérefter den digitala

signaturen gop l&ggstill dokumentet  och bekraftar till anvandaren g signeringen har skett.

Utfragning  av Sten  Sorenson, Dynamic  Software AB
Frégorna besvarar 5, Sten Sérenron gon, ar Norden-chef inom Dynamic Sojiware AB, Stockholm.
Utfragare:

o Produkichef Christer Oberg, Bull AB.

0 IT-utredare  Anne-Marie  Eklund-Lbwinder, Statskontoret.

o Aktheten i oy certifikat garanteras av en CAS signatur. For i kunna verifiera o, CAs signatur maste

ocksd ha tillgdng till CAs Gppna nyckel och den méste ha fatt pad ett sékert satt. Hur far tillgang till
aktuell CAs ogppna nyckel pd ot sakert satt Hut ladnga fdrtroendekedjor kan vi acceptera

N&r pan far sitt certifikat forsta gangen ett kort innehéller det ocksd CAns certifikat. Hur

lAnga kedjorna kan vara finns det ingen absolut grans for. Det ar mera en frga om fortroende

fortroende fortroende.  Ett exempel ar konceptet PGP, Pretty Good Privacy, ooy bygger

et S&dant orsakssammanhang. Om jag garanterar din identitet och du kanner nagon ¢,
kanner nigon o gy ar det mojligt 5yt skapa mycket langa fortroendekedjor.

Det &r on frd0a oy vem jag valier gt lita pa. Vad fér jag lita p& | hur ménga led Industrin
har ingen aspekt detta. Jag litar inte obetingat alla. Fragan ar vilken tillit som Jag har till
en CA. Ar det ndgon g¢om regering och riksdag har \geyt OCh gy omfattas ., svensk lag
Finns o, tillsynsmyndighet ~ Mdjligheten  finns 54 korscertifiera  eller certifiera i flera led.
Manga CA gom gor ansprék  ait yarg den absoluta CAn fér o visst tjansteomrade.

Teoretiskt gy det mojligt 4y bilda hur langa kedjor ooy, helst. Det ar antagligen inte krangli-
gare an det satt gom umgds med varandra g5, manniskor. Vi introduceras till varandra,

aven om det sedan visar sig g det finns o, och .., katt bland hermelinerna likafullt.

o Det vilniga &r egentligen inte gt ha ratt certifikat, tan att Kunna g reda pd o, certifikatet fortfarande  &r
och inte ar &terkallat. Hu: et jag, nar har Fatt oy digitalt signerat brev, fran vilken revokerings-
lista ska kunna kontrollera  giltigheten i certifikatet

Genom ,y titta i certifikatet.  Dar framgar \em gom ar Utstdllare och viken policy goy, géller.
Det gér 5  bakét i orsakskedjan. Det ar nar  borjar bygga kedjor med flera CA g, det

blir komplext. Det finns alltid o, lank frdn den CA ., certifierat nasta CA i certifikatet.
o Hur genomfor det praktiskt Ringer CAn for g kontrollera  , certitkatet  &r revokerat
Det ar nastan det enda sattet gt gora det pa, sarskilt om certifikatet redan finns kortet.

Det kan ., for gammalt.
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Tjanster

Posten  AB:
EMM  Persson arbetar med strategisk utveckling ba: Posten AB, Stockholm.

"Vi & angelagna om att diva pa uppbyggnaden av infrastrukturen"

inledning

Budskapet

Digital

identitet

Certifikat

Betrodd
tredje

part

Detta avsnitt belyser inforande , tjianster for identifiering och identitet i digitala miljger.

Posten kommer .4 tilhandahdlla  sadana tjanster till marknaden
saker digital identitet.

som Pehdvs for gy ge en

Vad innebar ., digital identitet Det zr ett Sétt att Over e datandt kunna visa e, jag ar for
den nerson eller tillampning gom finns i andra anden ., natet. P& det sattet kan jag alltsa

astadkomma  fiarridentifiering.  Nésta steg &r gt kunna verifiera a4 n&got kommer frén . viss

avsandare, d, ¢4t ha den digitala signaturen tillganglig. Sedan vill man Ofta tillféra  konfi-
dentialitet  och det innebar kryptering gy informationen.

Posten kommer att tillhandahdlla  den sortens tjianster till marknaden behdvs for

som
saker digital identitet. Dessa kommer .y finnas dels i form . mjuka tillampningar, alltsa
mjuka certifikat  fér programvarutillampningar i persondatorn och dels i form qv hérda certi-

fikat, d Vs elektroniska identitetskort, EID.

Det gy ar bararen . den digitala identiteten zr certifikatet.  Ett certifikat inneh&ller de attri-
but o,y behdvs for . unikt faststalla en persons identitet.  Det kopplar ocks& o nyckelpar,
en hemlig och ., publik nyckel, til denna identitet. Den publika nyckeln & en delméangd
certifikatet.  Ett certifikat har o, begransad giltighetstid idag 2-5 Ar grund o att det inte
Qar att garantera att de nyckellangder gqn, finns idag kommer ;i hélla i all framtid.

Den information . . finns i o certifikat  maste vara undertecknad/  garanterad ,, ndgon gom

kan {5 angyar fOr informationen.  Postens ambition  &r at ta ansvar 7 att Utfora identifie-
ringsprocesser gq, faststaller 5y innehavaren ,, certifikatet verkligen zr den han ger sig t for

att vara, har han far ut certifikat  med nycklar eller det elektroniska identitetskortet.

Postens roll zr allts& att ge ut identitetskort  och signera innehavarens individens identitet.
Sedan kommer f@retag och myndigheter .4 vilia identifiera ansvarsférhéllanden  inom organi-
sationen och sé satt kunna férmedla att en Viss individ  har en Viss roll eller rattighet. Den

méste ocksd kunna knytas till ., digital identifiering.

Som individer kommer i framgent i ha hundratals olika certifikat roller s
olika saker. Den viktigaste r identiteten. Andra exempel ar kundférhallande, rattigheter,
patientférhdllande i sjukvarden, funktion i en Organisation, attestratt, tillfalliga begransade
rattigheter biljet, tidsbegransad nyckel, o g,

om faststaller

For detta bygger Posten oy antal funktioner.  Tekniken finns brett tillgénglig. Det Posten gor
ar ait bygga upp de administrativa system som behdvs och gy ha g IT-struktur . 0 g6r att
det kan fungera. For 4 det ska finnas nodvandiga garantier behovs . betrodd tredje part

TTP S84t man inte stéandigt behover stalla sig frigan ., det gar 5y lita pa& o uppgift. Nar
man folier o, verifieringskedja ar det ofta for att Vverifiera identiteten  hos ett Nelt okant fore-

tag eller en person ndgon gpnanstans | varlden. Om man . Over natet ska kunna lita att
foretaget eller personen &r vad gom uppges, galler det g4 in et nNaturligt fortroende for de
organisationer  gom tar sig TTP-rollen. De maéste \grg @llmant betrodda sin marknad.

att ge en
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"FTP-organisationen ~maste kunna hantera anvandaridentifiering. Vi behover kunna genererg
nycklar ¢om har gatt igenom vissa kontrollprocesser sé g de ar sdsakra g mojligt. Vi ska
ocksd kunna hjalpa till i kedjan go, behdvs for 4 ey foretag ska kunna stélla ¢ sina roller.
Foretaget ska alltsd kunna gera Sin egen CA utan att for den skull dra  sig hela den in-
frastruktur - o behdvs for 5y bygga ypp en rollhierarki  inom foretaget. Det géller 5 kunna
sla fast rollhierarkin i o certifikat och s& satt formedla information  ,, sédana roller.
Viktigt ar ocksd gy vid misstanke o ndgon typ ay Kompromettering  kunna spara OCh reyq.
kera certifikatet. Det innebdar 44 Posten sitter upp en katalogfunktion ~med verifierbara och
sékra driftrutiner. Information finns i certifikatet det ar mojligt g¢ Kontrollera  certifi-
karet.

om var

Processen for gy stélla v o digitalt identitetskort  borjar med g individen  fyller i g bestall-
ningsblankett. Sedan gar denne till ., postkassafdr g l@mna in blanketten. Det kan ocksé

vara en bank, eller ;,nan Organisation gom generellt litar i samhallet. Dar sker en hand-
skakningsprocedur genom att man kontrollerar med andra legitimationer fOr 5 sakerstalla
att den gom Vill ha det digitala identitetskortet ocks& yr den g, ansoker . det.

Darefter gor Posten o, rad kontroller i bakgrunden mot folkbokfdringsregistret ~SPAR och
andra register. Vi g hénsyn till o personen i kassan kanner personen, for 44 ocksd in
detta i utvérderingsprocessen. Nar anmélan ar mottagen, sétter Postens produktionsapparat i
gdng med . producera det fysiska kortet med visuella utsidor, ¢ stélla | certifikatet o5,
innehdller den digitala informationen, placera certifikatet kortet dar ocksad nyckelparet som
ar knutet till certifikatet  finns placerat. Sedan publiceras detta i katalogen for 54 revokerings-

processen Ska fungera.

Utlamning 5, kortet till yottagaren  SK€r genom att en transport-PIN-kod skickas ¢ till
mottagaren | ett Slutet kuvert. Kortet skickas til postkontoret narmast mottagaren eller il
annan Vald distributionspunkt.  Dar méts kortet och kortagaren. Mottagaren byter sin ygns-
port-PIN-kod  mot en egen av denne vald kod, varefter identitetskortet  aktiveras och blir
aktiv fungerande digital identitetshandling.

en

S& Aterstdr 5 IT-delen 4 fungera. Dar ar katalogtjansten en mycket vasentlig del. Allt
detta gz byggt kring SEB-specifikationerna, d ,, g det f6ljer det regelverk gom Vi har kommit
dverens om i Sverige for gy etablera sakra funktioner ~ och procedurer. Vi anvander qq gy
kanda standardalgoritmer, oy RSA, DES och Trippel DES.

Detta ska ocks& kunna fungera i normalmiljp for anvéndaren. Det ska g5 MOjligt o kunna
byta ; sakerhetsfiinktionerna som t ex kommer med . webblasare il sakerhetsfunktionerna
finns i det digitala identitetskortet  och sd satt anvanda sékerhetsfunktioner och certi-

allmant betrodd tredje part,

som
fikat

som garanteras av en
Det kravs ocksa att anvandaren, férutom  kortet, har tillgang till en kortlasare. Anvandaren
méste yeta NUr man KOmmunicerar — med katalogen och hur o, utfor sparrprocedurerna. Det
ar Postens roll 44t som betrodd tredje part formedla den informationen til anvandaren. Att
vara Petrodd tredje part ar inte ndgonting gom hagon bara kan tilldelas eller ackrediteras till,
utan Y€t &r ndgot som man Maste vinna basis hur .. sjalv agerar och hur 5, har ge-
nomfort de aktuella procedurerna. Posten har forutsattningar —for detta efter 5y ha varit gp
betrodd  tredje part i Gver 350 d&r vad galler transport gy INformation och efter 4 ha get ut
vanliga fysiska identitetskort i gyer 30 & och hittills inte blivit ifrAgasatt i dessa roller.
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FOr att sprida var losning internationellt  arbetar vi tillsammans med andra postverk i Postal
Security Services dar postorganisationer ~ samarbetar for g fora in gy qma infrastruktur  och
samma Niva o, fortroende de certifikat ges ut | andra lander. De nordiska postverken och
Irland 4 gverens. Diskussioner férs med ett stort antal andra postverk. Detta kan leda till en
infrastruktur som kan fungera samma Satt i manga lander. Via samarbete med organisatio-
ner som Netscape och Microsoft hoppas kunna bredda detta ytterligare. Vi kommer att

korscertifiera  varandra mellan organisationer som etablerar TTP/CA-tjanster  och ger ut cer-

tifikat samma fortroendeniva.
Evald Persson, Posten AB
Utfragare:

o Direktor Bengt-Ake Eriksson, Nordbanken.

atlirsidén  fiir Posten aft bli utgivare 4, tiinster pa detta omréade

Nar ska anvdnda de osdkra kommunikationsnaten manga olika satt behdvs denna typ av
infrastruktur  inklusive  vara egna tanster. Vi har manga tjanster ¢, behdver tillskottet
sakerhet, s& Posten har primart o, egen anvandning.

av

Posten har ocksa en samhallsroll.  Darfér  vill hjélpa till i uppbyggnaden av infrastrukturen

och driva utvecklingen. Posten har lite .. bréttom zn vad marknaden i Gvrigt har, s&vi
driver for fullt.

dessa tjanster tar pan Valdigt stora aHarsrisker ., inbyggda i tjansten. Vilka risker &r

Posten goy, tjiansteleverantor beredd it dela med kunden

Vi ger ut certifikat under o antal olika policies. Varje niva i policyn har o viss sakerhet. Dar
anger Vi vad  {ar ansvar fOr Det ar Klart 5y det kommer 4 hénda saker och det kommer .
behdvas forandringar lopande. Vi kommer .. tvingas till g ha g flexibilitet i systemen.
Men tar inget direkt ekonomiskt ... oo for tillampningar gop, anvander tjansten, ytan
presenterar hur har byggt upp infrastrukturen och sedan zr det upp till den o, valier g
tilampa den g4 4o den eller inte.

En frdga ar langden pd CA-kedjorna gy Posten gpsyar 0F kedjorna

Nar kommer

Vi

Vi vill ha s& korta CA-kedjor oo, det bara gar 4y astadkomma. Helst skulle vi vilja gq ot det
bara fanns ., enda CA i Sverige d v g Posten, fast det arvél o, utopi. De naturliga CAna g
de gom idag ger ut identitetskort, i princip bankerna och Posten det finns o utbrett
fortroende  for.

som

att kunna o resultat 5, den internationella samverkan med andra postverk

Jag yror inte agt vi ska hoppas g det gar alltfor fort. Det 5, sékert minst gy ar innan borjar

se att Vi har korscertifieringar andra héll. Men det kommer. Det viktiga ar gt Utvardera

den policy oy ligger bakom certifikatet. Det z dem oo man Ska Korscertifiera, inte foreta-

gen som ger ut. Darfér  kommer . att ge ut certifikat under o4 antal olika policies aven

inom oy foretag gy, betraktas . ., sékert. En del gr programvarubaserade certifikat och de gy
latta 44 stjdla tilsammans med sakerhetsinformationen med hjélp 4, 5K trojanska hastar

och liknande saker i persondatorer.
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Hur mycket ,, detta &r kommersiellt tillgangligt frdn Posten

Det zr kommersiellt il géng gt fOr (gt progkt idag men inte till marknaden.  Det gér inte it

gain  ett postkontor for oy kopa ey kort annu. Men det &r jnre langt borta.

Hur mycket kompetens kommer det gt krévas 5, Postens ténkbara kunder

Kunden ska kunna gora véldigt mycket yian att €gentligen skaffa sig ndgon extra hjélp.
Ménga tjanster, { oy digital signatur och konfidentialitet, kommer g4t yara iNbyggda i gtan-
dardprodukter  for g st Och anvanda identitetskortets  sakerhetsfunktioner.

Men det ar andd gt komplext omrédde och det ar farligt gt i varje fall den narmaste tiden gq for mycket till
standardldsningar. Darfor  ar det viktigt med ordentlig egen kompetens och g folia med i utvecklingen sa
att man vet Vad man ger Sig in pa for nagot, hur trovérdiga &n olika leverantérer kan .o

Det gar gt skaffa hjalp frdn de exportforetag goy,  ar Vélférsedda med i Sverige, t o4 Secu-
rity Dynamics, Dynamic Software, AU-System, QA Information,  Nexus. Nu bdrjar kompe-
tensen OCksd uppstd hos Nordbanken,  Posten och gy antal andra stallen. Interna dataavdel-
ningar storféretagen borjar ocksd kunna mycket. S& det finns o, hel del kompetens 4
tillgd for den o, inte har egen kompetens.

Kan Kortutgivarna, t ex Posten, formellt  garantera att Kortets privata krypteringsnyckel inte kopieras eller
lagras vid tillverkningsprocessen

At ge garantier ar alltid svart. Posten har inte for avsikt . kopiera eller lagra nyckeln. Vi
kommer . gora allt for g4 ge till 44 ha verifierade processer, dar o extern revisionsorganisa-
tion kan intyga ot Posten upptréder enligt gjorda &taganden i policyn.

Men far oy lagkrav — ogq att ~Maste lagra nyckeln, har inget val. DA galler det 4y go

till o ha rutiner go, inte kan missbrukas och 4 aterskapande endast sker efter det i lagkra-

vet faststéllda regelverket.
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om identifiering och identitet i digitala miljcer

Regelverk

Utredningen om e€lektroniska pengar:

R&dmannen  Per Furberg ar sekreterare i utredningen o, elektroniska pengar.

Detta avsnitt belyser frdgor o, regelverk med anknytning till digitala signaturer.

I 6ppna system behovs en helt ny infrastruktur med alla de juridiska konsekvenser som det
for med sig. Internationellt pagér o, snabb rattsutveckling o i fOrsta hand ;5 sikte pa de
néringsrattsliga frdgorna. | Sverige sker annu inget och det r allvarligt eftersom vi ligger i

framkant  nar det galler g inféra konkreta tillampningar.

Traditionella  underskrifter  produceras ett hastan sjalvklart satt och formagan 44 under-

teckna gy fysiskt knuten till individen, s& skrivdonet kan inte komma awagar. Det gar
inte 44 skara av armen nagon och ta med  sig armen for 44 underteckna.  NAgon narmare
kontroll av en traditionell underskrift  ggrs inte heller forran  nagon ifrdgasatter aktheten. Det

finns ocksd metoder for att med hog sékerhet analysera om en traditionell underskrift  5r akta.

Underlaget for sadana kontroller ~ samlar ., in, e, inte forran det behdvs och den . .
inte ar expert kan latt bli vilseledd.

Digitala signaturer bygger istéllet kryptografi och innehavet . o hemlighet  den heml-
ga nyckeln. Medan anvéndaren fods med formagan 44 underteckna ett Unikt gap, fill-

delas han nyckeln for digitala signaturer. Det innebar .4 vom som helst gom har tillgéng il
signaturnyckeln och de hjalpmedel g, behdvs i anknytning till det kan signera. Alltsg,
skrivdonet kan komma avvagar ytan att 9€N gom Skriver behdver ... inblandad med sina
handrorelser.  Darfor maste det finnas sakra administrativa  rutiner.

Den gom tar emot ett digitalt signerat dokument eller n&got znnat Signerat objekt maste
dessutom kunna verifiera 4 det zr dkta. Men naturligtvis ska han darmed inte kunna signera
med avséndarens namn". Tekniskt gAr detta i l6sa med gppna och hemliga nycklar. Signe-
ringen sker med den hemliga nyckeln, medan den publika nyckeln anvénds for verifiering.

Resultatet blir o, ;qnan Struktur  an den i traditionell  miljo. Underlaget for 5 skapa och
verifiera signaturerna maste byggas upp forhand, bevaras gchj publika delar héllas till-
géngliga s 4t mottagaren  Kan verifiera o, signaturen  ar &kta. Oppna  gystem forutsatter

alltsd o, helt infrastruktur ~ med alla de juridiska konsekvenser de for med sig

ny som

Fran praktiska utgangspunkter ar det helt avgorande o, den g, verifierat o signatur kan
lita p& den @ppna nyckeln och den dartill relaterade hemliga nyckeln ) och 44 den tillhor  den
angivna personen OCh ingen gpnan, AT det verkligen ratt person Lika viktigt ar det 5y den

som verifierat, kan lita att hemligheten inte har kommit awagar. Tekniskt  kan IT-
baserade rutiner géras mycket S&Kra, \an om man administrerar  dem illa s& 5 hemligheter
kommer awagar blir skyddet nastan vardelost.

Frdgan oy, insynsskydd &r ocksé forknippad med de digitala signaturerna, —eftersom o,
kryptografiska rutiner gqy, anvénds for 54 signera kan anvéandas for 44 gora data olasbara for
den ooy, inte har tillgang till krypteringsnyckeln. Detta aktualiserar o, mangd motstaende

intressen, gom behandlats a av regeringskansliets referensgrupp for krypteringsfragor.
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De rattsfrAgor g ar aktuella ngr rutiner for digital signatur infors galler

o dels hur infrastrukturen boér utformas och hur gneyaret fOr den bor férdelas mellan de
olika aktérerna

o dels hur de signerade objekten och anknytande rutiner inom handel, administration  och
forvaltning bor ggeras in i regelsystemet.

Den forsta fragan galler naringsrattsliga fragor. De beskriver o, enklast gopqm en jamforelse
med de skyddsregler go, finns for finansiella institut, oy, t ey Panker. Bade nationellt och |
form ,, EG-direktiv  finns sddana regler. Lika viktigt o, det ar 5 Skydda betalsystemen o

obalans och dominoeffekter oo ar det 5 skapa gysiem fOr digitala signaturer gom ar kg,
sunda och stabila.

Dessa g gk honnérsord  fran den finansiella sektorn passar som handen i handsken vid gyer-

vaganden 4, digitala signaturer, 5 nar CA-funktioner  diskuteras, d ,, 4 Certification  Aut-
horities g, har till uppgift 4t

o utfarda Dbevis, sk certifikat legitimation  gm vem som N&" en Viss 6ppen nyckel

0 att tillhandahalla  de uppgifterna fér den som ska verifiera en Signatur.
Fragestallningar ar

0 om Marknadskrafterna  helt bor styra utvecklingen eller ., det behdvs regler i lag gm

tilstdnd och tillsyn  jamfér Riksbankens och Finansinspektionens uppdrag gt ge skydd
det finansiella omradet

o Vilken rattslig betydelse certifiering 4, aktorer och Standardisering g, rutiner bor ha
o Vilket aktor tilhandahaller  tjanster for digitala signaturer bor ha

ansvar som en som

o hur civilprocessuella och straffprocessuella frdgor o, nycklar och anknytande uppgifter
bor hanteras

o Vika krav ... folier ,, Sveriges internationella  &taganden mot EU om ep fi rorlighet.



Hearing

Regler som
bor gélla

om identifiering och identitet i digitala miljoer

Den andra g npen av rattsfragor ayser Vilka regler goy bOr galla for handlingar och andra
objekt oy signeras elektroniskt och de rutiner ¢g,, hor till. De materiella och processuella
regler som da aktualiseras, kan s&gas motsvara vad som hade gallt vid en rattslig provning av
rutiner baserade traditionella  underskrifter  och de digitala signaturerna blir da aktuella

en Mangd rattsomréden.

Ofta imiteras de traditionella  rutinerna sd 44t analogier med nuvarande synsatt kan framsta
som haturliga. Samtidigt kan vi konstatera ,;; de digitala signaturerna satter IT-rutiner  for
handel, betalningar och &rendehandlaggningar "pa hjul" s g hela handels- och handlagg-
ningsmonster forandras. P&frestningarna  regelverken blir darmed g4,

Exempel disparata rattsfragor ar

o materiella frdgor o, rattshandlingar i IT-miljo med anvéndning ,, signerade objekt in-
om t ex avtalsratten, kopratten, fordringsratten, skadesténdsréatten och forvaltningsratt
samt anknytande konsumentfragor

o civilprocessuella frAgor, t oy nar eyt fOretag efterstrévar 54 forenkla sin administration  och
rakenskapsmaterialet i helt digital form  hur ska .. dd i nasta led nar gp process

uppstér hantera fragor om skriftligt bevis eller rattare sagt om dokumenterat  bevis Raét-
tegangsbalken anvénder uttrycket  skriftligt ~ bevis". Har kan ocksd missbruk tankas,
ex genom en Degaran gy edition.  Om o motpart  Vill slippa gp tvist kanske han begar g
editionsforelaggande goy, tar Sikte era hemliga nycklar under &beropande ,, gt intres-
set ar att Kontrollera om bevisningen ar dkta, medan avsikten zr att darigenom forstora
skyddet eller 5  karomalet aterkallat.

o straffrattsliga och straffprocessuella frAgor: Kan bestammelserna .. stralfansvar tillampas
i den nya Milidn som reglerna ggr yt idag Kan husrannsakan, beslag, teleavlyssning, tele-
dvervakning , m ske

o Ovriga fragor, ¢om berdr ; o, offentlighetsinsyn, sekretess, persondataskydd, redovis-
ningsforfattningarna och arkivférfattningarna.
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Nya regelverk Internationellt  pagar o, snabb utveckling gom iforsta hand ;. sikie pa de naringsrattsliga

som kravs reglerna for digitala signaturer. Det finns alltsd i manga amerikanska delstater redan sadan
lagstiftning. Tyskarna har nyligen fatt o, s&dan reglering och arbete pagdr i 5 Danmark och
Belgien. Ett intensivt arbete p&gdr i vissa internationella  organisationer, { ox EG, OECD och
UNCITRAL.

Men i Sverige finns ingenting inom den ... naringsratten. En hel del utredningsarbete har
dock redan gjorts nar det géller regleringen 5, de signerade objekten och de rutiner gqp, hor
dit, gy de frgor go, uppkommer inom elekironisk handel och npgr myndigheterna vill
over till IT-baserade rutiner for &rendehandlaggning.

Forvaltningsréttsliga frdgor har behandlats , flera svenska utredningar tullomradet,  skat-
teomrédet och for exekutionsvasendet.  Lagstiftning har redan genomférts.

IT-utredningen  har under 1996 i betankandet Elektronisk dokumenthantering SOU
1996:40 foreslagit bestammelser ., digitalt signerade handlingar for hela forvaltningen. |IT-
utredningen har ocksd behandlat fragor o, avtal och anknytande civilrattsliga fragor i IT-
miljo. Elektroniska  betalningar Overvags nu av utredningen o elektroniska pengar.
Straffrattslig och straffprocessuella frdgor har behandlats , Datastraffrattsutredningen i o
betdnkande frdn 1992 med férslag till anpassningar av g brotten .. urkunder.

Dessa utredningsforslag  gomy har skrivits just med tanke rutiner for digitalt signerade
objekt gom ersatter traditionella  motsvarigheter  har inte lett till |agstiftning. Tvértom 3y
det s3 for de straffréttsliga och processrattsliga frdgorna g det p&gér o, ny utredning. Manga
andra frgor har ocks& |yetts dar IT-rutiner med anknytning till digitala signaturer berorts,
ex frdgor o, offentlighetsinsyn, persondataskydd, arkivering och bokforing.

Behovet Det finns o4 uppenbart behov , i utreda de néringsrattsliga frAgorna. Den omfattande

av hyskapande anvandningen ,, digitala signaturer gom, planeras och ¢, delvis redan haller att inforas
ger dessa fragor helt nya dimensioner.  Sverige finns j framsta ledet pzr det galler 54 inféra
konkreta ftillampningar.

Men naringsréttsligt  sker i giort sett ingenting. Skulle o, genomlysning inte bli ,,, kommer
Sverige naturligtvis efterkdlken i det réattsliga skyddet for ¢ o,

o allmanhetens tillit till de digitala signaturerna och
o skyddet for den infrastruktur o byggs upp.

3Det narasambandetmellan utredningsférslagenoch digitala signaturer blir sérskilttydligt vid ¢, genomgang,y, foliande atgérdergom qyses
kriminaliseras ocksai IT-miljon.
Materiel forfalskning innebér 54t bevismedlet  helt eller delvis_ inte gr framstéllt 5, den, fran vilken det har sken,y att harrora; det ar
oakta. Positivmateriell forfalskning se 14 kap. 1-3 och 7 8§ innefattar férfaranden, genom vilka gt 0dkta bevismedelframstélls eller be-
gagnas exatt signeramed ndgon gnnansnamn €ller att &beropagyy  sadantsitt manipulerar dokument.
Negativ materiell forfalskning 14 kap. 4 § BrB innebdr gt ett &kta bevismedelhelt eller delvis utplénast gy g1t forstéra g journal.
Vid immateriell férfalskning angrips bevismedletsfunktion, medan bevismedletgq,, saklamnasoberort. Dessaangrepphénfbr sigsalunda
endasttill &kta bevismedel.
Positivimmateriell forfalskning kan bestéi gyt forfarande g5y, avenkallasintellektuell forfalskning 15 kap. 10 § och 11 § forsta stycket
BrB, namligen g4t den gqy, framstaller gyt bevismedelgerdet ett oriktigt inneh&ll t oy att en lékarelamnar felaktiga uppgifter i op journal
eller gyt lakarintyg. Positivimmateriell férfalskning kan ocksébestéi g4t ndgon, med et bevismedelg, bde 4r &ktaoch gant, sokerbevi-
sandgonting annat &nvad oy skall styrkasmed det; exempelvisatt ytge sigfor it vara NAGON annan Under dberopande,,, denneslegiti-
mation 15 kap. 12 § BrB.
Negativimmateriell forfalskning bestari gt exempelvisgg forneka sin underskrift o urkund 15 kap. 13 § BrB.
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Paverkar alla
rattsomréden

Rattspolitiska
avvagningar

om identifiering och identitet i digitala miljoer

Nar det galler regleringen ., de signerade objekten och anknytande rutiner, bor i forsta hand
undersokas P det omfattande utredningsarbete som redan har gjorts gar it tg tll vara. Aven

om de forslagen skulle leda till lagstiftning, Aaterstdr mycket a4 gora.
Inférande  ,, digitala signaturer bred front paverkar nara nog varje rattsomrade.
Konsekvenserna  gér gt o r Manga olika réattsliga perspektiv:

0 Skadestdndsexperten gor en massa €rsattningsfrdgor och komplicerade samband mellan
olika aktorer dar man kan fréga Sig om oaktsamhet finns vid o visst forfarande och
det behdvs strikt ansvar, d Vsoberoende av fel eller forsummelse eller o
tionsansvar bor inforas.

om
m s k presum-

o Familjerattsexperten borjar fundera gver g en revokering gér gt jamstélla med 5y bero-
va Nagon rattshandlingsférmagan i digital miljo.

o Konsumentréttsexperten bérjar borra i allt det finstilta som Olika aktorer forsoker foga
till sjélva signaturerna  eller de overenskommelser o signeras.

o Immaterialrdttsexperten borjar a4 évervaga Olika ideella rattigheter knutna till Kkrypto-

system, m m.

o Bolagsjuristerna borjar évervaga t ey frAgor gy hur firmateckning ska il i den nya
miljon eller om datorerna  med automatik och rattsligt bindande verkan kan signera for

bolagets rakning vissa rattshandlingar g, dokumenteras i digital form.

o0 Bankjuristerna undrar g, man kan ge ut elektroniska pengar eller 16pande handlingar i
digital form och .., dessa gér 5 tradera med o,,n,o Sakréttsliga verkan ., for tradi-
tionella fysiska objekt.

0 Och s3vidare.

Det svaraste blir, emellertid, 5y gora de kénsliga rattspolitiska avvagningarna gom kommer g4

kravas. Vi ar  ygna Vid gt det i varje lagstiftningsarende méste goras vissa avvagningar mel-
lan olika rattsomrdden. | anknytning till digitala signaturer blir balansfragorna sa oerhort
mycket svarare. Allt hanger ihop gom | en WEbD, o drar o0 i ey hom 5, webben rgr sig
alltsammans.

Detta kommer 4 vélla problem darfor 4

o de berérda intressena har o, s&dan styrka,

0 Vissa avvagningar ger ut att Pl omojliga it gora
o kopplingarna mellan olika réattsomréden blir omfattande.

An ., gang det ar vikligt at starta d€t réttsliga arbetet .,
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Utfragning

o Det ar intressant

o Kan det leda till

o Du beskriver

72

om identifiering och identitet i digitala miljoer

Per Furberg, Utredningen om  elektroniska pengar
Utfragare:
o Professor Peter Seipel, Institutet for Rattsinformatik, Stockholms  universitet.

o Advokat Stefan Bernhard, Lagerltéf 8CLeman Advokatbyrd, Stockholm, och ICC.

att samma NYycklar kan anvéndas for manga olika funktioner. Man kan frdga sig hur oOnsk-

vart det ar att ygr OCh on har sitt identitetskort med _ i varsta fall = o, mangd nycklar. Aven om identiteten

pa den gy foreta: en rattshandling, sd sager det om dennes rattsliga handlingsférmaga,

t ex om han ar omyndig, st&r under formyndare eller har gatt i konkurs. Ar sadana fragor qy Detydelse

gan

det verkar

De &r 4, Utomordentlig betydelse i gy brett réttssakerhetsperspektiv. Det finns ,, tendens 4
vilia flytta gver bevisbérdor, ¢ o, for behorighet gy vidta o réttshandling. Idag fér den g

drabbas ., o forfalskning sta dar med lang nasa, o, fittar skuldebrevslagens regler. En
invandning o, forfalskning galler dven mot t ex en ny iNNehavare . o skuldebrev. Ett o
empel motsatsen finns i EDl-avtal 96 o, forenklat beskrivet sager it om systemet har

sant, s& gnsvarar 98N som N& systemet.

Spinner vidare traden om alla dessa certifikat, finner att det ar utomordentligt  bety-
delsefullt vad ska det ha for verkan  det framgar att Nagon ar firmatecknare  eller 444 nagon
ar t ex ldkare. Ska  helt bryta .o, de regelverk qoy,  har idag for 54 préva frdgan o, beho-
righet Forst méste 5, fundera rattsfrdgorna, innan |5, infor sadana lgsningar. | gnnat

fall blir de utomrattsliga.

att man Nar ett certifikat for sjalva identiteten och gyt annat certifikat  for handliugsférma-

Det verkar ... s gop MAanga ténker. Jag har haft manga méal i domstol frdgan oy négon
ska gnses ha varit behorig foretradare. D& gar g till Patent- och registreringsverket och
tittar i bolagsbyrans register ¢oy, har rattsverkan. Vilken blir da foéljden .,  byter metoder
Ar vi beredda 4 gora det yrap ant lagstiftaren ocksé har goy till 4y det nya systemet hanger
ihop

detta o ett stort falt med o ldng rad réttsliga frégor gop alla hénger ggmman P& Olika satt
lite paralyserande. Finns det inte ndgot slags dominospel dar vissa regleringsfrdgor  &r e funda-

mentala och andra kan betecknas ¢, Sekundéra, tertiara o gy S& gt det gar gyt skaHa sig g genomtankt

lagstiftningsstrategi

Det ir inte praktiskt mojligt it to hela greppet och gora gn enda plan. Det skulle bli gver-
maktigt for lagstiftaren. Man bor istallet in de omréden som &r mest akuta  och gora
det snabbt. Samtidigt behdver .., nagot vis skaffa den kompetens gg, kravs for gy oo
hur alltsammans hanger ihop, s& gt man M€ gor ndgot gom ar alldeles tokigt i gpq @nden

med beaktande av vilka foljderna blir ett annat rattsomrade.

Nar det géller 4 utforma o, strategi har jag inte inblick i hur sddant arbete gér till inom
departementen. Men det zr nddvéndigt y detta helt enkelt lyfts o, dagordningen, s& g4
frdgan inte kommer i sista hand. Annars kanske vi far o, utveckling dar frdgan 6ses praktiskt,
men utan att l6sningen kanske ar réttsligt acceptabel. Darfér zr det viktigt ¢ detta kommer
upp dagordningen.
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o Det &r oklart i vilken omfattning |gn &r beredd it ta et Civilrattsligt skadestandsansvar  For oriktigheter i

IA-hanteringen. Lagg: Ar det mojligt  enligt svensk lag idag gt friskriva  sig pd eyt omfattande satt fraga
2: Skulle den modell ¢4, géaller for Vardepapperscenttalen och hanteringen  ,, digitala aktier och g5, Rix-e-
skriver strikt  ansvar kunna till grund

Om det strikta gngyaret Skulle genomféras fullt ut, kanske det inte skulle bli s& manga fler
praktiska tillampningar eftersom det ;. inte skulle ., sdménga gom végade.

Daremot kan det finnas fog for oy skarpt ansvar, kanske i sti med hur det fungerade nar
bilférare blev tvungna  att exculpera sig. Om du har g system och jag &r anvéndare, hur ska
jag kunna in i ditt system och kolla 44 du har skott dig ratt och féra bevisning gy att du
har varit oaktsam. Jag yror att  Maste l&gga oqq Ndgonstans daremellan.  Tanken gdr till ¢ oo
fastighets- och miljoratt dar man vid svarbevisade orsakssamband tenderar att latta kéran-
dens bevisborda.

Nar det géller friskrivningar géar tanken till avtalslagens ogiltighetsregler, , friskrivningen
gor att den enskilde star dér 15, mojligheter 5 hantera sin situation; d,, gdenne zr i han-

dermma pa CAn. Det borde ocksd o5 aktuellt .y titta p& vad det finns for regelverk  kon-
kurrensomrédet g ¢\,
0 Ska man om Nyckellangder Eller ska 55 Nnoja sig med allménna uttalanden i lagstiftningen  agt

saker och ting ska ske pd betryggande sitt o gV

Fragan indikerar 54 dU enar att  Naturligtvis inte kan tillvaga det sittet. Vi ska kan-
ske istallet titta hur val t ex avtalslagen, som Aar teknikneutral och gammal, verkar kunna
fungera IT-omrddet. Vi behover soka sddana overgripande koncept, dar det blir latt for o,
domstol 4y forstd vad det g frAgan o, OCh dar vi ocksé kan anpassa de tekniska losningarna
och de juridiska I8sningarna till varandra ett flexibelt  satt.

o Varfor arbetar Justitiedepartementet med IT pd gyt plotrigt  satt i de befintliga enheterna oo det inte
battre med g, lagstiftning-renhet  for IT-frgor
En sérskild |agstiftningsenhet for IT gar knappast g inrdtta. Skulle .. samla o s&dan

enhet all den kompetens gy, behdvs kommer den enheten 4 efterhand inrymma hela
verksamheten,  sd o, Utvecklingen gar.

i Exculperainnebar ¢t Styrka att man inte forfarit vardsléstfor gt darigenom befria sig frdn gnsyar.
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D Hur

Oversikt

Utmaningar

om identifiering och identitet i digitala miljoer
kan system  for digital identifiering/signatur inféras
Denna del innehdller ., utfrdgning och diskussion kring frdgan hur system for digital identi-
fiering och signatur praktiskt ska kunna inféras i Sverige ~ kort och lang sikt.

Det finns férvéantan att det ska ske gy inforande system for identifiering och

en stor
identitet i digitala miljer. Val fungerande satt for identifiering ar ¢n grundbult i o kom-
mande néatbaserad ekonomi. Om méanga olika typer av angelagen alla-till-alla-

kommunikation ska bli verklighet for forvaltningar, néaringsliv och enskilda gr detta g4 kunna

sakerstalla identiteten helt nodvandigt. Vi stér p& tréskeln till den utvecklingen.

Bilden (g, sig komplex. Identifikationsproblemet  ymmer frdgor kring digitala signaturer,
digital identifiering och konfidentialitet. Mycket ,, tekniken forefaller 4y finnas tillganglig,

men darutover finns oy antal utmaningar 4t ta SI9 an,

1. Standarder och marknadsutveckling

En viktig frga ar utvecklingen och aeceptansen ay Standarder och i vilken utstrackning detta
kan driva fram ., marknad. Mycket handlar det ;. politk. Det pagdr o internationell
veckling och det gor o det inte gar git e detta enbart . oy Svenskt perspektiv. En utmaning

ar gt internationella  5cceptans Och spridning for de osningar oy SEIS har utvecklat.

2. Regler och tillsynsfunktioner

Det behover utvecklas regler. Fragor it skyndsamt 10sa ar o, det 55 op lagstiftning o
digitala signaturer och hur den ska go ¢ BehOvs det regelverk for CA och o tillsynsmyndig-
het for detta

3. Individens  acceptans ©Och anvandning

I grunden handlar det o, g individen ska ;.o identifierad  och kunna identifiera  sig och
darfor géller det 54 utveckla system som individen accepterar och anvéander. Utmaningen ar
att formé anvandama gy fOrstd nyyan gy att KUnna legitimera sig och bekrafta rattshandling-

ar | digitala miljGer.
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kan

av

om identifiering och identitet i digitala miljéer

system  for digital identifiering/signatur inforas

Om inriktningen utvecklingen rader i gora drag enighet det ar o, nodvandighet 5

infora  gystern fOr identifiering och identitet i digitala miljoer. Den stora fragan galler empot |
genomforandet. Ar det mojligt 44 fram med den brddska g, epn del foresprékar Eller ar
det frégan oy, en Stegvis utveckling under de narmaste &ren Foljande utfrégning belyser det.

Gote Andersson, journalist.

Organisationsdirektér ~Britta Johansson, Statskontoret.

0
o IT-utredare Anne-Marie Eklund-Léwinder, Statskontoret,  och representant fér Snus.
o VUtredare Goéran Ribbegard, Spri.
o Advokat Stefan Bernhard, Lagerl6f 8CLeman Advokatbyrd, och representant for ICC.
o Direktér Berne Landgren, VD for Telia Megacom AB.
o Projektledare Jerker Sjogren, Stockholms stad.
o Ambassador Magnus Faxén, UD, och regeringens utredare ., o, svensk krypteringspo-
licy.
Britta  Johansson, Statskontoret

Britta johansson jir organisatignsdirektarvid Statskontoret.

o0 Hur snabbt ar det mojligt g rulla  detta i gtor skala genom bl 5 den upphandling  ggp, du arbetar med
inom Statskontoret  och Toppledarforum

Det ar SVArt art syara P& Vi gor ett frSk at genom UPPhandiingen oy astadkomma g, del
qy forutsattningarna.  Men det gr inte den enda delen. Sedan maste 5n i de olika organisa-
tionerna hitta 5, de viktiga tillampningarna ar, alltsd o man Ska borja nagonstans. Det rér
inte Sver helt och hallet.

Detta &r gn SteQVis process 94r man fycker fram en front. Har  gjort upphandling 5
korten far . hitta ivilka situationer det ar lampligt oy driva fram o, fram o, andring 4,
regelverket och 4 man behover utveckla tillimpningar.  S& stegar man Sig framé. Hur lang
tid det kommer .4 tg ar SVArt gt Sia o Formodligen skyndas det pd, o man frdn hogre
instanser  sétter ypp mal typen att ny ska ni ggtill 4y rationalisera genom att anvanda

tekniska losningar inom  och s&ldng tid. Det driver rocessen framat.

o Om det & raketfart gon, ar malet och det later s& nar man hor alla olika signaler —och o regeringen och
alla pa den politiska fronten gor vad de kan _ hur den olTentliga sektorn ga fram gy man Vil

For ot kunna gy o, den frégan méste nan  veta: G2 framt  vart Det r inte farten
som &r malet, oo det ar g komma nagonstans. Det sonderfaller i o, massa Olka frage-
stallningar. Digitala signaturer finns { o, redan for Tullverket. Om 5, i alla sammanhang
dar man idag har manuell hantering, ska komma @ver i elektronisk form och dartil med all
lagstiftning plats det kommer i ta ganska léng tid. Vissa saker gdr gy 10sa inom det
narmaste aret. Sedan finns hela skalan déaremellan. Det gér inte at sdga mera.
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Det blir alltsd , utdragen infirandeprocess

Ja, det blir det.

o Vilka ar de storsta hindren for gy snabbt inférande inom den oHentliga sektorn

78

D& méste 5,  fortfarande frdga sig: | viket sammanhang d& Vi har inom offentlig sektor
t ex avgransat frdgan kring elektronisk handel. Dar finns avtal, leverantérer och planer att
forse de handlande parterna med kort for signaturbruk. Det &r god vag.

Ovriga tillampningar arbetet haller med och det z inte lika l&ngt kommet. Inom o
landstingsvérlden finns planer att ska anvanda kort for vissa tillampningar i journalhante-

ring och gnnat.
Digitala signaturer kommer en tllAmpNing i taget, tror jag. Det blir alltsd inte sd 5y plots-
ligt ar digitala signaturer inforda i alla tillampningar och alla ténkbara situationer i offentlig

verksamhet.  S& kommer det inte alls g til. Regelverket yr olika. Behoven 3 olika. Mog-
naden, trycket och forvantningarna &r ocksd olika.

Men under nasta & kommer det g finnas tillrackligt — underlag for g genomféra  upphandlingen
Om inte finner 44 det finns o underlag, kommer inte g1t gora ndgon upphandling.

Sett |, Statskontorets  perspektiv  har ni annu inte gyaren P& om underlaget finns for gt g& fram s& snabbt
som man har talat om

Vi har inte gygret. Men arbetar att fram det A andra sidan jag inte arbetat med
dessa fragor sérskilt lange.

Fér vi tolka det goy, att Substansen for gy driva o, snabb utvecklingen  annu inte &r p& plats

e
Det ar mdjligt i den ar. Men jag har den inte listad papper. Det kanske jag har ., tvé
manader och d& fattar beslut .. har underlag fér upphandling eller inte.

SEIS har gt upplagg For hur man Ska inféra identifiering och identitet i digitala miljder. Finns forutsatt-
ningar gt det upplagget ska kunna vinna bade i Sverige och i andra lander

Till 5 borja med, for 54 o, ska kunna referera till SEIS-standarder maste de .., fardiga
och ha befunnits majliga 4 genomfora. Dar finns idag brister svitt jag kan g

Om mgan far fram o helhetslosning oy fungerar och bérjar anvanda den  aven i g, liten ¢
som | Sverige och visar 54  faktiskt har Klarat _, hela kedjan, yqr jag gt vi har bra
fotterna.

Visar det sig sedan gy internationella  krafter och marknadskrafter  drar ivag ndgon annan-
stans, ar inte det varre an g  far folja efter. Det &  ingen 20-arig livslangd sddana har
saker, tan de gar gy forandra. Det g battre 5 har i Sverige arbetar pd, an gt vantar
att @llt ska losas internationellt.



Hearing om identifiering och identiter i digitala miljéer

® Si Sverige kan ga fore?

Ja, der finns mycket i Sverige att bygga pa. Vi har en bra mognad som gbr att vi ir vil limpa-
de for sddana hir l6sningar. Det finns acceptans for tanken med identitetskort. Vi har per-
sonnummer. Vi har ganska ménga bestindsdelar som ir viktiga.

* Yiterst ir det naturligtvis ekonomiska fordelar som driver fram utvecklingen i foretag som Ericsson. Aven
inom den offentliga sektorn ir effektivare metoder knutna till ekonomiska férdelar. Finns nigon bedémning
av hur stora vinster som det gir att géra genom att fora in tekniken?

Det har jag ingen som helst ambition pa att forsoka svara pa.
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Hearing om identifiering och identitet i digitala miljoer

Utfragning av Anne-Marie Eklund-Léwinder, SNUS

Anne-Marie  Eklund-Lawinder 5r ITutredare  vid Statskontoret och verksam inom Swedish Net-
wor/e Users Society SNUSf

g Hur snabbt utifrdn Internet-perspektivet ar det ar mojligt g rulla ¢ de nya tjansterna  med identifiering
och identitet i digitala miljder.

Vi maste tanka att digitala signaturer och saker identifiering ocks& gr absolut nodvandigt
for 4 Sékerstdlla sjélva naten. Styrinformationen for Intemet ¢ o i Sverige har ocksd behov
ay funktionerna  kryptering, digital signatur och saker identifiering. Det finns belyst i Inter-
net-utredningen frn Statskontoret.

T
e
manadresser méaste sakerstdllas och signeras. Det arbetet pabdrjades under november genom

X informationen i domannamnsservrar DNS som oversatter mellan [P-adresser och do-

anvandning g,y ett Protokoll goy heter DNS-Sec.

Nar det galler hur snabbt kan infora tjansterna, ar det inte svart nar det galler branschspe-
cifika eller foretagsspecifika tillampningar. Det gar at gora i stort sett OMgaende.

Problemet uppstar nar vi borjar tala 5, globala tillampningar, globala i meningen Sverige, att
vi alla ska kunna n& varandra detta sattet OCh y5ra sékra vem den andra ar, yara sakra
den andra signaturen o gy _ d4r ar  &nnu inte. Dit ar det langt.
Ofta brukar .. tala 5 denna typen av I8sningar som teknikdrivna  och 44 teknikerna  gér
och skapar losningar gom inte har ndgon grund, etc. NU sager man frén olika hall gy tek-
niken ar klar, i den ar fardig gy infora. Det havdar jag ar fel. Den finns inte plats nar
man talar i det globala perspektivet. Daremot finns tekniken for tillampningar  inom gn orga-
nisation eller o, bransch.

o Sahur lang tid g det att fulla dessa tianster s gt allmanheten — och smaforetagen —omfattas och
aven trafilren mellan foretag

Mellan och pekfingret drojer det 4-5 &rinnan det blir volymer. Det ska finnas

tummen
kortlasare 6verallt 4 du #n gér. Det ska finnas program  som kan hantera ,, kortlosning. Vi
ska overtala Microsoft 4 ha det med i sina produkter eller 4  hittar Sétt gom lOser det.
Det fiNNS o massa Sk som man Maste Ibsa. Det tq tid.

o Vika ar de storsta hindren

Det yore om 1€k g Oerhort  restriktiv syn anvandningen , kryptering och krypte-

ringsteknik. Det skulle q.4 ett stort Ninder naturligtvis eftersom alit bygger  kryptoteknik.
Det ar op Politisk boll.

Ett annat hinder ar gyt om inte kommer fram regler g5, géller for utfardaren ,, det certifikat

med vilket jag signerar min deklaration g5 sedan ska skickas in till Riksskatteverket i Sveri-

ge. Men det behover inte nodvandigtvis yara en lagstiftning.

5SNUS &r e, ideell forening for svenskanatanvandareyarssyfte ar att hoja kunskapen gy, nat och anvandning 5 nat, primért Internet.
Antalet medlemmar #r cirka hundra. Det 5y SNUS gom bidrog till gt utveckladet forsta kommersiella IP-natet, Swipnet.
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o Vilka mojligheter

0 Men Snus méste

om identifiering och identitet i digitala miljcer

har SEIS upplagg att gora sig gallande | andra lander

Snus har gait gt det finns en del poanger med det som SEIS gér. Vi behover nigonting som
SEIS, det yr alldeles uppenbart. Men det kanske borde genomféras hemmaplan forst,
d, gdet ska finns n&gonting pera iNNan borjar sélja I6sningen internationellt. Det maéste
vara mer fardigt. Vi ska alltsd inte silja skinnet innan bjérnen ar skjuten.

sdlja in detta inom Internet-varlden, s& gt det dér finns o, beredskap gt lyssna pa de

erfarenheter ¢, gar gt vinna i Sverige

Dér finns o kulturellt  problem genom att det allmént inom Internet-varlden rdder o stor
misstro o kort och korttillampningar.  Det ar ndgot oy, maste 6verbryggas — sikt.

Men allt 3y inte bara elektroniska identitetskort. Det finns méanga andra typer av anvand-

t ex dar tillampningar ska tala med varandra eller dar datorer ska tala med

ningsomraden,
dar

varandra. Det finns manga s&dana fall dar det inte & mojligt att ha kortlésningar, en
det andd maste kryptering, saker identifiering och signering.

o Vilka &r de stérsta vinsterna for Internet-varlden med oyt infora  gystem fOr identifiering

De storsta vinsterna &r e sakrare, . tillgéngligt och robust Internet.

Men méste forstd . i o inforande p& global nivd, kommer det att uppstd ovéntade pro-
blem. Det kommer .y krava talamod, uthallighet och flexibilitet . . Vi far inte I&sa oss |
forhand till o given I6sning, gn detta maste vaxa fram. Vi far inte strava efter perfektio-

nism fran gtarten, utan det maste proyas.
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Utfragning av Goran  Ribbegard,  Spri

Géran Ribbegard r utredare inom Spri, Halrg- och sjukvardens utvec/elingsinstituz: Stockholm.

Vérdens Forhéllande till IT ar lite o grannlaga &n ménga andra genom t ex integriteten.  Kraven &r héga
nar det géller hantering ,, journaler —och gnnat, | det perspektivet, hur snabb kan utvecklingen — inom detta
omréde blir inom sjukvarden

Problemet 3 vilken utveckling gom avses. |T-anvandningen inom sjukvérden ar valdigt diver-
sifierad. Det finns alla mojliga olika system och behov ménga olika omrdden. Men fortfa-
rande finns det till g4 delar inte bra tillampningar for delar inom sjukvarden.

Déarfor g frAgan svar g besvara.

Om det handlar . meddelandehantering eller remisshantering som  kallar det, s&3r det i
gang och det kommer .. under 1998 i sddana tillampningar.

Om det handlar ., avancerad journalhantering i vérdfldden och vérdprocesser, drojer det
sékerligen fem &r. Men detta gpyrg mycket ocksé ,,, tillampningsutvecklingen.
0 Ni tror P& en gemensam teknisk l6sning 5, det slag goy SEIS har skissat pa

Ja, Spri ar mycket positiv till SEIS. Vi arbetar i SEIS. Det zr viktigt med ., nationell
ordning.

sam-

Men bevakar ocksd intensivt den internationella  marknaden. Det beror att Sjukvarden i
Sverige ar for liten f6r o, egen programvarumarknad, &tminstone inom  ukhussidan. De
Gvriga delarna varden jr idag redan langt datoriserade. Sverige har cirka 100 sjukhus och

av
det zr ingen marknad. Darfér maste hela tiden kénna ,, vad g, hander
t ex  Europafronten och internationellt.  Det ar Klart, ¢ oy det kommer giqra produkter

den nivan ¢, 16ser frdgorna ett annat satt, kommer naturligtvis - att noga Overvaga

det. Men idag vi ar mycket inriktade att seVilka majligheter g4, finns med de Igsningar
som SEIS for fram.

o Vika signaler finns i det avseendet frin sjukvardens manniskor i andra lander
Spri arbetar mycket i EU-projekt, o 1 Trust Health-projekten. Dar har  kontakt med gy

antal sjukvardsorganisationer i andra lander inom EU. Dar g SEIS-modellen  utgangspunkt
for  , kortfrdgorna. Det &r op bra signal.

o Andra lander kanske vantar pa att SEIS-modellen  ska inféras i Sverige, for apt den sedan ska kunna rullas ¢

i resten av EUropa

Ja, inom  sjukvardsorganisationer & man nog 9anskaintresserade , att ndgon kommer
i gdng med nagonting och ., skulle nog 94ma seatt en SEIS-modell  giartas.
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o Vilka ar de storsta hinder for g4 infora SEIS-modellen

Hindren sjukvardens omrade g egentligen avsaknaden , lampliga tillampningsprogram-
varor, 9 vsatt h@ ndgonting 5y sakra. Det kanns lite svermaga att t@la o sékerhetslosningar,
nar man inte har nagonting g sakra.

Det oy &r viktigt ar ot i géng tillampningsutvecklingen och o, bra fungerande marknad.
Sedan zr det naturligtvis kritiskt och intressant att se ur den marknaden kommer .4 vilja

Vag.

Idag kan ., med intresse o gyt det bildas o, férening i USA kring sjukvardens anvandning

av Microsoft-produkter.  Sédant kan ge tyngd omrddet. Det finns ocks& andra omraden dar
man arbetar med sjukvards-IT-tillampningar ~ kopplade till foretagsprodukter. Utvecklingen
beror mycket hur marknaden for sjukvardsprodukter kommer .y <oyt

Nar gér det gyt g vilket vagval ooy G8r at gora

Det beror vilket omréde det handlar . Det & o s brett omrdde med manga olika
produkter. Och det yaxer fram olika inom olka omriden. Det kommer ingen slutgiltig 18s-
ning eller n&gon riktigt tydlig bild inom det narmaste feméarsperspektivet.

Det kan alltsd bli andra kortlésningar a&n SEIS ggm kommer fram inom sjukvérden

Ja, det o, jag definitivt.  Detta kommer att utvecklas. Det ar inte ett omrade
med SEIS-specifikationen.

som slutar

Och det gér inte it gora SEIS-specifikationen s bra, gt den kan konkurrera |t allt annat

| evig tid, nej.

Har SEIS g chans gt dominera under de narmaste fem aren

Fem &r ar valdigt lang tid i branschen. Vi lever med tredrsperspektiv  och redan detta kanns
som evigheter. Jagvill darfor inte 4 Vidare den fragan.

Ambitionen  och on att Sverige ska kunna ga fére och visa vagen, bygger ocks& pé o, bedémning ,, de
samlade konkurrerande alternativen  for dagen

En fOrutsattning nar pgn arbetar med detta, ar gy in for ppna system. Man soker gian-
darder. En viktig faktor hos oppna system och standarder ar gt man Xan byta ¢ komponen-
ter. Det betyder gt en ny kortlosning, kan leda till 44 den pusselbiten byts.

Det blir allis& inte ett fardigt pussel, ygn det blir ndgot gom bestér ., manga bitar dar
kommer o4 geOlika bitar bytas efterhand. Men s det hanger pusslet ihop. Detta maste
vara den ratta inriktningen  och det zr definitivt  den inriktningen som Spri har; a1t soka gign-
darder och férséka bygga g1t 6ppet system.
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ar sjukvarden i gp process dar qn letar efter IT-I6sningar

om identifiering och identitet i digitala miljoer

gar att nd inom sjukvarden

Som Lars Ingelstam g, Tillit,  vad zr det for ndgonting Jo, det &r gy dina intressen blir be-
aktade aven nar du inte sjélv ar i ndgon position gy forsvara dem.” Detta &r gom en definition
av Siukvard. Tilit zr grunden i sjukvard.

Vinsten oo, kan  med detta, ar 54  verkligen kan saljain ftillit i sjukvarden  det zr det

viktigaste.

som sparar Pengar

Javisst. Nar sjukvarden letar efter IT-Iésningar gom sparar pengar, littar sjukvarden valdigt

mycket processorientering, d g ot forsoka fordela arbetet. D& (55 py, delar ,, samhallet
in. Kommunerna  haller i dagens lage g involveras or och .. i sjukvard. Det blir o
och er kommunikation som Plir viktig. Darmed blir frdgorna séker kommunikation Annu
viktigare.

Vi fr o, specialistsjukvard gony, handlar . o4 kunna nd specialister gver hela landet och
darmed kunna utnyttja specialistkunskapen bredare front. Aterigen detta it yetg Vad det
ar for specialist go syarar . V@d ar han specialist p& _ och 5 sedan  honom 4 signera gy
specialistutldtande s a4t man kan tillbaka och sxga: Du ¢, Det gar hand i hand.
mer Vi forsoker soka |@sningar vart sjukvardsproblem genom att anvandning ,, IT, desto
mer av frdgoma kring gystem fOr identifiering och identitet i digitala miljoer behover vi l6sa.
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o Handlar

det

for

om

om identifiering och identitet i digitala miljoer

Stefan  Bernhard, Lagerlof Leman  samt ICC

StefanBernhard 5 advokat vid Lagerlafa Leman Advgkathrd, Stockholm, och representant far
ICO.

publicerat gy forslag till regelverk for detta omréde och det ar tydligt 4yt det pagdr o in-
Med den bakgrunden, hur snabbt kan det 5., mojligt g rulla ¢ tianster for identifie-
i miljder i Sverige

Fragan ar for generellt stélld. Det beror vilka ambitioner ... har. Om det ska .o et
totalt genomférande, d, 5att om en var Manniska ska ha sitt identitetskort ~ och kunna gsra
affarer kommer det 44 5 Valdigt l&ng tid.

Snabbheten beror ocksa vilka problem ¢om man har olika sektorer. Det finns g, viss
skillnad  mellan  de offentliga organen ©ch naringslivet.

De offentliga organens Pehov och krav sékerhet och verifierbarhet  praglas 5, det hela tiden

ar ep rattslig process. Skattemyndigheterna ¢ oy Vill 514 Sakra att de kan bevisa 4 jag har
skatteforfalskat i min deklaration.  Finns inga regler ~ den punkten gar det inte 44 bli félld

heller.

| naringslivet och i enskilda forhallanden 5 det en annan syn tillvaron.  Dar finns inte
samma Krav sékerhet.

ar det uppenbart att snarast Kunna anvanda saker kommunikation med leverantdrer

att bl 5 sékert kunna hantera gtorg pengar _ hur snabbt &r det mojligt gy infora de mojlig-

Det beror pa. Det oy hénder |, ar g valdigt ménga banker gatqq sédet borjar och slutar
med

pengarna.
N&r man gor avtal EDI-sidan mellan organisationer, i gp bransch eller i o grupp av fore-
tag som arbetar ihop kontraktuell  basis, gar det 4 l6sa manga 5, frdgorna i kontrakt.
Men det g den gppna hanteringen  gn kontrakt oo, &r problemet. Dér zr det nodvan-

digt gt behova vanta ytterligare tills det finns regler for hur certifieringsprocesser ska il
och hur o, i 6vrigt ska hantera den ypen gy frégor.

Det &r i det ljuset gy ICC levererat sin Guidec g, &r internationellt utarbetat utkast till
vilka best practises gom en Certification — Authority ska anvanda. | vért perspektiv finns det
manga saker 4 diskutera i det steget. Det dokumentet  kommer ocksd 4 féréandras med

tiden, on det ar o forsta steg internationellt sett detta omradet.

ett 4-5-arigt  perspektiv  for gyt allmant inférande i Sverige

P4 vissa omrdden och vissa tillampningar kommer det sékert 5  fortare. Andra tillamp-
ningar kommer .4 {4 mycket langre tid. Vissa tillampningar kommer aldrig 5y realiseras.

6ICC International Chamber of Commerce 3 op, framtradande internationell frivillig sammanslutning 5y stérre foretag gom arbetarfor e
underlatta den globalahandeln.
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om identifiering och identitet i digitala miljéer

o SAvi ska inte g FOr mycket p& 4it detta kan losa alla problem

Naringslivet och bankerna kommer 54 ha goda forutséttningar g kunna genomféra mycket
inom omrédet. Hindren finns lagstiftningsomradet.  Tekniskt finns |gsningarna.

o Behovs o, starkare signal &n den g5, regeringen redan har Fatt for gt skynda pa

Fragan zr kanske inte styrkan signalen, ytan om mottagaren fOrstdr signalen.

o Du &rinte overtygad ., att regeringen har férstatt signalen &nnu

Jag ar sedan tidigare starkt kritisk o att t ex datastraffrattsutredningen  frén 1992 annu inte
har genomforts och gt e ny utredning ar tillsatt. Vi méste yetq i Vilken utstrackning som en
manipulering 5y en digital representation ar straffbart. Det zr inte med sakerhet straffbart
idag i alla situationer.  Denna yy 5y fragor ar viktiga, men jag har o kénsla ,, o de nedprio-
riteras istallet for 44 upprioriteras.

0 Ar SEIS-ambitionen att sprida sitt upplagg i varlden o, realistisk ambition

Det ar sékert  realistisk ambiton ., andra landers medborgare eller néaringslivsforetradare
finner ¢ detta ar nigonting oy de ocksd kan o, D& vill ., gama tg fardiga l6sningar.

Varfor  géra om arbetet

Men generellt ar det svart 5 uttala sig o, mojligheterna. Vad g, ar gdngbart i USA och
England, &r kanske inte alls géngbart i Frankrike och lItalien. T ex | Italien vill
handla med vanliga kontokort dar betalar
for kortaffarer.

man M€ eng

kontant det finns dar inga traditioner

utan man -

o Kan gp samlad teknisk lésning uppbackad med gt regelverk 14 global rackvidd
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Ska detta fungera maste det bygga att datorer kan kommunicera  och g manniskor  bakom
datorer kan kommunicera. Det handlar mycket .., etablerade standarder och gppna och
verifierbara  sakra |gsningar. | den meningen or jag  en S&dan utveckling, under forutsatt-
ning gt det inte finns mycket inslag 5, underrattelsetjanst och nationell  sakerhet.

Om nan analyserar fragestallningen frén underrattelsetjanst- och nationellt  sékerhetspers-
pektiv &r syaret givet. Det bl oy annat svar om Sakerheten for individen & det primara fore
underrattelsetjinst och nationell ~sékerhet. Det & utgdngspunkten for analysen ¢o, ar avgo-
rande.

Ett typexempel det zr DGXIlls  gapaste CoOmmunication, som 4r ett uttalat handelsvénligt
och fr&n den utgdngspunkten mycket bra dokument. Inom EU har sett andra reaktioner

tidigare och savél EU-kommissionen de flesta landerna zr starkt kluvna i vilkka ansprék

som

som Ska vaga tyngst i detta avseendet.
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Om naringslivets  vinster och fordelar kan bli valdigt gtora genom att infora  gystem FOr identifiering och
identitet i digitala  miljoer, kan det innebdra 4t manga 5, de multinationella féretagen inom ICC lagger
Okande tryck gt sina hemlanders regeringar for g4t bredda viagen Kommer just de ekonomiska fordelarna
den pagdende globaliseringen att ha g utslagsgivande  betydelse for o, relativt snabb utveckling bland de

retag som Vil ha det

Det ar ingen tvekan pd& den punkten. Det tycker amerikanerna sjélva ocks&. Ett amerikanskt
undersokningsinstitut  lade for nagot &r sedan fram o, sior rapport Ul senaten som konstate-
rade 5 national security interests kommer inte g Klara gy std gmet denna utveckling. Det

forfarande o, Vi, ser ar €gentligen den bréanda jordens taktik, i hélla uppe €xportkon-

trollerna  och exportreglerna nar det géller kryptering o g saléange oy, mojligt.

Det grinte vinster g, ar det avgoérande, ,tan mera Méatt i termer ay effektivitet —och konkur-
renskraft. Det handlar . a4 integrera leveranskedjor och 5y dela information  for g4 elimi-
nera Mycket ,, det o tar tid idag. Anledningen till 4 ICC borjade med EDI redan
1980-talet |- att man Konstaterade 5 godset korn fram  fore papperen N4 man
Atlanten.  Det ar mycket dyrt med o, ofillfredsstallande  pappershantering.

i
Fo-

fraktade @ver
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Utfrdgning av Beme  Landgren,Telia Megacom  AB

Berne Landgren ar VD for 721mMegacom AB, Stockholm.

o Telia visar intresse for manga nya dar digital identifiering och signatur  &r gpn grundbnit. Det
forefaller g5, att Telia, precis goy, Posten, kommer it lansera ndgot o, detta under 1998. Hur snabbt &r det
mojligt  att i stor omfattning  Eira in tekniken utifrdn Telias perspektiv

Det beror vad a0 menar Med stor Omfattning. For Telia zr detta egentligen oy satt et
gradera 5, telenatet. |dag maste du i vissa sammanhang tréaffa on person fysiskt for gy yara
saker vem Vederbdrande zr och for 4 genomféra vissa handlingar. Imorgon kan det ske
over telenatet. Det ar o hisnande majlighet. Inte bara for Telia, 15, for oo alla.

Darfor 5y Telia inriktat arbeta mycket med SEIS-standarden och det gppna forhallnings-
sattet. Det ar fundamentalt  med tiliten och det kraver Oppenhet. Det gar 5 byta pusselbit
efter pusselbit i gystemet fOF att  det langsiktigt héllbart. Telia arbetar med ménga s&dana
tillAmpningar idag med manga olika intressenter.

Nordbanken  r forst ;o med kortlasare och elektroniskt identitetskort i sin nya Internet-
bank. Det ggr hanteringen mycket enklare sn att, som manga gor idag, anvénda sakerhetsdo-
sa fOr att visa behorighet for g komma in i banksystemet. Med sadan sakerhetsdosa ar det

tidsodande, besvarligt och arbetsamt for 4 uppnd o, sakerhet.

en

Telia kommer ocksd anvénda samma teknik i settopboxen for kabel-TV. Det ar gtarten

mycket gior framtidsutveckling déar telenatet graderas upp for bredbandig kommunikation.
Det kommer i floda mycket o vardefull information genom ledningarna och det innebar
hogre sakerhetsrisker. Darmed finns behovet _ saker identifiering.

en

o Darmed nér Telia ¢ till hnshélen7 i mycket gtor utstrackning. Kommer med andra ord SEIS-konceptet gt
finnas for huvuddelen ., abonnenterna  inom nagra ar

Det hanger  den kommersiella fortsattningen. Tillimpningarna maéste fill. Innehéllet maste
till for 5 det ska finnas ftillrackligt intresse. Det gar inte gyt saga i forvag. Vi forsoker ...
konsekventa. | allt gor, bygger in denna sakerhetsldsning. Vi bygger in det i bredband-
saccesserna. VI bygger in det i vdra interna gystem TOr gt Ska nd véra ggpg lokala nat inom
Telia. Vi bygger in det i tillampningarna till véara kunder.

Vi arbetar med ménga tillampningar och projekt i bankbranschen, bade ,,; bankernas kun-
der och internt inom bankvéarlden. Andra omraden zr forsakringar, elektronisk  handel, hotell
och  diskuterar med ; o, Bilregistret s& g det kommer 44 \orn Mojligt 5y sékert fiarrge-
nomfora bilbyte istdllet for med dagens omstandliga procedur.

o Vika ar de stérsta hindren for 5 genomféra Telias planer

Det storsta hindret zr honan-och-agget-problematiken.  For st man Ska bygga infrastruktur,
kravs det o och tillampningar. FOr g nytta OCh tillampningar ska byggas, kravs in-
frastruktur. ~ Telia forsoker 54 bygga infrastruktur  s& mycket och s konsekvent o .. mdjligt i

samtalsautomater, i PCar, i telefoner osvV

7Telia Kabel-TV har 1,3 miljoner anslutnahushall och ndgrahundratusen med settopboxar.

88



Hearing

o | vilken

o Ar det realistiskt

o Ar det realistiskt

o Vika ekonomiska

utstrackning

om identifiering och identitet i digitala miljéer

behdvs éandrad
Det ena hindret &r honan och ggget. Det vore mycket bra om Statskontoret {5, initiativ  till
att handla o, tekniken.  Det kommer 5y driva utvecklingen.
Det andra hindret 3¢ lagstiftningen. Tilliten och fortroendet — kréver 4 det finns o lagstod

och 44 det kommer snabbt.

att SEIS-konceptet  kan rullas yt i resten gy Varlden

| resten ay varlden ar sékert g4 14 Men har o forsprang delar ,, detta. Vi har kun-
skap och vi har ocksd o, tradiion ,, samverkan. Det ¢, har gjort i Sverige ar ganska
unikt, genom att faktiskt samlar banker, operatérer, Posten och o antal andra intressenter
0Ch samsas om en Viss standard.  Det ska 5 \arp PA.

att SEIS-konceptet  gar gt rulla ¢ i Europa

sver hela Norden och Os-
borde vi kunna

Delvis | alla fall. | o4 Europa har
tersjcomradet, vilket gor at med rimliga gemensamma a@nstrangningar
finnar, norrman och danskar med qq Vi kommer
haller med ¢ Ostersjon och Norden. Allansen ¢
dare och schweizare och ATOCT &r ett annat Sadant exempel, dar vi kan arbeta frén vért hall.
Men det kravs att det 3r manga som &r med och drar i denna utveckling.

en bra chans. Vi arbetar

att gora egna lOsningar i det g5
om Telia har tillsammans med hollan-

i SEIS-konceptet  Ar det framst okad tjansteforsaljning

mojligheter  ligger

Det &r egentligen ekonomiska manga till-
lampningar och alla olika omraden finns det méjligheter goy, 6ppnar sig genom SEIS-
konceptet.

mojligheter overallt  f6r .. alla. Det &r oerhort

o Istéllet for SEIS losning skulle Telia val kunna valja gp egen teknisk  16sning  gom presterar | stort sett samma

sak  vilken

ar fordelen

med att vélia den gemensamma 0Sningen

Darfér a4 den ar o, oppen l0sning. Det betyder gy vi kan gora ey antal saker g ocksd véra

konkurrenter infrastrukturen kostar

bygga. fler som &r med och betalar, desto battre och snabbare gar det.

kan géra gom stoder ggmma Infrastruktur. pengar att
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Utfragning av

o Stockholms stad ar g 5y de kommuner o satsar kraftigt  pa ny IT- Varfor  &r det intressant gt infora

om identifiering och identitet i digitala miljoer

Jerker Sjogren, Stockholms stad

Jerker _Sjogrenar projektledare for Medbgrgarinformatignmrgje/etet i Stockholm:  stad.

sys-

tem for identifiering och identitet i Stockholm

Det ar intressant utiffdn bade de interna OCh gy4ena behoven. Det finns 12 000 persondato-
rer idag i Stockholms  stad ¢, anvéands frdn morgon till kvall. For g de ska kunnas gnvan-
das annu e effektivt  behdvs denna 5, 16sning kopplat il satsning intranat o g\,

Dartill  kommer kontakten med medborgarna. Fullméktige har beslutat ., o plattform for
kommunikation mellan staden och dess medborgare. Det &r e kanaler: telefoni, de fysiska
medborgarkontoren g5y ny véxer ypp OCh Internet.  For gy det ska bli o, an bara enkla

informationstjanster det ska bli riktiga, interaktiva tjanster — maste 5, ha denna typ av

sakerhetsldsning. _

Hur snabbt det kan ske beror helt pa hur lyckas samla .4 i Sverige och i vikken man vi kan

dra nytta av det som ser | andra lander. Men Klart ar g4 maste till den typ av I6sning
som Toppledarforum har beskrivit. Vi behover ha kortsiktiga l&sningar snabbt. Vi kan inte
I6sa alla problem en gang. For da kommer inte framat.

Det ar viktigt ait ge sakerhetslosningen som en del 5y den 5 infrastrukturen oo, haller

att vaxa fram. Problemet 3 detta med hdnan och agget, att det ar latt 4y fastna i o moment
22 inget hander darfor g4 man inte kommer i gang. Samhallet har o ansvar for 4t bygga
infrastrukturer. Om man far ett bra samspel mellan samhallet och marknaden, i form av bade
leverantorer och anvéndare bade p& den privata och offentliga sidan, kan det bérja handa
saker redan under npasta Ar.

o Vilka &r de storsta hindren

o Har Stockholms
Toppledarforum

Till de stgrsta hindren hor framfér allt bristen relevant |agstiftning. Oklarheterna  skapar

osékerhet den privata sidan dar inte vill 5 affarsrisker. P& den offentliga sidan

en man
finns o, osdkerhet iform . oy man inte Vill riskera 44 trampa ¢ i det morass ¢y, regel-
verket eller trakterna utanfér regelverket innebar. Alla kommuner  zr inte lika uppkaftiga

som Gallivare.

stad studerat internationella alternativ  till SEIS Eller nojer ni o med signalerna fran
och SEIS

Jag har haft forménen .4 via SEIS tréffa eldsjalar, foretradare fér motsvarande organ | Hol-
land, Finland och nagra andra lander. Samstammigheten &r sior om att 9t ar brattom och g
man Ska selill g dra nytta av varandras erfarenheter i arbetet.
I den finska handlingsplanen finns klart och tydligt utskrivet 4 man ska dra nytta av SEIS-
specifikationen. De har luslast specifikationerna och kommit med konkreta synpunkter p&
s&dant g, behoéver forandras. Samarbete zr den ratta vagen gyt g&. Det handlar alltsa inte om
att Sélja detta till andra lander eller “invadera vérlden med hjélp ,, SEIS. Det handlar g

samspel och samarbete

3Moras tréskartatomrade, karr.
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o Gor samarbete kring SEIS-plattformen att den sprids i forbattrad  form till andra lander
Ja. | olka grupperingar har oy, namnts kontakter med Finland, Holland S& med
samarbete i Norden och .., Europa, kanske det gar it med Kanada for ;4 sedan rulla
upp USA bakvagen.

o Vilka vinster  utéver forbattrad kommunikation till invdnarna _ gar det gt géra med o, bra sakerhetslos-

ning

Man maste oo detta o epn investering i infrastruktur. Som med alla s&dana investeringar
géller 44 vinsterna inte kommer omedelbart. Dessutom dyker de ofta upp n&gon anpnanstans
an hos den o, gor investeringen. Men sakerhet maste ha. Utan sakerhet kommer inte
vidare med tillampningsutveckling, d ,, verksamhetsutveckling i praktiken. Vi kan heller
inte  genombrott for { o, Sjélvbetjaning i giorg delar ,,, den offentliga servicen med hjalp 5,
informationskiosker ute gator och torg. Det ar alltsd nodvandigt o4 skaHa denna typ av
16sning.

Vinsterna  kommer  ar jag Overtygad o 5 i form . kortare handlaggningstider. Méanga
tjansteman hos kommuner  och statliga myndigheter som idag gér knana och far Yrkesin-
spektionen ,y rycka ut fér mojlighet o agna sig 8t e kvalificerade —arbetsuppgifter, o, det
gar gt undan o, del ,, drendehanteringen genom att jag som Medborgare exempelvis le-

in halvfabrikat i form av deklarationer  och

vererar annat.
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Utfrdgning  av Magnus  Faxén, UD

Ambassaddr Magnus Faxén, UD, ar regeringens utredare ,, .. svensk krypteringspalicy

o Grytan kokar pa manga stallen internationellt kring dessa frdgor. Hur snabbt &r det realistiskt att tekniken
kan sl& igenom i de avancerade industrilinderna Ar det ot perspektiv pd 4-5 ar eller kanske tio &r

Det latta gy aret ar att det ar omojligt att gyara P& Den riktiga gyaret ar gt Olika fragor kom-
mer att ta Olika lang tid. Ett omradde dar det finns chans att kunna finna gangbara |§sningar
internationellt  ar 5t skapa forutséttningar for elektronisk  handel, d , ¢ o bérja med de di-
gitala signaturerna. Det #r visserligen inte helt enkelt, men &ndé& det enklaste i hela komplex-

et.

En fr&ga ar om man Kan skilja hanteringen , digitala signaturer och kryptering i vidare
bemarkelse, d ,, 4 hemlighallandet av innehdllet | meddelandena.  Svaret 3y For ett par ar
sedan fanns i méanga lander ., valdigt rigid instélining kring kryptering eftersom underrattel-
seorganen d& 5 mycket dominanta. Nu har stamningarna svangt. Nu ar det mojligt g4 Klart
skilia p& hanteringen 4, kryptering och de digitala signaturerna. | Tyskland finns redan en
lagstiftning , digitala signaturer. Nu kan de borja utveckla tillampningarna. Men par det
galler krypteringsdelen ré&der oenighet iTyskland och den frdgan kommer inte att hanteras
forrén  efter 1998 &rs val.

0 Kan det bli 4, snabb utveckling p& omradet

Utvecklingen kommer .  stegvis. Vad  an gor i Sverige nar det géller digitala signaturer,
méste g till 5 gor det i takt med utvecklingen hos vara viktigaste handelsparter, { oy
Tyskland. Darfor maste noga Studerar hur den tyska lagen kommer 4 verka.

En del sager ot den tyska lagen inte ar smidig och bra, 5 den har brister o Men det g
den (om finns och den . tyskarna kommer .. folja. Ska tyskarna godta vara certifierade
digitala signaturer, méste Sverige ha o lagstiftning goy, & ndgorlunda samstammig med den
tyska.

0 Innebar det 5 eftersom tyskarna redan har o, lag, kan den svenska lagen komma fram snabbt
Det et jag inte. Men detta ar 5, det viktigaste ¢q, regeringen maste {5 itu med omedelbart.
Justitiedepartementet, Naringsdepartementet och andra funderar gyer detta och det ska s&

snabbt o, mojligt komma i géng e sarnordningsarbete inom regeringskansliet eftersom det
ber6r flera departement.

Det & oerhdrt brattom . i géng arbetet med .4 (4 fram o, lagstiftning for digitala signa-
turer, S& gt de far en Verkan och kan anvéndas praktiskt.
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0 Vem gom har den starkaste positionen & det polisen och réttsvasendet eller ar det naringslivet och af-
Farsintressena  Har aHiirsfolket har tagit hem spelet nu

Den slutsatsen gr n&got forhastad. Det inte &r fragan om vem som &r starkast, ytan att man
tar hdnsyn och forsoker finna o, balanserad l6sning. Det later enkelt. Alla lander talar ockséd
om att S&5Ka oy gora. Det ar nddvandigt 4y forsoka balansera intressena. Det &r givet att
det zr o allmanintresse, #ven ett statens iNtresse, att ge fill at Naringslivet har tillgang till den
basta tankbara tekniken. Att gn Nar e bésta tankbara skydd &r i allas intresse. Men det zr
ocks& naturligtvis et intresse hos individer och néringsliv g inte denna underbara teknik (5q
om hand 5, gangsters, maffiosos och terrorister. Det #r e faktum 54 det finns allvarliga hot
och storg fisker i anvdndningen g, dessa gystem,

Ett exempel ar Japan dar lagstiftningen skyddar individernas  ratt ett avancerat satt. Den
pétvingades Japan ,, amerikanerna  efter nederlaget i andra varldskriget. Det ironiska ar att
amerikanarma |, driver att aven Japan borde 5 i med hérdhandskama fér i skydda sig
mot terrorister.  Opinionen  har svangt efter terrordadet i Tokyos tunnelbana, nar man upp-
tackte 4 planeringen 4, dadet hade skett med hjélp 4, kryptering. Sa kan det ga.

Fran svensk sida finns gy krav _precis gom réttsvésendet redan har via bokféringslag,
skattelagar o g, _ Viss insyn i affdrer. Det maste rimligen ordnas sa 4 det passar N i anvand-
ningen i teknik. Vissa hansyn maste tqs Hur det ska  till &r on annan fréga.

o | Sverige gnser Vi oss vara tdigt yte i utvecklingen p& detta omrdde  har vi mojlighet gt gora ogg 9dllande
internationellt

Jag ar 6vertygad o, det. Det finns redan gy vél etablerat samarbete med vissa lander. Sverige
har oyt hogt anseende flera satt, ¢ oy nar det géller den tekniska nivdn och samhalleliga
strukturer oo fungerar val. Det har  ,lett till 5y vi har bjudits in i arbetsgrupper inom
EU. Vi har ocks& blivit indragna i diskussionsarbete ,, teknikens interoperabilitet och
exportkontrollen. De &tta lander go ar med i dessa rgsonemang 4 fem EU-lander,  Forenta
staterna, Kanada och Japan. Det ar alltsd frdgan om art forsoka finna enighet och gemen.
samma Uppfattningar gom utgdngspunkt for losningar.

0 De tunga SPelarna kommer gverens om n&gonting gom Sedan kan sl& igenom i resten gy Varlden

Ja. Och Sverige ar med f . Respekten &r stor 5 for den teknik g, Sverige har presterat:

o Nar det galler krypteringssidan i gtort _ blir det ndgon obligatorisk  deposition 4, nycklar

Det #r inte aktuellt nar g5, hanterar digitala signaturer. Men nar det galler fragan om kryp-
terade meddelanden och mdjligheterna for rétisvérdande myndigheter ¢ komma vad
misstankta brottslingar har haft for sig, foreslar vi g det inte ska finnas krav en Obligato-
risk deposition 4, nycklar i Sverige. Men gom det gop yt idag i vissa lander gop  har trafik
med, kan andra lander komma g Stalla krav att internationell trafik ska kunna genomfo-

ras fOrst nar man har deponerat nycklar.

Den amerikanska administrationen  driver hart linjen 5 amerikanska foretag ¢om Vil sdlja
maskin- eller proqramvara Med krypto il Sverige, beviljas inte detta ., inte mottagaren

forst har ordnat med nyckeldeposition. Eftersom vi inte har nagon nyckeldeposition i Sverige,
innebar det it man PN tyungen att lgga nycklama i USA. Det ar laget. Om det blir o
forlangning  efter 1998 &terstér gyt ge | Frankrike gr det lag att om man Ska& kommunicera
digitalt ska 5, ha nyckel deponerad hos o, fransk nyckeldepositor.
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Strategisk diskussion: Vem gér vad, nar och hur

Inledning Detta avsnitt belyser vad g5, behdver ggras f6r 4 i Sverige infora system fOr digital identifi-
ering och digital signatur.

Medverkande Thomas Falk Industriférbundet, Ulf Jonstrémer AU-System AB och Peter Seipel, Stock-
holms universitet. ~ Ordférande:  Gunnar Hedborg IT-kommissionen.

0 Att infora gystem for identifiering  och identitet  férefaller 5.4 en komplex uppgift. Fér g nu komma
framat

Thomas Falk, |ndustri Ska nadgon gora ndgot Detta kommer 4 ¢4 tid. Ett femarigt
perspektiv ar rimligt. Vi debatterade inte o, denna fréga for g ar sedan. Intermnet ¢o,
kommersiell  foreteelse begréansar sig till i stort sett 9€ senaste tv& aren och har utvecklats .0
pahejningar gy vare Sig lagstiftare eller andra. Det har skett organiskt. Darmed inte sagt att
det inte finns problem i anvandningen ,, Internet framéver. Det galler framfér allt problem

som ror affarskultur . kan lita varandra helt enkelt, kanna tillit.

Nér det allmant galler utvecklingen ,,, affarskulturen  satter naturligtvis lagstiftningen vissa
granser. Ofta har lagstiftningen kommit till i vissa lagen for 4 justera skevheter o <. Men
trots allt forutsatter en fillitspraglad  affarskultur o4+ det ¢ parterna pa marknaden

som
olika satt ar Gverens.
Det #r alltsd parterna  som vill anvanda denna teknik marknaden o, méste driva fragan.
Jag tror inte gt snackar ypp ett @t genom att sakerstalla o, lagstiftning eller lik-
nande for 44 skapa en ansad grasplan déar sedan kan borja spela fotboll eller krocket. Ar det
inte s& at vi ofta borjar spelaaven oy, planen inte ar s frdn borjan Efterhand kan det

finnas skal oss att hyfsa ekvationen.

Ulfjomtrameg; AU-System AB: Min syn 4r densamma. Ar detta s3 markvardigt  For gt tret-
tiotal &r sedan inforde banker, Posten och nigra till ett gemensamt identitetskort. Inte talade
man 9& gy behovet ny lagstiftning. De kom gverens och genomférde det.

Idag diskuterar hur ménga nivder ,, certifiering mellan Certification  Authorities ¢,
behover for . verkligen lita de nya identitetskorten o sv. Men har redan identitetskort

dar ingen garanterar Nagonting. Vi litar det i alla fall.

Vi ska inte gora detta sdvaldigt komplicerat Vi borde forsoka finna praktiska losningar o
akut och aktuellt problem, namligen identifiering och bekraftelse i en elektronisk  varld.

Visst kan anvanda o, 4 teknik for o4 bygga upp ett nytt elektroniskt ~ samhalle. Dar
kommer vi sakert ,;; behdva ny lagstiftning, 1, m Men det ar i oy langre perspektiv o,
4-5 aroch langre fram. | dagenslage ar manga gy, behover |gsningar for behovet ., iden-
tifiering och bekraftelse. Véljer vi inte l6sningarna med g415 Kort och SEIS, rvi hanvisade
till vara sékerhetsdosor eller andra #n varre losningar.

Det finns idag o Overenskommelse, . teknik och gy regelverk gop, tillrdckligt val reglerar
detta for att det ska vara mojligt gt i gang en [6sning for en bank. Nordbanken riskerar
inte sitt amn en Sakerhetslosning gy, inte fungerar.

Vi bor idag \arqa mycket pragmatiska. Vi ska govad oo gar o gora  Kort sikt. Parallelit

med det kan diskutera  vad som Ska héanda 4-5 &r. D4 kanske det behdvs gqnat i

form , regelverk, lagstiftning 4 g\,

om
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Peter SezjvelStockholms universitet:  Min gy ar g variation samma tema. Det finns . lag-
stiftningssynvinkel  sdval hérda ¢ .. mjuka fragor ,, olika svarighetsgrad:

Hard fraga

Latt 44 losa Exempel:
digital signatur

Exempel: Svar g losa
tillit
Mjuk fraga

En hérd och enkel fr&ga ar rimligtvis den digitala signaturen. Om det underldttar ~ skeendet
och utvecklingen borde det ;.. mojligt g snabbt géra gp reglering.

Bland frdgor gom ar mjuka och svéra finns | o allmanhetens filltro och ftillit ¢\ <om &r

vasentliga komponenter detta omréde. Dar r det oerhdrt mycket svarare g4 goVad nan
kan gora p, och har och o om &r ansvarig. Dessa fragor kan vi forsiktigt skjuta in i fram-
tiden.

Allmant g0 maste fantasin - spela gra 0r oy hitta |Osningar. Ta ¢ o, problemet med depo-
nering 5, nycklar  varfor inte tanka itermer gy UdIBS Om det zr s& 54 information ¢ kéns-
endast under kort tid gér det gy satta tidlas den, sl 5 det inte ar mojligt ¢ 6ppna

forréan om ett €ller tvd &r nar domstolen behover det.

Eller sait elektroniska  bojor, sd gt de ¢oy, tidigare har berett sig ila méste tyvarr deponera

nycklar. Medan alla andra yr vérda fortroendet 4 anvénda fullt kryptetingsskydd. Det kan
vara antingen gy fortroende som man forvarvar eller som man har fran borjan. Mer fantasi i
de tekniskt organisatoriskt juridiska ldsningarna

Ulfjgnstramer, AU-System AB: Jag har full respekt for de juridiska frdgorna, yen idet korta
perspektivet ar allménheten .. betjant ,, o, diskussion . skillnaden mellan oy gmart kOrt
med nycklar och identitet och det .., ligger en Nérddisk. Det borde vi forklara ett
vettigt satt. D& gar det 5 skapa mycket storre tillit till de I6sningar o, finns, an g, vi har
tjusiga regler for certifiering 1, m.

o Det vi diskuterar . g inféra for digitala miljder &r egentligen o, oandligt mycket hogre sakerhetsnivd an i
befintiga  system. En namnteckning & ganska enkel g forfalska o o, Overdriver  vi kraven pé sékerhet

Thomas Falk, Industriflardunglet: Vi overdriver inte s&kerhetstankandet for alfarstransaktioner i
generell mening. Men redan idag ar det 5, mycket osdkrare hantering gy l@mna ifrén sig o
vanligt kreditkort en restaurang 4N att anvanda g4 smartkort-system. Men affarsidkare
bryter o affarskulturen  och missbrukar fértroendet med kort, kan bara gora det en

som
gang. | den elektroniska vérlden gr det lattare 44 gomma sig. Men det ar forhallandevis ett
litet problem 4 l6sa hur vi ska kunna bedriva handel natet gom nar slutkonsumenten.

Den giora frdgan ar den civilrattsliga delen o, géller utbytande ,, afférsdokument i generell
mening: offerter, kontrakt och z,n4 dér o, namnteckning idag galler juridiskt. Detta hand-
lar om elektronisk  affarskommunikation som iNkluderar allt, alltsd inte enbart kommers eller

handel som resonemangen vanligtvis fokuserar pa.
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Ulfjonstramer, .AU-System AB: Det finns idag l6sningar oo, tycks racka for g4 klara .., mina
transaktioner med S-E-Banken med ,, sékerhetsdosa och da kan man Uundra: Behdver jag
ndgonting mer Ja, det behdvs ndgot e, | det storre perspektivet med elektronisk  handel,

vill jag kunna anvanda PC for ménga olika tjanster. Det ar praktiskt omgjligt i ha

15 olika sé&kerhetsdosor.

samma

Framgent vill vi allisd kunna anvanda g50ma grundteknik ot manga olika system. Da ar
kraven oo, stalls 5, SEIS helt naturliga och nédvandiga.

Dessutom  ar vissa typer gy tilldmpningar  dverhuvudtaget inte méjliga om  inte hdjer nivan.
Riksskatteverket  tagtar mojligheten gt géra deklarationer  via Internet. Dar behovs n sakrare
identifiering an et vanligt engangslésenord.

e

Peter Seipel, Stockholms universitet: Det kommer ,;; behovas viss lagstiftning i efterhand. Nar
det géaller de hérda enkla frigorna se matrisen tidigare ar det onddigt 4yt ha osékerhet .
best&r i 41t man iNte har sat namn saker och ting juridiskt. Just de enkla operationerna
bor an istérsta mojliga utstrackning genomféra, s& att man vet Yad man umgés med och
Vet Vilka helt konventionella  rattsliga konsekvenser det ., och det andra tillvadgagdngssattet
har. Sedan blir det naturligtvis stérre allvar ., detta nar det leder gver i straffrattsliga regone-
mang, om att manniskor  ska eller inte ska héllas ansvariga for det ., eller andra tillvaga-
gangssittet.

Har borde lagstiftningsarbetet accelerera jag kan inte ¢g det annat satt. | stor utstrack-
ning kommer det 4 handla ., konsumentfrgor. Industrin ger Sitt perspektiv, men jag ser
det ocksd . ett mer Vardagligt enkelt konsumentperspektiv. —Ratten ar inte bara maktens red-
skap, ytan Ocksd vanmaktens stod.

Thomas Falk, Industrifarbundet: Handeln natet mellan féretag idag ar nog betydligt storre
an den mellan foretag och slutkonsument. Det bekymmersamma &r g4 vi behdver komma
overens om var SvVensk immaterialratt slutar och . tysk och fransk borjar. Hur fungerar in-
ternationella  kontrakt, etc

Det ar viktigt ¢ borja Klassificera affarshandelser. Vi fér nya typer av affarslésningar ¢om
tidigare inte har haft. D& ar det viktigt a¢t yarg Overens om innebdrden ., dem. Om det
dan nodvéndigtvis i alla lagen maste foljas 5, lagstiftning &r négot gom gér ot diskutera
ska yetq Vad vi talar

men om.

Exempel: Om jag gor op elektronisk — &verforing 4, pengar idag digitalt till min dotter j Lon-
don kan jag faktiskt med denna teknik ordna det s& 4 hon inte kan brukar pengarna var
som Nelst. o, p& puben. Det r tvd operaféretag i London plus fyra 5, mig forutbestamda
bokhandlare o, géller, that  it. S& kommer att Na det. Vi kan allisd tanka oq o varld
som ar ofantligt mycket o, saker for konsumenten. Nu nnqc jag min dotter oy pu-
ben och |&gger mig egentligen inte i hur hon anvander sina pengar.

Om vi leker med tanken, inser g &  vag in ienny struktur  och 44 vi méste ha
mycket e fantasi for 5y forstd hur de olika afférslosningarna kommer gy go yt, Darfor
maste vi borja forscka beskriva de olika affarshandelserna o, taxonomi helt enkelt.



Hearing

o Det framskymtar

om identifiering och identitet i digitala miljoer

Ulffonstromer, AU-System AB: Industrin  valkomnar i hog grad den dag goy,  har o, lagstift-
ning om digitala signaturer, gt Men de anvéndare o gor p, OCh de foretag och banker
som satsar detta, klarar sig under , relativt |&ng tid framéver avtal.

De inom statsforvaltningen ¢, blir férsedda med elektroniska tjanstekort, kommer inte 4
ha svart 4 skriva ett avtal med S-E-Banken, Handelsbanken eller Nordbanken att det

om
kortet ocksé gar att anvanda i banken. Rimligtvis beh6vs ingen sarskild juridik for det.

| Nordbankens  planer zr det sjalvklart 44 genom att vara fidigt yte kan 5 vinna affarsfor-
delar, genom att kunna erbjuda sitt kort till oy antal andra képstéllen o gor g kunden
kommer 4 uppleva det mer Vvardefullt 5 ha Nordbankens  |Gsning for identifiering och gx-
kerhet, a&n ség gn Sékerhetsdosa frin S-E-Banken.

en bristande  kunskap och insikt ., denna utveckling hos politikerna. Ar det sa

Ulffonstramer; AU-System AB: Bristen insikt finns inte bara hos politiker. Detta ar g
komplext omradde och det zr inte latt 4 skiljia agnar frdn yerer, Vi fOr sjalva g, lite forvirrad
debatt ., dagens problem och morgondagens jattelésningar och darfor forstdr jag o, politi-
ker har svart 5 fatta beslut i dessa fragor.

Vi i branschen och andra intressenter maste via SEIS eller annat Satt yara Mycket o
konkreta vad  forvantar .o o, politkerna. Det finns o, klar dppenhet i dagens lage g

om
géller 44 radd och dad i hur ska 5 dessa fragor.

man agera !

Peter SeggelStockholm universitet: Politk 3y svart. Den erfarne lagstiftaren Karl-Axel Petri har
sagt att det i lagstiftningssarnmanhang finns . mystisk faktor o heter Tiden & mogen
eller Tiden ar inte mogen. Det & svart gy forklara ngr den faktorn slar till j ena Eller andra
riktningen.

Men det ligger mycket i 5 det maste bli politik o, det for ;4 det ska tanda. Frdgan ar om
identifiering och identitet i digitala miljéer uppfattas det viset eller ¢, andra- eller tredje-
rangsfrigor. Detta &r inte rationellt till fullo. Persondatafrdgorna oy &r politik, de ar synliga
och de far medieuppmérksamhet.

Detta med kryptering och digitala signaturer fanns redan 1970-talet och tidigare. D&
fanns koncepten, tekniskt och juridiskt. Men det .. oy fullkomligt ickeproblem den fi-
den och har varit lange. Det &r o irrationell och mystisk faktor.

I IT-kommissionen ar fullt medvetna och fokuserade p& dessa problem. Vi kommer i vat
slutrapportering it uppmarksamma dem bland de viktiga och angelagna bevakningsomrade-

na.
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Hearing

om identifiering och identitet i digitala miljéer

Thomas Falk, Industrifarbundet: 1 juli 1997 4, det i Bonn o, ¢k ministerkonferens rorde

olika inslag ,, IT-samhallet.  Framfor rorde

som
en stor del av diskussionen Internet, elektronisk

handel och darmed sammanhangande frgor. Det ., forsta géngen gom en grupp Ministrar
dryftade fragorna och ocks& kom med g gemensamt uttalande. Det ar ot gott tecken.

En sldan konferens tal oy art tiden ar mogen _ var sannolikt  omojlig bara for tva ar
sedan. Det sker en uppfélining i Abo och en ny ministerkonferens kommer | Kanada under
1998.

Detta ar otroligt viktigt, darfor g4 on stor del 5y det vi talar . Q o, politisk dimension
och ska ha , politisk dimension.

Men det oo jag har upplevt under langa tider zr 5y politiker har haft o ganska begrénsat
intresse for .4 diskutera dessa fragor. Nu borjar de uppmérksammas allvar och det gy vik-

tigt.



om identifiering och identitet i digitala miljoer

Bilaga
om SEIS

Secured Electronic Information in Society, SEIS, &r gp ideell svensk forening med oy fem-

tiotal fOrvaltningar och féretag go, medlemmar.  Féreningens syfte ar 4 héja IT-sékerheten
framst for natanvandare som fokuserar séker kommunikation, sékert distansarbete | nzt-

verk och saker elektronisk handel.

SEIS-féreningens uppfattning &r g malet nis genom att infora o, normerad  infrastruktur
for elektronisk  identifiering, digitala signaturer och utvaxling L, nycklar vid kryptering. Fo-
reningen anser att Malet nds meq effektivt . dessa funktioner  realiseras p& o smartkort,

vars yta ocksd bor utformas som ett konventionellt identitetskort.

Grunden for konceptet ar internationellt och en Vidareutveckling av material som kommer
afrén USA och Tyskland. Fore bildningen ,, SEIS i pars 1995 arbetade projektet Alltermi-
nalen och projektet Strategisk Samverkan med liknande koncept. Nu forvaltar SEIS
sultaten frdn dessa projekt.

re-

Flera medlemsorganisationerna  har betydande framgéngar tack e 9 normer som SEIS har
utarbetat. Nagra aktuella exempel ar git

o framgangsrika installationer och tillampningar har i Sverige gjorts genom Allterminaled
Danderyds Sjukhus, Riksskatteverket med flera organisationer

0 Posten gor yt identitetskort typ Smartkort g0,
bland de nordiska postverken och sedan globalt och det innebar att det svenska kon-

ceptet ligger till grund for o internationellt  genomférande

har fatt internationell acceptans, forst

o0 Finansinspektionen har tagit fram , Java-baserad systemldsning for den mycket kon-

fidentiela  och obligatoriska rapportering oy, de finansiella institutionerna  ar skyldiga 4t

gora

o den offentliga forvaltningen har genom Toppledarforum  tagit et strategiskt beslut oy
a sékerhetslosningen for den offentliga elektroniska handeln ska folja SEIS-normer
b infora o anstéllnings-/tjanstekort i den offentliga forvaltningen baserat SEIS.

o Nordbanken baserar sina tjanster via Internet SEIS-normer

o Bankgirocentralen, Handelsbanken och S-E-Banken driver o4 gemensamt projekt for o4
infora  digitala signaturer betalningsuppdrag till Bankgirot pilotdrift 1998

o finska Finansdepartementet har beslutat .4 infora friviliga medborgarkort basis .,
SEIS-normerna

o SEIS Statskontorets  initiativ  inlett samarbete med den ideella féreningen National
Chipcard Platform i Holland och darfér ingar aven finska och hollandska specialister
numera | SEIS arbetsgrupper

o svenska foretag har internationella  framgéngar med produkter ¢, &r baserade SEIS-

normer. t ex AU-System i Australien, Malaysia och Singapore ggmt Dynamic —Software i

USA.
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