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IT-kommissionens hearing om  2000-problem i inbaddade system

Forord

IT-komrnissionen arrangerade den 14 november 1997 tillsammans med Industrifdrbundet
och Statskontoret  gp hearing o, inbaddade system.

Med inbaddade system gayses hér tidsberoende  mikroprocessorer  eller g k realtidsklockor
som férekommer i olika slag ,, tekniska system, t ex datorer och datorutrustning,  men ocksa

i styr- och reglerutrustning  inom industrin  och olika delar , infrastrukturen i samhéllet.

Bakgrunden &r gtt det r&der o, stor Osékerhet o, hur tekniska system och infrastruktur med
inbaddade  system kommer it paverkas g, 6vergangen till &r 2000 och vilka funktionsstor-
ningar gom Millenniumskiftet kan medfora.

Syftet med hearingen 4y att Satta in problemet i sitt ratta sammanhang och gyt ge det ratt
proportioner.  Huvudsakliga frdgor gomy belystes 4 hur 5 ser  Problemet inom foretag
och myndigheter och hur langt har p5n kommit i arbetet med ait &tgarda problemet. Hea-
ringen syftade ocksa till it ta reda vad gom kan behdva goras for g minimera  konsek-
venserna av Problemet med inbaddade systern i olika slag 5y verksamheter g, &r kansliga
for driftstérningar. En gnnan Viktig frdga gy hur g bedomer sannolikheten  for stdrningar

och tankbara konsekvenser ,, problem med inbaddade gystem.

| hearingen medverkade ett tiotal inbjudna personer Med anknytning ftill produktion  och
anvandning y inbaddade system. Drygt 100 &horare 5, harvarande.

Hearingen anordnades 4, IT-kommissionens sekreterare Anders Forsbergi samverkan med
Industriférbundets Bo Ahnegard och Statskontorets Anders Johanson. Ordférande vid hea-
ringen ygr Gunnar Hedborg. Utfrdgare 5 konsulterna Weje Sandén och Karl-Ake  spder-
berg. Denna rapport har sammanstalits 5, konsulten BG Wennersten. Rapporten finns  &ven
tillganglig wwwitkommissionense.

Stockholm i december 1997

Gunnar Hedborg
kanslichef, IT-kommissionen

Anders Forsberg
projektledare






IT-kommissionens hearing om ZOOO-problem i inbaddade system

Gunnar Hedborg,

"2000-problemet

Inledning

| T-kommissionen:

Gunnar H edlamgar | T—/éommimonen:/éanJ/rc/yefor/yordférande vid bearzngen.
blir ~ varre mer man  fordjupar sig i det’

N&r jag forst horde talas o ZOOO-problemet under 1996 ryckte jag axlarna och ténkte att
det dar klarar val branschen. Men mer jag kommit 5t arbeta med fragan, desto stérre har
problemet  blivit.

Det visar sig att den erfarenheten gor alltfler — ZOOO-problemet blir véarre mer man fordju-
par Sig i det. Darfér blir jag nymera lite &ngslig s8 snart jag hor négon siga att ZOOO-frdgan
har vi under full kontroll ~ det &r inga problem. Det &r for mig g, varningssignal om att allt
kanske inte ar goy det ska.

Séarskilt nar det galler inbadddade  system &r det svart gt utreda yeom som har ansvaret. Ar
det leverantoren 4y ett system €ller gn slutprodukt gom har ansvaret  Eller &r det koparen 5,
produkten

Ett exempel en leverantdr o tagit gnsvar mot sina kunder &r Cisco, oy har gétt ige-
nom hela sitt produktsortiment, nuvarande och tidigare produkter, med avseende p& 2000-
sakerheten. Produkterna  finns listade en Webb-sida och det gér ait g¢ om Produkten klarar

ZO0O0-skiftet, o, den &r V&g att testas eller gy den inte klarar 2000-skiftet.

Det ar den typ 5y information g5 &r gy stort véarde, p, nar alltfler borjar titta narmare

alla de olika inbaddade system som kan finnas. D& a&r det bra att ep leverantdr tar ansyar mot
sina kunder. | Ciscos fall kanske det ar relativt enkelt eftersom det ror sig gy, ratt s& renodla-
de produkter. | andra fall kan det 54 mycket svart for o leverantdr gt ge motsvarande
information.

Jag hoppas att denna hearing ordentlig belyser hur 2000-problemen med inbaddade  system

ser ut och vad gom g8r att gora &t dem. Helt klart ar detta omréde |,y svérarbetat &n dator-

system i allménhet. Det forefaller inte 55 alls latt a hitta alla inbaddade  system | en Organi-
sation och det &r endast vissa goy kan komma gt orsaka problem vid 2000-skiftet.

Inbéddade gystem &r ett stort problem. Men det finns férho ppnin gsvis realistiska  forutsatt-
nin gar att det ska gé att hantera. Det forutsatter gt alla berdrda verkh gen tar itu med pp_
giften och arbetar hart. For det kommer gt krévas insikt, kunskap och engagemang.






IT-kommissionens

Oversikt

Ogéamantal

StOmzngmb5ze,

Magen upptackt

I ngagenvagar

iltmam ammar

saa gang NU

hearing om Z0OO-problem i inbaddade system

Del 1: Slutsatser frdn  hearingen

IT-kommissionens hearing oy forvéantade problem med inbaddade system
2000-skiftet, ar slutsatserna att

det finns i Sverige ett oként antal hundratusen inbaddade system i madnga olika samman-
hang, dar Vissa ,, dessa alla ar inte paverkade kommer gt skapa svérigheter runt sekel-
skiftet genom att de kan sluta fungera, bete sig felaktigt eller lamna felaktiga utdata med
svarbedombara  effekter g5, foljd

samhallsviktiga ~ funktioner  t o eldistribution,  bevakning, transporter, telekommunika-
tion och verksamhetskritiska funktioner foretag kan komma att storas oy inte berorda
inbéddade  systern 1 tid identifieras, kontrolleras  och atgardas

upptackten att ZOOO-problemet galler aven for relativt nya inbéaddade system och inte
endast for storre datorsystem och persondatorer — &r ganska farsk och det ar hittills mest
systemleverantérer,  programutvecklare  och stérre anvandande organisationer gy, Nyli-
gen borjat arbeta med frdgan medan flertalet, oy alla mindre fbretag, ar gom regel an-
nu inte medvetna o, att det kan bli stérningar i deras olika inbaddade system

det finns inga enkla, snabba och billiga [6sningar problemet och nagot tydligt och
universellt  handlingsmonster for effektiva atgarder gér &nnu inte it ge

det finns op tendens att systemégare automatiskt — utgér frdn att leverantoren, nagon

annan, ska ta gnsvar 0' att setill att systemet fungerar.

Ett problem &r dock att manga systemleverantorer —sjélva tycks ha blivit sent ygrse 2000-
problemet och dessutom kan det \4r5 SVArt att i praktiken g reda var ansvaret ligger

det galler for varje organisation att ta detta potentiella problem pd fullt allvar och skapa
visshet 4 egen kraft genom snarast borja inventera vilka inbaddade system som &r Kri-
tiska for verksamheten fér it kunna &tgédrda eller byta yt sddana system.

Arbetets omfattning  &r svlr art beddma, eftersom det géller gt hitta alla systern varav
merparten ~ dessutom inte gar att kontrollera  och det innebar rimligtvis  att kommer  att
hinna bli helt klara fore sekelskiftet.



IT-kommissionens hearing om Z0OO0OO-problem i inbaddade system

Personliga

Inledning

Gunnar Hed/amg,
/éanrliglyeyf

reflexioner efter  hearingen

Ger hearingen gp gann bild Eller har vi annu inte hunnit 5 reda pa tillrackligt mycket for at
ratt forstd omfattningen 2000-problemet  med inbaddade gsystem och vad det kan kréva
for insatser for gyt atgarda.

Har folier néagra personliga reflexioner omedelbart efter hearingen fran gruppen som anord-
nade hearingen:

Anders Forsberg, sekreterare, IT-kommissionen

Gunnar Hedborg, kanslichef, IT-kommissionen _ ordférande  vid hearingen
Bo Ahnegérd, direktdr och 2000-ansvarig, Industriférbundet

Anders Johanson, 2000-controller for statens myndigheter,  Statskontoret
Karl-Ake  sgoderberg, 2000-konsult  utfrdgare vid hearingen

O O O O o o

Weje Sandén, journalist  utfrdgare vid hearingen

Hearingen visar tydligt ait de inbaddade systemen &r ett nyupptackt problem. Okunskapen &r
stor. Flera kritiska omrdden, oo, &r opn fOrutsatining for gt samhéllet ska fungera, ar efter-

| T-/6:0mmzmO0Izen.&#3%5tta | detta hanseende. Det framkom inte i klarsprék under hearingen och det kan bero

"osékerhet eller
bagatellisering"”

Bo Abnegard,
2000—;m.wa7zg,
Indgrtrzférbgtndet:
Svart  att na
riktig  visshet"

10

att 1 media och allmanhet 5. narvarande och 2 ingen vill siga att mgn inte har kontroll
over laget.

Mellan raderna &r det dock tydligt att ;an antingen 1 har kommit till insikt oy att man har
ett mycket stort problem framfér sig och ar oséker hanteringen eller 2 &nnu inte nétt
fram till denna insikt och darmed bagatelliserar fragan.

Min personliga slutsats ar gt det behdvs mycket information ., missionerande  karaktar. Néar
det galler samhéllskritiska system, maste speciellt storg krav stéllas pd gt arbetet bedrivs med
en Okad intensitet. Leverantérer  ,, produkter med inbaddade system mMmaste uppmanas  att
snarast redovisa for sina kunder vilka produkter ¢op kan ygrg ett Problem eller inte.

Flera ,, respondenterna 5, i sina vittnesmal under hearingen Klart paverkade 4, att tala
infor  ett auditorium  p& drygt 100 &hodrare, gy ett antal representerade pressen. Det bidrog
till it den verkliga “orosnivdn"  eller problemgradsnivan inte blev tydlig. Istéllet forefoll
det \ara en Vviktigare uppgift for talarna gt skapa lugn och fortroende  fér den organisation
man representerade.

Ett annat intryck 4 att ett antal yttranden inte verkade bygga faktisk kunskap ytan
tyckande  visserligen ibland e kvalificerat sddant. Jag fortsatter gt forvdnas over gt det ar
sé svart att finna personer som har évertygande kunskaper o, den inbaddade problemati-
ken.

En malsattning med hearingen g att fram ett antal konkreta exempel ggy, skulle kunna
anvandas i pedagogiken ., riskerna med inbaddade system. | det avseendet nddde vi inte
tillrackligt  1angt.



IT-kommissionens hearing om  2000-problem i inbaddade system

Andm  Forylmgg,
mézreterare]T-

Det moderna samhallsmaskineriet — &r i hog grad beroende ,, det arbete o, utfors 4, datorer

och i synnerhet mikrodatorer, t ex | en telefonvaxel eller bil. Sma osynliga elektroniska

;6zm2mz.r.rzOne7z.&#3%idsslavar  go, inte syns eller hors. De utfér bara det de ar programmerade att gora _ styra

Tvivja pa dina
tidsslavar"

Anderyjglyaman,
2000-vom‘ro//er,
fiat;/éontorez":

Kan  bli mycket
odesdigert”

och reglera elektronisk utrustning bade i hemmet och arbetet.

Manga mikroprocessorer har till uppgift gt halla ratt tiden. Hearingen larde mig att dessa
processorer €gentligen kallas rea/tidrk/gvkor och att problemet med inbaddade system avser de
varianter 5, realtidsklockor som arbetar med kalendariska uppgifter ar, manad, dag. Det &r
alltsd den typ gy Klockor gop inte raknar &rtal med fyra siffror oy kan stélla till problem da
de ska sl& gver till &r 2000, eftersom de d& bara formér gyt tdnka® 00 et banalt fel kan

tyckas, men alltfér vanligt for gt lamna &t slumpen.

Statistiskt  gett gar det minst gy Mikroprocessorer  pd varje manniska jordklotet.  Véstvarl-
den och i synnerhet Sverige har naturligtvis o betydligt hogre andel mikroprocessorer per
invanare an Kina eller Afrika. Vi har darfor o stor arbetsuppgift framfor oq i att forsakra
oss om att ingen 5, de mikroprocessorer  goy, inte ar &r 2000-anpassade  sitter stallen dar
de kan orsaka driftstorningar med allvarliga konsekvenser.  Driftstérningar inom verksam-
hetskritiska omraden, o, elforsorjningen i gt januarikallt  Sverige, kan leda till obehagliga
dominoeffekter.

Flera systemansvariga svarade under hearingen gt det &r osannolikt att det intréffar  allvarliga
konsekvenser Py a broblem med inbéddade system. Ingen kunde dock lamna nagra garanti-
er. Tage Danielsson har sagt att den  gom aldrig tviviar &r inte riktigt klok.  For Sveriges del
handlar det 55, att tvivla tillférlitligheten hos ¢, halv milion, kanske anda upp till fem
miljoner, mikroprocessorer som inte ar &r 2000-anpassade.

Som verksamhetsansvarig ~ for eyt foretag eller myndighet goy &r beroende 5y egna eller and-
ras tekniska elektroniska system, maste an tvivia pa tillforlitigheten hos de elektroniska
tidsslavarna i dessa system. Ar DIN verksamhetsprocess  2000-saker  Testa och verifiera
DINA  systems &r 2000-status. Varje verksamhet &r systemspecifik. ~Skapa visshet g, egen
kraft

jag noterar att de gom framtrddde under hearingen hade geit hogre komplexitet —och risker
med &r 2000 | er de arbetat med 2000-frAgorna. Enda undantaget gy den medicintekniske
chefen.

Andra noteringar: 2000-analyser har startat forst under gepgre delen 5, 1997. Anpassnings-
och renoveringsatgarder  har knappt paborjats. Systematiska riskbeddmningar  hade inget 4,
foretagen genomfort.

Mina farhdgor fore hearingen besannades dessvarre med rdge. Det fordras ett stort analysar-
bete for gyt identifiera hur ett helt system med manga delsystem manga underleverantérer
med underleverantérer flera led kan stéras zy ar 2000-6vergangen.

Allt fér manga forlitar sig  att ndgon gpnan l0ser problemet.

Det kan bli mycket o6desdigert.

11



IT-kommissionens

Karl-Ake  szder-
berg, 2000-komul/t
00/Mugfifgam vid
hearingen:
Ansvarsnykt

ger fardrajningn

Waje Sandén,
joumalist

ac/2wflégare vid

hearingen:

"Detta  sparare
okar min oro"

12

hearing om  2000-problem i inbaddade system

Som g gy UtfrAgarna blev jag orolig efter utfrdgningen. Med ndgra undantag verkade de

utfrdgade 54 Omedvetna , farorna med de inbaddade systemen. Jag anser att tva faktorer

ar sarskilt viktiga for gyt kunna klara 5, arbetet med de inbaddade systemen:

o ansvarsfragan och

o tiden gom man har sig for atgarder.
Nér det géller ansvaret, SaVill man gérna ge att NAJON gnnan har ansvaret fOr att utrustningen

med inbaddade system ska fungera. Anvandaren lagger ansvaret leverantdren, gy 1 Sin

tur gar vidare till underleverantorer 0 sy | en enda lang rad. Till sist sager systembyggaren att

han fick ingen kravspecifikation frén  ansvaret

leder bara till fordréjningar

att Systeme[ skulle klara av ar 2000 Att
med atgarderna.

Det &r viktigt att anvandaren sjalv tar ansvaret for riskerna med inbaddade system. Denne
maste da inventera och byta yt de system som Mmedfor for storg risker. Med tanke det
stora antalet inbaddade systern gsom finns, s& blir det o tidsédande process.

Tiden &r alltsd g nyckelfaktor. Det arinte lang tid kvar till &r 2000. For att hinna med arbe-
tet, maste mgn troligen hardprioritera  bland systemen.

Men ingen ., de medverkande vid utfrigningen hade kommit

domning 5, samtliga sina inbaddade gystem.

salangt gom till g riskbe-

Om s ar fallet for alla organisationer i Sverige, &r laget infor &r 2000 ytterst  allvarligt.

Som utfrdgare fick jag kanslan o, att flera , de utfrigade morkade, d g framstalide situ-
ationen betydligt béttre &n den

_ ska fixa problemet &t dem.

Flera tycks ocksd forlita sig p& att ndgon gnnan . t ex leve-

rantorer

Det verkar ocksd 4 Uppenbart gt narmare problemen
kunskap For mig personligen bidrog hearingen till
att snarare Oka &n mildra min ogen oo infor  sekelskiftesovergangen.

man Sitter  d, g har stérre sak-

desto storre &r gron Och osékerheten.



IT-kommissionens hearing om  2000-problem i inbaddade

Oversikt

Innehall

Del 21 Referat fran  hearingen

system

Hearingen omfattade foljande avsnitt dar varje medverkande gjorde g presentation och

sedan besvarade fragor:
Medverkande

A: Teknik

Dettaérinbéddadgystem

Olle Lundstrom, AR SystemsAB:

Inbéddade system finns i madnga varianter och &r ofta osynliga

Realtidsklockamslli inbaddadeystem
Bengt Andersson, National SemicondnetarAB:

Kontrollera om det finns realtidsklockor i systemen

Programvararnslli inbaddadeystern
Hans-Olov Ericsson, Enea Data AB:

Programmerarna har nyligen upptackt  2000-problemet

Analysgyinbaddadeystem
Lars Persson,Bergman d CO AB:

Den gom 4annu inte borjat, fér svart att hinna i tid

Styr-ochprocessystem
Eriksson, ABB | ndastria/ SystemsAB:

Utvardera alla styr- och processystem sd att de sakert klarar 2000"

B. Tillampningar

Elférsorjning produktions: distribution

Bjorn Lindqvist, Vattery'a// AB:

Vi kraver 4y varie VD att ta ansvar [0r de nddvandiga prioriteringarna

Flyg

Lars LztndbeggJIfy'an‘wenéet:

Vi koncentrerar 0ss pa de flygsakerhetsrelaterade systemen

Flyg

Syeniakobsson, Lufy‘armmpe,étzonen.&#39;

Alla  flygplanstillverkare analyserar  systemen ombord

Sjukvard

Lars Mauritzson, Uniuerxitetyyukbuxet MAS iMa/nzal

Inbaddade system ger inga stora Pproblem i medicinska apparater
Fastighetssystem

T/Jo/nasHann, MI ADA SvmgeAB:
| praktiskt  taget varje fastighet  finns négot goy inte klarar  sekelskiftet

c. Ovrigt

Utvarderingayprogramvara
Hasse Samuelsson, Svensk Pmgramgamindustrz

Ny metod kan ge certifierad programvara

Sida
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A Teknik

Oversikt

Temat for denna del ar att diskutera de tekniska forutsattningarna
Bland fragestaliningarna  ar

mikroprocessorns roll i inbaddade system
realtidsklockans  roll

programvarans "ol

hur analysen kan ske med avseende ZOO0O0-sékerheten
styr- och reglersystemens ZOOO-sakerhet.

i de inbaddade

system

systemen.

15
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Olle Landstrém,

"inbaddade

Inledning

Budskapet

Ju mer ser,
desto storre

blir  problemet

Definitioner

Exempel

16

Detta ar inbadddade System

IAF  Systems AB:
Olle Langlrtrodn ar utvecklingschefba: IAR  SyxtemxAB z Uppsala gonm Utvecklar or/7saferprggrarnoam-

verka/gfor programmering g, inbazldade gutem
system finns i manga varianter och ar ofta osynliga"

Detta avsnitt definierar inbaddade systern och belyser processorns roll i inbaddade system.

Inbédddade system finns i ménga olika varianter. Ofta &r de osynliga och arbetar
kontinuerligt. Vissa g, dessa system, men langt ifran alla, kommer gt fororsaka pro-
blem i samband med sekelsldftet.

Nagon enkel bililg generell metod finns inte for att 18sa sjélva grundproblemet. Det
galler istallet att leta ratt pa alla de inbéddade system som @r kritiska ~ for verksam-
heten for att kontrollera varie system om det behover atgardas eller bytas yt.

Utmaningen ar att veta hur manga system som finns och g de mest kritiska  for
verksamheten finns. Det &r viktigt att borja inventera  systemen gi for gt hinna  bli
klar i tid.

Foretaget IAR Systems gor programvaruverktyg for att programmera inbdddade  system och
arbetar darmed tillsammans med de flesta stora Mikroprocessorleverantdrerna i varlden.

Vi har gtor kunskap inom omr&det. Men gt sekelskiftet innebdr et problem fér manga in-
béddade system, upptéckte vi ganska nyligen nér vi borjade undersoka saken narmare.

Ju mer Vi studerar problemet, desto storre ar det.

Ett inbaddat system ar

o0 enligt NASA ett datorsystemggm a'rinbaddat zett stérre .9l.rtem varsprimzirafunktion inte ar att
bearbeta data

0 enligt ¢n engelska ingenjorsorganisationen IEE ett gaten: :om innehaller o, dator eller o, da-
torlzknande komponent 5,y @anoanadfér att .rg/ra orb kontrollera driftencwfizbrizéer,may/éiner eller 5p,_

nan utrustning”
o enligt min syn allt proreuorbarerat omnormalt inte betraktar om en dator

Inbéddade system finns overallt, ofta dar de inte syns. Nagra exempel &r

tangentbordet till o, PC
en Mobiltelefon

en Svetsrobot

en Vvaxelldda i gp bil

en automatiserad  fabrik
inpasseringssystem
trafikljus

en telefonvaxel

en defibrillator.
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Egenskaper

Inga enkla
l6sningar

Risker

Processorns
roll

Slutsatser

finns

Bland egenskaperna hos inbaddade system é&r att de ofta &r i kontinuerlig  drift. De ar delar 5,
storre  system OCh kan ygray val dolda. Det &rinte alls sékert gt ygpn inser apt det sitter g
processor eller ett datorbaserat system bakom diskmaskinens  kontrollpanel  eller liknande.
Det kan alltsd finnas valdigt ménga s&dana hdr system. De kan antingen yara omprogram-
merbara 5, anvandaren eller s& kan de 5.5 inbéddade ett sddant sitt att man ©Over huvud
taget inte kan programmera  dem, d g de genare 4r statiska och arbetar helt for sig sjalva.

De arbetar ofta med tidsintervall, t gy skillnad mellan klockslag, yarannan dag eller 5, fiarde
timme eller liknande och inte med linjar tid, dy g &rinte s&beroende 4, omp det &r t gx 31
januari eller 7 september. De har ofta lang livstid efter installation  kan ett system fungera

utan nagon dramatik i valdigt manga ar.

Det kan ocksd grq Mycket svart gt reda i leverantors forhdllanden. Ofta &r inbaddade sys-
tem sammansatta gy delkomponenter.  Vem g¢oy har gjort vilkken delkomponent i forsta ledet
gér kanske att spéra. | andra och tredje ledet blir det svarare. Vem goy, egentligen konstrue-
rat hyckelkomponenten inne i systemet Kkan yarg Mycket svért agt reda gy,

Alla vill hitta enkla l6sningar problemet ey det finns ingen enkel, generell och billig
16sning hela problemet ¢gy, s&dant. En trost kan ygrg att det &r inte alla inbaddade system
som ar pverkade g,y att det blir ett nyit Artusende. Vissa gystern ar berérda pa nagot satt och
det innebar et problem g5y, behdver klaras ;r Det kommer givetvis att ygrg lattare gt be-
skriva vari problemet bestod efterdt oy &r 2002 da det mesta kommer gt ha héant.

En stor risk &r att det &r svart att veta bur manga system som finns och 5, de finns. Det &r
aven svart att veta Vilka 5, dessa system som bestar av datumberoende  komponenter. Ingen
har egentligen oy, regel nagot samlad bild @ver detta.

Systemen visar ocksé upp helt olika typer ay symptom _ alltifrdn 4t de inte plotsligt  fungerar
laser sig till gt de smygande beter sig konstigt med o, eller mindre allvarliga konsekven-
ser. Systemet kanske inte ong 08r att starta. Det &r svart att veta exakt vilka effekterna  blir o,
ett system inte klarar &r 2000.

Det blir troligen ganska  system som ger Problem. Det svéra ar att hitta vilka, darfor g det

ar sd ménga system som man Maste undersoka.

Det ar ocksd relativt nyligen gop det blivit kéant gt vissa inbaddade systern fér problem med
sekelskiftet. Det finns &nnu inte sd mycket erfarenhet gyt falla tillbaka pa.

Processorns roll i ett inbaddat system &r att yara bade hjarta och hjarna. Processorn har alltid
en Klocka gg, i sig inte har ndgot att gora med datum och tid den anvénds bara for att
halla takten.

Problemen med &r 2000 har ait géra med den programvara som anvander processorn - eller
den maskinvara gq, tillhandahéller tid i den vanliga bemérkelsen. Det &r realtidsklockor,
operativsystem och olika tillampningar. Det &r har problemet ligger.

slutsatserna  &r att

det finns inte nagra generella, enkla och billiga losningar problemet
processomn i sig ar inte orsaken till problem

det finns ménga system att understka

alla system kommer inte gt péverkas

det krdvs metodik och kunskap for gt forstd hur ske ge sig problemet.

O O O O o
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Mer information Mer information finns att f& pa Internet
0 om <2000-problemet generellt

http: ~ www.year2|0. com
http:www.softWare.ibm.com/year2000

0 om 2000-problemet for inbaddade system

http:www.iee.org.uk/ 2000risk/  guide
http:www.epri.cm/y2k

Utfragning  av Olle  Landstrom, IAR  Systems ~ AB

Enligt Gartner Group &r det 50 miljoner  komponenter i varlden gom kommer it ha problem _ detta
gy totalt 30 miljarder  levererade  komponenter under de senaste tio aren. En tumregel sager att Sverige
borde ha cirka 1/2 milion komponenter gomda lite har och g, Hur kan gn anvandare gomy identifie-
rar ett inbaddat system veta om det ir far'lgt eller ej

Det krévs nog att man far hjalp. Man maste ha g ganska bra teknisk insikt i hur det inbad-
dade systemet fungerax och hur det &r uppbyggt. Det behodvs sékert hjdlp 5, konsulter for gt
ta reda pa ygr det finns problem i dessa system. Man kan ocksd g kontakt med leverantéren
och forséka begara information.  En del leverantorer, t o4 Cisco, publicerar listor 6ver sina
produkter oy har bevisats klara &r 2000-skiftet.

Var ligger ansvaret _ hos anvandaren eller leverantdren

En bra frdga. jag ar inte tillrackligt insatt i den frdgan for g kunna gygrg Juridiskt  pa yem

som har ansvaret. Personligen snser jag att ansvaret ligger hos den o har levererat pro-
dukten. | viss man i alli fall.

Kan g anvandare testa ett inbaddat system

Ja, ibland kan mpan prova systemen sjdlv. Om qan kan stélla in tiden, t gy pd videon hemma,
gér det att prova genom att programmera  Systemet till 1999 och satta klockan till sirax fore
midnatt och gg oy der. Klarar gy att over i god ordning. Men detta ska 5 inte gora
system som & i drift, gom man &r beroende 5, eller go, kan stélla till ndgot elande oy man
provar. Det framgér ganska Klart nar det ar enkelt att prova.

Kan enbart processorn  utgdra ep fara Kan man  programmera den Kklocka ggm finns for g hélla reda
pa kalenderfunktionen eller maste den ygrg inbyggd med g realtidsklocka
Man kan programmera en Mikroprocessor i sddana fall dar 54 inte har g realtidsklocka,

men andd forsoker héla reda pd tid. Nar det finns ett tidssystem implementerat i prograrnva-
ra som faknar kalendenid o gy é&r det nog en av de storre kallorna till problem. Det &r svart
att veta om det fungerar eller inte.

18



IT-kommissionens hearing om  2000-problem i inbaddade system

0 Innebér det gait processorleverantGrer som svar sig fria fran att processorn  Skulle yara ett problem,

darfor gt den

innehaller bara g réknare, inte kan goéra sd De hanvisar namligen till att problemet

uppstdr  forst nar pan har g realtidsklocka inkopplad.

Som processorleverantor har de férmodligen lyckats svara sig fria och kanske ska géra det
ocksd. Daremot den, ofta tredjepart, gom har skrivit programvaran kan inte svara sig fri.

0 Vad bor gn anvandare gora om finNs en processor Med inbyggd  realtidsklocka

D& kommer vi in metodik  fér hur g kan analysera sina system. Till att borja med galler
det gt konstatera o, systemet ar viktigt for verksamheten.  Spelar det ndgon roll g, enheten
fungerar eller inte nar vi byter arhundrade  Allt oviktigt gér faktiskt ¢t ignorera.

De system som ar viktiga for verksamheten Kkan pgpn forsoka ftitta pa. Det kanske t gy 0&r att

programmera  om dem med g ny klockinformation, alltsd lura systemen att tiden ar ep an-

nan an den verkligen ar.

0 Hialper det att strax fére kl 24.00 den 31 december 1999 sl& 5, systemet Och for it sedan satta pé det

nagra timmar

inpd &r 2000

Det beror pd& oy det ar viktigt att det startar nar det blivit pytt arhundrade eller inte. Ett g,
symptomen  som Kan uppstd ar att systemet inte gar igdng. Om o, & radd for konsekven-
sen av att det skulle spara ,, och stélla till ndgot elande fore sekelskiftet o, det inte ar s

viktigt oy det startar eller  efterdt  kan 4, sld ay systemet.

o Det innebdr att mgn undandrar sig inte problemet genom  att stinga gy och starta pa nytt Samma
problem  ar fortfarande kvar

0 Om gp produkt

Det finns gt antal delproblem. Det gnq &r att Mdnga system arbetar med skillnad mellan
tider. Man loggar tiden i realtid s& gt det ar kalendertid. Om 5, fOrséker rakna i skillna-
den mellan et datum gy, finns fore &r 2000 och et datum ¢q finns efter, kan det om

programmeraren ~ har tagit lite genvagar finnas fel i algoritmerna sd att man faknar baklénges,

dy sman tolkar det gom en skillnad mellan 1900 och 1999 istéllet for mellan 2000 och 1999.

med et inbaddat system inte Kklarar 2000-skiftet _ vilka &r de realistiska foliderna

Det finns manga realistiska foljder. Det beror Vilken uppgift systemet ar gjort for gt utfo-
ra. En naturlig sak &r ¢ gy att det inte gar att starta fOr att ndgot ar fel i uppstartstester ~ eller i
kontroller  gentemot f0rra starten av systemet. Andra saker gom kan handa &r att systemet
helt enkelt missuppfattar hur lange sedan o, Viss handelse intréffade och vantar pé nasta
héndelse forst o, 100 &r. Det fungerar inte ¢, det ska.

Vilka konsekvenser det kan ha och , det innebédr gt det inte kommer it komma elstrém
ur vagguttaget  eller att vattnet Slutar rinna |, kranen, &r beroende vad systemet anvands
till. Ofta finns de inbaddade gsystemen insatta i stora system med manga samverkande delar
och alla dessa delar méste oftast fungera for att systemet som helhet ska fungera. Det blir

helt klart kansligt.
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0 Okar  sannolikheten for problem oy det ar komplexa  system med ménga inbaddade system som folier
pa varandra

Ja. Sannolikheten  for att det ska krangla for helheten &r storre, nar systemet &r beroende 4,
full funktionalitet  hos alla delsystem.

o Vad bor leverantorer av inbaddade system gora infor 2000-skiftet

En bra idé ar at gora gom Cisco har gjort, d, gforsoka tala o, for kunder vad de kan for-
vanta Sig 5, dessa system. Men alla har det inte lika enkelt g4 Cisco, gom sélier i ndgon
mening fardigférpackade  produkter.

Det ar mycket varre for sddana gqop, Sélier delkomponenter, som ar till for att satta ihop till
storre  system. Det kan \ora S& att dven gm en delkomponent ar hur bra gy, helst och det ar
den delkomponenten  5n identifierar i férsta hand, behdver inte gystemet fungera i alla fall.
Det kan bero pd fel anvandning eller fel tolkning 5, resultaten. Aven o system, t ex en real
tidsklocka, gqy, inte klarar &r 2000 ett korrekt satt, kan ofta klaras 5y i programvara  om

programvaran  tar héansyn till problemet.

o Vad bor industriella anvandare  gora

Ta reda pé vika system som finns och vika goq ar kritiska for verksamheten, d,, gvad &r
det gom inte fé&r fallera och stalla till elande. Ett exempel &r gtt det slutar komma produkter
frn det lopande bandet eller o, det inte kommer fakturor |, faktureringssystemet. — Daremot
kanske det inte &r sdviktigt oy de senaste tidrapporterna har gétt in fér ménaden _ I6nerna
kan betalas t precis gom forra manaden.

Alltsd, koncentrera  arbetet det gom ar kritiskt  for verksamheten.

0 Inbéaddade system arbetar oftast med tidsintervall och inte med klockslag -innebér det att problem
kan uppstd langt fore sekelskiftet alternativt langt efter sekelskiftet

| princip Det kan mycket val kan uppstd problem Ilangt efter sekelskiftet och fore ocksa,
men d& beror det pd andra saker &n just sekelskiftesberékningarna. Vi har redan idag pro-
blemet gt de gom ar fodda i slutet 1800-talet och de goy ar fédda [, har sammanblan-

dats i vissa personregister.

0o | USA testades nyligen tva, till synes, identiskt  lika inbaddade system Och det visade sig att det gpg
var 2000-sékert och det andra inte _ maste gy darfor ga igenom varenda produkt

Formodligen 5 dessa tvé produkterna identiska i ndgot slags perspektiv, men de var up-
penbarligen inte det ndr man tittade under ytan p& dem. Det kan g4 olika programvarurevi-
sioner och maskinvarurevisioner av delkomponenter i systemet som Paverkar. Det ar néd-
vandigt gt ha kontroll  ¢ver alla de delkomponenter som byogger upp varie enskilt inb&ddat

o Var finns de kritiska inbéddade systemen

Nej, jag har ingen bra uppfattning oy, det. Men jag yet vilka omréden jag skulle vilja under-
sOka mycket noga __t ex inom flyg och karnkraftverk. = Daremot min bils bromssystem vagar
jag lita pd, for det &rinte beroende 4, datum.
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0 Viket rad ger du till 1 foretag och organisationer som har problemet och 2 staten/ regeringen

Till féretag och organisationer ar mitt rad att tg Problemet allvar. Unders6k de systern
som finns och &r viktiga for verksamheten.

Till  staten och regerin gen Vill 2g foresld ©6kad inforrnationss  pridnin g om problemet, t oy att
gora gom | England. Ge s& mycket hjalp goy mojligt. Det &r svart att skapa insikt o att
detta verkligen &r ett problem. Darfér behévs det insatser frdn statens Sida.

0 Finns gp reell chans att atgarda allt fore sekelskiftet

Vi kommer gt problem. Men jag hoppas, och tror, att det inte ska behdva bli négra stora

katastrofer.

Det ar smasaker goy kommer ot krdngla. Vi kommer inte gt ha hittat allting gom kan stalla
til problem. T o, kommer det ait yarg Manga privata apparater som Kan krangla, eftersom de
inte blir atgardade i tid eller 6verhuvudtaget. Men de kritiska systemen tror jag Vi Klarar 4,

o Ett riskscenario for samhallets infrastruktur, ar att om t ex €ldistributionen skulle fa storningar, kan
det leda till gt vattenforsorjningen upphor genom att pumparna stannar och trycket i vattenledning-
arna upphor.  Avloppsvatten kommer in i renvattnet o sy, Hur stor ar den risken

Om pan inte gor ndgot &t problemet alls och inte gy det allvar, tror jag att risken ar

mycket  stor.

Min beddmning &r att det finns o medvetenhet hos dem goy, héller i de stora och viktiga
systemen. Dérfor finns alla méjligheter  att rétta till problemen, s& att det inte blir sddana

allvarliga  stérningar.
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Bengt Andersson,

Kontrollera

Inledning

Budskapet

Olika typer
av klockor

Klocka med tva
artalssiffror
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Realtidsklockans roll i inbaddade system
National Semiconductor AB:

Bengt ar applikationyingeryar ba: National SemiconductorAB, Stock/yo/m.

om det finns realtidsklockor i systemen"

Detta avsnitt belyser realtidsklockans  roll i inbaddade gystem.

Det finns fasta och programmerade realtidsklockor i en mangd olika system och
produkter. For att f& visshet om ett system Klarar  2000-skiftet galler att kontrollera

om den har g realtidsklocka och sedan kontakta leverantdren for att f& information.
Det gar att sjalv testa realtidsklockan och ge hur gsystemet uppfor sig. Ett problem
kan emellertid  ara att hitta alla de system dér realtidsklockor kan finnas, i manga
fall & det inte uppenbart gt det finns op klocka i systemet &ven oy klocka ar gpara-
re regel &n undantag.

Det finns tva typer av Klockor —och alla har négon typ 4 tidsreferens:

o fasta klockor, dar komponenttillverkaren har forutbestamt  hur ménga tidsregister gom
finns gt tillgd  dessa klockors beteende har tillverkaren  full kontroll Gver, de gar namli-
gen inte ¢t andra

0 programmerade Klockor,  dar programmeraren  Vélier hur manga tidsregister gom ska
finnas _ hér ar det svart for ftillverkaren att veta hur programmeraren  Slutligen  utnyttjar

Processorns Olika g ster.

Ytterligare op aspekt ar forekomsten ,, ¢ k kundspecifika ~ kretsar ASIC.  Dar yet inte gng
tillverkaren o, det ligger o realtidsklocka i komponenten. Kunden ger ett designunderlag

till halvledartillverkaren som Producerar, paketerar och levererar kretsarna till kunden. Till-
verkaren yet inte gng om det fungerar. Hur o, klocka i o, s&dan krets fungerar yet i basta fall
endast kunden. De flesta klockor gar gt stélla till 6nskad tid.

Vad hénder med o, fast klocka med tva artalsiffror vid 6vergdngen mellan 1999 och 2000

Ar Méan Dag Tim Min Sek

99 12 31 23 59 58

99 12 31 23 59 59
P P P P P

Vad hander jo, klockan rullar bara 6ver fran 99 till 00 och visar féljande:

Ar Méan Dag Tim Min Sek
00 01 01 00 (0]0) 00
(0]6) 01 01 (e]6} (e]6} 01

Om det ndgon annanstans i systemet finns lagrat sekelsiffran 19, s& kommer systemet att Visa
1900 istallet for 2000, mpen det har inget med sjalva klockan att goéra. Denna typ av Klocka
borjade levereras 1979-80 och &r mycket vanlig. Problem uppstdr alltsd i de fall dar 5, &r
beroende ,,, hundradrs- och tusendrsinfonnation i ndgot avseende. Anvands ingen sadan
information & det allts& inget problem. Det betyder gt for klockor g, visar tiotals Aar,
maste det Gverordnade systemet Uppdatera hundra- och tusenérsregistret o, den informa-
tionen kravs for funktionen ,, utrustningen  dy som en programmerare ~ har lagt 1900
nagonstans, ska det andras till 2000.
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Senaste arens
klockor &ar OK

Vanligt  problem
med tidsuppgift

Forslag
till atgarder

Testning av

De klockor ¢om kommit under de ggpare &ren tar hansyn till det férestdende 2000-skiftet.

| dessa har gn lagt till 19 och de slar helt enkelt o till 20. Klocktypen finns i alla PC g
levererats sedan atminstone 1-2 &r tillbaka. | alla &ldre PC daremot, &r det klockor med g,
dast tva siffror for &rhundrade.

Foljande hander vid 2000-skiftet:

At Man Dag Tim Min Sek

1 9 99 12 31 23 59 59
(0] (0]0) o1 01 00 (0]0) (0]e}

2 (0] (0]0] o1 01 (0]0) (0]0) 01

Det betyder att denna typ gy Klockor normalt inte behover atgardas.

Ar allt detta ett problem eller inte

Det att diskutera. Klockor har i alla tider visat fel tid eller stannat, Vvilket i sig &r ett pro-
blem. Men det verkliga problemet ligger i hur vi anvénder tidsinformation i nasta led.
Exempel: Om jag frdgar en annan person Hur mycket &r klockan och far gyaret att Den

ar gex Minuter iett och jag vet att det tar mig fem minuter for gt hinna till bussen gom gar
klockan ett, s& kommer jag i god tro missa bussen (, det &r s gtt den svarandes klocka
tvd minuter efter.

Det &r alltsd foljdverkningar i kommande led goy kan stalla till problem.
Forslag ftill &tgarder for realtidsklockor i inbéddade system &r att
0 kontrollera oy, det finns realtidsklockori de system som kopts eller producerats och det

kan yara nog s svart att komma pa
o lasa igenom dokumentationen fran leverantéren databladet for klockfunktionen

0 om Nagot &r oklart o, hur klockan fungerar vid 2000-skiftet, kontakta leverantdrens
kundsupport, antingen lokalt eller vid huvudkontoret genom att anvanda telefon, e-post
eller World Wide Web p& webben gar ait soka pa t ¢x RTC, realtidsklocka, for ait f& op
lista med typnummer klockor gom leder vidare till databladen déar det gér att ge hur
klockorna  fungerar.

De fasta klockorna gar att testa genom att Stalla klockan onskad tid s nara ZOOO-skiftet

klockfunktion som Mojligt. Tidsreferensen  gér ocksd aft stalla oy, s& att klockan gér fortare.
De programmerade klockorna gar att undersoka genom ©Gversyn gy programkoden  eller ge-
nom att Stalla klockan onskad tid fére 2000-skiftet.

Utfragning av Bengt Andersson, National Semiconductor AB

0 Det finns alltsd tre typer gy Klockor:  fasta, programmerade och kundspecifikt utvecklade kretsar

ASIC dar klockor  kan finnas _ 5, anvands dessa

Det beror hur mycket pengar kunden vill spendera pa klockfunktionen som Vi bygger in.
T ox Klockan p& videoapparaten kan 4.5 en realtidsklocka eller o programvarubaserad  eller
en ASIC  det ar helt beroende hur gtor insats gy kunden vill goéra.
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0 Som kopare/ anvéandare gy en Produkt sl vet man egentligen inte vad det ar for typ gy klocka

Nej, en vanlig slutanvandare ¢gy, koper o fardig produkt har ingen aning g, vad tillverka-
ren har anvant for teknik. Sjalv kan jag givetvis ©ppna produkten och titta kretsarna och
kanske gg direkt gy typnumret om det ar gn standardklocka.  Men &r klockan gémd iproces—
somn €ller i gn ASIC kundspecificerad  krets maste jag ha tillgang till den information
finns dar. Standardklockor  &r det lattare gy identifiera
relatera till leverantdren.

som
genom typnummer och det gar att

Hur vanliga ar de olika klocktyperna
Merparten &r antingen fasta standardklockor  eller programvaruimplementerade och de for-
delar sig ungefar lika. ASIC kundspecificerad krets ar minst vanlig.

Hur manga klockkretsar kan det totalt finnas yte i drift idag
Det &r mycket svart agt ange. Det &r lattare gt rékna ypn system gom inte innehaller  klock-
funktioner.

Flertalet ~kan sakert klara sig &aven gy, Videobandspelaren inte  fungerar _ qmen hur stor andel system

kan ténkas grg kritiska

Besvérlig frdga. Allmént kan jag tdnka mig  och det bekymrar mig véldsamt g det finns
en del inom Foérsvarsmakten — och flyget.

o Det finns kritiska system var som helst i samhallet
ja. Ett exempel ar git vissa hissar &r kontrollerade  med klockor. Anta ait o hiss gér sonder.
Att fastna i hissen &r kanske inte s3 farligt, hen att P& ett Sjukhus plotsligt inte kunna flytta
sig mellan olika plan for operation kan gy ett dnnu storre bekymmer. Slutanvéndningen — &r
densamma, nen det & andd olika satt it anvanda hissen. S& &r det med alla system som har
klockor. | vissa fall gor det inget mer an att det blir stopp nagra minuter, i andra fall kan det
vara en Katastrof.

0 Ar det mojligt gt kontrollera alla dessa inbaddade system _ en del verkar t g, sitta hundra meter

under yattnet | oljeplattformar

Detta &r det intressanta. Det &r svart gt hitta alla dessa klockor. Det &r latt o, det finns o

display en apparat 98r man ser att det &r g klocka gom rullar pd. Men iménga ,, dessa
system  syns aldrig klockfunktionen. OM man som Slutanvandare inte har kunskap och yet
hur systemet &r uppbyggt internt, kan 5, inte avgéra o det finns g, klockfunktion. Da ar

det inte sakert att man ens uUPpfattar gyt det skulle 5.5 ett problem.

o Vad borde anvandare av Produkter med inbaddade system gora
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Jag representerar en leverantdr 5, komponenter  till dem oy, producerar storre system. Mitt
forslag till dessa producenter &r it lasa databladen f6r komponenterna gy de anvander i
produkterna.  Informationen finns dar. Skulle det anda finnas oklarheter, galler det att ta
kontakt med leverantérens  supportavdelning.

En orolig slutanvandare, 5y t ex en hemutrustning,  ska vanda sig till det inkGpsstallet for att
f4 information ~ och g, information inte finns, be séljaren it spéra bakdt mot fillverkaren.
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0 Men genom att man iNte vet om det ar en fast klocka eller o programmerad klocka, ar det svart att

veta vart man Ska vanda sig

Om utrustningen  &r sd vasentlig att det inte far bli ndgra stormingar  d& maste det ske g
reverseengineering,d \, g att man SParar bakldnges i konstruktionen tils man far en uppfattning
om Vad gom galler. Det & gp kostsam process, men det méste goras i sddana fall dar inte

finns nagon dokumentation.

0 Med bara tvd ar till sekelskiftet vad bor p, ske

Ta detta fullt allvar, ytan att panik.
Ga igenom de processer som finns och identifiera de kritiska systemen.

Analysera dessa system S& langt det ar mojligt.

Ar an oséker inagot fall kan det o, enklare at kopa ny utrustning  gom & 2000-

arssakrad.
0 System frdn borjan 5, 1980-talet kommer  uppenbarligen inte alltid ¢t fungera. Ett foretag gom har ett
in- och utpasseringssystem baserat gn gammal  ABCB800-dator bor alltsd byta (i det sekelskiftet

En hel del in- och utpasseringssystem har mycket gamla klockor, fér generellt har inbaddade
system en tendens att yara kvar mycket lange. Det &r inte gom en PC for skrivbordet g9
byts yt med 2-3 4&rs intervall. Ett inbaddat system kan "st& och tugga i 10-15 ar. Det kan
alltsd finnas olika system som bygger valdigt gammal utrustning och dér klarar klockorna

definitivt  inte 2000-skiftet.
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Programvarans roll i inbaddade system

Hans-Olov Ericsson, Enea Data AB:
Ham-Olov  E rimma ar komm rant rea/z‘'zas.9l.rtevil Enea Data AB1, Tab

"Programmerarna har nyligen upptackt 2000-problemet

Inledning Detta avsnitt belyser programvarans  betydelse och utformning i olika inbaddade system.

Budskapet Antalet inbaddade  system har vaxt mycket kraftigt under ggpare &r. | takt med er
avancerad  processor-  0ch programvaruteknik, och aft Vi narmar gg 2000-skiftet, har
medvetenheten och férmagan gt representera datum p& ratt satt utvecklats. Sam-

mantaget har dock antalet system med potentiellt 2000-problem Okat.

Det forefaller —allmant g5y att Systemkonstruktorer och gsystemtestare i basta fall
uppméarksammat problematiken ganska nyligen. Dessa &r darfor &n sa lange relativt
oinsatta ivad g5y kan behdva goras.

Typer Huvudtyperna 5, inbaddade  gystem &r
av inbéddade
system 0 sakerhetsktitiska system dar tillforlitigheten méste yara hog  absolut ingenting far
nagonsin fallera
Sédana aystemjimzx zt oy ;éa‘m/éraflvenéfb/gp/an, bilar oe/yandra midber da Jtorapermn/zga
eller ekonomirka vérden .rtarp& Jpel. Syxtemenbar ofla maykinvara ,, backar uppfér eventu-
e/laprqgramvarmérascber ge/yandra konxtzgbeter,y, kan intrafiz. Samza/z,é/Jeterzfiigt dena
.gzrtem118r gt be/zar darmed mycket |4g. Daiemot kan det 17f&roblem med att deinte gar igang
Join deJvéa.Om det oy Léerz eyt ;é:rafz'ver,&an det b/zproblem med efdrsagaingeg.
o hogtillgangliga system
Det kan t gy yara te/eg/.rtemetar .5, raknar med att 99,7proeent 5, alla telefomamtarda
kopp/ar upp gelydar det a//tra gar att til/dta it detfa//erar ibland Det kan vara tranla/etiorzx-
system, t exfor borsen, dar def/erta gystemea.om egel.r/éafzmgera.
o icke-kritiska system
Alla  dynga cystem.
Programvara Inbaddade system kan ygra
i inbéaddade
system enkla styrande systern _ t ex Programverk i g tvattmaskin

synkrona  gystem _ forutsagbara styr- och reglerutrustningar
asynkrona system _ of6rutsdgbara och avbrottsstyrda
parallella system _ oférutsdgbara och parallella skeenden
kommunicerande system __parallellt synkrona

o o oo oo

distribuerade  gystem _ parallelit samverkande.

1Enea Data har sedanstarten 1968arbetat med gtt programmera inbaddade mikroprocessorsystemgqmy underleverantér till industrin och till
féretag som tar fram produkter for slutanvandare.Huvudverksamheten for 340 medarbetarear konsulting mot svenskindustri. EneaData
utvecklar och séljerdet egnarealtidsoperativsystemetOSE for inbaddade system.
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Bakgrunden till
dagens problem

System  med
potentiella
2000-problem

Svarigheter att
hantera

| bdrjan 1960-talet fanns inga mikroprocessorer, de borjade inte komma forréan i boérjan
1970-talet. De flesta kérnkraftverken specificerades under 1960-talet och da forlitade 4n

sig mest p& analoga system.

Men p& 1970-talet s& boérjade det komma generella mikroprocessorer som Kunde program-
meras. De forsta systemen var Ofta ganska smd. En begransande faktor g, det lilla och dyr-
bara minnet. Darfor skrevs programvaran i maskinkod. D& fanns oftast inte heller nagra
realtidsklockor, utan Klockfunktionen skrevs in iprogramvaran till stor del. De system som
det da foretradesvis handlade , ygr Métinstrument  och larmutrustningar.

Frén 1980-talet och framat borjade 4, bygga lite stérre system. Man Overgick il hogniva-
sprék. Det fanns lite qof Minne till forfogande, e det g, fortfarande ganska dyrt. Det
gjorde gatt det inte gick at ta S& stora hansyn néar det géller datum. Man sparade in dar man
kunde systemen. Det fanns heller inga standarder for hur tid skulle lagras. Uppenbara
skillnader ~ &r &n idag hur Europa respektive Amerika representerar tid och datum.

Under 1990-talet borjar situationen bli battre nar det galler minnen och plats for datum. Det
kommer viss standard for datum och tid. Det &r forst ,, som man boriar ta hansyn fill &r
2000-problematiken. Det pyq &r kommunicerande stora system som hanger ihop med

TCP/ IP-kommunikationslankar. Det gar att komma 4t realtidsklockor ~ och datuminforma-
tion via { gy C-bibliotek g, levereras med kompilatorer. Méark val att implementationen av
sadant gors fortfarande 5, kunden beroende den maskinvara 5n anvander.

Infor  2000-talet sker o overgéng fill distribuerade  system och gk ligly level Jpeczfimtiofllangua-
ger dar man grafiskt kan representera Programfléden  och ftid. Stodet och kompilatorer  for
realtid och klockor &r mycket bra.

Antalet inbaddade gsystem har vaxt mycket kraftigt under genare ar. De finns overallt
_ i hemmet, arbetsplatsen och fabriken. | g, méngd situationer i samhallet finns det
mikroprocessorer  gom styr Och Overvakar.

| takt med e, avancerad processor- OCh programvaruteknik,  och at vi narmar ggg 2000-
skiftet, har medvetenheten och férmégan att representera datum ratt satt utvecklats. Men
sammantaget har antalet system som Potentiellt innehdller  2000-problemet  okat.

Bland svérigheter gy finns med inbaddade systems programvara @r att

ingen yet hur ménga system som finns

ingen yet vika goy, &r beroende ,, datum

av d€ system som &r beroende 5, datum, yet ingen exakt vika gom kan problem
ingen yet exakt vika problem oy kan uppstd ide system som Kan att sluta fungera.

Dessutom & programvaran i inbaddade system oOfta mycket sVar att uppdatera. Den kan
ligga gk hérdkodad maskinkodad iprocessorerna eller \ara svarligen &tkomlig, gémd och
bortglémd i o fabriksanlaggning. Jamfér detta med t gy en PC dar programvaran  som regel
ar mycket latt gtt uppdatera.
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Olika symptom

Datumproblem
_ exempel

Sa forbereder
sig foretagen

Ett symptom som kan uppsté iett inbaddat system ar att apparaten slutar att fungera. Den
gér inte igdng p& ratt satt efter millennieskiftet eller den stér bara stilla. Eller den goér kanske

inte alls det den ska eller beter sig mycket konstigt. Det gér att et felaktigt beteende, ¢ oy
att Signalsystemet i o, jarnvagskorsning  visar gronlius for séval tdg gon, vagtrafik pga nagon
konstighet i systemets Programmering.

Ett annat symptom, som Kan yara sérskilt avigt och svérupptéckt, &r gt det kommer felaktiga
utdata frdn instrument och liknande. Om ¢t o, stélproduktionen  for plat till Volvos bilar
skulle ha ett kvalitetsproblem i sina matsystem, skulle det inte visa sig forran langt framat i
tiden nar bilarna boérjar (gstg sonder.

Ett annat exempel kan a3 system for insamling 5, meteorologiska data, g5y, fOrsti  efter-
hand visar sig ygr5 felaktiga och g l&ng periods data kan darmed ha gatt oy, intet.

Nagra exempel datumproblem  ¢om man kénner il eller kan ténkas arbeta med &r gt

0 Vissa GPS-mottagare slutar gt fungera 1999-01-21 grund 5, en Programmeringsbe-

gransning i systemen

0 bankkort o, ar utfardade il efter &r 2000 00 inte (a5 emot gy ViSsa kassasystem eller
bankomater

0 datummarkningar 00 4, livsmedel och mediciner kasseras 4, automatiska lagersystem pa
grund 5y att datumet inte verkar gt stamma

0 ndgra g, de vanligaste passersystemen fOr arbetsplatser inte kommer gt fungera efter
nyar 2000

o felaktiga matdata fran olika instrument i industrin ger kvalitetsproblem i produkter eller
storningar i produktionen

0 medicinsk utrustning pa sjukhus slutar gzt fungera.

Det finns olika satt ot sékerstalla sd gt storningarna  ska bli s& sma gom, mojligt ynt sekel-
skiftet och nagra exempel &r att

0 en del flygbolag inte flyger mellan 1999-12-31 och 2000-01-01, (tan de parkerar planen
for att vara P& sékra sidan

o kontokortsforetagen sétter press, genom hot oy boter, pa sina kortutfardare  fér st dessa
ska gora sina Kkortsystem klara fér 2000

0 teleoperatdrer, t oy British Telecom, tvingar sina 1 600 underleverantérer att garanteraz
att de Klarar omstallningen 5y sina system S& att dessa sékert klara sekelskiftet

0 Sjukhus upprattar Kkatastrofplaner o, utrustning, transporthissar, |, ;m skulle sluta it
fungera

0 stora fastighetsédgare gar igenom sina fastigheter for a4t forsoka upptacka och atgarda

eventuella problem.

Dock de flesta mindre foretag, och o, del stérre, gor absolut ingenting alls i dagslaget.

2Man kan fragasig vad sadanagarantier ar vérda, sedang, amerikanskundersékning havdar gt 30 procent ay de foretag som betecknatsig
som Problemfria infér 2000-skiftet, vid g, 2000-revision,visat siginte y5r5 det.
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Utfragning av Hans-Olov Ericsson, Enea Data AB

0 Hur vanligt &r gt mindre och medelstora  foretag inte har tagit hansyn till 6vergangen till  &r 2000

De flesta mindre foretag i Sverige har &nnu inte aktualiserat problemet. De har helt enkelt
inte fatt nagon information ., det.

0 Er bransch  gom programmerar inbaddade  system _ hur lange har ni varit medvetna oy problemet

Mycket kort tid har vi kant till det.

jag gjorde nyligen g kontroll  bland systemkonstruktorer och systemtestare om de hade tagit

hansyn till ZOOO-problematiken. Svaren skiftade mellan A a, det fungerar gg till
det 5y en bra idé  det ska vi titta pa.

0 Hur vanligt & det att man anvant 99 i artalsfaltet for andra operationer  an for gt rékna Artal

| inbéddade  system &r det nog inte alls sdvanligt gom det ar i oppna datorsystem dar mapn
anvant 99  gom t ex Slutmarkering i databaser.

0 Vi behéver alltsd inte befara alltfér siora héndelser 1januari 1999 n&r det géller inbaddade  system

Nej, inte gom jag kan gg det.

o Kan anvandaren testa om ett inbéddat system fungerar eller ej

jag betraktar det goy mycket svart. Man kan proya enkla saker gom videoapparater —och PC-
apparater, dar man har kontroll  6ver klockan. Men ménga andra system fungerar inte sé. En
del system kan mgn helt enkelt inte stélla gy klockan pa. Man kan mdjligtvis  stega fram den
eller stega tillbaka den et antal steg . men sd mycket mer kan man inte gora.

0 Ska anvandaren istéllet gora e riskanalys

produkt- och processa gare bor g dver sina produkter och processer fOr att identifiera
potentiella problem. Dessutom &r det viktigt att frga de leverantérer, gom man kan fraga,
om fillsténdet  hos deras inbéddade system.

0 Hur vanligt &r det att dokumentation saknas till inbdddade  system
Anvéndardokumentation brukar ofta finnas. Men systemdokumentation  &r ndgot gom har
forsummats ~ mycket under framfor allt 1970- och 80-talen, s& att system frin den tiden kan
vara Svéra satta sig in  Dokumentation kanske inte alls finns. De programmerare  som hade

allt i huvudet, har kanske slutat eller flyttat till andra foretag. Eller kallkoderna till de pro.
grammen finns kanske inte kvar. D& &r det problem.

0 System gom 4r giorda fore 1990-talet kan 5, alltsd i princip  glomma

Ja, jag skulle inte forlita mig att de fungerar.

a,
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0 Om det blir problem _ vad kan det bli for konkreta foljdverkningar ute | samhallet
Ett potentiellt hot &r g kraftindustrin = inte klarar 5, ait leverera elstrom. Likasd att trans-
Porter inte fun gerar. EN mera svaru pptackt effekt ar gt matdata oo, vi forlitar g5 p& 1pro-

cesser 0 sy ar felaktiga och leder till felaktiga beslut och handlingar.

Sannolikheten  &r ganska stor for att det kommer gt finnas sadana problem efter &r 2000.

0 Vad borde g, processagare gora
Forst och framst; undvik panik.

Ta dessa potentiella  problem allvar. Kontakta de systemleverantdrer som ar berérda och
forsok information gy, systemen. Kanner o, sig osaker eller inte kan lita p& indikatio-

nerna _ DYt ut systemen helt enkelt.

0 En del gnger problemet  ar starkt &verdrivet _ héller du med g, det

0 Andra gpger att problemet  véaxer mer man arbetar med det.

Det &r precis den kénslan jag far mer Jag arbetar med det.

0 Hur ofta &r det fel pa skottarsberdkningen

Skottér3 &r ocksd o, problematik och den blir absolut inte lika vanlig go, millennieproble-
men. Men det kan gy nog saallvarligt. Det finns et aktuellt exempel pé ett alumini-
umsméltverk Nya Zeeland g, stannade skottdret 1996. Samma programvara  fanns i en
fabrik tv& timmar vasterut och det blev ocks& dar siopp tv& timmar gepgre. Effekterna ge-
nom forodelse och produktionsstopp  blev gnorma.

0 Vems ar ansvaret om systemen fallerar
Det &r gn intressant frdga, eftersom jag representerar  programmerarna. Men vart arbetssatt
gér att jgmfora o, snickare goy fr yeta exakt hur han ska snickra for gt fram  gysternen.
Darfor  &r det |, ycket svart gt komma efterdt och ségadet blev inte o Rg tankt mig
Ansvaret ligger mycket de konstruktérer  och kravstéllare o star bakom  gystemet fran
borjan. Har man t ex inte stéllt kravet ait systemet ska fungera efter ar 2000, &ar det kanske

mycket begért it den enskilda programmeraren som Kommer sist i kedjan att ska tanka pa
den problematiken.

0 Ar inte risken stor att alla skyller p& alla och ingen Vil ta gngyar . samtidigt  goy tiden gér

Mycket sannolikt. | verksamhetskritiska fall dar det finns tveksamheter, maste mgn Planera
for att byta yt dessa gystem _ dar det gér gt gora det.

3Ar 2000 4r skottar vilket visar Sigyara en allmén éverraskning.
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Vad bér politiker, myndigheter och andra géra for att sikerstilla t ex samhillsviktiga funktioner?

Informera. Skapa mojligheter for att ge rad, tips och stod. Det sker i t ex England med
mycket goda resultat.
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Lars Persson,

"Den  som

Inledning

Budskapet

Bedriv  arbetet

som projekt

Inventering

Analysarbete

32

Analys av inbaddade system

Bergman Co AB:
Lan Permm #r {y5z‘emJprc'za/xid Bergman 2° Co AB, Stockholm.

annu inte  borjat, far svart  att hinna i tid"

Detta avsnitt belyser et tillvagagéngssatt  for gt inventera och analysera inbaddade system.

Vid genomgangen qy alla olika inbaddade system | ett foretag &r det viktigt gt kart-
lagga vilka knytningar som finns mellan olika system, sd att inte ett fel i gn utrust-
ning paverkar &ven andra utrustningar som | Sig ar 2000-sékra.

Det kan bli svart atti tid hinna med a1t g& igenom alla system ordentligt. Déarfor  ar

nddvéandigt att prioritera.

Bergman Co &r ett konsultforetag g arbetar praktiskt med gt analysera processystem
eller inbaddade systern hos industriforetag.

En viktig utgdngspunkt &r gt driva arbetet med millennieskiftet som ett Projekt med budget,
projektledning, 1 m. Ett typiskt millennie bestar 4,

o inventerings

0 rapport
o0 atgardsprogram.

Inventeringen & g genomgéng o, all utrustning i foretaget gom innehdller nagon form 4,
mikroprocessor  och det sker med hjalp 5, ett databasverktyg.

Vid op s&dan inventeizng brukar vi finna g oerhérd 5454 Utrustning och for att nagon
som helst struktur &r det nodvandigt gt gallra i mangden. Vi lagrar information o maskin-
vara Och programvarai  databasen for den fortsatta analysen. Viktigt —&r ocksa gt ange var
systemen finns och vad de tillhdr t oy vilken maskin eller Overgripande  system.

Efter kategorisering gy systemen @&r det att bdrja analysarbetet. Det &r g relativt svar del
eftersom den dels kréaver o god processkannedom hos analytikerna och dels kraver g, stor
allméan produktkédnnedom. Eftersom det finns s véaldigt mycket utrustning, sa maste nagon
kanna till allmant hur sadana produkter fungerar. Var erfarenhet &r gt med god produktkén-
nedom gér det att snabbt n& resultat.

En sammanstalining  sker genom att dela in utrustningarna i naturliga grypper €ller objekz'.P&
en hogre nivd sammanstaller vi sedan e antal objekt till automalignréan | o fabrik finns of-
tast objekten inte bara ett stalle, ytan flera stéllen. D& ar det mojligt gt dra lardomar
genom att analysera gt gy systemen. Ofta kanske det skiljer nagon liten detalj,

t ex att det &r olika versioner gy programvaror eller maskinvaror, en logiskt sett i Sitt ggm-
manhang fungerar de troligtvis pa ungefar ggmma Sétt.

Alitsd gdr det gt med relativt god sékerhet att séga att om Vi har undersokt o, maskin med

gott resultat, s& bor &aven Ovri gaI|knande maskiner i anlaggn iNgen vara mer eller mindre

godtagbara.
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Knytningen till
andra  system

Prioritering

Tester
och analyser

Att hinna med
blir det svara

Viktiga  punkter
att beakta

Att konstatera knytningar mellan objekt eller automationséar  &r nodvandigt.

Exempel: Det finns tvad objekt i g, fabrik, t gy en PC-baserad bildskdrm pa et stélle och et
styrsystem €ller g logisk berékningsenhet g, stér ett annat Stélle. De &r kopplade till
varandra genom en kommunikationslank. Anta gt vi kan konstatera it PCn ar ZOOO-séker,

men att Styrsystemet inte ar 2000-sakert. Det innebar a”tSé att det gemensamma Systemet
inte ar ZOOO-sakert.

Det ar latt gt villa bort sig bland olika komponenter — dar flertalet kanske &r 2000-sékra, men
dar o, enhet med knytning till de 6vriga ii: & 2000-sdker och dérigenom kan péverka alla
andra utrustningar.  Knytningen  ar sdlunda mycket viktig gt klarlagga.

Nér antalet objekt i fabriken ar reducerade till o hanterbar mangd och o4 bedémning &r
gjord gy vika system eller objekt go, inte ar ZOOO-sékra, behdvs o prioritering 5, objekten.

Foretaget kanske gnger att Vissa utrustningar — &r sarskilt svéra att analysera och att man beho-
ver inrikta  sig att analysera de svaraste objekten forst. Produktionen kanske vill selektera

produktionskritisk utrustning. Man kanske kommer fram till g4t Vissa utrustningar har inte s&

stor betydelse fér att  ut en Slutprodukt och dérfér far dessa o, lagre prioritet. En forpack-

ningsmaskin,  daremot, gy, paketerar fardiga ygror kan ygrg mycket viktig for affarerna.  Steg

for steg kommer 5y sé fram till o klar uppfattning o, vilka system som Ytterligare maéste
analyseras.

Nér det géller tester och analyser 4, utrustning &r det mycket svart och det skilier sig fran
foretag till foretag. Det kan bero pd ait det finns s ménga olika typer 5, automationsfldden
olika foretag.

Omfattningen 5, lika maskiner kan skilja sig at. | vissa fabriker finns det 5550 gy identisk
utrustning, medan andra milider kan bestd g, gn enda gtor Maskin t oy ett Sméltverk.

EN annan aspekt &r att vissa objekt kan ha o maskinvaruleverantor, en annan programvaru-
leverantdr  och &r gatt i sitt sammanhang 5, en tredje leverantor.

Men framforallt ~ tiden &r det allra svaraste. Borjar qgn inte arbetet med 2000-problemet
forran  under nasta &r, blir det svart att noggrant analysera all den utrustning gom finns pd gp
stérre industri.

Bland viktiga punkter gyt beakta &r att

o kontakta leverantdren och tg reda pd oy, det finns det leverantérsgarantier ~ for &r 2000.
Finns inte det, kanske det gar att en leverantdrsgaranti.  Leverantdren  yet namligen all-
tid bast vad produkten kan utféra och har dokumentation som Slutkunden inte har. Finns
det ingen tydlig leverantor eller o, foretaget sjélvt har utvecklat gsystemet, géller det gyt

forsoka leta ratt den ¢om varit med g, utvecklingsarbetet for it den vagen infor-
mation ,, det finns nagon kalenderfunktion inprogrammerad  eller motsvarande.
0 ta reda pa dokumentationen som | Vissa fall kan ge viktig information. Finns inte na-

gon dokumentation ska mjan Ska tillbaka &nda till inkdpet. Hur koptes utrustningen

upp frdn leverantoren Koptes det exirg faciliteter till grundutférandet Eller skickade le-
verantéren, ytan att beratta det, med extrafunktioner till systemet Det ar mycket vanligt

att man fOr industriella  system kan kopa fill tidkanaler, réknare, datumfunktioner och .
altidsklockor  , olika slag. Det galler alltsd att skaffa sig ordentlig kunskap om systemen

som finns i foretaget.
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Rapport | en rapport SKer en sammanstélining  gom fungerar gom beslutsunderlag infér kommande
och atgarder &tgarder. Rapporten reviderar férmodligen  den ursprungliga proj ektplanen och det géar kan-

ske att konstatera gatt kostnaden blir betydligt mindre &n vad 5, hade réknat med _ eller
tvartom.

Nar an sedan ska géra op atgard &r det viktiga att noga planera den &tgarden. Ska man t ex |
produktionen  dverproducera for it kopa sig lite exirg tid for att kunna utféra &tgarden
Ska man lata leverantéren utfora A&tgarden Ska leverantéren 54 Med Det finns ocksd e
del regler gm hur gy kan genomfora denna typ 5y tgérder.

Darefter &r det nodvandigt att testa det som man har reviderat. Det bor ge ett lyckligt avslut
projektet infér &r 2000.

Utfragning av Lars  Persson, Bergman Co AB

34

Hur manga inbaddade system Kkan det finnas i ett typiskt industriféretag

| ett foretag dér vi arbetar har vi i g gy Produktionslinjerna identifierat 1 082 stycken inbad-
dade system. Det ar g relativt gstor produktionslinje, men den ar inte exceptionell nagot
satt.

Ar det nddvandigt att kontrollera samtliga dessa 1082 system

Ja, det ar nodvandigt.

Det gar alltsd att spara arbete genom  att gruppera likartade  system tilsammans och konstatera att om
ett system &ar ZOOO-sékert s& ar rimligtvis aven de ovriga i gruppen  det ocksd _ savida det inte géller
kritiska ~ funktioner ~ for d& maste 5 kontrollera 100 procent

Precis. Man fér stalla arbetsinsatsen i forhdllande till kostnaden, dy, gvad det kostar att nog-

grant understka ett system kontra gt under kommande tvd & byta yt systemet mot ett som
ar 2000-sékert.

Har ni igrt analysarbete  konkret tréffat pa system som inte skulle komma ait fungera vid sekelskiftet

och darmed kunna skapa allvarliga  produktionsstérningar eller katastrofer

Vi har inte hittat ndgot sadant i uppdrag vi har for narvarande. Men det har funnits tidigare
fall gom kunnat stora konsekvenser.

Sa detta ar ett rejalt problem

Javisst. Ett fall 5, ep transformatorreglering hos ett energibolag avsedd for gt kompensera
spanningen natet till kunder beroende pé& arstiden. Nar vi experimenterade med klock-
an genom att stélla gy, till den efter &r 2000, Visade det sig gt transformatorn |opte amok
och g helt okontrollerbar  nar det géllde hoga spanningar. Konsekvenserna  hade kunnat bli
stora om det inte hade gatt att stoppa.
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o Uppenbart kan det bli tidsmassigt karvt for den goy inte redan idag borjar analysera sina inbaddade

system. Handlar det istallet oy att gora ep riskbedémning och sakerstdlla  bara det g, &r verksam-
hetskritiskt
Allt & o ekonomisk frdga. Man kan l&ta o hel del system och hoppas pa det basta. For-
modligen kommer de flesta systemen iNte att ge nagra storre effekter. Ytterst

system
system som egentligen har ndgon effekt p&
Men frgan &r o man Vagar att riskera det.

kommer ¢t explodera. Kanske &r det ytterst
produktionen.

0 System fran 1970-80-talen tar uppenbarligen inte hansyn till sekelskiftet

_ men & ett system som Vi
koper idag sjalvklart ~ 2000-sakert

Absolut inte.

o0 Sainte ens det system jag koper idag tar nodvandigtvis hansyn till det nara forestdende sekelskiftet

Nej, det beror mycket vad tillampningsingenjoren

har hittat pd i programvaran.  Det &r rétt
vanligt i industriella

styrsystem att man fillverkar sin egen klocka for gt utfora nagonting

periodiskt eller vid vissa ftillfallen. Detta med sommartid och vintertid har engagerat mangen

programmerare ~ under aren och det ar idag ggmma Programmeringstekniska principer

som P&
1970-talet.

o Det gar alltsd inte att kdnna sig trygg bara for att investeringen gjorts nyligen

Nej, inte enligt mitt satt att ge det. Om Vi gg till helheten och inte bara till gt enstaka

individuellt ~ kort i o dator nagonstans, maste man vara helt overtygad oy, att den inte stéller

till problem. Det finns manga komplexa maskiner i gp industri. En pappersmaskin

ar mycket
komplicerad och innehaller fruktansvart manga olika inbaddade

system. Som i de flesta

sammanhang finns det e, eller mindre goda programmerare  som Sétter handema i dessa

0 En strategi &r at ersatta gamla system med nya 2000-sékra

system. Finns det idag tillrackligt med
2000-sakra  system klara

Ja, det finns tillrackligt med system klara. Det &r g frdga o kostnad. Man fér géra g risk-

bedémning och uppskatta kostnaden for genomgéng, analys och &tgard. Ar det vart det
Eller &r det battre ¢t direkt tala med g, ZOOO-séker leverantor

om en ny utrustning,  for gt
sedan kunna gldmma bort problemet. Det &r on pPenningfraga.

0 Gar det att hinna med detta fore &r 2000

Nej, inte 5m man Ska byta yt all utrustning oy finns pd g typisk industri.

Men det bOr yarg mojligt att hinna om man, enligt Vissa erfarenheter och principer, koncent-

rerar Sig p& de kritiska systemen, dy sd€ system som Vverkligen méste fungera dygnet runt
365 dagar per 4.
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o Var
trygga P& nyérsnatten till  &r 2000
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ar problemet for industrin

Det &r klart det &r allvarligt. Forutsatt att man Sétter igdng och gor det gom ett problem  gom
maste l0sas, tror jag att effekterna inte kommer it bli sa fruktansvért  allvarliga ekonomiskt
sett. Det kommer inte it kosta sarskilt mycket pengar att atgarda de relativt system som
det rimligtvis  &r frigan oy, pa de flesta stéllen.

Det gom tar tid och pengar &r just att komma fram till vika system som é&r de kritiska. Ett
problem &r att de flesta industrier egentligen inte har fullt grepp om var de ska borja leta.

Inte heller yet de flesta vad det ar gom gOr ett system mer Kritiskt &n ett annat.

att, Overgripande sett, gora sarskilt ordentliga insatser  for att vi ska kunna kanna gg

De samhallsnyttiga systemen, t ex iNOM Végverket, Banverket, flyget, elkraftforsorjning,
vattenreningsverk  och liknande verksamheter.  Givetvis &r det ocks& alla industrier gom anser
sig ha r&d, tid och kunskap for gait getill att inte &ventyra produktionen.  Allt det g &r all-
varligt fér manniskors tillvaro, maste qgn bara g till gt det fungerar.



Il-kommissionens

Leif Eriksson,

"Utvardera

Inledning

Budskapet

Utvardera
fig  styrsystem

2000-problem
exempel

hearing om 2000-problem i inbaddade system

Styr- och  processystem

Industrial Systems AB:

LezfE mémon &rproduzéfrtrateg vid ABB Indmtrial SystemsAB, Vizkterzix.

Styr- och processystem sa att de sakert klarar 2000

Detta avsnitt belyser hur o, leverantér g, olika typer av Styrsystem hanterar 2000-fragan.
Foretag bor utvardera alla sina styr- och processystem  for att klara sekelskiftet.

ABB gar igenom och verifierat  sitt produktsortiment. En teknik- och marknadsori-

enterad  projektgrupp hjalper  kunderna.

Oberoende Gartner Group i USA sager generellt ., OCS4-tekniken  att

den innehéller et spektrum 4, system, frdn specialbyggda kontrollogikprocessorer il mer

generella  system

den inte &r befriad frdn 2000-problem, qen inte heller .o, drabbad
i de flesta fall kommer dock inte 2000-problemen gyt férorsaka produktionsbortfall

i den gstorag Mmajoriteten ,, fallen &r datum/ tid och 2000-problemen relaterade till rappor-

tering och inte till styrning  darfor blir stérningarna i produktionen  minimala

det vanligaste problemet kommer ait \4rg Kundspecifik — programmering, for ot extrahera

information  fran OCS fér overféring  till ekonomiska  sysiem, dér problemet med artal q.

presenterade med tva tecken finns

aven oy aldre specialbyggda OCS generellt inte & ZOOO-kansliga, rekommenderar Gart-
ner forsiktighet med tanke att systemen Skoter styming och Overvakning  och darfor
bor foretag utvardera all sin OCS-teknik  for gt klara ar 2000.

Exempel generella 2000-problem  ¢op, kan uppstd ar

fel vid tidberakningar, t oy tiddifferens

fel vid tidsorteringar

felaktigt datautbyte med andra system och produkter

man forbisett att &r 2000 &r skottdr det &r némligen et undantag undantag
kansliga datum 1/1/99, 9/9/99,31/12/99, 1/1/00, 29/2/00, 31/12/00

att planerings- och simuleringssystem méaste klara 6vergdngen minst o planerings- och
simuleringsperiod  fére 1 januari 2000.

40CS, Open Control Systems,ar olika slagay styr- och reglersystem.
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Flera De OCS-produkter — gom ABB Industrial ~ Systems AB arbetar med har flera programvaru-

programnivaer nivaer g¢ogm

0 operativsystem  vissa har ocksd databaser

0 egen Standardprogramvara som | vissa fall kan ha mycket operativsystemnéara  funktioner
eller kundnéra funktioner  ¢qp génStidsmatnin 0sV

0 tredjeparts programvara fOr rapportering g gy,

ABB arbetar med dessa e hivaer for it Verifiera gyt de ar &r 2000-sdkra. Sedan tillkommer

det oftast ytterligare g NivA. Det beror p& ait ABB Industrial  Systems AB &r underleverants-
rer internt inom  ABB-koncernen. ABB-intema  kunder l&gger sedan sjalvstéandigt till sina

tilampningar o respektive kund efterfrdgar for gt kunna styra ett valsverk, gop pappers-

massafabrik, gp oljeplattform, 4 g,

S&dana bransch- och kundspecifika tillagg och &andringar maste ocks& analyseras och eyentu-
ellt rattas med avseende p& ar 2000.

ABB-arbetsplan En sérskild projektgrupp inom ABB Industrial Systems AB arbetar sedan g, tid tillbaka med
infor &r 2000 en Stérre genomgang 5y produkter for gt kunna lamna information  till ABB-intema  kunder
all forsalining 5y styrsystem sker till interna ABB-kunder om hur plattformsproduktcrna
Klarar ar 2000. Projektgruppen kommer &ven att ge ABB-kunder  viss information g, hur de
ska arbeta vidare med gt verifiera sina tillagg och kundspecifika tillagg med avseende ar
2000, s& att de externa Slutkunderna kan fa besked avseende de produkter de har.

Vi arbetar med de andringar och tester gom Vi behéver gora. Vi gor dessa andringar och
sedan testgr Vi komponent- och produktnivd. En intern oberoende kvalitetsinstans  gér en
sista systemverifiering i g storre konfiguration.

Levererade Inom olika delar ,, ABB-koncernen pagar arbete 5, olika omfattning med &r 2000-frgor
system avseende redan levererade gystem. P& olika satt undersoks vilka produkter ooy, Klarar 2000
utan andringar, vilka versioner oy, behéver o, programvaruuppdatering, Vilka Versioner

som daven behdver kompletteras med ,, maskinvara t gy mer minne och vika aldre genera-
tioners produkter gom inte finns mojlighet gt uppgradera. | det ggpgre fallet kan det s
nddvandigt med gt byte till aktuella produkter.

Detta &r inte bara ett teknikproblem,  s& darfér har vi bildat o grupp dar aven deltagare fran
marknadsforing,  forséljning och service deltar for gyt ratt hantera ar 2000-problemet. Vi
arbetar internationellt ~ och projektgruppen  bestdr ., medarbetare frdn flera olika lander.

Utfragning av Leif Eriksson, ABB  Industrial System  AB

0 Ar ABBs kunder medvetna om Problemet  med den utrustning som Ni har levererat

ja, vi far ratt mycket fragor.

0 Vika branscher ar mest illa uyte, med tanke pa foretags- och samhallsekonomiska konsekvenser

Forhoppningsvis  ska det inte 55 nagra svéra problem nar vi kommer fram fill sekelskiftet.
Men det ar inte mojligt for ,gq att Sdga generellt. De branscher inom vart verksamhetsomra-
de gom Vi ger & mest aktiva ar olja och gas. Medvetenheten  enligt vad jag sett forefaler
vara lite mindre inom vissa andra branscher.
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Ett aktuellt exempel galler ett svenskt pappersbruk som 2000-testade  vattensystemet i produktionen
att manuellt  stdnga gy

som hormalt ska gd cirka gy minut och efter 15 minuter yar man tvungen
och hur

pumparna for att inte fa Oversvamning i fabriken _ hur vanlig ar den typen gy Problematik

medvetna  ar kunderna 5y, mdjligheterna att testa pa det sattet

Det &r svart att sdga.jag antar att den typen av tester kan férekomma en del stallen.

Informerar ABB aktivt kunderna

S8 gom Var forsaljningsstruktur ser ut __ABB Industrial Systems AB saljer till interna ABB-

kunder o i Sin tyr saljer till externa Slutkunder  gér vi yt med information o véra pro-
dukter till vara interna kunder ¢gy, parallelit med vart arbete med basprodukterna  ska verifie-
ra Sina branschvisa tillampningar och tillagg. De har alla direkta kundkontakter — och

branschkunskap och informerar  sina externa Slutkunder.

Hur stort kan problemet bli redan i bérjan pa 1999

Det blir og inte sl stort problem idenna typ gy system. Jag tror INte att styrsystem anvan-
der 99 med innebdrden "end of file och liknande. Vi tittar &ven pa denna frga. Proble-

men fOr inbéddade systern blir nog nyarsnatten och sedan skottdagen i februari 2000.

ABB ar gp stor leverantdr  Kéappalaverket vatten och avlopp _ klarar det ar 2000

jag har inte varit inblandad i den specifika leveransen, s&jag kan inte gyara det. For att
besked bdr kunden tilbaka till den séljinstans 4 vilka man KOpt systemet. De vet Vilka

produkter  gom sélts och statys hos produkterna.

Gar det gyt fortlopande fa information om ABBs testresultat, t ex Via Internet

Idag gé&r det inte att fa den informationen Internet. Det beror att informationen som
kunden egentligen behover, &r gy, just hans/hennes specifika installation kommer att klara
sekelskiftet. D& ar det viktigt att E.  systemet inklusive de branschspecifika tillampningar
och tillagg och kundspecifika modifieringar  gom finns i g anlaggning tas med i g sédan
information. At bara lagga yt information o, hur véra basprodukter klarar sekelskiftet ger
inte hela bilden fér o, kund. Kunder uppmanas darfor it kontakta den ABB-instans  gom
salt systemet fOr att en diskussion o, helhetsbilden.

Dessutom &r det inte sakert, bara for att opn information  finns Internet, att kunden far

den. Den kompletta informationen bér komma direkt till kunderna frdn dem gy, har
kompletterat  produkterna med bransch- och kundspecifika tillampningar och tillagg.

Kommer  det allmén information frin ABB pa Internet langre fram

Det kan jag idag inte gygrq P&
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0 Om jag ygre ABB-kund skulle jag bli ganska orolig eftersom ni forst ska g& yt med infomation in-
ternt och sedan ska nasta led g& yt till kunden. Intrycket ar att hi nyss har borjat ZOOO-arletet och att

0

O

40

mycket

aterstar

att gora. Hur ligger ABB till tidsmaéssigt

Det ar g Missuppfattning. Det ar g styrka git kunder i olika delar 5, varlden h.r o, lokal
ABB-partner  goy de fér all information  och hjalp 5, P& s& satt byggs g néra readon upp
och den lokala ABB-partnern far en 90d kénsla oy sin kunds verksamhet. Den nformation
som tas fram centralt inom ABB blir betydligt enklare att ut till kunden i olik: delar
varlden genom denna kundrelation.

| &r 2000-arbetet har vi hallit en tid med i inventera véra produkter. Hela oganisationen
ar medveten ., 2000-problemen  och vi arbetar med dessa. Manga 4, de prOduLtersom Vi
har idag ar val &r ZOOO-sékra, e, Vi maste verifiera grg iNNan vi kan ut ochdefinitivt
séga det. Ingen &r betjant 4, ett tidigt besked ., det &r alltfér generaliserat _ de &r battre gyt
veta med sakerhet innan vi lamnar besked.

"val ZOOO-sékra" sager du _ ni tror det, qmen Ni vet inte

Nej, darfor a4 kvalitetsgruppen  annu inte har gjort slutverifieringen. Aven om @latecken

N&r kan jag gom ABB-kund fa ett klart och verifierat  besked

Det ar inte mojligt gt generellt faststalla idag. Det beror den typ gy anlaggnirg kunden
har.

Allmént  galler gt kunden bor utnyttia planerade stopp fOr att gora eventuella uppdateringar
for &r 2000. For industrier gom har sommarstopp  DPOr man forsoka planera for o, s&éar
majligt géra eventuella uppdateringar  under stoppet sommaren 1998. Sedan fims o, andra
mojlighet  gommaren 1999 om nagot problem skulle intréffa.
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Oversikt

B. Tillampningar

Temat for denna del dr hanteringen av 2000-problem inom olika tillimpningsomraden som

elforsorjning
flyg

sjukvard
fastighetsdrift.
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Bjorn  Lindqgvist,

"Vi  kraver

Inledning

Budskapet

Bakgrund

Tuff  prioritering
pagér just py

Kriterier  vid
prioriteringen

Arbetsgangen
vid prioritering
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av

Elforsorjning . produktion distribution

Vattenfall AB:

Bjam Lindqvist air /€omemanwarzédfir Vattenfall:  ZOOO-mtmirgg.
varje VD att ta ansvar for de nodvandiga prioriteringarna”

Detta avsnitt belyser arbetet med gt 2000-anpassa inbaddade gystem inom Vattenfall ~AB.

Efter att ha genomfort en omfattande inventering for att identifiera samtliga inbad-
dade system inom Vattenfall, pagdr nu en hardhant  prioritering for att pa lampligt
s&tt atgarda systemen. Det sker bl a genom samarbete  med systemleveranttrena.

Vattenfall har arbetat med 2000-problemet i 1,5 ari ett standigt stegrande tempo. Annu
maximal hastighet inte nddd. Samtliga de system som har bedémts 5.4 kritiska i Vattenfall
ar ny inventerade. Samtliga dessa system ligger i g koncerngemensam  databas och |, den
hamtar vi information  till vara respektive leverantdrer.

Nu pagdr ett ganska tufft prioriteringsarbete med utgangspunkt i den gjorda inventerirgen.
Men yte faltet visar det sig inte 4,5 alldeles enkelt medarbetarna  att ta till Sig gro-
blematiken. De har visserligen insikten oy 2000, men det ar bekymmer med gt den att
prioritera  just detta arbete.

FOr att satta press pa organisationen, begédr Vi gt prioriteringen  ska undertecknas 5, respek-
tive VD. Det gar alltsd inte skicka in g, prioriteringslista il g5 utan att den &r sanktitnerad
av respektive VD eller motsvarande.

De kriterier oy, vi foreslar vid prioriteringen  &r

sakerhet  for samhallet, kunderna, koncernen
milio _ fér samhallet, kunderna, koncernen
affarskritiskt ~ konkurrensutsatt marknad
ekonomi _ &garens avkastningskrav

legala skal _ juridiskt regelverk

tiden  nar infaller kritiskt ~ datum

resurser _ fiNNS yegurser kvar

Resultatet i november 1997 ., detta arbete &r att 5y koncernens 23 enheter ar det nio gom
skickat in fullstdndiga prioriteringslistor. Av dessa har ggy listor gétt tillbaka. Det betyder att
ménga yte | organisationen , funderar ¢ver dessa frdgor  det géller att hélla tungan ritt i
mun Och prioritera  rétt.

For att struktur i prioriteringsarbetet, far varje systemagare borja prioritera och sedan géra
ytterligare o, prioritering  tillsammans med den sekelskiftesansvarige. Det resulterar i gt for-
slag till o, total prioritering  for respektive affarsomrdde  eller bolag.

VD eller affarsomradeschef faststaller tillsammans med ledningsgruppen  prioriteringstrd-
ningen. | den mén det uppstar problem, &r det styrgruppen for Vattenfalls  millennieprojekt
som fattar beslut. Kan .5, inte dar uppna consensus, gar fallet vidare till Vattenfalls v:rk-
stéllande ledning for slutligt avdémande. Hittills har vi inte behdvt g till verkstéllande ed-
ning i det avseendet, o den &r kontinuerligt informerad 4, vad oy hander pa omradet.
Vi har inte fatt nigra negativa signaler detta arbetssatt.
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Indelning gy
olika ¢ y stem

Svart att hitta
alla system

Vattenfall ~ delar in inbaddade gystem i delomradena

fastighetssystem, inklusive  kontorssystem
Enkla att atgarda.

0 transportsystem
Enkla att zfzjgdrda.

o kommunikationssystem
I nte £1//Jfa enkelt. Framfar allt firm; manga olika liper av radiogvtem gle zanlaggning-
ar or/ordon.

0 styr- och reglersystem.
"Den tunga biten  atan tvekan. Detfimzy mangder 45 tillampningar [erafi'xtatzoner,
dammar, Jtallvergé,Z7/oaédatorerdrzfttentm/er, /éraflndt 00/9nom energgilnalningorb yi-
mu/atorer.

FOr att kunna hantera alla dessa gystem arbetar vi inte med problemen komponentniva

det finns inga gom helst praktiska mojligheter for det. Vi har valt ar gt lagga ggg P& en gans-
ka hog nivd och det kommer gyt stélla mycket gtorg krav véra leverantdrer 4, styr- och
reglersystem.

Vi har haft problem med gt hitta alla berérda system. Men Vi tror att Vi p, har identifierat
dem alla genom att gora inventeringen  gop Vi &r ganska nojda med. A andra sidan vet Vi
inte forran efterdt oy, Vi gjort ratt.

Arbetsséttet  ar det foljande:

Problem Lésning

0 Hur hittar vi systemen o Inventera och lagra informationen i
den koncerngemensamma databasen.

o Vad ar verksamhetskritisk& o Prioriteringen.

0 Hur skavi atgarda 0 Analysera, kontakta leverantdren, bilda
leverantdrsgrupp, skriftlig  bekraftel-
se, teckna forsdkring samsta I6sning,
samverka.

0 Hur hittar vi ratt kompetens Internt natverk och kompetensregister.

Externt: Personligt natverk och 5.
nonsering.
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Svért ibland att De uppenbart verksamhetskritiska systemen har vi borjat analysera ytan att invanta nagon

f& kompetens prioritering ~ de maste bara fungera. Olika aktiviteter pagér iviss mé&n parallellt. Aven om
prioriteringen  inte &r avslutad vantar vi inte den for att trycka startknappen  for analy-
sen, utan den pdgér. Vi har valt ett antal pilotsystem ¢oy Vi arbetar med parallellt.

Nar det galler kompetensen for atgardandet har vi mycket fin kompetens inom Vattenfall.
Men det &r vissa omréden dar kompetensen o man behover in djupare i systemen for
atgarder  bara inte finns. Det kan ocks& \grq knepigt agt hitta de personer som har varit
med oy att Utvecklat vissa system.

Ett exempel &r vattenkraften. Dar anvénde 54 en 9@ng analoga system, for att sedan

over till digital teknik. Det &r gom regel ganska gammal digital teknik och det betyder it den
kompetens g5y, fanns d& den infordes &r borta. Leverantérerna  ar kanske borta. Pa karn-
kraftssidan  &r det annorlunda. Dar pagar standigt revisioner och uppgraderingar till ny tek-
nik. Har finns bade kompetens och vetskap oy var systemen _ och problemen  finns. Fér
Vattenfall ~ &r vattenkraftssidan  alltsd eyt sarskilt svarbemastrat omréde.

Nara samarbete Vi attackerar problemet genom att Via var koncerngemensamma databas urskilja processerna

med leverantor och vilka ¢gy ar leverantrer 5, dessa processer. Det a&r inte per an gn handfull  mycket
stora leverantdrer o, Vi har. Vi bildar arbetsgrupper tillsammans med dessa for git i nara
samarbete atgarda problemen.

Svenska Mellan Vattenfalls produktion  och kundens tvd hal i vagen finns en stor mangd styr- och
Kraftndgt  méste reglersystem. Langs végen frdn &lvarna, dammarna och kraftstationerna  och driftscentralerna
ocksd fungera finns o mycket viktig spelare gom svarar en stor del g, for transmissionen,  namligen Svens-

ka Kraftnat g5y, ar e myndighet.

Vattenfall ~ konkurrerar med alla andra kraftféretag oy att transitera  kraften via Svenska
Kraftnat. Det betyder i sin tyr att oavsett om det &r vatten- eller kérnkraft maste Svenska

Kraftnats  hantering 5, sekelskiftesproblemet fungera 4, det ska bli ndgon i ute hos for-
brukaren.
Nyckelbegrepp For att alla viktiga system ska fungera vid sekelskiftet géller det for oqq att

0 gora gp riskanalys och g prioritering

0 samarbeta &ven , Vattenfall arbetar i konkurrensutsatt marknad méste vi kunna g5
arbeta ytan att for den skull avsléja affarshemligheter

o0 Visa och kénna fortroende om g Systemleverantdr — sager att ep Utrustning  &r 2000-séker
maste Vi acceptera detta for vi har inga mojligheter gora enskilda tester.

Utfragning  av  Bjorn  Lindqvist, Vattenfall AB

o Kan Vattenfall garantera  att det kan levereras tillrackligt med el dagarna efter sekelskiftet

ja. Men gnta att de forsta dygnen i januari 2000 blir extremt kalla, sag minus 25 grader,

i hela Sverige och hela Norden kanske. Med gt sddant koldtacke &r elférbrukningen  extremt
stor _ och det har ingenting med sjélva sekelskiftet gt gora. D& kanske vi maste kopa kraft.

D& kan qan frdga sig hur det o yt hos véra kraftproducerande  kolleger rynt om i Skandina-
Vien Har de sina system i fullgod ordning
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0 Hur kommer det sig att Vattenfall ar s mycket per Optimistiska an vad gn ar internationellt nar det
géller sekelskiftet. I London har pgn gjort en studie gom Visar man Skulle  kunna  upprétthalla halva
energiférsorjningen i London efter sekelskiftet. En liknande dansk studie visar ggmma Sak for Ko-
penhamn. Ligger vi battre till i Sverige an vad gn gor i Danmark  och Storbritannien

Vi har inte studerat danskarna i detta avseende. Vattenfall ligger bra till. Vi har bra kontroll

laget och vi &r optimistiska. Vi har internt ropat vargen kommer o, enda gang och det
var hér verkstdllande ledningen begéarde att detta sitt bord och vi gjorde o, dragning.
D& anvande vi faktiskt ratt s& harda Ord. Sedan har vi inte behovt gora det. Ledningen har
tagit till sig problemet och 5, arbetar intensivt och fortroendeingivande med det.

Det sigs att mer man abetar med 2000-problemet, desto g, skramd blir 5, 6ver hur
mycket det finns gyt géra. Men det gér mig fundersam eftersom vi har borrat ratt ordentligt i
omradet och har ftt bra kontroll ¢ver det. Det fanns o fas da vi 4 ratt upprérda, men nu
ar vi inte fullt sa upprorda.

0 Men du sager forsiktigtvis att du tror att hi har hittat alla kritiska stéllen. Kan ni garantera  att hela
kedjan kan uppréatthallas sd att det inte blir ndgon form 4, domino-effekt och storningar.

Nej, naturligtvis inte. Det finns inga mojligheter  att garantera att Vi hittar 100 procent.

o Innebar det att Vattenfalls inventering och atgardsprogram bygger p& ndgon form 4, kalkylerad risk
vad gom ar sannolikt  och inte sannolikt

Vi har &nnu inte prioriterat och dérmed kalkylerat risker. Normalt har vi beredskap gom
naturligtvis ~ gér in och hanterar svérigheter. Den beredskapsstyrkan, déar talar vi g manni-
skor, kan héllas stérre just 6ver sekelskiftet &n vad den & normalt. Och det innebar ait o hel
del 5y véra medarbetare kommer férmodligen 5t  vanta ett tag med sitt sekelskiftes firande.

o Ny Teknik skrev nyligen ait Svenska Kraftnat  goy, &ager svenska stamnatet ger mycket svdvande gygr

pa frdgor oy, hur l&ngt de har kommit i genomgéngen av Sina ggna system. OmM ni ringer om ett halv-
ar kommer  vi kunna ge mer detaljer, sager Svenska Kraftndts Erland  Holmquist. Om gtt halvar ar det
ett &r och &tta manader kvar till sekelskiftet. ~ Om | an Ska ygra Orolig eller inte &r g laggningsfraga,

sager han. Det finns saker ¢op kan g& fel varje sekund och vi arbetar hela tiden for it elnatet ska
fungera. Nu maste vi gora analys med stort allvar.”

Svenska Kraftnat har alltsd annu inte paborjat det egentliga arbetet. Analysen  &r bara 4-5 procent av
totala projektet.  Jag blir orolig 5, detta _ vad blir du

Svenska Kraftnat och Vattenfall —sitter g5qmaq hus i Récksta och vi har q, olika satt for-
sokt att aktivera Svenska Kraftnat.  Artikeln i Ny Teknik har inneburit o helt 5qn9n aktivitet
fran Svenska Kraftnats sida.

Samtidigt gar Vattenfall och Gvriga kraftbolag o, balansgéng eftersom vi inte har négon gy.
Klusiv ratt till Svenska Kraftnat. Alla kraftbolagen maste 44 aktiva och vi har via Svenska

Kraftverksféreningen initierat gt arbete oy iNnebar it foreningen pa oOvergripande  nivé

héller ihop arbetet. Det ¢oy, maste sékerstdllas &r Svenska Kraftndts —stamlinjendt, d, g400-
och ZZO-kilovoltsledningarna.
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Aven om Vattenfall  skulle \ara 2000-sdkert s& gygrgr Ni for cirka 50 procent gy €nergiforsorjningen.
Vad ar din riskbeddmning nar det galler hela eldistributionen i landet

De stora leverantérerna  ar lika seribsa go, Vattenfall —och hanterar sekelskiftesproblemet
med ¢omma respekt och aktning g5y, det fordrar.

Vad skulle et bortfall 5, elkraften  f& fér konsekvenser

Mycket allvarliga konsekvenser, o det &r osannolikt gt s& sker.

Du sager att Vattenfall maste lita pd systemleverantorerna, men om ¢€lkraften  ar samhallskritisk
i gr roll da lata dessa tg ansvaret

kan ni

Nej, det &r klart git vi inte kan. Darfor maste Vi, sd snart som Vi har ftt besked fran vara

systemleverantdrer, gora gp ny riskanalys for gyt beddoma deras trovardighet. Det innebér

ocksd o kraftanstrangning  frn var egen Sida, nar det galler att ha kompetens p& omradet. Vi

kanske behover rekrytera in ftillfalig kompetens. Men det &ar ett problem.

Aven systemleverantérerna verkar ligga sent i SiN process. Ar dy orolig for ait ni kan fa knappt
nar ni ska gora denna férnyade riskanalysen

ja, nar det géller vattenkraften  sd kénner jag op ViISS grq.

om tid

Men nar det géller kérnkraftssidan  finns leverantdrerna  fysiskt p& plats. Vid t o4 Ringhals

finns  standigt en representant frdn Westinghouse. Darigenom  finns ocks& o, direkt lank in

till leverantéren g5y ger trygghet.

S&g att svensk karnkraft klarar sekelskiftet utan Pproblem.  Men hur ar det med omvérlden Gorbatjov

har rest frdgan nar det galler de ryska karnkraftverken

Det &r o mycket besvérlig frdga. De ryska kérnkraftverken ar inte i narheten 4, den svenska

sakerhetsnivdn. Men samtidigt pagar valdigt mycket arbete, inte minst genom ett samarbete

mellan amerikaner, engelsmé@n och svenskar nar det galler att in och ersatta utrustning pa

de ryska karnkraftverken. Det sker enligt o plan for it byta yt gamla blockdatorer oy _

och det gérs konsekvent utifrdn sekelskiftet.

Det innebdar gt vi ska hoppas pa vastliga vindar omkring  &r 2000

Ja, kanske det.

Jan-Joran  Stenhagen beskrev i boken Ar 00 hur dammar och alvar plétsligt  6ppnar.  Kan du garante-

ra att inte Daldlven  svammar  &ver

Daldlven kan svamma over 5, andra skal. Men jag garanterar att Vattenfalls —utrustningar

inte

kommer gt fororsaka op sddan flodvdg gony Jan-Jéran Stenhagen redovisar i sitt kapitel 25

och jag har studerat det kapitlet mycket noga.
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Lars  Lundberg,

"Vi  koncentrerar

Inledning

Budskapet

Luftfartsverkets

uppgifter

Gruppering
olika system

av

Flyg

Luftfartsverket:

Lam Lundberg ar teknzlrk direklorpd Lufyfaritoerket.

oss pa de flygsékerhetsrelaterade systemen"
Detta avsnitt belyser hanteringen 5, 2000-problematiken inom flyget.
Koncentrationen i arbetet ligger pa de flygsakerhetsrelaterade systemen.  Formodli-
gen finns inga 2000-problem hos dessa system, men e€ftersom  flygbtanschen rutin-

massigt  betraktar o, frAga gom kritisk  s& lange det inte finns gyt klart besked, pagar

nu undersokningar av samtliga  system.
Luftfartsverkets uppgift ar bl 4 att
o driva och utveckla statens 19 flygplatser Arlanda, Landvetter,  Sturup o sV till Kiruna

0 gvara for flygtrafiktignst i fred for all luftfart 33 flygplatser och tre gk Area Control
Centers dar flygledarna 6vervakar luftrummet och foljer varje enskild flygrérelse

o utova tillsyn over flygsakerheten inom den civila |uftfarten och for det finns Luftfartsin-
spektionen oo, &r fristAende frn Luftfartsverket inom sin huvuduppgift.

Verksamheten  ar utspridd 6ver landet och for gt garantera att allt arbete kring millennie-
problemet gdr i ratt takt och riktning &r det organiserat i et projekt.

De system som finns &r, frdn &r ZOOO-synpunkt, grupperade i

o flygsékerhetsrelaterade system radio, talkommunikation, radar, radarpresentation,
fardplanedata, informationssystem, navigations-  och landshjalpmedel, inflygnings- och
banljus ggmt réddningsfordon.

Inga 54 dena jj/llem arfZJglaker/Jetxkritzkka med undantagfrdn mark / /rzft-
radzokommunzkauon. A//fa  omga yitem ooer/appar oarandrapd olika :;nu Med de arbeta"-
«du  anvander g, ao’finne/frén Jakerbetxgynpunki zngakritiska .g/Jlemmed undantag 54
funktionen radio, ey ddrfinm d andra sidan dubb/enadeg|sfem. Att  raddningxfordon
bmndbi/arfinm  med z detta Jamrnanbangberorpd att detjinnx datoriserade Jgrrgrxlemfor
ina/andningen 5, ikumoafska vid .rlaeknzng.Vi tror inte att detfinm nagot 2000-pm/7/em
for detta gwtem, men iflyg/rranre/yen utgdr o rulznmalrxzglfran gt .tdlange inre vet, .rder
det g, kritisk fraga. V2 undersoker darfordena gzrtem.

o kapacitets- och regularitetsrelaterade system
Om flygmaxkinerna inte kan doeka oe/g,p, bygga inte kan angoraféggmarkznen.ri att man-
niykor kan komma in oe/}y|. Det ar inre o, yakerbetyfraga,utan detpaverkar regu/ariteten
oelytilggang/zglyetegy, Imfl,€.9/Hamel.Det ar inelyeeknznghagagebanteringparkering g y o
Ekonomzl- oe/persona/adminiytratron ar andra exempel

o Ovriga system PC, Internet, statistk g g
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Manga system

sorteras

Tidsplan

Viktiga

48

bort

fragor

| huvudsak &gnar vi tiden &t de flygsékerhetsrelaterade systemen. Efter gn nedbrytning pa
delsystemnivd, staller vi frdgor o, 2000-sékerheten till systemleverantdrerna. De enda gygr

som Vi egentligen kan lita frdn leverantdrernas  sida, &r o de sager att Vi har problem. D&
vet Vi att Vi ska fokusera ett djupt tekniskt arbete i et tidigt skede.

Vi gor en omfattande  konstruktionsgranskning med avseende processorférekomst. Bara
med den enkla frdgan kan Vi gortera bort ganska ménga 5y systemen. En stor del 5y radio-
kommunikationssystemen har inga processorer. Samma sak galler telefonisystemen.

For system Med processor SKer en djupare konstruktionsgranskning, for att noggrannare
klarlagga vad ggy, hénder med avseende 2000-skiftet. | den mén vi inte sjalva har g till-

fredsstéllande  dokumentation, gor vi granskningen tillsammans med leverantéren.  Darefter
kommer gt skede g, test och verifiering. N&r et system &r klart, skriver respektive system-
forvaltningsansvarig ~ under et certifikat goy, tecken godkéannande.

Hittils har vi under véren 1997 analyserat sammantaget 167 system med avseende hur
dessa hanterar datum. Resultatet ,, den genomgéngen blev g, handfull system som Vi nu
ersatter respektive modifierar.  Anpassningar och ersattningar kommer gt p&gd successivt
fram till borjan 5, 1999.

En utdkad inventering och analys startade i oktober 1997 sarskit med avseende pd inbadda-
de system. Eventuella &tgarder gtartar | januari 1998. Under sista halvaret 1999 sker o verifi-
ering 5y Overgripande  system. D& kommer vi ocksad att genomfora de eventuella foréandringar
som krdvs i den operativa verksamheten for gt vi med sakerhet ska kunna hantera sekel-
skiftet.

Bland viktiga frAgor gom Vi arbetar med &r att

ratt kompetens tillgénglig

se till att bryta e till ratt  systemniva

ha ratt uppgift oy Systemversion

ha information 4, eventuella modifieringar

analysera forsdrjningen 5y ventilation ¢,

utreda gransytor i kommunikationen s& att det &r korrekt datum gom Sa@nds och tgs emot
ta reda pa gy tidsfunktion  anvands

vid leverantorskontakter hdlla g till personer som &r auktoriserade.
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Sven  Jakobsson, Luftfartsinspektionen:
Sven jako/anton izrffi/gtezénzkzénspe/éflir vid Lnfy‘amznJpe;étz"onen.

"Alla flygplanstillverkare analyserar systemen ombord”

Inledning Detta avsnitt belyser 2000-problematiken med avseende flygmaskinernas  olika system.
Budskapet

Tillverkarna gor Luftfartsinspektionen har tillsyn over flygsakerheten och den péverkas ,, datorer i bade
systemanalyser marksystem och flygbuma system.

Luftfartsverket gor en genomgang 4, marksystemen. For de flygburna systemen har Luft-
fartsinspektionen  fér narvarande information frdn Saab, McDonnell  Douglas, Boeing, Air-
bus och Canadair. Det ar olika kvaliteter p& g gren. Frén Saab finns i princip bara muntlig
information. Frdn McDonnell  Douglas finns gt enkelt skriftligt g4, Frén Boeing finns
seriés yng information.  Airbus  har ocksa gett bra g5, Canadair har gett muntlig informa-
tion. Boeing har meddelat gt de sedan bérjan 5, 1997 arbetat med analyser ay Sina totalt
2000 system. | juni hade de gétt igenom 70 procent gy de analyserna. De har inte hittills 5.
tytt om det & négra problem, men en rapport Vvéntas tidigt 1998.

Airbus  har gyt underhdllssystem dar de kan férvanta sig vissa bekymmer, e det har inte
med flygsékerheten gt géra. Canadair har fran en leverantor .., F/zg/atManagement S£167780m
ar ett avancerat navigationssystem fatt gp indikation o, vissa problem. Det &r gp typ av
navigationssystem  dar 2000-skiftet kan paverka flygningen eftersom de systemen hanterar
fardplanedata.

Flygbolagen har intresseorganisationer g5, arbetar med sekelskiftet g5 ett gemensamt
problem. Flygplanstillverkarna har gemensamma aktiviteter.  Det innebar bl 4 ait manga flyg-
planstillverkare |, skriver till sina elektronikleverantérer och fragar vad det kan finnas for
eventuella problem. Samtidigt skriver alla flygbolag till sina flygplanstillverkare o, saken.

Det pagar alltsd ett stort arbete inom flygbranschen och vi &r langt ifrdn fardiga. Men skulle
det bli problem i nagot avseende, har vi alltid mgjlighet gt satta stopp innan det far effekter i
verksamheten.

| Europa finns JAA, Joint Aviation Authorities, ¢oy har arbetsgruppen Design and
Construction  and Equipment Study Group gy, arbetar med 2000-problemet  frdn myndig-
hetsgemensam synpunkt. Luftfartsinspektionen &r inte medlem i arbetsgruppen, nen Vi &r gn
av de 27 europeiska myndigheter g5, med intresse tgr del ,, de resultat g, kommer fram.

Utfragning av Lars  Lundberg och Jan  PBrask, Luftfartsverket

samt  Sven Jakobsson, Luftfartsinspektionen

Utéver Lars Landberg oe/7Svenjakglmon besvarayfbfiandeflégor aven 5y jan Braik o, ar e/9q'fbrffi/{g-
trzzfizéylznxtenge/énzk/eaenbet ge/yanwarzgfdr den te/etekninéa iiflaxtrzzzétnren vid Lztfgfamvenéet.

0 Det sags att manga flygledningssystem i varlden  &ar over 20 & gamla och inte klarar 5, &r 2000. Och
det sags att Lufthansa  bestamt sig for gt inte flyga 6ver sekelskiftet. Stammer  det
Véara stora flygtrafikledningssystem Arlanda och i centralen i Malmd &r ungefar 20 &r.

Vi héller pd ait analysera dem g, bést o, de klarar 6vergdngen till 2000 och, om inte, vilka
atgarder gom kravs for gyt dem 4 klara Gvergangen.
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Du kan alltsd inte ge ett klart besked idag Flygledningssystemen ar nddvéandiga for att Overhu-
vudtaget ge en saker flygtrafik.

jag kan inte ge ett exakt besked p, om Vi Klarar det eller inte. Vi haller att analysera enligt
arbetsplan.
en

Forutsattningen  for o séker flygning bygger flygtrafikledningssystemet som har tre dele-
lement. Det & A manniskan i form 4, flygledare och ingenjorer gomy ska uppratthdlla  gp
viss kompetens, procedurer, arbetsmetoder och luftrumsindelning samt C sjalva ytrust-

ningen, gom bestar ,, dels markbunden, dels flygbunden utrustning.

Dessa tre delelementen ska samverka for gyt nd den flygsakerhet gqpy Vi bestammer att de
ska nd. Systemdelarna &r dubblerade, ibland tripplerade. Vi har ocksd formagan att rent ope-
rativt hantera delsystem gop faller . Faller { oy en radarbild . gér vi over till andra 5.
betsmetoder och arbetar erg Manuellt. Det far go, konsekvens gt Vi reducerar trafikvoly-

men.

Att enskilda system faller  &r nagot vi lever med dagligen i det operativa livet. Det i sig far
inte paverka flygsdkerheten. Det paverkar déremot kapaciteten.

Hur stor ar sannolikheten att Vi inte kommer gt kunna flyga &ver sekelskiftet Hur beddmer ni

Sannolikheten  for 54t ;IE  kunna flyga runt sekelskiftet beddémer jag gom Mycket liten.

Chefen for USAs luftfartsverk har forklarat  ggt flyget i USA &r 2000-sékert. Det satter han sitt huvud i
tt Tlyg
pant P& Han tanker \ara uppe | Iuften under det kaotiska dygnet. ~Kommer ni ocksd att yarg | luften

Personligen skulle jag inte ha nagot emot det alls. Trafikstatistk  @ver 31 december och 1
januari visar gt det ar mycket trafikrérelser i svenskt luftrum.  Men den ggm anser Sig ha
anledning ait flyga just den kvéllen, kan gora det.

Finns det risk for gt vissa lander kommer  att stangas for flygtrafik Hur sarbar ar varlden i Ovrigt

Jag vet inte, pen det flygs inte mycket under nyarsnatten. Alla de hjalpmedel vi har kan ftill-
sammans Klara gp viss volym. fler 4, hjdlpmedlen an tar bort, desto mindre volym kan
man hantera. Vi hanterar aldrig storre volym &n vad sakerheten tilldter, d, g s&lange det
finns o, flygledare gom har radiokontakt  med flygmaskinen flyger 5, sakert. Det &r gn gy
grundprinciperna  bakom vart séatt gyt arbeta.

Nyligen g5 KLM gy forsta flygbolag  att de sannolikt kan komma att stdlla ett antal flygplan  6ver
sekelskiftet. Det lar inte ygrg S& mycket 4y oro for flygplanen, som for systemen inom och utanfor
flygplatserna.

jag skulle gnarare tro att det & o frAga o marknadsanpassning  eller personalvard. Det &r
normalt inte sd manga gom flyger just da, s& darfor stéller 54 planen. Sett  vért perspektiv
och den del ,, varlden, oy Vi kan gg 6ver, forutser vi inte den typen ay problem, gom Skulle
vara av Sadan dignitet gyt det skulle finnas skal till att stanna kvar marken.
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ar det gt sitta i flygplan i augusti 1999 nar GPS-systemets tiderakning bdrjar om

Det &r gn helt gnnan frdga an 2000-skiftet. Den borde manniskor bekymra sig for vissa
stéllen. Frén o del 4, tillverkarna har vi , fatt information om att deras utrustningar  &ar

klarade och gt vissa andra utrustningar — ska modifieras och o, tredje kategori tar pan inget
ansvar for. De utrustningar gqm berdr luftfarten  ar vag att Klaras .

Det a&r inte millennieskiftet som Staller till problem i detta fall, ytan det beror helt andra
egenskaper GPS-systemen. Daremot kan det effekter p& andra stéllen i samhallet, &n dar
man tror, darfdr att man anvander GPS-tid till mycket.

Flygsakerheten paverkas inte av GPS roll 5, date, eftersom alla de utrustningar oy, &r certi-
fierade for flygbruk ska klara omslaget.
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i teorin

Sjukvard

Universitetssjukhuset MAS i Malmd:
Lari Mauritzyan ar medziinte/eniy/eclycfwd U nz’z2erxztet.r5juk/yMéd" zMalmo.

system  ger inga stora  problem i medicinska apparater"
Detta avshitt belyser hanteringen 5, 2000-problemet i medicinteknisk  utrustning.
De undersokningar som diorts p& sjukhuset visar gt inbaddade system | medicin-
teknisk  utrustning inte kommer gt orsaka nagra stérre 2000-problem och definitivt

inte ndgra halsovadliga problem.

Det gom kan ge bekymmer ar tillampningar pa olika tekniska plattformar, t ex | per-
sondatorer  och arbetsstationer samt administrativa system i stordatormiljo.

Det finns o lag om Medicintekniska  produkter, SFS 1993:584. Den definierar o, medicin-
teknisk produkt gom négot gom enligt ftillverkaren  ska anvandas separat eller i kombination

med apnat for att

o0 pavisa, forebygga, oOvervaka, behandla och lindra sjukdom  det ar rontgenapparater,
EKG-apparater, respiratorer och pacemakers g gy

O Ppavisa, 6vervaka, behandla, lindra eller kompensera o, skada eller gt funktionshinder
_ det ar olika former 4, handikapphjalpmedel

0 undersoka, &ndra eller ersitta anatomin eller o, fysiologisk process _ det kan yara en
kndled, o pacemaker g g\,

Nar det galler medicintekniska  produkter finns alltid g patient inblandad. Det finns olika

typer av apparater for analys t oy blod, urin, vévnad, diagnostik EKG, réntgen o gv Och
terapi patienten far nagot frdn apparaten, t ex luft frdn respirator, strom over hjartat, medi-
cin, stralning.

Lagen staller kravet pd o medicinteknisk  produkt gyt den ska gr5 l&mplig for sin anvand-
ning. Socialstyrelsen ger detaljanvisningar  ,, detta i form 5, foreskrifter.  Det finns gt antal
foreskrifter o, hur medicintekniska  produkter ska 44 konstruerade. Det handlar o, s&-
kerhet, ansvar Och kvalitetssakring. Lagen séager ocksé att medicintekniska — produkter far inte
slappas yt marknaden eller g tas | bruk o de inte uppfyller kraven enligt foreskrifter-

na. Det ar tillverkaren gy avgor.

Tillverkaren / leverantoren  har alltsi ett teoretiskt gngygr fOr Sin produkt och far inte sélja gp
produkt o, inte den &r séker. Verksamhetschefen, ofta g chefsoverlakare, har det formella

ansvaret for anvandningen. Sjukvardens anvandare, d,, g sjukskéterskan och lakaren, har det
praktiska bekymret med utrustningen. Patienten & den gqy, eventuellt kan réka  for skada.
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Medicinteknikens Det medicintekniska  millennieproblemet beror
millennieproblem
medicintekniska produkter inbaddade system
Apparater .oy, hanterar personnummer, dagensdatum, tidigare datum, gar berakningar
v lder eller tidsperiod Denna kategori innehdller minst bekymmer inom .yukvérden

tekniska  plattformar
Persgndatorer ac/7arbetmtatigner: Olika zperativyytem. Tillampningxxpeajikapmgramva-
ror som Kan yara egentillverkadeellergenerella. | denna kategori kommer det att uppsta
en del bekymmer beroended vad detarfor dator oe/Joperativayrtem. Ménga egentillver-
kade program frdn  7970-8 O-talen innehdller sakert gp, del .rmé "bomberf o, arjor-
modizgeninte .rajarlzga Det kan oekxa Irliprvblem t oy iExeel-tilldmpningar 00/2vildbe-
bandlingiprogram.

natverk, stordatorer, journalsystem.
Har kommer det gtt Uppxta en del arab/em, inte mimt i natverken.

S& arbetar Inbaddade  system inom medicinteknisk  utrustning
systemen

tar emot data

_ namn, personnummer, lakemedel, g g via tangentbord for dokumentation
"soft keys skarm for att styra olika atgarder och installningar
dagens datum och aktuell tid korrigera for sommartid/ vintertid/  skottér
matsignaler, t gy tryckkurva, EKG, bilder
matvarden, t gx analys- och provresultat, hjartfrekvens

bearbetar  data

_ beraknar alder eller tidsperioder
_ signalbehandlar

_ jamfor i tabeller

_ fattar beslut

_ datum och tid

lagrar data
_ lagrar data i batteriuppbackat internminne, lagra Via modem
-lagrar data p& diskett eller harddisk

presenterar  eller sander | data

__visar resultat p& bildskarm

__visar resultat p& skrivare eller film

_ styr process och aktivitet i gpparat eller till patient
_ sander till o, bordsdator

_ sander via nat eller modem.
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Problem  gom
kan uppsta

S& loser Vi
2000-problem

Leverantorer
ger forsakran

2000 blir inget
stort problem
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N&gra exempel p& problem o kan uppstd &r it

0 apparater raknar fel pd &lder eller tidsperioder
EKG-apparater tolkar EKG efter alder genom att utgd frdn patientens fodelsenummer
och dagens datum. Det betyder att en som 4&r tolv &ridag kan &r 2000 bli betraktad gopm,
en Minus  85-aring
_ andra problem kan 54 analys ,, radioaktivitet, inbyggda serviceloggbtcker  och hante-
rng g, normalvérden  efter alder

o dokumentation kan bli ett bekymmer
) t ex en rontgenfim  kan det std personnummer ~ 000101 och fragan &r da g, detta ar

en nyfédd eller o, hundradring, men med all sékerhet g den doktor oo, fittar filmen
vad gom ar fallet

o det blir sorteringsfel
_ hundradringar  kommer fére nyfédda i o stigande ordnings foljd

o skottaret inte hanteras korrekt
_ risken finns it den 29 februari kan forsvinna
_ 28 februari 2000 &r gp mé&ndag, men den | mars 2000 kan bli o tisdag

0 processomn slutar fungera
__utrustningar  tvarstannar.

Universitetssjukhuset MAS i Malmé &r ett gy Sveriges nio regionsjukhus.  Hér finns medi-
cintekniska  apparater for 500 milioner kronor. Det &r cirka 10 000 apparater. Alla har inte
mikroprocessorer.

Det vi har gjort inom Universitetssjukhuset MAS i Malmd for ztt komma underfund med
dessa bekymmer o ar att stélla o enkat till 31 leverantérer och 14 medicintekniska  avdel-
ningar med fragan: Hur star det till

Vi sprider information  till vara 50 medicintekniska  chefer. Vi gtartar en Webb-sida. Vissa
landsting har redan borjat inventera och gjort riskbeddmningar. Vi sprider denna kunskapen
pa kurser och foredrag.

Vi har skrivit till leverantorer och begéart information om Geras produkters 2000-sakerhet
och vi far in svar, Dl g med forsakran o it deras produkter inte har n&gra problem. Sadan
information avser Vi lagga yt p& webb-sidan.

For att sammanfatta det medicintekniska  millennieproblemet kommer det git

0 bli ett problem gon Vi méste tg pa allvar _ en det blit fvart fall jnget stort problem
o0 mojligen bli gt irriterande problem o, det & inget hélsovadligt problem.

Alla i vér bransch &ar medvetna ,, 2000-problemet.

Det &r mest journalisterna ¢, ar oroliga. De ringer mig ideligen och frAgar o, inte négon
kommer gt d6. Jag sager nej. Da blir de besvikna och lagger pa.
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Utfragning av Lars  Mauritzson, Universitetssjukhuset MAS i Malmod

0 ! somras sa en representant fran Socialstyrelsen i Svenska Dagbladet att det inte gar att uppratthalla
sjukvarden P4 samma NIV& gom idag pé& grund 4, sekelskiftesproblemet. En dansk undersdkning sa-
ger att sjukhusen  kommer it f& kora p& nodfart forsta manaden. Samma sak géller i gn engelsk (-
dersokning: halvfart och bara akutfal. ~Vad gor dig betydligt —mer oOptimistisk an omvarlden

Vi har borjat undersdka vad hénder pa sjukhusen. Det finns ungefar 90 sjukhus i Sverige och
p& 50 5, dem finns det medicintekniska  avdelningar. Vi har borjat skrapa pé ytan och det
som har varit et jattestort problem har blivit allt mindre fér o dag gomy gar.

Vi hittar bara négra enstaka apparater som Kan ge problem. Vi kategoriserar riskerna och
tittar de livsuppehdllande utrustningarna i férsta hand. Det handlar ., respiratorer, pa-
cemakers g gy,

Med de livsuppehallande apparaterna finns det nagra bekymmer. Men Vi yet att de proble-
men kommer gt klaras 5, De risker Vi gor dn sdlédnge, bedomer vi inte gom stora.

o |vissa fall kan det handa att processorn bara slutar ait fungera. Det gér inte att starta apparaten. Hur
ar det med den risken

Vi har inte hittat n&gon sadan utrustning och har inte fatt ndgon indikation frdn n&got fore-
tag att en utrustning kommer att stanna. Det gom kommer gyt handa med de flesta apparater

ar ett litet bekymmer gtt de kommer it frin 99 till 00, d \; g det kommer inte it st& 20
framfér. Det &r ett litet bekymmer i vart sammanhang. Men det &r et irriterande  problem.

0 Nar du sager att ni inte hittat négon utrustning _ betyder det att ni har testat

Vi har testat en d€l, men inte allt. Vi kommer gt sprida information fran leverantorer  och

egna tester webb-sidan.  Var viktigaste uppgift &r ait prestigeldst sprida all den information
Vi har.

0 Hur manga mikroprocessorer finns det pa ditt sjukhus, inklusive fastighet och allt
Det finns cirka 10 000 apparater gy Olika slag pa ett regionssjukhus. | kanske 2 000 4, dem

finns mikroprocessorer. Av dessa har troligen 100 ndgon kritisk funktion.  Uppskattningsvis
ar det 50 goy, kraver nagon &tgard.

o Har ni identifierat problem i hissar, luftkonditionering, energiforsorjning osV
jag arbetar med medicinsk teknik. Det &r inte mitt bekymmer hur husen fungerar. Det finns

en fastighetsgrupp  gom arbetar med det. De sager att det finns bekymmer. Det kommer
att finnas i nagra enstaka hissar, ey dessa har 5, identifierat.

o Det stora problemet finns i de administrativa systemen

Sa bedémer jag det. Det &r befolkningsregister, kosystem, sjukhusinformationssystem 0sv
som kommer gt bekymmer.
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o Finns det risk for ait det blir fel i matdata och gt patienten  far fel behandling

Det finns det. Det behover inte 5.5 ett Millenniebekymmer, utan Over huvud taget kan det
vara det vi kallar for buggar och fel i hrogramvaror. ~ Det ar mycket séllan jag har sett be-
kymmer dar 5, andrat varde fran t ex 5,5 till 58. Ska det ,5r5 5.5, men PlOtsligt blir 999
eller 888, s& marker |5, det direkt. Det &r ofta orimliga varden o5, kommer ¢ , maski-

nerna NAr man far den typen gy bekymmer.

0 Det sags att S& sent som | Maj 1997 kénde inte Malmd landsting  till 2000-problemet _ stammer  det

Vi gjorde enkaten i midsomras och begarde in gyaren till september.

o Det finns g uppgift op att P& en Medicinteknisk avdelning  gick det inte att i verkligheten hitta 45
procent gy det gom fanns i inventarieregistret. Ar det sddana diskrepanser inom  sjukvarden
Det later mycket. Det finns nog vita falt kartan. Men det galler inte de kritiska systemen.
Min roll &r gt framst ftitta pé de kritiska gystemen. Sedan gér vi nerat.
0 Innehdller  t ox en Pacemaker gy mikroprocessor Det finns risk fOr att en processor som slar gy il

noll kan stanna. Har ni tittat pa det

Vi har inte ftittat p& det. Men Vi yet att en del pacemakers innehéller mikroprocessorer. De
innehéller i regel inte datum, ytan datumfunktionen finns ofta iden ytre utrustning gom
kopplas till for gatt lasa 5, hur pacemakern ar installd. Dar kan det 5.4 ett bekymmer, on
det kommer inte git bli et bekymmer for patienten.
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Snabba  beslut
om atgarder

Problemen

finns

overallt

Hyreslagen

driver

pa

Fastighetssystem

MIJADA Sverige AB:

T/Jemar H alm &r konsult vid Ml JADA  SverigeAB, Stock/Jo/721.

taget varje fastighet  finns ndgot som inte Klarar  sekelskiftet’

Detta avsnitt belyser 2000-problem med olika fastighetssystem frdn et anvandarperspektiv.

Det finns gsystem 1 praktiskt —taget varje fastighet gom inte kan hantera sekelskiftet.
Genom gt prioritera  de mest Kritiska  funktionerna, bor det inte g nagra svarig-
heter gatt hinna atgarda eller byta yt systemen. Men det forutsatter att man inte véntar
for lange.

Fastighetsbolagen har vaknat sent och g, del forefaller gt kénna viss panik. Rimligtvis gér

det att med o, vettig konsekvensanalys kunna dampa oron OCh ge ratt prioriteringar.  Det &r
inte sd att allting i fastighet &r kritiskt &ven o, det inte fungerar. Det &r inte nodvandigt att
kontrollera  varenda utrustning.

| forsta hand géller det gt utreda sina kritiska behov, innan borjar leta efter all utrustning
som Kan ygrq berord 5., 2000-problem. Aven om detta sékert kommer gt kunna l6sas, &r det
viktigt att komma till snabba beslut 4, vad 54 Ska gora. Det finns idéer bland fastighets-

bolagen for gt skapa branschsamarbete.

De tidiga undersékningar gqm Vi har gjort, visar de yr gsom styr Varme, hissar g g\ normailt
inte kan hantera sekelskiftet. Sadana finns i princip i varenda fastighet.

Exempel I en stor hogt datoriserad kontorsfastighet i centrala mellansverige har man
konstaterat ¢t den inte kommer att hantera sekelskiftet korrekt. Hissar kommer att stanna.
Larm kommer gt utlésas. Larm ggy borde ha utlosts gor det formodligen inte O ¢,

Exempel En typisk lagdatoriserad fastighet i Stockholm  har bara olika typer ay ur som
styr hissar och varme. | den fastigheten finns det goda manuella rutiner, s3 att oy det visar
sig att ndgot fallerar kan fastighetsskotaren agera. Beredskapen kommer att yargq fOrhojd
under den kritiska perioden rynt Sekelskiftet.

Ett svaroedémt problem daremot, &r att man iNt€ vet om fastigheten blir férsérid med

ventilation,  vatten ¢ sy

En padrivande faktor for fastighetsdgarna &r hyreslagen. Hyresgésten har, enligt hyreslagen,
méjlighet  till hyresreducering och mdjlighet till skadestdnd for allvarlig skada. | hur ménga
fall kommer o inte fungerande fastighet gyt innebéra allvarlig skada

Det har varit daliga tider inom fastighetsmarknaden. Det har hammar nyinvesteringar och
manga lever med mycket gammal utrustning. Det innebér gyt det finns g risk for gyt det
uppdamda behovet kan ge ett stort tryck leverantrer  fore sekelskiftet. Det kan ygrg svart
att hinna leverans och installation gy man beslutar sent om utbyte 5, gamla system. ldag
ar det dock inga problem gt byta yt utrustningar gom ar i riskzonen.
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Okand risk med De olika systemleverantérernas inventeringar  pagér. De ligger n&got halvar efter datortillver-
lokal 16sning karna. Det &r osékert nar det kommer klara besked, en det gor ut att bli under férsta half-
ten av 1998. Sen information  &r g riskfaktor.

EN annan liskfaktor  ar det ¢o, ligger utanfor leverantorernas  kontroll, d v s lokalt anpassade
system. Ménga har programmerat  lokala losningar och forandrat —standardsystem genom att
sétta om parametrar o sy, Det ar svart for leverantbren gt veta vad fastighetségaren har

Exempel Exempel utrustning ~ ar
pa& utrustning
kopplingsur  gop, nNormalt inte fungerar o6ver sekelskiftet
olika PC- eller minidatorstyrda Overvakningssystem
larmsystem
hisstyrsystem
underhallssystem
tidregistreringssystem
inpasseringssystem
varme- och kylanlaggningar
ventilationssystem.

Bland leverantérerna  finns Landis Staefa, TA Control, Exomatic, Bay Mitsubishi,  Dan-

foss, Siemens, ABB Industrial Systems, Alma och IVT.

Utfragning  av Thomas Hahn,  MIJADA Sverige  AB

0 Hur ggr riskscenarierna ut for olika slag ,, fastigheter

Det kan handa vad g5, helst. Det ar ett stort spann som Stracker sig frdn obetydliga  kon-
sekvenser till it det ar sannolikt g4t det blir mycket allvarliga konsekvenser.

Om man gor detta ratt satt, kommer 5, absolut at g Gver sina kritiska system. Det kan
vara att kontrollera  hissen p& sjukhuset gy, g&r mellan férlossningen och kirurgen sa a1t den
fungerar sakert. Daremot kan p,, ldmna dérhéan ménga andra typer gy hissar, ¢ gy dér cet
finns o alternativ trappa.

0 Hur stort &r problemet i Sverige Ar fastighetségarna medvetna Ar hyresgasterna medvetna
Nej. Sedan mitten ., hosten 1997 verkar fastighetsdgarna ha varit igdng. Nar det galler ly-

resgasterna har jag annu inte hoért nagon reaktion.

0 Gé& det gt hinna med allt arbete gy, Aaterstar

Ja, det tror jag faktiskt. Men det forutsatter att ngqn fattar besluti  tid.

o Om alla fastighetsagare ska hinna atgarda sina system _ finns det inte risk fér resursproblem

jag har svart att bedéma den eventuella resursbristen. Det kadnns gom om det skulle kuma
vara hanterbart. Dilemmat & att oy besluten kommer gt fattas mycket gent nodvandiga
nyinvesteringar, kan det bli gt hart tryck leverantérerna  sd gt de inte hinner med.
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Det forefaller g5y att det behdvs mycket konsultinsatser for att 16sa 2000-problematiken och att beho-
vet ar sarskilt stort for inbaddade system. Kommer konsulterna att hinna med

Det &r mycket fastigheter gom man inte kan hantera med manuella rutiner. Darfér &r inte

fastighetssystem  s& kritiska gom t ex Manga styr- Och reglersystem. Det &r dar insatserna
maste prioriteras.

Kan inte fastigheter bli kritiska o, det &ar g bister Vinter

Absolut. Om vi fortfarande &r i detta laget som fastighetssystemen  befinner sig idag i q.

vember 1998, &r jag mycket oroad for vad g5, kan handa.
Problem  for villadgare
Ja. Sjélv installerade jag gn varmepump vintern 1997 med tio &rs garanti. Jag &r oséker hur

mycket reglerteknik ¢op finns i den och vad garantin egentligen ar vard. Ingen verkar &annu
ha undersokt det. jag ska till leverantéren  for it begara besked.

Radet till Sveriges villadgare

Om man har négon typ 4y varmepump  eller panng  speciellt 5y senare modell och inte har
ndgot backupsystem, ska 5 vénda sig till sin VVS-firma eller installatéren.

Om 1,5 miljon villadgare borjar intressera sig for detta imorgon, kommer  problemet att d& yarg prak-
tiskt  hanterbart

ja, det tror jag. Om vi flyttar oq framét ett &r och ingenting har hant blir det problem. Men i
dagslaget &ar det inga problem.

59






IT-kommissionens hearing om  2000-problem i inbaddade systern

¢ Ovrigt

Utvardering av  programvara

Hasse = Samuelsson, Svensk  Programvaruindustri:

Ny  metod

Inledning

Budskapet

Vad innebéar
2000-séker

Leverantdrens
sjalvdeklaration

Hane Samuelrsgn ar verksam inom Sgemvél ndultr2fbrenzngor/9SPI S1/enL&rogramgaminduxtri, Stock-
/20/m.

kan ge certifierad programvara"

Detta avsnitt belyser o, metod for utvardering 5, programvaruprodukter.

SPI Svensk Programvaruindustri har utvecklat g, ISO-standardiserad metod for yt-
vardering 5, programvaruprodukter. Metoden gar att anvanda for att utvdrdera gp
programprodukt i samband med millennieskiftet.

En central frdga ar hur o leverantdr  kan garantera att en Produkt &r sekelskiftessaker.

Enligt IT-kommissionens definition  p& o produkt gy, ar sekelskiftessaker kan produkten,
nar den anvénds séval fore ¢, skélig tid efter sekelskiftet enligt produktdokumentationen,
med bibehdllen funktionalitet  lagra, bearbeta, lamna och g emot datum och tidsangivelser
for sdval 1900-talet gy, 2000-talet.

Det innebar gt sekelskiftet inte ska orsaka driftstorningar ~ for produkten och gt produkten
hanterar &r 2000 goy, Skottdr. Det forutsatter it produkten far for produkten korrekta da-
tum- och tidsangivelser i kontakten med andra produkter. Uppgift oy att Produkten —ar go.
kelskiftesséker ~ bor framgd 5, produktspecifikationen. Avtal mellan kund och leverantor
reglerar hanteringen 5, fel och brister.

Det &r gp sjdlvdeklaration gy gors g, leverantéren  enligt IT-kommissionens definition  for
en Speciell produkt med angiven modellbeteckning, versions- och releasenumrner, 4 g,

Leverantdrens  deklaration innebér o, markering ait leverantoren  finner gy kraven enligt
definitionen  &r uppfyllda hos den eller de 2000-mérkta  produkterna.

Men det finns gt par fakta g &r varda att notera; dels ar IT-kommissionens ansvar, dels
att en 2000-mérkning  enligt definitionen  inte bygger nagon certifiering.  IT-kommissionen
har alltsd skickat med gtt par brasklappar.

o Brasklapp Varken IT-kommissionen eller ndgon gnnan som Medverkat il defini-
tionens tillkomst och utformning  har, \5e sSig direkt eller indirekt, medverkat i det arbete
som foregatt ndgon viss leverantdrs beslut gt anvénda definitonen  och symbolen.

o Brasklapp Varken IT-kommissionens eller ndgon gnnan som Medverkat il defini-
tionens tillkomst och utformning, har testat eller pa annat satt kontrollerat ¢t nagon viss
leverantdrs  produkt uppfyller kraven enligt definitionen.

Med andra ord, IT-kommissionens 2000-markning  &r inte g certifiering 4, nagot slag. An-
vandning 4, definiionen  och symbolen provas och beslutas slledes ,, varje enskild leve-
rantor och under dennes egna fulla och uteslutande gngyar Alltsd innebar det gyt tillforlitlig-
heten &r helt beroende , leverantdrens trovardighet.

61



IT-kommissionens hearing om  2000-problem i inbaddade system

Ansvarsfragan

Generell  metod
ar onskvard

Programvaru-
egenskaper

Majlighet
till  certifiering

Anvandbart
for 2000

Utfragning

o Det &r mycket

av

Det finns ingen ansvarsbegrénsning enligt lag och det &r huvudregeln vid inbaddade system.
Nagot annorlunda med pogramyara | a@llménhet.  Nar det géller programprodukter levereras
de i regel gom nyttiandelicenser. | licensvillkoren,  t oy | EDEL 98, finns o, ansvarshegrans-
ning hos garantin goy, innebar gyt licensgivaren bara &tgardar sédana fel i programvaran  som
i icke ovasentlig man paverkar anvéndningen 4, licensobjektet. Det kan foljder. Spelar det
inte nagon stérre roll, ar egentligen inte leverantdren  tyungen att atgérda det.

Tillampat  p& rnillennieproblematiken finns alltsd inte ndgot absolut strikt gngyar fOr pro-
gramproducenten att atgérda varenda liten bugg, &ven oy, denne har garanterat det i li-
censavtalet. Det kommer gt finnas massor gy Sadana ftilldmpningar  och g bor \grq Med-
veten om att det finns inte den skyldigheten i licensavtalet, |0 det ar ett Strikt gnqyar nar
det galler inbdddade produkter.

Slutsats: o, generell utvéarderingsmetod  behdvs. Den bor 45 definierad i deklarationen. En
sédan metod ska gr5 allmént accepterad och godkand &ven internationellt. Metoden  bor
kunna verifieras ., ett fristdende certifieringsorgan,  t ox Semko, Norske Veritas eller liknan-
de. Att anvanda ISO-standarder  &r g stor fordel. De &r allmant accepterade, definierade och
det ar mojligt att en Oberoende certifiering.

Det gom finns ar ISO-standarden 9126 och det g5, ar intressant i 2000-sammanhanget ar
egenskaperna funktionalitet och tillforlitlighet. Nar det galler funktionalitet ar det framst
sakerhetsdelen i standarden goy, Q&r att tilldmpa. For tillférlitighet ar feltolerans i fokus.

Det finns ocksa olika utvarderingsnivaer enligt 1SO-standarden 14598-5. Det ar trygghetsas-
pekter, ekonomiska aspekter, s&kerhetsaspekter och miljéaspekter.

For denna utvarderingsmetod finns o SPl-manual  och g mojlighet il tredjepartscertifie-
ring. Det finns ocksd o mojlighet gt mérka programprodukten, antingen med egen deklara-
tion eller et certifieringsorgan. Fordelen ar it det &r g internationell  standard och g ge-
nomarbetad  utvarderingsmodell med definierade egenskaper och utvarderingsnivaer. Det
finns mojlighet till ansvarsbegréansningi och med att man aberopar gp standard och o, tred-
jepart, som man Gdefinierat enligt manualen.

En workshop5 i november 1997 i Stockholm med internationella  1SO / IEC-experter  inom
omrddet métning och utvérdering 5, programvara konstaterade gt modellen och metodiken

enligt ISO-standarder  &r tillampningsbar  aven for gyt certifiera egenskaper goy, klarar g
programprodukt over millennieskiftet.

Hasse  Samuelsson, Svensk Programvaruindustri

bra att finns o certifieringsmojlighet och gn standard  for utvardering av programvara.

Men finns det tid f6r denna typ 5y arbete med tanke p& millennieskiftet

Det &r g investering i et kvalitetssystem och kan bli gt led i foretagets ordinarie  kvalitetsar-
bete. Forr eller gongre kommer marknaden git stalla krav att programprodukter ar utvar-
derade. Var erfarenhet var, under arbetet med manualen Utvardering av Programproduk-

ter,  att nar vi utvarderade g, programprodukt fran ett programvaruféretag s tog det tid att
planera utvarderingen, e Sedan gick sjdlva utvarderingen ganska snabbt.

5 httpz//is01400l.net/stckholm/future.html

6Manual 1ISO9126 och 1SO14598
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2000-markning

Definition

Deklaration

Erinran

Markning
Séaker

2000

Bilaga

av dataprodukter

IT-kommissionen, Industriférbundet, Statskontoret  och [T-Foretagen har tillsammans tagit
fram g definiion  for vad g5y, utmérker sekelskiftessékra — dataprodukter.

Med sekelskiftessaker \nenas att produkten, nar den anvands sévél fore g, skalig tid efter
sekelskiftet  enligt produktdokumentationen, kan med bibehdllen funktionalitet  lagra, bear-
beta, lamna och ta emot datum- och tidsangivelser for sdval 1900-talet ¢, 2000-talet.

Det innebar

0 att sekelskiftet inte ska orsaka driftsstorning  for produkten
0 att produkten hanterar &r 2000 gqp, Skottar.

En forutsattning  &r att produkten far, for produkten, korrekta datum- och tidsangivelseri
kontakten med andra produkter. Uppgift oy att produkten  ar sekelskiftessaker bér framga

av Produktspecifikationen. Avtal mellan kund och leverantdr reglerar hanteringen 4, fel och
brister.
Sjalvdeklaration  gors g, leverantdren enligt IT-kommissionens definition  for o, specifik

produkt med angiven modellbeteckning, versions- och releasenummer, o\
JA Innebérd: produkten  ar sekelskiftessaker enligt denna definition

NE Innebérd: produkten  &r inte sekelskiftesséker enligt denna definition
IT-kommissionen erinrar g, att tanka detta nar definitionen  anvands:

o Definitionen ar ett satt att beskriva vilkka krav gy, bor stéllas en Produkt for gt den
problemfritt  ska klara sekelskiftesbvergdngen. ZOOO-sakerhets-symbolen  &r en markering
att en leverantor finner gt kraven enligt definitonen & uppfyllda 5, den eller de mérkta
produkterna.

o Definitionen och symbolen stélls till alla leverantérers  forfogande for gt anvandas nar gp
leverantor  finner anledning att géra en beskrivning 5, sina produkters  férméga gt klara
sekelskiftesovergangen.

0 Om definitionen  anvands ska den anvandas i sin angivna ordalydelse och i sin helhet.

o Varken IT-kommissionen eller ndgon gnnan som Medverkat till definitionens  tillkomst
och utformning  har, 4. sig direkt eller indirekt, medverkat i det arbete g, foregtt na-
gon viss leverantdrs  beslut gt anvanda definitionen  och gymbolen.

o Varken IT-kommissionen eller ndgon gnnan som Medverkat till definitionens  tillkomst
och utformning  har testat eller annat satt kontrollerat g1t ndgon viss leverantors pro-
dukt uppfyller kraven enligt definitionen.

0 Anvandningen ,, definitonen  och symbolen prévas och beslutas saledes ,, varje enskild
leverantdér och under dennes egna, fulla och uteslutande zngvar.

Se nasta sida.
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Saker

2000-markning
av  dataprodukter

2 O O O IT-kommissionen, Industriférbundet,
Statskontoret och  SITO numera T
Deklarerad gy Foretagen har tillsammans tagit fram
VI3R" mig en definition for ~vad  som utmarker
IT-kommissionens . .
sekelskiftessakra dataprodukter.
definition
Definitionen har  féljande lydelse:
Definition
Med  sekelskiftessaker menas att produkten, nar den anvéands saval  fore
som Skalig tid efter sekelskiftet enligt produktdokumentationen, kan  med
bibehallen funktionalitet lagra, bearbeta, lamna  och ta emot  datum- och
tidsangivelser for savdl  1900-talet som  2000-talet.
Det innebar:
0 att  sekelskiftet inte ska orsaka  driftsstorning for  produktionen
O  at produkten  hanterar & 2000 goy  Skottar
En forutsattning ar at produkten  far, for produkten, korrekta ~ datum- och
tidsangivelser i kontakten med andra  produkter. Uppgift om att produkten
ar sekelskiftesséker bor framgé_ av produktspecifikationen. Avtal  mellan
kund och leverantor reglerar  hanteringen ay fel och brister.
Deklaration
Sjalvdeklaration gors ay leverantdren enligt T -kommissionens definition
for on specifik produkt med angiven = modellbeteckning, versions- och
releasenummer, etc:
JA Innebord: produkten ar sekelskiftesséaker enligt denna definition

NEJ  Innebord:

produkten  ar sekelskiftessaker enligt denna  definition



IT-kommissionen erinrar om att  tanka pa

detta nar definitionen anvands

O Definitionen ar ett satt att beskriva vilka krav = gom bor  stallas pé en

produkt  for att den problernfritt ska klara  sekelskiftesGvergangen.

2000-sakerhets-symbolen ar en markering  att en leverantor finner  att
kraven enligt definitionen ar uppfyllda av den eller de markta
produkterna.

Definitionen och symbolen stalls till alla leveranttrers forfogande for
att anvandas nar gn leverantor finner anledning att gora en

beskrivning  av sina produkters  férmaga at klara

sekelskiftesdvergangen.
Om  definitionen anvands ska den anvéandas i sin angivna  ordalydelse

och i sin helhet.

Varken IT-kommissionen eller nagon annan som Mmedverkat till
definitionens tillkomst och  utformning har, vare sig direkt eller
indirekt, medverkat i det arbete gom fOregatt nagon viss leverantors
beslut  att anvanda definitionen och  symbolen.

Varken IT-kommissionen eller ndgon  annan som Mmedverkat till
definitionens tillkomst och utformning har testat eller pa annat séatt
kontrollerat att nagon viss leverantérs produkt uppfyller  kraven  enligt
definitionen.

Anvandningen av definitionen och  symbolen provas och beslutas
sdledes  ,, varje enskild leverantor och under dennes  ggna, fulla  och

uteslutande ansvar.






1997-10-16

STA TUSRAPPORT

o s - e
Verksamhetens atgarder  infor AR 2000 per den...
Ar 2000-fragan  ar ett affarss  och verksamhetsproblem. Syftet med verksamhetsdeklaration ar
g p en
att tydliggora fér organisationens intressenter bdde externt och internt,  verksamhetens status
betraffande &r 2000-problematiken. Se definition av ar 2000-problemet i bilagan. Med objekt
avses programvara eller  utrustning innehallande elektronik som Ppaverkas av tidsrelaterad
programvara eller mikroprocessorsystem for sin funktionalitet.
Vi har i vér styrelse, eller verksamhetsledning, utsett en person som ansvarar for att tillse
att var formaga att bedriva var verksamhet inte &ventyras  som en f0lid av Overgdngen till
ar 2000.
JAD NEls D KOMMENTAR:

Vi har ivar organisation tillsatt gn operativt  ansvariy som arbetar med att Gvergdngen  till ar
2000 inte ska &ventyra  var verksamhet.

JA D NEJ D KOMMENTAR:

| vart satt att hantera  problematiken ingar fortlspande avrapportering till, och uppféljning
av, verksamhetens ledning eller styrelse.

JA D NEJ D KOMMENTAR:

Vi har genomfért  gn inventering av IT-stod gom anvénds i V&r verksamhet.

JA D NEJ D KOMMENTAR:

Vi har genomfort en inventering gy objekt gsom kan tankas innehdlla

mikroprocessorsystem, s.k. inbaddade system, som anvénds i Vvar verksamhet.

JA D NEJ D KOMMENTAR:

Vi har identifierat alla viktiga datautbyten mellan vara verksamhetskritiska objekt saval
internt  gom  externt, ex. hos underleverantérer eller myndigheter se bilaga.

JA D NEJ D KOMMENTAR:

Vi har genomfort  en analys for att klarlagga vilkka objekt gom berors, respektive inte berors,
av ar 2000-problematiken.



JA D NEJ D KOMMENTAR:

Vi raknar med att alla objekt gom 4&r kritiska for var verksamhet och gom behover
korrigeras  eller bytas ut kommer att yara atgardade, testade och driftsatta i produktion
senast den

Vi har sakrat resurser for att kunna genomféra  nddvandiga  atgarder.

JA D Nes D KOMMENTAR:
10.  Véra revisorer & engagerade ivart satt att hantera &r 2000-problematiken.
JA D NEls D KOMMENTAR:
11. Ar 2000-problemet ar beaktat i reservrutinerna for var verksamhet.
JA D NEl D KOMMENTAR:
12. Véra inkopsrutiner har kompletterats for att &r 2000 _ sakra nyanskaffade objekt enligt IT-
kommissionens definition.
JA D NEl D KOMMENTAR:
13. Vi har inventerat och analyserat kontrakt ~med externa  partners med avseende pa é&r 2000
och fatt ftillfredsstallande utfastelser frdn vdra verksamhetskritiska partners.
JA NEJ KOMMENTAR:
14. Vi har &r 2000-deklarerat produkter  eller tjanster gom levererar  enligt IT-kommissionens
definition.
JA D Nl D KOMMENTAR:
VARA |EVERERADE PRODUKTER OCH TJANSTER D

BERORS gj oAv AR 2000-PROBLEMET.

Utdver dessa fragor finner sérskild  anledning att lamna féljande  upplysningar
av vasentlig betydelse:

Undertecknas av verksamhetens verkstallande ledning

Bilaga fil STA TUSRAPPORT AR 2000



STA  TUSRAPPORT AH 2000 galler vidtagna  A&tgarder for sakring gy objekt som kan
stéra  verksamheten fére, under eller efter &r 2000 p.g.a. felaktig  hantering av datumrelaterad
information. Med objekt ayses Olika typer gy hérd-  eller mjukvara sésom programvaror,
utrustning innehallande elektronik som &r beroende av programvara eller mikroprocessorsystem

for sin funktionalitet.

Ar 2000-problemets innebord  kan beskrivas enligt foljande:
att artal endast ganges digitalt programmerats med tv& i stallet for fyra siffror  vilkket innebéar
att logiska  operationer sdsom  multiplikation och division samt  sortering och jamférelser av
data &r "00" blir felaktiga,

2. att det ar oklart vilkka mikroprocessorsystem som Klarar att sl& op til & 2000 och oy dessa
kommer att relatera till & 1900 eller 2000 problemet med inbaddade system,
att "98" eller "99" i programmeringssammanhang ofta har anvants till mycket annat &an just
artal, ex. kan "99" ygra kod for "slut pd indata’,  “"kontroll", "maximum och/eller  oéndlighet",

"skrap" etc. samt
4. att & 2000 &r skottr.

Syftet med STATUSRAPPORT AH 2000 & att tydliggora  for ex. Styrelsen,  &garna,
underleverantorer, distributorer, kunder och  allméanheten samt den ggna  Organisationen,
verksamhetens status betraffande ar  2000-problematiken. Statusrapporten ar avsedd for

periodisk  rapportering.

STATUSHAPOPPOHT AR 2000 har utformats sa genere” som mOJ“gt och pé en

miniminiva. Statusrapporten kan anpassas till specifika  branscher genom tillagg.  Branschorgan
bor kunna utfarda ytterligare anvisningar eller tillampningsregler fér denna.



16 October 1997

STATUS REPORT
Measures taken to adapt our operations to the yegr 2000, 5 of date

The year 2000 issue both 5 business and 5, operations problem. The aim of
an operations declaration to clarify the status  of the organization
concerned with  regard to the year 2000 issue, for the benefit of stakeholders
both inside and outside the organization see definition of the year 2000
problem in the Enclosur . ltems " refers o software or €equipment containing
electronic components which depend op time-related software or
microprocessor systems.
Our Board  executive management has appointed a person o be in
charge of ensuring that oy capacity to conduct our oOperations not
threatened by the transition to the year 2000.
YES NO COMMENTS:
We have appointed a person  Who operationally responsible for ensuring
that the transition to the yeqr 2000 will  not jeopardize  our operations.
YES NO COMMENTS:

Our approach to the problem includes regular  reporting to, and

monitoring by, management or the Board.

YES NO COMMENTS:

We have carried out an inventory of IT support used in oy operations.
YES NO COMMENTS:

We have carried out gan inventory of jtems that may conceivably contain

microprocessor systems embedded systems used in oy operations.
YES NO COMMENTS:

We have identified all important data transfers occurring between the
internal and external items  which are crucial to our oOperations ) located,

for example, at qur suppliers’ o public authority premises see Enclosure.
YES NO COMMENTS:

We have analyzed which objects gre, and which are not, affected by the
year 2000 problem.



YES NO COMMENTS:

We expect that all jtems which ;o crucial to oy operations and call
corrective action  or replacement will  be attended to, tested and utilized
production, not later than
YES NO COMMENTS:
We have secured  the resoyrces to carry out the pecessary measures.
YES NO COMMENTS:

10. Our  accountants are involved N our year 2000 strategy.
YES NO COMMENTS:

for

in

11. Responses to the year 2000 problem have been integrated into  oyr backup

routines.
YES NO COMMENTS:

12. Our purchasing routines have been revised to ensyre that purchases
items  comply with  Year 2000 requirements, in accordance with  the IT
Commissions definition.

YES NO COMMENTS:

13. We have carried out gan inventory and analyzed contracts with  external

of

partners, with  regard to the year 2000, and e have received satisfactory
declarations from  partners crucial to our oOperations.
YES NO COMMENTS:

14. We have issued Year 2000 declarations for the products or Services we
deliver, in accordance with  the IT Commissions declaration.
YES NO COMMENTS:

THE PRODUCTS AND SERVICES WE DELIVER
ARE NOT AFFECTED BY THE YEAR 2000 PROBLEM.

In addition to these questions, we believe the following key points should

made:

To be signed by executive management

be



Enclosure to the YEAR 2000 STATUS REPORT

The YEAR 2000 STATUS REPORT concerns corrective

items that 5, disturb operations before, during  or after the year 2000, due o

measures for

incorrect treatment of date—related information. Iltems refer tg various types
of hardware or Software, namely  computer programs and equipment
containing electronic components which 5,6 dependent o, software or
microprocessor systems.
The ogsence ©f the year 2000 problem might be described ag follows:
Year-numbers are exclusively  indicated programmed digitally,  with  two
digits  instead of four. This |heans that logical operations such  4q
multiplication and division, and sorting and comparison of data relating
to the year 00 will  be incorrect
not clear which  microprocessor systems  can manage the transition to
the year 2000, and whether they will relate o the year 1900 o 2000 built-
in systems  problem
The codes 98" or 99 can mean €nd of data feed, control,
maximum and/ o infinity, scrap, etc.
The year 2000 a leap-year.
The  purpose of the YEAR 2000 STATUS REPORTis to clarify the
organizations status in respect Of the year 2000 problem, for the benefit of the
Board,  gwners,  suppliers,  distributors, customers, the general public and the
organizations own personnel. Status reports should  be prepared and issued
at regular intervals.
The YEAR 2000 STATUS REPORT has been formulated in terms  which
are as general s possible and represent g minimum level. The status report
can be tailored to the needs of specific  sectors by making additions. Trade
associations, etc. should be able to issue further instructions or 'ules

concerning application.



YEAR
2000

COMPLIANT

Declared by the
supplier in accordance
with the Swedish IT
Commission's definition

YEAR
2000

STATUS REPORT

Self assessment

in accordance

with the Swedish IT
Commission's checklist






Rapporter

IT-kommissionens arbetsprogram, SOU 1995:68
Delbetdnkande o, kommissionens Gvervagande och
prioriteringar  samt arbetsprogram. 34 sidor. Kan bestéllas hos
Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90

Kommunikation ~ utan granser _rapport frdn IT-kommissionen,  juni 1995
Skriften ar ett sammandrag gy kommissionens arbetsprogram. 15 sidor. Kan
bestallas hos IT-kommissionen, 08-405 18 51.

Communication Without ~ Frontiers _ report by the Swedish
IT-Commission, june 1995
Engelsk oversattning 5, sammandraget. 15 sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51.

S& kan Sverige utveckla o framgdngsrik  programvaruindustri
infor 2000-talet
Rapport 1/96. 25 sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51.

IT-matt. Hur kan IT-anvandning beskrivas
Av Nils-Géran Olve Carl-Johan Westin, CEPRO AB.
Rapport 2/96. 65sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51

Nar det yegnar manna frdn himlen, har den fattige ingen sked
Om IT och handikapp.
Rapport 3/96. 32 sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51.

Kvinnor och IT
Rapport 4/96. 41 sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51.

Rattsinformation och IT _ Svérigheternas  advokater eller
mojligheternas  ambassadérer
Rapport 5/96. 60 sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51.

ERROR, Nar IT inte fungerar _ep rapport om IT och

dess anvandbarhet

Av Per Gustafsson uppdrag gy IT-kommissionen.

Rapport 6/96. 50 sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51.

IT-kommissionens hearing om infrastrukturen for

information  och kommunikation.

Dokumentation  frdn IT-kommissionens  hearing den 5-6 juni 1996.

Rapport 7/96. 127 sidor. Kan bestéllas hos IT-kommissionen,  08-405 18 51.

Affarsnyttan med Internet

Sammanfattning 5, det seminarium gom anordnades gy IT-kommissionen,  Swebizz och Sveriges Tekniska
Attachéer den 4 juni 1996. Rapport 8/96. Rapporten &r publicerad IT-kommissionens  hemsida
http://www.itkommissionen.se.

IT-problem infor  2000-skiftet, SOU 1997:12
Referat och slutsatser frdn gp hearing anordnad 4y IT-kommissionen  den 18 december 1996. Rapport 1/97.
Kan bestdllas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.



Digital demokra@ti, @ SOU 1997:23

Ett seminarium oy Teknik, demokrati och delaktighet den 8 november 1996 anordnat gy
Folkomrdstningsutredningen, IT-kommissionen  och Kommunikationsforskningsberedningen.Rapport 2/97.
Kan bestéllas hos Fritzes kundtjanst. Fax: 08-690 9191. Telefonz 08-690 91 90.

Kristallkulan _ 13 roster om framtiden, SOU 1997:31
Rapport 3/97. Kan bestéllas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

IT och miljon _ gn samling goda exempel, SOU 1996: 178
Rapport 4/97. Kan bestéllas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

Sverige infor epokskiftet, SOU 1997:63
Rapport 5/97. Kan bestéllas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

Sweden in the Information Society, SOU 1997:67
The Swedish IT Commission report 5/97. Kan bestéllas hos Fritzes kundtjanst. Fax: 08-690 91 91.
Telefon: 08-690 91 90

Séker elektronisk  kommunikation, SOU 1997:73
Referat fran ett seminarium anordnat av |T-kommissionen, Néarings- och handelsdepartementet och SEIS den 11
december 1996. Rapport 6/97. Kan bestéllas hos Fritzes kundtjanst. Fax: 08-690 91 91. Telefon: 08-690 91 90.

IT-kommissionens hearing om den pya medie- och programvaruindustrin, SOU 1997:124
Andrakammarsalen, Riksdagen. Rapport 7/97. Kan bestédllas hos Fritzes kundtjanst. Fax: 08-690 91 91.
Telefon: 08-690 91 90.

Rapporter  utgivna pa uppdrag eller i samarbete med | T
kommissionen

Data om IT i Sverige

Statitsitisk sammanstallning gm IT gjord 5y Statistiska Centralbyrén
uppdrag gy IT-kommissionen. Kan bestéllas frdn SCB Férlag,

701 89 Orebro. Fax: 019-17 69 32. Telefon: 019-17 68 00.

Datorvanor 1995

Undersokning 5y svenska folkets datorvanor utférd gy, Statistiska
Centralbyran uppdrag gy IT-kommissionen. 102 sidor.

Kan bestéllas fran SCB Forlag, 701 89 Orebro. Fax: 019-17 69 32.
Telefon: 019-17 68 00.

IT vérlden runt _ Nationella initiativ

Undersokning 5y Sveriges Tekniska Attachéer pd uppdrag gy
IT-kommissionen  och Néringsdepartementet.  Kan bestallas
frdn STATT, Box 5282, 102 46 Stockholm

IT varlden runt _ Regionala initiativ
Undersokning 5y Sveriges Tekniska Attachéer uppdrag gy
IT-kommissionen  och N&ringsdepartementet.  Stencil.

IT véarlden runt _ Statligt stod till mjukvaruindustrin
Undersokning gy Sveriges Tekniska Attachéer pd uppdrag gy
IT-kommissionen  och Naringsdepartementet. ~ Stencil.

Europeiska  Unionen _IT, telekommunikation och npya medier
En Kkartlaggning och analys gjord g, Statskontoret uppdrag gy
IT-kommissionen. 111 sidor.



Statens  offentliga  utredningar ~ 1998

Kronologisk  forteckning

10.

13

14’
15.

16.

20.

21

Omstruktureringar ~ och beskattning. Fi.

"Tander hela livet

_ nytt ersattningssystem  for vuxentandvard. S.
Valfardens genusansikte. A.

" Méan passar alltid Nivd- och organisationsspecifika

processer med exempel frdn handeln. A.
Vart liv gom kon. Karlek, ekonomiska resyrser Och

" maktdiskurser.  A.

Ty makten &r din Myten omy det rationella

"arbetslivet och det jamstallda Sverige. A.

Oversyn ,, rorelse- och fillsynsregler for kollektiva

" forsakringar.  Fi.
.Alkoholreklam Marknadsforing gy alkoholdrycker

och Systembolagets produkturval. S.

Integritet _ Effektivitet ~ Skattebrott. Fi.
Campus for konst. U.

Fristdende utbildningar med statlig tillsyn inom

"olika omraden. U.
12.

Sjalvdeklaration  och kontrolluppgifter ~_ forenklade
forfaranden.  Fi.

Sékrare kemikaliehantering.  Fo6.

E-pengar _ néringsrattsliga frgor. Fi.

Grona nyckeltal  Indikatorer for ett ekologiskt
hallbart samhalle. M.

Néar asikter blir handling. En kunskapséversikt gm

bemdtandet ay personer Med funktionshinder.  S.

. Samordning g digital marksand TV. Ku.
18.
19.

En grans _ en myndighet  Fi.

IT och regional utveckling.

120 exempel fran Sveriges lan. K.
IT-kommissionens  hearing g infrastrukturen  for
digitala medier. Andrakammarsalen, Riksdagen
1997-1024. K.

Problem med inbaddade systern infor 2000-skiftet.

"Hearing anordnad gy IT-kommissionen i

samverkan med Industriférbundet och Statskontoret
1997-11-14. K.






Statens  offentliga  utredningar ~ 1998

Systematisk  forteckning

Forsvarsdepartementet Miljodepartementet

Sékrare kemikaliehantering. 13 Grona nyckeltal  Indikatorer for ett ekologiskt
hallbart samhalle. 15

Socialdepartementet

Tander hela livet

_ nytt ersattningssystem  for vuxentandvard. 2

Alkoholreklam.  Marknadsforing 5y alkoholdrycker  och

Systembolagets produkturval. 8

Nar asikter blir handling. En kunskapsoversikt om

bemétandet ay personer Med funktionshinder. 16

Kommunikationsdepartementet

IT och regional utveckling.

120 exempel frdn Sveriges lan. 19
IT-kommissionens  hearing o infrastrukturen  for
digitala medier. Andrakammarsalen, Riksdagen
1997-10-24. 20

Problem med inbaddade system infor 2000-skiftet.

Hearing anordnad gy IT-kommissionen i samverkan
med Industriférbundet ~ och Statskontoret 1997-11-14.
21

Finansdepartementet

Omstruktureringar ~ och beskattning. 1

Oversyn ,, rorelse- och tillsynsregler ~for kollektiva
forsékringar. 7

Integritet _ Effektivitet ~_ Skattebrott. 9
Sjélvdeklaration  och kontrolluppgifter _ forenklade
forfaranden. 12

E-pengar __naringsrattsliga fragor. 14

En grans _ en myndighet 18

Utbildningsdepartementet

Campus for konst. 10

Fristdende utbildningar med statlig tillsyn inom olika
omraden. 11

Arbetsmarknadsdepartementet

Valfardens genusansikte. 3

Man passar alltid Nivd- och organisationsspecifika
processer med exempel fran handeln. 4

Vart liv gom kon. Karlek, ekonomiska resyrser och
maktdiskurser. 5

Ty makten ar din Myten om det rationella
arbetslivet och det jamstéllda Sverige. 6

Kulturdepartementet

Samordning gy digital markséand TV. 17
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