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Till  statsradet och chefen  for

Finansdepartementet

Regeringen beslutade den 9 januari 1997 att tillkalla g, sarskild — utredare
med uppdrag att kartldigga och analysera de rattsfrdgor oy uppkommer
genom anvandning gy elektroniska pengar Samt att utreda behovet 4,
andringar i gallande regelverk.

Till sarskild utredare forordnades gamma 989 numera hovrattslagmannen
Hans Jacobson. Jacobson entledigades den 13 5 1997 och forordnades
til expert. Den 16 april ggmma &r forordnades lagmannen Anders Nordstrom
till sérskild utredare.

At gom experter bitrada utredningen forordnades den 17 februari 1997
ekonomen Hans Backstrém, jur. kand. Simon Corell, inspektéren Thomas
Gralm, hovréttsassessor Per Hall, bankdirektéren Lars Lindgren, departe-
mentssekreteraren Tomas Lindman och hovrattsassessor Monica Rodrigo.

Till sekreterare férordnades den 9 januari 1997 pumera rddmannen  Per
Furberg.

Utredningen Fji 1997:01, gom antagit nanmet Utredningen o, elektron-
iska  pengar, far harmed o6verlamna  delbetdnkandet  E-pengar _  narings-
rattsliga  fragor SOU  1998: 14.

Jonkoping ijanuari 1998

Anders  Nordstrém

/Per Furberg
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Sammanfattning

Elektroniska pengar e-pengar

| detta delbeténkande beskriver jag e-pengar och behandlar de néringsratts-
liga frdgor gom uppkommer nar e-penningsystem  tas i bruk; dvs. fragor om
skydd for betalsystemen mot obalans och dominoeifekter m.m.

Vid min genomgéng 4, begreppet e-pengar Och anknytande rutiner fram-
kom att termen e-pengar ofta anvands i gp vid, delvis oklar betydelse dar gp
méangd  kontantliknande och kontobaserade rutiner  omfattas. Jag har
foreslagit att detta begrepp begransas till digitala vardeenheter g5y anvands
som &lmanna betalningsinstrument.  Med digitala vérdeenheter | honas darvid
elektroniska  registreringar 5, medel o5, kan anvandas for betalningar utan

att finnas pa ett individualiserat konto.

Naringsrattsliga fragor
Ett forslag till direktiv e-pengar

Internationellt pagér ett intensivt arbete rorande o naringsrattslig  reglering
av e-pengar, bl.a. inom Europeiska Kommissionen, som inom kort gyser att
lagga fram ett forslag fill direktiv  for o pengar, Ett forslag kan dock
knappast komma att antas under den tid mitt utredningsarbete pagéar. Jag har

darfor som underlag for regeringens och departementens  stallnings-
taganden nationellt och i olika internationella fora lagt fram mina
naiingsrattsliga synpunkter  p& e-pengar | form gy en skiss il reglering

bilaga 3. Ett fardigt forfattningsforslag — framstdr oo, meningsfullt  forst nar

forutséttningarna  har klarlagts.

En néringsrattslig reglering

Enligt min skiss till o, néringsrattslig reglering skall atgarder sittas med

sikte dels pd utgivare 4y e-pengar, dels pa e-penningsystemens utfomining,
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for att sakerstdlla allmanhetens  tillit till de nya rutinerna och skydda mot
falissemang och kedjeeffekter i anknytning till sddana betaltjanster. Jag
foreslar att sadana regler fors in i gn sérskid lag om e-pengar. Lagen bor
med hénsyn till den snabba utvecklingen pd omrddet begransas till att
innehdlla endast vissa grundldggande regler.

| en s&dan lag bor séledes riktlinjer ~ for e-penningsystem slds fast.
Systemen skall uppfylla vissa minimikrav ~ pa stabilitet, sakerhet och revider-
barhet. Banker och kreditmarknadsforetag skall naturligtvis fa ge ut e
pengar. Aven andra institut och bolag bér ges denna ratt, dock endast efter
séarskild  prévning och tillstdndsgivning. Den gom har fétt tillstind  bor sta
under Finansinspektionens tillsyn.

Mindre system for digitala vardeenheter, som &r forsumbara for de
finansiella systemens  Sstabilitet, bor undantas frdn tillstdndsprévning och
tillsyn. Undantag bor dock goras endast for system gom éller en Viss
begransad plats eller ¢, &r ftillfaliga samt for system begransade till sk.
forskottsbetalningar;  dvs. system gom ar tillgangliga  for betalning endast 4
varor Och tianster oo, framstdlls eller sdlis 5, utgivaren eller 5, ett annat
foretag med nara ekonomisk  samhorighet.

En anstkan gmy tillstind  bor darmed bifallas  endast om systemet ypp-
om
utgivaren har o, tillfredsstéllande finansiering och betalningsberedskap samt

fyller de grundlaggande kraven pa stabilitet, sakerhet och reviderbarhet,

om dgare och ledande befattningshavare i det utgivande bolaget kan for-
vantas bedriva g, seriés verksamhet.

Den gom har fatt tillstind  art ge Ut e-pengar DOr normalt inte fa driva

annan Verksamhet an utgivning och administration av betalningsmedel.
Vidare  bor e pengar | system som i princip skall g, ftillsténdspliktiga
omfattas 5, p inséttningsgaranti eller ett liknande skydd. Utgivare av e-

pengar i mindre system gom iNte omfattas 5, ndgon garanti, bor informera

anvandarna o, att Sddant skydd saknas.

Behovet 5, reglering

Det kan visserligen hévdas att det for narvarande inte behdvs nagon regle-
Mg av e-pengar eftersom anvéndningen 5, s&dana rutiner g i sin linda och

de svenska tillampningama ar ytterst begréansade och knutna till banker.

Marknaden och tekniken  ar emellertid pa stark frammarsch, inte minst
internationellt. Risken finns att inom kort pa& var marknad kommer att
konfronteras med dessa nya system. For att inte std handfallna i denna

situation  bor ep reglering redan , overvagas.
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Jag har dock inte, fran naringsrattsliga utgangspunkter, funnit skl for en
sa langtgdende och detaljerad reglering som kommissionens nuvarande
utkast till direktiv om e-pengar ger uttryck for.






SOU 1998:14

Utredningsarbetet

11 Uppdraget

Utredningens  direktiv dir. 1997: | beslots 5, regeringen den 9 januari 1997.
De aterges i sin helhet i bilaga Dar framgar att utredningens uppgift ar att
kartlagga och analysera de rattsfrdgor goy, uppkommer genom anvandning
av elektroniska pengar €-pengar samt att utreda behovet 5, andringar i
gallande regelverk och oy det behdvs  foresld andringar i detta.
Sammanfattningsvis  skall utredaren

° analysera g.pengars réttsliga status,
° overvaga Vika gom skall ha ratt att utfarda e-pengar,
° ¢vervaga i viken utstrackning tillsyn skall utévas 6ver utfardama och
andra aktorer sgmt hur denna i sd fall bor anordnas,

analysera det civilrattsliga  forhdllandet  mellan utfardare, innehavare

och betalningsmottagare  vid utfardande och anvandning ay e-pengar,

o

overvaga om betalningar med e-pengar bor kunna 4 anonyma,
° ¢vervaga behovet ., bestammelser till skydd for konsumenterna,

o

Gvervaga om Sarskilda  bestammelser behovs  for att forhindra
brottslighet  vid anvandning 5, e-pengar,
° pvervdga om inférandet e-pengar Medfor behov 5, &andrade regler
om Processuella  s&dkerhetsdtgarder och exekution, samt

° kartlagga oy problem kan uppkomma p& grund 5, att de s.k. kryp-
teringsalgoritrner som anvands i anslutning il g pengar Kan yara att anse

som Kkrigsmateriel och darmed 5, foremal for exportférbud.

12 Avgransning

Uppdragets  avgransning bor goq utifrdn det arbete som redan har utforts 4,

Betaltjanstutredningen, som behandlat bl.a.

15
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o ratten att ta emot inlaning  pa konto, avgransningen ay forskotts-
betalningar mot  bankverksamhet, valutavéxlingskontorens verksamhet,
bankverksamhet i butik och sadan inldnings- och finansieringsverksamhet
som bedrivs 5, sparkassor och andra foreningar Finansiella tjanster i
forandring; SOU 1994:66, och

o behovet 4, naringsréttsliga regler gy fillstndsplikt och tillsyn  samt

civilrattsliga regler, framst med syfte gt starka konsmnentskyddet, for
betaltjanster som Yrkesmaéssigt tillhandahalls allménheten Betaltjéinster;
SOU 1995:69.

Harvid kartlades marknaden for  betaltjanster och det betonades att
Betaltjanstutredningens forslag till forfattningsreglering skulle  ges som en
plattform  for eventuella tillkommande regler. Utredningen  namnde  séarskilt
behovet 5 att &terkomma il frAgan oy, s.k. forbetalda kort, nar det visat sig
vika marknadsmassiga  mdjligheter  goy dessa kort rymmerl  Detsamma
géaller for sadana e-pengar som inte ar kortbaserade.
Mitt nuvarande uppdrag kan hérvid sagas réra tvd kategorier o, fragor;
namligen
o Vika néringsréattsliga regler gom bOr galla for e-penningsystem  samt
utgivare och andra aktérer pa omradet, och
o hur e-pengar bor sorteras i det civilrattsliga regelsystemet samt
vilka materiella  och processuella bestammelser g5, bor galla  for

denna nya kategori 5, betalningsinstrument.

De naringsréttsliga  frAgorna  gyger framférallt  skyddet for betalsystemen — mot
obalans, dominoeffekter m.m. Mmedan de materiella och processuella
frdgorna, nagot forenklat, kan sagas rora vad gom gdller vid o rattslig
prévning ,y transaktioner gy, genomférs med e-pengar.

En grundlaggande g5y for mitt utredningsuppdrag — satts harvid 5, vilka
objekt som bOr anses utgéra e-pengar. Samtidigt kan behovet 5, Gversyn
inte reduceras till g, definitionsfrdga, och flera 4, de rattsfrdgor gom berors

har visat sig g delvis oberoende 4, vilkka tekniska och administrativa

rutiner  gom valijs. De naringsréttsliga beddmningama flyter  dessutom
samman Med materiella  och processuella  frdgorz, och g, méangd olika
rattsomrdden  berdrs, beroende bl.a. vilka rutiner gom ayses. Vissa system

SOU 1995:69 ¢ 67.

2 Som exempel kan namnas att haringsrattsliga regler och civilréttsliga konsument-
skyddsregler delvis kan geg som kommunicerande kérl dér ett fungerande nérings-
rattsligt skydd kan begrénsa behovet 5y civilréttslig reglering och vice yersa.
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bygger pa att imitera traditionella rutiner, sa att analogier med nuvarande
synsatt framstdr oy, naturliga, medan andra tar sin  utgdngspunkt i
mojligheterna att rationalisera med IT sa att hela handels- och handlagg-
ningsmonster foérandras. Pafrestningama  pd regelverken kan bli betydande, i
vart fall iden genare typen gy tilldmpningar.

Med hénsyn till utredningsdirektivens breda anslag och de nya rutinemas
formaga att tranga pa nara nog varje samhéllsomrade har det inte varit
mojligt  att stélla upp en traditionell  avgrénsning till vissa rattsonrraden.  Min
utgéngspunkt  har istallet varit gatt soka identifiera de mest akuta rattsfrigoma
och sortera dem i gallande regelverk. En sarreglering ay e-pengar bOr
som framgdtt 5, direktiven  undvikas, sarskilt o detta &r et omréde
som forandras snabbt.3

1.3. Genomférandet

Utredningens  arbete inleddes med g, genomgdng 45y vad gom menas Med e.
pengar i Sverige och internationellt och hur anknytande rutiner gy utfonnade.
Harvid har utvecklingen inom bla. EU félits. Syftet har varit ait klarlagga

om det finns sddana skillnader mellan traditionella  betalningar och rutiner

som bygger e-pengar att helt ., rattsfigirer  och  skyddsbehov upp-
kommer eller o vedertagna synsatt alljamt kan tillampas. Det visade sig
harvid att utvecklingstakten ar s& snabb att on beskrivning i férsta hand bor
ta sikte pad betydelsefulla egenskaper  hos e-penningsystem och troliga
konsekvenser av Olika  kombinationer qv dessa _ inte pd de enskilda
tillampningama  ge vidare kap. 3.

Som nasta steg gjordes gn preliminar  genomgang 4, de civilrattsliga
frdgorna, i syfte att gora en héringsrattslig  beddmning  férst nar det har klar-
lagts vad e.pengar 4&r och vilka civilrdttsliga  regler oy bor gélla. Jag hade
emellertid,  liksom f{6rfattaren 5, mina direktiv, inte raknat med tvd faktorer
som kommit att f& avgorande betydelse for hur arbetet dérefter har bedrivits.

o En preliminar  genomgang 4, den civilrattsliga regleringen visade att de
rattsfrdgor  gom berors i anknytning till e-pengar ar generella  och att det
allmant rdder osékerhet oy, vilka rattsregler o, géller f6r betalningar.  Det

ar knappast rimligt att forfattningsreglera  betalningar med e-pengar Och lata

3 Jfr direktiven déar det sags att eventuella forslag till forfattningsandringar langt

som Mojligt skall utgd fran gallande regler och passas | befintlig reglering samt
utgd frdn vedertagna civilréttsliga grundsatser.
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de oklarheter g5y, darvid skulle undanréjas finnas kvar for de stora betal-
strdmmama.

o Internationellt pagar en livlig diskussion g5, framst rgr vilka institutio-
nella  arrangemang  som behdvs for e pengar. Inom  Europeiska  Kommis-
sionen har arbetet forcerats och kommissionen har for avsikt att i radet,
inom kort, lagga fram ett formellt forslag till direktiv om elektroniska
pengar. Samtidigt har det statt klart att ett direktiv inte kommer att antas

innan min utredning skall 55 avslutad.

Vi vet alltsd inte vilkka utgdngspunkter gom enligt EG-direktiv kommer it
gélla for on naringsrattslig  reglering ay e-pengar. En parallell situation  p& ett
annat rattsornrdde  har lett till dubbelarbete nar det i Sverige tagits fram
fardiga lagforslag séval fore oo efter antagandet o, ett EG-direktiv.4

Istéllet behovs underlag for regeringens och departementens fortsatta diskus-

sioner 5, naringsréttsliga frdgor i olika internationella fora, och detta
material  behévs |, Darfér har jag mot bakgrund 5, kommissionens
arbete  valt att i ett delbetdnkande presentera min genomgang av vad o

pengar & och att framféra  mina naringsrattsliga  synpunkter pa e-pengar.

| detta betdnkande behandlas alltsd de i direktiven namnda frdgorna om
vilka som bOr ha ratt att ge ut e-pengar ©Och i vilken utstrackning ftillsyn bor
utbvas Over utgivare och andra aktorer sgmt hur denna i s& fall bor anordnas.
Vidare  berérs  indirekt ~ frAgor gmp e-pengars  'attsliga  status, om
anonymitet  och 4y, skydd mot bla. falissemang och missbruk inom 4.
pemiingsystem.  Slutligen berérs vissa fragor oy, kryptering.

Utredningen  har for avsikt att behandla de Aaterstdende frdgorna i ett
betankande under varen. Departementet far naturligtvis bedéma hur utred-
ningen fortséttningsvis  skall bedrivas och huruvida alla de frdgor gop namns
i mina direktiv under radande forhdllanden bor bli foremal for o, detaljerad
genomlysning.

Mahanda kan de inledande beskrivningarna i detta beténkande uppfattas
som Omfattande.  Avsikten 3r emellertid gt sammanhéngande  redogdra  for
berérda frdgor sa att en bakgrund ges ocksd for de civilrattsliga  frdgor gom

skall tas upp i ett slutbetankande.

4 Se Datalagsutredningens betankande En ny datalag SOU 1993:10 och Datalags-

kommitténs betankande Integritet offentlighet Informationsteknik SOU 1997:39.
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2. Traditionella betalningar och IT
2.1. Vissa  begrepp m.m.
2.1.1. Betalning,  betalningsmedel, betalningsinstrument m.m.

Betalningsvasendet kan beskrivas ggy samhéllets samlade infrastruktur  for
att utféra betalningar. Detta kan delas upp i olika betalsystem, tex. mynt
och sedlar, girosystem, checksystem och kontokortssystem, som utgér mer
eller mindre sjalvstandiga delar 5y, denna infrastruktur.

Sjalva betalningen kan beskrivas gqp en rattshandling gom innebéar  att
ett fordringsforhallande helt eller delvis upphdr genom att betalnings-
mottagaren  f°ar det oy, betalaren har &tagit sig att prestera.5 Fordringen,
dvs. ratten fOr on person att av en annan & en Viss prestation,  kan
uppkomma p& manga olika satt. Den kan g5 S&véal privatrattslig  gom
oifentligrattslig och kan gyse tex. varor, tanster eller penggr, FOr den
foljande framstaliningen  ar det endast undantagsvis 5, intresse hur det
bakomliggande  fordringsférhallandet har uppkommit och endast penning-
forpliktelser  berors.

Betalningsmedlet, dvs. med vad betalaren fullgér sin prestation, varierar
beroende pa innehéllet i lag eller gpngn forfattning, det avtal gom gayv
upphov till fordringen etc. Vanligtvis skall dock betalning ske i nagon
valuta, tex. svenska kronor SEK.

Betalningen  kan erlaggas genom att 6verlamna  tradera mynt och sedlar

flcontanter uppgdende il et visst antal kronor5, en  aven  genom

Medel overfors zven nar det inte féreligger nagon fordran, tex. vid gava som inte
tar sin utgangspunkt i n&got bindande gévoldfie.

| takt med att betalning genom 6verldmnande 5y mynt och sedlar fatt minskad
betydelse har uttrycket "kontant” kommit att anvéndas aven for gnnan betalning
som SKer utan att kredit lamnas zug ym zug, tex. med ett forbetalt kort. S&dana
nya "Pengar’ kallas dock knappast kontanter.
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férfoganden  gver medel konton bokpengar. Bokpengar utgérs alltsd g,
en fordran som Kontohavaren har mot det kontoférande institutet och
bokbetalningar genomfors genom att fordringsratter tillskapas  och utslacks
nar konton med nominella tillgodohavanden debiteras  och krediteras.7
Villkoren for kontohavarens fordran  respektive det finansiella institutets
skuld bestams genom avtal mellan paitema.

Den fortsatta genomgéngen visar ocksd pa g, tredje kategori namligen .
pengar eller digitala kontanter Vid gn s&dan betalning avhands betalaren
elektroniskt medel goy tillférs  betalningsmottagaren, utan registrering  pa
konton och ytan anvéndning 5, kontanter. De medel gom motsvarar  utgivna
e-pengar registreras dock i vissa system pad sk. skuggkonton,  gom liknar
vanliga inlanings- konton g5y, banker for. | det féljande markeras detta
genom att traditionella konton gomy finansiella institut for kallas individuali-
serade konton.

En definiton 5, e-pengar foreslds i avsnitt 3.7. Dessférinnan anvands
termen e-pengar huvudsakligen sésom vanligtvis sker =~ med gp vid,
delvis oklar innebérd.

De objekt gom anvands for att genomféra betalningen, tex. checkar och
kontokortsavdrag9, kallas hér betahiingsinstrument. Vissa sadana instru-
ment, tex. sedlar och mynt, ges samtidigt gop betalningsmedel. De
representerar ~ emellertid inte nagon reell tillgdng, sdsom guld ,, viss vikt och
kvalitet, ytan endast viss betalkraftl0 o5, behdver bestimmas endast il
sort och kvantitet.

Aven de elektroniska  instrumenten  kan ta sikte pa att

o forfoga ver medel p& konton; med anvandning g, digitala dokument
som erséttare for checkar, anvisningar och andra traditionella  urkunder, eller

o direkt representera betalkrafi; med digitala symboler. Dessa symboler,
som har kallas digitala vardeenheter, kan o4 utfonnade gy ackumu-

lerade saldon eller fasta, odelbara valorer pa kort, harddisk, etc.

7 Har ayses alltsa andra fordringsforhallanden zn den skuld gom skall betalas.
Begreppen féljer 5y engelskans e-money eller digital cash".
9 Angdende denna term, se avsnitt 2.2.4.

10 Ordet kopkraft — undviks har eftersom det zr en hationalekonomisk term, gom kan
ge intryck gy att yara begrénsad till betalning vid mellanhavanden gom utgor Kop.

11 sevidare avsnitt 2.4.
12 Jfr engelskans monetary units” och Ds 1993:56 g 36.
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| féljande figur illustreras sambanden mellan vissa 5, dessa begrepp.

Typ gy medel Typ v instrument vid férfogande
Bokpengar : Urkunder/Digitala dokument
Kontanter . Mynt och sedlar
E-pengar/digitala kontanter Digitala Vardeenheter
P& samma satt gom i IT-utredningens betdnkande  Elektronisk  dokument-
hantering  SOU 1996:40 4 58 anvands har begreppet digitall3, till
skilnad  fran elektronisk14, i anknytning  till sakra rutiner baserade pa
kryptografils.

vid overforing 5 betalkraft  betalningsformedlingen behover minst o
person vara inblandad utéver betalaren och betalningsmottagaren. | sin mest
ursprungliga  form transporterade betalningsférmedlaren sedlar och mynt.

Numera gar i stort sett all betalningsfonnedling ut pa att Overféra digitala
datal5 s& att registrering sker 4, foréndringar i tillgodohavanden  p& konton
eller, sdvitt gyser e-pengar, av direkt representerad  betalkraft i form 5,
digitala  vardeenhcter.

Varje  betalsystem  kombineras med mottagande 4, medel, vanligtvis i
fonn  ,, inldning i bankrorelselagens 1987:617 mening, samt med
beviljande 5, krediter, upps&gbara med kort varsel for betalningsandamal.
Det &r ocksd framst banker g¢om ger Ut e-pengar | Vid mening.

Jag ayser att aterkomma il dessa frdgor i ett genare betdnkande,  dar

modifieringar 5, definitionerna inte kan uteslutas med hansyn till vad gom

13 Med digital menas €nligt en standardiserad definition storheter uttryckta med
diskret representation dér endast siffror forekommer. Detta kan férenklat beskrivas
s@ att ep diskret representation i motsats ill en analog endast antar fasta varden; jfr
hur ett traditionellt |, steglost visar tidens géng till skillnad frdn op klocka gom
en display endast visar timmar och minuter med siffror.

14 Ordet “elektronisk” har i IT-sammanhang kommit att anvandas gom ett Slags éver-
gripande begrepp gom kan rymma Olika IT-rutiner, tex. i uttrycken elektronisk
post och elektronisk dokumenthantering. Hérvid bér narvaron gy elektroner dock
inte ansesvara avgorande for denjuridiska begreppsbildningen. N&r data lagras
CD-skivor brénns i stéllet méarken, ett underlag, gom kan lasas med laserteknik,
och framtidens datorer kanske baseras optisk teknik sd att det ror sig om
fotoner i stéllet fér elektroner jfr SOU 1996:40 g 56.

15 Kryptografi utgér metoder och principer for att kryptera och dekryptera.
16 pata definieras som representation 5, fakta, begrepp eller instruktioner i form
lampad for overforing, tolkning eller bearbetning g, méanniskor eller automatiska

hjalpmedel; jfr information gom vid databehandling definieras ggpy, inneborden i
data.

21
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framkommer i det fortsatta arbetet. Beskrivningen syftar héar endast till att ge

ett tillrAckligt  underlag for néaringsrattsliga  beddmningar.

2.1.2. Pengar en mangtydig  terminologi

Med ‘"pengar" brukar omvéxlande forstas

kontanter; tex. sedlar fysiska foremal

bokpengar; tex. behdllningen péa ett konto immateriella enheterl?
rékneenheter  for tex. budgetering

vardematare  vid tex. jamforelse 5y V& yaror

betalkraft immateriell enhet

instrument  for att genomfora betalningar; tex. checkar och betal-

O o o o o ©

ningsorder fysiska eller IT-baserade objekt.

Dessa olika betraktelsesatt sammanfaller ~ delvis och det brukar framgd g,
sammanhanget vad gom avses | ett enskit falll3 nom (gmen f6r utred-
ningens uppdrag berors framforallt foljande aspekter.

o Pengar som betalningsmedel;  dvs. den betalkraft gom bokpengar

och kontanter star fér. Denna betalkraft behdver bestammas il

séval sort  tex. SEK eller pund som kvantitet.

o Pengar i betydelsen  betalningsinstrument; dvs. de "objekt"  gom
betalaren anvander for gttt utféra betalningstransalctionema, t.ex.
mynt  och sedlar, checkar, kontokortsavdrag och motsvarande
digitala  objekt.

| allmént sprakbruk brukar gn dock inte skilja mellan rékneenheten pengar,

de medel betalaren har att prestera och de instrument i form ., tex. sedlar
och mynt gom anvands for att uppfylla o, penningskuld. sprékbruket  har
vidare g betydande makt @ver tanken, s& att pengar ofta uppfattas gom en
vara som har ett inneboende narmast  ofdranderligt varde. Vidare
férekommer, aven i anknytning till bokbetalningar, termer som Skulle kunna
fora tanken fill fysisk transport av pengar mellan de olika platser dér
betalningsférmedlare driver sina verksamheter ~  slutligen S att pengarna

skulle hamna i betalningsmottagarens besittning.  Terminologin pa omradet

ar alltsd mangtydig och strdvanden gttt Kkortfattat och marknadsanpassat

17 synonymt med begreppet bokpengar anvinds ibland termen kontopengar.

18 Jfr 2 kap. 28bankaktiebolagslagen  1987:618 och 2 kap. 9 8§ andra stycket
aktiebolagslagen 1975: 1385 angéende uttrycken annan egendom &n pengar och
"betalas i pengar.
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beskriva de nya rutinerna med analogier frdn traditionell miljo  leder latt
tanken fel.

2.2, Rutinerna for  betalning

Rutinerna  for betalning  nar tex. lamnar ifrAn ogq sedlar eller skriver
checkar eller handlingar for girering  ges som S& Sjélvklara att de knappt
namns. Foér nagra hundra sedan gy Situationen gn grman. En Oversiktlig

beskrivning av hur pengar borjade anvéandas och hur liknande  rutiner

utvecklades  underlattar  forstdelsen 5, motsvarande elektroniska  betalningar.

2.2.1. Byteshandel _ metallism

| ett samhalle dar det inte farms nagot betalningsvasende i egentlig mening
fick all handel ske genom direkta byten. Som vederlag for on yara lanmades
en annan vara. Byteshandel zr emellertid  omstandlig . hur mycket 5, den
ena varan Skall tex. ges i utbyte for den andra och hur skall den gom Vil
forvarva  op vara till vaga om &garen behdver helt andra gor &n dem
spekulanten forfogar over

Handeln forenklades dock med tiden genom att en del varor, framst &del-
metaller,  blev allmént accepterade goy bytesmedel eftersom de enkelt
kunde ©verldtas ytan nanmvarda variationer i priset. Den ggom betalade
skulle prestera en viss metallkvantitet viken, 4, skulden hade bestamts i gp
viss valuta sdsom ptmd, blev beroende ., viken ~myntfot oy, gallde.
Metallen méaste dock i varje enskilt fall matas efter vikt och finhet. For att
undvika ~ Vagning g m. boriade  an att  prdgla  mynt yars varde
Overensstamde med myntets metallinnehall. Sadana betalningsinstrument
forekom redan pd 600-talet f.Kr. i Mindre Asiens vastra delar. De forsta
svenska mynten praglades dock forst omkring ar 1000 e.KKr. 4y Olof

Skétkonung. 19

Sedlar borjade anvéndes i Kina 800-talet e.Kr. Dessa ygr narmast en
form 4, depositionsbevis  eller anvisningar pa betalning. Till Europa kom
sedlama  forst under 1600-talet nir tex. girobanker i Amsterdam och
Hamburg och guldsmeder i England tog emot guld och silvermynt for
forvaring. Genom  att ge bevisen deposition  karaktaren av en |

19 sou1986:22s.101.
20 sS0U1986:22s.101.
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innehavarens hand gallande férbindelse  blev depositionsbevisen lampade
som betalningsmedel. De uppfattades  darvid gom ett surrogat for de
deponerade mynten Och transporter ay mynten kunde undvikas.

Aven bokpengar forekom oM yamen fOf samma synsdtt. Istéllet for ap
overldta et bevis pd en deposition férekom det att betalaren i brev
uppmanade  banken att Gverfora ettt belopp il betalningsmottagarens
tillgodohavande. ~ Aven i sidana system sags penningen dock  som en vara |
egentlig mening, eftersom den 5, omedelbart knuten till viss metall eller
liknande gom ep konstant vardematare.

Innebdrden i o penningskuld blev darmed densamma Aven om mynt-
foten eller myntens metallhalt  eller vikt &ndrades efter fordrans uppkomst.
Betalaren skulle  alltjamt prestera den &verenskomna metallkvantiteten.
Méangden guld vid g skuld i kronor blev alltsd beroende av Vikken myntfot
som gdllde nar fordran  uppkom. Denna syn pa pengar DPrukar  kallas

metallism.

2.2.2. Valorism __nominalism

Frdn tanken ait penningen utgjorde en kvantitet o, tex. guld framtradde
vissa awikelser. Genom praglingen 5, mynt kunde viss finhet och vikt
ersattas gy ytire tecken sa att de accepterades till angivet varde, trots att de
inte innehdll  motsvarande  metall; metallen utgjorde endast underlag for
inskriptionen.  Aven  sediar borjade ges ut i storre mangd an vad gom
motsvarade  utgivarens forrdd 5, tex. guld, och de borjade tryckas i jamna
summor, i standardfonnat. Ratten att l6sa dem mot mynt eller guld togs
efterhand bort eftersom  allménhetens fortroende for dem inte langre
forutsatte en ratt till inlésen.

Darmed framtradde den nominalistiska uppfattningen ~ slagordsmaéssigt
uttryckt  s& att en krona & on krona. En penningskuld  skulle d&armed,
oberoende 5, penningvardesférandringar, alltid  betalas med nominellt
belopp. | Sverige Aaterspeglades det nominalistiska synsattet redan i land-
skapslagama. Regleringen 5, dock dispositiv. s att borgendren  kunde
skydda sig genom en Overenskommelse om betalning i tex. viss vikt g,
guld.

Enligt g mellanfonn mellan  metallism  och nominalism,  valorismen,
skulle oy penningskuld  istallet uppfattas gy en Vardeskuld. Skulden
behdvde visserligen fixeras i anslutning till n&gon fast virdeméatare  s&som
guld eller notkreatur _jfr index __ men den behévde inte infrias genom att

betalaren  6verlamnade just den angivna mangden 4y tex. guld g, viss finhet.
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Han maste endast Overlamna ett varde motsvarande den angivna metall-
kvantiteten. Valorismen innebar alltsa, till skilnad frdn nominalismen, att
borgenédren  kompenseras  for forandringar i penningvardet under penning-

skuldens 16ptid.

2.2.3. Sarskilt 5, svenska sedlar

| Sverige gavs s.k. kreditivsedlar ut gy den Palmstruchska banken redan &r
1661. Dessa sedlar motsvarade inte nagot deponerat varde i tex. guld och
innefattade  inte heller ndgon ratt till inlésen i viss metall. Sedan utgivningen

blivit  fér omfattande  kom den Palmstruchska banken p& obestdnd. Den
rekonstmerades dock genom 1668 &rs bankoordning  och blev i samband
darmed understalld riksdagen och bendnmd Riksens stdnders bank. Denna
bank _  frén A&r 1866 Sveriges riksbank  forbjods forst gt ge ut sedlar
med hansyn till de risker goy, visat sig foreligga. Behovet 4y latthanterliga

betalningsinstrument blev emellertid sa stort att banken s8g sig tvingad att ge
ut sedlar. Dessa sedlars karaktdr har i Statsskuldspolitiska kommitténs  slut-
betdnkande  Riksbanken och riksgéldskontoret SOU  1986:22 i huvudsak
beskrivits  enligt foljande 102.

Sedlama 5, ursprungligen till  sin  art insattningsbevis som kunde
overlatas och fungerade darmed qgy, sedlar i modern mening. Egenskapen
av insattningsbevis  betydde att den g5, innehade sedeln, 5, banken kunde
erhdlla  metallmynt motsvarande det belopp gom vyar angivet pa sedeln.
Formellt  behdll sedlarna  sin karaktar o, insattningsbevis till &r 1834, da det i
72 § regeringsfonnen foreskrevs o skyldighet for Riksbanken  att losa de
sedlar goy, banken gav ut med o, mangd silver motsvarande vardet 4y
sedelns belopp. Sedlama férs&gs vidare med gp l6ttesmening oy, inlésen och
de blev dérmed fordringsbevis. Sverige Overgick &r 1873 iill guldmyntfot
istallet  for inlésen i silver. Denna inlésenskyldighet suspenderades  dock
ndgra &r under och efter forsta vérldskriget och darefter fortibpande  fr&n ar
1931. | och med nuvarande regeringsform upphévdes  3ven grundlags-
stadgandet  ,p, skyldighet foér Riksbanken att l6sa in sedlar mot guld.
Darmed  utgor utelépande sedlar och mynt visserligen o skuldpost pa
Riksbankens  balansrékning, goy, balanseras 4, bankens tillgdngar, en det

finns inte langre nagon koppling till tex. guld eller en Viss fordran.  Sedlar-
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nas rattsliga natyr har darmed foréndrats frdn att ygrg ett fordringsbevis il

att bli ett betalningsmedel som representerar ett sjalvstandigt varde.

2.2.4. Fran kreditmynt till - kontantkort

Kort for betalningar hade sin upprinnelse i USA gom en fOlid 4y de
kommersiella framgangar  gom S.k.  kreditrnynt hade ront. Dessa mynt
infordes pa 1920-talet och gjorde det mgjligt for innehavaren  att handla
varor P& kredit hos o, viss affarskedja. S&dana mynt skilde sig fran de
traditionella mynten  bl.a. genom att de g praglade med den utstéllande
kopmarmens  anm ©och det kontonummer som innehavaren hade tilldelats.
P& 1950-talet skedde o, overgdng fran mynt till  plastkort ~och inter-
nationella  kontokortsforetag  borjade framtrada

| Sverige borjade kort i plast att praglas redan 1960-talet, med vilka
uppgifter  som namn  9¢M  pummer  Snabbt  kunde  Gverféras il olika
blanketter. S&dana vanliga kreditkort ~ spelar alltjamt gp viktig roll.  Varia-
tioner i tex, kredittidens langd, kopplingen till konto etc. har dock foranlett
en mangd alternativa  rutiner.

Nya tekniska rutiner har ocksd tagits i bruk. Redan p& 1970-talet forsags
plastkorten  med o, s.k. magnetrand.  Till att bbria med anvandes den
framfor  allt i bankernas uttagsautomater. Numera &r nara nog varje kassa-
terminal  férsedd med o, kortlasare fér magnetrand och det har blivit allt

vanligare att kunder i tex. livsmedelsbutiker anger en personlig kod pd gp
knappsats istallet  for att underteckna o, blankett g5, praglats med
anvandning 5, kortet kontokortsavdrag eller producerats 5, en Skrivare
kopnota  p& grundval 5, uppgifter p& bla. magnetranden vanligen kallat

anvandning 5, PIN-kod Personal !dentification  Number; PIN vid sélj stallet
Point Of Sale; POS.23
P& geonare fid har magnetranden borjat ersattas eller kompletteras med ett

chip.24 Denna teknik, gom ger nya Mojligheter  att pa ett sakert satt lagra och

21 Iniésen enligt 8 § lagen 1988:1385 oy, Sveriges riksbank g, skadade, forslitna
eller forstorda sedlar eller sedlar gom har upphort att vara lagliga betalningsmedel
innebar i princip endast att nya sedlar lamnas.

22 se vidare OECD-rapporten  Consumer  redress the global marketplace:
Chargebacks OCDE/GD96142.

23 Harvid férekommer ocksé férkortningen EFTPOS gom St&r for Electronic Funds
Transfer gt the Point Of Sale.

24 Redan  1930-talet anvéandes i Sverige ID-kort 4y papper Med pamn och foto.
Sedermera borjade de att tillverkas i plast, bl.a. 5, sékerhetsskal. Nyligen har gp
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behandla data, anvands vanligtvis nar det talas o, forbetalda s.k.
kontantkort. 25

2.3. Traditionella instrument

2.3.1. Mynt/sedlar _ véardemarken ___urkunder

| den traditionella miljion  anvands g framgétt mynt, sedlar, vardemarken
och vissa typer gy urkunder gqp instrument for betalningar. For att séker-
stalla deras skilda funktioner har lagstifiats o, straff for forfalskningar och
andra missbruk 14 och 15 kap. brottsbalken.

Som urkimder gnses Savéal handlingar gop Sk bevismérken.  Regleringen
ar inriktad  pd urkunden oy ett fysiskt féremal ooy formedlar et forestall-
ningsinnehall genom anvandning 5y tecken, s&som skrift med bokstaver eller
siffror, pragling pa& metallforemdl  och dylikt. | traditionell —miljo har det upp-
fattats gqmy narmast givet vad g, urkund Detta framgadr bla. 5, att legal-
definiionen  ,, urkund har utformats oy en exemplifierande  upprakningzo

P& motsvarande  satt har det inte ansetts erforderligt med n&gon narmare
beskrivning i lag 4y penningsedel, mynt och vardemarke. Enligt
bestammelserna om Penningforfalskning och markesforfalskning 14 kap. 6
och 7  brottsbalken utgdrs dessa objekt 4y

o inom  eller ytom riket géllande penningsedel eller mynt"  penning-

forfalskning, och

o gallande  frimarke, belaggningsstampel eller annat offentligt  eller for
allmanheten avsett inlandskt eller utlandskt vardemarke markesforfalsk-
ning  begransat till vardemarken.

Enligt lagmotiven  kénnetecknas  vardemarken g, att de, fristiende  eller pa
visst satt anbragta, medfér o, viss rattslig eller ekonomisk verkan, ofta gom

barare 5, ett bestamt penningvérde. Betraffande mynt sdgs Vvidare il

2

skillnad  fran urkimdema _att inte bara skriften eller praglingen & gy

svensk standard utarbetats for ID-kort i plast gom innehéller sévél foto och
traditionell text med underskrift gom ett chip med bl.a. uppgifier om namn och
rutiner for digitala signaturer.

25 Sevidare avsnitt 3.2.3 ang&ende olika typer gy Kort.

26 sSasom urkund gpses protokoll, kontrakt, skuldebrev, intyg och gnnan handling,
som upprattats till bevis eller eljest ar 5y betydelse sdsom bevis, s ock legitima-
tionskort, biljett och dylikt bevisméarke 14 kap. | § andra stycket brottsbalken.

27
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betydelse utan &ven sjélva foremélets fysiska beskaffenhet.  Det brottsliga
forfarandet  vid forfalskning 5, saddana objekt kan férenklat beskrivas s& at
garningsmannen  producerar eller manipulerar ett objekt, s& att det som sak 7
inte helt harrdor frdn den som framstar som Uutstéllare. For att mynt  skall
anses vara &kta tillkommer  at de _  utéver att ha producerats 5, nagon
behdrig ~ méste uppfylla vissa krav p& vikt och metallhalt.  Motsvarande

torde galla betraffande  den grafiska utfommingen ,, sedlar.

2.3.2. Underforstadda egenskaper

En studie 4, traditionella urkunder, sedlar, marken och mynt Visar ait de
forknippas med vissa underforstddda  egenskaper dolda rekvisit.

En pappersurkund kan nagot férenklat sdgas syara mot tre begrepp och
tre fysiska enheter; bararen vanligtvis ett pappersark, texten eventuellt
kompletterad med bilder och grafiska  framstallningar och utstallar-
angivelsen tex. gn underskrift.23  Detta anges dock inte uttryckligen i
brottsbalkens legaldefinition 4, urkund och dar framgdr inte heller att en
handling behéver ge reella hallpunicter fér o, akthetsprévning  for att yara att
beddma go urkund. Det enklaste exemplet p& ett akthetstecken ar en
underskrift. Den ar avsedd att overtyga ldsaren 5, att innehallet, i sin
helhet, omanipulerat  harrér fran den som har skrivit under. Dessa &kthets-
tecken gyses ndr man talar o tilltroshdjande  egenskaper och i viss man
aven nar det erinras oy att det for urkundskvalitet stélls ett krav pa original-
karaktar.

Detsamma  géller for sedlar, mynt och vardemarken, med den skillnaden
att Vvissa uppgifter  endast anges med symboler och férkortningar eller helt
utelamnas  eftersom de #r allmant kanda _ notoriska.  Som exempel kan
namnas att det pa tiokronorsmyntet inte anges att Riksbanken gr utstallare.
P& g hundrakronorssedel anges Visserligen Sveriges  Rikshank men det
framgdr inte sdsom i tex. ett skuldebrev vad objektet har for funktion; det
anses lillrdckligt  med texten ett hundra kronor  eftersom sedelns funktion

ar sjalvklar.

27 En ovidimerad fotokopia r allts& __ till skilnad frdn g vidimerad _ inte g
urkund efiersom det inte finns nagon garant for handlingen kopian  gom sak.

28 Narmare beskrivningar av dessaforutsattningar finns i bl.a. foljande betankanden;
SOU 1989:20 g 93 ff., SOU 1992:110 g 234 och 249 ff., Ds 1994:80 53 ff,
SOU 1996:40, bl.a. 56 SOU 1996:157 276 ff. samt SOU 1997:39 494 f
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Kravet pa att en handling skall innefatta ett visst matt av akthetstecken
for att kunna tillerkdnnas urkundskvalitet har redan i traditionell miljo
kommit  ait forsvagas. Exempelvis lamnar bankema inte langre kvittenser,
vid tex. insattningar, gom &r undertecknade av tv& tjdnstemén. Istallet foar
kunden ett tunt papper med noteringar gjorda med g, enkel skrivare. Denna
utveckling  kan forklaras historiskt.  Sigill, lack, etc. har efter hand ersatts
med underskrifter for att sedermera, sé&rskilt i anknytning till masstrans-
aktioner,  ersittas med rationellare  tekniska rutiner; jfr de gamla under-
tecknade pantbreven med dem ¢,y py Produceras  centralt for hela riket,
utan underskrifier men nhumrerade och med sarskild layout for ait forsvara
manipulationer.  Reaktioner mot missbruk har dock framtratt s& gt kraven pé&

akthetstecken  pa vissa objekt s&som sedlar och pass snarast har okat.

2.4. En jamforelse med IT

2.4.1. Motsvarande egenskaper i IT-miljon

Ett intensivt arbete bedrivs |, inom bla. den finansiella  sektorn for att
utforma  digitala ersattare for de traditionella  fysiska &kthetstecknen och det
ar i detta sammanhang gom e-pengar | Vid mening bor ges Motsvarande
férandringar  har folit vid Gvergangen fran traditionell pappersbaserad il
elektronisk bokforing och  kontofdring dar bundna bdécker, handskrivna
noteringar kontanter och vardemarken ersatts gy flyktiga elektroniska
signaler.  Overgdngen till elektronisk  kontoforing ar dock ingen
foreteelse. Bankema har sedan lange anvant datorer i sin verksamhet.

De pya dimensioner  detta for med sig skall har kort beroras. IT-objekten
kan till skilnad fran traditionella kontanter, vardemarken och urkimder
knappast beskrivas gy, fysiska objekt, saker. Databararen mister delvis sin
betydelse nar data ytan kvalitetsforluster kan overforas fran barare till barare
och darmed behandlas ngrmast oberoende av tid och ;. Medan ett vanligt
brev eller ett mynt méste transporteras  fysiskt, med den tidsutdrékt det

medfér, kan data snabbt overforas mellan lander och kontinenter och

29 Riskerna fér manipulationer av rakenskapsmaterial har dock beaktats i 10 § bok-
foringslagen 1976:125 att IT-baserat material inte far anvandas for ggmman-
fattningar 4, huvudbokforingen eller samtidigt for béde verifikationer och grund-
bokforing; jfr dock de &ndringar gom har foreslagits i Redovisningskommitténs
slutbetdnkande SOU 1996: 157 Oversyn av redovisningslagstifiningen.
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anvandaren kan via nat direkt nd sitt elektroniska arkiv aven om det
fysiskt finns pa en annan ort.

Representationen av uppgifiema  har dénned s& att saga frigjorts fran sitt
underlag. Det narmast sjalvklara fysiska sambandet mellan bérare, text och
utstallarangivelse upploses och ersatts gy logiska samband; dvs. tekniska
rutiner gom Knyter ggmman data ratt satt, narmast oberoende o, pa vilken
eller vilka fysiska platser de for tillfallet lagras. Beskrivningama av objekten
har darfér ofia kommit att knytas direkt till infonnationen.

Medan de traditionella  betalningsinstrumenten alltsd gr identiska i lagrad
och lasbar fonn och kan lasas pd ett sprédk gom Vvanligtvis kan forstds  ytan
sarskild traning, kan de digitala ersattarna i princip lasas endast med tekniskt
hjalpmedel.  Det fysiska skydd g, traditionella  pappersbaserade  rutiner ger

pappersarket  laser blacket, kolpulvret etc. och objekten forvaras i
kuvert, arkiv och andra slutna férvar  far darfor i huvudsak ersattas gy
logiska skydd fér data gom lagras, transporteras, etc. Dessutom behdver den
tekniska  miljon  for Overforing fran lagrad till lasbar form skyddas mot
avsiktiga ~ och oavsiktliga fel. Utan sddana skydd kan det bli svart att

klarlagga instrumentens  ursprungliga  innehall.

24.2. Originalexemplar ersétts 5y originalinnehall

Den kanske mest betydelsefulla  skillnaden mellan IT-baserade  och tradi-
tionella  betalningsinstrument har emellertid ~ samband med att pappers-
urkunder,  kontanter och vardemarken utgérs gy Unika fysiska, i manga fall
numrerade,  Originalexemplar med unika kannetecken. Dessa &kthetstecken
utgérs gy Lmderskrifier, stamplar, papper av sarskild  kvalitet,  sarskilt  tryck
med moénster som &r svara att reproducera, etc. Darmed kan redan innehavet
av  betalningsinstrurnentet legitimera; den gom innehar  sedlar  eller
vardemarken kan betala genom att 6verlamna dem och den g5, innehar ett
lopande skuldebrev  eller ett konossement kan, genom att forete det fysiska
originalexemplaret, betalt respektive ut sina ygror.

Motsvarande  IT-baserade instrument kan emellertid enkelt mangfaldigas
och kopian fear i princip  ggmma Kvalitet goy, forlagan, sd att ett original-
exemplar inte kan skiljas fran ett nytt exemplar. Dessa forutsattningar kan
beskrivas  sa att datarepresentationen endast utgér ett originalinnehall; dvs.
ett for ett visst objekt unikt ménster g, digitala signaler gom kan
reproduceras s& att ett exemplar inte kan skiljas frdn ett annat med gamma

ménster gy Signaler.
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Det kan naturligtvis inte godtas att nagon, genom  att framstalla nya
exemplar, flera  ganger tillgodogor sig den Dbetalkraft en Viss digital
vardeenhet  representerar. Darféor ~ behéver atgarder vidtas till skydd mot
dubbelspenderingar och liknande manipulationer. Dessa atgarder  kan
emellertid  inte baseras pa tex. avancerat tryck p& unika exemplar qy sarskilt
papper forsett med metalltrdd etc. Istdllet kan data skyddas, dels fysiskt med
tex. sérskilda héardvaror, i slutna nat och i ldsta utrymmen, dels logiskt med
sérskilda  mjukvaror  baserade pa kryptografiska och administrativa saker-
hetsrutiner.  Kryptografi ~ kan hérvid anvandas s&vél till skydd mot insyn i gp
transaktion  gom till skydd mot manipulationer 5, sjalva uppgifiema.

| praktiken har emellertid  datoriseringen inneburit g 6vergang il
registreringar pa konton. Exempelvis har aktiebrev till stor del ersatts ay
registreringar pd konton, inte 4, digitala aktiebrev __ se aktiekontolagen
1989:827 __och arbete pagdr med att utveckla nya rutiner for registrering
av ratten till gods, goy erséttning for traditionella  konossement. P& mot-
svarande satt har de pappersbaserade motbdckema ersatts gy Motbokslosa
konton, inte 4, elektroniska  bankbdcker.

Det pnya Med gpengar | Vid mening & arbetet med att skapa fungerande
digitala betalningsinstiument som inte &r kontobaserade.  Dérvid aktualiseras
delvis  gamma rattsfrdgor gom i anknytning il digitala  dokument.  Dessa
dokument har dock redan behandlats 5, bl.a. Datastraffrattsutredningen och
IT-utredningen.3° Darav framgar bla. foliande, gom &r gy intresse ocksd for

e-pengar | vid mening.

2.4.3. Datas karaktar

Distinktionen mellan vad goy, &r ett konkret foremal, en Sak, och vad ¢om ar
ett abstrakt objekt ar gom antytts ett generellt problem i IT-milion.  Data kan,
till skillnad fran text pa ett papper, Mycket val ha g existens fristiende frdn g
viss barare, tex. under Overforing via telendtet. Objektet utgsrs d& 5, det gom
overférs och denna strom gy signaler i form av tex. elektroner i o elektrisk

ledning eller j ljusvagor i o, optisk kabel kan knappast geg som en Sak-31

30 sevidare SOU 1996:40 g 48 med hanvisningar och fotnot 28 gyan.

31  Eftersom elektricitet inte kan ses som Nagot konkret, uppkommer motsvarande

komplikationer vid olovlig kraftavledning. Det gnsesinte utgéra en besittningsrubbning
att avleda strom genom en otillaten inkoppling elnatet, varfor ingreppet inte kan
foranleda gpgyar for stold eller egenmaktigt forfarande ytan endastfor olovlig krafcav-
ledning 8 kap. 10 § brottsbalken. Om gp, gérningsman daremot rubbar op, innehavares
besittning till sjélva den elektriska anlaggningen, oy genom att bryta den elektriska

31
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Samtidigt finns o, representation,  data, gom utgérs ay tex. magnetiska
laddningar i ett IT-system. De laddningar eller andra markeringar  gom
anvands for att representera ett visst tecken jr inte fysiskt unika; de kan som
béarare 5, den aktuella informationen  ersittas gy andra laddningar p& annan
plats i minnet. Huvudsaken ar att rutinen fungerar; att de laddningar oy bar
viss information  kan goras tillgangliga.

Vi befinner 0ss alltsd i en granszon mellan det materiella och det
immateriella  dar IT upploser vissa L, de sjalvklara samband som ligger till
grund for traditionella  rattsliga synsatt, tex. de verkningar som folier gy att
inneha  kontanter  eller et l6pande skuldebrev. Det viktiga nar det galler
datorlagrad  information ar emellertid, frdn tekniska utgdngspunkter, inte
varje enskilt fysiskt tillstind eller icketillstand eller dess lokalisering utan
det inbordes sambandet mellan dessa tillstdnd, det mgnster av bits gom de
tillsammans  bildar, och nar det galler kommunikation, den ordning i vilken
de informationsbéarande signalerna  odverférs  eller satts sgmman nar de nar
fram. Den ,, antydda objektkategorin  gomy varken kan ses som uteslutande
materiell eller uteslutande immateriell kan kallas kvasimateriell.

Sédana foreteelser kan alltsd till  skilnad  frdn tex. sedlar )
individualiseras endast i fonn 5, unika bitménster eller signalordningar  men
inte gom unika saker. Denna karaktdr utgor en grundlaggande  forutsattning
for det flexibla satt p& vilket det zr mojligt  att i IT-miljén bearbeta och
kommunicera  information.33

2.4.4. De kryptografiska rutinerna

De beskrivna v, forutsattningama medfor  att det i forsta hand ar logiska
skydd baserade pa& kryptografi gom gor en Overgéng il e-pengar 1 Vid
mening mojlig. Med kryptografi  \henas Principer,  yesurser Och metoder  for

strommen, kan ett egenmaktigt forfarande foreligga. Svérigheten att dra op generell
grans mellan konkreta och abstrakta objekt zr saledesinte unik for IT.

32 Enligt svensk och internationell standard tar definitionen ay data sikte
representation gy information medan information definieras gqpp, innebérden i data.

33 SoU 1992:110  256fi.
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att omvandla data i syfie att skydda mot

o olovlig insyn confidentiality of content

o forfalskning;  dvs. mot sa&dana manipulationer at data inte _ i alla
delar _ harrdr frdn den gon, framstdr oo, utstdllare origin  authentication
och content integrity

o0 att ursprunget férnekas non-repudiation of origin

o att mottagandet férnekas non-repudiation of receipt.

For att forstd dessa rutiner ar det viktigt att skilja skyddet mot insyn frén
sédana skydd gop endast syftar till att motverka  forfalskningar och for-
nekande gy ursprung eller mottagande. | det forsta fallet ar det frdga o
kryptering; dvs. att omvandla data till g4 fonn g5, inte kan forstds skydd
mot insyn. Dessa rutiner behover inte beskrivas nharmare.34

Ovriga skydd baseras pa& signering; dvs. att ett kontrolltal skapas pa
grundval 5, den datamédngd g skall skyddas  tex. data gom represen-
terar ett sedelnurnmer och g valor. Darvid anvands  kryptografiska
metoder och unika s.k. nycklar, s& att det utifrdn kontrolltalet skall kunna
Verifieras, dels att uppgiften o, utstallare &y sann, dels att dataméngden inte
har manipulerats.35 S&adana s.k. signaturer, kan i huvudsak ersitta  tradi-
tionella  underskrifier, men det finns ocksd betydelsefulla skillnader  och
signaturema  kan ____utdver att skydda e-pengar i vid mening _anvandas
for tex. signering g, digitala dokument, tilltradeskontroll och verifiering 5y
organisationer,  befogenheter, enheter och processer. Tl detta skall laggas
behovet 5, vissa administrativa rutiner,  gom | anknytning il e-pengar
huvudsakligen  bestar upp- Ooch nedrékningar 5, saldon och sk. tids-
stamplingar.

Vissa rutiner, s.k. symmetrisk  kryptering, férutsdtter att bade den som
signerar och den g, verifierar  signaturen har tillgdng il g3mma hemliga
nyckel, medan asymmetrisk  kryptering innebdr att tvA nycklar anvands; en

hemlig och ¢, publik nyckel. Dessa rutiner har beskrivits narmare av bla.

IT-utredningen i betankandet Elektronisk  dokumenthantering SOU  1996:40
bilaga 2 och Regeringskansliets referensgrupp  for kiypteringsfragor i en
rapport frn oktober 1997, Kryptopoliik ~  méjliga svenska handlingslinj ¢

34 Enligt en svensk standard definieras kryptering gom omvandling 5y klartext till
kryptotext medelst kryptosystem och aktuell kryptonyckel i syfie att férhindra
obehérig &tkomst 5, konfidentiell information.

35

Om g nyckel for att dekryptera gar férlorad kan det vara | det narmaste omajligt
att aterfora data till lasbar form, medan en forlust g, nyckeln for att verifiera vissa
signaturer endast hindrar g &kthetsprévning.

33
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3. E-pengar

3.1 Utgangspunkter

Redan idag genomférs handel och transfereringar till betydande del med
elektroniska instrument och elektronisk kommunikation. Dessa rutiner
brukar likna vedertagna forfaranden och ygra enkla att beskriva fran en
anvandares  perspektiv. De tekniska ldsningarna kan daremot utvarderas
endast 4, den gop har ingéende kunskaper i IT och matematik. Dessutom
berors hela handelsmonster  och det finns o, tendens att variera och anpassa
de nya rutinerna  sa att vedertagna granser fordunklas  eller rent g, raderas
ut.35 Den del gom motsvarar en traditionell  betalning kan darfor 5.4 SVAr att
urskilja  och uttrycket e-pengar anvands ofia l6sligt i gn vid mening jfr
avsnitt 2.1.1, med sikte en rad olika mekanismer for betalningar. Det

behéver darfor klarlaggas vad g¢om menas mMed e-pengar.

En sédan genomgang som bor omfatta saval overgripande och
principiella  indelningar  gom mera detalibetonade  skillnader  mellan  olika
koncept  Dbrukar delas i olika abstraktionsnivaer, dar de oGvergripande

modellerna  for betalning, dataflédena  och mekanismerna  fér informations-
sékerhet behandlas 5. for sig.37 Visserligen ligger o utgdngspunkt  frén
valet 4, overgripande  modell narmast till hands for rattsliga 6vervaganden,
men &dven Vvissa detaljer g¢om ror datafléden och sakerhetsmekanismer ar av

betydelse  frdn réattsliga  utgdngspunkter; tex. tekniska detalier oy blir

36 Detta ar typiskt for IT-omradet. Se tex. hur de tidigare tydliga skillnaderna
mellan tal, text och bild kommit att fiyta sagmmani IT-miljién till s.k. multimedia.

37 Medan redogorelsen for modellen tgr sikte att inordna de nya rutinerna under
redan kanda former foér betalning och anknytande monster for handel och
administration rgr dataflodet de krav gom stélls vid lagring, kommunikation och
verifiering g, data. Mekanismema for informationssékerhet o cor de metoder
varigenom erforderlig sakerhet nds for lagrade och kommunicerade data; i huvud-
sak val mellan olika former och kombinationer 4, hérdvaror och kryptografiska
rutiner.

35
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avgoérande for o, anonymitet foreligger eller hur lange det ar mojligt att
korrigera  eller &terkalla g, transaktion. Jag har darfor valt g, klassificering
utiffdn  féljande tekniska, finansiella och juridiska aspekter pd e-pengar i Vid
mening.
Konto- eller kontantbaserade  system
Anonyma eller spérbara transaktioner
Oppna eller slutna system
Transfererbarhet
Sma eller stora transaktioner
Aweckling.
Ranta och float
Hantering g, valutor
Aterbetalning
10. Kort eller natbaserade rutiner
| On-line- eller off-linetransaktioner

12. Kryptografisk  teknik

3.1.1. Konto- eller kontantbaserade system

En grundlaggande indelning brukar goras mellan medel konto och digitala
vardeenheter oy, fungerar goy kontanter.  Nar medlen inte & registrerade
pa ett individualiserat konto hanteras de gqy vardeenheter, goy firms i ett
elektroniskt forvar hos den goy innehar medlen.33  Beskrivningar av
medel oy, finns hos innehavaren brukar, med anvandning 5, metaforer

som elektronisk bors och elektronisk  planbok, ta sikte pa vissa hardvaror,

tex. ett kort eller o, hérddisk dér innehavaren forvarar de symboler ¢om
bar betalkraften; de digitala vardeenhetema.

Dessa elektroniska  forvar for digitala vérdeenheter kan g5 Utformade

ackumulerade saldon. Rutinema for betalning paminner da ofta 5y

som

traditionell overforing 5, bokpengar mellan  konton, med den skillnaden  att
sjalva kontoféringen sker hos Dbetalaren tex. pa ett kort och hos
betalningsmottagaren, vanligtvis i op sérskilt skyddad terminal. | de fall dar
transaktionerna dessutom  blir registrerade pa s.k. skuggkonton hos ett

finansiellt  institut blir likheten med traditionell  kontoféring  sarskilt péataglig.

Pengar som betalningsmedel stalls i forgrunden  uytan omvégar via

38 Angéende begreppet fdrvar i IT-miljo, ge Datalagskommitténs betéankande SOU
1997:39 Integritet offentlighet Informationsteknik, 482 ff., 500 ff., 508 ff. och
604 ff.
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symboler  gom, liksom  mynt och sedlar, gyses utgéra  instrument for
betalningar, och det gy, sker i kort och korttenninaler vid saldobaserade
rutiner, inte att betalningsmottagaren  erhdller o sedel eller o check i digital
fonn. Istédllet &andras saldon péa kort och korttenninal.

De digitala véardeenhetema kan ocks& hanteras gom fasta valorer, och
hybridsystem  férekommer  dar g viss digital sedel kan delas upp i flera
med mindre valorer. Sadana objekt kan forenklat  beskrivas genom en
jamférelse  med traditionella sedlar och urkunder. Istdllet for ett papper med
visst tryck etc. signerar utstdllaren data goy representerar — sedelnummer,
valor, giltighetstid etc. | princip sker betalningen genom  att betalnings-
mottagaren  erhéller de digitalt signerade véardesymbolema. Han tillgodogor
sig dem darefter genom inlosen eller, i vissa system, genom att ateranvanda
dem for egna betalningar. Aven  dessa rutiner kan ha likheter med
kontoféring  eftersom viss registrering och avstdmning behdvs for att skydda
mot Mmanipulationer. I vart fall sker vanligtvis gn avrékning mot ep dator dar
uppgifter  fors oy, vilka digitala vardeenheter oy, har anvéants, och det beror
da pa& utformningen av Kringliggande rutiner  vilka  uppgifter 5y trans-
aktionen gom kan tas fram.

Nar uttrycket e.pengar | Vvid mening anvands i anknytning fill individuali-
serade konton hos finansiella institut  tar beskrivningarna sikte endast pa
vissa inledande moment; rutinerna for att initiera g betalning.  Transaktioner
inom och mellan finansiella institut brukar inte geg gom baserade pé e-pengar
i vid mening, trots att Sjalva kontohallningen och kommunikationen inom
och mellan instituten skoéts elektroniskt.

Nar kort skall laddas eller anskaffas och nar digitala vérdeenheter gom
forvaras pa innehavarens  harddisk skall férvarvas fr&n utgivaren brukar g
koppling  till ett individualiserat konto dock finnas, aven for de mest
kontantliknande e-penningsystemen.

Olika tillampningar gy e-pengar | Vid mening erbjuder alltsd g, glidande
skala fran kontobaserade till  kontantliknande rutiner  dar betalkrafi kan
hanteras goy digitala vérdeenheter,  utformade antingen gom saldon gom
réknas upp eller ned eller g5, fasta valorer som betalaren tillfor
betalningsmottagaren. Det talas harvid o, olika grader g, moneyness.

| det foliande anvénds begreppet vérdeenhet ¢qp beteckning pa digital
representation 5, betalningsmedel  oberoende 4, teknisk Ifsning ~  dvs.

oavsett om de &r utformade ooy, ackumulerade saldon, fasta odelbara

39 En alternativ l6sning bygger att betalningsmottagaren lamnar digitala  "véxel-

pengar”.
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valérer eller hybridsystem40 __ forutsatt att enheterna inte ar knutna till ett
individualiserat konto ytan finns pa annat satt som digitala symboler  for

betalkraft ~hos betalare, betalningsmottagare  och finansiella institut; g vidare
den definiton gy, foreslds, avsnitt 3.7.1.2. Frén rattsliga  utgdngspunkter
synes Skillnaden  mellan digitala véardeenheter 5o registreras  gom saldon
och s&dana gom utfardas gy fasta odelbara védrden 44 gy begréansat
intresse.  Kontoliknande registreringar ~ kan aktualiseras  3ven vid anvéandning
av sedelliknande instrument och for b&da dessa varianter behovs skydd mot

bl.a. dubbelspenderingar.

3.1.2. Anonyma  eller sparbara  e_pengar

Transaktioner  via individualiserade konton ar vanligtvis fullt sparbara medan
overforingar 5, digitala vérdeenheter mellan elektroniska ~ férvar  kan goras
mer eller mindre  gnonyma,  Graden 4, spérbarhet beror p& utformningen o
och ansvaret for

o de administrativa  rutinerna, och

o det kryptografiska  skyddet.

Aven (digitala vardeenheter som registreras gy, saldon  inte g5, fasta
valorer ~ och ¢op 4ar sparbara via skuggkonton  kan tekniskt  och admi-
nistrativt  anonymiseras s att deras funktion motsvarar betalningar med mynt
och sedlar. Nar tex. kort med e-pengar Salis over disk, utan kontroll  och

anonyma.  Visserligen
brukar e teknisk identifiering  ske 5, det kort med vilket gp viss transaktion

registrering av kOparens identitet, blir betalningarna

har genomférts, e transaktionen  kan inte knytas till individ.

40 Foljande beskrivning L, hur e-pengar representeras tekniskt ges i rapporten

Security of electronic money frén centralbanken for G-10-landerna _ Bank for
International ~ Settlements BIS.  The electronic record of "value" stored gn g
device cgn be designed one Of several basic ways. Devices can store and
manipulate 5 numeric ledger, with transactions performed 5q debits o credits to g
balance hereafier referred to 45 "balance-based" products. Alternatively, devices
can store electronic "notes” sometimes called coins o tokens that gre uniquely
identified a serial number and e associated with , fixed, unchangeable
denomination. In the latter "note-based" model, transactions gre performed
transferring notes from gne device to another, and the balance of fimds stored o 4
device thus the gym of the denominations of all notes on the device. A third
possible approach, which ¢an be thought of 45 4 hybrid of the previous two,  also
possible using what ¢an be thought of 5q electronic cheques" that are uniquely
identified electronic certificates ~ combination with 5 balance. Most products e 3
balance-based design.
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Den forsoksverksamhet som nu Pagdr i Sverige med aktiva kort for o

pengar &r baserad p& att korthavaren identifieras  och att transaktionerna blir

registrerade  pa skuggkonton. Betalningarna  sker emellertid utan nagra
identitetskontroller. Darfor  kan det ygra NAGON gpnan dn koparen 4, Kortet
som anvander det for betalningar tex. en familiemediem eller négon gom

har hittat kortet.
Betraffande e-pengar som innehavaren  forvarar och ggm inte &r knutna
til ett kort eller ndgon liknande hardvara anvénds istdllet kryptografiska

rutiner for anonymitet. Dessa rutiner kan dock anvdndas &ven i anknytning

till kortpengar. Det ar darmed mojligt att mer €ller mindre oberoende gy
tekniska  I6sningar skapa rutiner pd g, glidande skala &anda frén
fullstandig anonymitet  till  fullstandig  registrering  och identifiering. En

distinktion ~ kan alltsd goras mellan betalsystem  gom ger anonymitet ~och de
som kréaver att parterna identifierar sig vid varje betalning. Utdver
individanonymitet kan man t@a gm transaktionsanonymitet, dvs.  att
utgivaren inte har mojlighet att spéra vilket kort gom anvants yar och med
vika belopp. Om ett elektroniskt  betalsystem helt skall motsvara dagens
kontanter ~ fir inte information ., betalarens identitet firmas med p& den
digitala vérdeenheten. En gpnan Sak &r vikken sparbarhet gom ar Onskvard

frdn rattspolitiska  utgangspunkter.

3.1.3. C")ppna eller slutna system, transfererbarhet och sma
eller stora transaktioner

Beskrivningar av Oppna respektive slutna system kan ta sikte pa

o huruvida &verforingen  ,, betaldata sker via Internet och liknande allméant
tillgangliga  nat eller via skyddade nat inom den finansiella  sektorn, och

o iviken omfattning ygror och tjanster kan betalas med korten samt antalet
berérda aktorerf

En fraga & harvid  yem som St&r som Utgivare gy betalningsmedien;

riksbanken, affarsbankema, nigot annat finansiellt institut eller kanske g

detaljhandelskedja. Av betydelse ar vidare vilkka andra finansiella  institut,
detaljhandelsféretag ~ och natoperatérer  gom hanterar  betalningsmedlen  samt

kretsen 4, betalare jfr uttrycket “the public i banksarnordningsdirektiven.

41 En anknytande fraga &r skillnaden mellan gppna och slutna specifikationer;  dvs.
specifikationer gom det &r fritt for yem som helst att anvéanda for att utveckla egna
rutiner o Standard __ respektive specifikationer gom far anvandas endast gy
den gom har utarbetat dem eller forvarvat ratten att anvanda dem.
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Frdgan o, antalet aktorer och i viken omfattning betalningar kan ske
med g Viss tillampning oy, e-pengar &r av avgdrande betydelse nir behovet
av reglering skall bedémas. Detta aterspeglas bla. 4, den indelning i olika
typer av Kort gom forekommer i det internationella  arbetet; single-purpose,
limited-purpose och multi-purpose prepaid cards.42

En arman Viktig frdga ar i vilken omfattning e-pengar kan transfereras;
dvs. om de kan cirkulera fritt mellan anvéndarna pa i princip ggmma  Sétt
som sedlar och mynt transfererbartg i det internationella arbetet  kallat
multi-loop eller open loop eller o de bara kan anvandas on géng och i
en fktning, frdn betalare till saljstalle, for att sedan losas gy utfardaren  ej
transfererbart; s.k. single-loop, "closed loop" eller "deposit type. Vissa
tillampningar innebar alltsd att betalning kan ske endast frdn kund il
séljstélle  for inldsen medan andra innebdr gt privatpersoner kan betala
direkt till varandra.  Uppenbarligen ar utgivarens  mojligheter till  kontroll
battre i system for direkt inldsen och dar betalningar endast kan géras i en
riktning; dvs. frdn kund till saljforetag.

Frén rattsliga utgdngspunkter  kan harvid op indelning goras |

o vanliga forskottsbetalningar ~ for 5,0 Och tjanster,

0 en Vidare anvéandning 5y, forbetalda medel inom o4 mindre krets

o rutiner avsedda att generellt anvandas goy, ersattare for kontanter.

Det finns vidare betydande skillnader —mellan system avsedda for sma
respektive  stora  transaktioner. Generellt  kan sagas att rutiner for stora
belopp baseras mera Kostsamma  och tidskravande forfaranden, dar
identifiering ~ och registrering sker 5, saval betalare g5, betalningsmottagare,
medan 5  kontantliknande rutiner  fr g pengar, utan identifiering av
betalare ,  vanligtvis & &nnade for belopp gom ar storre  an mikro-
betalningar ey mindre  &n sedvanliga kontokortstransaktioner.

Det &r alltsd framst Oppna system gom &r gy intresse nar behovet o,
reglering skall beddmas. De nya rutinerna har dock vanligtvis  begransats

séval betraffande  kretsen av anvandare ggy, transfererbarhet.

3.1.4. Avveckling, ranta, float, hantering 5, valutor och
aterbetalning

Nar betalning sker gepnom att sedlar och mynt Overldmnas —sker o omedelbar

aweckling. Betalaren kan inte aterkalla transaktionen eftersom den redan &r

42 sevidare avsnitt 3.2.3 om interna och externa kort.
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avslutad och betalningsmottagaren kan disponera @ver medlen och far skydd
mot tredje mans ansprék. Det &r visserligen mdjligt att skapa on-linerutiner
for e-pengar dar alla led i transaktionen  genomfdors omedelbart. Sa sker
emellertid  inte. Rutinema knyts ofia till den vanliga clearingen mellan de
finansiella instituten, | hen &ven andra rutiner férekommer.

I den man utgivningen 5y e-pengar | Vid mening leder ftill ¢, minskad
efterfrigan pa kontanter  sker o, omfordelning 5, réanteinkomster mellan
utgivare, och centralbanken. Eftersom  syftet med e-pengar brukar ygra att
ersitta Kkontanter, inte medel pa konton, sker dock vanligtvis inte négon
sddan  omférdelning mellan  konsumenter och finansiella institut. De
finansiella  instituten  kan emellertid tillgodogdra sig den s.kk. floaten;  dvs.
ranteinkomster som uppkommer till folid g, tidsglapp nar medel &nnu inte

har bokférts  pa mottagarens konto.

E-pengar i vid mening kan ocksa tillhandahallas i olika wvalutor och
vaxling kan ske mellan valutor. Dessutom forekommer latsasvalutor, tex.
CyberBucks.  E-pengar brukar ocksd g5 aterbetalbara, dvs. férenade med

en ratt for innehavaren gt erhdlla lagliga betalningsmedel p& motsvarande
belopp.
Den narmare utfonnningen aqv dessa rutiner kan g gy betydelse  for

bl.a. vissa sakrattsliga och konsumentrattsliga fragor.

3.2. Kortpengar

3.2.1. Kortet

Rutiner ~ for e-pengar  som inte ar knutna till individualiserade konton  bygger
vanligtvis  pa kontokortsliknande plastkort forsedda med chip43. | manga fall
ar sadana kort aktiva och kan inte bara lagra data ytan Kortets egen dator

kan ocksd utféra vissa operationer och berdkningar goy har sékerhetsmassig

betydelse. Chipet i ett aktivt kort kan sigas ha vissa likheter med o PC men
fimgerar aldrig sjalvstandigt  utan gom en del ay ett system, oOftast med
speciella betalterminaler. Kortet fungerar dérvid g5y, hjalpmedel for ait hélla

reda p& bla. mangden kvarvarande vérdeenheter och slag v Valuta tex.

SEK.  Det fysiska innehavet ., mynt och sedlar i o, bors ersatts alltsd av

43 Enligt en Standardiserad definition &r chip gp barare gy ap integrerad krets gom

fotografisk vag framstallts ett underlag. Chipet kan rymma t.ex. minne och
datorprogram.
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kortet med darpd lagrade vardeenheter i form L, fasta valdrer eller saldon
som réknas p, och ned.

Ett skal for att anvanda kort med chip och sérskilda kortterminaler ar
behovet ,, fysiska skydd for databehandlingen. En saker miljo for digitala
vardeenheter  ar betydelsefull vid bl.a. lagring och behandling g, lésenord,
krypteringsnycklar och uppgifter oy, saldon 1 m.

Ett annat skal for gatt anvanda aktiva kort #r den legitirnations- och
kontrollfunktion de fyller, inte bara vid hanteringen 4, digitala vardeenheter

se avsnitt 324 ytan ocksa i saddana sammanhang déar innehavaren  skall

identifieras elektroniskt eller tex forse g betaltransaktion med digital
signatur.
3.2.2. Kortterminaler

De terminaler gop anvands vid betalningar med kort ar ocksd 4, betydelse
frn s&kerhetssynpunkt. De kan precis gom korten 4 baserade antingen pé
saldon gom réknas upp eller ned eller instrument  gom representerar  fasta
varden; jfr tex. sedlar och checkar.

| vissa fall zr dessa rutiner sammankopplade med konton hos finansiella

institut sS4 att Vvardeenheter som forvaras i g, terminal kan knytas il
foérandringar pa vissa konton. | andra fall forvaras instrumenten bara i
tenninalen.

3.2.3. Olika typer gy kort

Olika typer gy kort har beskrivits 4, Betaltjanstutredningen i slutbetankandet

Betaltianster SOU  1995:69. Dar framgar bl.a. fdljande.

Med kontokort  henas ett Kort gom ger tillgdng till ett eller flera konton
sd att varje transaktion kan kopplas ihop med ett individualiserat konto.
Redan innehavet 5, Kortet ger en presumtion  fér att innehavaren har
dispositionsratt til kontot.  Vanligtvis kravs dock aven att betalaren, vid
manuella  rutiner, foreter ett identitetskort eller, vid elektroniska rutiner,
anger ett I6senord.  Betalaren skall normalt ocksd underteckna en pappers-
baserad kopnota respektive ge nagot slags klartecken.

De olika funktioner kortet kan 5,5 forenat med gor det till et

o debetkort nyttja tillgodohavande44,

44 Ett kontokort for betalningar, gom kan anvéndas for att belasta ett tillgodohavande
ett konto. Synonymt anvénds zven begreppet bankkort, on term som dock
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o kreditkort belasta kreditutrymme45,
betalkort belasta kreditutrymme45, eller
uttagskort kontanter fran terminal47.

Kontokorten anviands alltsd i vissa fall for att forfoga @ver redan inbetalade
medel, i andra goy kreditrnedel, och graden 4, betalningsanstand eller
avsaknaden ,, sddant anstdnd fungerar g¢oy huvudsaklig  indelningsgrund.
Nar det finansiella institutets kreditgivning  har begrénsats till vad ggp krévs
for debiterings-  och betalningsrutinema talar man om betalkort,  gnnars om
kreditkort Dessa korttyper  brukar i Ovrigt huvudsakligen  folja ggmma regler
och ett kort kan samtidigt fylla tva eller flera 5, dessa funktioner.43
Betaltjanstutredningen har ocks& behandlat s.k. forbetalda kort, gp
beskrivning  gom tar Sikte pa
o kortets egenskaper; det skall kunna hantera information om att ett
visst vérde har reserverats for anvéndning 5, kortet, och
o var det reserverade vérdet forvaras; vardet f°ar inte finnas pa ett
individualiserat kOnt0.49

| sitt forslag till lag o, betaltjanster har Betaltjanstutredningen definierat
forbetalt  kort ooy ett kort gom kan innehdlla  information om att det finns
medel reserverade for betalningar med kortet, p, medlen inte finns pa ett
individualiserat kOnto.5° Eftersom kort gqp fyller denna funktion i vart fall
teoretiskt kan ges ut ocksa pa kredit _jfr de beskrivna  kreditrnynten

avsnitt 2.2.4 har jag har valt termen kontantkort-51  S&dana kort kan

endast torde omfatta kort utgivna gy banker, och gom latt kan missforstés eftersom
banker ocksé ger ut kort som ger tillgng till g kredit. Betraffande denna och
foljande definitioner, ge SOU 1995:69  15f..

45 Ett kontokort for betalningar, gom kan anvéndas for att belasta ett kreditkonto.
Utnyttjad kredit far regleras genom uppdelade betalningar.

45 Ett kontokort for betalningar, gom kan anvéndas for att belasta ett kreditkonto.
Utnyttiad kredit skall regleras i ett sammanhanginom g, kortare tid, normalt 30-45
dagar.

47 Ett kontokort som kan anvandas enbart for kontantuttag frdn gp elektronisk
terminal. Kortets uttagsmojligheter r oftast 5, debetkaraktér.

48 sevidare SOU 1995:69 ¢ 15 104 ff. och 307

49 Jfr not 38.

50 sevidare SOU 1995:69 16, 127 fI. och 309  Definitionen innebér alltsd att

négon forbetalning  inte gnges ha skett om beloppet kvarstér kortinnehavarens
konto men har reserverats for betalningar med kortet.

51 Det finns egentligen inte nagon klar grans mellan betalningsinstrument  och
kreditinstrument Ds 1993:56 29.
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forenkla betalningen g en Viss tjanst gom kortutgivaren tillhandahéller, t.ex.
Telias telefonkort.
Interna  kort  single-purpose car som tex. ICAs  kundkort  fyller

narmast funktionen att vid kop utpeka Kkortinnehavaren som beréttigad att

atnjuta  kontodebitering istallet for tex. kontant betahiing. | andra fall stélls
korten  ut gy sarskida  féretag  kortforetag som genom avtal

anslutningsavtal ~ knyter o mangd saljfforetag till  sig. Sadana externa Kkort
multi-purpose card syftar gop framgdtt till att ersatta kontanter i manga

olika sammanhang och i férhllande till o, mangd aktorer.

3.2.4. Kortens  funktion

Forvaringen ,, digitala vardeenheter  pa kort gor, gom framgétt, det mojligt
att bara med sig dessa ggm i gn DOrS.52 Innehavet ,, kortet fungerar darvid
vanligtvis  gom ett slags bevis ratten att disponera medlen. Den gom
innehar kortet gog  utan att nagon identitetskontroll goérs vid transaktionen

som legitimerad att forfoga Gver medlen, pa motsvarande  satt gom den
som innehar kontanter. De kontroller g5y, sker begréansas i princip il att
vardeenhetema ar akta och inte redan har spenderats.

Detta kan jamforas med kontokortet oy, i forsta hand &r ett bevis gy att
en P& kortet nanmgiven person innehar eller har dispositionsratt till ett
individualiserat konto hos ett institut, yars namn | regel framgar 4, kortet.
Kontot kan 5, med eller ytan kredit. Vid dispositioner éver medel pa
kontot fyller kortet 4ven den redan beskrivna legitimationsfunktionen se
avsnitt  3.2.3.

Medan det vid kontantkdp endast foreligger ett avtal o, Overldtelse  samt
en kontant betalning ~  med de rattsverkningar  gom folier nar ett lagligt
betalningsmedel  &éverlamnas  -tillkommer hér kontoavtalet med tillhdrande
bestammelser oy kortet och dess hantering samt om kredit. Nar kortet geg
ut och kontot fors ., det foretag gom ocksd tillhandahaller de yaror eller
tianster  gom avses betalas med kortet interna  kort utgér  transaktionen
endast o, sedvanlig affar mellan tva parter. En kopnota utgér endast et
godkénnande 5y att mottagaren tar i ansprdk medel gy, redan ingdr i dennes
fonndgenhctsmassa. Nar betalningsmottagaren inte for kontot, torde kop-

notan daremot utgéra en anvisning papper eller i elektronisk  form.

52 Denna analogi brukas dock vid marknadsféring att aven andra funktioner
innefattas.
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3.3. Natpengar
E-pengar gom forekommer pd annat medium an kort tex. P& inne-
havarens héarddisk ) och formedlas @ver 6ppna nat brukar kallas natpengar.

Dessa skyddas inte 5, sarskilda hardvaror ytan endast av programvaror och
kryptografiska rutiner  samt gy administrativa atgarder.  Harvid  anvands
begreppet  e.pengar Ofta i en vid mening goy innefattar bade digitala
vardeenheter och medel pa individualiserade konton. Medan véardeenhetema

i sig avses representera den betalkrafi de stdr for, anvands de ovriga digitala
instrumenten  jfr traditionella  undertecknade urkunder endast till att forfoga
6ver individualiserade kontOn.53

Riktiga nitpengar, dvs. sédana gom utgérs gy digitala vardeenheter, ar
ovanliga. I Sverige torde anvandningen 4, s&dana rutiner 55 mycket
begransad. Daremot pagdr g snabb utveckling for att signera digitala
dokument  och kommunicera dem med finansiella institut, via @ppna nat.
Visserligen ror dessa rutiner inte digitala vardeenheter ytan betalningsorder
och liknande, o sakerhetstekniken ar densamma. Som exempel kan
namnas de pyg Dbanktjianster  gom erbjuds via bla. Internet  déar kunden
initierar transaktioner med hjalp 5y sin  persondator istallet for  att
underteckna  pappersbaserade blanketter Electronic Banking.

Dessa rutiner skyddas med de i avsnitt 2.4.4 berdrda kryptografiska
metoderna  for git Sékerstélla  transaktionens autenticitet, dvs. att varde-
enheterna respektive dokumenten  har stéllts ut gy en behorig person och att
innehdllet  inte férvanskats. Medan riksbanken utfardar  sedlar déar firma-
tecknarens  underskrift ersitts med avancerat tryck, numrering . for att
sékerstélla  sedelns é&kthet anvander de finansiella instituten  alltsd digitala
signaturer eller liknande tekniska rutiner for att sékerstalla de digitala vérde-

enhetemas &kthet; institutet signerar tex. valér och digitalt sedelnummer.

53 Alternativt  skulle an Med beteckningar gsom tex. Mjukvaru-  respektive
hardvarupengar kunna undvika missforstdnd nar betalningar med kort sker via nt.
N&t anvands for négot led i nastan alla betalsystem, och produkter bérjar
komma for att via t.ex. Internet betala med anvandning 4y, Sddana kort gom forut
anvandes endast i automater och sarskilda terminaler hos séaljforetag. Det
pedagogiska vardet 5y den for gemene man vanligivis latt uppfattbara gransen
mellan kort- och natpengar bor dock inte underskattas.

54 | praktiken #r harvid sédanarutiner som bygger digitala vérdeenheter i form 5y

fasta odelbara valorer ovanliga, saval kort gom hérddisk, efiersom de kréver
sarskilt kraftfulla aktiva kort och avancerade krypteringsrutiner.

45
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P& motsvarande  satt forser kunden betalningsorder m.m. med digital signatur

istéllet for att underteckna vanliga anvisningar, uttagskvitton etc.

3.4 Typfall av digitala  vérdeenheter
3.4.1. En modell
For att underlatta beskrivningen 5, sékerhets- och rattsfrdgor i anknytning

till e.pengar DOr en grundldggande indelning goras i vissa typfall 4, digitala
vardeenheter. En s&dan indelning kan naturligtvis inte ta sikte pd alla de
ovan beskrivna faktorerna, aven o, dessa i ndgon mén kan ha inverkat pd
utfommingen 5y ep betaltianst.  Jag har istéllet utgatt frdn féljande  sé&rskilt
betydelsefulla  egenskaper; op hanteringen 3 baserad pa

o nat- eller kortpengar

o direktanslutning  eller fristiende rutiner, och

o transfererbara  vardeenheter eller sadana som loses efter varje trans-

aktion.

Den modell g5y, da& framtrader kan illustreras med foljande figur, gom

forklaras  narmare i det foljande.55

55 Angdende begreppen e-pengar och digitala vérdeenheter, gg vidare avsnitt 2.1 och
3.1.1.

55 Aven andra sorteringsgrunder #n de som hamns i figuren ar gy betydelse fran
rattsliga utgéngspunkter; bl.a. frdgor om
o vilken grad 5y, anonymitet o Vviss rutin erbjuder

o hur gp, betalning awecklas
0 ranta och véxling mellan valutor
0 behandling gy digitala vérdeenheter gqyy, inte spenderas.

For en generell indelning i typfall zr dessa indelningsgrunder emellertid inte
lampliga. Detsamma géller vissa tekniska och administrativa variationer, tex. val
av kryptografisk 16sning och g digital representationsform for vardeenhetema i
form 4, ackumulerade saldon eller fasta valorer.
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Direktansluten on-line Fristdende off-line

transfererbart  Transfererbart

Nét
. ecaSh
mjukvaru-

baserat i

Kort re St Proton Mondex
hardvaru- alte 1

baserat d elt sky

3.4.2. Néatpengar on-line

Den kategori gy e-pengar som | figuren oyan beskrivs  gom natpengar on-line
kannetecknas ay att det saknas s&dana fysiska skydd mot missbruk  gom
chipkort och sarskilda terminaler ger.57 Istallet kontrolleras mot en central
dator hos utgivaren eller ndgon i dennes stélle, for varje transaktion, att
vardeenheten  zr 8kta och inte redan har spenderats.

Utfardaren  har alltsd i princip kontroll  gver varje betalning. Samma
vardeenhet kan inte anvandas flera ganger och transfereringar  kan inte ske
mellan tex. tvd privatpersoner utan kontakt med utfardaren. Detta hindrar
emellertid i princip inte att gn mottagare gy sddana vardeenheter, istallet for
inldsen, kan anvanda den mottagna betalkraften  for at i sin tyr betala med o
pengar. Kontakten —med utfardaren vid varje transaktion utesluter inte heller
anonymitet.

De flesta tillampningama av e-pengar On-line hdr hemma inom denna

kategori. Ett exempel pa o avancerad sadan losning &r det hollandska

57  Jfr saker fysisk forvaring och transport ay sddana unika svarkopierade exemplar
som Vanliga sedlar.
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foretaget DigiCashs system for digitala vérdeenheter; s.k. e-cash gg vidare

beskrivningen i bilaga 2.

3.4.3. Néatpengar off-line

Néatpengar  off-line  kénnetecknas  ,, att det saknas s&vél fysiska skydd mot
missbruk  gom kontroller mot epn central dator for varje transaktion.  Frdgan ar
d& hur det skall kunna s&kerstdllas att de digitala vérdeenheter o5, erbjuds
som betalning & 8kta och inte redan har spenderats.

| detta sammanhang aktualiseras ocks& on annan aspekt 5y betydelse for
dels sékerheten, dels hur traffande analogin  med mynt och sedlar blir,
namligen gy en Viss véardeenhet kan transfereras flera ganger och i olika
riktningar, tex. frdn privatperson till privatperson, eller endast o, gang och i
en rikining;  frdn kund till saljstalle for att sedan losas in.58 Skulle natpengar
ofi-line  kunna transfereras gdng pad gang finns patagliga  risker  for
manipulationer m.m. som inte &r kontrollerbara, med hénsyn till bla. bristen
pa revisionsspar  och risken for ait de digitala vardeenhetema  mangfaldigas.
Det finns darfor endast teoretiska modeller for transfererbara natpengar Off-
line.

For s.k. mikrobetalningar,  dvs. transaktioner gom uppgdr fill brékdelar g,
en cent, finns emellertid nagra enstaka exempel pa off-linerutiner for
natpengar gom inte ar transfererbara.  Darvid brukar uttryckligen framga att
sékerheten zr anpassad endast for ytterst begréansade belopp. Vidare brukar
de administrativa skyddsatgardema ges en sddan utformning att de delvis
skall kompensera  avsaknaden 4, hardvaruskydd och central &kthets- och
spenderingskontroll.

Som exempel pad g sadan rutin  kan namnas Milicent  frdn Digital

Equipment  Corporation.  Det r visserligen inte frdga g, nagot rent exempel

pad ojf-linerutiner. Eftersom  varje handlare ger ut sina ggng digitala
vardeenheter  skulle systemet kunna ggg bade som Slutet och on-linebaserat.
Millicent fungerar emellertid i praktiken ¢y ett generellt betalningsmedel
genom  ait s.k. maklare agerar som mellanhander, utan hagon central

kontroll  ,,, transaktioner |, ;. se vidare bilaga 2.

58 Vid transaktioner on-line blir denna frdga knappast aktuell eftersom utfardaren
eller ndgon gom ar i dennes stille d& i princip __ har kontroll gver varje
betalning.
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3.4.4. Kortpengar

Utvecklingen 5, kontantliknande betalningsrutiner ~ baserade p& kort med
chip har varit sarskilt snabb. For narvarande finns tvad europeiska projekt
CAFE och Clip fran Europay och tre med litet storre spridning Mondex,

Proton och Visa Cash. Till dessa kommer o, méngd nationella tillarnp-
ningar. En genomgang g¢om Nyligen gjorts 5, den Europeiska Kommittén  for
Standarder Bankomréddet ~ omfattar 16 sadana tillampningar.  Darvid  har
olika nationella  projekt baserade pd ggmma koncept inrdknats, medan
projekt gom fortfarande  befinner sig i g utvecklingsfas  har lanmats utanfor.

Tillampningar ~ for kortpengar har  sdvitt 4qer Svenska férhéllanden
begransats il g.pengar som transfereras endast frdn korthavare till saljstalle
och darifran till ett finansiellt institut for inlosen och sedvanlig clearing. Det
registreras  péd ett skuggkonto \em som fOrvarvar ett kort. Vidare registreras
varje transaktion efter inldsen. Intemationelltfinns det emellertid tillarnp-
ningar for kort ¢op bygger pd en i princip fri transfererbarhet, sd att de
digitala vardeenhetema  kan hanteras p& ett satt gsom ligger betydligt narmare
betalningar med kontanter. Dessa variationer har direkt betydelse for fragor
om bla. anonymitet, aweckling av Dbetalningar och hantering 4, digitala
véardeenheter 5oy, inte spenderas.

De kortbaserade tillampningama ar avsedda for betalningar ofi-line. Av
kostnadsskal forekommer knappast ett dubbelt skydd  dvs. kort59 for
transaktioner onlline  eftersom nuvarande anvéndning gy e-pengar  tar
sikte p& betalningar 5, mindre belopp. Av kostnadsskal  #r ocksd anvand-
ningen 5, asymmetrisk  kryptografi ~ begransad, trots att hardvaruskyddet for
kortrutiner  ofl-line darmed skulle kunna inskrdnkas s& att sarskilda skyddade
betalterminaler inte  langre  behdvs.  Vardeenhetema kan  namligen da
&kthetsprovas  med nycklar gom inte behéver héllas hemliga. Asymmetriska
rutiner forutsatter emellertid kraftfullare chip for de matematiska
berékningarna  och oOkar darmed kostnaden for kort.

Som exempel p& kortpengar gom inte &r transfererbara annat an fran
korthavare  till saljstalle for inldsen och dar varje transaktion kan spéras via
skuggkonton kan namnas Protonsystemet. Det & med denna typ gy
kortpengar  gom fOrsék har gjorts i Sverige. Ett annat system gy motsatt
karaktar g Mondex, gom bygger pa transfererbara  vardeenheter oo
Gverférs  helt anonymt se vidare bilaga 2 angdende dessa system.

59 Det bor noteras att en jamforelse inte bor géras mellan chipkort och nuvarande

hantering 5y kontokort on-line. Kontokorten saknar det fysiska skydd chipet ger.



50

E _pengar SOU 1998:14

3.5. Typfall av kontobaserade e-pengar

Andra tillampningar bygger pa betalningar mellan individualiserade konton.
Sadan registrering  och kommunikation i elektronisk  form har sedan lange
forekommit inbordes mellan  tex. banker eller foretag inom sarskilda
skyddade nat-  utan att termen e-pengar i Vid mening har anvants. | och
med att kommunikation mellan enskilda och néringsidkare, mellan  narings-

idkare och direkt mellan enskilda borjat ske i elektronisk form har emellertid
uttrycket g pengar borjat florera  ocks& med den vida innebord dar &ven
betalningsorder  och andra dokument ¢, signeras digitalt och anknytande
omforingar  pa individualiserade konton innefattas.6°

Det zr inte bara masstransaktioner i form 5, standigt &terkommande
avtalsslut  och betalningar  gom rér mindre véarden ggy rationaliseras  pa detta
satt, Aven betydelsefulla  dokument och transaktioner pa betydande belopp
avses hanteras elektroniskt, ibland via @gppna nat. De nya rutinerna anpassas
och kombineras harvid sd att hela handels- och transaktionsmonster
forandras.

| bilaga 2 beskrivs tvd kontobaserade tillampningar First Virtual och
CyberCash och g, standard SET  fér sddana rutiner.

3.6. En  immaterialisering

3.6.1. Utgangspunkter

Olika typer av e-pengar i vid mening praglas 5y en hérmning 5, eller nara
jamforelse  med vissa traditionella  rutiner. Foérebilden  ,yger Vvanligtvis  bade
en traditionell typ ay instrument och ett i anknytning hartill  vedertaget
faktiskt handlande for att o, betalning skall komma ftill stdnd. Dessa réttsliga
modeller eller analogier tar i forsta hand sikte pa

o mynt och sedlar kontantmodell

o skuldebrev  vardepappersmodell

o anvisningar  checkmodell

o polletter  férskottsmodell

60  Fgr de fall dar en vanlig text tidigare skrevs under manuellt infors alltsd rutiner fu
digitala signaturer. P& tex. on bank gar detta idag till s& att underskrifien om
kundens utseende jamférs med g legitimation, medan verifieringen i IT-miljon
sker automatiskt.
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Jag gyser att | ett genare Deténkande aterkomma till dessa modeller och
fragan om hur de olika typerna av e-pengar bor bedémas frdn bla. civil-
rattsliga  utgangspunkter. Har begransas framstéliningen il vad ¢y &r gy

betydelse fran néringsrattsliga  utgdngspunkter.

3.6.2. Immaterialiseringen ay Mmedlen

Betalningsmedlen har frikopplats frdn o, fast fysisk vardematare och utger

darmed endast g betalkrafi.

Den nominalistiska  gynen P& pengar 9aller sedan lange, béde i den praktiska
hanteringen och i den ekonomiska teorin. Aven . den juridiska doktrinen
ger en Splittrad bild 5y pengar torde det pymera uppfattas som sjélvklart att
de medel, bestamda i SEK eller nagon arman Valuta, gsom skall presteras Vvid
en betalning, utgor endast ¢, betalkraft.  Som pepggr i betydelsen  betalnings-
medel behandlas ocksd inom nationalekonomin séval kontanter oy, Vissa
kortfristiga  fordringar.

Denna immaterialisering av Mmedlen har kommit till uttryck  zven vid
utvecklingen av nya betalningsinstmment . frdn guldstycken, till préaglade
mynt, till sedlar g5y kunde losas in, till sedlar ooy inte kan l6sas in, till
bokpengar och slutligen till betalningar genom digitala  registreringar pa
konton eller i form g, digitala vérdeenheter. Medlens immaterialisering har
gjort det mojligt att knyta dem ftill instrument g5y, i Sig ar narmast vérdelosa

tex. en Papperslapp med visst tryck —  mpen som a@lmant godtas ggom
symbol  for det aktuella penningbeloppet och darfor kan anvandas  for
betalningar. Déarmed ggg det objekt gop anvands for betalningen gy direkt
barare 5, medlen.

Betalningsinstrurnenten kan ocksd 55 skida frdn medlen sdsom vid
bokbetalningar ~ dar instrumentet, tex. en anvisning, endast fungerar gom
verktyg for att bokforingsatgarder skall genomforas. Detta kan nagot
férenklat  beskrivas sa att tillgodohavanden  disponeras medan kontanter och
vissa typer gy Materialiserade fordringar  cirkulerar. Behallningen pa ett
konto utgér endast g oprioriterad fordran. Tilltron till sddana betalningar  &r
andad hog ftill folid ,, de atgarder gy, vidtas for att sakerstdlla  sddana
fordringar. De risker gom framtrader for betalningsmottagaren ar darmed
framst att det skulle saknas tackning pa kontot eller att han vilseleds genom

brottsliga forfaranden.
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3.6.3. Immaterialiseringen av instrumenten
Betalningsinstrumenten immaterialiseras genom att de pyy rutinerna  for

betalningar  inte forutsatter transport gy fysiska saker, varken 5, kontanter
eller 5, pappersurkunder, for att auktorisera  transaktioner pa individualise-

rade konton. Detta ar gy betydelse for bla. frdgan g, néringsréttsligt skydd.

3.6.3.1. Olika kategorier 5y instrument

De modellerna  for kontantliknande och kontobaserade rutiner har det
nya
gemensamt att &ven betalningsinstrumenten immaterialiseras; frAn text och

andra noteringar p& mynt, sedlar, polletter, checkar, betalningsorder etc. till

digitala data g5y, kan Overforas direkt mellan kort och terminaler eller
mellan olika infonnationssystem. Harvid uppkommer frdgan om e-pengar |
vid mening, frn rattsliga utgdngspunkter i egenskap gy instrument

kan jamstédllas med sina pappersbaserade motsvarigheter, och frdgan ror tva
kategorier 5y instrument;
o digitala  vardeenheter; objekt gom i sig bar betalkraften,  och

o digitala dokument for att genomféra kontobaserade transaktioner.

Fran réattsliga utgangspunkter — uppkommer darvid frdgan o vilka instrument
som DO ses som digitala motsvarigheter il tex. sedlar och vika ggm bor
ses som dokumentation for kontobaserade rutiner. En narmast teknisk
invdndning mot att jamstalla digitala vardeenheter med kontanter kan g4
att vissa 5, dem har fonnen ., ackumulerade saldon, inte 5, fasta valorer
som tex. sedlar6l liknande jamforelser  med traditionella rutiner  kan
emellertid  anféras fér motsatt stdndpunkt, tex. att Vissa registreringar  gom
representerar  digitala vardeenheter inte finns hos de finansiella instituten
utan hos betalare och  betalningsmottagare sd lange vardeenhetema
cirkulerar. I de fall dar digitala vardeenheter efter inlosen registreras pa
skuggkonton  hos de institut g5y, ger ut dem blir likheten med traditionell

kontoféring ~ emellertid  pataglig.

61 | olika internationella sammanhang talas oy, balance-based systems och token
money respektive "account money och "note-based systems, eller liknande. | gn
rapport frdn BIS se not 40 ges foljande definitioner: Balance-based system: an
electronic money system  Which the electronic funds gre stored gn g device as a
numeric ledger, with transactions performed g debits o credits to g balance. Note-
based system: agn electronic money system which the electronic funds g
represented records electronic notes that gre uniquely identified a serial
number and gye associated with 5 fixed, unchangeable denomination.
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Jag har inte kunnat finna s&dana avgorande fysiska eller tekniska
skillnader  mellan rutiner baserade pa konton respektive digitala  varde-
enheter att on Viss grénsdragning mellan dem framstdr gon sjalvklar.  De
tekniska variationerna  bor darmed inte gngeg avgorande for den rattsliga
bedomningen.  Jamfér hur tex. samma Papperskvalitet  tryckieknik  etc. kan
anvandas for att framstélla sedlar, checkblanketter och underlag for skriftliga
betalningsorder  till giroinstitut. Andd fyller dessa instrument _ rattsligt  och
praktiskt __ helt olika funktioner. P& motsvarande szt kan samma hardvaror
och kryptografiska rutiner anvandas for att hantera saval vardeenheter gom
kontobaserade  betalningar.

Den omstandigheten att det inom vissa tillampningar  &r tekniskt =~ mojligt
att, utiffdn tex. registreringar for att skydda mot missbruk skuggkonton,
generera sammanstalliningar, pa bildskarm eller i utskrifi, gom ser likadana ut
som Kontoutdrag, bor inte heller gnses avgorande for huruvida  gpn Viss
tilampning  skall geg som Kontobaserad. Istéllet bor gp réttslig bedomning gy

e-pengar baseras pa gn uppdelning utifrdn  dndamal och funktioner.

3.6.3.2. Instrumentens  karaktar

| den traditionella  miljon ar det ofta avgérande yem som har besittningen till
kontanter och dokument, eftersom sarskilda rattsverkningar  knyts till gver-
lamnandet ,,, instrument. De digitala motsvarighetema  ar emellertid endast
unika gop Signalmonster  och IT bygger pa standiga kopieringar, tex. nar
data skall lasas mellan tv& enheter eller befordras via nat; ge avsnitt 2.4.

| de beskrivningar  gom Vanligtvis  ges, bla. i material fran de inter-
nationella  grgan som arbetar med g_pengar i vid mening, brukar denna fraga
endast antydas gom ett behov 4, skydd mot dubbelspenderingar. | sjalva
verket 3r det emellertid denna punkt gom de rattsliga komplikationema
framtrader.  Avgbrande ar oy S&dana praktiskt och rattsligt okomplicerade
férfaranden  goy, betalning genom overlanmande  tradition gy kontanter ~med
full aganderdtt kan och bor overforas  till  IT-miljon; dvs. oy digitala
symboler kan hanteras med g¢apmma fattsverkningar  gom Vvid betalning med
mynt och sedlar. Annars torde lagbestarnmelser, synsatt och teoribildningar
som forutsatter g anvéndning 4, unika fysiska féoremal bli delvis overk-
samma | IT-riljon.

Om kvasimateriella ~_ digitala vérdeenheter eller dokument godtas

for sddana rutiner uppkommer istallet frdgan hur ett unikt skyddat exemplar
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skall kunna pekas yt bland de kopior som genereras nar data behandlas.52
| praktiken har de finansiella instituten  vidtagit  olika  tekniska  och
administrativa skyddséatgarder som ___Utmanande formulerat- kan sagas ta
sikte pa

o hur betalkrafi skall kunna knytas till ett unikt objekt par data-

behandlingen bygger p& kopiering, och
o hur registreringar och anknytande rutiner varigenom det finansiella

institutet  kan presentera samma UPPgifter gom pa ett vanligt konto skall vara
utformade  for att anses vara Nistdende fran individualiserade konton.

Genom gt utforma de digitala instrumenten .., symboler fér betalkrafi

digitala véardeenheter ~  och go den praktiska hanteringen gamma karaktar
som Kontantbaserade rutiner  foreligger gn py kategori 5, objekt gom
samtidigt  gyses fylla funktioner 5,

o fysisk karaktar; egenskapen g, unikt exemplar, och

o immateriell  karaktdr; egenskapen att yarg Mobil, tex. vid &verforing

via nat jfr avsnitt 2.4.3 ., datas karaktar.

For mitt fortsatta utredningsarbete ar det harvid 5, sérskilt intresse

om en
besittningsévergang bor anses ske nar digitala vardeenheter  fors fran
betalare till betalningsmottagare  eller o, samma rdttsverkan  omedelbart
fullbordande 5, e réttshandling, — sakréattsligt skydd etc.  kan na&s p& annat

sétt; utan registrering pa konto eller s&dana rutiner for gt underratta
galdenarer,  s.k. denuntiation, som knappast ar praktiskt genomférbara i
anknytning till masstransaktioner. Harvid aktualiseras ocksd fragor g var

digitala vérdeenheter  bor gngeg férvarade. Jag gyser att aterkomma  till detta

i utredningens nasta betdnkande, framst fran civilrattsliga utg&ngspunkter.

62 Se vidare Datastraffrattsutredningens  sammanfattning 5, skillnader mellan
pappersurkunder och digitala materialiseringar SOU 1992:110 261 ff.
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37. Overvaganden

3.7.1. En definition gy e-pengar

Mitt  forslag: Med  epengar bPOr  menas digitala ~ vardeenheter som
anvénds g, allménna betalningsinstmment. Med digitala vardeenheter

avses darvid elektroniska  registreringar 5y medel goy kan anvéandas  for

betalningar utan att finnas ett individualiserat konto.

7.1.1. Utglngspunkter _ oklara begrepp och granser

De tillampningar  gom i vid mening kallas e pengar aterfinns,  som framgatt,
pd en glidande skala anda fran auktorisation 5, kontobaserade  Gverforingar

till anonyma  Sedelliknande digitala  vardeenheter  goy, i allt vasentligt
hanteras som om 9€ vore Kkontanter. Bakgrunden #r den o6vergang till IT och

de satsningar pa elektronisk handel g¢om nu gors pa bred front. Harvid ggg

betalningar  gom ett led i nya monster for handel och administration, se tex.
Europeiska ~ Kommissionens dokument den 15 aprii 1997 A  European
Initiative in  Electronic COmmerce*°53  och arbetet inom FN:is handels-
kommissions ~ UNCITRAL arbetsgrupp  Electronic Commerce.

Europeiska ~ Kommissionen har vidare foreslagit atgarder rdrande o

pengal54 och arbete pagar med ett forslag till direktiv 5 epengar S€
vidare avsnitt 4.3. Dessa frdgor behandlas ocksd inom flera andra inter-
nationella organ. Héarvid har emellertid e-pengar i vid mening definierats och
beskrivits ~ p& skilda satt och frdgan gop vad som menas Med e-pengar har
delvis dolts bakom tex. sSlagordsmassiga analogier med mynt, sedlar och
planbdcker

63 CcoMm 97 157, par. 51

64  Communication to the European Parliament, to the Council, the European
Monetary Institute and the Economic and Social Committee, Boosting Customers’
Confidence Electronic Means of Payment the Single Market and 4
Commission Recommendation concerning Transactions Affected by means Of an
Electronic Payment Instrument, particular the relationship between issuer and
holder.

65  Jfr uttrycket Electronic Data Interchange EDI  gom egentligen star for Gverféring
ayv Mmeddelanden gom har strukturerats att datorer kan "forstd/agera utan direkt
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I det direktivférslag — goy kommissionen |, arbetar med definieras e-
pengar som 'Monetaiy value which

o stored electronically g an electronic  device such g , chipcard o 4
computer  memory;

0 accepted 35 means Of payment by undertakings other than the issuing
institution;  and

0 generated order to be put at the disposal of gers to serve as an
electronic  surrogate for coins and banknotes for the purpose of effecting

electronic  transfers of limited value payments.

Kommissionen har dock utgétt frén skilda definitioner i olika sammanhang,
beroende p& syftet med arbetet. | ett sammanhang har o, tydlig uppdelning
gjorts mellan  kontantkort och natpengar, samtidigt som det angivits att
denna grans kan komma att raderas yt. Dessutom har kortpengar delats i
single-purpose, limited-ptupose  and multi-purpose  prepaid cards,  utifrn
tex. sadana faktorer g i viken omfattning yaror Och tjanster kan betalas
med korten, antalet berorda parter och huruvida medel kan ¢verféras endast
till vissa sdljstillen eller i flera riktningar sdsom mellan olika korthavare. |
ett annat sammanhang har kommissionen, med héansyn till den snabba
utvecklingen gy pyg rutiner och cénskemélet o globala I6sningar, forklarat
sig vilja undvika strikta klassificeringar  och definitioner av Vad som menas
med vissa instrument eller tjanster for betalning och det har férekommit att
e-pengar definierats  s& vitt att man innefattat  Electronic Funds Transfer,
Electronic  Purses and Electronic  Cash.

En analys ay e-pengar Nar gjorts inom Bank for International  Settlements
BIS, som &r ett gemensamt organ for centralbankema. | en rapport for-
klaras att begreppet e-pengar ofia anvénds Iésligt med avseende p& o, rad
betalmekanismer for detaljhandeln.  "E-money products definieras  dar g,
"'stored-value’ or ‘prepaid’  products which 5 record of the funds
‘value’ available to 5 consumer stored oy gp electronic  device in the
consurner’s possession. Darvid sigs bla. att e-pengar, till  skillnad  frén
single-purpose prepaid cards, &r avsedda fér generell anvandning och ait

sédana rutiner  skilier sig frin produkter for Atkomst gccess il vanliga

mansklig medverkan. | praktiken har tennen EDI dock kommit gt anvandas som

beteckning allt mojligt gopy skall ges en Klang ay att vara nytt och bra, tex. i
samband med marknadsféring.
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betaltjanster ~ tex. att anvanda g, PC for att géra en kreditkortsbetalning
eller att overfora o order for Gverforing 5, medel mellan bankkontOn.56

Detta bor jamforas med UNCITRAL:s Model Law On International
Credit Transfers, fran 1992, enligt vilken ‘Funds’ or ‘money’ includes
credit in g5 account kept by g bank and includes credit denominated a
monetary unit  of account that established by gn intergovernmental
institution or by agreement Of two or more States, provided that this law
shall apply without prejudice to the rules of the intergovernmental institution

or the stipulations of the agreement.

7.1.2. Mitt forslag

Om e.pengar Skulle definieras sd att alla registreringar 4, betalningsmedel i
elektronisk ~ form innefattas mister termen sitt varde g5y, sorteringsbegrepp.
Detta gaéller sarskilt i anknytning till individualiserade konton hos finansiella
institut. Dessa konton har sedan lange forts med datorer och betalningar
mellan finansiella  institut har skett elektroniskt, utan att betecknas gom e-
pengar, digitala kontanter  eller liknande. | och med gatt de finansiella
instituten  borjat kommunicera  elektroniskt med sina kunder har g mer 10slig
anvandning gy begreppet e.pengar dock uppkommit dar ibland bade bok-
pengar och digitala vardeenheter omfattas, trots de grundlaggande skillnader
som finns mellan sddana tillampningar.

Vad gom i forsta hand behdver avgransas och definieras inom gmen for
mitt uppdrag #r sadana nya rutiner dar vardeenheter i digital fonn fors fran
betalare till betalningsmottagare utan att traditionella bokpengar, kontanter

eller vérdepapper gnses foreligga. Det ar pd detta omrdde g¢om nya ratts-

66 Foljande beskrivning ges under rubriken "Glossary”. Electronic money €-money:
monetary Vvalue measured currency units stored electronic form gn an
electronic  device the consumers possession. This electronic value cgn be
purchased the consumer and held g, the device and  reduced whenever the
consumer uses the device to make purchases. This contrasts With traditional
electronic payment transactions such g those with debit o credit cards which
typically require on-line authorisation and involve the debiting of the consumer’s
bank account after the transaction. There zre two different types of electronic
devices: prepaid cards and prepaid software products. With prepaid cards, the
electronic value stored on a computer chip or integrated circuit embedded
the card and value typically transferred by inserting the card a card reader.
With software products, the electronic value stored gn the hard disk of g
computer and  transferred ey communication networks such g the Internet
when payments gre made. Implications for central banks of the development of
electronic mopey, Basle, October 1996.
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fragor  aktualiseras ~ och oo, Osékerheten  zr sérskilt pataglig o hur
tjansterna bor sorteras i regelverket. For bokpengama finns déaremot redan
termer _  konton, betalningsorder, etc. _ och gp jamférelse med urkimder
ligger narmare till hands &n en analogi med kontanter.57

Jag foreslar darfor o, definiion e-pengar  som inte omfattar medel
som 4ar knutna till vanliga konton hos finansiella institut. Sé&dana digitala
vardeenheter  kan beskrivas gom elektroniska  registreringar 5, medel go,
kan anvandas for betalningar utan att finnas pa ett individualiserat konto.53
Denna avgransning bygger p& Betaltjanstutredningens definition ay for-
betalda kort; gg avsnitt 3.2.3. Mitt uppdrag &r emellertid inte inskrankt ftill
kortbaserade rutiner.  Aven digitala vérdeenheter  go, fOrvaras ay inne-
havama, tex. pa harddiskar, bor innefattas.

Att mitt forslag till definiton formulerats s& att medlen kan anvandas
for betalningar beror pa att de digitala vardeenhetema kan anvandas ocksa
for transaktioner  gom inte ytgor betalningar.59

Darutover  foreslar jag gp avgransning gom enklast kan beskrivas genom
en jamforelse  med vérdemérken, vika kéannetecknas 5, att instrumenten
galler endast vid betalning g, vissa ygror €ller tjanster och vanligtvis
forvarvas  frdn den gom tillhandahdller  nyttigheten. | princip bor begreppet o.
pengar Degrdnsas till s&dana tjanster gsom avses fungera merg almant  for
betalningar.  Elektroniska motsvarigheter  till tex. kuponger for kollektiv-
trafiken och kort for betalningar i telefonautomater bor alltsd inte innefattas;
jfrhur traditionella sparvagskuponger och polletter till varuautomater inte
anses utgéra mynt och sedlar &ven gm instrumenten till - det yttre &ar gy
samma Karaktar.  Syftet med vérdemérken &r namligen inte att mperg allmant
ersatta mynt och sedlar och behovet , forfattningsreglering torde darmed
bli  férsumbart. Vanliga  forskottsbetalningar som kan spenderas  med
anvandning v digitala  vérdeenheter pad tex. kort eller harddisk eller

motsvarande  forfaranden  baserade p& krediter bor alltsd undantas.7°

67 Darmed har inte sagts att de rattsfrdgor gom ror bokpengar redan skulle ha
klarlagts; jfr avsnitt 1.3.

68 Attt dessa digitala symboler for penningmedel kan utformas gy, ackumulerade
saldon, fasta odelbara valérer eller hybrider harav har redan framgatt.

69 sevidare fotnot nr 5 gvan.
7 Medlen &r vanligtvis forbetalda i den meningen att innehavaren genom t.ex.
overforing fran sitt konto eller kontant betalning skall ha tillfort utfardaren ett

varde gom motsvarar e-pengama. Det ar emellertid fullt mdjligt att ge ut digitala
vardeenheter mot erséttning i efierskott; jfr att 1ana yt mynt och sedlar.
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Detsamma  bor galla for sédana betalningar gom avses | | kap. 2 a8
bankrdrelselagen; se avsnitt 4.1.2.2. Hur denna avgrénsning goérs ar emeller-
tid till stor del g lagteknisk fraga. Antingen kan en Vid definition av e-
pengar (nforas i forening med ¢n foreskiift oy att de pollettiknande
tilampningama ~ de elektroniska  vardemérkena ~ undantas frén ftillamp-
ningsomrédet  for gn reglering ay epengar, eller ocksd kan et sadant
undantag tas redan i sjalva definitionen.

For att ta tillvara de associationer gom en traditionell terminologi ger
foresldr jag féljande. Med e-pengar  menas digitala  vardeenheter som
anvénds gom allménna  betalningsinstmment. Digitala  vardeenheter ar
elektroniska  registreringar 5, medel ¢4, kan anvéndas for betalningar utan
att finnas pa ett individualiserat konto.

Aven med de foreslagna begransningarna  blir dock spannvidden stor
mellan  olika typer ay e-pengar; iff sadana ytterlighetsfall ~ dar betalningar

o ar knutna till och helt kan foljas via skuggkonton, eller

0 &r anonyma och kan cirkulera fritt mellan olika aktorer.

Ytterligare  uppdelningar  kan darfér behdvas. Dessa skillnader f°ar emellertid
tas upp pa varje omrdde for sig, i den man de visar sig \grg gy betydelse for

den rattsliga beddmningen.

3.7.2. Granser mot kontanter, konton,  véardepapper, m.m.

Frdgan #r da hur de foreslagna definitionerna  forhaller sig till kontanter och
bokpengar |, ;. Detta berors dock endast oversiktligt for att inte foregripa

de civilrattsliga  frdgor gom ayses Pehandlas i utredningens nasta beténkande.

7.2.1. E _pengar respektive traditionella instrument

En Kklar grans bor kunna dras, mellan o pengar & ona Sidan och sedvanliga
kontanter, skuldebrev och anvisningar & den andra, med stod ,, de
jamférelser  gom jag har gjort 4 traditionella instrument och digitala data ge
avsnitt 2.3 och 2.4. Medan e-pengar som instrument endast #r ett original-
innehdll  gom representeras gy data utgér mynt och sedlar unika fysiska
foremdl;  originalexemplar. Samma skillnad finns mellan digitala dokument
och traditionella  urkunder.

De digitala  vardeenhetema bor darmed enkelt kunna skilias  fran

traditionella instrument.
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7.2.2. Véardeenheter och andra digitala instrument

Olika  typer gy digitala  instrument  behover ocks& kunna skiljas fran
varandra.  Mitt  forslag till definition 5, e pengar innebar att de digitala
motsvarighetema till  betalningsorder, anvisningar och andra dokument inte
utgdr  e-pengar eftersom de inte representerar ett Sjdlvstandigt  varde. De
fungerar istéllet gop underlag for transaktioner med medel g5, finns pa
individualiserade konton eller dokumenterar  fordringsforhdllanden  gop, inte
ar knutna till vissa medel.

Aven denna gransdragning bér kunna geras tydlig, oy det kan anges vad

som menas Med ett konto och 4 e-pengar kan skiljas frdn vardepapper.

7.2.3. Konton

Ett konto i gn bank eller ett annat finansiellt institut &r ett avréknings-
forhdllande o, har tillkommit genom avtal mellan kontohavaren och det
kontoférande institutet. ~ Avtalet innebar att alla betalningar gom gérs till det
kontoférande institutet  och goy ar avsedda for inséttning p& kontot réknas
kontohavaren til godo medan alla utbetalningar frin  kontot  avraknas.
Insattningar ~ och uttag kvittas; ge vidare bankrorelselagens  definitionen 5y,

bankrorelse  avsnitt 4.1.2.1 och féljande uttalanden i lagmotiven.”

Med inléning syses redan enligt gangse sprékbruk ndgon form 4y, insattning
av medel gom insattaren gnggm, eller tillsammans med gnnan kontohavare,
forfogar  6ver. Det ar séledes frdga om en deposition ay pengar vilka
inséttaren har krav aterbetalning. Vidare forutsatts ndgon form gy
kontoférhallande, dvs. ett ramavtal enligt vilket kontohavaren far goéra
fortibpande inséttningar. Storleken de insatta beloppen har inte bestamts

férhand. behallningen zr nominellt bestamd, Insatta medel &r
disponibla genom att de i normalfallet ar omedelbart tillgangliga for yttag vid
anfordran. Detta moment i inlaningsavtalet gor kontot sarskilt &gnat att
anslutas till ett eller flera generella betalningsinstrument.

| detta sammanhang &r det tillrackligt att Sl& fast att ett inldningskonto  &r

ndgot annat &an det finansiella institutets rékenskapsmaterial72 och att .

71 Prop. 1995/96:74 ¢ 97.

72 Betaltjanstutredningen har anfort att begreppet konto utgdr frdn den betydelse gom
folier gy bokforingslagen och gyser en avrékning gom fortlbpande avspeglar de
ekonomiska forhdllandena mellan kontohavaren och kontohéllaren SOU 1995:69
s. 307. Andra har havdat att detta skulle ygr5 fel och att ett bankkonto i grunden
skulle yara h&gonting helt annat 4n ett konto i redovisningssammanhang Lehrberg,
Moderna betalningsfonner, ¢ 26 not 3. Dérvid har anférts bl.a. féljande. Ett
bankkonto &r ett avtalsforhdllande, inte g plats i bankens bokféring, och
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pengar har fort med sig gn ny tredje kategori, skuggkonton,  som avses ge
det underlag gom behovs fér att skydda transaktioner —med gpengar fan
manipulationer ~ och missbruk.73 | anknytning till g pengar forekommer ocks&
termen floatkonto eller "samlingskonto" for att beteckna  utgivarens
registrering 5, medel gom ingdr i den egna fonnogenhetsmassan men som
motsvaras gy Utgivna e-pengar. Dessa uppgifter preciseras i vissa system
genom namnda skuggkonton.

En avgransning gy e-pengar bor harvid i huvudsak kunna goras utifrdn
rutinerna  for  betalning. Om betalaren  forfogar over medlen ytan att
identifiera  sig eller gnnars S& att det helt saknas sddana betahiingsorder,
anvisningar eller liknande digitala instrument  varigenom  kontobaserade
férfoganden sker, bor det for att undvika  komplicerade teoretiska
overbyggnader och pressade tolkningar redan g, praktiska skal undvikas
att behandla medlen ¢, bokpengar. | Ovrigt bor denna gransdragning ske
utifrdn  civilrattsliga ~ Gvervaganden gom jag aterkommer il i ett gepare
betéankande.

Redan den omstandigheten att registreringar pa skuggkonton kommer att
ske och att det dérefier blir mojligt att i huvudsak folja transaktionerna bor
dock inte gora medlen till bokpengar. Detta kan jamforas med g, hantering
aqv kontanter  dar ggmma uppgifter antecknas oy Vid betalningar  via et
inlaningskonto. Att transaktionerna  finns noterade gor naturligtvis  inte mynt

och sedlar till bokpengar.

7.2. Vardepapper och kontanter

Vid overvaganden 4, instrumentens  karaktéar bor vidare beaktas att skillna-
derna mellan traditionella  fordringsbevis och kontanter inte #r Sa stora.
Detta galler sarskilt for sadana skuldebrev — dar fordringar har knutits till
dokumenten  sd att ett godtrosforvarv  utslacker andras ratt. Ett traditionellt
sédant dokument kan visserligen omsattas som en 105 Sak men det ar ett
fordringsbevis  till sin karaktar och inte, goy mynt och digitala vérdeenheter,

ett betalningsmedel  gom representerar ett Sjalvstandigt  varde.

redovisningen for kontot avspeglar inte ‘de ekonomiska forhdllandena mellan
kontohavaren och kontohdllaren ytan visar endast ett saldo gom hanfor sig till det
specifika avrakningsférhdllande gqy, det aktuella kontot representerar.

73 P& gamma satt som kontanter och bokpengar kompletterats med gp, ny kategori, e

pengar, har allts& konton gom hor till rakenskapsmaterialet och inlaningskonton
kompletterats med skuggkonton.
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Vid en narmare jamforelse av sddana fordringsbevis och kontanter ar det
dock inte l4tt att finna hallbara skiljelinjer. Visserligen 4r endast mynt och
sedlar lagliga betalningsmedel men darutéver synes skillnaden mellan dessa
objektkategorier, inom ramen for sikra rutiner, bestd endast i att kontanter
ar allmént accepterade och darmed hanterbara rent praktiskt. Skulle t.ex.
Riksbanken i ldmpliga valorer ge ut lopande skuldebrev stillda till inne-
havaren, som blir allmant accepterade, 4r skillnaderna i forhallande till
sedlar inte latta att ange. Dessa fragor avses behandlas senare i anknytning
till den civilrittsliga beddmningen av betalningar med e-pengar.
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4.1. Géllande ratt
Allmént

Inom den finansiella sektorn finns ett antal etablerade verksamhetsformer.
Dessa omges av ett omfattande  regelverk, goy | huvudsak motiveras utifrén
tre grundlaggande skyddsintressen; stabilitet, sundhet och effektivitet.

Av  sérskild  betydelse & den inlaning, gom har forbehéllits de
verksamheter o5y, bedriver bankrérelse.  Som skl fér o, sarreglering gy
sddan verksamhet har i forsta hand anforts det s.k. systemskyddsintresset,
dvs. behovet L, att sadkerstdlla ett stabilt betalningssystem. Det har héarvid
ansetts sarskilt  viktigt att varna sadana kontofonner som ar agnade att
integreras i betalningssystemet,  t.ex. transaktionskonton som &r samman-

lankade med ndgon form 5, generell betalningsrutin;  jfr e-pengar. Ett annat

skal for sarskilda  skyddsregler bankomradet ar det (gpg konsument-
skyddsintresset. Instabilitet i de verksamheter som forvaltar  hushallens
transaktions- och sparmedel skulle kunna allvarliga  konsekvenser  for

berérda hushall.

Med utg&ngspunkt fran vér nationella reglering  aktualiseras _ utbver
banker kreditmarknadsféretag och vardepappersbolag som tar emot
medel pa& konto. Vidare har et system inforts  for garanti  betraffande
insattningar, for att starka konsumentskyddet och komplettera  den 6&vriga
skyddsreglering  gom omger banker.

63

Dessa bestammelser har nara anknytning till EG-rétten. | EG:s regelverk
firms dock ingen skillnad mellan banker och kreditmarknadsforetag dc
utgor S.k. kreditinstitut. Inldnings- och kreditgivningsverksamhet behandlas i

bl.a. de forsta 77/780/EEG och andra 89/646/EEG banksamordnings-
direktiven. Sadana frAgor berors #ven i direktivet 93/22/EEG om investe-

ringstjanster  inom vardepappersomradet investeringstjanstdirektivet.
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Frdgan &r py hur olika tillampningar g, e-pengar forhaller  sig till den
svenska regleringen 5, bankinlaning, upplaning och insattning och till EG-

direktiven  rérande credit institutions.

4.1.2. Bankrérelse  inl&ning

4.1.2.1. Definitionen av bankrorelse

Bankrorelse omges av sarskilt  stranga regler. Sadan verksamhet far drivas
endast efter tillstind  oktroj av regeringen. Med bankrorelse  gyges enligt
| kap. 2 § bankrorelselagen 1987:617 verksamhet i vilken ingdr sadan
inldning  gom

o sker p& konto

0 ar nominellt  bestamd, och

o halls tillganglig  for insattaren med kort varsel.74

Inom ygmen fOr vart uppdrag stélls det inte pd sin spets vad gsom menas
med att behdllningen  zr nominellt bestamd och tillgdnglig med kort varsel7s.
Méjligen kan nya valutor tillskapade just for elektroniska betalnings-
rutiner behova ¢gvervagas | anknytning il o pengar, Héar ar emellertid  framst
frAgan oy kontoférhallande gy intresse. Ett konto beskrivs i lagmotiven gom
ett ramavtal enligt vilket kontohavaren f°ar gsra fortiépande insattningar, dar
storleken75  p& de belopp gom sétts inte har bestamts pa forhand. Dar
diskuteras  vidare g inldning bor gnges Kérmetecknad 5y att

o inséttaren  far ranta eller gman avkastning pa insatta medel

o inldningen erbjuder insattama likalydande  villkor

o inlaningen inte inneb&r nagra skyldigheter for inséttama.

Dessa kriterier har dock inte kommit gait anvandas for att avgransa vad

som ar bankférbehdllen  inlning.

74 Pprop. 1995/96:74 s. 91 ff. 157 och 252. Bankrérelse definierades fore den | juli
1996 gom verksamhet i vilken ingér inldning frdn allménheten sadan réakning
som bank cirkel allméant anvander.

[CR lagmotiven sagsbl.a. att tiden frdn uppsagning till dess att medlen kan disponeras

inte far 4y langre &n gn Mménad a. prop, s, 97-

76 Héarigenom skiljer sig inldning fr&n bl.a. utgivning 4y obligationer a. prop. 97.
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4.1.2.2. Undantag for kundmedel, 3, m.
Fran bankrorelselagens tillampningsomrade undantas
o mottagande 5, medel pd vissa s.k. kimdmedelskonton for  framtida

betalningar 5, yaror eller tjanster 1 kap. 2 5 § och

o inlaningsverksamhet  gom bedrivs i vissa mindre s.k. sparlneféreningar
1 kap. 2 b 8.

Undantaget for ekonomiska foreningar77 torde gr3 gy begransat intresse
for frdgan oy €-Pengarmedan detaljhandelsforetagens mottagande 5, kund-
medel pa konto ofta tar sikte pd kortbaserade rutiner  for  betalningar.
Undantaget for kimdmedel galler dock endast oy, behallningen

o for varje kund uppgar till hogst 15 000 kr, och

o ar tillganglig  for kunden endast for betalning gy yaror Och tjanster gom
framstalls  eller salis ,, foretaget eller 5y ett annat foretag gom ingar i
samma koncern  eller i gamma fbretagsgrupp med nira ekonomisk
samhorighet, eller i samband med att kontoférhallandet upphor.

I motiven till denna bestammelse beskrivs hur kundmedelskonton delvis
kan fungera gom ett sparkonto i bank: P& behdllningen utgar vanligtvis ranta
och nagon skyldighet att betala med insatta medel brukar inte férekomma
utan kunden kan nar gom helst avsluta kontot och f& yt sin behallning.
Vidare  finns o, praxis oy s.k. kontantavrundning upp fill 300 kr, vilket
innebar att kunderna kan upp til 300 kr direkt i handen i samband med att
kontot belastas vid betalning gy ett foretags produkter.

Samtidigt féreter kundmedelskontona betydande likheter med o, vanlig
forskottsbetalning genom att insattningama

o0 4ar agnade att anvéndas for betalning ,, vissa foretags
tjanster, och

varor och

o brukar goras i anslutning till s&dana betalningar.

Kortbaserade rutiner  for e-pengar kan antas komma att fungera pa

motsvarande  satt s& att l6pande betalningar och g, rationell  kassahantering

underlattas.  Det blir emellertid  inte frdga oy nagra allmant gangbara

77 Bankrorelse enligt 2 § forsta stycket skall inte anses foreligga, néar en ekonomisk

forening bedriver inléningsverksamhet, o, féreningen
tar emot inséttningar endast fran de egna medlemmarna,
har till andamal endast att med anvandande av Mmedlemsinséttningar tillgodose
flnansieringsbehov hos medlemmarna,
antar endast fysiska personer till medlemmar, samt
har hégst | 000 medlemmar 1 kap. 2 b § bankrérelselagen.

8 A prop. 99
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betalningsinstrument nar de elektroniska  betalningarna  gyges Ske endast till
ett visst foretag eller o, viss foretagsgrupp. Skillnaden  zr alltsd densamma
som Mmellan sedlar anvandbara i alla sammanhang och vardeméarken sdsom

polletter eller kort for betalning gy en ViSS yara eller tjanst.

1.2. Inséttningsgaranti inséattningar

Enligt lagen 1995:1571 om insattningsgaranti skall insattningar i bank
erséttas  upp till 250.000 kr oy bankinstitutet — gér i konkurs. Som insattning
definieras

o hominellt  bestamda tillgodohavanden

o tillgangliga  for insattaren med kort varsel.

Av lagmotiven framgar att definitonen 5, bankrorelse 1 kap. 2 § forsta
stycket bankrorelselagen lagts till grund &ven for avgrénsningen 5, insatt-
ningsgarantin. En skilnad r emellertid att det inte kravs ait medlen finns
pa konto. Detta har motiverats med att medlen kanske inte finns placerade
pd kundens konto, exempelvis under g Gvergdngstid i samband med n&gon
transaktion, och att dven sadana tillgodohavanden bor omfattas 5, garantin,
om Ovriga forutsattningar  &r uppfylida.

Detta exempel &r g, intresse for behandlingen 5y tex. sadana e-pengar
som 'egistreras pd ett skuggkonto hos kortutgivande  bank. Behliningen  pé
skuggkontot  reduceras nar saljfforetag loser in  de gpengar som Kort-
havaren fort  over till saliféretagets tenninal. Detta kan nagot férenklat
formuleras 5o en frga om inléning enligt insattningsgarantin skall  gnses
foreligga medan bankinlaning inte skulle foreligga eftersom skuggkontot inte
utgér kundens  vanliga konto. Skall  an Vvid denna tolkning, for den
héndelse ramavtalet for kortet med e-pengar fonnulerats sd att alla kort-
pengar samlas ett gemensamt samlingskonto, bortse frdn de konton
som | realiteten fors, 5, bl.a. sakerhetsskal

Garantin  omfattar 3ven insattningar hos vardepappersbolag.

79 Prop. 1995/96:60  56. Dar anfors vidare att det som kannetecknar gn nominellt
bestdmd inséattning &r att behallningen kontot vid ett uttag gy Medlen alltid &r
minst lika stor en Viss dag gom den ygr den féregéende dagen, oberoende gy
variationer i det allménna rantelaget a. prop, s, 120. Insattningar konto yars
behallning varierar med r&dande marknadsrantor grund gy att inséattningen loper
med fast ranta under gp bestdmd period gpgesinte ygrg NOminellt bestamd.
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4.1.3. Kreditmarknadsforetag finansieringsverksamhet utan
bankinlaning

Finansieringsverksamhet f&r med vissa undantag drivas endast 5, sk
kreditrnarknadsforetag efter tillstind 5, Finansinspektionen enligt lagen
1992: 1610 o, finansienngsverksamhet.3°

Verksamheter som avser finansiering endast i samband med avsattning
av varor eller tianster kimdmedel omfattas inte 5, kravet pa tillstdnd = gse
narmare lkap. 3 83.  Tillampningsomradet for denna reglering bestams
alltsd inte oy | bankrorelsedefinitionen _ med utgéngspunkt  frdn hur
instituten  far in medel. Avgoérande #r istallet om finansieringsverksamhet
foreligger, eller forenklat uttryckt o, institutet l&nar ut, utan att bankinlaning
foreligger

Kreditrnarknadsforetag f&r p& gamma satt som icke finansiella  foretag
lana upp medel, bland annat genom att ge ut obligationer och andra
jamférbara  fordringsréatter 3 kap 3 § N&gon definiton 5, sadan uppléning
ges dock inte.

Kreditmarknadsféretagen borde kunna &gna sig utgivning gy e-pengar
redan enligt 3 kap 1 § 4 och 5 lagen g, finansieringsverksamhet, dar det
foreskrivs  att s&dana bolag i sin verksamhet far bla. fénnedla betalningar
och tillhandahalla betalningsmedel.  Denna ratt géller dock endast o, utgiv-

ningen inte omfattar bankinlaning.

4.1.4. Vardepappersbolag inséattningar

Enligt 3 kap. 4 § forsta stycket 4 och 5 lagen 1991:981 om Vardepappers-
rorelse  far ett vardepappersbolag och gn filial till  ett utlandskt varde-
pappersforetag ~_ efter tillstind 5, Finansinspektionen __som ett led i
rorelsen  ta emot kunders medel p& konto och ldamna kunder kredit mot
sékerhet for placeringar i finansiella instrument, allt under fOrutsattning  att
mottagandet  sker for att underlatta vardepappersrorelsen. Regler-ingen 5y

sédana insattningar syftar till att kunder skall kunna ha insatta medel hos

80 Fgr tiden fore den 1 juli 1997 betecknat kreditmarknadsholag enligt lagen
1992: 1610 gm kreditmarknazisbolag.

31 Med finansicringsverksamhet menas haringsverksamhet gom har till andamal gt

lamna kredit, stalla garanti for kredit, fonnedla kredit till konsumenter eller
medverka till finansiering genom att forvarva fordringar eller upplata 16s egendom
till nyttiande 1 kap. | § 1 samma lag.
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vardepappersforetag ~ for att smidigt kunna |3ta det genomftra transaktioner
med vardepapper. Medlen

| finns enligt lagtexten p& konto,

o torde regelmassigt grg NOMinellt  bestamda, och

o behdver 55 tillgdngliga med kort varsel for att vardepappersrorelsen
skall underlattas.

Vardepappersféretaget anses dock inte bedriva bankrérelse,  dven om
rekvisiten  for inlaning enligt bankrorelselagen  ar uppfylida.

E-pengar torde for narvarande inte 45 aktuella for sddan hantering g,

medel.

4.15. Finansiella  instrument uppléning

Aven sk. kontobaserade obligationer  tangerar bankrorelselagens inlanings-
begrepp. For att uppfylla kraven fondpapper enligt lagen 1991:980 om
handel med finansiella instrument fordras att det vid utgivningen av

obligationen sker gn utgivning gy ett fysiskt vardepapper eller g offentlig
registrering  enligt aktiekontolagen 1989:827.82  Genom registreringen blir
obligationer som INte representeras av nagot fysiskt vardepapper mdjliga att
omsitta pa vardepappersmarknaden; agarbyten  sker genom registrering
istallet for tradering 5y en Pappershandling.

| dessa fall #r behéllningen

o lilganglig  med kort varsel, men

o inte nominellt  bestamd

Vissa kontobaserade obligationer har dock ingen fungerande  andra-
handsmarknad och de kan losas vid varje tillfalle  hos utgivaren il
nominellt  belopp jamte viss reglering g, ranta. Gransen mellan bankinlaning
och s.k. upplaning har darmed kommit att bli allt mindre tydlig.

Lagen oy finansiella  instrument  reglerar uppldningsmomentet som
sddant och dess syfte #r att uppratthdlla  allménhetens  fortroende  for vérde-
pappersmarknaden. Nagot krav p& tillstind motsvarande  den omfattande
regleringen i bankrorelselagen  och lagen g, vérdepappersrorelse finns inte.

Inte heller i detta sammanhang torde e-pengar aktualiseras.

82 sevidare prop, 1995/96:74 5 93.

83 Utgangspunkten ar det varde gom marknaden satter. OM man istéllet betraktar
obligationen utifrdn forutsattningen att den inte skall 16sas  forran efter 6ptidens
utgng kan den sagasyarg Nominellt bestamd men inte tillganglig med kort varsel.
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4.1.6. Gransdragningsfragor i anknytning il g_pengar

Bankrorelse

Den betalkrafi i form 5, vérdeenheter gy epn a@nvandare innehar ngr han
forvarvat e-pengar fran et finansiellt institut ~ torde  alltid 5,5 nominellt

bestamd och tillgdnglig med kort varsel; jfr definitionen av bankrorelse

avsnitt  4.1.2.1. For de e-penningsystem dar skuggkonton fors  sd att
transaktionerna kan foljas finns ocksd de uppgifter gom behovs for et
kontoférhallande, och det kan d& narmast framstd oo en lek med Ord hur
utstéllaren presenterar sitt  forhallande till  innehavaren av e-pengama.

Infonnationsbehandlingen kan ocksd utfonnas sd att lagrade  uppgifter
presenteras Med ggmma utseende gom i ett vanligt kontoutdrag.

Fragan zr d& hur sadana kontoforhallanden for e-pengar boér beddmas.
Ar  skillnaden mot Vvanliga konton endast att ranta inte utgdr och att
betalningarna auktoriseras med andra rutiner zn vid férfoganden over
traditionella  konton, torde bankrorelselagen  bli tillamplig34 Villkoren i avtal
om e-pengar kan dock anpassas sl att rutinerna faller utanfor lagmotivens
beskrivningar 5, de ramavtal ggy utgér konton i bankrorelselagens mening.
De skall exempelvis ha givits s&dant innehdll att insattningar  far goras
fortlopande  och ytan att storleken bestamts pa férhand. Avtalen for e-pengar
skulle harvid kunna utfonnas sa att t.ex. endast ett bestamt belopp t.ex. 500

kr far sattas vid pafylining och endast under vissa pa férhand bestamda
perioder.
Aven fritt transfererbara e-pengar dar ett fullstandigt revisionsspar

saknas gr nominellt  bestamda och tillgangliga med kort varsel. De digitala
instrumenten  kan emellertid  knappast sigas finnas registrerade och i Gvrigt
hanterade pa ett satt som paminner om ett individualiserat konto eftersom
avtalen for att reglera sddana mellanhavanden och de tekniska rutinerna
torde innebdra att utstéllaren inte yet vika vérdeenheter gg, héarror fran vem
eller frdn vilken inl&ning. Utstdllaren  behdver endast kunna kontrollera  ait
dubbelspendering inte sker.35

Darmed skulle o tillampning 5y géllande ratt kunna leda till att skydds-

regleringen  for banker blev tillamplig pa& reviderbara  e-penningsystem men

84 Jfr dock 2 kap. 21 § bankrorelselagen.

85 At rutinerna For anonymitet i vissa system kan brytas vid en dubbelspendering

férandrar inte forutsattningarna. Det kan dock ygrg gy intresse att dvervaga i vilket
skede inldsen 5y sddanainstrument skall gngesmedfora gp 6vergang till bokpengar.
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inte pd andra, trots att Skyddsbehovet &r storre i det gopgre fallet. Hade det,
nar banklagstifiningen kom till, varit mojligt att lagga pengar i en stor pott,
for att sedan med anvéndning g, ndgot instrument losa yt delar 5, denna pott
nar betalning  aktualiserades, hade de skyddsintressen  goy, mMotiverat  den
harda sarregleringen 5, banker férmodligen  ansetts tilldmpliga  dven pa& det
omréadet ~ ivart fall gy rutinerna hade vunnit omfattning  och spridning.
Detsamma galler for e-pengar.35

Den beddmning 4, konto som Jjag har gjort redan i anknytning il
frAgan o definiton 4y e-pengar 9aller dock aven har avsnitt 3.7.2.3.  Det
innebéar  att redan férekomsten  hos g, bank 5, registreringar som Kkan
anvandas for att generera Sammanstaliningar  gom ser ut som kontoutdrag
inte medfér gt medlen bor 4ngeg finnas konto i bankrorelselagens
mening. Ett inldningskonto  &r inte detsamma oy hoteringar i det finansiella
institutets rékenskaper utan ett genom avtal tillkommet avrakningsforhal-
lande 5y Visst slag; ge avsnitt 4.1.2. E-pengar utgér harvid __ inte bara
tekniskt ytan ocksa rattsligt __enny kategori vilken regler for bankin-
l&ning inte kan tillampas, o, de digitala vérdeenhetema  skall kunna fylla
avsedda kontantliknande funktioner; se tex. foreskriiema om hantering gy
inlaningskonton samt Vvardeenhetemas funktion  gomy instrument  och regle-
ringen for motsvarande instrument vid bankinldning 2 kap. 3 5 och 2| 8§
bankrorelselagen. Jag aterkommer till de civilrattsliga frigorna i mitt nasta
betéankande.

Insattningsgaranti

Lagen o insattningsgaranti har ansetts tillamplig p& det s.k. Cash-projektet

vid uttagande 4, avgifter for garantin; dvs. pd ett reviderbart system. Enligt
insattningsgarantilagen kravs endast att behdliningen #r nominellt  bestamd
och tillganglig med kort varsel; inte att medlen finns pa konto. Aven sadana
e-pengar som fransfereras fritt och ytan revisionsspdr  gr nominellt  bestamda

och tillgangliga med kort varsel. Formellt synes lagens rekvisit darmed \grg

uppfyllda.
Om inséttningsgarantin -~ skall tillampas helt anonyma  system uppkom-
mer emellertid  praktiska  svarigheter i flera avseenden. Det skulle bla. bli

svart for den myndighet oo, hanterar garantin gt shabbt bilda sig en

uppfattning gy hur stort krav varje insattare har och mojligheter skapas for

86 vanliga forskottsbetalningar och kundmedel som avsesi 1kap. 2 5 § bankrorelse-
lagen har undantagits redan i min definition ay e—pengar.
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insattama  att genom overlatelser  kringgd maximibeloppet ~ for garantin. Mot-
svarande komplikationer kan uppkomma i s&dana via skuggkonton revider-
bara system som t.ex. det svenska Cash-projektet, om den gom innehar
kortet gnses ha ratt till &nnu spenderade e-penningrnedel  och inte den gom

ar registrerad  for det skuggkonto gqop banken for betraffande varje kort.

F inansieringsverksamhet utan bankinlaning

Om bankinldning inte foreligger uppkommer frdgan , bestdmmelserna  for

kreditmarknadsféretag kan bli tilampliga  pd e.pengar. Sadan verksamhet
foreligger dock endast nar ett institut driver néaringsverksamhet  goy har il
andamal att lamna kredit o.l. Eftersom e-pengar  &r forbetalda har lagen
om fmansieringsverksamhet inte aktualiserats.

Inget hindrar emellertid  att e.pengar . llksom betalningar med konto-
kort kombineras  med betalning till det utgivande finansiella  institutet

forst i efierskott. Regeringen har dock i ett beslut 4/ 1981 rbrande Amexco
betalkortsystem funnit  att kortare betalningsanstand i samband med
betalkortverksamhet inte 5 att betrakta gopy, kredit. Finansinspektionen har
i enlighet harmed ansett att betalningsanstand i samband med betalkort-

verksamhet  inte utger tillstdndspliktig  finansieringsverksamhet.87

4.1.7. Seigniorage  och float

Riksbanken  f&r intakter genom Uteldpande  sedlar och mynt, dvs. genom
upplaning  frdn allmanheten.  Detta seigniorage Kkan grovt uppskattas il
vardet p& utelépande sedlar och mynt, multiplicerat med réntenivdn pa stats-
obligationer, dvs. 4y staten utgivna rantebarande  skuldforbindelser med gp
I6ptid pa& mer an ett &r. Bokféringsméssigt utgor alltsd utelépande sedlar och
mynt en skuldpost p& Riksbankens —balansrakning.  Denna uppvags av Pla
seignioraget, gom for é&ren 1993 ftill 1995 kan uppskattas till i genomsnitt
5 miliarder per 4r, enligt gy modell for sadana berakningar gom har anvants
inom bla. Group of Ten G-IO och Europeiska monetara institutet EMI.
Ovriga finansiella  institut tillgodogér  sig rénteinkomster genom de tids-
glapp gom uppkommer vid hanteringen 5, pengar. Denna s.k. float utgérs
v Medel, hos kontoférande institut  eller institut ggy, fonnedlar  betalningar,
som 4annu inte har bokférts p& mottagarens konto. Genom att dessa medel

placeras p& marknaden  genereras floatintékter. Berékningar ~ for &r 1996

87  Sesou 1994166 g 240
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pekar p& gn ranteintakt 1,5 miljarder for banksystemet; dvs. 1,3 procent
av bankernas samlade ranteintakter, eller  sett i relation till betalnings-
uppdragen  knappt tvad kronor per transaktion.33

4.2. EG-ratten

4.2.1. Gallande ratt

Som ett led i forverkligandet 5, den inre marknaden for finansiella  tjanster
har EG:s ministerrdd  antagit en rad direktiv  gop galler for sk. kreditinstitut
credit institutions. Ett kreditinstitut 3y i EG-rattssarnmanhang et foretag
vars Vverksamhet bestdr i att

o frdn allmanheten 3 emot insattningar eller andra A&terbetalbara  medel,
och

o bevilja krediter  for egen fakning art. | direktiv 77/7 80/EEG.

EG-ratten p& omrédet innebar ¢, harmonisering L, de mest centrala
reglerna  for kreditinstitutens verksamhet for att kunna  mojliggéra en
implementering 5, grundprincipema 4, Omsesidigt erkdnnande och hem-
landstillsyn.  Ett kreditinstitut ~ ¢q, auktoriserats i et EES-land har s&lunda
ratt att bedriva verksamhet i andra EES-lander med stéd o, sin
hemlandsauktorisation och under tillsyn 5, hemlandets myndigheter. De
verksamheter som kan komma ifrdga finns uppréaknade i gn bilaga till det
andra banksamordningsdirektivet 89/646/EEG; bl.a. mottagande ,,, insétt-
ningar och andra &terbetalningspliktiga medel frdn allménheten,  utléning,
betalningsfénnedling och utstallande och administration 5, betalningsmedel
t.ex. kreditkort, resecheckar och bankvéaxlar.

For att ett foretag skall kvalificeras som Kreditinstitut kréavs enligt vad
som framgér g, definionen  oyan att foretaget béade lanar |, medel fran
allmanheten och lénar yt medel. Ett foretag gom enbart agnar  Sig
upplaning utan att l&na yt medel blir alltsd inte it betrakta som Kreditinstitut.
Dock galler enligt artikel 3 i andra banksamordningsdirektivet att medlems-
staterna  skall forbjuda foretag gom inte ar kreditinstitut gt “carrying gn the
business of taking deposits and other repayable funds from the public"
n&got oegentligt oversatt till att “driva rérelse gy omfattar inldning  fran

allméanheten”.  Forbudet galler emellertid inte fall ¢y, &r Sérskit omfattade

88 Ppenning- och valutapolitik, nr 34 1997, ¢ 26 fl'. utgiven 5y Sveriges riksbank.
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ay nationell lagstifining  eller 5, regler antagna g5y gemenskapen, allt under
forutséattning att verksamheten ar underkastad regler och 6vervakning till
skydd for inséattare och investerare.

For att skydda inséttamas intressen har EG vidare antagit ett direktiv gmy
system fOr garanti gy insattningar. Genom direktivet har medlemsstaterna
alagts att infora en Yarantiordning i syfte att kompensera insattare i samband
med fallissemang i kreditinstitut. Direktivet som alltsd bara galler
insattningar i kreditinstitut omfattar  "tilgodohavanden i form 5, inldning
eller gom ett tillfalligt led i normala banktransaktioner och  gom et
kreditinstitut maste betala tillbaka enligt de lagliga och avtalsmassiga villkor

som ar tillampliga, och alla fordringar i form g, vardepapper gom har stallts

ut gy Kreditinstitut”.39 Medlemsstatema  har ratt att undanta debt Securities

nigot oegentligt @versatt med skuldebrev fran det garanterade omradet.

4.2.2. Gransdragningsfragor

| EG-ratten gors séledes inte nagon distinktion mellan  banker  och
kreditrnarknadsforetag, och det finns inte ndgon sé&rskild kategori  gom
motsvarar véra  vardepappersbolag. De Vverksamheter9® i credit
institutions _ som Omfattas 5, EG-direktiven ar alltsd foretag som

frdn allménheten tar emot medel pé& visst sait jfr bankrorelse, och
beviljar kredit jfr kreditmarknadsforetag.

Till detta kommer det ber6rda forbudet mot att foretag gom inte ar

kreditinstitut, frdn allménheten tar emot &terbetalbara medel, et forbud gom

i sin tur férsetts med undantag _ sdvitt , ar 5y intresse  for fall gon ar

sarskilt omfattade 5, nationell lagstiftning,  férutsatt att visst skydd finns for
inséttare och investerare.

Forbudet tar alltsd sikte pa s&dan verksamhet ¢om avses | 1 ge den

engelska lydelsen. Allt  frAn den svenska bankinlaningsdefinitionen till
utgivning 4y finansiella  instrument torde i princip falla under forbudet.

| svensk lagstiftning finns dock varken forbud mot eller reglering gy, att

2

l&na medel frdn allmanheten, annat satt &n genom bankinlaning eller

89 Enligt direktivets engelska lydelse; "any credit balance which results from funds

lefi an account or from temporary situations deriving from normal banking
transactions and which 5 credit institution must repay under the legal and
contractual conditions applicable, and gy debt evidenced 5 certificate issued by
a credit institution”.

90 Ett séarskilt undantag for centralbanker och vissa andra verksamheter tas inte upp

har eftersom det knappast &r 5y intresse for frégan om e-pengar.
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genom utgivning 4 finansiella  instrument, g, ordning gop mMojligen  kan
ifrigasattas  mot bakgrund 5, EG-rdtten. Aven den ¢om ger Ut e-pengar kan
undvika att tréffas 5, definitionen 5, kreditinstitut,  tex. genom att tillgodo-
gora sig floaten utan att bevilja krediter.

En annan fraga ar om 'utinerna  for e-pengar i vid mening kan utformas
sd att det inte blir frdga o att frdn allmanheten ta emot inséttningar  eller
andra é&terbetalbara  medel p. 1 ovan. Betraffande de rutiner gom ar gy
principiellt intresse  for |, aktuella frdgor torde rekvisitet  allmé&nheten
regelmassigt  yarg uppfyllt.  Vad menas d& med &terbetalbara medel".

| ingressen till det forsta banksamordningsdirektivet talas gy att ta
emot aterbetalbara medel frdn allmanheten,  antingen genom insattningar

eller i gppnan fonn, s&som fortldpande utgivning 4, obligationer och andra

jamférbara  vardepapper.... Sprakligt foreligger darvid endast o exemplifi-
ering gy vad gom skall geg som mottagning i gpnan form gy aterbetalbara

medel frdn allmanheten.

Nar o anvandare forvarvar e-pengar som motsvaras av registreringar pa
skuggkonton  tgr banken otvivelaktigt emot medel och de #r aterbetalbara i
den meningen att S& snart aweckling sker till folid 4, att Kkorthavaren
anvander vardeenheter maste banken utge medlen.

Betraffande  fritt transfererbara  ¢.pengar utan fullsténdigt revisionsspar,
dar analogin med mynt och sedlar r synnerligen stark, kan istallet ifrAga-
sattas om de bor geg gom Aaterbetalbara Vid sadana anonyma 'utiner  kan
den 5oy, mottagit betalningen, redan 5, praktiska skél knappast véanda sig
mot betalaren g, rutinerna  fallerar, och det kan ifrdgasattas oy den
inlésen som betalningsmottagaren gor verkligen kan betecknas gom en
aterbetalning.

4.3. Pagaende internationellt arbete

4.3.1. Allméant

Fragan oy Vika krav goy bor stéllas pa de institutionella arrangemangen

har under ggnare ar varit féremal for o, livlig internationell  diskussion, inom
béde EU-samarbetet ~ Europeiska Kommissionen och EMI och G-l0-
samarbetet. Vad galler det europeiska samarbetet antog EMI, det

Europeiska  Monetara Institutet dar EU:s centralbanker  ingdr, &r 1994 den

standpunkten att betalkrafi forbetalda kort ar att Dbetrakta som
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inlaningsmedel  och att utgivningsratten  dérfér  skall begrénsas till  “credit
institutions", d.v.s. i praktiken banker.

Frdn bla. amerikanskt hall har o, dock inte sett behov 5, en Sé&dan
begransning, utan héavdat att detta kan hdmma den tekniska och marknads-
massiga utvecklingen. Aven inom den europeiska centralbankskretsen har
denna begransning  ifidgasatts, bla. frdn den Svenska Riksbankens sida.
Inom  EU-kommissionens ram diskuteras, som framgatt, ett utkast till
direktiv  dar o Overgripande reglering gy Utgivningsratt ;. ingdr. Vidare
pagar arbete inom EMI med att ge 6ver Och utveckla rekommendationen
fran &r 1994. Bland annat diskuteras s.k. "minimum requirements" for
utgivare gy e-pengar. EN utgdngspunkt  har darvid varit just de berorda
kraven pd finansiell  stabilitet, ~erforderliga rattsliga arrangemang ©Ch teknisk
sékerhet. Vidare behandlas frdgor o, Statistiska uppgifter och skydd mot

missbruk gy e-pengar i brottsligt  syfie.

4.3.2. Sarskilt oy, samarbetet  mellan EU-landema
| januari 1997 tillsattes o arbetsgrupp  under kommissionen i syfte att
kartlagga problem for  myndigheter i samband med  utgivning och

anvandande 5, elektroniska pengar, framst i naringsrattsligt avseende.

Kommissionen har darvid behandlat e-pengars rattsliga status enligt EG-
lagstiftningen och dragit slutsatsen att utgiviing 5y e-pengar INte  utgor
deposit  taking  enligt art. 3 i andra banksamordningsdirektivet. Utgivning
skall darfor inte p& den grunden gr5 férbehdllen endast kreditinstitut.

Kommissionen har aven utarbetat ett forslag till direktiv , elektroniska
pengar och har for avsikt att inom kort lagga fram det i radet.

Direktivet ~ foreslds bli tillampligt ~p& institut for elektroniska  pengar €p-
institut.  Med ep-institut  enas ett foretag gom inte &r ett kreditinstitut ~ och
som ger ut och  for vissa fall _ investerar  betalningsmedel i fonn 5y e
pengar. Vissa medlemsstater  gnger att dven foretag goy administrerar e-
pengar skall omfattas 4, definitionen. Den verksamhet ¢oy, far bedrivas 4y
ep-institut ~ foreslds  bli begréansad till utgivning och administration av

betalningsmedel och tillhandahallande av annat an finansiella  tjanster o, de

levereras via det elektroniska lagringsmediet. Banksamordningsdirektiven
avses . Mmed vissa undantag  tillampas &ven pé& ep-institut. De bestam-
melser gom undantas behandlas i stallet i ep-direktivet. Direktiven om

penningtvatt 91/308/EEG och om gruppbaserad tillsyn  83/350/EEG  och
92/30/EEG  skall grg tillampliga.  Vidare foreslas foljande.
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Ep-instituten skall ha ett startkapital pa& minst 500 000 ECU och vid
varje tidpunkt ha g kapitalbas ggp ar lika med eller storre an tvd procent ay
det aktuella Arets eller de gox féregdende manademas genomsnittsvérde pa
det totala beloppet g, institutets forpliktelser avseende oinlosta e-pengar,
beroende pa vilket varde go, ar hogre. Mottagna medel f&r i princip endast
investeras i statspapper. Ep-institut  skall ha en sund och ansvarsfull  ledning,
sund administration och bokforing samt tillfredsstéllande intern kontroll.

Undantag frdn direktivets tillAmpningsomréde kan géras for ep-institut
med relativt smd system, dvs. system dar

o det oinlosta ep-vardet vanligtvis inte &verstiger 10 miljoner
ECU och aldrig overstiger 12 milioner ECU, samt
o det belopp gom kan lagras zr hogst 150 ECU.

For dessa sma ep-system kan medlemsstatema tillampa ¢, forenklad
tillsynsordning. Krav pé& bla. kapitalbas  ,gn inte p& startkapital ___och
skyldighet  att driva g sund och ansvarsfull verksamhet skall dock gilla. De

undantagna instituten  gyceg inte ha ratt att driva granséverskridande verk-

samhet.
4.4. Skyddet  for  e.pengar
4.4.1. Utgangspunkter

Allmant  kan konstateras att betalningsfonnedling och penninghantering av
havd har ansetts innefatta betydande och legitima sambhélleliga  skyddsintres-
sen. Kraven pd finansiell,  administrativ, teknisk och juridisk  stabilitet  har
darfor stallts hogt. For att sékerstélla att op tillricklig standard halls i dessa
avseenden har huvuddelen av den finansiella  tjansteproduktionen ansetts
krava reglering och tillsyn.

Frdgan 4&r d& (, detsamma bor galla for e-pengar. Harvid berérs inte
bara e-penningsystemens  fiinictionsfonndga.  Motsvarande  beddmningar  far
goras med avseende p& utgivare och mellanaktorer, som Maste uppfylla
vissa grundlaggande  krav for att kunna fylla sina funktioner,  eftersom det i
praktiken  gr dessa gqpy institutionellt sett bar upp Systemet. Vilka faktorer g§r
d& avgorande fér denna beddmning.

Vare sig g.pengar frén naringsrattsliga utgdngspunkter  ges som en form
av kontanter, o, form 4, inldning eller o5, ndgot annat __ ingen 4y tolk-

ningama ar, gom framgatt, sjalvklar _ &r det vasentligt att betalkraft —gom
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férvaras pa kort eller andra databarare inte plotsligt blir  vérdelds  for
betalare eller betalningsmottagare; dvs. for konsumenter eller néringsidkare

som betalar med eller godtar for betalningar.  Risker kan vidare

e-pengar
framtrada  for det finansiella  systemets och angréansande systems funktions-

formaga. De skydd gom ges ar vanligtvis  verksamma pd bada dessa

omraden.
Indelningar i olika typer ay risker 1 Finansiella risker, 2 operativa
risker och 3 rattsliga risker  brukar harvid motsvaras gy Krav pa 1

finansiell stabilitet 2 tekniska och administrativa sékerhetsatgarder och 3

solida och transparenta  rattsliga arrangemang.

4.4.2. Finansiella risker

Det klassiska exemplet pa finansiell kris &r att ett finansiellt institut gar i
konkurs  vilket leder till dels att insattama/konsurnentema forlorar  pengar,
dels att det samlade betalningssystemets  funktionsférrndga  hotas genom de
kedjeeffekter  gom uppstdr for andra finansiella institut. Det & den ggnare
typen av risk gom brukar bendmnas systemrisk, dvs. risken ait gn Storning
sprids er eller mindre  okontrollerat och ett satt gom de enskilda
aktorerna inte kan bemastra.

Den typen gy Stérningar i o finansiell infrastruktur innebar  alltsd
narmast definitionsmassigt att flera parter, liksom systemet  som sadant,
skadas pa ett mer eller mindre allvarligt satt. Samtidigt &r dessa risker séllan
tydliggjorda och darmed séllan fullt hanterbara for aktdrerna. Till detta
kommer att en fortroendekollaps eller en annan Storning i ett system for
exempelvis e-pengar Kan ge s.k. "guilt-by-associationeffekter for andra,
liknande  system och aktorer. Darmed ar ocksa sagt att Systemrisker  kan
utlbsas aven gy Operativa och tekniska problem; jfr avsnitt 4.4.3. Né&r det
galler g.pengar torde dessa aspekter grg val sd viktiga gom de finansiella
faktorerna.

| ett slutet system single-purpose kan guilt-by-associationleffekter
aktualiseras, pen i Ovrigt finns inga kanaler for vittgdende systemmaéssiga
spridningseffekter eftersom  det i grunden handlar 4 et Dbilateralt
forhdllande  mellan utgivaren och 5 och gn gy hans kunder. Behovet 4
skydd for betalningssystemets stabilitet beror alltsd inte dessa typer av
betaltjanster.

(")ppna system for dock med sig risker for systemmassiga  spridnings-
effekter. For att undvika sddana stérningar kravs séledes  att system-

agaren/utgivaren har bla. finansiell styrka i termer gy Soliditet och likviditet,
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och administrativ. och teknisk kompetens. Darmed kan risken for fallisemang
héllas 14g. Om olyckan &nda skulle 54 framme skall mojligheter och
beredskap finnas for att hantera detta ett tillfredstallande satt. Det ideala
vore om Gdetta kunde ske genom  att de "basta" utgivarna vinner
konsumenternas fortroende i 6ppen konkurrens. | praktiken torde dock den
genomsnittlige konsumenten  ha svart att gora ep allsidig och val avvagd
beddmning 4, for- och nackdelar med olika systemkoncept, sérskilt nar det
géller en sd pass tekniskt  sofistikerad  produkt som e-pengar.

Det faktum gt praktiskt taget all intennediar, finansiell ~ verksamhet  gr
underkastad  gn mer eller mindre l&ngtgdende reglering och tillsyn, kan geg
som ett uttryck for att man fran samhallets sida har dragit slutsatsen att
"sjalvreglering” inte racker.  Resonemanget  gygn talar for ait denna
bedémning  #r relevant ocksa for e-pengar, men det finns ingen automatik i
detta. Mot de argument gom forvisso finns for reglering skall stéllas att det
kan finnas ett varde i att undvika reglering for att stimulera mangfald och
teknisk utveckling. Det kan ocksd havdas att behoven 4, konsurnentskydd
och stabilitetsékring annu inte  antagit sadana dimensioner att det &r
nodvéandigt med g reglering, eftersom foreteelsen annu inte zr etablerad pa
marknaden i ndgon storre omfattning. Jag aterkommer til - denna

awéagningsfraga i det féljande.

4.4.3. Operativa risker

En annan Viktig frdga gom odller stabilitet och fértroende  zr den tekniska
och administrativa sékerheten. Enligt flera beddmare zr tekniken med chip
saker. Till skilnad frdn vanlig falskrnyntning  gar det dock, for den gom
kan forcera de kryptografiska och hardvarubaserade skydden, att producera
e-pengar som &r helt identiska med &kta véardeenheter och det zr forenat med
betydande  svarigheter att spara géarningsmarmen  och att styrka brott. Det
tekniska skyddet maste med andra ord vara bra for att risker for fortroende-
kollapser i systemen skall kunna undvikas.

De tekniska rutinerna maste kombineras med administrativa skydd. En
metod fOr att i viss utstrdckning hantera detta #r att lata systemen inkludera
ett sk. revisionsspdr audit trail gom gor varje transaktion sparbar dock
inte till o, enskild kortanvéndare. Darmed blir det mgjligt att nadgorlunda

snabbt go o, falska vérdeenheter finns i systemet.

91 Jfr dock vad som sags om Mindre system i avsnitt 4.4.6.
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De ekonomiska incitamenten till intrAng kommer att ygrg betydande, och
darmed ge stimulans  till  brottsliga  aktiviteter. Aven med avancerade
tekniska och administrativa  skydd kan dessa risker déarfér aldrig negligeras.
Darfor  behovs val fungerande rutiner for bla. intern kontroll och uppféljning

av nya metoder fér missbruk 4y e-pengar.

4.4.4, Rattsliga  risker

Osdkerhet oy, vika regler goy, gdller for betalningar med e-pengar och for
anknytande verksamheter ~ for ocksd med sig risker for berérda  aktorer.
Variationsmojlighetema ar betydande med hansyn till bla. den flexibilitet —IT
erbjuder och de mdjligheter  till rattsliga anpassningar 5, enskilda tillamp-
ningar gom foljer 5y att e-penningsystem  huvudsakligen 4r baserade pa avtal
om Procedurer m.m.; jfr daremot betalningar med kontanter gy sker pa ett
enda vedertaget satt, fritt frn rattsliga variationer.

Redan 5, mina direktiv framgar behovet av att genomlysa de regelverk
som ror betalningar och dessa rattsfragor avses behandlas i nasta
betdnkande. Det &r emellertid inte tillrackligt med g sédan analys eftersom
hanteringen till stor del kommer att grundas pa avtal, med de risker detta kan
fora med sig for forluster till folid 5, bristande kéarmedom oy vad gom géller
samt brister i dokumentation och kontroll 5, avtal |, ;. Partemas rattigheter
och skyldigheter  vid betalningar med g pengar behover harvid gpges tydligt

for varje led.

4.4.5. Penningtvatt, m.m.

Det bor undvikas att e-penningsystemen utformas s& gatt de underlattar
penningtvatt, skatteflykt och  gpnan liknande brottslighet. Om  systemen
skulle  medge helt gnonyma transaktioner  till betydande belopp, dar gver-
féringar gors direkt mellan enskida med hjalp 5, en véaxlande krets o,
mellanaktdrer skulle nuvarande &tgarder till skydd mot missbruk kanske inte
fungera. Harvid riskerar ocksd traditionella rutiner  for straffprocessuella

tvdngsmedel  att sattas ur Spel. Bland annat har Sveriges Overenskommelser

med andra lander o, sk. rattshjalp for att sdkra bevis 4, brott inte

anpassats for snabba Overforingar mellan olika kontinenter.
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4.4.6. Konsumentskyddet

Naringsrattsliga regler och civilrattsliga  konsumentskyddsregler kan delvis
ses som Kommunicerande karl dar ett val fungerande naringsrattsligt skydd
kan begrdnsa behovet , civilréttslig reglering  och vice ygrsa.  Frén
konsumentrattsliga utgdngspunkter  kan alltsd konstateras  att ett Skydd for
det finansiella systemet ocksa kommer enskilda till godo.

Sadana e-penningsystem som Saknar betydelse for skyddet 5, det
finansiella systemet ar dock inte betydelselésa  frdn konsumentskydds-
synpunkt; exempelvis fér den konsument ¢, just omvandlat o, betydande
del 5, sin hushéliskassa till sddana vardeenheter.  Frdgan o, Ccivilrattsliga
regler till skydd foér konsumenter kan alltsd bli sarskilt aktuell i anknytning
till mindre, begréansade system betraffande vilkka behov ., né&ringsréttsligt

skydd saknas g de begransningar jag foreslar i avsnitt 4.8.4.

4.5. Effekter betalningsmarknaden

De e-penningsystem  gom hittills lanserats har marknadsforts ~ fér att anvandas
for mindre inkdp och darmed for att ersatta mynt och smasedlar. Detta &r i
och for sig en naturlig startpunkt eftersom kostnaderna  for hanteringen gy
mynt och smésedlar &r stora i férhdllande till berérda vérden. Dessutom
torde konsumenterna ha ett begrénsat intresse 4 att halla stora belopp i
form 4, digitala vérdeenheter, eftersom betalkraften forutsatts bli rantelos

P& samma Satt som Kontanter.

Det ar emellertid  viktigt att lyfta blicken och g att det pa sikt inte bara
handlar 4, att ersatta mynt och smasedlar for kop av 9lass och kvélls-
tidningar. Tekniken rymmer en potential g5 kan komma it beréra alla
slags betalningar och féra med sig gn strukturomvandling av betalnings-
marknaden, dar inte bara kontanter ytan &ven kontobaserad betalnings-
férmedling kan komma att utsattas for vaxande konkurrens  frén e-pengar.
Detta  galler i synnerhet de néatbaserade systemen. Nat for digital
kommunikation och betalsystem kommer rimligen ocksd att anvandas for att
t.ex. betala rakningar ett for konsumenten enklare och snabbare satt an
idag. Frégan o ranta kan visserligen bli g, aterhdllande faktor, hen med
tanke p& de laga inlaningsréantor som normalt galler for transaktionskonton
torde alternativkostnadema vara tamligen begransade. Dessutom gr det
mojligt  att utforma e-penningsystem  Sd att ranta ges. Tl detta kommer gt

funktioner  fér bokpengar och e-pengar sannolikt kommer it erbjudas med
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utgdngspunkt frdn ggmma tekniska hjalpmedel _ i tex. samma aktiva kort

fénnodligen gven tillsammans med andra tillampningar. Detta kan antas
komma gait paverka marknadsférutsattningar och strukturutveckling inte bara
pa betalningsomradet utan pa den finansiella marknaden i stort. Kanske ar

det sa att tekniken blir verkligt intressant for konsumenterna  forst nzr dessa
mojligheter  pa allvar borjar tgs i bruk.

En reflektion i sammanhanget r att skillnaderna  mellan kontantkort och
kontokort samt mellan natpengar och bokpengar synes bli allt mindre
langre kraven sparbarhet drivs. Lagger man till detta det faktum att

hanteringen ay traditionella kontokort ute i butikerna blir allt snabbare,

synes hischen for  kontantkort kunna bl alltfér  smal for att yara
affarsmassigt intressant. Detta illustrerar det faktum it den framtida
marknadsbilden vid sidan 4, teknikutveckling och kommersiella villkor

ocksd kommer att paverkas L, krav frn lagstifiaren och olika myndigheter.

4.6. Problem for  centralbanken

At ge ut sedlar och mynt utgér gy havd on kamuppgift — for alla central-
banker. Samtidigt &r det g, kalla till ranteintékter  for centralbankema och,
indirekt, staten __ det sk. seignioraget. En misstanke som emellanat
ventilerats  ar att centralbankema i grunden ogillar e-pengar av omsorg om
sin egen verksamhet och sina egna intékter.

De berdkningar  goy, har gjorts rorande centralbankemas seigniorage-

inkomster  och hur dessa skulle paverkas under olika antaganden g, utbred-

ningen 4, privata e-pengar, Visar dock att paverkan i de allra flesta fall
dels blir mycket mattlig, dels relativt enkelt kan kompenseras med andra
intakter, oy, det skulle bedémas nodvandigt. | huvudsak gamma Slutsats har
dragits betraffande  effekterna  pa& penningpolitikens arbetsuvillkor. Intresset

fran centralbankema ror darfor i allt vasentligt olika aspekter pa fortroende

och stabilitet kring e_pengar.

81
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47. Finns det behov 5, ait reglera

e-penningsystem

Mitt  forslag:  For att sakerstélla allmanhetens tillit till e-pengar bor atgarder
séittas med sikte dels pa utgivare g, e-pengar, dels e-penningsystemens

utfomining.  Visserligen  bor et naringsrattsligt  regelverk  for g pengar i forsta
hand utarbetas inom internationella fora men en S&dan utveckling kan

knappast awaktas.

4.7.1. Behov 4y tillit till system och institut

FOr att e-pengar Skall kunna fungera maste allmanhetens fértroende  for dem
sékerstéllas.  Ett sadant skydd kan ges pd manga olika satt. | praktiken
behdver dock olika atgarder samordnas for att undvika att skyddet bryts.
Atgarderna behover vidare saittas  fran tv& olika _ delvis samverkande
utglngspunkter,  gom ror vilkka krav gomy bor stillas p&

o0 e-penningsystemens  utformning, och

o utgivarna.

Frdgan ar da ,, berorda risker fér den finansiella  stabiliteten och andra
skyddsvarda intressen  bor foranleda o néringsrattslig reglering av  e-
penningsystem. Om ¢p s&dan reglering skulle gpges erforderlig  uppkommer
fragan vilka system som bOr omfattas och vika krav gqy, bor stéllas pa

dessa samt pa de institut som ger ut vardeenheter.

4.7.2. Olika system och aktdrer _  naringsrattsliga
gransdragningsfragor

Redan utiffin min indelning i olika typer av e-pengar avsnitt 3.4.1 kan
konstateras att  skillnaderna mellan  alternativa system och aktorer ar
betydande, och utvecklingen  gar snabbt. Behovet g, néringsrattslig reglering
for e-pengar Kkan darfor inte beddmas generellt utan méste knytas till de
systern och aktérer goy, kommer i fraga.

En faktor vid beddmningen ,, olika rutiner zr den tekniska utforrrmingen
av €-penningsystemet; tex. val g, kryptografisk  teknik, héard- eller mjuk-
varubaserade  skydd och fristiende eller direktanslutna  miljder; se vidare de
egenskaper gom har behandlats i avsnitt 3.1 och 3.4. Dessa alternativ. maste
emellertid _frén naringsrattsligt perspektiv. = geg utifrdn  hur de avses att

narmare utformas och administreras. Av sarskilt intresse ar harvid fragor
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om anonymitet, transfererbarhet och reviderbarhet. Den stravan som finns

efter kontantliknande rutiner  och darmed efter anonymitet och transferer-
barhet star i direkt motsats till behovet 4, intern och extern kontroll ~ for
att begransa riskerna for forfalskningar och liknande missbruk. Frdgan om
administrativ sakerhet behover harvid delvis héllas isar fran frdgor om

teknisk ~sékerhet och val 5, e-penningsystem. Ett tekniskt narmast fullandat
system kan namligen i praktiken visa sig yara mindre sakert #n ett tekniskt
outvecklat  system, tex. om de administrativa  rutinerna for nyckelhantering
m.m. ar underméliga i det forsta systemet.

Andra betydelsefulla  faktorer &r e-penningsystemens  spridning och stor-
lek. | vissa system ger en naringsidkare yt vardeenheter gom avses anvandas
endast nar dennes kunder koper ygror €ller ftjanster, i andra gyges Vvarde-
enhetema anvandas goy, allménna betalningsinstmment; dvs. hos gy och gn
Oberoende 5, om systemet ayses vara Oppet eller slutet kan det dock fa en
betydande storlek och spridning. Dessa variationsmajligheter gor det svart
att definiera det skyddsviarda omradet. Det &r visserligen uppenbart i vilket
fack sadana e-pengar skulle hamna gy blir utgivna i hela landet 5, samtliga
svenska banker, respektive sadana e-pengar som ges Ut ay ett mindre foretag
till begransat belopp for inkop endast hos foretaget. Man kan emellertid
tanka sig exempel dar allt fler aktdrer berdrs eller dar giltigheten i tid och
rum Stegvis stracks ut. E-pengar gom endast galler inom exempelvis et
kopcentrum  eller endast for g kort period _ tex. epn Manad _  &r knappast
av sddan betydelse att de fortjanar négon sérskild naringsrattslig  reglering
eller tillsyn. Detsamma galler o, hanterade varden &r ytterst begransade
oberoende 5, om SPridningen & omfattande och oy vardeenhetema  kan
anvandas under avsevard tid.

En viktig aspekt zr vidare systemens utvecklingsmaojligheter. Medan g
traditionell manuell, pappersbaserad betaltignst ~ for att f& spridning
behéver knytas till ett kontorsnat och g omfattande hantering g, tradi-
tionella  betalningsinstrument, skulle  yem som helst gom har vissa tekniska
hjalpmedel och gon fungerande affarsidé  kunna tillhandahalla mjukvaru-
baserade e-pengar92 Ett sédant systern i liten skala skulle snabbt kunna

vixa och spridas, tex. via Internet. Ett exempel fr&n ett narliggande omréde

4r hur det s.k. World Wide Web endast n&got &r brutit och i stort sett
92  pet kan inte heller uteslutas att kortpengar beroende hur konen och gp-
slutande o6verenskommelser utformas __ skulle kunna baseras uppgraderingar

av aktiva kort som har getts ut av N4gon annan aktor.
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tagit  over tidigare, mindre anvandarvéanliga kanaler  for  att  sprida
infonnation.

Den mangfald 4, alternativa tekniska och administrativa rutiner  och
skydd gom IT kan erbjuda gor det svart agt utifrin  endast ett eller ett par
kriterier ange en grans mellan  systern som ar respektive inte zr skyddsvarda.
Darfor  kan endast gp grov sortering géras pa detta sat; dvs. genom att
direkt undanta vissa kategorier 5, e-penningsystem gom inte gpses fOrtidna
naringsrattsligt  skydd; e vidare avsnitt 4.8.4. For ovriga fall torde o, samlad
bedémning behdva géras 4, forutséttningarna  for varje enskilt e-penning-
system. Lagg marke till att jag hérigenom inte har uttalat mig oy, behovet

civilrattsligt skydd for tex. konsumenter.

4.7.3. Ett forbud mot vissa system

7.3.1. Olika system _ olika forutsattningar

Av avsnitt 3.4 och bilaga 2 framgar att tekniska och administrativa rutiner
redan finns for e-penningsystem  dar vardeenheter kan transfereras anonymt
och i flera led, sdval mellan enskilda och silfféretag gom mellan  enskilda
anvandare.  Eftersom  vardeenheter av denna typ cirkulerar behdver de i
princip inte lésas in. Darfor  skulle oppna,  anonyma och transfererbara
systern med stor spridning eller potential att spridas ~ helt utbyggda och
fria frdn beloppsgranser  och liknande inskrankningar _inte bara kunna
ersitta mynt och sedlar, de skulle ocksd erbjuda helt nya och smidiga
mojligheter  att ©verfora betalkrafi mellan lander och ytan hinder ay Sadana
kontrollrutiner som finns for kontanter och bokpengar.

Det finns emellertid ocksd invandningar mot sadana system, dels med
hansyn till de operativa risker, systemrisker  och rattsliga risker  gop
framtrader,  dels till folid 4, de risker for bl.a. missbruk i kriminellt  syfte och
de hinder mot penningpolitiska atgarder gom ett sadant system kan fora med
sig. Ett grundlaggande  problemet 4r harvid hur skydd skall kunna ges mot
dubbelspenderingar och liknande missbruk nar systemet inte ar reviderbart i
traditionell mening och inte heller erbjuder s&dana fysiska skydd och
begransningar  gom den traditionella  hanteringen 4, mynt och sedlar.

Véardeenhetema skulle  kunna  cirkulera under  avsevéarda perioder,
varefter tex. gn Misstanke om Mmissbruk skulle kunna leda till att huvuddelen
av anvandarna plétsligt  vill l6sa sina vardeenheter.  Om det skulle visa sig

att oakta vardeenheter finns i systemet torde forutsattningar saknas for att
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skilja dessa frdn de akta.93 Det skulle vidare 55 Svart att utforma et
fullgott  garantisystem eftersom det inte kan uteslutas att det tekniska
skyddet forceras  och att nya vardeenheter produceras, kanske s8 att

méangden véardeenheter 5, cirkulerar  aysevart Overstiger den betalkraft

som
de &kta vardeenhetema  representerar.

7.3.2. Min bedémning  inga forbud mot narmare angivna system
Betalsystem  kan redan i traditionell  miljo uppfattas gom amébor oy inte

kdnner granser och de gr inte alltid transparenta sd att betalningarna kan
folias. IT gor det dock mgjligt —att snabbt infora nya system dar denna
avsaknad gy granser och revisionsspér forstarks. Skulle oppna, anonyma Och
transfererbara system bli stora och medge hantering 5, avsevarda belopp,
kan utgivare och anvandare komma att béra betydande risker jamfort med gp
traditionell hantering, samtidigt gomy, betalsystemens stabilitet kan sittas |
fara. Finns inte regler oy insyn och kontroll  skulle sdvél anvandare gomp
myndigheter  kunna komma att sakna majlighet att beddoma dessa risker. Till
detta kommer att  missbruk kan bli svdra att utreda och beivra npar
traditionella fysiska begrénsningar  for transporter gy mynt och sedlar ersatts
av digitala vardeenheter gy, anonymt, snabbt och osparbart kan Gverforas
mellan olika aktorer och kanske &ven kontinenter.

Det kan darvid knappast lamnas fritt till marknadskraftema att satta
ramarna f0r e-penningsystem  ggm blir 5, betydelse for hela det svenska
betalsystemet, ~ eller g indirekt  kan pdverka detta gepom Smittoeffekter,
tex. for att brister i inforrnationssékerheten inom ett Visst system felaktigt
antas foreligga #ven inom andra. Skyddet bor inte heller inskrdnkas ftill att
stélla krav pa vika goy, far ge ut eller apnars formedla  g.pengar ___ Sidlva .
penningsystemet behéver uppfylla vissa krav. Som exempel kan namnas att
system som Mmedfor  betydande  risker  for penningtvatt eller liknande
missbruk  knappast kan motverkas endast genom krav pa att utgivande
institut skall ha tex, viss likviditet eller soliditet.

Samtidigt  gr det emellertid knappast realistiskt att SOka forutse de
framtida e-penningsystemens  utformning i Sverige och att med forbud
mot Vissa narmare angivna rutiner gom anses vara Sarskilt  oacceptabla.
Forandringstakten  ar hdg och (eng gissningar oy utformningen 5, kom-

mande e-penningsystem kan knappast laggas till grund for lagstiftning.  Till

93 Jfr de tekniska forutsattningar gom har beskrivits i avsnitt 2.4.3 med hur den gom

har fatt op falsk traditionell sedel sjalv far bara forlusten.
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detta kommer att ett forbud mot Vvissa typer av e-pengar kan bli svart att
férena med Sveriges internationella ataganden, tex. med de regler gom
galler inom Europeiska Unionen .. on fri rorlighet for kapital, etablerings-
frihet och frihnet gt tillhandahélla tjanster. Darmed  aterstdr att beddma
huruvida  bestammelser o, ftillstdind  och tillsyn kan bereda erforderligt
skydd.

4.7.4. Reglering 4y system gom har eller kan f& stor spridning

7.4.1. Regler bor gvervagas redan p,

For e-penningsystem  gom har sddana egenskaper att det inte finns skal att
motverka  att de inférs uppkommer frdgan oy vilka institut gom bor vara
utgivare. For banker och kreditmarknadsféretag  finns regler qp tillstdnd  och
tillsyn, gom i allt véasentligt tillgodoser behovet ,, néaringsrattsligt skydd
ocksd pad omradet for e-pengar, ©Och dessa institut far bla. fonnedla
betalningar.94

For andra finansiella institut ~ kan gy tillampning av Odllande  ratt
aktualisera  vissa gréansdragningsfragor, beroende pa bla. typ av e-pengar
och hur anvandaren ,ygeg betala for dem. Skulle avtal och rutiner utformas,
s& att anvandarens betalning for e-pengar Medfor att bankrdrelselagen blir
tilamplig, ~ folier darav att endast den goy har oktroj far g5 utgivare; jfr
betraffande  kreditmarknadsféretag en utgivning p& kredit g5y utformas sa
att finansieringsverksamhet anses foreligga. Ar varken bankrorelselagen
eller lagen gy kreditmarknadsforetag tillampliga pad ep utgivare uppkommer
frdgor om andra skyddsregler pa det finansiella omrddet galler jfr avsnitt
4.1.6 och oy sarskilda regler bor inforas for g pengar.

Den svenska standpunkten i det internationella arbetet ar att aven andra
aktorer &n banker bor kunna ge ut e-pengar Och jag delar denna beddmning.
En reglering kan harvid behdvas redan for att klargora att andra institut &n
credit institutions fear ge Ut e-pengar. Vidare kan vissa séarskilda regler
behévas for sévéal banker g5y andra institut  gom ger Ut e-pengar. Denna
bedomning har nara anknytning till berorda intressen 5 att sakerstdlla att e-
penningsystem  uppfyller  grundlaggande krav pa& sakerhet, reviderbarhet,
m.m. och att undvika fallissemang och kedjeeffekter pa omradet  for
betaltjanster.

94 Jag bortser har fran det teoretiskt méjliga men Praktiskt knappast tankbara fallet
att t.ex. en banks oktroj inte innefattar betalningsformedling.
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Finansiell tillsyn behovs enligt min mening &ver s&dana system som har
eller kan antas f& stor spridning. Det &r emellertid inte enkelt att i dagslaget
precisera vilka sérskilda risker ggom uppkommer och vilka finansiella institut
som bor godtas gom utgivare. Vi vet inte hur e-penningsystemen kommer att
utformas ~  med undantag for det s.k. Cash-projektet ge bilaga 2 och
behovet 5, en lagreglering med sikte pad gpn enda tillampning kan
ifrdgasattas,  sarskilt gom endast banker ger ut dessa digitala véardeenheter.

Frdn  mera allménna utgangspunkter kan emellertid konstateras att
samma grundidggande risker gom i gnpan finansiell  verksamhet  uppkommer
nar nya system for e-pengar byggs. Dessa risker maste kunna preciseras
innan systemen tas i drift. Till detta kommer att det behdvs g sadan fram-
forhdlining  att betalsystem och konsumenter —kan skyddas nar nya tillamp-
ningar for e.pengar dyker ypp. Forutsattningarna ~ kan hérvid snabbt komma
att andras, bla. till félid 5, den internationella  utvecklingen.

Enligt min mening kan det alltsd visserligen havdas att det inte p, behovs
ndgon reglering; anvandningen  ay e.pengar 4&r i Sin linda och de svenska
tilldmpningama ar ytterst begrénsade och knutna il banker.  Det finns
emellertid  gp risk for att  inom kort kan std handfallna infér pyg system
sarskilt o, de skulle utformas med sikte pa att undgd géllande skyddsregler
pd det finansiella  omrédet. Jag gnger darfor att regler for e-pengar bor
dvervagas redan .

7.4.2. Internationellt samarbete
Den Okade intemationaliseringen har medfort att betalningar behdver kunna
ske enkelt och kostnadseffektivt mellan aktoérer i olika lander. Samtidigt

behdver den nationella regleringen goras forenlig med véra internationella
ataganden. Regler f6r e-penningsystem bér darfor i férsta hand utarbetas |
internationella  fora. Harigenom underlattas enhetliga och konkurrensneutrala
losningar ~ samtidigt gom mMAjligheterna  okar att hindra  eller i vart fall
motverka  system med g direkt olamplig uppbyggnad.

Detta galler sarskilt inom EU dar arbete, goy framgdtt, redan pégdr med
ett direktiv om e-pengar. Arbetet vid EMI s.k.  minimikrav for o
penningsystem bor ocks& beaktas. | awaktan pd resultatet harav lagger jag,

som framgatt 5y avsnitt 1.3, inte fram nagot konkret lagforslag.

7.4.3. Minimikrav, tillstdnd  och tillsyn

Det Derérda internationella  arbetet behover folias ypp genom Nationella

regler, for att sakerstdlla ett grundlaggande skydd for s&dan finansiell
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verksamhet  gqy innefattar  utgivning gy, e-pengar. Regleringen  bor emellertid
inte yara lika ingripande  goy, rorelsereglema  fér  banker och tillamp-
ningsomradet  bor begrénsas till system som har en s&dan art och omfattning
att det foreligger ett klart behov av kontroll.

Nuvarande tilldmpningar ger endast ett begransat underlag for att
utforma o, sddan reglering. Att istallet utgd frdn det utvecklingsarbete som

pégér internationellt oo att ta Sikte pd et rorligt mal oy knappt finns hos

oss. Det bor déarfor undvikas att rakna upp vissa verksamhetsfonner eller att
utforma  regler gom tar sikte pad gp Viss typ gy e-penningsystem. S&dana
bestammelser skulle  forutsatta att rutinerna  for e-pengar  90rs  mer
forutsdgbara, med de risker detta f6r med sig for hinder i utvecklingen och
icke avsedda begransningar 5, konkurrensen.  Jag féreslér istallet, i enlighet
med det pagdende internationella arbetet, att vissa minimikrav inférs  pa

system fOr g pengar. Dessa bor uppfylla grundldggande krav p& stabilitet,
sékerhet och reviderbarhet.

En beddmning 4y huruvida nya €-penningsystem & forenliga med dessa
grundlaggande  krav torde forutsétta o, helhetsbedémning utifrdn  bla. gom.-
verkande tekniska och administrativa skyddsrutiner.  Vid denna beddmning
beh6vs sdval teknisk gon juridisk och ekonomisk kompetens. Riskerna  fér
misstag blir dérvid patagliga o utgivama skulle utfora denna provning och
det torde bli svért att vidta &tgarder sedan ett e-penningsystem redan har
tagits i diifi, om tex. rutiner goy inte ar godtagbara har byggts in gom
béarande delar. Jag foresla&r darfor it e-pengar . Med vissa begransningar
__skall f& geg ut endast efter ett tillstdndsforfarande, o, andra &n banker
och kreditmarknadsforetag ,yser att etablera saddana tjanster. Darigenom  kan
undvikas  att digitaliseringen  och de snabba forandringarna pa det finansiella
omréadet ger utrymme fér mindre seriosa aktorer som kanske till och med
skulle variera sina tjanster endast for att undgd naringsrattsliga  skyddsregler.
Samtidigt  far regleringen inte bli s& ingripande  att nya kostnadseffektiva
rutiner och o sund konkurrens  motverkas. Jag foreslar vidare gt institut
som ger Ut e-pengar skall st& under tillsyn s& att det kan sakerstdllas it
regler om skydd verkligen foljs.

Man skulle ocksd kunna tanka sig regler o forhandsprovning  enligt
vilka  Finansinspektionen, etter ansokan, lamnade et bindande  forhands-
besked huruvida ett planerat e-penningsystem ar begrinsat s& att det inte
omfattas 5, ett krav pa ftillstind. Dessa frAgor bér emellertid | praktiken
kunna I¢sas vid kontakter med Finansinspektionen,  utan en sadan fonnali-

sering. Om tvekan undantagsvis skulle uppkomma bor istillet en ansokan



SOU 1998:14 Naringsrattsliga fragor 89

om tillstnd ges in, varefter inspektionen har att awisa denna ., det skulle
visa sig att det tilltankta  systemet inte omfattas g, krav pa tillstand.

Den sarskida reglering ay e.pengar som jag danned foreslar ror, som
framgatt, o speciell kategori 4, objekt dar férandringstakten ar hog. Sadana

bestammelser  bor darfor foras i gn sarskild lag.

4.8. Huvuddragen i en reglering av e-pengar

Mitt  forslag:  Regler g e-pengar bor samlas i g séarskild lag. Med hansyn
till den snabba utvecklingen p& omrddet bér lagen innehdlla endast vissa
grundlaggande regler, gom inte onodigtvis  forsvarar  eller begrénsar nya
rutiner.

4.8. Definitioner

Mitt forslag att skilja mellan digitala instrument g5y, allmént anvands for
betalningar ~ e-pengar  och pya instrument gy till omfattning  och  funktion
liknar vardemarken g avsnitt 3.7.1.2 bor komma till uttryck redan i defini-
tionerna till op reglering gy e-pengar. E-pengar kan darmed definieras gom,
digitala vardeenheter  goy, anvands oy, allmanna betalningsinstrument. For
att gora denna grans tydlig bor uttrycket allmanna betalningsinstrument
kompletteras  med o regel dar undantagen narmare anges; se Vidare avsnitt
4.8.4 och bilaga Nagon sarskild beteckning pa undantagna vardeenheter
behdvs inte ilag men de kan lampligen kallas elektroniska  vardemarken.

De gyan beskrivna grundlaggande skillnaderna ge avsnitt 3.6.3 mellan
instrument gy i IT-rniljon anvands for gatt dokumentera auktorisation

av

kontobaserade transaktioner respektive  for att, pa motsvarande sétt som

mynt och sedlar, fungera goy bérare eller symboler for viss betalkrafi,  bor

ocksd komma till uttryck i o definition. Jag foresldr darfor att den genare

typen gy instrument kallas digitala  véardeenheter och definieras som
elektroniska registreringar 5, medel g5y, kan anvéandas for betalningar  ytan
att finnas pa ett individualiserat kOnto; allt i enlighet med mitt forslag i

avsnitt  3.7.1.2.

Dessutom foreslar jag att den som Dbrukar elektroniska pengar for
betalning kallas anvéndare och att den gom ger Ut e-pengar kort och gott

betecknas  utgivare.
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4.8.2. Krav pa system

Mitt  forslag: Enligt uppdragna riktlinjer bor e-penningsystem uppfylla vissa
minimikrav ~ pd stabilitet, sékerhet och reviderbarhet.

Vissa minimikrav stabilitet, ~sékerhet och reviderbarhet  bor, gom framgatt
v avsnitt 4.7.4.3, stéllas system for e-pengar. Jag har redan tagit upp vad
som menas Med finansiell stabilitet gysnitt 4.4.2 och, i flera sammanhang,
berort frdgor om teknisk och administrativ  sakerhet. Med hansyn il den
mangd alternativa  forfaringssétt  gom IT erbjuder och den snabba utveck-
lingen pa omrédet for e-pengar torde endast vissa grundlaggande regler o
system fOr e.pengar Kunna ges i lag se bilaga 3. Dessa bor dock preciseras
genom foreskrifter i forordning eller pa lagre nivd; o vidare bilaga 3 under
rubriken  Normgivningsbemyndiganden.

Behovet 5, reviderbarhet har ocksd behandlats, men utan att det har
preciserats vad g¢om menas. Tl att borja med kan konstateras att ett S&dant
fullstandigt ~ revisionsspar  audit trail som avses | redovisningssamman-
hang knappast kan kravas . e-penningsystemen skall  kunna ges den
avsedda kontantliknande prageln. Visserligen  upptar bokféringslagen inte
ndgot krav pa att verifikationer  eller grundnoteringar gy en affarshandelse, i
den gpa partens redovisning,  skall innehdlla nagot referensnummer eller
ndgon gpnpan direkt  ingadng till den andra partens redovisning, men |

praktiken kan transaktioner med bokpengar vanligtvis foljas frdn verksamhet
till verksamhet.95

Betalningar med g pengar avses istdllet kunna ske anonymt, i princip sé
att den gom innehar en vardeenhet ,nceg legitimerad —att forfoga Gver den
redan genom innehavet. Jag syftar darfor pd skillnader med anknytning till
transfererbarheten i olika system. Né&r skuggkonton férs och vardeenheter
maste losas s& snart de har anvants samt betalningar kan ske endast i op
riktning  frdn kund till saliféretag  single loop ~ & det mgjligt  att

relativt  snabbt upptdcka o, falska véardeenheter férekommer. Skuggkonton
erbjuder dessutom ett visst underlag for att knyta brottsliga forfaranden il
individer genom att uppgifter  bevaras  om yem som férvarvat vissa

vardeenheter och for vilka transaktioner de har anvants.

95 Jfr dock tex. s.k. fakturaldsa rutiner.
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Daremot kan avsevarda risker finnas inbyggda i helt transfererbara
system multi  loop, dar o, vardeenhet kan anvéndas gang pé géng och i
flera riktningar. Medan utgivaren i single loop-system, ett Vvisst antal dagar

efter o transaktionsdag far uppgifter om anvanda vardeenheter och darmed
kan stamma gy systemet, kan utgivaren i ett multi loop-system knappast
forran langt efterdt veta vilka medel gom har anvants och det torde inte att
spara hur den betalkrafi —gp viss vardeenhet representerar har anvants.

Enligt min mening bor det g mMojligt att hindra att e-penningsystem
kommer il st&nd oy, rutinema ar sddana att det finns Klara risker  for
missbruk  under avsevard tid ytan att det upptacks eller dar mojligheterna il
kontroll  gnnars ar Patagligt begrénsade. Ett exempel &r oy flera finansiella
institut ~ skulle  ge ut en VISS typ av e-pengar och utforma de tekniska
rutinerna s att det inte gar att utlasa vilket 4, dessa institut gom har gett ut
en Viss vardeenhet. Darmed skulle ett missbruk inte kunna hanféras gpg till
ett visst instituts vardeenheter.

De krav gom jag py har foreslagit bor galla for saval bankers och
kreditmarknadsforetags e-penningsystem  gom for tillstAndspliktiga system.

Begreppet sundhet  foérekommer inte i mitt forslag. Det finns skal att
utménstra  detta begrepp | den svenska, finansiella lagstiftningen. Inne-

borden i sundhetsrekvisitet anses Oklar och forandras gver tiden.

4.8.3. Utgivning,  tillstdnd  och tillsyn

Mitt ~ forslag:  Banker och kreditmarknadsféretag Aven

far ge Ut e-pengar.
andra institut och bolag bor fa gora detta, dock endast efter ett tillstAnds-

forfarande. Den gom fatt tillstdnd bor std under Finansinspektionens tillsyn.

For banker och vissa andra typer gy finansiella institut  finns redan regler

om
bla. tillstind och tillsyn samt foreskrifter ., vilken verksamhet g5 fér
bedrivas och ,, verksamhetens utfomming. Exempelvis  far banker och
kreditmarknadsftretag formedla  betalningar och tillhandahélla betalnings-

medel.95 Nagon . tillstindsprovning  for s&dana institut gom i enlighet med
meddelade tillstind, gyger att ge Ut e-pengar bor inte komma i frAga.

Utgivning  av e-pengar & en ny finansiell produkt &ven fér banker och
kreditmarknadsféretag och det behdver 6vervidgas om

o kompletterande  krav bor stéllas for utgivning och

av e-pengar,

95  ge2kap. 2 § bankrorelselagen och 3 kap. | § lagen g, finansieringsverksamhet.
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0 om undantag bor féreskrivas frdn de krav gqop galler for den verk-

samhet gom banker och kreditmarknadsféretag ~ bedriver i &vrigt.

| den man foreskrifter ges med krav pa system for e-pengar, bor dessa gom
framgétt galla ocksd for banker och kreditmarknadsforetag _ om 9e ayser
att ge ut e-pengar -trots att de, efter o tillstdndsprévning,  redan har givits
ratt att tillhandahalla betalningsmedel och formedla betalningar. De rorelse-
regler gom oéaller for sddana institut torde dock i huvudsak redan tacka de
krav gom kan bli aktuella for e-penningsystem.

Nar tex. en bank ar utgivare gy e.pengar kan for detta sysiem eventuellt
behdvas vissa undantag fran kreditinstitutens rorelseregler.  Som exempel pa
sddana fragor vid utgivning av e-pengar kan namnas foreskrifterna i 2 kap.
3 5 § bankrorelselagen om att en banks verksamhet skall drivas ,, bankens

egen Personal och i bankens ggng lokaler med vissa undantag97 _ och

att motbok eller annat bevis gom en bank utfardar om lillgodohavande pa
rakning, enligt 2 kap. 21 § ggmmg lag skall stéllas till viss gy och innehdlla
att Overldtelse far ske endast till viss ygn samt att Overldtelsen  boér anmalas
hos banken, ooy, inte far traffa forbehdll o ratt att 8beropa betalning il
annan &n ratt innehavare 5, motbok.

Naturligtvis ~ kan e.pengar, som avses Dli anvanda utan identifiering 5y
den gom betalar, inte g5 stéllda till viss |,5n Och rutinerna g sarskilt
anordnade  for att uttag gy insatta e-penningmedel skall ske pa annan
plats &n i bankens lokaler. Inom (3men for EG-arbetet har, gom framgatt,
den beddmningen  gjorts att mottagande 5, medel for e-pengar INte  utgor
deposit  taking i férsta och andra banksamordningsdirektivens mening. P&
motsvarande satt bor sddana medel inte geg gom tillgodohavande pa

rékning gom inte far stallas till innehavaren.

97 Uttag fran konto ytan bankbok fér tillhandahdllas zven  annat satt och Finans-
inspektionen far ge gn bank tillstdnd att tillhandahélla vissa tjanster for bankens
rakning genom Ombud utanfor bankens lokaler; namligen inséattning bankkonto,
uttag frdn konto med bankbok, och betalningsformedling. Finansinspektionen far
ocks& ge en bank tillstind att tillhandahdlla andra sarskilt angivna tjanster genom
visst eller vissa angivha ombud utanfor bankens lokaler. Sadana tillstdnd far dock
ges endast oy, banken g argr for verksamheten mot kunden, och det kan antas att
verksamheten kommer att bedrivas under kontrollerade och sakerhetsmassigt
betryggande former.
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For tydlighetens skull bor dock i lag klart uttalas att e-pengar far ges ut
av banker och kreditmarknadsforetag93 P& motsvarande satt  kan et
uttryckligt undantag frdn 2 kap. 3 5 § bankrorelselagen g lampligt  ge
bilaga 3.99 Jag aterkommer i nista betdnkande till de civilrattsliga  frdgorna,
bla. 4 digitala dokument kan ytgora bevis om fillgodohavande pa
rékning i bankrorelselagens mening och hur olika férfoganden bor
beddmas; jfr 32 § och 33 § andra stycket skuldebrevslagen.

Andra institut #n banker och kreditmarknadsforetag bor, som sagt, ge
ut epengar €ndast efter o, ftillstindsprévning. Att inratta  ndgon  sarskild
myndighet  for denna prévning kan knappast komma i frdga och den enda
myndighet  ars Organisation  och verksamhet & anpassad for o sédan
uppgift ar Finansinspektionen. Utgivare gom har fatt ett sadant tilistdnd  bor
std under Finansinspektionens tillsyn. Undantag frdn dessa bestammelser  bor

goras for Riksbanken, samtidigt  goy, erforderliga EU-anpassningar behovs

for utlandska  foretag gom ger ut e-pengar enligt tillstdnd i hemlandet jfr
bilaga 3.
4.8.4. Undantagna system

Mitt  forslag: Mindre  system for digitala vérdeenheter, goy, ar forsumbara
for de finansiella  systemens stabilitet, bor undantas fran tillstAndsproévning

och tillsyn. Undantaget bor omfatta system gom géller pd g begransad plats,
ar tillfalliga  eller g,ser S.k. fOrskottsbetalningar.

Vissa begransade systern for digitala vardeenheter, gqy, saknar betydelse for
de finansiella  systemens stabilitet, bor ooy framgdtt 4, avsnitt 4.7.2
inte bli foremal for tillstAndsprévning och ftillsyn. Harvid ar dock endast g
grov sortering  mojlig gy system som bor respektive inte bor undantas fran
den naringsrattsliga regleringen.
Naturligtvis bor e-pengar som representerar vanliga forskottsbetalningar

undantas, men 4aven betalningar for kommande inkdp hos g, sddan vidare
krets som avses | | kap. 2 5 § bankrorelselagen bor héllas utanfér den

reglering jag foresldr ge bilaga 3 vid foreslagna definitioner.

98  Jag utgédr harvid frdn bedémningen i avsnitt 4.1 att e-pengar inte ar aktuella for

s&dan hantering som avses | lagen o, vérdepappersrorelse och lagen gy handel
med finansiella instrument.

99  Alternativt  kan det anses tillrackligt med en héanvisning till bestammelserna i
bankrorelselagen och lagen gy kreditmarknadsforetag oy ratt att formedla
betalningar och tillhandahalla betalningsmedel.
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Detsamma bor galla for mindre system gom é&r forsumbara fran system-
skyddssynpunkt. Fragan &r emellertid hur ett sddant undantag bor utformas.
Ett alternativ  ar att undanta system dar varje anvéndares innehav 5, digitala
vardeenheter  zr begrénsat till ringa belopp och dér det samlade vardet g,
uteldpande vardeenheter understiger vad ggoy Kan antas yara av intresse for
skyddet 5, den finansiella stabiliteten. SAdana begrénsningar har motsvarig-
heter i det forslag till direktiv = oy e-pengar som nu utarbetas  inom
Europeiska Kommissionen. 100

Enligt min mening kan sédana granser dock ifrdgasattas nar det galler
system gom avses anvandas goy allmanna  betalningsinstrument; dvs. hos
var 0ch gn Exempelvis torde regler, gom innebar att kort med g pengar inte
fear innehélla mer &an ett Visst varde, kunna kringgas genom  ait anvandaren
innehar flera kort identifiering sker inte vid g betalning, och det boér kunna
undvikas  att na upp till  totalbeloppet for ett undantaget system genom  att
skapa flera  kompatibla ~  system; sérskilt med beaktande 4, storleken pé
de belopp ggm diskuteras inom Europeiska Kommissionen.

Sa4 gnart de digitala véardeenheterna avses anvandas  gop almant
betalningsmedel, torde systemet en S&dan spridning att i vart fall risker for
s.k. guilt-by-association-effekter kan motivera  néringsrattsliga atgarder.
Dessutom kan s&dana system hormalt antas komma  att viaxa S& att
totalbeloppet  for ett undantaget system passeras. Det skulle darvid framsta
som markligt o olika krav skulle komma att gélla i olika stadier.

Saval konsumenters  gqy haringsidkares intressen bor sdledes bevakas
fran  systemskyddssynpunkt, ett enhetligt satt under systemets hela
livslangd. Darvid bor beaktas att naringsidkare  &ven i ett littt system
kan komma att inneha betydande vérden i vardeenheter, innan de har losts
eller A&teranvéants. Behovet 4, skydd for dessa séljféretag behdver ocksé
tillgodoses.

Daremot bOr gn annan typ av undantag galla for mindre system; dels
for ftillfalliga system, dels for system gom gdller endast pd g begrénsad
plats &ven om Vvardeenheterna kan anvandas for betalningar hos g, vid
krets 5, betalningsmottagare. Med tillfalliga  system menar Jjag digitala
vardeenheter  gom Qdller endast under o, kortare tidsperiod, tex. under g
massa eller ett idrottsevenemang. Att  tidsperioden stracks yt till  nagon

vecka, eller undantagsvis kanske manad, bor inte hindra ett undantag fran

100 gt sadant forslag skulle kunna utformas enligt foljande: Tillstdnd behévs inte for
system dar de digitala véardeenheterna for varje anvéndare begrénsas till hogst
5.000 kronor och vérdet 4y utelopande vardeenheter inte uppgér till 100 miljoner
kronor, eller motsvarande vérden i gnnan valuta.
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den néringsrattsliga skyddsregleringen. Mitt forslag till undantag for system
som dr begrénsade till viss plats avser Savél traditionella fysiska platser,
tex. ett kdpcentrum, gom elektroniska platser, tex. en elektronisk  fomied-
lingstjanst  gom ar begransade pa& motsvarande  satt, dar flera néringsidkare
tillhandahaller varor och tjanster ytan att de ingdr i ggmma koncern eller
foretagsgrupp  ge bilaga 3 vid foreslagna definitioner. Platsen maste dock
begransas sa att tjansten inte far karaktaren 4, allmant betalningsmedel.
Slutligen bor tillstind 5, Finansinspektionen  inte kravas ., verksam-

heten skall bedrivas 4, Sveriges rikshank eller 5, ett utlandskt foretag

som
har sate inom EES och go har tillstindsprovats i hemlandet. S&dana system
bor inte heller st& under tillsyn 4, Finansinspektionen. En  narmare
regleringen far ske i enlighet med vad oy, bestams inom EU-samarbetet.
4.8.5. TillstAndsprovning m.m.

Mitt  forslag: En ansokan gy tillstand-bor bifallas  endast ,y, systemet
uppfyller  grundlaggande  krav p& stabilitet, sékerhet och reviderbarhet, om
utgivaren  har g tillfredsstéllande finansiering  och betalningsberedskap samt
om &gare och andra hogre befattningshavare i det utgivande bolaget kan
férvantas  bedriva o, serios verksamhet.
For ovriga system bor kravas att den gom skall ge ut vardeenheterna
utgivaren ~ anstker tillstdnd.  Fér att ansokan skall bifallas  bér tre

grundlaggande  krav 5.5 uppfyllda. Det bor kunna antas att
0 systemet uppfyller de ber6rda kraven pa stabilitet, sakerhet och
reviderbarhet,
o utgivarens finansiering och betalningsberedskap ar tillfredsstallan-
de, och
0 &gare, Styrelse och verkstéllande direktdor  och dennes stéllfore-
tradare uppfyller vissa krav ge bilaga 3.

Utgivaren  skall naturligtvis bedriva verksamheten sd att han kan méta
grundlaggande krav pad juridisk, teknisk, administrativ och finansiell
stabilitet. Dessa forutsattningar behdver dock preciseras narmare samtidigt
som den snabba utvecklingen och de variationsméjligheter som T erbjuder

maste beaktas. En detaljerad reglering p& lagnivd bor darfor undvikas. Det

bor gnses ftillréckligt oy, de grundlaggande kraven finansiering och betal-
ningsberedskap  namns i lag. Utgivare 4y epengar som inte, p& grund 5y
systemets  karaktdr,  ar undantagna frdn tillstandsplikt fyller g s&dan

systembarande funktion att kraven pa finansiering och betalningsberedskap
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maste grga hoga. Betalningsberedskapen héanfér sig till likviditeten, dvs. till
hur medel ggy erhdllits  for e-pengar har placerats, och det g har gomy
sarskilda risker framtrader ), manga skulle vilja losa sina vardeenheter
samtidigt.  Inspektionen  bér harvid bevaka att utgivare tgr rimlig hansyn till
behovet 5y att pa kort sikt kurma hantera s&dana krav.

For att sakerstdlla g, serids verksamhet i ett foretag gom ayser att ge ut
e-pengar bor motsvarande  prévning gom for banker och kreditrnarknads-
foretag ske ,y &gare, styrelse och verkstéllande  direktér och dennes stall-
foretradare.  Denna provning f&r motsvara vad gom sags | 2 kap. | § forsta
stycket 3 och 4 och andra stycket samt 5 kap. 11-15, 15 5 och 15 b lagen
om fmansieringsverksamhet.

| Ovrigt bor narmare foreskrifter  for utgivaren kunna ges i férordning
eller 5, Finansinspektionen; jfr bilaga

En anpassning till forhallandena i de enskilda fallen bor vidare kunna ske
genom att ge Finansinspektionen ratt att, i besluten o tillstdind, meddela
foreskrifter 5, hur verksamheten skall bedrivas och gy anmélan till inspek-

tionen nar forhllanden v betydelse  for tillstAndet  andras. Vidare  bor

Finansinspektionen ges ratt att dterkalla et ftillstdnd  par forutsattningar
darfor inte langre foreligger eller att _ nar det bedoms tillrackligt

forelagga oy réttelse  eller meddela  varning. Ar  det osakert om en
verksamhet  #r tillstAndspliktig bor inspektionen  ha ratt att forelagga den gom

driver verksamheten  att lamna erforderliga  upplysningar. Visar det sig att
tillstAndspliktig verksamhet  bedrivs ytan tillstind bor Finansinspektionen ha
ratt att forelagga att verksamheten skall upphéra och bestdimma , hur den
skall avvecklas. | forsta hand bor naturligtvis o, ansokan g tillstdnd ges in.
Sker det inte eller saknas forutsattningar  for tillstind bor inspektionen  dock,
genom  att forelagga vite, kunna satta krafi  bakom et beslut o, att
verksamheten  skall upphdra. Vite bor kunna forelaggas &ven i andra beslut
av inspektionen  gom avser atgarder enligt o, reglering gy e-pengar Ifi
bilaga 3.

| detta sammanhang kan ocksd namnas att inspektionens  beslut  bor
kunna Overklagas hos allman forvaltningsdomstol och att inspektionens
verksamhet pd omradet bor bekostas genom arliga avgifter, enligt de
narmare foreskrifter g5y regeringen meddelar.

Rutinema  for ftillstdndsprovning,  tillsyn  p  far harvid  gnpassas il de
sarskilda risker g5y, det enskilda systemet kan féra med sig. Som exempel
pa fragor som DOr beaktas r behovet ., att sékerstdlla att den ggp ges
tillstdnd  att ge Ut e-pengar har fungerande rutiner fér inlésen 4, vérdeenheter
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och att denne inte genom tex. avtal eller bolagsrattsliga  konstruktioner gor
det mojligt att undandra sig detta gpgvar.

Denna sarreglering  for opengar 0Or dock, gom framgatt, inte tillampas
pd banker och andra institut oo, redan har varit foremal for ftillstAnds-
prévning avseende ratt att fonnedla betalningar och gy stdr under tillsyn.
Aven for dessa institut bor emellertid inspektionen  utfarda foreskrifter ~ med
hansyn ftill den finansiella karaktar gom utgivandet 4y e.pengar har.

En ansokan g, tillstind bor innehdlla o beskrivning 4, det tilltankta
systemet Och 5, berérda verksamheter sd att Finansinspektionen far ett
tillrackligt underlag for att kunna beddma o, forutsattningar  for tillstdnd
foreligger. Narmare  foreskrifter om Vad gn ansokan skall innehdlla  bor
kunna gesif()'rordning eller, efter delegation, 4, Finansinspektionen.

En redogorelse for sjalva e-penningsystemet och utgivarens verksamhet
i inskrankt  mening kan hérvid g5 ofillracklig.  E-penningsystemen inne-
fattar ofta gn mangd andra aktérer med administrativa  eller npirmast tekniska
uppgifter; tex. operatorer som fillhandahéller nddvéandiga forbindelser
mellan  informationssystem och sarskilda mellanhander g, administrerar
eller annars hanterar uppgifter o Overforingar 5y e-pengar m.m. Sédana
mellanaktorer kan fylla systembarande funktioner. Behovet 5, stabila och
sékra rutiner #r darvid uppenbart.

Det &r emellertid inte enkelt ait dra granser mellan aktbrer betraffande
vilka direkt tillsyn kan ., motiverad och andra ,, mindre betydelse frén
skyddssynpunkt. | detta skede bedomer jag det 54 tillrackligt att lata
tilsynen  omfatta endast huvudaktdrema och betona vikten 5, att Finans-
inspektionen,  vid beddmningen g, om tillstind  skall ges for utgivning gy e
pengar, noggrant  provar huruvida  utgivarens avtal med och praktiska
arrangemang i forhdllande  till mellanaktérer — motsvarar foreskrivna  krav pa

system och utgivare av e-pengar.

4.8.6. Kénsliga  uppgifter ~ sekretess
De redogorelser fér  e-penningsystem och utgivares  verksamheter som
aktualiseras i samband med g tillstAndsprévning kan ber6ra synnerligen

kansliga uppgifter. Det torde darfér bli g, grarmlaga uppgift for inspektionen

att gora sddana avvégningar nar information inhdmtas gt riskerna  for
informationssékerheten inte Okar.

Redan att vécka frdgan , ©kade risker skulle kunna bli féljden av
kontakter med gy myndighet kan forefalla  méarkligt. De tekniska  och

administrativa arrangemang som anvands for att skydda digitala  vérde-

97
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enheter 3r emellertid synnerligen sammansatta och komplicerade och
kénsliga uppgifter  kan ___om de kommer avvagar __ skapa luckor i
sakerheten 5, en art och omfatining goy torde sakna motsvarighet i
traditionell miljo.  Saken underlattas inte 5, att Finansinspektionen kan
komma att behdva anlita extern expertis for att bedéma tekniskt  kompli-
cerade system. Exempelvis  bor hemliga nycklar naturligtvis inte avhandlas
nar det ar tillrackligt  att granska t.ex. nyckellangder, kryptologiska koncept
och andra principiellt  hallna fragor.

Nagon reglering harav, utdver skyddet enligt sekretesslagen, ar natur-
ligtvis inte aktuell. Det behover emellertid gvervagas, nar forutsattningarna

klamat, o, andringar behovs i sekretesslagen; jfr SOU 1996:40 ¢ 38.

4.8.7. Utgivarens verksamhet

Mitt  forslag: Den gom har tillstdnd  att ge Ut e-pengar bér normalt inte

driva  gnnan verksamhet &n utgivning och administration 5, betalningsmedel.

Frdgan om vilken verksamhet o, utgivare bedriver ar betydelsefull i ggm-
band med tillstindsgivningen  och verksamheten  behdver bevakas e eller
mindre  kontinuerligt. ~ En betydelsefull ~ frAga &r harvid o, den gom ger Ut e-
pengar OC"  som foreslds \grag underkastad tillstAndsplikt skall fa driva
annan Verksamhet inom rgmen fOr samma juridiska  person; t.ex. industriell
verksamhet  eller detaljhandel. Enligt min mening kan e-penningsystemen fa
en sddan systembarande roll att utgivamas forpliktelser mot anvandarna inte
bor fa sattas i fara genom risker for underskott i gynan verksamhet.  Till detta
kommer att tillstAndsprévning och tillsyn avsevart skulle férsvaras om
blandade  verksamheter skulle behdéva granskas och bedémas fran tex.
soliditets-  och likviditetssynpunkt. Jag foreslar darfor goy huvudregel — att
den gom ges tillsthnd  enligt den féreslagna lagen inte far driva gnnan
verksamhet  zn utgivnhing och administration gy betalningsmedel. En sadan
reglering uytan undantag kan dock bli alltfor stelbent. Déarfor bdr Finans-
inspektionen  geg ratt att tildta att on utgivare driver gman Vverksamhet  gm

denna inte kan antas &ventyra utgivarens finansiering eller betalnings-

beredskap.

En annan frdga ar gm det bér kravas att tillstdndspliktiga — utgivare 4y e-
pengar driver sin verksamhet i viss associationsfonn. Aktiebolagsfonnen
utgér har, liksom pd det finansiella ~ omradet i Ovrigt, o tydlig och val

fungerande bas. Regelverket zr klart och det zr latt att anskaffa nytt kapital,

om det skulle behévas. Det finns dock risk for att on uttrycklig — begrénsning
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till aktiebolag gom utgivare 4y e-pengar undantagsvis  skulle kunna leda till

begransningar som inte &r sakligt motiverade. Enligt min mening bor
Finansinspektionen i denna del istallet kunna uppstélla sarskilda krav vid
tillstandsprévningen, om en annan @associationsform aktualiseras,  sd att

berérda skyddsintressen tillgodoses.

4.8.8. Insattningsgaranti eller liknande  skydd

Mitt  forslag:  E-pengar i stérre system kan behéva omfattas 4, ndgon form

ay garanti. Frdgan behéver dock &vervagas narmare.

En frdga ar om N&gon séarskild garanti bor finnas for att skydda kunder mot

risker i e-penningsystemen. Tanken gar harvid i forsta hand till lagen
1995:1571 om inséttningsgaranti. Nar det géller de stérre systemen _  dvs.
tillstAndspliktiga system eller motsvarande  system gom banker och kredit-
marknadsforetag tillhandahaller ~ kan det finnas skal att stélla krav pé

ndgon fonn 4, garantiordning, il skydd fér bade konsumenter  och det
finansiella systemet. For mindre system behdvs daremot knappast  nagot
sddant skydd; berérda belopp ar alltfér begréansade.

Harvid bor genomlysas hur inséattningsgarantilagens regelsystem  skulle

kunna anpassas till e-pengar, tex. hur reglerna g maximalt ersatt-

ningsbelopp skulle  kurma tillampas ~ pd helt eller delvis  anonyma
vardeenheter. Aven andra Idsningar #n en insattningsgaranti  kan tankas, t.ex.
att ett finansiellt institut ~ gar i borgen eller staller o4 bankgaranti for
utgivarens  forpliktelser. Ett skydd baserat pa forsakringar bor inte heller
uteslutas.

For system som inte kommer att omfattas 5, garantin  blir det betydelse-
fullt att larrma tydlig information  till anvandarna g, att det inte finns nagot
sddant skydd ge bilaga 3.

4.9. En jamforelse  med forslaget il ep-direktiv

Jag har inte frdn naringsrattsliga  utgdngspunkter  funnit skal for on s& langt-
gaende och detaljerad reglering gom den i kommissionens  forslaget till
direktiv.

ep-

Forslaget till direktiv  ,p, tillhandahéllande av elektroniska  penningtjanster

ep-direktivet har behandlats i avsnitt 4.3.2. Fragan &r da o, mitt forslag till
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naringsrattslig  reglering, vid gpn narmare jamférelse, kan gpgeg fOrenligt  med
direktivforslaget.

Jag har ansett det \grg ftillrackligt — att lta utgivare gy e-pengar omfattas,
medan direktivforslaget aven innefattar den go investerar intakterna fran
sddan verksamhet ytan att omfattas ,, direktivet  93/22/EEC. Enligt min
mening bér en si omfattande reglering kunna undvikas  genom att stélla
erforderliga  krav pa utgivaren och dennes val 5, mellanaktorer och @verens-

kommelser med dessa.

Direktivforslagets definiion 5y e-pengar se avsnitt 3.7.1.1  ar visser-
ligen i huvudsak forenlig med min, |en en narmare studie  visar  att
definitionen i direktivet ar bade vidare och smalare. | direktivet gors il

skillnad  fran mitt forslag o begrénsning till e-penningsystem som Syftar
till  overféringar 5, mindre belopp limited value payments. Enligt min
mening & en begransning il gn sddan i huvudsak  konsumentréitslig
reglering inte lamplig. En gyman frdga ar vad gom d& skall galla  for
betalningar med digitala  vardeenheter aqy betydande  belopp inom tex.
industrin ~ och vad de skall kallas g de inte benamns e-pengar

Vidare omfattas, enligt direktivforslaget, berérda  betalningsmedel sa
snart de godtas 5, andra &n utstdllaren, medan jag foreslar ett undantag i
enlighet med den vidare krets gom anges i 1 kap. 2 a8 bankrorelselagen.
Skall ICA-kort fér kontobaserade betalningar darmed 4 undantagna frén
tillstind och tillsyn medan motsatsen Skall gélla for sddana rutiner baserade
pa e-pengarl°l

Vad harefter betraffar de verksamheter gom ett ep-institut far agna sig

foreslds i princip, gom i min skiss till reglering bilaga 3, g begransning il

utgivning  och administration gy betalningsmedel.  Enligt  direktivforslaget
skall ep-institut emellertid  dessutom tillhandahalla  icke-finansiella tjanster
som levereras via det  elektroniska lagringsmediet } med  vilket

formodligen  har aysetts chip p& kort. Chipet innehaller emellertid vanligtvis
en hel dator. Den i direktivet fbreslagna begransningen kan déarfér komma
att medféra att alla de olika typer gy tjanster gom kan tillhandahallas

elektroniskt blir medgivna. En sddant synsatt forefaller  ologiskt. Det kan

istallet antas att bestammelsen  5yqeg klargora att chipet  och for den

101 gsjutligen kan den teknikaliteten namnas att direktivets krav att det monetara
vardet skall yarg lagrat  gp teknisk anordning sésom chip eller datorminne, synes
innebéra att digitala vardeenheter mister egenskapen ay e-pengar nar de
distribueras via tex. nat eller frdn kort till betalterminal, qen aterf&r denna
egenskap nar lagring nytt sker; ndgot gom jag har undvikit i mitt forslag jfr
avsnitt 2.4.3 oy datas karaktar.
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delen #ven ep hérddisk dar e-pengar lagras  far innehélla &ven annat; t.ex.
de uppgifter gom brukar finnas ett vanligt ID-kort eller patientrelaterade
uppgifter.

Slutigen ges i art. | en utirycklig —begransning 4y ratten for ep-institut  att
inneha andelar i andra féretag, medan risker fill folid 5, sadana engagemang,
enligt min mening, bor kunna beaktas genom foreskrifter i samband med
tillstAndsgivningen.

| ep-direktivet foreslds gn uttrycklig — bestammelse oy att medel gom
mottas | utbyte mot e-pengar inte &r att anse som deposits enligt art. 3 i
andra banksamordningsdirektivet, om bakomliggande avtal Klart slar fast att
e-pengama avses ersitta mynt och sedlar vid betalningar inom detaljhandeln
och inte erbjuder mdjligheter art forskottera  medel for att senare f& dem
ersatta med e-pengar.102 Om man ser till hur denna bestammelse  vuxit fram

utifrdn  generella uttalanden 5, kommissionens tiansteman och medlems-
landerna  att medel mottagna for e-pengar inte utgor deposits __ kan gp
tolkning o contrario  utanfor omréddet for limited  value payments knappast
komma i frdga. Frdgan &r d& gm en anvandning 5, digitala vardeenheter  for
tex. industrins inkop fran leverantorer varken skulle omfattas 5, banksam-
ordningsdirektiven eller ., forslaget till ep-direktiv.

De regler om bla. kapitalkrav, investeringsbegransningar och sund och

ansvarsfull  ledning mm. som foreslas i ep-direktivet art. 6 och 7
motsvaras | mitt forslag 5, de allmant halina kraven pa tillfredsstéllande
finansiering  och betalningsberedskap, agarpréovning  m.m. samt garanti for

mottagna Medel  ge bilaga 3.

En vasentlig skillnad mellan mitt forslag och utkastet till direktiv  gr dock
synen pad lokala eller tillfalliga  system gom godtas 5y andra gn utgivaren.
Banksamordningsdirektiven avses enligt direktivforslaget ~ med vissa
undantag -tillampas sven p& dessa system art. 2; kraven pd tillstind och
tillsyn kvarstar, forfaranden som torde bli resurskravande se tex. art. 5.
Direktivforslaget gr vidare omfattande och delvis detaljbetonat.

Jag har frdn néringsrattsliga  utgdngspunkter inte kunnat finna skal for gop
sd langt géende reglering, gom dessutom stdr i motsats till min g p& hur
regelverket  bor utformas pd detta nya Och snabbt foranderliga ~ omrade.
Istéllet har jag, gom framgétt, foreslagit att regleringen i bankrorelselagen
och lagen oy finansieringsverksamhet inte skall tillampas pa& andra n

102" | direktivforslaget tillaggs ocksé att en avtalad ratt att véxia tillbaka e-pengar till
lagliga betalningsmedel inte i sig ar tillréckligt for att beddma forskotterade medel
som deposits”.

101
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banker och kreditrnarknadsforetag och att gn sarskild reglering for ¢ pengar
skall tillampas endast p& system gom ar av Viss omfattning och skall

begransas till o, grundlaggande ram for detta omrdde. Det synsatt  som
direktivforslaget ger uttryck for kan antas leda ftill att e-pengar ges ut endast
av banker, med de begrénsningar detta kan innebdra for konkurrensen och

utvecklingen 5y nya tidnster pa omradet.

4.10. Ovriga fragor
4.10.1. Kryptografi och granséverskridande hantering
4.10.1.1. Mitt uppdrag

Enligt direktiven har jag att kartldgga o, problem kan uppkomma pd grund
av att de sk. krypteringsalgoritmer103 som anvands i anslutning till
elektroniska  pengar kKan yara att anse som Krigsmateriel och darmed gpq
foremal for exportférbud.

Bakgrunden  ar att ett trettiotal stater inom ramen for det s.k. Wassenaar-
arrangemanget har kommit  gverens om att motverka  spridning ,, vissa
produkter till lander dar de kan ha g, destabiliserande  verkan. Sverige deltar
i detta samarbete, goy ror S.K. strategiska produkter, dvs. 5,0 med dubbla

anvandningsomrdden _ inte vad gy, betecknas krigsmateriel. 104

4.10.1.2. Regelverket

Grundlaggande  regler for export och utforsel 5y yaror mMed dubbla anvénd-

ningsomraden  finns i

o radets férordning EG |, 3381/94 L, den 19 december 1994 om upp-
rattandet 5, en gemenskapsordning  for kontroll 5, export ay varor Med
dubbla  anvandningsomréden rddsforordningen, EGT p L 367, 31.12.1994,
s. 1, och

o lagen 1991:341 om Strategiska produkter den svenska lagen.

103 Enligt en Standardiserad definition &r g algoritm gp uppséttning 5y, valdefinierade
regler for Iosning gy ett problem i ett dndligt antal steg; jfr avsnitt 2.4.4 angdende
kryptografi.

104 se vidare den namnda rapporten frén Regeringskansliets referensgrupp for kryp-
teringsfragor, Kryptopolitik mojliga handlingslinjer, ¢ 57 fl.
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Syfiet med radsforordningen som galler gom svensk ratt _ ar & ena
sidan att sékerstdlla den fria rorligheten inom gemenskapen for gror mMed
dubbla anvéndningsomréden, & andra sidan att ge tll att sddana yaror om-

fattas gy en effektiv kontroll  vid export fran gemenskapen. Regleringen  har

utformats  sd att tillstind  kravs for export medan yaror som €ndast passerar

genom gemenskapens territorium inte omfattas art. 3 pp I och 3.1°5
Radsforordningen innehaller emellertid aven regler for séndningar inom
gemenskapen, dvs. fr&n o, medlemsstat til gy a@man.l°s  Reglerna  for

sandningar mellan  medlemslander skall dock tillampas endast under g
6vergangsperiod och behovet 5, dessa &tgarder skall tas upp till  fornyad
granskning inom tre &r fran radsférordningens ikraftradande ~ den | juli 1995
art. 19 pp. 1 och 5. Bestammelserna om export géller enligt art. 3 for de
varor som har fortecknats i bilaga 1 till rédets beslut 94/942/GUSP, medan

foreskrifterna om Sandningar, enligt art. 19, galler for yaror som har

fortecknats i bilaga | Vtill ggmma radsbesiutl®?

Denna reglering aterkommer delvis i den svenska lagen, g¢om ocksa
kompletterar radsforordningen och innehaller foreskrifter om tillverk-
ningsratt och tillhandahéllande som inte har ndgon motsvarighet i r&dsfor-
ordningen.103 Den svenska lagen géller enligt 2 § 9 och 10 _ i den
utstrackning  regeringen foreskriver ~ bla. hogteknologiska  produkter som
direkt eller  indirekt kan anvandas i forstorelsebringande syfte  och

programvaror sarskilt utformade  fér produkter, utrustning och material 4,

visst slag. | 3 § samma a9 sags vidare att regeringen meddelar foreskrifter
om Vilka strategiska produkter enligt 2 § gom skall omfattas 4, krav pé

tilstand  till utforsel enligt radsférordningen.  Med utférsel epas har saval

105 Med export menas €Nligt art. 2 att varan !/amnar gemenskapens tullomrade.

105 For sandningar gy har aktuella gror foreskrivs i art. 19.1 b att tillstnd skall
kravas gy samtliga medlemsstater jfr den engelska texten "shall be required by
all memberstates  och dessa tillstind f&r inte utgéras gy generella tillstand.
Bestammelsen innebar att gn S@ndning far ske endast efter tillstdnd 5y den behériga
myndigheten i avsandarlandet. Den skall alltsd inte, trots ordalydelsen, forstads sa

att en séndning frdn o medlemsstat till en annan skall medges 5y samtliga
medlemsstater.
107

108

Aven andra ygror kan dock omfattas; ge art. 4 och

Strategiska produkter gom finns i utlandet far inte har i landet tillhandahdllas
ndgon i utlandet ytan tillstnd. Vidare far svenska myndigheter och foretag samt
den gom 4r bosatt eller stadigvarande vistas har inte utan tillstdnd tillhandahalla
s&danaprodukter i utiandet 6 §. P& motsvarande st krévs tillstdnd fér upplatelse
eller overlatelse gy tillverkningsrétt till bl.a. hogteknologiska produkter 2 § 9,
men inte till sddana &tgarder rérande programvaror enligt 2 § 10.
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export som Sandningar enligt den terminologi som anvands i radsforord-
ningen. Frdgor o, fillstdnd, tillsyn och kontroll  betraffande  har aktuella
produkter handhas, enligt 1b och 16 lagen oy strategiska produkter,
Inspektionen  for strategiska produkter.

Enligt 1 § foérordningen 1994:2060 om Strategiska produkter den
svenska forordningen tillampas den svenska lagen och rddsférordningen  pa
bla. sédana produkter gon, finns upptagna i bilaga 1 och 4 til den svenska
forordningen. 1 4 och 5  den svenska férordningen anges genom Vilken typ
ay beslut tillstdind  kan ges enligt art. 3 r&dsforordningen och gt tillstdnd
kravs enligt art. 19-21 radsférordningen  for produkter g finns upptagna |
bilaga 4 till den svenska férordningen.  Féreskrifter ges vidare 4, bla.

tilstdndens  utformning,  deklarationer, anmélan o, utférsel och tillsyn.

4.10.1.3. Bilagoma
Forteckningama i bilaga | och 4 till den svenska férordningen  over yaror
med dubbla anvandningsomraden motsvarar __ med gjorda andringar de

namnda bilagoma till rdets beslut 94/942/GUSP, som det hanvisas il i
radsforordningen. De innehdller  foliande bestammelser ¢, kan berdra
produkter  for e pengar.

Enligt bilaga 1 till den svenska forordningen omfattas bl.a. datorer och
programvaror ~ Kategori  4A och 4D  de har egenskaper eller kan utféra
funktioner oy Overskrider  vissa begransningarl®d  Vika dessa begrans-
ningar ar gynes emellertid inte framgd ,, bilagan. Vidare omfattas enligt
bilaga | bla. systern, utrustning och komponenter  kategori  5A2 gy ar
konstruerade  for att anvanda digital kryptoteknikl 10 ggmt programvaror  som
fyller motsvarande funktioner kategori 5D2.111

109 | varuforteckningen i bilaga 1 under "KATEGORI 4  DATORER", anges att
elektroniska datorer och tillhérande utrustning och elektroniska sammansattningar
och dartill specialtillverkade komponenter omfattas, bl.a. nar de har egenskaper
eller kan utfora funktioner gopy, Overskrider begransningarna i kategori del 2
4A001. Vidare omfattas speciell programvara, bl-a. om den har egenskaper eller
mojliga funktioner gopy Overskrider begransningarna i kategori  del 2 4D003.

11° under rubriken KATEGORI s TELEKOMMUNIKATIONER OCH 'IN~
FORMATIONSSAKERHET angesi del 2 5A2  att system, utrustning, anvénd-
ningsspecifika enheter, moduler och integrerade kretsar for informationssakerhet
samt for s&dana speciellt konstruerade komponenter innefattas bl.a. om de ar
konstruerade for att anvanda kxyptografi som innehaller digital teknik for att
tillgodose inforrnationssékerheten 5A002 a.

1 Under kategori 5 innefattas vidare programvara 5D002  gom ar speciellt utformad
eller modifierad for utveckling, produktion eller anvéndning 5y utrustning eller

14
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Bland de allménna anmarkningar —gom inledningsvis  geg i bilaga 1 gors
emellertid  undantag for vissa programvaror som & generellt  tillgangliga
for allmanheten eller allmant tillgdngligall2 gsagmt for viss utrustning och
vissa komponenter  gom avses | Kategori 5A2113.

| bilaga 4 till férordningen om Strategiska  produkter upptas, under
rubriken  GEMENSKAPENS STRATEGISKA KONTROLL, de regler i

avsnitten ~ 4A00l  och 4D003  ,, datorer och

programvaror som har

programvara som omfattas gy bl.a. de just namnda bestammelserna om, inforra-
tionssakerhet . 5A002 _  och specifik programvara som, svitt har gr gy intresse,
har samma €genskaper eller kan utféra eller simulera funktionen hos utrustning
som omfattas gy 5A002 och programvara som bestyrker sé&dana program.

Programvaror gom erfordras fér anvandningen g, utrustning, gom i avsnitt 5A002
har undantagits frén kontroll, och programvaror som erbjuder négon gy fink-
tionerna hos s&dan utrustning, omfattas dock inte gy regelverket anm. till 5D002.

112 Enligt de allmanna anmérkningama i bilaga | omfattas inte programvara som

beskrivs i kategorierna 0-9
0 om den ar generellt tiliganglig for allméanheten genom att
den séljs frén lager via g detaljists forsaljningsstélle ytan restrik-
tioner
a over disk
b via postorderforséljning, eller
c via telefonforséljning, och
den gr konstruerad s att anvandaren sjalv kan installera
programvaran utan vasentlig medverkan gy forséljaren, eller
0 om den &r "allméant tillganglig, dvs. utan restriktioner for dess vidare
spridning se vidare de allménna definitionema i bilaga
I anknytning till denna anmarkning anges att den har foretrade framfor bestam-
melsema i kategorierna 0-9 avsnitt D.
113 undantag foreskrivs for bl.a. féljande utrustning:

o Personliga smartcards eller speciella komponenter gom konstruerats for dessa
om de __ Sdvitt , ar gy intresse _ inte kan kryptera eller dekryptera
meddelanden eller styrnycklar for sadan kryptering eller dekryptering.

o Utrustning gsom styr atkomst, sésom bankomater, automatiska saldomaskiner
eller varuautomater och gom skyddar I6senord eller PIN eller liknande och ggm
anvands for att forhindra otillborligt  utnyttjande, allt under forutsattning att
utrustningen inte tilldter kryptering av texter eller filer ytom for att skydda
losenord eller dylikt.

o0 Utrustning gom kalkylerar op kod Message Authentication Code MAC  gom
anvénds for att kontrollera att entext eller on  Overforts korrekt och att inga
forandringar har utforts eller for gt verifiera anvandare, men som inte tillater
kryptering 5y datatexter eller filer, ytom for den gom behovs for verifieringen.

o Kryptografisk utrustning speciellt utvecklad och begransad for anvandning i
maskiner for bank- eller penningtransaktioner sdsom bankomater, automatiska
saldomaskiner, sjalvbetjanande skrivare for transaktionsredovisning eller
varuautomater.

105



106

Naringsrattsliga  frgor SOU 1998: 14

redovisats  gygn. Undantag gors darvid for datorer och programvaror for
personligt bruk goy, medfolier anvandarenl 14

| bilaga | anges alltsd vilka produkter som star under kontroll  vid export,
men som | Pprincip skall f& féras fritt mellan medlemslandema. Vissa
undantag frdn ratten att fritt fora produkter mellan medlemslanderna foljer
dock 5, bilaga frin vilken undantag i sin tur gors, tex. for programvaror

for personligt bruk g5, medfélier anvandaren.

4.10.1.4. Overvaganden

Kryptografi ar en forutsattning  for att erbjuda sakra rutiner for o pengar.
Sadana rutiner anvands dock i manga olika tjanster for informationssékerhet
och det zr viktigt att skilia tjanster gom avser autenticering _ dvs. att
sakerstdlla  att uppgiften oy utstdllare g riktig och att innehdllet ar omani-
pulerat frAdn tjanster for konfidentialitet; dvs. att hindra insyn i digitalt
representerade  uppgifter. A o5 sidan kan den finansiella  sektorn utvecklas
pa ett sakrare sitt om marknaden har fri tillgdng till kryptografi. A" andra
sidan kan gp fn tillgdng till s&dana rutiner underlatta kriminell  verksamhet.
Den berérda regleringen 5y export och utforsel tar sikte pa produkter
som Kkan erbjuda konfidentialitet. Eftersom de Sakerhetstjanster gop behovs
i system for e-pengar i forsta hand gyger autenticitet synes nagra direkta
konflikter inte behdéva uppkomma mellan de intressen goy, regleringen 5y
strategiska  produkter har att ta tillvara respektive behovet 4, sékra rutiner
pa det finansiella omradet. Visst skydd mot insyn i elektroniska  betalningar
behévs dock och algoritmer och nycklar fér autenticering kan g
rutinerna  utformas s&  anvandas aven for insynsskydd.  Grénserna mellan
dessa funktioner  ar darfor inte alltid klara.
De situationer dar bestdmmelserna ., strategiska produkter aktualiseras

i anknytning  till ¢ pengar &r foljande.

En utgivare g,y e-pengar | ett annat land vil tilhandahdlla  e-penning-
produkter en anvandare i Sverige.

En Svensk utgivare gom har gn kund i ett annat land vill férse denne
med sadana produkter.

En anvéndare gom ar Pa resa till ett annat land vill ta med sig tex. ett

aktivt kort eller on barbar dator med kryptografiska —hjalpmedel for o_pengar.

I de fall g¢om avses | | och 2 kan produkten tillhandahéllas genom att ett

foremdl  tex. ett kort eller o dator transporteras P& traditionellt satt

114 Infon genom SFS 1997:669 som tratt i krafl den 30 september 1997.
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eller genom overforing via nat115 jfr kortpengar  och natpengar. Nar
anvandare pa resa ihom EU, for personligt bruk tar med sig tex. kort eller
dator med kryptobaserade e-penningprodukter, torde det berérda undantaget
i bilaga 4 vanligtvis frita fr&n tillstindsplikt. ~ Motsatsen géaller dock vid (egq
till lander utanfér EU.

Nar en utlandsk utgivare 4y e-pengar Vill tillhandahalla  kryptoprodukter
& opn svensk, hindrar den svenska regleringen g, strategiska produkter inte
att produkten fors in. Daremot kan utgivaren behdva tillstind g, o, myndig-
het i ett annat land for at fa exportera/dverféra produkten  hit.

P& motsvarande  satt torde o, svensk utgivare gom har gp kund i ett annat
land behova tillstind fér att forse denne med g kryptoprodukt for e-pengar;
dvs. for att exportera/éverfora produkten dit. Detta bor emellertid  kunna
losas praktiskt genom forenklade  forfaranden  for tillstind ge art. 6 rads-
férordningen _ i avvaktan pa regler anpassade for dessa nya tjanster.

Slutligen vill jag peka pa vissa forfattningstekniska frdgor, gom fordel-
ningen L, normgivningen  mellan direkt tillamplig EG-rétt respektive  svensk
forfattningsreglering pa olika nivderlls och svarigheterna  att tranga i

regelverket  s& goy det har utfonnats.

4.10.2. Kostnadskonsekvenser

| detta principbetdnkande har arbetet inriktats pa att som underlag bla.

for on svensk standpunkt i det internationella arbetet  gvervaga mojliga
naringsrattsliga I6sningar  for g.pengar. De l0st skisserade forslag gsom nu
presenteras ger dock inte ftillrackligt underlag  for att berékningar av
kostnadskonsekvenser skall bli meningsfulla.

Om det fortsatta arbetet resulterar i forslag till naringsrattsliga  regler for

e-pengar 0Or frAgan om kostnadskonsekvenser tas ypp 1 det sammanhanget.

115 Lagen qm strategiska produkter, gom kom till innan p, aktuella internationella
&taganden foreldg, innehdll ursprungligen op bestimmelse gy att Gverforing  via nat
jamstalls med utforsel. Den togs emellertid bort vid implementeringen
radsforordningen se lagradets yttrande i prop, 1994/95:159 bil. 2 34.

118 Jfr den genomgéng gom TDL-utredningen har gjorts i sitt slutbetankande SOU
1992:23 Kontrollfrdgor i tulldatoriseringen 70 ff.

av
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Bilaga 1
Kommittédirektiv Dir.
Elektroniska pengar 1997:1

Beslut vid regeringssammantrade den 9 januari 1997.

Sammanfattning av uppdraget

En sarskild utredare skall kartligga och analysera de rattsliga fragor gom
uppkommer  genom anvandning gy elektroniska  pengar, | anslutning il detta
skall utredaren utreda behovet 4, andringar i géallande regelverk och om
det behévs  foresld andringar i detta.
Utredaren  skall

analysera elektroniska pengars rattsliga  status,

overvaga Vika gom skall ha ratt att utfarda elektroniska pengar,

overvaga i vilkken utstrackning tillsyn skall utsvas o6ver utfardama
och andra aktorer sgmt hur denna i sa fall bor anordnas,

analysera det civilrattsliga  forhallandet —mellan utfardare, innehavare
och betalningsmottagare vid utfardande och anvéndning 5, elektroniska
Pengaf,

dvervdga om betalningar med elektroniska pengar bor kunna \gra
anonyma,

dvervaga behovet 4, bestammelser till skydd for konsumenterna,

évervaga om Sarskilda bestammelser behovs for it forhindra
brottslighet  vid anvéndning 5, elektroniska pengar,
dvervdga om Iinforandet 5, elektroniska pengar medfér  behov 4y

andrade regler oy, processuella sékerhetsétgarder och exekution, samt
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kartlagga oy problem kan uppkomma pd grund g, att de sk
krypteringsalgoritmer som anvands i anslutning fill elektroniska  pepgar kan

vara att anse som Krigsmateriel och darmed .5 foremal for exportférbud.

Bakgrund

Utvecklingen
Utvecklingen inom  elektronikens och datateknikens omrdden  har gatt
mycket snabbt under ggpgre ar Ett exempel detta zr den o&kade
anvandningen 5, S.k. smarta kort, dvs. plastkort forsedda med o integrerad
elektronisk  krets oy, tilldter laddning av betydande maéangder 4, information
och ¢om kan utféra vissa berékningar och logiska operationer. Ett annat
exempel ar det okade utbudet 5 ygror OCh tjdnster oo erbjuds pé& datornat,
som exempelvis Internet.  Inom det finansiella ~ omradet har utvecklingen
inneburit  bla. att nya former for betalningar skapats genom tillkomsten

av
s.k. elektroniska

engar.

Betalningar me[; glektroniska pengar Prukar delas i tvd kategorier, dels
sadana som utfors med smarta Kkort, dvs. kontantkort, dels sadana som utfors
via datornat med vardeenheter ¢4y, laddats en diskett eller pa harddisken
i en dator. For bada kategorierna  galler att utfardama  goy, regel kraver
betalning i forskott for de vérdeenheter ¢y, laddas forbetalda  betalningsin-

strument.

Kontantkort

Ett kontantkort innehaller information om att kortet kan anvéndas for
betalningar upp till ett visst varde. Kortet laddas alltsda med elektroniska
enheter motsvarande  ett bestamt varde | pengar. Detta kan sedan anvandas
for betalning 4y yaror OCh tjénster hos betalningsmottagare som irmehar
nodvandig teknisk utrustning. Betalningsmottagaren vander sig i sin gyr till
utfardaren  for git losa de elektroniska enheterna  mot kontanter. Varje
gang on betalning sker med kortet minskar antalet enheter pa kortet med
motsvarande belopp. Vissa kontantkort kan laddas upp nytt sedan de
elektroniska pengara forbrukats.  Andra  kort ar gy engangskaraktar.
Kontantkorten kan 55 anslutna till et slutet eller et oppet system. | ett
slutet system kan det vérde g5, finns reserverat P& kortet bara anvandas for
betalning hos ¢, eller ett fatal betalningsmottagare. Exempel p& saddana Kkort
ar Telias telefonkort. | ett Oppet system kan kontantkort anvandas  for
betalning hos g, stérre krets mottagare. Oppna system for kontantkort finns

i bla. Danmark, Belgien, Nederlanderna, Frankrike, Italien, Finland,
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Portugal och Storbritannien. | de flesta ,, dessa lander tillhandahélls
systemen gy banker. IDanmark, Belgien och Frankrike  ar det emellertid

mojligt aven for andra foretag an banker att tillhandahélla  6ppna system.

| Sverige har férekomsten 4, kontantkort i huvudsak varit begransad il
kort gy engangskaralgtar i slutna system. Under hosten 1996 har dock
Sparbanken och Nordbanken i samarbete lanserat ett 6ppet system for
kontantkort i Uppsala och Hahnstad. Skandinaviska Enskilda Banken har for

avsikt att ansluta sig till detta system under varen 1997. Avsikten ar att
systemet skall introduceras i hela Sverige under perioden 1997-1999.

For betalningsmottagare, sarskilt inom handeln, innebar kontantkort att
kostnaderna  for hantering 4, sedlar och mynt minskar samtidigt gom risken
for rdn minskar.  Kortinnehavaren slipper ha kontanter p& sig och kan
anvanda kortet i butiker, pa alhnanna kommunikationsmedel, i parkerings-

automater m.m.

Elektroniska  pepgar P& datorn

Elektroniska pengar kan aven bestd 5, vérdeenheter o,y laddas pd gp
diskett eller pa& harddisken i g, dator sk. cyber money eller network
money. En person kan med sin dator via ett datornét, tex. Internet, kodpa
varor och tjanster och betala med de vérdeenheter oo, finns laddade péa
disketten eller harddisken. Harigenom oppnas aven nya mojligheter  att utan
formedling 5, epn bank eller annat foretag goéra Overforingar  och betalningar
via datornat eller direkt mellan tva datorer.

P& genare tid har banker och andra kreditinstitut borjat erbjuda sina
kunder vissa finansiella tjanster via datométet s.k. home banking. Det ror
sig i allménhet ., s&dana tjanster gom aven kan utforas via telendtet, tex.
overflyttning oy pengar mellan olika konton. Arbete pagar ocksd med att
utveckla olika lgsningar for séker handel via datorndt med anvéandning oy,
konto- eller kreditkort. Dessa bank- och betaltjanster skall emellertid inte
forvaxlas med betalningar med elektroniska pengar.
| Sverige finns annu inga utfardare 5, denna typ av elektroniska pengar. |
vissa lander, tex. Nederlanderna och USA, har viss forsoksverksamhet
inletts. Med hansyn till den omfattande och gransoverskridande verksamhet
som forekommer pa dataomradet finns det dock anledning att tro att

elektroniska pengar pa datorn kommer gtt finnas #ven i Sverige inom Kort.
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Tidigare utredningsarbete

I mars 1992 tillkallade regeringen gn utredare for att utreda behovet
naringsrattslig nonngivning och tillsyn over nya betaltjanster. Utredningen
var narmast foranledd 5, den snabba datatekniska utvecklingen inom betal-
ningsvasendet. Genom tillaggsdirektiv i oktober 1994 utvidgades utrednings-

uppdraget till att omfatta sven Overvédganden 4, civilréttsliga |6sningar.

Betaltjanstutredningen avlamnade  sitt  slutbeténkande, Betaltjanster Sou
1995:69, i augusti 1995. Betdnkandet handlaggs for nérvarande i regerings-
kansliet.

| betankandet ~ foreslés att en ny 1ag om betaljanster infors. Denna inne-
hdller o naringsrattslig och g civilréttslig reglering. De ndringsrattsliga
bestimmelserna  foreslds bli tillampliga pa férbetalda  betalningsinstrument,
tex. kontantkort. Utredningen har emellertid valt att undanta dessa betal-
ningsinstrument ~ frdn den 5, utredningen foreslagna civilrattsliga  regleringen
bl.a. med hénsyn till den utveckling gom kan férvantas under de narmaste
&ren pd omrddet och osédkerheten , vilka betalningsinstrument som Slut-
ligen kommer att etablera sig p& marknaden.

P& intemationell nivd pagar diskussioner om €lektroniska pengar.
Foregangaren till EMI, EU:s centralbanks-komrnitté, har i maj 1994 gett ut
en rapport om Kontantkort the May 1994 Prepaid Card Report gom belyser
frAgorna |y centralbankemas perspektiv. For narvarande pagar arbete med
en uppféljning av rapporten. Arbetet omfattar ven elektroniska pengar
datorn. Europeiska kommissionen  utreder ocksd dessa frAgor |, naringsratts-
lig och civilrattslig  synvinkel. Under forsta halvaret 1996 utarbetade central-
bankema inom G10 fem rapporter om €lektroniska pengar. ENn  sannnan-
fattning 4y resultaten publicerades i november 1996. Fortsatt arbete pagar
inom G10 och ytterligare gp rapport kommer att larrmas i maj 1997. Fragor
om elektroniska  hengar har aven tagits ypp inom OECD/FATF Financial

Action Task Force gp money laundring  och Baselkommittén for banktillsyn.

Uppdraget
Naringsréattsliga och civilrattsliga  fragor

| flera lander &r ratten att utfarda kontantkort  forbehéllen  banker och kredit-
institut. EU:s centralbankskommitté nuvarande EMI  har i 1994 &rs rapport
rekommenderat att kontantkort endast skall utfardas 5, sadana institut.
For narvarande pégdr emellertid o4 oversyn gy den rekommendationen.

Fragan om Vilka institut g5y, skall ha ratt att utfarda elektroniska pengar hor

dock nara sgmman Med fragan om dessa pengars rattsliga  status. | flera
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medlemsstater inom EU Dbetraktas  vardeenhetema pa kontantkort som
insattningar i bank. | utredarens uppdrag skall det ingd att analysera vilken
rattslig  status elektroniska pengar har, séaval kontantkort  gomp P& datorn. |

anslutning till detta skall utredaren @vervdga om ratten att utfarda elektro-

niska skall \grg fOrbehdllen endast vissa institut  eller foretag.

engar
Utredarei gbt’)r aven overvaga | vilken utstrackning tillsyn skall ytovas o©ver
utfardama  och andra aktérer samt hur denna i sé fall bor anordnas.

Utredaren skall vidare analysera det civilrattsliga forhallandet mellan
utfardare, innehavare  och betalningsmottagare vid utfardande och anvand-
ning 4, elektroniska pengar. Exempel aspekter gom Skall beaktas  &r
ansvarsfordelningen mellan utfardare  och kortinnehavére vid betalningar
med kontantkort,  betalningarnas  slutgiltighet, forfoganden gver kortet 4, den
som 4ar obehorig samt verkningar 5, utfardarens  eller kortinnehavarens
insolvens. Aven sadana sakrattsliga frdgor bor beaktas gy uppkommer il
folid 5y att besittningen av fysiska foremal _ mynt och sedlar _ ersatts
med ett innehav av €lektroniska  behallningar.

Syftet med de elektroniska pengarna sdvitt galler kontantkort ar att de i
forsta hand skall ersatta kontanter och anvandas for hushdllens betalningar.
De flesta system for kontantkort  har darfor o hogsta gréans for det belopp
som Kkan laddas p& kortet. Det finns emellertid inget g5, hindrar gt korten
respektive  datorerna i framtiden kan laddas med obegransade belopp. Med
elektroniska  pengar Oppnas ocksd mojligheten it ha tillgang till flera olika
valutor pd ggmma Kort genom att utfardaren erbjuder vaxlingsmajligheter av
skilda slag. Utredaren bor vid sin analys tg hénsyn till dessa mdjligheter.

Elektroniska pengar behover inte 55 knutna ftill g viss person eller ett
individualiserat konto.  Utfardaren kan emellertid 5, kontrollskal vijla ha
system som ger mojlighet att folja transaktionerna pa ett enskilt kort. | vissa
lander finns  regler gy innebdr it elektroniska pengar inte f&r  vara
anonyma. Utredaren  skall ¢vervaga om betalningar med elektroniska  pengar
bor kunna yara anonyma.

Sammanfattningsvis skall utredaren  Kkartlagga  vilka civilrattsliga och
naringsrattsliga bestammelser i svensk lagstiftning  gom ar ftillampliga pa
elektroniska pengar. Om utredaren beddmer att det finns ett behov 5, lag-
stiftning,  skall férslag harom lanmas. S&dana forslag skall s& langt gom
mojligt  utgd frdn gallande regler och passas i befintlig reglering. Déarvid ar
utredaren inte bunden 4, de forslag gom lamnats g, Betaltjénstutredningen.
Beddéms det nodvandigt  att civilrattsligt sarreglera  elektroniska pengar |
nadgot avseende, skall regleringen utgd frdn vedertagna civilrattsliga grund-

satser. | sammanhanget  skall behovet 4, konsumentskyddsregler beaktas.
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Okad risk for brottslighet,  m m.

Ett effektivt  betalningsvasende forutsétter hog sakerhet hos de system som
anvands. Brist i sékerheten kan bl.a. ge upphov till okad risk for brottslighet.
Nar det galler elektroniska  pengar kan det aven finnas anledning att befara
att dessa kan komma att anvandas for tex. penningtvatt. Utredaren  skall

overvaga om sSarskilda regler behdvs for att komma till ratta med eventuell

brottslighet. | det sammanhanget kan ocksd frdgor oy processuella
séakerhetsatgarder behdva uppmarksammas. Det kan tex. ifrdgasattas  hur
man Vid beslag och husrannsakan skall hantera  elektroniska pengar.

Motsvarande  frAgor uppkommer vid exekutiva &tgarder.

Elektroniska pengar i ett internationellt perspektiv

Betalningar med elektroniska pengar maste gqeg | ett internationellt
perspektiv.  Utredaren  skall darfor beakta det arbete ¢oy pagar i andra
lander och inom internationella organisationer. | det sammanhanget skall

utredaren  gven Kkartldgga de eventuella problem g5y kan uppkomma  med
hansyn till att de s.k. krypteringsalgoritmer som anvands i anslutning till
elektroniska  pengar Kan yara att anse som Krigsmateriel  och darfor \gra
foremdl  for exportforbud,  samtidigt gom pengama kan forflyttas  Gver

granserna Via datornat.

Utredningsarbetet

Utredaren skall samrada med Banklagskommittén Fi 1995:09,
dir.  1995:86. Utredaren  bor 4ven samrada med Internationella ekobrotts-
gruppen inom Justitiedepartementet.

Vid de Overvaganden oy, utredaren gor géller regeringens  generella
direktiv  till kommittéer ~ och sarskilda utredare och direktiven ., regional-
politiska  konsekvenser dir. 1992:50, om att préva offentliga ataganden
dir. 1994:23, om att redovisa jamstalldhetspolitiska konsekvenser dir.
1994:124 samt om att redovisa konsekvenser for  brottsligheten och det
brottsférebyggande arbetet dir. 1996:49. i

Utredarens uppdrag skall 5.5 slutfort fore utgdngen 5, ar 1997.

Finansdepartementet
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Exempel pa typer av e-pengar, m.m.
Digitala  vardeenheter
e-cash _ natpengar on-line
Anvéandaren laddar e-cash i sin dator frdn ett konto hos ett finansiellt

institut. ~ Kontot anvands dock endast vid utgivning och inlosen g, digitala
vardeenheter. Transaktionema sker on-line med sarskilda programvaror.

En vérdeenhet i form ., e-cash bestar ay digitala siffror g5y, genererats
slumpméssigt med anvandarens programvara . jfr ett sedelnummer. Detta
nummer SKickas till o, utgivare 4, e-cash i ett s.k. digitalt kuvert. Utgivaren,
som Iinte kan gora sedelnumret lasbart, verifierat oy avsandaren i,
debiterar dennes konto och forser kuvertet med sin digitala signatur, samt
atersander det till avsandaren. Denna rutin kan enklast forklaras genom en
jamforelse  med att ndgon utan att oppna _  skriver sitt anm P ett
vanligt kuvert ooy, innehdller karbonpapper och gn handling s& att under-
skriften  samtidigt hanmar pa handlingen i kuvertet. Utstdllaren  kan inte
spara betalaren vid inldsen eftersom han inte vet vad han signerade; dvs.
vem som erhdllit et visst sedelnummer s.k. blinda signaturer. Nar
anvandaren har aterfatt den signerade vardeenheten frdn utfardaren tar han
bort kuvertet. Vardeenheten, vars valor framgar av Signaturen,  r darmed
fardig for att anvandas.

En betalning sker s& att innehavaren 5, e-cash, frdn sin dator via
Internet, ~ Overfér  digitala  vérdeenheter =~ motsvarande fordrat  belopp il
betalningsmottagarens dator. Mottagaren  skickar vardeenheten vidare till det
utgivande finansiella institutet for auktorisation, dvs. kontroll  mot en central
databas att vérdeenheten inte redan har spenderats. Avvecklingen kan ske
snabbt on-line.
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Systemet ar baserat pa asymmetrisk kryptograf, dar ett nyckelpar
anvands for gatt applicera och ta bort digitala kuvert och ett for att forse
vardeenhetema  med det finansiella institutets  signatur.

Transfereringar  kan i detta system ske fritt mellan de individer gy ar
anslutna.  Dubbelspenderingar ~ undviks  gepnom  att sagmma Vardeenhet aldrig
anvands tvd ganger och en kontroll  sker for varje transaktion mot ep databas
med uppgifter oy spenderade vérdeenheter. Nar o, Overforing skett mellan
tvd anvandare far mottagaren nya vardeenheter med ¢gmma Valor, om han
inte l6ser in vardeenhetema.  Vidare har de digitala signaturema utformats sa
att anvandarens anonymitet bryts forst vid upprepad anvandning gy en VISS
véardeenhet.  Anvandaren  har emellertid tillgdng till nycklar s& att han kan
Visa att det ar han gop har betalat med g, viss vardeenhet.

Systemet har provats i ndgra &r med gn ggen Valuta, s.k. CyberBucks.
Dessa kan inte vaxlas till nationella  valutor ,en kan anvandas inom
Internethandel. Numera ges e-cash yt i USA 5, Mark Twain Bank, i Europa
gy Finlands  Eunet och 5, Deutsche Bank samt i Australien av Advance
Bank; alla i sina respektive valutor. Enligt Mark Twains tillampning av
systemet kan digitala vardeenheter som inte anvénts aterforas il ett

bankkonto;  dvs. till kontopengar.
Millicent _ natpengar ofi"-line

Millicent  ar inriktat p& mikrobetalningar  via Intemet. Skyddet mot manipula-
tioner bygger har qer pa rutinemas praktiska utformning &n p& avancerad
kryptografi. ~ Forfarandet har arbetats fram utifrin tanken att det ar tillréckligt

med sa&dana séakerhetsrutiner att kostnaden for att bryta skyddet Overstiger
den fortjanst  detta ger. EN grundlaggande  begrénsning, som Visserligen
inskranker  transfererbarheten men som ger visst skydd mot missbruk, &r att
varje handlare ger Ut egna mynt och endast accepterar Sina egna som
betalning. Eventuella  kontroller ~ sker alltsd lokalt; det finns varken nagon
central  registrering aqv transaktioner eller ndgra hardvamskydd mot
dubbelspenderingar.

For att undvika att koparna i forvdg skall behdva skaffa vardeenheter

frdn o méangd handlare, anvander sig Millicent — , maklare

som agerar
som Mellanhénder sd att den gom Vil betala med Millicent i forvag kan
inférskaffa ~ maklarmynf som han sedan vid transaktionstilifallet vaxlar mot
de vardeenheter handlaren ger ut.
Véardeenhetema, som kallas scrip, bestdr 5, uppgifter oy bla. den
handlare  hos vilken myntet géaller, kunden qgklart vilken information,

varde och giltighetstid samt Vissa hemliga uppgifter |, Beroende pa
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vilken skyddsnivd gom valts for den enskilda tillampningen anvands scripet i

klartext ~och oskyddat scrip clear, i klartext .o, signerat authentic
but not private eller signerat och insynsskyddat authentic and private.
Scripen  utgér egna valutor vars varde bestdams 4, handlama.

Rutinerna  for betalningar med scrip inleds med att kunden koper ett scrip
gy Utgivande handlare eller o, méklare. | denna del 5yges Sakra kanaler
anvandas; jfr nedan ang. formen for registrering hos First Virtual.  N&r

kunden betalar med ett scrip sénder han det via Internet till handlaren, ggm
kontrollerar att det ar akta och oanvant samt drar 5, det varde med vilket
betalning  skett. Darefter utfardar han ett nytt scrip, pa& det till folid 5y
betalningen  reducerade  vérdet, och sénder det nya scripet  till  koparen.
Ytterligare  transaktioner tillkommer dock vanligtvis eftersom handel med
scrip brukar ske via méaklare. For betalningar mellan handlare och maéklare
avses andra sékra kanaler anvandas.

Scrip skilier sig alltsd frdn vanliga mynt genom att vardet pa kundens
scrip andras allteftersom  betalning sker. En jamforelse kan darmed delvis
goras med ett konto dér ett saldo raknas ned. Analogien med mynt &r
emellertid  stark eftersom utgivaren inte fér nagot konto. Uppgiften o, saldo
finns endast i kundens scrip, gom | den delen skyddats med g, digital
signatur. Varje transaktion forutsétter kaénnedom ., den hemliga nyckeln.

Det &r oklart o, transaktionema  sker anonymt. Sparbarheten torde bli

beroende ,, vika registreringar gom gors vid anskaffande, tex. frdn

en
maklare, och vid inlosen samt vad gom anges i sjalva scripet oy kunden.
Efiersom den gom gor ett inkop med scrip inte identifieras endast scripet
verifieras ~_ kan kunden dock ha fort gver scripet till ndgon annans harddisk
for att anvandas 4, denne.

Proton _ kortpengar  utan transfererbarhet

Protonsystemet _ som Utvecklats 5y ep forening 5, belgiska  banker
Banksys ~ har licensierats for nationell anvéandning 5, banker i Schweiz,

Canada, Holland, Australien, Tyskland, Sverigell7 och Brasilien samt till
American  Express for varldsomfattande anvandning. Rutinerna  bygger pa
aktiva kort och séarskilda betaltenninaler. Det anvands p, i atta lander under
olika namn, och det finns fler kort i omlopp inom protonsystemet gn 1 alla
andra system tillsammans. I Sverige har Proton lanserats 4, Nordbanken,

Foreningssparbanken och S-E-Banken, under beteckningen  Cash, och fler

117 systemet har provats sedan hosten 1996 i bl.a. Uppsala och Halmstad och efter o
utvardering har lanseringen fortsatt i ett antal andra stader.
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banker antas komma gt ansluta sig. Den féljande beskrivningen tar |1 forsta
hand sikte pa svenska forhallanden.

Nar ett Cashkort ges ut kontrollerar och registrerar  banken kundens
identitet. Kortet, gom ar bankens egendom och ladnas yt till kunden, &r
personligt och far i princip inte Overlatasllg Kunden har emellertid ratt att
befullméaktiga annan att anvénda kortet och gyges kunna f& yt ett kort till
varje medlem i hushdllet. Det gr inte nodvandigt att kunden har et vanligt
konto knutet till kortet, men tanken &r att han, genom att identifiera  sig med
ett losenord, skall kunna ladda  kortet frdn sitt konto.l19  En gvre grans har
satts for det belopp med vilket et kort skall kunna laddas i Sverige
| 500 kr och antalet laddningstillfallen under g viss period har begransats.
Vidare har Kkortets giltighetstid inskréankts  s& att kortet skall kurma, dels
laddas endast under viss tid 2-3 &r, dels anvandas for betalningar endast
sex Ménader efter utgdngen 4, giltighetstiden for laddning.

Véardeenhetema i Protonsystemet utgors  tekniskt av ackumulerade
saldon, inte fasta odelbara valorer. 12° Eftersom dessa saldoréknare  skyddas
fysiskt sévél i korten o, tenninalema  ,nges det att symmetrisk  kryptografi

ger ett tillrackligt  skydd.

En transaktion  gar till sd att séaljaren registrerar summan | en Sarskild
tenninal, varefter  kunden  sitter sitt kort i tenninalens kortlasare och
trycker klart for  att acceptera betalningen. Motsvarande digitala

vardeenheter  overférs da till lasaren och betalningen sags darmed 5 Klar.

Av  sékerhetsskal sker ytterligare kontroller mellan  kort och saljarens
terminal.
Vid séljstallet utfors ingen identitetskontroll eller kontroll  on-line mot ett

finansiellt  institut och saljaren ager ratt att lita pa att mottagna  vardeenheter
representerar  ett motvarde i SEK.121 pet forekommer inte heller n&gra
traditionella sparrlistor ~ eftersom rutinerna  bygger att korten skall kunna
anvandas anonymt av innehavaren.  Harigenom sparas tid och kostnader
for kommunikationer m.m. Korten kan dock sparras sd att pafylining inte

langre blir mojlig.

118 | den svenska beskrivningen 4y Proton anges att tredie man inte kan forvarva et
kort i god tro eftersom det skall anges  Kkortet att det inte far 6verlatas.

119 Kort avses kunna laddas fr&n konton via bankomatliknande terminaler, telenétet,
etc., eller vid personligt besok hos g bank dar anvandaren identifieras.

120 | peskrivningar 4y Proton sags dock ‘pengar foras gver fill kortet i form gy
elektroniska enheter..

121 pIN-koden anvands endast vid laddning 4y kortet.
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Den bank g5y har utfardat kortet fér ett internt skuggkonto, sd att ett
fullstandigt ~ revisionsspar  skapas, med uppgifter oy, alla transaktioner. Syftet
med detta konto ar endast gatt sakerstdlla for utgivaren att totalt inlosta
vérden inte Overstiger vad gom har utfardats i systemet och kortutgivande
bank lamnar inga kontoutdrag betraffande  skuggkonton. 122 Kortinnehavaren
kan emellertid med gp lasare i nyckelringsformat se saldot och de tio senaste
transaktionerna.

Varje sdljstalle Overfér mottagna vérdeenheter  for inlosen ftill ett i forvag
angivet konto hos den bank med vilken avtal g, inlésen tecknats. Banken
Satter motsvarande belopp i svenska kronor p& séljarens konto samt
overfér ~ protonenhetema till  kortutgivande bank och far via clearing
motsvarande  belopp i svenska kronor. D&armed jr vardeenhetens liv slut.

Genom avtalet garanteras séljfféretaget likvid for inlosta véardeenheter,
med undantag for aterdebiteringar efter reklamationer frdn kortinnehavare.
Overféringama maste dock goras regelbundet.  Annars ldses  terminalen  for
vidare transaktioner. Betalningar  kan, gom framgatt, inte heller géras mellan
individer eller fran kort till kort.

Betalaren  zr alltsd anonym gentemot handlaren, medan transaktionerna
kan folias 5y banken, bla. s& att det framgdr yem som satt  de medel o
inte har spenderats inom kortets totala giltighetstid. Kortinnehavama far
ingen ranta pa medlen och avvecklingen  sker relativt I&ngsamt, beroende pa
hur ofta vardeenhetema 6verfors il inlésande bank och den tid gom
forflyter  fér att genomféra resterande overforingar. De finansiella instituten
erhéller intakterna 5, den s.k. floaten.

Medlen anges vara aterbetalbara i den meningen att en kund  gsom sager
upp Sitt kortavtal  och &terlamnar kortet &terfar de medel gon resterande
vardeenheter representerar. Medlen sags emellertid 5.5 férlorade o, kortet
tappas Och upphittas 5y ndgon gnnan som anvander det. | den genomgang
som hyligen  gjorts 5, den Europeiska Kommittén for  Standarder pa
Bankomradet anges att aterbetalning  aven skall kunna ske gy, ett kort gar
sonder, och betraffande  den schweiziska  motsvarigheten Cash anges att
aterbetalning automatiskt kommer att ske for belopp gom kvarstar efter
giltighetstidens utgang.

Protonsystemet forutsatter  avtal mellan  kortutgivande bank och kund,
séljstélle och inlésande bank, inlésande bank och kortutgivande bank samt

licensavtal mellan Banksys och varje kortutgivare. | den svenska beskriv-

122 Uttag vid laddningar frAn et inlaningskonto redovisas dock de vanliga
kontoutdragen.
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ningen  anges att Protonsystemet narmast kan jamféras  med vanliga
anvisningar vid konto- eller kreditkortstransaktioner, eller med resecheckar.
Samtidigt pekas pd att det inte stalls n&got krav pa legitirnationskontroll. I
beskrivningen avfardas o jamforelse  med lopande  skuldebrev  under
&beropande 5, att de digitala vardeenhetema inte kan bli féremal  for

upprepade  overlatelser; jfr  dock  beskrivningen ovan av inldsemutinen

kortinnehavare-séljstalle, séljstalle-inlésande  bank och inlésande-kortutstal-
lande bank.

Mondex _ transfererbara kortpengar

Mondex  &r ett system for kort, utvecklat 5, Mondex International, som ur-

spnmgligen  4gdes g, NatWest, Midland Bank och Britsh ~Telecom.123
Mondex  har liksom Proton utvecklats med tanke pa transaktioner vid
personliga besok pa séljstallen, men med o, kortlasare kopplad till datorn
eller o, sérskild telefon kan Mondex anvandas ocks& fér betalningar pé
distans, tex. via Internet.

Det finns betydande skillnader mellan Mondex och andra systern som

tex. Proton. Viktigast &r att de digitala vérdeenhetema i princip skall kunna
transfereras  fiitt, tex. fran kort till kort, och handlaren kan _ istallet  for att
I6s in enheterna  betala med dem til andra gop &r anslutna till  systemet.

Det ar emellertid inte helt klart 5 granserna for denna transfererbarhet gar

kan gy mondexenhet cirkulera hur lange gom helst och i vilka riktningar

som helst
Mondex  lamnar aven 1 Ovrigt knapphéndig information om Saker-
hetsteknik ~ och andra rutiner. Det ar exempelvis inte klart i vilka delar

systemet bygger pad symmetrisk eller asymmetrisk kryptering  och i vilken
man systemet kan sagas yara anonymt.124 Som i Protonsystemet  behdver
anvéndarna inte identifiera  sig nar de genomfor g transaktion, en transak-
tionerna sigs andd 45 sparbara. Enligt Mondex skall op bild 5, betalnings-

flodena kunna skapas genom urval gy transaktioner  sa att forfalskningar  och
bedragerier kan uppdagas innan vinsterna darav skordas. | det berérda
dokumentet  frdn den Europeiska Kommittén for Standarder p& Bankornrédet

sags dock att skuggkonton inte fors men att sddana kan inféras , det

6nskas. | likhet med andra kortsystem sker transaktionerna off-line  men

123 Ny deltar ytterligare 15 banker varlden over men aktiemajoriteten 51 %
férvarvades 4, MasterCard i november 1996.
124 | dokumentet frdn den Europeiska Kommittén fér Standarder Bankomradet
att asymmetrisk kryptering anvéands med undantag for pilotsystem.
anges priotsy
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rutinerna kan knytas till ett vanligt konto for laddning av kort, gom kan
ske via uttagsautomater, sarskilt utrustade telefoner, datorer med kortlasare,
kopterminaler, etc.

Med mondexkorten kan g méangd olika valutor hanteras och betalnings-
mottagaren  kan omgdende forfoga over mottagna mondexenheter. Darfor
behdvs ingen clearing i vanlig mening. Det finns ocksd o mojlighet for inne-
havaren att l&sa kortet med ett l6senord s& att kortet inte kan anvandas g
obehoriga. Kortet kan dessutom anvéandas for tex. behdrighetskontroll vid

tilltrade  till informationssystem  eller vid utférande ., banktj anster via nat.

Kontobaserade rutiner
First  Virtual

First Virtuals system for elektroniska betalningar lampar sig gom ett forsta
exempel pé nya futiner for betalningar knutna ftill individualiserade konton,
eftersom  skyddet mot manipulationer bygger p& administrativa  atgarder

inte tekniska.  First Virtual gor némligen géllande att det inte finns nagon
teknologi  gom kan Overvinna de sakerhetsrisker som ett oppet nat for med
sig.125 Istallet for att sénda kanslig information  via sddana nat, for First
Virtual o, databas med erforderliga uppgifter oy betalare och betalnings-

mottagare, Kontoinformation, m.m.

Anvandarna  maste alltsd registrera sig pad férhand hos First Virtual och
de far da ett losenord s.k. VirtualPIN som Skall anvénds for identifikation
vid  transaktioner. Vid registreringen 4, anvéndare Overférs  kontokorts-

information 1, ;. via fax eller telefon, medan den efterféliande  kommunika-

tionen vid transaktioner sker med e-post. Den finansiella aspekten gy

transaktionerna skots emellertid 5, First Virtual genom existerande  skyd-
dade nat, och sdaljarens konto krediteras forst efter 90 dagar sa att kunderna

far tillfalle  att uppticka felaktiga debiteringar. Kunden  ar anonym infor

séljaren  eftersom  han bara identifierar sig med sin VirtualPIN, men

125 nte ens den starkaste krypteringen &r tillréackligt saker grund gy risker for s.k.

trojanska héstar. Med det menas att det &r relativt 1att art smyga  ett program |
négons dator gom kopierar till exempel kreditkonsinformation i det &gonblick
uppgifterna skrivs, innan de har krypterats for overforing. First Virtual pastar sig
ha utvecklat ett datavirus gom automatiskt kopierar sadan information och att de
provat det alla existerande kryptobaserade system. Dessa system skulle darvid
ha visat sig arg Sé&rbara for denna typ 4y Missbruk. CyberCash siger sig ha
utvecklat ep metod for att undvika problemet.
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transaktionen 4r sparbar eftersom  PIN-koden ar kopplad till ettt vanligt
bankkonto  och First Virtual registrerar varje transaktion.

Néar gn transaktion skall genomféras sander kunden o, bestélining och
sin  VirtualPIN till s&ljaren, gom sander ¢, forfrAgan till First Virtual g,
kundens kod gr korrekt. Om First Virtual  gygrgr att koden ar korrekt
levererar sdljaren, och First Virtual sénder ett meddelande till kunden for att
verifiera  transaktionen. Kunden bekréftar darefter eller avvisar transaktionen
__allt via e.post. First Virtual debiterar kundens konto och krediterar  sélja-
rens Ssamt genomfor _ sedermera  transaktionen via sdkra nat.

Overforingar fran person tll person & mojliga endast om mottagaren  ar
ansluten i egenskap 4, handlare. Rutinema sakerstdller inte att saljaren far
betaltl26  och awecklingen  sker, goy, framgéatt, forst efter (e ménader.
Kontohavaren far inte ranta och endast o, valuta kan anvandas USD.
Medlen kan dock tas ut nar s& onskas. Anvandningen g, e-post medfor  att
atgarder vidtas on-line vid varje transaktion. Kommunikationen ar emellertid

indirekt eftersom meddelandena inte lases och besvaras omedelbart.

CyberCash _ SIPS

CyberCash tillhandahaller ocksd rutiner knutna till individualiserade konton
for betalningar via nat __ Secure Internet Payment Service SIPS. Rutinema
liknar o vanlig betalning med kreditkort, dar CyberCash fungerar gom
intermediar  mellan saljaren och dennes inlésande bank. Kanslig information
overfors  visserligen via ¢ppna nat men bade kund och saljare anvander
sarskild  mjukvara  sd att uppgifterna  krypteras, och kundens  kontokorts-
inforrnation  halls darigenom hemlig #ven for handlaren. Rutinema  bygger
en kombination av Symmetrisk  och asymmetrisk  kryptering.  Transaktion-
ema, som SKer on-line, &r fullstandigt  spéarbara.

Betalning sker s att kunden genererar en betalningsorder  gom krypteras,
forst med betalarens hemliga nyckel och sedan med séljarens publika
nyckel. Nar betalningsordem nar séljaren forser han ordern med sin hemliga
nyckel och vidarebefordrar meddelandet  till g, CyberCash-server som &r
kopplad till det vanliga kreditkortsnatet, P& samma satt som en Kortlasare i
en affar. Dar tas meddelandet 5, hand i g saker miljo, dekrypteras och

skickas vidare via slutna pat till handlarens bank. Banken kommunicerar

126 First Virtual rekommenderar att séljaren overlater koparen att avgora om han
vill betala for produkten, mep rutinerna kan utformas s att leverans sker férst efter
betalning.
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med kundens bank fér auktorisation. Svaret skickas sedan till CyberCash.

Hela transaktionen  sags ta cirka 15-20 sekunder.

SET

Secure Electronic  Transaction SET  ar ett antal specifikationer utvecklade
av Visa och MasterCard for att skydda finansiell information under varje
steg i en handels- och betalningsprocess; frdn registrering 5, korthavare  och
sélffsretag  till sjalva betalningen127 Rutinema syftar till att skydda vanliga
korttransaktioner sd att meddelanden kan utvéxlas varigenom kontobaserade
betalningar ~ sker direkt via oppna nat, skyddade mot obehdrig insyn och mot
manipulationer.  SET zyges darfor

o skydda mot obehodrig insyn i uppgifter o betalningar samt order mm,
som befordras tillsammans med betaldata confidentiality — of information

o Sékerstdlla att Overforda data inte andras obehorigt integrity  of data

o0 gora det mojligt att verifiera dels att den gom initierar g, transaktion
ar kontohavaren och inte g obehdrig cardholder account authentication,
dels att handlaren har sadana ©6verenskommelser med ett finansiellt  institut
att han ar behdrig att genomféra transaktionen merchant authentication

o tillgodose vissa andra tekniska och administrativa krav. pa att
systemen &r forenliga med varandra interoperability.

Dessa olika funktioner  for informationssékerhet beskrivs 5 for sig for
att tydliggoras, men de méaste inféras gom en enhet for att SET skall fungera.
Rutinema bygger, precis gom CyberCash, pa gn kombination 5, symmetrisk
och asymmetrisk  kryptering. ~ Behovet 5, insynsskydd tillgodoses  genom
symmetrisk  kryptering 5, mMeddelanden DES, medan  verifiering av
kontohavaren  och handlare samt skydd mot manipulering 5, data under t.ex.
overforing  via gppna nat mojliggors genom digitala signaturer RSA.

En transaktion enligt SET-standarden  kan beskrivas enligt fbljande. Né&r

kimden bestamt sig for ett inkdp och valt att betala med kontokort sander
han g elektronisk order tillsammans med gn betalningsinstruktion som
signeras digitalt. ~ Saljaren sander i sin tur gn begéran till kontoférande

institut o, auktorisation ay betalningen  samt en bekraftelse 5, ordern il
koparen. Darefter levererar han och begar betalning frdn  koparens

finansiella  institut. Detta forfarandet kan dock varieras inom vissa rgmar.

127 Flera bedémare antar att SET kommer att dominera marknaden for kontobaserade
betalningar via Internet, och manga planerar att utveckla produkter i enlighet med
dessa gppna specifikationer.
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De rutiner goy SET-standarden  bygger ar omfattande och komplexa.
De kan forenklat beskrivas s& att traditionella rutiner for betalningar  med
kontokort, dar kunden skriver under ett kontokortsavdrag/en kopnota  eller
bekraftar o, elektroniska  transaktion med ett losenord, ersatts g, dokument
som forses med utstéllarens digitala signatur. P& motsvarande  saitt ersatts
traditionella  kuvert och kommunikation via skyddade nat med Overforing via
Oppna nat gy Krypterade  dokument. | SET-standarden kallas ocksa den
tekniskt  skyddade symmetriska nyckel gom mottagaren erhéller tillsammans
med meddelandet for digitalt kuvert digital envelope.

Eftersom rutinerna  bygger pa& op mer eller mindre ppen kommunikation
on-line  mellan olika finansiella institut forutsétts g, hierarki 5, nycklar och
certifikat som parterna behdver kunna lita pd. De identifierar sig for
varandra med hjdlp 5, dessa och varje transaktion forutsétter utbyte 4 ett
antal meddelanden, nycklar ~ och certifikat.  Detta fOrdyrar transaktionerna
och SET yr darfér inte lampat for sma betalningar.

Alla  transaktioner  enligt SET registreras |,en Séliaren har bara delvis
tiigang till 6verférda uppgifter. SET baseras namligen p& o kombination 5,
kryptografiska rutiner sd att tvd meddelanden knyts  till  varandra.
Exempelvis  kan g, kund, tillsammans med ett anbud, s&nda g, betalnings-
auktorisation, som Sedan kan vidarebefordras  till det finansiella institutet, for
den héandelse anbudet skulle accepteras. Darvid gr det mgjligt for institutet,

men inte for saljaren, att lasa kontonummer medan institutet inte kan

m.m.,
ta del 5, detalierna i 6verenskommelsen mellan kund och séljare. Uppgifter
kan aven i Ovrigt doljas for olika aktorer. Enligt dokumentationen av SET-
standarden antas emellertid att aktdrerna kommer att samarbeta for att ge en
fullstandig  bild ,,, e, transaktion ., det skulle visa sig nodvandigt.
Transferering  kan endast ske i gp riktning, fr&n kund till salj stalle och det
beror pa hur rutinerna anvands hur snabbt awecklingen sker. Det kan ga
avsevard tid frdn det ait o Séljare begart att koparens finansiella  institut

skall auktorisera  transaktionen till dess han sander g, begdran o, betalning.

Flera internationella IT-foretag  samarbetar kring SET-standarden, som
beraknas en betydande spridning. Ett pilotprojekt i Sverige syftar till att
anvanda SET-standarden  for Intemetbetalningar. | projektet ingé&r Férenings-

Sparbanken, S-E-Banken, Handelsbanken, PostGirot Bank samt 35 ut-
landska banker. Visa International har huvudnyckeln  och varje bank erhéller
sin bankspecifika  certifikatnyckel. Bankema sjilva distribuerar  de privata
kund- respektive saljarnycklama.



SOU 1998:14 125

En

av

Bilaga 3

skiss till naringsrattslig reglering

elektroniska pengar

Inledande bestdammelser

Regleringen 5y elektroniska  pengar bor inledas med féljande  definitioner:

elektroniska  pengar digitala vérdeenheter goy anvands gopy allman-

na betalningsinstrument

a digitala  véardeenheter elektroniska  registreringar 5, medel goy, kan

anvandas for betalningar utan att finnas pa ett
individualiserat konto

a anvandare den gom brukar elektroniska pengar for betal-
ning,
a utgivare den som ger ut elektroniska  pengar

Digitala vérdeenheter & inte att gnse som @llmérma  betalningsinstrument

om

System

de

ges ut for anvéndning endast pd g viss begransad plats,

ar giltiga endast under o, kort tidsperiod, eller

ar tillgangliga for betalning endast 5y ygror OCh tjénster ooy, framstélls
eller sdlis 5, utgivaren eller 5, ett annat foretag gom ingar i samma
koncern eller i ggmma fOretagsgmpp med nara ekonomisk  samhorig-
het.

for elektroniska pengar

Riktlinjer ~ for system for elektroniska pengar bor slas fast genom att de

skall

uppfylla  grundlaggande krav p& stabilitet, sakerhet och revider-

barhet.



126 Bilaga 3 SOU 1998:14

Utgivning  och tillstdnd 1, .

Elektroniska pengar @ ges ut ay banker och kreditmarknadsforetag.

Andra  institut  far ge ut elektroniska pengar endast efter tillstand 5y

Finansinspektionen.

Tillstind  behdvs inte g, verksamheten bedrivs ,, Sveriges riksbank eller

av ett utlandskt foretag gom har sate inom EES och EU-anpassning.

En anstkan g tillstind skall innehdlla g, beskrivning 4, det tilltankta

systemet for elektroniska pengar och 5 berérda verksamheter.

Finansinspektionen fr meddela tillstdnd g, det kan antas att
systemet uppfyller kraven pa stabilitet, s&kerhet och reviderbarhet,
utgivarens finansiering och betalningsberedskap  r tillfredsstéllande,
och
Agare gy ett kvalificerat  innehav i foretaget och foretagets styrelse och
verkstallande direktor ~ och dennes stéllféretradare uppfyller mot-
svarande krav goy &gare och foretradare enligt 2 kap. 1 § forsta
stycket 3 och 4 och andra stycket samt 5 kap. 11-15, 15 joch 15 b
lagen 1996:1610 om fnansieringsverksamhet.

2

TillstAndet far forenas med foreskrifter om hur verksamheten skall
bedrivas  och oy skyldighet att anmala andringar 4, forhallanden som

skulle ha varit 4, betydelse for beslutet att ge tillstand.

Den gom har tillstdnd enligt denna lag far inte driva gyman verksamhet — an
utgivning  och administration av betalningsmedel. Finansinspektionen far
dock ge en utgivare tillstind gt driva annan Vverksamhet 4., denna inte

kan antas dventyra utgivarens finansiering eller betalningsberedskap.

Tillsyn

Den gom har tillstind  att ge ut elektroniska pengar stdr under Finans-
inspektionens tillsyn.
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Aterkallelse och ingripande  mot den gom Saknar ftillstand

Ett tillstind kan &terkallas 5, Finansinspektionen o, utgivaren inte driver
sin rorelse i enlighet med denna lag eller ., forutsétiningar  for tillstand

annars Inte langre foreligger.

2

Om det beddms tillrackligt far Finansinspektionen istallet forelagga om

rattelse eller meddela vaming.

Om négon bedriver tillstndspliktig verksamhet ytan att yarg berattigad

till  det, skall Finansinspektionen forelagga honom  att upphdra med
verksamheten. Inspektionen  far besluta hur awecklingen ay Vverksamheten
skall ske.
Om det ir osékert oy, verksamheten  &r tillstAndspliktig, far inspektionen
forelagga den gom driver verksamheten gt lamna de upplysningar som
behovs for att inspektionen skall kunna beddéma oy, sé ar fallet.
Om inspektionen  meddelar forelaggande, f&r det férenas med vite.

Garanti  For mottagna  medel
| lagen 1995:1571 om inséttningsgaranti  finns bestammelser oy, skydd

for elektroniska pengar.

Den gom fillhandahéller digitala vardeenheter gy, far ges ut utan tillstand

av Finansinspektionen skall, vid annonsering, skyltning  och  gnnan
marknadsféring ay tidnsten, informera oy att betalningsmedien inte
omfattas 5, garanti enligt lagen 1995:1571 om inséttningsgaranti.

Ovriga fragor
Bestammelserna i 2 kap. 3 5 § bankrorelselagen 1987:617 tillampas inte

pd system for elektroniska  pengar.

Finansinspektionens verksamhet  bér bekostas med arliga avgifter.

Finansinspektionens beslut far Overklagas hos allman férvaltningsdomstol.

Prévningstillstand behovs vid overklagande till kammarrétten.



128 Bilaga 3 SOU 1998:14

Normgivningsbemyndiganden

Lagama pd det finansiella  omrédet innehdller o, mangd normgivnings-
bemyndiganden. Min skiss har inte tagit sikte pad s&dana frgor e, det
behdver Overvagas huruvida bestdammelser om delegation behdvs | lag eller
om en ratt for regeringen att meddela féreskrifter och att delegera fore-
skrifisratt  foljer redan L, regeringsfonnen RF. Avgorande  for denna
bedémning  ar vilken typ gy regler ¢om avses. 128

Vad gom framst aktualiseras i anknytning till min skiss rorande regler i

lag om e-pengar 4&r kompletterande  foreskrifter ., naringsverksamhet se

8 kap. 3 och 7 RF.  Det ar emellertid oklart hur omfattande o, lag-
reglering 5y e-pengar kan komma att bli och i viken man regeringen ~och
Finansinspektionen bdr geq en normgivningskompetens g, gar langre an

vad gom fOlier 5y 8 kap. 13 § RF. Jag begrdnsar mig darfor till att erinra om
behovet 5, att genomlysa dessa fragor nar on reglering oy e-pengar Narmare

utfonnas.

128 privatréttsliga regler hor till det obligatoriska lagomradet. Riksdagen far allts& inte
delegera s&dan normgivningsmakt 8 kap. 2 § RF. Daremot far regeringen pa
omrédet for s.k. betungande otfentligrattsliga _ naringsréttsliga  foreskrifter se
8 kap. 3 8 RF, efter bemyndigande i lag genom forordning, meddela foreskrifter
om annat an skatt, i de amnen gom anges | 8kap, 7 § RF se vidare prop.
1994/95:50 283 fii. Darvid fr ocksé s.k. subdelegation ske; dvs. gt riksdagen
far medge att regeringen overlater en forvaltningsmyndighet eller ¢ kommun
att meddela foreskrifter i amnet 8 kap. 11 § RF. Detsamma galler enligt 8 kap.
98 RF for sadanaforeskrifter om avgifter, gom  grund ay 3 § samma kapitel
annars skall meddelas 5, riksdagen.

Slutligen foljer direkt 5y RF o ratt for regeringen att meddela verkstallighets-
foreskrifter  och féreskrifter inom amen for den s.k. restkompetensen; dvs.
foreskrifier gom inte enligt grundlag skall meddelas g riksdagen 8 kap. 13 §.
Regeringen tar delegera denna foreskrifisratt. Trots att det alltsé foljer 4, grundlag
att den normgivningskompetens gom aysesi 8 kap. 13 § RF tillkommer regeringen,
forekommer det bestammelser i vanlig lag o delegation 5, s&dan kompetens ftill
regeringen; s.k. kvasidelegation.
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Sakregister
aktivt  Kkort, 41 debetkort, 42
anonymitet, 38; 47; 49; 59; 116; digital, 21

118; 120 digitala dokument, 20; 31; 45; 50;
asymmetrisk  kryptering, 33 52
autenticitet. ~ Se akthet digitala véardeenheter.  Se
avveckling, 40 vardeenhet
betalkort, 43 dubbelspendering,  31; 38; 53
betalkrafi, 20; 22; 51 e-cash, 48
betalning, 19 elektronisk,  21. Se digital
betalningsfénnedlare, 21 elektroniskt  arkiv, 30
betalningsférmedling, 21 elektroniskt ~ forvar, 36
betalningsinstrument, 20; 22; 52 e-pengar, 20; 45; 50; 52; 55; 59
betalningsmedel, 19; 20; 22; 36; externa Kort, 44

51 fasta valtrer, 37; 52
betalningsvasendet, 19 First Virtual, 121
betalsystem, 19 float, 41; 71; 119
bitmonster, 32 fordring, 19
blinda signaturer, 115 fordringsbevis, 25
bokbetalning, 20 fysiska objekt, 29
bokpengar, 20 fysiska skydd, 30
byteshandel, 23 forbetalda  kort, 43
Cash, 117 forskottsbetalning, 65
chip, 26; 41 forskottsbetalningar, 58
CyberBucks, 116 hybridsystem, 37
CyberCash, 122 information, 21

data, 21; 31; 52; 54 instrument, 22; 27; 60
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insattningsbevis, 25
interna  kort, 44
konkret foremdl, 31
19; 59; 61

27, 43
20; 29; 31, 42; 60; 64

20; 37

kontanter,
kontantkort,
konto,
individualiserat konto,
kontoféring, 36

samlingskonto, 66

skuggkonto, 20; 36; 39; 49; 52;
59; 61, 119

kontobaserade tillampningar, 50
kontokort,  26; 42

kortpengar, 49
kreditivsedel, 25
kreditkort,  26; 43
kreditmynt, 26
kryptering, 33

21; 32
kundmedel, 65

kryptograf,
kvasimatenell, 32; 53
legitimationsfunktion, 44
logiska skydd, 30; 32
magnetrand, 26
metallism, 24
Millicent, 48
Mondex, 120
multi-loop, 40
multi-purpose, 40
24; 51
45; 47

nominalism,

natpengar,

SOu

off-line, 48; 49
on-line, 47
originalexemplar, 30
originalinnehall, 30
pengar, 22
plastkort, 26; 41
rékneenhet, 22
rattsliga modeller, 50
saldo, 36; 52
seigniorage, 71
signering, 33
single-loop, 40
single-purpose, 40
sjalvstandigt varde, 26; 61
slutna  system, 39
symboler, 51

symmetrisk  kryptering, 33
transfererbarhet, 40; 48; 49; 120
urkund, 27

uttagskort, 43

valorism, 24
valuta, 19
valutor, 41
vardeenhet,
vardemarke, 27
vardematare, 22
aterbetalbar, 41; 119
akthet, 45
akthetstecken, 28

oppna system, 39

1993:14

20; 37; 44; 52; 53; 59
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