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SOU 1996:40

Till statsrådet och chefen
för Justitiedepartementet

Regeringen beslutade den 19 maj 1994 tillkalla särskild utredareatt en
med uppdrag utarbeta de förslag till rättsligatt reglering kansom
behövas i samband med inrättandet s.k. elektroniska anslagstavlorav
och för användningen elektroniska dokument inom både förvalt-av
ningen och näringslivet.

Till särskild utredare förordnades den 17 juni 1994 generaldirektören
Hans Jacobson.

Att biträda utredningen förordnadesexperter fr.o.m.som den 20
april 1995 avdelningsdirektören Göran Axelsson, jur. kand. Simon
Corell, universitetslektom Jan Evers, teknologie dr. Viiveke Fåk,
datarådet Ingela Halvorsen, kanslirådet Martin Holmgren,numera
kanslirådet Björn Rosén, distriktsåklagaren Christer Ström, förbunds-
juristen Anne Wigart Östholm,och förste arkivarien Britt-Marie fr.o.m.
den 17 maj 1995 hovrättsassessor Karin Göransson och fr.o.m. den 22
maj 1995 kanslirådet Catharina Staaf.

Till sekreterare förordnades fr.o.m den 1 september 1994 hovrätts-
Per Furberg.assessor

Utredningen, antagit IT-utredningen, får härmednamnetsom
överlämna betänkandet Elektronisk dokumenthantering SOU 1996:40.
Särskilda yttranden har Göran Axelssonavgetts ochexperternaav
Ingela I-lalvorsen.

Utredningsuppdraget härmedär slutfört.

Stockholm i 1996mars

Hans Jacobson

/Per F urberg
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Sammanfattning

Mitt uppdrag har utarbetavarit de förslag till rättslig regleringatt som
kan behövas elektroniska dokumentnär och tjänster för förmedling av
elektroniska meddelanden skall traditionellaersätta rutiner. Bakgrunden

dels myndigheternasär och näringslivets strävanden rationaliseraatt
verksamheter med stöd den moderna informationstekniken delsIT,av
den snabba utvecklingen tjänster för förmedling elektroniskaav nya av
meddelanden.

Beträffande frågan myndigheternas dokumenthantering har jagom
huvudsaki kunnat bygga vidare de legat till grundsynsätt försom

införandet elektroniska dokument bl.a. tull- och skatteområdena,av
de förslag lagts fram till IT-anpassning brottensamt motsom av

urkunder. Till börja med föreslår jag definitioner begreppenatt att av
elektronisk handling, digitalt dokument, digital signatur och digital
stämpel förs in i förvalmingslagen. Genom användning digitalaen av
signaturer och stämplar kan nämligen rättsregler skrivna för traditionell
pappersbaserad uppgiftshantering med endast smärre justeringar- -
tillämpas också i IT-miljö, de allmänna principerna förutan att en
rättssäker ärendehandläggning behöver rubbas. de fall därFör en
förfaranderegel lag,i handläggning förvaltningsärenden, föreskri-om av

något medför elektronisk dokumenthantering inte kanattver som
användas handlingar skall egenhändigt undertecknadet.ex. att vara—

föreslår bestämmelsejag regeringen får föreskriva digi-att atten om-
tala dokument eller, det kan tillräckligt,när elektroniskaanses
handlingar digital signatur eller stämpel får användas.utan

Jag vidare vissa praktiska frågor med anledning dentar upp av
snabba tillövergången elektronisk och föreslår bestämmelserpost, nya
dels i rättegångsbalken, förvaltningsprocesslagen och förvaltningslagen

inkommande elektroniska handlingar, dels delgivningslageniom om
elektroniskt överbringande handlingar.av

Beträffande inkommande handlingar föreslås den huvudregeln att
handlingar överförs elektroniskt skall ha kommit in datanärsom anses

handlingen har nått myndighetens tekniska funktionrepresenterarsom
för gällaDetta oberoende dennaatt ta emot e-post. avses av om
funktion placerad direktär myndighetensi informationssystem eller om

fönnedlingsföretag tillhandahåller tjänsten så "brevlådan" finnsett att
hos förrnedlaren. Bestämmelserna kompletteras med undantags-vissa
regler huvudsaki gällande med föreskrifterrätt,motsvararsom samt
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teknisk bearbetningmyndigheter anlita förförrätt att avannanom
uppfattas.läsas ellerhandlingar de kanelektroniska så att annars

bestämmelsermeddelgivningslagen byggsReglema i ut om
elektroniskförenklad delgivningdelgivningordinär samt genom

bliemellertidTillämpningsområdet föreslåstill den sökte.överföring
detenskilda ochrättsförluster förriskerundvika förbegränsat för att

ellerelektronisk delgivningföreslår bl.a. sigallmänna. Jag att vare
stämningsansökningarskallelektronisk delgivning fåförenklad avse

inledsmyndighetenförfarandet vidvilkaandra handlingareller genom
endastanvändasdelgivning skall fåförenklad elektroniskoch omatt

underrättasförfarande kvittens närteknisktmyndigheten ettgenom
elektroniska adrewden sökteshandlingen har nått

dokument-beträffande myndigheternasföreslårSlutligen jag
registreradesden rättdatalagen,ändring förhantering i att anpassaen

elektroniska akter,utdrag till användningens.k. §få 10 samtatt enav-
hemliga nycklarsäkerställasekretesslagen, förändring i attatt som

skyddaskandigital signeringmyndigheter använder endast för mot
insyn.

digitala dokument har minanvändningnäringslivetsBeträffande av
huvudsak börregleringnuvarande civilrättsliga ivisatgenomgång att

handel. Därförelektroniskockså med avseendekunna fungera
risken förstården ändringen fråganföreslår endastjag att om vem som

befordran skall reglerasmeddelande förvanskas underettatt samma
§kommer fram 40handling eller inteförsenassätt när ensom

avtalslagen.
s.k.regleringbehovetVad slutligen beträffar frågan avom av en

medsärskild lag vissaanslagstavlor föreslårelektroniska jag en
dataskyddsdirektivdatalagen och därmed från EG:sundantag från --

föreslårhindras. Vidare jagmeningsutbytefritt inteså att ett
missbruk sådanahindraden särskilda lagen förbestämmelser i att av

användare liggerEftersom denelektroniska förrnedlingstjänster. som
följdkan till utformningenbakom missbruk ofta återfinnasinteett av

elektron-anknytning tilltekniska och administrativa rutinerna ideav
tillhandahållerföreslår deniska förmedlingstjänster, jag att ensom

meddelanden skall informeraförmedling elektroniskaförtjänst omav
den.ha uppsikt Förbl.a. tillhandahåller tjänsten översamtsomvem

förhindra spridningföreslår också skyldighet fortsattvissa fall jag atten
skyldig-den nämndaoch denna skyldighetmeddelanden, samtattav

Slutligen föreslår jaganvändarna straffsanktioneras.heten informeraatt
hjälpmedel harbestämmelse datorer och andra använtsatt somen om

förverkade,skall förklarasvid brott enligt den föreslagna lagen få om
särskildaeller det finnsåtgärden behövs förebygga brottför att annars

skäl.
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Summary

Background

This the findings of governmental committee,report presents a
established theexamine need for change lawsexisting in theto to area

dataof transmission accommodate requirements Thein society.to new
committees mandate consider suggestions for the legaltowas
redefinitions that necessitated by the replacement of traditional andare
established routines documentof transmittal and verification by
electronic documents and services. Rapid changes theoccurring inare

of Information Technology and difficultiesIT, arise whenarea one
modernintegrate and telecommunicationcomputingattempts to

techniques into the legal Traditional boundariescurrent structure.
existing between various fomis of media and geo-political entitiese.g.

easily and effectively penetrated.are
The primary for the enquiry originated from distincttworeasons

The perceived need by governmental authorities and thesources:
private improve the efficiency of their operations through thesector to
utilization of modern and theIT; rapid development of innovative
services and technologies used the mediation and transportation of
electronic With these factors mind, thein findings of themessages.
committee be divided threeinto separate parts.may

The thesefirst of deals with governmental authorities management
of documents and the obstacles the utilization administrativeof IT into
functions Chapters II-VI. Questions dealt with that whenariseare
documents of traditional replaced by digital "equivalents".naturea are
Among other things, there definitionssuggested digitalofare
documents and the like, well rules concerning the ofreceiptas as
electronic documents and the electronic of documents.serving

The second addresses relatingquestions civil lawpart to as
pertains the electronicof documentation Chapters VII-to management

TheIX. suggestion made that questions that thisarise inmost area
be answered within the framework of contractual law.can current

Finally, questions regarding Bulletin Board Systems and similar
electronic services presented Chapters X-XII. A recommendationare
for law focused suppliers of such services presented theina on
report.
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Proposals theof committee

procedureAdministrative

computerized.Swedish public administration extensively However,
body legislation this established in the 1970s,the main of in area was

SwedishSwedish thewhen the Act and provisions inDatae.g.
introduced.public electronic recordsConstitution concerning were

that the Swedish Administrative ProcedureWhile Act,true
principleshas been designed provide legalintroduced the 1980s,in to

handling theapplicable paperbased well electronic ofto cases,as as
andrelevant legislation whole reflects ofview computersaas a

antiquated.databases which be viewedmustnow as
with digitallegislative work documentsSwedish concerning

procedures.began 1989 with regulations forsignatures in customsnew
possibility combining legal requirementsThe legislator observed the of

principles behind international standardization concerningwith the
basedigital and related well creating forsignatures services, aas as a

electronically administeredlegally unified regulation paperbased andof
routines.

been able build thehasprinciple, this committeeIn topresent upon
introduced suchlegislation that has previously been in customsareas as

theirfundamental idea have digital signaturesprocedures. The to or
equivalents substitutes the verification characteristics infor a paperas

needshas been that the digital documentdocument. basicA assumption
and abledocument, beprovide the evidence mustto papersame as a

originator.’ Therefore, the password methodbe linked specifiedto to a
instead been based thehas been accepted. haveDefinitionsnot upon

themselves. Theneed the documents committeefor verification of —
records that lack inherenthas also presented definition of protectiona

authenticitywith regards theirto
has been legalGiven these definitions, natural solve the variousto

alreadythat the basis rulesquestions arise the whichofon are
established for documents. Questions legal difficultiesconcerningpaper

1 From In thelegal viewpoint, felt that technical descriptions should be avoided.wasa
formulations foundationalestablishment of laws, abstract could be used where themore

forfunctions contained, and time for verification boththe clarify the demandatare same
the originator and the contents.
2 ofelectronic record: defined data, viewed, listenedwhich be toset ora can
otherwise apprehended only electronic means,

digital document: electronic digitalrecord with digital signature stamp,an or aa
digital ofa transformation of bysignature: the result electronic record,an means

ofa unique making ifthe originate from thekey, possible ascertainto contents
individual designated issuer.as

digital of transformation of electronic ofthe result record, bystamp: meansa an
unique making possible originate from thekey. ascertain theto contentsa

legal authority designated issuer.person or as
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replacedtherebyanddigital documents signatureswhich fromarise are
traditionalunified regulation oflegallypossibilityby the to create a

document thenThe ofand IT-routines. functionsroutines arepapera
digitalapplications offramework usefulthe ofreplicated within a

general principleswithout themaintained andwith securitysignature,
affected}procedure beinglegalof

duepractical arisingquestionsalso addresses certainThe committee
E-mail.handling anddocumentelectronicthe rapid transition toto
prescribesprocedures,legalinvolvingthe relevant inact, a case

electronic documentofwhich precludes thesomething usage
thehandwritten signature,ofsuch the requirementtransmission, aas

thatallowed stipulateberecommends that thecommittee government to
electronicdeemed be sufficient,thatdigital documents or, to

be used.digital stamprecords without signature or maya
theconcerningprovisionstheAlso suggested by committee are new

recordselectronicwhen incomingestablishment of the point in time are
traditionalreceived by Indeemed have beento agency. aan

received bybeendeemed havedocumentenvironment, to ana
delivered thewhich the documentthe day to agency.agency upon

postalmailed theviaapplied when disketterule also beThis amay
service to an agency.

transmitted electronicviathose whereIn anarecases messages
deemed haveapplied that the documentprinciplenetwork, the to

thedata whichthe when thebeen received by representsagency
Thismail-receiving function.reached the agencysdocument have

physicallyfunctionapplicable whether this receivingbeingseen as
relegatedbeenhasthe agencys informationlocated in tosystem aor

mailboxwhich thewhich furnishes service inmediating acompany
Thesecompanys premises.located the mediatingphysically on
whichstipulated exceptionscomplemented by certainprovisions are

practice.‘legalprimarily correspond currentto
byrequire confirmationrecommended right for agenciesAlso toa

handwrittenlacks the originator’swhenthe originator messagea
technicalthird theforwell commissionsignature, partytoas aas

readbethat theyelectronic documentsconversion of ormayso
comprehended.otherwise

3 primarilyjudged beingsufficient of security has beenThe attainment of level aasa
and the originatorboth thetechnical with the presuppositions thatproblem, contents

accordingdemandsof digital signaturepossible be verified when theshould be to as a—-
fulfilled.ISO-standardsto are

4 have arrivedtransmitted electronically deemedA document that toto an agency
that day when the document

address,has arrived the agencieselectronicto
qualified employee,has been received by a or

hasagencieselectronic address,be assumed have arrived theto to comemay
following working day.into the hands of qualified employee thea
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The also additionalcommittee regulations regarding thesuggests
documentsserving of electronically, howi.e. ascertain receiptto proper

of electronically transmitted documents. regulationsPresent concerning
the documentsserving of enhanced with stipulations ordinaryare on
electronic serving and simplified electronic Theserving. committee
recommends, however, that applicationof be limited orderin toareas
avoid the risk loss legalof of rights. The rules electronic servingon
shall pertain applications for other documentsnot to a summons or
through which proceedings initiated. Also, the simplified electronicare

shall beserving used only the through technicalagency a process
delivery informed whennotification the document has reached the
served electronic address.partys

Under thesection 10 of individual theData Act 1973:289, hasan
right he be informed about the himselfinformationto, requests,so on

personal filesin kept by private regulation,Aan agency or a company.
that limits agencys need such kept electronicgive information intoan

files, suggested.case
Finally, the committee deals with the need in IT environment foran

orderliness, archivalconcerning includingprocessing registratione.g.
and filing of incoming E-Mail. legislationNo required thisinnew
regard. when establishesHowever, electronicroutines foran agency

handling and the like, important that these proceduresmessage
fulfill the applicable requirements.

Electronic document handling thein private sector

The increased demand within the private for effectivity hassector
resulted thein of being limitedIT the conversion ofnot touse
traditional routines their electronic equivalents. theInstead, entireto

transformed,5of theand focus change becomesofpattern commerce
automatic rather than products such bids, contracts,processes, as
invoices, bills of lading, Striving utilize the entire potential foretc. to
rationalization that offers has led balancingIT between effectivityto a
and that,security in need be reevaluated.tosome cases, may

The private has attempted solve the legal thatquestionssector to
arise constructing model how should becontracts contractson
entered suchinto, the so-called EDI otherAmongagreements.as
things, these deal with thatquestions arise when involvedcontracts
parties into automatically, wheni.e.enter agreements computers

and transmit that result in bindinggenerate agreement.messages a
Electronic will likely, least in certain attainmost atcommerce areas,

5 Examples of this the "Just in Time and Business ProcessReengineering,conceptare
where suchdemandsthat have beenperceived obvious from legal point of vieweven as a

be questioned.may
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andwill hardly be possible initiatesuch thatdimensions to preserve
Therefore, therebusiness associate.withwritten EDI agreements every

civil lawlegal withinneed for functioning structure evena a
predictable and information inthe creation ofconcerning secure

fonnulations.electronic contract
thenevertheless found that of questionsThe hascommittee most

contractualthe frameworkbe answered within ofthat arise currentmay
answered advance, butdetailed be inlaw. questionNot every can

general principlescommonly kept and limitedlaw tocontract
thatwhich of varying Questionsappropriate for agreements type.are
stillthe prevailing regulations shoulddo directly under offitnot any

whichthe principlesbe able be dealt with close relationin toto upon
law based.contract

whether electronic manifestationsRegarding the question of notor
without direct humanwill, generated automaticallyof partysa
parallel be drawninvolvement, result bindingin contracts, cancan a

that frequently andwith such traditional in"mass" transactions occur
fall thislarge volume daily Typical that intoin practice. contracts group

paid cash.simple, small purchases busin tripstores mayare or a
jurisprudence that regardingalso be cited from Swedish contracta

simply placing theparking deemed be entered into by into car a
parking place.

that electronically andsimilar the individualIn a manner,
bound by the offerautomatically makes offer acceptance oran or an

reply. procedure bindingThe of the entire createtopurpose
combined withwhen certain exterior circumstancesagreements one

the establishment The legalanother function direct of contract. textas a
sufficiently accommodating allow non-prejudicial application ofto a

while thatlaw, the avoiding constructiontimecontract at same a new
departs from traditional civil law.

law lose their whencertain provisions inHowever, contract purpose
entered completely automatically. These theintocontracts areare

that human behavior such thoseprovisions patterns,presuppose as
dealing with example,deceit and forcoercion, A computer,usury.

threaten another this does necessitateHowever,cannot computer. not
beamendments law irrational resultsin sincecontractany may

corrected through the so—called general clause, which completely free
from subjectivity.

Also other law should be applicable thein tocurrent contractareas
example, regardingIT this provisionsFor concerningtruearea.

liability because delayed received,transmitteda message or never as
well dealing "oral"provisions with "written" and communication.as

The lawcommittee however, amendment insuggests, contractan
concerning the who liable when electronicquestion of an message
has been corrupted during complementary additiontransmission. A to
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the provisions concerning assignment of risk due the delaycurrent to
disappearance of recommended. This provision shouldor a message

also be applicable when corrupted during transmission toa message
the receiver Section the40 of Contract Law. The Contract willLaw
then correspond the ofLaw Contract of Sale Goods,ofto present
which into force in 1990.came

Bulletin Board Systems and similar mediatedcomputer
communication services

The of and telecommunication has increasedcomputers meantusage
possibilities simply and inexpensively spread information viato
Bulletin Board Systems BBS, whereby theirpostuser groups can own

and read those from others. Development progressingmessages
rapidly, however, and the phrase BBS already somewhat antiquated.
With regards Bulletin Boards and similar services that offered viato are

the theInternet, committees suggestion presented in the form ofe.g.
Electronic Mediation Services Bill.an
Through such mediation thereservices, created possibilitiesare new
communicate, irrespective of geographical location. One ofto purpose

the legislation hindrances such communication.tonew toremove
Therefore, exceptions suggested the Data Act 1973:289to toare
enable deposit collect information enabling free exchangetousers or
of opinions, free and comprehensive information and freedom of artistic
creation. This section related article the9 of Europeanto
Communities directive the protection of individuals with regard toon
the processing of personal data and the free suchof data.movementon

However, the electronic mediation services have also opened up
for crime. Ordinarily who mediation serviceavenues posts toa person a

copyrighted work racist be traced. Thestatemente.g. a notor a can
of who downloads this of histruesame type toone message

Therefore, regulationscertain suggested focus thecomputer. toare on
who supplies such services, order reduce the risks ofperson to

abuse. The question becomes what responsibility should be borne by
the service supplier.

Discussions during the period of inquiry have shown that the
injunction the supplier of electronic mediation service beupon mustan
relatively limited, the free exchange of information benot to
hindered. The for this that the volume of informationreason
distributed electronicvia mediation services, independent of andtime

large that be read otherwise controlled by thecannotspace, so or
service supplier. The involved in initiating such functionexpense a
would be prohibitive. For similar thereto proposedprove notreasons

obligation the that transmitted. Thetoany preserve messages are
committee has only suggested unsanctioned provision stating that thean
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supervisionofthe degreeshould havethe serviceprovideswhoperson
ofand aimstheregardswiththatthe service to scopenecessaryover

the operation.
supplierservicetheobligationproposedthereHowever, uponan

whoathe serviceutilizewisheswho toinform to asto everyone
electronictheoftheresponsibility forthe usersprovides b content

will bereceiveddegreewhatsubmitted and c messagestomessages
would bethis informationgiveFailureotheravailable atoto users.

criminal offence.
hindersupplierthe serviceobligation toproposedAlso uponan

thatobviouselectronicofdistributionfurther user,amessagean
thatcrime,liablehimselfmadehasthe toby posting amessage,

ofthethatplace,takingcopyright contentsofinfringement aor
shared byresponsibilityThisused crime.liable be intomessage are
supervisesupplierby the servicecommissionedwho topersonany

suchofdistributionfurtherhinderFailureservice.the messagesto
andthen theexists,crimecriminal offence. computerwould be aa

declared forfeit.beother componentssystem may
criminalonlyproposed becriminal liability presentHowever, to

hinderresponsibilitythethatthispractice, toexists. Inintent means
ofresponsibletheimposed onlydistribution partyfurther aware

and character.itsthe message
supplierthe serviceplaceddemands toConsequently, uponareno

ideaInstead, themediated.thatinformationall thebe ofaware
ofdistributionfurtherhinderobligationproposedthat the to

theregulation ofselfwithwillunacceptable area.acarrymessages
law.criminalofquestionsanalysed certainhas alsoThe committee

criminalalsoappliedbeallregulations inpenal toCurrent respectscan
difficultbeAlthough thenetwork. toconduct via perpetrator maya

legislati givenproposedthrough thesupplierthe service ontrace, --
judgedbecircumstances,he, in certainthatsuch position maya

Swedishtheaccordingcrimetheresponsible toto usersaccessoryanas
whenwatchespassivelysupplierthe servicePenal Code, usera

service.mediationthecriminal viaactivitycarries on a
addressed.‘beenalsoprocedure havecriminalofCertain questions

generalandprincipleofsuch questionshowever,thisIn case,
with themdealpossiblebeenhasthathave arisenapplicability tonot

mentioned, however,should bethatdifficultythis limited Ain context.
cyberspace.place intakecriminal inquiryandinvestigationhow can

applied onlybepracticeinlegislationproposed toThe cannew
naturallypoliceSwedishSweden.involvewhich not actactivities can

6 Committee of95 13 of theNo. RRecommendationCouncil of Europe,Cf the
ConnectedLawProcedureof CriminalProblemsConcemingMember StatesMinisters to

Technology.with Information
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of international police force in thesort of Bulletin Boards.as a area
Specific laws proposed in this butsection, thesenot questionsare must
be solved in accordance with the general restrictions that apply in the
area.

Considering the that being taken in othersteps countriesare now
regarding Bulletin Boards and similar services, the Electronic Mediation
Services Bill presented below.

Electronic Mediation Services Bill

Areas of application

Thisl § law applies services that intended forto theare
electronic mediation of messages.

The law does applynot to:
the provision alone of network other connections for thea or

transmission of messages,
mediation of within between agenciesmessages an agency or

within enterprise legal of enterprises, andor an or a group
such services that covered the regulations in theare

Freedom of the Press Act the Fundamental Law Freedom ofor on
Expression.

In the law, messages" images, sounds and othertext,means
information being transmitted in electronic form.

Exceptions from the Data Act

2 The§ provisions in Sections 1-20 and 22-25 of the Data Act
1973:289 shall be applied personal registersnot thatto are
maintained service according this law, the thattoa to extent

the registers contain only regular running and informationtext
about and of the service, andmessages users

the register maintained for the of enabling topurpose users
deposit collect information with view free exchange ofor toa
opinions, free and comprehensive information and freedom of
artistic creation.

In the law, regular running informationtext" that hasmeans not
been structured facilitate the acquisition ofto personal information.

An ofoverview the service

3 § The service supplier shall have supervision the service toover
the degree with regards the and aim of thenecessary to scope
operation.
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theInformation to user

inform eachpossible,supplier shall,serviceThe4 § soon asas
aboutservicethewho wishes to useperson

service,supplying thewho
of thefor theresponsiblethat the content messagesusers are

andtheythat post,
otheravailablebecomeincomingwhat toextentto messages

users.
mention thatshould alsoservicesupplies theagencyan

documents.publicbecomemediatedwhich mayaremessages

continued distributionofThe hinderance

madehaspostingobvious thatIf5 § message,auser,a
that thecopyrightofinfringementcrimehimself guilty of orora

servicethein crime,usedliable beof the tocontents aremessage
Theof thedistributionfurthershall hindersupplier samemessage.

of thebehalfservicesupervises thewhoapplies to onany person
supplier.service

intendedeffect theparagraph infirst toThe not message
electronicrecipientsdesignatedreceived onlybe one or more

mail.

Penalties

4negligence violates §throughintentionallywhoA6 § orperson
finebe sentencedshallintentionally violates 5 §who to orpay aor

serious,crimethesix months,forimprisonment mostatto or,
of onlyoffenceIf theforimprisonment most twoat ato years.

sentenced.shall beoffenderminor the notnature
punishableoffenceapplied theparagraphfirstThe not

Code.under the Penal

Forfeiture

inusedbeenthat haveequipmentand otherComputers7 § a
called forthisforfeited,declaredbeunder this lawcrime may

specialfor othercrimein order preventto reasons.or

forceintoThis law oncomes
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Författningsförslag

Förslag1 till lag elektroniskaom

förmedlingstjänster

Härigenom föreskrivs följande.

Tillämpningsomrá de

l § Denna lag gäller tjänster elektronisk förmedlingsom avser av
meddelanden.

Lagen gäller dock inte
tillhandahållande endast ellernät andra förbindelser förav

överföring meddelanden,av
förmedling meddelanden inom myndighet eller mellanav en

myndigheter eller inom företag eller koncern, ochett en
sådana tjänster omfattas regleringen i tryckfrihets-som av

förordningen eller yttrandefrihetsgrundlagen.
lagenI med meddelanden bild, ljud eller information iavses text,

övrigt förmedlas i elektronisk fonn.som

Undantag frán datalagen

2 § Bestämmelserna i 1-20 och 22-25 §§ datalagen 1973:289 skall
inte tillämpas personregister ingår i tjänst enligt denna lag,som en
i den män

registret innehåller bara löpande och uppgiftertext om
meddelanden och användare, och

registret förs för användarna skall kunna lämna eller inhämtaatt
uppgifter för fritt meningsutbyte, fri och allsidigett upplysning elleren

fritt konstnärligt skapande.ett
Med löpande information harintetext strukturerats såavses som att

sökning personuppgifter underlättas.av
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Uppsikt tjänstenöver

uppsiktsådanskall ha övertillhandahåller tjänsten3 § Den som
inrikt-ochtill omfattningenmed hänsynnödvändigtjänsten ärsom

verksamheten.ningen av

användarnatillInformation

ske under-det kanskalltillhandahåller såtjänsten4 § Den snartsom
vill använda tjänstenochrätta omsomvar en

tillhandahåller tjänsten,vem som
meddelanden haninnehållet deianvändaren ansvarig föräratt

ochsänder in,
tillgängliga förmeddelanden blirinkomnavilken utsträckningi

andra användare.
ocksåskall dentillhandahåller tjänstenmyndighetOm attangeen

handlingar.bli allmännafönnedlas kanmeddelanden som

spridningFörhindrande fortsattav

sända inanvändareuppenbartdet5 § Om är ettattatt genomen
upphovsrätteller iskyldig till brott intrånghar sigmeddelande gjort

vid brott,användasmeddelande ägnateller innehållet i är attettatt
spridningförhindra fortsatttillhandahållerskall den tjänsten avsom

uppsiktharhans uppdraggäller denmeddelandet. Detsamma som
tjänsten.över

bara för vissmeddelandet årstycket tillämpas inteFörsta avsettom
elektronisk post.eller vissa mottagare

Straff

elleroaktsamhet bryter §eller 4uppsåtligen6 § Den mot somsom av
fängelse högsteller idöms till böteruppsåtligen bryter §5mot sex

ringafängelse i högst två år. Itillmånader eller, brottet är grovt,om
tillfall skall dömasinte ansvar.

enligtkan dömas tilldetstycket tillämpas inteFörsta ansvarom
brottsbalken.

F ärverkande

enligtvid brotthjälpmedel haroch andra använts7 § Datorer som
behövs föråtgärdenförklaras förverkade,denna lag får attom

skäl.särskildadet finnsförebygga brott eller annars

denträder kraftlag iDenna
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Förslag2 till lag ändring iom

brottsbalken

Härigenom föreskrivs det skallbrottsbalkeni föras inatt en ny
kap.paragraf, 16 17 följande lydelse.a av

Nuvarande lydelse Föreslagen lydelse

16kap.

17a §

Den sänder elek-ettsom
troniskt meddelande med sådant
innehåll i 10som avses a,

b eller10 till12 § tjänsten som
omfattas lagen 1997:000av om
elektroniska förmedlingsüänster,
med uppsåt utföra brottatt som
sägs någoni dessa bestäm-av
melser, skall dömas för försök till
sådant brott enligt vad före-som
skrivs kap.i 23 andra1 § stycket,

han kaninte dömas förom
jitllbordat brott.

Denna lag träder i kraft den
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ändring itill lagFörslag3 om

rättegångsbalken

rättegångsbalkenföreskrivs i frågaHärigenom om
lydelse,följandeskall hakap. 3 §dels 33att

kap. 333paragrafer,skall föras inbalkendels det i tre a,att nya
lydelse.följandeb och 9 §§,3 ava

lydelseFöreslagenlydelseNuvarande

kap.33

3 §

handlingenden dag dåtillha kommit in rättenhandlingEn anses
anläntinnehåller handlingenpostfötsändelsebetaldeller avi somomen

Underrättastill handa.behörig tjänstemaneller kommittill rätten en
tillanläntmeddelande till rättensärskilt etträtten ettattom

redan närmeddelandet ha kommit intelebefordringsföretag, anses
behörig tjänsteman.underrättelsen nått en

hardagdenna vissellerhandlingen avidetKan attantas enen om
denpostanstalt,avskilts förkansli eller rättenlämnats i rättens anses
tillbehörig tjänstemanden kommitden dagen,ha kommit in enom

arbetsdag.följandehanda närmast
fârbehövs rättendetOm
ellertelefaxbegära annatatt ett

avsända-saknarmeddelande som
be-underskrift originalirens

avsändarenkräftas enav genom
handling.undertecknadoriginali

sådan be-begärtHar rätten en
fátt någon, färkräftelse intemen
meddelandet.frånbortserätten

3a§

överförshandlingEn som
ha kommit inelektroniskt anses

handlingendåden dagtill rätten
tillanlänt rättenshar

elektroniska adress,
be-har tagits emot av en

ellerhörig tjänsteman,
tillanlänthakan antas

adress,elektroniskarättens om
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Nuvarande lydelse Föreslagen lydelse

den kommit behörig :tjänstemanen
till handa följandenärmast
arbetsdag.

3b§

Om det behövs får rätten
begära meddelaizdeatt ett som
saknar avsändarens underskrift i
original bekrdfias avsändarenav

i original undertecknadgenom en
handling. Har rätten begärt en
sådan bekräftelse fåttintemen
någon, fâr bortserätten från med-
delandet.

9a§

fârRätten vid behov låta
tekniskt bearbeta elektronisken
handling kommer till ellersom
skickas från sårätten hand-ut att
lingen kan läsas eller annars
uppfattas.

Den har biträtt rättensom
med den tekniska bearbetningen
har tillrätt skälig ersättning, som
betalas staten.av

Denna lag träder i kraft den
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lagenändring itill lagFörslag4 om

rättshandlingarandraavtal och1915:218 om

områdeförmögenhetsrättenspå

och andraavtallagen 1915:218föreskrivs 40 §Härigenom att om
följande lydelse.skall haområdeförrnögenhetsrättensrättshandlingar

Föreslagen lydelseNuvarande lydelse

40§

lagdennaSkall enligtnågonenligt denna lagSkall någon
vidmeddelande,vidmeddelande, givagiva ettett annanannan

avtal sluteteljestslutetavtal äventyreljestäventyr attatt ansesanses
elleranbud rätts-elleranbud ellereller rätts- antagetantaget

eller åhonomhandling,honom eller åhandling, som avsom av
bliverhans företagits,bliver vägnarhans företagits,vägnar motmot

varderochgällande,honomgällande, och varderhonom
meddelande inlämnat försådantinlämnat förmeddelandesådant

telegrafbefordran med ellereller telegrafbefordran med postpost
ändamålsenligteller eljest sättändamålsenligteller eljest sätt

omständigheten,denmåden omständigheten, avsänt,avsänt, må
för-meddelandet försenasellermeddelandet försenas attatt

föranleda där- vanskas eller icke kommer fram,icke kommer fram,
avsändarendärtillicke hava föranledatill avsändaren attatt anses

vadhava fullgjortåligger. ickefullgjort vad honom anses
honom åligger.

gällerfullmaktelleranbud elleråterkallelsefrågaI svar avom av
stadgat.vad 13 och 18 §§i är

träder kraft denlag iDenna
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Förslag5 till lag ändring iom

delgivningslagen 1970:428

föreskrivsHärigenom i fråga delgivningslagen 1970:428om
dels och skall ha följande6 19 §§ lydelse,att
dels det lagen skalli föras in paragrafer, b och31att tre nya a,

3 följande§§, lydelse.c av

Nuvarande lydelse Föreslagen lydelse

1 §a

dennaI lag har begreppen
elektronisk handling, digital
signatur och digital stämpel

betydelse för-i §Isamma som a
valtningslagen I 986.223.

3§

Myndighet ombesörjer delgiv- Myndighet ombesörjer delgiv-
ning sända handlingen ning sända handlingenatt attgenom genom
med eller överlämna den med eller överlämna denpost post
med bud eller till med bud eller tillsätt sättannat annat
den sökte, varvid bevis den sökte, varvid bevisatt attsom som
denne har mottagit försändelsen denne har försändelsenmottagit
begäres delgivningskvitto eller begäres delgivningskvitto eller
mottagningsbevis ordinär delgiv- mottagningsbevis ordinär delgiv-
ning. Ordinär delgivning kan ning. Ordinär delgivning kan
också ske förenklad också ske pâ de sätt igenom som anges
delgivning enligt 3 3 3 §§.a a c-

Om det finns anledning delgivningskvitto ellerantaga att
mottagningsbevis kommer lämnas eller kommer erhållas iatt att
tid, får myndighet bestämmerregeringen ombesörja handlingenattsom
överlämnas till den sökte särskildi ordning postbefordrings-genom
företag regeringen bestämmer särskild postdelgivning.som

detNär lämpligt,är får myndighet delge kallelser, meddelandenen
och andra handlingar, inte är omfattande eller svår-som annars av
tillgängligt innehåll, innehållet läses vid telefonsamtalattgenom upp
med den sökte och handlingen därefter sänds till denne med post
telefondelgivning. Sådan delgivning får inte stämnings-avse
ansökningar eller andra handlingar vilka förfarandet vidgenom
myndigheten inleds.
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Föreslagen lydelselydelseNuvarande

delgivningförsta-tredje styckena, fårdelgivning ske enligtinteKan

enligt 24 § förstaeller intygske stämningsman annan, varsgenom
stämningsmannadelgivning.fullt bevis delgivningstycket utgör om

skedelgivningoch §§ fårfall i 15 16I genomsom avses
kungörelse kungörelsedelgivning.

b3 §
färümpligt,detNär är

delgivning skeordinär attgenom
överför elektron-myndigheten en

sökte ochhandling till denisk
harbevis dennebegär attom

elektroniskhandlingenmottagit
delgivning.

delgivning färElektronisk inte
stämningsansökningar elleravse

handlingar vilkaandra genom
myndighetenförfarandet vid in-

leds.

3c§

lämpligt, färdet ärNär
denordinär delgivning med som
liknandeeller harär part som

mål ärendeställning elleri ettett
myndighetenske över-attgenom

tillelektronisk handlingför en
elektroniska adress ochden söktes
dag överförminst etten senare

meddelande den första över-om
elektroniskföringen förenklad

delgivning.
elektronisk del-Förenklad

barafär användasgivning om
den delgettssökte har upp-

förenklad elektron-lysning attom
delgivning kommaisk kan att an-

målet eller ärendet ellervändas i
förfarandetden sökte har inlett

vid myndigheten eller har ingett
ärendethandling målet ellerien

haroch sådan upplysning sänts
anslutningmed näraipost
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Nuvarande lydelse Föreslagen lydelse

till ansökan eller handlingenatt
har kommit till myndigheten,

det upplysningeni enligt 1
har till vilken elektroniskangetts
adress delgivning kan komma att
ske,

myndigheten tek-ettgenom
niskt förfarande kvittens under-
rättas handlingennär och med-
delandet handlingen har nättom
den söktes elektroniska adress,
och

delgivningen inte avser en
stämningsansökan eller en annan
handling vilken förfaran-genom
det vid myndigheten inleds.

6§
Vid delgivning överbringas Vid delgivning överbringas

handlingen i original eller styrkt handlingen i original eller styrkt
kopia. kopiaEn har fram- kopia. kopiaEn harsom som
ställts vid myndighet behöver framställts vid myndigheten en
inte bestyrkas. behöver bestyrkas.inte detNär

kan ske skall myndigheten förse
elektroniska handlingar med
digital signatur eller stämpel.

Är handling skall delges vidlyftig beskaffenhet eller detärsom av
anledning lämpligt handlingen mångfaldigas, fårattav annan

myndigheten besluta, handlingen i stället skall hållas tillgänglig hosatt
myndigheten eller plats, myndigheten bestämmer. Meddelandesom
därom och den tid, under vilken handlingen hålles tillgänglig,om
delges den sökte.

Andra stycket gäller Andra stycket gäller inte
delgivning stämningsansökan delgivning stämningsansökanav av
eller handling, varigenom eller handling,annan atman genom
talan anhängiggöres. I fråga vilken förfarandet vid myndig-om
bilaga till sådan handling får heten inleds. fråga bilaga tillom
andra stycket dock tillämpas. sådan handling får andra stycket

dock tillämpas.

l9§

Delgivning har skett den söks för delgivning självattgenom som
har handlingen,mottagit vilket den kommitsätt honom tilloavsett
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lydelseFöreslagenlydelseNuvarande

bud,hämtatspostförsändelsesökte kvitteratdenhanda. Har avsom
dendaghandatillhonomkommithadenskall somsammaanses

budet.avhämtats av
eller stämnings-postdelgivningsärskildvidFörekommer

delgivning vägrarsökes förden emottagamannadelgivning attatt som
skett.ändå hadelgivninghandlingen, anses

sketthaskallDelgivning anses
ochtillgänglighandlingen ärandra stycketenligt §6 attgenom

delgivits,meddelandet
meddelandetdetförflutit frånveckortvåenligt § när3 atta

omständigheternatillmed hänsynoch det intemedskickades post
tvåveckorstidens utgånghandlingen föreosannoliktframstår attsom

adress,kändasöktestill denkommit fram senast
veckortvâ§ närenligt 3 c

nzyrzdighetenfrån detförjlutit att
handlingenpåfått kvittenser att
handlingennzeddelandetoch om

elektroniskanätt den angivnahar
adressen,

fullgjortblivitdeteller 13 §stycket, 12tredje§enligt 3 attgenom
där,föreskrivssom

handlingenpunktenstycket sistaandraenligt §15 attgenom
bostad,till hansdörreneller fästssöktes hemvistdenlämnats i

kungörelsedelgiv ningbeslutettionde dagen efterenligt §17 om
paragrafensföreskrives ifullgjortblivitdetunder förutsättning att som

stycke.första

kraft denträder ilagDenna
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Förslag6 till lag ändring iom

förvaltningsprocesslagen 1971 2291

föreskrivsHärigenom i fråga förvaltningsprocesslagenom
1971:291

dels skall§ ha följande lydelse,44att
dels det lagen skalli föras in paragrafer, b och44 44att tre nya a,

52 följande§§, lydelse.a av

Nuvarande lydelse Föreslagen lydelse

44§

Handling ha kommit till denin dag då handlingen ellerrättenanses
betaldavi postförsändelse, vilken handlingeni innesluten, anläntärom

till eller kommit behörig till handa.rätten tjänsteman Underrättas rätten
särskilt telegram till anlänt till telegrafanstalt,rättenattom anses
telegrammet ha kommit redan underrättelsenin behörignär nått
tjänsteman.

det handlingenKan eller dennaavi dagvissantas att om
avlämnats i kansli eller avskiltsrättens för postanstalt,rätten anses
den ha kommit denin dagen, den kommit behörig tjänstemanom
tillhanda följande arbetsdag.närmast

Telegram eller med-annat
delande icke underskrivetärsom
skall bekräftas avsändarenav

egenhändigt undertecknadgenom
handling, begärrätten det.om

44a§

handlingEn överförssom
elektroniskt ha kommitanses
till rätten den dag dä handlingen

har anlänt till rättens
elektroniska adress,

har tagits be-emot av en
hörig tjänstenzan, eller

kan ha anlänt tillantas
rättens elektroniska adress, om
den kommit behörig tjänstemanen
till handa närmast följande
arbetsdag.
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Föreslagen lydelseNuvarande lydelse

44b§

fårdet behövs rättenOm
meddelandebegära att ett som

underskriftavsändarens isaknar
avsändarenoriginal bekräftas av

undertecknadoriginaligenom en
begärthandling. Har rätten en

fåttbekräftelse intesådan men
med-bortse frånnågon, fär rätten

delandet.

52a§

låtabehovfâr vidRätten
elektroniskbearbetatekniskt en

ellerkommer tillhandling som
sâfrän rättenskickas attut

kan läsas ellerhandlingen annars
uppfattas.

biträtthar rättenDen som
tekniska bearbetningenmed den

skälighar till ersättning,rätt som
betalas staten.av

kraft denlag träder iDenna
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Förslag till lag7 ändring datalageniom

1973:289

föreskrivsHärigenom det datalageni 1973:289 skall föras inatt
tvâ paragrafer, och1 lO §§, följande lydelse.nya a a av

Nuvarande lydelse Föreslagen lydelse

1a§

Bestämmelser undantagom
från denna lag finns lageni
1997:000 elektroniska för-om
medlingstjánster.

10a§

Uppgifter handlingari som.
finns elektronisk akti viden en
myndighet behöver medinte itas

registerutdrag enligt 10 §ett
första stycket. registerutdragetAv
skall dock framgå vilka hand-
lingar finns i elektronisksom en
akt den registrerade.som avser

lag träder kraftDenna i den
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ändringtill lag iFörslag8 om

sekretesslagen 1980: 100

skallsekretesslagen 1980:100kap. 3 §föreskrivs 5Härigenom att
lydelse.ha följande

Föreslagen lydelseNuvarande lydelse

Skap.

3§

gäller uppgiftSekretess förgäller uppgiftSekretess för
kan bidra tilllämnar ellereller kan bidra tilllämnar somsom

ellerchiffer, kodkod eller upplysningupplysning chiffer, omom
tillliknande metod har syftehar tillliknande metod syfte somsom

underlätta befordran eller attatt an-
befordran ellerverksamhet underlättavändning i allmän av

allmän verksamhetföreskriven användninguppgifter iutan att
föreskrivenåsidosätts, det kansekretess uppgifter utan attom av

med metoden âsidosätts, ellersyftet sekretessantas att
möjligtmotverkas uppgiften röjs. detgöra attom

för-uppgifter harkontrollera om
vanskats,

kan syftetdet attantasom
metoden motverkasmed om upp-

giften röjs.
förande ellergäller verksamhetSekretess i uttag uravsom avser

det intekörkorts referensnummer,körkortsregistret för uppgift omom
körkortskontrollenkan fara förklart uppgiften röjasstår attutanatt av

motverkasäkthet uppgiften röjs.om

träder kraft denlag iDenna
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9 Förslag till lag ändring iom

förvaltningslagen 1986:223

Härigenom föreskrivs i fråga förvaltningslagen 1986:223om
dels och8 skall10 §§ ha följande lydelse,att
dels rubriken närmast före § skalll lyda "Tillämpningsområdeatt

och definitioner",
dels det i lagen skall föras in fyra paragrafer,att 1 7 10nya a, a

och b10 §§, följande lydelse.av

Nuvarande lydelse Föreslagen lydelse

I §a

dennal lag medavses
elektronisk handling: be-en

stämd mängd data kan läsas,som
avlyssnas eller pä sättannat
uppfattas endast med tekniskt
hjälpmedel,

digitalt dokument: elek-en
tronisk handling med digital
signatur eller digital stämpel,

digital signatur: resultatet av
omvandling elektronisken av en

handling detgör möjligt attsom
kontrollera innehållet härrörom
från den fysiska fram-person som
stär utställare, ochsom

digital stämpel: resultatet av
omvandling elektronisken av en

handling detgör möjligt attsom
kontrollera innehållet härrörom
frän den juridiska ellerperson
myndighet frantstär ut-som som
ställare.

7a§

Om bestämmeLse hand-en om
läggning förvaltningsärenderz iav

lag föreskriveren annan att
handlingar skall egenhändigtvara
undertecknade eller den före-om
skriver något med-annat som
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lydelse Föreslagen lydelseNuvarande

handlingarför elektroniskaatt
fårkan användas, regeringeninte

föreskriva digitala dokumentatt
eller, det kan tillräck-när anses
ligt, elektroniska handlingar utan
digital eller stämpel färsignatur
användas.

8§

myndighet har behärskarmed inteNär göra någonatten som
svenska eller allvarligt hörsel- eller talskadad, bör myndighetenärsom
vid behov anlita tolk.

myndighet fâr vid behovEn
låta tekniskt bearbeta elek-en

handlingtronisk kommersom
till eller skickas från myndig-ut
heten så handlingen kan läsasatt
eller uppfattas.annars

l0§

handling komma till myndighet dag dåEn in denanses en
handlingen, eller betald postförsändelse innehålleravien om en som
handlingen, anländer till myndigheten eller kommer behörigen

till handa. Underrättastjänsteman myndighet särskilt att etten om
telegram till myndigheten finns hos företag driverett som
televerksamhet, telegrammet komma redan underrättelsenin näranses

behörignår tjänsteman.en
det handlingen eller denna dag harKan avi vissantas att en om en

lämnats myndighetensi lokal eller avskilts för myndigheten en
postanstalt, den ha kommit den dagen, denin kommeranses om en
behörig tillhanda följandetjänsteman arbetsdag.närmast

Ett telegram eller annat
meddelande under-inte ärsom
skrivet skall bekräftas av
avsändaren genom en egen-
händigt undertecknad handling,

myndigheten begär det.om

I0a§

handling överförsEn som
elektroniskt ha kommitanses
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Nuvarande lydelse Föreslagen lydelse

till myndighet den dag däen
handlingen

har anlänt till myndig-
hetens elektroniska adress,

har tagits be-emot av en
hörig tjänstenzan, eller

kan ha anlänt tillantas
myndighetens elektroniska adress,

den kommit behörigom en
tjänstenzan till handa närmast
följande arbetsdag.

10b§

Om det behövs fâr nzyndig-
heten begära meddelandeatt ett

saknar avsändarens under-som
skrift i original bekräftas av av-
sändaren i originalgenom en
undertecknad handling. Har
myndigheten begärt sådan be-en
kráftelse inte fött någon, fârmen
nzyndigheten bortse från med-
delandet.

Denna lag träder i kraft den
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1 Utredningsuppdraget och
dess genomförande

Utredningens direktiv dir. 1994:42 beslöts regeringen den 19 majav
1994. De återges i helhetsin bilagai direktivenAv framgår att
utredningen har till uppgift utarbeta sådana förslag till rättsligatt
reglering kan behövassom

i samband med inrättandet s.k. elektroniska anslagstavlor, ochav-
för användningen elektroniska dokument inom förvaltningenav-

och näringslivet.
Beträffande myndigheternas dokumenthantering har jag inriktat

arbetet sådana akuta rättsfrägor den snabba förändrings-mer som
takten för med sig för ärendehandläggningen. detNär gäller närings-
livets dokumenthantering har jag i huvudsak begränsat genomgången
till det område brukar kallas elektronisk handel.som

Beträffande elektroniska anslagstavlor har jag låtit inhämta upp-
lysningar från verksamma IT-området hur de kom-om nya
munikationsvägama används och vilka möjligheter finns över-attsom
blicka och reglera dem. Under augusti 1995 har utredningen spritt en
promemoria med förslag till reglering området och med denna som
underlag hållit hearing med tekniker och administratöreren samt en
hearing med jurister.

Regeringen har till utredningen överlämnat framställning frånen
Umeå universitet med anledning pomografiska bilder spritts iattav
universitetets datanät.

Jag har samrått med bl.a. kommittén angående medier ochnya
grundlagarna dir. 1994: 104 och kommittén angående datalagm.m. ny

dir. 1995:91.m.m.
Betänkandet har delats i avdelningar.tre
Den första avdelningen kap. 2-6 rör myndigheternas

dokumenthantering, där bl.a. frågor inkommande elektroniskaom
handlingar och elektronisk delgivning behandlas.

Den andra avdelningen kap. 7-9 civilrättsliga frågor medavser
anknytning till elektronisk dokumenthantering.

Som tredje avdelning kap. 10-12 behandlas frågoren om
elektroniska anslagstavlor.

Dessutom behandlas bilagornai 2-7 vissa frågor hautan attsom -
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betydelse förförfattningsändringar ärförslag tillföranlett några av-
dokument-elektronisktillrättssäker övergångochfungerandeen

informationssäkerhet, arkivering,bl.a. frågorhantering. Där tas omupp
elektroniska akter.ochelektronisk adressering"standarder",rättsliga



Avdelning I

Elektronisk dokumenthantering
i förvaltningen
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2 Utgångspunkter

Inledning2.1

Pappersbaserade handlingar har sedan mycket lång tid varit storav
betydelse i rättslivet och instrument kommunikationför ochsom
handläggning inom bl.a. förvaltningen. harDet uppfattats självklartsom

sådana handlingar och bevararavgränsat uppgifteratt detsamt att
utställareframgår ärvem som

Som exempel sådana handlingar kan inlagor,nämnas deklarationer,
protokoll och beslut. finnsDet allmänt vedertagna rutiner för att sortera
sådana handlingar, aktkappori eller och handlingarnapärmar, kant.ex.
återsökas dagboksblad,via diariet och liknande förteckningar. Där-
igenom fogas handlingarna in i sitt sammanhang.rätta Dessa strukturer
utgör förutsättning för fungerande rutiner, där krav bl.a.på rätts-en
säkerhet och intern och kontroll tillgodoses.extern

Dessa intressen kan tillgodoses också inom för datorbaseraderamen
rutiner och det angelägetär tillvara de möjligheter till rationali-att ta
seringar den informationstekniken IT Med härITsom nya ger. avses
efterkrigstidens snabba utveckling eller mindre integreradeav mer

för automatisk databehandling ADB och telekommunikation,system
ibland kallade informationssystem. nämligenDet är längreinte möjligt

lägga tyngdpunkten ADB, då dei snabbtatt framväxande in-nu
fonnationssystemen kommunikationen data väl betydelsefullär såav

behandlingen data.som av
Datoriseringen har i praktiken ofta fört med sig uppgiftshan-att

teringen anonymiserats och strukturer och gränser utformats såatt att
för oklarheter blivit påtagligt.utrymmet Rättsfrågor och frågor om

inforrnationssäkerhet har härvid fått tillbaka kravstå för skyndsam-
rationaliseringar. dokumentrutinerNya har införts också för rättsligtma

och ekonomiskt betydelsefulla tillämpningar. Författningsregleringen
och de tekniska lösningarna har emellertid endast delvis föranpassats

sådan IT-användning. Exempelvis har underskrivna pappersurkunderen
elektroniska meddelandenersatts motsvarande skyddav utan mot

I De fysiska gränsernaför löpande och handlingar, där uppgiftertext motsvarandesätt
har strukturerats användning blanketter, uppfattas i traditionell miljögenom en av som
underförstådda och självklara.
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brottsbalkenenligtskyddetdet oklartmanipulationer, och är motom
data överförs viatillämpligt nät.urkundermissbruk är somav

denstudiumförklarasutveckling kan i viss månDenna ett avgenom
nämligen sådanaanvändes,datorerna förstvilkenuppgiftshantering för

egentliga registeruppgifterstrukturerade samlingar somav —-
sorteradekort i visslösamanuellt formtidigare fördes i t.ex.av

liknandeförda enligteller böckerordning system.
avgörande uppgif-detuppgiftssamlingar används ärsådanaNär att

vilkabryrknappast sigmedan användarenriktiga,ärterna om
avidenti-de enskilda uppgifterna. Enhar registrerathandläggare som

individvissfråndärigenom uppgiftemasfiering sker så att ursprung en
jfrinformationssystemfrån visstersätts t.ex.ettett ursprungav

köpekontrakt.bilregistret meduppgifterna i ett

elektroniskarörandeLagstiftning2.2

dokument, m.m.

urkundertraditionella IT-aktualiseras ersättsnärrättsfrågorDe avsom
redandirektiv, varitmotsvarigheter har, framgår minabaserade avsom

beslutatRiksdagen harområden.lagstiftning vissaföremål för om
tull-pappersbase radeförfattningsändringar behövs förde ersättaattsom

dokument lagstiftningsärendetdetmed elektroniskadeklarationer I
dokumentelektroniska iuttalade konstitutionsutskottet fråganatt om

lösning.generellförvaltningsförfarandet måste få en
möjligt indetreglering har införts förMotsvarande göra attatt ge

lagendatapantbrev enligtelektroniska ansökningar registrering avom
behandlingen regeringensVidpantbrevsregister.1994:448 avom

lagutskottetanfördedatapantbrev,1993/94:l97proposition attom
godtas avvaktandokument kunde ibeträffande elektroniskaregleringen

generell regleringde övervägandenresultatet avom en merav
skeförvaltningsförfarandet kommerelektroniska dokument i attsom

1993/94:LU33.3bet.
elektroniskaförFörfattningsändringar har också genomförts att

skatteområdef och inomdokument och akter skall kunna införas
exekutionsväsendetrl konsekven-härvid de rättsligafråganNy omvar

2 SOU 1989:20.1990/91:KUl vidareProp. 1989/90:40, bet. 1989/90:KU2 och bet. se
3 betalningsföreläggandeoch hand-9 § 1990:746Jfr dock regleringen i lagent.ex. om

betalningsföreläggande och§§ förordningen 1991:1339räckning 6 8samt om- Riksskatteverket, där det inte ställs kravanknytande föreskrifterhandräckning, med av
signering.

4 1994/95:l58.1994/95:93, 1994/95:SkU15 och rskr.Ds 1994:80, bet.prop.
5 ADBstöd för22 1994, NyttFinansdepartementets promemoria den december

1994/952168, l994/95:LU27 och rskr.Fi94/2903, bet.indrivningsverksamhetcn, prop.
1994/95:305.
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ärendehandläggning baserad IT-baserade avbildningarserna av en
inkomna pappershandlingar.av
Motsvarande frågor har, straffrättslig ochfrån processuell utgångs-

punkt, behandlats Datastraffrättsutredningen betänkandeti Informa-av
tion och den InformationsTeknologin straff- och processrättsliganya -
frågor SOU 1992:110. Utredningens förslag övervägs inom Justitie-
departementet.

2.3 Utvecklingen i ochSverige
internationellt

2.3.1 offentliga verksamhetenDen i Sverige

Den offentliga verksamheten rationaliseras allti högre takt. Inter-
nationaliseringen och samtidiga krav och besparingarservice leder
till omprövning åtaganden och arbetsuppgifter till omstrukture-samtav
ring verksamheter och organisationer. Därvid blir åtgärder förav att
åstadkomma fungerande, och säker infrastrukturöppen för informa-en
tionsförsörjning avgörande betydelse.av

Investeringar i infrastruktur innefattar barainte satsningar IT.
ochFöretag medborgare behöver enkla, likartade och säkra rutiner för

sitt informationsutbyte, detta utbyte sker med myndigheteroavsett om
företageller kanDetta bli möjligt endast allmänt accepteradeom

förfaringssätt utvecklas. Härvid berörs rättsområde ochnära varjenog
behovet IT-anpassa författningsregleringen uppenbart.ärattav

Myndigheter, kommuner och landsting har sökt former förnya
samverkan sådanaeftersom anpassningar möjligainte åstadkom-är att

hand, och harregeringen olikatagit initiativ området,ma egen
bl.a. IT-kommissionen. särskiltAv intresse för uppdragmitt ärgenom
det arbetsprogram för förnyelse och effektivisering offentligav
verksamhet ökad användning FinansdepartementetIT,genom av som
initierade våren 1994 det s.k. Toppledarforum. Detta forum, ärsom——

informell samverkansgrupp ledd samordningsminister Janen av
Nygren7, bedriver sin verksamhet i projekt. Syftet brettär nåatt ett

långt i verksamheterna. närvarandeFör hundratalärutengagemang ett
engagerade projekten,i har inriktats åtgärder ärpersoner som som

generella och likartade för offentlig verksamhet, myndighetmen som en
inte rimligen kan vidta hand.egen

arbeteDetta ledaväntas till offentlig förvaltning samlat gåratt mer
frånöver pappersbaserad till elektroniskt stödd verksamhet. Det

6 I USA uttrycks detta "single face industry" "single faceoch citizen".to tosom
7 Övriga ledamöter är tiotal generaldirektörer för informationsintensiva myndigheterett

cheferna för Landstin sförbundet och Svenskakommunförbundet.samt g
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planeras exempelvis alla myndigheter år 1996 skall kunnaatt senast ta
och sända och den offentliga upphandlingen tillemot e-post att

övervägande del redan under 1998 skall ske elektroniskt. Behovetår av
reglering rörande digitala dokument, digitala och anknytandesignaturer
rättsfrå alltså uppenbart.ärgor

Omfattningen Toppledarforums arbetsprogram kan någotav
förenklat följande sammanställning. Programmet inne-anges genom
håller huvuddelar. huvuddelen, lnformationsförsörjningDen förstatre

oflentlig förvaltning,i policyfrågor, säkerhets-rättsfrågor samtavser
och kvalitetsfrågor, och innefattar avslutade och pågåendetvå två
projekt och"Prosit" "Lexit" respektive "Offentliga organisationers
intemet-sidor" och "Qualit". andra huvuddelen, Informatik-Den
plattformar standard, teknik, bastjänster, gäller åtgärder för skapaatt
förutsättningar för kommunikation "många-till-mânga" eller "alla-till-
alla" för ärendebehandling och till allmänhetservice och företag. I
denna del bedrivs projekt och"E-post katalog", "IT-plattfonnar"tre
och "Smarta kort offentlig verksamhet".i tredje huvuddelen,Den
Verksamhetsförnyelse oflentligi förvaltning med hjälp IT,av avser

tillämpningsprojekt för myndigheter vilkamångagemensamma avses
effektivisera informationsutbytet mellan offentlig förvaltning och
företag, medborgare och andraEU internationella dennaIsamt organ.
del bedrivs projektet "Elektronisk handel", syftar till införaattsom
elektroniska inköp i offentlig förvalming.

Regeringen har i propositionen 1995/96:125 åtgärder för attom
bredda och utveckla användningen informationsteknik redovisatav
förslag till mål för övergripande nationell pekarIT-strategi uten som
Sveriges tilltänkta in i informations- och kunskapssamhället.väg I
propositionen lämnas förslag till prioriterade statliga uppgifter -
rättsordningen, utbildningen och samhällets informationsföisörjning -

redovisas handlingsprogram för bredda och utvecklasamt ett att
användningen informationsteknik.av

2.3.2 Internationellt arbete

Sverige deltar deti arbete vid bl.a.pågår EG-kommissionen, FN,som
UNCTAD, OECD och WIPO rörande digitala signaturer och elektro-
nisk dokumenthantering i offentlig verksamhet. Arbetet inom EG-
kommissionen särskild betydelseär eftersom det kan påverkaantasav

förfatmingsregleringvår internationelltän samarbete. Somannatmer
exempel kan det s.k. dataskyddsdirektivetnämnas direktiv 95/46/EG

den 24 oktober 1995 skydd för enskilda med avseendeav om personer
behandlingen personuppgifter och det flödetfria sådanaav om av
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1995.8 EG-betydelsefullt område ärår Ettuppgifter, annatantogssom
skapasträvanden finnsIT-säkerhet, därmedarbetekommissionens att

elektronisk förvaltning. Förochhandelelektroniskförförutsättningar
skall blihandel och förvaltningelektroniskelektroniska rutiner inomatt

medlerrislän-behöverutgångspunktertekniska och rättsligasäkra från
dokumenthanteringengrundema förderna komma överens m.m.om

med-tillskapats förhar informationssystemmångaEUInom att
informationoch bytakunna samverkaskallförvaltningarlemsländemas

samordnashardessaBehandlingen frågorärenden.i avgemensamma
Administra-betweenlnterchange of Datadet s.k. IDA-programmeti

ledanovember 1995. väntasbeslutades IDA-programmetitions, som
dokumenthantering,elektroniskangåendeoch rådtill rekommendationer

projekt förplanerasoch IT-säkerhet.rättsfrå Dessutom att genom-gor
sådana rutiner.föra nya

Uppdraget2.4

Myndighetemas° elektroniska dokument berör mångaanvändning av
huvudsakdockdel iuppdrag dennaolika rättsomrâden. i ärMitt

mål och ärenden. Det ärtill myndigheternas handläggningbegränsat av
aktualiserahärkommunikationtill elektronisksärskilt övergången rsom

rättsfrågor.nya
regelverken intede berörda ärgenomgripande revisionNågon av

befinner inuvarande läge. Viavsedd och heller lämplig iinteär ettoss
väsentliga delarfortfarandeutvecklingsskede, och det saknas iintensivt

detaljeradsådandärför fåallmänt vedertagna går intesynsätt. Det att en
krävasskulle förrättsligabild de tekniska och förutsättningarna sortiav

Till detta kommer vissagenomgripande ändringar regelsystemen.i att
ipersondataskydd och offentlighetsinsyn övervägsfrågor t.ex.om

ordning.annan

8 behandlingdelvis automatiskDirektivets helt ellertillämpningsområde är av
ingåingår i eller kommerautomatiskpersonuppgifter och behandling än attsomannan

omfattaspersonuppgifter intei Det för behandlingregister. gäller inteett avsomav
verksamhet privatled igemenskapsrätteneller fysiskrör rentett avperson somsom en

inteför löpandehushåll. Något undantageller har sambandmed hans textnatur gessom
försjälva direktivet. Tidennätverk ioch varken elektroniska anslagstavlor eller nämns

manuelloch 12 år förinförande år för automatiskdirektivet i nationell ärrätt treav
behandling personuppgifter.av

skyddsnivåDirektivets skapa hög, för medlemsstaternaändamål är att gemensam,en
sådanafritt flödei fråga behandling personuppgifter. Härigenom kan ett avom av
gäller"skyddsnivån detuppgifter mellan tillåtas. l ingressen framhålls närstaterna att

uppgifterbehandlingen sådanaenskilda fri- och rättigheter med avseende avpersoners
nödvändigtDet därförmåste likvärdig medlemsstater".i alla sägs attvaravara

tillnärrnning till lagstiftningen".för åstadkomma"gemenskapen vidtar åtgärder att en
9 statliga ochMed regeringsformens RF terminologi samtligamyndighet enligtmenas

beslutande för-kommunalaundantag för riksdagen och dekommunala medorgan,
förvaltningsmyn-domstolarnaoch regeringen kallassamlingarna. Andra myndigheter än

digheter.
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Uppgiften stället tillgodoseär i de akuta behoven IT-anpass-att av
ning vissa råttsregler och söka klarlägga hur bestämmelservissaattav
bör förstås de skall tillämpasnär rutiner. gällerDet finnaattnya
rättsliga lösningar och modeller kan stöd myndigheterförsom ge som
har ellerinfört begreppstår i elektroniskainföra rutiner.att

inriktningFörslagets2.5

finns enligtDet min mening inte några avgörande principiella invänd-
ningar IT-rutiner jämställs med traditionella pappersbaserademot att
rutiner vid myndigheternas ärendehandläggning. Det möjligtär to.m.

med hjälp IT utforma likforrnigt och i vissa avseendenatt ettav mer
förutsebart förvalmingsförfarande medän motsvarande traditionella
rutiner. kan också bättreIT insyn i myndigheternas verksamheter.ge

förutsättningEn för införa de rutinerna emellertid deäratt attnya
tillgodoser behoven bl.a. kyddintegritetss och informationssäkerheav

delrätten allmänna handlingar och forskningens intressenatt ta av samt
grundläggande rättssäkerhetsgarantier. skärpan deHär är i tekniskager

och administrativa kraven betydelse lagstiftningen.större än Detav
avgörande etableradeär krav rättssäkerhet, ordningatt osv. upp-
märksammas tidigt stadium IT-mtinernär införs, ochett att avsteg
från kraven inte befogadegörs inte rättsskyddsintresen kan tasom om
hand på något likvärdigt behandlarsätt. sådanaJag frågorannat, om
inforrnationssäkerhet bilaganärmare i synpunkterDe förs framsom
där är förutsättningen för de förslag utökad IT-användning jagom som
lägger fram.

Vid till elektroniskövergång dokumenthantering behöver deten
också hur långtidslagringenövervägas dokument utformas. För attav
elektroniska handlingar skall kunna läsas många behövsår bl.a.senare
upprepade läskontroller, konverteringar och överföringar till data-nya
bårare, medan äkthetsprövning sikt digitala dokumenten av
förutsätter långsiktigt fungerande nyckelhantering. bör härvidDeten
betonas god ordning och väl fungerande rutiner inom myndigheternaatt
kan lika betydelse valet teknik och systemlösning-storvara av som av

Om det inte hänsyn till de krav ställasmåste förtasar. ettsom
långsiktigt bevarande handlingar finns det risk för informationenattav
gâr förlorad, med de förluster detta skulle innebära för såvälsom
insynsintre$et och det nationella kulturarvet rättskipningen,som

forskningen.förvaltningen och
Frågor arkiv, bevarande och gallring behandlas närmare iom m.m.

avsnitt 6.4 och bilaga

1° Krav syftar till långsiktig läsbarhet elektroniska handlingar finns Riks-isom en av
arkivets regler angåendeADB-upptagningar RA-FS 1994:2 och 1994:7.



Utgángspunkter 53SOU 1996:40

kantekniska hjälpmedelmyndigheternasvidare viktigtDet är att
enskildaseller infonnationssystem.samverka med andra myndigheters

elektroniskamyndighet godtaförolyckligt varjeDet attvore om
de tekniskalångtgående kravskulle uppställahandlingar egna

skullerättsförlusterrättsosäkerhet och fara förtillståndrutinerna. Ett av
medkommunikationenskilda deraskunna uppkomma inte vet omom
medvilka snabbt kan växlavedertagna formermyndigheten allmänti -

betydelse.tillmätsalls någonhänsyn till utvecklingstakten inom IT -
myndigheternas arbete på IT-behövs således samordningDet aven

tekniska lösningar.motverka oförenligaområdet, aktivtför att
enskildashärvid beakta och intresseMyndighete behöver företagensma

olikaanpassade till ingivamasfå lämna uppgifter ärsättatt somav
datormognad. enhetligatekniska plattformar och olika Frågan om

utgångspunkter.alltså betydelsefull rättsligalösningar från Dennaär
bilagafråga behandlas vidare i

tillockså framhålladetta sammanhang vill övergångenjagI att
enligt börelektronisk kommunikation min mening i princip vara

frivillig.
telexsända meddelandenEnskilda har kräva få viainte rätt att att

hjälpmedelmyndighet saknar tekniskaeller elektronisk tillpost en som
gällermeddelanden. någonför sådana Detsammaatt ta emot om

del;ändring dennamyndighet skulle sakna telefax. föreslår ingen iJag
finnsförsta förvaltningslagen l986:223; FL. Detjfr 5 § meningen

rationalisera ochemellertid allmän myndigheterna, försträvan att atten
kommunicera mederbjuda bättre skall det möjligtservice, göra atten

teknik. dock till vadmodem ärDenna strävan måste somanpassas
genomförbart enskilt fall. Myndigheterna känner själva bäst sinai varje

luckorekonomiska och administrativa begränsningar och eventuella i
den tekniska mognaden.

heller bör myndigheternas IT-användning utformas såInte att
till börenskilda åläggs kommunicera elektroniskt; övergången ITatt

frivillig.i detta avseendeäven vara
och hittillsvarande lagstiftningsarbete påtekniska utvecklingenDen

signerade elektroniskaIT-området har användningvisat att en av
möjligthandlingar anknytande kommunikation detoch rutiner för gör

också där det ställs högamed bibehållen säkerhet datorisera rutineratt
mm.krav integritetsskydd, infonnationssäkerheträttssäkerhet, Detpå

riktninginternationella standardiseringsarbetet pekar också i mot en

u tillVisserligen bör in till myndighet anpassadehandlingar kommer mot-som en vara
administrativa förutsättningar, sådanabegränsningarbör kunnatekniska ochtagarens men

dels förfrângås dels för undvika rättsförluster kanske framstår slumpartade,att somsom
stödja på området.önskvärd utvecklingatt en

12Som ärendehandläggrtingenpå tull- och skatteområdet.exempel kan nämnas
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fortsatt utveckling digitala medsignaturer anknytande tjänster förav
informationssåkerhet.

Vid utformningen den regleringen tull- och skatteområdetav nya
lagstiftarenhar undvikit speciallösn tillingar, förmån för rutiner ärsom

möjliga inordna under gällande rättsliga Regleringenprinciper. haratt
därför visat sig intresse också andraför delar förvaltningen.vara av av

inriktningDenna generellt tillämpbara blevrutiner möjligmot
begreppet elektroniskt dokument infördes. Dänned kundeatt ettgenom

förfarande hög grad byggeri och telekommunikationerITsom
naturligt medgenomföras endast justeringar författnings-smärre av
regleringen och rubba de allmänna principerna.utan att

föreslår byggerJag vidare dessa utgångspunkter medatt man en
användning digitala signaturer, digitala dokument, utanav osv. -

från gällande rättsliga principer. Behovet långsiktigt arbeteavsteg ettav
för sådanafrån utgångspunkter de olika regelsystemöveratt se som
berörs datoriseringen dock påtagligt. Med hänsynär till den snabbaav
utvecklingen kan sådan genomlysning emellertid avvaktas, ochinteen

redan framgått har enligtjag utredningens direktiv lägga framsom att
förslag begränsad karaktär.av mer

2.6 Vissa akuta behov av

IT-anpassningar

akuta behovenDe kanIT-anpassning förenklatnågot sägas röra tvåav
olika nivåer datorisering och regler.tvåav grupper av

förstaDen nivån har samband med de nämnda planerna att
åtminstone någon enhetvarje i förvaltningen skall kunna mednås

1996.elektronisk under kanår leda tillDenna strävanpost antas en
utbredd användning elektronisk kommunikation, där mottagnaav
elektroniska handlingar skrivs och tillförs traditionellaut pappers-
baserade akter, samtidigt det IT-baserade materialet gallras.som

Från mina utgångspunkter aktualiserar sådana rutiner en grupp av
regler skall gälla för alla myndigheter kommunicerarsom som
elektroniskt med omvärlden. Det främst frågor inkommandeär om
handlingar och delgivning tilldrar sig harintresse: Närsom en
elektronisk handling kommit in till myndigheten skall myndighe-Hur

förhålla sig till elektroniska handlingar den anledningnågonten som av
inte kan överföra till läsbar form delgivningKan ske elektroniskvia
post

Den andra regler företrädesvis kravrör uppgifterattgruppen av
skall lämnas traditionellai skriftliga handlingar och kanske även att

13 Elektronisk och katalog i offentlig förvaltning förstudie initieradpost en av-Toppledarforum.
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bestämmelser fårundertecknade.handlingar skall Dessa natur-vara
genomdatorisera de rutinersådanabetydelse vidligtvis sin största som

där IT-rutineroch skatteförvaltningen,bl.a. tullenhar inominförts
myndigheterakter.handlingar och Mångatraditionella skriftligaersätter

tillliknandemöjligt gå överhuruvida det sättäröverväger attnu
ärenden.elektronisk mål ochhantering av

lagförslag.ämnesområden lägger jag framdessaPå två

Lagstiftningstekniken,2.7 m.m.

skall gälla förregler,denuppenbart förstaDet är att somgruppen av
enkelt kunnaelektroniskt, måstekommuniceraralla myndigheter som

regleringenochmyndighetensdem hanteraråterfinnas attpost,av som
traditionell miljö.bestämmelsernaoförenlig med förbörinte göras

skall ha kommit inhandling ärSåvitt gäller frågor när enansesom en
förvaltnings-ochrättegångsbalkennaturlig lösning i RB, FLatt

tilldirekt anknytningregler, iprocesslagen 1971 :29l; föra inFPL nya
inkommande handlingar.nuvarande bestämmelser om

uppställerregler, dvs. reglerBeträffande den andra somgruppen av
skriftliga handlingar,traditionellakrav skall lämnas iuppgifteratt

författninglämpligt ändringar förs in i varjekunde det att somsynas
sådannärvarande, förordaberörs. vill dock, inte föråtminstoneJag en
regel-alla degenomlysninglösning. skäl den kräverEtt är att aven
skullekomma beröras genomgång intekan attsystem somensom -

skältill buds.den tidsram Ett ärkunna inom stårgöras attannatsom
sådana frammöjligheten införabehovet och växerIT-rutiner attav

fördelförvaltningsområden, och detolikasuccessivt är om enen
tillämplig därenkelt kanenhetlig, central reglering skapas görassom

dettaregleringbehövs. också räkna medden måsteMan att en ny av
underfleraändras eller kompletteras gångerslag kan komma behövaatt

pågående lagstiftnings-följd andrade bl.a.första åren som en av-
medpraktisk synpunkt enklarenaturligtvisprojekt och då det frånär-

central reglering.en
kravbehövs lagde bestämmelser i förföreslår därförJag attatt som

uppfyllasskall kunnatraditionella handlingaranvändningpå genomav
medRegleringen bör,elektronisk kommunikation skall föras in i FL.

bindas tilldataområdet,hänsyn till de snabba förändringarna inte en
ochrättsligafunktionalitet frånteknik, baseras denviss utan som,

14 Även dehantering uppgifter kan ersättaför elektroniskdomstolarna övervägs avom
registerföring med1995:1 Domstolamasskriftliga jfr Domstolsverketsrutinenm; rapport

hjälp databehandling, 32.automatisk s.av f
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tekniska utgångspunkter, krävs i IT-miljön. harDetta betonats tidigarei
lagstiftningsärenden, bl.a. dokument.med avseende elektroniska

sålundaJag deti följande de områden därtar harjag funnitupp att
det behövs lagändringar, nämligen

bestämmelser elektronisknär handling skall haom en- anses
kommit in till myndighet kap. 3.en

bestämmelser delgivning med elektroniska handlingar kap. 4,om-
och

föreskrift det möjligtgör använda elektroniska hand-en attsom-
lingar någon bestämmelse förvaltningsförfarandettrots att kräverom
användning traditionella handlingar kap. 5.av

Innan jag går in dessa lagstifmingsfrågor behandlar jag dock
frågan vilken terminologi bör användas området.om som

2.8 Vissa begrepp

kommunikationNär hittills skett muntligt eller kan skesom papper
med användning datorer och telenät behövs begreppvissa iav som
principiella beskriver de meddelandeformerna;termer tidigarenya som
framhållits bör dessa begrepp dock inte knytas till specifika tekniska
lösningar.

Som det grundläggande begreppet 1°föreslår jag elektronisk handling.
Detta begrepp bör definieras sådant detsätt inte kan täckaatt mer

begreppetän upptagning i 2 kap. 3 § TF; orden kan"som läsas,
avlyssnas eller sätt uppfattas endast med tekniskt hjälpmedel"annat
bör alltså ingå i definitionen.

Däremot ligger det naturligtvis begränsning i förhållande till TFen
i definitionen enbart skall handlingar.gällaatt elektroniska Vidare

endast sådana handlingar innehåll har bestämtsavses utställa-vars av
dvs. inte s.k. potentiella upptagningar. beskrivningEnren, dessaav

sidor begreppet elektronisk handling kan lämpligen hämtas frånav

15TDL-utredningen har uttalat bl.a. det finns många tekniskaatt metoder för lagraatt
dataoch för åstadkomma äkthetskontrollatt och det varken är möjligt eller lämpligtatten

lägga detaljeradatt teknisk beskrivning till grund för det rättsligaen synsättet de
elektroniska dokumenten, informationssystemensamt böratt för ocksåattanpassas nyasäkerhetslösningarenkelt skall kunna införas SOU 1989:20 99.s.
6 Ordet "elektronisk" har i IT-sammanhang kommit användas slagsatt över-ettsom
gripande begrepp kan olika ADB-rutiner, i uttrycken elektronisksom t.ex.rymma postoch elektronisk dokumenthantering. Härvid bör närvaron elektroner dock inteav ansesavgörande för den juridiska begreppsbildningen. Närvara data lagras CD-skivor
bränns i stället märken underlag kan läsasett med laserteknik, och framtidenssom
datorer kanske baseras optisk teknik så det rör sig fotoner iatt stället föromelektroner.
17 Härmed uteslutas inte bara traditionella pappershandlingaravses också vanligautan
analoga bandinspelningar, dvs. information inte med bestämdarepresenterassom
symboler kan kopieras kvalitetsförlusterutan ochsom transfomteras medt.ex.
kryptografiska algoritmer.
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Datastraffrättsutredningens förslag till definition elektronisktav
dokument: bestämd"en mängd data".

Traditionella underskrifter kan produceras endast fysiskaav
har dockDet blivit vanligt handlingar ställspersoner. att ut ettsom av

företag eller myndighet utformas så logotypviss elleratten etten
liknande kännetecken får underskriftensersätta funktion äkthets-som
tecken. På motsvarande kansätt IT-baserad "signatur" knytas tillen

företag eller myndighet,t.ex. ett omvägen via ställföreträda-utanen en
Sådana aktualiserasrutiner bl.a. handlingarnär framställs direktre. utan

mänsklig medverkan.
Jag föreslår detta återspeglas i terminologin så begreppetatt att

digital signatur får IT-baserade motsvarigheter till underskriftavse en
fysisk medan sådana signaturer knutna till juridiskav en person, en
eller myndighet betecknas digital stämpel. Dessa signaturerperson en

och stämplar bör definieras deså skall detgöra möjligt kontrolle-att att
huruvida innehållet i handlingen härrör från den framstårra som som

utställare. Vidare bör det definitionerna framgå dessa rutinerattav
baseras på omvandling bestämd mängd data; jfr definitionenen av en

elektronisk handling med definitionen digital signatur.av t.ex.av
Jag föreslår alltså begrepptvå med rättsliga funktion,samma en

uppdelning kan ifrågasättas från lagtekniska utgångspunkter.rentsom
Utställaren vanlig urkund enligt kap.14 1 § andra stycket BrBav en
behöver person.inte viss fysisk bådePå förvaltnings- ochvara en
civilrättsområdena fimis emellertid praktiskt behov kunnaett attav
skilja mellan individanknuten respektive företags- eller myndig-en en
hetsanknuten utställarangivelse. Till detta kommer uttrycket signaturatt

ledernärmast tanken till något fysisk har skrivit. Försom en attperson
få till stand diskussion i denna del har jag för föreslåen stannat att
skilda definitioner utställarangivelser knutna till individ respektiveav
till myndigheter.företag och den händelseFör enda definitionen som

dessa fall bedöms tillräcklig kan detta uppnåsrymmer som attgenom
stryka definitionen digital stämpel orden "fysiska person" isamtav
definitionen digital signatur.av -

enlighetI med hur begreppet dokument vanligtvis används detnär
gäller pappershandlingar, bör begreppet digitalt dokument här definieras

elektronisk handling med digital signatur eller digital stämpel.som en

m Enligt lagmotiven skall utställaren i någonmån bestämbar, såsomtillhörandevara t.ex.
viss exempelvis militärer visst förbanden ellergrupp intagnaav personer, påett enviss anstalt.

19 Såsom dessadefinitioner har utformats inryms visserligen inte utställarangivelseen
varken knutenär till individ, företag ellersom myndighet. Detett torde emellertiden en

inte de områden här är aktuella finnas något pralaiskt behov begreppsom ettav somsådanasammanslutningareller individer. Detrymmer tillräckligtär tillgrupper ettav omIT straffrättsligt skydd för digitala dokumentanpassat sådanautställarangivelser.rymmer
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elektroniskbegreppenalltså legaldefinitionerföreslårJag av
stämpel, ochdigital och digitaldigitalt dokument, signaturhandling,

anknytning till"digital" och "dokument" idärvid begreppenanvänder
stämplar.med ellerhandlingarsäkra rutiner för signaturer
föreslår dessakap. jagkommer redovisas i 5skälAv attattsom

förvaltningslagen.definitioner in itas
utgångspunktregleringen med från Data-föreslagnaDen ger,
skydd också digitaladokument, förstraffrättsutredningens syn

den doku-dokument vidarebefordrar. Om mottarmottagare somsom en
utställarens digitala signaturkan vidarebefordra detta utan attmentet

skydd förvanskningförlorad den ursprungliga signaturengår motettger
ställetbevaras kan idetta led. signaturen intei Näräven mottagaren

härrörvidimera eller formlöst viss frånintyga att textangemera
medutställare och hela eller delar denangiven förse mottagna textenav

Vid kontroll indikerar dessa rutiner, sådigitala signatur.sin snart enen
handlingenhandling har förvanskats, inte isignerad eller stämplad att

detta oberoendehelhet härrör utställare, och fungerarsin från angiven
endastomfattande eller kanske har inverkatförvanskningen ärav om

enstaka tecken handlingen.något i
avseddabör betonas de begrepp har föreslagit intejag ärDet attatt

påverka bedömningen vad allmän handling enligt TFär utanav som
ärendehandläggning fårbara skall användas hur elektroniskför att ange

begreppen digitaltske olika sammanhang; det alltså främsti är
betydelse.dokument signatur/stämpel praktiskoch digital ärsom av

allmännalängre de frågornaJag fram avsnitt 6.1tar ommerupp
tillämpningen regler allmänna handlingars offentlighet ochTF:sav om

regler anknytning till elektroniskasekretesslagens diarieföring iom
eller liknandehandlingar myndigheter har tillgång till via nåtsom

Sätt.

2° Jag har definiera elektronisk akt, i syfte förenkla behandlingenäven övervägt att att
frågan lT-miljö"akter" i och anknytande rutiner. Det visade sig emellertid attav om en

sådandefinition inte nödvändig i lag för reglering jag föreslår.denvar
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Inkommande3 handlingar

Gällande3.1 traditionella handlingarrätt -

lOI § föreskrifterFL handling ha kommitnär tillinges om en anses
myndighet. domstolamaFör finns huvudsaki identiska regler i §44en

ochFPL 33 kap. 3 § dessaRB. fleraI paragrafer finns alternativa
regler handling skallnär ha kommit in.om en anses

dag1 Enligt huvudregeln har handling kommit in denen
myndigheten.handlingen fysiskt har anlänt till

Även2 själva handlingen inte har anlänt den ha kommitom anses
denin dag avi betald postförsändelse innehåller hand-en om en som

lingen fysiskt har anlänt till myndigheten. Motsvarande regler finns för
telegram och liknande meddelanden.

3 Som alternativ till handlingen eller haravi tillnått framett att en
myndigheten handlingen eller kommitavin behörigattanges en

tillhanda.tjänsteman
I paragrafema också kompletterande bevisregler.tvåges
4 Om det kan handlingen eller avi denna fysisktantas att en om

har anlänt till myndigheten dag,viss den ha kommit in denen anses
dagen, den kommit behörig tjänsteman tillhanda närmastom en
följande arbetsdag.

5 Vidare handling ha kommit in viss dag, det kananses en en om
handlingen eller denna denavi dagen har avskilts páantas att om

postanstalt för myndigheten. emellertidDet är häräven förutsätt-en

2 Uttrycken "den dag" och "viss dag" hela det aktuella kalenderdygnet, dvs. tillavser
kl. 24.
22Normalt handlingen någon myndighetenstas harvägnar ombesörjaemot attav som
detta handlingen kan också, efter tjänstetidens slut, ha lagts i brevinkastmen ett genom
vilket handlingen förpassasin i lokalerna eller placerats i brevlåda myndighetenen som

i direkt anknytning till dessaHellners/Malrnqvist,satt Nya Förvaltningslagen, 4upp u.,
105.s.

23 Vem behörigär tjänsteman i enskilt fall får bedömas med ledningettsom av
författning, arbetsordning, interna instruktioner och platsen för mottagandet inteäretc.,

Detavgörande. föreligger emellertid ingen skyldighet för tjänsteman att ta emoten en
handling tjänsten, under fritidsin i bostadenGullnäsutom mfl., Rättegångsbalkent.ex.

33:12 Hellners/Malrnqvist,och 105.s. a.a., s.
24 Avgörande är handlingen har blivit insorterad i myndighetens postfack ellerom
postbox Hellners/Malrnqvist, 109.a.a., s.
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tillhandabehörig närmastkommer tjänstemanhandlingenning att
följande arbetsdag.

utrednings-tidigareGällande och3.2 rätt

handlingarelektroniskaförslag -

ärende-frågaförarbeten tillämpas iskall lagens ävenenligtFL om
eddelandenfjärrskriftsmochsker med hjälp ADB,handläggning avsom

mening. motsvarande framgårlagens På sätt"handling" iräknas som
handling enligt 33 kap.betraktafjänskriftsmeddelanden är attatt som

inkomma till frånkan rättensådana handlingaroch3 § RB, att
telex-,sådan utrustning,domstolen hartelecentral eller, genomom

faxmeddelande." förvaltnings-torde gälla förteletex- eller Detsamma
bestämmel-tillfällen hurvid flerahar också prövatspraxisIprocessen.
tillämpligadehandling bör tillämpas inte ärinkommen omomserna --

telefax.användningvid av——
aktualiserades frågan närsamband med tulldatoriseringenI ett

tullmyndighet itillbör inkommetelektroniskt dokument enanses
det tullagen inResultatet blev iförvaltningsrättslig mening. togsatt

dokument, delselektroniskainkommandesärskilda bestämmelser om
handlingamas karaktärelektroniskaregleringen till deför att anpassa

delskap."inkommen" enligt 2 TF,och till begreppet som en anpass-
till särskildmeddelandena skall sändasförhållandettill detning att en

25 förvaltningslag prop.7 § 1971års§ FL i sakmedBestämmelseni 10 överensstämmer
fjärrskriftsmeddelandenframgår är1985/86:80 63. motiven till äldre lagAv attatts.

uttryckligendetta inte torde behövaräkna handling i lagensmening, att angesmensom
Förvaltningsrättsutredningens363 f.. l remissvarprop. 1971:30 369; jfr övers. s.

skulle1983:73, några remissinstanser detSOU villebetänkandeNy förvaltningslag att
195 f.,Ds Ju 1985:6ha kommit in seklargöras ADB-upptagning skallnär s.ansesen

Ettl985/86:8O förvaltningslag.propositionfrågan berörs inte i regeringens om nymen
handlinginkommandeFL:s regleruttalande med tulldatoriseringeni samband att om-

inte leda tillelektroniskt dokument börutformade täcker ininte är så deatt annan--
1994:1550, och13 § tullagenfinns ibedömning. Bestämmelsen, somsom numera

1065, hårt särregleradsektor,1987:oförändrad överförts från föregåendetullag avseren
näringslivet ochmellankommunikationmed speciella rutiner för den äger enrumsom
28, Cecilia1989/90:40 dockför hela landet prop.mottagningsfunktion, s. segemensam

f..Magnusson Rättsautomation, 322Sjöberg, s.
2° Rättegångsbalken 33:11.Gullnäs mn.,Prop. 1973:3o 80 och s.s.
27 RÅRÅ 308, 1993NJA 1991 C 29, 1993393Se bl.a. 1991 ref. 90 Gfr 199 not s.

telefaxteknikanvändning dagens utgörC 170 Kommunikation medoch 1993C 194. av- marginell mellanSkillnadendatorkommunikation. ärendast inom områdetett segment
ellerrespektive elektronisköverföringen fax-standardmeddelanden enligt post enav

förteknikenför den nämndavanlig filöverföring Detsammagällermellan datorer. ovan
vanligtvishärvid rutinernateletex. Det sambandet lT fördunklasdirekta med attav

avsändarenfinns hosutformas förlagan för det sändsså meddelandeatt pappersom
och hos mottagaren.tas ut papper
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mottagningsfunktion, helaför riket. elektronisktEttgemensam
dokument enligt dessa bestämmelser ha kommit tillinanses en
tullmyndighet det blivitnär tillgängligt för myndigheten för överföring
till sådan form det kan läsas. Om avbrott skulle uppkomma mellanatt
mottagningsfunktionen dvs. den uppdrag tullen fönnedlarsom av-

dokument och tullmyndighets informationssystem, skallen ett-
elektroniskt dokument ha kommit till myndighetenin redan näranses
det tagits och kan ha avskilts för myndigheten hos förmed-emot antas
lawn."

Lagrådet anförde angående denna bestämmelse bl.a. full överens-att
stämmelse visserligen inte meduppnås TF:s föreskrifter närom en
upptagning personregister blir betrakta allmänattsom avser som
handling, någon lösning, med hänsyn till syftet medattmen annan
bestämmelsen, möjlig.f.n. praktisktsynes vara

Frågan elektronisktnär meddelande skall inkommet harettom anses
aktualiserats också skatteomrddet. departementspromemorianI
Elektronisk dokumenthantering skatteförvalmingeninom Ds 1994:80
har, kap. lageni 4 1990:325 självdeklaration och kontrollupp-om
gifter, följande bestämmelse föreslagits under rubriken "Inkommande
upptagningar":

En upptagning komma in till myndighet inom skatte-anses en
förvaltningen

när blirupptagningen tillgänglig myndighetenför med teknisktett
hjälpmedel myndigheten själv utnyttjar för överföring i sådan formsom

den kan läsas, elleratt
datanär upptagningen anländer till myndighetenrepresenterarsom

och tekniskt hjälpmedel för överföring enligt finns hos1 myndighet
skall förmedla upptagningen.som

En upptagning vidare ha kommit viss dag det kananses antasom
data harupptagningen anlänt till myndighetenatt denrepresenterarsom

dagen inte kunnatmen
överföras enligt första stycket ellerl 2 gnmd tekniskt felav

i upptagningen, eller

2 Se 13 §tu11agenl994:1550 1939/90:40 28 och 50, 1990/91:75samt 3prop. s. s.
och 39 och 1994/95:34 s 129.ochs.
29 TDL-utredningen uttalade i denna del bl.a. följande: De elektroniska dokumentens
självständiga existens möjlighetenutgörs fram dokument i läsbar form ochatt ettav

kontrollera dess äkthetatt ADB-teknisk kontrollprocedur. Var den fysiskagenom en
bäraren data informationen finns blir därför interepresenterar såsom vidav som -pappersdokument avgörande. Enligt motiven till 10 § FL detär vikt samordnaattav-begreppen med tryckfrihetsförordningen. Det därförär naturligt elektronisktatt ettse
dokument inkommet i förvaltningslagens mening i skede det enligt 2som samma som
kap. 6 § jämförd med 2 kap. 3 § TF inkommet. Om myndighet har rättansesvara atten
förfoga över lagringsenhetenoch därmed äger överförarätt den till läsbar form skallatt
upptagningen därför inkommen även i förvaltningslagens mening. Att begreppetanses
elektroniskt dokument-till skillnad från upptagningsbegreppeti tryckfrihetsförordningen

lås/staket, inte dennagör likformigaett bedömning onaturlig SOU 1989:20ges- s.147.
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mottagningsfunktion.myndighetensgrund fel ipåemottas av
föreskrifter 10 §iform finnshandlingar iBeträffande annan

förvaltningslagen 1986:223.

kritiska ellerremissbehandlingen flera remissinstanserVid var
de fallinkommen iskallhandlingtveksamma till förslaget att ansesen

eller myndighetensöverföringenfel vidhäftar upptagningen,då tekniska
angelägetdetGeneraltullstyrelsen ansågmottagningsfunktion. att

Utrednings-tullen.tillämpas inomlikartad denregleringen blir som
delen.denföranlett lagstiftning iförslaget har inte

överväganden3.3

respektive RBenligt FPLhandling inkommen FL,ärFrågan närom en
domstolar, ochförvaltningsmyndigheter ochvidaktualiseras dagligen

hänsyn tillområden. Avutvecklas och mångainförsrutinernya
kunnahandlingarinkommandearbetets behöriga frågangång måste om
vilketochvilken formsnabbt, oberoende ienkelt ochavgöras av

bedömningenmyndighet. Grundema förhandling nårsätt av omenen
bör därförinkommenelektronisk handling är att varasomanseen

ingåendeharden intenaturliga, ocksåenkla och uppfattas somavsom
IT-området.kunskaper

utgåvid tulldatoriseringen,lämpligtdärmed mindre såsomDet är att,
handling till-tekniska möjlighetermyndighet har görafrån när att enen

Å kundesidanuppfattbar form.gänglig läsbar elleri enenaannars
sänds tillmyndighet,tilltill inlagasådan reglering leda att somenen

tillanslagstavla knuten nätelektroniskallmänt tillgänglig ett somen
handlinginkommentill,har teknisk åtkomstmyndigheten som enses

Å andra sidananslagstavlan.aldrig harmyndigheten använttrots att
harverkligenmeddelandereglering leda tillkimde sådan att ett somen

inkommetmyndigheten, intevianått t.ex. e-post, omvaraanses
tillmeddelandethjälpmedel överföratekniska förmyndighetens att

därmed löpakanläsbar fristform trasiga. Enär ut.
tillgäng-resultatoönskadesådanakorrigeraUndantag för att av en

IT-anpassningkomplicerade, ochtenderar blilighetsprincip att aven
angelägenhandlingar såinkommande ärförfarandereglerna rörande att

reglerbl.a. TF:savvakta denknappast kan översyn omavman
ställetföreslår i näraordning.i Jagupptagningar pågår en.annansom

hand-traditionellagäller daganknytning till de regler i näromsom
kommitlingar skall ha in.anses
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Överbringande3.3.1 disketter och överföring via nätav

Beträffande disketter eller andra databärare, in med vanlig postsom ges
eller lämnas med bud i myndighetens lokaler, bör det.ex. ovan
beskrivna reglerna vanliga handlingar skallnär inkomnaom anses
kunna tillämpas oförändrade. sådan lösningEn lätt ochär förståatt
torde krävainte några författningsändringar, eftersom begreppet
"handling" i 10 § § och kap.FL, 44 33 3 § uppenbarligenFPL RB
innefattar elektroniska handlingaräven databärare. återkom-Jag-

till frågan vad bör gälla myndigheten kannär intemer om som
omvandla data till läsbar form.

Beträffande kommunikation via frågan komplicerad.nät är Datamer
frikopplas delvis från bäraren. Handläggaren vanligtvis inteär
intresserad den elektroniska handlingen fysiskt lagras hosav om
myndigheten eller plats. Avgörande ställeti han kanärannan om
hantera data rationellt föreslårsätt. Jag utgångspunkt frånett en
vissa grundläggande hos de traditionella rutinema.moment

myndighetVarje har adress för den traditionella posthanteringen.en
adressDenna vanligtvis postbox eller postfack därmotsvaras ettav en

samlas, för vidare till myndighetens lokaler. Iposten transport
anknytning härtill finns rutiner för diarieföringpostöppning, m.m.
Enligt min mening bör varje myndighet kommunicerar elektronisktsom
med omvärlden ha eller flera elektroniska "postboxar", vilka allviaen
elektronisk kommunikation med myndigheten böri princip gå.

ordning ochDen reda kännetecknar traditionell adressering börsom
härvid eftersträvas också elektroniskför kommunikation. För nåatt
detta mål krävs insatser redan i nuvarande intensiva skede när nya
tekniska och administrativa rutiner utvecklas området. Blandpå annat

det viktigtär myndighetvarje bestämmer vilken eller vilka deatt av
olika elektroniska adresser myndigheten förfogar skallöversom som

myndighetens officiella adresser, dit meddelanden till myndig-vara
heten sådan skall adresseras. adresser bör sedanDessa finnas påsom
myndighetens brevpapper och adresskataloger olikaim.m. anges av
slag. behandlarJag dessa frågor vidare bilagai

Som huvudregel bör det alltså, för handläggningen mål ochav
ärenden enligt FL, och föreskrivasFPL RB, handlingatt en som
översänds elektroniskt ha kommit till myndigheten den dag dåinanses

postbox".3°handlingen har anlänt till myndighetens elektroniska Denna
regel huvudregeln för pappersbaserade handlingar ochmotsvaraavses
disketter Kravet bäraren meddelande fysiskt skall haatt ettm.m. av

30 En sätt åstadkomma ytterligare precisering de föreslagna reglernasatt en av
tillämpningsområde skulle kunna göra dem tillämpliga bara vid kommunikationattvara
med den eller de elektroniska adresser myndigheten i formell ordning hade bestämtsom
och kungjort sina officiella adresser.Jag har dock inte det nödvändigt medansettsom en
sådan precisering förslagen.av
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krav datasåledes medtill myndighetens lokaleranlänt ersätts attett
"postbox".elektroniska Förtill myndighetensskall ha anlänt att

teknikill vissknutnakan uppfattasundvika termer ensomsom -
"postbox"föreslår dennabrevlåda" jag"elektronisksåsom attt.ex. -

adress.3‘"elektroniskabeskrivs myndighetenssom

avgörandeBrevlådans fysiska placering inteär3.3.2

vad gäller iföreslår skiljer sig frånreglering jagDen som pappers-
elektronisk "postbox"det avgörandemiljön, inte äratt envargenom

denoch till vilket informationssystem ärmyndigheten fysiskt finnsför
regleraskan olika tekniska lösningarkopplad. Härigenom samma

Sätt.
datanättillmyndighet kan ha sådan kopplingEn attett externt e-en

myndighetens informations-befordras direkt tillpostmeddelanden m.m.
lagras ellerhämtasavvaktanhos inågon attattsystem, utan annan

myndigheten. Därvid elektro-tillvidaretransporteras anses enannars
post, hatraditionellgällernisk handling, analogi med vad föri som

elektroniska adress imyndighetensden harkommit in nåttnär
informationsystem.myndighetens

elektroniska motsvarigheterMyndigheten kan också ha eller fleraen
vilkenpostbox hos befordringsföretag, viatill e-postett m.m.en

myndighetens infonnationssystem.distribueras till
inkom-handlingtraditionell inteEnligt huvudregeln för ärpost en

lokaler. Elektronisk börmyndighetensden harförrän nått postmen
myndighetsharredan data nåttemellertid inkommen när enanses

elektron-dvs. detförmedlarelektroniska adress hos den tjänsten,som
inkommandedäriska "utrymme"/den funktion hos befordringsföretaget

3’ 1994/95:227.27 18 § RB prop.Jfr begreppet "teleadress" i kap.
32 förunder befordran,Härvid inte sådan mellanlagring kan äga attrumsomavses

fungera.skallelektroniska brevlådanför överföring meddelandenfram till dentjänsten av
33 Internet medhemsida homepageEn ha s.k.myndighet kan t.ex. en egen

skullesituationDetta jämföras med denfunktioner för kananknytande e-post somm.m.
lokaler. Näri sinapostkontoruppkomma myndighet kunde upprätta egetett enom en
inkomna enligthandlingarnamed traditionella brev nåddeditpostsäck att ansesomvore

huvudregeln för inkommande handlingar.
34 postanstalttillDet tidpunkten för handlings ankomstavgörande inteär utanenen

1973:30 80.itidpunkten för insorteringen postboxen prop. s.
35 harfel framträdertekniska rutiner närDet kan inte uteslutas myndighets ettatt en --—

fram tillinte nått ändavisserligen kommit in iutformats så dataatt systemet men
beaktasdennarisk särskiltSådanafel dock kunna förebyggas"brevlådan". bör attgenom
praxis,framträder bör kunna lösas iDe rättsfrågor härvidkonstrueras.när systemen som

fel i myndighetensbehovet för enskild drabbasmed beaktande skydd ettavav av en som
system.
36 kommit in redansedvanliga rutiner följsEn försändelsehar dock attgenomom --

tjänsteman tillhanda närmastden kommer behörigden avskilts postanstalt om en
denemellertid handlingföljande Enligt huvudregeln inkommerarbetsdag. attgenom av

myndigheten.myndighetens personal bärs tilleller överpostens



Inkommande handlingarSOU 1996:40 65

myndigheten.elektroniska handlingar förvaras för Annars skulle
skyddet denför enskilde och bedömningama i övrigt bli helt beroende

vilken teknisk och administrativ lösning för elektronisk kommunika-av
tion myndighet väljer. skulle kunnaDetta leda till rättsosäke rhetsom en
och i fallsämsta rättsförluster enskilda.för

3.3.3 Kommit behörig tjänsteman till handaen

skriftligEn handling eller elektronisk handling databärareen en-
inkommen pappershandlingennär respektivesagtanses som vara-

databäraren har överlämnats till behörig tjänsteman dennesi bostad,en
vid förrättning På bör elektronisksätt handlingetc.en samma en som
har överförts till e-postadress tjänstemannen innehar ellerprivaten som

arbetsgivaren tillhandahåller, den officiell adressutgörsom utan att en
för myndigheten, inkommen handlingen harnär kommit tjänste-anses

till handa.mannen
IT-miljönI aktualiseras emellertid vissa praktiska frågor. När någon

lämnar pappershandling eller diskett till tjänsteman, underrät-en en en
denne vanligtvis vad handlingen ochtas rör, tjänstemannen kanom

ställa kompletterande frågor. Detta möjligtär inte handlingarnär
överförs elektroniskt, och det bör ställas sådana krav för handlingaratt
skall ha kommit tjänsteman "till handa" opraktiska rutineranses atten

undvikas,kan där elektronisk handling elektroniskt.ex.en en-
anslagstavla eller e-postadress där tjänstemannen sällan loggar inen -
skulle ha kommit tjänstemannen till handa, det inteanses trots att
rimligen kan krävas tjänstemannen känner till den översändaatt
handlingens existens. Ett exempel praktiska hinder är närannat en
tjänsteman via sin privata e-postadress s.k. distribu-prenumererar
tionslistor eller får mängder elektronisk privat Hanstoraannars post.
kan då sakna möjligheter regelbundet gå igenom sin privataatt e-post;
jfr det i traditionell miljö inte ställs kravnågot tjänstemänatt på att
regelbundet undersöka delas bostadeni rör tjänsten,post utom som
och den måli eller ärende kommunicerar medatt tjänstemanettsom en

hansvia privata adress får stå risken tjänstemannen bortrest ellerärom
post.inte öppnar sin

börDet alltså inte tillräckligt tjänstemannen har fåttattanses veta
meddelande vilket helst har hansatt nått elektro-ett privatasom- -

37 Inkommandepunkten bör således inte senareläggasså handläggare måste haatt en
kopplat sig eller överför data från den elektroniska brevlådan hosupp annars enförmedlare till myndighetens infonnationssystem.
38En tjänsteman inteär heller skyldig handling tjänsten, underatt ta emot utom t.ex.en
sin fritid i bostaden.
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adress. skall in-handlingenelektroniskadenniska För att anses
klart förockså ha fåttbör hanoch meningkommen FPL:si RB:s, FL:s

4° föreslårtjänsten. Jagmeddelande rörsig fråga är attettatt somom
behörigskall ha "tagitshandlingenuttrycksdetta så emotatt enav

tjänsteman".
inelektroniskNuvarande utveckling attpostmot att genomges

adressmyndighetenstillstället förhandläggare idirekt tillsändas en
och detenskildaförrättsförlusterundvikabromsas förbör alltså att

skulle förautvecklingsådande komplikationerallmänna; jfr som en
tilltillgångharhandläggaremed sig när en e-t.ex. som ensamen

bortrest.postadress är

Särskilt telefax3.3.4 om

de delar ärinkommande handlingar iangående rörRättspraxis som nu
dentid säntskommit in i närhandling har rättfråganintresse om enav

fristenf flertaletIha inomfaxatsmed vanlig påståsför postsent men
bevisningdengällt värderingenhuvudsakligenfall har saken somav

kunnattelefaxmeddelande, intetill stöd föråberopats att ett som
härvidhardag. Bevisningenvisshar kommit inåterfinnas rätten,av

ochavsändarörandeaktivitetsrapporterbl.a. sådanautgjorts av
medoch datorerde flesta faxartelefaxmeddelandenmottagna som

ombudensanteckningar ikan producera,telefaxprogramvaror samt av
handlingardeoch kopioråtgärderakter angående vidtagna somav

ha faxats.påstås
klargörutgångspunkt praxistill ihar tagitsfaktorerDe yttre som

den elektro-punkt överföringenvid vilken isålunda inte närmare som
jacketvid teledennainkommen. Går gränsniska handlingen t.ex.anses

mottagaren funktion förtekniskamyndighetenseller vidhos motta-
telefaxmeddelanden har knappastgränsdragningarSådanagande av

39 vanligtvistjänst framgåradressatensprivat adresse-postmeddelandetill rörAtt ett en
ärendemening övermeddelandet ellerförst läsning självavid en menyenaven

inkommande e-post.
40 viatill sin datorhämtattjänsteman harDet alltså inte tillräckligt t.ex.är e-postatt en

har gjort honomhans hemdatorviss ikonförbindelse, elleruppringd att enen
fåtthan haruppmärksam e-post.att

RÅ41 1991ref,30819931993C 170, 1993C 194ochSe NJA 1991C 29,bl.a. samts.
90.
42 hemligbeslutverkställighettidigare framträdde vidJfr komplikationerde av omsom

till det allmäntfick anslutasendastavlyssningsutrustningenteleavlyssning, till följd attav
vidareprivata gick,till nätDet ofta tveksamt gränsentillgängliga telenätet. sevarvar

1994/952227.prop.
43 traditionellaendastinte förstås såbestämmelserbörBegreppet handling i berörda att

skulle ske förstdärmedmottagandetskriftliga handlingar innefattas och att genom
viddatorer användstillämplig ocksåFL uttalas lagen närutskriften. l motiven till äratt
RB33 3 §ändring i kap.1985/86:80 57 ochärendehandläggningenprop. ens. genom

inte behöverför inlagortelefax kan godtas sådanahar nyligen klargjons att varasom
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fyllt praktisknågon funktion med nuvarande därrutiner använda faxar
och anknytande administrativa begränsatrutiner underlaget för rättens

till noteringarprövning vissa aktivitetsrapporter och manuella
Utvecklingen går emellertid faxrutiner integreras imot att avancera-

de informationssystem så inkommande telefaxmeddelanden lagrasatt
elektroniskai "postboxar", hårddisk avvaktani utskriftt.ex. en

arkiv.eller omdirigering till elektroniska akter och sådanEn IT-
användning det möjligtgör säkrainföra loggningrutiner för där helaatt
meddelanden uppgifter teleadresser och tidpunktersamt om m.m.
registreras. Enligt min bör detmening kunna krävas myndigheter,att

vilkasi verksamhet bevis- och gränsdragningsfrågor dessa slag harav
praktisk betydelse, till de tekniska hjälpmedlen deregistrerarattser
uppgifter behövs för rättssäkra förfaranden vid kommunikationsom
mellan enskilda och myndigheten och administrerasuppgifternaatt
korrekt.

Därmed blir den precisering inkommandepunkten jagav som
föreslår betydelsefull också för kommunikation telefax; detvia
avgörande blir meddelandetnär når myndighetens tekniska funktion för
mottagande telefaxmeddelanden.av

hjälpregel3.3.5 för oklaraEn fall

Nya därlT-rutiner, loggar, kvittenser och andra kontrollåtgärder införs,
helt möjligheter säkra bevisning, bl.a. närsagtger attsom nya enom

handling har kommit till tekniskviss funktion i ellernät nåttetten en
funktion för och lagra meddelanden i visst informations-att ta emot ett

säkerhetsrutinerDessa grundas kontroller data harsystem. av om
nått viss funktion från rättslig utgångspunkt, viss mottagare.en en
Genom sådana utvecklade kontrollrutiner, säkra rutiner församtmer
hantering trafikrapporter produceras med användningav m.m. som av
faxar, skapas underlag bedömaför och i fall dataså harnär nåttatt om
fram. Tekniska missöden kan emellertid inträffa loggar ochså att t.ex.
kvittenser spel,sätts och den mänskliga faktorn felkälla bör inteur som
underskattas.

Tolkningsregeln gällandei andra stycketrätt i 33 kap. 3 § RB, 44
§ ochFPL 10 § FL tillämpligär endast handling, kanom en som

ha anlänt till myndigheten eller ha avskilts för myndigheten vissantas
dag, har kommit behörig tjänsteman till handa följandenärmast

egenhändigt undertecknadeprop. 1993/94:l9O 106 och 121.s.
44 Med sådant underlag torde det endast iett mycket speciella undantagsfall kunna bli

intresse inkommandepunkten knyts till data "passerat telejack",av om mottagarensom
elektroniskt nått hans faxutrustning eller skrivits ut.
45En vanlig tilläggsftrnlction till elektronisk torde handläggarenmedpost attvara samma
tekniska utrustning kan faxa meddelanden.
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postbefordran därtraditionellsådan regel bäst förarbetsdag. En passar
IT-miljöntill Iundantagslöst frambrev nårnära mottagaren.nog

denna miljö detmissöden inträffar ärrisker, och iframträder andra när
alls kommer fram. finnselektroniska handlingen inte Detvanligt denatt

meddelandenelektroniska eftertolkningsregel föralltså risk att en
blir tillämpligundantagsvis när över-förebild gällande bararättav

elektroniskt.har skett endastföringen
tilltolkningsregeln ändå begränsasemellertidEnligt börmin mening

handatillbehörig tjänstemansådana handlingen kommerfall där en
skullebegränsningsådandagen löptefter fristen Utanut.att en

vidhar löpthuruvida viss fristosäkerhet uppkomma ut, t.ex.enom
lagakraftbevis. gällandesärskilt detgäller iutfärdande Detta somav

tämligenhar tillämpats"kan praxisbeviskravet antas" iangivnarätt
liberalt.

enskilde, iskydd den såsomdärför behovet förföreslårJag att av
där handlingenbevisregel de fallgällande tillgodoses förrätt, genom en

skulleregel allssådandag behörig någontjänsteman. Utannästa når en
denförsämrades förtill skyddetandra förslag ledaför övrigt mina att

meddelande,elektronisktsänderdagen inom fristsista t.ex.ettsom en
till behörigöverbringar handlingentelefax, och dagnästa enper

tjänsteman.
högt ställda krav påden enskilde skyddas främstbörI övrigt genom
för hantera sinatekniska och administrativa rutinermyndigheternas att

trafik-avsändarenelektroniska adresser. Vanligtvis kan presentera en
liknande visarlogg eller noteringnågon attrapport, ensomen

iväg." meddelandet harbeviselektronisk handling har Ettsänts attom
Utgångspunkten börtillräckligt.bör emellertidiväg intesänts anses

bristeravsändarens risk. Omalltjämt handlingarna överförsattvara
datamedför inte nårde elleri tekniska administrativa rutinerna att

handling.kommitfram, har det inte in någon
mottagande handlinghos myndighetendet uppgifterFinns av enom

elleravsändande,avsändarens uppgifterdag,viss motsvarar omsom
skulle ha varittekniska utrustningmyndighetensuppgifter att urom

nåttmeddelandentillfället,funktion vid det aktuella såjust att som
bort,eller kommitadressmyndighetens elektroniska förstörts annars

46 4 lllHellners/Malmqvist, Nya förvaltningslagen,Jfr 1973:30 81 och u., s.prop. s.
f
47 meddelandetdärvid loggas.Det torde bli vanligt helaatt
‘"3 därbehandlade situationer likaTill beträffandeelektroniskföljd förslaget post,att,av

elektroniskbefordringsföretag ellerelektronisk brevlåda hosmeddelandenått ettett enen
bestämmelseför detsärskildinfomiationssystem, behövs ingenbrevlåda i myndighetens

befordrare.för hosfallet meddelande har avskilts myndighetenatt ett en



Inkommande handlingar 69sou 1996:40

ligger det naturligtvis till hands meddelandet harnärmare att anta att
dagen.kommit denin

Samtidigt myndigheterna bör vidta de åtgärder behövs försom som
undvika osäkerhet huruvida handlingar har myndighetensnåttatt om

elektroniska adress, bör de enskilda tillvara deuppmuntras att ta nya
metoder bruki för visa handling barainte har säntstas att attsom en
iväg också har kommit fram. exempelSom kan standardi-nämnasutan
serade rutiner för där avsändaren kan beställa kvittense-post, atten
meddelandet har nått elektroniska adress. Om sådanamottagarens
kvittenser administreras riskerna manipulationerså för begränsa-äratt
de, defår vanligtvis tillräckligt underlag kvitteradför attanses ge en
handling har kommit den dagin kvittensen.som anges

övrigt får detI tillräckligt felaktigheter vanligtvis kanattanses
korrigeras återställande tid.försuttengenom av

Särskilt3.3.6 telegram,om m.m.

Enligt gällande kan telegram ochrätt andra fjärrskriftsmeddelanden
överbringas också muntligt, telefon, undervia förutsättning dett.ex. att

telebefordringsföreär underrättar adressaten handlingenett tag som om
innehåll.eller handlingensom

Enligt uppgifter Teliafrån avlämnas telegramAB till myndigheter
vanligtvis meddelandet telefoneras eller sänds telefaxviaatt utgenom
eller telex. meddelandetNär telefoneras detsänds oftast också medut,

medan meddelanden befordras till myndigheten telefaxviapost, som
eller telex endast myndigheten önskar.så Befordran med budpostas om

s.k. lyxtelegramän förekommer inte.annatav
Hela meddelandet ställeti för underrättelse meddelandeten om-

kan befordras till myndigheten med telefax, eller kanske mednumera--
telex eller Därmed blir själva handlingen inkom-e-post. att anse som

enligt den regel jag föreslår elektroniskför överföring rutinmen en-
kan användas ända till kl. den dag24 löperfrist Regelnsom ut.en om

fjärrskriftsmeddelanden förutsätter däremot behörig tjänstemanatt en
nås underrättelse. kan därmedDet bestämmelsenifrågasättasav en om
angående fjärrskriftsmeddelanden behövs andra meningen förstai
stycket 33 kap. 3 § RB, 10 § ochFL § FPL. myndigheterna44 Närav
har telefax saknas det anledning överbringa muntliga meddelandenatt

telefon, med de risker för missförstånd föreligger närper mottaga-som
skall nedteckna upplåst meddelande. den harFör inteettren som

49 Se vidare Högstahur domstolen formulerade sin bedömning NJAbeviskravet iav
1993 308, där handling skulle ha kommit in den 20 1991 kom ins. senasten som mars
först den 4 april år.samma
50 Se bestämmelsernai första stycket andra meningen 33 kap. 3 § RB, 10 § FL ochav
44 § FPL.
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tillgång till telefax eller telex tillhandahåller bl.a. Telia tjänsterAB
vidarebefordras s.k.varigenom meddelanden kan förringas in att

fonotelex.5‘ särreglernafonofax och alltså bara udda fallDet är i som
telegramför leder till fönnånligare bedömning för ingivarenm.m. en

de bortregler föreslår. bör därför särregler-än jag Det övervägas att ta
för telegram lägger emellertid sådantinte fram någotJagna m.m. nu

förslag eftersom mitt uppdrag begränsat till sådana författnings-är
regelverk.ändringar behövs berördaför IT-anpassningsom en av

Tekniska och administrativa hinder3.4 mot

läsa inkomna dataatt

En fråga vad bör gälla myndigheten kan läsainteär närannan som
inkommit.eller del data har Såväl beträffandetaannars av som

uppträdaingivna databärare teleöve rförda data kan komplikationersom
till följd tillfället tekniska hjälpmedelför saknaratt mottagarenav
eller de kunskaper behövs aktuella dataför överföra till läsbarattsom
eller uppfattbar kan ocksåfonn. så avsändaren ellerDet attannars vara
någon förmedlare har förfarit felaktigt eller utrustning inteanvänt som
fungerat korrekt.

föreslår praktiskt inriktadJag lösning, dels för undvikaatten
tekniskt komplicerade utgångspunkter den rättsliga bedömningen,för
dels för finna långt detså möjligt intesynsätt är görsatt som - -
beroende de snabba förändringarna IT-området. Härvid framstårav
det naturligt knyta till den gäller handling-reglering förattsom an som

främmande språk eller i punktskrift 8 § 50 § och 33FL, FPLar
kap. 9 § RB.

51 Om telegram i något fall skulle komma från hörn världen där endastett ett av
kommunikation Sverigevia telegram när tillräckligt snabbt, kan telegrammet enkelt

Ävenvidarebefordras via telefax från det telebefordringsföretagettillsvenska adressaten.
Posten erbjuder tjänster varigenom telefaxmeddelanden kan befordras.t.ex.
52 En föråldrad bestämmelse finns i KK l947:643; lydelse SFSi dess enligtannan
1993:619 överbringande Bakgrundenrättegångsfullmakt telegram. är attom av genom

skriftlig fullmakt skall in original 12 RB. Skriftliga fullmakter fåri kap. 9 §en ges
emellertid överbringas telegraf telefon föreskriftereller enligt de närmaregenom som ges

regeringen 12 kap. 10 § RB. I den kungörelsen överbringandenämndaav om av
rättegångsfullmakt telegram föreskrivs dock fullmakten skall uppvisas i originalattgenom
hos telebefordringsföretaget. En kopia, översändvia fax, inte tillräcklig eftersomärt.ex.
fullmakten kan återkallas originalet åtenaseller förstörs. Jaghar från Telia in-attgenom
hämtat det finns endast inlämningsställe för Stockholmtelegram beläget iatt ettnu - -
där avsändarenkan visa fullmakten.upp
53 Detta får förväxlasinte med frågan vilket formellt innehåll jfr 33 1 §kap.t.ex.om
RB eller vilket materiellt innehåll jfr 42 kap. 2 och 7 §§, 45 kap. 4 § 50 kap.t.ex. samt
4 och 9 §§ RB inlaga bör ha.en
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allmänSom gäller svenskaprincip språket skall användas iatten
handlingar.inlagor och andra inkommande regler 1973De årsom

infördes i rättegångsbalken innebär domstolen vid behov låtafåratt
handlingaröversätta kommer tillin Samtidigträtten. infördessom en

bestämmelse domstolen möjlighet förelägga den frånatt partsom gav
vilken handling främmande språk inkommit tillhandahållaatten en
bestyrkt översättning. alternativDetta bort lagtexten 1987,årtogs ur

följd paragrafen anpassades till vad gäller förattsom en av som
Ändringenförvalmingsmyndigheter och förvaltningsdomstolar. innebär

emellertid inte det aldrig blir aktuellt låta översättaatt att parten
handlingen. Vid domstolens prövning det finns behov attav om av

försorg ordna medrättens översättning, får också invägasgenom en
översättning.vilka möjligheter har själv få framparten att en

handlingInnan har denfår regelöversatts i såen anses vara
ofullständig den kaninte till grundtjäna för rättegången. Konse-att
kvensen domstolen i förekommande fall inte finner skäl låtaatt attav
översätta viss handling, och inte heller ombesörjeratt partenen en
översättning, blir handlingen lämnas avseende sättatt utan samma

skrift.svenska avfattad ofullständiggravtsom en
analogi med dettaI föreslår jag det skallsystem att som enses

allmän princip elektronisk handling sänds in tillatt en som en
myndighet skall ha sådant format den enkelt kan hanteras medattm.m.

tekniska hjälpmedel. Myndigheten bör emellertid vidmottagarens
behov ha tekniskt bearbetarätt handlingen den kanså läsas ochatt att

Ävenanlita tekniskt biträde för sådana bearbetningar. dator-att t.ex.
eller inspelningar ljud kan behöva konverteras förprogram attav

användas vid myndigheten, bl.a. bevismaterial. föreslår därförJagsom
konvertering skall få ske för dataäven skall kunnaatt att annars

uppfattas förslagen 33 kap.i 9 § 52 § ochRB, 8 § andraFPLa a
stycket FL.

Om myndigheten kaninte eller inte finner skäl vidta eller låtaatt
vidta de åtgärder krävs för läsa eller delatt tasom annars av en
elektronisk handling, och ingivaren tillhandahållerinte handlingen så

myndigheten kan del den, inkomnafår data lämnasatt ta utanav
avseende sätt ofullständig skrift.gravtsamma som en

Myndigheten bör emellertid skyldig vidta de åtgärderattvara som
kan rimliga i det enskilda fallet. knappastDet möjligtär ianses att
detalj vilka åtgärder myndighet härvid bör vidta. Utvecklingenange en

snabbär och närmare reglering torde snabbt komma konflikt medien
mtiner. Till del bör dock de komplikationer uppkommerstornya som

kunna lösas informella kontakter med däringivare, degenom nya

5‘ Prop. 1973:30 71.s.
55 Prop. 1986/87:89 170.s.
55 NJA u 1973 246 och Gullnäs mn., Rättegângsbalken, 33:20.s. s.
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rutinerna kommunikation inklusive telefaxför kan bruk föritas- -
snabbt defå upplysningar behövs delföratt att tam.m. som av

inkommande elektroniska handlingar. möjlighet anlitaEn är attannan
något dataserviceföretag eller stödfunktionerinrättaatt gemensamma

kan betjäna områden. vidare sannolikt standardise-större Det är attsom
ringen och olika informationssäkerhet siktrutinerna tjänster förav
leder till de tekniska komplikationema begränsas.att

Varje myndighet bör lämpligt upplysa vilka formatsätt etc.om
myndigheten använder. Sådana upplysningar kan lämnas påt.ex.som

brevpapper eller kataloger myndigheternas e-postadresser.i upptarsom
kunna möjligheterna till rationaliseringar fullt börFör utnyttjaatt ut

myndigheterna också biträdeanlita tekniskt för konverte-rätt att attges
elektroniska handlingar expedieras myndigheten.frånra som
Kostnadema för teknisk bearbetning handlingar myndig-somav en

het låter utföra bör enligt betraktas hänförliga tillmin mening som
själva förfarandet och därmed Vid jämförelse medstanna staten. en
regleringen beträffande tolk 33 kap. 9 § och 52 §§ och 8RB, 50 FPL
§ FL, framgår sådan kosmadsregel har ochupptagits i RB FPLatt en

inte i föreslår motsvarande regler kostnaderFL. Jag sätt attmen om
vid konvertering alternativförs in i och inte iRB FPL FL. Ettmen

bör naturligtvis enhetliga reglerövervägas föra inär attsom om
tolkning, och konvertering kostnaderna sådanaöversättning församt om
åtgärder i alla lagarna.tre

3.5 Bekräftelse handlingar saknarsomav

underskrift i original

föreslår bestämmelsen meddelandeJag angående bekräftelseatt ettav
saknar avsändarens underskrift tredje stycket kap.i original i 33som

3 § RB, § och flyttas, bestämmelsen bör44 FPL 10 § FL eftersom
komma samtligaefter regler inkommande handlingar förslaget tillom
33 kap. 3 b § b och b Därvid börRB, § lO §44 FPL FL. en an-
passning ordalydelsen de skilda bestämmelserna ske.iav

förtydliganden gjordes stycketDe år 1994 i 33 kap. 3 § tredjesom
första meningen bör föras också och det klartRB in i FPL såFL att

bekräftelse kan begäras, bara de fall där avsändarensinte iattanges en
underskrift saknas helt också de fall där avsändarens underskriftiutan

saknas.i original

föreslår vidare bestämmelsenJag 33 kap. 3 § tredje stycketiatt
andra förslagetmeningen jfr till 3 b § får bortseRB frånrättenattom
meddelandet bekräftelse har begärts inte fåtträtten någon,om en men

57 Prop. 1993/94:19o 109.s.



Inkommande handlingar 73SOU 1996:40

förs in även i FPL och förslagenFL till b och§ 10 b §44 FPL FL.
sak.tordeDetta inte innebära ändringnågon i Möjligheten begäraatt

bekräftelse bör naturligtvis till endastgripas det behövs,när och inget
hindrar myndighet har tagit elektronisk handlingatt emoten som en

signatur, godtar signerad elektronisk bekräftelse detnär ärutan en
lämpligt. Beträffande förslaget föra dennain bestämmelse i FLatt
skulle visserligen kunna invändas FL punkter mindremånga äratt
utförlig förfarandereglemaän för domstolarnas handläggning målav
och ärenden och det beträffande förvaltningsförfarandetatt vore
tillräckligt dennai del kunna lösa sådana frågor analogieratt genom
med reglerna i EnligtFPL. min det dockmening värde denär av om
processuella regleringen enhetlig utformning och den föreslagnages en
regeln myndigheten "får" bortse från meddelande inteatt ett som-
bekräftas bör tillräckligt tillämpaför bestämmelsenutrymme attge-

sätt förenliga med deär skillnaderna mellan olikastorasom
förvaltningsområden.

Om denna bedömning godtas bör motsvarande regler i kap. 10 §4
taxeringslagen 1990:324, 87 § uppbördslagen 1953:272, kap.20
10 § fastighetstaxeringslagen 1979:1152, lagen54 § 1984:668 om
uppbörd socialavgifter från arbetsgivare och kap. lagen4 §4av a
1984:151 punktskatter och prisregleringsavgifter kunna ut-om
mönstras.

5 Prop. 1993/94;19o 121;jfr Hellners/Malmqvist, Nya Förvaltningslagen, 4 113.s. u., s.
59Jfr 15 kap. 6 § mervärdesskattelagen1994:200.
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Elektronisk4 delgivning

Utgångspunkter4.1

När enskilda tillfälle elektroniskt sända in handlingar tillattges en
myndighet aktualiseras också frågan handlingar bör få delges medom

e-post.‘användning elektronisk utgångspunktEn bör härvidpostav
de krav gäller traditionelli miljö från bl.a. rättssäkerhets-attvara som

och integritetsskyddssynpunkt skall kunna upprätthållas också i IT-
miljön. Tekniskt kan sådana krav tillgodoses med användning av
digitala Säkerhetstjänstersignaturer och anknytande s.k.

Enligt Toppledarforum initierad förstudie, Elektronisk ochen av post
katalog i offentlig förvaltning, detär motiverat skapa förutsättningaratt
för allmänt bruk sådana rutiner. Samtidigt det emellertidärett av -
enligt förstudien viktigt myndigheterna kommer medi gångatt-
elektronisk och de brister kan finnas olika elektroniskaipost, som
rutiner därförsägs tills vidare kompenserasfå med tydliga rekom-
mendationer vad lämpar sig för överföring via elektroniskom som post.

Redan finns vissa erfarenheter vid domstolar och andra myndig-nu
heter expediera handlingar elektroniskt med användningattav av
telefax. Så länge dessa rutiner begränsas till förfrågningart.ex.
angående förhandlingsdagar, uppskov och enklare kompletteringar är
riskerna för rättsförluster och andra olägenheter begränsade, och hardet
visat sig den tekniken i viss detmån möjligtgör för myndig-att nya
heterna ökade förbättra sin service. praktikenI behövsatt utan resurser
emellertid de rutinerna också områden där kraven säkerhetnya
ställs högt.

l Jfr avsnitt 3.4, där frågan tekniskt biträde för konvertera handlingarattom som
expedieras berörs.
2 Om sådanarutiner utformas kanrätt de motsvarande för inkommandesätt som--
elektroniska handlingar effektivare skydd oavsiktliga och avsiktligarent ett motav ge-fel traditionellaän pappersbaseraderutiner.
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Nuvarande reglering4.2

kommunikationDelgivning eller formlös4.2.1 mer

ochdelgivningslagen regleras för rättegång1970:428I gemensamt
handling bevisligenförvaltningsförfa rande hur skall förfara när enman

skall till kännedom. Med delgivningbringas någons att enmenas
ellerhandling avsändaren bevisöverbringas sådant fårsätt att om -

handlingenfrångrund legala presumtioner utgåäger attav -
handaverkligen adressaten tillhar kommit

skyldig iaktta föreskrifterBestämmelser myndighetnär är attom en
forrnlösatillräckligt användai delgivningslagen, och detnär är att mer

bl.a. ochförfaranden, emellertid andra författningar, i FPLi RB,ges
ske,‘skallfall föreskrivs uttryckligen delgivning iFL. För vissa att

medandra har myndigheten det med hänsyn till syftetprövaatt enom
ellerbestämmelse delgivning bör ske,underrättelse framgår att omom

omständigheternadelgivning påkallad med hänsyn tilländå är

för delgivning4.2.2 Formerna

delge;delgivningslagen DelgL beskrivs olika3 och 3 §§ sättI atta
telefondelgivning,ordinär delgivning, särskild postdelgivning, stäm-

förenklad delgivning,ningsmannadelgivning, kungörelsedelgivning samt
Endast reglerna ordinärordinär delgivning.formärsom omen av

utformade de lämpardelgivning inkl. förenklad delgivning såär att
till elektroniska Vid bedömningsig för anpassning rutiner. aven en

bl.a.vilka bör ställas elektronisk delgivning,krav frånsom
informationssäkerhetssynpunkt, emellertid ocksårättssäkerhets- och är

bestämmelserna telefondelgivning intresse.om av
DelgLOrdinär delgivning stycket och 3 §3 § första a rymmer

begäranfyra delformer. Handlingen kan sändas lösbrev medi om
mottagningsbevis. tredjedelgivningskvitto eller rekommenderat med En

dettadelfonn, överlämnande med bud, intresse iär inte samman-av
hang. delgivning, s.k. förenklad delgiv-fjärde formen ordinärDen av

den liknande ställningning, innebär eller har iär ettatt partsom som
kan delgesmål eller ärende, under vissa förutsättningar attett genom

undermyndigheten sänder handlingen med till den sökte hanspost
kända adress och dag skickar meddelandeminst ettsenast en omsenare

användashandlingen har Sådan delgivning emellertidfårsänts.att

3 NJA 1971 s.
4 Se 13 25 27 9 33 5 42 kap. 5 45 kap. 9 och14 kap. kap. 4 kap. kap.t.ex.
16 §§, 5 50 8 51 52 7 § RB.47 kap. kap. kap. 8 kap.
5 Se 2 § första FPL, l7 21 §§ FL och Övergångsbes-33 kap. stycket RB, 47 § ochLex.

delgivningslagen jfr 1990/91:11 14tämmelsema till l970:428; s.prop.
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upplysningden sökte har delgivitsendast på sätt attannat omom
användas, eller sådanförenklad delgivning kan komma att om

har inlett förfarandet vid myndighetenupplysning har till densänts som
handling målet eller ärendet och upplysningeneller har iingettsom en

eller handlingen har kommitlämnas anslutning till ansökani nära att
myndigheten. Stämningsansökningar eller andra handlingartillin

delgesvilka förfarandet vid myndigheten inleds får dock integenom
olämpligförenklat. krävs förenklad delgivning inte ärDessutom att

med tillhänsyn omständigheterna.
innebär delgivningTelefondelgivning tredje stycket DelgL3 § att

sker företrädare myndighet läser innehållet iförattgenom en en upp
handling den telefon och därefter sänder handlingenför sökteen

beträffandemed heller denna delgivningsforrn får användasIntepost.
handlingar vilka förfarandet vid myndigheten inleds. En ytter-genom

detligare begränsning telefondelgivning användas endastfår närär att
och handlingar,lämpligt delge kallelser, meddelanden andraär för att

svårtillgängligt innehåll.inte omfattande ellerärsom annars av

skall delgivning ha skett4.2.3 När anses

haDelgL samlad reglering delgivning skall19 § närI ansesges en av
denskett fall. Enligt huvudregeln har delgivning sketti vissa attgenom

vilketsöks har handlingen,för delgivning själv mottagit oavsettsom
meningen.°den har kommit honom till handa stycket förstasätt första

presumtionsregler,antal lagen uppställdaHärutöver finns iett som
innebär ha skett. exempeldelgivning fall skall Somi vissaatt anses
kan telefondelgivning ha skett de åtgärdernämnas näratt somanses
föreskrivs Vidare förenkladsådan delgivning har vidtagits.för anses
delgivning åtgärder har vidtagits,ha skett tid föreskrivnaviss efter att

osannoliktdet inte med hänsyn till omständigheterna framstårom som
denhandlingen den aktuella kommit tillföre fristens framutgångatt

såväl beträffan-söktes kända adress. presumtionsregler ärDessasenast
de rättsverkningar lagen.förutsättningar angivna inoggrantsom

alltsåbevisning säkerställs delgivningDen avsersom genom
handling har adressat söks,antingen mottagits denatt t.ex.en somav

förfarits påundertecknat kvitto, eller det har visst sätt, attett t.ex.att
de formella eller delgivningkraven för telefondelgivning genom
kungörelse uppfyllda fall.i visstär ett

handling-huruvida den delgivning harFrågan söks för mottagitsom
föremål den sökte själv,för fri bevisprövning. Genomär atten

handling-mottagningsbeviset eller postkvittot bekräftar han mottagitatt
tillharfår myndigheten handlingen nått framgaranti för atten, en

6 Bestämmelsen återspeglar det syftet med delgivningen, nämligengrundläggande att
NJA 1978 481.bereda den sökte tillfälle del försändelsensinnehållatt ta s.av
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honom.7 finns emellertid hinder myndighet,Det inget påmot att en
enligt forrnföreskriftema delgivningslagen, skaffarsätt än iannat

bevisning delgivning har skett. Myndigheterna bör således medattom
tillämpning bevisprövningfri bekräftelseavgöra t.ex.av om en per
telefon enskilt fall kan godtas bevis handlingeni harett attsom om

sökte.tagits den gäller handlingSamma princip näremot av en
överlämnas bud utfärdar delgivning har skettintygett attav som om

visst Beträffande och andrasätt. intyg stämningsmän vissaav
befattningshavare har emellertid, praktiska skäl, föreskrivits attav

särskildintyget skall godtas fullt bevisprövningutan attsom om
delgivning har skett.

andra fall krävsI inte egentligt bevis handlingennågot för haratt
kommit adressaten till handa. stället skapasI presumtion för atten
delgivning har skett det har förfarits enligt lagens regler.när Detta
gäller den ordinärför form delgivning betecknas förenkladt.ex. av som
delgivning. kan emellertidDenna presumtion motbevisas. Delgivning
skall nämligen, enligt 19 § tredje stycket DelgL, ha skett detanses om
inte med hänsyn till omständigheterna osannoliktframstår attsom
handlingen kommit tillfram den söktes kända adress inomsenast en
tväveckorsperiod.° Vid införandet denna bestämmelse uttaladeav
departementschefen bla. det inte framkommit de rättsmedelatt att som
finns har visat sig otillräckliga tillgodoseför befogade ändrings-att
yrkanden harnågon framställt med åberopande bristandesom av
delgivning. bedömning harDenna bekräftats, Domstols-senare se
verkets l993:6 Förenklad delgivning utvärdering.rapport m.m. en-

handling4.2.4 Begreppet

Enligt § DelgL, dess ursprungliga6 i lydelse, skulle handlingen som
används delgivningför överbringas huvudskriftantingen i dvs. i———
original eller i styrkt avskrift eller styrkt kopia, och delgivning—
ansågs enligt 19 § lag ha skett den söks förattsamma genom som
delgivning har handlingenmottagit original elleri i form avskriftav

7 NJA 1978 469, där depanementschefenvidare har uttalat delgivningskvittotatts.
utgör tillförlitligt bevis för den sökte är delgiven de handlingar han kvitterat.harett att
8 NJA 1978 469 Här inte telefondelgivning enligt 3 § tredje DelgL,styckets. avses

1990/9121 27.prop. s.
9 Det krävs alltså inte den sökte faktiskt har fått handlingen i Hansin hand. står självatt
risken han grund bonavaro inte del den, eller handlingen skulletarom av av om
förkomma efter den har avlämnats i adressatensbrevlåda, postbox,att etc.
1° Prop. 1990/91:11 26. Genom det inte föreskrivitshar någon absolut presumtionatts.
för delgivning har skett vissa formella förutsättningarnår föreligger,att kan tillrättaman
uppenbara felaktigheter med tillämpning ordinära och extraordinära rättsmedel NJAav

1978 483.s.
H Här boitses från sådandelgivning 20i § DelgL.som avses



delgivning 79ElektroniskSOU 1996:40

vidhar framställtsde fall där kopiakopia bestyrkt. Förär enensom
kopior skall§myndighet slopades dock 1991 kravet i 19år att vara

föreskrevsverkan. Vidaredelges med lagavidimerade kunnaför att
myndighetframställts vidkopia haruttryckligen §i 6 att ensomen

12behöver bestyrkas.inte
bestämmelser delgivningföreskrivs lagensDelgL22 §I att avom

handling. Avdelgivninghandling tillämpas vid änäven annatav
"föremål"emellertid bestämmelsen såsomlagmotiven framgår att avser

modellen elektroniska signaleroch flyktigainte somVaruprover
databärareeller överbringasöverförs via nät transporteras,att engenom

direkt eller indirekt framgåroch regleringen har detutformats så attatt
sikte traditio-huvudsakligenbestämmelserna delgivningslageni tar
söks delgiv-fysiskt överbringas till den förnella handlingar somsom

ning.
hardelges till denöverbringa det meddelande skallFör att somsom

innebärföreskrifterverkställa sedan längedelgivningen, fimsatt som
telegram ellermeddelanden kan telefon, påöverföras annatatt genom

delgivningsförordningen 1979:101.liknande DelgL och §§ 10sätt, 4
bl.a. stämningsman,delgivningsförordningen framgårAv 10 § att en

ochproducera handlingsker telefon, haröverföring via att enom en
telefonmeddelandeden den riktigt återgivande detutgöratt ettange av

han har mottagit.

överväganden4.3

signeradeDelgivning och kvittering med4.3.1

handlingar

elektronisk dokumenthanteringsådana säkra förNär rutiner som
sakliga skälbeskrivs bilaga föreligger, deti 2 finns inte några att

elektronisk handlingdelgivning skulle kunna elektroniskt.inte ske En
eller myndighetensförsedd med handläggares digitala signaturen

sökteelektroniska adress.digitala stämpel översänds till den söktes Den
handlingen och huruvidakan utställareverifiera uppgiften textenom av

vidimeradmyndigheten underskriven ellerhar manipulerats; jfr en av
meddelgivningskvitto bifogaspappersurkund. elektronisktEtt en

och återsända kvittot.begäran den sökte skall Mot-signeraattom
tekniska och administrativakan han har tillgång till detagaren om-

12 fotokopior, genomslags-Enligt motiven regleringen alla slagskopior,sikte t.ex.tar
kopior, telefaxkopior avskrifter l990/9l:l1 44 f..och prop. s.
13 syneobjekt51. skriftliga bevis och s.k.NJA 1971 Jfr distinktionen i RB mellans.

grund deintressetill följd någon egenskap,inteär textyttre attav genomsom av av
föreställningsinnehåll.eller liknande förmedlar visstsätt ett

14Telefondclgivning undantag.och kungörelsedelgivning kan nämnassom
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hjälpmedel behövs "knapptryckningar"några signera ochsom genom-
återsånda elektroniskt formulär delgivningskvitto,fört.ex. ett om
myndigheten har och bifogatupprättat sådant, eller helt enkeltett

exemplarett den översända handlingen,av haefterreturnera att
signerat den. Sådana torde,rutiner utformade,rätt i fallvartge samma
säkerhet motsvarande traditionella rutiner.som

Digitala signaturer och stämplar har emellertid inte ännu införts i
sådan omfattning delgivning och kvittering med signerade elleratt
stämplade elektroniska handlingar digitala dokument kan bliantas
vanlig under de närmaste åren.

Delgivning4.3.2 digitala signaturer eller stämplarutan

Utgångspunkten delgivning,är i rättsligt reglerade former, skallatt ge
rimliga garantier för handling,viss eller innehållet däri, når sinatt en
adressat. myndigheternaFör blir det fall underi den övergångs-vart——
period då utbyggd hantering digitala signaturer och andraen av
liknande tjänster för inforrnationssäkerhet saknas viktig frågaen om-

och liknande kanrutiner användas delgivning,före-post trots att
rutinerna inte tillnår de krav säkerhet gälla vidupp m.m. som anses

användning undertecknade pappershandlingar.en av
De principiella avvägningar härvid aktualiseras, mellan åsom ena

sidan intresset effektiv delgivning och andra sidanå rättssäkerhets-av
och integritetsintressen, har belysts delgivningslagennär iöversetts

delgivningsverksamheten.syfte effektivisera Reformarbetet haratt
inriktats bl.a. söka minska antalet delgivningar, degöraatt att
existerande delgivningsformerna effektiva och hitta del-attmer nya
givningsformer. har vidareDet huruvida kravenövervägts bevisning
för delgivning har skett kan sänkas. kravetAvsteg från bevisningpåatt
måste emellertid rättssäkerhetssynpunkter.vägas Lagstiftaren harmot
därför iakttagit viss försiktighet med delgivningsforrner innebär attsom
någon fingeras eller ha fått del handling.presumeras av en

Enligt min börmening det inte godtas enskildas eller detatt
allmännas rätt effektivitetsskäl äventyras reglering därav genom en
risker för misstag och manipulationer blir påtagliga. Samtidigt måste
lagstiftaren även i IT-miljön tillgodose och det allmännasparters
befogade intresse kunna tillvara ellersin vidtarättatt taav annars
förfatmingsenliga åtgärder den tycker hasig intressegentemot ettsom

förhala eller uppskjuta rättsligt förfarande.attav ett
De principiella ställningstagandena i samband med författnings-

ändringar har genomförts för förenkla och effektiviseraattsom

15Jfr 1978/79:11, 1984/852109och 1990/91:1t.ex. prop.
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delgivning traditionella handlingar, kunnabör till utgångspunkttasav
också vid bedömningen elektronisk delgivning.frågor omav

4.3.3 vanligE-post ersättning för postdelgivningsom

Delgivning vanligt brev med begäran delgivningskvitto ärgenom om
för närvarande det förfarande bäst uppfyller de krav börsom som
ställas billigt, snabbt, diskret och effektivt delgivningsförfaran-ett
dc. Härvid har enligheti med principen fri bevisprövningom- -
inte krävts lagregleringnågon vilket bevisvärde undertecknatettav
mottagningsbevis/delgivningskvitto skall ha.anses

Delgivning med och liknande rutiner för elektronisk kommu-e-post
nikation skulle kunna bli synnerligen billigt och snabbt komplement,ett
där den enskildes arbetsinsats skulle kunna begränsas till "knapp-några
tryckningar". börDet därför ordinär delgivning medövervägas om
traditionell kan elektronisk motsvarighet, digitalaävenpost ges en om
signaturer eller motsvarande säkerhetsrutiner saknas. deHärvid ger
överväganden legat till grund för införandet delgivningsformersom av

kompletterar ordinär delgivning via viss vägledning särskiltpostsom -
de avvägningar mellan effektivitet respektive skyddet den enskildeför

lades till grund för bestämmelserna telefondelgivning ochsom om
delgivning.förenklad

det saknasNär rutiner för elektronisk "underskrift" detär inte
möjligt inom den elektroniskaför handlingen verifieraatt ramen
huruvida omanipulerat härrör från den framstårtexten som som
utställare. Vid jämförelse med traditionella handlingar kan konsta-en

namntecknings äkthet och manipulationer den skrivnateras att en av
visserligen kan kontrolleras, kriminalteknisktexten t.ex. genom en

analys. Sådana kontroller genomförs emellertid endast i de sällsynta
undantagsfall där handlings äkthet Underskriftenifrågasätts. fylleren
ändå sin funktion eftersom myndigheter och enskilda har tilltilltro
undertecknade urkunder. harLagstiftaren vidare berett straffrättsligt

tilltro.skydd för denna
Någon motsvarande allmän tilltro torde knappast finnas för

nuvarande allmänt spridda rutiner för elektronisk kommunikation. Såvitt
gäller den handling skall delges den sökte frågan emellertidmåstesom

ljuseti kraven vidimering har upphävts beträf-attses av numera
fande traditionella kopior har framställts vid myndighet §6som en
DelgL.° Visserligen kan det ifrågasättas elektroniskt befordradeom

6 NJA 1978 469.s.
17 NJA 1935 132 och 1990/91:11 16s. prop. s.
13Se 14 kap. 1 och 9 §§ BrB, jfr 15 kap. 12 § 13:13.
9 Prop. 1990/91:11 43 50.ochs.
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handlingar skyddas bestämmelserna kap. elleri 14 BrB, ens avav
kap. § den sanningslöst handling,15 12 BrB straff för utgiverom som

tillkommit medelst genomslag eller ellerfotografering annatsom
urk1md.2°dylikt riktig kopia bör dockför viss intesätt, Dettaav anses

tillräckligt hindraför elektroniska och myndigheternarutiner, måsteatt
självklart logga eller handlingarexpedieradeförvara så attannars
myndigheten, handlings äkthet, kan vilketnågon ifrågasätter visaom en
innehåll den hade den utlämnandeavsändes; kravennär jfr av

mm.allmänna handlingar och aktbildning
Såvitt gäller delgivningskvitton elektroniska handlingari form av

digitala signaturer eller stämplar, den osäkerhet dessamåsteutan som
kan förenade med ställas de begränsningar kraven påmotvara av
identifiering den sökte traditionell miljö gälla för vissaiav som anses
fall. bestämmelser telefondelgivning infördes 1985När år för-om
klarade departementschefen den handläggande börtjänstemännenatt
inleda telefonsamtalet med klart han samtalar medför siggöraatt att
rätt kontroll bör ske tjänstemännen frågarattperson, en som genom
efter den söktes Om det den sökte har ringtärnamn. som upp
myndigheten eller det finns särskild anledning, bör tjänsteman-annars

dock fråga efter eller uppgift kanäven "annannen personnummer som
användas säkerför identifiering den sökte". den händelseFören av
osäkerhet ändå kvarstår beträffande identiteten bör telefondelgivning

departementschefen.inte användas, fortsatte kretsen handlingarNär av
beträffande vilka telefondelgivning utvidgades uttaladesfår ske år 1991,

lagmotiveni denna delgivningsform kravtillgodoser högt ställda påatt
rättssäkerhet.

Enligt bedömningmin muntliga kontakter telefontasger som per
knappast högre säkerhet till elektroniskaoch frånän e-posten
"postboxar" där skydd obehörig användning lösenord.mot ges genom
Enskilda telefonsamtal syftar till delgivning kan sigmottarsom som ge

för den sökte, denmedan det inte kan vanligtut att antas attvara vara
söktes e-postadress tillgänglig för andra de falskeligen kanär så att

delgivningsförsändelser.besvara elektroniska hellerframstår inteDet

2° Bestämmelsernai 14kap. BrB förfalskning urkunder omfattar endasthandlingarom av
har originalkvalitet. Elektroniskt befordrade handlingar inte originalexemplar,utgörsom
"kopieras" via nät till adressaten.utan

21Myndigheten bör överväga säkra inkomna och expedieradedata elektroniskatt genom
stämpel eller signatur. l fall bör loggar "arkivexemplar" elektroniskaochvart av
handlingar och akter förvaras säkert och skyddas manipulationer. Det vidareärmot
självklart de tekniska rutinerna för uppdatering vissa fårhandlingar inte sättasatt t.ex. av
i funktion sä inkomna eller förändras.upprättade handlingaratt
22 NJA 1985 132.s.
23 Prop. 1990/9141 27.s.
2" Motsvarande skydd inte för Detmeddelanden till vanliga telefaxapparater.ges
förekommer visserligen olika administrativa telefax-eller tekniska rutiner för att
meddelanden inte skall kunna läsas hos andra adressaten,änmottagaren av men
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skullesannolikt hacker nätadministratör olovligenellerattsom enen
falskeligen elektro-del försändelse och dessutom upprättata ettav en

niskt delgivningskvitto söktes motsvarande detdeni På sätt ärnamn.
det skulle sannolikt den sökte harsvårt varför nåttsatt attse anses mera

mottagande hartelefondelgivning handlingänav en en varsav
bekräftats telefax, kanske med telefaxkopierade logotypmottagarensper
och underskrift. Nuvarande ståndpunkt torde stället bottnai i att
muntlig kommunikation skillnad ochtelefon till från telefax-via e--
postmeddelanden har blivit etablerad kommunikationssättetså att-
med tiden kommit tilltro.åtnjutaatt

naturligtvis de risker manipulationer ochMen måste för misstag som
framträder elektroniska delgivningskvitton signerade ändåintenär är
beaktas. föreslår den inskränkningen elektronisk delgivningJag inteatt
fär stärrmingsansökningar och andra handlingar vilkaavse genom
förfarandet myndigheten inleds.vid borde visserligenI princip
elektroniska delgivningskvitton med digital kunna godtas,signatur även
med avseende stämningsansökningar och liknande handlingar. Detta

emellertidär inte för närvarande praktiskt fall, och det intenågot är
lagtekniskt okomplicerat tillskapa sådan ordning.att en

utvidgningEn den föreslagna begränsningen till andra handlingarav
vilkas innehåll ingripande den visserligenför enskildeär ärnaturav
tänkbar, sådan skulleinte heller enkel dra och dengräns är attmen en
dessutom riskera radikalt minska användningsområdet elektro-föratt

delgivning.nisk stället föreslår jag den begränsningen elektroniskl att
delgivning får användas endast det lämpligt. inledande;tär är l ett
skede torde sådan delgivning därmed hand komma användasi första att
för brådskande kallelser andra enklare meddelanden,och såsom

enskilde.förelägganden inte ingripande för denär natursom av
Vid elektronisk delgivning uppkommer emellertid riskerinte sådana

för missförstånd vid muntlig kommunikation telefon.via It.ex.som
stället framträder risker fel ellerför manipulationer vid överföringen
och omvandlingen till läsbar fonn. takt medl rutinerna föratt
elektronisk kommunikation handlingar blir säkrare och myndig-attav
heterna får praktiska erfarenheter tillförlitligheten hos olika rutinerav
för bör betydelsefulla handlingar kunna delgese-post m.m., mer genom

överföring.elektronisk föreslår därför andra begränsningarJag inga
vilka handlingar delgesfår elektronisk delgivning, änav som genom

de föreskrivs gällandei förenklad följerrätt för delgivning samtsom

avsändaren vanligtvis inte sådanaåtgärder har vidtagits hos viss adressat.vet om en
25 Jfr 1990/91:11 21 motsvarande frågor vid förenklad delgivning.prop. s. ang.
26Jfr begränsningen telefondelgivning till meddelandenkallelser, och andrahandlingarav

inte omfattandeär eller svårtillgängligt innehåll.som annarsav
27 Jfr 1991 års utvidgning tillämpningsområde för telefondelgivning prop.av
1990/91:11.
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förslag elektronisk delgivningmitt får användas endast detnärattav
lämpligt.är
Elektronisk kommunikation bör inte användas enskildnär en

ellersig avböjer sådana han saknarmotsätter rutiner, fört.ex. attannars
erfarenhet eller har svårigheter tillgodogöra sige-post attav annars
elektroniska handlingar. Erfarna användare och den själve-post somav
valt sända till myndighet bör däremot vanligtvisviss fåatt e-post en
godta myndigheten använder elektronisk kommunikation. Myndig-att
heten bör emellertid, i dessa fall, tillmötesgå direkta önskemåläven om
delgivning traditionellt Skulle omständigheterna fallsätt. i något

sådana invändningen kommunikationen kanförsättetatt mot antasvara
präglad önskan förhala eller motverka hand-attvara av en annars

läggningen mål eller ärende, bör den sökte också bevisnärett ettav -
delgivning föreligger serviceåtgärd därefter kunna fåom som en-

handlingen översänd i vanligt brev.
Begränsningen elektronisk delgivning till fall där rutinen ärav

lämplig också andra inskränkningar. Bl.a. bör risken för attrymmer
utomstående läser telefaxmeddelanden eller e-postmeddelanden med för
adressaten besvärande innehåll beaktas. Om eller harrätten vet
anledning någon den formella innehavarenänatt anta att annan av en
elektronisk adress användare denna bör alltsåär försändelser medav
besvärande innehåll översändas med vanlig såvida inte insyns-post,
skydd i form kryptering eller liknande föreligger; vanligajfrav
förslutna kuvert. Sekretessbelagt material bör naturligtvis hellerinte
sändas elektroniskt, i sådana fall där tillförlitliga tekniska ochutom

insyn."administrativa rutiner tillräckligt skydd motger
Vid delgivningen bör myndigheten vid vanligsättsamma som-

postdelgivning begära bevis den sökte har tagitatt emotom-
handlingen. Härvid bör handling myndigheten elektro-överfören som
niskt kunna kvitteras både traditionellt dvs.sätt, genom en pappers-
baserad undertecknad handling, och elektroniskt. bör därvidKvittenser
i kunnaprincip godtas i form elektroniska handlingaräven utanav
signatur. Risken för manipulerade bör beaktas inom för densvar ramen

jag föreslår skallprövning ske elektronisk delgivning kanom anses
lämplig, varvid det bl.a. får betydelse hur viktig delgivningen detiär
enskilda fallet.

Elektroniska meddelanden torde för redan dag kunnaövrigt i
användas bevis vanlig postdelgivning enligt 3 § första stycket;som om
jfr 19 § första stycket DelgL. föreslårJag inte några frånavsteg
principen bevisprövning.friom

23 Frågan det lämpligtär delge elektroniskt aktualiseras också handlingen iattom om
något fall skulle bedöma personregister.attvara som
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delgivningFörenklad elektronisk4.3.4

IT-miljön aktualiserardelgivning bör skeförenklad få iFrågan om
kvittenser försaknasandra komplikationer. ofta rutiner förDet samt

distribution"brevlådor" och förregelbunden elektroniska"tömning" av
Vidare aktualiserastelefaxmeddelanden telefaxen till adressaten.frånav

kommereller försändelserrisker fel e-postadressför att att annarsanges
elektroniskdistributionen, bilaga 5underpå avvägar även omse

adressering.
automatiskEnligt kommunikation viamin mening får nät, utan en

den söktes elektroniska adress,kvittens handlingen har nåttatt anses
förenklad delgivningförenad med sådana risker att genomvara

utveckladeelektronisk överföring bör komma i fråga.inte När mer
föreligger bör dock delgivningelektronisk kommunikationrutiner för

den sökteelektronisk handling har nåttbaserad presumtion atten en
övervägandenhärvid hämtas dekunna aktualiseras. Ledning kan från

delgivning.förenkladgrund regleringen vanliglåg till försom av
förenkladeVid sådan delgivning den har underrättats attomsomanses

med-ha tid efterkan komma användas, delgivits vissrutiner attatt
delandet sökte.har vanligt brev till densänts i

dockförenklad delgivningkorrigera oönskade effekterFör att anses
ha skett det till omständigheterna framstårendast med hänsyninteom

dentillosannolikt handlingen viss tid har kommit framinomattsom
kan medförasöktes kända adress. Omständigheter attsenast som

förenklad delgivning har skett enligt lagmotiven bl.a.inte är att ena
eller båda eller den sökte,försändelsema kommer i att t.ex.retur som

handlingen, anmälerreaktion meddelandet den översända atten om
fram.delgivningsförsändelsen har kommitinte

bör denRisken för meddelanden sänds till fel adress näratt som-
söks själv har myndigheten kunnatill i viss månsänt e-post -

sökteundvikas myndigheten kopierar den adress den angivit.attgenom
återkommer till skall myndigheten, vid delgivningSom jag enav

kanunderrättelse förenklad form för delgivning via e-postatt en
komma brukas, den e-postadress myndigheten attatt avserange som
använda. adressangivelse bör också kunna kopieras förDenna att

sänds. Riskenundvika fel adress e-postmeddelandenäratt ettanges
brev,fel posthanteringen har beträffande traditionella tvåför i när

försändelser sänds olika tillfällen, bedömts detvid i närmastesom

29 Dvs. nått visst eller "öppnats".besked har adresssänts,att e-post t.ex.om
3° Prop. 1990/91:11 17s.
31 föreligga förProp. 1990/91:11 20. Vid kungörelsedelgivning torde riskerstörre atts.
meddelandet inte när den sökte.
32 motsvarighetDet bör vidare för utformas såövervägas rutinerna kan atte-postom en
skapastill rutin traditionella brev med felaktig adresstill avsändaren,återställapostens att

med noteringen "Adressaten okänd angiven adress".Lex.
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försumbar. System för där avsändaren får automatiske-post en
kvittens inte från följd automatiskamottagaren utan som en av-
kontrollrutiner -torde åtminstone grad säkerhet, eftersomge samma av
bedömningen baseras beskedpositivt meddelandet har nåttett att
fram till adressatens elektroniska adress, inte slutsats atten
meddelandet avsaknadi andra indikationer kan ha nåttantas
adressaten.

Det framträder också andra risker för den sökte delinte fåratt av en
handling överförs elektroniskt. kan obehörigenNågonsom stoppa
försändelsen, och kanske till kvittenser ändå tvâAttattse genereras.
elektroniska försändelser befordras olika dagar skulle komma bort,som
samtidigt kvittenser handlingarna har nått fram,attsom genereras
framstår emellertid osannolikt. kan vidareDet denså attsom vara som
söks delgivningför bortrest, riskär vid förenklad delgivningen som
har mötts handling inte ha kommit adressaten tillattgenom en anses
del förrän tidviss detefter försändelsen och underrättelsen haratt
skickats med IT-miljön tillkommer heltI möjligheter förposten. nya
adressaten med tekniska hjälpmedel hämta sin oberoendeatt e-post av

han befinner sig.var
Enligt min börmening alltså förenklad delgivning kunna komma i

fråga även i IT-miljön, pålitliga tekniska föreliggerrutinerom
varigenom myndigheten får kvittens försändelsema har dennåttatt

adressen.aktuella elektroniska vanligSåsom för förenklad delgiv-
börning det föreskrivas den sökte skall ha delgivits upplysningatt om

förenklad elektronisk delgivning kan komma ske. Självklartatt att
detmåste i denna underrättelse till vilken elektronisk adressanges en

delgivningsförsåndelse kommer skickas; bilagajfr Därmed kanatt
förenklad elektronisk delgivning ske endast efter underrättelseen ny om
den sökte har bytt e-postadress.

Den söks för delgivning bör emellertid vidsåsom traditionel-som -
förenklade rutiner risken hanstå underlåter del denatt taom av-

nått den angivna elektroniska adressen. Detsamma bör gällapost som
för den i teorin tänkbara situationen handling skulle komma bortatt en

genereras.under medan kvittenser ändåtransport,
Förenklad elektronisk delgivning bör dock, i traditionell miljö,som

inte få handlingar vilka förfarandet vid myndigheten inleds,avse genom
och rutinemas utformning följer delgivning inte kan haattav anses
skett förrän tidviss förflutit från det myndigheten fått kvittenseratt

handlingen och meddelandet handlingen har denatt nått söktesom

33 Prop. 1990/9141 19.s.
34 Jfr mitt förslag till reglering inkommande handlingar, där elektroniskt överfördaav
handlingar inkomna redan när de har nått myndighetens elektroniska "postbox".anses
35Redan användningen kvittenser torde högre säkerhet den presumtionänav ge en som
tillämpas vid förenklad delgivning med post.
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elektroniska adress. förenklad elektronisk delgivningbör fåDessutom
användas endast be-det lämpligt". Härmed motsvarande"när är avses
gränsningar i förslaget till reglering ordinär elektronisksom av
delgivning. Vidare bör förenklad elektronisk delgivning ske barafå
med den ställning;eller liknande jfrär intar 3 § förstapartsom en a
stycket DelgL.

förslag, skall användasMitt förenklad elektronisk delgivning fåatt
myndighetenendast kvittenser handlingen och meddelan-när får att

det handlingen har den söktes elektroniska adress, medförnått attom
det behövs motsvarighet till regeln DelgLinte någon i 19 § attom
vanlig förenklad delgivning ha skett endast det medintenäranses
hänsyn till omständigheterna framstår osannolikt handlingen harattsom
kommit fram.

föreslårDäremot jag bestämmelse 3 andra§motsvararen som a
stycket andra DelgL, enligt vilken upplysningmeningen atten om
förenklad elektronisk delgivning kan komma ske, behöverinteatt
delges vissa förutsättningar föreligger. Tillämpningsområdet förnär
detta undantag har nyligen utvidgats det den harså utöveratt som-
inlett förfarandet vid myndigheten också gäller den har ingettsom—

ärendet.handling målet elleri Motsvarande bestämmelse fören
förenklad elektronisk delgivning bör tillämpningsområde.ges samma
Naturligtvis underrättelsenfår förenklad elektronisk delgivningattom
kan komma användas sändas endast med vanlig medinteatt post, e-
post.

lagstiftningsärende infördes vidare undantag kravetI frånettsamma
instans."information förenklad delgivning skall lämnas i varjeatt om

svarandenHar under handläggningen hos kronofogdemyndigheten av
mål betalningsföreläggande eller handräckning delgettsett om upp-

lysning förenklad delgivning, överlämnande, kan kommaefterattom
användas måleti hos Arbetsdomstolen ellertingsrätten, Statensatt va-

nämnd, får svaranden delges sökandens begäran överlämnande ochom
andra handlingar målet förenklad delgivning tredjei 3 §genom a
stycket DelgL.

har inte furmit anledning föreslå motsvarandeJag någonatt
undantagsbestämmelse för elektronisk delgivning fallsom i så måste

tillämplig ocksågöras "vanlig" elektronisk delgivning. fall förpå I vart
närvarande det realistisktär inte räkna med myndigheterna iatt att ett

tidigt skede handläggningenså mål skall sådanha kännedomettav av
svarandens möjligheter kommunicera elektronisk sådanatt attom en

bestämmelse skulle praktiskfå betydelse.någon

3° Prop. 1994/95:1ss 16s.
37 12A. prop. s.
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definition4.3.5 En elektronisk handling,av m.m.

Som framgått det tveksamtär elektroniska handlingar kanovan om
innefattade i delgivningslagens handlingsbegrepp. föreslårJaganses

därför definitioner elektronisk handling, digital ochsignaturatt av
digital stämpel förs in i delgivningslagen hänvisning till degenom en
definitioner jag föreslår i DelgLFL 1 § och 1 § FL.a a

kopiorUndantaget DelgLi 6 § från kravet överbringas tillatt som
den sökte skall bestyrkta bör härvid okritisktinte tillöverföras denvara
elektroniska miljön. Tanken med detta undantag har uppenbarligen inte
varit myndigheterna skall översända förelägganden och liknandeatt
handlingar i form ovidimerade kopior, befria från denutan attav
betungande uppgiften vidimera omfattande bilagor såsom stämnings-att
ansökningar med tillhörande handlingar, omfattande utredningar, etc.
Den söks för delgivning har alltså vanligtvis fått åtminstonesom en
skrivelse från myndigheten i original, och när stänmingsman haren
överlämnat handlingar han mottagit telefax har i ställetsom per proce-
duren stärnningsmannens besök och begäran underskriftom en—
blankett visat myndighet ligger bakom.att en-

Vid delgivning via kan den enskilde hasätt foge-post ett annat
för ifrågasätta försändelsens Visserligen kan denatt enskildeursprung.

kontakta myndigheten få bekräftat de handling-attgenom mottagnaom
härrör från angiven utställare, de skäl ligger till grundarna men som

för pappershandlingar bevittnasinte den arbetsinsatsenatt stora- -
kan knappast åberopas tekniska hjälpmedel finns för med någraattom
"knapptryckningar" förse elektroniska handlingar med digitala signatu-

stämplar.eller digitalarer
därförJag myndighet vid delgivning bör skyldigattanser en attvara

förse sina elektroniska handlingar med digital ellersignatur stämpel, när
behövliga tekniska och myndigheten.administrativa rutiner finns hos
Under nuvarande skede där tillämpningar byggs är närmarenya upp en
reglering i lag dock knappast möjlig. föreslårJag därför endast den
föreskriften myndigheten skall förse elektroniska handlingar medatt
digital signatur eller digital stämpel det kan ske.när

Visserligen kan de söks för delgivning, i fall undersom vart en
övergångsperiod, sakna tekniska hjälpmedel för hos sigantas att

38Handlingar kan i lT-miljön knappastsägasutgöra originalexemplar eftersom tekniken
bygger ständigt mångfaldigande vissa signalmönster det finns endastav ett-originalinneháll.
39 Sådanatekniska kontrollrutiner detgör dock inte möjligt för hos sigmottagaren att
verifiera myndighetens elektroniska skrivelse, försändelsennär överförs via olikaens
tekniska miljöer där skydd baserade kryptering inte bevaras intakta.
4° Digitala signaturer och stämplar kan dessutom föranvändas verifieraatt t.ex. att en
viss handling har expedierats handläggare signatur eller för verifieraav atten att en

åtgärd har vidtagits någon har tillgång tillannan myndighets eller juridiskav som en en
elektroniska stämpel.persons
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myndighetensverifiera eller stämpel.signatur Utvecklingen går
emellertid snabbt och det kan betydelsefullt för den sökte haattvara
möjlighet överbringa handlingar till kannågonatt mottagna som
verifiera dem, till advokat har anskaffat sådanat.ex. en som
hjälpmedelf Till detta kommer bl.a. handlingsoffentlighetenatt ger
myndigheterna anledning tekniska kontrollmetoder säkerställaatt genom
vad myndigheten har sänt.

bör alltså inte krävasDet myndighet delgeövervägeratt atten som
elektroniskt kontrollerar huruvida har tekniska hjälpmedelmottagaren
för verifiering och de aktuella kommunikationslederna kan överföraom
de digitala dokumenten så signaturen/stämpeln bevaras. hellerInteatt
bör myndighet saknar rutiner för digital eller stämpelsignaturen som
hindras använda elektroniska rutiner det lämpligt.när äratt

Som till nyligenanpassning gjorda ändringar delgivningslagenien
föreslår jag också redaktionell ändring tredjei § stycket DelgL.6en

41Delta kan jämföras med traditionella underskrifter vanligtvis inte verifieras ochatt att
säker verifiering kan kräva analys experter.en en av
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5 Elektroniska handlingar som

ersättning för undertecknade

handlingar m.m.

5.1 Vilka myndigheter berörs

regleringDen jag föreslår dennai del bara myndigheternasavser
ärendehandläggning. Som myndigheter regeringen, domstolarnaanses
och de statliga och kommunala förvalmingsmyndighetema. Förfarandet
vid de beslutande offentliga riksdagensåsom och kommunfull-organen,
mäktige, och vid de bolag och andra privaträttsli subjekt fullgörga som
förvaltningsuppgifter, omfattas alltså inte mina förslag. Vidare börav
domstolarnas dömande verksamhet undantas. rättsfrågorDe som
aktualiseras vid IT-anpassning rättegångsbalken kan knappasten av
lösas inom för begränsademitt uppdrag, och det pågår inte någotramen
arbete med införa helt elektronisk dokumenthantering vid dom-att
stolarna. Visserligen domstolarnaöverprövar redan i dag ärenden som
har dokumenterats elektroniskt, kronofogde- och skattemyndig-t.ex. av
heter, dokumentationen skrivs då och sänds till domstolenutmen
vanligt sätt.

Däremot bedriver mängd förvalmingsmyndigheter projekt för atten
införa digitala dokument och elektroniska akter, så tull-på ochsom
skatteområdet. bilagaI 3 och behandlar6 dejag frågor arkiveringom
och elektronisk akthantering härvid aktualiseras.som

begränsningFör förslagmina till förvaltningsförfarandet talaren av
också de skillnaderna mellan målhanteringen vid domstol, istora en
enlighet med ochRB:s detaljeradeFPL:s förfaranderegler, respektive
handläggningen förvaltningsärenden enligt FL, begränsad tillärav som
basregler för sådana områden där rättsskyddssynpunkter spelar en

roll.‘dominerande syfte knytaI till tillämpningsområdeFL:satt an
utesluter jag dock inte domstolarnas handläggning förvaltnings-av
ärenden.

Frågan hur reglerna i bör tillämpasFL i IT-miljön behandlasom
också bilagai frågorrör inte det följande.itassom som upp

1 Prop. 1985/86:80 11.s.
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Vilka regelverk berörs5.2

förvaltningsområdet kan dragregelverk aktualiseras iDe grovasom
delas regler ochorganisatoriska regler, kompetensregler, materiellain i

till förfarandetförfaranderegler. förslag begränsas reglernaMina om
vid ärenden och domsto-förvaltningsmyndighetemas handläggning av
lamas handläggning förvaltningsärenden.av

Under bedrivits åstadkom-har omfattande arbete förår ett attsenare
enhetliga sådana nuvarande förvaltningslagenregler. Den är ettma

resultat detta arbete. har antal specialförfattningarDessutom stortettav
enhetliga dessa strävandeni syfte införa rutiner.över Trotssetts att

emellertid den förvaltningsrättsliga regleringen splittraduppvisar en
bild. beror bl.a. förvaltningsverksamhetens skiftande innehållDetta
och regleringens uppdelning lagar, har tillkommitolika som
successivt för olika förvaltningsgrenar.

förvaltningsrättsliga författningsmaterialet alltså synnerligenDet är
författningaromfattande och uppdelat elektroniskmängd Nären

dokumenthantering tillbehöver dessa reglerinförs vissa anpassasav
den miljön.nya

knappast möjligt uppdragDet inom för mitt göraär att enramen
fullständig alla förfaranderegler, ellergenomgång i enav som nu
framtid kan komma har därförbehöva utgått frånJaglT-anpassas.att

och andra grundläggande förvaltnings-FL vissa författningar förärsom
typfallmyndigheternas handläggning eller kanärenden som ses somav

vid myndighets-till elektronisk dokumenthanteringövergången
området följande därför till undersökasyftarDen genomgången att
bl.a. de behövs vidanpassningar förfarandereglerna,om av som en

till säkra dokumenthantering, kanövergång rutiner för elektronisk
innehåller reglergenomföras ändringar i författning förvarjeutan som

traditionell dokumenthantering.
Härvid aktualiseras bestämmelser lär uppkommerfrämst fråga om

bestämmelsen skall krav underskrifter ellerinnefatta ett annarsanses
användning uppkommerfysiska originalexemplar. iFråganen av

"handling",anknytning till bl.a. och kravbegreppen "skriftlig" och i

författningar handlingar skall "undertecknade" eller "egen-att vara
händigt undertecknade". antal författningar förvalt-Det är ett stort
ningsområdet innehåller den berörda kategorin begrepp ochsom somav
reglerar ärendenförfarandet vid handläggningen jfr 3 § FL.av

2 Se vidare Strömberg, Allmän förvaltningsrätt, 17 22.u., s.
3 Jag har vidare sökt bilda mig uppfattning detaljnivå rättsfrågornasomfattningen om
och söka i Rättsdatasystemet erfarenhetsmässigtmed sådananyckelordart attgenom som
för med sig komplikationer lT-miljön.i
4 Ang. handlingsbegreppet, SOU 1992:110 461 och den i rättspraxis behandladese s.
frågan telefaxmeddelandenär inkommet.ett anses
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5.3 Vissa begrepp i FL

harJag i avsnitt 2.8 föreslagit det i skall definitionerFL föras inatt av
elektronisk handling, digitalt dokument, digital signatur och digital
stämpel. begreppsanvändningenFrågan är i hindrarövrigt i FLom
sådan elektronisk dokumenthantering jag förordar.som

Vad först beträffar begreppet "handling" se 10, 15, 25 och 27 §§
FL, framgår motivuttalanden regleringen inkommandeattav av

fjärrskriftsmeddelandenhandlingar innefattar också Av lagmotiven
framgår vidare skallFL tillämpas också i fråga ärendehandlägg-att om

ADB.°ning sker med hjälp "handling"Begreppet innefattarsom av
alltså elektroniskaäven handlingar.

Sådana uttryck "anteckna" och15 19 §§, "det har tillförtssom som
ärendet" §, "skrivelse"16 24, och25 30 och "skrivfel" bör26 §,

motsvarande förståssätt så också IT-rutiner innefattas. Detsammaatt
bör gälla för vissa underrättelser andra17 § stycket och 21 § tredje
stycket FL, får ske muntligt, vanligt brev,som genom genom

sätt".7delgivning eller "på något annat
möjlighetenUtöver begära bekräftelse enligt 10 § tredje stycketatt

uppställsFL kravinget "underskrift". Som framgått förordarovan
jag kräva bekräftelserätten i form i original undertecknadatt att av en
pappersurkund skall omfatta elektroniska handlingar.även

Slutligen aktualiseras frågan huruvida föreskrifterna underrät-attom
telse beslut skall ske "skriftligt" begär det 21 § ochFL,partenom om

beslut överklagas "skriftligt" 23 § skallFL, innebäraatt attanses
elektroniska rutiner utesluma. Tillär börja med utesluter kravet påatt
skriftlighet naturligtvis muntliga rutiner. Vidare ofta, bådesägs i
Sverige och utomlands, krav "skriftlig" "written" form i principatt
utesluter elektroniska handlingar. Närmare studier har emellertid visat

begreppet "skriftlig" i svenska författningar detatt när ansetts——
innefattas,lämpligt har tolkats så elektroniskaäven rutiner ochatt-

enligt Hellners/Malmq kommentarvists till detFL måste lagensantas att
ordalag inte utesluter överklagande telegram eller annatgenom

5 Se 7 § äldre FL i huvudsak oförändrad har förts 10 §över till nuvarande FL ochsom
avsnitt 3.2.
6 Prop. 1985/86:80 57.s.
7 Enligt lagmotiven har beträffande 17 § andra stycket FL åsyftats bl.a. det fallet att
myndigheten överlämna materialet, visa detta föratt, i sambandutan attpassar parten
med denne besöker myndighetenatt någon anledning. Samtidigt har påpekatsav annan

denna fonn underrättelse böratt användas med viss försiktighet, så kravet påav att
säkerhet inte eftersätts prop. 1985/86:80 67. Avsikten med föreskriften i 21 § tredjes.

FLstycket har enligt motiven varit markera underrättelsenofta kan ske i enklareatt att en
och billigare form än delgivning enligt delgivningslagen a. 72.genom prop. s.
8 Se bl.a. sou 1992:110 460 med hänvisningar.s.
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fjärrskriftsmeddelande. gjordamed de nyligenbör jämförasDetta
vill överklaga tingsrättsändringarna enligt vilkai RB, part enen som

kravetSamtidigt har emellertid"skriftligen".dom skall dettagöra
skalltelefaxmeddelandenegenhändig underskrift i syfteutmönstrats att

vadeinlaga.‘° motsvarande bör 23 § FLPå sättkunna godtas som
elektroniskocksåöverklagande kan skeförstås så att ett genom en

dennaförfattningsändringar iDärmed behövs dethandling. inte några
del.

tredje stycketändring § FL.föreslår heller i 21inte någonJag
elektroniska rutiner."skriftlig" bör här innefattaävenBegreppet anses

delgivning, harbeträffande elektroniskjag,På sättsamma som
översändhandlingen påönskar skall kunna fåföreslagit den såatt som

vill delserviceåtgärd, bör denfalli etttavart som avpapper som en
pappershandling.traditionellbeslut kunna få det i formöversänt av en

praktiska skäl, ibli nödvändigtfall torde detta ocksåvissaI t.ex.av
vidimeradverkställighet dåsamband med begäran pappers-enomen

kronofogdemyndigheten, itorde behöva hoskopia beslutet företesav
äkthets-signerade och kanlänge besluten digitaltfall inteså ärvart

hjälpmedel.kronofogdemyndighetens tekniskamedprövas
flera bestäm-begreppet skriftlig ianvänds alltså framgåttI FL som

föreslå ändring ianledning någonmelser och jag har funnitinte att
behålla detta begrepp behovetdenna del. ytterligare skål för ärEtt att

medsamtal kommunikationkunna skilja tal och från textatt somav
meddelandetstycken koncentrerasställs och såi meningar attsamman

tydliggörs. handlingar utformningoch Elektroniska får så sätt en
Enskilda och myndigheter börlämpad ärendehandläggning.förärsom

medkommuniceraöverväganden få övergå fråninte närmare attutan
förändring skulle medmed tal. sådan föratill kommunicera Entext att

mellansvårigheter, ochpraktiskasåväl administrativa gränsensig som
sammanträdenvidrespektive handläggningskriftlig handläggning

flytande.blikunde komma att

9 300 hänvisningar.Hellners/Malmqvist, Nya Förvaltningslagen, 4 meds.u.,
1° 407.1993/94:l90 108; jfr NJA 1991Se 50 och 4 §§ RBkap. l samt.ex. s.s.prop.
11 kompletterarEventuellt med bilder eller grafiska framställningari förening texten.som
12 bild enkelt kan hanterasUtvecklingen lT-området inneburit tal, ochhar att text

flerm.m. kanmultimedia. Beroende fönnåga programtillsammans, s.k. mottagarens
myndigheten eller denHareller färre dokuments alla egenskaperett presenteras.av

harinlagd ljudkommentar,enskilde ljudkort inte lyssna påinget kan mottagaren en
videobilaga,videopresentation han inteinte verktyg för kanrätt etc.mottagaren ense

itidskrävande avlyssna och hanteraVidare torde långa "muntliga inlagor" bli att att
praktiska skäl bliövrigt, och beslutandemyndigheter och enskilda skulle atttvungnaav

meddelandettillsjälva överföra åtminstone vissa delar text.av
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Området5.4 utanför FL

allmän lagEn kan alla ärenden.FL inte för typersom anpassas av
har detDärför i 3 § föreskrivits bestämmelser lag ellerFL iatt annan

förordningi avviker föreskriftfrån i skall ha företräde.FLsom en
dåFrågan i vilken den förvaltningsrättsliga regleringenär omfattning

baseradutanför uttryck tolka ellerFL är svåraär att attsom annars
tillämpa elektroniskvid dokumenthantering.

finns mängd förfaranderegler har detDet införts innanen som var
aktuellt med elektroniska rutiner eller kan haantassom annars
tillkommit har beaktats. därvid hur deIT Frågan ärutan att ovan
berörda uttrycken med anknytning till pappersbaserad hantering av
handlingar bör förstås.

Ordet skriftlig anknytning till förfaranderegler, huvud-isynes,
sakligen användas utesluta muntligaför rutiner. uttrycketAttatt
vanligtvis inte innefattar krav underskrift detframgår i vissaattav
författningar, där det handlingar skall skriftligt,upprättasattanges

knas.också föreskrivs handlingarna skall underskrivas/undertec Iatt
IT-sammanhang brukar dock kraven förfaranderegleri användning

"skriftliga" eller "handlingar" innebära traditionellarutiner sägas attav
pappersbaserade handlingar användas, det finnsmåste även när inte
uttryckliga eller underförstådda krav underskrift. tidigareSom

har emellertid sådana bestämmelsergenomgång visatangetts atten
såvitt förfaranderegler vanligtvis tolkas telefaxmeddelandenså attavser
godtas, finner anledning till tvekannär intemottagaren om en

äkthethandlings
det krävs handling skall "undertecknad"När innefattasatt en vara

rutiner.emellertid elektroniskainte forrnkrav förekommerDetta i en
författningar.mängd Enligt bör digitala dokumentmin mening dvs.

Se 10 § DL, 2 § tredje stycket lagen 1946:807 handläggning domstols-t.ex. om av
ärenden,9 § lagen 1963: 197 allmänt kriminalregistcr, 7 § lagen 1982:352 rättom om
till fastighetsförvärv för ombildning till bostadsrätt,2 § 1987:672,kap. 1 konkurslagen
2 § lagen l989:31 förvaltning vissa samägdajordbruksfastigheter, 19 § lagenom av
1990:746 betalningsföreläggande och handräckning, 2 § stycketkap. l andraom
utsökningsbztlken;jfr första stycket andra meningen, tredje42 kap. l § och 2 § stycket
RB och 11 § lagen 1994:308 bostadstillägg till pensionärer.om
14Beträffande vissa andra ADB-revisionregler, vid enligt taxeringslagen,typer t.ex.av

författningsändringarhar behövliga, medan andra regler, äldre regleransetts t.ex. om
RÅof fentlighetsinsyn, har tolkats så elektroniska handlingar innefattades 1965ävenatt

ref. 25 och 1971 ref. 15.
15 Telefaxmeddelanden har i praxis inte uppfylla RB:s krav handlingenansetts att
skall egenhändigtundertecknad det i kravet egenhändigtundertecknan-attvara genom
de också har ligga krav det just det undertecknadeär exemplaretansetts ett att som
skall in till domstolen prop. l993/94:l9O 108.ges s.
16 En databaseradsökning i Rättsbanken visade orden underskriv- och "under-att
teckna-" förekommeri 100 462 författningar medan"skriftlig-" förekommeri 095lresp.
författningar.
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eller stämpel sådana fallelektroniska handlingar med digital isignatur
kunna användas motsvarande traditionella handlingar medsätt som
underskrifter, behovet skydd meddelandenas äkthetså föratt av
tillgodoses. sådana saknas endastFörutsättningar för rutiner vissnär en
rättighet eller skyddsfunktion knyts till unikt fysiskt exemplar, någotett

knappast förekommer förvaltningsrättens förfaranderegler.isom
därDatabaserade sökningar Rättsbanken efter författningari

"undertecknad", "original" har"underskriven" och förekommer visat att
antalet regler lag handläggningi gäller förvaltningsmyndigheterssom

ellerärenden dornstolars handläggning förvaltningsärenden inteav av
särskilt förekommer visserligen lagreglerär Detstort. som anger

myndighetformkrav handlingarför till ellerinsom en som angerges
handlingar.tjänstemän skall underteckna Vidare reglervissa finnsatt

genomgångdär begreppet "original" används. Såvitt framgår minav
det emellertid endast uppställerär begränsat antal regler lagiett som

krav användning traditionella undertecknade pappershandlingar.av
Enligt reglervissa "får" myndigheten begära bekräftelse igenom en

handling.original undertecknad Sådana regler hindrar emellertid, som
framgått, inte användning elektroniska sådanarutiner rutinernären av

lämpliga. Vidare uttrycket "original" lagregler användasär i oftasynes
kopia/avskrift.sammanställningeni "original eller bestyrkt

17 Ansöknings eller besvärshandlingar enligt 3 § FPL och 13 § vallagen 1972:620,
anmälan enligt 11 § 1951:680religionsfrihetslagen utträde svenska kyrkan,om ur
begäran registerutdragenligt 10 § DL, skriftlig ansökanenligt 2 § tredje stycket lagenom
1946:807 handläggning domstolsärenden, 7 § 1982:352hembud enligt lagenom av

till fastighetsförvärv förrätt ombildning till bostadsrätt, till inskrivnings-anmälanom en
myndighet enligt 2 § lagen 1987:232 2sambors hem eller enligt §om gemensamma
lagen 1989:31 förvaltning jordbruksfastigheter,vissa samägda ansökan enligtom av
2 kap. 1 § konkurslagen och 2 § lagen 1989:3l förvaltning vissa samägdaom av
jordbruksfastigheter, skriftlig ansökan § 1990:746 betalningsföre-enligt 19 lagenen om
läggande och handräckning, ansökaneller överklagande 2 stycketenligt kap. 1 § andra
och 18 kap. 8 § tredje stycket utsökningsbalken, ansökan enligt 9 § skuldsaneringslag
1994:334, anmälanenligt 20 § lagen 1994:954 disciplinpåföljd hälso- ochom m.m.
sjukvårdens område och ansökan §enligt 11 lagen 1994:308 bostadstillägg tillom
pensionärer.
18 Protokoll enligt lagen 1939:608 enskilda lagen 1973:370vägar,om om ar-
betslöshetsförsäkring och vallagen 1972:620.
19 Någon fullständig genomgång, begränsningar till vissa sökord, har inte varitutan
möjlig i detta sammanhang.
20Se mina förslag till ändringar i 33 kap. 3 § RB, 44 § FPL 10 § FL; jfr 15 6 §och kap.
mervärdesskattelagen1994:200, 4 kap. 10§ taxeringslagen1990:324, 87 § uppbörds-
lagen 1953:272, 20 kap. 10 § fastighetstaxeringslagen 1979:1152, 54 § lagen
1984:668 uppbörd socialavgifter från arbetsgivare och 4 kap. 4 § lagenom av a
1984:151 punktskatter och prisregleringsavgifter.om
21Lagen 1985:193 internationell järnvägstrafik, lagen1986: 1042 verkställighetom om

vissa utländska beslut rättegångskostnader,delgivningslagen 1970:428, lagenav om
1976:108 erkännande och verkställighet utländskt avgörande angåendeom av
underhållsskyldighet, lagen 1983:368 erkännandeoch verkställighet österrikiskaom av
domar privaträttens 1985:658område, lagen förvärvaarrendatorers rått attom
arrendestället, äktenskapsbalken,konkurslagen, lagen 1990:746 betalningsföreläg-om
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Däremot innefattar förordningarmånga krav enskilda ochatt
tjänstemän undertecknar handlingar. Till detta kommer bestämmelser
där begrepp "handling" eller"skriftl ig" förekommer, varvid tvekansom
kan uppkomma elektroniska rutiner innefattas.om

förslag5.5 Mitt

finnsDet antal författningar innehåller uttryck innebärett attsom som
elektroniska rutiner utesluts eller kan föranleda tvekan till följdsom av
ordvalet. föreslår därförJag bestämmelse i lag förfarande-atten om
regler andra lagari gäller förvaltningsmyndigheters handläggningsom

ärenden eller domstolars handläggning förvaltningsärenden, därav av
krav ställs uppgifter skall hanteras i form traditionellaatt av
handlingar, skall få uppfyllas användning digitala dokument,genom av
eller det kannär tillräckligt användning elektro-anses genom av——— -
niska handlingar digital signatur eller stämpel. Syftet ärutan att
möjliggöra flexibelt införande elektroniska rutiner inom förvalt-ett av
ningen, sä förfaranderegler inte behöver ändras varje gångatt en ny
tillämpning skall i bruk. sådan bestämmelseEn kan placeras i FLtas

"Allmännaunder rubriken krav handläggningen ärenden"av
förslaget till 7 §. Användningen signerade elektroniska hand-a av
lingar bör härvid huvudregel, motsvarande detsättses som som
vanligtvis självklartär pappershandlingar undertecknas. börKravetatt
emellertid inte absolut, eftersom rutiner där sådan säkerhet intevara en
behövs bör undantas från de kostnader kan förenade medsom vara
säkra elektroniska rutiner.

föreslårJag regleringen utformas så regeringen får föreskrivaatt att
digitala dokument eller elektroniska handlingar digital signaturatt utan

eller stämpel får användas, bestämmelse lag handläggningiom en om
förvaltningsärenden föreskriver handlingar skall egenhändigtattav vara

undertecknade eller uppställer krav medför elektroniskaattannars som
handlingar inte kan användas. Tanken regeringen skall kunnaär att
bemyndiga berörda statliga förvaltningsmyndigheter utfärda sådanaatt
föreskrifter. föreslagnaDen regleringen möjlighetäven förger
regeringen i förordning statliga och kommunala myndigheteratt rättge

besluta sådana undantag enskildaför fall. På blir detatt så sättom
möjligt för regeringen skilda områden de kravövervägaatt om som
bör ställas säkerhet och teknikval uppfyllda. det skedeär I när en
myndighet överväger framställning till regeringen författnings-en om
ändringar bör det nämligen finnas nödvändigt underlag för att ge

beskednärmare de planerade rutinema.om

gande och handräckning, utsökningsbalken sjölagen;och jfr dock de berördaovan
lagreglema bekräftelse underskriven handling.om genom
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enskilda fårregleringen utformas såbör intetidigare anförtsSom att
handlingar,elektroniskagodtamyndighet vissaställa krav på atten

kommunika-sådanförtillräckliga rutinermyndigheten saknartrots att
tion.

förordninglag eller ibestämmelserföreskrivs i3 § FLI att amian
bestämmelseföreträde.skall ha Denföreskriftavviker från i FLensom

skall fåregeringenemellertid tilljustföreslår § syftarjag 7 FL atta
lag.bestämmelseavviker ifrånmeddela föreskrifter annanenensom

användandekrav lagskulle iriksdagenOm att ett avenanse
den lagendet därför ihandlingar bör ligga fast, måstetraditionella

gäller.bestämmelsen intei FLden föreslagnauttryckligen skrivas in att

och denNormgivningskompetensen5.6

bestämmelsenföreslagna

berörda myndig-bemyndigaskall haregeringen rättFörslaget attatt
skriftliga rutiner fårtraditionellakravföreskrivaheter attatt

bestämmelserna normgiv-medförenligtuppfyllas elektroniskt, är om
faller principförfarandereglernaaktuellafördelning.ningsmaktens De

fåroch regeringenrestkompetens,för regeringensinom attramen
bestämmelser imeddela ämnetunderordnad myndighetöverlåta att

emellertid, framgått,harföljer kap. 13 § Normgivningen8 RF. somav
del skalländring dennaikap. § Endelar skett lag 8 14 RF.i vissa i

föreslagithar därförlag 8 kap. § RF. Jagalltså ske 17 attgenom
kravundantag från iregelsådanbestämmelsen förs i Enin FL. att-

föreskrivaspappershandlingar påfårtraditionellalag användning av
det skulleintryckvisserligenlag kanlägre nivå än attavgegenom -

normgivningskompetens.riksdagensdelegationfråga avvara om
tillriksdagen återlämnarendastemellertidBestämmelsen innebär att

restkompetens.sinregeringen utövaatt
förvaltnings-kommunalaförfarandet vidförslag ocksåMitt rör

ärendehandläggningviddokumentationmyndigheter. förFormema
enligt 8 kap.kommunalrättsli frågoremellertid sådanainteutgör somga

lag.regleras i§ måste5 RF
handlingartraditionellaanvändninglåta kravMöjligheten att av

förvaltningsmyndig-bara regleruppfyllas IT-rutiner omavsergenom
domstolars handläggningellerärendenheters handläggning avav

förfallerdvs. förfaranderegler inomförvaltningsärenden, ramensom
uppmärksammas vissaHärvid börrestkompetens.regeringens att

22 till regeringennomigivningsmaldRF möjligheterna delegeraDet inget isägs attom
stiftar med stödriksdagen harbemyndigande i lageller andra myndigheter somgenom

Normgiv-jfr Strömberg,förekommer dock8 kap. § RF. Sådanabemyndiganden14av
8.98 1995/96:84ningsmaktcn, 2 och prop. s.u., s.
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lagregler har "blandat" innehåll. kan frågaDetett t.ex.vara om en
förfaranderegel visserligen faller inom för regeringenssom ramen
restkompetens, också inrymmer åligganden för enskilda enligtmen som
8 kap. 3 § föreskriftsrättRF. denDen regeringen fårsom genom
föreslagna regeln i omfattar endast sådana föreskrifter fallerFL som

restkompetensen.inom för Som exempel regler alltsåramen som
faller utanför den bestämmelse har föreslagit kan uttryckenjag nämnas
"skriftligt meddelande och "skriftlig bestämmelseruppgift" i om
skattetillägg och förseningsavgift, regleringen innebäreftersom

RF.åligganden för enskilda enligt 8 kap. 3 §

23 Se bl.a. 5 kap. och §51 4 taxeringslagen 1990:324, 7 1kap. och 4 §§ lagen
1984:151 punktskatteroch prisregleringsavgiñer, 18 5kap. 1och §§ mervärdesskat-om
telagen 1994:200 och 38 § lagen 1984:668 uppbörd socialavgifler frånom av
arbetsgivare; jfr Strömberg, 77.a.a., s.
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Övriga6 frågor

6.1 Offentlighetsinsynen

enligtHandlingar inkl. upptagningar huvudregeln tryckfrihets-är i
förordningen allmänna de hosförvaras myndighet och är attom en

inkomna eller upprättade där.anse som
En förvaradupptagning hos myndigheten upptag-anses vara om

ningen tillgänglig myndighetenär för för överföring i sådan form att
Ävenden kan låsas, avlyssnas eller uppfattas.sättannat enom

sådan överföring faktiskt möjligär upptagning i ettanses en person-
register emellertid inte förvarad hos myndighet myndighe-vara en om

TF.2‘saknar rättslig befogenhet överföringen kap.göra 2 3 §ten att
Frågan skallnär upptagning inkommen har samordnatsom en anses

med förvaringsrekvisitet 2 kap. §6 TF så upptagningatt en anses
inkommen till myndighet offentligt ellernär "annan" ett etten organ-
privaträttsli subjekt "har den tillgängliggjort för myndigheten"-

kap.sätt i 2 3 § andra stycket.som anges
Meddelanden blir tillgängliga för myndighet ellersom en som

expedieras från myndighet via elektronisk blir såledest.ex. posten
allmänna handlingar enligt reglerna Behoveti upprätthållaTF. att ettav
naturligt samband mellan vad allmän handlingär enligt TFsom en
respektive inkommen handling enligt och kunnaFL, i övrigtatten
samordna de krav ställs elektroniska harrutiner, berörts fleraisom
sammanhang. traditionellaDen regleringen bygger emellertid som
huvudregel handlingens fysiska belägenhet, medan regleringen i TF
avseende upptagningar har inriktats frågan handlingenom -
oberoende den fysiskt lagras tillgänglig för tillär överföringav var —~
läsbar form.

24 Undantag föreskrivs vidare bl.a. för upptagningar förvaras hos myndighetsom en
endast led i teknisk bearbetning eller teknisk lagring för räkning 2 kap.ettsom annans
lO TF,§ föroch brev, telegram eller sådanhandling har lämnats till ellerannan som
ttpprättzits hos myndigheten endast för befordran meddelande 2 kap. § förstaav
stycket TF.l Vidare föreskrivs handling ingår i bibliotek inte skallatt som ansessom
allmän. Detta undantag tillämpas emellertid inte upptagningar i sådant register som
myndighet har tillgång till enligt avtal med myndighet 2 kap. l § förstal stycketannan
3 och andra TF.stycket
25 Se Hcllncrs/Malmqvia, Nya förvaltningslagen, 4 I04 och SOU 1989220 l0l.s.u., s.
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Frågor registrering allmänna handlingar regleras kap.i 15om av
sekretesslagen 1980:100. handling har kommit till ellerEn insom

hos myndighet skallupprättats dröjsmål,registreras det inte ärutan om
verksamhet.uppenbart den betydelseär ringa för myndighetensatt av

Vid användning datorer anslutna till aktualiserasär näten av som
frågan dessa bestämmelser skall tillämpas också t.ex. externom en
databas kanske händelse, har blivit tillgänglig försom, av en en
myndighet via myndigheten aldrignätet, användatrots att attavser
denna databas; jfr avsnitt 11.9.

Enligt tillmotiven nuvarande reglering handlingsoffentlighetenav
detär naturlig utgångspunkt långtså möjligt dra parallellatten som en

med den ordning gäller för konventionella handlingar. Regleringensom
emellertid inte anpassad till sådan åtkomst tillfri omfattandesynes vara

IT-omrädet.datamängder kännetecknar nuvarande strukturersom
Genom upptagning, med undantagvissa för personregister, kanatt en

allmän handling hos myndighet redan myndig-ses som atten genom
heten faktiskt disponerar möjlighetenöver överföra tillgningenatt uppta
läsbar form, uppkommer frågan det riktig tolkningär TFom en av som

ofta skämtsammai ordalag förs fram, det aktualiserasnär hur- -
rekvisiten "inkommen" och "förvarad" bör tillämpas upptagningar

Internet.åtkomligaär via Skall verkligen alla databasert.ex.som som
teknisktär tillgängliga följd myndighet uppkoppladärattsom en av en

datanät, med undantag sådanaför omfattas den kallademot såsom av
biblioteksregeln i 2 kap. §ll TF, tillgängliga för offentlig-anses vara
hetsinsyn hos myndigheten

Det inteär min uppgift ändringaröverväga grundlag.i Frågan äratt
emellertid den berörda tolkningen riktig beträffandeTF ärom av
upptagningar databaseri visserligen tekniskt tillgängligaär försom

26 Registrering får emellertid underlåtas beträffande allmänna handlingar inte ärsom
sekretessbelagda, handlingarna hålls så ordnade det svårighet fastställaskanatt utanom

handlingarna har kommit eller Vidareupprättats. finns undantag beträffandeom ett
upptagningar förs in i register är tillgängligt för flera myndigheter. Endastettsom som
den myndighet införingengör är registrerirlgsskyldig 15 kap. 1 och 13 §§som
sekretesslagen.
27 l motiven nämns inget den aktuella situationen där handlingar blir tillgängligaom nu
för myndigheter den tillhandahåller databas harutan att tanke göraattsom en en
upptagningar tillgängliga för viss myndighet. Vanligtvis har myndighetens överens-en
kommelse med företag tillhandahåller nätanslutningenett inget samband med desom
databaser tillhandahålls i större, kanskevärldsomspännande Myndigheternät.som avser
vanligtvis endast sändaoch meddelanden.Den nättjänstatt ta och deemot programvaror

myndigheten har kan emellertid tekniska möjligheter få tillgång till omfattandesom attge
datamängder.Jfr dock den översyn offentlighetsprincipen har gjorts Data- ochav som av
offentlighetskommittén i dessslutbetänkandelntegritetsskyddet i informationssanlhället
5 SOU 1988:64.
2 Se bl.a. Bohlin, Allmänna handlingar, 119.s.
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myndigheten ändå inte rimligen kan ingåsägas i någotmen som
informationstillgångar.allmänt organs

Härvid blir bestämmelsen i § betydelse.6 Enligt lagtextensav
ordalydelse inkommenär upptagning till myndighet "nären en annan
har dengjort tillgänglig för myndigheten angives 3 §sätt isom

Åtgärdenandra stycket". varigenom upptagningen tillgängliggörs måste
alltså enligt bestämmelsens ordalydelse för skallupptagningenatt-

annan"3°,inkommen ha vidtagits och denne skall ha gjortanses av-
3‘upptagningen tillgänglig "för myndigheten". bestämmelsenOm tolkas

detså tillräckligtår med teknisk möjlighet för myndighetenatt atten
hämta handlingen till sitt skulle myndighet skyldigsystern, att,en vara
för offentlighetsinsyn, tillgängligagöra även upptagningar databaseri

myndigheten helt saknar med ochsamröre detupptagningarsom som
otänkbartär myndigheten skulle hämta till sitt informations-att annars

därför uppgifterna brottsliga eller detär brottsystem, t.ex. utgöratt att
dem.sprida skulleDet därmed vidare bli praktiskt omöjligtatt för

myndigheten vilket material hör till myndighetensatt veta som
informationstillgångar.

Enligt min mening detär inte rimligt tolka bestämmelsen dettaatt
Visserligensätt. har "annan" inkoppling gjort databasengenom

tillgänglig vanligtvis för alla anslutna tillär det aktuella nätetsom-
hävda redan härigenom har gjortatt upptagningamaattmen annan-

i databasen tillgängliga "för myndigheten", framstår inte som en
naturlig tolkning och leder långt bort från den avsedda samordningen
med vad gäller konventionellaför handlingar och från offentlig-som
hetsinsynens syften. bedömningDenna innebär bl.a. sådanaatt
upptagningar inte behöver diarieföras enligt kap. sekretesslagen15
1980:100. Dessa frågor övervägs emellertid kommitténav om ny
datalag Ju 1995:08, dir. 1995:91.m.m.

29 Jfr l975/76:160 87 där undantagsregler rörande upptagningar hosprop. s. en
myndighet endasthar teknisk uppgift har motiverats med sådanaupptagningarsom en att
inte rimligen kan sägas"ingå i de allmänna infonnationstillgångar".organens
3° Vem denne skall klargörs inte i lagmotiven, begreppet kan intevara rentmen —språkligt förstås sätt än såsom avseendenågon utomstående,annat t.ex.- en annanmyndighet eller privat dataföretag Bohlin, Allmännaett handlingar, 1988, 119.s.
31 l den allmänna motiveringen har den regleringen för upptagningar beskrivitsnya som

övergång från handlingen fysiskt förvaras till förfogandet ordeten i allmänvar taget-betydelse över upptagning, och i specialmotiveringen behandlasfrågan i anknytningen-
till åtgärder andrautför för myndighetensräkning prop. 1975/76:160 88 och 137.som s.
32 Som exempel på ytterligheter kan handlingarnämnas tillgängliga via lntemet som
fysiskt förvaras i datorer i avlägsna länder och språk myndigheten knappast kansom
förstå, och kan utgöras sådana"brottsliga upptagningar" behandlasi avsnittetsom av som

elektroniska förmedlingstjänster, eller sådana för kryptering,om kanprogramvaror som
hämtas i databas i land där förbud föreskrivitsetten mot export av programvaran.
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Sekretess6.2 för koder m.m.

Bestämmelserna sekretesslagen gäller oberoendei 1980: 100 av om en
myndighet eller elektroniskt. Regleringenförvarar uppgifter papper
kan alltså tillämpas vid till elektronisk dokumenthan-övergångäven en
tering. rättsliga komplikationer framträder IT-miljönDe isom
sammanhänger stället med möjligheterna kommunicerai t.ex. attnya

förändringar.via och organisatoriskanät frågor får dockDessa tas upp
i vidare sammanhang.ett

fråga har emellertid direkt anknytning till de reglerEn jag föreslår
för digitala dokument. sådanaanvändning dokumentEn av
myndighetsområdet förutsätter nycklar och anknytande uppgifter föratt
digital ochsignering sekretesskydd kan skyddasautenticering församt

insyn.mot
Enligt kap. sekretesslagen gäller sekretess5 2 § för uppgift om

säkerhetsåtgärd med avseende bl.a. telekommunikation punkt och3
behörighet tillgång till ellerfå upptagning för handlingADBatt annan
punkt 4, det kan med åtgärden motverkassyftetantas attom om
uppgiften Enligt kapitel gäller sekretess ocksåröjs. 3 § församma upp-
gift lämnar eller kan bidra till upplysning chiffer, kod ellersom om
liknande metod har till underlätta befordran ellersyfte attsom an-
vändning allmän verksamheti uppgifter föreskrivenutan attav
sekretess åsidosätts, det kan med metoden motverkassyftetantas attom

uppgiften röjs.om
den s.k.I mån aktiva kort eller liknande användsutrustning så att

signering sker kortet eller nyckelni utrustning utan attm.m. annan
torde nyckeln inte förvarad hos myndighetenexponeras, anses vara

eftersom den inte tillgänglig för myndigheten med tekniskt hjälp-är
medel myndigheten själv utnyttjar för överföring sådani form attsom
den kan läsas, avlyssnas eller kap.uppfattas 2 3 § TF.annars

nyckeln tillgängligNär för överföring uppfattbar denär i form är
visserligen allmän handling den sekretessbelagd denären men om
används kap.i 3 § sekretesslagen. Används densätt sägs 5 försom
inforrnationssäkerhet vid telekommunikation allmänt datanäti t.ex. ett

33 l princip skall sekretessprövning ske för varje enskilt utlämnande, medan vissaen
myndigheter vill tillhandahålla information för direldåtkomst, Dessutomvia kannät.

möjligheter för enskilda med olika kombinationer söknycklarattprogramvaror ge av
sammanställa potentiella handlingar, fråganvarvid sekretessbeträffande dessanya om

uppgiftskonstellationer aktualiseras.Det förekommer ocksåsträvandenefter rationali-nya
seringar där myndigheter lagrar och behandlardata med ellert.ex. gemensammaresurser

organiserar verksamheten kan svårt förenasätt med regleringenett attannars som vara
i sekretesslagen, vidare LEXIT-rapponen 27se s.
34 Se bilaga 2 angåendenärmare utfominingen sådanarutiner.av
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eller s.k. behörighetskontrollsystemi kan stället kap.i 2 § sekretess5
tillämpas.lagen

Beträffande säkerhetsåtgärder inriktade endastär verifieraattsom
handling härrör från angiven utställare samtidigtutan attom en -

bereda sekretesskydd, skydd för telekommunikation eller skydd för
åtkomst till ADB-upptagningar -torde det emellertid inte finnas någon
tillämplig bestämmelse sekretess. gäller hemligaDetsammaom om
koder viss utställare pekas används skyddaförutan att ut,m.m., atten

manipulation.vissa datamängder Behovet skydd härvidärmot av
uppenbart. Jag föreslår därför bestämmelse sekretess för koderen om

har till syfte det möjligtgöra kontrollera uppgifteratt attm.m. som om
har förvanskats förslaget till ändring i kap. sekretesslagen.5 3 §
Regeln innefatta både koder tillsyftar verifieraattavses som om
uppgifter härrör från angiven utställare och koder endast tillsyftarsom

skydda vissa datamängder. Som exempel koder detatt av senare
slaget kan tekniska skyddnämnas förändringar ellerimot programvaror
andra datamängder betydelsefulla tekniska andraär från ellersom
utgångspunkter.

6.3 Skyddet för persondata

datalagenI 1973:289 skydd otillbörligt denintrång imotges
enskildes personliga integritet till följd personuppgifter registrerasattav
med hjälp ADB. Personregister definieras enligt datala§ DLlav gen

register, förteckning eller andra anteckningar förs med hjälpsom som
automatisk databehandling och innehåller personuppgiftav som som

kan hänföras till den med uppgiften. Personregister enligtfårsom avses
2 § DL inrättas och föras endast den har anmält hossigav som
Datainspektionen och bevisfått detta, s.k. licens. Omom person-
registret skall innehålla känsligavissa uppgifter generellt kansettsom

medföra risk för otillbörligt intrång enskilds personligaiantas
integritet, politisk åskådning, värderingar och omdömen, behövst.ex.
också tillstånd Datainspektionen.av

Av § följer den1 DL för verksamhet förspersonregisteratt ettvars
registeransvarig,är han förfogar registret. haröver Denom som

möjlighet och befogenhet överföra registret till läsbar form ochatt som
kan påverka registrets innehåll förfoga registret.över Denanses
registeransvarige åläggs enligt datalagen inrätta och föraatt person-
register otillbörligtså intrång i registrerades personliga integritet inteatt
uppkommer. Därvid skall särskilt iakttas förs bestämtregistret föratt ett

35 Hans Corell m.fl., Sekretesslagen,3 122.u., s.
36 Skulle sådan kod lämnas kunde den fick tillgång till koden manipulerauten som
uppgifter så skyddet förvanskning inte utslag.att mot ger
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ändamål, och insamling, utlämnande och användningregistrering, av
ändamål.uppgifter skall ske överensstämmelse med registretsi I

motiven till datalagen avstånd bestämda ändamålfrån vitttas typenav
"diskussionsklubb". Vidare skall uppgifterna skyddas otillåtenmot
spridning § första stycket7 5 DL.

Andra bestämmelser, bygger den registeransvarige harattsom
kontroll infonnationsbehandlingen han kan bestämma vadsåöver att

ändra,registret skall innehålla, föreskrifterna skyldighet rätta,är attom
utesluta och komplettera registrerade uppgifter8 § 9 § ärsom
oriktiga, missvisande eller ofullständiga. registera nsvarige ocksåDen är
skyldig begäran enskild underrätta denneatt en om person-av

upplysninguppgifter i och innefattaringår personregistretsom om
honom 10 § DL.

den händelse registrerad skadaFör tillfogas att ett person-en genom
harregister innehåller oriktiga eller missvisande uppgifter honomom

den skadeståndsansvarregisteransvarige strikt 23 § DL.ett
Datalagen har olika och har nyligeni regeringenöver etapper,setts

tillsatt bl.a.parlamentarisk kommitté dir. 1995:91 med uppgift atten
regleringen till EG:s dataskyddsdirektiv.anpassa

Skyddet registerlagar,för peisondata tillgodoses vidare s.k.genom
elektroniskoch det sådana lagar regler har införts föriär som nya

dokumenthantering skatteförvalmingen och exekutionsväsendet.inom
Skatteregisterlagen och utsökningsregisterlagen 1986:6171980:343
har ändrats elektroniskasärskilda regionala tillskapats förså registeratt
akter diarium administrativaoch anknytande referensregister jfr samt

mm.och tekniska baraHärvid skyddas den enskilde inteuppgifter
länsvisa rikstäckande ocksåregistren gjorts i stället föratt utangenom

lokal åtkomst ochbegränsningar åtkomsten till registrengenom av av
användas.de sökbegrepp ökadefår registreringenDensom av

skyddahar med åtgärder denpersonuppgifter så försätt mötts att
enskilde.

regler har föreslagit elektronisk dokumenthantering syftarDe jag för
till alla elektroniska handlingar ochinatt parten ger som ensom
myndighet ärende skall bevaras elektroniskti visst få iupprättar ett en
akt så handling kan läsbar med det innehåll den harvarje görasatt

37 Se 1994/95:93 1994/95:168.ochprop.
38Begränsningar TF,sökbegrepphar stöd i 2 kap. 3 § andrastycket upptagningenav om
ingår i personregister och myndigheten enligt lag eller förordning, eller särskilt beslut

grundar befogenhet överföringen till läsbar ellersig lag, saknar göraattsom annars
uppfattbar form. syfte persondataOmfattande begränsningar sökbegrepp i skyddaattav
aktualiserar emellertid den principiella frågan vilka inskränkningar i tillrättenom
offentlighetsinsyn 2med avseende s.k. potentiella handlingar bör godtas jfr kap.som
3 § andra RF. fråga TFstycket Denna faller dock inom för den översynramen av som
pågår i ordning Ju 1995:08.annan
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utställaren.givits sambandI med införandet elektroniska akterav av
skatte-inom och exekutionsväsendet aktualisera des frågan om

handlingar eller bevaras och används de kanså attsom scannas annars
visas bildskärm eller skrivas sökningarinte så blirut, attmen m.m.
möjliga, bedömaär personregister. därvid klartDet ansågs ståatt som

de elektroniska aktema bör datalagensutgöra personregister iatt anses
mening. På motsvarande torde de IT-baseradesätt tillämpningarnanya

vilka mina förslag bli tillämpliga få sådant innehåll ochettavses
ändamål aktema i förening med de diarieliknande uppgiftssamlingaratt

behövs för hantera de elektroniska aktema personregister.utgörattsom
anknytningI till elektronisk överföring handlingar mellanav

informationssystem aktualiseras frågan börom vem som anses vara
registeransvarig mängd användare kan innehålletnär påverkastoren
i register. elektroniskaDe in handlingar till myndighetett som ger en
påverkar visserligen och vis innehållet myndighetenssätt i register.
Ingivaren blir emellertid därmedinte registeransvarig; jfratt anse som

den knapptelefonvia Sjukanmälan tillgör försäkrings-att som en en
kassas informationssystem eller transaktion med banks informa-en en
tionssystem inte därmed blir detregisteransvarig föratt anse som av
kassan respektive banken förda personregistret.

Regleringen i byggerDL personregister förs för bestämtatt ett
ändamål och dataregistreringen begränsas till vissa uppgifteratt som

ut.har valts de elektroniska aktemaI emellertid hela handlingaravses
bevaras deså ursprungligen har ställts och syftet ärut attsom
handläggare och enskilda skall kunna fram och läsa dess handlingarta

inte sammanställa uppgiftskonstellationer. Härvid begränsasatt nya-
möjligheten förutse vilka kan kommauppgifter ifinnasatt attsom en
elektronisk akt eftersom sådant register samtligainnefattaett avses
handlingar från anhängiggörande till beslut, och innehållet dessai

Ävenhandlingar kan inte förutses. känsliga personuppgifter jfr § och4
andra6 § stycket förekommerDL elektronisk handlingi måstesom en

kunna lagras handlingen Enskildasätt i övrigt. börsamma som vara
oförhindrade handlingaruppgifter i tillvara ochsin rättatt tagenom
myndigheterna bör få motivera beslutsina integritetskänsligaäven om
uppgifterna därigenom registreras.

Regleringen i byggerDL den har fullregisteransvarigeatt
kontroll databehandlingen,över självklartsituation förelåg viden som

39Rutinerna parallellaär med pappersbaseradeförfaranden och det självklarhetär atten
handlingarna i fårakt inte ändras,såväl enligt bestämmelserna urkunderbrott moten om
i l4 kap. BrB jfr SOU 1992:110 229 föreskrifterna i 2 kap. TF allmännas. som om
handlingars offentlighet.
° Se Ds 1994:80 124 med hänvisningar.s.
4 Uppgifterna registrerasvanligtvis i konstellationer avviker från handlingardesom som
ligger till grund för registreringen, och de tekniska rutinerna det möjligtgör skapaatt nya
sammanställningar uppgifter, s.k. potentiella handlingar.av
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skall kunnamål och ärendendatalagens tillkomst. uppgifter iNär ges
ingaregisteransvarsålunda utformatelektronisktin ett omsynes -

granskning varjeföreskrivs förutsätta formundantag någon avav-
den får i registret. Enbedömaelektronisk handling för tasatt om

ochgenomföra, svårförhandsgranskning docksådan svårär attatt
elektronisk hanteringtillmed bakom övergångenförena syftet av

förvaltningsområdet. Begränsningardokument och akter genom
fårangivelser vilka uppgifterochändamålsbeskrivningar somavgenom

Z därförförordartillräckligt verksamma.därmed Jagregistreras blir inte
skatteområdet.bl.a.slag har införtsbegränsningar detav som

föreslår jagordningföremål för idatalagenEftersom är översyn annan
elektroniskmyndigheter infördenna del.reglering i Näringen

emellertid registerelektroniska akter kandokumenthantering med nya
andra registerDärmed bör myndighetenuppkomma. ävenantas om-

ansökakunna Data-lag vanligtvisvid myndigheten regleras i om-
fall krävsdet övrigainspektionens tillstånd föra registret. Iatt nya

författningsändringar.
innehållmed dethandlingarnabevara de elektroniskaAvsikten att

hur bestämmelsernadem aktualiserarutställaren har frågangivit omom
tillämpas. anledningnormalt saknasrättelse bör tordeDet attm.m.

personligaregistreradsotillbörligtrisken för intrång ianta att en
elektronisk akt,har in i ärfelaktig uppgift tagitsintegritet, enenom

uppgifter. undan-Somvid pappersbaserad hanteringstörre än ettav
uppgift ärtagsfall vid bedömningen frågan att somanseom enav

ändamålmissvisande har också register äroriktig eller nämnts attvars
dokument. här aktuellainnehållet Dedet exakta i visståterge ett

upprättade handlingar ochochakterna innehålla endast inkomnaavses
Åtgärder rättelse eller ändringdessa skyddas ändringar. förskall mot

utställdaavsändarenleda till densådan handling skulle att avav en
handläg-innehåll han har jfrhandlingen får än avsett;ett annat enom

pappersurkunder finns iskulle ändra innehållet dei ensomgare

42 emellertid i huvudsaktill akterna börinnehållet i diarieliknande register knytsde som
för identifiera ärendet,kortfattade uppgifter behövsbegränsastill sådana parterattsom

ärendet; jfr pappersbaseradehandlingar hör tilloch andra berörda desamt som
in möjligen iuppgifter känsligt slag vanligtvis inte ändagboksblad där annattas enav

tjänsteanteckning.s.k.
43 uppgifterakthantering,eftersom känsligaAlternativen bli förbjuda elektroniskattsynes

otillbörligt intrång i denfrån ökade riskerna förkan förekomma, eller bortse deatt
enskildes personliga integritet.
44 fel deför "fortplantning"Dessa bestämmelser har samband med risken av genom

Det i principmöjligheter i olika sammanhang.lT för med sig användadataatt varaanses
missvisande förelåguppgift oriktig ellerlikgiltigt de förhållanden ärgör attsom enom

försteller inträtt därefter.redan då uppgiften registrerades har
45 1994/95:93 Elektronisk dokument-Jfr propositionDs 1994:80 137. I Regeringenss.

frågan intehantering inom skatteförvaltningen, togsm.m. upp.
46 Kring/Wahlqvist, Datalagen, 1989, 193s.
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handlinghar lämnats fårtraditionell akt. felaktig uppgift iOm enen
Beträffandekomplettera nde handling.detta stället korrigerasi genom en

behövs förde diarieliknande uppgiftssamli egentliga registerngar som
rättelsehanteringen elektroniska akter bör dock reglerna m.m.omav

detdirekt ikunna tillämpas de korrekta uppgifterna förs inså att
dehärvid beaktassammanhang där de hör hemma. måsteDet att

allmämta handlingar ochursprungliga kanuppgifterna utgöra att en
beslut gallring.radering kan kräva ett om

enskild underrättaSkyldigheten enligt begäranlO § DL, att av en
medinnehållet denne, kan svår förenai personuppgift attom varaom

integritetsskälelektroniska akter den registeransvarigeeftersom av
informationsbehandlingenknappast kan tillåtas såutforma att person-

generellt kan Anpassningaruppgifter fram.vissrör tassom en person
skullesådana sökningar möjligaför göraattprogramvaror m.m.av

otillbörlikunna användas påtagliga risker föri syfte, såmotsatt att
särskildbehövasframträder. torde därförintegritetsinträng Det en

akter." enligtreglering elektroniska Underrättelserför personuppgifter i
handlingarstycket kunna uppgifter i10 § första inteDL upptasynes

rättsligatekniska ellervilka lagras de till följdså spärraratt av-
begränsningar kan eller användas för sökningar varigenominte får-

fram. enskildaktuella Skulle varjeuppgifter den tasom personen
risker försökbara framträder uppenbarauppgift i dessa akter göras

torde före-otillbörligt då känsliga uppgifterintegritetsinträng även
komma.

avseendefullständiga utdragfinns andra invändningarDet även mot
fall bli mycket omfat-elektroniska akter. Sådana utdrag skulle i många

visstande alla handlingarna elektroniska aktereftersom i rör ensom
skulle detskulle utdraget. Vidarekomma innefattas iattperson

med sådana handlingarknappast fylla funktion utdragnågon iatt ett ta
begär redan harutdraget ellerhar in dengetts somsom av som

honom. därförsådana handlingar harexpedierats till Undantag för
detoch exekutionsområde därinförts elektroniska akter skatte-för

47 frågan bordeI skattedatoriseringen yttrade Datainspektionensamband med att
specificerade uppgifterutdragen innehållerlagregleras och det minimikravär attatt ett

tillförtsutdraget harden enskilde identifiera de handlingar enligtgör kanatt somsom
registret.
48 Även eftersom frågadatabaseradesökningar tilläts skulle det är text somomom -

ochmanuella sammanställningarinte har strukturerats utifrån särskilda kriterier krävas-
personuppgifterna fångas inselekteringar. Det nämligen inte säkertär att t.ex.att genom

Personuppgifterförekommer.några rader fram före eller efter dettas att personensnamn
utdrag.i kan andra knyta till den har begärtsätttexten ettan som

49 uppgifter iDet knappast möjligt enskilda från föra in känsligaär hindraatt att
elektroniska handlingar.
50 Jfr ärenden skulle ha rättden förekommer i mängd mål eller attstorom som en

hankostnadsfritt fullständig alla akter rörande honom,begära kopiering trots atten av
vanligtvis redan fått del dessahandlingar.har av
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i princip tillräckligt utdraget innehåller den informationär att som
behövs den begär skall kunna identifiera deför uppgiftenatt som
handlingar har förts i personregistret.insom

registerutdrag börFrågan hur reglerna datalagen bl.a.iom om
utformas visserligen dir.hör hemma kommittén datalaginom Ny m.m.
1995:91. Planerna snabb till elektronisk dokument-övergången
hantering innebär arbeteemellertid kommitténs kan avvaktas.inteatt

föreslår därför bestämmelseJag datalagen 10 §, i efteri principen a
förebild 18 § skatteregisterlagen och utsökningsregister-10 §av a
lagen. Vid nuvarande reglering har det emellertidmin genomgång av
framkommit denna behöver ytterligare.övervägasatt

Enligt bestämmelsen skatteregisterlagen undantageti omfattar
uppgift handling har eller deni in enskild register-gettssom av som

haransvarige expedierat till den registrerade. tillBegränsningen
handling har enskild hämtad framställningin frånärgettssom av en av
Riksskatteverket den harförfattningsändringar, inte motiveratsom men
närmare. kan handling harMan fråga sig varför ingettsen som av

enskild den registrerade skall med, medanän inte tas motsatsenannan
skall gälla beträffande handling har myndighetingettsen som av en

hur registerutdrag skall kunna framställas med automatik närsamt
sådana gränsdragningar införs. Motsvarande bestämmelse utsöknings-i

innehållerregisterla sådan begränsning. skillnadinte någon Dennagen
kan möjligen ha grund handlingarsin i exekutionsområdetatt mer
frekvent från myndigheter.inges

gällandeBegränsningen i till sådana handlingar denrätt som
registeransvarige har expedierat till den registrerade, medfanns inte i
utredningsförslaget rörande elektroniska akter skatteomrâdet.
Avgränsningen torde leda till utdragen får framställas manuellt,att
eftersom sådan knappast kan ske med automatik.sorteringen

undantagsregel helaEn för myndighetsområdet bör utrymmege
också för hantering akter innehåller handlingar har kommitav som som
in från myndighet. Beträffande inkommande handlingaren annan
föreslår därförjag exekutionsväsendet.avgränsning församma som

Beträffande handlingar och tillförs akter denupprättas rörsom som
registrerade torde vanligtvis bestämmelserna medförapartsinsyn attom

samtliganära handlingar tillexpedieras den registrerade, och detnog
förefaller osannolikt handlingar med betydelsefulla personuppgifteratt
inte skulle expedieras. föreslår därförJag begränsning tillinte någon
handlingar har expedierats. Vill den enskilde del handlingtasom av en

inte har expedierats till honom har han till det med stödrättsom av

51 Prop. 1994/95:93 33 4511, och och 1994/95:l68 27 30.ochs. prop. s.
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partsinsyn. Sådanoffentlighetsprincipen och bestämmelserna om
vilka handlingaremellertid den registreradeåtkomst förutsätter vetatt

behövs bestämmelsefinns akter honom. Därföri rör somensom som
§skatteregisterlagen och 10andra 18 §meningen imotsvarar a

utsökningsregisterlagen.
lättillgänglig utformning.Regleringen bör emellertid ges en mer

enskild försvilka handlingar akterUppgifter finns i rörsom enom som
ochvanligtvis dagboksblad eller liknande sammanställningar,i form av

mångfaldigaenkelt underrättelse,det torde vid begäranatt,vara en om
föreslår därföroch sända sådana redan gjorda sammanställningar. Jagut

den skall vilka handlingarföreskriften det registerutdraget framgåatt av
registrerade.elektronisk akt denfinns i Mot enavsersom en som

sådan ordning kan möjligen invändas det kan förekomma attatt
under-dagboksbladet den begärmycket omfattande medanär som

fastighetsbildningsmålrättelsen sakägare it.ex. ett storten --
remissbehandlingenförekommer endast enstaka handling. fåri Hären

ochinriktat förenkla hanteringenutvisa mitt förslag, är attom som
författningsregleringen, skulle kunna leda till utdragen änatt annat
undantagsvis blir omfattande.alltför

skatte-Om förslag kan bestämmelserna i 18 §mitt genomförs

registerla och utsökningsregisterlagen upphävas.10 §gen a
registreradeSlutligen denaktualiseras frågan hur uppgifterom om

behandlas.andra honom börfinns i akter demänsom som avser
elek-lagmotiven. Bevarande handlingarFrågan inte i itas upp av

sådanatroniska akter torde emellertid unktfrån integritetssynp förutsätta
dentekniska eller rättsliga begränsningar uppgifter änatt om annan

tordeakt kan sökas med Därmedinte fram ADB.person som en avser
sådana uppgifter och alltså behövainte utgöra personregister, inte tas
med i registerutdrag.ett

Bestämmelserna skadeståndsansvar denstrikt för register-i DL om
sändakan enskildaansvarige förena med försvåra rättatt attvara en
hand-in elektroniska handlingar och inkomnabehovet bevaraattav

lingar vidareoförändrade. bör dock behandlasDenna fråga i ett
sammanhang. tillförahur skyldigheten enligt §Frågan 14 DL attom

elektroniskADB-upptagningar Iäsbar form bör tillämpas vidi
dokumenthantering behandlas den bilagan angående elektronis-i närma

6,ka persondataakter bilaga medan utlämnandefråganm.m. om av

52 Till skillnad från registerutdrag enligt 10 § DL får alltså den enskilde betalaett en
avgift för utskrift 15 § avgiftsförordningenbeställningen överstiger nio sidor,en om se
1992:191.
53 Om ärendehandläggningen sker elektronisk det har tillskapatsväg utan att
möjligheter fram denregisterutdrag detta slag föreligger inte elektroniska akter iatt ta av
bemärkelse här jfr bilaga 6. Därmed blir inte den föreslagna bestämmelsensom avses

undantag från s.k. 10 §-utdrag tillämplig.om
54Jfr 1994/95:93 34 och Ds 1994:80 138prop. s. s.
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för automatisk databehandling utlandet behandlasi i avd. III om
förmedlingstjänster.elektroniska

6.4 Arkivfrågor

Allmänna bestämmelser myndigheternas arkiv främst iom ges
arkivlagen 1990:782, arkivförordningen 1991:446 och föreskrifter

Riksarkivet.av
Enligt 3 § första stycket arkivlagen bildas myndighetsen

arkiv de allmänna handlingarna hos myndigheten. Handlingarna i ettav
ärende är arkiverade ärendet har slutbehandlats.näratt anse som
Beträffande diariet, journaler och förteckningar förs fortlöpandesom

dock anteckningvarje arkiverad och med den harianses attvara
införts 3 § arkivförordningen. betyderDet upptagning försatt en som
fortlöpande omfattas arkivlagens bestämmelser redan under aktiv tid.av

arkivBegreppet har således i arkivlagen vidare innehållnågot iänett
allmänt språkbruk.

Arkivet skall enligt 3 § tredje stycket arkivlagen bevaras, hållas
ordnat och vårdas detså tillgodoser del allmännarättenatt att ta av
handlingar behovet information för rättskipningen, förvalt-samt av
ningen och forskningen. den grundläggandeDetta är bestämmelsen. Av
den framgår bl.a. huvudregeln arkivenär skall bevaras i sinatt att
helhet. fram lagenLängre i föreskrivs undantag dennafrån regel,
framförallt bestämmelserna gallring.genom om

l och5 6 §§ arkivlagen vissa basregler för myndigheternasges
arkivvård. myndighet skallEn vid registreringen allmän handlingav en

hänsyn till dess betydelse för ändamålsenlig arkivvård och vidta en
framställningen handlingar använda materiel och metoder ärav som
lämpliga med hänsyn till behovet arkivbeständighet. Vidare skallav
myndigheten organisera arkivet sådant delsätt rättenett att att ta av
allmänna handlingar underlättas, skydda arkivet förstörelse, skada,mot
tillgrepp och obehörig åtkomst, fastställa vilka handlingar skallsom

m.m.arkivhandlingar, verkställa gallring,vara
traditionellaNär rutiner överförs till för elektronisk doku-system

menthantering arkiveringsrutinemamåste uppmärksammas redan på
planeringsstadiet. Det gäller såväl avställning egentliga registerav som
bildande elektroniska akter. Se vidare elektroniska akter iav om m.m.

Ävenbilaga gallringsfrägoma kommer normalt aktualiseras iatt ett
mycket tidigt skede myndigheten planerar rutiner för scanningom m.m.

55 Se § DL och 7 kap. 16 § sekretesslagenl980:l00.
56 Verkställighetsföreskrifter utfärdas Riksarkivet. De regler lT-områdetrörav som
återfinns främst Riksarkivetsi regler ADB-upptagningar RA-FS 1994:2 I994:7.ochom
För närvarande pågår arbete med föreskrifter och allmänna råd ärendeanknutnaom
handlingar.
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hand-allmännagallraarkivlagenenligt 10 §Myndigheterna får,
arkivmaterial återstårbl.a. detskall beaktasVid gallringlingar. att som

hand-allmännadelallmänhetenstillgodoseskall kunna rätt att ta av
förvaltningenrättskipningen,förbehovet informationlingar samt av

arkivför-enlighet med §14Statliga myndigheter får, ioch forskningen.
föreskriftermed stödhandlingarallmännaendast gallraordningen, av

gallringsärskilda föreskrifterRiksarkivet, inteeller beslut från omom
eller 18 §med stödförordning eller 6lag ellerhar meddelats i aav

respektive landstings-kommunfullmäktigefårkommunernaDL. För
gallringsföreskrifteutfärdamed arkivlagen,fullmäktige, enlighet 16 §i r

föreskrivet.utsträckning inteden äri annat
föreskrifter, förstöringRiksarkivetsgallring räknas, enligtSom av

gällerhandlingar.allmänna Dettahandlingar och uppgifter iallmänna
data-tilldessförinnan överförtshandlingamas innehålläven annanom

infonnationsförlust, förlustinneburitharbärare, överföringen avom
fast-förlust möjligheterinforrnationssammanställningar,möjliga attav

Allsökmöjligheter.eller förlustautenticitetställa inforrnationens av
alltsåanvändareninforrnationsförluster förmedföröverföring sessom

gallring"partiellendastgallring, det sigröräven omsom om
särskildadet krävsexempelvisRiksarkivets regler innebär att

såvälhandlingarnaursprungligadegallringsföreskrifter för förstöring av
vid utskriftpappershandlingar,vid underskrivnascanning somav

måsteDärtill kommer överföringamadigitala dokument. attpapper av
Riksarkivet föreskriver.ske det sätt som

aktmaterial där integritets-reglerar ochantal lagar registerI ett som
bestämmelserframträdande, har det inaspekterna tagitsär om

generell i sinlagar datalagenbevarande och gallring. dessaAv är mest
räckvidd.

allmänna bestäm-myndighetsområdet detfinns inte någraUtanför
enskildas arkiv. vissagäller dock för Imelser arkiv. Datalagen ävenom

förhållanden, finnsgäller ekonomiskaandra främstförfattningar, som
bestämd tid.underhandlingar skall bevarasbestämmelser att enom

ochsjälvdeklarationexempel kan lagen 1990:325Som nämnas om
kontrolluppgifter.

hindrarbevarande och gallringnuvarande regler inteEftersom om
framdokumenthantering lägger jag intetill elektroniskövergången

del. Myndigheterförfattningsförslag denna övervägernågra i ensom
stadiumemellertid tidigtsådana behöverövergång till rutiner ett

vidarearkivförfattningarna;observera de krav följer omsesom av
lämpligtgallring bilaga torde oftaarkiv, bevarande och i Det vara

57 användarnasgallringsbegreppet har varitUtgångspunkten för Riksarkivets tolkning av
kvalitet.behov tillgång till allmänna handlingar med bibehållenav
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myndigheten samrådet med arkivmyndighetsin 6 § arkivförord-att
ningen.

6.5 Konsekvenser mina förslagav

Mina förslag syftar inte till åtaganden detför allmänna och det bör,nya
redan framgått, möjligheter inte skyldighet försom ges men vara en

enskilda lämna eller elektroniskt.uppgifter tillämpadeRättatt ta emot
skall förslagen ställeti förutsättningar medför bibehållenattge
rättssäkerhet rationalisera förvaltningen och förenkla uppgiftslämnandet.

Det inte möjligtär för bedömamig vilkeni utsträckning olikaatt
myndigheter bör deutnyttja möjligheter den tekniken och desom nya
föreslagna reglerna fårDet förutsättas myndighet,varjeattnya ger.
liksom enskilda ingivare, väljer den rationella lösningen, ochmest
mindre myndigheter och ingivare kan behöva vilkenpröva i omfattning
ADB-stöd huvudöver kan innebära någon rationaliserings-taget antas
vinst.
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Bakgrund7

datorernasförelåg ide begränsningarsedan sågsnågra årFör som
valetavgörande förfunktionerdatorprogrammenskapacitet och i som

begränsaderelativttill Frågavid övergång IT.rutiner var omenav
inriktadeochmiljöertill slutnaknutnatillämpningar, att trans-

mellanrum.med vissabearbetades klumpvisochregistreradesaktioner
utgångspunktercivilrättsligabetydelsefulla frånfunktionerDe som var

ochförutsättningarnade tekniskautifrånkom därmed utformasatt
fall betydande. Kravenblev i vissavedertagnaavvikelsema synsättfrån

förderationaliseringarsnabbabehoveteffektivitet ochökad av
rättsfrådriftiinformationssystemdärvid med sig atttrotstogs gornaatt

hade klaratsinte ut.
kapacitetdatorernasdithänhar gåtttekniska utvecklingenDen attnu

utrymmeför inomdatakommunikationtilloch möjligheterna attger -
ned helabrytabibehållen säkerhetmedkostnadsramar ochacceptabla -

sekundsnabbtochtill digitala operationerhandelsmönster transporte-att
förvaltnings-denframgått iockså,kandata via Rutinernanät. somra

utgångspunkternatraditionellamed deförenligadelen,rättsliga göras
elek-tillövergångbl.a.rättssäker uppgiftshanteringför engenom

ochstämplarellermed digitala signaturertroniska dokument
förfarandet.tekniskabl.a. detmellanöverenskommelser parterna om

förkonkurrensförmågaocheffektivitetökade kravenDe
tillbegränsasställettill föriemellertid med övergången IT,sig attatt

elektroniska för-motsvarandetilltraditionellaomvandling rutineren av
handelsmönster. Somhelaförändringarmedofta förenasfaringssätt, av

och "Business ProcessTime"koncepten inexempel kan "Justnämnas
självklarahar uppfattatsdär sådana kravReengineering", även somsom

Exempelvisbliutgångspunkter kan ifrågasätta.rättsligafrån tar-
och vissaautomatiskaförändringsarbetet sikteofta processer

anbud,produkter såsomstället förde ämnade för, iändamål ärsom
denhelatillSträvandenleveranssedlar,avtal, fakturor, att taetc. vara

till avvägningarhär letterbjuder harrationaliseringspotential ITsom
behövafall kanrättssäkerhet vissaeffektivitet och imellan som

omprövas.
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Avtalsrättsli frågor8 ga

Utgångspunkter8.1

kommit till inomcentrala delarharcivilrättsliga regleringen iDen
genomarbetadevälBestämmelsernanordiskt samarbete. ärförramen

tillämp-egentligaanalogt, utanför sittdelaroch de tillämpas i vissa
därförkrävsråttsgrundsatser. Detningsområde, eller uppfattas som

denhurdåreglering.denna Frågan ärstarka skäl iför ingrepp
IT-miljön.kan tillämpas iavtalsrättsliga regleringen

avtal kommeravtalslagen framgårstycket AvtL§ förstaAv l att
lagmotivenIanbud och överensstämmer.till stånd svar somgenom

samstämmigautbyteavtal slutspåbyggnadendengörs att avgenom
viljeförklaringanl tillbegränsadochallmänt hållendockAvtalslagen är

överenskommelsertillämpligaallmänna principer är avsom
fragmentariskz ochuttömmandeskiftande slag. inteDen är utan

samtidigtförplikta sig,kan avtala sätt att som enparterna nyaom
området.möjlig Läranrättstillämpningeller analog ärextensiv om

och praxis,utvecklats doktrinhar iingående, denavtals så som
enhetligabild den ganskabrokigareockså betydligt änuppvisar manen

motiv.avtalslagen och dessläsningen enbartintrycket vidfår avav
förutsättningartill de olikautesluter heller anpassninginteLagtexten en

skilda områden.framträder inomsom
kanvilkaalla påemellertid förutse sätthar inte gåttDet parteratt

till anpassningmöjligheternaförsluta avtal, och vissa gränser genom
fakta årskall tillämpasavtalslagentolkning kan framträda när som
avtalslagensVidhar från.de lagstiftaren utgåtthelt annorlunda än

ochdatorertankenaturligtvistillkomst fanns inte att t.ex.en
skulle kunna ersättaförmedling uppgifterochelektronisk generering av

anknyt-ioch användningen ITförfaranden,traditionella skriftliga av
deförändrade förutsättningarmedförtill handelsmönsterning nya

torde denedankommer framgåbedörrmingarna. Somrättsliga att
avtal,lösashuvudsak kunnahärvid aktualiseras irättsfrå genomgor som
bort,kan avtalasbestämmelser inteavtalslagen ocksåupptar sommen

1 36 och 49.Förslag till avtal 1914,lag etc., s.om
2 1990, 89.Lagstiftning inom förmögenhetsrätten,Hellner, Jan, s.
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och tvingande regler ingriper alla förklaringar, deäven elek-mot
troniska.

avtalsrättsliDe frågorna kan diskuteras utifrån olika typfall.ga ett par
I typfall utväxlar anbud ochett sedvanligtparterna accept osv.

medsätt medverkan människor i led,varje och skillnaden iav
jämförelse med traditionell hantering baraär meddelandena utväxlasatt

elektroniskpå Tillämpningarväg. detta slag från rättsligav ger
synpunkt bara upphov till ganska begränsade frågeställningar.

I typfall kommerett avtalannat hur framtidaparterna, ettgenom om
avtal skall slutas, huröverens anbud och skall kommuni-om svar m.m.

automatiskt eller hur successivt och automatiskt skallceras om varor
levereras och betalas inom för avtal långvarigt samarbete.ettramen om

blirDet alltså i detta typfall fråga tolka och tillämpa både denattom
ursprungliga överenskommelsen och de avtal ingåssenare som
automatiskt med stöd denna överenskommelse. Den ursprungligaav
överenskommelsen EDl-avtalslbrukar betecknas Där andraävenupptas
frågor kan skildaröra rättsområden. Omfattande internationelltsom
arbete har bedrivits för utforma Standardavtal området.att

Det finns emellertid också tillämpningar där sluter avtalparter utan
dessförinnan ha ingått avtal förfarandetatt och där denom partenena
eller ibland båda ändå använder sigt.o.m. automatiska IT-av- -

rutiner. Den snabba spridningen elektroniska rutiner för handel ochav
administration för med kravsig fungerande rättsliga förutsätmingar.
för sluta avtal även näratt inte först har avtalat detparterna om
elektroniska förfarandet m.m.

Det har diskuterats avtal måste grundas sådanett samvilja bara kanom en somuppkomma fysiskanär del varandrasviljeförklaring. Frågantar alltsåpersoner ärav omavtal över huvud kan slutas datorertaget direkt mänsklig inblandningutan ochgenom
hur, i så fall, sådant avtalsslutandeskallett inordnas i det rättsliga sys1emet.

Enligt synsätt skulle det avtalsgrundandeett falla tillbaka hypotetiskmomentet envilja hos den för heltpart automatisk rutin. Tanken är de förklaringarsom svarar en att
automatiskt får avgivna den harsom avges låtit installera ochses som av person som

i funktionsätta dator med för fysiskaersätta viljeakter. Etten attprogramvaror personers
sådant synsätt kan träffande beträffande vissa de meddelanden utbyts ivara av som ensådan Helt automatiska EDI-rutiner är emellertid såprocess. ochsammansatta
komplicerade, i sådangrad påverkadesamt uppgifter kommer från andra handels-av som

det blir krystatparter, beskrivaatt alla sådanaförklaringaratt inprogrammeratettsom
mekaniskt återgivande vilja hos innehavare.systemetsav en

Enligt synsätt skulle informationssystemett annat kunnaett slags tredjeettses som
varvid bestämmelserna fullmakt skulle kunnaman, tillämpas analogiskt. Någon tredjeom

med rättssubjektivitetpart är dock inte inblandad.
När den traditionella på hur avtal ingås skall föras ned lT-miljöns praktiskasynen

plan framträder alltså vissa "störningar" i tänkesätt brukar uppfattas säkrasom somutgångspunkter för juridisk argumentation. De berörda tolkningama visar vidare att
ordens och de traditionella synsättensmakt över tanken lätt kan underskattas.

3EDI Electronic Data Interchange. l mindre fallavancerade rör de meddelandensom—successivtutväxlas kanskebara leveransoch betalningt.ex. i enlighet EDI-medav varor
avtalet, och innebär inte det ingås några avtal.processen att nya
4 Jfr Grönfors, Kurt, Avtalsgrundande rättsfakta, 1993, 9s.
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Behovet8.2 översynav

avtalsrätten ofrånkomlig följddelvis förändratEtt inom ärsynsätt en av
eller praktisktde varken ekonomiskt försvar-IT-rutinerna. Det ärnya

bart traditionella handelsmönstersöka framtvinga imitation näratt en av
det- åsidosätta andra skyddsintressen blir möjligt införautan attatt -
effektivare utgångspunkt därför deoch säkrare Minrutiner. är att
rättsverkningar bör kunna inträda också meduppnåparter attsom avser
användning elektroniska rutiner.av

avtalsslutbör härvid undvikas frågan elektroniskaDet att om
reduceras till bedömning de begrepp avtalslagen byggeren somav om

tillkan tolkas endast maskinell "vilja" kan läggas grundpå så att en
avtal. stället rättsligt skyddför bör de bakomliggande behovenIett av

de praktiska tillämpningama Såvälför lyftas fram. företagen som
demyndigheter och behöver kunna draprivatpersoner nytta av nya

effektivt och rättssäkertrutinerna sätt.ett
förklaringar automatisktAnvändningen EDI så ärattav genereras

regelmässigt begränsad till transaktioner vanligt förekommande.ärsom
motsvarighet traditionell miljö de s.k. massavtalen,En i utgör som

ingås i mängd det dagliga livet. Typiskt denna avtali förstor grupp av
enkelt enkla inköp tillupprepningen såsom småär mönsterettav

belopp butik eller bussfárd kontant betalning. Massavtal kräveri moten
särreglers och uttunnade former för avtalsslut eller avtalsslutatt genom

godtas.‘faktiskt handlande
Som exempel kan avtal parkering uppkom-nämnasett att om anses

den faktiska åtgärden ställa bilen parkerings-attma genom upp
platsen. köpeavtal uppkommerexempel detEtt år när någonannat som

in motsvarande bör deti På sättmatar varuautomat.pengar en
rättssubjekt elektroniskt och med automatik anbud ellerettsom avger

uppenbarligen bli bunden anbudet eller Helaaccept svaret.en av
överenskommelsen7förfaringssättet syftar till bindande

stället för laborera med hypotetisk eller fingerad viljeförkla-att en
där klara viljeelement saknas, avtalsbundenhetring uppkommer ettsom

slags sanktion, till följd vissa omständigheter kombineradeyttreav som
avtalsgrundande.med varandra direktfungerar Fråga är omsom

5 NJA 1992 267.s.
6 Jfr Bernitz, Standardavtalsrätt,6 33.u., s.
7 De tekniska och administrativa rutinema får emellertid inte missförstås, såt.ex. att en
bekräftelse anbud, i syfte säkerställa meddelandet kommit fram, felaktigtett att attav
uppfattas "accept".som en
8 I vissa fall har rättspolitiskt önskvärdabedömningar åstadkommits anpassningargenom

mekanismen för avtals ingåendeså föreligga. Som tidigaavtal exempelatt ettav anses
sådana konstruktioner kan viljeförklaringar förklaringarnämnas eller i formtysta av
konkludent handlande,medan exempel visat tendens grunda avtalsverkanattsenare en
direkt vissa råttsfakta, via konstruerad samvilja. I andra fall haromvägutan en en
rättspolitiskt motiverade förskj tillämpningsområdetutningar mellan för bestämmelsersom
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situationer där de praktiska behoven har framtvingat avtalsverkningar,
föreliggerviljeförklaring traditionelli mening inte längretrots att en

tillräckligtLagtexten är rymlig för tillåta sådan fortsatt objektive-att en
ring avtalsrätten, samtidigt och från civilrätten i övrigtav sotn nya
avvikande rättsliga konstruktioner kan undvikas.

Som kommer framgå nedan,närmare torde avtalslagen också iatt
huvudsak kunna tillämpas de rättsfrågor härvid aktualiseras.som
Exempelvis reglernaär avtals giltighet och tolkning i princip inteom
beroende kommunikationsättet för dockjfr nedan angående 32 §av
AvtL, och de direkt mänsklig vilja i vissa fall saknasmoment av som

anknytningi till IT, i huvudsak uteslutainte fungerandesynes en
tillämpning gällande vidrätt prövningen frågor avtalsav av om
ingående och innebörd. avtalsrättsligaDen regleringen behöver därför

bliinte föremål för några genomgripande ändringar, och sådana frågor
inte direkt faller underin gällandenågon bestämmelse bör ändåsom

kunna lösas i anslutningnära till de principer vilka avtalslagen
grundas.

osäkerhetDen IT-området kan framträda rörande vissasom
detaljfrågor bör alltså inte föranleda särregleringnågon inom avtals-

Ännurätten. mindre bör det införas någon detaljreglering för rutiner
baserade handelsmönster. omfattandeDe regler skulle blinya som
följden sådant tillvägagångssätt skulle grund denettav av--
intensiva utvecklingen inom området med all säkerhet inte få den-
stabilitet och varaktighet bör känneteckna den centrala civilrätten.som

det följandeI jag olika praktiska frågor tillämpningentar upp om av
avtalslagen i lT-sammanhang. gällerDet frågor rättsverlmingarom av
avsändande och mottagande elektroniska meddelanden avsnitt 8.3.1av

8.3.3, tillämpningen regler kräver mänskliga förhåll-om av som——
ningssätt avsnitt 8.3.4 risken för förvanskning vid överföringsamt om

meddelanden avsnitt 8.3.5. I sistnämnda del föreslår jag ändringav en
i avtalslagen.

bilagaI 4 behandlas det behov finns modellösningar, för attsom av
handelsparter enklare skall kunna hurförutse berörda rättsfrågor är att
bedöma.

gäller inom respektive kontrakt åstadkommitsså avtalsverkanutom inträdaatt utananses
avtal föreligga, vidareatt ett Grönfors, 97anses se a.a., s.

9 Grönfors, 55.a.a. s.
1°Bilagan visserligenär inriktad förvaltningsmyndighetemasärendehandläggning,men
det är behov anpassningar aktualiseras.samma av som
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sända och förklaringar8.3 Att motta

Rättsverkningar avsändande8.3.1 genom

avtalsrätten inträder fall rättsverkningar redanInom i vissa attgenom
förklaring avsänds. Enligt stycket avtalslagen40 § första AvtL gåren

vissa meddelanden risk; det fråga sådanapå ärmottagarens om
situationer där skyldigheten lämna meddelande stadgadär iatt ett

intresse. Härvid krävs endast meddelandet harmottagarens att
inlämnats befordranför med eller telegraf eller eljest har avsäntspost

ändamålsenligt"på sätt".
IT-miljön aktualiserasI frågan elektronisk befordran innebär attom

meddelandet har lämnats befordran ändamålsenligtför ochsätt -
fallet- hurså bör bestämma vid vilken tidpunktär sådantettom man

12meddelande har kan tekniskaHäravsänts. närmast resonemang
aktualiseras. pålitligtHur och meddelandet redanär är avsäntsystemet
när infonnationssystemet har instruktion sändamottagit atten om
meddelandet

Bestämmelsen i 40 § första stycket AvtL medöverensstämmer
motsvarande regel i § 1905 köplag. Almén har kommentar61 i års i sin
till köplagen, med hänvisning till lagmotiven, befordrananfört medatt

eller telegraf de enda ändamålsenligaär sättenpost att genom annan
sända meddelanden mellan har eller telegrafförbindelseorter post-som

anordnad.med varandra, eller där lokalpostinom är Dettaorter
uppenbarligen föråldrat.synsätt är affärslivet det sedanInom är många

telefax.allmäntår kommunicera telexvia och E-postaccepterat att
och liknande elektronisk kommunikationrutiner för börjar också blinu
vedertagna. Bestämmelsen köplagi 61 § i 1905 82 §års motsvaras av
i 1990 köplag, där det endastårs aktuella meddelanden skall hasägs att

‘5"avsänts ändamålsenligt Regleringen avtalslagen börsätt". iett
uppenbarligen förstås dvs. blir tillämpligsätt, 40 § näratt ettsamma
meddelande har ändamålsenligt medsätt hänsynavsänts ärett som
till den föreliggande situationen.

harNär för kommunicera anbud ochanväntparterna t.ex. e-post att
det naturligtvis ändamålsenligtär sända sådantävenaccept att ett

Se 19, 28 och 32 §§ AvtL.
12Jfr de berörda standardiseraderutinerna för infonnationssäkerhet där bevisovan om
avsändande, fullbordad förmedling och mottagande kanom om genereras.
3 Almén/Eklund, Om köp och byte lös egendom, 1960, 805, där det också sägsattav s.

reklamationsskyldig anlitar stadsbud i stället för själv böra ståett posten,en som synes
risken för meddelandetinte kommer adressatentill handa, regel enligt Alménatt en som
skulle gälla åtminstone meddelandetskickats med anställd hos avsändaren.om en
14Att telefaxmeddelanden ofta bekräftas vanligt brev för säkra bevisning börattgenom
inte föranleda någon bedömning.annan
15Prop. 1988/89:76 217 NUoch 1984:5 377s. s.
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sätt.meddelande detta§ IT-områdeti 40 AvtL Pâsom avses
aktualiseras emellertid mängd skilda brukarsituationer. När parternaen
översända affárskorrespondens avsändaren automatiskt fårsin så att en

adresskvittens meddelandet elektroniskaharpå nåttatt mottagarens
kan det krav säkerhet bör ställas förifrågasättas ettattom samma
meddelande skallenligt 40 § ha ändamålsen-AvtL avsänts ettanses

sätt.ligt kan också tidigare harDet inteså att part somvara en
kommunicerat elektroniskt elektroniskt översändermed sin motpart, ett
meddelande 40 § varefter hävdar deti AvtL, motparten attsom avses

försvarligtinte varit med hänsyn till den föreliggande situationen att
reklamera elektroniskt.

Vanligtvis bör det rådaenligt min bedömning tvekaninte någon om
brukar elektronisktöverbringa affärskorrespondens kanatt parter som

använda sådan kommunikation meddelandenockså för de isom avses
40 § AvtL. frågor bör emellertid lösas och det börDem i praxis,
beaktas andra faktorer kan betydelsemeddelandets form haäven änatt
för denna bedömning, hur brådskande åtgärden harfrågant.ex. om
varit.

Beträffande frågan elektronisk handling ha börnär avsäntsen anses
praktiskt möjligt gällandesynsätt inom för Närrätt.ett vara ramen

avsändaren har lagt brev brevlådan eller beställt telegram harett ett
atfförsändelsenhan fullgjort allt honom ankommer för skallsom

överbringas till adressaten. naturlig tolkning gällandeEn rätt ärav
härvid elektroniskt meddelande avsändaren haravsänt näratt ett anses

meddelandesystem de instruktioner behövssitt för sändagett attsom
accepterade.meddelandet och kvittens instruktionernafått äratt

detta aktualiserassammanhang också andra praktiskaI frågor, t.ex.
hur avsändaren skall kunna reklamation sänds till adressrättveta att en

inte har elektronisk adress och detnär uppgivit viss saknasmottagaren
adresser.tillförlitliga kataloger sådana elektroniska varkenöver Det år

16Parter kommunicerar med strukturerademeddelandenEDI, där hela förfarandetsom
har automatiserats, bör kunna bruka de vedertagna kommunikationsvägama föräven
reklamationer, under förutsättning lT-rutinema kan hantera reklamationer. Dettaävenatt

praktiskt möjligt endast finnsär det standardiserademeddelandenför reklamation ochom
kan hantera sådanarutiner.programvarorna

17Ang. detta begrepp, avsnitt 3.3.2 bilagaochse
18 Härvid inte risken för elektroniska försenasmeddelanden eller kommeratt attavses
bort skall övervältras avsändaren ifrågasättasdet kan valet kommunikaattutan om av
tionsform kan ändamålsenligt. Bestämmelsens avfattning utesluter inte attanses
avsändaren kan bli skyldig sända meddelande fårhan detatt ett nytt veta attom
föregåendehar förkommit NJA 1915 289.s.
19Jfr avsnitt 3.3.2 rörande inkommande handlingar, där mitt inte har knutits tillsynsätt
fysiska platser elektroniska adresser.utan
2° Jfr de komplikationer berörs bilaga 5i angåendegränsdragningenmellan privatasom
elektroniska adresser adresser används i arbetet.resp. som
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lämpligt detaljreglera dessa lag. börmöjligt eller frågor i iDeatt
stället, dag, lösasi i praxis.som

Rättsverkningar mottagande8.3.2 genom

andra sammanhang avgörande förklaring kommit tilldetI närär en
handa. delDärvid krävs verkligen har tagitinte att mottagaren av
meddelandet. Avgörande har beretts tillfälle delär att tamottagarenom

innehållet. bär denna tidpunkt risken för bristandefrånMottagarenav
kunskap meddelandets innehåll. skulle medföraEtt synsättannatom
orimliga beviskrav avsändaren. kan dock vanligtvisför Parterna genom
avtal reglera förklaring skallunder vilka förutsättningar fåen anses
rättsverkningar.

det avtalslagen meddelande skall ha kommitiNär att ettanges
"till handa" huvudtanken den faktiskt skall hanågon är att mottagaren
tillfälle del meddelandets innehåll. Medi omedelbartsatts att ta av

häri vad krävs meddelandeutgångspunkt får förpröva att ettman som
det särskilda fallet skall ha kommit adressaten till handai näranses

används.eller telefax Härvid aktualiseras motsvarandet.ex. e-post
elektroniska handlingar enligtbedömningar för inkommande RB,som

ochFPL FL.
till den funktionelektroniskt meddelande har överförts iEtt som

bör haadressatens informationssystem där meddelanden tas emot anses
kommit denne till handa elektroniska adress; jfr tradi-mottagarens
tionell har kontor. adressatenbefordrats till adressatens Ompost som

stället har elektronisk brevlåda tillhandahålleri hos företagetten som
sådana adressatentjänster, bör meddelandet vanligtvis ha kommitanses
till handa redan har elektroniskadet denna brevlåda, dvs. detnär nått
"utrymme"/den funktion befordringsföretaget inkommandehos där

räkning.elektroniska handlingar adressatens Visserligenförvaras för
skall meddelandena avsändarens risk det föreskrivs denär att
skall ha dennes"kommit till handa" det meddelan-i intresseär som-

avsäntsdet har det rimligt avsändarens skall bliinteär råttattmen-
beroende vid vilken tidpunkt adressaten "hämtar" sin jfre-post;av

postbox.vanlig adressatens Skulle elektroniskain ipost sorteratssom
där"utrymmen" elektroniska handlingar i detta avseende,mottas,

2 Se 3 7 §§och AvtL.t.ex.
22 Grönfors, Avtalslagen, 3 7l.u., s.
23 Med sådant kommunikation därsynsätt är det möjligt hanteraockså sådanett att en

tillhandahåller elektronisk brevlådaparterna t.ex. motparten.av en
24 Grönfors, 79.a.a., s.
25Dröjsmål med avhämta traditionell in i adressatenspostboxharatt post sorteratssom
för ankommande försändelser vanligtvis inte åberopas adressatenGrönfors,torde av

71.aa., s.
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behandlas olika de knutna direktnär är till adressatens informations-
respektive till företag tillhandahåller sådana "postboxar",system ett som

kunde de sänder elektroniska meddelanden bli ställda inför närmastsom
slumpmässi variationer, eftersom de ofta torde sakna möjlighet attga av

adresseringen utläsa överföring till elektroniskvisst.ex. om en en
adress innebär meddelandet kommer lagras någon iatt att av annan
avvaktan åtgärd från adressaten.en

Valet kommunikationsväg aktualiserar också frågan medav om
delandet skall ha kommit adressaten till handa detså ärsnartanses
tekniskt möjligt adressatenför "hämta" meddelandet, tillatt oavsett
vilken elektronisk adress meddelandet har dejfr frågor harsänts; som
tagits anknytningi till bestämmelserna 2 kap.i ochTF 40 §upp
AvtL.2°

Tidigare har huvudsaki endast kommunikation via traditionell post,
telegram eller telex aktuell,varit och dessa kommunikationsformer har

begränsadevarit till antalet och har kringgärdats med sådana rutiner för
hand och del försändelser det naturligtäratt ta ta att attom av

adressaten riskenfår hanstå inte vidtar de åtgärder behövs förom som
innehåll."han skall delfå meddelandenas Utvecklingenatt nätav av

för datorkommunikation och olika tjänster för bl.a. förmedlingav av
meddelanden har emellertid medfört flitigasig användare ITatt. av

adresser."vanligtvis tilldelas mängd olika elektroniska kanDettaen
ske användaren anmäler tillsig viss elektronisk tjänstatt t.ex.genom en
via vilken det samtidigt tillhandahålls funktion för e-post, trots atten

funktionen.användaren inte intresserad denär av
För handling överförts elektroniskt skall ha kommitatt en som anses

adressaten till handa bör det krävas det fråga elektroniskäratt om en
adress adressaten verkligen använder eller har hanangivit attsom
använder. kravDetta fär ligga uttrycket meddelandeti skallattanses
ha kommit adressaten "till handa".

frågor börDessa alltså kunna lösas i praxis, utifrån huvudsaki
utgångspunkter för traditionell kommunikation.samma som

26Dvs. regler gäller när har gjort upptagning tillgänglig för myndighetsom annan en en
så upptagningen är inkommen handlingatt när har inlämnats föratt anse som resp. en
befordran ändamålsenligt sätt.
27 Han får själv stå risken han inte hämtar sin eller läser de telexmeddelrmdenpostom

med hans tekniska hjälpmedel.tas emotsom
28 En renodlad utgångspunkt från adressatenstekniska möjligheter överföraatt en
elektronisk handling till läsbar form skulle kunna leda till handling haatt en anses
kommit adressatentill handa han inte rimligen kan förväntas känna till desstrots att
existens, när handlingen har tillt.ex. sänts elektronisk anslagstavla där adressatenen
sällan loggar in.
2° Jfr avsnitt 3.3.3.
30 Den elektroniska adressenkan ha angivits adressaten dennes brevpapper ellerav
liknande material eller i kataloger där företagets elektroniska adress Håranges.
aktualiseras behov ordning och reda berörts i den processuella delen.samma av som
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dockcivilrättsliga regleringen frånskiljer denavseende sigI ett
hand-inkommandeprocessuella reglernahuvudregeln enligt de om

det tillräckligtprocessuella regleringenEnligt den ärlingar. att
den skallld. dag förhandlingen har överbringats 24 viss att ansesen

regleringen innebärcivilrättsligakommit den dagen.ha in Den
ankommit tilltelegram, harbrev elleremellertid ettatt ett som

branschen sedvanligaplatsen ochden inommottagaren utom
handa följandetill förstkontorstiden, komma adressatenanses

faktiskt hardessförinnan tagitarbetsdags såvida adressatenintemorgon,
innehåll. ocksåbör kunna tillämpasdel handlingens synsättDettaav

påverka vadkan emellertid kommaIT-miljön.i rutinernaDe attnya
kontorstid.börsom ses som

fel, bristande kompati-kan tekniskaVid elektronisk kommunikation
datahinder medföram.fl.bilitet, kryptering, komprimering att

denne alls ellertill handa intevisserligen kommer adressaten attmen
meddelandet. meddelandendet frågakan läsaförst När är omsenare

denne risken också förbör ståbefordras avsändarens intressei attsom
Meddelandet bör alltså imeddelandet kan läsasinte mottagaren.av

läsbartdet kantill handa först görasha kommit närprincip avanses
kunna undandraemellertid sigAdressaten bör intemottagaren.

tidpunkt handenna sårättsverkningar förfoga över att utanattgenom
stånd kommuniceraskäl meddela därom sigoch gör attutan att ur

harhar eller hanaffärskontakter tidigarede hans använtsätt som annars
Även bör kunnadenna frågaanledning förvänta.omgivningsin attgett

kommunikationelektroniskutvecklingenlösas fortsattai praxis. Den av
riskerna sådana komplikationerbegränsa förtorde dock komma att

standardiseras och det införsmeddelandefonnat attatt m.m.genom
meddelanden harkvittenser nåtttekniska kontrollrutiner såsom att

elektronisk adress.vissen

3 71.Grönfors, a.a., s.
32 automatiskt och överförda struktureradeSom exempel kan genereradenämnas att

Electronic Data Interchange EDI, hanterasoch besvarasmeddelanden, s.k. som avses
maskinellt, behandlas informationssystemendast kan komma attantas parternasav

oberoende när fram. Vidare tenderar de elektroniskaunder dygnet meddelandetnärav
internationalisering till frister i timmarkommunikationsfonnemas snabbhetoch ledaatt

överföringaroch minuter i stället för dagar och till i det omedelbaranärmaste av
meddelanden mellan skilda tidszoner.
33J regleringen enligt RB, FPL och FL, där jag praktiskainkommande handlingarav av
skäl har föreslagit handling inkommen data har nåttregel innebär näratten som en anses
adressaten myndigheten inte kan läsa får behandlas påhandlingarattmen som
motsvarande skrift avfattad språk myndighetensätt traditionell är ett somsom en som
inte behärskar, vidare avsnitt 3.4.se
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vid skriftlig respektive muntligFrister8.3.3

kommunikation

IT-miljön kan det vid beräkning bli betydelsefulltI acceptfristav en
huruvida elektronisk kommunikation bör muntlig ellersomses som
brev/telegram, dels anbudsgivaren har tidinte förnär någonsatt ut svar

dels3 § AvtL, tidsrymd för har och det skallnär viss satts utsvar
från vilken tidpunkt löper andra stycketfristen 2 §avgöras AvtL. -

fimis knappast enkelt och generellt kanDet något IT-rutinersvar.
användas skilda kan användasvitt jfr för såvälsätt; Internetatt
elektronisk samtal realtid.ipost som

Bland de skillnader mellanframträder muntlig respektivesom
skriftlig kommunikation kan kommunicerarnämnas parteratt som
skriftligen koncentrerar och tydliggör förklaringar gradsina i högre än
vid muntlig kommunikation och det vid skriftlig kommunikationatt
vanligtvis enklare skilja preliminära överläggningar bindandeär frånatt
förklaringar.

de här aktuella tolkningsreglema emellertid tidsaspekten detFör är
centrala. elektroniska kommunikationslederEftersom vanligtvissamma
kan användas både för tal, och bild realtid elleri direkttext utan—~
kontakt mellan fallabör bedömningen tillbaka IT-parterna -
användningen det enskilda fallet. bestämmelseni i 2 § andraAtt
stycket muntligAvtL inte innehåller regel kommunikationnågon för
beror uppenbarligen saken självklar för de fall därvaritatt parterna
samtalar. denOm anbud tidsrymd vilkeninomettsom ger anger en

skall komma honom till naturligtvishanda, löper fristen frånsvar
samtalstillfället. Härvid torde det sakna betydelse talarparternaom
respektive lyssnar vad den andre eller de direktsäger ärom
uppkopplade de skriver till varandra omedelbartså visasatt text som

denpå andres bildskärm. avgörande kommunikationen skerDet är om
direkt eller indirekt. Uttalandena lagmotiven bör tolkadei från nu-
angivna utgångspunkter kunna bilda utgångspunkt bedönmingenför—

IT-området.regelns användning också gäller vadDetsammaav
bör skriftlig respektive muntlig kommunikationattsom vara anse som

AvtL.enligt 3 §
dessa bestämmelser framträder skillnader mellanI också brev och

telegram, dels eftersom telegram innehållsmässi hanteras tredjeav en
2 andra stycket, dels§ eftersom telegram befordras snabbare änpart

34Grönfors, 72 74.ochaa., s.
35 Nuvarande utveckling olika medier och former för kommunikation integrerasmot att
så delvisgränserna suddas kan dock föra med tolkningssvårigheter,sig ochatt ut antas
det bör del de funktioner hämtat från vanlighar harnoteras att e-post posten av som
försvagats. Som exempel kan oftanämnas inte läsesoch hanterassåe-postenatt annars

vanlignoggrant post.som



Avtalsrättsliga frågor 129SOU 1996:40

vanlig § Regleringen3 första stycket. har inskränkts brevtill ochpost
telegram muntligajämte anbud därför metoder vidövriga lagensatt

oviktiga.tillkomst relativt sällsynta och Enligt börmin meningvar
regleringen denna deli förstås så rutiner inom för s.k.att ramen
tredjepartstjänster jämställs med telegram. tidsstämplingEn av en
tredje vid "skriftlig" kommunikation bör alltså till utgångspunktpart tas

beräkningför tid enligt 2 § andra stycket VidareAvtL. bören av en
anbudsgivare använder snabb elektronisk kommunikation jfrsom -
anbud telegram kunna förutsätta kommer honomatt svaretgenom -
lika tidigt till handa 3 § första stycket AvtL. Därmed torde det inte
heller denna del krävasi ändringarnågra lag.i

Tillämpningen8.3.4 regler krävervissaav som
mänskliga förhållningssätt

Som framgått föregående kanavsnitt åtgärder har vidtagits heltav som
automatiskt datorer få rättsverkan. dåFrågan hur avtalsrättsligaärav
regler förutsätter direkt inblandning fysiska börsom en av personer
tolkas i detta sammanhang.nya

Enligt vissa bestämmelser detär avgörande verkligen har tagit delmottagaren ettom av
meddelandeeller äger vetskap förhållandevisst 7se och 39 §§ AvtL. Kanett t.ex.om
sådan "vetskap" inträda inom för helt eller delvis automatiska rutiner och närramen
inträder den falli så På motsvarande kan ifrågasättassätt ond eller god kantroom
föreligga se 6 och 9 §§ AvtL och ogiltighetsreglerna 3i kap. AvtL kant.ex. om
tillämpas vid helt automatiska rutiner. Kan svikligt förledande enligt 30 § AvtLt.ex. ett
ske dator manipulerar annanattgenom en en

Samtidigt lagstiftaren avtalslagensi fördemotiv in vissa subjektivasom
såsom utgångspunkten från viljeförklaringar motivenmoment tar

avstånd från den äldrei hyllade s.k. viljeteorin,rätt dvs. att partens
vilja med förklaringen blir avgörande avtalsverkan.för beredaFör att
skydd för affärslivet byggde tillitsteorigstiftaren stället deni s. n,
vilken innebär den tillit förklaringen upphov till hosatt som ger

leda till avtalsverkan. Nödvändigheten kunna litamotparten attanses
förklaringarpå avgivna bildade således basen för avtalslagen och

perspektivet försköts från avgivarens vilja med förklaringen till den
medkontrahenten.tillit förklaringen väckt hossom

fortsattaDen utvecklingen har fört med heltsig tekniska ochnya
administrativa rutiner till följd härav handelsmönster, därsamt nya
rutinerna för avtalsslut inte alltid kan under den traditionellasorteras
utgångspunkten från vilja. Enligt allt hävdadoftarepartsen en numera

36Grönfors, 74.a.a., s.
37 Sådanaär under snabb utveckling, och tidsstämpling meddelandenav ansesvara en
funktion bör skötas s.k. Trusted Third Party.som av en
38 Grönfors, Avtalsgrundande rättsfakta, 1993, 18.s.
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förklaringenbör stället själva sättasden s.k. förklaringsteorirz, iteori,
betraktare.framträder objektivden försåi centrum ensom

element,subjektivakan bedömningar utifrånEnligt meningmin
harautomatiska rutinervilja, i princip inte närgörassåsom partsen

ställningstaganden. bestämmelserna §Därmed kan imanuella 4ersatt
stycket och andra meningen AvtL inteandra andra 9 §stycket, §6

automatiskt. sådanhanteras Entillämpas mellanhavanden som
vad avsändaren frånbedömningar utgårtillämpning skulle förutsätta av

förhållnings-sådana mänskligarespektive vad inser, trots attmottagaren
rutiner. alltsåinnebärföreligger vid helt automatiskainte Dettasätt att

sidamed frånförsenad förening passiviteti motpartenst.ex. accepten
tordetill avtal.kan leda något Dettahelt automatiserat intei ett system
medkan räknaha praktisk betydelse.emellertid knappast någon Man
denanbudslag detdetta antingen accepteraratt system nya somav

till den skötersignalförsenade innebär elleraccepten somenger
handmåstedet har inträffat situation tasattsystemet om avsomom en

människor.
svek och ockermotsvarande bör 28-31 §§ AvtL tvång,På sätt om

svikligen förledasellerkunna tillämpas. maskin kan inte tvingasinte En
och dator kan itill rättshandling inte sägasföretaatt varaenen

hellerberoendeställning.lättsinnig eller Intetrångmål, oförståndig, i
mycketanvändning underheder kan komma till33 § och äntro annat

kanogiltighetsreglemasakspeciella förhållanden. En är att varaannan
det sådant.tillämpliga EDI-avtalet, finns ettom

förklaringsmisstag börstycketBestämmelsen 32 § första AvtLi om
automatisktvid rörandeheller användbar prövninginte enanses vara en

dettillämpning bestämmelsen förutsättergenererad förklaring. En attav
därefterfastställs och det"objektiva" förklaringsinnehållet först att

innehåll avviker från det avgivarenundersöks vad dettai mån av
förklaringenskall alltså åtskiljas från iåsyftade. Löftesgivarens vilja

automatisktupprätthållas vidsådan distinktion kanövrigt. inteEn
tillämpas/llstadgandet kan därmed integenererade förklaringar, och

eller bortVidare har insett insekan prövning mottagarenen av om
datorknappast skemisstaget ärnär auto-mottagaren som ageraren

vilseledd förhållningssätt ivetskap, i ond eller ärAtt äga vartt.ex. tro som,vara vara
förbehållet Härvid dock uppmärksammasfall språkligt, människor. bör attanses vara

fysisk har varitregleringen naturligtvis kan tillämpas vanligt sätt när en person
fallet.inblandad i det enskilda

40 77.Se Grönfors, Kun, Avtalslzigen, 3 u., s.
41 31.Grönfors, 197 och Vahlcn, Avtal och tolkning, s.aa., s.
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matislct. Beträffande denna paragrafs tillämplighet icke automati-
serade elektroniska tillämpningar, nästa avsnitt.se

Ogiltighetsreglema 28-33 §§ har dock minskat betydelsei AvtL i i
och med införandet generalklausulen oskäliga avtalsvillkor iav om

AvtLj och36 § generalklausulens abstrakta avsaknadutfomming och
subjektiva rekvisit den väl lämpad för frågorgör ävenav som

aktualiseras vid helt automatiska rutiner.

Enligt kan§ anbud eller återkallas till dess7 AvtL ett accepten
har del anbudet ellertagit Bestämmelsenmottagaren svaret.av

kompletteras 39 § lag, enligt vilken återkallelse undantagsvissammaav
kan ske länge rättshandlingenså inte har inverkat bestämmande

handlingssätt. Regleringen sådana praktiskamottagarens avser om-
ständigheter vilka helt automatiska bör kunnaäven EDI-rutiner
tillämpas. anbud kommit till handa, hansHar iett mottagaren t.ex.

brevlåda,elektroniska och avsändaren därefter sänder återkallelseen
brevlådanår innan helautomatiska EDI-systemmottagarenssom samma

har behandlat del"tagit anbudet, bör bestämmelsen kunnaav"
tillämpas motsvarande fysisk vid visstsätt när ettsom en person

återkallelse. Äventillfälle del både anbud och 39 § AvtLtar ettav en
bör kunna tillämpas sådana fall. dettaAtt motiveratsynsätt är

den berördaframgår regleringen till bedömningarinte syftarattav av
subjektiva förhållningssätt till dra utifrångräns närutan att etten
meddelande har adressatenså ända fram till ellersäga nått iatt yttre

harmening inverkat bestämmande hans handlingssätt. Det som nu-
har och 39 §§ dock byggda7 AvtL förutsätter ärsagts att systemenom

återkallelsenså kan verkställigheten det meddelan-förstaatt stoppa av
det. alltså EDI-avtalet lagtextenDet är än avgörsnarare som om

effekt.återkallelsen skall få någon

42 Här bör undvikas komplicerade teoretiska överbyggnader baserade någon slags
ursprunglig vilja tillkommit uttryck vid programmering eller systemkonstruk-t.ex.som
tion, kanske dokumenterad Ii systemdokumentationen. stället aktualiserasbehovet av en
systempolicy inte bara handlar teknisk dokumentation ocksåutan systemetssom om om
ändamål och de särskilda hänsyn med beaktande risker.bör olikatas, typersom av av
När rimlighetskontroller förutsätts och borde ha utslag kan i stället frågoretc. gett om
oaktsamhet aktualiseras.
43 Grönfors, 206aa., s.
4‘ Jfr 8.3.2. Detsammaavsnitt bör modifierasgälla exemplet så både anbudetochattom
återkallelsen förvaras i adressatensinformationssystem i avvaktan bli behandladeatt

EDI-funktion.systemetsav
45 Vid automatiska EDI-rutiner kan det naturligtvis inte godtas återkallelse sker ändaatt
till fysiskdess har tagit del anbudet eller Ett sådant skullesynsättsvaret.en person av
kunna leda till möjlighet återkalla förklaring EDI-rutineratt trots att motpartensen en
låtit tillverka beställd jfr köp i skulle kunnat.ex. automaten vara; om av varor en
återkallas efter kunden lagt ihar och fåttatt pengarna varan.
46 Här bortses från den medvetenär hans meddelandesystemharatt part attsom om

anbud oftast torde kunna återkalla anbudetenligt reglerna i 7 och 39 §§ AvtLavgett ett
särskilt meddelandedirekt tillett motparten.genom
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krävs det alltså heller denna delEnligt min mening inte i några
till helt automatiskaändringar lag med anledning övergångi av en

rutiner.

Särskilt befordringsfel8.3.5 om

utgångspunkt avtalsrätten avsändaren risken förinom stårEn är att att
sätt.hans meddelande tid eller Undantaginte kommer fram i rätt

gäller meddelanden, där skyldig-enligt 40 § för vissaAvtL typer av
heten skicka meddelandet har föreskrivits i intresse;mottagarensatt om

sådant meddelande har ändamålsenligt ståravsänts sätt,ett mottaga-
fram.risken meddelandet eller kommerför försenas inte Dessaattren

allmänna gälla meddelandenbör naturligtvis också förprinciper som
befordras elektroniskt.

bestämmelser olika fall viljeförklaring32 § finns förI AvtL när en
gällerfår innehåll det avsedda. Bestämmelserna iänett oavsettannat

skickas. stycketintresse det ligger meddelandet förstaIattvems
behandlas förklaringsmisstag, dvs. felskrivningar och andra misstag

viljeförklaring innehåll Andravarigenom får änett annat avsett.en
stycket handlar befordringsfel, bestämt fel vidvissa närmareom
telegrafering och felaktigt muntligt framförande bud. Medanettav
regeln stycket skyddar skyddar regeln andrai första imottagaren,
stycket avsändaren.

avtalslagenEnligt kommentar till saknas grund förGrönfors en
analogisk tillämpning bestämmelsen befordringsfel telex,t.ex.av om
telefax och komma direkteftersom då får ie-post, parterna anses
kontakt med varandra tele grafistennågon såsomutan att annan person,
eller budet, emellan. har särskiltkommer förts fram iMotsatt synsätt

sammanhang,IT-rättsligt inriktade där har detdet ifrågasätts finnsom
sådana fel elektronisk kommu-rättsligt relevanta skillnader mellan vid
nikation och befordran telegraf det med skildavia motiveratäratt
synsätt.5

47 Prop. I988/89:76 217 NU l984:5 378.ochs. s.
48 Jfr Grönfors, 266.aa., s.
49 Grönfors, 202, Ramberg, Allmän avtalsrätt, 2 193.ävena.a., s. se u., s.
5° Se Einersen, E., Elektronisk aftale- bevisret, 1992, 7lt.ex. s.
51Som förskäl regeln befordringsfel all elektronisk kommunikationbör gälla haratt om
åberopatsvissa hostelegrañ telefax elektroniskegenskaper ochgemensamma resp. annan
kommunikation. Härvid följande. Det för fel vidhar nämnts bl.a. risk såvälär stor
telegrañ elektronisk Kontrollproceduremakommunikation. vid elektronisksom
kommunikation indikerar inte alla de fel kan uppkomma och vanligtvis kan ingensom

lastas.Felen oftauppkommer vid modemkontakter allmänt tillgängligtparterna ettav
telenät där friskrivits från Telegrarnregeln 32 AvtLnätoperatören har i § haransvar.
kommit till samhällsekonomiska för befordraskäl, användningen dennaattav av
kommuni kationsfonn, och skäl kan åberopas IT-ornrádet. Utvecklingen går motsamma
alltmer avanceradetredjepanstjänsterför konvertering, autenticering, hantering nycklarav
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kommunikation affärslivet haroch teknik för inomRutiner nu
förekommer. stället kommunice-förändrats telegram knappast Iså att

handelsparter telefax, och Härvid kanmed EDI parternat.ex. e-post.rar
teleförbindelse mellanfå direkt kontaktsägas så sätt upprättasatt en

tekniskadem vilken meddelandet distribueras direkt till adressatensvia
emellertid också flertal olikaförekommer tjänster förutrustning. Det ett

befordringsföretag,elektronisk förmedling där tredje part, etten
e-post.tillhandahåller olika bl.a. förtjänster

stycketenligt uppenbart 32 § första inteDet min mening AvtLär att
avsändandet harkan tillämpas elektroniskt meddelande, vidnär ett som

det innehåll avsändaren har blir förvanskat under överfö-avsett,som
tillringen mottagaren.

gränsdragning andra stycket skulle tillämpasså 32 § AvtLEn att om
felet uppkommit vid manuella åtgärder hos befordringsföretagett men

förvanskningen torde, grundinte orsakats maskinella felnär av av
utredningssvårigheter, kunna tillämpas praktiken.knappast i En
gränsdragning tredjeutifrån hur omfattande dentjänster parten
tillhandahåller det sådana ingripande åtgärderfrågaär t.ex.om som——
vid telegrambefordran eller endast direkt vidöverföring faxsom -
skulle kunna leda till slumpartade resultat, där valet teknisk lösningav
blir avgörande.

allmänt skulle tillämpning telegramregelnMera sett en av
elektroniska meddelanden också innebära denna del tillåtergång ien
den s.k. viljeteorin, skulle allt genomslagåtergång få istörreen som
takt med från traditionell till elektronisk kommunikation.övergången

sådan tolkning skulle bedömningar oförenligaalltså leda tillEn ärsom
avtalsrättemmed huvudreglema bärinom principen att mottagaren

risken befordringsfel tillför lagens allmännastår i motsättning strävan
medkontrahent.i omsättningens skydda godtroencleintresseatt

Enligt skall sålunda reglernamin mening inte någon i 32 § AvtLav
tillämpliga fel uppkommer meddelanden överförsnäranses som

En direkt medverkan fysisk därvid automatiska tredjepans-ersättsm.m. av en person av
tjänster komplexitetmed och effektivitet vida överstiger överbringande viat.ex.en som
telegraf. Den tekniska utrustningen kan delvis fungera slags "mellanman"sägas som en

kan "handla" fel.som
52 Se avsnitt 3.3.6.
53 Härvid knappast någon fysisk meddelandenivå, fel i dator-agerar person men

och andra tekniska hjälpmedel till blir förvanskad. Det kankan leda att textenprogram
ofta svårt eller omöjligt felet uppkommit till följd direkt åtgärdavgöraattvara om av en

företaghos det tillhandahåller tjänsten -jfr telegrafisten eller tillav en person som -följd fel i de automatiska rutinerna, och oförutsebara variationer kan leda till med-attav
delanden antingen inte alls kommer fram eller kommer fram i förvanskat skick.
54 Jfr Håstad, T., Reform Forhandlingerne Det 32.de nordiska avtalslagama,av
nordiske juristmøde i Reykjavik 1990, Del 297.s.
55 Grönfors, 200a.a., s.
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elektroniskt dåFrågan bestämmelsenär i 40 § ända-AvtL ärom
målsenli utformad ljuseti den ökande användningen elektroniskgt av av
kommunikation. Här jämförelse medär rättsutvecklingen inomen
köprätten intresse.av

motsvarande bestämmelseI köplagi 1905 års 61 § regleradesen
endast fall där meddelanden försenas eller alls kommerinte fram; jfr
40 § AvtL. Motsvarande bestämmelse 1990 köplagi 82 §års omfattar
emellertid förvanskningäven meddelanden. Frågan stårav om vem som
risken för meddelande ändamålsenligt haravsänts sättett ettsom
alltså i 82 § köplagen utifrån meddelande ställetisorterats typen av
för kommunikationsättet för och slumpmässinärmast variationer,ga
beroende hela meddelandet förstörs eller det endastom om
förvanskas, har kunnat undvikas.

Jag föreslår 40 § dettaAvtL i avseende utformas sättatt samma
82 köplagen.§ En förvanskning uppkommer under befordransom som

handling har ändamålsenligtavsänts bör bedömassättettav en som
sätt meddelandetnär fördröjs eller kommerinte fram.samma som

Genom 40 § AvtL utformas detta detsätt framgår motsatsvisatt att
avsändaren bär risken för förvanskning meddelanden inteav som

paragrafen.omfattas denav
Mitt förslag innebär frågan riskfördelning mellan avsändareatt om

och vid förvanskning viljeförklaringar och andramottagare av
meddelanden klargörs. Därvid kan knappast ökade kostnadernågra
uppstå för företag och myndigheter det fördelär rättslägett.ex. atten-

dennai del klarläggs.
dettal sammanhang förtjänar också uppmärksammas tidenatt att

kan hasägas runnit ifrån sådana omfattande friskrivningar från ansvar
tillkomst.teleområdet godtogs vid avtalslagens frågaDennasom

dockfår i ordning.tas upp annan

56 Annorlunda, naturligtvis, i det fallet elektroniskt meddelande vid avsändandetatt ett
innehåller sådant fel i första stycket.ett som avses
57Eftersom frågan inte behandlasbland ogiltighetsreglerna tillgodoses också behovet av

i s.k. EDI-avtal eller särskilda kommunikationsavtalatt kunna träffa överenskommelser
fördelningen risken för förvanskning, det inte längre skulle råda någonom attav genom

tvekan avtalsfrihet råder området jfr Sisula-Tulokas, L., Datatransmissionerattom
och riskfördelningen för befordringsfel, Festskrift till Kurt Grönfors, 408 meds.
hänvisningar.
5‘ Jfr. 36 § AvtL och Grönfors, 201.aa., s.
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Övriga frågor9

och hemförsäljning,9.1 Köp m.m.

köplagsfrägorDe aktualiseras anknytning tilli torde vanligtvisITsom
stadiumså mellanhavanderöra helt automatiskaett sent parternas attav

rutiner aktuella.inte heller harär Inte i övrigt jag funnit skäl dettaiatt
sammanhang regleringennärmare in köplag.i 1990 års

Beträffande hemförsäljningslagen 1981:1361 aktualiseras frågan
regler tillämpligaångerrätt försäljningär med stödom om m.m. av

databaser kontaktas via Härvid kan ljud, bild ochnät. textsom
kombineras till synnerligen effektivt medium för försäljning, medett
direkt kontakt med konsumenter derasi bostad. avtal därvid enligtKan

§l första stycket hemförsäljningslagen2 ha "vidingåttsanses
telefonsamtal led i försäljning ellerutgör liknande verksam-som annan
het" Regleringen i fall enligt ordalydelsen intevartsynes - -
innefatta sådan försäljning via nät. Inom emellertid arbeteEU pågår
med direktiv tillsyftar tillnärrnning medlemsstaternasett som en av
lagar och andra bestämmelser s.k. distansavtal. Med distansavtalom

enligt det nuvarande förslaget till direktiv leverantör ochnäravses en
konsument ingår avtal eller tjänster och uteslutandeen om varor

använder eller flera tekniker för distanskommunikation för ingåatten
avtalet. Som exempel sådana tekniker bl.a.nämns och telefax.e-post
Vilka följder eventuellt direktiv kan komma få för den svenskaett att
lagstiftningen för tidigtär detsäga. Om nuvarande förslaget tillatt
direktiv kan emellertid räkna med hemförsäljningslagenantas, attman

ändras.måste
heller beträffandeInte skuldebrevslagen finns skäl här göra någonatt

närmare genomgång. allmäntLagen hållenär och bestämmelservissa
uttrycka allmänheti tillämpliga härvidrättssatser. Det möjligtäranses

använda IT-baseradeäven skuldebrev ställda tillär vissatt som man,
dvs. enkla skuldebrev. Löpande skuldebrev baseras däremot en
användning fysiska originalexemplar och denna funktion kan iav vart
fall inte för närvarande återskapas i IT-miljön. Databehandlingen
baseras, framgått, ständiga kopieringar datasom av som represen-

viss handling.terar en
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tillverkningsindustrin9.2 inomEDI

deAtt rättsliga förutsättningarna förändras anknytning tilli IT-nya
baserade handelsmönster framträder särskilt tydligt inom tillverknings-
industrin. har datoriseringen långtHär gått handelsparterså ofta, iatt
stället för överföra fullständiga fakturor och andra elektroniskaatt
dokument med vedertagna uppgiftskonstellationer, överför uppgifterna
successivt mellan informationssystem takt med godsflödeni Detetc. ses

rationellt allsinte eller låta gäldenärenupprätta denupprättaatt attsom
dokumentation bl.a.i form fakturor borgenären vanligtvis ställerav som

köparen.och översänder tillut

De olika rutinerna kan beskrivas utifrån fyra typfall, där utvecklingen går från det
första det fjärde typfallet.mot

Det första typfallet består i huvudsak översättning traditionella rutiner tillav en av
IT-miljön så traditionell dokumentation fastoch översänds, i elektroniskatt genereras
form. An så länge utbudet för kontroll och uppföljningsynes av programvaror av
kundfordringar leverantörsskulderoch byggda sådanarutiner.vara

I det andra typfallet erhåller handelspart vid skilda tillfällen handlingaren som
tillsammans den information traditionell faktura brukar innehålla. Deupptar t.ex.som en
handlingar tillsammans uppgifterna kan EDI-avtal,utgöras följesedelupptar t.ex.som av
och prisöverenskommelse. Härvid blir mellangränsen och egenupprättadmottagen
handling oklar och det kan bli svårt bestämmahandlingens bevisvärde, eftersombl.a.att
det inte enkelt kan överblickas viss uppgift tillförts handlingen sändarenellerom en av

Frågan utställare uppgifterna förär avgörande bl.a. äkthetsprövningen.mottagaren. om av
Det tredje rypfallet innebär handelsparteringår avtal rutiner för leveransatt t.ex.om

och betalning så åtgärderna knyts till varuflödet. l huvudsak översänder säljare ochatt
köpare inga handlingar bekräftar affärshändelsema leverans sker direkt tillutansom
montering, ankomstkontroller. Betalning erläggsdirekt i förhållande till tillverkarensutan
produktionsresultat. Det förekommer till och med leverantörentillåts själv lyfta fordratatt
belopp från köparen tillhörigt konto.ett

Som fjärde typfall kan nämnas rutiner knyter till senareläggandeett ettsom an av
Övergångenäganderättsövergångentill frånäganderätten grossist till yrkes-en vara. av

förbrukaremässig eller till detaljist knyts vanligtvis förbrukandetill ellerav varan varans
försäljning i led och administrerasnästa automatiska rutiner, knutna till t.ex.genom

för materialhantering.systemen

Parterna alltsåautomatiserar sin kommunikation och fragmenterar den
stegvisa delmeddelanden, samtidigt modern teknik kangenom som

användas så jämfört med traditionella rutiner, har likaatt parterna,
mycket eller information åtkomlig. Härvid förekommer såväl auto-mer
matiskt genererade avtalsslut åtgärder telenätvia där handelsparterssom
dokumentation affärshändelser direkt uppdateras. Till grund förav
rutinerna ligger vanligtvis EDI-avtal, prisöverenskommelser, Dessaetc.
överenskommelser uppgiftslämnandet och tidpunkterna härför påstyr

sätt avviker defrån lagtsrutiner till grund för utfomming-ett som som
den civilrättsliga regleringen.en av

59 Intresset för effektivisera organisationsformer och långvarigtatt näragenom nya
samarbete mellan olika juridiska har ökat. Företagen eftersträvar ändraattpersoner
arbetsfördelnjngen mellan köpare och säljare och förkorta leveranstidema såatt attm.m.
det blir möjligt arbeta med kundorienterad produktion och förenklaatt atten mer
administrationen så den till viss del byggs in i för varuproduktion.att processen
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aktualiserasborgenären utfärdar faktura frågorinte någonNär t.ex.
vad, fordrandet åligger reklamera och näratt mot samt envemom

räntelagenskall förfallen till betalning, § 1975:635.4anses vara se
detta kommer hur skall kunna styrkaTill frågor part t.ex. ettenom

inkomnabetalningsanspråk traditionella bevismedel forminär av
fakturor saknas.m.m.

huvudsak kunnaBehovet rättsliga området böranpassningar iav
framtida användningtillgodoses avtal mellan Enparterna. avgenom

docksådana skala torde förutsättarutiner i nämnarestor genom-en
och kan naturligtvis intelysning civilrättsliga regelverk, parternaav

typfallavtal tredjeförfoga frågor rätt. löver rör tregenom som mans
såldaoch det de flesta fall sannolikt säljarens till detfyra i rättär att

och detgodset vika till förmån för köparens borgenärer,får oavsett om
harhar avtalat äganderätten skall förräninte överparterna att varan

kommerförbrukats eller levererats vidare. betalningsfristenEftersom att
sistnämnda händelse föreligger här riskräknas först från atten

förlusterleverantörerna, köpare konkurs,går i ännu störregörom en
två.°°vid sådana berörs typfall ochrutiner iän ettsom

kan den varannanlänksprincipen bokföringslagen ochVidare s.k. i
utfärdande fakturaföreskrifterna mervärdesskattela kravi gen avom

s.k.del svårigheter till helt elektroniska ellervålla vid övergången en
Redovisningskom-fakturalösa Bokföringslagenrutiner. över avses

höstendir. beräknas slutbetänkandemittén 1991:71, sittsom avge
1996.

upphandlinginom offentlig9.3 EDI

Toppledarforum planeras, 2.3.1,Inom framgått avsnitt ettsom av
snabbt landsting ochinförande elektronisk handel för kommuner,av

emellertidEnligt lagen offentlig upphandling skall1992: 1528stat. om
huvudregelanbud och ansökningar deltagande anbudsgivningiom som

skriftligt, och sådan vidtas muntligt elleråtgärdavges genomom en
telegram eller telefax den bekräftas egenhändigtmåste genom en

handling.undertecknad
nuvarandeBestämmelserna grundas EG-direktiv och enligt

reglering kan till ske dubblerade rutiner.övergång EDI inte Detutanen
förefaller emellertid detta problem håller lösas iattsom om
samband med kommissionens införlivande världshandelsorganisa-av

upphandlingsregler direktiv. lagändring skulletionen WTO:s i EG:s En

60Jfr Kommissionslagskommitténs Kommission dylikt SOU 1988:63,betänkande och
95s.

6‘ Se 1 kap. 19 2 17 3 22 4 22 5 24 § 6 kap. 3 § lagenkap. kap. kap. kap. och
offentlig upphandling.om
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under omständigheter kunna krafti redan under dettagynnsamma vara
år. föreslårJag därför inga åtgärder denna del.i

Vid elektronisk kommunikation aktualiseras också frågor hurom
regler öppnande försändelser bör tillämpas. Försändelser medom av

utgång.anbud behöver vanligtvis skyddas från till anbudstidensinsyn
Sådana börfrågor dock med nuvarande tekniska möjligheter kunna
lösas författningsändringar.utan

62 Se bl.a. 1 20kap. § lagen offentlig upphandling.om
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Utgångspunkter10

elektroniskVad är10.1 en

förmedlingstjänst

Allmänt10.1.1

har,samhällen.datoriserade DatoremavärldensSverige är mestett av
kommunikationsleder,andraochtelenätihop viabindasattgenom
kommunikation,information,förglobaltlänkarblivit i m.m.systemett

fysiskagäller dedetocksåfrontlinjen närsig ibefinnerSverige
Använd-data.överföringinfrastruktur förkommunikationsnätens av

teleområdet harochdata-informationsteknik ITmodernningen av
geografiskatraditionelladärinternationaliseringökadtillbidragit en

de rutinernaharmotsvarande sättPåeffektivt bryts igenom.gränser nya
olikamellandelvis suddat gränsernainformationsbehandlingför ut

kommunikationssättmedier och
ökadeinneburitutvecklingdennadirektiv harframhålls minaiSom

hjälpmedsprida informationbilligtenkelt ochmöjligheter avatt
databaserupprättandethar blivitutvecklingdennaled idatorer. Ett av
databasentillföraanvändaremöjlighet förmed attstora grupper av

elektroniskas.k.meddelanden,andrasläsaochmeddelanden attegna
BBS,Board SystemsBulletinengelskmedelleranslagstavlor termen

Utvecklingen"anslagstavlesystem".blir ungefärdirekt översatt avsom
beteckningenochsnabbt,mycketdockgåroch rutinerteknik nyany
använder jagföljandedetföråldrad. IdelvisdärförframstårBBS som

meddelanden"elektroniskaförmedlingföruttrycket "tjänsterdärför av
Genomuppdragmittföreteelseralla deinnefattaför avser.att som

oberoendemöjligheterheltskapasförrnedlingstjänstersådana att,nya
kommunicerakunnatillgodose intressetavstånd,geografiska attavav

l ochtelekommunikationkabelkommunikation,TV,radio,Som exempel kan nämnasatt
kunnatenkeltföreteelseråtskiljbaraklartuppfattatsdatorkommunikation har somsom
mellanDessa gränseranvändningssätt.informationsinnehâllutifrån såvälsorteras som

lT-rutinerdelvis suddatsharinformationstjärister, utkommunikationsformer, genomm.m.
fått IT-harkommunikationförTraditionella formeroch bild kan integreras.tal,där text

förocli mönsterkommunikationsformerSamtidigt harmotsvarigheter.baserade nyanya
71995/962125jfrvuxit fram;dessaanvända s.att prop.

kommunikation äger2 omfattningen denrörandesiffrorfinns inga säkraDet rumsomav
mellanfinnsdet skulleuppskattningar tyderanslagstavlorelektroniska attvia men

Sverige.anslagstavlor i000 6 000 sådana4 ocli
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elektroniskaDe fönnedlingstjänstema har emellertid öppnat vägar också
för brottsliga eller i övrigt klandervärda förfaranden.

10.1 Teknik, m.m.

När datorer och teknisk utrustning kopplas så dataannan attsamman
kan föras från punkt till brukar tala nät. Manen etten annan man om

Överföringenskiljer fjärmätdärvid mellan lokala ochnät telemed-av
delanden sker vanligtvis allmäntvia tillgängliga telenät. Nät för
kommunikation inom företag s.k. privata nät och överföring via etern
har emellertid fått allt betydelse.större telenätDatorer, ochen annan
teknisk utrustning erbjuder härvid endast "utrymmen" för överföra,att
behandla och lagra data meddelandenelektroniskarepresenterarsom

Förenklat kan den miljö vuxit fram i anknytning till desom
elektroniska förmedlingstjänstema beskrivas utifrån grundfunktionen
med dator försedd med anslutning till telenätet. Genom dennaen en att
dator förses med viss kommunikationför kan allatypen av program

har tillgång till nätadressen föra in uppgifter och läsa vad andrasom
har lagrat. föreliggerDet därmed elektronisk förrnedlingstj änst,en vars

kansyfte fungera "mötesplats" där många kanatt föra invara som en
eller andra informationsobjekt,text del varandrastyper av samt ta av

Den driver sådant meddelandesystemtexter brukar kallasettm.m. som
medansystemoperatör de ringer kallas användare.som anropar

För sådana förmedlingstjänster finns mängd datorprogram, meden
delvis olika funktioner. härDet skillnadernaär framträder försom
användarna. Vanligtvis innehåller sådana också funktionerprogramvaror
för sända respektive hämta datorñler.att En funktion påminnerannan

de texttelefoner hörsel- och talhandikappade använder. Efterom som
elektroniskt till ellerett systemoperatören användareanrop en annan

kan två från sin terminal skriva direkt till varandra.personer textvar
Genom tillföra datorprogrammen ytterligare funktioneratt blir det
möjligt adressera meddelande tillatt visst.ex. Medett mottagare.en
sådana för elektronisk kan avsändare sändaprogram post etten
meddelande till elektroniska adress. Endastmottagarens mottagaren

tillgång till meddelandet. Efter hand har informationssyste-avses ges
byggts med allt fler funktioner.utmen

3När nätet för överföring konstrueratär för analog signalering, krävs särskild utrustning,
s.k. ntodem, för översättningen mellan digital och analog representation. Avsändarens
modem översätter de digitala signalerna till sådanaanaloga signaler kan befordrassomvia telenätet varefter dessasignaler konverteras modem åter till digitalamottagarensav
signaler. Telekommunikation digitaliseras emellertid i allt högre grad; jfr Integrated
Services Digital Network ISDN.

För överföringen data krävs överenskommelser bl.a. tillämpliga koder, driftsslag,av om
överföringshastighet Dessa rutiner omvandlas till datorprogramm.m. styrsominforrnationsöverföringen.
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förekommertelekommunikationerkostnader förreducerasyfteI att
knutpunk-finnskedjebrev. Detöverföringsmetod påminner omsomen

sänds in-med. Därifrånkommunicerardessaanvändamanärater som
försindatorer, ibelägnacentralttillvidare turformationen sommer

dennaSedan överförlandet.helaförtill datorvidareinformationen en
länderandratill datorer irikstäckande dator information

användningssättochTerminologi10.1.3

mång-kännetecknasförmedlingstjänsternaelektroniskaDe enav
kommersiellaterminologi. Densplittradochanvändningfasetterad en

ellerdatabastjänstervanligtviskallasinformationförmedlingen av
oftaliknande initiativochverksamhetideellmedanonlinetjänster,

underövergripande begreppBBS,med förkortningenbeskrivs som
sorterar döljerbegreppende olikaBakomfunktionervilket samtliga

likartadgrundenianvändningssätt förändamål ochdelvis olikasig en
teknik.flexibelmen

kontrolleradeseriösaidela tillämpningamaförsök inVarje t.ex.att
"klotterplank"till skillnad från oseriösaförmedlingstjänsterelektroniska

Ävenmisslyckas. inomdömdaliknande generaliseringar äreller att
forskningsinriktade användningenochkommersielladenför avramen

inslag,straffbaraeller direktförekommer oseriösaförmedlingstjänster
kontrollerainnehåll inteBBS:er,ideellt drivnasamtidigt små varssom

etiska krav.ställdauppfylla högtkan
användare,skildahosolika "kulturer"emellertidfinnsDet grupper av

såSkillnaderna ärvaletåterspeglas också inågot termer.avsom
debeskrivadet kan svårtgenomgripande gemensamtattatt vara

försökdockföljandedet görsförmedlingstjänsterna. Ielektroniska ett
kommunikation ärdatorförmedladde former förstrukturera som avatt

uppdrag.betydelse för mitt
innebär sine-mail iMail,ElectronicElektronisk e-post,post

ochmeddelandesänderdengrundform ett namnatt angersom
elektroniskaoch detfleratill ellerelektronisk adress attmottagare,en

jfrbrevlâdor;elektroniskatillsedan överförsbrevet attmottagamas
brevlåda kan sägasadressat.traditionellt till viss Enbrevsända ett en

med andrakommunicerarmeddelandesystemden komponent i somvara
uttrycketanvändningmeddelanden; jfr minbrevlådor för överföraatt av

beskrivasbrukarMeddelandehanteringavdelningelektronisk adress i
meddelandelagring.ochmeddelandeöverföringkombination avsom en

5 dator till"ekas" frånmeddelanden"echo-mail",i bland kallatsDetta förfarande har en
Fidonet.sådant kan nämnasSom exempel nätetten annan.

elektronisk6 ochklotterplankelektronisktanslagstavla, postBegrepp elektronisksom
också dessasammanhang.förekommer i



Utgángspunkter144 SOU 1996:40

Distributionslistor Mailing Lists tilläggsfunktionär till e-post,en
innebär avsändare, ställeti för sända meddelandet tillattsom atten

uppräknade sänder det till listans elektroniska adress. Dennamottagare,
adress leder till automatiskt fungerande enhet listastyrsen som av en

medlemmarnasöver elektroniska adresser och sänder inkomna
meddelanden vidare till dessa. Distributionslistan såledesutgör ett
medel för gruppkommunikation meddelanden sänds vidareattgenom

elektronisk till dem i listan.post upptassom som
datorstöttEtt konferenssystem databasutgörs meddelanden,av en av

uppdelad olika "möten" olika däröver ämnen kommunikationen inte
sker realtidi dvs. inte sker samtidigt. Användarna kan lägga in
meddelanden i och läsamöten vad andra har skrivit. kanMötet därmed
bli medium för diskussion mellan deltagarna. Konferenssystemett är
alltså deäven medel för gruppkommunikation. Observera allaett att
gruppdeltagarna inte behöver med samtidigt, vid vanligavara som
möten. Deras meddelanden lagras datorn,i och kan läsas Varsenare.
och kan delta vid tidpunkt honom. distributionslis-Enen en som passar

eller konferenssystem fungerar oftast diskussionsforumta ett ettsom
och medel för erfarenhetsutbyte mellan medlemmarna. Mindre,ett
slutna kan fullgöra funktioner jämförliga med sammanträden,grupper
arbetsgrupper och studiecirklar.

Vissa tillhandahåller s.k. nyhetskontroll, varmedsystem en avses en
mekanism hjälper den söker information hitta det ärattsom som som

och han inte har läst.ännu sådanEn mekanism vanlignytt är isom
fråga elektronisk distributionslistor och konferenssystem,post,om men

mindreär vanlig i databaser baserade fritextsökningar eller sådana
hänvisningar beskrivs nedan.som

Distributionslistoma och konferenssystemen har ibland s.k.en
moderator, slags ordförande med behörighet bort irrelevantaett att ta
inlägg mötet. Det förekommer också moderatorn, beträffandeattur

med antal medlemmar, läsamåste och godkännaett stortgrupper
meddelanden innan de tillgängligagörs för medlemmarna. Det
vanligaste dockär harmötena inte moderator.någon Grupperna kanatt

slutna dvs. alla släpps inte ellerin allaöppna vill fårvara som vara
med. Varianter, där är öppna för vissa användargrupper t.ex.grupper
anställda i företag och slutna för andra, förekommer också.ett

Med elektroniskt meddelande förstås allt oftare inte bara text, utan
också bilder och information. Ljud och rörliga bilder animationannan
och video förekommer och kan bli vanligaväntas i framtiden.
Meddelanden lagras ofta deså kan sökas letaratt av en person som
efter information. Vanliga sätt organisera sådana fönnedlingstjänsteratt

hänvisningariir till meddelanden. kanLäsaren följagenom attgenom
hänvisningama "bläddra" eller "surfa" från meddelandenätet till
meddelande. Två vanliga varianter sådana hänvisningar ärav menyer
listor dokument,över där användaren kan välja något dem och s.k.av
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lederfält"innehåller "klickbaradokumenthyperlänkar itexten ett som
Web.World-Wideangåendenedanandra dokument; jfrvidare till

dokumentvidare tillkan ledahyperlänkarSåväl somnyamenyer som
användaren kanochhyperlänkarochinnehålleri sin tur menyer

förmedlingstjänster,olikamellanförflytta sigsekundsnabbtdärigenom
vanlig form ärvärldsdelar. Enolikakan finnas i attannansom

ord derasikombinationerpå 0rd ellersökasmeddelanden kan av
helarubriker ellerfilnamn, i texten.

användare kanobjektviktig kategoriDatorprogram utgör somaven
flestaförmedlingstjänster. Deelektroniskavarandraskicka till via

svensks.k. Shareware, någonkopieras viafår fritt nätsådana program
upphovsrättsligtförekommaocksådet kanfinns inte, attterm men
och artiklardatorprogrampiratkopiormaterialskyddat såsom urav

förenklatillstånd. Förupphovsmannensspridstidningar attutan
underdatorprogramföljande ocksådetjag iframställningen innefattar

meddelande.elektronisktuttrycket
elektroniskatillbeträffande åtkomstenbegränsningarOlika slag av

delarförekomma.accesskontroll kan Vissaförmedlingstjänster system
ändrakan iinforrnationslämnare somanvändare istrikt sinaupp
ändra.kan läsa, inteoch somdatabaserna inforrnationsm ottagare men

bådemöjlighetanvändare harallaemellertidvanligaste ärDet attatt
och läsa.skriva

eller mindrekanfönnedlingstjänstemaelektroniskaDe mervara
styrdaellertillhandahåller tjänstenuppifrån denstyrda av som

oftaKommersiella ärunderifrån användarna.av system mera
inklusiveideell basis,drivsmedanuppifrånstyrda, systern som

harAnvändareunderifrånstyrda:utpräglatFidonet,och ärInternet
med i öppnamöjlighetvanligtvis att starta grupper,egna grupper,

databaseråtkomst iinformation förläggaskriva inlägg i uppgrupperna,
etc.

alltsådistribuera de,fönnedlingstjänstemavanligare ärblir alltDet att
kan skeDistributionenolika datorer i nät.spridda på många ett genom

värddatorekas frånmeddelanden kopierasreplikering, alltså att
ihitta sin informationanvändarna kanvärddator,till såserver att en

kommer frånursprungligenvärddator, informationenlokal näräven
sker distributionenandra falldator i nätet. Inågon attgenomamian

ursprungliga förvarings-derasmeddelanden frånanvändaren hämtar
"bläddra"användarenhjälperplats, hänvisningar finns attatt sommen

ochdatorerden spridd mångaoch "söka" information äräven om
förrnedlingstjänster.

tillhandahållertillkan koppla siganvändarevärddatorEn uppsom
behandlatsslag Enfunktioner detolikavanligtvis flera ovan.somav

vilkenvärd tillkan beskrivaselektronisk anslagstavlasådan som en
elektroniskkoppla sig via Enanvändare elektroniskt kan nåt.flera
användare,tillolika sinatillhandahålla tjänsteranslagstavla kan många
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elektronisk konferenssystem med ocht.ex. slutnaöppna mötenpost,
och databaser med hyperlänkar eller ordsökning. Ofta tillåter den
elektroniska anslagstavlan användarna både lämnar och hämtaratt
information. Informationen kan bestå diskussioner, utredningar,t.ex.av
noveller, dikter, artiklar, bilder och i princip all slagsprogramvaror ——
information kan distribueras elektroniskavia anslagstavlor. Många
elektroniska anslagstavlor koppladeär i nät.

World-Wide Web www funktionär inom för Internet dären ramen
användarna enhetligt kansätt del och hämta informationett ita av
form ljud, och bild olikafrån förmedlingstjänster. Användarentextav
kan med hjälp hyperlänkar enkelt förflytta sig mellan olika tjänster,av
oberoende vilkai länder de datorer finns via vilka tjänsternaav
tillhandahålls.

kontroversiellEn företeelse s.k.är anonymitetsservrar. sådanEn
fungerar vanligen så den meddelanden, byter avsända-att tar emot ut

och adress pseudonym och sänder meddelandenamotrens namn en
vidare. flestaDe lagrar tabell kan mellanöversättaservrar en som
riktiga adresser för och pseudonymer. tabellDenna används före-post

det skall bli möjligt brev till pseudonymatt och förmedlaatt ta emot en
det vidare till den verklige avsändarens elektroniska adress. Givetvis
kan sådan tabell, den blir tillgänglig polisen,för också användasen om
för brottsligaspåra meddelanden.att

Som skäl för sådana anonymitetsservrar har anförts deatt ger
människor möjlighet diskutera känsliga saker, personligaatt t.ex.
problem, tala sitt harDet också dessautan att sagtsom namn. att

gör verksamma vid företag och myndigheteratt vågarservrar personer
berätta saker de inte information missförhål-t.ex.som annars yppar, om
landen. sådanaMot har anförts de underlättar spridningattservrar av
brottslig information.

Det förutspås snabb utveckling elektroniska förrnedlingstjäns-en av
Nya ochnät tjänster växer fram i snabb takt,ter. delvisnya utan

styming.7övergripande planering och Dessa tjänster används visserligen
huvudsaki på seriöst, eller i fall oförargligt riskerett sätt. Nyavart

framträder emellertid brottsligför eller oacceptabel spridningannars av
information data i princip flyter fritt mellan olika meddelan-attgenom
desystem och olika länder. Dessutom funktioner i datorprog-ger nya

tidigare endastanvänts för del elektroniska förmed-ram, som att ta av
lingstjänster, möjlighet enkelt sätta sådana tjänster.att upp egna

7 Som exempel kan nämnas ingen planerat det globala meddelandesystemetatt Internet
idess nuvarande form. Systemet, uppstod internt kommunikationssättett mellansom ur
den amerikanska militärindustrin och universiteten, organiserades säkerhetsskälså attav
det inte skulle finnas något eller någon mittpunkt kundecentrum slås I dagut. vetsom
ingen hur Internet är, hur mångastort användarna är och hur snabbt växer.systemet
Detsamma gäller omfattningen sådana sammanslutningar Fidonet där med-av som
delanden kopieras "ekas" från BBS till BBS.- -
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omfattan-hurbedömningarsäkraunderlag för någrafinns inteDet av
vidupplystsharvadEnligtkriminella aktiviteterna är.de de som

sådanaemellertidtordeRikspolisstyrelsenmedkontakterutredningens
fönned-elektroniskaregelbundet mångainomförekommaaktiviteter

lingstjänster.

framträderrättsfrägorVilka10.2

förfogande förtillställsförrnedlingstjänsterelektroniskaNär grupper
bryter igenomoftarättsfrågoraktualiserasanvändare somnyaav

mellankonflikteroch ställerrättsområdenmellantraditionella gränser
detillhärbegränsasFramställningensinmotstående intressen spets.

anpassningvidangelägnasärskiltområden framstår avensomsom
förrnedlingstjänster.elektroniskatillförfattningsregleringen

Straffrättsliga frågor10.2.1

Bakgrund

tillanknytninganvändas ikanförrnedlingstjänsterElektroniska en
enligtförfaranden, ochoacceptablaellerbrottsligamängd olika annars

förrnedlingstjänstersådanaframträderRikspolisstyrelsenuppgifter från
förekom-brottsutredningarhuvuddelen deingrediens i somavsom en

tillförfaranden syftarSärskilt frekventaIT-området. är attsommer
bilder,elleruttalandenotillåtnaellerrasistiskasprida attannars

bjudakan utföras,hur brottoch upplysatill utattatt omuppmana
immaterialrättsligtspridaoch olovligennarkotikastöldgods, attm.m.,

material.skyddat

uttalanden,otillåtnaellerrasistiskaSpridning m.m.annarsav

elektroniskasprids viauttalandenotillåtnaRasistiska och somannars
vidtamed uppmaningarförenadevanligtvisfönnedlingstjänster är att

Bestämmelsen 16ietniska minoriteter.bl.a.straffbara åtgärder, mot
tillämplig för-bliuppvigling kanbrottsbalkenkap. § BrB5 omom

ellerallmänhetenmeddelande tillfarandet innebär inågon uppmanaratt
medborgerligsvikandeförleda till brottslig gäming,eljest söker av

exempliñerandemyndighet. Denskyldighet eller ohörsamhet mot
olikatill brottuppräkningen försätten att rymmerm.m.uppmanaav

8 frågorregeringen tagittilli skrivelseDiskrimineringsombudsmannen har omuppen
UmeåVidare haranslagstavlor.elektroniskafrämlingsfientliga budskap ispridande av

harpomograñska bilderbakgrundskrivelse till regeringen,universitet, i attmot aven
rättsligabl.a. vilkagenomgånganhållitspritts via universitetets datanät, avenom

Regeringen harförekommit.slag hardettakan vidtas missbrukåtgärder när avsom
utredningen.skrivelsen tillöverlämnat den senare
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former för kommunikation. Uppvigling uppmaningar tillavser en
obestämd krets och personkretsen får inte gång liten ochvara en
sluten.

När någon i meddelanden sprids via elektroniska förmedlings-som
tjänster hotar eller uttrycker missaktning för folkgrupp eller annan
sådan med anspelning bl.a. eller etnisktgrupp av personer, ras

eller trosbekännelse, aktualiseras bestämmelsen i kap.16 8 §ursprung
hetsBrB folkgrupp. straffbestämmelsensFör kravmot attom

spridning skall uppfyllt detmåste fråga yttranden utanförvara vara om
Ärden helt privata sfiren. detta uppfyllt torde det räcka med-att

delandet når människor fåtal.utgör än Spridandetetten grupp som mer
kan ske upprepade privata samtal -jfr den spridningt.ex.genom som
blir följden olika kopplar sig databas medatt motav personer upp en
främlingsfientliga meddelanden.

Den skildrar barn i pomografisk bild med uppsåt bildensom att
sprids eller sprider sådan skildring kan enligt kap.16 10 §som en a

dömasBrB barnpornografibrott.för Enligt lagmotjven gäller paragra-
allafen slag bilder, tecknadeäven bilder med bampomograñsktav

motiv. dettaI sammanhang aktualiseras också kap.16 10 b § BrB om
olaga vâldsskildring, bestämmelse bl.a. bilderrör där sexuellten som
våld eller tvång skildras; jfr kap.16 ochll 12 §§.

Att till och upplysa hur brott utförsattuppmana om

Det finns elektroniska förrnedlingstjänster innehåller t.ex. receptsom
narkotika, datavirus och för tillverka datavirus,attprogramvaror

beskrivningar hur bomber tillverkas, hemliga koder för tillträde tillav
informationssystem, för forcera behörighetskontroll-attprogramvaror

kontonummer kan användas för begå bl.a.system samt attm.m., som
bedrägerier innebärDetta såväl hot informationssäkerhetenett mot

inkörsport för ungdomar till brottsliga aktiviteter.som en
23 kap.I BrB föreskrifter utvidgar det straffbara områdetges som

utanför de gränser dras brottsbeskrivningama dei särskildasom av
straffbuden. de här aktuellaFör situationema, där utförandet brottettav
inte har påbörjats, återstår överväga förberedelseför elleratt om ansvar
för stämplirzg till brott kan komma i fråga. och andra hårdvarorDatorer
aktualiseras hjälpmedel för brottslig verksamhet, först haeftersom att
försetts med vissa eller andra data ägnade brottsligär förprogram som
verksamhet. knytsIntresset således till själva data.

9 Det har också förekommit företagshemligheter och uppgifter betydelse föratt av
nationell säkerhethar spridits via elektroniska förmedlingstjänster, hackers velatav som
bevisa sin förmåga sig in i databaserdär sådant material finns; jfr 5att ta kap. 2 §
sekretesslagen1980:100.
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såvittförberedelse till brottstraffbarbestår§Enligt 23 kap. 2 BrB -
förvara,lämna,förfärdiga,anskaffa,i motta,här intresseär attav -

med gift, sprängänme,dylik befattningellerfortskaffa vapen,ta annan
dennahjälpmedel. Avsådantförfalskningsverktyg ellerdyrk, annat

traditionellalagregelnframgårexemplifierande uppräkning att avser
tillförberedelsefördata.och andra Ansvarobjekt,fysiska inte program

respektivesärskilt ide fallendastvidare iaktualiserasbrott angessom
brottsbalken.kapitel i

anstiftasökerbl.a. någontill brottstämpl attMed ing att annanavses
förmedlingstjänsterelektroniskafinnsbrottslig gärning. Detutföra en

uppmaningardirektainnefattarmeddelanden t.ex.attmed som
åtgärder vissaintegritetskränkandevidtaeller mot"spränga" annars

användaremellanmeddelanden tvåkan ingå iUppmaningarnapersoner.
till denhörallaförmedlingstjänstelektronisk somsommenav en

vadhördärsamtal mångadirektjfrkan läsa;aktuella konferensen ett
1° sigfelaktigttonåringarförekommithar trottDetsägs. attsom

dentillägnat sigäldremed mnårig närkommunicera sompersoner,en
elektroniskaviakommunikationvidanvänderungdomarjargong

politiskmediet för utövafönnedlingstjänster, använt extrematt
påverkan.

komplikationenframträder denutgångspunktstraffrättslig attFrån
förbindel-sig isättervanligtvis någongärningsbeskrivningama attavser

begådemförsöka förmåförellermed vissaviss attattpersonerse
innefattarförmedlingstjänsterelektroniskamaterial ibrott. Sådant som

tillriktatfallemellertid i mångatill brottuppmaningar envarasynes
avsiktenuppenbaramed dentill visseller riktatvidare krets, personen

alla.skall läsasdetatt av
falldeendast ifrågakan komma itill brottstämplingförAnsvar

brottsbalken.kapitelrespektive iisärskilt angessom

häleri,Narkotikabrott, m.m.

olovligenkan den1968:64narkotikastrafflagenEnligt § 51 som
säljarekontakter mellanförmedlarförsäljning,narkotika tillbjuder ut

narkoti-åtgärd, dömas försådaneller någonoch köpare företar annan
narkotikahandel ochfrämjaförfarandetkabrott, är ägnat attom

narkotikabrotttilloch anstiftanFörberedelsesker uppsåtligen.gämingen
narkotikastrafflagen.kriminaliseradockså 4 §är

elektro-liknande viastöldgods ellerstället bjuderinågonNär ut en
bestämmelsernanågonuppkommer frågannisk förmedlingstjänst avom

häleriförseelse kan tillämpas.häleri ochoch §§kap. BrBi 9 6 7 om

m därtillämpningenbeskrivnaförekomma vid denkan ocksåSådanauppmaningar ovan
i realtid.till varandrasamtidigt skriveruppkoppladetvå användare är textsom
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I sammanhanget bör också nämnas bestämmelsen i § lagen4
1990:409 skydd för företagshemligheter, enligt vilken denom som
anskaffar företagshemlighet med vetskap den tillhanda-en attom som
håller hemligheten eller någon före honom har berett sig tillgång till
denna företagsspioneri, skall dömas för olovlig befattninggenom med
företagshemlighet.

Upphovsrättsligt skyddat material

Det upphovsrättsliga skyddet enligt lagen 1960:729 upphovsrättom
till litterära och konstnärliga verk aktualiseras också i anknytning till
elektroniska förmedlingstjänster.

praktikenI detär främst s.k. piratkopiering datorprogram harav som
föranlett rättsliga åtgärder. Användningen datorer har dock fört medav
sig företeelser tidigareatt enkelt kunnat utifrån såvälsom sorteras
infonnationsinnehåll metoder för användning och informations-som
överföring flutit Det tillräckligtär nämna medier där tal,samman. att

och bild integreras,text samtidigt det möjligtär sekimdsnabbtattsom
förmedla/kopiera data verk.representerarsom ett

Genom skyddat datorprogramatt ett görs tillgängligt via elek-en
tronisk förmedlingstjänst, kan det spridas i omfattning och meden en
snabbhet är svår åstadkomma i traditionell miljö.attsom Samtidigt har
svårigheter framträtt lagföra sådan spridning.att

Från praxis kan nämnas Högsta domstolen HDett nyligenav
brottmål,avgjort där konstateradeHD såväl olovlig överföringatt en

till elektronisk anslagstavla upload skyddaten datorprogram,ettav
vidareöverföring sådantsom downloaden frånettav program en

elektronisk anslagstavla till dator, innefattar intrång ien annan
upphovsrätt. Målet gällde emellertid talan slutligen utformadessom-

endast frågan den drev den elektroniska anslagstavlanom gjortsom-
sig skyldig till intrång i upphovsrätt redan varitattgenom programmen
tillgängliga i hans anslagstavla så de kunnat kopierasatt genom
download krets kan allmänheten.av utgöraen personer som anses
Något aktivt handlande detannat än kunde ligga i densom attanses
tilltalade tillhandahållit anslagstavlan i syfte den skulle fungeraatt som
dels elektronisk brevlåda för meddelanden, delsen lager förett program

får distribueras fritt, åberopades inte.som
Åtalet lämnades bifall den grundenutan för sådantatt ansvar

tillgänglig görande i 2 § upphovsrättslagen förutsättersom någonavses
form aktivt handlande, och enbart tillhandahållandeav att ett av en
elektronisk anslagstavla inte kan uppfylla detta krav aktivtanses
handlande. HD tillade det därmed föreliggeratt påtaglig lucka i deten
upphovsrättsliga skyddet och berörde de elektroniska förmedlings-

" HD:s dom den 22 februari 1996, DB 28.
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kananvändaresvårigheterna spåraochomfattningtjänsternas att som
detfickproblemkopiering. Dessaolovlig attföransvarigagöras

utkrävasökagällande rättenligtställetnaturligt iframstå attsom
följande:härvidanfördeHDsystemoperatören.ansvar av

medverkandeansvarig sågörssystemoperatörtänkaskunnasålundaDet skulle somatt en
förklaring harangivnaRiksåklagarensMedkopiering.olovligaanvändarestill nyssen funnitshellerDet har intemålet.aktualitet imedverkan saknatförfrågan ansvarom ellerförpliktelsersärskildagrundsystemoperatörhuruvidaanledning pröva avatt en
underlåtenhetförtillfällashan kanställningsådanorsak har att enansvarenannanav BBS.hansöverförts tilldatorprogramraderaåtgärd,vissvidta ettattLex. somatt

föråtgärdaktivkravföregående angående atti detdragitsslutsatsMed den som
närlig-det sigupphovsrättsintrångkanföransvarig teskall kunna görassystemoperatören
skulleåtgärdsådanvidtagit någonoperatörinteundersöka,gande somatt enom

exempelvisi fråga ärkommaskulle kunnadååtgärderaktivitetskravet. Detillgodose som
tilltillgänglighetensyfte begränsaföretagit ihandtilltalade efter attdensådana som

förhindratintelikvälslag,åtgärder dettahändelseFör den endatorprogrammen. somav
innebära dendetskullestraffansvar,medföra attskulleallmänheten, somspridning till ett

idenklandervärd än ettskulleför litet,något, än somgör vara meransesom
skullesynpunkträttspolitiskFråni kors".med"sitterfall bara enmotsvarande armarna

godtagbar.ordning knappastsådan somanses
12.2.5.avsnittdessa frågor itillåterkommerJag

gärningsmanidentifieraGa°r det att en

tidvidhuvudsak tillkommitharstraffbestämmelsema iberördaDe en
aktuell.datorer inteanvändningmedkommunikationnär varav

förförutsättningartraditionellafrånsåledes utgått attharLagstiftaren
brottsliga förfaran-ledaövrigtoch iansvarigpeka attutatt enspana,

kulturmed denemellertid, föreningiharIT-användningenbevis.den i
fönnedlingstjänster,elektroniskaanvändarnablandvuxit fram avsom

ellerbilduttalande,fastställa från ettdet svårtgjort ett enatt vem
härrör.datorprogram

börsåledeshuvudfråganutgångspunktstraffrättslig ärFrån somvem
harstraffbestämmelsema. Fråganaktuellaenligt deansvariganses vara

vidtas föråtgärderadministrativaochtekniskamed vilkasamband som
skall kunnaförmedlingstjänstelektroniskanvänderdenatt ensom

kravidentifiering åråtgärder försådanaExempelidentifieras.
signaturer, kommunikationochdigitalalösenordshantering,avancerad

användarehandlingar innanundertecknadepappersbaseradevia en ny
till inforrnationssystemet.tillträdebereds

torde fråganföreliggeridentiñeringsmetodsäkraOm somom vemer
fortsattsvårigheter.vålla Enknappast ut-straffrättsligtbär ett ansvar

inforrnationssäkerhetkravendärkommunikationveckling m.m.mot
ellerstraffansvar,vidgatemellertid frågoraktualiserarställs lågt ettom

u bådeverifieramöjlighetrutinerutformadelämpligt attvidEn digital signatur ger -- medanförvanskats,harmeddelandetmeddelande ochför ett omansvararvem som
tillträde tillberedsobehöriga systern;ettendastvanligtvis skyddar selösenord attmot

vidare bilaga
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peka någon straffrättsligtatt ut ansvarig denförom informationsom
sprids via elektronisk förrnedlingstjänst; jfr densom ansvarigeen

utgivaren för dagstidning. Därvid berörs också frågor straff-en om
processuella tvångsmedel m.m.

10.2.2 Straffprocessuella frågor

Svårighetema finna gärningsman beroratt data särskildaen att utan
kontroller tillförs elektroniska fönnedlingstjänster via nät. Det har visat
sig den misstänks för brottatt med anknytning till elektronisksom en
förrnedlingstjänst han innehar vanligtvis gällandegör han intesom att
känner till aktuella meddelanden finnsatt i basen eller harvem som
sänt in dem.

Från strikt teknisk utgångspunkt torde brottslig informations-en
spridning via elektroniska fönnedlingstjänster till skillnad från t.ex.——
muntlig kommunikation, flygblad eller telefonsamtal lämna vissa——
spår de utnyttjas effektivt, kan leda till gärningsmannen.som, om Det

skrivs i elektroniska diskussionsgrupper och adressersom för förmed-
lingen lagras i datorer. Till och med information raderats isom en

kvar. Ävendator finns ofta oriktiga uppgifter avsändare harom om
använts finns det relativt goda tekniska möjligheter källanspåraatt

näten.följa kedjan bakåt iattgenom
Det finns emellertid vanligtvis inte rättsliga förutsättningar för

sådana åtgärder. Spaning elektroniska fönnedlingstjänstersom avser
tvångsmedel husrannsakan,tangerar beslag, hemlig teleavlyssningsom

och hemlig teleövervakning aktualiserar okonventionellasamt metoder
och förfaranden; jfr bestämmelsen i kap.2 6 § regeringsfonnen. denI
mån åtgärd blir bedöma teleavlyssni elleratt teleövervakningen som ng
är användningsområdet, med hänsyn till skyddet för den enskildes
personlig integritet, begränsat till sådan brottslighet vanligtvisgrov som
inte misstänks dei aktuella fallen. När husrannsakan och beslagnu
aktualiseras kan i stället proportionalitetsprincipen lägga hinder i vägen
för åtgärder kan framstå kringgående bestämmelsernasom ettsom av

hemlig teleavlyssning och hemlig teleövervakning.om Visserligen kan
dessa hinder mötas tekniska och administrativa åtgärdergenom som
underlättar för polisen få uppgifteratt sprider vissom vem som
information, tillförlitliga sådana åtgärder är inte vanligamen

3 Ett välkänt exempel är Olivernär North dömdes för olagligt ha förmedlatatt
ekonomiskt stöd till Contras Nicaragua.i Som bevis honom användesmot meddelanden

han skrivit i Vita Husets försom ochsystem han troddee-post raderade,som var menkunde fram åklagarentas frånsom band med säkerhetskopior.av
" För dessatekniskaatt möjligheter skall kunna utnyttjas i praktiken krävs det ofta attden tillhandahåller tjänsten lämnarsom upplysningar och i övrigt biträder i arbetet.
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fullständigoch någonförrnedlingstjänster,elektroniskaområdet för
uppnås.kansäkerhet inte

internatio-telekommunikationemasföljerbegränsningEn avannan
ha kopplatmaterial kanbrottsligtkaraktär. för innella Den uppsom

detiintrångtordeländer. utgöraled via flera Detsig i många ett
vidtarsjälvständigtsvensk polislandets suveränitetfrämmande om

länder.andradatorer och iåtgärder nätsom avser
såledesaktualiserarelektroniska fönnedlingstjänsterAnvändningen av

med brister isambandharprincipiella frågorgrundläggande och som
frågor,straffprocessuella regleringen. DessadenIT-anpassningen av

internationella överens-lösas endastdelvis torde kunna genomsom
sammanhang. endastHärbör behandlas ikommelser, större tasett

förmedlings-elektroniskaanvändningenspeciella frågorde avsomupp
aktualiserar.tjänster

elektroniskakommunikation viametoderna förEftersom m.m.
okonventionellakanokonventionella, frågorförmedlingstjänster är om

metodersådanaförutredningsmetoder beröras.och Utrymmetspanings-
gälla området inteärbegränsat och de principerdockär som anses

eller tills.k. infiltrationtillFörfaranden, för tankenlättillgängliga. som
förekomma inomhuvud fåhusrannsakan, torde inteförtäckt över taget

polisverksamheten.denför öppnaramen
svårigheternaemellertid hurEnglandexempel från visarEtt att

elektroniska fönnedlingstjänstertillmed anknytningbrottpåvisa
tillvaratabildats förstiftelse harovanliga åtgärder.föranlett En att

praktiskt såarbetarprogramvaruföretagens intressen. Den attt.ex.
anmäler sigstiftelsens räkning inågon för eget somnanmmen

olovlig spridningdärelektronisk förmedlingstjänstanvändare vid aven
Användaren hämtarförekomma.upphovsrättsligt skyddat material antas

förmedlingstjänsten förmaterial behövs frånoch det attsomsparar
kommuniceraranvändarenocksåDärvid förekommerstyrka brott. att

ochförmedlade frågorelektronisktochmed systemoperatören genom-
loggas framgåinhämtar besked system-omvarav avsessvar som -

5 utvärderingåterfinnas vidåtal kan i bästa fallDe uppgifter behövs för ett avensom
kunskapersåväl tekniskaåtgärder krävsbeslagtagits. För dessamaterial har somsom

deexpertis inomdock vissanvändas.Numera finnshur brukarkännedom systemenom
uppgifteroch "var"bör framdet gäller vadbrottsutredande när tas avsomorganen

intresse kan finnas.
1° husrannsakanrörandeDatastraffrättsutredningen synsättFrågornahar behandlats varsav

förtvångsmedlen inomgenomförts med avseendeprincip haroch beslag i ramen
bestämmel-Vissa förslag till anpassning1993/94:15 256.skatterevisioner prop. avs.

prop.genomförts,teleövervakning har ocksåteleavlyssning och hemlighemligsernaom
miljö, itraditionellmed avseendepâ1994/95:227. Vidare Polisrättsutredningen,har

1995:47SOUpolislagen28 RBvångsmedel enligt 27 och kap.betänkandet T samt
för IT-miljön börprocessuell regleringhurallmänna synpunkterlämnat vissa en

författningsförslag.någrautformas, den deleniutan att presenteramen
7 logganvändsbegreppetfrån sjöfartens loggböckerMed terminologi övertagen somen

inträffar driftundergjord uppteckning händelserbeteckning regelbundet avav somen
databehandlingssystem.
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operatören införståddär med eller ovetande de brottsliga aktivi-om
När stiftelsen överlämnar materialet tillteterna. polisen utredningenär

i delar redan gjord; dejfr svenska försäkringsbolagenstora harsom
personal avdelad för vidta åtgärder med anledning misstankaratt av om
försäkringsbedrägeri.

Utanför området för immaterialrättsligt skydd saknas dock vanligtvis
resursstarka intressenter, och polisanmälningar eller underlag förannat
åtgärder torde höra till undantagen. Detta gäller bl.a. brottslig spridning

barnpornografi och främlingsfientli material annonsering förav samt
försäljning narkotika ochav vapen.

Åtgärder polisen kan också aktualisera strajfráttsliga frågor. Detav
oklartär i vilken omfattning bestämmelserna straff för intrång iom

information medför krav beslut användning tvångsmedel. Detom av
förekommer bl.a. bilden, vid uppkoppling till elektroniskaatt förmed-
lingstjänster där ingen manuell kontroll sker, innehåller beskedet att
poliser inte äger tillträde. Skall den polis kopplar därvidsigsom upp

ha gjort sig skyldig till brottsligt förfarandeanses ett

10.2.3 Skyddet otillbörligt integritetsintrångmot

datalagenI 1973:289 skydd otillbörligt intrång denimotges
enskildes personliga integritet till följd personuppgifter registrerasattav
med hjälp ADB. Denna reglering har redan behandlats i avsnitt 6.3av
med avseende myndigheternas elektroniska dokumenthantering. detI
följande jag de ytterligare frågor uppkommertar i anknytningupp som
till elektroniska förmedlingstjänster.

När mängd användare fritt kan påverkastor registrens innehållen
och använder dem för olika syften aktualiseras bl.a. frågor register-om

och ändamålsbestämning. Skall hela förmedlingstjänstenansvar ses som
enda register i datalagensett mening Särskilt tydligt framträder denna

fråga i 7 § DL jfr kap.15 sekretesslagen11 § där det föreskrivsa att
det hos den registeransvarige skall finnas förteckning deöveren
personregister han är ansvarig för. Det är uppenbart sådansom att en
regel är svår förena med andra denänatt är ansvarig föratt som
förmedlingstjänsten tillåts konferenser där ändamålet förstarta nya
dataregistreringen är förän tjänsten i övrigt. Vidare harett annat
bestämmelsen registeransvar utformats så varje användareom att av en
förmedlingstjänst, vid strikt tolkning, skulle kunna bli ansvarig §1en
DL.

Personregister inrättas och förs uteslutande för personligt bmksom
undantas från såväl licens- tillståndsplikten enligt datalagen. I minasom
direktiv enskildasägs uteslutande för personligt brukatt inrättarsom
och för elektroniska anslagstavlor inte torde omfattas datalagensav



Utgángspunkter 155SOU 1996:40

tillståndsplikt näringsidkare ellerochregler licens- att enmen enom
medanslagstavlaelektronisksådanvillmyndighet inrättasom en

ocksådettaställs fråganpersonuppgifter införmöjlighet bearbetaatt om
Enligtdatalagens mening inrättas.personregister iinnebär att ett

elektroniska förmedlingstjänstertordeutredningsdirektiven många
regler.sannolikt behöva enligt DL:sprövas

utlämnandeinsamling, registrering,datalagen föreskrivs vidareI att
medöverensstämmelseskall ske ianvändning uppgifteroch av

dendärvid register-baserasändamål. Regleringenregistrets att
databehandlingen, situationkontrollhar fullansvarige över somen

elektroniskaområdet förtillkomst. Påsjälvklart förelåg vid datalagens
förutsättasålunda registeransvarutformatförrnedlingstjänster ettsynes

tillförsde uppgifterförhandsgranskningformnågon ensomavav
förhandsgranskningframgåttförmedlingstjänst. Som ärelektronisk en

med bakom den formsyftetoch förenadock genomförasvår att av
förmedlingstjänstelektroniskäsiktsutbyteforum föröppet som en

Ävenutgör. ochrättelsebestämmelsernavanligtvis attomm.m.om
deinnehållet iregistreradbegäran underrätta den ärpå omsom

denbyggerregistret påhonom ingår ipersonuppgifter attsomom
infonnationsbehandlingen. Detkontrollhar fullregisteransvarige över

uppgifterfelaktigamed spridningenkelt komma tillrättainteär att av
korrigerats,felaktighet haruppgiftslämnare, efterminutennär att en

innehåll. Påmeddelanden medelektroniskt kan föra in mot-sammanya
overksambliunderrättelseskyldigheten 10 §i DLsvarande kansätt

inforrnationsbehand-kanknappastden registeransvarigeeftersom styra
generellt kanvisslingen personuppgifterså rör tasatt personsom en

Åtgärderfram. skullesökningartill sådanavidga möjligheternaför att
betydligtutforrrming rutinerna ärdessutom med sigföra somaven

kanocksåsådana rutinerintegritetssynpunkt, eftersomkänsligare från
otillbörlirisker förinnebäranvändas databehandlingför nyasom

integritetsintrång.
föreskrif-tillämpningssvårigheterAndra bestämmelser skapar ärsom

anledningdetutlämnande finnsförbud att anta attterna mot omom
datalagen ellerstridanvändas iuppgiften skall för ADB motmot

8 1993, DB 728.2 novemberJ Sundsvalls tingsrätts dom den
9 register-kunna tillfrågan hur någon skallMan kan något tillspetsat ställa attse

förmedlingstjänstelektroniskändamålet medändamålet följs det ligger i attnär enen
själva fåranvändarnajfr förmedlingstjänster därsådan kontroll inte de startaäger rum;

Bestämningardeltagare.till viss kretskonferenser och begränsaåtkomsten avavennya
delvis omöjlig-därvid hafönnedlingstjänsterregisterändamålen för elektroniska synes

börjankonferens frångjorts. Man tänka sig den inrättarkan visserligen att som en ny
fallsig, i närregister ivarje konferensbeskriver ändamålet och vanettatt ses som

utanför avseddinlägg fallerkonferensen det inte ovanligt medsluten, ärär ramsommen
inlägg.fritt kunna föra inkonferens brukaroch varje användare tillhör nyasom en

N "handles" ochs.k.eller pseudonymerDet mycket vanligt med täcknamnär
eller påhittadebegripliga förkortningarofullständiga för heltden aktuella kretsenmen

beteckningar för viss person.en
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utlämnande, medgivande Datainspektionen,utan uppgiften kanav om
bli använd för automatisk databehandling utlandetantas i och det inte

rör sig land har anslutit tillsig Europarådets dataskydds-ettom som
konvention, ll § DL; jfr kap.7 sekretesslagen16 § 1980:100. Inte

alla EU-stater anslutnaär till dataskyddskonventionen. Omens
bestämmelsen skall iakttas kan inte och tillåtas att utanvar en
kontroller hämta uppgifter från Personuppgifter kan inte hellersystemet.
fritt sändas från personregister i Sverige via CompuServeett t.ex.
eftersom de då lämnas till USA och databehandlas där så deut att
fönnedlas till adressaten; jfr förmedling via Fidonet där uppgifterna
"ekas" till land inte anslutit sig till Europarådets dataskydds-ett som
konvention. Från Datainspektionens sida har dock gjort denman
bedömningen bestämmelserna förbud utlämnandeatt imotom
praktiken relativt sällan blir tillämpliga tjänster för förmedling av
elektroniska meddelanden.

För den händelse registrerad tillfogas skadaen att ettgenom person-
register innehåller oriktiga eller missvisande uppgifter honom harom
den registeransvarige strikt skadeståndsansvar 23 § kan,DL. Dettaett

området för elektroniska förmedlingstjänster leda till synnerligen
långtgående förpliktelser, motsvarande möjligheter för den register-utan
ansvarige ha kontroll andras uttalandenöveratt m.m.

10.2.4 Arkivering gallring-

Arkivfrågor har behandlats i avsnitt 6.4; bilagaäven Att doku-se
registrera och redovisa handlingarmentera, enligt olika regler i

arkivlagen datalagen och sekretesslagen kan medföra betydande- -
svårigheter anknytningi till myndigheters användning elektroniskaav
förmedlingstjänster. Vid uppkoppling respektive nedkoppling teleför-av
bindelser mellan myndigheter och elektroniska förmedlingstjänster, samt
upprättande elektroniska förmedlingstjänster inom myndigheterav
respektive nedkoppling sådana förbindelser, kan således frågorav om
arkivbildning, arkivvård och gallring aktualiseras.

10.2.5 Sekretess

Bestämmelserna sekretess och tystnadsplikt bereder skydd såvälom om
för den enskildes personliga integritet för det allmännas ochsom
företagens intressen skydd för känsliga uppgifter. Regleringen harav
visserligen delvis IT-anpassats, inte för användningmen en av
elektroniska förmedlingstjänster där myndigheter tillhandahåller upp-
gifter för allmänheten, andra myndigheter eller andra verksamhetsgrena r
inom myndighet. skallI princip sekretessprövning ägasamma en rum
i varje enskilt fall där utlämnande aktualiseras, något knappastett som
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masshanteringrationellaochden åtkomstmed friakan förenas som en
till.syftarförmedlingstjänstelektronisk

förmedlings-sådanauppgifter viatillhandahållermyndigheterNär
detdärdiarieföring,den vidliknarframträder situationtjänster somen

redan imåste görassekretessprövningsakensligger i natur att en
sker. möjligheterdeförInomtill diarieföringenanslutning att ramen

förmedlings-elektronisksammanställningarochtill sökningar som en
sekretessprövningframträder dock ävenerbjudakantjänst enom-

harmlösaförriskenförrnedlingstjänstenvidinförandet attföregår -
tillämpligblirsekretessföreskriftsammanställs såuppgifter att omen

uppgiftskonstellatioden nen.nya
närdock, förutomkan regeringensekretesslagenEnligt kap. 8 §14

förordnasärskilt fallsekretess, förbestämmelseisärskiltdet omanges
Enligtskäl.synnerligapåkallatdetsekretess ärnärundantag från avom

Rosenbad,Informationpersonregistren irörandebeslutregeringens
databehandling iautomatiskförlämnasfåruppgifternamedges utatt

tillanslutit Europa-har sigsådanänutlandet, iäven stat somannan
databehandlingautomatiskvidenskildaskydd förrådets konvention om

personuppgifter.av
datalagensbeträffandeberörtstillämpningssvårigheterDe ovansom

aktualiseras inomutlämnande,förbud visstbestämmelser ramenmotom
utlämnandevid1980:100sekretesslagen§kap. 16för 7 person-av

stycket DL.andrajfr §llmyndighets personregisteruppgift från en

Gnmdlagsfrågor,10.2.6 m.m.

medierochYttrandefrihet nya

stycketandrakap. §enligt 11folkstyrelsen byggersvenskaDen
lika rösträtt.ochoch allmänåsiktsbildningfriregeringsformen RF

yttrandefrihet och informa-bl.a.förutsätteråsiktsbildningenfriaDen
kap. l §2medborgarna itillförsäkrasfriheter,tionsfrihet. Dessa som
mediumvilketoberoendegälleroch 2 RF,stycket punkternaförsta 1 av

underendastochlagendastde begränsasanvänds och får genomsom
kapitel.och §§12 13iförutsättningarvissa sammaangessom

den ingårställningcentralharYttrandefriheten att somgenomen
stycketkap. § första2 1iandra friheteralla dei upptasmoment som

RF.
trycldrihets-ireglerasskrift närmaretrycktiFriheten sigatt yttra

ljudradio,sigfrihetenmedanförordningen TF, att yttra genom
regleras närmareljudupptagningarvideogram,filmer,television, m.m.

lagenkompletterasRegleringyttrandefrihetsgnmdlagen YGL.i av

2 38.hemligt,Offentligt ellerJfr RSV:s handbok s.
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1991:1559 med vissa föreskrifter ochpå TF:s YGL:s områden, kallad
tillämpningslagen.

Sådana interaktiva medier elektroniska förmedlingstj falleränstersom
i princip utanför ochTF:s YGL:s tillämpningsområde. Endast fram-
ställningar riktade till allmänhetenär innefattas enligt kap.l §6som
YGL. krav innebärDetta sändning skall riktas till helstatt en vem som

önskar den, särskild begäran frånta emot Denutansom mottagaren.
sändningen aktiv endastär slå på ochmottarsom att mottagarengenom

välja kanal. När information sänds från elektronisk förmedlingstjänsten
emellertid kontakt med sändaren och väljertar vilkenmottagaren

information han vill del sändningEn sådanfrån tjänst alltsåärta av. en
inte riktad till allmänheten sändningarsätt ljudradiosamma som av
och television vad brukarär kalla interaktiv.utan man

Föreskrifterna i YGL radioprogram tillämpas emellertid också närom
redaktion för tryckt periodisk skrift eller för radioprogram,en en ett

företag för framställning filmer eller ljudupptagningar ellerav en
nyhetsbyrå med hjälp elektromagnetiska pá begäranvågor till-av
handahåller allmänheten upplysningar direkt register medettur
upptagningar för automatisk databehandling kap.1 9 § första mening-
en. Därmed kan YGL bli tillämplig också vid användningen av
elektroniska förmedlingstjänster. gäller emellertidDetta inte denom
mottagande kan ändra innehållet i registret kap.l 9 § andra mening-

och elektroniskaen, förmedlingstjänster intresseär frånsom av
kontrollsynpunkt baseras vanligtvis sådan vid interaktivitet.en

tillämpasTF också radioprogram i YGL tillägarensom avses om
periodisk skrift sprider eller låter sprida skriftens innehåll eller delaren
detta i form radioprogram, deni utsträckning den sådani formettav av

spridda versionen återger innehållet skrifteni oförändrat hursamt anger
innehållet har disponerats kap.l andra7 § stycket Enligt kap.TF. l
1 § tredje stycket skallYGL vad sägs i grundlagen radiopro-som om

gälla också innehållet i vissa sändningar ljud, bild ellergram textav
sker med hjälp elektromagnetiska Enligtvågor. lagmotivensom av

videotex.därmedavsågs bl.a. Bestämmelserna torde omfatta endast
framställningar riktade till allmänheten.ärsom

anknytningI till elektroniska fönnedlingstjärtster kan alltså såväl TF
YGL aktualiseras, bara vid sändning från förmedlingstjänstsom men en
tillhandahålls massmediaföre användarna kanettsom tag utan attav

ändra innehållet i registret, och såvitt endastTF denavser om- -
elektroniskt spridda versionen återger innehållet i skriften oförändrat

hur innehållet har disponerats.samt anger
Alla upplysningar tillhandahålls inom för skyddatettsom ramen

"radioprogram" omfattas inte grundlagsskyddet. Innebörden ochav av

ü Prop. 1990/91:64 108.s.



Utgángspunkter 159SOU 1996:40

ochförstakap. l §yttrandefriheten framgår ltryck- ochmedsyftet av
styckena YGL. Däroch andrakap. förstastyckena och l §andra 1TF

skyddadedemedborgarna itillförsäkrar rättgrundlagama attattanges
och känslor och i övrigtåsikteruttrycka tankar,offentligenmedierna att

säkrande fritttillhelstvilketlämna uppgifter i ämne ettavsom
upplysning. användningEnoch allsidigmeningsutbyte och fri aven

har med frittintegrundlagsskyddade medierna sättde ettett som
konstnärligtochupplysningoch allsidigfrimeningsutbyte, etten

skydd.och YGL:ssåledes utanför TF:sfallerskapande göraatt
användningbegåsbedrägeriExempelvis bestraffas ettavgenomsom

be-vanlig lag, eftersomenligteller YGLskyddasmedium TFavsom
denyttrandefriheten såsomtryck- ellermissbrukdrägeri inte utgör av

reklam iocksåskälnämnda lagrum. Avbeskrivs i attansessamma
lag,vanligreglerasfårgnmdlagsskyddade medier i viss mån genom

stöd eller YGL.uttryckligt i TFutan
fixerade ideendast ärframställningarVidare skyddas ettom

vadbestämmaförvägmöjligt isådant detmedium ärpå sätt attatt som
dessahar Attfastställa vadefterhandochfår i yttrats.attyttras som

vadförförutsättning förmöjligheter föreligger är ettatt ensamansvaren
grundlag frihetenskydd förgälla. iskall kunnamediet Ettiyttrassom

endast regerings-ifixerade formerandra, mindresig iatt yttra ges
fonnen.

principenoch byggerYGLBestämmelserna i TF ensam-om
medverkatde oftast mångaendastdvs. att sompersoneren avansvar,

hållaskaneller YGLframställning enligt TFvid tillkomsten enav
dessaoch det iframställningeninnehållet istraffrättsligt ansvarig för att

reglerstraffrättsligaVanligagrundlagar denna är. ompersonanges vem
vidareäralltså inte. Ansvaretmedverkande tillämpasföransvar
brottetåvilar den står närmastdet handvs. i förstasuccessivt, att som

kanoch inteperiodisk skrifttrycktt.ex. utgivaren ansvaretomav en
honom idendenne vilar det står närmastutkrävas ansvars-somav

Slutligen ärperiodisk skrift ägaren.kedjan trycktför ansvareten
eller YGL,den i TFdet vilarformellt så sätt att som anges
ochtillkomstframställningenstillhur han har bidragit oavsettoavsett

innehåll.desshan har känt tillom
aktualiserasförmedlingstjänsterelektroniskaanknytning tillI ett

direktupplysningartillhandahållermediaföretagsådant när ettansvar

23 skapande.Detta harkonstnärligtockså frittl YGL:s ändamålsbestämmelsenämns ett
syften hargrundlagamasmellan de bådainte innebäranågon skillnad ansettsutanansetts

YGL har litenomfattasde mediergrund vissanödvändigt där att avsomavav
och upplysning.betydelse för meningsutbyte

2‘ Utgivarens6 7 § YGL.8 12 § TF och kap.Se beträffande det kap. ansvarsenare
hade denuppenbarligen inteför skens skull ellerhan utseddbortfaller dock varom

offentliggörande och bestämma överframställningenstillsynbefogenhet utöva överatt
2 §6 kap.§ stycket TF och8 kap. 2 andrainnehåll skall tillkomma honomdess som

YGL.första andra punktenstycket
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register kan ändra innehållet iett registret.utan att mottagarenur
Därvid tillämpas bestämmelserna radioprogram. Sådanaom program
skall ha utgivare. handI första denne och i andra hand denen ansvarar

sändningsverksamheten.bedriver kanDetta jämföras medsom
reglerna i TF för tryckt periodisk skrift enligt vilka det skall finnas en
utgivare skall anmälas hos ochPatent- registreringsverket ochsom som

för tryckfrihetsbrott. Om inte kan utkrävasansvarar ansvar av en
utgivare skriftens ägare. Därefter följer i ansvarskedjan denansvarar

utspridaren.tryckt skriften ochsom
För övriga grundlagsskyddade medier har frågan anpassatsom ansvar

tillsätt respektive mediums Beträffandesärart. tryck-annat t.ex.
frihetsbrott skrift inte periodisk vilarär i förstagenom en ansvaretsom
hand på författaren, han framträtt frivilligt. följandeDe istegenom

spridaren.ansvarskedjan förläggaren,är tryckaren och Beträffande
ljudupptagningar enligt YGL möjlighet välja utgivareattges en om
skall eftersom produktionen ljudupptagningar i många fallutses inteav

skadeståndsansvar.kan föranleda straff- eller
Av intresse i sammanhanget vidareär principen källskydd,om som

innefattar bl.a. tillrätt tystnadspliktanonymitet, beträffande vissaen
identitet, förbud för myndigheter och andra allmännaettpersoners

forska efter uppgiftslämnare rätten förattorgan etc., samt attenvar
anskaffa uppgifter för offentliggörande.

Oflentlighetsprincipen och registreringsskyldigheten enligt
sekretesslagen

Frågan tillämpning bestämmelserna offentlighetsinsyn ochom av om
registreringsskyldighet enligt sekretesslagen upptagningar görssom
tillgängliga harvia redan behandlatsnät i avsnitt 6.1. Med den tolkning

harjag förordat kap.2 6 § första stycket andra meningen tordeTFav
det inte föreligga några hinder deti avseendet myndighetermot att
bereds tillgång till elektroniska förmedlingstjänster.

detI föregående har emellertid berörtsinte de rättsfrågor som upp-
kommer tjänstemannår del meddelanden vid elektronisktaren av en
fönnedlingstjänst eller sänder meddelanden till sådan tjänst.en
Elektroniska meddelanden kan eller mindre påtagligt knytas tillmer en
tjänstemans aktiviteter han del meddelanden vid någonatt targenom av
fönnedlingstjänst. kan därvidHan inskränka tillsig läsa elleratt annars

254 kap. l § första stycket och 6 kap. l och 2 §§ YGL, 3 kap. l och 3-18 §§se
tillämpningslagen anteckning och anmälan utgivare.om av
2‘ Se 5 kap. 2 och 4 §§ 8 kap. l-4 och 10-12 §§ TF och 2 kap. 2 §samt tillämpnings-
lagen.
27Se 8 kap. 5-9 och 10-12 §§ TF, där särskild reglering för samlingsverk och verkges

avliden författare.av en
2‘ Se 4 kap. 7 § YGL och 4 kap. l § tillämpningslagen.
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det vanligtvismeddelanden bildskärm, ñmisdel viavissata menav
elektroniskt hosdem eller lagra demhinder skrivainga mot att ut

meddelandensänder elektroniska gårmyndigheten. tjänstemannenNär
till expediering handlingar.tanken av

för-bakom deñnitionema igrundläggande TFsynsättenDe enav
bli alltupprättad handling harinkommen eller visat sigvarad och

skalldär meddelandenatill kommunikation viaöverföra nät,svårare att
arkivlagens och för-såväl sekretesslagens,bedömas utifrån TF:s som

valtningslagens synsätt.
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Övervägandenll

Utgångspunkter11.1

meddelanden spelar viktigförmedling elektroniskaTjänster för enav
och allsidigmeningsutbyte, friroll, bl.a. medium frittför ett ensom

skapande. och andrakonstnärligtupplysning och fritt Internetett
ochmångfald politisk diskussioninteraktiva erbjudertjänster etten av

kortUtvecklingen har skettkulturellt utbyte alla gränser.över nästan
inblandning och reglering.tid och med statligminimumett av

förmed-sikte sådanalagstiftningSverige finns ingenI tarsom
baseradeoch de bestämmelser aktualiseraslingstjänster är ensom

l970-talen. regelverkdatoranvändning förekom 1960- och Dettasom
bestämmel-delvis oklart hurden miljön och detfungerar inte i ärnya

tolkastolkas. föreskrifter efterlevs medan andra såbör Vissa inteserna
kommunikationde kan med de förförenas formernaatt nya

det angelägetbevara och förstärka dynamisk utveckling ärFör att en
behövermeningsutbyte. Samtidigtundanröja hinder frittatt mot ett

spridningoacceptabelbekämpa brottslig ellerintresset att avav annars
10.2.1 och 10.2.2beaktas. Som konstaterat i avsnitt ärinformation jag

gällande straff-fördetta dock till del möjligt redan inomstor ramen
processrättsliga och det bör detta stadium införas såoch reglering,

omfattandeuppenbar alltförfå regler möjligt. Risken är att ettnya som
utvecklingoch hindraregelverk snabbt skulle föråldras positiven

utredningen,området. Sådana framfördes ocksåsynpunkter när som
medspred promemoriaberörts kapitel under 1995i augusti en

höllmed underlagförslag till reglering området och denna ensom
medhearing jurister.hearing med tekniker och administratörer samt en

intryck den kritik då framfördes och sökt begränsaharJag tagit somav
beakta behovet de begreppförslagets omfattning samt att somm.m.av

används teknikneutrala.görs

Sådana från datalagen 1973:289, jag återkommer till i detexempel kan hämtas som
följande.
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detl följande behandlas först anpassningar för undanröja hinderatt
meningsutbytefritt och därefter skyddet missbrukmot ett mot av

elektroniska förmedlingstjänster.

11.2 Anpassningar för undanröja hinderatt

fritt meningsutbytemot ett

Skyddet11.2.1 persondataför

hinderDe kan uppkomma fritt meningsutbyte viamot ettsom
elektroniska anslagstavlor och liknande förrnedlingstjänster har samband
med EEG-direktivet persondataskydd dataskyddsdirektivet ochom
regleringen i datalagen DL. bestämmelser harDessa utformatsinte
med sikte sådan IT-användning förekommer anknytningi tillen som
elektroniska förmedlingstjänster.

Inläggen i debatt vid elektronisk förrnedlingstjänst kant.ex. en en -
beroende ändamålet med databehandlingen bli bedömaatt som——
personregister § och innehållal DL bl.a. sådana värderingar och
omdömen registret, licens, kräver tillståndutöver Datainspek-att av
tionen 2 § Vidare aktualiserasDL. frågor utlämnande, rättelse,om
ändring, uteslutning, komplettering och gallring personuppgifter,av
utdrag enligt lO § förteckningDL, och skadestånds-över personregister

jfr avsnitten 6.3 och 10.2.3.ansvar;
Till detta kommer Sveriges åtaganden enligt dataskyddsdirektivet.

Direktivet tillämpligt allär IT-baserad behandling personuppgifterav
och ställer krav behandlingstränga för sådana uppgifter. Detupp av
krävs omfattande från huvudreglema dataskyddsdirektiveti föravsteg

tillgodose intresset yttrande- och informationsfrihet vid elektro-att av
niska fönnedlingstjänster. Direktivets definition personuppgifterav
innehåller inget rekvisit sikte uppgift skall användastarsom om en
för identifiera individ ochnågon det finns undantaginga löpandeföratt
text.

DL enligtär, Datainspektionens bara undantagsfallpraxis, i tillämplig
löpande vid elektroniska förmedlingstjänster. Lagen gällatext anses

endast syftet återsökaär och sammanställa uppgifterattom om
kan finnas deangivna i elektroniska meddelandena. Frånpersoner som

Datainspektionens sida har gjort den bedömningen sådanattman en
användning förrnedlingstjänster innebär löpande utgöratt textav som
personregister till och med ovanligär så det inte behövs någotatt
undantag från löpandeDL för och det har gjorts gällande DLtext, att

fortsättningsvisäven bör tillämpas register användareöver etc.
De Sökverktyg tillhandahålls vid elektroniska förrnedlings-m.m. som

tjänster möjliggör vanligtvis återsökning och sammanställning av
uppgifter fysiska och tjänsterna fungerar ofta densåom personer, att
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vilkaföroch inte närmaretillhandahåller dem inte vetstyrsom
avviker härvid iFörutsättningarnaanvändas.ändamål de kommer att

dataskyddsdirektivetvilka ochförde tillämpningar DLsådan frånmån
elektroniskareglering försjälvständigföreslårskrivna jagär att en

skapa frizon förtilldenna del syftarförrnedlingstjänster, i att ensom
meningsutbyte undantag frånbör därvidEnligt meningminfritt ettett

särskilt vissa ifrågasätterföreskrivas löpandeförDL text, som
undantag bättre änuttryckligt ärtolkning.Datainspektionens Ett ett

gränsfallfråndet kan bortsesunderförstått, och inte att annars
dentill med förkommaframträder svåra rättaär att ansvararsomsom

elektronisk förmedlingstjänst.för en
med inomsammanhänger också DLValet lagteknisk lösning attav

anpassad tillreglering,modemiseradblikort kan antas ersatt enav
dessförinnankort tidlämpligtdataskyddsdirektivet. inteDet är att

utgångspunkt i DL.reglering sininföra tarsomen ny

löpandeUndantag för11.2.2 text, m.m.

förmed-elektroniskadet, dekommit till förhar framJag attsagtsom
löpandeundantag från fördel, bör DLlingstjänstemas göras text.ett

ochinnebörden detta begreppinedan till denåterkommer närmareJag
undantaget.begränsning aven

elektroniskvidförekommeregentligaden registermånI en
medgälla fortsättningen,bör emellertid ifönnedlingstjänst DL även

meddelan-elektroniskaanvändare ochsådana registerundantag för över
behövs förochvid förrnedlingstjänstemaden förs attsomsom

Användarnameddelanden.och lämnaskall kunna hämtaanvändarna
knappastoch kanregistrenvanligtvis själva tillfört dessa uppgifter,har

krävs för hanteringensådana uppgifterde begränsas till avsomom-
integritetsintrång.otillbörlimedföra risker förförmedlingstjänsten -

sammanställ-och liknandeanvändarregister, diarierbör ocksåDärför
ochförekommer försådananingar "menyer" att sorterasamt som

tillämp-meddelanden undantas frånelektroniska DL:sstrukturera
ningsområde.

omfatt-avgörande för frizonenssådan indelning blir detGenom en
aktualise-fråga harlöpande bör förstås.hur begreppet Dennaning text

lag-Enligtpersonregisterbegrepp.bl.a. anknytning till DL:sirats
barainte upprättatADB-registermotiven attett genomvaraanses

databehandlingenlagras, tryckning, förstlöpande för utantext t.ex. om
framställningen Vidareden litterärasikte faktiska uppgifter itar

2 hurförmedlingstjänstervia elektroniska avgörsUtrymmet för fritt meningsutbyte av
enligt direktivetsamtidigt Sveriges åtagandenomfattande undantag kan göras, somsom

begränsar handlingsutrymmet.
3Prop. 1973:33 118s.
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bör enligt kommentaren till i fallDL många personregisterman se som
sådan ADB-användning brukas hjälpmedel vid författande,en som som

lagring, ochöverföring utskrift brev och andra dokument, förutsattav
.eller används sorterings- eller sök-att t.ex. namn personnummer som

begrepp.‘ Den gränsdragningennärmare enligtfår motiven göras i
Rättslägetpraxis. oklart.är

Enligt min mening behöver reglering elektroniska förmedlings-en av
tjänster klara enkelt kangränser förstås användare ochges t.ex.som av
dem är ansvariga för förrnedlingstjänster. innebördenDen nännaresom

begreppet "löpande bör därförtext" knyta till allmänt språkbruk,av an
dvs. till den faktiska utformningen Genom sådantext.av en en
inriktning kan subtila gränsdragningar följer regleringenatt tarsom av
sin utgångspunkt i vissa ändamål med databehandlingen undvikas.

Med löpande bör således förstås sådan vanlig fri intetext text som
har struktur det enkeltgör automatiskt sammanställa ochen attsom
bearbeta många uppgifter viss eller viss typom en person en av

Ävenuppgifter många sådan löpande kanom personer. textom
databehandlas med sikte personuppgifter, användat.ex. att ettgenom

sökbegrepp, utgör inte egentligt register eftersomnamn textensom ett
den inte har strukturerats så sökning personuppgifter underlättas.att av

behövsDet människor för tolka sådan Detsamma gälleratt text.en
datorprogram och digitala bilder, såvida särskildainte åtgärder har
vidtagits.

Däremot bör förbereddär för enkelt kunna omvandlastext attsom
till strukturerad form eller användas denen annars som om vore
strukturerad inte falla inom detför begrepp löpande jagtextramen som
föreslår. Som exempel kan nämnas egentligt register kanatt ett
konverteras till något vanlig exempelEtt ärut text. annatsom ser som

några användare, med stöd elektronisk konferens, kontrollerarom av en
vissa så iakttagelse gjorts rörandeatt snartpersoner genom en en-
viss föra in detta meddelande konferenseni med denettperson som-
iakttagna ärendemening. Användarna kan utnyttjapersonens namn som
denna struktur söka i ärendemeningarna och så snabbtsättattgenom

beskedfå vad har beträffande vissrapporteratsom som en person.
Även andra åtgärder varigenom löpande struktureras såtext att
personuppgifter skall kunna sammanställas eller tolkas automatiskt av

datorprogram bör föreliggermedföra egentligtett registeratt ettanses

" Kring/Wahlqvist, Datalagen, 1989, 56. Den bedömning gjorts rörande bild-s. som
fångade scannade pappershandlingar inom skatteförvaltningen kan förenas med detta

Handlingarna, sökbaraär endast i särskilt register medresonemang. denettsom t.ex.
skattskyldiges och delar i skattemyndigheternaspersonnummer namn, ses som person-
register Ds 1994:80 124 och 1994/95:93.s. prop.
5Sådanstruktur föreligger vid Electronic Data Interchange EDI,t.ex. syftar till attsorn
datorer skall kunna "tolka" inkomna meddelandenoch "agera" utifrån dem.
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medgersjälvklar strukturenbedömning framstårDenna attomsom
registrerade ochderäknafrågor ställs ärtypen: somupp namnenav

förtecknakr ellerhar högre lön 150 000har barn, änän etc.,tremer
åtgärd,platser har företagit vissvid vilka tidpunkter och enen person

struk-bör emellertid gällakreditkort. närsitt Detsammaanväntt.ex.
frånuppfattas ointressantapersonuppgifterturen som somavser

bedömningarbaserasintegritetssynpunkt. regleringEn avsom
kompliceradmaterialets struktur blir alltförskyddsbehovet stället föri

elektroniska förmedlingstjänster.området förför att passa
strukturer beskrivet slagsökmöjligheter med inriktning av

vid elektroniska förmedlingstjänsterförekommer emellertid knappast
söka brukar fråntar inteoch de möjligheter fri textatt som ges

gränsfalllöpande Bland de imaterialet karaktären text. somav
ochaktualiseras bör litteraturförteclcningarpraktiken kan nämnas

knyts tillliknande material med personuppgifter textannan somsom
med denelektronisk förmedlingstjänst. Sambandetsprids via en

sådant redan enligt vanligtlöpande dessa fall uppgifternaiär atttexten
emellertidspråkbruk del denuppfattas fria Det gårtexten.som en av

gränsområde där strukturen sådan gradhelt undgå nårinte attatt ett en
föreligger.det kan egentligtifrågasättas registerettom

undantaselektroniska förmedlingstjänsternaföreslår alltså deJag att
löpandeden de förs där bara innehållerfrån i mån registerDL textsom

har strukturerats sökningdvs. sådana meddelanden inte så att avsom-
ochunderlättas och uppgifter meddelandenpersonuppgifter om an--

vändare.
Syftet med sådant undantag från främja frittDL ärett att ett

meningsutbyte, och allsidig upplysning och konstnärligtfri frittetten
skapande, dvs. de skyddas yttrandefrihetsgmndlagen.intressen som av
Undantaget bör därför begränsas till sådana elektroniska förmedlings-

drivs dessa bör gälla såväl för löpandetjänster i syften. Detta textsom
användare ochför uppgifterna meddelanden.som om

datorer och telekommunikationer används andra börNär för syften
således tillämpas vanligt den det förekommerDL sätt i mån

bör också tillämpas vid elektroniskapersonregister. Som framgått DL
förrnedlingstjänster har yttrandefrihetsrättsli densyfte, måniettsom
det egentligaförekommer andra personregister än register som
innehåller användare och meddelanden.uppgifter om

Bestämmelserna dataintrång begränsade tilli 21 § inteDL ärom
personregister Undantaget skallfrån naturligtvis inte omfattaDL

denna straffbestämmelse. Bestämmelserna deti 26-28 §§ DL om
statliga och adressregistret SPAR bör heller undantas. Ominteperson-
den skulle begär myndig-situationen uppkomma någonatt att ur en-

6 Datastraffrättsutredningen föreslagit dessa föras brotts-har bestämmelserskall in iatt
balken, i sammanhang hemma.de där de hör
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hets personregister få uppgifter i 26 § andra stycket l ochsom avses-
3 ochDL, registret knutetär till elektronisk förmedlingstjänst, bören

hänvisning enligt 28 § första stycket tillDL SPAR alltjämten vara
möjlig. föreslårJag alltså undantag från DL omfattar 1-20 ochett som
22-25 §§ DL.

Registeransvaret enligt har,DL framgått avsnitt 10.2.3,som av
utformats detså möjligen skulle kunna ifrågasättasatt varjeom
användare elektronisk förmedlingstjänst blir bedömaav en att som
registeransvarig. harJag därför övervägt uttrycklig föreskrift atten om
den använder tjänsten inte är registeransvarig. tordeDet emellertidsom

så osannolikt elektroniska fönnedlingstjänster skulleattvara anses vara
förda för användarnas verksamhet sådan bestämmelse kanatt en
undvaras.

Som behandlasnärmare i avsnitt 11.3 föreslår jag särskild lagen om
elektroniska förmedlingstjänster, där undantagen från börDL föras in.
Vidare bör hänvisning till dessa bestämmelser i DL 2 §en ges
förslaget till lag elektroniska förmedlingstjänster och §l förslagetom a
till lag ändring datalagen.iom

11.2.3 Förhållandet till dataskyddsdirektivet

Spänningen mellan behovet säkerställa yttrande- och informa-attav
tionsfriheten respektive motverka otillbörligt integritetsintrångatt
framträder i högreännu grad anknytningi till EG-direktivet om
persondataskydd.

De krav skydd för den enskilde ställs i direktivet gårsom upp
längre än regleringen i DL. Dessutom direktivetsär tillämpningsområde
vidare. All löpande där personuppgifter databehandlastext omfattas av
direktivet och den registeransvarige åläggs bl.a. omfattande admi-
nistrativa skyldigheter, knappast kan förenas med fritt informa-som ett
tionsflöde vid elektroniska förmedlingstjänster. En undantagslös
tillämpning direktivets huvudprinciper torde i praktiken sättaav stopp
för detta medium i omodererad form.

Enligt artikel 9 skall medlemsländerna emellertid, beträffande
behandling personuppgifter sker för journalistiska ändamål ellerav som
konstnärligt eller litterärt skapande, besluta de undantag ochom
avvikelser visar sig nödvändiga för förena tillrätten privatlivetsom att
med reglerna yttrandefriheten. direktivetsI inledning uttalas ocksåom

direktivet detgör möjligt vidatt genomförandet hänsyn tillatt ta
principen allmänhetens till tillgångrätt till allmänna handlingar.om

En omständighet betydelse det gällernär bedöma hur omfattan-av att
de undantag kan och bör medgöras stöd artikel 9 denärsom av
avgränsning i direktivet görs med avseende manuell behandlingsom

personuppgifter. Direktivet är tillämpligt delsav på automatisk
behandling personuppgifter, dels manuell behandlingav ärsom
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strukturerad så personuppgifter underlättas.sökning Omatt av en
Skälet uppenbar-sådan struktur saknas, direktivet tillämpligt.inte ärär

ligen manuell löpande mindre känslig egentliga manuellaär änatt text
kan också förekomsten elektroniskaregister. Det noteras att av——

förmedlingstjänster direktivet.inte inämns
Vid reglering de elektroniska förmedlingstjänstema detären av

enligt naturligt direktivets principiellamin mening utgå frånatt
ställningstagande, det skall möjligt tillförena rättenatt attvara
privatlivet med yttrandefriheten och hänsyn till allmänhetens tillrättta
tillgång till allmänna handlingar. Regleringen samklang medmåste stå i

starka tradition oberoende medium bereda skyddvår föratt av- -
yttrande- och informationsfriheten vidi mening.

föreslår undantag och därmedSom framgått jag från DLatt ett
också från reviderad datalag hänsyn till direktivet skalltaren som

bara för löpande och meddelanden ochgöras uppgiftertext om an-
vändare, endast under den elektroniska förmed-förutsättningsamt att
lingstjänsten drivs enligt de principer skyddas yttrandefrihets-som av
grundlagen. den bakgrund har redovisat dessaMot jag måstesom ovan

från direktivets huvudregler förenliga med våraavsteg anses vara
förpliktelser medlem Europeiskai unionen.som

Personligt bruk1 1.2.4

Med det föreslår kommer det vid elektroniskjagsystem att en
fönnedlingstjänst kunna förekomma andra egentliga registeräven än
registren användare och meddelanden, förandetförutsattöver att av
registret strid med särskildinte står i fråga då inställer sigDL. En som

sådant register skall kunna ellerär, inrättat förtettom anses vara
uteslutande för personligt bruk och därför enligt tredje stycket2 § DL
falla licens-utanför och tillståndsplikten.

bestämmelsen7Motiven till inriktade frågan vadär ärom som
näringsverksamhet, dvs. graden användning eller anknytning tilli iav
förvärvsverksamhet. underrättspraxis har tillämpligtI undantaget ansetts

elektronisk förmedlingstjänst hållits tillgänglig fören som en
obestämd krets registrerade detsom 200 användare;lmestpersoner

inteansågs framgå lagstiftarens avsikt undantaget frånvaritatt att
brukalicenstvång skulle endast personligtegetavse

ordalydelse "uteslutandeLagtextens för personligt bruk detgör
emellertid förena detta undantag medsvårt registeranvändningatt en
vid elektronisk förmedlingstjänst, särskilt sådana förmedlings-nären
tjänster till föremål offentligrättslig reglering.görs för tolk-Ennu en
ning innebär tillhandahållande personregister viaattsom av en

7Se bl.a. 1981/822189 54 och SOU 1990:61 160.prop. s. s.
8Sundsvalls tingsrätts dom den 2 november 1993, DB 728.
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elektronisk förmedlingstjänst kaninte personligt bruk enligt 2 §vara
tredje stycket DL ocksåär förenlig med Datainspektionens praxis och
det framträdersynsätt bestämmelsennär in i sittsättssom samman-
hang; det är inte rimligt bedöma behovet licens eller tillståndatt av

mindre uttalat område där det föreligger uppenbara risker förettsom
omfattande spridning känsliga personuppgifter.en av

Enligt min mening behövs det alltså ingen förfatmingsändring för att
klargöra undantaget 2 tredjei § stycket tillämpligtinteDL äratt när
databaser allmänt tillgängligagörs via elektronisk förmedlingstjänsten

omfattas den reglering jag föreslår.som av

Regler11.3 till skydd missbrukmot

1l.3.1 särskild regleringBör införasen

Utvecklingen telekommunikationer och anknytande tjänster gårav
mycket fort samtidigt missbruket dessa tjänster ständigt sigtarsom av

uttryck. utredningensNär direktiv skrevs framstod elektroniskanya
anslagstavlor objektet för eventuella åtgärder, dvs. sådana anslags-som
tavlor användarna når modemmed ringa visstattsom ettgenom
svenskt abonnentnummer till vilket dator där tjänsten tillhandahållsen

ansluten.är finnsDär visserligen ofta utländskt material,även men
detta har då kopierats "ekats" till datorer i Sverige.

explosionsartadeDen utvecklingen knutnainforrnationstjänster tillav
bl.a. det världsomspännande nätet har komplicerat bilden.Internet

kanInternet näs med hög överföringskapacitet och skeröverföringen
till allt lägre kostnader. Elektroniska meddelanden kopieras därför
vanligtvis inte till mängd datorer. stället hämtarI användarna dataen
där de ursprungligen har lagrats delvis oberoende i vilka länderav-
användarna och de elektroniska påfarterna till ñmis. Därmednäten har
den fysiska knytningen viss verksamhet till landsvisstettav en
territorium begränsats. i

intresseutvecklingenHär är det radiorättsliga området ochIav
med sändningar TV-program via satellit blev vanliga raseradesatt av
grunden för dåvarande reglering området. fannsDet röster som
förordade förbud användning paraboler i Sverige. Frågan löstesmot av
emellertid den europeiska konventionen gränsöverskridandegenom om
television, enligt vilken sändarlandet skall till sändningarnaattse
uppfyller vissa minimikrav. de detOm länder skyldigagör övrigaär att

hindrainte mottagning dem. Motsvarande regler finns inom EUav nu

° Ursprungligen fanns endast TV-kanal i Sverige och den kunde enkelt regleras meden
hänsyn till bl.a. verksamhetsform. Situationen komplicerades påtagligt i och med att
ytterligare kanaler, bl.a. lokala sändningar, tillkom. En nationell reglering dockvar
alltjämt möjlig.
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nationellalltså invändaskandet s.k. TV-direktivet. Det att en
meningsfullskulleuppdragdet område intereglering mittpå varaavser

ochSverigeflytta frånverksamheter kaneller önskvärd eftersomens
information jfrtillanvändare tillgångalltjämt erbjuda svenska samma

22.1995/962125prop. s.
elektronisktbedrivasemellertid kommaVerksamheter kan antas att

svensktdet kanökande takt, och intevia nät i attaccepterasen
spridningotillåtentummelplats förblir elektroniskterritorium aven

kan alltså inte utgöraglobaliseringentilltagandeinformation Denm.m.
utgångspunkter kanandrareglering frånskäl frånavstå teatt somen

enligt de uppgifterdet-bortses frånangelägen, och det bör intesig att
inriktadedirekt påverksamheteralltjämt tordehar fått såjag attvara-

anslagstavlor inte ärelektroniskabedrivsbrott i Sverige somgenom
datorkommunika-sådana globala förknutna till eller andra nätInternet

hand inter-det visserligen i förstaEnligt meningtion. min är genom
medtillkommabör söka rättanationella överenskommelser som man

svenskuppgift frånangelägenmissbruk och och det är attavarter, en
fårtill stånd.överenskommelser Mankommersida verka sådanaför att

inriktningsådantidräkna med det innanemellertid taratt geren
särskilda reglerinförabörresultat. därförmåste övervägasDet om man

och hurförrnedlingstjänsterelektroniskatill skydd missbrukmot enav
särreglering kan motiveras.

aktualiserashärvidstraffprocessuellaoch frågorstraffrättsligaDe som
aktuella vid varjebliallmängiltiga och kan i någon månär antas

harområdet gjortsgenomlysningförundersökning -miljö.i IT En avav
Europarådetshar nyligen antagitDatastraffrättsutredningen, och Sverige

medstraffprocessuella frågorangåenderekommendation 95 13No. R
ellermöjliggöraförfatmingsändringar förtill däranknytning IT, att

meningEnligt min ärIT-miljö förordas.förenkla utredningar brott iav
förebyggaMöjligheternadet angeläget sådan översyn görs. attatt en

elektroniskaförmedlingbrott anknytning till tjänster föroch utreda i av
meddelanden behöver förbättras.

förrörandesärreglering tjänsteremellertid härutöverFrågan är om en
skäl förmeddelanden bör införas. Ettförmedling elektroniska enav

undanröjabehovetberörtssärskild reglering tidigareär attavsom -—-
meningsutbytehinder frittde enligt onödigamin mening ettmot som

detenligtmissbruknuvarande lagstiftning ställer Det somupp.

° fängelse fördömt tilldomstolsedan amerikanskSom exempel kan det,nämnasatt en
inriktatsSverige harfinns idelstater, datorspridning pornografi mellan två somnu enav

svensk lag.inte stridaFörfarandet tordei USA tillhandahålla tjänst. motatt samma
De"cyberspace".jurisdiktion överFrågan harbrukar populärt rörasägas vem som

ingripamyndigheterförpraktiska förutsättningarförhållanden vanligtvis motattsom ger
denochnämligenutkräva sinotillåtna förfaranden och för enskilda rätt. attatt personer

kommunika-inte vidalltsåinom landet, föreliggerutrustning berörd befinner sigärsom
suveränitetfrämmande landsDet intrång ition via globala torde utgöranät. ett om
land.vidtar åtgärder via imedgivande nätsvenska myndigheter ett annatutan
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föregående förekommer vidare skäl ställautgör för reglervissaatt upp
karaktär, struktur och kontrollviss deav annan som ger en av

elektroniska förmedlingstj änsterna.
kan naturligtDet här jämförelser mellangöra tjänster förattsynas

förmedling elektroniska meddelanden och traditionella telefonsamtal,av
brev och massmedier olika slag. har emellertidJag funnit sådanaattav
jämförelser blirofta inte särskilt träffande de långtförs för eftersomom
IT-användningen effektivt bryter igenom mellangränserna traditionella
medier och tillämpningar. stunden kan denEna elektroniska tjänsten
användas radio eller medan den ögonblickTV, i kannästat.ex. som
brukas för bl.a. distribuera eller föra samtal i realtid. Jagatt post -
återkommer dock i tillavsnitt l1.3.3 vissa paralleller kan dras.som

En reglering för missbruk elektroniskastävja förmedlings-att av
tjänster alltsåmåste grundas självständiga överväganden.mer
Regleringen kan enligt min mening grundas analogier fråntre
straffrätten. första deDen utgår från funktioner ansvarig utgivare fören

tidning fyller och det han har. sådan jämförelseEn förutsätteren ansvar
emellertid förhandskontroll kan ske, vanligtvisnågot inte äratt en som
möjligt beträffande sådana tjänster för förmedling elektroniska med-av
delanden där missbruk förekommer. andra analogin hängerDen

med de krav ställs medborgarna förhindra ochsamman att attsom
avslöja brott aktivt medverka inom för förundersök-samt att ramen en

begränsadening. Kraven aktiv medverkan dockär och skyldig-
heten förhindra och avslöja brott gäller endast beträffande deatt grövsta
brotten, vilka vanligtvis aktuellainte dettaär i sammanhang. tredjeDen

underlåtenhetsbrotten,analogin de s.k. oäkta och dennaävenavser
analogi haltar.

Enligt min mening dessa analogier dock de haltartre trots attger -
tillräckligt stöd för införa sådan reglering enligt detatt en som-

föregående angelägenår kommaför till med det missbrukrättaatt som
förekommer. Regleringen behövs för bygga och stärkaatt ettupp
rättsmedvetande området, bl.a. eftersom det saknas historia och
tradition rörande vad godtagbart.är kan visserligenDetta ocksåsom
ske etiska regler, villkor för anslutning till tjänster Sådanagenom etc.
åtgärder behöver emellertid stödjas författningsregleringen och detav
bör uppmärksammas befinner börjani tekniskatt ut-oss av en
veckling kan komma leda till förstärkningar effekternaattsom av av
vad i dag till del kanviss relativt harmlösa formersom ses som av
nätmissbruk denjfr inverkan bilens genombrott fick för kommu-t.ex.
nikationerna och strafflagstifmingen. Den integration medierav som

" Nya straffprocessuella regler aktiv medverkan har föreslagits Datastraffrätts-om av
utredningen och i den nämnda rekommendationen från Europarådet.
2 Denna kategori kan här förenklat beskrivas så överträdelsen består i någonatt göratt
något underlåta göra något jfratt exempel dödaatt barnannat,genom att ettsom genom

underlåta detatt att mat.ge
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med sigkan föraochaccelerera,kommainletts kanhar attantasnu
överblicka. Detnärvarande kanföravseenden vifler änförändringar i

iföreteelserochvilkaosäkertdärmed delvisblir sompersoner
sådanaVidreglering.omfattaskommapraktiken kan att enav

rimligeninledningsvisåtminstoneregleringenförhållanden måste —-
"mjuk" utformning.relativtenges

regleringomfattasbörVilka tjänster11.3.2 enav

reglering. Somsådanobjekt förbördå vadFrågan är ensomsessom
elektroniskaolika slagdet många10.1.3 finnsavsnittframgått avav

anslags-elektroniskbeteckningenIbland användsförrnedlingstjänster.
anslutna tilldatabaseravseendemedtavla eller BBS även t.ex.

knappastemellertiderbjuds.där Det ärdeoch tjänsterInternet som
företeelser.dessaentydigt avgränsaendamedmöjligt termatt en

med hartill ochdetblivitmellan dem harSkillnaderna attstora
högagrund densamlat, minstbeskriva dem inteblivit svårt avatt

tillanslutenden åravsedda förföråndringstakten. Programvaror som
ochradio, TVlyssnatelefonera,möjlighetInternet att t.ex. seger

Vidareinformation.ellertidningarelektroniskaeller hämtaläsa annan
elektroniskaochbl.a.funktionerna försedvanligadefinns e-post

13konferenser.
enskildasärreglering förinföras någonbör det inteNaturligtvis

såsomförmedlingstjänsterelektroniskaförtillämpningar inom ramen
tillhandahållsdär den tjänstellerradio, TV om mane-post, som -

med denidentiskdeti närmastedistributionssättet ärbortser från ——
tjänsten. bli svåradessutomsärregler skulleSådanatraditionella att

de olikamellaninnebär gränsernadigitaliseringenutforma eftersom att
bryts igenom.tillämpningama

kanuppdragföreteelser mittdemed sikteregleringEn avsersom
medieföreteelseravgränsadetydligtutformas så vissaalltså knappast att

baseradlagtekniksådanpekaslösningar Entekniskaeller vissa ut.
lätt kringgåsförmodligenskulletillämpningarkonkretaeller fleraen

delvistjänsternasåmodifieringar att engesprogramvaroravgenom
bara någotWorld-Wide Web vuxit framjfrutformning; attannan
företeelserår. dessabestående avgränsningochenda tydligaDen av

förmedlingdehar kunnat finna,jagalltså, såvittär att avavser

3 vanligNetscape, utöverdatorprogrammetversionenkan denExempelvis senaste av
diskussionsgrupper.elektroniskaochförWorld-Wide Web, användastillåtkomst e-post

behöva övervägakantillhandahåller tjänster via nätsak denEn är omatt somannan
tjänst.bli tillämplig hansregleringen kanradiorättsligadent.ex.

vad5 uppkommitde svårighetermiljö kanFrån traditionell nämnas att somangesom
enkelt kanförändringarkemiskamindremening näri narkotikabrottslagensnarkotikaär

goras.
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meddelanden.elektroniska Med meddelanden jag då alla olikaavser
former bild, ljud eller information i övrigt förmedlastext, iav som
elektronisk form.

En reglering det område mitt uppdrag bör alltså i principav avser
omfatta alla tjänster för förmedling elektroniska meddelanden;extern av

vidare avsnitt 11.4.2.se

11.3.3 börVem reglering riktas moten

Ansvaret för brott och skadeståndsgrundande handlingar börm.m.
självfallet i första hand bäras den utför eller ligger bakom denav som
ansvarsgrundande åtgärden, den sänder elektronisktt.ex. ettsom
meddelande med information inte får spridas. Vid användningensom

tjänster för förmedling elektroniska meddelanden komplicerasav av
bilden emellertid det kan deti närmaste omöjligtatt spåraav vara att
denne, inte åtgärder vidtas.om

Detta kan jämföras med regleringen i ochTF YGL, kansom ses som
privilegiela gstiftni med särskilda skyddsregler för vissa formeren ng av

infonnationsspridning. En förutsättning har här ansetts attvara
utredning och beivrande tryck- och yttrandefrihetsbrott kan skeav
snabbt och effektivt, omfattande utredningarutan t.ex.av vem som

för visst material tidningsredaktion. Därför pekasansvarar storen en
viss ansvarig lagstiftaren har här så slagit hålut sägaatt upp--
såtsläran och det finns bestämmelser bl.a. bevarande ochom-
tillhandahållande det offentliggjorda materialet. sådanEn regleringav
har villkor försetts omfattande yttrandefrihetett i massmedier,som en
och regleringen gäller bl.a. för tryckt skrift, film, radio och vissa ADB-
upptagningar. Den i IT-sammanhang vanliga invändningen, att en
ansvarig inte bör pekas eftersom denne ofta inte kan överblickaut de
informationsmängder han skulle komma för, därmedrör inteatt svara
någon helt fråga. Det är naturligtvis svårt för ansvarig utgivareny en

dagstidning hinna läsa varje artikel ochattav en annons.
En jämförelse med teleoperatör enligt telelagen 1993:597 ären

också intresse. Den driver televerksamhet viss omfattningav som av
har utöver tillståndsplikt ålagts vissa skyldigheter. skallHanen- -
bl.a. bedriva verksamheten i enlighet med de villkor föreskrivs isom
tillståndet och begäran lämna uppgifter angår misstanket.ex. som

brott.om
Den tillhandahåller sådana elektroniska förrnedlingstjänstersom som

mitt uppdrag fårrör motsvarande nyckelposition. Eftersom han kan
bestämma tjänstens användning, inklusive utformningen deom av

6 Önskan sätta enda beteckningatt de aktuella företeelsema alltsåen är inte realistisk
och analogier med gällande regler visar sig ofta oförenliga med vissa de användnings-avsätt aktuzlliseras.som
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avgörande förval han gördeblirrutinerna,administrativatekniska och
hardenspåraochmissbruk förförvilket att somutrymme som ges
denmed sikte påregleringföreslår därförmissbrukat tjänsten. Jag en

denneDet ärförmedlingstjänst.elektronisktillhandahåller somensom
denharochanvändasskall yttersthur tjänstenkan bestämma som

möjligtdetblirDärigenom attdenna.kontrollenoperativa över
ochöverblickasden kanverksamhetensådana kravuppställa att

myndighetertillhandahåller tjänstendensåvälhanteras som avsomav
m.fl.

Lagstiftningstekniken1.3.41

förmed-elektroniskatillanknytningaktualiseras irättsfrågorDe som
de begränsasochregelkomplex ärfleralingstjänster överspänner om-

regel-de vedertagnain ienklaintetill sådana tjänster att passa-
sådana tjänster rörtillanknytningmedrättsfrågorVissa sommönstren.

meddelandenElektroniskapersondata:skyddet förredan framgått
konferensellermeddelandeochpersonuppgifterinnehåller ofta ett en

medändamåletberoendekanmeddelandet dirigerasvilkentill -
mening.i DL:spersonregisterblidatabehandlingen ettatt somanse——

sändsmeddelandenelektroniskaförmedlingTill tjänst avavsersomen
ochpersonregisterutgörmeddelanden inteemellertid främst som

utanförfallermeddelandenenbartkan bestå person-tjänsten somav
utanför DL:sfallermeddelandenävenregisterbegreppet. Men som

uttalanden,rasistiskainnehållatillämpningsområde kan upp-t.ex.
narkotikatillverkningförtill brott,maningar m.m.recept av

liknandeochanslagstavlorelektroniskaregleringEftersom aven
dag omfattasmeddelanden ibåde sådanabör omfattatjänster avsom

interegleringenkandetinte görmeddelandensådanaochDL som
i DL.ingärna tas

ellerbrottsbalken rätte-iplacerashellerBestämmelserna bör inte
vadvidare änärnormgivningbehovetgångsbalken eftersom somav

straffprocessuellochstraffrättsligrenodladförinom enramenryms
reglering.

samband medsådantharättsfråkunde dessaMöjligen ettgor anses
tjänsterbestämmelsertelekommunikationerregleringen somatt omav

iinktmde arbetasmeddelandenelektroniskaförmedling avavser
beträffandeföreslårskillnader jag11.6. Dejfr avsnitttelelagen; som

sådanaemellertidregelstruktur ärinriktning,tillämpningsområde, etc.
föreslårregleringen. Jagdenlämpligare försärskild lag är nyaatt en

förmedlingstjänster.elektroniskalagdärför omen
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11.3.5 denNärmare särskilda lagensom
tillämpningsområde

dagI finns mycket antal elektroniska kommunikationssystemett stort
samhället,i där användare kan sända och hämta elektroniska meddelan-

den. Dessa tjänster kan inrättade för de skiftande ändamål.mestvara
Frågan tillämpningsområdet för lag elektroniska förmedlings-om en om
tjänster får därför praktisk betydelse.stor

Som framgått föreslår jag undantagvissa från DL:s regler skyddom
för personlig integritet för sådana förrnedlingstjänster drivs försom
syften skyddas yttrandefrihetsgrundlagen. Med hänsyn tillsom av
önskemålet komma till med brottsligarätta förfarandenatt och andra
missbruk kan emellertid den särskilda lagens tillämpningsområde inte
begränsas till sådana tjänster. Missbruk kan förekomma inom alla typer

tjänster, och brådskande myndighetsingripande befogat,ettav ärom
bör den utredande myndigheten inte behöva inveckla sig i långdragna
diskussioner med innehavaren i vilket syfte han driver sin tjänst.om

Jag föreslår därför, redan framgått, den särskilda lagen iattsom
princip skall gälla alla tjänster förmedling elektroniskasom avser av
meddelanden.

Lagen bör emellertid inte omfatta den tillhandahåller endast nätsom
eller andra förbindelser för överföring elektroniska meddelanden. Iav
telelagen finns bestämmelser för den bedriver televerksamhetsom om
bl.a. tystnadsplikt och utlämnande uppgifter regleringav en som-
kommit till med sikte dem tillhandahåller nät. endastDensom som
tillhandahåller kommunikationsledema har vanligtvis inget inflytande
över vilka tjänster tillhandahålls och befordran brukar sådanasom avse
datamängder för vad befordrasatt inteett är realistiskt.ansvar som

Den särskilda lagen bör hellerinte gälla för förmedling elek-av
troniska meddelanden inom myndighet eller mellan myndigheteren
eller inom företag eller koncern. Behovet skyddsreglerett måsteen av
bedömas mindre inom för sådana tjänster den tillsynvara ramen genom

organisationens ledning utövar. viktigEn omständighetsom som
väsentligt minskar risken för missbruk härvidär användarna sådanaiatt

inte torde ha möjlighet sändasystem meddelanden kanDetatt anonymt.
dock invändas också företagsinterna tjänster bordeatt omfattas detav
något större för fritt meningsutbyteutrymme det föreslagnaett som
undantaget från DL:s regler skydd för personlig integritetom avses ge
för vissa tjänster. Om det i remissbehandlingen skulle visat.ex. sig att
de fördelar tillämpning den föreslagna lagen skulle kunnasom en av
föra med sig väga de olägenheterän tillämpningentyngreanses som av
ordningsreglema allt kan innebära, detär möjligt borttrots detatt ta
föreslagna undantaget. Det finns också möjlighet införa mellan-att en
form så interna tjänstert.ex. i övrigt uppfylleratt villkoren försom att
kunna utnyttja undantaget från kanDL, komma in under det nya

anmälan tillsystemet Datainspektionen.genom en
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undantasocksåtillämpningsområde börsärskilda lagensdenFrån
YGL.elleri TFregleringenomfattassådana tjänster avsom

elektronisktillämplig postdelvis görasendastlagenSlutligen bör
ellerför vissavsedda barameddelanden ärelektroniskaandraoch som

skyddtilloch § DL21kap. BrBiBestämmelserna 4vissa mottagare.
gällahuvudsakbör imeddelandenelektroniskaåtkomstolovligmot av
med-elektroniskaförmedlingförtjänsterförockså inom avramen

12.3.3.och1l.4.5dock avsnittdelanden; jfr

innehållhuvudsakligaRegleringens11.4

Allmänt11.4.1

elektroniskatillanknytningiskall fungeraregelverkgällandeFör att
förmedlings-såvälanpassningarbehövs vissaförmedlingstjänster av

kompli-regleringen. Deprocessrättsligaochstraff-dentjänsterna som
bl.a.utgörsinledande avsnittendeberörts ihar avkationer som

aktuellärförrnedlingstj änstvilkenidentifierakunnasvårigheter somatt
harochdeninneharden finns,enskilt fall, somi vemsomvemett var

elektroniskamissbrukden. Ommissbruktillskyldigsiggjort avett av
skalloch detförsvårasellerförhindrasskall kunnafönnedlingstjänster

brottsligamedtillkomma rättarimliga insatser,medbli möjligt att,
undanröjas.hinderdessabehöverförfarandenoacceptablaövrigteller i

förmedlings-innehardock denåtgärder förutsätterSådana att som
Somutfomming.lämpligskall fårutinernaverkar förtjänsten att en

honom.sikte påreglering införasdärförböranförts tarredan somen

fönnedlingstjänsterVilka11.4.2 avses

kommunikationerdigitaliseringenhar1.3.2avsnitt 1framgåttSom avav
brytstillämpningarolikamellaninneburit gränsernamedieroch att

mittföreteelserdeavgränsningenbeståendeendaDenigenom. av
överföringdatorförrnedladgrundasdeuppdrag attvaraavser synes

meddelanden.av
traditio-sådanaföreslår innefattareglering jagdenbörNaturligtvis

medanvändarna nåranslagstavlor attelektroniskanella genomsom
rollhärvidspelar ingenDetabonnentnummer.visstmodem ringa ett

användarvänligamodernaellerteckenbaseradeäldre programvarorom
fora förbaradetoch inteanvänds, ärgrafiskt gränssnittmed gmpp-

gälla förbör principiRegleringenbör omfattas.kommunikation som
berörtshardessakombinationerochdesamtliga tjänster somav ---

17 tillämpningarför enskildasärregleringundvikavikten1l.3.2 angåendeavsnittSe attav
medidentiskai det närmasteärdistributionssättetfrånbortserom mansom --

traditionella tjänster.
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i avsnitt 10. 1.3 anknytande och tillämpningarsamt växer fram.nya som
Detsamma bör gälla för tjänster nås via Internet eller andra förnätsom
datorkommunikation tjänster tillhandahålls via World-Widet.ex. som-
Web-servrar, Gopher-servrar eller listservrar där snabb utvecklingen-

tjänster kan förutses. Avgörande bör dennya använderav vara om som
tjänsten kan del information eller sända information tillta andra. Enav
tillämpning syftar till än användarna skall kunnaannatsom att
kommunicera, datanär översänds endastt.ex. för matematiska
beräkningar i kraftfullare dator, alltsåutgör inte sådan tjänsten en som
mitt förslag avser.

Ytterligare begränsning ligger i förslaget endast omfattaren att
"tjänster" för elektronisk förmedling meddelanden. sådanEn tjänstav
föreligger inte vid manuell förmedling meddelanden med tekniskaav
hjälpmedel såsom faxar och datorer. Förmedlingen måste ske via
tekniska och administrativa strukturer datorer hanterar såsom att
kommunikationen automatiseras eller underlättas. Beträffandeannars
elektroniska konferenser dennautgörs struktur vanligtvis attav
meddelanden tekniskt till viss konferens, medan World-Widestyrs en
Web struktur hyperlänkama.bl.a. Beträffande skerges genom e-post
viss strukturering adressering och ärendemeningar, varigenomgenom
meddelanden automatiskt kan förmedlas och datorer,sorteras av men
också nyckelord och länkar mellan meddelandent.ex. uppåt ochgenom
nedåt i kedjor. Meddelanden förmedlas distributionslistorviasom
struktureras tillhörigheten till viss lista. Tjänsterna förgenom en
förmedling elektroniska meddelanden det alltsågör möjligt heltav att
eller delvis automatisera kommunikation en-till-en, en-till-många och
många-till -många,

Anledningen till jag valt denna begränsning, ställetiatt för uppräk-
ningar vissa tillämpningar, kan enkelt åskådliggöras de olikaav av
möjligheter finns använda telefax. Faxmeddelandenatt överförssom
visserligen elektroniskt, sådan vanlig faxkommunikation därmen
användaren slår visst så linjen kopplasett och faxetattnummer upp
överförs bör naturligtvis inte omfattas den särskilda regleringen.av
Efter uppkopplingen här,uppstår till skillnad från motsvarande
uppkoppling till elektronisk anslagstavla,t.ex. inte någon interaktiven
kommunikation; det föreligger ingen "tjänst" förmedlingsom avser av
meddelanden utöver de kopplingsfunktionema i näten. Det ärrena
emellertid fullt möjligt distributionslistorersättaatt för medt.ex. e-post
motsvarande rutiner för telefaxmeddelanden, och sådan tjänst bören

1°omfattas.

s Se avsnitt 10.1.3 angåendedessabegrepp.
° Rutinerna kan utformas så inkommande faxmeddelandenatt automatiskt sändstill alla
adressater tillhör viss Härvid saknar teknikvaletsom viden viagrupp. transporten nät
analogt eller digitalt betydelse. Det avgörande är informationen behandlasatt digitalt
såväl vid inläsning hos avsändaren vid behandling hos mottagaren.som
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helt11.3.5avsnittbör framgåttverksamheterandraVissa avsom
andraellerendast nättillhandahållandegällerundantas. Detta av

förmedlingmeddelanden,elektroniskaöverföringförbindelser för avav
eller inommyndighetermellanellermyndighetmeddelanden inom en

regleringenomfattastjänstereller koncernföretag samt avsomett en
elektroniskalagtillförslagetstycketandraeller YGL §li TF om

ljud-ialltsåomfattarUndantagetförrnedlingstjänster. t.ex. program
television.ellerradio

avgränsningtill fråganavsnitt 11.6 motåterkommer iJag enom
tillämpningsområde.telelagens

andraellerförmedlingstjänsterRegistrering11.4.3 av

ansvarigpekaåtgärder för utatt en

skulle,förrnedlingstjänsterelektroniskaidentifierasvårigheterna att
kunnaoch licens,anmälanbestämmelserna i DLförebildefter omav

förmedlings-registreringsförfarande försärskiltbegränsas ettgenom
föranlettemellertidharmed licensErfarenheternatjänster. systemetav

sådana rutiner.frångåsträvan atten
elektroniskaregistreringkravmedräknakanMan att ett av

ochdriverdem öppenefterlevasskulleförrnedlingstjänster ensomav
arbeteadministrativtobetydligtmedföra inteverksamhet ochseriös ett

handskulle hamyndighetdenallt förframfördem ochför som--
sådant krav isannoliktdet interegistreringen. Däremot är ettattom

sådanainnehavarnaföljasskulleutsträckningnågon större avav
förekommer. Ettmissbrukflagrantadärförrnedlingstjänster mer
svårigheternaundanröjaknappastskulle alltsåregistreringskrav att

fördeldet någonheller jagsådanaidentifiera tjänster. Inte attsomser
hadevälhanfönnedlingstjänst närsådaninnehavaren enav -

registreringsplikten.brottstraffas förskulle kunnaidentifierats mot-
elektroniskdriftenregler fördebrottdet har förekommitOm mot enav

tillräckligtdetföljande,det ärföreslår i attfönnedlingstjänst jagsom
harförrnedlingstjänstensidanandradetta. Om åkan utdömas förstraff

grund förrättspolitiskdet saknasskulleoklanderligtskötts sätt,ett
registrering.grund uteblivenstraffett av

klarläggasskall kunnadetåtgärder förandraföreslår ställetiJag att
den.förochaktuellvilken fönnedlingstjänst är ansvararvem somsom

denskyldighet förföreskrivaharåtgärd jag övervägt ärEn att somen
för-därdet informationssystemförfogareller överäger enannars

tjänstenansvarig försystemägarendrivsmedlingstjänst att utse en
systemansvarigesdenkravuppställa vissasystemansvarig, samt att
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m.m.2°personliga kvalifikationer sådantEtt regelverk för ägare av
informationssystem respektive denne särskilt utpekade ansvarige torde
emellertid bli alltför komplicerat och det kan bli svårt inomatt, ramen
för nära gränslösa kommunikationsmöjligheter, pekanog visstut ett
informationssystem. Det skulle vidare bli resurskrävande för den som
innehar omfattande infonnationssystem.

ställetI föreslår jag vissa ålägganden för den tillhandahållersom en
elektronisk fönnedlingstjänst bl.a. skyldighet informeraatt om vem-

tillhandahåller tjänsten, ha uppsikt över den och förhindrasom att att
fortsatt spridning vissa meddelanden. Det vanliga förfaringssättetav nu

den driver förrnedlingstjänstatt endast täclmamn s.k.som en anger
handles bör alltså inte tillåtas. Var och bör alltså omgående kunnaen
få besked tillhandahåller tjänsten och denna underrättelse-om vem som
skyldighet bör straffsanktioneras och4 6 §§ förslaget till lag om
elektroniska förmedlingstjänster.

Jag föreslår underrättelseskyldigheten lagteknisktatt utformas så att
den vill använda tjänsten skall få sådan underrättelsesom såen snart
det kan ske. Underrättelsen kan vanligtvis komma lämnas iantas att ett
meddelande denmöter tjänsten, bl.a. för undvikasom som anropar att
administrativt arbete för den ansvarige.

Genom sådan inforrnationsskyldighetatt införs bör det bli lätt fören
myndigheter och enskilda till.få de skall vända sigatt veta vem

11.4.4 börVem regleringen riktas mot

Jag föreslår alltså vissa krav ställs den tillhandahålleratt som en
tjänst förmedling elektroniska meddelanden. Frågansom dåavser ärav

är.denne hellerInte här detär möjligtvem göra fullständignågonatt
genomgång olika förrnedlingstjänster och kategorierav av personer som

knutnaär till sådana tjänster.
När tjänsten inte tillhandahålls juridisk ellerav en person en

myndighet bör frågan den föreslagna regleringen riktasom vem mot
enkel besvara. Det finns helt enkeltattvara en person som uppen-

barligen denär leder verksamheten, och denne torde dei allrasom
flesta fallen pekas denuti information till användarna krävs enligtsom
förslaget till lag elektroniska förmedlingstjänster. Beträffandeom

2°Det skulle kunna förbjudas den är bosattatt SverigeLex. eller är underårigutomsom
eller i konkurs eller har förvaltare enligt 1l kap. 7 § föräldrabalken utses somsystemansvarig.
2‘Jag föreslår visserligen inte något centralt register över elektroniska förmedlingstjänster,

mina förslag bör göra det möjligt för polisenmen underrättelse från teleoperatöreratt
innehar viss teleadress,ochom vem straffprocessuellasom åtgärderen kan komma i

fråga.
n Jfr legaldefmitionen i 1 § DL registeransvarig.I praxis har vissasvårigheterav uppstått

bestämmaatt detta vilar; vidare Datalagsutredningensvem betänkandeansvar Ense
datalag SOU 1993:10, 12 kap.ny
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tekniskaochfysiskadessutomkanomfattningmindretjänster av
tillhandahållaanvänds fördatorvägledning. attDenrealiteter somge

Omvissinnehaslägenhetkanske ifinns person.tjänsten enavsomen
detanvänds kaninformationssystem varastället störreärdet i somett

harbehörighetskontrollsystem,följdtillendastså avatt person,en
medåtgärderingripandevidtaellerraderabefogenheter t.ex. annarsatt

övergripandedenengagerade iärmångatjänsten. Näravseende
komplicerad.blikan frågantjänstenhanteringen meraav

straffansvarvidskyldighetföreslagithar attjagEftersom en
tordeförmedlingstjänst,tillhandahållerunderrätta envem somom

ärutgångspunkter. Detstraffrättsligafrånsinställasfrågan spets
kap.2ansvarig;pekassubjekt t.ex.visst ut seinget somatt ettnytt
denförföreskrivsdetdär1993:1617,ordningslagen ansvar29 § om

ellertillståndkravbl.a.bryter"anordnare"egenskap moti avsom
där1972:603,vägtrafikkungörelsen§§och 165164anmälan, samt

vissaförstraffansvaretbäregendomviss"innehavare"eller"ägare" av
härvid avgörasfårtillhandahåller tjänstenfall. Frågan somvemom

bestämmandedetharbedömningsamladutifrån somvemaven
bortsesnaturligtvisoch det fårförrnedlingstjänsten,inflytandet över

användarnatilllämnasuppgifter somfelaktiga vemfrån omsom
fall intenågradet iuteslutasDärvid kan intetillhandahåller tjänsten. att

intekanExempelvisansvarig.någonfinna sompersongår enatt
haförmedlingstjänstenmedgörahar någoteller inte attexisterar som

emellertid denfallsådanatillhandahållare. Förpekats gerut som
verksamheten.ingripagrund förföreslår motreglering jag att

förmed-tillhandahållermyndighetellerjuridiskNär enpersonen
fysiskavilkaellervilkenfråganaktualiseras personerlingstjänsten om

juridiskadenföreträdaskallsammanhangförevarandei ansessom
brott.förövakan intejuridiskamyndigheten;eller personerpersonen
vuxitharprinciperde allmännatillämpasvanligt sättfår somHär

lagöverträdelser.vidplaceringenangåendepraxis ansvaretifram av
tilldelegeras,förutsättningarunder vissaalltsåkanDetta ansvar

DL.enligtskillnad registeransvarfrån
fördensituation är t.ex.ovanlighelt eninte att svararEn som

och någonverksamhetmed sinupphör attkonferens annanelektronisk
skyldighetlagensärskilda attföreslagnadeninnebärHär enöver.tar

fortsättningsvisnågonunderrättastraffansvarvid att annanom
intresseden avgångnesligga ibör attoch dettillhandahåller tjänsten,

pekaslängreinte ut.

ellerbehörighet23 tekniskfullständiganvändareallasig möjligtoch förDet iär att ge
tekniskadefysisk platsvilkenoklartdet blir päsåinformationssystemen attanvändaatt

finns.viss tjänstförhjälpmedlen en
Jareborg,1975:23 ochDs Juproblem,specialstraffrättsliga2‘ VissaThornstedt,Se bl.a.

377.320 och1993:10SOU75 jfr1995,gämingslära,Straffrättens s.s.
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Det har hindrar inte den tillhandahållersagtssom nu att tjänstensom
uppdrar åt någon hans handhavägnar skötselnatt tjänsten,annan av
och jag återkommer till frågan för denne se vidare avsnittom ansvar
11.4.6

11.4.5 E-post och slutna grupper

Som jag redan anfört i avsnitt 11.3.5 bör den särskilda lagen endast
delvis tillämpliggöras och andra meddelandene-post ärsom
avsedda bara för viss eller vissa jfr sådan kommunikationmottagare;

sker med vanlig Som närmare utvecklassom post. i avsnitt 12.3.3
föreskrivs straffansvar för den olovligen bereder sig tillgång tillsom
elektroniska meddelanden se kap.4 BrB och 21 § DL. Frågan om
gränsen för straffskyddets omfattning i IT-miljö har behandlats av
Datastraffrättsutredningem där det framgår saken är sådanatt av
grundläggande och principiell karaktär den inte kan genomlysasatt i
detta begränsade sammanhang. Skyddet informationsintrångmot
utesluter emellertid inte de föreslagna bestämmelsernaatt undantagom
från DL och information till användarna med anknytandeom bestäm-
melser straff och förverkande 2, 6 och §§om 7 förslaget till lag om
elektroniska förmedlingstjänster tillämpas beträffandeäven tjänster för

Som berörs deti följandee-post. föreslår jag vidare bestämmelseen om
den tillhandahålleratt tjänsten skall ha viss uppsiktsom dennaöver

3 §, regel kan tillämpas också tjänsten för förmedlingsom en av
längeså dene-post tillhandahåller tjänsten inte olovligensom gör

intrång i sådana meddelanden.
Annorlunda förhåller det sig med den sanktionerade skyldigheten att

förhindra fortsatt spridning förslaget i §.5 På motsvarande sätt som
inte förposten innehållet i de brev befordrassvarar bör inte hellersom

den tillhandahåller e-posttjänst försom åläggas skyldigheteren nya
med avseende meddelanden till viss eller vissa adressater. Detta
framgår den föreslagna bestämmelsenattav förhindrandeom av
spridning inte skall gälla meddelanden avseddaär bara för visssom
eller vissa individuella 5 § andra stycket.mottagare

Det sagda innebär naturligtvis intenu all kommunikationatt som
sker under beteckningen automatiskt skall fallae-post utanför de
bestämmelser jag föreslår förhindrande vidare spridningom 5 §av
första stycket och straffbestämmelsen i 6 §. Om någon användare t.ex.
med hjälp distributionslista gör meddelande tillgängligtav en ett för en
mängd användare, får situationen naturligtvis behandlas på sättsamma

2’ SOU 1992:110 175s.
2‘ Hår naturligtvis inte meddelandenavses via förmedlingstjänsten blir tillgängligasomför andra än adressaten.
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användareallaförtillgängligt t.ex.meddelandet engörs avnärsom
medpraktisktvisserligendetanslagstavla. Här enelektronisk vore

fler äntillgängligt förvad görsutifrånavgränsningknivskarp t.ex. som
kringgås,kunnaemellertid lättskulleregleringsådananvändare. Entio

användare.nioundergrupperiindelningar avt.ex. genom
framgåtveklöstutfommingredan tjänstemasdettordeVanligtvis av
medkommunikationeller"privat" enfrågahuruvida det postär om

medanalogierhämtas frånkunnaledningbörfalltveksammaIgrupp.
kommu-medändamåletutifråndet fårochförsändelser,traditionella

ellervissföravsedd baraskalldenavgörasnikationen varaansesom
användare.eller föranvändarevissa gruppen

tillgängligaavsedda görasmeddelanden är attfråga ärNär somom
kretsenvanligtändådetanvändare, är attkretsstörreför aven
tilltillgångdessaendastoch t.ex.användare,till vissa attbegränsas ges
meningEnligt minfinns.meddelandenadärkonferenselektroniskden

sådandärförmedlingstjänstdentillhandahållerdock den enbör som
meddelandena,delhaalltid rättförekommerkonferens att tasluten av

skullesynsättMotsattslutnadentillhörhanoberoende gruppen.omav
deldennaIregleringen.föreslagnadenkringgålättalltfördetgöra att

denbefogenhet förlagalagensärskildaföreslagnadenalltså enger
gmppkom-alldelförmedlingstjänstenansvarig för att taär avsom

12.3.3.avsnittjfrdär;förekommermunikation som

innebördnärmare11.4.6 Ansvarets

utgångs-börinnebörden ansvaret,gäller den närmaredet så enNär av
med påbör fåintetillhandahåller tjänstendenpunkt att somvara

Teknikensmissbrukar tjänsten.användarenärpassivteller se
förriskersärskildamedförvia nättillgänglighetenochflexibilitet

denföreskriftdärförföreslår att sommissbruk. Jagsådant omen
uppsikt översådanhaskyldigskalltillhandahåller atttjänsten vara

inriktning-ochomfattningentillmed hänsynnödvändigärtjänsten som
förmedlings-elektroniskalagtillförslaget3 §verksamheten omen av

tillhandahållerdenregleringenföreslagnadenGenomtjänster. somges
förfrågaikommakangarantställningsådan atttjänsten ansvaren

missbrukingripaunderlåtenhet mottill brott att avmedverkan genom
l2.3.l.avsnittvidaresetjänsten

denförföreliggaskyldighetocksåbör somframgåttSom en
meddelandenelektroniskatillaktivttillhandahåller tjänsten attatt se

fortsattfårinnehåll inteoacceptabeltellerstraffbartmed annars
lagtillförslagetmeningenförstastycketförsta om§spridning 5

ingripandevilkameddelandenförmedlingstjänsten. De motelektroniska
kategorier.delas in iske kanbör tre

använda-innehållsådantmedmeddelanden attkategori utgörsEn av
kantill brott. Detskyldigmeddelandet siggörsända inattgenomren



överväganden184
sou 1996:40

fråga främlingsñentligvara t.ex. propaganda. Enom kategoriannan
utgörs upphovsrättsligt förbjuden programkopieringav inte ärsom
straffsanktionerad. En tredje kategori meddelanden har sådantav
innehåll de är ägnade användasatt vid brott, såsomatt hemliga koder
för tillträde till informationssystem, kontokortsnummer och uppgifter
för begå telebedrägerier.att

Om den tillhandahåller tjänsten själv har den faktiskasom uppsikten
över tjänsten, detär naturligtvis också han själv skall stoppasom
fortsatt spridning meddelanden detta slag. Om han harav uppdragitav

någon hålla den löpande uppsiktenatt över tjänsten,annan bör denne
sätt skyldig ingripa densamma att angivna kategorinvara mot av

meddelanden 5 § första stycket andra meningen förslaget till lag om
elektroniska förmedlingstjänsterl

Om regler det skisserade slaget infördes modifikationer,av nu utan
skulle från praktiskt håll med fog kunnaman invända reglernaatt
skulle omöjliga följa. informationsflödetattvara är i de flesta fall
alldeles för för den tillhandahållerstort att tjänsten skall kunnasom
systematiskt granska de meddelanden förmedlas. Med hänsyn tillsom

många tjänster tillhandahållsatt amatörer ofta ungdomar detärav - -
inte heller realistiskt begära den tillhandahålleratt att tjänsten skallsom
kunna göra några subtila bedömningar vilka meddelandenmer av som
kan innefatta brott Jag föreslår därför begränsningartvåosv. av
skyldigheten hindra fortsatt spridningatt oacceptabla meddelanden.av
Dessa begränsningar också sammanhänger med skyldigheten80m att-

aktivt hindra fortsattatt spridning oacceptabla meddelanden enligtav
min mening bör straffsanktionerad se avsnitt l 1.4.9vara medför att-
inte den hanterar mycket informationsmängderens som stora ställs
inför några orimliga krav.

För det första bör skyldigheten aktiv för hindraatt fortsattvara att
spridning oacceptabla meddelanden i praktiken inteav inträda förrän
den ansvarige eller den för hans räkning har uppsikt över tjänstensom
får kännedom vad pågår. betyderDet visserligen inteom densom att
ansvarige kan förhålla heltsig passiv, eftersom han enligt 3 § i den
föreslagna lagen har allmän plikt hålla uppsikt över tjänsten,en att men
den konkreta handlingsplikten enligt § börmer 5 inte inträda förrän han
har fått klart för sig det förekommer brottsligaatt eller annars oaccep-
tabla meddelanden. Kännedom detta kan han få hanom t.ex. attgenom
själv meddelande inte börett spridas vidareser ellersom attgenom en
användare något sätt honomgör uppmärksam det förekommeratt
olämpliga meddelanden i någon viss del hans tjänst. Jag harav

"Här syftas inte sådanasituationer där det rättsliga för viss föreskriftansvaret att enföljs kan delegerastill avdelningscheft.ex. i större företag; Thomstedt,en ett Ds Juse1975:23 93 och 128 När sådandelegations. har skett är det den till vilken delegation
har skett "tillhandahåller tjänsten".som
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deninträder endastskyldigheten närdirekt §i 5övervägt attatt ange
emellertid,följerförhållandet.kännedom Dettaharansvarige somom

anknytandedenredan11.4.9,till avsnittåterkommer ijag attav
föreligger.gäller endast uppsåtbestämmelsen straffansvar omom

gällaspridning barahindra fortsattskyldighetendet andra börFör att
elektro-sändaanvändare indet uppenbartär ettattatt genomenom

upphovs-till brott eller intrång iskyldigmeddelande har gjort signiskt
vid brott.användasmeddelandeinnehålleteller i är ägnaträtt attettatt

eftertänksamgenomsnittligtbara det föralltså närDet är personen
meddelandeinnehållet är ägnatiskulle tydligt attettt.ex. attvara

ingripande bör krävas.användas vid brott någotsom
meddelandenspridning sådanaförhindraSkyldigheten fortsattatt av

förden ansvarigskall utplånas hos ärmaterialetinnebär inte att som
brott bör inteutreda och bevisabehövs förtjänsten. Data attt.ex.som

och kap. 8 §kap. § BrB.förstöras jfr 15få 14 4
framställningarföreskrivsyttrandefrihetsrä ttsli regleringendenI attga

Bekämp-offentliggjorts.de harbevaras under tid efterskall viss att
skulle effektivi-elektroniska förrnedlingstjmissbruk änsterningen avav

elektroniskaställdes bevaringmotsvarande kravpå sätt avomseras
föreslårtid.användare under viss Jagmeddelanden och uppgifter om

tilldels med hänsynbestämmelse bevaring,emellertid inte någon om
grunddelsblidatamängder det skulle kunna frågade stora avom,

sådanskulle innebära.komplikationer det Förde administrativa att en
tillhanda-dennämligenskall bli meningsfull krävsreglering att som

ochsystemdokumentationoch bevararhåller ocksåtjänsten upprättar
harhanläsa datahjälpmedel tillgängliga för ävenhåller tekniska att om

vid myndighetersoch Upptagningarbytt datorer programvaror.
dock oftahandlingar måsteanslagstavlor blir allmännaelektroniska som

bevaras; avsnitt 6.4.se

användareuteslutningochRegistrering11.4.7 av

elektroniskmeddelanden tillsändaanvändare tillåts inNär att en
omedelbart tillgängliga förmeddelandena blirförrnedlingstjänst så att

missbruk. harriskerframträder särskilda för Detanvändareövriga
liggerklarläggaomöjligt,nämligen oftavisat sig svårt, att somvem

medvärdefulltdärförbakom brottsliga förfaranden. Det envore
tillåtafickförmedlingstjänstentillhandahållerföreskrift denattom som

registrerade ochtillgängliga endast hanmeddelanden direktgörsatt om
användaresådantverifierade användarnas identitet sätt attett som

deDärmed skulleidentifieras.förmedlingstjänsten kundemissbrukar
åtgärdermöjligheter rikta sinabrottsutredande ökadefå motattorganen

sådanförmedlingstjänst. Entill missbrukden upphovetär ett av ensom
bakomligger vissdenregel skulle innebärainte namnetatt som
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information måste meddelandetnär sprids, detutsattvara utan vore
tillräckligt förmedlaren bevarade uppgifternaatt om ursprung.

I praktiken är emellertid sådan reglering för närvarande inteen
möjlig. Stora delar de diskussionsgrupper kan nås viaav t.ex.som
Internet åtkomligaär helt kontroller det är använderutan av vem som
tjänsten och detsamma gäller huvuddelen de elektroniska anslagstav-av
loma i Sverige. Visserligen finns det, framgår del och bilagaIsom av

säkra tekniska rutiner för verifiera användare och utställareatt av
handlingar. Sådana rutiner emellertidär inte allmänt spridda ochännu
de torde kräva så omfattande administration användningenen att av
elektroniska fönnedlingstjänster kunde komma kvävas. föreslårJagatt
därför inte någon sådan reglering.

För förmedlingstjänster där den allmänt tillgängliga informationen är
modererad, dvs. där viss har bestämt vilka meddelandenen person som
skall bli allmänt tillgängliga, torde detta hellerinte behövas. Det är
tillräckligt uppgifter bevaras tillhandahålleratt tjänsten.om vem som

denI brottsligtmän material förekommer bör denne tillräckligi
omfattning kunna ställas till för ha gjort uppgifternaattansvar
tillgängliga. hindrarInget dock den uppgifterna härrör frånatt som
ställs till han kan identifieras.ansvar, om

deI fall där insända meddelanden blir direkt tillgängliga för övriga
användare kan användare missbruka förmedlingstjänstenen attgenom

gång gång sända Ävenmeddelandent.ex. med brottsligt innehåll.
den tillhandahåller fönnedlingstjänsten så fort det kanom skesom

hindrar fortsatt spridning, riskenär meddelandena nårstor störreatt en
krets, via distributionslista. kundet.ex. Det därvid ifrågasättasen om
inte den tillhandahåller tjänsten borde skyldig uteslutasotn attvara
användaren.

Enligt min mening det dockär inte nödvändigt införa bestämmel-att
uteslutning från elektroniska förmedlingstjänster.ser Det fårom anses

tillräckligt med den självsanering torde bli följden skyldighetensom av
för den är ansvarig för tjänsten förhindra fortsatt spridningsom att av
vissa meddelanden.

11.4.8 skyldighetEn informeraatt

Enligt 10 § första stycket skall denDL registeransvarige begäran av
enskild så det kan ske underrätta denne antingensnart innehållet iom
personuppgift ingår i personregistret och innefattar upplysningsom om
honom eller sådan uppgift inte förekommeratt i registret. Fråganom

liknandeär bestämmelser bör införas för elektroniska förmedlings-om
tjänster.

Den själv är användare och har oinskränkt åtkomst till förmed-som
lingstjänsten bör naturligtvis inte ha tillrätt sådan underrättelse
eftersom han kan del uppgifterna elektroniskt.ta Frågan dåärav om



Överväganden 187sou 1996:40

tillhandahållerskyldighet dendet bör föri övrigt införas någon som
registrerad.underrätta denbegäran ärtjänsten att som

komplikationer.medsådan skyldighet skulle föra sig vissaEn
tillgodose behovethar tillkommitBestämmelsen 10 § föri DL att av

strukturhar emellertidegentliga Sådanainsyn i register. register somen
registrerademöjligt söka alla uppgifterdet fram ärgör att om ensom

bilder och dator-Elektroniska meddelanden inklusiveviss person. -
densaknar däremotvid elektroniska fönnedlingstjänsterprogram -

skall kunnakrävs uppgifter vissstruktur för att om en personsom
fritextsök-Visserligen funktioner försammanställas automatiskt. finns

beskrivs medundantagdet regelning, är än att personermen snarare
automatiskt.kan sökastäcknamn eller uppgifterna inteså attannars

och förekomstenVidare kan flera bära ettnamn, avpersoner samma
innebäradel den löpande behöver intevisst i viss atttextennamn en av

ochBildfilerdet upplysningar denne det textavsnittet.finns just iom
speciella åtgärder, genomsökas efterdatorprogram kan heller,inte utan

personuppgifter.
förmed-vid elektroniskakrav utdrag beträffande löpandeEtt text

avancerade införs förlingstjänster torde därför leda till attatt program
omfattandesamtidigtsöka och sammanställa personuppgifter, ensom

kravmanuell krävs tillskapa korrekta utdrag.hantering för Ettatt
medutdrag beträffande löpande skulle detta alltså föra sigsätttext

ökade gäller särskiltrisker för otillbörligt integritetsintrång. Detta som
vadanvändarna, vilka det sagda skulle ha själva framenligt att taovan

tillgång till dehar dem, rimligen också bör fåregistreratssom om
införs.sökmöjligheter som

den enskildemellan den de risker föravvägningEn nytta somresp.
detsådana skulle leder enligt tillföra med min meningrutiner sig, att

avseendebör föreskrivas underrättelseskyldighet medinte någon

löpande lagen skallbeträffande vilken den särskilda inte DLtext -- -
tillämpas.

med-bör gälla egentliga elektroniskaDetsamma för register över
delanden och vid elektroniska förrnedlingstjänster.användare Dessa

vanligtvishar tillförts under medverkan den enskilde,uppgifter somav
kan del dem elektroniskt.ta av

den tillhandahållerfinns det skäl åläggaDäremot att ensom
elektronisk förrnedlingstjänst viss information. Eftersomatt ge annan
sådana relativt företeelse det sannolikt mångatjänster är är atten ny

28Förutsättningarna för elektroniska akter enligt skatte-påminner vad gällerom som
registerlagen 1980:343. Där föreskrivits från 10 § DL; 18 § skatte-har undantag se
registerlagen, 10 § DL.10 § utsökningsregisterlagen och mitt förslag till ny aa en
Handlingarna kani de elektroniska aktema till delar lagrade bilder ochär stora som
således inte Vidare införts det gällergenomsökas automatiskt har begränsningar när
terminalåtkomst Sökning uppgifter finns i andratill aktema. vissom personav om en
akter dem honom får inte ske.än rörsom
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ansluter tillsig förmedlingstjånst inte fullt förstår konse-som uten
kvenserna sända och meddelanden. Den tillhandahålleratt mottaav som
tjänsten bör därför skyldig informera de användareattvara som
ansluter sig till tjänsten vissa särskilt betydelsefulla följder detom av
elektroniska informationsutbytet.

Jag föreslår därför skyldighet denför tillhandahåller tjänstenen som
underrätta dem vill ansluta sig vilkeni utsträckningatt som om

inkomna meddelanden blir tillgängliga för andra användare och attom
användaren är ansvarig för innehållet de elektroniskai meddelanden
han sänder in §4 första stycket förslaget till lag elektroniskaom
förmedlingstjänster. myndighetersI elektroniska förrnedlingstjänster
skall den tillhandahåller tjänsten underrätta användarna ocksåsom om

de meddelanden förmedlas kan bli allmänna handlingaratt §4som
andra stycket; i avsnitt 1l.4.3 har jag redan föreslagit kravett

förmedlingstjänsten.underrättelse tillhandahållerom vem som

11.4.9 straffansvar, förverkande och skadestånd

Som framgått föreslår jag inget krav licens eller tillstånd för att
inrätta och driva elektronisk förmedlingstjänst. Samtidigt denen ges

tillhandahåller tjänsten vissa skyldigheter grundläggandeärsom som av
betydelse för möjligheterna tillgodose de olika skyddsintressenatt som
aktualiseras vid sådan kommunikation. föreslår bestämmelseJag ien
den särskilda lagen §6 straffansvar denför bryter lagensmotom som
regler information till användarna 4 § och förhindrande fortsattom av
spridning brottsliga eller oacceptabla meddelanden 5 §.av annars

Ansvar för brott bör§ inträda både4 för uppsåtli gärningarmot ga
och för gärningar begås oaktsamhet. Beträffande brott §5som av mot

torde det praktiska fallet bör däremot endast uppsåtligasom vara- -
gärningar föranleda regelEn redan vid oaktsamhetansvar. om ansvar
skulle skapa alltför osäkerhet omfattning närstor ansvaretsom stora
inforrnationsmängder hanteras. Ansvaret bör vila den har densom
faktiska möjligheten förhindra fortsatt spridning. Om denatt som
tillhandahåller tjänsten har uppdragit någon hålla uppsiktattannan
över tjänsten, bör alltså denne kunna straffas han uppsåtligen låterom
bli förhindra fortsatt spridning oacceptabla meddelanden.att av
Beroende omständigheternapå kan naturligtvis både den tillhanda-som
håller tjänsten och den hans uppdrag har uppsikt tjänstenöversom
bli ansvariga för meddelande har fått fortsatt spridning.att samma

För undvika lagföring bagatellanade förseelser föreslåratt jagav att
det i ringa fall inte skall dömas till ansvar.

I syfte undvika de tolknings- och tillämpningssvårigheteratt som
frågor konkurrens med bestämmelserna brottsbalkeni aktualiserar,om
föreslår jag vidare enligt den särskilda lagen inte skall inträdaatt ansvar

kanstraff ådömas enligt brottsbalken § andra6 stycket. kanDettaom
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spridningtillåtertillhandahåller tjänstendenaktuelltbli t.ex. somom
hanomständighetersådanameddelanden underfrämlingsfientli attgaav

hetsbrottanvändarenstillmedverkan motförådrar sig ansvar
folkgrupp.

straffbestämmelser ivissaanpassningocksåföreslårJag aven
kommunika-vidråderförhållandensärskildatill dekap.16 BrB som

till dessaåterkommerförmedlingstjänster. Jagelektroniskaviation
12.2.l.i avsnittfrågor

andraochdatorerförklaramöjligtdetstraff börVid sidan attvaraav
tillhandahållerdenförverkande kan, närhjälpmedel förverkade. Ett som

reglerna,föreslagnadeföljabryr sigfönnedlingstjänst inte attomen
samtidigtpåföljd,ellertill straffkomplementkännbart amianettvara

minskas.kandärigenombrottslighetrisken för fortsattsom
förverkande ärbrottsbalkenkap.bestämmelser 36iVissa om

specialstraff-straffbestämmelse ivid brottocksåtillämpliga mot en
bl.a.beslutasförverkande fårenligt vilkenbl.a. §gäller 3Dettarätten.
ochbeskaffenhetsärskildagrund sinföremåli fråga avsomom

användning.brottsligtillkommakan befarasomständigheterna i övrigt
bl.a.begränsad,emellertidräckviddBestämmelsens är attgenom

det kanbeskaffenhetsärskildsådanskallföremålet attsagt vara avsom
februaridom den 22användning; jfr HD:still brottsligkommabefaras

27.1996, DB
egendom använtsvidareföreskrivsbrottsbalkenkap. 2 §36I att som

tillpåkallatdetförverkad,förklaras ärbrotthjälpmedel vid må omsom
Bestämmel-skäl föreligger.särskildaeller eljestbrottförebyggande av

emellertidaktuella situationen, ärden härtillanslutersen, som
brottsbalken.brott enligtendast vidtillämplig

hjälpmedel,andraochföreskrivs datorerdetdärförföreslårJag attatt
föreslagnadenenligtvid brotthar använtsdatorprogram,såsom som

behövs föråtgärdenförverkade,förklarasskall kunnalagen attom
tillförslagetsärskilda skäl §7finnseller detförebygga brott annars

risk förkan oftaförrnedlingstjänster. Detelektroniskalag antas attom
omfatt-förrnedlingstjänst i störreföreliggerbrottslighetfortsatt enom

s.k.kontokortsnummer,tillträdeskoder,hemligainnehållitharning t.ex.
etc.material,främlingsfientligtdatorprogram,piratkopior av
den register-skadeståndsansvar förgäller strängtEnligt 23 § DL ett

skadatillfogasregistreradansvarige. Om att personre-genompersonen
denhonom, ärmissvisande uppgifterinnehåller oriktiga ellergistret om
vidochvållande,oberoendeskadeståndsskyldigregisteransvarige av

andralidande ochtillskall hänsynskadebedömningen äventas
betydelse.ekonomiskomständigheter än rentannanav

2° dataoch andrainnefattar också datorprogramhjälpmedel",J uttrycket "tekniskt som
lT-framträder ikomplikationersärskildade1994/952227 28 f.. Ang.prop. soms.

SOU 395miljön, 1992:110 s.se
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Det uppenbartär börinte införa sådant för denatt ettman ansvar
tillhandahåller elektronisk förmedlingstjänst; sådan regelsom en en

skulle helt omöjliggöra verksamheten. också klartDet är denatt som
tillhandahåller tjänsten även någon regel den särskildai lagen kanutan
bli skadeståndsskyldi sätt användare han spriderg samma som en om

meddelande med skadeståndsgnmdande innehåll. dåett Frågan ärett
det bör införas särskild regel lika långtutan attom en som som-

23 § detDL lättaregör för skadelidande ersättning denatten av-
tillhandahåller tjänsten.som

denFör skadelidande skall kunna få skadestånd enligt allmännaatt
skadeståndsrättsliga regler, den tillhandahåller förmedlings-av som
tjänsten, med anledning meddelande innefattar förtalatt ett t.ex.av som
eller upphovsrättsligt förbjuden programkopiering har spritts, torde
åtminstone krävas den haransvarige känt till meddelandets innehållatt
och karaktär innan meddelandet spreds, detnågot ofta mycketärsom
svårt för den skadelidande bevisa. Som framgått det samtidigtär inteatt
rimligt ålägga den tillhandahåller tjänsten allmänt föratt ettsom ansvar
innehållet i de meddelanden sprids via förrnedlingstjänsten; detsom
skulle alltför mycket strida önskemålet i princip frittmot ettom
informationsflöde.

Enligt min mening får de ökade möjligheterna till ersättning för ren
förmögenhetsskada blir följden den straffbestämmelse jagsom av
föreslår deni särskilda lagen rimlig avvägning mellananses vara en
motstående intressen fritt informationsflöde respektive ersättningettav

skada.för

Tillsyn11.5

finnsDet behov statlig tillsyn områdetpå för elektroniskett av
kommunikation. Personregister vid fönnedlingstjänster intesom avses
med det undantag från DL jag föreslagit innefattas i Datainspek-som
tionens tillsynsverksamhet §15 DL. På motsvarande kan tillsynsätt
aktualiseras enligt telelagen ochPost- telestyrelsen 31 §genom
telelagen, deni mån telelagen tillämpligär verksamheter vid
elektroniska förrnedlingstjänster vidarese nästa avsnitt. Detta
illustrerar väl hur mitt uppdrag olikartaderör företeelser brytersom
igenom traditionella gränser.

Så mitt förslag till särskild lag elektroniska förmedlings-som en om
tjänster slutligen har utformats aktualiseras huvudsaki endast sådana
ingripanden och åtgärder hör till de brottsutredande myndig-som
heternas verksamhetsområde. föreslårJag därför inte utvidgningnågon

Datainspektionens eller Post- och telestyrelsens verksamhet förav
tillsyn.
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datalagen,regler iKonkurrerande11.6

lagensärskildaoch dentelelagen

yttrande-detockså utanförbehövssärskilda lagendenSkyddsreglema i
persondataskydd görbehovetsamtidigtområdet,frihetsrättsli avsomga

blisärskilda lagendenochkan reglerna i DLgällande. Därförsig
ärreglernaHärvid aktualiseras främstsamtidigt.aktuella somom vem

förmedlingstjänsten. Härtillhandahållerrespektivensvarigistera vorere g
särskilda lagensdenutgångspunkt frånmednaturligtdet visserligen att,

förmedlingstjänster,elektroniskaspecialbestämmelser förkaraktär av
också börfönnedlingstjänstentillhandahållerden varaatt somanse

undantags-egentligasådana registerenligt förregisteransvarig DL som
tillämplig. Envilkaoch för DL ärvidförekomma tjänstenkanvis

kringgående deföremellertidskulle vägenöppnasådan bedömning av
kanintebl.a. registeransvaretinnebärreglerna inuvarande DL, attsom

delegeras.
förbudbl.a.bestämmelser1993:597 finnstelelagen motI om

tilllämna uppgifterskyldighetochtystnadspliktavlyssning, att
bestämmelser i någon§§,myndigheter 24 27brottsutredande som-
särskilda lagen.denregleringenmed ikonkurrerakanmån

vilket"televerksamhet",tillämpliga itelelagenBestämmelserna äri
ellertelenättelemeddelanden viaförmedlingdefinieras avsom

verksamhet. Telenätsådanförbindelser förtillhandahållande av
Enligttelemeddelanden.förmedlinganläggning fördefinieras avsom

förrnedlingstjänstersådanaalltsåordalydelse innefattas äventelelagens
särskilt.reglerasföreslår skalljagsom

mittutgångspunkterandra änfråndock tillkommitTelelagen har
tillämpasbörtelelagenomfattningvilkenoch iförslag, frågan om

lagmotiven, inteframgårhar, såvittförmedlingstjelektroniska änster av
grundläggandeaktualiserasHärvidlagstiftningsärendet.detiövervägts

straffproce$uella denfrågor.och Börstraffrättsligaprincipiellaoch
syftenför vissahaförmedlingstjänst rätttillhandahåller taattensom

skyddasoch för sigmeddelanden ielektroniskadel avsomav
skyldigheterVilkainformationistraffbestämmelser angående intrång

medsamverkaaktivthaden tillhandahåller tjänstenbör attsom
bör, jagprincipiella frågorSådanamyndigheterbrottsutredande som

sammanhang.i störreövervägastill l2.4.1,återkommer avsnitt ett

m Europarådsrekommendation,och iDatastraffrättsutrednmgenDe har tagits enupp av
rekommendationenIT-området. lfrågorstraffprocessuellaNo. R 95 13, angående

that offer telecommu-networksand privateof public12behandlas"operatorsl 1 ochart.
telecommuni-who offer"service providersrespektivepublic"nications services theto

kategorin.den förstakrav ställslångtgåendethe public", därcations services to mer
deninnefattarekommendationentillmotivenenligtUttrycket "service provider" avses

tillhandahållerdeninteelektronisktjänst förtillhandahåller post somt.ex. menensom
databas via nät.en
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Fråga gäller alltså vilket tillämpningsområdeinte den särskilda lagen
elektroniska förmedlingstjärtster bör ha vilka avgränsningarutanom
bör medgöras utgångspunkt från de intressen motiverar densom som

aktuella regleringen i telelagen. För närvarande pågår också inom
Kommunikationsdepartementet telelagen.översyn departe-Enen av

beräknasmentspromemoria avlämnas under juni detta ochår harjag
inhämtat också frågan telelagens tillämp-att att taman avser upp om
ningsområde.

11.7 Nationella begränsningar

elektroniskaDe förmedlingstjänstemas gränsöverskridande karaktär
aktualiserar frågan den föreslagna särskilda lagen och bestämmel-om

i vissa andra författningar tillämpligaär endast förhållandenserna
i Sverige.

harI DL riskerna för s.k. dataflykt uppmärksammats, dvs. att
databehandlingen flyttas detöver från landet till land förett annategna

hemlandet.undgå integritetsskyddslagstiftningen iatt Mitt förslag till
undantag från DL för tillgodose yttrande- och infonnationsfrihetenatt
kan visserligen öka riskernasägas sådanaför åtgärder. Löpande text
torde emellertid framgått vanligtvis inte utgöra personregister, ochsom

undantagetäven för register meddelandenöver och användare gäller
endast deni mån registret för yttrandefrihetsrättsliförs syften.ga

Beträffande dataflödet i riktning finns inga särskilda reglermotsatt
i DL, och det tveksamt huvudDL över tillämpligärtagetanses om
flödet data från utländskt personregister tillgängligtär viaettav som
terminal 32i Sverige för svenska användare. Registret förs riket.utom

Det är svårt tänka sig sådana gränsdragningar, baseradeatt påatt var
insamling fysiskt sker och register fysiskt förs, kan fungera inomettvar

för globalt tillgängliga tjänster för söka, insamla, bevara ochramen att
del data. Frågor skyddet för persondata dockta övervägs iav om annan

ordning dir. 1995:91.
Här aktualiseras främst frågan de straffsanktionerade ordnings-om

reglerna deni förslagna särskilda lagen bestämmelservissasamt om
straffansvar brottsbalkeni kan tillämpas dataflödet till Sveriget.ex.
från fönnedlingstjänster riket.helt eller delvis bedrivs utanförsom

3‘ Enligt 2 § fjärde stycket DL krävs licens, och eventuellt tillstånd, redan för samlaatt
in personuppgifterfom avsikten är de skall ingå i register. Härvid saknaratt detett
betydelse databehandlingen de insamlade uppgifterna skall ske i Sverige ellerom av
utomlands, och det krävs för vissa fall, framgått avsnitt 10.2.3, medgivandesom av av
Datainspektionen uppgifterna skall lämnas för databehandlas i utlandetutom att
Kring/Wahlqvist, Datalagen, 1989, 28 och 79.s.
32Kring/Wahlqvist, 217.a.a., s.
33Detta år inte något problem. Brottslig spridning informationnytt mellan olika länderav
har sedan länge kunnat äga via och radiovågor. Det möjlig-t.ex. ärpostrum attnya
heternatill spridning ökat i sådanomfattning traditionell övervakning och kontroll föratt
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Bestämmelserna brottsbalken huvudregel territoriellti inteär som
begränsade. särskildkan förövas helst, såvida inteBrott var som

föreligger.anledning till bedömning Beträffande special-motsatt
utgångspunkten stället brott barastraffrätten i gärningamaär utgöratt

de har förövats svenskt gäller yttrandefri-territorium. Detta ävenom
hetsbrott enligt och kap. och kap. YGL.YGL; jfr 13 10TF TF

brott skall begångetFörutsättningarna för i Sverigeatt ett anses vara
har dock vida lagföring vanligtvis hindrasgjorts så inte territori-att av

begränsningar.ella gäller föreskrifterna kap.Detsamma i 2 BrB om
svensk domstol kompetens brott.har dömanär över visstatt ett

Vad beträffarhärefter de föreslagna ordningsreglema den särskildai
lagen, information till användare och förhindrande fortsattom av
spridning meddelanden, kan konstateras devissa försttyper attav av
endast har till svenska myndighetersyfte skydda svenskaintressen;att
kan naturligtvis världspolis IT-området och detinte äragera
uppenbart svenska ordningsregler kan gällainte för ameri-att t.ex.
kanska förrnedlingstjänster knutna till Internet.

innebär emellertid de föreslagna reglerna alltid skallDetta inte att
territoriellt begränsade till förmedlingstjänster fysisktanses vara som

finns i Sverige; regleringen tillhandahållande Ominformation.avser av
exempelvis har dennågon hemvist i Sverige, för kringgåattsom
föreslagna regleringen, flyttar förmedlingstjänst till datorer isin ett

land till förmedlings-s.k. Web-hotell ellerannat t.ex. ett startar en- -
tjänst med användning datorer riket inriktar förmedlings-utomav men
tjänsten svenska bör den föreslagna lagenanvändare, anses
tillämplig. har sådan inriktning svenska användareAtt tjänsten en
kan uttryck bl.a. språk svenska ochsig i valen för tjänstenta av

för elektroniska konferenser lokalt betingade svenskaämnen t.ex.
diskussionsgrupper. kan också inläggen konferenserDet iså attvara

helt präglas svenska användare. kan dockFörutsättningarnam.m. av
sådan grad bör överlämnasvariera i frågan praxis.att

praktiken torde nationell knappast vållaI sådan begränsningen
svårigheter. allmänt gäller brott land sällan blir kändaRent i iatt ett
andra länder och åtal befinner utomlandssigatt mot personer som
sällan kan Vidare torde svensk polis medgivandegenomföras. inte utan
få vidta tjänsteåtgärder husrannsakan avseendemed datorert.ex.

förhindra missbruk vanligtvis inte möjlig.äratt
3"Bland degämingstyper intre$e i anknytningtill elektroniskaiörmedlingstjänser-ärsom av
kan bestämmelserna folkgrupp 16 8 § BrBnämnas hets kap. och barn-att motom

pomografibrott 10 § inte torde territoriellt begränsade,medan motsatsena vara anses
gälla beträffande olaga våldsskildring 10 b § otillåtet förfarande med pomografiski och
bild §. Tillämpningsområdet 5 § BrB11 för bestämmelsen uppvigling 16 kap.om
begränsasså det för förutsätts någon försöker förleda till svensk brottsligatt attansvar
gärning, svikande svenskmedborgerlig skyldighet etc.av
35Se vidare SOU 1992:110 470s.
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åtalsprövningdiskretionärdet reglerandra länder, och finnsi samtom
dubbelbestraffning.mot

Åtgärder länderandrai11.8

internationell ellerfönnedlingstjänsterregleringFrågan aven avom
dagordningen några årkaraktär har funnitsglobal attutanrent av

synbara resultatnågra nåtts.
mycketskrivit undernyligenpresident ClintonUSA harI en

ofActomdebatterad lag Communications Decencyförsenad och -
Wrongfuland"Obscene, Harassing,tillämplig1995, ärsom

det tillFacilities". Lagen görUtilization Telecommunicationsof ett
till under 18 årmaterial"oanständigt"federalt brott skickaatt personer

gäller meddelan-också förlagennätverk EftersomInternet.över typav
pornografisvenskarutlandet torde görden från även t.ex.som

fängelsePåföljdenUSA. ärkunna straffas itillgängligt via Internet
berörUS-dollar. äventill 000 Lagenhögst och böter 100två år enupp

till deanslutningyttrandefrihetsproblemamerikanska idel specifikt
delar elek-blockeraellerolika metoder finns att avcensurerasom

elleramerikanska delstater finnsfleraförmedlingstiänster.troniska l
bl.a.kring förmedlingstjänster,med lagstiftningarbetepågår

skatteområdet.
politiskyttrandefrihet ochtillrestriktiv inställningLänder harsom en

tillhandahållerålagt demhar enligt uppgiftdiskussion såsom Kina som
skyldighetmeddelandenelektroniskaförmedlingtjänster för attenav

fönnedlingstjänsterkontakt medanvändare etableratillåtainte att som
"godkända".inte är

Grand Secret,förbjudna bokenden Frankrike LeSedan i om
vaknathar itillgänglig intressetMitterand,president gjorts Internet

regleringinternationellståndFrankrike försöka tillatt aven
sådant initiativ iförmedlingstjänster.gränsöverskridande Ett avses

handförsta föras fram inom EU.
internationella foraredan har uppmärksammats isådana frågorAtt

Europarådsrekommendationentill den nämndabl.a.framgår motivenav
tillmed anknytning IT,processrättsligaoch frågorangående straff-

elektroniskfördär innehavarens/operatörens95 13,No. R enansvar
följaviktigt områdeanslagstavla nämns attett upp.som

elektroniskadeochOffentlighetsinsynen1.91

förmedlingstjänsterna

myndighettillgängliga viaförADB-upptagningarFrågan är ensomom
och de måste registrerasallmänna handlingarnät är att omanse som

berörts avsnitt 6.1. Jagsekretesslagen 1980:100 har ienligt kap.15
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därvidfann bestämmelsen kap.i 2 § första stycket andra6att
bordemeningen tekniskTF förstås så möjlighet för myndighetenatt en

hämta ADB-upptagning databas heltfrån myndighetenatt en en som
saknar med borde tillräckligsamröre inte för upptagningenattanses

myndigheten.skall inkommen till sådantEtt äranses resonemang
emellertid knappast hållbart beträffande upptagningar tjänste-som en

vid myndighet verkligen del han "surfarnärtar t.ex.man en av,
Internet". Tjänstemännen kan därvid dessutom skriva skärm-t.ex. ut en
bild eller myndighetensi dator lagra hanupptagning finner via nätet.en

Handlingar vidare inkomna enligt kap. oberoende2 6 § TFanses av
de betydelse myndighetens verksamhet.är för Frågan ettom av om

meddelande med hänsyn till innehållet bör allmän handlinganses som
berörs emellertid kap. däri 2 § det föreskrivs meddelande4 TF, ettatt

ställt personligen tillär den innehar befattning vid myndighetsom som
allmän handling, handlingen gäller ärende elleranses som om annan

ankommerfråga myndigheten och avsedd förär mottagarensom
endast innehavare ställning.som av annan

Traditionella handlingar ochinkomnaär privata intesom anses vara
allmänna bara för har med dem tilltjänsteman tagit sig sinatt en
arbetsplats och detsamma bör gälla beträffande privata upptagningar

tjänstemannen medför till arbetsplats,sin medt.ex. att tasom genom
sin bärbara dator. bör ocksåDetta gälla ställettjänstemannen iom
"surfar och därvid, med myndighetens tekniska hjälpmedelnätet"

helt samband med tjänsteutövningen, för "privata"utan upptag-men
till myndighetens dator;ningar privatbrev skrivs myndig-jfr att ett

hetens skrivmaskin eller kommer till myndigheten.in
svårbedömd uppkommerEn situation tjänstemanmer somom en

arbetar med myndighetens datafrågor"surfa fråni tjänsten, för attt.ex.
teknisk synpunkt studera den grafiska olika Web-utformningen s.k.av
sidor. därvid ointresseradeHan är den sakinformation lämnasav som

de sidor han studera och denna helt ovidkommandeinformation är
myndigheten.för kan därför materialDet ifrågasättas sådant utgörom

handlingar i bemärkelse huvudsyftet förmedlaTF:s när är att rent
intryck.estetiska Och väljer lagra ellerinte tjänstemannen attom

skriva det material han studerar, det enligt knappastär min meningut
realistiskt materialet "inkommet" till myndigheten.säga äratt att
Rättsläget emellertid oklart.är

36Med hänsyn till utformningen TF2 kap. 3 § andra stycket första meningen ärav
sådana upptagningar dock Bohlin,"förvarade" hos myndigheten jfratt anse som
Allmänna handlingar, 81.s.
37Bohlin, Allmänna handlingar, 120, med hänvisningar.s.
33Bohlin, 63.a.a., s.
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Som allmän handling hellerinte omfattasupptagningaranses som av
TF.39den s.k. biblioteksregeln kap.2 ll §

Skulle åtkomst till elektroniska likväl ledavia föimedlingstjänsternät
till upptagningar omfattning blir allmänna, böriatt stor att anse som
nuvarande reglering ändå kunna fungera avvaktan deni översyn av

Är1995:91.‘°2 kap. ordning dir. handlingarTF pågår isom annan av
betydelseringa verksamhetenför vid myndigheten får detta beaktas

inom för reglerna handlingar.registrering och gallringramen om av
Enligt kap. § första stycket sekretesslagen behöver15 l 1980:100

handlingar uppenbart betydelse varkenringa registreras ellerärsom av
hållas ordnade särskilt och handlingar betydelsesätt, ärsom av men

inte sekretessbelagda behöver endast hållas ordnade detär så attsom
in.svårighet kan fastställas handling har kommit Krävsutan om

registrering fall bör dettai något enkelt kunna ske tjänste-attgenom
överlämnar utskrift till registrator.t.ex.mannen en

Myndigheterna får, enlighet med Riksarkivets allmänna gallrings-i
regler, gallra handlingar tillfällig eller betydelseär ringa försom av
myndighetens verksamhet. Gallring ske vid tidpunkt eller medfår frist

fastställs myndigheten själv. handlingarExempel kansom av som
komma i fråga för gallring enlighet med dessa regler handlingari är

inkommit kännedom ochför har lett till åtgärderinte någrasom som
hos myndigheten och inte heller har tillfört ärendenågotsom en
sakuppgift.

39Bestämmelsen torde dock tillämplig endast handlingarna har samlats ochvara om
ordnats sådant sätt samlingen enligt vanligt språkbruk betraktaäratt att ettsom
bibliotek prop. 1975/762160 Bohlin,180 och 220.s. a.a., s.
‘° Det kan härvid bli svårt från offentlighetssynpunld finna några tydliga skillnaderatt
mellan åtkomst via arbetsgivarensinformationssystem och tjänstemannenshemdator. Det
kan göras tekniskt möjligt för tjänsteman så knappastskeräven medt.ex. atten om- -myndighetenstekniska hjälpmedel och telenätetlogga in hemdator och,änstemannens
med myndighetens dator fårterminal, hemdatom så han tillgång tillstyr attsom en
elektronisk fönnedlingstjänst.

l Statsrådsberedningens promemoria Registrering handlingarallmänna hosav
departementenreviderad 26 februariden 1990, bl.a. följande exempel handlingarges

normalt uppenbarligen är ringa betydelse. Pressklipp, reklamtryck, statistiskasom av
meddelanden, cirkulär bara indirekt eller mån berör departementensi någonsom
verksamhet, verksamhetsberättelser,årsredovisningaroch informationallmänannan som
tillställs departementet finnsdet skyldighet det och materialetgörautan att att attutan
hör till något ärende,sådanakopior myndigheters yttranden barasäntsöverav somm.m.
för kännedom och inte kan föranvändas allmänt underlag regerings- ellersom som
departementsbeslutoch inte heller kan till för departementet,sättannat nyttavara
kopior brev från enskilda till myndigheterolika i de fall där kopioma bara säntsöverav
för kännedom och skrivelser.anonyma
"2 Sådanaordnade bevarmgsmöjligheter bör kunna skapasmed stöd IT.av
i Riksarkivets föreskrifter och allmänna råd gallring handlingar tillfällig ellerom av av
ringa betydelse RA-FS 1991:6.
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ochStraffrättsliga12

straffprocessuella frågor

Utgångspunkter12.1

spridningotillåtenriskerna förhar ökatAnvändningen IT avav
brottlagförautreda ochmöjligheternaoch begränsatinformation att

medmöjligheternaåterställatill delvisdärförförslag syftarMina att,att
därförfarandenotillåtnakunna ingriparimlig resursåtgång, mot

traditio-stället förförmedlingstjänster ielektroniskamissbruket berör
medier.nella

1.3.3,framhållits avsnitt liutgångspunktennaturliga är, attDen som
liggerellerutfördenhand bör bärasbrottför i förstaansvaret somav
denneefterforskningunderlättaaktuella åtgärden.bakom den För att av

ochförmedlingstjänsterbl.a. registreringreglerhar jag övervägt avom
emellertid visatmeddelanden. harbevaring Detanvändare samt avom

realistisktnärvarande någotinte ärreglering försådansig att en
och1l.4.3 1l.4.7.vidare avsnittalternativ; se

tillhanda-denföreskrifthar föreslagitjagDäremot att somomen
uppsiktskall ha sådan överförmedlingstjänstelektroniskahåller en

inrikt-ochtill omfattningenmed hänsynnödvändigtjänsten ärsom
tillhanda-föreslagit denocksåverksamheten. harJagningen att somav

utsträckningskyldig i vissskallvid straffansvarhåller tjänsten attvara
med brottsligtmeddelandenelektroniskaspridningförhindra fortsatt av

grundläggandeinnehåll.oacceptabelt Härigenomeller ettgesannars
Förslagetelektroniska förrnedlingstjänster.skydd missbruk attmot av

äransluter sigskall underrätta demfönnedlaren somvemomsom
oseriösaåtgärderunderlättaockså kunnaböransvarig för tjänsten mot

företeelser området.
användaredels förfrågakan således komma iStraffansvar som

förrnedlingstjänsterfördels ansvarigamissbruk, förligger bakom ett
harordningsregler jagdebiträden åsidosätteroch dennes somsom

uppkommerförmedlingstjänsterBeträffande förföreslagit. ansvariga -

1 personligtutkrävamöjligheterna1970-taletdatoriseringen påEn följd attattvarav
förelåg ispårbarhetdenlT-rutiner infördes därbegränsades att somansvar genom

användareblandvuxit framDen kulturvidmakthölls.miljö endastdelvistraditionell som
riktningiinneburit ytterligarefönnedlingstjänster har motelektroniska ett steg enav

avidentifiering aktörerna.av
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när någon missbrukar tjänsten dessutom frågan förannan om ansvar——
osjälvständiga brottsforrner såsom medverkan till brott.

Ansvar12.2 för användare vid missbruk
elektroniska förmedlingstjänsterav

Utgångspunkten är straffansvaret i första hand bör vilasagt attsom
de användare missbrukar elektronisk förrnedlingstjänst. Frågansom en

dåär regleringen brottsbalkeni är anpassad till brottslighetom som
begås via sådana tjänster. detI följande behandlas denna fråga med
utgångspunkt dei typfall 10.2.1.2beskrivits i avsnittsom

12.2.1 Uppvigling, hets folkgrupp,mot

bampomografibrott, m.m.

objektivaDe rekvisiten för uppvigling kap.16 § brottsbalken5
hindrar inte i sig lagföring förfaranden knutna till elektroniskaen av
förmedlingstjänster, och bestämmelsen har givits tidig fullbor-en
danspunkt. I avseende finns emellertid skillnadett mellan spridningen

sker i skrift respektive elektroniskt. Uppviglingsom spridninggenom
"skrift" är fullbordad redan skriftenav "utlämnas förattgenom

spridning Begreppet skrift torde dock inte omfatta elektroniska
meddelanden. Denna skillnad bör undanröjas.

objektivaDe rekvisiten för hets folkgrupp kap.16 8 §mot
brottsbalken hindrar inte heller lagföring elektroniska för-en av
faranden, och kravet meddelande uttrycker hot elleratt missaktningsom

folkgrupp grundmot eller dylikt "sprids", lågtär ställt.av ras
Hets folkgrupp är emellertid inte kriminaliseratmot på försöks-

stadiet. Inte heller vid bampomografibrott, olaga vdldsskildring och
förledande ungdom kap.16 10 10 b och 12 §§ brottsbalkenav är
försök straffbelagt.‘till brott

När någon i spridningssyfte har sänt meddelande med sådantett
innehåll dei nämnda bestämmelserna till elektronisksom avses nu en
fönnedlingstjänst, ligger det vanligtvis utanför avsändarens kontroll hur
omfattande spridningen blir. Gämingsmannen har avsändaattgenom
meddelandet fullgjort allt för brott skall komma tillatt stånd.ett Så

2 De generella straffrättsliga frågorna lT-omrádet faller dock utanför mitt uppdrag; jfr
bl.a. SOU 1983:50, 1985/86:65 och SOU 1992:1l0.prop.
3 Enligt Straffrättskommittén det önskvärt paragrafen kunde tillämpasattvar även omskriften hejdats postverket innan spridning har skett; jfr bestämmelsenav i 23 kap. l §
BrB för försök till brott.om ansvar
4 Gämingar i 16 kap. ll § andra meningen brottsbalkensom avses fullbordas redan när

bild lämnas för befordran Beckman m.f1.,en Brottsbalken Il, 6 289 och Jareborg,u., s.Brotten lll, 2 139.u., s.
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elektroniskt kan det sekundsnabbtmeddelandet tillgängligtfinnssnart
och bevissvårigheterföras vidare till andra förmedlingstjänster,

vilken spridning realiteten harframträder det skall inär avgöras som
skett med avseendemöjlighet meddelandet har justEn är att stoppats

förrnedlingstjänst dirigerat det till, ställetden avsändaren isom men
tjänst.° Elektroniskomdirigerats till sådan överföringen annan av

berörda meddelanden skiljer därmed sådan traditionellasig i mån från
förfaranden redan avsändandet till elektronisk förrnedlingstjänstatt en
bör straffbeläggas.

föreslår därför bestämmelse vilken den sänderenligtJag etten som
elektroniskt meddelande innehåll kap.med sådant i 16som avses

b elektronisk10 10 eller 12 § brottsbalken till fönnedlingstjänst,a, en
med bestämmelser,utföra brott dessauppsåt i någonsägsatt som av
skall dömas för försök till sådant brott, han kan dömas förinteom
fullbordat brott. Ansvar inträder därmed meddelandet försinteäven om

ellerin, det avförs spridning har skett. och förinnan i sigDetom vore
möjligt placera bestämmelsen föreslården särskilda lag föri jagatt
elektroniska förrnedlingstjänster. bestämmelsen sakligt harEftersom sett

mycket samband med regler kap. brottsbalkennära övriga i 16 ärett
det dock naturligt placera den där; regleringen kap. 9 bjfr i §4att
brottsbalken kap. § förslaget till lag ändring brotts-16 17 ia om
balken.7

Vissa tolkningsfrâgor aktualiseras anknytning till dessaisom
bestämmelser bör också beröras.

Bestämmelsen kap. brottsbalken bampomografibrotti 16 10 §a om
alla bilderinnefattar slag med bampomografiskt och modernmotiv,av

sammanhangetteknik berörs i Begreppet "bild" förekommer emellertid
också bestämmelsernai olaga våldsslcildring, otillåtet förfarandeom
med pomografisk bild och förledande ungdom. hur dessaFrågan ärav
bestämmelser bör tolkas anknytning tilli medier.nya

Vad möjligen kan föranleda tvekan uttalandenär vissa isom
lagmotiven. anknyming till kap. § brottsbalken har departe-l 16 12
mentschefen å sidan alla slags bilderanfört omfattas, sigattena vare
de har framställts tryckpress eller andra sidansätt, åannat attgenom

5 En oriktig invändning meddelande sådan inte har lästs någon och inteettatt anav av
heller har nått sådan spridning krävs för torde ofta kunnaannars en som ansvar,
motbevisas innehållet i loggfiler Däremot kan det ofta svårt attgenom m.m. vara
fastställa vilken vidare spridning skett därefter.som
6 Det kan slumpnärmast elektroniskt meddelande hindras,ett t.ex.vara en om av
tekniska fel vid överföringen eller vid stickprovskontroller där systemansvarig avfören
meddelanden innan vidare spridning har skett.
7 Härigenom undviks de komplicerade konkurrensfrågor följer med special-som en
straffrättslig Enreglering. fördel 16med placering i kap. brottsbalken är attannan en
frågan påföljd kan regleras utifrån straffskalorna i huvudbestämmelsema.om
8 Jareborg uttalar alla tänkbara förfaranden varigenom förmedlasbildinnehåll tillatt ett
eller görs tillgängligt innefattas förevisningnämner bl.a. optisk anordningsamt genom
Jareborg, Brotten lll, 2 139.u., s.
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bestämmelsen omfattar endast sådana "föremål kan hänföras tillsom
avbildningar.° kanDet ifrågasättas data under begreppetom ryms
föremål.

Enligt min detmening dockär uppenbart begreppet "bild" måsteatt
omfatta också digitala bilder begreppet hamåsteanses antas samma-

innebörd helai kap. brottsbalken.16
En fråga vilkenär i mån straffrättsligt kan komma iannan ansvar

fråga vid förevisniizg pomografiska bilder via sådana allmäntt.ex.av
tillgängliga "elektroniska platser", förutsättningar försom ger en
betydligt omfattande spridning vadän möjliggörs vidmer som en
vanlig allmän plats.

Bestämmelsen i kap.16 11 § första meningen brottsbalken synes
endast traditionella fysiska och utsträcka regelnsavse utrymmen, att

tillämplighet till visning via elektroniska förmedlingstjänster enligtvore
min mening för långt. skulleMan möjligen kunna ställaatt krav
varningstexter så ingen viljasin råkade för behövaatt mot ut att se
pomografiska bilder. Det finns emellertid installeraattprogramvara
den datorn förhindrar uppkoppling till kända platseregna som
Internet där pornografi förekommer. Surf Watch, Net Nanny m.fl..
Däremot kan naturligtvis regeln i paragrafens andra mening bli
tillämplig någon skickar pomografiska bilder i form elektroniskom av

till enskilda användare.post

12.2.2 Ansvar enligt brottsbalken brottför mot en
viss person

Iden brottsligmån informationsspridning elektroniskavia förmedlings-
tjänster riktas viss aktualiseras för olagamot hot,en person ansvar
ofredande, förtal och förolämpning kap.4 och5 7 §§ kap.5 1samt
och 3 §§ brottsbalken, bestämmelsernainte uppvigling eller hetsom

folkgrupp. dessaI delar detmot är inte nödvändigt med någon
lagändring med anledning förmedlingstjänster.elektroniskaav

börDet härvid uppmärksammas den skickar oönskadatt som
information till viss oönskad grund innehållet elleren person av-
mängden därvid kan sig skyldiggöra till ofredande sättsamma-

den utnyttjar telefon eller hänsynslöstsom sätt. Somsom post ett
exempel kan dennämnas själv eller i samråd med andra "fyller"som

användares elektroniska brevlåda så tjänsten inte längreen kanatt

9 Beckman mn., Brottsbalken 5 287u., s.
1° SOU 1992:110, bl.a. 155 och 209s.

Jag vill emellertid erinra Datastraffrättsutredningensförslag till ändring i 4 kap. 5om §
brottsbalken, för också hot riktasatt data, inte "egendom", klartmot skallsom mot
innefattas.
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kunnaförfarandeegenmäktigtockså förDärvid tordeanvändas. ansvar
fråga.komma i

elektroniskautbudNarkotikabrott via12.2.3 genom
förrnedlingstjänster

tillallmänhet dömasnarkotika kanbjuder iDen ut genomansvarsom
överlåtelsevidkriminaliseradeosjälvständigade brottsformema äratt

narkotikastrafñagen l968:64,tillnarkotika. Enligt motiven § 51av
narkotika tillbjuderolovligendär föreskrivs för den utsomansvar

detkravetnödvändigt påhar det dockförsäljning, attattansetts ge upp
aktuelltförfarandenkonkreta fallet skall kunna visasalltid deti att av

narkotikabrott.slag bestämtfrämjat ett
denstraffansvar förförbör således finnas visstDet utrymme som

narkotika eller viameddelanden bjuderelektroniska ut annarsgenom
skallnarkotikahandel. Detelektroniska förmedlingstjänster främjar

anknytningeller kunnat fäförfarandet haftemellertid kunna visas att
narkotikahandel.till transaktioner utgörsom

programkod,Skadegörande12.2.4 n1.m.

programkodskadegöranderisker datavirus ochsärskildaDe annansom
Datastraffrätts-kommunikation har berörtsinnebär vid elektronisk av

denbestämmelser straff förföreslagit särskildautredningen, omsom
program. Förslaget förtillverkar och sprider sådana övervägssom

Bestämmelserna skade-närvarande Justitiedepartementet.inom om
kap. § ochundertryckande urkund och dataintrâng 12 14görelse, lav

torde dock, beroendebrottsbalken § omstän-kap. § 21 DL4 samt
avseendekunna aktualiseras också meddigheterna det enskilda fallet,i

användare ellerskadegörande programkod för in annarssom en
förmedlingstjänstmsprider elektroniskvia en

12 Jareborg, Brotten Il, 2 122.Se vidare u., s.
13 säljarekontakter mellan köpare ochl motiven till bestämmelsen förmedlingsägsatt av

till förvärvmedhjälp antingen till överlåtelse elleri många fall kan bedömaatt somvara
handhavandet lettfall svårt bevisanarkotika, det i många har visat sig att attattav men

tordeåtgärd" också kriminaliseradtill visst bestämt brott. Eftersom "annan sådan ärett
kontrahent handeln fårförmedlaren gjort det möjligt idet tillräckligt har attatt envara

ordalydelsen,vid strikt tolkningkännedom den andresbud. Det bör dock inte, avenom
i enstaka§ 5 narkotikastrafflagen den misstänkte endastfällas till enligt 1 ettomansvar

1987,Hoflund, Olle, Narkotikabrotten,fall sammanfön köpare och säljarehar s.en en
49 f..
14 Olle, Narkotikabrotten, 1987, 47Prop. 1982/832141 34; jfr Hoflund, s.s.
15SOU 1992:110 214s.
16 programmeringsspråketJavaRisken för spridning datavirus har ökat detgenom nyaav

i vanligaför ordbehandlingsprogrammet Wordmöjligheten översändamakronsamt att
textfiler.
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12.2.5 Upphovsrättsligt skydd

De förutsättningar för den upphovsrättsliga regleringennya som
användningenav elektroniska förrnedlingstjänster har fört med sig är

sådan grundläggande och generell karaktär rättsfrågoma kaninteav att
genomlysas i detta begränsade sammanhang. gällerDetta inte bara
skyddet för datorprogram också för bild och musik iutan t.ex. text,
digital form. Utvecklingen aktualiserar behovet upphovsrättsligav en
reglering sikte dessa företeelser och undanröjer tolk-tarsom nya
ningsfrågor och luckor lagen.i gällerDetsamma för sådant offentligt
framförande och sådan spridning till allmänheten verk sker viaav som
elektroniska förmedlingstjänster. återkommerJag i avsnitt 12.3 till
frågan straffansvar denför tillhandahåller elektroniskom som en
förrnedlingstjänst.

12.2.6 Meddelanden vilkas innehåll är ägnat att
brottanvändas vid

Som redan berörts innehåller elektroniskavissa förmedlingstjänster dels
"elektroniska brottsverktyg, datorprogram för kringgåt.ex. att
behörighetskontrollsystem, hemliga tillträdeskoder och telefonkorts- och
kontokortsnummer, dels närmare beskrivningar brottsliga förfarings-av
sätt, hur telebedrägerier genomförs i vissa fall förenade medt.ex. -
uttryckliga uppmaningar till brott.

Föreskrifterna i 23 kap. brottsbalken s.k. osjälvständigaom
brottsfonner utvidgar det straffbara området deutanför gränser som
dras brottsbeskrivningama dei särskilda straffbuden. dåFrågan ärav

användare kan dömas till för förberedelse eller stämpling tillom ansvar
brott vid förfaranden anknytningi till elektroniska förmedlingstjänster.

Förberedelse till brott består härsåvitt är intresse i attav- -
anskaffa, förfärdiga, lämna, förvara, fortskaffa ellermotta, ta annan
dylik befattning med objekt.vissa Lagregeln emellertid tradi-avser
tionella fysiska objekt såsom gift, sprängämne, dyrk, förfalsk-vapen,
ningsverktyg eller sådant hjälpmedel. Datastraffrättsutredningenannat
har data.föreslagit reglering förberedelse innefattaren av som
Regleringen övervägs utredningen rörande vissa straffrättsliganu av
frågor dir. 1994:39. konstaterarJag därför endast föratt ansvar
"elektronisk förberedelse" till brott torde förutsätta lagändring.en

Vad härefter beträffar stämpling enligt 23 kap. 2 § andra stycket
brottsbalken, söka anstifta till brott, kan konstaterasattgenom annan

H Jfr 5 § förslaget till lag tjänster för förmedling elektroniska meddelanden.om av
18Se vidare förslaget till 23 kap. 2 § BrB, sou 1992:110 32, 200 325en ny a s.
och 603 jfr Datastraffrättsutredningens förslag i 14 kap. BrB19 § kriminaliseraatt
missbruk lösenord.av
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karaktärdet endast mindre antal brott ärgrövreäratt ett somav
till brott innebärstraffbara redan detta stadium. söka anstiftaAtt

skillnadvidare förbindelse med eller tillträda vissai vissatt personer,
allmänheten.tilluppvigling, innebär vänder sigfrån attsom man

ske medstraffbar,Vidare denna form stämpling, förmåste attav vara
stånd.skall komma tilldirekt det ifrågavarande brottetuppsåt att

sänder elektro-användare inför straffansvar, förUtrymmet ettsom
såledessöka till brott,niskt meddelande kan anstifta ärsägassom

riktade tillbegränsat. meddelanden vanligtvissynnerligen Sådana är
verkligenallmänheten, och det kan ifrågasättas "anstiftaren"ofta om

stånd.har brottet skall komma tilluppsåt att

denStraffansvar för12.3 som

tillhandahåller elektronisken

förmedlingstjänst

Allmänt12.3.1

denstraffrättsliaktualiseras också vilketdetta sammanhangI ansvar
meddelan-elektronisk förrnedlingstjänst har förtillhandahållersom en

den användare sänder tillin tjänsten.som
handlandeaktivtden tillhandahåller tjänstenNär egetgenomsom

innehåll tillgängliga,meddelanden med brottsligtgör attt.ex. genom
blikan hansådana meddelande allmänt tillgängligföra in i attarea,en

föreligger.bedöma under förutsättning uppsåtgärningsman attsom
handemellertidpraktisk utgångspunkt i förstabetydelse frånAv är

tillförhåller kan dömasfrågan förmedlare sig passiv ansvarom en som
han kan sigtillämplig lag, dvs.enligt brottsbalken eller göraomannan

underlåtenhet.skyldig till brott genom
såvälaktualiserasunderlåtenhet kanmedverkanAnsvar för genom

brott." krävsstämpling tillbeträffande fullbordat brott För ansvarsom
medhan sins.k. garantställning, delsdels medhjälparen iär attatt

gåming. garantställningMedunderlättar den andrespassivitet menas
detunderlåtande skall ställning motiveratden inta gör attatt somen

19 605.Beckman m.ll., Brottsbalken ll, 6 u., s.
20 Somgämingsman.förmedlare kan ansvarigDet kan inte uteslutas görasatt somen

12.2.3 enligt vilkeni avsnittexempel kan den bestämmelse berörtsnämnas ansvarsom
gjort"förmedlare" har5 narkotikastrafflagen komma i fråga redanenligt l § kan om en

Samtidigtandres bud. ärdet möjligt i handeln får kännedom denkontrahentatt omen
stämpling till narkotikabrott kriminaliserad.
21 ocksåstraffbelagt, medverkan till stämpling ärMedverkan till brott generellt dvs.är

falletaktuellastämpling straffbelagd i detkriminaliserad, förutsatt brottsformen äratt
Jareborg, Brotten 2 63 f..u., s.
2 Straffrätt i vad127. Jfr Strahl, AllmänJareborg, Straffrättens 1994,ansvarslära, s.

brotten, 1976, 336angår 248 ochs.



204 Straffrdttsliga och straffizrocessuella frågor SOU 1996:40

begära honom andraän han skall verksam förattmer av av attvara
inträffade.avvärja sådan effekt denen som

De skyldigheter jag har föreslagit för den tillhandahållersom
tjänsten och den hans uppdrag har uppsikt tjänstenöver se 3som
och 5 §§ förslaget till lag elektroniska förmedlingstjänster demom ger

sådan garantställning, och underlåtenhet beträffandeen atten agera
meddelanden innefattar uppvigling eller hets folkgruppt.ex.som mot
kan likasig straffvärd främjandete gämingensom av genom
handling. Om den tillhandahåller elektronisk förmedlingstjänstsom en
eller den hans uppdrag har tillsyn över tjänsten får klart för sigsom

tjänsten används för sprida viss informationatt brottslig karaktäratt av
underlåter hindra fortsatt sådan användningatt tjänsten kanmen en av

han alltså ådra sig straffansvar för de meddelanden sprids.eget som
Därigenom bör kunna undvikas ansvarig för förmedlingstjänstatt en en

passivt brottslignär spridning äger går fri medan densom ser rum
ansvar.gör något, litet, kanän dömas tillsom om

12.3.2 Tillämpningen enskilda straffbestämmelserav

Här jag endast några frågor hartar väckts rörande förutsätt-upp som
ningama för tillämpa enskilda straffbestämmelseratt på ansvariga för
elektroniska férmedlingstjéinster.

Beträffande uppvigling torde rekvisitet "söker förleda" innefatta ett
krav direkt dvs.uppsåt, det för kännedomutöveratt ansvar om-
förhållandena krävs viljeriktni i detta fall syfte förledaetten attng,——-

dylikt."allmänhet till brott eller Endast undantagsfalli torde denen
verksamhet ansvariga för förrnedlingstjänster bedriver ha sådantett
syfte.

Angående hets folkgrupp och huvuddelen övrigamot straff-av
bestämmelser aktualiseras området finns visserligen inget kravsom

direkt ochuppsåt, den bemärkelseni ligger straffansvar närmareett
för den är ansvarig för förmedlingstjänst. En sak ärsom en attannan
strömmen meddelanden i praktiken vanligtvis har sådanav en om-
fattning det med fog kan ifrågasättas denatt är ansvarig förom som

23Strahl, 323.a.a., s.
2‘ På den subjektiva sidan torde krävas förmedlaren har uppsåtatt medverka tillatt
avsändarensspridning, han förstår,att sätt uppsåtsläran gämingen kommerattanger,
till stånd han inte ingriper avvärjande hans uppsåt omfattar hanom samt att intaratt engarantställning.
25 Se vidare HDts uttalanden i den berörda domen angående spridningovan avdatorprogram via elektroniska anslagstavlor avsnitt 10.2.l under rubriken "Upphovs-
rättsligt skyddat material".

Frågan utformningen bestämmelsernai brottsbalken bl.a. medverkanom till brottav av
övervägs utredningen vissa straffrättsliga frågor dir. 1994:39.av om
27 Beckman mfl., Brottsbalken 11,6 248 med hänvisning till 246, Jareborg,u., s. s.Brotten Ill, 2 130 och Strahl, Allmän Straffrätt i vad angår brotten, 1976,u., 107.s. s.
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det finnspågårvad utrymmeinsikter attsådanahartjänsten somom
brott."uppsåtliförför ansvar

Justitie-tillskrivelsehar iDiskrimineringsombudsmannen en
tillhandahållerdenbl.a. frågan enaktualiseratdepartementet somom

tillhandahållande, kan sägasdettaanslagstavla,elektronisk genom
händelsedenförbrottsbalken,kap. 8 §16 enisägssätt"hota" som

meddelandetillförthar varsförrnedlingstjänsten ettanvändare av
folkgrupp.hetsinnehåll utgör mot

medverkanbeträffandeför genomframgått ärSom utrymmet ansvar
måsteuppsåtkravstraffbestämmelsensochbegränsat,underlåtenhet

föransvarigden ärfalldettasjälv, imedverkandedenuppfyllas somav
ellersjälv hotaemellertid intebehöverHanfönnedlingstjänsten.
hansräckerDet attmissaktning föruttrycka personer.avgruppen

hotar.avsändarenomfattaruppsåt att
angåendeberörda domendeniHDocksåbör nämnasHär att ovan
funnitanslagstavlorelektroniska attviadatorprogramspridning av
förutsätterupphovsrättslagen§enligt 2upphovsrättiintrångföransvar

handlande. vidareframgårdomen attAvaktivtformnågon av
iinnefattasöverföringelektroniskexemplarframställning genomav

ensamrätt.upphovsmannens
otillbörligendenförifrågakommakanhäleriför somAnsvar

egendomsigtillgodogöra sommöjligheterna förfrämjar attannan
enligtstraffansvarFör§ BrB.kap. 69brottsligt förvärvhärrör från

falletenskildadeti gynnatgämingenfordrasbestämmelsedenna att
värde. Detdesselleregendomensigtillgodogöramöjligheternågons att

möjligheternaökavarit ägnattypisktförfarandet atträcker inte settatt
grundinställningMinbrottsliga förvärvet.detdranågonför nyttaatt av

cyber-råda ibörförhållandenframhållitsredanär att sammasom
utgivareansvarigdåSkullevärlden.verkligadenispace ensom

inmedvetetannonsspalter togtidningenshan istraffaskunna om
möjlighetensalu Frågantill"stöldgodsrubrikenunder omannonser

undervaritskrift hartrycktbrottingripasidan TFvid mot genomatt av
regle-hinder602. Utan1979rättsfallet NJAbl avibedömning s.a

bestäm-faktiskadenhafttidningsföretagifälldes deni TFringen som
tidningarföretagensiinförandetfrågamanderätten i annonseravom

prostitueradevaritillåtakoppleriförtill att annonsergenomansvar
otuktigafrämjathadärigenomansågsHanutbjöd tjänster. annanssina

lydelse.dåvarandedessistycket BrB§ förstakap 7levnadssätt 6

oaktsamhet.28 följdtillredanaktualiserasfall kani vissa avför brottdockJfr att ansvar
uttalandesjälv görnågon29 etthellerinteförutsätter attfolkgruppför hetsAnsvar mot

ll,Brottsbalkenm.fl.,Beckmanhörtvadspridatillräckligtdet annanär att avman- 134..2lll,BrottenJareborg,263 och6 u., s.s.u.,
material".skyddat3° "Upphovsrättsligtrubrikenunderl0.2.lavsnittvidareSe
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Den är ansvarig för elektronisk förmedlingstjänstsom tordeen
motsvarande vidsätt vetskap förhållandet kunna fällas tillom ansvar
för häleri i enskilda fall, oberoende publiceringen sker iav om ett
grundlagsskyddat medium. Det behövs alltså ingen särskild reglering
för komma tillrätta medatt missbruk elektroniska förmedlings-av
tjänster för annonsering stöldgods, prostitution o.dyl jfrom 5 §
förslaget till lag elektroniska förmedlingstjänster.om

12.3.3 Skyldigheter för den tillhandahållersom
tjänsten och skyddet intrång i information,mot m.m.

Mitt förslag till lag elektroniska förmedlingstjänster innebärom denatt
tillhandahåller tjänsten åläggssom förhindra brottsligaatt elleratt

oacceptabla meddelanden spridsannars 5 och §§6 förslaget till lag om
elektroniska förmedlingstjänster. Jag har redan i avsnitt 1l.4.5 tagit

frågan den tillhandahållerupp fönnedlingstjänst,om som i syfteen att
fullgöra de åligganden följer den föreslagna lagen, harsom rättav att
läsa alla meddelanden förmedlas via den tjänst han tillhandahåller.som
Här är främst den straffrättsliga intresse.regleringen av

Bestämmelsema brytande telehemlighet, olovligom avlyssningav
och dataintrång kap.i 4 8 och 9 §§ BrB 21 § DL föreskrivera samt
straffansvar för den "olovligen" bereder sig tillgång tillsom infor-
mation.

Bestämmelsen brytande telehernlighetom omfattar endastav
meddelanden eller telebefordringsföretaett post-som förmedlarg som
telemeddelande. Med och telebefordringsföretagpost- företagavses som

affärsmässiga grunder huvudsakligen förmedlar information med--delanden i form postförsändelser och olika formerav telemed-av
delanden andra lärrmar distribution.försom Bestämmelsen torde-
således kunna bli tillämplig också distribution via elektroniska
förmedlingstjänster.

Ansvar för olovlig avlyssning kommer i fråga endast vid avlyssning
eller upptagning med tekniskt hjälpmedel tal i samtal mellanav enrum,
andra, Data, och bildetc. skyddastext inte. Denna paragraf därförär
knappast intresse i anknytning till elektroniskaav förmedlingstjänster.

Bestämmelsen dataintrång emellertidom upptagningar föravser
automatisk databehandling. Med sådan upptagning även uppgifteravses

31Skydd intrång i informationmot föreskrivs dock i såväl internationella överenskom-melser i gnmdlag och vanligsom lag; vidare 1994/952227t.ex.se 8prop. s.32Prop. 1992/93:2oo I61s.
33Jfr 24 § telelagen där det telemeddelandeatt ett fåranges avlyssnas i televerksamhetendast i den utsträckning det är nödvändigt försom verksamhetenskallatt kunna drivas.Härmed den tekniska avlyssningavses är nödvändig för kontrollerasom telesystemetsattfunktion i skilda hänseendenprop. 1992/932200 309.s.



207frågorstraflprocessuellaochStraffrättsliga1996:40SOU

hjälpmedelliknandeellerelektronisktvia annatbefordranunderärsom
databehandling.automatiskanvändas förför att

har inteinformationiintrångförstraffansvarBestämmelserna om
lT-området. oldart.delvisRättsläget ärutvecklingentillanpassats

förmedlingstjänstelektronisktillhandahållerdennärFrågan är ensom
straff-berördadeenligt någon"olovligen"ha förfarit avfår anses

bestämmelserna.
deltillutgörsförmedlingstj änster storelektroniskaAnvändningen av
blirmeddelandenaelektroniskadedärtillämpningarsådanaav

förmed-elektroniskadenanvändareallaförtillgängligaomedelbart av
redandärvid,hartillhandahåller tjänstenDenlingstjänsten. som

elektroniskadedelåtkomst, rättallmänna tadenna attgrund avav
meddelandena.

meddelandendvs.gälla för somvanligtvistorde e-post,Motsatsen
användare. jämförelsekanHäreller vissavissbara för enavseddaär

för-underlättakuvertförvar,tillslutna etc.traditionellamed rum,
distributionfunktionmotsvarande avrutinFyller somståelsen. en

"mottagaren"baralådorbrev iförvaringellerbrev, t.ex. somvanliga av
tillhandahållerdenåtgärd varigenom entorde somfår öppna, en

"olovlig",innehålletdel omattförmedlingstjänst somansevaratar av
klargöraskunnafråganbörpraktikenIöverenskommits.harinte annat

tillgångberedsanvändaremedsambandi attkontakterdevid tassom
förmedlingstjänst.till en

denenligtskyldighetenskallll.4.5avsnittframgåttSom av
meddelandenvissaspridningförhindra fortsattsärskilda lagen avatt

ockdiskussionsgrupperslutnameddelanden ibeträffandeocksågälla
deinnebäradeldenna attfår ilagensärskildaliknande. Den anses

medförtillhandahåller tjänstendenförskyldighetemaföreskrivna som
information.sådanin i"olovligen" trängerhan inteatt

emellertid intebefogenhet e-post.lagagäller dennaframgåttSom
administrativavidtasbehövadockmeddelanden kansådanaBeträffande

dehärvid utöverkan11.6avsnittigenomgångEnligt minåtgärder. -

§214 kap.34 och8 §9 kap.sekretesslagens§§ och2925 ochTelelagens 20 kap.tystnadspliktbrottstraffbestämmelsen motmedföreningibestämmelser omger viabefordrasMeddelandentelekommunikationer.för somskyddockså visstBrB3 § - telehemlighet.brytandeochdataintrångbestämmelserna avskyddas interadio omav s.k.bildskärmar,frånstrålningi formuppgifter via t.ex.spridning etern,Oavsiktlig avav 1631992:110SOUvidarestraffskyddet;utanför s.också falla sesignaler,röjande synes avlyssningochupptagningemellertidinnefattaravlyssningolovligBestämmelsenom ivad sägs ettt.ex.uppfångaförmikrofon attanvändning somdirektsåväl av engenom signaler,trådbundna t.ex.etern attspridning via uppsnappaslagsen genomsomrum
snabbtelefoner.viasamtal

tillregleringdenna35 föraförslag enDatastraffrättsutredningens att sammandockSe
175 f..1992:110SOUregleringenlT-anpassaparagraf och s.att

tilltraditionella brev postas36 användning somsådan motsvararhärvidJagsyftar som
förmedelutgördistributionslistor ettdeinte someller mottagare,ett paren tillelektroniskvidare postsändsmeddelanden"gruppkommunikation", somattgenom

i listan.dem upptassom
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berörda straffstadgandena aktualiseras bestämmelser i bl.a. telelagen-
förbud "avlyssna" telemeddelandenom mot att utöver vad ärsom

"nödvändigt för verksamheten skallatt kunna drivas" 24 §, om
tystnadsplikt 25 och 26 §§ och lämna vissaatt uppgifter 27 §;om ut
jfr 10 och ll §§ postlagen 1993:1684 angående obeställbara försän-
delser. Till detta kommer det enligt 27 kap.att 19 § rättegångsbalken
kan utgöra teleövervakning hindra telemeddelandenatt från nåatt
fram.

Detta illustrerar väl behovet bereda de generellaatt rättsfrågorav
aktualiseras vid övergång tillsom IT så de olika regelverkensen att

fungerande inre samband inte bryts till följd de tekniska ochupp av
administrativa förändringarna.

12.4 Processrättsliga frågor

12.4.1 Bakgrund

Inom Justitiedepartementet övervägs Datastraffrättsutredningens
betänkande Information och den InformationsTeknologin straff-nya -och processrättsli frågor SOU 1992: l 10, Polisrättsutredningensga samt
betänkande Tvångsmedel enligt 27 och 28 kap. RB polislagensamt
SOU 1995:47, där bl.a. bestämmelserna husrannsakan och beslagom

huvudsakligentas från traditionellupp, utgångspunkt.
Även internationellt bedrivs arbete området. Bl.a. har det nyligen

inom Europarådet utarbetats rekommendation No. R 95en 13
angående straffprocessuella frågor med anknytning till IT.

De bestämmelser jag föreslår i särskild lag elektroniskaen om
förmedlingstjänster syftar bl.a. till göra det möjligtatt utreda brott.att
Intresset effektivitet i den brottsutredandeav verksamheten måste
emellertid vägas intresset skyddmot för motstående intressen.av

Det faller utanför mitt uppdrag ställning till vilkaatt allmännata
principer bör gälla för de brottsutredandesom verksamhet påorganens
IT-området. Nya rättsfrå aktualiseras emellertid till följdgor av
användningen sådana "elektroniska platser" ellerav "kvasimateriella
utrymmen" med Datastraffrättsutredningens terminologi utgörssom av
elektroniska förmedlingstjänster.

De okonventionella metoderna för kommunikation via sådana
fönnedlingstjänster väcker frågor hur spaning och brottsutredningom

37Prop. 1994/95.-227.
38 lT-miljön är sådan karaktär det finnsav vissaatt "elektroniska platser" till vilka enstark misstanke brottsliga aktiviteter kan knytas,om samtidigt det är vanligtsom attpolisen inte känner till "platsernas"struktur i detalj eller något konkret brott och vem somkan misstänkas för detta. Missbruket består vanligtvis inte i sådan brottslighetgrov somkan motivera ingripande tvångsmedel. Samtidigtmer kan effektiv brottsbekämpning
knappast ske med traditionella metoder i denna miljö.
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harfrågorkonventionella metoder. Dessamedbedrivasskall kunna
principiellaochgrundläggandemed desambanddirektemellertid ett

därför minabegränsarIT-området. Jagstraffprocessuella frågorna
rörande frågansynpunkterallmännatillöverväganden några om

åtkomst till uppgifter, m.m.
tillämpligarättegångsbalken ärkap.och 28Bestämmelserna 27i

förmedlingstjänster,elektroniskarörandeförundersökningarockså vid
kanverkställighet ägatolkatorde såregleringenoch att mmattvara

data. medförfarandenbrottsligaEftersomavseendemedäven
viaförmedlingstjänster ägerelektroniskatillanknytning rum

skillnader. Polisen ägeremellertid vissaframträdertelekommunikationer
tillmed hänsynkan,misstänkt nätet". Det"följa efter"inte rätt att en

komma iendast undantagsvisintegritetsintrång,otillbörligtrisken för
telekommunikationer.övervakaellerfråga avlyssnaatt

aktualiseras närfrågorvissaföljande jagdetI entar somupp
användningtelenätochmodempolisman via utanatt, avavser

förmedlingstjänst.elektroniskutforska visstvångsmedel, en

Är förmedlingstjänstertillgängligaallmänt12.4.2

tillgängliga polisenför

användarnatillgängligförrnedlingstjänstelektronisk ärNär attutanen
kopplapolismanockså fånaturligtvisidentitet kanbehöver sin enange

klipper vissa ärochläserpolismansig; jfr utatt somannonserenupp
identitetsinanvändarendet krävsSåintresse. attsnart angerav

för spaning.emellertid förutsättningarnabegränsas
privatperson,befogenheterpolisman har principiEn ensomsamma

godtasdettorde intepolisverksamhetendeninom öppna attmen
användareövrigalämnas, inteoriktiga identitetsuppgifter ens om

täcknamnf visserligen ipolisenuppträderVid spaninganvänder t.ex.
det äreftersomprivatpersoner,civila kläder och sken att envarager av

Attden vidtas i tjänsten.avslöjaåtgärden inteförutsättning för attatt
undermedhelt jämförbartemellertiduppträda civilklädd inteär att

elektronisk förmedlingstjänst.tillträde tilloriktigt bereda sig ennamn

39 förslagDatastraffrättsutrednirtgensbörSOU 1995:47 184 l sammanhangetJ dock s.
till husrannsakan,utvidgad§ RB föra in, dels rätt28 kap. lnärrmas,att ensom en ny a

ägnadeanslagstavla innehåller data ärelektronisk attdet kannär attantas somen
§ RB, dels denjfr 28 kap. 3spridande brottvid eller vilkas utgöranvändas brott

särskilda skälendastfall få ske via telenäti börbegränsningen husrannsakan annatatt om
föreligger.
4° hemliggäller för27 rättegångsbalkenenligt kap.Se vidare de förutsättningar som

i 27förslagDatastraffrättsutredningensteleövervakning; jfrteleavlyssning och hemlig
3 rättegångsbalken.kap. b § andra stycket

u inte ägaenligt vilket polisen26 september1994Jfr Justitiekanslemsbeslut den ansetts
informationlämna vilseledandebrottsbekämpandeverksamhetenled i denrätt att ettsom

1590-94.till massmedia,dnr.
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En civilklädd polis ställs vanligtvis inte i situation där medveteten
felaktiga identitetsuppgifter krävs för fullfölja åtgärden, och detatt

framgått, polisman i den polisverksamhetenöppnaattanses, som en
inte får lämna uppgifter.osanna

En polisman okändär aktuellai kretsar bör dock kunnasom
använda sitt rätta och tillgångfå till elektronisk förmedlings-namn en
tjänst. Poliser erfarnaär på området blir emellertid sannoliktsom
stoppade vid uppkopplingen eller hindras från få tillgång tillatt
material styrker brott. praktikenI bör detta kunna lösassom attgenom

polis inte kändär aktuellai kretsar, under ledning polisen som av en
har erfarenheter IT-området, kopplar sig isom av egetupp nanm,

varefter båda kan del uppgiftema.ta av
detNär krävs muntliga kontakter i vissa fall personliga rekom--

mendationer för godkännas användare, torde polismanatt som en-
kunnainte bereda sig åtkomst till förmedlingstjänsten beslututan om

husrannsakan. För bli insläppt, användningatt tvångsmedel,utan av
skulle polismannen bli "låna" användares identitet ellertvungen att en
vilseleda identitetsin vid samtal med den tillhandahållerom som
tjänsten det krävsnär skaffa rekommendationersamt från- en-

användare. Istället för få uppgifter från informatör skulleannan att en
polismannen härigenom bli infiltratör.

Sådana okonventionella spaningsmetoder kan, enligheti med de
principer slagits fast i samband med polislagen knappastsom att antogs,
komma i fråga polisverksamheten.inom den öppna Det är som
framhållits tidigare betydelsefullt möjligheterna utreda brott iatt IT-att
miljön förbättras, kommer då in frågor sådanmen man natur attav
de bör övervägas i större sammanhang.ett

12.4.3 Brottsliga förfaranden vid spaning och
utredning

fråga,En begränsadär till elektroniska förmedlingstjänster, desom rör
s.k. möter användare kopplar sigmenyer som en motsom upp en
elektronisk förrnedlingstjänst. Det förekommer innehålleratt ettmenyn
meddelande poliser och åklagare inte medgesatt t.ex. tillträde tillom
förmedlingstjänsten. sådantEtt meddelande medför emellertid inte att
poliser och åklagare kopplar begårsig brott. Densom upp som
tillhandahåller förmedlingstjänsten kan uppenbarligen inte dettapå sätt
förfoga olovlighetsrekvisitetöver i bestämmelsen dataintrångt.ex. om
21 § DL.

42Se vidare 1984/84:1ll 46 jfr Axberger, Hans-Gunnar, Brottsprovokation,prop. s.
1989.
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sambandharde rutinernakomplicerasfrågaEn nyaavsomannan
begåellertill brottaldrig fårpolisenmed principen enatt provocera

avslöja brott.efterforska ellerkunnakriminaliserad handling för att
delförmed själva rutinernakonfliktregel kan komma i att taDenna

materialetsäkrafönnedlingstjänst. Attelektroniskinnehållet i enav
otillåtenresulteranämligen ipolisen kandatabärare hos t.ex. enen
kanAntingenupphovsrättslagen.exemplarframställning enligt en

ocksåelleruppfylla brottsrekvisitenåtgärdengenomförpolisman som
till brott."provoceras"tillhandahåller tjänstenkan den ettt.ex. som
åtgärdernamiljö inriktastraditionellåtgärderVid motsvarande i mot
tillgängliga förexemplardessa ärexemplar. Omtraditionella fysiska

hanpolismanfotograferasochoch kan de läsas utan attt.ex. avvar en,
användningemellertidkanIT-miljönbegå brott.riskerar l avatt en

straffansvar.tvångsmedel krävas för frita frånatt
s.k. förspaninglagregleralämpligtdelheller dennaiinteDet är att

Förhållandena deiförundersökning.föroch spaning inom enramen
sker snabbt.IT-områdetutvecklingenväxlar ochenskilda fallen

åtgärdernahurfallfall till övervägaemellertid frånPolisen bör noga
undvikas.avsedda kanresultat inte ärutformas så att som

möjligaåtgärder närvilka ärberöraSlutligen vill jag ensom
och dentelefonnummerhemligtharelektronisk fönnedlingstjänst som

och 27 §§täcknamn. Enligt 25endasttillhandahåller tjänsten ettanger
uppgifterlämnateleoperatörfårtelelagen 1993:597 ut omen

fängelse ärmisstanke brott,teleabonnemang angår omomsom
kanbedömning,enligt myndighetensochbrottet detta,föreskrivet för

sekretesslagen§kap. 2påföljd böter; jfrföranleda 14änannan
1980:100.

alltsåkan detföreliggerbrottkonkret misstankeInnan varaomen
beskedkan fåbrottsutredande intedeså vem somatt omensorganen

skett tillabonnentenanslutningenteleadress ochhar viss när aven ——
har skett. Mitttillinkoppling nätetpunktgeografiskviss varen -

elektro-tillhandahållerdenåläggaförslag, vid straffansvaratt ensom
vill ansluta sigdemunderrättanisk fönnedlingstjänst att om vemsom

brottsutredandedenunderlättakunnatillhandahåller denna, börsom
verksamheten.

förslagKonsekvenser mina12.5 av

åtgärder11.3 framgårproblemanalysen bl.a. avsnittseAv attovan
uppenbara komma åtsvårigheternabehöver vidtas, samtidigt är attsom

elektroniskainformation$pridning viaoacceptabelbrottslig eller annars
fåmed sig svårthar till och visatfönnedlingstjänster. Det attvara

brukarproblemens omfattning. Detbedömatillförlitligt underlag för att
anslagstavlorelektroniska i000emellertid det finns 6antas att ca

hundratal.kanskeförekommer ioch omfattande missbrukSverige ettatt



212 Straflrdttsliga och straffinocessuella frågor SOU 1996:40

oklartMer hurär många förmedlingstjänster knutna till Intemet som
tillhandahålls i Sverige. Gissningsvis kan det finnas kanske 500, men
de ökade möjligheterna med versioner föratt nya av programvaror——
informationsutbyte via Internet själv lägga s.k. hemsidor, förupp-
med sig antalet kan komma öka kraftigt.att antas att

Brottslig eller oacceptabel spridning information börannars av som
i första hand mötas etiska regler ochsagt andra frivilligagenom

åtgärder. Sådana åtgärder får emellertid knappast någon verkan
beträffande fönnedlingstjänster bedrivs med inriktning brottsligsom
inforrnationsspridning. frivilligaDe åtgärderna behöver därför stödjas

förfatmingsregleringen.av
Visserligen kan den föreslagna regleringen delvis kringgås genom
verksamheter flyttas riket. Förslagenatt har emellertid,utom som

framgått avsnitt 11.7, utformats med tanke sådana åtgärder iav att
viss mån skall kunna ochmötas, regleringen kan leda tillantas en
betydande självsanering. Enligt min mening överväger alltså fördelarna
med den föreslagna regleringen, under förutsättning de kostnaderatt
och andra belastningar läggs den driver verksamheten kansom som
hållas rimlig nivå.en

Det föreslagna osanktionerade stadgandet uppsikt tjänstenöverom
3 § får läsas ljuseti bestämmelsen förhindrande fortsattav om av
spridning 5 §, blir tillämplig endast dennär tillhandahållersom som
tjänsten eller hans uppdrag har tillsyn över tjänsten känner till att ett
meddelande den angivna karaktären tillhandahålls via den elek-av
troniska fönnedlingstjänsten. krävsDet alltså inte den äratt som
ansvarig sitter och går igenom alla meddelanden förmedlas. Närsom
han till följd sin tillsyn tjänsten, upplysning frånav egen av en en
användare eller något fårsätt vetskap meddelandeannat att ettom

tillhandahålls sådanär karaktär fortsatt spridning skallsom attav
förhindras bör åtgärden relativt enkelt kunna vidtas. harJag nämligen
inhämtat fil med visst eller visst ord elleratt uttrycken ettnamn
snabbt kan sökas fram med sådana funktioner vanligtvis ingår deisom

används för elektroniska fönnedlingstjänster.programvaror Harsom
den ansvarige, efter underrättelse visst missbruk skulle före-attom
komma, letat efter materialet kunna finna det föreligger ingenutan att
uppsåtlig överträdelse regleringen.av

Det bör alltså, för verksamheter inte syftar till brottsligsom
spridning information och inte direkt blir måltavla för vissaav som
användares missbruk, fråga försumbara kostnader tillgodosevara om att
de minimikrav jag har föreslagit för elektroniska fönnedlingstjänster.
Kostnaderna för dem strävar efter laglydiga kan till ochattsom vara
med minska rättsläget klarläggs. Motsatsen gäller naturligtvisattgenom
för tjänster delvis inriktadeär sådan informationssprid-som nu t.ex.
ning brottslig.ärsom
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direktaiomöjligt,sägainteför attmycket svårt,alltså attDet är
Vadmed sig.föraförslag kankostnader minavilka antassiffror ange

tillhandahållerunderrättaskyldighetenbeträffar somatt vemom
kostnadernatvekandet ingentill § är attförslaget 4tjänsten omm.m.

hindrakostnaden förtill beräkningförsök attförsumbara. Ettär av
följande. Omenligtutformaskunnavisserligenskulle manspridning

genomsnittdet iförrnedlingstjänster, tar500finns 6 att endetattantar
ochspridningförhindra attåtgärder förvidtaveckani atttimma att

kr. Siffranmiljbli 169årskostnadenskullekr,500timkostnaden är oner
kanden inteantagandenemellertid så att geansesbygger grova

kanallmännadetdrivssådana tjänstervägledning. Förnågon avsom
inriktning,verksamhetens attbl.a. antastillmed hänsyndock,det

försumbara.detblir närmastekostnaderna i
förslagnadenskyddsintressendealltsåslutsats ärMin att som

olägenheterochkostnaderdeväga övervilar fårregleringen anses
med sig.kan föraförslagetsom
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yttrandenSärskilda

AxelssonGöranAv experten

vadförvaltningsvenskarbetebanbrytande iIT-utredningen gör ett
allmänhetmyndigheter,grund förrättsligsöka läggagäller att geatt en

överförabetryggande sättmöjlighetoch organisationer ettatt
åtföljasbehövaska intehandlingarhandlingar. Dessaelektroniska av

telefonsamtal.förklarandeellerbrev, fax
deklarläggasökatidbetydande pånedlagtharIT-utredningen att

förslagUtredarensifrån.bör utgålagarnagrundläggande begrepp som
förvaltnings-ändring itill lag"Förslagiterminologi återfinnstill om

definieras1986:223". Därlagen
handlingelektronisk-

dokumentdigitalt-
digital signatur-

stämpel.digital—-
fysisksåvälhärröra frånkan"digital signatur"Jag enattanser

demedöverensstämmelseitordeorganisation. Det varasom enperson
andraiframeller kommerfinnsproblemlösningar somsamma

Europeiska unionen.länder och i
IT-utred-lagstiftningen.behövs inte istämpel""digitalBegreppet

skapar för-begreppen. Detbådaregelverk tillknyterningen samma
haförordningarochlagariallmänhetochorganisationerförvirring att

samhälletProblemen istämpel"."digital attbegreppetmed det extra
kompli-handlingar ärelektroniskatillpappershandlingarfrånöver
sida församhälletspedagogik frånmåttbehövscerade. Det stortett av

vägledning.och organisationermänniskoratt ge
stämpel" kommer"digitalmedjämfördsignatur""digitalTanken om

ochdigital signaturska ha attfrån visionen enatt enpersonenom
stämpel.digitalska haorganisation en

behövadigitala dokumentpraktiken kommer attI mottagare av
iidentitet,denneskontrolleraavsändaren t.ex.verifiera enattgenom

organisationerochMänniskorCA-funktion.s.k.databaselektronisk
hand-olikamångabehöriga göraochskilda roller ärhar många att

och dessutomorealistiskt ytterstdetbedömerlingar. Jag somsom ——
människoralladärSverigedatabaslösning iolämpligt införaatt en——
respektiveunika signaturermed sinaregistreradeoch organisationer är
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stämplar och med uppgifter vilka behörigheter är giltiga förom som
stunden.

Det rimliga är i stället arbetsgivare delar digitalaatt signaturer tillut
anställda behöver sådana,egna upprättar elektronisksom samt en egen

förteckning över dem behöriga.är Denna förteckning kan sedansom
länkas till andra förteckningar. Arbetsgivaren, dvs. organisationen,
väljer också vilka digitala signaturer den behöver. Kanske ska detsom
elektroniska blankettförrådet ha digital signatur. Banker ochen egen
andra tjänsteleverantörer får utarbeta lösningar för sina kunder företag
och allmänhet. Stat, kommun och landsting får utarbeta lösningar för
elektronisk kommunikation med medborgare och organisationer.

Kanske finns det marknadenutrymme för eller flera CA-en
funktioner är för många tjänstersom kundergemensamma och- om-
tjänsteleverantörer önskar detta.

Svårigheterna i IT-utredningen komma fram tillatt en gemensam
uppfattning terminologin bottnar i inte säkertom huratt vet system
för elektroniska handlingar och digitala signaturer med rättsverkan bör
fungera, eller kommer fungera i praktiken.att

Terminologin är grundläggande och bör inte bli felaktig. Det
kommer många ångra under kommandeatt decennier. Regeringen bör
först söka klarlägga hur dessa bör utformade,system innannya vara
någon lagändring genomförs.

Om ändå vill genomföra förändringarnaman nu det finns många-
skäl för detta detär enklast bygga begreppenatt "elektronisk-
handling", "digitalt dokument" och "digital signatur" både ochpersoner
organisationer kan ha sådana. harDå i Sverige goda möjligheter att
göra förstådda utomlands. Om detoss ökadnär klarhet vunnitssenare,

hur verkligheten sig, visarom sig begreppetter "digitalatt stämpel"
behövs i lagstiftningen kan detta begreppet införas regering ochav
riksdag.
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HalvorsenIngelaAv experten

förmedlingförlag tjänsterutredarenföreslårbetänkandetI omen ny
meddelanden.elektroniskaav

omfattning. Inteökandeutväxlas imeddelandenElektroniska en
därkommunikation ettdendetta för mottagarnagällerminst avtyp av

okändavsändarenochobestämd förmeddelande år avgruppen
sker viavanligtvisinformationsutbytedendvs.individer, somtypen av

helttillkommunikation ärDennaInternet.nätöppna typt.ex. av
särskildnågoninteoch motiveraroskyldigt slagdelövervägande av

sida.statsmaktemasreglering från
frittförknippade medproblemtvekanemellertid ettfinnsDet utan

aktuali-utgångspunkterdeFrånnät.informationsflöde via öppna som
såproblemdessakonstateras,kan detutredningsuppdraget attavseras

uttalandenrasistiskabarnpomografi,spridandealltidgott avavsersom
brottbegåuppmaningarmeddelanden,förkastligaandra atteller t.ex.

S.k. pirat-brott.begåförtillvägagångssätteller anvisningar attom
iocksåbrukar nämnasverkskyddadeupphovsrättsligtkopiering av

det sigskärskädande torde visa attVidsammanhang. närmaredessa ett
kriminaliserade iredanbeteenden äroacceptablasamtligaså gott som

dendet isidasamhällets ärfrånkan attdag. inteDet accepterassom
ochomöjligt finnaiblandellervärlden så svårtelektroniska attär

förstabär därför iregleringeventuellEngärningsman.identifiera en
problem.lösa dettahand sikte attta

åsikts-denna formutgångspunkter utgördatalagsrättsligaFrån av
någrainteförekommer i nät,öppnakommunikation,ellerutbyte som

register överfinns,personregisterproblem.nämnvärda De t.ex.som
slag.harmlöst Denintegritetsskyddssynpunktanvändare, frånär av

nämligenutredaren,tilldirektiveni attomständigheten nämnssom
anslagstavlor,elektroniskatillstånd förbeviljat fåDatainspektionen

kanregistersådana ärde flestamedtorde hänga somattsamman
tillståndkravochlicensstödmedoch endastförasinrättas utanav

inforrnationsspridareflesta seriösadelicens tordedatalagen.enligt En
kommeranslagstavlorelektroniskaFörekomstenredan dag.ha i av
statistik.ellerdiariuminspektionensuttrycksärskilt till isåledes inte
har intefrågaiavseenden ärproblem desärskilda iNågra nusom

tillsynsverksamhet.Datainspektionensuppmärksammats iheller
tillämpningsområde inte avgränsatärlagens ettföreslagnaDen

omfattashanenskilde förstå,denlättdet blir försådant sätt att omatt
tilltagandealltmerdenäreller inte. Faranlagstiftningen attav

tillsikt lederteknikertraditionellaolika attdigitaliseringen av
informations-allomfattatillämpningsområdet kommer sagtsnartatt

lagensiundantagssituationemaden inte någonhantering, i mån av
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inledningsstadgande tillämplig.är Regleringen riskerar då bliatt en
reglering teknik.viss Jag ställer därförmig tveksam till denav en om
föreslagna lagstiftningen kan nå sitt syfte.



Bilaga 21911996:40sou

Kommittédirektiv

informations-kringRättsliga överväganden Dir.

1994:42teknologi

1994-05-19regeringssammanträdeBeslut vid

Sammanfattning uppdragetav

uppgiftmed utarbetasärskild utredare tillkallasEn att
ireglering kan behövasförslag till rättsligsådana sam-som

ochelektroniska anslagstavlorinrättandet s.k.band med av
både för-elektroniska dokument inomför användningen av

valtningen näringslivet.och

ifrån lagstiftningentekniken sprungitHar

1993/942100 bil. 1prop.l den ñnansplanensenaste
informationsteknologi områdepekade regeringen ettut som

Regeringen anförde ocksåinvesteringar.för infrastrukturella
infrastruktur inteinformationssamhällets elektroniskabl.a. att

handlar ocksåomfattar fysisk nätuppbyggnad. Detbara omen
till den moder-anpassning lagstiftning och övriga regleraven

62.kommunikationstekniken prop.informations- och s.na
enskildetill skydda denDatalagen 1973:289 syftar att

integriteten till följdotillbörligt i personligaintrång denmot
automatiskmed hjälppersonuppgifter registrerasatt avav
uppgiftdatabehandling ADB. Datainspektionen har till att

enligt dennaansökningar tillstånd och tillsynutövapröva om
lag.

första i världenLagen kom till 1973 och den lagenår var
tillkomstdenna nationell räckvidd. Redan vid dessmedtypav
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framtid.förutsattes skulle inom Sålagen överatt ses en snar
utredningenhar också skett i olika påDenetapper. senaste

Datalagsutredningen, lade fram sitt slutbetänkandeområdet,
datalag SOU 1993:10 i februari 1993. I den på be-En ny

1993/94:116 Normgivningsfrågortänkandet grundade prop.
regeringen i samband meddataskyddsområdet, harpå m.m.

förklaratgrundlagsändringar dataskyddsområdetförslag till
till dess detfrågan stifta datalag bör anstå attatt attom en ny

tillmedlemsländerfinns slutligt ställningstagande EU:sett av
EG-kommissionen lade framdet förslag till dataskyddsdirektiv

detta intei 1992. menade regeringenoktober Däremot att
i dethindrade genomförandet angelägna ändringar nuvaran-av

reformerad datalag harde 1993/942217 EnIsystemet. prop.
itill ändringar aviseradesregeringen lagt fram de förslag som

grundlagspropositionen.
ibehandlasVid sidan de ändringar prop.av som

den snabbaemellertid konstateras1993/941217 kan det att
tillämpning-ytterligaretekniska utvecklingen frågor omreser

situationeri konkretadatalagen. särskilt någraDet ären av
datalagstiftning och kom-nuvarandeförhållandet mellansom
informationsteknologi harmunikationen hjälp modernmed av

aktualiserats.

Elektroniska anslagstavlor

lagrings-ochtekniska utvecklingen datorerDen avav
möjlig-ökademöjligheter åtkomst datafiler innebärsamt av

informationspridaheter enkelt och billigt kunnapå sättatt ett
har blivitutvecklinghjälp datorer. led i dennamed Ettav

möjlighetupprättandet databaser med för stora grupper avav
och läsameddelandenanvändare tillföra databasenatt egna

anslagstavlorelektroniskainsända meddelanden, s.k.andras
Enskilda uteslutande förBulletin BBS.Board Systems som-

elektroniska anslagstavloroch förpersonligt bruk inrättar
licens- till-datalagens regler ochtorde inte omfattas omav

myndighet vill in-ståndsplikt. näringsidkare ellerEn somen
be-elektronisk anslagstavla med möjlighetsådanrätta atten
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dettainför fråganemellertidställspersonuppgifterarbeta om
in-meningdatalagensipersonregisterinnebärockså att ett

känsliga,meningdatalagens äriUppgifter t.ex.rättas. som
kan kommaomdömenochvärderingar attåskådning,politisk

tillstånd Data-principiregister kräverSådanaregistreras. av
barafinnsDatainspektionenuppgift frånEnligtinspektionen.

1982, dvs.före årmeddeladestillstånd och detsådantett
till-personregisterprincip allaidåperiodunder varen

antal elek-bekantdetSamtidigtståndspliktiga. är ett stortatt
flerabordeSannoliktinrättats.haranslagstavlortroniska av

regler.datalagensenligtdessa prövas
föranledatyckssammanhangi dettabestämmelseEn som

försekretesslagenochdatalagentillämpningssvårigheter är att
med-sittförstDatainspektionenintemyndigheter, gettom

personuppgiftutlämnandeförbjudergivande, person-urav en
automatiskföranvändbliuppgiften kanregister antasom

landsiginteoch detutlandet rördatabehandling i ett somom
dataskyddskonvention. InteEuroparådetssig tillanslutit ens

innebärkonventionen. Dettatill attanslutnaalla EU-stater är
elek-inrättarmyndighetellernäringsidkare ensomenen

informa-spriderUSAtilldärvidochtronisk anslagstavla t.ex.
brytakommapersonuppgifter kan motinnehåller atttion som

sekretesslagen.respektivedatalagen
elektroniskainrättandetvidkomplikationYtterligare aven

registeransvarreglerdatalagensanslagstavlor kan vara.om
riktighetenförregisteransvarigeDen personupp-avansvarar

striktregister, bl.a.igifter förekommer ettett genomsom
ocksåskall rättaregisteransvarigeDenskadeståndsansvar.

kontrol-Attregister.uppgifter i sittmissvisandeoriktiga och
iförekommakanmeddelandenstridalera den ström somav

i sigRegisteransvaretblianslagstavla kan svårt.elektronisken
deförhandskontrollformförutsätta någontycks alltså avav

sådananslagstavla. Enelektroniskiuppgifter förs ensom
med syftetförenamöjligknappastförhandsgranskning är att

elekt-åsiktsutbyteforum förformmed den öppet som enav
Datastraffrättsut-Somskallanslagstavla ofta utgöra.ronisk

och denInformationsitt betänkanderedningen framhållit i nya
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InformationsTeknologin SOU 1992:110, 364 tf. har vissas.
elektroniska anslagstavlor visat sig forumutgöra för informa-
tionsutbyte förfaringssätt vid brott, otillåten programkopie-om
ring Straffrättsliga aspekteretc. aktualiseras således också i
sammanhanget.

Den yttrandefrihetsrättsliga lagstiftningen kan också aktua-
liseras. Yttrandefrihetsgrundlagens YGL föreskrifter om
radioprogram tillämpas enligt 1 kap. 9 § YGL också på me-
diaföretag tillhandahåller allmänheten upplysningar direktsom

register med upptagningar förett ADB. Som exempelur ett
kan inämnas riksdagsmotion 1993/94:K208att har frågoren

ansvarigt utgivarskap för elektroniska anslagstavlor tagitsom
Datastraffrättsutredningen för sin del fann detupp. snarast
orealistiskt med bestämmelser motsvarande ansvarigtsom

utgivarskap a.a. 366. Diskrimineringsombudsmannen hars.
i skrivelse till regeringen tagit frågor spridandeen upp om av
främlingsñentliga budskap i elektroniska anslagstavlor.

Enligt tryckfrihetsförordningens TF regler allmännaom
handlingar ADB-upptagningär förvarad hosatten anse som
myndigheten myndigheten faktiskt disponerar möjlig-överom
heten föra upptagningenöver till läsbaratt eller annan upp-
fattbar form. Om upptagning utgör personregister medetten
personregister förstås register, förteckning eller andra anteck-
ningar innehåller uppgift enskild ochsom som avser person

kan hänföras till denne, krävs därutöver myndighetensom att
har rättslig befogenhet föra upptagningenöver till läsbaratt
form för den skall förvaradatt hos myndigheten.anses som
Sådan rättslig befogenhet har myndigheten alltid inteom

regeringenriksdagen, eller Datainspektionen har meddelat
särskilda begränsningar vilka uppgifter får görasom som
tillgängliga.

Enligt sekretesslagens 1980: 100 regler allamåste allmän-
handlingar antingen diarieföras eller hållas ordnadena på

15sätt kap. l § sekretesslagenannat inte handlingarnaom
uppenbart ringaär betydelse för myndighetens verksamhet.av
Ett undantag från denna regel dåär ADB-upptagning ären
tillgänglig för flera myndigheter. Under sådana förhållanden
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upptagningenregistreramyndigheternaendastbehöver en av
sekretesslagen.§1315 kap.

kommunika-världens störstatidningsuppgifter harEnligt
Ianvändare.miljoner30överInternet,för datorer,tionsnät

olika använ-därdatakonferenserantalpågårInternet stortett
deltaraktivtmyndighetOmvarandra.meddiskuterardare en

tillgäng-ärinformationkananslagstavlaelektroniski somen
i 2 kap.undantagensåvida intehandling,bli allmänlig i den
Offent-tillämpliga.blirbiblioteksregelns.k.den§ 3 TF

försiktigtsituation,sådanialltsåmedförlighetsprincipen en
datorkom-iuppgifterantalmycket ettuttryckt, stortettatt

bli allmännakanideltarmyndighetmunikationsnät ensom
registreringsskyldighetprincipiellåtföljandemedhandlingar

uppgifter.lämnaskyldighetoch utatt
arkivlagenibestämmelsernabörsammanhangetI

grundläggandedennaIuppmärksammas.1990:782 ges
kommunalastatligasåvälarkiv hosföreskrifter myn-somom

iingårvadbl.a.bestämmelser endigheter somsamt om
bestäm-arkiv. Degallringvård ocharkivmyndighets samt av

arkiv hosförocksåarkiv gällerstatligagäller förmelser som
medjämställsvissamyndigheter,kyrkokommunala somorgan

arkivEnskildasförsäkringskassor.allmännaochmyndigheter
behandladeDatalagsutredningenlagen.dock interegleras av

gallringsfrågor.främstarkivfrågor,olikasitt arbeteunder
SOUdatalagslutbetänkande EnsittiföreslogUtredningen ny
inskulledatalagenföreslagna tasi dendet en1993: 10 nyaatt

gallringreglergallring. Närmarebestämmelseallmän omom
särskildaiutredningenenligtborde tasområdenolika

rättspraxis.fastläggasellerregisterlagar genom

Elektroniska dokument

informations-tillmöjligheternaökarutvecklingDenna som
möjlighetocksåinnebär attdatorer,med hjälputbyte enav

datorer.företagochmyndigheterkommunicera med genom
sammanhangetdetta. Iexempel påElektronisk är ettpost

rättsligasärskildanågrañnnaskandetfrågoruppstår om
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problem när dokument tillett myndighet på endastges en
elektronisk Denväg. tekniska utvecklingen har kommit dithän

möjligheter finns elektronisktatt signera dokument,att s.k.
digitala signaturer. Denna teknik detgör möjligt kontrolle-att

dokument inte förändratsatt ett och säkerställa avsända-ra att
identitet.rens

Förvaltningslagen 1986:223 reglerar myndigheterssom
handläggning ärenden, har reglering innebärav atten ettsom
meddelande kommit till myndighet skall bekräftassom en

avsändaren med egenhändigt undertecknad handlingav en om
myndigheten begär det 10 §. Rättegängsbalken innehåller
fiera regler handlingar måsteatt egenhändigt under-om vara
tecknade. Det gäller bl.a. stämningsansökningar och över-
klaganden. l 1993/94:l90 bet. 1993/94:JuU30prop. om
enhetliga regler för överklagande till hovrätt och Högsta
domstolen föreslår regeringen överklaganden ochattm.m.
vissa andra skrivelser under interättegång längre skallen
behöva egenhändigt undertecknade. frågaI stäm-vara om
ningsansökningar behålls i förslaget de nuvarande reglerna.
Om det behövs får domstolen begära telefax elleratt ett annat
meddelande saknar avsändarens underskrift i originalsom
bekräftas avsändaren i original undertecknadav genom en
handling.

Ett område där utvecklingen kommunikationrör viasom
ADB kan hasägas längregått tullagensär 1987:1065 regler

elektroniska dokument. 11I § tullagen har begreppetom a
elektroniskt dokument förts in. Ett elektroniskt dokument sägs
där upptagning innehåll och utställare kan veri-vara en vars
fieras visst tekniskt förfarande. Eftersomett förvalt-genom
ningslagens regler handlingnär skall inkommenom en anses
inte utformadeär så de täcker elektroniska meddelandenatt
regleras i 12 b § tullagen frågan elektronisktnär doku-ettom

skall ha kommit tillment mottagarmyndigheten. TF:sanses
regler har därvid utgjort förebild prop. 1989/90:40 28en s.
ff.. De näringsidkare Generaltullstyrelsen godkännersom ges
i detta för datoriserat uppgiftslämnandesystem rätt upprät-att

elektroniska tulldokumentta och sända in dem via telenätet.
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i betän-Datastraffrättsutredningenberörtshar ocksåSaken av
SOUlnformationsTeknologindenInformation ochkandet nya

1992:110.
föreslåsDatapantbrev1993/942197regeringensI enprop.

innebärområdefastighetspanträttens att pant-reform på som
skrift-skriftlig form. Utöveriutfärdasbehövainte skallbrev

Central-skalli dagförekommerdet slagliga pantbrev somav
datapantbrev.utfärdakunnaocksåfastighetsdataförnämnden

iavregistreringregistrering och pant-Framställningar om
hjälpmedkunnautsträckning görasiskallbrevsregistret stor

elekt-förslagpropositionensförförebildEnADB. omav
detpantbrevsregistret ärtillansökningaringivningronisk av

i tullagen.finnsdokumentelektroniskamedsystem som
handräckningochbetalningsföreläggandeAnsökningar om

sådatabehandlingautomatiskmedium förpåkan omgöras
förordningen6 och 7enligtRiksskatteverketmedgesav

handräckning.ochbetalningsföreläggande1991:1339 om
påkommakantill den atttillstånd får antasSådana somges

ändamålsenligt sätt storttekniskt ettbetryggande och geett
ansökningar.antal

jfr1989/90:KU2betänkandeiharKonstitutionsutskottet
regleringfråganuttalat1990/9l:KU1l att avbet. om en

fåförvaltningsförfarandet måsteidokumentelektroniska en
dennauppmärksammades1990/91:60lösning. Igenerell prop.

för översynenföll inomdenuttaladesdetochfråga att ramen
Datalagsutred-integenomförsframgåttSomdatalagen. nuav

heller inteharUtredningendatalag.tillförslagningens en ny
elektroniskaregleringrättsligfrågorberörtnärmare avom

behandlingenvidharLagutskottet prop.dokument. av
regleringdenframhållitdatapantbrev att1993/942197 om

till lagförslagetielektroniska dokumentbeträffande gessom
deresultatetavvaktanigodtaspantbrevsregister kan avom

elektroniskaregleringgenerellöverväganden avmerenom
bet.skekommerförvaltningsförfarandet attidokument som

1993/94:LU33.
be-nämndatidigarei sittharDatastralfréittsutredningen

elek-regleringstraffrättslighurbehandlattänkade aven
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troniska dokument och digitala signaturer skall kunna ges
motsvarande utformning vad gäller för brottsom som mot
urkunder. Utredningen övervägde också enhetlig definitionen

begreppet "handling" för rättegångsbalken efter förebildav
från tryckfrihetsförordningen se betänkandet 459 ff.. Ut-s.
redningen berörde vidare frågor digitala signaturer i rätte-om
gångsbalken lämnade inte något förslag till reglering.men
Datastratfrättsutredningen menade sådan regleringatt en
kunde införas först sedan standardiseringen, tillgången till
teknisk utrustning betydligtnått längre. Till detta komosv.,

utredningen fann ytterligareatt övervägandenatt krävdes.
Tekniken för digitala signaturer i dagär väl utvecklad och

det är svårt förfalska digital signatur.att Inom fören ramen
lnfosec EC Program for Security of Information Systems
finns Standardisering detta med fyra utpekadeettav som av
områden. l Sverige har Statskontoret definierat säkerhets-en
lösning för persondatoranvändning bli standard,som avses en
den s.k. Allterminalen. I denna lösning ingår möjlig-även
heten införa digitala signaturer.att Allterminalen håller nu

införas hos Rikspolisstyrelsen.att
Inom den internationella avtalsrättens område analyseras

behovet särskilda regler för användning EDI Electronicav av
Data lnterchange vid handel. I detta arbete, sombedrivs av

arbetsgrupp inom Uncitral United Nations Commissionen on
International Trade Law diskuteras bl.a. regler formkravom
för elektroniska meddelanden regler utväxlingsamt om av
sådana meddelanden.

Det finns även informell europeisk nationellaen grupp av
råd benämnd TeleTrusT. Denna organisation syftar till att
skapa öppen säkerhetsstruktur inom informationsteknolo-en
giområdet, kan bli världsstandard. I Sverigesom representeras
organisationen 18 medlemmar, företrädesvis större svenskaav
företag.

Informationsteknologi i digital form vidare radreser en
frågor det upphovsrättsliga skyddet för det materialom som
förmedlas med hjälp sådan teknologi. Dessa frågorav en
undersöks för närvarande i antal andra länder, bl.a. USAett
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arbetegemenskapen pågårEuropeiskaoch lnomJapan. ett
vilketdatabaserskyddet för ärrättsligadirektiv detett avom

informationsförmedling-internationelladenbetydelse förstor
Justi-globalt. Inomocksåiinte bara Europa utan meren,

in-frågornakartläggningpågårtiedepartementet omaven
regel-upphovsrättsligainverkan detformationsteknologins

in-olikaanvändning förinbegripet dess typersystemet av
l993/94:LU16, 26.jfrformationssystem bet. s.

Informationsteknologikommissionen

kommission1994tillkallade den 17Regeringen enmars
informationsteknologin.användningbredfrämjaför att aven

1993/94:l77ikommissionens arbeteMålet för prop.anges
globala"tillhöra denskall2010Sverige årsenastattvara

delvarjedet gällerabsoluta spjutspetsar närutvecklingens av
viktig delinformationsteknologin". Enutnyttjandet avav

lagstiftningsfrågor.handlakommissionens arbete omavses
beredslnformationsteknologikommissionenmedsamrådl

bl.a.frågor rörJustitiedepartementetnärvarande inomför som
förlösningarförfattningsmässigahittamöjligheten snabbtatt

inteelektroniska debör hanterasanslagstavlor närhur an-
ligga tillarbeteenskilt bruk. Dettauteslutande förvänds avses

elektroniska anslags-rörandeförsöksverksamhetgrund för en
former fördock sökassikt bör permanenttavlor. På en mer

lösning.

uppgifterUtredarens

rättsområdenolikaexemplen inombeskrivnatidigareDe
analyseromfattande behovsigi och förvisar avett av

informationsteknologin kandenkonsekvenservilka nya
emel-aktuellthandi första är ärVadolika regelverk. som nu

karaktär.begränsadställning till frågorlertid att ta av mer
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En analys konkreta rättsliga frågor de rörandeav som
elektroniska anslagstavlor och frågor rättslig regleringom
kring elektroniska dokument och digitala signaturer ligger
också väl i linje med det arbete Informationsteknologi-som
kommissionen initierar. Bl.a. förhållandet till datalagen förut-

i dettasätter sammanhang överväganden med beaktandenya
angelägna integritetsintressen också med hänsynsta-av men

gande till behovet öppen och fri kommunikation medav en
Ävenhjälp datorer. frågor offentlighetsprincipenrörav som

och den därtill kopplade registreringsskyldigheten i sekre-
tesslagen bör i detta sammanhang analyseras. Likaså torde
arkivrättsliga frågor kunna kringuppstå hanteringent.ex. av
elektroniska dokument.

En särskild utredare tillkallas därför för närmareatt ta
ställning till vissa rättsliga frågor kring informationsteknolo-
gin. Utredarens arbete skall begränsat till med be-attvara
aktande integritetsintressena lösa de rättsliga problemenav
kring nämnda frågor elektroniska anslagstavlor och elek-om
troniska dokument. Vad gäller elektroniska dokument och
digitala signaturer kan fråga några särskilda över-en vara om
väganden behöver göras med hänsyn till reglerna allmännaom
handlingars offentlighet och förvaltningsförfarandet eller om
det möjligtär hitta rättsliga lösningaratt också innefattarsom
näringslivets behov reglering elektroniska dokument.av av

Det förhållandet internationellt arbeteatt kan ipågå olika
frågor, angående digitala signaturer,t.ex. skall inte hindra
utredaren från analysera och övervägaatt behovet nationel-av

rättsliga lösningar. I detta sammanhang det naturligtvisär
vikt utredaren håller sig underrättadattav den utvecklingom

sker i internationella fora och kan berörasom utrednings-som
arbetet.

Frågan helt datalagstiftning får regeringenom en ny som
anfört i 1993/94:116 för närvarandeprop. anstå till dess
klarhet nåtts i frågan vilket ställningstagande EU påom tar
integritetsskyddsområdet. Det finns dock anledning för ut-
redaren i sitt arbete beaktaatt det fortlöpande arbetet inom
Europarådet och EU avseende integritetsskyddet för person-
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detinformeradsighållabör ocksåuppgifter. Utredaren om
förFinansdepartementetinombedrivsutredningsarbete som

elek-hantering s.k.vidsäkerhetsfrâgorutredaatt avm.m.
skatteregistret.itroniska akter

fullfölja kommerharutredarendet uppdragUtöver attsom
rättsli-andraanalyserabehovfinnasdet framöver attettatt av

informationsteknologinsmedhängerfrågor sammansomga
arbetedetaktualiseras ikommautveckling och kan attsom

regeringskansliet.inompågårsom
den lavslutatskallUtredningsarbetet senast novem-vara

1995.ber

Justitiedepartementet
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Informationssäkerhet

Allmäntl

med sighar förtnäringslivoch ettförvaltninginomDatoriseringen
frågorVisserligen ärstrukturer.sårbaraochberoende IT omav

denförmiljötraditionellockså irelevantainfonnationssäkerhet men
ochrutinervedertagnafinnsuppgiftshanteringenpappersbaserade
detfinnsskydd. Allmäntbehovettillgodoser setttjänster avsom

uppgifter.traditionell hanteringvidförfogandetilltiddessutom avmer
ingåendekrävssäkerhet,bibehållenmedskall införas,IT-rutinerNär en

vidarekanSäkra rutinerrättsliga frågor.tekniskasåvälanalys somav
ochrationaliseringarkravställdamed högtförenasvåra attvara
ochinformations-kravenfrånbortserOmbesparingar. man

transaktionerochåtgärderenskildanaturligtviskanrättssäkerhet,
låg,för ärsäkerhetsnivän ärbilligare. Närochsnabbaregenomföras
sådanaförlusteruppkommerdetför utemellertid risken taratt somstor

"besparingar".

skyddlogiskaFysiska2 resp.

mellantydliga gränserpappersbaserade rutinerförInom gesramen
handlingoch förvaringenakter,ärenden,handlingar,olika etc. enav

skiljas frånenkeltkanföretageller visstmyndighethos viss enetten
självklara,uppfattasplats. gränser,Dessaförvaring somsomannan

författningsregleringen.till grund förligger
traditionellabild.komplicerad DeframträderIT-miljönI meren

ochmedierdär olika"gränslöshet"slagsersättsgränserna ettav
ochbearbetassekundsnabbtkanUppgifterflytertillämpningar samman.

användarefleratillgängliga försträckor, finnaslångaöverföras samt
flerasamtidigt ilagrasellerterminalersamtidigt via attgenom

slumpinte"gränslöshet" är utanDennainformationssystem. enen
informa-förgenerella rutinerocheffektivaeftermedveten strävan

tionsbehandling.
elektroniskastegvisIT-miljön har möttsframträder ihotDe avsom

fysisktEttinformation.skyddet förtraditionelladettillmotsvarigheter
dockkansäkrautrustning iall teknisklåsaskydd, in utrymmen,attt.ex.

oftade rutinernaeftersomproblemenfall lösaspeciellaendast i nya
allmäntdata viasekundsnabbtmöjlighetenbygger transporteraatt

informationssystemdata ikänsligabehandlaochtelenättillgängliga att
skyddlogiskaharDärförhelst.förprincip öppnai är vem somsom

skydd kanFysiskalösenord och kryptering.baserade bl.a.utvecklats,
funktioner,viktigafyllakommaframtidenemellertid iäven attantas

elektroniskasignerametoder förmodernatillanknytningbl.a. i att
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handlingar. Som exempel kan nämnas sådana kreditkortslilmande s.k.
aktiva kort och andra moduler för informationssäkerhet, som avses
förhindra åtkomst till hemliga nycklar och informationannan som

skulle kunna missbrukas.annars

3 Digitala signaturer säkerhetsfunktionersom

3.1 Traditionella underskrift er

En underskrift med bläck verksamt skydd manipulationer.ett motger
Underskriften låses vid pappersarket med dess eventuellt i föreningtext,
med stämplar, vidimering eller andra äkthetstecken. I vissa fall följer
krav sådana rutiner direkt författningsregleringen, i andraav
sammanhang har mellanhavandet den karaktären det framståratt som
självklart skrifti bekräfta vad gäller.att som

De funktioner underskrift därvid fyller uppfattas vanligtvisen som
självklara. Underskriften identifierar den har undertecknatsom
samtidigt den har den beskrivna dkthetsjimktionen, dvs.som ovan att

tillit till viss omanipulerat härrör från denattge text framstårsom som
utställare. Underskriften fyller också bevisfimktion, tillsammans meden
uppgifterna i den undertecknade handlingen. Den undertecknat,som
knyts vanligtvis säkert sätt till innehållet, och underskriftenett ger
uttryck för vilja bekräfta och binda sig vid den undertecknadeatten

Underskriften har vidaretexten. avslutsfimktion och varnings-en en
fimktion. Den undertecknar uttryck för den under-som attger text som
skriften har fått sin slutliga utformning och den skall skrivaavser som
sitt blir medveten åtgärden kan medföra rättsliganamn att förplik-om
telser

3.2 Den digitala signaturen

Digitala signaturer skiljer sig i väsentliga avseenden från traditionella
namnteckningar. Den grundläggande principen för framställning av en
digital signatur data,är att handlingrepresenterar t.ex.som en som
skall signeras, databehandlas med krypteringsalgoritm enen matema-
tisk beräkningsregel föreningi med personlig nyckel, unik för denen
individ skall utföra signeringen. Resultatet denna beräkningsom blirav

kontrolltal, är "unikt"ett för denna händelse, och vanligtvissom som
kan kontrolleras någon signatäre personliga nyckelutanav attannan, ns
behöver röjas eller tillgängliggöras så den riskerarannars att att
komma till obehörigas kännedom.

Lindberg, Elektroniska originaldokument och elektronisk signatur, 30 och Hiselius,s.Elektroniska avtalsslut med signatur, 64 RI-rapport 1987:7 och 1989:2.s.



233Bilaga 21996:40sou

undertecknarensalltså intebestårdigitala signaturen nanmDen av
bådefunktionuniksiffror är"meningslösa"serie avensomutan enav

identitet tillsignaturenKnytningenochdatainnehâll signatärens av
unikorganisationellerför varjeskerindividen personengenom

traditionellaskillnad fråntillhemlighållas,skallkryptonyckel, som
fysisktde ärmissbrukskyddas attUnderskrifter, mot genomsom

skriva sittunika sättdennesindividenda atttillknutna genomen
denverifieranamn kunnafördatorkapacitetkrävspraktiken attI

skrivas påockså kanoch för sigden i utdigitala ävensignaturen, om
papper.

teknik förenigaIT-området attExperterna omvarasynes
lösamöjligtdetkryptering, görför attbaserad rutinersignering,

framträder i IT-säkerhetochgränserde frågormånga somomav
digitaliserad information,alltillämpaskanSådanamiljön. rutiner

kombinationerljud ellerbild,denoberoende text,representeraromav
därav.°

användarendock hursammanhanget äribör nämnasfrågaEn som
pappershand-användningVidvad han signerar.skall kunna avveta

denmedanundertecknandet,innantill förebara läsadetlingar är att
vilketitekniskadetlitakunnadigitalt behöver systemsignerarsom

personligaeventuellasittbarainteinformationen presenteras,
kort.aktivtsignaturverktyg, ettt.ex.

tilliten till signaturerochNyckelhanteringen3.3

kanhurdigital signatur ärtilltilltronavgörande fråga förEn manen
användsinformationenhemligaindividanknutnasäkerställa den somatt
Områdetinnehavare.dessbrukas rätteendast kanvid signering av

Management".engelskans "Keyefter"nyckelhantering"kallas allmänt

meddelande2 omvandlingdigital signatur ettdefinierasstandardEnligt svensk avsom
tillåterutföra ochkanavsändarenendastdetta sätt somkondensateller ettett somav

identitet.avsändarensinnehåll ochäkthet,meddelandetskontrolleraattmottagaren
signature" enligt"digitaldefinieratstandardiseringskommissionen harInternationella

allowsunit thatof, datatransformationcryptographicappendedföljande: Data ato, or a
unit.of the dataintegrity protectsandthedataof thatrecipientthe to sourceprove

SOUi bl.a.beskrivsrutiner7498-2. Dessarecipient" ISOby theforgery,against even 791994:80Ds275 ochoch2521992:110, bl.a.SOU s.1989:20 69 och s.s. identitetsinbekräftamåsteterminalanvändareskyddberedaMetoden attatt engenom
tillutställarebindautformad ettvisserligen rättlösenord kanhemligt enettgenom skydd,formmed någonfysisktspecifikt eninom system mendokument lagrat avett

förvanskad.inteden ärkaninnehåll så attinte vetametod låser attsådan textens man
bildskärm närframträderden3 utrustning såtekniskunderskrift med attEn görssom

till sådantillgångharverkningsfull. Deninte"undertecknade" läsesär enden somtexten
stöd ITmedunderskriften ochkopiera datakan enkelt representerar avhandling som

telefaxmeddelandenochfotokopiorjfrunderskriften till någon somden text;knyta annan
manipuleras.enkelt kan

kommunika-muntligskriftlig‘ börvadmellanDärmed kan gränserna resp.somsessom
delvis suddastion komma ut.att
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Nycklar för kryptering måste skyddas missbruk såvälmot av
utomstående nyckelinnehavaren. Härvid i första handsom av avses
nycklar för signering och autenticering, nycklaräven för sekre-men
tesskydd. Den metod de flesta säkerhetsexperter idag rekommenderar
innebär användning s.k. aktiva kort, skall bärasen av som som

"värdehandlingarTjpersonliga sådanal kort och liknandeannan
utrustning kan de kryptografiska beräkningama göras denutan att
personliga nyckeln överhuvud blir exponerad. Om sådanttaget ett
verktyg för signering skulle komma avvägar, ändå skyddettges

lösenord eller personligatt kod,ett vanligtvisgenom beståendeen av
4-5 siffror, måste till kortet användas.°varje gång det skallanges

Dessa funktioner kan lika effektiv kontroll handlingsge en av en
äkthet namnteckning Det digitala dokumentetssom etten papper.
äkthet kontrolleras automatiskt beträffande både innehåll och utställare,
och kontrollen blir från teknisk synpunkt i princip felfri.

Olika tekniska metoder har utvecklats och det pågår intensivtett
internationellt arbete detnär gäller hur frågor verifiering skall lösasom
för säker kommunikation skall bliatt möjlig alla-till-alla. Ett viktigt
tekniskt bidrag utvecklingenär kryptografiska metoder för signaturerav
där nyckel används för verifiering signaturen annan denånav en
privata nyckel har använts för skapa denna s.k. asymmetriskasom att
kryptosystem. En sådan s.k. publik nyckel kan distribuerasöppet till
alla behöver kunna verifiera viss individs signatur.som en

Åtminstone i vissa sammanhang torde det behövas betrodd part,en
ha intressen denutan iatt informationsom förmedlas, haregna som

uppgiften registrera användare, utfärdaatt och administrera nycklar för
kryptografiska signaturer och fullgöra de funktioner behövsannars som
för användningen digitala dokument och anknytande rutiner förav
informationssäkerhetl

Som blir kontroll detta slagangetts från teknisknyss synpunkten av
i princip felfri. Det är i stället kontrollen har utnyttjatav vem som en
bestämd nyckel utgör rutinens svaghet. Den har fåttsom tag ettsom
kort för signering och koden till kortet kan framställa digitala signaturer

5Det kan i vissa sammanhang önskvärt rutinerna utformasatt så signaturvara inteatt enbara härrör från viss nyckel gång delats till individ,en ocksåsom ut såen utan attensigneringen måsteske med aktivt kort ellerett unik säkerhetsmodul. Delsen annan gerdet bättre möjligheter binda innehavaren tillatt handlingen, dels kan nyckelen sommissbrukas återtas kortet omhändertas;jfratt svårigheten "återta"genom nyckelatt enadministreras så den kan kopieras.som att
6 Samtidigt måste effektiva rutiner för rapportering och registrering förkomna kortavfinnas. En hotbild rån,är där rånaren också tilltvingar kortets kod, och därefter kansig
utföra digitala signaturer i Påsikt detär troligt s.k. biometriskaannansnamn. att metoder

dvs. tekniska kontroller baserade mätning fingeravtryck,t.ex. röst,- venmönsterav
eller handgeometri kommer ersätta användningenatt lösenord för verifiering- av avkortinnehavaren.
7 Härvid kan många andra funktioner aktualiseras, tidsstämplingt.ex. handlingar föravbereda skyddatt manipulationer med tidsangivelser.mot
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helt identiska med dem framställs behörigär i ordning, ochsom som
signering kan under tid kommaåtminstone viss ske kortetsatt utan att

innehavare härom.rätta medveten kortinnehavarenär Inte när t.ex.ens
har avtvingats koden han vad obehörigen ochsigneras,vet som
omfattande missbruk kan kort tid.äga rum

Pappershandlingar med underskrifter har tillkommit t.ex.som genom
tordetvång vanligtvis betydligt begränsat förutrymmege mer

missbruk. finns vedertagnaDet rutiner för undersöka manipulationeratt
pappershandlingar och med särskild kompetens sådanaförav personer

undersökningar tillgå.finns Motsvarande kompetens behöver finnasatt
tillgänglig när någon ifrågasätter digitala signatur.t.ex. en

3.4 S.k. Säkerhetstjänster pá IT-omrddet

Digitala kan användas ocksåsignaturer andra funktionerför digitalaän
underskrifter. arbetetInom för internationell Standardisering brukar
dessa benämnas "Säkerhetstjänster", och delas i

dataintegritet content integrity,-
origin authentication,ursprung-

inte förneka non-repudiation of origin,ursprung—
inte förneka mottagande non-repudiation of receipt,-
insynsskydd confidentiality of ochcontent,-
skydd duplikat sequence integrity.mot-

Flera Säkerhetstjänster kan täcka varandra. Framställning digitalaav
dokument, dvs. med kansignatur, täcka de fyra första tjänsterna. Man
kan dataintegritetsäga och får köpet"på näratt ettursprung man
digitalt dokument skapas. Insynsskyddet innebär krypteringsteknikatt
används det traditionella för förhindrasättet någon änatt att annan
den behörig och därförär känner krypteringsnyckeln kan läsasom
dokumentets innehåll.

Skyddet duplikat särskilt där orderär intressant skickas imot m.m.
eller mindre automatiserade skydd byggerDettamer attprocesser.
tillför dokumentet löpnummer eller tidinfonnation s.k. time-man

stamp.
Digitala signaturer och liknande rutiner kan också användas för

säkerhetsfunktioner utanför dokumentområdet, för tillträdeskontrollLex.
och för verifiera organisationer, befogenheter, enheter ochatt processer.

3.5 Nuvarande tillämpningar

Rutiner baserade digital signering har fått omfattande spridning,en
och används idag bl.a. då betalningsuppdrag överförs magnetbandvia
och disketter eller teletransmis till banksion eller giroinstitut ochetten

tulldeklarationernär sänds i form digitala dokument frånav en
näringsidkare till tullen. Sådana rutiner håller vidare införas inomatt
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bl.a. skatteförvaltningen, exekutionsväsendet och polisen, för att
möjliggöra IT-baserade ärendehanteringssystem och säker kommunika-
tion.

Ett uppmärksammat EU-projekt, benämnt "Bolero", tillsyftar att
skapa ersättning för dagens hantering konossement vid marinaen av

lösningDen innebärtransporter. prövas använder digitalaattsom man
dokument försedda med digitala signaturer enligt vad beskrivitssom

betrodd tredje registrerar innehavsamt att dessaovan, parten av
dokument och i varje ögonblick har aktuell information om vem som
innehar visst dokument. kanPå så detsättett lT-rutiner visasgenom

barainte dokument är omanipulerat ocksåatt ett harutan vem som
rätten till visst gods.

Som exempel sådana projekt kanett denannat nämnas modell
internationell arbetsgrupp har tagit fram, för beskriva hursom en att

betalningsuppdrag skall skyddas undert.ex. och hur dagenstransport
skriftliga avstämningsuppgifter ska kunna bytas digitalaut mot
dokument Modellen, är generell vad gäller framställning ochsom
kontroll digitala dokument, funktionerutöver för denupptarav -
beskrivna gneringen tekniska och administrativa rutiner, varigenom-
den del handling kan verifieratar uppgiften utställaresom attav en om

riktigär och innehållet harinte manipulerats.att
Vidare diskuteras frågan tillskapa trovärdig tredjeattom parten

Trusted Third Party kan anförtros vissa funktioner särskiltärsom som
betydelsefulla för säkerheten inom sådana rutiner, såsom admini-att

hemliga nycklar ochstrera deras äkthet och knytning tillgarantera
angiven person.

Inom för bankvärlden°,nyligen avslutat projekt inomett harramen
specifikation utarbetats för elektroniska ID-kort. Specifikationenen

innefattar inte bara tekniska beskrivningar funktioner för identifie-av
ring kortinnehavaren, framställning digitala signaturer och stödav av
för kryptering, också beskrivning de administrativautan rutineren av

krävs för sådant kort ska kunnaatt ett övrigasom accepteras parterav
i projektet.

Ett ytterligare exempel vilken vikt läggs vid dessa säkerhets-som
frågor och krav samordning, bildandetär den svenskaav
intresseföreningen Säkrad Elektronisk Informationshantering i Samhället
SEIS. Ett femtiotal organisationer bestående företag med mångaav
användare datorsystem, implementatörer programprodukter ochav av

3 Arbetet, benämnt EDIFACT FINANS, ingår i det FN administreradeav organet
UN/EDIFACT, ochbedrivs samarbetsorganisationinom denfinansiella sektorn,genomen

syfte är utveckla standarder ochvars att rutiner ska underlättagemensamma som
utväxling information inom världshandeln.av
° Projektet "Strategisk samverkan kring elektroniskt lD-kort", i styrgruppvarsHandelsbanken,Nordbanken, S-E-Banken, Sparbanken,Posten,lkano Finans, Smart och
Telia har medverkat.
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föreningen,bakomredan slutitharmaskinvarorleverantörer uppav
påskyndamedlemmarnamellansamverkansyfte är att genomvars

IT-säkerhetsområdet.standarder inomutvecklingen nyaav
marknaden.ocksåfinnsdigitala signaturerstöderProdukter som

skede och fråninledandeemellertid ibefinner sigUtvecklingen ett
grundläggandebeskrivnatill deutgångspunkt knyts intresseträttslig

tekniska lösningar.specifikavalettillfunktionerna, inte av

krypteringNärmare4 om

skyddetfrånbortserbygger,säkerhetstjänsternabeskrivnaDe om man
förklaraskrypteringsteknik. kanDettaanvändningduplikat,mot av

följande sätt.
hardold, hemlig,betyderkryptos,grekiskansfrånKrypto, som

förbrukmed militärensförknippadtidigare varit attsystemav
åtkomstskydda informationoch såeller tal sättförvränga mottext

krypteringsalgoritmeranvändning-avinvigdas skara.de Dagensutanför
matematisk vetenskapbyggernyckeladministration,tillhörandeoch

sannolikhetslära.och
industri-tilltagande"kalla kriget",detbåda världskrigen,De ett

olika formerhar aktualiserarökad konkurrensochspionage avsom
utveckling inomkraftighar inneburitaffársunderrättelseverksamhet, en

information inom IT-l900-talet.under Dåområdekryptografins
krypterings-digitala signaler framstårned tillalltid brytasområdet kan

hanteradelektronisktskyddanaturligadet sättettekniken attsom
information.

Delsolika syften.används för tvåKrypteringsalgoritmer numera
datamängd inteinnehållet isäkerställaanvänds tekniken för attatt en

förhöjninginnebärförändrats dataintegritet. Dettarubbats ellerhar en
digitaltskapakunnaförutsättningen förkvalitet ochdatas är attav

insynskyddaföranvänds krypteringdokument. Delssignerade motatt
med siganvändningsområde har förtkonfidentialitet. Detta ensenare

villmyndigheter och företagsidanmellanintressekonflikt å somena
intresseområde rördetandra sidanochskydda information åsin som

användningländer harsäkerhet övrigt. I vissarikets och iförsvar av
förbjudits.myndigheterbrytasinte kankryptering av egnasom

COCOMländervästvärldens viaställdestidigarekravDe som
nyligen NewControls,Multilateralfor ExportCommittee ersattes av

produkterstrategiskalagen 1991:341haroch Sverige iForum om
föreskri-produkter,strategiskavissaoch förordningen 1994:2060 om

EG-direktiv.baserasRegleringenexportbegränsningar.vit vissa ett

m ellerinformationen till mönster"frysa"detta endaFör närvarande är sättet ettatt en
inbördesdata-bitarnaskontroll innebärbild för så sätt skapa attatt omsomen

upptäckas.placering förändras, kan detta
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Det finns emellertid inga hinder importera eller användamot att
krypteringmetoder i Sverige.

De vill försvara statlig kontroll kryptografiskasom metoderen av
hänvisar till behovet information för förebygga hot riketsav att mot
säkerhet och brott såsom terrorism och narkotikahandel. Eftersom
effektiva användarvänliga Säkerhetstjänster finns tillgängliganumera
den öppna marknaden blir det emellertid allt svårare undanhålla denatt
laglydi delen nation Säkerhetstjänster alltflerga uppfattarav en som som

slags rättighet, och dessutom är avgörandeen för utvecklingensom
IT-området.

Det civila behovet fri tillgång till Säkerhetstjänster utnyttjarav som
"bästa möjliga teknik", har uppmärksammats flera organisationer.av
TeleTrusT Sverige reagerade tidigt lösningar med inbyggda bak-mot
dörrar" för vad brukar kallas "legal avlyssning". hänvisadeMansom till

sådana inte kommeratt kunnasystem åtnjuta förtroende ochatt att
användare därför skulle addera lösningar för skydda sinegna att
information. Detta skulle i sin kunna leda till totalt förbudtur för
användning skyddstjänster.av egna

Internationella Handelskammaren, ICC, har utarbetat Positionett
Paper finns tillgängligt i organisationens nationella kommittéersom nu
i än länder.100 I detta regeringamamer i respektive landuppmanas att
undanröja alla hinder för införa och använda Säkerhetstjänsteratt
baserade kryptografiska metoder. Svenska ICC har riktat denna
uppmaning direkt till Kommunikationsdepartementet. Andra organisa-
tioner i denna fråga är Bankföreningenageratsom begärt attsom
ESEK Enheten för strategisk exportkontroll vid skallUD för attagera
minimera de problem uppstått grund den lagstiftningensom av nya
och verka för politiska förutsättningar skapasatt leder tillsom
lagändring och undanröjande nuvarande hinder.av

Den nyligen skapade intresseföreningen SEIS Säkrad Elektronisk
Infonnationshantering i Samhället har hos samordningsministem begärt

de politiska frågornaatt inom detta område skall lyftas fram eftersom
dessa är avgörande för IT -utvecklingen från internationellt perspektiv.

För elektronisk dokumenthantering inom Sverige finns alltså inga
rättsliga hinder använda kryptografiska metoder,mot att oavsett om

önskar uppnå skydd olovlig insyn ellerman skydd för handlingsmot en
äkthet. Internationellt behöver emellertid frågan kryptering fåom en
politiska lösning i samarbete med övriga länder, såväl inom EU som

nivå.global IT-utvecklingen i högär grad internationell och digitala
signaturer och stämplar tekniska insynsskydd behöversamt följa
informationen även datanär sänds mellan olika länder. behövsDet
alltså tillgång till väl fungerande rutiner för kryptering anknytandesamt

" En planeras inom OECDexpertgrupp för överväga fragor krypteringspolicy.att om
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hård- och mjukvaror. Situationen blir den myndigheter ochattannars
företag kan nyttja sina informationssystem internationellt endast deom
övergår till metoder fyllerinte rimliga krav informations-som
säkerhet.
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gallringochbevarandeArkiv1 -

Allmänt1

sedanharSverigearkivverksamheten iteoretiska grunden förDen
enlighet meds.k. ursprungsprincipen. Iden1900-talet varitbörjan av

händelseförlopp.led ihandlingbetraktelsesätt utgördetta ettetten
fastställakunnamöjligheternaberoendevärdeHandlingens är attav

handlingar. Minaandrasamband medoch desshandlingens ursprung
oförenliga med detta synsätt.förslag inteär

fysiskabevarandehar utgått frånarkivteorintraditionellaDen ett av
har kunnatärendehandläggningmyndighetsstrukturer.enheter och En

fysiskbestämdhandlingarna ibevarandespeglas ett enavgenom
högrealltfysiska ordningen identeknikMed dagens ersättsordning.
bilagaelektroniska akter ividaresamband. Segrad logiska m.m.omav

handlingarna fått ersättasde fysiskabevarandeVidare har avett av
tillöverföringinformationsinnehålletbevarande nyaett genomav

och medier.databärare
finnsdatabeståhandlingarkivsynpunkt kan sägasFrån somaven

förknippadeegenskaperrad ärDärtill kommerdatabärare. somenen
framställning,handlingensvalts förmetoder harmedel ochmed de som

lagringläsning,presentation,bearbetning, överföring,representation,
begräns-möjlighetersåvälmed sigmedium förValet somavm.m.

användning informationen.ochhanteringiningar av
Övergången informationmedförttidigaretill har,IT attsagts,som

bandkassett, frånhårddisk tillfrånbevaras överföring pappergenom -
ochblir rutinersker dettabevarande sätttill optisk skiva Näretc.
ochläsbarhetavgörande förmed överföringensambandkontroller i om

bevaras.skall kunnahandlingarnahoskvaliteterövriga
vid alla slags överföringarinformationsförluster finnsRisker för av

skulleokontrolleratfick görassådana överföringarhandlingar. Om
vill deldenuppkomma förinfonnationsförluster säkerligen ta avsom

myndigheterna i varjemening måsteexemplar. Enligt minett nytt
tilldatahänder vid överföringtill vadställningenskilt fall ta avsom

Överföringen informations-medföra sådanakandatabärare.en annan
förstöras.handlingarna fårursprungliga intedeförluster att

andra kravställerhandlingarelektroniskaLångtidslagring av
läsbarhetenlet.traditionella arkivmateria Förmyndigheterna detän att

medframställsdeförlorad krävsskallhandlingarna gåhos inte att
tilloch överföringmedger konverteringmetodermateriel och nyasom

12 kanviss handling ävenutställare tillmöjligt fastställa ärOm det är att envem som
källvärde bedömas.ochinformationens kvalitet

Överföringar meden‘3 dessa förluster,behöver intedigitala databäraremellan ge
mikroñlmellerutskrift datapappershandlingarellertraditionell kopiering papperavav

regel sådanaförluster.som ger
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databärare under hela bevarandetiden. krävsHärutöver tillfreds-en
ställande systemdokumentation. Om möjligheten äkthetsprövaatt
digitala dokument skall vidmakthållas behöver också nycklar och
algoritmer bevaras.

tillgodoseFör arkivlagens syften har Riksarkivet utfärdatatt
verkställighetsföreskrifter området. framgårDärav bl.a. allatt
förstöring allmänna handlingar och uppgifter i allmänna handlingarav

gallring.utgör gällerDetta dataäven dessförinnan har överförts tillom
databärare överföringen medför förlust information elleren ny om av

sökmöjligheter eller möjligheter fastställa handlingsatt auten-av en
ticitet. Sådana åtgärder får alltså inte vidtas särskilt beslut, harutan som
stöd lag,i förordning eller myndighetsföreskrifter. Vidare har det
införts krav rutinerna för överföring handlingar mellan olikaav
databärare, i syfte minimera förlusterna läslighet Nuvarandeatt av m.m.
regler hindrar emellertid inte till elektroniskövergång post,en
elektroniska akter etc.

Gallring praktiskär nödvändighet syftar till begränsaen attsom
arkivens omfattning, tilläven arkiven inte skallatt tyngasmen av
handlingar saknar påtagligt informationsvärde. Som tidigaresom sagts
avsnitt 6.4 får myndigheterna enligt 10 § arkivlagen avhända sig
allmänna handlingar gallring.genom

Vid sidan den gallring sker hanterlighetsskäl ochav som av
ekonomiska skäl, har användningen automatisk databehandlingav
aktualiserat gallring påkalladär helt andra skäl, nämligen in-en som av
tegritetsskyddet för den enskilde. Föreskrifter gallring finns fleraiom
registerlagar. Vidare kan Datainspektionen med stöd datalagenav
meddela föreskrifter gallring. En avvägning mellan arkivlagens ochom
datalagens syften kommer till stånd de samråd ägergenom som rum
mellan Riksarkivet och Datainspektionen.

Konkurrerande1.2 regler rörande gallring

harDet blivit vanligt uppgifter bevaras både ochatt papper
elektroniskt vissa uppgifter i pappershandlingar förs ocksåinattgenom
i egentligt register hos myndighet. elektroniskaNärett akter införsen
och pappersbaserat material kan det till och med förekommascannas

uppgift finns deni elektroniskaatt akten isamma samtpapper,
register.myndighetens egentliga Vid sådan dubbel- eller trippellagring

behöver det beaktas bestämmelser gallring finns såvälatt iom
arkivförfattningama datalageni och andravissa författningar,som samt

olika gallringsfrister kan gälla för det pappersbaseradeatt materialet

" Jfr Ds 1994:80 90 143.ochs.
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register. hakangallringsfristkortEnmyndighetensförrespektive
pappershandlingarnaeftersomregistretiuppgifternaföreskrivits för

bevaras.skall
svåraärÄndringar registerförfattrtingar attgallringsregler i somav

dockkanakthantering,elektronisktillövergångmedförena en
de rutinerkännedomnärmare avsesövervägas somknappast utan om

viktenendast erinradärför attvillområden. Jagolika avinföras om
förinförsrutinermedsambandidessa frågor attuppmärksamma nya

akthantering.elektroniskochkommunikationelektronisk

databärareingivnaBevarande1.3 av

andra ADB-ochdiskettervanligtblikommakan attDet attantas
tilldatainförValet rutinermyndigheter.till att enmedier in geavges

IT-material börinkommethurbetydelse för fråganharmyndighet om
börellerdata bevarasmedbärarensjälvabörgallrasochbevaras -

databäraremyndighetenstillläsasdata över
försum-fall endastvissainnebär idatabäraremellanöverföringEn
gallras,handlingarnaursprungligadefall kansådanaförluster. Ibara
gallringrådallmännaochföreskrifterRiksarkivetsmedenlighet omi

betydelse. mediumByteeller ringatillfällighandlingar avavav
gall-särskildadet krävsförlustersådanavanligtvisdock attinnebär

urspnmgshandlingamagallringtillMedgivanderingsföreskrifte av
vidåtgärder över-kompenserandetill kravknytsöverföringefter

till desökingångarupprättandegälla kravkanDetföringen. avt.ex.
handlingarnastämplingochvidimeringellerhandlingarnaöverförda av

medie-Riksarkivetsingår idetta slagkvalitetskontroll. Kravefter av
regler.specifika

motiveraockså svårtdet ettutgångspunkt är attpraktiskFrån
skilda format,medindatabärarealla debevarande som gesav

under någonknappastkanmyndighetEnteckenrepresentationer, etc.
behövs förtillgängligamjukvarorochhård-deallatid halängre som

tordeVidarelåsbara.databäraresamtligakunna göra mottagnaatt
lagringgodkända förinteindatabäraredehuvuddelen varasom gesav

bärare ärdessabevarandeoch ut-tid,längreunderdata någon ett avav

139och891994:80Dsdokumenthantering,skatteförvaltningensangående s.Jfr
krono-beträffandeoch1994/952158,1994/95:SkU15 och rskr.1994/95:93, bet.prop. 22promemoria denFinansdepartementetsindrivningsverksamhetfogdemyndighetemas

Fi94/2903,indrivningsverksamheten,ADB-stöd för prop.Nytt1994,december
1994/95:305.l994/95:LU27, rskr.1994/95:l68, bet.

medförvanligtvisharefter detpappersmaterial, scannats,5 förstöring attEftersom aven förstöringmedanäkthet,informationensfastställa avmöjligheten enförlust attviss av dengallring närföreliggersökmöjligheter,förlust enavissmaterialelektroniskt avger
väljs.alternativvilketlagringsformen förstörs oavsett som

§enligt 10räkenskapsmaterialbeträffande7 ocksåtillämpastordeEtt sådant synsätt
1976:125.bokföringslagen3stycketförsta
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rymmeskrävande. Om myndigheten löser dessa frågor kvarstår de
komplikationer följer delar materialet vissattsom av av en
databärare kan ha kortare gallringsfrist än återstoden.en

Tanken ingivna databärare skall bevaras torde delvis haatt sin grund
i detta självklartär i pappersmiljö.att Beträffande IT-material brukar,

hinder tillöverföring myndighetens databärare,mot nämnas faransom
för maskinella fel vid läsningen till den databäraren. Risken förnya
sådana tekniska fel dock obetydligär med nuvarande teknik. Att för-
ändringar data därvid också slumpvis skulle felaktigav generera en
siffra eller bokstav under handläggningen framstår korrekt ärsom som
synnerligen osannolikt. Det traditionella synsättet, det ingivnaatt
originalet bör bevaras, har framgått inte sådan bärkraft i IT-miljönsom

säkerheten bör föremål.knytas till visst fysisktatt ett
Argumenten för bevara ingivna databärare blir ännuatt närsvagare

det beaktas hur disketter och andra datamedier sänds med och ipost
övrigt förvaras under sådana former inte kan bortse från riskenatt man
för manipulationer. Vid förvaringen följs visserligen de regler som
gäller för material såsom pappershandlingar, deannat elektroniskamen
handlingarna kan manipuleras enklare och i det närmaste spårlöst
Rutiner där databärare in till myndighet data låstaärges utan atten
med någon teknisk kontrollmetod har alltså brister från säkerhets-
synpunkt bevarande själva databäraren inte kanett avhjälpa. Påsom av
sikt torde de berörda frågorna komma lösas samtligaatt attgenom
elektroniska handlingar förses med digitala signaturer eller digitala
stämplar, oberoende de in via ellernätav om ges attgenom en
databärare inges. Rutiner förekommer också, inom tullen ocht.ex.
skatteförvaltningen, där dessa brister har beaktats tekniskaattgenom
kontrollmtiner har knutits till själva data.

bör alltsåDet krävas myndigheterna bevarar inkomna elek-att
troniska handlingar databärare godkändaär för långtidslagringsom

inte nödvändigtvis ingivna databärare och myndigheter-men att- -
säkerställer data inte oavsiktligt eller avsiktligtatt förändrasna

Riskerna för fel vid läsningen från databärare till bören en annan
begränsas tekniska kontrollåtgärder. Vidare krävs anpassningargenom
till den tekniska och administrativa verkligheten så att mottagna
elektroniska handlingar bevaras säkert, och med sådan struktur atten
rättskipningens, förvaltningens och forskningens behov enskildassamt
rätt del handlingar tillgodoses.att ta Den närmare utformningenav ax-
rutinerna dockär sådan detaljkaraktär frågan inte behandlasav att
närmare i detta sammanhang.

s Det föreligger endast originalinnelzáll eftersomett data handlingrepresenterarsom enviss databärare,med nuvarandetekniska metoder, knappasten kan skiljas från sammemönster elektroniska signaler bärare.av en annan
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Överföringar vidimeringmediermellan1.4 --

läsesoförvanskatdatasäkerställakontroller förtekniska attUtöver att
beskedfåkunnadet intressedatabärare ärtill vematt omöver avnyen

betydelsefullakanupplysningarSådanaarbetet.har utfört omvarasom
domstol.ellermyndighetenvidäkthet ifrågasättsmaterialets ent.ex.

åtgärder. Envidtagnaprotokoll övervanligtvisDärför upprättas
avskriftermed vidimeringanalogidock iutvecklingnaturlig är avatt,
stämplar,digitalaellerdigitala signatureranvändafotokopior,och

datavidimerardenförklaringmed attföreningeventuellt i somaven
dentilloförändradeöverförtsharkontrollrutineranvändamedenligheti

bäraren.nya
handlingarelektroniskaanvändas närockså utankanSådana rutiner

signeras/stämplas såhandlingarnaOmviasignatur/stämpel nät.mottas
hardärefterdatakontrollerasdetkande når ommottagarensnart
ochpappershandlingarkanmotsvarande sättförvanskats. På scannas

förklaringknytsbildendigitaladentilldetsamtidigtsigneras, ensom
originalet.pappersbaseradedetmedden överensstämmeratt

vidimeringinnebärutgångspunkträttsligFrån pappers-enaven
urkundockså kopianurkundkopiabaserad vara enatt ansesav en

vidimerar stårdenstycket ettandra BrBkap. l §enligt 14 somsom-
bevisfunktion. vidimerardenOmhandlingensförslags somgarant

kanoriginaletmedöverensstämmerkopiansanningslöst intygar att
ställetOm i§ BrB.kap. 11aktualiseras 15intygandeför osantansvar

vidimerardenellervidimerade kopiandenändrar i somomannan
urkunds-bedömaförfarandetkantecknar att somvaranamn,annans

Är missbrukvidimerad kankopian intekap. § BrB.förfalskning l14
den försannigslöstföreligga, någon atturkund utger vara enomav

oklartdockärkap. 12 § BrB. Deturkund 15visskopiariktig av en
medhar försettsdeoberoendehandlingarelektroniska omavom -

brottsbalkensurkunder ibedömakandigital signatur att somvara-
mening.

IT-långtidslagring9 föröverföringkravmed Riksarkivetsförenligt avocksåDetta är
Det skalldokumenteras.skalldatabäraretillöverföringdetmaterial, där sägsatt annanen

5 1 §1994:2, kap.RA-FSöverföringengjortharoperatörvilkendokumenterasäven som
§.3 kap. 6och

73.2° ll, 6Brottsbalkenmfl.,Beckman s.u.,
grundadurkunderendast3 falskagränsdragningen mellan enAtt osannaresp. -

elektroniskatillämpaskanknappastoriginalexemplarfysisktvisstbedömning ettav - föreslagitDatastraffrättsutredningen,utvecklats enhar närmarehandlingar, somav
315.jfr2291992:110SOUvidarekaraktär,anpassadtill datasreglering s.s.se



246 Bilaga 3 sou 1996:40

1.5 Skall scannade pappersurkunder gallras

lagstiftningsärendetI rörande elektronisk dokumenthantering inom
skatteförvalmingen aktualiserades frågan ingivna pappersurkunderom
bör gallras efter de har och tillförtsatt elektroniskscannats akt.en
Frågan är inte enkel besvara eftersom den haratt anknytning till många
olika skyddsintressen. Utifrån intressen rationell dokument-t.ex.av en
hantering och bevaring uppgifter för framtida forskning framträderav
knappast några hinder gallra originalen.mot att Motsatt bedömning kan
emellertid göras från rättssäke rhetssynpunkt och samhälletsnär intresse

kunna utreda och beivraatt brottav ställs i förgrunden. Det är
betydelsefullt också kunna tillgodose kravenatt inforrnationssäke rhet

och offentlighetsinsyn.samt parts-
Vid remissbehandlingen framställning från Riksskatteverket tillav en

regeringen angående elektronisk ärendehandläggning betonades från
flera håll pappersbaserade handlingaratt bör bevaras ochsom scannas
vid behov kunna sökas fram. Frågan föranledde vidare Rikspolis-
styrelsen sända förfråganatt till vissa polismyndigheterut en angående
möjligheterna utreda och styrka brottatt skatteområdet,på för den
händelse de skriftliga originalhandlingama skulle komma gallrasatt
efter ha Polismyndighetemaatt scannats. i Stockholm, Göteborg och
Malmö betonade vikten från brottsutredningssynpunktatt bevaraav
originalhandlingama, bl.a. för de fall där namnteckningens eller
innehållets äkthet ifrågasätts spårsökning.och för

Rikspolisstyrelsens förfrågan besvarades också Statens Kriminal-av
tekniska Laboratorium, uttalade den viktigaste förutsättningensom att
för handstilsanalys skallatt kunna kommaen till stånd är denatt
ifrågasätta handlingen föreligger i original, medan kravet jämförelse-
material inte likaär högt ställt. Laboratoriet påpekade vidare det-att

originalen förstörs inte längreom finns möjligheter till undersökning-
ingrepp och ändring, bläckanalys,av maskinskriftsundersökning,

pappersanalys, m.m.
Enligt min mening finns inte underlag för någon allmännu

bedömning huruvida gallringen pappersurkunderav kan tidigareläg-av
när uppgifter finnsgas, i elektroniskasamma akter. Nya metoder

utvecklas snabbt området, och det oklartär hur de närmare rutinerna
för hantering pappersbaserat materialet harav kommerscannatssom att
utformas och vilket behov åtkomst till originalhandlingamaav som
kommer föreligga vidatt överklaganden.t.ex. Till detta kommer de
uppgifter Statens Kriminaltekniska Laboratorium och vissa polis-
myndigheter har lämnat angående vikten bevara originalexem-attav
plaren. Dessa bör därför i fall längeså de praktiskavart förut--

22Vidare anförde polismyndigheten i Malmö dels det bör införasatt någon form vidi-avmering vilken intygas den elektroniskagenom att bilden överensstämmermed originalet,dels den utförtatt scanningenbör identiñerbar.som vara
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äkthetsprövaochpappershandlingarsöka framförsättningama att
såoch arkiverasregistrerasklarlagtsharhandlingar inteelektroniska -

vidhärefterharMyndigheterna att,återfinnas.enkelt kan endeatt
ochsäkerhetbl.a.motstående intressenmellansamlad avvägning av
börtid gallringlånghurfall efteroch i såbedömaeffektivitet, om

Somharhandlingarpappersbaserade scannats.skekunna somav
gallra demyndigheternatillåtet förheller attdet inteärtidigare nämnts

föreskrifter.särskildahandlingarnaursprungliga utan

dokumentdigitalaLångtidslagring1.6 av

aktualiserasdokumenthanteringelektronisktillövergångRedan när en
äkthetsprövningskall skelångtidslagringhurdet övervägasbehöver om

medskekunnamaterialkrypteratklartextomvandling tilloch avsesav
hanteramyndigheternabörHurårsäkerhet mångabibehållen senare.

myndig-böroch hurkrypteringochsigneringnycklar förhemliga
kanförändringarandraellermatematiska framstegheterna sommöta
börfrågorsäkerhetsrutiner Dessatekniskaforceramöjligtdetgöra att

ellerlämpligtvarkenfall.enskilt ärDetför varjedock övervägas
föränderliga förutsätt-snabbtochtekniskasådanalagregleramöjligt att

ningar.
komplika-deövervägamyndigheternabörmotsvarande sättPâ noga

ihandlingarnadvs.miljöer, närblandade ettframträda ikantioner som
delviselektroniskt,ärende delvis förvaras papper.
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Rättsliga "standarder"

Användningen IT förutsätter alla uppgifter och instruktioner brytsattav
ned till elektroniska operationer. krävsDärför entydiga rutiner för varje
enskild åtgärd; jfr förfarandet det gällernär användningen av pennor,
Färgband, papperskvaliteter och skrivmateriel i myndigheternasannan
verksamhet.

doktrinenI har föreslagits behoven stärka rättssäkerhetenatt attav
och nedbringa kostnaderna för myndigheternasatt IT-användning delvis
skall tillgodoses rättsliga "standarder", dvs. modellösningargenom sotn

underlag för ökad integration juridik och i denIT offentligager en av
förvaltningen. Sådana åtgärder -inriktade viss funktionaliteten -

kunna fungera brygga mellan myndigheternas tekniskaanses som en
miljöer och rättsreglema området, så myndigheternas utvecklingatt
och användning därmedIT kan befordras generellt, varjeav utan att
detalj lösasmåste för varje verksamhet eller ärendekategori.separat

ansluterJag mig till denna bedömning. Med hänsyn till teknik-
utvecklingen och myndigheternas ökande utnyttjande IT framstår detav

angeläget detta kunnasätt utforma rättsliga funktionalitets-attsom
krav områden inte varit föremål för särskild uppmärksamhet isom
detta avseende. Beträffande det IT-baserade förvaltningsförfarandet
handlar det bl.a. hur utformning och motivering automatisktom av
genererade beslut bäst kan ske, liksom tekniska lösningar för att
realisera bestämmelser dokumentationsskyldighet, med beaktandeom

kraven rationell för elektronisk årendehandläggning.av en process
ställetI för varje gång "uppfinna hjulet" bör såledesatt nytt

vedertagna modeller kunna användas för vissa frågor och rutiner av
generell Genom utforma dessa modeller förebildernatur. föratt som
vad kännetecknar god verksamhet bör bedömningen vadsom en av som
är acceptabelt respektive oacceptabelt från juridisk synpunkt kunna
förenklas. Detta gäller såväl för den utvecklar ett nyttsom
informationssystem för myndighet eller domstol harsom en atten som
pröva rättsfrågor uppkommer inom för IT-rutin, jfr densom ramen en

23Statliga myndigheter skall, i enlighet med RA-FS 1994:1, användaskrivmateriel som
är certifierad för överensstämmelse Riksarkivetsmed tekniska krav. Alternativt accepteras

leverantörsförsäkran.Reglernaär anpassadetill europeiskaen standarderSS-EN 45 000-
serien. När det gäller ADB-användning beständighetenär beroende lämpligaavstandardiseradeformat för data,dokumentation hanteringen goda rutiner och högsamtav
säkerhet vid överföring, konvertering och lagring data, de föreskrifter för bl.a.av se
ADB-området Riksarkivet från och med den l juli 1991 har utfärdatsom med stöd avarkivförordningen.
z" Cecilia Magnusson Sjöberg, Rättsautomation, 509 och 524s.
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betydelse säkerhetsföreskrifte traditionelli miljö har vid prövningenr av
mm.frågor skadeståndom

Utformningen rättsliga standarder kan med andra 0rd bidra till attav
denIT-anpassa offentliga förvaltningen ingrepp i befintligautan

regelverk. Väl utformade kan de befordra rättssäkerheten och ge nya
möjligheter kostnadseffektivt utveckla informationssystem. Vidareatt
torde prövningen vissa kunnarättsfrågor förenklas sådanav genom en
metod.

sådantEtt samspel mellan standarder och föreskrifter inteutgör
Europa.någon företeelse i ledSom i strävandena effektivi-ett attny

harmoniseringsarbetet i EG EG-rådet år 1985 resolutionantogsera en
hannoniseringsteknik "the approach". hurDärom en ny new anges-

det direktivi kan hänvisas till Europeiska standarder. Direktiven skall
innehålla endast grundläggande säkerhetskrav. skall sedanDessa
automatiskt uppfyllda viss tillverkats enligtanses vara om en vara
harmoniserade europastandarder. Utvecklingen har fortgått riktningi

standarder.myndighetsregler harmoniserade viamot

25I sammanhangetbör nämnas den expertis krävs för lösa olika detaljfrågoratt attsom
betydelse för rutinerna i lT-miljön, inte finns inom varje myndighet, och frågornasav att

omfattning och komplikationsgrad medför det inte är realistiskt myndigheterna,att iatt
alla delar, utformar verkställighetsföreskrifter eller allmänna råd ellert.ex. fattar beslut
för enskilda fall i varje detaljfråga.
2‘ Som exempel kan EGzsnämnas s.k. lågspärmingsdirelttiv från 1973 där det, för att
uppfylla direktivens allmänna säkerhetskrav, hänvisas till vissa standarder. EG:s
verksamhet för undanröja tekniska handelshinder inriktadesatt från början imot att
direktiv i detalj de krav skall gälla för berörda Medlemsländema harange som varor.
därefter haft införa dessakrav i sina nationella författningar.att
27 Se Europastandardiseringensvidare betydelse för Sverige och för integrationen i
Västeuropa, Fakta Europa 1989:2 10s.
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ochpostöppningadressering,Elektronisk

diarieföring

harelektroniska handlingarinkommanderegleringenFrågan avenom
adresseringelektroniskförmed hur rutinernasambandnäraett

enskilda kanmyndigheter ochförslag byggerMittutformas. att
ellerfrån privatamyndighetsadresserelektroniskaskilja annars

adresser.elektroniskapersonliga
myndighets-vadsjälvklart utgörtraditionell miljö detärI ensom

telefonkatalo-viavedertaget sättlämnasbesked häromochadress,
emellertidadresser harElektroniskamyndighetens brevpapper, etc.ger,

det framstårindivider, oftatill såknytaskommithuvudsaki att somatt
tjänstemaninnehas i tjänsten. Enelektroniska adresservilkaoklart som

medavtalprivatelektronisk adress,ha ettkan ettt.ex. genomegenen
traditionelladenjfruppkopplingar till Internet,förmedlarföretag som

bostaden. bereda tjänste-arbetsgivarenkanVidarevidbrevlådan en
olika informations-uppkopplingarmängdtilltillgång motenman

olika itjänsterundantagregeldet änHärvid är attsystem. snarare
funktioner förmedkombineratsharskilda informationssystem

fall tilldelasenskiltför varjetjänstemanelektronisk så attpost, en
varken tjänste-elektroniskadress förytterligare trots attposten -

exempelAndravill ha denna tjänst.myndighetenellermannen
medkommunikationavsedda föradresser inte ärelektroniska som

teknisktinternetuppkopplingarärendenmål och ärmyndigheter i som
teknisk informa-delendast förmyndigheter harvidansvariga att ta av

och hämtation att programvaror m.m.
börtraditionell miljöivid adresseringredaordning ochSamma som

vilkadärför bestämmasbörIT-miljön.också Detgälla inaturligtvis
bör,adresserdessahar ochmyndighetadresser visselektroniska en

brevpapper,traditionella adresser,medskervanligtvissåsom anges
visitkort etc.

visitkortoch telefaxnummer sättsadresserprivata t.ex.När ut
Även arbetsgivaren ibostaden.deregelmässigt ettatt omavseranges

tele-och betalarbostadi tjänstemanstelefaxapparatfallvisst äger enen
adress intedennahandling nårtordekostnaden varaansessomen

har kommit tjänstemannendenförränprocessuell meninginkommen i
myndighetenmyndigheten,tilleller hartill handa atttrotstransporterats

kommunikation.tilldenna möjlighettillhandahållit
e-postadresser. Det ärgälla förmeningbör enligt minDetsamma

avsedda förvaritharkommunikationsleder interealistisktinte att som

ZS ellervarje dag,brevlådadennatömmertjänstemänneninte krävasDet bör attsagtsom
förarbetsgivarenlösenord tillsittlämnar attmedhan i samband utt.ex. semestraratt
någotfinnselektroniskaprivatabland denkontrollera det postenskall kunnadenne om

tjänsten.meddelande rörsom
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kontakter mellan myndigheter och enskilda i mål eller ärenden, skall
behandlas de hade sådant syfte.ettsom om

Det alltsåär betydelsefull fråga hur elektronisk adressering gåren
till och hur myndigheterna adresser.tillhandahåller sina elektroniska
Myndigheterna måste till det går skilja mellan myndig-att attse
hetsadresser respektive privata adresser och adresser visserligensom
tillhandahålls i tjänsten för andra syften kontakterän mellanmen myn-
digheten och enskilda. hindrarDetta naturligtvis inte myndighets-att
adresser utformas så också viss tjänsteman pekas jfr vanligaatt en ut,
kuvert där det under myndighetens ofta "Attention N.N.".namn anges

harJag i mina förslag utgått från myndigheterna kommeratt att
tillgodose behovet rättssäkra rutiner, tydligt vilkenav attgenom ange
eller vilka elektroniska adresser viss myndighet har, och admi-en att
nistrera övriga elektroniska adresser så rättsförluster för enskilda inteatt
uppkommer. Dänned behövs ingen lagreglering bestämmelserutöver

när elektronisk handling in.skall ha kommitom en anses
Denna adresseringen innebär elektronisk handling kansyn att en

inkommen enligt bestämmelserna kap.i 2 TF, denanses intetrots att
inkommen enligt regleringen i RB, ochFLanses FPL. Detvara

betydelsefulla dettai sammanhang emellertidär rättsförluster kanatt
undvikas för den sänder handling till myndighetens elektroniskasom en
adress, handling inte inkommenatt enligt TFgenom en som anses
därför myndigheten saknar tekniskt hjälpmedelatt för läsningen, anses
inkommen enligt regleringen.den processuella

Härvid bör betonas vikten undanröja de risker illa valdattav som en
IT-användning kan föra med bådesig för rättssäkerheten och för
skyddet den integritet.enskildes personligaav

För pappersmiljön finns vedertagna rutiner för postöppning och
diarieföring, och olika åtgärder har vidtagits vid domstolar och förvalt-
ningsmyndigheter i syfte underlätta arbetet för de tjänstemänatt som

befattning post.med inkommandetar I lT-miljön behövs motsva-
rande ordnadesätt rutiner för postöppning och diarieföring. Det är
härvid betydelsefullt med väl genomtänkta rutiner bl.a.för adressering.

2° Regeringen har, framgått, tillsatt utredning rörande behov nationellsom en av enteleadresskatalog dir. 1995:125. Utredningen syftar emellertid till i nuvarandeatt
struktur hålla adressertillgängliga, inte till över formerna för dennaatt adressering.se
3°Motsvarande frågor aktualiseras vid telefaxkommunikation. Utvecklingen går mot att
fax kan sändasdirekt till tjänstemansdator. Det förekommer vidare fleraen telefax-att

placeras hosapparater myndighet,ut bevakning ochtrots administrationatten avinkomna meddelanden inte de kravmotsvarar ställs på myndighetens traditionellasom
posthantering.
3 Även data handling har nått framrepresenterar tillom myndigheten,som en anses
handlingen enligt 2 kap. 3 § TF inte förvarad hos myndigheten den inte ärvara omtillgänglig för myndigheten med tekniskt hjälpmedel myndigheten själv utnyttjar försom
överföring i sådan form den kan läsas,avlyssnasatt eller sätt uppfattas.annat
32Se Seipel i Juridisk Tidskrift, årgång 374 och SOU 1992:110, bl.a. 306s. s.3’ Se bl.a. Hellners/Malmqvist, Nya förvaltningslagen, 4 110.u., s.
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strukturer skapas bör tillgodose såväl rättsliga administra-De som som
behöver både myndigheter och funktioner vidtiva intressen. Därför

adressat.myndigheter kunna anges som
elektroniska adresserad till handläggareden vissNär ärposten en

aktualiseras bör elektroniskfrågan få nåröppna postom vem som som
myndigheten. börfråga viss privat, jfrEn är post attom ses som
vanliga myndighetenpostförsändelser oftast inte öppnas av om
adresseringen kuvertet har handläggaresutformats så vissatt en

namn.före myndighetens Följande påhittade intemetadres-stårnamn
kan förtydliga frågan.ser

Myndigheten Göteborgsi detta exempel tingsrätt gbgtr har knutenegenen server
till Internet med adressengbgtrse seSverige. All går såledesdirekt till tings-post

Får registrator rådmannenJan Jansson,rätten. hos samtycke öppnarätten, utan av e-
ställd till Jansson adressenjan.jansson@gbgtr.se,eller bör för postöppningdetpost
samtycke krävas adresseringenutformas så myndighetens står förstutan att att namn

gbgtr.jan.jansson@gbgtr.seI Bör gälla myndigheten inte harsynsättsamma om
någon direkt knytning till Internet abonnerar elektronisk brevlåda hosutan t.ex.en
Tele2 Adressen blir därvid, efter @-tecknet, mailbox.swipnet.se. Får registrator i
detta fall samtycke adresseraddirekt till Jan Janssonian.janssonöppnautan e-post
@mailbox.swipnet.se eller måsteadresseringen,för central postöppning skallatt vara

gbgtr.jan.jzmsson@mailbox.swipnet.se37tillåten, först myndighetensuppta nanm

Utgångspunkten skall medel effektiviseraär att e-post ett attvara
förvaltningen och förenkla enskildas kontakter med myndigheter. En

användning sådana arbetsplatsen medprivat rutiner kan föra sigav
både rättsliga och administrativa komplikationer vid diarieföringt.ex.
och utlärrmande allmänna handlingar. Statskontoret myndig-m.fl.av
heter har därför förbjudit användning myndighetensprivat e-post-av

stödmed den allmänna myndighetens medelprincipensystem, attav
användasfår endast för myndighetens verksamhet.

myndighet kan emellertid praktikeni inte hindraEn privataatt e-
postmeddelanden kommer in via myndighetens elektroniska brevlådor,

vanliga telefonsamtal.jfr heller myndighetenDet inteär prövat om
förbud användning kanprivat förfoga olovlighets-överett motgenom

rekvisiten kap.i 8 § och meddelanden4 BrB 21 § såDL, att som
tillnågon sänder tjänsteadress läsas samtycke adressaten.får utanen av

Därför bör myndigheterna, andraoch sådana kommu-när e-post externa
nikationsleder ställs till förfogande,tjänstemännens klartgöra genom

interna föreskrifter och överenskommelser med de anställda vadt.ex.
gäller olikai avseenden, myndigheten får "öppna"t.ex. attsom

MJfr RH 1991:3 risken för rättsförluster vid felaktig adressering.ang.
35Se vidare JO:s beslut den 31 januari 1994,dnr. 4-1993, med hänvisningar.
3‘ Jfr adresseringenjan.jansson.gbgtr@gbgtr.se.
37J X 400-adresser har helt uppbyggnad.som en annan
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inkommande deni omfattning behövspost för undvikaattsom
rättsförluster, när tjänsteman bortrestt.ex. är eller sjuk.en

En fråga hurrör mtinema för diarieföring bör utformas.annan Det
kan rationellt elektronisk och telefaxmeddelandenatt adres-vara post

direkt till berörd handläggare. Härvid aktualiserasseras emellertid
behovet fungerande rutiner diarieföring,för handläggarensåav t.ex. att
med enkelt kommando kanett diarieföring skall ske, eller såange om

elektronisk har adresseratsatt till enskildapost handläggare medsom
automatik kan kopieras och vidarebefordras till registrator. Det torde
krävas särskilda åtgärder för säkerställa den goda ordningatt att som
kännetecknar pappersbaserad diarieföring bibehålls även i IT-miljön.

Utfommingen och användningen adresser för elektronisk rörav post
alltså valet infrastruktur området. Planerna nationellav tele-en
adresskatalog angeläget tillfälle genomlysaett frågan.ger att
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akter,Elektroniska m.m.

Bakgrund1

god ordningskapaförrutinersjälvklaraochunderförstådda attVissa
därärenden,mål ocholikaindelningen itraditionelladentillknutnaär

pappershandlingarsinnevärlden utgörs samman-mål/ärende ivarje av
motsvarandedagboksblad ellertillhörandemedakt,tillhållna en
kronologiskt,ordnadevanligtvisnoteringar. hållsHandlingarna
noteringarnastödmedöverblickaskanochaktkappa, avomslutna enav

förekommande inomallmäntaktbildning ärSådandagboksbladet.
harmyndighetervissaoch ävenförvaltning, enochrättskipning om

detdockaktläggningärärendekategorier,vissaordning förannan
arkivering.förnormala sättet

enkeltblir detpappersmiljö,väl ifungerarrutiner,dessaGenom som
förvaltningsför-ellerrättegångi etträtttillgodose attparternas enatt

vidochavgörande på,grundat sittmyndighetendetdelfarande ta av
processmaterialalltdel attinstansöverklagande får nästa genomavett

sändsakten över.
dagboksblad,aktbildning,rörande etc.lagregleringingenfinnsDet

målhandläggningförvaltningsmyndigheternasellerdomstolarnas avför
emellertidföreskrivsRB atteller FL. Ienligt FPLärendeneller

ärende,ellermåli samthandlingar ettandraochinlagor ettparternas
beslut sättssådantochdomenavskriftprotokoll och uppsomrättens av

ellerföreläggandenocksådärakt,tillsammanförasskallsärskilt, en
skallprotokolliintagitshar upptas genomintebeslutandra som

sätt. dagbokföreskrivsVidare attellerinlagaanteckning annat
inkommit,måldå varjetidenutvisarmål,allaskall föras över som

etc.åtgärder,vidtagna
förenasvårförekommit ärvad attakt fixeraMetoden iatt somen
andrafrånstrukturerasuppgifternadärregister,användningenmed av

medvanligtvishandling,skriftligtraditionelliutgångspunkter än en
uppgifterpresentationochsökningsnabbmöjliggöra avsikte på att en

eller ibilbilregistretiuppgifternaobjekt,visst om ent.ex.ettom
avgörandeinteuppfattasfastighet. Detfastighetsregistret somom en

elleråtgärd,visshar begärtelleruppgiftvissför enensvararsomvem
registret.ändring ivissgenomförtellerbeslutathar enannarssomvem
helhet ärregistretförmyndighetenHuvudsaken attär somatt ansvarar

korrekt.

33 12.15Handläggning,Wennergren,Jfr s.u.,
§ protokolls-21§§ och16-21RB och13 §6 kap.3’ §§ RB, ävenoch 12 c106 kap. se

1971:1066.kungörelsen
protokollskungörelsen.§§21 boch‘° 15, 21RB, jfr 14,§6 llkap. a
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Som exempel denna skillnad mellan hanteringen akterav resp.
egentliga register kan handläggningennämnas ansökan lagfartav en om

Ärendetavseende fast egendom. handläggs grundval ingivnaav
pappershandlingar och pappersutskrift innehållet i fastighets-en av
registret rörande den aktuella fastigheten. Därvid bildas akt meden
traditionella undertecknade pappershandlingar, och den beslutar isom
ärendet signerar utskrift arkiveras, medan beslutet förs inen isom
registret och expedieras till sökanden från Lantmäteriverket.papper,

Den vill granska ärendehandläggningen får alltså delsom ta av
traditionellt material hos inskrivningsmyndighet, medan den ären som
intresserad aktuella uppgifter fastigheten endast behöverav delom ta

det centralt förda registret.av
Myndigheternas IT-rutiner tillår del utformade dettastor sätt,

dvs. den huvudsakliga handläggningenatt sker manuellt medan
delrutiner har datonserats, hanteringen uppgiftert.ex. behöverav som

lätt åtkomliga för många.vara

2 Planerade rutiner

Utvecklingen går rutiner där hanteringenävenmot akter,nu av
dagboksblad, diarier sker elektroniskt. På skatteområdetetc. hart.ex.
sådana rutiner redan lagreglerats, och det pågår eller planeras IT-nya
baserade rutiner inom delar förvaltningen.stora Domstolsverketav
bedriver också arbete området. Det emellertidär oklart vilka
tekniska, administrativa och rättsliga lösningar bör väljas olikasom
områden, och behovet vägledning är stort.av

Som exempel tillämpning kan nämnas de rutinerna fören nya
elektronisk dokumenthantering inom skatteförvaltningen. Under det
utredningsarbete låg till grund för regleringen skatteområdetsom
skisserades följande modell för rättsligt beskriva IT-användningenfatt

När kontrolluppgift skall lämnas enligt skatteförfattningamaen som
kommer in till skattemyndighet, uppkommer ärendeen vidett
myndigheten. Uppgifterna kan lämnas såväl datamediumpapper som
eller teleöverföring direkt till skattemyndighetensgenom informa-
tionssystem. Pappersbaserade scannas.handlingar Uppgifter kon-
trolleras maskinellt Skattemyndigheten beträffande rimlighetav m.m.,
och materialet akter.samlas elektroniskai

Ds 1994280 77s.
‘2 Här finns visserligen teknikneutrala begrepp såsom bildfångstmer och imaging, menscanning är det i praktiken har kommit användas.som att
3 Begreppet elektronisk akt används beteckning de handlingar finns isom ettsomärende, både handlingar har upprättats i elektronisk formsom och elektroniska
avbildningar pappershandlingar prop. 1994/95:93 26.av s.
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akt avseendeelektronisk uppgifts-Kontrolluppgiften läggs i en
innehållen preliminärskatt enligtlämnandet, samtidigt uppgiftersom om

deklarationsaktskattskyldigs elektroniskakontrolluppgiften tillförs resp.
inbetald preliminärskatt.för uppgifter Deavstämningar mot om

den blankettskattskyldigs akt föruppgifter förs in iin itassom en
utsänder deklarationenförenklad deklaration myndigheten Närsom

elektroniska deklarationsakten.kommer den och tillförs denin scannas
gallring skePappersdeklarationema bevaras också den inte får-i mån

handlings äkthet ifrågasätts ellerde endastframtas ommen om en-
det krävs utredningsskäl.annars av

med ordbehand-Vid ärendehandläggningen skall tjänstemännen en
denlingsfunktion kunna skriva förelägganden in itasm.m., som

och sändsskrivs tillelektroniska akt ärendet rör samt ut pappersom
utesluts dockden skattskyldige. Elektronisk kommunikation inte, även

fall,säkra digitala saknas enskilt jfrrutiner för signaturer i ettom m.m.
och andrakompletteringar telefon. Pappersbaserade svarsskrifterper

elektroniska akten. Originalenhandlingar och i denintasscannas
arkiveras i den gallring inte får ske.mån

beslutet elektroniskärendet färdigt för avgörande iNär sättsär upp
med myndighetensoch vid automatiskt fattade beslut,form förses,

digitala stämpel, och fall med handläggarens digitala signatur.i övriga
vanligtvis ske utskrifterUnderrättelse beslutom avses genom

blisikt emellertid elektronisk kommunikationPå kan antaspapper.
möjlig.

underlag åtkomst till elektro-behövs också förnoteringarDet som
niska akter, möjlighet och strukturera administrativaattsamt notera

skall lottas handläggareuppgifter, bl.a. ärenden kunna vissför att
och handläggare kunna uppmärksamma hand-skall görasatt nya

vidarelingar kommit löpt Rutiner behövsfristin, ut, etc.som somen
ochskilja och gallra s.k. mellanprodukter, minnesanteckningarför att ut

andra behöver bevaras.elektroniska handlingar i den de intemån
elektroniska deklarationsakten det elektroniska förfarandet kaniDen

illustrerades med följande figur.

Detta behöver i relationsdatabas,vid modern datalagring, inte innebärat.ex. atten en
uppgift måste registrerastvå gånger. Avgörande den del akt får framär att tarsom av en
aktuell handling.
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AKT

Dekla-Kontroll Komplet- BeslutFöre-
uppgif- läggan- teringarra-

tion denter

Pappersdokument Digitala dokument och
Mikrofiche elektroniska handling-

låsutanm.m. ar

Sökregister Administrati-
uppgifterva

lagstiftningsärendet betonadesI databehandlingens syfte stödjaäratt att
sådan ärendehandläggning där undertecknade pappershandlingar
vanligtvis används. Dokument skall överföras elektroniskt frånsom en
enskild till skatteförvaltningen eller beslutvice och andrasamtversa,
handlingar ochupprättas förvaras elektroniskt hos skatteförvalt-som
ningen, behöver därför skyddas det,så motsvarande vidsättatt som

användning pappersurkunder, kan dokumentprövas äretten av om
äkta. Vidare behöver handlingarna struktureras ärendehand-så att
läggningen likafungerar rättssäkert traditionelli miljö.som

Riksskatteverket har målsättning också självdeklarationenattsom
elektroniskt.skall kunna heltin infonnationssäkerhetKravetges

bl.a.uppnås användning digitala ochsignatureravses genom en av
stämplar.digitala

sammanhanget berördesI också förfarandet elektroniskt avbildaatt
scanna och IT-lagra inkomna pappershandlingar handläggarnaså att
kan del uppgifterna bildskärm. jämfördesDetta från rättsligta av
utgångspunkt med därrutiner myndighet grundar sin handläggningen

ofiginalhandlingar."fotokopior skriftliga Fotokopioma vidimerasav
vanligtvis, och vidimeringen blir kopian urkundattgenom anse som
enligt kap.14 § andra stycket1 BrB. Den vidimerar står ettsom som

bevisfunktion.slags för handlingens motsvarande kanPå sättgarant
digitala dokument bildteknik,upprättas så dent.ex. attgenom som

för scanningen dokument,visst till den elektroniskaettansvarar av
avbildningen knyter signatur eller stämpel vilken framgår atten en av

"5 Uppgifter näringsverksamhet, skall lämnas pâ blankett enligt fastställtom som
formulär, får dock efter särskilt medgivande lämnas ADB-medium. Det emellertidär

frågainte något helt papperslöst deklarationsförfarande 19 § fjärde stycket lagenom
/1990:325/ självdeklaration och kontrolluppgifter och 1990/91:5 87 ochom prop. s.
121.

Metoden beredaskydd terminalanvändaremåstebekräfta sin identitetatt attgenom en
hemligt lösenord kan visserligen utformad bindaett rätt utställare tillgenom etten

meddelande lösenordsrnetod låser inte så kan den ärtexten att veta attmen en man
oförvanskad.
‘7 En myndighet vidimerad fotokopia har i fallvissa till och med kunnaansettsav
användas fån eshandlin vid ansökan fart 1970:20 med försla tillsom 8 8 om g ProP 8.jordabalk, del A 288 och 412.s.
4 Beckman mfl., Brottsbalken ll, 6 73.u., s.
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pappersbaserademed detbildenden elektroniska överensstämmer
originalet. övervägandenkrävsEnligt närmaremin mening om

sådanaställassäkerhet bör fördetta och vilka kravfonnerna för som
rutiner.

överväganden3

Allmänt1

akterdär hanteringensådanauppdrag rutiner äveninnefattarMitt av
traditionellviddärvid, såsomelektroniskt. behöverske Detavses
elektroniskställtharakthantering, kunna avgöras ut envem som

vidtagit ellerharochhandling elektronisk akti annarsvem somen
ellermålbehöver handlingarna iåtgärd. Vidareför ettettenansvarar

registreras, ochskallsamlat. Handlingarnaärende kunna presenteras
avspeglar hand-deskall kunna såoch samband visasderas attursprung

skalloffentlighetsinsynochtillläggningsprocessen. partsinsynRätten
bestämmel-hindrasutlämnandeden inteockså tillgodoses, i mån ett av

sekretess vilkautläsasefterhand kunnadet skalloch iser om
börElektroniska akteravgörande.grundlegat till föruppgifter ettsom
ochgod ordningde kravsåledes struktureras och bevaras så att

tillgodosestraditionell miljö,självklara iöverblickbarhet, somsom ses
också IT-miljön.i

rättssäker-hinder frånföreligger finns ingadessa förutsättningarNär
praktiken har detakthantering.elektronisk Ihetssynpunkt införaatt

sådan omdaninginnefattardatoriseringen oftaemellertid visat sig att en
samlat.alltid kanprocessmaterialverksamheter inte presenterasattav
alltmerblivitteknik har rutinernaanvändningenGenom nyav
medier,fördelade olikaärende kansplittrade. Handlingarna i ett vara

"arkivexemplar"det finns någotoch det förekommer inteatt av en
myndighetens databas.sammanställas Dethandling den fårattutan ur

efterhand.återskapa handlingardetta ihar visat sig svårt sättattvara
fortlöpande.allmänhet uppdaterasdatabaseranledning iEn är att

bevarande.har avställts förgäller uppgifternaDetta även när

49 stämpel, det kanelektroniskaockså tänka sig åsättamyndighetensMan kan att men
vid behov,avbildningen,för framställningenvärdefullt denattantas avsom ansvararvara

förlagankontrolleratshur åtgärdengått till, detidentifieras och höraskan attLex. omom
alltså inte utgjordes fotokopia.varit undertecknad och av en

5° RA-FS 1994:2.Jfr. 3 kap. 6 §
5 Se vidare 15 kap. sekretesslagen.
5’ 5 § sekretesslagen.43 § FPL, TF. och 14 kap.Se l6 och 17 §§ FL, 2 kap.vidare
5’ utgörradera i databaserEnligt får myndighet dock inte oregleratarkivlagen somen

allmännaADB-upptagningarInnan ändringar i utgörallmänna handlingar. görs som
§ RA-4 kap. 4uppgifterna säkerställashandlingar skall bevarande de ursprungligaett av

1994:2.FS
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Det såledesär betydelsefullt redan handläggningsskedetiatt
säkerställa bevarande just deett uppgifter legat till grund förav som
handläggningen mål eller ärende.ett Ett sådant krav följerav ett av
bl.a. 14 § därDL det föreskrivs myndighet, för handlägg-att en som
ning mål eller ärende använder sig ADB-upptagning,av skallav en
tillföra upptagningen till handlingarna i målet eller ärendet läsbari
form, inte särskilda omständigheter föranleder bevarandeom Ettannat.
säkerställs också 6 § arkivlagen där det föreskrivs arkivet skallav att
organiseras så tillgången till allmännaatt handlingar underlättas. Vidare
finns bestämmelser registrering handlingar i kap.15 sekretess-om av
lagen.

Enligt min mening behövs inte lagnivå någon regleringny av
myndigheternas akthantering. sådanEn reglering skulle tvärt om
kunna begränsa eller hindra utvecklingenrent rationellaav av nya mera
rutiner. börDet tillräckligt det klargörs vad medvara att som avses
elektroniska handlingar och digitala dokument, och dessa, medatt
anknytande rutiner, sätts i sitt rättsliga sammanhang, samtidigt som
klara besked vikten rutiner.god ordning och rättssäkrages om av
Därmed behöver allmänt accepterade betraktelsesätt rörande hanteringen

akter inte ändras än marginellt i IT-miljön.av annat
De komplikationer kan uppkomma torde ha samband medsom att

processmaterialet, åtminstone under avsevärd övergångsperiod,en
kommer bevaras delvis elektroniskt,att delvis Möjligheternapapper.
till strukturering och rationalisering med stöd börIT tilltasav vara,
antingen detså scannaspappersbaseradeatt materialet och tillförs den
elektroniska akten, eller så väl fungerande hänvisningar ochatt rutiner
för bevarande bidrar till allt material i mål eller ärendeatt enkeltett
kan samlat. Härvid börpresenteras rutinerna kunna begripligagöras

analogier med traditionella rutiner.genom aktEn hålls samman
elektroniskt i stället för fysisk kappa, och dokumenten säkerställsav en
med digital signatur eller digital stämpel ställeti för underskrift.en
Handläggaren bör, på motsvarande sätt i pappersakt, kunnasom en
"bläddra" i de elektroniska handlingar hör till den elektroniskasom
akten. börHan vidare enkelt kunna skriva förelägganden, beslut och
tjänsteanteckningar, signera dem democh tillföra respektive akt. Om
visst processmaterial finns endast bör det klart framgårpapper att en

5‘ Sådanaregler finns dock i Riksarkivets författningssamling.
5’ Att dennapraktiska på akthanteringeninte står i strid med densyn rättsliga regleringen
framträder särskilt när det beaktas vad utgör aktatt vid domstol kan berörasom en en

än "sak" och många lagarmer atten även sådana knyter till RB harsom ettan- -målbegrepp RB,annat än oftast begreppett RB:s rättegângsbegrepp.motsvararsomFitger m.fl. Rättegångsbalken 14:6,jfr Ds 1994:80 159.s. s.5‘ Efter vidirnering och signering bör scannadavbildning pappersbaseradurkunden av enkunna jämföras med myndighet vidimeraden papperskopiaav urkund, förutsatt attav enrutinerna fått lämplig utformning.en
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ärendet, intillhyggehurjfrsådan handling finns i ett gest.ex. som
tillhördagboksbladdetbrottmålbevis i noteras somettsom

gjordamedenlighetisedanaktbilageras,brottmålsakten men
akten.plats iänförvarasnoteringar annan

samlatkanhandlingarnaminimikravalltså presenterasDet är attett
utskrifter. Iformeller ibildskärmläsbar fonn,i avt.ex. en

lagradockså ilämpligtemellertid sigdet ofta visapraktiken kan att
samlat.ärendehör till vissthandlingardeform förvara ettsom
akthantering.bestämmelservissaframgåttfinnsI RB omsom

har inteelektroniska rutiner jaghindrardenna reglering inteEftersom
området. denIförfattningsändringar påföreslåskäl någrafunnit att nu

akthanteringelektroniskregler förbehövasdet visar sig närmaremån
har redanRiksarkivetlägre nivå.kunnasådana föreskrifterbör ges

sådantillanknytningmedverkställighetsföreskrifterutfärdat vissa
scanning.vidförfarandetangåendeakthantering, t.ex.

akthanteringsäkerfunktioner förYtterligare3.2 en

inforrnationssäkerhetbehovetmotsvarande sättPå m.m.avsom
och säkra rutinerdokumentdigitalaanvändningentillgodoses genom av

samtligatilltillitbehovetkanbevarande handlingar, attför avav
anteckningarallaakt ochelektroniskmedhandlingar finns i atten

tillgodosesoförvanskade,ochdagboksblad kvar ärelektroniskt finnsett
stämplar.digitalaochdigitala signaturergenom

Ännu långt-alltförvanligtvissådana rutinerdockframstår som
säkerhetkravtill fall. Högafallbör bedömas frångående. Frågan

finns,personuppgifterkänsligamycketbehövas ärenden därkan it.ex.
akt "lånas ut"elektroniskellerpenningbelopp hanteras närdär större en

myndighet.till en annan
används, med kuvertdebör också rutinerHär nämnas somsom

harhandlingarskyddamed särskild förklistrats tejp,igen att som
Digitalasekretesslagen.styckethemligstämplats kap. § första15 3

kankrypteringSäkerhetstjänsteranknytande s.k.medsignaturer
Åtkomsten kan begränsashindra olovlig insyn.användas också för att

57 1994/95:93.Prop.
fårarkivbildningen inte53 isamband1994:2, krav ställsJfr. 3 l § RA-FS därkap. att

medier.överföringar mellan olikabrytas vid
i dettaheller5° inteinlaga" behöver"avskrift" och "anteckning å tasUttrycken upp

sammanhang.
5° 1994/95:93 26.jfr3 RA-FS 1994:2,Se kap. s.prop.

"utlåning" såintesker dock5 lT-miljönlfall ihop akter.Jfr domstolarna i vissaatt syr
framställsmanipulationer ettundvikaFörarkivexemplaret lämnassjälva t.ex.ut. attatt

1994:2.RA-FS5 kap. 9 §vidareåterlämnas,elektroniskt exemplar intenytt seavsessom
samtidigtöverförs via nätdata"utlåning" troligtvis ske såI kommerframtiden att somatt

uppgifterna knyts till själva data.skyddet för
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så endast den behörigär handläggaatt frågan utlämnandeattsom om
kan handlingengöra läsbar jfr kap.15 3 § andra stycket sekretess-
lagen.

Det finns alltså tekniska möjligheter elektroniskt hantera skyddetatt
för sekretessbelagda elektroniska handlingar. hellerInte här krävs
emellertid några särskilda lagregler för IT-miljön.

3.3 Särskilt uppgifter hämtas från registerom som

Den avgör mål eller ärende kan ha tagit delettsom ett uppgifter iav
register, utdrag bilregistretett vid handläggningent.ex. ärendeur ettav

rör fordon. Eftersom dennaett register uppdaterassom kan dettyp av
bli svårt i efterhand fastställa registrets innehållatt vid den aktuella
tidpunkten. Till detta kommer de komplikationer uppträder närsom
handlingarna i visst ärende skallett samlat och vissapresenteras
uppgifter inte finns akten.i

Frågan uppmärksammades vid datalagens tillkomst. Med utgångs-
punkt från den då självklara förutsättningen handlingarna måli ochatt
ärenden bevaras skriftligt, föreskrevs i 14 § DL ADB-upptagningatt en

används handläggningför mål eller ärende, skallsom tillförasav
handlingarna i målet eller ärendet läsbari form, särskilda skälom
föranleder Syftet med bestämmelsen enligtannat. är lagmotiven detatt
i efterhand skall möjligt klargöra vilka uppgifter hadeattvara som
betydelse för avgörandet, och det vidare ofta förutsätt-angavs vara en
ning för fungerande pansinsyn upptagningama har överförts tillen att
läsbar form. riskerDe för bristande IT-rutiner uppenbarligen lågsom
till grund för bestämmelsen i §14 DL visserligenär lika aktuella nu,

flera invändningar kan göras bestämmelsenmen och dessmot
placering.

1 Den kan sägas självklarheter inte bör föranledauppta någonsom
reglering lag.i

2 Bestämmelsen inteär teknikneutral, och det finns risk denatten
motsatsslutözleder till Naturligtvis bör akt innehålla även uppgifteren

har hämtats manuella register regelbundetsom uppdateras. Enur som
sådan komplettering kan ske kopiat.ex. registerkortattgenom etten av
fogas till akten.

3 Om undantaget för "särskilda skäl" tolkningsnäv skulleges en
bestämmelsen kunna föra med sig omfattande pappershantenng elleren

hindra övergång till elektroniskrent akthantering.av en
4 Bestämmelsens tillämpningsområde och syfte anledning attger

ifrågasätta den hör hemma i FL och kanske även i ochFPLom RB-

62Jfr LEXIT-rapponen 39.s.
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Å bådebestämmelsensidanDL.stället för ii person-avserena-
tillalltså,ärelektronisk form: Deniuppgifteroch andrauppgifter

begränsad tillintebestämmelserna i DL,huvuddelenskillnad från av
Å skillnadtill frän DLbestämmelsensidanandra ärpersonregister. -

används ihandlingenelektroniskadenendasttillämpligövrigti om-
tillämpningsområdettillknyterbegränsningärende,mål eller ansomen

uppgifter§ förregel i FL,Motsvarande 15och FPL.FLför RB, som
dockhandling, äränsättmyndighet får annat engenomen

myndighetsutövningärenden mottill sådanabegränsad avsersom
enskild.någon

Datalagsutredningenenligthör§ DLBestämmelsen i 145 mer
föreslagitdärförharUtredningensekretesslagen i DL. attänhemma i

sekretesslagenkap.till 15oförändrad förs överbestämmelsen
§53141980:100 en nysom

framtida översyndet vidbörArkivutredningenEnligt6 aven
sekretesslagenkap.bestämmelserna i 15flyttaområdet övervägas att

tillhandlingarallmännautlämnandeochregistrering m.m.avom
arkivlagen.

tolkatsskäl" så"särskildaföri § DLhar undantaget 14praktikenI
förekommer kan ifrågasättasdetochundantagomfattande omatt

reglerredanframgåttfimsbehövs.verkligen I RBbestämmelsen som
där infrämmande föradet kan framståochaktbildning, att ensomom

framoch tagitsformhar visshandlingarbestämmelse för somsom
harséitt. handlingar,elektroniskasjälvklartsåDet ärvisst att som

ellermålvissthandläggningenförregister etttagits fram ett avur
medbestämmelsemålet/ärendet,aktentillföras iskallärende, att en

motsatsslut. denFörfelaktigatillkan lockainnehållsådant sagtsom
skulleinte10 § RBkap.i 6handlingsbegreppethändelse ansest.ex.
motsvarandeåtgärder. Påandrakrävshandlingarelektroniskainnefatta

förvalt-särbestämmelse försådanskäl ifrågasättadetfinnssätt att en
förvaltningsmyndigheter.ochningsdornstolar

53 468.1993:10sou s.
6‘ 1933:11 192.sou s.

dokument-elektroniskinförandetvid‘S regeringenexempel kan nämnasSom att av
hindraringetsåundantaget atttolkatskatteförvaltningen har attinomhantering

bliraktemapappersbaseradakt, närföri ställetelektronisk akttillförsupptagningar enen
inte dedärmedBestämmelsen hindrarutskrift.bildskärm ellerviaåtkomliga för part

åtkomligaskall lättakternaföreslår, därjagakthanteringelektroniskförrutiner varasom
fråninhämtasuppgifterbl.a.partsinsynrörande attuppfylla kravenoch somgenomm.m.,

138 f..1994:80jfr Ds1994/95293 34,prop.tillförs aktenregister s.s.
framståRBtill närmastanknytningDL skulle i§den i 14 enEn regel somsom skallmålihandlingarnafinns ettredanföreskriftden attupprepning omsomav

RB.6 10 §akt kap.sammanföras till en
§35 kap. 4iförslagDatastraffrättsutredningens67 attframfördeskritikJfr den motsom

automatisksambandmedfel iförbeakta riskerbehoveterinranRB föra in attavomen
infonnationsbehandling.



Bilaga264 6 sou 1996:40

Enligt min mening denär naturliga lösningen bestämmelsen heltatt
upphävs såsom varande överflödig. Med hänsyn till mångaatt man
håll hyser farhågor för upphävande bestämmelsenatt ett skulleav
medföra Ökande risk för bristfälliga rutiner och till bestämmelsenen att
inte hindrar elektroniska rutiner införs läggeratt jag emellertid inte
fram något formellt förslag i denna del. Ett upphävande bör kombineras
med betydande informationsinsats till alla berörda myndigheter.en
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Förvaltningslagen och IT

Allmänt1

grundläggandeDe reglerna förvaltningslageni 1986:223; förFL
förvaltningsmyndighetemas formella behandling gällerärendenav
oberoende ärendehandläggningen sker manuellt eller med stödav om

och bestämmelserna allmäntIT hållna. Vid till säkraär övergångav en
rutiner för signerade elektroniska handlingar behövs därför vanligtvis
inga regler direkt avviker defrån ligger bakomsynsätt FL.som som
Visserligen de planeradeför rutinema med sig förutsättningar förnya
den förvaltningsrättsliga regleringen det har i samband med tull-men
och skattedatoriseringen visat sig elektronisk ärendehandläggningatt
vid manuellt beslutsfattande och datoriserad signering fordrar endast
marginella från regleringen traditionella Avvikelserrutiner.avsteg av
från bör alltså endastFL undantagsvis komma i fråga.

det följande behandlarI de rörandejag frågor bör kommen-FL som
dokumenthanteringmed avseende elektronisk Härvidteras

aktualiseras frågor bl.a. anhängiggörande, muntlig handläggning,om
partsinsyn, kommunikation, beslutsmotivering underrättelseoch om
beslut rättelse beslut och bekräftelse meddelanden intesamt av av som
har undertecknats. Slutligen berörs anknytande bl.a.vissa frågor, om
användning vissa begrepp och det tekniska förfarandet.av om

Elektroniskt2 anhängiggörande, m.m.

Myndigheternas verksamhet innefattar inte bara administrativt handlan-
de, främst sig uttryck ärendebehandling,i s.k.äventar utansom
faktiskt handlande. Med handläggning ärende brukar normaltettav

hela den procedur börjar med ärendes anhängiggörandeettavses som
slutaroch med dess avgörande.

Gränsen mellan ärendehandläggning respektive administrativtannat
flytande.eller faktiskt handlande emellertid IT-miljönär komplicerasI

denna fråga åtgärder alla kan vidtasnivåer eller mindreattav mer
automatiskt med hjälp datorer, samtidigt behovet tekniskav som av
expertis har lett till telebefordrings- och dataserviceföretag fåratt t.ex.
i uppdrag sköta bl.a.vissa uppgifter, i samband med överföringenatt

handlingar till myndighet. Härvid kan bl.a. frågor när ettav en om
ärende skall anhängiggjort och huruvida åtgärd är attanses en anse som
ärendehandläggning bli oklara.

68Jfr Cecilia Magnusson Sjöberg, Rättsautomation, 1992, 307s.
5° I gränsfall måste grundval ändamålsbestämning företeelseavgörasav en om en
verkligen handläggningutgör ärenden i förvaltningslagens mening Wennergren,av
Handläggning, 15 l3 f..u., s.
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ärende anhängiggörs brukar detutifrån inte någraNär ett vara
Ärendetsvårigheter tidpunkt ärendet blirvid vilken uppstår.avgöraatt

ärendet har kommit tillanhängigt den handling aktualiserar innär som
elektroniskt inkom-myndigheten enlighet med de bestämmelseri om

mande föreslår förslagen till kap. § §jag 33 3 RB, FPL44som a a
FL.7° anhängiggörandeoch 10 § Tidpunkten för svårareär atta

bestämma ärendet myndigheten.initierasnär av
tilldet handling risk har befordratsEfter ingivarensatt en --

myndighetens elektroniska adress, och ärende därmed har blivitett
anhängigt, vanligt handlingendet emellertid i IT-miljönär att -
myndighetens risk skall befordras myndighetens tillinom nätt.ex ett-

hos be-lokalkontor eller från elektronisk myndighetsadress etten
Ärendetfordringsföretag till myndighetens informationssystem. prövas

sak."därefterförst i
härvid hurMyndigheterna behöver uppmärksamma rutinernavara

befordran datoriserade kontroller eller andraför utformas så attm.m.
tekniska fel uppkommer, oavsiktligt sådaningrepp, intenärt.ex. ges

ingripande utformning myndighetsutövning stadiumägeratt ettrum
databehandlasdär detta Vanligtvis förvaras och be-inte är avsett.

fordrade elektroniska handlingar endast led ochi överföringen,ettsom
det skall vidta åtgärder handlägg-är inte meningen någon så attatt en
ning ärende påbörjas. emellertid trendvisst Det ärett att ettav en

tidigt stadium olika kontrollrutiner, fallså möjligt införa i vissasom
dokumentnivå, och anlita dataservice- eller telebefordringsföre-att t.ex.

dessa förvaltningsuppgift myndig-för uppgifter. Om denna innebärtag
hetsutövning" får den emellertid stöd lag överlämnas tillinte iutan en

individ."juridisk eller enskildperson en
Mina förslag till reglering inkommande handlingar innebär attav

också elektronisk handling läsasinte kan myndigheten är atten som av
inkommen. aktualiserar praktiska Enligtvissa frågor.Dettaanse som

bör handlingar,min mening myndigheten kan läsas ellerintesom
grund tekniska fel använda, huvudsakinte kan få iåtertasav annars
forrnlöst, det formlösa gande vedertaget beträffandejfr in-återta ärsom
skrivningsärenden där handlingarna återsänds anteckningefter ien

7°J TDL—utrednjngens anhängiggörande elektroniska dokument nått tullensnärsyn
155mottagningsfunktion SOU 1989:20 f..s.

7 påbörja beredningen ärende såDet föreligger dock inget hinder att ett snartmot av
TDL-utrednjngens jämförelsehandlingarna tillgängliga och har registrerats,är t.ex.se

inkommit två in-med inskrivningsärende enligt jordabalken. Om ansökan mellanett en
skrivningsdagar dengjord den något inte hindrar ärendenaberedsattanses senare, som
för handlingarna blir tillgängliga. En inskrivningsmyndighet måsteavgörande så snart

sin ärendehandläggningiaktta gällande regler för förfarandetnaturligtvis vid oavsett om
inskrivningsdagen inträtt eller inte.
n 150Hellners/Malmqvist, Nya Förvaltningslagen, 4Ang. detta begrepp, t.ex. s.se u.,

Lena Offentlig förvaltning utanför myndighetsområdet, l7loch Marcusson, s.
73 6 tredje stycket RF, jfr 1994/95:93 3711 kap. § prop. s.
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dagboken. bör härvid krävas formellt beslutDet inte något om
avskrivning, myndighet tekniska skäl elektroniskstopparom en av en
handling och enligt rutiner med återsänder ellergörs ingivarensom upp

avför handlingen i avvaktan material. Myndigheterna börnyttannars
inte heller belastas med lagringen sådana elektroniska handlingarav

inte användas, bevarandet saknar betydelse frånsom avses om
rättssäkerhetssynpunkt. Regleringen sådan gallring bör kunna skeav en
i förordning eller lägre nivå. krävs emellertid vaksamhetHär så att
det praktiska förfarandet lederinte till blirfrist försutten.att en

Genom det beskrivna anknyter hanteringen elektroniskasynsättet av
handlingar och akter naturligt till de pappersbaseradesättett
rutinerna. behovDe kan föreliggavisa sig alltjämt baseraattsom
handläggningen vissa ärenden pappersurklmder kan därmedav
naturligt knytas till IT-rutinema.

Muntlig handläggning3 och anteckning uppgifterav

elektroniska akthanteringenDen bör utformas så kan lämnaatt parterna
uppgifter muntligt och få dem antecknade akten,i det kan ske medom
hänsyn till arbetets behöriga Därmed behövsgång. regelinte någon

avviker från och14 §§15 FL.som
Frågan enligt § tillföra akten14 DL uppgifterattom som en

handläggare har deltagit i har behandlatsregister bilagai 6ettav
under rubriken "Särskilt hämtasuppgifter från register".om som

Partsinsyn4

Enligt § har sökande, klagande16 FL eller delrättpart att taen annan
det har tillförts ärendet, detta myndighetsutövningav som om avser

någon enskild. dessa fall harFör frågan sekretess reglerats i 14mot om
kap. sekretesslagen5 § 1980:100.

elektroniska aktemaDe med digitala dokument, elektroniska dag-
boksblad och liknande skall naturligtvisnoteringar utformas så FL:satt
regler kan tillämpaspartsinsyn i den miljön.även här-Det fårom nya
vid bedömas fall tillfrån fall handlingarna skall bild-påpresenterasom
skärm eller Därmed behövs särskildingen reglering för IT.papper.

5 Kommunikation och beslutsmotivering

Det väsentligt denär elektroniska akthanteringen sådanatt ges en
utfomming också principerna kommunikation, beslutsmotiveringatt om
och underrättelse beslut spel.inte sätts Rutinema måste utformasom ur
så hittillsvarande enligtpraxis § kan17 FL upprätthållas,att om nya
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elektronisk Myndighetenuppgifter från utomstående tillförs akt.en en
skall dä, vanligtvis elektroniskt eller pappershandlingar, underrättavia
sökanden och denne tillfälle det obehövligt.sig inte äratt yttrage om

Enligt 20 § skall beslut, med undantag, innehållaFL vissaett
digitalabeslutsmotivering. föreslagna användningen dokumentDen av

och akter medför skall kunna skrivas ochmotiveringar in förvarasatt
elektroniskt motsvarande pappersmiljö. betydelse-isätt Det ärsom
fullt myndigheterna liksom beträffandeIT-rutiner införs,näratt
indelningen akter, vilkamaterialet i igenom rutiner förgårnoggrantav
beslutsstöd bör gälla, de krav följer bestämmel-så attm.m. som som av

beslutsmotivering uppfylls.sema om

Rättelse beslut6 av

Enligt 26 § kan myndighet beslut till följdFL rätta etten som av
skrivfel, räknefel eller sådant innehållernågot förbiseendeannat en
uppenbar oriktighet. Beträffande IT-baserade beslutsdokument bör
sådana rättelser kunna parallellt med rättelseutformas sätt ärett som

pappersdokument. Om föredrar det digitalarätta "i"attav man
dokumentet kan rättelserutinen tekniskt utformas denså att textennya

tillsammanssigneras med den ursprungliga, och läsbaripresenteras
form användaren hade tillfört rättelsen underlag.som om samma
Härvid naturligtvis ursprungliga digitala dokumentetsfår inte det

Äveninnehåll ändras. rättelsen sker för användarennär sättett som
inte rättelse sker det ursprungliga dokumentet bör detså "i"ut attser

dokumentet med rättelsen naturligtvis Vidare börsigneras.nya
anknytande tekniska och administrativa uppgifter kompletteras så att
det, denför skall del akten, klart rättelse harframgårta attsom av en
ägt rum.
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