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Till  statsradet och chefen

for  Justitiedepartementet

Regeringen  beslutade den 19 maj 1994 gyt tilkalla o, sarskid utredare
med uppdrag att utarbeta de forslag till rattslig reglering  gom kan
behdvas i samband med inrattandet ., sk. elektroniska anslagstavlor
och for anvéndningen 5, elektroniska  dokument inom bade forvalt-
ningen och naringslivet.

Till sarskild utredare férordnades den 17juni 1994 generaldirektdren
Hans Jacobson.

Att  gom experter bitrdda utredningen  férordnades  fro.m. den 20
april 1995 avdelningsdirektoren Goran Axelsson, jur. kand. Simon
Corell,  universitetslektom Jan Evers, teknologie dr. Viiveke Fak,
datarddet  Ingela Halvorsen, | ymera kanslirddet  Martin Holmgren,
kanslirddet  Bjorn  Rosén, distriktsdklagaren — Christer  Strom,  forbunds-
juristen  Anne Wigart och férste arkivarien Britt-Marie ~ Ostholm, fr.o.m.
den 17 maj 1995 hovrattsassessor  Karin Goransson och fro.m. den 22
maj 1995 kanslirddet Catharina  Staaf.

Till  sekreterare  férordnades  fro.m den 1 september 1994 hovraits-
assessor Per Furberg.

Utredningen, som antagit npamnet IT-utredningen, far  harmed
overlamna  beténkandet Elektronisk  dokumenthantering SOU  1996:40.
Sarskilda  yttranden  har avgetts av experterna  Goran  Axelsson och
Ingela I-lalvorsen.

Utredningsuppdraget  ar harmed slutfort.

Stockholm i mars 1996

Hans Jacobson

/Per Furberg
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Sammanfattning

Mitt uppdrag har varit att utarbeta de forslag fill réttslig reglering gom
kan behdvas nar elektroniska  dokument och tjanster for formedling av
elektroniska ~ meddelanden skall erséatta traditionella  rutiner. Bakgrunden
ar dels myndigheternas och néringslivets stravanden ¢t rationalisera
verksamheter med stéd 5, den moderna informationstekniken IT, dels
den snabba utvecklingen 4y nya tanster fér férmedling 5, elektroniska
meddelanden.

Betréffande  frdgan oy myndigheternas  dokumenthantering har jag

i huvudsak kunnat bygga vidare de synsatt gom legat till grund for
inférandet 5, elektroniska  dokument bl.a. tull- och skatteomradena,
samt de forslag gom lagts fram till  IT-anpassning aqy brotten  mot

urkunder.  Till att borja med féreslar jag ait definitioner av begreppen
elektronisk handling, digitalt dokument, digital signatur och digital
stampel foérs in i férvalmingslagen. Genom gp anvandning 5, digitala
signaturer och stamplar kan namligen réattsregler skrivna for traditionell
pappersbaserad  uppgiftshantering ~ med endast smarre justeringar
tillampas  ocksd i IT-miljo, utan att de allmadnna principerna  for gp
rattssaker  &rendehandléaggning behover rubbas. For de fall déar g,
forfaranderegel ilag, om handlaggning 5 forvaltningsarenden, foreskri-
ver h&got gom medfér gt elektronisk  dokumenthantering inte kan
anvandas __ tex. att handlingar skall 55 egenhandigt undertecknade

foreslér jag gp bestimmelse ., att regeringen f&r féreskriva gyt digi-
tala dokument eller, nar det kan gphges tillréckligt, elektroniska
handlingar  ytan digital signatur eller stampel far anvandas.

Jag tar vidare upp vissa praktiska fragor med anledning av den
snabba overgangen till elektronisk post, och foreslar nya bestammelser
dels i rattegdngsbalken,  férvaltningsprocesslagen och foérvaltningslagen
om inkommande  elektroniska  handlingar, dels i delgivningslagen oy
elektroniskt  @verbringande 5, handlingar.

Betréffande  inkommande  handlingar foreslds den huvudregeln  att
handlingar  gom ©verfors elektroniskt  skall gnges ha kommit  in nar data
som representerar handlingen har ndtt myndighetens  tekniska funktion
for att ta emot e-post. Detta gyses Qdlla oberoende 5, oy denna
funktion  &r placerad direkt i myndighetens informationssystem eller om
ett fonnedlingsforetag tillhandahaller tjansten sd att "breviddan”  finns
hos forrnedlaren. Bestammelserna kompletteras  med vissa undantags-
regler gom i huvudsak motsvarar gallande rétt, sgmt med foreskrifter
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Sammanfattning

om ratt for myndigheter gyt anlita gnngn for teknisk  bearbetning 5y
elektroniska handlingar s& att de kan lasas eller gnngrs UpPPfattas.

Reglema i delgivningslagen byggs yt med bestammelser om
ordinar delgivning samt forenklad delgivning genom elektronisk
overforing til den sokte. Tillampningsomradet foreslds emellertid bl

begransat foér att undvika risker for réattsforluster  for enskilda och det
allmanna.  Jag foresldr bla. att ygre Sig elektronisk  delgivning eller
forenklad  elektronisk  delgivning  skall f& 5yge Stdmningsansékningar
eller andra handlingar genom vilkka forfarandet vid myndigheten inleds
och gt forenklad  elektronisk  delgivning  skall f& anvandas endast g
myndigheten  genom ett tekniskt forfarande  kvittens underrattas  nar
handlingen  har natt den soktes elektroniska  adrew

Slutligen foreslar jag betraffande myndigheternas dokument-
hantering en andring i datalagen, for att anpassa den registrerades ratt
att f& s.k. 10 § utdrag till anvéndningen 5, elektroniska  akter, samt en
andring i sekretesslagen, for gatt sékerstdlla gt hemliga nycklar  gom
myndigheter anvander endast for digital signering kan skyddas mot
insyn.

Betraffande  néringslivets  anvéndning 5y digitala dokument har min
genomgang  visat att nuvarande civilrattsliga reglering i huvudsak  bor
kunna fungera ocksd med avseende elektronisk handel.  Darfor
foreslar jag endast den andringen att frAgan om vem som Star risken for
att ett meddelande forvanskas under befordran skall regleras samma
sétt gom Na&r en handling forsenas eller inte kommer fram 40 §
avtalslagen.

Vad slutligen betraffar frdgan oy behovet 45y en reglering 5, sk
elektroniska anslagstavlor foresldr jag en sarskid lag med vissa
undantag frdn datalagen _ och darmed frdn EG:s dataskyddsdirektiv
s& att ett fritt meningsutbyte inte hindras.  Vidare foreslar jag
bestammelser i den sarskilda lagen for att hindra missbruk 5, s&dana

som ligger
bakom ett missbruk ofta inte kan aterfinnas till foélid 5, utformningen

elektroniska forrnedlingstjanster. Eftersom den anvéndare

av de tekniska och administrativa rutinerna i anknytning  till elektron-
iska formedlingstjanster, foreslar jag att den ggom tillhandahaller en
tianst for formedling 5, elektroniska  meddelanden skall informera g
bla. yem som tillhandahaller tjiansten sgmt ha uppsikt Gver den. For
vissa fall foresldr jag ocksd o, skyldighet gyt forhindra fortsatt spridning
av Mmeddelanden, och at denna skyldighet samt den namnda skyldig-
heten att informera anvandarna straffsanktioneras. Slutligen foreslar jag
en bestammelse 5, att datorer och andra hjélpmedel gom har anvants
vid brott enligt den foreslagna lagen skall fa forklaras forverkade, o
atgarden behovs for gyt forebygga brott eller det gpnars finns sérskilda
skal.

SOU 1996:40
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Summary

Background

This  report presents the findings of 5 governmental committee,
established to examine the need for change to existing laws in the grag
of data transmission to accommodate g requirements in society. The

committees mandate ;a5 to consider  suggestions for the legal
redefinitions  that 4o necessitated by the replacement of traditional and
established routines  of document  transmittal and verification by

electronic  documents and services. Rapid changes e occurring in the
area ©f Information Technology IT, and difficulties arise  when gpe
attempts  to integrate  modern computing and telecommunication
techniques into the cyrrent legal structure.  Traditional boundaries
existing between ¢4 various fomis of media and geo-political entities
are easily and effectively  penetrated.

The primary  |easons for the enquiry originated from two distinct
sources: The perceived need by governmental authorites  and the
private gector to improve the efficiency of their operations through the
utilization of modern IT; and the rapid development of innovative
services and technologies used the mediation and transportation of
electronic  megsages. With these factors in mind, the findings of the
committee may be divided into three separate parts.

The first of these deals with governmental authorities management
of documents and the obstacles tg the utilization of IT in administrative
functions  Chapters  II-VI. Questions e dealt with that arise when
documents  of j traditional npature gre replaced by digital “equivalents".
Among  other things, there 4, suggested definitions of digital
documents  and the like, 54 well o rules concerning the receipt of
electronic  documents and the electronic serving of documents.

The second part addresses questions relating o civil law g
pertains to the management of electronic documentation Chapters  VII-
IX. The suggestion made that most questions that arise in this geq
can be answered within the framework of current contractual  law.

Finally,  questions regarding Bulletin Board Systems and similar
electronic  services gy presented Chapters X-XIl. A recommendation
for 5 law focused o, suppliers of such services presented in the

report.
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Proposals of the committee

Administrative procedure

Swedish  public administration extensively ~ computerized. However,
the main body of legislation in this 505 was €stablished in the 1970s,
when ¢4 the Swedish  Data Act and provisions in the Swedish
Constitution concerning public  electronic records \ere introduced.
While true that the Swedish  Administrative Procedure  Act,
introduced in the 1980s, has been designed to provide legal principles
applicable  to paperbased 5 well gg electronic  handling  of cgges, the
relevant  legislation as a Whole reflects 5 view of computers and
databases which oy must be viewed 5o antiquated.

Swedish  legislative work  concerning documents with  digital
signatures began in 1989 with o, regulations for customs procedures.
The legislator observed the possibilty of combining legal requirements
with  the principles  behind international standardization concerning
digital signatures and related services, g Well g creating , base for 4
legally unified regulation of paperbased and electronically  administered
routines.

In principle,  this present committee has been able g build upon the
legislation  that has previously been introduced in such greas as customs
procedures. The fundamental idea to have digital signatures o, their
equivalents g substitutes  for the verification  characteristics  in 5 paper
document. A basic assumption has been that the digital document needs
to provide the ggme evidence g g paper document, and myst be able
to be linked to 5 specified originator.” Therefore, the password method
has not been accepted. Definitions have instead been based upon the
need for verification  of the documents themselves. _ The committee
has also presented 5 definiton of records that lack inherent protection
with regards to their authenticity

Given these definitions, has been natural tg solve the various legal
questions  that arise , the basis of the rules which 4 already
established  for paper documents.  Questions concerning legal difficulties

1From a legal viewpoint, \yas felt that technical descriptions should be avoided. In the
establishment of laws, more abstractformulations could be used where the foundational
functions gre contained, and at the ggmetime clarify the demand for verification both for
the originator and the contents.

2 electronic record: g defined set of data, which cgn be viewed, listened to or
otherwise apprehended only electronic means,

digital document: gp electronic record with g digital signature of g digital stamp,
digital signature: the result ofa transformation of g, electronic record, by means
ofa unique key, making possible to ascertain ifthe contents originate from the
individual designated zg issuer.

digital stamp: the result of 4 transformation of g electronic record, by means of
a unique key. making possible to ascertain the contents originate from the
legal person or authority designated as issuer.
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which arise from digital documents and signatures gre thereby replaced
by the possibility to create g legally unified regulation of traditional
routines and IT-routines. ~ The functions of 5 pgper document  gre then
replicated  within  the framework of useful applications of 5 digital
signature, with security maintained and without the general principles
of legal procedure being affected}

The committee also addresses certain practical questions arising due
to the rapid transiton o electronic document handling and E-mail.

the relevant act, in 3 cage iNvolving  legal procedures, prescribes
something which  precludes  the ,gage Of electronic document
transmission, such 54 the requirement  of 5 handwritten signature, the
committee  recommends that the government be allowed to stipulate that
digital documents  or, that deemed o be sufficient, electronic
records without 5 digital ~signature oy stamp may be used.

Also suggested by the committee gre pnew Provisions concerning the
establishment  of the point in time when incoming electronic records gy
deemed o have been received by gp agency. In 4 traditional
environment, a document deemed o have been received by g
agency the day ypon which the document delivered o the agency.
This rule may also be applied when 4 diskette mailed via the postal
service to an agency.

In those cases Where messages are transmitted  via 4 electronic
network, the principle applied that the document deemed o have
been received by the agency when the data which represents the
document  have reached the agencys mail-receiving function.  This
seen as being applicable whether this receiving function physically
located in the agencys information system or has been relegated (o
mediating  company Which furishes 5 service in which  the mailbox

a

physically  located ,, the mediating companys premises. These
provisions  gre Complemented by certain stipulated exceptions  which
primarily ~ correspond to current legal practice.’

Also recommended 4 right for agencies to require confirmation by
the originator ~ when 5 message lacks the originator's handwritten
signature, 55 well 55 to commission a third party for the technical
conversion of electronic documents g5 that they may be read
otherwise  comprehended.

or

3 The attainment of a sufficient level of security has beenjudged g5 being primarily g
technical problem, with the presuppositions that both the contents and the originator

should be possible to be verified __55when the demandsof g digital signature according
to ISO-standards gy fulfilled.

4 A document that  transmitted electronically —deemedto have arrived to an agency
that day when the document

has arrived to the agencieselectronic address,

has beenreceived by g qualified employee, of

may be assumedto have arrived to the agencieselectronic address, has come
into the hands of 5 qualified employee the following working day.

17
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The committee  also suggests additional  regulations  regarding the
serving of documents electronically, i.e. how tg ascertain proper receipt
of electronically  transmitted documents. Present regulations concerning
the serving of documents 5. enhanced with stipulations o, ordinary
electronic  serving and simplified electronic  serving. The committee
recommends, however, that 055 Of application be limited in order to
avoid the risk of loss of legal rights. The rules g, electronic  serving
shall not pertain to applications for 5 symmons or ©Other documents
through which proceedings g4 initiated. Also, the simplified  electronic
serving  shall be used only the agency through 4 technical  process
delivery  notification informed  when the document has reached the
served partys electronic  address.

Under section 10 of the Data Act 1973:289, an individual  has the
right to, he go requests, be informed about the information ), himself
in personal files kept by an agency or a Private company. A regulation,
that limits 5, agencys need to give such information kept in electronic
case files, suggested.

Finally, the committee deals with the need in 54 IT environment for
orderliness, g4 concerning archival processing including  registration
and filing of incoming E-Mail. No pew legislation required in this
regard. However, when g4y agency establishes routines for electronic
message handling and the like, important  that these procedures
fulfill  the applicable requirements.

Electronic document  handling in the private sector

The increased demand within the private gsector for effectivity has
resulted in the | qe Of IT not being limited to the conversion of
traditional routines to their electronic  equivalents. Instead, the entire
pattern  Of commerce transformed,5 and the focus of change becomes
automatic processes, rather than products such 55 bids, contracts,
invoices, bills of lading, etc. Striving to utilize the entire potential for
rationalization that IT offers has led to 5 balancing between effectivity

and security that, in some cases, may need to be reevaluated.

The private sector has attempted (o solve the legal questions that
arise constructing model  contracts on hOW contracts should  be
entered into, such 54 the so-called EDI agreements. Among  other
things, these contracts deal with questions that arise when involved
parties enter int0  agreements  automatically, i.e. when computers
generate and transmit messages that result in 5 binding agreement.
Electronic  commerce Wil most likely, at least in certain areas, attain

S Examples of this arethe concept "Justin Time and Business ProcessReengineering,
where gyen such demandsthat have beenperceived 55 0obvious from 5 legal point of view
may be questioned.
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such dimensions that  will hardly be possible to initiaste and preserve
written  EDI agreements With every business associate. Therefore, there

a heed for 4 functioning legal structure even Within  civil law
concerning  the creation of predictable and ggcyre information in
electronic  contract  fonnulations.

The committee has nevertheless found that most of the questions
that arise may be answered within the framework of cyrrent contractual
law. Not gyery detailed question o be answered in advance, but
contract law commonly  kept and limited to general principles
which e appropriate  for agreements Of varying type. Questions that
do npot directly fit under any of the prevailing regulations should still
be able o be dealt with in close relation to the principles upon which
contract law based.

Regarding the question of whether o not electronic manifestations
of 5 partys  will, generated automatically without  direct human
involvement, can 'esult in binding contracts, g Parallel c5n be drawn
with such traditional ~ "mass" transactions that geoyr frequently and in
large volume in daily practice. Typical contracts that fall into this group
are Simple, small purchases in stores or g bus trip paid cash. may
also be cited from Swedish jurisprudence that 5 contract regarding
parking deemed to be entered into by simply placing the cg in g
parking place.

In 5 similar manner, the individual that  electronically and
automatically makes gn offer o an acceptance bound by the offer
reply. The pypose ©Of the entire  procedure to create binding
agreements when certain exterior circumstances combined  with gpe
another function g the direct establishment  of 5 contract. The legal text

sufficiently  accommodating  to allow 5 non-prejudicial application  of
contract law, while gt the ggme time avoiding g pew Construction that
departs from traditional  civil law.

However, certain provisions in contract law lose their purpose when
contracts gre €ntered into completely  automatically. These gre the
provisions that presuppose human behavior  patterns, such 5 those
dealing with coercion, deceit and usury. A computer, for example,
cannot threaten another computer. However, this does not necessitate
any amendments in contract law since irrational results may be
corrected through the so—called general clause, which completely  free
from subjectivity.

Also in other greas current contract law should be applicable to the
IT area. For example, this true concerning  provisions  regarding
liability — because g transmitted  message delayed o pever received, g
well 55 provisions dealing with “written" and "oral" communication.

The committee  syggests, however, 5, amendment in contract law
concerning  the question of who liable when 4, electronic

message
has been corrupted during transmission. A complementary  addition tg

19
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the current provisions  concerning assignment of risk due tg the delay
or disappearance  of 5 message recommended.  This provision  should
also be applicable when a message corrupted  during transmission  tg
the receiver Section 40 of the Contract Law. The Contract Law will
then correspond to the present Law of Contract of Sale of Goods,
which  cgme into force in 1990.

Bulletin Board Systems and similar computer mediated
communication services

The usage of computers and telecommunication has meant increased
possibilities to simply and inexpensively spread information via

Bulletin  Board Systems BBS, whereby | qer groups can post their gwn
messages and read those from others. Development progressing
rapidly, however, and the phrase BBS already somewhat antiquated.
With regards to Bulletin  Boards and similar services that g offered via
e.g. the Internet, the committees suggestion presented in the form of
an Electronic  Mediation  Services Bill.

Through such mediation  services, there .o created e, possibilities
to communicate, irrespective  of geographical location. One purpose  Of
the new legislation to remove hindrances g such communication.
Therefore, exceptions  5re suggested o the Data Act 1973:289 to
enable | gers to deposit o collect information enabling free exchange
of opinions, free and comprehensive information and freedom of artistic
creation. This  section related to article 9 of the European
Communities directive 4, the protection of individuals  with regard to
the processing of personal data and g, the free movement of such data.

However,  the electronic  mediation services have also opened up
avenues for crime. Ordinarily a person WhO posts to g mediation  service
eg. a copyrighted ~ work o 5 racist statement can not be traced. The
same true of gpne who downloads this type of message to his
computer.  Therefore,  certain regulations 4r¢ suggested to focus on the
person Who supplies such services, order o reduce the risks of
abuse. The question becomes what responsibility should be borne by
the service supplier.

Discussions during the period of inquiry have shown that the
injunction  ypon the supplier of 4, electronic  mediation  service must be
relatively  limited, the free exchange of information not to be
hindered.  The (ggson for this that the volume of information
distributed  via electronic mediation services, independent of time and
space, so large that cannot be read , otherwise controlled by the
service supplier.  The gypense involved in initiating  such 5 function
would  prove to be prohibitive.  For similar ga50ns there  not proposed
any obligation  to preserve the messages that gre transmitted. The
committee  has only suggested ., unsanctioned provision stating that the
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person Who provides the service should have the degree of supervision
over the service that  npecessary With regards to the gcope and aims of
the operation.

However, there proposed gn obligation  ypon the service supplier
to inform everyone who wishes g utilize the service 55 to a Who
provides b the users responsibility for the content of the electronic
messages Submitted and ¢ o what degree received megsages Will be
available o other | ,gers. Failure to give this information would be 4
criminal  offence.

Also proposed an Obligation  ypon the service supplier to hinder
further distribution  of 4p electronic  message obvious that 5 yser,
by posting the message, has made himself liable tg 5 crime, that
infringement of copyright taking place, o that the contents ©f gz
message are i@ble to be used in crime. This responsibility shared by
any person who commissioned by the service supplier to supervise
the service. Failure to hinder further distribution of such messages
would be 4 criminal  offence. 4 Crime exists, then the computer and
other system components may be declared forfeit.

However, criminal liability proposed to be present only criminal
intent exists. In practice, this means that the responsibility o hinder
further  distribution imposed only the responsible party aware Of
the message and its character.

Consequently, o demands g4re placed ypon the service supplier to

be gware Of all the information  that mediated. Instead, the idea
that the proposed obligation to hinder  further  distribution of
unacceptable  messages will carry with 4 self regulation of the gzreg

The committee has also analysed certain questions of criminal law.
Current penal regulations cgn in all respects be applied also to criminal
conduct via 5 network. Although the perpetrator may be difficult o
trace, the service supplier _ through the proposed legislati on _ given
such , position that he, in certain  circumstances, may be judged
responsible a5 an accessory to the users crime according o the Swedish
Penal Code, the service supplier passively watches when 5 yser
carries on g Criminal  activity via the mediation  service.

Certain questions of criminal procedure have also been addressed.
In this case, however, such questions of principle and general
applicability have arisen that has not been possible to deal with them
in this limited context. A difficulty that should be mentioned, however,

how investigation and criminal inquiry cgn take place in cyberspace.

The proposed pew legislation ¢an in practice be applied only to
activities ~ which involve Sweden. Swedish police ¢gn nNaturally not act

6 cf the Council of Europe, Recommendation No. R 95 13 of the Committee of
Ministers to Member StatesConceming Problemsof Criminal ProcedureLaw Connected
with Information Technology.

21
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as a sort Of international police force in the geq of Bulletin  Boards.
Specific laws 4 not proposed in this section, but these questions  must
be solved in accordance with the general restricions that apply in the
area.

Considering  the gteps that e now being taken in other countries
regarding Bulletin  Boards and similar services, the Electronic  Mediation
Services  BIll presented below.

Electronic ~ Mediation Services  Bill
Areas of application

| 8§ This law applies to services that are intended for the
electronic  mediation of messages.
The law does not apply to:
the provision alone of 4 network . other connections  for the
transmission of messages,
mediation of messages Within 4 agency or between agencies
or Within 5 enterprise o 4 legal group Of enterprises, and

such services that ..o covered the regulations in the
Freedom of the Press Act or the Fundamental Law o4 Freedom of
Expression.

In the law, messages" means text, images, sounds and other
information being transmitted in electronic  form.

Exceptions from the Data Act

2 § The provisions in Sections 1-20 and 22-25 of the Data Act
1973:289  shall not be applied to personal registers that e
maintained a service according to this law, to the extent that

the registers contain only regular running text and information
about messages and ysers Of the service, and

the register maintained for the purpose  Of enabling ysers to
deposit o collect information with 4 view o free exchange of
opinions,  free and comprehensive  information and freedom  of
artistic  creation.

In the law, regular running text" means information that has pot

been structured o facilitate  the acquisition  of personal information.

An overview of the service

3 § The service supplier shall have supervision over the service tg
the degree necessary With regards to the scope and am of the
operation.
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Information to the yger

4 § The service supplier shall, a5 soon as Possible, inform  each
person who wishes +to yse the service about

who supplying the service,

that the ygers are responsible for the content
that they post, and

of the messages

to what extent incoming messages become available to other
users.

an agency supplies the service should also mention  that
messages Which  are mediated gy become public documents.

The hinderance  of continued distribution

5§ If obvious  that 5 yser, posting 5 message, Nas made
himself  guilty of , crime o infringement  of copyright o that the
contents of the message are liable to be used in crime, the service

supplier shall hinder further distribution of the message. The gsame

applies to any person Who supervises the service o, behalf of the
service  supplier.

The first paragraph not in effect the message intended  to
be received  only one or more designated recipients electronic
mail.

Penalties

6 8 A person Who intentionally o through negligence violates 4 §

or Who intentionally violates 5 § shall be sentenced to pay a fine o

to imprisonment for at most six months, o the crime serious,
to imprisonment  for at most two years. f the offence of only 5
minor nature the offender shall pot be sentenced.

The first paragraph not applied the offence punishable

under the Penal Code.

Forfeiture
7 § Computers and other equipment that have been used in 4
crime under this law may be declared forfeited, this called for

in order o prevent crime o for other special reasons.

This law gmes into force gp
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Forfattningsforslag

1 Forslag il lag om elektroniska
formedlingstjanster

Harigenom  foreskrivs  féljande.

Tillampningsomra de

I 8§ Denna lag galler tjanster gom ayser e€lektronisk  formedling av
meddelanden.
Lagen galler dock inte
tillhandahallande endast 5, nat eller andra forbindelser for
overféring 5, meddelanden,
formedling 5, meddelanden  inom o myndighet eller mellan
myndigheter eller inom ett foretag eller en koncern, och
sddana fjanster ooy, omfattas L, regleringen i tryckfrihets-
férordningen eller yttrandefrihetsgrundlagen.
| lagen pyses med meddelanden  teyt bild, ljud eller information i
ovrigt  gom formedlas i elektronisk  fonn.

Undantag fran datalagen

2 § Bestammelserna i 1-20 och 22-25 8§ datalagen 1973:289 skall
inte tillampas personregister  gom ing&r i on tjanst enligt denna lag,
i den man

registret innehaller bara l6pande text och uppgifter om
meddelanden  och anvandare, och
registret fors for att anvandarna skall kunna lamna eller inhamta
uppgifter  for et fritt meningsutbyte, on fri och allsidig upplysning  eller
ett fritt Kkonstnarligt skapande.
Med lI6pande text gyses information oo, inte har strukturerats — s& gt
sokning 5y personuppgifter underlattas.
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Uppsikt  Over tjansten

3 § Den gom tillhandahéller tiansten skall ha s&dan uppsikt  over
tiansten gom &r nodvandig med hansyn till omfattningen och inrikt-
ningen 4y verksamheten.

Information till anvandarna

4 8 Den gom tillhandahéller tiansten skall s& spart det kan ske under-
ratta ygr och epn som Vil anvanda tjansten gm

vem som lillhandahéller  tjansten,

att anvandaren ar ansvarig foér innehdllet | de meddelanden  han
sander in, och

i vilken utstrackning inkomna meddelanden  blir tillgangliga for
andra anvéandare.

Om g myndighet tillhandahéller tjansten skall den ocksé& ange at

meddelanden  gq, fonnedlas  kan bli allménna  handlingar.

Forhindrande av fortsatt  spridning

5 8§ Om det &r uppenbart att en anvandare genom  att séanda in ett
meddelande  har gjort sig skyldig till brott eller intrdng i upphovsrétt
eller gt innehéllet i et meddelande &r &gnat att anvéndas vid brott,
skall den gqom tillhandahéller tjansten forhindra  fortsatt  spridning gy
meddelandet.  Detsamma géaller den gom hans uppdrag har uppsikt
over tjansten.

Forsta stycket tillampas inte oy meddelandet &r avsett bara for viss
eller vissa mottagare elektronisk  post.

Straff

6 § Den gom uppsétligen eller ,, oaktsamhet bryter mot 4 § eller gom
uppsatligen bryter mot 5 § déms till boter eller féangelse i hogst gex
ménader eller, oy brottet &r grovt, fill fangelse i hogst tvd &r. | ringa
fall skall inte doémas till gnsyar.

Forsta stycket tillampas inte gy det kan domas till gphgygr enligt
brottsbalken.

F arverkande

7 & Datorer och andra hjalpmedel gom har anvants vid brott enligt
denna lag far forklaras forverkade, om Aatgarden behdvs for gt
forebygga  brott eller det gnpars finns sérskilda  skal.

Denna lag tréder i kraft den
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2 Forslag till lag om andring i
brottsbalken

Hirigenom foreskrivs att det i brottsbalken skall foras in en ny
paragraf, 16 kap. 17 a §, av foljande lydelse.

Nuvarande lydelse Féreslagen lydelse

16 kap.
17a§

Den som sdnder et elek-
troniskt meddelande med sddant
innehdll som avses i 5, 8 10 a,
10 b eller 12 § till en tjanst som
omfattas av lagen (1997:000) om
elektroniska formedlingstjanster,
med uppsat att utfora brott som
sdgs i ndgon av dessa bestim-
melser, skall domas for forsok till
sadant brott enligt vad som fire-
skrivs i 23 kap. 1 § andra stycket,
om han inte kan domas for
Jullbordat brott.

Denna lag trader i kraft den ...
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3 Forslag till lag om &ndring |
rattegangsbalken

Harigenom  foreskrivs i frAga om rattegéngsbalken

dels at 33 kap. 3 § skall ha foljande lydelse,

dels att det i balken skall foras in tre nya paragrafer, 33 kap. 3 g
3 b och 9 4 8§, 4 follande lydelse.

Nuvarande lydelse Foreslagen lydelse

33 kap.
38§

En handling gnses Na kommit in till ritten den dag d& handlingen
eller gn avi om betald postfétsandelse som innehaller handlingen  anlant
till ratten eller kommit on behodrig tjansteman till handa. Underrattas
ratten  sarskit gy att ett Meddelande till  ratten anlant il et
telebefordringsforetag, anses Meddelandet  ha kommit in redan nar
underréttelsen natt oy behdrig tjansteman.

Kan det antas att handlingen eller gq avi o denna gp viss dag har
lamnats i rattens kansli eller avskilts for ratten postanstalt, anses den
ha kommit in den dagen, om den kommit g, behorig tjansteman il
handa narmast foljande arbetsdag.

Om det behovs far réatten
begéra att ett telefax eller annat
meddelande  goy, Saknar avsanda-
rens underskrift i original be-
kraftas gy avsandaren  genom en
i original undertecknad handling.
Har ratten begdrt o, S&dan be-
kréftelse men inte fatt nagon, far
ratten bortse frdn meddelandet.

3a8

En handling som Overfors
elektroniskt anses ha kommit in
til ratten den dag d& handlingen

har  anlant till rattens
elektroniska  adress,

har tagits emot av en be€-
horig tjansteman, eller

kan antas ha anlant till
rattens elektroniska  adress, gm
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Nuvarande lydelse Foreslagen lydelse

den kommit en behorig tjiansteman
till handa ndrmast foljande
arbetsdag.

3b§

Om det behovs far rdtten
begdra att eit meddelande som
saknar avsindarens underskrift i
original bekrdftas av avsindaren
genom en i origiral undertecknad
handling. Har rdtten begdrt en
sddan bekrdftelse men inte fatt
ndagon, far rditen bortse fran med-
delandel.

9a§

Ratten far vid behov ldta
tekniskt bearbeta en elektronisk
handling som kommer in till eller
skickas ut frdn rdtten sd att hand-
lingen kan ldsas eller annars
uppfattas.

Den som har bitrdit rdtten
med den tekniska bearbetningen
har ratt till skilig ersdttning, som
betalas av siaten.

Denna lag trader i kraft den ...
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4 Forslag till lag om andring i lagen
1915:218 om avtal och andra rattshandlingar
omrade

pa formdgenhetsrattens

Harigenom  foreskrivs
rattshandlingar forrndgenhetsréattens
Nuvarande lydelse

408

Skall nagon enligt denna lag

giva gnnan ett meddelande,  vid

aventyr att eljest avtal gpges Slutet

eller anbud antaget eller rétts-

handling, honom eller &

som av

hans vagnar foretagits, bliver

mot

honom gallande, och  varder

sddant meddelande inlamnat  for

befordran  med post eller telegraf

eller eljest andamalsenligt  satt

avsant, m& den omstandigheten,

att meddelandet férsenas eller

icke kommer fram, foranleda dar-

till att avséndaren icke gnges hava
fullgjort  vad honom aligger.
| fraga om Aaterkallelse

vad i 13 och 18 8§ ar stadgat.

Denna lag trader i kraft den

att 40 § lagen 1915:218

av anbud eller gy eller 5, fullmakt

om avtal och andra

omréde skall ha foljande lydelse.
Foreslagen lydelse
Skall nagon enligt denna lag

giva gpnan ett meddelande, vid

aventyr att eliest avtal gngeg Slutet

eller anbud antaget eller ratts-

handling, honom eller &

som av

hans vagnar foretagits, bliver

mot

honom gallande, och varder

sadant meddelande inlamnat  for

befordran  med post eller telegraf

eller eljest andamalsenligt st

avsant, ma  den omstandigheten,

att meddelandet forsenas  for-

vanskas eller icke kommer fram,

foranleda  dartil gt avsandaren

icke gnses hava fullgjort vad

honom dligger.
géller

SOU 1996:40
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5 Forslag till lag om &ndring i
delgivningslagen 1970:428
Harigenom  foreskrivs i frdga oy delgivningslagen 1970:428
dels att 6 och 19 8§ skall ha fdljande lydelse,
dels att det i lagen skall foéras in tre nya paragrafer, 1 a, 3 b och
3 ¢ 8§, gy foliande lydelse.
Nuvarande lydelse Foreslagen lydelse
1,58
| denna lag har begreppen
elektronisk handling, digital
signatur och  digital stampel
samma betydelse gom i1 5 §for-
valtningslagen | 986.223.
38
Myndighet ombesorjer delgiv- Myndighet ombesorjer delgiv-
ning genom att sénda handlingen ning genom att sanda handlingen
med post eller Gverlamna den med post eller Gverlamna den
med bud eller annat satt till med bud eller annat satt till
den sokte, varvid gom bevis att den sokte, varvid goy bevis att
denne har mottagit forsandelsen denne har mottagit forséndelsen
begares  delgivningskvitto eller begéares  delgivningskvitto eller
mottagningsbevis ordinar  delgiv- mottagningsbevis  ordinar  delgiv-
ning. Ordinar delgivning kan ning. Ordinar delgivning kan
ocksd  ske  genom  forenklad ocksd ske pa de satt som anges |
delgivning  enligt 3 4 34 388
Om det finns anledning antaga att delgivningskvitto eller
mottagningsbevis kommer gt ldmnas eller kommer gt erhdllas i

tid, f&r myndighet
till
regeringen

som regeringen
overlamnas den sokte i sarsk
féretag gom

Né&r det ar lampligt,

och andra handlingar,

bestammer

som

bestammer ombesodrja att handlingen
ild ordning  genom Ppostbefordrings-
sarskild  postdelgivning.

far en myndighet
inte ar omfattande

delge kallelser, meddelanden

eller gnpars ay Svar-

tillgangligt  innehall, genom  att innehdllet lases upp vid telefonsamtal
med den sokte och handlingen darefter sands till denne med post
telefondelgivning. Sédan  delgivning far inte gyge  Stamnings-
ansokningar  eller andra handlingar  genom Vika  férfarandet vid
myndigheten inleds.
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Nuvarande lydelse Foreslagen lydelse

Kan delgivning inte ske enligt forsta-tredje styckena, fé&r delgivning
ske genom stdmningsman  eller appan, vars intyg enligt 24 § forsta
stycket utgér fullt bevis 5y, delgivning stamningsmannadelgivning.

| fall som avses | 15 och 16 8§ far delgivning  ske genom
kungérelse  kungorelsedelgivning.

3b§

Nar det &  umpligt, far
ordindr  delgivning  ske genom  ait
myndigheten  o6verfor o elektron-
isk handling till den sokte och
begar bevis 4y, att denne har
mottagit  handlingen elektronisk
delgivning.

Elektronisk  delgivning far inte
avse Stadmningsansokningar eller
andra  handlingar genom  Vilka
forfarandet vid myndigheten  in-
leds.

3c8

Nar det &r lampligt, far
ordindr  delgivning med den gom
ar part eller ¢y har liknande
stallning i ett Mal eller ett arende
ske genom att myndigheten  Gver-
for en elektronisk handling till
den soktes elektroniska adress och
minst gn dag gepare Overfor et
meddelande 5, den forsta Over-

féringen férenklad elektronisk
delgivning.
Forenklad elektronisk del-

givning fér anvandas bara g
den sokte har delgetts pp
lysning om att forenklad  elektron-
isk delgivning kan komma att gp-
vandas i malet eller &rendet eller
den sokte har inlett forfarandet
vid myndigheten eller har gett in
en handling i mélet eller &rendet
och sadan upplysning har sants
med  post i nara anslutning

sou

1996:40
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Nuvarande lydelse Foreslagen lydelse

till att ansokan eller handlingen
har kommit till myndigheten,

det i upplysningen enligt 1
har angetts till vilken elektronisk
adress delgivning kan komma att
ske,

myndigheten genom ett tek-
niskt forfarande  kvittens  under-
réattas nar handlingen och med-
delandet ,y, handlingen  har natt
den soktes elektroniska adress,
och

delgivningen  inte gyser en
stdamningsansodkan eller oy annan
handling  genom Vvilken forfaran-
det vid myndigheten inleds.

68

Vid  delgivning Overbringas Vid  delgivning Overbringas
handlingen i original eller styrkt handlingen i original eller styrkt
kopia. En kopia gop har fram- kopia. En  kopia som har
stallts vid ¢, myndighet behover framstallts vid o5 myndighet
inte bestyrkas. behdver inte bestyrkas. Nar det
kan ske skall myndigheten forse

elektroniska handlingar med

digital signatur  eller stampel.

Ar handling goy skall delges 5, vidlyftig beskaffenhet eller ar det
av annan anledning lampligt  att handlingen  mangfaldigas, far
myndigheten  besluta, att handlingen i stdllet skall hallas tillganglig  hos
myndigheten eller plats, gom myndigheten bestdammer. Meddelande
darom och gy den tid, under vilken handlingen halles tillganglig,
delges den sokte.

Andra stycket géller Andra stycket galler inte
delgivning 5y stamningsansokan delgivning 5, stdmningsansokan
eller  gnnan handling,  varigenom eller  gtman  handling, genom
talan anhéngiggores. I frAdga om vilken  forfarandet vid  myndig-
bilaga  till siddan handling  far heten inleds. frdga oy, bilaga till
andra stycket dock tillampas. sddan handling f&r andra stycket

dock tillampas.

198

Delgivning  har skett genom att den gom soks for delgivning  sjélv
har mottagit handlingen, gaysett vilket satt den kommit honom il
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Forfattningsforslag

Nuvarande lydelse Foreslagen  lydelse

handa. Har den sokte kvitterat postforsandelse gom hémtats 5y bud,
skall den gnses ha kommit honom till handa samma dag som den
avhamtats 5, budet.

Forekommer vid sarskild postdelgivning eller stamnings-
mannadelgivning att den gom Sokes for delgivning  vagrar att taga emot
handlingen,  anses delgivning anda ha skett.

Delgivning  skall gpnses ha skett

enligt 6 § andra stycket gepnom att handlingen  &r tillganglig ~ och
meddelandet  delgivits,

enligt 3 5 § nar tvd veckor forflutit fran det gt meddelandet
skickades ~med post och det inte med hansyn till omstandigheterna
framstdr o Osannolikt it handlingen  fore tvaveckorstidens utgang
kommit fram till den soktes senast kénda adress,

enligt 3 . § nér tva veckor
forjlutit  frin  det att nzyrzdigheten
fatt kvittenser pa& att handlingen
och nzeddelandet o, handlingen
har natt den angivna elektroniska
adressen,

enligt 3 § tredje stycket, 12 eller 13§genom att det blivit fullgjort
som foreskrivs  dar,

enligt 15 § andra stycket sista punkten gepom att handlingen
lamnats i den soktes hemvist eller fasts dorren till hans bostad,

enligt 17 § tionde dagen efter beslutet o kungorelsedelgiv ning
under forutsattning  att det blivit fullgjort oy, fOreskrives i paragrafens
forsta stycke.

Denna lag trader i kraft den

SOU 1996:40
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6 Forslag till lag om &ndring i

forvaltningsprocesslagen 1971 2291
Harigenom foreskrivs i frdga om forvaltningsprocesslagen
1971:291

dels gatt 44 § skall ha foljande lydelse,
dels it det i lagen skall foras in tre nya Pparagrafer, 44 5 44 b och

52 5 8§, 5y foliande lydelse.

Nuvarande  lydelse Foreslagen lydelse

448

Handling  gnses ha kommit in till ratten den dag d& handlingen eller
avi gm betald postférséndelse, i vikken handlingen &r innesluten, anlant
till ratten eller kommit behorig tjansteman till handa. Underrattas rétten
sarskilt oy att telegram il ratten anlant till  telegrafanstalt, anses
telegrammet ha kommit in redan nar underrattelsen natt  behdrig
tjansteman.

Kan det antas att handlingen eller avi g denna viss dag
avlamnats i rattens kansli eller avskilts for ratten postanstalt, gnses
den ha kommit in den dagen, gy den kommit behérig tjansteman
tillhanda narmast foljande arbetsdag.

Telegram eller agnnat med-
delande gy, icke &r underskrivet
skall bekréaftas av avsandaren
genom egenhandigt  undertecknad
handling, o, réatten begar det.

44a8

En handling som Overfors

elektroniskt anses ha kommit
till ratten den dag d& handlingen

har  anlant till rattens
elektroniska  adress,

har tagits emot av en be-
horig tjanstenzan, eller

kan antas ha anlant il
rattens  elektroniska adress, gm
den kommit o behérig tjansteman
till handa narmast féljande
arbetsdag.
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Nuvarande lydelse Foreslagen lydelse

45§

Om det behdvs far ratten
begdra att ett meddelande som
saknar avsdandarens underskrift i
original bekrdfias av avsindaren
genom en i original undertecknad
handling. Har rdtten begdrt en
sddan bekriftelse men inte fatt
ndagon, fdr rdtten bortse fran med-
delandet.

52a8§

Rdtten fdar vid behov ldta
tekniskt bearbeta en elektronisk
handling som kommer in till eller
skickas ut frdn rdtten sa att
handlingen kan ldsas eller annars
uppfaltas.

Den som har bitrdtt rdtten
med den tekniska bearbetningen
har rditt till skdlig ersdttning, som
betalas av staten.

Denna lag trader i kraft den ...
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7 Forslag till lag om &4ndring i datalagen
(1973:289)

Hirigenom foreskrivs att det i datalagen (1973:289) skall foras in
tva nya paragrafer, 1 a och 10 a §§, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

la§

Bestammelser om undantag
fran denna lag finns i lagen
(1997:000) om elektroniska for-
medlingstjanster.

10a §

Uppgifter i handlingar som
finns i en elektronisk akt vid en
myndighet behover inte tas med i
elt registerutdrag enligt 10 §
forsta stycket. Av registerutdraget
skall dock framga vilka hand-
lingar som finns i en elektronisk
akt som avser den registrerade.

Denna lag triader i kraft den ...
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8 Forslag till lag om &andring i
sekretesslagen  1980: 100

Harigenom  foreskrivs gt 5 kap. 3 § sekretesslagen 1980:100 skall
ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
Skap.
38
Sekretess  galler for uppgift Sekretess  galler for uppgift
som lamnar eller kan bidra till som lamnar eller kan bidra ftill
upplysning  om chiffer,  kod eller upplysning  om chiffer,  kod eller
liknande metod gomp har till syfte liknande metod gom har till syfte
att underlatta  befordran  eller g att
vandning i allman verksamhet 4 underlatta  befordran  eller
uppgifter utan att foreskriven anvandning i allméan verksamhet
sekretess  &sidoséatts, oy det kan av uppgifter  utan att foreskriven
antas att Syftet med metoden sekretess asidosatts, eller
motverkas oy uppgiften  rojs. gora det  mojligt att
kontrollera om uppgifter  har for-
vanskats,

om det kan antas att Syftet

med metoden motverkas  om upp-

giften rojs.

Sekretess géller i verksamhet gom ayser fOrande gy eller uttag ur

korkortsregistret for uppgift om Korkorts  referensnummer, om det inte

star klart att uppgiften kan rojas ytan fara for att kontrollen g, korkorts
akthet motverkas oy, uppgiften  rojs.

Denna lag trader i kraft den
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9 Forslag il lag om &andring i
forvaltningslagen 1986:223

Harigenom  foreskrivs i frdga oy forvaltningslagen 1986:223

dels att 8 och 10 8§ skall ha féljande lydelse,

dels att rubriken narmast fore | § skall lyda "Tillampningsomréade
och definitioner",

dels att det i lagen skall foras in fyra nya paragrafer, 1 7 a, 10 4
och 10 b 88, 5, foliande lydelse.

Nuvarande lydelse Foreslagen lydelse
I a8

| denna lag myges med

elektronisk  handling: o, be-
stamd méngd data gq, kan lasas,
avlyssnas eller pa& gpnat  satt
uppfattas  endast med tekniskt
hjalpmedel,

digitalt dokument: en elek-
tronisk handling med  digital
signatur  eller digital stampel,

digital signatur:  resultatet
en omvandling 5, ep elektronisk
handling goy gor det méjligt it
kontrollera om innehdllet  harror
frdn den fysiska person som fram-
star gom utstallare, och

digital ~ stampel: resultatet
en omvandling 5, epn elektronisk
handling g5y, gor det méjligt  att
kontrollera om innehdllet  harrér
fran  den juridiska person  eller
myndighet  gom frantstar o ut-
stéllare.

7a8

Om ¢ bestammelse ., hand-
laggning 5y forvaltningsarenderz i
en annan lag foreskriver att
handlingar  skall 55 egenhandigt
undertecknade  eller o, den fore-
skriver  n&got annat gom Med-
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Nuvarande lydelse Foreslagen lydelse
for  att elektroniska handlingar
inte kan anvandas, far regeringen
foreskriva att digitala  dokument
eller, nar det kan gpgeg tillrack-
ligt, elektroniska  handlingar utan
digital ~ signatur  eller stampel far
anvandas.

88
Nar gn myndighet har ait gora med ndgon gom inte behérskar

svenska eller gom ar allvarligt horsel- eller talskadad, boér myndigheten

vid behov anlita tolk.

En myndighet far vid behov
ldta tekniskt bearbeta o elek-
tronisk  handling gom kommer
till eller skickas yt fran  myndig-
heten sd it handlingen kan lasas
eller gnnars uppfattas.

108
En handling gnges komma in il g, myndighet den dag da
handlingen, eller g4 avi gm en betald postforsandelse  gqp, innehéller
handlingen, anlander  till  myndigheten eller  kommer en behorig
tiansteman  till handa. Underréttas en myndighet  séarskilt o att ett
telegram il myndigheten finns  hos et foretag gom  driver
televerksamhet, anses telegrammet komma in redan néar underréttelsen

nar en behorig tjansteman.

Kan det antas att handlingen eller g avi gy denna

en Viss dag har

lamnats i myndighetens lokal eller avskilts fér myndigheten en
postanstalt, gnges den ha kommit in den dagen, oy den kommer gp
behdrig tjiansteman tillhanda narmast foljande arbetsdag.
Ett  telegram eller annat
meddelande  goy, inte & under-
skrivet skall bekréaftas av
avsandaren genom en  egen-
handigt  undertecknad handling,
om Mmyndigheten  begar det.
10a8
En handling som Overfors
elektroniskt ha kommit

anses

SOU 1996:40
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Nuvarande lydelse Foreslagen lydelse

tll en myndighet den dag dd
handlingen

1. har anldnt till myndig-
hetens elektroniska adress,

2. har tagits emot av en be-
horig tjansteman, eller

3. kan antas ha anlant till
myndighetens elektroniska adress,
om den kommit en behorig
tjansteman till handa ndrmast
Joljande arbetsdag.

10b§

Om det behévs far myndig-
heten begdra att ett meddelande
som saknar avsandarens under-
skrift i original bekrdftas av av-
sdndaren genom en i original
undertecknad  handling.  Har
myndigheten begdrt en sddan be-
krdftelse men inte fdlt nagon, far
myndigheten bortse [rdn med-
delandet.

Denna lag triader i kraft den ...
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1 Utredningsuppdraget och
dess genomférande

Utredningens  direktiv.  dir.  1994:42 beslots ,, regeringen den 19 maj
1994. De aterges i sin helhet i bilaga Av direktiven  framgdr gt
utredningen har till uppgift att utarbeta sadana forslag il réattslig
reglering gom kan behovas

i samband med inrattandet 5, s.k. elektroniska  anslagstavior, och

_ for anvandningen  ,, elektroniska  dokument inom férvaltningen
och naringslivet.

Betraffande myndigheternas dokumenthantering har jag inriktat
arbetet sddana e, akuta ratisfragor gom den snabba férandrings-
takten for med sig for drendehandlaggningen.  Nar det galler narings-
livets  dokumenthantering  har jag i huvudsak begransat genomg&ngen
till det omrdde goy brukar kallas elektronisk  handel.

Betraffande elektroniska anslagstavior  har jag Iatit inhamta upp-
lysningar  fran  verksamma IT-omradet om hur de nya kom-
munikationsvdgama  anvands och vilka méjligheter gopy, finns att Gver-
blicka och reglera dem. Under augusti 1995 har utredningen  spritt en
promemoria  med férslag till reglering omrédet och med denna gup
underlag  hallit o, hearing med tekniker och administratérer samt en
hearing med jurister.

Regeringen  har till utredningen  6verldamnat o, framstallning  fran
Umed universitet med anledning av att pomografiska bilder spritts i
universitetets datanét.

Jag har samrdtt med bla. kommittén  angdende nya Mmedier och
grundlagarna  mj m, dir.  1994: 104 och kommittén  angdende ny datalag
m.m. dir.  1995:91.

Betdnkandet  har delats i tre avdelningar.

Den  forsta avdelningen kap. 2-6 ror myndigheternas
dokumenthantering, ~ dar bla. frdgor o, inkommande  elektroniska
handlingar och elektronisk  delgivning behandlas.

Den andra avdelningen  kap. 7-9 yger civilréttsliga  fragor med
anknytning  till elektronisk  dokumenthantering.

Som o, tredje  avdelning kap. 10-12 behandlas  frdgor o
elektroniska  anslagstavlor.

Dessutom  behandlas i bilagorna  2-7 vissa frdgor gom _ utan att ha
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foranlett nagra forslag till forfattningsandringar — ér av betydelse for
en fungerande och rittssiker Overgang till elektronisk dokument-
hantering. Dir tas upp bl.a. fragor om informationssékerhet, arkivering,
rittsliga “standarder”, elektronisk adressering och elektroniska akter.



Avdelning I
Elektronisk dokumenthantering
i forvaltningen
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2 Utgangspunkter

2.1 Inledning

Pappersbaserade  handlingar har sedan mycket lang tid varit av stor
betydelse i rattslivet och goy instrument  for  kommunikation och
handlaggning inom bl.a. forvaltningen. Det har uppfattats goy, sjélvklart
att sddana handlingar avgransat och bevarar uppgifter samt att det
framgér vem som Aar utstallare

Som exempel sadana handlingar kan namnas inlagor, deklarationer,

protokoll  och beslut. Det finns allmant vedertagna rutiner for att sortera
sédana handlingar, tex. i aktkappor eller parmar, och handlingarna kan
aterstkas  via dagboksblad, diariet och liknande férteckningar. Dér-
igenom fogas handlingarna in i sitt ratta sammanhang. Dessa strukturer
utgdr en forutsatining  for fungerande rutiner, dar krav p& bla. ratts-
sakerhet och intern och extern kontroll tillgodoses.

Dessa intressen kan tillgodoses ocksd inom [gmen for datorbaserade
rutiner och det & angeldget ait ta tilvara de méjligheter till rationali-
seringar gom den pyg informationstekniken IT  ger. Med IT gyges har
efterkrigstidens snabba utveckling gy mer eller mindre integrerade
system for automatisk databehandling ADB och telekommunikation,
ibland  kallade informationssystem. Det &ar namligen inte langre mgjligt
att lagga tyngdpunkten ADB, d& i de , snhabbt framvéxande in-
fonnationssystemen  kommunikationen av data ar val sa betydelsefull
som behandlingen 5, data.

Datoriseringen har i praktiken ofta fort med sig att uppgiftshan-
teringen anonymiserats  och gt strukturer och granser utformats sd att
utrymmet ~ for oklarheter  blivit patagligt. Rattsfrdgor och frégor g
inforrnationsséakerhet har harvid fatt std tillbaka for krav skyndsam-
ma rationaliseringar. ~ Nya dokumentrutiner har inférts ocksa for rattsligt
och ekonomiskt  betydelsefulla tillampningar. Forfattningsregleringen
och de tekniska I6sningarna har emellertid endast delvis anpassats  for
en s&dan IT-anvandning.  Exempelvis har underskrivna  pappersurkunder
ersatts gy elektroniska meddelanden utan Mmotsvarande skydd  mot

| De fysiska gransernafor [6pandetext och handlingar, dar uppgifter  motsvarandesatt
har strukturerats genom en anvéandning 5y blanketter, uppfattas i traditionell miljo som
underforstadda och sjalvklara.

a7
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Utgangspunkter

manipulationer, och det & oklart oy skyddet enligt brottsbalken mot
missbruk 5 urkunder &r tillampligt data gy, Overfors via nat.

Denna utveckling kan i viss man forklaras genom ett studium 5y, den
uppgiftshantering for vilken datorerna férst anvéndes, namligen sadana
strukturerade samlingar 5, uppgifter _  egentliga register _  gom
tidigare férdes manuellt i form 5, tex. l6sa kort sorterade i viss
ordning eller bocker forda enligt liknande gsystem.

Nar sédana uppgiftssamlingar anvands &r det avgorande att uppgif-
terna ar riktiga, medan anvandaren knappast bryr sig oy Vilka
handlaggare gom har registrerat de enskilda uppgifterna. En avidenti-
fiering sker darigenom sé att uppgiftemas  yrsprung frén en Vviss individ
ersatts gy et ursprung fran et visst informationssystem ift  tex.
uppgifterna i bilregistret med et kOpekontrakt.

2.2 Lagstiftning rorande  elektroniska
dokument, m.m.

De rattsfrdgor gom @aktualiseras nar traditionella  urkunder ersatts gy IT-
baserade motsvarigheter  har, oy, framgar 5, mina direktiv, redan varit
foremal for lagstiftning vissa omraden. Riksdagen har beslutat o,
de forfattningsandringar som behodvs for att ersétta pappersbase rade tull-
deklarationer ~ med elektroniska ~ dokument | det lagstiftningsarendet
uttalade  konstitutionsutskottet att frAgan o, elektroniska dokument i
forvaltningsforfarandet maste f& o generell I8sning.

Motsvarande reglering har inforts for att gora det mojligt  att ge in
elektroniska  ansokningar oy registrering 5y datapantbrev  enligt lagen
1994:448 om Pantbrevsregister. Vid  behandlingen av regeringens
proposition 1993/94:197 om Jatapantbrev, anforde  lagutskottet  att
regleringen  betraffande  elektroniska  dokument kunde godtas i avvaktan

resultatet 5, de Overvaganden o5 en mer 9€nerell reglering 4y
elektroniska ~ dokument i forvaltningsforfarandet som kommer gait ske
bet. 1993/94:LU33.3

Forfattningsandringar har ocksd genomforts for att elektroniska
dokument  och akter skall kunna inféras skatteomradef och inom
exekutionsvéasendetrl Ny yar hérvid frgan o de réttsliga konsekven-

2 Prop. 1989/90:40, bet. 1989/90:KU2 och bet. 1990/91:KUI  gg vidare SOU 1989:20.

3 Jfr dock regleringen i t.ex. 9 § lagen 1990:746 o, betalningsférelaggande och hand-

rackning samt 6 _ 8 88 forordningen 1991:1339 om betalningsférelaggande och

handréackning, med anknytande foreskrifter gy Riksskatteverket, dar det inte stélls krav
signering.

4 Ds 1994:80, prop. 1994/95:93, bet. 1994/95:SkU15 och rskr. 1994/95:158.

5 Finansdepartementets promemoria den 22 december 1994, Nytt ADBstod for
indrivningsverksamhetcn, Fi94/2903, prop. 1994/952168,bet. 1994/95:LU27 och rskr.
1994/95:305.

SOU 1996:40
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serna av en arendehandlaggning baserad IT-baserade  avbildningar
av inkomna  pappershandlingar.

Motsvarande  frdgor har, fran straffrattslig  och processuell utgéngs-
punkt, behandlats ,, Datastraffrattsutredningen i betankandet Informa-
tion och den nya InformationsTeknologin _ straff- och processrattsliga
frdigor SOU  1992:110. Utredningens  forslag ©vervags inom Justitie-
departementet.

2.3 Utvecklingen I Sverige och
internationellt

231 Den offentliga verksamheten i5verige

Den offentliga verksamheten rationaliseras i allt hogre takt. Inter-
nationaliseringen och samtidiga krav service och besparingar leder
till omprévning av ataganden och arbetsuppgifter  samt till omstrukture-

ring 5y verksamheter  och organisationer. Darvid blir atgarder for att
astadkomma o, fungerande, 6ppen och saker infrastruktur  fér informa-

tionsforsorjning av avgoérande betydelse.

Investeringar i infrastruktur innefattar  inte bara satsningar IT.
Foretag och medborgare behdver enkla, likartade och sakra rutiner for
sitt informationsutbyte, oavsett om detta utbyte sker med myndigheter

eller foretag Detta kan bli mgjligt endast o, allmant accepterade
forfaringssatt  utvecklas.  Harvid berdrs nara pog varje rattsomrade  och
behovet ., att IT-anpassa forfattningsregleringen ar uppenbart.
Myndigheter, kommuner  och landsting har sokt nya former  for
samverkan  eftersom s&dana anpassningar inte ar méjliga att astadkom-
ma egen hand, och regeringen har tagit olika initiativ omradet,
bl.a.
det arbetsprogram for  fornyelse och effektivisering ay Offentlig
verksamhet  genom Okad anvandning g,y IT, som Finansdepartementet
initerade ~ varen 1994 _ det s.k. Toppledarforum. Detta forum, gom &r
en informell samverkansgrupp ledd 5, samordningsminister Jan
Nygren7, bedriver sin verksamhet i projekt. Syftet &r att nd ett brett

genom |T-kommissionen. Av sarskilt intresse for mitt uppdrag a&r

engagemang langt yt i verksamheterna. For narvarande &r ett hundratal

personer €ngagerade i projekten, gom har inriktats atgarder gom &r
generella och likartade for offentlig verksamhet, men som en Myndighet
inte rimligen  kan vidta egen hand.

Detta arbete vantas leda till att offentlig forvaltning  per Samlat gar
over frdn  pappersbaserad till  elektroniskt stodd  verksamhet. Det

6 usa uttrycks detta som "single face to industry” och "single face to citizen".

7 Ovriga. ledamoter &r ett tiotal generaldirektorer for informationsintensiva myndigheter
samt cheferna for Landstingsférbundet och Svenskakommunférbundet.

49
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Utgangspunkter

planeras exempelvis gt alla myndigheter  senast ar 1996 skall kunna tg
emot och sanda epost oOch att den offentliga upphandlingen till
overvédgande del redan under &r 1998 skall ske elektroniskt. Behovet gy,
reglering rorande digitala dokument, digitala signaturer och anknytande

rattsfra gor ar alltsd uppenbart.

Omfattningen av Toppledarforums arbetsprogram kan  nagot
forenklat  anges genom foljande  sammanstalining. Programmet  inne-
haller tre huvuddelar. Den forsta huvuddelen, Informationsforsorjning
i oflentlig forvaltning, avser Ppolicyfragor, rattsfrigor  samt sakerhets-
och kvalitetsfragor, och innefattar tva avslutade och tva pagaende
projekt  "Prosit" och "Lexit" respektive "Offentliga organisationers
intemet-sidor” och "Qualit". Den andra huvuddelen, Informatik-
plattformar standard,  teknik, bastjanster, galler atgarder for att skapa
forutsattningar for kommunikation "manga-till-manga" eller "alla-till-
alla" for arendebehandling och service till allméanhet och foretag. |
denna del bedrivs tre projekt "E-post och katalog”, "IT-plattfonnar"
och "Smarta kort | offentlig  verksamhet". Den tredje huvuddelen,
Verksamhetsfornyelse i oflentlig forvaltning med hjalp gy IT. avser
gemensamma tillAmpningsprojekt for méanga myndigheter vilka 4 geg
effektivisera informationsutbytet mellan  offentlig férvaltning och
foretag, medborgare samt EU och andra internationella  organ, | denna
del bedrivs projektet  "Elektronisk handel’, gy syftar till  att infora

elektroniska  inkdp i offentlig  foérvalming.

Regeringen  har i propositionen 1995/96:125  , atgarder for att
bredda och utveckla anvandningen 4, informationsteknik redovisat
forslag till mal for oy Gvergripande  nationell IT-strategi  gom pekar ut
Sveriges tilltankta  vag in i informations- och kunskapssamhaéllet. |
propositionen lamnas forslag  till  prioriterade statliga  uppgifter
rattsordningen, utbildningen  och samhéllets informationsfoistrjning B

samt redovisas ettt handlingsprogram for att bredda och utveckla
anvandningen 5, informationsteknik.

232 Internationellt arbete

Sverige deltar i det arbete goy, pagdr vid bla. EG-kommissionen, FN,
UNCTAD, OECD och WIPO rorande digitala signaturer och elektro-
nisk  dokumenthantering i offentig  verksamhet.  Arbetet inom EG-

kommissionen ar 5y sarskild betydelse eftersom det kan gntas paverka
var forfatmingsreglering mer &@n annat internationellt samarbete. Som
exempel kan namnas det sk. dataskyddsdirektivet direktiv  95/46/EG
av den 24 oktober 1995 ., skydd for enskilda personer Med avseende

behandlingen 5, personuppgifter ~ och o, det fria flodet 4, s&dana

SOU 1996:40
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uppgifter, som antogs ar 19958 Ett annat betydelsefullt omrade ar EG-
kommissionens arbete med IT-sékerhet, dar stravanden finns att skapa
forutsattningar for elektronisk  handel och elektronisk  forvaltning. For
att elektroniska  rutiner inom elektronisk  handel och forvaltning  skall bli
sakra frAn tekniska och rattsliga utgangspunkter behover medlerrislan-
derna komma G6verens oy, grundema for dokumenthanteringen m.m.
Inom EU har méanga informationssystem tillskapats  for gt med-
lemslandemas  forvaltningar skall kunna samverka och byta information
i gemensamma  arenden. Behandlingen gy dessa fragor har samordnas
i det s.k. IDA-programmet Interchange of Data between Administra-
tions, gom beslutades i november 1995. IDA-programmet vantas leda
till rekommendationer och rad angaende elektronisk dokumenthantering,
rattsfrd gor och IT-sékerhet.  Dessutom planeras projekt for att genom-
féra sddana pyg rutiner.

2.4 Uppdraget

Myndighetemas® anvandning 4, elektroniska  dokument berér méanga
olika rattsomraden. Mitt uppdrag i denna del &r dock i huvudsak
begransat till myndigheternas  handlaggning 5, mMal och &arenden. Det &r

sarskilt 6vergadngen till elektronisk ~ kommunikation som har aktualisera

nya ratsfragor.
Nagon genomgripande revision 5, de berérda regelverken &r inte

avsedd och &r inte heller lamplig i nuvarande lage. Vi befinner gg i ett

intensivt  utvecklingsskede, och det saknas fortfarande i vasentliga delar
allmant vedertagna synsatt. Det gar darfor inte ait f& en S&dan detaljerad
bild 5y de tekniska och rattsliga férutséttningarna sorti Skulle kravas for
genomgripande  andringar i regelsystemen. Till detta kommer att vissa
frdagor om tex. persondataskydd och offentlighetsinsyn overvags i

annan ordning.

8  Direktivets tillampningsomrade &r helt eller delvis automatisk behandling ay
personuppgifter och gnnan behandling an automatisk gom ingér i eller kommer att inga
i ett register. Det galler inte for behandling gy personuppgifter som inte omfattas gy
gemenskapsrétteneller som rér en fysisk personsom ett led i verksamhet ay rent privat
natur eller som har sambandmed hanshushall. Nagot undantag for I6pande text ges inte
och varken elektroniska anslagstavior eller natverk namns i sjélva direktivet. Tiden for
inférande 4y direktivet i nationell ratt &r tre ar for automatisk och 12 &r for manuell
behandling 5y personuppgifter.

Direktivets andamal &r att skapaen, hog, for medlemsstaternagemensam’skyddsnivé
i frdga om behandling gy personuppgifter. Harigenom kan ett fritt flode zy sddana
uppgifter mellan staterna tillatas. | ingressenframhalls att "skyddsnivan nar det galler
enskilda personersfri- och rattigheter med avseende  behandlingen gy sadanauppgifter
maste yara likvardig i alla medlemsstater”. Det sags darfor ygrg nodvandigt att
"gemenskapen vidtar atgarder for att astadkommagp tillnarrnning till lagstiftningen*”.

9 Med myndighet menas enligt regeringsformensRF  terminologi samtliga statliga och
kommunala organ, med undantag for riksdagen och de kommunala beslutande for-
samlingarna. Andra myndigheter an domstolarna och regeringen kallas forvaltningsmyn-
digheter.
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Uppgiften  ar i stallet att tillgodose de akuta behoven ,, IT-anpass-
ning oy Vvissa rattsregler och att soka klarlagga hur vissa bestammelser
bor forstds nar de skall tillampas nya rutiner.  Det galler gt finna
rattsliga  l6sningar och modeller 5y, kan ge Stod for myndigheter  gom
har infoért eller star i begrepp att infora elektroniska  rutiner.

25  Férslagets inriktning

Det finns enligt min mening inte nagra avgérande principiella  invand-
ningar mot att IT-rutiner  jamstalls med traditionella pappersbaserade
rutiner vid myndigheternas  arendehandlaggning. Det &r tom. mdjligt
att med hjalp gy IT utforma ett mer likforrigt  och i vissa avseenden
férutsebart forvalmingsforfarande an med motsvarande traditionella
rutiner.  IT kan ocksa ge battre insyn i myndigheternas verksambheter.
En forutsattning for gt inféra de nya rutinerna  &r emellertid gt de
tillgodoser  behoven 4, bla. integritetss kydd och informationssakerhe
ratten att ta del 5, allménna handlingar och forskningens intressen gamt
ger grundlaggande  réattssékerhetsgarantier. Har &r skarpan i de tekniska

och administrativa kraven 5, storre betydelse &n lagstiftningen. Det
avgorande &r att etablerade krav rattssakerhet,  ordning ogy. upp-
marksammas ett tidigt stadium néar IT-mtiner infors, och att avsteg
frin kraven inte gérs oy inte befogade rattsskyddsintresen kan tas om
hand pé nagot annat, likvardigt satt. Jag behandlar s&dana fragor om
inforrnationssékerhet narmare i bilaga De synpunkter gom fors fram
dar &r forutséttningen  for de forslag oy utokad IT-anvandning som Jag
lagger fram.

Vid on o6vergdng till elektronisk  dokumenthantering behodver  det

ocksd overvagas hur langtidslagringen 5, dokument utformas. For att
elektroniska  handlingar skall kunna lasas manga &r gepare behovs bla.
upprepade laskontroller, konverteringar ~ och Gverforingar till nya data-
bérare, medan ¢, &kthetsprévning sikt 4, digitala  dokument
forutsatter o, langsiktigt fungerande nyckelhantering.  Det bér harvid
betonas att god ordning och val fungerande rutiner inom myndigheterna
kan yara av lika stor betydelse ¢y, valet g, teknik och systemldsning-
ar. Om det inte tas hansyn till de krav ggy, maste stillas for eyt
I&ngsiktigt bevarande L, handlingar finns det risk for ait informationen
gar forlorad, med de forluster oo, detta skulle innebara for saval
insynsintre$et och det nationella  kulturarvet som rattskipningen,
forvaltningen  och forskningen.

Fragor om arkiv, bevarande och galling . behandlas narmare i
avsnitt 6.4 och bilaga

1°Krav gom syftar till e langsiktig lasbarhet 5y elektroniska handlingar finns i Riks-
arkivets regler angdende ADB-upptagningar RA-FS 1994:2 och 1994:7.
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Det &r vidare viktigt att myndigheternas  tekniska hjalpmedel  kan
samverka med andra myndigheters eller enskildas infonnationssystem.
Det yore Olyckligt om Varje myndighet for att godta elektroniska
handlingar ~ skulle  uppstdlla  ggna langtgéende  krav de tekniska
rutinerna.  Ett tillstdind 5, réttsosékerhet och fara for rattsforluster — skulle

kunna uppkomma oy enskilda inte vet om deras kommunikation med
myndigheten i allmént vedertagna former _ vilka snabbt kan véxla med
hansyn till utvecklingstakten inom IT _ alls tilmats ndgon betydelse.

Det behdvs séledes o samordning 5, myndigheternas  arbete pa IT-
omradet, for  att  aktivt motverka ofdrenliga tekniska l6sningar.
Myndighete 5 behover héarvid beakta foretagens och enskildas intresse
av att f& lamna uppgifter sétt gom 4&r anpassade till ingivamas olika
tekniska  plattformar  och olika datormognad. Frégan o enhetliga
l6sningar  ar alltsd  betydelsefull frAn rattsliga  utgdngspunkter. Denna
fraga behandlas vidare i bilaga

| detta sammanhang vill jag ocksd framhdlla  att Overgangen il
elektronisk kommunikation enligt min mening i princip bor ygra
frivillig.

Enskilda har inte ratt att krava att f& sadnda meddelanden via telex
eller elektronisk  post till e myndighet gony saknar tekniska hjalpmedel
for att ta emot Sadana meddelanden. Detsamma  géller 4y nagon
myndighet  skulle sakna telefax. Jag foresldr ingen &ndring i denna del;
jfr 5 8§ forsta meningen forvaltningslagen 1986:223; FL. Det finns
emellertid g allmén stravan att myndigheterna, for att rationalisera  och
erbjuda g batre service, skall gora det mdjligt att kommunicera med
modem  teknik. Denna strdvan maste dock gppassas il vad som ar
genomfdrbart i varje enskilt fall. Myndigheterna  kénner sjdlva béast sina
ekonomiska  och administrativa begrénsningar och eventuella luckor i
den tekniska mognaden.

Inte heller boér myndigheternas IT-anvéandning utformas s att
enskilda 8laggs att kommunicera elektroniskt; 6vergangen till IT bor
aven i detta avseende g5 frivillig.

Den tekniska utvecklingen  och hittillsvarande lagstiftningsarbete pa
IT-omradet har visat att en anvéndning 5, signerade elektroniska
handlingar och anknytande rutiner for kommunikation gor det mojligt
att med bibehéllen sakerhet datorisera ocksd rutiner dar det stills hoga
krav pa rattssakerhet, integritetsskydd, infonnationssékerhet mm. Det
internationella standardiseringsarbetet pekar ocksd i riktning mot en

U visserligen bér handlingar gom kommer in till g myndighet ygrq anpassadetill mot-
tagarenstekniska och administrativa férutsattningar, men sddanabegransningarbor kunna
frangas dels for att undvika rattsforluster gom kanske framstar som slumpartade, dels for
att stodja ep 6nskvard utveckling pa omradet.

1250m exempel kan namnas arendehandlaggrtingenpa tull- och skatteomradet.
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fortsatt  utveckling 5, digitala signaturer med anknytande tjanster for
informationssakerhet.

Vid utformningen 5, den py4 regleringen tull- och skatteomradet
har lagstiftaren undvikit ~ speciallésn ingar, ftill form&n for rutiner gqop &r
mojliga att inordna under gallande réattsliga principer.  Regleringen  har
darfor visat sig yara ay intresse ocksd for andra delar 5, forvaltningen.

Denna inriktning mot generellt tillampbara rutiner  blev  madijlig
genom att begreppet elektroniskt  dokument inférdes. Danned kunde ett
forfarande gy i hog grad bygger IT och telekommunikationer
naturligt genomféras med endast smarre justeringar g, forfattnings-
regleringen  och ytan att rubba de allménna principerna.

Jag foresldr att man bygger vidare dessa utgangspunkter  med gp
anvandning 5, digitala signaturer, digitala dokument, o, _  utan
avsteg fran géllande rattsliga principer. Behovet 4, ett langsiktigt arbete
for att frdn sddana utgdngspunkter g 6ver de olika regelsystem gom
berérs 5, datoriseringen  &r dock patagligt. Med héansyn till den snabba
utvecklingen  kan g sddan genomlysning emellertid inte avvaktas, och
som redan framgatt har jag enligt utredningens direktiv gt lagga fram
forslag v mer begransad karaktar.

2.6 Vissa akuta behov gy

IT-anpassningar

De akuta behoven g, IT-anpassning kan nagot forenklat s&gas réra tva
olika nivder 4, datorisering och tva grupper av regler.

Den forsta nivan har samband med de namnda planerna att
atminstone  ndgon varje enhet i forvaltningen  skall kunna nas med
elektronisk  post under ar 1996.  Denna stravan kan antas leda till gp
utbredd  anvandning av elektronisk kommunikation, dar mottagna
elektroniska handlingar  skrivs yt och tillférs  traditionella pappers-
baserade akter, samtidigt gomy det IT-baserade materialet gallras.

Frdn mina utgéngspunkter  aktualiserar ~ sddana rutiner ep grupp  av
regler gom skall galla fér alla myndigheter oy, kommunicerar
elektroniskt med omvariden. Det &r framst frdgor (, inkommande
handlingar ~ och delgivning oy filldrar  sig intresse:  Nar har op
elektronisk  handling kommit in till myndigheten Hur skall myndighe-
ten forhdlla sig till elektroniska handlingar gom den av hagon anledning
inte kan overféra till lasbar form  Kan delgivning ske via elektronisk
post

Den andra gruppen  av regler ror foretradesvis  krav att  uppgifter
skall lamnas i traditionella  skriftiga handlingar och kanske &ven att

13 Elektronisk post och katalog i offentlig forvaltning _ gp forstudie initierad g5y
Toppledarforum.
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handlingar skall \5rg Undertecknade. Dessa bestammelser far natur-
ligtvis sin stérsta betydelse vid sddana genomdatorisera de rutiner ggom
har inférts inom bla. tullen och skatteférvaltningen, dar IT-rutiner

ersatter traditionella  skriftiga  handlingar och akter. Manga myndigheter
overvager py huruvida det & mojligt  att liknande satt ga over till
elektronisk ~ hantering 5, m&l och &arenden.

P& dessa tvd amnesomrdden lagger jag fram lagforslag.

2.7 Lagstiftningstekniken, m.m.

Det &r uppenbart att den forsta gryppen av fegdler, som skall galla for
alla myndigheter som Kommunicerar elektroniskt, enkelt maste kunna
aterfinnas 5y dem gom hanterar myndighetens  post, och att regleringen
inte bor goras oforenlig ~med bestammelserna  for traditionell miljo.
Sdvitt galler frdgor oy nar en handling skall gngeg ha kommit in &r gp
naturlig  losning att | rattegdngsbalken RB, FL och forvaltnings-
processlagen 1971 :29I; FPL féra in nya regler, i direkt anknytning till
nuvarande bestdmmelser oy inkommande handlingar.

Betrdffande  den andra gryppen av regler, dvs. regler gom uppstaller
krav att uppgifter  skall lamnas i traditionella  skriftiga  handlingar,
kunde det gypas lampligt gt andringar fors in i varje forfattning  gom
berérs. Jag vill dock, A&tminstone inte foér narvarande, fororda g, sdan
I6sning.  Ett skal &r ait den kraver o, genomlysning 5, ala de regel-
system som kan komma git beréras g genomgadng gom inte skulle
kunna goras inom den tidsram goy star till buds. Ett annat skal ar att
behovet 5, [T-rutiner och mdjligheten it infora sadana véxer fram
successivt olika forvaltningsomraden, och det ar gn fordel om en
enhetlig, central reglering skapas gom enkelt kan goras tillamplig — dar
den beh6vs. Man méste ocks& rakna med att en ny reglering 4, detta
slag kan komma att behdva &ndras eller kompletteras flera ganger under
de férsta &ren _ bla. gom en fOlid 5y andra pdgdende lagstiftnings-
projekt ~ och d& &r det naturligtvis frdn praktisk synpunkt enklare med
en central reglering.

Jag foreslar darfor att de bestammelser oy behovs i lag for att krav
pd anvandning 4y traditionella  handlingar skall kunna uppfyllas

genom
elektronisk ~ kommunikation skall foras in i FL. Regleringen bor, med
hansyn till de snabba féréandringarna dataomradet, inte bindas ftill gp
viss teknik, ytan baseras den funktionalitet som, fran rattsliga och

14 Aven for domstolarna 6vervags om elektronisk hantering gy uppgifter kan erséttade
skriftliga rutinenm; jfr Domstolsverkets rapport 1995:1 Domstolamas registerforing med
hjalp 5y automatisk databehandling, g, 32. ¢
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tekniska utgdngspunkter,  krdvs i IT-miljon.  Detta har betonats i tidigare
lagstiftningsérenden,  bl.a. med avseende elektroniska ~ dokument.

Jag tar sdlunda i det féljande upp de omrdden dar jag har funnit g
det behdvs |agéndringar, namligen

. bestammelser o, nar g, elektronisk  handling skall gphses ha
kommit in till &, myndighet kap. 3.

_ bestammelser ., delgivning med elektroniska handlingar kap. 4,
och

_ en foreskrift — gom gor det méjligt att anvénda elektroniska  hand-
lingar trots att ndgon bestammelse ., férvaltningsférfarandet kraver
anvandning 5, traditionella  handlingar kap. 5.

Innan jag gar in dessa lagstifmingsfragor behandlar jag dock
frigan om vilken terminologi  gom b6r anvandas omradet.

2.8 Vissa begrepp

Nér kommunikation som hittills  skett muntligt eller papper kan ske
med anvandning 5, datorer och telenat behévs vissa begrepp gom |
principiella  termer beskriver de nya meddelandeformerna; som tidigare
framhéllits  boér dessa begrepp dock inte knytas fill specifika  tekniska
I6sningar.

Som det grundlaggande begreppet féreslar jag elektronisk handling. 1°
Detta begrepp bor definieras sadant satt att det inte kan ticka mer
an begreppet upptagning i 2 kap. 3 § TF, orden “"som kan lasas,
avlyssnas eller annat satt uppfattas endast med tekniskt hjalpmedel”
bor alltsd ingd i definitionen.

Daremot  ligger det naturligtvis o, begransning i férhdllande  till TF
i att definitionen enbart skall gélla elektroniska  handlingar. Vidare
avses endast sadana handlingar 4.5 innehdll har bestamts , utstalla-
ren, dvs. inte sk. potentiella  upptagningar. En beskrivning 5, dessa
sidor 5, begreppet elektronisk  handling kan lampligen hamtas fran

15TDL-utredningen har uttalat bl.a. att det finns ménga tekniska metoder for att lagra
dataoch for att &stadkommag, akthetskontroll och att det varken ar méjligt eller lampligt
att 1agga e detaljerad teknisk beskrivning till grund for det rattsliga synsattet  de
elektroniska dokumenten, samt att informationssystemenbér gnnassasfor att ocksé nya
sakerhetslosningarenkelt skall kunna inféras SOU 1989:20 ¢ 59.

6 Ordet "elektronisk" har i IT-sammanhang kommit att anvandas som ett slags éver-
gripande begrepp gom kan rymma Olika ADB-rutiner, tex. i uttrycken elektronisk post
och elektronisk dokumenthantering. Harvid bér narvaron 4y elektroner dock inte anses
vara avgorande for den juridiska begreppsbildningen. Nar data lagras CD-skivor
branns i stallet méarken et underlag som kan lasas med laserteknik, och framtidens
datorer kanske baseras  optisk teknik s& att det rér sig gm fotoner i stallet for
elektroner.

17Harmed ayses uteslutasinte bara traditionella pappershandlingar ytan ocksa vanliga
analoga bandinspelningar, dvs. information som inte representeras med bestamda
symboler gom kan kopieras ytan kvalitetsforluster och tex. transfomteras med
kryptografiska algoritmer.
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Datastraffrattsutredningens forslag till definition av  elektroniskt
dokument:  "en bestdmd mangd data".
Traditionella underskrifter kan  produceras endast 4, fysiska

personer. Det har dock blivit vanligt att handlingar go stalls yt gy ett
foretag eller o, myndighet utformas sd att en Viss logotyp eller et
liknande  kannetecken far ersatta underskriftens  funktion oo, akthets-
tecken. P& motsvarande  satt kan g, IT-baserad  “signatur"  knytas il
tex. ett foretag eller o myndighet, ytan omvdgen via op stéllforetrada-
re. Sddana rutiner aktualiseras bla. nar handlingar framstalls ytan direkt
maéansklig  medverkan.

Jag foresldr it detta &terspeglas i terminologin sd att begreppet
digital ~ signatur  far ayse IT-baserade motsvarigheter  till o underskrift
av en fysisk person, medan sddana signaturer knutna till o juridisk
person e€ller en myndighet betecknas digital stampel. Dessa signaturer
och stamplar bor definieras s& att de skall gora det mojligt gt kontrolle-
ra huruvida innehallet i handlingen hardr frdn den g, framstdr gom
utstéllare. Vidare  bor det 5, definitionerna framgd it dessa rutiner
baseras pé g omvandling 5y en bestamd mangd data; jfr definitionen
av elektronisk  handling med definitionen av tex. digital signatur.

Jag foresldr allisd tv& begrepp med gamma rattsliga  funktion, en
uppdelning  gom kan ifrdgaséttas frn rent lagtekniska  utg&ngspunkter.
Utstallaren 5, en vanlig urkund enligt 14 kap. 1 § andra stycket BrB

behover inte \ara en viss fysisk person. P& bade forvaltnings-  och
civilrattsomradena fimis emellertid  ett praktiskt behov 5, att kunna
skilia mellan g, individanknuten respektive o foretags- eller myndig-

hetsanknuten  utstallarangivelse.  Till detta kommer gt uttrycket —signatur
narmast leder tanken il ndgot gom en fysisk person har skrivit.  For att
f& till stand g, diskussion i denna del har jag stannat for att foresla
skilda definitioner 5, utstallarangivelser  knutna till individ respektive
till féretag och myndigheter. For den handelse o, enda definiion g5,
rymmer dessa fall beddms go, tillracklig kan detta uppnas genom  att
stryka  definitionen av digital stdmpel ggmt orden “fysiska person" i
definitionen av digital  signatur. R

| enlighet med hur begreppet dokument vanligtvis anvands nar det
galler pappershandlingar,  bér begreppet digitalt dokument har definieras
som en €lektronisk  handling med digital signatur eller digital stampel.

M Enligt lagmotiven skall utstallaren yarg i ndgon man bestambar,t.ex. sdsomtillhérande
en Viss grupp av personer, exempelvis militarer ett visst forband eller intagna pa en
viss anstalt.

19 s3som dessadefinitioner har utformats inryms visserligen inte gp utstéllarangivelse
som varken aroknuten till gn individ, ett féretag eller gy myndighet. Det torde emellertid
inte  de omraden gom har &r aktuella finnas n&got pralaiskt behov av ett begrepp som

mmer S&danasammanslutningareller grupper av individer. Det &r tillrackligt o ett till
IT anpassatstraffrattsligt skydd for digitala dokument rymmer S&danautstallarangivelser.
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Jag foreslar alltsd  legaldefinitioner av begreppen elektronisk
handling, digitalt dokument, digital signatur och digital Stdmpel, och
anvander darvid begreppen ‘“digital" och "dokument" i anknytning till
sékra rutiner for handlingar med signaturer eller stamplar.

Av skdl gom kommer att redovisas i kap. 5 féreslar jag att dessa

definitioner tas in i forvaltningslagen.

Den foreslagna  regleringen ger, med utgdngspunkt fran  Data-
straffrattsutredningens syn dokument, skydd ocksd for digitala
dokument  gom en mottagare Vidarebefordrar. Om den gom mottar doku-
mentet kan vidarebefordra detta ytan att Utstallarens  digitala  signatur
gar forlorad ger den ursprungliga  signaturen ett skydd mot forvanskning
aven i detta led. Né&r signaturen inte bevaras kan i stallet mottagaren
intyga vidimera eller merg formlést  gnge att ViSS  text harror  fran
angiven utstallare och forse hela eller delar 5, den mottagna texten med
sin digitala signatur. Vid g kontroll indikerar dessa rutiner, s& snart en
signerad eller stamplad handling har férvanskats, att handlingen inte i
sin helhet héarrér frdn angiven utstéllare, och detta fungerar oberoende
av om forvanskningen  &r omfattande eller kanske har inverkat endast

nagot enstaka tecken i handlingen.

Det bor betonas gt de begrepp jag har foreslagit inte ar avsedda att
paverka beddmningen 4, vad gom &r allman handling enligt TF ytan
bara skall anvandas for att ange hur elektronisk  &arendehandlaggning far
ske i olika sammanhang; det &r alltsd framst begreppen  digitalt
dokument  och digital signatur/stampel g5y ar 5y Ppraktisk betydelse.

Jag tar langre fram avsnitt 6.1 ypp de mer allmanna frdgorna  gm
tillAmpningen av TFis regler gy allménna handlingars  offentlighet  och

sekretesslagens regler oy diarieforing i anknytning till  elektroniska
handlingar  gom myndigheter  har tillgdng till via n&t eller liknande
Satt.

2° Jag har aven 6vervagt att definiera elektronisk akt, i syfte att forenkla behandlingen
av frdgan om "akter" i IT-miljo och anknytande rutiner. Det visade sig emellertid att en
s&dandefinition inte y5r nddvéndig i lag for den reglering jag foreslar.

SOU 1996:40
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3 Inkommande handlingar

3.1 Gallande ratt - traditionella handlingar

I 10 § FL geg fOreskrifter oy nar gn handling gnges ha kommit in il
en myndighet. For domstolama finns i huvudsak identiska regler i 44 §

FPL och 33 kap. 3 § RB. | dessa paragrafer finns flera alternativa
regler om nér en handling skall ghges ha kommit —in.

1 Enligt  huvudregeln har ¢, handling  kommit in den dag
handlingen fysiskt har anlant til myndigheten.

2 Aven om Sjdlva handlingen inte har anlant gngeg den ha kommit
in den dag gn avi gy en betald postforsandelse  gqp innehdller  hand-
lingen fysiskt har anlant till myndigheten. Motsvarande regler finns fér
telegram och liknande meddelanden.

3 Som ett alternativ il it handlingen eller o avi har natt fram till
myndigheten anges att handlingen  eller avin kommit o, behorig
tjansteman  tillhanda.

| paragrafema ges ocksd tvd kompletterande  bevisregler.

4 Om det kan antas att handlingen eller o4 avi gy denna fysiskt
har anlant till myndigheten o, viss dag, gnhges den ha kommit in den
dagen, om den kommit o, behérig tjansteman tillhanda narmast
foljande  arbetsdag.

5 Vidare gpnses en handling ha kommit in g viss dag, gm det kan
antas att handlingen eller avi gy denna den dagen har avskilts pa
postanstalt for myndigheten.  Det ar emellertid  &ven har o forutsatt-

2 Uttrycken "den dag” och "viss dag" ayser hela det aktuella kalenderdygnet, dvs. till
kl. 24.

22Normalt tas handlingen emot gy Ndgongom  myndighetens vagnar har att ombesérja
detta men handlingen kan ocksa, efter tjanstetidens slut, ha lagts i ett brevinkast genom
vilket handlingen férpassasin i lokalerna eller placeratsi gy brevidda gom myndigheten
satt ugp i direkt anknytning till dessaHellners/Malrngvist, Nya Forvaltningslagen, 4 u.,
s. 105.

23 Vem gom ar behorig tjansteman i ett enskilt fall far bedémas med ledning ay

forfattning, arbetsordning, interna instruktioner etc., och platsen fér mottagandet ar inte

avgorande. Det foreligger emellertid ingen skyldighet for e tjansteman att ta emot en

handling utom tjansten, t.ex. under sin fritid i bostadenGullnds mfl., Ré&ttegéngsbalken
s. 33:12 och Hellners/Malrnqvist, g 5 g, 105.

24 Avgorande &r gm handlingen har blivit insorterad i myndighetens postfack eller
postbox Hellners/Malrnqvist, 5 5. 5. 109.
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ning att handlingen kommer  behorig tjansteman tillhanda narmast
féljande arbetsdag.

32  Géllande ratt  och tidigare utrednings-

forslag . elektroniska handlingar

FL skall enligt lagens foérarbeten tillampas &ven i frdga o é&rende-
handlaggning  gom sker med hjalp 5, ADB, och fjarrskriftsm  eddelanden
raknas gom 'handling” i lagens mening. P& motsvarande  satt framgar
att fjanskriftsmeddelanden ar att betrakta gom handling enligt 33 kap.
3 § RB, och gt sadana handlingar kan inkomma till ratten fran
telecentral  eller, oy domstolen har sldan utrustning, genom telex-,

teletex- eller faxmeddelande.” Detsamma torde gélla for forvaltnings-
processen. | praxis har ocksd vid flera ftillfallen  provats hur bestammel-
serna om inkommen handling bér tillampas __ inte o de ar tillampliga

__vid anvandning 4, telefax.

| samband med tulldatoriseringen aktualiserades fragan nar et
elektroniskt dokument  bér gnges inkommet  till  gn tullmyndighet i
forvaltningsrattslig mening. Resultatet blev ait det i tullagen togs in
sérskilda bestammelser oy, inkommande elektroniska  dokument,  dels
fér att anpassa redleringen till de elektroniska handlingamas  karaktar
och till begreppet "inkommen" enligt 2 kap. TF, dels som en anpass-
ning till det forhallandet 4t meddelandena skall séndas till o, sérskild

25Bestammelseni 10§ FL Gverensstimmeri sakmed 7 § 1971 &rsférvaltningslag prop.

1985/86:80 g 63. Av motiven till &ldre lag framgar att fiarrskriftsmeddelanden ar att
rakna gom handling i lagensmening, men att detta inte torde behéva anges uttryckligen

prop. 1971:30 g, 369; jfr g 363 f.. | remissvar 6ver Forvaltningsrattsutredningens
betankande Ny forvaltningslag SOU 1983:73, ville nagraremissinstanseratt det skulle
klargéras nar e ADB-upptagning skall gnsesha kommit in se Ds Ju 1985:6 g, 195f.,,

men frdgan berors inte i regeringens proposition 1985/86:80 gm ny forvaltningslag. Ett
uttalande i sambandmed tulldatoriseringen _ att FL:s regler om inkommande handling
inte ar utformade s& att de técker in elektroniskt dokument __ bor inte leda till gnnan
beddémning. Bestammelsen, som numera finns i 13 § tullagen 1994:1550, och gom
oférandrad éverforts fran foregaendetullag 1987: 1065, ayseren hart sarreglerad sektor,
med speciella rutiner for den kommunikation gom ager rum mellan naringslivet och gn
mottagningsfunktion, gemensamfor hela landet prop. 1989/90:405 28, se dock Cecilia
Magnusson Sjoberg, Igattsautomation, s. 322 1.

2° prop. 1973:30 5 80 och Gullnas mn., Rattegéngsbalken ¢ 33:11.

27 sebl.a. RA 1991 ref. 90 Gfr RA 199 not 393 NJA 1991C 29, 1993 ¢ 308, 1993
C 1700ch 1993C 194.. Kommunikation medanvandning gy dagenstelefaxteknik utgér
endast ett segment inom omréadet datorkommunikation. Skillnaden ar marginell mellan
overforingen g, meddelanden enligt fax-standard respektive elektronisk post eller en
vanlig fildverforing mellan datorer. Detsammagaller fér den gyan ndmnda tekniken for
teletex. Det direkta sambandetmed IT férdunklas héarvid gy att rutinerna vanligtvis
utformas sé att forlagan for det meddelandesom séndsfinns  papper hos avsandaren
ochtasut  papper hos mottagaren.
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mottagningsfunktion, gemensam  for hela riket.  Eit elektroniskt
dokument anses enligt dessa bestdmmelser ha kommit in il

tullmyndighet néar det blivit tillgangligt  fér myndigheten  for 6verféring
til s&dan form ait det kan ldsas. Om avbrott skulle uppkomma mellan

en

mottagningsfunktionen _ dvs. den ggm uppdrag 4y tullen foénnedlar

dokument ~ och g tullmyndighets informationssystem, skall  ett
elektroniskt ~ dokument  jces ha kommit in till myndigheten redan nar

det tagits emot och kan antas ha avskilts fér myndigheten  hos férmed-
lawn."

Lagradet anférde angdende denna bestammelse bl.a. gt full &verens-

stammelse  visserligen inte uppnds med TF:s féreskrifter om Nar gp

upptagning  gom avser Personregister blir att betrakta g5, allmén
handling, men att Ndgon gppan 16sning, med hansyn il syftet med
bestammelsen,  f.n. synes vara Praktiskt mojlig.

Frdgan om nar ett elektroniskt  meddelande skall gnges inkommet — har
aktualiserats ocksa skatteomrddet. | departementspromemorian
Elektronisk  dokumenthantering  inom skatteférvalmingen Ds 1994:80
har, i 4 kap. lagen 1990:325 om Siélvdeklaration och kontrollupp-
gifter, fdljande bestammelse féreslagits under rubriken “Inkommande
upptagningar":

En upptagning  gnses komma in till g4 myndighet inom skatte-

férvaltningen

nar upptagningen  blir tillganglig féor myndigheten med gtt tekniskt
hjalpmedel 5, myndigheten  sjalv utnyttiar foér overforing i sddan form
att den kan lasas, eller

néar data ggm representerar upptagningen  anlander till myndigheten
och tekniskt hjalpmedel fér o6verforing enligt 1 finns hos myndighet
som Skall férmedla upptagningen.

En upptagning gpses Vidare ha kommit viss dag gy det kan antas
att data gom representerar upptagningen  har anlant ftill myndigheten den
dagen pen inte kunnat

overféras  enligt forsta stycket | eller 2 gnmd 4y tekniskt fel
i upptagningen, eller

2 Se 13 §tullagenl994:1550 samtprop. 1939/90:405 28 och 50, 1990/91:75¢_ 3
och 39 och 1994/95:34¢ s och 129.

29 TDL-utredningen uttalade i denna del bl.a. féljande: De elektroniska dokumentens
sjalvstandiga existens utgérs gy maéjligheten att  fram ett dokument i lasbar form och
att kontrollera dess &kthet genom en ADB-teknisk kontrollprocedur. Var den fysiska
bararen gy data som representerar informationen finns blir darfér inte . sdsom vid
pappersdokument_ avgoérande. Enligt motiven till 10 § FL ar det 4y vikt att samordna
begreppen med tryckfrihetsférordningen. Det &r darfor naturligt att se ett elektroniskt
dokument gom inkommet i forvaltningslagens mening i gamma skede gom det enligt 2
kap. 6 § jamford med 2 kap. 3 § TF gnsesvara inkommet. Om e myndighet har ratt att
férfoga 6ver lagringsenhetenoch darmed ager ratt att dverfora dentill 1asbar form skall
upptagningen darfor gngesinkommen dven i forvaltningslagens mening. Att begreppet
elektroniskt dokument-till  skillnad fr&n upptagningsbegreppei tryckfrihetsférordningen

- g}es ett |&s/staket, gor inte denna likformiga beddmning onaturlig SOU 1989:20 g
147.
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tas emot P& grund gy fel i myndighetens  mottagningsfunktion.
Betraffande handlingar i gnpnan form  finns  foreskrifter i 10 8§
forvaltningslagen 1986:223.

Vid  remissbehandlingen var flera remissinstanser kritiska eller
tveksamma il forslaget att en handling skall znges inkommen i de fall
da tekniska fel vidhaftar upptagningen, Overféringen  eller myndighetens
mottagningsfunktion. Generaltullstyrelsen ansdg det angelaget att
regleringen  blir likartad den gy tilldmpas inom tullen.  Utrednings-
forslaget har inte foranlett lagstiftning i den delen.

33  Qvervaganden

Frdgan om nér en handling &r inkommen enligt FL, FPL respektive RB
aktualiseras  dagligen vid forvaltningsmyndigheter och domstolar, och
nya rutiner —utvecklas och infors ménga omréden. Av hansyn il
arbetets behoriga gang maste frdgan oy inkommande handlingar  kunna
avgoras enkelt och snabbt, oberoende 4, i viken form och vilket
sétt on handling ndr g myndighet. Grundema for beddémningen gy om
en elektronisk handling &r att anse som INkommen bor darfor  ygra
enkla och uppfattas gom naturliga, ocksd 5y den gop inte har ingdende
kunskaper IT-omradet.

Det & darmed mindre |ampligt att, sdsom vid tulldatoriseringen, utga
frAn nar en myndighet har tekniska mojligheter att géra en handling till-
ganglig i lasbar eller gnnars uppfattbar  form. A ena Sidan kunde g
sadan reglering leda till gt en inlaga till o myndighet, gom sands il
en allméant tillganglig  elektronisk  anslagstavia knuten till et nat som
myndigheten  har teknisk &tkomst till, geg som en inkommen  handling
trots att myndigheten aldrig har anvant anslagstavlan. A andra sidan
kinde o sadan reglering leda till att ett Mmeddelande gopy Vverkligen har
nitt myndigheten,  tex. Vvia e-post, iNt€ anses vara iNkommet  omy
myndighetens tekniska  hjalpmedel for att Overfora  meddelandet il
lasbar form &r trasiga. En frist kan darmed Iopa yt.

Undantag fér att korrigera sadana obnskade resultat g, ep tillgéng-
lighetsprincip tenderar gt bli komplicerade, och g IT-anpassning av
forfarandereglerna rérande inkommande  handlingar &r sa angelagen att
man Knappast kan avvakta den ¢versyn gy bla. TFs regler om
upptagningar  gom PAGAr i gnnan ordning. Jag foreslar i stdllet op néra
anknytning  till de regler gop gdller i dag oy nar traditionella  hand-
lingar skall 545eg ha kommit in.

SOU 1996:40
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331  Overbringande ,, disketter och @verforing via nat

Betraffande  disketter eller andra databarare, gom ges in med vanlig post
eller lamnas tex. med bud i myndighetens lokaler, bor de gyan
beskrivna  reglerna gy, nar vanliga handlingar  skall gnges inkomna
kunna tillampas of6randrade. En sddan losning &r latt gt forstd och

torde inte krdva nagra forfattningsandringar, eftersom begreppet
"handling" i 10 § FL, 44 § FPL och 33 kap. 3 § RB uppenbarligen
innefattar ~ &ven elektroniska  handlingar databarare.  Jag Aaterkom-
mer Uil frAgan oy vad gom bor galla nar myndigheten inte kan

omvandla data till lasbar form.
Betraffande ~ kommunikation via nat ar frdgan o komplicerad. Data

frikopplas delvis  frdn  bararen. Handlaggaren ar vanligtvis inte
intresserad gy om den elektroniska handlingen  fysiskt  lagras hos
myndigheten  eller annan Plats. Avgérande  ar i stéllet o, han kan
hantera data ett rationellt  satt. Jag foreslar o utgdngspunkt  fran

vissa grundlaggande moment hos de traditionella rutinema.

Varje myndighet har g, adress for den traditionella  posthanteringen.
Denna adress motsvaras Vvanligtvis 5y en postbox eller et postfack dar
posten samlas, for vidare transport  till  myndighetens lokaler. |
anknytning ~ hartill  finns  rutiner  for postoppning, diarieféring m.m.
Enligt min mening boér varie myndighet oy kommunicerar elektroniskt

med omvérlden ha g eller flera elektroniska  “"postboxar”, via vilka all
elektronisk  kommunikation med myndigheten i princip bor ga.

Den ordning och reda gy kénnetecknar traditionell  adressering bor
harvid efterstravas  ocksd for elektronisk  kommunikation. For att na

detta mal kravs insatser redan i nuvarande intensiva skede nar nya
tekniska och administrativa rutiner utvecklas p& omrddet. Bland appat
ar det viktigt att varje myndighet bestammer vilken eller vika 4, de
olika elektroniska  adresser gqy myndigheten  forfogar  6ver gom skall
vara Mmyndighetens  officiella  adresser, dit meddelanden till  myndig-
heten guy s&dan skall adresseras. Dessa adresser bor sedan finnas pa
myndighetens  brevpapper |y m. och anges | adresskataloger 5, olika
slag. Jag behandlar dessa fragor vidare i bilaga

Som huvudregel  boér det alltsd, for handldggningen ay Mal och
arenden enligt FL, FPL och RB, foreskrivas att en handling gom
Oversands elektroniskt  jnces ha kommit in till myndigheten den dag da
handlingen har anlant till myndighetens elektroniska  postbox".3° Denna
regel 5yses motsvara huvudregeln  for pappersbaserade handlingar och
disketter ., . Kravet att bararen 5, ett meddelande fysiskt skall ha

30 En satt att astadkomma g Vtterligare precisering gy de foreslagna reglernas
tillampningsomréde skulle kunna yara att géra dem tillampliga bara vid kommunikation

med den eller de elektroniska adressersgm myndigheten i formell ordning hade bestamt
och kungjort gom sina officiella adresser.Jag har dock inte ansettdet nédvéandigt med ep
sadan precisering g férslagen.
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anlant till myndighetens lokaler ersatts sdledes med ett krav att data
skall ha anlant till  myndighetens elektroniska "postbox". For att
undvika termer som Kkan uppfattas gom knutna il gy viss teknik

sdsom tex. 'elektronisk  brevidda®  foresldr jag att denna “postbox”

beskrivs gom myndighetens  "elektroniska  adress.3'

332  Brevladans fysiska placering & inte avgdrande

Den reglering jag foresldr skilier sig frén vad gom galler i pappers-
miljén, genom att det inte ar avgérande yar en elektronisk  "postbox"

for myndigheten fysiskt finns och till vilket informationssystem den ar
kopplad. Harigenom  kan olika tekniska l6sningar regleras samma
Satt.

En myndighet kan ha gn sddan koppling ftill ett externt datanat att e-
postmeddelanden . befordras direkt till myndighetens informations-
system, utan att lagras hos nagon annan | avvaktan att hamtas eller
annars Vidaretransporteras  till myndigheten. Darvid gnges en €lektro-
nisk handling, i analogi med vad gy, galler for traditionell — post, ha
kommit in nar den har natt myndighetens elektroniska adress i
myndighetens  informationsystem.

Myndigheten  kan ocksd ha g eller flera elektroniska — motsvarigheter
til gn postbox hos ett befordringsforetag, via vilken e-post m.m.
distribueras  till myndighetens infonnationssystem.

Enligt huvudregeln  for traditionell post &r en handling inte inkom-
men forran  den har natt myndighetens  lokaler. Elektronisk  post bor
emellertid  jnges iNkommen  redan nar data har natt o, myndighets
elektroniska  adress hos den goy, formedlar tjansten, dvs. det elektron-
iska "utrymme"/den  funktion hos befordringsforetaget dér inkommande

3" Jfr begreppet "teleadress"i 27 kap. 18 § RB prop. 1994/95:227.

32 Harvid gyses inte s&dan mellanlagring som kan aga rym under befordran, for att
tjansten for verforing 5y meddelandenfram till denelektroniska breviadan skall fungera.

33 En myndighet kan t.ex. ha en egen S.k. hemsida homepage Internet med
anknytande funktioner for e-postm.m. Detta kanjamforas med den situation som skulle
uppkomma om en Myndighet kunde upprétta ett eget postkontor i sina lokaler. Nar gp
postsdck med traditionella brev ndddedit yore handlingarna att ansesom inkomna enligt
huvudregeln for inkommande handlingar.

34 Det avgérande ar inte tidpunkten for gn handlings ankomst till gy postanstalt utan
tidpunkten for insorteringen i postboxen prop. 1973:30 g, 80.

35Det kan inte uteslutas att en myndighets tekniska rutiner ___nar ett fel framtrader . har
utformats s att data visserligen kommit in i systemet men inte natt &nda fram till
"breviddan". Sadanafel bor dock kunna forebyggas genom att dennarisk sarskilt beaktas
nar systemen konstrueras. De rattsfrigor som harvid framtréader bor kunna l6sasi praxis,
med beaktande gy behovet 5y skydd for gn enskild som drabbasgy ett fel i myndighetens
system.

36 En forsandelse har dock _ om sedvanliga rutiner foljs _ kommit in redan genom att
den avskilts postanstalt om den kommer g behdrig tjansteman tillhanda néarmast
foljande arbetsdag. Enligt huvudregeln inkommer emellertid handling genom att den gy
postens eller myndighetens personal béars 6ver till myndigheten.



SOU 1996:40 Inkommande  handlingar

elektroniska handlingar  forvaras  for myndigheten. Annars  skulle
skyddet for den enskilde och bedémningama i évrigt bli helt beroende
av Viken teknisk och administrativ  I6sning for elektronisk  kommunika-
tion som en Myndighet valjer. Detta skulle kunna leda till réttsoséke rhet
och i samsta fall rattsforluster  fér enskilda.

333  Kommit ¢y behorig tjansteman il handa

En skriftig handling _ eller g, elektronisk  handling en databérare
_ anses som sagt vara inkommen  nar pappershandlingen respektive
databararen har &verlamnats till o, behorig tjansteman i dennes bostad,
vid opn forréttning  etc. P& ggmma Satt bor o, elektronisk  handling

som
har overforts  till o, e-postadress ggm tjdnstemannen innehar privat eller
som arbetsgivaren tillhandahaller, utan att den utgor gp officiell adress

for myndigheten,  gnhses inkommen  nar handlingen har kommit  tjanste-
mannen il handa.

I IT-miljion  aktualiseras  emellertid  vissa praktiska fragor. N&ar ndgon
lamnar oy pappershandling eller o, diskett till o, tjansteman, underrét-
tas denne vanligtvis oy vad handlingen rér, och tjanstemannen kan
stélla  kompletterande frAgor. Detta &r inte mojligt nar handlingar
overfors  elektroniskt, och det bor stillas sddana krav for ait handlingar
skall gnses ha kommit o tiansteman "till handa" att opraktiska  rutiner
kan undvikas, dar o, elektronisk  handling _tex. en elektronisk
anslagstavla eller ¢, e-postadress dar tjanstemannen  sallan loggar in
skulle  5hses ha kommit  tjanstemannen till handa, trots att det inte
rimligen kan kravas gt tjanstemannen kadnner till den o6versanda
handlingens existens. Ett gnnat exempel praktiska hinder &r nar gp
tiansteman  via sin privata e-postadress prenumererar s.k. distribu-
tionslistor  eller annars far stora méngder elektronisk  privat post. Han
kan d& sakna mojligheter att regelbundet ga igenom sin privata e-post;
jfr  att det i traditionell miljio  inte stélls nagot krav pd tjansteman gt
regelbundet  undersdka oy post som delas yt i bostaden ror tjansten,
och att den gom i ett mal eller drende kommunicerar med o tjansteman
via hans privata adress far std risken o tjanstemannen  ar bortrest eller
inte  dppnar sin post.

Det bor alltsd inte gnges tillrdckligt  att tjanstemannen  har fatt veta

att ett meddelande_ vilkket goy helst  har natt hans privata elektro-

37 Inkommandepunkten bor sdledesinte senareldggassa att en handlaggare maste ha
kopplat ypp sig eller gnnars 6verfor data fran den elektroniska breviddan hos ep
férmedlare till myndighetens infonnationssystem.

38En tjansteman ar inte heller skyldig att ta emot en handling utom tjansten, t.ex. under
sin fritid i bostaden.

65
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niska adress. For att den elektroniska handlingen skall  gnses iN-
kommen i RB:s, FL:s och FPL:s mening boér han ocksd ha fatt klart for
sig att friga ar gy ett meddelande gop rér tiansten. 4° Jag foreslér  att
detta uttrycks sd att handlingen skall ha "tagits emot av en behorig
tjansteman".

Nuvarande  utveckling mot att elektronisk post ges in genom  att
séndas direkt till on handlaggare i stéllet for till myndighetens  adress
bor alltsd bromsas for att undvika réattsforluster for enskilda och det
allménna; jfr de komplikationer som en Sadan utveckling skulle fora
med sig tex. nar en handldggare  gom ensam har tillgdng il e e
postadress ar bortrest.

3.34 Sarskilt om telefax

Rattspraxis  angdende inkommande  handlingar ror i de delar gom ny ar
av intresse frdgan om en handling har kommit in i ratt tid nar den sants

for sent med vanlig post men Pastds ha faxats inom fristenf | flertalet
fall har saken huvudsakligen gallt varderingen g, den bevisning gom
aberopats till stod for ait ett telefaxmeddelande, som inte kunnat
aterfinnas  ,, ratten, har kommit in viss dag. Bevisningen  har harvid
utgjorts gy bla. sddana aktivitetsrapporter rorande  avsédnda  och
mottagna telefaxmeddelanden som de flesta faxar och datorer med
telefaxprogramvaror kan producera, samt gy anteckningar i ombudens

akter angadende vidtagna atgarder och kopior 4, de handlingar  gom
pastds ha faxats.

De yitre faktorer gom har tagits till utgdngspunkt i praxis klargor
sdlunda inte narmare vid vilken punkt i Overforingen  gom den elektro-
niska handlingen gnges iNkommen.  Gér denna gréns vid tex. tele jacket
hos mottagaren eller vid myndighetens tekniska funktion  for motta-
gande ,, telefaxmeddelanden S&dana gransdragningar  har knappast

39Att ett e-postmeddelandetill op privat adressror adressatengjanst framgar vanligtvis
forst vid en lasning gy sjalva meddelandet eller gn arendemening  en meny 6ver
inkommande e-post.

40 Det r allts& inte tillrackligt att en tidnsteman har hamtat e-post till sin dator via t.ex.
en uppringd forbindelse, eller att en Viss ikon hans hemdator har gjort honom
uppmarksam  att han har fatt e-post.

41sebl.a. NJA 1991C 29, 1993C 170, 1993C 1940ch 1993 308 samt RA 1991 ref,
90.

42 3fr de komplikationer gom tidigare framtradde vid verkstéllighet gy beslut oy hemlig
teleavlyssning, till foljd gy att avlyssningsutrustningenfick anslutasendasttill det allmént
tillgangliga telenéatet. Det gy ofta tveksamt ygr gransentill privata nat gick, se vidare
prop. 1994/952227.

43 Begreppet handling i berdrda bestammelserbér inte forstas sé att endasttraditionella
skrifliga handlingar innefattas och att mottagandet darmed skulle ske forst genom
utskriften. | motiven till FL uttalas att lagen &r tillamplig ocksa nar datorer anvands vid
arendehandlaggningenprop. 1985/86:805, 57 och genom en andring i 33 kap. 3 8§ RB
har nyligen klargjons att telefax kan godtas for sddanainlagor som inte behéver yara
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fyllt ndgon praktisk funktion med nuvarande rutiner dar anvanda faxar

och anknytande administrativa rutiner begréansat underlaget for rattens

provning  till vissa aktivitetsrapporter och manuella noteringar
Utvecklingen  gér emellertid mot att faxrutiner integreras i avancera-

de informationssystem sd att inkommande telefaxmeddelanden lagras
i elektroniska "postboxar",  tex. en hérddisk i avvaktan utskrift
eller omdirigering  till elektroniska  akter och arkiv. En sadan IT-

anvandning gor det mojligt att infora sakra rutiner for loggning dar hela
meddelanden samt uppgifter om teleadresser och tidpunkter m.m.
registreras.  Enligt min mening bor det kunna kravas att myndigheter,
i vilkas verksamhet bevis- och gransdragningsfragor 5, dessa slag har
praktisk  betydelse, ggr till att de tekniska hjadlpmedlen  registrerar  de
uppgifter  gom behdvs for rattssdkra forfaranden vid kommunikation
mellan  enskilda och myndigheten och att uppgifterna administreras

korrekt.
Darmed  blir den precisering 4y inkommandepunkten som iag
foreslar  betydelsefull ocksd for  kommunikation via telefax;  det

avgérande blir nar meddelandet nar myndighetens tekniska funktion for
mottagande 5, telefaxmeddelanden.

3.35 En hjalpregel for oklara fall

Nya [T-rutiner, dar loggar, kvittenser och andra kontrollatgarder infors,
ger som sagt Nelt nya mdjligheter  ait sékra bevisning, bla. gy nar en
handling har kommit till o, viss teknisk funktion i ett nat eller ndtt gp
funktion  for att ta emot och lagra meddelanden | gt visst informations-

system. Dessa sakerhetsrutiner grundas kontroller 5, om data har
natt en viss funktion  frdn réttslig utglngspunkt, e viss mottagare.

Genom sddana er utvecklade  kontrollrutiner, samt Sékra rutiner for

hantering 5, trafikrapporter |\, . som Produceras med anvéndning o
faxar, skapas underlag for ait bedéma o och i s& fall nar data har nétt
fram. Tekniska misséden kan emellertid intraffa s& att tex. loggar och
kvittenser ~ satts |, spel, och den méanskliga faktorn oo felkdlla bor inte
underskattas.

Tolkningsregeln i géllande ratt andra stycket i 33 kap. 3 § RB, 44
§ FPL och 10 § FL a&r tilamplig endast 4y, en handling, gom kan

antas ha anlant till myndigheten eller ha avskilts fér myndigheten  viss
dag, har kommit  behérig tjansteman till handa narmast féljande

egenhandigt undertecknade prop. 1993/94:190 g, 106 och 121.

44 Med ett sédantunderlag torde det endasti mycket speciella undantagsfall kunna bli
av intresse gm inkommandepunkten knyts till oy data "passeratmottagarens telejack”,
elektroniskt natt hans faxutrustning eller skrivits yt.

45En vanlig tillaggsftmiction till elektronisk posttorde yara att handidggarenmed samma
tekniska utrustning kan faxa meddelanden.
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arbetsdag. En sadan regel passar bast for traditionell  postbefordran  dar
brev nara nog undantagslost nar fram till mottagaren. I IT-miljon

framtrader andra risker, och nar missdden intraffar i denna miljo &r det
vanligt att den elektroniska  handlingen inte alls kommer fram. Det finns
alltsd risk att en tolkningsregel for elektroniska meddelanden efter
forebild 5, ogéllande ratt bara undantagsvis  blir tillamplig nar over-
foringen  har skett endast elektroniskt.

Enligt min mening boér emellertid tolkningsregeln ~ &nd& begransas till
sadana fall dar handlingen kommer g behérig tjansteman till handa
dagen efter git fristen 16pt yt, Utan en S&dan begrénsning skulle
osakerhet uppkomma oy huruvida g viss frist har 16pt ut, tex. Vvid
utfardande L, lagakraftbevis.  Detta galler sérskilt gy, det i gallande
ratt angivna beviskravet “"kan antas" i praxis har ftillampats  tamligen
liberalt.

Jag foresldr darfor it behovet 4, skydd fér den enskilde, sésom i
géllande ratt, tillgodoses genom en bevisregel fér de fall dar handlingen
nasta dag ndr o, behérig tiansteman. Utan nagon sédan regel alls skulle
for ovrigt mina andra forslag leda till att skyddet forséamrades for den
som Sista dagen inom gp frist sander ett elektroniskt — meddelande, tex.
per telefax, och néasta dag Overbringar handlingen til  gn behorig
tjansteman.

| dvrigt bor den enskide skyddas framst genom hogt stéllda krav pa
myndigheternas tekniska och administrativa rutiner for gt hantera sina
elektroniska adresser.  Vanligtvis kan avsandaren presentera en trafik-
rapport, en logg eller nagon liknande notering gom Visar att en
elektronisk  handling har sants iVAg." Ett bevis oy att meddelandet har
sants ivag bor emellertid inte gpgeg tillréckligt. Utgangspunkten  bor
alltjigmt \5;4 att handlingarna  6verfors avsandarens risk. Om brister
i de tekniska eller administrativa rutinerna medfér gt data inte néar
fram, har det inte kommit in ndgon handling.

Finns det uppgifter hos myndigheten oy, mottagande g4, en handling
viss dag, gom motsvarar avséndarens uppgifter oy avsandande, eller
uppgifter  gm att myndighetens tekniska utrustning  skulle ha varit
funktion  vid just det aktuella ftillfallet, sd att meddelanden  goy, nétt
myndighetens  elektroniska ~ adress forstorts  eller gnnars kommit  bort,

46 5fr prop. 1973:30, 81 och Hellners/Malmqvist, Nya forvaltningslagen, 4 . s, 1l
f

47 Det torde bli vanligt att hela meddelandetdérvid loggas.

“3Till folid gy forslaget att, betraffande elektronisk post, behandlade situationer lika dar
ett meddelande nétt g, elektronisk breviada hos ett befordringsféretag eller ep elektronisk
brevlada i myndighetens infomiationssystem, behdvs ingen sarskild bestammelsefor det
fallet att ett meddelande har avskilts for myndigheten hos gy befordrare.

SOU 1996:40
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ligger det naturligtvis narmare till hands att anta att meddelandet har
kommit in den dagen.

Samtidigt gom mMmyndigheterna  bor vidta de atgarder gqop behovs for
att undvika osdkerhet , huruvida handlingar har natt myndighetens
elektroniska adress, bor de enskilda uppmuntras  att ta tillvara de nya
metoder gom tas i bruk for att visa att epn handling inte bara har séants
ivdg utan ocksd har kommit fram. Som exempel kan namnas standardi-
serade rutiner for e-post, dar avsandaren kan bestédlla g, kvittens att
meddelandet har nétt mottagarens  €lektroniska adress. Om sadana
kvittenser ~ administreras  sa gatt riskerna for manipulationer  &r begréansa-
de, far de vanligtvis anses ge tillrackligt underlag for att en kvitterad
handling har kommit in den dag gom anges kvittensen.

I 6vrigt far det gpges tillréckligt att felaktigheter vanligtvis kan
korrigeras  genom aterstéllande 5, forsutten  tid.

3.3.6 Sarskilt om telegram, mm.

Enligt gallande ratt kan telegram och andra fjarrskriftsmeddelanden
overbringas ocksd muntligt, tex. via telefon, under férutsattning apt det
ar ett telebefordringsfére  tag gom underréttar adressaten , handlingen
eller oy handlingens innehall.

Enligt uppgifter frdn Telia AB avlamnas telegram till myndigheter
vanligtvis genom  att meddelandet  telefoneras yt eller sands via telefax
eller telex. Nar meddelandet telefoneras  sands det oftast ocksd med
post, medan meddelanden o, befordras till myndigheten via telefax
eller telex postas endast oy myndigheten s& énskar. Befordran med bud
av annat an s.k. lyxtelegram  férekommer inte.

Hela meddelandet i stallet for gn underréttelse o, meddelandet

_ kan pumera befordras till myndigheten med telefax, eller kanske med
telex eller e.post. Darmed blir sjalva handlingen att anse som iNkom-

men enligt den regel jag foreslar for elektronisk  Gverforing  gp rutin
som kan anvandas é&nda till kl. 24 den dag op frist l6per yt. Regeln om
fjarrskriftsmeddelanden forutsatter  daremot gt on behérig  tjansteman

nds gy en Underrdttelse. Det kan darmed ifrigasattas g, bestimmelsen
angaende fjarrskriftsmeddelanden behévs andra meningen i forsta
stycket 5, 33 kap. 3§ RB, 10 § FL och 44 § FPL. Né&r myndigheterna
har telefax saknas det anledning att Gverbringa muntliga meddelanden
per telefon, med de risker for missforstind oo, foreligger nér mottaga-
ren Skall nedteckna ett uppldst meddelande. For den gom inte har

49 se vidare hur Hogsta domstolen formulerade sin bedémning gy beviskravet i NJA
1993 5, 308, dér gn handling som skulle ha kommit in senastden 20 mars 1991 kom in
forst den 4 april sgmma ar.

50 Se bestammelsernai forsta stycket andra meningen 5y 33 kap. 3 8 RB, 108 FL och
44 8 FPL.
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tilgdng till telefax eller telex tillhandahaller bla. Telia AB tjanster
varigenom meddelanden kan ringas in for gatt vidarebefordras s.k.
fonofax och fonotelex.5' Det &r alitsd bara i udda fall goy sarreglerna
for telegram ;. leder till gn fonnanligare  beddmning  for ingivaren
an de regler jag foresldr. Det bor darfor overvagas att ta bort sarregler-
na for telegram . Jag lagger emellertid inte , fram nagot sadant
forslag eftersom mitt uppdrag &r begransat till sadana forfattnings-

andringar gom behdvs fér o IT-anpassning L, berorda regelverk.

3.4 Tekniska och administrativa hinder  mot

att lasa inkomna data

En annan frdga &r vad gom bor galla nar myndigheten inte kan lasa
eller  gnnars ta del gy data gopy har inkommit. Savél  betraffande
ingivna databadrare go, teledve rforda data kan komplikationer upptréda
til folid 5y att mottagaren for tillfallet saknar tekniska hjalpmedel
eller de kunskaper gom behbvs for att Overfora aktuella data till lasbar
eller gnnars uppfattbar  fonn. Det kan ockséd vara S& att avsandaren eller
ndgon formedlare har forfarit felaktigt eller anvant utrustning gom inte
fungerat  korrekt.

Jag foresldr gp praktiskt inriktad losning, dels for git undvika
tekniskt  komplicerade  utgdngspunkter  fér den réattsliga bedomningen,
dels for gatt finna synsatt gom _ s& ladngt det ar méjligt  inte gors
beroende ,, de snabba foérandringarna IT-omrddet.  Harvid framstar
det gom naturligt gt knyta g till den reglering gom géller for handling-
ar frammande  sprak eller i punktskrit 8 § FL, 50 § FPL och 33

kap. 9 § RB.

51 Om ett telegram i nagot fall skulle komma fran ett hérn av varlden dar endast
kommunikation via telegram nar Sverige tillrackligt snabbt, kan telegrammet enkelt
vidarebefordras via telefax frn det svenskatelebefordringsforetagettill adressatenAven
Posten erbjuder tjanster varigenom t.ex. telefaxmeddelanden kan befordras.

52 En annan foréldrad bestammelsefinns i KK 1947:643; i dess lydelse enligt SFS
1993:619 oy, Gverbringande gy rattegangsfullmakt genom telegram. Bakgrunden &r att
en skriftlig fullmakt skall ges in i original 12 kap. 9 § RB. Skriftiga fullmakter far
emellertid dverbringas genomtelegraf eller telefon enligt de narmare foreskrifter sgm ges
av regeringen 12 kap. 10 § RB. | den namnda kungdrelsen gy Overbringande gy
rattegangsfullmakt genom telegram féreskrivs dock att fullmakten skall uppvisasi original
hos telebefordringsforetaget. En kopia, dversandvia t.ex. fax, ar inte tillracklig eftersom
fullmakten kan aterkallas genom att originalet atenaseller forstors. Jaghar fran Telia in-
hamtat att det hy finns endastett inlamningsstélle fér telegram _  belageti Stockholm _
dar avsandarenkan visa ypp fullmakten.

53 Detta far inte forvaxlas med frdgan gm vilket formellt innehall jfr t.ex. 33 kap. 1§
RB eller vilket materiellt innehall jfr t.ex. 42 kap.2 och 7 88, 45 kap. 4 § samt 50 kap.
4 och 9 88 RB ¢, inlaga bor ha.
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Som gp allmén  princip galler ait svenska sprdket skall anvandas i
inlagor och andra inkommande handlingar. De regler ¢om &r 1973
inférdes i rattegangsbalken innebar it domstolen vid behov far lata
Oversétta  handlingar  goy kommer in till ratten. Samtidigt inférdes gp
bestammelse  goy gav domstolen  mojlighet att forelagga den part fran
viken o handling frammande  sprak inkommit gt tillhandahalla en
bestyrkt  Gversattning. Detta alternativ  togs bort  lagtexten &r 1987,
som en folid gy att paragrafen anpassades till vad gg, géaller for
férvalmingsmyndigheter och férvaltningsdomstolar. Andringen innebar
emellertid inte gt det aldrig blir aktuellt gyt lata parten Oversatta
handlingen.  Vid domstolens  prévning gy om det finns behov 5y att
genom rattens forsorg ordna med g, Oversdttning, far ocksd vagas in
vilka mojligheter  parten har att sjalv fa fram o Overséttning.

Innan  gn handling  har oversatts far den i regel gnses vara S&
ofullstandig att den inte kan tjana till grund for rattegdngen. Konse-
kvensen 4, att domstolen i férekommande fall inte finner skal gatt lata
Oversétta g viss handling, och att parten inte heller ombesorier gp
overséttning, blir att handlingen lamnas ytan avseende samma Satt
som en svenska avfattad gravt ofullstandig  skrift.

| analogi med detta system foreslar jag att det skall ses som en
alman  princip  att en elektronisk handling  gom sénds in il gp
myndighet  skall ha s&dant format m.m. att den enkelt kan hanteras med
mottagarens tekniska  hjalpmedel. Myndigheten bor emellertid vid
behov ha ratt att tekniskt bearbeta handlingen s& att den kan ldasas och
att anlita tekniskt  bitrdde for sadana bearbetningar. Aven t.ex. dator-
program  eller inspelningar 5, ljud kan behdva konverteras  for att
anvandas vid myndigheten, bla. goy bevismaterial.  Jag foreslar darfor
att konvertering  skall f&4 ske aven for art data gnpars skall  kunna
uppfattas ~ forslagen i 33 kap. 9 5 8§ RB, 52 5 § FPL och 8 § andra
stycket FL.

Om myndigheten inte kan eller inte finner sk&l gt vidta eller lata
vidta de &tgarder goy, kravs for ait lasa eller gnnars ta del ay en
elektronisk  handling, och ingivaren inte tillhandahaller handlingen sa
att myndigheten kan ta del 5, den, far inkomna data lamnas ytan

avseende samma St som en gravt ofullstandig  skrift.
Myndigheten bor emellertid 515 skyldig ait vidta de atgarder gom
kan gnses rimliga i det enskilda fallet. Det ar knappast méjligt att i

detalj ange Vilka atgarder op myndighet harvid bor vidta. Utvecklingen

ar snabb och g nérmare reglering torde snabbt komma i konflkt med
nya mtiner. Till stor del bor dock de komplikationer som uppkommer
kunna l6sas genom informella  kontakter ~med ingivare, dar de nya

5" Prop. 1973:30 ¢ 71.
55 Prop. 1986/87:89 5. 170.
S5 NJA u 1973 246 och Gullnas mn., Réttegangsbalken,g 33:20.
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rutinerna  for kommunikation _ inklusive telefax  kan tas i bruk for
att snabbt fa de upplysningar m.m. som behovs for att ta del 4y
inkommande  elektroniska  handlingar. En gpnan mojlighet  ar att anlita
ndgot dataserviceféretag eller att inrétta gemensamma  Stodfunktioner

som kan betjana stérre omrdden. Det &r vidare sannolikt gt standardise-
ringen gy rutinerna  och olika tjanster for informationsséakerhet sikt
leder till att de tekniska komplikationema begransas.

Varje myndighet  bor lampligt  satt upplysa gy vika format etc.
som Myndigheten  anvander. Sadana upplysningar kan lamnas tex. pa
brevpapper eller i kataloger gom upptar myndigheternas  e-postadresser.

For att kunna utnyttia mojligheterna  till rationaliseringar fullt  yt bor
myndigheterna  ocksa ges rétt att anlita tekniskt bitrade for gt konverte-
ra elektroniska  handlingar g5, expedieras frdn myndigheten.

Kostnadema  for teknisk bearbetning 4, handlingar gom en Myndig-
het later utfsra bor enligt min mening betraktas goy hanforliga il
sjalva forfarandet och darmed stanna staten. Vid gp jamforelse  med
regleringen  betraffande  tolk 33 kap. 9 8 RB, 50 och 52 8§ FPL och 8
§ FL, framgdr att en S&dan kosmadsregel har upptagits i RB och FPL
men inte i FL. Jag foreslar motsvarande  satt att regler o kostnader
vid konvertering  fors in i RB och FPL en inte i FL. Ett alternativ
som DOr oOvervdgas ar naturligtvis att féra in enhetliga regler
tolkning, Gversattning och konvertering samt om kostnaderna for sadana
atgarder i alla tre lagarna.

3.5 Bekraftelse av handlingar som saknar
underskrift i original

Jag foresldr att bestdmmelsen angdende bekréftelse 5, ett meddelande
som Saknar avsandarens underskrift i original tredje stycket i 33 kap.
38 RB, 44 § FPL och 10 §8 FL flyttas, eftersom bestdmmelsen  bor
komma efter samtliga regler oy inkommande handlingar forslaget  till
33 kap. 3 b 8 RB, 44 b § FPL och 1O b § FL. Darvid bdr oy an-
passning 5, ordalydelsen i de skilda bestammelserna  ske.

De fortydliganden som ar 1994 gjordes i 33 kap. 3 § tredje stycket
forsta meningen RB bor foras in ocksd i FPL och FL sd gt det klart
anges att en bekraftelse  kan begaras, inte bara i de fall dar avsandarens
underskrift ~ saknas helt ytagn ocksd i de fall dar avsandarens underskrift
i original saknas.

Jag foreslar vidare att bestammelsen i 33 kap. 3 § tredje stycket

andra meningen RB jfr forslaget till 3 b § o att rétten far bortse frén
meddelandet oy, on bekraftelse har begarts en ratten inte fatt nagon,

57 Prop. 1993/94:190 5. 109.

SOU 1996:40
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fors in &ven i FPL och FL forslagen til 44 b 8 FPL och 10 b § FL.
Detta torde inte innebara n&gon &andring i sak.  Msgjligheten gt begéra
bekraftelse  bor naturligtvis  till gripas endast nar det behdvs, och inget
hindrar gt on myndighet ¢oy har tagit emot en €lektronisk  handling
utan Signatur, godtar g signerad elektronisk bekréftelse nar det ar
lampligt.  Betraffande  forslaget att fora in denna bestammelse i FL
skulle visserligen kunna invandas gt FL manga punkter & mindre
utforlig ~ an forfarandereglema for domstolarnas  handlaggning 5, mal
och é&renden och gait det betraffande  forvaltningsforfarandet vore
tillrackligt  att i denna del kunna I6sa s&dana frdgor gepnom analogier
med reglerna i FPL. Enligt min mening & det dock ,, varde g, den
processuella  regleringen geg en enhetlig utformning  och den foreslagna

regeln _ att myndigheten  “far" bortse frdn ett meddelande oy inte

bekraftas  bor ge tillrackligt  utrymme for att tillampa bestéammelsen
satt gom ar forenliga med de stora skillnaderna mellan  olika
forvaltningsomraden.

Om denna beddmning godtas boér motsvarande regler i 4 kap. 10 §
taxeringslagen 1990:324, 87 § uppbordslagen  1953:272, 20 kap.
10 § fastighetstaxeringslagen 1979:1152, 54 § lagen 1984:668 om
uppbord 5y, socialavgifter frin arbetsgivare och 4 kap. 4 4 § lagen

1984:151 om bunktskatter och prisregleringsavgifter kunna -
monstras.

5 Prop. 1993/94;1905_121;jfr Hellners/Malmavist, Nya Férvaltningslagen, 4 , g 113.
S93fr 15 kap. 6 § mervardesskattelagen1994:200.
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4 Elektronisk delgivning

4.1 Utgangspunkter

Nar enskilda ges tillifalle  att elektroniskt sanda in handlingar till gp
myndighet  aktualiseras  ocks& frdgan oy handlingar bér f4 delges med
anvandning 4y elektronisk  post €-post.’  En utgéngspunkt  bor héarvid
vara att de krav gomy galler i traditionell  miljo fr&n bl.a. rattssakerhets-
och integritetsskyddssynpunkt skall kunna uppratthdllas  ocksd i IT-
miljén.  Tekniskt ~ kan s&dana krav tillgodoses med anvéndning gy
digitala  signaturer och anknytande s.k. Sakerhetstjanster

Enligt gn gy Toppledarforum iniierad  forstudie,  Elektronisk  post och
katalog i offentlig forvaltning,  &r det motiverat att skapa forutsattningar
for ett allmant bruk 5, sddana rutiner. Samtidigt ar det emellertid
enligt forstudien _viktigt gt myndigheterna kommer i gang med
elektronisk post, och de brister gop kan finnas i olika elektroniska
rutiner  ségs darfor tills vidare f4 kompenseras med tydliga rekom-
mendationer 4, vad gom lampar sig for overforing  via elektronisk post.

Redan |, finns vissa erfarenheter vid domstolar och andra myndig-
heter 5, att expediera handlingar  elektroniskt med anvandning av
telefax. S& lange dessa rutiner begransas il  tex. forfrAgningar

angaende forhandlingsdagar, uppskov och enklare kompletteringar ar
riskerna for rattsforluster och andra oldgenheter begransade, och det har
visat sig att den nya tekniken i viss man gor det mojligt fér myndig-
heterna att utan Okade |egyrser fOrbattra sin service. | praktiken behdvs
emellertid  de nya rutinerna  ocksa omraden dar kraven sakerhet
stalls  hogt.

I Jfr avsnitt 3.4, dér frAgan om tekniskt bitrade for att konvertera handlingar gom
expedieras berors.
2 Om s&danarutiner utformas ratt kan de . motsvarande sétt som for inkommande

elektroniska handlingar _ rent gy ge ett effektivare skydd mot oavsiktliga och avsiktliga
fel &n traditionella pappersbaseradeutiner.
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4.2 Nuvarande reglering

421 Delgivning eller er formlos kommunikation

| delgivningslagen 1970:428 regleras gemensamt  for rattegdng och
forvaltningsférfa ~ rande hur 5 skall forfara nar epn handling  bevisligen
skall bringas till ndgons kannedom. Med delgivning menas att en
handling ©verbringas sddant satt att avsandaren far bevis o, eller

grund 4, legala presumtioner &ger utgd frdn gt handlingen
verkligen har kommit adressaten till handa

Bestammelser gy nar on myndighet  ar skyldig att iaktta foreskrifter
i delgivningslagen, och nar det ar tillrackligt  at anvanda e forrnlésa
forfaranden, ges emellertid i andra forfattningar, bl.a. i RB, FPL och
FL. For vissa fall foreskrivs  uttryckligen att delgivning  skall ske,’ i
andra har myndigheten  att prova op det med hansyn till syftet med gp
bestammelse 45, underrattelse  framgar att delgivning bor ske, eller oy
delgivning  &ndd ar pakallad med hansyn till omsténdigheterna

4.2.2 Formerna for - delgivning

I 3 och 3 5 88 delgivningslagen DelgL  beskrivs olika sétt att delge;
ordinér  delgivning, sarskild  postdelgivning, telefondelgivning, stam-
ningsmannadelgivning, kungorelsedelgivning samt forenklad delgivning,

som &r en form 5, ordindr delgivning.  Endast reglerna o, ordinar
delgivning  inkl.  forenklad  delgivning ar utformade sd att de lampar
sig for gn anpassning till elektroniska  rutiner. Vid g, beddémning gy

vika  krav gy bor stallas elektronisk delgivning, fran  bl.a.
rattssékerhets-  och informationssékerhetssynpunkt, ar emellertid  ocksa
bestammelserna 4, telefondelgivning ay intresse.

Ordinar  delgiving 3 § forsta stycket och 3 5 § Delgl  rymmer
fyra  delformer. Handlingen  kan séndas i losbrev med begédran
delgivningskvitto eller rekommenderat med mottagningsbevis. En tredje
delfonn,  6verlamnande med bud, &r inte g, intresse i detta ggmman-
hang. Den fjarde formen 4, ordindr delgivning, s.k. férenklad  delgiv-
ning, innebar att den goy, ar part eller gom har liknande stéllning i ett
mal eller ett drende, under vissa férutsattningar kan delges genom att
myndigheten sander handlingen med post till den sokte under hans
senast kdnda adress och minst gn dag gepare Skickar ett meddelande o

att handlingen har sants. Sadan delgivning far emellertid anvandas

3NJA 19714

4Setex. 14kap. 13 25kap.4 27kap.9 33kap.5 42kap.5 45 kap. 9 och
16 88, 47 kap. 5 50 kap.8 51 kap.8 52 kap.7 § RB.

5 SeLex. 33 kap. 2 § forsta stycket RB, 47 § FPL, 17 och 21 §§ FL och Overgangsbes-
tammelsemartill delgivningslagen 1970:428;  jfr prop, 1990/91:115 14
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endast oy den sokte pd annat satt har delgivits upplysning om att
forenklad delgivning kan komma gt anvandas, eller 4y sadan
upplysning  har sants till den goy, har inlett forfarandet vid myndigheten

eller gom har gett in en handling i malet eller &arendet och upplysningen

lamnas i nara anslutning till att ansdkan eller handlingen har kommit
in till myndigheten. Stamningsansokningar eller andra handlingar

genom vilka forfarandet vid myndigheten inleds far dock inte delges
forenklat. Dessutom krédvs att forenklad  delgivning inte ar olamplig

med hénsyn till omstandigheterna.

Telefondelgivning 3 § tredje stycket DelgL innebar att delgivning
sker genom att en foretradare  for o myndighet laser upp innehallet i
en handling for den sokte telefon och déarefter sénder handlingen
med post. Inte heller denna delgivningsforrm far anvandas betraffande
handlingar genom vilka forfarandet  vid myndigheten inleds. En ytter-
ligare begransning ar gt telefondelgivning far anvandas endast nar det
ar lampligt for att delge kallelser, meddelanden och andra handlingar,
som inte &r omfattande eller gnnars av SVartillgéngligt innehall.

4.2.3 Nar skall delgivning anses ha skett

| 19 8 DelgL ges en samlad reglering 4, nar delgivning skall gpges ha
skett i vissa fall. Enligt huvudregeln har delgivning skett genom att den
som SOks for delgivning sjalv har mottagit handlingen, oavsett vilket
satt den har kommit honom till handa forsta stycket férsta meningen.®
Harutover  finns ettt antal i lagen uppstéllda presumtionsregler, som
innebér gt delgivning i vissa fall skall gpges ha skett. Som exempel
kan namnas att telefondelgivning anses ha skett nar de atgarder gom
foreskrivs  for sadan delgivning har vidtagits. Vidare gngeg férenklad
delgivning  ha skett viss tid efter gt foreskrivna  atgarder har vidtagits,
om det inte med hansyn till omstandigheterna  framstdr gy Osannolikt
att bhandlingen fore den aktuella fristens utgang kommit fram till den
soktes senast kénda adress. Dessa presumtionsregler ar saval betraffan-
de forutsattningar som réattsverkningar noggrant angivna i lagen.

Den bevisning  gom sékerstdlls  gepom  delgivning avser alltsd
antingen  att en handling har mottagits 5, den adressat go, SOKS, tex.
ett undertecknat  kvitto, eller gt det har forfarits pd visst séatt, tex. att
de formella  kraven for telefondelgivning eller  delgivning genom
kungdrelse  ar uppfyllda i ett visst fall.

Frdgan huruvida den gy soks for delgivning har mottagit handling-
en ar foremdl for fri  bevisprévning. Genom gt den sokte sjalv,
mottagningsbeviset eller postkvittot —bekraftar gt han mottagit handling-
en, far myndigheten en garanti for att handlingen har natt fram til

6 Bestammelsen aterspeglar det grundlaggande syftet med delgivningen, namligen att
bereda den sokte tillfalle att ta del gy forsandelsensinnehall NJA 1978 5 481.
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honom.7 pet finns emellertid  inget hinder mot att en Mmyndighet, pa
annat satt an enligt forrnféreskriftema i delgivningslagen, skaffar
bevisning gy att delgivning  har skett. Myndigheterna bor saledes med
tillampning 5, fri bevisprovning  avgéra om tex. en bekréftelse e
telefon i ett enskilt fall kan godtas ggy, bevis gy att handlingen  har
tagits emot gy den sokte. Samma princip géller nar en handling
overlamnas 5, ett bud goy utfardar intyg om att delgivning har skett

visst séatt. Betraffande intyg gy Stdmningsman och vissa andra
befattningshavare har emellertid, v Praktiska  skal, foreskrivits att
intyget ytan sarskild prévning skall godtas ggy fullt bevis gy att
delgivning  har skett.

| andra fall krévs inte nagot egentligt bevis for gt handlingen har
kommit  adressaten till handa. | stéllet skapas g presumtion for att
delgivning  har skett nar det har forfarits enligt lagens regler. Detta
galler tex. for den form g, ordindr delgivning gom betecknas forenklad
delgivning. Denna presumtion kan emellertid motbevisas.  Delgivning
skall namligen, enligt 19 § tredje stycket Delgl, gnges ha skett oy det
inte med hénsyn till omsténdigheterna framstdr  gom 0sannolikt att
handlingen kommit fram till den soktes genast kédnda adress inom g
tvéveckorsperiod.® Vid inférandet 5, denna bestammelse  uttalade
departementschefen bla. gatt det inte framkommit att de rattsmedel g5
finns har visat sig otillrackliga for att tillgodose befogade &ndrings-
yrkanden gy ndgon har framstéllt  med A&beropande ,, bristande
delgivning. Denna beddmning har gepngre bekréftats, go Domstols-
verkets rapport 1993:6 Forenklad delgivning mm. _ en utvardering.

4.2.4 Begreppet handling

Enligt 6 § DelgL, i dess ursprungliga lydelse, skulle ¢, handling gom
anvands for delgivning Overbringas  antingen i huvudskrift dvs. i
original _ eller i styrkt avskrift eller styrkt kopia, och delgivning

anségs enligt 19 § ggmma 'ag ha skett genom  att den gom SOks for
delgivning  har mottagit handlingen i original eller i form 5, avskrift

7 NJA 1978 s. 469, dar depanementschefenvidare har uttalat att delgivningskvittot
utgor ett tillforlitligt  bevis for att den sokte &r delgiven de handlingar han har kvitterat.

8 NJA 19785, 469 Har ysesinte telefondelgivning enligt 3 § tredje stycket DelgL,
prop. 1990/9121 g 27.
9 Det kravs alltsa inte att den sokte faktiskt har f&tt handlingen i sin hand. Han star sjalv

risken gm han grund gy bonavaro inte tar del gy den, eller gy handlingen skulle
férkomma efter att den har aviamnats i adressatensbreviada, postbox, etc.

1% Prop. 1990/91:11 5 26. Genom att det inte har féreskrivits ndgon absolut presumtion
for att delgivning har skett nar vissa formella forutsattningar féreligger, kan man rétta till

uppenbarafelaktigheter med tillampning gy ordinéra och extraordinara rattsmedel NJA
1978 5 483.

H Har boitses fran sadandelgivning som aysesi 20 § DelgL.
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kopia gom 4&r bestyrkt. For de fall dar o kopia har framstallts vid g,
myndighet slopades dock &r 1991 kravet i 19 § att kopior skall ygrg
vidimerade  for att kunna delges med laga verkan. Vidare foreskrevs

uttryckligen i 6 § att en kopia gom har framstélts  vid o myndighet

inte behdver bestyrkas. 12

| 22 8§ DelgL foreskrivs  att lagens bestammelser 5y, delgivning av
handling tillampas &aven vid delgivning av annat &n handling. Av
lagmotiven  framgér emellertid  att bestammelsen  gyger 'forema"  sdsom
varuprover ~ och modellen inte fiyktiga  elektroniska  signaler gom
overfors via nat eller Overbringas genom att en databarare transporteras,
och regleringen har utformats s& att det direkt eller indirekt framgar att
bestammelserna i delgivningslagen huvudsakligen tar Sikte traditio-
nella handlingar gy fysiskt Overbringas till den gom sOks for delgiv-
ning.

For att Overbringa det meddelande ¢gy, skall delges till den gy har

att verkstélla  delgivningen, fims sedan lange foreskrifter som nnebar
att meddelanden  kan Overfdras genom telefon, telegram eller pa annat
liknande satt, 4 8 DelgL och 10 § delgivningsforordningen 1979:101.
Av 10 & delgivningsférordningen framgdr bla. att en Stdmningsman,

om en Overforing  sker via telefon, har att producera gpn handling och
den gnge att den utgor ett riktigt atergivande 5, det telefonmeddelande
han har mottagit.

43  Qvervaganden

431 Delgivning  och kvittering med signerade

handlingar
Nar sadana sakra rutiner for elektronisk dokumenthantering som
beskrivs i bilaga 2 foreligger, finns det inte ndgra sakliga skél art

delgivning  inte skulle kunna ske elektroniskt. En elektronisk  handling
forsedd med g, handlaggares digitala ~ signatur  eller myndighetens
digitala stampel oversands till den soktes elektroniska adress. Den sokte
kan verifiera uppgiften gy utstéllare 5, handlingen och huruvida texten
har manipulerats; jfr gy gy myndigheten underskriven  eller vidimerad
pappersurkund. Ett elektroniskt delgivningskvitto bifogas med gp
begéran oy, att den sokte skall signera och atersanda  kvittot.  Mot-

tagaren kan _ om han har tillgdng till de tekniska och administrativa

12 Enligt motiven tar regleringen sikte  alla slags kopior, t.ex. fotokopior, genomslags-
kopior, telefaxkopior och avskrifter prop. 1990/91:11 g 44 f..
13NJA 19714 51. Jfr distinktionen i RB mellan skriftiga bevis och s.k. syneobjekt

som &r ay intressetill folid 4y n&gonyttre egenskap,inte  grund gy att de genom text
eller liknande sétt formedlar ett visst forestallningsinnehall.

14Telef0ndclgivning och kungérelsedelgivning kan ndmnas gom undantag.
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hjalpmedel  goy behdvs  genom négra “"knapptryckningar® signera och
atersdnda  tex. ett elektroniskt formular  for  delgivningskvitto, om
myndigheten har upprattat och bifogat ett sddant, eller helt enkelt
returnera  ett exemplar gy den o&versanda handlingen, efter att ha
signerat den. S&dana rutiner torde, réatt utformade, ge i vart fall samma
sékerhet goy motsvarande  traditionella rutiner.

Digitala  signaturer och stamplar har emellertid inte &nnu inforts i
sddan omfattning att delgivning  och kvittering med signerade eller
stamplade elektroniska  handlingar digitala  dokument kan gptas bli
vanlig under de narmaste &ren.

432 Delgivning  utan digitala signaturer eller stamplar

Utgangspunkten ar att delgivning, i rattsligt reglerade former, skall ge
rimliga  garantier for att en Vviss handling, eller innehéllet déari, nar sin
adressat. Fér myndigheterna  blir det i yart fall under den 6vergdngs-
period d& o, utbyggd hantering L, digitala  signaturer och andra

liknande tjanster for inforrnationssakerhet saknas _ gp viktig frdga om
e-post och liknande rutiner kan anvandas for delgivning, trots  att
rutinerna  inte nér upp till de krav sakerhet 1\ m. som anses 9élla vid

en anvandning 5, undertecknade  pappershandlingar.
De principiella  avvégningar  gom hérvid aktualiseras, mellan & gng
sidan intresset 5, effektiv  delgivning och & andra sidan réattssakerhets-

och integritetsintressen, har belysts néar delgivningslagen setts Over i
syfte ait effektivisera delgivningsverksamheten. Reformarbetet har
inriktats att bla. sdka minska antalet delgivningar, att gora de
existerande  delgivningsformerna mer effektiva  och gt hitta nya del-
givningsformer. Det har vidare ¢vervagts huruvida kraven bevisning
for att delgivning har skett kan sankas. Avsteg frdn kravet pa bevisning
maste emellertid  vagas mot rattssékerhetssynpunkter. Lagstiftaren har

darfor iakttagit viss forsiktighet med delgivningsforrner som innebar att
nagon fingeras eller presumeras ha fatt del 5, en handling.
Enligt  min  mening bdr det inte godtas ait enskildas eller det

allmannas  ratt 4y effektivitetsskal aventyras genom en reglering dar
risker for misstag och manipulationer blir patagliga. Samtidigt maste
lagstiftaren aven i IT-miljon tilgodose  parters och det allménnas

befogade intresse gy att kunna g tilvara sin ratt eller ganars  Vidta
férfatmingsenliga atgarder gentemot den gom tycker sig ha ett intresse
av att forhala eller uppskjuta et rattsligt forfarande.

De principiella stéllningstagandena i samband med forfattnings-
andringar  gomp har genomforts  for gt férenkla  och  effektivisera

150fr tex. prop. 1978/79:11, 1984/85210%ch 1990/91:1
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delgivning 5y traditionella handlingar, bor kunna tas till utgdngspunkt
ocksd vid beddémningen o, frdgor omp elektronisk  delgivning.

4.3.3 E-post som ersattning for vanlig postdelgivning

Delgivning  genom Vvanligt brev med begéaran o delgivningskvitto ar
for narvarande  det forfarande  go, bast uppfyller de krav goy bor
stéllas ett billigt, snabbt, diskret och effektivt delgivningsforfaran-
dc.  Harvid har _ i enlighet med principen oy fri bevisprovning

inte kravts nagon lagreglering 4, vilket bevisvarde ett undertecknat
mottagningsbevis/delgivningskvitto skall gpses ha.

Delgivning med e-post och liknande rutiner for elektronisk — kommu-
nikation  skulle kunna bli et synnerligen billigt och snabbt komplement,
dar den enskildes arbetsinsats skulle kunna begransas till n&gra "knapp-
tryckningar". Det bor darfor oOvervagas o ordinar delgivning med
traditionell  post kan geg en elektronisk  motsvarighet,  &ven o, digitala
signaturer  eller motsvarande sékerhetsrutiner saknas. Harvid ger de
Overvaganden  gom legat till grund for inférandet 5, delgivningsformer
som Kompletterar ordinar delgivning via post Viss véagledning  séarskilt
de avvagningar mellan effektivitet respektive skyddet fér den enskilde
som lades il grund for bestammelserna  , telefondelgivning och
forenklad  delgivning.

Néar det saknas rutiner for elektronisk "underskrift" ar det inte
majligt  att inom  gmen for den elektroniska handlingen verifiera
huruvida  texten omanipulerat harror  frdn  den gy framstdr  gom
utstéllare. Vid o, jamforelse  med traditionella handlingar kan konsta-
teras att en nNamntecknings  &kthet och manipulationer av den skrivna
texten Visserligen  kan kontrolleras, tex. genom en kriminalteknisk
analys. S&dana kontroller  genomférs emellertid  endast i de sallsynta
undantagsfall dar o handlings akthet ifragasatts.  Underskriften fyller
&ndd sin funktion eftersom myndigheter och enskilda har ftilltro il
undertecknade urkunder.  Lagstiftaren  har vidare  berett straffrattsligt
skydd for denna tilltro.

Nagon  motsvarande allman ftilltro torde  knappast finnas  for

nuvarande allmént spridda rutiner for elektronisk  kommunikation. Savitt
galler den handling goy skall delges den soékte maste fragan emellertid
ses | ljuset 5y att kraven vidimering  ymera har upphévts betréf-

fande traditionella kopior gom har framstélts  vid o myndighet 6 §
DelgL.°  Visserligen  kan det ifrigasattas o, elektroniskt  befordrade

6 NJA 19785 460.

L7NJA 19355 132 och prop, 1990/91:11 g 16
13Se 14 kap. 1 och 9 §§ BrB, jr 15 kap. 12§ 13:13.
9 Prop. 1990/91:11 g 43  och 50.
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handlingar ~ skyddas 4, bestdammelserna i 14 kap. BrB, eller gpg ay
15 kap. 12 8 BrB gm straff for den g5, sanningslost —utgiver handling,
som tillkommit medelst genomslag eller fotografering eller annat
dylikt satt, for riktig kopia gy viss Uklmd.2° petta bor dock inte gnges
tillrackligt ~ fér gt hindra elektroniska  rutiner, och myndigheterna maste
sjalvklart logga eller gppars forvara  expedierade handlingar s att
myndigheten, oy ndgon ifrdgasatter on handlings &kthet, kan visa vilket
innehdll den hade nar den avsdndes; jfr kraven utldmnande av
allménna handlingar och aktbildning mm.

Savitt galler delgivningskvitton i form 4, elektroniska  handlingar
utan digitala signaturer eller stamplar, maste den osékerhet ¢qy dessa
kan ygrg forenade med stillas mot de begransningar av kraven  pa

identifiering 5, den sokte ggy i traditionell  milid gnges gdlla for vissa
fall.  Nar bestammelser ., telefondelgivning inférdes & 1985 for-
klarade departementschefen att den handlaggande tjansteméannen bor

inleda telefonsamtalet med att gora klart for sig att han samtalar med
rétt person, en kontroll  gom bOr ske gepom att tidnstemannen frgar
efter den soktes pampn, Om det &r den sokte gom har ringt ypp
myndigheten  eller det g4ngrs finns sérskild  anledning, bor tjansteman-
nen dock frdga &ven efter personnummer  eller "annan uppgift gom kan
anvandas for gp séker identifiering av den sokte". For den héandelse
osdkerhet andad kvarstdr betrdffande  identiteten  bor telefondelgivning
inte anvandas, fortsatte departementschefen. Nar kretsen 5, handlingar
betraffande  vilka telefondelgivning far ske utvidgades ar 1991, uttalades
i lagmotiven  a¢t denna delgivningsform tillgodoser hogt stéllda krav pa
rattssékerhet.

Enligt min beddmning ger muntliga kontakter gom tas per telefon
knappast on hogre sdkerhet an epost till och frén elektroniska
"postboxar”  dar skydd mot obehdrig anvandning ges genom l0senord.
Enskilda gom mottar telefonsamtal g5 syftar till delgivning  kan ge sig
ut for att yara den sokte, medan det inte kan antas yarg vanligt att den
sOktes e-postadress  ar tillganglig for andra sd att de falskeligen kan

besvara elektroniska  delgivningsforsandelser. Det framstar inte heller

2° Bestammelsernai 14 kap. BrB gm forfalskning 5y urkunder omfattar endasthandlingar
som har originalkvalitet. Elektroniskt befordrade handlingar utgér inte originalexemplar,
utan "kopieras" via nat till adressaten.

21Myndigheten bor verviaga att sakrainkomna och expedieradedata enom €elektronisk
stampel eller signatur. | vart fall bodr loggar och "arkivexemplar™ 5y elektroniska
handlingar och akter férvaras sékert och skyddas mot manipulationer. Det ar vidare
sjélvklart att de tekniska rutinerna for t.ex. uppdatering gy vissa handlingar inte far sattas
i funktion s& att inkomna eller upprattade handlingar foérandras.

22NJA 19855 132.
23 prop. 1990/9141 ¢ 27.

2" Motsvarande skydd ges inte for meddelanden till vanliga telefaxapparater. Det
forekommer visserligen olika administrativa eller tekniska rutiner for att telefax-
meddelanden inte skall kunna lasas hos mottagaren gv andra an adressaten, men
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som sannolikt  att on hacker eller g natadministrator olovligen  skulle
ta del gy en forsédndelse och dessutom falskeligen uppratta ett elektro-
niskt  delgivningskvitto i den soktes gmp. P& motsvarande  satt ar det
SVart att g varfor det skulle gnses mera Sannolikt  att den sokte har natts
av en telefondelgivning an gy en handling g mottagande  har
bekraftats per telefax, kanske med mottagarens telefaxkopierade  logotyp
och underskrift. Nuvarande stAndpunkt torde i stallet bottna i att
muntlig  kommunikation via telefon  till skillnad frdn telefax- och o
postmeddelanden _ har blivit sa etablerad gt kommunikationssattet
med tiden kommit gt atnjuta tilltro.

Men naturligtvis  maste de risker for manipulationer och misstag gom
framtrader  nar elektroniska  delgivningskvitton inte &r signerade anda
beaktas. Jag foresldr den inskrankningen att elektronisk  delgivning inte
far gyse starrmingsansokningar och andra handlingar  genom Vilka
forfarandet vid  myndigheten inleds. | princip  borde visserligen
elektroniska  delgivningskvitton med digital signatur kunna godtas, &dven
med avseende stdmningsansokningar och liknande handlingar. Detta
ar emellertid  inte for narvarande nagot praktiskt fall, och det &r inte
lagtekniskt ~ okomplicerat  att tillskapa gn S&dan ordning.

En utvidgning 5y den foreslagna begransningen till andra handlingar
vikas innehdll &r 5, ingripande npatur for den enskilde &r visserligen
tankbar, men en S&dan grans &r inte heller enkel ait dra och den skulle
dessutom riskera att radikalt minska anvandningsomradet for elektro-
nisk delgivning. | stillet féreslar jag den begransningen gt elektronisk
delgivning  far anvandas endast ;tar det &ar lampligt. | ett inledande
skede torde sadan delgivning darmed i férsta hand komma gt anvéndas
for  bradskande kallelser och andra enklare meddelanden, sdsom
forelagganden  gop inte &r g, ingripande  patyr for den enskilde.

Vid elektronisk  delgivning  uppkommer emellertid inte sadana risker
for missforstand som Vid muntlig kommunikation via tex. telefon. |
stallet framtrader  risker for fel eller manipulationer vid overféringen
och omvandlingen till  lasbar fonn. | takt med gt rutinerna  for
elektronisk kommunikation av handlingar blir sékrare och att myndig-
heterna f&r praktiska erfarenheter ,,, tillférlitigheten hos olika rutiner
for e-post m.m., POr mer betydelsefulla  handlingar kunna delges genom
elektronisk  Overforing.  Jag foreslar darfor inga andra begrénsningar
av Vika handlingar oo far delges genom elektronisk  delgivning,  &n
de gom foreskrivs i gallande ratt for forenklad — delgivning  samt foljer

avsandarenvyet vanligtvis inte oy saddanaatgarder har vidtagits hos gp, viss adressat.
25 Jfr prop. 1990/91:11 g 21 gng. motsvarande fragor vid forenklad delgivning.

265fr begréansningeny,, telefondelgivning till kallelser, meddelandenoch andrahandlingar
som inte &r omfattande eller gnnars gy svartillgangligt innehall.

27 3fr 1991 Ars utvidgning gy tillampningsomradde for telefondelgivning prop.
1990/91:11.
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qv Mmitt forslag att elektronisk  delgivning far anvéandas endast nar det
ar lampligt.

Elektronisk kommunikation bér inte anviandas nér gn enskild
motsatter sig eller gnnars avbojer sddana rutiner, tex, for att han saknar
erfarenhet 5, e-post eller anpars har svérigheter agt tillgodogéra  sig
elektroniska  handlingar.  Erfarna anvéndare 4 e-post Och den gom sjalv
valt att sanda e-post il en viss myndighet bor daremot vanligtvis fa

godta att myndigheten  anvander elektronisk  kommunikation. Myndig-
heten bor emellertid, &ven i dessa fall, tillmotesgd direkta Onskemdl o
delgivning traditionellt satt. Skulle omsténdigheterna i nagot fall
vara s&dana att invandningen mot sattet for kommunikationen kan antas

vara Praglad 5y en Onskan gt forhala eller 5404 motverka  hand-
laggningen 5y ett Ml eller eyt arende, bor den sokte ocksd  nar bevis
om delgivning foreligger gom en servicedtgard darefter kunna fa
handlingen  6versand i vanligt brev.

Begransningen av elektronisk delgivning til  fall dar rutinen ar
lamplig rymmer ocksd andra inskrankningar. Bl.a. bor risken for att
utomstdende laser telefaxmeddelanden eller e-postmeddelanden med for
adressaten  besvarande innehall beaktas. Om ratten vet eller har
anledning  att anta att N&gon annan @n den formella  innehavaren 5, en
elektronisk  adress ar anvandare 4, denna bor alltsd forsandelser med
besvarande innehdll ¢versdandas med vanlig post, sdvida inte insyns-

skydd i form 5, kryptering eller liknande  foreligger; jfr ~ vanliga
forslutna  kuvert.  Sekretessbelagt material  bor naturligtvis inte heller
sandas elektroniskt, utom | sddana fall dar tillforlitiga tekniska  och

administrativa  rutiner gg tillrackligt — skydd mot insyn.”

Vid delgivningen  bér myndigheten samma Satt som Vid vanlig
postdelgivning _ begéra bevis G5, att den sokte har tagit emot
handlingen.  Harvid bér g4 handling gop myndigheten  overfor — elektro-
niskt kunna kvitteras  bade traditionellt ~ satt, dvs. genom en pappers-

baserad undertecknad  handling, och elektroniskt. Kvittenser  bor darvid
i princip kunna godtas &ven i form 4, elektroniska handlingar  ytan
signatur.  Risken for manipulerade g5 bOr beaktas inom (gmen for den
prévning jag foreslar skall ske ., elektronisk delgivning  kan gnses
lamplig, varvid det bla. far betydelse hur viktig delgivningen  &r i det
enskilda fallet.

Elektroniska meddelanden torde for Ovrigt redan i dag kunna
anvandas gom bevis oy vanlig postdelgivning  enligt 3 § forsta stycket;
jfr 19 § forsta stycket Delgl. Jag foresldr inte ndgra avsteg fran
principen oy, fri bevisprévning.

23 Fragan om det &r lampligt att delge elektroniskt aktualiseras ocksa gm handlingen i
ndgot fall skulle yara att bedéma gom personregister.

SOU 1996:40
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434 Forenklad elektronisk delgivning

Frdgan om forenklad  delgivning bér f& ske i IT-miljén aktualiserar
andra komplikationer. Det saknas ofta rutiner for Kvittenser — ggmt for
regelbunden  "témning" g, elektroniska  “breviddor"  och fér distribution
av telefaxmeddelanden fran telefaxen till adressaten. Vidare aktualiseras
risker for att fel e-postadress anges eller att férséndelser  gpnars kommer
pa avvagar under distributionen, se aven bilaga 5 gy elektronisk
adressering.

Enligt min mening far kommunikation via nat, utan en automatisk
kvittens att handlingen har néatt den soktes elektroniska adress,

anses
vara Tforenad med s&dana risker gt forenklad  delgivning

genom
elektronisk  dverféring inte bor komma i frdga. N&r per Utvecklade
rutiner for elektronisk  kommunikation foreligger bor dock delgivning
baserad en Presumtion  att on elektronisk  handling har natt den sokte
kunna aktualiseras. Ledning kan héarvid hamtas frdn de &vervédganden
som lag till grund for regleringen 4, vanlig  forenklad  delgivning.
Vid sddan delgivning gnses den gom har underréttats oy att forenklade
rutiner kan komma gt anvandas, ha delgivits viss tid efter gt med-
delandet har sants i vanligt brev till den sokte.

For att korrigera oonskade effekter 545eg fOrenklad — delgivning — dock
ha skett endast o, det inte med hénsyn till omstandigheterna framstar
som Osannolikt  att handlingen inom viss tid har kommit fram till den
soktes senast kanda adress. Omsténdigheter som Kkan medféra  att
forenklad  delgivning  inte har skett &r enligt lagmotiven bla. att ena
eller bada férsandelsema kommer i retur eller att den sokte, t.ex.

som
en reaktion meddelandet 5, den &versanda handlingen, anmaler att
delgivningsforséndelsen inte har kommit fram.

Risken for att meddelanden sénds till fel adress bor  nar den ggm
soks sjalv  har sént e-post till  myndigheten i viss méan kunna
undvikas  genom att myndigheten  kopierar den adress den sokte angivit.
Som jag aterkommer till  skall myndigheten, vid delgivning av en

underréttelse att en forenklad form  for delgivning via e-post kan
komma ait brukas, gnge den e-postadress gom myndigheten  gyser att
anvanda. Denna adressangivelse bor ocksd kunna kopieras for att
undvika gt fel adress anges nar ett e-postmeddelande ~ sands. Risken
for fel i posthanteringen har betraffande  traditionella brev, nar tva
forséandelser ~ sands vid olika tillfallen, bedomts gom | det nérmaste

29 pys. besked om att e-post t.ex. har sénts, natt visst adresseller "6ppnats".
3° Prop. 1990/91:11 g 17

31 Prop. 1990/91:11 g 20. Vid kungdrelsedelgivning torde storre risker foreligga for att
meddelandet inte nar den sokte.

32 pet bor vidare évervagas gm rutinerna for e-post kan utformas sé att e motsvarighet
skapastill postensrutin att aterstallatraditionella brev med felaktig adresstill avsandaren,
Lex. med noteringen "Adressaten okdnd  angiven adress".
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férsumbar. System for e.post dar avsandaren far o, automatisk
kvittens ~ inte fran mottagaren  utan som en 0lid gy automatiska
kontrollrutiner -torde  ge atminstone  gamma 9rad g, sékerhet, eftersom
beddbmningen  baseras ett positivt besked git meddelandet har nétt
fram till adressatens elektroniska adress, inte en Slutsats  att
meddelandet i avsaknad andra indikationer kan antas ha natt
adressaten.

Det framtrader ocksd andra risker for gt den sokte inte far del 4y en
handling ggm Overfors  elektroniskt. Nagon kan obehdrigen stoppa
forsandelsen,  och kanske ¢ till att kvittenser — anda genereras. Att  tva
elektroniska  forséndelser  ¢oy befordras olika dagar skulle komma bort,
samtidigt  gom Kkvittenser genereras att handlingarna  har natt fram,
framstar  emellertid som Osannolikt.  Det kan vidare ygr5 S& att den gom
soks for delgivning  ar bortrest, g risk gom vid forenklad  delgivning
har motts genom att en handling inte gnges ha kommit — adressaten till
del forran viss tid efter det gt forsandelsen  och underréttelsen har
skickats med posten. | IT-miljén tillkommer helt nya mojligheter  for
adressaten it med tekniska hjalpmedel hamta sin e-post oOberoende 4y
var han befinner sig.

Enligt min mening bor alltsd férenklad delgivning kunna komma i

fraga &ven i IT-miljon, om balitiga  tekniska  rutiner  foreligger
varigenom  myndigheten  far kvittens att forsédndelsema  har natt den
aktuella  elektroniska ~ adressen. Sasom for vanlig  forenklad  delgiv-

ning bor det féreskrivas  att den sokte skall ha delgivits upplysning  om
att foérenklad elektronisk delgivning kan komma gt ske. Sjalvklart
maste det i denna underréattelse anges till vilken elektronisk  adress gp
delgivningsforsandelse kommer it skickas; jfr bilaga Darmed kan
forenklad  elektronisk  delgivning ske endast efter gp ny Underréattelse  om
den sokte har bytt e-postadress.

Den gom soks for delgivning bor emellertid ~ s&som vid traditionel-

forenklade  rutiner _ std risken 4, han underldter it ta del av den
post som natt den angivna elektroniska  adressen. Detsamma  bor galla
for den i teorin tankbara situationen ait en handling skulle komma bort
under transport, Medan kvittenser &ndd genereras.

Forenklad ~ elektronisk  delgivning  bor dock, gom i traditionell — miljo,
inte f& 5yge handlingar genom Vilka forfarandet  vid myndigheten inleds,
och gy rutnemas utformning  félier att delgivning  inte kan gphges ha
skett forran viss tid forflutit  frdn det gt myndigheten  fatt kvittenser
att handlingen och meddelandet ,,, handlingen har natt den soktes

33 Prop. 1990/9141 ¢ 19.

34 3fr mitt forslag till reglering 5y inkommande handlingar, dar elektroniskt overférda
handlingar gnsesinkomna redan nar de har natt myndighetens elektroniska "postbox".

35Redan anvandningen gy kvittenser torde ge en hogre sakerhet&n den presumtion som
tillampas vid férenklad delgivning med post.

996:40
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elektroniska  adress. Dessutom bor foérenklad elektronisk  delgivning f&

anvandas endast "nar det ar lampligt". Haérmed ,yges Motsvarande  be-
gransningar som | forslaget till  reglering qy ordindr  elektronisk
delgivning. Vidare bor forenklad elektronisk  delgivning f& ske bara

med den goy &r part eller intar opn liknande stélining; jfr 3 5 § forsta
stycket DelgL.

Mitt forslag, att forenklad elektronisk  delgivning  skall f& anvéndas
endast nar myndigheten far kvittenser att handlingen och meddelan-
det 5y, handlingen har natt den soktes elektroniska — adress, medfor att
det inte behdvs nadgon motsvarighet ftill regeln i 19 § DelgL om att
vanlig forenklad  delgivning  gpses ha skett endast nar det inte med
hénsyn till omstandigheterna  framstar ¢y 0sannolikt  att handlingen  har
kommit  fram.

Daremot foresldr jag en bestammelse gom motsvarar 3 g § andra
stycket andra meningen DelgL, enligt vilkken o4 upplysning om att
férenklad elektronisk delgivning kan komma gttt ske, inte behover
delges nar vissa forutsattningar foreligger. Tillampningsomradet for
detta undantag har nyligen utvidgats s& gt det _ utdver den gy har
inlett  forfarandet ~ vid myndigheten ~_ ocks& galler den goy har gett in
en handling i malet eller arendet. Motsvarande  bestammelse  for
forenklad  elektronisk  delgivning  bor ges samma tilldmpningsomrade.
Naturligtvis ~ f&r underréttelsen 4, att férenklad  elektronisk  delgivning
kan komma ait anvandas sandas endast med vanlig post, inte med o
post.

| samma lagstiftningséarende inférdes vidare eyt undantag fran kravet
att information om forenklad delgivning  skall lamnas i varje instans.”
Har svaranden under handlaggningen  hos kronofogdemyndigheten av
ett Mdl om betalningsférelaggande eller handrackning  delgetts pp.
lysning om att forenklad  delgivning, efter O6verlamnande, kan komma
att anvandas i malet hos tingsratten, Arbetsdomstolen eller Statens -
namnd, far svaranden delges sokandens begaran oy Overlamnande  och
andra handlingar i mélet genom forenklad delgivning 3 5 § tredje
stycket DelgL.

Jag har inte furmit anledning gt foreslA ndgon  motsvarande
undantagsbestammelse for elektronisk  delgivning som i sa fall maste
goras tillamplig  ocksd pd "vanlig" elektronisk  delgivning. | vart fall for
narvarande  &ar det inte realistiskt att rédkna med gait myndigheterna i ett
s& tidigt skede 4, handlaggningen 5, ett mal skall ha sddan kannedom
om Svarandens mdjligheter gt kommunicera elektronisk  att en S&dan
bestammelse  skulle fa ndgon praktisk betydelse.

3% Prop. 1994/95:1ss g 16
37A. prop. s. 12
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435 En definition av elektronisk handling, m.m.

Som framgdtt ygn 4ar det tveksamt .. elektroniska  handlingar  kan
anses Iinnefattade i delgivningslagens handlingsbegrepp. Jag foreslar
darfor  att definitioner av e€lektronisk  handling, digital signatur och
digital stampel fors in i delgivningslagen genom en hanvisning il de
definitioner  jag foresldr i FL 1 5 § DelgL och 14 § FL.

Undantaget i 6 § DelgL frdn kravet it kopior goy 6verbringas till
den sokte skall 5.5 bestyrkta bor hérvid inte okritiskt &verforas till den
elektroniska ~ miljon. Tanken med detta undantag har uppenbarligen inte
varit gt myndigheterna skall oversanda forelagganden och liknande
handlingar i form 5, ovidimerade kopior, ytan att befria frdn den
betungande uppgiften att vidimera omfattande bilagor s&som stamnings-
ansokningar med tillhérande handlingar, omfattande  utredningar, etc.
Den gom sbks for delgivning har alltsd vanligtvis ~ fatt &tminstone g
skrivelse  frAn myndigheten i original, och nar en Stdnmingsman har
6verlamnat  handlingar g, han mottagit per telefax har i stéllet roce-
duren _ starnningsmannens besok och begéaran o, underskrift en
blankett ~ visat att en myndighet ligger bakom.

Vid delgivning via e-post kan den enskilde ett annat satt ha fog
for att ifrhgasétta forsandelsens ursprung.  Visserligen  kan den enskilde
genom att kontakta myndigheten  f& bekréftat oy de mottagna handling-
arna hamdr frén angiven utstdllare, |,on de skdl ¢om ligger till grund

for att pappershandlingar inte bevitnas _ den giora arbetsinsatsen
kan knappast &beropas g, tekniska hjalpmedel finns fér gt med nagra
"knapptryckningar" forse elektroniska  handlingar med digitala signatu-

rer eller digitala stamplar.

Jag anser darfor att en myndighet vid delgivning bor 45 Skyldig  att
forse sina elektroniska handlingar med digital signatur eller stampel, nar
behovliga tekniska och administrativa  rutiner finns hos myndigheten.
Under nuvarande skede dar nya tillAmpningar ~ byggs upp & en harmare
reglering i lag dock knappast mojlig. Jag foresldr darfor endast den
foreskriften att myndigheten  skall forse elektroniska  handlingar  med
digital signatur eller digital stampel nar det kan ske.

Visserligen kan de ggom so6ks for delgivning, i vart fall under g
Gvergangsperiod, antas sakna tekniska  hjalpmedel for att hos sig

38Handlingar kan i IT-miljén knappastsagasutgora originalexemplar eftersom tekniken
bygger standigt mangfaldigande 4y vissa signalménster  det finns endast ett
originalinnehall.

39 sadanatekniska kontrollrutiner gor det dock inte majligt for mottagaren att hos sig
verifiera eng myndighetens elektroniska skrivelse, nar férsandelsen dverfors via olika
tekniska miljder dar skydd baserade kryptering inte bevarasintakta.

4° Digitala signaturer och stamplar kan dessutom anvandasfor att verifiera t.ex. att en
viss handling har expedierats gy en handldggare signatur eller for att verifiera att en
annan atgérd har vidtagits 5y nagon som har tillgéng till e myndighets eller en, juridisk
persons €lektroniska stampel.
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verifiera myndighetens signatur  eller  stdmpel.  Utvecklingen gar
emellertid snabbt och det kan 5,5 betydelsefullt for den sokte gt ha
mojlighet att Overbringa mottagna  handlingar il ndgon gom kan
verifiera dem, tex. il gn advokat g5y, har anskaffat sadana
hjalpmedelf  Till detta kommer 4t bl.a. handlingsoffentligheten ger
myndigheterna  anledning  att genom tekniska kontrollmetoder  sakerstalla
vad myndigheten  har sant.

Det bor alltsd inte kridvas ait en myndighet g5y Overvager att delge
elektroniskt kontrollerar huruvida  mottagaren  har tekniska hjalpmedel
for verifiering  och gy, de aktuella kommunikationslederna kan overfora
de digitala dokumenten  sd att signaturen/stampeln bevaras. Inte heller
bér oy myndighet goy saknar rutiner for digital signatur eller stampel
hindras att anvénda elektroniska  rutiner nar det &r lampligt.

Som gn anpassning till nyligen gjorda andringar i delgivningslagen

foreslar jag ocksd o, redaktionell  &ndring i 6 § tredje stycket DelgL.

41pelta kan jamfoéras med att traditionella underskrifter vanligtvis inte verifieras och att
en saker verifiering kan kréva gn analys gy experter.
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5  Elektroniska handlingar  som
ersattning  for  undertecknade

handlingar  mm.

5.1 Vika  myndigheter  berors

Den reglering jag foreslar i denna del 4yger bara myndigheternas
arendehandlaggning. Som myndigheter  g45es regeringen, domstolarna
och de statliga och kommunala férvalmingsmyndighetema. Forfarandet

vid de beslutande offentliga  organen, sdsom riksdagen och kommunfull-
maéktige, och vid de bolag och andra privatrattsli ga subjekt gom fullgér
forvaltningsuppgifter, omfattas alltsd inte o, mina férslag. Vidare bor
domstolarnas domande  verksamhet  undantas. De rattsfragor  gom
aktualiseras  vid gn IT-anpassning 4y réattegéngsbalken  kan knappast
Iosas inom gmen for mitt begrdnsade uppdrag, och det p&gér inte nagot
arbete med att inféra helt elektronisk dokumenthantering vid dom-
stolarna.  Visserligen  Gverprovar  domstolarna  redan i dag &drenden gqp
har dokumenterats  elektroniskt, tex. g, kronofogde- och skattemyndig-
heter, en dokumentationen skrivs d& yt och sands till domstolen
vanligt  satt.

Daremot  bedriver o4 mangd forvalmingsmyndigheter projekt for att
inféra  digitala  dokument  och elektroniska  akter, sd gom pa tull- och
skatteomradet. | bilaga 3 och 6 behandlar jag de fragor o, arkivering
och elektronisk  akthantering gom harvid aktualiseras.

For en begransning 5, mina forslag till forvaltningsforfarandet talar
ocksd de stora skillnaderna  mellan malhanteringen  vid en domstol, i
enlighet med RB:s och FPL:s detalierade foérfaranderegler, respektive
handlaggningen 4, forvaltningsérenden enligt FL, gom &r begransad till
basregler for sddana omraden dar rattsskyddssynpunkter spelar  ¢p
dominerande  roll’ | syfte ait knyta g il FL:is tillampningsomréde
utesluter jag dock inte domstolarnas handlaggning ay forvaltnings-
arenden.

Frdgan qop hur reglema i FL bor tillampas i IT-miljon behandlas
ocksd i bilaga som ror frégor gom inte tas ypp i det foljande.

1 Prop. 1985/86:80 ¢ 11.
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5.2 Vilka rege|verk berdrs

De regelverk gom aktualiseras forvaltningsomradet kan i grova drag
delas in i organisatoriska regler, kompetensregler, materiella  regler och
forfaranderegler. Mina forslag begréansas till reglerna o, forfarandet

vid forvaltningsmyndighetemas handlaggning 4y arenden och domsto-

lamas handlaggning gy forvaltningsarenden.

Under genare ar har ett omfattande arbete bedrivits for it &stadkom-
ma €enhetliga s&dana regler. Den nuvarande forvaltningslagen ar ett
resultat ., detta arbete. Dessutom har et stort antal specialférfattningar
setts Over i syfte gatt infora enhetliga rutiner. Trots dessa strdvanden
uppvisar  emellertid den forvaltningsrattsliga regleringen g, splittrad
bild. Detta beror bl.a. forvaltningsverksamhetens skiftande  innehall
och regleringens uppdelning olika lagar, gom har tillkommit
successivt  for olika forvaltningsgrenar.

Det forvaltningsrattsliga forfattningsmaterialet ar alltsd synnerligen
omfattande  och uppdelat en mangd forfattningar Nar elektronisk
dokumenthantering inférs  behdver vissa 5, dessa regler appassas lil
den pyg milion.

Det ar knappast mojligt att inom gmen fOr mitt uppdrag géra gp
fullstandig  genomgéng 5, alla férfaranderegler, som nu e€ller i en
framtid kan komma gtt behdva I[T-anpassas. Jag har déarfér utgdtt frén
FL och vissa andra forfattningar  gom &r grundlaggande  for forvaltnings-
myndigheternas ~ handlaggning 5y arenden eller gom kan geg som typfall
vid gn Overgang till elektronisk  dokumenthantering myndighets-
omradet Den foliande genomgangen  syftar darfér till gt undersoka
bla. oy de anpassningar ,, férfarandereglerna, som Dehovs vid g
6vergang till sakra rutiner for elektronisk dokumenthantering, kan
genomforas  ytan andringar i varje forfattning  gom innehdller  regler for
traditionell dokumenthantering.

Harvid aktualiseras framst bestammelser lar fraga uppkommer om
bestammelsen  skall 4ngeg innefatta ett krav underskrifter  eller gnnars

en anvandning g, fysiska originalexemplar. Frdgan uppkommer i
anknytning  till bla. begreppen ‘“skriftig"  och "handling", och krav i
forfattningar att handlingar  skall 55 "undertecknade” eller "egen-
handigt undertecknade". Det &r ett stort antal forfattningar forvalt-
ningsomrddet  gom innehdller den berdrda kategorin 5, begrepp och gom

reglerar forfarandet  vid handléggningen qy arenden jfr 3 & FL.

2 se vidare Stromberg, Allman forvaltningsratt, 17 u., s. 22.

3 Jag har vidare sokt bilda mig en uppfattning  detaljniva gy rattsfragornas omfattning
och art genom att Sokai Réattsdatasystemetned sddananyckelord som erfarenhetsmassigt
for med sig komplikationer i IT-miljon.

4 Ang. handlingsbegreppet,se SOU 1992:110g 461 och den i réttspraxis behandlade
frAgan nar ett telefaxmeddelande gngesinkommet.
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5.3 Vissa begrepp i Ft

Jag har i avsnitt 2.8 foreslagit att det i FL skall foras in definitioner av
elektronisk handling, digitalt dokument, digital signatur och digital
stampel. Frdgan ar gm begreppsanvandningen i ovrigt i FL hindrar
sddan elektronisk  dokumenthantering som Jag forordar.

Vad forst betréffar begreppet "handling” se 10, 15, 25 och 27 8§§
FL, framgéar ay Motivuttalanden att regleringen av inkommande
handlingar  innefattar  ocksa fjarrskriftsmeddelanden Av  lagmotiven
framgdr vidare ait FL skall tilampas ocksd i friga o, &arendehandlagg-
ning gom sker med hjalp 5, ADB.° Begreppet "handling" innefattar
alltsd &ven elektroniska  handlingar.

Sédana uttryck gop “anteckna® 15 och 19 88, "det goy har tillférts
arendet" 16 §, “skrivelse" 24, 25 och 30 och "skrivfel" 26 §, bor

motsvarande  sitt forstds s& gt ocksd IT-rutiner  innefattas. Detsamma
bor galla for vissa underréattelser 17 § andra stycket och 21 § tredje
stycket FL, gom far ske muntligt, genom Vanligt —brev, genom
delgivning  eller "p& ndgot annat Satt".7

Utover modjligheten  att begara bekraftelse enligt 10 § tredje stycket
FL uppstéalls inget krav "underskrift". Som framgétt oyqn fOrordar
jag att ratten att krava bekréftelse i form 5, on i original  undertecknad
pappersurkund skall omfatta &ven elektroniska  handlingar.

Slutligen  aktualiseras  frdgan huruvida foreskrifterna oy, att underréat-

telse oy beslut skall ske "skriftligt" oy parten begar det 21 § FL, och

att beslut dverklagas  "skriftligt" 23 8 FL, skall zphges innebéra gt
elektroniska rutiner &r utesluma. Till gt bdrjia med utesluter kravet pa
skriftlighet naturligtvis muntliga  rutiner.  Vidare sdgs ofta, bade i
Sverige och utomlands, git krav "skriftlig"  "written"  form i princip

utesluter elektroniska  handlingar. Narmare studier har emellertid  visat
att begreppet  "skriftlig" i svenska forfattningar ___nar det gnsetts
lampligt ~ har tolkats s& att dven elektroniska  rutiner innefattas, och
enligt Hellners/Malmq  vists kommentar till FL maste det antas att lagens
ordalag inte utesluter overklagande genom telegram eller  annat

55e7 § aldre FL som i huvudsak oférandrad har forts éver till 10 § nuvarande FL och
avsnitt 3.2.

6 Prop. 1985/86:805 57.

7 Enligt lagmotiven har betréffande 17 § andra stycket FL asyftats bl.a. det fallet att
myndigheten passar  att, utan att 6verlamna materialet, visa detta for parteni samband
med att denne besoker myndigheten g ndgon gnnan anledning. Samtidigt har p&pekats
att denna fonn 5y underrattelse bér anvandas med viss forsiktighet, s att kravet pa
sakerhetinte eftersatts prop. 1985/86:80g 67. Avsikten med foreskriften i 21 § tredje
stycket FL har enligt motiven varit att markera att underrattelsenofta kan ske i p, enklare
och billigare form &n genom delgivning enligt delgivningslagen a. prop. s. 72.

8 Sebla. sou 1992:110 s. 460 med hanvisningar.
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fjarrskriftsmeddelande. Detta bor jamféras med de nyligen gjorda

andringarna i RB, enligt vilka en part som Vil Overklaga gp tingsratts
dom skall gora detta “skriftligen". Samtidigt har emellertid  kravet
egenhandig underskrift  utmonstrats i syfte att telefaxmeddelanden skall

kunna godtas gom Vadeinlaga.® P& motsvarande  satt bér 23 § FL
forstds s& att ett Overklagande kan ske ocksa genom en elektronisk
handling. Dérmed beh6vs det inte nagra forfattningsandringar i denna
del.

Jag foreslar inte heller n&gon andring i 21 § tredje stycket FL.
Begreppet  "skriftlig"  bor aven har zngeg innefatta  elektroniska  rutiner.
P& samma Satt som Jag, betraffande elektronisk delgivning, har
foreslagit att den gom s& onskar skall kunna f& handlingen o&versand pa
papper | vart fall gom en servicedtgard,  bor den ggp Vill ta del 4y ett
beslut kunna f& det 6versant i form 5y en traditionell  pappershandling.
| vissa fall torde detta ocksd bli nodvandigt 5, praktiska skal, tex. i
samband med o, begdran o, verkstallighet d& o vidimerad pappers-
kopia 4, beslutet torde behéva féretes hos kronofogdemyndigheten, i
vart fall s& lange besluten inte &r digitalt signerade och kan d&kthets-
provas med kronofogdemyndighetens tekniska hjalpmedel.

| FL anvénds alltsd ooy, framgatt begreppet skriftig i flera bestam-
melser och jag har inte funnit anledning att foresld n&gon andring i
denna del. Ett ytterligare skal for gt behdlla detta begrepp &r behovet

av att kunna skilja tal och samtal frdn kommunikation med text som
stélls ggmman | meningar och stycken s att meddelandet  koncentreras
och tydliggdrs.  Elektroniska  handlingar far S8 satt gn utformning
som &r lampad fér &arendehandlaggning. Enskilda och myndigheter  bor

inte ytan narmare Overvaganden fa Overgd frdn att kommunicera med
text till att kommunicera med tal. En sddan forandring skulle féra med
sig séval praktiska gom administrativa  svarigheter, och gransen mellan
skriftlig handlaggning respektive handlaggning vid sammantraden
kunde komma gt bli flytande.

9 Hellners/Malmqyist, Nya Férvaltningslagen, 4 u., s. 300 med hanvisningar.
1° setex. 50 kap. | och 4 §8 RB sam prop. 1993/94:190 s 108;jfr NJA 1991 407.
11Eventuellt i forening med bilder eller grafiska framstallningar som kompletterar texten.

12 ytvecklingen IT-omradet har inneburit att tal, text och bild enkelt kan hanteras
tilsammans, s.k. multimedia. Beroende  mottagarensfonndga program m.m. kan fler
eller farre 5y ett dokuments alla egenskaper presenteras.Har myndigheten eller den
enskilde inget ljudkort kan mottagaren inte lyssna p& en inlagd ljudkommentar, har
mottagaren inte ratt verktyg for videopresentation kan han inte ge en videobilaga, etc.
Vidare torde langa "muntliga inlagor" bli tidskravande att avlyssna och att hantera i
6vrigt, och beslutande myndigheter och enskilda skulle gy praktiska skél bli tvungna att
sjalva dverféra atminstone vissa delar gy meddelandettill text.



SOU 1996:40 Att ersatta undertecknade  handlingar

5.4 Omréadet utanfor FL

En allman lag gom FL kan inte anpassas for alla typer gy arenden.

Darfor har det i 3 § FL foreskrivits gt bestammelser i gnpnan lag eller
i forordning  goy avviker frdn o, foreskrift i FL skall ha foretrade.
Frdgan &r dd i viken omfattning den férvaltningsréttsliga regleringen
utanfér  FL &r baserad uttryck gom &r svéra gt tolka eller att annars

tillAmpa vid elektronisk  dokumenthantering.

Det finns g méngd forfaranderegler  goy, har inforts  innan det 5,
aktuellt med elektroniska rutiner  eller gsom annars kan antas ha
tillkommit utan att IT har beaktats. Frdgan &r darvid hur de Ggyan
berérda  uttrycken  med anknytning il pappersbaserad hantering 5y
handlingar  bor forstas.

Ordet  skriftig  gynes, i anknytning  fill forfaranderegler, huvud-
sakligen anvandas for gt utesluta muntliga rutiner.  Att  uttrycket
vanligtvis inte innefattar  krav underskrift ~ framgdr 4y att det i vissa
forfattningar, dar det anges att handlingar  skall upprattas  skriftligt,
ocksa foreskrivs  att handlingarna  skall underskrivas/undertec knas. |
IT-sammanhang brukar dock kraven i forfaranderegler anvandning
ay Skriftliga" rutiner eller "handlingar"  sagas innebéara it traditionella
pappersbaserade handlingar maste anvéndas, &ven nar det inte finns
uttryckliga eller underforstadda krav underskrift. Som tidigare

angetts har emellertid en genomgdng visat att S&dana bestammelser
sévitt gyser forfaranderegler  vanligtvis tolkas s& att telefaxmeddelanden

godtas, nar mottagaren inte finner anledning il  tvekan o4 en
handlings  akthet

Nar det kravs att epn handling skall 44 "undertecknad” innefattas
emellertid  inte elektroniska  rutiner. Detta forrnkrav  foérekommer i en

mangd forfattningar. Enligt min mening bor digitala dokument  dvs.

Set.ex. 108 DL, 2 § tredje stycket lagen 1946:807 om handlaggning gy domstols-
arenden,9 § lagen1963: 197 o allmént kriminalregistcr, 7 § lagen 1982:352 o, réatt
till fastighetsforvarv for ombildning till bostadsratt,2 kap. 18 konkurslagen 1987:672,
2 § lagen 1989:31 gy forvaltning gy vissa samagdajordbruksfastigheter, 19 § lagen
1990:746 om betalningsforelaggande och handréckning, 2 kap. | § andra stycket
utsokningsbztlken;jfr forsta stycket andra meningen, 42 kap. | § och 2 § tredje stycket
RB och 11 § lagen 1994:308 om bostadstillagg till pensionérer.

14Betraffande vissa andra typer ay regler, t.ex. vid ADB-revision enligt taxeringslagen,
har forfattningsandringar ansetts behévliga, medan andra regler, t.ex. aldre regler om
of fentlighetsinsyn, har tolkats s att aven elektroniska handlingar innefattades RA 1965
ref. 25 och 1971ref. 15.

15 Telefaxmeddelanden har i praxis inte ansetts uppfylla RB:s krav att handlingen
skall yara egenhandigtundertecknadgenomatt det i kravet  egenhandigtundertecknan-
de ocksd har ansettsligga ett krav ~ att det arjust det undertecknade exemplaret som
skall ges in till domstolen prop. 1993/94:190 ¢ 108.

16 gn databaseradsokning i Réttsbanken visade att orden underskriv-  och "under-
teckna-" férekommeri 100resp, 462 forfattningar medan "skriftlig-"  forekommeri | 095
forfattningar.
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elektroniska  handlingar med digital signatur eller stampel i sédana fall
kunna anvandas motsvarande  satt gom traditionella  handlingar ~ med
underskrifter, sd att behovet ., skydd for meddelandenas akthet

tillgodoses.  Forutsattningar ~ for sddana rutiner saknas endast nar g Viss
rattighet eller skyddsfunktion knyts till ett unikt fysiskt exemplar, nagot
som knappast férekommer i forvaltningsréattens forfaranderegler.

Databaserade sokningar i Rattsbanken efter  forfattningar dar
"undertecknad", "underskriven" och "original" férekommer  har visat att
antalet regler i lag gom géller forvaltningsmyndigheters handléaggning
av arenden eller dornstolars handlaggning 5y forvaltningsérenden inte
ar sarskilt  stort, Det férekommer visserligen lagregler  gom anger
formkrav  for handlingar  gom ges in till en Myndighet eller gom anger
att tiansteman skall underteckna vissa handlingar.  Vidare finns regler
dar begreppet ‘original" anvands. Savitt framg&r 4, min genomgang
ar det emellertid endast ett begransat antal regler i lag gom uppstaller
krav anvandning o, traditionella undertecknade  pappershandlingar.
Enligt vissa regler “far" myndigheten begara bekréftelse genom en |
original undertecknad  handling. Sédana regler hindrar emellertid, gom
framgétt, inte g anvandning g, elektroniska  rutiner nar sddana rutiner
ar lampliga. Vidare gyneg uttrycket “original® i lagregler ofta anvandas
i sammanstallningen "original  eller bestyrkt kopia/avskrift.

17 Ansoknings eller besvarshandlingarenligt 3 § FPL och 13 § vallagen 1972:620,
anmalan enligt 11 § religionsfrihetslagen 1951:680 oy, uttrade yr svenska kyrkan,
begérangm registerutdragenligt 10 8 DL, skriftlig ansékanenligt 2 § tredje stycket lagen
1946:807 om handlaggning 5y domstolsérenden,hembud enligt 7 § lagen 1982:352
om ratt till fastighetsférvarv for ombildning till bostadsratt,anmélantill gp inskrivnings-
myndighet enligt 2 § lagen 1987:232 gm sambors gemensammahem eller enligt 2 §
lagen 1989:31 oy forvaltning zy vissa saméagdajordbruksfastigheter, ansokan enligt
2 kap. 1 § konkurslagen och 2 § lagen 1989:31 oy forvaltning 5y vissa samagda
jordbruksfastigheter, ep skriftlig ansékanenligt 19§ lagen1990:746 om betalningsfére-
laggande och handréckning, ansdkaneller dverklagande enligt 2 kap. 1 § andra stycket
och 18 kap. 8 § tredje stycket utsdkningsbalken, ansdkan enligt 9 § skuldsaneringslag
1994:334, anmalanenligt 20 § lagen 1994:954 o, disciplinpéafoljd m.m.  hélso- och
sjukvardens omréde och ansokanenligt 11 § lagen 1994:308 oy bostadstillagg till
pensionarer.

18 protokoll enligt lagen 1939:608 o enskilda vagar, lagen 1973:370  gm ar-
betsldshetsforséakring och vallagen 1972:620.

19 Nagon fullstandig genomgang, utan begrénsningartill vissa sékord, har inte varit
mojlig i detta sammanhang.

20semina forslag till andringar i 33 kap. 3 § RB, 44 § FPL och 10§ FL; jfr 15kap.6 §
mervardesskattelagen1994:200, 4 kap. 108§ taxeringslagen1990:324, 87 § uppbords-
lagen 1953:272, 20 kap. 10 § fastighetstaxeringslagen 1979:1152, 54 § lagen
1984:668 o uppbord gy socialavgifter fran arbetsgivare och 4 kap. 4 5 § lagen
1984:151 om punktskatter och prisregleringsavgifter.

211 agen 1985:193 op, internationell jarnvagstrafik, lagen1986: 1042 om Verkstéllighet
av Vissa utlandska beslut o rattegangskostnader,delgivningslagen 1970:428, lagen
1976:108 om erkdnnande och verkstéllighet 5y utlandskt avgdrande angdende
underhallsskyldighet, lagen 1983:368 oy, erkénnandeoch verkstéllighet gy Osterrikiska
domar privatrattens omrade, lagen 1985:658 oy arrendatorers rtt att forvarva
arrendestallet, aktenskapsbalken,konkurslagen, lagen 1990:746 om betalningsforelag-
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Daremot innefattar manga forordningar krav att enskilda och
tjansteman  undertecknar  handlingar.  Till detta kommer bestammelser
dar begrepp gom "handling” eller'skriftl  ig" férekommer, varvid tvekan
kan uppkomma o, elektroniska  rutiner innefattas.

5.5 Mitt  forslag

Det finns ett antal forfattningar  gom innehéller uttryck gy innebar gt
elektroniska  rutiner utesluts eller go, kan foranleda tvekan till folid 4,
ordvalet. Jag foreslar darfor o, bestimmelse i lag om att forfarande-
regler i andra lagar gom géller forvaltningsmyndigheters handlaggning
av arenden eller domstolars handlaggning 5, forvaltningsarenden, dar
krav  stalls att uppgifter  skall hanteras i form 4, traditionella
handlingar, skall f& uppfyllas genom anvandning 5, digitala dokument,
eller _ nér det kan ypgeq tillrackligt genom anvandning gy elektro-
niska handlingar utan digital  signatur  eller stampel. Syftet ar att
mojliggéra et flexibelt inférande 4y, elektroniska  rutiner inom férvalt-

ningen, sa att forfaranderegler inte behover &andras varie gang e ny
tillampning skall tgs i bruk. En sadan bestammelse kan placeras i FL
under  rubriken "Allméanna krav handlaggningen qy Aarenden”

forslaget il 7 ;5 8 Anvéndningen 5, signerade elektroniska  hand-
lingar bor hérvid geg gom huvudregel, motsvarande  sétt goy, det
vanligtvis  &r sjélvklart  att pappershandlingar ~ undertecknas.  Kravet bér
emellertid  inte 45 absolut, eftersom rutiner dar o, sddan s#kerhet inte
beh6vs Dbor undantas frdn de kostnader oy kan vara forenade med
sékra elektroniska  rutiner.

Jag foresldr ait regleringen utformas s& att regeringen far foreskriva
att digitala dokument eller elektroniska handlingar ytan digital signatur
eller stampel far anvéndas, gy en bestammelse i lag o handlaggning
av forvaltningsarenden foreskriver  ait handlingar  skall 5,5 egenhandigt
undertecknade  eller gnngrs uppstaller  krav gom medfor gt elektroniska
handlingar  inte kan anvandas. Tanken &r gatt regeringen skall kunna
bemyndiga berorda statliga forvaltningsmyndigheter att utfarda sédana
foreskrifter. Den foreslagna  regleringen ger é&ven mdjlighet for
regeringen  att i forordning ge statliga och kommunala  myndigheter ratt
att besluta ), s&dana undantag for enskilda fal. P& s satt blir det
mojligt  for regeringen  att skilda omréden ¢vervaga om de krav gom
bor stallas sakerhet och teknikval &r uppfyllda. | det skede nar gp
myndighet  6vervager op framstallning  till regeringen g, forfattnings-
andringar  bor det namligen finnas nddvandigt underlag for att ge
narmare besked ,, de planerade rutinema.

gande och handrackning, utsokningsbalken och sjélagen; jfr dock de gyan berorda
lagreglema gm bekraftelse genom underskriven handling.
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Som tidigare anforts bor regleringen inte utformas s& att enskilda far
stalla krav p& on myndighet ait godta vissa elektroniska  handlingar,
trots att myndigheten saknar tillrackliga rutiner for sddan kommunika-

tion.
| 3§ FL foreskrivs gt bestammelser i gmian lag eller i forordning

som avwviker frdn g, foreskrift i FL skall ha féretrade. Den bestammelse
jag foreslar 7 5 8 FL syftar emellertid just ftill gt regeringen skall fa
meddela foreskrifter  gom avviker frdn g bestammelse i gn anpan 1ag.
Om riksdagen skulle gnse att ett krav i on lag anvéndande o,
traditionella handlingar bor ligga fast, maste det darféor i den lagen
uttryckligen  skrivas in att den foreslagna bestdmmelsen i FL inte galler.
56  Normgivningskompetensen och den

foreslagna bestammelsen

Forslaget att regeringen skall ha ratt att bemyndiga berorda myndig-
heter att foreskriva att krav traditionella skriftliga rutiner  far
uppfyllas  elektroniskt, ar forenligt med bestammelserna gy, normgiv-
ningsmaktens  fordelning. De aktuella forfarandereglerna  faller  princip
iNom  ramen fOr regeringens  restkompetens, och att regeringen  fr
overlata underordnad  myndighet gt meddela bestammelser i &mnet
folier 5, 8 kap. 13 § RF. Normgivningen har emellertid, gom framgatt,

i vissa delar skett i lag 8 kap. 14 § RF. En &ndring i denna del skall
alltsd ske genom lag 8 kap. 17 § RF. Jag har darfor foreslagit —att
bestammelsen  férs in i FL. En sadan regel  att undantag fran krav i
lag anvandning Ly traditionella  pappershandlingar ~ far féreskrivas  pé
lagre nivd &n genom lag _ kan visserligen ge intryck gy att det skulle
vara frdga om delegation 5, riksdagens  normgivningskompetens.
Bestammelsen innebar emellertid endast att riksdagen aterlamnar  till
regeringen  att utova sin restkompetens.

Mitt forslag ror ocksd forfarandet  vid kommunala  fbrvaltnings-
myndigheter. Formema  fér dokumentation vid &rendehandlaggning
utgor emellertid inte s&dana kommunalrattsli g frgor gom enligt 8 kap.
5 8§ RF maste regleras i lag.

Méjligheten gt lata krav anvandning 5, traditionella  handlingar
uppfyllas  genom IT-rutiner  ayser bara regler om forvaltningsmyndig-
heters  handlaggning av éarenden eller domstolars  handlaggning av
forvaltningséarenden, dvs. forfaranderegler  gom faller inom (gmen for
regeringens restkompetens. Harvid  bor uppmarksammas att vissa

22 pet sagsinget i RF gm méjligheterna att delegeranomigivningsmald till regeringen
eller andra myndigheter genom bemyndigande i lag som riksdagen har stiftar med stod

av 8 kap. 14 8 RF. Saddanabemyndiganden férekommer dock jfr  Strémberg, Normgiv-
ningsmaktcn, 2 . s, 98 och prop, 1995/96:845 8.

SOU 1996:40
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lagregler har ett “blandat” innehall. Det kan vara friga om t.ex. en
forfaranderegel som visserligen faller inom ramen for regeringens
restkompetens, men som ocksd inrymmer aligganden for enskilda enligt
8 kap. 3 § RF. Den foreskriftsritt som regeringen far genom den
foreslagna regeln i FL omfattar endast sidana foreskrifter som faller
inom ramen for restkompetensen. Som exempel pa regler som alltsa
faller utanfor den bestimmelse jag har foreslagit kan namnas uttrycken
“skriftligt meddelande” och “skriftlig uppgift” i bestimmelser om
skattetilligg och forseningsavgift, eftersom regleringen innebar
aligganden for enskilda enligt 8 kap. 3 § RE.?

2 Se bla. 5 kap. 1 och 4 §§ taxeringslagen (1990:324), 7 kap. 1 och 4 §§ lagen
(1984:151) om punktskatter och prisregleringsavgifter, 18 kap. 1 och S §§ mervirdesskat-

telagen (1994:200) och 38 § lagen (1984:668) om uppbord av socialavgifter fran
arbetsgivare; jfr Stromberg, a.a., s. 77.
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6  Ovriga fragor

6.1 Offentlighetsinsynen

Handlingar  inkl.  upptagningar ar enligt huvudregeln i tryckfrihets-
forordningen  allmanna o, de férvaras hos g, myndighet och ar ait
anse som inkomna eller upprattade dar.

En upptagning  gnses vara forvarad hos myndigheten oy upptag-

ningen ar tillganglig  for myndigheten  for 6verféring i sddan form att
den kan I&sas, avlyssnas eller annat Sitt uppfattas. Aven om en
sédan overforing & faktiskt méjlig  anses en upptagning i ett person-

register emellertid inte 5.5 forvarad hos g, myndighet , myndighe-
ten saknar rattslig befogenhet gt géra overféringen 2 kap. 3 § TF.2
Frdgan om nér en upptagning skall gpges inkommen  har samordnats

med forvaringsrekvisitet 2 kap. 6 § TF s& att en upptagning  agnses
inkommen il g myndighet nar "annan" _ et offentligt organ eller et
privatrattsli subjekt  "har gjort den tillganglig  fér myndigheten"

satt som anges | 2 kap. 3 § andra stycket.

Meddelanden som Dblir ftillgéngliga  for on myndighet eller gom
expedieras frn o, myndighet via tex, elektronisk post blir sdledes
allmanna handlingar  enligt reglerna i TF. Behovet ., att upprétthdlla et
naturligt ~samband mellan vad goy, & en alman handling enligt TF
respektive o inkommen  handling enligt FL, och gt i 6vrigt kunna

samordna de krav gqoy stalls elektroniska  rutiner, har berérts i flera
sammanhang. Den traditionella regleringen  bygger emellertid som
huvudregel handlingens fysiska belagenhet, medan regleringen i TF
avseende  upptagningar har inriktats frAgan  gm handlingen
oberoende 5, ygr den fysiskt lagras & tillganglig  for &verforing  till
lasbar form.

24 Undantag foreskrivs vidare bl.a. fér upptagningar gom forvaras hos e myndighet
endast gom ett led i teknisk bearbetning eller teknisk lagring for gnnansrékning 2 kap.
IO 8 TF, och for brev, telegram eller gnnansddanhandling gom har lamnats il eller
ttpprattzits hos myndigheten endast fér befordran 5, meddelande 2 kap. § forsta
stycket | TF. Vidare foreskrivs att handling gom ingér i bibliotek inte skall ansessom
allméan. Detta undantag tillampas emellertid inte upptagningar i sadant register som
myndighet har tillgéng till enligt avtal med gnnanmyndighet 2 kap. | | § forsta stycket
3 och andra stycket TF.

25 Se Helincrs/Malmavia, Nya forvaltningslagen, 4 |, . 104 och SOU 19892205 10I.
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Frdgor om registrering 5, allmanna handlingar  regleras i 15 kap.
sekretesslagen  1980:100. En handling gom har kommit in till eller
uppréattats hos myndighet skall registreras ytan dréjsmal, oy, det inte ar
uppenbart it den &ar g, ringa betydelse for myndighetens  verksamhet.
Vid en anvéndning 4, datorer goy ar anslutna il nat aktualiseras
fragan om dessa bestammelser skall tillampas ocksa t.ex. en extern
databas som, kanske g, on héndelse, har blivit tillgénglig for  en
myndighet  via natet, trots att Mmyndigheten aldrig gyser att anvénda
denna databas; jfr avsnitt 11.9.

Enligt motiven till nuvarande reglering 5, handlingsoffentligheten
ar det gp naturlig utgdngspunkt  att s& langt gom mojligt dra on parallell
med den ordning gom géller for konventionella handlingar.  Regleringen
synes emellertid inte 4 anpassad till s&dan fri &tkomst till omfattande
datamangder goy kannetecknar  nuvarande  strukturer IT-omradet.
Genom  att en upptagning, med vissa undantag for personregister, kan
ses som allméan handling hos g, myndighet redan genom att myndig-
heten faktiskt disponerar &ver majligheten gt Gverfora uppta gningen il

lasbar form, uppkommer frdgan o det &r gp riktig tolkning 4, TF som

ofta i skamtsamma ordalag _ férs fram, nar det aktualiseras  hur
rekvisiten  "inkommen" och “forvarad"  bor tillampas upptagningar
som ar atkomliga via tex, Internet. Skall verkligen alla databaser gom

ar tekniskt tillgangliga gom en f6lid g5y att en myndighet &ar uppkopplad
mot datanat, med undantag for sddana goy, omfattas L, den s kallade

biblioteksregeln i 2 kap. I § TF, gnses vara tillgangliga  for offentlig-
hetsinsyn hos myndigheten

Det &r inte min uppgift att 6vervaga &andringar i grundlag. Frigan &r
emellertid 5, den berérda tolkningen 5, TF & riktig betraffande
upptagningar i databaser ¢y, visserligen &r tekniskt tillgangliga for

26 Registrering far emellertid underlatas betraffande allmanna handlingar som inte ar
sekretessbelagda gy handlingarna halls s ordnade att det ytan svarighet kan faststéllas
om handlingarna har kommit  eller uppréttats. Vidare finns ett undantag betraffande
upptagningar som fors in i ett register gom ar tillgangligt for flera myndigheter. Endast

den myndighet gom gor inforingen &r registrerirlgsskyldig 15 kap. 1 och 13 §§
sekretesslagen.

27| motiven namns inget om den py aktuella situationen dar handlingar blir tillgangliga
for myndigheter utan att den som tillhandahaller g, databashar g tanke  att gora
upptagningar tillgéngliga for ep viss myndighet. Vanligtvis har myndighetens dverens-
kommelse med ett foretag gom tillhandahéller natanslutningen inget samband med de
databasergom tillhandahalls i storre, kanske varldsomspéannandenat. Myndigheter ayser
vanligtvis endastatt sandaoch ta emot meddelanden.Den néttjanst och de programvaror
som myndigheten har kan emellertid ge tekniska mojligheter att fatillgang till omfattande
datamangder.Jfr dock den 6versyn gy offentlighetsprincipen gom har gjorts gy Data- och
offentlighetskommittén i dessslutbetdnkandeIntegritetsskyddet i informationssanihéllet
5 SOU 1988:64.

2 sebl.a. Bohlin, Allmanna handlingar, g 119.
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myndigheten  en som @nd& inte rimligen kan sagas ingd i ndgot
allmant  organs  informationstillgangar.

Harvid  blir bestdmmelsen i 6 8§ zy betydelse. Enligt lagtextens
ordalydelse & g upptagning inkommen till o, myndighet "ndr apnan
har gjort den tillganglig  for myndigheten sétt gom angives i 3 §
andra stycket". Atgérden varigenom  upptagningen  gors tillganglig = maste
allisd enligt bestimmelsens  ordalydelse ~ fér att upptagningen  skall
anses inkommen  ha vidtagits 5, annan"3°, och denne skall ha gjort
upptagningen  tillganglig  "for myndigheten". 3° Om bestammelsen tolkas

sd att det ar tillrackligt med g, teknisk mojlighet fér myndigheten
hamta handlingen till sitt systern, skulle gy myndighet 55 skyldig att,
for offentlighetsinsyn, gora tillgangliga  aven upptagningar i databaser
som myndigheten  helt saknar samrére med och upptagningar gom det
ar otankbart  att myndigheten  gnnars skulle  hamta till sitt informations-

system, tex. darfor att uppgifterna  &r brottsliga eller att det utgor brott
att sprida dem.  pet skulle darmed vidare bli praktiskt omgjligt  for

myndigheten att veta Vilket material goy hor till myndighetens
informationstillgéngar.

Enligt min mening &r det inte rimligt ait tolka bestammelsen detta
sétt.  Visserligen har  "annan" genom  inkoppling gjort  databasen
tillgénglig _ vanligtvis  for alla goy ar anslutna till det aktuella natet

men att havda att gnpan redan harigenom har gjort upptagningama
i databasen tillgangliga "for  myndigheten”, framstdr  inte  gom en
naturlig  tolkning och leder langt bort frdn den avsedda samordningen

med vad gomy géller for konventionella handlingar och fran offentlig-

hetsinsynens syften. Denna  beddmning innebar  bla. att sadana
upptagningar inte behtver diarieféras  enligt 15 kap. sekretesslagen
1980:100. Dessa fragor ¢vervags emellertid 5, kommittén o, ny

datalag m. Ju  1995:08, dir. 1995:91.

29 sfr prop. 1975/76:160 g 87 dér undantagsregler rérande upptagningar hos en
myndighet som endasthar gp, teknisk uppgift har motiverats med att sddanaupptagningar
inte rimligen kan sagas"inga i de allmanna organensinfonnationstillgéngar“.

3° vem denne skall vara Klargors inte i lagmotiven, men begreppet kan inte __ rent
sprékligt _ forstds  annat satt &n sdsom avseendendgon utomstaende,t.ex. en annan
myndighet eller ett privat dataféretag Bohlin, Allmanna handlingar, 1988, g, 119.

31| den allmanna motiveringen har den nya regleringen for upptagningar beskrivits som
en Overgang fr&n 5, handlingen fysiskt forvaras till forfogandet _ ordet taget i allméan

betydelse_ 6ver ¢n upptagning, och i specialmotiveringen behandlasfragan i anknytning
till &tgarder gom andrautfér fér myndighetensrakning prop. 1975/76:160g_ 88 och 137.

32 Som exempel pa ytterligheter kan namnas handlingar tillgangliga via Intemet som
fysiskt forvaras i datorer i avidgsnalanderoch  sprék som myndigheten knappast kan
forstd, och som kan utgéras gy sddana“brottsliga upptagningar” som behandlasi avsnittet
om €lektroniska formedlingstjanster, eller Sédanaprogramvaror for kryptering, som kan
hamtas i ep databasi ett land dar forbud foreskrivits mot export av programvaran.
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6.2 Sekretess for koder m.m.

Bestammelserna i sekretesslagen 1980: 100 galler oberoende gy om en
myndighet  férvarar  uppgifter papper eller elektroniskt. Regleringen
kan alltsd tillampas &ven vid o Gvergdng till elektronisk — dokumenthan-
tering. De rattsliga komplikationer som framtrader i IT-miljon
sammanhéanger i stallet med tex. nya mojligheterna gt kommunicera
via nét och organisatoriska  forandringar. Dessa fragor far dock tas upp
i ett vidare sammanhang.

En frdga har emellertid direkt anknytning till de regler jag foreslar
for  digitala dokument. En anvandning av S&dana  dokument
myndighetsomradet forutsatter gt nycklar och anknytande uppgifter for
digital signering och autenticering samt for sekretesskydd kan skyddas
mot iNSynN.

Enligt 5 kap. 2 § sekretesslagen galler sekretess for uppgift om
sékerhetsatgard med avseende bl.a. telekommunikation punkt 3 och
behdrighet gt fa tillgng il upptagning for ADB eller gnnan handling
punkt 4, oy det kan antas att Syftet med &tgarden motverkas om
uppgiften  rojs. Enligt 3 § ggmma kapitel galler sekretess ocksé for upp-
gift gom lamnar eller kan bidra till upplysning oy chiffer,  kod eller
liknande — metod g5, har till syfte att underlatta  befordran  eller 4.
vandning i allmadn  verksamhet av  uppgifter utan att foreskriven
sekretess &sidosatts, oy, det kan antas att Syftet med metoden motverkas
om uppgiften  rgjs.

I den man s.k. aktiva kort eller liknande utrustning anvands s att
signering |\, m. sker i kortet eller 5anan  utrustning utan att hyckeln
exponeras, torde nyckeln inte gnges vara forvarad  hos myndigheten
eftersom den inte &r tillganglig for  myndigheten med tekniskt  hjélp-
medel oy myndigheten  sjalv  utnyttiar  for oOverféring i sddan form att
den kan lasas, avlyssnas eller gnnars uppfattas 2 kap. 3 § TR

Nar nyckeln  ar tillganglig for overforing i uppfattbar form ar den
visserligen g4 alman handling en den &ar sekretessbelagd o, den
anvands satt gom ségs i 5 kap. 3 § sekretesslagen. Anvénds den for
inforrnationsséakerhet vid telekommunikation i tex. ett allméant datanat

33 princip skall gn sekretessprévning ske for varje enskilt utiamnande, medan vissa
myndigheter vill tillhandahalla information for direldatkomst, via nat. Dessutom kan
programvaror ge mdjligheter for enskilda att med olika kombinationer 5y soknycklar

sammanstalla nyg potentiella handlingar, varvid frdgan om sekretessbetraffande dessa
nya uppgiftskonstellationer aktualiseras.Det forekommer ocksastravandenefter rationali-

seringar dar myndigheter t.ex. lagrar och behandlardata med gemensammaresursereller
annarsorganiserar verksamheten et sattgom kan yara svart att forena med regleringen
i sekretesslagen,ge vidare LEXIT-rapponen g 27

34 se narmare bilaga 2 angdendeutfominingen g s&danarutiner.
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eller i s.k. behorighetskontrollsystem kan i stéllet 5 kap. 2 § sekretess
lagen tillampas.

Betraffande  sadkerhetsatgarder som &r inriktade endast att Verifiera
om en handling harrér frdn angiven utstédllare  ytan att Samtidigt
bereda sekretesskydd, skydd for telekommunikation eller skydd for
atkomst il ADB-upptagningar ~ -torde  det emellertid inte finnas nagon

tillamplig bestammelse o, sekretess. Detsamma galler o hemliga
koder mm. utan att en Viss utstdllare pekas yt, anvands for att skydda
vissa datamangder mot Manipulation. Behovet 5, skydd &r harvid
uppenbart. Jag foresldr darfor o, bestdmmelse ., sekretess for koder
m.m. som har till syfte att gora det mdjligt att kontrollera 4, uppgifter
har férvanskats  forslaget  till andring i 5 kap. 3 § sekretesslagen.

Regeln 5yses innefatta  bade koder oo syftar till gt verifiera  gm
uppgifter  harror frdn angiven utstillare och koder som Syftar endast ftill
att skydda vissa datamangder. Som exempel koder gy det gepare
slaget kan namnas tekniska skydd mot férandringar i programvaror ~ €ller
andra dataméngder gom é&r betydelsefulla  frdn tekniska eller andra
utgangspunkter.

6.3 Skyddet for persondata

| datalagen  1973:289 ges Skydd mot otillbdrligt intrang i den
enskildes personliga integritet till folid 4, att personuppgifter registreras
med hjalp 5, ADB. Personregister  definieras enligt | § datala gen DL

som register, forteckning eller andra anteckningar gom fors med hjélp
av automatisk  databehandling och g innehdller  personuppgift  gom
kan hanforas till den goy ayses Med uppgiften.  Personregister far enligt

2 8§ DL inrattas och foras endast 5, den ggy har anmélt sig hos

Datainspektionen och fa&tt bevis gy detta, s.k. licens. Om person-
registret skall innehdlla vissa kansliga uppgifter gom generellt sett kan
antas Mmedfora risk  for otillborligt intrding i enskilds personliga

integritet,  tex. politisk &skadning, varderingar och omdémen, behdvs
ocksé tillstind 5, Datainspektionen.

Av 18 DL folier ait den for 5.5 verksamhet ett personregister  fors
ar registeransvarig, om han forfogar  6ver registret. Den gqop har
mojlighet  och befogenhet att Gverfora registret till lasbar form och gom
kan paverka registrets innehdll  gnqes fOrfoga  Gver registret.  Den
registeransvarige  &laggs enligt datalagen att inrdtta och fora person-
register sa att otillborligt  intrdng i registrerades personliga integritet inte
uppkommer. Darvid skall séarskilt iakttas gtt registret fors for et bestamt

35Hans Corell m.fl., Sekretesslagen3 g, 122.

36 skulle en s&dan kod lamnas yt kunde den g fick tillgang till koden manipulera
uppgifter s att skyddet mot férvanskning inte ger utslag.
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andamél, och insamling, registrering, utlamnande och anvandning gy

uppgifter skall ske i Overensstammelse med registrets  andamal. |
motiven  till datalagen tas avstdnd fran vitt bestamda &ndamdl 4y typen
"diskussionsklubb". Vidare skall uppgifterna  skyddas mot oftillaten
spridning 7 § forsta stycket 5 DL.

Andra bestammelser, som bygger att den registeransvarige har
kontroll  Gver infonnationsbehandlingen sd att han kan bestamma vad

registret skall innehdlla, &r foreskrifterna oy, skyldighet gt ratta, &andra,
utesluta 8 § och komplettera 9 § registrerade uppgifter gom é&r
oriktiga, missvisande eller ofullstandiga. Den registera nsvarige &r ocksa
skyldig  att begaran 5, en enskid underratta  denne om person-
uppgifter  gom iNgdr i personregistret och innefattar  upplysning o
honom 10 § DL.

For den handelse op registrerad fillfogas skada gepnom att ett person-
register innehdller  oriktiga eller missvisande uppgifter oy honom har
den registeransvarige ett strikt skadestdndsansvar 23 § DL.

Datalagen har setts over i olika etapper, och regeringen har nyligen
tillsatt o, parlamentarisk kommitté  dir.  1995:91 med uppgift gt bl.a.
anpassa regleringen till EG:s dataskyddsdirektiv.

Skyddet for peisondata tillgodoses vidare genom s.k. registerlagar,
och det ar i sadana lagar gom nya fegler har inforts for elektronisk
dokumenthantering inom skatteférvalmingen och exekutionsvasendet.
Skatteregisterlagen 1980:343 och utsokningsregisterlagen 1986:617
har &andrats sa att sérskilda regionala register tillskapats for elektroniska
akter och anknytande referensregister  jfr diarium samt administrativa
och tekniska uppgifter ~mm. Héarvid skyddas den enskilde inte bara
genom att registren gjorts lansvisa i stillet for rikstickande ytan ocksa
genom begrénsningar 5, atkomsten il registren lokal &tkomst och 5,

de sokbegrepp gom far anvandas. Den Okade registreringen av
personuppgifter har sd satt métts med atgarder for gt skydda den
enskilde.

De regler jag har foreslagit for elektronisk dokumenthantering syftar
til ait alla elektroniska  handlingar  gom en part ger i OCh som en
myndighet  uppréattar i ett visst arende skall f& bevaras elektroniskt i en
akt sd at varje handling kan géras lasbar med det innehdll den har

37 Se prop, 1994/95:93 och 1994/95:168.

38Begransningar av SOkbegrepphar stdd i 2 kap. 3 § andrastycket TF, gy upptagningen
ingar i personregister och myndigheten enligt lag eller férordning, eller sarskilt beslut
som grundar sig  lag, saknar befogenhetatt géra 6verforingen till lasbar eller gnnars
uppfattbar form. Omfattande begransningarg, sokbegreppi syfte att skydda persondata
aktualiserar emellertid den principiella frdgan gm vilka inskrankningar i ratten till
offentlighetsinsyn med avseende s.k. potentiella handlingar gom bor godtas jfr 2 kap.
3 § andra stycket RF. Denna fraga faller dock inom ramen for den éversyn av TF som
pagar i gnnanordning Ju 1995:08.
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givits 5y Utstallaren. | samband med inférandet L, elektroniska  akter
inom  skatte- och exekutionsvasendet aktualisera des frdgan om
handlingar  som scannas €!'€f annars bevaras och anvénds s& att de kan
visas bildskarm  eller skrivas yt, men inte sd att sokningar |y m. blir

mojliga, ar att beddéma g5y, personregister. Det ansdgs darvid sta klart
att de elektroniska — aktema bor ynges Utgdra personregister i datalagens
mening. P& motsvarande satt torde de nya IT-baserade tillampningarna

vilka mina forslag ayges bli tillampliga  f4 ett s&dant innehdll och
andamal att aktema i férening med de diarieliknande uppgiftssamlingar
som behovs fér gt hantera de elektroniska aktema utgér personregister.

| anknytning till  elektronisk overforing av handlingar mellan
informationssystem aktualiseras  frdgan om vem som b9’ anses vara
registeransvarig nar en stor mangd anvandare kan paverka innehallet
i ett register. De gom ger in elektroniska  handlingar till oy myndighet
paverkar visserligen satt och vis innehdllet i myndighetens register.
Ingivaren  blir emellertid inte dérmed att anse som registeransvarig;  jfr
att den gom via knapptelefon  gér on Sjukanmélan till o, forsakrings-
kassas informationssystem eller o, transaktion med g, banks informa-
tionssystem inte dérmed blir ait anse som registeransvarig for det 4y
kassan respektive banken forda personregistret.

Regleringen i DL bygger att personregister  fors for ett bestamt
andamal och att dataregistreringen begrénsas till vissa uppgifter  gom
har valts Ut. | de elektroniska aktema p,geg emellertid hela handlingar

bevaras sd goy de ursprungligen har stéllts yt och syftet ar att

handlaggare och enskilda skall kunna tg fram och lasa dess handlingar

inte att sammanstalla nya uppgiftskonstellationer. Harvid begrénsas
mojligheten att forutse vilka uppgifter gom kan komma gt finnas i gp
elektronisk  akt eftersom eit sddant register gyges innefatta  samtliga
handlingar  fran anhangiggorande till beslut, och innehallet i dessa
handlingar kan inte forutses. Aven kansliga personuppgifter jfr 4 8§ och
6 8 andra stycket DL gqm forekommer i o elektronisk  handling maste
kunna lagras samma Satt gom handlingen i ovrigt. Enskilda bor g4
oférhindrade  att genom uppgifter i handlingar s tillvara sin ratt och
myndigheterna bor f& motivera sina beslut &ven g, integritetskansliga
uppgifterna  darigenom  registreras.

Regleringen i DL bygger att den registeransvarige har full
kontroll  6ver databehandlingen, ¢ situation gom sjalvklart foreldg vid

39Rutinerna ar parallella med pappersbaseraddérfaranden och det &r g, sjalvklarhet att
handlingarnai gp, akt inte far andras,sévél enligt bestammelsernagm brott mot urkunder
i 14 kap. BrB jfr SOU 1992:110g 229  gom foreskrifterna i 2 kap. TF gy allménna
handlingars offentlighet.

Se Ds 1994:80g 124 med hanvisningar.

4 Uppgifterna registrerasvanligtvis i konstellationer gom avviker fran de handlingar sgm
ligger till grund for registreringen, och de tekniska rutinerna gor det mojligt att skapa nya
sammanstallningar 5 uppgifter, s.k. potentiella handlingar.
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datalagens tillkomst.  Nar uppgifter i mal och &renden skall kunna ges
in elektroniskt synes ett sdlunda utformat registeransvar oy inga
undantag foreskrivs ~ forutsatta ndgon form g, granskning g, varje
elektronisk handling for att bedéma oy den far tas i registret. En
sddan foérhandsgranskning ar dock svar att genomféra, och svar att
forena med syftet bakom &vergdngen till  elektronisk hantering  ay
dokument  och akter forvaltningsomradet. Begréansningar genom
&ndamalsbeskrivningar och genom angivelser 5y vilka uppgifter som far
registreras  blir dérmed inte tillrackligt ~ verksamma. Z Jag forordar —darfor
begransningar 5, det slag ggym har inforts bl.a. skatteomradet.
Eftersom datalagen ar foremal for éversyn i gnpan Ordning féreslér jag
ingen  reglering i denna del. Nar myndigheter infor  elektronisk
dokumenthantering med elektroniska  akter kan emellertid 5 register
antas uppkomma. Darmed bér myndigheten &ven oy andra register
vid myndigheten regleras i lag _ vanligtvis  kunna ansoka gy Data-
inspektionens  tillstand gt fora det nya registret. | ovriga fall krévs
forfattningsandringar.

Avsikten  ait bevara de elektroniska  handlingarna med det innehall
utstallaren  har givit dem aktualiserar frdgan om hur bestammelserna o
rattelse |, . bor tillampas. Det torde normalt saknas anledning att
anta att risken for otillborligt intrdng i ep registrerads personliga
integritet, oy en felaktig uppgift har tagits in i g elektronisk  akt, &r
storre an vid pappersbaserad hantering gy uppgifter.  Som et undan-
tagsfall vid bedémningen 5, frAgan om en UPPgift & att anse som
oriktig eller missvisande har ocksd namnts register yars andamal  ar att
aterge det exakta innehllet i et visst dokument. De har aktuella
akterna avses innehdlla endast inkomna och uppréattade handlingar och
dessa skall skyddas moet @ndringar. Atgarder for rattelse eller &ndring
av en sadan handling skulle leda till it den ,, avséandaren utstallda
handlingen  f&r ett annat innehdll &n han har aysett; jff om en handlag-
gare Skulle  andra innehéllet i de pappersurkunder som finns i gp

42innehéllet i de diarieliknande register gom knytstill akternabér emellertid i huvudsak

begransastill sadanakortfattade uppgifter om behovs for att identifiera arendet, parter

och andra berérda samt de handlingar gom hor till &rendet; jfr pappersbaserade
dagboksblad dar uppgifter gy kansligt slag vanligtvis inte tas in annat an méjligen i en

s.k. tjansteanteckning.

43 Alternativen synesbli att forbjuda elektronisk akthantering, eftersom kansliga uppgifter
kan forekomma, eller att bortse frdn de dkade riskerna for oftilloorligt intrang i den
enskildes personliga integritet.

44 Dessa bestammelser har samband med risken for “fortplantning” gy fel genom de
mojligheter IT for med sig att anvandadatai olika sammanhang.Det gnsesi princip vara
likgiltigt om de férhallanden som goér att en Uppgift &r oriktig eller missvisande féreldg
redan da uppgiften registreradeseller har intratt forst darefter.
45 Jfr Ds 1994:80 5. 137.1 Regeringensproposition 1994/95:93 Elektronisk dokument-
hantering inom skatteforvaltningen, m.m. togs frdgan inte upp.

46 Kring/Wahlqvist, Datalagen, 1989, 5 193
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traditionell akt. Om gp felaktig uppgift har l&mnats i gn handling  far
detta i stéllet korrigeras genom en komplettera nde handling. Betraffande
de diarieliknande uppgiftssamli ngar egentliga  register gomy behovs for
hanteringen 5, elektroniska  akter bor dock reglerna o, rattelse .
kunna tillampas s& att de korrekta uppgifterna  fors in direkt i det
sammanhang dar de hor hemma. Det maste hérvid beaktas gt de
ursprungliga uppgifterna kan utgora allmamta handlingar och att en
radering kan krédva ett beslut o, gallring.

Skyldigheten  enligt 10 & DL, att begéran g, en enskild underratta
om innehdllet i personuppgift oy denne, kan ygrq SvVar att férena med
elektroniska akter eftersom den registeransvarige ay integritetsskal
knappast kan tilldtas utforma informationsbehandlingen sd att person-
uppgifter  gom ror en Viss person generellt kan tas fram. Anpassningar
av programvaror ~ m.m. fOor att gora sddana sokningar mdjliga  skulle
kunna anvandas i motsatt Syfte, S& att patagliga risker for otillborli
integritetsintrang framtréader. Det torde darfor behdvas g sarskild
reglering for personuppgifter i elektroniska ~ akter.”  Underrattelser  enligt

10 § férsta stycket DL gypes inte kunna yppta uppgifter i handlingar

vika lagras s& att de _ il folid 5, tekniska sparrar eller rattsliga
begransningar ~_ inte kan eller f&r anvéndas fér sokningar varigenom
uppgifter oy den aktuella personen  tas fram. Skulle varje enskild
uppgift i dessa akter goras sokbara framtrdder  uppenbara risker for
otillborligt integritetsintrang dd aven kansliga uppgifter torde fore-
komma.

Det finns &ven andra invandningar mot fullstdéndiga utdrag avseende
elektroniska  akter. Sadana utdrag skulle i manga fall bli mycket omfat-

tande eftersom alla handlingarna i elektroniska  akter gom rér en Viss

person Skulle  komma gyt innefattas i utdraget. Vidare skulle  det
knappast fylla n&gon funktion att i ett Utdrag ta med sadana handlingar

som har getts in gy den gom begar utdraget eller goy redan har
expedierats  till honom. Undantag foér sadana handlingar har dérfor
inforts  for elektroniska  akter skatte- och exekutionsomrade dar det

47 | samband med skattedatoriseringen yttrade Datainspektionen att frdgan borde
lagregleras och att det &r ett minimikrav att utdragen innehaller specificerade uppgifter

som gor att den enskilde kan identifiera de handlingar som enligt utdraget har tillforts
registret.

48 Aven om databaseradesokningar tillats skulle det _ eftersom frdga &r om text som
inte har strukturerats utifrdn sarskilda kriterier _  kravasmanuella sammanstallningar och
selekteringar. Det &r namligen inte sékert att personuppgifternafangasin genom att t.ex.
nagra rader tas fram fore eller efter det att personensnamn forekommer. Personuppgifter
i texten kan  andrasatt knyta gn till den gom har begért ett utdrag.

49 Det ar knappast mojligt att hindra enskilda frAn att féra in kansliga uppgifter i
elektroniska handlingar.

50 Jfr gm den som forekommer i gpn stor mangd mal eller arenden skulle ha ratt att
kostnadsfritt begéra ep fullstandig kopiering gy alla akter rérande honom, trots att han
vanligtvis redan har fatt del 5y dessahandlingar.
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i princip ar fillrackligt att utdraget innehdller  den information som
behdvs for att den goy begér uppgiften  skall kunna identifiera  de
handlingar goy, har forts in i personregistret.

Frdgan om hur reglerna i datalagen o bla. registerutdrag bor
utformas hor visserligen hemma inom kommittén Ny datalag pmy, dir
1995:91.  Planerna en Shabb overgang till elektronisk  dokument-
hantering innebar emellertid gtt kommitténs  arbete inte kan avvaktas.
Jag foreslar darfor o bestimmelse i datalagen 10 , §, i princip efter
forebild 5, 18 § skatteregisterlagen och 10 5 § utstkningsregister-
lagen. Vid min genomgdng 4, nuvarande reglering har det emellertid
framkommit att denna behover @vervagas ytterligare.

Enligt  bestammelsen i skatteregisterlagen omfattar undantaget
uppgift i handling gom har getts in 5y enskild eller g5y den register-
ansvarige har expedierat till den registrerade. Begransningen till
handling gom har getts in gy enskild & hémtad frén on framstalining 4y
Riksskatteverket om forfattningsandringar, men den har inte motiverats
narmare. Man kan frdga sig varfor gn handling oy har getts in gy
annan €nskild &n den registrerade inte skall tas med, medan motsatsen
skall gélla betraffande  on handling gom har getts in gy en Myndighet
samt hur registerutdrag skall kunna framstéllas med automatik  néar
sddana gransdragningar inférs. Motsvarande bestdmmelse i utséknings-
registerla  gen innehdller inte n&gon sadan begrdnsning. Denna skillnad
kan mojligen ha sin grund i att handlingar exekutionsomradet mer
frekvent  geg in fran  myndigheter.

Begransningen i gallande ratt il sédana handlingar goy den
registeransvarige  har expedierat till den registrerade, fanns inte med i
utredningsforslaget rorande  elektroniska akter skatteomradet.
Avgransningen torde leda till gt utdragen far framstallas manuellt,
eftersom o, s&dan sortering knappast kan ske med automatik.

En undantagsregel for hela myndighetsomradet bor ge utrymme
ocks& for hantering gy akter gy, innehdller handlingar gom har kommit
in frfAn  on annan Myndighet. Betraffande inkommande handlingar
foreslar jag darfor ggmma avgransning  gom for exekutionsvasendet.

Betraffande  handlingar gom uppréttas och tillfors — akter o ror den
registrerade torde vanligtvis bestimmelserna o, partsinsyn medféra  att
nara pog samtliga handlingar expedieras il den registrerade, och det
forefaller  osannolikt  att handlingar med betydelsefulla personuppgifter
inte skulle expedieras. Jag foreslar darfor inte n&gon begransning till
handlingar goy, har expedierats. Vil den enskilde tg del 5, en handling
som inte har expedierats till honom har han ratt till det med stéd g,

51 Prop. 1994/95:93 5, 11, 33 och 45 och prop, 1994/95:168 s 27 och 30.
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offentlighetsprincipen och bestammelserna om Partsinsyn. Sadan
atkomst  forutsatter  emellertid  att den registrerade vet Vilka handlingar
som finns i akter goy ror honom. Dérfor behdvs g bestammelse  gom
motsvarar andra  meningen i 18 § skatteregisterlagen och 10 5 §
utsdkningsregisterlagen.

Regleringen  bdr emellertid  ges en mer lattillganglig utformning.
Uppgifter  gm Vika handlingar goy finns i akter gy rér gn enskild  fors
vanligtvis i form 4, dagboksblad eller liknande sammanstéllningar, och
det torde ygrg enkelt att, vid o begdran o, underrattelse, mangfaldiga
och sanda yt sddana redan gjorda sammanstallningar. Jag foreslar darfor
den foreskriften att det 4y registerutdraget  skall framgd vilkka handlingar
som finns i opn elektronisk  akt ¢om avser den registrerade. Mot gp
sddan ordning kan mojligen invandas gt det kan forekomma att
dagboksbladet & mycket omfattande medan den gy begédr under-

rattelsen  tex. en Sakdgare i ett stort fastighetsbildningsmal
férekommer endast i gy enstaka handling. Har f&r remissbehandlingen
utvisa om mitt forslag, gom &r inriktat att forenkla hanteringen och
forfattningsregleringen, skulle kunna leda till att utdragen apnat &n

undantagsvis  blir alltfor omfattande.

Om mitt foérslag genomférs kan bestammelserna i 18 § skatte-
registerla gen och 10 5 § utsokningsregisterlagen upphévas.

Slutligen  aktualiseras  frdgan oy hur uppgifter o den registrerade
som finns i andra akter &an dem gom avser honom  boér behandlas.
Frdgan tas inte upp i lagmotiven. Bevarande 5, handlingar i elek-
troniska akter torde emellertid fr&n integritetssynp  unkt férutsatta sadana
tekniska  eller réattsliga begrénsningar  att uppgifter om annan &n den
person som en &kt gyser inte kan sokas fram med ADB. Dérmed torde
sddana uppgifter inte utgdra personregister, och alltsd inte behdva tas
med i ett registerutdrag.

Bestammelserna i DL om strikt skadestdndsansvar fér den register-
ansvarige  kan 55 svlra att forena med g ratt for enskilda gt sanda
in elektroniska handlingar och behovet ,, att bevara inkomna hand-
lingar of6érandrade. Denna frdga bor dock behandlas i ett Vvidare
sammanhang. Fragan oy hur skyldigheten enligt 14 § DL att tillféra
ADB-upptagningar i lasbar form bor tillampas vid  elektronisk
dokumenthantering behandlas i den narma bilagan ang&ende elektronis-
ka akter ,m. bilaga 6, medan frdgan ., utlimnande L, persondata

S27ill skillnad frén ett registerutdrag enligt 10 § DL far alltsi den enskilde betala gn
avgift for ep utskrift om bestéllningen dverstiger nio sidor, se 15 § avgiftsforordningen
1992:191.

53 om arendehandléaggningen sker elektronisk vag utan att det har tillskapats
mdjligheter att ta fram registerutdrag gy detta slag foreligger inte elektroniska akter i den
bemérkelse som avseshar jfr bilaga 6. D&rmed blir inte den foreslagna bestammelsen
om undantag fran s.k. 10 §-utdrag tillamplig.

S43fr prop. 1994/95:93 5 34 och Ds 1994:80 5 138
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for automatisk  databehandling i utlandet behandlas i avd. Il g
elektroniska  férmedlingstjanster.

6.4 Arkivfragor

Allmanna bestammelser om Mmyndigheternas arkiv. geg framst i
arkivlagen  1990:782, arkivforordningen 1991:446 och foreskrifter
av Riksarkivet.

Enligt 3 § forsta stycket arkivlagen bildas ¢ myndighets
arkiv. 5, de allmanna handlingarna hos myndigheten.  Handlingarna i ett
arende &r att gnse som arkiverade nar &rendet har slutbehandlats.
Betraffande  diariet, journaler och forteckningar som fors fortlbpande
anses dock varje anteckning g5 arkiverad i och med gt den har
inforts 3§ arkivforordningen. Det betyder att on upptagning gom fors
fortlopande  omfattas ,y arkivlagens bestdmmelser redan under aktiv tid.
Begreppet arkiv har sédledes i arkivlagen ett n&got vidare innehdll an i
allmant  sprakbruk.

Arkivet  skall enligt 3 § tredje stycket arkivlagen bevaras, hallas
ordnat och vérdas sa att det tillgodoser ratten att ta del 5, allmanna
handlingar ~ samt behovet 4, information for rattskipningen, forvalt-
ningen och forskningen. Detta &ar den grundlaggande bestammelsen. Av
den framgar bla. gatt huvudregeln  &r ait arkiven skall bevaras i sin
helhet. Langre fram i lagen foreskrivs undantag frdn denna regel,
framforallt genom bestémmelserna 4, gallring.

I 5 och 6 88 arkivilagen ges vissa basregler fér myndigheternas
arkivvard.  En myndighet skall vid registreringen 5y en alman handling
ta hansyn till dess betydelse for o, andamalsenlig arkivard och vid
framstéliningen av handlingar anvéanda materiel och metoder gqop &r
lampliga  med hansyn till behovet ,, arkivbestandighet. Vidare  skall
myndigheten  organisera  arkivet ett sddant satt att ratten att ta del gy
allmanna handlingar underlattas, skydda arkivet mot forstorelse, skada,
tillgrepp  och obehorig atkomst, faststélla vika handlingar gop Skall
vara arkivhandlingar, verkstdlla gallring, m.m.

Nar traditionella rutiner  overfors  till system for elektronisk  doku-
menthantering maste arkiveringsrutinema uppmarksammas redan pa
planeringsstadiet. ~ Det géller s&vél avstallning 4, egentliga register gom
bildande 5, elektroniska  akter. Se vidare oy elektroniskaakter mm. i
bilaga Aven gallringsfragoma kommer normalt att aktualiseras i ett
mycket tidigt skede oy, myndigheten planerar rutiner for scanning m.m.

55Se  § DL och 7 kap. 16 § sekretesslageni980:100.

56 Verkstallighetsforeskrifter utfardas 4y Riksarkivet. De regler som ror IT-omrédet
aterfinns framst i Riksarkivets regler o, ADB-upptagningar RA-FS  1994:20ch 1994:7.

For narvarande p&gar arbete med féreskrifter och allménna rdd om &rendeanknutna
handlingar.
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Myndigheterna far, enligt 10 § arkivlagen gallra allménna hand-
lingar. Vid gallring skall beaktas bla. att det arkivmaterial gy, A&terstar
skall kunna tillgodose allméanhetens  ratt att ta del gy alménna hand-
lingar samt behovet 4, information for rattskipningen, forvaltningen
och forskningen.  Statliga myndigheter far, i enlighet med 14 § arkivfor-
ordningen, endast gallra allmdnna handlingar med stéd , foreskrifter
eller beslut frdn Riksarkivet, o, inte sérskilda foreskrifter oy gallring
har meddelats i lag eller forordning eller med stéd 4, 6 geller 18 8§
DL. For kommunerna  far kommunfullméktige respektive  landstings-
fullméktige, i enlighet med 16 § arkivlagen, utfarda gallringsforeskrifte r
i den utstrackning annat inte ar foreskrivet.

Som gallring réknas, enligt Riksarkivets  foreskrifter, forstoring gy
allmanna handlingar och uppgifter i allmanna handlingar. Detta galler
aven om handlingamas innehdll dessférinnan  &verforts ftill

annan data-
barare, oy Overforingen har inneburit  infonnationsforlust, forlust

av
mojliga inforrnationssammanstéliningar, forlust 5, mojligheter  att fast-
stélla inforrnationens autenticitet  eller forlust 5, sokmojligheter. All
overforing  gom mMedfor  inforrnationsforluster for anvandaren ggg alltsd
som galing, &ven oy det endast ror sig oy “partiell gallring

Riksarkivets regler innebar exempelvis  att det krévs  sarskilda
gallringsforeskrifter for forstoring gy de ursprungliga  handlingarna  séval
vid scanning g, underskrivna  pappershandlingar,  gom Vid utskrift
papper av digitala dokument.  Dartill kommer git Overféringama maste
ske det satt gom Riksarkivet — foreskriver.

| ett antal lagar gom reglerar register och aktmaterial —dar integritets-
aspekterna  ar framtradande, har det tagits in bestammelser om
bevarande och gallring. Av dessa lagar ar datalagen mest generell i sin
rackvidd.

Utanfér ~ myndighetsomradet finns det inte nagra allménna bestam-
melser oy arkiv. Datalagen galler dock &ven for enskildas arkiv. | vissa
andra forfattningar, som framst galler ekonomiska forhéllanden,  finns
bestammelser oy, att handlingar skall bevaras under g, bestamd  tid.
Som exempel kan namnas lagen 1990:325 om Sjélvdeklaration och
kontrolluppgifter.

Eftersom nuvarande regler oy bevarande och gallring inte hindrar
en Overgadng till elektronisk  dokumenthantering lagger jag inte fram
nagra forfattningsforslag i denna del. Myndigheter goy, Overvéger gn
overgang till saddana rutiner behéver emellertid ett tidigt stadium
observera de krav goy folier g, arkivforfattningarna; se Vidare g
arkiv, bevarande och gallring i bilaga Det torde ofta g lampligt

57 Utgangspunkten for Riksarkivets tolkning gy gallringsbegreppethar varit anvandarnas
behov gy tillgang till allmanna handlingar med bibehallen kvalitet.
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att myndigheten samrader med sin arkivmyndighet (6 § arkivforord-
ningen).

6.5 Konsekvenser av mina forslag

Mina forslag syftar inte till nya ataganden for det allmanna och det bor,
som redan framgatt, ges majligheter men inte vara en skyldighet for
enskilda att limna eller ta emot uppgifter elektroniskt. Ritt tillimpade
skall forslagen i stillet ge forutsittningar for att med bibehillen
rittssikerhet rationalisera forvaltningen och forenkla uppgiftslimnandet.

Det ér inte mgjligt for mig att bedoma i vilken utstrdckning olika
myndigheter bor utnyttja de mojligheter som den nya tekniken och de
foreslagna nya reglerna ger. Det far forutsittas att varje myndighet,
liksom enskilda ingivare, viljer den mest rationella Idsningen, och
mindre myndigheter och ingivare kan behdva prova i vilken omfattning
ADB-stod 6ver huvud taget kan antas innebara nagon rationaliserings-
vinst.
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7 Bakgrund

For nagra 4&r sedan s&gs de begransningar gom foreldg i datorernas
kapacitet och i datorprogrammens funktioner  goy avgorande for valet
qv rutiner vid gn overging il IT. Frdga yar om relativt begransade
tilldmpningar, knutna till slutna miljer och inriktade att trans-
aktioner registrerades och bearbetades klumpvis med vissa mellanrum.
De funktioner gom var betydelsefulla  frén civilrattsliga  utg&ngspunkter
kom darmed gait utformas  utifrdn  de tekniska fOrutsattningarna och
avvikelsema  fr&n vedertagna synséatt blev i vissa fall betydande. Kraven

okad effektivitet och behovet 4, snabba rationaliseringar forde
darvid med sig att informationssystem togs | drift trots att rattsfra gorna
inte hade Klarats .

Den tekniska utvecklingen har p, gatt dithan att datorernas kapacitet
och maojligheterna till  datakommunikation ger utrymmefor att _ inom
acceptabla kostnadsramar och med bibehdllen s&kerhet  bryta ned hela
handelsmdnster till digitala operationer och att sekundsnabbt  transporte-
ra data via nat. Rutinerna kan ocksd, gom framgétt i den férvaltnings-
rattsliga  delen, goéras forenliga med de traditionella utgangspunkterna

for rattssdker  uppgiftshantering bl.a. genom en 6vergang till elek-

troniska dokument med digitala  signaturer  eller  stamplar och

overenskommelser mellan  parterna  om bl.a. det tekniska forfarandet.
De O©kade kraven effektivitet och  konkurrensférmaga for

emellertid med sig att O6vergdngen till [T, i stéllet for att begransas ftill
en omvandling 4, traditionella  rutiner till motsvarande elektroniska  for-
faringssatt, ofta forenas med férandringar 5, hela handelsmoénster. Som
exempel kan namnas koncepten "Just in Time" och "Business Process

Reengineering”, dar aven sddana krav gom har uppfattats gom Sjélvklara
frn rattsliga  utgdngspunkter  kan bli ifrigasatta. = Exempelvis  tar
forandringsarbetet ofta  sikte automatiska  processer ~ OCh  vissa

andamdl gom de ar amnade for, i stallet for produkter s&som anbud,
avtal, fakturor, leveranssedlar, etc. Stravanden att ta till ygrg hela den
rationaliseringspotential som |T erbjuder har har lett till avvagningar
mellan  effektivitet och réattssékerhet som | Vvissa fall kan behova

omprovas.
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8  Avtalsréattsli ga fragor

8.1 Utgangspunkter

Den civilrattsliga regleringen  har i centrala delar kommit till inom
ramen Tfor nordiskt samarbete. Bestimmelserna  ar véal genomarbetade

och de tillampas i vissa delar analogt, utanfor sitt egentliga tillamp-
ningsomrade,  eller uppfattas gom rattsgrundsatser.  Det kravs darfor
starka skal for ingrepp i denna reglering. Frdgan ar da hur den
avtalsrattsliga regleringen  kan tillampas i IT-miljon.

Av | 8 forsta stycket avtalslagen AvtL framgar att avtal kommer
till  stand genom anbud och gyar som Overensstammer. I lagmotiven
gors den pabyggnaden att avtal sluts gepom Utbyte 5, samstammiga
viljeforklaringanl ~ Avtalslagen  ar dock allméant hallen och begransad il
allménna principer som ar tillampliga 6verenskommelser av
skiftande  slag. Den & inte uttmmande ytan fragmentariskz och
parterna kan avtala gm nya satt gt forplikta  sig, samtidigt  som en
extensiv  eller analog rattstillampning ar mojlig omradet. Laran om
avtals ingdende, s gom den har utvecklats i doktrin  och praxis,
uppvisar ocksd gop betydligt brokigare bild &n den ganska enhetliga man
far intrycket 4, vid lasningen enbart ,, avtalslagen och dess motiv.
Lagtexten utesluter inte heller ¢, anpassning till de olika forutsattningar
som framtrader inom skilda omraden.

Det har emellertid inte gatt gt forutse alla satt pd vilka parter Kkan
sluta avtal, och vissa granser for mdjligheterna  till anpassning genom

tolkning  kan framtrdda nar avtalslagen skall tillampas fakta gom ar
helt annorlunda  &n de lagstiftaren har utgatt frdn. Vid avtalslagens
tillkomst fanns naturligtvis inte gn tanke att tex. datorer och

elektronisk  generering och férmedling 5, uppgifter skulle kunna ersatta
traditionella skriftiga  forfaranden, och anvandningen av IT i anknyt-
ning il pya handelsmonster medfér  andrade férutsattningar for de
rattsliga  beddrrmingarna. Som kommer it framgd nedan torde de
rattsfra gor som harvid aktualiseras i huvudsak kunna I0sas genom avtal,
men avtalslagen ypptar ocksd bestdammelser o5, inte kan avtalas bort,

1 Férslag till lag om avtal etc., 1914, 5. 36 och 49.
2 Hellner, Jan, Lagstiftning inom férmogenhetsréatten, 1990, g, 89.
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och tvingande regler ingriper mot alla férklaringar, aven de elek-
troniska.

De avtalsrattsli ga frAgorna kan diskuteras  utifrdn  ett par Olika typfall.
| ett typfall utvaxlar parterna anbud och accept osv. sedvanligt
satt med medverkan 5, manniskor i varje led, och skillnaden i
jamforelse  med traditionell  hantering &r bara att meddelandena  utvéxlas
pa elektronisk vag. Tillampningar av detta slag ger frdn  réttslig

synpunkt  bara upphov till ganska begransade fragestallningar.

| ett annat typfall kommer parterna, genom ett avtal oy hur framtida
avtal skall slutas, &verens g hur anbud och svar m.m. Skall kommuni-
ceras automatiskt  eller oy hur 5.0 successivt och automatiskt  skall
levereras och betalas inom |gmen fOr ett avtal om langvarigt samarbete.
Det blir alltsd i detta typfall frdga gy att tolka och tillampa bade den

ursprungliga Overenskommelsen och de gepare avtal gom ingds
automatiskt med stéd o, denna Gverenskommelse. Den ursprungliga
overenskommelsen brukar betecknas EDl-avtalsl pgr upptas dven andra

frigor gom kan réra skilda rattsomrden.  Omfattande  internationellt
arbete har bedrivits for gyt utforma  Standardavtal omradet.

Det finns emellertid ocksd tillampningar  dar parter sluter avtal ytan
att dessforinnan  ha ingétt avtal o, forfarandet och dar den ena parten
_eller ibland tom. bada _andd anvander sig ay automatiska IT-
rutiner.  Den snabba spridningen 5, elektroniska  rutiner fér handel och
administration for med sig krav fungerande rattsliga forutsatmingar.
for att sluta avtal &ven nar parterna inte forst har avtalat g, det
elektroniska  forfarandet | .

Det har diskuterats o ett avtal maste grundas  gp sddansamvilia gom bara kan
uppkomma nar fysiska personertar del gy varandrasviljeforklaring. Fragan &r alltsi o
avtal éver huvud taget kan slutas genom datorer utan direkt mansklig inblandning och
hur, i s&fall, ett sddantavtalsslutandeskall inordnas i det rattsliga sysiemet.

Enligt ett synsattskulle det avtalsgrundandemomentet falla tillbaka en hypotetisk
vilia hos den part som svarar for en helt automatisk rutin. Tanken &r att de forklaringar
som avges automatiskt far sessom avgivna gy den person som har 1&tit installera och
sattai funktion en dator med programvaror for att erséittafysiska personersviljeakter. Ett
sédantsynstt kan yara traffande betraffande vissa 5y de meddelanden som utbyts i gn
sddan process. Helt automatiska EDI-rutiner &r emellertid S8 sammansatta och
komplicerade, samt i sddangrad paverkade 5y uppgifter som kommer fr&n andra handels-
parter, att det blir krystat att beskriva alla sddanaforklaringar gom ett inprogrammerat
mekaniskt atergivande gy en vilia hos systemetsinnehavare.

Enligt ett annat synsétt skulle ett informationssystem kunna ges som ett slags tredje
man, varvid bestammelsernggm fullmakt skulle kunnatillampas analogiskt. Nagon tredje
part med rattssubjektivitet &r dock inte inblandad.

Nar den traditionella gynenpa hur avtal ingés skall forasned  IT-miljéns praktiska
plan framtrader alltsd vissa "stérningar" i tankesatt som brukar uppfattas gom sakra
utgéngspunkter f6r juridisk argumentation. De berérda tolkningama visar vidare att
ordens och de traditionella synsattensmakt éver tanken latt kan underskattas.

3EDI Electronic Data Interchange.__ I mindre avanceradefall rér de meddelandengom
successivtutvixlas kanskebarat.ex. leveransoch betalning ay varor i enlighet med EDI-
avtalet, och processeninnebar inte att det ingés nagra nya avtal.

4 Jfr Gronfors, Kurt, Avtalsgrundande rattsfakta, 1993, 9
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8.2 Behovet av Qversyn

Ett delvis férandrat synsatt inom avtalsratten ar on ofrdnkomlig  folid gy
de pya [T-rutinerna. Det &ar varken ekonomiskt eller praktiskt forsvar-
bart att stka framtvinga gp imitation g, traditionella  handelsmonster  nar
det-  ytan att &sidosatta andra skyddsintressen _ blir mdgjligt att inféra
effektivare och sékrare rutiner.  Min utgdngspunkt  &r darfor gt de
rattsverkningar  gom parter avser att Uppnd bor kunna intrada ocksd med
anvandning 4y elektroniska  rutiner.

Det bor hérvid undvikas att frdgan gy elektroniska avtalsslut
reduceras till o bedémning g, om de begrepp gsom avtalslagen bygger

pd kan tolkas s& att en endast maskinell “vilja" kan laggas till grund
for ett avtal. | stéllet bér de bakomliggande behoven g, réttsligt skydd
for de praktiska tillampningama lyftas fram. Saval foretagen gom

myndigheter ~ och privatpersoner behdver kunna dra nytta gy de nya
rutinerna ett effektivc  och rattssékert satt.

Anvéandningen av EDI s& gt forklaringar  genereras automatiskt  ar
regelmassigt begransad till transaktioner gy ar vanligt férekommande.
En motsvarighet i traditionell ~ miljo utgér de s.k. massavtalen, gom
ingds i stor mangd i det dagliga livet. Typiskt foér denna grupp av avtal
ar upprepningen av ett enkelt monster sdsom enkla inkdp till sm&
belopp i butik eller g bussfard mot kontant betalning. Massavtal  kraver
sérreglers och uttunnade former for avtalsslut eller ait avtalsslut genom
faktiskt  handlande godtas.’

Som et exempel kan namnas att avtal gy, parkering gnses uppkom-
ma genom den faktiska —datgdrden att stalla p, bilen parkerings-
platsen. Ett annat exempel &r det kopeavtal gom uppkommer nar néagon
matar in pengar i en varuautomat. P& motsvarande satt bor det
rattssubjekt  gom elektroniskt  och med automatik  gyger ett anbud eller
en accept uppenbarligen bli bunden L, anbudet eller gyaret. Hela
forfaringssattet  syftar til bindande Gverenskommelsen?

stallet for att laborera med gn hypotetisk eller fingerad viljeforkla-
ring dar klara vilieelement saknas, uppkommer avtalsbundenhet  gom ett
slags sanktion, till folid ,y vissa yttre omstandigheter oy kombinerade
med varandra fungerar 4o direkt avtalsgrundande. Frdga & om

5 NJA 1992 267.
6 Jfr Bernitz, Standardavtalsratt,6 u., s. 33.

7 De tekniska och administrativa rutinema far emellertid inte missforstas, t.ex. S& att en
bekréaftelse 5y ett anbud, i syfte att sakerstalla att meddelandet kommit fram, felaktigt
uppfattas som en "accept”.

8 vissa fall har rattspolitiskt 6nskvarda bedomningar &stadkommits genom anpassningar
av mekanismenfor avtals ingdendesaatt ett avtal gnsesforeligga. Som exempel  tidiga
sédana konstruktioner kan namnas tysta vilieforklaringar eller forklaringar i form gy
konkludent handlande, medan sengreexempel visat ep tendens att grunda avtalsverkan
direkt  vissa rattsfakta, utan en omvag via en konstruerad samvilja. | andra fall har
rattspolitiskt motiverade forskjutningar mellan tillampningsomradet for bestammelsergom
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situationer  dar de praktiska behoven har framtvingat  avtalsverkningar,
trots att en Vilieforklaring i traditionell mening inte langre foreligger
Lagtexten  ar tillrackligt — rymlig for att tilldtta op S&dan fortsatt objektive-
rng gy avtalsratten,  samtidigt o nya och frdn  civilratten i dvrigt
avvikande  rattsliga konstruktioner kan undvikas.

Som kommer gt framgd narmare nedan, torde avtalslagen ocksd i

huvudsak  kunna tillampas de rattsfrdgor  gom hérvid aktualiseras.
Exempelvis  &r reglerna o, avtals giltighet och tolkning i princip inte
beroende 5, sattet for kommunikation jfr dock nedan angdende 32 §

AvtL, och de moment gy direkt ménsklig viljla gop i vissa fall saknas
i anknytning il IT, gynes | huvudsak inte utesluta o, fungerande
tillAmpning av Odllande  ratt vid prévningen av frdgor oy avtals
ingdende och innebdrd. Den avtalsritisliga  regleringen  behover  darfor
inte bli féremal for ndgra genomgripande  &ndringar, och sidana fragor
som inte direkt faller in under ndgon géllande bestammelse bor &nda

kunna l6sas i nara anslutning il de principer vilka avtalslagen
grundas.
Den osakerhet oo IT-omradet kan framtrada  rérande vissa

detaliffrdgor ~ bor alltsd inte féranleda nagon sarreglering inom avtals-
ratten. ANNU  mindre  bér det inforas nagon detaljreglering for rutiner

baserade nya handelsmonster. De omfattande regler goy, skulle bl
foliden 5y ett s&dant tillvagagangssatt  skulle grund 4y den
intensiva  utvecklingen  inom omrddet ~ med all sakerhet inte fa den

stabilitet och varaktighet oy, bér kanneteckna den centrala civilrétten.

| det foljande tar jag upp olika praktiska frdgor o tillampningen av
avtalslagen i IT-sammanhang. Det galler fragor oy rattsverlmingar av
avsandande och mottagande ,, elektroniska meddelanden avsnitt 8.3.1
__ 833, om tillampningen 5y regler g¢om krédver maénskliga  forhall-
ningssatt avsnitt 8.3.4 samt om risken for forvanskning  vid 6verféring
av Meddelanden  avsnitt 8.3.5. | sistnamnda del féresldr jag en &ndring
i avtalslagen.

| bilaga 4 behandlas det behov 4o, finns 4, modellésningar, for att

handelsparter enklare skall kunna férutse hur berdrda rattsfrAgor  &r att
beddma.

galler inom respektive utom kontrakt &stadkommitssaatt avtalsverkan gnsesintrada utan
att ett avtal gnsesforeligga, se vidare Gronfors, 5.4, 5. 97

9 Grénfors, a5, 55.

1°Bilagan &r visserligeninriktad ~ forvaltningsmyndighetemasarendehandlaggning,men
det &r samma behov gy anpassningarggm aktualiseras.

1996:40
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83 At sanda och motta fOrklaringar

831  Rattsverkningar  genom @avsandande

Inom avtalsratten intrader i vissa fall rattsverkningar  redan gepom att
en forklaring  avséands. Enligt 40 § forsta stycket avtalslagen AvtL gar
vissa meddelanden P& mottagarens  risk; det ar frdga oy sédana
situationer dar skyldigheten att ldmna ettt meddelande  &ar stadgad i
mottagarens intresse. Harvid kravs endast it meddelandet har
inlamnats  for befordran  med post eller telegraf eller eliest har avsants
"pd andamalsenligt  satt".

I IT-miljén aktualiseras  fragan om e€lektronisk  befordran  innebar att
meddelandet  har lamnats for befordran andamalsenligt sétt och
om S& ar fallet- hur han bor bestamma vid vilken tidpunkt et sadant
meddelande  har avsants. 12 Har kan narmast tekniska  resonemang
aktualiseras.  Hur palitligt ar systemet Och &r meddelandet avsant redan
nar infonnationssystemet har mottagit g instruktion om att sanda
meddelandet

Bestammelsen i 40 § forsta stycket AvtL  Overensstammer med
motsvarande  regel i 61 § i 1905 ars koplag. Almén har i sin kommentar
till kdplagen, med hanvisning till lagmotiven, anfort gt befordran med
post eller telegraf ar de enda andamadlsenliga  sétten att genom annan
sanda meddelanden  mellan orter gom har post- eller telegrafforbindelse

med varandra, eller inom orter dar lokalpost &r anordnad. Detta
synsétt ar uppenbarligen  foraldrat.  Inom affarslivet  &r det sedan méanga
ar allmént  accepterat att kommunicera  via telex och telefax. E-post
och liknande rutiner for elektronisk  kommunikation borjar , ocksa bli
vedertagna.  Bestammelsen i 61 § i 1905 &rs koplag motsvaras gy 82 §
i 1990 ars koplag, dar det endast sdgs att aktuella meddelanden skall ha
"avsants ett andamalsenligt satt”. ‘5 Regleringen i avtalslagen  bor
uppenbarligen  forstas samma Satt, dvs. att 40 § blir tillamplig  nér ett
meddelande  har avsants ett satt gom & andamalsenligt med hansyn

till den foreliggande situationen.
N&r parterna har anvéant tex. e-post for att kommunicera anbud och
accept 4ar det naturligtvis andamalsenligt att sanda &dven ett Sadant

Se 19,28 och 32 88 AvtL.

123fr de gyan berorda standardiseraderutinerna fér infonnationssékerhet dar bevis om
avsandande,gm fullbordad férmedling och gy mottagande kan genereras.

3 Almén/Eklund, Om kop och byte gy 16s egendom, 1960, 5. 805, dar det ocksa sagsatt
en reklamationsskyldig som anlitar ett stadsbudi stéllet fér posten, sjalv synes bora sta
risken for att meddelandetinte kommer adressatertill handa, gn regel som enligt Almén
skulle galla &tminstone oy, meddelandetskickats med gp, anstélld hos avséndaren.
14t telefaxmeddelanden ofta bekraftas genom vanligt brev for att sakra bevisning bor
inte féranleda nagon gnnan bedémning.

15prop. 1988/89:76 5 217 och NU 1984:5¢ 377
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meddelande gy ayses | 40 § Avil detta sétt.  pa IT-omradet
aktualiseras  emellertid o mangd skilda situationer.  N&r parterna brukar
oversanda sin affarskorrespondens s ait avsandaren automatiskt  far o,
kvittens  pd att meddelandet  har natt mottagarens €lektroniska adress
kan det ifrdgasattas om samma Krav sékerhet Dbor stéllas for ait ett
meddelande  enligt 40 § AviL skall zp5es ha avsénts ett &ndamalsen-
ligt satt.  Det kan ocksd g5 S& att en part som inte tidigare har
kommunicerat elektroniskt ~ med sin motpart, elektroniskt  Gversander ett

meddelande o ayses | 40 § AvtL, varefter motparten  havdar gt det
inte varit forsvarligt ~med hansyn till den foreliggande situationen  att
reklamera  elektroniskt.

Vanligtvis ~ bor det enligt min bedémning inte r&da nagon tvekan oy
att parter som brukar overbringa  affarskorrespondens elektroniskt kan
anvanda sadan kommunikation ocksd for de meddelanden ¢omp avses |
40 § AvtL. Dem fragor bor emellertid losas i praxis, och det bor
beaktas gatt aven andra faktorer &n meddelandets form kan ha betydelse
for denna beddmning, tex. frdgan oy hur brddskande atgarden har
varit.

Betraffande  frdgan nar op elektronisk  handling gnses ha avsants bor
ett praktiskt —synsatt g Mojligt  inom ygmen for gallande ratt. Nar
avsandaren har lagt ett brev breviddan eller bestallt ett telegram har
han fullgjort allt gom honom ankommer for atfférsédndelsen skall
Overbringas  till adressaten. En naturlig tolkning 5, ogallande ratt &r
harvid att ett elektroniskt ~ meddelande 5p5es avsant nar avsandaren  har
gett sitt meddelandesystem  de instruktioner o, behdvs for gt sénda
meddelandet  och fatt kvittens att instruktionerna ar accepterade.

| detta sammanhang aktualiseras ocksd andra praktiska fragor, t.ex.
hur avséndaren skall kunna veta att en reklamation  sénds till ratt adress
nér mottagaren inte har uppgivit viss elektronisk adress och det saknas
tillférlitliga kataloger o6ver sddana elektroniska — adresser. Det ar varken

16parter gom kommunicerar med strukturerade meddelandenEDI,  dar hela forfarandet
har automatiserats, bér kunna bruka de vedertagna kommunikationsvdgama &aven for
reklamationer, under forutséattning att IT-rutinema kan hantera aven reklamationer. Detta
ar praktiskt mojligt endastom det finns standardiserademeddelandenfor reklamation och
programvarorna kan hantera sadanarutiner.

17Ang. detta begrepp, ge avsnitt 3.3.2 och bilaga

18 Harvid gysesinte att risken for att elektroniska meddelanden férsenas eller kommer
bort skall dvervaltras  avsandarenytan att det kan ifrdgasattasgm valet 5y kommunika
tionsform kan gnses @ndamalsenligt. Bestammelsens avfattning utesluter inte att
avsandaren kan bli skyldig att sédnda ett nytt meddelande om han far veta att det
foregdende har forkommit NJA ~ 1915¢ 289.

193fr avsnitt 3.3.2 rérande inkommande handlingar, dar mitt synsatt inte har knutits till
fysiska platser ytan elektroniska adresser.

2° Jfr de komplikationer gom berdrsi bilaga 5 angdendegransdragningenmellan privata
elektroniska adresserresp, adressersom anvéandsi arbetet.
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mojligt  eller lampligt ait detaljreglera  dessa fragor i lag. De bor i
stallet, gom i dag, l6sas i praxis.

8.3.2 Réattsverkningar genom Mottagande

| andra sammanhang &r det avgorande nér gp forklaring — kommit till
handa. Darvid kravs inte att mottagaren verkligen har tagit del g
meddelandet. ~ Avgdrande &r gy mottagaren har beretts tilifalle  att ta del
gy innehdllet.  Mottagaren  béar frdn denna tidpunkt risken for bristande
kunskap oy meddelandets innehdll. Ett annat synsatt skulle medfora
orimliga  beviskrav ~ for avsandaren. Parterna kan dock vanligtvis  genom
avtal reglera under vika forutsattningar  on forklaring  skall gnges fa
rattsverkningar.

Nar det i avtalslagen anges att ett meddelande  skall ha kommit
nagon “till handa" &r huvudtanken den att mottagaren faktiskt ~ skall ha
satts | tillfalle att omedelbart 5 del 5, meddelandets innehall. Med
utgdngspunkt  hari far gy préova vad o krévs for att ett meddelande
i det sarskilda fallet skall g,5es ha kommit  adressaten till handa nar
tex. e-post eller telefax anvands. Harvid aktualiseras  motsvarande
bedémningar  gom for inkommande  elektroniska  handlingar enligt RB,
FPL och FL.

Ett elektroniskt meddelande  goy, har overforts  till  den funktion i
adressatens informationssystem dar meddelanden  tas emot bOr gpses ha
kommit denne till handa mottagarens elektroniska  adress; jfr tradi-
tionell post som har befordrats till adressatens kontor. Om adressaten
i stallet har g elektronisk  brevidda hos et féretag gom tillhandahaller
sédana tjanster, bor meddelandet vanligtvis gnges ha kommit adressaten
till handa redan nar det har natt denna brevidda, dvs. det elektroniska
"utrymme"/den funktion hos befordringsforetaget dar inkommande
elektroniska  handlingar férvaras for adressatens rakning. Visserligen

skall meddelandena avsandarens risk nar det foreskrivs gt de
skall ha "kommit till handa" _ det ar i dennes intresse gomy meddelan-
det har avsants .. det ar inte rimligt att avsandarens ratt skall bli

beroende ,, vid vilken tidpunkt adressaten "hamtar"  sin e-post; Jfr
vanlig post som sorterats in i adressatens postbox. Skulle elektroniska
"utrymmen" dar elektroniska handlingar mottas, | detta avseende,

2 Setex. 3och7 8§ AvtL.
22 Gronfors, Avtalslagen, 3 . s 71.

23 Med ett sddantsynsétt ar det mojligt att hanteraocks sddan kommunikation dar en
av parternaftillhandahéller t.ex. ep elektronisk brevidda  motparten.

24 Gronfors, 5.4, s. 79.

25Drojsmal med att avhamtatraditionell post som har sorterats in i adressatengpostbox

for ankommande forsandelsertorde vanligtvis inte  &beropasgy adressatenGronfors,
71.

aa., s.
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behandlas olika nar de ar knutna direkt till adressatens informations-
system respektive till ett foretag gom tillhandahdller  s&dana "postboxar”,
kunde de gomy, sénder elektroniska meddelanden bli stallda infor narmast
slumpmassi ga variationer,  eftersom de ofta torde sakna moéjlighet ait gy
tex. adresseringen utldsa oy en Overforing il gy viss elektronisk
adress innebdr gt meddelandet  kommer it lagras gy n&gon gnnan |
avvaktan en atgard frdn adressaten.

Valet 5, kommunikationsvég aktualiserar  ocks& frdgan oy med
delandet skall 54505 ha kommit adressaten till handa s& gpart det &r
tekniskt  mojligt for adressaten gt "hamta" meddelandet, oavsett till
vilken elektronisk  adress meddelandet har sants; jfr de frAgor gom har

tagits upp | anknytning  till bestammelserna i 2 kap. TF och 40 §
AvtL.2°

Tidigare har i huvudsak endast kommunikation via traditionell post,
telegram eller telex varit aktuell, och dessa kommunikationsformer har

varit begransade till antalet och har kringgardats med sadana rutiner for
att ta hand oy, och ta del 5, forséandelser att det ar naturligt att
adressaten far sti risken o, han inte vidtar de atgarder goy behdvs for
att han skall f& del 5, meddelandenas innehdll."  Utvecklingen 5, nat
for  datorkommunikation och 5, olika tjanster for bla. férmedling g5y
meddelanden har emellertid  fort med sig att. flitiga anvandare 5, IT
vanligtvis ~ tilldelas o, mangd olika elektroniska — adresser.”  Detta kan
ske genom att anvandaren tex, anmadler sig till g viss elektronisk  tjanst
via vilken det samtidigt tillhandahalls en funktion  for e-post, trots att
anvandaren inte &r intresserad 4, den funktionen.
For att en handling gomy Overforts elektroniskt  skall gnges ha kommit
adressaten till handa bor det kravas att det ar friga om en elektronisk
adress ¢y, adressaten verkligen anvander eller har angivit att han

anvander. Detta krav far gnges ligga i utirycket att meddelandet — skall
ha kommit adressaten "till handa".

Dessa fragor bor alltsd kunna Idsas i praxis, utifrdn i huvudsak
samma Utgdngspunkter oy for traditionell kommunikation.

26 pys. regler som géller nar gnnanhar gjort en upptagning tillganglig for e myndighet
s att upptagningen &r att anse som inkommen resp. Né@r en handling har inlamnats for
befordran  &ndamalsenligt satt.

27 Han far sjélv sta risken om han inte hamtar sin post eller laser de telexmeddelrmden
som tas emot med hans tekniska hjalpmedel.

28 En renodlad utg&ngspunkt frén adressatenstekniska mojligheter att éverféra en
elektronisk handling till lasbar form skulle kunna leda till att en handling gnses ha
kommit adressatentill handa trots att han inte rimligen kan forvantas kanna till dess
existens, t.ex. nar handlingen har sants till gp, elektronisk anslagstavia dar adressaten
séllan loggar in.

2° Jfr avsnitt 3.3.3.

30 Den elektroniska adressenkan ha angivits 5y adressaten  dennesbrevpapper eller
liknande material eller i kataloger dar foretagets elektroniska adress gnges. Har
aktualiseras sgmma behov gy ordning och reda gom berorts i den processuella delen.

1996:40
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| ett avseende skilier sig den civilrattsliga regleringen  dock fran
huvudregeln enligt de processuella reglerhna g, inkommande hand-

lingar. Enligt den processuella  regleringen ar det tillrackligt att
handlingen  har overbringats Id. 24 o, viss dag for att den skall zpges
ha kommit in den dagen. Den civilrattsliga regleringen innebar
emellertid att ett brev eller eyt telegram, gom har ankommit till
mottagaren utom den platsen och inom branschen sedvanliga
kontorstiden, anses Kkomma  adressaten till  handa forst  féljande
arbetsdags morgon, S&vida inte adressaten dessforinnan  faktiskt har tagit
del 5, handlingens  innehall. Detta synsatt bor kunna tillampas — ocksa
i IT-miljon. De nya rutinerna  kan emellertid  komma gt paverka vad
kontorstid.

som bOr ses som
Vid elektronisk  kommunikation kan tekniska fel, bristande kompati-

bilitet, kryptering, komprimering m.fl.  hinder  medféra att data
visserligen kommer adressaten till handa qen att denne inte alls eller
forst genare kan ldsa meddelandet. Nar det ar friga g, meddelanden
som befordras i avséndarens intresse bor denne st& risken ocks& for att
meddelandet inte kan lasas 5y mottagaren. Meddelandet bor alltsd i
princip  anses ha kommit il handa forst nar det kan goras lasbart 5
mottagaren. Adressaten bér  emellertid inte kunna undandra sig
rattsverkningar genom  att forfoga 6ver denna tidpunkt sa att han ytan
skl och ytan att meddela darom gér sig r stdnd ait kommunicera

de satt hans affarskontakter tidigare har anvant eller gop han gppars har
gett sin omgivning  anledning att forvanta. Aven denna fraga bor kunna
l6sas i praxis. Den fortsatta utvecklingen ,y elektronisk  kommunikation
torde dock komma gatt begransa riskerna for sadana komplikationer
genom  att meddelandefonnat m.m. Standardiseras  och gt det infors
tekniska  kontrollrutiner sdsom kvittenser att meddelanden  har natt
en Viss elektronisk  adress.

3 Gronfors, g4, s, 71.

32 som exempel kan namnas att automatiskt genereradeoch éverforda strukturerade
meddelanden, s.k. Electronic Data Interchange EDI, sgm avseshanterasoch besvaras
endast maskinellt, kan antas komma att behandlas gy parternas informationssystem
oberoende 5y, nar under dygnet meddelandet néar fram. Vidare tenderar de elektroniska
kommunikationsfonnemas snabbhetoch internationalisering att leda till frister i timmar
och minuter i stéllet fér dagar och till i det narmaste omedelbara Gverforingar gy
meddelanden mellan skilda tidszoner.

333 regleringen 4y inkommande handlingar enligt RB, FPL och FL, dérjag gy praktiska
skal har foreslagit en regel som innebdr att en handling gnsesinkommen nar data har natt
adressaten men att handlingar som myndigheten inte kan lasa far behandlas pa
motsvarande sitt gom en traditionell skrift gom &r avfattad  ett sprak som myndigheten
inte behérskar, ge vidare avsnitt 3.4.
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833  Frister vid skriftig respektive muntlig
kommunikation

I IT-miljon kan det vid berékning g, en acceptfrist bl betydelsefullt
huruvida  elektronisk ~ kommunikation bor ges som muntlig eller gom
brev/telegram, dels nar anbudsgivaren inte har gatt yt nagon tid for gyar
3 8§ AL, dels nar viss tidsrymd for gygr har satts ut och det skall
avgoras frdn vilken tidpunkt fristen 16per 2 § andra stycket AwvtL. B
Det fimis knappast nagot enkelt och generellt 5, IT-rutiner kan
anvandas vitt skilda satt; jfr att Internet kan anvandas for saval
elektronisk  post gom Samtal i realtid.

Bland de skillnader som framtrader mellan  muntlig respektive

skriftlig kommunikation kan namnas att parter som Kommunicerar
skriftigen  koncentrerar  och tydliggdér sina forklaringar i hogre grad &n
vid muntlig kommunikation och gtt det vid skriftlig kommunikation

vanligtvis  ar enklare gt skilja prelimindra &verlaggningar  frdn bindande
férklaringar.
For de har aktuella tolkningsreglema ar emellertid  tidsaspekten det

centrala. Eftersom gamma €lektroniska  kommunikationsleder vanligtvis
kan anvandas bade for tal, text och bild ___i realtid eller ytan direkt
kontakt ~ mellan  parterna . bOr bedémningen falla tillbaka IT-
anvandningen i det enskilda fallet. Att bestammelsen i 2 8§ andra

stycket AvtL inte innehdller ndgon regel fér muntlig kommunikation

beror uppenbarligen att saken varit sjalvklar for de fall dar parterna
samtalar.  Om den ggm ger ett anbud anger en tidsrymd  inom vilken
svar Skall komma honom il handa, I6per fristen naturligtvis frén

samtalstillfallet. Harvid torde det sakna betydelse g parterna  talar
respektive  lyssnar vad den andre sager eller o, de &r direkt
uppkopplade  s& att de skriver text till varandra ¢, omedelbart  visas
p& den andres bildskarm. Det avgérande &r gy kommunikationen sker
direkt eller indirekt. Uttalandena i lagmotiven bor _ tolkade frdn
angivna utgdngspunkter ~_ kunna bilda utgdngspunkt for bedénmingen
av regelns anvandning  ocksd IT-omrédet. Detsamma  galler vad

som DPOr yara att anse som Skriftlig respektive muntlig kommunikation
enligt 3 § AvtL.

| dessa bestammelser framtrader ocksd skillnader mellan brev och
telegram, dels eftersom telegram innehallsmassi hanteras 5, gn tredje

part 2 § andra stycket, dels eftersom telegram befordras snabbare an

34Gronfors, aa. s. 72 och 74.

35 Nuvarande utveckling mot att olika medier och former for kommunikation integreras
sd att gransernadelvis suddasut kan dock antas féra med sig tolkningssvarigheter, och
det bor noteras att en del gy de funktioner som e-post har hamtat frdn vanlig post har
forsvagats. Som exempel kan namnas att e-posten ofta inte lasesoch gnnars hanterassa
noggrant som vanlig post.
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vanlig post 3 § forsta stycket. Regleringen har inskrankts till brev och
telegram jamte muntliga anbud darfér gt Gvriga metoder vid lagens
tilkomst gy relativt sallsynta och oviktiga.  Enligt min mening bor
regleringen i denna del forstds s aft rutiner inom | gmen for sk
tredjepartstjanster  jamstalls med telegram. En tidsstimpling  ay en
tredje part vid “skriftlig"  kommunikation bor alltsd tas till  utgdngspunkt
for en berdkning 5, tid enligt 2 § andra stycket AvtL. Vidare bor g,
anbudsgivare g5y, anvéander snabb elektronisk kommunikation o fr
anbud genom telegram _ kunna forutsétta att svaret kommer honom

lika tidigt till handa 3 §& forsta stycket AvtL. Darmed torde det inte
heller i denna del krévas nagra andringar i lag.

8.3.4 Tilldampningen av Vvissa regler gom kraver
manskliga forhallningssatt

Som framgdtt 4, foregdende avsnitt kan &tgarder gom har vidtagits helt
automatiskt 5, datorer f& rattsverkan. Frdgan &r da& hur avtalsrattsliga
regler gom forutsatter g direkt inblandning 5, fysiska personer  bor
tolkas i detta py5 sammanhang.

Enligt vissa bestammelserér det avgérande om mottagaren verkligen har tagit del 5y ett
meddelandeeller ager vetskap om ett visst forhallande se t.ex. 7 och 39 §§8 AvtL. Kan
sddan "vetskap" intrada inom ramen for helt eller delvis automatiska rutiner och nar
intrader den i s& fall P& motsvarande sétt kan ifrdgaséttas o, ond eller god tro kan
foreligga se tex. 6 och 9 88 AvtL och gy ogiltighetsreglerna i 3 kap. AvtL kan
tillampas vid helt automatiska rutiner. Kan t.ex. ett svikligt forledande enligt 30 § AvtL
ske genom att en dator manipulerar g annan
Samtidigt gomp lagstiftaren i avtalslagens motiv foérde in vissa subjektiva
moment  Ssdsom  utgdngspunkten frdn  viljeforklaringar tar motiven
avstdnd fran den i aldre ratt hyllade s.k. viljeteorin, dvs. att partens
vila med forklaringen  blir avgérande for avtalsverkan. For att bereda
skydd for affarslivet byggde gstiftaren i stéllet den ¢ ftillitsteori n,
viken innebar gait den tillit goy forklaringen ger upphov till hos
motparten  anses '€da till avtalsverkan. Nodvandigheten att kunna lita
pa avgivna forklaringar bildade saledes basen for avtalslagen och
perspektivet  forskots  fran avgivarens  vilja med férklaringen till  den
tillit  gom forklaringen  vackt hos medkontrahenten.

Den fortsatta utvecklingen  har fért med sig helt nya tekniska och
administrativa rutiner  ggmt till foéljld hérav nya handelsménster, déar
rutinerna  for avtalsslut inte alltid kan sorteras under den traditionella

utgéngspunkten  frén o parts Vilia. Enligt ey numera allt oftare havdad

36 Gronfors, aa.,s. 4

37 s&danaar under snabb utveckling, och tidsstampling g, meddelanden gnsesvara en
funktion gom bor skotas gy en s.k. Trusted Third Party.

38 Gronfors, Avtalsgrundande rattsfakta, 1993, 5 18.
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teori, den s.k. forklaringsteorirz, bor i stéllet sjalva forklaringen sattas
i centrum S& gom den framtréader for g objektiv  betraktare.

Enligt min mening kan bedémningar utiffdn  subjektiva  element,
sdsom en parts Vilja, i princip inte goras nar automatiska  rutiner har
ersatt manuella stallningstaganden. Darmed kan bestammelserna i 4 §
andra stycket, 6 § andra stycket och 9 § andra meningen AvtL inte
tillampas mellanhavanden som hanteras automatiskt. En sadan
tillampning skulle forutsatta bedémningar 5, vad avséndaren utgdr fran
respektive  vad mottagaren iNser, trots att sddana manskliga forhalinings-
satt inte foreligger vid helt automatiska ~ rutiner. Detta innebar alltsd att
tex. en forsenad accept i forening med passivitet fran motpartens ~ Sida
i ett helt automatiserat system inte kan leda till nagot avtal. Detta torde
emellertid  knappast ha ndgon praktisk betydelse. Man kan rékna med
att system gy detta slag antingen accepterar det nya anbud gom den
forsenade  accepten innebar eller ger en signal till den goy, skoter
systemet om att det har intraffat g situation gom maste tas om hand gy
manniskor.

P& motsvarande  satt bor 28-31 §§ AvtL oy tvadng, svek och ocker
inte kunna tillampas. En maskin kan inte tvingas eller svikligen forledas
till  att foreta gn rattshandling  och g4 dator kan inte s&gas yarg |
trangmal,  oforstdndig,  lattsinnig  eller i beroendestallining. Inte heller
33 8§ tro och heder kan komma till anvandning annat an under mycket
speciella  forhdllanden.  En gppnan Sak ar att ogiltighetsreglema kan yara
tillampliga EDl-avtalet, oy, det finns et s&dant.

Bestammelsen i 32 § forsta stycket AvtL o forklaringsmisstag bor
inte heller gnses vara anvandbar  vid g provning rérande gp automatiskt
genererad forklaring. En tillampning 5y bestammelsen foérutsétter att det
"objektiva" forklaringsinnehallet forst faststills och gtt det darefter
underséks i vad méan detta innehdll avviker frdn det 4, avgivaren
asyftade. Loftesgivarens vija skall alltsd atskiljas fran forklaringen i
ovrigt. En sadan distinktion kan inte uppratthallas vid automatiskt
genererade  forklaringar, och stadgandet kan darmed inte tillampas/Il
Vidare kan gpn prévning  ay om mottagaren har insett eller bort inse

misstaget  knappast ske nar mottagaren &ar epn dator gom agerar auto-

At t.ex. dgavetskap, yara i ond tro eller yara Vilseledd ar forhaliningssétt som, i vart
fall sprékligt, ansesvara forbehdllet manniskor. Harvid bor dock uppmarksammas att
regleringen naturligtvis kan tillampas vanligt satt nar en fysisk person har varit
inblandad i det enskilda fallet.

40 ge Gronfors, Kun, Avtalslzigen, 3 s, 77.
41 Grénfors, a4, s. 197 och Vahlcn, Avtal och tolkning, s, 31.
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matislct. Betraffande ~ denna paragrafs tillamplighet icke automati-
serade elektroniska tillampningar, se hasta avsnitt.
Ogiltighetsreglema i 28-33 88 AvtL har dock minskat i betydelse i

och med inférandet 5, generalklausulen om Oskéliga avtalsvillkor i
36 § Avitlj och generalklausulens  abstrakta utfomming och avsaknad
av Subjektiva  rekvisit gor den val lampad &ven for frdgor gom
aktualiseras  vid helt automatiska  rutiner.

Enligt 7 § AviL  kan ett anbud eller on accept aterkallas  till dess
mottagaren har tagit del 4, anbudet eller gsyaret. Bestammelsen
kompletteras 5y 39 § samma lag, enligt vilken &terkallelse undantagsvis
kan ske s& lange rattshandlingen inte har inverkat bestammande
mottagarens handlingssatt. Regleringen avser Sadana praktiska  gm-
standigheter vilka aven helt automatiska EDI-rutiner bor  kunna
tillampas. Har ett anbud kommit mottagaren till handa, tex. i hans
elektroniska  brevlidda,  och avsandaren darefter sander o, Aterkallelse
som N&r sgmma brevidda innan mottagarens helautomatiska EDI-system
har behandlat  "tagit del av" anbudet, bdr bestdmmelsen kunna

tillampas motsvarande  sétt gom nar en fysisk person Vid et Visst
tilfalle  tar del 5, bAde ett anbud och g &terkallelse. Aven 39 § AviL
bor kunna tillampas sddana fall. Att detta synsatt &r motiverat

framgdr 4y att den berérda regleringen inte syftar till bedémningar g,
subjektiva  forhalliningssatt utan till att dra on gréns utifrdn  nar e
meddelande  sd att sdga har natt anda fram till adressaten eller i yttre
mening har inverkat bestammande hans handlingssétt. _ Det gom nu

har sagts om 7 och 39 88 AvtL forutsatter dock att systemen ar byggda
s& att aterkallelsen  kan stoppa Verkstalligheten gy det forsta meddelan-
det. Det &r alltsd gpgrare EDI-avtalet — &n lagtexten gom  avgér om
terkallelsen  skall f& nagon effekt.

42 Har bor undvikas komplicerade teoretiska dverbyggnader baserade  nagon slags
ursprunglig vilja gom kommit till uttryck vid t.ex. programmering eller systemkonstruk-
tion, kanske dokumenteradi systemdokumentationen.| stéllet aktualiserasbehovet gy en
systempolicy som inte bara handlar gy teknisk dokumentation utan ocksa om systemets
&ndamél och de séarskilda hansyn som bor tas, med beaktande gy olika typer ay risker.

Nar rimlighetskontroller etc, forutsatts och borde ha gett utslag kan i stallet frdgor om
oaktsamhet aktualiseras.

43 Gronfors, aa., . 206

4" Jfr avsnitt 8.3.2. Detsammabér galla om exemplet modifieras sa att bade anbudetoch
aterkallelsen forvaras i adressatensinformationssystem i avvaktan  att bli behandlade
av systemets EDI-funktion.

45Vid automatiska EDI-rutiner kan det naturligtvis inte godtas att &terkallelse sker dnda
till dessen fysisk person har tagit del gy anbudeteller svaret. Ett sddant synsatt skulle
kunna leda till en mojlighet att aterkalla g, forklaring trots att motpartens EDI-rutiner

l&tit t.ex. tillverka en bestalld yara: jft om KOp ay varor i en automat skulle kunna
aterkallas efter att kunden har lagt i pengarnaoch fatt varan.

46 Har bortses fran att den part som ar medveten om att hans meddelandesystem har

avgett ett anbud oftast torde kunna éterkalla anbudetenligt reglernai 7 och 39 §§ AvtL
genom ett sarskilt meddelande direkt till motparten.
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Enligt min mening kravs det alltsd inte heller i denna del nagra
andringar i lag med anledning 4y en Overgdng till helt automatiska
rutiner.

835 Sarskit 5y befordringsfel

En utgdngspunkt inom avtalsratten &ar att avsandaren star risken for att
hans meddelande inte kommer fram i tid eller ratt Satt.  Undantag
galler enligt 40 8 AvtL for vissa typer gy Meddelanden,  dar skyldig-
heten gtt skicka meddelandet har foreskrivits i mottagarens  intresse; gm
ett s&dant meddelande har avsants &ndamalsenligt  satt, st&r mottaga-
ren fisken for att meddelandet férsenas eller inte kommer fram. Dessa
allménna  principer  bor naturligtvis  gélla ocksa for meddelanden  gom
befordras  elektroniskt.
I 32 § AvtL  finns bestammelser  for olika fall nar gp viljeforklaring

far ett annat innehdll &n det avsedda. Bestammelserna  galler oavsett |

vems intresse det ligger att meddelandet  skickas. | forsta stycket
behandlas  forklaringsmisstag, dvs. felskrivningar och andra misstag
varigenom o Vvilieforklaring far ett annat innehdll  &n avsett. Andra
stycket  handlar ), vissa befordringsfel, narmare bestamt fel vid

telegrafering och felaktigt  muntligt framférande av ett bud. Medan
regeln i forsta stycket skyddar mottagaren, skyddar regeln i andra
stycket avsandaren.

Enligt Grénfors kommentar il avtalslagen saknas grund for

en
analogisk tillampning 5, bestammelsen ,, befordringsfel tex. telex,
telefax och e_post’ eftersom parterna da far anses komma i direkt

kontakt med varandra utan att N&9On annan person, Sésom tele grafisten
eller budet, kommer emellan. Motsatt synsatt har forts fram sarskilt i
IT-réattsligt  inriktade sammanhang, dar det har ifrdgasatts oy det finns
sddana rattsligt relevanta skillnader mellan fel vid elektronisk  kommu-
nikation  och befordran via telegraf gtt det &ar motiverat med skilda
synsatt.5

47 Prop. 1988/89:76 g, 217 och NU 1984:5 ¢ 378.

48 Jfr Grénfors, ga. s. 266.

49.Gronfors, 3.4 s. 202, g &ven Ramberg,  Allmén avtalsrétt, 2 s, 193.
5° Set.ex. Einersen, E., Elektronisk aftale-  bevisret, 1992, 5 7!

S1Somskal for att regeln om befordringsfel bér galla all elektronisk kommunikation har
aberopatsvissa gemensammaegenskaperhostelegrafi yesp, telefax och gnnan elektronisk
kommunikation.” Harvid har namnts bl.a. foljande. Det &ar stor risk for fel vid séval
telegrafi  gom elektronisk kommunikation. Kontrollprocedurema vid elektronisk
kommunikation indikerar inte alla de fel gom kan uppkomma och vanligtvis kan ingen
av parterna lastas. Felen uppkommer ofta vid modemkontakter  ett allmént tillgangligt

telenat dar natoperatoren har friskrivits fran gnsvar. Telegrarnregeln i 32 § AvtL har
kommit till 5, samhéllsekonomiska skal, for att befordra anvandningen gy denna
kommuni kationsfonn, och sgmmaskal kan &beropas  IT-ornradet. Utvecklingen gar mot
alltmer avanceradetredjepanstjansterfér konvertering, autenticering, hantering gy nycklar

SOU 1996:40
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Rutiner och teknik for kommunikation inom  affarslivet har ny
forandrats  s& att telegram knappast forekommer. | stdllet kommunice-
rar handelsparter med tex, telefax, EDI och e-post. Harvid kan parterna
sagas fa direkt kontakt s& satt att ep teleférbindelse upprattas  mellan
dem via vilkken meddelandet distribueras direkt till adressatens tekniska
utrustning.  Det foérekommer  emellertid  ocksd ett flertal olika tjanster for
elektronisk férmedling dar gn tredie part, ett befordringsforetag,
tillhandahaller olika tjanster bla. foér e-post.

Det &r enligt min mening uppenbart att 32 § forsta stycket AvtL inte
kan tillampas nar ett elektroniskt  meddelande, goy, vid avsandandet har
det innehall som avsandaren har aysett, blir forvanskat —under G&verfo-
ringen till  mottagaren.

En gransdragning  sd att 32 § andra stycket AvtL skulle tillampas gm
felet uppkommit vid manuella atgarder hos ett befordringsforetag

men
inte nar forvanskningen  orsakats 5, maskinella fel torde, grund 5y
utredningssvarigheter, knappast  kunna tillampas i praktiken. En
gransdragning utifran hur omfattande tignster den tredje  parten
tillhandahaller __&r det friga om tex. S&dana ingripande Atgarder gom
vid telegrambefordran eller endast direkt Overféring  gom Vid fax

skulle  kunna leda till slumpartade resultat, dar valet 5, teknisk losning
blir avgorande.

Mera allmant gett skulle g, tillAmpning av telegramregeln
elektroniska ~ meddelanden  ocks& innebdra g atergdng i denna del il
den sk. viljeteorin, o, atergdng gom skulle fa allt storre genomslag i
takt med overgdngen frdn traditionell till  elektronisk  kommunikation.
En s&dan tolkning skulle alltsd leda till bedémningar goy &r oférenliga
med huvudreglema  inom avtalsréttem principen  att mottagaren  béar
risken for befordringsfel star i motsattning  till lagens allmanna  stravan
att | omsattningens  intresse skydda godtroencle medkontrahent.

Enligt min mening skall sdlunda inte nagon g, reglerna i 32 § AvtL
anses tilldmpliga fel som uppkommer  nar meddelanden  Gverfors

m.m. En direkt medverkan ay en fysisk_ person ers';ittsdarvid av automatiska'tredjepan's—
tjanster med e komplexitet och effektivitet gom vida dverstiger t.ex. dverbringande via
telegraf. Den tekniska utrustningen kan delvis sagasfungera som en slags "mellanman”
som kan "handla” fel.

52 5e avsnitt 3.3.6.

53 Harvid agerar knappast n&gon fysisk person  meddelandenivd, men fel i dator-
program och andra tekniska hjalpmedel kan ledatill att texten blir férvanskad. Det kan
ofta yarg svart eller omajligt att avgéra om felet uppkommit till f6ljd ay en direkt atgard
av en person hos det féretag som tillhandahaller tjansten -jfr  telegrafisten _ eller till
foljd gy fel i de automatiska rutinerna, och oférutsebara variationer kan ledatill att med-
delanden antingen inte alls kommer fram eller kommer fram i férvanskat skick.

54 Jfr Hastad, T., Reform gy de nordiska avtalslagama, Forhandlingerne  Det 32.
nordiske juristmgde i Reykjavik 1990, Del g 297.

55Grénfors, 3.4, s. 200
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elektroniskt Frdgan &ar di o bestammelsen i 40 § AviL ar anda-
malsenli gt utformad i ljuset 4, den Okande anvéndningen g, elektronisk
kommunikation. Har ar gop jamforelse med  rattsutvecklingen inom

kopratten 4, intresse.
| en mMotsvarande  bestammelse | 1905 ars koplag 61 § reglerades
endast fall dar meddelanden férsenas eller inte alls kommer fram; jfr

40 § AvtL. Motsvarande  bestammelse i 1990 &rs koplag 82 § omfattar
emellertid  &ven forvanskning 5, meddelanden. Frdgan om vemn som St&r
risken for ett meddelande o5, avsants ett aAndamalsenligt  satt har
alltsd i 82 § koplagen sorterats Utifrdn typen gy Meddelande i stéllet
for sattet for kommunikation ~ och narmast slumpmassi g, variationer,

beroende om hela meddelandet forstors  eller 4y det endast
forvanskas, har kunnat undvikas.

Jag foresldr gt 40 § AviL i detta avseende utformas samma Satt
som 82 § koplagen. En forvanskning som uppkommer  under befordran
av en handling gom har avsants ett d&ndamélsenligt  satt bér bedémas

samma Satt gom nar meddelandet fordréjs  eller inte kommer  fram.
Genom att 40 § AvtL utformas detta satt framgar det motsatsvis  att
avsandaren  béar risken for forvanskning ay Mmeddelanden  goy, inte
omfattas 5, den paragrafen.

Mitt forslag innebar gt frAgan g riskfordelning mellan avsandare
och mottagare vid  férvanskning av Vilieforklaringar och andra
meddelanden klargors.  Déarvid kan knappast nagra Okade kostnader
uppstd for tex. foretag och myndigheter _ det &r g fordel gt réattslaget
i denna del klarlaggs.

| detta sammanhang fortjanar ocksd gt uppmérksammas att tiden
kan sagas ha runnit ifrdn sadana omfattande  friskrivningar frdn  ansvar
teleomrddet o, godtogs vid avtalslagens tillkomst. Denna fraga

far dock tgg upp | annan ordning.

56 Annorlunda, naturligtvis, i det fallet att ett elektroniskt meddelande vid avsandandet
innehéller ett sddantfel gom aysesi forsta stycket.

57 Eftersom frdgan inte behandlasbland ogiltighetsreglerna tillgodoses ocksa behovet av
att i s.k. EDI-avtal eller sarskilda kommunikationsavtal kunnatraffa éverenskommelser
om fordelningen gy, risken for forvanskning, genom att det inte langre skulle rdda ndgon
tvekan om att avtalsfrinet rader  omradet jfr Sisula-Tulokas, L., Datatransmissioner
och riskférdelningen for befordringsfel, Festskrift till Kurt Grénfors, g 408 med
h&anvisningar.

5" Jfr. 36 § AvL och Gronfors, ga. s, 201.
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o  Qvriga fragor

9.1 Kop och hemférsaljning, m.m.

De koplagsfragor  gom aktualiseras i anknytning till IT torde vanligtvis
réra ett S& sent stadium g, parternas Mellanhavande  att helt automatiska
rutiner inte ar aktuella. Inte heller i 6vrigt har jag funnit skal gt i detta

sammanhang  narmare in regleringen i 1990 ars koplag.
Betraffande hemférsaljningslagen 1981:1361 aktualiseras  fragan
om regler oy angerratt oy ar tillampliga forsélining med stod gy

databaser g kontaktas  via nat. Harvid kan ljud, bild och text
kombineras  till ett synnerligen  effektivt  medium for forsaljning, med
direkt kontakt med konsumenter i deras bostad. Kan avtal darvid enligt
| 8§ forsta stycket 2 hemforsaljningslagen anses ha ingétts  "vid
telefonsamtal  go utgor led i forsélining eller gpnan liknande  verksam-
het" Regleringen synes . i vart fall enligt ordalydelsen _inte
innefatta  s&dan forsédlining  via nat. Inom EU pagdr emellertid arbete
med ett direktiv g5y syftar till gn tillnarrnning av Medlemsstaternas
lagar och andra bestammelser , s.k. distansavtal. Med distansavtal
avses €nligt det nuvarande forslaget till direktiv nar o leverantér och
en konsument ingdr avtal oy varor eller tanster och uteslutande
anvander o, eller flera tekniker for distanskommunikation for att ingd
avtalet. Som exempel sddana tekniker namns bl.a. e-post och telefax.
Vilka foljder ett eventuellt direktiv kan komma gt f& for den svenska
lagstiftningen ar for tidigt att sédga. Om det nuvarande forslaget till
direktiv  antas, kan pan emellertid  rakna med gt hemforsaljningslagen
maste &ndras.

Inte heller betraffande  skuldebrevslagen finns skal it har géra négon
narmare genomgadng. Lagen &r allmant hallen och vissa bestammelser
anses uttrycka i allmanhet tillampliga  rattssatser. Det &r harvid mgjligt
att anvanda &ven |IT-baserade  skuldebrev o5, &r stallda till viss man,

dvs. enkla skuldebrev. Lopande skuldebrev  baseras daremot en
anvandning 4, fysiska originalexemplar och denna funktion kan i yart
fall inte for néarvarande  aterskapas i IT-miljon. Databehandlingen

baseras, gom framgatt, standiga kopieringar 5y data gom represen-

terar en Viss handling.
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9.2 EDI inom tillverkningsindustrin

Att de réattsliga forutsattningarna forandras i anknytning il yg IT-
baserade handelsmonster  framtrader  séarskilt tydligt inom tillverknings-
industrin.  Har har datoriseringen  gatt s& langt att handelsparter  ofta, i
stallet for gt Overféra  fullstandiga  fakturor och andra elektroniska
dokument med vedertagna uppgiftskonstellationer, overfor  uppgifterna
successivt  mellan informationssystem i takt med godsfloden etc. Det geg
som rationellt  att inte alls uppratta eller att lata géldenaren upprétta den
dokumentation i form 5, bla. fakturor gqy borgenaren vanligtvis —staller
ut och oversander till koparen.

De olika rutinerna kan beskrivas utifrdn fyra typfall, dar utvecklingen gér fran det
forsta mot det fjarde typfallet.

Detforsta typfallet bestdr i huvudsak gy en Oversattning gy traditionella rutiner till
IT-miljon s att traditionell dokumentation genererasOch oversands, fast i elektronisk
form. An sa lange synes utbudet ay programvaror for kontroll och uppféljning ay
kundfordringar och leverantdrsskulder g3 byggda  sddanarutiner.

I det andra typfallet erhdller gn handelspart vid skilda tillfallen handlingar som
tillsammans upptar den information gom t.ex. en traditionell faktura brukar innehélla. De
handlingar som tillsammans upptar uppgifterna kan utgoras gy t.ex. EDI-avtal, foljesedel
och prisdverenskommelse. Harvid blir gransen mellan mottagen och egenuppréttad
handling oklar och det kan bli svart att bestammahandlingens bevisvérde, bl.a. eftersom
det inte enkelt kan dverblickas gm en Vviss uppgift tillférts handlingen gy sdndareneller
mottagaren. Frdgangpm utstallare 5y uppgifterna ar avgorandefor bl.a. dkthetsprévningen.

Det tredje rypfallet innebér att handelsparteringar avtal o rutiner for t.ex. leverans
och betalning s att atgardernaknyts till varuflédet. | huvudsak éversander séljare och
kopare inga handlingar gom bekraftar affarshandelsema ytan leverans sker direkt ftill
montering, utan ankomstkontroller. Betalning erlaggsdirekt i forhallande till tillverkarens
produktionsresultat. Det férekommer till och med att leverantérentillats sjalv lyfta fordrat
belopp fran ett kdparen tillhérigt  konto.

Som ettfjarde typfall kan ndmnas rutiner som knyter gn till ett senarelaggandegy
&ganderéttsdvergdngertill gp yara, Overgangen ,,, aganderéattenfran grossist till yrkes-
massig forbrukare g, yaraneller till detaljist knyts vanligtvis till 5ransforbrukande eller
forséljning i nasta led och administreras genom automatiska rutiner, knutna till t.ex.
systemen for materialhantering.

Parterna automatiserar  alltsd sin kommunikation och fragmenterar  den
genom stegvisa  delmeddelanden, samtidigt gy modern  teknik  kan
anvandas sd att parterna, jamfort med traditionella rutiner,  har lika
mycket eller e information  &tkomlig. Harvid férekommer — sdvél auto-
matiskt genererade avtalsslut g atgarder via telendt dar handelsparters

dokumentation av affarshandelser direkt uppdateras. Till grund for
rutinerna  ligger vanligtvis  EDl-avtal,  priséverenskommelser, etc. Dessa
Odverenskommelser styr uppgiftslamnandet och tidpunkterna  harfér pa

ett satt gom avviker frdn de rutiner som lagts till grund fér utfomming-
en av den civilrattsliga regleringen.

59 Intresset for att effektivisera genom nya oOrganisationsformer och l&ngvarigt nara
samarbete mellan olika juridiska personer har okat. Foretagen strévar efter att dndra
arbetsférdelnjngen mellan kdpare och séljare och att forkorta leveranstidema m m. s att
det blir méjligt att arbeta med en mer kundorienterad produktion och att forenkla
administrationen sa att den till viss del byggs in i processenfor varuproduktion.
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Nar borgenaren inte utfardar ndgon faktura aktualiseras tex. fragor
om vem det &ligger att reklamera och mot vad, samt nar gp fordran
skall gnses vara forfallen till betalning, ge 4 § rantelagen 1975:635.
Till  detta kommer frdgor oy hur gp part skall kunna styrka tex. ett

betalningsansprak nér traditionella bevismedel i form 5, inkomna
fakturor . Ssaknas.

Behovet 4, rattsliga anpassningar omradet bor i huvudsak kunna
tillgodoses genom avtal mellan parterna. En framtida anvandning gy
sddana rutiner i stor skala torde dock férutsatta gy namnare genom-
lysning g, Ccivilréttsliga regelverk, och parterna kan naturligtvis inte

genom avtal forfoga  over frdgor gom ror tredie mans ratt. | typfall tre
och fyra ar det i de flesta fall sannolikt gt sdljarens ratt till det salda
godset far vika till forman for koparens borgenarer, och det pavsett om
parterna har avtalat att aganderatten inte skall over forrdn \grgn har
forbrukats  eller levererats vidare. Eftersom betalningsfristen kommer gt
raknas forst frdn  sistnamnda héndelse foreligger har on risk  att

leverantorerna, om en kopare gar i konkurs, g6r &nnu stérre forluster
an vid sidana rutiner gy berors i typfall ett och VA

Vidare kan den s.k. varannanléanksprincipen i bokféringslagen och
foreskrifterna i mervardesskattela  gen om krav utfardande 5, faktura
valla g, del svérigheter vid g, overgdng till helt elektroniska  eller s.k.
fakturalgsa  rutiner.  Bokféringslagen ses Over gy Redovisningskom-
mittén  dir.  1991:71,  gom berdknas gyge sitt slutbetankande  hosten
1996.

9.3 EDI  inom offentlig  upphandling

Inom  Toppledarforum planeras, gom framgdtt 4, avsnitt 2.3.1, et
snabbt inférande 5, elektronisk  handel fér kommuner, landsting och
stat. Enligt lagen 1992: 1528 ,, offentlig upphandling skall emellertid
anbud och ansékningar oy deltagande i anbudsgivning gom huvudregel
avges skrifligt, och oy en sddan &tgard vidtas muntligt  eller genom
telegram eller telefax maste den bekraftas genom en egenhandigt
undertecknad  handling.

Bestammelserna grundas EG-direktiv och enligt nuvarande
reglering kan o 6vergdng till EDI inte ske ytan dubblerade rutiner. Det
forefaller emellertid som om detta problem  haller att losas i
samband med kommissionens inforlivande av Véarldshandelsorganisa-

tionen WTO:s upphandlingsregler i EG:s direktiv. En lagandring skulle

60 5 Kommissionslagskommitténs betédnkandeKommission och dylikt SOU 1988:63,
95
S.

6'Selkap. 19 2kap. 17 3kap.22 4kap.22 5kap.24 § och6 kap. 3 § lagen
om offentlig upphandling.
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under gynnsamma omstindigheter kunna vara i kraft redan under detta
ar. Jag foreslar darfor inga atgarder i denna del.

Vid elektronisk kommunikation aktualiseras ocksa frigor om hur
regler om Oppnande av forsidndelser bor tillimpas. Forsindelser med
anbud behdver vanligtvis skyddas fran insyn till anbudstidens utgang.®
Sadana fragor bor dock med nuvarande tekniska mojligheter kunna
l0sas utan forfattningsindringar.

€ Se bla. 1 kap. 20 § lagen om offentlig upphandling.
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10 Utgangspunkter

10.1 Vad 4ar ¢n elektronisk

formedlingstjanst
10.1.1 Allmént

Sverige ar ett gy varldens mest datoriserade  samhéllen. Datorema  har,
genom att bindas ihop via telendt och andra kommunikationsleder,
blivit lankar i ett globalt system for information, kommunikation, m.m.
Sverige befinner sig i frontlinjen ocksd nar det galler de fysiska
kommunikationsnatens infrastruktur for overforing g, data. Anvand-
ningen g, mModern informationsteknik IT data- och teleomrédet har
bidragit  till o ©kad internationalisering dér traditionella geografiska
granser effektivt  bryts igenom. P& motsvarande sétt har de pyg rutinerna
for  informationsbehandling delvis suddat yt granserna mellan  olika
medier och kommunikationssatt

Som framh8lls i mina direktiv har denna utveckling inneburit &kade
mojligheter att enkelt och billigt sprida information med hjalp gy
datorer. Ett led i denna utvecklng har blivit upprattandet 5, databaser
med mojlighet  for stora grupper av anvandare gt tillféra  databasen
egna meddelanden  och ait lasa andras meddelanden, s.k. elektroniska
anslagstavior  eller med gp engelsk term Bulletin Board Systems BBS,
som direkt oversatt blir ungefar "anslagstavlesystem". Utvecklingen av
ny teknik och nya rutiner gar dock mycket snabbt, och beteckningen
BBS framstar darfor delvis gom foréldrad. | det féljande anvander jag
darfor uttrycket “tjanster for formedling o, elektroniska  meddelanden”
for att innefatta alla de foreteelser gop mitt uppdrag ayser, Genom
sddana forrnedlingstjanster skapas helt nya mojligheter  att, oberoende
av geografiska  avstand, tillgodose intresset 4y att kunna kommunicera

I Ssom exempel kan namnas att radio, TV, kabelkommunikation, telekommunikation och
datorkommunikation har uppfattats gom Klart &tskilibara foreteelser som enkelt kunnat
sorteras Utifrdn saval informationsinnehall gom anvandningssatt. Dessa gréanser mellan
kommunikationsformer, informationstjérister, m m, har delvis suddatsut genom IT-rutiner
dar tal, text och bild kan integreras. Traditionella former fér kommunikation har fétt IT-
baserademotsvarigheter. Samtidigt har nya kommunikationsformer ocli nya monster for
att anvandadessavuxit fram; jfr prop. 1995/9621255, 7

2Det finns inga sékrasiffror rérande omfattningen gy den kommunikation som ager rum
via elektroniska anslagstavior men uppskattningar tyder att det skulle finns mellan
4 000 ocli 6 000 s&ddanaanslagstavlor i Sverige.



142

Utgangspunkter

De elektroniska  fonnedlingstjanstema ~ har emellertid  gppnat vagar ocksa
for brottsliga eller i ovrigt klandervarda  forfaranden.

101 Teknik, m.m.

Nar datorer och gnpgn teknisk utrustning  kopplas ¢gmman S8 att data
kan féras frdn en punkt ftill oy apnan brukar man tala oy ett nat. Man
skilier darvid mellan lokala nat och fiarmat — Overféringen ayv telemed-
delanden  sker vanligtvis via allmant tillgédngliga telenat. Nat for

kommunikation inom foretag s.k. privata nat och overféring  via etern
har emellertid  fatt o, allt storre betydelse. Datorer, telenat och annan
teknisk utrustning  erbjuder harvid endast “"utrymmen” for att overfora,
behandla och lagra data g, representerar  elektroniska  meddelanden
Forenklat ~ kan den milio6 g5y vuxit fram i anknytning  till de
elektroniska  formedlingstjanstema beskrivas  utifrdn g grundfunktion

med opn dator férsedd med gp anslutning till telenédtet. Genom 4t denna
dator forses med g viss typ av program for kommunikation kan alla
som har tillghng till natadressen féra in uppgifter och lisa vad andra
har lagrat. Det foreligger darmed o, elektronisk forrnedlingstj  &nst,

vars
syfte kan ygra att fungera gom en "Motesplats”  dar manga kan fora in
text eller andra typer av informationsobjekt, samt ta del 4, varandras

texter m.m. Den gom driver et sddant meddelandesystem  brukar kallas
systemoperator ~ medan de gom anropar finger  kallas anvandare.

For sadana foérmedlingstjanster finns o, mangd datorprogram, med
delvis olika funktioner. Det &r har ¢qp skillnaderna framtrader  for
anvandarna.  Vanligtvis innehéller sadana programvaror ~ 0Cksd funktioner
for att sanda respektive hamta datorfiler. En gpnan funktion  paminner
om de texttelefoner 5, horsel- och talhandikappade anvander.  Efter
ett elektroniskt  gnrp il systemoperatdren  eller gn apnan  anvandare
kan tva personer frin gy sin terminal skriva text direkt till varandra.
Genom gt tillféra  datorprogrammen ytterligare funktioner blir  det
mojligt  att tex. adressera eyt meddelande il en ViSS mottagare. Med
sadana program for  elektronisk post kan o, avsandare sanda ett
meddelande il mottagarens  elektroniska adress. Endast mottagaren
avses ges tillgdng till meddelandet.  Efter hand har informationssyste-
men byggts ut med allt fler funktioner.

3Nar natet for 6verforing ar konstruerat for analog signalering, krévs sarskild utrustning,
s.k. ntodem, for dversattningen mellan digital och analog representation. Avséndarens
modem Oversatter de digitala signalernatill s&danaanalogasignaler gom kan befordras
via telenétet varefter dessasignaler konverteras av mottagarens modem ater till digitala
signaler. Telekommunikation digitaliseras emellertid i allt hogre grad; jfr Integrated
Services Digital Network ISDN.

FOr 6verforingen 4y data krévs 6verenskommelsergpy, bl.a. tillampliga koder, driftsslag,

overforingshastighet 1, ;. Dessa rutiner omvandlas till datorprogram som styr
inforrnationséverfoéringen.
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| syfte att reducera kostnader for telekommunikationer férekommer
en Overféringsmetod som Paminner o kedjebrev. Det finns knutpunk-
ter nara anvadndama goy, dessa kommunicerar med. DarifrAin  sands in-
formationen vidare till e centralt belagna datorer, gom i Sin tur for
informationen vidare till on dator for hela landet. Sedan Gverfér denna
rikstickande  dator information  till datorer i andra lander

10.1.3  Terminologi och anvandningssatt

De elektroniska formedlingstjansterna kannetecknas av en Mang-
fasetterad anvandning och op splittrad terminologi.  Den kommersiella
férmedlingen qy information kallas  vanligtvis databastjanster eller
onlinetjanster, medan ideell verksamhet och liknande initiativ ofta
beskrivs  med férkortningen BBS, gom Overgripande  begrepp under

vilket samtliga funktioner ~ sorterar  Bakom de olika begreppen doljer
sig delvis olika &ndamal och anvandningssatt for gn i grunden likartad
men flexibel  teknik.

Varje forsok att dela in tillampningama i tex. seriosa kontrollerade
elektroniska  formedlingstjanster till skillnad frdn oseriosa "klotterplank"
eller liknande generaliseringar ar domda gt misslyckas. Aven  inom
ramen for den kommersiella  och forskningsinriktade anvandningen gy
férmedlingstjanster forekommer  oserivsa eller direkt straffbara inslag,
samtidigt gom SmMA ideellt drivna BBS:er, ygrg innehdll inte kontrollera
kan uppfylla hogt stillda etiska krav.

Det finns emellertid olika “kulturer" hos skilda grypper av @nvandare,
ndgot gom Aaterspeglas ocksd i valet 5y termer. Skillnaderna ar sa
genomgripande att det kan yara SVart att gemensamt beskriva  de

elektroniska  formedlingstjansterna. | det foliande gors dock ett forsok
att strukturera  de former foér datorformediad kommunikation som ar av
betydelse for mitt uppdrag.

Elektronisk post  e-post, Electronic Mail, e-mail innebar i sin

grundform att den gom sander ett meddelande  gnger namn  Och
elektronisk  adress till g eller flera mottagare, Och att det elektroniska

brevet sedan overfors till  mottagamas elektroniska brevliador;  jfr att
sanda et traditionellt  brev till o viss adressat. En brevldda kan sagas
vara den komponent i meddelandesystem oy kommunicerar ~ med andra
breviddor for gt 6verfora meddelanden; jfr min anvéndning g, uttrycket
elektronisk  adress i avdelning Meddelandehantering brukar beskrivas
som en Kombination 5, meddelandedverforing och meddelandelagring.

S Detta forfarande har i bland kallats "echo-mail", meddelanden“ekas" frdn en dator till
en annan. Som exempel  ett s&dantnat kan namnas Fidonet.

6 Begrepp som elektronisk anslagstavla, elektroniskt klotterplank och elektronisk post
forekommer ocksd i dessasammanhang.
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Distributionslistor Mailing Lists &r gp tillaggsfunktion til e-post,
som Iinnebar att en avsandare, i stallet for it sanda meddelandet il
uppraknade mottagare, Sénder det ftill listans elektroniska  adress. Denna
adress leder fill gy automatiskt fungerande enhet gom styrs gy en lista
over medlemmarnas elektroniska adresser och s&énder inkomna
meddelanden vidare till dessa. Distributionslistan utgor saledes et
medel fér gruppkommunikation genom att meddelanden  sands vidare
som elektronisk post il dem goy upptas i listan.

Ett datorstott  konferenssystem utgors 5y en databas L, meddelanden,
uppdelad olika "mdéten” o©ver olika amnen dar kommunikationen inte
sker i realtid dvs. inte sker samtidigt. Anvéandarna kan lagga in
meddelanden i moten och lasa vad andra har skrivit. Moétet kan darmed
bli ett medium for diskussion mellan deltagarna. Konferenssystem  &r
alltsd aven de et medel for gruppkommunikation. Observera it alla
gruppdeltagarna inte behover g5 med samtidigt, goy Vvid vanliga
moten. Deras meddelanden  lagras i datorn, och kan lasas ggpgre. Var
och gn kan delta vid gp tidpunkt gom passar honom. En distributionslis-
ta eller ett konferenssystem fungerar oftast ggy, ett diskussionsforum
och ettt medel for erfarenhetsutbyte mellan  medlemmarna. Mindre,
slutna grupper kan fullgdra funktioner  jamforliga  med sammantraden,
arbetsgrupper och studiecirklar.

Vissa system tillhandahaller en S-k. nyhetskontroll, varmed gyses en
mekanism oy hjélper den g, soker information att hitta det gqmy ar
nytt 0ch g5y han annu inte har last. En s&dan mekanism ar vanlig i
frdga om elektronisk post, distributionslistor och konferenssystem, men
ar mindre vanlig i databaser baserade fritextsokningar eller sadana
hénvisningar g5, beskrivs nedan.

Distributionslistoma och  konferenssystemen har ibland 4, sk
moderator, ett slags ordférande med behorighet ait ta bort irrelevanta
inlagg |y motet. Det férekommer ocksd gt moderatorn,  betraffande
grupper med et stort antal medlemmar, maste lasa och godkanna
meddelanden innan  de gors tillgangliga for  medlemmarna. Det
vanligaste ar dock att motena inte har ndgon moderator. Grupperna kan
vara Slutna dvs. alla slapps inte in eller 6ppna alla gom Vil f&r yara
med. \Varianter, dar grupper ar oppna for vissa anvandargrupper tex.
anstdllda i ett foretag och slutna for andra, férekommer ocksa.

Med elektroniskt ~ meddelande forstds allt oftare inte bara text, ytan
ocksd bilder och gpnan information.  Ljud och rorliga bilder animation
och video férekommer och kan vantas bli vanliga i framtiden.
Meddelanden lagras ofta sd ait de kan sokas gy en person som letar
efter information. Vanliga séatt att organisera sadana fénnedlingstjanster
ir genom hanvisningar  till meddelanden.  Lasaren kan genom att folja
hanvisningama "bladdra"  eller "surfa" natet frAn meddelande il
meddelande.  TvAd vanliga varianter 4, sadana héanvisningar ar menyer
listor Gver dokument, dér anvandaren kan vélja ndgot 5, dem och sk.
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hyperlankar texten i ett dokument innehdller “klickbara falt" gom leder
vidare till andra dokument; jfr nedan angdende World-Wide Web.
Séval menyer som hyperlankar kan leda vidare till pyg dokument  gom
i sin tur innehdller  mepyer Och hyperlankar  och anvandaren  kan
darigenom  sekundsnabbt  forflytta  sig mellan olika formedlingstjanster,
som kan finnas i olika varldsdelar. En annan Vanlig form ar att
meddelanden kan sokas pa& Ord eller kombinationer qy ord i deras
filnamn, rubriker eller i hela texten.

Datorprogram utgér en Viktig kategori 5, objekt gom anvandare kan
skicka till varandra via elektroniska formedlingstjanster. De flesta
sddana program far fritt kopieras via nat sk. Shareware, n&gon svensk
term finns inte, men det kan ocks& forekomma gt upphovsrattsligt
skyddat material sdsom piratkopior 5, datorprogram och artiklar
tidningar sprids ytan upphovsmannens tillstand. For att forenkla
framstéllningen innefattar jag i det foljande ocksd datorprogram  under
uttrycket  elektroniskt ~ meddelande.

Olika slag gy begrdnsningar betraffande  &tkomsten till elektroniska
formedlingstjanster ~ accesskontroll ~ kan forekomma.  Vissa system delar
strikt upp sina anvandare i inforrnationslamnare som kan éandra i
databaserna och inforrnationsm  ottagare Som kan lasa, men inte andra.
Det vanligaste &r emellerid att alla anvandare har mojlighet att béde
skriva och l&asa.

De elektroniska  fonnedlingstjanstema kan yara mer €ller mindre
styrda uppifrdn gy den gom tillhandahéller tiansten  eller styrda
underifran av anvéandarna. Kommersiella system ar ofta mera
uppifranstyrda, medan systern som drivs ideell basis, inklusive
Internet  och Fidonet, ar utpraglat underifrnstyrda: Anvéandare har
vanligtvis ~ mdjlighet  att starta egna grupper, med i dppna  grupper,

skriva inlagg i grupperna, 1499a ypp information  for atkomst i databaser
etc.

Det blir allt vanligare att fonnedlingstjanstema 4r distribuera de, alltsd
spridda p& ménga olika datorer i ett nat. Distributionen  kan ske genom
replikering,  alltsd gt meddelanden  kopieras ekas frdn varddator
server till vérddator, s& att anvéndarna kan hitta sin information i en
lokal véarddator, &ven nar informationen ursprungligen kommer  fran
ndgon gmian dator i natet. | andra fall sker distributionen genom  att
anvandaren hamtar meddelanden  frdn deras ursprungliga  forvarings-
plats, men att hanvisningar finns gom hjélper anvandaren it "bladdra”
och "soka" information  &ven gy den &r spridd manga datorer och
forrnedlingstjanster.

En varddator gom anvandare kan koppla ypp sig fill tillhandahaller
vanligtvis ~ flera olika funktioner 4, det slag gom behandlats qgygan. En
sddan elektronisk  anslagstavia kan beskrivas gom en Vvard ftill vilken
flera anvandare elektroniskt  kan koppla sig via nat. En elektronisk

anslagstavia kan tillhandahdlla ~ ménga olika tjanster till sina anvandare,
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t.ex. elektronisk post, konferenssystem med oppna och slutha méten
och databaser med hyperlankar eller  ordsokning. Ofta tilldter  den
elektroniska anslagstavlan  att anvandarna  bade lamnar och hamtar

information. Informationen kan bestd g, t.ex. diskussioner,  utredningar,
noveller, dikter, artiklar, bilder och programvaror i princip all slags
information kan distribueras via elektroniska anslagstavlor. Manga

elektroniska  anslagstavior  ar kopplade i nat.

World-Wide ~ Web www & gp funktion inom |qmen fOr Internet déar
anvandarna ett enhetligt sé&tt kan tg del 5, och hamta information i
form 5y liud, text och bild frdn olika férmedlingstjanster. Anvéndaren
kan med hjalp 5, hyperlankar enkelt forflytta sig mellan olika tjanster,
oberoende  ,, i vilka lander de datorer finns via vika tjansterna
tillhandahalls.

En kontroversiell foreteelse  &ar s.k. anonymitetsservrar. En sadan
fungerar vanligen sd att den tar emot meddelanden, byter .t avsanda-
rens namn OCh adress mot gn pseudonym och sander meddelandena
vidare. De flesta ggpyrgr lagrar g tabell gop kan oversatta mellan
riktiga adresser for e-post Och pseudonymer. Denna tabell anvands for
att det skall bli mojligt att ta emot brev till en Pseudonym och férmedla
det vidare till den verklige avséndarens elektroniska  adress. Givetvis
kan on sédan tabell, oy, den blir tillganglig for polisen, ocksd anvandas
for att spara brottsliga meddelanden.

Som skal for sadana anonymitetsservrar har anforts gt de ger
manniskor mojlighet att diskutera  kénsliga saker, tex. personliga
problem, ytan att tala gy Sitt namn. Det har ocksd sagts att dessa
servrar 90T att personer Verksamma vid foretag och myndigheter — vagar
beratta saker goy de gppars inte yppar, tex. information 5, missforhal-
landen. Mot sldana gepyrgr har anférts gt de underlattar  spridning

av
brottslig  information.
Det forutspds gp shabb utveckling av €lektroniska  forrnedlingstjans-
ter. Nya nat och nya tjanster vaxer fram i snabb takt, delvis ytan

dvergripande  planering och styming.7 Dessa tjanster anvéands visserligen
i huvudsak pd ett seriost, eller i yart fall oférargligt — satt. Nya risker
framtrader ~ emellertid  for brottslig eller 5nnars Oacceptabel  spridning 5y
information  genom att data i princip fiyter fritt mellan olka meddelan-
desystem och olika lander. Dessutom ger nya funktioner i datorprog-
ram, som lidigare anvants endast for ait ta del 5, elektroniska  formed-
lingstjanster,  mojlighet att enkelt satta upp egna sddana tjanster.

7 Som exempel kan namnas att ingen planerat det globala meddelandesystemetinternet
idess nuvarande form. Systemet,gom uppstod r ett internt kommunikationssatt mellan
den amerikanska militarindustrin  och universiteten, organiseradesgy sakerhetsskalsa att
det inte skulle finnas n&got centrum eller ndgon mittpunkt gom kunde slds yt. | dag vet
ingen hur stort Internet &r, hur manga anvéndarnaar och hur snabbt systemet vaxer.
Detsamma géller omfattningen 5, sddana sammanslutningar goy, Fidonet dar med-
delanden kopieras _ "ekas" _ fran BBS till BBS.
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Det finns inte underlag fér négra sékra beddmningar 4, hur omfattan-
de de kriminella aktiviteterna ar. Enligt vad gom har upplysts vid
utredningens  kontakter med Rikspolisstyrelsen ~ torde emellertid ~ s&dana
aktiviteter ~ forekomma  regelbundet inom manga elektroniska  fonned-
lingstjanster.

10.2 Vilka rattsfragor framtrader

Nar elektroniska  forrnedlingstjanster stalls till forfogande  for grupper
ay anvandare aktualiseras  pyg rattsfrdgor  gom Ofta  bryter igenom
traditionella  granser mellan rattsomrdden  och staller konflikter — mellan
motstdende intressen sin spets. Framstallningen begransas har till de
omrdden oy framstdr gom sérskilt angeldgna vid en anpassning gy
forfattningsregleringen till elektroniska  forrnedlingstjanster.

102.1  Straffrattsliga  fragor

Bakgrund

Elektroniska forrnedlingstjanster kan anvandas i anknytning til  en
mangd olika brottsliga eller gnnars Oacceptabla forfaranden,  och enligt
uppgifter  fran Rikspolisstyrelsen  framtrader sddana forrnedlingstjanster
som en ingrediens i huvuddelen 5, de brottsutredningar ~ gom forekom-
mer IT-omradet. Séarskilt  frekventa  &r forfaranden  gom syftar till  att
sprida rasistiska  eller  gnnars otilldtna uttalanden eller bilder, att
uppmana till och att upplysa om hur brott kan utféras, att bjuda ut
stéldgods, narkotika ;. och att olovligen sprida immaterialrattsligt
skyddat material.

Spridning 4y rasistiska eller gpnars  Oftillatna  uttalanden, .

Rasistiska och gpnars Otilldtna uttalanden gy, sprids via elektroniska
fénnedlingstjanster ar vanligtvis  forenade med uppmaningar att vidta
straffoara  &tgarder, bla. mot ethiska minoriteter. Bestammelsen i 16
kap. 5 § brottsbalken BrB gy uppviglng kan bli tillamplig om for-
farandet innebar att ndgon i meddelande till allménheten  yppmanar eller
eliest soker forleda till brottsig gaming, svikande 5, medborgerlig
skyldighet  eller ohdrsamhet met myndighet. Den exemplifierande

upprékningen 5, sétten fOor att yppmana fll brott mm. rymmer olika

8 Diskrimineringsombudsmannen har i gp skrivelse till regeringen tagit upp frdgor om
spridande gy framlingsfientliga budskap i elektroniska anslagstavlor. Vidare har Umea
universitet, i ey Skrivelse till regeringen, mot bakgrund gy att pomografiska bilder har
spritts via universitetets datanat, anhallit om en genomgang gy bl.a. vika réttsliga
atgarder gom kan vidtas nar missbruk gy detta slag har férekommit. Regeringen har
overlamnat den gengre skrivelsen till utredningen.
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former  for kommunikation. Uppvigling avser uppmaningar til  en
obestamd  krets och personkretsen far inte gra en 0&ng liten och
sluten.

Nar ndgon i meddelanden g5, sprids via elektroniska  férmedlings-
tjanster hotar eller uttrycker  missaktning for folkgrupp eller  gnnan

sédan grupp av personer, Med anspelning bla. (55 eller etniskt
ursprung  eller trosbekannelse,  aktualiseras bestdmmelsen i 16 kap. 8 §
BrB  om hets mot folkgrupp. For att straffbestammelsens krav

spridning  skall 55 uppfyllt maste det \45 frAga oy ytranden utanfor
den helt privata sfiren. Ar detta uppfyllt  torde det récka gt med-
delandet nar gp grupp manniskor - gom UtgOr mer an ett fatal. Spridandet
kan ske genom tex. upprepade privata samtal -jfr den spridning  gom
blir foliden 5y att olika personer kopplar upp sig mot en databas med
framlingsfientliga meddelanden.

Den gom skildrar barn | pomografisk bild med uppsat gatt bilden
sprids eller gom sprider gn s&dan skildring kan enligt 16 kap. 10 4 §
BrB domas for barnpornografibrott. Enligt lagmotjven  géller paragra-
fen alla slag 4, bilder, &aven tecknade bilder med bampomografiskt
motiv. | detta sammanhang aktualiseras ocksd 16 kap. 10 b § BrB om
olaga valdsskildring, en bestammelse o, ror bla. bilder dar sexuellt

vald eller tvang skildras; jfr 16 kap. Il och 12 §S.

At yppmana il och att upplysa oy hur brott utfors

Det finns elektroniska  forrnedlingstjanster som innehdller tex. recept

narkotika, datavirus  och programvaror for att tillverka  datavirus,
beskrivningar 5, hur bomber fillverkas, hemliga koder for tilltrade fill
informationssystem, programvaror ~ for att forcera  behdérighetskontroll-
system samt kontonummer m.m., som Kan anvandas for att begd bl.a.
bedragerier  Detta innebar s&val et hot mot informationssikerheten
som en inkorsport  for ungdomar till brottsliga  aktiviteter.

| 23 kap. BrB ges foreskrifter  gom utvidgar det straffbara  omradet
utanfor  de granser gop dras 4, brottsbeskrivningama i de sarskilda
straffbuden. For de har aktuella situationema, dar utférandet av ett brott
inte har paborjats, &terstdr att 6vervdga om ansvar fOr forberedelse  eller
for stamplirzg till brott kan komma i frAga. Datorer och andra hé&rdvaror
aktualiseras g5y hjalpmedel  for brottslig  verksamhet, férst efter it ha
forsetts med vissa program eller andra data gom ar agnade fér brottslig
verksamhet.  Intresset knyts sdledes till sjilva data.

9 Det har ocksa forekommit att féretagshemligheter och uppgifter 5y betydelse for
nationell sékerhethar spridits via elektroniska formedlingstjanster, 5y, hackers gom velat

bevisa sin formaga att ta sig in i databaserdar sddant material finns; jfr 5 kap. 2 8§
sekretesslagen1980:100.
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Enligt 23 kap. 2 § BrB bestdr straffbar forberedelse il brott _ sdvitt
har ar 5y intresse _ i att anskaffa, forfardiga, ldmna, motta, forvara,
fortskaffa  eller ta annan dylik befattning med gift, spranganme, yapen,
dyrk, forfalskningsverktyg eller anpnat sadant hjalpmedel. Av denna
exemplifierande upprakning  framg&r att lagregeln gyser traditionella
fysiska objekt, inte program ©Och andra data. Ansvar for forberedelse till
brott aktualiseras vidare endast i de fall gom sarskilt znges i respektive
kapitel i brottsbhalken.

Med stampl ing till brott 5yges bla. att ndgon soker anstifta annan att
utféra g brottslig  garning. Det finns elektroniska  formedlingstjanster
med meddelanden som innefattar direkta uppmaningar att  t.ex.
"spranga”  eller gpnars Vidta integritetskrankande  Atgarder mot Vvissa
personer. Uppmaningarna  kan ingd i meddelanden mellan tvd anvandare

av en elektronisk formedlingstjanst men som alla gom hor till den
aktuella  konferensen kan lasa; jfr ett direkt samtal dér ménga hor vad
som Sags. 1° Det har férekommit att tondringar  felaktigt  trott Sig
kommunicera  med g, mnérig nar aldre personer, som fillagnat  sig den
jargong ungdomar  anvander vid kommunikation via elektroniska
fonnedlingstjanster, anvant mediet fér att utdva extrem  politisk
paverkan.

Fran straffrattslig utgngspunkt  framtrader  den komplikationen att
garningsbeskrivningama vanligtvis  gyser att hdgon sétter sig i forbindel-
se med viss eller vissa personer fOr att forsoka forma dem at begé
brott. S&dant material i elektroniska  formedlingstjanster som innefattar
uppmaningar  till brott gypeg emellertid i ménga fall g4 riktat till gp
vidare krets, eller riktat till gn viss person med den uppenbara avsikten
att det skall lasas g, alla.

Ansvar for stampling till brott kan komma i frdga endast i de fall

som Sérskilt gnges i respektive kapitel i brottsbalken.
Narkotikabrott, haleri, mm.
Enligt 1 § 5 narkotikastrafflagen 1968:64 kan den gom oOlovligen

bjuder yt narkotika till forsaljning, formedlar  kontakter ~mellan sdljare
och kopare eller féretar ndgon gnnan Sadan atgéard, domas for narkoti-
kabrott, om forfarandet ar agnat att framja  narkotikahandel och
gamingen sker uppsatligen. Forberedelse och anstiftan till narkotikabrott
ar ocksd kriminaliserad 4 § narkotikastrafflagen.

Nar nagon i stallet bjuder i stoldgods eller liknande via gp elektro-
nisk férmedlingstjanst ~ uppkommer  frdgan oy nagon g, bestammelserna

i 9 kap. 6 och 7 8§ BrB g, héleri och haleriforseelse  kan tillampas.

Msadanauppmaningar kan ocksa forekomma vid den gyan beskrivna tillampningen dar
tvd anvéandare gom ar uppkopplade samtidigt skriver text till varandrai realtid.
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I sammanhanget bor ocksd namnas bestammelsen i 48 lagen
1990:409 om skydd for féretagshemligheter, enligt vilken den gom
anskaffar o féretagshemlighet med vetskap o, att den g ftillhanda-
haller hemligheten eller négon fore honom har berett sig tillgang till
denna genom féretagsspioneri,  skall démas for olovliig befattning med
féretagshemlighet.

Upphovsréttsligt  skyddat material

Det upphovsrattsliga  skyddet enligt lagen 1960:729 om upphovsrétt
till litterara  och konstnarliga verk aktualiseras  ocksa i anknytning il
elektroniska  fgrmedlingstjanster.

| praktiken  ar det framst sk. piratkopiering ., datorprogram som har
foranlett  rattsliga &tgarder.  Anvandningen 5, datorer har dock fért med
sig att fbreteelser ooy tidigare enkelt kunnat gorteras  utifran  saval
infonnationsinnehall som metoder fér anvandning och informations-
overforing  flutit g3mman.  Det ar tillrackligt  at ndmna medier dar tal,
text och bild integreras, samtidigt gom det ar mojligt att sekimdsnabbt
formedia/kopiera  data gom representerar et verk.

Genom  ait ett skyddat datorprogram  gérs tillgangligt  via en elek-
tronisk  formedlingstjanst,  kan det spridas i g omfattning och med en
snabbhet gom &r svlr gt &stadkomma i traditionell  milj6. Samtidigt  har
svarigheter  framtrétt a4t lagfora s&dan spridning.

Frdn praxis kan namnas et av HoOgsta domstolen HD nyligen
avgjort  brottmal, dar HD konstaterade it s&val on olovlig overforing
till en elektronisk  anslagstavla upload 5, ett skyddat datorprogram,
som en Vidareodverforing 5, ett sadant program download  frén g,
elektronisk  anslagstavia il o, appan dator, innefattar  intrang i
upphovsrétt.  Malet géallde emellertid o, talan slutigen utformades

endast frdgan oy, den ¢om drev den elektroniska anslagstavian  gjort
sig skyldig till intrdng i upphovsratt redan genom att programmen  Varit
tillgangliga i hans anslagstavla s& gt de kunnat kopieras genom
download 5, o krets personer som Kan gpses utgdra allmanheten.
Nagot annat aktivt handlande an det som Kkunde nces ligga i gt den
tilltalade tillhandahallit anslagstavlan i syfte att den skulle fungera som
dels ¢, elektronisk  brevidda for meddelanden, dels ot lager for program
som far distribueras  fritt, A&beropades inte.

Atalet  |amnades utan bifall den grunden att ansvar fOr sadant
tillganglig gorande som ayses | 2 § upphovsrattslagen  forutsatter  nagon
form 5y aktivt handlande, och gt enbart ett tillhandahallande av en
elektronisk  anslagstavia inte kan gpces uppfylla  detta krav aktivt
handlande. HD tillade 4t det darmed foreligger en Pataglig lucka i det
upphovsrattsliga  skyddet och berérde de elektroniska  férmedlings-

HD:s dom den 22 februari 1996, DB 28.
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tiansternas  omfattning  och svérigheterna  att spara anvandare gom kan
goras ansvariga for olovlig  kopiering. Dessa problem fick det att
framstd gom haturligt  at i stéallet enligt gallande ratt stka utkrava
ansvar ay Systemoperatdren. HD anforde hérvid foljande:

Det skulle s&lundakunnatéankas att en Systemoperatérgors ansvarig s& som medverkande
till o anvandaresolovliga kopiering. Med Riksaklagarens nyss angivna forklaring har
frAgan gm ansvar for medverkan saknat aktualitet i malet. 5et har inte heller funnits
anledning att prova huruvida e systemoperatdr — grund gy sérskilda férpliktelser eller
av annan Orsak har gy sddanstallning att han kan féllas till ansvar for en underlatenhet
att vidta viss atgard, Lex. att radera ett datorprogram gom Overforts till hans BBS.

Med den slutsats gom dragits i det foregdende angdendekrav aktiv atgard for att
systemoperattrenskall kunna goras ansvarig for upphovsréttsintrang kan det te sig narlig-
gande att undersoka, om inte en operatér vidtagit ndgon s&dan &tgard som skulle
tillgodose aktivitetskravet. De tgarder som dé skulle kunnakomma i fréga ar exempelvis
s&danagom den tilltalade efter hand foretagit i syfte att begransatillgangligheten fill
datorprogrammen. For den handelseatgarder 5y detta slag, som likvéal inte forhindrat en
spridning till allménheten, skulle medféra ett straffansvar, skulle det innebaraatt den som
gor ndgot, om an for litet, skulle anses vara mer Klandervard &n den som i ett
motsvarande fall bara "sitter med armarna i Kors". Fran réattspolitisk synpunkt skulle en
s&danordning knappast gnsessom godtagbar.

Jag &terkommer il dessa frdgor i avsnitt 12.2.5.

Ga°r det att identifiera epn garningsman

De berorda straffoestammelsema har i huvudsak tillkommit ~ vid gp tid
nar kommunikation med anvandning gy datorer inte 5 aktuell
Lagstiftaren ~ har séledes utgatt frdn traditionella  forutsattningar for att
spana, att peka ut en ansvarig och att i Ovrigt leda brottsliga forfaran-
den i bevis. IT-anvandningen har emellertid, i férening med den kultur
som Vuxit fram bland anvandarna 5, elektroniska  fonnedlingstjanster,
giort det svart ot faststdlla frdn yem ett Uttalande, op bild eller et
datorprogram hérror.

Fran straffrattslig  utgdngspunkt ar huvudfrdgan saledes yem som bOr
anses vara ansvarig enligt de aktuella straffoestammelsema. Frdgan har
samband med vilka tekniska och administrativa  atgarder gom Vidtas for
att den gom anvénder gp elektronisk férmedlingstjanst skall  kunna
identifieras. Exempel sddana atgarder for identifiering ar krav
avancerad l6senordshantering, digitala Signaturer, och kommunikation
via pappershaserade undertecknade  handlingar innan en ny anvandare
bereds tilltrade till inforrnationssystemet.

Om sakra identifieringsmetod g foreligger torde frdgan om vem som
bar et straffrattsligt  ansyar knappast Vélla svérigheter. En fortsatt ut-
veckling mot kommunikation dar kraven inforrnationsséakerhet

m.m.
stalls 1&gt aktualiserar emellertid  frdgor om ett vidgat straffansvar,  eller

U En digital signatur ger . vid lampligt utformade rutiner . méjlighet att verifiera bade
vem som ansvarar fOr ett meddelande och gm meddelandet har férvanskats, medan
l6senord vanligtvis skyddar endastmot att obehdriga beredstilltrade till ett systern; se
vidare bilaga
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om att peka ut ndgon gomy straffrattsligt  ansvarig for den information
som Sprids via gpn elektronisk  formedlingstjianst;  jfr den ansvarige
utgivaren  fér o, dagstidning. Déarvid berérs ocksd fragor om Straff-
processuella  tvadngsmedel .

1022 straffprocessuella fragor

Svérighetema gt finna en garningsman  beror att data ytan sarskilda
kontroller  tillfsrs  elektroniska  fonnedlingstjanster  via nat. Det har visat
Sig att den goy misstanks  for brott med anknytning  till g elektronisk
forrnedlingstjanst som han innehar vanligtvis gér géllande gt han inte
kanner till att aktuella meddelanden  finns | basen eller vem som har
sént in dem.

Frdn on strikt  teknisk utg&ngspunkt  torde brottslig  informations-

spridning  via elektroniska  fonnedlingstianster il skillnad  fran tex.
muntlig  kommunikation, flygblad  eller telefonsamtal ~ lamna vissa
SP&r gom, om de utnyttias effektivt, kan leda til garningsmannen.  Det
som Skrivs i elektroniska  diskussionsgrupper och adresser for formed-
lingen lagras i datorer. Till och med information g4y, raderats i o

dator finns ofta kvar.  Aven om oriktiga uppgifter gy avsandare har
anvants finns det relativt goda tekniska méjligheter gt spara  kallan
genom att folia kedjan bakat i naten.

Det finns emellertid vanligtvis inte rattsliga  forutsattningar for
sédana &tgarder.  Spaning som avser elektroniska  fonnedlingstjanster
tangerar tvéngsmedel g5 husrannsakan, beslag, hemlig teleavlyssning
och hemlig telebvervakning samt aktualiserar  okonventionella metoder
och forfaranden;  jfr bestammelsen i 2 kap. 6 § regeringsfonnen. | den
mén en &tgard blir at beddma o teleavlyssni ng eller teledvervakning
ar anvandningsomradet, med hansyn till skyddet fér den enskildes
personlig integritet, begrénsat till s&dan grov brottslighet g5, vanligtvis
inte misstanks i de , aktuella fallen. Nar husrannsakan och beslag
aktualiseras  kan i stéllet proportionalitetsprincipen lagga hinder i vagen
for atgarder ooy kan framstd som ett kringgdende ay bestammelserna
om hemlig teleavlyssning och hemlig teledvervakning. Visserligen  kan
dessa hinder métas genom tekniska och administrativa atgarder  gom
underlattar  for polisen att fA4 uppgifter  om vem som SPrider viss
information, men tillforlitliga sédana atgarder & inte vanliga

3 Ett valkant exempel &r nar Oliver North démdes for att olagligt ha formedlat
ekonomiskt stod till Contras i Nicaragua. Som bevis mot honom anvandesmeddelanden
som han skrivit i Vita I—lusets system for e-post och som han t_rodde var raderade, men
som kunde tas fram 5y &klagaren fr&n band med sékerhetskopior.

" For att dessatekniska mdjligheter skall kunna utnyttjas i praktiken kravs det ofta at
den som tillhandahéller tjansten lamnar upplysningar och i Ovrigt bitrader i arbetet.
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omradet for elektroniska  forrnedlingstjénster, och nagon fullstéandig
sakerhet kan inte UppNAs.
En annan begransning foljer 5, telekommunikationemas internatio-

nella karaktar. Den gom for in brottsligt —material kan ha kopplat ypp
sig i manga led via flera lander. Det torde utgbra ett intrang i det
frammande  landets suverdnitet oy, Svensk polis sjalvstandigt  vidtar
atgarder som avser datorer och nat i andra lander.

Anvandningen 5, elektroniska  fonnedlingstjanster aktualiserar ~ séledes
grundlaggande  och principiella  frdgor gom har samband med brister i
IT-anpassningen av den straffprocessuella regleringen. Dessa fragor,
som delvis torde kunna I6sas endast gepom internationella Gverens-
kommelser, bor behandlas i ett storre Sammanhang. Har tas endast
upp de speciella frdgor gom anvéndningen 5, elektroniska  formedlings-
tianster aktualiserar.

Eftersom metoderna  for  kommunikation m.m. Vvia elektroniska
formedlingstjanster ar okonventionella, kan frdgor oy oOkonventionella
spanings- och utredningsmetoder beréras. Utrymmet for sddana metoder
ar dock begransat och de principer gom anses 94lla omrédet &r inte
lattillgéngliga. Forfaranden, gom for tanken till s.k. infiltration eller till
fortackt  husrannsakan, torde @ver huvud taget inte f& férekomma  inom
ramen for den oppna polisverksamheten.

Ett exempel frdn England visar emellertid hur svarigheterna att
pavisa brott med anknytning till  elektroniska fonnedlingstjanster
foranlett  ovanliga atgarder. En stiftelse  har bildats for gt tillvarata
programvaruféretagens intressen. Den arbetar praktiskt tex. Sa att
nagon for stiftelsens rakning  men | eget nanm anmaler  sig gom
anvandare vid g elektronisk  férmedlingstjanst dar olovlig spridning gy
upphovsrattsligt ~ skyddat material antas férekomma. Anvandaren  hamtar
och gpargr det material  gom behovs fran formedlingstjansten for  att
styrka brott. Darvid férekommer ocksd att anvandaren kommunicerar

med systemoperatéren och _ genom elektroniskt ~ formedlade  frdgor och

svar som loggas  inhamtar besked yarav avses frAaMgd  om system-

5 De uppgifter som behovs for ett tal kan i bastafall aterfinnas vid e utvardering gy
material gom har beslagtagits. For dessa atgarder kravs s&vél tekniska kunskaper som
kannedom gm hur systemenbrukar anvandas.Numera finns dock viss expertis inom de
brottsutredande organen nér det galler vad som bor tas fram och "var" uppgifter gy
intresse kan finnas.

1°Fragornahar behandlatsyy Datastraffrattsutredningenygrs synsattrérande husrannsakan
och beslag i princip har genomforts med avseende tvangsmedien inom ramen for
skatterevisioner prop. 1993/94:15 ¢ 256. Vissa forslag till anpassning gy bestammel-
sernaom hemlig teleavlyssning och hemlig teledvervakning har ocks& genomforts, prop.

1994/95:227. Vidare har Polisrattsutredningen, med avseendepa traditionell miljo, i
betankandet Tvangsmedel enligt 27 och 28 kap. RB samt polislagen SOU 1995:47

lamnat vissa allménna synpunkter hur e processuell reglering for IT-miljon  bor
utformas, men utan att i den delen presemeranégra forfattningsforslag.

7 Med gp, terminologi 6évertagen fran sjofartens loggbhocker anvéands begreppetlogg som

beteckning  ep regelbundetgjord uppteckning gy héndelsersom intréffar under drift gy
databehandlingssystem.
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operatbren  ar inférstddd med eller ovetande oy, de brottsliga  aktivi-
teterna. Nar stiftelsen  6verlamnar  materialet till polisen ar utredningen
i stora delar redan gjord; jfr de svenska férsakringsbolagen som har
personal avdelad for gatt vidta atgarder med anledning qv Misstankar 5,
forsakringsbedrageri.

Utanfor omradet for immaterialrattsligt skydd saknas dock vanligtvis
resursstarka  intressenter, och polisanmélningar eller annat underlag for
atgéarder torde hora till undantagen. Detta galler bl.a. brottslig  spridning
av barnpornografi  och framlingsfientli material gsgmt annonsering  for
forséljning 5y narkotika  och vapen.

Atgarder ,, polisen kan ocksd aktualisera strajfrattsliga  fragor.  Det
ar oklart i vilken omfattning bestdmmelserna om Straff for intrang i
information  medfér  krav beslut oy anvandning 4, tvdngsmedel.  Det
férekommer bl.a. att bilden, vid uppkoppling till elektroniska  formed-
lingstjanster ~ dar ingen manuell kontroll  sker, innehdller beskedet gt
poliser inte &ager tillrade. Skall den polis goy, kopplar upp Sig darvid
anses ha gjort sig skyldig till ett brottsligt férfarande

1023 Skyddet mot otillborligt  integritetsintrang

| datalagen 1973:289 ges skydd mot ofillborligt intrdng i den
enskildes personliga integritet till foljd 4y att personuppgifter registreras
med hjalp 5, ADB. Denna reglering har redan behandlats i avsnitt 6.3
med avseende myndigheternas  elektroniska  dokumenthantering. | det
féljande tar jag upp de ytterligare frdgor gom uppkommer i anknytning
till elektroniska  formedlingstjanster.

Nér en stor mangd anvéndare fritt kan paverka registrens innehall
och anvander dem for olika syften aktualiseras bla. fragor om register-
ansvar 0och andamdlsbestdmning.  Skall hela férmedlingstjansten  ges som
ett enda register i datalagens mening Sarskilt  tydligt framtrader denna
friga i7 5 8 DL jir 15 kap. 11 § sekretesslagen dar det foreskrivs att
det hos den registeransvarige  skall finnas g, forteckning éver de
personregister  gom han &r ansvarig for. Det &r uppenbart att o S&dan
regel ar svar gt forena med gt andra an den som Aar ansvarig for
formedlingstjansten tillats  starta nya Konferenser  dar &ndamdlet for
dataregistreringen ar ett annat an for tjansten i Gvrigt.  Vidare har
bestammelsen ., registeransvar  utformats sd att varje anvéndare av en
formedlingstjanst,  vid g strikt tolkning, skulle kunna bli ansvarig 1 §
DL.

Personregister  gom inréttas och férs uteslutande for personligt  bmk
undantas frdn saval licens- o tillstdndsplikten  enligt datalagen. | mina
direktiv  s&gs att enskilda ggy, uteslutande fér personligt  bruk inrattar
och for elektroniska  anslagstavior inte torde omfattas ,, datalagens
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regler om licens- och tillstdndsplikt  men att en néringsidkare eller gp
myndighet  gom Vil inrdtta g S&dan elektronisk anslagstavia  med
mojlighet  att bearbeta personuppgifter  stélls infor frdgan o detta ocksé
innebar  att ett personregister i datalagens mening inrattas.  Enligt
utredningsdirektiven torde manga elektroniska formedlingstjanster
sannolikt  behdva prévas enligt DL:s regler.

| datalagen foreskrivs vidare att insamling, registrering, utlamnande

och anvandning av uppaifter skall ske i Overensstammelse med
registrets ~ andamdl.  Regleringen baseras darvid att den register-
ansvarige har full kontroll  6ver databehandlingen, en Situation  gom

sjalvklart  féreldg vid datalagens tillkomst. P& omrddet for elektroniska
férrnedlingstjanster synes ett sélunda utformat registeransvar  forutsatta
nadgon form 4, férhandsgranskning av de uppgifter  gom tillfors  gp
elektronisk  formedlingstjanst. Som framgétt ar o, forhandsgranskning
dock svar att genomfora och férena med syftet bakom den form gy
Oppet forum  for &siktsutbyte som en elektronisk férmedlingstjanst
vanligtvis  utgor. Aven  pestammelserna om rattelse .y, och gm att

p& begdran underritta den gom & registrerad o innehdllet i de
personuppgifter om honom gom ingér i registret bygger pa att den
registeransvarige har full kontroll  &ver infonnationsbehandlingen. Det

ar inte enkelt gt komma tillratta med spridning o, felaktiga uppgifter
nar uppgiftslamnare, minuten  efter att en felaktighet  har korrigerats,
elektroniskt  kan féra in nya meddelanden  med ggmma innehall. P& mot-
svarande satt kan underrattelseskyldigheten i 10 § DL bli overksam
eftersom den registeransvarige knappast kan styra inforrnationsbehand-
lingen s& att personuppgifter  gom ror en Viss person generellt kan tas
fram.  Atgérder for g vidga mojligheterna il sédana sokningar  skulle
dessutom féra med sig gn utforrrming 4 rutinerna gom &r betydligt
kansligare fran integritetssynpunkt, eftersom sddana rutiner ocksd kan
anvandas for databehandling som innebar nya risker  for otillborli
integritetsintrang.

Andra bestammelser g5, skapar tillampningssvarigheter ar foreskrif-
terna om forbud moet utlamnande o, det finns anledning att anta att
uppgiften  skall anvandas for ADB i strid met datalagen eller mot

8 J Sundsvallstingsratts dom den 2 november 1993, DB 728.

9 Man kan ndgot tillspetsat stilla fragan hur ndgon skall kunna ge till att register-
andamalet foljs nar det ligger i andamalet med gp elektronisk formedlingstjanst att en
sédankontroll inte ager rym: jfr de férmedlingstjénster déar anvandarnasjalva far starta
nya konferenser och begransaatkomstentill gp, viss krets gy deltagare. Bestamningar gy
registerandamalen for elektroniska fonnedlingstjanster synes darvid delvis ha omdjlig-
gjorts. Man kan visserligen tanka sig att den som inrattar en ny konferens frdn borjan
beskriver andamalet och att varje konferens sessom ett register i sig, i van fall nér
konferensenr sluten, men det &r inte ovanligt med inldgg som faller utanfér avsedd rgm
och varje anvéandaregom tillhor en konferens brukar fritt kunna fora in nya inlagg.

N Det &r mycket vanligt med ticknamn eller pseudonymer s.k. "handles” och

ofullstandiga men fér den aktuella kretsen helt begripliga forkortningar eller pahittade
beteckningar fér en Viss person.
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utldmnande, ytan medgivande 5, Datainspektionen, om uppgiften  kan
antas bli anvénd for automatisk databehandling i utlandet och det inte

ror sig om ett land gy har anslutit sig till Europarddets dataskydds-
konvention, Il 8 DL; jfr 7 kap. 16 § sekretesslagen 1980:100. Inte
ens alla  EU-stater ar anslutna till dataskyddskonventionen. Om
bestammelsen skall iakttas kan inte 5 och g, tillitas att utan
kontroller ~ h&mta uppgifter fran systemet. Personuppgifter  kan inte heller
fritt sandas fr&n ett personregister i Sverige via tex. CompuServe
eftersom de d& lamnas ¢ till USA och databehandlas dar s8 gt de
fonnedlas  till adressaten; jfr férmedling via Fidonet dar uppgifterna
"ekas" till ett land goy inte anslutit sig till Europarddets  dataskydds-

konvention. Frdn Datainspektionens sida har 5, dock gjort den
beddémningen att bestammelserna om forbud  mot utldmnande i
praktiken  relativt s&llan blir tillampliga tianster for formedling gy

elektroniska meddelanden.

For den handelse o registrerad tillfogas skada genom att ett person-
register innehdller oriktiga eller missvisande uppgifter om honom har
den registeransvarige  ett strikt skadestdndsansvar 23 § DL. Detta kan,

omrddet for elektroniska  férmedlingstjanster leda till synnerligen
langtgdende forpliktelser,  ytan motsvarande méjligheter for den register-
ansvarige att ha kontroll  gver andras uttalanden m.m.

1024 Arkivering _ gallring

Arkivfrdgor ~ har behandlats i avsnitt 6.4; go &ven bilaga Att  doku-
mentera,  registrera  och redovisa handlingar  enligt olika regler i
arkiviagen _ datalagen och sekretesslagen  kan medfora betydande
svérigheter i anknytning till myndigheters  anvéndning av elektroniska
formedlingstjanster.  Vid uppkoppling respektive nedkoppling qy telefor-
bindelser mellan myndigheter och elektroniska férmedlingstjanster, samt
uppréttande av elektroniska formedlingstjanster inom  myndigheter
respektive  nedkoppling 5, sadana férbindelser,  kan s&ledes fragor om
arkivbildning, arkivvdrd  och gallring aktualiseras.

10.2.5 Sekretess

Bestammelserna ., sekretess och g, tystnadsplikt bereder skydd s&val
for den enskildes personliga integritet gy for det allmannas  och
foretagens intressen 5, skydd for kénsliga uppgifter.  Regleringen  har
visserligen  delvis  |T-anpassats, men inte for o anvandning gy
elektroniska  formedlingstjanster dar myndigheter tillhandahaller upp-
gifter fér allmanheten, andra myndigheter eller andra verksamhetsgrena r
inom  gamma myndighet. | princip  skall o, sekretessprévning  &ga rum
i varje enskilt fall dar et utdmnande aktualiseras, nagot ¢oy knappast
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kan forenas med den fria &tkomst och rationella masshantering som en
elektronisk  férmedlingstjanst syftar till.

Nar myndigheter tillhandahaller uppgifter  via s&dana férmedlings-
tignster framtrader gy, situation gom liknar den vid diarieforing,  dar det
ligger i sakens natur att en Sekretessprovning maste goras redan i
anslutning  till gt diarieforingen  SKeT.  Inom amen for de mojligheter
till sokningar och sammanstallningar som en €lektronisk  férmedlings-
tianst kan erbjuda framtrader dock _  &ven om en Sekretessprovning
foregar inférandet  vid forrnedlingstjansten _ risken fér att harmlésa
uppgifter sammanstélls  sd att epn foreskrift oy sekretess blir tillamplig

den pyq Uppgiftskonstellatio  pen,

Enligt 14 kap. 8 § sekretesslagen kan regeringen dock, férutom  nar
det sarskilt anges i bestammelse gy, sekretess, for sarskilt fall f6rordna
om undantag fr&n sekretess nar det &r pakallat 5, synnerliga skal. Enligt
regeringens  beslut rérande personregistren i Information Rosenbad,
medges att uppgifterna  far lamnas ¢ for automatisk  databehandling i
utlandet, &ven i gpnan stat &n s&dan gom har anslutit sig il Europa-
rddets konvention o skydd for enskilda vid automatisk —databehandling
av Personuppgifter.

De tillampningssvarigheter som berorts oyan betréffande  datalagens
bestammelser oy, forbud mot visst utidamnande, aktualiseras inom ramen
for 7 kap. 16 § sekretesslagen 1980:100 vid utlamnande 5y person-

uppgift frdn o myndighets personregister jfr Il § andra stycket DL.

10.2.6  Gnmdlagsfragor, m.m.

Yttrandefrinet och pya medier

Den svenska folkstyrelsen bygger enligt 1 kap. 1 § andra stycket

regeringsformen RF fri asiktsbildning och allméan och lika rostratt.
Den fria asiktsbildningen forutsatter  bl.a. yttrandefrihet  och informa-
tionsfrihet. Dessa friheter, gqy tillforsakras medborgarna i 2 kap. | §

forsta stycket punkterna 1 och 2 RF, galler oberoende 4, vilkket medium
som anvands och de far begransas endast genom lag och endast under
vissa forutsattningar som anges | 12 och 13 88 gamma kapitel.
Yttrandefriheten har ¢ central stdllning  genom att den ingdr  som
moment i alla de andra friheter gom upptas i 2 kap. 1 8§ forsta stycket
RF.

Frihneten att yitra sig i tryckt skiift regleras narmare i trycldrihets-
forordningen TF, medan friheten  att yttra SI9 genom ljudradio,
television,  filmer, videogram, ljudupptagningar — m.m. regleras néarmare
i yttrandefrihetsgnmdlagen YGL. Reglering  kompletteras 5y lagen

2 Jfr RSV:s handbok Offentligt eller hemligt, s, 38.
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1991:1559 med vissa foreskrifter pa TF:'s och YGL:'s omraden, kallad
tilldmpningslagen.

Sédana interaktiva medier g5, elektroniska  formedlingstj  anster faller
i princip utanfér TF:s och YGL:s tillampningsomrade. Endast fram-
stallningar gy &r riktade till allméanheten innefattas enligt | kap. 6 §
YGL. Detta krav innebar att en séndning skall riktas till om som helst
som Onskar ta emot den, ytan sarskild begaran fran mottagaren.  Den
som mottar s&ndningen &r aktiv endast genom att SI& pd mottagaren  och
vélja kanal. Né&r information  sénds fran g, elektronisk  férmedlingstjénst
tar emellertid mottagaren ~ kontakt med sandaren och valjer vilken
information  han vill ta del 5, En séndning frdn o saddan tjanst &r allts
inte riktad till allménheten samma Sétt gom sandningar gy ljudradio
och television ytan &r vad gy brukar kalla interaktiv.

Foreskriferna i YGL o radioprogram tillampas emellertid  ocks& nar
en redaktion for o tryckt periodisk skrift eller for radioprogram, ett
foretag  for framstélining av filmer eller ljudupptagningar eller op

nyhetsbyrd  med hjalp ,, elekiromagnetiska vagor pa begaran till-
handahaller allménheten upplysningar direkt |, ett register med
upptagningar ~ for automatisk  databehandling 1 kap. 9 § férsta mening-
en. Darmed kan YGL bli tillamplig ocks& vid anvéndningen o
elektroniska  formedlingstjanster. Detta galler emellertid inte 4 den
mottagande ~ kan &andra innehdllet i registret | kap. 9 § andra mening-
en, och elektroniska  formedlingstjanster som &r gy intresse fran
kontrollsynpunkt  baseras vanligtvis en S&dan vid interaktivitet.

TF tillampas ocksé& radioprogram  gom avses | YGL om &dgaren il
en Periodisk  skrift sprider eller later sprida skriftens inneh&ll eller delar
av detta iform 5y ett radioprogram, i den utstrackning den i sddan form
spridda versionen aterger innehdllet i skriften oféréndrat  samt anger hur
innehéllet  har disponerats | kap. 7 § andra stycket TF. Enligt | kap.
1§ tredje stycket YGL skall vad goy sags i grundlagen o, radiopro-
gram gélla ocksd innehéllet i vissa sandningar 4, liud, bild eller text
som sker med hjdlp 5, elektromagnetiska  vagor. Enligt lagmotiven
avsdgs darmed bla. videotex. Bestammelserna  torde omfatta endast
framstaliningar g5y, &r riktade till allmanheten.

I anknytning till elektroniska  fonnedlingstjartster kan alltsd saval TF
som YGL aktualiseras, en bara vid sandning fran o férmedlingstjanst
som fillhandahalls av ett massmediafére tag utan att anvandarna  kan
andra innehdllet i registret, och _  sAvitt pyger TF _ endast gy den
elektroniskt spridda versionen aterger innehdllet i skriften oférandrat
samt anger hur innehdllet har disponerats.

Alla  upplysningar g tillhandahalls inom  ramen for ett skyddat
“radioprogram”  gomfattas inte 5, grundlagsskyddet.  Innebérden 5, och

U Prop. 1990/91:64 5 108.
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syftet med tryck- och yttrandefrineten framgdr 5y | kap. | § forsta och
andra styckena TF och 1 kap. | § forsta och andra styckena YGL. Dar
anges att grundlagama tillforsakrar medborgarna  rétt att i de skyddade
medierna  offentligen  uttrycka tankar, &sikter och kénslor och att i dvrigt

lamna  uppgifter i viket &mne gom helst till sakrande 5, et fritt
meningsutbyte  och op fri och allsidig upplysning. En anvandning 4y
de grundlagsskyddade medierna ett Satt gom inte har med ett fritt
meningsutbyte, en fri och allsidig upplysning och ett konstnarligt

skapande att gora faller sdledes utanfor TFis och YGLis  skydd.
Exempelvis  bestraffas  bedrégeri som begds genom anvandning gy ett
medium  gom skyddas g, TF eller YGL enligt vanlig lag, eftersom be-
drégeri inte utgér missbruk g, tryck- eller yttrandefriheten  s&som den
beskrivs i ndmnda lagrum. AV ggmma SKal anses ocksd att reklam i
gnmdlagsskyddade medier i viss man far regleras genom vanlig lag,
utan uttryckligt — stéd i TF eller YGL.

Vidare skyddas framstéllningar endast oy de ar fixerade i ett
medium p& sddant satt art det & mojligt att i forvag bestamma vad gom
far yttras  0ch att i efterhand faststdlla vad gom har yttrats.  Att dessa
méjligheter  foreligger  &r op forutsattning  for att ett ensamansvar for vad
som yttras i mediet skall kunna galla. Ett skydd i grundlag for frineten
att yttra Sig i andra, mindre fixerade former ges endast i regerings-
fonnen.

Bestammelserna i TF och YGL bygger principen  om ensam-
ansvar, dvs. att endast gn gy de oftast manga personer som medverkat
vid ftillkomsten 5, en framstéllning  enligt TF eller YGL kan héllas
straffrattsligt ansvarig fér innehdllet i framstallningen och att det i dessa
grundlagar  anges vem denna person &r. Vanliga straffréttsliga  regler gm
ansvar for medverkande tillampas  alltsd inte. Ansvaret & Vvidare
successivt, dvs. att det i férsta han A&vilar den goy Stdr nérmast brottet
tex. utgivaren g4y en tryckt periodisk skrift och gy ansvaret inte kan

utkrévas 5, denne vilar det den gom star narmast honom i gnsvars-
kedjan for gn tryckt periodisk skrift &garen.  Slutligen & ansvaret
formellt sd satt att det vilar den som anges | TF eller YGL,

oavsett hur han har bidragit till framstaliningens tilkomst  och oavsett
om han har kant till dess innehall.

| anknytning  till elektroniska formedlingstjanster aktualiseras  ett
s&dant gnsvar nar ett mediaféretag  tilhandahdller  upplysningar  direkt

23| YGL:s andamalsbestammelsenamns ocks& ett fritt konstnérligt skapande. Detta har
inte ansettsinnebaranégon skillnad mellan de badagrundlagamassyften utan har ansetts
nédvandigt dar grund gy att Vvissa gy de medier som omfattas gy YGL har liten
betydelse for meningsutbyte och upplysning.

2' Se betraffande det sgnare 8 kap. 12 § TF och 6 kap. 7 § YGL. Utgivarens ansvar
bortfaller dock gm han yar utsedd fér skens skull eller uppenbarligen inte hade den
befogenhet att utéva tillsyn 6ver framstéliningens offentliggérande och bestamma éver

dess innehdll gom skall tillkomma honom 8 kap. 2 § andra stycket TF och 6 kap. 2 8
forsta stycket andra punkten YGL.



160

Utgdngspunkter

ur ett register ytan att mottagaren  kan andra innehallet i registret.
Darvid tillampas bestammelserna  , radioprogram.  S&dana program
skall ha gp utgivare. | férsta hand gngyarar denne och i andra hand den
som bedriver  sandningsverksamheten. Detta kan jamféras  med
reglerna i TF for tryckt periodisk —skrift enligt vika det skall finnas qp
utgivare gom skall anmélas hos Patent- och registreringsverket och som
ansvarar for tryckfrihetsbrott. Om gnsvar inte kan utkravas gy en
utgivare  gnsvarar Skriftens  &gare. Darefter foljer i ansvarskedjan  den
som tryckt skriften och utspridaren.

For ovriga grundlagsskyddade medier har frdgan om ansvar anpassats

annat séatt till respektive mediums sarart. Betraffande ey tryck-
frinetsbrott genom en SKiift gom inte &r periodisk vilar apsvaret i forsta
hand pa forfattaren, om han framtréatt  frivilligt. De féliande stegen i
ansvarskedjan  ar forlaggaren, tryckaren och spridaren.  Betraffande
ljudupptagningar ges enligt YGL ¢ mojlighet ait vélia om utgivare
skall ytses eftersom produktionen o, ljudupptagningar i méanga fall inte
kan foranleda straff- eller skadestdndsansvar.

Av intresse | sammanhanget &r vidare principen o, kallskydd, gom
innefattar ~ bl.a. gp ratt till anonymitet,  tystnadsplikt betraffande  vissa
personers identitet, eyt forbud for myndigheter och andra allmanna
organ att forska efter uppgiftslamnare etc., samt ratten for gpyar att
anskaffa uppgifter for offentliggérande.

Oflentlighetsprincipen och registreringsskyldigheten enligt
sekretesslagen

Fragan om tillampning 5, bestammelserna g, offentlighetsinsyn och
registreringsskyldighet enligt sekretesslagen upptagningar  gom gors
tillgangliga via nat har redan behandlats i avsnitt 6.1. Med den tolkning
jag har forordat 5, 2 kap. 6 § forsta stycket andra meningen TF torde
det inte féreligga ndgra hinder i det avseendet mot att myndigheter
bereds tillgdng till elektroniska  formedlingstjanster.

| det foregdende har emellertid inte berdrts de ratisfrégor gom upp-
kommer nér on tidnsteman tar del 5, meddelanden vid o, elektronisk
fénnedlingstjanst eller séander meddelanden til gn s&dan tanst.
Elektroniska ~ meddelanden  kan o eller mindre patagligt knytas till g
tjianstemans  aktiviteter genom att han tagr del 5, meddelanden vid ndgon

fénnedlingstjanst. Han kan darvid inskranka sig till att lasa eller gpnars

254 kap. | § forsta stycket och 6 kap. | och 2 §§ YGL, ge 3 kap. | och 3-18 §§
tilampningslagen gy anteckning och anmélan gy, utgivare.

2" Se5 kap. 2 och 4 88 samt 8 kap. -4 och 10-12 §§ TF och 2 kap. 2 § tillampnings-
lagen.

27Se 8 kap. 5-9 och 10-12 §§ TF, dar sarskild reglering ges for samlingsverk och verk
av en avliden forfattare.

2'Se4 kap. 7 § YGL och 4 kap. | § tillampningslagen.
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ta del av vissa meddelanden via bildskdarm, men det finns vanligtvis
inga hinder mot att skriva ut dem eller lagra dem elektroniskt hos
myndigheten. Nir tjanstemannen sinder elektroniska meddelanden gar
tanken till expediering av handlingar.

De grundliggande synsitten bakom definitionerna i TF av en for-
varad och inkommen eller upprittad handling har visat sig bli allt
svarare att overfora till kommunikation via nat, dir meddelandena skall
bedomas utifran saval TF:s som sekretesslagens, arkivlagens och for-
valtningslagens synsitt.
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I Overvaganden

1.1 Utgangspunkter

Tjanster for formedling 5, elektroniska ~ meddelanden  spelar g, Vviktig
roll, bla. gom medium for et fritt meningsutbyte, en fri och allsidig
upplysning och ett fritt konstnarligt skapande. Internet och andra
interaktiva  tjanster erbjuder gy mangfald 5, politisk diskussion och et
kulturellt  utbyte o6ver nastan alla granser. Utvecklingen  har skett kort
tid och med ett minimum 4, statlig inblandning och reglering.

| Sverige finns ingen lagstiftning som tar Sikte saddana formed-
lingstjanster ~ och de bestammelser g5y, aktualiseras &r baserade en
datoranvandning  gom forekom 1960- och [970-talen. Detta regelverk
fungerar inte i den nya miljon och det &r delvis oklart hur bestammel-
serna POr tolkas. Vissa foreskrifter  efterlevs inte medan andra tolkas s&
att de kan forenas med de py, formema  for kommunikation

For att bevara och forstarka o dynamisk utveckling ar det angelaget
att undanrdja  hinder mot ett fritt meningsutbyte. Samtidigt ~ behdver
intresset gy att bekdmpa brottslig eller g4nars Oacceptabel spridning gy
information beaktas. Som jag konstaterat i avsnitt 10.2.1 och 10.2.2 &r
detta dock till stor del mojligt redan inom (gmen fOr géllande straff-
och processréttsliga  reglering, och det bor detta stadium inforas sa
fa nya regler gom mMojligt. Risken &r uppenbar att ett alltfor omfattande
regelverk  snabbt skulle fordldras och hindra gn positiv  utveckling
omrddet. Sadana synpunkter framfordes  ocks& nar utredningen,

som
berorts i kapitel under augusti 1995 spred g, promemoria  med
forslag till reglering omrddet och med denna ggy underlag héll gp

hearing med tekniker och administratorer samt en hearing med jurister.
Jag har tagit intryck 5, den kritik gom da framférdes och sokt begransa
forslagets omfattning  samt beakta behovet 4, att de begrepp mm. som
anvands gors teknikneutrala.

Sadanaexempel kan hamtas fran datalagen 1973:289, gomjag aterkommer till i det
féljande.
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| det féllande behandlas forst anpassningar for att undanréja  hinder

mot ett fritt meningsutbyte och darefter skyddet meot missbruk 5y
elektroniska  férmedlingstjanster.

112 Anpassningar  for at undanroja  hinder
mot ett fritt meningsutbyte

11.21  Skyddet for persondata

De hinder g5y kan uppkomma mot ett fritt  meningsutbyte via
elektroniska  anslagstavior och liknande férrnedlingstjanster har samband
med EEG-direktivet 53, persondataskydd dataskyddsdirektivet och
regleringen i datalagen DL. Dessa bestammelser  har inte utformats
med sikte en S&dan [T-anvandning som forekommer i anknytning il

elektroniska  formedlingstjanster.

Inlaggen i tex. en debatt vid g elektronisk  forrnedlingstjanst kan
beroende andamélet med databehandlingen bli att beddma ¢om
personregister | & DL och innehdlla bla. sadana varderingar och

omddémen  gatt registret, utover licens, kréver fillstdnd 5, Datainspek-
tonen 2 § DL. Vidare aktualiseras frdgor o, utldmnande, rattelse,
andring,  uteslutning, komplettering och galling 5, personuppgifter,
utdrag enligt 10 § DL, forteckning &ver personregister och skadestands-
ansvar; Jfr avsnitten 6.3 och 10.2.3.

Till  detta kommer Sveriges ataganden enligt dataskyddsdirektivet.

Direktivet  ar tillampligt all IT-baserad behandling 5, personuppgifter
och staller upp stranga krav for behandling ,, sddana uppgifter. Det
kravs omfattande  aysteg frédn huvudreglema i dataskyddsdirektivet for
att tillgodose intresset 4, yttrande- och informationsfrihet vid elektro-
niska fonnedlingstjanster. Direktivets definition av personuppgifter
innehéller  inget rekvisit som tar Sikte om en uppgift skall anvéndas

for att identifiera  ndgon individ och det finns inga undantag fér lopande
text.

DL a&r, enligt Datainspektionens praxis, bara i undantagsfall tillamplig

Iopande text vid elektroniska  formedlingstjanster. Lagen gpses gélla
endast oy, syftet & gt Aaterséka och sammanstalla uppgifter om
personer som kan finnas angivna i de elektroniska  meddelandena.  Fran
Datainspektionens sida har an gjort den beddmningen  ait en S&dan
anvandning 5, forrnedlingstjénster som innebar att I0pande text utgor
personregister til och med &r s& ovanlig ait det inte behdvs négot
undantag frdn DL fér Iopande text, och det har gjorts géllande a1t DL
aven fortséttningsvis bor tillampas register oOver anvandare etc.

De Sokverktygd mm. som tillhandahdlls  vid elektroniska  forrnedlings-
tjanster  mojliggor vanligtvis atersokning och sammanstallining av
uppgifter oy, fysiska personer, Och tjiansterna fungerar ofta s& att den

1996:40
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som tillhandahaller dem inte styr och inte narmare et for  vilka
andamal de kommer gait anvandas. Forutsattningarna avviker  harvid i
s&dan méan frdn de tillampningar  for vilkka DL och dataskyddsdirektivet
ar skrivna att jag foreslar o sjalvstandig reglering  for elektroniska
forrnedlingstjanster, som | denna del syftar fill att skapa gn frizon for
ett fritt meningsutbyte Enligt min mening bor darvid et undantag frén
DL foreskrivas for l6pande  text, sarskilt gom Vissa ifrAgasatter
Datainspektionens tolkning. Ett uttryckligt undantag ar battre an ett
underforstatt, och det kan inte bortses frdn ait grénsfall  gnnars
framtrader gy 4&r svara att komma till ratta med for den gom ansvarar
for en elektronisk  férmedlingstjanst.

Valet 5, lagteknisk l6sning sammanhanger ocksd med it DL inom
kort kan antas bli ersatt ay en Modemiserad reglering, anpassad till
dataskyddsdirektivet. Det &r inte lampligt gt kort tid dessférinnan

infora gn ny reglering  som tar Sin utgéngspunkt i DL.

1122  Undantag for |06pande text, m.m.

Jag har gom sagt kommit fram till att det, for de elektroniska férmed-
lingstjanstemas del, bor goras ett undantag fr&n DL for I6pande text.
Jag aterkommer nedan till den narmare innebdrden i detta begrepp och
en begransning 5, undantaget.

| den man egentliga register  forekommer vid g elektronisk
fonnedlingstjanst bér DL emellertid gélla aven i fortsattningen, med
undantag for sadana register ©ver anvandare och elektroniska  meddelan-
den gom fors vid forrnedlingstjanstema och gom behovs for att
anvandarna skall kunna hamta och lamna meddelanden.  Anvandarna
har vanligtvis sjilva tillifort dessa uppgifter, och registren kan knappast

om de begransas till sddana uppgifter gom krévs for hanteringen gy
formedlingstjansten _ medféra risker for otillborli integritetsintrang.
Darfor  bor ocksd anvandarregister, diarier och liknande sammanstall-
ningar samt Sa&dana "menyer' gom forekommer for att sortera Och
strukturera elektroniska meddelanden undantas fran DL:s tillamp-
ningsomrade.

Genom gp s&dan indelning  blir det avgérande for frizonens — omfatt-
ning hur begreppet I6pande text bor forstds. Denna frdga har aktualise-

rats bl.a. i anknytning till DL:s personregisterbegrepp. Enligt lag-
motiven  gnses ett ADB-register inte yarg Uppréttat bara gepom  att
l6pande text lagras, tex. for tryckning, ytan forst gy databehandlingen

tar sikte faktiska uppgifter i den litterara framstallningen Vidare

2 Utrymmet for fritt meningsutbyte via elektroniska férmedlingstjanster avgors gy hur
omfattande undantag som kan géras, samtidigt som Sveriges atagandenenligt direktivet
begrénsar handlingsutrymmet.

3Prop. 1973:33¢, 118
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bor man enligt kommentaren till DL i ménga fall g gom personregister
en sadan ADB-anvéndning som brukas gom hjalpmedel  vid forfattande,
lagring, o6verforing  och utskrift 5, brev och andra dokument, forutsatt
att tex. namn -eller personnummer ~ anvands gom sorterings-  eller sok-
begrepp. Den narmare gransdragningen far enligt motiven  gobras i
praxis. Rattslaget &r oklart.

Enligt min mening behdver ¢ reglering 4, elektroniska  férmedlings-

tjanster ges klara granser gom enkelt kan forstds 5, tex. anvandare och

dem gom &r ansvariga for forrnedlingstjanster. Den nannare innebdrden
av begreppet “lépande text' bor darfér knyta ap till almént sprakbruk,
dvs. till den faktiska utformningen av en text. Genom o, s&dan

inriktning ~ kan subtila grénsdragningar  gom, folier ,, att regleringen  tar
sin utgangspunkt i vissa adndamal med databehandlingen undvikas.

Med lIopande text bor sdledes forstds s&dan vanlig fri text som inte
har eon struktur gom gor det enkelt ait automatiskt sammanstalla och
bearbeta ménga uppgifter o en Viss person eller on ViSS typ av
uppgifter 55  manga personer. Aven o sBdan I6pande text kan
databehandlas med sikte personuppgifter, t.ex. genom att anvanda ett
namn som SOkbegrepp, utgor texten inte ett egentligt register eftersom
den inte har strukturerats s& ait sokning L, personuppgifter underlattas.
Det behtvs maénniskor  for gt tolka en Sadan text. Detsamma  géller
datorprogram  och digitala  bilder, s&vida inte sarskilda &tgarder har
vidtagits.

Daremot  boOr text gom 4&r forberedd for att enkelt kunna omvandlas
till oy strukturerad form eller gnnars anvéndas  gom om  den  yore
strukturerad inte falla inom gmen for det begrepp I6pande text som jag
foreslar. Som exempel kan namnas att ett egentligt register kan
konverteras  till nagot gom ser ut som vanlig text. Ett annat exempel &r
om h&gra anvandare, med stdd ,, epn €lektronisk konferens, kontrollerar

ViSsa personer genom att . S& snart epn iakitagelse gjorts rorande g
viss person _ fora in detta g5y ett meddelande i konferensen med den
iakttagna  personens namn som &arendemening. Anvandarmna  kan utnyttja
denna struktur genom att soka i drendemeningarna  och s& satt snabbt

f4 besked gy, vad gop har rapporterats  betraffande o, viss person.

Aven  andra atgarder  varigenom I6pande  text Struktureras s att

personuppgifter skall kunna sammanstéllas eller tolkas automatiskt g,

ett datorprogram  bér gnges medfora art ett egentligt register foreligger

" Kring/Wahlgvist, Datalagen, 1989, 5. 56. Den bedémning som gjorts rérande bild-
fangade scannade pappershandlingarinom skatteforvaltningen kan férenas med detta
resonemang. Handlingarna, som ar sokbara endasti ett sérskilt register med t.ex, den
skattskyldiges personnummer 0Ch namn, ses som delar i skattemyndigheternas person-
register Ds 1&)4:80 s. 124 och prop, 1994/95:93.

SSadanstruktur foreligger vid t.ex. Electronic Data Interchange EDI, sorn Syftar till att
datorer skall kunna “tolka" inkomna meddelandenoch "agera" utifrdn dem.

sou
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Denna beddmning framstdr gom Sjélvklar o strukturen  medger att
frégor stélls v typen: rékna ypp namnen de gom ar registrerade och
har mer &n tre barn, har hogre l6n &n 150 000 kr etc., eller forteckna
vid vilka tidpunkter —och platser epn person har foretagit en viss atgard,
tex. anvant sitt kreditkort. Detsamma bor emellertid gélla nar struk-
turen avser Personuppgifter som uppfattas gom ointressanta  frén
integritetssynpunkt. En reglering gom baseras bedomningar 5y
skyddsbehovet i stallet for materialets struktur blir alltfér komplicerad
for att passa omradet for elektroniska  formedlingstjanster.

sokmojligheter med inriktning strukturer qy beskrivet slag
forekommer emellertid  knappast vid elektroniska  férmedlingstjanster
och de mojligheter  att SoOka fri text som brukar ges frantar  inte
materialet karaktaren 5, l6pande text. Bland de gransfall goy i
praktiken kan aktualiseras bor namnas litteraturférteclcningar och
liknande material med personuppgifter  gom Knyts till  gnnan text som
sprids  via g elektronisk formedlingstjanst. Sambandet med den
I6pande texten ar i dessa fall sddant att uppgifterna redan enligt vanligt
sprékbruk  uppfattas gom en del gy den fria texten. Det gér emellertid
inte att helt undgd ett gransomrade dar strukturen ndr gy sddan grad att
det kan ifrdgaséattas oy ett egentligt register foreligger.

Jag foreslar alltsd att de elektroniska  formedlingstjansterna undantas
fran DL i den man de register gom fors dar bara innehdller Idpande text

dvs. sddana meddelanden ggy, inte har strukturerats — s& gyt sokning gy
personuppgifter underlattas ~~ och uppgifter oy, meddelanden och g,
vandare.

Syftet med ett sadant undantag frdn DL &r gt framja eq fritt
meningsutbyte, o fri och allsidig upplysning och ett fritt konstnérligt
skapande, dvs. de intressen gqm sSkyddas g, yttrandefrinetsgmndlagen.
Undantaget bor darfor begransas till sddana elektroniska  formedlings-
tjanster gom drivs i dessa syften. Detta bor galla séval for lopande text
som for uppgifterna  ,, anvéndare och meddelanden.

Né&r datorer och telekommunikationer anvands for andra syften bor
DL sdledes tillampas vanligt satt i den man det férekommer
personregister. Som framgatt bor DL ocksd tillampas vid elektroniska
forrnedlingstjanster som har ett yttrandefrinetsrattsli syfte, i den man
det forekommer andra egentliga  personregister an register  gom
innehdller  uppgifter oy, anvéndare och meddelanden.

Bestammelserna i 21 § DL ¢om dataintrdng &r inte begréansade il
personregister Undantaget frdn DL skall naturligtvis inte omfatta
denna straffbestdmmelse. Bestammelserna i 26-28 88 DL g det
statliga person- Och adressregistret SPAR bor inte heller undantas. Om

den situationen skulle uppkomma att ndgon begar att  yr en mMyndig-

6 Datastraffrattsutredningen har foreslagit att dessabestammelserskall féras in i brotts-
balken, i de sammanhangdar de hér hemma.
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hets personregister _ fa uppgifter gom avses | 26 § andra stycket | och
3 DL, och registret &r knutet till o, elektronisk  férmedlingstjéanst, bor

en hanvisning enligt 28 § forsta stycket DL till SPAR alljamt g0n
mojlig.  Jag foresldr alltsd eyt undantag frén DL ¢op omfattar  1-20 och
22-25 88 DL.

Registeransvaret  enligt DL har, oy framgatt 4, avsnitt  10.2.3,
utformats sd att det mojligen skulle kunna ifrdgasattas om Vvarje
anvandare 5, en elektronisk  formedlingstianst  blir gt bedoma  gop,
registeransvarig.  Jag har darfor 6vervagt ep uttrycklig  foreskrift g att
den gom anvander tjansten inte &r registeransvarig. Det torde emellertid
vara S& osannolikt gt elektroniska  fonnedlingstjanster skulle  gnses vara
forda  for anvandarnas  verksamhet it o, s&dan bestammelse kan
undvaras.

Som narmare behandlas i avsnitt 11.3 foreslar jag op sarskid lag om
elektroniska  formedlingstjanster,  dar undantagen fran DL bér foras in.
Vidare  bor en hénvisning il dessa bestimmelser ges | DL 2 §
forslaget till lag o elektroniska  formedlingstjanster  och | 5 § forslaget
til lag om &andring i datalagen.

1123  Forhallandet till - dataskyddsdirektivet

Spanningen mellan behovet ,, att sékerstdlla yttrande- och informa-

tionsfrineten respektive  att motverka  otillbérligt integritetsintrang
framtrader i annu hégre grad i anknytning till EG-direktivet om
persondataskydd.

De krav skydd for den enskilde ¢y, stélls upp | direktivet  gar

langre &n regleringen i DL. Dessutom &r direktivets tillampningsomrade

vidare. All I6pande text dar personuppgifter databehandlas  omfattas 5,
direktivet och den registeransvarige alaggs bla. omfattande  admi-
nistrativa  skyldigheter, oy, knappast kan forenas med et fritt informa-

tionsflode vid  elektroniska férmedlingstjanster. En undantagslos
tilampning 5, direktivets  huvudprinciper  torde i praktiken satta stopp
for detta medium i omodererad form.

Enligt artikel 9 skall medlemslanderna emellertid, betraffande
behandling 5y personuppgifter  gom Sker for journalistiska ~ dndamal eller
konstnarligt  eller litterart ~ skapande, besluta o, de undantag och
avvikelser  gom visar sig nodvandiga for ait férena ratten till  privatlivet
med reglerna oy, yttrandefrineten. | direktivets  inledning uttalas ocks&
att direktivet gor det mojligt att vid genomférandet ta hansyn till
principen oy allménhetens  ratt till tillgdng il allmanna  handlingar.

En omsténdighet ,, betydelse né&r det géller att bedéma hur omfattan-
de undantag som kan och bor géras med stod L, artkel 9 & den
avgransning gom | direktivet goérs med avseende manuell  behandling
av personuppgifter. Direktivet ar tillampligt dels pa automatisk
behandling 5y personuppgifter, dels manuell  behandling gom &r
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strukturerad s att sokning g, personuppgifter underlattas. om ¢n
sddan struktur saknas, &r direktivet inte tillampligt. Skalet ar uppenbar-
ligen att manuell I6pande text ar mindre kénslig &n egentliga manuella

register. Det kan ocksd noteras att forekomsten av elektroniska
férmedlingstjanster inte namns i direktivet.
Vid gn reglering 5, de elektroniska  formedlingstjanstema ar det

enligt  min  mening naturligt gt utgd frdn  direktivets principiella
stallningstagande, att det skall g5 mojligt gt forena  ratten il
privatlivet  med yttrandefriheten och tg hénsyn till allménhetens  ratt till
tillgdng till allmanna handlingar. Regleringen maste std i samklang med
var starka tradition gt ~ oberoende 4, medium bereda skydd for

yttrande- och informationsfriheten i vid mening.

Som framgatt foreslar jag att ett undantag frdn DL och darmed
ocksd frdn o reviderad datalag som tar hansyn till direktivet skall
goras bara for lopande text och uppgifter o5 meddelanden och gn-
vandare, sgmt endast under forutsattning att den elektroniska  formed-
lingstjansten  drivs enligt de principer goy skyddas g, Yyttrandefrihets-
grundlagen. Mot den bakgrund g¢oy, jag har redovisat ,5n maste dessa
avsteg fran direktivets  huvudregler  gnses vara forenliga  med véra
forpliktelser som Mmedlem i Europeiska unionen.

1124  Personligt bruk

Med det system jag foresldar  kommer  det gt vid en elektronisk
fonnedlingstjanst kunna férekomma  &ven andra egentliga register &n
registren  over anvandare och meddelanden, forutsatt it forandet g,
registret inte star i strid med DL. En sarskild frdga gom d& installer sig
ar, om ett sddant register skall kunna gnges vara inrattat eller fort
uteslutande  for personligt  bruk och darfér enligt 2 § tredje stycket DL

falla utanfor licens- och tillstdndsplikten.

Motiven  till bestammelsen?  zr inriktade fragan om vad gom &r
naringsverksamhet, dvs. graden g, anvandning i eller i anknytning il
forvarvsverksamhet. | underrattspraxis  har undantaget ansetts tillampligt

en elektronisk  férmedlingstjanst som héllits tillganglig for en

obestamd  krets personer SOmM mest | 200 registrerade anvandare; - det
ansdgs inte framgd gt lagstiftarens  avsikt varit att undantaget  fran
licenstvdng skulle 4yge endast eget personligt —bruka

Lagtextens  ordalydelse  "uteslutande for personligt  bruk gor det
emellertid  svart att férena detta undantag med o, registeranvandning

vid g elektronisk  férmedlingstjénst, sarskilt nar sddana férmedlings-
tignster |, gors till foremal for o, offentligrattslig reglering. En tolk-
ning gom innebar it tillhandahéllande av personregister via gn

7Sebl.a. prop. 1981/8221895 54 och SOU 1990:61g, 160.
8 Sundsvalls tingsratts dom den 2 november 1993, DB 728.
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elektronisk  formedlingstjanst inte kan g5 personligt bruk enligt 2 §
tredje stycket DL &r ocksd férenlig med Datainspektionens praxis och
det synsatt gom framtréder nar bestammelsen  sitts in i Sitt gamman-
hang; det &r inte rimligt ait beddma behovet L, licens eller tillstdnd

som Mindre uttalat ett omrdde déar det foreligger uppenbara risker for
en omfattande  spridning 5y kénsliga personuppgifter.
Enligt min mening behdvs det alltsd ingen férfatmingsandring for att

klargéra att undantaget i 2 § tredje stycket DL inte &r tillampligt  nar
databaser gors allmant tillgangliga via en elektronisk  férmedlingstjanst
som Omfattas 5, den reglering jag foreslar.

113 Regler il skydd mot missbruk

11.3.1 Bor o sarskild reglering inforas

Utvecklingen av telekommunikationer och anknytande tjanster gar
mycket fort samtidigt gop missbruket 5, dessa tjanster standigt tar Ssig
nya uttryck.  N&r utredningens  direktiv  skrevs framstod elektroniska
anslagstavior  gom objektet for eventuella atgarder, dvs. sddana anslags-
tavlor  gom anvandarna  nar genom  att med modem ringa ett Visst
svenskt abonnentnummer  till vilket o dator dar tjansten tillhandahalls
ar ansluten. Dér finns visserligen ofta &ven utldndskt material, men
detta har d& kopierats "ekats" till datorer i Sverige.

Den explosionsartade  utvecklingen 5y inforrnationstjanster knutna till
bla. det varldsomspannande natet Internet har komplicerat bilden.
Internet  kan nas med hog oOverforingskapacitet och overforingen sker
till allt lagre kostnader.  Elektroniska meddelanden  kopieras  darfor
vanligtvis  inte till g, mangd datorer. | stillet hamtar anvéndarmna data
dar de ursprungligen har lagrats _ delvis oberoende , i vika lander
anvandarna och de elektroniska  péafarterna till naten fimis. Darmed har
den fysiska knytningen 5, en Viss verksamhet il et visst lands
territorium begransats. i

Har ar utvecklingen det radiorattsliga omrddet 5, intresse | och
med att sdndningar 5, TV-program via satellit blev vanliga raserades
grunden for davarande reglering omrddet. Det fanns roster gom
forordade forbud mot anvandning o, paraboler i Sverige. Fragan lostes
emellertid  genom den europeiska konventionen o, gransoverskridande
television, enligt vilken  sandarlandet skall gg till att sandningarna
uppfyller  vissa minimikrav. Om de gor det ar 6vriga lander skyldiga att
inte hindra mottagning 5, dem. Motsvarande regler finns p, inom EU

° Ursprungligen fanns endastep, TV-kanal i Sverige och den kunde enkelt regleras med
héansyn till bl.a. verksamhetsform. Situationen komplicerades patagligt i och med att
ytterligare kanaler, bl.a. lokala sandningar, tilkom. En nationell reglering yar dock
alltjiamt majlig.
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det s.k. TV-direktivet. Det kan alltsd invandas att epn hationell
reglering pa det omrdde mitt uppdrag ayser inte skulle yara meningsfull
eller gng Onskvard eftersom verksamheter  kan flytta frdn Sverige och
alltjiamt erbjuda svenska anvandare tillgang il ggmma information  jfr
prop. 1995/962125 ¢ 22.

Verksamheter kan emellertid antas komma att bedrivas elektroniskt
via nat i gn Okande takti, och det kan inte accepteras att Svenskt
territorium blir on elektronisk  tummelplats ~ for ofilldten  spridning 5y
information ;. Den tiltagande globaliseringen  kan alltsd inte utgdra
skal att avstd frdn op reglering gom frén andra utgdngspunkter kan te
sig angelagen, och det bor inte bortses frdn gt det- enligt de uppgifter

jag har fatt  alljamt torde gz S& att verksamheter direkt inriktade p&

brott bedrivs i Sverige genom €lektroniska  anslagstavior oy inte ar
knutna till Internet eller andra sddana globala n&t for datorkommunika-

tion. Enligt min mening &r det visserligen i férsta hand gepom inter-
nationella  6verenskommelser som man DPor soka komma till ratta med

missbruk  och avarter, och det ar gn angelagen uppgift att frdn svensk
sida verka for att sddana Overenskommelser kommer till stdnd. Man far
emellertid rakna med gt det tgr tid innan gy sadan inriktning ger
resultat. Det maste darfor overvdgas om man POr inféra sarskilda regler
till skydd mot missbruk 5, elektroniska  forrnedlingstjanster och hur gp
sarreglering  kan motiveras.

De straffrattsliga  och straffprocessuella  frdgor gom hérvid aktualiseras
ar allmangiltiga och kan gantas i ndgon man bli aktuella vid varje

forundersokning i IT-milj. En genomlysning g, omraddet har gjorts gy
Datastraffrattsutredningen, och Sverige har nyligen antagit Europarddets
rekommendation No. R 95 13 ang&ende straffprocessuella  frdgor med
anknytning till 1T, dar forfatmingséndringar for att mojliggora eller

forenkla  utredningar gy brott i IT-miljg  forordas. Enligt min mening &r
det angelaget att en S&dan Gversyn gors. Mojligheterna att forebygga

och utreda brott i anknytning till tjanster for formedling gy elektroniska

meddelanden  behdver forbattras.

Fragan ar emellertid oy, harutdver o sarreglering rérande tjanster for

formedling g, elektroniska  meddelanden  bor inféras. Ett skal for gp

sarskild reglering & _ gom tidigare berorts _ behovet 4 att undanréja
de enligt min mening onodiga hinder mot ett fritt meningsutbyte  som
nuvarande  lagstiftning staller  ,pp, Det missbruk  gom enligt  det

° Som exempel kan namnasatt det, sedan g, amerikansk domstol domt till féangelse fér
spridning gy pornografi mellan tva delstater, ny finns g, dator i Sverige gom har inriktats
att i USA tillhandahalla ggmma tianst. Forfarandet torde inte strida mot svensk lag.
Frdgan brukar populart ségasrora yvem som har jurisdiktion &ver "cyberspace”. De
forhallanden gom vanligtvis ger Praktiska forutsattningar for myndigheter att ingripa mot
otilladtna forfaranden och for enskilda att utkrdva sin ratt. namligen att personerOCh den
utrustning gom ar berdrd befinner sig inom landet, foreligger alltsa inte vid kommunika-
tion via globala nat. Det torde utgora ett intrdng i frammande lands suverénitet om
svenskamyndigheter ytan medgivande vidtar &tgardervia nat i ett annat land.
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foregdende forekommer  utgér vidare skal for apt stélla upp vissa regler
av annan Karaktar,  gom ger struktur ~ och g viss kontroll ay de
elektroniska  férmedlingstj  ansterna.

Det kan synas naturligt gt hér gora jamforelser mellan tjanster for
férmedling 5, elektroniska meddelanden och traditionella  telefonsamtal,
brev och massmedier 4, olika slag. Jag har emellertid funnit gyt s&dana
jamforelser  ofta inte blir sarskilt traffande o, de fors for langt eftersom
IT-anvandningen effektivt  bryter igenom granserna mellan traditionella
medier och tillampningar. Ena stunden kan den elektroniska tjansten
anvandas tex. gom fadio eller TV, medan den i nasta oOgonblick kan
brukas fér att bla. distribuera  post eller fora samtal i realtid. _ Jag
aterkommer  dock i avsnitt 11.3.3 till vissa paralleller goy, kan dras.

En reglering for att stdvja missbruk 5, elektroniska férmedlings-
tjanster maste alltsd  grundas mer Sjalvstandiga Overvaganden.
Regleringen kan enligt min mening grundas tre analogier  fran
straffratten.  Den forsta utgar frdn de funktioner o ansvarig utgivare for
en tidning fyller och det 5,gygr han har. En sddan jamforelse forutsatter

emellertid it o forhandskontroll kan ske, nagot gom Vvanligtvis inte &r
mojligt  betraffande  sddana tjanster for férmedling av elektroniska  med-
delanden  dar missbruk forekommer. Den andra analogin hanger
samman Med de krav goy, stélls medborgarna gt forhindra  och gt

avsloja brott samt att aktivt medverka inom (gmen for en forundersok-
ning. Kraven aktiv. medverkan &r dock begrédnsade och skyldig-
heten gt forhindra och avsléja brott géller endast betraffande de grovsta
brotten, vilka vanligtvis inte &r aktuella i detta sammanhang. Den tredje
analogin  gyser de sk. odkta underlatenhetsbrotten, och &ven denna
analogi haltar.

Enligt min mening ger dessa tre analogier dock  trots att de haltar

tillrackligt stod for att infora gy sédan reglering gom enligt det
foregdende  &r angeldgen fér gt komma till ratta med det missbruk som
forekommer. Regleringen  behdvs for att bygga upp och starka et
rattsmedvetande omradet, bla. eftersom det saknas historia och
traditon  rorande vad goy &r godtagbart. Detta kan visserligen ocksa
ske genom etiska regler, villkor for anslutning till tianster erc. Sadana

atgarder behover emellertid  stédjas ay forfattningsregleringen och det
boér uppmarksammas att befinner  gq i borjan 5y en teknisk  yt-
veckling gom kan komma gt leda ftill forstarkningar 4, effekterna g,
vad gom i dag ftill viss del kan gog gom relativt harmiosa former g,

natmissbruk  jfr den inverkan bilens genombrott fick for tex. kommu-

nikationerna  och strafflagstifmingen. Den integration 5, medier gom

" Nya straffprocessuella regler oy aktiv medverkan har foreslagits 5y Datastraffratts-
utredningen och i den namnda rekommendationen fran Europaradet.
2 Denna kategori kan har férenklat beskrivas s att 6vertradelsen bestari att nagon gor

négot genom att underlata att géra ndgot annat,jfr som exempel att déda ett barn genom
att un(?erléta att ge det mat.
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nu har inletts kan antas komma att accelerera, och kan foéra med sig
forandringar i fler avseenden &n vi for nérvarande kan Overblicka. Det
blir ~darmed delvis osékert vilka personer ©Och foreteelser  gom i
praktiken kan komma att omfattas 5y en reglering. Vid sadana
férhallanden méste regleringen _ &tminstone inledningsvis  _ rimligen
ges en relativt  "mjuk"  utformning.

1132  Vika tjanster bor omfattas 5y en reglering

Fragan &r dd vad gom DOr ges som Objekt for o sldan reglering. Som
framgatt 5, avsnitt 10.1.3 finns det méanga olika slag 5, elektroniska
forrnedlingstjanster. Ibland anvénds beteckningen  elektronisk  anslags-
tavla eller BBS &dven med avseende databaser anslutna till tex.
Internet och de tjanster gom dar erbjuds. Det ar emellertid  knappast
méjligt  att med op enda term entydigt avgransa dessa foreteelser.
Skillnaderna mellan dem har blivit stora att det til och med har
blivit  svart att beskriva dem samlat, inte minst grund g, den hoga
forandringstakten. Programvaror ~ avsedda for den gom é&r ansluten il
Internet  ger mojlighet  att t.ex. telefonera, lyssna radio, ge TV och
lasa eller hamta elektroniska  tidningar eller gnngn information. Vidare
finns de sedvanliga funktionerna for bla. e-post och elektroniska
konferenser. 13

Naturligtvis bér det inte inforas n&gon sarreglering for enskilda
tillampningar inom ramen for elektroniska  formedlingstjanster sésom
radio, TV eller e-post, dar den tanst gom tillhandahalls ~ om man
bortser fran distributionssattet ___&ar i det narmaste identisk med den

traditionella tjansten. S&dana sarregler skulle dessutom bli svara att
utforma  eftersom digitaliseringen innebar gt granserna  mellan  de olika
tillampningama bryts igenom.

En reglering med sikte de foreteelser gom mitt uppdrag gyser kan
alltsd knappast utformas s& att vissa tydligt avgransade medieforeteelser
eller vissa tekniska Idsningar pekas yt, En sadan lagteknik baserad
en eller flera konkreta tillampningar skulle  formodligen latt  kringgas
genom Modifieringar av programvaror sa att tiansterna ges en delvis
annan Utformning;  jfr ait World-Wide Web vuxit fram bara négot
&  pen enda tydliga och bestdende avgransning g, dessa foreteelser
ar alltsd, sdvitt jag har kunnat finna, att de yger fOrmedling av

3 Exempelvis kan den senasteversionen g datorprogrammet Netscape, utover vanlig

&tkomst till World-Wide Web, anvandasfor e-postoch elektroniska diskussionsgrupper.

EN annan Sak &r att den gom tillhandahaller tjanster via nat kan behdva 6vervaga om
t.ex. den radiorattsliga regleringen kan bli tillamplig hans tjanst.

5 Fran traditionell milj kan namnas de svérigheter gom Uppkommit att ange vad som
ar narkotika i narkotikabrottslagens mening néar mindre kemiska forandringar enkelt kan

goras.
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elektroniska  meddelanden. Med meddelanden ,cer jag d& alla olika
former gy text, bild, ljud eller information i ovrigt gom formedlas i
elektronisk  form.

En reglering 5, det omrdde mitt uppdrag pyser bOr alltsd i princip
omfatta alla tjanster for extern férmedling av elektroniska  meddelanden;
se Vidare avsnitt 11.4.2.
11.3.3 Vem bor en reg|ering riktas mot
Ansvaret  for brott och skadestdndsgrundande handlingar |, j;. bor
sjalvfallet i forsta hand béras 5, den som utfér eller ligger bakom den

ansvarsgrundande atgarden, tex. den som Sander ett elektroniskt
meddelande  med information oo, inte f&r spridas. Vid anvandningen
av fianster for formedling ,, elektroniska  meddelanden  kompliceras
bilden emellertid 5, att det kan g5 i det narmaste oméjligt  att spara
denne, ., inte A&tgarder vidtas.

Detta kan jamforas med regleringen i TF och YGL, gom Kan ges som
en privilegiela  gstiftni ng Med sarskilda skyddsregler for vissa former g
infonnationsspridning. En forutsattning har hér ansetts vara att
utredning  och beivrande 5, tryck- och yttrandefrihetsbrott kan ske
snabbt och effektivt, utan omfattande utredningar 5y tex. vem som
ansvarar fOr visst material en stor tidningsredaktion. Darfor pekas gp
viss ansvarig yt _lagstiftaren har har sa ait saga slagit hal upp-
sétslaran ~ och det finns  bestdmmelser om bla. bevarande och
tillhandahallande av det offentliggjorda materialet. En sadan reglering
har setts som ett villkor for o omfattande yttrandefrihet i massmedier,
och regleringen galler bla. foér tryckt skrift, film, radio och vissa ADB-
upptagningar. Den i [T-sammanhang vanliga invandningen, att en
ansvarig inte bor pekas t eftersom denne ofta inte kan overblicka de
informationsméngder han skulle komma att gyarg fOr, ror darmed inte
nagon helt ny frdga. Det &r naturligtvis  svart for en ansvarig utgivare

av en dagstidning att hinna lasa varje artikel och gnnons.

En jamforelse med o, teleoperatér enligt telelagen 1993:597 ar
ocksd 5, intresse. Den goy driver televerksamhet av Viss omfattning
har  utéver gp fillstdndsplikt ~ &lagts vissa skyldigheter.  Han skall
bl.a. bedriva verksamheten i enlighet med de villkor som foreskrivs i
tillstdndet  och begaran lamna {ex. uppgifter gom angdr misstanke
om brott.

Den gom tilhandahdller  s&dana elektroniska  formedlingstjanster som
mitt uppdrag roér far motsvarande  nyckelposition. Eftersom  han kan
bestamma ., ftjanstens anvandning, inklusive  utformningen ay de

6 Onskan 4t sattagn endabeteckning  de aktuella foreteelsemaar alltsd inte realistisk
och analogier med gallande regler visar sig ofta oférenliga med vissa gy de anvandnings-
satt gom aktuzlliseras.
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tekniska och administrativa rutinerna,  blir de val han gor avgbrande for
viket utrymme som ges for missbruk  och fér att spara den gom har
missbrukat ~ tjdnsten. Jag foresldr darfor gn reglering med sikte pé& den
som tillhandahéller en €lektronisk  férmedlingstjanst. Det ar denne gom
kan bestamma hur tjansten skall anvandas och gomy ytterst har den
operativa kontrollen 6ver denna. Déarigenom blir det mgjligt att
uppstélla  sadana krav verksamheten  att den kan Overblickas och
hanteras ,, S&val den gom tillhandahdller  tjansten som ay Myndigheter

m.fl.

1134 Lagstiftningstekniken

De ritisfraigor gom aktualiseras i anknytning  till elektroniska  formed-
lingstjanster ~ spanner 6ver flera regelkomplex och ar  oqm de begrénsas
till sadana tjanster _ inte enkla att passa in i de vedertagna  regel-
monstren.  Vissa rattsfrigor med anknytning  till s&dana tjanster rér som
redan framgatt skyddet for persondata:  Elektroniska meddelanden
innehdller  ofta personuppgifter och ett meddelande eller o konferens
til vilken meddelandet dirigeras kan _ beroende andamalet med
databehandlingen __bli att anse som ett personregister i DL:s mening.
Tl on tidnst som avser formedling 5, elektroniska — meddelanden sénds
emellertid ~ framst meddelanden oy, inte utgor personregister  och
tiansten kan bestd enbart g, meddelanden oy faller utanfér  person-
registerbegreppet. Men aven meddelanden  goy, faller utanfér DL:s
tillampningsomrade kan innehdlla tex rasistiska uttalanden,
maningar  till brott, recept for tillverkning qy harkotika

upp-
m.m.

Eftersom o reglering 5, elektroniska  anslagstavior — och liknande
tianster boér omfatta béde sddana meddelanden oy i dag omfattas gy
DL och sddana meddelanden go inte gor det kan regleringen  inte
garna tas in i DL.

Bestammelserna  bor inte heller placeras i brottsbalken  eller ratte-
gangsbalken eftersom behovet 5, normgivning ar vidare &an vad gom
ryms NOM  ramen fOr en renodlad  straffrattslig ~ och straffprocessuell
reglering.

Méjligen  kunde dessa réttsfrd gor anses ha ett sddant samband med
regleringen 5y telekommunikationer att bestémmelser o, tjanster gom
avser formedling ay €lektroniska meddelanden ktmde arbetas in i
telelagen; jfr avsnitt 11.6. De skillnader oy jag foreslér betraffande
tillampningsomrade, inriktning, ~ regelstruktur  etc, ar emellertid  s&dana
att en séarskild lag & lampligare fér den pyg regleringen.  Jag foreslar
darfor e lag om elektroniska  formedlingstjanster.
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11.3.5 Narmare om den sarskilda lagens
tillampningsomrade

| dag finns ett mycket stort antal elektroniska kommunikationssystem
i samhallet, dar anvéndare kan sadnda och hidmta elektroniska  meddelan-
den. Dessa tjanster kan g5 inrattade fér de mest skiftande andamal.
Frégan om tillampningsomradet  for o, lag o, elektroniska  formedlings-
tjgnster far darfor stor praktisk betydelse.

Som framgétt foreslér jag vissa undantag frdn DL:s regler om Skydd
for personlig integritet for sddana forredlingstjanster  gopy drivs  for
syften  gom skyddas 4, yttrandefrihetsgrundlagen. Med hansyn il
onskemalet st komma il ratta med brottsliga forfaranden  och andra
missbruk  kan emellertid  den sarskilda lagens tillampningsomrade inte
begransas till sadana tjanster. Missbruk kan férekomma inom alla typer
av tianster, och on ett brddskande myndighetsingripande  ar befogat,
bor den utredande myndigheten inte behova inveckla sig i I&ngdragna
diskussioner  med innehavaren oy, i viket syfte han driver sin tjanst.

Jag foresldr darfor, ooy redan framgétt, gt den sarskilda  lagen i
princip  skall galla alla tjanster goy ayser formedling 4, elektroniska
meddelanden.

Lagen bor emellertid inte omfatta den g, tilhandahdller  endast nat
eller andra férbindelser — for overforing 5y elektroniska  meddelanden. |
telelagen finns bestammelser  for den som bedriver televerksamhet om

bl.a. tystnadsplikt ~ och utlamnande 5, uppgifter gy reglering gom
kommit il med sikte dem g ftillhandahdller  nat. Den gopy endast
tillhandahéller kommunikationsledema har vanligtvis inget inflytande

over vilka tjanster gom tilhandahélls  och befordran brukar Lyge S&dana
datamangder att ett ansvar for vad gop befordras inte &r realistiskt.

Den sarskida lagen bor inte heller galla for férmedling av elek-
troniska  meddelanden inom o, myndighet eller mellan myndigheter
eller inom gt foretag eller o, koncern. Behovet av Skyddsregler maste
bedémas 45 mindre inom (gmen for sddana tjanster genom den tillsyn
som Organisationens ledning utévar. En viktig omstandighet  gom
vasentligt minskar risken for missbruk &r harvid gt anvandarna i sddana
system inte torde ha mdjlighet att sdanda meddelanden anonymt. Det kan
dock invéndas att ocks& féretagsinterna  tjanster borde omfattas gy det
nagot storre utrymme  for et fritt  meningsutbyte som det foreslagna
undantaget fran DLis regler oy skydd for personlig integritet yses ge
for vissa tianster. Om det tex. i remissbehandlingen  skulle visa sig att
de fordelar gom ep tillampning 5, den foreslagna lagen skulle kunna
fora med sig anses vaga tyngre an de olagenheter oo, tillampningen 4,
ordningsreglema  trots allt kan innebdra, &ar det mojligt att ta bort det
foreslagna undantaget. Det finns ocksd méjlighet att infora en Mmellan-
form tex. s& att interna tjanster som | Ovrigt uppfyller villkoren  for gt
kunna utnytja undantaget frdn DL, kan komma in under det nya
systemet genom en anmalan till Datainspektionen.
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Fran den sarskilda lagens tillampningsomrdde  bor ocksd undantas
sadana tjanster gom Omfattas 5y regleringen i TF eller YGL.

Slutligen bér lagen endast delvis goras tillamplig elektronisk  post
och andra elektroniska ~ meddelanden goy &r avsedda bara for viss eller
vissa mottagare. Bestammelserna i 4 kap. BrB och 21 § DL till skydd
mot Olovlig atkomst , elektroniska ~ meddelanden  bor i huvudsak gélla
ocksd inom ramen Tfor tianster for formediing 5, elektroniska  med-
delanden; jfr dock avsnitt 1.4.5 och 12.3.3.

114 Regleringens  huvudsakliga ~ innehall
11.4.1 Allmént

For att gallande regelverk skall fungera i anknytning ftill elektroniska

férmedlingstjanster behévs vissa anpassningar gy saval formedlings-
tiansterna  gom den straff- och processrattsliga regleringen.  De kompli-
kationer gom har berérts i de inledande avsniten utgérs bla. gy

svérigheter it kunna identifiera  vilken formedlingstj —anst gom &r aktuell
i ett enskilt fall, g den finns, yem som innehar den och yem som har
gjort sig skyldig till et missbruk 5, den. Om missbruk 4, elektroniska
fonnedlingstjanster skall kunna forhindras eller férsvaras och det skall
bli mojligt att, med rimliga insatser, komma ftill ratta med brottsliga
eller i 6vrigt oacceptabla forfaranden behover dessa hinder undanrojas.
S&dana Aatgarder forutsatter dock att den gom innehar  férmedlings-
tjansten verkar for att rutinerna  skall fa en lamplig utfomming. Som
redan anforts bor darfér o, reglering inféras gom tar Sikte pa honom.

1142  Vika fonnedlingstjanster avses

Som framgatt 5y avsnit 11.3.2 har digitaliseringen 5, kommunikationer
och medier inneburit att gréanserna mellan olika tillampningar bryts
igenom. Den enda bestdende avgransningen 5, de féreteelser  mitt
uppdrag avser synes vara at de grundas datorforrnedlad  dverforing
ay Meddelanden.

Naturligtvis ~ bér den reglering jag foresldr innefatta sé&dana traditio-
nella elekironiska  anslagstavior gy anvandama nar genom att med
modem ringa ett visst abonnentnummer. Det spelar harvid ingen roll
om dldre teckenbaserade eller moderna anvandarvanliga  programvaror
med grafiskt granssnitt anvands, och det ar inte bara fora for gmpp-
kommunikation som bor omfattas. Regleringen  bor i princip galla for

samtliga de tjanster __ och kombinationer ay dessa _ gom har berorts

175e avsnitt 11.3.2 ang&endevikten ay att undvika sérreglering for enskilda tillampningar

som . om man bortser frdn distributionssattet . &r i det narmaste identiska med
traditionella tjanster.
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i avsnitt 10. 1.3 ggmt anknytande och nya tillampningar gy, véxer fram.
Detsamma bor galla fér tjanster gomp nds via Internet eller andra nat for
datorkommunikation _ tex. tjanster gy tillhandahdlls  via World-Wide
Web-servrar,  Gopher-servrar  eller listservrar ~ dar o, snabb utveckling
av nya fjanster kan férutses. Avgérande bor yara om den ggm anvander
tiansten kan tg del 5, information  eller sdnda information  till andra. En
tillAmpning som Syftar till  gnnat an gt anvandarna  skall  kunna
kommunicera, tex. nar data Oversdnds endast fér matematiska
berékningar i gp kraftfullare  dator, utgér alltsd inte o, s&dan tjanst gom
mitt  forslag gyser.

Ytterligare en begrénsning ligger i att forslaget endast omfattar
“ianster”  for elektronisk  formedling 5, meddelanden. En s&dan tjanst
foreligger inte vid manuell férmedling av Mmeddelanden  med tekniska
hjalpmedel  s&som faxar och datorer. Férmedlingen maste ske via
tekniska  och administrativa strukturer som datorer hanterar s& att
kommunikationen automatiseras  eller nnars Underlattas.  Betraffande
elektroniska konferenser utgdérs  denna  struktur vanligtvis av att
meddelanden  tekniskt styrs il gn viss konferens, medan World-Wide
Web  ges struktur  genom bla. hyperlankama. Betréffande  g-post sker
viss strukturering genom adressering och &rendemeningar,  varigenom
meddelanden  automatiskt  kan formedlas och gorteras av datorer,  men
ocksa genom tex. nhyckelord och lankar mellan meddelanden uppat och

neddt i kedjor. Meddelanden som formedlas  via distributionslistor

struktureras  genom tillhdrigheten til gy viss lista. Tjansterna  for
formedliing 5, elektroniska  meddelanden  gor det alltsd majligt  att helt
eller delvis automatisera  kommunikation en-ill-en,  en-till-madnga  och
manga-till  -manga,

Anledningen  till gt jag valt denna begrdnsning, i stallet for upprék-
ningar 4y vissa tillampningar, kan enkelt &skadliggéras 5, de olika

mojligheter som finns att anvanda telefax. Faxmeddelanden overfors
visserligen  elektroniskt, men Sa&dan vanlig faxkommunikation dar
anvéndaren sl et visst nymmer S& att linjen kopplas upp Ooch faxet
overfors  bor naturligtvis  inte omfattas 5, den séarskilda regleringen.

Efter  uppkopplingen uppstdr  har, till skilnad  frdn  motsvarande
uppkoppling  till tex. ep elektronisk  anslagstavla, inte n&gon interaktiv
kommunikation; det foreligger ingen “ianst' gom avser formedling av
meddelanden  utéver de [ena kopplingsfunktionema i naten. Det ar
emellertid  fullt mojligt att ersatta tex. distributionslistor for e-post med
motsvarande  rutiner for telefaxmeddelanden, och o sddan tjanst bor

omfattas. 1°

S Seavsnitt 10.1.3 ang&endedessabegrepp.

° Rutinerna kan utformas sa att inkommande faxmeddelandenautomatiskt sandstill alla
adressatergom tillhér gp, viss grupp. Harvid saknar teknikvalet vid transporten via nat
analogt eller digitalt betydelse. Det avgérande ar att informationen behandlas digitalt
sé&vél vid inlasning hos avsandarengom vid behandling hos mottagaren.

SOL 1996:40
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Vissa andra verksamheter — bor gop framgdtt gy avsnitt  11.3.5 helt
undantas. Detta géller tillhandahdllande endast 4, nat eller andra

foroindelser ~ for Gverforing o, €lektroniska  meddelanden,  férmedling

av
meddelanden  inom o, myndighet eller mellan myndigheter eller inom
ett foretag eller on koncern samt tjanster gom omfattas gy regleringen
i TF eller YGL | § andra stycket forslaget till lag oy elektroniska
férrnedlingstjanster. Undantaget omfattar ~ alltsd tex. program | ljud-
radio eller television.

Jag A&terkommer i avsnitt 11.6 till frdgan om en avgrénsning  mot

telelagens tillampningsomrade.

1143  Registrering ay formedlingstjanster eller andra
atgarder for att peka ut en ansvarig

svarigheterna att identifiera elektroniska forrnedlingstjanster skulle,
efter forebild 5, bestammelserna i DL om anmalan och licens, kunna
begrénsas genom ett Sérskilt registreringsférfarande for formedlings-
tjanster.  Erfarenheterna 5y systemet med licens har emellertid  foranlett
en stravan att frdng& sadana rutiner.

Man kan rédkna med att ett krav registrering gy elektroniska
férrnedlingstjanster skulle efterlevas g, dem gy driver on Oppen och
serigs verksamhet och medfora et inte obetydligt administrativt arbete
for dem och _ framfér alt _ for den myndighet gom skulle ha hand
om registreringen. Daremot ar det inte sannolikt att ett saddant krav i
n&gon storre utstrackning  skulle  félias gy innehavarmna 5, s&dana
forrnedlingstjanster dar mer flagranta  missbruk  forekommer. Ett
registreringskrav skulle alltsd knappast undanréja  svérigheterna att
identifiera  s&dana tjanster. Inte heller ggr jag det gom nagon fordel ait

innehavaren av en Sadan fonnedlingstjanst ~ nar han vél hade
identifierats ~_ skulle kunna straffas for brott mot registreringsplikten.
Om det har forekommit  brott mot de regler for driften 5y en €lektronisk
fonnedlingstjanst som Jjag foresldr i det foliande, ar det ftillrackligt  att
straff kan utdémas fér detta. Om & andra sidan forrnedlingstjansten har
skotts ett oklanderligt  satt, skulle det saknas réttspolitisk grund for
ett straff grund 5, utebliven  registrering.

Jag foreslér i stallet andra &tgarder for att det skall kunna Klarlaggas
vilken  fonnedlingstjanst som ar aktuell och yem som ansvarar fOr den.
En &tgard jag har overvagt &r att foreskriva gn Skyldighet for den gom
ager eller gppars forfogar  over det informationssystem dar gp for-
medlingstjanst drivs systemé&garen att utse en ansvarig for tjansten

systemansvarig, samt att uppstélla vissa krav den systemansvariges
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personliga  kvalifikationer m.M.2° Ett sadant regelverk for &gare 4y
informationssystem  respektive denne sérskilt utpekade ansvarige torde
emellertid  bli alltfor  komplicerat och det kan bli svart att, iNOM  ramen
for néara nog 9granslésa  kommunikationsmajligheter, peka yt ett visst
informationssystem. Det skulle vidare bli resurskravande fér den som
innehar omfattande  infonnationssystem.

| stéllet foresldr jag vissa &ldgganden for den som tillhandahéller en
elektronisk  fonnedlingstjanst ~_ bl.a. skyldighet att informera o vem
som tillhandahaller tjansten, ait ha uppsikt 6ver den och gt forhindra
fortsatt spridning 5, vissa meddelanden. Det p, vanliga férfaringsséttet
att den gom driver o, forredlingstjanst anger endast ticlmamn sk
handles bér alltsd inte ftilldtas. Var och o, bor allls3 omgaende kunna
f& besked 41 yem som tillhandahaller tjansten och denna underréttelse-
skyldighet  bor straffsanktioneras 4 och 6 8§ forslaget il lag om
elektroniska  formedlingstjanster.

Jag foreslér att underrattelseskyldigheten  lagtekniskt —utformas  s& att
den gom vill anvéanda tiansten skall & o sddan underrattelse  sA snart
det kan ske. Underrattelsen  kan vanligtvis antas komma att lamnas i et
meddelande g5, moter den ¢y anropar tiansten, bla. for gt undvika
administrativt arbete for den ansvarige.

Genom  att o sddan inforrnationsskyldighet inférs  bor det bli latt for
myndigheter  och enskilda it f4 veta yem de skall vanda sig fill.

1144 Vem bér regleringen riktas mot

Jag foresldr alltsd it vissa krav stills den gom tillhandahaller en
fanst gom ayser formedling 5, elektroniska  meddelanden.  Fragan ar da
vem denne &r. nte heller har ar det mojligt apt gora nagon fullstandig
genomgdng 4y olika forredlingstjanster  och kategorier av personer som
ar knutna till sadana tjanster.

Néar tjansten inte tillhandahalls av en Juridisk person eller ap
myndighet  bor frdgan om yem den foreslagna regleringen  riktas mot
vara €nkel ait besvara. Det finns helt enkelt en person som uppen-
barligen ar den g5y, leder verksamheten, och denne torde i de allra
flesta fallen pekas uti den information  till anvandarna som Krévs enligt

forslaget  till lag o elektroniska  férmedlingstanster. Betraffande

2°Det skulle kunna forbjudas att Lex. den som &r bosatt utom Sverige eller &r underarig
eller i konkurs eller har forvaltare enligt 11 kap. 7 § fordldrabalken ytses som
systemansvarig.

2'Jagforeslar visserligen inte n&got centralt register éver elektroniska formedlingstjanster,
men Mina forslag bor géra det méjligt f6r polisen att  underréttelse fran teleoperatorer
om vem som iNnehar g, viss teleadress, och straffprocessuella atgarder kan komma i
fraga.

N Jfr legaldefmitionen i 1§ DL 4y registeransvarig. | praxis har vissasvarigheter uppstatt
att bestamma  \em detta gngyar vilar; ge vidare Datalagsutredningensbetankande En
ny datalag SOU 1993:10, 12 kap.
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tjanster 5, mindre  omfattning kan dessutom fysiska och tekniska
realiteter e véagledning. Den dator gom anvands for att tillhandahalla

tiansten kanske finns i gn lagenhet gop iNnehas gy en ViSS person. OM
det i stallet &r ett storre informationssystem som anvands kan det yarg
sd att endast en person, il folid ay behorighetskontrollsystem, har
befogenheter att tex. radera eller anpnars Vidta ingripande  atgarder med
avseende tiansten. Nar manga ar engagerade i den overgripande
hanteringen 5y tiansten kan fragan bli mera KOmMplicerad.

Eftersom jag har foreslagit en Skyldighet att Vvid straffansvar
underratta  om vem som tllhandahdller en formedlingstjanst, torde
frigan stéllas sin spets fran straffrattsliga utgdngspunkter.  Det &r
inget nytt att ett visst subjekt pekas ut som ansvarig; ge tex. 2 kap.
29 § ordningslagen  1993:1617, dar det féreskrivs  gm ansvar fOr den
som | egenskap g, "anordnare”  bryter mot bl.a. krav tillstdnd  eller
anmalan, gsamt 164 och 165 88 vagtrafikkungorelsen 1972:603, dar
"agare” eller ‘“innehavare" 5, viss egendom bar straffansvaret  for vissa
fall. Frdgan om vem som tllhandahaller tjansten far harvid avgoras
utiffdn e samlad bedémning  azy vem som har det bestammande
inflytandet ~ 6éver forrnedlingstjansten, och det far naturligtvis  bortses
fran felaktiga  uppgifter  gom la@mnas till anvandarna  om  vem som
tillhandahaller tjansten. Darvid kan inte uteslutas att det i nagra fall inte
g&r att finna ndgon ansvarig. Exempelvis kan en person som inte
existerar eller gom inte har nigot att gora med férmediingstjansten ha
pekats ut gom tllhandahéllare. For sddana fall gg emellertid  den
reglering jag foresldr grund fér att ingripa mot verksamheten.

Nar en juridisk  person eller en myndighet tilhandahaller ~ formed-
lingstjansten  aktualiseras ~ frdgan om vilken eller vilka fysiska personer
som | forevarande sammanhang skall gnses fOretrada  den juridiska
personen €ller  myndigheten; juridiska  personer kan inte foréva brott.

Har far vanligt satt tilampas de allmanna principer gom har vuxit
fram i praxis ang&ende placeringen gy ansvaret Vid lagovertradelser.
Detta ansvar Kkan alltsd under vissa forutsattningar delegeras, till

skillnad  frAn registeransvar  enligt DL.

En inte helt ovanlig situation & att den gom svarar fOr tex. en
elektronisk ~ konferens upphor med sin verksamhet och att ndgon annan
tar over. Har innebar den foreslagna sérskilda lagen gp skyldighet  att
vid  straffansvar underrétta om att ndgon  gnnan fortsattningsvis
tillhandahaller tiansten, och det bor ligga i den avgéngnes intresse ait
inte langre pekas ut.

23pet ar i och for sig mojligt att ge alla anvandarefullstandig teknisk behorighet eller
att anvanda informationssystemen s att det blir oklart pa vilken fysisk plats de tekniska
hjalpmedlen for en Viss tjanst finns.

2' Se bl.a. Thornstedt, Vissa specialstraffrttsliga problem, Ds Ju 1975:23 och Jareborg,
Straffrattens gamingsléra, 1995,5 75 jfr SOU 1993:10¢ 320 och 377.
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Det som nu har sagts hindrar inte att den o, tillhandahdller tjansten
uppdrar &t ndgon gnnan att hans vagnar handha skétseln ., tjansten,
och jag é&terkommer il frdgan oy ansvar fOr denne se vidare avsnitt
11.4.6

1145  E-post och slutna grupper

Som jag redan anfort i avsnitt 11.3.5 bor den sarskilda lagen endast
delvis  géras tillamplig e-post och andra meddelanden ., ar
avsedda bara for viss eller vissa mottagare; jfr sddan kommunikation
som Sker med vanlig post. Som narmare utvecklas i avsnitt 12.3.3
foreskrivs  straffansvar ~ for den g, olovligen bereder sig tillgang till
elektroniska  meddelanden ge 4 kap. BrB och 21 § DL. Frdgan om
gransen for straffskyddets omfattning i IT-miljo har behandlats
Datastraffrattsutredningem dar det framgdr att saken &r g, s&dan
grundlaggande  och principiell karaktar att den inte kan genomlysas i
detta begransade sammanhang.  Skyddet mot informationsintrang
utesluter emellertid inte at de foreslagna bestammelserna om undantag
frin DL och g, information  till anvandarna med anknytande  bestam-
melser oy straff och forverkande 2, 6 och 7 8§ forslaget till lag o
elektroniska  fgrmedlingstjanster tillampas &ven betréffande  tjanster for
e-post. Som berérs i det foliande foreslar jag vidare en bestammelse
att den gop tillhandahaller tiansten skall ha viss uppsikt &ver denna
3 8, gn regel gop kan tillampas ocksé en tianst for formedling o,
e-post S& lange den ¢y, tillhandah&ller tiansten inte olovligen  gor
intrdng i s&dana meddelanden.

Annorlunda  forhéller  det sig med den sanktionerade skyldigheten it
forhindra  fortsatt  spridning forslaget i 5 §. P& motsvarande  satt som
posten inte gyarar fOr innehdllet i de brev o, befordras bér inte heller
den gom ftillhandahdller o, tianst for e-post &laggas nya Skyldigheter
med avseende meddelanden  till viss eller vissa adressater. Detta
framgdr 5, att den foreslagna  bestammelsen om foérhindrande av
spridning inte skall galla meddelanden som Aar avsedda bara for viss
eller vissa individuella mottagare 5 § andra stycket.

Det p, sagda innebar naturligtvis inte gt all kommunikation som
sker under beteckningen e-post automatiskt  skall falla utanfér  de
bestammelser  jag foresldr o, forhindrande  ,, vidare spridning 5 §
forsta stycket och straffoestammelsen i 6 8 Om nagon anvandare tex.
med hjélp 4, en distributionslista gor ett meddelande tillgangligt  for
mangd anvandare, far situationen naturligtvis  behandlas

en
P2 samma satt

2' SOU 1992:110 s. 175

2" Har 4ysesnaturligtvis inte meddelandengom via formedlingstjansten blir tillgangliga
for andra &n adressaten.
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som har meddelandet gors ftillgangligt  for alla anvandare gy tex. en
elektronisk ~ anslagstavla.  Har yore det visserligen — praktiskt med en
knivskarp ~ avgrénsning  utiffdn  tex. vad gom 9ors tillgangligt ~ for fler &n
tio anvandare. En sidan reglering skulle emellertid latt kunna kringgas,
t.ex. genom indelningar i undergrupper 5y nio anvandare.

Vanligtvis  torde det redan ,y tjanstemas utfomming  tvekiost framga
huruvida det &r fraga om "Privat" post eller kommunikation med g
grupp. | tveksamma fall bor ledning kunna hamtas frdn analogier —med
traditionella  forsandelser, och det far utifrdn &ndamdlet med kommu-
nikationen  avgoras om den skall anses vara avsedd bara for viss eller
vissa anvandare eller f6r en grupp anvandare.

Nar frdga ar gm meddelanden  gom 4&r avsedda att goras tillgangliga
for epn storre krets 5y anvandare, ar det andd vanligt att kretsen
begransas till vissa anvandare, och att endast dessa geg tilgdng till tex.
den elektronisk  konferens dar meddelandena finns. Enligt min mening
bor dock den gomy tillhandahaller den formedlingstjanst dar gpn Sédan
sluten konferens forekommer  alltid ha rétt att ta del 5, mMeddelandena,
oberoende 5y om han fillhér den slutha gryppen. Motsatt synsait skulle
gora det alltfér 1att att kringgd den foreslagna regleringen. | denna del
ger alltsd den foreslagna sarskilda lagen on laga befogenhet for den
som a&r ansvarig for formedlingstjansten att ta del gy all gmppkom-
munikation som forekommer  dar; jfr avsnitt  12.3.3.

11.4.6 Ansvarets narmare innebord

Nar det s gdller den narmare innebdrden 4, ansvaret, bOr ep utgangs-

punkt yara att den som tillhandahéller  tiansten inte bor fa med pa
eller passivt ge nar anvéndare missbrukar  tjansten.  Teknikens
flexibilitet och tillgangligheten via nat medfér sarskida  risker  for

s&dant missbruk.  Jag foreslar darfor g foreskrift oy att den gom
tilhandahdller  tjansten skall yara Skyldig att ha sddan uppsikt over
tjansten gom 4&r nodvandig med hansyn il omfattningen  och inriktning-
en av Verksamheten 3§ forslaget till lag om elektroniska férmedlings-

tianster. Genom den foreslagna regleringen ges den som tillhandahaller

tiansten o, Sadan garantstallning  att ansvar kan komma i fraga for
medverkan  till brott genom underldtenhet  att ingripa mot Missbruk 5y
tjansten se vidare avsnitt 12.3.l.

Som framgatt bor ocksd en skyldighet foreligga  for den gom

tillhandahaller tiansten att aktivt gg till att elektroniska  meddelanden
med straffbart  eller npars Oacceptabelt innehdll inte fér fortsatt
spridning 5 § férsta stycket forsta ~meningen forslaget till lag om
elektroniska  formedlingstjansten. ~ De meddelanden mot vilka ingripande
bor ske kan delas in i tre kategorier.

En kategori utgors gz, Meddelanden med sédant innehdll it anvéanda-
ren genom att sdnda in meddelandet gor sig skyldig till brott. Det kan
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vara frdga om tex. framlingsfientlig propaganda. En gpnan Kategori
utgdrs gy upphovsrattsligt  forbjuden  programkopiering som inte ar
straffsanktionerad. En tredje kategori 5, meddelanden  har sadant
innehdll ot de ar agnade att anvandas vid brott, s&som hemliga koder
for tilltrade  till informationssystem, kontokortsnummer och  uppgifter
for att begd telebedrégerier.

Om den gqp tillhandahéaller tjansten sjalv har den faktiska uppsikten
6ver tiansten, ar det naturligtvis ocksd han sjalv som skall  stoppa
fortsatt  spridning 4, meddelanden av detta slag. Om han har uppdragit

n&gon gnnan att hélla den Iépande uppsikten Gver tjansten, bor denne

samma Satt yarg skyldig att ingripa mot den angivna kategorin av
meddelanden 5 § forsta stycket andra meningen  forslaget till lag o
elektroniska  formedlingstjansterl

Om regler 4, det ,, skisserade slaget infordes ytan modifikationer,
skulle gy frén  praktiskt  h&ll med fog kunna invanda att reglerna
skulle 45 oméjliga att folia.  informationsfiodet ar i de flesta fall
alldeles  for stort for att den gon tillhandahdller tjansten  skall kunna
systematiskt  granska de meddelanden o, férmedlas. Med hansyn il
att manga tanster tilhandahdlls ., amatérer _ ofta ungdomar & det
inte heller realistiskt 4t begdra att den som tillhandahaller tjansten skall
kunna gora négra mer subtila beddmningar ,, vika meddelanden ¢
kan innefatta  brott oo, Jag foresld&r darfor  tva begransningar
skyldigheten 44t hindra fortsatt spridning 5, oacceptabla meddelanden.
Dessa begransningar _ gomy ocksd sammanhanger med gt skyldigheten
att aktivt hindra fortsatt spridning 5, oacceptabla meddelanden enligt
minmening bOr gy straffsanktionerad  se avsnitt 11.4.9  medfér ag
inte gns den gom hanterar  mycket stora informationsmangder  stalls
infor nagra orimliga  krav.

For det forsta bor skyldigheten it vara aktiv for ait hindra fortsatt
spridning 5, oacceptabla meddelanden i praktiken inte intrada férran
den ansvarige eller den goy, for hans rakning har uppsikt over tjansten
fér kannedom o vad oy, pagar. Det betyder visserligen inte it den
ansvarige  kan forhdlla sig helt passiv, eftersom han enligt 3 § i den
foreslagna lagen har o allman plikt 44 halla uppsikt  over tjansten, men
den mer konkreta handlingsplikten  enligt 5 § bor inte intrada férran  han
har fatt klart for sig gt det forekommer brottsliga eller gnnars oaccep-
tabla meddelanden.  Kannedom g, detta kan han f& {ex. genom att han
sjalv ger ett meddelande g, inte bér spridas vidare eller genom att en
anvandare nagot satt gér honom uppmarksam att det forekommer
olampliga  meddelanden i nagon viss del L, hans tanst. Jag har

"Har syftasinte  s&danasituationer dar det réttsliga ansvaretfor att en viss foreskrift
folis kan delegerastill t.ex. en avdelningschefi ett storre foretag; e Thomstedt, Ds Ju
1975:235 93 och 128 Nar s&dandelegation har skett ar det den till vilken delegation
har skett gom "tillhandahaller tjansten".

1996:40



sou

1996:40 Overvaganden

Overvagt att direkt i 5 § ange att skyldigheten  intrdder endast nar den
ansvarige har kannedom g, férhdllandet. Detta foljer emellertid, gom
jag aterkommer till i avsnitt 11.4.9, redan 4y att den anknytande
bestammelsen om Straffansvar  galler endast o, uppsét foreligger.

For det andra bor skyldigheten gt hindra fortsatt spridning bara galla
om det &r uppenbart att on anvandare genom  att sanda in ett elektro-
niskt meddelande har gjort sig skyldig till brott eller intrdng i upphovs-
ratt eller att innehdllet i ett meddelande &r dgnat att anvéndas vid brott.
Det ar alltsd bara nar det for on genomsnittigt — eftertdnksam  person
skulle  yara tydligt tex. att innehdllet i ett meddelande  ar &gnat att
anvandas vid brott ggm nagot ingripande bor kréavas.

Skyldigheten att forhindra  fortsatt spridning 5, s&dana meddelanden
innebdr inte gt materialet skall utplanas hos den gqy, ar ansvarig for
tiansten. Data gom behovs tex, for att utreda och bevisa brott bor inte
fa forstéras jfr 14 kap. 4 § och 15 kap. 8 § BrB.

| den yttrandefrinetsra  ttsli ga regleringen  foreskrivs  att framstéllningar
skall bevaras wunder viss tid efter gt de har offentliggjorts. Bekamp-
ningen gy Missbruk 5, elektroniska  férrnedlingstj  anster skulle effektivi-
seras P& motsvarande  satt oy, krav stalldes bevaring 4y elektroniska
meddelanden  och uppgifter oy anvandare under viss tid. Jag foreslar
emellertid inte ndgon bestdammelse ,, bevaring, dels med héansyn til
de stora dataméngder det skulle kunna bli frdga oy, dels grund 4y
de administrativa komplikationer det skulle innebdra. For att on Sadan
reglering  skall bli meningsfull kravs namligen att den gom tillhanda-
haller tjansten ocksd upprattar och bevarar systemdokumentation och
héller tekniska hjalpmedel tillgangliga  for att lasa data &ven gy han har
bytt  datorer  och  programvaror. Upptagningar vid  myndigheters
elektroniska  anslagstavior gy blir allmanna handlingar maste dock ofta
bevaras; g avsnitt 6.4.

1147  Registrering  och uteslutning 4y anvandare

Nar anvandare tilldits gt sédnda in meddelanden til  gn elektronisk

forrnedlingstjanst sd att meddelandena  blir omedelbart tillgangliga  for
Ovriga anvandare framtrader sarskilda  risker for missbruk. Det har
namligen  visat sig svart, ofta omgjligt, att klarldgga yem som ligger
bakom  brottsliga  férfaranden. Det yore darfor  vardefullt med gp
foreskrift  gm att den gom ftillhandahdller  férmedlingstjansten fick tillata
att meddelanden  gérs direkt tillgangliga endast oy, han registrerade och
verifierade  anvandarnas  identitet ett S&dant satt att anvéndare gom
missbrukar  formedlingstjansten kunde identifieras. Déarmed skulle de
brottsutredande organen f& okade mojligheter att rikta sina atgarder mot
den gom &r upphovet till et missbruk 4y en formedlingstjanst. En sddan
regel skulle inte innebéra att namnet den ¢om ligger bakom  viss

185



186

Overvaganden

information méste ara utsatt nar meddelandet sprids, utan det ygre
tillrackligt  att formedlaren  bevarade uppgifterna o ursprung.

| praktiken  ar emellertid o, sddan reglering fér narvarande inte
mojlig.  Stora delar 5, de diskussionsgrupper som Kkan nds via tex.
Internet  ar &tkomliga helt ytan kontroller 5, yem det &r som anvander
tiansten och detsamma géller huvuddelen ,, de elektroniska  anslagstav-
loma i Sverige. Visserligen finns det, o framgdr ., del | och bilaga

sakra tekniska rutiner for att verifiera anvandare och utstillare av
handlingar. ~ S&dana rutiner ar emellertid inte allmant spridda annu och
de torde krdva o, s& omfattande  administration att anvandningen av
elektroniska  fonnedlingstjanster kunde komma att kvévas. Jag foreslar
darfor inte ndgon sadan reglering.

For foérmedlingstjanster dar den allmént tillgangliga  informationen ar
modererad, dvs. dar g viss person har bestamt vilkka meddelanden g,
skall bli allméant tillgangliga, torde detta inte heller behovas. Det &r
tilrackligt  att uppgifter  bevaras o yem som tillhandahaller tjansten.
| den méan brottsligt material  férekommer bor denne i ftillracklig
omfattning ~ kunna  stéllas  till  gngyar Or at ha gjort uppgifterna
tillgangliga. Inget hindrar  dock gt den oy, uppgifterna  harrér  fran
stalls till gnhsvar, om han kan identifieras.

| de fall dér insanda meddelanden blir direkt tillgangliga  for ovriga

anvandare kan gp anvandare missbruka férmedlingstjansten genom  att
tex. gang gang sanda meddelanden  med brottsligt innehall.  Aven
om den gom ftillhandahdller  fonnedlingstjansten s fort det kan ske

hindrar fortsatt spridning, &r risken stor att meddelandena  nar en Storre
krets, tex. via g distributionslista. Det kunde darvid ifrdgasattas g,
inte den gopy tillhandahéller tiansten  borde 45 skyldig att utesluta
anvandaren.

Enligt min mening &r det dock inte nodvandigt aft infora bestammel-
ser om uteslutning  frdn elektroniska  férmedlingstjanster. Det far znses
tillrackligt  med den sjalvsanering gy torde bli féliden 4, skyldigheten
for den gom &r ansvarig for tjansten att forhindra  fortsatt spridning gy
vissa meddelanden.

11.4.8 En skyldighet att informera

Enligt 10 § forsta stycket DL skall den registeransvarige begaran
enskild s& gpart det kan ske underrétta denne antingen om innehdllet i
personuppgift  gom iNQar i personregistret  och innefattar upplysning  om
honom eller 54 att sddan uppgift inte férekommer i registret.  Fragan
ar om liknande bestdammelser  bor inféras for elektroniska  férmedlings-
tjanster.

Den gom sjalv ar anvéndare och har oinskrankt — atkomst till formed-
lingstjansten bor  naturligtvis inte  ha vratt til saddan underréattelse
eftersom  han kan g del 5, uppgifterna  elektroniskt.  Fragan &r d& om
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det i ovrigt bor inféras ndgon skyldighet fér den gom tillhandahdller
tjansten  att begdran underrdtta den go, &r registrerad.

En sadan skyldighet skulle fora med sig vissa komplikationer.
Bestammelsen i 10 8§ DL har tillkommit for att tillgodose behovet g,
insyn i egentliga register. S&dana register har emellertid g struktur  gom
gor det mdjligt att soka fram alla uppgifter goy &r registrerade om en
viss person. Elektroniska meddelanden ~_ inklusive  bilder och dator-
program . vid elektroniska  fonnedlingstjanster saknar daremot den
struktur  gom  kravs  for att uppgifter  om en VisS person Skall kunna
sammanstéllas  automatiskt.  Visserligen finns funktioner  for fritextsok-
ning, men det & gparare regel &n undantag att personer Peskrivs med
tacknamn  eller gnnars S& att uppgifterna  inte kan stkas automatiskt.
Vidare kan flera personer bara sagmma namn, och forekomsten 5y ett
Visst pamn | en Viss del 5, den I6pande texten behdver inte innebdra att
det finns upplysningar oy denne just i det textavsnittet. Bildfiler ~ och
datorprogram  kan inte heller, ytan speciella atgarder, genomsokas efter

personuppgifter.

Ett krav utdrag betraffande lopande text vid elektroniska  férmed-
lingstjanster  torde darfér leda till gt avancerade program infors  for att
sbka och sammanstdlla  personuppgifter, samtidigt gom en OmMfattande
manuell hantering kréavs for gt tillskapa korrekta utdrag. Ett krav
utdrag betréffande  |6pande text skulle detta satt alltsd fora med sig
Okade risker for otillborligt integritetsintrang. Detta galler sarskilt gom

anvéndarna, vilka enligt det 4,5, sagda skulle ha att sjalva ta fram vad
som har registrerats oy, dem, rimligen ocks& boér fa tillgdng il de
sokméjligheter  goy, INfors.

En avvagning mellan den nytta resp. de risker for den enskilde gom
sddana rutiner skulle féra med sig, leder enligt min mening till gt det

inte bor foreskrivas nagon underréttelseskyldighet med avseende
|[6pande text betréffande  vilken den sarskilda lagen _ inte DL _ skall
tillampas.

Detsamma bor galla fér egentliga register &ver elektroniska med-
delanden och anvandare vid elektroniska forrnedlingstjanster. Dessa
uppgifter  har tillférts under medverkan 5, den enskilde, gy Vvanligtvis
kan ta del 5, dem elektroniskt.

Daremot  finns det skal gt &ldgga den 4o, tillhandahaller en
elektronisk  férrnedlingstjanst att ge VisS gpnnan information. Eftersom
sadana tjanster &r op relativt ny foreteelse  &r det sannolikt att manga

28Fprutsattningarna paminner gm vad gom géller for elektroniska akter enligt skatte-
registerlagen 1980:343. Dér har undantag foreskrivits fran 10 § DL; ge 18 § skatte-
registerlagen, 10 5 § utsodkningsregisterlagen och mitt forslag till en ny 10 3 § DL.
Handlingarna i de elektroniska aktema ar till stora delar lagrade som bilder och kan
sdledesinte genomsokas automatiskt Vidare har begransningar inforts nar det galler
terminaldtkomst till aktema. S6kning gy om uppgifter om en Viss person finns i andra
akter an dem gom ror honom far inte ske.
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som ansluter sig till g, formedlingstjdnst  inte fullt ¢ forstdr konse-
kvenserna g\ att sanda och motta Meddelanden.  Den som tillhandahaller
tjansten  bor darfor 55 skyldig att informera  de anvandare gom
ansluter sig till tiansten o vissa sarskilt betydelsefulla  folider 4, det
elektroniska  informationsutbytet.

Jag foreslar darfor g, skyldighet for den gon, tillhandahdller  tjansten
att underratta dem g5y Vil ansluta  sig oy i viken  utstrackning
inkomna  meddelanden  blir tillgangliga fér andra anvandare och oy att
anvandaren  &r ansvarig for innehéllet | de elektroniska  meddelanden
han sander in 4 § forsta stycket forslaget till lag oy elektroniska
formedlingstjanster. I myndigheters  elektroniska  forrnedlingstjanster
skall den ggy tillhandahaller tjgnsten underratta  anvéndarna ocksd gmp
att de meddelanden g4, formedlas kan bli allmanna handlingar 4 §
andra stycket; i avsnitt 1143 har jag redan foreslagit ett krav
underrétielse o vem som tilhandahaller  formedlingstjansten.

11.4.9 straffansvar, forverkande och skadestand
Som framgatt féreslar jag inget krav licens eller tillstand  for gt
inratta och driva g elektronisk  formedlingstjanst. Samtidigt  geg den

som fillhandahdller  tjansten vissa skyldigheter gom &r gy grundiaggande
betydelse for mojligheterna  att tillgodose de olika skyddsintressen som
aktualiseras  vid sddan kommunikation. Jag foreslér o bestammelse |
den sarskida lagen 6 § g straffansvar for den oy bryter mot lagens
regler oy information il anvandarna 4 § och forhindrande ay fortsatt
spridning 4, brottsliga eller gnnars Oacceptabla meddelanden 5 §.

Ansvar  for brott mot 4 § bor intrada bade foér uppsétli ga garmingar
och for garningar gom begas gy oOaktsamhet. Betraffande  brott mot 5 §

som torde grg det praktiska fallet  bor daremot endast uppsatliga
garningar foranleda  5ngyar. En regel om ansvar redan vid oaktsamhet
skulle skapa alltfér stor osékerhet oy ansvarets omfattning  nar stora
inforrnationsmangder hanteras. Ansvaret bor vila den g5y har den
faktiska  mojligheten  att forhindra  fortsatt  spridning.  Om  den ¢om
tillhandahaller tjansten har uppdragit ndgon gpnan att halla uppsikt
over tjiansten, bor alltsd denne kunna straffas oy, han uppsétligen later
bli att forhindra fortsatt  spridning av oacceptabla  meddelanden.
Beroende pé& omsténdigheterna  kan naturligtvis bade den gqo tillhanda-
héller tjansten och den ¢om hans uppdrag har uppsikt 6ver tjansten
bli ansvariga fér att samma meddelande har fitt fortsatt spridning.

For att undvika lagféring 4y bagatellanade forseelser foreslar jag att
det i ringa fall inte skall démas till gngyar.

| syfte att undvika de tolknings- och tillAmpningssvarigheter som
frgor oy konkurrens  med bestammelserna i brottsbalken  aktualiserar,
foreslar jag vidare att gnsvar enligt den sarskida lagen inte skall intrada

om straff kan &démas enligt brottsbalken 6 § andra stycket. Detta kan
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bli aktuellt tex. om den gom tillhandahaller tjansten tilldter  spridning
av framlingsfientli ga meddelanden under sddana omstandigheter  att han
adrar  sig gpgvar for medverkan till  anvandarens brott hets mot
folkgrupp.

Jag foresl&r ocksd gn anpassning gy Vvissa straffbestammelser i
16 kap. BrB till de sérskida forhallanden o, rader vid kommunika-
tion via elektroniska  formedlingstjanster. Jag aterkommer  till dessa
frAgor i avsnitt 12.2.l.

Vid sidan L, straff bor det g mMajligt att forklara datorer och andra
hjdlpmedel forverkade.  Ett forverkande  kan, nar den gom tillhandahaller
en fonnedlingstjanst inte bryr sig gm att folia de foreslagna reglerna,
vara ett kdnnbart komplement till straff eller amign Pafolid, samtidigt
som fisken for fortsatt brottslighet — déarigenom kan minskas.

Vissa bestammelser i 36 kap. Dbrottsbalken om forverkande ar
tillampliga ocksd vid brott mot en Straffbestimmelse i specialstraff-
ratten. Detta galler bl.a. 3 § enligt vilken férverkande far beslutas bl.a.
i fraga om foremdl gom grund 5, sin sérskilda beskaffenhet  och
omstandigheterna i 6vrigt kan befaras komma till brottslig —anvandning.
Bestammelsens rackvidd & emellertid begransad, bl.a. genom  att

foremdlet gom sagt skall yara av S&dan sarskild beskaffenhet gt det kan
befaras komma till brottslig anvandning; jfr HD:s dom den 22 februari
1996, DB 27.

| 36 kap. 2 § brottsbalken  féreskrivs  vidare att egendom gom anvants
som hidlpmedel vid brott mé& forklaras férverkad, om det &r pakallat till
forebyggande 4y brott eller eljest sarskilda skal foreligger. Bestammel-
sen, som ansluter till den har aktuella  situationen, ar emellertid
tillamplig endast vid brott enligt brottsbalken.

Jag foreslar darfor art det foreskrivs  gtt datorer och andra hjalpmedel,
sdsom datorprogram, gom har anvéants vid brott enligt den foreslagna
lagen skall kunna forklaras  forverkade, om Aatgarden behovs for att
forebygga  brott eller det gpnars finns sérskilda skal 7 § forslaget il
lag om elektroniska  forrnedlingstjanster. Det kan ofta antas att risk for
fortsatt  brottslighet ~ foreligger gm en fOrrnedlingstjanst i storre omfatt-
ning har innehdllit tex. hemliga tilltradeskoder, kontokortsnummer, s.k.
piratkopior 5, datorprogram,  framlingsfientligt material,  etc.

Enligt 23 § DL galler ett strangt skadestdndsansvar  for den register-
ansvarige. Om g registrerad pergon tillfogas  skada genom att personre-
gistret innehdller oriktiga eller missvisande uppgifter oy honom, &r den
registeransvarige skadestandsskyldig oberoende ,, véllande, och vid
skadebeddmningen skall hansyn tas aven till lidande och andra
omstandigheter 4y annan @n rent €konomisk  betydelse.

2°3  uttrycket "tekniskt hjalpmedel”, som innefattar ocksé datorprogram och andra data
prop. 1994/9522275 28 f.. Ang. de sarskilda komplikationer gom framtrader i IT-
miljén, ge SOU 1992:110 ¢, 395
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Det ar uppenbart att mgn inte bor inféra ett s&dant gugygr for den
som tillhandahaller en elektronisk  férmedlingstjanst; en sadan regel
skulle helt omdgjliggdra  verksamheten.  Det &r ocksd Klart gt den gom
tillhandahaller tjansten aven ytan nagon regel i den sarskilda lagen kan
bli skadestandsskyldi g samma St som en anvandare oy, han sprider
ett meddelande med ett skadestdndsgnmdande innehall.  Frigan &r da
om det bor inféras gp sérskild regel gom . utan att lika langt gom
23 § DL _ gor det lattare for o skadelidande gt ersattning 5, den
som tillhandahaller tjansten.

For att den skadelidande skall kunna fa skadestdnd enligt allmanna
skadestdndsrattsliga  regler, 5, den gom, tillhandah&ller férmedlings-
tiansten, med anledning gy att ett Mmeddelande som innefattar tex. fortal
eller upphovsrattsligt forbjuden  programkopiering har spritts, torde
atminstone  krédvas att den ansvarige har kant till meddelandets  innehall
och karaktar innan meddelandet spreds, ndgot gom, det ofta & mycket
svart for den skadelidande gt bevisa. Som framgétt &r det samtidigt inte
rimligt  att lagga den g, tilhandahéller  tiansten et allmant gngyar fOr
innehéllet i de meddelanden o, sprids via férmedlingstjansten; det
skulle alltfér  mycket strida mot ©Onskemalet om ett i princip  fritt
informationsfléde.

Enligt min mening far de okade mojligheterna till ersattning  for [ep

formogenhetsskada som Dblir féliden o, den straffbestammelse jag
foresldr i den sarskilda lagen gnses vara en fimlig avvagning  mellan
motstaende intressen av ett fritt informationsfléde respektive  ersattning
for skada.

115 Tillsyn

Det finns ett behov av Statlig tillsyn p4 omradet for elektronisk

kommunikation. Personregister ~ vid fonnedlingstjanster som inte ayses
med det undantag frén DL gomp jag foreslagit —innefattas i Datainspek-
tionens tillsynsverksamhet 15 § DL. P& motsvarande satt kan tillsyn

aktualiseras  enligt ~ telelagen  gepnom Post-  och telestyrelsen 31 8§
telelagen, i den man telelagen &r tillamplig verksamheter vid
elektroniska forrnedlingstjanster se vidare nasta avsnitt. Detta
illustrerar  val hur mitt uppdrag rér olikartade  féreteelser som Dbryter
igenom traditionella granser.

S& gom mitt forslag till g séarskild lag oy elektroniska  formedlings-
tianster slutligen har utformats aktualiseras i huvudsak endast sadana
ingripanden  och atgarder go, hor il de brottsutredande myndig-
heternas verksamhetsomrade. Jag foresl&r darfor inte ndgon utvidgning
av Datainspektionens eller Post- och telestyrelsens  verksamhet  for
tillsyn.
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11.6 Konkurrerande regler i datalagen,
telelagen och den sarskilda lagen

Skyddsreglema i den sarskilda lagen behovs ocksé utanfor det ytrande-
frihetsrattsli g, omrédet, samtidigt gsom behovet gy persondataskydd  gor
sig gallande. Darfor kan reglerna i DL och den sarskilda lagen bli
aktuella samtidigt. Héarvid aktualiseras framst reglerna om vem som &r
re gistera nsvari g respektive tillhandahaller  férmedlingstjansten. Har vore
det visserligen naturligt att, med utgdngspunkt frdn den sarskilda lagens
karaktar 4, specialbestammelser for elektroniska  férmedlingstjanster,

anse att den gom fillhandahdller  fonnedlingstjansten ocksd bor yara
registeransvarig  enligt DL foér s&dana egentliga register gom undantags-
vis kan foérekomma  vid tjansten och for vika DL ar tillamplig. En

s&dan bedémning skulle emellertid 6ppna vagen for kringgdende 4, de
nuvarande reglema i DL, gom innebar bla. ait registeransvaret inte kan
delegeras.

| telelagen  1993:597 finns  bestammelser om bla. forbud  mot
avlyssning, tystnadsplikt och  skyldighet att lamna  uppgifter till

brottsutredande ~ myndigheter 24 27 §§, bestammelser  gom i négon

man kan konkurrera med regleringen i den sérskilda lagen.
Bestammelserna i telelagen &r tillampliga i "televerksamhet”, vilket
definieras som formedling av telemeddelanden via telenat eller
tillhandahallande ay forbindelser for sddan verksamhet. Telenat
definieras  gom anlaggning  for formedling gy telemeddelanden. Enligt

telelagens ordalydelse innefattas alltsd &ven sadana foérrnedlingstjénster
som jag foresldr skall regleras sarskilt.

Telelagen  har dock tillkommit frdn andra utgangspunkter an  mitt
forslag, och frgan oy i vilken omfattning telelagen bor tillampas
elektroniska  férmedlingstj  &nster har, savitt framgdr 4, lagmotiven, inte
overvagts i det lagstiftningsérendet. Harvid aktualiseras  grundlaggande
och principiella  straffrattsliga och straffproce$uella frigor. Boér den
som tillhandahéaller en formedlingstjanst ha ratt att for vissa syften tg
del ,, elektroniska meddelanden som | och for sig skyddas 4y
straffoestammelser angdende intrdng i information Vilka skyldigheter
bor den gom tillhandahaller tiansten ha att aktivt  samverka med
brottsutredande myndigheter S&dana principiella  frdgor boér, gom Jag
aterkommer  till avsnitt 12.4.1, O&vervagas i ett Storre sammanhang.

M De har tagits ypp av Datastraffrattsutrednmgen och i gn Europarddsrekommendation,
No. R 95 13, angdendestraffprocessuella fragor IT-omradet. | rekommendationen
art. | 1och 12behandlas"operators of public and private networks that offer telecommu-
nications services to the public" respektive "service providers who offer telecommuni-
cations servicesto the public”, dir mer l&ngtgdendekrav stalls  den forsta kategorin.
Uttrycket "service provider" gysesenligt motiven till rekommendationen innefatta den
som tillhandahaller t.ex. en tjanst for elektronisk post men inte den som tillhandahéller
en databasvia nat.
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Frdga galler alltsd inte vilket tillampningsomrdde den sarskilda lagen
om elektroniska  férmedlingstjartster ~ bor ha ytan vilkka avgransningar
som DOr géras med utgdngspunkt frdn de intressen gop motiverar  den

aktuella  regleringen i telelagen. Fér narvarande  pé&gdr ocksd inom
Kommunikationsdepartementet en Oversyn 5y telelagen. En departe-
mentspromemoria berédknas avlamnas under juni detta & och jag har

inhdmtat  att man avser att ta upp OCksd fragan om telelagens tillamp-
ningsomrade.

11.7  Nationella begréansningar

De elektroniska  formedlingstjanstemas gransoverskridande karaktar
aktualiserar  frdgan oy den foreslagna sarskida lagen och bestammel-
serna | vissa andra forfattningar  ar tillampliga  endast forhallanden
i Sverige.

I DL har riskerna for s.k. dataflykt uppméarksammats, dvs. att
databehandlingen flyttas 6ver fran det egna landet till ett annat land for
att undgd integritetsskyddslagstiftningen i hemlandet. Mitt forslag till
undantag frdn DL for att tillgodose yttrande- och infonnationsfriheten
kan visserligen sagas ©ka riskerna for sadana &tgarder. Lopande text
torde emellertid ¢4y, framgatt vanligtvis inte utgéra personregister, och
aven undantaget for register over meddelanden och anvdndare galler
endast i den man registret fors for yttrandefrinetsréttsli ga syften.

Betraffande  dataflodet i motsatt riktning finns inga sérskilda regler
i DL, och det gngeg tveksamt o DL 6ver huvud taget ar tillamplig
flodet o, data frén ett utldndskt personregister gom ar tillgangligt  via
terminal i Sverige for svenska anvandare. Registret fors utom riket. 32

Det &r svért att tanka sig att sddana grénsdragningar, baserade pa ygar
insamling fysiskt sker och 4 ett register fysiskt fors, kan fungera inom
ramen for globalt tillgangliga tjanster for att soka, insamla, bevara och
ta del 5y data. Frdgor o skyddet for persondata 6vervags dock i annan
ordning dir.  1995:91.

Har aktualiseras  framst frdgan o, de straffsanktionerade ordnings-
reglerna i den forslagna sarskilda lagen samt vissa bestammelser om
straffansvar i t.ex. brottsbalken  kan tillampas dataflodet  till Sverige
fran fonnedlingstjanster ~ gom helt eller delvis bedrivs utanfor riket.

3Enligt 2 § fiarde stycket DL kravs licens, och eventuellt tillstand, redan for att samla
in personuppgifterfom avsikten &r att de skall ingd i ett register. Harvid saknar det
betydelse oy databehandlingen 5y, de insamlade uppgifterna skall ske i Sverige eller
utomlands, och det kréavs for vissafall, som framgatt 5, avsnitt 10.2.3, medgivande gy
Datainspektionen o uppgifterna skall lamnas ut for att databehandlas i utlandet
Kring/Wahlqvist, Datalagen, 1989, 5 28 och 79.

32Kring/Wahlgvist, g 4. s 217.

3Petta &r inte ndgot nytt problem. Brottslig spridning gy information mellan olika lander
har sedan lange kunnat &dga rym via t.ex. post och radiovégor. Det nya &ar att mojlig-
heternatill spridning 6kat i sddanomfattning att traditionell évervakning och kontroll for
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Bestammelserna i brottsbalken ar gom huvudregel inte territoriellt
begrénsade. Brott kan forévas 5 gom helst, sdvida inte sarskild
anledning il motsatt beddmning  foreligger. Betraffande  special-
straffratten  &r utgdngspunkten i stallet att gérningama  utgor brott bara
om de har forévats svenskt territorium. Detta galler &aven yttrandefri-

hetsbrott  enligt TF och YGL; jfr 13 kap. TF och 10 kap. YGL.
Forutsattningarna for att ett brott skall gnses vara Peganget i Sverige

har dock gjorts sd vida att lagféring vanligtvis  inte hindras 4 territori-

ella begransningar.  Detsamma géller foreskrifterna i 2 kap. BrB gmp
nar svensk domstol har kompetens gt ddma Over ett visst brott.
Vad harefter betréffar de foreslagna ordningsreglema i den sarskilda

lagen, oy information til  anvéndare och foérhindrande ay fortsatt
spridning 4y, vissa typer gy Meddelanden, kan forst konstateras gt de
endast har till syfte gatt skydda svenska intressen; svenska myndigheter
kan naturligtvis inte agera Vvarldspolis IT-omrédet ~ och det &r
uppenbart  att svenska ordningsregler inte kan galla for tex. ameri-
kanska forrnedlingstjanster knutna till Internet.

Detta innebar emellertid inte gtt de foéreslagna reglerna alltid skall
anses vara lterritoriellt begréansade till formedlingstjanster som Tfysiskt
finns i Sverige; regleringen gyger tillhandahéllande ay information. Om
exempelvis ndgon gom har hemvist i Sverige, for ait kringgd den
foreslagna  regleringen,  flyttar  sin férmedlingstjanst till  datorer i ett
annat land  tex. till ett s.k. Web-hotell ~ eller startar en fOrmedlings-
tjanst med anvandning g, datorer ytom riket en inriktar  formedlings-
tjansten svenska  anvéndare, bor den foreslagna lagen  gnses
tillamplig. Att tjansten har gn sadan inriktning svenska anvandare
kan g sig uttryck i bla. valen 5, sprdk for tjansten svenska  och
amnen for elektroniska konferenser  tex. lokalt betingade svenska
diskussionsgrupper. Det kan ocks& yara S8 att inlaggen i konferenser
m.m. helt préglas 5, svenska anvéndare. Forutsattningarna kan dock
variera i sddan grad ait frhgan bor overlamnas praxis.

| praktiken torde o saddan nationell  begransning  knappast valla
svarigheter. Rent allméant galler gtt brott i ett land séllan blir kénda i
andra lander och gt atal mot personer  som befinner  sig utomlands
séllan kan genomforas. Vidare torde svensk polis inte ytan medgivande
f4 vidta tjanstedtgarder tex. husrannsakan med avseende datorer

att forhindra missbruk vanligtvis inte ar mojlig.

3"Bland de gamingstypersom ar ay intre$e i anknytningtill elektroniskaiérmedlingstjanser-
kan ndmnas att bestammelsernagm hets mot folkgrupp 16 kap. 8 § BrB och barn-
pomografibrott 10 5 § inte torde ygrg territoriellt begrénsade,medan motsatsen anses
galla betraffande olaga valdsskildring i 10 b § och otillatet férfarande med pomografisk
bild 11 §. Tillampningsomradet fér bestammelsengm uppvigling 16 kap. 5 § BrB
begransassa att det for gnsyar forutsatts att nadgon forsoker forleda till svensk brottslig
garning, svikande gy svenskmedborgerlig skyldighet etc.

35Se vidare SOU 1992:110 g, 470
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i andra lander, och det finns regler g, diskretionar atalsprévning samt
mot dubbelbestraffning.

18  Atgérder i andra lander

Frdgan om en reglering 4y fonnedlingstjanster av internationell eller
rent gy Olobal karaktéar har funnits dagordningen  nagra ar uytan att
nagra synbara resultat natts.

| USA har president Clinton nyligen skrivit  under o4 mycket

forsenad och omdebatterad lag = Communications Decency Act of
1995, gom é&r tillamplig "Obscene, Harassing, and Wrongful
Utilization of Telecommunications Facilities". Lagen gor det till et

federalt brott att skicka "oanstandigt" material il personer under 18 ar
over natverk g, typ Internet. Eftersom lagen ocksd galler for meddelan-
den frdn utlandet torde &ven svenskar gom gOr tex. pornografi

tillgéngligt via Internet kunna straffas i USA. Pafoliden &r fangelse
hogst tva ar och boter upp il 100 000 US-dollar.  Lagen berér aven gp
del specifikt amerikanska  yttrandefrihetsproblem i anslutning till de
olika metoder gom finns att censurera €ller Dblockera delar 5, elek-
troniska  formedlingstianster. | flera amerikanska  delstater finns eller
pagar arbete med lagstiftning kring  férmedlingstjanster, bl.a.
skatteomradet.

Lander ggm har gp restriktiv installning  till yttrandefrinet  och politisk
diskussion sdsom Kina har enligt uppgift &lagt dem gom tillhandahéller
tianster for formedling 4y elektroniska ~ meddelanden g skyldighet — att
inte tillita anvandare it etablera kontakt med fonnedlingstjanster

som
inte ar "godkanda".

Sedan den i Frankrike  forbjudna  boken Le Grand Secret, om
president Mitterand,  gjorts tillganglig Internet har intresset vaknat i
Frankrike att forsoka till  stdnd o internationell reglering av
gransoverskridande férmedlingstjanster. Ett sddant initiatv = gyges |
forsta hand féras fram inom EU.

Att saddana frdgor redan har uppmarksammats i internationella fora

framgdr bl.a. 5, motiven till den namnda Europaradsrekommendationen
angdende straff- och processrattsliga  frdgor med anknytning till T,
No. R 95 13, dar innehavarens/operatdrens ansvar for en elektronisk
anslagstavla namns gom ett Viktigt omrdde ait folja upp.

119  Offentlighetsinsynen och de elektroniska
formedlingstjansterna
Frdgan om ADB-upptagningar som 4&r tillgéngliga  for gn myndighet  via

nat &r att anse som almanna handlingar och oy, de maste registreras
enligt 15 kap. sekretesslagen  1980:100 har berérts i avsnitt 6.1. Jag

SOU 1996:40
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fann darvid gt bestammelsen i 2 kap. 6 § forsta stycket andra
meningen TF borde forstds s& att ep teknisk mdjlighet  for myndigheten
att hamta o, ADB-upptagning frdn gpn databas g5y myndigheten  helt
saknar samrére med inte borde gnces tillfAcklig — for it upptagningen
skall  gnses inkommen il myndigheten.  Ett s&dant resonemang &'
emellertid knappast héllbart betraffande  upptagningar  gom en tjénste-
man Vid gn myndighet  verkligen tar del a, tex. nar han "surfar
Internet”.  Tjanstemé&nnen kan darvid dessutom tex, skriva yt gn skarm-
bild eller i myndighetens dator lagra gp upptagning han finner via natet.

Handlingar gpges Vidare inkomna enligt 2 kap. 6 § TF oberoende 4
om de &ar 5, betydelse fér myndighetens  verksamhet.  Frdgan op ett
meddelande  med hansyn till innehéllet bor gnges som allmén handling
berdérs emellertid i 2 kap. 4 § TF, dar det foreskrivs att ett meddelande
som ar stéallt personligen till den goy, innehar befattning vid myndighet
anses som a&llman handling, oy handlingen géller é&rende eller gnnan
frAga gom ankommer myndigheten  och ar avsedd for mottagaren
endast gom innehavare 5y annan Stalining.

Traditionella handlingar  goy &r privata gpses inte yarg inkomna  och
allmanna  bara for att epn tjdnsteman har tagit med sig dem till sin
arbetsplats  och detsamma bor galla betraffande privata upptagningar
som fjanstemannen  medfor till sin arbetsplats, tex. genom att ta med

sin barbara dator. Detta bér ocksd galla o tanstemannen i stallet
"surfar natet" och darvid, med myndighetens tekniska hjalpmedel
men helt ytan samband med tj&nsteutdvningen, for “privata” upptag-
ningar till myndighetens dator; jfr ait ett privatbrev  skrivs myndig-

hetens skrivmaskin eller kommer in till myndigheten.

En mer Svarbedémd  situation uppkommer g en tdnsteman  gom
arbetar med myndighetens  datafrdgor'surfa i jiansten, tex. for att fran
teknisk synpunkt studera den grafiska utformningen av Olika sk. Web-
sidor. Han a&r darvid ointresserade 5, den sakinformation som lamnas

de sidor han studera  och denna information  &r helt ovidkommande
for myndigheten.  Det kan déarfor ifrdgasattas oy sddant material  utgor
handlingar i TF:s bemarkelse nar huvudsyftet ar gt formedla rent
estetiska  intryck. Och gy inte tjanstemannen  véljer gt lagra eller
skriva yt det material han studerar, &r det enligt min mening knappast
realistiskt att sdga att mMmaterialet  ar “inkommet" till myndigheten.
Rattslaget  ar emellertid  oklart.

36Med hansyn till utformningen 5y, 2 kap. 3 § andra stycket férsta meningen TF ar
sddana upptagningar dock att anse som 'férvarade” hos myndigheten jfr  Bohlin,
Allménna handlingar, g 81.

37Bohlin, Allmanna handlingar, 5. 120, med hanvisningar.

33Bohlin, 54, s. 63.
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Som allmén handling gnges inte heller upptagningar  gom Omfattas oy,
den s.k. biblioteksregeln 2 kap. I § TR39

Skulle &tkomst via nét till elektroniska  féimedlingstjanster likval leda
till  att upptagningar i stor omfattning  blir att anse som allmanna,  bor
nuvarande reglering &ndd kunna fungera i avvaktan den oversyn gy

2 kap. TF gom PAgar i gnnan Ordning dir. 1995:91.° Ar handlingar av
ringa betydelse fér verksamheten vid myndigheten far detta beaktas
inom ragmen fOr reglerna o, registrering och gallring 5, handlingar.

Enligt 15 kap. | § forsta stycket sekretesslagen 1980:100 behdver
handlingar gy uppenbart &r g, ringa betydelse varken registreras eller
hdllas ordnade sarskilt satt, och handlingar goy &r 5y betydelse en
som inte &r sekretessbelagda behover endast hallas ordnade s& gt det
utan Svarighet kan faststallas om handling  har kommit in. Kravs
registrering i ndgot fall bor detta enkelt kunna ske genom att tjanste-
mannen tex. Overlamnar o, utskrift till registrator.

Myndigheterna ~ far, i enlighet med Riksarkivets allmanna gallrings-
regler, gallra handlingar som Aar gy ftillfalig  eller ringa betydelse for
myndighetens ~ verksamhet.  Gallring far ske vid tidpunkt eller med frist
som faststélls 5, myndigheten sjalv. Exempel handlingar 5oy kan
komma i frdga for galling i enlighet med dessa regler &ar handlingar
som inkommit  for kadnnedom och goy, inte har lett till nagra atgarder
hos myndigheten och gom inte heller har tillfért ndgot &rende o,
sakuppgift.

39Bestammelsen torde dock yara tilldmplig endast oy handlingarna har samlats och
ordnats sadant sétt att samlingen enligt vanligt sprakbruk &r att betrakta gom ett
bibliotek prop. 1975/7621605 180 och Bohlin, g 5. s, 220.
° Det kan harvid bli svart att frin offentlighetssynpunlid finna négra tydliga skillnader
mellan atkomst via arbetsgivarensinformationssystem och tjanstemannenshemdator. Det
kant.ex. goras tekniskt maéjligt for en tjinsteman_  &aven gy sd knappastsker _  att med
myndighetenstekniska hjalpmedel och telenatetloggain anstemanneniemdator och,
med myndighetens dator gom terminal, styr hemdatom sd att han far tillgang till ep
elektronisk fénnedlingstjanst.

| Statsrddsberedningens promemoria Registrering gy allménna handlingar hos
departementenreviderad den26 februari 1990, gegbl.a. féljande exempel  handlingar
som hormalt uppenbarligen ar gy ringa betydelse. Pressklipp, reklamtryck, statistiska
meddelanden, cirkular gom bara indirekt eller i n&gon man berér departementens
verksamhet, verksamhetsberattelser,arsredovisningar och gnnanallman information gom
tillstélls departementet ytan att det finns skyldighet att gora det och ytan att materialet
hor till nagot arende, sddanakopior gy myndigheters yttranden m.m. som séntséver bara
for kdnnedom och gom inte kan anvandas som allmant underlag for regerings- eller
departementsbeslutoch inte heller annat sétt kan yara till nytta fér departementet,
kopior gy brev frén enskilda till olika myndigheter i de fall dar kopioma bara sants 6ver
for k&nnedom och anonyma skrivelser.
"2 Sddanaordnade bevarmgsmaojligheter bdr kunna skapas med stod gy IT.

i Riksarkivets féreskrifter och allmanna r&d gm gallring av handlingar yy tillfallig eller
ringa betydelse RA-FS 1991:6.
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12 Straffrattsliga och
straffprocessuella fragor

121 Utgangspunkter

Anvéndningen av T har okat riskerna for otilldten  spridning gy
information och begransat mojligheterna  att uUtreda och lagféra brott
Mina forslag syftar darfor till it delvis Aaterstdlla mojligheterna  att, med
rimlig  resursatgang, kunna ingripa mot Oofilldtna  forfaranden dar
missbruket  beror elektroniska  formedlingstjanster i stallet for traditio-
nella medier.

Den naturliga utgdngspunkten &r, goy framhéllits i avsnitt | 1.3.3, att
ansvaret for brott i forsta hand bor baras 5, den gom utfor eller ligger
bakom den aktuella atgarden. For gt underlatta  efterforskning av denne
har jag ©6vervagt regler o, bla. registrering 5, formedlingstjanster och
anvandare samt om bevaring g, meddelanden. Det har emellertid visat
sig att en S&dan reglering for ndrvarande inte ar nagot realistiskt
alternativ; g vidare avsnitt 11.4.3 och 11.4.7.

Daremot har jag foreslagit ep foreskrift oy att den gom tillhanda-
haller o elektroniska  formedlingstjanst skall ha sadan uppsikt over
tiansten gom & nodvandig med héansyn till omfattningen och inrikt-
ningen L, verksamheten. Jag har ocks& féreslagit att den gom fillhanda-
haller tjansten vid straffansvar skall g Skyldig att i viss utstrackning
forhindra  fortsatt spridning 5, elektroniska meddelanden med brottsligt
eller gnnars Oacceptabelt  innehdll.  Harigenom  ges ett grundlaggande
skydd mot missbruk 5y elektroniska  férrmedlingstjanster. Forslaget  att
fonnedlaren skall underratta dem gomy ansluter sig om vem som ar
ansvarig foér tjansten bor ocksd kunna underlatta atgarder mot oOseridsa
foreteelser omradet.

Straffansvar ~ kan saledes komma i frAga dels for anvandare gom
ligger bakom et missbruk, dels for ansvariga for forrnedlingstjanster
och dennes bitraden gop asidosatter de ordningsregler  gom jag har

foreslagit.  Betraffande  ansvariga for formedlingstjanster uppkommer

l1En folid gy datoriseringen p& 1970-talet gy att mojligheterna att utkréva personligt
ansvar begrénsadesgenom att IT-rutiner infordes dér den sparbarhet gom foreldg i
traditionell miljp endastdelvis vidmakthélls. Den kultur som vuxit fram bland anvandare
av elektroniska fonnedlingstjanster har inneburit ytterligare ett steg i riktning mot en
avidentifiering gy aktorerna.
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nar ndgon gnnan Missbrukar  tjansten dessutom frdgan om ansvar fOr
osjalvstandiga  brottsforrner  s&som medverkan till brott.

12.2 Ansvar for anvandare vid  missbruk

av elektroniska  formedlingstjanster

Utgangspunkten ar gom sagt att straffansvaret i forsta hand bor vila
de anvéndare goy, missbrukar g, elektronisk  formedlingstjanst. Fragan
ar dd oy regleringen i brottsbalken & anpassad till brottslighet som
begds via sidana tjanster. | det foliande behandlas denna fraga med
utgngspunkt i de typfall gom beskrivits i avsnitt 10.2.1.2

1221 Uppvigling,  hets mot folkgrupp,
bampomografibrott, m.m.

De objektiva  rekvisiten  for uppvigling 16 kap. 5 § brottsbalken
hindrar inte i sig g lagféring 4, forfaranden  knutna il elektroniska

formedlingstjanster, och bestammelsen  har givits o tidig fullbor-
danspunkt. | ett avseende finns emellertid en Skillnad  mellan spridning
som Sker i skrift respektive elektroniskt.  Uppvigling genom spridning
av skrift"  ar fullbordad redan  genom att skriften  "utiamnas  for
spridning Begreppet  skrift torde dock inte omfatta elektroniska

meddelanden.  Denna skillnad  bér undanrojas.

De objektiva rekvisiten for hets met folkgrupp 16 kap. 8§
brottsbalken  hindrar  inte heller o, lagforing ay elektroniska for-
faranden, och kravet 4t meddelande som uttrycker hot eller missaktning

mot folkgrupp grund oy ras eller dylikt “sprids", ar Iagt stallt.
Hets mot folkgrupp  &ar emellertid inte  kriminaliserat pa forsoks-
stadiet. Inte heller vid bampomografibrott, olaga vdldsskildring och

forledande  ,, ungdom 16 kap. 10 10 b och 12 8§ brottsbalken  ar
forsok till brott straffbelagt.’

Nar nagon i spridningssyfte har sant et meddelande med s&dant
innehdll  gom ayses | de py namnda bestammelserna till en elektronisk
fonnedlingstjanst, ligger det vanligtvis utanfér avsandarens kontroll  hur
omfattande  spridningen  blir. Gamingsmannen har genom att avsénda
meddelandet  fullgjort ~ allt for ait et brott skall komma till stand. S&

2pe generella straffrattsliga frigorna  IT-omradet faller dock utanfér mitt uppdrag; jfr
bl.a. SOU 1983:50, prop, 1985/86:65 och SOU 1992:110.

3 Enligt Straffréttskommittén 5 det 6nskvart att paragrafen kunde tilampas aven om
skriften hejdats 4y postverket innan spridning har skett; jfr bestammelseni 23 kap. | §
BrB om ansvar for forsok till brott.

4 Gamingar gom aysesi 16 kap. Il & andra meningen brottshalken fullbordas redan nar

en bild lamnas fér befordran Beckman m.f1., Brottsbalken I, 6 u., s. 289 och Jareborg,
Brotten lll, 2, ¢ 139.
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snart meddelandet finns tillgangligt elektroniskt kan det sekundsnabbt
foras  vidare till  andra férmedlingstjanster, och  bevissvarigheter
framtrader  nar det skall avgoras vilken spridning goy, i realiteten har
skett En mojlighet & att meddelandet har stoppats just med avseende

den forrnedlingstjanst oy avsandaren dirigerat  det till, o, i stéllet
omdirigerats il gy annan S&dan tjanst.° Elektronisk  overforing
berorda meddelanden  skilier sig darmed i sddan man fran traditionella
férfaranden att redan avsandandet till o, elektronisk  férrnedlingstjanst
bor straffbelaggas.

av

Jag foreslar darfor en bestammelse enligt viken den g5, sénder ett

elektroniskt ~ meddelande med sadant innehdll o avses | 16 kap.

10 5, 10 b eller 12 § brottshalken  till o elektronisk  fénnedlingstjanst,
med uppsat att utfdra brott oy sdgs i ndgon 4y dessa bestammelser,
skall doémas for forsok till sddant brott, oy han inte kan doémas for
fullbordat  brott. Ansvar intrader dérmed &ven gy meddelandet inte fors

in, eller oy, det avférs innan spridning har skett. Det yore i Och for sig

mojligt  att placera bestdmmelsen i den séarskilda lag jag foreslar  for
elektroniska  forrnedlingstjanster. Eftersom bestammelsen sakligt gett har
ett mycket nara samband med o&vriga regler i 16 kap. brottsbalken ar
det dock naturligt att placera den dar; jfr regleringen i 4 kap. 9 b §
brottsbalken 16 kap. 17 5 § forslaget till lag gy é&ndring i brotts-
balken.7

Vissa  tolkningsfragor som @aktualiseras i anknytning  till dessa

bestammelser  bor ocksd beréras.

Bestammelsen i 16 kap. 10 5 § brottsbalken  ,,, bampomografibrott
innefattar  alla slag 5y, bilder med bampomografiskt motiv, och modern
teknik berdrs i sammanhanget Begreppet "bild" férekommer  emellertid
ocksd | bestammelserna ., olaga valdsslcildring, otilldtet  forfarande
med pomografisk bild och forledande 5, ungdom. Frégan &r hur dessa
bestammelser  bor tolkas i anknytning il nya Mmedier.

Vad gom mojligen kan foranleda  tvekan &r vissa uttalanden i
lagmotiven. | anknyming  till 16 kap. 12 § brottsbalken har departe-

mentschefen & gn5 sidan anfort gt alla slags bilder omfattas, gre Sig

de har framstallts genom tryckpress  eller annat satt, a andra sidan att

5En oriktig invéndning att ett meddelande gy, sddanan inte har Iasts gy ndgon och inte
heller gnnars har nétt en sédan spridning som krévs for ansyar, torde ofta kunna
motbevisas genom innehallet i logdfiler m.m. Daremot kan det ofta ygrg SVArt att
faststélla vilken vidare spridning gom skett dérefter.

6 Det kan narmast vara en Slump om ett elektroniskt meddelande hindras, t.ex. av
tekniska fel vid overforingen eller vid stickprovskontroller dar gp systemansvarig avfor
meddelanden innan vidare spridning har skett.

7 Harigenom undviks de komplicerade konkurrensfragor som folier med gn special-
straffrattslig reglering. En gnnan férdel med e placering i 16 kap. brottsbalken ar att
frdgan om pafélid kan regleras utifrn straffskalorna i huvudbestammelsema.

8 Jareborg uttalar att alla tankbara forfaranden varigenom ett bildinnehall férmedlas till

eller gors tillgangligt innefattas samt namner forevisning genom bl.a. optisk anordning
Jareborg, Brotten Ill, 2 g 139.
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bestammelsen  omfattar endast s&dana “féremdl gom kan hanféras il
avbildningar.© Det kan ifrAgasattas oy, data ryms under begreppet
foremal.

Enligt min mening &r det dock uppenbart ait begreppet "bild® maste
anses Omfatta ocksd digitala bilder _ begreppet maste antas ha samma
innebdrd i hela 16 kap. brottsbalken.

En annan fréga ar i vilken man straffrétisligt  gngyar kan komma
fraga vid forevisnizg L, tex. pomografiska bilder via sadana allmant
tillgéngliga ‘elektroniska  platser”,  gom ger fOrutsattningar for  en

betydligt gy omfattande  spridning &n vad goy, mojliggérs  vid gp
vanlig allman plats.

Bestammelsen i 16 kap. 11 § forsta meningen brottsbalken synes
avse €ndast traditionella fysiska utrymmen, och att utstracka regelns
tillamplighet  till visning via elektroniska  férmedlingstjanster vore enligt
min  mening  att for langt. Man skulle mojligen  kunna stélla krav
varningstexter  s& att ingen mot sin vilja rékade i for g behova se
pomografiska  bilder. Det finns emellertid programvara  att installera
den egna datorn ooy fOrhindrar uppkoppling till  kénda platser
Internet  dar pornografi ~ forekommer. Surf Watch, Net Nanny m.fl.
Daremot  kan naturligtvis regeln i paragrafens andra mening  bli
tillamplig  om nadgon skickar pomografiska  bilder i form ayv elektronisk
post till enskilda anvandare.

12.2.2 Ansvar  enligt brottsbalken for brott mot en
ViSS  person
Iden man brottslig informationsspridning via elektroniska  férmedlings-

tianster  riktas  mot en Viss person aktualiseras — gngyar for olaga hot,

ofredande, fortal och férolampning 4 kap. 5 och 7 88 ggmt 5 kap. 1

och 3 8§ brottsbalken, inte bestammelserna  ,, uppvigling  eller hets
mot  folkgrupp. | dessa delar ar det inte nodvandigt med nagon
lagandring med anledning 4y elektroniska  férmedlingstjanster.

Det bor hérvid uppméarksammas att den gom skickar  odnskad
information il o, viss person _ ©Oonskad grund 4, innehdllet eller
mangden _ darvid kan gora sig skyldig till ofredande samma Satt
som den gom utnyttiar telefon eller post ett hansynslést satt. Som

exempel kan namnas den oy, sjalv eller i samrdd med andra “fyller"
en anvandares elektroniska  brevidda s& gt tjansten inte langre kan

9 Beckman mn., Brottsbalken 5 u., s. 287
1°sou 1992:110, bl.a. . 155 och 209
Jagvill emellertid erinra oy Datastraffrattsutredningensférslag till andring i 4 kap. 5 §

brottsbalken, fér att ocksd hot som riktas mot data, inte mot "egendom”, klart skall
innefattas.
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anvandas. Darvid torde ocksd gngyar fOr egenmaéktigt forfarande  kunna
komma i fraga.

12.2.3 Narkotikabrott genom utbud via elektroniska

forrnedlingstjanster

Den gom bjuder yt narkotika kan i allmanhet démas till gngyar genom
att de osjélvstandiga  brottsformema ar kriminaliserade vid Overlatelse
av narkotika.  Enligt motiven till 1 § 5 narkotikastrafiiagen 1968:64,
dar gnsvar foreskrivs  for den goy olovligen  bjuder yt narkotika il
forsaljning, har det dock ansetts nodvandigt att ge upp kravet pa att det
alltid i det konkreta fallet skall kunna visas att forfaranden 5, aktuellt
slag framjat ett bestamt narkotikabrott.

Det bor sdledes finnas visst utrymme  for straffansvar ~ for den gom
genom elektroniska meddelanden  bjuder yt narkotika eller gpnars Via
elektroniska formedlingstjanster framjar  narkotikahandel. Det skall
emellertid kunna visas att forfarandet haft eller kunnat f& anknytning
till transaktioner  goy utgor harkotikahandel.

12.2.4 Skadegorande programkod, nim.

De sarskilda risker ggy, datavirus och gnnan skadegérande programkod
innebar vid elektronisk  kommunikation har berbrts 5, Datastraffratts-

utredningen,  gom fOreslagit sérskida bestammelser ., straff for den
som lillverkar och sprider sadana program. Forslaget overvags  for
narvarande inom  Justitiedepartementet. Bestammelserna om Skade-

gorelse, undertryckande 5, urkund och dataintrdng 12 kap. | 8 och 14

kap. 4 § brottsbalken samt 21 8 DL torde dock, beroende omstéan-
digheterna i det enskilda fallet, kunna aktualiseras ocksd med avseende

skadegbrande  programkod g en anvandare for in eller gnnars
sprider via op elektronisk  formedlingstjanstm

1256 vidare Jareborg, Brotten Il, 2 g 122.

13| motiven till bestammelsensagsatt formedling ay kontakter mellan képare och séljare
i manga fall kan ygrg att bedoma gom medhjalp antingentill Gverlatelse eller till forvary
av harkotika, men att det i manga fall har visat sig svart att bevisa att handhavandetlett
till ett visst bestamt brott. Eftersom "annan sadan atgard" ocksa &r kriminaliserad torde
det ygra tillrackligt  att formedlaren har gjort det mojligt att en kontrahent i handeln far
kénnedom gy den andresbud. Det bor dock inte, vid gp strikt tolkning gy ordalydelsen,
fallas till gngyarenligt 18 5 narkotikastrafflagen gpy, den missténkte endasti ett enstaka
fall har sammanfén gn kdpare och gp, séljare Hoflund, Olle, Narkotikabrotten, 1987, g
49 f..

14prop. 1982/8321414 34;jfr Hoflund, Olle, Narkotikabrotten, 1987, 5 47

15s0uU 1992:110 5 214

16Risken fér spridning av datavirus har 6kat genom det nya programmeringsspraketJava
samt majligheten att 6versandamakron for ordbehandlingsprogrammetWord i vanliga
textfiler.
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12.2.5 Upphovsrattsligt skydd

De nya fOrutsattningar for den upphovsrattsliga regleringen  gom
anvandningenav elektroniska  forrnedlingstjanster har fért med sig &r
av Sédan grundiaggande och generell karaktdr gt rattsfragoma  inte kan
genomlysas i detta begransade sammanhang. Detta galler inte bara
skyddet for datorprogram utan ocksd for tex. text, bild och musik i
digital form. Utvecklingen aktualiserar  behovet 5, en upphovsrattslig

reglering  gom tar sikte dessa pyg foreteelser och undanréjer —tolk-
ningsfrdgor  och luckor i lagen. Detsamma galler for sddant offentligt
framfoérande och sadan spridning till allménheten av Verk gom sker via
elektroniska  formedlingstjanster. Jag aterkommer i avsnitt 12.3 il
frigan o straffansvar  for den goy, tilhandahaller en elektronisk

forrnedlingstjanst.

12.2.6 Meddelanden vilkas innehall  ar agnat att
anvandas vid brott

Som redan berorts innehéller vissa elektroniska  férmedlingstjanster dels
"elektroniska brottsverktyg, t.ex. datorprogram for att kringgd
behdrighetskontrollsystem, hemliga tilltrddeskoder  och telefonkorts-  och
kontokortsnummer, dels nérmare beskrivningar 5, brottsliga forfarings-
satt, tex. hur telebedragerier genomfors i vissa fall férenade med
uttryckliga  uppmaningar till brott.

Foreskrifterna i 23 kap. brottsbalken om Sk. osjalvstéandiga
brottsfonner utvidgar det straffbara omrddet utanfér de granser

som

dras 5y brottsbeskrivningama i de sérskida straffouden.  Frdgan &r da

om anvandare kan domas till gngygr for forberedelse eller stampling il
brott vid férfaranden i anknytning till elektroniska  férmedlingstjanster.

Forberedelse till brott bestdr _  s&vitt har ar g, intresse i att

anskaffa, forfardiga, lamna, moetta, forvara, fortskaffa  eller ta annan

dylik befattning med vissa objekt. Lagregeln gyger emellertid  tradi-
tionella fysiska objekt s&som gift, sprangamne, vapen, dyrk, forfalsk-
ningsverktyg  eller annat sadant hjalpmedel. Datastraffrattsutredningen
har foreslagit ¢y reglering 5, férberedelse g, innefattar  data.
Regleringen  odvervags p, gy Utredningen rérande vissa straffrattsliga
fragor dir.  1994:39. Jag konstaterar  darfér endast att gngyar fOr
"elektronisk  férberedelse”  till brott torde forutsatta ep lagandring.

Vad hérefter betraffar  stampling enligt 23 kap. 2 § andra stycket
brottsbalken, genom  att sbka anstifta annan till brott, kan konstateras

H Jfr 5 § forslaget till lag om tjanster for formedling gy, elektroniska meddelanden.

18se vidare forslaget till 23 kap. 2 53 § BrB, sou 1992:110¢ 32,200 325
en ny a S.

och 603  jfr Datastraffrattsutredningensforslag i 14 kap. 19 § BrB att kriminalisera
missbruk g l6senord.
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att det endast ar ett mindre antal brott L, grovre Kkaraktdr gom &r
straffbara  redan detta stadium. Att soka anstifta till brott innebar
vidare gtt trada i forbindelse med viss eller vissa personer, till  skillnad
fran  uppvigling, som inneb&r att man Vvander sig till allmanheten.
Vidare maste denna form 4, stampling, for att ygrg Straffoar, ske med
direkt uppsat att det ifrigavarande brottet skall komma il Sténd.

Utrymmet  for straffansvar, for anvéndare gqoy sénder in ett elektro-
niskt meddelande gom Kkan sagas soka anstifta till brott, &r sdledes
synnerligen begransat. Sadana meddelanden  &r vanligtvis riktade il
allménheten, och det kan ofta ifrdgasattas oy “anstiftaren” verkligen
har uppsét att brottet skall komma till sténd.

12.3 Straffansvar for den som
tillhandahaller en elektronisk

formedlingstjanst
12.3.1 Allmént

| detta sammanhang aktualiseras ocksa vilket straffrattsli ansvar den

som tillhandahaller en elektronisk  forredlingstjanst har fér meddelan-
den oy anvandare sander in till tjansten.

Nar den gomp tillhandahéller tjansten genom  eget aktivt  handlande
gor meddelanden  med brottsligt  innehdll tillgangliga,  t.ex. genom  ait
fora in sddana meddelande i o, allméant tillganglig area, kan han bli gt
bedéma gy garningsman  under forutsattning att uppséat foreligger.

Av betydelse fran praktisk utgdngspunkt &r emellertid i forsta hand
fragan om en férmedlare  gom forhéller sig passiv kan domas till gngyar

enligt brottsbalken  eller gnnan tillamplig  lag, dvs. oy han kan goéra sig

skyldig il brott genom underlatenhet.

Ansvar for medverkan genom underldtenhet  kan aktualiseras  saval
betraffande  fullbordat  brott gom sStampling till Brott”  For gnoyar kravs
dels att medhjélparen ar i s.k. garantstallning, dels gt han med sin
passivitet underlattar den andres gadming. Med garantstalning  menas
att den underldtande skall inta o stallning gom gor det motiverat  att

198eckman m.ll., Brottsbalken II, 6 u., s. 605.

20pet kan inte uteslutas att en formedlare kan goras ansvarig som gédmingsman. Som
exempel kan namnas den bestammelsegom berorts i avsnitt 12.2.3 enligt vilken gnsvar
enligt | § 5 narkotikastrafflagen kan komma i frdga redan gm en "férmedlare” har gjort
det mojligt att en kontrahent i handeln far kannedom oy den andres bud. Samtidigt ar
stampling till narkotikabrott kriminaliserad.

21 Medverkan till brott &r generellt straffbelagt, dvs. medverkan till stampling &r ocksé
kriminaliserad, forutsatt att brottsformen stampling ar straffbelagd i det aktuella fallet
Jareborg, Brotten 2 g 63 f.

2 Jareborg, Straffrattens ansvarslara, 1994, g, 127. Jfr Strahl, Allmén  Straffratt i vad
angar brotten, 1976, 5 248 och 336
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begara mer gy honom an ,, andra gt han skall 45 verksam for ap
avvdria gn sédan effekt go, den intrédffade.
De skyldigheter  jag har foreslagit for den gqo tillhandahaller

tiansten och den ¢o hans uppdrag har uppsikt 6ver tjansten ge 3
och 5 8§ forslaget till lag o, elektroniska férmedlingstjanster ger dem
en s&dan garantstdlining,  och o underldtenhet gyt agera Dbetraffande

meddelanden g5, innefattar tex. uppvigling eller hets mot folkgrupp
kan te sig lika straffvard som frdmjande 5, gé&mingen genom
handling.  Om den ggp, tillhandahdller g, elektronisk  férmedlingstjanst
eller den g¢om hans uppdrag har tillsyn o6ver tjansten far klart for sig
att tjansten anvands for gyt sprida viss information ay brottslig  karaktar
men underldter att hindra o fortsatt sadan anvandning g, tjansten kan
han alltsd &dra sig eget straffansvar  for de meddelanden g5, sprids.
Darigenom  bor kunna undvikas att e ansvarig f6r op formedlingstjanst
som Passivt ger nér brottslig spridning  &ger ;ym g&r fri medan den
som gOr nédgot, oy 4an litet, kan domas till ansvar.

12.3.2 Tillampningen av enskilda  straffbestammelser

Har tar jag endast upp ndgra frdgor gom har véckts rérande forutsatt-
ningama for gt tillampa enskilda straffbestammelser pa ansvariga for
elektroniska  férmedlingstjéinster.

Betraffande  uppvigling  torde rekvisitet "soker férleda” innefatta et

krav direkt uppsdt, dvs. att det for gpgyar . utover kénnedom g,
férhallandena __kravs gp Vviljeriktni ng, i detta fall et syfte att forleda
en allmanhet il brott eller dylikt." Endast i undantagsfall torde den
verksamhet  ansvariga  for férrnedlingstjanster bedriver ha ett sadant
syfte.

Angéende hets mot folkgrupp och huvuddelen ., 6vriga  straff-
bestammelser ¢, aktualiseras omrddet finns visserligen inget krav

direkt uppsét, och i den bemérkelsen ligger ett straffansvar  narmare
for den gom &r ansvarig for o férmedlingstjanst. ENn annan Sak ar att
strommen 5, meddelanden i praktken vanligtvis har g, s&dan .

fattning att det med fog kan ifrdgasattas oy, den oy 4ar ansvarig  for

23strahl, 4.4, 5. 323.

2' P& den subjektiva sidan torde kravas att formediaren har uppsét att medverka till
avsandarensspridning, att han forstr,  satt uppsatsléarangp er, att gamingen kommer
till stdnd oy han inte ingriper avvarjande samt att hans uppsat omfattar att han intar gp
garantstallning.
25 Se vidare HDts uttalanden i den ovan berorda domen angdende spridning ay
datorprogram via elektroniska anslagstavior avsnitt 10.2.1 under rubriken "Upphovs-
rattsligt skyddat material”.

Frdganom utformningen 5y bestammelserna brottshalken av bl.a. medverkan till brott
Overvags gy utredningen oy vissa straffrattsliga fragor dir. 1994:39.
27 Beckman mfl., Brottsbalken 11,6 u., s. 248 med hanvisning till g 246, Jareborg,
Brotten lll, 2, s 130och Strahl, Alman Straffrétt i vad angar brotten, 1976, s. 107.

SOU 1996:40



SOU 1996:40 Straffréttsliga  och straflprocessuella fragor 205

tiansten har s&dana insikter om vad gom Pagar att det finns utrymme

for ansvar fOr uppsatli brott.”

Diskrimineringsombudsmannen har i gn skrivelse till  Justitie-
departementet  aktualiserat  bla. frdgan om den som tillhandahéller en
elektronisk  anslagstavia, genom detta tilhandahallande, kan sagas
"hota" sitt gom Sdgs i 16 kap. 8 § brottsbalken,  for den héndelse ¢p
anvandare g, forrnedlingstjansten har tillfort et mMeddelande  yars

innehall  utgér hets mot folkgrupp.

Som framgatt &r utrymmet fOr ansvar Petréffande medverkan  genom
underltenhet  begransat, och straffbestimmelsens krav uppsat maste
uppfyllas 5, den medverkande sjélv, i detta fall den gom é&r ansvarig  for
fonnedlingstjansten. Han behover emellertid inte sjalv  hota eller
uttrycka missaktning  for en grupp av personer. Det racker att hans
uppsat omfattar att avsandaren hotar.

Har bor ocksd namnas att HD i den oyan berérda domen angéende
spridning 5, datorprogram via elektroniska  anslagstavior  funnit  att
ansvar for intrang i upphovsratt enligt 2 8 upphovsrattslagen forutsatter
nagon form 5, aktivt handlande. Av domen framg&r vidare att
framstallning av €xemplar  genom elektronisk  overforing innefattas i
upphovsmannens  ensamratt.

Ansvar for haleri kan komma ifrdga for den gom otillborligen
framjar  mojligheterna  fér annan att tilgodogéra  sig egendom  som
harrér fran brottsligt  férvarv 9 kap. 6 § BrB.  For straffansvar enligt
denna bestammelse fordras att gamingen i det enskilda fallet gynnat
nagons mojligheter att tillgodogdra  sig egendomen eller dess vérde. Det
racker inte gt forfarandet typiskt sett varit &gnat att Oka mojligheterna
for ndgon att dra nytta gy det brottsliga forvarvet. Min grundinstalining
ar gom redan framhéliits  att samma fOrhéllanden  bor rada i cyber-
space som | den verkliga  varlden. Skulle da gn ansvarig utgivare
kunna straffas gy han i tidningens annonsspalter medvetet  tog in
annonser under rubriken  "stoldgods till salu  Frégan om majligheten
att vid sidan ,, TF ingripa mot brott genom tryckt skrift har varit under
bedémning i bl , rattsfallet NJA 1979 g 602. Utan hinder gy regle-
ringen i TF falldes den gom i tidningsféretag  haft den faktiska bestam-
manderdtten i friga o, inforandet 5y annonser | foretagens tidningar
till  gnsvar for koppleri  genom att tildta gnnonser Vari prostituerade
utbjod sina tjanster. Han ansdgs darigenom ha framjat annans otuktiga

levnadssatt 6 kap 7 § forsta stycket BrB i dess davarande lydelse.

283 dock att ansvarfor brott i vissa fall kan aktualiserasredantill foljd ay oaktsamhet.

29 Ansvar for hets mot folkgrupp forutsatter inte heller att ndgon sjélv gor ett uttalande
_ det ar tillrackligt att sprida vad man hdrt ay annan Beckman m.fl., Brottsbalken II,
6 u., s. 263 och Jareborg, Brotten lll, 2y, s, 134..

3° Se vidare avsnitt 10.2.1  under rubriken "Upphovsréttsligt skyddat material”.
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Den som &r ansvarig fér g elektronisk  fgrmedlingstjanst torde
motsvarande  satt vid vetskap oy, forhdllandet  kunna fallas il ansvar
for haleri i enskilda fall, oberoende ., oy, publiceringen sker i e
grundlagsskyddat ~ medium. Det beh6vs alltsd ingen sarskild reglering
for ait komma tillratta  med missbruk av €lektroniska formedlings-
tianster  f6r annonsering oy, stoldgods, prostitution odyl jfr 5 §
forslaget til lag o elektroniska  fermedlingstjanster.

12.3.3 Skyldigheter for den ¢, tillhandahdller
tiansten och skyddet mot intrdng i information, m.m.

Mitt forslag till lag om elektroniska  formedlingstianster  innebar g den
som tillhandahéller tignsten  8laggs att forhindra gy brottsliga  eller
annars oacceptabla meddelanden sprids 5 och 6 §§ forslaget ftill lag om
elektroniska  fgrmedlingstjanster. Jag har redan i avsnitt 11.4.5 tagit
upp frégan om den goy tilhandahdller fonnedlingstjanst, i syfte gt
fullgéra de &ligganden som folier g, den foreslagna lagen, har ratt apt
lasa alla meddelanden  gom, formedlas via den tjanst han tillhandahaller.
Har ar framst den straffrattsliga  regleringen gy intresse.

Bestammelsema  ,, brytande 5, telehemlighet, olovlig avlyssning
och dataintrdng i 4 kap. 8 och 9 , 88 BrB gamt 21 § DL foreskriver
straffansvar  for den gy, “olovligen"  bereder sig tillgdng il infor-
mation.

Bestammelsen om brytande 5, telehernlighet  omfattar  endast
meddelanden  som ett post- eller telebefordringsforeta g formediar o
telemeddelande.  Med post. och telebefordringsforetag ayses foretag o

affarsmassiga grunder huvudsakligen férmedlar  information _ med-
delanden i form ,, postférsandelser och olika former ,, telemed-
delanden .o, andra larrmar fér distribution. Bestammelsen  torde
sdledes kunna bli tillamplig  ocks& distribution via elektroniska

férmedlingstjanster.

Ansvar  for olovlig avlyssning kommer j fraga endast vid avlyssning
eller upptagning med tekniskt hjalpmedel  , tal i enrum, samtal mellan
andra, etc. Data, text och bild skyddas inte. Denna paragraf ar darfor
knappast 4, intresse i anknytning till elektroniska formedlingstjanster.

Bestammelsen ., dataintrdng  gycer emellertid upptagningar  for
automatisk  databehandling. Med sadan upptagning avses aven uppgifter

31Skydd mot intrang i information foreskrivs dock i saval internationella Averenskom-
melser som i gnmdlag och vanlig lag; ge vidare t.ex, prop. 1994/9522275 8
32prop. 1992/93:200 5 161

333fr 24 § telelagen dar det angesatt ett telemeddelande f&r avlyssnasi televerksamhet
endasti den utstrackning som det ar nodvandigt for att verksamhetenskall kunna drivas.
Harmed gy sesden tekniska avlyssning gom ar nodvandig for att kontrollera telesystemets
funktion i skilda hanseendenprop. 1992/9322005 309.
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som &r under befordran via elektroniskt  eller annat liknande hjalpmedel
for gt anvandas for automatisk —databehandling.

Bestimmelserna o, Straffansvar  for intrdng i information  har inte
anpassats till utvecklingen IT-omrédet. Rattslaget  ar delvis  oldart.
Fragan & nar den gom tilhandahdller — gp elektronisk  formediingstjanst
far anses ha forfarit  "olovigen”  enligt nagon gy de berorda  straff-
bestammelserna.

Anvandningen ay €lektroniska formedlingstj  anster utgors till stor del
v Sédana tillampningar dar de elektroniska meddelandena blir
omedelbart tillgangliga for alla anvéndare 4, den elekironiska férmed-
lingstjansten. Den som tillhandahaller tjansten har déarvid, redan
grund gy denna allmanna atkomst, ratt att ta del y de elektroniska
meddelandena.

Motsatsen torde vanligtvis  galla for e-post, dvs. meddelanden  gom
ar avsedda bara for viss eller vissa anvandare. Har kan gp jamforelse
med traditionella tillslutna rum, forvar, kuvert etc. underlatta  for-
stdelsen. Fyller gn rutin motsvarande  funktion  gom distribution av
vanliga brev, eller férvaring 5y brev i tex. lador gom bara "mottagaren”
far o6ppna, torde g, Atgard varigenom  den gom fillhandahaller

en
formedlingstjanst ~ tar del gy innehdllet  yara att anse som Olovigh,  om
inte annat har Overenskommits. | praktiken bor frdgan kunna Klargdras

vid de kontakter gom tas i samband med att anvandare bereds tillgang

til g formedlingstjanst.

Som framgétt gy avsnitt 1145 skall  skyldigheten enligt den
sarskida lagen att forhindra fortsatt spridning gy Vissa meddelanden
gdlla ocks& betraffande  meddelanden i slutna diskussionsgrupper ock

liknande. Den séarskida lagen far i denna del gnses iNnebdra  art de
foreskrivna  skyldighetema  fér den gom tillhandahdller  tjansten medfor
att han inte "olovligen" tranger in i sddan information.

Som framgdtt galler denna laga befogenhet emellertid inte e-post.
Betraffande  s&dana meddelanden kan dock behova vidtas administrativa

atgarder. Enligt min genomgdng i avsnitt 11.6 kan harvid utover de

34 Telelagens 25 och 29 §§ och sekretesslagens9 kap. 8 § och 14 kap. 2 8
bestammelserger | forening med straffbestammelsengm brott mot tystnadsplikt 20 kap.
3§ BrB ocksa visst skydd for telekommunikationer. . Meddelanden som befordras via
radio skyddas inte gy bestdmmelsernagm dataintrdng och brytande gy telehemlighet.
Oavsiktlig spridning ay Uppgifter via etern, t.ex. i form gy stralning fran bildskarmar, s.k.
réjande signaler, synes ocksa falla utanfor straffskyddet; ge vidare SOU 1992:110 g, 163
Bestammelsen g olovlig avlyssning innefattar emellertid upptagning och avlyssning
saval genom direkt anvandning ay en mikrofon for att uppfanga vad som sagsi t.ex. ett
rum €n slags spridning via etern som genom att uppsnappatrédbundna signaler, t.ex.
samtal via snabbtelefoner.
353e dock Datastraffrattsutredningens forslag att féra samman denna reglering till en
paragraf och att IT-anpassa regleringen SOU 1992:110 g, 175f..
36Jagsyftar harvid  sadananvéandning som motsvarar traditionella brev som postastl
en eller ett par mottagare, inte de distributionslistor gom utgor ett medel for
"gruppkommunikation”, genom att Meddelanden sands vidare som elektronisk post till
dem som upptas i listan.
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berorda straffstadgandena ~ aktualiseras  bestammelser | pl.a. telelagen
om forbud  mot att "avlyssna"  telemeddelanden utéver vad gy &r
"noédvandigt  for att verksamheten  skall kunna drivas® 24 §, om
tystnadsplikt 25 och 26 8§ och o att lamna ¢ vissa uppgifter 27 §;
jfr 10 och Il &8 postlagen 1993:1684 angdende obestallbara  forsan-
delser. Till detta kommer g det enligt 27 kap. 19 § rattegdngsbalken

kan utgora teledvervakning gt hindra  telemeddelanden frAn  at nd
fram.

Detta illustrerar  val behovet L, att bereda de generella  rattsfragor
som aktualiseras  vid ¢, 6vergdng till IT si gt de olika regelverkens
fungerande  inre samband inte bryts upp fill folid 5y de tekniska och
administrativa  fgrandringarna.

124 Processréattsliga  fragor

1241 Bakgrund

Inom Justitiedepartementet Overvags Datastraffrattsutredningens
betankande Information  och den py, InformationsTeknologin _ straff-
och processréttsli ga frAgor SOU  1992: | 10, gsamt Polisrattsutredningens
betankande  Tvangsmedel enligt 27 och 28 kap. RB samt polislagen
SOU 199547, dar bla. bestammelserna .. husrannsakan och beslag
tas upp, huvudsakligen fran traditionell utg&ngspunkt.

Aven internationellt bedrivs arbete omrddet. Bla. har det nyligen
inom  Europarédet  utarbetats o, rekommendation No. R 95 13
angdende straffprocessuella  fragor med anknytning  till T,

De bestammelser  jag foresldr i o sarskild lag oy elektroniska
formedlingstjanster  syftar bla. till gz gora det mgjligt att utreda brott.
Intresset 5, effektivitet i den brottsutredande verksamheten maste
emellertid  vigas mot intresset av Skydd for motstdende intressen.

Det faller utanfér mitt uppdrag att ta stalining till vilka allménna
principer  gom bor galla for de brottsutredande organens Vverksamhet  p3
IT-omradet. Nya réttsfrd gor aktualiseras  emellertid tie - folid gy
anvandningen 5, sadana ‘“elektroniska  platser" eller "kvasimateriella
utrymmen”  med Datastraffrattsutredningens  terminologi  goy utgors av
elektroniska  fgrmedlingstjéanster.

De okonventionella metoderna  for  kommunikation via sadana
fénnedlingstjénster vacker frdgor gy, hur spaning och brottsutredning

37Prop. 1994/95.-227.

38IT-miljon  &r 4y s&dan karaktar att det finns vissa “elektroniska platser” till vilka gp
stark misstanke om brottsliga aktiviteter kan knytas, samtidigt gom det ar vanligt att
polisen inte kannertill "platsernas”struktur i detalj eller négot konkret brott och yvem som
kan missténkas fér detta. Missbruket bestar vanligtvis inte i sédangrov brottslighet gom
kan motivera mer ingripande tvngsmedel. Samtidigt kan effektiv brottsbekdmpning
knappast ske med traditionella metoder i denna miljo.
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skall kunna bedrivas med konventionella metoder. Dessa fragor har
emellertid  eft direkt samband med de grundldaggande och principiella
straffprocessuella  frdgorna IT-omrddet.  Jag begrénsar darfér mina
6vervaganden till ndgra allmanna  synpunkter  rérande frdgan om
atkomst till uppgifter,  m.m.

Bestammelserna i 27 och 28 kap. rattegdngsbalken &r tillampliga
ocksd vid forundersokningar rérande elektroniska  férmedlingstjanster,
och regleringen torde \gr5 att tolka s& att verkstallighet kan aga mm
aven med avseende data. Eftersom  brottsliga forfaranden med
anknytning till elektroniska férmedlingstjanster ager pm Via
telekommunikationer framtrader emellertid vissa skillnader.  Polisen &ager
inte ratt att “folia efter" o misstankt natet’. Det kan, med héansyn till
risken for otillborligt integritetsintrang, endast undantagsvis komma i
fraga att avlyssna eller o6vervaka telekommunikationer.

| det foliande tar jag wupp vissa frdgor gom @aktualiseras — nar gp
polisman via modem och telendt 5yser att, utan anvandning av
tvdngsmedel, utforska gp viss elektronisk  formedlingstjanst.

1242 Ar almant  tillgangliga  férmedlingstjanster
tillgangliga  for polisen

Nar gp elektronisk  forrnedlingstjanst ar tillganglig  utan att anvandarna
behover gnge sin identitet kan naturligtvis ocksd gp polisman f& koppla
upp Sig; Jfr att en polisman laser annonser Och Klipper yt vissa gom &r
ay intresse. S& gspart det kravs gatt anvandaren anger sin identitet
begransas emellertid  forutsattningarna fér spaning.

En polisman har i princip ggmma befogenheter gom en Privatperson,
men inom den ¢ppna polisverksamheten torde det inte godtas att
oriktiga  identitetsuppgifter lamnas, inte gpng om Ovriga anvandare
anvander tacknamnf Vid tex. Spaning upptrader polisen visserligen i
civila klader och ger sken gy att vara Privatpersoner, eftersom det &r gp
forutsattning for atgarden ait inte avsléja att den vidtas i tjansten. Att
upptrada  civilkladd ar emellertid inte helt jamforbart med att under
oriktigt pamn bereda sig tilltrade till gp elektronisk  formedlingstjanst.

393 dock SOU 1995:475 184 | sammanhangetor Datastraffréttsutrednirtgensforslag
narrmas, att som en ny 28 kap. | 3 8 RB fora in, dels en utvidgad ratt till husrannsakan,
nar det kan antas att en €lektronisk anslagstavla innehaller data som ar éagnade att
anvandas vid brott eller vilkas spridande utgor brott jfr 28 kap. 3 8§ RB, dels den
begrénsningenatt husrannsakani annatfall bor fa ske via telenat endastgm sérskilda skél
foreligger.

4° se vidare de forutsattningar som enligt 27 kap. rattegangsbalken géller for hemlig

teleavlyssning och hemlig teleévervakning; jfr Datastraffrattsutredningens férslag i 27
kap. 3 b § andra stycket rattegangsbalken.

U Jfr Justitiekanslems beslut den 26 september 1994 enligt vilket polisen inte ansettséga
rétt att som ett led i den brottsbekdmpandeverksamhetenléamna vilseledande information

till massmedia,dnr. 1590-94.
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En civilkladd polis stalls vanligtvis inte i g situation dar medvetet
felaktiga identitetsuppgifter kravs for gt fullfélja  atgarden, och det
anses, som framgatt, att en polisman i den 6ppna polisverksamheten
inte far lamna oqanna  uppgifter.

En polisman oy, ar okdnd i aktuella  kretsar bdr dock  kunna
anvanda sitt rétta pamp och fa tillgdng till o, elektronisk  férmedlings-
tjianst. Poliser oy ar erfarna  pd omrédet blir emellertid  sannolikt
stoppade vid uppkopplingen eller hindras frdn gt fa tillgdng il
material  goy styrker brott. | praktiken bor detta kunna lésas genom  att
en Polis gom inte &r kand i aktuella kretsar, under ledning 4y en POlis

som har erfarenheter ., IT-omrédet, kopplar  ypp Sig i eget nanm,
varefter bada kan tg del 5, uppgiftema.

Nar det krdvs muntliga kontakter i vissa fall personliga rekom-
mendationer _ for att godkdnnas gom anvandare, torde o, polisman

inte kunna bereda sig &atkomst il férmedlingstjansten utan beslut 5,
husrannsakan. — For att bli inslappt, ytan anvéndning av tvangsmedel,
skulle polismannen  bli tvungen att "lana" o, anvandares identitet eller
vilseleda 5, sin identitet vid samtal med den som tillhandahaller
tiansten samt _ nar det kravs  skaffa rekommendationer frdn  on
annan anvandare. |Istéllet for att f& uppgifter fr&n op informatér  skulle
polismannen  harigenom  bli infiltrator.

Sadana okonventionella spaningsmetoder kan, i enlighet med de
principer gom slagits fast i samband med att polislagen antogs, knappast
komma i frdga inom den ¢&ppna polisverksamheten. Det & gom
framhéllits  tidigare betydelsefullt it mojligheterna gt utreda brott j |T-
miljion  forbattras, men man kommer da in frdgor 4y sddan natur att
de bor overvdagas i et storre sammanhang.

12.4.3 Brottsliga forfaranden vid spaning och

utredning

En frdga, gsom &r begransad il elektroniska  formedlingstjanster, ror de
SK- menyer som moter ¢ anvandare g5, kopplar upp SI9 mot en
elektronisk  forrnedlingstjanst. Det forekommer gt menyn innehdller gt
meddelande 4, att tex. poliser och &klagare inte medges tilltrade il
formedlingstjansten. Ett sddant meddelande medfor emellertid inte aft

poliser och aklagare gom kopplar upp Sig begér brott. Den ¢onm
tilhandahéller  formedlingstjansten kan uppenbarligen inte pd detta satt
forfoga Gver olovlighetsrekvisitet i tex. bestammelsen ., dataintrang
21 § DL.

42Se vidare prop, 1984/84:1ll g 46  jfr Axberger, Hans-Gunnar, Brottsprovokation,
1989.
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ENn annan frdga som kompliceras 5y de pya rutinerna  har samband
med principen  att polisen aldrig far provocera il brott eller begd ¢p
kriminaliserad handling for att kunna efterforska  eller avsl6ja brott.
Denna regel kan komma i konflikt ~med sjalva rutinerna for att ta del
av innehéllet i g elektronisk  fonnedlingstjanst. Att sékra materialet
en databarare hos polisen kan namligen resultera i tex. en Otillaten
exemplarframstéllning enligt  upphovsrattslagen. Antingen kan en
polisman gom genomfor atgarden uppfylla  brottsrekvisiten eller ocksé
kan tex, den gom tillhandahdller tjansten “"provoceras"  till ett brott.

Vid motsvarande  &tgérder i traditionell — miljo inriktas  &tgarderna  mot
traditionella fysiska exemplar. Om dessa exemplar &r tillgangliga  for
var och en, kan de lasas och tey fotograferas 5y polisman ytan att han
riskerar att begd brott. | IT-miljon kan emellertid gn anvéandning av
tvdngsmedel kravas for gt frita fran straffansvar.

Det ar inte heller i denna del lampligt att lagreglera s.k. forspaning
och spaning inom rgmen for en fOrundersokning. Forhdllandena i de
enskilda fallen vaxlar och utvecklingen IT-omradet sker snabbt.
Polisen bor emellertid  fran fall till fall noga Overvdga hur atgarderna
utformas S8 att resultat gom inte ar avsedda kan undvikas.

Slutigen  vill jag beréra vika Atgarder goy ar mojliga  nér ep

elektronisk  fonnedlingstjanst har hemligt telefonnummer och den gom
tillhandahaller tjansten endast anger ett tacknamn. Enligt 25 och 27 8§
telelagen 1993:597 far op teleoperator lamna yt uppgifter om
teleabonnemang som angér misstanke o brott, om fangelse  ar

foreskrivet ~ for brottet och detta, enligt myndighetens  beddmning,  kan
foranleda  gpnan  Pafolid  &an boter; jfr 14 kap. 2 § sekretesslagen
1980:100.

Innan g konkret misstanke om brott féreligger kan det alltsd yarq
sa att de brottsutredande  grganen inte ens kan f& besked om vem som

har o viss teleadress och _ nar anslutningen 5, abonnenten  skett till
en Viss geografisk punkt gy inkoppling  till natet har skett. Mitt
forslag, att vid straffansvar  8lagga den gomy tillhandahéller en elektro-
nisk fénnedlingstjanst att underratta dem ggp Vil ansluta sig om vem
som tillhandahaller denna, boér kunna underlatta den brottsutredande

verksamheten.

12,5 Konsekvenser av mina  forslag

Av problemanalysen ovan Se bla. avsnitt 11.3 framgdr att atgarder
behover vidtas, samtidigt gom svérigheterna  &r uppenbara att komma &t
brottslig eller ;nnars Oacceptabel information$pridning via elektroniska

fonnedlingstjanster. Det har til och med visat sig ygrg Svart att fa
tillforlitligt underlag for att bedoma problemens omfattning.  Det brukar
emellertid antas att det finns 5 6 000 elektroniska anslagstavlor i
Sverige och ait omfattande missbruk férekommer i kanske et hundratal.
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Mer oklart ar hur manga férmedlingstjanster knutna till Intemet gom
tillhandahalls i Sverige. Gissningsvis kan det finnas kanske 500, men

de 6kade modjligheterna  ait  med nya Versioner gy programvaror  for
informationsutbyte via Internet  sjalv lagga upp Sk hemsidor,  for
med sig att antalet kan gntas komma it 6ka kraftigt.

Brottslig eller annars Oacceptabel spridning 4, information  bér gom
sagt | forsta hand motas genom etiska regler och andra frivilliga
atgarder.  Sadana Atgarder far  emellertid knappast nagon verkan
betraffande  fonnedlingstjanster 5o, bedrivs med inriktning brottslig
inforrnationsspridning. De friviliga  atgarderna behover darfér stodjas
av forfatmingsregleringen.

Visserligen  kan den féreslagna regleringen delvis kringgas genom
att verksamheter flyttas  ytom riket. Forslagen har emellertid, som
framgdtt 5, avsnitt 11.7, utformats med tanke att Ssddana atgarder i
viss mén skall kunna mgtas, och regleringen kan antas leda till en
betydande sjélvsanering. Enligt min mening 6vervager alltsd fordelarna
med den foreslagna regleringen, under férutsattning gt de kostnader
och andra belastningar gq, laggs den gom driver verksamheten  kan
héllas en fimlig niva.

Det foreslagna osanktionerade  stadgandet o, uppsikt 6ver tjansten

3 § far lasas i ljuset 4, bestammelsen om forhindrande gy fortsatt

spridning 5 §, gom blir fillamplig endast nar den oy tillhandahdller

tjansten eller hans uppdrag har tillsyn 6ver tiansten kanner till att ett
meddelande 5, den angivna karaktaren tilhandahélls via den elek-
troniska  fonnedlingstjansten. Det krdvs alltsd inte at den gom ar
ansvarig sitter och gér igenom alla meddelanden go, férmedlas.  Néar
han il folid gy sin ggen ftillsyn 4y tiansten, en upplysning frén o
anvandare eller ndgot annat satt far vetskap om att ett meddelande
som tillhandahalls ar 5y sédan karaktar it fortsatt spridning  skall
forhindras  bor &tgarden relativt enkelt kunna vidtas. Jag har namligen
inhamtat  5tt en fil med visst pamn eller et visst ord eller uttryck
snabbt kan stkas fram med sddana funktioner g, vanligtvis ingdr i de
programvaror som anvands for elektroniska  fonnedlingstjanster. Har
den ansvarige, efter underrattelse om att visst missbruk  skulle fore-
komma, letat efter materialet ytan att kunna finna det foreligger  ingen
uppsétlig  overtradelse 4, regleringen.

Det Dbor alltsd, for verksamheter o, inte syftar il brottslig
spridning gy information  och ggm, inte direkt blir méaltavla for vissa
anvandares  missbruk, g9 frdga om forsumbara kostnader gt tillgodose
de minimkrav  jag har foreslagit for elektroniska  fonnedlingstjanster.
Kostnaderna  {6r dem gop stravar efter att yarg laglydiga kan till och
med minska genom att rattslaget klarldggs. Motsatsen galler naturligtvis
for tjanster gom ny delvis  ar inriktade tex. sadan informationssprid-
ning gom &r brottslig.

SOU 1996:40
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Det &r alllsd mycket svart, for att inte séga omdjligt, att i direkta
siffror  ange vilka kostnader mina forslag kan antas fora med sig. Vad
betraffar  skyldigheten  att underratta  om vem som tllhandahdller
tiansten m.m. forslaget till 4 § a&r det ingen tvekan oy att kostnaderna
ar forsumbara. Ett forsok ftill berdkning g, kostnaden for att hindra
spridning  skulle visserligen kunna utformas  enligt féllande. OmM man
antar att det finns 6 500 forredlingstjanster, att det i genomsnitt tar en
timma | veckan att vidta Atgarder for att forhindra  spridning och att
timkostnaden  ar 500 kr, skulle A&rskostnaden bli 169 milj gner kr. Siffran
bygger emellertid s& grova antaganden att den inte kan anses ge
nagon vagledning. Fér sidana tjanster gom drivs 4y det allménna kan
det dock, med hansyn till bla. verksamhetens inriktning,
kostnaderna  blir i det narmaste forsumbara.

antas att
Min slutsats ar alltsd att de skyddsintressen som den forslagna
regleringen  vilar f&r anses VvAga over de kostnader och olagenheter
som forslaget kan féra med sig.
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Av  experten Goran  Axelsson

IT-utredningen gor ett banbrytande arbete i svensk forvaltning vad
galler att soka lagga ep rattslig grund for att ge myndigheter,  allménhet
och organisationer mojlighet  att ett betryggande satt Overfora
elektroniska handlingar. Dessa handlingar ska inte behdéva atféljas
brev, fax eller forklarande telefonsamtal.

av

IT-utredningen har lagt ned betydande tid p& att sbka klarlagga de
grundlaggande begrepp gom lagarna bor utgd ifrén. Utredarens forslag
till  terminologi aterfinns i "Forslag till lag g &ndring i forvaltnings-
lagen 1986:223". Dar definieras
elektronisk  handling

digitalt ~ dokument

digital  signatur

__digital ~ stampel.

Jag anser att “digital signatur®  kan harrora fran séval o fysisk
person som en Organisation.  Det torde ygrg | Overensstammelse ~ med de
|6sningar samma Problem gom finns eller kommer fram i andra
lander och i Europeiska unionen.

Begreppet "digital stdmpel" behévs inte i lagstiftningen. IT-utred-
ningen knyter g¢amma regelverk till béda begreppen. Det skapar for-
viring  fér organisationer  och allménhet gt i lagar och férordningar ha
med det extra begreppet ‘"digital stampel". Problemen i samhallet att
oéver frdn pappershandlingar till  elektroniska handlingar  ar kompli-
cerade. Det behovs et stort Matt 5, pedagogik frén samhdllets sida for
att ge manniskor  och organisationer  végledning.

Tanken o “digital signatur” jamford med “digital stampel" kommer
frdn visionen om att en person Ska ha en digital signatur och att en
organisation  ska ha g digital stampel.

| praktiken ~kommer mottagare ay digitala dokument  att behdva
verifiera  avséndaren genom  att kontrollera  dennes identitet, tex. |

en
elektronisk databas s.k. CA-funktion. Manniskor och organisationer
har manga skida roller och ar behériga ait gora manga olika hand-
lingar. Jag bedomer det gqy, oOrealistiskt __och dessutom gom ytterst
olampligt ~__ att inféra e databaslosning i Sverige dar alla manniskor

och organisationer  ar registrerade med sina unika signaturer respektive
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stamplar  och med uppgifter oy vika behorigheter o &r giltiga for
stunden.

Det rimliga &r i stéllet att arbetsgivare delar digitala signaturer il
egna anstallda goy behdver sédana, samt upprattar g egen elektronisk
forteckning  6ver dem go, &r behoriga. Denna forteckning kan sedan

lankas il andra férteckningar. Arbetsgivaren, dvs. organisationen,
valier ocksd vilka digitala signaturer som den behdver. Kanske ska det
elektroniska  blankettforradet ha en egen digital signatur. Banker och

andra tjansteleverantorer far utarbeta |ésningar for sina kunder foretag
och allménhet.  Stat, kommun och landsting far utarbeta losningar  for

elektronisk  kommunikation med medborgare och organisationer.

Kanske finns det utrymme marknaden  for en e€ller flera CA-
funktioner ooy ar gemensamma for ménga tjanster ., kunder och
tjansteleverantorer onskar detta.

Svérigheterna i [T-utredningen  att komma fram till g gemensam
uppfattning oy terminologin  bottnar i 4t inte sakert yet hur system

for elektroniska  handlingar och digitala signaturer med rattsverkan  bdr
fungera, eller kommer it fungera i praktiken.

Terminologin ar grundlaggande och bor inte bli felaktig. Det
kommer manga att &ngra under kommande  decennier. Regeringen  bor
forst soka klarlagga hur dessa nya system bOr 55 utformade, innan
négon lagéandring genomfors.

OM man nu andd vill genomféra férandringarna _ det finns méanga
skal for detta  ar det enklast it bygga begreppen  “elektronisk
handling”, "digitalt ~dokument” och "digital signatur" bade personer Och
organisationer  kan ha sidana. D& har i Sverige goda mojligheter gt
gora ggs forstddda utomlands. Om det senare, nar okad klarhet vunnits
om hur verkligheten  ter sig, visar sig att begreppet “digital  stampel"
behdvs i lagstiftningen  kan detta begreppet inféras
riksdag.

av regering och
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Av  experten  Ingela Halvorsen

| betankandet ~foreslar utredaren en ny lag om tianster for férmedling
ayv €elektroniska meddelanden.

Elektroniska meddelanden utvaxlas i gn Okande omfattning. Inte
minst géller detta for den typ zy kommunikation dar mottagarna  av ett
meddelande & o Obestimd och for avsandaren okand grypp av
individer, ~ dvs. den typen av informationsutbyte som vanligtvis  sker via
Oppna nat tex. Internet. Denna typ av kommunikation ar till  helt
overvagande  del g, oskyldigt slag och motiverar inte ndégon séarskild
reglering frdn statsmaktemas  sida.

Det finns emellertid ytan tvekan problem forknippade med ett fritt
informationsfléde via Gppna nat. Fran de utgdngspunkter gom aktuali-
seras ay utredningsuppdraget ~ kan det konstateras, att dessa problem sé
gott som altid ayser spridande 4y barnpomografi, rasistiska  uttalanden
eller andra forkastiga meddelanden, tex. uppmaningar att begé brott
eller anvisningar oy tillvigagéngssatt — for att begd brott. Sk. pirat-
kopiering gy Upphovsrattsligt  skyddade verk brukar ocksd namnas i
dessa sammanhang. Vid ett ndrmare skarskadande torde det visa sig att
s& gott som samtliga oacceptabla beteenden redan &r kriminaliserade i
dag. Det gom inte kan accepteras frdn samhdllets sida ar att det i den
elektroniska viarlden ar sd svart eller ibland omdjligt att finna och
identifiera o, garmingsman.  En eventuell reglering bar darfor i forsta
hand tg sikte att l6sa detta problem.

Fran datalagsrattsliga  utgangspunkter — utgér denna form 5y asikts-
utbyte eller kommunikation, som forekommer i &ppna nat, inte négra
namnvarda problem. De personregister gom fiNNs, tex. register over
anvandare, &r fr&n integritetsskyddssynpunkt 5y harmlost  slag. Den
omstandigheten  gom namns i direktiven  till utredaren, namligen  att
Datainspektionen beviliat fa tillstdind for elektroniska  anslagstavlor,
torde hanga samman Med att de flesta sddana &r register gom kan
inrattas och féras endast med stod gy licens och ytan krav tillstand
enligt datalagen. En licens torde de flesta seriosa inforrmationsspridare
ha redan i dag. Foérekomsten 5, elektroniska  anslagstavior —kommer
sdledes inte sarskilt till uttryck i inspektionens diarium eller statistik.
N&gra sarskilda problem i de avseenden gom npy &r i frdga har inte
heller uppmaéarksammats i Datainspektionens tillsynsverksamhet.

Den foreslagna lagens tillampningsomrade ar inte avgransat ett
sddant satt ait det blir latt for den enskilde gt forstd, op han omfattas
av lagstiftningen eller inte. Faran &ar att den alltmer tilltagande
digitaliseringen gy Olika traditionella tekniker sikt leder till att
tillampningsomradet kommer at omfatta spart sagt all informations-
hantering, i den man inte nagon 4, undantagssituationema i lagens
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inledningsstadgande ir tillimplig. Regleringen riskerar da att bli en
reglering av en viss teknik. Jag stilller mig dirfor tveksam till om den
foreslagna lagstiftningen kan na sitt syfte.
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Kommittédirektiv

Rattsliga  6vervaganden kring  informations- Dir.

teknologi 1994:42

Beslut vid regeringssammantrade 1994-05-19

Sammanfattning av uppdraget

En sarskid  utredare tillkallas med uppgift att utarbeta
sddana forslag till rattslig reglering gom kan behdévas i ggm-
band med inrattandet av Sk. elektroniska anslagstavlor och
for  anvandningen av elektroniska dokument inom bade for-

valtningen  och néringslivet.

Har tekniken  sprungit  ifrdn lagstiftningen

| den genpaste fnansplanen prop. 1993/942100 bil. 1

pekade regeringen ut informationsteknologi som ett omrade
for infrastrukturella investeringar. Regeringen  anférde  ocksa
bl.a. att informationssamhéllets elektroniska infrastruktur inte

bara omfattar o fysisk natuppbyggnad. Det handlar ocksd om
en anpassning gy lagstiftning  och &vriga regler till den moder-

na informations- och kommunikationstekniken prop. g 62.

Datalagen  1973:289 syftar till att skydda den enskilde
mot otillborligt intrding i den personliga integriteten  till  foljd
av att personuppgifter registreras med hjélp g, automatisk
databehandling ADB. Datainspektionen har till  uppgift att
prova ansokningar gm tillstind  och utéva tillsyn enligt denna
lag.

Lagen kom till &r 1973 och 4 den forsta lagen i varlden
av denna typ med nationell  rackvidd. Redan vid dess tillkomst
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forutsattes  att lagen skulle ggg Over inom gn gngr framtid. Sa
har ocksd skett i olika etapper. Den senaste Utredningen pa

omradet, Datalagsutredningen, lade fram sitt slutbetédnkande
En ny datalag SOU  1993:10 i februari 1993. | den pa be-
tankandet  grundade  prop,  1993/94:116 Normgivningsfragor

pa dataskyddsomradet, m.m. har regeringen i samband med
forslag till grundlagsandringar dataskyddsomradet  forklarat

att fragan om att stifta gp ny datalag bor ansti till dess att det
finns ett slutligt stéllningstagande 5, EUis medlemslander till
det forslag till dataskyddsdirektiv EG-kommissionen lade fram
i oktober 1992. Daremot menade regeringen att detta inte
hindrade genomférandet 5, angelagna &ndringar i det pyyaran-
de systemet. | prop. 1993/942217 En reformerad datalag har
regeringen lagt fram de forslag till &ndringar gom aviserades i
grundlagspropositionen.

Vid sidan 5, de &ndringar som behandlas i prop.
1993/941217 kan det emellertid konstateras  att den snabba
tekniska utvecklingen reser VYtterligare fradgor om tillampning-

en ay datalagen. Det &r séarskilt i n&gra konkreta situationer
som forhdllandet  mellan nuvarande datalagstiftning ~ och kom-
munikationen med hjalp 4y modern informationsteknologi har

aktualiserats.

Elektroniska  anslagstavlor

Den tekniska  utvecklingen qy datorer och 5, lagrings-
mojligheter  samt atkomst 4, datafiler innebar 6kade majlig-
heter att pa ett enkelt och billigt satt kunna sprida information
med hjalp 5y datorer. Ett led i denna utveckling har  blivit
uppréttandet g, databaser med majlighet for stora grupper av
anvandare  att tillfsra  databasen ggng mMeddelanden  och lasa

andras insdnda meddelanden, s.k. elektroniska anslagstavlor
Bulletin Board Systems _BBS. Enskida ggy, uteslutande  for
personligt bruk inrattar och for elektroniska anslagstavlor

torde inte omfattas 5y datalagens regler oy licens- och till-
stdndsplikt. ~ En naringsidkare  eller on myndighet gom Vill in-
ratta on sadan elektronisk anslagstavla med mojlighet  att be-
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arbeta personuppgifter  stalls emellertid infor frdgan om detta
ocksd innebar att ett personregister i datalagens mening in-
rattas. Uppgifter gom | datalagens mening ar kansliga, tex.
politisk ~ &skadning, varderingar ~och omddémen kan komma att
registreras. Sadana register kraver i princip tillstind 5, Data-
inspektionen.  Enligt uppgift frn Datainspektionen finns bara
ett sddant tillstind och det meddelades  fore &r 1982, dvs.
under o period d& i princip alla personregister  ygr fill-
standspliktiga.  Samtidigt &r det bekant att ett stort antal elek-
troniska  anslagstavior  har inrattats.  Sannolikt  borde flera gy
dessa provas enligt datalagens regler.

En bestimmelse gom | detta sammanhang tycks foranleda
tillampningssvarigheter ar att datalagen och sekretesslagen for
myndigheter, om inte Datainspektionen forst gett sitt med-
givande, forbjuder utldmnande 5y en Personuppgift  yr person-
register om uppgiften kan antas bli anvand for automatisk

databehandling i utlandet och det inte rér sig om ett land gsom
anslutit  sig till Europarddets dataskyddskonvention.  Inte eng
alla EU-stater ar anslutna till  konventionen. Detta innebéar att

en haringsidkare eller oy myndighet gom inrattar  on elek-
tronisk anslagstavila och darvid il tex. USA sprider informa-
tion gom innehdller  personuppgifter kan komma att bryta mot
datalagen respektive sekretesslagen.

Ytterligare o, komplikation  vid inrattandet 5y elektroniska
anslagstavlor kan datalagens regler oy registeransvar  vara.
Den registeransvarige  ansvarar 10r riktigheten  ay personupp-
gifter gom forekommer i ett register, bla. genom ett strikt
skadestandsansvar. Den registeransvarige  skall ocksd réatta
oriktiga och missvisande  uppgifter i sitt register. Att kontrol-
lera den strida strom gy meddelanden  gom kan forekomma i
en elektronisk anslagstavia kan bli svart. Registeransvaret i sig

tycks alltsd forutsatta nagon form 5, forhandskontroll av de
uppgifter  gom fors i en €lektronisk  anslagstavla. En sadan
férhandsgranskning ar knappast mojlig att forena med syftet

med den form L, oppet forum for asikisutbyte som en elekt-
ronisk anslagstavla ofta skall utgéra. Som Datastraffrattsut-
redningen framhallit i sitt betédnkande Information och den pya
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InformationsTeknologin SOU  1992:110, 4 364 tf. har vissa
elektroniska  anslagstavior  visat sig utgéra forum fér informa-
tionsutbyte oy forfaringssétt  vid brott, otilldten  programkopie-

rng etc. Straffrattsliga  aspekter aktualiseras  sdledes ocksd i

sammanhanget.
Den yttrandefrihetsrattsliga lagstiftningen  kan ocksd aktua-
liseras.  Yttrandefrihetsgrundlagens YGL foreskrifter om

radioprogram  tillimpas enligt 1 kap. 9 § YGL ocksd pa me-
diaféretag gom tillhandahéller allmanheten  upplysningar  direkt
ur ett register med upptagningar for ADB. Som ett exempel
kan namnas att i gy riksdagsmotion  1993/94:K208 har fragor
om ansvarigt utgivarskap for elektroniska anslagstavlor  tagits
upp. Datastraffrattsutredningen for sin del fann det gparast
som orealistiskt med bestdammelser motsvarande ansvarigt
utgivarskap a.a. g 366. Diskrimineringsombudsmannen har
i en skrivelse till regeringen tagit upp frdgor oy spridande 4
framlingsfientliga  budskap i elektroniska  anslagstavior.

Enligt  tryckfrinetsférordningens TF regler oy allménna
handlingar ar o ADB-upptagning att anse som forvarad hos
myndigheten oy, myndigheten  faktiskt ~ disponerar  Gver méjlig-
heten att fora o6ver upptagningen il lasbar eller gpnan upp-
fattbar form. Om g, upptagning utgdr ett personregister  med
personregister  forstds register, forteckning eller andra anteck-
ningar gom innehdller  uppgift som avser enskild person  0ch
som kan hanforas il denne, kravs darutover att myndigheten
har rattslig befogenhet ait fora 6ver upptagningen till  lasbar
form for ait den skall ghges gom forvarad  hos myndigheten.
S&dan rattslig  befogenhet har myndigheten alltid om inte
riksdagen, regeringen eller Datainspektionen har  meddelat
sarskilda  begrénsningar oy, vilka uppgifter  g¢om far goras
tillgangliga.

Enligt sekretesslagens 1980: 100 regler maste alla allman-
na handlingar  antingen diarieforas eller héllas ordnade pa
annat satt 15 kap. | § sekretesslagen o inte handlingarna
uppenbart  ar g, ringa betydelse for myndighetens verksamhet.
Ett undantag frdn denna regel ar d& o, ADB-upptagning ar
tillganglig  for flera myndigheter. Under sadana forhallanden
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behdver endast e, gy Myndigheterna  registrera  upptagningen
15 kap. 13 § sekretesslagen.

Enligt  tidningsuppgifter har vérldens stérsta kommunika-
tionsnat  for datorer, Internet, 6ver 30 miljoner  anvandare. |
Internet  pagdr ett stort antal datakonferenser dar olika anvan-
dare diskuterar ~med varandra. Om gn myndighet aktivt deltar
i en €lektronisk  anslagstavla kan information som ar tillgéang-
lig i den bli allman handling, sévida inte undantagen i 2 kap.

§ 3 TF den s.k. Dbiblioteksregeln blir  tillampliga. Offent-
lighetsprincipen medfor  alltsd i o sadan situation,  forsiktigt
uttryckt, att ett mycket stort antal uppgifter i ett datorkom-
munikationsnét som en Mmyndighet deltar i kan bli allmanna
handlingar ~med atfoliande  principiell registreringsskyldighet
och skyldighet att ldamna ut uppgifter.

| sammanhanget bor bestammelserna i arkivlagen
1990:782 uppmérksammas. I denna ges grundlaggande
foreskrifter oy arkiv hos séval statliga gom kommunala  myn.
digheter samt bestammelser om bla. vad gom ingdr i en
myndighets arkiv. samt V&rd och galling 4y akiv. De bestam-
melser gom Oéller for statliga arkiv galler ocks& for arkiv  hos
kyrkokommunala ~ myndigheter,  Vissa organ som Jamstalls ~med

myndigheter och allmanna  forsakringskassor. Enskildas  arkiv
regleras dock inte gy lagen. Datalagsutredningen behandlade
under sitt arbete olika  arkivfragor, framst  gallringsfragor.

Utredningen  féreslog i sitt slutbetankande En ny datalag SOU
1993: 10 att det i den fbreslagna pyg datalagen skulle tas in gn
allman bestammelse om galling. Narmare regler om gallring

olika omrdden borde enligt utredningen tas i sarskilda

registerlagar  eller laggas fast genom rattspraxis.
Elektroniska  dokument

Denna utveckling gom Okar mdjligheterna  till  informations-
utbyte med hjalp 5, datorer, innebar ocksd en mojlighet  att
kommunicera med myndigheter ~och féretag genom datorer.
Elektronisk post &r ett exempel pd detta. | sammanhanget
uppstar  frAgor oy det kan finnas nagra sdrskilda  rattsliga

1
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problem nar ett dokument ges til ey myndighet p& endast
elektronisk  vag. Den tekniska utvecklingen  har kommit dithan
att mdojligheter finns att elektroniskt signera dokument, s.k.
digitala  signaturer. Denna teknik gor det méjligt att kontrolle-
ra att ett dokument inte forandrats och gatt sakerstdlla avsdnda-
rens identitet.

Forvaltningslagen 1986:223 som reglerar  myndigheters
handlaggning oy édrenden, har o, reglering gom innebar att ett
meddelande g5,  kommit til en myndighet skall bekraftas
av avsandaren med gn egenhéndigt undertecknad  handling o
myndigheten  begédr det 10 §. Réattegangsbalken innehaller

fiera regler oy att handlingar maste g egenhandigt under-
tecknade. ~ Det galler bla. stamningsansokningar  och &ver-
klaganden. | prop.  1993/94:190 bet.  1993/94:JuU30 om
enhetliga  regler for overklagande  till  hovratt och Hogsta
domstolen 1, foresldr regeringen  att 6verklaganden  och
vissa andra skrivelser under gop rattegdng inte langre skall
behéva gr3 egenhandigt undertecknade. I frdga om stam-
ningsansokningar  behélls i forslaget de nuvarande  reglerna.
Om det behdvs far domstolen begdra att ett telefax eller annat
meddelande  gom saknar avsandarens  underskrift i original
bekraftas 5, avsandaren genom en | original  undertecknad
handling.

Ett omréde dar utvecklingen gy rér kommunikation via
ADB kan sagas ha gatt langre &r tullagens 1987:1065 regler
om elektroniska dokument. I 11 5 8 tullagen har begreppet
elektroniskt  dokument  férts in. Ett elektroniskt  dokument sigs
dar yara en upptagning ygrs innehdll  och utstallare kan veri-
fieras genom  ett visst tekniskt  forfarande. Eftersom forvalt-
ningslagens regler oy nér ¢n handling skall gpses inkommen
inte &r utformade s& att de tacker elektroniska meddelanden
regleras i 12 b § tullagen frdgan gm nar ett elektroniskt  doku-
ment skall gnges ha kommit till mottagarmyndigheten.  TF:s
regler har darvid utgjort g forebild prop. 1989/90:40 4 28
fl.  De naringsidkare gom Generaltullstyrelsen  godkanner ges
i detta system for datoriserat uppgiftslamnande  ratt att upprat-
ta elektroniska tulldokument och sénda in dem via telenatet.
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Saken har ocks& berérts g, Datastraffrattsutredningen i betan-
kandet Information och den nya InformationsTeknologin SOu
1992:110.

| regeringens prop.  1993/942197 Datapantbrev ~ féreslds gp
reform p& fastighetspantrattens omrdde gom innebar att pant-
brev inte skall behova utfardas i skriftig ~ form. Utover  skrift-
liga pantbrev gy det slag gsom forekommer i dag skall Central-
namnden for fastighetsdata ocksd kunna utfarda datapantbrev.
Framstallningar om registrering och avregistrering i pant-
brevsregistret skall i stor utstréackning kunna géras med hjalp
ay ADB. En forebild  for propositionens  forslag om elekt-
ronisk ingivning 5y anstkningar il pantbrevsregistret  ar det
system med elektroniska dokument  gom finns i tullagen.

Ansékningar  om betalningsférelaggande  och handréackning
kan goras pd medium for automatisk  databehandling om S&
medgesav Riksskatteverket enligt 6 och 7 férordningen
1991:1339 om betalningsforeldggande och handréckning.
Sadana tillstind  far geg til den som kan antas komma att pa
ett betryggande och tekniskt &ndamélsenligt — sétt ge et stort
antal ansokningar.

Konstitutionsutskottet har i betdnkande 1989/90:KU2 jfr
bet.  1990/91:KU1I uttalat att frdgan om en reglering gy
elektroniska ~ dokument i forvaltningsforfarandet maste f& gp
generell 16sning. | prop. 1990/91:60  uppmarksammades denna

fraga och det uttalades att den foll inom ramen fOr Oversynen
sy datalagen. Som framgdtt genomfors py inte Datalagsutred-
ningens forslag till e py datalag. Utredningen  har heller inte
narmare  berdrt frAgor oy rattslig  reglering 4y elektroniska
dokument. Lagutskottet har vid behandlingen av  prop.
1993/942197 oy datapantbrev  framhaliit  art den reglering
betraffande  elektroniska  dokument gsom ges | forslaget till  lag

om bantbrevsregister kan godtas i avvaktan resultatet g, de
overvaganden om en mer generell reglering 5, elektroniska
dokument i forvaltningsforfarandet ~ som kommer att ske bet.
1993/94:LU33.

Datastralfréittsutredningen har i sitt tidigare namnda be-

tankade  behandlat hur on straffrattslig reglering av elek-
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troniska  dokument  och digitala  signaturer  skall kunna ges
motsvarande  utformning  gom vad gom gdller for brott mot
urkunder.  Utredningen  ®vervigde ocksad en enhetlig definition

av begreppet “"handling” for  rattegangsbalken efter forebild
frdn  tryckfrihetsférordningen se betankandet ¢ 459 ff.. Ut
redningen berérde vidare fradgor o, digitala signaturer i ratte-
gangsbalken e ldmnade inte nagot forslag il reglering.
Datastratfrattsutredningen menade  att en sadan  reglering
kunde inforas  forst sedan standardiseringen, tilgdngen il

teknisk  utrustning gy, natt betydligt langre. Till detta kom
att utredningen  fann att ytterligare 6vervdganden  kravdes.
Tekniken  for digitala signaturer ar i dag val utvecklad och
det &r svart att forfalska o digital signatur. Inom gmen for
Infosec EC  Program for Security of Information Systems
finns - Standardisering 5, detta med goy, ett ay fyra utpekade

omréden. | Sverige har Statskontoret  definierat en Sékerhets-
I6sning  for persondatoranvandning  som avses bli en Standard,
den s.k. Allterminalen. I denna I8sning ingar &aven méojlig-
heten att infora digitala signaturer.  Allterminalen héller nu
att inféras hos Rikspolisstyrelsen.

Inom den internationella avtalsrattens ~ omradde  analyseras
behovet ,, sarskida regler for anvandning 5, EDI  Electronic
Data Interchange  vid handel. | detta arbete, sombedrivs av

en arbetsgrupp inom Uncitral  United Nations Commission g
International ~ Trade Law diskuteras bl.a. regler o formkrav
for  elektroniska meddelanden samt regler gy utvaxling av
sadana meddelanden.

Det finns &ven g, informell  europeisk grupp av nationella
rdd benamnd  TeleTrusT. Denna  organisation syftar till gt
skapa gn Oppen sékerhetsstruktur inom  informationsteknolo-
giomradet, ¢om kan bli véarldsstandard. | Sverige representeras
organisationen av 18 medlemmar, foretradesvis  stérre  svenska
foretag.

Informationsteknologi i digital form | gger vidare o rad
frdgor om det upphovsrattsliga skyddet for det material o
formedlas med hjalp 5y en s&dan  teknologi. Dessa fragor
undersoks  for narvarande i et antal andra lander, bla. USA
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och Japan. Inom Europeiska gemenskapen pégar ett arbete
ett direktiv o, det réttsliga skyddet for databaser vilket &r gy
stor betydelse for den internationella informationsférmedling-

en, inte bara i Europa utan ocksd mer Olobalt.  Inom  Justi-
tiedepartementet pagdr epn Kkartlaggning av frdgorna gy in-
formationsteknologins inverkan det upphovsrattsliga regel-
systemet inbegripet  dess anvandning for olika typer gy In-
formationssystem  jfr bet. 1993/94:LU16, s. 26.

Informationsteknologikommissionen

Regeringen tillkallade  den 17 s 1994 o kommission
for att framja e bred anvéndning 5, informationsteknologin.
Malet fér kommissionens arbete  gnges | prop. 1993/94:177
vara att Sverige senast ar 2010 skall “tillhdra den globala
utvecklingens  absoluta spjutspetsar nar det galler varje del 4y
utnyttjandet gy informationsteknologin”. En viktig del gy
kommissionens arbete 4yses handla oy lagstiftningsfragor.

| samrdd med Informationsteknologikommissionen bereds
for narvarande inom Justitiedepartementet frAgor gom bla. ror
mojligheten att snabbt hitta forfattningsméassiga Iosningar  for
hur elektroniska anslagstavlor bor hanteras nar de inte gn.
vands uteslutande fér enskilt bruk. Detta arbete gyses ligga till
grund for gp forsdksverksamhet rorande  elektroniska  anslags-
tavlor. Pa sikt bor dock sokas former for e mer permanent
16sning.

Utredarens uppgifter

De tidigare beskrivna  exemplen inom olika rattsomraden
visar ett i och for sig omfattande behov 4, analyser av
vilka  konsekvenser den nya informationsteknologin kan
olika regelverk. Vad gom ny | forsta hand &r aktuellt & emel-
lertid att ta Stallning till frAgor 5y mer begransad karaktar.
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En analys gy Kkonkreta rattsliga frdgor ¢om de rérande
elektroniska anslagstavior ~ och frdgor oy, réttslig  reglering
kring  elektroniska dokument och digitala  signaturer  ligger
ocksd val i linfe med det arbete g5y Informationsteknologi-
kommissionen initierar.  Bl.a. forhdllandet il datalagen forut-
satter i detta sammanhang nya Overvaganden  med beaktande
av angelagna integritetsintressen men Ocksd med hansynsta-
gande till behovet 5, en Gppen och fri kommunikation med
hjalp gy datorer. AVen fragor o ror  offentlighetsprincipen
och den dartil  kopplade  registreringsskyldigheten i sekre-
tesslagen bor i detta sammanhang analyseras.  Likasd torde
arkivrattsliga  frAgor kunna uppstd kring tex. hanteringen 5
elektroniska  dokument.

En sarskild utredare tillkallas darfor  for att narmare ta
stallning  till vissa rattsliga frdgor kring  informationsteknolo-
gin. Utredarens arbete skall 45 begransat till gt med be-
aktande 5y integritetsintressena l6sa de rattsliga  problemen
kring namnda frdgor o, elektroniska  anslagstavior och elek-
troniska  dokument. Vad géller elektroniska dokument och
digitala  signaturer  kan o frdga yara om hagra sarskilda  Gver-
véganden behdver géras med hansyn till reglema o allméanna
handlingars  offentlighet  och férvaltningsforfarandet eller  om
det ar mgjligt att hitta rattsliga losningar gy ocksd  innefattar
naringslivets  behov 4, reglering 5, elektroniska  dokument.

Det forhallandet att internationellt arbete kan pagd i olika
frdgor, tex. angdende digitala signaturer, skall inte hindra
utredaren  frdn at analysera och Gvervaga behovet av nationel-

rattsliga losningar. | detta sammanhang &r det naturligtvis
av Vikt att utredaren haller sig underrattad ,, den utveckling
som Sker i internationella fora och gom kan beréra utrednings-

arbetet.
Frdgan op en helt ny datalagstiftning  far o regeringen
anfort i prop.  1993/94:116 for narvarande  anstd till dess

Klarhet ndtts i frdgan o vilket staliningstagande  EU  tar pa
integritetsskyddsomrddet.  Det finns dock anledning  for i
redaren gatt i sitt arbete beakta det fortlbpande  arbetet inom
Europarddet och EU avseende integritetsskyddet  for person-
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uppgifter. Utredaren bor ocksa halla sig informerad om det
utredningsarbete som bedrivs inom Finansdepartementet for
att utreda sikerhetsfrigor m.m. vid hantering av s.k. elek-
troniska akter i skatteregistret.

Utdver det uppdrag som utredaren har att fullfélja kommer
det framdver att finnas ett behov av att analysera andra réttsli-
ga fragor som hinger samman med informationsteknologins
utveckling och som kan komma att aktualiseras i det arbete
som pagar inom regeringskansliet.

Utredningsarbetet skall vara avslutat senast den 1 novem-
ber 1995.

(Justitiedepartementet)
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Informationssakerhet
| Allméant
Datoriseringen inom forvaltning och néringsliv.  har fort med sig ett

beroende 5, IT och sarbara  strukturer. Visserligen ar fragor  om
infonnationssakerhet relevanta ocksd i traditionell milio  men for den
pappersbaserade  uppgiftshanteringen finns  vedertagna  rutiner  och
tianster gom tillgodoser  behovet 5, skydd. Allmant  sett finns det
dessutom mer tid till forfogande vid traditionell  hantering gy uppgifter.

Nar IT-rutiner  skall inforas, med bibehdllen sakerhet, krdvs g, ingdende
analys o, savdl tekniska gom rattsliga fragor. Séakra rutiner kan vidare

vara Sv&ra at forena med hogt stéllda  krav rationaliseringar och
besparingar. Om man bortser frdn  kraven informations- och
rattssakerhet, kan naturligtvis enskilda  atgarder och transaktioner

genomforas ~ snabbare och billigare.  Né&r sékerhetsnivan ar for lag, ar
emellertid  risken stor for att det uppkommer  forluster gom tar ut sédana
"besparingar".

2 Fysiska resp. logiska skydd

Inom ramen for pappersbaserade rutiner ges tydliga granser mellan
olika handlingar, arenden, akter, etc. och forvaringen av en handling
hos gn viss myndighet eller ett visst foretag kan enkelt skiljas fran gp
férvaring annan Plats. Dessa granser, som uppfattas gom Sjélvklara,
ligger till grund for forfattningsregleringen.

| IT-miljén framtréder o, mer Kkomplicerad bild. De traditionella
granserna  ersdtts g, ett slags “gransloshet" dar olika medier och
tilampningar ~ flyter samman. Uppgifter kan sekundsnabbt bearbetas och
dverféras  1anga striackor, samt finnas tillgangliga  for flera anvandare
samtidigt ~ via terminaler  eller gepom att lagras samtidigt i flera
informationssystem. Denna 'gransloshet’ ar inte gn SluMp utan en
medveten  stravan efter effektiva och generella rutiner fér informa-
tionsbehandling.

De hot gom framtrader i IT-milion  har stegvis motts 5y elektroniska
motsvarigheter till det traditionella  skyddet for information. Ett fysiskt
skydd, tex. att !&sa in all teknisk utrustning i sékra utrymmen, kan dock
endast i speciella fall losa problemen eftersom de pyg rutinerna ofta
bygger mojligheten  att sekundsnabbt  transportera  data via allmant
tillgéngliga  telendt och gt behandla kénsliga data i informationssystem
som | princip & &ppna for yem som helst. Darfor har logiska skydd
utvecklats, baserade bl.a. lésenord och kryptering.  Fysiska skydd kan
emellertid  &ven i framtiden antas komma att fylla viktiga funktioner,
bl.a. i anknytning till moderna metoder for att signera elektroniska
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handlingar. Som exempel kan namnas s&dana kreditkortsliimande s.k.
aktiva kort och andra moduler for informationssakerhet, som avses
forhindra  &tkomst il hemliga nycklar och npan  information som

annars Skulle kunna missbrukas.

3 Digitala signaturer ¢om Sakerhetsfunktioner

3.1 Traditionella underskrift r

En underskrift med black ger ett verksamt  skydd met manipulationer.
Underskriften ldses vid pappersarket med dess text, eventuellt i forening
med stamplar, vidimering eller andra &kthetstecken. | vissa fall féljer
krav sddana rutiner  direkt 5, forfattningsregleringen, i andra
sammanhang har mellanhavandet  den karaktaren it det framstar som
sjalvklart gt i skrift bekrafta vad som 0Qéller.

De funktioner o underskrift — darvid fyller uppfattas vanligtvis som
sjalvklara. Underskriften identifierar den g4y har undertecknat
samtidigt gop den har den .5, beskrivna  dkthetsjimktionen,  dvs. apt
ge tllit till ait viss text omanipulerat harror fran den gom framstar ¢om
utstallare.  Underskriften  fyller ocksd o, bevisfimktion, tillsammans  med
uppgifterna i den undertecknade  handlingen. Den 4o, undertecknat,
knyts vanligtvis ett sakert séatt till innehdllet, och underskriften ger
uttryck  for gn vilja att bekrafta och binda sig vid den undertecknade
texten. Underskriften har vidare o avslutsfimktion och o varnings-
fimktion.  Den gqoy, undertecknar ger uttryck  for att den text gom under-
skiiften  gyger har ftt sin slutliga utformning och den gony, skall skriva

Sitt pagmn blir medveten oy att &tgarden kan medféra rattsliga  forplik-
telser

3.2 Den digitala  signaturen

Digitala  signaturer  skilier sig i vasentliga avseenden fran traditionella

namnteckningar. Den grundlaggande principen fér framstdlining gy en
digital ~signatur &r att data, gom representerar  tex. en handling gom
skall signeras, databehandlas med g, krypteringsalgoritm en matema-
tisk berakningsregel i forening med o personlig nyckel, unik fér den
individ g5y skall utféra signeringen.  Resultatet ,, denna berdkning  blir
ett kontrolltal,  gop &r "unikt" for denna handelse, och som Vvanligtvis

kan kontrolleras 5, ndgon annan, utan att signatére g personliga nyckel
behover rojas eller gnnars goras tillganglig  s& gt den riskerar gt
komma till obehorigas k&nnedom.

Lindberg, Elektroniska originaldokument och elektronisk signatur, s. 30 och Hiselius,
Elektroniska avtalsslut med signatur, s 64  RI-rapport 1987:7 och 1989:2.
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Den digitala signaturen bestér alltsd inte 5, undertecknarens  nanm
utan ay en Serie "meningslésa’  siffror  gom &r en unik funktion 4, bade

datainnehall  och signatarens identitet Knytningen av Signaturen  till
individen sker genom en for vare person eller organisation unik
kryptonyckel,  gom Skall hemlighdllas, till skilnad frén traditionella
Underskrifter, som Skyddas mot missbruk genom  att de ar fysiskt

knutna till o, enda individ genom dennes unika satt att Skriva  sitt
namn | praktiken krévs datorkapacitet for att kunna verifiera  den
digitala signaturen, dven oy den i och for sig ocksd kan skrivas yt pa

papper.

Experterna IT-omrédet  synes vara €Niga om att teknik  for
signering,  baserad rutiner fér kryptering, gor det mgjligt att l6sa
ménga Ly de fr&gor om orénser och sékerhet goy framtrader i IT-
miljon.  Sddana rutiner kan tillampas all digitaliserad  information,

oberoende 5y om den representerar  text, bild, ljud eller kombinationer
darav.®

En frdga gom bOr namnas i sammanhanget &r dock hur anvandaren
skall kunna veta vad han signerar. Vid anvéndning 5, Ppappershand-

lingar & det bara it lasa innantill  fore undertecknandet, medan den
som Signerar digitalt behdver kunna lita det tekniska system i vilket
informationen presenteras,  inte bara sitt  eventuella personliga
signaturverktyg, tex. ett aktivt kort.

3.3 Nyckelhanteringen och tilliten till signaturer

En avgorande fraga for filliron till g digital signatur ar hur mgn kan
sakerstalla gt den individanknutna hemliga informationen som anvands
vid signering endast kan brukas ,, dess ratte innehavare. Omradet
kallas allmant "nyckelhantering" efter engelskans "Key Management".

2 Enligt svensk standard definieras digital signatur som omvandling ay ett meddelande
eller ett kondensatgy detta et sétt som endastavsandarenkan utfora och som tillater
mottagaren att kontrollera meddelandets dkthet, innehdll och avséndarens identitet.
Internationella standardiseringskommissionen har definierat "digital signature” enligt
foljande: Data appendedio, or g cryptographic transformation of, 5 data unit that allows
the recipient of that datato prove the source and integrity of the data unit.  protects
against forgery, evenby the recipient” ISO 7498-2. Dessarutiner beskrivs i bl.a. SOU
1989:20 5 69 och SOU 1992:110, bl.a. g, 252  och 275 och Ds 1994:80 g, 79
Metoden att bereda skydd genom att en terminalanvandare maste bekrafta sin identitet
enom ett hemligt I6senord kan visserligen rétt utformad binda e utstallare till ett
gokument lagrat inom ett specifikt fysiskt system med négon form ay skydd, men en
sddan metod I&ser inte textens iNnehdll sd att man kan veta att den inte ar forvanskad.
3En underskrift som gors med teknisk utrustning sé& att den framtréder  bildskarm nar
den "undertecknade" texten lasesar inte verkningsfull. Den gom hartillgéng till en sédan
handling kan enkelt kopiera data som representerarunderskriften och med stod gy IT
knyta den underskriften till ndgon annantext; jfr fotokopior och telefaxmeddelandensom
enkelt kan manipuleras.
* Darmed kan gransernamellan vad som bor sessom skriftlig resp, muntlig kommunika-
tion komma att delvis suddas yt.
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Nycklar ~ for kryptering maste skyddas ot missbruk  saval av
utomstéende 4o, 4y Nyckelinnehavaren. Harvid  gygses |1 forsta hand
nycklar  for signering och autenticering, men &ven nycklar for sekre-
tesskydd. Den metod de flesta sakerhetsexperter idag rekommenderar
innebar o, anvéandning av Sk. aktiva kort, gom skall baras o
personliga  "vardehandlingarT]j | sddana kort och gnnan liknande
utrustning kan de kryptografiska berakningama goras ytan att den
personliga  nyckeln  &verhuvud taget blir exponerad. Om et sadant
verktyg for signering skulle komma avvagar, ges andd ett skydd
genom att ett losenord  eller o, personlig kod, vanligtvis  bestdende av
4-5 siffror, maste gnges till kortet varje géng det skall anvandas.®

Dessa funktioner  kan ge en lika effektiv  kontroll  ,, e handlings
akthet  gom en Namnteckning ett papper. Det digitala  dokumentets
akthet kontrolleras  automatiskt  betraffande  bade innehdll och utstallare,
och kontrollen  blir fr&n teknisk synpunkt i princip felfri.

Olika tekniska metoder har utvecklats och det pagar ett intensivt
internationellt  arbete nar det galler hur frigor o, verifiering skall I5sas
for att séker kommunikation skall bli mojlig alla-till-alla. Ett viktigt
tekniskt  bidrag ar utvecklingen ., kryptografiska  metoder for signaturer
dar en annan nyckel anvands fér verifiering av en Signatur &n den
privata nyckel oy har anvénts fér ait skapa denna s.k. asymmetriska
kryptosystem. En s&dan sk. publik nyckel kan oppet distribueras fill
alla gop, behéver kunna verifiera en Viss individs  signatur.

Atminstone i yjssa sammanhang torde det behtvas ¢ betrodd part,
som utan att ha ggng intressen i den information o, férmedlas, har
uppgiften  att registrera anvandare, utfarda och administrera nycklar ~ for
kryptografiska  signaturer och gnnars fullgéra de funktioner som behovs
for anvandningen  ,, digitala dokument och anknytande rutiner for
informationssékerhet!

Som nyss angetts blir gn kontroll 4, detta slag fr&n teknisk synpunkt
i princip felfri. Det &r i stéllet kontrollen 5, yem som har utnytiat en
bestamd nyckel ¢,y utgér rutinens svaghet. Den som har fatt tag ett
kort for signering och koden till kortet kan framstalla digitala signaturer

5Det kan i vissa sammanhangyara 6nskvért att rutinerna utformas s att en signatur inte
bara harrér frdn e viss nyckel som en g&ng delats yt till ep individ, ytan ocksa sa att
signeringen mésteske med ett aktivt kort eller gp annanunik sakerhetsmodul. Dels ger
det battre mojligheter att binda innehavaren till handlingen, dels kan en nyckel som
missbrukas &tertas genom att kortet omhandertas;jfr svarigheten att "aterta” oy, nyckel
som administreras sa att den kan kopieras.

6 Samtidigt méaste effektiva rutiner fér rapportering och registrering gy férkomna kort
finnas. En hotbild &r ran, dar r&naren ocksa tilltvingar sig Kortets kod, och darefter kan
utféra digitala signaturer i annansnamn. P&sikt ar det troligt att s.k. biometriska metoder
. dvs. tekniska kontroller baserade matning gy t.ex. fingeravtryck, rost, venménster
eller handgeometri _ kommer att ersétta anvandningen gy 16senord for verifiering 5y
kortinnehavaren.

7Harvid kan manga andra funktioner aktualiseras, t.ex. tidsstampling av handlingar for
att beredaskydd met manipulationer med tidsangivelser.
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som é&r helt identiska med dem gg, framstélls i behérig ordning, och
signering  kan &atminstone under viss tid komma gt ske ytan att Kortets
ratta innehavare &r medveten harom. Inte gpg nar kortinnehavaren t.ex.
har avtvingats  koden vet han vad ggp obehérigen  signeras, och
omfattande ~ missbruk  kan &ga rym kort tid.

Pappershandlingar ~ med underskrifter g5, har tillkommit genom t.ex.
tvdng torde  vanligtvis ge betydligt mer begransat  utrymme for
missbruk. Det finns vedertagna rutiner for att undersdka manipulationer
av Pappershandlingar och personer med sarskild kompetens for sadana
undersokningar ~ finns att tillgd. Motsvarande  kompetens behdver finnas
tillganglig nar ndgon ifrdgasatter tex. en digitala signatur.

3.4 S.k. Sékerhetstjanster  pa IT-omrddet

Digitala signaturer kan anvandas ocksd fér andra funktioner an digitala
underskrifter. Inom arbetet for internationell Standardisering  brukar
dessa bendmnas "Sakerhetstjanster", och delas i

_ dataintegritet  content integrity,

_ ursprung Origin  authentication,

_inte forneka ursprung non-repudiation of origin,
_inte forneka mottagande  non-repudiation of receipt,
_insynsskydd  confidentiality of content, och

_skydd mot duplikat sequence integrity.

Flera Sé&kerhetstjanster kan técka varandra. Framstallning 4, digitala
dokument, dvs. med signatur, kan ticka de fyra forsta tjansterna. Man
kan saga att dataintegritet  och ygprung fAr man "P& kopet nar ett
digitalt dokument skapas. Insynsskyddet innebar it krypteringsteknik
anvands det traditionella  sattet for att forhindra  att ndgon gpnan @n
den ooy &r behdrig och darfér kanner krypteringsnyckeln kan lasa
dokumentets  innehall.

Skyddet mot duplikat ar sérskilt intressant dar order ., skickas i

mer €ller mindre automatiserade processer. Detta skydd bygger att
man tillfér  dokumentet |[6pnummer  eller tidinfonnation s.k.  time-
stamp.

Digitala  signaturer och liknande rutiner kan ocksd anvandas for
sékerhetsfunktioner utanfor dokumentomradet, Lex. for tilltradeskontroll
och for att verifiera organisationer,  befogenheter, enheter och processer.
35 Nuvarande tillampningar
Rutiner  baserade digital signering har fatt o, omfattande  spridning,

och anvands idag bla. d& betalningsuppdrag &verférs via magnetband
och disketter eller teletransmis sion till o bank eller et giroinstitut  och
nér tulldeklarationer sands i form 4, digitala dokument  frdn gp

naringsidkare  till tullen. Sadana rutiner haller vidare att inféras inom
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bl.a.  skatteforvaltningen, exekutionsvasendet och polisen, for att
majliggéra  IT-baserade  &rendehanteringssystem och saker kommunika-
tion.

Ett uppméarksammat EU-projekt, benamnt  "Bolero”,  syftar till gyt

skapa g ersattning for dagens hantering av konossement  vid marina
transporter. Den l6sning gom provas innebar att man anvander digitala
dokument  forsedda med digitala signaturer enligt vad som beskrivits
ovan, samt att epn betrodd tredje part registrerar  innehav 4, dessa
dokument och i varje 6gonblick har aktuell information om vem som
innehar  ett visst dokument. P& s sitt kan det genom [T-rutiner  visas
inte bara att ett dokument &r omanipulerat utan ocksa vem som har
ratten till visst gods.

Som ettt annat exempel sddana projekt kan namnas den modell
som en internationell arbetsgrupp har tagit fram, for att beskriva  hur
tex. betalningsuppdrag skall skyddas under transport och hur dagens
skriftliga avstamningsuppgifter ska kunna bytas yt mot digitala
dokument Modellen, oy &r generell vad galler framstillning  och
kontroll av digitala  dokument, upptar _ utéver funktioner for den
beskrivna gneringen _ tekniska och administrativa  rutiner, varigenom

den gom tar del ay en handling kan verifiera att uppgiften o utstallare
ar riktig och gt innehdllet inte har manipulerats.

Vidare diskuteras frdgan oy att tillskapa en trovardig tredje part
Trusted Third Party gom kan anfortros vissa funktioner g, ar sarskilt
betydelsefulla  fér sakerheten inom s&dana rutiner, sdsom att admini-
strera hemliga nycklar och garantera deras &kthet och knytning till
angiven  person,

Inom  amen fOr ett nyligen avslutat projekt inom bankvérlden®, har
en Specifikation utarbetats  for elektroniska ID-kort.  Specifikationen
innefattar  inte bara tekniska beskrivningar L, funktioner  for identifie-
ring gy Kortinnehavaren, framstallning av digitala  signaturer och stod
for kryptering, utan ockséa en beskrivning 5, de administrativa rutiner
som Kravs for att ett sddant kort ska kunna accepteras ay Ovriga parter
i projektet.

Ett ytterligare exempel vilken vikt ¢y laggs vid dessa sdkerhets-
frdgor och  krav samordning,  ar bildandet  ,, den svenska
intresseforeningen  Sakrad Elektronisk  Informationshantering i Samhéllet
SEIS. Ett femtiotal organisationer  bestdende ,, foéretag med manga
anvandare 5, datorsystem, implementatorer ., programprodukter och

3 Arbetet, benamnt EDIFACT FINANS, ingdr i det 5y FN administrerade organet
UN/EDIFACT, ochbedrivs genom en Samarbetsorganisatiorinom denfinansiella sektorn,
vars Syfte &r att utveckla standarder och gemensamma rutiner som ska underlatta
utvaxling zy information inom varldshandeln.

Projektet "Strategisk samverkan kring elektroniskt ID-kort", i vars styrgrupp
Handelsbanken, Nordbanken, S-E-Banken, Sparbanken,Posten, lkano Finans, Smart och
Telia har medverkat.
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leverantorer 5, maskinvaror  har redan slutit pp bakom foreningen,
vars Syfte & att genom Samverkan mellan  medlemmarna paskynda
utvecklingen 4y nya Standarder inom  IT-sakerhetsomrédet.

Produkter gom Stoder digitala signaturer finns ocksa marknaden.
Utvecklingen befinner sig emellertid i ett inledande skede och frén
rattslig  utgdngspunkt  knyts intresset till de beskrivna  grundlaggande
funktionerna, inte till valet 5, specifika tekniska losningar.

4 Narmare om kryptering

De beskrivna  sékerhetstjansterna bygger, om man bortser frén skyddet
mot duplikat, anvandning g, krypteringsteknik. Detta kan forklaras
féljlande  satt.

Krypto, fr&n grekiskans  kryptos, gom betyder dold, hemlig, har
tidigare varit  forknippad med militarens bruk 5y system for ait
forvranga  text eller tal och sd satt skydda information mot atkomst
utanfér de invigdas skara. Dagens anvéandning-av  Krypteringsalgoritmer
och tillhérande  nyckeladministration, bygger matematisk  vetenskap
och sannolikhetsléra.

De bada varldskrigen, det "kalla kriget', ett tilltagande industri-
spionage och oOkad konkurrens gom har aktualiserar olika former 4y
affarsunderrattelseverksamhet, har inneburit g kraftig utveckling  inom
kryptografins omrédde under 1900-talet. D& information inom IT-
omradet alltid kan brytas ned till digitala signaler framstar krypterings-
tekniken  gom det naturliga sattet att Skydda  elektroniskt hanterad

information.

Krypteringsalgoritmer anvands ymera fOr tvd olika syften. Dels
anvands tekniken for it Sékerstdlla gt innehdllet i g dataméngd inte
har rubbats eller foérandrats dataintegritet. Detta innebar o forhojning

gy datas kvalitet och ar forutsattningen for att kunna skapa digitalt
signerade dokument. Dels anvands kryptering for att skydda mot insyn
konfidentialitet. Detta genare anvandningsomrédde  har fort med sig en
intressekonflikt mellan & gpg sidan myndigheter och foretag gom Vill
skydda sin information och & andra sidan det intresseomrdde  gom ror
rikets forsvar och sakerhet i Ovrigt. | vissa lander har anvandning gy
kryptering  gom inte kan brytas 5y egna myndigheter  forbjudits.

De krav gom tidigare stalldes vastvarldens  lander via COCOM
Committee  for Multilateral Export Controls, ersattes nyligen 5, New
Forum och Sverige har i lagen 1991:341 om Strategiska produkter
och forordningen  1994:2060 om Vissa strategiska produkter, féreskri-
vit vissa exportbegransningar. Regleringen  baseras ett EG-direktiv.

M For ndrvarande &r detta enda séttet att “frysa” informationen till ett monster eller gn

bild for att s& sétt skapa ep kontroll gom innebér att om data-bitarnas  inbordes
placering férandras, kan detta upptéckas.
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Det finns emellertid inga hinder mot att importera  eller anvianda
krypteringmetoder i Sverige.

De gom Vil férsvara o, statlig kontroll ,, kryptografiska metoder
hanvisar till behovet ,, information for att forebygga hot met rikets
sakerhet och brott s&som terrorism  och narkotikahandel. Eftersom
effektiva  anvandarvanliga — Sakerhetstjanster |, mera finns tillgangliga
den oppna marknaden blir det emellertid allt svarare att undanhalla den
laglydi gq delen 5 on nation Sékerhetstjénster ¢o, alltfler uppfattar som
en slags rattighet, och goy dessutom & avgorande for utvecklingen
IT-omradet.

Det civila behovet 4, fii tillgdng till Sakerhetstjanster oy utnyttjar
"basta mojliga teknik’, har uppmarksammats av flera organisationer.
TeleTrusT  Sverige reagerade tidigt mot losningar med inbyggda  bak-
dorrar’  for vad gom brukar kallas “legal avlyssning”. Man héanvisade till
att sadana system inte kommer 4t kunna Atnjuta fortroende  och att
anvandare  darfor skulle addera egna losningar  for gt skydda  sin
information. Detta skulle i sin tyr kunna leda till totalt forbud for
anvandning gy egna skyddstjanster.

Internationella Handelskammaren, ICC, har utarbetat gt Position
Paper gom nu finns tillgangligt i organisationens  nationella  kommittéer
i mer an 100 lander. | detta uppmanas regeringama i respektive land att
undanréja alla hinder fér gt infsSra  och anvanda Sakerhetstjanster
baserade kryptografiska ~ metoder. Svenska ICC har riktat denna
uppmaning  direkt till Kommunikationsdepartementet. Andra  organisa-
tioner gom agerat i denna friga ar Bankféreningen som begart ot
ESEK Enheten for strategisk exportkontroll vid UD skall agera for att
minimera  de problem g, uppstatt grund 4y den nya lagstiftningen
och verka for gt politiska  forutséttningar  skapas som leder il
lagandring och undanrgjande 5, nuvarande hinder.

Den nyligen skapade intresseféreningen SEIS Sékrad  Elektronisk
Infonnationshantering i Samhallet  har hos samordningsministem begart
att de politska frdgorna inom detta omrdde skall lyftas fram eftersom
dessa &r avgorande for IT -utvecklingen  fran internationellt perspektiv.

For elektronisk  dokumenthantering ~ inom Sverige finns alltsd inga
rattsliga  hinder mot att anvénda kryptografiska — metoder, oavsett om
man Onskar uppn& skydd mot olovlig insyn eller skydd for en handlings
akthet.  Internationellt behover emellertid  frAgan o, kryptering 1A o
politiska  [osning i samarbete med 6vriga lander, sdval inom EU som
global niva. IT-utvecklingen ar i hog grad internationell och digitala
signaturer  och stamplar sgmt tekniska  insynsskydd behover  folja
informationen dven nér data sénds mellan olika lander. Det behovs
alltsd tiligdng till val fungerande rutiner for kryptering samt anknytande

" En expertgrupp planeras inom OECD fér at Overvaga fragor oy, krypteringspolicy.
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hird- och mjukvaror. Situationen blir annars den att myndigheter och
foretag kan nyttja sina informationssystem internationellt endast om de
overgar till metoder som inte fyller rimliga krav pi informations-
sakerhet.






sou

1996:40 Bilaga 3

1 Arkiv . bevarande  och gallring

1 Allmant
Den teoretiska grunden for arkivverksamheten i Sverige har sedan
borjan 5, 1900-talet varit den s.k. ursprungsprincipen. | enlighet med

detta betraktelsesatt utgér en handling et led i ett héandelseforlopp.
Handlingens varde &r beroende 4, mojligheterna att kunna faststélla
handlingens  yrsprung Och dess samband med andra handlingar.  Mina
forslag ar inte oférenliga med detta synsatt.

Den traditionella arkivteorin ~ har utgatt frdn ett bevarande 5, fysiska

enheter och strukturer. En myndighets &rendehandlaggning har kunnat
speglas genom  ett bevarande 5, handlingarna i en bestamd fysisk
ordning. Med dagens teknik ersatts den fysiska ordningen i allt hogre

grad , logiska samband. Se vidare g, elektroniska —akter ;i bilaga

Vidare har ett bevarande 4, de fysiska handlingarna fatt ersattas gy
ett bevarande o, informationsinnehallet genom overforing till nya
databédrare och medier.

Fran arkivsynpunkt  kan opn handling ségas bestd 4, data oy finns

en databdrare. Dartill kommer o, rad egenskaper gom ar forknippade
med de medel och metoder ¢op har valts for handlingens framstallning,
representation, bearbetning, overforing, presentation,  lasning, lagring
m.m. Valet 5, medium for med sig saval mojligheter  gom begréns-
ningar i hantering och anvandning 4, informationen.

Overgéngen till T har, gom tidigare sagts, medfort gtt information
bevaras genom Overforing fran harddisk till bandkassett, fr&n papper
till optisk skiva etc. Nar bevarande sker detta satt blir rutiner och
kontroller i samband med overforingen — avgorande for o, lasharhet och
6vriga kvaliteter  hos handlingarna  skall kunna bevaras.

Risker for informationsforluster finns vid alla slags overforingar gy
handlingar. Om sédana overforingar  fick goras okontrollerat skulle
infonnationsforluster sakerligen uppkomma for den gom Vil ta del y
ett nytt exemplar. Enligt min mening maste myndigheterna i varje
enskilt fall tg stallning till vad ggy, hander vid Overféring gy data till
en annan databarare. Overforingen kan medféra sédana informations-
forluster gt de ursprungliga handlingarna inte far forstoras.

Langtidslagring av €lektroniska handlingar  stéller andra krav
myndigheterna  an det traditionella  arkivmateria let. For gt lasbarheten
hos handlingarna inte skall g& forlorad kravs gtt de framstélls — med
materiel och metoder goy medger konvertering  och 6verforing il pyg

120m det ar mojligt att faststélla yem som ar utstéllare till ep viss handling kan &ven
informationens kvalitet och kéllvérde bedémas.

‘3 Overféringar mellan digitala databérare behover inte ge dessa forluster, meden
traditionell kopiering gy pappershandlingareller utskrift gy data pappereller mikrofilm
som regel ger sadanaforluster.
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databarare  under hela bevarandetiden. Harutéver  kravs g ftillfreds-
stallande systemdokumentation. Om  mdgjligheten att akthetsprova
digitala ~ dokument skall  vidmakthallas behdver ocksd nycklar  och

algoritmer  bevaras.

For att tillgodose arkivlagens syften  har Riksarkivet utfardat
verkstallighetsforeskrifter omradet. Darav framgdr bla. g all
forstoring 5, allmédnna handlingar och uppgifter i allmédnna handlingar

utgér gallring.  Detta géller &ven o data dessforinnan  har &verforts il
en ny databarare g, O©verforingen medfér forlust 5, information eller
sokmojligheter eller 5, mojligheter att faststdlla g, handlings  auten-
ticitet. S&dana &tgarder far alltsd inte vidtas ytan sarskilt beslut, goy har
stod i lag, forordning eller myndighetsforeskrifter. Vidare har det
inforts  krav rutinerna  for  dverforing av handlingar  mellan olika
databarare, i syfte att minimera forlusterna av laslighet |, 1y Nuvarande
regler hindrar  emellertid inte g OGvergang till  elektronisk post,
elektroniska  akter etc.

Gallring  &r gp praktisk  nodvandighet som Syftar till gt begrénsa
arkivens  omfattning, men éaven till gyt arkiven inte skall tyngas av
handlingar  qop saknar patagligt informationsvérde. Som tidigare gsagts
avsnitt 6.4 far myndigheterna enligt 10 § arkivlagen avhénda sig
allmanna  handlingar  genom gallring.

Vid sidan ,, den gallring som Sker 4y hanterlighetsskal och
ekonomiska skal, har anvandningen av automatisk databehandling
aktualiserat o gallring  goy, ar pékallad 4, helt andra skil, namligen in-
tegritetsskyddet for den enskilde. Foreskrifter o galling finns i flera
registerlagar. Vidare  kan Datainspektionen med stéd L, datalagen
meddela foreskrifter o, galling. En avvégning mellan arkivlagens  och
datalagens  syften kommer till stnd genom de samrdd gom &Ager rum
mellan Riksarkivet  och Datainspektionen.

1.2 Konkurrerande regler rorande gallring

Det har blivit vanligt att uppgifter bevaras  bade papper och
elektroniskt genom att vissa uppgifter i pappershandlingar ~ fors in ocksa
i ett egentligt register hos g myndighet. Nar elektroniska  akter infors
och pappershaserat material gcgnnas kan det till och med forekomma

att samma uppgift  finns papper, i den elektroniska akten sgmt |
myndighetens  egentliga register.  Vid saddan dubbel- eller trippellagring

behover det beaktas it bestammelser om gallring finns  saval i
arkivforfattningama som | datalagen och vissa andra forfattningar, samt
att olika gallringsfrister kan gélla for det pappersbaserade  materialet

" Jfr Ds 1994:80 5 90 och 143.
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respektive for myndighetens  register. En kort gallringsfrist ~kan ha

foreskrivits for uppgifterna i registret eftersom  pappershandlingarna
skall bevaras.

Andringar av gallringsregler i registerforfattrtingar som 4r svdra att
forena med o Overgdng till  elektronisk akthantering, kan dock
knappast ©vervagas utan ndrmare kénnedom o de rutiner som avses
inféras olika omr&den. Jag vill darfér endast erinra om Vikten 4y att
uppmarksamma  dessa frdgor i samband med att nya rutiner  infors  for
elektronisk  kommunikation och elektronisk  akthantering.

1.3 Bevarande 4, ingivna databarare

Det kan antas komma gt bli vanligt att disketter och andra ADB-
medier geg in till myndigheter. ~ Valet 5 rutiner for att ge in data till en
myndighet har betydelse for frdgan op hur inkommet IT-material bor
bevaras och galras _ boér sjidlva bararen med data bevaras eller bor
data lasas over till myndighetens databarare

En 6verforing mellan databdrare innebar i vissa fall endast forsum-
bara forluster. | sddana fall kan de ursprungliga handlingarna  gallras,
i enlighet med Riksarkivets  foreskrifter ~ och allmanna r&d om gallring
ay handlingar 5, fillfallig  eller ringa betydelse. Byte 5y medium
innebar dock vanligtvis s&dana forluster gt det kravs sérskilda gall-

ringsféreskrifte Medgivande till galling 4y urspnmgshandlingama
efter overforing  knyts till krav kompenserande atgarder vid o&ver-
foringen. Det kan tex, galla krav uppréttande 5, sokingangar till de

dverfsrda  handlingarna  eller vidimering ~ och stédmpling 5y handlingarna
efter kvalitetskontroll. Krav Ly detta slag ingér i Riksarkivets medie-
specifika  regler.

Fran praktisk utgdngspunkt ar det ocks& svart at motivera  ett
bevarande 5, alla de databdrare gsom ges N med skilda format,
teckenrepresentationer, etc. En myndighet kan knappast under nagon
langre tid ha alla de hérd- och mijukvaror tillgangliga  gom behdvs for
att kunna gora samtliga  mottagna databarare lasbara. Vidare torde
huvuddelen 5, de databarare gom ges in inte yara godkanda for lagring
qy data under ndgon langre tid, och ett bevarande gy dessa barare ar ut-

Jir ang&endeskatteforvaltningens dokumenthantering, Ds 1994:805 89 och 139

prop. 1994/95:93, bet. 1994/95:SkU15 och rskr. 1994/952158,0ch betraffande krono-
fogdemyndighetemas indrivningsverksamhet Finansdepartementetspromemoria den 22
december 1994, Nytt ADB-stod for indrivningsverksamheten, Fi94/2903, prop.
1994/95:168, bet. 1994/95:LU27, rskr. 1994/95:305.
5 Eftersom ep, forstoring gy pappersmaterial,efter att det har scannats,vanligtvis medfor
viss forlust my mojligheten att faststalla informationens ékthet, medan en forstoring av
elektroniskt material ger Vviss forlust gy sokmdjligheter, foreligger gallring nar den ena
lagringsformen férstors oavsett vilket alternativ som valjs.

7 Ett sadant synsatt torde tillampas ocks& betraffande rakenskapsmaterialenligt 10 §
forsta stycket 3 bokféringslagen 1976:125.
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rymmeskravande. Om myndigheten l6ser dessa frdgor kvarstar de
komplikationer som folier 5y att delar 5, materialet en Viss

databarare kan ha g, kortare gallringsfrist ~ &n &terstoden.

Tanken aft ingivna databérare skall bevaras torde delvis ha sin grund
i att detta &r sjélvklart i pappersmiljo. Betraffande  IT-material brukar,
som hinder mot 6verféring  till myndighetens  databarare, namnas faran
for maskinella  fel vid lasningen till den nya databararen.  Risken for
s&dana tekniska fel &ar dock obetydlig med nuvarande teknik. Att for-
andringar 5, data dérvid ocksd slumpvis skulle generera en felaktig
siffra  eller bokstav g5 under handlaggningen framstér oy, korrekt ar
synnerligen osannolikt. Det traditionella synsattet, att det ingivna
originalet  bor bevaras, har oy, framgétt inte sidan béarkraft i IT-miljon
att sakerheten bor knytas till et visst fysiskt foremal.

Argumenten  for git bevara ingivna databarare blir annu svagare nar
det beaktas hur disketter och andra datamedier sinds med post och i
Ovrigt forvaras under sadana former gt man inte kan bortse frdn risken
fér  manipulationer. Vid  forvaringen  folis  visserligen  de regler gom
galler for annat material sdsom pappershandlingar, men de elektroniska
handlingarna kan manipuleras  enklare och i det narmaste sparlost
Rutiner dér databéarare ges in till gy myndighet ytan att data & lasta
med nagon teknisk  kontrolimetod har alltsd brister frdn sékerhets-
synpunkt  gom ett bevarande , sjdlva databararen inte kan avhjalpa. P&
sikt torde de berérda frdgorna komma gt losas genom att samtliga
elektroniska handlingar  férses med digitala signaturer eller digitala
stamplar, oberoende 5y om de ges in via nat eller genom att en
databédrare  inges. Rutiner férekommer ocksd, tex. inom tullen och
skatteforvaltningen, dar dessa brister har beaktats genom att tekniska
kontrollmtiner har knutits till sjalva data.

Det bor alltsd kravas it myndigheterna bevarar inkomna  elek-
troniska  handlingar databarare goy, &r godkanda for langtidslagring
men inte nddvéndigtvis ingivna databarare ~ och it myndigheter-
na Séakerstaller att data inte oavsiktligt eller avsiktligt  forandras
Riskerna  for fel vid lasningen frdn o databarare il o gpnan  bOr
begransas genom tekniska  kontrollatgarder. Vidare krévs anpassningar
till  den tekniska och administrativa verkligheten sd att mottagna
elektroniska  handlingar bevaras sakert, och med g s&dan struktur gyt
rattskipningens,  forvaltningens  och forskningens behov gsamt enskildas
ratt att ta del 5, handlingar tillgodoses. Den narmare utformningen ax-
rutinema  ar dock 5, sadan detaljkaraktdr gt frdgan inte behandlas

narmare i detta sammanhang.

S Det f't')religger endastett originalinnelzé\l_l eftersom data gom representeraren handling
en Viss databarare, med nuvarandetekniska metoder, knappastkan skiljas fran samme
monster yy elektroniska signaler g annan béarare.
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1.4 Overforingar mellan  medier _ vidimering

Utover tekniska kontroller — for gt sékerstdlla att data oférvanskat —lases
over till gn ny databérare ar det 5, intresse att kunna f& besked om vem
som har utfort arbetet. Sédana upplysningar kan yara betydelsefulla  om
materialets  dkthet ifrigasatts  vid tex. myndigheten eller gn domstol.
Darfsr  uppréttas  vanligivis  protokoll  over vidtagna ~ dtgarder.  En
naturlig utveckling  ar dock att, i analogi med vidimering g5, avskrifter
och fotokopior, anvanda digitala signaturer eller digitala  stamplar,
eventuellt i forening med g forklaring av den gy Vidimerar  att data
i enlighet med anvénda kontrollrutiner har overférts oforandrade till den
nya bararen.

Sadana rutiner kan ocksd anvdndas nar elektroniska  handlingar utan
signatur/stampel  mottas Via nat. Om handlingarna signeras/stamplas  s&
snart de ndr mottagaren kan det kontrolleras om data dérefter har
forvanskats. P& motsvarande  satt kan pappershandlingar  scannas 9¢h
signeras, samtidigt gom det till den digitala bilden knyts g forklaring
att den o&verensstammer med det pappersbaserade originalet.

Fradn réttslig utgdngspunkt innebér gn vidimering gy en pappers-
baserad kopia gy en urkund ait ocks& kopian gnses vara en urkund
enligt 14 kap. | § andra stycket BrB _ den gop Vidimerar st&r gom ett
slags garant for handiingens bevisfunktion. Om den goy Vidimerar
sanningslost  intygar  att kopian  Gverensstammer med originalet  kan
ansvar f0r osant intygande aktualiseras 15 kap. 11 § BrB. Om i stéllet
annan andrar i den vidimerade  kopian eller om den gom Vidimerar
tecknar  annans namn, kan forfarandet g att bedoma gom urkunds-
forfalskning 14 kap. | & BrB. Ar kopian inte vidimerad kan missbruk
av Urkund foreligga, om nagon sannigslost utger den for att vara en

riktig kopia gy en Viss urkund 15 kap. 12 § BrB. Det &r dock oklart

om e€lektroniska  handlingar ~_  oberoende 5, om de har forsetts med
digital  signatur _ kan yara att beddéma gom urkunder i brottsbalkens
mening.

9 Detta ar ocksa férenligt med Riksarkivets krav  6verféring for langtidslagring gy IT-
material, dar det sagsatt en 6verforing till annandatabérareskall dokumenteras. Det skall
aven dokumenterasvilken operatorgom har gjort 6verféringen RA-FS  1994:2,5kap. 1 §
och 3 kap. 6 §.

2°Beckman mfl., Brottsbalken Il, 6 s 73.

3 Att gréansdragningen mellan falska resp. endast gsanna urkunder _ grundad en
beddmning ay ett visst fysiskt originalexemplar _ knappastkantillampas  elektroniska
handlingar, har narmare utvecklats ay Datastraffrattsutredningen, som foreslagit en
reglering anpassadtill datas karaktér, ge vidare SOU 1992:110g 229  jfr g, 315.

245



246

Bilaga 3 sou

15 Skall  scannade  pappersurkunder  gallras

| lagstiftningsarendet rorande  elektronisk dokumenthantering inom
skatteforvalmingen  aktualiserades  fr&gan o, ingivna pappersurkunder

bor gallras efter at de har gcannats och tillforts en e€lektronisk  akt.
Frdgan &r inte enkel gait besvara eftersom den har anknytning till ménga
olika skyddsintressen.  Utifrdn intressen , tex. ep rationell dokument-

hantering och bevaring L, uppgifter for framtida forskning  framtrader
knappast néagra hinder mot att gallra originalen.  Motsatt beddémning kan
emellertid  goras frAn rattsséke rhetssynpunkt och nar samhillets  intresse

av att kunna utreda och beivra brott stills i forgrunden. Det ar
betydelsefullt gt ocksd kunna tillgodose kraven inforrnationsséke  rhet
samt parts- och offentlighetsinsyn.

Vid remissbehandlingen 5 op, framstélining  frin Riksskatteverket till
regeringen  angéende elektronisk  grendehandlaggning  betonades  fran
flera hall ot pappersbaserade  handlingar som scannas bor bevaras och
vid behov kunna sokas fram. Frigan féranledde  vidare Rikspolis-
styrelsen  att sénda yt o forfrdgan till vissa polismyndigheter  ang8ende
mojligheterna att utreda och styrka brott pd skatteomradet, for den
héndelse de skriftiga originalhandlingama skulle  komma gt gallras

efter att ha gcannats. Polismyndighetema i Stockholm, Goteborg  och
Malm6  betonade vikten ,, att fran brottsutredningssynpunkt  bevara
originalhandlingama, bla. fér de fall dar namnteckningens eller

innehéllets  akthet ifragasatts och for sparsokning.

Rikspolisstyrelsens  férfrdgan  besvarades ocks& ay Statens Kriminal-
tekniska  Laboratorium, som uttalade att den viktigaste férutsattningen
for att en handstilsanalys skall kunna komma il stand ar att den
ifrégasatta handlingen foreligger i original, medan kravet jamforelse-
material inte &r lika hogt stallt. Laboratoriet papekade vidare gt det-
om originalen  {6rstérs _ inte langre finns mojligheter il undersokning
av ingrepp och &ndring,  blackanalys,  maskinskriftsundersokning,
pappersanalys,  y.m.

Enligt min  mening finns inte p, underlag for n&gon allman
beddmning 5, huruvida gallringen av Ppappersurkunder  kan tidigareléag-
gas, N&r gamma uppgifter  finns i elektroniska akter. Nya metoder
utvecklas  snabbt omrédet, och det ar oklart hur de narmare rutinerna
for hantering ., pappershaserat materialet som Nar scannats kommer gt
utformas  och vilket behov ,, Atkomst ftill originalhandlingama

som
kommer it foreligga vid tex. overklaganden. Tl detta kommer de
uppgifter Statens  Kriminaltekniska Laboratorium och vissa polis-

myndigheter har lamnat angdende vikten av att bevara originalexem-

plaren. Dessa bor darfor _ P vart fall s& lange de praktiska forut-

22Vidare anforde polismyndigheten | Malmo dels att det bor inféras nagon form g, vidi-
mering genom Vilken intygas att den elektroniska bilden ¢verensstimmermed originalet,
dels att den gom utfort scanningen bor vara identifierbar.
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sittningama  for att Sbka fram pappershandlingar ~ och &kthetsprova

elektroniska  handlingar inte har klarlagts _ registreras och arkiveras sa
att de enkelt kan &terfinnas. Myndigheterna  har harefter att, vid gp
samlad awvagning mellan motstdende intressen 4y, bl.a. sékerhet och
effektivitet, bedéma oy och i s& fall efter hur lang tid gallring  bor
kunna ske p, pappershaserade handlingar gom har scannats. Som
tidigare namnts ar det inte heller tilldtet for myndigheterna  att gallra de
ursprungliga  handlingarna  ytan Sérskilda foreskrifter.

1.6 Langtidslagring  av digitala dokument

Redan nar on Overgdng fill elektronisk  dokumenthantering aktualiseras
behdver det overvagas hur l&ngtidslagring skall ske opy @kthetsprovning
och omvandling till klartext g, krypterat material yses kunna ske med
bibehdllen  sakerhet manga &r gepare. Hur bér myndigheterna  hantera
hemliga nycklar fér signering och kryptering ~och hur bor myndig-
heterna mota matematiska framsteg eller andra féréndringar  gom kan
gora det méjligt att forcera tekniska sékerhetsrutiner Dessa fragor bor
dock ©6vervagas for varje enskilt fall. Det &r varken lampligt eller
majligt  att lagreglera sddana tekniska och snabbt féranderliga  forutsatt-
ningar.

Pa motsvarande  satt bor myndigheterna  poga Overvaga de komplika-
tioner gom kan framtréda i blandade miljper, dvs. nar handlingarna i ett
arende delvis forvaras elektroniskt,  delvis papper.
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Rattsliga  "standarder”

Anvandningen 4, IT forutsatter att alla uppgifter och instruktioner  bryts
ned till elektroniska  operationer.  Darfor kravs entydiga rutiner for varje
enskild  &tgard; jfr forfarandet nar det géller anvandningen av pennor,
Fargband, papperskvaliteter och  gnnan  skrivmateriel i myndigheternas
verksamhet.

| doktrinen  har foreslagits att behoven av att starka réttssékerheten
och att nedbringa kostnaderna for myndigheternas  [T-anvandning  delvis
skall tillgodoses genom rattsliga “standarder”, dvs. modellsningar  gom
ger underlag for gn Gkad integration 4, juridk och IT i den offentliga

férvaltningen. S&dana atgarder -inriktade en Viss funktionalitet )
anses kunna fungera gom en brygga mellan myndigheternas  tekniska
miljder och rattsreglema omradet, sd att myndigheternas  utveckling

och anvandning 5y IT darmed kan befordras generellt, ytan att varje
detalj maste l6sas separat for varje verksamhet eller arendekategori.
Jag ansluter mig till denna beddmning. Med hansyn till teknik-
utvecklingen — och myndigheternas  okande utnyttjande 4, IT framstar det
som angelaget att detta satt kunna utforma réattsliga funktionalitets-
krav omréden g, inte varit foremal for sarskild uppmarksamhet i
detta avseende. Betraffande det IT-baserade  forvaltningsforfarandet
handlar ~det bla. gom hur utformning och motivering 5, automatiskt
genererade  beslut bast kan ske, liksom tekniska lgsningar  for apt

realisera  bestammelser 4y, dokumentationsskyldighet, med beaktande
av kraven en rationell  yocess for elektronisk  &rendehandléggning.
| stallet for gt varje gang “uppfinna  hjulet" nytt bor séledes

vedertagna  modeller  kunna anvandas for vissa frgor och rutiner 4,
generell  npatyr. Genom gt utforma  dessa modeller som forebilder  for
vad gom kannetecknar o god verksamhet bor bedomningen gy vad gom
ar acceptabelt respektive oacceptabelt  fr&n juridisk  synpunkt  kunna
forenklas. Detta géller sévéal for den 4,y  utvecklar ett  nytt
informationssystem oy for ey myndighet eller ¢ domstol o har a
prova réttsfrdgor  goy uppkommer  inom gmen fOr en IT-rutin,  jfr den

23statliga myndigheter skall, i enlighet med RA-FS 1994:1, anvanda skrivmateriel gom
ar certifierad for 6verensstammelsemed Riksarkivets tekniska krav. Alternativt accepteras
en leverantorsforsakran. Reglerna&r anpassaddill europeiskastandarderSS-EN 45 000-
serien. Nar det géller ADB-anvandning &r bestandigheten beroende g, lampliga
standardiseradeformat for data, dokumentation g\, hanteringensamt goda rutiner och hég
sakerhet vid overforing, konvertering och lagring ay data, ge de féreskrifter for bl.a.
ADB-omrédet gom Riksarkivet frén och med den | juli 1991 har utfardat med stéd av
arkivforordningen.

Z" Cecilia Magnusson Sjéberg, Rattsautomation, g 509 och 524
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betydelse sékerhetsforeskrifte r i traditionell  milj6 har vid prévningen gy
frdgor op skadestdnd mm.

Utformningen av rattsliga standarder kan med andra Ord bidra till at
IT-anpassa den offentliga forvaltningen utan ingrepp i befintliga
regelverk.  Val utformade kan de befordra rattssakerheten  och ge nya
mojligheter gt kostnadseffektivt utveckla informationssystem. Vidare
torde prévningen 5, vissa rattsfrdgor kunna férenklas genom en sadan
metod.

Ett sadant samspel mellan standarder och foreskrifter utgér inte
nagon ny foreteelse i Europa. Som ett led i stravandena  ait effektivi-
sera harmoniseringsarbetet i EG antog EG-rédet &r 1985 ¢, resolution
om en ny hannoniseringsteknik . 'the neyw approach”. Dar gnges hur
det i direktiv kan héanvisas till Europeiska standarder. Direktiven  skall
innehélla  endast grundlaggande sékerhetskrav. Dessa skall sedan

automatiskt  gnses vara uppfyllda gy en Viss ygrg tillverkats  enligt
harmoniserade europastandarder. Utvecklingen har fortgatt i riktning
mot myndighetsregler  harmoniserade  via Standarder.

251 sammanhangetbor namnasatt den expertis gom krévs for att 16sa olika detaljfragor
av betydelse for rutinerna i IT-miljén, inte finns inom varje myndighet, och att frdgornas
omfattning och komplikationsgrad medfér att det inte &r realistiskt att myndigheterna, i
alla delar, utformar t.ex. verkstéllighetsforeskrifter eller allménna rad eller fattar beslut
for enskilda fall i varje detaljfraga.

2" Som exempel kan namnas EGzss k. l&gsparmingsdirelttiv frAn 1973 dar det, for att
uppfylla direktivens allmanna sakerhetskrav, hanvisas till vissa standarder. EG:s
verksamhet for att undanrdja tekniska handelshinder inriktades fran bérjan mot att i
direktiv i detalj gnge de krav gom skall galla for berérda yaror. Medlemslandema har
darefter haft att infora dessakrav i sina nationella forfattningar.

27 Se vidare Europastandardiseringensbetydelse for Sverige och for integrationen i
Vasteuropa, Fakta Europa 1989:25 10
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Elektronisk adressering,  postoppning och
diarieforing

Frégan om en regleringen 5, inkommande  elektroniska  handlingar  har
ett nara samband med hur rutinerna  for  elektronisk adressering
utformas.  Mitt forslag bygger att myndigheter  och enskilda kan
skilja  elektroniska myndighetsadresser fran  privata  eller  apnars
personliga elektroniska  adresser.

| traditonell ~ miljo ar det sjalvklart vad gom utgor epn Myndighets-
adress, och besked harom ldmnas vedertaget satt via telefonkatalo-
ger, myndighetens  brevpapper, etc. Elektroniska  adresser har emellertid
i huvudsak kommit att knytas till individer, s att det ofta framstdr gom
oklart vilka elektroniska —adresser gom innehas i tjansten. En tjansteman
kan ha gp egen elektronisk  adress, tex. genom ett privat avtal med ett
foretag gom formedlar  uppkopplingar  till Internet, jfr den traditionella
breviddan vid bostaden.  Vidare kan arbetsgivaren bereda g tjénste-
man tillgdng il o4 méngd uppkopplingar  mot olika informations-
system. Harvid ar det gparare regel &n undantag att olika tjanster i
skilda  informationssystem har  kombinerats med  funktioner for
elektronisk post, sd att en tidnsteman fér varje enskilt fall tilldelas

ytterligare g adress for elektronisk post _ trots att varken tjanste-
mannen eller myndigheten  vill ha denna tjanst. Andra exempel

elektroniska adresser gop inte &r avsedda for kommunikation med
myndigheter i mal och é&renden a&r internetuppkopplingar som tekniskt

ansvariga vid myndigheter har endast for att ta del gy teknisk informa-
tion och att hamta programvaror  m.m.

Samma ordning och reda gom Vvid adressering i traditionell  miljo bor
naturligtvis ~ gélla ocksd i IT-miljon. Det bor darfor bestammas vilka
elektroniska adresser o viss myndighet har och dessa adresser bar,
s&som vanligtvis  sker med traditionella  adresser, apges brevpapper,
visitkort  etc.

Nar privata adresser och telefaxnummer satts  ut t.ex. Visitkort
anges regelmassigt att de avser bostaden. Aven om arbetsgivaren i ett
visst fall ager gp telefaxapparat i gp tjdnstemans bostad och betalar tele-
kostnaden torde o, handling gom nar denna adress inte gnses vara
inkommen i processuell mening férrdn den har kommit  tjanstemannen
till handa eller har transporterats till myndigheten, trots att myndigheten
tillhandahallit denna mgjlighet till  kommunikation.

Detsamma bér enligt min mening galla for e-postadresser. Det &r

inte realistiskt gt kommunikationsleder som inte har varit avsedda for

ZdDet bor som sagt inte krévas att tjanstemannentdmmer denna brevlada varje dag, eller
att han i samband med t.ex. semestrar ldmnar yt sitt I6senord till arbetsgivaren for att
denne skall kunna kontrollera o, det bland den privata elektroniska posten finns négot
meddelande gom ror tjansten.
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kontakter ~ mellan myndigheter ~ och enskilda i mal eller &renden, skall
behandlas g5y, om de hade et s&dant syfte.

Det é&r alltsd g, betydelsefull  fraga hur elektronisk  adressering gér

till och hur myndigheterna tillhandahéller  sina elektroniska  adresser.
Myndigheterna maste gg till att det gar att skija mellan  myndig-
hetsadresser  respektive privata adresser och adresser som Visserligen
tillhandahalls i jansten | on for andra syften &n kontakter mellan myn-
digheten och enskilda. Detta hindrar naturligtvis  inte att myndighets-
adresser utformas s& att ocksd op viss tjansteman pekas ut, jfr vanliga
kuvert dar det under myndighetens gmn ofta anges “Attention  N.N.".

Jag har i mina forslag utgatt fr&n it myndigheterna  kommer gt
tilgodose  behovet ,, rattssakra rutiner, genom  att tydligt ange vilken
eller vilka elektroniska  adresser o, viss myndighet har, och at admi-
nistrera dvriga elektroniska  adresser s& gt rattsforluster  for enskilda  inte
uppkommer.  Danned behdvs ingen lagreglering utéver bestammelser
om N&r en elektronisk  handling skall gnges ha kommit —in.

Denna syn adresseringen innebér gatt o elektronisk  handling  kan
anses inkommen  enligt bestammelserna i 2 kap. TF, trots att den inte
anses vara inkommen  enligt regleringen i RB, FL och FPL. Det
betydelsefulla i detta sammanhang &ar emellertid gt rattsforluster kan

undvikas for den g5y sander o handling till myndighetens  elektroniska
adress, genom att en handling gom inte gpges inkommen  enligt  TF
darfor gt myndigheten  saknar tekniskt hjalpmedel for lasningen, anses
inkommen  enligt den processuella regleringen.

Harvid bor betonas vikten 5y att undanrdja de risker gom on illa vald
IT-anvandning kan fora med sig bade for rattssakerheten och for
skyddet 4, den enskildes personliga integritet.

For pappersmiljon finns  vedertagna rutiner for postdppning och
diarieforing, och olika atgéarder har vidtagits vid domstolar och férvalt-

ningsmyndigheter i syfte att underlatta arbetet for de tjansteméan som
tar befattning med inkommande post. | IT-miljgn  behévs motsva-
rande satt ordnade rutiner for postéppning och diarieforing. Det é&r

harvid betydelsefullt  med v&l genomtsnkta rutiner for bl.a. adressering.

2° Regeringen har, gom framgatt, tillsatt o utredning rérande behov av en hationell
teleadresskatalog dir.  1995:125. Utredningen syftar emellertid till att i nuvarande
struktur hélla adressertiligangliga, inte till att e Over formerna fér denna adressering.
3°Motsvarande fragor aktualiserasvid telefaxkommunikation. Utvecklingen gar mot att
fax kan séndasdirekt till gp tjanstemansdator. Det forekommer vidare att flera telefax-
apparater placeras ut hos en myndighet, trots att bevakning och administration av
inkomna meddelandeninte motsvarar de krav som stélls pA myndighetens traditionella
posthantering.

3 Aven 4., data som representeraren handling har nétt fram till myndigheten, gnses
handlingen enligt 2 kap. 3 § TF inte ygrg férvarad hos myndigheten om den inte ar
tillganglig for myndigheten med tekniskt hjalpmedel gy myndigheten sjalv utnyttjar fér
overforing i sddanform att den kan lasas,avlyssnaseller ~ annat Satt uppfattas.

32se Seipel i Juridisk Tidskrift, argdng s 374 och SOU 1992:110, bl.a. s. 306
3'Se bl.a. Hellners/Malmgvist, Nya forvaltningslagen, 4 u., s. 110.

SOU 1996:40



sou 1996:40 Bilaga 5 253

De strukturer gom skapas bor tillgodose savél réttsliga gom administra-
tiva intressen. Darfor behover bade myndigheter och funktioner  vid

myndigheter  kunna anges som adressat.

Nér den elektroniska  posten &r adresserad till gn viss handlaggare
aktualiseras  frdgan om vem som DOr f& oppna elektronisk  post som Nar

myndigheten.  En frdga &r oy Viss post bOr ges som Privat, jfr att
vanliga  postférsandelser oftast inte ©ppnas g, myndigheten om
adresseringen kuvertet har utformats s& att en Viss handlaggares

namn Star fére myndighetens — hamn. Foljande pahittade intemetadres-
ser kan fortydliga  fragan.

Myndigheten i detta exempel Goteborgstingsratt gbgtr har gn egenserver knuten
till Internet med adressengbgtrse seSverige. Al post gar séledesdirekt till tings-
ratten. Far registrator hos rétten, utan samtycke gy rddmannenJan Jansson,dppna e-
post stalld till Jansson adresserjan.jansson@gbagtr.se,eller bor det fér postéppning
utan samtycke kravas att adresseringenutformas sa att myndighetens pgmn Star forst
gbgtr.jan.jansson@gbgtr.sel  Bor ggmma Synsatt galla om myndigheten inte har
nagondirekt knytning till Internet ytan abonnerar  gp, elektronisk brevidda hos t.ex.
Tele2 Adressen blir darvid, efter @-tecknet, mailbox.swipnet.se. Far registrator i
detta fall utan samtycke 6ppna e-post adresseraddirekt till Jan Janssonian.jansson
@mailbox.swipnet.se eller masteadresseringen for att central postéppning skall yara
tilldten, férst uppta myndighetens nanm ghgtr.jan.jzmsson@mailbox.swipnet.se37

Utgangspunkten ar att e-post skall yag ett medel gt effektivisera
férvaltningen och forenkla enskildas kontakter ~med myndigheter. En
privat anvandning 4, Sadana rutiner arbetsplatsen kan foéra med sig

bade rattsliga och administrativa komplikationer vid tex. diarieféring
och utlarrmande 4, allménna handlingar.  Statskontoret ~ m.fl. myndig-
heter har darfor forbjudit privat anvéndning 5, myndighetens  e-post-
system, med stod 5, den allménna principen att myndighetens medel
far anvéndas endast for myndighetens  verksamhet.

En myndighet kan emellertid i praktiken inte hindra att privata
postmeddelanden kommer in via myndighetens  elektroniska  brevlador,
jfr vanliga telefonsamtal. Det &r inte heller prévat oy myndigheten
genom ett forbud moet privat anvandning kan forfoga 6ver olovlighets-
rekvisiten i 4 kap. 8 § BrB och 21 § DL, s& ait meddelanden o
ndgon sénder till o, tjansteadress far lasas ytan samtycke 4, adressaten.

e-

Darfér  bor myndigheterna, nar e-post och andra sddana externa kommu-
nikationsleder stalls till tjansteménnens  forfogande, gora klart

genom
tex. interna foreskrifter och 6verenskommelser med de anstdllda vad
som Galler i olika avseenden, tex. att myndigheten far "Gppna”

MJfr RH 1991:3 ang. rfisken for rattsforluster vid felaktig adressering.

35Se vidare JO:s beslut den 31 januari 1994, dnr. 4-1993, med hanvisningar.
3" Jfr adresseringenjan.jansson.gbgtr@gbgtr.se.

37) X 400-adressergom har gn helt annan Uppbyggnad.
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inkommande post i den omfattning som behdvs for att undvika
rattsforluster, t.ex. nir en tjansteman 4r bortrest eller sjuk.

En annan fraga ror hur rutinema fér diarieforing bor utformas. Det
kan vara rationellt att elektronisk post och telefaxmeddelanden adres-
seras direkt till berord handliggare. Hirvid aktualiseras emellertid
behovet av fungerande rutiner for diarieféring, t.ex. si att handliggaren
med ett enkelt kommando kan ange om diarieforing skall ske, eller sa
att elektronisk post som har adresserats till enskilda handliggare med
automatik kan kopieras och vidarebefordras till registrator. Det torde
krivas sirskilda atgirder for att sikerstilla att den goda ordning som
kdnnetecknar pappersbaserad diarieforing bibehalls dven i IT-miljon.

Utformningen och anvindningen av adresser for elektronisk post rér
alltsé valet av infrastruktur pa omréadet. Planema pi en nationell tele-
adresskatalog ger ett angeliget tillfille att genomlysa fragan.
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Elektroniska akter, mm.
1 Bakgrund
Vissa underforstddda och sjalvklara rutiner for att skapa god ordning
ar knutna till den traditionella  indelningen i olika mé&l och darenden, dar
varje méal/arende i sinnevarlden  utgérs 4y Pappershandlingar  samman-
hallna til g, akt, med tillhdrande  dagboksblad eller ~motsvarande
noteringar. Handlingarna halls vanligtvis  ordnade  kronologiskt,
omslutna gy en aktkappa, och kan overblickas med stdd g, noteringarna
dagboksbladet.  S&dan aktbildning & allmant forekommande inom
rattskipning och forvaltning, och &ven qm Vissa myndigheter har gp
annan Ordning  for vissa drendekategorier, ar aktlaggning  dock det

normala sattet for arkivering.

Genom dessa rutiner, gom fungerar Val i pappersmilj, blir det enkelt
att tillgodose  parternas rétt att i en rattegdng eller et forvaltningsfor-
farande g del , det myndigheten grundat sitt avgorande pa, och vid
et Overklagande fir nasta instans del 5, allt processmaterial genom att
akten sands over.

Det finns ingen lagreglering rorande aktbildning,  dagboksblad, etc.

for domstolarnas  eller forvaltningsmyndigheternas handlaggning g, mal
eller arenden enligg FPL eller FL. | RB foreskivs  emellertid att
parternas inlagor och andra handlingar i ett mal eller ett arende, samt

rattens protokoll och avskrift 5, domen och s&dant beslut gom sats upp
sarskilt, skall sammanféras il o akt, déar ocks& foreldgganden  eller
andra beslut ¢y inte har intagits i protokoll skall upptas genom
anteckning inlaga eller annat Satt.  Vidare foreskrivs  att dagbok
skall foras o6ver alla mal, goy uUtvisar tiden da vare mal inkommit,
vidtagna  atgérder, €tc.

Metoden att i gn akt fixera vad gom forekommit ar svar att forena
med anvandningen  ny register, dar uppgifterna  struktureras frin andra
utgdngspunkter  &n i gp traditionell skriftig  handling,  vanligtvis med
sikte p& att mojliggdra  en Snabb sbkning och presentation  ay uppagifter
om ett visst objekt, tex. uppgifterna i bilregistret om en bil eller i
fastighetsregistret ~ om en fastighet. Det uppfattas inte gom avgorande
vem som svarar fOr en viss uppgift eller har begért en viss atgard, eller
vem som har beslutat eller anngrs genomfort  ep Viss andring i registret.

Huvudsaken  &r att myndigheten ansvarar fOr att registret gom helhet ar
korrekt.

333fr Wennergren, Handlaggning, 15y s, 12.

3'6 kap. 100och 1288 RB, ge4ven6 kap. 13§ RB och 16-21 88 och 21 ¢ § protokolls-
kungorelsen 1971:1066.

6 kap. I § RB, jfr 14, 15,21 5 och 21 b 8§ protokollskungdrelsen.

255
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Som exempel denna skillnad mellan hanteringen 4, akter resp.
egentliga register kan namnas handlaggningen 4 en ansékan oy, lagfart
avseende fast egendom. Arendet handlaggs grundval 4, ingivna
pappershandlingar och on pappersutskrift av innehdllet | fastighets-
registret rérande den aktuella fastigheten. Darvid bildas en akt med
traditionella  undertecknade  pappershandlingar, och den oy beslutar |
arendet signerar gp utskrift goy arkiveras, medan beslutet férs in i
registret och expedieras till sokanden papper, frdn Lantmateriverket.

Den som Vil granska &rendehandlaggningen  far alitsd g del
traditionellt  material  hos g inskrivningsmyndighet,  medan den oy, ar
intresserad 5, aktuella uppgifter o, fastigheten endast behover 5 del
av det centralt forda registret.

Myndigheternas IT-rutiner ar till stor del utformade detta satt,
dvs. att den huvudsakliga handlaggningen  sker manuellt medan
delrutiner  har datonserats, tex. hanteringen av uppgifter gy behover
vara &t atkomliga for manga.

2 Planerade rutiner

Utvecklingen g&r py mot rutiner dar Aven hanteringen v akter,
dagboksblad, diarier gic. sker elektroniskt. P& tex. skatteomrddet har
sédana rutiner redan lagreglerats, och det pagar eller planeras nya IT-

baserade rutiner inom giorg delar av forvaltningen. Domstolsverket
bedriver  ocksd arbete omrddet. Det ar emellertid oklart  vilka
tekniska, —administrativa  och rattsliga I6sningar goy, bor valjas olika
omraden, och behovet av vagledning &r stort.

Som exempel en tilldmpning  kan namnas de nya rutinema  for
elektronisk  dokumenthantering inom skatteforvaltningen.  Under  det
utredningsarbete 5oy 1&g till grund fér regleringen skatteomradet

skisserades foljande modell for agt rattsligt  beskriva IT-anvandningenf
Nér on kontrolluppgift g4y skall ldmnas enligt skatteférfattningama
kommer in il o, skattemyndighet,  uppkommer oy &rende  vid

myndigheten.  Uppgifterna  kan lamnas séavél papper som datamedium
eller genom teledverforing  direkt il skattemyndighetens  informa-
tionssystem. Pappersbaserade handlingar ~ scannas. Uppyjifter kon-

trolleras  maskinellt 5, Skattemyndigheten betraffande  rimlighet m.m.,
och materialet samlas i elektroniska  akter.

Ds 19942805 77
‘2 Har finns visserligen mer teknikneutrala begrepp s&som bildféngst och imaging, men
scanning &r det gom i praktiken har kommit att anvandas.
3 Begreppet elektronisk akt anvands som beteckning  de handlingar ggm finns i ett

arende, bade handlingar som har upprattats i elektronisk form och elektroniska
avbildningar gy pappershandlingar prop. 1994/95:93 26.

SOU 1996:40
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Kontrolluppgiften laggs |1 epn elektronisk akt avseende uppgifts-
lamnandet, samtidigt gom uppgifter o innehéllen preliminarskatt  enligt
kontrolluppgiften tillfors resp. skattskyldigs  elektroniska  deklarationsakt
for  avstamningar mot  uppgifter om inbetald preliminarskatt. De
uppgifter  gom tas in i en Skattskyldigs akt fors in i den blankett for
forenklad  deklaration g5, myndigheten  sénder ut Nar deklarationen
kommer in gcannas den och tillférs den elektroniska  deklarationsakten.
Pappersdeklarationema bevaras ocksd -i den man gallring inte far ske
~ men Ude tas fram endast gy, en handlings &kthet ifrdgasétts eller oy
det gnpars Kravs 4y utredningsskal.

Vid arendehandlaggningen skall tjanstemannen med g, ordbehand-

lingsfunktion kunna skriva forelagganden  mm., som tas in i den
elektroniska  akt goy &arendet rér samt Skrivs yt papper och sénds till
den skattskyldige.  Elektronisk ~ kommunikation utesluts dock inte, &ven

om Sékra rutiner for digitala signaturer 5, . Ssaknas i ett enskilt fall, jfr
kompletteringar per telefon. Pappersbaserade  svarsskrifter och andra
handlingar scannas OCh tas in i den elektroniska akten.  Originalen
arkiveras i den man gallring inte far ske.

Nar é&rendet ar fardigt for avgorande satts beslutet upp i elektronisk
form och forses, vid automatiskt fattade beslut, med myndighetens
digitala stampel, och i dévriga fall med handlaggarens digitala signatur.
Underrattelse om beslut gyses Vanligtvis ske genom utskrifter
papper. Pa sikt kan emellertid elektronisk kommunikation antas Dbli
mojlig.

Det behovs ocksd noteringar gom underlag for &tkomst till elektro-
niska akter, samt mojlighet att notera ©ch strukturera  administrativa
uppgifter, bl.a. for att arenden skall kunna lottas viss handlaggare
och att handlaggare skall kunna goéras uppméarksamma nya hand-
lingar gom kommit in, op frist gom 16pt ut, etc. Rutiner behdvs vidare
for att skilja yt och gallra s.k. mellanprodukter, minnesanteckningar och
andra elektroniska  handlingar i den man de inte behbver bevaras.

Den elektroniska  deklarationsakten i det elektroniska forfarandet kan
illustrerades  med foljande figur.

Detta behover vid modern datalagring, t.ex. i en relationsdatabas,inte innebara att en
uppgift maste registrerastva ganger. Avgorande &r att den som tar del gy en akt far fram
aktuell handling.
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AKT
Kontroll Dekla- Fore- Komplet- Beslut
uppgif- ra- laggan- teringar
ter tion den
Pappersdokument Digitala  dokument och
Mikrofiche elektroniska  handling-
m.m. ar utan las

Sokregister  Administrati-
va uppgifter

| lagstiftningsarendet betonades it databehandlingens  syfte &r gt stodja
sddan  &arendehandlaggning dar undertecknade pappershandlingar
vanligtvis ~ anvands. Dokument ggy, skall overféras elektroniskt  frdn gop
enskild till skatteforvaltningen eller vice yersa, samt beslut och andra
handlingar o, upprattas och forvaras —elektroniskt hos skatteforvalt-
ningen, behdver darfér skyddas s& gt det, motsvarande  satt gom Vid
en anvandning 5y pappersurkunder, kan prévas gm ett dokument  &r
dkta. Vidare behover handlingarna  struktureras sd att arendehand-
laggningen  fungerar lika réttssékert g i traditionell  milj6.

Riksskatteverket har goy malséttning  att ocksd  sjélvdeklarationen
skall kunna geg in helt elektroniskt. Kravet infonnationssékerhet
avses uppnds bla. genom en anvandning 4, digitala signaturer  och
digitala  stamplar.

| sammanhanget berérdes ocksd forfarandet gt elektroniskt  avbilda
scanna och IT-lagra inkomna pappershandlingar sd att handlaggarna
kan tg del ,, uppgifterna bildskarm. Detta jamfordes frdn rattslig
utgdngspunkt  med rutiner dar g myndighet grundar sin handlaggning

fotokopior 4y skriftiga  ofiginalhandlingar.”  Fotokopioma  vidimeras
vanligtvis, — och genom vidimeringen  blir kopian att anse som urkund
enligt 14 kap. 1§ andra stycket BrB. Den goy Vidimerar stdr gom ett
slags garant for handlingens  bevisfunktion. P& motsvarande  satt kan
digitala  dokument  upprattas genom bildteknik,  tex. s att den gom
ansvarar fOr scanningen 5y ett visst dokument, till den elektroniska
avbildningen  knyter o, signatur eller o, stampel 4, viken framgdr att

"5 Uppgifter om naringsverksamhet, gom skall lamnas pa blankett enligt faststallt
formular, far dock efter sarskilt medgivande lamnas ~ ADB-medium. Det ar emellertid
inte frga om nagot helt papperslost deklarationsférfarande 19 § fiarde stycket lagen
/1990:325/ om sjélvdeklaration och kontrolluppgifter och prop. 1990/91:55 87  och
121.

Metoden ait beredaskydd genom att en terminalanvandare maste bekréfta sin identitet
genom ett hemligt It')senordg kan visserligen ratt utformad binda e utstallare till ett
meddelande men en l0senordsrnetod laser inte texten S& att man kan veta att den &r
oforvanskad.

7 En v myndighet vidimerad fotokopia har i vissa fall ansettstil och med kunna
anvandas gom fangeshandling vid ansékan gm gfart prop 1970:20 med forslag till
jordabalk, del A g 288 och 412. ’

4 Beckman mfl., Brottsbalken Il, 6 s 73.
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den elektroniska bilden  &verensstammer med det pappersbaserade
originalet. Enligt min  mening krdvs narmare Overvdganden  gm
fonnerna  for detta och vilka krav sékerhet gom bor stallas for sadana
rutiner.

3 Overvaganden

1 Allmént

Mitt uppdrag innefattar ~s&dana rutiner dar #ven hanteringen 5, akter
avses Ske elektroniskt. Det behover darvid, sdsom vid traditionell

akthantering, kunna avgéras yem som har stéllt yt gpn elektronisk

handling i g elektronisk  akt och yem som har vidtagit eller gpnars
ansvarar 10r en atgard. Vidare behover handlingarna i ett mal eller ett
arende kunna presenteras Ssamlat. Handlingarna  skall registreras, och
deras ursprung och samband skall kunna visas sa att de avspeglar hand-

laggningsprocessen. Ratten till  partsinsyn  och offentlighetsinsyn skall
ocksd tillgodoses, i den mén ett utlamnande inte hindras 5, bestammel-
ser om Sekretess och det skall i efterhand kunna utlasas vilka
uppgifter  gom legat till grund for ett avgorande. Elektroniska  akter bor
sdledes struktureras och bevaras s& att de krav god ordning och
Gverblickbarhet, som ses som Sidlvklara i traditionell  miljo, tillgodoses

ocksa i IT-miljon.

Nar dessa forutsattningar ~ foreligger finns inga hinder frdn réttsséker-
hetssynpunkt gt inféra elektronisk  akthantering. | praktiken har det
emellertid  visat sig att datoriseringen ofta innefattar g, s&dan omdaning
av Vverksamheter it processmaterial inte alltid kan presenteras samlat.
Genom  anvandningen av ny teknik  har rutinerna  blivit  alltmer
splittrade. Handlingarna i ett &rende kan 55 fOrdelade olika medier,
och det férekommer gt det inte finns nagot “arkivexemplar" av en
handling ytan att den far sammanstéllas [, myndighetens databas. Det
har visat sig yarg svart att detta satt aterskapa handlingar i efterhand.
En anledning & ait databaser i allménhet uppdateras fortlopande.
Detta galler &ven nar uppgifterna  har avstéllts for bevarande.

49Man kan ocksé tanka sig att &sattamyndighetens elektroniska stampel, men det kan
antasyara vardefullt att densom ansvararfor framstallningen gy avbildningen, vid behov,
kan identifieras och héras g hur atgardengatt till, Lex. om det kontrollerats att férlagan
varit undertecknad och alltsa inte utgjordes gy en fotokopia.

5°Jfr. 3 kap. 6 § RA-FS 1994:2.

5 Sevidare 15 kap. sekretesslagen.

5 Se vidare 16 och 17 88 FL, 43 § FPL, 2 kap. TF. och 14 kap. 5 § sekretesslagen.
5" Enligt arkiviagen far g myndighet dock inte oreglerat radera i databasergom utgor
allmanna handlingar. Innan &andringar gors i ADB-upptagningar som utgdr allméanna

handlingar skall ett bevarandegy de ursprungliga uppgifterna sakerstéallas4 kap.4 § RA-
FS 1994:2.
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Det &r sdledes betydelsefullt 54 redan i handlaggningsskedet
sakerstdlla  ett bevarande , just de uppgifter ¢y legat till grund for
handlaggningen 5y ett M8l eller ot &rende. Ett sddant krav folier gy
bla. 14 § DL dér det féreskrivs gt en myndighet, g¢oy for handlagg-
ning gy mél eller arende anvander sig ., en ADB-upptagning, skall
tilféra upptagningen il handlingarna i malet eller arendet i lasbar
form, om inte sarskilda omstandigheter foranleder annat. Ett bevarande
sakerstalls  ocks& 5, 6 § arkiviagen dar det foreskrivs  att arkivet skall

organiseras s att tillgdngen il allménna handlingar underlattas.  Vidare

finns  bestammelser ., registrering 5, handlingar i 15 kap. sekretess-
lagen.
Enligt min mening behévs inte lagnivd n&gon ny reglering oy

myndigheternas akthantering. En saddan reglering skulle tvart qon
kunna begrénsa eller rent 5, hindra utvecklingen av nya mera rationella
rutiner. ~ Det DO \arg tillrackligt et det Klargdrs  vad gom avses Med
elektroniska handlingar och digitala dokument, och gt dessa, med
anknytande rutiner, satts i sitt rattsliga sammanhang, samtidigt gom
klara besked ges om Vikten 5, god ordning och rattssdkra  rutiner.

Darmed behdver allmant accepterade betraktelsesatt  rérande hanteringen
av akter inte &ndras gpnat an marginellt | IT-miljon.

De komplikationer som kan uppkomma torde ha samband med gt
processmaterialet, atminstone  under o, avsevérd 6vergangsperiod,
kommer it bevaras delvis elektroniskt,  delvis papper. Mdjligheterna
tll' strukturering  och rationalisering  med stod 4, IT bor tas il g
antingen s att det pappersbaserade materialet scannas och ftillfors  den
elektroniska  akten, eller s& gyt val fungerande hénvisningar och rutiner

for bevarande bidrar till 4 allt material i ett mal eller &rende enkelt
kan presenteras samlat. Harvid bor rutinerna  kunna goras begripliga
genom analogier med traditionella rutiner.  En akt hdlls  g3mman
elektroniskt i stallet for ,, e fysisk kappa, och dokumenten  sakerstalls
med digital signatur eller digital stampel i stallet for g, underskrift.
Handlaggaren  bor, pd motsvarande — satt go | en Pappersakt, kunna
‘bladdra” i de elektroniska  handlingar goy, hor till den elektroniska

akten. Han bor vidare enkelt kunna skriva forelagganden,  beslut och
tjansteanteckningar, signera dem och féra dem till respektive akt. Om
visst processmaterial  finns endast papper 0Or det Klart framgdr att op

5 S&danaregler finns dock i Riksarkivets forfattningssamling.

5'Att dennapraktiska syn pé akthanteringeninte stéri strid med den rattsliga regleringen
framtrader sarskilt nar det beaktas att vad som utgér en akt vid en domstol kan berora
mer @n en "sak" och att ménga lagar . &ven sddanaggm knyter gn till RB _ har ett
annat malbegrepp an RB, oftast ett begrepp som motsvarar RB:s rattegangsbegrepp.
Fitger m.fl. Rattegéngsbalken ¢ 14:6,jfr Ds 1994:80¢ 159.

S"Efter vidirnering och signering bor e, scannadavbildning av en pappersbaseradurkund
kunna jamféras med gp, 3y myndighet vidimerad papperskopiagy en urkund, forutsatt att
rutinerna fatt gpy lamplig utformning.
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s&dan handling finns i arendet, jfr hur tex. ett tilhygge gom ges I

som bevis i ett brottmadl  noteras det dagboksblad gom hor il
brottmalsakten aktbilageras, men Sedan i enlighet med gjorda
noteringar  forvaras annan Plats &n i akten.

Det &r alltsd ett minimikrav att handlingarna  kan presenteras samlat
i lasbar fonn, tex. en bildskarm eller i form 4y utskrifter. |
praktiken kan det emellertid ofta visa sig lampligt att ocksa i lagrad
form férvara de handlingar gom hor till ett visst arende samlat.

I RB finns gom framgétt vissa bestammelser oy akthantering.
Eftersom denna reglering inte hindrar elektroniska  rutiner har jag inte
funnit skl att n, foresld nagra forfattningsandringar pa omrédet. | den
man det visar sig behdvas narmare regler for elektronisk  akthantering
bor sadana foreskrifter  kunna ges lagre nivd. Riksarkivet  har redan
utfardat  vissa verkstallighetsforeskrifter med anknytning til  sadan
akthantering, tex. angdende forfarandet vid Scanning.

3.2 Ytterligare  funktioner for gp Séker akthantering

P& motsvarande  sitt gom behovet 4, informationssakerhet m.m.
tillgodoses  genom anvandningen gy digitala dokument och sakra rutiner
for bevarande L, handlingar, kan behovet 4, fillit till gt samtliga
handlingar finns med i g elektronisk akt och gt alla anteckningar

ett elektroniskt  dagboksblad finns kvar och &r oférvanskade, ftillgodoses
genom digitala signaturer och digitala stamplar.

Annu  framstdr dock s&dana rutiner vanligtvis  gom alltfor  langt-
gdende. Frdgan bor bedémas fran fall till fall. Hoga krav sékerhet
kan behdvas tex. i arenden dar mycket kansliga personuppgifter  finns,
dar stérre penningbelopp  hanteras eller nar gy elektronisk  akt “"lanas ut’
till en annan Myndighet.

Har bor ocks& namnas de rutiner gom anvands, med kuvert gom
Klistrats  igen med sérskild tejp, for att skydda handlingar  gom har
hemligstamplats 15 kap. 3 § forsta stycket sekretesslagen. Digitala
signaturer med anknytande sk. Sé&kerhetstjanster kryptering kan
anvandas ocksd for art hindra olovlig insyn. Atkomsten  kan begransas

57Prop. 1994/95:93.

53)fr. 3 kap. | § RA-FS 1994:2,dar krav stélls  att sambandi arkivbildningen inte far
brytas vid éverféringar mellan olika medier.

5° Uttrycken “avskrift" och "anteckning & inlaga” behover inte heller tas ypp i detta
sammanhang.

5°Se 3 kap. RA-FS 1994:2,jfr prop, 1994/95:93 ¢, 26.

5 Jir att domstolarna i vissafall sy ihop akter. | IT-milion  sker dock inte "utl&ning" s&
att sjalva arkivexemplaret Iamnas’ut. For att undvika t.ex. manipulationer framstéalls ett
nytt elektroniskt exemplar som inte aysesaterlamnas,se vidare 5 kap. 9 § RA-FS 1994:2.
| framtiden kommer "utléning" troligtvis att ske sdatt data éverfors via nat samtidigt som
skyddet for uppgifterna knyts till sjalva data.
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s& att endast den goy, &r behdrig att handlagga fragan om utlamnande
kan gora handlingen lasbar jfr 15 kap. 3 § andra stycket sekretess-
lagen.

Det finns alltsd tekniska méjligheter a¢t elektroniskt  hantera skyddet
for sekretessbelagda  elektroniska handlingar. Inte heller har kravs
emellertid  ndgra sarskilda lagregler for [T-miljon.

33 Sarskilt oy uppgifter g0y hamtas frin  register

Den gom avgér ett mal eller it drende kan ha tagit del av uppgifter i
ett register, tex. utdrag | bilregistret vid handlaggningen av ett arende
som 'Or ett fordon. Eftersom denna typ av register uppdateras kan det
bli svart ait i efterhand faststélla registrets innehdll vid den aktuella
tidpunkten.  Till detta kommer de komplikationer o, upptrader nar
handlingarna i ett visst &rende skall presenteras samlat och vissa
uppgifter  inte finns i akten.

Frdgan uppmarksammades vid datalagens tillkomst.  Med utgéngs-
punkt frdn den da sjalvklara forutsattningen  a¢t handlingarna i mal och
arenden bevaras skriftligt, foreskrevs i 14 § DL att en ADB-upptagning
som anvands for handlaggning 5, mal eller &rende, skall tillféras
handlingarna i mélet eller &rendet i lasbar form, o sarskilda  skal
foranleder  gnnat. Syftet med bestammelsen  ar enligt lagmotiven ¢t det
i efterhand skall 55 mojligt ait Klargéra vilkka uppgifter som hade
betydelse for avgoérandet, och det angavs Vidare ofta a5 en forutsatt-
ning for oy fungerande pansinsyn att upptagningama  har &verforts il
lasbar form. De risker for bristande |T-rutiner som uppenbarligen  Iag

till grund for bestammelsen i 14 § DL a&r visserligen lika aktuella nu,
men flera  invandningar kan géras mot bestammelsen och dess
placering.

1 Den kan ségas uppta sjélvklarheter oo, inte bor foranleda n&gon
reglering i lag.

2 Bestammelsen  &r inte teknikneutral, och det finns o risk gt den
leder till motsatsslutdz  Naturligtvis ~ bor g akt innehdlla aven uppgifter
som har hamtats |, manuella register g5y, regeloundet uppdateras. En
sédan komplettering kan ske tex. genom att en Kopia g,y ett registerkort
fogas till akten.

3 Om undantaget for "sarskilda skal" ges en shav tolkning  skulle
bestammelsen  kunna féra med sig g omfattande pappershantenng  eller
rent gy hindra o overgéng till elektronisk  akthantering.

4  Bestammelsens tillampningsomréde och syfte ger anledning it
ifrigasatta oy den hor hemma i FL  och kanske &ven i FPL och RB

623fr LEXIT-rapponen ¢ 39.

1996:40
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i stallet for i DL. A onq sidan gyser bestammelsen  bade person-
uppgifter ~ och andra uppgifter i elektronisk  form: Den ar alltsa, il
skilnad ~ fr&n huvuddelen 4, bestammelserna i DL, inte begransad till
personregister. A andra sidan ar bestammelsen il skilnad fran DL
i évrigt _ tillamplig  endast o, den elektroniska  handlingen anvands i
mal eller &drende, g begransning gom Knyter gn fill tilampningsomradet
for RB, FL och FPL. Motsvarande regel i 15 § FL, for uppgifter gom
en Mmyndighet  fér annat Satt &n genom en handling,  ar dock
begransad till sddana é&renden gom avser Myndighetsutdvning mot
nagon enskild.

5 Bestammelsen i 14 § DL hér enligt Datalagsutredningen mer
hemma i sekretesslagen &n i DL. Utredningen har darfor foreslagit — att
bestammelsen oférandrad fors over il 15 kap. sekretesslagen
1980:100  som en ny 14 853

6  Enligt Arkivutredningen bor det vid gn framtida  oversyn gy
omrédet o®vervigas att flytta bestdmmelserna i 15 kap. sekretesslagen
om legistrering och utlamnande gy allménna  handlingar m.m. il
arkivlagen.

| praktiken har undantaget i 14 § DL for "sérskilda skal" tolkats s

att omfattande  undantag forekommer och det kan ifrigasattas om

bestammelsen  verkligen behovs. | RB fims gom framgdtt redan regler
om aktbildning,  och det kan framstd goy frAmmande agt dar fora in en
bestammelse  foér handlingar gom har viss form och g tagits fram

visst SE€itt.  Det ar s& sjalvklart att elektroniska  handlingar, gom har

tagits fram y ett register for handlaggningen v ett Visst mal eller
arende, skall tillfbras akten | malet/arendet, att en bestdmmelse  med
s&dant innehdll gom sagt kan locka till felaktiga ~Mmotsatssiut. Fér den

héndelse handlingsbegreppet i tex. 6 kap. 10 8 RB inte skulle gpges
innefatta  elektroniska  handlingar  kravs andra atgarder. P& motsvarande
satt finns det skal gt ifrAgasatta epn S&dan sérbestaimmelse  for forvalt-
ningsdornstolar ~ och forvaltningsmyndigheter.

53sou  1993:10 g 468.
6'sou 1933:11 g, 192.

‘S Som exempel kan namnas att regeringen vid inférandet gy elektronisk dokument-
hantering inom skatteférvaltningen har tolkat undantaget s att inget hindrar att
upptagningar tillférs ep elektronisk akt i stéllet fér e pappersbaseradhkt, nar aktema blir
atkomliga fér part via bildskérm eller utskrift. Bestammelsen hindrar darmed inte de
rutiner for elektronisk akthantering somjag foreslar, dar akternaskall yara létt &tkomliga
och uppfylla kraven rérande partsinsynm m,, bl.a. genom att Uppgifter som inhamtas fran
register tillférs akten prop. 1994/952935 34, jfr Ds 1994:80g 138f..

En regel som den i 14 § DL skulle i anknytning till RB narmast framstd som en
upprepning gy den foreskrift som redan finns om att handlingama i ett mal skall
sammanforastill en akt 6 kap. 10 § RB.
673fr den kritik som framférdes mot Datastraffrattsutredningensférslag att i 35 kap. 4 §

RB féra in en efinran gm behovet gy att beaktarisker for fel i sambandmed automatisk
infonnationsbehandling.
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Enligt min mening dr den naturliga I6sningen att bestimmelsen helt
upphévs sisom varande overflodig. Med héinsyn till att man pa manga
hall hyser farhagor for att ett upphivande av bestimmelsen skulle
medfdra en 6kande risk for bristfilliga rutiner och till att bestimmelsen
inte hindrar att elektroniska rutiner infors ligger jag emellertid inte
fram nagot formellt forslag i denna del. Ett upphivande bor kombineras
med en betydande informationsinsats till alla berdrda myndigheter.
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Forvaltningslagen och IT
1 Allmént

De grundlaggande reglerna i forvaltningslagen 1986:223; FL  for
forvaltningsmyndighetemas formella behandling qy arenden  galler
oberoende ., om arendehandlaggningen sker manuellt eller med stéd
av |IT och bestammelserna  &r allmént hélina. Vid o, overgéng till sékra
rutiner  for signerade elektroniska  handlingar behévs déarfér  vanligtvis
inga regler gom direkt avviker frdn de synsatt gom ligger bakom  FL.
Visserligen  fér de planerade rutinema med sig nya forutsattningar for
den férvaltningsrattsliga regleringen | qen det har i samband med tull-
och skattedatoriseringen visat sig att elektronisk  arendehandlaggning
vid manuellt  beslutsfattande och datoriserad  signering fordrar endast
marginella  aysteg frdn regleringen 4y traditionella rutiner.  Avvikelser
frdn FL bor alltsd endast undantagsvis komma i frga.

| det follande behandlar jag de frAgor rorande FL gy bor kommen-

teras Mmed avseende elektronisk dokumenthantering Harvid
aktualiseras  frdgor oy bla. anhangiggérande, muntlig  handlaggning,
partsinsyn,  kommunikation, beslutsmotivering och underréttelse g

beslut samt rattelse 5, beslut och bekréftelse 5, meddelanden gom inte
har undertecknats. Slutligen  berérs vissa anknytande fragor, bl.a.
anvandning 5, vissa begrepp och , det tekniska forfarandet.

om

2 Elektroniskt anhangiggérande, mm.

Myndigheternas ~ verksamhet innefattar inte bara administrativt handlan-
de, gom framst tar sig uttryck i &rendebehandling, utan aven s.k.
faktiskt ~ handlande. ~Med handlaggning 5y ett arende brukar normalt
avses hela den procedur g5y, borjar med ett &rendes anhéngiggorande
och slutar med dess avgorande.

Gransen mellan &arendehandlaggning respektive gnnat administrativt
eller faktiskt handlande &r emellertid flytande. | IT-miljbn  kompliceras
denna frdga gy att atgarder alla nivder kan vidtas ey eller mindre
automatiskt med hjalp 4, datorer, samtidigt gom behovet o, teknisk
expertis har lett till ait tex. telebefordrings- och dataserviceforetag far
i uppdrag att skota vissa uppgifter, bla. i samband med G&verforingen
av handlingar il ¢, myndighet. Hérvid kan bla. frAgor oy néar et
arende skall zn5es anhéngiggjort och huruvida o atgérd &r att ganse som
arendehandlaggning bli oklara.

683fr Cecilia Magnusson Sjoberg, Rattsautomation, 1992, g 307

5°1 gransfall maste  grundval ay en &ndamélsbestamningavgéras om en foreteelse
verkligen utgér handléaggning gy arenden i forvaltningslagens mening Wennergren,
Handlaggning, 15 s, I3 f..
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Nar ett arende anhangiggors utiffdn  brukar det inte g3 nagra
svarigheter it avgora vid vilken tidpunkt &rendet uppstar. Arendet  pjir
anhangigt nar den handling gomy aktualiserar —arendet har kommit in till
myndigheten i enlighet med de bestammelser , elektroniskt inkom-
mande gom jag foresldr forslagen il 33 kap. 3 5 § RB, 44 5 § FPL
och 10 5 § FL.7° Tidpunkten  fér anhangiggcrande ar svarare  att
bestamma nar arendet initieras 5, myndigheten.

Efter det att en handling ingivarens risk _ har befordrats il
myndighetens elektroniska adress, och ett arende darmed har blivit
anhangigt, &ar det emellertid i IT-miljon vanligt att handlingen
myndighetens  risk _ skall befordras tex inom myndighetens nat till ett
lokalkontor eller frdn ¢p elektronisk myndighetsadress hos ett be-

fordringsféretag till myndighetens  informationssystem. Arendet provas
forst darefter i sak.”
Myndigheterna  behdéver héarvid 5,4 uppmérksamma hur rutinerna

for befordran |, . utformas s ait datoriserade  kontroller  eller andra
ingrepp, tex. har tekniska fel uppkommer, inte oavsiktligt ges sadan
ingripande  utformning  att myndighetsutdvning ager rum ett Stadium
dar detta inte ar aysett. Vanligtvis férvaras och databehandlas be-
fordrade elektroniska  handlingar endast g5, ett led i dverféringen, och
det ar inte meningen ait ndgon skall vidta atgarder sa att on handlagg-
ning gy ett visst &arende paborjas. Det &r emellertid o trend att ett
sd tidigt stadium goy mdjligt infora olika kontrollrutiner, i vissa fall
dokumentniva, och att anlita tey, dataservice- eller telebefordringsfore-
tag for dessa uppgifter. Om denna forvaltningsuppgift innebar myndig-
hetsutbvning" far den emellertid inte ytan stéd i lag 6verlamnas till
juridisk  person eller gp enskild individ."

en

Mina forslag till reglering gy inkommande handlingar  innebar att
ocksd gp elektronisk  handling gom inte kan lasas 5, myndigheten &r att
anse som inkommen.  Detta aktualiserar vissa praktiska frdgor. Enligt
min mening bor handlingar, oy myndigheten inte kan lasas eller
grund 4, tekniska fel gqnars inte kan anvénda, f& atertas i huvudsak
forrnlost, jfr det formlésa Aterta gande gop, ar vedertaget betraffande in-
skrivningsarenden dar handlingarna  tersénds efter 4 anteckning i

7°J  TDL—utrednjngenssyn  anhangiggérandenar elektroniska dokument nétt tullens
mottagningsfunktion SOU 1989:20 5 155f..

7 Det foreligger dock inget hinder mot att paborja beredningen gy ett arende sa snart
handlingarna &r tillgangliga och har registrerats, ge t.ex. TDL-utrednjngens jamforelse
med ett inskrivningsarende enligt jordabalken. Om g ansdkan inkommit mellan tva in-
skrivningsdagar gnsesdengjord  densenare égotsom inte hindrar att &rendenabereds
for avgoérande sé snart handlingarna blir tillgangliga. En inskrivningsmyndighet maste
naturligtvis vid sin &rendehandlaggningiaktta géllande regler for forfarandet oavsett om
inskrivningsdagen intrétt eller inte.

N Ang. detta begrepp, se t.ex. Hellners/Malmqvist, Nya Forvaltningslagen, 4 5. 150
och Lena Marcusson, Offentlig forvaltning utanfor myndighetsomradet, g 171

7311 kap. 6 § tredje stycket RF, jfr prop. 1994/95:93 5 37

sou
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dagboken.  Det bor hérvid inte kravas nagot formellt  beslut g
avskrivning,  om en myndighet 5, tekniska skél stoppar en €lektronisk
handling och enligt rutiner gom gérs ypp med ingivaren atersander eller
annars avfor handlingen i avvaktan nytt material. Myndigheterna  bor
inte heller belastas med lagringen 5, s&dana elektroniska  handlingar
som Inte  ayses anvandas, oy bevarandet saknar betydelse  fran
rattssakerhetssynpunkt. Regleringen gy en S&dan gallring bor kunna ske
i forordning  eller lagre nivd. Har kravs emellertid  vaksamhet sd att
det praktiska forfarandet inte leder till att on frist blir forsutten.

Genom det beskrivna synsattet anknyter hanteringen 5, elektroniska

handlingar och akter ett naturligt satt till  de pappersbaserade
rutinerna.  De behov g5y, kan visa sig foreligga att alltjamt basera
handléggningen qy Vissa arenden pappersurkimder  kan darmed

naturligt knytas till IT-rutinema.

3 Muntlig  handlaggning och anteckning av uppgifter

Den elektroniska  akthanteringen bor utformas s att parterna kan ldmna
uppgifter muntligt och f& dem antecknade i akten, oy, det kan ske med
hénsyn till arbetets behoriga gang. Darmed behdvs inte nagon regel

2

som avviker fran 14 och 15 §§ FL.

Frdgan oy att enligt 14 § DL tillfora  akten uppgifter som en
handlaggare har tagit del 5, i ett register har behandlats i bilaga 6
under rubriken  "Sarskilt oy uppgifter gom hamtas frn register".

4 Partsinsyn

Enligt 16 § FL har o stkande, klagande eller gnnan part ratt att ta del
av det gom har tillférts  &rendet, o, detta gyger Myndighetsutévning
mot nagon enskild. For dessa fall har frAgan g, sekretess reglerats i 14
kap. 5 § sekretesslagen 1980:100.

De elektroniska  aktema med digitala dokument, elektroniska  dag-
boksblad och liknande noteringar skall naturligtvis utformas s& att FL:s
regler om partsinsyn  kan tilldmpas &ven i den nya miljon. Det far har-
vid bedémas fran fall till fall 4 handlingarna skall presenteras pa bild-
skarm eller papper. Darmed behdvs ingen sarskild reglering for IT.

5 Kommunikation och beslutsmotivering

Det &r vasentligt gt den elektroniska akthanteringen ges en sadan
utfomming  att ocksd principerna o, kommunikation, beslutsmotivering
och underrdttelse o, beslut inte satts r spel. Rutinema maste utformas

s& att hittillsvarande praxis enligt 17 § FL kan uppratthdllas, om nya

267
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uppgifter ~ frdn g utomstdende tillférs g, elektronisk  akt. Myndigheten
skall da, vanligtvis elektroniskt  eller via pappershandlingar, underratta
sbkanden och ge denne tilifalle  att ytira Sig om det inte &r obehovligt.

Enligt 20 8§ FL skall ett beslut, med vissa undantag, innehdlla
beslutsmotivering. Den foreslagna anvéndningen g, digitala dokument
och akter medfér att motiveringar skall kunna skrivas in och férvaras
elektroniskt motsvarande  satt gom | pappersmiljo.  Det &ar betydelse-
fullt  att myndigheterna nar IT-rutiner infors, liksom betraffande
indelningen 5, materialet i akter, noggrant gar igenom vilka rutiner for
beslutsstéd 3 m. som bOr gélla, sd att de krav gom folier 5 bestammel-
sema om beslutsmotivering uppfylls.

6 Rattelse ay beslut

Enligt 26 § FL kan g myndighet ratta ett beslut gom till folid 5y
skrivfel,  réknefel eller nagot annat S&dant forbiseende  innehdller o
uppenbar  oriktighet. Betraffande IT-baserade beslutsdokument bor
sddana rattelser kunna utformas ett satt gom ar parallellt med rattelse
av bappersdokument. Om man foredrar gt rétta "i*  det digitala
dokumentet  kan rattelserutinen tekniskt utformas sd it den nya texten
signeras tillsammans med den ursprungliga, och presenteras | lasbar
form  som om @anvandaren hade tillfort  réattelsen samma underlag.
Harvid  far naturligtvis inte det ursprungliga digitala  dokumentets
inneh&ll  andras. Aven nar rattelsen  sker ett sétt gom for anvandaren
inte ger ut S& att réttelse sker "i" det ursprungliga  dokumentet  bor det
nya dokumentet med réttelsen  naturligtvis signeras.  Vidare bor
anknytande  tekniska och administrativa uppgifter  kompletteras sd att
det, for den gom, skall tg del 5, akten, Kklart framgdr att on rattelse har

agt rym.

sou 1996:40
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