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Till statsrddet och chefen for
Justitiedepartementet

Genom beslut den 3 september 1992 bemyndigade regeringen chefen
for Justitiedepartementet att tillkalla en sarskild utredare med uppgift
att utreda vissa frigor om sikerheten vid de svenska utlandsmyndig-
heterna i f.d. Sovjetunionen.

Med stéd av bemyndigandet forordnades den 15 september 1992
hovréttspresidenten Hikan Winberg som utredare.

Till sekreterare at utredaren utsigs den 17 september 1992 kam-
marrattslagmannen Harald Dryselius.

Betinkandet (SOU 1993:26) Handldggningen av vissa sidkerhets-
fragor Overlimnas harmed. Utredarens uppdrag ar harmed slutfort.

Stockholm i mars 1993

Hdkan Winberg

/Harald Dryselius
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Sammanfattande synpunkter

Den 24 oktober 1986 patraffades vid ombyggnadsarbeten i den
svenska ambassaden i Moskva vissa kablar till avlyssningsmikrofoner
som hade installerats i vaggarna till ambassadbyggnaden. Sakerhets-
polisen SAPO  genomférde sedan med vissa avbrott undersokningar

i hela ambassadanlaggningen fram il gommaren 1989 for att avlagsna

avlyssningsutrustningen. | samband med ombyggnadsarbeten vid det
svenska generalkonsulatet i Szt Petersburg pétraffades den 15 augusti
1992  avlyssningsutrustning i generalkonsulatet. SAPO 0 har
genomfort  undersokningar  for att avlagsna avlyssningsutrustningen har

slutfort  sitt arbete med detta den 23 oktober 1992.

Med anledning 4y fynden g, avlyssningsutrustning i generalkonsula-
tet tillkallade  regeringen genom ett beslut den 3 september 1992 o
sarskild utredare for att understka hur sakerhetsfrdgorna  har handlagts
vid de svenska utlandsmyndighetema i f.d. Sovjetunionen. Vidare
skulle undersokas vilka A&tgérder oy har vidtagits for att sakerstilla
ett tillfredsstallande  sakerhetsskydd  vid myndigheterna _ hari innefattas
bl.a. personskydd, sekretesskydd, tilltradesskydd och infiltrations-
skydd. Utredningen  skulle &ven granska hur UDs sékerhetsutbildning
har bedrivits och hur tillsyns- och kontrollfunktionerna betraffande
sékerheten har utdvats sgmt hur samarbetet i sékerhetsfragor mellan
departementet och SAPO  har skett.

Resultatet 5, utredningen  kan sammanfattas  salunda.

Ambassaden i Moskva
Den fasta avlyssningsutrustningen som Patraffades vid ombyggnads-
arbetena pa ambassadanlaggningeni Moskva hosten 1986 hade tillforts

ambassadbyggnaden frdn sovjetisk sida i samband med att anlagg-
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ningen uppfordes under &ren 1968  1972. Uppforandet hade skett
genom davarande Sovjetunionens  forsorg med i huvudsak sovjetisk
arbetskraft och sovjetiskt byggnadsmaterial. Sovjetunionens  ambassad
i Stockholm hade uppférts samtidigt och p& motsvarande sétt genom
svensk forsorg.

Aven om det framstr oy oférsvarligt |, sékerhetsskyddssynpunkt
har ett pa reciprocitetsbasis grundat byggande utgjort gp forutséattning
for att en ny svensk ambassadanléaggning 6ver huvud taget skulle
komma till stdnd. Ett byggande med svensk arbetskraft skulle saledes
inte ha varit majligt. Inte heller gynes det ha varit mojligt  att frén
svensk sida begara att f& kontrollera  byggandet for att tillgodose  att
folkrattsstridig avlyssningsutrustning inte byggdes in.

P& grund L, den med Sovjetunionen tréffade Overenskommelsen
som godkants 4, riksdagen &r 1958 fér det gnges rimligt att mgn infor
byggnationen 5, ambassaden gjorde den bedomningen att skyddet mot
inbyggd avlyssningsutrustning fick skapas i efterhand genom forsok att
avlagsna eventuell avlyssningsutrustning och genom att inratta ett av-
lyssningssdkert rum. Det finns inte heller anledning att satta ifriga att
en Overvakning gy byggnationen inte kunde bli effektiv.

Sedan ambassadanlaggningeni Moskva hade fardigstéllts och o&ver-
lamnats il Sverige har SAPO  genomfért  sakerhetsskyddsundersok-
ningar med jamna mellanrum  vid ambassaden. N&gon avlyssningsut-
rustning har emellertid inte aterfunnits férran hosten 1986.

Installationerna 5y, avlyssningsutrustning var mycket skickligt utférda
och innebar bla. att ledningar hade frasts in i armeringsjam inne i
prefabricerade  byggelement. Installationerna  kunde inte upptackas med
den teknik gom fram till slutet 5, 1980-talet stod till buds for att soka
efter avlyssningsutrustning. Enda sattet att avsléja utrustningen  hade
dessforinnan  varit  att genom direkta ingrepp i byggnadskroppen riva
vaggar mm. Omfattande ingrepp gjordes ocksd ay SAPO under mars
och april 1972 sedan ambassadanlaggningen overlamnats, dock utan
resultat. Det kan papekas att motsvarande undersdkningar har gjorts
fran andra landers sida vid deras utlandsmyndigheteri Moskva utan att

senare aterfunnen avlyssningsutrustning  tidigare kunde avslgjas.
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Sedan avlyssningsutrustning patraffades i ambassaden hésten 1986
pagick SAPOs  arbeten med att avlagsna denna fram till i augusti
1989. D& aterstod for SAPO o4 gora vissa undersokningar i g
bassadens residens med ambassaddrens privata bostadsdel dar avlyss-
ningsutrustning med stor sannolikhet fanns. Undersékningarna avbrots
emellertid  och har inte aterupptagits. Orsaken har varit att ambassa-
doren skulle ha motsatt sig fortsatta sddana. Detta har foranlett kritik
och &ven orsakat debatt i massmedia.

Utredningen  har inte funnit att ambassadéren har fattat nagot beslut
som innebar att SAPO inte skulle slutfora sina undersokningar.  Det har
dlegat UD att ta stallning till oy SAPO skulle fortsatta undersok-
ningarna. Chefen for UDs  sdkerhetsavdelning tog dock inte

i upp
frigan huruvida SAPOS  undersokningar  skulle avbrytas med nagon i

departementsledningen.

Atg‘cirderna frdn sovjetisk sida att l&ta bygga in avlyssningsutrustning

i den svenska ambassadanlaggningen har inneburit ett klart folkratts-
brott och har ocksd féranlett en protest till den davarande sovjetiska
regeringen.  Enligt utredningens mening hade frdgan o, att avbryta
undersokningarna 5, den anledningen kravt sadana politiska &verva-
ganden och hade den ett sddant allmént intresse att den borde ha forts
vidare 4, chefen for sakerhetsavdelningen  for att avgéras 4, departe-
mentsledningen.

Utredningens  undersokning i Ovrigt sdvitt galler s&kerhetsskyddet  vid
ambassaden i Moskva har givit vid handen att skyddet f&r gnses som
i stort sett gott. Framfoér allt den snabbt 6kande brottsligheten i
Ryssland motiverar  dock att vissa forbéattringsatgéarder vidtas for att
skydda ambassadomradet mot att obehdriga tar sig in p& detta och kan

utgéra ett hot mot personalen, kanslilokaler  och bostader.

Generalkonsulatet i Szt Petersburg

Den fasta avlyssningsutrustning, som | mitten 5, augusti 1992
patraffades inbyggd i den fastighet gon, disponeras L, generalkonsulatet

i Szt Petersburg, hade installerats genom de davarande  sovjetiska
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myndigheternas forsorg innan konsulatet flyttade in i fastigheten i
januari 1974. Fastigheten hade genomgatt o, mycket omfattande
ombyggnad innan den togs i bruk g, konsulatet. ~Ombyggnadsarbetena
hade utférts under sovjetisk ledning och med sovjetisk arbetskraft —efter
samma Mmonster gom Vid ambassadbygget i Moskva.

Forutsattningarna for att fran svensk sida forhindra att generalkon-
sulatets lokaler foérsdgs med avlyssningsutrustning i samband med

ombyggnadsarbetena  torde ha varit lika sma gom vid byggnationen gy

ambassadanlaggningen i Moskva. | stillet har mgn haft att lita till att
SAPO genom senare genomforda  undersokningar skulle  kunna
avlagsna inbyggd avlyssningsutrustning. Sédana foretogs ocksd dock

utan resultat.

Nar avlyssningsutrustningen patraffades i ambassadbyggnaden i
Moskva diskuterades frdgan oy &tgarder aven borde vidtas for att soka
efter  avlyssningsutrustning vid  generalkonsulatet. Diskussionerna
foranledde UD att rikta uppméarksamhet mot andra ambassader inom
det davarande sovjetblocket. Daremot ledde de inte till att man Skulle
soka efter sddan utrustning vid generalkonsulatet. Den framsta anled-
ningen till detta g att konsulatet inte uppfattades ha sddan betydelse
att det fanns skal harfér. Enligt utredningens  mening finns det dock
anledning  att ifrdgasatta o det inte hade varit befogat att lata
understka generalkonsulatet bl.a. mot bakgrund 5, de mycket starka
misstankar oy avlyssning gom MAaste gnses ha forelegat nar avlyss-
ningsutrustningen aterfanns vid ambassaden i Moskva.

Utredningen  gnser att det fanns starka skal for UD att tidigare och i
vart fall under mitten o, & 1989 ta ypp frdgan om att lata SAPO  géra
en undersékning 5, om generalkonsulatet var avlyssnat. De starka
misstankar gm detta, som hade vackis genom fynden 4, avlyssningsut-
rustning vid ambassaden i Moskva och de ytterligare propder gom gjor-
des frdn konsulatets sida gm att det ygr avlyssnat, borde tillsammans
med konsulatets férandrade roll i Baltikum under &ren 1988 och 1989
ha foranlett departementet att vidta atgarder.

Under hosten 1989 och i flera genare skrivelser under &ren 1990
1992 pépekades 5, generalkonsulatet for UDs  sékerhetsavdelning
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risken for avlyssning. Det framholls att de andrade forhallandena i
Baltikum  innebar att sakerhetsfragorna och daribland  frdgan g
avlyssning 5 mycket viktiga for generalkonsulatet. Fran séaker-
hetsavdelningens  sida gynes man emellertid il gn borjan ha gjort den
bedémningen  att det inte g intressant av Ppolitiska  skal att gora ep
undersokning. Senare gavs l6ften  om en undersdkning men inget
gjordes forran i augusti 1992.

Utredningen har funnit anledning att starkt ifrdgasatta varfor saker-
hetsavdelningen  vid UD, gom ivart fall under forsta halften 4, septem-
ber 1991 hade fatt sakra indikationer pd att generalkonsulatet var
avlyssnat, forst ijanuari 1992 upplyste chefen for konsulatet om detta.
Utredningen  gnger att forfarandet frdn sakerhetsavdelningens  sida ygf
anmarkningsvart inte minst mot bakgrund 5, att generalkonsulatet
kunde ha haft anledning att omedelbart vidta s&rskilda &tgérder och att
iaktta sarskild forsiktighet ~ for att skydda sig mot avlyssningen.

Vid utredningens  bestk hos generalkonsulatet hosten 1992 5,

konsulatet féremdl for omfattande ombyggnadsarbeten. Den arbetskraft
som hade anlitats fér ombyggnadsarbetena var | Viss utstrdckning
utlandsk.  Den rorde sig fritt i konsulatets  lokaler. Utredningen

noterade ocksd att ndgon overvakning inte férekom L, de arbeten som
utfordes.  Generalkonsuln ~ framholl ~ fér utredningen  att den pégéende
ombyggnaden skapade  bekymmer ur Sékerhetssynpunkt. Konsu-
latpersonalen  hade enligt generalkonsuln inte mojlighet att Overvaka
vilka. gom utférde ombyggnaden eller vilkka arbeten g, utférdes.

Utredningen  gncer det anmarkningsvart att ombyggnadsarbetena  vid
generalkonsulatet har kunnat pagd utan kontroll eller 6vervakning av
den arbetskraft 45y, har varit engagerad i dessa. Det har enligt
utredningens mening inneburit uppenbara s#kerhetsrisker.  Utredningen
finner det sarskilt anméarkningsvart  att SAPO inte hade engagerats for
att Overvaka ombyggnadsarbetena, trots att SAPO hade kontaktat UDs
sakerhetsavdelning 5, detta. Enligt utredningens mening har det &legat
sakerhetsavdelnin - gep att bevaka sékerhetsfragoma  infor och under o
byggnadsarbetet. Ett visst gnsvar faller dock &ven pa Byggnads-

styrelsen  gom har haft att kontrollera  den arbetskraft goy, engagerades
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i ombyggnadsarbetena. Utredningen  gpser att generalkonsulatet  gom
genom dess sékerhetschef hade atagit sig att ge vissa foreskrifter ~ for
den arbetskraft gom anvandes vid ombyggnaden  borde ha bevakat
séakerhetsfragoma  battre.

Utredningens  undersokning har i Ovrigt givit vid handen att hand-
lingssekretessen  vid generalkonsulatet — &r god, men att tilltradesskyddet
liksom personskyddet inte g tillréckligt for att ge erforderligt ~ skydd.
Den snabbt o©kande kriminaliteten och den Okande spanningen Over
huvud taget i det ryska samhallet g sig ftillkanna P& samma Satt i Szt
Petersburg gom | Moskva och kréver att vissa &tgarder vidtas for att
sakra tilltraédesskyddet och personskyddet.

Ambassaden i Tallinn
Utlandsmyndigheten i Talinn oppnades officiellt den |l december
1989 sasom ett lokalkontor till  generalkonsulatet i Szt Petersburg.

Ambassaden g inrattades den 28 augusti 1991 anvander samma
kanslilokaler ~ gom lokalkontoret — har haft. N&gon undersokning 4y om
lokalerna har forsetts med avlyssningsutrustning har inte gjorts vilket
utredningen  finner anmarkningsvart. | vart fall borde g understkning
ha foretagits nar utlandsmyndigheten andrade karaktar till ambassad.
En undersokning kunde lampligen ha skett i samband med att om-
byggnadsarbeten  har foretagits.

En snabbt tilltagande  kriminalitet i det estniska samhéllet utgdr ett
patagligt hot mot tilltrédesskyddet och personskyddet. Utredningen
kunde vid bestk vid ambassaden konstatera att filltradesskyddet — ygr
bristfalligt i flera hénseenden vilket ocksd har patalats hos UD. Risken
for overfall och rdn mot ambassadpersonalen och risken for inbrott i
personalens  bostader Okar. Behovet 4, skydd for den personliga
sakerheten i personalbostdderna  torde ygrg Storre i Tallinn  an pd andra
platser.
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Ambassaden i Riga
Aven utlandsmyndigheten i Riga Oppnades frdn borjan s&som ett
lokalkontor  till generalkonsulatet i Szt Petersburg. Detta skedde i maj

1990. Ambassaden inrattades den 28 augusti 1991. Nagon under-
sokning gy om lokalkonto rets och gepgre @ambassadens kanslilokaler gy
avlyssnade har inte gjorts. Detta borde ha skett i yart fall nar lokal-
kontoret ~ andrade karaktdr 5, ambassad. En undersokning kunde
lampligen, liksom i frdga oy ambassaden i Tallinn, ha gjorts i
samband med att ombyggnaden har foretagits.

Utredningens  undersokning i ovrigt sdvitt galler sakerhetsskyddet  vid
ambassaden har givit vid handen att detta f&r ,nges som  gott. Aven
Lettland liksom Ryssland och Estland &r utsatt for o snabbt 6kande
brottslighet med o ofta brutal kriminalitet — goy kan utgéra ett hot mot
ambassadpersonalens  sakerhet. Detta kréver att frAgor g, filltrades-
skyddet och personskyddet uppméarksammas sarskilt.

Ambassaden i Vilnius

Ambassaden inrattades i slutet 5, augusti 1991. Nagon kontroll sy om
ambassadlokalema har forsetts med avlyssningsutrustning har inte
gjorts och synes inte heller \ara mMojliga  att géra forrédn i samband med
vissa ombyggnadsarbeten. Dessa gyses Vidtagas sedan Sverige hdosten
1992 férvarvat  ambassadfastigheten.

I frAga o tilltradesskyddet och personsékerheten ar hotbilden g
annan | Litauen an i Estland och Lettland. Férhdllandena  betecknas

som relativt lugna.

Ambassaden | Kiev

Ambassaden 6ppnades formellt den 24 februari 1992 i provisoriska
lokaler gom &r inrymda i ett hotell. Ett séarskilt viseringskontor har
ocksd oppnats i andra forhyrda tilifalliga  lokaler. N&gon undersékning
av om lokalerna har férsetts med avlyssningsutrustning har inte varit
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mojlig  att genomféra.

Brottsligheten 6kar snabbt i Ukraina liksom i Ryssland. Tilltrades-
skyddet och personskyddet — gynes inte yarg helt fillfredsstéllande.

Mojligheterna att starka skyddet torde dock grg begransade
nuvarande provisoriska  lokalerna.

Utbildning  och kontroll

de

En utsand tjansteman skall fére o utlandsstationering ha genomgatt

sékerhetsutbildning vid UDs séakerhetsavdelning. Det har framforts

kritik  mot att denna utbildning koncentreras  till teknisk information

nycklar och |I3s. | ovrigt och sarskilt i frAga oy, personskyddet

synes Uthildningen ha innefattat endast enklare och merg allman

rddgivning.  Den radikala forandring gom kan forvantas pa mycket
tid sdsom i f.d. Sovjetunionen liksom pa flera andra hall i vérlden
det galler hotbilden stéller sarskilda krav pa sakerhetsavdelningen
i utbildningsverksamheten félja utvecklingen i enskilda lander.

kort
nar

att

Detta

vacker enligt utredningens mening fragor 4, organisatorisk  art sasom

att knyta personer med politiskt kunnande och sérskild erfarenhet
utlandstjanstgoring till  utbildningsverksamheten.
Sakerhetsavdelningen utgér UDs  tillsyns-  och kontrollorgan

utlandsmyndighetema med avseende pa att de sékerhetsforeskrifter

frén

for

som

har utfardats 5, departementet efterlevs.  Tillsynen och kontrollen

utbvas bland annat genom sékerhetsinspektioner vid myndigheterna.

Sakerhetsinspektioner synes under arens lopp ha féretagits med négon

regelbundenhet vid ambassaden i Moskva. Daremot har s&kerhets-

inspektioner  inte foretagits  vid utlandsmyndigheterna i Vilnius

Kiev. Vid Tallinn och Riga har inspektioner foretagits  forst

och

efter

utredningens besbk dar och efter papekanden gy Vvissa missfor-

héllanden med avseende pa sakerhetsskyddet. Vid generalkonsulatet

Szt Petersburg har négon regelrétt sakerhetsinspektion inte foretagits

under 1980- eller 1990-talen.

| och for sig torde det inte ygrg mOojligt att ‘av personella skal eller

resursskal i ovrigt foreta saékerhetsinspektioner vid de svenska
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utlandsmyndigheterna sarskilt  ofta.  Daremot  bor gn nyinrattad
myndighet  inspekteras  for g, kontroll  bland annat av att ett grund-
laggande sakerhetsskydd inte kommer att saknas vid myndigheten. En
sédan forsta inspektion  bor s8ledes f& prioritet och borde enligt
utredningens mening ha foretagits vid utlandsmyndighetemai Tallinn,

Riga, Vilnius och Kiev pa ett tidigt stadium.

Framstallningar om sakerhetsinspektion har under de senaste aren
gjorts vid flera ftillfallen till  sakerhetsavdelningen vid UD fran
utlandsmyndighetemai Szt Petersburg, Tallinn  och Riga. séakerhetsin-

spektioner borde darfér gparast ha kommit il stdnd. Myndigheterna
borde &ven ha fatt g5 pa vissa sakerhetsfragor.

Samarbetet ~mellan  UD, SAPO  och Byggnadsstyrelsen i
sakerhetsfragor

SAPO  genomftr efter att ha kontaktats ., UD sakerhetsskydds-
undersokningar och lamnar rdd och rekommendationer i sékerhets-
frAgor.  S&vitt utredningen har kunnat finna har kontakterna och
samordningen mellan UD och SAPO  yarit goda och uppfattas ocksd sa
b&de fran departementets och SAPOS  sida.

Nar det galler sakerhetsansvaret med avseende pa utlandsmyndig-
heternas byggnader har detta i princip varit fordelat mellan UD och
Byggnadsstyrelsen.  Oklarheter ., ansvarsférdelningen synes emellertid

ha rdtt i vissa hanseenden med pafolid att det bla. har uppstatt drojs-

mal med att vidta sakerhetstgarder. Detta har foranlett missnéje hos
utlandsmyndigheterna. Genom att UD pumera har fatt budgetansvar for
ambassad- och konsulatbyggnaderna kommer emellertid  sakerhetsan-

svaret i fortsattningen  att ligga helt pd departementet och de tidigare
olagenhetema |, sékerhetssynpunkt  borde darmed 44 undanréjda.
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Vissa krav gom har stalts p§ UDs organisation ~ for
beredning och handlaggning av sékerhetsfrdgor  avseende
utlandsmyndigheterna

En ombildning 5y Sékerhetsavdelningen vid UD har agt jym den 1 sep-
tember 1992 bla. i syfte att komma il ratta med vissa gy de pysg
angivna bristerna i beredningen och handlaggningen av Sakerhets-
fragor. Enligt  utredningens mening  kravs det dock att den nya
organisationen  geg Okade personella och ekonomiska  yegyrser Och att
den tillfors sakkunskap i olika hanseenden for att e béttre tillsyns-
och kontrollfunktion skall kunna uppratthallas genom bla. en regel-
bunden inspektionsverksamhet.

Det har &dven framférts synpunkter till utredningen  fran flera hall,
bade fr&n utlandsmyndigheterna  och fran sé&kerhetsavdelningen, pa att
vissa problem i hanteringen 4y, sakerhetsfrigoma kan ha haft sin grund
i svarigheter  att kommunicera. Detta skulle till viss del ha berott pa
att det hos séakerhetsavdelningen har saknats tillrackliga erfarenheter
frdn utlandstjanstgoring och frdn de problem gom moter vid utlands-
myndigheterna for att uppratthalla ett gott Sakerhetsskydd. Enligt
utredningens  mening kan det yarg lampligt att 1&ta g erfaren ambassa-
doér f& gnsvar fOr sékerhetsfrdgorna i departementet for att hoja dessas
status och tillféra stérre politisk kompetens.
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1 Direktiven

Regeringen  beslutade den 3 september 1992 p& hemstéllan av chefen
for Justitiedepartementet, statsradet  Hellsvik, att tillkalla o sarskild
utredare for att utreda vissa frAgor o, sdkerheten vid de svenska
utlandsmyndigheterna i fd. Sovjetunionen. | sina g, regeringen

antagna forslag till direktiv  for utredningen Dir 199287 angav
justitieministem foljande.

Nyligen patraffades installationer for avlyssning i Sveriges general-
konsulat i Szt Petersburg. Vid tva tidigare tillfallen  har liknande
installationer  patraffats i den svenska ambassaden i Moskva.

Mot denna bakgrund &r det angelaget att skyndsamt undersdka hur
sakerhetsfrigoma  vid de svenska utlandsmyndigheterna i forutvaran-
de Sovjetunionen  har handlagts.

Vid denna utredning bér undersokas vilka &tgdrder gom har vid-
tagits for att sakerstalla tillfredsstallande sakerhetsskydd. Darvid bor
jamval  granskas hur sékerhetsrutinema har fungerat vid myndig-
heterna.

Vidare bor granskas hur UDs  sakerhetsmissiga tillsyn utovats,
dvs. i viken utstrackning  foreskrivna  inspektioner  har utférts och
hur sadana inspektioner rapporterats och foljts upp, samt hur

personal vid utlandsmyndigheterna utbildats i sakerhetsfragor.

UD skall samrdda med Séakerhetspolisen  vad galler sakerhets-
skyddsundersokningar och  sdkerhetsmassiga beddmningar vid
utlandsmyndigheterna. Som ett led i utredningen  bor granskas hur

sddan samordning  skett.
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2 Utredningsarbetet

Utredningens  arbete har inriktats pa att soka klarlagga anledningen till
att ambassaden i Moskva och generalkonsulatet i St Petersburg har
kunnat forses med avlyssningsutrustning. Arbetet har vidare syftat till
att undersdka vilka &tgarder oy, har vidtagits for att skydda de
svenska utlandsmyndighetema i f.d. Sovjetunionen mot Sadan yt-

rustning.  Vidare har utredningen sokt klarlagga hur sakerhetsskyddet

i Ovrigt  personskyddet, sekretesskyddet, tilltradesskyddet och
infiltrationsskyddet samt Uuthildning  och kontroll ~ har uppratthallits
och skétts med avseende pa dessa utlandsmyndigheter. Utredningen

har aven granskat hur samrddet har skett mellan Utrikesdepartementet
UD, Sakerhetspolisen ~SAPO  och Byggnadsstyrelsen  nar det galler
sékerhetsfrdgor  gom har berért utlandsmyndigheterna.

| utredningsuppdraget har granskats handlingar och gnnat material
i UDs och Rikspolisstyrelsens SAPOs arkiv. Vidare har muntliga
uppgifter  inhamtats frdn et relativt stort antal personer. Sélunda har
upplysningar  lamnats 5y personer som tanstgér eller har tjénstgjort
vid utlandsmyndigheterna i f.d. Sovjetunionen. Vidare  har pp-
lysningar  lamnats 5y personer som tanstgor eller har tianstgjort gom
expeditionschefer vid UD eller gomy tjanstgor eller har tjanstgjort vid
departementet med beredning och handlaggning 5, sékerhetsfragor.
Utredningen  har aven hamtat upplysningar  frén personer som tanstgor
eller har tjanstgjort vid SAPO och vid Byggnadsstyrelsens utrikesbyrd
eller pumera utrikesregionen. En forteckning  6ver de personer som
har lamnat upplysningar  finns i Bilaga.

Utredningen  har besokt generalkonsulatet i St Petersburg den 30
september och den 1 oktober 1992 sgmt ambassaderna i Tallinn den
7 oktober 1992, i Riga den 9 oktober 1992 och i Moskva den 14-16

oktober 1992. Utredningen har darvid bland annat kunnat iaktta vilka
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atgarder som har vidtagits for att sékerstdlla ett tillfredsstéallande
sékerhetsskydd. | Szt Petersburg kunde utredningen  &ven fdlja hur
arbetet bedrevs for att soka efter avlyssningsutrustning.

Utredningen  deltog den 18 november 1992 i o g5y Brottsfore-
byggande Ra&det anordnad konferens  Brottsutvecklingen och fram-
tiden i Osteuropa.

Som framgdr under avsnitt 5.9 finns vid UD g sérskild organisation
for beredning och handlaggning ay Sakerhets- och beredskapsfrgor
avseende utlandsmyndighetema. Salunda inrattades ar 1976 ett
sekretariat SSB  direkt under expeditionschefen for dessa fragor. Ar

1989 skedde g ombildning s att dessa frdgor handlades i g sektion

inom UDs sjitte enhet ABSAK. Fran &r 1992 hor fragorna &nyo
direkt under expeditionschefen i ett sarskit kansli ASAK. For
enkelhetens skull anvander utredningen i regel begreppet UDs saker-

hetsavdelning  pavsett Vilken Organisationsform som har gélit vid olika

tidpunkter.
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3 Bakgrunden il utredningen
31 Ambassaden i Moskva
Vid ambassaden i Moskva tjanstgér  for narvarande 18 utséanda

svenskar jamte fyra svenska vaktman. Till ambassaden #r dven knutna
tva forsvarsattachéer, ett kulturrad, ett lantbruksrad och gn teknisk-
vetenskaplig  attaché. Byggnadsstyrelsen har o driftsingenjor som éar
knuten till ambassadanlaggningens skotsel. Vidare tjanstgér 28 ryska
lokalanstéllda  vid ambassaden.

Bland gnnat oftillrackliga kanslilokaler aktualiserade i borian gy
1950-talet  frAgan oy en nybyggnad fér den svenska ambassaden i

Moskva. Den davarande ambassaddren Rolf  Sohlman tog forsta

gangen upp de svenska nybyggnadsplanermna med foretradare  for de
sovjetiska  myndigheterna under hosten  1953. Darvid  framfordes
onskemal om en tomt i Moskva for att bygga kanslilokaler och

bostader till personalen.

Under 1954 fordes forhandlingar mellan féretradare  féor UD, Bygg-
nadsstyrelsen, ambassaden i Moskva och sovjetiska myndigheter om
en 1@mplig  tomt och gy byggnadskostnader. Fran sovjetisk sida fram-
fordes onskemdl oy upplatelse 5y en tomt i Stockholm  for uppférande
av en Sovjetisk ambassadanlaggning. De hdga byggkostnader ¢, fran
sovjetisk sida redovisades for byggandet L, den svenska ambassaden
jamte bostader féranledde Sohlman att foresld att den svenska staten
skulle uppféra  sovjetiska  ambassadlokaler i Stockholm och den
sovjetiska staten skulle uppféra svenska ambassadlokaler i Moskva.
Sedan skulle ett byte ,, lokaler ske. Denna omsesidighetsprincip
kom sedan att styra de fortsatta férhandlingarna om Dbyggandet 4,
kanslilokaler  och bostader samt den utvaxling gom senare Skulle ske

efter on ekonomisk  avrakning.
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Mycket komplicerade  forhandlingar ~ fordes under &ren 1954 till 1958
om tomternas belagenhet, storlek  och upplatelsetider samt  om
kostnadsberakningar, grunder for gn ekonomisk avrakning, rattigheter
och skyldigheter att utféra arbeten pa den egna eller motpartens
bygge, om kontroll  och &vervakning m.m. Sedan de svenska och
sovjetiska  regeringama latit utarbeta forslag till 6verenskommelse,
som innebar Aatagande att utbyta tomter och pa dessa &t varandra
uppféra ambassadanlaggningar, undertecknades overenskommelsen i
Moskva den 27 g 1958. En proposition  till riksdagen lamnades
samma dag med forslag till godkénnande g, Overenskommelsen se
prop. 1958 135. Den 26 april 1958 godkande riksdagen dverenskom-
melsen. Denna ratificerades den 9 maj 1958.

Projekteringsarbeten utfordes  frdn svensk sida och vissa menings-
skiljaktigheter betraffande  kostnadsberéakningar diskuterades med de
sovjetiska myndigheterna  under de foljande &ren fram till den 5 april
1960. Da meddelades frdn sovjetisk sida att det inte langre g mojligt
for de sovjetiska myndigheterna att stélla den O&verenskomna  tomten
i Moskva till svenskt forfogande p& grund 4y andringar i stadsplanen
for Moskva. Andra tomter anvisades.

De tomter gom anvisades ansdgs frdn svensk sida mindre attraktiva.
Utférda projekteringsarbeten vilka varit forenade med betydande Kkost-
nader hade dessutom anpassats till den tidigare anvisade tomten. Dessa
blev darmed forgaves. Forhandlingar med de sovjetiska  myndig-
heterna oy, tomt- och erséttningsfrgor resulterade sd smaningom i ett
tillaggsavtal ~ till 1958 &rs Gverenskommelse, vilket  bekraftades  genom
notvaxling den 27 februari 1964. Tillaggsavtalet innebar bland annat
en upplatelse 5, den tomt som nu disponeras for den svenska
ambassadanlaggningen och att viss ersattning skulle utgd for de
projekteringsarbeten som Ggjorts frdn svensk sida. Projekteringen av
den pya tomten och fortsatta omfattande  forhandlingar med de ggy-
jetiska  myndigheterna om Kostnadsberékningar for byggandet gy,
landernas ambassadanléggningar pagick sedan fram till ijanuari 1968.

| borjan g, juni 1968 pébdrjade han frdn sovjetisk sida schaktnings-
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och  planeringsarbeten for  den svenska ambassadanlaggningen.
Officiellt  pébériades byggnationen  den 2 juli 1968. Denna utférdes i
huvudsak med sovjetisk arbetskraft i enlighet med 1958 &rs overens-
kommelse och vad de sovjetiska byggnadsansvariga i dvrigt bestamde.
Svensk arbetskraft ~ fick s&ledes i princip inte anvandas. Byggnads-
styrelsen hade emellertid i enlighet med Overenskommelsen x4 .4 ha
vissa kontrollanter, hogst tio samtidigt, p& platsen. Under byggnads-

tiden hade &ven en person fran Rikspolisstyrelsen tidvis  funnits  pa
byggplatsen.

Den svenska ambassadanlaggningen var | huvudsak fardigstalld i
januari  1972. Anlaggningen bestod 5, en kanslibyggnad, ett residens
med representationslokaler och privat bostad for ambassadéren samt
tre andra byggnader med personalbostader.

Den formella utvaxlingen 4, anlaggningarna i Moskva och Stock-
holm &gde ym den | ars 1972. Inflyttningen i den svenska anlagg-
ningen pr avslutad i mitten 5, juni 1972

Nar anlaggningen hade lamnats @ver av de sovjetiska myndigheterna
séndes svensk personal yt frin UD, Byggnadsstyrelsen  och SAPO fgy
att undersoka byggnaderna |, sakerhetssynpunkt. under mars och
april 1972 utiorde SAPO . sakerhetsskyddsundersokning 5, kansli-
byggnaden.  S&dana undersckningar  har aven gepare 9geNOMforts vid
olika tillfallen.

Under hosten 1986 pabérjades o ombyggnad av kanslibyggnaden.
Arbetet utfordes 5y on svensk firma med svensk arbetskraft. Den 15
oktober  samma & pétraffades p& byggnadens tak vissa kablar gom
var ingjutna i betongbjalklaget. Detta véackte misstankar hos den
svenska ambassadpersonalen ., att det 5 fréga oy avlyssnings-
apparatur. UD begarde med anldning harav ait SAPO  skulle gora en
undersokning.

vid SAPOsS ontroll visade det sig att de patraffade  kablarna var
vanliga el-kablar. Med anledning g, att ett omfattande byggnadsarbete
pagick pa kanslibyggnadens tak och takbekladnaden var borttagen

beslutades gt SAPO  skulle gora ytterligare  undersokningar. Under de
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fortsatt byggnadsarbetena  lossnade delar 4, betongtakets ytskikt varvid
nya kablar upptécktes den 24 oktober 1986. Vid SAPOs  granskning
av kablarna visade det sig att dessa ledde till avlyssningsmikrofoner
som hade installerats i vaggarna till ambassadens inre avdelning.

Frdn svensk sida framférdes den 31 oktober 1986 op skriftlig protest
till den sovjetiska regeringen mot att avlyssningsutrustning hade pla-
cerats ut | ambassaden. | protesten forklarades att de foretagna
installationerna stod i strid med 1958 &rs &verenskommelse om
utférandet 5, ambassadanlaggningarna i Moskva och Stockholm och
med 1961 &rs Wienkonvention om diplomatiska  férbindelser.

| ett syar frAn Sovjetunionen  p& den svenska protesten fomekades all
kannedom o, avlyssningsinstallationerna. Det sades att man fran
sovjetisk sida inte hade haft nagot att géra med den utrustning gom
upptackts och det hanvisades till att ambassaden hade byggts under
svensk kontroll.

SAPOs  undersokningar 5, ambassadanldggningen for att avlagsna
inbyggd  avlyssningsutrustning fortsatte med vissa avbrott under ar
1986 och vidare fram till gommaren 1989. Samtliga byggnader inom
ambassadomrddet _ kanslilokaler, residenset och personalbostader
blev féremal for undersokning. Ett antal mikrofoner  avlagsnades. Man
kunde genom omfattande  gravningsarbeten under kanslibyggnaden
konstatera varifrdn  kablarna kom. Undersokningarna visade att avlyss-
ningsutrustningen hade installerats under  byggtiden. Kablar  hade
dragits i kanslibyggnaden under bottenplattan  pa 4 tio meters djup.
Armeringsjarn hade gjutits in i prefabricerade  golv- och véggelement.
| bland annat dessa jarn hade ledningar frasts in.

Under véren 1989 \,, SAPOS undersokningar  s& gott som Slutforda
utom savitt avsdg delar 4, residenset med ambassaddrens  privata
bostadsdel. Byte skulle ske pa ambassadorsposten under  sommaren.
Ambassadéren  Anders Thunborg skulle |&mna Moskva den 1 juni och
ambassadoren Ol’jan Berner skulle eftertréda honom. Berner skulle
emellertid ha semester till den 22 augusti och flytta in i residenset

forst da. Undersokningarna i den privata bostadsdelen beradknades grg
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avslutade till dess.

under gsommaren uttryckte  Berner oo fOr att hans privata mébler
skulle  komma att skadas vid SAPOS fortsatta  undersékningar i
residenset.  Han gav aven uttryck for att han inte ¢nskade fa den
privata  bostadsdelen  ,,, residenset undersékt oy han kunde stéras
darav.

SAPOs undersokningar  avbrots  under sommaren Med hanvisning
till att Berner hade motsatt sig en fortsatt undersékning 5, bland annat
den privata bostadsdelen o, residenset. Fran SAPOs sjda gavs uttryck

for den uppfattningen  att det med stor sannolikhet fanns ytterligare

avlyssningsutrustning. For att finna denna kravdes dock relativt
omfattande ingrepp i residensbyggnaden. Omstandighetema kring  att
SAPOs  undersokningar  avbrots har tagits upp il diskussion i den
svenska pressen | samband med att det blev kant att avlyssningsut-

rustning  aterfunnits  vid generalkonsulatet i Szt Petersburg i augusti
1992.

De politiska omvalvningarna i Sovjetunionen  under de senaste aren

har lett til on kraftigt ¢kad o i samhallet. Med borjan under varen

1990 har ocksd rapporterats frdn ambassaden om en kraftigt  6kande
brottslighet i Moskva med ran och overfall mot utlanningar. Utlandska
medborgares  sakerhet i Moskva  har enligt manga samstammiga
uppgifter  undergatt en drastisk férsdmring.  Rapporter har lamnats fran
ambassaden under &r 1992 o, 6verfal,  rdn och ranforsek  mot
ambassadtjgnstem&n  och andra svenska medborgare  med anknytning
till ambassaden. Ambassadanléggningen utsattes den 11 oktober 1992
fér en mordbrand.

Ambassaden har i olika skrivelser till UD under ar 1991 patalat
behovet ,, ett forbatirat personsakerhetsskydd — fér ambassadpersonalen
och senast i gn skrivelse den 2 november 1992 begart o, 6versyn av
sékerhetsfraigoma vid ambassaden. | sistnamnda begaran har fran
ambassadens  sida  sarskilt framhallits att tilltrAdesskyddet for
ambassadanlaggningen  maste starkas.

Efter besoket vid ambassaden i okiober 1992 péatalade utredningen
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vissa forhdllanden  gq, rorde sékerhetsskyddet  vid ambassaden for
uD.
UDs sékerhetsavdelning foretog den 16-19 november 1992 o, sa-

kerhetsinspektion vid ambassaden.

3.2 Generalkonsulatet i St Petersburg

Generalkonsulatet i St Petersburg, vars personal  for narvarande
utgrs gy fem utsédnda svenskar samt epn Svensk och gey ryska
lokalanstéllda, inrattades i januari  1972. Generalkonsulatets tillkomst
grundades pa ett Oomsesidigt o6nskemdl frdn svensk och sovjetisk sida
om ett svenskt generalkonsulat i davarande Leningrad och ett
sovjetiskt i Goteborg. | generalkonsulatets uppgifter ingick frdn bdrjan
bl.a. rapportering oy, den politiska och ekonomiska utvecklingen inom
konsulatdistriktet som Omfattade de véstra delarna g5y Sovjetunionen
och daribland de omrdden ggm py ingdr i de baltiska staterna. Till
arbetsuppgifterna hérde aven turistkonsuléra arenden, vissa rattsaren-
den samt bevakning g, kulturutbytet mellan Sverige och Sovjet.

Viss verksamhet  for att stddja svenska kommersiella intressen
forekommer ocksd vid generalkonsulatet genom Exportradet och
svenska foretag bla. i samband med utstéliningar och férmedling gy
kontakter.  Utrikeshandeln forsiggick  och forsiggar eliest genom cen-
trala  myndigheter i Moskva vilket begrdnsade generalkonsulatets
mojligheter  att verka pa det kommersiella omradet. Den huvudsakliga
verksamheten  vid generalkonsulatet bestdr dock i utfardande 4y in-
reseviseringar til  Sverige for ryska medborgare, tidigare  framst
medborgare i de baltiska staterna.

Generalkonsulatet var fran borjan  provisoriskt inrymt i ett hotell i
avvaktan péd g, omfattande ombyggnad 4, lokaler for permanent bruk
som hade anvisats 4, de sovjetiska myndigheterna. Fr&n férra halften
ay januari 1974 finns sdval kansli goy personalbostader i en och

samma fastighet gom forhyrs 5, den sovjetiska, pymera ryska, staten.
Fastigheten &r hopbyggd med andra fastigheter.
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Under véren 1974 foretog SAPO pa anmodan av UD @p sékerhets-
skyddsundersokningi generalkonsulatets nya lokaler.  Undersokningen
foéranleddes bland annat gy att lokalerna hade restaurerats med
sovjetisk  arbetskraft och ait lokalerna  darmed kunde tiankas ha
preparerats for illegal avlyssning.  Sakerhetsskyddsundersékningar — har
darefter féretagits dels i samband med reparationsarbeten under ar
1980, dels under véren 1986 efter o, begaran L, generalkonsulatet.
Nagon avlyssningsutrustning aterfanns inte 5, SAPO yid dessa fill-
fillen.

Efter det att avlyssningsutrustning patraffats i ambassaden i Moskva
i oktober 1986 tog SAPO  ontakt med UD for att gora ep ny séker-
hetsskyddsundersokning  vid generalkonsulatet. Frn UDs sida qf
man emellertid inte intresserad 4y att en ny undersokning  skulle fore-
tas.

under gengre hélften 4, ar 1989 ¢kade antalet viseringsarenden  vid
generalkonsulatet  mycket starkt. Det gy framfér allt balter oy, stkte
visering. Den snabba politiska utvecklingen i Baltikum  under &ren
1988 och 1989 tkade ocksa intresset frdn svensk sida av en bevakning
av forhdllandena  dar. Fragor vacktes darfor oy, att generalkonsulatet
skulle inratta lokalkontor i Tallinn och Riga och senare aven i Vilnius.

Den 15 november 1989 ¢ppnades ett lokalkontor i Tallinn och den
1 april 1990 6ppnades ett lokalkontor i Riga. Rent formellt utgjorde
lokalkontoren o, del 4, generalkonsulatet. Avsikten  frdn svensk sida
var att aven oOppna ett lokalkontor i Vilnius under &r 1990. Fran Ii-

tauisk sida motsatte man Sig emellertid av politiska  skal att et

lokalkontor  formellt inrattades. En platsrepresentation i Vilnius  gpran-
gerades genom tilifalliga konsuler g5y, yar Stationerade i Riga. En
svensk utlandsmyndighet i Vilnius inrattades forst genom att ambassa-

den Oppnades dar i slutet 5y sommaren 1991. Ambassaddren  lamnade
sina kreditivorev  den 29 augusti 1991.

Under &r 1990 och gepgre har rapporterats  frdn generalkonsulatet
liksom frdn ambassaden i Moskva il UD o, den Gkade oséakerheten

i Sovjetunionen  for den utsdnda personalen bland gpnat pa grund gy
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det instabila laget i samhallet och den kraftigt stegrade brottsligheten.
Atgérder begédrdes vid flera tillfallen under &ren 1990 och 1991 i olika
hénseenden for att i forsta hand starka personskyddet vid de aktuella
utlandsmyndigheterna.

Under véren eller hosten ar 1991 fick UDs  sakerhetsavdelning
uppgifter om att generalkonsulatet med stor sannolikhet 5, avlyssnat.
Ombyggnadsarbeten vid generalkonsulatet var 0& planerade. Det
besléts  att en undersokning skulle féretas i samband med att dessa
arbeten utférdes.

De angivha ombyggnadsarbetena vid generalkonsulatet paborjades
i slutet ay sommaren 1992. UD hade begért att SAPO skulle foreta g
sékerhetsskyddsunders6kning i samband med dessa. SAPOS undersok-
ningar gom paborjades i borian 5, augusti 1992  resulterade i att
avlyssningsmikrofoner liknande dem goy hade antréffats i ambassad-
byggnaderna i Moskva pétraffades i generalkonsulatet den 15 augusti
1992. SAPOs undersékningar ~ &r slutidrda  sedan den 23 oktober
1992.

En protestnot Overlamnades il den ryska regeringen den 20 augusti
1992 med anledning 4, den pétraffade  avlyssningsutrustningen vid
generalkonsulatet. | noten papekades att installationerna inte har
kunnat foretas utan tidigare sovjetiska ~myndigheters  vetskap och att
Ryssland sdsom successorsstat inte kunde undandra sig ansvaret for
installationema.

Rysslands ambassador i Sverige Overlamnade den 9 september 1992

ett officiellt  gyqr betréffande den avlyssningsutrustning som Pétréffats
i generalkonsulatet. Enligt svaret hade utrustningen installerats gy
sovjetiska  sakerhetsorgan i borjan 5, 1970-talet. Det framholls  att

2

svaret avvek frdn det fornekande gom gjordes frin sovjetisk sida i
samband med att avlyssningsutrustning patraffades  vid den svenska
ambassaden i Moskva &r 1986.

Fynden 5, avlyssningsutrustning vid generalkonsulatet har véckt
debatt i den svenska pressen om varfor atgarder inte vidtogs for att
undersoka dessa forhallanden redan hosten 1986 da avlyssningsut-

rustning upptacktes vid ambassaden i Moskva.
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3.3 Ambassaden i Tallinn

Vid ambassaden i Tallinn tjanstgor for narvarande 15 personer. Av
dessa &ar sju utsanda svenskar och de ovriga lokalanstillda 5, estnisk
nationalitet.

Utlandsmyndigheten i Tallinn  6ppnades den 15 november, officiellt
den 11 december, 1989 ¢oy ett lokalkontor  till generalkonsulatet i
davarande  Leningrad. Lokalkontorets uppgift  gr bland anpat att

forbattra  servicen for ett snabbt ©kande antal viseringssbkande  balter.

Kanslilokaler for avdelningskontoret stalldes till forfogande 5, de
davarande sovjetiska myndigheterna i den statliga sjobefalsskolan  for
fiskeflottan. Vissa ombyggnadsarbeten genomfdrdes 5, Byggnads-

styrelsen genom ett svenskt foretag. Arbetena utfordes i huvudsak med
lokal arbetskraft.

I och med Estlands sjalvstandighet  inrattades o, svensk ambassad i
Tallinn  den 28 augusti 1991. Ambassaden anvander efter en Viss
ombyggnad  gamma kanslilokaler — goy lokalkontoret.  N&gon sakerhets-
skyddsundersokning av lokalerna  foretogs inte i samband med att
dessa togs i ansprdk. Nagon sidan undersékning har inte heller
foretagits genare eller efter det att ambassaden inrattades.

Utlandsmyndighetens kanslilokaler har alltsedan  lokalkontoret
Oppnades betraktats g, tillfalliga.  Avsikten  ar att ambassaden skall
fiytta till g egen fastighet i vilken skall finnas kansli, ambassadors-
bostad och vissa personalbostider. En omfattande ombyggnad kravs
och e inflyttning i de 4 lokalerna kan berdknas ske forst om tva &r.

Ambassaden  beddms ha stor betydelse for politisk, militarpolitisk
och bistandspolitisk  rapportering. Bevakningen 5y ett Okat kulturutoyte
mellan  Estland och Sverige stiller arbetsmassigt stora krav pa
ambassaden. En okande kommersiell  verksamhet férekommer  ocksa
med stéd p, ambassaden och Exportrddet har kontor inom ambassa-
den. Fran estnisk sida ar behovet av kunskapsoverforing och expert-
hjalp stort vilket kraver insatser frdn ambassadens sida sdsom ett

férmedlingsorgan. Arbetsbelastningen p& ambassaden i frdga oy, vise-
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ringsarenden  ar mycket stor, Ambassaden ar fér narvarande utrikes-
férvaltningens storsta viseringsmyndighet och handlagger 5 22 000
viseringsarenden o, Aret.

Estland &r utsatt for gn snabbt Okande brottslighet i form 4, bland
annat ran, overfall och inbrott. Det galler sarskilt under det sista aret.
Ambassadpersonalen upplever emellertid inte nagot hot mot den per-
sonliga sakerheten i kanslilokalerna. Ambassadens  kansli har dock
varit utsatt for inbrottsforsok.

Ingen 4y personalen har sin bostad i anslutning till kanslilokalema.
Forflyttningen ~ mellan arbetsplatsen och bostaden upplevs 5y flera gom
riskfylld. ~ AVen inne i bostaderna upplevs hotet gom stort och inbrott
har férekommit. Detta har foranlett ambassaden att vid olika tillfallen
hos UD begédra att atgarder vidtas for ett Okat skydd for personalens
sékerhet.

Efter besoket vid ambassaden i oktober 1992 péatalade utredningen
vissa férhdllanden  goy rorde sékerhetsskyddet — vid ambassaden for
UD.

UDs sakerhetsavdelning  foretog den 9-11 december 1992 o, sdker-

hetsinspektion  vid ambassaden.

34 Ambassaden i Riga

Vid ambassaden i Riga tjianstgér for narvarande 12 persoper. Av dessa
ar gex utsénda svenskar och de Ovriga lokalanstéllda g, lettisk eller
rysk nationalitet.

Utlandsmyndigheten i Riga o©ppnades, i likhet med lokalkontoret i
Tallinn,  sasom viseringskontor eller lokalkontor till generalkonsulatet
i Leningrad. Detta skedde i maj 1990. Lokalkontorets ansvarsomrade
omfattade till gn borjan férutom Lettland &ven Litauen. Lokalkontorets
kansli och de flesta personalbostaderna inrymdes i g fastighet gom
under hosten 1989 hade stallts till férfogande gy den dévarande lokala
sovjetiska  stadsledningen.

Lokalerna  betraktades redan frdn borjan gom ett provisorium. Det
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stod emellertid  klart att provisoriet — skulle komma ait bestd under o
langre tid. Nodvandiga ombyggnadsarbeten foretags  fran  Bygg-
nadsstyrelsens  sida med sedvanlig kontroll 5, dem gom utforde
arbetet.  Nagon  sakerhetsskyddsundersokning fran  SAPOs  sida
foretogs dock inte och har inte heller foretagits gangre.

Ambassaden i Riga inréttades samtidigt med ambassaden i Tallinn
den 28 augusti 1991 i samband med Lettlands frigbrelse.. Ambassaden
forhyr  samma kanslilokaler  och bostader gy, lokalkontoret tidigare
hade forhyrt. | fastigheten finns inrymda &ven andra hyresgaster bland
annat den ryska ambassaden. Den svenska ambassaden beddms i likhet
med ambassaden i Tallinn ha stor betydelse for politisk-, militar-
politisk och bistdndspolitisk  rapportering.  Okande yay stills ocksa pa
ambassadens engagemang fOr kulturellt  utbyte och svenska naringsin-
satser P& den lettiska marknaden. Arbetsbelastningen pa ambassaden
i friga oy, viseringsérenden & stor och omfattar ca 7 000 &renden gy
aret.

Lettland ar liksom Estland utsatt fér o snabbt okande brottslighet.
Osékerheten pa gatorna i Riga beddbms ¢y stor. Belysningen i staden
ar délig och det gngeg riskabelt aft vistas utomhus efter morkrets
inbrott.  Overfall  gker aven dagtid och rapporter finns till ambassaden
om ranoverfall mot Svenska turister. En forstarkt  bevakning 5y
ambassaden och andra sakerhetsatgarder  har vid upprepade fillfallen
begéarts hos UD.

UDs sékerhetsavdelning féretog den 7-9 december 1992 en Saker-
hetsinspektion  vid ambassaden. Utredningen hade dessférinnan  besokt
ambassaden i oktober 1992.

3.5 Ambassaden i Vilnius

Vid ambassaden i Vilnius tjanstgér for narvarande  nio personer. AV
dessa &r fyra utsanda svenskar och de &évriga lokalanstallda litauiska
medborgare.

Under hosten 1989 vécktes gop namnts frdgan gy att i Vilnius
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inratta ett avdelningskontor till generalkonsulatet i Leningrad samtidigt
som frdgan vécktes om lokalkontor i Tallinn och Riga. Atg‘cirder
vidtogs ocksd redan vid Aarsskiftet 19891990 for att anskaffa kansli-
lokaler.  Fran litauisk sida motsatte man Sig emellertid 5, politiska skal
att en svensk narvaro i Vilnius etablerades sasom gn myndighet under-
stalld generalkonsulatet.
Ett forslag vécktes oy att i stéllet inrétta ett svenskt informations-

kontor i Vilnius knutet till Svenska institutet med uppgift att ge Viss

konsuldr basservice och handlagga viseringsfragor  samt bevaka kultur-

och informationsfragor. Detta stotte dock pa sovjetiskt motstand. En
svensk narvaro i Vilnius kom déarfér att uppratthdllas g, ftillfalliga
konsuler gom reste ut frdn lokalkontoret i Riga. Detta g forhallan-

dena fram till inrattandet 5, on ambassad i slutet 5, augusti 1991 i
samband med Litauens frigorelse.

Ambassaden ar for narvarande inrymd i ett fyravaningshus g, efter
kop frdn och med den 15 november 1992 disponeras i sin helhet av
ambassaden. Byggnadsstyrelsen skall infordra anbud frén entrepre-
norer for renovering och ombyggnad 4 fastigheten. Det har beraknats
att renoverings- och ombyggnadsarbetena skall pabérias  under
sommaren 1993. Avsikten ar att fastigheten skall kunna rymmg, for-
utom ambassadens kansli, bostader hela personalen utom en
tjansteman.

| friga o personsakerheten for ambassadpersonalen & hotbilden op
annan | Litauen &n i Estland och Lettland. Forhdllandena i Litauen far
betecknas gy, forhéllandevis lugna. Myndigheterna har kontroll  &ver
samhéllet och ambassaden erbjuds fran myndigheternas  sida det skydd
i form 5y bevakning mot yttre VAld gom den onskar.

Nagon sékerhetsskyddsundersokning har &annu inte foretagits med
avseende pa ambassaden i Vilnius. Nagon s&dan torde inte bli aktuell

forrdn i samband med renoverings- och ombyggnadsarbetena.
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3.6 Ambassaden i Kiev

Vid ambassaden i Kiev tjanstgér foér narvarande Atta personer. AV
dessa &r fyra utsanda svenskar och de dvriga lokalanstallda  ukrainska
medborgare.

Sveriges Dbeslut att inrétta o, ambassad i Kiev traffades under hosten
1991 strax efter Ukrainas frigorelse frdn Sovjetunionen. Ambassaden
Gppnades formellt den 24 februari 1992 i provisoriska lokaler som ar
inymda i kommunistpartiets centralkommittés f.d. hotell. Hotellet
inrymmer  dven andra ambassader. Ett sarskilt viseringskontor har
Oppnats i andra forhyrda lokaler i oktober 1992. Personalbostadema
a&r inte sammankopplade  med ambassadlokalema  tan forhyrs  sarskilt.

En fastighet gom skall inrymma  sdvél kanslilokaler oo, personal-
bostader har forvarvats.  En inflyttning i de nya lokalerna kan dock
inte véntas ske forran i mitten L, &r 1994.

Brottsligheten Okar, liksom i 6vriga f.d. Sovjetunionen, snabbt i
Ukraina.  Osakerheten pa gatorna i Kiev beddms som stor, dock inte
lika stor som i Moskva och St Petersburg. Ambassadpersonalen  ar
vamad for att rora sig i vissa delar av Kiew.

N&gon  sakerhetsskyddsundersokning har inte féretagits med
avseende p& ambassadens nuvarande provisoriska  kanslilokaler  eller
personalbostader. Nagon sadan torde inte bli aktuell forran i samband
med renoverings-  och ombyggnadsarbeten i de nya lokalerna  och
bostaderna.
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4 Séakerhetsskyddet  vid
utlandsmyndigheterna

4.1 Begreppet sakerhetsskydd — m.m.

Sarskilda regler oy, sakerhetsskyddet vid utlandsmyndighetema finns
i UDs foreskrifter UF 199213 om Sakerhetsskydd vid utlands-
myndigheterna nedan kallade UF 199213. Foreskrifterna, som

tradde i kraft den 1 januari 1993, ar utfardade med stod 5, 40 §
férordningen 1992247 med instruktion  for utrikesrepresentationen.
De bygger bland annat bestammelserna i sekretesslagen 1980100
och forordningen 1981421 om Sakerhetsskydd vid statliga myndig-

heter sakerhetsskyddsférordningen. Motsvarande  sarskilda regler o,
sakerhetsskyddet  fanns tidigare | UDs foreskrifter ~ UF 19914
sékerhetsskyddet  vid utlandsmyndighetema och dessférinnan i UDs
Sékerhetsforeskrifter for utrikesrepresentationen SakUr den 20 maj
1970.

En sékerhetshandbok med rdd och rekommendationer till  fore-
skrifterna i UF 199213 haller att utarbetas inom UD. Vissa

anvisningar i frdga g, sékerhetsskyddet ges i kapitel 18 i utrikesfor-

valtningens  handbok IV Administrativ Handbok 1989. Anvisningarna

i handboken tar sikte p& nyssnamnda  Sékerhetsforeskrifter for ut-
rikesrepresentationen sékzUr  den 20 maj 1970.

Sakerhetsskydd vid utlandsmyndigheterna ar enligt 1 § UF 1992 13,
liksom enligt de nyssndmnda tidigare  foreskrifterna kallade UF
19914, ett samlingsbegrepp for olika skyddsformer och sakerhet-
satgarder inom utlandsmyndighetemas verksamhetsomrade. Séker-
hetsskyddet  syftar till att skydda utlandsmyndighetemas personal,
information o5y, forvaras vid myndigheterna samt myndigheternas
lokaler och datasystem. Skyddet omfattar personskydd, sekretesskydd,
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tilltraédesskydd och infiltrationsskydd samt utbildning  och ontroll.
Utlandsmyndighetens chef har enligt 28 UF 199213 ettt Over-
gripande gnsyar fOr att sakerheten f6r myndighetens  personal, lokaler
m.m. uppratthalls. Enligt 4 § skall myndigheten uppratta gp intern
séakerhetsinstruktion som Skall faststdllas 5, myndigheters chef och
tillstéllas  UD. Instruktionen  skall gnpassas till de lokala forhallandena
och gy instruktionen  skall framgd vilka &tgarder gom skall vidtas for

att undvika eller avvarja hot mot sakerheten vid myndigheten.

4.2 Personskydd

Begreppet personskydd har inforts genom UF 199213. IUF 19914
talades endast allmant gy skydd for utlandsmyndigheteis personal
| & och myndighetschefens ansvar for personalens sakerhet 2 8.

Med personskydd gyses enligt 5 § UF 1992 13 skydd mot att myndig-

hetens personal eller medf6ljande familjemedlemmar till  utséanda
tjiansteman utsatts for fara for liv eller halsa vid vistelse statione-
ringsorten.

4.3 Sekretesskydd

Med sekretesskydd ayses enligt 7 § UF 199213 skydd mot att hégon
obehorig  far kénnedom gy uppgifter som enligt  sekretesslagen
omfattas 5, sekretess. Arbetet vid utlandsmyndigheten med sekretess-
belagda uppgifter skall enligt 9 § ske pa sadant satt att obehdriga inte
kan fa del g, innehallet. Atgarder skall vidtas till skydd mt obehérig
lasning och avlyssning 5, hemliga uppgifter. Bestammdsema om
sekretesskydd i UF 199213 tgr i Ovrigt sikte pa blanc annat be-
fattningen med samt forvaringen och vidarebefordringen av hemliga

handlingar.
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4.4 Tilltradesskydd

Med tilltradesskydd avses enligt 198 UF 199213 skydd mot att
nagon  olovligen far tilltrade till  utlandsmyndighetens lokaler.
Tilltradesskyddet tar bland annat sikte pad att utlandsmyndighetens

lokaler skall ygrg indelade i g inre och gn yitre avdelning och pa
tilltradet  till den inre avdelningen.  Tilltradesskyddet tar dven sikte pa
hanteringen 5y nycklar och I3s.

45 Infiltrationsskydd

Med infiltrationsskydd — gyges enligt 23 § UF 199213 skydd mot att
ndgon, gom inte &r palitig frén sakerhetssynpunkt  eller ¢oy, i andra
avseenden gnses olamplig  frdn sadan synpunkt, tillsatts p& eller utévar
en fianst gom utsand tiansteman eller lokalanstalld  vid o, utlands-
myndighet. I 25 8§ UF 199213 hanvisas till vissa bestammelser i
forordningen  med instruktion  for utrikesrepresentationen om att chefen
for myndigheten  skall anmala forhdllanden till UD gom kan yara av
betydelse for prévningen 5y om en utsdnd tansteman , sakerhetsskal
bor omplaceras. | 26 § UF 199213 ges bestammelser oy att chefen
aven skall anméla forhéllanden il departementet oy, kan paverka
bedémningen 5, o lokalanstalld  tjanstemans lamplighet  frén  séker-
hetssynpunkt.

h Utbildning  och kontroll
Utbildning

| 278 UF 199213  féreskrivs  att o utsand tiansteman fore o
utlandsstationering skall ha genomgatt s&kerhetsutbildning vid UD.
N&gon direkt motsvarighet till denna bestammelse fanns inte | UF
19914.  Daremot fanns bestammelser ., denna innebord i UDs
foreskrifter 19892 om handlaggningen  ,,, sékerhets- och bered-

skapsarenden vid administrativa  avdelningens sjatte enhet kallade UF
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19892.

Enligt sistndmnda foreskrifter se 1 8 och 2 § punkterna 7 och 8
ankom det tidigare den administrativa avdelningens sjatte enhet
kallad ABSAK att ombesdria att den personal som Skulle sandas yt
fick sakerhetsutbildning.  Att den personal go skall sandas yt skulle
ha genomgatt sakerhetsutbildning genom ABSAKs forsorg  framgar
aven 4, den tidigare angivna handboken. Enligt 1 § och 2 § punkterna
6 och 7 i UDs foreskrifter UF 199210 om handlaggningen av
sékerhets- och beredskapsarenden vid, kansliet for sakerhet och be-
redskap kallade UF 1992 10 ankommer det pd kansliet for sakerhet
och beredskap kallat ~ASAK vid departementets  administrativa
avdelning  att handlagga bland annat sékerhets- och beredskapsfragor
avseende utlandsmyndigheterna och ombesérja sakerhetsutbildningen
av den personal gom skall séndas yt. UF 199210 4o tradde i kraft
den 1 september 1992 motsvarar UF 19892.

Enligt 28 § UF 1992 13 gnsvarar utlandsmyndighetens chef for att
myndighetens  personal har erforderliga  kunskaper ,, de sikerhetsbe-
stammelser  goy géller vid myndigheten. Det galler &ven ADB-
sakerheten. Motsvarande gallde tidigare enligt 22 § forsta stycket UF
19914. Av den nyssnamnda handboken framgdr it den interna
sékerhetsinstruktionen som Vvarje utlandsmyndighet skall uppratta se
ovan under 4.1 utgér grunden fér den utbildning och information som

myndighetschefen har att meddela enligt givna foreskrifter.

Kontroll

Utlandsmyndighetens chef har enligt 29 § UF 199213 4t fortlopande

kontrollera  att givna foreskrifter om Sakerhetsskydd iakttas och att
skyddsnivan  ar jamn och hdég vid myndigheten. Motsvarande  gallde
tidigare enligt 22 § andra stycket UF 1991 14. Som redan har framgatt

har chefen _han hade detta &ven enligt tidigare féreskrifter _ en Viss
skyldighet  att anméla forhallanden oo, angdr sakerhetsskyddet  vid
utlandsmyndigheten tll UD se 38 oy sakerhetsansvar, 48  om
sékerhetsinstruktion, 6 8§ om personskydd, 14 och 18 8§ 4y sekre-
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tesskydd, 23 § g tilltradesskydd samt 25 och 26 8§ g, infiltrations-
skydd i UF 199213.
Enligt 2 § punkt 1 UF 199210 har ASAK .4 utéva tillsyn over

sekretesskydd, tillrades- och tekniskt skydd, infiltrationsskydd, data-
och kommunikationssakerhet samt personséakerhet pa utlandsmyn-
dighetens  stationeringsort. Motsvarande  tillsyn utdvades 5y ABSAK

enligt 2 8§ punkt 1 UF 19892, dock fanns det inte n&gon uttrycklig
hanvisning  till att tillsynen  skulle gyse personsékerhet  men VAl en
bestammelse ., att sékerhetssituationen pa stationeringsorten fort-
lopande skulle bevakas L, A6SAK  ge 2 § punkt tidigare  punkt
10.

Enligt 2 § punkt 3 UF 199210 har ASAK  ,it kontrollera  att de

sékerhetsforeskrifter som utfardas 5, UD efterlevs och enligt punkten
4 i samma paragraf har ASAK a4 inspektera myndigheterna  agt
foreta sakerhetsinspektion. Motsvarande  gallde for A6SAK eniigt 2 §

punkterna 2 och 4 UF 19892 tidigare punkterna 3 och 5.

Den pyss angivna tillsynen  och kontrollen  6ver utlandsmyndig-
heterna frdn UDs  sida, liksom utbildningen 5, personal gom Sskulle
séndas uyt, ankom tidigare pa sekretariatet for sakerhets- och be-
redskapsfragor. sekretariatet kallat SSB g direkt understéllt
expeditionschefen vid departementet se UDs foreskrifter, UF
19873, om verksamheten vid sekretariatet fér s#dkerhets- och be-
redskapsfrdgor  sgmt UDs riktlinjer  den 29 4,5 1983 for sekretariatet
for sakerhets- och beredskapsfragor, SSB.

SAPO pitrader UD efter begdran med bland annat teknisk sikerhets-
skyddskontroll av utlandsmyndighetema genom  Sékerhetsskydds-
undersdkning. Bestammelser om detta finns i sakerhetsskyddsfor-

ordningen och Overbefalhavarens  ocp Rikspolisstyrelsens ~ med stod av

forordningen gemensamt  utfardade  foreskrifter, Anvisningar och
allmanna radd o, tillampningen 5, sakerhetsskyddsférordningen _FA
SAK.  En  sakerhetsskyddsundersskning innefattar g teknisk  grans-

kning gy anordningar  och atgarder for att starka sekretess- och ftill-

tradesskyddet med avseende p& bland annat nycklar, 1&s, Sakerhetsskap
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och andra forvaringsutrymmen samt larm. Vidarz innefattar sikerhets-
skyddsundersokningen atgirder mot avlyssning (se FA/SAK).
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5 Utredningens beddémning

5.1 Allméanna utgangspunkter

Utredningen har valt att redovisa sitt utredningsuppdrag genom  ait
forst under g rubrik avsnitt 5.2 ta upp frAgan oy hur sekretes-
skyddet med avseende p& skyddet mot obehérig avlyssning har han-
terats vid de olika utlandsmyndighetema. Déarvid har utredningen  sokt
klarlagga anledningen till att ambassaden i Moskva och generalkonsu-
latet i Szt Petersburg har kunnat forses med sddan utrustning och vilka
atgarder gom har vidtagits eller borde ha vidtagits ~ for att avlagsna
utrustningen.  Utredningen  har vidare granskat vilka &tgarder gom har
vidtagits  for att skydda de olika myndigheterna mot att de forses med
avlyssningsutrustning.

Utredningen  har harefter, under o sérskild rubrik avsnitt 5.3,
tagit ypp friagan o hur sekretesskyddet i dvrigt _ hanteringen 5,
hemliga handlingar ~ har handlagts vid utlandsmyndighetema och om
atgarder har vidtagits for att sakra ett tillfredsstallande skydd. Déarefter
har utredningen  p& ggmma sétt under skilda rubriker avsnitt 5.4-5.6
tagit ypp motsvarande frdgor med avseende p& skydd mot att ndgon
olovligen  féar filltrade till utlandsmyndighetemas lokaler tilltrades-

skydd och skydd mot att myndigheternas  personal eller medfsljande

familjemedlemmar utsatts for fara for liv eller halsa personskydd
samt skydd mot att ndgon gqop inte &r pélitig eller eljest olamplig fran
sakerhetssynpunkt  tjanstgér  vid utlandsmyndighetema infiltrations-
skydd.

En utsénd tiansteman skall enligt UDs foreskrifter  ha genomgétt
sakerhetsuthildning  vid departementet fore o, Utlandsstationering. Det
ankommer sedan pd utlandsmyndighetens chef att genom undervisning

och kontroll  4g till att tjanstemannen  har erforderliga  kunskaper om
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de séakerhetsbestammelser som Qaller vid myndigheten. Enligt
foreskrifter av departementet ankommer det pd departementets
sakerhetskansli, ~ ASAK, tidigare  sakerhetsavdelning, AGSAK, gyt

utdva tillsyn och kontroll 6ver sakerhetsskyddet vid ufandsmyndig-
heterna samt att foreta sékerhetsinspektion. SAPO ytver pa begaran

av departementet  Kkontroll 5, sékerhetsskyddet genom Sakerhetsskydds-

undersokningar. Utredningen redovisar sin  granskring av hur
sékerhetsutbildningen har bedrivits och hur tillsyns-, ontroll- och
inspektionsfunktionerna har utévats under gn sarskild rubrik avsnitt
5.7.

UD samrader med SAPO vad galler sakerhetsskyddsuniersdkningar
och sékerhetsméssiga bedémningar vid utlandsmyndigheerna. Samrad
har aven skett med Byggnadsstyrelsen i frdgor soin har rort sékerhets-
frigor med avseende pa utlandsmyndigheternas byggnader och vissa
sékerhetsbeframjande atgarder i kanslilokalerna. Utredningen

redovisar sin granskning 5, samarbetet mellan departenentet, SAPO
och Byggnadsstyrelsen under gp sarskild rubrik avsnitt5.8.

Slutligen redovisar utredningen  under g sérskild rubrik vissa krav
som har stélits frdn utlandsmyndighetemas sida pd UDzs organisation
for beredning och handlaggning 5, sakerhetsfragor  avsiitt 5.9. Det
har bla. ifrAgasatts ,y, den nuvarande sakerhetsutbildniigen inte  bor
ges en annan Nriktning och har stalits krav pa béttre sakkunskap hos
A SAK j vissa hanseenden. Det har dven patalats ett behov y att hoja
sakerhetsfrdgornas  status i Syfte att 6ka personalens sébrhetsmedve-
tande.
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5.2 Skydd mot obehdrig avlyssning
5.2.1 Ambassaden i Moskva
Avlyssningsjidgornas hantering i samband med 6verenskommelsen

med Sovjetunionen 5y en ny ambassadanlaggning

Den fasta avlyssningsutrustning som patraffades  vid ombyggnads-
arbetena pa ambassadanlaggningen i Moskva hosten 1986 hade tillforts
ambassadbyggnaden frin sovjetisk sida i samband med att anlagg-
ningen uppférdes under &ren 1968 till 1972. Detta hade skett genom
f.d. Sovjetunionens  férsorg. Det har framforts  asikter oy att det
sakerhetssynpunkt  har varit fel 5, den svenska regeringen att &r 1958
traffa g Overenskommelse med  Sovjetunionen som innebar  att
Sovjetunionen  skulle utféra den svenska ambassadanlaggningen.

Det har sagts att Overenskommelsen o barock  och ag SAPO
skulle tvingas att ha ett helt kompani av kontrollanter for att kunna
Gvervaka att ambassadbygget i Moskva inte forsdgs med avlyssnings-
utrustning. Som det gengre Visade sig tillat de sovjetiska  myndig-
heterna inte heller gt man fran svensk sida hade en kontinuerlig
kontroll  pd byggplatsen.  NAgon &vervakning  fick sledes inte ske
under kvéllar och helger. Det har h&vdats att dverenskommelsen har
varit den direkta anledningen till att den svenska ambassadanlagg-
ningen har kunnat forses med avlyssningsutrustningen.

Frdgan om att den sovjetiska staten skulle uppléta och bebygga en
tomt med egn ambassadanlaggning i Moskva for svensk rakning och att
den svenska staten skulle uppldta och bebygga en tomt med gp
ambassadanlaggning i Stockholm  for sovjetisk rakning uppkom redan
ar 1954. Det 4y ambassadéren Sohlman ¢oy i@ samband med forhand-
lingar med foretrddare for Sovjetunionen lade fram forslag oy, detta
for att nd fram till gp l6sning pa frdgor oy, sovjetiska kostnadsansprak
i samband med byggandet 4, epn sSvensk ambassadanlaggning i
Moskva. De mycket komplicerade forhandlingar  goy, fortsattningsvis
och fram till &r 1958 férdes oy ett utférande av respektive anlaggning

skedde med utglngspunkt frdn ett s&dant omsesidigt p& reciprocitets-
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basis grundat uppforande och ett bytesforfarande. Fran svensk sida
blev man enligt vad oy har uppgivits ocksad tvingad att acceptera att
byggnadsarbetet skulle utféras pé detta satt oy en byggration — 6ver
huvud taget skulle komma till stdnd.

I och fér sig kan det, sdsom har framforts i kritiska uttalanden,
anses ha varit oforsvarligt ur Sakerhetsskyddssynpunkt att tréffa
overenskommelse om att den svenska ambassadanlaggnirgen skulle
uppforas genom Sovjetunionens forsorg  med i huvudsak sovjetisk
arbetskraft och sovjetiskt byggnadsmaterial. svarigheterna  att komma
til en uppglrelse med Sovjetunionen oy, ett uppférande 5y en ny
ambassadanlaggning synes emellertid ha varit 5, det slag att andra
mojligheter  an ett byggande pa reciprocitetsbasis inte stat till buds.
svérigheterna  att 6ver huvud taget f& till stdnd g Sverenskommelse
var S& stora att det frdn svensk sida overvagdes att avstd fran en ny-
byggnation.

| 6verenskommelsen gavs bla. foreskrifter o rétt att frdn svensk
respektive  sovjetisk  sida genom egna representanter  kontrollera  och
Overvaka projekteringens och byggnadsarbetenas utférande  samt
pafordra  andring o arbetet inte utférdes eller hade utférs i fullgod
kvalitet. Denna kontroll synes ha tagit sikte pa sjalva byggnadspro
cessen, OVerenskommelsen inneholl inte nagra sarskilda bestammelser
om ratt till overvakning |, sékerhetsskyddssynpunkt;

Forhandlingssituationen infor  dverenskommelsen torde knappast ha
varit saddan att det frin svensk sida hade varit méjligt att utverka
bestammelser  gm en kontroll  grundad pd sakerhetsskyddsskal. Det
synes aven frdn politisk synpunkt ha framstitt oo, oméjl.gt att fora
fram ett sddant krav. Ett sddant skulle ha varit direkt riktat mot

Sovjetunionen i syfte att forhindra  bla. att avlyssningsutrustning

byggdes in i den svenska ambassaden. Detta hade imefattat ett
folkrattsbrott. Overenskommelsen  hade ocksa godtagits 5, riksdagen.
Alternativet till  6verenskommelsen synes, sdvitt  utredningen  har

kunnat finna, ha varit att mgn frn svensk sida hade fatt avstd fran op

ny ambassadanléaggning.
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Aven de fortsatta  forhandlingar, som efter 1958 &rs gverenskommel-
se fordes med foretradare for Sovjetunionen  och gy, foranleddes 5,
att Sovjetunionen inte hade stallt den i 6verenskommelsen utlovade
tomten till svenskt forfogande, préaglades 4, komplicerade  diskussio-
ner. Det tillaggsavtal  till 1958 &rs overenskommelse gy slutligen be-
kraftades genom notvaxling den 27 februari 1964 innebar inte att man
frangick vad gom tidigare hade avtalats o ett byggande p& recip-
rocitetsbasis.

Aven om Overenskommelsen  &r 1958 har framstatt goy, barock ur
bl.a. s&kerhetsskyddssynpunkt syns det sdledes enligt utredningens
mening gom om ett Omsesidigt byggande har utgjort en forutsattning
for att en ny svensk ambassadanlaggning 6ver huvud taget skulle
komma till stdnd. Ett byggande med svensk arbetskraft skulle saledes
inte ha varit mgjlig. Inte heller synes det enligt utredningens  mening
ha varit mojligt att i Gverenskommelsen ta med bestammelser g,

kontroll ~ for att tillgodose ett svenskt sakerhetsskydd.

Avlyssningméagornas hantering | samband med byggnationen  under
aren 1968 till 1972

Sévitt utredningen  har kunnat finna diskuterades  ing&ende olika
sakerhetsfragor med avseende pa det nya Svenska ambassadkansliet
mellan UD och Byggnadsstyrelsen infor den forestdende  byggnatio-
nen. Ambassadbyggnaden utformades  ocksd for att tillgodose
sékerhetskraven  s3 langt som Mmojligt. Exempel pa detta ar att fonstren
snedstélldes for att hindra avlyssning mot fonsterrutoma och hindra
direkt insyn. Fonstren gavs aven i ovrigt opn sédan placering att de \qr
skyddade mot averkan. Arkitekturen kom 6ver huvud taget att praglas
av Sakerhetsfrigoma. Ambassadens konstruktion  och utseende kom att
paminna o, ett fort.

Frdgan o, mojligheterna  att skydda ambassadbyggnaden mot att den
under byggnationen  frdn sovjetisk sida forsdgs med avlyssningsut-
rustning uppmarksammades ocksd. Fr&n ambassadens sida papekades

aven vid olika tillfallen it avlyssningsutrustning hade byggts in i
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andra landers ambassadbyggnader. Sélunda hanvisades bla. till att
avlyssningsutrustning &r 1964 hade &terfunnits inbyggd i vaggarna pa

USAs ambassad i Moskva och att det hade dr6jt tolv &r innan den
hade upptackts, trots att man tre 9anger arligen hade sokt efter sddan
utrustning med modernaste elektroniska  hjalpmedel.

En &ndamélsenlig  kontroll frdn svensk sida 4y att ambassadbygget
inte forsdgs med avlyssningsutrustning beddomdes kréava kontroll eller
overvakning av allt  byggnadsmaterial, som inte kunde tas frén
Sverige, och 4y allt arbete i form 4, schakining, gjutning, montering,
Snickeriarbeten |\, m. som enligt o6verenskommelsen &r 1958 i princip
skulle utféras med sovjetisk  arbetskraft. Detta skulle ha medfort
mycket stora kostnader och krévt ett mycket stort antal kontrollanter.

Overenskommelsen medgav inte heller att mer an hoégst tio svenskar

byggnadskontrollanter och specialarbetare _ samtidigt 5 knutna il
byggnadsarbetena i Moskva.
Det bedomdes att det saknades forutsattningar att genom Over-

vakning och kontroll skapa full s&akerhet mot att bygget inte forsags
med avlyssningsutrustning. Ett antagande o, fullstindig  kontroll  gom

inte motsvarades 5, verkligheten  beddmdes &ven kunna utgéra gep
allvarlig  risk for att ambassadpersonalen kunde inges g falsk kansla
av Sékerhet och tro att den inte g avlyssnad. Eftersom det inte gick
att astadkomma en fullstandig sékerhet mot avlyssning ansdgs det
battre att utgd frdn mojligheterna 5y att bygget kunde komma att for-
ses med avlyssningsutrustning och inrikta sig p& att gora e mindre
del 5y ambassaden avlyssningssaker genom att inratta ett sarskilt
avlyssningssakert rum.

I och for sig kunde viss kontroll ske under byggnadstiden fran
Byggnadsstyrelsens  sida och aven med visst stod gy SAPO 1ot att av-
lyssningsutrustning inte byggdes in. Man g dock medveten gy att
detta inte skapade ndgon garanti mot avlyssning, men V&l kunde tjana
ett syfte att forsvara en installation ay utrustning. Avsikten var
emellertid  att, nar ambassadanlaggningen var Klar och 6verlamnad
frdn sovjetisk sida, skulle gp ingdende undersokning 4, anlaggningen
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foretas for gt i gorig man rensa den fran eventuell inbyggd
avlyssningsutrustning.

Utredningen anser Sig kunna konstatera att gn kontroll  under
byggnadsskedet 5, ambassadanlaggningen, som Kunde bedbmas gom
meningsfull, skulle ha stéllt sig mycket kostsam och ha kravt mycket
stora personalinsatser. Mot bakgrund 4y att avlyssningsutrustning har
aterfunnits  &ven vid andra landers ambassader i Moskva, bla. vid
USAs och vid Tysklands, och det far forutsattas att kontrollen  under
byggnationen 5, dessa har varit langtgdende, torde de faktiska moj-
ligheterna  att skapa sakerhet mot avlyssning ha varit sm& aven med
mycket stora kontrollinsatser.

Utredningen  delar ocksd uppfattningen  att Gverenskommelsen med
Sovjetunionen om byggnationen inte heller kan gnges ha lamnat
utrymme for annat &n g mycket begréansad kontroll. Sélunda skulle

byggnationen  enligt éverenskommelsen utféras  med sovjetisk arbets-
kraft i enlighet med vad de sovjetiska byggnadsansvariga bestamde.
Svensk arbetskraft fick goy, tidigare namnts anvandas pa byggplatsen
endast i begrdnsad omfattning _ tio arbetare eller kontrollanter

samtidigt. ~ Frdn Byggnadsstyrelsens sida g forutsattningarna for att
kontrollera  eventuellt montage ay avlyssningsutrustning sm&. Styrelsen
kunde dessutom enligt 6verenskommelsen i princip endast befatta sig
med sjéalva byggnadsprocessen. Hartill  kom att styrelsens kontrollanter

méste i enlighet med vad de sovjetiska byggnadsansvariga bestamde
lamna byggnadsplatsen efter arbetsdagens slut. Dérefter _under néatter
och helger  saknade Byggnadsstyrelsens kontrollanter mojlighet  att
Overvaka byggplatsen.

Négon verklig polisiar  sékerhetsskyddskontroll vid sidan 4, den
kontroll ¢4y, Byggnadsstyrelsen kunde foreta g savitt utredningen
har erfarit inte mojlig fa till stdnd. S&lunda ansdgs det politiska laget
i forh&llande il Sovjetunionen  vid denna tid yara S&dant att man fran
svensk sida tvingades acceptera att byggnadsarbetet utfordes p& visst
satt frAn sovjetisk sida. N&gon svensk kritik kunde enligt uppgifter il

utredningen  inte framféras mot det sovjetiska  sattet att agera |
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samband med bygget. Detta skulle i sd fall ha stoppats ay de sov-
jetiska myndigheterna. Det politiska laget vid denna tid praglades over
huvud taget gy det Kkalla kriget. Forutsattningar  for att man frén
svensk sida i konkret form skulle ha kunnat ta ypp frdgan  om en
sékerhetsskyddskontroll med de sovjetiska ansvariga torde knappast
ha forelegat.

Mot nyss angiven bakgrund far det gnses vara fimligt att man infor
byggnationen  gjort den beddmningen  att mojligheterna var SmMa att
genom Overvakning och kontroll under byggnadstiden  skapa garantier
mot att ambassadanléaggningen forsdgs med avlyssningsutrustning och
att skyddet mot inbyggd avlyssningsutrustning darfér  borde skapas
genom andra &tgarder. Det ansdgs att dessa skulle bestd dels i forsok
att efter byggnationen avlagsna, rensa, eventuell  avlyssningsut-
rustning frdn ambassadanlaggningen, dels i gp installation 5y ett av-
lyssningssakert  rum.

En viss polisiar kontroll 5, byggnationen blev mgjlig att genomfora

genom att en representant for SAPO kunde placeras vid ambassaden

for att tillsammans med Byggnadsstyrelsens kontrollanter folja
byggnationen. Det har dock patalats att dennes kontroll inte g
verkningsfull da den inte genomfoérdes kontinuerligt.

Kontrollmajlighetema for SAPOs representant  liksom  f6ér Bygg-
nadsstyrelsens  kontrollanter begransades  genom att filltradet il
byggplatsen  reglerades 5, de sovjetiska byggnadsansvariga. Nagon

kontroll  eller &vervakning kunde saledes inte férekomma under helger
och i Ovrigt endast under dagtid. Kontrollen kunde déarfor inte syfta
til  att forhindra  gtt avlyssningsutrustning byggdes in pen val ge
anvisningar  infor an senare rensning om var en Sa&dan utrustning

kunde gy inbyggd.
Avlyssningsjidgornas hantering  efier fardigstallandet av
ambassadanlaggningen ar 1972 och fram till &r 1986

Sedan ambassadanlaggningen fardigstallts och frdn sovjetisk sida
6verlamnats  till  Sverige under varen 1972 har SAPO genomfort
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sékerhetsskyddsundersokningar med jamna mellanrum  vid ambassa-
den. Salunda genomférdes en S&dan undersdkning  under tiden den 3
mars tll den 28 april 1972 bl.a. i syfte att efter byggnationen rensa
ambassadens  kansli  frdn  eventuell avlyssningsutrustning. Varken
denna eller genare av SAPO  genomforda  sakerhetsskyddsundersok-
ningar har emellertid  givit till resultat att avlyssningsutrustning har
aterfunnits  vid ambassaden.

Det har framférts  kritk mot SAPO  for att sakna kompetens att soka
ratt pa avlyssningsutrustning och kontrollera sékerhetsskyddet  mot
s&dan. Nar det galler den undersékning oy foretogs under ars Och
aprii 1972 har emellertid bla. fran SAPOS  sida framhallits  att
Byggnadsstyrelsen ~ och UD skulle ha motsatt Sig att mera grundliga
undersokningar  genomfordes 5, SAPO.

Enligt vad utredningen  har erfarit 5 den metod, gom man fran
sovjetisk sida hade anvént vid installationen ., avlyssningsutrustning
i ambassadanlaggningen och gom innebar att utrustningen hade byggts

i vaggarna, ovanlig vid denna tid. Installationerna var Mmycket
skickligt  utférda och innebar bl.a. att ledningar hade frésts in i
armeringsjarn inne i prefabricerade byggelement. Installationerna
kunde inte upptackas med den teknik gqop vid denna tid och fram il
slutet 5, 1980-talet stod till buds for att soka efter avlyssningsut-
rustning. Enda sattet att avsléja utrustningen  hade varit att genom
direkta ingrepp i byggnadskroppen riva vaggar m.m.

Utredningens  granskning har givit vid handen att den undersékning
som SAPO foretog under mars och april 1972 4 relativt omfattande.
Den innebar bla. att hal togs upp | vaggar och tak i ambassadens nya
kanslibyggnad.  Betydande reparationer fick foretas frdn Byggnads-
styrelsens sida for att aterstalla lokalerna.

Mot p, angiven bakgrund och mot bakgrund 5, de upplysningar
som Utredningen i 6vrigt har inhamtat oy, hur SAPOS  undersskningar
har utforts saknas det enligt utredningens mening  anledning  att
kritisera SAPO  for a1t sakerhetsskyddsundersokningama inte har lett

till att avlyssningsutrustningen har kunnat avslojas. SAPOS  anstrang-
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ningar far, med hansyn til for SAPO filganglig  teknik och den
skicklighet med vilken  avlyssningsutrustningen byggts in, enligt
utredningens  mening betraktas ggy, Seriosa och omfattande saval vad
avser undersokningarna  &r 1972 ¢4y genare Undersékningar. | detta
sammanhang kan pépekas att motsvarande undersékningar  gjordes fran
andra landers sida vid deras utlandsmyndigheter i Moskva ytan att
senare aterfunnen  avlyssningsutrustning d& kunde avslgjas.

Enligt utredningens mening gar det inte att med sakerhet uttala sig
om huruvida fortsatta undersskningar 5, SAPO under véren 1972 med
ytterligare  ingrepp i byggnadskroppen skulle ha avslojat de sovjetiska
avlyssningsinstallationerna. Mot bakgrund 5y, hur installationerna  hade
utforts  framstdr det emellertid gy mindre  troligt att s& skulle ha blivit
fallet annat &n gy en slump eller efter mycket omfattande grévnings-
arbeten utanfér ambassadbyggnaden eller mycket omfattande rivnings-
arbeten i byggnaden. N&gra s& omfattande  undersékningar var det

emellertid aldrig frdga om att vidta &r 1972.

Avlyssninggragornas hantering i samband med SAPOs
undersokningar under aren 1986 till 1989

Sedan avlyssningsutrustningen hade patraffats i ambassadbyggnaden

i Moskva i oktober 1986 pagick SAPOS arbeten med att kartligga
och avlagsna utrustningen med vissa uppehdll fram till i bérjan 4
augusti  1989. Under véren 1989 &terstod for SAPO gy fullfdlia  vissa
undersokningar i ambassadens residens och daribland ambassadorens
privata bostadsdel. Salunda hade mikrofoner aterfunnits i residenset
under &r 1988 en undersokningen dar hade inte avslutats. Dessa
fortsatta undersdkningsarbeten berdknades g5 klara under gommaren
eller borian 4, hosten ar 1989. SAPOS arbeten | residenset avbrots
emellertid  vilket har foranlett kritk och &ven orsakat debatt i mass-
media.

Ambassaddren  Thunborg skulle avtrdda oy, ambassadér i Moskva
den 31 maj 1989 och ambassadéren Berner skulle ndgra dagar genare

tiltrdda  posten som ambassador i Moskva. Infor ambassadérsbytet tog
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Thunborg ypp frégan med Bemer oy SAPOS fortsatta  undersok-
ningar i residenset och ambassadorens privata bostadsdel i detta. Det
sades darvid att undersdkningarna i residenset skulle kunna fortgd
under Berners sommarsemester som Skulle g fram il den 22
augusti. Residenset skulle d& ocks& kunna g Aterstéllt efter de
relativt  omfattande ingrepp i golv, vAggar och tak som undersok-
ningen forvantades komma att innebara.

En narmare planlaggning 5, SAPOS fortsatta undersokningar i
residenset gjordes under senvaren 1989 bl.a. med utgdngspunkt fran
att Berners inflyttning i residenset i slutet 5y sommaren 1989 inte
skulle stéras. Undersokningarna skulle i forsta hand syfta till att
blottlagga och oskadliggéra  den stamledning till avlyssningssystemet
i residenset g5, fanns dar. Planlaggningen skedde i samrdd mellan
SAPO, UDs sakerhetsavdelning och ambassaden i Moskva. Aven
Byggnadsstyrelsen deltog i planlaggningen  eftersom styrelsen hade att
knyta entreprendrer till uppgiften att utféra reparationsarbeten med
anledning 5, SAPOS  undersokningar.

SAPOs undersokningar i residenset paborjades den 27 juni 1989.
Darvid befanns det att Berners mobler och &vriga tillhérigheter redan
hade placerats yt i den privata bostadsdelen trots att det hade forut-
skickats att s& skulle ske forst omkring den 20 augusti. f

Vidare hade Berner genom kanslichefen vid ambassaden  [atit
meddela att betraffande den privata bostadsdelen ay residenset skulle
undersokningar  goras for att finna stamledningar | en att eventuella
mikrofoner  inte skulle avlagsnas utan endast oskadliggoras genom att
stamledningar  klipptes 5, Undersokningar i residenset och erforder-
liga reparationsarbeten, mélning . m. skulle enligt meddelandet vara
avslutade senast den 10 augusti 1989.

Den 28 juni 1989 diskuterade Berner SAPOs undersokningsarbeten
i residenset med den davarande chefen fér UDs sakerhetsavdelning,
departementsrddet  Jacob Douglas. Berner uttryckte darvid oro for att
hans privata mébler ;. kunde komma til skada vid SAPOs

undersokningar och att ingreppen i framfér allt den privata bos-
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tadsdelen skulle kunna komma gatt bli stérande sedan han flyttat in.

Samma dag, den 28 juni 1989, underrattade Douglas SAPO . i
Berner helst sdg att inte nadgra ingrepp gjordes i den privata delen 4,
residenset.  Douglas  begarde att man fran SAPOS  sida skulle
underratta UD innan ingrepp skedde i denna del av residenset.

SAPOs  undersskningar i residenset fullfolides  under sommaren
1989. Fran SAPOs sida ansdg man sig emellertid g forhindrad gt
vidta de atgarder gom man Onskade pa grund L, Bemers installning.
Vid ett Sammantraffande mellan  kanslichefen ~ vid ambassaden och
representanter  for SAPO  och Byggnadsstyrelsen  den 3 augusti 1989
gjordes minnesanteckningar om att SAPOs undersokningar i de all-
manna utrymmena i residenset beréknades ;5 avslutade den 5 eller
6 augusti. Det antecknades emellertid &ven att man fran SAPOS sida
ansdg att det med mycket stor sannolikhet fanns ytterligare  minst g
ledningsstam i residensbyggnaden. For att finna den kravdes det dock
omfattande ingrepp i matsalen eller bostadsdelen. Ambassadoéren
hade dock, enligt vad gom antecknades, bestimt motsatt Sig detta.

Minnesanteckningarna frdn  sammantraffandet den 3 augusti 1989
tillstalldes Douglas. Anteckningama  foranledde inte ndgon &tgard fran
dennes sida och nagra fortsatta undersokningar med avseende pa
matsalen eller den privata bostadsdelen fér att finna en VYtterligare
kabelstam har inte vidtagits ,, SAPO.

Det har frdn olika hall ifrhgasatts och &ven diskuterats i massmedia
det lampliga i att fullstdndiga  undersékningar av residenset inte kom
till stdnd. Salunda har Bemers bevekelsegrunder  for att motsétta  sig
en fortsatt undersokning ifrégasatts, &vensom det forhdllandet  att man
fran UDs sida inte begart 5, SAPO 4t undersokningarna  skulle
fullféljas.

Berner har for utredningen  uppgivit att han sjalvfallet inte har satt
sig emot att SAPO spkte efter avlyssningsutrustning sedan han tilltratt
tjansten gom ambassador. Han hade emellertid framfort  synpunkter pa
att arbetet med undersdkningarna inte borde f& inkrakta alltfiér mycket

pd hans privatliv. Sélunda hade han inte alls haft nigot emot att
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undersokningar gjordes under gommaren har han hade semester.
Daremot ville han inte att undersokningar skulle goras i hans privata
bostad sedan han flyttat in. Han har saledes aldrig motsatt Sig  att
resten gy residenset undersoktes. Han hade i juni 1989 underrattat
kanslichefen om hur han ansdg att undersékningarna borde bedrivas
i residenset. Hans allmédnna  uppfattning ur Sékerhetssynpunkt om
vardet v att forsbka avlagsna avlyssningsutrustning och modjligheterna

till detta 5 emellertid kand.

Utredningen  vill forst sl& fast att utredningen inte har kunnat finna
att Berner kan gpses ha fattat ndgot beslut ¢opy, innebar gt SAPO inte
kunde slutfora  sina undersokningar i residenset s8som 4, avsett. Det
har inte heller ankommit p& honom gait fatta ett sddant beslut. Ut
redningen  5nser Séledes inte att Berners agerande kan uppfattas annat
an gom ett uttryck for hans onskan att inte stoéras av undersokningarna
sedan han flyttat in i den privata delen av residenset. Enligt yt-
redningens  mening har det dlegat UD att mot bakgrund av innehallet
i minnesanteckningarna frin den 3 augusti ta stallning tll SAPOs
fortsatta  undersckningar.

Berners uttryckliga ~ onskem8l g, att SAPOs undersokningar inte
skulle stéra hans privativ  och hans uttalade uppfattning om Vvardet g,
att forsoka f& bort avlyssningsutrustningen  torde ha lett till gt SAPOS
undersokningar avbrots, trots att det ankom p& UD ait fatta beslut i
frigan. Hans onskem8l oy att inte stéras i privatlivet  ar forstaeliga
mot bakgrund 5y att SAPOs undersokningar  skulle ha inneburit s
omfattande  ingrepp i huskroppen och ha medfért sadant damm och
buller att bostaden skulle ha varit praktiskt taget oanvandbar.  Som
ambassador i Moskva hade Berner ocksd en stor representations-
skyldighet gy skulle kunna ha kommit att bli stord. Det kan p&pekas
att SAPOs undersskningar  over huvud taget har inneburit  stora
pafrestningar  fér ambassaden och dess personal. Berner hade vidare
egna erfarenheter  frén tidigare  utlandstjanstgéring av att vara
avlyssnad och 4 installd att f& leva under s&dana forhdllanden  och
iaktta forsiktighet  med tanke p& detta.
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Det nyss sagda i forening med medvetandet o, att det aldrig gar att
skydda sig mot andra former g, avlyssning &ven gm man hade lyckats
avlagsna de fasta installationerna i ambassadanlaggningen gor att hans
uttalande oy, vérdet y att avlagsna avlyssningsutrustningen framstar
som | och for sig rimliga. Eftersom det inte ankom p& Berner att fatta
besiut om SAPOS fortsatta undersokningsarbete  hade Berner enligt
utredningens  mening inte heller anledning att narmare analysera de
skal som eliest borde ha legat till grund for overvagandena om SAPO
mot hans oénskemal borde ha fullfolit  undersokningarna i ambassadens
residensbyggnad.

Douglas har for utredningen  uppgivit att anledning till att nagra
atgarder inte vidtogs frdn hans sida med anledning L, innehdllet i
minnesanteckningarna frin den 3 augusti ygr att det skulle uppstd
kostnader for att magasinera Berners mobler och Gvriga tillhdrigheter,
att tiden for att fullfélja  undersdkningarna var knapp och att under-
sokningarna narmast berérde Berners privata bostadsdel. Salunda hade
Berners mobler och &vriga tillhdrigheter anlant till ambassaden och
placerats yt i residenset [langt tidigare &n vad gom ygr fOrutsatt och
hindrade ¢, fortsatt undersékning. Den tid gom aterstod innan Berner
skulle trada i tjanst efter semestern, den 22 augusti, g for knapp for
att en fullstindig  undersokning med &tféliande reparationer  skulle ha
kunnat foretas dessforinnan.  N&r det gallde SAPOS  undersékningar
i personalens bostdder hade g4 enligt Douglas tidigare fran UDs
sida intagit den stdndpunkten att sddana skulle vidtas med héansyn till
bostadsinnehavarens  ggna onskemdl. Darfor hade mgn brukat avbryta
undersokningarna i de privata bostaderna i avvaktan pa att bostads-
innehavaren snart skulle fa forflyttning.

| och for sig kan det, sésom Berner ocksd ggr uttryck for, ifrdga-
sattas vilken betydelse avlyssning har med avseende pa Sveriges
sékerhet eller landets ekonomiska intressen. Det &ar mindre troligt att
nagra forsvarshemligheter eller hemligheter g4, ror férhandlingsposi-
tioner eller information 5, handel eller produktion eller dylikt skulle

ha diskuterats inom ambassadbyggnaderna i Moskva pa sadant sétt att
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avlyssning kunnat ske. Daremot kan avlyssningen ha fatt stérre
betydelse nar det galler att samla in sddana kansliga personuppgifter
som kan anvandas i olika syften, bla. gom hallhakar, till exempel for
varvning eller fér utpressning. Det kan gélla namn P& uppgiftskallor,
olika personers €konomiska eller personliga problem och rent skvaller
som forekommer i samtal i storsta allménhet.

Andra och bland annat rent principiella skal liksom s&dana av
politisk  natur kan starkt motivera att avlyssningsutrustning skall  gy-
lagsnas frén kanslibyggnader  och bostader. S&lunda maste fragan om
vilkka anstrangningar som bOr goéras for att avlagsna avlyssningsut-
rustning enligt utredningens  mening innefatta en avvagning mellan
bla. gn politisk  markering mot vérdlandets  otilldtna  atgarder  att
installera avlyssningsutrustning och kostnader for  att avlagsna
utrustningen. Aven  girekta olagenheter  for ambassaden och dess
personal liksom vissa psykologiska  effekter for personalen gom till
exempel obehaget 5, att k&nna sig avlyssnad maste beaktas.
Atgarderna fran sovjetisk sida att lata bygga avlyssningsutrustning

i den svenska ambassadanlaggningen har inneburit ett klart folkratts-
brott. 1961 &rs Wienkonvention om diplomatiska forbindelser in-
nehaller  uttryckliga bestammelser som forbjuder avlyssning av
ambassader. Fran svensk sida hade g, darfér avgivit ep protest till
den sovjetiska regeringen nar avlyssningsutrustningen aterfanns  vid
ambassaden &r 1986. Protesten kravde enligt utredningens mening
sjalvfallet  att det frdn svensk sida gjordes rimliga anstrangningar ~ for
att avlagsna utrustningen for att visa att mgn inte tolererade et
folkréttsbrott. En underldtenhet att avldgsna utrustningen  kunde &ven
ge intryck 5y att man frén svensk sida inte brydde sig oy att man var
avlyssnad  eller att mgn inte formadde att avlidgsna  utrustningen.
Fradgan om att avbryta SAPOS  yndersokningar har mot denna
bakgrund  enligt utredningens mening innefattat  kansliga  politiska
overvaganden.

Ansvaret for att ett stéliningstagande 5, UD kom till stdnd har avilat

Douglas s&som chef fér sakerhetsavdelningen  och den gon i firsta
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hand hade att handlagga frdgan om SAPOs undersokningar. Ytterst
har det fallit pa expeditionschefen sdsom sakerhetsansvarig  chef inom
departementet  att ta Stdllning till frdgan eller att overlamna den il
departementets  hogsta ledning for avgdrande.

Douglas har inte med expeditionschefen eller med ndgon apnan |
departementsledningen tagit ypp frégan huruvida SAPOs  under-
sokningar  skulle avbrytas med anledning 4, Berners instdlining gom
hade redovisats bl.a. genom minnesanteckningarna fran den 3 augusti
1989. Douglas far darfér sjalv gnges ha tagit ansvaret for att under-
sokningarna  avbréts, trots att SAPO enligt anteckningarna  ansdg  att
det med stor sannolikhet fanns ytterligare betydelsefull — avlyssnings-
utrustning  kvar. Enligt utredningens mening har frdgan kravt sadana
politiska  Gverviaganden samt haft ett sddant allmant intresse och varit
av en sadan karaktdr att den borde ha forts vidare till expeditions-
chefen eller till ndgon gpnan i departementsledningen. Av samtal med
flera chefstjansteman inom utrikesforvaltningen har utredningen  fatt
den uppfattningen  att SAPO skulle ha fatt slutféra underskningarma
om frégan hade férts ypp till en hogre niva.

Eftersom SAPO ansdg att det sannolikt fanns ytterligare —avlyssnings-
utrustning  kvar maste det y; ren Sékerhetssynpunkt under lang tid
finnas ett kvarstiende intresse 4, att avlagsna eventuell Aterstdende
avlyssningsutrustning.

Ett inte ovasentligt skdl till att SAPO borde ha fatt fullidlia  sina

undersokningar, kan yara att om inte Aatgarder vidtas for att avlagsna
avlyssningsutrustning I6per man risk for att sékerhetsmoralen vid
utlandsmyndigheten loses ypp, Det far sdledes g5 som en Klar

urholkning 5y personalens sékerhetsmedvetande  och minska dess vak-
samhet gm man inte forsdker avladgsna avlyssningsutrustning som man
med viss sékerhet kan s&ga att den finns. Dessa synpunkter har forts
fram gy flera 5y de personer som utredningen har varit i kontakt med
och vilka har stor erfarenhet 5y sékerhetsfragor vid utlandsmyn-
digheterna.

Det har aven pdpekats for utredningen att det forhdllandet —att man
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anstranger sig for att avlagsna avlyssningsutrustning har ett varde i sig
genom att det skapar ett sékerhetsmedvetande hos ambassad- eller
konsulatpersonalen. Det visar att man fran myndighetsledningens och
UDs sida tar avlyssningsrisken  pa allvar. Sé&lunda har det framhallits

att det finns o pataglig risk for att sdkerhetsmedvetandet  hos persona-
len vid ambassaderna och generalkonsulatet trubbas 4, p& grund av de
politiska ~ forandringarna i f.d. Sovjetunionen och att det ligger o fara
i detta. Det &r sannolikt att avlyssningen alltjamt fortgdr. Detta har
framkommit  vid SAPOs undersokningar  vid generalkonsulatet  under
hosten 1992. Det &r stora resurser som har investerats | denna verk-
samhet och det kan naturligtvis inte uteslutas att den tidigare sovje-

tiska organisationen  for avlyssning finns kvar i stort sett oforandrad.

5.2.2 Generalkonsulatet i St Petersburg

Avlyssningsfragornas hantering i samband med ait generalkonsulatet
inrattades  och fram till dess att avlyssningsutrustning aterfanns i
ambassadbyggnaden | Moskva hésten 1986

Den avlyssningsutrustning, som | mitten 5, augusti 1992 pétraffades
inbyggd i den fastighet g5, disponeras 5, generalkonsulatet i St

Petersburg, hade installerats genom de davarande sovjetiska myndig-
heternas forsorg innan konsulatet flyttade in i fastigheten i januari
1974. Konsulatet hade tidigare varit provisoriskt inymt i ett hotell
sedan det inrattades ijanuari 1972. Med anledning g att avlyssnings-
utrustningen  pétréffades har det bl.a. ifrAgasatts vilka Atgarder som
hade vidtagits fran svensk sida for att skydda generalkonsulatet mot
avlyssning.

Négon sarskild kontroll 5, om de provisoriska  lokaler som anvandes
av generalkonsulatet under &ren 1972 och 1973 , avlyssnade
foretogs inte enligt vad utredningen har erfarit. Det torde inte heller
ha varit mgjligt att gentemot de sovjetiska myndigheterna  pafordra  at
en sédan atgard fick vidtas i de hotellokaler o generalkonsulatet g

inrymt Det ygr é&ven forutsatt gait generalkonsulatet ganska gspart
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skulle flytta till andra lokaler ¢oy hade anvisats 4, de sovjetiska
myndigheterna. Personalen vid generalkonsulatet var ocksd enligt vad
som har upplysts val medveten oy att den med all sakerhet ygr ay-
lyssnad och inrdttade sig efter detta.

De pnya lokalerna,  gom allfamt anvands gy generalkonsulatet, ar
innymda i op fastighet gomy —med undantag for vinden, i sin helhet
disponeras gy, generalkonsulatet for  kanslilokaler och personal-
bostader.  Innan fastigheten  togs i bruk i januari 1974 hade den

genomgétt ¢, mycket omfattande ombyggnad. Salunda hade samtliga
innervdggar och golv, utom béarande konstruktioner och Kkallargolvet,

rivits.  Arbetena  utfordes under  sovjetisk ledning med sovjetisk

arbetskraft — efter ggmma mMonster gom Vvid ambassadbygget i Moskva.
Forutsattningarna for att forhindra  att generalkonsulatets lokaler
forsdgs med avlyssningsutrustning i samband med de omfattande

ombyggnadsarbetena torde, savitt utredningen  har kunnat finna, ha
varit desamma gom Vid byggnationen av ambassadanlaggningen i
Moskva.  Mgjligheterna att genom kontroll eller andra atgarder under
byggnadsskedet skapa sékerhet mot avlyssning synes sdledes ha varit
sm&. | stallet har man haft art lita il at SAPO  genom  senare
genomforda  undersokningar skulle kunna avlagsna inbyggd avlyss-
ningsutrustning.

Salunda genomférdes  ocksd under ars och april 1974 relativt
ingende undersckningar  fran SAPOs  sida foranledda = misstanke
om att generalkonsulatets lokaler kunde ha preparerats for illegal
avlyssning. Detta innebar bla. att det togs h&l pd olika stallen i
vaggar och tak. Det foreldag emellertid enligt vad gom har upplysts
svarigheter  att utféra undersokningar pd grund 4y att konsulatbygg-
naden inte 4 fristiende utan sammanbyggd med grannfastigheter pa
bada sidor. Mgjligheterna att gora ingrepp i byggnaden synes ocksa
vid denna tid ha begrénsats gy att fastigheten &gdes 5, den sovjetiska
staten och endast forhyrdes for generalkonsulatet.

Undersokningarna i mars och april 1974 g5y inte vid handen att

lokalerna  skulle grg avlyssnade. Inte heller ggngre Undersokningar
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som genomfordes  under & 1980 och i februari 1986 har gjort detta.
Den sistnamnda  undersokningen hade foéranletts 5, upprepade fram-
stélliningar  frdn generalkonsulatets sida med anledning gy att perso-
nalen misstankte att den 5, avlyssnad.

Den avlyssningsapparatur som hade byggts in i vaggarna i general-

konsulatet och goy &terfanns i augusti 1992 yar av samma tYP som

den gom hade byggts in i ambassaden i Moskva. Liksom i Moskva ygr
installationerna  skickligt utférda. De kunde inte enligt vad utredningen

har erfarit upptickas med den teknk g¢om SAPO  fram il gepare
.halften 5, 1980-talet hade tillgdng till, ytan kravde att omfattande in-
grepp gjordes i byggnadskroppen. Utredningen har inte funnit att det

finns anledning Gl n&gon kritk mot att Aatgarder utéver SAPOs

undersokningar inte vidtogs for att soka efter eventuell utrustning
under tiden fram till dess att avlyssningsutrustningen aterfanns i
ambassadbyggnaden i Moskva hosten 1986.

Avlyssninggiagornas hantering i samband med att
avlyssningsutrustning aterfanns i ambassadbyggnaden i

Moskva hosten 1986

Nar avlyssningsutrustning patraffades i ambassadbyggnaden i Moskva
i mitten ,, oktober 1986 begarde SAPO under hand hos sakerhetsav-
delningen vid UD att fA géra om undersokningen som hade utforts
vid konsulatet under februari 1986 och gqp inte hade givit nagot
resultat. Begéaran avvisades emellertid 5, UD och n&gon undersékning
med avseende pa eventuell inbyggd avlyssningsutrustning kom inte till
stand forran i samband med ombyggnadsarbetena vid generalkonsula-
tet i augusti 1992.

Det har ifrigasatts oy, inte den vid ambassaden &terfunna avlyss-
ningsutrustningen gav sd starka skal att misstdnka att aven general-
konsulatet 5, avlyssnat att atgarder borde ha vidtagits under hosten
1986 for att undersoka detta. Det har papekats att det vid denna tid
aven fanns klara indikationer pa att ocksd det tyska generalkonsulatet
i davarande Leningrad g, avlyssnat.
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Frdgan om d&tgarder borde vidtas for att soka efter avlyssningsut-
rustning vid generalkonsulatet  diskuterades enligt vad utredningen  har
erfarit 4, ledningen fér UD under hosten 1986. Fynden gy avlyss-
ningsutrustning  vid ambassaden i Moskva féranledde séledes departe-
mentet till gn skérpt uppmarksamhet — gentemot andra ambassader inom
det davarande sovjetblocket. Daremot ledde de inte till att man Skulle
soka efter sddan utrustning vid generalkonsulatet. Den framsta anled-
ningen till detta gy enligt vad gom har uppgivits fér utredningen  att
generalkonsulatet inte uppfattades ha sddan betydelse att det fanns skal
for gpn undersokning.

S8lunda har det for utredningen hanvisats till att tgarder frdn UDs
sida koncentrerades til bl.a. ambassadema i Warszawa, Prag och
Sofia.  Verksamheten vid generalkonsulatet bestod vid denna tid
huvudsakligen i handlaggning g, viserings- och passéarenden, varfor
sékerhetsriskerna grund gy eventuell avlyssning beddmdes gom
mindre  allvarliga.  Den art gy Sakerhetsproblem som fanns vid gm.
bassaden i Moskva uppfattades, enligt vad gom sagts till utredningen,
inte foreligga vid generalkonsulatet. Hartill  kom att konsulatet ansdgs
ha o Oppen karaktar — och betraktades mera som en Utbildnings-
post. Frdgan hade ocks& vickts omp att lagga ned generalkonsulatet.

Enligt utredningens mening finns det anledning  att ifrdgasatta g det
inte hade varit befogat att lata underséka  generalkonsulatet mot
bakgrund 5, de mycket starka misstankar gm avlyssning  gom maste
anses ha forelegat néar avlyssningsutrustningen aterfanns  vid ambassa-
den i Moskva.

Intresset fr&n sovjetisk sida att avlyssna féar, enligt vad gom har sagts
av sakkunniga personer, anses ha varit minst lika stort i Leningrad
som | Moskva. Som redan har framhallits  torde gn sovjetisk gy.
lyssning inte heller ha begransats il att ge tillgdng till  hemliga
uppgifter  &ven om man Sidlvfallet  varit intresserad 5y till exempel
politiska  rapporter och information om handel och produktion. Syftet
med avlyssningen torde i hdg grad ha varit att skaffa personupplys-

ningar gom kunde anvéndas i framtiden  for bl.a. utpressning  och
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varvning.  Det férhdllandet  att generalkonsulatet — inte ansdgs ha négot
storre  politiskt  intresse  borde darfor inte ha fatt 45 avgérande.

Som redan har framhallits kan aven hansynen till den allménna
sékerhetsmoralen men aven det obehag gom personalen kianner o, att
vara avlyssnad motivera att atgarder vidtas for att undanréja  avlyss-
ningsutrustning. Det har framforts g5 6nskemdl att anstrangningar
darfor goérs for att avlagsna avlyssningsutrustning, aven gm det star
Klart att det inte & mojligt  att avlagsna all utrustning.  Fran general-
konsulatets sida begardes ocks& bl.a. under & 1985 ait undersokningar
skulle vidtas for att klarlagga om avlyssning pagick. Hansynen il
utlandsmyndigheternas personal ar enligt utredningens mening viktig
i detta sammanhang. Det kan pdpekas att personalen uppfattade UDs
installning som att man rent allmant inte fick gensvar frin  depar-
tementet i sakerhetsfragor.

Enligt utredningens  mening borde #ven SAPOS intresse av att fa
gora  om undersokningen  frén februari 1986 ha vagt tungt vid UDs
bedémning.  Det kan papekas att budgetskdl for UDs del inte heller
hade lagt hinder for detta. En undersokning hade inte belastat UD
eftersom  SAPOS  undersokningar  bekostas av Rikspolisstyrelsen.

Avlyssningsfragans  hantering  efter & 1986 och fram till
ombyggnaden  gommaren 1992

Under & 1987 och foliande &r gjordes upprepade pépekanden frén
generalkonsulatets sida om att detta kunde g5 avlyssnat och att
undersokningar  borde foretas for att utreda frdgan. NA&gra &tgarder
vidtogs dock inte frdn UDs sida forran i samband med att ombyg-
gnadsarbeten inleddes i slutet 5, sommaren 1992. Sélunda vidtogs inte
heller ndgra Aatgarder med anledning 4, de vasentligt &ndrade for-
hallanden gy under &ren 1988 och 1989 intradde fir generalkonsula-

tets del pd grund 5, de genomgripande politiska  férandringarna i
Baltikum.  Generalkonsulatet fick darvid gn helt gpnan roll och det
stod i vart fall under gommaren 1989 Klart ait det inte skulle bli fraga

om att l&gga ned konsulatet.
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Enligt utredningens mening fanns det starka skal foér UD att under
mitten 5, & 1989 ta ypp frdgan om att lata SAPO  géra g under-
sokning gy om 9eneralkonsulatet var avlyssnat. De starka misstankar
om detta, gom hade véckis genom fynden gy avlyssningsutrustning vid
ambassaden i Moskva och de ytterligare  propder gop gjordes fran
generalkonsulatets sida om att konsulatet 5 avlyssnat, borde fill-
sammans Med generalkonsulatets forandrade  roll i Baltikum enligt
utredningens mening ha féranlett departementet  att vidta &tgarder.

Under hosten 1989 och i flera gengre Skrivelser —under &ren 1990 till

1992 papekade ocksd generalkonsuln Dag Sebastian Ahlander,

som
tilltratt  tjansten vid generalkonsulatet i september 1989, i skrivelser
till UDs  sékerhetsavdelning bl.a. risken for avlyssning. Ahlander
framholl att de dndrade forhallandena i Baltikum innebar att sakerhets-

frigorna  och daribland  frdgan oy avlyssning g mycket viktiga for
generalkonsulatet. Ahlander bad aven ambassadéren Berner oy hjalp
med att skriva till departementet oy att Sakerhetsfragorna vid gene-
ralkonsulatet ~ borde f& g l6sning.  Berner hénvisade déarvid i gp
skrivelse till UD i slutet 5, oktober 1990 till Ahlanders tidigare fram-
stallningar  om en Oversyn gy sékerhetsfrigoma.

Enligt vad gom har upplysts for utredningen frAn Byggnadsstyrelsen
tog Ahlander —under &r 1989 ocksd pp fragan med styrelsen om att
undersbka huruvida  generalkonsulatet var avlyssnat.  Fr&n styrelsens
sida papekades for Ahlander att det ygr UD gom ensamt hade att
besluta i denna frdga. Byggnadsstyrelsen tog emellertid  kontakt med
UDs  sékerhetsvdelning i frdigan om man inte borde soka efter
avlyssningsutrustning vid generalkonsulatet. Fran sakerhetsavdel-
ningens sida gjordes emellertid enligt Byggnadsstyrelsen den be-
domningen  att det inte gy intressant g, politiska skdl att géra ep
undersokning.

Ahlander har uppgivit for utredningen  att hans gjorde upprepade
pastotningar  hos sékerhetsavdelningen vid UD oy Aatgarder med gy.
seende p& sdkerhetsskyddet endast ledde till Ioften frdn séakerhetsavdel-

ningen oy undersokningar men att inget gjordes.
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I och for sig kan det gpnges ha varit lampligt att en undersékning
med avseende pd avlyssningsutrustning skulle ske i samband med g
ombyggnad 5, generalkonsulatet. Vissa ombyggnadsarbeten foretogs
ocksd under hosten 1990 men mera OMfattande arbeten var Planerade
forst till ett separe fillfdlle och kom ftill stdnd férst i augusti 1992
Négon sarskild forklaring  till att Atgarder inte vidtogs forran i slutet
av sommaren 1992 for att utreda o generalkonsulatet var avlyssnat
har inte lamnats till utredningen frdn sikerhetsavdelningen vid UD,
som har haft det omedelbara ansvaret for frdgan. Det har endast
hanvisats till att sakerhetsavdelningen under &ren 1989 och 1990 var
underbemannad och att avdelningens arbetsbdrda 5, stor samt att
andra utlandsmyndigheter framst i Afrika samt Syd- och Mellan-
amerika hade séakerhetsproblem som var mer angelagna att atgarda.

Enligt utredningens  mening borde de tidigare vackta misstankarna
om att generalkonsulatet var avlyssnat och den drastiskt andrade roll
som g@eneralkonsulatet  fick i samband med férandringarna i Baltikum
samt de upprepade pastotningarna  frdn generalkonsulatet ha foranlett
sékerhetsavdelningen att foranstalta 5, en undersokning. Savitt  det
har upplysts  for utredningen har detta ocksd varit forenligt med
SAPOs  gnskem&l. Frégan om en samordning med o OMbyggnad av
generalkonsulatet hade enligt vad utredningen har erfarit aktualiserats
férst under ar 1991.

Utredningen  finner det ocksd anmarkningsvart att sakerhetsavdel-
ningen vid UD, gom i vart fall under forsta hélften av September 1991
hade fatt sakra indikationer  pa att generalkonsulatet o, avlyssnat, inte
omedelbart underrattat  Ahlander , detta i hans egenskap av myndig-
hetschef. Forst ijanuari 1992 upplystes Ahlander oy, att avdelningen
hade belagg for att konsulatet 5 avlyssnat.

Som gp forklaring  till att Ahlander inte omedelbart underréttades har
angivits, att alla goy arbetar vid gp utlandsmyndighet ar medvetna g
avlyssningsrisken och skoter sitt arbete med utgdngspunkt  frAn att
avlyssning sker. Det har &ven sagts att det vid denna tid aven g Klart

att generalkonsulatet  stod infor ey gngr ombyggnad  varvid g under-
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sokning skulle ske och att det darfor inte fanns anledning att berdra
avlyssningsfragan ~ med Ahlander.

Inte minst mot bakgrund g, att det fran generalkonsulatets sida
kunde ha funnits anledning att omedelbart vidta séarskilda atgarder och
att iaktta sarskild forsiktighet for att skydda sig mot avlyssningen,
borde Ahlander ha upplysts oy denna. Ahlander har ocks& sjélv
reagerat mot att sékerhetsavdelningen redan under hosten 1991 haft
belagg for att generalkonsulatet g avlyssnat utan att avdelningen da
vidtog atgarder och genast underrattade  honom o, detta och oy vari
belaggen bestod. Utredningen gnser Saledes att Ahlander, i egenskap
ay Mmyndighetschef,  omedelbart borde .ha underrdttats om de sakra

indikationer  gom fanns for att generalkonsulatet 4y avlyssnat.

Avlyssningsfragans hantering i samband med ombyggnaden &r 1992

Utredningen  besokte generalkonsulatet den 30 september och den |
oktober 1992 gom d& gy foremél for omfattande ombyggnadsarbeten.
Dessa hade paborjats i manadsskiftet juli  augusti 1992. Den g
betskraft ~ gom hade anlitats fér ombyggnadsarbetena var | Viss
utstrackning  utlandsk. Den kunde réra sig tamligen fritt i generalkon-
sulatets lokaler. Nagon Overvakning férekom inte 5, de arbeten gom
utférdes.

Utredningen  tog under besoket vid generalkonsulatet — ypp fragan om
overvakning av Ombyggnaden  och eventuell risk for installation gy
avlyssningsutrustning under de pagdende ombyggnadsarbetena med
generalkonsuln Sture Stiernléf  och konsuln  UIf  Sor.  SOr yppgav
darvid bla. fdljande.

| Byggnadsstyrelsens kontrakt med byggnadsentreprenéren i
samband med den nuvarande ombyggnaden av generalkonsulatet
foreskrevs att Byggnadsstyrelsen skulle lata personkontrollera de
byggnadsarbetare  gom skulle utféra arbeten pa konsulatet. —Konsulatet
har inte fatt ndgra uppgifter oy Vilka byggnadsarbetare som ur
sékerhetssynpunkt fick yara €ngagerade i olika delar g4, konsulat-

byggnaden.  Enligt Sor 4 det uppenbart ait flera 5, byggnadsarbe-
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tama inte g svenskar, flera var Jjugoslaver, men att de anda tillats
sévitt ankom pa Byggnadsstyrelsen  att réra sig fritt i byggnaden. Fran
konsulatets sida hade 54 sdlunda tvingats att sldppa in dem i saval

den externa som den interna delen 5, konsulatet. Konsulatet hade inte

alagts né&gon 6vervakningsskyldighet och hade inte heller kapacitet att
Overvaka de arbeten oy, utférdes. Ansvarsforhllandena mellan  UD
och Byggnadsstyrelsen i samband med ombyggnadsarbetena borde

enligt Sor klarlaggas.

Stiernlof,  gom tilliradde  tjansten gom generalkonsul  den 1 september
1992, framhéll  fér utredningen  att den pég&ende ombyggnaden av
konsulatet skapade bekymmer |, sakerhetssynpunkt.  Konsulatpersona-
len hade enligt Stiernléf inte mojlighet att dvervaka vilka som arbetar
eller vika arbeten goy utfors. Ansvaret for byggnationen  vilar ocks&
enligt vad ggm hade sagts honom i forsta hand p& Byggnadsstyrelsen.
Konsulatet gy enligt Stiernlof inte gpg underréttat o, vilka sakerhets-
atgarder som Qéallde for arbetena. Detta kandes enligt Stiernlof besva-
rande dels genom att byggnadsarbetarna  vaxlar, dels mot bakgrund gy
den aktualiserade risken for avlyssning.

Frdn UDs s&kerhetsavdelnings sida gjordes med anledning 4y att
avlyssningsutrustning hade patraffats i generalkonsulatets lokaler  ett
kontaktbestk  vid konsulatet den 25-27 augusti 1992. Vid besoket note-
rades bla. i frAga oy ombyggnaden  att ndgon ansvarig byggledning
inte ygr P& plats och att vissa sakerhetsétgarder inte hade iakttagits i
samband med denna. Enligt vad gop har antecknats i ett protokoll
fran  kontaktbesoket skulle dessa frdgor omgaende tas upp med
foretradare  for Byggnadsstyrelsen.

Utredningen tog efter besoket vid generalkonsulatet upp bl.a. fragan
om Overvakningen 5, ombyggnadsarbetena  med foretradare for saker-
hetsavdelningen vid UD. Utredningen papekade darvid att det
anvandes arbetskraft goy inte 5 sakerhetskontrollerad. Ett utbyte gy
arbetskraften  fér ombyggnaden  kom ggngre till stand.

Utredningen  tog &ven kontakt med foretradare for SAPO  pla. i

frigan oy, 6vervakningen ay Oombyggnaden. Fran SAPOs  sida
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upplystes att SAPO tidigare har varit engagerad for att soka efter gy
lyssningsutrustning i samband med ombyggnader 5, utlandsmyndig-

heter. SAPO har darvid aven haft till uppgift att installera larm,
videokameror och gnnan SKyddsutrustning samt att Overvaka gm-
byggnaden. Fran SAPOS sida hade ocksd framférts gp forfrégan il
UD om inte SAPO skulle engageras | 0vervakningen gy den pagaende
ombyggnationen 5, generalkonsulatet. Fran sakerhetsavdelningens sida
hade emellertid sagts att detta inte behévs. SAPO  har sdledes inte
6vervakat den pagdende byggnationen i samband med att undersok-
ningar efter avlyssningsutrustning har pagdtt. SAPO har inte hait
ndgot gnsvar fOr sékerheten i samband med ombyggnaden.

Foretradare  for Byggnadsstyrelsen har uppgivit att ombyggnads-
arbetena vid generalkonsulatet hade efter ett upphandlingsforfarande
frAn styrelsens sida utférts 5y det svenska byggforetaget SIAB. Vid
upphandlingen  hade styrelsen uttryckligen  sagt ifrAn att ingen personal
som inte ygr personkontrollerad  skulle fa arbeta i den inre avdelningen

konsulatet. Det ankom enligt styrelsen konsulatet att bevaka
detta. Det framgick ocksd gy ett protokoll  goy, uppréttats vid ett
upphandlingssammantrade den 22 juli 1992 och vid vilket konsulatet

varit foretratt 5, konsuln Sor. Generalkonsulatet har enligt Byggnads-

styrelsens mening sasom foreskrivits i protokollet haft att utfarda
sékerhetsanvisningar for ombyggnadsarbetena. | protokollet har under
rubriken  Sakerhetskrav angivits  bl.a.

Personal gom Skall deltaga i entreprenaden skall sakerhetsundersokas
av Byggnadsstyrelsen enligt PM 1992-07-08.  Personal gqy skall
deltaga i entreprenaden har att folja regler och anvisningar  gom
lamnas g, konsulatets sékerhetschef.  Personal frin RPS kommer att
félja vissa faser gy rivnings- och monteringsarbeten.

Protokollet har ocksa tillstallts UDs sdkerhetsavdelning  for k&nnedom
i enlighet med de samarbetsregler som Odller mellan Byggnads-
styrelsen och sékerhetsavdelningen.

Fran Byggnadsstyrelsen har upplysts att styrelsen i alla frdgor och
atgardsforslag  gom ror sakerhetsfragor i kansliet och bostader vid de
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svenska utlandsmyndighetema samrader med Sakerhetsavdelningen vid
UD. Det ankommer enligt Byggnadsstyrelsen pa Séakerhetsavdelningen
att ge styrelsen skriftigt uppdrag betraffande  sakerhetsdtgarder nar det
galler tjanster och ygror som beror utlandsmyndighetema.

Utredningen  finner det anméarkningsvart  att ombyggnadsarbetena vid
generalkonsulatet har kunnat pa&gd utan kontroll eller O6vervakning av
den arbetskraft goy, har varit engagerad i dessa. Det har enligt
utredningens  mening inneburit uppenbara sakerhetsrisker  framst med
avseende pa att avlyssningsutrustning har kunnat byggas in i konsula-
tets lokaler. Det ar aven anméarkningsvart att detta har kunnat ske
samtidigt gom arbeten fran SAPOS  sida har pagdtt for att aviagsna
sadan tidigare inbyggd utrustning och att SAPO inte har engagerats  att
Overvaka ombyggnadsarbetena.

Det har i forsta hand &legat Sakerhetsavdelningen  vid UD att gnsvara
for sdkerhetsfrdigoma  under ombyggnadsarbetet. Ett visst gpgyar faller
dock &ven pa Byggnadsstyrelsen. Utredningen  har inte kunnat finna
nagot forsvar for att inte sédkerhetsavdelningen skulle ge SAPO |
uppgift att Overvaka ombyggnaden pd sgmma S&tt som har skett vid
andra ombyggnader 4, utlandsmyndigheter. Fran SAPOs  sida har
aven gjorts gp forfrdgan oy, det inte borde ske. Sé&kerhetsavdelningen
har sdledes enligt utredningens mening inte uppfyllt de krav goy har
kunnat  stallas avdelningen  nar det har gallt att bevaka séker-
hetsfrAgorna i samband med ombyggnadsarbetena  vid generalkonsula-
tet.

Sakerhetsavdelningen far aven gnges ha haft ett overgripande  gnsvar
for bevakningen gy att de sékerhetsfragor som berordes i protokollet
frdn upphandlingssammantradet den 22 juli 1992 fick sin ldsning. Det
forhdllandet  att ett ansvar | dessa hanseenden vilat pa Byggnadsstyrel-
sen och generalkonsulatet, sdsom utredningen  strax skall &terkomma
till, fritar inte Sé&kerhetsavdelningen  frdn gpgvar.

Betraffande  kontrollen 5, den arbetskraft g5, skulle anvéndas vid
ombyggnaden hade Byggnadsstyrelsen  givit direktiv till entreprendren

SIAB. Byggnadsstyrelsen kan emellertid sjalvfallet inte  Overlata
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ansvaret for op sidan sakerhetsfrdga pa ett privat subjekt. Byggnads-
styrelsen borde ha kontrollerat om Uutlandsk  arbetskraft — kom  att
anvandas eller oy, den svenska arbetskraft gom anvandes hade sadan
anknytning  till utidndska medborgare att den inte borde ha fatt utfora
vissa arbeten.

Aven  fran generalkonsulatets sida borde g battre ha iakttagit
sakerhetsfragorna. Sélunda hade generalkonsulatet enligt protokollet
frdn upphandlingssammantradet den 22 juli 1992 &tagit sig att genom
konsulatets  sékerhetschef o foreskrifter for den arbetskraft  gom

anvandes vid ombyggnaden.

5.2.3 Ambassaden i Tallinn
Utlandsmyndigheten i Tallinn  Oppnades officiellt den Il december
1989 sésom ett avdelningskontor till  generalkonsulatet i davarande

Leningrad. Lokaler stalldes till forfogande g, de davarande sovijetiska
myndigheterna i en byggnad gom bla. inrymde den statliga sjobefils-
skolan for fiskeflottan. Ambassaden gq inrdttades den 28 augusti
1991 anvander med gp Viss utvidgning sgmma lokaler gom lokalkonto-
ret disponerade. Aven . lokalerna har betraktats gom Provisoriska
kunde det redan fran borjan forutses att lokalkontoret — och den gsenare
ambassaden skulle anvanda dessa under g relatvt lang tid. En
flyttning  till  permanenta  lokaler berdknas ske forst under senare
halften 5y & 1994.

Nagon sakerhetsskyddsundersokning av SAPO  eller nagon saker-
hetsinspektion 5, UDs sékerhetsavdelning har inte forekommit  vid
lokalkontoret  eller ambassaden innan utredningen bestkte ambassaden
den 7 oktober 1992. Utredningen anmélde gepgre fOr sakerhetsavdel-
ningen olika brister i sakerhetsskyddet vid ambassaden. Séker-
hetsavdelningen har darefter den 9-11 december 1992 foretagit gp
sékerhetsinspektion vid ambassaden. Sé&kerhetsavdelningen noterade
darvid bla., i liknet mMed vad utredningen ocksd hade konstaterat, att

risk foreldg for att ambassaden kunde g5 avlyssnad.
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Fran sakerhetsavdelningens sida har ggm skal for att ndgon kontroll
med avseende pd avlyssning inte har gjorts vid ambassaden anforts att
man Visserligen utgick frdn att lokalerna ,, férsedda med avlyss-
ningsutrustning men att lokalerna betraktades som sa tillfalliga att det

inte fanns anledning att férsdka goéra nagot &t detta. Det ansdgs vara

av Storre vikt att verksamheten vid utlandsmyndigheten kom igang
an att mgn sStorde denna med ingrepp i lokalerna for att soka efter
avlyssningsutrustning. Inte heller i samband med att det gepgre anda

gjordes ingrepp i lokalerna pd grund av ombyggnader ansdgs det att
det fanns skal att soka efter sddan utrustning.

Aven om det, sdsom har havdats, frdn bérjan inte fanns nagot
politiskt  intresse fran vérdlandets sida att bevaka den svenska utlands-
myndigheten i Tallinn genom avlyssning, torde det enligt utredningens
mening och sasom redan har framhdllits ha funnits val s starka andra
bevekelsegrunder  for vardlandet att gora detta. Senare har ocksd p&-
tagliga foréndringar  intratt i utlandsmyndighetens verksamhet och gm-
bassaden beddms numera aven ha stor politisk betydelse. Fran olika
hall har papekats for utredningen ait lokalerna med all sikerhet hade
forsetts med avlyssningsutrustning innan de togs i bruk sdsom lokal-
kontor till generalkonsulatet i Leningrad. Aven  fan  UDs  och
Byggnadsstyrelsens  sida ygr man medvetna o detta. Det har ocksd
antytts att den ryska underrattelsetjansten mojligen fortfarande
avlyssnar ambassaden i Tallinn.

Utredningen staller sig mycket tveksam till att atgérder inte har
vidtagits ~ f6r att undersdka p lokalkontoret  och gepnare ambassaden
var avlyssnad. Redan frdn bérjan kunde det forutses att lokalerna,
aven om de betraktades gom provisoriska,  skulle komma att anvéandas
under gn relativt l&ng tid. En undersékning har darfor enligt yt-
redningens  mening framstétt goy, motiverad.  Det kan papekas att
SAPO vid denna tid ocksd hade tilgang il en battre teknik  &n
tidigare for att soka efter avlyssningsutrustning.

I vart fall borde utlandsmyndighetens senare andrade karaktar 5,

ambassad med fér ambassader sedvanliga arbetsuppgifter och med de
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utgéngspunkter som Sékerhetsavdelningen vid UD har redovisat i
andra sammanhang ha foranlett ndgon form 5, sakerhetsundersokning.
En sddan hade ocksd begarts 5, ambassadéren.

En undersokning kunde enligt utredningens  mening lampligen  ha
genomforts i samband med de relativt omfattande ombyggnadsarbeten
som har foretagits sedan lokalerna tagits i ansprdk 4, utlandsmyndig-
heten. | detta sammanhang kan papekas att ombyggnadsarbetena savitt
utredningen  har erfarit inte heller utférdes under sddan kontroll  gom
borde ha skett bla. 45, hansyn till risken for avlyssning.

Vid utredningens  samtal med personer som fjanstgor  eller har

tjanstgjort  vid utlandsmyndigheten i Tallinn  har det framhallits, liksom
i fraga oy ambassaden i Moskva och generalkonsulatet i Szt Peters-
burg, att en undersokning 5y avlyssningsforhallandena aven har varit
motiverade av behovet o, att starka sakerhetsmedvetandet hos

personalen. Det har ocks& pépekats att personalen kianner obehag av
att vara mer eller mindre saker pd att avlyssning sker i kanslilokalerna

och i bostaderna utan att ndgot gors for att undersbka detta. Enligt
utredningens  mening hade det funnits anledning att beakta &ven dessa

omstandigheter ~ sdsom skal for att lata foreta o undersékning.

5.2.4 Ambassaden i Riga
Ambassadlokalerna, som inrymmer  kansli och bostader, stalldes till
svenskt forfogande for ett lokalkontor till generalkonsulatet i Lenin-

grad i slutet 5, & 1989 5, den davarande lokala kommunistiska  stads-
ledningen.  Lokalerna gom Overtogs g, ambassaden né&r den inrattades
den 28 augusti 1991 betraktades redan frdn borjan gqp provisoriska.
Det stod emellertid klart att provisoriet — skulle bestd under o, langre
tid. Olika foretag och den ryska ambassaden har lokaler i ggmma
byggnad gom ambassaden.

Nagon sakerhetsskyddsundersékning av SAPO  eller nagon saker-
hetsinspektion 5, UDs  sékerhetsavdelning har inte forekommit vid

lokalkontoret  eller ambassaden innan utredningen gjorde sitt besdk den
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9 oktober 1992. Séakerhetsavdelningen har darefter den 7-9 december
1992 foretagit gp sakerhetsinspektion.

Sékerhetsavdelningen vid UD har anfért ggmma Skal som ifféga om
lokalkontoret ~ och gepare @mbassaden i Tallinn for att nagon kontroll
med avseende p& avlyssning inte har gjorts. Salunda har det ansetts att
lokalerna 5y att betrakta gom ftillfaliga  och att det ansetts Viktigare
att verksamheten vid myndigheten inte stérdes 4y ingrepp i lokalerna.
Inte heller i samband med att lokalerna har varit foremal for o
byggnad har det ansetts att en undersdkning borde gobras.

Frdn ambassadens sida har vid olika tillfallen begatts hos UDs
sékerhetsavdelning att kanslilokalerna och bostadderna skulle under-
sbkas ; sakerhetssynpunkt. Begéran har gjorts bl.a. mot bakgrund g,
misstankar op avlyssning. N&gra &tgarder har emellertid inte vidtagits
och pan har frin ambassadens sida uppfattat att pgn inte fatt det stod
av Sakerhetsavdelningen nar det galler sékerhetsfragor oo, kan
kravas.

Utredningen anser att risken fér avlyssning & lika stor med
avseende pa lokalkontoret — och genare ambassaden i Riga gom den &r
i friga o lokalkontoret  och ambassaden i Tallinn.  Utredningen  stéller
sig ocksd gy samma Skl gom nar det galler lokalkontoret och
ambassaden i Tallinn mycket tveksam till att atgarder inte har vidtagits
for att underséka o, lokalerna &r avlyssnade. Utredningen  gpnger att
en undersdkning lampligen  hade kunnat foretas i samband med de
ombyggnadsarbeten som har utforts och att UDs sdkerhetsavdelning

i vart fall borde ha latit foreta o sékerhetsinspektion.

5.25 Ambassaden i Vilnius

Ambassaden inrattades i slutet 5, augusti 1991 i samband med
Litauens frigorelse. Den &r inrymd i et fyravaningshus  gom efter kop
den 15 november 1992 disponeras i sin helhet for kanslilokaler  och
personalbostader.  N&gon sakerhetsskyddsundersékning av SAPO eller

nadgon sakerhetsinspektion av Sakerhetsavdelningen vid UD har inte
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foretagits  vid ambassaden.

Néar ambassaden tog lokalerna i bruk fanns det i och for sig gn-
ledning  att misstanka att de g avlyssnade. Lokalerna  forhyrdes
emellertid  och det ansdgs inte méjligt att da foreta nagon granskning
med avseende P& gm lokalerna  yar fbrsedda med avlyssningsut-
rustning.  Hartill  kom att lokalerna betraktades gom provisoriska.

Sedan den svenska staten har forvarvat fastigheten med ambassad-
lokalerna  har Byggnadsstyrelsen vidtagit atgarder for att renovera ©Och
bygga om denna. Renoverings- och ombyggnadsarbetena beraknas

kunna pabodrjas under gommaren 1993. | samband med dessa forutsatts

att undersokningar gors for att utreda gy avlyssningsutrustning finns
installerad i byggnaden.
5.2.6 Ambassaden i Kiev

Ambassaden inrdttades den 24 februari 1992. Den ar provisoriskt

inrymd i kommunistpartiets centralkommittés f.d. hotell i vilket flera
andra ambassader ar inrymda. Nagon sakerhetsskyddskontroll av
SAPO  eller sakerhetsundersokning ay UDs  sikerhetsavdelning  har

inte foretagits.

Utredningens  granskning har inte givit vid handen att det har varit
meningsfullt  att 1ata SAPO  géra n&gon sakerhetsskyddsundersokning.
En sadan undersokning torde fér 6vrigt ha stétt pd hinder fran
hotellets sida. Det far darfor enligt utredningens mening accepteras att
sakerhetsfragorna vid ambassaden inte kan f& g fillfredsstéllande
l6sning innan ambassaden kan flytta il gn egen fastighet vilket

berdknas ske i mitten 5, ar 1994.
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5.3 Ovriga sekretessfragor

531 Ambassaden i Moskva

Vid ambassaden finns g intern s&kerhetsinstruktion med foreskrifter
som tar sikte pd bla. personalens tystnadsplikt, skyddet mot gy-
lyssning samt fOrvaring  och hanteringen i &vrigt 4y handlingar gom
skyddas 5, sekretess. Instruktionen ger ocksd regler for hanteringen
av l&s, nycklar och koder till kanslilokaler, tjansterum  och for-
varingsutrymmen. Ett utkast till gp ny sékerhetsinstruktion for

ambassaden har utarbetats under hdsten 1992. Utkastet har sants 6ver
till UDs séakerhetsavdelning fér granskning.

Utredningen  har vid sitt besok vid ambassaden kunnat konstatera att
man frdn ambassadens sida lagger sig vinn o att utbilda personalen
i sekretessfrigor  och att sekretesskyddet vid ambassaden pymera far
anses fungera val. Salunda halls genomgangar  med personalen i
sekretessfrdgor ~ och nyanstéllda far skrifigen  bekrafta att de har tagit

del 4y de tystnadsplikis-  och 6vriga Sekretessregler — gom galler.  Las,
nycklar och koder till kanslilokalerna byts regelbundet och den s.k.
nyckeldisciplinen, vilket ocksd &ar g, frdga o ftilltradesskydd, synes
vara 9od.

Sekretessbelagda  handlingar lases i princip i ambassadens valv dar
handlingarna férvaras. Handlingarna far inte tas frin den interna
avdelningen och de svenska vaktmannen, som har fatt sarskild
utbildning i sekretessfragor, har instruktion att kontrollera att
sekretessbelagt  material inte gléms i arbetsrummen pa avdelningen
under lunchtid eller efter arbetsdagens slut. En sarskild s.k. checklista
finns for detta.

Nyutsdnd personal informeras alltid 5, ambassadens s#kerhetschef
om att kanslilokalerna och bostaderna troligen  ar avlyssnade. Det
papekas ocksd att de ryska myndigheternas intresse  for avlyssning
troligen inte har foréandrats med de nya Politiska forhéllandena i
landet. Vidare papekas att den lokalanstallda ryska personalen  vid

ambassaden liksom ambassadtjanstemannens ryska hushallspersonal
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har anstélits genom den statliga ryska servicebyrdn och att de tidigare
uppenbarligen har haft rapporteringsskyldighet til  landets séker-
hetstignst. Den svenska ambassadpersonalen  har darfér att rékna med
att &tgarder méste vidtas till skydd bl.a. mot obehérig lasning och gy.
lyssning gy hemliga uppgifter.

Vid utredningens  samtal med personal goy tjianstgér eller har
tjanstgjort  vid ambassaden har framforts farhdgor for att attityden hos
ambassadpersonalen till sekretessfragor  liksom till avlyssningsfragor
kan komma att andras p& grund 4, forandringarna i det ryska ggm-
hallet till o storre Oppenhet. Det har sagts att det finns gp pataglig
risk for att glasnost kan paverka &ven ambassadpersonalen till att ta
mindre allvarligt bl.a. sekretessfragorna. Det har papekats vikten
av att sakerhetsmedvetandet hos personalen i dessa liksom aven i
andra hanseenden halls pad gn hog nivd trots att det pymera inte &r
lika  synbart att personalen & Overvakad gy vardlandets  myn-
digheter.

5.3.2 Generalkonsulatet i Szt Petersburg

Utredningen  har vid sitt besok vid generalkonsulatet inte funnit nagon
anledning att  rikta  kritik mot konsulatets hantering av Sekretes-
skyddade handlingar. ~ Personalen gynes ocksd yarg Uppmérksammad

pa gallande regler g tystnadsplikt och oy det skydd mot skall iakitas

mot  avlyssning. Déremot  gynes rutinerna  for l&s-, nyckel- och
kodhanteringen ha &sidosatts. Bestammelser g detta, gom 0Ocksé
beror tilltradesskyddet, haller dock att utarbetas med bl.a. krav pa
nyckelkvittering i enlighet med UDs foreskrifter.

Nagon tillfredsstéllande sakerhetsinstruktion har inte funnits for
generalkonsulatet tidigare. Fran  personalens sida har uttryckts

onskemdl om en Sadan inte minst for att mana tll en béattre disciplin
bl.a. nar det galler sekretesskyddet. Fran konsulatets sida har emeller-
tid vid A&tskilliga tillfallen  under &ren 1991 och 1992 gjorts fram-
stallningar il UDs  sakerhetsavdelning om att fa hjalp med att ga
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igenom  sakerhetsskyddet  vid konsulatet och stillda samman  en
sakerhetsinstruktion.

Generalkonsulatet har inte fatt nagon begard hjalp i nyss angivna
hanseenden. NAagon narmare férklaring till drojsmélet eller underlaten-
heten har inte givits. Betraffande generalkonsulatets dataanlaggning
har konsulatet anmalt till sakerhetsavdelningen att avsaknaden 5 en
s.k. Ros-skyddad dataanlaggning har varit en mycket besvéarande frdga
for konsulatet. Det har i skrivelser till sékerhetsavdelningen  framhal-
lits att konsulatet trots upprepade framstallningar il avdelningen inte
har fatt n&got gyar och att det fAr snses som hdpnadsvickande — ait det
skall ta tid att handlagga sakerhetsfrdgor  och att svar inte lamnas

skyndsamt i sddana angelagenheter.

5.3.3 Ambassaden i Tallinn

Utredningen  har vid sitt besék vid ambassaden funnit att ambassadens
hantering 5, sekretesskyddade handlingar sker p& foreskrivet  satt och
att 18s-, nyckel- och kodhanteringen  skéts i vad avser Sekretesskyddet.
Regler finns sdledes for nyckelhanteringen och kvittens  sker 4y
nycklar.  Personalen SYNE€Siven 45 uppmirksammad pa gallande
regler om tystnadsplikt  och oy det skydd som boOr iakttas mot
avlyssning.

Daremot har utredningen erfarit att sekretesskyddet vid ambassaden
kan bli lidande 4, den nuvarande férdelningen av utrymmen for den
yttre och den inre avdelningen, oy frdga gomp néarmast beror tilltra-
desskyddet. Personalen tvingas att réra sig mellan de bada avdel-
ningarna.  Dessutom  tvingas man att ta emot besdk i den inre L.
delningen.  Frdgan oy, de eventuella &tgarder som DboOr vidtas med
anledning 5, detta far enligt utredningen tas upp med UDs  séker-
hetsavdelning  och eventuellt &tgardas samtidigt gom, Atgarder vidtas for
att over huvud taget starka tilliradesskyddet vid ambassaden se avsnitt
54.3.

Vid utredningens  bestk vid ambassaden kunde konstateras att en
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intern  sakerhetsinstruktion med bl.a. foreskrifter  for sekretesskyddet
vid ambassaden saknades. En sadan g emellertid under utarbetande
och fr&n ambassadens sida hénvisades il att man hade begéart visst
bitrade fran sakerhetsavdelningen vid UD for att ge Over saker-
hetsskyddet vid ambassaden i samband med detta. Nagot sddant bit-

rade hade emellertid &nnu inte erhallits.

5.34 Ambassaden i Riga

Sekretessbelagda  handlingar ~ forekommer enligt uppgift i stor mangd
vid ambassaden och utgor volymmassigt ett problem att hantera.
Ambassadens arkiv &r forhallandevis litet. Utredningen  har emellertid
vid sitt besdk vid ambassaden ansett Sig kunna konstatera att Sekretess-
kyddet vid ambassaden far gpges ftillfredsstallande. Rent allmént

uppfattas &ven bland personalen att disciplinen vid ambassaden nar det

galler att hantera sekretesskyddsfragorna ar god. Man saknar dock gnp
intern sékerhetsinstruktion med bestammelser for bl.a. sekretesskyd-
det.

| frAga om avsaknaden gy en instruktion  har det hanvisats till att
ambassaden vid upprepade tillfallen  bade under &ren 1991 och 1992
har begart hjalp fran sékerhetsavdelningen vid UD med att ge Over
ambassadens séakerhetssituation. Det har framhdllits for sakerhetsav-
delningen  att ambassaden inte funnit ndgon mening med att upprétta
en Sékerhetsinstruktion innan sakerhetsfragoma bringas i ordning.

Utredningen  vill i detta sammanhang pépeka att ambassadpersonalen
har framhallit att datasakerheten  vid ambassaden maste o Over.
Nivdn pa dataskyddet gnges Mycket Il4g. Sdlunda rdder det inte nagra

svarigheter ~ for gy utomstdende att bereda sig information ur data-

systemet.
5.3.5 Ambassaden i Vilnius
Nagot tillfredsstéllande sékerhetsskydd kan inte uppréatthallas vid

ambassaden innan planerade renoverings- och ombyggnadsarbeten agt
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rum. Det bristande s&kerhetsskyddet torde dock inte, savitt har
framkommit, innebéra  nagot hot , sekretessynpunkt.

De provisoriska lokalférhallandena som bl.a. innebar ait det inte gar
att uppratthdlla  boskillnad mellan lokalanstalld  och utsand personal
staller emellertid  sarskilda krav for att sekretesskyddet skall kunna
uppratthallas.  Personalen &r enligt vad o, har upplysts val medveten
om detta och nagra risker fér sakerheten beddms inte foreligga i detta
hénseende.

Personalen  ar &ven inférstddd med att ambassaden  kan grg
avlyssnad. Sakerhetsrutinerna med avseende pa bl.a. sekretesskyddet
har darfor, enligt vad utredningen har erfarit, inrattats med héansyn
hartill.

5.3.6 Ambassaden i Kiev

Liksom i friga o, ambassaden i Vilnius kan nagot ftillfredsstallande

sakerhetsskydd inte uppratthéllas vid ambassaden i Kiev under den tid
som ambassaden &r inrymd i de nuvarande provisoriska  lokalerna. Det
bristande  sakerhetsskyddet gnges dock for narvarande  inte innebara

n&got hot . sekretessynpunkt.  Ambassadpersonalen ar enligt vad gom

har upplysts for utredningen  medveten o, vilka  risker som de
nuvarande forhallandena  innebar.
Det har papekats att de nuvarande lokalférhallandena gor  att

sekretess  kring meddelanden g5y, sands frn ambassaden inte kan
uppratthéllas.  Darfor  sker rapporteringen frdn ambassaden i 6ppen
form och framfér allt s&som nyhetstelegram.
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54 TilltrAdesskydd

54.1 Ambassaden i Moskva

Som redan har framgdtt se avsnitt 5.2.1  har utformningen av
ambassadens kanslibyggnad praglats av sakerhetsfragorna och
déribland tilltradesskyddet. Ambassadomréadet som Sadant liksom

personalbostaderna har daremot inte utformats med ett sarskilt héan-
synstagande till tilltrddesskyddet. Sélunda utmarks ambassadomradet

av Oppenhet. Inte heller ambassadens viseringskansli  gom har inréttats
i en tidigare personalbostad har givits ett séarskild tilltrédesskydd

sdsom det egentliga ambassadkansliet. Utredningen aterkommer il
frAgan oy Sakerhetsskyddet  for ambassadomradet  och personalbosta-
dema i samband med frgan o personskyddet i avsnitt 5.5.1.

Utredningen har funnit att tilltrAdesskyddet i vad gyser kansli-
byggnaden far gnses vara | stort sett gott. Bla. systemet med svenska
vaktman och val fungerande rutiner for hanteringen gy l&s och nycklar
utgdr en garanti  for detta.

Aven ambassadpersonalen har vid samtal med utredningen givit
uttryck  for att tilltradesskyddet for kanslilokalema ar gott. Vissa bris-
ter har dock papekats i frdga om lassystemet fér den yttre porten,
entrébelysning, TV-6vervakning ay entrén, larmsystemet ., . Enligt
uppgift har dessa frdgor ocksa tagits upp med sékerhetsavdelningen
vid UD, men avdelningen har hitintills  inte medverkat till gp 18sning
pa de problem gop finns.

| frdga o Viseringskansliet har frdn ambassadpersonalens sida
papekats vissa mera Patagliga brister i tilltradesskyddet. Aven (detta
har enligt uppgift patalats hos séakerhetsavdelningen dock ytan att

nagra atgarder har vidtagits.

Utredningen har efter besoket vid ambassaden anmélt for saker-
hetsavdelningen ~ vid UD de brister i tilltradesskyddet som har pétalats
av ambassadpersonalen. Sakerhetsavdelningen har déarefter vid sin
sékerhetsinspektion den 16-19 november 1992 konstaterat att de

angivna bristerna  har utgjort g potentiell sékerhetsrisk och att
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dtgarder  skall vidtas for ait ratta till  dessa. Utredningen  nser att
sékerhetsavdelningen  tidigare borde ha tagit upp frdgan oy att ge Gver
bristerna | tilltradesskyddet.  Enligt utredningens mening far det bl.a.
mot bakgrund 5, den snabbt &kande brottsligheten i Moskva  gpses
angelaget att bristerna  avhjalps s& snabbt som Mdjligt.

Utredningen  finner anledning att i detta sammanhang &aven peka pa

det allvarliga  fel goy, forelegat i ambassadens elférsorjning, vilket
uppdagades i samband med den brand o intraffade i et av bos-
tadshusen inom ambassadomrddet den Il oktober 1992.

5.4.2 Generalkonsulatet i St Petersburg

Utredningen  kunde vid sitt besdk vid generalkonsulatet konstatera  att
skyddet mot att obehériga  kunde ta Sig in i lokalerna  under om-
byggnaden ., daligt. Aven j andra hanseenden finns emellertid  enligt
utredningens  mening anledning  att rikta kritik mot tilltrddesskyddet
vid generalkonsulatet. Det kan bla. papekas att ytterdérren  mot gatan
var bristfallig,  att den lokalanstéllda  ryska personalen hade tillgang til
nycklar till konsulatets sluss och att det saknades ett l&s till grinden
som leder till konsulatets gard. Fran gérden méter det inte nagra
stérre  svarigheter gt med op stege ta Sig in genom fonster i konsulat-
byggnaden.

Utredningen  finner det anmarkningsvart att frgan o, I8set fill
garden inte har lésts tidigare. Kostnaden for ett l&s uppgdr knappast
till négot stérre belopp.  Fragan om ansvaret for laset har diskuterats
mellan generalkonsulatet,  sakerhetsavdelningen  och Byggnadsstyrelsen
under flera méanader. Frdgan o, ansvarsférdelningen mellan  olika
myndigheter  nar det galler sakerhetsfragor synes utgdra ett mera
allmant problem, &ven om den i det férevarande fallet narmast har fatt
I6jevackande  proportioner.

5.4.3 Ambassaden i Tallinn

Utredningen  har vid sitt bestk vid ambassaden kunnat Kkonstatera att
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tilltradesskyddet vid ambassaden ar bristfalligt i flera hanseenden.
Bl.a. saknar ambassaden g, s.k. sluss, vilket far anses vara en Viktig
sékerhetsfrigga  mot bakgrund 5, de otrygga forhdllandena i Tallinn
och de brister ggmy i Ovrigt rader i tilltradesskyddet  vid ambassaden.
Salunda saknas till exempel ett ordentligt skyddsglas for receptionen
och mdjligheter  att kontrollera  yem som uppehdller sig i entrén till
ambassadens yttre avdelning. De problem goy &r forenade med den
nuvarande fordelningen vid ambassaden 5y utrymmen i gp yttre och
en inre avdelning har redan berorts se avsnitt 5.3.3.

Fran ambassadens sida har bristerna i tilltradesskyddet patalats for
UDs séakerhetsavdelning och hjalp har begarts 5, avdelningen att fa
till stdnd ett godtagbart skydd. N&gra &tgarder har dock inte vidtagits
frn sakerhetsavdelningens sida innan utredningen efter sitt besdk vid
ambassaden  faste avdelningens uppmaérksam pa bristerna. Dessa
kommer enligt uppgift ocksd att atgardas. Atg‘cirder for att kontrollera
bl.a. tilltradesskyddet vid ambassaden borde dock ha vidtagits tidigare

sarskilt  gom ambassadpersonalen  sjalv har begért detta.

5.4.4 Ambassaden i Riga

Utredningens granskning  har inte givit annat vid handen &an att

tilltradesskyddet vid ambassaden maste gnses som tillfredsstéllande.

545 Ambassaden i Vilnius

De utrymmen gom ambassaden for nérvarande disponerar synes vara

for smé for att kunna avdelas i gpn extern och g intern avdelning.  Det

saknas ocksd sluss och skyddsglas i receptionen. Nagot helt till-
fredsstéllande sékerhetsskydd har inte ansetts kunna uppréatthallas
under den tid ambassaden har fatt inrymmas i de nuvarande pro-

.visoriska  lokalerna.

| frAga o, filllradesskyddet  och &ven personsakerheten  &r enligt vad
som har upplysts for utredningen hotbilden gn gppan 1 Litauen &n i
Estland och Lettland. Forhallandena i Litauen far betecknas gom

relativt lugna.  Myndigheterna har  kontroll over samhallet och
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ambassaden erbjuds frin myndigheternas sida det skydd i form av
bevakning mot yttre vald som den Gnskar.

Niégra sirskilda atgarder for att starka tilltrddesskyddet vid ambassa-
den i avvaktan pad de nya lokalerna synes for ndrvarande inte vara
pékallade.

5.4.6 Ambassaden i Kiev

Tilltrddesskyddet vid ambassaden och det till ambassaden knutna
viseringskontoret synes enligt vad utredningen har erfarit inte vara
helt tillfredsstillande. Ambassadens liksom viseringskontorets lokaler
ar emellertid att betrakta som provisoriska och permanenta lokaler
vantas kunna tas i bruk om nagot ar. Det forhéllandet att ambassaden
ar inrymd i ett hotell torde innebdra att mojligheterna att vidta
atgarder for att stdrka tilltradesskyddet dr begrinsade.
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5.5 Personskydd

55. 1 Ambassaden i Moskva

Massmedia  formedlar  uppgifter oy en Okande politisk 5 och
instabilitet i det ryska samhallet och g, snabbt vaxande kriminalitet i
bl.a. Moskvaomradet samt om de ryska myndigheternas ofdrmédga  att
hindra utvecklingen  mot att pnymera &ven utldnningar utsatts for bl.a.
overfall, r&n och inbrott. Utredningen har sjélvfallet inte kunnat bilda
Sig en uppfattning oy detta genom egna lakttagelser  under ett kort
besok i Moskva. En pétaglig illustration gavs dock genom den brand
som hade anlagts i ett 5y ambassadens bostadshus ett par dagar fore
besoket.

Utredningen  har hamtat information ,, den hotbild fér ambassaden
samt dess personal och medféljande familjemedlemmar som rader i
bl.a. Moskva. Samstdmmiga upplysningar  frdn ambassadpersonalen
och personer som Nyligen har tianstgjort vid ambassaden visar att
situationen  har foréandrats under kort tid. Personsakerheten i Moskva
har forsamrats drastiskt. Riskerna for overfall och ran riktade mot
ambassadpersonalen har o©kat markant. Det har skett gpn tydlig
skarpning 5 attityden till utlanningar.  Overfall  och ran, ¢y, inte kan
betraktas enbart ggy, enstaka handelser, har ocksd intraffat mot den
svenska ambassadpersonalen  liksom inbrott i personalens bostéader.

Den tidigare sovjetiska bevakningen och kontrollen 5, ambassaden
och ambassadomrddet  har forsamrats och i det narmaste upphort.
Utomstéende  kan ymera S& gott som Obehindrat ta sig in pa
ambassadomradet  och n& bostaderna inom detta. Aven personalbosta-
derna utanfor ambassadomrédet har mist o tidigare bevakning fran
myndigheternas  sida. Ambassaden har stéllt krav pd myndigheterna  att
skydda ambassadomrddet och bostaderna | pen utan resultat.

Ambassaden  har vid upprepade tillfdllen  till UD redovisat den
férandrade  hotbilden for ambassaden och personalen med hanvisning
till bla. den Okande osékerheten fér utlanningar och den starkt

véxande brottsligheten. Inom ambassaden har forts diskussioner 4
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att atgarder maste vidtas for att hindra utomstdende fr&n att ta sig in
pd ambassadomrddet och for att starka personskyddet  fér ambassad-
personalen i bostéaderna.  Framstéllningar har ocks& gjorts o bla
detta till UDs sakerhetsavdelning.

Enligt vad goy har uppgivits 5, de sdkerhetsansvariga  vid ambassa-
den har sakerhetsavdelningen vid UD visserligen tillmétesgatt
ambassadens begdran nér det galler vissa sakerhetsfragor | nen inte i
frigan om att skydda ambassadomrddet med bostader fran intrang av
obehdoriga. Dessa  sékerhetsfragor, som frdn  ambassadens  sida
uppfattas  gom  synnerligen angelagna,  gynes enligt vad gom har
uppgivits  rinna  yt i sanden hos sakerhetsavdelningen.

Fran sakerhetsavdelningens sida har det uppgivits for utredningen
att avdelningen  har uppfattat att personskyddet fér ambassadpersona-
len i Moskva &r battre &n p&d manga andra hall i Europa och att de
nuvarande férhdllandena  inte ger anledning il o5  Man kan dock
ifrdgasatta  sakerhetsavdelningens uppfattning mot bakgrund 5, de
samtal ggp utredningen  har haft med atskilliga personer med sakkun-
skap och erfarenheter frdn forhédllandena i Moskva och andra platser
i varlden.

Det ar sjalvfallet angelaget att personalbostaderna  sdval utanfor gom
inom ambassadomradet ges ett sé fullgott skydd gom mojligt  bla.
genom I&s och skydd fér dorrar och fonster. Samtliga de personer som
utredningen  har talat med g, det okande hotet mot personsékerheten
i Moskva har ocksd uttalat att de gnger att ambassadomradet — bér ges
ett Okat skydd. Det har framhéllits att de nuvarande forhéllandena ger
intryck gy ett bristfalligt  skydd vilket kan uppfattas gom en Signal il
utomstdende att bevakningen  &r liten eller ingen och gyt tilltradet  &r
fritt.

Utredningen  gnger att det ar angelagetatt — gn hos sékerhetsavdel-
ningen vid UD tar fasta pd ambassadens framstallningar om Aatgarder
for att bl.a. skydda ambassadomradet mot att utomstdende tar Sig in
pa detta vilket kan utgéra ett hot mot bostader och kanslilokaler. Inte

minst den anlagda branden har visat att intrdngsskyddet  for perso-
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nalbostaderna inom ambassadomrédet bor forstarkas pa detta satt men
aven i ovrigt forses med vissa begarda sadkerhetsanordningar. En
ytterligare  aspekt pd att ambassadomrddet  behéver ett skydd mot in-
trdng kan ygra att ambassaden saknar mdjligheter  att sjalv avvisa
personer som har tagit sig in pd omradet. Ambassaden &ar sdledes

beroende 5y att ta hjdlp 5, de ryska myndigheterna for detta.

5.5.2 Generalkonsulatet i Szt Petersburg

Den snabbt ©kande kriminaliteten och den okande spéanningen Over
huvud taget i det ryska samhallet ger sig ftillkdnna  enligt vad ut-
redningen  har erfarit  genom samtal med sakkunniga  personer
samma Sitt i Szt Petersburg gom i Moskva. Riskerna for overfall och
ran mot generalkonsulatets personal torde ygrgq i stort sett de sagmma
som fiskerna fér ambassadpersonalen i Moskva.

Personalen vid generalkonsulatet har framhallit att den upplever
personskyddet — ggm mindre gott. Det har darvid pekats pa& bla. de
brister gom Utredningen  redan har berért i samband med filltradess-
kyddet vid konsulatet men dven p& vissa andra brister gom direkt kan
avhjalpas genom tekniska anordningar. Det har &ven hénvisats till att
den tidigare bevakningen 4, generalkonsulatet g tidigare har funnits
genom Sovjetisk milis i stort sett har upphort och att det far gnses som
osédkert om polisen i Szt Petersburg o6ver huvud taget skulle ingripa om
nagot intraffar  vid generalkonsulatet.

Liksom i frAga om bristerna i tilltradesskyddet vid generalkonsulatet
som Ocksd berdr personskyddet finner utredningen  att vissa atgarder
kunde ha vidtagits tidigare for att ratta till dessa.

5.5.3 Ambassaden i Tallinn

Utredningen  gnser SI9 gy information  gom har lamnats utredningen gy
initierade  tjansteman inom utrikesforvaltningen och andra sakkunniga
kunna konstatera att en Shabbt tilltagande  kriminalitet i det estniska
samhallet utgdr ett patagligt hot mot ambassadpersonalens sakerhet.

Risken for overfall och rdn mot ambassadpersonalen och risken for in-
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brott i personalens bostader okar. Det har sagts att behovet 5, skydd
féor ambassadpersonalens personliga  sékerhet utanfor kanslilokalema
ar mycket stérre i Tallinn &n p& andra platser.

Ambassadpersonalen har vidare pépekat for utredningen  att ingen gy
ambassadpersonalen har sin bostad i anslutning till kanslilokalema.
Risken for inbrott i bostaderna &r mycket stor och sdkerheten maste
anses som Mycket bristfallig.  Det zpges inte utgdra ndgot hinder att
begd inbrott i bostaderna trots att lagenhetsinnehavaren ar hemma.
Med tanke pd de speciella forhdllanden gy, rdder i Estland med
Okande kriminalitet bor bostaderna uytrustas med larm och galler for
fonstren.  Vidare bor ldsen goq 6ver. En sdkerhetsgenomging  och vissa
sakerhetsdtgarder  hade ocksd begarts. Detta har emellertid forvagrats

av UDs  sékerhetsavdelning och Byggnadsstyrelsen forran o séker-

hetsinspektion, som tidigare framgatt, numera agt yym 1 december
1992.
554 Ambassaden i Riga

Sévitt utredningen  har erfarit & dven Lettland liksom Ryssland och
Estland utsatt for gn snabbt okande brottslighet med o, ofta brutal
kriminalitet g5y, kan utgora ett hot mot ambassadpersonalens  sakerhet.
Det synes aven yarg tveksamt o det gar att f& hjalp 5, den lettiska
polisen oy négot intraffar.  Polisen talar i allmanhet bara ryska och det
kan yarg SVart att kommunicera  med den. |

Ambassadens  personalbostader  finns i gagmma byggnad gy kansli-
lokalerna och det wuppfattas 5, ambassadtjanstemannen som en
trygghet. Tjansteméannen har &ven hanvisat till att fastigheten  ar
bevakad 5, lettiska vaktman dygnet runt och att det finns kameror
fran bostaden till porten sd att besdkare kan kontrolleras.

Aven om ambassadpersonalen uppfattar ~ personskyddet i kansli-
lokaler och bostader g5y i stort sett gott och har uppgivit sig yarg
uppmérksam  pd de risker oy méter ute | samhallet har det, s&som
framgatt tidigare, frdn ambassadens sida vid flera ftilifallen begarts hos

UDs  sakerhetsavdelning  att o sakerhetsinspektion skulle  goras.
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Inspektionen  skulle syfte till att ge personalen information i sékerhets-
frigor och bla. klargéra vissa nyckelfrdgor  och f& till stand ett
brandskydd. = Ambassadens begaran oy en Sékerhetsinspektion har
awvisats 5, séakerhetsavdelningen men numera adt rym 1 december
1992.

555 Ambassaden i Vilnius

Enligt vad utredningen har erfarit utgér personskyddet for ambassad-
personalen inte nagra problem. Salunda &r enligt vad som har
uppgivits  hotbilden gn gnnan 1 Litauen &n i Estland och Lettland. For-
héllandena i Litauen far betecknas go férhallandevis lugna. De
litauiska myndigheterna  har kontroll  6éver samhéllet och ambassaden
erbjuds frdn myndigheternas  sida det skydd i form av bevakning  mot

ytire Vvald gom den onskar.

55.6 Ambassaden i Kiev

Enligt vad utredningen har inhamtat &r Ukraina liksom Ryssland ytsatt
for gn Okande brottslighet i form 5y bl.a. 6verfal, r&n och inbrott.
Dock skall brottsligheten inte yprg lika allvarlig i Kiev goy | Moskva
och Szt Petersburg. i

Personalen &r enligt vad gom har uppgivits val medveten o, de
risker  gom moter i det ukrainska samhéllet.  Personskyddet  vid
ambassaden och viseringskontoret synes | likhet med tilltradesskyddet
inte  ygra helt tillfredsstallande. Lokalerna  &ar provisoriska och
mojligheterna  att starka skyddet torde ;5 begrénsade jfr  avsnitt
5.4.6.

Personalbostaderna ar inte  sammankopplande med ambassad-
lokalerna  ytan forhyrs —sarskilt. Mot bakgrund 5, epn forvéntad —okad
brottslighet  finns 6nskemél frdn ambassaden ., att bostdderna skall
forses med gallergrind i entré och galler for fonstren gsgmt med larm.
Ambassaden synes enligt de uppgifter gom har lémnats utredningen fa

det stod nér det galler sakerhetsfrAgor ¢oy ambassaden kraver.
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5.6 Infiltrationsskydd

Den gom inte beddms gom palilig eller i andra avseenden gnges
olamplig  frdn s&kerhetssynpunkt skall inte anstéllas vid g utlands-
myndighet.  De problem gy i huvudsak har uppstdtt vid ambassaden
i Moskva och generalkonsulatet i St Petersburg i detta hanseende &r
enligt vad utredningen har erfarit det forhdllandet gt myndigheterna
tidigare har varit héanvisade till att sdsom lokalanstalld personal och
sésom tjanstemannens hushéllspersonal  godta den arbetskraft som har
anvisats 5, den s& kallade statliga sovjetiska servicebyrén, UPDK.

Enligt vad gom har uppgivits fér utredningen skulle den g, UPDK
anvisade personalen sarskilt ha valts yt 5, de sovjetiska myndigheterna
for att bevaka utlandsmyndigheterna. | atskilliga fall skulle personalen
i vart fall tidigare ha varit direkt engagerad i sakerhetstjansten KGB.
Belagg for detta har givits. Forhdllandena kan enligt vad utredningen
har erfarit ha foérandrats, men man har att rdkna med att den personal
som har anvisats 5, UPDK alljamt utgér op sékerhetsrisk.

Mojligheter har numera Oppnats foér ambassaden i Moskva och
generalkonsulatet i St Petersburg att Pa ett annat Satt an tidigare rada
over vilken lokalanstalld och hushélisanstélld  personal man Vil ha
Vid utredningens samtal med svensk personal gom tianstgor eller har
tjanstgjort  vid utlandsmyndigheterna har framforts  synpunkter pa gm
inte de lokalanstallda  eller hushallsanstallda som har anvisats gy
UPDK bor sagas upp av sakerhetsskal.  Fran utlandsmyndighetemas
sida har man stéllt sig tveksam till detta dé& det i vissa fall &ar frdga g,
duktiga personer  som tidigare  knappast har haft nagot val i sitt
forhdllande il UPDK och KGB oy de éver huvud taget skulle fa

arbete i Sovjetunionen. De har ocksd i vissa fall gjort avbén hos

utlandsmyndigheten. Andra kan emellertid  misstankas ha kvar sitt
tidigare engagemang Vid KGB.

Det ankommer enligt givna foreskrifter utlandsmyndighetens chef
att anméala forhallanden som berér infiltrationsskyddet sdsom i

forevarande fall till UD. Sé&lunda har det anmalts till sakerhetsavdel-
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ningen att viss personal har utgjort gp sakerhetsrisk fér  utlands-
myndigheten. Det har emellertid  &ven begarts ett rent principiellt
stillningstagande ~ frdn sékerhetsavdelningens sida gm Personalen borde
bytas ut pd grund gy tidigare band till KGB.

Sakerhetsavdelningen har inte lamnat gyar P& frdgan om hur de
lokalanstallda skall behandlas gy utlandsmyndighetema. Enligt
utredningen mening ar det gn Viktig fréga |, sakerhetssynpunkt  hur ut-
landsmyndigheterna skall behandla de lokalanstallda och den hushalls-
personal gom har anvisats myndigheterna gy UPDK.

Betraffande  ambassaderna i Tallinn, Riga, Vilnius och Kiev har
rekryteringen ay lokalanstélida skett helt genom utlandsmyndig-
heternas forsorg. Nagon anledning att hysa misstro mot personalen
séakerhetssynpunkt synes inte féreligga. Det har dock for utredningen
papekats att man ©OCks& har har begart uttalanden fran sakerhetsav-
delningen om hur man skulle forfara med vissa lokalanstallda  utan att
fa svar.

Med anledning 5y den granskning 5, akimaterial hos UD gom har
foretagits och pépekande gom har gjorts har utredningen funnit  anled-
ning att i dessa sammanhang framhalla  att infiltrationsskyddet aven
beror de utsanda tiansteménnen.  Det kan till exempel bli aktuellt om
en make eller g sambo till g, svensk tiansteman & medborgare i
vardlandet. Om det uppkommer frdga om att gy Sakerhetsskal forflytta
en S&dan tjiansteman ar det viktigt inte minst gy hansyn till tjanste-
mannen Sidlv att frgan far gn snabb behandling 5, UD. S& har inte
alitid  blivit  fallet.
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5.7 Utbildning ~ och  kontroll

571 Utbildning

Sékerhetsutbildning for att bl.a. skapa ett sakerhetsmedvetande hos
den personal gom tjanstgér vid utlandsmyndigheten ar sjalvfallet gp
forutsattning  for det sakerhetsskydd  gom utlandsmyndigheten skall

halla. Det ankommer p& UDs s&kerhetsavdelning att fore g utlands-
stationering ge den gom skall sandas yt sadan utbildning. Darefter
ankommer det p& chefen for utlandsmyndigheten att svara for att
personalen har erforderliga  kunskaper o de sakerhetsbestammelser
som galler vid myndigheten. Det géller &ven ADB-sékerheten.

Som redan har framgétt se avsnitt 5.3.1 har utredningen funnit att

man fr@n ambassadens i Moskva sida lagger sig vinn oy att utbilda
personalen i sékerhetsfragor. Utredningen  har inte funnit annat an att
sddan utbildning i stort sett skéts aven vid de andra utlandsmyndig-
heterna i fd.  Sovjetunionen. Daremot  saknas, gom redan har
framgétt, for undervisningen viktiga  sékerhetsinstruktioner for am-
bassaderna i Tallinn, Riga, Vilnius och Kiev. Instruktionen for
generalkonsulatet i Szt Petersburg ar delvis inaktuell.

| utrikesférvaltningens handbok IV  Administrativ handbok 1989
anges betraffande  sakerhetsinstruktionen bla. fédljande s. 228.

En vikti g del gy sakerhetsskyddet utgér den anstdlide tjanstemannen.
Sakerhetsmedvetandet kraver utbildning  och information som bor

lamnas kontinuerligt. Utbildningen inom UD infér utlandsstatione-
ringen bor darfor foljas upp vid utlandsmyndigheterna. En intern
sékerhetsinstruktion, som utgdér grunden  fér denna utbildning,
uppréttas g, varje myndighet och omfattar i vissa delar &ven den

lokalanstéllda  personalen.

Vid utredningens samtal med personalen vid utlandsmyndighetema har
det ocksd framhéllits  att man anser att Sékerhetsinstruktionen har en
viktig  funktion gatt fylla i s&kerhetsutbildningen. Genom att den ger

direkta direktiv till personalen  hanteringen 5, hemliga handlingar,

om l&s- och nyckelhanteringen, om larm ;. utgdr den dessutom
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6ver huvud taget grund for oy god ordning vid myndigheten. Som
redan har framgatt se avsnitt 5.3.2, 533 och 534 har det
framforts ~ klagoméal fr&n ndgra 5y utlandsmyndigheterna i f.d. Sovjetu-
nionen mot att man Iinte har fatt begart bitrade frdn UD for att
aktualisera eller for att uppratta sékerhetsinstruktioner.

Enligt vad gom har sagts forutsatts det vid sakerhetsavdelningens
utbildning  att tjanstemannen n&r han kommer till utlandsmyndigheten
skall informeras i sékerhetsfrdgor 5, myndighetens sakerhetsansvarige.
Det har darvid héanvisats till att utlandsmyndighetens chef har ett

yttersta ansvar fOr sékerheten vid myndigheten och for att personalen

far erforderlig information i sakerhetsfragor. P4 motsvarande  sitt
synes emellertid utlandsmyndigheterna forutsatta  att den utsanda
personalen har fatt utbildning i sakerhetsfragor vid sakerhetsavdel-

ningen innan den kommer till myndigheten.  Utredningen finner anled-
ning att i detta sammanhang papeka att departementets  foreskrifter i
frAga om utbildningen i sakerhetsfragor av utlandsmyndigheternas
personal ger anvisning om att en fullstandig  utbildning  skall ges séval
vid sékerhetsavdelningen som Vid utlandsmyndigheten.

Det har patalats att den utsdnda personalen i flera fall 6ver huvud
taget inte har fatt nagon sakerhetsutbildning vid departementet. Detta
synes emellertid  ha berott pa organisatoriska  brister och misstag inom
departementet och inte pa hur utbildningsverksamheten bedrivs.

Vid de samtal gom utredningen har haft med olka personer Med
tjanstgdringsanknytning till utlandsmyndigheterna i f.d. Sovjetunionen
har det framforts  kritk mot inriktningen  pa och véardet 5, sakerhetsut-
bildningen  vid sakerhetsavdelningen. Det har framhéllits att den gom
skall sandas ut bor ges en mer ingdende och ey aktuell information

om vad gp utsand kan réka yt for ijust det land dar han skall tjanst-

gora och hur han béast skall skydda sig och sin familj. Det har
papekats att personskyddet maste sittas i forgrunden i sakerhets-
utbildningen ett annat Séatt an tidigare, nar det galler stationeringar

i f.d. Sovjetunionen  goy, innebar ett snabbt okande allvarligt  hot mot
personsékerheten.



SOU 199326 91

Det férefaller  gom om den sakerhetsutbildning  gom har bedrivits av

sékerhetsavdelningen infér  utlandsstationeringar i f.d. Sovjetunionen
i hog grad har koncentrerats  till teknisk information nycklar och
lds. I ovrigt och sarskilt i friga oy personskyddet synes Utbild-

ningen ha innefatta  endast o enklare och mera allmén  radgivning.
Sélunda skulle det ha saknats konkreta upplysningar  ,, de sérskilda
forhdllandena  p& olika stationeringsorter  j f.d. Sovjetunionien  och
férutsattningarna 4t arbeta diar med avseende pd de reella hot mot
personsékerheten  gom moter pd grund gy till exempel politisk oro och
Okande brottslighet.

Flera 5y de personer som utredningen  har samtalat med har papekat
vikten gy att sakerhetsutbildningen  vid sikerhetsavdelningen  handhas
av personer som ar vl insatta &ven i snabbt andrade férhllanden  pa
stationeringsorten  och konsekvenserna  darav. En andaméalsenlig  infor-
mation geg enligt vad gom har framhdllits  bast genom direkta 5,
lysningar  frdn  nagon gom har erfarenhet ,, utlandstjanstgéring  och
som helst &ven har tjanstgjort pa platsen i fraga. Det har papekats for
utredningen it detta galler forhdllanden  p& flera hall i varlden dar en
radikal ~férandring  kan forvantas pa mycket kort tid s&som har skett
i Sovjetunionen.

Det sagda staller sarskida krav pa sékerhetsavdelningen  att i yt-
bildningsverksamheten  kunna fslia utvecklingen i enskilda lander och
kontinuerligt hamta information.  Det framstdr ocks& som haturligt att
den gom skall sindas yt i mojlig man har direkt kontakt med nagon
som har erfarenheter ., utlandstjanstgéring  och aven aktuella erfaren-
heter frdn ftjanstgoring i landet | friga. Detta vicker enligt utred-
ningens mening frdgor ,, organisatorisk  art sdsom att knyta personer
med politiskt  kunnande och sarskild erfarenhet fran utlandstjanstgoring
till utbildningsverksamheten. Utredningen  &terkommer  till detta i

avsnitt  5.9.
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5.7.2 Kontroll

Utlandsmyndighetens chef har att fortlbpande  kontrollera att saker-

hetsskydd iakttas och gatt skyddsnivdn  &r jamn och tillrackligt hoég vid

utlandsmyndigheten. Utredningen  har inte funnit annat an att cheferna
vid utlandsmyndigheterna i f.d. Sovjetunionen for narvarande gor vad
som ankommer dem i dessa hénseenden och gatt rapportering  sker
enligt givna foreskrifter i gn eller ganan form till UD oy forhéllanden

vid myndigheterna g5y, angér sékerhetsskyddet.

Sékerhetsavdelningen utgér UDs  tillsyns-  och kontrollorgan for
utlandsmyndigheterna med avseende pa att de sakerhetsforeskrifier
som har utfardats 5, departementet efterlevs. Tillsynen och kontrollen
syftar till att starka sakerhetsskyddet vid utlandsmyndigheterna och
skapa ett sékerhetsmedvetande  hos personalen vid dessa. Med tillsyns-
och kontrollfunktionen hos sékerhetsavdelningen sammanhanger  att

vara expertorgan i frAgor om Sékerhetsskydd med uppgift att formedia

rdd och rekommendationer. Tillsynen  och kontrollen  utévas bl.a. med
utgdngspunkt  frdn den rapporteringsskyldighet som A&vilar cheferna vid
utlandsmyndigheterna om forhallanden som angdr sakerhetsskyddet

men Ocks& genom Sakerhetsinspektioner vid myndigheterna.
Sakerhetsinspektionen far enligt utredningens mening geg som ett
mycket viktigt och nodvandigt led i utlandsmyndigheternas saker-
hetsskydd och for att uppratthdlla ett sakerhetsmedvetande hos myn-
dighetens personal. Utlandsmyndigheterna sjalva uppfattar ocksa enligt
vad utredningen har erfarit sékerhetsinspektionerna pa detta sétt.
Sékerhetsinspektioner synes, enligt de rapporter som finns till-
gangliga i UDs arkiv, under &rens lopp ha foretagits med ndgon e
gelbundenhet vid ambassaden i Moskva. Daremot har sékerhetsinspek-
tioner o6ver huvud taget inte foretagits vid utlandsmyndighetema i
Vilnius och Kiev. Vid Tallinn och Riga har inspektioner foretagits
forst efter utredningens besok dar och efter papekanden om Vissa
missforhallanden med avseende sékerhetsskyddet.  Vid generalkon-
sulatet i St Petersburg har ndgon regelratt sakerhetsinspektion inte,

sdvitt utredningen har kunnat finna, foretagits under 1980- eller 1990-
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talen. Daremot har sékerhetsskyddsundersokningar  foretagits  vid gene-

ralkonsulatet  ,, SAPO & 1980 och 1986 samt under sommaren och

hosten 1992 i samband med att avlyssningsutrustningen aterfanns.
Sékerhetsskyddsundersokningarna har tagit sikte pa att soka efter
avlyssningsutrustning. SAPOs  service och kunskaper i friga om en
generell sakerhetskontroll synes inte ha utnyttjats i dessa sammanhang.

I och for sig torde det inte a5 MOjligt att 5y personella skal eller
resursskal i ovrigt foreta sakerhetsinspektioner vid de svenska
utlandsmyndigheterna sarskilt ofta eller med n&gon stérre regel-

bundenhet.  Daremot gpger utredningen  att en nyinrattad  myndighet
bor inspekteras  s& snart gom Mojligt  for o kontroll av att ett grund-
laggande sakerhetsskydd inte kommer att saknas vid myndigheten  och
for att myndigheten  skall f& rdd och hjdlp med o, nodvandig —saker-
hetsplanering.  En s&dan forsta inspektion bor sdledes f& prioritet och
borde enligt utredningens mening ha féretagits vid utlandsmyndig-

heterna i Tallinn, Riga, Vilnius och Kiev p& ett tidigt  stadium.

Framstallningar om Sakerhetsinspektion har under de senaste &ren

gjorts vid flera tillfallen  fr&n generalkonsulatet i Srt Petersburg och
avdelningskontorenambassaderna i Tallinn och Riga. Det har darvid
utan resultat begarts hjalp med s&kerhetsplanering eller sakerhets-
genomgéng  eller med att sakerhetsfrigorna  bringas i ordning. Det

kan namnas att man frdn generalkonsulatets sida i november 1990
begarde o reaktion fran  UDs  sakerhetsavdelning  p& tidigare
framstallningar o on inspektion  med hanvisning il att yan fran
departementets  sida méaste i efterhand kunna siga att UD gjort vad
som var mMojligt for att bistd ogq i denna fréga.

Det maste alltid vara ett tillsyns- och kontrollorgans skyldighet  att
ingripa  och bistd vid gp begdran L, den oy St&r under tillsynen och
kontrollen.  Ett ftillsyns- och kontrollorgan  bar ett stort ansvar for att
respekt skapas f6r de regler g efterlevnad skall bevakas. Det maste
anses sarskilt angelaget att gn begéran o inspektion villfars nar det
géller s&viktiga frdgor gqo sakerhetsskyddet —for en Utlandsmyndighet.

Utredningen haller det for sannolikt att de missférhallanden med
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avseende pa sadkerhetsskyddet som senare har lagts i dagen hade
kunnat avhjélpas tidigare g, inspektioner hade foretagits.

Som utredningen  redan har pdpekat ankommer det p& ett tillsyns-
och kontrollorgan som Séakerhetsavdelningen att ge rdd och an-
visningar i frdgor o, s#kerhetsskydd. Vid de samtal som utredningen

har haft med olika personer som tanstgor eller har tjanstgjort  vid

framfor  allt ambassaderna i Moskva, Tallinn och Riga sgmt vid
generalkonsulatet i Szt Petersburg har klagomal riktats  mot  att
sékerhetsavdelningen i stor utstrackning har underlatit att besvara

frdgor eller har dréjt med gyar. Det har patalats att de sékerhetsfragor

som utlandsmyndigheterna har tagit yp, med avdelningen i manga fall
har kravt pa&minnelser och ofta andd rinner yt i sanden. Inget gors.
Det har ocksd framhallits gt sékerhetsavdelningens underlatenhet  att
svara eller droja med gyar har skapat o kansla av uppgivenhet  hos
utlandsmyndigheterna viket i sig innebar o, fara for att séker-
hetsmedvetande  hos personalen undergravs.

Sélunda har mqan frAn utlandsmyndigheternas sida ansett sig &aven i
detta hanseende sakna det stod frin UD oy borde kunna paraknas.
Utredningen  har vid sin granskning 5, departementets  aktmaterial
funnit att det finns skal for utlandsmyndighetemas uppfattning i aven
denna sak.

Som forklaring il de , patalade bristerna i tillsyns- och kontroll-
funktionen  har for utredningen  angivits  att sékerhetsskyddsfragorna
vid de svenska utlandsmyndigheterna i Osteuropa och sarskilt i
Sovjetunionen  tidigare inte har utgjort nagra problem.  Foérandringarna
i Osteuropamed krav pé& atgarder for att tillgodose ett 6kande hot mot
sakerheten har kommit snabbt och stillt stora krav pa tillsyns-  och
kontrollfunktionen som redan tidigare  varit underbemannad och
belastad 5, en stor arbetsbérda.  Sakerhetsproblemen har ocksa enligt
vad gom har uppgivits for utredningen  uppfattas vara Storre i andra
delar 5y vérlden sésom i Afrika och i Syd- och Mellanamerika. Bris-
tande personella mepn aven ekonomiska (equrser Skulle ha medfért  att

prioriteringar har fatt géras med avseende pa tillsyns- och kontroll-
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funktionen.

Visserligen torde de gyan angivna bristerna delvis ha sin forklaring
i otillrackliga ~ ekonomiska och personella rosyrser men de synes @ven
ha berott p& mindre goda insikter vid sékerhetsavdelningen o, allvaret
i det hot gom den politiska ogn och den 6kande brottsligheten i f.d.
Sovjetunionen har inneburit  for utlandsmyndighetema. Fran olika
personer har &ven sagts att en anledning till att vackta frdgor har
lamnats obesvarade kan ha berott pd att man har saknat fasta rutiner
for handlaggningen av darendena och for beslutsfattande  vid séker-
hetsavdelningen.

Betraffande  den kontroll goq SAPO utsvar genom Sékerhetsskydds-
undersokningar innefattar ~ dessa endast g teknisk sakerhetsskydds-
kontroll och genomférs efter begaran 5, UD. SAPO foretar séledes
inte ndgon kontroll pa eget initiativ och SAPO har inte heller stod for
att gora detta i sakerhetsskyddsférordningen.

Fran SAPOS  sida har framhdllts at SAPO vid sina sakerhets-

skyddsundersokningar, som | forsta hand tar sikte pa att soka efter
avlyssningsutrustning, &dven gor pdpekanden il UD gy vad gom
uppfattas  go brister i sakerhetsskyddet  vid utlandsmyndighetema.

SAPO har emellertid enligt uppgift ofta funnit att nagra atgarder inte

vidtas med anledning 5, papekandena.
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5.8 Samarbetet mellan  UD, SAPO  qch
Byggnadsstyrelsen i sékerhetsfragor

Som redan har framgdtt ar SAPOS pefattning med sakerhets- och
beredskapsfunktionen vid ambassader och konsulat reglerad i séker-
hetsskyddsforordningen. Reglerna innebar att UD gygrgr fOr dessa
funktioner men att SAPO  pa begéran ger rad och anvisningar oy bl.a.

sakerhetsskyddet.  Saledes genomfor SAPO efter att ha kontaktats 5

departementet sékerhetsskyddsundersokningar och lamnar rdd och
rekommendationer i sakerhetsfragor.
En sékerhetsskyddsundersokning innefattar o teknisk granskning gy

anordningar och atgarder for att stirka sekretess- och tilltradesskyddet

med avseende pa bla. nycklar, las, Sakerhetsskdp och andra for-
varingsutrymmen och larm. Vidare innefattar undersékningen  atgarder
mot avlyssning s.k. svepning. Den kontroll goq SAPO foretar for att
underséka oy, avlyssning férekommer kan bli mycket kostsam och
aven bli besvarlig for utlandsmyndighetens personal.  Kontrollen, som
sker i samrdd med Byggnadsstyrelsen, innebar ofta att vaggar maste

rivas och golv brytas upp med atfoliande oreda, buller och damm sgmt

besvéarliga  arbetsférhallanden i ovrigt for personalen.

SAPOs  kostnader for sakerhetsskyddskontroller belastar inte UDs
anslag utan endast Rikspolisstyrelsens SAPOs. De totala kost-
naderna gom félier med g, svepning kan i vissa fall bli mycket hdga

och maste vagas mot hur angelagen atgarden kan gnses vara 1 det
enskilda fallet med hansyn till olika omstandigheter. Arbetskraft  och
material ~ for rivning och ateruppbyggnad maste i stor utstrackning

rekvireras  frdn Sverige.

SAPOs  kontroliverksamhet nar det galler utlandsmyndighetema
sker séledes inte pa SAPOs eget initiativ  ytan efter kontakter  frén
UD. Savitt utredningen har kunnat finna har kontakterna och
samordningen  mellan UD och SAPO varit goda och uppfattas ocks&
s& bade fr&n departementets och SAPOS  sida. Fér att starka kontak-

terna mellan departementet och SAPO | sikerhetsfrigor — tianstgsr ep
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polisman frin SAPO vid sakerhetsavdelningen  samtidigt som en tians-
teman frdn departementet  janstgor hos SAPO. penna  vaxeltjanst-
goring har pagatt nagot A&r.

Fran SAPOS  sida har man f6r utredningen papekat att samarbetet
med UD endast tar sikte p& tekniska undersdkningar och i huvudsak
svepningar. Departementet eller  utlandsmyndighetema utnyttjar
sdledes inte den service och de kunskaper i fraga oy den generella
sakerhetskontrollen ¢, SAPO pesitter. UD anlitar inte SAPO  sasom
andra  myndigheter  gor _ i frAgor gom rér det allmanna  sakerhets-
skyddet tilltradesskydd, l&s, larm, hur man anordnar arkiv. m.m..

Utredningen  gnser att det finns anledning fér departementet att 6ver-
vaga om det inte gér att battre ta tillvara den fackmannahjalp som
SAPO kan erbjuda i olka h&nseenden. | och for sig gor SAPO \jg
sina tekniska undersokningar  &ven vissa papekanden till departementet
om Vad gom uppfattas gom brister i sdkerhetsskyddet.  Ofta har man
emellertid ~ sdsom redan sagts funnit fran SAPOS  sida gy nagra
atgarder inte vidtas med anledning 5, dessa se avsnitt 5.7.

Nar det galler sakerhetsansvaret med avseende pa utlandsmyndig-
heternas byggnader har detta i princip varit fordelat mellan UD och
Byggnadsstyrelsen  pa det sittet att departementet har syarat for I&s och
nycklar och olika sé&kerhetsatgarder med avseende p& kanslilokalema
medan Byggnadsstyrelsen  har haft motsvarande gngyar Med avseende
pd personalbostader. Vissa séakerhetsbeframjande atgarder i kansli-
lokalema s&som installation 5, sékerhetspartier och sluss, anskaffning
av brandskyddsmaterial ~ och installation ,, fénstergaller —har ankommit
p& Byggnadsstyrelsen  att ombesorja efter samrdd med departementet.
Oklarheter ., ansvarsférdelningen synes emellertid ha ré&tt i vissa
hanseenden med péafélid att det har uppstitt drojsmdl med ait vidta
sdkerhetsétgarder eller att tgarder Gver huvud taget inte har vidtagits.
Ytterst torde detta ha haft sin grund i fraga om departementet eller
Byggnadsstyrelsen  skulle bara det ekonomiska ansvaret for atgarderna.

Missndjet  hos utlandsmyndigheternas personal med p, angivna for-

hallanden har varit utbrett. Utredningen  har delgivits exempel pa hur
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samarbetet mellan UD och Byggnadsstyrelsen synes ha brustit. Genom
att departementet numera har fatt budgetansvar for ambassad- och
konsulatbyggnaderna (jfr bl.a. prop. 1992/93:100, Bilaga 4 s. 43)
kommer emellertid sikerhetsansvaret i fortsittningen att ligga helt pa
departementet. De svérigheter i samarbetet som tidigare uppenbarligen
har funnits mellan departementet och Byggnadsstyrelsen och som har
orsakat oldgenheter ur sikerhetssynpunkt borde dirmed vara undan-
rojda.
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5.9 Vissa krav gom har stallts pa UDs organisation
for beredning och handlaggning  ay
sékerhetsfragor ~ avseende  ytlandsmyndigheterna

Sedan &r 1975 &r expeditionschefen vid UD ocksd utrikesférvalt-
ningens  sakerhetschef. Tidigare  hade kabinettssekreteraren denna
uppgift.

Ar 1976 inrattades et sarskilt sekretariat, SSB, under expeditions-
chefen for beredning och handlaggning ay Sakerhetsfragor avseende
utlandsmyndigheterna. Chef f6r SSB yar ett kanslirdd. Den 15 april
1989 ombildades SSB s& att sekretariatet kom att iNgd som en Sektion
i UDs sjatte enhet AGSAK  med ett departementsrdd g5y, enhets-
chef. Vid sjitte enheten handlades inte bara &arenden rérande sikerhet
och beredskap ytan &ven intendentur- och servicefrdgor  for departe-
mentet samt frdgor rérande Kurirtjansten.

Den 1 september 1992 ombildades ABSAK il ot sarskilt kansli
som enbart handlagger frdgor o, sakerhet och beredskap, ASAK.
Kansliet &r direkt understallt expeditionschefen och motsvarar i prin-
cip SSB. Chef for ASAK s ot kanslirad.

Sdsom har framgétt gnger utredningen att det har forelegat brister i
beredningen och handlaggningen av Sakerhetsfragoma avseende
utlandsmyndigheterna i olika hénseenden. Utredningen har funnit
anledning  att Overvdga o, inte vissa brister har eller har haft sin
grund i en mindre effektiv  organisaton med avseende p& det organ
inom UD, for narvarande ASAK  och tidigare ABSAK  och SSB, gom

har svarat for beredningen och handlaggningen av Sakerhetsfragorna.

Den ombildning 5, ABSAK il ASAK (o agde ym den | septem-

ber 1992 gyneg ocksd ha syftat till att komma till ratta s&dana fel.
Sélunda har det pekats p& att dréjsmal i handlaggningen vid ABSAK
har berott pa att sékerhetsfragorna tidigare har kommit att f& sta
tillbaka for intendentur- och servicefragor.

Den ombildning  ,, ABSAK il ASAK som har skett torde dock

inte enligt utredningens mening undanrdja  samtliga de brister i
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beredningen och handlaggningen 5y sakerhetsfragorna som har visat
sig. Enligt utredningens mening kravs det ait ASAK ges Okade
personella och ekonomiska resurser Och att ASAK illférs  sakkunskap
i olika hénseenden. Vid de samtal goy utredningen har haft med olika
personer har ocksd s&dana synpunkter forts fram frén flera hall. Vid
samtalen har det aven pépekats att det finns ett mer allmant behov gy,

att starka sakerhetsskyddet for och skapa ett battre sakerhetsmedvetan-

de hos personalen vid utlandsmyndighetema. Detta skulle ske genom
att man hojer nivan ASAK i egenskap gy tillsyns- och kontroll-
organ och sdsom ansvarigt for s&kerhetsutbildning samt for att lamna
rdd och rekommendationer i sakerhetsfragor.

Det har framhdlits att ASAK  maste ges sddana personella  och
ekonomiska  resyrser att en Vverklig tillsyns- och kontrollfunktion kan
uppratthdllas  bl.a. genom en regelbunden inspektionsverksamhet. En
mer aktiv sddan verksamhet &r nodvandig  for att Aaterskapa et
nddvandigt sékerhetsmedvetande hos utlandsmyndighetema over
huvud taget. Under alla forhallanden méste g anmalan frdn op
utlandsmyndighet om brister i sakerhetsskyddet eller o begéran oy
bistdnd med att losa sakerhetsfrgor leda till nagon form g, stéllnings-
tagande frdn UDs sida. S& har inte skett i atskilliga fall nar det géller
utlandsmyndighetema i f.d. Sovjetunionen. Inte heller har, enligt vad
som har uppgivits, pépekanden fran SAPO om brister i sakerhets-
skyddet alltid lett till atgarder.

Utredningen  delar uppfattningen  att det far gnges foreligga sédana
brister i UDs tillsyns-, kontroll- och inspektionsverksamhet i fraga
om Sékerheten vid i vart fall utlandsmyndighetema i f.d. Sovjetunio-
nen att en forstérkning 5, de personella och ekonomiska esurserna
for verksamheten bdr o6vervagas. Utredningen finner anledning att |
detta sammanhang erinra gy att det i tillsyns- och kontrollfunktionen
ocksd ligger gn skyldighet for ett tillsyns- och kontrollorgan att
ingripa  nar frdgor oy omfattas 5, denna funktion  aktualiseras.  Ett
&sidosattande 5, denna  skyldighet nar det galler utlandsmyndig-

heternas  sakerhetsfragor, sdsom uppenbarligen har skett, bidrar
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sjalvfallet  till att minska sakerhetsmedvetandet hos myndigheterna.
Detta bor inte accepteras.

Personer  gom tjanstgér inom utrikesforvaltningen och  som ut-
redningen har samtalet med har s&som o forklaring il ait véckta
frdgor rérande  sékerheten vid utlandsmyndighetema inte har be-
handlats kan ha berott pa bristande rutiner for handlaggningen av och
beslutsfattandet i arendena inom UD. Utredningen har inte uppfattat
det gom sin uppgift att narmare undersdka denna fraga.

Vid de samtal goy utredningen har haft med olika foretradare for
utrikesforvaltningen har ocks& framhéllits att de band gom pny finns
inom  amen fOor UDs  administrativa avdelning  mellan tillsyns-,
kontroll-  och inspektionsfunktionen i sékerhetsfragor, & ena sidan, och
ansvaret for utrikesférvaltningens budgetfragor, & den andra sidan, i
vissa fall kan fordréja handlaggningen 5, séakerhetsfrdgoma, eftersom
de sakerhetsatgarder oo, begérs ofta kraver ekonomiska ataganden.
Det har framhdllits  att dréjsmdlet med handlaggningen i viss man
skulle kunna undvikas . utlandsmyndighetens  chef fick ett stérre
budgetansvar  fér sakerhetsfragoma. Detta skulle &aven kunna féra med
sig ett Okat sakerhetsmedvetande hos myndigheterna.

Utredningen  har, gom redan har framgatt, vid sina samtal métt gn
starkt kritisk installning  hos utlandsmyndighetema for att de gnser Sig
sakna gensvar hos UD i frdgor gom ror framfor allt hotet mot
personsékerheten  pd grund 5, den politiska oy Och Skande brottslig-
heten i f.d. Sovjetunionen. Det har &ven framhallits gt den utbildning
som ges till den personal gom skall séndas yt till utlandsmyndighetema
har varit ensidigt inriktad nycklar och l&s och mindre tagit sikte
pd for framfér allt personskyddet och nédvéandig —information om
aktuella  forhallanden pa tjanstgoringsorten. En allmédn beddmning
synes vara att sakerhetsfrdgorna  med tanke hotbilden  bor f& gp
battre politisk  belysning an vad ggm nuy sker.

Eit satt att ge sakerhetsfrdgorna g battre politisk  belysning  skulle
vara att féra over ansvaret for sakerhetsfragoma  frdn den administra-

tiva avdelningen inom UD till den politiska avdelningen. Det 6kande
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hotet mot personalen vid manga utlandsmyndigheter, bla. de i f.d.
Sovjetunionen,  har ocksd vackt frdgan oy att knyta sékerhetsfrigoma
till den sarskilde tjanstemannen vid departementet g5y, handlagger
frdgor oy terrorism.

Det har &ven framforts synpunkter till utredningen fran flera hall,
bade fran utlandsmyndigheterna och fran A SAK, pa att vissa problem
i hanteringen 5, sékerhetsfrdgorna  kan ha haft sin grund i svarigheter
att kommunicera. Detta skulle till viss del ha berott pa att de
tiansteman  inom UD gom har haft det direkta ansvaret for hand-
laggningen 5, sakerhetsfrdgorna  inte har haft tillrackliga  erfarenheter
frdn utlandstjanstgoring och frén de problem gop moter vid utlands-
myndigheterna for att uppratthdlla et gott sakerhetsskydd och skapa
ett sékerhetsmedvetande hos personalen.

Det &r inte utredningens uppgift att gora en bedomning sy om
ansvaret for sékerhetsfrdgorna i UD sadvitt gyger Utlandsmyndigheterna
pa ett eller annat sétt mer bor knytas till den politiska avdelningen i
stallet for till den administrativa avdelningen  eller g, Sékerhetsfra-
goma bOr knytas samman med frdgor oy terrorism. Utredningen
anser Sig emellertid  kunna konstatera att det ar viktigt att den gom har
ansvaret for sakerhetsfrdgorna vid departementet har god kannedom
om den typ gy sakerhetsproblem g4y har sin grund i de séarskilda
politiska  férhallandena den plats dar myndigheten ar verksam.
Detta fOrutsatter  politiska  kunskaper och goda kontakter med den
politiska  avdelningen  vid departementet samt mojligheter att gora
politiska beddmningar  helst med erfarenhet fran diplomatverksamhet
ute pa faltet.

Enligt utredningens  mening kan det sdsom har foreslagits grg
lampligt  att 1&ta g erfaren ambassadér fa gpgyar fOr sakerhetsfrigoma
i departementet for att hoja sakerhetsfragomas  status och tillféra storre
politisk ~ kompetens.  Det &r emellertid viktigt att den goy har detta
ansvar Ocks& har tillgdng till sakkunskap nar det galler tekniskt séker-
hetsskydd. S&dan torde med férdel kunna hamtas fran SAPO.
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Sammanstélining ~ 6ver personer  som
till  utredningen  roérande  férhéllanden
utredningens  betankande

Generalkonsuln Dag Sebastian Ahlander
Ambassadéren  Hans Andén
Expeditionschefen Kjell  Anneling
Vicekonsuln  Daniel Andersson
Departementssekreteraren May Andersson
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Bilaga

har lamnat  uppgifter

som behandlas

Ambassadsekreteraren Veronika  Bard-Bringéus

Ambassadoren  Orjan Berner
Ambassadéren  Hakan Berggren
Departementsradet Tomas Bertelman
Oversten Bertil Bjare

Ambassadradet  Krister Bringéus
Depanementsradet Staffan Carlsson
Ambassadradet  Ulrica Cronenberg-Mossberg
Assistenten  Ann-Sofie  Dahl

Assistenten  Helena Damm
Ambassadradet H&kan Damm
Ambassadsekreteraren Magnus Dahnberg
Departementsradet  Jacob Douglas
Departementssekreteraren Olle Ekblom
Byggnadsradet  Lennart Ekdahl
Ambassadéren  Arne Ekfeldt
Ambassadsekreteraren Eva Emnéus

Oversten Karl-Even  Englund
Ambassadrédet  Berndt Fahlberg
Polisdverintendenten Lars Forste

Ambassadsekreteraren Anders Franzén
Kanslirddet Lars Fredén
Departementssekreteraren Anders  Grafstrém
Ambassaddren  Lars Grundberg



104 SOU 199326

Ambassadradet Lars-Erik  Grundel
Ambassadradet Carl-Johan  Gunnarsson
Ambassadsekreteraren Kristina  Grunbaum
Ambassadoren  Martin  Hallgvist
Kanslirdadet Dag Hartelius
Ambassadsekreteraren Leena Jaanson
Byrdassistenten  Marita Jansson
Ambassaddren  Gunnar Jarring
Kriminalkommissarien Jan-Ove Johansson
Vicekonsuln ~ Martin  Johansson
Kanslirdidet Tommy Johansson
Kriminalkommissarien Ove Jonsson
Avdelningsdirektéren Jan-Olof  Jorsback
Ambassadsekreteraren Peter Kanflo
Ambassaddren Bo Kjellén
Ambassadraddet  Gunnar Klinga
Assistenten  Ruth Kratochvill
Byraassistenten Maud Kronberg
Ambassadradet  Leif Krusberg
Assistenten  Sirpa Kuusela

Konsuln  Goéran Larsson

Driftsingenjoren Rolf Larsson
Ambassadsekreteraren Hans Lepp
Kriminalinspektoren Bo Lindstrom
Generalkonsuln  Jan Lundvik
Ambassadsekreteraren Bjorn  Lyrvall
Departementsradet Hans Magnusson
Ambassadéren  Lars Magnusson
Driftsingenjoren Bjorn Malmborg
Byrdassistenten  Maria Martignier
Ambassadraddet  UIf Melén
Kabinettssekreteraren lars-Ake  Nilsson
Ambassadsekreteraren Roland Nilsson
Ambassadsekreteraren Johan Nordstrém
Ministern ~ Stefan Noreén
Departementssekreteraren Jan Nyberg
Ambassadradet Hans Olsson
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Ambassadsekreteraren Helena Pilsas-Ahlin
Byrachefen Jan Ridefelt
Ambassadsekreteraren Ola Ringdahl
Departementssekreteraren Roland Ripmark
Avdelningsdirektoren Tom Sacklén
Ambassadridet Mats Staffansson
Generalkonsuln Sture Stiernlof
Ambassadoren Jan Stahl
Ambassadsekreteraren Johan Svanstrém
Assistenten Anna Svensson

Konsuln Ulf S6r

Ambassadéren Anders Thunborg
Ambassadoren Karl-Anders Wollter
Ambassadsekreteraren Fredrik Wrahme
Ambassadsekreteraren Martin Aberg
Ambassadéren Andreas Adahl

Ministern John-Christer Ahlander
Professorn Anders Aslund

Ambassadéren Jan Olander

Ambassadéren Torsten Orn
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Statens offentliga utredningar 1993

Kronologisk forteckning

1. Styrnings- och samarbetsformer 1 bistindet. UD

2. Kursplaner for grundskolan. U.

3. Ersiittning f6r kvalitet och effektivitet.
- Utformning av ctt nytt resurstilldelningssystem for
grundliggande hdgskoleutbildning. U.

4. Statligt stéd till rehabilitering av tortyrskadade
flyktingar m. f1. S.

5. Bensodiazepiner — beroendeframkailande psykofar-
maka. S.

6. Livsmedelshygien och smaskalig livsmedelsproduk-
tion. Jo.

7. Loneskillnader och Ionediskriminering.
Om kvinnor och min pd arbetsmarknaden. Ku.

8. Loneskillnader och I6nediskriminering. Om kvinnor
och mién pi arbetsmarknaden. Bilagedel. Ku.

9. Postlag. K.

10. En ny datalag. Ju.

1 1. Socialforsikringsregister. S.

12. Virdhgskolor
- kvalitet - utveckling — huvudmannaskap. U.

13. Okad konkurrens pé jarnviigen. K.

14. EG och véra grundlagar. Ju.

15. Svenska regler for internationell omfordelning av
olja vid en oljekris. N.

16. Nya villkor for ckonomi och politik = ekonomi-
kommissionens forslag. Fi.

16. Nya villkor for ekonomi och politik - ekonomi-

ke i forslag. Bilagor. Fi.
17. Agandet av radio och television i allménhetens tjinst.
Ku.

18. Acceptans Tolerans Delaktighet. M.

19. Kommunerna och miljdarbetet. M.

20. Riksbanken och prisstabiliteten. Fi.

21. Okat personval. Ju.

22. Vad ir ett statsrads arbete vin? Fi.

23. Kunskapens krona. U.

24. Utliinningslagen — en partiell dversyn. Ku.
25. Sociala agéirder for jordbrukare. Jo.

26. Handldggningen av vissa sikerhetsfrigor. Ju.




Statens  offentliga  utredningar 1993

Systematisk  forteckning

Justitiedepartementet

EnpydataladlO]
EGochvaragrundlagaji4]
Okafpersonva21]
Handlaggninggpvissaékerhetsfradan)
Utrikesdepartementet
Styrningschsamarbetsformbistandeit]

Socialdepartementet

Statligstodill rehabilitering/lorlyrskadade
flyktingap fl. [4]

Néaringsdepartementet
Svenskaegleforinternationadimfordelningyoljavid
enoljekris[IS]

Milj6- och naturresursdepartementet

Acceptan®leran®elaktighef18]
Kommunerioahmiljdarbeteil 9]

Bensodiazepindreroendeframkallgpsigkofarmaka.

[5l
Socialférsakringsregistcr.

Kommunikationsdepartementet

Postlag9]
Okadkonkurrens jarnvagerjl3]

Finansdepartementet

Nyavillkorférekonomachpolitik. ekonomi-
kommisionefirslag[[6]
Nyavillkorférekonomachpolitik. ekonomi-
kommisioneftirslagBilagor([6]
Riksbankerchprisstabilitete20]
Vadarettstatsradsbeteart [22]

Utbildningsdepartementet

Kursplandérgrundskolafg]
Ersattninfjrkvalitebcheffektivitet.

_ Utformningyyettnytty yy iilldelningssystéin
grundlaggandégskoleutbildnir{g]
Vardhogskolor

_ kvalitet-utveckling huvudmannasKag]
Kunskapehksona[23]

Jordbruksdepartementet

Livsmedelshygiechsméaskaliiysmedelsproduktion.

ol
Socialatgardefsjordbrukarg25]

Kulturdepartementet

Loneskillnadechldnediskriminering.
Omkvinnoobchman arbetsmarknad@h.
Léneskillnadechldnediskrimineri@mkvinnor
ochméan arbetsmarknadBitagedef8]
Agande}yradioochtelevisionallmanhetetnst.
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Utlanningslageanpartielbversyrj24]



