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Till statsrådet och chefen för

Justitiedepartementet

Genom beslut den 3 september 1992 bemyndigade regeringen chefen
för Justitiedepartementet tillkalla särskild utredare med uppgiftatt en

utreda vissa frågor säkerheten vid de svenska utlandsmyndig-att om
heterna i f.d. Sovjetunionen.

Med stöd bemyndigandet förordnades den 15 september 1992av
hovrättspresidenten Håkan Winberg utredare.som

Till sekreterare utredaren utsågs den 17 september 1992 kam-
marrättslagmannen Harald Dryselius.

Betänkandet 199326SOU Handläggningen vissa säkerhets-av
frågor överlämnas härmed. Utredarens uppdrag härmed slutfört.är

Stockholm i 1993mars

Håkan Winberg

Harald Dryselius
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Sammanfattande synpunkter

Den 24 oktober 1986 påträffades vid ombyggnadsarbeten i den
svenska ambassaden i Moskva vissa kablar till avlyssningsmikrofoner

hade installerats i väggarna till ambassadbyggnaden. Säkerhets-som
SÄPOpolisen genomförde sedan med vissa avbrott undersökningar

i hela ambassadanläggningen fram till 1989 för avlägsnaattsommaren
avlyssningsutrustningen. sambandI med ombyggnadsarbeten vid det
svenska generalkonsulatet i Szt Petersburg påträffades den 15 augusti

SÄPO1992 avlyssningsutrustning i generalkonsulatet. harsom
genomfört undersökningar för avlägsna avlyssningsutrustningen haratt
slutfört sitt arbete med detta den 23 oktober 1992.

Med anledning fynden avlyssningsutrustning i generalkonsula-av av
tillkallade regeringentet beslut den 3 september 1992ettgenom en

särskild utredare för undersöka hur säkerhetsfrågorna har handlagtsatt
vid de svenska utlandsmyndighetema i f.d. Sovjetunionen. Vidare
skulle undersökas vilka åtgärder har vidtagits för säkerställaattsom

tillfredsställande säkerhetsskyddett vid myndigheterna häri innefattas-
bl.a. personskydd, sekretesskydd, tillträdesskydd och infiltrations-
skydd. Utredningen skulle även granska hur UDs säkerhetsutbildning
har bedrivits och hur tillsyns- och kontrollfunktionerna beträffande
säkerheten har utövats hur samarbetet i säkerhetsfrâgor mellansamt

SÄPOdepartementet och har skett.
Resultatet utredningen kan sammanfattas sålunda.av

Ambassaden i Moskva

Den fasta avlyssningsutrustningen påträffades vid ombyggnads-som
arbetena på ambassadanläggningeni Moskva hösten 1986 hade tillförts
ambassadbyggnaden från sovjetisk sida i samband med anlägg-att
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Uppförandet hade skett1968 1972.under årenningen uppfördes -
i huvudsak sovjetiskSovjetunionens försorg meddåvarandegenom

ambassadSovjetunionenssovjetiskt byggnadsmaterial.arbetskraft och
samtidigt och på motsvarandeuppförts sätti Stockholm hade genom

svensk försorg.
Även säkerhetsskyddssynpunktframstår oförsvarligtdet ursomom

förutsättningbyggande utgjortreciprocitetsbasis grundathar påett en
huvud skulleambassadanläggningför svensk över tagetatt en ny

arbetskraft såledesmed svensk skulletill stånd. Ett byggandekomma
varit möjligt frånmöjligt. heller det hainte ha varit Inte attsynes
för tillgodosefå kontrollera byggandetsvensk sida begära attattatt

avlyssningsutrustning inte byggdes in.folkrättsstridig
träffade överenskommelsenSovjetunionenPå grund den medav -

införrimligtår 1958 får detgodkänts riksdagen attanses mansom av -
bedömningen skyddetambassaden gjorde denbyggnationen att motav

försökfick i efterhandavlyssningsutrustning skapasinbyggd attgenom
avlyssningsutrustning och inrätta av-eventuellavlägsna att ettgenom

anledning ifrågafinns inte heller sättalyssningssäkert rum. Det attatt
inte kunde bli effektiv.byggnationenövervakning aven

färdigställts ochambassadanläggningeni Moskva hade över-Sedan
SÄPO säkerhetsskyddsundersök-genomförttill Sverige harlämnats

Någon avlyssningsut-jämna mellanrum vid ambassaden.ningar med
1986.återfunnits förrän höstenrustning emellertid intehar
skickligt utfördaavlyssningsutrustning mycketInstallationerna varav

ifrästs i armeringsjäm inneledningar hade inoch innebar bl.a. att
inte medInstallationerna kunde upptäckasprefabricerade byggelement.

buds för sökaslutet 1980-talet stod tillden teknik fram till attavsom
utrustningen hadeEnda avslöjaefter avlyssningsutrustning. sättet att

byggnadskroppen rivavarit direkta ingrepp idessförinnan att genom
SÄPOOmfattande ingrepp gjordes också underväggar marsavm.m.

ambassadanläggningen överlämnats, dock1972och april sedan utan
undersökningar gjortspåpekas motsvarande harkanresultat. Det att

utlandsmyndigheteri Moskvasida vid derasfrån andra länders utan att
avslöjas.avlyssningsutrustning tidigare kundeåterfunnensenare
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Sedan avlyssningsutrustning påträffades i ambassaden hösten 1986
SÄPOspågick arbeten med avlägsna denna fram till i augustiatt

SÄPODå1989. återstod för vissagöra undersökningar iatt am-
bassadens residens med ambassadörens privata bostadsdel där avlyss-
ningsutrustning fanns.med sannolikhet Undersökningarna avbrötsstor
emellertid och har inte återupptagits. Orsaken har varit ambassa-att
dören skulle ha sig fortsatta sådana. Detta har föranlett kritikmotsatt
och även orsakat debatt i massmedia.

Utredningen har inte funnit ambassadören har fattat något beslutatt
SÄPOinnebar inte skulle slutföra sina undersökningar.att Det harsom

SÄPOâlegat UD ställning till skulle fortsätta undersök-att ta om
ningarna. Chefen för UDs säkerhetsavdelning dock intetog upp

SÃPOsfrågan huruvida undersökningar skulle avbrytas med någon i
departementsledningen.

Åtgärderna från sovjetisk sida låta bygga in avlyssningsutrustningatt
i den svenska ambassadanläggningen har inneburit klart folkrätts-ett
brott och har också föranlett till den dåvarande sovjetiskaprotesten
regeringen. Enligt utredningens mening hade frågan avbrytaattom
undersökningarna den anledningen krävt sådana politiska övervä-av
ganden och hade den sådant allmänt intresse den borde ha förtsett att
vidare chefen för säkerhetsavdelningen för departe-avgörasattav av
mentsledningen.

Utredningens undersökning i Övrigt såvitt gäller säkerhetsskyddet vid
ambassaden i Moskva har givit vid handen skyddet fåratt anses som
i Framför allt denstort snabbt ökande brottslighetensett gott. i
Ryssland motiverar dock vissa förbättringsåtgärder vidtas föratt att
skydda ambassadområdet obehöriga sig in på detta och kanmot att tar

hotutgöra personalen, kanslilokaler och bostäder.ett mot

Generalkonsulatet i Szt Petersburg

Den fasta avlyssningsutrustning, i mitten augusti 1992som av
påträffades inbyggd i den fastighet disponeras generalkonsulatetsom av
i Petersburg,Szt hade installerats de dåvarande sovjetiskagenom
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ii fastighetenflyttade ininnan konsulatetförsorgmyndigheternas
omfattandemycketgenomgåtthade1974. Fastighetenjanuari en

Ombyggnadsarbetenakonsulatet.i brukinnan denombyggnad togs av
arbetskraft eftersovjetiskmedsovjetisk ledning ochutförts underhade

i Moskva.vid ambassadbyggetmönstersamma som
generalkon-sida förhindrafrån svenskforFörutsättningarna attatt

i samband medavlyssningsutrustningmedförsågssulatets lokaler
vid byggnationenvarit lika småtorde haombyggnadsarbetena avsom

tillhaft litahari Moskva. I ställetambassadanläggningen attattman
SÄPO undersökningar skulle kunnagenomfördasenaregenom

dockföretogs ocksåSådanaavlyssningsutrustning.inbyggdavlägsna
resultat.utan

iambassadbyggnadeniavlyssningsutrustningen påträffadesNär
för sökaborde vidtasåtgärder ävenfrågandiskuteradesMoskva attom

Diskussionernageneralkonsulatet.vidavlyssningsutrustningefter
ambassader inomandrauppmärksamhetriktaföranledde UD motatt

skulletillde inteleddesovjetblocket. Däremotdåvarandedet att man
anled-främstageneralkonsulatet. Denutrustning videfter sådansöka

betydelseha sådanuppfattadeskonsulatet inteningen till detta attvar
dockfinns detutredningens meningEnligthärför.fanns skäldetatt

låtavarit befogathadedet inteifrågasättaanledning attatt om
starkabakgrund de mycketgeneralkonsulatet bl.a.undersöka mot av

avlyss-ha förelegat närmåsteavlyssningmisstankar ansessomom
ambassaden i Moskva.vidåterfannsningsutrustningen

och itidigareför UDstarka skälfannsUtredningen det attattanser
SÄPOlåta görafrågan1989årfall under mitten atttavart omuppav

starkaavlyssnat. Degeneralkonsulatetundersökning varomaven
avlyssningsut-fyndenhade väcktsmisstankar detta, avgenomsomom

gjor-ytterligare propåeroch deambassaden i Moskvarustning vid som
borde tillsammansavlyssnat,detkonsulatets sidades från att varom

19891988 ochåreni Baltikum underförändrade rollmed konsulatets
åtgärder.vidtadepartementetha föranlett att

1990under årenskrivelseri flera1989 ochUnder hösten senare -
säkerhetsavdelningför UDsgeneralkonsulatet1992 påpekades av
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risken för avlyssning. framhöllsDet de ändrade förhållandena iatt
Baltikum innebar säkerhetsfrâgorna och däribland fråganatt om
avlyssning mycket viktiga för generalkonsulatet. Från säker-var
hetsavdelningens sida emellertid tillman början ha gjort densynes en
bedömningen det inte intressant politiska skälatt göraattvar av en
undersökning. Senare löften undersökning ingetgavs om en men
gjordes förrän i augusti 1992.

Utredningen har funnit anledning starkt ifrågasätta varför säker-att
hetsavdelningen vid UD, i fall under första hälftenvart septem-som av
ber 1991 hade fått säkra indikationer på generalkonsulatetatt var
avlyssnat, först i januari 1992 upplyste chefen för konsulatet detta.om
Utredningen förfarandet från säkerhetsavdelningens sidaattanser var
anmärkningsvärt inte minst bakgrund generalkonsulatetmot attav
kunde ha haft anledning omedelbart vidta särskilda åtgärder ochatt att
iaktta särskild försiktighet för skydda sig avlyssningen.att mot

Vid utredningens besök hos generalkonsulatet hösten 1992 var
konsulatet föremål för omfattande ombyggnadsarbeten. Den arbetskraft

hade anlitats för ombyggnadsarbetena i viss utsträckningsom var
utländsk. Den rörde sig fritt i konsulatets lokaler. Utredningen
noterade också någon övervakning inte förekom de arbetenatt av som
utfördes. Generalkonsuln framhöll för utredningen den pågåendeatt
ombyggnaden skapade bekymmer säkerhetssynpunkt. Konsu-ur
latpersonalen hade enligt generalkonsuln inte möjlighet övervakaatt
vilka utförde ombyggnaden eller vilka arbeten utfördes.som som

Utredningen det anmärkningsvärt ombyggnadsarbetena vidattanser
generalkonsulatet har kunnat pågå kontroll eller övervakningutan av
den arbetskraft har varit engagerad i dessa. harDet enligtsom
utredningens mening inneburit uppenbara säkerhetsrisker. Utredningen

SÄPOfinner det särskilt anmärkningsvärt inte hade föratt engagerats
SÄPOövervaka ombyggnadsarbetena, hadeatt kontaktat UDstrots att

säkerhetsavdelning detta. Enligt utredningens mening har det ålegatom
säkerhetsavdelnin bevaka säkerhetsfrâgoma inför och underattgen om-
byggnadsarbetet. visstEtt faller dock påäven Byggnads-ansvar
styrelsen har haft kontrollera den arbetskraft engageradesattsom som
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generalkonsulatetUtredningenombyggnadsarbetena.i att somanser
förföreskriftervissasigåtagitsäkerhetschef hadedess att gegenom

bevakatborde haombyggnadenanvändes vidarbetskraftden som
säkerhetsfrågoma bättre.

hand-givit vid handeni övrigtundersökning harUtredningens att
tillträdesskyddetgod,generalkonsulatetvid ärlingssekretessen attmen

skydd.erforderligtförtillräckligtpersonskyddet inteliksom att gevar
ökande spänningen överoch denkriminalitetenökandesnabbtDen

ipå sätt Sztsig tillkännasamhälletryskai dethuvud taget sammager
föråtgärder vidtasvissaMoskva och kräver attiPetersburg attsom

personskyddet.tillträdesskyddet ochsäkra

TallinniAmbassaden

decemberofficiellt den llöppnadesi TallinnUtlandsmyndigheten
Petersburg.igeneralkonsulatet Szttilllokalkontorsåsom1989 ett

använderaugusti 199128inrättades denAmbassaden sammasom
undersökninghaft. Någonharlokalkontoretkanslilokaler omavsom

vilketinte gjortsavlyssningsutrustning harmedhar försettslokalerna
undersökningfall bordeanmärkningsvärt. Ifinnerutredningen vart en

ambassad.tillkaraktärändradeutlandsmyndighetenföretagitsha när
medi sambandha skettlämpligenundersökning kunde attEn om-

företagits.byggnadsarbeten har
samhället utgörestniskai detkriminalitet etttilltagandesnabbtEn

Utredningenpersonskyddet.ochtillträdesskyddetpåtagligt hot mot
tillträdesskyddetkonstateravid ambassadenvid besökkunde att var

Riskenhos UD.också påtalatsvilket harhänseendenbristfälligt i flera
för inbrott iriskenochambassadpersonalenrånför överfall och mot

personligaskydd för denBehovetökar.bostäderpersonalens av
andrai Tallinn påtorde större änpersonalbostädernaisäkerheten vara

platser.
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Ambassaden i Riga

Även utlandsmyndigheten i Riga öppnades från början såsom ett
lokalkontor till generalkonsulatet i Szt Petersburg. Detta skedde i maj
1990. Ambassaden inrättades den 28 augusti 1991. Någon under-
sökning lokalkonto och ambassadens kanslilokalerretsav om senare var
avlyssnade intehar gjorts. Detta borde ha skett i fall lokal-närvart
kontoret ändrade karaktär ambassad. En undersökning kundeav
lämpligen, liksom i fråga ambassaden i Tallinn, ha gjorts iom
samband med ombyggnaden har företagits.att

Utredningens undersökning i övrigt såvitt gäller säkerhetsskyddet vid
Ävenambassaden har givit vid handen detta fåratt gott.anses som

Lettland liksom Ryssland och Estland är för snabbt ökandeutsatt en
brottslighet med ofta brutal kriminalitet kan utgöra hotett moten som
ambassadpersonalens säkerhet. Detta kräver frågor tillträdes-att om
skyddet och personskyddet uppmärksammas särskilt.

Ambassaden i Vilnius

Ambassaden inrättades i slutet augusti 1991. Någon kontrollav av om
ambassadlokalema har försetts med avlyssningsutrustning har inte
gjorts och inte heller möjliga förrängöra i samband medattsynes vara
vissa ombyggnadsarbeten. Dessa vidtagas sedan Sverige höstenavses
1992 förvärvat ambassadfastigheten.

frågaI tillträdesskyddet och personsäkerheten är hotbildenom en
i Litauen iän Estland och Lettland. Förhållandena betecknasannan

relativt lugna.som

Ambassaden i Kiev

Ambassaden öppnades formellt den 24 februari 1992 i provisoriska
lokaler inrymdaär i hotell. Ett särskilt viseringskontor harettsom
också i andraöppnats förhyrda tillfälliga lokaler. Någon undersökning

lokalerna har försetts med avlyssningsutrustning intehar varitav om
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möjlig genomföra.att
Tillträdes-i Ryssland.snabbt i Ukraina liksomBrottsligheten ökar

tillfredsställande.heltinteskyddet och personskyddet varasynes
i dedock begränsadeskyddet tordeMöjligheterna stärkaatt vara

provisoriska lokalerna.nuvarande

Utbildning kontrolloch

utlandsstationering genomgåtthaskall föreEn utsänd tjänsteman en
framförtssäkerhetsavdelning. Det harsäkerhetsutbildning vid UDs

informationtill tekniskutbildning koncentreraskritik dennamot att
personskyddetfrågasärskilt ioch lås. övrigt ochnycklar l om

allmänenklare ochinnefattat endastutbildningen ha merasynes
mycket kortförväntas påförändring kanrådgivning. radikalaDen som

i världenpå flera andra håll närliksomtid såsom i f.d. Sovjetunionen
säkerhetsavdelningenpåsärskilda kravdet gäller hotbilden ställer att

enskilda länder. Dettautvecklingen iföljai utbildningsverksamheten
såsomorganisatoriskmening frågorutredningensväcker enligt artav

erfarenhet frånsärskildkunnande ochpolitisktknyta medatt personer
utbildningsverksamheten.utlandstjänstgöring till

kontrollorgan förtillsyns- ochUDsSäkerhetsavdelningen utgör
säkerhetsföreskrifterpå demed avseendeutlandsmyndighetema att som

kontrollenochTillsynenefterlevs.har utfärdats departementetav
myndigheterna.säkerhetsinspektioner vidblandutövas annat genom

företagits med någonhaårens loppSäkerhetsinspektioner undersynes
har säkerhets-ambassaden i Moskva. Däremotregelbundenhet vid

Vilnius ochiutlandsmyndigheternavidinspektioner inte företagits
först efterföretagitsinspektionerKiev. Vid Tallinn och Riga har

missför-påpekandenoch efter vissautredningens besök där om
igeneralkonsulatetsäkerhetsskyddet. Vidpåhållanden med avseende

regelrätt företagitssäkerhetsinspektion inteSzt har någonPetersburg
under 1980- eller l990-talen.

.
ellerpersonella skälmöjligtför sig torde det inteI och att avvara

svenskavidsäkerhetsinspektioner deövrigt företaresursskäl i
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utlandsmyndigheterna särskilt ofta. Däremot bör nyinrättaden
myndighet inspekteras för kontroll bland grund-annat att etten av
läggande säkerhetsskydd inte kommer saknas vid myndigheten. Enatt
sådan första inspektion bör således få prioritet och borde enligt
utredningens mening ha företagits vid utlandsmyndighetemai Tallinn,
Riga, Vilnius och Kiev på tidigt stadium.ett

Framställningar säkerhetsinspektion har under de årensenasteom
gjorts vid flera tillfällen till säkerhetsavdelningen vid UD från
utlandsmyndighetemai Szt Petersburg, Tallinn och Riga. säkerhetsin-
spektioner borde därför ha kommit till stånd. Myndigheternasnarast
borde även ha fått på vissa säkerhetsfrågor.svar

SÄPOSamarbetet mellan UD, och Byggnadsstyrelsen i

säkerhetsfrågor

SÄPO genomför efter ha kontaktats UD säkerhetsskydds-att av
undersökningar och lämnar råd och rekommendationer i säkerhets-
frågor. Såvitt utredningen har kunnat finna har kontakterna och

SÄPOsamordningen mellan UD och varit goda och uppfattas också så
SÄPOsbåde från departementets och sida.

När det gäller säkerhetsansvaret med avseende på utlandsmyndig-
heternas byggnader har detta i princip varit fördelat mellan UD och
Byggnadsstyrelsen. Oklarheter ansvarsfördelningen emellertidom synes

råttha i vissa hänseenden med påföljd det bl.a. har uppstått dröjs-att
mål med vidta säkerhetsåtgärder.att Detta har föranlett missnöje hos
utlandsmyndigheterna. Genom UD har fått budgetansvar föratt numera
ambassad- och konsulatbyggnaderna kommer emellertid säkerhetsan-

i fortsättningen ligga helt på departementet och de tidigaresvaret att
olägenhetema säkerhetssynpunkt borde därmed undanröjda.ur vara
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organisation förställtsVissa krav har på UDssom
avseendesäkerhetsfrågorhandläggningberedning och av

utlandsmyndigheterna

har den 1säkerhetsavdelningen vid UD ägtombildningEn sep-rumav
med vissa detilli syfte komma rätta1992 bl.a.tember att av nyss

säkerhets-handläggningenochi beredningenangivna bristerna av
dendet dockutredningens mening krävsEnligtfrågor. att nya

ekonomiska ochökade personella ochorganisationen attresurserges
bättre tillsyns-föri olika hänseendentillförs sakkunskapden att en

regel-bl.a.upprätthållaskontrollfunktion skall kunnaoch genom en
inspektionsverksamhet.bunden

håll,från fleratill utredningenframförts synpunkterharDet även
påsäkerhetsavdelningen,frånutlandsmyndigheterna ochbåde från att

haft sin grundkan hasäkerhetsfrågomai hanteringenvissa problem av
påtill viss del ha berottskullekommunicera. Dettai svårigheter att

erfarenhetertillräckligahar saknatssäkerhetsavdelningendet hosatt
vid utlands-från de problem möterutlandstjänstgöring ochfrån som

säkerhetsskydd. Enligtupprätthållaförmyndigheterna ett gottatt
låta erfaren ambassa-lämpligtmening kan detutredningens att envara

höja dessasförsäkerhetsfrågorna i departementetfördör få attansvar
tillföra politisk kompetens.och störrestatus
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1 Direktiven

Regeringen beslutade den 3 september 1992 på hemställan chefenav
för Justitiedepartementet, statsrådet Hellsvik, tillkalla särskildatt en
utredare för utreda vissa frågor säkerheten vid deatt svenskaom
utlandsmyndigheterna i f.d. Sovjetunionen. I sina regeringenav

förslag till direktiv för utredningenantagna Dir 199287 angav
justitieministem följande.

Nyligen påträffades installationer för avlyssning i Sveriges general-
konsulat i Szt Petersburg. Vid två tidigare tillfällen har liknande
installationer påträffats i den svenska ambassaden i Moskva.

Mot denna bakgrund detär angeläget skyndsamt undersöka huratt
säkerhetsfrågoma vid de svenska utlandsmyndigheterna i förutvaran-
de Sovjetunionen har handlagts.

Vid denna utredning bör undersökas vilka åtgärder har vid-som
tagits för säkerställa tillfredsställande säkerhetsskydd.att Därvid bör
jämväl granskas hur säkerhetsrutinema har fungerat vid myndig-
heterna.

Vidare bör granskas hur UDs säkerhetsmässiga tillsyn utövats,
dvs. i vilken utsträckning föreskrivna inspektioner har utförts och
hur sådana inspektioner och följts hurrapporterats samtupp,
personal vid utlandsmyndigheterna utbildats i säkerhetsfrâgor.

UD skall samråda med Säkerhetspolisen vad gäller säkerhets-
skyddsundersökningar och säkerhetsmässiga bedömningar vid
utlandsmyndigheterna. Som led i utredningen bör granskas hurett
sådan samordning skett.
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2 Utredningsarbetet

Utredningens arbete har inriktats på söka klarlägga anledningen tillatt
ambassaden i Moskva och generalkonsulatet iatt St Petersburg har

kunnat förses med avlyssningsutrustning. Arbetet har vidare syftat till
undersöka vilka åtgärder har vidtagits föratt skydda deattsom

svenska utlandsmyndighetema i f.d. Sovjetunionen sådanmot ut-
rustning. Vidare har utredningen sökt klarlägga hur säkerhetsskyddet
i övrigt personskyddet, sekretesskyddet, tillträdesskyddet och-
inñltrationsskyddet utbildning och kontroll har upprätthållitssamt -
och skötts med avseende på dessa utlandsmyndigheter. Utredningen
har även granskat hur samrådet har skett mellan Utrikesdepartementet

SÄPOUD, Säkerhetspolisen och Byggnadsstyrelsen det gällernär
säkerhetsfrågor har berört utlandsmyndigheterna.som

I utredningsuppdraget har granskats handlingar och materialannat
SÄPOsi UDs och Rikspolisstyrelsens arkiv. Vidare har muntliga

uppgifter inhämtats från relativt antal Sålunda harett stort personer.
upplysningar lämnats tjänstgjorttjänstgör eller harav personer som
vid utlandsmyndigheterna f.d.i Sovjetunionen. Vidare har upp-
lysningar lämnats tjänstgör eller har tjänstgjortav personer som som
expeditionschefer vid UD eller tjänstgör eller har tjänstgjort vidsom
departementet med beredning och handläggning säkerhetsfrågor.av
Utredningen har även hämtat upplysningar från tjänstgörpersoner som

SÄPOeller har tjänstgjort vid och vid Byggnadsstyrelsens utrikesbyrå
eller utrikesregionen. En förteckning över denumera personer som
har lämnat upplysningar finns i Bilaga.

Utredningen besökthar generalkonsulatet i St Petersburg den 30
september och den 1 oktober 1992 ambassaderna i Tallinn densamt
7 oktober 1992, i Riga den 9 oktober 1992 och i Moskva 14-16den
oktober 1992. Utredningen har därvid bland kunnat iaktta vilkaannat
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tillfredsställandeåtgärder vidtagits för säkerställahar ettattsom
utredningen följasäkerhetsskydd. Petersburg kunde även hurI Szt

avlyssningsutrustning.arbetet söka efterbedrevs för att
1992 i Brottsföre-den 18 novemberUtredningen deltog en av

konferens Brottsutvecklingen och fram-byggande Rådet anordnad
Östeuropa.tiden i

särskild organisationavsnitt 5.9 finns vid UDSom framgår under en
beredskapsfrågorhandläggning säkerhets- ochför beredning och av

Sålunda inrättades år 1976utlandsmyndighetema.avseende ett
Årexpeditionschefen för frågor.dessasekretariat direkt underSSB

handlades i sektion1989 ombildning så dessa frågorskedde att enen
A6SÄK. 1992 frågorna ånyoFrån år hörinom sjätte enhetUDs

ASÄK.särskilt kansli Fördirekt expeditionschefen iunder ett
säker-utredningen i regel begreppet UDsenkelhetens skull använder

olikaOrganisationsform har gällt vidhetsavdelning vilkenoavsett som
tidpunkter.
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3 Bakgrunden till utredningen

3.1 Ambassaden i Moskva

Vid ambassaden i Moskva tjänstgör för närvarande 18 utsända
svenskar jämte fyra svenska vaktmän. Till ambassaden är knutnaäven
tvâ försvarsattachéer, kulturråd, lantbruksrådett och teknisk-ett en
vetenskaplig attaché. Byggnadsstyrelsen har driftsingenjör ären som
knuten till ambassadanläggningens skötsel. Vidare tjänstgör 28 ryska
lokalanstâllda vid ambassaden.

Bland otillräckliga kanslilokalerannat aktualiserade i början av
1950-talet frågan nybyggnad för den svenska ambassaden iom en
Moskva. Den dåvarande ambassadören Rolf Sohlman förstatog
gången de svenska nybyggnadsplanerna med företrädare för deupp
sovjetiska myndigheterna under hösten 1953. Därvid framfördes
önskemål i Moskva för byggatomt kanslilokaler ochattom en
bostäder till personalen.

Under 1954 fördes förhandlingar mellan företrädare för UD, Bygg-
nadsstyrelsen, ambassaden i Moskva och sovjetiska myndigheter om

lämplig och byggnadskostnader.tomt Från sovjetisken sida fram-om
fördes önskemål upplåtelse i Stockholm för uppförandetomtom av en

sovjetisk ambassadanläggning. De höga byggkostnaderav en frånsom
sovjetisk sida redovisades för byggandet den svenska ambassadenav
jämte bostäder föranledde Sohlman föreslå den svenskaatt att staten
skulle uppföra sovjetiska ambassadlokaler i Stockholm och den
sovjetiska skulle uppförastaten svenska ambassadlokaler i Moskva.
Sedan skulle byte lokaler ske.ett Denna ömsesidighetsprincipav
kom sedan de fortsatta förhandlingarnaatt styra byggandetom av
kanslilokaler och bostäder den utväxlingsamt skulle skesom senare
efter ekonomisk avräkning.en
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fördes åren 1954 1958Mycket komplicerade förhandlingar under till
belägenhet, och upplåtelsetiderstorlektomternas samtom om

kostnadsberäkningar, grunder för ekonomisk avräkning, rättigheteren
och utföraskyldigheter arbeten på den elleratt motpartensegna
bygge, kontroll övervakning Sedan de ochoch svenskaom m.m.
sovjetiska regeringama låtit utarbeta förslag till överenskommelse,

innebar åtagande utbyta och på dessa åt varandraatt tomtersom
ambassadanläggningar, överenskommelsen iuppföra undertecknades

Moskva den 27 1958. proposition till riksdagen lämnadesEnmars
till överenskommelsendag med förslag godkännande sesamma av

1958 135. 26 april 1958 riksdagen överenskom-godkändeDenprop.
1958.melsen. ratificerades den 9 majDenna

vissa menings-Projekteringsarbeten utfördes från svensk sida och
med deskiljaktigheter beträffande kostnadsberäkningar diskuterades

den 5sovjetiska myndigheterna under de följande åren fram till april
inte möjligt1960. Då meddelades från sovjetisk sida det längreatt var

för de sovjetiska myndigheterna ställa den överenskomnaatt tomten
i förfogande på grund ändringar i stadsplanenMoskva till svenskt av
för Moskva. anvisades.Andra tomter

sida mindre attraktiva.anvisades ansågs från svenskDe tomter som
kost-varit förenade med betydandeUtförda projekteringsarbeten vilka

tidigare anvisade Dessanader hade dessutom till den tomten.anpassats
sovjetiska myndig-blev förgäves. Förhandlingar med dedärmed

iersättningsfrågor resulterade så småningomheterna och etttomt-om
bekräftadestilläggsavtal 1958 överenskommelse, vilkettill års genom

februari 1964. Tilläggsavtalet innebar blandnotväxling den 27 annat
svenskadisponeras för denupplåtelse den tomten som nuav

skulleambassadanläggningen och viss ersättning utgå för deatt
Projekteringenprojekteringsarbeten gjorts från svensk sida. avsom

fortsatta omfattande förhandlingar med deden ochtomten sov-nya
kostnadsberäkningar för byggandetjetiska myndigheterna avom

fram till i januari 1968.ländernas ambassadanläggningar pågick sedan
sida schaktnings-början 1968 påbörjade från sovjetiskI juniav man
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och planeringsarbeten för den svenska ambassadanläggningen.
Officiellt påbörjades byggnationen den 2 juli 1968. Denna utfördes i
huvudsak med sovjetisk arbetskraft i enlighet med 1958 års överens-
kommelse och vad de sovjetiska byggnadsansvariga i övrigt bestämde.
Svensk arbetskraft fick således i princip inte användas. Byggnads-

överenskommelsenstyrelsen hade emellertid i enlighet med rätt haatt
vissa kontrollanter, högst tio samtidigt, på platsen. Under byggnads-
tiden hade även från Rikspolisstyrelsen tidvis funnits påen person
byggplatsen.

Den svenska ambassadanläggningen i huvudsak färdigställd ivar
januari 1972. Anläggningen bestod kanslibyggnad, residensettav en
med representationslokaler och privat bostad för ambassadören samt

andra byggnadertre med personalbostäder.
Den formella utväxlingen anläggningarna i Moskva och Stock-av

holm ägde den l 1972. Inflyttningen i den svenska anlägg-rum mars
ningen avslutad i mitten juni 1972.var av

När anläggningen hade lämnats över de sovjetiska myndigheternaav
sändes svensk SÄPOpersonal från UD, Byggnadsstyrelsenut och för

undersöka byggnadernaatt säkerhetssynpunkt. Under ochur mars
SÄPOapril 1972 utförde säkerhetsskyddsundersökning kansli-en av

byggnaden. Sådana genomförtsundersökningar har även vidsenare
olika tillfällen.

Under hösten 1986 påbörjades ombyggnad kanslibyggnaden.en av
Arbetet utfördes svensk firma med svensk arbetskraft. Den 15av en
oktober år påträffades på byggnadens tak vissa kablarsamma som

ingjutna i betongbjälklaget. Detta väcktevar misstankar hos den
svenska ambassadpersonalen det frågaatt avlyssnings-om var om

SÄPOUD begärde med anldningapparatur. härav skulle göraatt en
undersökning.

SÄPOsVid kontroll visade det sig de påträffade kablarnaatt var
vanliga el-kablar. Med anledning omfattande byggnadsarbeteatt ettav
pågick på kanslibyggnadens tak och takbeklädnaden borttagenvar

SÄPObeslutades skulle göra ytterligareatt undersökningar. Under de
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fortsatt varvidbyggnadsarbetena lossnade delar betongtakets ytskiktav
SÄPOs granskningkablar upptäcktes den 24 oktober 1986. Vidnya

avlyssningsmikrofonerkablarna visade sig dessa ledde tilldet attav
inre avdelning.hade installerats i till ambassadensväggarnasom

Från svensk sida framfördes 31 oktober 1986 skriftligden protesten
till sovjetiska avlyssningsutrustning hade pla-den regeringen mot att

förklarades företagnai ambassaden. I decerats protesten attut
installationerna 1958 överenskommelsestod i strid med års om
utförandet ambassadanläggningarna i Moskva och Stockholm ochav

Wienkonvention förbindelser.med 1961 års diplomatiskaom
från Sovjetunionen på svenska fömekades allI denett protestensvar

frånkännedom avlyssningsinstallationerna. sadesDet attom man
utrustningsovjetisk sida haft något med deninte hade göraatt som

underupptäckts och hänvisades till ambassaden hade byggtsdet att
svensk kontroll.

SÄPOs förundersökningar ambassadanläggningen avlägsnaattav
inbyggd vissa avbrott under åravlyssningsutrustning fortsatte med
1986 1989. byggnader inomoch vidare fram till Samtligasommaren

personalboståderambassadområdet kanslilokaler, residenset och --
blev föremål mikrofoner avlägsnades. Manför undersökning. Ett antal

kanslibyggnadenkunde omfattande grävningsarbeten undergenom
avlyss-konstatera varifrån kom. Undersökningarna visadekablarna att

ningsutrustningen byggtiden. Kablar hadehade installerats under
djup.dragits bottenplattan på tioi kanslibyggnaden under metersca

prefabricerade väggelement.Armeringsjärn hade gjutits in i golv- och
I bland järn ledningar frästs in.dessa hadeannat

SÄPOs slutfördaUnder våren 1989 undersökningar så gott somvar
såvitt avsåg residenset med ambassadörensdelar privatautom av

bostadsdel. skulle ske på ambassadörsposten underByte sommaren.
Ambassadören skulle Moskva ochAnders Thunborg lämna den 1 juni

Örjanambassadören skulle efterträda honom. skulleBerner Berner
22 augustiemellertid ha till den och flytta in i residensetsemester

först då. Undersökningarna i privata bostadsdelenden beräknades vara
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avslutade till dess.
Under uttryckte Berner för hans privatasommaren möblerattoro

SÄPOsskulle komma skadas vid fortsattaatt undersökningar i
residenset. Han även uttryck för han inte önskade fåatt dengav
privata bostadsdelen residenset undersökt han kunde störasav om
därav.

SÄPOs undersökningar avbröts under med hänvisningsommaren
till Berner hadeatt sig fortsatt undersökningmotsatt blanden annatav
den privata SÄPOsbostadsdelen residenset. Från sida uttryckav gavs
för den uppfattningen det med sannolikhetatt fannsstor ytterligare
avlyssningsutrustning. För finna denna krävdesatt dock relativt
omfattande ingrepp i residensbyggnaden. Omstândighetema kring att
SÄPOs undersökningar avbröts har tagits till diskussion i denupp
svenska i samband med det blev käntpressen att avlyssningsut-att
rustning återfunnits vid generalkonsulatet i Szt Petersburg i augusti
1992.

De politiska omvälvningarna i Sovjetunionen under de årensenaste
har lett till kraftigt ökad i samhället. Med början underen vårenoro
1990 har också från ambassadenrapporterats kraftigt ökandeom en
brottslighet i Moskva med rån och överfall utlänningar. Utländskamot
medborgares säkerhet i Moskva har enligt många samstâmmiga
uppgifter undergått drastisk försämring. Rapporter har lämnats frånen
ambassaden under år 1992 överfall, rån och rånförsökom mot
ambassadtjänstemån och andra svenska medborgare med anknytning
till ambassaden. Ambassadanläggningen den 11 oktoberutsattes 1992
för mordbrand.en

Ambassaden har i olika skrivelser till UD under âr 1991 påtalat
behovet förbättrat personsäkerhetsskyddett för ambassadpersonalenav
och i skrivelse den 2senast november 1992 begärten översynen av
säkerhetsfrågoma vid ambassaden. sistnämndaI begäran har från
ambassadens sida särskilt framhållits tillträdesskyddetatt för
ambassadanläggningen måste stärkas.

Efter besöket vid ambassaden i oktober 1992 påtalade utredningen



26 199326SOU

vissa förförhållanden rörde säkerhetsskyddet vid ambassadensom
UD.

UDs säkerhetsavdelning företog den 16-19 november 1992 sä-en
kerhetsinspektion vid ambassaden.

3.2 iGeneralkonsulatet PetersburgSt

förGeneralkonsulatet i Petersburg, personal närvarandeSt vars
fem svenskar svensk och ryskautgörs utsända samt sexav en

lokalanställda, januari 1972. Generalkonsulatets tillkomstinrättades i
grundades på ömsesidigt önskemål från svensk och sovjetisk sidaett

Leningradgeneralkonsulat i dåvarande ochsvenskt ettettom
uppgifter ingick från börjansovjetiskt i generalkonsulatetsGöteborg. I

bl.a. politiska ekonomiska utvecklingen inomrapportering den ochom
konsulatdistriktet omfattade delarna Sovjetunionende västra avsom

Tilloch däribland områden ingår i de baltiskade staterna.som nu
arbetsuppgifterna turistkonsulära ärenden, vissa rättsären-hörde även
den mellan Sverige Sovjet.bevakning kulturutbytet ochsamt av

intressenkommersiellaViss verksamhet för stödja svenskaatt
Exportrådet ochförekommer generalkonsulatetockså vid genom

förmedlingi samband med utställningar ochsvenska företag bl.a. av
försiggâr eljestkontakter. Utrikeshandeln försiggick och genom cen-

generalkonsulatetstrala vilket begränsademyndigheter i Moskva
området. huvudsakligamöjligheter på det kommersiella Denverkaatt

utfárdande in-består dock iverksamheten vid generalkonsulatet av
tidigare främstreseviseringar till Sverige för ryska medborgare,

medborgare i de baltiska staterna.
ifrån början provisoriskt inrymt i hotellGeneralkonsulatet ettvar

omfattande ombyggnad lokaler för brukavvaktan på permanentaven
Från hälftenhade anvisats de sovjetiska myndigheterna. förrasom av

i ochjanuari 1974 finns såväl kansli personalbostäder enav som
förhyrs sovjetiska, ryska,fastighet den staten.numerasamma som av

fastigheter.Fastigheten hopbyggd med andraär
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SÄPOUnder våren 1974 företog på anmodan UD säkerhets-av en
skyddsundersökningi generalkonsulatets lokaler. Undersökningennya
föranleddes bland lokalerna hadeannat att medav restaurerats
sovjetisk arbetskraft och lokalerna därmed kundeatt tänkas ha

för illegal avlyssning. Säkerhetsskyddsundersökningarpreparerats har
därefter företagits dels i samband med reparationsarbeten under år
1980, dels under våren 1986 efter begäran generalkonsulatet.en av
Någon SÄPOavlyssningsutrustning återfanns inte vid dessa till-av
ñllen.

Efter det avlyssningsutrustningatt påträffats i ambassaden i Moskva
SÄPOi oktober 1986 kontakt medtog UD för göra säker-att en ny

hetsskyddsundersökning vid generalkonsulatet. Från UDs sida var
emellertid inte intresserad undersökningman skulleatt före-av en ny

tas.
Under hälften är 1989 ökade antalet viseringsärendensenare vidav

generalkonsulatet mycket starkt. Det framför allt balter söktevar som
visering. Den snabba politiska utvecklingen i Baltikum under åren
1988 och 1989 ökade också intresset från svensk sida bevakningav en

förhållandena där. Frågor väcktes därförav generalkonsulatetattom
skulle inrätta lokalkontor i Tallinn och Riga och även i Vilnius.senare

Den 15 november 1989 öppnades lokalkontor i Tallinnett och den
1 april 1990 öppnades lokalkontor i Riga. Rentett formellt utgjorde
lokalkontoren del generalkonsulatet. Avsikten från svensk sidaen av

även öppnaatt lokalkontor i Vilniusvar ett under år 1990. Från li-
tauisk sida sig emellertidmotsatte politiska skälman att ettav
lokalkontor formellt inrättades. En platsrepresentation i Vilnius arran-
gerades tillfälliga konsuler stationerade i Riga.genom Ensom var
svensk utlandsmyndighet i Vilnius inrättades först ambassa-attgenom
den öppnades där i slutet 1991. Ambassadören lämnadeav sommaren
sina kreditivbrev den 29 augusti 1991.

Under år 1990 och har från generalkonsulatetrapporteratssenare
liksom från ambassaden i Moskva till UD den ökade osäkerhetenom
i Sovjetunionen för den utsända personalen bland på grundannat av
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kraftigtdet instabila i samhället och den stegrade brottsligheten.läget
Åtgärder flera tillfällen under åren 1990 och olikabegärdes vid 1991 i

hand stärka personskyddet vid aktuellahänseenden för i första deatt
utlandsmyndigheterna.

år 1991 fick säkerhetsavdelningUnder våren eller hösten UDs
sannolikhetuppgifter generalkonsulatet med avlyssnat.storatt varom

då planerade.Ombyggnadsarbeten vid generalkonsulatet Detvar
undersökning skulle företas i samband dessabeslöts med attatt en

arbeten utfördes.
påbörjadesangivna ombyggnadsarbetena vid generalkonsulatetDe

SÄPO företai 1992. hade begärt skulleslutet UD att enav sommaren
SÄPOs undersök-säkerhetsskyddsundersökning i samband med dessa.

ningar början augusti 1992 resulterade ipåbörjades i attsom av
anträffats ambassad-avlyssningsmikrofoner liknande dem hade isom

15 augustibyggnaderna i Moskva påträffades i generalkonsulatet den
SÄPOs slutförda 23 oktober1992. undersökningar sedan denår

1992.
regeringen 20 augustiöverlämnades till den ryska denEn protestnot

vidavlyssningsutrustningen1992 anledning påträffademed denav
installationerna inte harpåpekadesgeneralkonsulatet. I attnoten

ochtidigare sovjetiska myndigheters vetskapkunnat företas attutan
förinte undandra sigRyssland såsom kunde ansvaretsuccessorsstat

installationema.
1992överlämnade den 9 septemberRysslands ambassadör i Sverige

påträffatsavlyssningsutrustningofficiellt beträffande denett somsvar
installeratshade utrustningeni generalkonsulatet. Enligt svaret av

framhöllsl970-talet.sovjetiska i början Detsäkerhetsorgan attav
ifrån sovjetisk sidafrån det förnekande gjordesavveksvaret som

påträffadesavlyssningsutrustning vid svenskasamband med denatt
1986.ambassaden i Moskva år

väcktavlyssningsutrustning vid generalkonsulatet harFynden av
inte förvarför åtgärder vidtogsdebatt i den svenska attpressen om

hösten 1986 då avlyssningsut-undersöka förhållanden redandessa
rustning vid ambassaden i Moskva.upptäcktes
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3.3 Ambassaden i Tallinn

Vid ambassaden i Tallinn tjänstgör för närvarande 15 Avpersoner.
dessa sjuär utsända svenskar och de övriga lokalanställda estniskav
nationalitet.

Utlandsmyndigheten i Tallinn öppnades den 15 november, officiellt
den 11 december, 1989 lokalkontor tillett generalkonsulatet isom
dåvarande Leningrad. Lokalkontorets uppgift bland annat attvar
förbättra servicen för snabbt ökande antal viseringssökandeett balter.
Kanslilokaler för avdelningskontoret ställdes till förfogande deav
dåvarande sovjetiska myndigheterna i den statliga sjöbefälsskolan för
fiskeflottan. Vissa ombyggnadsarbeten genomfördes Byggnads-av
styrelsen svenskt företag. Arbetenaett utfördes i huvudsakgenom med
lokal arbetskraft.

I och med Estlands självständighet inrättades svensk ambassad ien
Tallinn den 28 augusti 1991. Ambassaden använder efter vissen
ombyggnad kanslilokaler lokalkontoret. Någon säkerhets-samma som
skyddsundersökning lokalerna företogs inte i samband medav att
dessa i anspråk. Någontogs sådan undersökning har inte heller
företagits eller efter det ambassaden inrättades.attsenare

Utlandsmyndighetens kanslilokaler har alltsedan lokalkontoret
öppnades betraktats tillfälliga. Avsikten är ambassaden skallattsom
flytta till fastighet i vilken skall finnas kansli, ambassadörs-en egen
bostad och vissa personalbostäder. En omfattande ombyggnad krävs
och inflyttning i de lokalerna kan beräknas ske försten två år.nya om

Ambassaden bedöms ha betydelse för politisk,stor militärpolitisk
och biståndspolitisk rapportering. Bevakningen ökat kulturutbyteettav
mellan Estland och Sverige ställer arbetsmässigt krav påstora
ambassaden. En ökande kommersiell verksamhet förekommer också
med stöd ambassaden och Exportrådet har kontor inom ambassa-av
den. Från estnisk sida är behovet kunskapsöverföring och expert-av
hjälp vilket kräver insatser frånstort ambassadens sida såsom ett
förmedlingsorgan. Arbetsbelastningen på ambassaden i fråga vise-om
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ringsärenden mycket Ambassaden förär är närvarande utrikes-stor.
förvaltningens viseringsmyndighetstörsta och handlägger 22 000ca
viseringsärenden året.om

Estland för snabbt ökande brottslighet i formär blandutsatt en av
rån, överfall och inbrott. gäller särskilt under sista âret.Det detannat

Ambassadpersonalen upplever emellertid inte något hot denmot per-
sonliga i kanslilokalerna.säkerheten Ambassadens kansli har dock
varit för inbrottsförsök.utsatt

sinIngen personalen har bostad i anslutning till kanslilokalema.av
Förflyttningen mellan arbetsplatsen och bostaden upplevs fleraav som

Ävenriskfylld. inne i bostäderna upplevs hotet och inbrottstortsom
har förekommit. har föranlett ambassaden vid olika tillfällenDetta att

åtgärderhos UD begära vidtas för ökat skydd för personalensatt ett
säkerhet.

Efter besöket vid ambassaden i oktober 1992 påtalade utredningen
förhållanden säkerhetsskyddet vid ambassaden förvissa rördesom

UD.
säkerhetsavdelning företog den 9-11 december 1992 säker-UDs en

hetsinspektion vid ambassaden.

i3.4 Ambassaden Riga

dessaVid i Riga tjänstgör för närvarande 12ambassaden Avpersoner.
övriga lokalanställda lettisk ellerutsända svenskar och deär sex av

nationalitet.rysk
i likhet lokalkontoret iUtlandsmyndigheten i Riga öppnades, med

generalkonsulatetTallinn, såsom viseringskontor eller lokalkontor till
i i maj 1990. Lokalkontorets ansvarsområdeLeningrad. Detta skedde
omfattade till början förutom Lettland Litauen.även Lokalkontoretsen
kansli och de flesta personalbostäderna inrymdes i fastighet somen

dåvarandeunder hösten 1989 hade ställts till förfogande den lokalaav
sovjetiska stadsledningen.

frånLokalerna betraktades redan början provisorium. Detettsom
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stod emellertid klart provisoriet skulle kommaatt bestå underatt en
längre tid. Nödvändiga ombyggnadsarbeten företags från Bygg-
nadsstyrelsens sida med sedvanlig kontroll dem utfördeav som

SÄPOsarbetet. Någon säkerhetsskyddsundersökning från sida
företogs dock inte och har inte heller företagits senare.

Ambassaden i Riga inrättades samtidigt med ambassaden i Tallinn
den 28 augusti 1991 i samband med Lettlands frigörelse.. Ambassaden
förhyr kanslilokaler och bostäder lokalkontoret tidigaresamma som
hade förhyrt. I fastigheten finns inrymda även andra hyresgäster bland

den ryska ambassaden. Denannat svenska ambassaden bedöms i likhet
med ambassaden i Tallinn ha betydelse för politisk-,stor militär-

Ökandepolitisk och biståndspolitisk rapportering. krav ställs också på
ambassadens för kulturellt utbyte och svenska näringsin-engagemang

på den lettiska marknaden.satser Arbetsbelastningen på ambassaden
i fråga viseringsärenden är och omfattar 7 000stor ärendenom ca om
året.

Lettland är liksom Estland för snabbt ökandeutsatt brottslighet.en
Osäkerheten på i Riga bedömsgatorna Belysningen i stadenstor.som

dåligär och det riskabelt vistas utomhus efteratt mörkretsanses
Överfallinbrott. sker dagtidäven och finns till ambassadenrapporter

rånöverfall svenska turister. förstärktEnmot bevakningom av
ambassaden och andra säkerhetsåtgärder har vid upprepade tillfällen

hosbegärts UD.
säkerhetsavdelningUDs företog den 7-9 december 1992 säker-en

hetsinspektion vid ambassaden. Utredningen hade dessförinnan besökt
ambassaden i oktober 1992.

3.5 Ambassaden i Vilnius

Vid iambassaden Vilnius tjänstgör för närvarande nio Avpersoner.
dessa är fyra utsända svenskar och de övriga lokalanställda litauiska
medborgare.

Under 1989hösten väcktes nämnts frågan i Vilniusattsom om
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inrätta avdelningskontor till generalkonsulatet i Leningrad samtidigtett
Åtgärderfrågan väcktes lokalkontor i Tallinn och Riga.som om

vidtogs också redan vid årsskiftet 19891990 för anskaffa kansli-att
lokaler. Från litauisk sida sig emellertid politiska skälmotsatte man av

svensk närvaro i Vilnius etablerades såsom myndighet under-att en en
ställd generalkonsulatet.

Ett förslag väcktes i stället inrätta svenskt informations-att ettom
kontor i Vilnius knutet till Svenska institutet med uppgift vissatt ge
konsulär basservice och handlägga viseringsfrågor bevaka kultur-samt
och informationsfrågor. dockDetta stötte på sovjetiskt motstånd. En
svensk närvaro i Vilnius kom därför upprätthållas tillfälligaatt av
konsuler från lokalkontoret i Riga. Detta förhållan-reste utsom var
dena fram till inrättandet ambassad i slutet 1991augusti iav en av
samband med Litauens frigörelse.

Ambassaden är för närvarande inrymd i fyravåningshus efterett som
köp från och med den 15 november 1992 disponeras i sin helhet av
ambassaden. Byggnadsstyrelsen skall infordra anbud från entrepre-

förnörer renovering och ombyggnad fastigheten. Det har beräknatsav
renoverings- och ombyggnadsarbetena skall påbörjas underatt

1993. Avsikten fastighetenär skall kunna för-attsommaren rymma,
ambassadens kansli, bostäder hela personalenutom utom en

tjänsteman.
frågaI personsäkerheten för ambassadpersonalen är hotbildenom en

i Litauen i Estland och Lettland. Förhållandenaän i Litauen fårannan
betecknas förhållandevis lugna. Myndigheterna kontrollhar översom
samhället och ambassaden erbjuds från myndigheternas sida det skydd
i form bevakning våld den önskar.mot yttreav som

Någon såkerhetsskyddsundersökning har inte företagitsännu med
avseende på ambassaden i Vilnius. Någon sådan torde inte bli aktuell
förrän i samband med renoverings- och ombyggnadsarbetena.
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3.6 Ambassaden i Kiev

Vid ambassaden i Kiev tjänstgör för närvarande åtta Avpersoner.
dessa är fyra utsända svenskar och de övriga lokalanställda ukrainska
medborgare.

Sveriges beslut inrätta ambassad i Kievatt träffades under höstenen
1991 efter Ukrainas frigörelsestrax från Sovjetunionen. Ambassaden
öppnades formellt den 24 februari 1992 i provisoriska lokaler ärsom
inrymda i kommunistpartiets centralkommittés f.d. hotell. Hotellet
inrymmer även andra ambassader. Ett särskilt viseringskontor har
öppnats i andra förhyrda lokaler i oktober 1992. Personalbostâdema
år inte sammankopplade med ambassadlokalema förhyrs särskilt.utan

En fastighet skall inrymma såväl kanslilokaler personal-som som
bostäder har förvärvats. En inflyttning i de lokalerna kan docknya
inte väntas ske förrän i mitten år 1994.av

Brottsligheten ökar, liksom i övriga f.d. Sovjetunionen, snabbt i
Ukraina. Osäkerheten på i Kiev bedömsgatorna dock intestor,som
lika i Moskvastor och St Petersburg. Ambassadpersonalensom är
vamad för röra sig i vissa delar Kiev.att av

Någon säkerhetsskyddsundersökning har inte företagits med
avseende på ambassadens nuvarande provisoriska kanslilokaler eller
personalbostäder. Någon sådan torde inte bli aktuell förrän i samband
med renoverings- och ombyggnadsarbeten i de lokalerna ochnya
bostäderna.
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4 Säkerhetsskyddet vid
utlandsmyndigheterna

4.1 Begreppet säkerhetsskydd m.m.

Särskilda regler säkerhetsskyddet vid utlandsmyndighetema finnsom
i UDs föreskrifter UF 199213 säkerhetsskydd vid utlands-om
myndigheterna nedan kallade UF 199213. Föreskrifterna, som
trädde i kraft den januari1 1993, är utfärdade med stöd 40 §av
förordningen 1992247 med instruktion för utrikesrepresentationen.
De bygger bland bestämmelserna i sekretesslagenannat 1980100
och förordningen 1981421 såkerhetsskydd vid statliga myndig-om
heter såkerhetsskyddsförordningen. Motsvarande särskilda regler om
säkerhetsskyddet fanns tidigare i UDs föreskrifter UF 19914 om
säkerhetsskyddet vid utlandsmyndighetema och dessförinnan i UDs
Säkerhetsföreskrifter för utrikesrepresentationen SäkUr den 20 maj
1970.

En säkerhetshandbok med råd och rekommendationer till före-
skrifterna i UF 199213 håller utarbetas inom UD. Vissaatt
anvisningar i fråga säkerhetsskyddet i kapitel 18 i utrikesför-om ges
valtningens handbok IV Administrativ Handbok 1989. Anvisningarna
i handboken sikte på nyssnämnda Säkerhetsföreskriftertar för ut-
rikesrepresentationen säkzUr den 20 maj 1970.

Säkerhetsskydd vid utlandsmyndigheterna år enligt 1 1992§ UF 13,
liksom enligt de nyssnämnda tidigare föreskrifterna kallade UF
19914, samlingsbegrepp för olikaett skyddsformer och säkerhet-
såtgärder inom utlandsmyndighetemas verksamhetsområde. Säker-
hetsskyddet syftar till skydda utlandsmyndighetemasatt personal,
information förvaras vid myndigheterna myndigheternassamtsom
lokaler och datasystem. Skyddet omfattar personskydd, sekretesskydd,
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utbildning och ontroll.infiltrationsskyddtillträdesskydd och samt
199213chef enligt 2§ UF över-Utlandsmyndighetens har ett

lokalerför myndighetens personal,gripande för säkerhetenattansvar
internskall myndigheten upprättaupprätthålls. Enligt 4 § enm.m.

myndigheters chef ochfastställassäkerhetsinstruktion skall avsom
till de lokala förhållandenaInstruktionen skalltillställas UD. anpassas

förframgå vilka åtgärder skall vidtasskalloch instruktionen somav
myndigheten.säkerheten vidavvärja hotundvika eller motatt

4.2 Personskydd

19914199213.införts UF IUFpersonskydd harBegreppet genom
personalutlandsmyndigheteisskydd förendast allmänttalades om

2personalens säkerhet §.myndighetschefens förochl § ansvar
myndig-13 skyddenligt 5 1992Med personskydd § UF mot attavses

till utsändafamiljemedlemmarmedföljandehetens personal eller
statione-eller hälsa vid vistelseför fara för livtjänstemän utsätts

ringsorten.

4.3 Sekretesskydd

någon199213 skyddenligt 7 UFMed sekretesskydd § mot attavses
sekretesslagenenligtuppgifterobehörig får kännedom somom
med sekretess-utlandsmyndighetenArbetet vidomfattas sekretess.av
obehöriga inteske på sådantuppgifter skall enligt 9 § sättbelagda att

Åtgärder obehörigskall vidtas till skyddinnehållet.få delkan mtav
Bestämmdsemahemliga uppgifter.avlyssningläsning och omav
på blanc be-199213 i övrigt siktesekretesskydd i UF annattar

vidarebefordringen hemligaförvaringen ochfattningen med samt av
handlingar.
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4.4 Tillträdesskydd

Med tillträdesskydd enligt l9§ 199213UF skyddavses mot att
någon olovligen får tillträde till utlandsmyndighetens lokaler.
Tillträdesskyddet bland sikte på utlandsmyndighetenstar annat att
lokaler skall indelade i inre och avdelning och påyttrevara en en
tillträdet till den inre avdelningen. Tillträdesskyddet även sikte påtar
hanteringen nycklar och lås.av

4.5 Infiltrationsskydd

Med inñltrationsskydd enligt 23 § UF 199213 skyddavses mot att
någon, inte pålitligär från säkerhetssynpunkt eller i andrasom som
avseenden olämplig från sådan synpunkt, tillsätts på eller utövaranses

tjänst utsänd tjänsteman eller lokalanställd viden utlands-som en
myndighet. 25I § UF 199213 hänvisas till vissa bestämmelser i
förordningen med instruktion for utrikesrepresentationen chefenattom
för myndigheten skall anmäla förhållanden till UD kansom vara av
betydelse för prövningen utsänd tjänsteman säkerhetsskälav om en av
bör omplaceras. 26I § UF 199213 bestämmelser chefenattges om
även skall anmäla förhållanden till departementet kan påverkasom
bedömningen lokalanställd tjänstemans lämplighet från säker-av en
hetssynpunkt.

4.6 Utbildning och kontroll

Utbildning

27§I UF 199213 föreskrivs tjänstemanutsänd föreatt en en
utlandsstationering skall ha genomgått säkerhetsutbildning vid UD.
Någon direkt motsvarighet till denna bestämmelse fanns inte i UF
19914. Däremot fanns bestämmelser denna innebörd i UDsav
föreskrifter l9892 handläggningen säkerhets- och bered-om av
skapsärenden vid administrativa avdelningens sjätte enhet kallade UF
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19892.
Enligt sistnämnda föreskrifter se 1 § och 2 § punkterna 7 och 8

ankom det tidigare den administrativa avdelningens sjätte enhet
A6SÄKkallad ombesörja denatt personal skulleatt sändas utsom

fick säkerhetsutbildning. denAtt personal skall sändas skulleutsom
A6SÄKsha genomgått säkerhetsutbildning försorg framgårgenom

även den tidigare angivna handboken. Enligt 1 § och 2 § punkternaav
6 och 7 i UDs föreskrifter UF 199210 handläggningenom av
säkerhets- och beredskapsärenden vid, kansliet för säkerhet och be-
redskap kallade UF 1992 10 ankommer det på kansliet för säkerhet

ASÃKoch beredskap kallat vid departementets administrativa
avdelning handlägga bland säkerhets-att och beredskapsfrågorannat
avseende utlandsmyndigheterna och ombesörja säkerhetsutbildningen

den personal skall sändas UF 199210 trädde i kraftav ut.som som
den 1 september 1992 19892.UFmotsvarar

Enligt 28 § 1992UF 13 utlandsmyndighetens chef föransvarar att
myndighetens personal har erforderliga kunskaper de säkerhetsbe-om
stämmelser gäller vid myndigheten. Det gäller även ADB-som
säkerheten. Motsvarande gällde tidigare enligt 22 första§ stycket UF
19914. denAv nyssnämnda handboken framgår den internaatt
säkerhetsinstruktionen varje utlandsmyndighet skall upprätta sesom

under 4.1 utgör grunden för den utbildning och informationovan som
myndighetschefen har meddela enligt givna föreskrifter.att

Kontroll

Utlandsmyndighetens chef har enligt 29 § UF 199213 fortlöpandeatt
kontrollera givna föreskrifter säkerhetsskyddatt iakttas och attom
skyddsnivân jämnär och hög vid myndigheten. Motsvarande gällde
tidigare enligt 22 § andra stycket UF 1991 14. Som redan har framgått
har chefen han hade detta även enligt tidigare föreskrifter vissen- -
skyldighet anmäla förhållanden angår säkerhetsskyddetatt vidsom
utlandsmyndigheten till UD 3§se säkerhetsansvar, 4§om om
säkerhetsinstruktion, 6 § personskydd, 14 och 18 §§ sekre-om om
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tesskydd, 23 § tillträdesskydd 25 och 26 §§ infiltrations-samtom om
skydd i UF 199213.

ASÄKEnligt 2 § punkt 1 UF 199210 har utöva tillsyn överatt
sekretesskydd, tillträdes- och tekniskt skydd, infiltrationsskydd, data-
och kommunikationssäkerhet personsäkerhet på utlandsmyn-samt

A6SÄKdighetens stationeringsort. Motsvarande tillsyn utövades av
enligt 2 § punkt 1 UF 19892, dock fanns det inte någon uttrycklig
hänvisning till tillsynen skulle personsäkerhetatt välavse men en
bestämmelse säkerhetssituationen på stationeringsorten fort-attom

A6SÄKlöpande skulle bevakas 2se § punkt tidigare punktav
10.

ASÄKEnligt 2 § punkt 3 UF 199210 har kontrollera deatt att
säkerhetsföreskrifter utfärdas UD efterlevs och enligt punktensom av

ASÄK4 i paragraf har inspektera myndigheternaattsamma att-
A6SÄKföreta säkerhetsinspektion. Motsvarande gällde för enligt 2 §

punkterna 2 och 4 19892UF tidigare punkterna 3 5.och
Den angivna tillsynen och kontrollen över utlandsmyndig-nyss

heterna från UDs sida, liksom utbildningen personal skulleav som
sändas ankom tidigare på sekretariatetut, för säkerhets- och be-
redskapsfrägor. sekretariatet kallat SSB direkt underställtvar
expeditionschefen vid departementet se UDs föreskrifter, UF
19873, verksamheten vid sekretariatet för säkerhets- be-ochom
redskapsfrågor UDs riktlinjer den 29 1983 för sekretariatetsamt mars
för säkerhets- och beredskapsfrägor, SSB.

SÄPO biträder UD efter begäran med bland teknisk säkerhets-annat
skyddskontroll utlandsmyndighetema säkerhetsskydds-av genom
undersökning. Bestämmelser detta finns i säkerhetsskyddsför-om

Överbefälhavarensordningen och och Rikspolisstyrelsens med stöd av
förordningen utfärdade föreskrifter, Anvisningar ochgemensamt
allmänna råd tillämpningen säkerhetsskyddsförordningen FAom av -
SÄK. En säkerhetsskyddsundersökning innefattar teknisken grans-
kning anordningar och åtgärder för stärka sekretess- och till-attav
trädesskyddet med avseende på bland nycklar, lås, Säkerhetsskåpannat
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och andra förvaringsutrymmen larm. Vidare innefattarsamt säkerhets-
skyddsundersökningen FASÄK.åtgärder avlyssning semot
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5 Utredningens bedömning

5.1 Allmänna utgångspunkter

Utredningen har valt redovisa sitt utredningsuppdragatt attgenom
först under rubrik avsnitt 5.2 frågan hur sekretes-taen upp om
skyddet med avseende på skyddet obehörig avlyssning har han-mot

vid de olika utlandsmyndighetema.terats Därvid har utredningen sökt
klarlägga anledningen till ambassaden i Moskva och generalkonsu-att
latet i Szt Petersburg har kunnat förses med sådan utrustning och vilka
åtgärder har vidtagits eller borde ha vidtagits för avlägsnasom att
utrustningen. Utredningen har vidare granskat vilka åtgärder harsom
vidtagits för skydda de olika myndigheternaatt de förses medmot att
avlyssningsutrustning.

Utredningen har härefter, under särskild rubrik avsnitt 5.3,en
frågantagit hur sekretesskyddet i övrigt hanteringenupp om av-

hemliga handlingar har handlagts vid utlandsmyndighetema och om-
åtgärder har vidtagits för säkra tillfredsställande skydd. Därefteratt ett

utredningenhar på sätt under skilda rubriker 5.4-5.6avsnittsamma
tagit frågormotsvarande med avseende på skydd någonupp mot att
olovligen får tillträde till utlandsmyndighetemas lokaler tilltrâdes-
skydd och skydd myndigheternas personal eller medföljandemot att
familjemedlemmar förutsätts fara för liv eller hälsa personskydd

skydd någonsamt mot inteatt är pålitlig eller eljest olämplig frånsom
såkerhetssynpunkt tjänstgör vid utlandsmyndighetema inñltrations-
skydd.

En utsänd tjänsteman skall enligt föreskrifterUDs ha genomgått
utlandsstationering.säkerhetsutbildning vid departementet före Deten

ankommer påsedan utlandsmyndighetens chef undervisningatt genom
och kontroll till tjänstemannen har erforderliga kunskaperattse om
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de säkerhetsbestämmelser gäller vid myndigheten. Enligtsom
föreskrifter departementet ankommer det på departementetsav

ASÄK, AöSÄK,säkerhetskansli, tidigare säkerhetsavdelning, att
tillsyn och kontrollutöva över säkerhetsskyddet vid ufandsmyndig-

SÄPOheterna företa säkerhetsinspektion. utöver på begäransamt att
departementet kontroll säkerhetsskyddet säkerhetsskydds-av av genom

undersökningar. Utredningen redovisar sin granskring hurav
säkerhetsutbildningen bedrivitshar och hur tillsyns-, ontroll- och
inspektionsfunktionerna har utövats under särskild rubrik avsnitten
5.7.

SÄPOsamrâderUD med vad gäller sâkerhetsskyddsuniersökningar
och säkerhetsmässiga bedömningar vid utlandsmyndigheerna. Samråd

soinhar även skett med Byggnadsstyrelsen i frågor har säkerhets-rört
frågor med påavseende utlandsmyndigheternas byggnader vissaoch
säkerhetsbefrämjande åtgärder i kanslilokalerna. Utredningen

SÄPOdepartenentet,redovisar sin granskning samarbetet mellanav
och Byggnadsstyrelsen under särskild rubrik avsnitt5.8.en

Slutligen redovisar utredningen under särskild rubrik vissa kraven
har ställts från utlandsmyndighetemas sida på organisationUDzssom

för beredning och handläggning säkerhetsfrâgor 5.9.avsiitt Detav
har ifrågasattsbl.a. den nuvarande säkerhetsutbildniigen inte börom

inriktning och har ställts krav på bättre sakkunskap hosges en annan
SÃKA i vissa hänseenden. Det har påtalats höjaäven behovett attav

säkerhetsfrågornas i syfte öka personalens säbrhetsmedve-status att
tande.
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5.2 Skydd obehörig avlyssningmot

5.2.1 Ambassaden i Moskva

Avlyssningsjiågornas hantering sambandi med överenskommelsen
med Sovjetunionen ambassadanläggningom en ny

Den fasta avlyssningsutrustning påträffades vid ombyggnads-som
arbetena på ambassadanläggningen i Moskva hösten 1986 hade tillförts
ambassadbyggnaden från sovjetisk sida i samband med anlägg-att
ningen uppfördes under åren 1968 till 1972. Detta hade skett genom
f.d. Sovjetunionens försorg. Det har framförts åsikter detattom ur
sâkerhetssynpunkt har varit fel den svenska regeringen år 1958attav
träffa överenskommelse med Sovjetunionen innebaren attsom
Sovjetunionen skulle utföra den svenska ambassadanläggningen.

SÄPODet har överenskommelsen barocksagts att och attvar
skulle tvingas ha helt kompani kontrollanteratt förett kunnaattav
övervaka ambassadbygget i Moskva inte försågsatt med avlyssnings-
utrustning. Som det visade sig tillät de sovjetiska myndig-senare
heterna inte heller från svensk sida hade kontinuerligatt man en
kontroll på byggplatsen. Någon övervakning fick således inte ske
under kvällar och helger. Det har hävdats överenskommelsen haratt
varit den direkta anledningen till den svenska ambassadanlägg-att
ningen har kunnat förses med avlyssningsutrustningen.

Frågan den sovjetiska skulleatt upplåta och bebyggastatenom en
med ambassadanläggningtomt i Moskva för svensk räkning ochen att

den svenska skulle upplåta och bebyggastaten medtomten en
ambassadanläggning i Stockholm för sovjetisk räkning uppkom redan

1954.år Det ambassadören Sohlman i samband med förhand-var som
lingar med företrädare för Sovjetunionen lade fram förslag dettaom
för tillnå fram lösning på frågor sovjetiskaatt kostnadsanspråken om
i samband med byggandet svensk ambassadanläggning iav en
Moskva. mycket kompliceradeDe förhandlingar fortsättningsvissom
och fram till år 1958 fördes utförande respektive anläggningettom av
skedde utgångspunktmed från sådant ömsesidigt på reciprocitets-ett
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basis grundat uppförande och bytesförfarande. Från sidasvenskett
blev enligt vad har uppgivits också tvingad att acceptera attman som
byggnadsarbetet skulle utföras på detta sätt byggration överom en
huvud skulle stånd.komma tilltaget

och för sig kanI det, såsom har framförts kritiskai uttalanden,
ha varit oförsvarligt säkerhetsskyddssynpunkt träffaattanses ur

överenskommelse den svenska ambassadanläggnirgen skulleattom
uppföras Sovjetunionens försorg med i huvudsak sovjetiskgenom
arbetskraft och sovjetiskt byggnadsmaterial. svårigheterna kommaatt
till uppgörelse med Sovjetunionen uppförandeetten om av en ny
ambassadanläggning emellertid ha varit det slag andraattsynes av
möjligheter än byggande på reciprocitetsbasis inte ståt till buds.ett
svårigheterna huvud få till ståndöver överenskommelseatt taget en

så fråndet svensk sida övervägdes avstå frånstora att attvar en ny-
byggnation.

I överenskommelsen bl.a. föreskrifter frånrätt svenskattgavs om
respektive sovjetisk sida kontrollera ochrepresentantergenom egna
övervaka projekteringens och byggnadsarbetenas utförande samt
påfordra ändring arbetet utfördesinte eller hade utförs i fullgodom
kvalitet. Denna kontroll ha tagit sikte på själva byggnadsprosynes

Överenskommelsen innehöll inte några särskilda bestämmelsercessen.
till övervakning säkerhetsskyddssynpunkt;rättom ur

Förhandlingssituationen inför överenskommelsen torde knappast ha
varit sådan fråndet svensk sida hade varit utverkamöjligtatt att
bestämmelser kontroll grundad på säkerhetsskyddsskäl. Detom en

från politisk ha framståttäven synpunkt omöjl.gt föraattsynes som
fram sådant krav. sådant skulle ha varit direkt riktatEttett mot
Sovjetunionen i syfte förhindra bl.a. avlyssningsutrustningatt att
byggdes in i den svenska ambassaden. hade imefattatDetta ett

Överenskommelsenfolkrättsbrott. hade också godtagits riksdagen.av
Alternativet till överenskommelsen såvitt utredningen harsynes,
kunnat finna, varit frånha svensk sida hade fått avstå frånatt man en

ambassadanläggning.ny
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Även fortsattade förhandlingar, efter 1958 års överenskommel-som
fördes med företrädare för Sovjetunionen och föranleddesse som av
Sovjetunionen inte hade ställt den iatt överenskommelsen utlovade

till förfogande,svenskt prägladestomten komplicerade diskussio-av
Det tilläggsavtal till 1958 års överenskommelse slutligen be-ner. som

kräftades notväxling den 27 februari 1964 innebar integenom att man
frångick vad tidigare hade avtalats byggande på recip-ettsom om
rocitetsbasis.

Även överenskommelsen 1958år har framstått barockom som ur
bl.a. säkerhetsskyddssynpunkt det således enligt utredningenssyns
mening ömsesidigt byggande har utgjortett förutsättningsom om en
för svensk ambassadanläggningatt över huvud skulleen ny taget
komma till stånd. byggandeEtt med svensk arbetskraft skulle således
inte ha varit möjlig. Inte heller det enligt utredningens meningsynes
ha varit möjligt i överenskommelsen medatt bestämmelserta om
kontroll för tillgodose svenskt säkerhetsskydd.att ett

Avlyssningmágornas hantering sambandi med byggnationen under
åren 1968 till 1972

Såvitt utredningen har kunnat finna diskuterades ingående olika
säkerhetsfrâgor med avseende på det svenska ambassadkanslietnya
mellan UD och Byggnadsstyrelsen inför den förestående byggnatio-

Ambassadbyggnaden utformades också för tillgodosenen. att
säkerhetskraven så långt möjligt. Exempel pâ detta fönstrenär attsom
snedställdes för hindra avlyssning fönsterrutomaatt och hindramot
direkt insyn. Fönstren iäven övrigt sådan placering deattgavs en var
skyddade âverkan. Arkitekturen kommot över huvud präglastaget att

säkerhetsfrågoma. Ambassadens konstruktion och utseende komav att
påminna fort.ettom

Frågan möjligheterna skydda ambassadbyggnadenatt denom mot att
under byggnationen från sovjetisk sida försågs med avlyssningsut-
rustning uppmärksammades också. Från ambassadens sida påpekades
även vid olika tillfällen avlyssningsutrustning hade byggtsatt in i
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andra länders ambassadbyggnader. Sålunda hänvisades bl.a. till att
avlyssningsutrustning år 1964 hade återfunnits inbyggd i påväggarna
USAs ambassad i Moskva och det hade dröjt tolv år innan denatt
hade upptäckts, gånger årligen hade sökt efter sådantrots att treman
utrustning med modernaste elektroniska hjälpmedel.

En ändamålsenlig kontroll från svensk sida ambassadbyggetattav
inte försågs med avlyssningsutrustning bedömdes kräva kontroll eller
övervakning allt byggnadsmaterial, inte kunde fråntasav som
Sverige, och allt arbete i form schaktning, gjutning, montering,av av
Snickeriarbeten enligt år 1958överenskommelsen i principm.m. som
skulle utföras med sovjetisk arbetskraft. Detta skulle ha medfört
mycket kostnader och krävt mycket antal kontrollanter.stora ett stort
Överenskommelsen medgav inte heller högst tioän svenskaratt mer -
byggnadskontrollanter och specialarbetare samtidigt knutna tillvar-
byggnadsarbetena i Moskva.

bedömdes det saknades förutsättningarDet över-att att genom
vakning fulloch kontroll skapa säkerhet bygget inte försågsmot att
med avlyssningsutrustning. Ett antagande fullständig kontrollom som
inte motsvarades verkligheten bedömdes kunnaäven utgöraav en
allvarlig risk för ambassadpersonalen kunde inges falsk känslaatt en

gicksäkerhet och den inte avlyssnad. Eftersom det intetro attav var
åstadkomma fullständig säkerhet avlyssning ansågs detatt moten

bättre utgå från möjligheterna bygget kunde komma för-att attattav
med avlyssningsutrustning och inrikta sig på mindregöraattses en

del ambassaden avlyssningssäker inrätta särskiltatt ettav genom
avlyssningssäkert rum.

för viss byggnadstiden frånI och sig kunde kontroll ske under
SÄPOsidaByggnadsstyrelsens och med visst stödäven mot attav av-

lyssningsutrustning inte byggdes in. dockMan medveten attvar om
detta inte skapade någon garanti avlyssning, tjänaväl kundemot men

syfte försvåra installation utrustning. Avsiktenett att en av var
emellertid ambassadanläggningen klar och överlämnadnäratt, var
från sovjetisk sida, undersökningskulle ingående anläggningenen av
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företas för i görlig mån rensa den från eventuell inbyggdatt
avlyssningsutrustning.

Utredningen sig kunna konstatera kontroll underattanser en
byggnadsskedet ambassadanläggningen, kunde bedömasav som som
meningsfull, skulle ha ställt sig mycket kostsam och ha krävt mycket

personalinsatser. Mot bakgrund avlyssningsutrustningstora harattav
återfunnits även vid andra länders ambassader i Moskva, bl.a. vid
USAs och vid Tysklands, och det får förutsättas kontrollen underatt
byggnationen dessa har långtgående,varit torde de faktiska möj-av
ligheterna skapa säkerhet avlyssning ha varitatt små även medmot
mycket kontrollinsatser.stora

Utredningen delar också uppfattningen överenskommelsen medatt
Sovjetunionen byggnationen inte heller kan ha lämnatom anses

för än mycket begränsadutrymme kontroll. Sålunda skulleannat en
byggnationen enligt överenskommelsen utföras med sovjetisk arbets-
kraft i enlighet med vad de sovjetiska byggnadsansvariga bestämde.
Svensk arbetskraft fick tidigare nämnts användas på byggplatsensom
endast i begränsad omfattning tio arbetare eller kontrollanter-
samtidigt. Från Byggnadsstyrelsens sida förutsättningarna för attvar
kontrollera eventuellt avlyssningsutrustning små.montage Styrelsenav
kunde dessutom enligt överenskommelsen i princip endast befatta sig
med själva byggnadsprocessen. Härtill kom styrelsens kontrollanteratt
måste i enlighet med vad de sovjetiska byggnadsansvariga bestämde
lämna byggnadsplatsen efter arbetsdagens slut. Därefter under nätter-
och helger saknade Byggnadsstyrelsens kontrollanter möjlighet att-
övervaka byggplatsen.

Någon verklig polisiär säkerhetsskyddskontroll vid sidan denav
kontroll Byggnadsstyrelsen kunde företa såvitt utredningensom var
har erfarit inte möjlig få till stånd. Sålunda ansågs det politiska läget
i förhållande till Sovjetunionen vid denna tid sådant frånattvara man
svensk sida tvingades byggnadsarbetet utfördes på visstacceptera att

frånsätt sovjetisk sida. Någon svensk kritik kunde enligt uppgifter till
utredningen inte framföras det sovjetiska sättet imot att agera
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skulle i så fall ha desamband med bygget. Detta stoppats av sov-
tidpolitiska läget vid denna präglades överjetiska myndigheterna. Det

Förutsättningar för frånkalla kriget.huvud det atttaget manav
fråganhasida i konkret form skulle kunnatsvensk ta enupp om

ansvariga torde knappastsäkerhetsskyddskontroll med de sovjetiska
ha förelegat.

rimligt införbakgrund får detangivenMot att mananses varanyss
möjligheterna småbedömningenbyggnationen gjort den attatt var

byggnadstiden skapa garantierkontroll underövervakning ochgenom
avlyssningsutrustning ochförsågs medambassadanläggningenmot att

därför borde skapasavlyssningsutrustningskyddet inbyggdmotatt
försökansågs dessa skulle bestå dels iandra åtgärder. Det attgenom

avlyssningsut-eventuellefter byggnationen avlägsna, rensa,att
installationambassadanläggningen, dels i av-rustning från etten av

lyssningssåkert rum.
genomförabyggnationen blev möjligviss polisiär kontrollEn attav

SÄPO vid ambassadenkunde placerasföratt representantgenom en
följakontrollanterByggnadsstyrelsensför tillsammans medatt

kontroll intepåtalats dennesbyggnationen. har dockDet att var
kontinuerligt.genomfördesverkningsfull då den inte

SÄPOs liksom för Bygg-Kontrollmöjlighetema för representant
tillträdet tillbegränsadesnadsstyrelsens kontrollanter attgenom

byggnadsansvariga. Någonsovjetiskabyggplatsen reglerades deav
förekomma under helgerkunde således intekontroll eller övervakning

därför syftakunde intedagtid. Kontrollenoch i övrigt endast under
in välavlyssningsutrustning byggdesförhindratill att att men ge

utrustningsådaninför rensninganvisningar om var enen senare
kunde inbyggd.vara

färdigställandetefierAvlyssningsjiågornas hantering av
19861972 och fram till årambassadanläggningen år

från sovjetisk sidafärdigställts ochambassadanläggningenSedan
SÄPO genomförtvåren 1972 harSverige underöverlämnats till
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säkerhetsskyddsundersökningar jämnamed mellanrum vid ambassa-
den. Sålunda genomfördes sådan undersökning under tiden den 3en

till den 28 april 1972 bl.a. i syfte efter byggnationen rensaattmars
ambassadens kansli från eventuell avlyssningsutrustning. Varken

SÄPOdenna eller genomförda säkerhetsskyddsundersök-senare av
ningar har emellertid givit till resultat avlyssningsutrustning haratt
återfunnits vid ambassaden.

SÄPOhar framförtsDet kritik för sakna kompetens sökamot att att
på avlyssningsutrustningrått och kontrollera säkerhetsskyddet mot

sådan. När det gäller den undersökning företogs under ochsom mars
SÄPOsapril 1972 har emellertid bl.a. från sida framhållits att

Byggnadsstyrelsen och UD skulle ha sig grundligamotsatt att mera
SÄPO.undersökningar genomfördes av

Enligt vad utredningen har erfarit den metod, frånvar som man
sovjetisk sida hade vid installationenanvänt avlyssningsutrustningav
i ambassadanläggningen och innebar utrustningen hade byggtsattsom

i väggarna, ovanlig vid denna tid. Installationerna mycketvar
skickligt utförda och innebar bl.a. ledningar hade frästs in iatt
armeringsjärn inne i prefabricerade byggelement. Installationerna
kunde inte upptäckas med den teknik vid denna tid och fram tillsom
slutet 1980-talet stod till buds för söka efter avlyssningsut-attav
rustning. Enda sättet avslöja utrustningen hade varitatt att genom
direkta ingrepp i byggnadskroppen riva väggar m.m.

Utredningens granskning har givit vid handen den undersökningatt
SÄPO företog under och april 1972 relativt omfattande.som mars var

Den innebar bl.a. hål i väggar och tak i ambassadensatt togs upp nya
kanslibyggnad. Betydande reparationer fick företas från Byggnads-

sidastyrelsens för återställa lokalerna.att
Mot angiven bakgrund och bakgrund de upplysningarmotnu av

SÄPOsutredningen i övrigt har inhämtat hur undersökningarsom om
har utförts saknas det enligt utredningens mening anledning att

SÄPOkritisera för säkerhetsskyddsundersökningama inte haratt lett
SÄPOstill avlyssningsutrustningen har kunnat avslöjas.att ansträng-
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SÄPOningar får, med hänsyn till för tillgänglig teknik och den
skicklighet med vilken avlyssningsutrustningen byggts in, enligt
utredningens mening betraktas seriösa och omfattande såväl vadsom

undersökningarna år 1972 undersökningar. I dettaavser som senare
sammanhang kan påpekas motsvarande undersökningar gjordes frånatt
andra länders sida vid deras utlandsmyndigheter i Moskva utan att

återfunnen avlyssningsutrustning då kunde avslöjas.senare
Enligt utredningens mening går det inte med säkerhet uttala sigatt

SÄPOhuruvida fortsatta undersökningar under våren 1972 medom av
ytterligare ingrepp i byggnadskroppen skulle ha avslöjat de sovjetiska
avlyssningsinstallationerna. Mot bakgrund hur installationerna hadeav
utförts framstår det emellertid mindre troligt så skulle ha blivitattsom
fallet än slump eller efter mycket omfattande grävnings-annat av en
arbeten utanför ambassadbyggnaden eller mycket omfattande rivnings-
arbeten i byggnaden. Några så omfattande undersökningar detvar
emellertid frågaaldrig vidta år 1972.attom

SÄPOsAvlyssninggrågornas hantering i samband med
undersökningar under åren I 986 till 1989

Sedan avlyssningsutrustningen hade påträffats i ambassadbyggnaden
SÄPOsi Moskva i oktober 1986 pågick arbeten med kartläggaatt

och avlägsna utrustningen med vissa uppehåll fram till i början av
SÄPOaugusti 1989. Under våren 1989 återstod för fullfölja vissaatt

undersökningar i ambassadens residens och däribland ambassadörens
privata bostadsdel. Sålunda hade mikrofoner iåterfunnits residenset
under år 1988 undersökningen där hade inte avslutats. Dessamen
fortsatta undersökningsarbeten beräknades underklaravara sommaren

SÄPOseller början hösten år 1989. arbeten i residenset avbrötsav
emellertid vilket har föranlett kritik och även orsakat debatt i mass-
media.

Ambassadören Thunborg skulle avträda ambassadör i Moskvasom
den 31 maj 1989 och ambassadören Berner skulle några dagar senare
tillträda ambassadör i Moskva. Inför ambassadörsbytetposten togsom
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SÄPOsThunborg frågan med Berner fortsatta undersök-upp om
ningar i residenset och ambassadörens privata bostadsdel i detta. Det
sades därvid undersökningarna i residenset skulle kunnaatt fortgå
under Berners skulle fram till den 22sommarsemester som vara
augusti. Residenset skulle då också kunna återställt efter devara
relativt omfattande ingrepp i golv, ochväggar tak undersök-som
ningen förväntades komma innebära.att

SÄPOsEn närmare planläggning fortsatta undersökningar iav
residenset gjordes under senvåren 1989 bl.a. med utgångspunkt från

Berners inflyttning i residenset i slutetatt 1989 inteav sommaren
skulle störas. Undersökningarna skulle i första hand syfta till att
blottlägga och oskadliggöra den stamledning till avlyssningssystemet
i residenset fanns där. Planläggningen skedde i samråd mellansom
SÄPO, ÄvenUDs säkerhetsavdelning och ambassaden i Moskva.
Byggnadsstyrelsen deltog i planläggningen eftersom styrelsen hade att
knyta entreprenörer till uppgiften utföra reparationsarbeten medatt

SÄPOsanledning undersökningar.av
SÄPOs undersökningar i residenset påbörjades den 27 juni 1989.

Därvid befanns det Berners möbler och övriga tillhörigheteratt redan
hade placerats i den privata bostadsdelen detut hade förut-trots att

fskickats så skulle ske först omkringatt den 20 augusti.
Vidare hade Berner kanslichefen vid ambassaden låtitgenom

meddela beträffande den privata bostadsdelen residensetatt skulleav
undersökningar förgöras finna stamledningaratt eventuellaattmen
mikrofoner inte skulle avlägsnas endast oskadliggörasutan attgenom
stamledningar klipptes Undersökningar i residenset och erforder-av.
liga reparationsarbeten, målning skulle enligt meddelandetm.m. vara
avslutade den 10 augusti 1989.senast

SÄPOsDen 28 juni 1989 diskuterade Berner undersökningsarbeten
i residenset med den dåvarande chefen för UDs säkerhetsavdelning,
departementsrådet Jacob Douglas. Berner uttryckte därvid för attoro

SÄPOshans privata möbler kunde komma till skada vidm.m.
undersökningar och ingreppen i framför allt den privataatt bos-
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tadsdelen skulle kunna komma bli störande sedan han flyttat in.att
SÄPOSamma dag, den 28 juni 1989, underrättade Douglas attom

Berner helst såg inte några ingrepp gjordes i denatt privata delen av
SÄPOsresidenset. Douglas begärde från sida skulleatt man

underrätta UD innan ingrepp skedde i denna del residenset.av
SÄPOs undersökningar i residenset fullföljdes under sommaren

SÄPOs1989. Från sida ansåg sig emellertid förhindrad attman vara
vidta de åtgärder önskade på grund Bemers inställning.som man av
Vid Sammanträffande mellan kanslichefenett vid ambassaden och

SÄPOför och Byggnadsstyrelsen den 3representanter augusti 1989
SÄPOsgjordes minnesanteckningar undersökningar i de all-attom

männa i residenset beräknadesutrymmena avslutade den 5 ellervara
SÄPOs6 augusti. Det antecknades emellertid även från sidaatt man

ansåg det med mycket sannolikhetatt fanns ytterligare minststor en
ledningsstam i residensbyggnaden. För finna den krävdes det dockatt
omfattande ingrepp i matsalen eller bostadsdelen. Ambassadören
hade dock, enligt vad antecknades, bestämt sig detta.motsattsom

Minnesanteckningarna från sammanträffandet den 3 augusti 1989
tillställdes Douglas. Anteckningama föranledde inte någon åtgärd från
dennes sida och några fortsatta undersökningar med avseende på
matsalen eller den privata bostadsdelen för finna ytterligareatt en

SÄPO.kabelstam har inte vidtagits av
Det har från olika håll ifrågasatts och diskuteratsäven i massmedia

det lämpliga i fullständiga undersökningar residenset inteatt komav
till stånd. Sålunda har Bemers bevekelsegrunder för sigmotsättaatt

fortsatt undersökning ifrågasatts, ävensom det förhållandeten att man
SÄPOfrån UDs sida inte begärt undersökningarna skulleattav

fullföljas.
Berner har för utredningen uppgivit han självfallet inte haratt satt

SÄPOsig sökte efter avlyssningsutrustning sedan hanemot att tillträtt
tjänsten ambassadör. Han hade emellertid framfört synpunkter påsom

arbetet med undersökningarna inte borde fåatt inkräkta alltför mycket
på hans privatliv. Sålunda hade han inte alls haft något emot att
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undersökningar gjordes under när han hade semester.sommaren
Däremot ville han inte undersökningar skulle i hansatt göras privata
bostad sedan han flyttat in. Han har således aldrig sigmotsatt att

residenset undersöktes.resten Han hade i juni 1989 underrättatav
kanslichefen hur han ansåg undersökningarna borde bedrivasattom
i residenset. Hans allmänna uppfattning säkerhetssynpunktur om
värdet försöka avlägsna avlyssningsutrustningatt och möjligheternaav
till detta emellertid känd.var

Utredningen vill först slå fast utredningen inte har kunnatatt finna
SÄPOBerner kan ha fattatatt något beslut innebar inteanses attsom

kunde slutföra sina undersökningar i residenset såsom Detavsett.var
har inte heller ankommit på honom fatta sådant beslut.att Ut-ett
redningen således inte Berners agerande kan uppfattasattanser annat
än uttryck för hans önskanett inte störas undersökningarnasom att av
sedan han flyttat in i den privata delen residenset. Enligt ut-av
redningens mening har det ålegat UD bakgrund innehålletatt mot av
i minnesanteckningarna SÄPOsfrån den 3 augusti ställning tillta
fortsatta undersökningar.

SÄPOsBerners uttryckliga önskemål undersökningar inteattom
skulle störa hans privatliv och hans uttalade uppfattning värdetom av

försöka få SÄPOsbort avlyssningsutrustningenatt torde ha lett till att
undersökningar avbröts, det ankom på UDtrots fattaatt beslut iatt
frågan. Hans önskemål inte istöras privatlivetatt förståeligaärom

SÄPOsbakgrundmot undersökningaratt skulle ha inneburit såav
omfattande ingrepp i huskroppen och ha medfört sådant damm och
buller bostaden skulle haatt varit praktiskt oanvändbar. Somtaget
ambassadör i Moskva hade Berner också representations-storen
skyldighet skulle kunna ha kommit bli störd. Det kan påpekasattsom

SÄPOs undersökningaratt över huvud har inneburittaget stora
påfrestningar för ambassaden och dess personal. Berner hade vidare

erfarenheter från tidigare utlandstjänstgöringegna attav vara
avlyssnad och inställd få leva under sådana förhållandenatt ochvar
iaktta försiktighet med tanke på detta.
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Det sagda i förening med medvetandet det aldrig gäratt attnyss om
skydda sig andra former avlyssning hadeäven lyckatsmot av om man
avlägsna fastade installationerna i ambassadanläggningen hansgör att
uttalande värdet avlägsna avlyssningsutrustningen framstårattom av

i föroch sig rimliga. Eftersom det inte påankom Berner fattaattsom
SÄPOsbeslut fortsatta undersökningsarbete hade enligtBernerom

utredningens mening inte heller anledning närmare analysera deatt
SÄPOskäl eljest borde ha legat till grund för övervägandenasom om

hans önskemål borde ha fullföljt undersökningarna i ambassadensmot
residensbyggnad.

Douglas har för utredningen uppgivit anledning till någraatt att
åtgärder inte vidtogs från hans sida anledningmed innehållet iav
minnesanteckningarna från den 3 augusti det skulle uppståattvar
kostnader för magasinera Berners möbler och övriga tillhörigheter,att

tiden för fullfölja undersökningarna knapp och under-att att attvar
sökningarna närmast berörde Berners privata bostadsdel. Sålunda hade
Berners möbler och övriga tillhörigheter anlänt till ambassaden och
placerats i residenset långt tidigare vad förutsattän ochut som var
hindrade fortsatt undersökning. Den tid återstod innan Berneren som
skulle träda i tjänst efter den 22 augusti, förför knappsemestern, var

fullständig undersökning med åtföljande reparationer skulle haatt en
SÄPOskunnat företas dessförinnan. När det gällde undersökningar

i personalens bostäder hade enligt Douglas tidigare från UDsman
sida intagit den ståndpunkten sådana vidtas tillskulle med hänsynatt
bostadsinnehavarens önskemål. Därför hade brukat avbrytaegna man
undersökningarna i de privata bostäderna i avvaktan på bostads-att
innehavaren skulle få förflyttning.snart

och för sigI kan det, såsom också ifråga-Berner uttryck för,ger
vilkensättas betydelse avlyssning har med avseende på Sveriges

säkerhet eller landets ekonomiska intressen. mindreDet är troligt att
nâgra försvarshemligheter eller hemligheter förhandlingsposi-rörsom
tioner informationeller handel eller produktion eller dylikt skulleom
ha diskuterats inom ambassadbyggnaderna i Moskva på sådant sätt att
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avlyssning ske.kunnat Däremot kan avlyssningen fåttha större
betydelse detnär gäller samla in sådana känsligaatt personuppgifter

kan användas i olika syften, bl.a. hållhakar, till exempel försom som
värvning eller för utpressning. Det kan gälla på uppgiftskällor,namn
olika ekonomiska eller personliga problem och skvallerpersoners rent

förekommer i samtal i största allmänhet.som
Andra och bland principiella skäl liksomannat sådanarent av

politisk kan starkt motiveranatur avlyssningsutrustning skallatt av-
lägsnas från kanslibyggnader och bostäder. Sålunda måste frågan om
vilka ansträngningar bör göras för avlägsna avlyssningsut-attsom
rustning enligt utredningens mening innefatta avvägning mellanen
bl.a. politisk markering värdlandets otillåtna åtgärdermoten att
installera avlyssningsutrustning och kostnader för avlägsnaatt

Ävenutrustningen. direkta olägenheter för ambassaden och dess
personal liksom vissa psykologiska effekter för personalen tillsom
exempel obehaget känna sig avlyssnad måste beaktas.attav

Åtgärderna från sovjetisk sida låta bygga avlyssningsutrustningatt
i den svenska ambassadanläggningen har inneburit klart folkrätts-ett
brott. 1961 års Wienkonvention diplomatiska förbindelser in-om
nehåller uttryckliga bestämmelser förbjuder avlyssningsom av
ambassader. Från svensk sida hade därför avgivit tillprotestman en
den sovjetiska regeringen när avlyssningsutrustningen återfanns vid
ambassaden år 1986. Protesten krävde enligt utredningens mening
självfallet det från svensk sida gjordes rimligaatt ansträngningar för

avlägsna utrustningen föratt visa inte tolereradeatt att ettman
folkrättsbrott. En underlåtenhet avlägsna utrustningen kundeatt även

intryck från svensk sida inte bryddeatt sigge av attman om man var
avlyssnad eller inte förmådde avlägsnaatt utrustningen.attman

SÄPOsFrågan avbryta undersökningaratt har dennaom mot
bakgrund enligt utredningens mening innefattat känsliga politiska
överväganden.

Ansvaret för ställningstagande komUD tillatt ett stånd har åvilatav
Douglas såsom chef för säkerhetsavdelningen och den i ñrstasom
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SÄPOs undersökningar. Yttersthade handlägga fråganhand att om
chef inomexpeditionschefen såsom säkerhetsansvarigfallit påhar det

tillfrågan eller överlämna denställning tilldepartementet attatt ta
för avgörande.ledningdepartementets högsta

expeditionschefen eller med någon iDouglas har inte med annan
SÄPOsfrågan huruvida under-departementsledningen tagit upp

anledning inställningsökningar skulle avbrytas med Bernersav som
minnesanteckningarna från den 3 augustihade redovisats bl.a. genom

själv ha tagit för under-1989. Douglas får därför attansvaretanses
SÄPO enligt anteckningarna ansågsökningarna avbröts, atttrots att

betydelsefull avlyssnings-sannolikhet fanns ytterligaredet med stor
mening har frågan sådanautrustning kvar. Enligt utredningens krävt

haft sådant allmänt intresse och varitpolitiska överväganden samt ett
förts expeditions-sådan karaktär den borde ha vidare tillattav en

i departementsledningen. samtalchefen eller till någon medAvannan
flera chefstjänstemän inom utrikesförvaltningen har utredningen fått

SÄPO slutförauppfattningen skulle ha fått undersökningarnaden att
högre nivå.frågan hade förts tillupp enom

SÄPO sannolikt fanns ytterligare avlyssnings-Eftersom ansåg detatt
långutrustning kvar måste det säkerhetssynpunkt under tidur ren

finnas kvarstående intresse avlägsna eventuell återståendeett attav
avlyssningsutrustning.

SÄPOoväsentligt skäl till fått fullfölja sinaEtt inte borde haatt
undersökningar, vidtas förkan inte åtgärder avlägsnaatt attvara om

föravlyssningsutrustning löper risk säkerhetsmoralen vidattman
utlandsmyndigheten löses får således klarDetupp. ses som en
urholkning personalens säkerhetsmedvetande och minska dess vak-av

avlyssningsutrustningsamhet inte försöker avlägsnaom man som man
med viss säkerhet kan den finns. Dessa synpunkter har förtssäga att
fram flera de utredningen har varit i kontakt medav av personer som
och vilka har erfarenhet säkerhetsfrågor vid utlandsmyn-stor av
digheterna.

Det har även påpekats för utredningen det förhållandet attatt man
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anstränger sig för avlägsna avlyssningsutrustningatt har värde i sigett
det skapar säkerhetsmedvetandeatt hosett ambassad-genom eller

konsulatpersonalen. Det visar från myndighetsledningensatt ochman
UDs sida avlyssningsrisken på allvar.tar Sålunda har det framhållits

det finns påtaglig risk föratt säkerhetsmedvetandet hosatten persona-
len vid ambassaderna och generalkonsulatet trubbas på grund deav av
politiska förändringarna i f.d. Sovjetunionen och det ligger faraatt en
i detta. Det är sannolikt avlyssningen alltjämt fortgår.att Detta har

SÄPOsframkommit vid undersökningar vid generalkonsulatet under
hösten 1992. Det är har investeratsstora i denna verk-resurser som
samhet och det kan naturligtvis inte uteslutas den tidigare sovje-att
tiska organisationen för avlyssning finns kvar i oförändrad.stort sett

5.2.2 Generalkonsulatet i St Petersburg

Avlyssningsfrågornas hantering i samband med generalkonsulatetatt
inrättades och fram till dess avlyssningsutrustning återfannsatt i
ambassadbyggnaden i Moskva hösten 1986

Den avlyssningsutrustning, i mitten augusti 1992 påträffadessom av
inbyggd i den fastighet disponeras generalkonsulatet i Stsom av
Petersburg, hade installerats de dåvarande sovjetiska myndig-genom
heternas försorg innan konsulatet flyttade in i fastigheten i januari
1974. Konsulatet hade tidigare varit provisoriskt inrymt i hotellett
sedan det inrättades i januari 1972. Med anledning avlyssnings-attav
utrustningen påträffades har det bl.a. ifrågasatts vilka åtgärder som
hade vidtagits från svensk sida för skydda generalkonsulatetatt mot
avlyssning.

Någon särskild kontroll de provisoriska lokaler användesav om som
generalkonsulatet under åren 1972 och 1973 avlyssnadeav var

företogs inte enligt vad utredningen har erfarit. Det torde inte heller
ha varit möjligt de sovjetiskaatt myndigheternagentemot påfordra att

sådan åtgärd fick vidtas i de hotellokaler generalkonsulateten som var
inrymt Det förutsattäven generalkonsulatet ganskaattvar snart
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sovjetiskaanvisats delokaler hadeflytta till andraskulle avsom
också enligt vadvid generalkonsulatetmyndigheterna. Personalen var

med all säkerhetmedveten denupplysts välhar att var av-omsom
efter detta.inrättade siglyssnad och

generalkonsulatet, äralltjämt användslokalerna,De avsomnya
i sin helhetundantag för vinden,fastighet medinrymda i som,en

personal-kanslilokaler ochförgeneralkonsulatetdisponeras av
januari 1974 deni bruk i hadefastighetenbostäder. Innan togs

samtligaSålunda hadeomfattande ombyggnad.genomgått mycketen
och källargolvet,bärande konstruktioneroch golv,innervåggar utom

ledning med sovjetiskunder sovjetiskrivits. Arbetena utfördes
ambassadbygget i Moskva.vidarbetskraft efter mönster somsamma

lokalerförhindra generalkonsulatetsförFörutsättningarna attatt
omfattandesamband med deavlyssningsutrustning iförsågs med

finna, hasåvitt utredningen har kunnattorde,ombyggnadsarbetena
ambassadanläggningen ibyggnationenvidvarit desamma avsom

underåtgärderkontroll eller andraMöjligheternaMoskva. att genom
således varitavlyssning hasäkerhetbyggnadsskedet skapa mot synes

SÄPOlita tillhaftsmå. stället harI attatt genom senareman
avlägsna inbyggd avlyss-skulle kunnagenomförda undersökningar

ningsutrustning.
1974 relativtoch aprilockså underSålunda genomfördes mars

föranleddaSÄPOs misstankesidaundersökningar fråningående av
för illegalhalokaler kundegeneralkonsulatets prepareratsattom

hål på olika ställen idetinnebar bl.a.avlyssning. Detta att togs
har upplystsemellertid enligt vadförelågoch tak. Detväggar som

konsulatbygg-på grundutföra undersökningarsvårigheter attatt av
pågrannfastighetersammanbyggd medfriståendenaden inte utanvar

ocksåingrepp i byggnadenbåda sidor. Möjligheterna göraatt synes
sovjetiskadenfastigheten ägdesvid denna tid ha begränsats att avav

generalkonsulatet.förhyrdes föroch endaststaten
april 1974 inte vid handenochUndersökningarna i attgavmars

undersökningarhelleravlyssnade. Intelokalerna skulle senarevara
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genomfördes år 1980 1986under och i februari har gjort detta.som
sistnämndaDen undersökningen hade föranletts upprepade fram-av

ställningar från generalkonsulatets sida med anledning attav perso-
nalen misstänkte den avlyssnad.att var

Den avlyssningsapparatur hade byggts in i iväggarna general-som
konsulatet återfanns ioch augusti 1992 typsom var av samma som
den hade byggts in i ambassaden i Moskva. Liksom i Moskvasom var
installationerna skickligt utförda. kunde inte enligt utredningenDe vad

SÄPOhar erfarit upptäckas med den teknik fram tillsom senare
.hälften 1980-talet hade tillgång till, krävde omfattande in-utan attav

gjordes i byggnadskroppen. Utredningen har inte funnit detattgrepp
SÄPOsfinns anledning till någon kritik åtgärder utöverattmot

för efterundersökningar inte vidtogs söka eventuell utrustningatt
under tiden fram till dess avlyssningsutrustningen återfanns iatt
ambassadbyggnaden i Moskva hösten 1986.

Avlyssninggiâgornas hantering samband medi att
avlyssningsutrustning återfanns ambassadbyggnadeni i
Moskva 1986hösten

påträffadesNår avlyssningsutrustning i ambassadbyggnaden i Moskva
SÄPOi mitten 1986oktober begärde under hand hos säkerhetsav-av

delningen vid få undersökningen hade utförtsUD göra omatt som
vid februarikonsulatet under 1986 och inte hade givit någotsom
resultat. avvisades emellertid och någon undersökningBegäran UDav
med avseende på eventuell inbyggd avlyssningsutrustning kom inte till
stånd förrän i samband med ombyggnadsarbetena vid generalkonsula-

i augusti 1992.tet
Det har ifrågasatts inte den vid ambassaden återfunna avlyss-om

ningsutrustningen misstänka general-så starka skäl ävenatt attgav
konsulatet åtgärder vidtagits höstenavlyssnat borde ha underattvar
1986 för påpekatsundersöka detta. Det har det vid denna tidatt att

fannsäven klara indikationer på också det tyska generalkonsulatetatt
i dåvarande Leningrad avlyssnat.var
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avlyssningsut-eftersökavidtas förbordeåtgärderFrågan attom
harutredningenenligt vaddiskuteradesgeneralkonsulatetvidrustning

avlyss-1986. Fyndenhöstenunderför UDledningenerfarit avav
departe-föranledde såledesMoskvaiambassadenningsutrustning vid

inomambassaderandrauppmärksamhettill skärpt gentemotmentet en
skulletillinteledde desovjetblocket. Däremot attdåvarandedet man
anled-främstageneralkonsulatet. Denvidutrustningefter sådansöka

utredningenföruppgivitshar attvadenligttill dettaningen somvar
skålfannsdetbetydelsesådanuppfattades hainte attgeneralkonsulatet

undersökning.för en
från UDsåtgärdertillhänvisatsutredningenförhar det attSålunda

ochPragi Warszawa,ambassadematill bl.a.koncentreradessida
tidvid dennabestodgeneralkonsulatetvidVerksamhetenSofia.

varförpassärenden,ochviserings-handläggningihuvudsakligen av
bedömdesavlyssningeventuellgrundsäkerhetsriskerna somav

vidfannssäkerhetsproblemallvarliga. Denmindre am-art somav
utredningen,tillenligt vaduppfattades,Moskva sagtsbassaden i som

ansågskonsulatetHärtill komgeneralkonsulatet.vid attföreliggainte
utbildnings-betraktadesochkaraktärha öppen som enmeraen

generalkonsulatet.nedläggaockså väcktshadeFråganpost. attom
detifrågasättaanledningfinns detmeningutredningens attEnligt om

generalkonsulatetundersökalåta motvarit befogathadeinte att
måsteavlyssningmisstankarstarkamycketbakgrund de somomav

ambassa-återfanns vidavlyssningsutrustningenförelegat närhaanses
i Moskva.den

harenligt vadfår,avlyssna sagtssovjetisk sidafrånIntresset att som
Leningradilikaminstha varit stortsakkunniga ansespersoner,av

sovjetiskframhållits tordeharredani Moskva. Som av-ensom
hemligatilltillgångtillbegränsatsheller halyssning inte att ge
exempelintresserad tillvaritsjälvfalletuppgifter även avmanom

Syftetproduktion.handel ochinformationochpolitiska rapporter om
personupplys-skaffavaritgrad hatorde i högavlyssningen attmed

ochutpressningbl.a.framtiden förianvändaskundeningar som
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värvning. Det förhållandet generalkonsulatet inteatt ansågs ha något
större politiskt intresse borde därför inte ha fått avgörande.vara

Som redan har framhållits kan även hänsynen till den allmänna
säkerhetsmoralen även det obehag personalen kännermen attsom av

avlyssnad motivera åtgärder vidtas förvara att undanröja avlyss-att
ningsutrustning. Det har framförts önskemål ansträngningarattsom
därför görs för avlägsna avlyssningsutrustning,att även det stårom
klart det inte är möjligtatt avlägsna all utrustning.att Från general-
konsulatets sida begärdes också bl.a. under år 1985 undersökningaratt
skulle vidtas för klarlägga avlyssningatt pågick. Hänsynen tillom
utlandsmyndigheternas personal är enligt utredningens mening viktig
i detta sammanhang. Det kan påpekas personalen uppfattadeatt UDs
inställning allmänt inteatt fickrent från depar-som man gensvar

i säkerhetsfrågor.tementet
SÄPOsEnligt utredningens mening borde även intresse fåattav

göra om undersökningen från februari 1986 ha vägt vid UDstungt
bedömning. Det kan påpekas budgetskäl för UDsatt del inte heller
hade lagt hinder för detta. En undersökning hade inte belastat UD

SÄPOseftersom undersökningar bekostas Rikspolisstyrelsen.av

Avlyssningsfrâgans hantering efter år 1986 och fram till
ombyggnaden 1992sommaren

Under år 1987 och följande år gjordes upprepade påpekanden från
generalkonsulatets sida detta kunde avlyssnatatt ochom attvara
undersökningar borde företas för utreda frågan. Några åtgärderatt
vidtogs dock inte från UDs sida förrän i samband med ombyg-att
gnadsarbeten inleddes i slutet 1992. Sålunda vidtogs inteav sommaren
heller några åtgärder med anledning de väsentligt ändrade för-av
hållanden under åren 1988 och 1989 inträdde ñr generalkonsula-som

del på grundtets de genomgripande politiska förändringarna iav
Baltikum. Generalkonsulatet fick därvid helt roll och deten annan

istod fall under 1989 klartvart det inte skulle bli frågaattsommaren
lägga ned konsulatet.attom
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underskäl för UDfanns det starkameningEnligt utredningens att
SÄPO under-frågan låta göra1989mitten år attta enupp omav

misstankarDe starkaavlyssnat.generalkonsulatetsökning varav om
avlyssningsutrustning vidfyndendetta, hade väckts avgenomom som

frånpropåer gjordesytterligareoch deambassaden i Moskva som
till-bordekonsulatet avlyssnat,generalkonsulatets sida att varom

enligtroll i Baltikumförändradegeneralkonsulatetsmedsammans
vidta åtgärder.föranlett departementetutredningens mening ha att

1990 tillunder årenflera skrivelser1989 och iUnder hösten senare
Sebastian Ahlander,generalkonsuln Dagpåpekade också1992 som

skrivelserseptember 1989, igeneralkonsulatet ividtillträtt tjänsten
Ahlanderför avlyssning.riskensäkerhetsavdelning bl.a.till UDs

innebar säkerhets-förhållandena i Baltikumändradeframhöll de attatt
förmycket viktigaavlyssningoch däribland fråganfrågorna varom

hjälpbad ambassadören BernerAhlander ävengeneralkonsulatet. om
vidsäkerhetsfrâgornaskriva till departementetmed attatt gene-om

därvid ihänvisadefå lösning. Bernerralkonsulatet borde enen
fram-tidigare1990 till Ahlanderstill i slutet oktoberskrivelse UD av

säkerhetsfrågoma.ställningar översyn avom en
från Byggnadsstyrelsenför utredningenEnligt har upplystsvad som

1989 också frågan med styrelsenårAhlander under atttog omupp
Från styrelsensavlyssnat.generalkonsulatethuruvidaundersöka var

hadeAhlander det UDpåpekades försida attensamtatt var som
medkontaktemellertidByggnadsstyrelsenbesluta i denna fråga. tog

borde söka efterintesäkerhetsvdelning i fråganUDs om man
säkerhetsavdel-Frångeneralkonsulatet.avlyssningsutrustning vid

Byggnadsstyrelsen den be-emellertid enligtsida gjordesningens
politiska skäl göraintressantdet intedömningen attatt enavvar

undersökning.
upprepadehans gjordeutredningenhar uppgivit förAhlander att

åtgärder medsäkerhetsavdelningen vid UDpâstötningar hos av-om
från säkerhetsavdel-ledde till löftensäkerhetsskyddet endastseende på

inget gjordes.undersökningarningen attmenom



sou 199326 63

I föroch sig kan det ha varit lämpligt undersökningattanses en
med avseende på avlyssningsutrustning skulle ske i samband med en
ombyggnad generalkonsulatet. Vissa ombyggnadsarbeten företogsav
också under hösten 1990 omfattande arbeten planerademen mera var
först till tillfälle och kom till stånd förstett i augusti 1992.senare
Någon särskild förklaring till åtgärder inte vidtogs förrän iatt slutet

1992 för utreda generalkonsulatetatt avlyssnatav sommaren om var
har inte lämnats till utredningen från säkerhetsavdelningen vid UD,

har haft det omedelbara för frågan. Det haransvaret endastsom
hänvisats till säkerhetsavdelningen under åren 1989att och 1990 var
underbemannad och avdelningens arbetsbördaatt stor samt attvar
andra utlandsmyndigheter främst i Afrika Syd- och Mellan-samt
amerika hade säkerhetsproblem angelägna åtgärda.attsom var mer

Enligt utredningens mening borde de tidigare väckta misstankarna
generalkonsulatet avlyssnatatt och den drastiskt ändrade rollom var

generalkonsulatet fick i samband med förändringarna i Baltikumsom
de upprepade påstötningarna frånsamt generalkonsulatet ha föranlett

såkerhetsavdelningen föranstalta undersökning. Såvittatt detom en
har upplysts för utredningen har detta också varit förenligt med
SÄPOs ombyggnadönskemål. Frågan samordning medom en en av
generalkonsulatet hade enligt vad utredningen har erfarit aktualiserats
först under år 1991.

Utredningen finner det också anmärkningsvärt säkerhetsavdel-att
ningen vid UD, i fall förstaunder hälften septembervart 1991som av
hade fått säkra indikationer på generalkonsulatet avlyssnat,att intevar
omedelbart underrättat Ahlander detta i hans egenskap myndig-om av
hetschef. Först ijanuari 1992 upplystes Ahlander avdelningenattom
hade belägg för konsulatet avlyssnat.att var

Som förklaring till Ahlander inte omedelbart underrättadesatt haren
angivits, alla arbetar vid utlandsmyndighetatt är medvetnasom en om
avlyssningsrisken och sköter sitt arbete med utgångspunkt från att
avlyssning sker. Det har även det vid denna tid klartävensagts att var

generalkonsulatet stod införatt ombyggnad varvid under-en snar en
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beröraanledninginte fannsdärfördetsökning skulle ske och attatt
Ahlander.avlyssningsfrâgan med

sidageneralkonsulatetsfråndetbakgrundminstInte attmot av
åtgärder ochsärskildavidtaomedelbartanledningfunnitskunde ha att

avlyssningen,skydda sigförförsiktighetiaktta särskild motattatt
Ahlander självocksåAhlander hardenna.upplystsborde ha om

haft1991höstenredan undersäkerhetsavdelningenmot attreagerat
dåavdelningenavlyssnatgeneralkonsulatetför attbelägg utanatt var

varidetta ochunderrättade honomåtgärder ochvidtog genast omom
i egenskapAhlander,såledesUtredningenbestod.beläggen attanser

säkrade.ha underrättatsbordemyndighetschef, omedelbart omav
generalkonsulatet avlyssnat.fanns förindikationer att varsom

1992ombyggnaden årsamband medhantering iAvlyssningsfrâgans

och den l30 septemberdengeneralkonsulatetUtredningen besökte
ombyggnadsarbeten.omfattandeföremål fördåoktober 1992 som var

1992.augusti Denmånadsskiftet julipåbörjats iDessa hade ar--
vissiombyggnadsarbetenaföranlitatsbetskraft hade varsom

generalkon-tämligen fritt isigkundeutländsk. rörautsträckning Den
arbeteninte deförekomÖvervakningNågonsulatets lokaler. somav

utfördes.
frågangeneralkonsulatetbesöket vidunderUtredningen omtog upp

för installationriskeventuellombyggnaden ochövervakning avav
medombyggnadsarbetenapågåendedeavlyssningsutrustning under

Ulfkonsuln Sör. SörStiernlöf ochgeneralkonsuln Sture uppgav
därvid bl.a. följande.

ibyggnadsentreprenörenmedkontraktByggnadsstyrelsensI
generalkonsulatetombyggnadennuvarandesamband med den av

depersonkontrolleralåtaskulleByggnadsstyrelsenföreskrevs att
Konsulatetpâ konsulatet.arbetenskulle utförabyggnadsarbetare som

byggnadsarbetarevilkauppgifternågrahar inte fått som urom
konsulat-i olika delarengageradeficksäkerhetssynpunkt avvara

byggnadsarbe-flerauppenbartdetEnligtbyggnaden. Sör att avvar
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inte svenskar, flera jugoslaver,tama de ändå tillätsattvar var men
såvitt ankom på Byggnadsstyrelsen röra sig fritt i byggnaden. Frånatt
konsulatets sida hade sålunda tvingats släppa in dem i såvälattman
den den interna delen konsulatet.externa Konsulatet hade intesom av
ålagts någon övervakningsskyldighet och hade inte heller kapacitet att
övervaka de arbeten utfördes. Ansvarsförhållandena mellan UDsom
och Byggnadsstyrelsen i samband med ombyggnadsarbetena borde
enligt Sör klarläggas.

Stiernlöf, tillträdde tjänsten generalkonsul den 1 septembersom som
1992, framhöll för utredningen den pågående ombyggnadenatt av
konsulatet skapade bekymmer säkerhetssynpunkt. Konsulatpersona-ur
len hade enligt Stiernlöf inte möjlighet övervaka vilka arbetaratt som
eller vilka arbeten utförs. Ansvaret för byggnationen vilar ocksåsom
enligt vad hade honom i första hand på Byggnadsstyrelsen.sagtssom
Konsulatet enligt Stiernlöf inte underrättat vilka säkerhets-var ens om
åtgärder gällde för arbetena. Detta kändes enligt Stiernlöf besvä-som
rande dels byggnadsarbetarna växlar, dels bakgrundattgenom mot av
den aktualiserade risken för avlyssning.

Från UDs säkerhetsavdelnings sida gjordes med anledning attav
avlyssningsutrustning hade påträffats i generalkonsulatets lokaler ett
kontaktbesök vid konsulatet 25-27den augusti 1992. Vid besöket note-
rades bl.a. i fråga ombyggnaden någon ansvarig byggledningattom
inte på plats och vissa säkerhetsåtgärder inte hade iakttagits iattvar
samband med denna. Enligt vad har antecknats i protokollettsom
från kontaktbesöket skulle dessa frågor omgående medtas upp
företrädare för Byggnadsstyrelsen.

Utredningen efter besöket vid generalkonsulatet bl.a. frågantog upp
övervakningen ombyggnadsarbetena med företrädare för säker-om av

hetsavdelningen vid UD. Utredningen påpekade därvid detatt
användes arbetskraft inte säkerhetskontrollerad. Ett utbytesom var av
arbetskraften för ombyggnaden kom till stånd.senare

SÄPOUtredningen även kontakt med företrädare för bl.a. itog
SÄPOsfrågan övervakningen ombyggnaden. Från sidaom av
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SÄPO söka efterengagerad förvarittidigare har attupplystes av-att
utlandsmyndig-ombyggnadersamband medilyssningsutrustning av

SÄPO larm,installerauppgifthaft tilldärvidhar även attheter.
övervakaskyddsutrustningoch attvideokameror samt om-annan

SÄPOs förfrågan tillockså framförtssida hadeFrånbyggnaden. en
SÄPO pågåendedenövervakningeniskulleinteUD avengagerasom

sidasäkerhetsavdelningensFrångeneralkonsulatet.ombyggnationen av
SÄPO intesåledesharbehövs.intedettaemellertidhade attsagts

undersök-samband medibyggnationenpågående attövervakat den
SÄPO inte haftpågått. haravlyssningsutrustning harefterningar

ombyggnaden.medi sambandsäkerhetenförnågot ansvar
ombyggnads-uppgivitByggnadsstyrelsen harför attFöreträdare

upphandlingsförfarandeefterhadegeneralkonsulatetvid ettarbetena
Vidbyggföretaget SIAB.det svenskautförtssidafrån styrelsens av

ingen personalifrånuttryckligenhade styrelsenupphandlingen attsagt
avdelningeninrei denpersonkontrollerad skulle få arbetainte varsom

bevakakonsulatetstyrelsenenligtankomkonsulatet. Det att
vidprotokoll upprättatsocksåframgick ettdetta. Det ett somav

konsulatetoch vid vilketjuli 199222upphandlingssammanträde den
Byggnads-enligtGeneralkonsulatet harkonsuln Sör.varit företrätt av

utfärdahaftprotokolletföreskrivits isåsommening attstyrelsens
underprotokollet harombyggnadsarbetena. Iförsåkerhetsanvisningar

angivits bl.a.Säkerhetskravrubriken

säkerhetsundersökasskallentreprenadendeltaga iskallPersonal som
skallPersonal1992-07-08.PMenligtByggnadsstyrelsen somav

anvisningarochfölja reglerentreprenaden harideltaga att som
från kommerPersonal RPSsäkerhetschef. attkonsulatetslämnas av

monteringsarbeten.ochrivnings-faserfölja vissa av

för kännedomsåkerhetsavdelningtillställts UDsocksåProtokollet har
Byggnads-gäller mellansamarbetsreglermed dei enlighet som

säkerhetsavdelningen.ochstyrelsen
ochi alla frågorstyrelsenhar upplystsByggnadsstyrelsenFrån att

bostäder vid dekansliet ochsäkerhetsfrågor iröråtgärdsförslag som
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vidsvenska utlandsmyndighetema Säkerhetsavdelningensamråder med
UD. Det ankommer enligt Byggnadsstyrelsen på Säkerhetsavdelningen

styrelsen skriftligt uppdrag beträffande säkerhetsåtgärder detnäratt ge
gäller tjänster och berör utlandsmyndighetema.varor som

Utredningen finner det anmärkningsvärt vidombyggnadsarbetenaatt
generalkonsulatet har kunnat pågå kontroll eller övervakningutan av
den arbetskraft har varit iengagerad dessa. har enligtDetsom
utredningens inneburitmening uppenbara säkerhetsrisker främst med
avseende på avlyssningsutrustning har kunnat in i konsula-byggasatt

lokaler. anmärkningsvärtDet är även detta har kunnat sketets att
SÄPOssamtidigt från sidaarbeten har pågått för avlägsnaattsom

SÄPOsådan tidigare inbyggd utrustning och inte haratt engagerats att
ombyggnadsarbetena.övervaka

har i första ålegatDet hand Säkerhetsavdelningen vid UD att ansvara
för såkerhetsfrågoma under ombyggnadsarbetet. Ett visst falleransvar
dock på Byggnadsstyrelsen. Utredningen har inte finnaäven kunnat

SÄPOnågot försvar för inte säkerhetsavdelningen skulle iatt ge
uppgift övervaka ombyggnaden på har skett vidsättatt samma som

SÄPOsandra ombyggnader utlandsmyndigheter. Från sida harav
även gjorts förfrågan det inte borde ske. Säkerhetsavdelningenomen
har således enligt utredningens mening inte uppfyllt de krav harsom
kunnat avdelningenställas det har gällt bevaka säker-när att
hetsfrâgorna i samband med ombyggnadsarbetena vid generalkonsula-

tet.
Säkerhetsavdelningen får ha haft övergripandeäven ettanses ansvar

för bevakningen de säkerhetsfrågor berördes i protokolletattav som
från upphandlingssammanträdet den 22 juli 1992 fick sin lösning. Det
förhållandet i dessa hänseenden vilat på Byggnadsstyrel-att ett ansvar

och såsom utredningen återkommageneralkonsulatet, skallstraxsen
till, fritar inte Säkerhetsavdelningen från ansvar.

Beträffande kontrollen den arbetskraft skulle användas vidav som
ombyggnaden givithade Byggnadsstyrelsen direktiv till entreprenören

Byggnadsstyrelsen kan emellertid självfallet inte överlåtaSIAB.
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Byggnads-subjekt.privatsäkerhetsfråga påför sådan ettansvaret en
arbetskraft komutländskkontrollerat atthastyrelsen borde om

sådanhadeanvändesarbetskraftsvenskadenanvändas eller somom
utförafåttborde haintedenmedborgareutländskaanknytning till att

vissa arbeten.
Även iakttagitbättre habordesidageneralkonsulatetsfrån man

protokolletenligtgeneralkonsulatethadeSålundasäkerhetsfrågorna.
åtagit sig199222 juliupphandlingssammanträdet den attfrån genom

arbetskraftdenföreskrifter försäkerhetschefkonsulatets somge
ombyggnaden.vidanvändes

TallinniAmbassaden5.2.3

decemberden llofficielltöppnadesTallinniUtlandsmyndigheten
dåvarandeigeneralkonsulatettillavdelningskontor1989 såsom ett
sovjetiskadåvarandedeförfogandeställdes tillLokalerLeningrad. av
sjöbeñls-den statligainrymdebl.a.byggnadimyndigheterna somen

augusti28inrättades denAmbassadenñskeflottan.förskolan som
lokalkonto-lokalerutvidgningmed vissanvänder1991 somsammaen

Även provisoriskabetraktatsharlokalernadisponerade. somret om
och denlokalkontoretförutsesfrån börjanredankunde det att senare

tid. Enrelativt långunderanvända dessaskulleambassaden en
först underskeberäknaslokalerflyttning till permanenta senare

1994.hälften årav
SÄPO säker-någonellersäkerhetsskyddsundersökningNågon av

förekommit vidintesäkerhetsavdelning harhetsinspektion UDsav
ambassadenbesökteutredningenambassaden innanlokalkontoret eller

säkerhetsavdel-föranmäldeUtredningen1992.den 7 oktober senare
Säker-ambassaden.vidsäkerhetsskyddetbrister iolikaningen

företagit1992december9-11därefter denharhetsavdelningen en
noteradeSäkerhetsavdelningenambassaden.vidsäkerhetsinspektion

med också hade konstaterat,bl.a., utredningenvad atti likhetdärvid
avlyssnad.kundeambassadenförelåg förrisk att vara
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Från säkerhetsavdelningens sida har skäl för någon kontrollattsom
med avseende på avlyssning inte har gjorts vid ambassaden anförts att

visserligen utgick från lokalerna försedda med avlyss-attman var
ningsutrustning lokalerna betraktades så tillfälligaatt detmen attsom
inte fanns anledning försöka göra något åt detta. Detatt ansågs vara

större vikt verksamheten vid utlandsmyndighetenatt kom igångav
än störde denna med ingreppatt i lokalerna för söka efterman att
avlyssningsutrustning. Inte heller i samband med det ändåatt senare
gjordes ingrepp i lokalerna på grund ombyggnader ansågs det attav
det fanns skäl söka efter sådan utrustning.att

Även det, såsom har hävdats, från början inte fanns någotom
politiskt intresse från värdlandets sida bevaka den svenska utlands-att
myndigheten i Tallinn avlyssning, torde det enligt utredningensgenom
mening och såsom redan har framhållits ha funnits väl så starka andra
bevekelsegrunder för värdlandet göra detta. Senare haratt också på-
tagliga förändringar inträtt i utlandsmyndighetens verksamhet och am-
bassaden bedöms även ha politisk betydelse. Från olikastornumera
håll har påpekats för utredningen lokalerna med all säkerhet hadeatt
försetts med avlyssningsutrustning innan de i bruk såsom lokal-togs

Ävenkontor till generalkonsulatet i Leningrad. från UDs och
Byggnadsstyrelsens sida medvetna detta. Det har ocksåvar man om

den ryska underrättelsetjänstenantytts att möjligen fortfarande
avlyssnar ambassaden i Tallinn.

Utredningen ställer sig mycket tveksam till åtgärder inte haratt
vidtagits för undersöka lokalkontoret ochatt ambassadenom senare

avlyssnad. Redan från början kunde det förutses lokalerna,var att
även de betraktades provisoriska, skulle komma användasom attsom
under relativt lång tid. En undersökning har därför enligten ut-
redningens mening framstått motiverad. Det kan påpekas attsom
SÄPO vid denna tid också hade tillgång till bättre teknik änen
tidigare för söka efter avlyssningsutrustning.att

I fall borde utlandsmyndighetensvart ändrade karaktärsenare av
ambassad med för ambassader sedvanliga arbetsuppgifter och med de
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utgångspunkter säkerhetsavdelningen vid UD har redovisat isom
andra sammanhang ha föranlett någon form säkerhetsundersökning.av
En sådan hade också begärts ambassadören.av

En undersökning kunde enligt utredningens mening lämpligen ha
genomförts i samband demed relativt omfattande ombyggnadsarbeten

har företagits sedan lokalerna tagits i anspråk utlandsmyndig-som av
heten. I detta sammanhang kan påpekas ombyggnadsarbetena såvittatt
utredningen har erfarit inte heller utfördes under sådan kontroll som
borde ha skett bl.a. hänsyn till risken för avlyssning.av

Vid utredningens samtal med tjänstgör eller harpersoner som
tjänstgjort vid utlandsmyndigheten i Tallinn har det framhållits, liksom
i fråga ambassaden i Moskva och generalkonsulatet i Szt Peters-om
burg, undersökning avlyssningsförhållandenaatt haräven variten av
motiverade behovet stärka säkerhetsmedvetandet hosattav av
personalen. Det har också påpekats personalen känner obehagatt av

eller mindre säker på avlyssning sker i kanslilokalernaatt attvara mer
och i bostäderna något görs för undersöka detta. Enligtutan att att
utredningens mening hade det funnits anledning beakta även dessaatt
omständigheter såsom skäl för låta företa undersökning.att en

5.2.4 Ambassaden i Riga

Ambassadlokalerna, inrymmer kansli och bostäder, ställdes tillsom
förfogandesvenskt för lokalkontor till generalkonsulatet i Lenin-ett

grad i slutet år 1989 den dåvarande lokala kommunistiska stads-av av
ledningen. Lokalerna övertogs ambassaden när den inrättadessom av
den 28 augusti 1991 betraktades redan från början provisoriska.som
Det stod emellertid klart provisoriet skulle bestå under längreatt en
tid. Olika företag och den ryska ambassaden har lokaler i samma
byggnad ambassaden.som

SÄPONågon säkerhetsskyddsundersökning eller någon säker-av
hetsinspektion UDs säkerhetsavdelning har inte förekommit vidav
lokalkontoret eller ambassaden innan utredningen gjorde sitt besök den
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7-9 decemberdärefter den9 oktober 1992. Säkerhetsavdelningen har
1992 företagit säkerhetsinspektion.en

skål ifrågaSäkerhetsavdelningen vid har anförtUD som omsamma
för någon kontrollambassaden i Tallinnlokalkontoret och attsenare

gjorts. Sålunda har detmed på avlyssning inte haravseende ansetts att
viktigaretillfälliga och detlokalerna betrakta att ansettsatt somvar

ingrepp i lokalerna.vid myndigheten inte stördesverksamhetenatt av
föremål förmed lokalerna har varitheller i sambandInte att om-

undersökning bordebyggnad det göras.har ansetts att en
har vid olika tillfällen begåtts hos UDsFrån ambassadens sida

skulle under-kanslilokalerna och bostädernasäkerhetsavdelning att
bakgrundsäkerhetssynpunkt. Begäran har gjorts bl.a.sökas mot avur
inte vidtagitsNågra åtgärder har emellertidmisstankar avlyssning.om

inte fått stödambassadens sida uppfattat detoch har från att manman
säkerhetsfrågor kangällersäkerhetsavdelningen när det somav

krävas.
avlyssning lika medrisken för årUtredningen storattanser
ambassaden i Riga den årpå lokalkontoret ochavseende somsenare

i Tallinn. Utredningen ställeri fråga lokalkontoret och ambassadenom
gäller lokalkontoret ochskäl detsig också närav samma som

inte har vidtagitsi mycket tveksam till åtgärderambassaden Tallinn att
avlyssnade. Utredningenför undersöka lokalerna är attatt anserom

företas i samband med delämpligen hade kunnatundersökningen
såkerhetsavdelningombyggnadsarbeten har utförts och UDsattsom

säkerhetsinspektion.i fall ha låtit företabordevart en

i Vilnius5.2.5 Ambassaden

samband medaugusti 1991 iAmbassaden inrättades i slutet av
efter köpLitauens frigörelse. inrymd i fyravåningshusDen är ett som

kanslilokaler ochsin förden 15 november 1992 disponeras i helhet
SÄPO ellersäkerhetsskyddsundersökningpersonalbostäder. Någon av

har intenågon säkerhetsavdelningen vid UDsäkerhetsinspektion av
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företagits vid ambassaden.
i och för sigfanns detlokalerna i brukambassadenNär tog an-

förhyrdesavlyssnade. Lokalernademisstänkaledning attatt var
granskningdå företa någonmöjligtansågs inteemellertid och det att

avlyssningsut-försedda medpå lokalernamed avseende varom
provisoriska.betraktadeslokalernarustning. Härtill kom att som

ambassad-fastigheten medhar förvärvatden svenskaSedan staten
för ochvidtagit åtgärderByggnadsstyrelsenlokalerna har att renovera

ombyggnadsarbetena beräknasRenoverings- ochbygga denna.om
med förutsätts1993. samband dessaIpåbörjas underkunna sommaren

avlyssningsutrustning finnsför utredaundersökningar görs attatt om
installerad i byggnaden.

i Kiev5.2.6 Ambassaden

provisoriskt1992.24 februari Den ärinrättades denAmbassaden
i vilket fleracentralkommittés f.d. hotellinrymd i kommunistpartiets

säkerhetsskyddskontrollNågonambassader inrymda.andra är av
SÄPO säkerhetsavdelning harsäkerhetsundersökning UDseller av

företagits.inte
varithanden det harinte givit vidgranskning harUtredningens att

SÄPO säkerhetsskyddsundersökning.någonmeningsfullt låta göraatt
frånpå hinderför övrigt ha stöttundersökning tordesådanEn

meningdärför enligt utredningensfårhotellets sida. Det attaccepteras
tillfredsställandefåambassaden inte kanvidsäkerhetsfrågorna en

vilketfastighetflytta tillambassaden kanlösning innan egenen
1994.årberäknas ske i mitten av
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Övriga5.3 sekretessfrågor

5.3.1 Ambassaden i Moskva

Vid ambassaden finns intern säkerhetsinstruktion med föreskrifteren
sikte på bl.a. personalens tystnadsplikt, skyddettarsom mot av-

lyssning förvaring och hanteringen i övrigt handlingarsamt av som
skyddas sekretess. Instruktionen också regler för hanteringenav ger

lås, nycklar och koder till kanslilokaler, tjänsterum och för-av
varingsutrymmen. Ett utkast till säkerhetsinstruktion fören ny
ambassaden har utarbetats under hösten 1992. Utkastet har sänts över
till UDs säkerhetsavdelning för granskning.

Utredningen har vid sitt besök vid ambassaden kunnat konstatera att
från ambassadens sida lägger sig vinn utbilda personalenattman om

i sekretessfrågor och sekretesskyddet vid ambassaden fåratt numera
fungera väl. Sålunda hålls genomgångar med personalen ianses

sekretessfrågor och nyanställda får skriftligen bekräfta de har tagitatt
del de tystnadsplikts- och övriga Sekretessregler gäller. Lås,av som
nycklar och koder till kanslilokalerna byts regelbundet och den s.k.
nyckeldisciplinen, vilket också är fråga tillträdesskydd,en om synes

god.vara
Sekretessbelagda handlingar läses i princip i ambassadens valv där

handlingarna förvaras. Handlingarna får inte från den internatas
avdelningen och de svenska vaktmännen, har fått särskildsom
utbildning i sekretessfrågor, har instruktion kontrolleraatt att
sekretessbelagt material inte glöms i arbetsrummen på avdelningen
under lunchtid eller efter arbetsdagens slut. En särskild s.k. checklista
finns för detta.

Nyutsänd personal informeras alltid ambassadens säkerhetschefav
kanslilokalerna och bostäderna troligenatt är avlyssnade. Detom

påpekas också de ryska myndigheternas intresse för avlyssningatt
troligen inte förändratshar med de politiska förhållandena inya
landet. Vidare påpekas den lokalanställda ryska personalen vidatt
ambassaden liksom ambassadtjänstemännens ryska hushållspersonal
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tidigareservicebyrân och deryskastatligadenhar anställts attgenom
säker-rapporteringsskyldighet till landetshaftuppenbarligen har

medhar därför räknaambassadpersonalensvenskahetstjänst. Den att
obehörig läsning ochskydd bl.a.vidtas tillåtgärder måste motatt av-

uppgifter.hemligalyssning av
tjänstgör harellermed personalsamtalutredningensVid som
för attityden hosfarhågorframförtsambassaden hartjänstgjort vid att

avlyssningsfrågortillsekretessfrâgor liksomtillambassadpersonalen
i det ryskaförändringarnagrundpåändraskan komma att sam-av

påtagligdet finnsöppenhet. Det harhället till större attsagts enen
ambassadpersonalen tillpåverka ävenglasnost kan att tarisk för att

påpekats viktensekretessfrågorna. harDetallvarligt bl.a.mindre
idessa liksompersonalen i ävenhossäkerhetsmedvetandetattav

det inte ärnivåpå höghållsandra hänseenden atttrots numeraen
värdlandetsövervakadpersonalen ärsynbartlika att myn-av

digheter.

Szt PetersburgiGeneralkonsulatet5.3.2

någongeneralkonsulatet inte funnitbesök vidvid sittUtredningen har
hantering sekretes-konsulatetsrikta kritikanledning motatt av

uppmärksammadocksåPersonalenhandlingar.skyddade varasynes
skall iakttasdet skyddochtystnadspliktgällande reglerpå motomom

ochlås-, nyckel-förrutinernaavlyssning. Däremotmot synes
ocksådetta,Bestämmelserha åsidosatts.kodhanteringen somom

påmed bl.a. kravutarbetasdocktillträdesskyddet, hållerberör att
föreskrifter.enlighet med UDsinyckelkvittering

förhar inte funnitssäkerhetsinstruktiontillfredsställandeNågon
uttrycktssida harpersonalensFråntidigare.generalkonsulatet

till bättre disciplinförminstsådan inteönskemål att enmanaom en
emeller-sida harFrån konsulatetssekretesskyddet.det gällerbl.a. när

fram-1991 och 1992 gjortsårenunderåtskilliga tillfällenvidtid
få hjälp gåsäkerhetsavdelning medställningar till UDs attattom
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igenom säkerhetsskyddet vid konsulatet och ställda samman en
säkerhetsinstruktion.

Generalkonsulatet har inte fått någon begärd hjälp i angivnanyss
hänseenden. Någon närmare förklaring till dröjsmålet eller underlåten-
heten har inte givits. Beträffande generalkonsulatets dataanläggning
har konsulatet anmält till säkerhetsavdelningen avsaknadenatt av en
s.k. Rös-skyddad dataanläggning har varit mycket besvärande frågaen
för konsulatet. Det har i skrivelser till säkerhetsavdelningen framhål-
lits konsulatetatt upprepade framställningartrots till avdelningen inte
har fått något och det fåratt häpnadsväckandesvar detanses som att
skall tid handläggata säkerhetsfrågoratt och inte lämnasatt svar
skyndsamt i sådana angelägenheter.

5.3.3 Ambassaden i Tallinn

Utredningen har vid sitt besök vid ambassaden funnit ambassadensatt
hantering sekretesskyddade handlingar sker på föreskrivetav sätt och

lås-, nyckel- ochatt kodhanteringen sköts i vad sekretesskyddet.avser
Regler finns således för nyckelhanteringen och kvittens sker av

synesnycklar. Personalen även uppmärksammad på gällandevara
regler tystnadsplikt och det skyddom bör iakttasom motsom
avlyssning.

Däremot har utredningen erfarit sekretesskyddet vidatt ambassaden
kan bli lidande den nuvarande fördelningen förav denutrymmenav

och den inreyttre avdelningen, fråga närmast berör tillträ-en som
desskyddet. Personalen tvingas röra sig mellan deatt båda avdel-
ningarna. Dessutom tvingas besök iatt den inreta emotman av-
delningen. Frågan de eventuella åtgärder bör vidtasom medsom
anledning detta får enligt utredningen medav UDstas säker-upp
hetsavdelning och eventuellt åtgärdas samtidigt åtgärder vidtas försom

över huvudatt stärka tillträdesskyddettaget vid ambassaden se avsnitt
5.4.3.

Vid utredningens besök vid ambassaden kunde konstateras att en



SOU 19932676

sekretesskyddetförföreskriftermed bl.a.såkerhetsinstruktionintern
utarbetandeunderemellertidsådansaknades. Enambassadenvid var

vissthade begärthänvisades tillsidafrån ambassadensoch att man
säker-för övervid UDsäkerhetsavdelningenfrån attbiträde se

sådant bit-Någotdetta.samband mediambassadenvidhetsskyddet
erhållits.emellertid intehade ännuräde

RigaiAmbassaden5.3.4

mängduppgift ienligtförekommerhandlingar storSekretessbelagda
hantera.problemvolymmässigt attoch utgörambassaden ettvid

emellertidharUtredningenförhållandevis litet.arkivAmbassadens är
sekretess-konstaterasig kunnaambassaden attsitt besök vidvid ansett

allmänttillfredsställande. Rentfårambassadenkyddet vid anses
ambassaden när detviddisciplinenpersonalenblanduppfattas även att

docksaknargod. Mansekretesskyddsfrågorna ärgäller hantera enatt
sekretesskyd-för bl.a.bestämmelsermedsäkerhetsinstruktionintern

det.
hänvisats tilldetinstruktion haravsaknaden attfrågaI av enom

19921991 ochårenbåde undertillfällenupprepadevidambassaden
med övervid UDsäkerhetsavdelningenhjälp från attbegärthar se

säkerhetsav-framhållits förharsäkerhetssituation. Detambassadens
med upprättameningfunnit någoninteambassaden attdelningen att

ordning.ibringassäkerhetsfrågomasäkerhetsinstruktion innanen
ambassadpersonalenpåpekasammanhangvill i dettaUtredningen att

måste över.ambassadenviddatasäkerhetenframhållithar att ses
inte någraråder detSålundalåg.mycketdataskyddetNivån på anses

data-informationsigberedautomståendeförsvårigheter att uren
systemet.

Vilniusi5.3.5 Ambassaden

vidupprätthållasintesäkerhetsskydd kantillfredsställandeNågot
ombyggnadsarbeten ägtochrenoverings-planeradeambassaden innan
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Det bristande säkerhetsskyddet torde dockrum. inte, såvitt har
framkommit, innebära något hot sekretessynpunkt.ur

De provisoriska lokalförhållandena bl.a. innebär det inte gårattsom
upprätthålla boskillnadatt mellan lokalanställd och utsänd personal

ställer emellertid särskilda krav för sekretesskyddetatt skall kunna
upprätthâllas. Personalen år enligt vad har upplysts väl medvetensom

detta och några risker för säkerheten bedöms inteom föreligga i detta
hänseende.

Personalen är även införstådd med ambassaden kanatt vara
avlyssnad. Säkerhetsrutinerna med avseende på bl.a. sekretesskyddet
har därför, enligt vad utredningen har erfarit, inrättats med hänsyn
härtill.

5.3.6 Ambassaden i Kiev

Liksom i fråga ambassaden i Vilnius kan något tillfredsställandeom
säkerhetsskydd inte upprätthållas vid ambassaden i Kiev under den tid

ambassaden år inrymd i de nuvarande provisoriskasom lokalerna. Det
bristande säkerhetsskyddet dock för närvarande inte innebäraanses
något hot sekretessynpunkt. Ambassadpersonalen är enligtur vad som
har upplysts för utredningen medveten vilka risker deom som
nuvarande förhållandena innebär.

Det har påpekats de nuvarande lokalförhållandenaatt gör att
sekretess kring meddelanden sänds från ambassaden inte kansom
upprätthållas. Därför sker rapporteringen från ambassaden i öppen
form och framför allt såsom nyhetstelegram.
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Tillträdesskydd5.4

i Moskva5.4.1 Ambassaden

utformningen5.2.1 haravsnittframgåttredan har seSom av
säkerhetsfrågorna ochpräglatskanslibyggnadambassadens av

liksomsådantAmbassadområdettillträdesskyddet.däribland som
särskilt hän-medinte utformatsdäremotpersonalbostäderna har ett

ambassadområdetutmärksSålundatillträdesskyddet.synstagande till
viseringskansli har inrättatsambassadenshelleröppenhet. Inte somav

tillträdesskyddsärskildgivitspersonalbostad hari tidigare etten
tillUtredningen återkommerambassadkansliet.såsom det egentliga

personalbostä-ambassadområdet ochförsäkerhetsskyddetfrågan om
5.5.1.i avsnittpersonskyddetmed frågandema i samband om

kansli-tillträdesskyddet i vadfunnitUtredningen har att avser
med svenskaBl.a.ifårbyggnaden systemetstort sett gott.anses vara

lås och nycklarhanteringenrutiner förfungerandevaktmän och väl av
garanti för detta.utgör en

Även givitutredningenvid samtal medambassadpersonalen har
bris-Vissaför kanslilokalema ärför tillträdesskyddetuttryck gott.att

förlåssystemet deni frågadock påpekatshar porten,yttreter om
Enligtentrén, larmsystemetTV-övervakningentrébelysning, m.m.av

säkerhetsavdelningenmedfrågor också tagitsuppgift har dessa upp
till lösningmedverkathitintills inteavdelningen harvid UD, enmen

finns.på problemde som
sidaambassadpersonalensfrånviseringskansliet harfrågaI om

Även dettatillträdesskyddet.ipåtagliga bristerpåpekats vissa mera
docksäkerhetsavdelningenuppgift påtalats hoshar enligt attutan

vidtagits.några åtgärder har
för säker-anmältvid ambassadenefter besöketUtredningen har

påtalatshari tillträdesskyddetbristerhetsavdelningen vid UD de som
sindärefter vidharSäkerhetsavdelningenambassadpersonalen.av
de1992 konstaterat16-19 novemberdensäkerhetsinspektion att

säkerhetsrisk ochpotentiellutgjortharangivna bristerna atten
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åtgärder skall vidtas för rätta till Utredningendessa.att attanser
säkerhetsavdelningen tidigare borde ha tagit frågan överattupp om se
bristerna i tillträdesskyddet. Enligt utredningens mening får det bl.a.

bakgrundmot den snabbt ökande brottslighetenav i Moskva anses
angeläget bristerna avhjälpsatt så snabbt möjligt.som

Utredningen finner anledning i dettaatt sammanhang även peka på
det allvarliga fel förelegat i ambassadens elförsörjning,som vilket
uppdagades i samband med den brand inträffade i bos-ettsom av
tadshusen inom ambassadområdet den ll oktober 1992.

5.4.2 Generalkonsulatet i St Petersburg

Utredningen kunde vid sitt besök vid generalkonsulatet konstatera att
skyddet obehöriga kundemot att sig in i lokalernata under om-

Ävenbyggnaden dåligt. i andra hänseenden finnsvar emellertid enligt
utredningens mening anledning rikta kritikatt tillträdesskyddetmot
vid generalkonsulatet. Det kan bl.a. påpekas ytterdörrenatt mot gatan

bristfällig, den lokalanställdaattvar ryska personalen hade tillgång till
nycklar till konsulatets sluss och det saknadesatt lås till grindenett

leder till konsulatets gård.som Från gården möter det inte några
större svårigheter med sigatt instege fönsterta i konsulat-en genom
byggnaden.

Utredningen finner det anmärkningsvärt frågan låsetatt tillom
gården inte har lösts tidigare. Kostnaden for lås uppgår knappastett
till något större belopp. Frågan för låset har diskuteratsansvaretom
mellan generalkonsulatet, säkerhetsavdelningen och Byggnadsstyrelsen
under flera månader. Frågan ansvarsfördelningen mellan olikaom
myndigheter när det gäller säkerhetsfrâgor utgöra ettsynes mera
allmänt problem, även den i det förevarande fallet närmastom har fått
löjeväckande proportioner.

5.4.3 Ambassaden i Tallinn

Utredningen har vid sitt besök vid ambassaden kunnat konstatera att
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tillträdesskyddet vid ambassaden bristfälligtär i flera hänseenden.
Bl.a. saknar ambassaden s.k. sluss, vilket får viktigen anses vara en
säkerhetsfråga bakgrund de förhållandena i Tallinnmot otryggaav
och de brister i övrigt råder i tillträdesskyddet vid ambassaden.som
Sålunda saknas till ordentligtexempel skyddsglas för receptionenett
och möjligheter kontrollera uppehåller sig i entrén tillatt somvem
ambassadens avdelning. problem förenadeDe med denäryttre som
nuvarande fördelningen vid ambassaden i ochutrymmen yttreav en

inre avdelning har redan berörts avsnitt 5.3.3.seen
Från ambassadens sida har bristerna i tillträdesskyddet påtalats för

UDs säkerhetsavdelning och hjälp begärtshar avdelningen fåattav
till stånd godtagbart skydd. Några åtgärder har dock inte vidtagitsett
från säkerhetsavdelningens sida innan utredningen efter sitt besök vid
ambassaden fäste avdelningens uppmärksam på bristerna. Dessa

Åtgärderkommer enligt uppgift också åtgärdas. för kontrolleraatt att
bl.a. tillträdesskyddet vid ambassaden borde dock ha vidtagits tidigare
särskilt ambassadpersonalen själv har begärt detta.som

5.4.4 Ambassaden i Riga

Utredningens granskning har inte givit vid handen änannat att
tillträdesskyddet vid ambassaden måste tillfredsställande.anses som

5.4.5 Ambassaden i Vilnius

De ambassaden för disponerarnärvarandeutrymmen som synes vara
för små för kunna avdelas i och intern avdelning. Detatt externen en
saknas också sluss och skyddsglas i receptionen. Något helt till-

fredsställande säkerhetsskydd har inte kunna upprätthållasansetts
under den tid ambassaden fått inrymmashar i de nuvarande pro-

.visoriska lokalerna.
fråga tillträdesskyddetI och även personsäkerheten enligtär vadom

har upplysts för utredningen hotbilden i Litauen iänsom en annan
Estland och Lettland. Förhâllandena i Litauen får betecknas som
relativt lugna. Myndigheterna har kontroll över samhället och
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ambassaden erbjuds från myndigheternas sida det skydd formi av
bevakning våld den önskar.mot yttre som

Några särskilda åtgärder för stärka tillträdesskyddet vid ambassa-att
den i avvaktan på de lokalerna för närvarande intenya synes vara
påkallade.

5.4.6 Ambassaden i Kiev

Tillträdesskyddet vid ambassaden och det till ambassaden knutna
viseringskontoret enligt vad utredningen har erfarit intesynes vara
helt tillfredsställande. Ambassadens liksom viseringskontorets lokaler

emellertidär betrakta provisoriska och lokaleratt permanentasom
väntas kunna i bruk något år. förhållandetDet ambassadentas attom

inrymdär i hotell torde innebära möjligheterna vidtaett att att
åtgärder för stärka tillträdesskyddet begränsade.äratt
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5.5 Personskydd

5.5. 1 Ambassaden i Moskva

Massmedia förmedlar uppgifter ökande politisk ochom en oro
instabilitet i det ryska samhället och snabbt växande kriminalitet ien
bl.a. Moskvaomrâdet de ryska myndigheternas oförmågasamt attom
hindra utvecklingen även utlänningar utsätts för bl.a.attmot numera
överfall, rån och inbrott. Utredningen har självfallet inte kunnat bilda
sig uppfattning detta iakttagelser under kortetten om genom egna
besök i Moskva. påtagligEn illustration dock den brandgavs genom

hade anlagts i ambassadens bostadshus dagar föreett ettsom av par
besöket.

Utredningen hämtat informationhar den hotbild för ambassadenom
dess personal och medföljande familjemedlemmar rådersamt isom

bl.a. Moskva. Samstämmiga upplysningar från ambassadpersonalen
och nyligen har tjänstgjort vid ambassaden visar attpersoner som
situationen har förändrats under kort tid. Personsäkerheten i Moskva
har försämrats drastiskt. Riskerna för överfall och rån riktade mot
ambassadpersonalen har ökat markant. harDet skett tydligen

Överfallskärpning attityden till utlänningar. rån,och inte kanav som
betraktas enbart enstaka händelser, ocksåhar inträffat denmotsom
svenska ambassadpersonalen liksom inbrott i personalens bostäder.

Den tidigare sovjetiska bevakningen och kontrollen ambassadenav
och ambassadområdet har försämrats och i det närmaste upphört.
Utomstående kan så obehindrat sig in pågott tanumera som

Ävenambassadomrâdet och nå bostäderna inom detta. personalbostä-
derna utanför ambassadomrâdet har mist tidigare bevakning frånen
myndigheternas sida. Ambassaden har ställt krav på myndigheterna att
skydda ambassadområdet och bostäderna resultat.utanmen

Ambassaden har vid tillfällenupprepade till UD redovisat den
förändrade hotbilden för ambassaden och personalen med hänvisning
till bl.a. den Ökande osäkerheten för utlänningar och den starkt
växande brottsligheten. Inom ambassaden förtshar diskussioner om
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åtgärder måste vidtas för hindra utomstående frånatt sig inatt att ta
på ambassadområdet och för stärka personskyddet för ambassad-att
personalen i bostäderna. Framställningar har också gjorts bl.a.om
detta till UDs säkerhetsavdelning.

Enligt vad har uppgivits de säkerhetsansvariga vid ambassa-som av
den har sâkerhetsavdelningen vid UD visserligen tillmötesgått
ambassadens begäran när det gäller vissa säkerhetsfrågor inte imen
frågan skydda ambassadområdet med bostäder från intrångattom av
obehöriga. Dessa såkerhetsfrågor, från ambassadens sidasom
uppfattas synnerligen angelägna, enligt vad harsom synes som
uppgivits rinna i sanden hos säkerhetsavdelningen.ut

Från säkerhetsavdelningens sida har det uppgivits för utredningen
avdelningen har uppfattat personskyddet föratt ambassadpersona-att

len i Moskva bättre påär än många andra håll i Europa och deatt
nuvarande förhållandena inte anledning till Man kan dockger oro.
ifrågasätta säkerhetsavdelningens uppfattning bakgrund demot av
samtal utredningen har haft med åtskilliga med sakkun-som personer
skap och erfarenheter från förhållandena i Moskva och andra platser
i världen.

Det är självfallet angeläget personalbostäderna såväl utanföratt som
inom ambassadområdet fullgottså skydd möjligt bl.a.ettges som

lås och skydd för dörrar och fönster. Samtliga degenom personer som
utredningen har talat med det ökande hotet personsäkerhetenmotom
i Moskva har också uttalat de ambassadområdet böratt attanser ges

ökat skydd. Det har framhållits de nuvarande förhållandenaett att ger
intryck bristfälligt skydd vilket kan uppfattas signal tillettav som en
utomstående bevakningen liten ellerär ingen och tillträdet åratt att
fritt.

Utredningen det angelägetattär hos säkerhetsavdel-attanser man
ningen vid UD fasta på ambassadens framställningar åtgärdertar om
för bl.a. skydda ambassadomrâdet utomstående sig inatt mot att tar
på detta vilket kan hotutgöra bostäder och kanslilokaler. Inteett mot
minst den anlagda branden har visat intrångsskyddet föratt perso-
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på detta sättbör förstärkasambassadområdetnalbostäderna inom men
säkerhetsanordningar. Enbegärdamed vissai övrigt försesäven

in-skyddambassadområdet behöverpå motytterligare aspekt ettatt
avvisasjälvmöjlighetersaknarambassadentrång kan attattvara

såledesAmbassadenområdet. ärin påsighar tagitpersoner som
för detta.myndigheternahjälp de ryskaberoende att ta avav

s
Petersburgi SztGeneralkonsulatet5.5.2

spänningen överökandeoch denkriminalitetenökandesnabbtDen
enligt vadtillkännasigsamhälletryska ut-i dethuvud taget ger

sakkunnigamedsamtalerfaritredningen har personergenom
för överfall ochRiskernaMoskva.ii PetersburgSztsätt somsamma

detorde ipersonalgeneralkonsulatets settrån stortmot sammavara
i Moskva.ambassadpersonalenriskerna försom

uppleverframhållit dengeneralkonsulatet harPersonalen vid att
på bl.a. dedärvid pekatsharmindre Detpersonskyddet gott.som

tillträdess-samband medihar berörtutredningen redanbrister som
direkt kanandra bristerpå vissavid konsulatet ävenkyddet sommen

tillhänvisatsDet har ävenanordningar.tekniska attavhjälpas genom
har funnitstidigaregeneralkonsulatetbevakningentidigareden somav

fåroch dethar upphörtmilis isovjetisk attsettstort somansesgenom
skulle ingripahuvudi Petersburg överpolisen Sztosäkert taget omom

generalkonsulatet.vidinträffarnågot
generalkonsulatettillträdesskyddet vidibristernai frågaLiksom om

åtgärderutredningen vissafinnerpersonskyddetockså berör attsom
till dessa.förvidtagits tidigare rättakunde ha att

Tallinni5.5.3 Ambassaden

utredningenlämnatsinformation harsigUtredningen avsomavanser
sakkunnigaandrautrikesförvaltningen ochinominitierade tjänstemän

det estniskakriminalitet itilltagandesnabbtkunna konstatera att en
ambassadpersonalens säkerhet.påtagligt hotsamhället utgör motett

för in-och riskenambassadpersonalenrånför överfall ochRisken mot
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brott i personalens bostäder ökar. Det har behovet skyddsagts att av
för ambassadpersonalens personliga säkerhet utanför kanslilokalema
är mycket istörre Tallinn påän andra platser.

Ambassadpersonalen har vidare påpekat för utredningen ingenatt av
ambassadpersonalen har sin bostad i anslutning till kanslilokalema.
Risken för inbrott i bostäderna är mycket och säkerheten måstestor

mycket bristfällig. Det inteanses utgöra något hindersom anses att
begå inbrott i bostäderna lägenhetsinnehavarentrots att är hemma.
Med tanke på de speciella förhållanden råder i Estland medsom
ökande kriminalitet bör bostäderna med larm och gallerutrustas för
fönstren. Vidare bör låsen över. En säkerhetsgenomgäng och vissases
säkerhetsåtgärder hade också begärts. Detta har emellertid förvägrats

UDs säkerhetsavdelning och Byggnadsstyrelsen förränav säker-en
hetsinspektion, tidigare framgått, ägt i decembersom numera rum
1992.

5.5.4 Ambassaden i Riga

Såvitt utredningen har erfarit är även Lettland liksom Ryssland och
Estland för snabbt ökandeutsatt brottslighet med ofta brutalen en
kriminalitet kan utgöra hot ambassadpersonalensett säkerhet.motsom
Det även tveksamt det går få hjälp densynes lettiskaattvara om av
polisen något inträffar. Polisen talar i allmänhet bara ryska och detom

ikan svårt kommunicera med den.attvara
Ambassadens personalbostäder finns i byggnad kansli-samma som

lokalerna och det uppfattas ambassadtjänstemännenav som en
trygghet. Tjänstemännen har även hänvisat till fastigheten äratt
bevakad lettiska vaktmän dygnet och det finns kamerorav runt att
från bostaden till så besökare kan kontrolleras.porten att

Även ambassadpersonalen uppfattar personskyddet i kansli-om
lokaler och bostäder i och harstort uppgivit sigsett gottsom vara
uppmärksam på de risker möter i samhället har det, såsomutesom
framgått tidigare, från ambassadens sida vid flera tillfällen begärts hos
UDs säkerhetsavdelning säkerhetsinspektionatt skulle göras.en



86 sou 199326

Inspektionen skulle syfte till personalen information i säkerhets-att ge
frågor och bl.a. klargöra vissa nyckelfrågor och få till stånd ett
brandskydd. Ambassadens begäran säkerhetsinspektion harom en
avvisats säkerhetsavdelningen ägt i decemberav men numera rum
1992.

5.5.5 Ambassaden i Vilnius

Enligt vad utredningen har erfarit utgör personskyddet för ambassad-
personalen inte några problem. Sålunda är enligt vad harsom
uppgivits hotbilden i Litauen iän Estland och Lettland. För-en annan
hållandena i Litauen får betecknas förhållandevis lugna. Desom
litauiska myndigheterna har kontroll över samhället och ambassaden
erbjuds från myndigheternas sida det skydd i form bevakning motav

våld den önskar.yttre som

5.5.6 Ambassaden i Kiev

Enligt vad utredningen har inhämtat är Ukraina liksom Ryssland utsatt
för ökande brottslighet i form bl.a. överfall, rån och inbrott.en av
Dock skall brottsligheten inte lika allvarlig i Kiev i Moskvavara som

ioch Szt Petersburg.
Personalen enligtär vad har uppgivits väl medveten desom om

risker imöter det ukrainska samhället. Personskyddet vidsom
ambassaden viseringskontoretoch i likhet med tillträdesskyddetsynes
inte helt tillfredsställande. Lokalerna provisoriskaär ochvara
möjligheterna stärka skyddet torde begränsadeatt jfr avsnittvara
5.4.6.

Personalbostäderna inteär sammankopplande med ambassad-
lokalerna förhyrs särskilt. Mot bakgrundutan förväntad ökadav en
brottslighet finns önskemål från ambassaden bostäderna skallattom
förses med gallergrind i entré och galler för fönstren med larm.samt
Ambassaden enligt de uppgifter har lämnats utredningen fåsynes som
det stöd detnär gäller sâkerhetsfrågor ambassaden kräver.som
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5.6 Infiltrationsskydd

Den inte bedöms pålitlig eller i andra avseendensom som anses
olämplig från säkerhetssynpunkt skall inte anställas vid utlands-en
myndighet. De problem i huvudsak har uppstått vid ambassadensom
i Moskva och generalkonsulatet i St Petersburg i detta hänseende är
enligt vad utredningen har erfarit förhållandetdet myndigheternaatt
tidigare har varit hänvisade till såsom lokalanstâlld personal ochatt
såsom tjänstemännens hushållspersonal godta den arbetskraft harsom
anvisats den så kallade statliga sovjetiska servicebyrån, UPDK.av

Enligt vad har uppgivits för utredningen skulle den UPDKsom av
anvisade personalen särskilt ha valts de sovjetiska myndigheternaut av
för bevaka utlandsmyndigheterna. åtskilligaatt I fall skulle personalen
i fall tidigare ha varit direkt engagerad ivart säkerhetstjänsten KGB.

givits.Belägg för detta har Förhållandena kan enligt vad utredningen
har erfarit ha förändrats, har räkna med den personalatt attmen man

har anvisats UPDK alltjämt utgör säkerhetsrisk.som av en
Möjligheter har öppnats för ambassaden i Moskva ochnumera

generalkonsulatet i St Petersburg på sätt tidigareän rådaatt ett annat
över vilken lokalanställd och hushållsanställd personal vill ha.man
Vid utredningens samtal med svensk personal tjänstgör eller harsom
tjänstgjort vid utlandsmyndigheterna har framförts synpunkter på om
inte de lokalanställda eller hushållsanställda har anvisatssom av
UPDK bör sägas säkerhetsskäl. Från utlandsmyndighetemasupp av
sida har ställt sig tveksam till detta då det i vissa fall frågaärman om
duktiga tidigare knappast har haft något val i sittpersoner som
förhållande till UPDK och KGB de över huvud skulle fåtagetom
arbete i Sovjetunionen. De har också i vissa fall gjort avbön hos
utlandsmyndigheten. Andra kan emellertid misstänkas ha kvar sitt
tidigare vid KGB.engagemang

Det ankommer enligt föreskriftergivna utlandsmyndighetens chef
anmäla förhållanden berör infiltrationsskyddetatt såsom isom

förevarande fall till UD. Sålunda har det anmälts till säkerhetsavdel-
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utlands-försäkerhetsriskutgjortharpersonalvissningen att en
principielltmyndigheten. begärtsemellertid även renthar ettDet

bordepersonalensidasäkerhetsavdelningensfrånställningstagande om
till KGB.bandtidigarepå grundbytas ut av

dehurpå fråganinte lämnatharSäkerhetsavdelningen omsvar
Enligtutlandsmyndighetema.behandlasskalllokalanställda av

hursäkerhetssynpunktfråga ut-viktigmening detärutredningen uren
hushålls-och denlokalanstâlldadebehandlaskalllandsmyndigheterna

UPDK.myndigheternaanvisatsharpersonal avsom
Kiev harVilnius ochRiga,Tallinn,iambassadernaBeträffande

utlandsmyndig-heltlokalanstållda skettrekryteringen genomav
personalenmisstrohysaanledningNågon motförsorg. attheternas ur

utredningenfördockharföreligga. Detintesäkerhetssynpunkt synes
säkerhetsav-frånuttalandenhar begärtockså härpåpekats att man

lokalanstâlldavissamed attförfara utanskullehurdelningen manom
få svar.

haraktmaterial hos UDgranskningdenanledningMed somavav
funnit anled-utredningenhargjortsharpåpekandeföretagits och som

infiltrationsskyddet ävenframhållasammanhangi dessa attning att
aktuelltexempel blitillkanDettjänstemännen.utsändadeberör om

imedborgareärtjänstemansvensktillsamboellermake enenen
förflyttasäkerhetsskälfrågauppkommerdet attOmvärdlandet. avom
tjänste-tillhänsynminstviktigt intedetärsådan tjänsteman aven

inteSå harbehandling UD.snabbfårfrågansjälv att avenmannen
fallet.blivitalltid
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5.7 Utbildning och kontroll

5.7.1 Utbildning

Säkerhetsutbildning för bl.a. skapa säkerhetsmedvetande hosatt ett
den personal tjänstgör vid utlandsmyndigheten självfalletårsom en
förutsättning för det säkerhetsskydd utlandsmyndigheten skallsom
hålla. Det ankommer på UDs säkerhetsavdelning före utlands-att en
stationering den skall sändas sådan utbildning. Därefterutge som
ankommer det på chefen för utlandsmyndigheten föratt attsvara
personalen har erforderliga kunskaper de sâkerhetsbestämmelserom

ADB-säkerheten.gäller vid myndigheten. Det gäller ävensom
Som redan har framgått avsnitt 5.3.1se har utredningen funnit att

från ambassadens i Moskva sida lägger sig vinn utbildaattman om
personalen i säkerhetsfrâgor. Utredningen funnithar inte änannat att
sådan utbildning i sköts även vid de andra utlandsmyndig-stort sett
heterna i f.d. Sovjetunionen. Däremot saknas, redan harsom
framgått, för undervisningen viktiga säkerhetsinstruktioner för am-
bassaderna i Tallinn, Riga, Vilnius Kiev.och Instruktionen för
generalkonsulatet i Szt Petersburg är delvis inaktuell.

.
utrikesförvaltningensI handbok IV Administrativ handbok 1989

beträffande säkerhetsinstruktionen bl.a. följande 228.s.anges

viktiEn del säkerhetsskyddet utgör den anställde tjänstemannen.g av
Säkerhetsmedvetandet kräver utbildning och information börsom
lämnas kontinuerligt. Utbildningen inom införUD utlandsstatione-
ringen bör därför följas vid utlandsmyndigheterna. internEnupp
säkerhetsinstruktion, utgör grunden för denna utbildning,som
upprättas varje myndighet och omfattar i vissa delar denävenav
lokalanställda personalen.

Vid utredningens samtal med personalen vid utlandsmyndighetema har
det också framhållits säkerhetsinstruktionen haratt attman anser en
viktig funktion fylla i säkerhetsutbildningen. Genom denatt att ger
direkta direktiv till personalen hanteringen hemliga handlingar,om av

lås- och nyckelhanteringen, larm utgör den dessutomom om m.m.
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för vidöver huvud grund god ordning myndigheten. Somtaget en
framgått avsnitt 5.3.2, 5.3.3 5.3.4redan har se och har det

framförts klagomål från några utlandsmyndigheterna i f.d. Sovjetu-av
nionen inte har fått begärt biträde från UD förmot att attman
aktualisera eller för säkerhetsinstruktioner.upprättaatt

Enligt vad har förutsätts det vid säkerhetsavdelningenssagtssom
utbildning till utlandsmyndighetentjänstemannen när han kommeratt

informeras säkerhetsfrågorskall i myndighetens säkerhetsansvarige.av
Det har därvid hänvisats till utlandsmyndighetens chef haratt ett

för säkerheten vid myndigheten och för personalenyttersta attansvar
får erforderlig information i säkerhetsfrågor. På motsvarande sätt

emellertid utlandsmyndigheterna förutsätta den utsändaattsynes
personalen har fått utbildning i säkerhetsfrågor vid säkerhetsavdel-
ningen innan kommer till myndigheten. Utredningen finner anled-den
ning i detta sammanhang påpeka departementets föreskrifter iatt att
fråga utbildningen i säkerhetsfrågor utlandsmyndigheternasom av

anvisning fullständig såvälpersonal utbildning skallattger om en ges
vid säkerhetsavdelningen vid utlandsmyndigheten.som

har påtalats i flera huvudDet den utsända personalen fall överatt
inte har fått någon säkerhetsutbildning vid departementet. Dettataget

påemellertid ha berott organisatoriska brister och misstag inomsynes
departementet och inte på hur utbildningsverksamheten bedrivs.

Vid de samtal utredningen har haft olika medmedsom personer
tjänstgöringsanknytning till utlandsmyndigheterna i f.d. Sovjetunionen
har det framförts kritik inriktningen på och värdet säkerhetsut-mot av
bildningen vid framhållitssäkerhetsavdelningen. Det har denatt som
skall sändas ingåendebör och aktuell informationut ges en mer mer

vad utsänd kan råka för i land där han skalljust det tjänst-utom en
och hur sig sin familj.göra han bäst skall skydda och Det har

påpekats personskyddet måste i förgrunden i säkerhets-sättasatt
utbildningen tidigare, det gäller stationeringarsätt än närett annat
i f.d. Sovjetunionen innebär snabbt ökande allvarligt hotett motsom
personsäkerheten.
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Det förefaller den säkerhetsutbildning harsom bedrivitsom som av
säkerhetsavdelningen inför utlandsstationeringar i f.d. Sovjetunionen
i hög grad har koncentrerats till teknisk information nycklar och
lås. I övrigt och särskilt i fråga personskyddet utbild-om synes
ningen ha innefatta endast enklare och allmän rådgivning.en mera
Sålunda skulle det ha saknats konkreta upplysningar de särskildaom
förhållandena på olika stationeringsorter i f.d. Sovjetunionien och om
förutsättningarna arbeta däratt med avseende på de reella hot mot
personsäkerheten möter på grund till exempel politisksom ochav oro
ökande brottslighet.

Flera de utredningen harav samtalatpersoner med harsom påpekat
vikten säkerhetsutbildningenatt vid säkerhetsavdelningenav handhas

år väl insattaav även i snabbtpersoner ändradesom förhållanden på
stationeringsorten och konsekvenserna därav. En ändamålsenlig infor-
mation enligt vad har framhållits bästges direktasom genom upp-
lysningar från någon har erfarenhet utlandstjänstgöringsom ochav

helst även har tjänstgjort påsom platsen i fråga. Det har påpekats för
utredningen detta gäller förhållandenatt på flera håll i världen där en
radikal förändring kan förväntas på mycket kort tid såsom har skett
i Sovjetunionen.

Det sagda ställer särskilda krav på säkerhetsavdelningen iatt ut-
bildningsverksamheten kunna följa utvecklingen i enskilda länder och
kontinuerligt hämta information. Det framstår också naturligt attsom
den skall sändas i möjlig mån harsom ut direkt kontakt med någon

har erfarenheter utlandstjänstgöringsom och även aktuella erfaren-av
heter från tjänstgöring i landet i fråga. Detta väcker enligt utred-
ningens mening frågor personerorganisatorisk såsom knytaartav att
med politiskt kunnande och särskild erfarenhet från utlandstjänstgöring
till utbildningsverksamheten. Utredningen återkommer till detta i
avsnitt 5.9.
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5.7.2 Kontroll

fortlöpandeUtlandsmyndighetens chef har kontrollera säker-att att
hetsskydd skyddsnivån jämn tillräckligtiakttas och är och hög vidatt
utlandsmyndigheten. Utredningen har inte funnit chefernaänannat att
vid Sovjetunionenutlandsmyndigheterna i f.d. för närvarande gör vad

ankommer dem i hänseenden och rapporteringdessa skerattsom
enligt givna föreskrifter i eller form till UD förhållandenen annan om
vid myndigheterna angår säkerhetsskyddet.som

Säkerhetsavdelningen tillsyns- och kontrollorgan förutgör UDs
utlandsmyndigheterna med avseende på de säkerhetsföreskriñeratt

efterlevs.har utfärdats departementet Tillsynen och kontrollensom av
syftar till säkerhetsskyddet vid utlandsmyndigheternastärka ochatt
skapa hos personalen vidsäkerhetsmedvetande dessa. Med tillsyns-ett

kontrollfunktionenoch hos säkerhetsavdelningen sammanhänger att
i frågor säkerhetsskydd med uppgift förmedlaexpertorgan attvara om

råd och Tillsynen och kontrollenrekommendationer. bl.a. medutövas
utgångspunkt från den rapporteringsskyldighet åvilar cheferna vidsom
utlandsmyndigheterna förhållanden angår säkerhetsskyddetsomom

också säkerhetsinspektioner vid myndigheterna.men genom
Säkerhetsinspektionen får enligt utredningens mening ettses som

mycket viktigt och nödvändigt led i utlandsmyndigheternas säker-
hetsskydd föroch upprätthålla säkerhetsmedvetande hosettatt myn-
dighetens personal. Utlandsmyndigheterna själva uppfattar också enligt
vad utredningen har erfarit säkerhetsinspektionerna på detta sätt.

Säkerhetsinspektioner enligt de finns till-rapportersynes, som
gängliga i UDs arkiv, under årens lopp ha företagits någonmed re-
gelbundenhet vid iambassaden Moskva. Däremot har säkerhetsinspek-
tioner över huvud inte företagits vid utlandsmyndighetema itaget
Vilnius och Kiev. Vid Tallinn Rigaoch har inspektioner företagits
först efter utredningens besök efter påpekandendär och vissaom
missförhållanden säkerhetsskyddet.med avseende Vid generalkon-
sulatet i någonSt Petersburg har regelrätt säkerhetsinspektion inte,
såvitt utredningen finna,har kunnat företagits under 1980- 1990-eller
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talen. Däremot har säkerhetsskyddsundersökningar företagits vid gene-
SÄPOralkonsulatet år 1980 och 1986 under ochav samt sommaren

hösten 1992 i samband med avlyssningsutrustningen återfanns.att
Såkerhetsskyddsundersökningarna har tagit sikte på söka efteratt

SÄPOsavlyssningsutrustning. service och kunskaper i fråga om en
generell säkerhetskontroll inte ha utnyttjats i dessa sammanhang.synes

I och för sig torde det inte möjligt personella skål ellerattvara av
resursskål i övrigt företa säkerhetsinspektioner vid de svenska
utlandsmyndigheterna särskilt ofta eller med någon större regel-
bundenhet. Däremot utredningen nyinrättad myndighetattanser en
bör inspekteras så möjligt för kontrollsnart grund-som att etten av
läggande säkerhetsskydd inte kommer saknas vid myndighetenatt och
för myndigheten skall fåatt råd och hjälp med nödvändig säker-en
hetsplanering. En sådan första inspektion bör således få prioritet och
borde enligt utredningens mening ha företagits vid utlandsmyndig-
heterna i Tallinn, Riga, Vilnius och Kiev på tidigt stadium.ett

Framställningar säkerhetsinspektion har under de årenom senaste
gjorts vid flera tillfällen från generalkonsulatet i Srt Petersburg och
avdelningskontorenambassaderna i Tallinn och Riga. Det har därvid

resultat begärtsutan hjälp med säkerhetsplanering eller säkerhets-
genomgång eller med att säkerhetsfrågorna bringas i ordning. Det
kan nämnas från generalkonsulatetsatt sida i november 1990man
begärde reaktion från UDs säkerhetsavdelning på tidigareen
framställningar inspektion med hänvisning till frånom en att man
departementets sida måste i efterhand kunna säga UD gjort vadatt

möjligt för bistå i denna fråga.som attvar oss
Det måste alltid tillsyns- och kontrollorgansett skyldighetvara att

ingripa och bistå vid begäran den står under tillsynen ochen av som
kontrollen. Ett tillsyns- och kontrollorgan bär förett stort attansvar
respekt skapas för de regler efterlevnad skall bevakas. Det måstevars

särskilt angeläget begäran inspektionattanses villfars när deten om
gäller så viktiga frågor säkerhetsskyddet för utlandsmyndighet.som en
Utredningen håller det för sannolikt de missförhållanden medatt
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avseende på säkerhetsskyddet har lagts i dagen hadesom senare
kunnat avhjälpas tidigare inspektioner hade företagits.om

Som utredningen redan har påpekat ankommer det på tillsyns-ett
och kontrollorgan säkerhetsavdelningen råd ochsom att ge an-
visningar i frågor säkerhetsskydd. Vid de samtalom utredningensom
har haft med olika tjänstgör eller har tjänstgjortpersoner vidsom
framför allt ambassaderna i Moskva, Tallinn och Riga vidsamt
generalkonsulatet i Szt Petersburg har klagomål riktats mot att
säkerhetsavdelningen i utsträckningstor har underlåtit besvaraatt
frågor eller har dröjt med Det har påtalats de säkerhetsfrågorsvar. att

utlandsmyndigheterna har tagit medsom avdelningen i många fallupp
har krävt påminnelser och ofta ändå rinner i sanden.ut Inget görs.
Det har också framhållits säkerhetsavdelningensatt underlåtenhet att

eller dröja med har skapat känslasvara uppgivenhetsvar hosen av
utlandsmyndigheterna vilket i sig innebär fara för säker-atten
hetsmedvetande hos personalen undergrävs.

Sålunda har från utlandsmyndigheternas sidaman sig även iansett
detta hänseende sakna det stöd från UD borde kunna påräknas.som
Utredningen har vid sin granskning departementets aktmaterialav
funnit det finns skäl för utlandsmyndighetemasatt uppfattning i även
denna sak.

,
Som förklaring till de påtalade bristerna i tillsyns- och kontroll-nu

funktionen har för utredningen angivits säkerhetsskyddsfrågornaatt
vid Östeuropade svenska utlandsmyndigheterna i och särskilt i
Sovjetunionen tidigare inte har utgjort några problem. Förändringarna

Östeuropai med krav på åtgärder för tillgodose ökandeatt hotett mot
säkerheten har kommit snabbt och ställt krav på tillsyns-stora och
kontrollfunktionen redan tidigare varit underbemannad ochsom
belastad arbetsbörda. Säkerhetsproblemenstor harav en också enligt
vad har uppgivits för utredningen uppfattassom större i andravara
delar världen såsom i Afrika och i Syd- och Mellanamerika.av Bris-
tande personella även ekonomiska skulle ha medförtmen resurser att
prioriteringar har fått göras med avseende på tillsyns- och kontroll-
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funktionen.
Visserligen torde de angivna bristerna hadelvis sin förklaringovan

i otillräckliga ekonomiska och personella de ävenresurser men synes
berottha på mindre goda insikter vid säkerhetsavdelningen allvaretom

i det hot den politiska och den ökande brottsligheten i f.d.som oron
Sovjetunionen har inneburit för utlandsmyndighetema. Från olika

har även anledning till frågorväckta harattsagts attpersoner en
lämnats obesvarade kan ha berott på har saknat fasta rutineratt man
för handläggningen ärendena och för beslutsfattande vid säker-av
hetsavdelningen.

SÄPOBeträffande den kontroll säkerhetsskydds-utövarsom genom
undersökningar innefattar dessa endast teknisk säkerhetsskydds-en

SÄPOkontroll genomförs efteroch begäran UD. företar såledesav
SÄPOinte någon kontroll på initiativ och intehar heller stöd föreget

detta igöra säkerhetsskyddsförordningen.att
SÄPOs SÄPOFrån sida har framhållits vid sina säkerhets-att

skyddsundersökningar, i första hand sikte på söka eftertar attsom
avlyssningsutrustning, även gör påpekanden till UD vadom som
uppfattas brister i säkerhetsskyddet vid utlandsmyndighetema.som
SÄPO har emellertid enligt uppgift funnitofta några åtgärder inteatt
vidtas anledning pâpekandena.med av
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SÄPO5.8 Samarbetet mellan ochUD,

Byggnadsstyrelsen i säkerhetsfrågor

SÄPOsSom redan har framgått befattning med säkerhets-är och
beredskapsfunktionen vid ambassader och konsulat reglerad i säker-
hetsskyddsförordningen. innebärReglerna UD för dessaatt svarar

SÄPOfunktioner på rådbegäran och anvisningar bl.a.attmen ger om
SÄPOsäkerhetsskyddet. genomför efterSåledes ha kontaktatsatt av

departementet säkerhetsskyddsundersökningar och lämnar råd och
rekommendationer i säkerhetsfrågor.

innefattarEn säkerhetsskyddsundersökning teknisk granskningen av
anordningar och åtgärder för sekretess-stärka och tillträdesskyddetatt
med avseende på bl.a. nycklar, lås, Säkerhetsskåp och andra för-
varingsutrymmen och innefattarlarm. Vidare undersökningen åtgärder

SÄPOavlyssning s.k. svepning. kontrollDen företar förmot attsom
undersöka avlyssning förekommer blikan mycket kostsam ochom
även bli besvärlig för utlandsmyndighetens personal. Kontrollen, som
sker i samråd innebärmed Byggnadsstyrelsen, ofta måsteväggaratt
rivas och golv brytas med åtföljande oreda, buller och damm samtupp
besvärliga arbetsförhållanden i förövrigt personalen.

SÄPOs kostnader för säkerhetsskyddskontroller belastar inte UDs
SÄPOs.anslag endast Rikspolisstyrelsens totala kost-Deutan

naderna följer med svepning kan i vissa fall bli mycket högasom en
måsteoch vägas hur angelägen åtgärden kan i detmot anses vara

enskilda fallet med hänsyn till olika omständigheter. Arbetskraft och
material för rivning och återuppbyggnad måste i utsträckningstor
rekvireras från Sverige.

SÄPOs kontrollverksamhet det gäller utlandsmyndighetemanär
SÄPOssker således inte på initiativ frånefter kontaktereget utan

SåvittUD. utredningen kunnat finnahar har kontakterna och
SÄPOsamordningen mellan och varit uppfattas ocksåUD goda och

SÄPOsså både från departementets och sida. För stärka kontak-att
SÄPOmellan departementet och i säkerhetsfrågor tjänstgörterna en
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SÄPOpolisman från vid säkerhetsavdelningen samtidigt tjäns-som en
SÄPO.från departementet tjänstgörteman hos Denna växeltjånst-

göring har pågått något år.
SÃPOsFrån sida har för utredningen påpekat samarbetetattman

med UD endast sikte på tekniska undersökningartar och i huvudsak
svepningar. Departementet eller utlandsmyndighetema utnyttjar
således inte den service och de kunskaper i fråga den generellaom

SÄPOsäkerhetskontrollen SÄPObesitter. UD anlitar inte såsomsom -
andra myndigheter igör frågor rör det allmänna säkerhets-som-
skyddet tillträdesskydd, lås, larm, hur anordnar arkiv m.m..man

Utredningen det finns anledning föratt departementet över-anser att
väga det inte går bättre tillvara denatt fackmannahjälptaom som
SÄPO SÄPOkan erbjuda i olika hänseenden. I och för sig gör vid
sina tekniska undersökningar även vissa påpekanden till departementet

vad uppfattas brister i säkerhetsskyddet. Oftaom harsom som man
SÄPOsemellertid såsom redan funnit från sidasagts någraatt

åtgärder inte vidtas med anledning dessa avsnittse 5.7.av
När det gäller säkerhetsansvaret med avseende på utlandsmyndig-

heternas byggnader har detta i princip varit fördelat mellan UD och
Byggnadsstyrelsen på det sättet departementet har föratt lås ochsvarat
nycklar och olika såkerhetsâtgärder med avseende på kanslilokalema
medan Byggnadsstyrelsen har haft motsvarande med avseendeansvar
på personalbostäder. Vissa säkerhetsbefrämjande åtgärder i kansli-
lokalema såsom installation säkerhetspartier och sluss, anskaffningav

brandskyddsmaterial och installation fönstergaller harav ankommitav
på Byggnadsstyrelsen ombesörja efter samråd medatt departementet.
Oklarheter ansvarsfördelningen emellertid ha rått i vissaom synes
hänseenden med påföljd det har uppstått dröjsmål medatt vidtaatt
säkerhetsåtgärder eller åtgärder över huvud inteatt har vidtagits.taget
Ytterst torde detta ha haft sin grund i fråga departementet ellerom
Byggnadsstyrelsen skulle bära det ekonomiska för åtgärderna.ansvaret

Missnöjet hos utlandsmyndigheternas personal med angivna för-nu
hållanden har varit utbrett. Utredningen har delgivits påexempel hur
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samarbetet mellan UD och Byggnadsstyrelsen ha brustit. Genomsynes
departementet har fått budgetansvaratt för ambassad- ochnumera

konsulatbyggnadema jfr bl.a. 199293100, Bilaga 4 43prop. s.
kommer emellertid säkerhetsansvaret i fortsättningen ligga helt påatt
departementet. De svårigheter i samarbetet tidigare uppenbarligensom
har funnits mellan departementet och Byggnadsstyrelsen och harsom
orsakat olägenheter säkerhetssynpunkt borde därmed undan-ur vara
röjda.
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5.9 Vissa krav har ställts på UDs organisationsom
för beredning och handläggning av
säkerhetsfrågor avseende utlandsmyndigheterna

Sedan år 1975 är expeditionschefen vid UD också utrikesförvalt-
ningens säkerhetschef. Tidigare hade kabinettssekreteraren denna

uppgift.
1976Ar inrättades särskilt sekretariat, SSB,ett under expeditions-

chefen för beredning och handläggning säkerhetsfrågor avseendeav
utlandsmyndigheterna. Chef för SSB kanslirâd. 15Den aprilettvar
1989 ombildades SSB så sekretariatet kom ingåatt sektionatt som en

A6SÃKi UDs sjätte enhet med departementsråd enhets-ett som
chef. Vid sjätte enheten handlades inte bara ärenden rörande säkerhet
och beredskap intendentur-även och servicefrågorutan för departe-

frågor rörande kurirtjänsten.mentet samt
A6SÄKDen 1 september 1992 ombildades till särskilt kansliett

enbart ASÄK.handlägger frågor säkerhet och beredskap,som om
Kansliet direktär underställt expeditionschefen och i prin-motsvarar

ASÄKcip SSB. Chef för är kansliråd.ett
Såsom har framgått utredningen det har förelegat brister iattanser

beredningen och handläggningen säkerhetsfrågoma avseendeav
utlandsmyndigheterna i olika hänseenden. Utredningen har funnit
anledning överväga inte vissaatt brister har eller har haft sinom
grund i mindre effektiv organisation med avseende på deten organ

ASÄK A6SÄKinom UD, för närvarande och tidigare och SSB, som
har för beredningen och handläggningensvarat säkerhetsfrågorna.av

A6SÄK ASÄKDen ombildning till ägde den lav septem-som rum
ber 1992 också ha syftat till komma till rätta sådana fel.attsynes
Sålunda A6SÄKhar det pekats på dröjsmål i handläggningen vidatt
har berott på säkerhetsfrâgorna tidigare haratt kommit få ståatt
tillbaka för intendentur- och servicefrågor.

A6SÄK ASÄKDen ombildning till har skett torde dockav som
inte enligt utredningens mening undanröja samtliga de brister i
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beredningen och handläggningen säkerhetsfrågorna har visatav som
ASÄKsig. Enligt utredningens mening krävs det ökadeatt ges

ASÄKpersonella och ekonomiska och tillförs sakkunskapattresurser
i olika hånseenden. Vid de samtal utredningen har haft med olikasom

har också sådana förtssynpunkter fram från flera håll. Vidpersoner
samtalen har det påpekats det finnsäven allmänt behovatt ett mer av

stärka säkerhetsskyddet för och skapa bättre säkerhetsmedvetan-att ett
de hos personalen vid utlandsmyndighetema. Detta skulle ske genom

ASÄKhöjer nivån i egenskap tillsyns- och kontroll-att man av
såsom föroch ansvarigt säkerhetsutbildning för lämnasamt attorgan

råd och rekommendationer i säkerhetsfrågor.
ASÄKhar framhållitsDet måste sådana personella ochatt ges

ekonomiska verklig tillsyns- och kontrollfunktion kanattresurser en
upprätthållas bl.a. regelbunden inspektionsverksamhet. Engenom en

aktiv sådan verksamhet nödvändigär för återskapaatt ettmer
nödvändigt säkerhetsmedvetande hos utlandsmyndighetema över
huvud Under förhållandenalla måste frånanmälantaget. en en
utlandsmyndighet brister i säkerhetsskyddet eller begäranom en om
bistånd med lösa säkerhetsfrågor leda till någon form ställnings-att av

från sida.tagande UDs Så har inte skett i åtskilliga fall det gällernär
utlandsmyndighetema i f.d. Sovjetunionen. Inte heller har, enligt vad

SÄPOhar uppgivits, påpekanden från brister i säkerhets-som om
skyddet alltid lett till åtgärder.

Utredningen delar uppfattningen det får föreligga sådanaatt anses
brister i tillsyns-, ochUDs kontroll- inspektionsverksamhet i fråga

säkerheten vid i fall utlandsmyndighetema i f.d. Sovjetunio-vartom
förstärkning de personella och ekonomiskaattnen en av resurserna

för verksamheten bör övervägas. Utredningen finner ianledning att
detta erinrasammanhang det i tillsyns- och kontrollfunktionenattom
också ligger skyldighet för tillsyns- och kontrollorganett atten
ingripa frågor omfattas funktionnär denna aktualiseras. Ettsom av
åsidosättande denna skyldighet när det gäller utlandsmyndig-av
heternas säkerhetsfrågor, såsom uppenbarligen har bidrarskett,
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självfallet till minska säkerhetsmedvetandet hos myndigheterna.att
bör inteDetta accepteras.

Personer tjänstgör inom utrikesförvaltningen och ut-som som
redningen har samtalet med har såsom förklaring till väcktaatten
frågor rörande säkerheten vid utlandsmyndighetema inte har be-
handlats kan ha berott på bristande rutiner för handläggningen ochav
beslutsfattandet i ärendena inom UD. Utredningen har inte uppfattat
det sin uppgift närmare undersöka denna fråga.attsom

Vid de samtal utredningen har haft olikamed företrädare försom
utrikesförvaltningen har också framhållits de band finnsatt som nu
inom för administrativaUDs avdelning mellan tillsyns-,ramen
kontroll- och inspektionsfunktionen i säkerhetsfrágor, å sidan, ochena

för utrikesförvaltningens budgetfrâgor, ä den andra sidan, iansvaret
vissa fall kan fördröja handläggningen säkerhetsfrågoma, eftersomav
de säkerhetsâtgärder begärs ofta kräver ekonomiska åtaganden.som
Det har framhållits dröjsmålet med handläggningen i viss månatt

undvikasskulle kunna utlandsmyndighetens chef fick störreettom
budgetansvar för säkerhetsfrâgoma. Detta skulle även kunna föra med
sig ökat säkerhetsmedvetande hos myndigheterna.ett

Utredningen har, redan har framgått, vid sina samtal möttsom en
starkt kritisk inställning hos utlandsmyndighetema för de sigatt anser
sakna hos i frågorUD framförrör allt hotet motgensvar som
personsäkerheten på grund den politiska och ökande brottslig-av oron

iheten f.d. Sovjetunionen. Det har framhållitsäven den utbildningatt
till den personal skall sändas till utlandsmyndighetemautsom ges som

har varit ensidigt inriktad nycklar och lås och mindre tagit sikte
förpå framför allt personskyddet och nödvändig information om

aktuella förhållanden på tjänstgöringsorten. En allmän bedömning
säkerhetsfrågorna med tanke hotbilden fåbörattsynes vara en

bättre politisk belysning vadän sker.som nu
Ett sätt säkerhetsfrågorna bättre politisk belysning skulleatt ge en

föra föröver säkerhetsfrâgoma från den administra-att ansvaretvara
tiva avdelningen inom till politiskaUD den avdelningen. ökandeDet
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hotet personalen vid många utlandsmyndigheter, bl.a. de i f.d.mot
Sovjetunionen, har också fråganväckt knyta säkerhetsfrågomaattom
till den särskilde tjänstemännen vid departementet handläggersom
frågor terrorism.om

harDet även framförts synpunkter till utredningen från flera håll,
SÄK,både från utlandsmyndigheterna och från A på vissa problematt

i hanteringen säkerhetsfrâgorna haftkan ha sin igrund svårigheterav
kommunicera. skulleDetta till viss del ha berott på deatt att

tjänstemän inom UD har haft det direkta för hand-ansvaretsom
läggningen säkerhetsfrågorna inte hafthar tillräckliga erfarenheterav
från utlandstjänstgöring och från de problem möter vid utlands-som
myndigheterna för upprätthålla säkerhetsskydd och skapaatt ett gott

säkerhetsmedvetande hos personalen.ett
Det inteär utredningens uppgift bedömninggöraatt en av om

för säkerhetsfrågorna i UD såvitt utlandsmyndigheternaansvaret avser
på eller börsätt knytas till den politiska avdelningen iett annat mer
stället för till den administrativa avdelningen eller Säkerhetsfrå-om

bör knytas med frågor terrorism. Utredningengoma samman om
sig emellertid kunna konstatera det viktigtär den haratt attanser som

för säkerhetsfrågorna vid departementet har kännedomgodansvaret
den säkerhetsproblem har sin grund i de särskildatypom av som

politiska förhållandena den plats där myndigheten år verksam.
förutsätterDetta politiska kunskaper och goda kontakter med den

politiska avdelningen vid departementet möjligheter görasamt att
politiska bedömningar helst med erfarenhet från diplomatverksamhet

på fältet.ute
Enligt utredningens mening kan det såsom har föreslagits vara

lämpligt låta erfaren ambassadör få för såkerhetsfrågomaatt en ansvar
i departementet för höja säkerhetsfrâgomas och tillföra störreatt status
politisk kompetens. emellertidDet är viktigt den har dettaatt som

också tillgånghar till sakkunskap det gäller tekniskt säker-näransvar
SÄPO.hetsskydd. Sådan torde fördelmed kunna hämtas från
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Bilaga

Sammanställning över har lämnat uppgifterpersoner som
till utredningen rörande förhållanden behandlas isom
utredningens betänkande

Generalkonsuln Dag Sebastian Ahlander
Ambassadören Hans Andén
Expeditionschefen Kjell Anneling
Vicekonsuln Daniel Andersson
Departementssekreteraren May Andersson
Ambassadsekreteraren Veronika Bard-Bringéus

ÖrjanAmbassadören Berner
Ambassadören Håkan Berggren
Departementsrådet Tomas Bertelman
Översten Bertil Bjäre
Ambassadrâdet Krister Bringéus
Depanementsrâdet Staffan Carlsson
Ambassadrâdet Ulrica Cronenberg-Mossberg
Assistenten Ann-Sofie Dahl
Assistenten Helena Damm
Ambassadrâdet Håkan Damm
Ambassadsekreteraren Magnus Dahnberg
Departementsrâdet Jacob Douglas
Departementssekreteraren Olle Ekblom
Byggnadsrâdet Lennart Ekdahl
Ambassadören EkfeldtArne
Ambassadsekreteraren Eva Emnéus
Översten Karl-Even Englund
Ambassadrådet Berndt Fahlberg
Polisöverintendenten Lars Forste
Ambassadsekreteraren Anders Franzén
Kanslirådet Lars Fredén
Departementssekreteraren Anders Grafström
Ambassadören Lars Grundberg
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GrundelAmbassadrådet Lars-Erik
Ambassadrâdet Carl-Johan Gunnarsson

Kristina GrünbaumAmbassadsekreteraren
HallqvistAmbassadören Martin

Kanslirådet HarteliusDag
JaansonAmbassadsekreteraren Leena

Byrâassistenten Marita Jansson
arringAmbassadören JGunnar

JohanssonKriminalkommissarien Jan-Ove
Vicekonsuln Martin Johansson
Kanslirådet JohanssonTommy
Kriminalkommissarien JonssonOve

Jorsbackan-OlofAvdelningsdirektören J
KanfloAmbassadsekreteraren Peter

KjellénAmbassadören Bo
KlingaAmbassadrådet Gunnar

KratochvillAssistenten Ruth
Maud KronbergByrâassistenten
Leif KrusbergAmbassadrâdet

KuuselaAssistenten Sirpa
Konsuln Göran Larsson
Driftsingenjören Rolf Larsson
Ambassadsekreteraren Hans Lepp
Kriminalinspektören LindströmBo
Generalkonsuln LundvikJan

LyrvallAmbassadsekreteraren Björn
Departementsrådet Hans Magnusson
Ambassadören Lars Magnusson
Driftsingenjören Björn Malmborg

MartignierByråassistenten Maria
Ambassadrådet Ulf Melén

lars-Åke NilssonKabinettssekreteraren
NilssonRolandAmbassadsekreteraren

NordströmJohanAmbassadsekreteraren
NoreénMinistern Stefan

NybergDepartementssekreteraren Jan
Ambassadrádet Hans Olsson
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Ambassadsekreteraren Helena Pilsas-Ahlin
Byråchefen Jan Ridefelt
Ambassadsekreteraren RingdahlOla
Departementssekreteraren Roland Ripmark
Avdelningsdirektören Tom Sacklén
Ambassadrådet Mats Staffansson
Generalkonsuln Sture Stiemlöf
Ambassadören Jan Ståhl
Ambassadsekreteraren Johan Svanström
Assistenten Anna Svensson
Konsuln Ulf Sör
Ambassadören Anders Thunberg
Ambassadören Karl-Anders Wollter
Ambassadsekreteraren Fredrik Wrahme

ÅbergAmbassadsekreteraren Martin
ÅdahlAmbassadören Andreas
ÅhlanderMinistern John-Christer

ÅslundProfessom Anders
ÖlanderAmbassadören Jan

ÖrnAmbassadören Torsten
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