Svensk forfattningssamling

Brottsdatalag
Utfardad den 20 juni 2018

Enligt riksdagens beslut' foreskrivs® foljande.

1 kap. Allmanna bestimmelser
Syftet med lagen

1§ Genom denna lag genomfors Europaparlamentets och radets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla straff-
rittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphivande
av radets rambeslut 2008/977/RIF, hir bendmnt dataskyddsdirektivet.

Syftet med lagen &r att skydda fysiska personers grundldggande réttig-
heter och friheter i samband med behandling av personuppgifter och att
sikerstilla att behoriga myndigheter kan behandla och utbyta personupp-
gifter med varandra pé ett andamélsenligt sitt.

Lagens tilliimpningsomrade

2§ Denna lag giller vid behandling av personuppgifter som utfors av be-
horiga myndigheter i syfte att forebygga, forhindra eller uppticka brottslig
verksamhet, utreda eller lagfora brott eller verkstilla straffrattsliga pafolj-
der. Den giller ockséd vid behandling av personuppgifter som en behorig
myndighet utfor i syfte att upprétthélla allmin ordning och sidkerhet.

3§ Lagen giller vid sddan behandling av personuppgifter som é&r helt eller
delvis automatiserad och for annan behandling av personuppgifter som ingar
i eller ar avsedda att ingd i en strukturerad samling av personuppgifter som
ar tillgangliga for sokning eller sammanstéllning enligt sirskilda kriterier.

4§ Lagen giller inte vid Sdkerhetspolisens behandling av personuppgifter
som ror nationell sékerhet eller om Polismyndigheten har dvertagit en arbets-
uppgift som ror nationell sidkerhet fran Sikerhetspolisen.

Lagen giller inte heller i sddan verksamhet som omfattas av lagen
(2007:258) om behandling av personuppgifter i Forsvarsmaktens forsvars-
underréttelseverksamhet och militdra sékerhetstjénst.

! Prop. 2017/18:232, bet. 2017/18:JuU37, rskr. 2017/18:392.

2 Jfr Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
g\ysiska personer med avseende pa behoriga mfyndi heters behandling av personuppgifter for att
c‘)ret()jyg a, forhindra, utreda, avsldja eller lagfora brott eller verkstalla straffrattsliga pafoljder,
och det fria flédet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF, 1
den ursprungliga lydelsen.
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Avvikande bestimmelser i annan forfattning SFS 2018:1177

58§ Om en annan lag eller en forordning innehaller ndgon bestimmelse
som avviker frdn denna lag, tillimpas den bestimmelsen.

Definitioner

6 § I denna lag anvinds foljande uttryck med nedan angiven betydelse.

Uttryck Betydelse

Behandling av personuppgifter En atgérd eller kombination av &t-
gérder som vidtas i friga om per-
sonuppgifter eller uppsittningar av
personuppgifter, oavsett om det gors
automatiserat eller inte, t.ex.
insamling, registrering, organisering,
strukturering, lagring, bearbetning
eller dndring, framtagning, l4sning,
anvandning, utlimnande, spridning
eller tillhandahallande pa annat sétt,
justering, sammanforing, begrinsning,
radering eller forstoring.

Behorig myndighet 1. En myndighet som har till uppgift
att forebygga, forhindra eller uppticka
brottslig verksamhet, utreda eller
lagfora brott, verkstilla straffrattsliga
paféljder, eller upprétthalla allméin
ordning och sikerhet, nir den
behandlar personuppgifter for ett
sadant syfte, eller
2. en annan aktor som har anfortrotts
myndighetsutovning for ett syfte som
anges i 1, nir den behandlar person-
uppgifter for ett sddant syfte.

Biometriska uppgifter Personuppgifter som ror en persons
fysiska, fysiologiska eller beteende-
méssiga kidnnetecken, som tagits fram
genom sérskild teknisk behandling
och som mojliggdr eller bekréftar unik
identifiering av personen.

Dataskyddsombud Den som utses av den personuppgifts-
ansvarige for att sjdlvstindigt kon-
trollera att personuppgifter behandlas
forfattningsenligt och pa ett korrekt
sitt enligt vad som ndrmare anges i
lagen.

Genetiska uppgifter Personuppgifter som rdr en persons
nedérvda eller forviarvade genetiska
kannetecken och som hérrdr fran
analys av ett spar av eller ett prov fran
personen.

Internationell organisation En organisation och dess understéllda
organ som lyder under folkritten eller
ett annat organ som inrdttats genom
eller pd grundval av en &verenskom-
melse mellan tva eller flera stater.

Medlemsstat En stat som dr medlem i Europeiska
unionen samt Island, Liechtenstein,
Norge och Schweiz.



Mottagare Den till vilken personuppgifter lamnas
ut, med undantag av en myndighet
som med stdd av forfattning utévar
tillsyn, kontroll eller revision.

Personuppgift Varje upplysning om en identifierad
eller identifierbar fysisk person som ar
i livet.

Personuppgiftsansvarig Den behoriga myndighet som ensam

eller tillsammans med andra
bestimmer dndamalen med och
medlen for behandlingen av per-

sonuppgifter.

Personuppgiftsbitride Den som behandlar personuppgifter
for den personuppgiftsansvariges
rakning.

Personuppgiftsincident En sékerhetsincident som leder till

oavsiktlig eller olaglig forstoring,
forlust eller dndring eller obehorigt
r6jande av eller obehdrig atkomst till

personuppgifter.
Registrerad Den fysiska person som person-
uppgiften géller.
Tillsynsmyndigheten Myndighet som regeringen utser

enligt dataskyddsdirektivet for att
utova tillsyn 6ver behandling av
personuppgifter som utfors av be-
horiga myndigheter i syfte att fore-
bygga, forhindra eller uppticka
brottslig verksamhet, utreda eller
lagfora brott, verkstilla straffréttsliga
pafoljder eller uppritthélla allméin
ordning och sikerhet.

Tredjeland En stat som inte dr en medlemsstat.

Tredje man Négon annan én den registrerade, den
personuppgiftsansvarige, data-
skyddsombudet, personuppgiftsbi-
triddet och saddana personer som under
den personuppgiftsansvariges eller
personuppgiftsbitridets direkta ansvar
har rétt att behandla personuppgifter.

Uppgift som ror hélsa Personuppgift som ror en persons
fysiska eller psykiska hélsa, inklusive
information om tillhandahallande av
hilso- och sjukvardstjanster som ger
upplysning om personens hélsostatus.

2 kap. Behandling av personuppgifter
Grundliggande krav pa behandlingen
Rdttsliga grunder

1§ Personuppgifter far behandlas om det dr nodvandigt for att en behorig
myndighet ska kunna utfora sin uppgift att forebygga, forhindra eller upp-
tiacka brottslig verksamhet, utreda eller lagfora brott, verkstélla straffratts-
liga péfoljder eller upprétthalla allmén ordning och sékerhet.

Med en behorig myndighets uppgift avses en uppgift som framgér av lag,
forordning eller ett sdrskilt beslut i vilket regeringen uppdragit at myndig-
heten att utfora uppgiften.
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2§ Utdver vad som sdgs i 1 § far personuppgifter behandlas om

1. det dr nodviandigt for diarieforing, eller

2. uppgifterna har ldmnats till en behorig myndighet i en anmilan, anso-
kan eller liknande och behandlingen dr nédvéindig for myndighetens hand-
laggning.

Andamdl

3§ Personuppgifter far behandlas bara for sirskilda, uttryckligt angivna
och berittigade dndamal.

Om det dndamdl som personuppgifterna behandlas for inte framgar av
sammanhanget eller pa annat sétt, ska det tydliggoras genom en sérskild

upplysning.

4 § Innan personuppgifter far behandlas for ett nytt iandamél ska det sdker-
stdllas att

1. det finns en rittslig grund enligt 1 § for den nya behandlingen, och

2. det dr nddvindigt och proportionerligt att personuppgifterna behandlas
for det nya dndamélet.

I den utstrackning skyldighet att 1amna uppgifter foljer av lag eller for-
ordning ska nagon prévning enligt forsta stycket inte goras.

58§ Enbehorig myndighet far behandla personuppgifter for vetenskapliga,
statistiska eller historiska &ndamal inom denna lags tillimpningsomrade.

Forfattmingsenlig och korrekt behandling

6 § Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
satt.

Personuppgifternas kvalitet

7§ Personuppgifter som behandlas ska vara korrekta och, om det dr nod-
véandigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pa ett objektivt
satt med respekt for minniskovérdet.

8§ Personuppgifter som behandlas ska vara adekvata och relevanta i for-
hallande till &ndamalen med behandlingen. Fler personuppgifter far inte
behandlas &n vad som dr ndodvéndigt med hénsyn till &ndamalen med be-
handlingen.

Atskillnad mellan olika slag av personuppgifter

9§ Salangt det 4r mojligt ska personuppgifter som ror olika kategorier av
registrerade sdrskiljas sé att det framgér om personen dr missténkt, domd for
brott, brottsoffer eller ndgon annan som berdrs av ett brott. Om det inte
framgér av sammanhanget eller pa annat sitt till vilken kategori personen
hor, ska det tydliggoras genom en sérskild upplysning.

10 § Sa langt det 4r mojligt ska personuppgifter som grundar sig pa fakta
sarskiljas fran personuppgifter som grundar sig pa personliga bedomningar.
Om det inte framgar av sammanhanget eller pa annat sitt vad uppgiften
grundas pa ska det tydliggoras genom en sérskild upplysning.
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Kdinsliga personuppgifter

11 § Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter,
religios eller filosofisk Overtygelse eller medlemskap i1 fackforening eller
som ror hélsa, sexualliv eller sexuell ldggning far inte behandlas.

Om uppgifter om en person behandlas far de dock kompletteras med
sadana uppgifter som anges i forsta stycket nar det ar absolut nodvandigt for
andaméilet med behandlingen.

12 § Biometriska uppgifter och genetiska uppgifter far behandlas endast
om det dr sérskilt foreskrivet och det dr absolut nodvéandigt for andamélet
med behandlingen.

13 § Personuppgifter som avsesi 11 och 12 §§ (kénsliga personuppgifter)
far alltid behandlas med st6d av 2 §.

14 § Det ir forbjudet att utfora sdkningar i syfte att fa fram ett urval av
personer grundat pa kénsliga personuppgifter.

Rdttelse, uppdatering och radering

15§ Allarimliga atgarder ska vidtas for att personuppgifter som med hén-
syn till andamélet med behandlingen ar felaktiga eller ofullstindiga utan
onddigt drojsmal réttas och for att forhindra att sédana uppgifter 1dimnas ut
eller gors tillgdngliga. Personuppgifter som dr inaktuella ska uppdateras om
det dr nodvéndigt.

Nér personuppgifter ldmnas ut till en behdrig myndighet ska mottagaren
sa langt det ar mojligt ges information som gor att det gér att bedoma i vilken
utstrackning uppgifterna ar korrekta, fullstindiga, uppdaterade och till-
forlitliga.

16 § Alla rimliga atgérder ska vidtas for att personuppgifter som behand-
las i strid med 1, 2, 3 § forsta stycket eller ndgon av 46 §§ eller 8, 11, 12,
14 eller 17 § forsta stycket utan onddigt droéjsmél raderas och for att
forhindra att sddana uppgifter lamnas ut eller gors tillgédngliga. Detsamma
géller om radering krdvs for att utfora en réttslig forpliktelse.

Om forutsittningarna 1 forsta stycket for att radera personuppgifter ar
uppfyllda men uppgifterna behover finnas kvar av bevisskél, ska behand-
lingen av uppgifterna i stéllet utan onddigt drojsmél begrinsas.

Léngsta tid som personuppgifter fir behandlas

17 § Personuppgifter far inte behandlas under ldngre tid én vad som é&r
nddviandigt med hénsyn till &ndamélet med behandlingen.

Bestimmelsen 1 forsta stycket hindrar inte att en behorig myndighet
arkiverar och bevarar allminna handlingar eller att arkivmaterial 1dmnas till
en arkivmyndighet.

18§ Om det inte dr foreskrivet i lag eller annan forfattning nir en viss
kategori av personuppgifter inte lingre far behandlas for &ndamal inom
denna lags tillampningsomrade, ska den personuppgiftsansvarige arligen se
over behovet av att fortsédtta behandla personuppgifterna.
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Automatiserade beslut

19§ Om ett beslut har réttsliga foljder for en fysisk person eller annars i
betydande grad paverkar honom eller henne och beslutet enbart grundas pa
automatiserad behandling av sddana personuppgifter som &r avsedda att
bedoma hans eller hennes egenskaper, ska personen ha mdjlighet att pa
begédran fa beslutet provat pa nytt av ndgon person.

Automatiserade beslut far inte enbart grundas pa kénsliga personuppgifter.

Overforing av personuppgifter till en annan medlemsstat

20§ Om det inte ar sdrskilt foreskrivet far villkor for behandling av per-
sonuppgifter inte stéllas upp i1 forhédllande till en mottagare i en annan med-
lemsstat eller ett EU-organ, om det inte i motsvarande fall far stillas upp
samma typ av villkor i forhdllande till en svensk mottagare.

Uppgiftslimnande for rittsstatistik

21§ Personuppgifter som dr ndodvindiga for att framstélla rattsstatistik ska
lamnas till den myndighet som ansvarar for att framstélla sddan statistik.

Behandling for indamal utanfoér denna lags tillimpningsomrade

22 § Innan personuppgifter som behandlas med stod av denna lag behand-
las for ett andaméal utanfor lagens tillimpningsomréde ska det sdkerstéllas
att det dr nodvéndigt och proportionerligt att personuppgifterna behandlas
for det &ndamalet.

I den utstrackning skyldighet att 14mna uppgifter foljer av lag eller for-
ordning ska ndgon provning enligt forsta stycket inte goras.

3 kap. Personuppgiftsansvarigas skyldigheter
Personuppgiftsansvarets omfattning

1§ Den personuppgiftsansvarige dr ansvarig for all behandling av person-
uppgifter som utfors under dennes ledning eller pd dennes végnar.

Atgirder for att sikerstilla forfattningsenlig behandling
Tekniska och organisatoriska atgdrder

2 § Den personuppgiftsansvarige ska, genom ldmpliga tekniska och orga-
nisatoriska atgérder, sdkerstélla och kunna visa att behandlingen av person-
uppgifter dr forfattningsenlig och att den registrerades réttigheter skyddas.

3§ Den personuppgiftsansvarige ska ndr medlen for behandlingen be-
staims och vid behandlingen, genom ldmpliga tekniska och organisatoriska
atgérder, se till att nodvindiga skyddsatgirder integreras i behandlingen
(inbyggt dataskydd).

4§ Den personuppgiftsansvarige ska se till att det i automatiserade be-
handlingssystem som regel inte dr mojligt att behandla andra personupp-
gifter 4n de som &r nodvindiga for varje sérskilt angivet &ndamal med
behandlingen (dataskydd som standard).

58§ Den personuppgiftsansvarige ska sikerstélla att det i automatiserade
behandlingssystem fors loggar dver personuppgiftsbehandling i den ut-
strackning det ar séarskilt foreskrivet.
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Tillgangen till personuppgifter

6 § Den personuppgiftsansvarige ska se till att tillgangen till personupp-
gifter begrénsas till vad var och en behdver for att kunna fullgdra sina arbets-
uppgifter.

Konsekvensbedomning och forhandssamrdd

78§ Om en ny typ av behandling, eller betydande fordndringar av redan
pagaende behandling, kan antas medfora sdrskild risk for intrang i den
registrerades personliga integritet, ska den personuppgiftsansvarige innan
behandlingen paborjas eller fordndringen genomfors beddma konsekven-
serna for skyddet av personuppgifter.

Om konsekvensbedomningen visar att det finns sérskild risk for intrang i
registrerades personliga integritet eller om typen av behandling innebér
sarskild risk for intrdng, ska den personuppgiftsansvarige samrada med till-
synsmyndigheten i god tid innan behandlingen pabdrjas eller betydande
fordndringar genomfors (forhandssamrad).

Sédkerheten for personuppgifter
Sckerhetsatgdrder

8§ Den personuppgiftsansvarige ska vidta lampliga tekniska och organi-
satoriska atgérder for att skydda de personuppgifter som behandlas, sarskilt
mot obehorig eller otillaiten behandling och mot forlust, forstoring eller
annan oavsiktlig skada.

Personuppgiftsincidenter

9§ Senast 72 timmar efter det att den personuppgiftsansvarige fatt kinne-
dom om en personuppgiftsincident ska den anmalas till tillsynsmyndigheten,
utom i de fall dér incidenten ska rapporteras enligt sdkerhetsskyddslagen
(1996:627) eller foreskrifter som har meddelats i anslutning till den lagen.

Anmailan behover inte goras om det &r osannolikt att personuppgifts-
incidenten har medfort eller kommer att medfora nédgon risk for otillborligt
intrdng i registrerades personliga integritet.

10§ Om en personuppgiftsincident som ska anmdélas enligt 9 § forsta
stycket har medfort eller kan antas medfora sérskild risk for otillborligt
intrdng i registrerades personliga integritet, ska den personuppgiftsansvarige
utan onddigt drojsméal underritta den registrerade om incidenten.

Underrittelseskyldigheten géller inte om den personuppgiftsansvarige

1. har tillampat lampliga tekniska och organisatoriska skyddsatgirder pa
de personuppgifter som paverkades av incidenten,

2. har sdkerstillt att det inte ldngre finns sdrskild risk for otillborligt in-
trang i registrerades personliga integritet, eller

3. skulle behdva gora oproportionerliga anstrangningar for att underritta
alla berorda.

I fall som avses i andra stycket 3 ska allménheten informeras eller en
liknande atgérd vidtas genom vilken de registrerade far nddvandig infor-
mation.

11§ Den personuppgiftsansvarige far avstd fran att ldamna information
enligt 10 § 1 den utstrackning det &r sérskilt foreskrivet i lag eller annan
forfattning eller annars framgar av beslut som har meddelats med stod av
forfattning att uppgifter inte far ldmnas ut av hénsyn till intresset av att
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1. forebygga, forhindra eller upptédcka brottslig verksamhet, utreda eller
lagfora brott, verkstilla straffréttsliga pafoljder eller uppritthilla allmén
ordning och sdkerhet,

2. andra réttsliga utredningar eller undersdkningar inte hindras,

3. nationell sikerhet skyddas, eller

4. nagon annans rattigheter och friheter skyddas.

Om den personuppgiftsansvarige inte dr en myndighet, géller undantaget
1 forsta stycket dven for uppgifter som hos en myndighet skulle ha varit
sekretessbelagda enligt offentlighets- och sekretesslagen (2009:400).

Samarbete med tillsynsmyndigheten

12§ Den personuppgiftsansvarige ska samarbeta med tillsynsmyndig-
heten nédr den utfor uppgifter enligt denna lag och foreskrifter som har
meddelats i anslutning till lagen.

Dataskyddsombud

13 § Den personuppgiftsansvarige ska utse ett eller flera dataskyddsom-
bud och anmdla till tillsynsmyndigheten nér dataskyddsombud utses och
entledigas.

14 § Dataskyddsombud ska

1. sjélvstiandigt kontrollera att den personuppgiftsansvarige behandlar
personuppgifter forfattningsenligt och pé ett korrekt sétt och 1 6vrigt fullgor
sina skyldigheter,

2. informera och ge rad till den personuppgiftsansvarige och de som be-
handlar personuppgifter under dennes ledning om deras skyldigheter vid
behandling av personuppgifter,

3. pa begiran ge den personuppgiftsansvarige rad vid en konsekvensbe-
domning och kontrollera att den genomfors pa korrekt satt,

4. vara kontaktpunkt for enskilda i frdgor som ror behandling av person-
uppgifter, och

5. samarbeta med tillsynsmyndigheten och vara kontaktpunkt for den vid
forhandssamréad och andra fragor som ror behandling av personuppgifter.

15§ Den som fullgér uppgift som dataskyddsombud fér inte obehorigen
roja det som han eller hon vid fullgérandet av sin uppgift har fatt kinnedom
om.

I det allménnas verksambhet tillimpas offentlighets- och sekretesslagen
(2009:400) 1 stéllet for forsta stycket.

Personuppgiftsbitriden

16 § Den personuppgiftsansvarige far, om det dr lampligt, anlita person-
uppgiftsbitrdden for behandling av personuppgifter pd den personuppgifts-
ansvariges vignar. Innan ett personuppgiftsbitrdde anlitas ska den person-
uppgiftsansvarige forsikra sig om att bitrddet kommer att vidta de lampliga
tekniska och organisatoriska atgérder som kravs for att behandlingen av
personuppgifter ska vara forfattningsenlig och for att skydda registrerades
rattigheter.

Personuppgiftsbitradets behandling av personuppgifter ska regleras i ett
skriftligt avtal eller annan skriftlig 6verenskommelse.

17 § Ett personuppgiftsbitrdde far inte anlita ett annat personuppgiftsbi-
trade utan skriftligt tillstand fran den personuppgiftsansvarige.
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18 § Ett personuppgiftsbitride och de som arbetar under bitrddets ledning
ska behandla personuppgifter i enlighet med instruktioner fran den person-
uppgiftsansvarige.

Om ett personuppgiftsbitride bestimmer dndamalen med och medlen for
behandlingen, ska bitrddet anses vara personuppgiftsansvarig for den
behandlingen.

19§ Det som sdgs om den personuppgiftsansvariges skyldigheteri 5, 6, 8
och 12 §§ géller dven for personuppgiftsbitriaden.

Gemensamt personuppgiftsansvar

20§ Tva eller flera behdriga myndigheter dr gemensamt personuppgifts-
ansvariga om de gemensamt bestimmer dndamélen med och medlen for
personuppgiftsbehandlingen.

Den registrerade far utdva sina réttigheter enligt lagen mot var och en av
de gemensamt personuppgiftsansvariga.

Bemyndigande

21§ Regeringen far meddela foreskrifter om skyldighet att fora register
over kategorier av behandling av personuppgifter och skyldighet att infora
interna rutiner for anmélan av dvertradelser.

4 kap. Enskildas rittigheter
Riitten till information
Allmdn information

1§ Den personuppgiftsansvarige ska gora foljande allménna information
tillganglig for den registrerade:

1. den personuppgiftsansvariges identitet och kontaktuppgifter,

2. dataskyddsombudets kontaktuppgifter,

3. kategorier av dndamal for behandlingen,

4. ritten enligt 3 § att begdra att fi information om behandling av per-
sonuppgifter och att fa del av uppgifterna,

5. rétten att begéra rittelse, radering eller begriansning av behandlingen
enligt 9 och 10 §§, och

6. mojligheten att ldmna in klagomadl till tillsynsmyndigheten samt kon-
taktuppgifterna till myndigheten.

Personrelaterad information

2§ Den personuppgiftsansvarige ska i1 ett enskilt fall ldmna foljande
information till den registrerade, om det behdvs for att han eller hon ska
kunna ta till vara sina rittigheter:

1. den rittsliga grunden for behandlingen,

2. kategorier av mottagare av personuppgifterna, dven i tredjeland eller
internationella organisationer,

3. hur ldnge personuppgifterna far behandlas eller, om det inte 4r mojligt
att ange, kriterierna for att faststélla det, och

4. ovrig nddvéndig information.

Vid bedémningen av om information enligt forsta stycket 4 ska lamnas
ska det sirskilt beaktas om personuppgifterna samlats in utan den registre-
rades vetskap.

SFS 2018:1177



3§ Den personuppgiftsansvarige ska till den som begir det utan onddigt
drojsmal ldmna skriftligt besked om huruvida personuppgifter som ror
honom eller henne behandlas. Om sadana uppgifter behandlas, ska sokanden
fa del av dem och fa foljande skriftliga information:

1. vilka personuppgifter om sokanden som behandlas,

2. varifran personuppgifterna kommer,

3. den rittsliga grunden for behandlingen,

4. andamalen med behandlingen,

5. mottagare eller kategorier av mottagare av personuppgifterna, dven i
tredjeland eller internationella organisationer,

6. hur ldnge personuppgifterna far behandlas eller, om det inte 4r mdjligt
att ange, kriterierna for att faststélla det,

7. ratten att begéra rittelse, radering eller begrénsning av behandlingen
enligt 9 och 10 §§, och

8. mgjligheten att 1dmna in klagomadl till tillsynsmyndigheten samt kon-
taktuppgifterna till myndigheten.

Utlamnande av personuppgifter enligt forsta stycket behdver inte omfatta
saddana personuppgifter som sékanden har tagit del av, om inte han eller hon
begdr det. Det ska dock framgd av informationen att personuppgifterna i
fraga behandlas.

4§ Den som har varit foremal for ett sddant beslut som avses i 2 kap. 19 §
har rétt att pa begiran fa nirmare information om beslutet av den person-
uppgiftsansvarige.

Begrinsning av ritten till information

58§ Informationsskyldigheteni?2 och 3 §§ géller inte i den utstrackning det
ar sarskilt foreskrivet i lag eller annan forfattning eller annars framgar av
beslut som har meddelats med stod av forfattning att uppgifter inte far 1dm-
nas ut av hinsyn till intresset av att

1. forebygga, forhindra eller upptdcka brottslig verksamhet, utreda eller
lagfora brott, verkstilla straffrittsliga pdfoljder eller upprétthdlla allmén
ordning och sékerhet,

2. andra réttsliga utredningar eller undersdkningar inte hindras,

3. nationell sikerhet skyddas, eller

4. ndgon annans rattigheter och friheter skyddas.

Om forutsdttningarna i forsta stycket dr uppfyllda, dr den personupp-
giftsansvarige inte skyldig att 1imna ut skilen for beslut enligt forsta stycket
eller beslut i fraga om rittelse, radering eller begransning av behandlingen
enligt 9 eller 10 §.

Om den personuppgiftsansvarige inte dr en myndighet, géller undantagen
i forsta och andra styckena dven for uppgifter som hos en myndighet skulle
ha varit sekretessbelagda enligt offentlighets- och sekretesslagen (2009:400).

6 § Informationsskyldigheten i 3 § géller inte personuppgifter i 16pande
text som inte har fétt sin slutliga utformning nér begéran gjordes eller som
utgdr minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna

1. har 1dmnats ut till tredje man, med undantag f6r en myndighet som med
stod av forfattning utdvar tillsyn, kontroll eller revision,

2. behandlas enbart for vetenskapliga, statistiska eller historiska &ndamal,
eller
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3. har behandlats under lingre tid &n ett ar 1 lopande text som inte har fatt
sin slutliga utformning.

78§ Om en begiran enligt 3 § ar orimlig eller uppenbart ogrundad far den
personuppgiftsansvarige avsla den.

Av 12 § andra stycket framgar att den personuppgiftsansvarige i vissa fall
far ta ut avgift i stillet for att avsla begéran.

Madjligheten att begéra kontroll genom tillsynsmyndigheten

88§ I5kap. 3 § finns bestimmelser om att en fysisk person far begira att
tillsynsmyndigheten kontrollerar om hans eller hennes personuppgifter be-
handlas forfattningsenligt.

Riitten till rittelse, radering och begrinsning av behandlingen

9§ Den personuppgiftsansvarige ska pa begiran av den registrerade utan
onddigt drojsmaél rétta eller komplettera personuppgifter som rér honom
eller henne, om de &r felaktiga eller ofullstdindiga med hénsyn till &ndamalet
med behandlingen.

Om den personuppgiftsansvarige inte kan faststilla att personuppgifterna
ar korrekta ska behandlingen av uppgifterna i stillet utan onddigt drojsmal
begrinsas.

10§ Den personuppgiftsansvarige ska pa begéran av den registrerade utan
onddigt drojsmél radera personuppgifter som ror honom eller henne, om de
behandlas 1 strid med 2 kap. 1, 2, 3 § forsta stycket eller nagon av 4-6 §§
eller 8, 11, 12, 14 eller 17 § forsta stycket. Detsamma géller om det krdvs
radering for att den personuppgiftsansvarige ska utféra en rittslig for-
pliktelse.

Om forutsittningarna 1 forsta stycket for att radera personuppgifter ér
uppfyllda men uppgifterna behdver finnas kvar av bevisskél, ska den per-
sonuppgiftsansvarige pa begiran av den registrerade i stéllet utan onodigt
drojsmal begransa behandlingen av uppgifterna.

11§ Den personuppgiftsansvarige avgor vilken atgird som ska vidtas med
anledning av en begiran om rittelse, radering eller begrénsning av behand-
lingen.

Avgiftsfri information

12 § Information enligt 1, 2 och 4 §§ ska limnas utan avgift. Information
och uppgifter enligt 3 § ska ldmnas utan avgift en géng per ar.

Om négon begér information och uppgifter enligt 3 § oftare dn en gang per
ar, far den personuppgiftsansvarige ta ut en rimlig avgift eller avsla begéran
enligt 7 § forsta stycket.

S kap. Tillsyn

Tillsynsmyndighetens uppdrag

1§ Tillsynsmyndigheten ska verka bade for att fysiska personers grund-
laggande réttigheter och friheter skyddas i samband med behandling av

personuppgifter och for att underlétta det fria flodet av personuppgifter inom
denna lags tillimpningsomrade.
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Tillsynsmyndighetens uppgifter

2§ Tillsynsmyndigheten ska
1. utdva allmén tillsyn 6ver personuppgiftsbehandling,
2. handlidgga klagomal frin registrerade,
3. utfora kontroll enligt 3 §, och
4. pa begiran bista en tillsynsmyndighet i en annan medlemsstat.
Tillsynen ska inte omfatta behandling av personuppgifter inom ramen for
domstolarnas ddomande verksambhet.

3§ Tillsynsmyndigheten ska pa begiran kontrollera om uppgifter om en
fysisk person behandlas forfattningsenligt. Den som begér en sddan kontroll
ska visa att han eller hon har begért information enligt 4 kap. 3 § eller en
atgérd enligt 4 kap. 9 eller 10 §.

Myndigheten far vdgra att utfora kontrollen om begéran ar orimlig eller
uppenbart ogrundad.

4§ Tillsynsmyndigheten ska vid forhandssamrad enligt 3 kap. 7 § och nér
det 1 6vrigt dr pdkallat ge rdd och stdd till personuppgiftsansvariga och per-
sonuppgiftsbitriden om deras skyldigheter enligt lag eller annan forfattning.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter

5§ Tillsynsmyndigheten har rétt att av personuppgiftsansvariga och per-
sonuppgiftsbitrdden pa begiran fa

1. tillgang till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av personupp-
gifter och sdkerhets- och skyddsatgirder,

3. tilltrdde till lokaler som den personuppgiftsansvarige eller personupp-
giftsbitrddet disponerar samt tillgang till utrustning och andra medel for
behandling av personuppgifter, och

4. den hjélp och den information som behdvs for tillsynen.

Forebyggande befogenheter

6 § Om tillsynsmyndigheten bedomer att det finns risk for att personuppgifter
kan komma att behandlas i strid med lag eller annan forfattning, ska myndig-
heten genom rad, rekommendationer eller papekanden forsoka forma den per-
sonuppgiftsansvarige eller personuppgiftsbitradet att vidta atgarder for att
motverka den risken.

Tillsynsmyndigheten far utfirda en skriftlig varning for att planerad be-
handling av personuppgifter riskerar att std i strid med lag eller annan for-
fattning. Detsamma géller om pagaende behandling riskerar att std i strid
med lag eller annan forfattning.

Korrigerande befogenheter

78§ Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning eller att den personuppgiftsansvarige
eller personuppgiftsbitradet pd nigot annat sétt inte fullgor sina skyldig-
heter, far tillsynsmyndigheten

1. genom sddana atgérder som anges i 6 § forsta stycket forsoka forma
den personuppgiftsansvarige eller personuppgiftsbitradet att vidta atgérder
for att behandlingen ska bli forfattningsenlig, eller att uppfylla andra skyl-
digheter,
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2. foreldgga den personuppgiftsansvarige eller personuppgiftsbitriadet att
vidta atgérder for att behandlingen ska bli forfattningsenlig eller att uppfylla
andra skyldigheter,

3. forbjuda fortsatt behandling om bristen dr allvarlig, eller

4. besluta om en sanktionsavgift enligt 6 kap.

Om ett foreldggande utfardas ska det av forelaggandet framgé nir atgér-
derna senast ska vara genomforda och, om det ar lampligt, vilka atgérder
som ska vidtas.

Verkstdllighet av beslut
8 § Tillsynsmyndighetens beslut far inte verkstéillas omedelbart.

Samarbete med tillsynsmyndigheter i andra medlemsstater

9 § Tillsynsmyndigheten far vigra en begidran om bistdnd frén en tillsyns-
myndighet 1 en annan medlemsstat endast om det skulle strida mot en lag
eller en forordning att tillmdtesga den.

10 § Nar tillsynsmyndigheten pa begiran bistar en tillsynsmyndighet i en
annan medlemsstat har den de befogenheter som anges i 57 §§.

11 § Tillsynsmyndigheten far, om det ar forenligt med svenska intressen,
lamna ut en uppgift till en tillsynsmyndighet i en annan medlemsstat, dven
om uppgiften &dr sekretessbelagd enligt offentlighets- och sekretess-
lagen (2009:400).

12§ Information som tillsynsmyndigheten efter begidran har fétt frdn en
tillsynsmyndighet i en annan medlemsstat far inte anvindas for ndgot annat
andamal én det for vilket informationen begérdes.

6 kap. Administrativa sanktionsavgifter
Overtridelser som kan leda till en sanktionsavgift

1§ En sanktionsavgift far tas ut av en personuppgiftsansvarig vid dvertra-
delse av ndgon av

1.2 kap. 1-5, 7-12 eller 1418 §§, 19 § andra stycket eller 22 §,

2. 3 kap. 2-8 §§, eller

3. 8 kap. 1-6 §§ eller 8 §.

En sanktionsavgift fir ocksa tas ut om en personuppgiftsansvarig inte
anmdler en personuppgiftsincident enligt 3 kap. 9 § forsta stycket, inte
dokumenterar en sadan incident, later bli att bista tillsynsmyndigheten enligt
5 kap. 5 § eller inte foljer tillsynsmyndighetens beslut enligt 5 kap. 7 § forsta
stycket 2 eller 3.

2§ En sanktionsavgift far tas ut av ett personuppgiftsbitrdde vid dvertra-
delse av 3 kap. 5, 6 eller 8 §.

En sanktionsavgift far ocksa tas ut om ett personuppgiftsbitrade later bli att
bista tillsynsmyndigheten enligt 5 kap. 5 § eller inte foljer tillsynsmyndighe-
tens beslut enligt 5 kap. 7 § forsta stycket 2 eller 3.

Hur sanktionsavgiften ska bestimmas

3§ Sanktionsavgiften ska vid 6vertradelser av 3 kap. 6 eller 7 § eller av
bestammelser om dokumentation av personuppgiftsincidenter bestimmas
till hogst 5 000 000 kronor.
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Vid 6vertriddelser av dvriga bestimmelser som anges i 1 och 2 §§ ska
avgiften bestdimmas till hogst 10 000 000 kronor.

Om flera bestimmelser har dvertrétts genom samma personuppgiftsbe-
handling, eller om en eller flera bestimmelser har overtritts genom sam-
mankopplade personuppgiftsbehandlingar, ska sanktionsavgiften bestimmas
efter overtradelsernas allvar. Sanktionsavgiften far aldrig verstiga maximi-
beloppet for den allvarligaste overtradelsen.

4§ Vidbedomningen av om nidgon sanktionsavgift ska tas ut och nér stor-
leken pa avgiften ska bestimmas ska séirskild hdnsyn tas till

1. om Overtrddelsen varit uppsatlig eller berott pa oaktsambhet,

2. den skada, fara eller krankning som Overtrddelsen inneburit,

3. overtrddelsens karaktdr, svarhetsgrad och varaktighet,

4. vad den personuppgiftsansvarige eller personuppgiftsbitriadet gjort for
att begrinsa verkningarna av overtriddelsen, och

5. om den personuppgiftsansvarige eller personuppgiftsbitradet tidigare
alagts att betala en sanktionsavgift.

5§ Sanktionsavgiften far sittas ned helt eller delvis om Overtrddelsen dr
ursiktlig eller om det annars med hiansyn till omstiandigheterna skulle vara
oskdligt att ta ut en avgift.

Beslut om sanktionsavgift

6 § Tillsynsmyndigheten beslutar om sanktionsavgift.
Sanktionsavgiften tillfaller staten.

7 § En sanktionsavgift far inte beslutas om den som avgiften ska tas ut av
inte har fatt tillfalle att yttra sig inom fem &r frdn den dag da Svertrddelsen
dgde rum.

Ett beslut om sanktionsavgift ska delges.

Betalning av sanktionsavgift

8§ En sanktionsavgift ska betalas till den myndighet som regeringen be-
staimmer inom 30 dagar fran det att beslutet om att ta ut avgiften har fatt laga
kraft eller inom den ladngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges 1 forsta stycket,
ska myndigheten ldmna den obetalda avgiften for indrivning. Bestimmelser
om indrivning finns i lagen (1993:891) om indrivning av statliga fordringar
m.m. Vid indrivning fér verkstéllighet ske enligt utsokningsbalken.

Bemyndigande

9§ Regeringen far meddela ytterligare foreskrifter om sanktionsavgifter
enligt denna lag.

7 kap. Skadestiand och dverklagande
Skadestind

1§ Den personuppgiftsansvarige ska ersétta den registrerade for den skada
och kriankning av den personliga integriteten som orsakats av behandling av
personuppgifter i strid med denna lag, eller foreskrifter som har meddelats i
anslutning till den.
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Overklagande
Overklagande av personuppgifisansvariga myndigheters beslut

2§ Beslut i friga om rittelse eller komplettering enligt 4 kap. 9 § forsta
stycket, radering enligt 4 kap. 10 § forsta stycket, eller begransning av be-
handlingen enligt 4 kap. 9 § andra stycket eller 10 § andra stycket, som har
meddelats av en myndighet i egenskap av personuppgiftsansvarig, far
overklagas till allmén forvaltningsdomstol. Detsamma géller beslut att inte
lamna information enligt 4 kap. 3 §, att ta ut avgift enligt 4 kap. 12 § andra
stycket eller att inte medge provning av ett automatiserat beslut enligt 2 kap.
19 § forsta stycket.

Provningstillstand kravs vid 6verklagande till kammarrétten.

Forsta stycket géller inte beslut av regeringen, Hogsta domstolen, Hogsta
forvaltningsdomstolen eller Riksdagens ombudsmaén.

Overklagande av tillsynsmyndighetens beslut

3§ Tillsynsmyndighetens beslut enligt denna lag far 6verklagas till allmén
forvaltningsdomstol. Nir ett beslut 6verklagas ér tillsynsmyndigheten mot-
part i domstolen.

Provningstillstdnd krivs vid 6verklagande till kammarrétten.

Overklagandeforbud

4§ Andra beslut enligt denna lag 4n de som avses i 2 och 3 §§ far inte
overklagas.

8 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

Forutsittningar for éverforing

1§ En behorig myndighet far overfora personuppgifter till ett tredjeland
eller en internationell organisation, om personuppgifterna behandlas i
Sverige eller dr avsedda att behandlas i ett tredjeland eller av en interna-
tionell organisation. Personuppgifterna far dock endast dverforas om dver-
foringen

1. ar nodvéndig for att forebygga, forhindra eller uppticka brottslig verk-
sambhet, utreda eller lagfora brott, verkstilla straffréttsliga pafoljder eller
uppritthalla allmén ordning och sikerhet,

2. riktas till en behorig myndighet i ett tredjeland eller till en internationell
organisation som ir en behorig myndighet, och

3. omfattas av

a) ett beslut om adekvat skyddsniva enligt 3 §,

b) tillrickliga skyddsétgarder enligt 4 §, eller

c) ett undantag for sérskilda situationer enligt 5 §.

En behorig myndighet som avser att dverfora personuppgifter till ett
tredjeland eller en internationell organisation, ska sérskilt beakta risken for
att enskilda far ett forsdmrat skydd for sina personuppgifter.

2§ Personuppgifter som en svensk myndighet har fatt fran en annan med-
lemsstat far Gverforas till ett tredjeland eller en internationell organisation
endast om den medlemsstat som ldmnat uppgifterna till en svensk myn-
dighet har medgett att de Gverfors.

Om medgivandet pa grund av tidsbrist inte kan inhdmtas 1 forvig, far
personuppgifter danda overforas om det dr nddvéndigt for att avvérja en
omedelbar och allvarlig fara for allmén sdkerhet. Detsamma géller om det
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ar nddvindigt for att avvdrja en omedelbar och allvarlig fara for andra
vésentliga intressen for Sverige eller ndgon annan medlemsstat.

Beslut om adekvat skyddsniva

3§ Om Europeiska kommissionen har beslutat att det finns en adekvat
niva for skyddet av personuppgifter i ett tredjeland, eller en viss geografisk
eller pa annat sitt angiven del av det, far personuppgifter Gverforas dit under
de forutsittningar som anges i 1 och 2 §§. Detsamma géller om det finns ett
sadant beslut avseende en internationell organisation.

Tillrdckliga skyddsdtgdrder

4§ Om det inte finns nagot beslut om adekvat skyddsniva enligt 3 §, far
personuppgifter, under de forutsittningar som anges i 1 och 2 §§, dnda
overforas till ett tredjeland eller en internationell organisation om

1. skyddsatgarder for personuppgifterna har faststllts i ett avtal som ger
tillrackliga garantier till skydd for den registrerade, eller

2. den behdriga myndighet som uppgifterna ska dverforas till pa annat sétt
garanterar tillrdckligt skydd for dem.

Overforing i sirskilda situationer

5§ Om det inte finns ndgot beslut om adekvat skyddsniva enligt 3 § eller
tillrackliga skyddsatgarder enligt 4 §, far en 6verforing, eller en samling av
overforingar, av personuppgifter, under de forutsittningar som anges i 1 och
2 §§, goras till ett tredjeland eller en internationell organisation endast om
overforingen dr nodvéndig for att

1. vérna den registrerades eller nagon annan fysisk persons vitala intres-
sen, eller andra berittigade intressen som den registrerade har,

2. 1 ett enskilt fall forebygga, forhindra eller uppticka brottslig verksam-
het, utreda eller lagfora brott, verkstélla straffrattsliga pafoljder eller upp-
ratthdlla allmén ordning och sdkerhet,

3. 1 ett enskilt fall kunna faststdlla, gora gillande eller forsvara ett rattsligt
ansprak som hanfor sig till ett sadant syfte som anges i 2, eller

4. avvirja en omedelbar och allvarlig fara for allméin sékerhet.

Personuppgifter far inte overforas till ett tredjeland eller en internationell
organisation om den registrerades intresse av skydd mot kridnkning av rit-
tigheter och friheter vdger tyngre dn det allminnas intresse av en sadan
overforing som avses i forsta stycket 2 eller 3.

Vidareoverforing

6 § Ensvensk behorig myndighet far inte tillata att sidana personuppgifter
som anges i1 2 § forsta stycket, och som Gverforts till ett tredjeland eller en
internationell organisation, vidaredverfors till ett tredjeland eller en inter-
nationell organisation, om inte nagon behdrig myndighet i den andra med-
lemsstaten har medgett att uppgifterna far vidaredverforas.

7 § Nir en svensk behorig myndighet ska ta stillning till om personupp-
gifter som har overforts fran Sverige till en annan medlemsstat, som har
overfort dem till ett tredjeland eller en internationell organisation, fér
vidaredverforas till ett tredjeland eller en internationell organisation, ska alla
kidnda omstandigheter som har samband med vidare6verforingen beaktas.
Sarskild vikt ska ldggas vid brottets allvar, allvaret i faran for allmén saker-
het, det andamal for vilket personuppgifterna ursprungligen ldmnades till

SFS 2018:1177

16



den andra medlemsstaten och nivéan pa skyddet av personuppgifter i tredje-
landet eller hos den internationella organisationen som uppgifterna ska
vidaredverforas till.

Overforing till andra in behériga myndigheter

8§ En svensk behorig myndighet far i ett enskilt fall dverfora personupp-
gifter till ndgon som inte dr en behorig myndighet i ett tredjeland. Person-
uppgifterna far 6verforas endast om de ovriga forutsittningarna i 1 och 2 §§
ar uppfyllda och om

1. det dr absolut nodvéndigt for att den svenska myndigheten ska kunna
utfora en uppgift enligt 1 kap. 2 § som den har ansvar for,

2. den svenska myndigheten informerar den som ska ta emot personupp-
gifterna om det eller de specifika &ndamal for vilket eller vilka uppgifterna
far behandlas, och

3. det skulle vara ineffektivt eller oldmpligt att dverfora dem till en be-
horig myndighet i tredjelandet.

Personuppgifter fir inte dverforas enligt forsta stycket om den registre-
rades intresse av skydd mot kriankning av réttigheter och friheter vager
tyngre dn det allménnas intresse av att overforingen gors.

Forsta och andra styckena giller inte en sddan annan aktor som &r behorig
myndighet enligt definitionen i 1 kap. 6 §.

Villkor om anvindningsbegrinsning

98§ Om en svensk behdrig myndighet har fatt personuppgifter frén ett
tredjeland eller en internationell organisation och giller pa grund av en
overenskommelse med tredjelandet eller den internationella organisationen
villkor som begransar mojligheten att anvénda uppgifterna, ska svenska
myndigheter folja villkoren oavsett vad som dr foreskrivet i lag eller annan
forfattning.

10§ En svensk behorig myndighet far vid verforing av personuppgifter
till ett tredjeland eller en internationell organisation 1 ett enskilt fall stélla
upp villkor som begriansar mojligheten att anvidnda uppgifterna, om det
krédvs med héinsyn till den enskildes ritt eller fran allmén synpunkt. Sddana
villkor fér inte strida mot en internationell dverenskommelse som é&r bin-
dande for Sverige.

1. Denna lag tréder i kraft den 1 augusti 2018.

2. Genom lagen upphévs lagen (2013:329) med vissa bestimmelser om
skydd for personuppgifter vid polissamarbete och straffrittsligt samarbete
inom Europeiska unionen.

3. Bestimmelsen i 3 kap. 5 § om loggning tillimpas frén och med den
6 maj 2023 1 frdga om automatiserade behandlingssystem som inréttats fore
den 6 maj 2016.

4. En sanktionsavgift enligt 6 kap. far beslutas endast for overtradelser
som har skett efter ikrafttradandet.

5. Aldre foreskrifter giller fortfarande for dvertridelser som har skett fore
ikrafttradandet.

6. Aldre foreskrifter giller fortfarande for dverklagande av beslut som
har meddelats fore ikrafttrddandet.
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P& regeringens vidgnar

YLVA JOHANSSON

MORGAN JOHANSSON
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