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L ag._ . . . . . Utkom frén trycket
om andring i lagen (2008:717) om signalspaning i den 27 oktober 2009
forsvar sunderr attel sever ksamhet;

utfardad den 15 oktober 2009.

Enligt riksdagens beslut* foreskrivs i fréga om lagen (2008:717) om sig-
nalspaning i forsvarsunderréttel severksamhet

dels att 1 och 3-12 §§ ska hafdljande lydelse,

delsatt det i lagen ska inforas &tta nya paragrafer, 2a,4a,54a, 5b, 10
a 11a 11 boch 12 a 8§, samt nérmast fore 1, 3, 4,4 a,7, 8, 9, 10, 11 aoch
12 §§ nyarubriker av féljande lydelse.

| Signalspaningens omfattning

18 | forsvarsunderréttelseverksamhet enligt lagen (2000:130) om for-
svarsunderréttel severksamhet far den myndighet som regeringen bestammer
(signal spaningsmyndigheten) inhdmta signaler i elektronisk form vid signal-
spaning. Signalspaning i forsvarsunderrattel severksamhet far endast skei de
fall regeringen eller en myndighet som angesi 4 § néarmare har bestamt in-
riktningen av signalspaningen.

Signalspaning i forsvarsunderrattel severksamhet far ske endast i syfte att
kartlagga

1. yttre militdra hot mot landet,

2. forutsattningar for svenskt deltagande i fredsfrdmjande och humanitéra
internationellainsatser eller hot mot skerheten for svenska intressen vid ge-
nomforandet av sddanainsatser,

3. strategiska forhdllanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota vasentliga nationella in-
tressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med
dubbla anvandningsomraden och av tekniskt bistand,

5. dlvarliga yttre hot mot samhéllets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sékerhet,

7. frammande underréttel severksamhet mot svenska intressen, eller

8. frammande makts agerande eller avsikter av vésentlig betydelse for
svensk utrikes-, sékerhets- eller forsvarspolitik.

Om det & nodvandigt for forsvarsunderréttel severksamheten far signaler i
elektronisk form inhémtas vid signal spaning éven for att

! Prop. 2008/09:201, bet. 2009/10:FOU3, rskr. 2009/10:3.
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1. folja forandringar i signalmiljon i omvérlden, den tekniska utveck-
lingen och signal skyddet, samt

2. fortlépande utveckla den teknik och metodik som behdvs fér att bedriva
verksamhet enligt denna lag.

2a8§ Inhamtning far inte avse signaler mellan en avsandare och mottagare
som béda befinner sig i Sverige. Om sddana signaler inte kan avskiljas redan
vid inhdmtningen, ska upptagningen eller uppteckningen forstoras si snart
det stér klart att sddana signaler har inhamtats.

Forsta stycket tillampas inte i fréga om signaler mellan sindare och motta-
gare pa utlandska statsfartyg, statsluftfartyg eller militara fordon.

| Sokbegrepp

38§ Inhamtning av signaler i trad ska ske automatiserat. Sadan inhamtning
fér avse endast signaler som identifierats genom sikbegrepp. Aven vid an-
nan automatiserad inhdmtning ska stkbegrepp anvandas for identifiering av
signaler.

S6kbegreppen ska utformas och anvandas med respekt for enskildas per-
sonliga integritet och s3 att signalspaningen medfor ett s begrénsat integri-
tetsintrdng som mojligt. For sokbegrepp som &r direkt hanforligatill en viss
fysisk person géller darutéver att de fér anvandas endast om det & av syn-
nerlig vikt for verksamheten.

| Inriktning

4 8§ | lagen (2000:130) om forsvarsunderréttel severksamhet finns bestém-
melser om regeringens och myndigheters inriktning av sddan verksamhet.
Inriktning av signalspaning fé&r anges endast av regeringen, Regerings-
kangliet och Forsvarsmakten.

Regeringen bestdmmer inriktningen av den verksamhet som bedrivs enligt
1 § tredje stycket.

En inriktning av signalspaningen far inte avse endast en viss fysisk per-
son.

| Tillstand
4a8§ Signaspaningsmyndigheten ska anstka om tillstdnd hos Forsvars-
underréttelsedomstolen for signalspaning enligt 1 8. En sadan ansokan ska
innehdlla uppgifter om

1. det inhamtningsuppdrag som ansbkan avser, med en nadrmare redo-
gorelse for det behov som foranleder ansokan och uppgift om vilken inrikt-
ning uppdraget hanfor sig till,

2. vilken eller vilka signalbérare avseende signaler i tr&d som signalspa-
ningsmyndigheten behéver hatillgang till for att fullgora uppdraget,

3. de sokbegrepp eller kategorier av sokbegrepp som &r avsedda att anvéan-
das vid inhdmtningen,

4. vilken tid tillstdndet ska galla, och

5. de omstandigheter i évrigt som myndigheten vill 8beropa till stod for
sin ansokan.




58 Tillstand for signalspaning enligt visst inhamtningsuppdrag far lamnas
endast om

1. uppdraget & forenligt med lagen (2000:130) om fdrsvarsunderréttel se-
verksamhet och denna lag,

2. syftet med inhdmtningen inte kan tillgodoses pa ett mindre ingripande
Sétt,

3. uppdraget berdknas ge information vars véarde ar klart stbrre an det inte-
gritetsintréng som inhamtning i enlighet med anstkan kan innebéra,

4. de sokbegrepp eller kategorier av sbkbegrepp som &r avsedda att anvéan-
das &r forenligamed 3 §, och

5. ansdkan inte avser endast en viss fysisk person.

5a8§ | etttillstand skaanges

1. det inhamtningsuppdrag for vilket inhdmtning far ske,

2. vilken eller vilka signalbarare avseende signaler i tréd som signalspa-
ningsmyndigheten ska fatillgang till for att fullgora uppdraget,

3. vilka sokbegrepp eller kategorier av sokbegrepp som far anvandas vid
inhamtningen,

4. den tid som tillstandet avser, och

5. devillkor i 6vrigt som behdvs for att begransaintranget i enskildas per-
sonligaintegritet.

Ett tillstand far ges for hogst sex méanader fran dagen for beslutet och kan
efter fornyad provning forlangas med hogst sex manader i taget.

Om det for fullgérande av inhamtningsuppdrag for vilket tillstand givits
uppstar behov av tillgang till ytterligare signalbérare eller anvandning av an-
dra tillstAndspliktiga sokbegrepp, ska sarskilt tillstand sokas. Vid anstkan
och prévning géller 4 och 5 88 i tillampliga delar. Ett sadant tillstand ska ha
samma varaktighet som tillstdndet for det inhamtningsuppdrag inom vilket
tillgang till signalerna behdvs eller sokbegreppen & avsedda att anvandas.

5b§ Om det kan befaras att inhdmtande av Forsvarsunderréttel sedom-
stolens tillstand skulle medféra sddan foérdréjning eller annan ol agenhet som
& av vasentlig betydelse for ndgot av dei 1 § angivna syftena, far tillstand
till signalspaningen ges av den befattningshavare vid signalspanings-
myndigheten som regeringen foreskriver. Ett sidant tillstand ska utformas i
enlighet med 5a8.

Har tillstdnd lamnats enligt forsta stycket ska &tgérden genast anmélas
skriftligen till Forsvarsunderrattelsedomstolen. | anmalan ska skalen for &t-
géarden anges. Forsvarsunderréttel sesdomstolen ska skyndsamt préva arendet
och, om den finner att det inte finns skal for atgarden, upphava eller andra
beslutet. Om ett beslut enligt forsta stycket har upphort att galla innan dom-
stolen har provat drendet, ska signal spaningsmyndigheten anmala tgérden
till kontrollmyndigheten.

Om Forsvarsunderréttel sedomstolen upphéver eller é@ndrar ett beslut enligt
forsta stycket ska upptagning eller uppteckning av uppgifter som redan in-
hamtats omgaende forstoras i den utstrackning upptagningen eller upp-
teckningen kan hanféras till &ndringen.

68 Bestdmmelser om Forsvarsunderréttelsedomstolen finns i lagen
(2009:966) om Forsvarsunderréttel sedomstol .
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| Forstéringsskyldighet

78 Upptagning eller uppteckning av uppgifter som inhdmtats enligt denna
lag ska omgaende forstoras om innehallet

1. berér en viss fysisk person och har beddmts sakna betydelse fér verk-
samhet som avsesi 1§,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 8 tryckfri-
hetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som om-
fattas av efterforskningsférbudet i 3 kap. 4 8§ tryckfrihetsférordningen eller 2
kap. 4 8 yttrandefrihetsgrundlagen,

3. omfattar uppgifter i meddelanden som avsesi 27 kap. 22 § rattegangs-
balken, eller

4. avser uppgifter 1amnade under bikt eller enskild salavard, sivida det
inte finns synnerliga ské att behandla uppgifterna for syften som angesi 1 8§
andra stycket.

| Rapportering

88 Underréttelser med uppgifter som inhdmtats enligt denna lag ska rap-
porteras till berérda myndigheter i enlighet med vad som foreskrivs i lagen
(2000:130) om forsvarsunderréttel severksamhet. Om uppgifterna berdr en
viss fysisk person, far rapporteringen endast avse férhdllanden som & av
betydelse i de hanseenden som angesi 1 § den lagen.

| Inter nationellt samar bete

98 | lagen (2000:130) om forsvarsunderréttel severksamhet finns bestém-
melser om internationel It samarbete pa forsvarsunderrattel ssomradet.

Signal spaningsmyndigheten far for den verksamhet som angesi 1 § tredje
stycket, enligt regeringens narmare bestammande, etablera och upprétthdlla
samarbete i signalspaningsfrégor med andra lander och internationella orga-
nisationer.

| Kontroll

108 Den myndighet som regeringen bestémmer (kontrollmyndigheten)
skakontrolleraatt dennalag foljs. Kontrollen ska sarskilt avse granskning av
sokbegrepp som avsesi 3 §, forstoring av uppgifter som avsesi 7 § samt rap-
portering enligt 8 8.

Myndigheten f&r bedluta att viss inhdmtning ska upphora eller att upptag-
ning eller uppteckning av inhdamtade uppgifter ska forstéras, om det vid kon-
troll framkommer att inhamtningen inte & forenlig med tillstand meddelat
enligt dennalag.

Myndigheten ska ledas av en namnd vars ledamdter utses av regeringen
for en bestamd tid, minst fyra &r. Ordféranden och vice ordféranden ska vara
eller ha varit ordinarie domare. Ovriga ledamdter ska utses bland personer
som foreslagits av partigruppernai riksdagen.

10a8§ Kontrollmyndigheten &r skyldig att pa begéran av en enskild kon-
trollera om hans eller hennes meddelanden har inhamtats i samband med




signalspaning enligt denna lag och, om sa &r fallet, huruvida inhamtningen
och behandlingen av inhédmtade uppgifter har skett i enlighet med lag. Kon-
trollmyndigheten ska underrétta den enskilde om att kontrollen har utforts.

118 Inom signalspaningsmyndigheten ska det finnas ett rad med uppgift
att utdvafortlopandeinsyn i de dtgarder som vidtas for att sakerstallaintegri-
tetsskyddet i signalspaningsverksamheten. Rédets ledamoter utses av reger-
ingen for viss tid. Radet ska rapportera sina iakttagelser till signal-
spaningsmyndighetens ledning och, om ré&det finner att det finns skél for det,
till kontrollmyndigheten.

| Underrattelseskyldighet

11a8§ Om det vid signalspaning enligt denna lag har anvants sdkbegrepp
som & direkt hanférliga till en viss fysisk person, ska personen underréttas
om detta, om inte annat foljer av 11 b 8. Underrattel sen skainnehdla uppgift
om nar inhdmtningen skett och syftet med inhdmtningen.

En underréttelse ska lamnas s snart det kan ske utan men for forsvars-
underrattel severksamheten, dock senast en ménad efter att det inhamtnings-
uppdrag som foranlett inhdmtningen avslutades.

11b 8§ Underréttelse enligt 11 a § far skjutas upp, om sekretess hindrar att
underrattel sen 1amnas. Har det p& grund av sekretess inte kunnat 1amnas né-
gon underréttelse inom ett &r fran det att inhamtningsuppdraget avslutades,
behover ndgon underréttel se inte |amnas.

En underréttelse ska inte lamnas om inhamtningen uteslutande avser
frammande makts forhallanden eller férhallanden mellan frammande mak-
ter.

| Ovriga bestammelser

12§ | lagen (2003:389) om elektronisk kommunikation finns bestdmmel-
ser om operatorers skyldighet att 6verfora signaler for att mojliggéra in-
hémtning enligt dennalag.

Endast kontrollmyndigheten ska ha radighet Gver signalbérare inne-
héllande sidana signaler som dverforsi enlighet med de bestdmmelser som
avses i forsta stycket. Myndigheten ska ge signal spaningsmyndigheten till-
gang till signalbarare endast i den utstrackning det foljer av tillstand enligt
5aeller5b 8.

12a8§ | lagen (2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet finns ytterli-
gare bestémmelser om behandlingen av inhdmtade personuppgifter.

1. Dennalag tréder i kraft den 1 december 2009.

2. Verksamhet som vid ikrafttradandet bedrivs med stod av tillstand med-
delade enligt dldre bestdmmel ser far bedrivastill dess att tiden for tillstandet
|Oper ut.
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