Svensk forfattningssamling
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L ag . . . Utkom frén trycket
om kvalificerade elektroniska signaturer; den 14 november 2000
utférdad den 2 november 2000.

Enligt riksdagens besl ut* foreskrivs® foljande.

Allméan bestammelse

18§ Syftet med denna lag & att underlétta anvéndningen av elektroniska
signaturer, genom bestdmmel ser om sékra anordningar fér signaturframstall-
ning, om kvalificerade certifikat for elektroniska signaturer och om utfér-
dande av sdana certifikat.

Lagen géller sdana certifikatutfardare som &r etablerade i Sverige och
som utférdar kvalificerade certifikat till allménheten.

Definitioner
28 | lagen avsesmed

elektronisk signatur: data i elektronisk form som & fogade till eller lo-
giskt knutna till andra elektroniska data och som anvands for att kontrollera
att innehdllet harrér fran den som framstar som utstéllare och att det inte har
forvanskats,

avancerad elektronisk signatur: elektronisk signatur som

a) & knuten uteslutande till en undertecknare,

b) gor det mgjligt att identifiera undertecknaren,

¢) & skapad med hjadlpmedel som endast undertecknaren kontrollerar, och

d) & knuten till andra elektroniska data pa ett sddant sitt att forvansk-
ningar av dessa data kan upptéckas,

kvalificerad elektronisk signatur: avancerad elektronisk signatur som &r
baserad pa ett kvalificerat certifikat och som &r skapad av en siker anord-
ning for signaturframstalining,

undertecknare: fysisk person som behdrigen innehar en anordning fér sig-
naturframstallning,

signaturframstalIningsdata: unika data, sdsom koder eller hemliga kryp-
teringsnycklar, som anvands for att skapa en elektronisk signatur,

anordning foér signaturframstallning: maskin- eller programvara for an-
vandning av signaturframstal|ningsdata,
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saker anordning for signaturframstélining: anordning for signaturfram-
stallning som uppfyller kraveni 3 §,

signaturverifieringsdata: data, sdsom koder €ller 6ppna krypteringsnyck-
lar, som anvands for att verifiera en elektronisk signatur,

certifikat: intyg i elektronisk form som kopplar ihop signaturverifierings-
data med en undertecknare och bekréftar dennes identitet,

kvalificerat certifikat: certifikat som uppfyller kraveni 6 eller 7 §,

certifikatutfardare: den som utfardar certifikat eller som garanterar att né&-
gon annans certifikat uppfyller vissakrav.

Sakra anordningar for signaturframstalining

38 Enanordning for signaturframstélining som anges vara séker skall s&
kerstédlla att signaturen &r tillfredsstallande skyddad mot forfalskning. An-
ordningen skall dven sdkerstélla att signaturframstallningsdata

1. i praktiken kan forekomma endast en gang,

2. med rimlig sékerhet inte kan hérledas, och

3. pa ett tillfredsstéllande sétt kan skyddas av den behdrige underteckna-
ren, sd att andrainte kan komma & eller anvanda dem.

Anordningen far inte forandra de uppgifter som skall signeras el ektroniskt
eller hindra att de presenteras for undertecknaren fore den elektroniska sig-
neringen.

48 Kraveni 3§ pden siker anordning for signaturframstalining skall an-
ses uppfyllda for sddan maskin- eller programvara som Gverensstammer
med sddana standarder for produkter for elektroniska signaturer som Euro-
peiska gemenskapernas kommission faststéllt och offentliggjort referens-
nummer till i Europei ska gemenskapernas officiellatidning.

58 Enanordning som anges varaen sdker anordning for signaturframstall-
ning fé&r slappas ut pA marknaden eller anvandas for att skapa en kvalificerad
elektronisk signatur endast om den uppfyller kraven i 3 8. En prévning av
om kraven & uppfyllda skall géras av ett organ som anmélts for detta &nda-
mal enligt lagen (1992:1119) om teknisk kontroll.

Med en provning enligt forsta stycket likstélls en provning av ett organ
som anméalts for samma dndamal av en annan stat inom Europeiska ekono-
miska samarbetsomradet.

Kvalificerade certifikat

68 For att ett certifikat skall fa kallas kvalificerat skall det vara utfardat
for visstid av en certifikatutfardare, som uppfyller kraven i 9-12 8§ och fo-
reskrifter meddelade med st6d av 13 §, samt innehdlla

1. uppgift om att det utfardats som ett kvalificerat certifikat,

2. certifikatutfardarens namn och adress samt uppgift om etableringsland,

3. undertecknarens namn eller pseudonym med uppgift om att det & en
pseudonym,

4. sirskilda uppgifter om undertecknaren, om de &r relevanta for andama-
let med certifikatet,



5. signaturverifieringsdata som motsvarar de signaturframstéllningsdata
som undertecknaren vid tidpunkten for utfardandet har kontroll Gver,

6. uppgift om certifikatets giltighetstid,

7. certifikatets identifieringskod,

8. certifikatutfardarens avancerade elektroniska signatur eller en elektro-
nisk signatur med motsvarande sakerhetsniva, och

9. uppgift om eventuella begrénsningar av certifikatets anvéndningsom-
réde eller av véardet pa de transaktioner for vilka certifikatet kan anvandas
(transaktionsbel opp).

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far meddela narmare foreskrifter om krav enligt forsta stycket.

78 Omett certifikat som uppfyller kraveni 6 § forsta stycket 1-9 utfardats
av en certifikatutfardare som inte &r etablerad i Sverige skall certifikatet an-
ses kvalificerat om

1. certifikatutférdaren &r etablerad i en annan stat inom Europei ska ekono-
miska samarbetsomradet och déar f&r utfarda kvalificerade certifikat,

2. certifikatutférdaren uppfyller krav som motsvarar dem som anges i
9-12 8§ och foreskrifter meddelade med stdd av 13 8 och &r ackrediterad i
en annan stat inom Europeiska ekonomiska samarbetsomradet, eller

3. certifikatet garanteras vara kvalificerat av en certifikatutfardare som av-
sesi 1elleri 6 § forstastycket.

Utfardande av kvalificer ade certifikat

88 En certifikatutfardare som avser att utfarda kvalificerade certifikat till
allménheten &r skyldig att anmala detta hos den myndighet som regeringen
bestammer (tillsynsmyndigheten) innan verksamheten paborjas.

98 En certifikatutfardare som utfardar kvalificerade certifikat till allman-
heten skall bedriva verksamheten tillférlitligt och

1. hapersona med tillracklig kompetens och erfarenhet fér verksamheten,
sarskilt vad avser ledning, teknik och sékerhetsrutiner,

2. anvanda sadana rutiner for administration och ledning som uppfyller er-
ké&nda standarder,

3. anvénda pdlitliga system och produkter som &r skyddade mot andringar
och setill att teknisk och kryptografisk sikerhet upprétthalls,

4. forfoga dver tillréckliga ekonomiska medel for att kunna bedriva verk-
samheten enligt denna lag och bara risken for skadestandsskyldighet,

5. ha sakra rutiner for identitetskontroll av de undertecknare som kvalifi-
cerade certifikat utfardastill,

6. forfoga Over ett snabbt och sékert system for registrering och omedel-
bar &erkallelse av kvalificerade certifikat, och

7. vidta &garder mot forfalskning av kvalificerade certifikat och i fore-
kommande fall se till att framstéllandet av signaturframstéllningsdata sker
konfidentiellt.

Kraveni forsta stycket 3 skall anses uppfylldafor sddan maskin- eller pro-
gramvara som Overensstammer med sidana standarder for produkter for
elektroniska signaturer som Europeiska gemenskapernas kommission fast-
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stéllt och offentliggjort referensnummer till i Europeiska gemenskapernas
officiellatidning.

108 Encertifikatutfardare som utfardar kvalificerade certifikat till allmén-
heten skall

1. omedelbart &terkalla ett certifikat néar undertecknaren begar det eller nar
det annars finns anledning till det,

2. sikerstalla att exakt tidpunkt kan anges for utfardande och aterkallelse
av certifikat, och

3. sékerstélla att av utfardaren framstéllda signaturframstéliningsdata och
signaturverifieringsdata kan anvéndas som komplement till varandra.

118 En certifikatutfardare som utférdar kvalificerade certifikat till allmén-
heten skall bevaraall relevant information om certifikaten under den tid som
ar motiverad med hansyn till typen av certifikat och évriga omstandigheter.
Certifikatutfardaren skall &ven anvéanda tillforlitliga system for lagring av
kvdlificerade certifikat i verifierbar form, sa att

1. endast behdriga personer kan goractillégg och éndringar,

2. uppgifternas &kthet kan kontrolleras,

3. certifikaten & offentligt tillgéngliga endast nér innehavarna av certifi-
katen har |1&mnat sitt samtycke, och

4. tekniska forandringar som aventyrar sakerhetskraven framgar for den
som handhar systemet.

Certifikatutfardaren fér inte lagra eller kopiera signaturframstalningsdata.

12§ Innan en certifikatutfardare ingdr avtal om att utfarda ett kvalificerat
certifikat skall certifikatutfardaren skriftligen och pa ett 4ttbegripligt sprék
informera motparten om

1. begransningar och andravillkor for anvandning av certifikatet,

2. frivillig ackreditering €eller certifiering som avses i lagen (1992:1119)
om teknisk kontroll, och

3. forfaranden for klagomal och avgérande av tvister.

Informationen enligt forsta stycket far dverforas elektroniskt.

Informationen skall goras tillganglig ocksé for annan som &r beroende av
certifikatet och som begar att fa den.

138 Regeringen €eller, efter regeringens bemyndigande, tillsynsmyndighe-
ten far utfarda narmare bestdmmelser om krav enligt 9-12 §8.

Skadestand

148 En certifikatutfardare som till allménheten utfardar certifikat som
anges vara kvalificerade skall ersitta den skada som &samkats den som forli-
tat sig pa certifikatet, om skadan uppkommit genom att

1. certifikatutférdaren inte har uppfyllt kraveni 10 §,

2. certifikatet inte uppfyller kraven i 6 8 forsta stycket, eller

3. certifikatet vid utfardandet innehdll felaktiga uppgifter.

Certifikatutfardaren &r dock inte skyldig att betala erséttning om utférda-
ren kan visa att skadan inte har orsakats av vardd Gshet hos utfardaren gdv.
Certifikatutférdaren & inte heller ersdttningsskyldig for en skada som harror



frén att ett kvalificerat certifikat anvantsi strid med begransningar som gal-
ler anvandningsomrade eller transaktionsbelopp och som tydligt angetts i
certifikatet.

Vad som ségs i forsta stycket 2 och 3 samt i andra stycket géller &ven en
certifikatutfardare som garanterar att en annan certifikatutférdares certifikat
ar kvalificerade.

158 Avtasvillkor som i jdamforelse med 14 8§ &r till nackdel for den som
forlitar sig pé certifikatet & utan verkan mot denne.

Behandling av personuppgifter

16§ En certifikatutfardare som utfardar certifikat till allmanheten far in-
hamta personuppgifter endast direkt fran den som uppgifterna avser eller
med dennes uttryckliga samtycke och endast i den utstréackning som &r néd-
vandig for att utfarda eller upprétthdla ett certifikat. Uppgifterna far inte
samlas in eller behandlas for andra andamdl utan uttryckligt samtycke fran
den som uppgifterna avser.

Kvalificerade elektroniska signaturer

178 Omdeti lag eller annan forfattning stalls krav pa egenhandig under-
skrift eller motsvarande och om det & tillatet att uppfylla kravet med elek-
troniska medel, skall en kvalificerad elektronisk signatur anses uppfyllakra-
vet. Vid kommunikation med eller mellan myndigheter kan dock anvénd-
ningen av elektroniska signaturer vara férenad med ytterligare krav.

Tillsyn

188 Tillsynsmyndigheten skall hatillsyn éver efterlevnaden av dennalag
och féreskrifter som har utférdats med stdd av lagen.

Tillsynsmyndigheten skall fora och ge offentlighet &t en forteckning Gver
certifikatutfardare som anmalt sig enligt 8 § och som enligt dennalag far ut-
farda kvalificerade certifikat.

198 Tillsynsmyndigheten har rétt att pa begdran fa de upplysningar och ta
del av de handlingar som behdvs for tillsynen.

Tillsynsmyndigheten har ocksarétt att fatilltradetill omraden, lokaler och
andra utrymmen, dock inte bostader, dar verksamhet som star under tillsyn
bedrivs.

Tillsynsmyndigheten har rétt att fa bitrade av kronofogdemyndigheten for
tillsyn enligt forsta och andra styckena.

208 Tillsynsmyndigheten f&r meddela de forelagganden och forbud som
behovs for efterlevnaden av denna lag eller av foreskrifter som meddelats
med stdd av lagen.

Tillsynsmyndigheten far forelagga en certifikatutfardare, som till allman-
heten utfardar certifikat som anges vara kvalificerade, att helt eller delvis
upphora med denna verksamhet, endast om mindre ingripande &géarder visat

SFS 2000:832



SFS 2000:832

sig vara verkningsl6sa. Myndigheten far besluta hur verksamheten skall av-
vecklas.

218§ Forelagganden och forbud enligt dennalag fér férenas med vite.

Avgifter

228 Regeringen €eller, efter regeringens bemyndigande, tillsynsmyndighe-
ten f&r meddela foreskrifter om skyldighet for certifikatutfardare som utfar-
dar kvalificerade certifikat till allménheten att betala avgift for tillsynsmyn-
dighetens verksamhet enligt dennalag.

Overklagande

238§ Tillsynsmyndighetens beslut enligt denna lag eller enligt foreskrifter
som meddelats med stéd av lagen far 6verklagas hos allmén forvaltnings-
domstol.
Provningstillstand kréavs vid Gverklagande till kammarratten.
Tillsynsmyndigheten far bestamma att beslut enligt denna lag skall gélla
omedel bart.

1. Dennalag tréder i kraft den 1 januari 2001.

2. Certifikatutfardare som redan fore ikrafttradandet utfardar sddana certi-
fikat som medfor anméningsplikt enligt 8 § behdver inte géra anmélan fore
den 1 februari 2001.

3. 15 §tillampasintei fraga om avtal som tréffats fore ikrafttradandet.

Pa regeringens vagnar

LENA HIELM-WALLEN
MONA SAHLIN
(Né&ringsdepartementet)

Fakta Info Direkt, tel. 08-587 671 00
Elanders Gotab, Stockholm 2000



