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Propositionens huvudsakliga innehall

I syfte att bekdmpa terrorism och annan allvarlig brottslighet har myn-
digheter i flera ldnder i allt stdrre utstrickning borjat samla in och analy-
sera PNR-uppgifter. PNR &r en forkortning av den engelska benim-
ningen Passenger Name Record och avser uppgifter som passagerare
lamnar vid bokning av flygresor och vid incheckning, t.ex. namn, rese-
datum, resvdg, bagageinformation och betalningssdtt. PNR-direktivet
utgér ett unionsgemensamt regelverk for insamling och anvéndning av
PNR-uppgifter i viss brottsbekdmpande verksamhet.

For att genomfora PNR-direktivet i svensk rétt foreslar regeringen en
lag om flygpassageraruppgifter i brottsbekdmpningen. Lagen innehaller
bestimmelser om lufttrafikforetags skyldigheter att O6verfora PNR-
uppgifter till enheten for passagerarinformation och om behandling av
PNR-uppgifter i verksamhet for att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Lagen ska bade tillgodose behovet av tillgang till PNR-uppgifter i sddan
verksamhet och skydda ménniskor mot att deras personliga integritet
kranks vid behandlingen av uppgifterna. Enheten for passagerarinfor-
mation foreslas vara placerad vid Polismyndigheten.

Den nya lagen foreslés trida i kraft den 1 augusti 2018.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen antar regeringens forslag till

1. lag om flygpassageraruppgifter i brottsbekdmpningen,

2. forslag till lag om dndring i polislagen (1984:387),

3. forslag till lag om dndring i lagen (1996:701) om Tullverkets befo-
genheter vid Sveriges grans mot ett annat land inom Europeiska unionen,

4. forslag till lag om éndring i polisdatalagen (2010:361),

5. forslag till lag om dndring i tullagen (2016:253),

6. forslag till lag om dndring i tullbrottsdatalagen (2017:447).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om flygpassageraruppgifter 1
brottsbekdmpningen

Hirigenom foreskrivs! foljande.

1 kap. Inledande bestammelser
Lagens innehall

1 8 Denna lag genomfor Europaparlamentets och radets direktiv (EU)
2016/681 av den 27 april 2016 om anvindning av passageraruppgifts-
samlingar (PNR-uppgifter) for att forebygga, forhindra, upptéicka, utreda
och lagfora terroristbrott och grov brottslighet, hdr bendmnt PNR-
direktivet. Med PNR-uppgifter avses i lagen uppgifter om varje enskild
passagerare som har ldmnats vid bokning av en flygresa och vid incheck-
ning.

Lagen innehéller bestimmelser om lufttrafikforetags Overforing av
PNR-uppgifter till enheten for passagerarinformation och om behandling
av PNR-uppgifter i verksamhet for att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Med terroristbrottslighet avses i lagen brott enligt artiklarna 3—12 och
14 i Europaparlamentets och radets direktiv (EU) 2017/541 av den 15
mars 2017 om bekdmpande av terrorism, om erséttande av radets ram-
beslut 2002/475/RIF och om &ndring av radets beslut 2005/671/RIF.

Med annan allvarlig brottslighet avses i lagen de brott som anges i
bilaga II till PNR-direktivet och for vilka det i Sverige eller andra med-
lemsstater ar foreskrivet fangelse i tre ar eller mer.

Lagens syfte

2 8 Syftet med lagen ar att tillgodose behovet av tillgdng till PNR-
uppgifter i verksamhet for att forebygga, forhindra, upptécka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet och att
skydda ménniskor mot att deras personliga integritet kranks vid behand-
lingen av uppgifterna om dem.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om
anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet, i den ursprungliga
lydelsen.



Andra uttryck i lagen

3 8§ I lagen anvénds foljande uttryck med nedan angiven betydelse.

Uttryck
Behorighetshegréansade PNR-
uppgifter

Behorig mottagare

Behdorig myndighet

Lufttrafikforetag

Medlemsstat

Passagerare

PNR-information

Tredjeland

Enhet for passagerarinformation

Betydelse

Personuppgifter som har gjorts
otillgdngliga for en anvindare som
saknar sarskild behorighet for att fa
tillgéng till uppgifterna.

En behorig myndighet i Sverige,
en enhet for passagerarinformation
i en annan medlemsstat, en myn-
dighet som har utsetts som behorig
i en annan medlemsstat eller
Europol.

En myndighet utsedd av reger-
ingen som har behorighet att be-
handla PNR-information i verk-
samhet for att forebygga, for-
hindra, uppticka, utreda eller lag-
fora  terroristbrottslighet  eller
annan allvarlig brottslighet.

Ett foretag som har giltig operativ
licens eller motsvarande som ger
ritt att mot ersdttning utfora
lufttransporter av passagerare, och
som i sin normala verksamhet
samlar in och behandlar PNR-
uppgifter i ett elektroniskt system
for hantering av reservationer.

En stat som &r medlem i Euro-
peiska unionen och har antagit
PNR-direktivet.

Alla personer, forutom besitt-
ningsmedlemmar, som transpor-
teras eller ska transporteras med ett
flygplan och som finns upptagna i
passagerarforteckningen.
PNR-uppgifter och resultatet av en
enhet for passagerarinformations
behandling av sadana uppgifter.

En stat som inte 4r en medlemsstat.

48§ Det ska vid Polismyndigheten finnas en enhet for passagerar-
information. Enheten ska ansvara for att
1. samla in PNR-uppgifter fran lufttrafikforetag, bevara och i dvrigt be-

handla uppgifterna, och

2. overfora PNR-information till behoriga mottagare och tredjelénder.



Tilldten behandling av PNR-information

5 § PNR-information fér endast behandlas i syfte att forebygga, for-
hindra, uppticka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet, om inte annat anges i 6 § eller 5 kap. 3 §.

Nationell séakerhet

6 § Lagens bestdmmelser om behandling av personuppgifter géller inte
for behoriga myndigheter i verksamhet som ror nationell sékerhet.

Enheten for passagerarinformation far behandla PNR-information nir
det dr nddvindigt for att tillhandahalla uppgifter som behdvs for sddan
verksambhet.

Forbud mot behandling av kénsliga personuppgifter

7 8§ PNR-uppgifter som utgér sadana personuppgifter som avslgjar ras,
etniskt ursprung, politiska &sikter, religios eller filosofisk Overtygelse
eller medlemskap i fackforening eller som ror hélsa, sexualliv eller
sexuell ldggning far inte behandlas enligt lagen.

2 kap. Lufttrafikforetagens skyldigheter
Overforing av PNR-uppgifter till enheten for passagerarinformation

1 8 Lufttrafikforetag ska till enheten for passagerarinformation infor
varje flygning som ankommer till eller avgér fran Sverige Overfora
sddana PNR-uppgifter som anges i bilagan till lagen. PNR-uppgifterna
ska endast overforas i de fall lufttrafikféretagen samlar in uppgifterna
som en del av sin normala verksamhet.

Om flygningens linjebeteckning delas med ett eller flera andra luft-
trafikforetag, ska det lufttrafikforetag som utfor flygningen overfora
PNR-uppgifter om samtliga passagerare.

2 8 PNR-uppgifterna ska 6verforas

1. 24-48 timmar fore flygningens avgang, och

2. omedelbart efter det att gatens dorrar har stangts.

Den andra overforingen far begrinsas till uppdateringar och kom-
pletteringar av de uppgifter som overfordes vid det forsta tillféllet.

3 8 Lufttrafikforetag ska pd begiran av enheten for passagerar-
information 6verfora PNR-uppgifter dven vid andra tidpunkter &n de som
anges i 2 §, om enheten beddmer att det i ett enskilt fall 4r nédvéandigt
med tillgang till PNR-uppgifter for att avvirja en specifik och faktisk
fara med anknytning till terroristbrottslighet eller annan allvarlig brotts-
lighet.

4 § Lufttrafikforetag ska 6verfora PNR-uppgifterna elektroniskt. Enheten
for passagerarinformation far inte medges direktaitkomst till PNR-
uppgifter som behandlas vid lufttrafikforetagen.
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5 8 Lufttrafikforetag som &r skyldiga att 6verféra PNR-uppgifter far
anlita ett personuppgiftsbitrade for att utfora 6verforingen.

Information till passagerare

6 8 Lufttrafikforetag ska informera passagerare om Overforingen av
PNR-uppgifter till enheten for passagerarinformation och om skélen till
overforingen.

Ratt att meddela foreskrifter

7 8 Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om lufttrafik-
foretagens Overforing av PNR-uppgifter till enheten for passagerar-
information.

3 kap. Behandling av PNR-information vid enheten for
passagerarinformation

PNR-databas

1 8 PNR-uppgifter som har 6verforts fran ett lufttrafikforetag ska bevaras
i en databas vid enheten for passagerarinformation.

2 § Enheten for passagerarinformation ska behandla PNR-informationen
i Sverige.

Personuppgiftsansvar

3 § Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som utfors vid enheten for passagerarinformation.

Tillatna andamal for behandling av PNR-uppgifter

4 § Enheten for passagerarinformation far, om inte 1 kap. 6 § &r tillimp-
lig, endast behandla PNR-uppgifter som har 6verforts fran ett lufttrafik-
foretag for att

1. gora en forhandsbedomning av passagerare fore deras berdknade
ankomst till eller avresa frn Sverige i syfte att vélja ut personer som
behover utredas ytterligare av behoriga myndigheter eller Europol, pd
grund av att dessa personer kan vara inblandade i terroristbrottslighet
eller annan allvarlig brottslighet,

2. fullgdra sina uppgifter att overfora PNR-information till behdriga
mottagare eller tredjeldnder, eller

3. gora analyser for att uppdatera eller skapa nya kriterier som ska
anvéndas vid forhandsbedomningar.

5 8§ Vid en forhandsbeddmning far PNR-uppgifter

1. jamforas med register eller andra uppgiftssamlingar som ar relevanta
for att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet, och



2. behandlas enligt pa forhand utformade och faststéllda kriterier som
ar riktade, proportionella och avgriansade och som inte grundas péa sddana
kénsliga personuppgifter som avses i 1 kap. 7 §.

6 8 Om enheten for passagerarinformation har mottagit PNR-information
fran motsvarande enheter i andra medlemsstater far enheten bara
behandla informationen for att vidarebefordra den till behdriga myndig-
heter.

Tillgang till PNR-information

7 8 Endast den som tjénstgér vid enheten for passagerarinformation och
den som fullgdr uppgifter enligt lagen far ha tillging till PNR-
information som behandlas vid enheten. Tillgdngen ska begrinsas till vad
han eller hon behdver for att kunna fullgéra sina arbetsuppgifter.

Forbud mot direktatkomst

8 § Direktatkomst till PNR-information som behandlas vid enheten for
passagerarinformation far inte medges.

Tid som PNR-uppgifter ska bevaras

9 § PNR-uppgifter som behandlas vid enheten for passagerarinformation
ska bevaras i fem éar fran det att de kommit in fran ett lufttrafikforetag.
Dérefter ska de forstoras.

10 § PNR-uppgifter som inte anges i bilagan till lagen eller som utgor
sddana kénsliga personuppgifter som avses i 1 kap. 7 § ska omedelbart
forstoras om de kommer in till enheten for passagerarinformation.

Behorighetsbegrénsning av PNR-uppgifter

11 8 Foljande PNR-uppgifter ska behorighetsbegransas sex méanader
efter att de har kommit in fran ett lufttrafikforetag om de kan anvindas
for att identifiera en person:
1. namn pa passagerare,
. antal passagerare som reser tillsammans,
. adress och kontaktuppgifter,
. alla former av betalningsinformation, inklusive faktureringsadress,
. uppgifter om bonusprogram,
. allménna anmérkningar, och
. uppgifter enligt punkt 18 i bilagan till lagen.

NN bW

Dataskyddsombud

12 8 Polismyndigheten ska utse ett dataskyddsombud for enheten for
passagerarinformation.

Dataskyddsombudet ska ha tillgéng till alla uppgifter som behandlas
vid enheten.
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13 8§ Dataskyddsombudet vid enheten for passagerarinformation ansvarar
for att fullgéra de uppgifter som anges i 3 kap. 14 § brottsdatalagen
(2018:000).

En enskild ska ha rétt att kontakta dataskyddsombudet i alla fragor som
ror behandling av hans eller hennes PNR-uppgifter enligt denna lag.

14 § Om dataskyddsombudet vid enheten for passagerarinformation
anser att den personuppgiftsansvarige bryter mot bestimmelser for
behandling av PNR-uppgifter, ska han eller hon anméla det till tillsyns-
myndigheten.

Ratt att meddela foreskrifter

15 § Regeringen eller den myndighet som regeringen bestimmer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om enheten
for passagerarinformations behandling av PNR-information och data-
skyddsombudets uppgifter.

4 kap. Overforing av PNR-information frén enheten
for passagerarinformation

Overforing till behdriga myndigheter

1 § Enheten for passagerarinformation ska s snart som méjligt Gverfora
PNR-information till en eller flera behériga myndigheter for att

1. en vidare granskning ska goras av PNR-information betriffande
passagerare som har valts ut vid en forhandsbedomning,

2. besvara en begéran fran en behdrig myndighet om att ta del av PNR-
information, eller

3. vidarebefordra PNR-information som har mottagits frdn en mot-
svarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska fore Overforing enligt forsta
stycket 1 bedoma om PNR-informationen é&r relevant for vidare gransk-
ning av den behoriga myndigheten.

Overforing till andra medlemsstater

2 8§ Enheten for passagerarinformation ska s& snart som mgjligt 6verfora
PNR-information till en motsvarande enhet i en annan medlemsstat for
att

1. en vidare granskning ska goras av PNR-information betrdffande
passagerare som har valts ut vid en forhandsbeddmning, eller

2. besvara en begéran frdn enheten i den andra medlemsstaten om att ta
del av PNR-information.

En befattningshavare vid enheten ska fore Overforing enligt forsta
stycket 1 beddma om PNR-informationen é&r relevant for vidare gransk-
ning i den andra medlemsstaten.

3 § Nar det i ett enskilt bradskande fall dr absolut nddvindigt ska enheten
for passagerarinformation besvara en begéran frdn en myndighet som har



utsetts som behdrig i en annan medlemsstat och Overfora PNR-
information direkt till den myndigheten.

4 § Nir det i ett enskilt fall 4r nddvandigt med tillgang till PNR-uppgifter
for att avvérja en specifik och faktisk fara med anknytning till terrorist-
brottslighet eller annan allvarlig brottslighet, ska enheten for passagerar-
information pé begéran av en motsvarande enhet i en annan medlemsstat
inhdmta PNR-uppgifter vid andra tidpunkter &n de som anges i 2 kap. 2 §
och dverfora dessa till den enhet som har begirt dem.

Overforing till Europol

5 § Enheten for passagerarinformation ska sé snart som mojligt 6verfora
PNR-information till Europol for att

1. en vidare granskning ska goras av PNR-information betréffande
passagerare som har valts ut vid en forhandsbedomning, eller

2. besvara en begéran fran Europol om att ta del av PNR-information.

En befattningshavare vid enheten ska fore Overforing enligt forsta
stycket 1 beddoma om PNR-informationen &r relevant for vidare gransk-
ning av Europol.

Villkor for dverforing

6 § Overforing enligt 1 § forsta stycket 2, 2 § forsta stycket 2,3 § och 5 §
forsta stycket 2 far endast ske om det av begiran framgar att PNR-
informationen ska anvindas i syfte att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Overforing till tredjeland

7 § Enheten for passagerarinformation far besvara en begiran och ver-
fora PNR-information till en myndighet i ett tredjeland som ar behdrig att
bedriva verksamhet for att forebygga, forhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet. PNR-
information far dverforas under forutséttning att

1. overforingen omfattas av ett beslut om adekvat skyddsniva, till-
rackliga skyddsatgirder eller ett undantag for sérskilda situationer enligt
8 kap. 1 § forsta stycket 3 brottsdatalagen (2018:000),

2. overforingen ar nddvéindig for att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet,
och

3. tredjelandet har godtagit att uppgifterna far vidareoverforas till ett
annat tredjeland endast om det dr absolut nddvéndigt for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet och efter det att ett uttryckligt medgivande till
vidaredverforingen har inhdmtats fran enheten for passagerarinformation.

8 8 Enheten for passagerarinformation ska vid overforing av PNR-
information till ett tredjeland stélla upp villkor som begrinsar mojlig-
heten att anvéinda informationen i strid med lagens syften.
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9 8 Om enheten for passagerarinformation har fatt PNR-information fran
en annan medlemsstat kriavs ett medgivande fran den medlemsstaten till
overforingen enligt 8 kap. 2 § forsta stycket brottsdatalagen (2018:000).

Om medgivande till 6verforingen pa grund av tidsbrist inte kan hdamtas
in i forvdg, far informationen dnda Gverforas om det &r absolut nod-
vandigt for att avvérja en specifik och faktisk fara med anknytning till
terroristbrottslighet eller annan allvarlig brottslighet.

Ratt att meddela foreskrifter

10 8 Regeringen eller den myndighet som regeringen bestimmer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om upp-
stillande av villkor vid 6verforing till tredjeland och om information till
en annan medlemsstat nir PNR-information har éverforts utan forhands-
medgivande.

Overforing av behorighetsbegransade PNR-uppgifter i sin
fullstdndiga form

11 8 PNR-uppgifter som &r behorighetsbegransade enligt 3 kap. 11 § far
endast overforas i sin fullstindiga form till behdriga mottagare eller ett
tredjeland om det rimligen kan antas vara nodvandigt for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet.

Om en forundersdkning pagar ska en begiran frén en behorig myndig-
het om att fa tillgdng till fullstindiga PNR-uppgifter beslutas av en
aklagare.

I de fall som inte omfattas av andra stycket krévs att tillstdnd till Gver-
foringen har ldamnats av Polismyndigheten.

5 kap. Behériga myndigheters behandling av PNR-
information

Forstoring av PNR-information

18 En behorig myndighet som har mottagit PNR-information fran
enheten for passagerarinformation efter enhetens forhandsbedomning ska
omedelbart forstora informationen om den visar sig sakna betydelse for
att forebygga, forhindra, upptécka, utreda eller lagfora terroristbrottslig-
het eller annan allvarlig brottslighet.

2 8 Om en behorig myndighet mottar PNR-uppgifter som utgor sddana
kénsliga personuppgifter som avses i 1 kap. 7 § ska uppgifterna omedel-
bart forstoras.

Behandling av PNR-information fér annan brottslighet

38 Om det har kommit fram uppgifter om ett annat brott &n terrorist-
brottslighet eller annan allvarlig brottslighet i samband med en brotts-
bekdmpande atgird som en behorig myndighet vidtar till foljd av
behandling av PNR-information, far informationen, utdver vad som
anges i | kap. 5 §, anvéndas for att forhindra, utreda eller lagfora brottet.



Automatiserade beslut

4 8 Ett beslut som har réttsliga foljder for en fysisk person eller annars i
betydande grad paverkar honom eller henne far inte enbart grundas pa en
automatiserad behandling av PNR-uppgifter.

Ratt att meddela foreskrifter

5 § Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om behoriga
myndigheters inhamtande av PNR-information.

6 kap. Sanktionsavgifter
Overtradelser av lufttrafikforetag

1 8 En sanktionsavgift ska tas ut av ett lufttrafikforetag som inte har
overfort PNR-uppgifter enligt bestimmelserna i denna lag eller fore-
skrifter som har meddelats i anslutning till lagen.

2 § Sanktionsavgiften ska for varje flygning som har utforts utan att
lufttrafikforetaget har fullgjort sin overforingsskyldighet bestimmas till
lagst 20 000 kronor och hogst 100 000 kronor. Nir sanktionsavgiftens
storlek faststills ska sdrskild hinsyn tas till antal passagerare pa flyg-
ningen och om lufttrafikforetaget tidigare har begatt en 6vertridelse.

Sanktionsavgiften far sittas ned helt eller delvis om dvertrddelsen ar
urséktlig eller om det annars med hinsyn till omstdndigheterna skulle
vara oskaligt att ta ut avgiften.

3 8 Polismyndigheten beslutar om sanktionsavgift for lufttrafikforetag.
Sanktionsavgiften tillfaller staten.

4 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut
av har fatt tillfdlle att yttra sig inom tva ar fran den dag da overtradelsen
dgde rum.

5 8 En sanktionsavgift ska betalas till Polismyndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften fick laga kraft eller inom den
langre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska Polismyndigheten ldmna den obetalda avgiften for
indrivning. Bestdmmelser om indrivning finns i lagen (1993:891) om
indrivning av statliga fordringar m.m. Vid indrivning far verkstéllighet
ske enligt utsokningsbalken.

Avgiften faller bort i den utstrackning verkstéllighet inte har skett inom
fem ar fran det att beslutet fick laga kraft.

6 8 Polismyndighetens beslut om sanktionsavgift far Overklagas till
allmén forvaltningsdomstol.
Provningstillstand kravs vid 6verklagande till kammarritten.
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Overtradelser av personuppgiftsansvarig myndighet

7 8 En sanktionsavgift far tas ut av en personuppgiftsansvarig myndighet
vid dvertrddelse av bestimmelserna i

1. 1 kap. Seller 7 §,

2. ndgon av 3 kap. 2 eller 411 §§,

3.4 kap. 7,9 eller 11 §, eller

4.5kap. 1,2 eller 4 §.

8 § Vad som anges i 6 kap. 3 § tredje stycket och 4-8 §§ brottsdatalagen
(2018:000) ska tillimpas nér en sanktionsavgift tas ut enligt 7 §.
Sanktionsavgiften ska vara hogst 10 000 000 kronor.
Det framgér av 7 kap. 3 § brottsdatalagen att tillsynsmyndighetens
beslut om sanktionsavgift kan 6verklagas.

Ratt att meddela foreskrifter

9 § Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela nirmare foreskrifter om
sanktionsavgifter enligt denna lag.

7 kap. Ovriga bestammelser

Enskildas rattigheter

1 8 Vid behandling i strid med 1 kap. 5 eller 7 § eller 3 kap. 9 § ska
4 kap. 10 § brottsdatalagen (2018:000) om en registrerads ritt till rade-
ring eller begriansning av behandling av personuppgifter tillampas.

2 8 Vid behandling i strid med bestimmelser till skydd for personupp-
gifter 1 denna lag eller foreskrifter som har meddelats i anslutning till
lagen ska bestimmelsen om skadestdnd i 7 kap. 1§ brottsdatalagen
(2018:000) tillampas.

Tillsyn

3 8 Tillsyn 6ver personuppgiftsbehandling enligt denna lag ska utforas av
den nationella tillsynsmyndigheten enligt brottsdatalagen (2018:000) och
i enlighet med bestimmelserna om tillsyn i den lagen.

Denna lag trdder i kraft den 1 augusti 2018.



Bilaga

PNR-uppgifter som enligt 2 kap. 1 § ska overforas fran lufttrafikforetag
till enheten for passagerarinformation:

1. PNR-uppgifternas lokaliseringskod,

. datum for bokning och utférdande av biljett,

. planerat eller planerade resedatum,

namn,

. adress och kontaktuppgifter (telefonnummer och e-postadress),
. all betalningsinformation, inklusive faktureringsadress,

. fullsténdig resplan,

. uppgifter om bonusprogram,

9. resebyra eller reseagent,

10. passagerarens resestatus, inklusive resebekréftelser, inchecknings-
status, upplysningar om passagerare som inte infinner sig och passa-
gerare utan bokning,

11. delade PNR-uppgifter,

12. allmidnna anmérkningar, inklusive alla tillgdngliga uppgifter om
ensamresande barn under 18 ar, sésom namn, kon, alder, sprakkunskaper,
namn och kontaktuppgifter for den person som fo6ljer barnet till in-
checkning for avresan och denna persons forhallande till barnet, namn
och kontaktuppgifter for den person som hidmtar barnet vid ankomsten
och denna persons forhéllande till barnet samt flygplatspersonal som
ledsagar barnet vid avresan respektive ankomsten,

13. biljettinformation, inklusive biljettnummer, datum for utfirdande
av biljetten, enkelbiljetter och automatisk biljettprisuppgift,

14. platsnummer och annan platsinformation,

15. information om gemensam linjebeteckning,

16. all bagageinformation,

17. antal medresenérer och deras namn,

18. all eventuell forhandsinformation (API-uppgifter) som har samlats
in, inklusive typ av identitetshandling, identitetshandlingens nummer,
utfardandeland, sista giltighetsdag, nationalitet, efternamn, fornamn, kon,
fodelsedatum, lufttrafikforetag, flygnummer, utresedatum, ankomst-
datum, avreseflygplats, ankomstflygplats, avresetid och ankomsttid, och

19. alla &ndringar som har gjorts av de PNR-uppgifter som anges i
punkt 1-18.
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2.2 Forslag till lag om dndring i polislagen
(1984:387)

Harigenom foreskrivs att 25 § polislagen (1984:387) ska ha f6ljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

25 §!

Ett transportforetag som befordrar varor, passagerare eller fordon till
eller fran Sverige ska pa begiran av Polismyndigheten eller Sdkerhets-
polisen skyndsamt ldmna de aktuella uppgifter om ankommande och avgé-
ende transporter, som foretaget har tillgdng till. Transportforetaget har
endast skyldighet att 1imna de uppgifter om passagerare som avser namn,
resrutt, bagage och medpassagerare samt séttet for betalning och bokning.

Polismyndigheten far begéra uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for den brottsbekdmpande verksam-
heten.

Lufttrafikforetag som omfattas
av skyldigheten att dverfora upp-
gifter enligt lagen (2018:000) om
flygpassageraruppgifter i brotts-
bekdmpningen &r endast skyldiga
att lamna uppgifter i enlighet med
forsta och andra styckena om de
behovs i verksamhet som ror
nationell sékerhet.

Denna lag trider i kraft den 1 augusti 2018.

! Senaste lydelse 2014:588.



23 Forslag till lag om dndring i lagen (1996:701)
om Tullverkets befogenheter vid Sveriges gréins
mot ett annat land inom Europeiska unionen

Hérigenom foreskrivs att 15§ lagen (1996:701) om Tullverkets be-
fogenheter vid Sveriges grins mot ett annat land inom Europeiska
unionen ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 §!

Transportforetag som befordrar varor, passagerare eller fordon till eller
fran Sverige skall pa begdran av Tullverket skyndsamt lamna de aktuella
uppgifter om ankommande och avgéende transporter, som foretaget har
tillgang till. Transportforetag har endast skyldighet att 1dmna de uppgifter
om passagerare som avser namn, resrutt, bagage och medpassagerare
samt séttet for betalning och bokning.

Tullverket far begira uppgifter enligt forsta stycket endast om uppgif-
terna kan antas ha betydelse for Tullverkets brottsbekdmpande verksam-
het.

Vad som anges i forsta och
andra styckena ska inte gélla luft-
trafikforetag som omfattas av
skyldigheten att dverfora uppgifter
enligt lagen (2018:000) om flyg-
passageraruppgifter i brotts-
bekampningen.

Denna lag triader i kraft den 1 augusti 2018.

! Senaste lydelse 1999:434.
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24 Forslag till lag om dndring i polisdatalagen
(2010:361)

Harigenom foreskrivs att det 1 polisdatalagen (2010:361) ska inféras en
ny paragraf, 1 kap. 4 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.
4a8
I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-

kampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det sér-
skilda bestdmmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
i stallet for bestdmmelserna i
denna lag.

Denna lag tréder i kraft den 1 augusti 2018.



2.5 Forslag till lag om dndring i tullagen
(2016:253)

Harigenom foreskrivs att det i tullagen (2016:253) ska inforas en ny
paragraf, 4 kap. 6 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.

6asg

Vad som anges i 68§ ska inte
galla lufttrafikforetag som om-
fattas av skyldigheten att éverféra
uppgifter enligt lagen (2018:000)
om flygpassageraruppgifter i
brottshekdmpningen.

Denna lag triader i kraft den 1 augusti 2018.
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2.6 Forslag till lag om dndring 1 tullbrottsdatalagen
(2017:447)

Harigenom foreskrivs att 2 kap. 8 § tullbrottsdatalagen (2017:447) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
8§

Personuppgifter som har lamnats till Tullverket fran transportforetag
enligt 4 kap. 6 § tullagen (2016:253) eller 15 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grins mot ett annat land inom
Europeiska unionen far behandlas i den utstriackning det ar tillatet enligt
dessa lagar och enbart i den utstrickning det behdvs for planering av
kontrollverksamheten och urval av kontrollobjekt.

Om det behovs i ett enskilt fall far sddana personuppgifter behandlas
for nigot annat dndamal som anges i 5§ och gdras gemensamt till-
géngliga.

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-
kampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det s&r-
skilda bestdmmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
i stallet for bestdmmelserna i
denna lag.

Denna lag tréder i kraft den 1 augusti 2018.



3 Arendet och dess beredning

Den 27 april 2016 antog Europaparlamentet och radet direktiv (EU)
2016/681 om anvdndning av passageraruppgiftssamlingar (PNR-
uppgifter) for att forebygga, forhindra, uppticka, utreda och lagfora terro-
ristbrott och grov brottslighet (nedan kallat PNR-direktivet). Direktivet
ska vara genomfort i svensk rétt senast den 25 maj 2018. Direktivet och
réttelse av detta bifogas som bilaga 1 och 2.

I mars 2016 gav regeringen en sirskild utredare i uppdrag att foresla
hur PNR-direktivet ska genomforas i svensk rétt (dir. 2016:22). Utred-
ningen som antog namnet PNR-utredningen (Ju 2016:07), déverlamnade
betidnkandet Lag om flygpassageraruppgifter i brottsbekdmpningen (SOU
2017:57) den 20 juni 2017. En sammanfattning av betinkandet och dess
lagforslag finns i bilaga 3 och 4. Betidnkandet har remissbehandlats. En
forteckning 6ver remissinstanserna finns i bilaga 5. Remissvaren finns
tillgéngliga i Justitiedepartementet (Ju2017/05570/L4).

Lagradet

Regeringen beslutade den 1 mars 2018 att inhdmta Lagradets yttrande
over de lagforslag som finns i bilaga 6. Lagradets yttrande finns i
bilaga 7. Regeringen foljer i allt vésentligt Lagradets synpunkter.
Lagrédets synpunkter behandlas i avsnitten 9.2, 9.10, 10.1, 10.2.2, 10.3,
14.1.3, 14.1.5 och 14.1.6 och i forfattningskommentaren. Vissa redak-
tionella och sprékliga dndringar har gjorts i forhallande till lagrads-
remissens lagforslag.

4 PNR-direktivet

Bakgrund

Terroristattentat har under senare artionden lett till nya initiativ for att
forbattra sidkerheten. Samtidigt har den internationella organiserade
brottsligheten 6kat. Organiserad brottslighet och terrorism &r foreteelser
som ofta inbegriper internationella resor. Som en foljd av detta har
myndigheter i flera ldnder i allt storre utstrackning borjat samla in och
analysera flygpassageraruppgifter (PNR-uppgifter) i syfte att bekdmpa
terrorism och annan allvarlig brottslighet.

Ett unionsgemensamt regelverk for insamling och anvéndning av PNR-
uppgifter i brottsbekdmpande verksamhet har diskuterats under flera ar.
Ar 2007 dverlimnade kommissionen ett forslag till radets rambeslut om
anvdndande av PNR-uppgifter i brottsbekdmpningssyfte. Forslaget for-
handlades under tva &r men blev inaktuellt ndr Lissabonfordraget tradde i
kraft 2009. Ar 2011 lade kommissionen fram ett forslag till direktiv om
anvéndning av PNR-uppgifter for bekdmpande av terroristbrott och all-
varliga brott. Forslaget syftade till att enhetligt reglera insamling,
sparande och behandling av flygpassageraruppgifter. I huvudsak fanns
det tva skal till forslaget. Det forsta var att bidra till medlemsstaternas
mdjligheter att bekdmpa och skydda medborgarna frén allvarliga brott,
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inklusive terroristbrottslighet. Det andra var att undvika utvecklandet av
olika PNR-system inom EU vilket skulle kunna leda till réttsosdkerhet,
okade kostnader och risk for bristande skydd for den personliga inte-
griteten.

Radet var tidigt positivt till forslaget. Europaparlamentet drdjde dock
lange med att ta stéllning, bl.a. eftersom det anségs behovas ett starkare
skydd for den personliga integriteten. Efter &r av forhandlingar och sedan
ett antal terroristattentat genomforts i Europa, kom radet och parlamentet
i december 2015 dverens om ett gemensamt forslag till reglering.

Direktivets innehall och syfte

PNR é&r en forkortning av den engelska bendmningen Passenger Name
Record. I den svenska versionen av direktivet har detta begrepp Oversatts
till passageraruppgiftssamling och PNR-uppgifter. Det som &syftas &r
uppgifter som passagerare lamnar vid bokning av flygresor samt vid in-
checkning. Uppgifterna kan till exempel avse namn, resedatum, resvig,
bagageinformation och betalningssétt.

PNR-direktivet utgor ett uniongemensamt regelverk for insamling och
anvandning av PNR-uppgifter i viss brottsbekdmpande verksamhet. Upp-
gifterna kan t.ex. anvéndas for att sélla ut tidigare okéinda passagerare
som skulle kunna vara intressanta for myndigheterna att kontrollera.
PNR-uppgifterna kan dven anvédndas i samband med brottsutredningar
eller for att analysera och faststilla misstdnkta rese- och beteende-
monster.

Direktivet reglerar skyldigheten for lufttrafikforetag att Gverfora redan
insamlade uppgifter till enheter for passagerarinformation i medlems-
staterna. Direktivet anger ocksd for vilka dndamal uppgifterna far be-
handlas samt hur ldnge uppgifterna fiar och ska lagras och under vilka
forutsittningar de ska overforas till olika mottagare. Mélen for direktivet
ar bl.a. att trygga sikerheten, skydda personers liv och sidkerhet samt att
inrdtta en réttslig ram till skydd for PNR-uppgifterna vid behoriga myn-
digheters behandling av dessa.

Direktivet &r indelat i fyra kapitel och innehéller sammanlagt 22 artiklar.
Artiklarnas innehall redovisas i anslutning till regeringens dverviganden
om artiklarnas implementering.

5 Dagens reglering och anvéndning av
PNR-uppgifter i brottsbekdmpningen

Polismyndigheten och Sékerhetspolisen

Brottsbekdmpande myndigheter hanterar redan i dag information fran
transportforetag, inklusive flygbolag, for brottsbekdmpande dndamal.
Flygbolagen dr under vissa forutséttningar skyldiga att dverlamna upp-
gifter om sina passagerare till brottsbekdmpande myndigheter.

For Polismyndighetens och Sakerhetspolisens del regleras detta i 25
och 26 §§ polislagen (1984:387). P4 begéran av Polismyndigheten eller
Sékerhetspolisen ska ett transportforetag som befordrar varor, passa-



gerare eller fordon till eller fran Sverige skyndsamt ldmna de aktuella
uppgifter om ankommande och avgédende transporter som foretaget har
tillgang till. Uppgifter om passagerare ska avse namn, resrutt, bagage,
medpassagerare samt séttet for betalning och bokning. Polisen far begira
in uppgifterna endast om de kan antas ha betydelse for den brotts-
bekdmpande verksamheten. 1 Ovrigt innehdller regleringen ingen be-
gransning i frdga om for vilken slags brottslighet uppgifterna far an-
vindas. Avsikten dr dock inte att uppgifterna ska begéras in for att be-
kdmpa rena bagatellbrott. Detta framgar redan av proportionalitets-
principen i 8 § polislagen (se prop. 1996/97:175 s. 68).

Uppgifterna kan ldmnas genom terminaldtkomst dvs. direktitkomst.
Detta innebdr att myndigheterna har mojlighet att soka direkt i
lufttrafikforetagens databaser. Polismyndigheten och Sakerhetspolisen
far emellertid ta del av uppgifterna pa detta sétt endast i den omfattning
och under den tid som behovs for att kontrollera aktuella transporter.
Regleringen dr inte avsedd att tilldta ndgon systematisk kartldggning av
resandestrommar eller nagot generellt insamlande av uppgifter. Det &r
inte heller avsett att uppgifter om resande ska registreras, bevaras eller
bearbetas pé ett sddant sitt att personregister med uppgifter om resande
skapas. Uppgifter som inhdmtas genom terminalatkomst anses fort-
farande tillhéra och forvaras hos transportforetaget (jfr prop.
1995/96:166 s. 84). Uppgifter om enskilda som har ldmnats ut pd annat
sitt 4n genom terminaldtkomst ska omedelbart forstoras, om de visar sig
sakna betydelse for utredning eller lagforing av brott. For det fall
uppgifterna anses ha betydelse for utredning eller lagforing far in-
formationen sparas i enskilda brottsutredningar med stdéd av be-
stimmelserna i polisdatalagen (2010:361).

Polismyndigheten arbetar i dag i en begriansad omfattning med PNR-
uppgifter for att forhindra allvarlig brottslighet i form av narkotika-
smuggling, ménniskosmuggling och penningtvitt. PNR-uppgifterna
anvinds bade for att hitta kénda personer och for att leta efter monster
som kan indikera att en person ir av intresse, s.k. profilering. Endast ett
flygbolag tillhandahaller terminalatkomst till sitt bokningssystem. De
PNR-uppgifter som behandlas utgérs fraimst av sddan information som
finns tillgdnglig pé& de passagerarlistor som flygbolagen manuellt
tillhandahaller vid forfragan. Vid sadana forfragningar kan uppgifterna
overldmnas i1 pappersform fran flygbolagen dver disk. Uppgifterna kan
dven levereras via fax eller e-post. Kvaliteten pa informationen skiljer sig
at da flygbolagen har olika reservations- och incheckningssystem. Aven
analysen av de uppgifter som inhdmtas sker manuellt eftersom Polis-
myndigheten saknar tekniskt stod for hantering av uppgifterna. Varje
passagerare hanteras individuellt vilket ar ett tidskridvande arbete. Arbetet
stdller ocksa hoga krav pa analytikern eftersom antalet parametrar som
ska granskas kan vara stort. Bristen pa it-stdd hindrar en kontinuerlig
bevakning dé antalet resendrer dr for stort for att uppgifterna ska kunna
hanteras manuellt. Analysarbetet blir ocksé extremt krdvande med ldnga
handldggningstider och innebér att enbart ett fatal av alla resendrer kan
profileras.

Sékerhetspolisen arbetar i dag med insamling av PNR-uppgifter i sitt
arbete med kontraterrorism, kontraspionage, forfattningsskydd och
personskydd. PNR-uppgifter anvéinds framst for kartlaggning. Vid de till-
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fallen d& PNR-uppgifter behovs tas en direktkontakt med det flygbolag
som beddoms kunna ge efterfrigade uppgifter. Sdkerhetspolisen saknar
terminaldtkomst till system som lagrar PNR-uppgifter. Vissa passa-
geraruppgifter kan komma myndigheten till handa via myndighets-
samverkan. Sdkerhetspolisen saknar tekniskt stod for hantering av PNR-
uppgifter och all hantering sker manuellt. Underlaget dr varierande
beroende pa vilket flygbolag som har levererat uppgifterna och det krévs
ett stort manuellt arbete for att mata in informationen i analyssystemen.

Tullverket

Aven Tullverket har till uppgift att bl.a. bekéimpa brott. I den brottsbe-
kdmpande verksamheten har Tullverket till uppgift att férebygga och
motverka brottslighet i samband med in- och utforsel av varor. Det &r
Polismyndigheten som ansvarar for personkontrollen vid vara yttre grian-
ser, medan Tullverket svarar for varukontrollen.

I likhet med Polismyndigheten och Sidkerhetspolisen har Tullverket
i dag mojlighet att inhdmta vissa passageraruppgifter fran transport-
foretag om uppgifterna kan antas ha betydelse for dess brottsbekdmpande
verksamhet. Bestimmelserna finns i 4 kap. 6-8 §§ tullagen (2016:253)
samt i 15 och 16 §§ lagen (1996:701) om Tullverkets befogenhet vid
Sveriges grins mot ett annat land inom Europeiska unionen.
Bestdmmelserna motsvarar de i 25 och 26 §§ polislagen. Kompletterande
bestimmelser finns i 4 kap. 4-9 §§ tullférordningen (2016:287) och i 3—
7 §§ forordningen (1996:702) om Tullverkets befogenheter vid Sveriges
grans mot ett annat land inom Europeiska unionen. Anvindningen av
passageraruppgifter inom Tullverket regleras i 6vrigt i 2 kap. 8 och 9 §§
tullbrottsdatalagen (2017:447).

Tullverket dr den myndighet som i storst utstrickning anvéinder PNR-
uppgifter i dag. Uppgifterna anvinds framst for att uppticka brottslighet i
form av smuggling av bl.a. narkotika och dopningsmedel.

Tullverket begéir in eller hdmtar sjilv in PNR-uppgifter fran flyg-
bolagen. Tullverket har terminalatkomst till vissa flygbolags boknings-
system. Uppgifterna skickas dven till Tullverket fran flygbolagen via e-
post eller fax. Informationen inkommer i ett stort antal olika format. For
att underlétta en snabb och effektiv sokning for planering och urval av
lampliga kontrollobjekt formateras uppgifterna om till ett anvéndar-
vénligt format och sammanstélls elektroniskt. Sammanstéllningen sker i
ett avgransat system. Tullverket har saledes visst systemstdd till sin hjélp
vid dverforingen av uppgifterna. All inhdmtning, profilering och analys
av uppgifterna hanteras dock manuellt. Tullverket anvénder PNR-
uppgifter for att profilera sedan tidigare okénda personer.

Tullverket har dagligen atkomst till bokningsuppgifter fran 32 flyg-
bolag, antingen via terminalatkomst eller genom att flygbolagen skickar
sina uppgifter till Tullverket. Hur stor del av dessa uppgifter som Tull-
verket faktiskt tar del av varierar.

Alla grova narkotikabeslag i passagerartrafiken 2015 p& Arlanda var
baserade pa tillgang till PNR-uppgifter. Alla gripna kurirer var tidigare
okdnda for svenska myndigheter. Samtliga beslag avsag flygningar inom
EU.



API-uppgifter

PNR-uppgifter bor skiljas fran s.k. API-uppgifter (Advance Passenger
Information). API-uppgifter avser framst sddan information som finns pa
passets maskinldsbara del, sdsom namn, fodelsedatum, nationalitet och
passnummer. I radets direktiv 2004/82/EG av den 29 april 2004 om skyl-
dighet for transportdrer att ldmna uppgifter om passagerare (API-
direktivet) regleras transportorers skyldighet att pa begéran forse natio-
nella myndigheter med sddana passageraruppgifter infor resor fran lander
som inte tillhor Europeiska unionen och inte heller har tréffat avtal om
samarbete enligt Schengenkonventionen med konventionsstaterna. API-
direktivet syftar till att forbéttra granskontrollerna och bekdmpa olaglig
invandring. Direktivet har genomforts i svensk rétt frimst genom nya be-
stimmelser i1 utlanningslagen (2005:716) och lagen (2006:444) om passa-
gerarregister.

API-uppgifter anvéinds huvudsakligen som ett verktyg for identifiering.
Uppgifterna kan ddrmed anvindas som ett led i granskontrollerna. API-
uppgifterna kan dock @ven anvidndas av brottsbekdimpande myndigheter
for att identifiera misstinkta och eftersdkta personer. Uppgifterna kan
dven komma till anvindning i underrittelsearbetet med att exempelvis
kartldgga var vissa personer har befunnit sig vid olika tidpunkter. Trans-
portorers uppgiftsskyldighet m.m. regleras i 9 kap. 3 a—f §§ utldnnings-
lagen. Bestimmelser om behandlingen av de uppgifter som 6verforts till
Polismyndigheten enligt 9 kap. 3 a § utlanningslagen finns i lagen om
passagerarregister.

6 EU:s dataskyddsreform

Europeiska unionen har enats om en genomgripande dataskyddsreform
som ska vara genomford under varen 2018. Reformen omfattar dels
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upp-
hévande av direktiv 95/46/EG (allmén dataskyddsforordning), hér kallad
dataskyddsforordningen, dels Europaparlamentets och radets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pé behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla
straffréttsliga pafoljder, och det fria flodet av sadana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF, hér kallat dataskydds-
direktivet.

Dataskyddsférordningen

Dataskyddsforordningen utgdr en ny generell reglering for behandling av
personuppgifter inom EU och kommer att ersétta dataskyddsdirektivet fran
1995. Forordningen, som &r direkt tillimplig, kommer att utgéra den
generella regleringen for skyddet av personuppgifter inom EU. Den
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kommer dirigenom att gélla t.ex. for lufttrafikforetags behandling av PNR-
uppgifter.

Forordningen reglerar bl.a. grundldggande principer for behandling av
personuppgifter, den registrerades rittigheter, personuppgiftsansvar, till-
syn over personuppgiftsbehandling och rétten for enskilda att fa tillgang till
rittsmedel och sanktioner mot ansvariga som inte lever upp till forord-
ningens krav.

Regeringen har den 15 februari 2018 beslutat propositionen Ny data-
skyddslag. I propositionen foreslds att personuppgiftslagen upphévs och
att en ny lag med kompletterande bestimmelser till EU:s dataskydds-
forordning infors.

Dataskyddsdirektivet

Dataskyddsdirektivet ska dels skydda fysiska personers grundliggande
fri- och réttigheter, sérskilt deras ritt till skydd av personuppgifter, dels
underldtta det informationsutbyte mellan behoriga myndigheter som &r
nddvindigt enligt unionsritt eller nationell rétt. Direktivet ersétter data-
skyddsrambeslutet. I forhallande till nuvarande svensk reglering inne-
héller det nya dataskyddsdirektivet en delvis ny eller mer detaljerad re-
glering om réttigheter for enskilda och om skyldigheter for person-
uppgiftsansvariga eller bitrdden ndr det giller bl.a. datasékerhet, doku-
mentation och loggning, konsekvensanalyser och férhandssamrdd med
tillsynsmyndighet och regler om underrittelser vid s.k. personuppgifts-
incidenter. Direktivet innehaller ocksé regler som anpassats for rétts-
aktens tillimpningsomrade om Overforing av personuppgifter till tredje-
land och internationella organisationer. Aven nir det giller uppgifter och
befogenheter for en tillsynsmyndighet innehéller direktivet sérskilt an-
passade bestimmelser. Enligt direktivet har enskilda vissa réttigheter,
bl.a. att f4 vénda sig till en tillsynsmyndighet med klagomal, att f4 till-
gang till rittsmedel bade mot tillsynsmyndighetens beslut och mot &t-
gérder av en personuppgiftsansvarig eller bitrdde samt att f ersittning av
ansvariga som inte lever upp till direktivets krav. Direktivet forpliktar
dven medlemsstater att foreskriva regler om sanktioner vid dvertradelser
av bestaimmelser som genomfor direktivet.

Regeringen har den 19 april 2018 beslutat propositionen Brottsdatalag. I
propositionen foreslas att direktivet i huvudsak ska genomforas genom en
ny ramlag, brottsdatalagen. Enligt forslaget ska lagen vara generellt
tillamplig inom det omradde som direktivet reglerar. Lagen ska vara sub-
sididr till annan lagstiftning. Den foreslagna lagen ska tillimpas av
myndigheter som har till uppgift att forebygga, forhindra eller upptéicka
brottslig verksambhet, utreda eller lagfora brott eller verkstdlla straft-
rittsliga pafoljder vid behandling av personuppgifter. Lagen ska ocksa gélla
for personuppgiftsbehandling vid uppritthdllande av allmén ordning och
sdkerhet. Myndigheter som har saddana arbetsuppgifter betecknas som
behoriga myndigheter. Lagen ska dven tillimpas av andra aktorer som
har fatt i uppgift att utdva myndighet for nadgot av de nimnda syftena.

De myndigheter som bedriver verksamhet inom brottsdatalagens
tillimpningsomrade har i allménhet sérskilda registerforfattningar som
reglerar personuppgiftsbehandlingen. I lagradsremissen Brottsdatalag —



kompletterande lagstiftning foreslas de anpassningar som krévs i berdrda
registerforfattningar.

7 En ny lag om flygpassageraruppgifter i
brottsbekdampningen

7.1 En ny lag och en kompletterande férordning

Regeringens forslag: PNR-direktivet ska i huvudsak genomforas ge-
nom en ny lag. Lagen ska bendmnas lagen om flygpassageraruppgifter
i brottsbekdmpningen.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna ar positiva eller
har i huvudsak inget att invdnda mot forslaget. Polismyndigheten, Séker-
hetspolisen, Tullverket och Aklagarmyndigheten vilkomnar genom-
forandet av PNR-direktivet och anser att det kommer att bidra till att 6ka
effektiviteten i de brottsutredande myndigheternas arbete och stirka
formagan att bekéimpa terrorism och annan allvarlig brottslighet. Aven
Ekobrottsmyndigheten ar positiv till forslaget. Hovratten for Nedre
Norrland bedomer att inhdmtande av PNR-uppgifter kan vara ett bra
verktyg i den brottsbekdmpande verksamheten, forutsatt att kravet pa
skydd for uppgifterna och de enskildas integritet efterlevs. Aven
Polisférbundet, som é&r positivt instillt till inforandet, lyfter fram vikten
av att den personliga integriteten upprétthalls och att det maste finnas en
vaksamhet mot den inskriankning av ritten till privatliv och dataskydd
som lagringen kan innebdra. Stockholms tingsratt menar att forslaget ar
val Overvdgt och balanserar integritetsskyddsaspekter pa ett bra sitt.
Advokatsamfundet avstyrker forslaget och anser att en forutsdttning for
att direktivet ska kunna genomforas i svensk ritt ar att de réttssdkerhets-
garantier som EU-domstolen pekat pa i sitt yttrande 6ver EU:s avtal om
dverforing av PNR-uppgifter till Kanada beaktas. Aven Polismyndig-
heten, Sakerhetspolisen och Stockholms tingsritt framhaller vikten av att
EU-domstolens yttrande analyseras i det fortsatta lagstiftningsarbetet.
Svenska Journalistforbundet ifragasétter om regleringen &r forenlig med
Europeiska unionens stadga om de grundldggande rittigheterna och be-
stimmelserna om rétt till respekt for privatliv och skydd for person-
uppgifter. Forbundet anser vidare att regleringen innebér en inskrédnkning
av den personliga integriteten och rorelsefriheten som skyddas av 2 kap.
6 och 8 §§ regeringsformen (RF). Polismyndigheten foreslar att Gver-
foringsskyldigheten ska utdkas genom att resebyraer och researrangérer
alaggs att overfora samtliga PNR-uppgifter som de samlar in som ett led
i sin normala verksambhet till lufttrafikforetagen. Om sa inte sker anser
Polismyndigheten att det endast kommer att finnas ytterst begransade
PNR-uppgifter att tillgd rorande merparten av samtliga flygpassagerare
vilket kraftigt begransar enhetens mojlighet att vara framgangsrik i sina
tilltdnkta arbetsuppgifter och stir i motsats till PNR-direktivets primédra
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syfte att ge béttre verktyg mot terrorism och annan allvarlig brottslighet.
Sékerhetspolisen delar Polismyndighetens synpunkter. Sdkerhetspolisen
anser att det dr angeldget att ett arbete inleds snarast for att se dver hur
ocksé resebyrder och researrangdrer kan aldggas en skyldighet att via
lufttrafikforetagen ldmna PNR-uppgifter till den nationella enheten for
passagerarinformation. Aven Aklagarmyndigheten, Tullverket, TULL-
KUST och Ekobrottsmyndigheten anser att det finns skél att fortsatt
bevaka frigan. Svenska resebyrd- och arrangorsféreningen anser att ett
utvidgat ansvar till att avse annan aktor dn flygbolagen skulle motverka
syftet med direktivet och leda till 6kade risker for felaktig information da
det dr flygbolagen som har den senaste uppdaterade informationen.
Svenska flygbranschen anser att resebyrder och researrangérer redan
idag overfor PNR-uppgifter till flygbolagen och att Overforings-
skyldigheten inte bor utvidgas och framhaller att det medfor krav pa
investeringar i nya system om charterbolag alaggs att 6verfora ytterligare
information. Polismyndigheten foreslar att den nya lagen ska heta lagen
om flygpassagerarinformation i brottsbekdmpningen.

Skalen foér regeringens forslag
En ny reglering i lag

PNR-direktivet innehéller flera nyheter i jaimforelse med géllande svensk
lagstiftning. Genom direktivet aldggs lufttrafikforetag att 6verfora PNR-
uppgifter till en enhet for passagerarinformation pa flygresor utanfor EU.
Medlemsstaterna kan dven pa frivillig grund tillimpa direktivet péa flyg-
resor inom EU. Lufttrafikforetag ar i dag endast skyldiga att pa begéran
lamna &ver vissa uppgifter om sina passagerare till den efterfragande
myndigheten. Dagens uppgiftsskyldighet omfattar dven férre uppgifter dn
vad som ska dverforas enligt direktivet. PNR-direktivet innehaller vidare
for svensk ritt nya foreteelser som en databas for PNR-uppgifter och en
enhet for passagerarinformation som ska bearbeta uppgifterna. Bevarande,
analys och utbyte av PNR-uppgifter pa det sétt som foreskrivs i direktivet
forekommer inte i Sverige i dag. PNR-direktivet innebér att det infors ett
nytt system for behandling av PNR-uppgifter. For att Sverige ska upp-
fylla sina skyldigheter enligt direktivet behdver det darfor inforas helt nya
bestimmelser.

Enligt 2 kap. 6 § andra stycket RF dr var och en skyddad gentemot det
allménna mot betydande intrdng i den personliga integriteten, om det sker
utan samtycke och innebér 6vervakning eller kartliggning av den enskil-
des personliga forhallanden. Inskrankningar av detta skydd kan enligt
2 kap. 20 och 21 §§ RF enbart goras genom lag och bara for att till-
godose dndamal som &r godtagbara i ett demokratiskt samhélle. I for-
arbetena till 2 kap. 6 § andra stycket RF framhaller regeringen att flera
omsténdigheter ska vigas in vid beddmningen av vad som kan anses vara
ett betydande intrdng, bl.a. uppgifternas karaktir och omfattning. Ju
kénsligare uppgifterna dr, desto mer ingripande maste det allménnas han-
tering av uppgifterna normalt anses vara. Vid beddmningen av intrngets
karaktdr &r ocksd dndamalet med behandlingen och omfattningen av
utlimnandet av uppgifter till andra som sker utan omedelbart stod av
offentlighetsprincipen av betydelse. En hantering som syftar till att ut-
reda brott kan normalt anses vara mer kinslig 4n t.ex. en behandling som



uteslutande gors for att ge en myndighet underlag for forbattringar av
kvaliteten i handldggningen. Avgorande for om en atgérd ska anses inne-
béra overvakning eller kartlaggning ar inte dess huvudsakliga syfte utan
vilken effekt atgdrden har. Vad som avses med 6vervakning respektive
kartlaggning far bedomas med utgdngspunkt fran vad som enligt normalt
sprakbruk laggs i dessa begrepp (prop. 2009/10:80 s. 183—185 och 250).

Den nya regleringen som genomfor PNR-direktivet medfor att en stor
mingd PNR-uppgifter kommer att bevaras i en databas vid enheten for
passagerarinformation under fem ars tid. Uppgiftssamlingen kommer att
vara omfattande och potentiellt kunna mojliggdra en dkad kartlaggning
av individers flygresor till och fran Sverige. I den nya lagen finns det
visserligen bestimmelser till skydd for enskildas personliga integritet,
bla. ett forbud mot behandling av s.k. kénsliga personuppgifter,
bestimmelser om att uppgifterna ska behorighetsbegrinsas efter sex
ménader och om begrénsningar i tillgdngen till informationen. De upp-
gifter som samlas in, t.ex. namn, resedatum, resvég, bagageinformation
och betalningssétt kan vidare, sedda var for sig, inte anses vara av sér-
skilt integritetskdnslig karaktdr. Sammantaget kan dock uppgifterna ut-
visa t.ex. passagerarnas resvanor, rorelsemonster och resesillskap. Det &r
vidare frdga om anvéndning av personuppgifter for andra dndamal &n de
uppgifterna samlades in for och for anvindning i brottsbekdmpande
verksamhet. Mot denna bakgrund gor regeringen beddmningen att regle-
ringen omfattas av regeringsformens bestimmelse om integritetsskydd.
Direktivet ska dirmed genomforas i svensk rétt huvudsakligen genom
lag. Andamélet med den nya lagen #r att bade trygga den allménna si-
kerheten genom att tillgodose behovet av tillgang till PNR-uppgifter i
verksamhet for att forebygga, forhindra, uppticka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet och att skydda mén-
niskor mot att deras personliga integritet krinks vid behandlingen av
uppgifterna. Lagforslagen beaktar ddrmed savil de behoriga mottagarnas
behov av tillgdng till PNR-information som behovet av att skydda en-
skildas personliga integritet. Den nya regleringen far darfor anses vara
godtagbar och inte ga utdver vad som ar nddvéndigt.

Ett samlat genomforande

Fragan dr da hur regleringen lampligen bor struktureras rent lagtekniskt.
PNR-direktivet innehaller savél verksamhets- som dataskyddsreglering.
Till verksamhetsregleringen hor sddana bestimmelser som anger vad
som ska goras med PNR-uppgifterna, bl.a. att de ska sdndas fran luft-
trafikforetagen till nationella enheter for passagerarinformation, att de
ska bevaras av enheterna en viss period och i vissa fall 6verforas vidare
till behdriga mottagare m.m. Till dataskyddsregleringen hor sddana bes-
tammelser som sétter grinser for vad behoriga myndigheter far gora med
uppgifterna eller som anger vissa rittigheter for enskilda registrerade
m.m., dvs. bestimmelser som syftar till att ge skydd for personuppgifter
vid den personuppgiftsbehandling som systemet med anvéndning av
PNR-uppgifter inom brottsbekdmpningen for med sig. Ibland 4r bes-
tdmmelsernas utformning dock sddan att de olika typerna av reglering &r
sammanvévda och svara att sérskilja. Direktivet 4r vidare omfattande och
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komplext eftersom det bl.a. berdr helt olika slags aktorer, sasom kommer-
siellt verksamma flygbolag och brottsbekdmpande myndigheter.

Det finns olika tidnkbara sitt att helt eller delvis inarbeta PNR-
direktivet 1 redan gillande lagstiftning. En mojlighet vore att inarbeta
verksamhetsregleringen i t.ex. polislagen (1984:387) och lagen
(2017:496) om internationellt polisiért samarbete. Dataskyddsregleringen
skulle kunna tas in i polisdatalagen (2010:361) och andra registerforfatt-
ningar som géller for de behdriga myndigheter som kommer att fa motta
PNR-uppgifter. Regleringen av lufttrafikforetagens skyldigheter skulle
kunna tas in i luftfartslagen (2010:500) eller lagen (2010:510) om luft-
transporter. En sddan uppsplittrad lagteknisk 16sning skulle dock vara
komplicerad, ooverskadlig och krdva korshdnvisningar som skulle gora
tillimpningen besvirlig. For att skapa en 6verskadlig reglering av om-
radet for PNR-uppgifter bor i stillet direktivets bestimmelser samlas i
en ny lag.

Lagen bor kompletteras av en férordning

De bestimmelser som &r av central betydelse for integritetsskyddet
kommer att ges i lagform. Direktivet innehdller i vissa artiklar mycket
detaljerade bestimmelser i friga om exempelvis hanteringen av PNR-
uppgifter. Sddana bestimmelser bor i vissa fall kunna regleras i forord-
ning. Regeringen delar utredningens bedémning att det &r nddvéndigt att
komplettera den nya lagen med en forordning. I vilken utstrickning
genomforandet bor ske genom forordning kommer att behandlas I6pande
genom propositionen. De foreskrifter regeringen meddelar far inte inne-
béra ett betydande intrdng i den personliga integriteten (2 kap. 6 § andra
stycket RF).

Lagens benamning

Eftersom den nya lagen kommer att innehalla sidvil verksamhets- som
dataskyddsreglering bor lagens namn inte ge intrycket av att enbart vara
en reglering av det ena eller det andra slaget.

Utredningen har foreslagit att den nya lagen ska heta lagen om flyg-
passageraruppgifter i brottsbekdmpningen. Polismyndigheten foredrar
lagen om flygpassagerarinformation i brottsbekdmpningen. Detta bl.a.
med anledning av att den nya lagen &ven reglerar anvidndning av andra
uppgifter an PNR-uppgifter.

Det ar riktigt, som Polismyndigheten papekat, att lagen reglerar be-
handling av andra uppgifter &n PNR-uppgifter. Regeringen haller dock
med utredningen om att den foreslagna benimningen, lagen om flyg-
passageraruppgifter i brottsbekdmpningen, fingar kérnan i regleringen,
ndmligen att sadana uppgifter ska bli tillgdngliga for anvéndning inom
den brottsbekdmpande verksamheten. Regeringen anser dirfor att lagen
ska bendmnas lagen om flygpassageraruppgifter i brottsbekdmpningen.

EU-domstolens yttrande dver EU:s avtal om éverféring av PNR-
uppgifter till Kanada

Ett antal l&nder utanfor EU har i dag sirskilda system for inhdmtande och
analys av PNR-uppgifter. Efter terroristattentaten den 11 september 2001
antog USA lagstiftning som innebér att lufttrafikforetag med trafik till,



frdn eller genom dess territorium ska tillhandahalla de amerikanska
myndigheterna PNR-uppgifter. Snart beslutade Kanada och Australien
att gora samma sak. Flera lander har f6ljt i deras fotspar.

I mitten av 2000-talet ingick EU avtal som reglerar 6verforingen av
PNR-uppgifter fran lufttrafikforetag till USA, Australien och Kanada.
Avtalen har dédrefter omforhandlats. De senaste avtalen med USA och
Australien har godkénts av Europaparlamentet och tradde i kraft 2012.
Avtalet med Kanada forlingdes genom ett beslut i rddet 2014. Europa-
parlamentet anhidngiggjorde direfter ett mal i EU-domstolen med en
begidran om att domstolen skulle uttala sig bl.a. i frdgan om avtalet &r
forenligt med fordraget om Europeiska unionen och Europeiska unionens
stadga om de grundlidggande rittigheterna vad géller fysiska personers
ratt till skydd av personuppgifter.

EU-domstolen forklarade i ett yttrande den 26 juli 2017 (yttrande 1/15)
att det planerade avtalet inte far ingés i dess nuvarande form eftersom
flera av bestimmelserna i avtalet ansags vara oforenliga med de grund-
laggande rittigheter som erkdnns av unionen. Domstolen fann att dver-
foringen av PNR-uppgifter mellan unionen och Kanada samt det
planerade avtalets regler avseende lagring, anvindning och eventuellt
senare Overforing av uppgifterna till kanadensiska, europeiska eller ut-
landska myndigheter utgor ett ingrepp i den grundldggande rétten till
respekt for privatlivet och rétten till skydd for personuppgifter. Ingreppen
ansdgs dock vara motiverade av ett mal av allmént samhéllsintresse (att
garantera den allminna sdkerheten inom ramen for bekdmpningen av
terroristbrott och allvarlig grinsdverskridande brottslighet) och over-
foringen av PNR-uppgifter till Kanada och deras senare behandling an-
sdgs vara dgnade att sdkerstilla uppnaendet av detta mél. Betraffande
fragan om ingreppen ansags vara nddvéindiga fann domstolen att vissa av
bestimmelserna i avtalet inte var begransade till vad som &r strangt nod-
vandigt och att de inte foreskriver tydliga och precisa regler. Domstolen
ansdg darfor sammanfattningsvis att det planerade avtalet inte kan ingas i
sin nuvarande form utan madste specificeras pa ett antal punkter for att
vara forenligt med de grundldggande rittigheterna.

Advokatsamfundet har i sitt remissvar framfort att en forutséttning for
att PNR-direktivet ska kunna genomforas i svensk rétt ar att de rétts-
sakerhetsgarantier som EU-domstolen pekat pa i sitt yttrande uppfylls.
Aven Polismyndigheten, Sakerhetspolisen och Stockholms tingsratt har
framhallit vikten av att EU-domstolens yttrande analyseras i det fortsatta
lagstiftningsarbetet.

EU-domstolens yttrande ror ett avtal mellan EU och ett tredjeland. Av-
talet innehaller visserligen bestimmelser som liknar de som finns i PNR-
direktivet, bestimmelserna dr dock inte likalydande och skiljer sig &t i
vissa fall. Flera av de krav som domstolen stéller 4r dven specifika for
avtal med tredjeland, som inte har samma dataskyddsreglering som finns
inom EU, och kan dérfor inte direkt jimforas med motsvarande be-
stimmelser i PNR-direktivet. 1 vissa fall, t.ex. nir det giller kénsliga
personuppgifter, uppfyller dessutom PNR-direktivet de krav som
domstolen stéller pd Kanada-avtalet.

PNR-direktivets giltighet har inte varit foremél for EU-domstolens
provning. Utgingspunkten maéste vara att lagstiftarna vid antagandet av
direktivet sikerstallt att det uppfyller alla krav enligt EU-rédtten, inklusive
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respekten for grundliggande rittigheter. EU-domstolens yttrande bor
dérfor inte paverka PNR-direktivets genomforande i svensk rétt.

Insamling av PNR-uppgifter fran resebyréer och researrangorer

Medlemsstaterna har i en deklaration som antogs samtidigt som PNR-
direktivet angett att de, i enlighet med sin nationella lagstiftning och med
forbehall for parlamentsbehandling i vissa medlemsstater, atar sig att
utvidga insamlingen av PNR-uppgifter till att omfatta dven aktoérer som
inte dr lufttrafikforetag. Som exempel anges i deklarationen resebyraer
och researrangdrer som tillhandahaller reserelaterade tjénster. Nagon
tidsgrans for nér detta ska vara genomfort i nationell lagstiftning anges
inte i deklarationen. Kommissionen ska senast den 25 maj 2020 utféra en
oversyn av PNR-direktivet. Vid denna Gversyn ska det beaktas huruvida
det dr nddvindigt att lata resebyrder och researrangdrer omfattas av
direktivets tillimpningsomrade (artikel 19.3). Mot bakgrund av &ver-
synen ska kommissionen, om det dr lampligt, 14gga fram ett lagstiftnings-
forslag i syfte att dndra direktivet (artikel 19.4).

Resebyrder och researrangdrer omfattas redan av systemet med in-
samling av PNR-uppgifter eftersom de dverfor PNR-uppgifter till luft-
trafikforetagen for vidareoverforing till enheten for passagerar-
information. I vissa fall verfors dock ett mindre antal uppgifter. Flera
myndigheter, déribland Polismyndigheten, Sikerhetspolisen, Aklagar-
myndigheten, Ekobrottsmyndigheten och Tullverket har betonat betydel-
sen av att all PNR-information samlas in och dr dérfoér angeldgna om att
regleringen dven aldgger resebyrder och researrangdrer skyldighet att
overfora PNR-uppgifter. Utredningens bedémning ar emellertid att
fraigan om Overforing av PNR-uppgifter fran resebyrder och rese-
arrangdrer bor behandlas pd samma sitt inom samtliga medlemsstater
och att det déarfor i nuldget inte dr lampligt att foresla en svensk reglering
for researrangorer och resebyrder. Nagra forslag pa reglering i den delen
lamnas darfor inte. Det finns mot den bakgrunden inget berednings-
underlag for att inom ramen for detta lagstiftningsdrende utvidga
insamlingen av PNR-uppgifter till att omfatta &ven resebyrder och
researrangorer. Regeringen avser dock att noggrant f6lja fragan.

7.2 Lagens innehall

Regeringens forslag: Den nya lagen ska innehdlla bestimmelser om
lufttrafikforetags Overforing av PNR-uppgifter till enheten for
passagerarinformation och bestimmelser om behandling av PNR-
uppgifter i verksamhet for att forebygga, forhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet. Med
PNR-uppgifter ska avses uppgifter om varje enskild passagerare som
har ldmnats vid bokning av en flygresa och vid incheckning.
I lagen ska det anges att den genomfor PNR-direktivet.

Utredningens forslag 6verensstaimmer i sak med regeringens. Utred-
ningen foreslér att begreppet flygpassageraruppgifter ska anvéndas syno-



nymt med begreppet PNR-uppgifter samt att begreppet grov brottslighet
ska anvindas i stéllet for allvarlig brottslighet.

Remissinstanserna: Polismyndigheten stéller sig frdgan om inte
termen flygpassageraruppgifter kan utgd medan Hovrétten for Nedre
Norrland anser att begreppet flygpassageraruppgifter bor anvéindas ge-
nomgdende i stéllet for PNR-uppgifter. FOrvaltningsratten i Stockholm
foreslar att begreppet flygpassageraruppgifter anviands i 1 kap 1 § i den
foreslagna lagen i stillet for forkortningen PNR-uppgifter. Ovriga re-
missinstanser har inga synpunkter pa forslaget.

Skalen for regeringens forslag
Vad avses med PNR-uppgifter?

Med passageraruppgiftssamlingar eller PNR-uppgifter avses enligt arti-
kel 3.5 i PNR-direktivet en sammanstéllning av for resan nédvandiga
uppgifter om varje enskild passagerare som gor det mojligt for det luft-
trafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en
person eller for en persons ridkning, oavsett om uppgifterna finns i
reservationssystemet, i avgangskontrollsystemet som anvéinds for att
checka in passagerare pa flygningar eller i likvirdiga system med mot-
svarande uppgifter.

I utredningen likstills begreppet flygpassageraruppgifter med PNR-
uppgifter. Utredningen anvdnder dock i huvudsak begreppet PNR-
uppgifter i den nya lagen. Hovratten for Nedre Norrland menar att det
eventuellt skulle underlitta for personer som inte &r insatta i direktivets
begrepp om termen flygpassageraruppgifter anvindes genomgéende
i stillet for PNR-uppgifter. FOrvaltningsratten i Stockholm foreslar att
begreppet flygpassageraruppgifter anvinds i 1 kap 1 § i lagforslaget
i stillet for forkortningen PNR-uppgifter eftersom definitionen av for-
kortningen ges forst i en senare bestimmelse medan Polismyndigheten
anser att begreppet flygpassageraruppgift helt kan utga.

Regeringen delar visserligen domstolarnas uppfattning att begreppet
flygpassageraruppgifter ar mer lattforstaeligt 4n begreppet PNR-
uppgifter. PNR (Passenger Name Record) dr emellertid ett vedertaget
begrepp inom luftfartsomradet som anvands savél nationellt som inter-
nationellt. Begreppet PNR ér ocksé enklare att anvénda vid utformningen
av lagen. PNR-uppgifter bor darfor anvidndas genomgaende i forfatt-
ningstexten. Med PNR-uppgifter bor enligt den nya lagen avses uppgifter
om varje enskild passagerare som har ldmnats vid bokning av en flygresa
och vid incheckning.

Den nya lagens innehall

Artikel 1 i PNR-direktivet har rubriken syfte och tillimpningsomrade.
Artikeln innehéller dels en sammanfattande beskrivning av direktivets
innehall, dels ett initialt klargérande av den mest centrala begridnsningen
av for vilka syften insamlade uppgifter far behandlas enligt direktivet.
Nér det géller PNR-direktivets innehall framgar av punkten a i artikel 1.1
att direktivet innehéller bestimmelser om lufttrafikforetags dverforing av
PNR-uppgifter om passagerare pa flygningar utanfér EU. I punkten b
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framgar att direktivet ocksa innehaller bestimmelser om behandlingen av
de uppgifterna. 1 den behandling av PNR-uppgifter som omfattas av
direktivet inbegrips enligt artikeln medlemsstaternas insamling, anvand-
ning, lagring och inboérdes utbyte av dessa uppgifter. De PNR-uppgifter
som samlas in i enlighet med direktivet far enligt artikel 1.2 endast be-
handlas pa det sitt som anges i direktivets artikel 6.2 a, b och ¢ och
endast i syfte att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet.

Att informationen fér inhdmtas &ven for lagforingssyfte fir anses inne-
bédra en specialreglering i forhallande till vad som annars géller vid in-
hdmtande av bevisning i brottmal, t.ex. enligt Europaparlamentets och
radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk utred-
ningsorder pé det straffrittsliga omrddet. En enhet for passagerar-
information eller, i undantagsfall, en behérig myndighet i en annan med-
lemsstat kan alltsa begdra ut PNR-uppgifter direkt fran den svenska en-
heten for passagerarinformation dven om syftet ar att dessa ska anvéndas
som bevisning i ett brottmal.

Den nya lagen om flygpassageraruppgifter ar relativt omfattande och
kommer att innehalla savil verksamhets- som dataskyddsreglering. For
att underlitta for tillimparen finns det darfor enligt regeringens uppfatt-
ning anledning att redogéra for lagens innehédll i en inledande be-
stimmelse. Av bestimmelsen bor framgé att lagen innehéller bestimmel-
ser om lufttrafikforetags overforing av PNR-uppgifter till enheten for
passagerarinformation och bestimmelser om behandlingen av PNR-
uppgifter i stort.

Av PNR-direktivet framgér att PNR-uppgifter far behandlas i verk-
samhet for att forebygga, forhindra, uppticka, utreda och lagfora terro-
ristbrott och grov brottslighet. Eftersom direktivet inte endast omfattar
terroristbrott utan dven brott med anknytning till en terroristgrupp och
brott med anknytning till terroristverksamhet bor begreppet terrorist-
brottslighet anvidndas i stéllet for terroristbrott. For att tydliggdra att
direktivet inte omfattar samtliga brott som kan betraktas som grov brotts-
lighet bor vidare begreppet allvarlig brottslighet anvéndas i stillet for
grov brottslighet.

Till skillnad frén den svenska Gverséttningen av PNR-direktivet bor
ordet “eller” anvéndas i uttrycken “utreda eller lagfora” och “terrorist-
brottslighet eller annan allvarlig brottslighet” i stéllet for ordet ”och” som
anvidnds pa motsvaranden stéllen i den svenska Oversdttningen, vilket
torde vara en feloverséttning. Det dr alltsa inte ndédvéandigt att alla de
angivna syftena dr uppfyllda samtidigt for att uppgifterna ska fa be-
handlas i ett enskilt fall. Inte heller behover ett syfte med behandlingen
vara att bade bekdmpa terroristbrottslighet och annan allvarlig brotts-
lighet, utan det ar tillrackligt att den ena sortens brottslighet &r aktuell.

Redan i den inledande bestimmelsen bor framga vad som avses med
terroristbrottslighet och annan allvarlig brottslighet, se vidare angéende
begreppen nedan.

Av artikel 18.1 andra stycket i PNR-direktivet framgér att en hén-
visning till direktivet ska goras vid den nationella implementeringen.
Genom att det i den nya lagen infors en bestimmelse som upplyser om
att lagen genomfor PNR-direktivet uppfylls direktivets krav i den delen.



7.3 Terroristbrottslighet och annan allvarlig brotts-
lighet

Regeringens forslag: Med terroristbrottslighet avses i lagen brott en-
ligt artiklarna 3—12 och 14 i terrorismdirektivet.

Med allvarlig brottslighet avses i lagen de brott som anges i bilaga II
till PNR-direktivet och som det i Sverige eller andra medlemsstater
foreskrivs fiangelse i tre ar eller mer for.

Utredningens forslag dverensstimmer delvis med regeringens. Utred-
ningen foreslar att terroristbrottslighet ska definieras som de brott enligt
nationell rdtt i Sverige eller andra medlemsstater som avses i artiklarna
1-4 i terrorismrambeslutet.

Remissinstanserna: Sakerhetspolisen och Forsvarsmakten har syn-
punkter pé att vissa grova brott inte faller in under definitionen terrorist-
brottslighet eller annan allvarlig brottslighet. Dessa synpunkter behandlas
i avsnitt 7.5. Hovratten for Nedre Norrland framhaller att det ar viktigt
att det dr tydligt for enskilda vilka brott som triffas av lagens be-
stimmelser. Ovriga remissinstanser har inte nigra synpunkter pa for-
slaget.

Skalen for regeringens forslag
Definitionen av terroristbrott i PNR-direktivet och terrorismrambeslutet

I artikel 3.8 i PNR-direktivet definieras terroristbrott som de brott enligt
nationell rétt som avses i artiklarna 1—4 i radets rambeslut 2002/475/RIF
av den 13 juni 2002 om bekdmpande av terrorism (terrorismrambeslutet).
Nagon kvalifikation i frdga om straffets svarhetsgrad anges inte i direkti-
vet.

Vad som utgér ett terroristbrott definieras i artikel 1 1 terrorism-
rambeslutet. Med ett sddant brott avses i korthet vissa uppsatliga hand-
lingar som genom sin art eller sitt sammanhang allvarligt kan skada ett
land eller en internationell organisation och som begas i syfte att injaga
allvarlig fruktan hos en befolkning, otillborligen tvinga offentliga organ
eller en internationell organisation att utfora eller att avsta fran att utfora
en handling, eller allvarligt destabilisera eller forstdra de grundlaggande
politiska, konstitutionella, ekonomiska eller sociala strukturerna i ett land
eller i en internationell organisation. Artiklarna 2—4 i rambeslutet inne-
haller bestimmelser om bl.a. brott som begés av en terroristgrupp och
brott med anknytning till terroristverksamhet.

Det huvudsakliga genomforandet av terrorismrambeslutet har i svensk
ratt skett genom inforandet av lagen (2003:148) om straff for terrorist-
brott. Artiklarna 1-4 i rambeslutet motsvaras i svensk rétt av 2—-5 §§ i
denna lag. Artiklarna 3 och 4 i rambeslutet dndrades genom radets
rambeslut 2008/919/RIF av den 28 november 2008 om &indring av
rambeslut 2002/475/RIF om bekidmpande av terrorism. Andringarna
innebar att ytterligare vissa girningar med anknytning till terrorist-
verksamhet skulle vara kriminaliserade, t.ex. offentlig uppmaning till
terroristbrott och rekrytering for terroristsyften. Andringarna har genom-
forts 1 svensk rétt genom inforandet av lagen (2010:299) om straff for
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offentlig uppmaning, rekrytering och utbildning avseende terroristbrott
och annan sérskilt allvarlig brottslighet.

Den 15 mars 2017 antogs Europaparlamentets och radets direktiv (EU)
2017/541 om bekdmpande av terrorism, om ersdttande av radets
rambeslut 2002/475/RIF och om dndring av radets beslut 2005/671/RIF
(terrorismdirektivet). Direktivet har trdtt i kraft. Direktivet faststéller
minimiregler om faststidllande av brottsrekvisit och paféljder pd omradet for
terroristbrott, brott med anknytning till en terroristgrupp och brott med
anknytning till terroristverksamhet samt dtgérder for skydd av, och stéd och
hjéalp till, offer for terrorism. Direktivet innehdller flera nyheter i
forhéllande till rambeslutet. Artiklarna 3—12 och 14 i terrorismdirektivet
innehéller de olika straffbara girningarna pa terrorismomradet.

Terrorismdirektivet ersitter terrorismrambeslutet, dvs. det rambeslut
som anges i PNR-direktivet. I artikel 27 i terrorismdirektivet anges att
hénvisningar till terrorismrambeslutet ska anses som hdnvisningar till
terrorismdirektivet for de medlemsstater som &r bundna av direktivet.

Medlemsstaterna ska senast den 8 september 2018 sitta i kraft de be-
stimmelser i lagar och andra forfattningar som &r nodvéndiga for att f6lja
direktivet.

En hanvisning bor ske till de brott som avses i terrorismdirektivet

PNR-direktivets definition av terroristbrott omfattar de brott enligt
nationell ritt som avses i artiklarna 1-4 i terrorismrambeslutet, med de
andringar som har inforts genom 2008 ars rambeslut. Terrorismdirektivet
ersétter terrorismrambeslutet for de medlemsstater som dr bundna av
direktivet. Arbete pagar med att genomfora direktivet i svensk rétt, ndgot
som bl.a. kommer att ske genom utvidgning av flera av de straff-
bestimmelser som genomfor rambesluten. Det svenska genomforandet
av rambesluten kommer dirmed inom kort att vara inaktuellt.

Som utredningen har anfort dr det frimsta skélet mot en upprékning av
olika nationella straffbestimmelser som avser terroristbrottslighet att
dven terroristbrottslighet i andra medlemsstaters nationella rétt, vari 2002
ars rambeslut genomforts eller det nya terrorismdirektivet kommer att
genomforas, dr av betydelse for tillimpningen av den nya lagen. Nér
Sverige lamnar ut PNR-information till andra medlemsstater dr namligen
ett villkor for utlimnandet att mottagaren bara far anvinda uppgifterna
for sadana brott som avses i PNR-direktivet. Det dr déarfor olampligt att
bara ha svensk lagstiftning i atanke vid utformningen av den nya lagens
definition av begreppet terroristbrott. Utredningen har foreslagit att en
hénvisning ska ske till de brott enligt nationell rétt i Sverige eller andra
medlemsstater som avses i artiklarna 1-4 i rambeslutet, dvs. samtliga
artiklar som behandlar brott och osjélvstindiga brottsformer. Eftersom
rambeslutet dr upphavt och hinvisningar till rambeslutet enligt artikel 27
i terrorismdirektivet ska ses som hédnvisningar till terrorismdirektivet
anser dock regeringen att hdnvisningen bor ske till terrorismdirektivet i
stdllet for det upphidvda rambeslutet. Regeringen anser att det dr lampligt
att lata hénvisningen till bestimmelser i direktivet avse samtliga be-
stimmelser om brott och osjdlvstdndiga brottsformer, i likhet med PNR-
direktivets hanvisning till bestimmelser i rambeslutet, &ven om direktivet
innehéller brott som inte har ndgon motsvarighet i rambeslutet. Definitio-



nen bor darfor hanvisa till samtliga artiklar i terrorismdirektivet som
behandlar straffbara gdrningar pé terrorismomréadet, dvs. artiklarna 3—12
och 14.

Annan allvarlig brottslighet &n terroristbrottslighet

I PNR-direktivet definieras grov brottslighet som de brott som fortecknas
i bilaga II till direktivet och som kan leda till fangelse eller annan frihets-
berdvande atgird i minst tre ar enligt en medlemsstats nationella rétt (se
rittelse av PNR-direktivet, bilaga 2). Forteckningen omfattar 26 punkter.
Upprakningen innefattar flera brottsbalksbrott, t.ex. mord, grov miss-
handel, rdn och bedrédgeri, liksom brott och girningstyper i special-
straffritten, t.ex. narkotikabrott och miljobrott. En del punkter avser brott
som inte har ndgon direkt svensk motsvarighet. Samtliga brott, féorutom
brottet industrispionage (punkten 26), omfattas av den upprikning som
finns i artikel 2.2 i Radets rambeslut av den 13 juni 2002 om en
europeisk arresteringsorder och dverlimnande mellan medlemsstaterna
(2002/584/RIF). Den aktuella artikeln i rambeslutet omfattar daremot fler
brott dn de som upptas i bilaga II till PNR-direktivet.

Utredningen har foreslagit att allvarlig brottslighet ska definieras ge-
nom en hénvisning till de brott som anges i bilaga II till PNR-direktivet
och for vilka det i Sverige eller andra medlemsstater &dr foreskrivet fang-
else i tre ar eller mer. En siddan konstruktion har den fordelen att
regleringen inte behdver dndras om det i den svenska lagstiftningen
skulle inforas nya brott med tre ars fangelse i straffskalan eller om straff-
skalan for vissa brott hojs. Det som talar emot en sddan hénvisning &r att
en viss otydlighet kan uppsta. Hovrétten for Nedre Norrland har papekat
att det for en enskild som har bokat en resa ar av vikt att ett agerande inte
leder till att uppgifterna behandlas olika beroende péa vilket land som
hanterar uppgifterna och att det dérfor ar viktigt att det gors tydligt for
den enskilde vad dennes uppgifter kan komma att behandlas i for syfte
och vilka ageranden som kan triffas, savil i Sverige som i andra anslutna
stater. P4 samma sdtt som ndr det géller terroristbrottslighet &r det dock
inte endast svensk lagstiftning som ar av intresse for tillimpningen av
den nya lagen. Vid utlimnande av PNR-information till en behorig mot-
tagare i en annan medlemsstat ar ett villkor att det sker for anvidndning i
mottagarlandet vid bekdmpning av just sadan brottslighet som avses i
PNR-direktivet. Att tydligare reglera vilka brott som ingar savél i Sverige
som i andra anslutna stater, &n genom en hdnvisning till direktivets
bilaga, &r darfor komplicerat.

Sammantaget anser regeringen att en direkt hinvisning till direktivets
bilaga &r bade den enklaste och ldmpligaste 10sningen. Eftersom direk-
tivets definition har réttats bor det av tydlighetsskal framga av lagen att
brottsligheten ska vara sadan for vilken det i Sverige eller andra med-
lemsstater ar foreskrivet fingelse i tre ar eller mer. Bedomningen é&r alltsa
héanforlig till straffskalan for ett brott och inte till en straffvirdebeddmning.
Kravet innebér enligt svensk ritt att brott i flera fall maste bedomas som
grova fOr att de ska omfattas av direktivets tillimpningsomrade d&ven om
de i1 och for sig omfattas av listan. Som exempel kan ndmnas stdld, be-
drégeri och barnpornografibrott. Narkotikabrott och narkotikasmuggling
av normalgraden omfattas dock. Inom tillimpningsomréadet faller ocksa
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t.ex. mord och drép, grov och synnerligen grov misshandel, manniskorov,
méanniskohandel, olaga frihetsberdvande, valdtédkt, ran och sabotage.

Dynamiska hanvisningar till EU-rattsakterna

Héanvisningar till EU-réttsakter i forfattningar kan goras antingen statiska
eller dynamiska. En statisk hdnvisning innebér att hdnvisningen avser
EU-réttsakten i en viss angiven lydelse. En dynamisk hénvisning innebar
att hinvisningen avser EU-rittsakten i den vid varje tidpunkt gillande
lydelsen. For att sékerstdlla att eventuella dndringar av den brottslighet
som omfattas av regleringen kan f4 genomslag utan en dndring i den nya
lagen anser regeringen att hdnvisningarna till PNR-direktivet nir det
géller allvarlig brottslighet och terrorismdirektivet nér det géller terrorist-
brottslighet bor vara dynamiska, dvs. avse den vid var tid géillande lydel-
sen av bilaga II till PNR-direktivet och artiklarna 3—12 och 14 i
terrorismdirektivet.

7.4 Lagens syfte

Regeringens forslag: Syftet med den nya lagen ska vara dels att till-
godose behovet av tillgang till PNR-uppgifter i verksamhet for att fore-
bygga, forhindra, uppticka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet, dels att skydda méanniskor mot att
deras personliga integritet krénks nir uppgifterna om dem behandlas.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Direktivets syfte framgar av dess
ingress. I skil 5 anges att mélen for direktivet ar att dels trygga siker-
heten och skydda personers liv och sidkerhet, dels inrétta en réttslig ram
till skydd for PNR-uppgifter vid behoriga myndigheters behandling av
dessa. I skil 6 anges att en effektiv behandling av PNR-uppgifter dr nod-
viandig for att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet och dérigenom forbéttra den inre
sikerheten. En sddan behandling av PNR-uppgifter anges dven vara
nddvindig for att samla in bevisning och i forekommande fall for att hitta
medbrottslingar och avsléja kriminella natverk. Vidare anges i skil 7 att
bedomningen av PNR-uppgifter gor det mojligt att identifiera personer
som tidigare inte har varit misstidnkta for delaktighet i terroristbrott eller
grov brottslighet och som bor undersokas ndrmare av de behdriga
myndigheterna. Det anges dven att det genom att anvdinda PNR-uppgifter
ar mojligt att mota hotet fran terroristbrott och grov brottslighet fran en
annan utgangspunkt dn vid behandling av andra kategorier av person-
uppgifter.

Ytterligare ett syfte bakom direktivet dr enligt skdl 35 att det &r nod-
vandigt att pa unionsniva inrdtta en gemensam rattslig ram for 6verforing
och behandling av personuppgifter, diribland PNR-uppgifter, for att
undvika réattsliga och tekniska skillnader mellan olika nationella be-
stimmelser om behandling av PNR-uppgifter. Dessa skillnader innebar
att lufttrafikbolagen moéts av olika krav pa vilken typ av information som



ska Oversdndas och vilka villkor som géller for dversdndandet och kan
vara till skada for ett effektivt samarbete mellan de behoriga nationella
myndigheterna. Behandlingen av personuppgifterna bor enligt skél 11 sta
i proportion till de sdrskilda sdkerhetsmal som direktivet syftar till att
uppfylla.

PNR-direktivets innehéll avspeglar en avvigning mellan, & ena sidan,
viljan att skapa ett harmoniserat och enhetligt system for informations-
anvindning och utbyte inom EU for en effektiv bekdmpning av allvarlig
brottslighet och, & andra sidan, viljan att tillgodose berdérda passagerares
grundldggande rattigheter om respekt for privatlivet och skydd for per-
sonuppgifter. Olika intressen stills alltsd mot varandra. Eftersom den nya
lagen saledes kommer att ha dubbla syften anser regeringen att det finns
skal att infora en bestimmelse om lagens syfte dér detta tydligt framgar.
Regleringen bor ge uttryck for en vil avvdgd balans mellan skyddet for
den personliga integriteten och tillgangen till information for att kunna
bekdmpa terroristbrottslighet och annan allvarlig brottslighet. Detta
uttrycks ldmpligen genom en bestdmmelse som anger att syftet med
lagen é&r att tillgodose behovet av tillgang till PNR-uppgifter i verksam-
het for att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet och annan allvarlig brottslighet och att skydda ménniskor
mot att deras personliga integritet krinks vid behandlingen av upp-
gifterna om dem.

7.5 Lagens forhallande till annan dataskydds-
reglering

Regeringens forslag: Om det finns avvikande bestimmelser om
personuppgiftsbehandling i den nya lagen eller i foreskrifter som har
meddelats i anslutning till lagen ska de tillimpas i stéllet for be-
stimmelserna i polisdatalagen och tullbrottsdatalagen.

Den nya lagens bestimmelser om behandling av personuppgifter ska
inte gélla for behoriga myndigheter i verksamhet som ror nationell
sikerhet. Enheten for passagerarinformation fir behandla PNR-
information ndr det dr nédvéndigt for att tillhandahalla uppgifter som
behovs for sadan verksambhet.

Regeringens beddémning: Négra ytterligare bestimmelser som
reglerar den nya lagens forhallande till annan dataskyddsreglering bor
inte inforas i den nya lagen.

Utredningens forslag och bedémning overensstimmer delvis med
regeringens. Utredningen fOreslar att bestdimmelserna om person-
uppgiftsbehandling i den nya lagen och foreskrifter som har meddelats
med stod av lagen dven ska tillimpas i stéllet for bestimmelserna i lagen
(2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sikerhetstjanst (FM-PUL).
Négot undantag for behandling av personuppgifter i verksamhet som ror
nationell sdkerhet foreslés inte.

Remissinstanserna: Sakerhetspolisen papekar att den nationella séker-
heten dr varje medlemsstats eget ansvar och patalar att i princip all be-
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handling av PNR-uppgifter som myndigheten kommer att utféra kommer
att avse nationell sdkerhet och att denna behandling behdver regleras
enhetligt i Sdkerhetspolisens nya datalag. FOrsvarsmakten motsitter sig
att det infors en bestimmelse i FM-PUL som innebér att den nya lagens
bestimmelser om personuppgiftsbehandling ska gélla i stéllet for FM-
PUL. Sékerhetspolisen papekar vidare att viss brottslighet som myndig-
heten ska motverka, framfor allt hdgmalsbrott och brott mot Sveriges
sdkerhet enligt 18 eller 19 kap. brottsbalken, inte faller in under defini-
tionen terroristbrottslighet och annan allvarlig brottslighet. Aven
Forsvarsmakten lyfter fram att viss brottslighet, t.ex. spioneri, faller utan-
for direktivets omrdde och anfor att det kan medfora tillimpnings-
svérigheter for Forsvarsmaktens verksamhet.

Skélen for regeringens forslag och bedémning
Forhallandet till dataskyddsforordningen

Den nya lagen reglerar en skyldighet for lufttrafikforetag att leverera
PNR-uppgifter till enheten for passagerarinformation, som ska finnas hos
Polismyndigheten. Skyldigheten innebér att lufttrafikforetag kommer att
behova behandla personuppgifter vid oversédndandet till enheten. Av
artikel 21.2 i PNR-direktivet framgér att direktivet inte paverkar tillimp-
ligheten av 1995-ars dataskyddsdirektiv pa lufttrafikforetagens behand-
ling av personuppgifter. Av artikel 94.2 i dataskyddsforordningen foljer
att hanvisningar till 1995-ars dataskyddsdirektiv ska anses som héanvis-
ningar till dataskyddsforordningen nér den borjar tillimpas den 25 maj
2018. Lufttrafikforetagens personuppgiftsbehandling kommer alltsa att
styras av dataskyddsforordningens bestimmelser. Forpliktelsen att leve-
rera PNR-uppgifter till enheten for passagerarinformation kommer att ut-
gora en sddan laglig grund for behandlingen som avses i artikel 6.1 ¢ i
dataskyddsforordningen om nddvindig behandling for att fullgbra en
rittslig forpliktelse. Aven den i propositionen Ny dataskyddslag fore-
slagna lagen med kompletterande bestimmelser till EU:s dataskyddsfor-
ordning kommer att bli tillimplig for lufttrafikforetagen. De flesta be-
stimmelser som foreslds for att genomfora PNR-direktivet kommer
emellertid inte att rikta sig till lufttrafikforetagen. Mot den bakgrunden
och med hénsyn till karaktéren pa de bestimmelser som faktiskt riktar sig
till lufttrafikforetagen anser regeringen att det inte finns skél att ta in en
bestdmmelse i lagen som mer allmédnt upplyser om dess forhéllande till
dataskyddsforordningen och lagen med kompletterande bestimmelser till
EU:s dataskyddsforordning. Dessa regelverk kommer att gilla oavsett.

Forhallandet till brottsdatalagen

Den personuppgiftsbehandling som kommer att ske vid den nationella
enheten for passagerarinformation faller in under den nya brottsdata-
lagens tillimpningsomrade. Enhetens arbete med PNR-uppgifterna
kommer att ingd i Polismyndighetens verksamhet i stort med att fore-
bygga, forhindra, uppticka, utreda eller lagfora brott, om &n bara avseende
terroristbrottslighet och annan allvarlig brottslighet.

Regeringen har utsett Polismyndigheten, Sékerhetspolisen, Tullverket,
Ekobrottsmyndigheten och Forsvarsmakten till behdriga myndigheter att



ta emot PNR-information fran enheten for passagerarinformation. Brotts-
datalagen kommer i vart fall att vara tillimplig pa behandling av PNR-
uppgifter vid Polismyndigheten, Tullverket och Ekobrottsmyndigheten.
Brottsdatalagen &r dock subsididr till annan lagstiftning, vilket innebér att
om det i en annan lag eller en férordning finns bestimmelser som avvi-
ker frén brottsdatalagen, ska de bestimmelserna gélla.

Den nya lagen bor vara kompletterande och gilla utdver brottsdata-
lagen. Frdgan dr om detta bor framgé i lagen eller om det ar tillrédckligt
med den bestdmmelse i brottsdatalagen som anger att avvikande bestam-
melser i lag eller forordning géiller fore den lagen. Brottsdatalagen &r
utformad for och kommer att, med vissa undantag, gélla generellt for
brottsbekdmpande verksamhet vid myndigheter som har till uppgift att
bedriva sddan verksamhet. Detta kommer att bli vil inarbetat hos dessa
myndigheter. Négot behov av att i den nya lagen upplysa om att brotts-
datalagen géller utover de regler som finns i lagen eller, motsatsvis, att den
foreslagna lagens bestimmelser ersétter eller géller utdver brottsdatalagens
bestimmelser finns darfor inte. Till detta kommer att Sdkerhetspolisen
foreslas std utanfor brottsdatalagens tillimpningsomrade vid behandling
av personuppgifter som ror nationell sikerhet. Aven sidan verksamhet
som omfattas av FM-PUL foreslds falla utanfor lagens tillimpnings-
omréade. For Sékerhetspolisens och Forsvarsmaktens del skulle det dérfor
behovas en specialreglering som inte skulle underlétta begripligheten i
lagstiftningen. En bestimmelse som upplyser om forhallandet till brotts-
datalagen bor dirfor inte inforas i den nu foreslagna lagen.

Forhallandet till registerforfattningar

Utover bestimmelserna i brottsdatalagen regleras de behoriga myndig-
heternas personuppgiftsbehandling i s.k. registerforfattningar. Den for
nirvarande tillimpliga registerforfattningen for Polismyndighetens och
Sakerhetspolisens del &r polisdatalagen. Lagen géller dven for den
polisidra verksamheten vid Ekobrottsmyndigheten, som &r den del av
myndigheten som det bor bli aktuellt att dverfora PNR-information till.
For Tullverket géller sedan den 1 juli 2017 en ny lag om behandling av
personuppgifter i Tullverkets brottsbekdmpande verksamhet, tullbrotts-
datalagen (2017:447). Néar det géller Forsvarsmakten regleras person-
uppgiftsbehandlingen i den del av myndigheten som kommer att ta emot
PNR-uppgifter i FM-PUL.

Som framgétt tidigare gors for ndrvarande en Oversyn av registerfor-
fattningarna, som bl.a. ska anpassas till dataskyddsreformen. Eftersom
andringarna i registerforfattningarna kommer att trdda i kraft efter den
nya lagen maste forslagen utgd frén dagens utformning av register-
forfattningarna. Fragan dr da hur den nya lagen ska forhélla sig till dessa
registerforfattningar.

Den nationella enheten for passagerarinformation ska inréttas vid Polis-
myndigheten. Enhetens arbete kommer dédrmed att omfattas av tillamp-
ningsomradet for polisdatalagen i dess nuvarande lydelse (1 kap. 2 §
forsta stycket 1). Flera bestimmelser i den nya lagen kommer att avvika
frén regleringen i polisdatalagen. Det géller t.ex. bestimmelser om tillatna
andamal, behandling av kénsliga personuppgifter, bevarande och at-
komst. Aven de behdriga myndigheterna kommer att behandla PNR-
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information nér de har mottagit sddan fran enheten for passagerarinfor-
mation. Aven for den behandlingen kommer det att finnas bestimmelser i
den nya lagen som avviker fran de behoriga myndigheternas register-
forfattningar. Utgangspunkten bor darfor vara att den nya lagen ska ha
foretrade framfor registerforfattningarna.

Utredningen har foreslagit att forhallandet mellan den nya lagen och
registerforfattningarna ska regleras genom att man i samtliga behoriga
myndigheters registerforfattningar tar in en bestimmelse om att av-
vikande bestimmelser i den nya lagen ska gélla framfor bestimmelserna
i registerforfattningarna. Som Sékerhetspolisen har pépekat dr emellertid
den nationella sdkerheten enligt artikel 4.2 i fordraget om Europeiska
unionen varje medlemsstats eget ansvar. Den nya lagen bor darfor inte
vara tillimplig p& berdrda myndigheters behandling av personuppgifter i
verksamhet som ror nationell sékerhet, vilket bor tydliggdras i den nya
lagen. Undantaget innebér att behdriga myndigheter i verksamhet som
ror nationell sékerhet ska tillimpa bestimmelserna i respektive register-
forfattning i stéllet for bestimmelser om behandling av personuppgifter i
den nya lagen.

Eftersom nationell sékerhet faller utanfér EU:s kompetens bor enheten
for passagerarinformation ges ett stod for att kunna limna ut PNR-
information som behdvs for sddan verksamhet. Av bestimmelsen bor
darfor dven framgé att enheten for passagerarinformation far behandla
PNR-information nér det &r nddvandigt for att tillhandahélla uppgifter
som behdvs i verksamhet som ror nationell sikerhet. Det kan t.ex. handla
om att forebygga hogmalsbrott och brott mot Sveriges sidkerhet i 18 eller
19 kap. brottsbalken som, i enlighet med vad Sékerhetspolisen och
Férsvarsmakten har anfort, inte faller in under definitionen av terrorist-
brottslighet eller annan allvarlig brottslighet och ddrmed faller utanfor
den nya lagens tillimpningsomrade. Det ankommer pé enheten for
passagerarinformation att i samrdd med behdriga myndigheter ta fram
rutiner for sddana utlimnanden.

Forsvarsmakten har motsatt sig att den nya lagens bestimmelser om
personuppgiftsbehandling ska gilla i stéllet for FM-PUL. Den behand-
ling av PNR-uppgifter som kan komma att aktualiseras vid Forsvars-
makten kommer att ske i myndighetens forsvarsunderrittelsetjanst och
militdra sdkerhetstjdnst, dvs. i verksamhet som ror nationell sékerhet.
Regeringen gor dirfor beddmningen att det, med hansyn till undantaget
som ror nationell sikerhet i den nya lagen, inte finns ndgot behov av att
fora in ett sdidant undantag som foreslagits av utredningen i FM-PUL. En
bestimmelse om att avvikande bestimmelser i den nya lagen ska tillim-
pas i stéllet for registerforfattningen bor dock inforas i polisdatalagen och
tullbrottsdatalagen. Dessa bestimmelser kommer att triffa Polismyndig-
hetens, inklusive enheten for passagerarinformation, Ekobrottsmyndig-
hetens och Tullverkets personuppgiftsbehandling. Bestimmelsen i polis-
datalagen kommer &dven att vara tillimplig pa Sékerhetspolisen, om &n i
liten utstrickning eftersom myndighetens verksamhet i princip ute-
slutande ror nationell sdkerhet.



7.6 PNR-direktivets forhéllande till den nuvarande
regleringen om inhdmtande av flygpassagerar-
uppgifter

Regeringens forslag: Skyldigheten att overfora passageraruppgifter
enligt polislagen, tullagen och inregrdnslagen ska inte gélla luft-
trafikforetag som omfattas av skyldigheten att dverfora uppgifter en-
ligt den nya lagen. Undantaget i polislagen ska inte gélla om upp-
gifterna behovs i verksamhet som ror nationell sidkerhet.

Utredningens forslag overensstimmer delvis med regeringens. Utred-
ningen foreslar inte nagot undantag i polislagen for uppgifter som behdvs
i verksamhet som ror nationell sdkerhet.

Remissinstanserna: Polismyndigheten, Tullverket, TULL-KUST och
Séakerhetspolisen framhaller vikten av att man i lagstiftningsprocessen tar
hénsyn till Polismyndighetens etablering av enheten for passagerar-
information sa att mojligheten att fa tillgang till PNR-uppgifter inte for-
sdmras under en Overgingsperiod. Sdkerhetspolisen har vidare syn-
punkter pa att viss brottslighet som myndigheten bekdmpar faller utanfor
den nya lagens tillimpningsomrade och hur den nya lagen ska forhélla
sig till den nuvarande lagstiftningen.

Skélen for regeringens forslag: Direktivet innebéar att de lufttrafik-
foretag som omfattas av regleringen ska Overfora PNR-uppgifter till
enheten for passagerarinformation pa flygningar utanfor EU. Medlems-
staterna kan dven pa frivillig grund tillimpa direktivet pa flygresor inom
EU. Listan 6ver PNR-uppgifter som ska dverforas dr lang och omfattar
bl.a. uppgifter som transportérer i dag dr skyldiga att ldmna ut om sina
passagerare enligt bestimmelserna i polislagen, tullagen (2016:253) och
lagen (1996:701) om Tullverkets befogenhet vid Sveriges grins mot ett
annat land inom Europeiska unionen (inregrdnslagen). PNR-direktivet
innehaller inte ndgra bestimmelser om insamling av PNR-uppgifter frén
andra transportdrer dn lufttrafikforetag, t.ex. buss, bat- eller tagtran-
sporter. 1 skdl 33 anges att direktivet inte paverkar medlemsstaternas
mojligheter att tillhandahdlla system for insamling och behandling av
PNR-uppgifter fran andra transportforetag, under forutsittning att den
nationella ritten dr forenlig med unionsritten. PNR-direktivet paverkar
saledes inte insamling och behandling av PNR-uppgifter fran andra
transportorer dn lufttrafikforetag. For de transportdrer som inte omfattas
av skyldigheten att 6verfora uppgifter enligt den nya lagen bor déarfor be-
stimmelserna i polislagen, tullagen och inregrénslagen om transportorers
overforing av bokningsuppgifter gilla dven efter att PNR-direktivet har
genomforts.

Nar det géller de lufttrafikforetag som omfattas av PNR-direktivet
utesluter direktivet inte uttryckligen att medlemsstaterna far behalla sina
nationella system parallellt med det system PNR-direktivet foreskriver.
Tanken bakom direktivet &r dock att uppnd en enhetlig och réttssiker
reglering inom EU av hanteringen av viss information som kan réra EU-
medborgare, for att genom ett utvecklat samarbete forbéttra mojlig-
heterna att forebygga, forhindra, uppticka, utreda och lagfora allvarliga
brott. En ordning enligt vilken medlemsstaterna skulle kunna behélla sina
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nationella system vid sidan av det system som direktivet foreskriver
skulle ddrmed kunna motverka direktivets bakomliggande syften, dvs. att
forbittra den inre sidkerheten samtidigt som man upprétthéller skyddet for
de Overforda uppgifterna. Det kan dérfor inte anses vara mojligt att
behalla de gamla reglerna nir det géller de lufttrafikforetag som omfattas
av overforingsskyldigheten enligt den nya lagen.

Det foreslas dérfor att det i polislagen, tullagen och inregrénslagen in-
fors ett tilldgg som anger att bestimmelserna om transportforetags skyl-
dighet att overfora bokningsuppgifter inte ska gélla lufttrafikforetag som
omfattas av skyldigheten att overfora uppgifter enligt den nya lagen.
Undantaget innebdr att lufttrafikforetag som omfattas av overforings-
skyldigheten enligt den nya lagen inte har ndgon skyldighet att 6verfora
uppgifter enligt polislagen, tullagen eller inregrdnslagen. Det kommer
dock fortfarande att vara mgjligt att inhdmta uppgifter enligt dessa
bestimmelser nir det giller andra transportorer dn lufttrafikforetag, t.ex.
buss-, bat- eller tigtransportdrer. Aven de lufttrafikforetag som inte om-
fattas av Overforingsskyldigheten enligt den nya lagen, kommer fort-
farande vara skyldiga att 6verlamna uppgifter enligt bestimmelserna.

Sakerhetspolisen anser att det, dven efter att den nya lagen har tritt i
kraft, méste finnas kvar en legal mdjlighet att kunna hdmta in uppgifter
som ror sddan brottslighet som faller utanfor direktivets tillimpnings-
omrade. Sdkerhetspolisen anser dessutom att det dr viktigt att myndig-
heten i enskilda brddskande fall, dven for brottslighet som faller inom
direktivets tillimpningsomrade, har en mdjlighet att vénda sig direkt till
lufttrafikforetagen enligt 25 § polislagen.

Det kan enligt regeringens mening inte anses vara rimligt att myndig-
heterna genom den nya lagen ska fa en sdmre forméga att bekdmpa brott
som ror nationell sédkerhet &n vad de har i dag. Som framgatt tidigare &r
vidare den nationella sdkerheten varje medlemsstats eget ansvar. Det kan
dérfor inte anses strida mot direktivet att lata de nuvarande reglerna vara
fortsatt tillimpliga i verksamhet som ror nationell sdkerhet. Undantaget i
polislagen ska dérfor inte gélla om uppgifterna behovs i verksamhet som
ror nationell sékerhet.

Sakerhetspolisen anser att det behdver belysas vad som géller for det
fall lufttrafikforetagen inte fullgdr sin skyldighet att 6verfora uppgifter
enligt den nya lagen och har foreslagit att 25 § polislagen ska fortsétta att
gélla fram till dess att lufttrafikforetagen har overfort uppgifterna. En
saddan bestimmelse skulle innebdra att myndigheterna kan fortsitta att
inhdmta information direkt fran lufttrafikforetagen fram till dess att Gver-
foringsskyldigheten uppstdr, vilket enligt regeringens mening skulle
strida mot direktivets syfte att uppna en enhetlig och rittsséker reglering
inom EU. En sddan l6sning kan dérfor inte anses vara forenlig med
direktivet. For det fall lufttrafikforetagen inte fullgdr sin skyldighet att
overfora informationen finns det mdjlighet att tillimpa bestimmelserna
om sanktioner, se vidare avsnitt 14.

I och med att den nuvarande regleringen inte kommer att vara tillimp-
lig pa lufttrafikforetag som omfattas av den nya lagen &r det av vikt att
enheten for passagerarinformation vid ikrafttrddandet har ett system pé
plats och kan ta emot PNR-uppgifter frin dessa lufttrafikforetag. Polis-
myndigheten, Tullverket, TULL-KUST och Sékerhetspolisen har fram-
héllit vikten av att man i lagstiftningsprocessen tar hénsyn till Polis-



myndighetens etablering av enheten for passagerarinformation sa att
mojligheten att fa tillgang till PNR-uppgifter inte forsémras under en
Overgangsperiod. Regeringen ser allvarligt pa problematiken och utgar
fran att Polismyndigheten, for det fall att det uppstar en 6vergangsperiod,
vidtar de atgidrder som krivs for att undvika eller i vart fall minimera
negativa konsekvenser for de brottsbekdmpande myndigheterna.

7.7 Vissa uttryck ska definieras

Regeringens forslag: Vissa uttryck som anvénds i lagen ska definie-
ras. Definitionerna ska ligga s& ndra PNR-direktivets definitioner som
mojligt.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna har inga syn-
punkter pa forslaget. Sékerhets- och integritetsskyddsndmnden anser att
dven uttrycket brottslig verksamhet bor definieras.

Skalen for regeringens forslag: I artikel 3 i PNR-direktivet definieras
vissa uttryck som &r av grundlaggande betydelse bade for forstaelsen av
bestimmelserna i direktivet och for att ringa in direktivets ndrmare
tillimpningsomrade. Vissa av dessa definitioner bor tas in i den nya
lagen och definitionerna bor ligga néra lydelserna i direktivet.

For att forenkla utformningen av de materiella bestimmelserna i lagen
foreslas definitioner av nagra ytterligare begrepp dn de som anges i arti-
kel 3 i direktivet. Vilka definitioner som foreslds kommer att framga i
senare avsnitt.

Séakerhets- och integritetsskyddsndmnden har framfort att ocksd ut-
trycket brottslig verksamhet bor definieras eftersom syftet med lagen &r
att ge behoriga myndigheter tillgdng till PNR-uppgifter i bade utred-
nings- och underrittelseverksamhet. I innehéllsbestimmelsen till den nya
lagen framgar att PNR-uppgifter far behandlas i verksamhet for att fore-
bygga, forhindra, uppticka, utreda eller lagfora viss brottslighet. Redan
hirav framgér att uppgifterna kan anvéindas i sévil utrednings- som i
underrittelseverksamhet. Nagon definition av begreppet brottslig verk-
samhet for att tydliggora att det dr frdga om béade utrednings- och
underrittelseverksamhet &r enligt regeringens mening darfor inte ndd-
vandig.
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7.8 En enhet for passagerarinformation vid
Polismyndigheten

Regeringens forslag: Det ska finnas en enhet for passagerarinforma-
tion vid Polismyndigheten. Enheten ska samla in PNR-uppgifter frén
lufttrafikforetagen, bevara och i 6vrigt behandla uppgifterna. Enheten
ska vidare Overfora PNR-information till behoriga mottagare och
tredjelénder.

Begreppen PNR-information, passagerare och behorig mottagare

ska definieras i lagen.

Utredningens forslag 6verensstimmer i sak med regeringens.
Remissinstanserna har inga synpunkter pa forslaget.

Skélen for regeringens forslag
En enhet for passagerarinformation ska inréttas vid Polismyndigheten

Varje medlemsstat ska enligt artikel 4.1 i direktivet inrdtta eller utse en

myndighet med behdrighet att forebygga, forhindra, uppticka, utreda och

lagfora terroristbrott och grov brottslighet eller en avdelning inom en
sddan myndighet vilken ska fungera som medlemsstatens enhet for passa-
gerarinformation.

Enheten ska, enligt artikel 4.2, ansvara for att:

— samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla
dessa uppgifter och overfora dessa uppgifter eller resultatet av be-
handlingen av dem till behoériga myndigheter,

— utbyta bdde PNR-uppgifter och resultatet av behandlingen av dessa
uppgifter med andra medlemsstaters enheter for passagerarinforma-
tion och med Europol, i enlighet med artiklarna 9 och 10.

Enligt artikel 4.3 kan personal vid enheten for passagerarinformation ut-
gOras av tjanstemdn som har avdelats fran behoriga myndigheter. Tva
eller flera medlemsstater far inrétta eller utse en och samma myndighet
till sin gemensamma enhet for passagerarinformation (artikel 4.4.).

Utredningen har foreslagit att den nationella enheten for passagerar-
information ska placeras vid Polismyndigheten. Ingen remissinstans har
uttryckt ndgon annan uppfattning. Med hénsyn till att Polismyndigheten
har till uppgift att férebygga, forhindra, upptécka och utreda de flesta av
de brott som omfattas av direktivet delar regeringen utredningens upp-
fattning. Den nationella enheten bor alltsd placeras vid Polismyndig-
heten.

Enhetens 6vergripande uppgifter bor uttryckas klart i lagen

For att enheten for passagerarinformations uppgifter tydligt ska framga
bor, utdver att enheten for passagerarinformation ska vara placerad vid
Polismyndigheten, enhetens dvergripande uppgifter komma till klart ut-
tryck i1 lagen. I artikel 4.2 i PNR-direktivet anges att utbyte av PNR-
uppgifter och resultatet av behandlingen av dessa uppgifter ska ske med
behoriga myndigheter i den egna medlemsstaten, andra medlemsstaters
enheter for passagerarinformation och med Europol. Av artikel 9.3 fram-



gér att dven sddana myndigheter som utsetts som behoriga i andra med-
lemsstater har rétt att ta del av uppgifter fran enheten. For att forenkla
regleringen bor det inforas ett samlingsbegrepp som omfattar samtliga
dessa aktorer, dvs. svenska behdriga myndigheter, enheter for passa-
gerarinformation i andra medlemsstater, myndigheter som har utsetts
som behdriga i andra medlemsstater och Europol. Samlingsbegreppet bor
vara behdriga mottagare. En definition av behdriga mottagare bor
ddrmed foras in i definitionsparagrafen. Tredjelénder omfattas inte av
definitionen. Av artikel 11 framgér dock att Gverforing av PNR-
information dven fér ske till tredjelander. Det bor déarfor framgé av be-
stimmelsen att det i enhetens uppdrag dven ingér att dverfora uppgifter
till tredjeldnder.

En samlingsbeteckning bor ocksé inforas for uttrycket "PNR-uppgifter
eller resultatet av behandlingen av dem”. Som framgér i artikel 4.2 avser
enhetens uppgifter inte bara att lagra, analysera och utbyta PNR-uppgifter
som mottagits fran lufttrafikforetagen. Analyserna m.m. kommer ocksé
att leda till sa kallade traffar eller andra slags resultat av behandlingen av
PNR-uppgifterna. Uttrycket PNR-uppgifter eller resultatet av behand-
lingen av dem eller motsvarande aterkommer ett stort antal tillfallen i
direktivet. Det finns darfor ett behov av att referera inte bara till sjdlva
PNR-uppgifterna utan dven till resultatet av behandlingen av dem. En
lamplig samlingsbeteckning &r PNR-information.

Sammanfattningsvis bor det i den nya lagen framga att det ska finnas
en enhet for passagerarinformation vid Polismyndigheten och att enheten
ska ansvara for att samla in PNR-uppgifter fran lufttrafikforetag, bevara
och i 6vrigt behandla uppgifterna, och &verfora PNR-information till
behoriga mottagare och tredjeldnder.

Hur enheten ndrmare ska organiseras, bemannas och administreras
m.m. bor dverlétas till Polismyndigheten att bestimma, ldmpligen i sam-
rdd med behodriga myndigheter. Som Hovrétten for Nedre Norrland har
papekat kommer det att ligga ett stort ansvar pa enheten som kommer att
hantera méinga svara beddmningar. Det &r siledes av vikt att enheten
organiseras pa ett sddant sitt att den upprétthaller det fortroende som
behandling av den hér typen av uppgifter innebér.

En definition av passagerare bor inféras i definitionsparagrafen

Enligt artikel 3.4 i PNR-direktivet avses med passagerare alla personer,
inbegripet personer i transfer eller transit, som transporteras eller ska
transporteras med ett flygplan med lufitrafikforetagets godkédnnande. Detta
godkdnnande ska framgd av att personen star med i passagerarfor-
teckningen. Frdn begreppet passagerare exkluderas besdttningsmed-
lemmar. En definition av passagerare bor foras in i den nya lagen.
Passagerare bor definieras som alla personer, forutom beséttningsmed-
lemmar, som transporteras eller ska transporteras med ett flygplan och
som finns upptagna i passagerarforteckningen.
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7.9 Tillaten behandling av PNR-information

Regeringens forslag: PNR-information far endast behandlas i syfte
att forebygga, forhindra, uppticka, utreda eller lagfora terroristbrotts-
lighet eller annan allvarlig brottslighet. Undantag géller i verksamhet
som ror nationell sdkerhet och for behandling av PNR-information for
annan brottslighet hos behoriga myndigheter.

Utredningens forslag 6verensstimmer i huvudsak med regeringens.
Utredningen foresldr inget undantag i verksamhet som ror nationell
sakerhet.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Av artikel 1.2 i direktivet framgar att
PNR-uppgifter som samlas in i enlighet med direktivet endast far be-
handlas i syfte att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Begriansningen bor gdlla oavsett om PNR-uppgifterna har samlats in
fran lufttrafikforetag i Sverige eller fran lufttrafikforetag i en annan
medlemsstat men kommit till Sverige i enlighet med direktivets bestdm-
melse om utbyte av PNR-uppgifter mellan medlemsstaterna enligt artikel
9.1-9.4. Begrédnsningen ar dven, enligt artikel 7.4, tillimplig for behoriga
myndigheters behandling av mottagna PNR-uppgifter. Av direktivets
olika bestimmelser foljer vidare att inte heller resultatet av en enhet for
passagerarinformations behandling av PNR-uppgifter far anvédndas for
andra syften.

Det &r lampligt att i den nya lagen sla fast den begridnsning av an-
vandning av PNR-information som f6ljer av direktivet. Begransningen
bor formuleras i enlighet med direktivets bestimmelse. Undantag fore-
slas gélla i verksamhet som ror nationell sékerhet och vid anvéandning av
overskottsinformation, se vidare avsnitt 7.5 och 11.3.

7.10  Forbud mot behandling av kénsliga person-
uppgifter

Regeringens férslag: PNR-uppgifter som avsléjar en persons ras,
etniska ursprung, politiska asikter, religios eller filosofisk dvertygelse
eller medlemskap i fackforening eller som ror hilsa, sexualliv eller
sexuell laggning ska inte 4 behandlas.

Utredningens férslag dverensstimmer i sak med regeringens.

Remissinstanserna: Férvaltningsrétten i Stockholm anser att det bor
framga direkt av lagen vilka kénsliga personuppgifter som inte far be-
handlas.

Skalen for regeringens forslag: Enligt artikel 13.4 i PNR-direktivet
ska medlemsstaterna forbjuda behandling av PNR-uppgifter som avslojar
en persons ras eller etniska ursprung, politiska asikter, religion eller filo-
sofiska Overtygelse, fackforeningstillhorighet, hélsotillstdnd, sexualliv
eller sexuella laggning. Om enheten for passagerarinformation mottar



sadana PNR-uppgifter ska enheten enligt artikeln omedelbart radera
uppgifterna.

De i artikel 13.4 uppriknade uppgifterna utgér vad som i dataskydds-
sammanhang brukar betecknas som kinsliga personuppgifter. Aven det
nya dataskyddsdirektivet innehéller en bestimmelse om kénsliga person-
uppgifter (artikel 10). Artikeln forslas genomforas 1 2 kap. 11—
14 §§ brottsdatalagen. Aven i den nya dataskyddsforordningen, som
framdver kommer att vara tillimplig exempelvis hos lufttrafikforetagen,
finns i artikel 9 ett principiellt forbud mot behandling av kénsliga person-
uppgifter samt vissa undantagsgrunder.

Eftersom det finns ett forbud mot behandling av kinsliga person-
uppgifter ska inte lufttrafikforetagen dverfora sddana uppgifter till enhet-
en for passagerarinformation. Sddana uppgifter kan dock komma att over-
foras av misstag. Kénsliga personuppgifter kan t.ex. komma att inga
bland de allménna anmédrkningarna (punkten 12 i bilaga I till direktivet),
som utgor ett fritextfélt for kommunikation mellan t.ex. resebokare och
flygbolagspersonal. Hér kan finnas uppgifter om t.ex. specialkost, behov
av assistans, medicinska behov och andra hélsouppgifter. Dessa uppgifter
kan avsldja en persons religion eller hilsotillstand och far i sddana fall
inte behandlas enligt direktivet. Ocksd andra PNR-uppgifter kan inne-
halla information som avslgjar kénsliga personuppgifter.

En bestimmelse som forbjuder behandling av kénsliga personuppgifter
bor foras in i lagen. Med tanke pa dess centrala betydelse och att den bor
gélla for samtliga aktérer som omfattas av lagen bor den tas in bland
lagens inledande bestimmelser. I likhet med FOrvaltningsratten i
Stockholm anser regeringen att bestimmelsen inte bor hédnvisa till 2 kap.
11 § brottsdatalagen utan att det i stéllet bor framgé direkt av lagen vilka
kénsliga personuppgifter som inte fir behandlas. Av lagen bor dérfor
framga att PNR-uppgifter som utgor sddana personuppgifter som avslojar
en persons ras, etniska ursprung, politiska dsikter, religios eller filosofisk
overtygelse eller medlemskap i fackférening eller som ror hilsa, sexual-
liv eller sexuell laggning inte far behandlas. Forbudet giller i stillet for
bestimmelsen i 2 kap. 11 § brottsdatalagen. Det bor vidare foras in be-
stimmelser som anger att enheten for passagerarinformation och de be-
horiga myndigheterna omedelbart ska forstora sadana uppgifter for det
fall de skulle motta sddana, se vidare avsnitt 9.8.2 och 11.2.
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8 Lufttrafikforetagens skyldigheter

8.1 Overforing av PNR-uppgifter till enheten for
passagerarinformation

Regeringens forslag: Lufttrafikforetag ska infor varje flygning som
ankommer till eller avgér frdn Sverige Overfora PNR-uppgifter till
enheten for passagerarinformation.

Om flyglinjens beteckning delas med ett eller flera andra lufttrafik-
foretag, ska det lufttrafikforetag som utfor flygningen dverfora PNR-
uppgifter om samtliga passagerare.

Begreppet lufttrafikforetag ska definieras i lagen.

Utredningens forslag verensstaimmer i sak med regeringens.

Remissinstanserna: Svenska Flygbranschen foreslar att lufttrafik-
foretagen bara ska ldmna information till det land dér flygresan paborjas
och att vidarebefordran av uppgifterna till ankomstlandet bor hanteras
mellan respektive enheter for passagerarinformation. Ovriga remiss-
instanser har inga synpunkter.

Skalen fér regeringens forslag
Overféringen omfattar flygningar saval inom som utanfor EU

Enligt artiklarna 1.1 a och 8.1 och i direktivet ska medlemsstaterna anta
de atgirder som ar nddvindiga for att se till att lufttrafikforetag dverfor
vissa i direktivet angivna PNR-uppgifter i samband med flygningar
utanfér EU. Infor sédana flygningar ska enligt bestimmelsen PNR-
uppgifter overforas till databasen hos enheten for passagerarinformation i
den medlemsstat pa vars territorium flygningen kommer att ankomma
eller fran det territorium varifran flygningen kommer att avga. I artikeln
anges vidare att for det fall en flygning utanfor EU omfattar en eller flera
mellanlandningar pa medlemsstaternas flygplatser, ska lufitrafikforetagen
overfora PNR-uppgifter for alla passagerare till enheterna for passagerar-
information i alla berérda medlemsstater. Om flygningens linjebe-
teckning delas med ett eller flera andra lufttrafikforetag ska, enligt
samma artikel, det foretag som utfor flygningen ha en skyldighet att
overfora PNR-uppgifter om samtliga passagerare ombord.

Av artikel 2.1 framgar att medlemsstaterna, utéver flygningar utom EU,
pa frivillig grund &ven kan tillimpa direktivet pa flygningar inom EU. I en
deklaration som antogs av radet i samband med antagandet av PNR-
direktivet har Sverige och Ovriga medlemsstater forklarat att de, mot
bakgrund av det aktuella sidkerhetsliget i Europa, fullt ut kommer att
utnyttja denna mojlighet. Enligt deklarationen ska detta ske senast det
datum da direktivet ska inforlivas i nationell rétt.

For att minimera flygbolagens arbetsuppgifter, samtidig som risken for
felsandningar minskar, har Svenska Flygbranschen foreslagit att luft-
trafikforetagen bara ska limna information till det land dér flygresan
paborjas och att vidarebefordran av uppgifterna till ankomstlandet bor
hanteras mellan respektive enheter for passagerarinformation. Tanken
bakom direktivet dr dock att det i samtliga réttsordningar i de EU-lénder



som &r bundna av direktivet ska finnas en harmoniserad skyldighet for
lufttrafikforetagen att dverfora PNR-uppgifter till sdvél avgangslandets
som ankomstlandets nationella enhet for passagerarinformation. Den
svenska regleringen dr begrénsad till passagerartrafik som ber6r Sverige och
svenska flygplatser samt dverforingen av PNR-uppgifter till den svenska
enheten for passagerarinformation. I den svenska regleringen bor darfor
finnas en uppgiftsskyldighet for lufitrafikforetagen att &verfora PNR-
uppgifter till enheten for passagerarinformation saval ndr ett flyg ska
ankomma som nér det ska avga fran Sverige.

Vad ér ett lufttrafikforetag?

Ett lufttrafikforetag definieras i direktivet som ett lufttrafikforetag med
giltig operativ licens eller motsvarande som ger ritt att bedriva
passagerarflygtrafik (artikel 3.1). Gemensamma bestimmelser for till-
handahéllande av lufttrafik i gemenskapen finns dven i Europa-
parlamentets och radets forordning (EG) nr 1008/2008 av den 24
september 2008 om gemensamma regler for tillhandahallande av
lufttrafik i gemenskapen (EU:s lufttrafikforordning). Med lufttrafik avses
enligt forordningen en flygning eller en serie flygningar for befordran av
passagerare, gods, och/eller post som utférs mot erséttning och/eller hyra.
Ett foretag definieras i forordningen som en fysisk eller juridisk person,
oavsett om verksamheten bedrivs i vinstsyfte eller inte. Med foretag kan
enligt forordningen dven avses ett officiellt organ, oavsett om det har
sjdlvstiandig status som juridisk person eller inte.

Den kommersiella luftfarten for transport av passagerare brukar delas
in 1 reguljarflyg och charterflyg. Med reguljarflyg avses luftfart som
regelbundet trafikerar vissa flyglinjer. Vid en reguljarflygning koper
passagerarna en plats, flygstol, pa ett flygplan i linjetrafik. Med charter-
flyg avses i stillet oregelbunden luftfart under en viss sdsong. En charter-
flygning innebér vanligtvis att ett helt flygplan hyrs och anvidnds som en
del av en paketresa. Ett flygplan kan dock chartras dven for att utfora en
enstaka flygresa. Det finns dven sa kallad taxiflygning, som innebér att
hela flygplan eller helikoptrar hyrs ut tillfalligt. Med taxiflyg avses i
detta sammanhang icke regelbunden luftfart med mindre luftfartyg, som
ar typgodként for befordran av hogst tio passagerare. Destinationen viljs
av den som bestillt transporten.

For att fa utfora lufttransporter mot betalning at allménheten krévs
enligt 7 kap. 1 § Iuftfartslagen (2010:500) drifttillstind oavsett om det
handlar om reguljérflyg, charterflyg eller taxiflyg. Betrdffande luftfart
inom EU krévs det utover ett drifttillstdnd en operativ licens enligt EU:s
lufttrafikférordning.

PNR-direktivets definition av ett lufttrafikforetag innefattar alla foretag
som utfor lufttransport av passagerare mot betalning eller hyra s linge de
har den angivna licensen. I begreppet foretag innefattas, pa samma sétt
som enligt EU:s lufttrafikforordning, bade fysiska och juridiska personer
samt officiella organ. Enligt EU:s lufttrafikforordning undantas fran kravet
pa operativ licens endast lufttrafik som utfors med icke-motordrivna
luftfartyg och ultraldtta motordrivna luftfartyg samt lokala flygningar. Alla
Ovriga foretag som utfor lufttransporter mot betalning eller hyra inom
unionen ska saledes ha en operativ licens och triffas ddrmed av PNR-
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direktivet. Sledes omfattas charterflygningarna av direktivets definition,
dven i de fall charterbolagen 4ger sina egna flygplan. Aven taxiflygen
omfattas av direktivets definition och traffas rent definitionsmaissigt av
direktivets overforingsskyldighet ndr de mot erséttning eller hyra utfor
lufttransporter med hjélp av mindre flyg eller helikopter ver ett lands
granser.

PNR-direktivets definition av begreppet lufttrafikforetag bor inforas i
den nya lagen. I kravet pa en giltig operativ licens ligger dven ett krav pa
att lufitrafikforetaget har ett giltigt drifttillstdnd. Definitionen omfattar
saledes krav pa savil ett giltigt operativt tillstdnd som ett drifttillstand.
Genom tilligget “eller motsvarande” innefattas dven sddana utlindska
lufttrafikforetag som inte har en operativ licens utfirdad i ett land inom
EU men som har en motsvarande licens fran ett tredjeland. Utover direk-
tivets definition bor det dven framgé att licensen ska ge rétt att bedriva
passagerarflygtrafik, dvs. ge rétt att mot betalning eller hyra utfora luft-
transporter av passagerare.

PNR-uppgifter definieras enligt artikel 3.5 i direktivet som en samman-
stillning av for resan nédvandiga uppgifter om varje enskild passagerare
som gor det mojligt for det lufttrafikforetag som skéter bokningen och
andra deltagande lufttrafikforetag att behandla och kontrollera reserva-
tionen for varje resa. Definitionen synes syfta till en systematisk behand-
ling av uppgifter om passagerare via ett reservationssystem, ett avgangs-
kontrollsystem som anvénds for att checka in passagerare pa flygningar
eller likvérdiga system med liknande uppgifter. Av artikel 8.3 b framgar
vidare att lufttrafikforetagen ska ha tillgang till en gate som passagerarna
ska passera pa véagen till flygplanet, varefter den andra omgangen PNR-
uppgifter ska 6verforas. Tanken bakom PNR-direktivet synes saledes vara
att PNR-uppgifterna ska 6verforas fran storre aktorer, som normalt samlar
in PNR-uppgifter fran sina passagerare for operativa och kommersiella
dndamal, systematiskt behandlar dem i reservationssystem, avgangs-
kontrollsystem eller likvirdiga system samt sjédlva eller genom en mellan-
man skoter ombordstigningen pa flygplanen genom en gate. For att nér-
mare ringa in de lufttrafikforetag som ska aldggas en grundliggande
skyldighet att 6verfora PNR-uppgifter enligt lagforslaget bor siledes ett
tilldgg goras till definitionen av ett lufttrafikforetag. Detta tilligg bor
innebéra att lufttrafikforetaget i sin verksamhet ska samla in och be-
handla PNR-uppgifter i ett elektroniskt system. Genom en siddan skriv-
ning faller de lufttrafikforetag som saknar sddana system for behandling
av PNR-uppgifter utanfor overforingsskyldigheten.

De lufttrafikforetag som utfor charterflygningar innehar i méanga fall
endast en mindre mangd PNR-uppgifter. De uppgifter som de innehar
behandlas dock oftast systematiskt i foretagens datorsystem. Behandlingen
av PNR-uppgifter far ddrmed anses ingd som en normal del i dessa foretags
verksamhet. Ombordstigningen pa flygplanen sker, i de flesta fall, genom
en gate och hanteras elektroniskt pd samma sitt som for reguljér-
flygningarna. Négra problem med hénsyn till direktivets Overforings-
tidpunkter foreligger dérfor i normalfallet inte. Som utgangspunkt om-
fattas séledes de lufttrafikforetag som utfor charterflygningar av direkti-
vets Overforingsskyldighet.

De lufttrafikforetag som utfor taxiflygningar saknar emellertid i ménga
fall ett system for behandling av PNR-uppgifter i den mening som avses i



direktivet. De namnuppgifter som samlas in for att uppfylla kravet pa
innehav av passagerarlistor antecknas i vissa fall endast manuellt eller
med hjilp av excelblad. Nagon sddan datoriserad behandling och kontroll
av reservationer som avses i direktivet forekommer generellt inte. Pa
mindre flygplatser saknas dessutom gater och incheckningen sker darfor
manuellt. Den i direktivet angivna skyldigheten att OSverféra PNR-
uppgifter omedelbart efter det att gatens dorrar har stingts synes dédrmed
svar att uppfylla. De mindre taxiflygforetag som inte behandlar PNR-
uppgifter pé det sitt som avses i direktivet omfattas saledes inte av dverfo-
ringsskyldigheten. For dessa aktorer far efterfrigade passageraruppgifter
i stillet begiras in med stod av gillande bestimmelser for transport-
foretag 1 polislagen (1984:387), tullagen (2016:253) och lagen
(1996:701) om Tullverkets befogenhet vid Sveriges grins mot ett annat
land inom Europeiska unionen, som det finns anledning att behélla for
sddan lufttrafik som utfors av foretag som inte kommer att omfattas av
skyldigheter enligt den nya lagen, se avsnitt 7.6.

8.2 Vilka PNR-uppgifter ska overforas?

Regeringens forslag: De PNR-uppgifter som ska &verforas ska
framga av en bilaga till den nya lagen. Uppgifterna ska dock endast
overforas i de fall lufttrafikforetagen samlar in uppgifterna som en del
av sin normala verksamhet.

Utredningens forslag 6verensstimmer i sak med regeringens.
Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag
PNR-uppgifter som omfattas av direktivet

Enligt artikel 8.1 i PNR-direktivet ska lufttrafikforetag till enheten for
passagerarinformation 6verfora de PNR-uppgifter som aterfinns i bilaga I
till direktivet, forutsatt att de redan samlar in sddana uppgifter som en del
av sin normala affiarsverksamhet. Direktivet aldgger alltsé inte lufttrafik-
foretag att inhdmta ytterligare uppgifter eller nagra uppgifter alls om sina
passagerare och medfor inte nagon skyldighet for passagerare att till-
handahalla nagra uppgifter utdver dem som redan tillhandahélls luft-
trafikforetagen. Vad direktivet handlar om é&r séledes att redan insamlade
uppgifter ska ldmnas ut for ny anvéndning i brottsbekdmpande syfte. For
det fall foretaget inte samlar in PNR-uppgifter i dag, kan overforings-
skyldigheten dock intrdda i samband med att foretaget paborjar en sddan
insamling.

Forteckningen i bilaga I har enligt skél 15 i PNR-direktivet till syfte att
aterspegla de offentliga myndigheternas legitima krav pa att kunna fore-
bygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov brotts-
lighet och dérigenom forbéttra den inre sidkerheten i EU, samtidigt som
grundlaggande rattigheter skyddas, sérskilt ritten till privatlivet och rétten
till skydd av personuppgifter. Vid framtagandet av forteckningen har
Europeiska unionens stadga, Europaradets konvention av den 28 januari
1981 om skydd for enskilda vid automatisk databehandling av person-
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uppgifter (dataskyddskonventionen) samt Europeiska konventionen den 4
november 1950 angdende skydd for de ménskliga réttigheterna och de
grundliggande friheterna (Europakonventionen) beaktats. Det anges
vidare att forteckningen inte ar avsedd att grundas pé en persons ras eller
etniska ursprung, religion eller Overtygelse, politiska eller annan
askadning, medlemskap i fackforening, hélsotillstdnd, sexualliv eller
sexuella ldggning. De i forteckningen angivna PNR-uppgifterna ska
endast omfatta sddan information om passagerarens bokning och resrutt
som gor det mojligt for de behdriga myndigheterna att identifiera
flygpassagerare som utgor ett hot mot den inre sdkerheten.

Forteckningen 6ver PNR-uppgifter i bilagan omfattar 19 punkter. Upp-
rakningen innefattar exempelvis datum for bokning/utfirdande av biljett,
namn, adress och kontaktuppgifter. PNR-uppgifternas lokaliseringskod
enligt punkt 1 avser en kod innehéllande siffror och bokstiver som &r
specifik for en sérskild resendrs resa. Koden ar detsamma som ett
boknings- eller reservationsnummer. Med delade PNR-uppgifter enligt
punkt 11 avses en uppgift om att det tidigare har funnits ytterligare
resendrer med samma lokaliseringskod. Nér delade PNR-uppgifter finns
har alltsé inledningsvis tva passagerare eller fler haft en gemensam bok-
ning, men en eller flera har gjort ombokningar. Vid en ombokning far de
utvalda passagerarna en ny lokaliseringskod. I punkt 12 i bilagan anges
allmdnna anmérkningar, vilket utgor ett fritextsfilt for kommunikation
mellan t.ex. resebokare och flygbolagspersonal. I detta falt kan t.ex. anges
uppgifter om ensamresande barn under 18 &ar, cykel med ombord,
specialkost, funktionshinder m.m. Uppgifterna om barn som reser utan
vuxet séllskap &r hér sdrskilt angivna eftersom de kan ha betydelse vid
utredningar om ménniskosmuggling.

I radets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for
transportorer att limna uppgifter om passagerare (API-direktivet) regle-
ras transportorers skyldighet att pa begéran forse nationella myndigheter
med passageraruppgifter infor resor fran ldnder som inte tillhdér EU och
inte heller har trdffat avtal om samarbete enligt Schengenkonventionen
med konventionsstaterna. API-uppgifter avser frimst sddan information
som finns pa passets maskinlésbara del, t.ex. typ av identitetshandling,
identitetshandlingens nummer, utférdandeland och sista giltighetsdag. Av
punkten 18 framgar att API-uppgifter omfattas av de uppgifter som ska
overforas till enheterna. Att anvinda PNR-uppgifter tillsammans med
API-uppgifter anges i skil 9 i PNR-direktivet tillfora ett mervirde, genom
att det hjilper medlemsstaterna att kontrollera en individs identitet, vilket
Okar PNR-uppgifternas betydelse for brottsbekdmpningen och minimerar
risken for att man kontrollerar och utreder oskyldiga personer. I
artikel 8.2 anges dérfor att om lufttrafikforetagen har samlat in saddana
API-uppgifter om passagerare som fortecknas i punkten 18 i bilagan, men
inte lagrar denna information med hjdlp av samma tekniska metoder som for
andra PNR-uppgifter, ska medlemsstaterna vidta nddvéindiga atgirder for
att sdkerstdlla att lufttrafikforetagen Overfor dven dessa uppgifter till
enheten for passagerarinformation i de medlemsstater som avses i
artikel 8.1. Direktivets samtliga bestimmelser &r darmed tillimpliga &dven
vid overforing av dessa uppgifter.

Utredningen har kommit fram till att PNR-direktivet varken ersétter
eller paverkar API-direktivet eller dess genomforande i Sverige och att



direktiven déarfor kommer att vara parallellt tillimpliga. Regeringen delar
denna beddmning.

De PNR-uppgifter som ska 6verforas bor framga av en bilaga till lagen

Det bor av den nya lagen framgé vilka PNR-uppgifter som omfattas av
lufttrafikforetagens Gverforingsskyldighet. Vidare bor det av lagen framga
att PNR-uppgifterna endast ska Overforas i de fall lufttrafikforetagen
samlar in uppgifterna som en del av sin normala verksamhet.

En forteckning 6ver de PNR-uppgifter som omfattas kan foras in i en
bilaga till lagen. En hénvisning endast till den bilaga till direktivet dér
PNR-uppgifterna framgar bedoms inte som ldmplig med hénsyn till att
den svenska versionen av bilagan har réttats och i 6vrigt innehaller vissa
oklarheter i Oversattningen. Det foreslas darfor att det till lagen fogas en
bilaga som listar de PNR-uppgifter som anges i bilaga I till direktivet.

8.3 Overforingar ska ske vid tva tillfillen

Regeringens forslag: PNR-uppgifterna ska som huvudregel 6verforas
vid tva tillfdllen. Det forsta tillféllet ska vara 24—48 timmar fore flyg-
ningens avgiang och det andra tillfallet omedelbart efter att gatens
dorrar har sténgts.

Den andra overforingen ska fa begrénsas till uppdateringar och
kompletteringar av de uppgifter som 6verfordes vid det forsta tillféllet.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter i denna del.

Skalen for regeringens forslag: Av artikel 8.3 i PNR-direktivet
framgar att lufttrafikforetagen ska overfora sina PNR-uppgifter vid tva
tillfallen. Det forsta tillfillet d& en &verforing ska ske dr 24—48 timmar
fore flygningens planerade avging. Det andra tillfdllet &r omedelbart
efter det att gatens dorrar har stingts. Den sista 6verforingen av uppgifter
anses vara av avgorande betydelse for brottsbekdmpningen eftersom t.ex.
narkotikakurirer ofta bokar sina resor sent, alternativt bokar om dem.
Enligt artikel 8.4 ska medlemsstaterna tilldta lufttrafikforetagen att
begréansa den sista Overforingen till uppdateringar av de dverforingar som
har gjorts dessforinnan.

Direktivets bestimmelser om overforingstidpunkter bor foras in i den
nya lagen. Den tidsram om 24-48 timmar som anges i direktivet bor
bibehallas i den svenska regleringen. Den andra dverforingstidpunkten
kan i lagen, p4 samma sitt som i direktivet, avgrdnsas till nir gatens
dorrar har sténgts, dvs. nir passagerarna har stigit ombord pé planet infor
avgang och passagerare inte lédngre tillats stiga ombord eller gé av. Tid-
punkten for Overforingen borde didrmed vara tillrickligt definierad.
Vidare bor det av lagen framga att den andra dverforingen far begrinsas
till uppdateringar eller kompletteringar av de uppgifter som overfordes
vid det forsta tillfillet. En andra overforing ska séledes alltid omfatta
aven nytillkomna PNR-uppgifter, t.ex. avseende passagerare som bokat
flygresan mindre én ett dygn fore avging.
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8.4 Overforingar vid andra tidpunkter

Regeringens forslag: Lufttrafikforetag ska pa begdran av enheten for
passagerarinformation Overfora PNR-uppgifter dven vid andra tid-
punkter &n enligt huvudregeln, om enheten bedomer att det i ett enskilt
fall dr nodvandigt med tillgang till PNR-uppgifter for att avvérja en
specifik och faktisk fara med anknytning till terroristbrottslighet eller
annan allvarlig brottslighet.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: 1 vissa situationer kan lufttrafikfore-
tag behova overfora PNR-uppgifter dven vid andra tidpunkter &n de som
angetts ovan. I artikel 8.5 i PNR-direktivet anges att i situationer dér
atkomst till PNR-uppgifter dr nddvandig for att reagera pa ett specifikt
och faktiskt hot med anknytning till terroristbrott eller grov brottslighet,
ska lufttrafikforetag pa begédran av en enhet for passagerarinformation
overfora PNR-uppgifter vid andra tidpunkter &n de som anges i artikel
8.3. En sadan begiran kan exempelvis bli aktuell da omstdndigheterna
medfor att tillgdng till PNR-uppgifter avseende en viss person eller en
viss flygresa dr ndodvéandig for att reagera pd en sirskild risk for sddan
brottslighet som avses i direktivet.

Enligt direktivet ska en sddan extra dverforing ske efter en bedomning
i det enskilda fallet. En bedomning huruvida det i ett enskilt fall 4r ndd-
vandigt med tillgdng till PNR-uppgifter bor goras av enheten for pas-
sagerarinformation, eventuellt efter framstéllan av en behorig myndighet.
Det ar ju enheten for passagerarinformation och de behdriga myndighet-
erna som har bést kunskap i en sddan fraga och som har tillgang till de,
troligen sekretessbelagda, uppgifter som bedomningen vilar pa. Det &r
saledes inte upp till lufttrafikforetagen att bestimma om en dverféring av
PNR-uppgifter ska ske i dessa fall, utan overforingen ska ske nér en
saddan begiran kommer in frdn enheten for passagerarinformation. Detta
bor framga av regleringen. Saledes foreslés att det i den nya lagen anges
att ytterligare overforingar ska ske nir det i ett enskilt fall &r nodvandigt
med tillgang till PNR-uppgifter for att avvérja en specifik och faktisk
fara med anknytning till terroristbrottslighet eller annan allvarlig brotts-
lighet.

8.5 Uppgifterna ska dverforas elektroniskt

Regeringens forslag: Lufttrafikforetag ska 6verfora PNR-uppgifterna
elektroniskt.

Enheten for passagerarinformation far inte medges direktatkomst till
lufttrafikforetagens PNR-uppgifter.

Regeringens bedémning: Nédrmare bestimmelser om lufttrafikfore-
tagens Overforing av PNR-uppgifter till enheten for passagerar-
information bor meddelas i férordning.

Utredningens forslag och bedémning dverensstimmer i sak med re-
geringens.



Remissinstanserna: Svenska Flygbranschen ser problem for det fall
kommissionen kommer att tillata anvdndning av flera olika dataprotokoll
och format vilket kan forsvara overforingen av informationen.

Skalen for regeringens forslag och bedémning
Lufttrafikforetagen ska éverféra uppgifterna elektroniskt

All overforing av PNR-uppgifter fran lufttrafikforetag till enheter for
passagerarinformation inom ramen for PNR-direktivet ska enligt
artikel 8.3 ske pa elektronisk vig. Av artikeln framgar ocksa att dver-
foringarna ska ske genom anvindning av de gemensamma protokoll och
understddda dataformat som kommer att antas av kommissionen. Vid
eventuella tekniska problem far dverforingarna ske pd nagot annat sétt
som sakerstaller ett [ampligt dataskydd (artiklarna 8.3 och 16.1).

I artikel 16.2 finns ndrmare bestimmelser om formen for Over-
foringarna. Har framgar att kommissionen ska anta en forteckning dver
godkinda gemensamma protokoll och understodda dataformat som ska
anvéndas vid dverforing av PNR-uppgifter. Alla lufttrafikforetag ska be-
stimma vilket gemensamt protokoll och vilket dataformat i forteck-
ningen som de avser att anvénda for sina overforingar och underrétta en-
heterna for passagerarinformation om detta.

Kommissionen har i genomférandebeslut (EU) 2017/759 av den 28
april 2017 om gemensamma protokoll och dataformat som ska anvéndas
av lufttrafikforetag ndr PNR-uppgifter overfors till enheterna for passa-
gerarinformation antagit en saddan forteckning 6ver gemensamma proto-
koll och understddda format. Forteckningen kan senare komma att dndras
(artikel 16.3). I genomforandebeslutet anges att mindre lufttrafikforetag,
som inte tillhandahaller flygforbindelser i enlighet med en sérskild och
offentlig tidtabell och som inte har den nédvéndiga infrastrukturen for att
anvinda de gemensamma protokollen och understodda formaten, ska
undantas frén skyldigheten att anvénda dessa format och protokoll. Ett
sadant lufttrafikforetag ska i stillet 6verfora sina uppgifter pa nagot annat
elektroniskt sitt som tillhandahéller tillrdckliga garantier med avseende
pa de tekniska sidkerhetsatgirderna, och som ska dverenskommas mellan
lufttrafikforetaget och den berdrda medlemsstaten. Ett ar fran den dag da
kommissionen for forsta gangen har antagit gemensamma protokoll och
understddda dataformat ska all dverforing av PNR-uppgifter fran luft-
trafikforetag till enheter for passagerarinformation inom ramen for
direktivet ske enligt de gemensamma protokollen och understédda
dataformaten (artikel 16.2). Inom samma tid ska medlemsstaterna vidta
de tekniska atgdrder som krédvs for att dessa gemensamma protokoll och
dataformat ska kunna borja anvéndas (artikel 16.5). Enligt artikel 16.2
ska de gemensamma protokollen anvédndas for alla overforingar, sé att
PNR-uppgifternas sdkerhet under dverforingen tryggas och uppgifterna
overfors i ett understott format, for att sdkerstilla att det kan ldsas av alla
berérda parter. En anvdndning av de av kommissionen utsedda data-
protokollen och formaten bor didrmed inte fOrsvara Gverforingen av
informationen som Svenska Flygbranschen befarar.

Av lagen bor framgé att overforingarna ska ske elektroniskt. De nér-
mare formerna for oOverforingarna kommer dock att skifta mellan
lufttrafikforetagen och bero pa vilket format och protokoll de kommer att
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vélja for overforingarna och huruvida foretagen &r sddana att de enligt
kommissionens beslut kan anvdnda sig av ndgon annan form for over-
foringen. Enligt direktivets artikel 14 ska sanktioner triffa de lufttrafik-
foretag som inte dverfor PNR-uppgifter i det faststillda formatet. Det
behdver darfor finnas ndrmare bestimmelser om formaten for over-
foringarna. Vid eventuella tekniska problem ska vidare dverforingarna
enligt artikel 8.3 ske pa ndgot annat sdtt som sdkerstéller ett lampligt
dataskydd. Dessa frdgor kan enligt regeringens mening regleras i forord-
ning eller myndighetsforeskrifter. En bestimmelse som upplyser om att
regeringen eller den myndighet som regeringen bestimmer kan meddela
sddana foreskrifter bor inforas i den nya lagen.

Direktatkomst ar inte tillaten

Det finns enligt skil 16 i PNR-direktivet tva méjliga metoder for ver-
foring av PNR-uppgifter. Den ena metoden &r direktdtkomst (dven kallad
pull-metoden) som innebér att de behdriga myndigheterna i den med-
lemsstat som begér tillgdng till PNR-uppgifter kan fa direktatkomst till
lufttrafikforetagets bokningssystem for att himta en kopia av de PNR-
uppgifter som behdvs. Den andra metoden &r sindmetoden (dven kallad
push-metoden), som innebér att lufttrafikforetagen overfor de begirda
PNR-uppgifterna till den myndighet som har begirt dem. Sdndmetoden
gor det mojligt for lufttrafikforetagen att behalla kontroll 6ver vilka upp-
gifter som tillhandahalls. Den metoden anses dérfor ge en béttre skydds-
niva for uppgifterna (jfr skdl 16 i PNR-direktivet). Direktivet foreskriver
att all 6verforing av PNR-uppgifter fran lufttrafikforetagen ska ske enligt
sindmetoden (artiklarna 3.7 och 8.1).

Det bor av lagen framgé vilken metod som ska anvdndas for over-
foringarna. Detta gors ldmpligast genom en bestimmelse som anger att
enheten for passagerarinformation inte fir medges direktatkomst till
lufttrafikforetagens PNR-uppgifter. Av en sddan bestimmelse framgar
motsatsvis att sindmetoden ska anvédndas for 6verforingarna.

8.6 Anlitande av personuppgiftsbitrade

Regeringens forslag: Lufttrafikforetag som ar skyldiga att 6verfora
PNR-uppgifter far anlita ett personuppgiftsbitride for att utfora 6ver-
foringen.

Utredningens foérslag dverensstimmer i sak med regeringens.

Remissinstanserna har inte nagra invéndningar i denna del.

Skalen for regeringens forslag: Den nya lagen kommer att aldgga
vissa lufttrafikforetag att Overfora PNR-uppgifter till enheten for
passagerarinformation. Lufttrafikforetagen &r personuppgiftsansvariga
for att overforingarna till enheten for passagerarinformation sker pa ett
sdkert sitt, se vidare avsnitt 9.3. Det finns dock inget i direktivet som
hindrar att lufttrafikforetagen anvinder sig av mellanmén, s.k. person-
uppgiftsbitraden, for att utfora sjélva dverforingen. Det dr séledes mdjligt
att overforingarna kommer att ske via systemleverantdrer och datori-
serade bokningssystem. Detta bor av tydlighetsskél framga av lagen.



8.7 Information till passagerare

Regeringens forslag: Lufttrafikforetag ska informera passagerarna
om overforingen av PNR-uppgifter till enheten for passagerar-
information och om skélen till 6verforingen.

Utredningens forslag verensstimmer med regeringens.

Remissinstanserna: Advokatsamfundet anser att den foreslagna be-
stimmelsen &r otillrdcklig nidr det géller kravet pa information till den
registrerade. Ovriga remissinstanser har inga synpunkter pa forslaget.

Skalen for regeringens forslag: En viktig aspekt av person-
uppgiftsskyddet dr enskildas ritt att fA veta hur deras personuppgifter
behandlas. Information om den personuppgiftsbehandling som pégér ar
en forutsittning for att ndgon ska kunna kontrollera om behandlingen ar
forfattningsenlig och i 6vrigt kunna bevaka sina intressen. Enligt PNR-
direktivets skl 37 bor medlemsstaterna se till att passagerarna klart och
tydligt informeras om insamlingen av PNR-uppgifterna och om sina
rittigheter. Aven i skiil 29 anges att medlemsstaterna bor se till att passa-
gerare forses med korrekt, lattatkomlig och lattbegriplig information om
insamlingen av PNR-uppgifter och éverforingen av dessa uppgifter till
enheten for passagerarinformation samt om sina rittigheter i egenskap av
registrerade. Vem som ska l&dmna denna information till passagerarna
anges inte. Informationen skulle séledes kunna ldmnas sévél av lufttrafik-
foretagen som av enheten for passagerarinformation. Kommissionen har
angett att den mest praktiska och dnskvérda l6sningen ar att information-
en lamnas av lufttrafikforetagen.

Lufttrafikforetagens personuppgiftsbehandling kommer efter den 25
maj 2018 att regleras av dataskyddsforordningen. Enskildas ritt till in-
formation regleras i artiklarna 12—14 i forordningen. Enligt bestimmel-
serna ska lufttrafikforetagen, om informationen samlas in fran den regi-
strerade, 1amna viss information till den registrerade, bl.a. vilka mottagare
eller kategorier av mottagare som ska ta del av personuppgifterna. Séledes
foljer det redan av dataskyddsforordningen att lufttrafikforetagen ska
informera sina passagerare om att de insamlade PNR-uppgifterna
kommer att 6verforas till enheten for passagerarinformation. For det fall
lufttrafikforetagen inte har samlat in uppgifterna frén den registrerade
sjdlv, utan erhéllit dem fran en researrangodr eller resebyra, géller dock
inte informationsskyldigheten eftersom utlimnande av uppgifterna foljer
av en forfattningsreglerad skyldighet (se artikel 14.5 ¢ i féorordningen).

Regeringen delar kommissionens uppfattning att den mest praktiska
16sningen ar att lufttrafikforetagen alaggs en skyldighet att informera sina
passagerare, oavsett om de sjdlva samlat in uppgifterna eller om de er-
héllit dem fran en researrangor eller resebyra. Lufttrafikforetagen lamnar
redan i dag liknande information till sina resenérer infor resor till ldnder
som kraver tillgang till PNR-uppgifter. Informationen kan ldmpligen
lamnas tillsammans med 6vrig information som lufttrafikforetagen ska
lamna till sina passagerare enligt dataskyddsforordningen.

Advokatsamfundet har framhallit att den enskilde, genom att kontakta
ett lufttrafikforetag via nétet eller goéra en bokning pa annat sitt, inte kan
anses ha samtyckt till att information om honom eller henne samlas in
och nyttjas av lufttrafikforetaget. Advokatsamfundet har vidare fram-
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hallit att den registrerade innan den kan samtycka till att personupp-
gifterna behandlas genom att vidarebefordras till andra aktorer tydligt
maste ha informerats om detta.

For overforingen av uppgifterna till enheten for passagerarinformation
kravs inget samtycke frdn den enskilde eftersom behandlingen &r ndd-
vandig for att fullgora en rattslig forpliktelse som &vilar lufttrafik fore-
tagen (artikel 6.1 c¢ dataskyddsforordningen). Nér det géller lufttrafik-
foretagens insamling av uppgifterna forutsatter regeringen att lufttrafik-
foretagen efter den 25 maj 2018 foljer dataskyddsforordningens be-
stimmelser och att insamlingen av uppgifterna vilar pa en réttslig grund
enligt artikel 6.1 i forordningen.

Den enskildes rétt till information foljer, som framgatt ovan, redan av
dataskyddsforordningen. Eftersom forordningen inte stiller krav pé in-
formation for det fall lufttrafikforetagen har erhéllit PNR-informationen
fran resebyrder eller researrangdrer anser regeringen att lufttrafik-
foretagen dven i den nya lagen bor alaggas att informera passagerarna om
overforingen av PNR-uppgifter till enheten for passagerarinformation.
Skyldigheten géller dirmed oavsett om PNR-uppgifterna samlats in
direkt frén passagerare eller via en resebyrd eller en researrangor.
Eftersom endast en upplysning om att PNR-uppgifterna kommer att dver-
foras till enheten for passagerarinformation kan vara svar att forsta for
den enskilde resendren bor lufttrafikforetagen dven informera om skilen
till overforingen. Ett dldggande att ldmna denna information paverkar
inte lufttrafikforetagens dvriga informationsskyldighet enligt dataskydds-
forordningen och far i enlighet med artikel 6.2 och 6.3 i data-
skyddsforordningen anses utgéra en sadan tillaten nationell bestimmelse
som sikerstéller en laglig och réttvis behandling. Det medfor inte heller
ndgon inskridnkning i Polismyndighetens skyldighet att i egenskap av
personuppgiftsansvarig ldmna information om den personuppgifts-
behandling som kommer att ske vid enheten for passagerarinformation.

9 Behandling av PNR-information vid
enheten for passagerarinformation

9.1 En databas for PNR-uppgifter

Regeringens forslag: PNR-uppgifter som har dverforts frén lufttrafik-
foretag ska bevaras i en databas vid enheten for passagerar-
information.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna yttrar sig inte sdrskilt i denna fraga.

Skalen for regeringens forslag: Medlemsstaterna ska enligt artikel
12.1 i direktivet se till att PNR-uppgifter som ldmnas av lufttrafikforetag
till enheten for passagerarinformation lagras i en databas.

Det bor framgé av den nya lagen att det vid enheten for passagerar-
information ska finnas en datoriserad uppgiftssamling dér PNR-uppgifter



som har dverforts fran lufttrafikforetagen ska bevaras. Bestimmelsen bor
vara utformad néra direktivets ordalydelse.

9.2 Behandling av PNR-information ska ske 1
Sverige

Regeringens forslag: Enheten for passagerarinformations behandling
av PNR-information ska ske i Sverige.

Utredningens forslag overensstimmer inte med regeringens. Utred-
ningen foreslar att enheten for passagerarinformations behandling av
PNR-information inte far ske utanfor medlemsstaternas territorium.

Remissinstanserna: Tullverket anser att det kan finnas anledning att
pa ett tydligare sitt genomfora direktivets krav pa sikerhetsbestimmelser
i artikel 6.8. Ovriga remissinstanser har inte nagra synpunkter pa forsla-
get.

Skalen for regeringens forslag: Enligt artikel 6.8 i PNR-direktivet
ska lagring, behandling och analys av PNR-uppgifter vid enheten for
passagerarinformation uteslutande utforas pa en eller flera sdkra platser
pa en medlemsstats territorium. Av skdl 13 i direktivet framgér att
medlemsstater gemensamt far inrétta en enhet for passagerarinformation.

I lagradsremissen foreslar regeringen att enheten for passagerar-
informations behandling av PNR-information ska ske pa en medlemsstats
territorium, dvs. inte nédvéindigtvis i Sverige. Enligt Lagradet kan det
ifrdgaséttas om genomforandet ar forenligt med vad som foreskrivs i
artikel 6.8. Lagradet menar att ordalydelsen i artikeln snarare ger stod for
att PNR-information ska behandlas i den medlemsstat ddr den aktuella
enheten for passagerarinformation ar beldgen. Lagradet forordar dérfor
att enheten for passagerarinformations behandling av PNR-information
begrénsas till behandling i Sverige. Regeringen instimmer i att direktivet
kan utldsas pé det sdtt som Lagrddet menar och delar bedomningen att
enhetens behandling av PNR-information bor begrinsas till svenskt
territorium. Bestdmmelsen bor darfor dndras i enlighet med Lagradets
forslag. Med tanke pa att de generella sédkerhetsbestimmelserna i 3 kap.
brottsdatalagen och registerforfattningarna kommer att gilla utéver den
nya lagen, ar det enligt regeringens mening inte nodvéndigt att sarskilt
foreskriva att hanteringen dven ska ske pa sédkra platser. Det framgar
redan av de generella bestimmelserna. Regeringen delar dérfor inte Tull-
verkets uppfattning att direktivets krav pé sékerhetsbestimmelser be-
hover genomforas pa ett tydligare sétt.
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9.3 Personuppgiftsansvar vid enheten for
passagerarinformation

Regeringens forslag: Polismyndigheten ska vara personuppgifts-
ansvarig for den behandling av personuppgifter som utfors vid enheten
for passagerarinformation.

Utredningens férslag 6verensstimmer med regeringens.

Remissinstanserna har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: PNR-direktivet innehdller inte nigra
sarskilda bestdimmelser om personuppgiftsansvar. Déremot innehéller direk-
tivet en rad skyldigheter for de nationella enheterna for passagerar-
information nér det géller krav pa behandling av personuppgifter.

Den svenska enheten for passagerarinformation kommer att inréttas vid
Polismyndigheten och ingd som en organisatorisk enhet i den myn-
digheten. Personuppgiftsansvaret for den behandling av personuppgifter
som enheten utfor enligt den nya lagen bor darfor ligga pé Polismyndig-
heten. Fragan dr om detta behover regleras sérskilt.

For Polismyndighetens personuppgiftsbehandling vid enheten for
passagerarinformation kommer brottsdatalagen och polisdatalagen
(2010:361) att bli tillamplig, for det fall inte annat anges i den nya lagen.
Av polisdatalagen framgar att Polismyndigheten ar personuppgifts-
ansvarig for den personuppgiftsbehandling som utférs vid myndigheten.
Det ar darfor inte nodvéndigt att i den nya lagen ange att det dr Polis-
myndigheten som har personuppgiftsansvaret for enhetens person-
uppgiftsbehandling. Eftersom fragan fortjanar tydlighet anser dock rege-
ringen att det i den nya lagen bor inforas en bestimmelse om Polis-
myndighetens personuppgiftsansvar. Bestimmelsen &dr saledes av upp-
lysande karaktir och fortydligar att det dr Polismyndigheten som ansva-
rar for den behandling av personuppgifter som utfors vid enheten for
passagerarinformation.

Efter att PNR-uppgifterna har overforts fran enheten for passagerar-
information till olika behériga myndigheter kommer respektive myndig-
het att ansvara for de 6verforda personuppgifterna och dess fortsatta be-
handling av dem. Nagon sérskild reglering av personuppgiftsansvaret hos
de behoriga myndigheterna behdver inte tas in i den nya lagen.

Lufttrafikforetagen har ansvaret for de uppgifter som de samlar in och
behandlar i sin verksamhet. Lufttrafikforetagens personuppgiftsansvar
framgar av dataskyddsforordningen. Det forhallandet att lufttrafikfore-
tagen aldggs en skyldighet att dversédnda redan insamlade uppgifter till
enheten for passagerarinformation medfor inget behov av en sérskild
reglering av personuppgiftsansvaret eftersom bestimmelserna i data-
skyddsforordningen kommer att omfatta dven den behandlingen av upp-
gifterna. For det fall att ett lufttrafikforetag anlitar en systemleverantor
for overforingen till enheten for passagerarinformation upptréder denne, i
friga om Gverforingen, som ett personuppgiftsbitride som behandlar
personuppgifter for det personuppgiftsansvariga lufttrafikforetagets rak-
ning. Ansvaret for att dverforingen till enheten for passagerarinformation
sker pa ett sdkert sitt ligger saledes hos lufttrafikforetagen. De har dock



givetvis inget ansvar for den hanteringen som sker efter att enheten for
passagerarinformation har mottagit uppgifterna.

9.4 Personuppgiftsincident

Regeringens beddmning: Bestdmmelserna i brottsdatalagen om per-
sonuppgiftsincidenter bor i sin helhet tillimpas pa personuppgifts-
incidenter vid enheten for passagerarinformation. Personuppgifts-
incidenter behdver déarfor inte regleras sérskilt i den nya lagen.

Utredningens beddmning &verensstimmer med regeringens.

Remissinstanserna har inte nigra synpunkter pa forslaget.

Skéalen for regeringens beddmning: Enligt artikel 13.8 i PNR-
direktivet ska enheten for passagerarinformation utan onddigt drdjsmal
informera den registrerade och den nationella tillsynsmyndigheten om en
personuppgiftsincident kan antas medfora ett avsevért hot mot skyddet av
den registrerades personuppgifter eller negativt paverka dennes integritet.
Bestdmmelsen har sin motsvarighet i 3 kap. 9 § och 10 § forsta stycket i
forslaget till brottsdatalag vilka kommer att gilla for eventuella person-
uppgiftsincidenter vid enheten for passagerarinformation i den man det
inte infors avvikande bestimmelser i den nya lagen.

I 3 kap. 9 § brottsdatalagen foreskrivs att en personuppgiftsincident ska
anmaélas till tillsynsmyndigheten senast 72 timmar efter det att den per-
sonuppgiftsansvarige har fatt kinnedom om incidenten, utom i de fall
incidenten ska rapporteras enligt sékerhetsskyddslagen (1996:627) eller
foreskrifter som har meddelats i anslutning till den lagen. Ett sédant
undantag finns inte angivet i PNR-direktivet. Nationell sikerhet omfattas
dock inte av unionsrétten. Det finns darfor inte nadgot hinder mot att ha ett
motsvande undantag vid genomférandet av PNR-direktivet.

Om en personuppgiftsincident som ska anmdlas enligt 3 kap. 9 § forsta
stycket brottsdatalagen har medfort eller kan medfora risk for otillborligt
intrdng 1 registrerades personliga integritet ska den personuppgifts-
ansvarige enligt 3 kap 10 § forsta stycket brottsdatalagen underritta den
registrerade om incidenten.

I brottsdatalagen finns alltsd bestimmelser om rapportering av person-
uppgiftsincidenter till bade tillsynsmyndigheten och den registrerade.
Regeringen anser att bestimmelserna i brottsdatalagen lever upp till
kraven i PNR-direktivet. I 3 kap. 10 § andra och tredje styckena och 11 §
brottsdatalagen regleras vissa undantag fran underrittelseskyldigheten,
t.ex. om den personuppgiftsansvarige har tillimpat lampliga tekniska och
organisatoriska skyddsatgérder, har sdkerstéllt att det inte ldngre finns
risk for otillborligt intrang i den personliga integriteten eller om den
personuppgiftsansvarige skulle behova gora oproportionerliga anstrang-
ningar for att underritta alla berérda. PNR-direktivet saknar motsvarig-
heter till dessa undantag. Undantagen och deras genomfGrande i brotts-
datalagen &r emellertid resultatet av rimliga och nddvéndiga avvégningar.
Om inte samma undantag skulle gilla for enheten for passagerarinformation
skulle enheten dldggas orimliga krav som inte star i proportion till enskildas
behov av information. Undantagen i brottsdatalagen bor darfor vara tillamp-
liga dven for sddana personuppgiftsincidenter som kan komma att uppsta
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vid enheten for passagerarinformation. Sérskilda bestimmelser om person-
uppgiftsincidenter behover séledes inte inforas i den nya lagen.

9.5 Tillatna dndamal {f6r behandling av PNR-
uppgifter fran lufttrafikforetag

Regeringens forslag: Enheten for passagerarinformation ska endast fa
behandla PNR-uppgifter som har dverforts fran lufttrafikforetag for
vissa sirskilda andamal.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna: Nistan alla remissinstanser tillstyrker forslaget
eller lamnar det utan erinran. S&kerhets- och integritetsskyddsndmnden
foreslar att ordet &andamal i bestimmelsen och rubriken till bestimmelsen
byts ut till rittsliga grunder i likhet med brottsdatalagens utformning.

Skélen for regeringens forslag
Tillatna andamal for behandlingen

I artikel 6.2 1 PNR-direktivet finns bestimmelser om vad enheten for
passagerarinformation far géra med de insamlade PNR-uppgifterna. Av
bestimmelsen framgér att enheten endast far behandla PNR-uppgifterna
for foljande tre dndamal:

— Gora en bedomning av passagerare fore deras berdknade ankomst till
eller avresa frdn den berdrda medlemsstaten, for att identifiera perso-
ner som de behdriga myndigheterna och i forekommande fall Europol
behover utreda ytterligare, pd grund av att dessa personer kan vara
inblandade i terroristbrott eller grov brottslighet.

— I enskilda fall, besvara en vederborligen motiverad forfragan som
bygger pa tillrickliga skdl fran de behoriga myndigheterna om att
tillhandahélla och behandla PNR-uppgifter i specifika fall i syfte att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott eller
grov brottslighet och tillhandahélla de behdriga myndigheterna eller,
nér sa ar lampligt, Europol resultaten av sddan behandling.

— Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier
som ska anvéindas vid de beddmningar som genomfors enligt arti-
kel 6.3 b, i1 syfte att identifiera personer som kan vara delaktiga i
terroristbrott eller grov brottslighet.

Av artiklarna 9 och 11 i PNR-direktivet framgar att PNR-uppgifterna
dven far lamnas ut till andra medlemsstater och tredjeldnder.

I den nya lagen bor regleras for vilka andamél PNR-uppgifter som har
mottagits fran lufttrafikforetagen far behandlas. Artikel 6.2 bor genom-
foras genom en bestdimmelse som pa ett enkelt sdtt beskriver for vilka
dndamal enheten far behandla PNR-uppgifter och som dessutom inklu-
derar behandling for sddana &ndamal som anges i artiklarna 9 och 11.

Sakerhets- och integritetsskyddsnamnden har foreslagit att bestimmel-
sen ska bendmnas rittslig grund i stéllet for tilldtna &ndamal. I forslaget
till ny brottsdatalag skiljer man pé bestimmelser om rittslig grund och



bestimmelser om dndamal. Bestimmelser om dndamal &r bestimmelser
som dr tillrackligt specificerade for att ge ledning for beddmningen av
vilka uppgifter som &r adekvata och relevanta for behandlingen och for
att kunna avgora att inte for manga uppgifter behandlas. Sadana be-
stimmelser ska skiljas fran bestimmelser om rittslig grund for behand-
lingen som inte ger ndgon egentlig ledning for provningen av vilka
personuppgifter som fir behandlas. Den nu foreslagna bestimmelsen &r
enligt regeringens mening en sadan tillrackligt specificerad bestimmelse
som ger ledning i hur personuppgifterna fir behandlas och &r dirmed en
andamalsbestimmelse och inte en rittslig grund. Bestimmelsen bor
dérfor, som foreslagits av utredningen, bendmnas tilldtna d&ndamal.

Upprakningen i bestimmelsen innebédr att PNR-uppgifter som har
overforts fran ett lufttrafikforetag endast far behandlas for nigot av de
angivna #ndamalen. PNR-uppgifterna far ocksa behandlas ndr det &r
nodvindigt for att tillhandahélla uppgifter som behdvs for verksamhet
som ror nationell sidkerhet enligt 1 kap. 6 §. Paragrafen ersitter de dnda-
malsbestimmelser som anges i 2 kap. 7 och 8 §§ polisdatalagen och
utesluter en tillimpning av 2 kap. 4 § brottsdatalagen om nya dndamal.
Behandling ar dock alltid tillaten for att uppfylla de syften som anges i
2 kap. tryckfrihetsforordningen om allmidnna handlingars offentlighet.
Vidare far PNR-uppgifterna alltid behandlas for att besvara en forfragan
frdn en enskild om huruvida dennes personuppgifter behandlas vid en-
heten eller for att ge tillsynsmyndigheten tillgang till behandlade upp-
gifter.

Hur de olika éndamalen ska regleras i lagen behandlas nedan.

9.5.1 Forhandsbeddémningar

Regeringens forslag: PNR-uppgifter ska fa behandlas for att goéra en
forhandsbedéomning av passagerare. Bedomningen ska goras fore den
berdknade ankomsten till eller avresan fran Sverige i syfte att vélja ut
personer som behdver utredas ytterligare av behdriga myndigheter eller
Europol, pa grund av att de kan vara inblandade i terroristbrottslighet
eller annan allvarlig brottslighet.

Utredningens forslag verensstimmer med regeringens.

Remissinstanserna: Polismyndigheten anser att ordet utreda bor bytas
ut mot ordet undersoka for att undvika oklarheter rérande for vilka
andamal forhandsbeddmningar far goras. Ovriga remissinstanser har inte
négra synpunkter pa forslaget.

Skalen for regeringens forslag: Enheten for passagerarinformation
har enligt artikel 6.2 a i PNR-direktivet en mdjlighet att anvénda de in-
samlade PNR-uppgifterna for att gora en beddmning av passagerare fore
deras berdknade ankomst till eller avresa fran den berérda medlems-
staten. En sadan kontroll av PNR-uppgifter innebar en mdjlighet for de
behoriga myndigheterna att utifran objektiva bedémningskriterier och
tidigare erfarenheter géra en beddmning av personer som kan utgdra ett
sakerhetshot. Syftet med en sadan anviandning ar att 6vervaka eller gripa
personer innan ett brott har begatts. Uppgifterna kan &ven anvéndas for
att ingripa mot personer som har begatt eller héller pa att bega ett brott.
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PNR-uppgifterna kan saledes vara ett anvandbart verktyg for behoriga
myndigheter i realtid och ger de behoériga myndigheterna mojlighet att
identifiera personer som kanske inte tidigare har varit misstinkta for
inblandning i terrorism eller annan allvarlig brottslighet, men som enligt
en analys av uppgifterna kan vara involverade i sddan brottslighet och
dérfor bor bli foremal for ytterligare utredning.

En bestdmmelse som i stort sett motsvarar ordalydelsen i artikel 6.2 a
bor inforas i den nya lagen. I likhet med utredningen anser regeringen
dock att uttrycket vélja ut bor anvédndas i stillet for direktivets uttryck
identifiera. Polismyndigheten anser att direktivets begrepp utreda bor
bytas ut mot begreppet undersoka, for att undvika oklarheter avseende
for vilka d&ndamél férhandsbeddmningar far goras och en forvixling med
ordet utreda i 1 kap. 2 § i lagforslaget. P4 sa sitt uppnds enligt myn-
digheten dven den distinktion som finns i den engelska sprakversionen av
PNR-direktivet, av vilket det enligt artikel 6.2 a framgar att forhands-
bedémningen ska goras to identify persons who require further examin-
ation medan ordet utreda motsvaras av ordet investigate i artikel 1.2.
Regeringen delar dock inte Polismyndighetens farhdga for oklarheter
eller forvaxling utan anser i likhet med utredningen att direktivets be-
grepp utreda bor anvéndas dven i den nya lagen.

Sammanfattningsvis bor det darfor framgé av den nya lagen att enheten
for passagerarinformation far gora en forhandsbedémning av passagerare
fore deras berdknade ankomst till eller avresa frén Sverige i syfte att
vélja ut personer som behdver utredas ytterligare av behoriga myndig-
heter eller Europol, pa grund av att dessa personer kan vara inblandade i
terroristbrottslighet eller annan allvarlig brottslighet. Eftersom syftet med
behandlingen &r att PNR-informationen ska utredas vidare av nationella
behoriga myndigheter eller av Europol ska behandlingen inte ske for att
finna personer som bor utredas vidare vid andra medlemsstaters enheter
for passagerarinformation. For det fall enheten skulle finna att den fram-
tagna informationen kan vara av intresse dven for en annan medlemsstat
ska dock informationen ldmnas ut dven till den medlemsstatens enhet for
passagerarinformation. Se vidare avsnitt 10.2.

9.5.2 Overforing till behériga mottagare och tredjeland

Regeringens forslag: PNR-uppgifter ska fd behandlas for att enheten
for passagerarinformation ska kunna fullgdéra sina uppgifter att dver-
fora PNR-information till behdriga mottagare eller tredjelédnder.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna yttrar sig inte sérskilt 6ver forslaget.

Skalen for regeringens forslag: Enligt artikel 6.2 b i PNR-direktivet
ska enheten for passagerarinformation tillhandahalla de behdriga myn-
digheterna eller, ndr s& lampligt, Europol resultatet av behandlingen av
PNR-uppgifterna, dvs. resultatet av forhandsbeddmningen. Av artikel 9.1
framgar att enheten dven far behandla PNR-uppgifter genom att pa eget
initiativ 6verfora relevanta och nédvandiga PNR-uppgifter eller resultatet
av en eventuell behandling av dessa uppgifter till motsvarande enheter i
andra medlemsstater.



PNR-uppgifter fyller dock inte bara behovet av att kunna anvéndas i
realtid for att forhindra brottslighet. Uppgifterna kan dven behdva anvén-
das efter att ett brott har begatts for att ta fram bevisning och, i fore-
kommande fall, hitta medbrottslingar och nysta upp kriminella nitverk. I
brottsutredningar kan PNR-uppgifter anvdndas exempelvis for att kart-
lagga var en missténkt har befunnit sig vid vissa tidpunkter, vem personen
har rest med och vem som har betalat for resan. Exempelvis kan kredit-
kortsinformation som ingér bland PNR-uppgifterna gora det méjligt for de
behoriga myndigheterna att identifiera och styrka kopplingar mellan en
person och en kénd brottsling eller ett kriminellt ndtverk. Bevarade PNR-
uppgifter kan dven vara av intresse i underréttelseverksamhet eller annan
verksamhet for att forebygga, forhindra eller upptécka brottslig verksam-
het.

I artikel 6.2 b i direktivet anges dérfor att PNR-uppgifterna dven far
anvéndas i enskilda fall for att besvara en vederbdrligen motiverad for-
fragan fran en behdrig myndighet om att tillhandahélla och behandla
PNR-uppgifter i ett specifikt fall. Behdriga myndigheter kan alltsé véinda
sig till enheten for passagerarinformation och begéra att fa ut PNR-
uppgifter som kan vara av vérde for dem i deras arbete. En forfragan ska
enligt direktivet bygga pa tillrickliga skil och vara stilld i syfte att fore-
bygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller grov
brottslighet.

Av andra bestimmelser i direktivet framgar att enheten for passa-
gerarinformation under vissa forutsittningar dven ska besvara for-
fragningar fran andra 4n behoriga myndigheter om att fa ta del av sddana
PNR-uppgifter som lagras vid enheten. Sddana forfragningar kan komma
frén andra medlemsstaters enheter for passagerarinformation (artikel 9.2),
myndigheter som har utsetts till behoriga i andra medlemsstater (artikel 9.3)
och Europol (artikel 10.2). Enligt artikel 11 i direktivet far PNR-
uppgifter dven i vissa fall behandlas for att Gverforas till ett tredjeland.

Av den nya lagen bor det framga att enheten for passagerarinformation
far behandla PNR-uppgifter for att kunna dverféra PNR-information till
samtliga mottagare som enligt direktivet dr behoriga att motta sddan
information. Detta kan 16sas genom att det i lagen hénvisas till behoriga
mottagare och tredjeland. De ndrmare fOrutsdttningarna for ndr Sver-
foring far ske bor dock inte framgd av dndamélsbestimmelsen utan i
andra bestdmmelser i lagen, vilka behandlas i avsnitt 10.

953 Utformning av kriterier

Regeringens forslag: PNR-uppgifter ska fa anvindas for att upp-
datera eller skapa nya kriterier som ska anvidndas vid forhands-
bedomningar.

Utredningens forslag dverensstimmer i sak med regeringens forslag.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Nér enheten for passagerar-
information utfor férhandsbedémningar far den behandla PNR-uppgifter
i enlighet med pa forhand faststdllda kriterier, se nedan i avsnitt 9.5.4.
Dessa faststéllda kriterier ska enligt artikel 6.4 i PNR-direktivet regel-
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bundet ses dver av enheterna for passagerarinformation i samarbete med
behoriga myndigheter. Av artikel 6.2 ¢ i direktivet framgar att PNR-
uppgifter som har samlats in fran lufttrafikféretagen och finns lagrade i
databasen vid enheten for passagerarinformation dven far anvindas for
att uppdatera och skapa nya kriterier som ska anvéndas vid férhands-
beddmningar i syfte att identifiera personer som kan vara delaktiga i
terroristbrott eller grov brottslighet. Uppgifterna far séledes dven anvén-
das for att uppdatera riskprofilerna eller skapa nya séddana. Det dr ddrmed
mdjligt for enhetens personal att ga igenom de PNR-uppgifter som finns
samlade i databasen for att leta efter monster som kan indikera att
personer kan vara av intresse for vidare kontroller. PNR-uppgifterna kan
pa detta sétt anvindas for att forbéttra urvalet av de passagerare som kan
komma att vara intressanta for vidare granskning. Aven denna dndaméls-
bestimmelse bor foras in i den nya lagen. Det bor av bestimmelsen
framga att PNR-uppgifter far analyseras for att uppdatera eller skapa nya
kriterier som ska anvéndas vid férhandsbedémningar.

954 Tillaten behandling vid forhandsbedémningar

Regeringens forslag: PNR-uppgifter ska vid forhandsbedémningar
dels fa jamforas med register eller andra uppgiftssamlingar, dels fa
behandlas enligt pé forhand utformade och faststéllda kriterier.

Regeringens beddmning: Att kriterierna ska faststéllas och regel-
bundet ses ver av enheten for passagerarinformation i samarbete med
behoriga myndigheter bor regleras i forordning.

Utredningens forslag och bedémning 6verensstimmer i sak med
regeringens.

Remissinstanserna: Datainspektionen anser att den foreslagna be-
stimmelsen, mot bakgrund av bestimmelsen i 2 kap. 6 § regerings-
formen och kravet pa lagreglering for sddana myndighetsregister, ar for
allmént hallen och att det bor specificeras 1 lag vilka slags register som
uppgifterna i PNR-databasen ska kunna jimforas mot. Aven Hovrétten
for Nedre Norrland och Sékerhets- och integritetsskyddsndmnden anser
att det bor tydliggoras vilka register eller andra uppgiftssamlingar som
enheten for passagerarinformation ska ha tillgéng till eller vilka jim-
forelser som far goras.

Skalen for regeringens forslag och bedémning
Jamforelser med register eller andra uppgiftssamlingar

I artikel 6.3 1 direktivet anges att enheten for passagerarinformation vid
forhandsbeddomningar far jamfora PNR-uppgifter dels med uppgifter i
relevanta databaser, dels med pa forhand faststéllda kriterier. Direktivet
anger inte vilka databaser som far anvéndas vid férhandsbeddmningarna.
I artikel 6.3 a anges i stéllet att databaserna ska vara relevanta for att
forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov
brottslighet och att det inkluderar databaser 6ver personer eller foremél
som &r eftersokta eller finns uppforda pa en spérrlista. Vidare anges att
jamforelserna ska goras i enlighet med unionsbestimmelser eller inter-



nationella eller nationella bestimmelser som é&r tillimpliga pd sidana
databaser. Direktivet innehaller séledes en generell begrinsning av vilka
typer av uppgiftssamlingar PNR-uppgifterna kan jimforas med. Med-
lemsstaterna far dock sjdlva bestimma vilka databaser som ska anvindas.
Artikeln dr inte tvingande utan ger endast medlemsstaterna en mdjlighet
att soka mot relevanta databaser.

Enheten for passagerarinformation kommer att fa del av PNR-uppgifter
frdn miljontals flygresor. For att enheten utifrdn dessa uppgifter ska
kunna vélja ut personer som kan vara intressanta for vidare utredning bor
den ha tillgang till vissa hjalpmedel. Regeringen anser att det &r av stor
vikt for PNR-uppgifternas anvindning att de kan jamforas med uppgifter
i andra relevanta databaser. En bestimmelse motsvarande artikel 6.3 a i
direktivet bor darfor inforas i den nya lagen.

Utredningen har foreslagit att det av den nya lagen ska framga att
PNR-uppgifter vid forhandsbedomningar fér jamforas med séddana regis-
ter eller andra uppgiftssamlingar som ar relevanta for direktivets syften,
dvs. for att forebygga, forhindra, upptécka, utreda eller lagfora terrorist-
brottslighet eller grov brottslighet. Utredningen har dock inte ansett att
det dr nodvandigt att i den nya lagen reglera vilka register eller uppgifts-
samlingar som PNR-uppgifterna far jamforas med. Datainspektionen har
haft synpunkter pd utredningens bedémning och anser att det av lagen
bor framgd vilka register eller andra uppgiftssamlingar som PNR-
uppgifterna ska kunna jamforas med, eller att regeringen bor bemyndigas
att utifran regleringen i lag ndrmare peka ut de séirskilda register som ska
kunna komma ifrdga for jimforelse. Aven Hovratten for Nedre Norrland
och Sékerhets- och integritetsskyddsndmnden har framfort att det bor
tydliggoras vilka register som avses.

Det kan bli aktuellt att jamfora PNR-uppgifter med bade internationella
och nationella databaser. Som exempel kan ndmnas SIS-registret, dér
bl.a. efterlysta for brott registreras, Interpols databas over kédnda inter-
nationella brottslingar och misstankeregistret. Vilka register och upp-
giftssamlingar som finns kan dock variera dver tid. Regeringen delar
darfor utredningens uppfattning att det inte dr 1dmpligt att i den nya lagen
peka ut exakt med vilka register eller uppgiftssamlingar jimforelser ska
fa ske. Regeringen anser inte heller att det finns skél att bemyndiga
regeringen att peka ut specifika uppgiftssamlingar. Vilka jaimforelser som
ar mojliga kommer, eftersom det inte foreslds ndgon sérreglering i den
nya lagen, att begridnsas av vilken behandling som é&r tillaten enligt
polisdatalagen och brottsdatalagen samt annan lagstiftning dér Polis-
myndighetens tillgdng till registret eller uppgiftssamlingen regleras.
Mojligheterna till jaimforelse med register och andra uppgiftssamlingar
bor dessutom, i enlighet med utredningens forslag, begrénsas till register
eller andra uppgiftssamlingar som &r relevanta for direktivets syften, dvs.
for att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet. Eftersom de aktuella upp-
giftssamlingarna normalt utgdr register och inte databaser bor uttrycket
“register eller andra uppgiftssamlingar” anvéndas i lagtexten i stéllet for
databaser
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Jamforelser med pa forhand faststallda kriterier

Vid férhandsbedomningarna far enheten for passagerarinformation enligt
artikel 6.3 b i PNR-direktivet dven behandla PNR-uppgifter i enlighet
med pa forhand faststdllda kriterier. Med detta avses vad som i polisidra
sammanhang kallas for profilering. Med en profil menas en icke person-
anknuten foreteelse som kan avse uppgifter om t.ex. avreseort, resrutt,
betalningssitt, bokningsrutin och bagage. Vissa mdnster och beteenden i
resandeflodet utgor riskprofiler som kan ge anledning att kontrollera en
viss person. En analys av PNR-uppgifter kan exempelvis ge indikationer
pa de vanligaste rutterna for ménniskohandel och narkotikahandel, vilket
ar information som sedan kan anvéndas som bedémningskriterier.

I artikel 6.4 i direktivet anges att forhandsbedomningen av passagerare
i enlighet med pa forhand faststillda kriterier ska utforas pa ett icke-
diskriminerande sitt. De pd forhand faststéllda kriterierna madste vara
riktade, proportionella och specifika. Medlemsstaterna ska se till att kri-
terierna faststills och regelbundet ses Over av enheterna for passagerar-
information i samarbete med behdriga myndigheter. Dessa pa forhand
faststillda kriterier fir dessutom under inga omsténdigheter vara base-
rade pa kénsliga personuppgifter.

Inte heller direktivets bestimmelse om de pé forhand faststillda krite-
rierna 1 artikel 6.3 b &r tvingande. Det utgér séledes en frivillig mojlighet
for medlemsstaterna att anvénda sig av profilering. Om en profilering
sker ska dock bestimmelserna i artikel 6.4 vara uppfyllda. M6jligheten
till profilering &r enligt regeringens mening av sadan vikt for PNR-
uppgifternas anviandning att det bor mdjliggoras i lagen. Av lagen bor
framga att PNR-uppgifter far behandlas i enlighet med pé forhand utfor-
made och faststéllda kriterier i samband med forhandsbedomningar av
passagerare. Vidare bor det anges att dessa kriterier ska vara riktade,
proportionella och avgrinsade och inte grunda sig pa kénsliga person-
uppgifter.

Det kan i forordning eller myndighetsforeskrifter regleras att krite-
rierna ska faststéllas och regelbundet ses 6ver av enheten for passagerar-
information i samarbete med behdriga myndigheter.

955 Behandling av PNR-information fran andra
medlemsstater

Regeringens forslag: Enheten for passagerarinformation ska endast f&
behandla PNR-information som har mottagits fran motsvarande
enheter i andra medlemsstater i syfte att vidarebefordra den till be-
horiga myndigheter.

Utredningens férslag dverensstimmer i sak med regeringens.

Remissinstanserna har inte nigra synpunkter pé forslaget.

Skalen foér regeringens forslag: En enhet for passagerarinformation
som vid en forhandsbeddmning av passagerare har identifierat en person
som &r av intresse kan i vissa fall overfora informationen om personen
inte bara till en myndighet som har utsetts till behdrig i det egna landet,
utan dven till en motsvarande enhet i en annan medlemsstat. Detta fram-
gar av artikel 9.1 1 direktivet och behandlas ndrmare i avsnitt 10.2.2.



Enheten for passagerarinformation i Sverige kommer séledes inte bara att
behandla PNR-uppgifter som har kommit in fran lufttrafikforetagen till
den egna databasen, utan kommer dérutdver ocksd att motta och be-
handla PNR-information fran andra medlemsstaters enheter for passa-
gerarinformation. Enligt artikel 9.1 ska den mottagande enheten dverfora
de mottagna uppgifterna till sina behdriga myndigheter. Enheten for
passagerarinformation kommer vidare att motta PNR-information fran
andra medlemsstaters enheter for passagerarinformation som svar pa
sddana forfragningar som enheten har stillt till den andra enheten
(artikel 9.2). Det framgér dock inte av direktivet vad enheten ska gora
med denna information. Enligt regeringens beddmning bdr enheten for
passagerarinformation i dessa fall uppfattas som en formedlare av PNR-
information. PNR-information som har hdmtats in med stod av be-
stimmelserna i lagen ska saledes inte bevaras hos enheten, i vart fall inte
nagon ldngre tid. Denna fraga behandlas vidare i avsnitt 9.8.1. PNR-
information som mottagits fran andra medlemsstater kan ddrmed inte
anvindas for att enheten for passagerarinformation ska kunna verifiera
sin egen databas eller finslipa sina kriterier etc.

Den behandling som ska ske av PNR-information som har mottagits
frdn andra medlemsstaters motsvarande enheter ska syfta till att uppgif-
terna ska foras vidare till behdriga myndigheter for anvéndning i verk-
samhet for att forebygga, forhindra, upptécka, utreda eller lagfora terro-
ristbrottslighet eller annan allvarlig brottslighet. For det fall det kan kon-
stateras att den mottagna informationen inte avser terroristbrottslighet eller
annan allvarlig brottslighet far informationen inte sindas vidare till be-
horiga myndigheter, se avsnitt 7.9. Hur enheten i vrigt ska ga till viga
vid 6verlamnandet av PNR-information till behériga myndigheter be-
handlas i avsnitt 10.1.

9.6 Tillgdngen till PNR-information bor begrdnsas

Regeringens forslag: Bara den som tjénstgér vid enheten for passa-
gerarinformation och den som fullgér uppgifter enligt lagen ska fa
tillgang till PNR-information som behandlas vid enheten. Tillgdngen
till informationen ska begrénsas till vad han eller hon behdver for att
kunna fullgdra sina arbetsuppgifter.

Regeringens bedémning: Nédrmare bestimmelser om tillgdngen till
PNR-information bdér meddelas i forordning eller myndighets-
foreskrifter.

Utredningens forslag och bedémning 6verensstimmer delvis med
regeringens. Utredningen foreslar inte att den som fullgdr uppgifter
enligt lagen ska fa tillgang till PNR-information.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag och bedémning: Inom enheten for
passagerarinformation kommer det att finnas personuppgifter om en-
skilda som, for att PNR-direktivets krav pa tillfredsstillande integritets-
skydd ska uppnas, inte bor vara allmént tillgédngliga inom Polismyndig-
heten. I 2 kap. 11 § polisdatalagen slas fast att tillgangen till person-
uppgifter inom Polismyndigheten ska begrénsas till vad varje tjdnsteman
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behover for att kunna fullgora sina arbetsuppgifter. Polismyndigheten ska
saledes organisera sin verksamhet pa ett sadant sdtt att obefogad
spridning av personuppgifter motverkas. I bestimmelsens andra stycke
finns en upplysning om att regeringen eller den myndighet som
regeringen bestdimmer har mojlighet att meddela ndrmare foreskrifter om
forutséttningarna for tillgangen till personuppgifter. Regeringen har i 3 §
polisdataférordningen (2010:1155) foreskrivit att Polismyndigheten och
Sékerhetspolisen far meddela nirmare foreskrifter om tillgdngen till
personuppgifter for sina respektive verksamhetsomraden.

Regleringen i polisdatalagen och polisdataférordningen skulle kunna
anses vara tillracklig for att begrinsa tillgdngen till PNR-information till
endast den som tjinstgdr vid enheten for passagerarinformation.
Regeringen anser emellertid att frdgan om en begrénsning av tillgdngen
till PNR-information &r av central betydelse for integritetsskyddet och att
den bor regleras sdrskilt i den nya lagen. Dessutom kan &ven andra 4n de
som arbetar vid enheten for passagerarinformation i vissa fall behdva ha
tillgang till PNR-information som behandlas vid enheten, t.ex. den som
ska prova utlimnade av behorighetsbegransade PNR-uppgifter i sin full-
stindiga form. Av lagen bor darfor framga att dven den som fullgor upp-
gifter enligt lagen ska f4 tillgang till PNR-information som behandlas vid
enheten.

Det ar ocksa viktigt att det inte forekommer en onddigt bred atkomst
till PNR-informationen, alldeles oavsett om det dr motiverat for verksam-
hetens effektivitet och d&ndamalsenlighet eller inte. Det foreslas darfor att
det i den nya lagen ocksa anges att tillgdngen till PNR-information ska
begransas till vad varje person behover for att kunna fullgora sina arbets-
uppgifter. Ndarmare bestimmelser om tillgdngen, inom denna ram, bor
dock kunna meddelas i férordning eller genom myndighetsforeskrifter.

9.7 Forbud mot direktatkomst

Regeringens forslag: Direktatkomst till PNR-information som be-
handlas vid enheten for passagerarinformation fér inte medges.

Utredningens foérslag dverensstimmer i sak med regeringens.

Remissinstanserna: Forsvarsmakten anser att det vore en fordel om
myndigheten medges direktatkomst till PNR-uppgifterna som behandlas
vid enheten for passagerarinformation. Ovriga myndigheter har inte ut-
talat sig sdrskilt om forslaget.

Skalen for regeringens forslag: Med direktitkomst avses att en myn-
dighet har getts direkt tillgang till ndgon annan myndighets register eller
databas och pa egen hand kan soka efter information, normalt utan att
kunna paverka innehallet i registret eller databasen (se bl.a. prop.
2009/10:85 s. 168). I begreppet ligger ocksa att den som &r personupp-
giftsansvarig for registret eller databasen inte har nagon kontroll dver
vilka uppgifter som mottagaren vid ett visst soktillfélle tar del av.

Forsvarsmakten anser att det vore en fordel om de behériga myndig-
heterna kan medges direktétkomst till PNR-uppgifterna hos enheten for
passagerarinformation. Som har framgatt ovan far PNR-uppgifterna
enligt artikel 6 i direktivet endast behandlas for vissa sarskilda dndamaél.



Av dessa foljer att behdriga myndigheter ska fa tillgdng till PNR-
information forst efter att enheten for passagerarinformation har be-
handlat och &verfort uppgifterna. Det far darfor anses strida mot direk-
tivet att ge de behdriga myndigheterna direktatkomst till de uppgifter
som behandlas vid enheten.

Polisdatalagen kommer att vara tillimplig vid enhetens behandling av
PNR-uppgifter och andra personuppgifter i den utstrickning den nya
lagen inte innehéller avvikande bestimmelser. Med tanke pé att 3 kap.
8 § polisdatalagen foreskriver att direktatkomst far medges vissa av de
myndigheter som &r behdriga myndigheter enligt PNR-direktivet, behovs
en uttrycklig bestimmelse i den nya lagen som forbjuder direktatkomst
till den PNR-information som behandlas vid enheten. En bestimmelse
som forbjuder direktatkomst till PNR-informationen bor dérfor inforas i
den nya lagen.

9.8 Tid som PNR-uppgifterna ska bevaras
9.8.1 Tid for bevarande

Regeringens forslag: PNR-uppgifter som behandlas vid enheten for
passagerarinformation ska bevaras i fem ar fran det att de har kommit
in fran ett lufttrafikforetag. Darefter ska uppgifterna forstoras.

Regeringens beddmning: Det bor regleras i forordning att viss
dokumentation ska bevaras, att loggning ska utféras och att loggarna
ska bevaras i fem ar. Aven hur linge resultatet av forhands-
beddomningar ska fa bevaras bor tas in i férordning.

Utredningens forslag och bedémning Overensstimmer i sak med
regeringens.
Remissinstanserna framfor inte nigra synpunkter pd forslaget.

Skalen for regeringens férslag och beddémning
PNR-uppgifterna ska forstéras efter fem ar

Av skil 25 1 PNR-direktivet framgar att lagringstiden for PNR-uppgifter
bor vara tillrdckligt 1ang dels for att st i proportion till &ndamalen att be-
kédmpa terroristbrott och grov brottslighet, dels for att mojliggora att
PNR-uppgifterna kan anvédndas i samband med analyser och utredningar.
Med dessa utgangspunkter faststélls tiden for lagring av PNR-uppgifter
som ldmnas till enheten for passagerarinformation i artikel 12.1 i direk-
tivet till fem ar. Vid utgangen av femarsperioden ska medlemsstaterna,
enligt artikel 12.4 i direktivet, se till att PNR-uppgifterna slutgiltigt
raderas. PNR-uppgifterna ska saledes bevaras i en databas vid enheten
for passagerarinformation i fem ar, varken langre eller kortare tid.

I skal 30 till direktivet anges att direktivet inte paverkar tillimpningen
av nationell ritt om principen om allménhetens tillgang till allménna
handlingar. Nagot bédrande intresse av insyn i PNR-uppgifterna som
kommer att lagras i databasen vid enheten for passagerarinformation bor
inte finnas. Utifrdn de intressen som bar upp handlingsoffentligheten bor
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darfor inte en lédngre tids bevarande &n den i direktivet angivna tids-
gransen foreslas.

Av den nya lagen bor, utéver att PNR-uppgifterna som behandlas vid
enheten for passagerarinformation ska bevaras i fem ér efter det att upp-
gifterna kommit in till enheten, dven framgé att uppgifterna efter femars-
perioden ska forstdras. Bestimmelsen medfor att uppgifter successivt
maste forstoras.

Skyldigheten att bevara viss dokumentation och loggning

Av PNR-direktivets skél 37 framgar att all behandling av PNR-uppgifter

bor loggas eller dokumenteras i syfte att kontrollera att den ar laglig och

for att mojliggora sjalvovervakning och sékerstéllande av uppgifternas

integritet och en siker behandling. Artikel 13.5 i direktivet behandlar

frigan om bevarande av dokumentation. I bestimmelsen anges att enheten

for passagerarinformation ska bevara dokumentation om alla system och

forfaranden for uppgiftsbehandling inom dess ansvarsomrade. Dokumenta-

tionen ska minst innehalla

— namn och kontaktuppgifter for den organisatoriska enhet och den
personal vid enheten for passagerarinformation som anfortrotts be-
handlingen av PNR-uppgifter och de olika nivéerna av &tkomst-
behorighet,

— Dbegiran fran behoriga myndigheter och enheter for passagerar-
information i andra medlemsstater, och

— begéran om och dverforing av PNR-uppgifter till ett tredjeland.

I bestimmelsen anges vidare att enheten for passagerarinformation pa
begiran ska gora all dokumentation tillgéinglig for den nationella tillsyns-
myndigheten.

Av artikel 13.6 i direktivet framgar att medlemsstaterna ska se till att en-
heten for passagerarinformation for loggar Over behandling av PNR-
uppgifter. Enligt bestimmelsen ska loggar foras 6ver atminstone insamling,
lasning, utlimning och radering. Loggarna 6éver ldsning och utlamning ska
sérskilt visa dndamél, datum och tidpunkt for sddan behandling och i
mdjligaste mén identitetsuppgifter for den person som har lést eller limnat
ut PNR-uppgifterna samt identitetsuppgifter for de personer som har mot-
tagit uppgifterna. Loggarna ska uteslutande anvéndas for kontroll och sjélv-
Overvakning, for att sékerstilla dataintegritet och datasékerhet och for
revision. Enheten for passagerarinformation ska pa begéran gora loggarna
tillgédngliga for den nationella tillsynsmyndigheten. Av artikeln framgar
vidare att loggarna ska bevaras i fem ar.

Enligt forslaget till brottsdatalag ska den personuppgiftsansvarige fora
ett register Over alla kategorier av verksamheter som den ansvarar for.
Den information som ska bevaras dr i manga fall begrénsad till kategorier
av uppgifter. Enligt PNR-direktivet ska mer detaljerade uppgifter bevaras
an de som anges i brottsdatalagen. Dessutom ska dokumentation bevaras
om vissa faktiska enskilda behandlingar. Bestimmelser om bevarande av
dokumentation behdver darfor foras in i den nya regleringen. Vidare bor
en bestimmelse som anger att Polismyndigheten ska se till att det utfors
loggning &ver enheten for passagerarinformations personuppgiftsbe-



handling inforas. Av bestimmelsen bor framgé att loggarna ska bevaras i
fem ar. Bestimmelserna kan tas in i férordning.

Att dokumentationen och loggarna pa begéran ska goras tillgédngliga
for tillsynsmyndigheten framgér av brottsdatalagen och behover inte
regleras sérskilt i den nya lagen.

Bevarande av resultatet av forhandsbedémningar

Av artikel 12.5 i PNR-direktivet framgar att ett resultat frdn en forhands-
bedomning av en passagerare endast far bevaras av enheten for
passagerarinformation sa lange som det krivs for att informera de beho-
riga myndigheterna och enheterna for passagerarinformation i andra
medlemsstater om tréffen. Bestimmelsen skulle kunna tolkas som att en
s.k. positiv traff fran en forhandsbeddmning bara fér sparas tills den har
sants vidare till en eller flera behdriga myndigheter och eventuellt en
enhet for passagerarinformation. Eftersom en behdrig myndighet kan
komma att aterrapportera att d&ven en annan behdrig myndighet eller
medlemsstat bor informeras om tréffen bor dock en mojlighet finnas for
enheten att behélla resultatet en viss tid efter att en traff har skickats till
en behorig myndighet for vidare granskning. Artikeln bor darfor tolkas
pa sa siitt att ett resultat ska forstoras sa snart det inte lingre behovs for att
informera behdriga myndigheter och eventuellt andra medlemsstaters
enheter for passagerarinformation om resultatet. Fragan kan regleras i
forordning.

Falska traffar far enligt artikel 12.5 andra meningen bevaras sa ldnge
de bakomliggande PNR-uppgifterna inte har raderats. Med en falsk traff
avses resultatet av en forhandsbedomning som efter en individuell
granskning inte bedoms behdva utredas ndrmare och déarfor inte har 6ver-
sants till en behdrig myndighet. Syftet med bestimmelsen ar att undvika
upprepning av samma felaktiga traff mot urvalskriterierna. Sparade upp-
gifter om falska traffar kan nimligen medfora att oskyldiga personer inte
blir kontrollerade pa nytt vid en ny resa. De falska triffarna kan dven
anvédndas for att forbéttra urvalskriterierna. En reglering bor darfor in-
foras som innebar att falska traffar far bevaras som langst till dess att de
bakomliggande PNR-uppgifterna har raderats, dvs. vid utgdngen av den
femariga bevarandetiden. Detsamma ska gélla om en positiv traff sdnts
vidare till behoriga myndigheter men dessa hinner aterrapportera att
triffarna inte fOranlett vidare misstankar innan trdffarna har hunnit
raderas av enheten for passagerarinformation. Aven denna friga kan
regleras i forordning.

PNR-direktivet innehaller inga uttryckliga bestimmelser om hur ldnge
PNR-information som har &versdnts fran andra medlemsstaters enheter
for passagerarinformation till var motsvarande enhet far bevaras. Som
har angetts tidigare far enheten for passagerarinformation i dessa fall ses
som en formedlare av PNR-information. Den PNR-information som
overfors till enheten frén andra medlemsstaters motsvarande enheter ska
saledes sdndas vidare till de behdriga myndigheterna for att anvéndas
dér, se avsnitt 9.5.5. Tanken dr alltsa inte att dessa uppgifter ska bevaras
hos enheten. De PNR-uppgifter som har Oversdnts till var nationella
enhet for passagerarinformation fran andra medlemsstaters motsvarande
enheter kan séledes inte anses omfattas av de lagringsbestimmelser som
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finns i artikel 12. Enligt regeringens mening bor det darfor regleras i
forordning hur linge PNR-information som har &versénts fran andra med-
lemsstater till enheten for passagerarinformation far bevaras.

9.8.2 PNR-uppgifter som inte omfattas av lagen eller
som utgor kansliga personuppgifter ska
omedelbart forstoras

Regeringens forslag: PNR-uppgifter som inte anges i bilagan till
lagen eller som utgor kénsliga personuppgifter ska omedelbart for-
storas om de kommer in till enheten for passagerarinformation.

Utredningens forslag dverensstimmer delvis med regeringens. Utred-
ningen foreslar att forstoring av PNR-uppgifter som inte omfattas av
lagen ska regleras i forordning.

Remissinstanserna: Polismyndigheten framhaller att det saknas saval
reella som realistiska mojligheter att efterleva forbudet mot behandling
av kédnsliga personuppgifter, dels utifran den stora miangd uppgifter som
kommer att Gversédndas till enheten, dels med anledning av svérigheterna
att identifiera vad som é&r kénsliga personuppgifter. Polismyndigheten
framhaller vidare att myndighetens kostnadsansvar for behandling av
kénsliga personuppgifter kan bli mycket stort eftersom enskilda enligt
lagforslaget har rétt till radering, réttelse och skadestdnd samt att till-
synsmyndigheten foreslds fa rdtt att ta ut sanktionsavgifter vid be-
handling av kinsliga personuppgifter. Aven Hovréatten foér Nedre
Norrland ser att det kan uppstd problem med hur kravet pd omedelbar
radering av kénsliga personuppgifter ska efterlevas. Justitiekanslern
betonar vikten av en noggrann granskning av uppgifterna som ingér i
allménna anmérkningar i punkten 12 i bilagan till lagen for att inte kéns-
liga personuppgifter ska behandlas av misstag.

Skalen for regeringens forslag: Av artikel 6.1 i PNR-direktivet fram-
gar att enheten for passagerarinformation omedelbart ska radera &ver-
forda uppgifter som avser andra uppgifter 4n de som framgar av direk-
tivets bilaga 1. Som framgatt tidigare finns det dven i artikel 13.4 i direk-
tivet ett forbud mot behandling av PNR-uppgifter som avslgjar en
persons ras eller etniska ursprung, politiska asikter, religion eller filo-
sofiska Overtygelse, fackforeningstillhorighet, hélsotillstdnd, sexualliv
eller sexuella ldggning. En bestimmelse med denna innebdrd har fore-
slagits i den nya lagens inledande bestimmelser, se avsnitt 7.10. Om en-
heten for passagerarinformation mottar sddana kénsliga PNR-uppgifter
ska uppgifterna enligt samma artikel omedelbart raderas. Direktivet ger
inte ndgra narmare anvisningar kring hur raderingen ska gé till. Det ar
saledes upp till varje medlemsstat att finna ldmpliga 16sningar for att
uppfylla denna skyldighet.

Forutom nér det géller 6verforing av kénsliga personuppgifter finns det
inget forbud mot att lufttrafikforetagen 6verfor andra PNR-uppgifter dn
de som framgar av bilagan till lagen. Enheten for passagerarinformation
kan darfor komma att motta andra PNR-uppgifter &n de som ska over-
foras enligt den nya lagen. Trots att det finns ett forbud mot behandling
av kénsliga personuppgifter gar det inte heller att utesluta att kénsliga



personuppgifter kan komma att overforas till enheten for passagerar-
information. Kénsliga personuppgifter kan t.ex. forekomma i de all-
ménna anmérkningarna enligt punkten 12 i bilagan till lagen, som é&r ett
fritextfdlt for kommunikation mellan t.ex. resebokare och flyg-
bolagspersonal. Det kan hér finnas uppgifter om t.ex. specialkost, behov av
assistans, medicinska behov och andra hélsouppgifter. En 16sning for att
minimera risken att kénsliga personuppgifter 6verfors till enheten for
passagerarinformation hade kunnat vara att inte aldgga lufttrafikforetagen
att overfora uppgifter enligt punkten 12 i bilagan till direktivet. Uppgifter
som enligt direktivet ska Overforas av lufttrafikforetagen skulle dock
dérmed helt tas bort. En sddan 16sning kan dérfor inte anses vara forenlig
med direktivet.

Regeringen har forstaelse for bl.a. Polismyndighetens uppfattning att
det kan vara svart att i den stora médngd uppgifter som kommer in till
enheten for passagerarinformation sortera ut eventuella kdnsliga person-
uppgifter. Direktivets bestimmelser om radering av kédnsliga personupp-
gifter samt de uppgifter som inte omfattas av bilagan till direktivet maste
dock genomforas i den nya regleringen. Det innebér att de tekniska 10s-
ningar som tas fram maste utformas s& att enheten for passagerar-
information pa bésta sitt kan tillgodose direktivet och dess krav pa rade-
ring. Som Justitiekanslern har anfort dr det viktigt att undvika att kéns-
liga personuppgifter dverfors till enheten for passagerarinformation. Till
skillnad fran utredningen anser regeringen att savél skyldigheten att for-
stora kinsliga personuppgifter som andra uppgifter som inte omfattas av
lagen bor regleras i lag.

9.9 Behorighetsbegransning av vissa PNR-
uppgifter

Regeringens forslag: Vissa PNR-uppgifter som kan anvéindas for att
direkt identifiera en person ska behorighetsbegrinsas sex manader
efter mottagandet fran lufttrafikforetagen. Begreppet behorighets-
begransade PNR-uppgifter ska definieras.

Regeringens beddmning: Det bor i férordning inféras bestimmel-
ser som begréansar tillgangen till behorighetsbegransade uppgifter.

Utredningens forslag och bedémning overensstimmer i huvudsak
med regeringens. Utredningen foreslar att avidentifieringen av upp-
gifterna bendmns maskering och att begreppen maskering, maskerade
och avmaskerade PNR-uppgifter definieras i lagen.

Remissinstanserna: Stockholms tingsratt anser att bestimmelserna om
maskering kan fortydligas. Datainspektionen efterfragar ett fortydligande
géllande offentlighetsprincipen och forhallandet till uppgifter som har
maskerats men fortfarande finns lagrade hos enheten for passagerar-
information. Ovriga remissinstanser har inga synpunkter pa forslaget.

Skalen for regeringens forslag och beddémning: Enligt direktivets
artikel 12.2 ska PNR-uppgifterna i PNR-databasen avidentifieras genom
maskering efter en inledande sexmaénadersperiod. Det innebér, enligt
direktivets definition i artikel 3.10, att de uppgifter som kan anvéndas for
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att omedelbart identifiera den registrerade gors osynliga for anvéndare.

Syftet med maskeringen ar enligt direktivets skil 25 att en oproportioner-

lig anvdndning av uppgifterna ska undvikas.

De uppgifter som ska avidentifieras efter sex manader &r enligt arti-

kel 12.2:

— namn, inklusive namn pa andra passagerare i PNR samt antal passa-
gerare 1 PNR som reser tillsammans,

— adress och kontaktuppgifter,

— alla former av betalningsinformation, inbegripet faktureringsadress
om denna innehéller uppgift som kan anvidndas for att omedelbart
identifiera den passagerare som passageraruppgiftssamlingar avser
eller andra personer,

— uppgifter om bonusprogram,

— allmédnna anmérkningar, om dessa innehaller uppgifter som kan an-
vindas for att omedelbart identifiera den passagerare som per-
sonuppgiftssamlingar avser, och

— alla API-uppgifter som samlats in.

Artikel 12.2 boér genomforas genom en motsvarande bestdimmelse 1 den
nya lagen. I den svenska Oversittningen av direktivet anvinds begreppet
avidentifiering genom maskering for att beskriva att uppgifterna gors
osynliga for anvindaren. Eftersom uppgifterna under vissa forut-
sdttningar ska kunna tas fram igen &r inte tanken att kopplingen mellan
PNR-uppgifterna och den fysiska personen ska brytas. Med avidenti-
fiering avses i andra sammanhang att kopplingen mellan uppgifterna och
en fysik person har raderats. Begreppet avidentifiering bor dérfor inte an-
viandas i forfattningstexten. Utredningen har foreslagit att begreppet
maskering ska anvindas. Regeringen anser dock att begreppet behorig-
hetsbegransade personuppgifter i stéllet bor anvidndas eftersom begreppet
pa ett bra sitt avspeglar att uppgifterna fortfarande finns kvar i databasen
men ér otillgéngliga for en anvindare som saknar sirskild behorighet till
uppgifterna. Bestimmelsen blir dirmed tydligare, vilket har efterfragats
av Stockholms tingsratt. Av lagen bor framga att vissa PNR-uppgifter ska
behorighetsbegrinsas sex manader efter mottagandet fran lufttrafikfore-
tagen om de kan anvindas for att identifiera en person. Begreppet beho-
righetsbegransade uppgifter bor i lagen definieras som personuppgifter
som gjorts otillgidngliga for en anvdndare som saknar sérskild behorighet
for tillgang till uppgifterna.

Med anledning av Datainspektionens begiran om fortydligande
géllande offentlighetsprincipen och forhallandet till uppgifter som har
behorighetsbegréansats kan det papekas att utlimnande med stod av tryck-
frihetsforordningen inte kan begrdnsas pa grund av de bestimmelser om
behorighetsbegrinsning som foreslas for att genomfora direktivet.

Enligt direktivets skdl 25 bor atkomst till maskerade uppgifter endast
beviljas under mycket strikta och begrinsade villkor for att sikerstilla
hogsta mojliga niva av dataskydd. Som ett komplement till bestimmel-
serna om behorighetsbegrinsning bor det darfor inforas bestimmelser som
stiller krav pa att atkomst till sddana uppgifter ska vara sérskilt be-
gransad. Sddana bestimmelser bor tas in i forordning.



9.10  Dataskyddsombud

Regeringens forslag: Polismyndigheten ska utse ett dataskydds-
ombud for enheten for passagerarinformation. Dataskyddsombudet
ska ansvara for att fullgéra de uppgifter som anges i brottsdatalagen
och ha tillgang till alla uppgifter som behandlas vid enheten. En
enskild ska ha ritt att kontakta ombudet i alla frdgor som rér behand-
ling av hans eller hennes PNR-uppgifter enligt den nya lagen. Om
dataskyddsombudet anser att den personuppgiftsansvarige bryter mot
bestimmelser for behandling av PNR-uppgifter, ska han eller hon
anméla det till tillsynsmyndigheten.

Regeringens beddémning: Att den personuppgiftsansvarige ska till-
handahélla nédvéndiga resurser for att dataskyddsombudet ska kunna
utfora sina uppgifter bor regleras i forordning.

Utredningens forslag och bedémning 6verensstimmer delvis med
regeringens. Utredningen foreslar att dataskyddsombudet ska ansvara for
genomforandet av relevanta skyddsatgdrder. Utredningen foreslar inte
nidgon bestimmelse om tillhandahédllande av nddvindiga resurser for
dataskyddsombudet.

Remissinstanserna: Sakerhets- och integritetsskyddsndmnden fram-
haller att det 4r den personuppgiftsansvarige, och inte enheten for passa-
gerarinformation, som kan bryta mot bestimmelserna om behandling av
PNR-uppgifter. Nimnden foreslar darfor en justerad utformning av be-
stimmelsen. Ovriga remissinstanser har inga synpunkter pa forslaget.

Skalen for regeringens forslag och beddmning: Enheten for passa-
gerarinformation ska, enligt artikel 5.1 i PNR-direktivet, utse ett data-
skyddsombud som ska ansvara for overvakningen av behandlingen av
PNR-uppgifter och for genomférandet av relevanta skyddsatgirder. I
artikel 5.2 anges att medlemsstaterna ska forse dataskyddsombuden med
de resurser som de behdver for att utféra sina uppgifter pa ett effektivt
och oberoende sitt. Vidare ska medlemsstaterna, enligt artikel 5.3, se till
att en registrerad har rétt att kontakta dataskyddsombudet, i egenskap av
enda kontaktpunkt, i alla frAgor som ror behandlingen av den regi-
strerades PNR-uppgifter. Aven i andra artiklar i direktivet finns be-
stimmelser som ror dataskyddsombudet. I artikel 6.7 anges att medlems-
staterna ska se till att dataskyddsombudet har atkomst till alla uppgifter
som enheten for passagerarinformation behandlar. Om dataskyddsombu-
det anser att behandlingen av vissa uppgifter inte har varit lagenlig, ska
dataskyddsombudet hédnskjuta drendet till den nationella tillsynsmyndig-
heten. Enligt artikel 11.4 ska dataskyddsombudet informeras varje gang
en medlemsstat overfor PNR-uppgifter till ett tredjeland enligt artikel 11.
I artikel 11.2 anges dessutom att overforingar utan férhandssamtycke av
den medlemsstat frdn vilken uppgifterna himtades ska genomga efter-
handskontroll. Vidare ska dataskyddsombudet, enligt artikel 12.3, infor-
meras och genomfora en efterhandsutvédrdering nir en annan nationell
myndighet &n en réttslig sadan har ldmnat tillstand till utlimnande av
avmaskerade PNR-uppgifter.

Négon definition av begreppet dataskyddsombud finns inte i PNR-
direktivet. Termen anvinds dock i det nya dataskyddsdirektivet och i den
foreslagna brottsdatalagen. I 1 kap. 6 § brottsdatalagen definieras ett
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dataskyddsombud som den som utses av den personuppgiftsansvarige for
att sjélvstdndigt kontrollera att personuppgifter behandlas forfattnings-
enligt och pa ett korrekt sdtt. Enligt 3 kap. 13 § brottsdatalagen ska den
personuppgiftsansvarige utse ett eller flera dataskyddsombud och anmila
till tillsynsmyndigheten nir dataskyddsombud utses och entledigas. Data-
skyddsombudets uppgifter framgér av 3 kap. 14 § brottsdatalagen.

I PNR-direktivet anges att enheten for passagerarinformation ska utse
ett eget dataskyddsombud. En skyldighet for Polismyndigheten att utse
ett dataskyddsombud vid enheten for passagerarinformation bor darfor
foras in i den nya lagen. Det bor dock inte finnas nadgot hinder mot att
ombudet har sin anstillning utanfér enheten. Skyldigheten att anmaéla till
tillsynsmyndigheten nér dataskyddsombud utses och entledigas bor ocksa
aligga den personuppgiftsansvarige, dvs. Polismyndigheten. Detta fram-
gar dock av brottsdatalagen och behover inte regleras sérskilt i den nya
lagen.

I lagradsremissen foreslar regeringen att dataskyddsombudet vid en-
heten for passagerarinformation, utéver de uppgifter som anges i 3 kap.
14 § brottsdatalagen, ska ansvara for genomfrandet av relevanta
skyddsétgirder. Lagradet anser att det under den fortsatta beredningen
behover klargoras vad som avses med bestimmelsen. Med anledning av
Lagradets synpunkt kan det konstateras att det rétteligen bor vara dver-
vakningen av genomforandet av relevanta skyddsatgirder som ingér i
dataskyddsombudets uppgifter, forutom dvervakningen av behandlingen
av PNR-uppgifter. Dessa uppgifter fir anses ingd i ombudets uppgifter
enligt 3 kap. 14 § brottsdatalagen. Det ar déarfor enligt regeringens upp-
fattning tillrdckligt med en hanvisning till 3 kap. 14 § brottsdatalagen i
den nya lagen.

Uppgiften att vara kontaktpunkt for enskilda enligt artikel 5.3 i direk-
tivet motsvarar i huvudsak bestdimmelsen i 3 kap. 14 § 4 brottsdatalagen.
I PNR-direktivet framhalls dock att registrerade ska ha ratt att kontakta
dataskyddsombudet i egenskap av kontaktpunkt i alla fragor som ror
behandlingen av den registrerades PNR-uppgifter. Enskilda bor alltsé ha
en mojlighet att fa hjélp eller information av dataskyddsombudet vid
enheten dven om behandlingen i det sdrskilda fallet helt eller delvis
utforts av ett lufttrafikforetag, en behorig myndighet eller av utldndska
mottagare, bara det har varit friga om en tillimpning av den nya lagen.
Detta bor uttryckas genom en bestimmelse i den nya lagen som géller
utover 3 kap. 14 § 4 brottsdatalagen. Om en enskild har invindningar
mot t.ex. ett lufttrafikforetags insamling av PNR-uppgifter far han eller
hon déremot vinda sig till det aktuella lufttrafikforetaget.

Att den personuppgiftsansvarige ska tillhandahélla nodvandiga resurser
for att dataskyddsombudet ska kunna utfora sina uppgifter (jfr artikel 5.2
i PNR-direktivet) kan regleras i forordning.

Enligt artikel 6.7 i PNR-direktivet ska dataskyddsombudet ha atkomst
till alla uppgifter som enheten for passagerarinformation behandlar. Den
foreslagna bestimmelsen i 3 kap. 7 § innebér att den som fullgér upp-
gifter enligt lagen har rétt att fa tillgdng till den PNR-information som
han eller hon behover for att fullgéra sina arbetsuppgifter. Dataskydds-
ombudets kontinuerliga tillgéng till uppgifter som behandlas vid enheten
for passagerarinformation dr emellertid s& pass central for att lagligheten
i behandlingen ska kunna kontrolleras, att fragan bor regleras sérskilt i



den nya lagen. En bestimmelse som anger att dataskyddsombudet ska
ges tillgang till alla uppgifter som behandlas vid enheten bor dérfor in-
foras.

I artikel 6.7 anges vidare att dataskyddsombudet ska hénskjuta en fraga
till tillsynsmyndigheten om denne anser att behandlingen av vissa upp-
gifter inte har varit lagenlig. Fragan bor regleras i den nya lagen. Som
Sékerhets- och integritetsskyddsndmnden har framhéllit &r det den
personuppgiftsansvarige, och inte enheten for passagerarinformation,
som kan bryta mot bestimmelserna om behandling av PNR-uppgifter.
Bestdmmelsen bor dérfor, som foreslagits av nimnden, omformuleras sa
att det framgéar att dataskyddsombudet vid enheten for passagerar-
information ska anmila till tillsynsmyndigheten om han eller hon
bedomer att den personuppgiftsansvarige bryter mot bestimmelser om
behandling av PNR-uppgifter.

10 Overforing av PNR-information frin
enheten for passagerarinformation

10.1 Overforing av PNR-information till behdriga
myndigheter i Sverige

Regeringens forslag: Enheten for passagerarinformation ska sd snart
som mdjligt overfora PNR-information till en eller flera behoriga
myndigheter for att

1. en vidare granskning ska goras av PNR-information betraffande
passagerare som har valts ut vid en forhandsbedomning,

2. besvara en begiran frdn en behorig myndighet om att ta del av
PNR-information, om det av begidran framgar att PNR-
informationen ska anvéndas i syfte att forebygga, forhindra, upp-
ticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet, eller

3. vidarebefordra PNR-information som har mottagits frdn en mot-
svarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska fore dverforing enligt punkt 1
beddma om PNR-informationen ar relevant for vidare granskning av
den behoriga myndigheten.

Begreppet behorig myndighet ska definieras i den nya lagen.

Utredningens forslag dverensstimmer i huvudsak med regeringens.

Remissinstanserna: Sékerhets- och integritetsskyddsndmnden ifraga-
satter om Forsvarsmakten kan vara en behorig myndighet enligt PNR-
direktivet. Hovrétten for Nedre Norrland anser att det av legalitetsskal
och for att undvika tillimpningsproblem &r av vikt att det tydliggors
vilken niva som krévs pa brottsmisstanken och grunden for begéran om
att f4 ut uppgifter frdn enheten for passagerarinformation, for att begéran
ska anses vara tillrdckligt motiverad.
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Skalen for regeringens forslag
Definition av behérig myndighet

Av direktivets artikel 7.1 framgar att varje medlemsstat ska utse de
myndigheter som ska vara behoriga att begdra eller ta emot PNR-
information frén enheten for passagerarinformation. De behdriga myndig-
heterna ska ansvara for den vidare granskningen av informationen och for
att vidta lampliga atgédrder for att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Regeringen utsag den 4 maj 2017 Polismyndigheten, Sdkerhetspolisen,
Tullverket, Ekobrottsmyndigheten och Forsvarsmakten till behoriga
myndigheter och meddelade den 23 maj samma ar kommissionen vilka
myndigheter som har utsetts. Utpekandet av de behoriga myndigheterna
far enligt artikel 7.3 nédr som helst dndras. Ytterligare behdriga myndig-
heter kan saledes komma att utses i framtiden.

For att undvika att lagen behover dndras for det fall nya myndigheter
behdver utses som behdriga eller om ndgon myndighet behover tas bort
bor de behoriga myndigheterna inte framga direkt av lagen. Regeringen
bor i stéllet avgora vilka brottsbekdmpande myndigheter som ska vara
behoriga enligt direktivet. Vilka myndigheter som kan utses bor be-
gransas genom en definition av begreppet behorig myndighet i den nya
lagen. Av definitionen bor framgd att en behdrig myndighet dr en
myndighet utsedd av regeringen som har behorighet att behandla PNR-
information i verksamhet for att forebygga, forhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Sakerhets- och integritetsskyddsndmnden har ifragasatt om Forsvars-
makten kan vara en behorig myndighet enligt PNR-direktivet. Enligt
artikel 7.2 ska de behoriga myndigheterna vara behoriga att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet. Det dr inte nddvindigt att myndigheten har till uppgift att
utfora samtliga dessa uppgifter utan det &r tillrackligt att myndigheten
utfor ndgon av uppgifterna. Uppfoljning av individer som reser in och ut
ur Sverige dr av mycket stor betydelse for flera verksamhetsomraden
kopplade till den militdra sikerhetstjinst som Forsvarsmakten bedriver.
Forsvarsmakten har t.ex. i uppgift att f6lja upp sikerhetshotande verk-
samhet som i sig dr brottslig, t.ex. terrorism, spionage och sabotage som
ar kopplad till individer som reser dven om det inte dr i brottsutredande
syfte. Myndigheten uppfyller dirmed kravet som stills i artikel 7.2 pé att
ha verksamhetsuppgifter kopplade till att forebygga, uppticka och
forhindra t.ex. terrorism och sabotageverksamhet. I ett stdrre perspektiv
har Forsvarsmakten i ett framtida eventuellt beredskapslige &dven till
uppgift att hivda territoriell integritet dér uppgifter om vissa in- och
utresande individer blir relevant.

Néar far PNR-information éverforas till behériga myndigheter?

Enheten for passagerarinformation ska enligt direktivet verfora PNR-
information till behoriga nationella myndigheter i tre olika situationer.
For det forsta ska en overforing ske av PNR-information betrdffande
personer som har valts ut vid en forhandsbeddmning och som den be-
horiga myndigheten behdver utreda ytterligare pa grund av att dessa kan
vara inblandade i terroristbrottslighet eller annan allvarlig brottslighet (jfr



artikel 6.2 a och 6.6). For det andra ska PNR-information overforas for
att besvara en forfragan fran en behdrig myndighet (artikel 6.2 b). For det
tredje ska enheten for passagerarinformation vidarebefordra sddan PNR-
information som den har mottagit fran andra medlemsstaters motsvaran-
de enheter (artikel 9.1).

Direktivets bestimmelser om fOrutsittningarna for nér en Sverforing
till de behdriga myndigheterna ska fa ske bor genomféras i den nya
lagen.

Overforing efter en férhandsbedémning

I artikel 6.5 och 6.6 i PNR-direktivet finns ndrmare bestimmelser om hur
enheten for passagerarinformation ska ga till vdga nér en traff har upp-
kommit i samband med en forhandsbedomning av en passagerare. Av
artikel 6.5 framgar att alla traffar vid en forhandsbedomning maste ge-
nomga en individuell granskning med icke automatiska metoder innan
uppgifterna fir anvidndas vidare. Detta innebér att en individuell be-
domning alltid maste goras innan PNR-information sénds vidare till be-
horiga myndigheter och att PNR-information ddrmed inte per automatik
kan foras vidare fran enheten till en behdrig myndighet. Vid gransk-
ningen ska det avgoras om det finns anledning att agera vidare péd upp-
gifterna. Om sé ar fallet ska enheten, enligt artikel 6.6, 6versdnda PNR-
uppgifterna eller resultaten av behandlingen av dessa uppgifter till be-
horiga myndigheter i samma stat for vidare granskning.

Av den nya lagen bor det framga att enheten for passagerarinformation
sd snart som mojligt ska Gverfora PNR-information till en eller flera
behoriga myndigheter for att en vidare granskning ska goras av PNR-
information av passagerare som valts ut vid en forhandsbedéomning. I
lagen bor det dven regleras att en befattningshavare vid enheten ska ha
gjort en beddmning av PNR-informationen fore Overforingen till en
behorig myndighet. Som Lagradet papekar bor det i lagen tydliggéras att
befattningshavaren vid beddmningen ska granska att bara relevant
information 6verfors och att en sdidan beddmning endast ska géras nér
det géller overforing av PNR-information som har valts ut vid en for-
handsbedomning. Direktivet innehaller inte ndgra ndrmare bestimmelser
om vilka 6verviganden som bor goras vid beddmningen av om en traff i
samband med en forhandsbedomning av passagerare ska Overforas till
behoriga myndigheter. Det uppstills saledes inte nagot krav pé att en
person ska finnas med i ndgot eller nagra relevanta register eller andra
uppgiftssamlingar for att informationen ska anses vara tillrdckligt
intressant for att foras vidare. Den granskning som ska utféras vid
enheten fOor passagerarinformation innan PNR-information far séndas
vidare till de behoriga myndigheterna bor dock syfta till att den aktuella
PNR-informationen avser personer som kan vara inblandade i s&dan
brottslighet som omfattas av direktivet. Det kan vara svért, for att inte
sdga omojligt, for personalen vid enheten for passagerarinformation att
beddma om den PNR-information som har tagits fram vid en for-
handsbeddmning dr relevant for att bekdmpa den aktuella brottsligheten.
Infér en overforing av den framtagna informationen kan man emellertid
se till att det inte av misstag foljer med PNR-uppgifter som avser sddana
personer som inte alls kan beddmas vara intressanta for vidare
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granskning pd& den grunden att de kan vara inblandade i
terroristbrottslighet eller annan allvarlig brottslighet. S& kan vara fallet
t.ex. om en sdkning mot pa forhand faststdllda kriterier ger ett orimligt
stort utfall. Av artikel 6.5 och 6.6 foljer rimligen ocksa att granskningen
ska omfatta att Gverforing bara sker till en behorig myndighet som kan
antas behova PNR-informationen for att géra en ndrmare granskning av
informationen och eventuellt vidta atgdrder for att bekdmpa aktuell
brottslighet. Exempelvis bor en overforing till Ekobrottsmyndigheten
endast ske nir det kan vara frdga om sddan brottslighet som den
myndigheten arbetar mot.

Overféring efter en begéran

Hur enheten ska ga till vdga nér den ska besvara en begéran om att ta del
av PNR-information framgar av artikel 6.2 b i PNR-direktivet. Enligt
bestimmelsen ska enheten i enskilda fall besvara en vederborligen
motiverad forfrigan som bygger pa tillrickliga skil frdn de behoriga
myndigheterna om att tillhandahélla och behandla PNR-uppgifter i
specifika fall i syfte att forebygga, forhindra, uppticka, utreda eller
lagfora terroristbrott eller annan allvarlig brottslighet. Enheten ska ocksa,
nér sa dr lampligt, tillhandahalla de behoriga myndigheterna resultaten av
en sadan behandling.

Av den nya lagen bor det framga att enheten for passagerarinformation
ska besvara en begéran fran en behorig myndighet om att ta del av PNR-
information. Direktivet bor tolkas som att ett svar pa en begéran endast
ska Overforas till den myndighet som har stéllt fragan. Av artikel 6.2 b
framgar vidare att svar, nir sd dr lampligt, dven ska Overforas till
Europol. Med att en begidran frin behoriga myndigheter ska vara
vederborligen motiverad och bygga pa tillrdckliga skédl bor avses att
begdran ska vara tillrickligt motiverad for att det ska framga att PNR-
informationen som begirs ut ska anvindas i syfte att forebygga,
forhindra, uppticka, utreda eller lagfora sddan brottslighet som avses i
direktivet. Aven detta bor framga av den nya lagen. Om si inte ar fallet
ska informationen inte ldmnas ut.

Hovratten for Nedre Norrland befarar att det kan uppsta tillimpnings-
problem eftersom det ska vara fragan om en vederborligen motiverad
begdran som bygger pa tillrickliga skal. For att undvika tillampnings-
problem anser hovratten att det bor tydliggoras vilken niva som kravs pa
brottsmisstanken och grunden for begiéran for att den ska anses vara
tillrackligt motiverad.

Det dr enheten for passagerarinformation som kommer att hantera be-
horiga myndigheters begiran om att fa ut PNR-uppgifter. Det far forut-
sdttas att sddana forfragningar kommer att bli en vanligt aterkommande
uppgift for enheten och att enheten snabbt kommer att arbeta fram en
rutin for ndr ett utlimnande kan ske. Eftersom dven till synes mindre
intressanta traffar kan visa sig vara hogintressanta for de behoriga
myndigheterna, som kan ha annan information om passagerarna dn den
som ér tillgdnglig for enheten for passagerarinformation, kan det vara
svart att stilla upp ett visst krav for nir en begéran ska vara tillrackligt
motiverad. Det far darfor anses vara tillrickligt att enheten granskar att
det av begéran framgar att PNR-informationen ska anvéndas for att fore-



bygga, forhindra, uppticka, utreda eller lagfora sddan brottslighet som
avses 1 direktivet. Néagra ytterligare krav pa nér en begéran ska anses vara
tillrdckligt motiverad bor darfor inte stillas.

Om de begirda uppgifterna ér dldre dn sex ménader och ddrmed har
behdrighetsbegrinsats far enheten for passagerarinformation tillhanda-
hélla fullstindiga PNR-uppgifter endast om det rimligen kan antas vara
nodvindigt for att forebygga, forhindra, upptécka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet, och endast efter
tillstdnd fran en sddan myndighet som avses i artikel 12.3, se vidare av-
snitt 10.5.

Vidarebefordran av PNR-information fran andra medlemsstater

Enligt artikel 9.1 i PNR-direktivet ska enheten for passagerarinformation
vidarebefordra sidan PNR-information som den har mottagit frén andra
medlemsstaters motsvarande enheter. Enheten kan ocksd enligt artikel
9.2 motta svar pa frdgor som enheten har stéllt pd uppdrag av en behdrig
myndighet till andra ldnders enheter for passagerarinformation. Av direk-
tivet framgér inte uttryckligen vad enheten ska gora med den in-
formationen. Det far dock forutséttas att informationen ska dverforas till
den behdriga myndighet som ursprungligen har stéllt fragan. Det bor
framgé av den nya lagen att enheten ska vidarebefordra sidan PNR-
information till de behdriga myndigheterna.

10.2  Overforing till andra medlemsstater

10.2.1  Definition av medlemsstat

Regeringens forslag: En medlemsstat ska definieras som en stat som
ar medlem i EU och har antagit PNR-direktivet.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna: De flesta av remissinstanserna har inga syn-
punkter pa forslaget. Polismyndigheten anser att definitionen av med-
lemsstat bor knytas till de stater som dr bundna av direktivet eftersom
lagen annars kan behdva dndras for det fall det sker fordndringar pa
unionsrattslig niva.

Skalen for regeringens férslag: Ordet medlemsstat anvéinds pa flera
stillen i direktivet. Nagon definition av ordet finns inte i direktivet men
vanligtvis menas med begreppet en stat som dr medlem i EU. Direktivet &r
enligt skél 40 inte tillimpligt pd Danmark. For att undvika att rikna upp
alla stater som &r bundna av direktivet bor begreppet definieras i lagen.
Genom att definiera medlemsstat blir det tydligt for vilka stater bestim-
melserna géller utan att lagen tyngs av langa upprakningar. I likhet med
Polismyndigheten anser regeringen att definitionen av medlemsstat bor
knytas till de stater som deltar i antagandet av direktivet i stillet for att
undantag gors for Danmark. En medlemsstat bor darfor definieras som en
stat som dr medlem 1 EU och har antagit direktivet. Pa sd sétt behover
definitionen inte &ndras eller tas bort for det fall t.ex. Danmark ansluter
sig till direktivet.
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10.2.2  Overféring av PNR-information till enheter for
passagerarinformation i andra medlemsstater

Regeringens forslag: Enheten for passagerarinformation ska s snart
som mojligt dverfora PNR-information till en motsvarande enhet i en
annan medlemsstat

1. for vidare granskning dir av PNR-information betrédffande passa-
gerare som har valts ut vid en férhandsbedomning, eller

2. for att besvara en begéran fran en enhet i en annan medlemsstat om
att ta del av PNR-information, om det av begéran framgar att PNR-
informationen ska anvindas i syfte att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslig-
het.

En befattningshavare vid enheten ska fore dverforing enligt punkt 1
bedoma om PNR-informationen é&r relevant for vidare granskning i

den andra medlemsstaten.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar inte att en befattningshavare fore dverforingen ska
gora en beddomning av PNR-informationens relevans.

Remissinstanserna har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: Resultatet av en forhandsbedémning
av passagerare kan vara av intresse inte bara for behdriga nationella
myndigheter utan dven for en eller flera behdriga myndigheter i andra
medlemsstater. Nar personer har identifierats av en enhet for passa-
gerarinformation i enlighet med artikel 6.2 i direktivet ska dérfor enheten
enligt artikel 9.1 dven Oversdnda alla relevanta och nddviandiga PNR-
uppgifter eller resultaten av en eventuell behandling av dessa uppgifter
till motsvarande enheter i de andra medlemsstaterna. Enheterna for
passagerarinformation i de mottagande medlemsstaterna ska dérefter
oversidnda den mottagna informationen till sina behoriga myndigheter i
enlighet med artikel 6.6.

Enligt artikel 9.2 i PNR-direktivet ska enheten for passagerar-
information i en medlemsstat dven ha ratt att vid behov begira att en
enhet i en annan medlemsstat tillhandahéller PNR-uppgifter som lagras i
den senares databas och som &nnu inte har genomgatt en maskering. Vid
behov ska dven resultaten av en eventuell behandling av dessa uppgifter
tillhandahéllas, om en forhandsbedomning redan har utforts i enlighet
med artikel 6.2 a. Det innebér att enheten for passagerarinformation inte
ar skyldig att pa begdran av en annan enhet exempelvis jimfora PNR-
uppgifterna med uppgifterna i nagot annat register eller ndgon annan
uppgiftssamling. Endast for det fall en sddan beddmning redan &r
genomford och alltjimt finns sparad vid enheten, ska resultatet av
forhandsbeddmningen ocksa dversdndas. Som framgétt i avsnitt 9.8.1 ar
det troligen bara i undantagsfall sédana resultat finns sparade vid
enheten. En begiran om att fa ta del av uppgifter ska enligt artikel 9.2 i
direktivet vederborligen motiveras och fir avse en viss uppgift eller en
kombination av sddana uppgifter, beroende pé vilken information den
begdrande enheten for passagerarinformation anser vara nddvandig i ett
sérskilt fall for att forebygga, forhindra, uppticka, utreda och lagfora



terroristbrott eller grov brottslighet. Enheterna for passagerarinformation
ska tillhandahélla den begirda informationen sa snart som mdjligt.

En bestimmelse som genomfor artikel 9.1 och 9.2 bér inforas i den nya
lagen. Av bestimmelsen bor det framgd att enheten for passagerar-
information s& snart som mojligt ska overfora PNR-information till en
motsvarande enhet i en annan medlemsstat for att en vidare granskning
ska goras av PNR-informationen betraffande passagerare som har valts ut
vid en forhandsbedomning. Av bestimmelsen bor det vidare framga att
enheten for passagerarinformation sd snart som mdjligt ska besvara en
begiran frdn en motsvarande enhet i en annan medlemsstat och overfora
informationen dit. Av den nya lagen bor det dven framga att dverforing
efter en sdrskild begéiran endast far ske om det av begéran framgar att
PNR-informationen ska anvéndas i syfte att forebygga, forhindra,
upptécka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Om sé inte ar fallet fair PNR-informationen inte behandlas
och ska inte ldmnas ut.

Lagradet har synpunkter p& lagrddsremissens utformning av be-
stimmelsen och foreslar ett tilligg om att PNR-information betraffande
passagerare som har valts ut vid en forhandsbedomning forst ska ha
overforts till en behorig myndighet for att tydliggora att det méste ha
skett en bedomning av informationens relevans fore Overforingen.
Regeringen anser att det i stillet bor inforas en bestimmelse som mot-
svarar bestimmelsen om 6verforing till behoriga myndigheter i Sverige
dér det framgar att en befattningshavare vid enheten fore Gverforingen
ska bedoma om PNR-informationen dr relevant for vidare granskning av
mottagaren. En sddan bedomning ska dven goras fore sddana Over-
foringar till Europol, se avsnitt 10.3. Bestimmelserna blir darmed lika-
lydande och det framgér direkt av den aktuella bestimmelsen vilken
provning som maste ske innan informationen overfors.

Om de begirda uppgifterna ér dldre dn sex ménader och ddrmed har
behorighetsbegrinsats far enheten for passagerarinformation tillhanda-
halla fullstdndiga PNR-uppgifter endast om det rimligen kan antas vara
nddvindigt for att forebygga, forhindra, upptécka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet och endast efter
tillstand fran en sddan myndighet som avses i artikel 12.3, se vidare av-
snitt 10.5.

10.2.3  Overféring péa begédran av en behorig myndighet i
en annan medlemsstat

Regeringens forslag: Nér det i ett enskilt bradskande fall dr absolut
nodvéndigt ska enheten for passagerarinformation besvara en begiran
fran en behorig myndighet i en annan medlemsstat och overfora PNR-
information direkt till den myndigheten. Overforing far endast ske om
det av begdran framgér att PNR-informationen ska anvindas i syfte att
forebygga, forhindra, uppticka, utreda eller lagfora terroristbrottslig-
het eller annan allvarlig brottslighet.

Utredningens forslag dverensstimmer i sak med regeringens.
Remissinstanserna har inga synpunkter pa forslaget.
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Skalen for regeringens forslag: PNR-uppgifter ska som huvudregel
utbytas mellan medlemsstaterna bara via medlemsstaternas enheter for
passagerarinformation. I artikel 9.3 1 PNR-direktivet ges dock en mojlig-
het for medlemsstaternas behoriga myndigheter att i undantagsfall vinda
sig direkt till enheten for passagerarinformation i en annan medlemsstat
med en begiran om att fa ut PNR-uppgifter som finns bevarade hos en-
heten. En séddan begéran far endast framstéllas i nodfall och i ovrigt pa
samma villkor som anges i artikel 9.2. Aven en sidan begiran ska vara
vederborligen motiverad. En kopia av begéran ska alltid skickas till en-
heten for passagerarinformation i den begérande medlemsstaten.

Enheten for passagerarinformations skyldigheter enligt artikel 9.3 bor
regleras i1 den nya lagen. Det bor av bestimmelsen framga att enheten for
passagerarinformation endast i ett enskilt bradskande fall och om det &r
absolut nddvéndigt ska besvara en begiran fran en behdrig myndighet i
en annan medlemsstat och Overfora PNR-information direkt till den
myndigheten. I direktivets svenska Overséttning anvinds ordet nddfall.
Med nodfall torde menas detsamma som att det dr absolut nddvandigt i
ett bradskande fall. Det uttrycksséttet passar bittre in i svensk
lagstiftning och bor dérfor anvindas. Overforing ska i dvrigt ske endast
under samma forutsittningar som dverforing till en annan enhet for pas-
sagerarinformation. For det fall en forfrigan avser behorighets-
begriansade PNR-uppgifter ska forutsittningarna for 6verforing av sddana
vara uppfyllda, se vidare i avsnitt 10.5.

10.2.4  Overforing for att avvarja en specifik och faktisk
fara

Regeringens forslag: Nar det dr nodvindigt for att avvirja en specifik
och faktisk fara ska enheten for passagerarinformation pa begéran av
en enhet i en annan medlemsstat inhdmta PNR-uppgifter frén lufttrafik-
foretag vid andra tidpunkter dn vad som géller som huvudregel och
Overfora dessa till den enhet som har begért dem.

Utredningens forslag verensstaimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Som framgar av avsnitt 8.4 kan en-
heten for passagerarinformation begira att lufttrafikforetag ska Sverfora
PNR-uppgifter dven vid andra tidpunkter &n de som géller som huvudregel
om det i ett enskilt fall bedoms nodviandigt med tillgdng till PNR-
uppgifter for att avvérja en specifik och faktisk fara med anknytning till
terroristbrottslighet eller grov brottslighet. Av artikel 9.4 i PNR-direktivet
framgar att 4ven en enhet for passagerarinformation i en annan medlems-
stat har ritt att begéra att en enhet i en annan medlemsstat himtar in
PNR-uppgifter fran lufttrafikforetag vid andra tidpunkter och vidare-
befordrar dessa till den begdrande enheten for passagerarinformation. En
sadan begiran far endast ske i undantagsfall och om det dr nddvéandigt
for att reagera pa ett specifikt och faktiskt hot med anknytning till
terrorism eller grov brottslighet.

En motsvarande bestimmelse bor inforas i den nya lagen. Av be-
stimmelsen bor framga att enheten for passagerarinformation pa begéran



av en motsvarande enhet i annan medlemsstat ska inhdmta uppgifter fran
lufttrafikforetagen pa andra tider 4n de som framgar i 2 kap. 2 § i den nya
lagen och Overfora dessa till den begidrande enheten. Uppgifterna ska
enligt direktivet hdmtas in endast i undantagsfall, vilket torde innebéra att
det endast &r tillatet i vissa sérskilda situationer. I den nya lagen bor dér-
for foreskrivas att en sadan inhdmtning endast far ske i ett enskilt fall.
Vidare krévs att uppgifterna dr nddvéndiga for att avvérja en specifik och
faktisk fara med anknytning till terroristbrottslighet eller annan allvarlig
brottslighet.

10.2.5  Enhetens inhamtande av PNR-uppgifter fran
andra medlemsstaters motsvarande enheter

Regeringens beddmning: Det bor regleras i forordning vilka skyldig-
heter enheten for passagerarinformation har i samband med att en-
heten begér att fa ta del av PNR-information frén en motsvarande en-
het i en annan medlemsstat.

Utredningens beddémning dverensstimmer med regeringens.

Remissinstanserna har inga synpunkter pa bedomningen.

Skélen for regeringens beddmning: Artikel 9.2 och 9.4 i PNR-
direktivet innehéller bestimmelser om hur en nationell enhet for
passagerarinformation ska ga till viga nér den vill ha tillgéng till PNR-
information som lagras hos en motsvarande enhet i en annan medlemsstat.
Av artikel 9.2 framgér att en enhet for passagerarinformation har rétt att
vid behov begira att f4 del av sddan information och att en begéran ska
vara vederbodrligen motiverad. Det far, som framgar ovan, anses innebira
att begéran ska vara tillrackligt motiverad for att det ska framga att PNR-
informationen ska anvindas for att forebygga, forhindra, upptécka, ut-
reda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Begédran far vidare enligt artikel 9.2 avse en viss uppgift eller en kombi-
nation av uppgifter. Av artikel 9.5 framgar att informationsutbytet far ske
via alla befintliga kanaler for samarbete mellan staterna. En begiran om
att fa ta del av PNR-information som finns lagrad vid en annan medlems-
stats enhet for passagerarinformation kommer troligen normalt sett att
overforas elektroniskt och darmed skriftligt, men det finns inget hinder
mot att en begéran framstills muntligen.

Enligt regeringens mening kan frigan om enheten for passagerar-
informations skyldigheter i samband med en begéiran om att fi ta del av
PNR-information fran en motsvarande enhet i ett annat land enligt
artikel 9.2 regleras i forordning. Aven méjligheten enligt artikel 9.4 att
begira att en annan medlemsstats motsvarande enhet hdmtar in uppgifter
fran lufttrafikforetag pa andra tider d4n som i ovrigt foljer av direktivet
kan regleras i forordning.
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10.3 Overforing till Europol

Regeringens forslag: Enheten for passagerarinformation ska s& snart
som mojligt dverfora PNR-information till Europol

1. for vidare granskning diar av PNR-information betrdffande passa-
gerare som har valts ut vid en férhandsbedémning, eller

2. for att besvara en begéran fran Europol om att fa ta del av PNR-
information, om det av begiran framgér att PNR-informationen ska
anvéndas 1 syfte att forebygga, forhindra, uppticka, utreda eller lag-
fora terroristbrottslighet eller annan allvarlig brottslighet.

En befattningshavare vid enheten ska fore overforing enligt punkt 1
bedoma om PNR-informationen ir relevant for vidare granskning av
Europol.

Utredningens forslag éverensstimmer delvis med regeringens. Utred-
ningen foreslar inte att det av lagen ska framgé att enheten for passage-
rarinformation ska fa 6verféra PNR-information till Europol for vidare
granskning dér av informationen betraffande passagerare som har valts ut
vid en forhandsbedomning, eller att en befattningshavare fore overfo-
ringen ska gora en beddmning av PNR-informationens relevans.

Remissinstanserna: Polismyndigheten stiller sig fragande till om inte
enheten for passagerarinformation kan l&dmna ut information frén for-
handsbeddémningar till Europol dven utan en sirskild begiran. Ovriga
remissinstanser har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: Europol dr EU:s gemensamma polis-
byra och utgdr en del av det brottsbekdmpande samarbetet i unionen.
Europol har till uppgift att stodja och stirka medlemsstaternas polis-
myndigheter och andra brottsbekdmpande organs insatser och deras sam-
arbete for att forebygga och bekdmpa viss brottslighet. Europol arbetar
till stor del med insamling, behandling och analys av underrittelser om
allvarlig och grénsoverskridande brottslighet inom unionen och fungerar
som en knutpunkt for utbyte av uppgifter mellan medlemsstaterna. Det
styrande regelverket for Europol finns i Europaparlamentets och radets
forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens
byré for samarbete inom brottsbekdmpning (Europol) och om erséttande
och upphidvande av radets beslut 2009/371/RIF, 2009/934/RIF,
2009/935/RIF, 2009/936/RIF och 2009/968/RIF (Europolférordningen)
som tillimpas frén och med den 1 maj 2017. Enligt artikel 7.6 i Europol-
forordningen ska varje medlemsstat tillhandahélla Europol den inform-
ation som &r nddvindig for att Europol ska kunna uppfylla sina mal.
Enligt forordningen foreligger séledes en uppgiftsskyldighet for de
nationella myndigheterna gentemot Europol.

Europols ritt att fa del av PNR-uppgifter framgar pa flera stéllen i PNR-
direktivet. I artikel 4.2 anges att enheten for passagerarinformation ska
ansvara for att bl.a. utbyta PNR-uppgifter och resultatet av behandlingen
av dessa uppgifter med Europol. Aven av artikel 6.2 a och b framgar att
enheten for passagerarinformation far behandla PNR-uppgifter for dnda-
malet att tillhandahélla Europol resultatet av en behandling av dessa
uppgifter. I artikel 6.2 a, som behandlar enhetens forhandsbedomningar,
anges bl.a. att sddana ska goras for att identifiera personer som Europol i
forekommande fall enligt artikel 10 behover utreda ytterligare.



De nérmare bestimmelserna om Europols tillgang till PNR-uppgifter
finns i artikel 10 i direktivet. Av artikel 10.1 framgér att Europol, inom
ramen for sina befogenheter och for fullgérandet av sina arbetsuppgifter,
ska ha ritt att begdra ut specifika PNR-uppgifter eller resultatet av be-
handlingen av dessa uppgifter fran enheterna for passagerarinformation i
medlemsstaterna. Det ska, enligt artikel 10.2, gé till pa sa sitt att Europol
fran fall till fall via sin nationella enhet ldmnar in en elektronisk, veder-
borligen motiverad begidran om oOversindande av specifika PNR-
uppgifter eller resultaten av behandlingen av dessa uppgifter till enheten
for passagerarinformation i en medlemsstat. Europol far lamna in en sddan
begiran nér det dr absolut nddvindigt for att stddja och stirka medlems-
staternas dtgérder for att forebygga, forhindra, upptéicka eller utreda ett
specifikt terroristbrott eller grovt brott i den man brottet i friga omfattas av
Europols behorighet enligt Europolradsbeslutet. I den motiverade be-
gédran ska rimliga skil anges till varfor Europol anser att 6versdandandet
av PNR-uppgifterna eller resultaten av behandlingen av PNR-uppgifterna
vésentligt kommer att bidra till att brottet 1 fraga forebyggs, uppticks
eller utreds.

En tanke bakom PNR-direktivet &r att det inte ska paverka andra unions-
instrument om informationsutbyte pa det brottsbekdmpande omradet, se
skél 23. Uppgiftsskyldigheten i Europolforordningen kan darfor ségas
gélla framfor PNR-direktivet. Som framgétt tidigare innebér regleringen i
Europolforordningen bl.a. att Sverige, liksom &vriga medlemsstater, har
en skyldighet att ldmna siddan information till Europol som ar nddvindig
for att Europol ska kunna uppfylla sina mal. PNR-uppgifterna utgor
sddana uppgifter som kan vara nédvéindiga for att Europol ska kunna
uppfylla sina mal och utfora sina arbetsuppgifter. Uppgiftsskyldigheten
omfattar séledes dven PNR-uppgifter. Enligt regeringens bedomning &r
det dock inte tillrickligt att luta sig mot uppgiftsskyldigheten i Europol-
forordningen for att genomfora PNR-direktivet pd ett korrekt sitt. Den
nya lagen bor dirfor innehdlla en bestimmelse som reglerar att Europol
dven pa begiran har ritt att fa ut PNR-uppgifter. Enheten for passagerar-
information ska dirfor s& snart som mdjligt besvara en begiran fran
Europol och o&verfora PNR-information dit. En sddan Overforings-
skyldighet innebér att Europol p& begdran kan fa del av savél forhands-
information om passagerare som av uppgifter som lagras i databasen. Av
den nya lagen bor det dven framga att overforing endast far ske om det
framgér av begiran att PNR-informationen ska anvéndas i syfte att
forebygga, forhindra, upptéicka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet. Om sa inte ar fallet far PNR-informa-
tionen inte behandlas och ska inte ldmnas ut.

Polismyndigheten anser att det ar otydligt nér uppgifter kan ldmnas ut
till Europol och undrar om inte enheten for passagerarinformation ocksa
ska kunna ldmna ut PNR-information fran forhandsbeddémningar dven
utan en foregdende begiran frin Europol. Aven Lagradet anser att fragan
bor klargéras. Som framgatt ovan finns redan en uppgiftsskyldighet
enligt Europolférordningen. For att tydliggdra att enheten for passagerar-
information, utdver overforing av information pa begéran, dven ska
kunna &verfora PNR-information till Europol utan en foregdende begiran
bor det dock framgé av lagen att enheten for passagerarinformation dven
far overfora PNR-information till Europol for vidare granskning dar av
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PNR-information betrdffande passagerare som har valts ut vid en for-
handsbedomning. P4 samma sétt som vid &verforing till andra behoriga
mottagare ska en person som tjanstgér vid enheten for passagerar-
information fore Overforingen beddma om PNR-informationen é&r
relevant for vidare granskning av Europol. Vid beddmningen ska
eventuell information om personer som kan avfirdas som ointressanta for
vidare granskning rensas bort. Hur uppgifterna far behandlas av Europol
och hur en eventuell vidarebefordran av uppgifter darifran far ga till samt
dataskyddsfragor som har med detta att gdra regleras av Europol-
forordningen.

I artikel 10 anges inte nidrmare i vilken form de efterfrdgade upp-
gifterna ska tillhandahallas. For det fall de begiirda PNR-uppgifterna ér
dldre dn sex manader kommer de uppgifter som kan anvéindas for att
omedelbart identifiera passagerare att vara behorighetsbegrinsade. For
att utlimnande av fullstindiga uppgifter i sddant fall ska fa ske krdvs att
de forutsdttningar som anges i artikel 12.3 &r uppfyllda. Det finns inte
nagot undantag i den bestimmelsen for det fall uppgifterna ska tillhanda-
héllas Europol. Bestammelsen ar darfor tillamplig dven pad saddana upp-
gifter som ska Overforas dit. Denna fraga behandlas ndrmare i av-
snitt 10.5.

104 Overforing till tredjeland
10.4.1  Definition av tredjeland

Regeringens forslag: Tredjeland ska definieras som en stat som inte
ar en medlemsstat.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: PNR-direktivet innehaller inte ndgon
definition av tredjeland. Med tredjeland avses i EU-sammanhang
vanligtvis ett land som inte &r medlem i unionen. Som tidigare har
angetts dr dock Danmark inte bundet av PNR-direktivet. En definition av
begreppet tredjeland &r darfor ndédvindig 1 den nya lagen. Utgéngspunkten
for en sadan definition bor vara hur begreppet medlemsstat definieras. Som
framgatt av avsnitt 10.2.1 foreslés att en medlemsstat ska definieras som
en stat som dr medlem i EU och har antagit direktivet. Stater som inte ar
medlemsstater enligt direktivet ska betraktas som tredjelédnder.
Definitionen av tredjeland bdr dérfor vara en stat som inte dr en
medlemsstat.



10.4.2  FOrutsattningar for dverforing till tredjeland

Regeringens forslag: Enheten for passagerarinformation far besvara
en begdran och &verfora PNR-information till en myndighet i ett
tredjeland som dr behorig att bedriva verksamhet for att forebygga,
forhindra, uppticka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet under forutséttning att

— Overforingen omfattas av ett beslut om adekvat skyddsniva, till-
rackliga skyddsatgarder eller ett undantag for sirskilda situationer
enligt brottsdatalagen,

— Overforingen dr nddvéndig for att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brotts-
lighet, och

— tredjelandet har godtagit att uppgifterna far vidaredverforas till ett
annat tredjeland endast om det dr absolut nodvandigt for att fore-
bygga, forhindra, uppticka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet och efter det att ett uttryckligt
medgivande till vidaredverforingen har inhdmtats fran enheten for
passagerarinformation.

Utredningens forslag verensstimmer i sak med regeringens.

Remissinstanserna: Polismyndigheten efterfragar dels ett fortydli-
gande av om uppgifter endast kan lamnas ut till tredjeland i de fall den
pastadda brottsligheten omfattas av direktivets definitioner av terrorist-
brottslighet eller annan allvarlig brottslighet, dels en ndrmare analys av
hur en sddan prévning i sadana fall ska ga till i praktiken. S&kerhets- och
integritetsskyddsndmnden anser att bestimmelsen kan formuleras pa ett
enklare sitt. Ovriga remissinstanser har inga synpunkter pa forslaget.

Skalen for regeringens forslag
Forutsattningar for 6verforing till tredjeland

Overforingar frén enheten for passagerarinformation till tredjeland be-
handlas i artikel 11 i PNR-direktivet. Av artikel 11.1 framgér att en med-
lemsstat far overfora PNR-uppgifter och resultatet av behandling av
sadana uppgifter som lagras av enheten for passagerarinformation till ett
tredjeland efter en bedomning i det enskilda fallet och endast under forut-
sattning att

— de villkor som faststills i artikel 13 i rambeslut 2008/977/RIF (data-
skyddsrambeslutet) dr uppfyllda,

— Overforingen dr nddvindig for direktivets syften enligt artikel 1.2,
dvs. for att forebygga, forhindra, upptéacka, utreda och lagfora terro-
ristbrott och grov brottslighet,

— det berorda tredjelandet godtar att Gverfora uppgifterna till ett annat
tredjeland endast om det ar strikt nédvandigt for direktivets &ndamaél
enligt artikel 1.2 och endast efter uttryckligt samtycke av medlems-
staten, och

— samma villkor for dverforing till en annan medlemsstat som anges i
artikel 9.2 dr uppfyllda.
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Overforing far bara ske till en behdrig myndighet

Enligt artikel 11.3 i PNR-direktivet fir 6verforingar endast ske till en be-
horig myndighet i tredjeland. Det dr séledes enligt direktivet inte mojligt
att overfora PNR-information till internationella organisationer, vilket ar
mdjligt enligt den foreslagna brottsdatalagen. Med en behorig myndighet
avses i brottsdatalagen en myndighet som har till uppgift att férebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagfora brott,
verkstilla straffréttsliga pafoljder eller uppritthalla allmén ordning och
sdkerhet, ndr den behandlar personuppgifter for ett sddant syfte (1 kap.
6 §). Med en behorig myndighet enligt PNR-direktivet bor dock i det hér
sammanhanget avses en myndighet som i tredjelandet dr behorig att
bedriva verksamhet for att forebygga, forhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet. Det bor av
den nya lagen framgd att Overforingar endast far ske till en s&dan
myndighet i ett tredjeland.

Grundléaggande villkor ska vara uppfyllda

PNR-direktivet innehéller inte ndgra grundliggande bestimmelser med
allmdnna principer for Overforing av personuppgifter till tredjeland.
I stéllet anges i artikel 11.1 a i direktivet att en Sverforing far ske till ett
tredjeland bl.a. om de villkor som faststélls i artikel 13 i dataskydds-
rambeslutet dr uppfyllda. Dataskyddsrambeslutet upphévs emellertid i
samband med genomférandet av det nya dataskyddsdirektivet. PNR-
direktivets hinvisningar till dataskyddsrambeslutet far darfor ldsas som
hénvisningar till det nya dataskyddsdirektivet.

Bestimmelser om Overforing till tredjeland i det nya dataskydds-
direktivet foreslds genomforas i brottsdatalagen och tillhdrande forord-
ning. Brottsdatalagen innehéller séledes de grundliggande bestimmel-
serna for overforing av personuppgifter till tredjeland inom det brotts-
bekdmpande omradet. De grundlidggande forutsdttningarna framgar av
8 kap. 1 § forsta stycket 3 brottsdatalagen. Bestimmelsen hanvisar till 3,
4 och 5 §§ i samma kapitel, som anger att dverforingen ska omfattas av
ett beslut om adekvat skyddsnivé, av tillrickliga skyddsatgérder eller av
ett undantag for sérskilda situationer for att uppgifterna ska fa overforas
till ett tredjeland. Dessa bestimmelser &r alltsd tillimpliga &dven vid
overforing av PNR-information. For att tydliggdra det bor i den nya
lagen goras en hinvisning till 8 kap. 1 § forsta stycket 3 brottsdatalagen.
Av bestimmelsen bor uttryckligen framga att 6verforingen ska omfattas
av ett beslut om adekvat skyddsniva, tillrdckliga skyddsatgarder eller ett
undantag for sirskilda situationer. Det framgar ddrmed tydligare vilka
grundldggande villkor som ska vara uppfyllda for att en 6verforing ska fa
ske, vilket tillmotesgar Sékerhets- och integritetsskyddsndmnden syn-
punkt om att bestimmelsen kan formuleras pé ett enklare sétt.

Overforingen ska vara nédvandig for direktivets syften

Av artikel 11.1 b i PNR-direktivet framgar att en overforing av PNR-
information till tredjeland endast far ske om det &r nodvéndigt for direk-
tivets syften enligt artikel 1.2. Saledes krévs att en overforing till tredje-
land ar nodvindig for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott eller grov brottslighet. Uppgifter kan séledes endast



lamnas ut till ett tredjeland i de fall brottsligheten omfattas av direktivets
definitioner av grov brottslighet eller terroristbrottslighet. Bestimmelsen
kommer att bli tillaimplig i stéllet for bestimmelsen i 8 kap. 1 § 1 brotts-
datalagen enligt vilken mer allméngiltiga &ndamal ska vara uppfyllda for
att en 6verforing ska fa ske.

Polismyndigheten har efterfragat ett fortydligande av hur prévningen
av om brottsligheten omfattas av direktivets syften ska ga till. Enheten
for passagerarinformation fir i dessa fall, utifrdn begiran fran tredje-
landet, gora en beddmning av om overforingen dr nddvéndig for att fore-
bygga, forhindra, upptécka, utreda och lagfora terroristbrottslighet eller
annan allvarlig brottslighet. Hur en sddan bedomning ska ga till far av-
goras fran fall till fall. I ssmmanhanget kan konstateras att bestimmelsen
inte innebér en skyldighet att 1dmna ut PNR-information till ett tredje-
land. Nar det giller tredjeland sa finns inte ndgon forteckning over vilka
myndigheter som &dr behoriga, pd samma sétt som for behdriga myndig-
heter i medlemsstater (jfr artikel 7.1 i PNR-direktivet). Enheten for
passagerarinformation far darfor gora en bedomning i det enskilda fallet
om den begirande myndigheten i det tredjelandet &r behorig att bedriva
verksamhet for att forebygga, forhindra, upptiacka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet.

Villkor for vidaredverforing fran ett tredjeland

Artikel 11.1 ¢ 1 PNR-direktivet behandlar fragan om vidaredverforing
fran ett tredjeland till ett annat tredjeland. Enligt bestimmelsen ska ett
tredjeland som vill motta PNR-information godta att de dverforda upp-
gifterna endast far foras vidare till ett annat tredjeland om det &r strikt
nddvindigt for PNR-direktivets andamal och efter uttryckligt samtycke
av medlemsstaten. I brottsdatalagen finns inga motsvarande krav for att
en Overforing ska fa ske till tredjeland. En bestimmelse som motsvarar
artikel 11.1 ¢ i PNR-direktivet bor déarfor inforas i den nya lagen.

Medgivandet bor enligt regeringen ldmnas av enheten for passagerar-
information.

Forutsattningarna for éverforing till en annan medlemsstat ska vara
uppfyllda

Enligt artikel 11.1 d i PNR-direktivet ska dven de villkor som faststélls i
artikel 9.2 vara uppfyllda vid en 6verforing av PNR-information till ett
tredjeland. Bestimmelsen bor tolkas pa sa sétt att det krdvs att tredje-
landet motiverar sin begédran och att forutséttningarna for att dverfora
fullstindiga PNR-uppgifter efter att de har behorighetsbegréansats enligt
artikel 9.2 &r uppfyllda. Det innebdr att om Overforingen avser PNR-
uppgifter som &r dldre &n sex manader och ddrmed &r behorighets-
begransade, far fullstindiga PNR-uppgifter endast 6verforas om dven de
bestimmelser som genomfor artikel 12.3 dr uppfyllda, se avsnitt 10.5.
Utredningen har foreslagit att det i den nu aktuella bestimmelsen ska
goras en hdnvisning till bestimmelsen om &verforing av fullstindiga
uppgifter som har varit behorighetsbegrinsade. Den bestimmelsen
omfattar dverforing till tredjelénder och regeringen anser inte att en
sadan hénvisning dr nodvindig.
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10.4.3  Anvandningsbegransningar for PNR-information
som dverforts till tredjeland

Regeringens forslag: I syfte att sikerstélla att PNR-information inte
anviands i strid med PNR-direktivet ska enheten for passagerar-
information vid Overforing av PNR-information till ett tredjeland
stilla upp villkor som begrinsar mojligheten att anvinda informa-
tionen i strid med lagens syften.

Regeringens beddmning: Nirmare bestimmelser om sédana
villkor och att dataskyddsombudet vid enheten for passagerar-
information ska informeras om varje overforing av PNR-information
till tredjeland bor regleras i forordning eller myndighetsforeskrifter.

Utredningens beddmning o6verensstimmer delvis med regeringens
forslag och bedémning. Utredningen foreslar att bestimmelsen som
géller villkor om anvéndningsbegransningar ska tas in i forordning.

Remissinstanserna: Advokatsamfundet anser att det inte finns till-
rackliga garantier for att PNR-uppgifterna inte kommer att anvindas for
andra dndamal 4n de som anges i lagforslaget och att det finns anledning
att vara observant pa hur uppgifterna kommer att behandlas utomlands.
Ovriga remissinstanser har inga synpunkter pi beddmningen.

Skalen for regeringens forslag och bedémning: Enligt artikel 11.3 i
PNR-direktivet ska medlemsstaterna sékerstilla att PNR-information
oversands enligt PNR-direktivets bestimmelser om 6verforing till tredje-
lander och att den Overforda informationen dr planerad att anvédndas i
overensstimmelse med direktivets syften och begriansningar. Vid en
overforing till ett tredjeland fordras siledes att enheten for passagerar-
information forsdkrar sig om att den planerade anvindningen av informa-
tionen inte kommer att strida mot lagens grundliggande bestimmelser,
framfor allt att informationen bara anvinds for att forebygga, forhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet.

I 8 kap. 10 § brottsdatalagen anges att en svensk behorig myndighet fér
stdlla upp villkor som begransar mottagarens mdjlighet att anvénda Gver-
forda uppgifter. Det dr dock inte obligatoriskt for en myndighet att stilla
villkor. Enligt regeringens mening bor det, for ett korrekt genomforande
av artikel 11.3 i PNR-direktivet, vara obligatoriskt for enheten att stélla
upp villkor om anvindningsbegriansningar. En bestimmelse som anger
att enheten for passagerarinformation vid dverforing av PNR-information
till ett tredjeland ska stdlla upp villkor som begridnsar mdjligheten att
anvdnda informationen i strid med lagens syften bor dérfor inforas. Pa
detta sétt sdkerstills, s langt som mojligt, att PNR-uppgifterna inte an-
vénds for andra dndamal dn de som anges i lagforslaget, vilket Advokat-
samfundet papekat att det inte finns tillrdckliga garantier for. Bestimmel-
sen bor enligt regeringens mening tas in i lag. De ndrmare villkoren, som
t.ex. kan avse for vilket eller vilka specifika syften den &verforda infor-
mationen far behandlas av mottagarlandet, begrinsning av spridningen
inom landet eller myndigheten samt under vilka forutsittningar informa-
tionen fir dverforas vidare, kan regleras i férordning.



Enligt artikel 11.4 i PNR-direktivet ska dataskyddsombudet vid en-
heten for passagerarinformation informeras om varje Overforing till
tredjeland. Aven detta kan regleras i férordning.

10.4.4  Overféring av PNR-information som enheten har
fatt fran en annan medlemsstat

Regeringens forslag: Om enheten for passagerarinformation har fétt
PNR-information fran en annan medlemsstat krdvs enligt brottsdata-
lagen ett medgivande fran medlemsstaten till dverforingen av informa-
tionen. Om ett medgivande till Gverforingen pa grund av tidsbrist inte
kan inhdmtas i forvdg ska informationen &nda fi dverforas om det ar
absolut nodvéndigt for att avvirja en specifik och faktisk fara med
anknytning till terroristbrottslighet eller annan allvarlig brottslighet.
Regeringens beddémning: En bestimmelse om att enheten for
passagerarinformation utan dréjsmél ska informera den andra med-
lemsstaten om att PNR-information har &verforts till ett tredjeland
utan forhandsmedgivande bor tas in i forordning. Det bor ocksa
regleras i forordning att en efterhandskontroll av 6verféringen ska
utforas av dataskyddsombudet vid enheten for passagerarinformation.

Utredningens forslag och bedémning o6verensstimmer i sak med
regeringens.

Remissinstanserna har inga synpunkter.

Skélen for regeringens forslag och bedémning: I artikel 11.2 i PNR-
direktivet regleras behandling av PNR-information som enheten for
passagerarinformation har fatt fran andra medlemsstater. For att over-
foring av sadan PNR-information ska fa ske utan samtycke fran
medlemsstaten krdvs enligt artikeln att dverforingen &dr absolut nddvén-
dig for att reagera pa ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet i en medlemsstat eller ett tredjeland
och att ett forhandssamtycke inte kan erhéllas i tid. Den myndighet som
ansvarar for att ge samtycke i den ursprungliga medlemsstaten ska
informeras utan dréjsmal och overforingen ska registreras och genomga
en efterhandskontroll.

Enligt den foreslagna bestdmmelsen i 8 kap. 2 § forsta stycket brotts-
datalagen far personuppgifter som en svensk myndighet har fétt fran en
annan medlemsstat dverforas till ett tredjeland endast om den medlems-
stat som har ldmnat personuppgifterna har medgett att de Sverfors till
tredjeland. Bestdmmelsen ar tilldimplig dven nir enheten for passagerar-
information verfor PNR-uppgifter, vilket av tydlighetsskél bor framga
av den nya lagen. I 8 kap. 2 § andra stycket brottsdatalagen finns ett
undantag fran denna huvudregel. Eftersom undantaget i artikel 11.2 i
PNR-direktivet &r sndvare @n undantaget i brottsdatalagen bor en be-
stimmelse foras in 1 den nya lagen som ska gélla i stéllet for undantaget i
brottsdatalagen. For att underldtta for tillimparen bor bestimmelsen
genomforas pa liknande sétt som den angivna bestimmelsen i brottsdata-
lagen. Séledes bor det i den nya lagen anges att det krivs ett medgivande
till Sverforingen enligt 8 kap. 2 § forsta stycket brottsdatalagen om
enheten har fatt informationen frdn en annan medlemsstat och att en
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overforing utan forhandsmedgivande endast far ske om det dr absolut
nddvéndigt for att avvérja en specifik och faktisk fara med anknytning
till terroristbrottslighet eller annan allvarlig brottslighet. Med uttrycket
absolut nddvéndigt markeras att undantaget ska tillimpas restriktivt och
att det ddrmed kan bli fraga om 6verforing utan forhandssamtycke endast
i undantagsfall. Bestimmelsen skulle exempelvis kunna tillimpas om
overforingen dar nddvindig for att avvérja ett terroristattentat i en
medlemsstat eller ett tredjeland. Att faran inte forverkligas behover dock
inte innebédra att overforingen har varit otilliten. Bedomningen maste
goras med hansyn till vad som é&r ként nar provningen gors.

Enligt andra stycket i artikel 11.2 i PNR-direktivet ska den myndighet
som ansvarar for att ge samtycke informeras om Overforingen utan
drojsmél. En motsvarande bestimmelse bor tas in i férordning.

Vidare ska enligt artikel 11.2 Overforingar utan samtycke registreras
och genomga efterhandskontroll. Att dverforingar till tredjelédnder ska
registreras anges dven i artikel 13.5 c. Fragan har behandlats i samband
med forslaget till genomférande av den artikeln, se avsnitt 9.8.1. Att
dataskyddsombudet ska utfora en efterhandskontroll bor regleras i
forordning.

10.5 Overforing av behorighetsbegrinsade PNR-
uppgifter i sin fullstindiga form

10.5.1  Nar far PNR-uppgifter som ar behorighets-
begrénsade overforas i sin fullstandiga form?

Regeringens forslag: PNR-uppgifter som har bevarats vid enheten for
passagerarinformation i mer &n sex manader och darfor dr behorig-
hetsbegrinsade far endast Gverforas i sin fullstindiga form om det
rimligen kan antas vara nddvéndigt for att forebygga, forhindra, upp-
ticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. For 6verforing kravs tillstand.

Utredningens férslag dverensstimmer i sak med regeringens.

Remissinstanserna: Forsvarsmakten anser att forfarandet ar kom-
plicerat och kan innebdra fordrojning och anser att tillstindsprocessen
bor ses Over s att behoriga myndigheter far méjlighet att bedriva sitt
arbete pa ett effektivt och proaktivt sitt. Ovriga remissinstanser har inga
synpunkter pa forslaget.

Skalen fér regeringens forslag
Sarskilda forutsattningar for dverforing

Enligt PNR-direktivets artikel 12.2 ska PNR-uppgifter vid enheten for
passagerarinformation avidentifieras genom maskering efter en inledande
sexménadersperiod. Uppgifter som har bevarats vid enheten for passa-
gerarinformation i mer dn sex manader kommer dérfor att vara avidenti-
fierade pé ett sddant sitt att uppgifter som identifierar en person gors
otillgdngliga for anvindare som saknar sérskild behorighet. Uppgifterna



kommer alltsd att vara behorighetsbegransade. Om négon som enligt
direktivet har rdtt att f ta del av PNR-uppgifter begér tillgéng till upp-
gifter kommer ddrmed, om uppgifterna &r mer dn sex manader gamla,
avidentifierade uppgifter att ldmnas ut. Fullstindiga PNR-uppgifter kan
dock i vissa fall ldmnas ut &ven efter den inledande sexmanaders-
perioden.

I artikel 12.3 anges att utlimnande av fullstindiga PNR-uppgifter
endast ska tillatas efter utgangen av sexmanadersperioden om tvéd forut-
sattningar ar uppfyllda.

For det forsta ska ett utlimnande rimligen kunna antas vara nddvéandigt
for de dandamal som anges i artikel 6.2 b. Det innebér enligt regeringens
mening att en motiverad begéran har stillts till enheten och att enheten
har funnit att en Gverforing kan ske enligt bestimmelserna i 4 kap. 1—
9 §§ och att enheten har funnit att det rimligen kan antas vara nédvéandigt
att mottagaren far tillgdng till fullstindiga uppgifter, och inte bara
behorighetsbegriansade PNR-uppgifter, for att forebygga, forhindra, upp-
ticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig brotts-
lighet.

For det andra krévs tillstind fran en réttslig myndighet alternativt en
annan nationell myndighet som i enlighet med nationell rétt &r behorig att
kontrollera om villkoren for tillgdng &r uppfyllda. En sddan nationell
myndighet far dock bara ge tillstind under forutséttning att dataskydds-
ombudet vid enheten for passagerarinformation informeras och genomfor
en efterhandsutvirdering.

Regeringen har forstdelse for FOrsvarsmaktens synpunkt att forfarandet
med behorighetsbegriansning kan innebdra fordréjning och dérmed for-
svéara for myndigheterna att arbeta effektivt och pa ett proaktivt sitt nir
det géller uppgifter som &r dldre &n sex manader. Bestimmelsen har dock
en central funktion for integritetsskyddet i PNR-direktivet och maste
genomfOras av medlemsstaterna.

Bestimmelsen dr generellt formulerad och det framgér inte att den
endast &r tillimplig vid Overforing till ndgon sirskild mottagare. Att
bestimmelsen é&r tillimplig p& andra medlemsstaters enheter for
passagerarinformation och behdriga myndigheter framgar av artiklarna
9.2 sista meningen och 9.3. I artikel 11.1 d framgar att samma villkor
ocksa giller vid dverforing till ett tredjeland. Av den nya lagen bor darfor
framga att bestaimmelsen &r tillamplig pad samtliga behériga mottagare
och tredjeldnder. Det bor vidare framgé att det krévs tillstand for Gver-
foring av behorighetsbegrinsade PNR-uppgifter i sin fullstdndiga form.
Vilka som foreslas ldmna detta tillstand framgar nedan.
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10.5.2 Vem ska lamna tillstand till att fa ta del av
fullstandiga PNR-uppgifter?

Regeringens forslag: Om en forundersokning pagar ska en begéiran
fran en behdrig myndighet om att fa tillgang till fullstdindiga PNR-
uppgifter ha beslutats av &klagare. I andra fall ska tillstand till Gver-
foringen l&dmnas av Polismyndigheten

Regeringens beddmning: Nirmare bestimmelser om att Polis-
myndigheten ska informera dataskyddsombudet vid enheten for
passagerarinformation om att myndigheten har beslutat att dverfora
behorighetsbegrinsade PNR-uppgifter i sin fullstindiga form och att
dataskyddsombudet i efterhand ska gora en utvdrdering av Over-
foringen bor regleras i forordning.

Utredningens forslag och beddémning 6verensstimmer i huvudsak
med regeringens. Utredningen foreslar bestimmelser i lag som reglerar
mdjligheten till delegation.

Remissinstanserna: Sakerhets- och integritetsskyddsnamnden anser
att en domstol eller oberoende forvaltningsmyndighet bor prova fragor
om Overforing av fullstindiga PNR-uppgifter som &r behorighets-
begransade i stillet for Polismyndigheten. Ovriga remissinstanser har
inga synpunkter.

Skalen for regeringens forslag och bedémning
Beslut ska fattas av en rattslig eller annan nationell myndighet

Som redan ndmnts dr en forutséttning for overforing av behdrighets-
begransade PNR-uppgifter i sin fullstindiga form att det finns tillstdnd
till overforingen fran en réttslig myndighet eller en annan nationell
myndighet som i enlighet med nationell ritt 4r behorig att kontrollera om
villkoren for tillgang &r uppfyllda.

I EU:s rattsakter for samarbete i réttsliga fragor anvénds ofta begreppet
rattslig myndighet. Med en sddan myndighet avses enligt en vedertagen
uppfattning i forsta hand domstol eller, for svenska forhallanden,
aklagare. PNR-direktivet 6ppnar dock dven upp for att en annan nationell
myndighet kan ldmna behovligt tillstind. Fragan &r hur detta krav ska
tillgodoses i Sverige.

Det kan konstateras att det inte finns ndgon myndighet som é&r sjalv-
skriven for tillstandsgivningen. Nagot system med bevarande och till-
gang till PNR-uppgifter i viss brottsbekdmpning pa det sétt som fore-
skrivs i PNR-direktivet forekommer inte i Sverige i dag. Det finns darfor
inte nagon ordning att ta avstamp i vid beddmningen av hur direktivets
krav pé tillstand till utlimnande ska genomforas. Det dr vidare osédkert
hur behdriga myndigheter kommer att nyttja systemet och i hur stor om-
fattning behorighetsbegrinsade uppgifter kommer att efterfrigas och om
uppgifterna kommer att behovas i sévil forundersokningsverksamhet
som underrittelseverksamhet. Det méste dérfor tas hojd for att uppgifter
kan komma att begiras ut i bada dessa verksamheter.



Begéaran under en pagaende forundersokning

Forundersokning regleras i 23 kap. réttegangsbalken och forunder-
sokningskungorelsen (1947:948). Beslut att inleda férundersokning kan
fattas av Polismyndigheten, Sikerhetspolisen eller aklagare. Aven Tull-
verket kan fatta beslut om inledande av forundersdkning enligt 19 §
lagen (2000:1225) om straff for smuggling (smugglingslagen). De be-
fogenheter och skyldigheter som undersdkningsledaren har enligt rétte-
gangsbalken géller 1 sddant fall Tullverket.

Om en forundersokning har inletts av Polismyndigheten eller Sdker-
hetspolisen och saken inte &r av enkel beskaffenhet ska aklagaren ta ver
ledningen av forundersdkningen sa snart ndgon skéligen kan misstinkas
for brottet. Aklagaren ska ocksa i annat fall dverta ledningen nir det &r
motiverat av sdrskilda skdl (23 kap. 3 § réttegangsbalken). Liknande
bestimmelser finns i smugglingslagen. En forundersokning kan alltsa
ledas av en &klagare, en polisidr undersdkningsledare eller en tulltjénste-
man. Nér forundersdkningen leds av aklagaren, far han eller hon anlita
bitrdde av Polismyndigheten, Sakerhetspolisen eller Tullverket for att
genomfora den. Aklagaren fir ocksd uppdra 4t en polisman eller tjinste-
man vid Tullverket att vidta en viss &atgédrd som hor till forunder-
sokningen, om det dr lampligt med hénsyn till atgérdens beskaffenhet.

Av PNR-direktivets skdl 25 framgér att den maskering av PNR-
uppgifter som ska ske efter sex manader syftar till att undvika opropor-
tionerlig anvindning av uppgifterna. Atkomst till fullstindiga PNR-
uppgifter ska darefter endast fa ske under mycket strikta och begrénsade
villkor for att sdkerstdlla hogsta mdjliga niva av dataskydd. Syftet med
kravet pa tillstind 4r saledes att sidkerstilla att personuppgifter inte
anvénds i onddan och att skydda den personliga integriteten. Samtidigt ar
forutséttningen for en dverforing till behdriga myndigheter knuten till
vad som kan antas vara nddvindigt for den brottsbekdmpande verksam-
heten i fraga. Det &dr déarfor lampligt att, i de fall en forundersokning har
inletts, provningen om det finns ett behov av full atkomst till PNR-
uppgifterna gors av ndgon som har relevant erfarenhet och kunskap for
att bedoma behoven av uppgifterna i en forundersdkning.

En svensk éklagare uppfyller rekvisiten for att vara en séddan réttslig
myndighet som avses i artikel 12.3 b i direktivet. Det ingar i aklagarens
ordinarie arbete som forundersokningsledare att fatta beslut om in-
gripande atgérder pa ett réttssékert sdtt och med beaktande av propor-
tionalitetsprincipen. Det torde ocksé vara forundersdkningsledaren som,
béttre dn ndgon annan, kan beddma om forutsittningarna for att f4 ut
behdrighetsbegransade PNR-uppgifter ar uppfyllda, dvs. om de kan antas
vara nddvindiga for brottsutredningen och dirmed utgdéra en propor-
tionerlig anvindning. Enligt regeringens mening tillgodoses direktivets
krav och enskildas ansprak pa ett tillfredsstillande integritetsskydd om
det fors in en bestimmelse i den nya lagen som foreskriver att en begéran
fran en behdrig myndighet om att fi ut behorighetsbegrinsade PNR-
uppgifter ska beslutas av en aklagare, i de fall en féorundersdkning har
inletts. Detta bor gilla oavsett om forundersékningen &r i ett s& pass
inledande skede att den leds av en undersdkningsledare som inte &r
aklagare.
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Lydelsen av artikel 12.3 b i direktivet kan ge vid handen att enheten for
passagerarinformation ska inhdmta ett tillstdnd till utldimnande av full-
staindiga PNR-uppgifter. I praktiken uppnas dock samma resultat om den
behoriga myndigheten inhdmtar tillstind fran aklagaren att begéra ut
fullstindiga PNR-uppgifter fran enheten for passagerarinformation. I de
fall en forundersdkning har inletts foreslas darfor att den behdriga myn-
digheten, infor en begiran om att fa ut fullstindiga PNR-uppgifter som
har behorighetsbegrinsats, inhdmtar ett dklagarbeslut om att uppgifterna
ska hiimtas in. Aklagaren ska infor sitt beslut avgéra om tillgingen till
uppgifterna rimligen kan antas vara nodvéndig for att forebygga, for-
hindra, uppticka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet.

Begéran som sker i underrattelseverksamhet

Eftersom aklagaren inte har nagon roll i polisens allmidnna underréttelse-
arbete far det anses vara mindre lampligt att dklagaren beslutar om att
hémta in fullstindiga PNR-uppgifter som ar behdrighetsbegriansade nér de
behovs 1 underridttelseverksamhet. Inte heller domstolarna, som saknar
mdjlighet att tillgodose behovet av snabba beslut utom kontorstid, far anses
vara lampliga att meddela tillstdnd i dessa fall. En annan 16sning vore att
lagga tillstdndsgivningen hos nagon av de myndigheter som har till upp-
gift att utova tillsyn 6ver den brottsbekdmpande verksamheten dvs.
Datainspektionen eller Sikerhets- och integritetsskyddsnidmnden. Aven
dessa myndigheter saknar dock mgjlighet att tillgodose behovet av
snabba beslut utanfor ordinarie arbetstid.

Det alternativ som aterstar att dverviga ar ddrmed om fragan om tillstdnd
till en overforing kan beslutas av ndgon av de behdriga myndigheterna.
PNR-direktivet foreskriver ndmligen inte att det maste vara en oberoende
myndighet som ska ge tillstdnd, som alternativ till en réttslig myndighet,
nér det handlar om dverforing av behorighetsbegrinsade PNR-uppgifter.

En jamforelse skulle i detta fall, som S&kerhets- och integritetsskydds-
namnden har gjort, kunna géras med datalagringsdirektivet dir en av de
brister med direktivet som framhallits har varit avsaknaden av kontroll av
en oberoende myndighet i forhéllande till brottsbekdmpande myndig-
heters tillgdng till lagrade trafik- och lokaliseringsuppgifter (EU-
domstolens forhandsavgorande i de forenade malen C-203/15 och C-
698/15, Tele2 Sverige AB och Watson m.fl., den 21 december 2016).
Regeringen anser dock att det finns vésentliga skillnader mellan an-
vandning av datalagrad elektronisk kommunikation i brottsbekdmp-
ningen respektive anvéndning av PNR-uppgifter. Det finns dérfor goda
skl att inte dra sa langtgaende slutsatser av EU-domstolens avgorande i
datalagringsfrdgorna att nagon oberoende kontrollinstans maste ges i
uppgift att godkdnna Overforing av behdrighetsbegrainsade PNR-
uppgifter trots att detta inte ar ett krav enligt PNR-direktivet.

Nér det giller overforing av behorighetsbegransade PNR-uppgifter i
sin fullstdndiga form till behdriga myndigheter fér anvindning i under-
rittelseverksamhet anser regeringen darfor att det bor vara tillrackligt att
tillstind inhdmtas fran en behdrig myndighet, som ldmpligen é&r
Polismyndigheten. Tillstdnd bor inte kunna ges av nagon som sjdlv deltar
i den verksamhet som har begért ut informationen eller av ndgon som



arbetar vid enheten for passagerarinformation. Fragor som ror mojlig-
heten till delegation kan regleras i forordning. Den som ger tillstdndet
ska avgora om tillgdngen till fullstindiga PNR-uppgifter rimligen kan
antas vara nodvéndig for att forebygga, forhindra, upptécka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Om en annan tillstandsmyndighet dn en réttslig sddan ska ldmna till-
stand till 6verforingen ska, enligt direktivets bestimmelser, dataskydds-
ombudet vid enheten for passagerarinformation informeras och gora en
efterhandsutvérdering varje gang behdrighetsbegransade PNR-uppgifter
overforts i sin fullstindiga form till en behorig myndighet. En sédan
bestimmelse kan tas in i forordning.

Begaran fran andra lander och Europol

Naér det giller en begédran fran andra medlemsstater och Europol om att fa
ut behorighetsbegrinsade PNR-uppgifter hade det i och for sig varit
tankbart att den svenska enheten for passagerarinformation skulle kunna
godta ett beslut frdn en utlindsk domstol eller annan réttslig myndighet
som tillatit inhdmtningen i en brottsutredning om terroristbrottslighet
eller annan allvarlig brottslighet. Eftersom det ar oklart vilken informa-
tion som kommer att bifogas en begiran bor dock enligt regeringens
mening en begiran fran andra medlemsstaters enheter och Europol be-
handlas pa samma sétt som en begédran fran svenska myndigheter utanfor
forundersokningsforfarandet. Detta innebér att oavsett om uppgifterna
begirs ut for att anvdndas i en forundersdkning eller i underrittelse-
verksamhet sa ska Polismyndigheten ge tillstdnd till utlimnandet och
informera dataskyddsombudet vid enheten for passagerarinformation.
Vidare ska dataskyddsombudet gora en efterhandsutvédrdering. Det-
samma foreslas gélla nir det kan bli aktuellt att ldmna ut behdrighets-
begransade PNR-uppgifter i sin fullstdndiga form till ett tredjeland.

11 Behoriga myndigheters behandling av
PNR-information

11.1 Bevarande och forstoring av PNR-information

Regeringens forslag: PNR-information som de behoriga myndig-
heterna har mottagit fran enheten for passagerarinformation efter
enhetens forhandsbedomning ska omedelbart forstéras, om den visar
sig sakna betydelse for arbetet med att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslig-
het.

Utredningens forslag verensstimmer i sak med regeringens.

Remissinstanserna: Hovrétten for Nedre Norrland anser att det bor
overvigas om foreskrifter som sékerstéller att reglerna om gallring efter-
levs ska inforas, sérskilt eftersom forslaget stiller hoga krav pd omedel-
bar gallring av uppgifter som inte omfattas av direktivet. Sékerhets- och
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integritetsskyddsndmnden anser att det av integritetsskyddsskél bor Gver-
vigas om fragan om miérkning av PNR-uppgifterna hos de behoriga
myndigheterna bor forfattningsregleras. Ovriga remissinstanser har inga
synpunkter pa forslaget.

Skalen for regeringens forslag: Av artikel 7.4 i PNR-direktivet fram-
gar att de behoriga myndigheterna endast far vidarebehandla sidan PNR-
information som de har mottagit av enheten for passagerarinformation
om det specifika syftet dr att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott eller grov brottslighet. I lagens inledande kapitel har
foreslagits en bestimmelse som sétter en yttre ram for vilken behandling
som ér tilliten nér det géller PNR-information. Enligt bestimmelsen, som
dven behoriga myndigheter ar skyldiga att folja, far siledes PNR-
information inte behandlas for andra syften &n att forebygga, forhindra,
upptdcka, utreda och lagfora terroristbrottslighet eller annan allvarlig
brottslighet, savida inte annat foljer av lagen.

I artikel 12.4 framgér att medlemsstaterna ska se till att PNR-
uppgifterna slutligt raderas efter fem ar. Skyldigheten géller dock inte om
PNR-uppgifter har overforts till behdriga myndigheter och anvinds i
specifika fall i syfte att forebygga, forhindra, uppticka, utreda eller
lagfora terroristbrott eller grov brottslighet. Da ska de behdriga myndig-
heternas lagring av uppgifterna i stéllet regleras av nationell ritt. Nér be-
horiga myndigheter mottar PNR-information fran enheten for passagerar-
information sker det som en del av myndigheternas ordinarie verksam-
het. Detsamma géller nir en behorig myndighet undantagsvis far PNR-
information direkt frin en motsvarande enhet i en annan medlemsstat.

Bestdmmelser om langsta tid for behandling av personuppgifter finns i
den foreslagna brottsdatalagen, for de behoriga myndigheter som har
verksamhet som omfattas av lagen, och i de behériga myndigheternas
registerforfattningar. Den regleringen far anses uppfylla en rimlig av-
véagning mellan de olika intressen som star mot varandra dven nér det géller
PNR-information. Det saknas dérfor — med ett undantag — anledning att
foresld nagra bestimmelser om hur linge behdriga myndigheter ska fa
behandla saddan information som de tar emot fran en enhet for passagerar-
information.

Undantaget avser sddan PNR-information som enheten for passa-
gerarinformation efter sin férhandsbedomning skickar till en eller flera
behoriga myndigheter for vidare granskning. For det fall den behoriga
myndigheten konstaterar att PNR-informationen visar sig sakna be-
tydelse for att bekdmpa terroristbrottslighet eller annan allvarlig brotts-
lighet, bor informationen forstdras hos den behoriga myndigheten. Det
ska observeras att det kan ta olika lang tid i olika fall att konstatera om en
uppgift saknar betydelse for den angivna brottsligheten. Det &r alltsd forst
nér detta har konstaterats som skyldigheten att forstora uppgifterna trader in.

Hovrétten for Nedre Norrland har framfort att det bor 6vervagas om
det ska inforas foreskrifter som sékerstéller att reglerna om gallring efter-
levs. 1 den nya lagen foreslds bestimmelser om bl.a. tillsyn och
bestimmelser om enskildas rattigheter vid behandling i strid med lagens
bestimmelser. Aven i brottsdatalagen och de behdriga myndigheternas
registerforfattningar finns bestdimmelser till skydd for den enskilde vid
felaktig behandling av uppgifter. Regeringen anser att de foreslagna



bestdmmelserna ar tillrackliga och att det darutver inte &r nddvéndigt att
infora foreskrifter som sékerstéller att bestimmelserna efterlevs.

For att skyddet for enskilda ska bli effektivt krdvs att de myndigheter
som hanterar PNR-information &r medvetna om uppgifternas ursprung.
Som utredningen har papekat kan det dérfor vara lampligt att PNR-
informationen forses med nagon form av mérkning i samband med att
den erhalls fran enheten for passagerarinformation. En sddan mérkning
skulle gora det enklare for de behoriga myndigheterna att leva upp till
lagens krav pd hantering av informationen. Sékerhets- och integritets-
skyddsndmnden anser att det av integritetsskyddsskdl bor 6vervigas om
frdgan om mirkning av PNR-uppgifterna hos de behoriga myndigheterna
ska forfattningsregleras. Regeringen har i tidigare lagstiftningssamman-
hang funnit att frigan om mérkning av uppgifter inte bor regleras pa lag-
eller forordningsniva eftersom en sddan reglering skulle kunna innebéra
en onddig begriansning i myndigheternas arbete med moderna teknik-
l16sningar (se prop. 2012/13:73 s. 113). Inte heller i detta fall anser
regeringen att det dr ldmpligt att fraigan om mérkning forfattningsre-
gleras.

11.2  Forstoring av kénsliga personuppgifter

Regeringens forslag: Om behoriga myndigheter mottar PNR-
uppgifter som utgor kinsliga personuppgifter ska de omedelbart for-
storas.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Direktivet anger att varje medlems-
stat ska forbjuda behandling av PNR-uppgifter som avslojar kédnsliga
personuppgifter. En bestimmelse med denna innebdrd har dérfor fore-
slagits i lagens inledande bestdmmelser, se avsnitt 7.10. En bestimmelse
som reglerar att enheten for passagerarinformation ska forstora PNR-
uppgifter som utgoér kinsliga personuppgifter har foreslagits i avsnitt
9.8.2.

Eftersom enheten for passagerarinformation inte far behandla PNR-
uppgifter som utgor kénsliga personuppgifter ska sddana uppgifter inte
heller overforas fran enheten till de behoriga myndigheterna. Det kan
dock dndé forekomma att sddana uppgifter fors vidare av misstag.
Exempelvis kan det forst sedan PNR-uppgifter har 6verforts fran enheten
uppmérksammas att uppgifterna innehéller kénsliga personuppgifter. For
det fall ett sddant misstag skulle intrédffa bor det finnas en bestimmelse
som reglerar att den behoriga myndigheten omedelbart ska forstora dessa
uppgifter. En sddan bestimmelse foreslas darfor.
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11.3  Behandling av PNR-information f6r annan
brottslighet

Regeringens forslag: Om det har kommit fram uppgifter om annat
brott &n terroristbrottslighet eller annan allvarlig brottslighet i
samband med en behdrig myndighets brottsbekdmpande atgérd som
gors till foljd av behandling av PNR-information ska informationen fa
anvéndas for att forhindra, utreda eller lagfora brottet.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanser: Hovratten for Nedre Norrland anser att det, for att
undvika en reducerad réttssédkerhet och integritetskrankningar for den
enskilde, bor dvervigas om det ska inforas ett krav pd att uppgifterna
endast far anvindas for att utreda brott om det 4r foreskrivet fingelse i ett
ar eller dardver och det kan antas att brottet inte leder till endast dags-
boter eller om det annars finns sérskilda skil. Ovriga remissinstanser har
inga synpunkter pa forslaget.

Skélen for regeringens forslag: Av artikel 7.4 i PNR-direktivet
framgar att de behoriga myndigheterna endast far vidarebehandla sadan
PNR-information som de har mottagit av enheten for passagerar-
information om det specifika syftet ar att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrott eller grov brottslighet.

Enligt artikel 7.5 ska artikel 7.4 inte paverka de brottsbekdmpande eller
rattsliga myndigheternas befogenheter pa nationell nivd, om andra brott
eller indikationer pa sddana uppticks i samband med brottsbekdmpande
insatser som gors till foljd av sddan behandling av PNR-uppgifter. Om
PNR-informationen leder till att en behorig myndighet genomfor en
brottsbekdmpande atgird avseende terroristbrottslighet eller annan all-
varlig brottslighet enligt lagen och det vid denna atgird framkommer
misstankar om sddan brottslighet som faller utanfor direktivet, har
myndigheterna saledes ritt att anvinda PNR-informationen for att agera
dven pa dessa misstankar for att forhindra, utreda eller lagfora brott. Vad
som menas med en brottsbekdmpande atgird anges inte i direktivet. Med
en sadan atgidrd far dock avses t.ex. ett forhor, en husrannsakan, en
brottsplatsundersokning eller ett beslag. Man kan ocksa tidnka sig en
spaningsoperation. Huruvida en férundersokning har inletts bor inte vara
av avgorande betydelse.

En bestdimmelse som motsvarar artikel 7.5 bor inforas i den nya lagen.
I stillet for begreppet insats bor begreppet atgdrd anvindas i lagtexten.
Av bestammelsen bor framga att den utg6r ett undantag fran huvudregeln
om att PNR-information endast far anvéndas for att forebygga, forhindra,
upptécka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Utredningen har inte foreslagit nagra krav for att uppgifterna
ska fa anvéndas. Hovratten for Nedre Norrland anser att det bor Gver-
viagas om det ska inforas ett krav, likt bestimmelsen i 27 kap. 23 a §
riattegangsbalken, om att uppgifterna endast far anvindas om det ar fore-
skrivet fiangelse i ett ar eller ddrdver och det kan antas att brottet inte
leder till endast bdter eller om det annars finns sérskilda skdl. Med
beaktande av integritetsintresset stéllt mot intresset av en effektiv brotts-
bekd@mpning anser regeringen emellertid att det inte bor stillas ndgot krav



pa brottets allvarlighetsgrad for att PNR-information ska f& anvidndas for
att forhindra, utreda eller lagfora brottet.

11.4 Automatiserade beslut

Regeringens forslag: Ett beslut som har réttsliga foljder for en fysisk
person eller annars i betydande grad péverkar honom eller henne, far
inte enbart grundas pa en automatiserad behandling av PNR-uppgifter.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen foreslér att bestimmelsen dven ska reglera att beslutet inte far
grunda sig pa kénsliga personuppgifter.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: 1 artikel 7.6 i PNR-direktivet anges
att de behoriga myndigheterna inte far fatta négra beslut som har nega-
tiva réttsliga konsekvenser for en person eller pa annat sitt allvarligt pa-
verkar en person endast pd grund av en automatisk behandling av PNR-
uppgifter. Besluten fér inte heller grunda sig pé kénsliga personuppgifter.

En bestammelse med liknande innehall finns i artikel 11 i det nya data-
skyddsdirektivet och foreslas genomforas i 2 kap. 19 § brottsdatalagen.
Av bestimmelsen i brottsdatalagen framgér att om ett beslut, som har
rattsliga foljder for en fysisk person eller annars i betydande grad
paverkar honom eller henne, enbart grundas pa automatiserad behandling
av sddana personuppgifter som ar avsedda att bedoma hans eller hennes
egenskaper, ska personen ha mojlighet att pad begéran fa beslutet om-
provat av ndgon fysisk person. I bestimmelsen anges ocksa att automati-
serade beslut inte enbart far grundas pé kénsliga personuppgifter.

Bestimmelsen i PNR-direktivet innebdr, till skillnad fran brottsdata-
lagen, att en behorig myndighet inte far fatta nagra beslut som har rétts-
liga foljder for en fysisk person eller annars i betydande grad péaverkar
honom eller henne enbart pa grund av en automatiserad behandling av
PNR-uppgifter. En bestimmelse som genomfor artikel 7.6 bor darfor tas
in i den nya lagen. Eftersom det finns ett allmént forbud i den nya lagen
mot att behandla PNR-uppgifter som utgdér kénsliga personuppgifter
anser regeringen att det inte &r nodvandigt att bestimmelsen reglerar den
del av artikeln som innebér att beslutet inte far grunda sig pa kénsliga
personuppgifter.
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11.5  Behoriga myndigheters mdjlighet att begéra
PNR-information frdn andra medlemsstater

Regeringens beddmning: De behériga myndigheternas mojligheter
att begéira ut PNR-information fran andra medlemsstater bor regleras i
forordning.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: Ingen remissinstans invénder mot bedémningen.

Skélen for regeringens bedémning: Av artikel 9.3 i PNR-direktivet
framgar att en framstdllning av en behorig myndighet om att fa ut PNR-
information fran en enhet for passagerarinformation i en annan medlems-
stat som huvudregel ska Oversidndas via enheten for passagerar-
information i den egna medlemsstaten. Endast i nddfall och enligt de
villkor som faststéllts i artikel 9.2 far den behdriga myndigheten direkt
vinda sig till en medlemsstat med en begéran om att f4 ut PNR-uppgifter.
Begiran ska enligt artikeln motiveras och en kopia pd begiran ska
skickas till enheten for passagerarinformation i den begirande medlems-
staten. Regeringen anser att en bestimmelse som motsvarar artikel 9.3
kan meddelas i férordning.

12 Enskildas rittigheter

12.1 Ratt till information, rittelse, radering eller
begrinsning av behandlingen av
personuppgifter

Regeringens forslag: Enskildas rétt till radering eller begrénsning av
behandling av personuppgifter enligt brottsdatalagen ska tillimpas vid
behandling i strid med bestimmelserna om for vilka syften PNR-
information far behandlas, vid behandling av kinsliga personuppgifter
och vid forpliktelsen att forstora PNR-uppgifterna slutligt efter fem &r.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna: Advokatsamfundet framhaller att behandlingen av
personuppgifterna dven kan omfattas av sekretess gentemot den regi-
strerade. Advokatsamfundet anser darfor att forslaget inte i tillricklig
grad beaktar risken for att de registrerade pa grund av felaktiga, ofull-
standiga eller missvisande uppgifter kan komma att drabbas av obe-
fogade atgérder eller oldgenheter som de inte har nagon reell mgjlighet
att virja sig emot. Ovriga remissinstanser har inga synpunkter pé
forslaget.

Skalen for regeringens forslag: Enligt artikel 13.1 i PNR-direktivet
ska medlemsstaterna foreskriva att alla passagerare har samma ratt till
skydd av sina personuppgifter, ritt till atkomst, réttelse, radering och
begrinsning samt rétt till ersittning och tillgang till rattsmedel som fast-
stdlls 1 unionsrétten och nationell ritt och for genomforande av artiklarna



17, 18, 19 och 20 i dataskyddsrambeslutet. Enligt PNR-direktivet ska
saledes de angivna artiklarna i dataskyddsrambeslutet tillimpas dven vid
sddan personuppgiftsbehandling som omfattas av direktivet. Som har
angetts tidigare far PNR-direktivets hénvisningar till dataskydds-
rambeslutet 1dsas som hénvisningar till det nya dataskyddsdirektivet, som
foreslds genomforas i brottsdatalagen.

En viktig aspekt av personuppgiftsskyddet dr enskildas rétt att fa veta
hur deras personuppgifter behandlas. Information om den person-
uppgiftsbehandling som pégér &r en forutsittning for att nigon ska kunna
kontrollera om behandlingen &r forfattningsenlig och i Ovrigt kunna
bevaka sina intressen. Det nya dataskyddsdirektivets bestimmelser om
enskildas rétt till information foreslds genomforas i 4 kap. 1-7 §§ brotts-
datalagen och i den tillhérande forordningen. I 4 kap. 12 § brottsdata-
lagen finns en bestdmmelse om avgifter for informationen. Samtliga
angivna bestimmelser &r allmént formulerade och kan tillimpas dven for
behandlingen av PNR-uppgifter. Brottsdatalagen kommer att gélla utdver
den nya lagen for behandling som utfors vid enheten for passagerar-
information. Sérskilda bestimmelser om enskildas rétt till information
behover dérfor inte inforas i den nya lagen. Skyldigheten kan dock
begrinsas av bl.a. bestimmelserna i offentlighets- och sekretesslagen.

En bestimmelse om att lufttrafikforetagen ska informera passagerarna
om dverforingen av PNR-uppgifter till enheten for passagerarinformation
och om syftet med overforingen har foreslagits i avsnitt 8.7.

Brottsdatalagen innehéller bestimmelser om den registrerades ritt till
rittelse, radering och begrinsning av behandling av personuppgifter i
4 kap. 9-11 §§. Bestimmelserna i 4 kap. 9 och 11 §§ ar formulerade pa
ett sadant allméngiltigt sdtt att de &ven blir tillimpliga vid person-
uppgiftsbehandling enligt den nya lagen, for det fall inget annat anges.
Négon hanvisning till dessa bestimmelser behdver déarfor inte foras in i
den nya lagen.

I 4 kap. 10 § brottsdatalagen anges att den registrerade har rétt till
radering eller begrinsning av personuppgifter om uppgifterna har be-
handlats i strid med vissa angivna bestimmelser i brottsdatalagen. En
registrerad bor dock ocksé ha rétt till radering eller begriansning av be-
handling av personuppgifter vid Overtriddelser av vissa centrala be-
stimmelser i den nya lagen. En sadan ritt bor finnas nér personuppgifter
har behandlats i strid med bestimmelserna om for vilka syften PNR-
information far behandlas, forbud mot behandling av kénsliga person-
uppgifter och forpliktelsen att forstora PNR-uppgifterna slutligt efter fem
ar. Det foreslas darfor att det i den nya lagen infors en bestimmelse som
anger att 4 kap. 10 § brottsdatalagen ska tillimpas vid behandling i strid
med de angivna bestimmelserna. I 7 kap. 2 § brottsdatalagen foreskrivs
att beslut enligt 4 kap. 10 § brottsdatalagen kan &verklagas till allmén
forvaltningsdomstol. Forslagen genomfor enligt regeringens mening
PNR-direktivets krav pa rétt till rdttelse, radering eller begrénsning av
PNR-uppgifter. Advokatsamfundets synpunkter om att den enskilde pa
grund av sekretess 1 vissa fall inte har insyn i uppgifterna medfor inte
nagon annan bedémning.
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12.2 Ratt till skadestand

Regeringens forslag: Om personuppgifter har behandlats i strid med
bestimmelser i den nya lagen eller foreskrifter som har meddelats i
anslutning till den ska den personuppgiftsansvarige ersétta den regi-
strerade i enlighet med brottsdatalagens bestimmelse om skadestand.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: Enligt 7 kap. 1§ i forslaget till
brottsdatalag ska den personuppgiftsansvarige ersitta den registrerade for
den skada och krankning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med brottsdatalagen, eller fore-
skrifter som har meddelats i anslutning till den.

Bestimmelsen om skadestidnd enligt brottsdatalagen kommer att gélla
om personuppgifter behandlas i strid med den lagen eller féreskrifter som
har meddelats i anslutning till den. For att bestimmelsen i brottsdata-
lagen dven ska vara tillimplig vid behandling av personuppgifter i strid
med den nya lagen eller med foreskrifter som har meddelats med stod av
lagen behdver en hinvisning till bestimmelsen foras in i den nya lagen.
En sddan hénvisning foreslds déarfor. I artikel 82 i dataskyddsforord-
ningen och 7 kap. 1 § lagen med kompletterande bestimmelser till EU:s
dataskyddsforordning finns bestimmelser om ritt till skadestdnd som ska
tillimpas vid lufttrafikforetagens behandling av personuppgifter. Nagon
hénvisning till dessa bestimmelser ar inte nddvandig.

13 Tillsyn

Regeringens forslag: Tillsynen 6ver den nya lagens personuppgifts-
behandling ska utforas av tillsynsmyndigheten enligt brottsdatalagen
och i enlighet med bestimmelserna om tillsyn i den lagen.

Utredningens forslag verensstimmer i sak med regeringens forslag.

Remissinstanserna: Statens inspektion for férsvarsunderrattelseverk-
samheten (Siun) onskar att det klargors hur Siun:s granskande uppgift av
lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militéra sikerhetstjanst forhaller sig
till utredningens forslag. Datainspektionen konstaterar att den tillsyns-
myndighet som ska utses kommer att fa ytterligare arbetsuppgifter och
okade kostnader vilket kréver ytterligare behov av resurser. Synpunkten
behandlas i avsnitt 16.

Skalen for regeringens forslag: I artikel 15.1 i PNR-direktivet anges
att varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet
som avses i artikel 25 i dataskyddsrambeslutet ska ansvara for att ge rikt-
linjer for och dvervaka tillimpningen av de nationella bestimmelser som
genomfor direktivet. Vid tillsynen ska artikel 25 i1 dataskyddsrambeslutet
tillimpas. Eftersom direktivets hdnvisningar till rambeslutet ska ldsas
som hénvisningar till det nya dataskyddsdirektivet, ska saledes samma



myndighet som ska utdva tillsyn enligt det nya dataskyddsdirektivet vara
tillsynsmyndighet dven enligt PNR-direktivet.

Datainspektionen utovar i dag tillsyn 6ver all personuppgiftsbehand-
ling, om inte ansvaret uttryckligen har anfortrotts nagon annan myndig-
het. Sékerhets- och integritetsskyddsndmnden (SIN) utdvar viss tillsyn
over de brottsbekdmpande myndigheterna. Namnden utdvar tillsyn 6ver
anvéndning av hemliga tvangsmedel och kvalificerade skyddsidentiteter
och diarmed sammanhéngande verksamhet. Naimnden utdvar ocksé tillsyn
over Siakerhetspolisens och Polismyndighetens behandling av person-
uppgifter enligt polisdatalagen (2010:361). Bade Datainspektionen och
SIN utovar séledes tillsyn over den brottsbekdmpande verksamheten.
Justitieombudsmannen och Justitiekanslern utdvar tillsyn dver hur lagar
och andra foreskrifter tillimpas i offentlig verksamhet. Deras tillsyn
omfattar ddrmed dven behandlingen av personuppgifter och skyddet av
enskildas integritet vid sddan behandling.

I propositionen Brottsdatalag foreslas att Datainspektionen ska utses
till svensk nationell tillsynsmyndighet enligt dataskyddsdirektivet. Det
foreslas vidare att tillsynen over Polismyndighetens personuppgifts-
behandling inom dataskyddsdirektivets omrade dven fortséttningsvis ska
utforas bade av Datainspektionen och SIN. Datainspektionen kommer
alltsa att vara nationell tillsynsmyndighet enligt dataskyddsdirektivet och
ir dirmed den myndighet som dven ska vara tillsynsmyndighet enligt
den nya lagen.

Vid tillsynen ska, enligt PNR-direktivet, bestimmelserna om tillsyn i
rambeslutet tillampas, vilket alltsd far tolkas som det nya dataskydds-
direktivets bestammelser. De aktuella bestimmelserna i brottsdatalagen
reglerar tillsyn over den lagens tillimpningsomrdde. Med anledning
hérav och da den nya lagen inte bara kommer att tillimpas av person-
uppgiftsansvariga som omfattas av brottsdatalagens tillimpningsomrade
utan ocksa av t.ex. lufttrafikforetag och Forsvarsmakten, bor i den nya
lagen inforas en allmin bestimmelse som anger att tillsyn dver person-
uppgiftsbehandling enligt lagen ska utforas av tillsynsmyndigheten enligt
brottsdatalagen och i enlighet med den lagens bestimmelser om tillsyn.
Darmed regleras att tillsynsmyndigheten enligt brottsdatalagen ska ha
tillsyn over all behandling av personuppgifter enligt den nya lagen.
Bestdmmelsen blir saledes tillimplig savil for den behandling av person-
uppgifter enligt lagen som sker vid lufttrafikforetagen som vid enheten
for passagerarinformation och de behoriga myndigheterna, oavsett vilken
tillsynsmyndighet som i 6vrigt har tillsynsansvaret for den myndigheten.
Det far ndmligen anses vara en rimlig ordning att samma tillsyns-
myndighet har tillsyn 6ver hela lagens tillimpning, vilket ocksa dr den
ordning som foreskrivs i artikel 15.1 i PNR-direktivet. En sddan ordning
utesluter emellertid inte att &ven andra myndigheter kan bedriva tillsyn i
enlighet med bestimmelser 1 andra forfattningar, t.ex. paverkas alltsa
varken Siun:s eller SIN:s tillsynsansvar av detta forslag.

I PNR-direktivet pekas vissa sdrskilda uppgifter ut som tillsyns-
myndigheten ska utféra. Myndigheten ska, enligt artikel 15.3, hantera
klagomal fran enskilda och kontrollera att uppgiftsbehandlingen ar laglig.
Vidare ska tillsynsmyndigheten genomfora utredningar, inspektioner och
revision i enlighet med nationell rétt. Dessa grundldggande tillsynsupp-
gifter omfattas enligt regeringens mening av 5 kap. 2 § brottsdatalagen. 1
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det nya dataskyddsdirektivet anges inte sdrskilt att revision ska utforas
och det foreslds saledes inga bestimmelser om detta i brottsdatalagen.
Hanvisningen i PNR-direktivet till att revision ska utforas i enlighet med
nationell rétt far dock enligt regeringens mening anses innebdra att det
inte finns ndgon skyldighet for medlemsstaterna att infora en ny tillsyns-
uppgift i nationell rétt. De tillsynsuppgifter som regleras i brottsdatalagen
far darfor anses vara tillrdckliga for att uppfylla PNR-direktivets krav i
denna del.

Tillsynsmyndigheten ska vidare, enligt artikel 15.4 i PNR-direktivet,
pa begéran ge registrerade rdd om hur de kan utdva sina réttigheter. Detta
fir anses omfattas av den allménna serviceskyldigheten i forvaltnings-
lagen (2017:900) och bor inte krava nadgra lagstiftningsatgérder. De till-
synsuppgifter som anges i brottsdatalagen kan saledes tillimpas pa
personuppgiftsbehandling som sker med stéd av den nya lagen och ngra
bestdmmelser om detta behdver inte foras in i den nya lagen.

I PNR-direktivet anges att tillsynsmyndigheten ska utféra sina upp-
gifter 1 syfte att skydda grundlaggande rattigheter i samband med be-
handling av personuppgifter. Aven enligt 5 kap. 1 § brottsdatalagen ska
tillsynen ske i detta syfte. Enligt den bestimmelsen ska tillsynen ocksa
ske 1 syfte att underldtta det fria flodet av personuppgifter. Enligt
regeringens mening kommer inte tillsynens dubbla syften enligt
brottsdatalagen att medfora en ligre skyddsnivd for personuppgifterna.
Bestdmmelsen i brottsdatalagen uppfyller dirmed PNR-direktivets krav.

14 Sanktionsavgifter

14.1 Overtridelser av lufttrafikforetag

14.1.1  Val av sanktionsform

Regeringens forslag: Administrativ sanktionsavgift ska anvindas
som enda sanktionsform mot lufttrafikforetagen.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: PNR-direktivet innehéller krav pa att
medlemsstaterna ska infora bestimmelser om sanktioner. I artikel 14 anges
bl.a. att medlemsstaterna ska faststdlla bestimmelser om sanktioner, in-
klusive ekonomiska saddana, mot lufttrafikforetag som inte Oversdnder
uppgifter i enlighet med artikel 8 eller som inte dversiander uppgifterna i
det faststillda formatet. Vidare anges i artikel 14 att sanktionerna ska
vara effektiva, proportionella och avskrdckande. PNR-direktivet pekar
inte ut vilka sanktioner som ska inféras mot lufttrafikforetagen utdver att
de ska inkludera ekonomiska sanktioner.

De sanktionsverktyg som normalt stér till buds for staten ar straff och
sanktionsavgifter samt vite, forbud och é&terkallelse av tillstdnd. Béter,
foretagsbot, sanktionsavgifter och vite dr olika former av ekonomiska
sanktioner.



Savil boter som foretagsbot forutsitter en kriminalisering. Generellt
kan konstateras att kriminalisering inte dr det enda och inte heller alltid
det mest effektiva medlet for att motverka odnskade beteenden. De all-
ménnas resurser for brottsbekdmpning bor rimligen koncentreras pa
sadana forfaranden som kan leda till pataglig skada eller fara och som
inte kan hanteras pa annat sétt (jfr prop. 1994/95:23 s. 54 ff.) Straff-
sanktioner ska sdledes anvéndas i sista hand och endast om det inte finns
nagon annan sanktion som é&r tillrdckligt effektiv. Nagon straffbe-
stimmelse bor darfor inte inforas i den nya lagen.

Administrativa sanktionsavgifter anvénds allt oftare och finns inom en
rad omraden. Sanktionsavgifter har bl.a. den fordelen att de medfor ett
enkelt och snabbt beivrande av dvertridelser eftersom beslut om avgiften
kan fattas av en myndighet. Anvindning av vite innebér ett mer om-
standligt forfarande, eftersom det forst maste foreldggas och sedan Gver-
trddas for att kunna domas ut.

Det finns givetvis dven nackdelar med sanktionsavgifter. Om avgiften
ar satt for 1agt kan verksamhetsutovaren se avgiften enbart som en kost-
nad som det gar att kalkylera med.

Savil i propositionen Ny dataskyddslag som i propositionen Brotts-
datalag foreslds att sanktionsavgifter ska anvéndas vid dvertriddelser av
dataskyddsforordningen och brottsdatalagens bestimmelser om person-
uppgiftsbehandling. Aven enligt radets direktiv 2004/82/EG av den
29 april 2004 om skyldighet for transportdrer att limna uppgifter om
passagerare (API-direktivet), som &r genomfort i bl.a. utlinningslagen,
kan en underlatenhet att 6verfora s.k. API-uppgifter medfora en skyl-
dighet for lufttrafikforetagen att betala en sanktionsavgift. En enhetlig
utformning av regelverken péd liknande rdttsomrdden bor efterstrivas.
Regeringen anser dérfor att administrativ sanktionsavgift bor anvédndas
som ekonomisk sanktionsform mot lufttrafikforetagen.

Forutom ekonomiska sanktioner finns det andra sanktionsformer som
skulle kunna anvéndas mot lufttrafikforetagen, t.ex. atertagande av luft-
trafikforetagets operativa licens eller avgangsforbud. Négra sddana sank-
tioner tilldimpas dock inte vid liknande situationer i svensk rétt. Ekono-
miska sanktioner fir vidare anses vara tillrickliga for att forma luft-
trafikforetagen att fullgdra sin &verforingsskyldighet. Nagra andra &n
ekonomiska sanktioner bor dérfor inte inforas.

14.1.2  Nar ska sanktionsavgift fa anvandas?

Regeringens forslag: En sanktionsavgift ska tas ut av lufttrafikforetag
som inte overfor PNR-uppgifter i enlighet med bestimmelserna i den
nya lagen eller foreskrifter som har meddelats i anslutning till den.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna Svenska Flygbranschen (SFB) anser att det inte
ska utgd nagon sanktionsavgift om lufttrafikforetag anvénder fel format
for 6verforingen av uppgifterna.

Skalen for regeringens forslag: Enligt artikel 14 i PNR-direktivet ska
sanktioner triffa de lufttrafikforetag som inte Oversédnder uppgifter i
enlighet med artikel 8 eller som inte 6verfor uppgifterna i det faststillda
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formatet. I artikel 8.3 anges att lufttrafikforetagen som huvudregel ska
overfora PNR-uppgifterna elektroniskt med anvidndning av de gemen-
samma protokoll och understddda dataformat som har antagits av
kommissionen.

Enligt direktivet ska medlemsstaterna vidta de atgérder som krivs for
att sdkerstdlla att de sanktioner som infors ocksd genomfors. Det finns
inga generella forfaranderegler for handldggningen av sanktionsavgifter.
Regeringen har dock meddelat riktlinjer for hur sanktionsavgifter ska
utformas och anvéndas (se prop. 1981/82:142 s. 24 f.). Sadana riktlinjer
foljer dven av internationella ataganden. Vid utformningen av sanktions-
avgiftssystemet bor hinsyn tas till hur sddana avgifter utformats inom
andra réttsomraden. Vidare bor de rattssédkerhetskrav som stills pa ett
system med sanktionsavgift f4 genomslag. Det innebér att sanktions-
avgiftssystemet bor regleras i lag och att det av lagen bor framga nar, hur
och av vem en sanktionsavgift far tas ut. Systemet ska ocksa vara forut-
sdgbart. Det ska dven méta kravet pa rimlig handlaggningstid, domstols-
provning och en réttsséker process.

Den nya lagen innehaller en bestimmelse om att lufttrafikforetag ska
informera sina passagerare om Overforingen av PNR-uppgifter till
enheten for passagerarinformation och om skélen till &verforingen.
Denna informationsskyldighet foljer inte av ndgon artikel i direktivet
utan framgar endast av skélen till direktivet. Det kan déarfor ifrdgasittas
om det dr lampligt att infora sanktioner mot den som inte foljer be-
stimmelsen. Det kan visserligen ses som grundldggande att passagerarna
informeras fullt ut om 6verforingen av PNR-uppgifter, for att de ska ha
mojlighet att utdva sina rattigheter enligt direktivet. Sanktionsavgifter
bor dock endast anvdndas vid &vertrddelser av de bestdimmelser om
behandling av personuppgifter som anses viktigast for att virna enskildas
integritet, som innehéller de grundliggande reglerna om hur
personuppgifter far behandlas och som — om de inte efterlevs — riskerar
att leda till allvarliga krinkningar av registrerades integritet. Eftersom
informationsskyldigheten till viss del redan fOljer av data-
skyddsforordningen kan det inte anses leda till ndgon allvarlig krdnkning
av enskildas personliga integritet att de inte ocksé informeras om skilen
till Gverforingen enligt den nya lagen. Det saknas dérmed tillrdckliga skél
att i lagen infora sanktioner mot lufttrafikforetag for utebliven informa-
tion till passagerarna.

For att knyta sanktionsavgiften till 6versindandet av PNR-uppgifterna
bor det av den nya lagen framgé att en sanktionsavgift ska tas ut av luft-
trafikforetag som inte overfor uppgifter i enlighet med bestimmelserna i
lagen eller foreskrifter som har meddelats i anslutning till den. Det
innebdr att sanktionsavgift kan utga t.ex. om 6verforingar inte sker vid de
tidpunkter som anges i lagen eller om de dverfors i ett annat format dn de
som godkédnts av kommissionen. Lufttrafikforetaget ansvarar dock inte
for att uppgifterna som 6verfors &r korrekta.

SFB anser att det inte ska utgé ndgon sanktionsavgift om fel format for
overforingen av uppgifterna anvinds. Bestimmelserna i artikel 8 maste
emellertid genomforas av medlemsstaterna. Sanktionsavgifter bor dér-
med tas ut dven vid sddana 6vertrddelser.



Eftersom PNR-uppgifterna ska overforas av det lufttrafikforetag som
utfor sjilva flygningen drabbar sanktionerna inte de lufttrafikforetag som
endast delar linjebeteckning med det foretag som utfor flygningen.

Bestimmelser om sanktionsavgift dr oftast obligatoriska, dvs. utfor-
made sa att sanktionsavgift ska tas ut nér forutséttningarna for det ar upp-
fyllda. Bestimmelsen om sanktionsavgift enligt brottsdatalagen har dock
utformats pé s sitt att det inte &r obligatoriskt att besluta om sanktions-
avgift. Anledningen till det &r att det inte har ansetts rimligt att aldgga en
myndighet sanktionsavgift for att ndgon i enstaka fall har behandlat en
personuppgift felaktigt. For lufttrafikforetagens del ska sanktionsavgift
tas ut for det fall ett lufttrafikforetag inte har overfort PNR-uppgifter
enligt denna lag eller foreskrifter som har meddelats i anslutning till den.
Det far darfor i detta fall anses vara rimligt att bestimmelserna om sank-
tionsavgift ska tas ut om fOrutsittningarna for det ar uppfyllda.
Bestimmelsen bor dérfor vara obligatorisk. Tillsynsmyndigheten bor
dock ha mdjlighet att i vissa fall helt eller delvis efterge sanktions-
avgiften, se avsnitt 14.1.3.

Huvudregeln ar att sanktionsavgift bygger pa strikt ansvar, dvs. att av-
giften ska tas ut oberoende av om Gvertrddelsen har varit uppsatlig eller
berott pad oaktsamhet. Betriffande de aktuella dvertrddelserna finns det
ett starkt stod for en presumtion om att dvertradelser inte kan forekomma
annat dn som en f6ljd av uppsat eller oaktsamhet. Regeringen anser dar-
for att det inte finns anledning att frdngd huvudregeln om strikt ansvar i
den nya lagen. Skrivningar om att avgiftsskyldigheten bygger pa strikt
ansvar bor inte tas med i lagtexten. I motsats till vad som géller for straff-
bestimmelser finns det nimligen inte ndgot formellt krav pa uppsat eller
oaktsamhet for att besluta om sanktionsavgift. Det behover darfor inte i
lagtext upplysas om att sanktionsavgift far tas ut &ven om en dvertradelse
inte har skett uppsatligen eller av oaktsamhet.

14.1.3  Sanktionsavgiftens storlek

Regeringens forslag: Sanktionsavgiften ska uppga till lédgst
20 000 kronor och hogst 100 000 kronor for varje flygning som har ut-
forts utan att lufttrafikforetaget har fullgjort sin dverforingsskyldighet.
Nir sanktionsavgiftens storlek faststélls ska sdrskild hénsyn tas till
antal passagerare péd flygningen och om lufttrafikforetaget tidigare har
begatt en Gvertradelse.

Sanktionsavgiften ska fa sittas ned helt eller delvis om Gver-
tradelsen ar urséktlig eller om det annars med hénsyn till omsténdig-
heterna skulle vara oskéligt att ta ut avgiften.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar inte att det ska regleras i lag vilka omstédndigheter
som sérskilt ska beaktas nér sanktionsavgiftens storlek bestdms.

Remissinstanserna: Forvaltningsratten i Stockholm anser att det ar
oklart om samma omsténdigheter kan beaktas bade nér det géller av-
giftens storlek, dar rimlig forklaring ska beaktas vid storlekens sittande,
och nedséttning av avgiften, dir det ska beaktas om Overtradelsen varit
ursdktlig.
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Skalen for regeringens forslag: Ett effektivt sanktionsavgiftssystem
innebér att en sanktionsavgift ska kunna péforas frekvent och kort tid
efter det att overtrddelsen dgt rum. For att uppfylla grundldggande rétts-
sakerhetskrav kridvs det ocksd att systemet dr forutsebart. Ett sadant
system kan astadkommas endast om det &r enkelt att avgora med vilket
belopp som avgiften ska paforas vid varje enskilt tillfalle.

Underlatenhet att overfora API-uppgifter kan, enligt API-direktivet,
medfora en sanktionsavgift om hdgst 46 000 kronor. Avgiften ar bestdmd
med ledning av den sanktionsavgift pd samma belopp som enligt
utlinningslagen (2005:716) ska betalas av de transportorer som inte upp-
fyller sin kontrollskyldighet enligt transportorsansvaret.

P& samma sitt som vid sanktionsavgift riktad mot transportorer bor
sanktionsavgiften vid underldtenhet att Overfora PNR-uppgifter be-
stimmas med ledning av vissa i lagen angivna belopp, och inte knytas till
omsittningen av verksamheten, vinsten eller liknande kriterium. Vidare
bor avgiftsnivaerna inte i alltfor hog grad avvika fran de nivéer som
géller i dag vid underlaten 6verforing av API-uppgifter. PNR-direktivet
foreskriver inte ndgra sirskilda nivaer for sanktionsavgifterna. For att
sanktionsavgiften ska fa en tillrickligt avskrackande effekt for alla luft-
trafikforetag bor underlaten eller felaktig dverforing av PNR-uppgifter
sdttas nagot hogre dn de som giller vid underlaten dverforing av API-
uppgifter. Det foreslas darfor att den hogsta avgiften som kan anvidndas
bor uppgé till 100 000 kronor. For att ett spann ska kunna foreligga bor
dven ett lagsta belopp for avgiften inforas i lagen. Eftersom sanktions-
avgifterna ska vara avskrickande bor minimibeloppet inte sdttas alltfor
lagt utan bor bestdmmas till 20 000 kronor. Séledes bor sanktionsavgiften
for varje flygning som har utforts utan att lufttrafikforetaget har fullgjort
sin overforingsskyldighet bestimmas till 1agst 20 000 kronor och hogst
100 000 kronor.

Lagradet konstaterar att bestimmelsen inte ger nigon vigledning i
fraiga om vilka omsténdigheter som ska beaktas nidr man bestimmer
sanktionsavgiftens storlek. Nér storleken pa sanktionsavgiften ska be-
stimmas i det enskilda fallet bor hdnsyn tas till alla relevanta omsténdig-
heter. Det &r inte mojligt att i den nya lagen ange samtliga omstindig-
heter som kan behdva beaktas i enskilda fall. Det bor dock, som Lagradet
papekar, tydliggoras vilka omstidndigheter som sérskilt ska beaktas. De
omstiandigheter som dr sirskilt viktiga att beakta och som bor anges i den
nya lagen dr enligt regeringens uppfattning hur ménga passagerare som
fanns med pa flygningen och om lufttrafikforetaget tidigare har underlatit
att overfora PNR-uppgifter i enlighet med lagen eller foreskrifter som har
meddelats i anslutning till lagen. Dessa omstindigheter kan péverka
beloppets storlek bade i forsvarande och formildrande riktning. Nagon
anledning att sérskilt ange omsténdigheter som ska verka forsvarande
respektive formildrande, som Lagradet foreslar, finns dérfor inte enligt
regeringens mening. Direktivets bestimmelse om att sanktionerna ska
vara effektiva, proportionella och avskrickande ska alltid beaktas.

Lufttrafikforetagen kommer normalt sett ha mdjlighet att lamna upp-
gifter i enlighet med PNR-direktivets bestimmelser. Det kan emellertid
finnas olika orsaker till att ett lufttrafikforetag inte har fullgjort sin 6ver-
foringsskyldighet. Det kan t.ex. vara si att det har skett ett tekniskt fel
vid dverforingen av uppgifterna. Vidare kan ett flyg som inte var tankt att



anlinda till Sverige ovéntat ha omdirigerats hit. Det kan séledes finnas
situationer dér det bedoms oskéligt att ta ut hela avgiften for att luft-
trafikforetaget inte har verfort sina PNR-uppgifter. Det behover dérfor i
lagen finnas en mojlighet att i sddana situationer sitta ned avgiften helt
eller delvis om Overtradelsen &r urséktlig eller om det annars med hénsyn
till omsténdigheterna skulle vara oskaligt att ta ut avgiften.

Som Fdrvaltningsratten i Stockholm har foreslagit bor avgiftens storlek
beddmas mer schablonmaissigt, utifrdn overtrddelsen i sig, medan rimliga
forklaringar till 6vertrddelsen bor fa genomslag i beddmningen av om av-
giften ska séttas ned.

14.1.4  Ansvarig myndighet och forfarandet vid beslut om
sanktionsavgift

Regeringens forslag: Polismyndigheten ska besluta om sanktions-
avgift for lufttrafikforetag. Sanktionsavgiften ska tillfalla staten.

En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran den dag da over-
tradelsen dgde rum.

Utredningens forslag 6verensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skéalen for regeringens forslag: Beslut om sanktionsavgift fattas
normalt av en tillsynsmyndighet eller en domstol. Som tidigare har an-
getts dr dock ett av syftena med anvdndandet av sanktionsavgift att man
inte ska behdva g via en domstol for att kunna anvidnda sanktionen.

Transportstyrelsen utdvar tillsyn dver lufttrafikforetagen. Det dr ocksa
den myndigheten som beslutar om sanktionsavgift vid dvertriadelser av
regelverket om identitetskontroller vid transporter med buss, tag eller
passagerarfartyg. Transportstyrelsens tillsyn Over lufttrafikforetagen
innebér dock framst att myndigheten 6vervakar och kontrollerar att krav
och regelverk foljs av dem som har fatt ett visst tillstdnd. Det kan inte
sdgas ingéd 1 Transportstyrelsens normala uppdrag att kontrollera att luft-
trafikforetagen dverfor PNR-uppgifter till brottsbekdmpande verksamhet.

Om ett lufttrafikforetag inte uppfyller sin 6verforingsskyldighet enligt
den nya lagen kommer det att vara Polismyndigheten genom enheten for
passagerarinformation som uppticker detta. Polismyndigheten &r ocksa
den myndighet som enligt dagens system provar om sanktionsavgift ska
betalas av ett lufttrafikforetag som inte har dverfort sina API-uppgifter.
Krav pa effektivitet och réttssikerhet maste balanseras mot varandra vid
utformningen av ett system med sanktionsavgifter. Om uppgiften att
besluta om sanktionsavgift 1aggs pa Polismyndigheten dven nér det géller
lufttrafikforetagens dvertradelser enligt den nya lagen kommer fragan att
hanteras av den myndighet som har den stdrsta sakkunskapen. Hand-
laggningen skulle troligtvis ocksd gé snabbare, eftersom myndigheten
redan har tillgéng till det material som ett sanktionsbeslut kommer att
grundas pa. Overvigande skil talar dirfor for att Polismyndigheten dven
bor prova fragor om aldggande av sanktionsavgift enligt den nya lagen.
En bestimmelse med denna inneboérd bor dérfor inforas i lagen.
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En sérskild fraga ar vem vid Polismyndigheten som bor prova fragor
om sanktionsavgift. Det finns enligt regeringen starka skél — inte minst
fran rattssdkerhetssynpunkt — som talar mot att samma person som har
utrett en eventuell overtriddelse far besluta om sanktionsavgift. Det &r
viktigt att verksamheten organiseras sa att fortroendet for myndigheten
inte riskerar att rubbas. Med tanke pé sanktionsbeslutens betydelse bor
det enligt regeringens mening stéllas hoga krav pa den som far besluta
om sanktionsavgift. Det kan dirfor vara lampligt att sddana beslut bara
fér fattas av ett fatal personer. Det bor dock inte uteslutas att en chef vid
enheten for passagerarinformation kan prova fragor om sanktionsavgift.

Innan Polismyndigheten beslutar om sanktionsavgift bor lufttrafik-
foretaget ges tillfalle att yttra sig. Det ger lufttrafikforetaget mojlighet att
anfora omstindigheter som kan paverka beslutet. Mgjligheten att komma
till tals innan beslut fattas i frdgan dr en fOrutséttning for materiellt
riktiga avgéranden och ar en viktig réttssdkerhetsfraga. Av 25§
forvaltningslagen (2017:900) framgér att en myndighet — innan den fattar
ett beslut i ett drende — ska underrétta den som &r part om allt material av
betydelse och ge parten tillfélle att yttra sig dver materialet, om det inte
ar uppenbart obehovligt.

Det bor finnas en bortre grans for nir en sanktionsavgift far beslutas.
En regel som anger nir en avgift senast far beslutas, som blir en form av
preskriptionsregel, bor darfor tas in i lagen. Forfarandet &r avsett att leda
till snabbt beivrande av dvertradelser och dessa kan inte anses vara svara
att upptécka. Preskriptionstiden bor darfor séttas kort. Enligt regeringens
bedémning bor tiden uppga till tva &r. Motsvarande preskriptionstid
tillimpas t.ex. vid uttagande av sanktionsavgift fran transportorer enligt
regelverket om identitetskontroller vid transporter med buss, tag eller
passagerarfartyg.

Sanktionsavgiften bér som brukligt tillfalla staten. Aven detta bor
regleras i den nya lagen.

14.1.5 Betalning och verkstallighet

Regeringens forslag: En sanktionsavgift ska betalas till Polismyndig-
heten inom 30 dagar fran det att beslutet om att ta ut avgiften fick laga
kraft eller inom den léngre tid som anges i beslutet. Om sanktions-
avgiften inte betalas inom denna tid ska Polismyndigheten ldmna den
obetalda avgiften for indrivning. Vid indrivning ska verkstéllighet fa
ske enligt utsokningsbalken. Avgiften ska falla bort i den utstrickning
verkstéllighet inte har skett inom fem &r fran det att beslutet fick laga
kraft.

Utredningens forslag dverensstimmer i huvudsak med regeringens.
Utredningen foreslar att bestimmelser om betalning, indrivning och om
att avgiften faller bort om verkstéllighet inte skett inom en viss tid ska
regleras pa forordningsniva.

Remissinstanserna: Ingen remissinstans yttrar sig i denna del.

Skalen for regeringens forslag: Utgangspunkten 4r att en sanktions-
avgift ska betalas kort tid efter beslutet. Polismyndighetens beslut bor



darfor av rattssékerhetsskél delges lufttrafikforetaget. Detta kan regleras i
forordning.

Betalningen bor goras inom 30 dagar fran det att beslutet fick laga
kraft eller inom den ldngre tid som anges i beslutet och bor ldmpligen ske
till Polismyndigheten. Utredningen har foreslagit att en bestimmelse med
detta innehall ska tas in i forordning. Enligt regeringens mening bor dock
bestdmmelsen tas in i den nya lagen.

Polismyndighetens beslut om sanktionsavgift bor jamstéllas med en
dom och vara verkstéllbar. Genom en sddan 16sning skapas forutsatt-
ningar for en effektiv och snabb handlédggning. Ett beslut om sanktions-
avgift bor fA lamnas till indrivning efter sista betalningsdagen. Be-
stimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning tillimpas utsdkningsbalken.

P& samma sitt som det bor anges en tidpunkt for nédr sanktionsavgift
inte ldngre far paforas, bor det finnas en bortre grins for nér ett beslut om
sanktionsavgift far verkstillas. Nar beslutet om sanktionsavgift har fatt
laga kraft bor beslutet verkstillas inom fem ar. Om sa inte blir fallet bor
avgiften falla bort till den del den inte har betalats. Detta bor regleras i
lag.

I lagradsremissen foreslas att regeringen ska bemyndigas att meddela
ytterligare foreskrifter om sanktionsavgifter. Lagradet ifrigasitter om ett
saddant bemyndigande behdvs och foreslér att en upplysningsbestimmelse
kan ersétta bestimmelsen. Regeringen instimmer i Lagrédets uppfattning
att det ar tillrackligt med en upplysningsbestimmelse och foreslar déarfor
att det infors en bestimmelse som innebdr att regeringen eller den
myndighet som regeringen bestimmer med stod av 8 kap. 7§
regeringsformen kan meddela ndrmare foreskrifter om sanktionsavgifter
enligt den nya lagen.

14.1.6  Ratt att éverklaga

Regeringens forslag: Polismyndighetens beslut om sanktionsavgift
ska kunna overklagas till allmén forvaltningsdomstol. Provningstill-
stand ska krévas vid dverklagande till kammarrétten.

Utredningens forslag verensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Den som har alagts en sanktionsav-
gift bor ha ritt att 6verklaga beslutet till domstol. Det bor i den nya lagen
déarfor inforas en bestimmelse som anger att Polismyndighetens beslut
om sanktionsavgift far overklagas till allmidn forvaltningsdomstol. Av
regeln bor framga att det vid dverklagande till kammarritten krivs att
domstolen beviljar provningstillstand for att klaganden ska fa sitt over-
klagande provat i sak.

I lagradsremissen foreslar regeringen att det av tydlighetsskdl bor
framga av bestimmelsen att Polismyndigheten har stdllning som motpart
i ett sidant mal hos domstolen. Lagradet pépekar att det av 7 a §
forvaltningsprocesslagen (1971:291) foljer att den myndighet som forst
beslutade i saken ska vara den enskildes motpart i domstolen och att det
dédrmed inte dr nodvéndigt att i paragrafen ange att Polismyndigheten ar
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motpart, om dverklagande av ndgon annan &n en enskild inte kan komma
ifraga. En sanktionsavgift kan aldggas ett lufttrafikforetag som inte over-
for PNR-uppgifter i enlighet med bestimmelserna i lagen eller fore-
skrifter som har meddelats i anslutning till den. Nagon annan klagande
an en enskild kan i dessa fall déarfor inte komma ifrdga. Regeringen delar
dérfor Lagradets bedomning att det i lagtexten inte behdver anges att
Polismyndigheten dr motpart i domstolen vid ett Overklagande av
sanktionsavgift.

14.2 Overtridelser av personuppgiftsansvarig
myndighet

Regeringens forslag: En administrativ sanktionsavgift ska fa tas ut av
en personuppgiftsansvarig myndighet vid Overtrddelser av de be-
stimmelser i den nya lagen som har till syfte att skydda enskildas
integritet.

Sanktionsavgiftssystemet i brottsdatalagen och den tillhérande for-
ordningen ska tillimpas i handldggningsfrdgor och nir sanktions-
avgiftens storlek bestdms. Beslut om sanktionsavgift ska kunna dver-
klagas till allmén forvaltningsdomstol.

Utredningens forslag: 6verensstimmer i sak med regeringens.

Remissinstanserna: Polismyndigheten avstyrker forslaget och anser
att det redan finns tillrdckliga och avskrickande sanktioner. Sakerhets-
och integritetsskyddsndmnden anser att bestimmelsen bor ange att
sanktionsavgift far tas ut av en personuppgiftsansvarig myndighet och att
dven underrubriken omedelbart fore paragrafen bor formuleras om.
Forvaltningsréatten i Stockholm efterlyser en klar och tydlig reglering av
hur overtridelser av flera regelverk pa dataskyddsomradet ska hanteras.
Forvaltningsritten framfor &dven samma resonemang som anforts
géllande lufttrafikforetagen angdende vilka omstdndigheter som bor
beaktas vid séttande av avgiftens storlek respektive nedsittning av
avgiften. Forvaltningsrétten anser vidare att det vore enklare och tyd-
ligare om lagen inneholl en fullstindig sanktionsreglering i stéllet for att
hénvisa till annan reglering. Aven Kammarréatten i Jonkoping finner det
onskvirt med ett fortydligande resonemang om hur sanktionsavgiftens
storlek ska beddmas.

Skalen foér regeringens forslag
Sanktionsavgift vid dvertrédelser av personuppgiftsansvarig myndighet

Enligt artikel 14 i PNR-direktivet ska medlemsstaterna faststélla regler
om sanktioner for dvertriddelser av nationella bestimmelser som antagits
enligt direktivet och vidta nodvindiga atgirder for att se till att de
genomfors. Sddana sanktioner bor kunna tréffa savil den behandling av
PNR-uppgifter som utfors vid enheten for passagerarinformation som vid
de behoriga myndigheter som dérefter far tillgang till PNR-information.
Om enheten for passagerarinformation exempelvis behandlar PNR-
uppgifter under lingre tid &n vad som dr tillatet eller om de behdriga



myndigheterna skulle anvidnda PNR-uppgifterna for bekdmpande av
annan brottslighet 4n den som avses i direktivet, utan stdd i lagen, ska det
saledes finnas sanktioner att tillgripa.

I propositionen Brottsdatalag har regeringen foreslagit att admini-
strativa sanktionsavgifter ska anvindas mot den som behandlar person-
uppgifter i strid med vissa ndrmare angivna bestimmelser i brottsdata-
lagen. Det finns stora effektivitetsvinster med att anvdnda samma
sanktion i den nya lagen som i den foreslagna brottsdatalagen. Det sank-
tionssystem som foreslas for brottsdatalagen &r vidare ldmpligt och vil
avvigt. Till skillnad frén Polismyndigheten anser regeringen darfor att
regler om sanktionsavgift bor inforas vid overtrddelser av enheten for
passagerarinformation och behdriga myndigheter.

I brottsdatalagen foreslas inte nagon annan sanktionsmdjlighet dn
sanktionsavgifter vid Overtrddelser av bestimmelserna om personupp-
giftsbehandling pa det brottsbekdmpande omradet. Nagon annan sank-
tionsmojlighet dn sanktionsavgifter bor darfor inte heller foreslas i den
nya lagen.

Forvaltningsratten i Stockholm forespréakar att den nya lagen ska inne-
hélla en fullstdndig sanktionsreglering. Det skulle emellertid innebéra en
dubbelreglering i vissa avseenden for enheten for passagerarinformation
och de behdriga myndigheter som tillimpar brottsdatalagen. Ett full-
stindigt sanktionssystem bor darfor inte tas in i den nya lagen utan en
hinvisning till aktuella bestimmelser i brottsdatalagen ar att foredra. Av
den nya lagen behover dock framgé vilka dvertrddelser som kan leda till
sanktionsavgift, vem som kan triffas av sanktionsavgift och sanktions-
avgiftens storlek.

For vilka 6vertradelser ska sanktionsavgift tas ut?

Av den nya lagen bor framgéd vilka Gvertrddelser som kan leda till
sanktionsavgift. De bestimmelser som bor foranleda sanktionsavgift ar
som utgangspunkt de som innehaller grundlaggande regler om hur PNR-
uppgifterna far behandlas och som dérfor far anses vara av storst
betydelse for att vdrna enskildas integritet.

Bestimmelsen om att PNR-uppgifter inte far behandlas for andra
syften &n att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet ar av sé grundldggande natur
att overtriddelser av den bor foranleda sanktionsavgift. Detsamma géller
for overtridelser av forbudet mot behandling av kénsliga personupp-
gifter. Vidare bor dvertrddelser av bestimmelserna om hur enheten for
passagerarinformation far behandla PNR-uppgifter kunna leda till
sanktionsavgift. Till dessa bestimmelser hor bestimmelsen om att PNR-
information ska behandlas i Sverige, lagens dndamalsbestimmelser och
bestimmelser som begransar tillgangen till PNR-information och for-
bjuder direktitkomst. Aven dvertridelser av lagens bestimmelser om be-
varande och forstoring bor kunna foranleda sanktionsavgift liksom 6ver-
tradelser av bestimmelserna om Overforing av behorighetsbegrinsade
PNR-uppgifter i sin fullstindiga form. Aven &vertridelser av bestimmel-
ser om hur PNR-uppgifter fir anvéndas vid de behdriga myndigheterna
bor kunna bli foremél for sanktionsavgift. Slutligen bor, pa samma sétt

123



124

som i brottsdatalagen, bestimmelser som begriansar mdjligheten att Gver-
fora uppgifter till tredjeland kunna bli foremal for sanktionsavgift.

De bestaimmelser som innebér att PNR-uppgifter ska overforas till be-
horiga myndigheter, andra medlemsstater och Europol bor inte foranleda
sanktionsavgifter. Inte heller bor underlatenhet att utse dataskyddsombud
foranleda sanktionsavgift. Det far vidare anses vara tillrdckligt att det i
brottsdatalagen finns en skyldighet att anmila att dataskyddsombud har
utsetts och entledigats till tillsynsmyndigheten. Om en personuppgifts-
ansvarig inte skulle fullgora den skyldigheten, kan tillsynsmyndigheten
reagera och t.ex. utfarda ett forelaggande.

For det fall det inom enheten for passagerarinformation skulle ske
overtradelser av andra tillimpliga dataskyddsbestimmelser 4n de som
anges 1 den nya lagen, t.ex. bestimmelserna i brottsdatalagen, blir de
sanktionsbestimmelser som anges i de lagarna tillimpliga.

Vem ska traffas av sanktionsavgift?

En personuppgiftsansvarig bar ansvaret inte bara for sin egen personupp-
giftsbehandling utan &ven for den behandling ett personuppgiftsbitrade
eller ndgon annan som behandlar personuppgifter pa den personuppgifts-
ansvariges vagnar utfor, dvs. anstillda, personer som &r att jaimstélla med
anstéllda (inhyrd personal) eller uppdragstagare. Fér den behandling av
PNR-uppgifter som enheten for passagerarinformation utfor, ar det Polis-
myndigheten som dr personuppgiftsansvarig. De behoriga myndigheterna
har personuppgiftsansvaret for den behandling som de utfor. For Polis-
myndighetens del kommer personuppgiftsansvaret fér behandling av
personuppgifter enligt den nya lagen saledes att omfatta bade enhetens
behandling och den behandling som myndigheten utfér i egenskap av
behorig myndighet. Som Sékerhets- och integritetsskyddsndmnden har
papekat bor det i lagtexten anges att en sanktionsavgift far tas ut av en
personuppgiftsansvarig myndighet for att tydliggora att inte endast Polis-
myndigheten kan triffas av bestimmelsen utan &ven andra behdriga
myndigheter.

Enligt brottsdatalagen far sanktionsavgift i vissa fall dven paforas
personuppgiftsbitrdden, dock endast nir de har uttryckliga skyldigheter
som framgar direkt av forfattning. Eventuella personuppgiftsbitraden
som kan komma att anlitas av enheten for passagerarinformation eller av
behoriga myndigheter kommer inte att ha nigra uttryckliga skyldigheter
enligt den nya regleringen. Det &r darfor tillrdckligt att i den nya lagen
ange att sanktionsavgifter kan &ldggas en personuppgiftsansvarig myn-
dighet.

Storleken pa sanktionsavgifterna

Sanktionsavgift kan enligt brottsdatalagen tas ut enligt tva nivaer. For
mindre allvarliga dvertrddelser ska avgiften vara hogst 5 000 000 kronor.
For allvarliga Overtrddelser ska avgiften bestimmas till hogst
10 000 000 kronor.

Enligt regeringens mening bdr Gvertrddelser av samtliga aktuella be-
stimmelser i den nya lagen anses vara sa allvarliga att den hogre nivan
enligt brottsdatalagen ska tillimpas. Detta géller dven for skyldigheten
att internt inom Polismyndigheten begrinsa tillgangen till PNR-



information som behandlas vid enheten for passagerarinformation. Vilken
sanktionsniva som kan bli aktuell bor uttryckligen framgé av lagen.

Kammarrétten i Jonkdping har efterfragat ett fortydligande resone-
mang om hur sanktionsavgiftens storlek ska bedémas. Utgangspunkten
vid bestimmandet av sanktionsavgift 4&r den behandling som har skett av
personuppgifterna. Narmare bestimmelser om hur en sanktionsavgift ska
bestdmmas i det enskilda fallet finns i 6 kap. 4 § brottsdatalagen. Sarskild
hénsyn ska enligt bestimmelsen tas till om overtradelsen varit uppsatlig
eller berott pa oaktsamhet, den skada, fara eller krinkning som 6ver-
tridelsen inneburit samt Overtrddelsens karaktdr, svérhetsgrad och
varaktighet. Vad den personuppgiftsansvarige har gjort for att begrénsa
skadan ska ocksd vdgas in liksom om den personuppgiftsansvarige
tidigare alagts sanktionsavgift. Sanktionsavgiften far séttas ned helt eller
delvis om &vertrddelsen &r urséktlig eller om det annars med hénsyn till
omstdndigheterna skulle vara oskiligt att ta ut avgift.

Det dr mojligt att ett agerande i strid med den nya lagen skulle kunna
foranleda sanktionsavgift enligt sdvdl den lagen som enligt den mer
generella regleringen i brottsdatalagen. Tanken &r inte att ett sddant
agerande ska leda till dubbla sanktionsavgifter. Ett sddant agerande bor
emellertid kunna foranleda en hdgre sanktionsavgift. Nagon nirmare
reglering av hur Overtridelser av flera regelverk pd dataskyddsomréadet
ska hanteras, som efterfrdgats av Forvaltningsritten i Stockholm, bor
dock inte inforas utan far — som foreslagits av utredningen — avgoras frén
fall till fall av tillsynsmyndigheten.

Liksom nér det géller lufttrafikforetagen bor, som Forvaltningsratten i
Stockholm har foreslagit, dven i dessa fall avgiftens storlek bedomas mer
schablonmaissigt, utifran Gvertrddelsen i sig, medan rimliga forklaringar
till Gvertrddelsen bor fA genomslag i bedomningen av om avgiften ska
sittas ned.

Beslut om sanktionsavgift kan 6verklagas

17 kap. 3 § brottsdatalagen foreskrivs att beslut om sanktionsavgifter kan
overklagas till allmén forvaltningsdomstol. En bestdimmelse som upp-
lyser om detta bor inforas i den nya lagen.
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15 Sekretess

15.1 Behovs det ndgra nya bestimmelser om
sekretess till skydd for PNR-information?

Regeringens beddmning: Befintliga bestimmelser om sekretess i
offentlighets- och sekretesslagen ger ett tillfredsstidllande skydd for be-
handlingen av PNR-information. Nagon ny eller dndrad sekretess-
reglering behovs darfor inte.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: Polismyndigheten péapekar att de befintliga be-
stimmelserna i offentlighets- och sekretesslagen (2009:400) [OSL] inne-
bar att enheten for passagerarinformation i vissa fall kommer att vara
skyldig att limna ut PNR-information till Aklagarmyndigheten.
Justitieombudsmannen anser att meddelarfrihet inte bor gilla vid enheten
for passagerarinformation. Datainspektionen ifragasitter om uppgifterna
kommer att omfattas av den sekretess som géller till skydd for enskilda i
35kap. 1 § forsta stycket OSL och anser att det behdvs en sérskild
reglering av sekretess for personuppgifter till skydd for enskildas
integritet hos enheten for passagerarinformation. Denna sekretess bor
enligt inspektionen ha samma styrka som har bedomts nédvéndig nar det
giller tringselskatt och passagerarregistret, dér absolut sekretess géller.

Skalen for regeringens bedémning
Sekretessbestammelser till skydd for enskilda och allmanna intressen

Den nya regleringen som genomfoér PNR-direktivet medfor att en stor
méngd uppgifter om flygpassagerare kommer att bevaras i en databas vid
enheten for passagerarinformation. Uppgifterna kan sammantaget utvisa
t.ex. passagerarnas resvanor, rorelsemonster och reseséllskap. Det finns
darfor ett behov av sekretesskydd for att skydda passagerarnas personliga
integritet. Bland uppgifterna kan ocksa finnas skyddsvérda ekonomiska
uppgifter sésom bank- eller kontokortsinformation. Likasa kan lufttrafik-
foretagen ha kommersiella intressen av att PNR-uppgifter inte blir offent-
liga och sammanforda med konkurrenters motsvarande uppgifter.

Nir det géller skyddet for den brottsbekdmpande verksamheten torde i
och for sig flertalet PNR-uppgifter kunna réjas for vem som helst utan att
skada verksamheten, eftersom de allra flesta uppgifter som enheten for
passagerarinformation mottar fran lufttrafikforetagen avser passagerare
som inte dr av intresse for bekdmpningen av terroristbrottslighet eller
annan allvarlig brottslighet enligt lagen. Daremot skulle ett rdjande av
resultatet av enhetens bearbetning och analys av PNR-uppgifterna kunna
antas skada kommande insatser som grundas pd denna information.
Detsamma géller for PNR-information som har mottagits fran andra
medlemsstater. Aven framtagna riskkriterier torde behdva skyddas fran
offentlighet for att det 1dngsiktiga brottsbekdmpande arbetet vid enheten
och hos behoriga myndigheter inte ska storas.

Sekretess géller 1 forhallande till savédl enskilda (fysiska eller juridiska
personer) som andra myndigheter (8 kap. 1 § OSL). Uppgifter som



skyddas av sekretess far inte ldmnas ut till enskild eller annan myndighet
utan stod 1 OSL. Detsamma géller utlindska myndigheter (8 kap. 3 §
OSL).

Sekretessbestaimmelser till skydd for intresset av att forebygga eller
beivra brott finns i 18 kap. OSL. Enligt 18 kap. 1 § géller sekretess for
uppgift som hénfor sig till en forunderskning i brottmal eller ange-
lagenhet som avser anvidndning av tvangsmedel i ett sddant mal eller i
annan verksamhet for att forebygga brott. Enligt andra stycket punkt 2
géller sekretess dven for uppgifter som hénfor sig till annan verksamhet
som syftar till att forebygga, uppdaga, utreda eller beivra brott och som
bedrivs av bl.a. Polismyndigheten, Séakerhetspolisen och Tullverket.
Aven Aklagarmyndigheten omfattas av bestimmelsen vilket i samman-
hanget innebér att ocksd Ekobrottsmyndigheten omfattas av bestimmel-
sens rackvidd. Det som asyftas med andra stycket punkt 2 &r brottsfore-
byggande och brottsbeivrande verksamhet i allménhet utan anknytning
till nagot konkret fall. Sekretessen giller exempelvis for uppgifter hin-
forliga till spaningsmetoder och for sddana uppgifter som finns i de regis-
ter som anvinds i polisidr verksamhet. For uppgifter i t.ex. Polismyn-
dighetens verksamhet for att forebygga brott etc. som hanfor sig till
underrittelseverksamhet ska dock 18kap. 2§ OSL tillimpas.
Sekretessen i 18 kap. 1 § har ett rakt skaderekvisit och géller om det kan
antas att syftet med beslutade eller forutsedda atgérder motverkas eller
den framtida verksamheten skadas om uppgiften rojs.

Enligt 18 kap. 2 § géller vidare sekretess for uppgift som hinfor sig till
bl.a. sddan verksamhet som avses i 2 kap. 7 § 1 (forebygga, forhindra eller
upptécka brottslig verksamhet) eller 6 kap. 1 § 1 polisdatalagen (2010:361)
dvs. forebygga, forhindra eller uppticka viss slags brottslig verksamhet som
innefattar t.ex. terrorbrott. Det polisarbete som asyftas &dr i forsta hand
underréttelseverksamhet, dvs. arbete med insamling, bearbetning och analys
av information for att forhindra eller upptacka brottslig verksamhet nir det
inte finns konkreta misstankar om att ett visst brott har begatts. Polis-
arbete som ir inriktat pd en redan begangen individualiserad girning
faller inte in under punkten (se prop. 2009/10:85 s. 318). Sekretessen
enligt bestimmelsen géller med ett omvéant skaderekvisit, vilket innebér att
uppgifterna inte far limnas ut om det inte star klart att de kan r6jas utan att
syftet med beslutade eller forutsedda atgarder motverkas eller den framtida
verksamheten skadas. Enligt andra stycket punkt2 géller motsvarande
sekretess for uppgifter som hénfor sig till Tullverkets underrittelse-
verksamhet.

Sekretessen enligt 18 kap. 1 och 2 §§ OSL avser uppgifter som hanfor
sig till forundersdkning och underrittelseverksamhet m.m. som bedrivs av
de i paragraferna angivna brottsbekdmpande myndigheterna. Sekretessen
foljer med nér uppgifterna ldmnas vidare till en helt annan slags myndighet
och giller dven hos myndigheter som inte bedriver brottsbekdmpande
verksamhet.

Sekretessen till skydd for brottsbekdmpande verksamhet enligt 18 kap.
1 och 2 §§ OSL giller enbart svensk saddan verksamhet. En sérskild be-
stimmelse som skyddar utlindsk verksamhet finns i 18 kap. 17 § OSL
enligt vilken sekretess géller i verksamhet som avser visst rattsligt sam-
arbete samt utbyte inom ramen for Schengens informationssystem. I
18 kap. 17 a § OSL har vidare inforts en ny sekretessbestimmelse enligt
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vilken sekretess ska gélla hos brottsbekdmpande myndigheter for uppgift
som ldmnats av ett utlindskt organ vid internationellt polisidrt samarbete
i syfte att forebygga, uppdaga, utreda och beivra brott, om det kan antas
att en forutsittning for att uppgiften ldmnades var att den inte skulle
rojas.

Sekretess till skydd for enskildas personliga och ekonomiska forhéllan-
den i sddan verksamhet som syftar till att forebygga eller beivra brott
regleras huvudsakligen i 35 kap. OSL. Med begreppet “enskilda” avses
savil fysiska som juridiska personer. Sekretessen enligt 35 kap. 1 § OSL
skyddar enskilds personliga och ekonomiska forhéllanden i bl.a.
forundersokningar, brottsforebyggande verksamhet och vissa polisidra
register m.m. Enligt forsta stycket 4 géller sekretess for uppgift i annan
verksamhet (annan &n bl.a. forundersdkning som regleras i punkt 1) som
syftar till att forebygga, uppdaga, utreda eller beivra brott och som
bedrivs bl.a. av aklagarmyndighet (t.ex. Ekobrottsmyndigheten), Polismyn-
digheten, Sékerhetspolisen och Tullverket. Genom bestdmmelsen blir det
mojligt att hemlighalla uppgifter som mera allmént hanfor sig till de i
bestimmelsen upprdknade myndigheternas brottsbekdmpande verksam-
het. Bestimmelsen &r bl.a. tillimplig pa sadana personregister som fors
inom myndigheterna och som inte omfattas av sérskilda bestimmelser
(bl.a. punkterna 5, 6 och 9 i denna bestimmelse och 3 §). Aven behandling
av personuppgifter som inte sker i register omfattas av bestimmelsen.
Enligt punkt 5 giller sekretess for uppgifter i register som fors av Polis-
myndigheten enligt 4 kap. polisdatalagen eller som annars behandlas med
stod av de bestimmelserna. De register som avses dr register dver DNA-
profiler, fingeravtrycks- och signalementsregister, penningtvéttsregister
och det internationella registret. Enligt punkt 6 géller sekretess for uppgifter
i register som fors enligt lagen om misstankeregister (1998:621). Register
som fors av Tullverket omfattas av punkt 9. Sekretessen enligt bestimmel-
sen i35 kap. 1 § forsta stycket géller om det inte stér klart att uppgiften kan
rojas utan att den enskilde eller ndgon nérstaende lider skada eller men. Pre-
sumtionen &r alltsd att sekretess géller.

Behdvs det ndgra nya sekretessbestammelser till skydd for PNR-
information hos enheten for passagerarinformation?

Arbetet vid enheten for passagerarinformation utgdér en del av Polis-
myndighetens verksamhet med att forebygga, forhindra, uppticka och
utreda brott. Det dr regeringens beddmning att sekretessbestimmelserna i
18 kap. 1 och 2 §§ samt 35 kap. 1 § forsta stycket punkt 4 OSL kommer
att vara tillimpliga pa PNR-information som behandlas vid enheten for
passagerarinformation. De sekretessbestimmelser som redan giller ger
diarmed ett tillfredsstdllande sekretesskydd betrdffande séval det all-
méinnas intresse av att skydda den brottsbekdmpande verksamheten som
intresset av att skydda passagerares integritet och berdrda foretags
kommersiella verksamhet.

Nér det géller integritetsintresset foreligger enligt regeringens mening
inte tillrickliga skal att sdsom foreslagits av Datainspektionen infora en
absolut sekretess for uppgifter hos enheten for passagerarinformation.
Absolut sekretess bor anvandas dterhallsamt och nir det verkligen finns ett
oundgingligt behov av det. Det omvénda skaderekvisitet 1 35 kap. 1 § med



presumtion for sekretess ger enligt regeringens mening ett tillrackligt starkt
skydd for uppgifterna. Regeringen instimmer dérfor i utredningens be-
domning att det inte finns behov av dndrad sekretessreglering for att
skydda PNR-information hos enheten for passagerarinformation.

Polismyndigheten har anfort att den befintliga sekretesslagstiftningen
innebdr att enheten for passagerarinformation i vissa fall kommer att vara
skyldig att limna ut PNR-information till Aklagarmyndigheten och att
bestimmelser i OSL och polisdatalagen dirmed kan komma i konflikt
med lagforslaget eftersom Aklagarmyndigheten inte ir en behdrig myn-
dighet enligt den nya lagen.

Av 6 kap. 5 § OSL framgér att en myndighet p& begéran av en annan
myndighet ska ldmna ut en uppgift som den forfogar 6ver, om inte upp-
giften &r sekretessbelagd eller det skulle hindra arbetets behoriga gang.
Om en sekretessbrytande bestimmelse &r tillimplig pa en uppgift, inne-
bar bestimmelsen i 6 kap. 5 § att en myndighet ar skyldig att 1amna ut
uppgiften till en myndighet som begér det. De begrinsningar som géller
enligt den nya lagen for behandling av PNR-information far emellertid
till foljd att en myndighet inte kan utnyttja uppgifterna i sin verksamhet i
andra fall &n vad som anges i lagens bestimmelser. Det innebédr att
sekretessbrytande regler i praktiken enbart torde bli aktuella att dberopa
nir en myndighet har rétt att ta del av uppgifterna for sddana dndamal (jfr
prop. 1990/91:131 s. 24 f.). Polismyndighetens synpunkt medfér darfor
ingen annan bedémning i friga om behovet av &dndrad sekretessreglering.

Enligt 3 kap. 1 § OSL innebér sekretess ett forbud att roja en uppgift,
vare sig det gérs muntligen, genom utldmnande av allmén handling eller
pa nagot annat sétt. Sekretess innebdr saledes bade handlingssekretess
och tystnadsplikt. Den ritt att meddela och offentliggdra uppgifter som
foljer av 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen har som huvudregel foretride framfor tyst-
nadsplikten. Justiticombudsmannen anser att meddelarfrihet inte bor
gélla inom enheten for passagerarinformation. Enligt forarbetena till
sekretesslagen bor som grundprincip alltid gélla stor aterhallsamhet vid
provningen av om undantag ska goras fran rdtten att meddela och
offentliggora uppgifter. Den enskilda sekretessbestimmelsens konstruk-
tion kan ge viss vdgledning. Nir det &r frdga om bestimmelser om
absolut sekretess kan det finnas storre anledning att dvervéga undantag
fran rdtten att meddela och offentliggdra uppgifter 4n i andra fall. Undan-
tag fran huvudregeln ar framfor allt aktuellt ifrdga om sekretessregler
utan skaderekvisit eller med omvént skaderekvisit. Att undantag gors
med hénsyn till allménna intressen &r ovanligt. De undantag som finns
idag ror sirskilt viktiga skyddsintressen. Enligt regeringen bor nagot
undantag fran huvudregeln inte goras i detta fall.

Behdvs det nagra nya sekretessbestammelser till skydd for PNR-
information hos behdriga myndigheter?

De behodriga myndigheterna kommer att f& PNR-information frén enheten
for passagerarinformation efter enhetens eller nagon annan medlemsstats
forhandsbeddmning eller undantagsvis direkt frdn en enhet i en annan
medlemsstat. I samtliga fall sker detta for att de ska anvdnda PNR-
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informationen i sin verksamhet med att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Uppgifter inom Polismyndighetens, S#kerhetspolisens, Tullverkets,
Ekobrottsmyndighetens och Forsvarsmaktens verksamheter omfattas av
bestimmelserna i OSL. For PNR-informationen bor samma sekretess-
bestaimmelser gélla som for andra uppgifter som myndigheterna har eller
hdmtar in och anvénder i sin verksamhet, dvs. i huvudsak de bestimmel-
ser som redogjorts for ovan. Dessa sekretessbestimmelser ger ett till-
fredsstillande skydd for PNR-informationen hos de behoériga myndig-
heterna. Det saknas dérfor anledning att foresld négon ny eller dndrad
reglering i sekretesslagstiftningen till skydd for PNR-information hos de
behoriga myndigheterna.

Nér det giller Forsvarsmakten omfattas verksamheten inom Militéra
underrittelse- och sdkerhetstjainsten (MUST) inte direkt av sekretess-
regleringen enligt de ovan redovisade bestimmelserna i 18 kap. 1 och
2 §§ eller 35 kap. 1 § OSL. PNR-informationen hanfor sig dock till sédan
verksamhet som avses i de angivna bestimmelserna och sekretessen
overfors darfor till Forsvarsmakten. Sekretessregleringen kommer dér-
med att vara tillimplig &dven hos Forsvarsmakten efter att PNR-
informationen har mottagits frin enheten. Aven &vriga bestimmelser i
OSL som dr tillimpliga pd Forsvarsmakten t.ex. 15 kap. 1 och 2 §§, 38
kap. 4 § och 21 kap. 5 §, innebér enligt regeringens mening att PNR-
information som overforts till Forsvarsmakten kommer att atnjuta ett
tillfredsstédllande sekretesskydd.

15.2  Behovs det nya sekretessbrytande
bestimmelser?

Regeringens beddmning: Det behovs inte nigon ny bestimmelse om
sekretessgenombrott for att enheten for passagerarinformation ska
kunna ldmna ut PNR-information.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: Ingen av remissinstanserna yttrar sig sarskilt over
forslaget.

Skalen for regeringens beddmning: PNR-direktivet medfor att en-
heten for passagerarinformation ska dverfora PNR-information som om-
fattas av sekretess till behoriga myndigheter, mottagare i andra medlems-
stater och Europol. Under vissa begrinsade forutsittningar ska enheten
vidare fa overfora PNR-information till tredjeland.

I OSL finns flera bestimmelser som mdjliggdér utbyte av uppgifter
mellan myndigheter trots den sekretess som annars géller for uppgifterna.
Flera bestimmelser av generell rackvidd finns i 10 kapitlet.

Skaderekvisiten i bestimmelserna om sekretess till skydd for den
brottsbekdmpande verksamheten torde normalt inte vara uppfyllda vid
uppgiftsutbytet enligt PNR-direktivet och ddrmed krédva tillimpning av
ndgon sekretessbrytande bestdmmelse. Daremot &r sekretessen i 35 kap.
1 § OSL till skydd for i forsta hand uppgifter om berdrda passagerares



personliga forhallanden siddan att tillimpning av sekretessbrytande be-
stimmelser krdvs for att mojliggora utbytet av PNR-information.

Nir det giller Polismyndigheten &r utredningens uppfattning att det
inte kommer att finnas nagon sekretessgrans mellan enheten for passa-
gerarinformation och Polismyndighetens &vriga brottsbekdmpande verk-
samhet. Regeringen delar den uppfattningen. Nagon sekretessbrytande
bestimmelse krdvs sdledes inte gentemot Polismyndigheten sdsom be-
horig myndighet utan enbart i forhéllande till andra myndigheter, efter-
som enhetens uppgiftslimnande till Polismyndigheten &r en intern 6ver-
foring inom myndigheten som inte korsar ndgon sekretessgrins eller
kraver stod i sekretessbrytande bestimmelser. Nér det géiller Sékerhets-
polisen som mottagande behdrig myndighet framgér av 35 kap.
10 a § OSL att sekretessen enligt 35 kap. 1 § inte utgér ndgot hinder for
utldmnande.

En central uppgift for enheten for passagerarinformation ar informa-
tionsforsorjning till myndigheter som bekdmpar terroristbrottslighet eller
annan allvarlig brottslighet. Den sekretessbrytande bestaimmelsen i
10 kap. 2 § OSL om nodvéndigt uppgiftslamnande for att myndigheten
ska kunna fullgdra sin verksamhet bor darfor kunna tilldimpas dtminstone
vid utlimnande av triaffar som enheten vid sin férhandsbeddmning anser
behover granskas ndrmare av en behdrig mottagare. Det dr dock osdkert
om 10 kap. 2 § racker till for allt utlimnande till behoriga myndigheter.

Bestdmmelserna om overforing till behdriga mottagare i 4 kap. 1-9 §§
i den nya lagen innebidr dock att enheten har en skyldighet att dverfora
den PNR-information som mottagaren behdver for sin verksamhet med
att forebygga, forhindra, uppticka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet. Det innebér att det gentemot de svenska
behoriga myndigheterna foreligger en sadan uppgiftsskyldighet som aktuali-
serar en tillimpning av 10 kap. 28 § OSL. Den bryter sekretess oavsett
vilken materiell sekretessbestimmelse som géller for en uppgift i fraga.
Nér det géller utlimnade till utlindska myndigheter bor sddant kunna ske
med stdod av bestimmelsen i 8 kap. 3 § 1 OSL eftersom &versédndandet
sker i enlighet med sirskilda foreskrifter i lag eller forordning. Aven
betrdffande behdriga mottagare i utlandet finns séledes forutsittningar att
med stdd av OSL dverfora PNR-information som omfattas av sekretess
enligt 35kap. 1§ OSL eller ndgon annan materiell sekretess-
bestdmmelse.

Den samlade bedomningen dr saledes att sekretess inte utgdér nagot
hinder for att enheten for passagerarinformation ska kunna limna ut
PNR-uppgifter i enlighet med de foreslagna bestimmelserna. Det finns
inte skél att tydliggora detta genom ndgon upplysande bestimmelse i vare
sig den nya lagen eller i offentlighets- och sekretesslagstiftningen. Ett sddant
tydliggorande kan ndmligen leda till osékerhet om vad som géller p& andra
omraden som saknar motsvarande upplysningsbestimmelser.
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16 Konsekvenser

Regeringens bedémning: Forslagen forvintas fa positiva konsekven-
ser for arbetet med att forebygga, forhindra, uppticka, utreda och lag-
fora terroristbrottslighet och annan allvarlig brottslighet.

Forslagen kommer att belasta lufttrafikforetagen arbets- och kost-
nadsméssigt. Lufttrafikforetagens konkurrensforhdllanden kommer
inte att paverkas i ndgon stdrre omfattning.

Forslagen innebér kostnader for Polismyndigheten som &r kopplade
till inrdttandet av en enhet for passagerarinformation och till drivandet
av enheten. Kostnaderna bdr rymmas inom ramen for foreslagna an-
slag.

Forslagen kan dven innebdra kostnader for behdriga myndigheter,
tillsynsmyndigheten och de allminna forvaltningsdomstolarna. Aven
dessa kostnader bor rymmas inom ramen for befintliga anslag.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: Polismyndigheten har framhallit att genomforan-
det av direktivet och inrdttandet av en enhet for passagerarinformation &r
forenat med stora kostnader. Forslagen kommer enligt Polismyndigheten
dven att medfora kostnader i myndighetens egenskap av behorig
myndighet. Polisforbundet anser att Polismyndigheten behdver mer
resurser till inrdttandet och drivandet av enheten. Hovratten for Nedre
Norrland anser att de hoga krav som kommer att stéllas pa enheten for
passagerarinformation innebdr att det &r svart att tinka sig att
verksamheten kan ldggas till och rymmas inom Polismyndigheten utan
att det krivs ytterligare resurser. FGrvaltningsratten i Stockholm menar
att forslagen kan innebédra viss 6kad belastning for domstolarna och att
det ar svart att i nuldget bedoma om det kan tas inom domstolarnas
ekonomiska ramar. Datainspektionen konstaterar att den tillsyns-
myndighet som ska utses kommer att fa ytterligare arbetsuppgifter och
dédrmed okade kostnader for att Gvervaka behandlingen av PNR-uppgifter
vid enheten for passagerarinformation och andra behdriga myndigheter.

Skalen for regeringens beddmning
Konsekvenser for brottsbhekdmpningen

For de behoriga myndigheter som i dag anvinder PNR-uppgifter kommer
den nya regleringen att innebdra en mer effektiv anvindning av upp-
gifterna och att ett storre antal passagerare kan kontrolleras. Aven for
saddana behoériga myndigheter som inte tidigare har anvént sig av PNR-
uppgifter kommer tillgingen till PNR-information att medfora effek-
tivitetsvinster.

Forslagen innebdr en stor mojlighet till utbyte av PNR-information
mellan medlemsstaterna. Sarskilt for Polismyndigheten har olika initiativ
till utokat samarbete inom EU och med de andra nordiska ldnderna visat
sig ha en positiv effekt. Aven ett utbyte av PNR-information mellan
medlemsstaterna bor leda till en effektivare brottsbekdmpning.

Det nya systemets potential att tidigt hitta passagerare som kan miss-
tankas for inblandning i allvarlig brottslighet bor kunna medfora att fler



sadana brott kan forhindras. En okad risk for att kontrolleras av de
behoriga myndigheterna i samband med en flygresa torde kunna ha en
viss avskrickande effekt for en potentiell gdrningsman och fa denne att
avsta fran att t.ex. smuggla narkotika. Forslagen kan darfor antas leda till
en viss minskning av antalet begéngna grova brott.

Konsekvenser for lufttrafikforetagen

De enskilda aktorer som framst berors av forslagen dr de lufttrafikforetag
som aldggs att Overfora PNR-uppgifter till enheten for passagerar-
information och att informera passagerarna om Overforingen. Systemet
med Overforing av PNR-uppgifter kommer att beréra lufttrafikforetag
som flyger till eller fran ndgon av medlemsstaterna. Regleringen kommer
att omfatta savdl svenska lufttrafikforetag som lufttrafikforetag fran
andra lander inom och utom EU som flyger till eller fran Sverige.
Ar 2016 var det 240 lufttrafikforetag som utforde flygningar till eller fran
Sverige antingen i linjefart eller som charterflyg. Av dessa utforde
100 lufttrafikforetag fem eller farre sddana resor.

For att inte i onddan belasta lufttrafikforetagen arbets- eller kostnads-
missigt ska lufttrafikforetagen enligt PNR-direktivet endast overfora
sddana PNR-uppgifter som de redan i dag samlar in av kommersiella och
operativa skal.

Lufttrafikforetagen har forklarat att det frimst &r formen for Sver-
foringarna som har betydelse for hur stora kostnader genomforandet av
PNR-direktivet kommer att ha for dem. Kommissionen har darfor tagit
fram en forteckning 6ver gemensamma protokoll och understodda data-
format som ska anvidndas vid Overforingarna till de olika medlems-
staternas enheter for passagerarinformation. Lufttrafikforetagen far uti-
fran forteckningen sjélva viélja vilka protokoll och format som de vill
anvinda vid Overforingarna. Genom att anvdnda standardformat kan
kostnaderna for lufttrafikforetagen hallas nere. I den man Gverforingar
kommer att ske frdn mindre lufttrafikforetag som inte flyger i linjetrafik
och som inte har den nddvéndiga tekniska infrastrukturen for att anvanda
de gemensamma protokollen och understédda formaten ska dessa, enligt
kommissionens beslut, overféra sina uppgifter pd ndgot annat elek-
troniskt sitt som ska Overenskommas med varje medlemsstat. Detta
giller s& linge dverforingarna sker pa ett sikert sitt. Aven kostnaderna
for sddana mindre aktérer kommer ddrmed att kunna begrinsas.

Inforandet av det nya regelverket kommer att medfora omstéllnings-
kostnader for lufttrafikforetagen. Bland annat kommer det att kridvas
investeringar i och for 16pande drift av nya och dndrade tekniska och
administrativa system och rutiner. Darutdver uppstéar kostnader till f61jd
av administrativt och juridiskt merarbete, frimst i samband med upp-
kopplingen mot enheterna for passagerarinformation. Kommissionen har
i sin konsekvensanalys angett att kostnaden for att inféra en mojlighet att
Overfora PNR-uppgifter fran lufttrafikforetag till enheterna for passa-
gerarinformation kommer att uppgéd till 100 000 euro per lufttrafik-
foretag. Den érliga kostnaden for overforingarna berdknades uppga till
33 500 euro per lufttrafikforetag. Dartill kommer extra resurser att krivas
for att administrera och underhalla dverforingssystemen och for att luft-
trafikforetagen behover vara tillgéngliga for uppfoljning. Det bor dock i
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sammanhanget papekas att ménga lufttrafikforetag redan 6verfér PNR-
uppgifter till linder som kréver tillgang till sddana uppgifter. Det finns
saledes redan internationellt standardiserad infrastruktur upparbetad
kring dessa fragor.

Lufttrafikforetagen har redan idag och kommer dven enligt data-
skyddsforordningen att ha en skyldighet att ldmna viss information till
sina passagerare. Informationsskyldigheten bor endast i forsumbar om-
fattning leda till ytterligare kostnader.

De kostnader som o&verforingsskyldigheten innebar for lufttrafik-
foretagen bor huvudsakligen kunna 6verforas pa kunderna. Det 4r séledes
sannolikt att kostnaderna kommer att ldggas till biljettpriset. Enligt
kommissionens berdkningar kan dverforingsskyldigheten som mest inne-
béra att biljettpriserna hdjs med mindre &dn 0,10 euro per biljett, vilket far
anses vara en forsumbar del av kostnaden for en flygbiljett. Det ar
sdledes osannolikt att efterfragan pa utrikes flygresor kommer att paver-
kas av genomforandet av PNR-direktivet.

Forslaget omfattar inte sddana mindre lufttrafikforetag som struktur-
massigt saknar elektroniska system for behandling av PNR-uppgifter.
Det innebdr att s.k. taxiflyg som utgangspunkt inte kommer att omfattas
av overforingsskyldigheten enligt lagen. Nagon mdjlighet att darutdver,
och utéver vad kommissionen gjort vid antagandet av de gemensamma
protokollen och formaten, ta ndgon sérskild hinsyn till mindre lufttrafik-
foretag foreligger inte.

En utgangspunkt i det nya regelverket ar att lufttrafikforetagen be-
handlas lika och att som huvudregel alla flygningar till och frén EU och
mellan medlemsstaterna omfattas. Det innebér att konkurrensen mellan
lufttrafikforetagen inte kommer att paverkas. Som tidigare har angetts
undantas dock de allra minsta lufttrafikforetagen fran forslaget. De
foretagen kan sdgas fa vissa konkurrensfordelar. De lufttrafikforetagen
trafikerar emellertid inte de storre flyglinjerna och konkurrerar darmed
inte pd samma marknad som Ovriga lufttrafikforetag. Med undantag av
nagra enstaka linjer &r konkurrensen fran land- och sjdtransporter
obetydlig och bedoms inte paverkas av forslagen.

Konsekvenser for staten

Genomforandet av direktivet innebdr att en enhet for passagerar-
information ska byggas upp dit lufttrafikforetagen ska Overfora sina
PNR-uppgifter, dér uppgifterna ska behandlas och fran vilken vissa av
uppgifterna ska vidaredverforas till bl.a. behdriga myndigheter.

Som bl.a. Polismyndigheten har pépekat dr genomforandet av direk-
tivet och inrdttandet av en enhet for passagerarinformation forenat med
kostnader. Arbetet med att infora en enhet for passagerarinformation och
genomfora direktivets tekniska delar pagér parallellt med lagstiftnings-
arbetet. Det dr alltjimt mycket som é&r oklart kring projektets genom-
forande och kostnader. Det ar vidare i nuldget oklart vilka langsiktiga
effektivitetsvinster som kan bli f6ljden av genomforandet av PNR-
direktivet.

Nér det giller kostnader for uppbyggnad av enheten for passagerar-
information, it-utveckling och utbildning &r dessa berdknade att finan-
sieras delvis av EU-medel frdn den inre sékerhetsfonden. Vad giller



Ovriga kostnader, bl.a. for fortsatt administration av enheten for
passagerarinformation, bedomer regeringen till skillnad fran Polis-
forbundet att dessa bor kunna rymmas inom ramen for de av regeringen
foreslagna ramarna for Polismyndigheten.

Aven de behériga myndigheter som kommer fa del av PNR-
information kan komma att fa 6kade kostnader i form av administration
av mottagandet av informationen. Aven de fragor som ska stillas till
enheten, i vissa fall efter beslut av aklagare, for att fa tillgang till PNR-
uppgifter t.ex. i padgdende forundersékningar kommer att medféra viss
administration. De analyser som ska goras av de mottagna uppgifterna
kan ocks& medfora kostnader. Mot detta féir stéllas den effektivitetsvinst
som troligen blir resultatet av mottagandet av sddan PNR-information
som kan vara av intresse for vidare granskning i den brottsbekdmpande
verksamheten. Enligt regeringens bedémning kommer en eventuell kost-
nadsdkning i dessa delar endast att bli marginell.

Forslagen innebér vidare att Tullverkets arbete med PNR-uppgifter
kommer att forenklas eftersom myndigheten inte ldngre pa egen hand
behover administrera insamlandet av PNR-uppgifter frén saddana luft-
trafikforetag som omfattas av den nya lagen. Detta kan komma att leda
till minskade kostnader for Tullverket i denna del. Som angetts ovan
kommer dock sannolikt volymen av PNR-uppgifter som ska kontrolleras
att oka pa ett sddant sitt att det inte kommer att bli friga om niagon
generell kostnadsminskning.

En okad anvidndning av PNR-uppgifter i brottsbekdmpningen skulle
kunna leda till att kostnaderna dkar inom vissa sektorer av rittsvisendet.
Om t.ex. polisen blir effektivare kan det leda till en 6kad arbetsborda
med krav pa Okade resurser for aklagare och domstolar. Forslaget att
sanktionsbeslut ska kunna 6verklagas till allmén forvaltningsdomstol kan
ocksa innebdra en viss Okad belastning for domstolarna. Enligt
regeringens bedémning kommer dock dessa fall att bli fa. Bedomningen
ar att forslagen i sig inte kommer att medféra s4 méanga tillkommande
drenden arligen att det pa grund av detta finns behov av nigra resurs-
forstarkningar for rattsvésendet.

Nér ny lagstiftning infors krdvs det normalt utbildningsinsatser. Kost-
naderna for utbildning boér rymmas inom befintliga ramar. Ny lagstift-
ning krédver normalt ocksé nya interna foreskrifter och styrande doku-
ment. Det far anses ingd i de normala uppgifterna for myndigheterna.

Den tillsynsmyndighet som ska utses enligt det nya dataskydds-
direktivet kommer att fa ytterligare arbetsuppgifter och darmed okade
kostnader da den dven ska 6vervaka behandlingen av PNR-uppgifter vid
bl.a. enheten for passagerarinformation. Till skillnad fran Dataskydds-
inspektionen anser regeringen att tillsynsmyndighetens kostnader fér
antas kunna rymmas inom ramen for befintliga anslag.

Konsekvenser for enskilda

For allménheten innebdr den foreslagna regleringen att PNR-uppgifter
kommer att Overforas och behandlas vid enheten for passagerar-
information. PNR-uppgifter har dven tidigare anvénts av brottsbe-
kédmpande myndigheter. Forslagen innebdr dock att uppgifter om samt-
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liga utrikesresendrer ska samlas in och behandlas. Den foreslagna regle-
ringen kan ddrmed ségas paverka resendrernas integritet.

Eftersom det endast dr de PNR-uppgifter som ger traff vid en automa-
tiserad behandling som kommer att ldsas av tjanstemdn vid enheten for
passagerarinformation kommer PNR-uppgifter fran det stora flertalet
resendrer aldrig att granskas av en fysisk person. Behandlingen kan &dven
véantas innebdra att ett farre antal oskyldiga personer viljs ut for fysisk
kontroll pa en flygplats.

Regleringen innehdller stringa krav pd hur de Overforda PNR-
uppgifterna far behandlas hos enheten for passagerarinformation och hos
de behdriga myndigheter som senare tar del av uppgifterna. PNR-
uppgifterna far som huvudregel endast behandlas i syfte att bekdmpa
terroristbrottslighet eller annan allvarlig brottslighet. PNR-uppgifter som
avslojar kénsliga personuppgifter far inte behandlas 6ver huvud taget.
Vidare far och ska PNR-informationen endast &verforas till behodriga
myndigheter, andra medlemsstater, Europol och tredjeldnder nér vissa
forutsittningar dr uppfyllda. Regleringen stiller ocksa krav pa att PNR-
uppgifterna behandlas pé ett sdkert sétt och ger enskilda rétt till informa-
tion om behandlingen, att krdva rattelse av felaktig behandling och att
begéra skadestdnd och 6verklaga beslut vid felaktig behandling. Enskilda
kommer ocksé ha ritt att vinda sig till ett dataskyddsombud vid enheten
for passagerarinformation for att fa rdd och information om behandlingen
av PNR-uppgifterna. Forslagen ger saledes ett tillfredsstillande skydd for
enskildas personliga integritet vid enheten for passagerarinformations
och de behoriga myndigheternas behandling av deras PNR-uppgifter.

Forslagen innebir att enskilda kommer att beréras i den utstrackning
flygbiljetter blir dyrare. Som angetts ovan forvéntas dock biljettpriserna
oka endast i forsumbar omfattning.

Konsekvenser i dvrigt

Forslagen far inte ndgra konsekvenser for kommuner eller landsting
generellt eller for den kommunala sjélvstyrelsen. Forslagen bedoms inte
heller innebara nagra konsekvenser for jamstélldheten eller miljon.

17 Ikrafttradande

Regeringens forslag: Forfattningsforslagen ska tréda ikraft den
1 augusti 2018.

Utredningens forslag dverensstimmer inte med regeringens. Utred-
ningen foreslar att den nya lagen ska tréda i kraft den 25 maj 2018.
Remissinstanserna: Ingen remissinstans invinder mot forslaget.
Skalen for regeringens forslag: Enligt artikel 18 i PNR-direktivet ska
medlemsstaterna senast den 25 maj 2018 sitta i kraft de bestimmelser i
lagar och andra forfattningar som &r nddvéndiga for att folja direktivet.
Vid samma tidpunkt kommer dataskyddsforordningen att borja tillaimpas.
Den lagstiftning som regeringen nu foreslar bor trdda i kraft sa snart
som mojligt. Med héinsyn till att det i den nya lagen finns hénvisningar



till brottsdatalagens bestimmelser bor dock lagen ldmpligen trdda i kraft
tidigast nér brottsdatalagen borjar gélla. Den tidigaste mojliga tidpunkten
for ikrafttrddande &dr dérfor den 1 augusti 2018.

Nagot behov av dvergéngsbestimmelser har inte identifierats.

18 Forfattningskommentar

18.1 Forslaget till lag om flygpassageraruppgifter
1 brottsbekdmpningen

1 kap. Inledande bestammelser

Lagens innehall
18

I paragrafen anges lagens innehdll och att den genomfor PNR-direktivet.
Paragrafen genomfor, tillsammans med 5 §, artiklarna 1, 3.8 och 3.9 i
PNR-direktivet. Definitionen av PNR-uppgifter motsvarar artikel 3.5 i
direktivet. Paragrafen behandlas i avsnitt 7.2 och 7.3.

I forsta stycket tydliggors att lagen genomfor PNR-direktivet. Av forsta
stycket framgér vidare vad som avses med PNR-uppgifter enligt lagen.
Med PNR-uppgifter avses uppgifter om varje enskild passagerare som
har ldmnats vid bokning av en flygresa och vid incheckning. Uppgifterna
bestar av t.ex. namn, resedatum, resvidg, bagageinformation och betal-
ningssatt.

Andra stycket innehaller en sammanfattande beskrivning av lagens inne-
hall. T ordet behandling inbegrips bl.a. insamling, anvindning, bevarande
och medlemsstaternas inbordes utbyte av PNR-uppgifter. PNR-uppgifter
far anvindas for att forebygga, forhindra, uppticka eller utreda terrorist-
brottslighet eller annan allvarlig brottslighet. Med terroristbrottslighet
avses i lagen enligt tredje stycket brott enligt artiklarna 3—12 och 14 i
terrorismdirektivet. Med annan allvarlig brottslighet avses enligt fjarde
stycket sddana brott i Sverige eller andra medlemsstater som har sin mot-
svarighet i bilaga II till direktivet och for vilka det dr foreskrivet fingelse i
tre ar eller mer. Bedomningen &r hanforlig till straffskalan for ett brott
och inte till en straffvirdebedomning. Kravet innebér enligt svensk rétt
att brott i flera fall maste bedomas som grova for att de ska omfattas av
direktivets tillimpningsomrade dven om de i och for sig omfattas av
bilagan. Inom det svenska tillimpningsomradet faller t.ex. mord och
drap, grov och synnerligen grov misshandel, manniskorov, minniskohandel,
olaga frihetsberdvande, valdtiakt och sabotage. PNR-uppgifter far behand-
las bade i underrittelseverksamhet och i forundersdkning.
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Lagens syfte
28

Paragrafen anger lagens Overgripande syfte. Paragrafen behandlas i av-
snitt 7.4.

Lagen har dubbla syften. Det ena syftet &r att ge behoriga myndigheter
tillgang till PNR-uppgifter for anvidndning i viss brottsbekdmpning. Det
andra syftet &r att vdrna de registrerades integritet vid insamlingen och
vidarebehandlingen av PNR-uppgifterna.

Andra uttryck i lagen
38

I paragrafen definieras vissa uttryck som anvinds i lagen. Paragrafen
genomfor artiklarna 3 och 7.2 i PNR-direktivet.

Behorighetsbegransade PNR-uppgifter

Behorighetsbegransade PNR-uppgifter definieras inte i PNR-direktivet.
Uttrycket behandlas i avsnitt 9.9.

Med behoérighetsbegransade PNR-uppgifter avses saddana personuppgifter
som har gjorts otillgéngliga for en anvdndare som saknar sérskild behorig-
het for att fa tillgang till uppgifterna.

Behorig mottagare

Behorig mottagare definieras inte i PNR-direktivet. Uttrycket behandlas i
avsnitt 7.8.

Med behorig mottagare avses behoriga myndigheter i Sverige, behoriga
myndigheter i andra medlemsstater, enheter for passagerarinformation i
andra medlemsstater eller Europol. Mottagare i tredjeland omfattas inte av
definitionen.

Behdorig myndighet

Definitionen, som genomfor artikel 7.2 i PNR-direktivet, behandlas i
avsnitt 10.1.

En behorig myndighet &r enligt definitionen en myndighet som har ut-
setts av regeringen och som har behorighet att behandla PNR-
information i verksamhet for att forebygga, forhindra, upptéicka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Myndigheter som &r behdriga har rétt att ta emot PNR-information fran
enheten for passagerarinformation, antingen efter enhetens forhandsbe-
domning eller efter en begéran enligt lagens bestimmelser.

Lufttrafikféretag

Definitionen motsvarar delvis definitionen i artikel 3.1 och 3.6 i PNR-
direktivet. Uttrycket behandlas i avsnitt 8.1.

Med lufttrafikforetag avses saddana foretag som har en giltig operativ
licens utfdardad enligt bestimmelserna i Europaparlamentets och radets
forordning (EG) nr 1008/2008 av den 24 september 2008 om gemen-
samma regler for tillhandahéllande av lufttrafik i gemenskapen och som
ger ritt att mot betalning utfora lufttransporter av passagerare. Aven



sadana lufttrafikforetag som har en motsvarande licens utfirdad i en stat
utanfor EU innefattas. For att omfattas av 6verforingsskyldigheten enligt
lagen fordras dérutdver att lufttrafikforetagen i sin normala verksamhet
samlar in och behandlar PNR-uppgifter systematiskt i ndgon form av
elektroniskt system for hantering av reservationer. Det har ingen
betydelse om systemet tillhor lufttrafikforetaget eller om PNR-uppgifterna
samlas in och behandlas i ett system som tillhandahélls av en tredje part.

Medlemsstat

Definitionen har ingen motsvarighet i PNR-direktivet. Uttrycket behandlas
iavsnitt 10.2.1.

Med medlemsstat avses en stat som &r medlem i EU och har antagit
PNR-direktivet, vilket for nérvarande géller samtliga medlemsstater
forutom Danmark.

Passagerare

Definitionen motsvarar definitionen i artikel 3.4 i PNR-direktivet. Ut-
trycket behandlas i avsnitt 7.8.

Med passagerare avses alla personer som finns upptagna i passagerar-
forteckningen och darmed transporteras eller kommer att transporteras
med ett flygplan med lufttrafikforetagets godkédnnande. Besdttningsmed-
lemmar omfattas dock inte. Anstéllda som reser med flygplanet utan att
tjiinstgéra ombord transporteras med lufttrafikforetagets godkinnande
och ska std med pa passagerarlistan. De omfattas ddrmed av direktivets
definition av passagerare.

PNR-information

Definitionen har ingen motsvarighet i PNR-direktivet. Uttrycket behandlas
i avsnitt 7.8.

Med PNR-information avses sévil PNR-uppgifter som det resultat som
framkommer nir PNR-uppgifter behandlas vid en enhet for passagerar-
information och jamfors med uppgifter i relevanta register eller andra upp-
giftssamlingar eller behandlas enligt pa forhand faststillda kriterier.

Tredjeland

Definitionen har ingen motsvarighet i PNR-direktivet. Uttrycket behandlas
iavsnitt 10.4.1.

Definitionen técker alla stater som inte 4r medlemsstater i lagens mening
och utgir alltsd frdn hur uttrycket medlemsstat dr definierat. En
medlemsstat definieras i lagen som en stat som &r medlem i EU och har
antagit direktivet. Danmark ar séledes i lagens mening for narvarande ett
tredjeland.

Enhet for passagerarinformation
48
Paragrafen reglerar var enheten for passagerarinformation ska vara

placerad och vilka enhetens overgripande arbetsuppgifter dr. Paragrafen
genomfor artikel 4.1 och 4.2 1 PNR-direktivet och behandlas i avsnitt 7.8.
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I bestimmelsen slas fast att den nationella enheten for passagerar-
information ska vara en enhet vid Polismyndigheten. Vidare anges att en-
hetens overgripande uppgifter r att samla in, bevara och i 6vrigt behandla
PNR-uppgifter samt att Gverfora PNR-information till behdriga mottagare
och tredjelénder.

Tillaten behandling av PNR-information
58§

Paragrafen reglerar for vilka syften PNR-information far behandlas och
genomfor artiklarna 1.2 och 7.4 samt delvis artiklarna 9.2 och 10.2 i
PNR-direktivet. Paragrafen behandlas i avsnitt 7.9.

I paragrafen foreskrivs att PNR-information endast far behandlas i
syfte att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet. Det har ingen betydelse om
PNR-uppgifterna har 6verforts till enheten for passagerarinformation fran
ett lufttrafikforetag eller fran en annan medlemsstats motsvarande enhet.
Det har inte heller ndgon betydelse om uppgifterna behandlas vid
enheten for passagerarinformation eller vid en behorig myndighet. PNR-
uppgifter som har samlats in i enlighet med PNR-direktivet far inte
behandlas for andra syften &n de som anges i bestimmelsen. Undantag
géller i verksamhet som ror nationell sdkerhet enligt 6 § och for be-
handling av PNR-information for annan brottslighet hos behoriga
myndigheter enligt 5 kap. 3 §.

Nationell sdkerhet
68

I paragrafen regleras ett undantag for verksamhet som ror nationell
sakerhet. Den behandlas i avsnitt 7.5.

I paragrafens forsta stycke regleras att lagens bestimmelser om be-
handling av personuppgifter inte ska gélla fér behoriga myndigheter i
verksamhet som ror nationell sikerhet. Bestimmelsen innebir att be-
horiga myndigheter i verksamhet som ror nationell sdkerhet ska tillimpa
bestdmmelser i respektive registerforfattning i stéillet for bestimmelser
om behandling av personuppgifter i den nya lagen.

For att ge enheten for passagerarinformation ett stod for att kunna
lamna ut PNR-information som behdvs for verksamhet som ror nationell
sdkerhet framgar av andra stycket att enheten for passagerarinformation
far behandla PNR-information nér det dr nddvéndigt for att tillhandahalla
uppgifter som behdvs for sddan verksamhet. Det kan t.ex. handla om att
forebygga hogmalsbrott och brott mot Sveriges sidkerhet i 18 eller 19
kap. brottsbalken som inte faller in under definitionen av terrorist-
brottslighet eller annan allvarlig brottslighet och diarmed faller utanfor
den nya lagens tillimpningsomrade.



Forbud mot behandling av kansliga personuppgifter
78

Paragrafen innehaller ett forbud mot behandling av kénsliga person-
uppgifter. Paragrafen genomfor artikel 13.4 i PNR-direktivet och be-
handlas i avsnitt 7.10.

Genom paragrafen forbjuds behandling av PNR-uppgifter som utgdr
kénsliga personuppgifter. Med kénsliga personuppgifter avses sddana
uppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk overtygelse eller medlemskap i fackforening eller som ror
hélsa, sexualliv eller sexuell ldggning. For det fall enheten for passagerar-
information mottar sddana uppgifter ska dessa omedelbart forstoras, se
3 kap. 10 §. Inte heller en behorig myndighet far behandla PNR -uppgifter
som utgdr kénsliga personuppgifter. For det fall en sddan myndighet av
misstag skulle motta sddana uppgifter ska de omedelbart forstoras, se
5kap. 2 §.

Forbudet mot behandling av PNR-uppgifter som utgor kinsliga person-
uppgifter tar sikte pa personuppgifter dir det av uppgiften i sig sjalv
direkt framgar att det &r fraga om en kénslig personuppgift. Det krévs alltsa
inte att en mottagare av uppgifterna gér nagra narmare analyser och be-
domningar av uppgifterna och jamfor med andra tillgéngliga uppgifter
for att avgdra huruvida en PNR-uppgift indirekt utgor en kinslig person-
uppgift. Kénsliga personuppgifter kan t.ex. komma att ingd bland de
allménna anmirkningarna (punkt 12 i bilagan till lagen), som utgoér ett
fritextfilt for kommunikation mellan t.ex. resebokare och flyg-
bolagspersonal. Har kan finnas uppgifter om t.ex. specialkost, behov av
assistans, medicinska behov och andra hélsouppgifter. Dessa uppgifter kan
avsldja en persons religion eller hélsotillstdand och far i sddana fall inte
behandlas enligt direktivet. Aven andra PNR-uppgifter kan avsldja kins-
liga personuppgifter.

2 kap. Lufttrafikforetagens skyldigheter

Overforing av PNR-uppgifter till enheten for passagerarinformation
18§

Paragrafen reglerar skyldigheten for lufttrafikforetag att 6verfora PNR-
uppgifter till enheten for passagerarinformation. Paragrafen genomfor
artikel 8.1 i PNR-direktivet och medlemsstaternas dverenskommelse om
att tillampa direktivet dven pa flygningar inom EU. Paragrafen behandlas
iavsnitt 8.1 och 8.2.

Forsta stycket innebér att lufttrafikforetagen ska Overfora PNR-
uppgifter infor varje flygning som ankommer till eller avgar fran Sverige.
Alla flygningar mellan Sverige och ett annat land omfattas, oavsett om det
ar frdga om ett annat EU-land eller ett land utanfor EU, och dven for det
fall att det endast &r fraga om en mellanlandning pa svensk mark. Inrikes-
flygningar omfattas didremot inte. Av bestimmelsen framgar ocksa att
lufttrafikforetagen inte ska overfora fler uppgifter dn de som foretagen
redan samlar in i sin normala verksamhet. Lagen &ldgger alltsd inte luft-
trafikforetagen att hamta in ytterligare PNR-uppgifter om sina passagerare
utan de &r endast skyldiga att Gverfora sddana uppgifter som de redan har
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tillgdng till. Vilka uppgifter som ska &verforas framgér av bilagan till
lagen.

I andra stycket regleras att om flera lufttrafikforetag samarbetar och
har en gemensam linjebeteckning ska PNR-uppgifterna dverforas av det
lufttrafikforetag som utfor sjilva flygningen.

28§

Paragrafen reglerar vid vilken tidpunkt PNR-uppgifterna ska overforas.
Paragrafen genomfor delar av artikel 8.3 samt artikel 8.4 i PNR-direktivet.
Den behandlas i avsnitt 8.3.

I forsta stycket framgar att PNR-uppgifterna ska 6verforas vid tva till-
fallen. Det forsta tillféllet &r 2448 timmar fore flygningens avgang och
det andra tillféllet &r omedelbart efter det att gatens dorrar har stingts, dvs.
nér passagerarna har stigit ombord pa planet infor avgang och passagerare
inte langre tillats stiga ombord eller gé av.

Av andra stycket framgar att den senare 6verforingen far begrénsas till
uppdateringar och kompletteringar av den information som overfordes vid
det forsta tillféllet. En sddan uppdatering kan avse savil dndringar i tidi-
gare lamnade PNR-uppgifter som tillkommande PNR-uppgifter, t.ex.
avseende passagerare som har bokats in samma dag som flygets avgang.
For det fall inga fordndringar har skett sedan det forsta tillfallet racker
det att lufttrafikforetaget meddelar enheten for passagerarinformation
detta.

38

Paragrafen reglerar 6verforing av PNR-uppgifter vid andra tidpunkter &n
de som anges i 2 §. Paragrafen, som genomfor artikel 8.5 i PNR-
direktivet, behandlas i avsnitt 8.4.

Av paragrafen framgar att lufttrafikforetag, utover vad som angesi2 §,
ar skyldiga att overfora PNR-uppgifter dven vid andra tidpunkter om
enheten bedomer att det i ett enskilt fall &r nodvéandigt med tillgéng till
PNR-uppgifter for att avvérja en specifik och faktisk fara med anknyt-
ning till terroristbrottslighet eller annan allvarlig brottslighet. En saddan
begiran kan bli aktuell d& omstindigheterna medfor att tillgang till PNR-
uppgifter avseende en viss person eller en viss flygresa dr nddvindig for
att reagera pa en sdrskild risk for sddan brottslighet som avses i lagen.
Det dr enheten for passagerarinformation som, vanligtvis efter fram-
stdllan fran en behorig myndighet, ska bedoma huruvida det i ett enskilt
fall &r nodvandigt med tillgdng till PNR-uppgifter vid andra tidpunkter
an de som anges i 2 §. Det ar saledes inte upp till lufttrafikforetagen att
avgora om en dverforing av PNR-uppgifter ska ske i dessa fall utan over-
foringen ska ske ndr en sadan begiran kommer in frén enheten for
passagerarinformation.

48

Paragrafen reglerar pa vilket sitt PNR-uppgifterna ska dverforas till en-
heten for passagerarinformation. Paragrafen genomfor delar av artikel
8.1 och 8.3 i direktivet. Den behandlas i avsnitt 8.5.

Forsta meningen i1 bestimmelsen anger att PNR-uppgifterna ska over-
foras elektroniskt fran lufitrafikforetagen till enheten fOr passagerar-



information. Av andra meningen framgér att enheten for passagerar-
information inte far medges direktatkomst till lufttrafikforetagens PNR-
uppgifter. Det &r alltsa inte tillatet for enheten att via direktdtkomst ta del
av PNR-uppgifter i lufttrafikforetagens elektroniska system.

58§

Paragrafen reglerar anvindandet av ett personuppgiftsbitrdde vid &ver-
foringen. Den behandlas i avsnitt 8.6.

Enligt paragrafen har ett lufttrafikforetag mojlighet att lata t.ex. en
systemleverantdr av ett datoriserat bokningssystem Overfora PNR-
uppgifterna till enheten for passagerarinformation. Det dr dock lufttrafik-
foretaget som har personuppgiftsansvaret for 6verforingen av uppgifterna.
Det &r dven lufttrafikforetaget som riskerar sanktionsavgift om uppgifts-
skyldigheten inte fullgors.

Information till passagerare
68

Paragrafen reglerar lufttrafikforetagens skyldighet att informera passa-
gerare. Paragrafen motsvarar delar av PNR-direktivets skél 29 och 37
och behandlas i avsnitt 8.7.

Paragrafen innebar att lufttrafikforetag ska informera passagerare som
berérs om att PNR-uppgifter overfors till enheten for passagerarin-
formation och om skélen till Gverforingen. Informationen kan lampligen
lamnas tillsammans med 6vrig information som lufttrafikforetagen ska
tillhandahélla enligt dataskyddsforordningen. Informationsskyldigheten
géller oavsett om lufttrafikforetaget sjalv har samlat in uppgifterna eller om
det fatt dem fran en researrangor eller resebyra. Vid samarbete mellan luft-
trafikforetag ansvarar respektive lufttrafikforetag for att informera sina
passagerare.

Ratt att meddela foreskrifter
78

I paragrafen, som behandlas i avsnitt 8.5, upplyses om att regeringen eller
den myndighet som regeringen bestimmer kan meddela foreskrifter om
lufttrafikforetagens Overforing av PNR-uppgifter till enheten for passa-
gerarinformation. Forskrifter kan meddelas om t.ex. formen for &ver-
foringarna.
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3 kap. Behandling av PNR-information vid enheten
for passagerarinformation

PNR-databas
18

Paragrafen genomfor delvis artikel 12.1 i PNR-direktivet och behandlas i
avsnitt 9.1.

Paragrafen foreskriver att det ska finnas en databas for PNR-uppgifter
vid enheten for passagerarinformation. I databasen ska PNR-uppgifter
som har overforts fran lufttrafikforetagen bevaras.

28§

Paragrafen genomfor artikel 6.8 i PNR-direktivet och behandlas i av-
snitt 9.2.

Paragrafen, som har utformats i enlighet med Lagradets forslag, inne-
bar att enheten for passagerarinformations behandling av PNR-
information ska ske i Sverige.

Personuppgiftsansvar
38

Paragrafen, som reglerar personuppgiftsansvar vid enheten for passa-
gerarinformation, behandlas i avsnitt 9.3.

Bestdmmelsen dr av upplysande karaktir och anger att det &r Polismyn-
digheten som é&r personuppgiftsansvarig for den behandling av person-
uppgifter som utfors vid enheten for passagerarinformation. Det &r sale-
des Polismyndigheten som ska ansvara for att sadana skyldigheter som
foljer av bl.a. denna lag foljs i den verksamhet som bedrivs vid enheten
for passagerarinformation.

Tilldtna andamal for behandling av PNR-uppgifter
48

Paragrafen innehéller de grundliggande &ndamélen for vilka PNR-
uppgifter som har 6verforts fran lufttrafikforetag far behandlas vid enheten
for passagerarinformation. Bestimmelsen genomfor artikel 6.2 i PNR-
direktivet och behandlas i avsnitt 9.5.

Paragrafen ersitter de andamalsbestimmelser som anges i 2 kap. 7 och
8 §§ polisdatalagen (2010:361). Den utesluter dven en tillimpning av be-
stimmelsen i 2 kap. 4 § brottsdatalagen om behandling av personupp-
gifter for nya dndamal. Bestimmelsen innebér att PNR-uppgifter som har
overforts fran ett lufttrafikforetag endast far behandlas for ndgot av de
angivna dndamalen. PNR-uppgifterna far dock dven behandlas nér det &r
nodvandigt for att tillhandahalla uppgifter som behdvs for verksamhet
som ror nationell sdkerhet enligt 1 kap. 6 §.

Enligt forsta punkten far PNR-uppgifter behandlas for att gora en
forhandsbedomning av passagerare innan de har anlént till eller avrest
frdn Sverige. En sddan beddmning av PNR-uppgifterna innebédr en
mdjlighet att vélja ut personer som enligt en analys av uppgifterna kan
vara inblandade i terroristbrottslighet eller annan allvarlig brottslighet och



déarfor bor bli foremal for ytterligare utredning av de behdriga myndig-
heterna eller Europol. Syftet med behandlingen ar att PNR-informationen
ska analyseras vidare av nationella behdriga myndigheter eller av
Europol, for stillningstagande till om den ger anledning till ytterligare
atgirder, t.ex. att en eller flera passagerare kontrolleras.

Av andra punkten foljer att enheten for passagerarinformation far be-
handla PNR-uppgifter for att fullgéra sina uppgifter att dverfora PNR-
information till behdriga mottagare eller tredjeland. Av 4 kap. framgér att
enheten for passagerarinformation far 6verféra PNR-information pé eget
initiativ efter en forhandsbedémning eller for att besvara en begéran fran
en behorig mottagare eller ett tredjeland.

Enligt tredje punkten far PNR-uppgifter behandlas for att skapa nya eller
uppdatera riskprofiler som ska anvindas vid férhandsbedomningar enligt
forsta punkten. Det dr ddrmed mdjligt for personalen vid enheten for
passagerarinformation att g& igenom de PNR-uppgifter som finns samlade
i databasen for att forbéttra urvalet, t.ex. genom att leta efter monster som
kan indikera att personer kan vara av intresse for vidare kontroller.

58

Paragrafen reglerar hur PNR-uppgifter fir behandlas vid en forhands-
bedomning. Bestimmelsen genomfor artikel 6.3 1 PNR-direktivet och be-
handlas i avsnitt 9.5.4.

Vid en forhandsbedomning far PNR-uppgifter enligt forsta punkten
jamforas med register eller andra uppgiftssamlingar. For att en jam-
forelse ska fa goras maste registren eller uppgiftssamlingarna vara rele-
vanta for direktivets syften, dvs. att forebygga, forhindra, uppticka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Sokningarna 1 registren eller uppgiftssamlingarna behover dock inte
begrinsas till att endast omfatta terroristbrottslighet eller annan allvarlig
brottslighet eftersom en traff avseende mindre allvarlig brottslighet kan leda
till andra antaganden och annan information, som i sin tur leder till miss-
tanke om inblandning i terroristbrottslighet eller annan allvarlig brottslig-
het. Det kan bli aktuellt att jaimféra PNR-uppgifter med bade inter-
nationella och nationella uppgiftssamlingar t.ex. SIS-registret, dér bl.a.
efterlysta for brott registreras, Interpols databas dver kdnda internationella
brottslingar och misstankeregistret.

Enligt andra punkten far PNR-uppgifter behandlas i enlighet med pa
forhand utformade och faststéllda kriterier, s.k. profilering. Uppgifterna
far séledes jamforas med sadana i forvdg bestimda profiler som kan ge
anledning att kontrollera en viss person. En profil dr en icke person-
anknuten foreteelse och kan omfatta uppgifter om exempelvis avreseort,
resrutt, betalningsstt, bokningsrutin, bagage m.m. Kriterierna kan anvéndas
for att leta efter monster som kan indikera att en person ar av intresse for
vidare kontroller. Enligt bestimmelsen ska sddana kriterier vara riktade,
proportionella och avgrinsade och fér inte grundas péa kédnsliga person-
uppgifter.
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68

Paragrafen reglerar enheten for passagerarinformations behandling av
PNR-information som har mottagits frdn motsvarande enheter i andra
medlemsstater. Paragrafen genomfor delvis artikel 9.1 i PNR-direktivet
och behandlas i avsnitt 9.5.5.

Enheten for passagerarinformation kommer inte bara att behandla PNR-
uppgifter som har kommit in till enheten fran lufttrafikforetag, utan
kommer ocksé att motta och behandla PNR-information som overforts
fran andra medlemsstaters motsvarande enheter. Av bestimmelsen fram-
gér att enheten endast far behandla PNR-information som har mottagits
fran enheter i andra medlemsstater i syfte att vidarebefordra den till en
eller flera behdriga myndigheter for fortsatt anvdndning for att fore-
bygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet. Enheten for passagerarinformation kan
sdledes inte anvinda PNR-informationen for att t.ex. verifiera sin egen
databas, uppdatera eller skapa nya kriterier. For det fall det kan
konstateras att den mottagna informationen inte avser terroristbrottslighet
eller annan allvarlig brottslighet foljer av 1 kap. 5 § att informationen inte
far sdndas vidare till behdriga myndigheter.

Tillgang till PNR-information
78

Paragrafen reglerar tillgdngen till PNR-information vid enheten for
passagerarinformation. Paragrafen behandlas i avsnitt 9.6.

Paragrafen begrinsar antalet personer som &r behoriga att ta del av
PNR-information som behandlas vid enheten for passagerarinformation.
Endast de som arbetar vid enheten och de som fullgdr uppgifter enligt
lagen far ha tillgang till informationen. Tillgdngen ska dessutom be-
gransas till vad varje person behover for att kunna fullgéra sina arbets-
uppgifter. Forutom de som tjénstgér vid enheten kan t.ex. den som ska
prova utlimnade av behdrighetsbegransade PNR-uppgifter i sin full-
stindiga form behdva tillgéang till PNR-information.

Vissa tjanstemdn kan ha sin grundanstdllning vid en annan behorig
myndighet dn Polismyndigheten, men ha avdelats for att tjanstgdra vid
enheten for passagerarinformation. Nar de utfor arbete vid enheten anses
de delta i Polismyndighetens verksamhet i den mening som avses i bl.a.
2 kap. 1 § offentlighets- och sekretesslagen (2009:400).

Forbud mot direktatkomst
88§

Paragrafen behandlas i avsnitt 9.7 och innebér att direktatkomst inte far
medges till PNR-uppgifterna i databasen vid enheten for passagerar-
information eller i ovrigt till den PNR-information som behandlas vid
enheten. Behoriga myndigheter har saledes endast rétt att fa tillgang till
uppgifterna sedan de har 6verforts till dem fran enheten for passagerar-
information.



Tid som PNR-uppgifter ska bevaras
98§

Paragrafen reglerar hur linge PNR-uppgifter ska bevaras vid enheten for
passagerarinformation. Paragrafen genomfor delvis artikel 12.1 och 12.4 i
direktivet och behandlas i avsnitt 9.8.1.

I paragrafen foreskrivs att PNR-uppgifter som behandlas vid enheten for
passagerarinformation ska bevaras i fem ar fran det att de kommit in fran
ett lufttrafikforetag. Det har ingen betydelse om PNR-uppgifterna dver-
fors till enheten direkt fran ett lufttrafikforetag eller fran ett person-
uppgiftsbitrdde, exempelvis en systemleverantor. Efter fem ar ska PNR-
uppgifterna forstoras.

For det fall PNR-uppgifter har overforts till behoriga myndigheter
géller samma regler for langsta behandling av PNR-uppgifterna som i
Ovrigt ar tillampliga vid myndigheten. Dock ska sddana PNR-uppgifter
som har overforts fran enheten for passagerarinformation efter enhetens
forhandsbedomning genast forstéras enligt 5 kap. 1 § om uppgifterna
visar sig sakna betydelse for att forebygga, forhindra, upptiacka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

108

Paragrafen behandlar forstéring av PNR-uppgifter som inte anges i bilagan
till lagen och uppgifter som utgér kansliga personuppgifter. Den genomfor
artikel 6.1 och delvis artikel 13.4 i PNR-direktivet och behandlas i av-
snitt 9.8.2.

Lufttrafikforetag ska enligt 2 kap. 1 § overfora de PNR-uppgifter som
anges 1 bilagan till lagen till enheten for passagerarinformation. I 1 kap.
7 § finns ett forbud mot att behandla PNR-uppgifter som utgor kinsliga
personuppgifter. Sddana PNR-uppgifter ska dirfor inte Sverforas till
enheten for passagerarinformation. Om ett lufttrafikforetag GSverfor
sddana kénsliga personuppgifter eller uppgifter som inte anges i bilagan
till lagen ska enheten for passagerarinformation omedelbart forstora
uppgifterna. Bestimmelsen krdver inte manuell genomgang av varje in-
kommen uppgift. Daremot krévs att tekniska 16sningar utformas sa att
direktivets krav pa forstoring kan tillgodoses.

En motsvarande bestimmelse nir det géller kénsliga personuppgifter
finns for de behoriga myndigheterna i 5 kap. 2 §.

Behorighetsbegrénsning av PNR-uppgifter
118

Paragrafen reglerar behdrighetsbegriansning av PNR-uppgifter och
genomfor artikel 12.2 1 PNR-direktivet. Paragrafen behandlas i
avsnitt 9.9.

Av bestaimmelsen framgér vilka kategorier av PNR-uppgifter som ska
behorighetsbegrinsas i databasen vid enheten for passagerarinformation
sex manader efter att de har kommit in frdn ett lufttrafikforetag.
Begreppet behorighetsbegrinsade personuppgifter definieras i 1 kap. 3 §
och innebér att uppgifterna fortfarande finns kvar i databasen men ar
otillgéngliga for en anvidndare som saknar sdrskild behorighet till dem.
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PNR-uppgifterna ska bara behorighetsbegransas om de kan anvédndas for
att identifiera en person.

Dataskyddsombud
12 8

Paragrafen genomfor delar av artiklarna 5.1 och 6.7 i PNR-direktivet.
Den behandlas i avsnitt 9.10.

Av forsta stycket foljer att Polismyndigheten ska utse ett eget data-
skyddsombud for enheten for passagerarinformation. Av andra stycket
foljer att dataskyddsombudet i sitt arbete ska ha tillgang till samtliga
uppgifter som behandlas vid enheten for passagerarinformation. Genom en
sadan tillgdng kan lagligheten i behandlingen fortldpande kontrolleras.

13§

Paragrafen reglerar dataskyddsombudets uppgifter. Paragrafen genomfor
delar av artikel 5.1 i PNR-direktivet och behandlas i avsnitt 9.10.
Dataskyddsombudets generella uppgifter regleras i brottsdatalagen. Av
forsta stycket framgér att dataskyddsombudet ska ansvara for att fullgéra
de uppgifter som anges i 3 kap. 14 § brottsdatalagen.

Av andra stycket foljer att en enskild ska ha ritt att vanda sig till data-
skyddsombudet i alla fragor som géller hans eller hennes behandling av
PNR-uppgifter enligt lagen. Den enskilde ska alltsd kunna fa hjélp eller
information av dataskyddsombudet vid enheten for passagerarinformation
dven om behandlingen helt eller delvis har utforts av ett lufttrafikforetag,
en behdrig myndighet eller av utlindska mottagare. Det ricker att det har
varit frdga om en tillimpning av lagens bestimmelser. Om den enskilde
har invindningar mot t.ex. lufttrafikforetags insamling av PNR-uppgifter
far denne diaremot vinda sig till det aktuella lufttrafikforetaget.

14 §

Paragrafen reglerar dataskyddsombudets skyldighet att anmaila brister till
tillsynsmyndigheten. Paragrafen genomfor delar av artikel 6.7 i PNR-
direktivet och behandlas i avsnitt 9.10.

Om den personuppgiftsansvarige inte foljer regelverket for behandling
av personuppgifter inom enheten for passagerarinformation ska data-
skyddsombudet anmdla detta till tillsynsmyndigheten. Nagon réitt for den
personuppgiftsansvarige att forst vidta rattelse foreligger inte. Déremot
far det givetvis forutsittas att rittelse &nda sker snarast mojligt.

Ratt att meddela foreskrifter
158§

Paragrafen behandlas i avsnitt 9.5.4, 9.6, 9.8.1, 9.9, 10.4.3, 10.4.4 och
10.5.2.

I paragrafen upplyses om att regeringen eller den myndighet som
regeringen bestimmer kan meddela foreskrifter om enheten for passa-
gerarinformations behandling av PNR-information och dataskydds-
ombudets uppgifter. Foreskrifterna kan avse t.ex. utformande av kriterier
vid férhandsbedomningar, tillgang till PNR-information, bevarande och



forstoring, dokumentation och loggning, dataskyddsombudets uppgifter,
information till dataskyddsombudet och enheten for passagerarinforma-
tions inhdmtande av PNR-information fran andra medlemsstater.

4 kap. Overforing av PNR-information fran enheten
for passagerarinformation

Overforing till behériga myndigheter
18§

Paragrafen reglerar i vilka situationer PNR-information ska &verforas
frén enheten for passagerarinformation till en behdrig nationell myndig-
het. Paragrafen genomfor delvis artikel 6.2 a och b, 6.5 och 6.6. i PNR-
direktivet. Den behandlas i avsnitt 10.1. Andra stycket har i allt vésent-
ligt utformats i enlighet med Lagradets forslag.

Enligt fOrsta stycket forsta punkten ska enheten for passagerar-
information s& snart som mdjligt 6verfora PNR-information till behoriga
myndigheter i Sverige for vidare granskning dér av PNR-informationen
betrdffande passagerare som har valts ut vid en forhandsbedémning.
Enligt andra punkten ska PNR-information dven dverforas for att besvara
en begiran fran en behorig myndighet om att ta del av PNR-information.
Av 6 § framgér att en dverforing endast fir ske om det av begéran fram-
gér att PNR-informationen ska anvéndas i syfte att forebygga, forhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Om de begérda uppgifterna &dr dldre &n sex manader och
darfor har behorighetsbegriansats ska dven villkoren i 4 kap. 11 § vara
uppfyllda for att en overforing av fullstindiga PNR-uppgifter ska kunna
goras. Enligt tredje punkten ska enheten for passagerarinformation dven
vidarebefordra sddan PNR-information som har mottagits frdn en mot-
svarande enhet i en annan medlemsstat.

Innan PNR-informationen enligt forsta stycket forsta punkten overfors
ska informationen enligt andra stycket foregds av en bedémning av en
person som tjanstgdr vid enheten for passagerarinformation for att avgora
om informationen &r relevant for vidare granskning av den behoriga
myndigheten. Bedémningen ska ske for att rensa bort eventuell informa-
tion om personer som snabbt kan avfirdas sdsom ointressanta for vidare
granskning si att endast uppgifter som myndigheten behdver for att
forebygga, forhindra, upptéicka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet dverfors. Uppgifterna ska bara dverforas
till en behdrig myndighet som kan antas ha anledning att gora en vidare
kontroll.

Overforing till andra medlemsstater
28

Paragrafen reglerar &verforing av PNR-information till enheter for
passagerarinformation i andra medlemsstater. Den genomfor delvis arti-
kel 9.1 och 9.2 i PNR-direktivet och behandlas i avsnitt 10.2.2.

Resultatet av en forhandsbedomning av passagerare kan vara av in-
tresse inte bara for behdriga nationella myndigheter utan dven for en eller
flera andra medlemsstater. En overforing enligt bestimmelsen kan bli
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aktuell t.ex. ndr enheten for passagerarinformation har valt ut en viss
person for vidare granskning infor dennes resa till en annan medlemsstat.

Enligt forsta stycket forsta punkten ska enheten for passagerar-
information sa snart som mojligt 6verfora PNR-information till en enhet
for passagerarinformation i en annan medlemsstat for vidare granskning
dér av PNR-informationen betrdffande passagerare som har valts ut vid
en forhandsbedémning. Enligt andra punkten ska PNR-information dven
Overforas for att besvara en begéiran frén en enhet i en annan medlemsstat
om att ta del av PNR-information. For det fall enheten har tillgang till ett
resultat av en forhandsbedomning av uppgifterna, och detta resultat &nnu
inte har forstorts, ska dven resultatet overforas. Enheten for passagerar-
information &r dock inte skyldig att p& begéran av en annan enhet gora en
forhandsbedomning av uppgifterna och exempelvis jaimfora dem med
register eller andra uppgiftssamlingar. Av 6 § framgar att en Overforing
efter en begiran endast far ske om det av begiran framgér att PNR-
informationen ska anvéndas i syfte att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Om de begidrda PNR-uppgifterna ér édldre dn sex manader och dérfor har
behorighetsbegrénsats ska dven villkoren i 4 kap. 11 § vara uppfyllda for
att en overforing av fullstindiga PNR-uppgifter ska kunna ske.

Innan PNR-informationen &verfors enligt forsta stycket forsta punkten
ska en person som tjénstgdr vid enheten for passagerarinformation enligt
andra stycket bedoma om informationen dr relevant for vidare gransk-
ning av medlemsstaten. Bedomningen ska ske for att rensa bort eventuell
information om personer som snabbt kan avfirdas sdsom ointressanta for
vidare granskning sa att endast uppgifter som medlemsstaten behover for
att forebygga, forhindra, upptdcka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet 6verfors.

38

Paragrafen reglerar overforingar fran enheten for passagerarinformation
direkt till en behdrig myndighet i en annan medlemsstat. Den genomfor
delar av artikel 9.3 i PNR-direktivet och behandlas i avsnitt 10.2.3.

PNR-uppgifter ska som huvudregel utbytas mellan medlemsstaterna
bara via deras enheter for passagerarinformation. PNR-direktivet inne-
héller dock en mojlighet for en medlemsstats behoériga myndigheter att i
undantagsfall véinda sig direkt till enheten for passagerarinformation i en
annan medlemsstat med en begéiran om &verforing av PNR-information.
Av bestdmmelsen framgér att enheten for passagerarinformation endast ar
skyldig att besvara en begdran fran en behdrig myndighet i en annan
medlemsstat och dverfora PNR-information dit nir det i ett enskilt brads-
kande fall ar absolut nddvéndigt.

Overforing av PNR-information direkt till en behdrig myndighet i en
annan medlemsstat ska i Ovrigt ske under samma fOrutsdttningar som
Overforing till en annan enhet for passagerarinformation. Det innebér att
en dverforing i enlighet med 6 § endast far ske om det av begéran fram-
gér att PNR-informationen ska anvéndas i syfte att forebygga, forhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Om den begidrda PNR-informationen ar dldre dn sex ména-
der och dérfor har behdrighetsbegrinsats ska dven villkoren i 4 kap.



11 § vara uppfyllda for att en overforing av fullstindiga PNR-uppgifter
ska kunna ske.

48

Paragrafen reglerar inhdmtande av PNR-uppgifter fran lufttrafikforetag
pa begéran av en enhet for passagerarinformation i en annan medlemsstat
vid andra tidpunkter dn vad som giller som huvudregel. Bestimmelsen
genomfor artikel 9.4 i PNR-direktivet och behandlas i avsnitt 10.2.4.

Av 2 kap. 3 § framgar att enheten for passagerarinformation kan begéira
att lufttrafikforetag ska overfora PNR-uppgifter dven vid andra tidpunkter &n
de som anges i 2 § samma kapitel om det i ett enskilt fall bedoms ndd-
vindigt med tillgang till PNR-uppgifter for att avvirja en specifik och
faktisk fara med anknytning till terroristbrottslighet eller annan allvarlig
brottslighet. Av aktuell paragraf framgér att enheten for passagerar-
information under samma omstindigheter, pd begéran av en enhet i en
annan medlemsstat, ska inhdmta PNR-uppgifter fran lufttrafikforetag vid
andra tidpunkter dn vad som géller som huvudregel och 6versidnda upp-
gifterna till den efterfragande enheten.

Overféring till Europol
58§

Paragrafen reglerar forutsittningarna for overforing till Europol. Den
genomfor delar av artikel 10 i PNR-direktivet och behandlas i av-
snitt 10.3.

Enligt fOrsta stycket forsta punkten ska enheten for passagerar-
information sa snart som mojligt dverfora PNR-information till Europol
for vidare granskning dér av PNR-informationen betriffande passagerare
som har valts ut vid en forhandsbeddmning. Enligt andra punkten ska
PNR-information dven ¢verforas for att besvara en begéran fran Europol
om att ta del av PNR-information. Av 6 § framgér att en &verforing
endast far ske om det av begiran framgar att PNR-informationen ska
anvéndas i syfte att forebygga, forhindra, uppticka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet. Om de begirda
PNR-uppgifterna ér dldre 4n sex manader och dérfor har behorighets-
begransats ska dven villkoren i 4 kap. 11 § vara uppfyllda for att en over-
foring av fullstindiga PNR-uppgifter ska kunna ske.

Innan PNR-informationen &verfors enligt forsta stycket forsta punkten
ska en person som tjanstgdr vid enheten for passagerarinformation enligt
andra stycket bedoma om informationen &r relevant for vidare gransk-
ning av Europol. Bedomningen ska ske for att rensa bort eventuell
information om personer som snabbt kan avfirdas sdsom ointressanta for
vidare granskning sa att endast uppgifter som Europol behdver for att
forebygga, forhindra, upptéicka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet 6verfors.
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Villkor for éverforing
68§

Paragrafen reglerar villkoren for dverforing till behdriga mottagare efter
en begidran om att ta del av PNR-information. Den behandlas i avsnitt
10.1,10.2.2,10.2.3 och 10.3.

Av paragrafen framgér att overforing till behdriga mottagare enligt 1 §
forsta stycket 2, 2 § forsta stycket 2, 3 § och 5 § forsta stycket 2 endast
far ske om det av begdran framgar att PNR-informationen ska anvéndas i
syfte att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet. Detta &r ocksé en forutsétt-
ning for att enheten for passagerarinformation ska ha rétt att behandla
och dérmed overfora uppgifterna i enlighet med 1 kap. 5 §. Om s4 inte ar
fallet ska PNR-informationen alltsa inte 6verforas.

Overforing till tredjeland
78

Paragrafen reglerar overforing av PNR-information fran enheten for
passagerarinformation till ett tredjeland. Paragrafen genomfor arti-
kel 11.1 i PNR-direktivet och behandlas i avsnitt 10.4.2.

Av paragrafen framgar att enheten for passagerarinformation far be-
svara en begdran och under vissa forutsdttningar Overfora PNR-
information till ett tredjeland. Tredjeland definieras i 1 kap. 3 §. PNR-
information far endast overforas till en sddan myndighet i ett tredjeland
som dér dr behorig att bedriva verksamhet for att forebygga, forhindra,
uppticka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Det dr saledes inte tillatet att dverfora PNR-information till
andra myndigheter eller internationella organisationer. Samtliga villkor i
bestimmelsen ska vara uppfyllda for att enheten ska fa overfora PNR-
information till ett tredjeland.

Enligt forsta punkten ska de grundldggande forutsdttningarna for over-
foring av personuppgifter enligt 8 kap. 1§ forsta stycket 3 brottsdata-
lagen vara uppfyllda. Det innebér att overforingen ska omfattas av ett
beslut om adekvat skyddsniva, av tillrackliga skyddsétgirder eller ett
undantag for sérskilda situationer.

Av andra punkten framgér att en 6verforing ska vara ndodvéndig for att
forebygga, forhindra, uppticka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet. Om en myndighet i ett tredjeland begér
att fa tillgang till PNR-information ska enheten for passagerarinformation
saledes prova om informationen &r nédvindig for sadan brottslighet som
omfattas av lagen.

Enligt tredje punkten ska tredjelandet ocksd godta att uppgifterna far
vidareoverforas till ett annat tredjeland endast om det ar absolut nod-
viandigt for att forebygga, forhindra, uppticka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet och efter det att ett
uttryckligt medgivande till vidaredverforingen har inhdmtats fran enheten
for passagerarinformation.

Om den begédrda PNR-informationen ar dldre dn sex ménader och dar-
for har behorighetsbegrénsats ska dven villkoren i 4 kap. 11 § vara upp-
fyllda for att en 6verforing av fullstdindiga PNR-uppgifter ska kunna ske.



88§

Paragrafen reglerar villkor om anvéndningsbegransningar vid 6verforing
av PNR-information till tredjeland. Paragrafen genomfor artikel 11.3 i
PNR-direktivet och behandlas i avsnitt 10.4.3.

Av paragrafen framgar att enheten for passagerarinformation vid 6ver-
foring av PNR-information till ett tredjeland ska stdlla upp villkor som
begransar mojligheten att anvdnda informationen i strid med lagens
syften. Sddana villkor kan exempelvis avse for vilket eller vilka specifika
syften den overforda informationen far behandlas av den som tar emot
den, att spridningen inom den mottagande myndigheten eller mottagar-
landet ska begrénsas eller om, och i sa fall under vilka forutsittningar, den
far verforas vidare.

98§

Paragrafen reglerar frdgan om medgivande till &verforing av PNR-
information som mottagits frdn en annan medlemsstat till ett tredjeland.
Den genomfor delvis artikel 11.2 i PNR-direktivet och behandlas i av-
snitt 10.4.4.

Om PNR-information har erhéllits frdn en annan medlemsstat far in-
formationen enligt forsta stycket overforas till ett tredjeland endast om
medlemsstaten har medgett att informationen &verfors dit. Om ett med-
givande till 6verforingen pa grund av tidsbrist inte kan inhdmtas i forvig
av medlemsstaten far informationen dndé enligt andra stycket overforas
om det dr absolut nddvandigt for att avvirja en specifik och faktisk fara
med anknytning till terroristbrottslighet eller annan allvarlig brottslighet.
Undantaget ska tillimpas restriktivt. Bestimmelsen kan t.ex. bli tillimp-
lig om en overforing dr nodvéandig for att avvérja ett terroristattentat i ett
tredjeland. Att det i efterhand visar sig att overforingen inte var ndd-
vindig, t.ex. for att faran aldrig realiserades, innebér inte att dverforingen
var otillaten.

Ratt att meddela foreskrifter

10§

I paragrafen, som behandlas i avsnitt 10.4.3 och 10.4.4, upplyses om att
regeringen eller den myndighet som regeringen bestimmer kan meddela
foreskrifter om uppstéllande av villkor vid dverforing till tredjeland och
om information till en annan medlemsstat ndr PNR-information har over-
forts utan forhandsmedgivande.

Overfoéring av behdrighetsbegriansade PNR-uppgifter i sin
fullstdndiga form

118§

Paragrafen reglerar forutséttningarna for Overforing av behorighets-
begrdnsade PNR-uppgifter i sin fullstindiga form. Den genomf6r ar-
tikel 12.3 i PNR-direktivet och behandlas i avsnitt 10.5.1 och 10.5.2.

Med behorighetsbegransade PNR-uppgifter avses enligt 1 kap.3 §
personuppgifter som har gjorts otillgéngliga for en anvindare som saknar
sirskild behorighet for att fa tillgang till uppgifterna.
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Av forsta stycket framgér att PNR-uppgifter som &ar behorighets-
begriansade endast far 6verforas i sin fullsténdiga form om det rimligen kan
antas vara nodvéndigt for att forebygga, forhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Av andra stycket framgar att en begéran fran en behorig myndighet om
att fa tillgang till fullstindiga PNR-uppgifter ska beslutas av en aklagare,
om en forundersokning har inletts. Sé ar fallet &ven om en aklagare inte ar
forundersokningsledare. Aklagaren ska infor sitt beslut avgdra om till-
géngen till fullstindiga PNR-uppgifter rimligen kan antas vara nddvéndig
for att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet. Beslutet ska dokumenteras i
forundersdkningsmaterialet.

I de fall en begéran om att fa tillgéng till behorighetsbegransade PNR-
uppgifter i sin fullstindiga form framstills i underréttelsearbete eller om
en begdran kommer fran en enhet for passagerarinformation i en annan
medlemsstat, en myndighet som har utsetts som behorig i en annan med-
lemsstat, Europol eller ett tredjeland, framgar av tredje stycket att enheten
for passagerarinformation ska inhdmta tillstdnd till 6verforing av fullstén-
diga PNR-uppgifter fran Polismyndigheten. Den som fattar beslutet ska
avgdra om tillgdngen till fullstindiga PNR-uppgifter rimligen kan antas
vara nddvindig for att forebygga, forhindra, uppticka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet.

Paragrafen kompletterar ovriga bestimmelser i 4 kapitlet om dverforing
av PNR-information till behdriga mottagare och tredjeland. Forutsitt-
ningarna for Overforing enligt bestimmelserna 1 4 kap. 1-9 §§ maste
saledes dven vara uppfyllda for att 6verforing ska fa ske.

5 kap. Behdriga myndigheters behandling av PNR-
information

Forstoring av PNR-information
18§

Paragrafen reglerar frdgan om forstéring av resultatet av forhands-
beddmningar hos de behdriga myndigheterna. Bestimmelsen genomfor
artikel 7.4 i PNR-direktivet och behandlas i avsnitt 11.1.

En behorig myndighet som har mottagit PNR-information fran enheten
for passagerarinformation efter enhetens forhandsbedomning ska ome-
delbart forstora informationen om den visar sig sakna betydelse for att
forebygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet. Resultatet av forhandsbedomningar av
passagerare som visar sig sakna betydelse for den brottslighet som om-
fattas av lagen ska séledes inte bevaras hos de behdriga myndigheterna.
Det kan variera hur lang tid det tar innan det gar att konstatera om en
uppgift saknar betydelse for den angivna brottsligheten. Sa snart detta har
konstaterats ska dock PNR-informationen forstoras.



28

Paragrafen reglerar frigan om forstoring av kédnsliga personuppgifter hos
de behodriga myndigheterna. Bestimmelsen genomfor artikel 13.4 i PNR-
direktivet och behandlas i avsnitt 11.2.

Eftersom enheten for passagerarinformation inte far behandla PNR-
uppgifter som utgdr kéinsliga personuppgifter ska sddana uppgifter inte
heller overforas frén enheten till de behdriga myndigheterna. Om PNR-
uppgifter som utgor kdnsliga personuppgifter anda dverfors till en beho-
rig myndighet, ska den behdriga myndigheten omedelbart forstora upp-
gifterna. En bestimmelse som reglerar forstoring av kénsliga person-
uppgifter vid enheten for passagerarinformation finns i 3 kap. 10 §.

Behandling av PNR-information for annan brottslighet
38

Paragrafen innehaller ett undantag fran bestimmelsen om tilliten be-
handling av PNR-uppgifter i 1 kap. 5 §. Den genomfor artikel 7.5 i PNR-
direktivet och behandlas i avsnitt 11.3.

Bestdmmelsen innebar en mdjlighet for de behoriga myndigheterna att
forhindra, utreda och lagfora mindre allvarliga brott som uppticks i sam-
band med en brottsbekdmpande atgiard som gors till foljd av behandling
av PNR-information som myndigheten har fatt frdn en enhet for
passagerarinformation. Om PNR-informationen leder till att den behoriga
myndigheten genomfor en brottsbekdmpande atgdrd som ror terrorist-
brottslighet eller annan allvarlig brottslighet och det d& framkommer
misstankar om sédan brottslighet som faller utanfor direktivet, har myn-
digheten alltsa rétt att anvinda PNR-informationen for att agera &dven pa
dessa misstankar for att forhindra, utreda eller lagfora brott.

Med en brottsbekdmpande étgird avses t.ex. ett forhor, en husrann-
sakan, en brottsplatsundersokning, ett beslag eller en spaningsoperation.
Huruvida en forundersdkning har inletts &r inte avgérande.

Automatiserade beslut
48

Paragrafen reglerar automatiserade beslut hos de behoériga myndigheterna.
Den genomfor artikel 7.6 i PNR-direktivet och behandlas i avsnitt 11.4.

Av paragrafen framgar att ett beslut som har réttsliga konsekvenser for
en person eller pd annat sitt i betydande grad paverkar denne inte enbart
far grundas pa en automatiserad behandling av PNR-uppgifter. Ett beslut
baserat pa PNR-uppgifter maste saledes alltid foregas av en bedomning
gjord av en tjinsteman vid myndigheten.

Ratt att meddela féreskrifter
58
I bestdmmelsen, som behandlas i avsnitt 11.5, upplyses om att regeringen

eller den myndighet som regeringen bestimmer kan meddela foreskrifter
om behoriga myndigheters inhdmtande av PNR-information.
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6 kap. Sanktionsavgifter

Overtradelser av lufttrafikforetag
18§

Paragrafen reglerar nér sanktionsavgift ska tas ut av ett lufttrafikforetag.
Den genomfor delar av artikel 14 i PNR-direktivet och behandlas i av-
snitt 14.1.2.

I paragrafen anges att sanktionsavgift ska tas ut av ett lufttrafikforetag
som inte har dverfort PNR-uppgifter enligt bestimmelserna i denna lag
eller foreskrifter som har meddelats i anslutning till lagen. Bestimmelsen
ar obligatorisk, dvs. sanktionsavgift ska tas ut om forutsittningarna for
det ar uppfyllda. Polismyndigheten har dock moéjlighet att i enskilda fall
sdtta ned sanktionsavgiften helt eller delvis, se 2 § andra stycket. Sank-
tionsavgift ska utga t.ex. om overforingar inte sker vid de tidpunkter som
anges i lagen eller om de overfors i ett annat format 4n de som godkénts
av kommissionen. Lufttrafikforetaget ansvarar dock inte for att informa-
tionen som dverfors ar korrekt.

PNR-uppgifter ska overforas av det lufttrafikforetag som utfor sjélva
flygningen. Sanktioner kommer saledes inte att drabba de lufttrafikforetag
som endast delar linjebeteckning med det foretag som utfor flygningen.

Ansvaret for 6vertradelser ar strikt. Det krdvs alltsd varken uppsat eller
oaktsamhet for att en sanktionsavgift ska kunna tas ut. Det &r tillrackligt
att en overtridelse har dgt rum.

28

Paragrafen reglerar sanktionsavgiftens storlek och behandlas i av-
snitt 14.1.3.

I forsta stycket faststélls ett lagsta och ett hogsta belopp for sanktionsav-
gift och de omstindigheter som sérskilt ska beaktas nér tillsyns-
myndigheten bestdmmer storleken pé avgiften. Nir sanktionsavgiften
faststills ska sdrskild hinsyn tas till antalet passagerare pa flygningen
och om lufttrafikforetaget tidigare har begatt en Svertrddelse. Upprik-
ningen &r inte uttémmande. Direktivets foreskrift om att sanktionerna ska
vara effektiva, proportionella och avskrackande ska alltid beaktas.

I andra stycket foreskrivs att sanktionsavgiften kan sittas ned helt eller
delvis. Lufttrafikforetagen kommer normalt sett att ha mdjlighet att over-
fora uppgifter i enlighet med lagens bestimmelser. Det kan emellertid
finnas situationer dédr en Overtrddelse kan anses vara urséktlig eller det
annars med hénsyn till omstédndigheterna far anses vara oskiligt att ta ut
hela avgiften. Det kan t.ex. vara sa att det har skett ett tekniskt fel vid
overforingen av uppgifterna eller att ett flyg som inte var tdnkt att an-
landa till Sverige ovéntat har omdirigerats hit. Det &r d& mdjligt att sétta
ned avgiften helt eller delvis.

Vid bedémningen bor avgiftens storlek enligt forsta stycket beddmas
mer schablonmadssigt, utifran Overtrddelsen i sig, medan rimliga for-
klaringar till dvertrddelsen bor fa genomslag vid beddmningen av om
avgiften ska séttas ned.



38

I paragrafen, som behandlas i avsnitt 14.1.4, foreskrivs i forsta stycket att
Polismyndigheten beslutar om sanktionsavgift for lufttrafikforetag. Av andra
stycket framgar att sanktionsavgiften tillfaller staten.

48

Av paragrafen, som behandlas i avsnitt 14.1.4, foljer att en sanktions-
avgift endast far beslutas om den som avgiften ska tas ut av har fatt till-
fille att yttra sig inom tva &r fran den dag overtrddelsen dgde rum. Be-
visbordan for att kommunikation har skett ligger p&4 Polismyndigheten.

58

Paragrafen reglerar betalning och verkstillighet av sanktionsavgifter.
Den behandlas i avsnitt 14.1.5.

Av forsta stycket framgér att en sanktionsavgift ska betalas till Polis-
myndigheten och att betalning ska ske inom 30 dagar fran det att beslutet
om att ta ut avgiften fick laga kraft eller inom den léngre tid som anges i
beslutet. Beslutet om sanktionsavgift géller som en dom och ar verkstall-
bart.

Om sanktionsavgiften inte betalas inom 30 dagar ska Polismyndig-
heten enligt andra stycket ldmna den obetalda avgiften for indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstéllighet ske enligt ut-
sokningsbalken.

Av tredje stycket framgér att avgiften faller bort i den utstrackning
verkstéllighet inte har skett inom fem ar fran det att beslutet fick laga
kraft.

68

Paragrafen reglerar overklagande av Polismyndighetens beslut om sank-
tionsavgift och behandlas i avsnitt 14.1.6. Paragrafen har utformats i en-
lighet med Lagradets forslag.

Av forsta stycket framgér att Polismyndighetens beslut om sanktions-
avgift far overklagas till allméin forvaltningsdomstol. Av andra stycket
framgér att det krdvs provningstillstand vid Overklagande till
kammarrétten.

Overtradelser av personuppgiftsansvarig myndighet
78

Paragrafen reglerar ndr sanktionsavgift far tas ut av en personuppgifts-
ansvarig myndighet. Den genomfor delar av artikel 14 i PNR-direktivet
och behandlas i avsnitt 14.2.

Enligt paragrafen far sanktionsavgift tas ut av en personuppgifts-
ansvarig myndighet vid dvertriddelse av vissa bestimmelser i lagen. Be-
stimmelsen &r inte obligatorisk utan tillsynsmyndigheten avgdr i det
enskilda fallet om sanktionsavgift bor tas ut. Paragrafen ar tillimplig
oavsett om Overtrddelsen har skett vid enheten for passagerarinformation
eller vid en behorig myndighet.
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I paragrafen anges uttémmande vilka overtriddelser som kan leda till
sanktionsavgift. Enligt forsta punkten kan sanktionsavgift tas ut vid 6ver-
tradelser av bestimmelserna i 1 kap. 5 eller 7 §, dvs. vid dvertrddelser av
bestdmmelserna om att PNR-uppgifter inte far behandlas for andra syften
dn att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet samt vid overtrddelser av
forbudet mot behandling av kénsliga personuppgifter. Enligt andra
punkten kan sanktionsavgift tas ut for Overtrddelser av flera av
bestimmelserna i 3 kap. om hur PNR-information far behandlas vid en-
heten for passagerarinformation. Det innebér bl.a. att behandling av PNR-
uppgifter for andra dndamal 4n de som anges i lagen kan leda till
sanktionsavgift. Detsamma giller vid overtrddelse av de bestimmelser
som begrénsar tillgdngen till PNR-information och forbjuder direkt-
dtkomst. Aven &vertridelser av lagens bestimmelser om bevarande och
forstoring samt skyldigheten att behorighetsbegransa PNR-uppgifter kan
leda till sanktionsavgift. Av tredje punkten framgar att sanktionsavgift
kan tas ut vid Overtrddelser av bestdmmelserna om Overforing till
tredjeland och Gverforing av behodrighetsbegransade PNR-uppgifter. En
sanktionsavgift kan enligt fjirde punkten dven tas ut vid overtradelser av
vissa bestimmelser om hur PNR-uppgifter far anvindas vid de behoriga
myndigheterna.

88§

Paragrafen, som genomfor artikel 14 i PNR-direktivet, behandlas i
avsnitt 14.2.

I forsta stycket foreskrivs att bestimmelserna i 6 kap. 3 § tredje stycket
och 4-8 §§ brottsdatalagen ska tillimpas dven vid Gvertradelser enligt
denna lag. De aktuella bestimmelserna i brottsdatalagen reglerar bl.a. hur
sanktionsavgiften ska bestimmas, att den kan sittas ned helt eller delvis
samt att det dr tillsynsmyndigheten som beslutar om sanktionsavgift. I
andra stycket framgar att sanktionsavgiften i likhet med brottsdatalagen
ska vara hogst 10 000 000 kronor. I tredje stycket upplyses om att beslut
om sanktionsavgift kan dverklagas till allmén forvaltningsdomstol enligt
7 kap. 3 § brottsdatalagen.

Ratt att meddela foreskrifter
98

Paragrafen, som behandlas i avsnitt 14.1.5, har i allt vdsentligt utformats
i enlighet med Lagradets forslag. 1 paragrafen upplyses det om att
regeringen eller den myndighet som regeringen bestimmer med stdd av
8 kap. 7 § regeringsformen kan meddela nidrmare foreskrifter om sank-
tionsavgifter enligt denna lag.



7 kap. Ovriga bestammelser

Enskildas rattigheter
18

Paragrafen reglerar rétten till radering eller begrénsning av behandling av
personuppgifter. Bestimmelsen genomfor till viss del artikel 13.1 i PNR-
direktivet. Den behandlas i avsnitt 12.1.

Av paragrafen foljer att 4 kap. 10 § brottsdatalagen ska tillimpas dven
for det fall personuppgifter behandlas i strid med 1 kap. 5 eller 7 § eller
3 kap. 9 § i denna lag. I den angivna bestimmelsen i brottsdatalagen finns
bestimmelser om en registrerads rétt till radering eller begrénsning av
behandling av personuppgifter. Bestimmelserna i 1 kap. 5 och 7 §§ samt
3 kap. 9 § ir centrala bestimmelser i lagen och reglerar tillaiten behand-
ling av personuppgifter, forbud mot behandling av kénsliga person-
uppgifter och forstdring av PNR-uppgifter som har dverforts fran luft-
trafikforetag efter fem éar.

Beslut enligt 4 kap. 10 § brottsdatalagen kan 6verklagas till allmédn
forvaltningsdomstol.

28

Paragrafen reglerar frigan om skadestind vid otilliten behandling av
personuppgifter. Den genomfor till viss del artikel 13.1 i PNR-direktivet
och behandlas i avsnitt 12.2.

Av paragrafen foljer att brottsdatalagens bestimmelser om skadestdnd
ska tillimpas dven niar personuppgifter behandlas i strid med denna lag
eller foreskrifter som har meddelats med st6d av den. Paragrafen ar bara
tillamplig for overtrddelser av lagens bestimmelser som avser att ge
skydd for personuppgifter. 1 artikel 82 i dataskyddsforordningen och
7 kap. 1 § lagen med kompletterande bestimmelser till EU:s dataskydds-
forordning finns bestimmelser om ritt till skadestdnd som ska tillimpas
vid lufttrafikforetagens behandling av personuppgifter.

Tillsyn
38

Paragrafen reglerar tillsyn 6ver personuppgiftsbehandlingen enligt lagen.
Paragrafen genomfor artikel 15 i PNR-direktivet och behandlas i av-
snitt 13.

Bestimmelsen foreskriver att den tillsynsmyndighet som avses i brotts-
datalagen ska ha tillsyn over all personuppgiftsbehandling enligt lagen.
Det har sédledes ingen betydelse om personuppgiftsbehandlingen har
utforts av enheten for passagerarinformation, ett lufttrafikforetag eller en
behdrig myndighet. Tillsynsmyndighetens uppgifter och befogenheter
regleras i brottsdatalagen.
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18.2  Forslaget till lag om dndring i polislagen
(1984:387)

258§

Paragrafen, som behandlas i avsnitt 7.6, reglerar skyldigheten for transpor-
torer av varor, passagerare eller fordon till eller fran Sverige att pa begiran
lamna vissa bokningsuppgifter till Polismyndigheten eller Sékerhets-
polisen.

Forsta och andra styckena ar oforédndrade.

I ett nytt tredje stycke anges att lufttrafikforetag som omfattas av
skyldigheten att Overfora uppgifter enligt lagen (2018:000) om
flygpassageraruppgifter i brottsbekdmpningen endast dr skyldiga att
lamna uppgifter enligt forsta och andra styckena om de behovs i verk-
samhet som ror nationell sdkerhet. Undantaget innebdr att lufttrafik-
foretag som omfattas av Overforingsskyldigheten enligt den nya lagen
inte har nagon skyldighet att dverfora uppgifter enligt forsta och andra
styckena. Det kommer dock fortfarande att vara mojligt att inhdmta
uppgifter enligt denna bestimmelse nér det géller andra transportorer dn
lufttrafikforetag, t.ex. buss-, bat- eller tigtransportdrer. Aven de luft-
trafikforetag som inte omfattas av overforingsskyldigheten enligt lagen
om flygpassageraruppgifter i brottsbekdmpningen, kommer att vara
skyldiga att 6verlamna uppgifter enligt bestimmelsen.

18.3 Forslaget till lag om dndring 1 lagen (1996:701)
om Tullverkets befogenheter vid Sveriges gréins
mot ett annat land inom Europeiska unionen

158§

Paragrafen, som behandlas i avsnitt 7.6, reglerar skyldigheten for transpor-
torer av varor, passagerare eller fordon till eller fran Sverige att pd begiran
lamna vissa bokningsuppgifter till Tullverket.

Forsta och andra styckena ar oforandrade.

I ett nytt tredje stycke anges att forsta och andra styckena inte ska gilla
lufttrafikforetag som omfattas av skyldigheten att overfora uppgifter
enligt lagen (2018:000) om flygpassageraruppgifter i brottsbekdmp-
ningen. Undantaget innebér att lufttrafikforetag som omfattas av Sver-
foringsskyldigheten enligt lagen om flygpassageraruppgifter i brotts-
bekdmpningen inte har nidgon skyldighet att Gverfora uppgifter enligt
forsta och andra styckena. Det kommer dock fortfarande att vara mojligt
att inhdmta uppgifter enligt denna bestimmelse nédr det giller andra
transportorer én lufttrafikforetag, t.ex. buss-, bat- eller tagtransportorer.
Aven de lufttrafikforetag som inte omfattas av dverforingsskyldigheten
enligt den nya lagen, kommer att vara skyldiga att verldmna uppgifter
enligt bestimmelsen.



18.4  Forslaget till lag om dndring i polisdatalagen
(2010:361)

1 kap.
4a8

Paragrafen, som behandlas i avsnitt 7.5, reglerar forhéllandet till lagen
(2018:000) om flygpassageraruppgifter i brottsbekdmpningen.

Av paragrafen, som &r ny, framgar det att avvikande bestimmelser om
personuppgiftsbehandling i lagen om flygpassageraruppgifter i brotts-
bekdmpningen ska tillimpas i stéllet for bestimmelserna i polisdatalagen.
Det giller oavsett om det handlar om personuppgiftsbehandling vid en-
heten for passagerarinformation eller en behorig myndighet som omfattas
av polisdatalagens tillimpningsomréde.

18.5  Forslaget till lag om éndring 1 tullagen
(2016:253)

4 kap.
6asg

Paragrafen, som behandlas i avsnitt 7.6, reglerar forhéllandet mellan
lagens bestimmelser om Tullverkets tillgang till transportdrers boknings-
uppgifter och lagen (2018:000) om flygpassageraruppgifter i brotts-
bekdmpningen. Bestimmelsen ar ny.

Av bestammelsen framgar att skyldigheten for transportérer av varor,
passagerare eller fordon till eller frAn Sverige att pa begiran ldmna vissa
bokningsuppgifter till Tullverket enligt 4 kap. 6 § tullagen inte ska gilla
lufttrafikforetag som omfattas av skyldigheten att overfora uppgifter
enligt lagen om flygpassageraruppgifter i brottsbekdmpningen. Undan-
taget innebdr att lufttrafikforetag som omfattas av Overforings-
skyldigheten enligt lag om flygpassageraruppgifter i brottsbekdmpningen
inte har ndgon skyldighet att overfora uppgifter enligt 4 kap. 6 §. Det
kommer dock fortfarande att vara mojligt att inhdmta uppgifter enligt
denna bestdmmelse nér det géller andra transportorer dn lufttrafikforetag,
t.ex. buss-, bat- eller tgtransportorer. Aven de lufttrafikforetag som inte
omfattas av Overforingsskyldigheten enligt lagen om flygpassagerar-
uppgifter i brottsbekdmpningen, kommer att vara skyldiga att 6verlamna
uppgifter enligt bestimmelsen.

18.6  Forslaget till lag om dndring i
tullbrottsdatalagen (2017:447)

2 kap.
88

Paragrafen, som behandlas i avsnitt 7.5, reglerar behandling av person-
uppgifter som har ldmnats till Tullverket frdn transportforetag enligt
4 kap. 6 § tullagen (2016:253) och 15 § lagen (1996:701) om Tullverkets 161



befogenheter vid Sveriges grins mot ett annat land inom Europeiska
unionen. I ett nytt tredje stycke foreskrivs att avvikande bestdmmelser i
lagen (2018:000) om flygpassageraruppgifter i brottsbekdmpningen ska
tilldmpas i stillet for bestimmelserna i tullbrottsdatalagen. Paragrafen ar
1 6vrigt ofordndrad.
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/681
av den 27 april 2016

om anvindning av aruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,

" upptacka, utreda och lagféra terroristbrott och grov brottslighet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 82.1 d och 87.2 a,

med beaktande av Europeiska kommissionens forslag,

efter dversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skil:

)

)

)
2

%

Den 6 november 2007 antog kommissionen ett forslag till rddets rambeslut om anvindning av passagerarupp-
giftssamlingar (PNR-uppgifter) i brottsbekimpningssyfte. Ikrafttridandet av Lissabonfordraget den 1 december
2009 ledde dock till att kommissionens forslag, som dnnu inte hade antagits av ridet, blev inaktuellt.

I Stockholmsprogrammet — ett Gppet och sikert Europa i medborgarnas tjanst och for deras skydd () uppmanades
kommissionen att ligga fram ett forslag om anvindning av PNR-uppgifter for att forebygga, férhindra, uppticka,
utreda och lagféra terrorism och grov brottslighet.

I sitt meddelande av den 21 september 2010 om en 6vergripande strategi nir det giller dverforing av passagera-
ruppgiftssamlingar (PNR-uppgifter) till tredjelander skisserade kommissionen ett antal huvuddrag i en ny
unionsstrategi pa detta omrade.

I radets direktiv 2004/82[EG (¥) regleras transportorers oversindande av forhandsinformation om passagerare
(APL-uppgifter) till behoriga nationella myndigheter i syfte att forbittra granskontrollerna och bekimpa olaglig
invandring.

Malen for detta direktiv 4r bland annat att trygga sikerheten, skydda personers liv och sikerhet och att inritta en
réttslig ram for skydd av PNR-uppgifter vid behoriga myndigheters behandling av dessa.

En effektiv anvindning av PNR-uppgifter, exempelvis genom att jimféra PNR-uppgifter med uppgifter i olika
databaser over eftersokta personer och foremal, dr nodvandig for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sikerheten, for att samla in
bevisning och i forekommande fall for att hitta medbrottslingar och avsloja kriminella natverk.

Bedomningen av PNR-uppgifter gor det méjligt att identifiera personer som tidigare inte har varit misstinkta for
delaktighet i terroristbrott eller grov brottslighet innan en sidan bedémning gérs och som bér undersokas

() EUTC218,23.7.2011, 5. 107.

(%) Europaparlamentets stindpunkt av den 14 april 2016 (innu ¢j offentliggjord i EUT) och radets beslut av den 21 april 2016.

() EUTC115,4.5.2010,s. 1.

(*) Radets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportérer att limna uppgifter om passagerare (EUT L 261,

6.8.2004, 5. 24).
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ndrmare av de behoriga myndigheterna. Genom att anvinda PNR-uppgifter 4r det mojligt att méta hotet fran
terroristbrott och grov brottslighet frin en annan utgdngspunkt 4n vid behandling av andra kategorier av
personuppgifter. For att sikerstilla att behandlingen av PNR-uppgifter begransas till vad som ar nodvindigt, bor
emellertid utformning och tillimpning av bedémningskriterierna begrinsas till att endast omfatta terroristbrott
och grov brottslighet for vilka anvindningen av sidana kriterier ar relevant. Bedomningskriterierna bor dessutom
faststillas p ett sitt som gor att sd f& oskyldiga ménniskor som majligt identifieras felaktigt av systemet.

(8)  Redan nu samlar lufttrafikforetagen in och behandlar PNR-uppgifter om sina passagerare for sina egna
kommersiella syften. Detta direktiv bor inte medféra nigon skyldighet for lufttrafikforetagen att samla in eller
lagra ndgra ytterligare uppgifter om passagerare eller ndgon skyldighet for passagerare att tillhandahalla ndgra
uppgifter utover dem som redan tillhandahlls lufttrafikforetagen.

(9)  Vissa lufttrafikfretag lagrar insamlade APl-uppgifter som en del av PNR-uppgifterna, andra gor det inte. Att
anvinda PNR-uppgifter tillsammans med APl-uppgifter tillfor ett mervirde, genom att det hjilper
medlemsstaterna att kontrollera en individs identitet, vilket okar PNR-uppgifternas betydelse for brottsbe-
kiampningen och minimerar risken for att man kontrollerar och utreder oskyldiga manniskor. Dirfor dr det viktigt
att sikerstilla att lufttrafikforetag, om de samlar in APl-uppgifter, 6verfor dessa, oavsett om de lagrar API-
uppgifter med hjilp av andra tekniska metoder dn andra PNR-uppgifter.

(10)  For att det ska g att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov brottslighet ar det
av storsta vikt att alla medlemsstater infor bestimmelser om skyldigheter for lufttrafikforetag som tillhandahéller
flygforbindelser utanfér EU att overféra de PNR-uppgifter, inklusive APl-uppgifter, som de samlar in.
Medlemsstaterna bor dven ha mojlighet att utstricka denna skyldighet till lufttrafikforetag som tillhandahéller
flygforbindelser inom EU. De bestimmelserna bor inte paverka tillimpningen av direktiv 2004/82/EG.

(11)  Behandlingen av personuppgifter bor sta i proportion till de sarskilda sikerhetsmdl som detta direktiv syftar till
att uppfylla.

(12) Den definition av terroristbrott som tillimpas i detta direktiv bor vara densamma som i rddets rambeslut
2002/475/RIF (). Definitionen av allvarlig brottslighet bor omfatta de brottskategorier som fortecknas i bilaga II
till detta direktiv.

(13)  PNR-uppgifter bor dverforas till en sarskild enhet for passagerarinformation i den berérda medlemsstaten, for att
sikerstdlla klarhet om vad som giller och for att minska kostnaderna for lufttrafikforetagen. Enheten for
passagerarinformation far ha olika avdelningar i en medlemsstat och medlemsstater fir ocksd gemensamt inrétta
en enhet for passagerarinformation. Medlemsstaterna bor utbyta information med varandra genom relevanta nit
for informationsutbyte for att underldtta informationsutbyte och sakerstilla driftskompatibilitet.

(14)  Medlemsstaterna bor betala kostnaderna for anvandning, lagring och utbyte av PNR-uppgifter.

(15)  En forteckning over PNR-uppgifter som ska vidarebefordras till en enhet for passagerarinformation bér utformas i
syfte att dterspegla de offentliga myndigheternas legitima krav p4 att kunna forebygga, forhindra, uppticka, utreda
och lagféra terroristbrott och grov brottslighet och dirigenom forbittra den inre sikerheten i unionen, samtidigt
som grundliggande rittigheter skyddas, sirskilt ritten till skydd av privatlivet och ritten till skydd av
personuppgifter. I detta syfte bor hoga standarder tillimpas, i enlighet med Europeiska unionens stadga om de
grundliggande rittigheterna (nedan kallad stadgan), konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter (nedan kallad konvention nr 108) och den europeiska konventionen om skydd
for de manskliga rittigheterna och de grundliggande friheterna (nedan kallad Europakonventionen). En sddan
forteckning bor inte grundas pd en persons ras eller etniska ursprung, religion eller dvertygelse, politiska eller
annan dskadning, medlemskap i fackforening, hilsotillstdnd, sexualliv eller sexuella liggning. PNR-uppgifterna bor
endast omfatta sidan information om passagerarens bokning och resrutt som gor det méjligt for de behoriga
myndigheterna att identifiera flygpassagerare som utgor ett hot mot den inre sikerheten.

(16)  Det finns for nirvarande tvd mojliga metoder for dverforing av uppgifter: direktdtkomstmetoden (pull-metoden),
som innebir att de behoriga myndigheterna i den medlemsstat som begir PNR-uppgifterna kan fa direkt atkomst
till lufttrafikforetagets bokningssystem for att himta en kopia av de PNR-uppgifter som behovs, och sindmetoden
(push-metoden), som innebir att lufttrafikforetagen overfor de begirda PNR-uppgifterna till den myndighet som
har begirt dem, vilket siledes gor det méjligt for lufttrafikforetagen att behdlla kontrollen 6ver vilka uppgifter
som tillhandahélls. Sindmetoden anses ge en bittre skyddsniva for uppgifterna och bor vara obligatorisk for alla
lufttrafikforetag.

() Rédets rambeslut 2002/475/RIF av den 13 juni 2002 om bekimpande av terrorism (EGT L 164, 22.6.2002, s. 3).
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19)

(20)

@n

22

23)

(24)

Kommissionen stoder Internationella civila luftfartsorganisationens (Icao) riktlinjer om PNR. Dessa riktlinjer bor
dirfor fungera som underlag vid antagandet av understodda dataformat for overforing av PNR-uppgifter frin
lufttrafikforetag till medlemsstater. For att sdkerstilla enhetliga villkor for genomférandet av understodda
dataformat och av relevanta protokoll som giller for overforing av uppgifter fran lufttrafikforetag bor
kommissionen ges genomforandebefogenheter. Dessa befogenheter bor utévas i enlighet med Europaparlamentets
och rédets forordning (EU) nr 182/2011 ().

Medlemsstaterna bor vidta alla nddvindiga dtgirder for att gora det mojligt for lufttrafikforetagen att uppfylla
sina skyldigheter enligt detta direktiv. Medlemsstaterna bor faststilla effektiva, proportionella och avskrickande
sanktioner, dven ekonomiska sanktioner, fér de lufttrafikforetag som inte uppfyller sina skyldigheter med
avseende pd overforing av PNR-uppgifter.

Varje medlemsstat bor ansvara for att bedéma potentiella hot fran terroristbrott och grov brottslighet.

Med fullt beaktande av ritten till skydd av personuppgifter och ritten till icke-diskriminering, bér inga beslut som
har negativa rittsliga verkningar for en person eller som pa ett vésentligt sitt pdverkar denna person fattas enbart
pa grund av den automatiska behandlingen av PNR-uppgifter. Med hinsyn till artiklarna 8 och 21 i stadgan bor
sadana beslut inte diskriminera pd grund av en persons kon, ras, hudfirg, etniska eller sociala ursprung, genetiska
sardrag, sprak, religion eller overtygelse, politiska eller annan askadning, tillhorighet till en nationell minoritet,
formogenhet, bord, funktionshinder, &lder eller sexuella liggning. Kommissionen bor dven beakta dessa principer
nér den ser over tillimpningen av detta direktiv.

Medlemsstaterna bor under inga omstindigheter anvinda resultatet av behandlingen av PNR-uppgifter for att
kringga sina internationella skyldigheter enligt konventionen av den 28 juli 1951 angdende flyktingars rittsliga
stillning i dess lydelse enligt protokollet av den 31 januari 1967 eller for att forvigra asylsokande sikra,
dndamalsenliga och lagliga méjligheter att ta sig till unionens territorium for att utéva sin ritt till internationellt
skydd.

Med fullt beaktande av principerna i aktuell relevant rittspraxis frin Europeiska unionens domstol bor
tillimpningen av detta direktiv sikerstilla full respekt for de grundliggande rittigheterna, ritten till skydd av
privatlivet och proportionalitetsprincipen. Den bor dven till fullo vara forenlig med vad som ér nédvindigt och
proportionellt for att de mél av allmint intresse som erkints av unionen ska uppnds och med behovet att skydda
andras rittigheter och friheter i kampen mot terroristbrott och grov brottslighet. Tillimpningen av detta direktiv
bor vara vederborligen motiverad och nodvindiga skyddsétgirder bor vidtas for att sikerstilla att all lagring,
analys, overforing eller anvindning av PNR-uppgifter sker pé laglig grund.

Medlemsstaterna bor utbyta PNR-uppgifter som de har mottagit med varandra och med Europol, om detta
bedoms vara nodvindigt for att forebygga, forhindra, uppticka, utreda och lagféra terroristbrott och grov
brottslighet. Enheterna for passagerarinformation bér om limpligt och utan drojsmal 6versinda resultatet av
behandlingen av PNR-uppgifter till enheterna for passagerarinformation i andra medlemsstater for ytterligare
utredning. Bestimmelserna i detta direktiv bor inte pdverka andra unionsinstrument om informationsutbyte
mellan polismyndigheter och andra brottsbekimpande myndigheter och rittsliga myndigheter, till exempel rédets
beslut 2009/371/RIF (%) och rédets rambeslut 2006/960/RIF (). Ett sidant utbyte av PNR-uppgifter bor omfattas
av bestimmelserna om polissamarbete och rittsligt samarbete och bér inte undergriva den hoga skyddsnivéd for
béade privatlivet och personuppgifter som stadgan, konvention nr 108 och Europakonventionen foreskriver.

Ett sikert informationsutbyte om PNR-uppgifter mellan medlemsstaterna bor sikerstillas genom ndgon av de
befintliga kanalerna for samarbete mellan medlemsstaternas behériga myndigheter och sarskilt med Europol
genom Europols nitapplikation for sikert informationsutbyte (Siena).

(") Europaparlamentets och rddets férordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utévande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).

(%) Rédets beslut 2009/371/RIF av den 6 april 2009 om inrittande av Europeiska polisbyrdn (Europol) (EUT L 121, 15.5.2009, s. 37).

(*) Radets rambeslut 2006/960/RIF av den 18 december 2006 om férenklat informations- och underrittelseutbyte mellan de brottsbe-
kidmpande myndigheterna i Europeiska unionens medlemsstater (EUT L 386, 29.12.2006, s. 89).
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(25)  Lagringstiden for PNR-uppgifter bor vara tillrickligt lang och std i proportion till dndamdlen, nidmligen att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Med tanke pa
PNR-uppgifternas art och anvindningsomraden bor det vara tillatet att lagra dem tillrdckligt lange for att de ska
kunna anvindas i samband med analyser och utredningar. For att undvika oproportionell anvindning bor
PNR-uppgifterna efter den inledande lagringsperioden avidentifieras genom maskering av uppgifter. For att
sikerstilla hogsta mojliga niva av dataskydd bor dtkomst till fullstindiga PNR-uppgifter, vilka gor det méjligt att
direkt identifiera den registrerade, endast beviljas under mycket strikta och begrinsade villkor efter den inledande
perioden.

(26)  Om specifika PNR-uppgifter har 6verforts till en behérig myndighet for att anvindas inom ramen for sirskilda
brottsutredningar eller lagforingsétgiarder, bor den behoriga myndighetens lagring av dessa uppgifter regleras av
nationell ritt, oavsett vilken lagringstid for uppgifter som anges i detta direktiv.

(27)  Den behandling av PNR-uppgifter som i medlemsstaterna utfors av enheten for passagerarinformation och de
behoriga myndigheterna bor omfattas av en standard for skydd av personuppgifter enligt nationell ritt i linje med
radets rambeslut 2008/977/RIF (') och de sarskilda krav pd dataskydd som faststills i detta direktiv. Hanvisningar
till rambeslut 2008/977RIF bér ses som hinvisningar till géllande lagstiftning och till lagstiftning som kommer
att ersitta denna.

(28)  Med hiinsyn till ritten till skydd for personuppgifter r det viktigt att de registrerades rittigheter vid behandling
av PNR-uppgifter som ror dem, till exempel ritt till atkomst, rittelse, radering och begrinsning samt ritt till
ersittning och tillgdng till rittsmedel 6verensstimmer med bdde rambeslut 2008/977/RIF och den hoga
skyddsniva som stadgan och Europakonventionen foreskriver.

(29)  Med hinsyn till passagerares ritt att bli informerade om behandlingen av personuppgifter bér medlemsstaterna se
till att passagerare forses med korrekt, littatkomlig och lattbegriplig information om insamlingen av
PNR-uppgifter och overforingen av dessa uppgifter till enheten for passagerarinformation samt om sina
rittigheter i egenskap av registrerade.

(30)  Detta direktiv paverkar inte tillimpningen av unionsritt och nationell ritt om principen om allménhetens tillgang
till officiella handlingar.

(31)  Overféring av PNR-uppgifter frin medlemsstater till tredjeldnder bor endast vara tillaten i enskilda fall och i full
overensstimmelse med de bestimmelser som medlemsstaterna faststillt i enlighet med rambeslut 2008/977RIF.
For att sikerstilla skyddet av personuppgifter bor sidana éverforingar omfattas av kompletterande krav knutna
till syftet med Gverforingen. De bor ocksd omfattas av principerna om nddvindighet och proportionalitet och av
den hoga skyddsniva som stadgan och Europakonventionen foreskriver.

(32)  Den nationella tillsynsmyndighet som har inrittats enligt rddets rambeslut 2008/977RIF bér dven ansvara for att
meddela riktlinjer for och utova tillsyn éver tillimpningen av de bestimmelser som medlemsstaterna antar i
enlighet med detta direktiv.

(33) Detta direktiv paverkar inte medlemsstaternas mojligheter att i enlighet med nationell ritt tillhandahélla ett
system for insamling och behandling av PNR-uppgifter frén ekonomiska aktérer som inte dr transportérer, t.ex.
resebyrder och researrangorer som tillhandahéller reserelaterade tjdnster, inklusive bokning av flygningar, for vilka
de samlar in och behandlar PNR-uppgifter, eller fran andra transportforetag 4n de som anges i detta direktiv,
forutsatt att sddan nationell ritt dr forenlig med unionsratten.

(34) Detta direktiv paverkar inte gillande unionsbestimmelser om formerna for utférande av granskontroller eller
unionsbestimmelser om in- och utresa frin unionens territorium.

(35) Pa grund av rittsliga och tekniska skillnader mellan olika nationella bestimmelser om behandling av
g g g
personuppgifter, diribland PNR-uppgifter, mots lufttrafikforetagen av olika krav pa vilken typ av information som
ska oversindas och vilka villkor som giller for dversindandet av denna information till de behériga nationella

(") Radets rambeslut 2008/977[RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).

166



L 119/136

Prop. 2017/18:234

Bilaga 1

Europeiska unionens officiella tidning 4.5.2016

(36)

(38

(41)

myndigheterna. Dessa skillnader kan vara till skada for ett effektivt samarbete mellan de behériga nationella
myndigheterna for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Det
ar darfor nodvindigt att pd unionsnivd inrdtta en gemensam rittslig ram for overforing och behandling av
PNR-uppygifter.

Detta direktiv stdr i overensstimmelse med de grundliggande rittigheterna och principerna i stadgan, sirskilt
ratten till skydd av personuppgifter, ritten till respekt for privatlivet och ritten till icke-diskriminering, som
skyddas genom artiklarna 8, 7 och 21 i stadgan, och bor dirfor genomforas i enlighet med dessa. Detta direktiv
overensstimmer med principerna om dataskydd och dess bestimmelser ar forenliga med rambeslut
2008/977/RIF. For att detta direktiv inte ska inkrikta pd proportionalitetsprincipen kommer dess bestimmelser
om dataskydd i vissa fall att vara stringare 4n motsvarande bestimmelser i rambeslut 2008/977RIF.

Tillimpningsomradet for detta direktiv r si begrinsat som majligt eftersom det foreskriver att PNR-uppgifter far
lagras i enheter for passagerarinformation i hogst fem &r, varefter de bor raderas, det foreskriver att uppgifterna
bor avidentifieras genom maskering av uppgifter efter en inledande period av sex ménader, och det forbjuder
insamling och anvindning av kinsliga uppgifter. For att sikerstilla effektivitet och en hog nivé av dataskydd, bor
medlemsstaterna se till att en oberoende nationell tillsynsmyndighet och sirskilt ett dataskyddsombud ges
ansvaret for att meddela riktlinjer for och 6vervaka pd vilket sitt PNR-uppgifter behandlas. All behandling av
PNR-uppgifter bor loggas eller dokumenteras i syfte att kontrollera att den ir laglig, att mojliggora
sjalvovervakning och att sikerstilla uppgifternas integritet och en siker behandling. Medlemsstaterna bor ocksa
se till att passagerarna klart och tydligt informeras om insamlingen av PNR-uppgifter och om sina rittigheter.

Eftersom mélen for detta direktiv, nimligen lufttrafikforetags overforing av PNR-uppgifter och behandling av
dessa uppgifter for att forebygga, forhindra, upptacka, utreda och lagfora terroristbrott och grov brottslighet, inte
i tillrdcklig utstrickning kan uppnds av medlemsstaterna utan snarare kan uppnds bittre pd unionsnivd, kan
unionen vidta dtgdrder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel gar detta direktiv inte utéver vad som dr nodvandigt for
att uppnd dessa mal.

I enlighet med artikel 3 i protokoll nr 21 om Férenade kungarikets och Irlands stillning med avseende pa
omradet med frihet, sikerhet och rittvisa, fogat till fordraget om Europeiska unionen och fordraget om
Europeiska unionens funktionssitt, har Forenade kungariket och Irland meddelat att de 6nskar delta i antagandet
och tillimpningen av detta direktiv.

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till fordraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i antagandet av detta direktiv,
som inte dr bindande for eller tillimpligt pd Danmark.

Europeiska datatillsynsmannen har hérts i enlighet med artikel 28.2 i Europaparlamentets och radets forordning
(EG) nr 45/2001 (') och avgav ett yttrande den 25 mars 2011.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

Allminna bestimmelser
Artikel 1

Syfte och tillimpningsomrade

1. Detta direktiv innehéller bestimmelser om

a) lufttrafikforetags overforing av passageraruppgiftssamlingar (PNR-uppgifter) om passagerare pa flygningar utanfor EU,

b) beh

andlingen av de uppgifter som avses i led a, inbegripet medlemsstaternas insamling, anvindning, lagring och

inbordes utbyte av dessa uppgifter.

(") Europaparlamentets och ridets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda da gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten fér sidana uppgifter (EGT L 8, 12.1.2001,

s. 1).
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2. PNR-uppgifter som samlas in i enlighet med detta direktiv fir endast behandlas i syfte att forebygga, forhindra,

uppticka, utreda och lagfora terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Artikel 2

Detta direktivs tillimpning pa flygningar inom EU

1. Om en medlemsstat beslutar att tillimpa detta direktiv pa flygningar inom EU, ska denna medlemsstat skriftligen
meddela kommissionen detta. En medlemsstat far nir som helst limna eller aterkalla ett sidant meddelande.
Kommissionen ska offentliggora detta meddelande, och en eventuell dterkallelse av det, i Europeiska unionens officiella
tidning.

2. Nir ett meddelande som avses i punkt 1 limnas, ska alla bestimmelser i detta direktiv gilla for flygningar
inom EU som om de vore flygningar utanfér EU och for PNR-uppgifter fran flygningar inom EU som om de vore
PNR-uppgifter frén flygningar utanfor EU.

3. En medlemsstat far besluta att endast tillimpa detta direktiv p valda flygningar inom EU. Nir medlemsstaten
fattar ett sidant beslut, ska den vilja de flygningar som den anser vara nodvandiga for att efterflja malen for detta
direktiv. Medlemsstaten fir ndr som helst besluta att 4ndra urvalet av flygningar inom EU.

Artikel 3

Definitioner

I detta direktiv avses med

—

. lufttrafikforetag: ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger ritt att bedriva passagerar-
flygtrafik,

2. flygning utanfor EU: varje reguljir eller icke-reguljir flygning som utfors av ett lufttrafikforetag, med avgdng fran ett
tredjeland och planerad landning pd en medlemsstats territorium eller flygning frin en medlemsstats territorium
med planerad landning i ett tredjeland, i bdda fallen inklusive eventuella mellanlandningar pé territorier i
medlemsstater eller tredjelinder,

3. flygning inom EU: varje reguljdr eller icke-reguljir flygning som utfors av ett lufttrafikforetag, med avging frén en
medlemsstats territorium och planerad landning pé en eller flera andra medlemsstaters territorium, utan eventuella
mellanlandningar pa tredjelidnders territorier,

4. passagerare: alla personer, inbegripet personer i transfer eller transit forutom besdttningsmedlemmar, som
transporteras eller ska transporteras med ett flygplan med lufttrafikforetagets godkinnande, vilket godkidnnande
framgdr av att denna person stir med pd passagerarforteckningen,

v

. passageraruppgiftssamling eller PNR-uppgifter: en sammanstallning av for resan nodvandiga uppgifter om varje enskild
passagerare som gor det mojligt for det lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en person eller fér en persons rikning,
oavsett om uppgifterna finns i reservationssystemet, det avgingskontrollsystem som anvinds for att checka in
passagerare pd flygningar eller likvirdiga system med motsvarande uppgift,

6. reservationssystem: lufttrafikforetagets interna system, diar PNR-uppgifter samlas for hantering av reservationer,

~

. sindmetod: den metod varigenom lufttrafikforetagen overfor de PNR-uppgifter som fortecknas i bilaga I till
databasen vid den myndighet som begirt dem,
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8. terroristbrott: de brott enligt nationell ritt som avses i artiklarna 1-4 i rambeslut 2002/475/RIF,

N-]

. grov brottslighet: brott som fortecknas i bilaga II vilka bestraffas med fingelse eller annan frihetsberévande tgird i
minst tre ar enligt en medlemsstats nationella ritt,

10. avidentifiering genom maskering av uppgifter: att gora de uppgifter som kan anviindas for att omedelbart identifiera
den registrerade osynliga for en anvindare.

KAPITEL 1T

Medlemsstaternas skyldigheter
Artikel 4
Enhet for passagerarinformation

1. Varje medlemsstat ska inritta eller utse en myndighet med behorighet att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet eller en avdelning inom en sidan myndighet, vilken ska fungera som
medlemsstatens enhet fér passagerarinformation.

2. Enheten for passagerarinformation ska ansvara for att

a) samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla dessa uppgifter och 6verféra dessa uppgifter eller
resultatet av behandlingen av dem till de behoriga myndigheter som avses i artikel 7,

b) utbyta bdde PNR-uppgifter och resultatet av behandlingen av dessa uppgifter med andra medlemsstaters enheter for
passagerarinformation och med Europol i enlighet med artiklarna 9 och 10.

3. Personal vid enheten for passagerarinformation kan utgéras av tjanstemin som avdelats fran behériga myndigheter.
Medlemsstaterna ska ge enheterna for passagerarinformation tillrickliga resurser for att de ska kunna utfora sina
uppgifter.

4. Tvé eller flera medlemsstater (nedan kallade de deltagande medlemsstaterna) far inritta eller utse en och samma
myndighet till sin gemensamma enhet for passagerarinformation. En sddan enhet for passagerarinformation ska inrittas i
en av de deltagande medlemsstaterna och fungera som nationell enhet for passagerarinformation for alla deltagande
medlemsstater. De deltagande medlemsstaterna ska tillsammans enas om néirmare bestimmelser for driften av enheten
for passagerarinformation utan att avvika frdn kraven i detta direktiv.

5. Varje medlemsstat ska inom en ménad frin inrdttandet eller utseendet av sin enhet for passagerarinformation
meddela kommissionen detta och fir ndr som helst dndra detta meddelande. Kommissionen ska offentliggora
meddelandet och eventuella dndringar darav i Europeiska unionens officiella tidning.

Artikel 5

Dataskyddsombud vid enheten for passagerarinformation

1.  Enheten for passagerarinformation ska utse ett dataskyddsombud, som ska ansvara for overvakningen av
behandlingen av PNR-uppgifter och for genomf6randet av relevanta skyddsdtgérder.

2. Medlemsstaterna ska forse dataskyddsombuden med de resurser som de behover for att utfora sina uppgifter i
enlighet med denna artikel pd ett effektivt och oberoende siitt.

3. Medlemsstaterna ska se till att en registrerad har ritt att kontakta dataskyddsombudet, i egenskap av enda
kontaktpunkt, i alla frdgor som ror behandlingen av den registrerades PNR-uppgifter.
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Artikel 6

Behandling av PNR-uppgifter

1. PNR-uppgifter som 6verfors av lufttrafikforetag ska samlas in av den berérda medlemsstatens enhet for passagera-
rinformation i enlighet med artikel 8. Om PNR-uppgifter som &verfors av lufttrafikforetag omfattar andra uppgifter dn
dem som anges i bilaga I, ska enheten for passagerarinformation omedelbart och slutgiltigt radera dessa vid
mottagandet.

2. Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for foljande andamal:

a) Gora en bedomning av passagerare fore deras berdknade ankomst till eller avresa frdn den berérda medlemsstaten, for
att identifiera personer som de behoériga myndigheterna enligt artikel 7 och i férekommande fall Europol enligt
artikel 10 behover utreda ytterligare, pd grund av att dessa personer kan vara inblandade i terroristbrott eller grov
brottslighet.

=

I enskilda fall, besvara en vederbérligen motiverad forfrigan som bygger pa tillrickliga skil frin de behoriga
myndigheterna om att tillhandahélla och behandla PNR-uppgifter i specifika fall i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott eller grov brottslighet och tillhandahalla de behériga myndigheterna eller,
ndr s dr lampligt, Europol resultaten av sidan behandling.

Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier som ska anvindas vid de bedémningar som
genomfors enligt punkt 3 b, i syfte att identifiera personer som kan vara delaktiga i terroristbrott eller grov
brottslighet.

o

3. Nir enheten for passagerarinformation utfér den bedémning som avses i punkt 2 a fir den:

a,

Jamfora PNR-uppgifter med uppgifter i databaser som ir relevanta for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet, inklusive databaser over personer eller foremdl som ir eftersokta eller
finns uppforda pd spirrlista, i enlighet med unionsbestimmelser eller internationella eller nationella bestimmelser
som dr tillimpliga pd sddana databaser, eller

b) behandla PNR-uppagifter i enlighet med pa forhand faststillda kriterier.

4. En bedomning av passagerare fore planerad ankomst till eller avresa frin medlemsstaten som gors enligt punkt 3 b
i enlighet med pa forhand faststillda kriterier ska utforas pd ett icke-diskriminerande sitt. Dessa pd forhand faststillda
kriterier mdste vara riktade, proportionella och specifika. Medlemsstaterna ska se till att kriterierna faststills och
regelbundet ses 6ver av enheterna for passagerarinformation i samarbete med de behériga myndigheter som avses i
artikel 7. Dessa pé forhand faststillda kriterier fir under inga omstdndigheter vara baserade pa en persons ras, etniska
ursprung, politiska dskddning, religiosa eller filosofiska overtygelse, fackforeningstillhorighet, hilsotillstind, sexualliv eller
sexuella liggning.

5. Medlemsstaterna ska se till att eventuella tréffar i samband med automatisk behandling av PNR-uppgifter enligt
punkt 2 a granskas individuellt med icke-automatiska metoder, for att verifiera huruvida den behériga myndighet som
avses i artikel 7 behover vidta dtgarder enligt nationell ritt.

6.  Enheten for passagerarinformation i en medlemsstat ska dversinda PNR-uppgifterna betriffande personer som har
identifierats i enlighet med punkt 2 a eller resultaten av behandlingen av dessa uppgifter till de behériga myndigheter
som avses i artikel 7 i samma medlemsstat for vidare granskning. Sadana overforingar far endast goras i enskilda fall
och, vid automatisk behandling av PNR-uppgifter, efter individuell icke-automatisk granskning.

7. Medlemsstaterna ska se till att dataskyddsombudet har dtkomst till alla uppgifter som enheten for passagerarin-
formation behandlar. Om dataskyddsombudet anser att behandlingen av vissa uppgifter inte har varit lagenlig, ska
dataskyddsombudet hinskjuta drendet till den nationella tillsynsmyndigheten.

8. Lagring, behandling och analys av PNR-uppgifter vid enheten for passagerarinformation ska uteslutande utforas pa
en eller flera sikra platser pd en medlemsstats territorium.
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9.  Konsekvenserna av de bedémningar av passagerare som avses i punkt 2 a i denna artikel far inte dventyra ratten
for personer som atnjuter fri rorlighet enligt unionsritten att resa in pd den berérda medlemsstatens territorium i
enlighet med Europaparlamentets och rddets direktiv 2004/38/EG ('). Nar bedomningarna sker i samband med
flygningar inom EU mellan medlemsstater for vilka Europaparlamentets och ridets forordning (EG) nr 562/2006 (%) ir
tillimplig, ska konsekvenserna av sddana bedomningar vara forenliga med den forordningen.

Artikel 7
Behoriga myndigheter

1. Varje medlemsstat ska faststilla en forteckning 6ver de behoriga myndigheter som har befogenhet att begira eller
motta PNR-uppagifter eller resultat av behandlingen av dessa uppgifter frin enheten for passagerarinformation for vidare
granskning av informationen eller for att vidta limpliga dtgdrder for att forebygga, forhindra, uppticka, utreda och
lagféra terroristbrott eller grov brottslighet.

2. De myndigheter som avses i punkt 1 ska vara myndigheter som ér behériga att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott eller grov brottslighet.

3. Med avseende pd tillimpningen av artikel 9.3 ska varje medlemsstat senast den 25 maj 2017 meddela
kommissionen forteckningen Gver sina behériga myndigheter och far nir som helst 4ndra sitt meddelande.
Kommissionen ska offentliggéra meddelandet och eventuella dndringar dérav i Europeiska unionens officiella tidning.

4. PNR-uppgifter och resultaten av behandling av dessa uppgifter som mottas av enheten for passagerarinformation
far endast vidarebehandlas av de behoriga myndigheterna i medlemsstaterna, om det specifika syftet ir att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet.

5. Punkt 4 ska inte paverka de brottsbekimpande eller rattsliga myndigheternas befogenheter pa nationell nivd, om
andra brott eller indikationer pd sddana uppticks i samband med brottsbekimpande insatser som gors till foljd av sadan
behandling av PNR-uppgifter.

6.  De behoriga myndigheterna far inte fatta ndgra beslut som har negativa rttsliga konsekvenser fr en person eller
péd annat sitt allvarligt paverkar en person endast pa grund av den automatiska behandlingen av PNR-uppgifter. Besluten
fir inte grunda sig pd en persons ras eller etniska ursprung, politiska dskadning, religiosa eller filosofiska overtygelse,
fackforeningstillhorighet, halsotillstind, sexualliv eller sexuella laggning.

Artikel 8
Lufttrafikforetagens skyldigheter vad giller 6verforing av uppgifter

1. Medlemsstaterna ska anta de dtgirder som ar nodvindiga for att se till att lufttrafikforetag genom sindmetoden
overfor de PNR-uppgifter som fortecknas i bilaga I, forutsatt att de redan samlar in sddana uppgifter som en del av sin
normala affirsverksamhet, till databasen hos enheten for passagerarinformation i den medlemsstat pd vars territorium
flygningen kommer att ankomma eller frin det territorium varifrdn flygningen kommer att avgd. Om flygningens
linjebeteckning delas med ett eller flera andra lufttrafikforetag, ska det foretag som utfor flygningen ha skyldighet att
overfora PNR-uppgifter om samtliga passagerare ombord. Om en flygning utanfor EU omfattar en eller flera
mellanlandningar pd medlemsstaternas flygplatser, ska lufttrafikforetagen Gverfora PNR-uppgifterna for alla passagerare
till enheterna for passagerarinformation i alla berérda medlemsstater. Detta géller d&ven om en flygning inom EU innebir
en eller flera mellanlandningar pd olika medlemsstaters flygplatser, men endast i friga om medlemsstater som samlar in
PNR-uppgifter frin flygningar inom EU.

(") Europaparlamentets och rédets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars ritt att
fritt rora sig och uppehélla sig inom medlemsstaternas territorier och om 4ndring av férordning (EEG) nr 1612/68 och om upphivande
av direktiven 64/221/EEG, 68/360/EEG, 72/194/EEG, 73/148[EEG, 75/34[EEG, 75|35/EEG, 90/364/EEG, 90/365/EEG och 93/96/EEG
(EUTL 158,30.4.2004,s.77).

(%) Europaparlamentets och ridets férordning (EG) nr 562/2006 av den 15 mars 2006 om en gemenskapskodex om grinspassage for
personer (kodex om Schengengrinserna) (EUT L 105, 13.4.2006, s. 1).
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2. Om lufttrafikforetagen har samlat in sddan férhandsinformation om passagerare (APl-uppgifter) som fortecknas i
punkt 18 i bilaga I men inte lagrar denna information med hjilp av samma tekniska metoder som for andra
PNR-uppgifter, ska medlemsstaterna vidta nodvindiga &tgdrder for att sikerstilla att lufttrafikforetagen genom
sindmetoden dven overfor dessa uppgifter till enheten for passagerarinformation i de medlemsstater som avses i
punkt 1. Vid sddan overforing ska alla bestimmelser i detta direktiv vara tillimpliga pa dessa APl-uppgifter.

3. Lufttrafikforetagen ska overfora PNR-uppgifter elektroniskt med anvindning av de gemensamma protokoll och
understodda dataformat som ska antas i enlighet med det granskningsfrfarande som avses i artikel 17.2 eller, vid
eventuella tekniska problem, pa ndgot annat sitt som sikerstaller ett limpligt dataskydd

a) 24-48 timmar fore flygningens planerade avging, och

b) omedelbart efter det att gatens dorrar stingts, det vill sdga nir passagerarna har stigit ombord pa planet infor avgdng
och passagerare inte lingre tillits stiga ombord eller stiga av.

4. Medlemsstaterna ska tilldta lufttrafikforetag att begrinsa den overforing som avses i punkt 3 b till uppdateringar av
sidana overforingar som avses i punkt 3 a.

5. I situationer dir atkomst till PNR-uppgifter dr nddvindig for att reagera pd ett specifikt och faktiskt hot med
anknytning till terroristbrott eller grov brottslighet, ska lufttrafikforetag efter en bedémning i det enskilda fallet pd
begiran av en enhet for passagerarinformation, i enlighet med nationell ritt, overféra PNR-uppgifter vid andra
tidpunkter 4n de som anges i punkt 3.

Artikel 9
Utbyte av information mellan medlemsstaterna

1. Nir personer identifieras av en enhet for passagerarinformation i enlighet med artikel 6.2, ska medlemsstaterna se
till att enheten oversinder alla relevanta och nodvindiga PNR-uppgifter eller resultaten av en eventuell behandling av
dessa uppgifter till motsvarande enheter i de andra medlemsstaterna. Enheterna for passagerarinformation i de
mottagande medlemsstaterna ska 6versinda den mottagna informationen till sina behoriga myndigheter i enlighet med
artikel 6.6.

2. Enheten for passagerarinformation i en medlemsstat ska ha ritt att vid behov begira att en enhet for passagerarin-
formation i en annan medlemsstat tillhandahaller PNR-uppgifter som lagras i den senares databas och dnnu inte har
avidentifierats genom maskering av uppgifter i enlighet med artikel 12.2 och vid behov dven resultaten av en eventuell
behandling av dessa uppgifter, om en sddan redan har utforts i enlighet med artikel 6.2 a. En sidan begiran ska
vederborligen motiveras. Den far avse en viss uppgift eller en kombination av sidana uppgifter, beroende péd vilken
information den begdrande enheten for passagerarinformation anser vara nodvandig i ett sarskilt fall for att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet. Enheterna for passagerarinformation ska
tillhandahélla den begiirda informationen s snart som mojligt. Om de begirda uppgifterna har avidentifierats genom
maskering av uppgifter i enlighet med artikel 12.2, ska enheten for passagerarinformation endast tillhandahalla
fullstindiga PNR-uppgifter, om det rimligen kan antas vara nodvandigt for de dndamal som anges i artikel 6.2 b och
detta endast efter tillstdnd frdn en behorig myndighet som avses i artikel 12.3 b.

3. Endast i nodfall och enligt de villkor som faststallts i punkt 2 fir en medlemsstats behoriga myndigheter vinda sig
direkt till enheten for passagerarinformation i en annan medlemsstat med en begdran om utlimnande av PNR-uppgifter
som finns lagrade i den enhetens databas. Begiran fran de behoriga myndigheterna ska motiveras. En kopia av begiran
ska alltid skickas till enheten for passagerarinformation i den begirande medlemsstaten. I alla andra fall ska de behoriga
myndigheterna 6versinda sina framstallningar via enheten for passagerarinformation i den egna medlemsstaten.

4. Om édtkomst till PNR-uppgifter 4r nodvandig for att reagera pé ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet, ska enheten for passagerarinformation i en medlemsstat i undantagsfall ha ritt att
begiira att enheten for passagerarinformation i en annan medlemsstat inforskaffar PNR-uppgifter i enlighet med
artikel 8.5 och vidarebefordrar dessa till den begirande enheten for passagerarinformation.

5. Informationsutbyte enligt denna artikel far goras via alla befintliga kanaler for samarbete mellan medlemsstaternas
behdoriga myndigheter. Det sprak som anvinds i samband med begiran och informationsutbytet ska vara det som giller
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for den kanal som anvinds. Medlemsstaterna ska i samband med att de limnar meddelanden i enlighet med artikel 4.5
dven meddela kommissionen uppgifter om de kontaktpunkter till vilka framstillningar kan sindas i nodfall
Kommissionen ska underratta medlemsstaterna om dessa uppgifter.

Artikel 10
Villkor for Europols dtkomst till PNR-uppgifter

1. Europol ska inom ramen for sina befogenheter och for fullgorandet av sina arbetsuppgifter ha ritt att begira
PNR-uppgifter eller resultatet av behandlingen av dessa uppgifter frin enheterna for passagerarinformation i
medlemsstaterna.

2. Europol fér frén fall till fall via Europols nationella enhet limna in en elektronisk, vederbérligen motiverad begiran
till enheten for passagerarinformation i en medlemsstat om 6versindande av specifika PNR-uppgifter eller resultaten av
behandlingen av dessa uppgifter. Europol fir limna in en sddan begiran nir detta dr absolut nodvindigt for att stodja
och stirka medlemsstaternas atgarder for att forebygga, forhindra, uppticka eller utreda ett specifikt terroristbrott eller
grovt brott i den man brottet i friga omfattas av Europols behorighet enligt beslut 2009/371/RIF. I den motiverade
begiran ska rimliga skil anges till varfor Europol anser att oversindandet av PNR-uppgifterna eller resultaten av
behandlingen av PNR-uppygifter visentligt kommer att bidra till att brottet i fraga forebyggs, uppticks eller utreds.

3. Europol ska informera det dataskyddsombud som utsetts i enlighet med artikel 28 i beslut 2009/371/RIF om varje
informationsutbyte enligt den hr artikeln.

4. Informationsutbyte enligt denna artikel ska 4ga rum via Siena och i enlighet med beslut 2009/371/RIF. Det sprak
som anvinds for framstillningen och informationsutbytet ska vara det som giller for Siena.

Artikel 11
Overforing av uppgifter till tredjelinder

1.  En medlemsstat far overféra PNR-uppgifter och resultaten av behandling av sidana uppgifter som lagras av
enheten for passagerarinformation i enlighet med artikel 12 till ett tredjeland efter bedomning i det enskilda fallet,
endast under forutsittning att

a) de villkor som faststlls i artikel 13 i rambeslut 2008/977/RIF ar uppfyllda,

b) 6verforingen dr nodvindig for detta direktivs syften enligt artikel 1.2,

¢) det berorda tredjelandet godtar att dverfora uppgifterna till ett annat tredjeland endast om det ar strikt nodvindigt
for detta direktivs dndamal enligt artikel 1.2 och endast efter uttryckligt samtycke av medlemsstaten, och

d) samma villkor som de som faststalls i artikel 9.2 4r uppfyllda.

2. Trots vad som sdgs i artikel 13.2 i rambeslut 2008/977/RIF ska 6verforing av PNR-uppgifter utan forhands-
samtycke av den medlemsstat frdn vilken uppgifterna himtades tillitas i undantagsfall och endast om

a) overforingen dr absolut nodvindig for att reagera pé ett specifikt och faktiskt hot med anknytning till terroristbrott
eller grov brottslighet i en medlemsstat eller ett tredjeland, och

b) forhandssamtycke inte kan erhallas i tid.

Den myndighet som ansvarar for att ge samtycke ska informeras utan dréjsmél och Gverforingen ska vederborligen
registreras samt genomga efterhandskontroll.

3. Medlemsstaterna ska overfora PNR-uppgifter till behoriga myndigheter i tredjelinder pa villkor som ir forenliga
med detta direktiv endast efter att ha forvissat sig om att mottagarnas planerade anvindning av uppgifterna ir forenlig
med dessa villkor och skyddsatgirder.

4. Dataskyddsombudet vid enheten for passagerarinformation i den medlemsstat som har éverfort PNR-uppgifterna
ska informeras varje gdng medlemsstaten dverfér PNR-uppgifter enligt denna artikel.
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Artikel 12

Lagringstid for uppgifter och avidentifiering

1. Medlemsstaterna ska se till att PNR-uppgifter som limnas av lufttrafikforetag till enheten for passagerarinformation
lagras i en databas vid enheten under en period péd fem &r efter verforingen till enheten for passagerarinformation i den
medlemsstat pa vars territorium flygningen ankom eller avgick.

2. Vid utgdngen av en period pd sex mdnader efter verforingen av de PNR-uppgifter som avses i punkt 1 ska alla
PNR-uppgifter avidentifieras genom maskering av foljande uppgifter, som kan anvindas for att omedelbart identifiera de
passagerare som PNR-uppgifterna avser:

a

Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i PNR som reser tillsammans.

b

Adress och kontaktuppgifter.

¢) Alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehdller uppgifter som kan
anvindas for att omedelbart identifiera den passagerare som passageraruppgiftssamlingar avser eller andra personer.

&

Uppgifter om bonusprogram.

¢) Allminna anmirkningar, om dessa innehdller uppgifter som kan anvindas for att omedelbart identifiera den
passagerare som passageraruppgiftssamlingar avser.

f) Alla APl-uppgifter som samlats in.

3. Vid utgdngen av den sexménadersperiod som avses i punkt 2 ska utlimnande av de fullstindiga PNR-uppgifterna
tillatas endast

a) om det rimligen kan antas vara nodvindigt for de dandamél som avses i artikel 6.2 b, och
b) efter tillstind frén
i) en rittslig myndighet, eller

i) en annan nationell myndighet som i enlighet med nationell ritt ir behorig att kontrollera om villkoren for tillging
dr uppfyllda, under forutsittning att dataskyddsombudet vid enheten for passagerarinformation informeras och att
denne genomfor en efterhandsutvirdering.

4. Medlemsstaterna ska se till att PNR-uppgifterna slutgiltigt raderas vid utgdngen av den period som avses i punkt 1.
Denna skyldighet giller dock inte om specifika PNR-uppgifter har 6verforts till en behorig myndighet och anvinds i
specifika fall i syfte att forebygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller grov brottslighet, varvid
den behoriga myndighetens lagring av uppgifterna i stillet ska regleras av nationell ritt.

5. Resultaten av den behandling som avses i artikel 6.2 a ska bevaras endast av enheten for passagerarinformation sd
linge som krévs for att informera de behdriga myndigheterna och, i enlighet med artikel 9.1, for att informera enheterna
for passagerarinformation i andra medlemsstater om en triff. Aven om automatisk behandling som utférs efter en sddan
individuell icke-automatisk granskning som avses i artikel 6.5 inte ger nigon triff, fir resultatet bevaras for att undvika
framtida "falska” triffar, sa linge de bakomliggande uppgifterna inte har raderats enligt punkt 4 i den hir artikeln.

Artikel 13

Skydd av personuppgifter

1.  Medlemsstaterna ska foreskriva att alla passagerare vid all behandling av personuppgifter i enlighet med detta
direktiv har samma ritt till skydd av sina personuppgifter, ritt till dtkomst, rittelse, radering och begrinsning samt ritt
till ersittning och tillgang till réttsmedel som faststills i unionsritten och nationell ritt och for genomforande av
artiklarna 17, 18, 19 och 20 i rambeslut 2008/977RIF. Dessa artiklar ska darfor tillimpas.
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2. Medlemsstaterna ska foreskriva att de nationella bestimmelser om konfidentiell behandling och datasikerhet som
har antagits for genomforande av artiklarna 21 och 22 i rambeslut 2008/977RIF dven ar tillimpliga pé all behandling
av personuppgifter i enlighet med detta direktiv.

3. Detta direktiv paverkar inte tillimpligheten av Europaparlamentets och ridets direktiv 95/46/EG (') pa lufttrafik-
foretags behandling av personuppgifter, i synnerhet deras skyldigheter att vidta limpliga tekniska och organisatoriska
atgarder for att skydda personuppgifters sikerhet och konfidentialitet.

4. Medlemsstaterna ska forbjuda behandling av PNR-uppgifter som avslojar en persons ras eller etniska ursprung,
politiska &sikter, religion eller filosofiska Gvertygelse, fackforeningstillhorighet, hilsotillstind, sexualliv eller sexuella
laggning. Om enheten for passagerarinformation mottar PNR-uppgifter som avslojar sidana uppgifter, ska dessa
uppgifter omedelbart raderas.

5. Medlemsstaterna ska se till att enheten for passagerarinformation bevarar dokumentation om alla system och
forfaranden for uppgiftsbehandling inom deras ansvarsomrdde. Dokumentationen ska minst innehalla

a) namn och kontaktuppgifter fér den organisatoriska enhet och den personal vid enheten for passagerarinformation
som anfértrotts behandlingen av PNR-uppgifter och de olika nivderna av atkomstbehorighet,

b) begiran frdn behoriga myndigheter och enheter for passagerarinformation i andra medlemsstater,
¢) begiran om och overforing av PNR-uppgifter till ett tredjeland.

Enheten for passagerarinformation ska pa begdran gora all dokumentation tillganglig f6r den nationella tillsynsmyndighe-
ten.

6.  Medlemsstaterna ska se till att enheten for passagerarinformation for loggar over dtminstone foljande typer av
behandling: insamling, lisning, utlimning och radering. Loggarna 6ver lisning och utlimning ska sirskilt visa dndamal,
datum och tidpunkt for sddan behandling och i mojligaste man identitetsuppgifter for den person som har list eller
lamnat ut PNR-uppgifterna samt identitetsuppgifter for de personer som mottagit uppgifterna. Loggarna ska uteslutande
anvindas for kontroll och sjilvovervakning, for att sikerstilla dataintegritet och datasikerhet och for revision. Enheten
for passagerarinformation ska pa begiran gora loggarna tillgingliga f6r den nationella tillsynsmyndigheten.

Loggarna ska bevaras i fem dr.

7. Medlemsstaterna ska se till att deras enhet for passagerarinformation genomfor limpliga tekniska och
organisatoriska dtgirder och forfaranden for att sikerstilla en sd hog sikerhetsnivd som dr limplig med tanke pa de
risker som ér forknippade med behandlingen och arten av PNR-uppgifterna.

8. Om ett en personuppgiftsincident kan antas medfora ett avsevirt hot mot skyddet av den registrerades
personuppgifter eller negativt paverka dennes integritet, ska medlemsstaterna se till att enheten for passagerarinformation
utan onddigt drdjsmal informerar den registrerade och den nationella tillsynsmyndigheten for dataskydd om incidenten.

Artikel 14

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for 6vertridelse av nationella bestimmelser som antagits enligt detta
direktiv och vidta alla nodviindiga atgirder for att se till att de genomfors.

Medlemsstaterna ska sirskilt faststilla bestimmelser om sanktioner, inklusive ekonomiska sanktioner, mot
lufttrafikforetag som inte oversinder uppgifter i enlighet med artikel 8 eller som inte oversinder uppgifterna i det
faststillda formatet.

Sanktionerna ska vara effektiva, proportionella och avskriickande.

(") Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).

175



Prop. 2017/18:234
Bilaga 1

4.5.2016 Europeiska unionens officiella tidning L 119/145

Artikel 15

Nationell tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet som avses i artikel 25 i rambeslut
2008/977[RIF ska ansvara for att inom sitt territorium ge riktlinjer for och overvaka tillimpningen av de bestimmelser
som medlemsstaterna antar i enlighet med detta direktiv. Artikel 25 i rambeslut 2008/977RIF ska tillimpas.

2. De nationella tillsynsmyndigheterna ska utfora sina uppgifter enligt punkt 1 i syfte att skydda grundliggande
rittigheter i samband med behandling av personuppagifter.

3. Varje nationell tillsynsmyndighet ska

a) hantera klagomal frén en registrerad, underska drendet och inom rimlig tid informera de registrerade om férloppet
for och resultatet av dennes klagomél,

b) kontrollera att uppgiftsbehandlingen ir laglig, genomféra utredningar, inspektioner och revision i enlighet med
nationell ritt, antingen pd eget initiativ eller pa grundval av ett klagomél som avses i led a.

4. Varje nationell tillsynsmyndighet ska pd begiran ge registrerade rdd om hur de kan utéva de rittigheter som
faststills i de bestimmelser som antas i enlighet med detta direktiv.

KAPITEL III

Genomforandedtgirder

Artikel 16

Gemensamma protokoll och understédda dataformat

1. All overforing av PNR-uppgifter frin lufttrafikforetag till enheter for passagerarinformation inom ramen for detta
direktiv ska goras med elektroniska medel som tillhandahéller tillrickliga garantier med avseende pd de tekniska
sikerhetsdtgirder och de organisatoriska atgdrder som styr den behandling som ska utforas. 1 hindelse av tekniska
problem far PNR-uppgifterna overforas pd annat lampligt sitt under forutsittning att samma sikerhetsniva uppratthélls
och att unionsritten om dataskydd respekteras fullt ut.

2. Ett &r frén den dag dd kommissionen for forsta gdngen antar gemensamma protokoll och understodda dataformat i
enlighet med punkt 3, ska all overforing av PNR-uppgifter fran lufttrafikforetag till enheter f6r passagerarinformation
inom ramen for detta direktiv goras pé elektronisk vig med anvindning av sikra metoder i 6verensstimmelse med dessa
godkinda gemensamma protokoll. Dessa protokoll ska vara gemensamma for alla 6verforingar, sd att PNR-uppgifternas
sikerhet under Gverforingen tryggas. PNR-uppgifterna ska overforas i ett understott dataformat, for att sakerstilla att de
kan ldsas av alla berorda parter. Alla lufttrafikforetag ska bestimma vilket gemensamt protokoll och vilket dataformat de
avser att anvinda for sina overforingar och underritta enheten for passagerarinformation om detta.

3. En forteckning 6ver gemensamma protokoll och understédda dataformat ska upprittas och vid behov anpassas av
kommissionen genom genomférandeakter. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 17.2.

4.  Punkt 1 ska tillimpas si linge som de gemensamma protokoll och understodda dataformat som avses i
punkterna 2 och 3 inte finns tillgingliga.

5. Inom ett dr frn den dag dd de gemensamma protokoll och understodda dataformat som avses i punkt 2 antas, ska
medlemsstaterna vidta de tekniska dtgirder som kréivs for att dessa gemensamma protokoll och dataformat ska kunna
borja anvindas.
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Artikel 17
Kommittéforfarande

1. Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
Europaparlamentets och rédets férordning (EU) nr 182/2011.

2. Nar det hdnvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.

Om kommittén inte avger ndgot yttrande, ska kommissionen inte anta utkastet till genomforandeakt och artikel 5.4
tredje stycket i forordning (EU) nr 182/2011 ska tillimpas.

KAPITEL IV

Slutbestimmelser
Artikel 18
Inférlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som 4r nédvindiga for att folja
detta direktiv senast den 25 maj 2018. De ska genast underritta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser ska de innehalla en héinvisning till detta direktiv eller atfoljas av en sidan
hinvisning nir de offentliggors. Nirmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen 6verlimna texterna till de centrala bestimmelser i nationell ritt som de
antar inom det omréde som omfattas av detta direktiv.

Artikel 19
Oversyn

1. P4 grundval av information som medlemsstaterna tillhandahéllit, inbegripet de statistiska uppgifter som avses i
artikel 20.2, ska kommissionen senast den 25 maj 2020 géra en Gversyn av samtliga delar av detta direktiv och
overlimna till och ligga fram en rapport fér Europaparlamentet och radet.

2. Kommissionen ska, ndr den utfor sin 6versyn, ligga sirskild vikt vid
a) efterlevnaden av de tillimpliga standarderna for skydd av personuppgifter,

b) nodvindigheten och proportionaliteten i insamlingen och behandlingen av PNR-uppgifter fér vart och ett av de
syften som faststills i detta direktiv,

¢) lingden pa den period som uppgifterna lagras,
d) dndamélsenligheten i informationsutbytet mellan medlemsstaterna, och
¢) kvaliteten pd bedémningarna, dven med hinsyn till den statistik som samlats in i enlighet med artikel 20.

3. Den rapport som avses i punkt 1 ska ocksd innefatta en oversyn av nodviandigheten, proportionaliteten och
andamadlsenligheten i att i detta direktivs tillimpningsomrdde inbegripa obligatorisk insamling och overforing av
PNR-uppgifter avseende samtliga eller utvalda flygningar inom EU. Kommissionen ska beakta medlemsstaternas
erfarenheter, sirskilt de medlemsstater som tillimpar detta direktiv pd flygningar inom EU i enlighet med artikel 2.
Rapporten ska ocksd beakta huruvida det dr nodvindigt att lita ekonomiska aktorer som inte ar trafikforetag, t.ex.
resebyrder och researrangdrer som tillhandahéller reserelaterade tjinster, inklusive bokning av flygningar, omfattas av
detta direktivs tillimpningsomréde.
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4. Mot bakgrund av den 6versyn som genomfors i enlighet med denna artikel, ska kommissionen om limpligt ligga
fram ett lagstiftningsforslag for Europaparlamentet och radet i syfte att andra detta direktiv.

Artikel 20
Statistik

1. Medlemsstaterna ska arligen tillhandahédlla kommissionen statistik om PNR-uppgifter som limnats till enheterna
for passagerarinformation. Sadan statistik far inte innehélla nigra personuppgifter.

2. Statistiken ska dtminstone omfatta foljande:
a) Det totala antalet passagerare vars PNR-uppgifter samlats in och utbytts.
b) Antalet passagerare som identifierats for ytterligare undersokning.
Artikel 21
Forhéllande till andra instrument

1. Medlemsstaterna far fortsitta att sinsemellan tillimpa de bilaterala eller multilaterala avtal eller ordningar som ir i
kraft den 24 maj 2016 pé utbyte av uppgifter mellan behdriga myndigheter, forutsatt att dessa avtal eller ordningar ar
forenliga med detta direktiv.

2. Detta direktiv pdverkar inte tillimpligheten av direktiv. 95/46/EG pa lufttrafikforetags behandling av
personuppgifter.

3. Detta direktiv paverkar inte medlemsstaternas eller unionens eventuella skyldigheter och dtaganden enligt bilaterala
eller multilaterala avtal med tredjelinder.

Artikel 22
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med fordragen.

Utfirdat i Bryssel den 27 april 2016.

Pi Europaparlamentets vignar Pi ridets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

BILAGA T

PNR-uppgifter som samlas in av lufttrafikforetag

. PNR-uppgifternas lokaliseringskod.

. Datum f6r bokning/utfirdande av biljett.

. Planerat/planerade resdatum.

. Namn.

. Adress och kontaktuppgifter (telefonnummer och e-postadress).

. Alla former av betalningsinformation, inbegripet faktureringsadress.
. Hela resrutten for aktuell passageraruppgiftssamling.

. Uppgifter om bonusprogram.

. Resebyra/resebyratjansteman.

Passagerarens resestatus, inbegripet resebekriftelser, incheckningsstatus, no show (passagerare som inte infinner sig)
eller go show (passagerare utan bokning).

Delade PNR-uppgifter.
Allménna anmirkningar (inklusive alla tillgéingliga uppgifter om ensamkommande barn under 18 &r, sdsom namn
och kon, alder, sprikkunskaper, namn och kontaktuppgifter f6r den person som foljer barnet till incheckning for
avresan och denna persons forhéllande till barnet, namn och kontaktuppgifter f6r den person som himtar barnet
vid ankomsten och denna persons forhéllande till barnet, flygplatsanstilld som ledsagar barnet vid avresan
respektive ankomsten).

Biljettinformation, inbegripet biljettnummer, datum fér utfirdande av biljetten, enkelbiljetter och automatisk
biljettprisuppgift.

Platsnummer och annan platsinformation.

Information om gemensam linjebeteckning.

All bagageinformation.

Antal medresenirer i PNR-uppgifterna samt deras namn.

Eventuell forhandsinformation (API) som samlats in (inklusive typ av identitetshandling, identitetshandlingens
nummer, utfirdandeland och sista giltighetsdag, efternamn, fornamn, kon, fodelsedatum, lufttrafikforetag,

flygnummer, utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid och ankomsttid).

Alla dndringar som gjorts av de PNR-uppgifter som anges i punkterna 1-18.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

BILAGA 1T

Forteckning dver brott enligt artikel 3.9

. Deltagande i en kriminell organisation.

. Manniskohandel.

. Sexuellt utnyttjande av barn samt barnpornografi.

. Olaglig handel med narkotika och psykotropa dmnen.

. Olaglig handel med vapen, ammunition och springdmnen.

. Korruption.

. Bedrageri, inbegripet riktat mot unionens finansiella intressen.

. Penningtvitt och penningforfalskning, inklusive forfalskning av euron.

. It-brottslighet/cyberbrottslighet.

Miljébrott, inbegripet olaglig handel med hotade djurarter och hotade vixtarter och véxtsorter.
Hjilp till olovlig inresa och olovlig vistelse.

Mord, grov misshandel.

Olaglig handel med miinskliga organ och vivnader.

Minniskorov, olaga frihetsberévande och tagande av gisslan.

Organiserad st6ld och vépnat rin.

Olaglig handel med kulturforemal, inbegripet antikviteter och konstverk.
Varumirkesforfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sddana forfalskningar.
Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.

Olaglig handel med nukledra och radioaktiva dmnen.

Vildtakt.

Brott som omfattas av den internationella brottmalsdomstolens behérighet.
Kapning av flygplan eller fartyg.

Sabotage.

Handel med stulna fordon.

Industrispionage.
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RATTELSER

Riittelse till Europaparlamentets och rddets direktiv (EU) 2016/681 av den 27 april 2016 om
anvindning av passageraruppgift lingar (PNR-uppgifter) for att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet

(Europeiska unionens officiella tidning L 119 av den 4 maj 2016)

1. Sidan 138, artikel 3.9

I stillet for: 9. grov brottslighet: brott som fortecknas i bilaga I vilka bestraffas med fingelse eller annan
frihetsberdvande atgdrd i minst tre dr enligt en medlemsstats nationella ritt,”

ska det sté: 9. grov brottslighet: brott som fortecknas i bilaga II som kan leda till fingelse eller annan
frihetsberdvande dtgird i minst tre ar enligt en medlemsstats nationella ritt,”.

2. Sidan 148, bilaga I, punkt 18
Istillet for: ~ "18. ... (inklusive typ av identitetshandling, identitetshandlingens nummer, utfirdandeland och sista
giltighetsdag, efternamn, fornamn, ...”
ska det sté: ~ "18. ... (inklusive typ av identitetshandling, identitetshandlingens nummer, utfirdandeland och sista

giltighetsdag, nationalitet, efternamn, fornamn, ...".
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Sammanfattning av betankandet Lag om flyg-
passageraruppgifter i brottsbekdmpningen (SOU
2017:57)

PNR-direktivet

Den 27 april 2016 antog Europaparlamentet och radet direktiv (EU)
2016/681 om anvindning av passageraruppgiftssamlingar (PNR-
uppgifter) for att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet (nedan kallat PNR-direktivet).

PNR ér en forkortning av den engelska bendmningen Passenger Name
Record. Det som é&syftas ar uppgifter som passagerare lamnar vid
bestéllning och bokning av flygresor samt vid incheckning. Uppgifterna
kan till exempel avse namn, resedatum, resvdg, bagageinformation och
betalningssétt. Lufttrafikforetagen samlar redan i dag in och behandlar
sddana uppgifter om sina passagerare for sina egna operativa och
kommersiella syften. PNR-uppgifter 4r ocksd av intresse 1 det
brottsbekdmpande arbetet. Uppgifterna kan t.ex. anvindas for att sélla ut
tidigare okinda passagerare som skulle kunna vara intressanta for
myndigheterna att kontrollera. PNR-uppgifterna kan dven anvéndas i
samband med brottsutredningar eller for att analysera och faststilla
missténkta rese- och beteendemonster.

Myndigheter virlden Gver har i allt storre utstrickning borjat samla in
PNR-uppgifter fran lufttrafikforetag och analysera dem i syfte att
bekdmpa terrorism och grov brottslighet. For Sveriges del kan Polis-
myndigheten, Sékerhetspolisen och Tullverket redan i dag begéra in vissa
PNR-uppgifter frdn lufttrafikforetag och anvdnda dessa for
brottsbekdmpande dndamal.

PNR-direktivet utgdr ett unionsgemensamt regelverk for insamling och
anviandning av PNR-uppgifter i viss brottsbekdmpande verksambhet.
Utredningens Overgripande uppdrag &r att limna forslag till de
lagindringar som krévs for att genomfora PNR-direktivet i svensk rétt.

En ny lag om flygpassageraruppgifter i
brottsbekdmpningen

Vi foreslar att PNR-direktivet i huvudsak ska genomforas i en ny lag,
lagen om flygpassageraruppgifter 1 brottsbekdmpningen. Lagen
innehéller bestimmelser om lufttrafikforetags Overforing av PNR-
uppgifter till enheten for passagerarinformation och om behandlingen av
PNR-uppgifter i verksamhet for att forebygga, férhindra, upp-ticka, utreda
eller lagfora terroristbrottslighet eller grov brottslighet. Syftet med lagen &r
att tillgodose behovet av tillgang till PNR-upp-gifter i saidan verksamhet
och att skydda ménniskor mot att deras personliga integritet krianks vid
behandling av uppgifter om dem.

Lagen, liksom det bakomliggande PNR-direktivet, innehéller savél
verksamhetsreglering som dataskyddsreglering. I sistndmnt avseende har
vi bedomt det som ldmpligast att anpassa forfattningsforslaget sa langt



mojligt till den dataskyddsreform som kommer att genomféras under Prop.2017/18:234
véaren 2018. Bestdmmelserna i lagen kommer att gélla utover eller i stéllet Bilaga 3
for de generella bestimmelserna i dataskyddsforordningen, den nya ramlag,
brottsdatalagen, som foreslds genomfora det nya dataskyddsdirektivet
(SOU 2017:29) och annan sirreglering for dataskydd som géller eller
kommer att gélla for berorda myndigheter.
Lagen kompletteras med en forordning, som genomfor vissa de-
taljbestimmelser i direktivet.

Otillaten behandling av PNR-information

Lagen innehaller en portalbestimmelse som anger att PNR-uppgifter som
overforts fran lufttrafikforetag eller resultatet av en enhet for
passagerarinformations behandling av sadana uppgifter, dvs. PNR-
information, inte far behandlas for andra syften dn att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet. Terroristbrottslighet definieras i lagen som de brott enligt
nationell ritt i Sverige eller andra medlemsstater som avses i artiklarna
1-4 i rddets rambeslut 2002/475/RIF av den 13 juni 2002 om bekdmpande
av terrorism. Med grov brottslighet avses de brott som anges i en
forteckning i bilaga II till PNR-direktivet och for vilka det i nationell rétt i
Sverige eller andra medlemsstater &r foreskrivet fangelse i tre ar eller
mer.

Lagen innehéller ocksa ett generellt forbud mot behandling av PNR-
uppgifter som utgér kinsliga personuppgifter. For det fall enheten for
passagerarinformation eller en behorig myndighet mottar sadana
uppgifter ska dessa genast raderas.

En enhet for passagerarinformation

Det ska enligt lagen finnas en enhet for passagerarinformation inom
Polismyndigheten. Denna enhet har till Gvergripande uppgift att samla in
PNR-uppgifter fran lufttrafikforetag, lagra och behandla dessa uppgifter
och overfora PNR-information till behdriga svenska myndigheter.
Enheten ska ocksa ansvara for utbytet av PNR-information inom EU.
PNR-uppgifter som behandlas av enheten ska inte vara direkt
tillgéngliga for behoriga myndigheter eller for 6vriga som arbetar inom
Polismyndigheten. Direktitkomst till PNR-information som behandlas
vid enheten ska darfor inte tillatas. Inom enheten ska tillgangen till PNR-
information begrénsas genom sérskilda behorighetsbestimmelser.

Lufttrafikforetagens skyldigheter

PNR-uppgifter ska enligt lagen 6verforas fran lufttrafikforetag som har
en giltig operativ licens eller motsvarande som ger rétt att mot vederlag
utfora lufttransporter av passagerare, och som i sin normala verksamhet
samlar och hanterar PNR-uppgifter i reservationssystem. Som utgangspunkt
utesluts fran &verforingsskyldighet flertalet mindre lufitrafikforetag som
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avgangskontroll av passagerare.

PNR-uppgifterna ska Overforas elektroniskt till enheten for passa-
gerarinformation. Vilka PNR-uppgifter som ska dverforas framgar av en
bilaga till lagen. Aven s.k. API-uppgifter (se om dessa slags uppgifter
nedan) ingar bland de PNR-uppgifter som ska dverforas. Uppgifterna i
bilagan ska dock endast dverforas i de fall lufttrafikforetagen samlar in
dem som en del av sin normala verksamhet. Lagen &ldgger alltsd inte
lufttrafikforetagen att hadmta in ytterligare PNR-uppgifter om sina
passagerare utan endast att overfora sddana uppgifter som de redan har
tillgéng till.

PNR-uppgifterna ska normalt overforas vid tvé tillfillen infor varje
flygning ankommande till eller avgéende fran Sverige. Den forsta
overforingen ska ske 24-48 timmar fore flygningens avgang och den
andra Overforingen omedelbart efter det att gatens dorrar har stingts.
Overforingsskyldigheten omfattar sivil flygningar inom EU som
flygningar till eller fran tredjeland.

Ett lufttrafikforetag som inte har dverfort PNR-uppgifter i enlighet med
bestimmelserna i lagen eller foreskrifter som utfardats i anslutning till
lagen ska betala en sanktionsavgift. Sanktionsavgiften ska for varje
flygning som har utforts utan att lufttrafikforetaget har fullgjort sin
overforingsskyldighet bestdmmas till minst 20 000 kronor och hdgst
100 000 kronor. Sanktionsavgiften far sittas ned helt eller delvis om
overtradelsen &r ursdktlig eller om det annars med hénsyn till
omsténdigheterna skulle vara oskéligt att ta ut avgiften.

Lufttrafikforetag ska informera passagerare om overforingen av PNR-
uppgifter till enheten for passagerarinformation och om skélen till
overforingen.

Behandling av PNR-uppgifter vid enheten
for passagerarinformation

De PNR-uppgifter som har overforts till enheten for passagerar-
information fran lufttrafikforetag ska lagras i en sérskild databas vid
enheten under fem ars tid. Dérefter ska de raderas. Efter sex manader ska

PNR-uppgifterna i databasen maskeras, vilket innebédr att tillgéngliga

uppgifter som direkt kan hénforas till en fysisk person ska goras osynliga

for en anvindare som saknar sérskild behorighet for tillgdng till
uppgifterna.

PNR-uppgifter som har dverforts till enheten for passagerarinformation
fran lufttrafikforetag far endast behandlas for f6ljande d&ndamal.

e Forhandsbedomning: Uppgifterna far behandlas for att enheten ska
kunna goéra en beddmning av passagerare fore deras berdknade
ankomst till eller avresa fran Sverige, for att vélja ut personer som
behover utredas ytterligare av behdriga myndigheter eller Europol
(anvéndning 1 realtid). Vid en sddan forhandsbeddmning av
passagerare far PNR-uppgifterna jdmforas dels med uppgifter i
relevanta register eller andra uppgiftssamlingar, dels med pé férhand
faststéllda kriterier.



e Besvara forfragningar: Lagrade uppgifter far behandlas for att
enheten for passagerarinformation ska kunna fullgdra sina uppgifter
enligt lagen om att pa begidran Overfora PNR-information till
behdriga mottagare (reaktiv anvandning).

e Utforma urvalskriterier: Uppgifterna far analyseras for att enheten ska
kunna uppdatera eller skapa nya kriterier som ska anvindas vid
forhandsbeddmningar av passagerare.

Enheten for passagerarinformation kommer dven att f& del av PNR-
information som har 6verforts till enheten frdn motsvarande enheter i
andra medlemsstater. S&dan information far endast behandlas for att
vidarebefordras till behdriga myndigheter.

Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som utférs vid enheten for passagerarinformation.
Polismyndigheten ska utse ett dataskyddsombud for enheten for
passagerarinformation. Ombudets uppgifter framgar av lagen.

Overforing av PNR-information fran enheten
for passagerarinformation

Enheten for passagerarinformation ska fungera som en nod vid vilken
massan av PNR-uppgifter som lufttrafikforetagen dverfor tas emot, lagras
och analyseras oversiktligt. Endast sddan PNR-information som bedémts
vara av intresse for att bekdmpa terroristbrottslighet eller grov
brottslighet ska dérefter na ut till behoriga myndigheter i det egna landet
for vidare analys och atgirder. Regeringen har utsett Polismyndigheten,
Sakerhetspolisen, Tullverket, Ekobrottsmyndigheten och Forsvarsmakten
sasom behoriga att ta emot och begira ut PNR-uppgifter fran enheten for
passagerarinformation. Ytterligare myndigheter kan komma att utses
framover. Enligt lagen ska enheten i enskilda fall Gverfora resultatet av
sina forhandsbedomningar till en eller flera behdriga myndigheter sa att de
kan utfora en vidare granskning av PNR-informationen. Enheten ska ocksa
overfora PNR-information till behoriga myndigheter som svar pad sér-
skilda forfradgningar fran en behorig myndighet. Vidare ska enheten
vidarebefordra PNR-information som har mottagits fran andra med-
lemsstaters enheter for passagerarinformation till behdriga myndigheter.
En befattningshavare vid enheten ska alltid ha gjort en beddmning av
PNR-informationen innan den ldmnas fran enheten.

Enheten for passagerarinformation ska enligt lagen dven 6verfora PNR-
information till motsvarande enheter i andra medlemsstater. S& ska ske
om enheten vid en forhandsbedomning beddmt att viss information &ven
ar relevant och nddviandig for en annan medlemsstat. En 6verforing ska
dven ske till andra medlemsstater som svar pad en begiran fran den
medlemsstaten. Vidare kan Overforingar av PNR-information ske till
Europol.

Lagen innehdller ocksd bestimmelser om att enheten for passa-
gerarinformation under vissa forutsittningar far Overfora PNR-
information till tredjeland.

Overforing av avmaskerade PNR-uppgifter, dvs. fullstindiga PNR-
uppgifter dér personuppgifter tidigare genomgétt en maskering, far bara
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ske om vissa ndrmare forutsittningar dr uppfyllda. Om foérundersokning
pagar ska en begiran fran en behdrig myndighet om att fa tillgéng till
avmaskerade PNR-uppgifter ha beslutats av allmén éklagare. I alla andra
fall krdavs att Polismyndighetens myndighetschef har godként
utlimnandet. Rikspolischefen ska med vissa begrdnsningar kunna
delegera beslutanderitten.

Behdriga myndigheters behandling av PNR-information

Det finns i lagen sérskilda bestimmelser om behandling av PNR-
information vid de behdriga myndigheterna. Bland annat anges att ett
resultat av enheten for passagerarinformations forhandsbedomning av
passagerare genast ska gallras av behdriga myndigheter om det visar sig
sakna betydelse for nagot av de syften som anges i lagens
portalbestimmelse. Vidare finns ett undantag frén lagens portal-
bestimmelse om otilliten behandling av PNR-information. Om det har
kommit fram uppgifter om annat slags brott &n terroristbrottslighet eller
grov brottslighet, s.k. dverskottsinformation, i samband med en behorig
myndighets insats som gors till foljd av behandling av PNR-information,
far uppgifterna anvindas for att férhindra, utreda eller lagfora det brottet.

Ovriga bestammelser

Direktivets krav pd generella dataskyddsbestimmelser och réttigheter for
enskilda omfattas 1 stor utstrickning av annan tillimplig
dataskyddsreglering och behover, med ndgot undantag, inte sirskilt
regleras i den nya lagen.

Tillsyn over personuppgiftsbehandling enligt lagen ska utforas av
tillsynsmyndigheten enligt den foreslagna brottsdatalagen och i enlighet
med bestdmmelserna om tillsyn i den lagen.

Sanktionsavgift far tas ut av personuppgiftsansvariga myndigheter vid
overtradelser av vissa grundldggande bestimmelser i lagen som har till
syfte att skydda enskildas integritet. Vid bestimmande av
sanktionsavgiftens storlek och i handlaggningsfragor ska sanktions-
avgiftssystemet i den foreslagna brottsdatalagen och den tillhdrande
forordningen tillampas.

Sekretess

Befintlig sekretesslagstiftning bedoms ge ett tillfredsstdllande skydd for
PNR-informationen savél vid enheten for passagerarinformation som vid
behoriga myndigheter. Nagon ny eller dndrad sekretessreglering dr inte
motiverad. Inte heller behovs det ndgon sérskild bestimmelse om
sekretessgenombrott.

PNR-direktivets forhallande till API-direktivet

API-uppgifter (Advance Passenger Information) avser framst sadan
information som finns pad passets maskinldsbara del, sdsom namn,



fodelsedatum, nationalitet och passnummer. API-uppgifter anses utgora Prop. 2017/18:234
verifierbar information och anvdnds dérfor huvudsakligen som ett Bilaga3
verktyg for identifiering. I rédets direktiv 2004/82/EG av den 29 april
2004 om skyldighet for transportorer att lamna uppgifter om passagerare
(nedan kallat API-direktivet) regleras transportorers ansvar for att pa
begéran forse nationella myndigheter med sddana passageraruppgifter
infor resor fran lander utanfér Schengensamarbetet. Direktivet &r i Sverige
genomfort framst genom vissa bestimmelser i utlénningslagen (2005:716)
samt genom lagen (2006:444) om passagerarregister.

Enligt PNR-direktivet ska lufttrafikforetagen dverfora savil PNR- som
API-uppgifter till enheterna for passagerarinformation. Skyldigheten att
overfora API-uppgifter foljer sdledes inte bara av API-direktivet utan
dven av PNR-direktivet. Det ingér i vart uppdrag att analysera om och i
sa fall hur PNR-direktivet paverkar det svenska genomforandet av API-
direktivet samt att foresla hur systemet med flygpassageraruppgifter ska
mojliggora hantering av bade PNR-uppgifter och API-uppgifter.

Enligt var bedomning varken ersitter eller paverkar PNR-direktivet
API-direktivet eller dess genomforande i Sverige. Direktiven och deras
respektive genomforanden kommer dérfor att vara parallellt tillampliga.
Vi har vidare funnit att en samordnad hantering av PNR- och API-
uppgifter vid enheten for passagerarinformation dr mojlig &ven avseende
API-uppgifter som behandlas enligt lagen om passagerarregister. Det
kraver dock att API-uppgifter som behandlas enligt lagen om
passagerarregister hélls isdr fran de API-uppgifter som &verfors frén
lufttrafikforetagen enligt den nya lagen, att det alltid stér klart for vilket
syfte och enligt vilket regelverk API-uppgifter behandlas samt att det
sakerstdlls att regelverkens olikheter i fraga om t.ex. tillgang till
uppgifterna foljs.

PNR-direktivets betydelse for den nuvarande regleringen

Genomforandet av direktivet fir ocksd en effekt pa den nuvarande
regleringen. Vi foreslar darfor att det i polislagen (1984:387), tullagen
(2016:253) och lagen (1996:701) om Tullverkets befogenhet vid
Sveriges grins mot ett annat land inom Europeiska unionen (inre-
granslagen) fors in bestimmelser som innebér att transportforetags
skyldigheter enligt de lagarna att overfora bokningsuppgifter till Polis-
myndigheten, Sakerhetspolisen och Tullverket inte ska gélla ndr lagen om
flygpassageraruppgifter i brottsbekdmpningen ar tillimplig.

Resebyraer och researrangorer

Medlemsstaterna har i en deklaration som antogs samtidigt som PNR-
direktivet, angett att de, i enlighet med sin nationella lagstiftning och
med forbehall for parlamentsbehandling i vissa medlemsstater, dtar sig att
utvidga insamlingen av PNR-uppgifter till att omfatta dven aktdrer som
inte ar lufttrafikforetag. Som exempel anges i deklarationen resebyraer och
researrangdrer som tillhandahéller reserelaterade tjénster. Nagon tidsgréns
for nér detta ska vara genomfort i nationell lagstiftning anges inte i
deklarationen. Enligt vér bedomning omfattas resebyrder och 187
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researrangdrer redan av systemet med insamling av PNR-uppgifter
eftersom de &verfor PNR-uppgifter till lufttrafikforetagen for vidare
overforing till enheten for passagerarinformation. Ytterligare utvidgningar
av detta system bor enligt var mening tills vidare ansta. Fragan bor dock
bevakas och eventuellt utredas vidare.

Konsekvenser

Forslagen innebér att fler PNR-uppgifter avseende enskilda flygresenérer
kommer att samlas in i brottsbekdmpande syfte, vilket vi beddmer
kommer att fa positiva konsekvenser for det brottsbekdmpande arbetet.
Forslagen innebidr ocksa att skyddet for enskildas personliga integritet vid
de brottsbekdmpande behdriga myndigheternas behandling av
uppgifterna sikerstills.

Lufttrafikforetagen kommer att belastas arbets- och kostnadsméssigt av
forslagen. Dock bedomer vi inte att deras konkurrensforhéllanden
kommer att paverkas i ndgon stérre omfattning. Vidare medfor forslagen
okade kostnader for Polismyndigheten kopplade till inrdttandet av en
enhet for passagerarinformation och till drivandet av enheten. De
ekonomiska konsekvenserna for Polismyndigheten och 6vriga berdrda
myndigheter bedoms dock rymmas inom de befintliga ekonomiska
ramarna.

Ikrafttradande
Den nya lagen foreslés trada i kraft den 25 maj 2018.



Betinkandets lagforslag gri‘l);’g'azgm 18:234

Forslag till lag om flygpassageraruppgifter i
brottsbekdmpningen

Harigenom foreskrivs foljande.

1 kap. Allmanna bestdmmelser
Lagens innehall

1 8 Denna lag innehéller bestimmelser om lufttrafikforetags 6verforing
av PNR-uppgifter till enheten for passagerarinformation och om
behandlingen av PNR-uppgifter i verksamhet for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet.

Genom denna lag genomfors Europaparlamentets och radets direktiv
(EU) 2016/681 av den 27 april 2016 om anvindning av passa-
geraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
upptécka, utreda och lagfora terroristbrott och grov brottslighet (PNR-
direktivet).

Lagens syfte

2 § Syftet med lagen dr att tillgodose behovet av tillgdng till PNR-
uppgifter i verksamhet for att forebygga, forhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller grov brottslighet och att skydda
manniskor mot att deras personliga integritet krdanks vid behandling av
uppgifter om dem.

Definitioner
3 § I denna lag anvinds foljande uttryck med nedan angiven betydelse.

Uttryck Betydelse

Avmaskerade PNR-uppgifter Fullstédndiga flygpassagerar-
uppgifter (PNR-uppgifter) dér
personuppgifter tidigare genomgatt
en maskering.

Behorig mottagare En behorig myndighet, en enhet
for passagerarinformation i en
annan medlemsstat, en myndighet
som har utsetts som behorig i en
annan medlemsstat eller Europol.

Behorig myndighet En sadan av regeringen utsedd
myndighet som har behorighet att
behandla ~ PNR-information i
verksamhet for att forebygga,
forhindra, uppticka, utreda eller
lagfora terroristbrottslighet eller 189



Prop. 2017/18:234
Bilaga 4

190

Flygpassageraruppgifter
eller PNR-uppgifter

Grov brottslighet

Lufttrafikforetag

Maskerade PNR-uppgifter

Maskering

Medlemsstat

Passagerare

PNR-information

Reservationssystem

Terroristbrottslighet

Tredjeland

grov brottslighet.

En sammanstéllning av uppgifter
om varje enskild passagerare som
gor det mojligt for  det
lufttrafikforetag som skoter bok-
ningen och andra deltagande
lufttrafikforetag att behandla och
kontrollera reservationen.

De brott som anges i bilaga II till

PNR-direktivet och for vilka det i
nationell rétt i Sverige eller andra
medlemsstater ~ dr  foreskrivet
fangelse i tre ar eller mer.
Ett lufttrafikforetag med giltig
operativ licens eller motsvarande
som ger ritt att mot vederlag utfora
lufttransporter av passagerare, och
som i sin normala verksamhet
samlar och hanterar PNR-uppgifter
i reservationssystem.

Personuppgifter som genomgatt
en maskering.

Atgird som innebir att till-
géngliga uppgifter som direkt kan
hénforas till en fysisk person gors
osynliga for en anvindare av ett
informationssystem som saknar
sarskild behorighet for tillgang till
uppgifterna.

En stat som dr medlem i EU,
med undantag for Danmark.

Alla personer, forutom besitt-
ningsmedlemmar, som transpor-
teras eller ska transporteras med ett
flygplan och som finns upptagna i
passagerarforteckningen.

PNR-uppgifter och resultatet av
en enhet fOor passagerarinfor-
mations behandling av sddana upp-
gifter.

System  diar  PNR-uppgifter
samlas for hantering av reserva-
tioner.

De brott enligt nationell ratt i
Sverige eller andra medlemsstater
som avses i artiklarna 14 i radets
rambeslut 2002/475/RIF av den 13
juni 2002 om bekdmpande av
terrorism.

En stat som inte 4r en med-
lemsstat.
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Enhet for passagerarinformation

48 Det ska hos Polismyndigheten finnas en enhet for passagerar-
information. Enheten ska ansvara for att

1. samla in PNR-uppgifter fran lufttrafikforetag, lagra och behandla
dessa uppgifter och 6verfora PNR-information till behdriga myndigheter,
och

2. utbyta PNR-information med andra behdriga mottagare.

Otillaten behandling av PNR-information

5 § PNR-uppgifter som har overforts fran lufttrafikforetag enligt denna
lag eller foreskrifter som meddelats i anslutning till lagen och resultatet
av enheten for passagerarinformations behandling av sddana uppgifter far
inte behandlas for andra syften &n att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller grov brottslighet, om inte
annat anges i denna lag. Detsamma ska gélla PNR-information som har
mottagits frdn en annan medlemsstat och som déir samlats in och
behandlats av en enhet for passagerarinformation enligt den nationella
reglering som genomfort PNR-direktivet.

Forbud mot behandling av kansliga personuppgifter

6 § PNR-uppgifter som utgdr sddana personuppgifter som avses i 2 kap.
11 § brottsdatalagen (2018:000)! far inte behandlas enligt denna lag.

2 kap. Lufttrafikforetagens skyldigheter

Overforing av PNR-uppgifter till enheten
for passagerarinformation

1 8 Lufttrafikforetag ska infor varje flygning ankommande till eller
avgdende fran Sverige Overfora samtliga de PNR-uppgifter som anges i
bilagan till denna lag till enheten for passagerarinformation. PNR-
uppgifterna ska dock endast dverforas i de fall lufttrafikforetagen samlar
in uppgifterna som en del av sin normala verksambhet.

Om flygningens linjebeteckning delas med ett eller flera andra
lufttrafikforetag, ska det lufttrafikforetag som utfor flygningen dverfora
PNR-uppgifter om samtliga passagerare.

2 8 PNR-uppgifterna ska 6verforas

1. 24-48 timmar fore flygningens avgang, och

2. omedelbart efter det att gatens dorrar har stangts.
Overforingar enligt forsta stycket 2 far begriinsas till uppdateringar och
kompletteringar av de uppgifter som &verforts vid den tidpunkt som
avses 1 forsta stycket 1.

! Med hénvisningen avses forslaget till ramlag i SOU 2017:29.
191
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for att avvdrja en specifik och faktisk fara med anknytning till
terroristbrottslighet eller grov brottslighet, ska Iufttrafikforetag pa
begiran av enheten for passagerarinformation dverfora PNR-uppgifter
dven vid andra tidpunkter &n de som anges i 2 §.

4 § Lufttrafikforetagen ska 6verfora PNR-uppgifterna i elektronisk form.
Enheten for passagerarinformation far inte medges direktatkomst till
lufttrafikforetagens uppgiftssamlingar med PNR-uppgifter.

5 8 Den som 4r skyldig att 6verfora uppgifter enligt denna lag far anlita
ett personuppgiftsbitrade for att utféra dverforingen.

Information till passagerare

6 § Lufttrafikforetag ska informera passagerare om Overforingen av
PNR-uppgifter till enheten for passagerarinformation och om skélen till
overforingen.

Sanktionsavgift for lufttrafikforetag

7 § Ett lufttrafikforetag som inte har Overfort PNR-uppgifter enligt
bestimmelserna i denna lag eller foreskrifter som utfdrdats i anslutning
till lagen ska betala en sanktionsavgift.

8 § Sanktionsavgiften ska for varje flygning som har utforts utan att
lufttrafikforetaget har fullgjort sin dverforingsskyldighet bestimmas till
minst 20 000 kronor och hogst 100 000 kronor.

Sanktionsavgiften far sittas ned helt eller delvis om Overtrddelsen &r
ursdktlig eller om det annars med hinsyn till omstindigheterna skulle
vara oskéligt att ta ut avgiften.

9 8 Polismyndigheten beslutar om sanktionsavgift for lufttrafikforetag
enligt denna lag.
Sanktionsavgiften tillfaller staten.

10 8 Sanktionsavgift far endast beslutas om den som avgiften ska tas ut
av har fatt tillfdlle att yttra sig inom tva ar fran den dag da overtridelsen
dgde rum.

11 8§ Polismyndighetens beslut om sanktionsavgift dverklagas till allmén
forvaltningsdomstol.
Provningstillstand kravs vid 6verklagande till kammarrétten.

Foreskrifter

12 § Regeringen eller den myndighet som regeringen bestdmmer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om luft-
trafikforetagens Overforing av PNR-uppgifter till enheten for passa-
gerarinformation samt om handldggningen av beslut om och verk-
stdllighet av sanktionsavgifter.



3 kap. Behandling av PNR-information vid enheten Prop. 2017/18:234
for passagerarinformation PNR-databas Bilaga 4

1 § PNR-uppgifter som overforts fran lufttrafikforetag ska lagras ien
databas vid enheten for passagerarinformation.

Personuppgiftsansvar m.m.

2 8§ Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som utfors vid enheten for passagerarinformation.

3 8 Enheten for passagerarinformations behandling av PNR-uppgifter far
inte ske utanfor medlemsstaternas territorium.

Tilldtna andamal

4 § Enheten for passagerarinformation far endast behandla PNR-
uppgifter som anges i 1 § for foljande dndamal:

1. Gora en forhandsbedomning av passagerare fore deras berdknade
ankomst till eller avresa fran Sverige, for att vélja ut personer som
behover utredas ytterligare av behdriga myndigheter eller Europol, pa
grund av att dessa personer kan vara inblandade i terroristbrottslighet
eller grov brottslighet.

2. I enskilda fall fullgora sina uppgifter enligt 4 kap. att dverfora PNR-
information pa eget initiativ eller for att besvara en begéran frén en
behorig mottagare.

3. Gora analyser for att uppdatera eller skapa nya kriterier som anges i
5§2.

Av 6 kap. framgar att PNR-uppgifter i vissa fall d&ven far 6verforas till
mottagare i tredjeland.

5 8 Vid forhandsbedémning enligt 4 § forsta stycket 1 far PNR-uppgifter
1. jamforas med register eller andra uppgiftssamlingar som ar relevanta
for ett eller flera av de syften som anges i 1 kap. 5 §, eller
2. behandlas enligt pa forhand utformade och faststéllda kriterier som
ar riktade, proportionella och avgransade och som inte grundas pa sadana
personuppgifter som avses i 2 kap. 11 § brottsdatalagen (2018:000).

6 8 PNR-information som enheten for passagerarinformation mottagit
fran motsvarande enheter i andra medlemsstater far endast behandlas for
att vidarebefordra uppgifterna till behdriga myndigheter for fortsatt
anviandning for ett eller flera av de syften som anges i 1 kap. 5 §.

Tillgang till PNR-information

7 8 Endast den som tjédnstgér vid enheten for passagerarinformation far
ha tillgang till PNR-information som behandlas vid enheten. Tillgangen
ska begrénsas till vad varje tjdnsteman behover for att kunna fullgdra
sina arbetsuppgifter vid enheten.
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8 8 Direktatkomst till PNR-information som behandlas vid enheten for
passagerarinformation fér inte tillatas.

Bevarande och gallring av PNR-uppgifter

9 § PNR-uppgifter som lagras i databasen for PNR-uppgifter ska bevaras
dér i fem ar fran det att de kommit in fran ett lufttrafikforetag. Dérefter
ska de gallras genom att raderas.

10 § PNR-uppgifter som utgor sddana personuppgifter som avses i 2 kap.
11 § brottsdatalagen (2018:000) ska genast gallras genom att raderas, om
de kommer in till enheten for passagerarinformation.

Maskering av PNR-uppgifter

11 § Foljande PNR-uppgifter ska maskeras i databasen for PNR-
uppgifter sex ménader efter att de kommit in fran lufttrafikforetagen:

1. Alla namn pa passagerare.

2. Antal passagerare som reser tillsammans.

3. Adress och kontaktuppgifter.
4. Alla former av betalningsinformation, inklusive faktureringsadress,
om informationen innehéller uppgifter som kan anvindas for att direkt
identifiera en person.

5. Uppgifter om bonusprogram.

6. Allménna anmirkningar, om dessa innehaller uppgifter som kan
anvéndas for att direkt identifiera en passagerare.

7. Alla API-uppgifter.

Dataskyddsombud

12 8 Polismyndigheten ska utse ett dataskyddsombud for enheten for
passagerarinformation.

Dataskyddsombudet ska ha tillgang till alla uppgifter som behandlas
vid enheten.

13 8 Utover de uppgifter som anges i 3 kap. 14 § brottsdatalagen
(2018:000) ska dataskyddsombudet vid enheten for passagerarinfor-
mation ansvara for genomforandet av relevanta skyddsatgérder.

Enskilda ska ha ritt att kontakta dataskyddsombudet i egenskap av
enda kontaktpunkt i alla fragor som géller behandling enligt denna lag av
PNR-uppgifter om denne.

14 § Om dataskyddsombudet anser att enheten for passagerarinformation
bryter mot bestimmelser for behandling av PNR-uppgifter, ska han eller
hon anmala det till tillsynsmyndigheten.

Féreskrifter

15 § Regeringen eller den myndighet regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om
1. utformande av kriterier,



2. tillgéng till PNR-information, Prop. 2017/18:234
3. dataskyddsombudets uppgifter, Bilaga 4
4. bevarande och gallring,
5. dokumentation och loggning,
6. information till dataskyddsombud, och
7. enheten for passagerarinformations inhdmtande av PNR-information
fran andra medlemsstater.

4 kap. Overforing av PNR-information fran enheten
for passagerarinformation

Overforing till behériga myndigheter

1 8 Enheten for passagerarinformation ska i enskilda fall limna PNR-
information till en eller flera behériga myndigheter for att

1. en vidare granskning ska ske av PNR-information rérande passa-
gerare som valts ut vid en férhandsbeddmning enligt 3 kap. 4 § forsta
stycket 1,

2. besvara en motiverad begiran fran en behorig myndighet om att
tillhandahalla och behandla PNR-uppgifter for ett eller flera av de syften
som anges i 1 kap. 5 § och tillhandahalla resultaten av sddan behandling,
eller

3. vidarebefordra PNR-information som har mottagits fran en
motsvarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska ha gjort en bedomning av PNR-
informationen innan den ldmnas fran enheten.

Overforing till andra medlemsstater

2 § Enheten for passagerarinformation ska till en motsvarande enhet i en
annan medlemsstat overfora sddan PNR-information som behandlats for
dndamalet forhandsbeddmning enligt 3 kap. 4 § forsta stycket 1 och som
bedomts relevant och nddvindig for vidare granskning i den andra
medlemsstaten.

3 8 Enheten for passagerarinformation ska si snart som mojligt besvara
en motiverad begéran frén en motsvarande enhet i en annan medlemsstat
och oOverfora lagrade PNR-uppgifter och resultatet av en eventuell
behandling enligt 3 kap. 4 § forsta stycket 1 av dessa uppgifter dit.

4 § Endast nér det i ett enskilt bradskande fall 4r absolut nodvéandigt ska
enheten for passagerarinformation besvara en motiverad begéran fran en
myndighet som har utsetts som behdrig i en annan medlemsstat och
overfora PNR-uppgifter och resultatet av en eventuell behandling enligt
3 kap. 4 § forsta stycket 1 av dessa uppgifter direkt till den myndigheten.

5 8 Nir det i ett enskilt fall 4r nodvandigt med tillgang till PNR-uppgifter
for att avvirja en specifik och faktisk fara med anknytning till
terroristbrottslighet eller grov  brottslighet, ska enheten for
passagerarinformation p& begéran av en motsvarande enhet i en annan
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overfora dessa till den begdrande enheten.

Overforing till Europol

6 8 Enheten for passagerarinformation ska besvara en motiverad begéran
fran Europol och dverféra PNR-information dit.

Overféring av avmaskerade PNR-uppgifter

7 8 Avmaskerade PNR-uppgifter fir ldmnas frdn enheten for passa-
gerarinformation till behdriga mottagare eller till ett tredjeland endast om
det rimligen kan antas vara nodvindigt for @ndamélet att besvara en
saddan begdran som anges i 1 § forsta stycket 2, 3, 4 eller 6 §§ detta
kapitel eller 6 kap. 1 §. Dessutom krévs sadant beslut eller tillstdind som
anges i 8 eller 9 §.

8 8§ Om forundersokning pagar ska en begiran fran en behorig myndighet
om att fa tillgang till avmaskerade PNR-uppgifter ha beslutats av allmén
aklagare.

9 81 de fall som inte omfattas av 8 § krévs att tillstand till 6verféringen
har lamnats av Polismyndigheten.

Myndighetschefen far delegera ritten att besluta om tillstand till en
annan anstdlld vid myndigheten som har den sérskilda kompetens,
utbildning och erfarenhet som behovs.

Den som har fatt ritten att fatta beslut far inte arbeta vid enheten for
passagerarinformation eller fatta beslut om Overforing till sadan
verksamhet som han eller hon deltar i.

5 kap. Behoriga myndigheters behandling av PNR-
information

Gallring av PNR-information

1 8 En behorig myndighet som mottagit PNR-information enligt 4 kap.
1§ forsta stycket 1 ska genast gallra informationen genom att den
raderas, om den visar sig sakna betydelse for ndgot av de syften som
angesi | kap. 5 §.

2 8§ For det fall en behorig myndighet mottar PNR-uppgifter som utgor
sddana personuppgifter som avses i 2kap. 11§ brottsdatalagen
(2018:000) ska de uppgifterna genast gallras genom att raderas.

Annan behandling av PNR-information

38 0m det har kommit fram uppgifter om annat brott dn terrorist-
brottslighet eller grov brottslighet i samband med en behorig myndighets
insats som gors till foljd av behandling av PNR-information, far
informationen, utéver vad som anges i 1kap. 5§, anvdndas for att
forhindra, utreda eller lagfora brottet.



Automatiserade beslut Prop. 2017/18:234

4 § Ett beslut som har rittsliga foljder for en fysisk person eller annars i Dilaga 4
betydande grad paverkar honom eller henne far inte enbart grundas pa en
automatiserad behandling av PNR-uppgifter eller uppgifter som avses i

2 kap. 11 § brottsdatalagen (2018:000).

Foreskrifter

5 § Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela bestimmelser om behoriga
myndigheters inhdmtande och behandling av PNR-information.

6 kap. Overforing till tredjeland

1 8 Enheten for passagerarinformation far verfora PNR-information till
en myndighet i ett tredjeland som dér ar behorig att bedriva verksamhet
som motsvarar ett eller flera av de syften som anges i 1 kap. 5 §. PNR-
informationen far dock endast 6verféras om

1. forutsittningarna i 8 kap. 1 § forsta stycket 3 och 2 § forsta stycket
brottsdatalagen (2018:000), 4 kap. 3 och 7 §§ samt 2 § detta kapitel &r
uppfyllda,

2. dverforingen &dr nddvandig for ett eller flera av de syften som anges i
1 kap. 5 §, och

3. det tredjelandet godtar att vidaredverfora uppgifterna till ett annat
tredjeland endast om det ar absolut nodvéandigt for ett eller flera av de
syften som anges i 1 kap. 5 § och enheten for passagerarinformation har
lamnat ett uttryckligt medgivande till vidaredverforingen.

2 § Om medgivande till 6verforing pa grund av tidsbrist inte kan hdmtas
in i forvig fran en medlemsstat som har ldamnat PNR-information till
enheten for passagerarinformation, far, i stillet for vad som anges i
8 kap. 2 § andra stycket brottsdatalagen (2018:000), informationen dnda
overforas om det dr absolut nédvindigt for att avvérja en specifik och
faktisk fara med anknytning till terroristbrottslighet eller grov
brottslighet.

3 8 Nér enheten for passagerarinformation 6verfor PNR-information till
ett tredjeland ska vad som anges i 8 kap. 8 § brottsdatalagen (2018:000)
inte gilla.

4 § Regeringen eller den myndighet regeringen bestimmer kan med stod
av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

1. information till annan medlemsstat nédr personuppgifter Overforts
utan forhandsmedgivande enligt 2 §, och

2. uppstillande av villkor om anvindningsbegransning av PNR-
information som overforts till ett tredjeland.
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Enskildas rattigheter

1 8§ Vad som anges i 4 kap. 10 § brottsdatalagen (2018:000) om regi-
strerads rétt till radering eller begrénsning av behandling av person-
uppgifter ska tillimpas vid behandling i strid mot

1. 1 kap. 5§,

2. 1 kap. 6 §, eller

3.3 kap. 9 §.

Det framgér av 7 kap. 2 § brottsdatalagen att beslut enligt 4 kap. 10 §
brottsdatalagen kan 6verklagas.

2 § Bestdammelsen i 7 kap. 1 § brottsdatalagen (2018:000) om skadestand
ska tillimpas pa motsvarande sétt vid behandling i1 strid med
bestdmmelser till skydd for personuppgifter i denna lag eller forordning
som har meddelats i anslutning till den.

Tillsyn

3 8 Tillsyn 6ver personuppgiftsbehandling enligt denna lag ska utforas av
tillsynsmyndigheten enligt brottsdatalagen (2018:000) och i enlighet med
bestimmelserna om tillsyn i den lagen.

Sanktionsavgifter vid évertradelser av enheten for
passagerarinformation eller en behdrig myndighet

4 § Sanktionsavgift far tas ut av den personuppgiftsansvariga myn-
digheten vid dvertradelse av bestimmelserna i

1. 1 kap. 5 eller 6 §,

2.3 kap. 3-11 §8§,

3.4 kap. 7-9 §8§,

4.5 kap. 1, 2 eller 4 §§, eller

5.6 kap. 1 eller 2 §§.

5§ Vad som sdgs i 6 kap. 3 § tredje stycket och 4-8 §§ brottsdatalagen
(2018:000) ska gilla dven vid uttagande av sanktionsavgift enligt 4 §.
Sanktionsavgiften ska vara minst 50 000 kronor och hogst 20 000 000
kronor.
Det framgéar av 7 kap. 4 § brottsdatalagen att tillsynsmyndighetens
beslut om sanktionsavgift kan 6verklagas.

Bilaga
PNR-uppgifter som enligt 2 kap. 1 § ska foras over fran lufttrafikforetag
till enheten for passagerarinformation:
1. PNR-uppgifternas lokaliseringskod.
. Datum for bokning/utfirdande av biljett.
. Planerat eller planerade resedatum.
. Namn.
. Adress och kontaktuppgifter (telefonnummer och e-postadress).
. All betalningsinformation, inklusive faktureringsadress.
. Fullstdndig resplan.
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8. Uppgifter om bonusprogram.

9. Resebyré/reseagent.

10. Passagerarens resestatus, inklusive resebekriftelser, incheck-
ningsstatus, upplysningar om passagerare som inte infinner sig (no show)
och passagerare utan bokning (go show).

11. Delade PNR-uppgifter.

12. Allminna anmaérkningar, inklusive alla tillgéngliga uppgifter om
ensamresande barn under 18 ar, sésom namn, kon, &lder, sprakkunskaper,
namn och kontaktuppgifter for den person som foljer barnet till
incheckning for avresan och denna persons forhéllande till barnet, namn
och kontaktuppgifter for den person som hidmtar barnet vid ankomsten
och denna persons forhdllande till barnet samt flygplatspersonal som
ledsagar barnet vid avresan respektive ankomsten.

13. Biljettinformation, inklusive biljettnummer, datum for utfirdande
av biljetten, enkelbiljetter och automatisk biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresenérer i PNR-uppgifterna och deras namn.

18. All eventuell forhandsinformation (API-uppgifter) som har samlats
in, inklusive typ av identitetshandling, identitetshandlingens nummer,
utfardandeland, och sista giltighetsdag, nationalitet, efternamn, férnamn,
kon, fodelsedatum, lufttrafikforetag, flygnummer, utresedatum,
ankomstdatum, avreseflygplats, ankomstflygplats, avresetid och
ankomsttid.

19. Alla andringar som har gjorts av de PNR-uppgifter som anges i
punkterna 1-18.

Denna lag triader i kraft den 25 maj 2018.
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Harigenom foreskrivs att 25 § polislagen (1984:387) ska ha f6ljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

25 §!

Ett transportforetag som befordrar varor, passagerare eller fordon till
eller fran Sverige ska p& begiran av Polismyndigheten eller
Sékerhetspolisen skyndsamt ldmna de aktuella uppgifter om ankommande
och avgdende transporter, som foretaget har tillgdng till.
Transportforetaget har endast skyldighet att lamna de uppgifter om
passagerare som avser namn, resrutt, bagage och medpassagerare samt séttet
for betalning och bokning.

Polismyndigheten far begéra uppgifter enligt forsta stycket endast om
uppgifterna  kan antas ha betydelse for den brottsbekdmpande
verksamheten.

Vad som anges i forsta och
andra stycket ska inte galla nar
lagen (2018:000) om flygpassage-
raruppgifter i brottsbekémpningen
ar tillamplig.

Denna lag trider i kraft den 25 maj 2018.

! Senaste lydelse 2014:588.



Forslag till lag om dndring i lagen (1996:701) om
Tullverkets befogenheter vid Sveriges gréans
mot ett annat land inom Europeiska unionen

Hirigenom foreskrivs att 15§ lagen (1996:701) om Tullverkets be-
fogenheter vid Sveriges grins mot ett annat land inom Europeiska
unionen ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 §!

Transportforetag som befordrar varor, passagerare eller fordon till eller
fran Sverige skall pa begdran av Tullverket skyndsamt lamna de aktuella
uppgifter om ankommande och avgaende transporter, som foretaget har
tillgang till. Transportforetag har endast skyldighet att 1dmna de uppgifter
om passagerare som avser namn, resrutt, bagage och medpassagerare
samt séttet for betalning och bokning.

Tullverket far begidra uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for verkets brottsbekdmpande
verksamhet.

Vad som anges i forsta och
andra stycket ska inte galla néar
lagen (2018:000) om flygpassa-
geraruppgifter i brottsbekdmpning-
en ar tillamplig.

Denna lag trader i kraft den 25 maj 2018.

! Senaste lydelse 1999:434.
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behandling av personuppgifter i férsvarsmaktens
forsvarsunderrittelseverksamhet och militira
sdkerhetstjanst

Hirigenom foreskrivs att det i lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sékerhetstjinst ska inforas en ny paragraf, 1 kap. 1a§, med
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
la§

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbekamp-
ningen och i foreskrifter som rege-
ringen har meddelat i anslutning
till den lagen finns det sérskilda
bestdmmelser om behandling av
personuppgifter. Om det i dessa
forfattningar finns avvikande be-
stammelser, ska de tillampas i stal-
let for bestammelserna i denna lag.

Denna lag trider i kraft den 25 maj 2018.



Forslag till lag om dndring i polisdatalagen (2010:361) gr_?p- 2217/ 18:234
ilaga
Harigenom foreskrivs att det i polisdatalagen (2010:361) ska inforas en
ny paragraf, 1 kap. 4 a §, med foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.
4a8§
I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-

kampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det sér-
skilda bestdmmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
i stallet for bestdammelserna i den-
na lag.

Denna lag triader i kraft den 25 maj 2018.
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E o 2217/ 18:234  Forslag till lag om éndring i tullagen (2016:253)
ilaga
Hérigenom foreskrivs att det i tullagen (2016:253) ska inforas en ny
paragraf, 4 kap. 6 a §, med f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.
6asg
Vad som anges i 6§ ska inte
galla nar lagen (2018:000) om
flygpassageraruppgifter i brottsbe-
kampningen ar tillamplig.

Denna lag trider i kraft den 25 maj 2018.

204



Forslag till lag om dndring i tullbrottsdatalagen Prop. 2017/18:234
(2017:000) Bilaga 4

Hérigenom foreskrivs att 2 kap. 8 § tullbrottsdatalagen (2017:000) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
838

Personuppgifter som har lamnats till Tullverket fran transportforetag
enligt 4 kap. 6 § tullagen (2016:253) eller 15 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grins mot ett annat land inom
Europeiska unionen far behandlas i den utstrackning det ar tillatet enligt
dessa lagar och enbart i den utstrickning det behdvs for planering av
kontrollverksamheten och urval av kontrollobjekt.

Om det behovs i ett enskilt fall far sddana personuppgifter behandlas
for ndgot annat dndamal som anges i 5§ och goras gemensamt
tillgéngliga.

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-
kampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det sér-
skilda bestammelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
i stéllet for bestaimmelserna i den-
na lag.

Denna lag triader i kraft den 25 maj 2018.
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Forteckning over remissinstanserna

Remissinstanser som har gett in yttrande

Riksdagens ombudsmén, Hovritten for Nedre Norrland, Stockholms
tingsritt, Kammarritten i Jonkoping, Forvaltningsritten i Stockholm,
Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndigheten, Polis-
myndigheten, Sdkerhetspolisen, Séakerhets- och integritetsskydds-
ndmnden, Kriminalvirden, Brottsforebyggande radet, Kustbevakningen,
Migrationsverket, Datainspektionen, Inspektionen for strategiska
produkter, Forsvarsmakten, Statens inspektion for forsvarsunderrittelse-
verksamheten, Tullverket, Skatteverket, Goteborgs universitet, Forsvars-
hogskolan, Stralsikerhetsmyndigheten, Post- och telestyrelsen, Trafik-
verket, Transportstyrelsen, Sjofartsverket, Luftfartsverket, Sveriges
advokatsamfund, Polisforbundet, TULL-KUST, Svenska Journalist-
forbundet, Svenska flygbranschen, Svenska resebyrd- och arrangdrs-
foreningen (SRF)

Remissinstanser som uttryckligen har avstatt fran att yttra sig
Uppsala universitet, IT& Telekomforetagen

Remissinstanser som inte har gett in nagot yttrande

Svensk Pilotforening, Tidningsutgivarna, Civil Rights Defenders,
dataskydd.net Svenskt Flyg, Swedavia, Sveriges Regionala Flygplatser,
IATA, SAS, Researrangdrsforeningen i Sverige (RiS)
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Lagrédsremissens lagforslag Bilaga 6

Regeringen har foljande forslag till lagtext.

Forslag till lag om flygpassageraruppgifter 1
brottsbekdmpningen

Hirigenom foreskrivs' foljande.

1 kap. Inledande bestammelser
Lagens innehall

1 8 Denna lag genomfor Europaparlamentets och radets direktiv (EU)
2016/681 av den 27 april 2016 om anvindning av passageraruppgifts-
samlingar (PNR-uppgifter) for att forebygga, forhindra, upptécka, utreda
och lagfora terroristbrott och grov brottslighet, hir benimnt PNR-
direktivet. Med PNR-uppgifter avses i lagen uppgifter om varje enskild
passagerare som har limnats vid bokning av en flygresa och vid
incheckning.

Lagen innehéller bestimmelser om lufttrafikforetags Sverforing av
PNR-uppgifter till enheten for passagerarinformation och om behandling
av PNR-uppgifter i verksamhet for att forebygga, forhindra, uppticka,
utreda eller lagfora

1. brott enligt artiklarna 3—12 och 14 i Europaparlamentets och radets
direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av
terrorism, om ersittande av radets rambeslut 2002/475/RIF och om
andring av radets beslut 2005/671/RIF (terroristbrottslighet), och

2. de brott som anges i bilaga II till PNR-direktivet och for vilka det i
Sverige eller andra medlemsstater &r foreskrivet fangelse i tre ar eller mer
(allvarlig brottslighet).

Lagens syfte

2 8 Syftet med lagen ar att tillgodose behovet av tillgdng till PNR-
uppgifter i verksamhet for att forebygga, forhindra, upptécka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet och att
skydda ménniskor mot att deras personliga integritet krianks vid behand-
lingen av uppgifterna om dem.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om
anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet, i den ursprungliga
lydelsen.
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Prop. 2017/18:234  Enhet for passagerarinformation

Bilaga 6 38§ Det ska vid Polismyndigheten finnas en enhet for passagerar-

information. Enheten ska ansvara for att

1. samla in PNR-uppgifter fran lufttrafikforetag, bevara och i dvrigt be-
handla uppgifterna, och

2. overfora PNR-information till behoriga mottagare och tredjelénder.

Ovriga uttryck i lagen

4 8§ 1 lagen anvénds f6ljande uttryck med nedan angiven betydelse.

Uttryck Betydelse
Behorighetsbegransade PNR- Personuppgifter som har gjorts
uppgifter otillgéingliga for en anvéndare som

saknar sdrskild behorighet for att fa
tillgéng till uppgifterna.

Behdrig mottagare En behoérig myndighet, en enhet
for passagerarinformation 1 en
annan medlemsstat, en myndighet
som har utsetts som behérig i en
annan medlemsstat eller Europol.

Behdorig myndighet En myndighet wutsedd av
regeringen som har behorighet att
behandla PNR-information i verk-
samhet for att forebygga, for-
hindra, upptécka, utreda eller lag-
fora  terroristbrottslighet  eller
annan allvarlig brottslighet.

Lufttrafikféretag Ett foretag som har giltig ope-
rativ licens eller motsvarande som
ger rétt att mot ersittning utfora
lufttransporter av passagerare, och
som i sin normala verksamhet
samlar in och behandlar PNR-
uppgifter i ett elektroniskt system
for hantering av reservationer.

Medlemsstat En stat som &r medlem i
Europeiska unionen och har antagit
PNR-direktivet.

Passagerare Alla personer, forutom besitt-
ningsmedlemmar, som transpor-
teras eller ska transporteras med ett
flygplan och som finns upptagna i
passagerarforteckningen.

PNR-information PNR-uppgifter och resultatet av
en enhet for passagerarinforma-
tions behandling av sddana upp-
gifter.

Tredjeland En stat som inte 4r en med-
lemsstat.
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Tilldten behandling av PNR-information

5 § PNR-information fér endast behandlas i syfte att forebygga, for-
hindra, uppticka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet, om inte annat anges i lagen.

Forbud mot behandling av kénsliga personuppgifter

6 8§ PNR-uppgifter som utgdr sddana personuppgifter som avslojar ras,
etniskt ursprung, politiska asikter, religios eller filosofisk Overtygelse
eller medlemskap i fackforening eller som ror hélsa, sexualliv eller
sexuell ldggning fér inte behandlas enligt lagen.

Nationell sakerhet

7 § Lagens bestimmelser om behandling av personuppgifter giller inte
for behoriga myndigheter i verksamhet som ror nationell sdkerhet.

Enheten for passagerarinformation far behandla PNR-information nér
det dr nédvandigt for att tillhandahalla uppgifter som behdvs for sadan
verksamhet.

2 kap. Lufttrafikforetagens skyldigheter
Overforing av PNR-uppgifter till enheten fér passagerarinformation

1 8 Lufttrafikforetag ska till enheten for passagerarinformation infor
varje flygning som ankommer till eller avgar frdn Sverige Overfora
samtliga PNR-uppgifter som anges i bilagan till lagen. PNR-uppgifterna
ska endast overforas i de fall lufttrafikféretagen samlar in uppgifterna
som en del av sin normala verksamhet.

Om flygningens linjebeteckning delas med ett eller flera andra luft-
trafikforetag, ska det lufttrafikforetag som utfor flygningen overfora
PNR-uppgifter om samtliga passagerare.

2 8 PNR-uppgifterna ska 6verforas

1. 24-48 timmar fore flygningens avgang, och

2. omedelbart efter det att gatens dorrar har stangts.

Den andra overforingen far begrinsas till uppdateringar och kom-
pletteringar av de uppgifter som overfordes vid det forsta tillféllet.

3 8 Lufttrafikforetag ska pd begéran av enheten for passagerar-
information 6verfora PNR-uppgifter 4ven vid andra tidpunkter dn de som
anges i 2 §, om enheten bedomer att det i ett enskilt fall 4r nodvandigt
med tillgang till PNR-uppgifter for att avvirja en specifik och faktisk
fara med anknytning till terroristbrottslighet eller annan allvarlig brotts-
lighet.

4 § Lufttrafikforetag ska 6verfora PNR-uppgifterna elektroniskt. Enheten
for passagerarinformation far inte medges direktaitkomst till PNR-
uppgifter som behandlas vid lufttrafikforetagen.
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Prop. 2017/18:234 5 § Den som ir skyldig att dverfora PNR-uppgifter enligt lagen far anlita
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ett personuppgiftsbitrade for att utfora Gverforingen.

Information till passagerare

6 8 Lufttrafikforetag ska informera passagerare om Overforingen av
PNR-uppgifter till enheten for passagerarinformation och om skélen till
overforingen.

Foreskrifter

7 8 Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om lufttrafik-
foretagens Overforing av PNR-uppgifter till enheten for passagerar-
information.

3 kap. Behandling av PNR-information vid enheten for
passagerarinformation

PNR-databas

1 8 PNR-uppgifter som har dverforts fran ett lufttrafikforetag ska bevaras
i en databas vid enheten for passagerarinformation.

2 § Enheten for passagerarinformation ska behandla PNR-information pa
en medlemsstats territorium.

Personuppgiftsansvar

3 § Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som utfors vid enheten for passagerarinformation.

Tillatna andamal for behandling av PNR-uppgifter

4 § Enheten for passagerarinformation far endast behandla PNR-
uppgifter som har 6verforts fran ett lufttrafikforetag for att

1. gora en forhandsbedomning av passagerare fore deras berdknade
ankomst till eller avresa frn Sverige i syfte att vilja ut personer som
behover utredas ytterligare av behoriga myndigheter eller Europol, pd
grund av att dessa personer kan vara inblandade i terroristbrottslighet
eller annan allvarlig brottslighet,

2. fullgdra sina uppgifter att overfora PNR-information till behdriga
mottagare eller tredjeldnder, eller

3. gora analyser for att uppdatera eller skapa nya kriterier som ska
anvéndas vid forhandsbedomningar.

5 § Vid en forhandsbedémning far PNR-uppgifter

1. jamforas med register eller andra uppgiftssamlingar som ér relevanta
for att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet, och



2. behandlas enligt pa forhand utformade och faststéllda kriterier som
ar riktade, proportionella och avgransade och som inte grundas péa sadana
kénsliga personuppgifter som avses i 1 kap. 6 §.

6 § Enheten for passagerarinformation far endast behandla PNR-
information som har o&verforts fran motsvarande enheter i andra
medlemsstater for att vidarebefordra uppgifterna till behériga myndig-
heter.

Tillgang till PNR-information

7 8 Endast den som tjénstgér vid enheten for passagerarinformation och
den som fullgdr uppgifter enligt lagen far ha tillgdng till PNR-
information som behandlas vid enheten. Tillgdngen ska begrinsas till vad
han eller hon behover for att kunna fullgéra sina arbetsuppgifter.

Forbud mot direktatkomst

8 § Direktatkomst till PNR-information som behandlas vid enheten for
passagerarinformation far inte medges.

Tid som PNR-uppgifter ska bevaras

9 § PNR-uppgifter som behandlas vid enheten for passagerarinformation
ska bevaras i fem éar fran det att de kommit in fran ett lufttrafikforetag.
Dérefter ska de forstoras.

10 § PNR-uppgifter som inte anges i bilagan till lagen eller som utgér
sddana kénsliga personuppgifter som avses i 1 kap. 6 § ska omedelbart
forstoras om de kommer in till enheten for passagerarinformation.

Behorighetsbegrénsning av PNR-uppgifter

11 8 Foljande PNR-uppgifter ska behorighetsbegransas sex manader
efter att de har kommit in fran ett lufttrafikforetag om de kan anvindas
for att identifiera en person
1. namn pa passagerare,
. antal passagerare som reser tillsammans,
. adress och kontaktuppgifter,
. alla former av betalningsinformation, inklusive faktureringsadress,
. uppgifter om bonusprogram,
. allménna anmérkningar, och
. uppgifter enligt punkten 18 i bilagan till lagen.

NN bW

Dataskyddsombud

12 8 Polismyndigheten ska utse ett dataskyddsombud for enheten for
passagerarinformation.

Dataskyddsombudet ska ha tillgang till alla uppgifter som behandlas
vid enheten.
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(2018:000) ska dataskyddsombudet vid enheten for passagerarinfor-
mation ansvara for genomforandet av relevanta skyddsétgéarder.

Enskilda ska ha rtt att kontakta dataskyddsombudet i alla fragor som
ror behandling av den enskildas PNR-uppgifter enligt denna lag.

14 § Om dataskyddsombudet vid enheten for passagerarinformation
anser att den personuppgiftsansvarige bryter mot bestimmelser for be-
handling av PNR-uppgifter, ska han eller hon anmaéla det till tillsyns-
myndigheten.

Féreskrifter

15 § Regeringen eller den myndighet som regeringen bestimmer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om enheten
for passagerarinformations behandling av PNR-information och data-
skyddsombudets uppgifter.

4 kap. Overforing av PNR-information frén enheten
for passagerarinformation

Overforing till behdriga myndigheter

1 § Enheten for passagerarinformation ska sd snart som mojligt verfora
PNR-information till en eller flera behériga myndigheter for att

1.en vidare granskning ska goras av PNR-information betriffande
passagerare som har valts ut vid en forhandsbedomning,

2. besvara en begédran fran en behorig myndighet om att ta del av PNR-
information, eller

3. vidarebefordra PNR-information som har mottagits frdn en mot-
svarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska ha gjort en bedémning av PNR-
informationen innan den ldmnas ut frén enheten.

Overforing till andra medlemsstater

2 § Enheten for passagerarinformation ska till en motsvarande enhet i en
annan medlemsstat overfora sédan PNR-information som vid en for-
handsbedomning beddmts vara relevant och nddvandig for vidare
granskning i den andra medlemsstaten.

3 8 Enheten for passagerarinformation ska sd snart som mojligt besvara
en begéran fran en motsvarande enhet i en annan medlemsstat om att fa
ta del av PNR-information och 6verfora informationen dit.

4 § Nir det i ett enskilt bradskande fall dr absolut nodvéndigt ska enheten
for passagerarinformation besvara en begéran fran en myndighet som har
utsetts som behorig i en annan medlemsstat och Overfora PNR-
information direkt till den myndigheten.



5 8 Nir det i ett enskilt fall 4r nodvéandigt med tillgang till PNR-uppgifter
for att avvérja en specifik och faktisk fara med anknytning till terrorist-
brottslighet eller annan allvarlig brottslighet, ska enheten for
passagerarinformation pé begéran av en motsvarande enhet i en annan
medlemsstat inhdmta PNR-uppgifter vid andra tidpunkter d4n de som
anges 1 2 kap. 2 § och 6verfora dessa till den enhet som har begért dem.

Overféring till Europol

6 8 Enheten for passagerarinformation ska sd snart som mdjligt besvara
en begidran fran Europol om att fa ta del av PNR-information och 6ver-
fora informationen dit.

Villkor for dverforing

7 § Overforing enligt 1 § forsta stycket 2 samt 3, 4 och 6 §§ fir endast
ske om det av begiran framgar att PNR-informationen ska anvindas i
syfte att forebygga, forhindra, uppticka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet.

Overforing till tredjeland

8 § Enheten for passagerarinformation far besvara en begiran och
overfora PNR-information till en myndighet i ett tredjeland som &r
behorig att bedriva verksamhet for att forebygga, forhindra, uppticka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
PNR-information far 6verforas under forutsittning att

1. overforingen omfattas av ett beslut om adekvat skyddsniva, till-
rackliga skyddsatgérder eller ett undantag for sérskilda situationer enligt
8 kap. 1 § forsta stycket 3 brottsdatalagen (2018:000),

2. overforingen dr nddvindig for att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet,
och

3. tredjelandet har godtagit att uppgifterna far vidaredverforas till ett
annat tredjeland endast om det dr absolut nddvindigt for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet och efter det att ett uttryckligt medgivande till
vidaredverforingen har inhdmtats fran enheten for passagerarinformation.

9 § Enheten for passagerarinformation ska vid Overforing av PNR-
information till ett tredjeland stélla upp villkor som begrinsar mojlig-
heten att anvénda informationen i strid med lagens syften.

10 8 Om enheten for passagerarinformation har fatt PNR-information
fran en annan medlemsstat krévs ett medgivande fran den medlemsstaten
till &verforingen enligt 8 kap. 2 § forsta stycket brottsdatalagen
(2018:000). Om medgivande till dverforingen pa grund av tidsbrist inte
kan hdmtas in i forvdg, far informationen &ndd Sverfoéras om det &r
absolut nodvindigt for att avvédrja en specifik och faktisk fara med
anknytning till terroristbrottslighet eller annan allvarlig brottslighet.
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11 § Regeringen eller den myndighet som regeringen bestimmer kan
med stod av 8kap. 7§ regeringsformen meddela foreskrifter om
uppstillande av villkor vid dverforing till tredjeland och om information
till en annan medlemsstat ndr personuppgifter har &verforts utan
forhandsmedgivande.

Overforing av behdrighetsbegransade PNR-uppgifter i sin
fullstandiga form

12 8 PNR-uppgifter som &r behorighetsbegransade enligt 3 kap. 11 § far
endast overforas i sin fullstindiga form till behdriga mottagare eller ett
tredjeland om det rimligen kan antas vara nddvéndigt for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet.

Om en forundersdkning pégar ska en begiran frdn en behorig
myndighet om att fa tillgéng till fullstindiga PNR-uppgifter beslutas av
en aklagare.

I de fall som inte omfattas av andra stycket kravs att tillstand till 6ver-
foringen har ldamnats av Polismyndigheten.

5 kap. Behoriga myndigheters behandling av PNR-
information

Forstoring av PNR-information

18 En behorig myndighet som har mottagit PNR-information fran
enheten for passagerarinformation efter enhetens férhandsbedémning ska
omedelbart forstora informationen om den visar sig sakna betydelse for
att forebygga, forhindra, upptécka, utreda eller lagfora terroristbrottslig-
het eller annan allvarlig brottslighet.

2 § For det fall en behorig myndighet mottar PNR-uppgifter som utgor
saddana kénsliga personuppgifter som avses i 1 kap. 6 § ska uppgifterna
omedelbart forstoras.

Behandling av PNR-information for annan brottslighet

3 8 Om det har kommit fram uppgifter om ett annat brott &n terrorist-
brottslighet eller annan allvarlig brottslighet i samband med en brotts-
bekdmpande atgird som en behdrig myndighet vidtar till foljd av
behandling av PNR-information, far informationen, utéver vad som
anges i | kap. 5 §, anvéndas for att forhindra, utreda eller lagfora brottet.

Automatiserade beslut

4 § Ett beslut som har rattsliga foljder for en fysisk person eller annars i
betydande grad paverkar honom eller henne far inte enbart grundas pa en
automatiserad behandling av PNR-uppgifter.
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5 § Regeringen eller den myndighet som regeringen bestimmer kan med Bilaga 6

stod av 8 kap. 7 § regeringsformen meddela foreskrifter om behoriga
myndigheters inhdamtande av PNR-information.

6 kap. Sanktionsavgifter
Overtradelser av lufttrafikforetag

1 § En sanktionsavgift ska tas ut av ett lufttrafikforetag som inte har
overfort PNR-uppgifter enligt bestimmelserna i denna lag eller fore-
skrifter som har meddelats i anslutning till lagen.

2 § Sanktionsavgiften ska for varje flygning som har utforts utan att
lufttrafikforetaget har fullgjort sin Sverforingsskyldighet bestimmas till
lagst 20 000 kronor och hogst 100 000 kronor.

Sanktionsavgiften far sittas ned helt eller delvis om &vertradelsen &r
urséktlig eller om det annars med héinsyn till omstindigheterna skulle
vara oskdligt att ta ut avgiften.

3 § Polismyndigheten beslutar om sanktionsavgift for lufttrafikforetag.
Sanktionsavgiften tillfaller staten.

4 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut
av har fatt tillfdlle att yttra sig inom tva ar fran den dag da Overtradelsen
dgde rum.

5 8 En sanktionsavgift ska betalas till Polismyndigheten inom 30 dagar
frén det att beslutet om att ta ut avgiften fick laga kraft eller inom den
langre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska Polismyndigheten ldmna den obetalda avgiften for indriv-
ning. Bestimmelser om indrivning finns i lagen (1993:891) om indriv-
ning av statliga fordringar m.m. Vid indrivning far verkstéllighet ske
enligt utsokningsbalken.

Avgiften faller bort i den utstrickning verkstillighet inte har skett inom
fem ar fran det att beslutet fick laga kraft.

6 § Polismyndighetens beslut om sanktionsavgift far 6verklagas till
allmén forvaltningsdomstol. Nér ett beslut dverklagas dr Polismyndig-
heten motpart i domstolen.

Provningstillstand kravs vid 6verklagande till kammarrétten.

Overtréadelser av personuppgiftsansvarig myndighet

7 8 En sanktionsavgift far tas ut av en personuppgiftsansvarig myndighet
vid dvertrddelse av bestimmelserna i

1.1 kap. 5eller 6 §,

2. nagon av 3 kap. 2 eller 4-11 §§,

3.4 kap. 8, 10 eller 12 §, eller

4.5kap. 1,2 eller4 §. 215
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8 8 Vad som anges i 6 kap. 3 § tredje stycket och 4-8 §§ brottsdatalagen
(2018:000) ska tillimpas nér en sanktionsavgift tas ut enligt 7 §.
Sanktionsavgiften ska vara hogst 10 000 000 kronor.
Det framgér av 7 kap. 3 § brottsdatalagen att tillsynsmyndighetens
beslut om sanktionsavgift kan overklagas.

Bemyndigande

9 § Regeringen far meddela ytterligare foreskrifter om sanktionsavgifter
enligt denna lag.

7 kap. Ovriga bestammelser

Enskildas rattigheter

1 8 Vad som anges i 4 kap. 10 § brottsdatalagen (2018:000) om en regi-
strerads ritt till radering eller begrinsning av behandling av person-
uppgifter ska tillimpas dven vid behandling i strid med

1. 1 kap. 5§,

2.1 kap. 6 §, eller

3.3 kap. 9§.

Det framgér av 7 kap. 2 § brottsdatalagen att beslut enligt 4 kap. 10 §
brottsdatalagen kan 6verklagas.

2 § Bestammelsen om skadestand i 7 kap. 1 § brottsdatalagen (2018:000)
ska tillimpas vid behandling i strid med bestimmelser till skydd for
personuppgifter i denna lag eller foreskrifter som har meddelats i
anslutning till den.

Tillsyn

3 § Tillsyn 6ver personuppgiftsbehandling enligt denna lag ska utforas av
den nationella tillsynsmyndigheten enligt brottsdatalagen (2018:000) och
i enlighet med bestdmmelserna om tillsyn i den lagen.

Denna lag trider i kraft den 1 augusti 2018.
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PNR-uppgifter som enligt 2 kap. 1 § ska overforas fran lufttrafikforetag
till enheten for passagerarinformation
1. PNR-uppgifternas lokaliseringskod,
. datum for bokning och utfirdande av biljett,
. planerat eller planerade resedatum,
namn,
. adress och kontaktuppgifter (telefonnummer och e-postadress),
. all betalningsinformation, inklusive faktureringsadress,
. fullsténdig resplan,
. uppgifter om bonusprogram,

9. resebyra eller reseagent,

10. passagerarens resestatus, inklusive resebekriftelser, inchecknings-
status, upplysningar om passagerare som inte infinner sig och passa-
gerare utan bokning,

11. delade PNR-uppgifter,

12. allmidnna anmérkningar, inklusive alla tillgédngliga uppgifter om
ensamresande barn under 18 ar, sésom namn, kon, alder, sprakkunskaper,
namn och kontaktuppgifter for den person som fo6ljer barnet till in-
checkning for avresan och denna persons forhallande till barnet, namn
och kontaktuppgifter for den person som hidmtar barnet vid ankomsten
och denna persons forhédllande till barnet samt flygplatspersonal som
ledsagar barnet vid avresan respektive ankomsten,

13. biljettinformation, inklusive biljettnummer, datum for utfirdande
av biljetten, enkelbiljetter och automatisk biljettprisuppgift,

14. platsnummer och annan platsinformation,

15. information om gemensam linjebeteckning,

16. all bagageinformation,

17. antal medresenérer och deras namn,

18. all eventuell forhandsinformation (API-uppgifter) som har samlats
in, inklusive typ av identitetshandling, identitetshandlingens nummer,
utfardandeland, sista giltighetsdag, nationalitet, efternamn, fornamn, kon,
fodelsedatum, lufttrafikforetag, flygnummer, utresedatum, ankomst-
datum, avreseflygplats, ankomstflygplats, avresetid och ankomsttid, och

19. alla &ndringar som har gjorts av de PNR-uppgifter som anges i
punkterna 1-18.
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Forslag till lag om dndring 1 polislagen (1984:387)

Harigenom foreskrivs att 25 § polislagen (1984:387) ska ha foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

25 §!

Ett transportforetag som befordrar varor, passagerare eller fordon till
eller fran Sverige ska pd begidran av Polismyndigheten eller
Sékerhetspolisen skyndsamt ldmna de aktuella uppgifter om ankommande
och avgaende transporter, som foretaget har tillgdng till. Transport-
foretaget har endast skyldighet att limna de uppgifter om passagerare som
avser namn, resrutt, bagage och medpassagerare samt sittet for betalning
och bokning.

Polismyndigheten far begéra uppgifter enligt forsta stycket endast om
uppgifterna  kan antas ha betydelse for den brottsbekdmpande
verksamheten.

Vad som anges i forsta och
andra styckena ska inte galla luft-
trafikféretag som omfattas av
skyldigheten att dverfora uppgifter
enligt lagen (2018:000) om flyg-
passageraruppgifter i brotts-
bek&mpningen, om inte uppgifterna
behdvs i verksamhet som ror
nationell sékerhet.

Denna lag trider i kraft den 1 augusti 2018.

! Senaste lydelse 2014:588.



Forslag till lag om éndring 1 lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grans
mot ett annat land inom Europeiska unionen

Hérigenom foreskrivs att 15§ lagen (1996:701) om Tullverkets be-
fogenheter vid Sveriges grins mot ett annat land inom Europeiska
unionen ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 §!

Transportforetag som befordrar varor, passagerare eller fordon till eller
fran Sverige skall pa begéran av Tullverket skyndsamt ldmna de aktuella
uppgifter om ankommande och avgéende transporter, som foretaget har
tillgang till. Transportforetag har endast skyldighet att 1dmna de uppgifter
om passagerare som avser namn, resrutt, bagage och medpassagerare
samt séttet for betalning och bokning.

Tullverket far begidra uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for Tullverkets brottsbekdmpande
verksambhet.

Vad som anges i forsta och
andra styckena ska inte gélla
lufttrafikforetag som omfattas av
skyldigheten att dverféra uppgifter
enligt lagen (2018:000) om flyg-
passageraruppgifter i brotts-
bekampningen.

Denna lag trader i kraft den 1 augusti 2018.

! Senaste lydelse 1999:434.
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Harigenom foreskrivs att 1 kap. 4 § polisdatalagen (2010:361) ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
4 ¢!

I lagen  (2017:496) om
internationellt polisidrt samarbete
och i foreskrifter som regeringen
har meddelat i anslutning till den
lagen, finns det sérskilda be-
stimmelser om behandling av
personuppgifter som foljer av
internationella Gverenskommelser.
Om det i dessa forfattningar finns
avvikande bestimmelser, ska de
tillimpas 1 stillet for bestimmel-
serna i denna lag.

I lagen (2017:496) om
internationellt polisidrt samarbete
och i lagen (2018:000) om flyg-
passageraruppgifter i brotts-
bekdmpningen samt i foreskrifter
som regeringen har meddelat i
anslutning till dessa lagar, finns
det sdrskilda bestimmelser om be-
handling av personuppgifter. Om
det 1 dessa forfattningar finns
avvikande bestimmelser, ska de
tillimpas 1 stéllet for bestimmel-
serna i denna lag.

Denna lag triader i kraft den 1 augusti 2018.

! Senaste lydelse 2017:500.



Forslag till lag om dndring i tullagen (2016:253) gr'?p. 2217/ 18:234
ilaga

Harigenom foreskrivs att det i tullagen (2016:253) ska inforas en ny
paragraf, 4 kap. 6 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.

6a8g

Vad som anges i 6§ ska inte
galla lufttrafikforetag som om-
fattas av skyldigheten att dverféra
uppgifter enligt lagen (2018:000)
om flygpassageraruppgifter i
brottshek&mpningen.

Denna lag triader i kraft den 1 augusti 2018.
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(2017:447)

Harigenom foreskrivs att 2 kap. 8 § tullbrottsdatalagen (2017:447) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
8§

Personuppgifter som har lamnats till Tullverket fran transportforetag
enligt 4 kap. 6 § tullagen (2016:253) eller 15 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grins mot ett annat land inom
Europeiska unionen far behandlas i den utstriackning det ar tillatet enligt
dessa lagar och enbart i den utstrickning det behdvs for planering av
kontrollverksamheten och urval av kontrollobjekt.

Om det behovs i ett enskilt fall far sddana personuppgifter behandlas
for ndgot annat dndamil som anges i 5§ och gdras gemensamt
tillgéngliga.

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-
kampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det s&r-
skilda bestdmmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
i stallet for bestdmmelserna i
denna lag.

Denna lag trider i kraft den 1 augusti 2018.
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Lagradets yttrande Bilaga 7

Utdrag ur protokoll vid sammantréde 2018-03-21

Nérvarande: F.d. justitierdden Ella Nystrom och Olle Stenman samt
justitieradet Per Classon

Lag om flygpassageraruppgifter i brottsbekdmpningen

Enligt en lagradsremiss den 1 mars 2018 har regeringen
(Justitiedepartementet) beslutat inhdmta Lagradets yttrande
over forslag till

1. lag om flygpassageraruppgifter i brottsbekdmpningen,

2. lag om éndring i polislagen (1984:387),

3. lag om éndring i lagen (1996:701) om Tullverkets
befogenheter vid Sveriges grins mot ett annat land inom
Europeiska unionen,

4. lag om dndring i polisdatalagen (2010:361),

5. lag om dndring i tullagen (2016:253),

6. lag om éndring i tullbrottsdatalagen (2017:447).

Forslagen har infor Lagraddet foredragits av réttssakkunniga
Sandra Melin.

Forslagen foranleder foljande yttrande av Lagrédet:

I lagradsremissen lamnas lagforslag som genomfor Europaparlamentets
och radets direktiv 2016/681 om anvandning av
passageraruppgiftssamlingar for att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet (PNR-direktivet).
Direktivet genomfors huvudsakligen genom forslaget till lag om
flygpassageraruppgifter i brottsbekdmpningen. Lagen innehéller bl.a.
bestimmelser om lufttrafikforetagens skyldigheter att Overfora
flygpassageraruppgifter (PNR-uppgifter) till enheten for passagerar-
information och om behandlingen av sddana uppgifter. Syftet med lagen
ar att tillgodose behovet av tillgdng till PNR-uppgifter i
brottsbekdmpningen men dven att skydda enskilda mot att deras
personliga integritet krinks vid behandlingen av uppgifterna.

Forslaget till lag om flygpassageraruppgifter i brottsbekdmpningen

3kap.2§

I paragrafen anges att ”Enheten for passagerarinformation ska

behandla PNR-information pa en medlemsstats territorium”. Den
foreslagna lydelsen mojliggor alltsd att enheten for passagerar-
information kan behandla PNR-information i en annan medlemsstat &n
Sverige.
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artikeln foreskrivs att ”Lagring, behandling och analys av PNR-uppgifter
vid enheten for passagerarinformation ska uteslutande

utforas pa en eller flera sékra platser pa en medlemsstats

territorium”. Av skal 13 till direktivet framgar att denna enhet far ha
olika avdelningar i en medlemsstat och att medlemsstater ocksa
gemensamt far inrétta en enhet for passagerarinformation.

Enligt Lagrddets mening maste det ifrdgasédttas om genomforandet ar
forenligt med vad som foreskrivs i artikeln genom att den foreslagna
bestimmelsen tillater att enheten for passagerarinformation — som enligt
forslaget ska vara en del av Polismyndigheten i Sverige — behandlar
PNR-information utanfor Sverige. Stod for en sddan

tolkning kan enligt Lagradets mening i vart fall inte utldsas av artikel 6.8
eller skil 13. Ordalydelsen i artikeln ger snarare stod for

tolkningen att PNR-uppgifter ska behandlas i den medlemsstat diar den
aktuella enheten for passagerarinformation ar beldgen men att enhetens
behandling inte behdver vara organisatoriskt samlad till ett
verksamhetsstille i medlemsstaten. Lagradet forordar darfor att detta ska
framga av paragrafen som da kan formuleras pa foljande sitt.

Enheten for passagerarinformation ska behandla PNR -informationen i
Sverige.

3 kap. 13 §

Paragrafen reglerar dataskyddsombudets uppgifter. Utéver de uppgifter
som framgér av 3 kap. 14 § brottsdatalagen (2018:000), som i huvudsak
innebdr att kontrollera hur den personuppgiftsansvarige fullgor sina
skyldigheter samt informera och ge rad, ska dataskyddsombudet ansvara
for genomforandet av relevanta skyddsatgdrder. Av lagtexten framgar
inte ndrmare inneborden av detta aliggande for dataskyddsombudet. Inte
heller finns det i forfattningskommentaren nagot exempel pa vad som
kan vara relevanta skyddsédtgirder. Det bor under den fortsatta
beredningen klargdras vad som avses.

4 kap. 1§

I paragrafen regleras de situationer ndr enheten for passagerar-
information ska overféora PNR-information till en behorig myndighet. I
andra stycket foreskrivs att ”En befattningshavare vid enheten ska ha
gjort en bedémning av PNR-informationen innan den ldmnas ut fran
enheten”. Vid foredragningen har uppgetts att bestimmelsen bara avser
den situation som regleras i forsta stycket 1, dvs. &ver-foring av PNR-
information till en behdrig myndighet for en vidare granskning
betriffande passagerare som har valts ut vid en forhandsbedémning.
Lagradet anser att det i bestimmelsen i andra stycket bor klargoras att
den bara avser denna situation.

Dessutom ldmnas inte ndgon ledning i bestimmelsen om vad



bedomningen av PNR-informationen ska avse. [ forfattnings-
kommentaren till bestimmelsen anges att granskningen ska ske for att
rensa bort eventuell information om personer som vid en snabb
beddmning kan avfardas sdsom ointressanta for vidare granskning och att
uppgifterna bara ska dverforas till den behdriga myndighet som kan antas
ha anledning att gora en vidare kontroll. Lagradet forordar att denna
relevansbedomning kommer till uttryck i bestimmelsen som da kan
formuleras enligt foljande.

I fall som avses i forsta stycket 1 ska en befattningshavare vid enheten
innan PNR-informationen ldmnas ut gora en bedomning av
informationens relevans for en vidare granskning av den behoriga
myndigheten.

4 kap. 2 §

Paragrafen reglerar overforingen av PNR-information fran enheten for
passagerarinformation till en motsvarande enhet i en annan medlemsstat.
Bestimmelsen avser sddan information som avses i 4 kap. 1 § forsta
stycket 1. Vid foredragningen har uppgetts att en overforing enligt denna
paragraf bara fir ske om enheten for passagerarinformation redan
overfort informationen till en behorig myndighet, dvs. en myndighet i
Sverige, och att en bedomning av informationen enligt 4 kap. 1 § andra
stycket déarfor redan genomf6rts. Nagot behov av motsvarande
bestimmelse om bedomning av informationen har darfor inte ansetts
nodvandig.

Enligt Lagraddet bor det komma till klart uttryck i paragrafen att
Overforing av information till en annan medlemsstat bara far ske om
informationen dessforinnan &verforts till en behdrig myndighet.
Paragrafen kan formuleras enligt féljande.

Om enheten for passagerarinformation dverfort PNR-information till en
behdrig myndighet enligt 1 § forsta stycket 1 ska informationen
overforas till en motsvarande enhet i en annan medlemsstat om den
beddmts vara relevant och nddvéndig for vidare granskning i den andra
medlemsstaten.

4 kap. 6 §

Paragrafen reglerar Overforing av PNR-information till Europol pa
begéran. Vid foredragningen har fragan uppkommit om enheten for
passagerarinformation, utdver Overforing av information pa begéran
enligt denna paragraf, dven ska dverfora information till Europol enligt
den ordning som regleras i 4 kap. 1 § forsta stycket 1, dvs. dverforing till
en behdrig myndighet utan nadgon foregdende begaran. Europol ar enligt
definitionen i 1 kap. 4 § inte behdrig myndighet i lagens mening.
Samtidigt framstdr det mot bakgrund av vad som foreskrivs i
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kunna 6verforas utan begéran dven till Europol enligt den ordning som
géller for dverforing av information till behdrig myndighet enligt 4 kap.
1 § forsta stycket 1. Fragan bor klargdras under den fortsatta
beredningen.

6 kap.2§

I paragrafens forsta stycke foreskrivs att sanktionsavgiften ska for varje
flygning som har utforts utan att lufttrafikforetaget har fullgjort sin
overforingsskyldighet bestimmas till lagst 20 000 kronor och hogst
100 000 kronor.

Sanktionsavgiften far enligt andra stycket séttas ned helt eller delvis om
overtradelsen ar ursdktlig eller om det annars med hdnsyn till
omsténdigheterna skulle vara oskéligt att ta ut avgiften.

Forvaltningsritten i Stockholm framfor 1 sitt remissyttrande 6ver PNR-
utredningens forslag att det &r oklart om samma omstdndigheter kan
beaktas bade nir det giller avgiftens storlek, dér rimlig forklaring ska
beaktas vid storlekens séttande, och nedséttning av avgiften, dér det ska
beaktas om overtrddelsen varit urséktlig.

Med anledning av  domstolens synpunkt anges Dbla. i
forfattningskommentaren till bestimmelsen att vid beddmningen bor
avgiftens storlek enligt forsta stycket bedomas mer schablonmaéssigt,
utifran Overtrddelsen i sig, medan rimliga forklaringar till 6vertradelsen
bor fa genomslag vid bedomningen av om avgiften ska sdttas ned.

Lagradet kan konstatera att paragrafen inte ger ndgon végledning i den
fraga som forvaltningsritten vickt dvs. vilka omstindigheter som ska
bestimma den schablonmissiga avgiftsnivan. Andra stycket dr dessutom
utformat sa att forst ndr den nivan bestdmts aktualiseras bedomningen av
om avgiften ska sdttas ned helt eller delvis darfor att dvertradelsen ar
urséktlig etc.

Enligt Lagradet skulle bestimmelsen vinna i tydlighet om det i en andra
mening i forsta stycket anges exempel pa omstidndigheter som ska vara
vigledande for att bestimma avgiftsnivan i spannet 20 000 — 100 000
kronor 1 hojande eller sidnkande riktning; jfr 25 kap. 10 § lagen
(2007:528) om virdepappersrorelse. Det kan vara sddant som
lufttrafikforetagets storlek i fraga om antalet passagerare som befordras,
engangsforseelse eller upprepade forseelser, antalet passagerare pa den
enskilda flygningen, tekniska och andra fel som uppkommit med eller
utan foretagets forskyllan samt andra liknande omsténdigheter som
verkar i forsvarande eller formildrande riktning.

6 kap. 6 §

I paragrafen, som ror overklagande till allmén forvaltningsdomstol av
Polismyndighets beslut om sanktionsavgift, anges att Polismyndigheten



ar motpart i domstolen nér ett beslut 6verklagas. Det framgar av 1 och 3  Prop. 2017/18:234
§§ att sanktionsavgift tas ut av lufttrafikforetag som inte har uppfyllt sina Bilaga 7
aligganden att 6verfora PNR-uppgifter.

For det fall en enskild overklagar en forvaltningsmyndighets beslut
foreskrivs i 7 a § forsta stycket forvaltningsprocesslagen (1971:291) att
den myndighet som forst beslutade i saken ska vara den enskildes
motpart sedan handlingarna i drendet har 6verldmnats till domstolen. Den
bestimmelsen synes vara tillimplig pa Overklaganden som gors av
lufttrafikforetag. Vid foredragningen har angetts att overklagande av
annan an enskild knappast kan komma i fraga. I s fall ar det overflodigt
att i paragrafen ange att Polismyndigheten &r motpart.

6 kap. 9 §

I paragrafen bemyndigas regeringen att meddela ytterligare
foreskrifter om sanktionsavgifter.

Det framgér inte av lagrddsremissen vad som ska regleras i siddana
foreskrifter. Om tanken &r att forfarandet vid uttag av avgifterna ska
regleras torde i detta avseende ett sédrskilt bemyndigande inte

behovas. En upplysningsbestimmelse med foljande lydelse kan

ersitta bestimmelsen.

Regeringen eller den myndighet som regeringen bestimmer kan med

stod av 8 kap. 7 § regeringsformen meddela ndrmare bestimmelser om
sanktionsavgifter enligt denna lag.
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