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Propositionens huvudsakliga innehall

Regeringen foreslar att riksdagen godkanner ett avtal mellan Sverige och
USA om ett forstarkt samarbete for att forebygga och bekdmpa
brottslighet samt antar de lagdndringar som krévs for att genomfora
avtalet. Avtalet syftar till att effektivisera formerna for det informations-
utbyte som landerna har redan i dag och att samtidigt skapa ett hogt
integritetsskydd for dverforda uppgifter. Avtalet innebdr en forbéattrad
skyddsniva for de uppgifter som utvéxlas mellan landerna.

Sverige och USA ska enligt forslaget ge varandra direktatkomst till
avidentifierade uppgifter i sina nationella fingeravtrycksregister. Om det
sokta fingeravtrycket forekommer i den andra partens register, maste en
ansOkan goras for att fa tillgdng till personuppgifter och ytterligare
information med anknytning till fingeravtrycket. En sadan ansokan ska,
precis som ar fallet i dag, provas enligt respektive parts nationella
lagstiftning. Uppgifter som l&mnas ut kommer att omfattas av avtalets
bestdmmelser om dataskydd.

Lagandringarna foreslas trada i kraft den dag som regeringen bestam-
mer.
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1 Forslag till riksdagsbeslut

Regeringen foreslar att riksdagen

dels godkénner avtalet av den 16 december 2011 mellan Konungariket
Sveriges regering och Amerikas forenta staters regering om ett forstarkt
samarbete for att férebygga och bekdmpa brottslighet (avsnitt 6),

dels antar regeringens forslag till lag om andring i lagen (2000:343) om
internationellt polisiart samarbete.
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2 Forslag till lag om éndring
1 lagen (2000:343)
om internationellt polisidrt samarbete

Harigenom foreskrivs i frdiga om lagen (2000:343) om internationellt

polisiart samarbete

dels att rubriken narmast efter 27 § ska utga,

dels att nuvarande 28 och 29 88 ska betecknas 30 och 31 8§,

dels att 1 och 2 88 och den nya 31 § ska ha foljande lydelse,

dels att rubrikerna narmast fore nuvarande 28 och 29 88 ska séttas

narmast fore de nya 30 och 31 88,

dels att det ska inforas tva nya paragrafer, 28 och 29 8§, och narmast
fore den nya 28 § en ny rubrik av foljande lydelse,

dels att det ndrmast efter den nya 29 § ska infOras en ny rubrik som ska
lyda ”Gemensamma bestdmmelser for Primradsbeslutet, CBE-direktivet,
VIS-radsbeslutet och avtalet med USA”.

Nuvarande lydelse

Foreslagen lydelse

18!

Denna lag tillampas pa polisiart
samarbete mellan Sverige och
andra medlemsstater i Europeiska
unionen samt Island, Norge,
Schweiz och Liechtenstein, i den
utstrdckning Sverige i en inter-
nationell  dverenskommelse har
gjort sddana ataganden som avses i
denna lag.

Denna lag tillampas pa polisiért
samarbete mellan Sverige och
andra medlemsstater i Europeiska
unionen samt Island, Norge,
Schweiz, Liechtenstein och USA, i
den utstrdckning Sverige i en
internationell  dverenskommelse
har gjort sddana ataganden som
avses i denna lag.

Foreskrifterna i 3 och 3 a 8§ galler aven i forhallande till andra stater
&n dem som anges i forsta stycket.

2§

I denna lag avses med

— utlandska tjansteman: utldndska polismén och andra utldndska
tjansteman som har anmalts vara behoriga att utféra sddant gransover-
skridande arbete som avses i artiklarna 40 och 41 i konventionen om
tilldmpning av Schengenavtalet av den 14 juni 1985 (Schengenkon-
ventionen),

— forféljande tjanstemén: utlandska tjanstemén som forfoljer en person
pa svenskt territorium enligt denna lag,

—svenska tjansteman: svenska polisman, tulltjanstemén eller kustbe-
vakningstjansteman nér de enligt lag eller annan forfattning har polisiara
befogenheter,

! Senaste lydelse 2011:1207.
2 Senaste lydelse 2015:785.



— Oresundsforbindelsen: den fasta forbindelsen éver Oresund som den
definieras i artikel 2 i avtalet av den 6 oktober 1999 mellan Konungariket
Sveriges regering och Konungariket Danmarks regering om polisiart

samarbete i Oresundsregionen,

— Priimradsbeslutet: rddets beslut 2008/615/RIF av den 23 juni 2008
om ett fordjupat granséverskridande samarbete, sarskilt for bekdmpning
av terrorism och granséverskridande brottslighet,

— referensuppgifter: registeruppgifter som inte rojer identiteten pa en
person, antingen i form av en sifferbeteckning och ett fingeravtryck eller
en sifferbeteckning och en DNA-profil fran den icke-kodifierande delen

av personens DNA,

— CBE-direktivet: Europaparla-
mentets och radets direktiv (EU)
2015/413 av den 11 mars 2015 om
underlattande  av  gransover-
skridande informationsutbyte om
trafiksékerhetsrelaterade brott, i
den ursprungliga lydelsen, och

— VIS-radsbeslutet: radets beslut
2008/633/RIF av den 23 juni 2008
om atkomst till informations-
systemet for viseringar (VIS) for
sokningar for medlemsstaternas
utsedda myndigheter och for
Europol i syfte att férhindra, upp-
tdcka och utreda terroristbrott och
andra grova brott.

— CBE-direktivet: Europaparla-
mentets och radets direktiv (EU)
2015/413 av den 11 mars 2015 om
underlattande  av  gransover-
skridande informationsutbyte om
trafiksékerhetsrelaterade brott, i
den ursprungliga lydelsen,

— VIS-rédsbeslutet: radets beslut
2008/633/RIF av den 23 juni 2008
om atkomst till informations-
systemet for viseringar (VIS) for
sbkningar for medlemsstaternas
utsedda myndigheter och for
Europol i syfte att forhindra, upp-
tdcka och utreda terroristbrott och
andra grova brott, och

—avtalet med USA: avtalet av
den 16 december 2011 mellan
Konungariket Sveriges regering
och Amerikas fdrenta staters
regering om ettt  forstarkt
samarbete for att forebygga och
bekampa brottslighet.

Samarbete enligt avtalet med USA

288

Vid samarbete enligt avtalet med
USA far ett amerikanskt kontakt-
stélle trots 33 § personuppgifts-
lagen (1998:204) medges direkt-
atkomst till referensuppgifter i
svenska fingeravtrycksregister som
fors med stéd av polisdatalagen
(2010:361).

298§

P4 begaran av behoriga
myndigheter far ett  svenskt
kontaktstalle i enskilda fall genom
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direktatkomst scka uppgifter i
amerikanska fingeravtrycks-
register i syfte att utreda ett brott
for vilket det enligt svensk lag ar
foreskrivet fangelse i mer an ett ar.
Detsamma galler i syfte att fore-
bygga brottslig verksamhet som
innefattar ett sddant brott.

Uppgifter far behandlas endast
om behandlingen i motsvarande
fall hade varit tillaten i svenska
fingeravtrycksregister som  fors
med stéd av polisdatalagen
(2010:361).

Det svenska kontaktstallet an-
svarar for att kontrollera om det
mottagna fingeravtrycket stimmer
Overens med det fingeravtryck
sokningen avsag.

318
Regeringen eller den myndighet som regeringen bestimmer kan med
stdd av 8 kap. 7 8 regeringsformen meddela foreskrifter om

1. samarbete enligt Prumréads-
beslutet nar det géller behandling
av personuppgifter samt bistand
vid storre evenemang, Kkatastrofer
och allvarliga olyckor,

2. informationsutbyte
CBE-direktivet, och

3. tillgang till uppgifter enligt
VIS-radsbeslutet.

enligt

1. samarbete enligt Priimrads-
beslutet nar det géller behandling
av personuppgifter samt bistand
vid stdrre evenemang, katastrofer
och allvarliga olyckor,

2. informationsutbyte
CBE-direktivet,

3.tillgdng till uppgifter enligt
VIS-radsbeslutet, och

4. samarbete enligt avtalet med
USA.

enligt

Denna lag trader i kraft den dag som regeringen bestdmmer.

% Senaste lydelse av tidigare 29 § 2015:276.



3 Arendet och dess beredning

Den 16 december 2011 ingick Sveriges regering och USA:s regering ett
avtal om ett forstarkt samarbete for att férebygga och bekdmpa
brottslighet. Avtalet i dess lydelse pa svenska finns i bilaga 1.

En utredare har bitratt Justitiedepartementet med att ta fram
promemorian  Informationsutoyte fér bekdmpning av allvarlig
brottslighet — genomférande av samarbetsavtal med Forenta staterna (Ds
2013:48). Promemorian innehdller forslag pa de forfattningsandringar
som behdvs for att genomfdra avtalet i svensk rétt. Promemorian
behandlar inte genomftrandet av de artiklar i avtalet som avser utbyte av
uppgifter ur DNA-register, eftersom dessa artiklar &nnu inte ar géllande
mellan parterna. Promemorians sammanfattning finns i bilaga 2 och dess
lagforslag i bilaga 3. Promemorian har remissbehandlats. En forteckning
Over remissinstanserna finns i bilaga 4. En sammanstéllning av remiss-
yttrandena finns tillganglig i Justitiedepartementet (Ju2013/04950/L4).

Lagradet

Regeringen beslutade den 28 januari 2016 att inhamta Lagradets yttrande
Over ett lagforslag som &verensstimmer med lagforslaget i denna
proposition. Lagradets yttrande finns i bilaga 5. Lagradet lamnar
forslaget utan erinran.

4 Internationellt polisidrt samarbete

4.1 Den allménna utvecklingen

Sverige deltar i ett omfattande internationellt samarbete i polisidra och
straffrattsliga fragor som i hog grad bidrar till att forebygga och utreda
allvarliga brott. | arbetet med att bekdmpa gransdverskridande brottslig-
het har det internationella informationsutbytet stor betydelse. Utan sadant
informationsutbyte skulle bek@mpningen av t.ex. terrorism, narkotika-
smuggling, ménniskohandel och penningtvatt inte kunna bedrivas lika
effektivt.

Informationsutbytet mellan Sverige och andra lander handlar om
utbyte av bade generella erfarenheter och kunskaper for modernt
polisarbete och uppgifter i enskilda operativa drenden. En viktig utgangs-
punkt for Sverige ar att ett 6kat informationsutbyte 6ver granserna maste
balanseras av ett effektivt skydd for den personliga integriteten.

4.2 Informationsutbyte inom EU

Inom ramen for EU-samarbetet har flera rattsakter som ror informations-
utbyte forhandlats och antagits under de senaste aren. Flertalet av dessa
ger okade mojligheter for brottsbekdmpande myndigheter att utbyta
uppgifter.
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En av dessa rattsakter ar radets beslut 2008/615/RIF av den 23 juni
2008 om ett fordjupat gransoverskridande samarbete, sérskilt for
bekdmpningen av terrorism och grénsoverskridande brottslighet
(Primradsbeslutet). Denna rattsakt &ar ett resultat av EU-medlems-
staternas avsikt att férdjupa och effektivisera det gransoverskridande
polissamarbetet och det straffrattsliga samarbetet, sarskilt i fraga om
utbyte av information mellan myndigheter. Beslutet effektiviserar
informationsutbytet genom att medlemsstaterna ger varandra direkt,
automatisk, tillgang till nationella register med uppgifter om DNA,
fingeravtryck och fordon. Priimradsbeslutet aktualiserar inte inrattande
av nagra nya databaser, utan bygger pa ett automatiserat utbyte av
uppgifter som redan finns lagrade i medlemsstaternas befintliga
databaser. | radsheslutet regleras ocksa bl.a. skyldigheten att dversanda
vissa personuppgifter och andra uppgifter till en annan medlemsstat vid
storre evenemang med gransoverskridande verkningar. Radsbeslutet
innehaller aven en fakultativ bestimmelse om spontant utbyte av
uppgifter till skydd mot terrorism. Bestdmmelserna om uppgiftsutbyte
kompletteras med bestdmmelser om dataskydd. De svenska lagandringar
som har behovts for att genomfora Primradsbeslutet har antagits i tva
steg (prop. 2009/10:177 och prop. 2010/11:129).

En annan rattsakt pa omradet ar CBE-direktivet (Europaparlamentets
och radets direktiv [EU] 2015/413 av den 11 mars 2015 om under-
lattande av gransoverskridande informationsutbyte om trafiksakerhets-
relaterade brott). Det syftar till att géra det lattare for brottsbekdmpande
myndigheter att folja upp trafikbrott som begas med fordon som é&r
registrerade i en annan medlemsstat &n den dar brottet begicks. Vid
utredningen av sédana brott ska den medlemsstat dar brottet begicks
genom ett nationellt kontaktstalle f& soka information om fordonet och
fordonségaren i fordonsregistret i den medlemsstat dér fordonet &r
registrerat. Om medlemsstaten sedan valjer att folja upp brottet, ska
fordonségaren enligt den tillampliga nationella lagstiftningen ges viss
information (prop. 2015/16:24).

Vidare har det genom VIS-radsbeslutet Gppnats en majlighet for
brottsbekdmpande myndigheter att under vissa begrénsade forutsatt-
ningar kunna fa tillgang till uppgifter i VIS i syfte att forhindra, upptacka
och utreda terroristorott och andra grova brott (rddets beslut
2008/633/RIF om atkomst till informationssystemet for viseringar [VI1S]
for sokningar for medlemsstaternas utsedda myndigheter och fér Europol
i syfte att forhindra, upptécka och utreda terroristbrott och andra grova
brott). VIS &r en for EU-medlemsstaterna gemensam databas for
viseringar som administreras av unionen (prop. 2014/2015:82).

4.3 Polisiart samarbete mellan Sverige och USA

Inom ramen for det befintliga polisidra samarbetet mellan Sverige och
USA utbyts bl.a. sadan information som behandlas av svenska
myndigheter i brottsbekdmpande verksamhet. Informationsutbytet
bygger pa att USA &r anslutet till Interpol. Utbytet sker framst via
Interpol, men i vissa fall &ven genom direktkontakt mellan tjansteman



vid berdrda myndigheter. Inom det internationella samarbetet for att
bekampa terrorism ingar ocksa ett informationsutbyte mellan Sakerhets-
polisen och motsvarande myndigheter i USA. Informationsutbytet kan
exempelvis avse uppgifter ur register eller andra uppgifter som behandlas
inom den brottshekdmpande verksamheten. | avsnitt 7.2.2 lamnas en
narmare beskrivning av utbytet av fingeravtrycksuppgifter med USA
enligt nuvarande system.

For att underlatta samarbetet mellan aklagare och domstolar nér det
galler internationellt rattsligt samarbete i brottmal har vidare sérskilda
avtal ingatts mellan dels Sverige och USA, dels EU och USA. Avtalen
har &ven sammanforts till ett konsoliderat avtal, dar det klargdrs vilka
ataganden som galler mellan staterna i frdga om utlamning och rattslig
hjélp pa grund av dessa avtal.

5 Avtalet mellan Sverige och USA

Som framgatt ingick Sverige och USA i december 2011 ett avtal pa
brottsbekampningsomradet. | avtalet anges att parterna oénskar gora
samarbetet for att forebygga och bekdmpa brottslighet, sarskilt terrorism,
mer effektivt. Utbyte av information anses vara ett viktigt led i
bekdmpningen av brottslighet, sarskilt terrorism. Syftet med avtalet &r att
forstdrka samarbetet mellan staterna for att forebygga och bekdmpa
brottslighet genom ett utbyte av relevant information, med fullstdndig
respekt for integriteten, skyddet av personuppgifter och andra villkor
som anges i avtalet. Parterna har for avsikt att folja Priimradsbeslutets
exempel. Avtalet ska endast tillampas pa brott som har mer an ett ars
fangelse i straffskalan (avtalets ingress och artikel 1).

I avtalet finns bestdmmelser om att parterna genom nationella
kontaktstallen i enskilda fall far soka efter fingeravtryck i varandras
fingeravtrycksregister och automatiskt fa uppgift om huruvida ett
fingeravtryck forekommer eller inte. Sokningarna genom direktatkomst
ger ingen information om identiteten hos de personer som finger-
avtrycken tillnér. Om det sokta fingeravtrycket férekommer i den andra
partens register, kan kontaktstallet ansoka om att fa ut ytterligare
personuppgifter och information med anknytning till fingeravtrycket.
Enligt avtalet & det den utldmnande statens lagstiftning som &r
avgorande for vilka uppgifter som lamnas ut i det skedet (artiklarna 4 och
5).

Avtalet innebédr &ven en mojlighet for parterna att senare komma
Overens om ett motsvarande samarbete for utbyte av uppgifter ur DNA-
register (artiklarna 7 och 25).

| avtalet finns bestdmmelser om spontant uppgiftslamnande, dvs.
utlamnande av information utan foregaende forfragan. Liksom nar det
géller utbytet av information efter tr&ff vid en automatisk sékning, ar det
parternas respektive lagstiftning som avgor vilka uppgifter som far
lamnas ut spontant. Avtalet innehaller inga forpliktelser for parterna i
detta avseende (artikel 10).
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10

Avtalet innehdller dven bestammelser om integritet och dataskydd.
Dessa bestammelser reglerar bl.a. hur lange uppgifter far bevaras och hur
de far behandlas samt frdgor om dokumentation och information
(artiklarna 11-19).

6 Godkéannande av avtalet

Regeringens forslag: Riksdagen godké&nner avtalet mellan Sverige
och USA om ett forstarkt samarbete for att forebygga och bekdmpa
brottslighet.

Promemorians forslag 6verensstammer med regeringens.

Remissinstanserna: Nastan alla remissinstanser tillstyrker forslaget
eller har inte nagot att erinra mot det. Enligt Justitiekanslern framstar
forslaget som ett &ndamalsenligt satt att majliggora ett samarbete mellan
de brottshek&mpande myndigheterna i Sverige och USA, samtidigt som
den enskildes integritet varnas. Tull-Kust anser att forslaget till forstarkt
samarbete blir en tillgang for Sveriges gransévervakande myndigheter.

Tva remissinstanser avstyrker forslaget. Juridiska fakultetsstyrelsen vid
Lunds universitet och Sveriges advokatsamfund anser att avtalet innebar
ett betydande avsteg frdn vad som galler i dag, bl.a. nar det galler
direktdtkomst och for vilka syften uppgifterna far anvéndas. Vidare
ifrgasatter de, i likhet med Datainspektionen, om inte alltfor manga
brott omfattas av avtalet (brott med ett maximistraff over ett ars
fangelse). Advokatsamfundet menar att det bl.a. finns brister i kontrollen
av hur information anvénds. Advokatsamfundet och fakultetsstyrelsen
framhaller att ett liknande system for skyddet av personuppgifter som
finns inom EU inte finns i forhallande till USA.

Skalen for regeringens forslag
Bakgrunden till samarbetsavtalet

Sverige dr ett av ett fyrtiotal 1ander som deltar i ett samarbete med USA
géllande viseringsfrihet (Visa Waiver Program). For svensk del innebér
det bl.a. att svenska medborgare under vissa forutsattningar kan resa in i
USA och stanna i upp till 90 dagar utan att anséka om visum. Lénderna
som deltar i samarbetet utvérderas kontinuerligt, vilket leder fram till
fornyade beslut om vilka lander som far delta. Avtal om informations-
utbyte i syfte att bekdmpa brott ingar numera som en del av samarbetet.

Den 16 december 2011 undertecknade Sveriges och USA:s regeringar
det nu aktuella samarbetsavtalet med syftet att forbattra forutsattningarna
att utbyta information for att forebygga och bek&mpa brottslighet.

Behovet av ett forstarkt samarbete

| takt med den okade rorligheten Over granserna och den allménna
internationaliseringen vaxer standigt behovet av att finna nya
samarbetsformer for bekdmpningen av brottslighet. | det gransover-



skridande brottshek&mpande arbetet har det internationella informations-
utbytet stor betydelse.

En sarskilt viktig drivkraft for att utveckla detta informationsutbyte ar
det Okade behovet av skydd mot terroristattacker. P4 senare ar har det
visat sig upprepade ganger, bl.a. efter terrordaden i USA 2001, i Madrid
2004, i London 2005 samt i K6penhamn och Paris 2015. Som regeringen
utvecklar i strategin mot terrorism &r tillgdng till information en
grundlaggande forutsattning fér myndigheternas méjligheter att férhindra
terroristbrottslighet. Myndigheterna maste ha tillgdng till adekvat
information i ratt tid och de maste ocksd ha majlighet att bearbeta och
analysera denna information (Forebygga, forhindra och forsvara — den
svenska strategin mot terrorism, skr. 2014/15:146 s. 15).

Det forekommer redan i dag ett informationsutbyte mellan Sverige och
USA. Regeringen ser dock ett behov av att utveckla kanalerna och
verktygen for detta samarbete och samtidigt starka skyddet for den
personliga integriteten. Inom EU finns som framgatt ett etablerat och val
fungerande informationsutbyte inom detta omrade, bl.a. genom
Priimradsbeslutet. Avtalet med USA har utformats efter monster av, och
motsvarar i stor utstrackning, detta beslut. Enligt Sveriges advokat-
samfund gar det amerikanska samarbetsavtalet lingre an vad som galler
enligt radsbeslutet, eftersom uppgifter ska kunna anvandas aven i
preventivt syfte (for att forhindra brott). Aven Priimradsbeslutet omfattar
dock utbyte av uppgifter i syfte att forebygga brottslig verksamhet.
Avtalets avgransning till brott med mer &n ett ars fangelse i straffskalan
saknar daremot motsvarighet enligt radsbeslutet. | det avseendet stéller
avtalet med USA alltsa strangare krav an dess europeiska motsvarighet.

Ett viktigt skal for att godkanna avtalet ar att reglera skyddsnivan for
de personuppgifter som utbyts med USA. De uppgifter som i dag ldmnas
till USA omfattas inte av ett sddant ramverk av skyddsbestammelser som
avtalet foreskriver. Regeringen delar darfor inte advokatsamfundets och
Juridiska fakultetsstyrelsen vid Lunds universitets farhagor nar det galler
enskildas integritetsskydd. | sammanhanget maste ocksa beaktas att de
uppgifter som myndigheterna genom avtalet kommer att fa tillgang till
genom direktatkomst kommer att vara avidentifierade. Det ar endast ett
referensnummer och ett fingeravtryck som kommer att Oversandas
automatiskt. Avsikten med detta system &r just att skydda den personliga
integriteten hos enskilda. Risken for att ndgon person skadas genom
oforsiktig eller felaktig behandling av sddana uppgifter bedéms som
mycket liten. Den myndighet som efterfrgar viss information kommer
snabbare att f4 veta om det finns nagra uppgifter av intresse. | det fall
traff uppstar maste en forfragan goras om att fa tillgang till ytterligare
uppgifter, liksom enligt nuvarande ordning (se vidare avsnitt 7.2).
Avtalet innehéller ett antal bestammelser till skydd for overforda
uppgifter, bl.a. regler om bevarande och gallring, anvéndnings-
begrénsningar samt registrering av dverforda och mottagna uppgifter.

Enligt regeringens uppfattning kommer avtalets genomférande i svensk
ratt saledes att innebara att det redan befintliga samarbetet ges en struktur
och form som gor det smidigt och effektivt, samtidigt som det genom
bestammelser om skydd for Overforda uppgifter skapas ett starkare
integritetsskydd &n det som finns for narvarande. Darmed uppnés en god
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balans mellan intresset av att kunna bekdmpa brottslighet och intresset av
skydd for den personliga integriteten.

Riksdagens godkénnande

Genomforande av avtalet kréver forfattningsandringar. Det handlar om
att reglera forutsattningarna for informationsutbytet enligt avtalet och att
se till att svensk rétt uppfyller de krav pa skydd for 6verforda uppgifter
som uppstélls i avtalet. Eftersom ett genomférande av avtalet delvis
maste regleras i lag krévs riksdagens godkannande av det (10 kap. 3 §
regeringsformen). Regeringen foreslar att riksdagen godkanner avtalet.

7 Genomforande av avtalet

7.1 Forfattningsregleringen

Regeringens forslag: Lagen om internationellt polisiart samarbete
gors tillamplig pé& det polisiara samarbete mellan Sverige och USA
som foljer av avtalet. | lagen infors de grundlaggande bestammelserna
om direktatkomst enligt avtalet och vissa dataskyddsbestimmelser.

Promemorians forslag dverensstimmer med regeringens.
Remissinstanserna: Ingen remissinstans motsatter sig promemorians
forslag.

Skalen for regeringens forslag

Normgivningsniva

Ett genomforande av avtalet krdver vissa forfattningsandringar. Det
kommer att behdvas dels bestdimmelser som reglerar hur sjélva
uppgiftsutbytet ska ga till, dels dataskyddsbestammelser. Fragan &r vilka
av dessa bestdammelser som behdver ges lagform.

Enligt bestdmmelser i regeringsformen &r var och en gentemot det
allmanna skyddad mot betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebér 6vervakning eller kartlaggning av
den enskildes personliga forhallanden (2 kap. 6 §). Detta skydd far
begrénsas enbart genom lag (2 kap. 20 §). Det utvidgade integritets-
skyddet tar sikte pa sddana atgarder som den enskilde sjalv inte kan fa
kannedom om eller paverka genom krav pa frivilligt godkannande. Det &r
atgardens effekter som ar av avgoérande betydelse vid bedémningen av
om den ska anses innebéra 6vervakning eller kartlaggning i den mening
som avses i grundlagsbestammelsen, inte det huvudsakliga syftet med
atgarden. Registrering i polisens fingeravtrycksregister ar exempel pa
atgarder som kan innebara Kartliggning. Grundlagsbestaimmelsen
omfattar dock bara vissa kvalificerade intrang i den personliga
integriteten. Vid beddmningen av vad som kan anses utgora ett
betydande intrdng ska uppgifternas karaktar och omfattning végas in
samt andamalet med behandlingen och omfattningen av utlamnandet av
uppgifter till andra (prop. 2009/10:80 s. 178 f.).



Avtalet med USA innebdr att en myndighet via ett nationellt
kontaktstalle kan fa direktatkomst till vissa uppgifter i den andra partens
fingeravtrycksregister. Det finns i nu gallande lagstiftning inte nagot krav
pa att sidan direktatkomst ska regleras i lag. S& har dock skett vid
genomforandet av Prumradsbeslutet. D& gjordes beddémningen att
radsbeslutets bestammelser om direktatkomst till DNA- och finger-
avtrycksregister kan antas leda till fler forfragningar om att fa ut
personuppgifter, vilket anségs innebara en 6kad kartlaggning av enskilda.
Hansyn togs aven bl.a. till att det var forsta gangen som utlandska
myndigheter gavs direktatkomst till nagra av polisens register.
Forutsattningarna for saval utlandska kontaktstéallens direktatkomst till
svenska register som det svenska kontaktstallets direktatkomst till
utlandska register har dérfor reglerats i lag (prop. 2010/11:129 s. 49 f.).

Regeringen konstaterar att samarbetsavtalet mellan Sverige och USA
har utformats med Primradsbeslutet som forebild. De forfattnings-
andringar som behdvs for att genomfora avtalet ansluter nara till dem
som beslutats for att genomfora radsbeslutet. Vidare har liknande
bestammelser i frdga om CBE-direktivet och VIS-radsbeslutet genom-
forts i lag (prop. 2013/14:65 och prop. 2014/2015:82). Mot denna
bakgrund gor regeringen, liksom promemorian, beddmningen att de
grundldggande bestammelserna om direktatkomst enligt avtalet ska
regleras i lag.

| syfte att uppna Overensstimmelse med regleringen av bl.a.
Prumréadsbeslutet anser regeringen att d&ven bestammelser om rattelse och
skadestdnd ska goras tillampliga pd samarbete enligt avtalet genom
andring i lag (prop. 2010/11:129 s. 86 f.). De narmare 6vervdgandena i
frdga om dessa lagindringar redovisas i avsnitt 7.2.3, 7.2.4 och 7.5.

Regeringen avser att i forordning inféra bestammelser som kan
behovas for att genomfdra avtalet i 6vriga delar. Det galler — liksom i
tidigare liknande fall — t.ex. det narmare forfarandet och utpekandet av
kontaktstalle samt behériga myndigheter.

I vilken lag bor samarbetet enligt avtalet regleras?

Den forfattningsreglering som kravs for att genomféra avtalet med USA
kommer framst att rikta sig till kontaktstéllen och myndigheter som ska
omfattas av samarbetet.

Delar av Sveriges internationella polisidra samarbete regleras i lagen
(2000:343) och forordningen (2010:705) om internationellt polisiart
samarbete. | forarbetena till lagen uttalade regeringen att det ar lampligt
att i sd stor utstrackning som mojligt samla regler om internationellt
polisiart samarbete i den lagen (prop. 1999/2000:64 s. 79). Sa har ocksa
skett, tex. nar det galler samarbetet enligt Primradsbeslutet. Vid
genomforandet av Priimradsbeslutet forutsdgs att nya former av
internationellt samarbete och informationsutbyte kommer behdva
forfattningsregleras. Regeringen uttalade i detta sammanhang att en
sérskild forfattningsreglering for varje ny form av samarbete skulle
innebéra nackdelar for tillamparen och inte leda till ©6nskvérd
overskadlighet. En sarlsning for varje samarbetsform skulle sannolikt
aven leda till en dubbelreglering av vissa fragor (prop. 2010/11:129 s. 45
f.). Darefter har dven de lagbestimmelser som ansetts kravas for att
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genomfora CBE-direktivet och VIS-radsbeslutet inforts i lagen om
internationellt polisidrt samarbete.

Lagen om internationellt polisidrt samarbete &ar for narvarande
tillamplig pé polisiart samarbete mellan Sverige och andra medlemsstater
i Europeiska unionen samt Island, Norge, Schweiz och Liechtenstein, i
den utstrackning Sverige i en internationell dverenskommelse har gjort
sddana &taganden som avses i lagen. Alla stater som omfattas av lagens
tillampningsomrade deltar dock inte i samtliga samarbeten som regleras i
lagen. Schengensamarbetet galler EU:s medlemsstater och de stater som
anslutit sig till Schengen, dvs. Norge, Island, Schweiz och Liechtenstein.
Detsamma géller for VIS-radsbeslutet. Priimradsbeslutet tillampas av
EU:s medlemsstater och Norge och Island, medan CBE-direktivet endast
galler for EU:s medlemsstater. Vidare &r 3 och 3 a 88 tillampliga &ven i
forhallande till andra stater an dem som anges ovan, t.ex. USA. Lagens
tillampning i forhallande till de uppraknade staterna begransas séledes,
forutom vad avser 3 och 3 a 88, av i vilken utstrdckning Sverige i en
internationell 6verenskommelse har gjort ataganden som avses i lagen.

Genom att samla regler om internationellt polisiart samarbete i lagen
om internationellt polisiart samarbete blir regleringen mer enhetlig och
lattillampad. Det innebdr aven fordelar att bestdimmelserna inordnas i en
befintlig lagstruktur. | lagen finns t.ex. redan en definition av begreppet
referensuppgifter som dverensstammer med begreppets betydelse enligt
avtalet. Det finns ocksd bestimmelser som klargor forhallandet till
myndigheternas registerforfattningar. Den anpassning av lagregleringen
som kravs for att genomfora avtalet med USA bor av dessa skél goras i
lagen om internationellt polisiart samarbete.

For att inte tynga alla bestammelser med avtalets fullstdndiga namn bor
en definition av avtalet inféras i lagen om internationellt polisiért
samarbete, pd samma satt som for en rad andra grundldggande begrepp
som anvands i lagen. Eftersom atskilliga bestammelser i avtalet kommer
att regleras i forordning — i huvudsak férordningen om internationellt
polisidrt samarbete — bor det vidare inféras en upplysningsbestammelse
om att regeringen, eller den myndighet regeringen bestdimmer, meddelar
narmare foreskrifter om samarbete enligt avtalet.

7.2 Utbyte av fingeravtrycksuppgifter

7.2.1 Svenska fingeravtrycksregister

Enligt 28 kap. 14 § rattegdngsbalken och forordningen (1992:824) om
fingeravtryck m.m. ska fingeravtryck alltid tas av den som héktats som
misstankt for brott. | vissa uppriknade fall ska fingeravtryck ocksa tas av
den som ar anhallen. Om det behgvs for att utreda brott pé vilket fangelse
kan folja, far fingeravtryck tas ocksd av den som misstanks for brottet
utan att vara anhallen eller haktad for detta samt av den som inte &r
misstankt for brottet. Fingeravtryck som tagits med stéd av dessa
bestammelser av ndgon annan myndighet 4n Polismyndigheten ska i de
flesta fall skyndsamt sandas till Polismyndigheten tillsammans med en
beskrivning av personen.



Fingeravtryck som Oversdnds registreras i Polismyndighetens
fingeravtrycksregister. | registren registreras ocksa uppgifter om finger-
avtryck som tas enligt lagen (1991:572) om sérskild utlanningskontroll. |
registren finns &ven fingeravtrycksuppgifter som 6versdnts inom ramen
for det internationella samarbetet, t.ex. avseende personer som é&r
efterlysta av Interpol. Vidare innehaller registren fingeravtryck som har
kommit fram vid utredning av brott och som inte kan hanféras till ndgon
identifierbar person (spar). Nar ett fingeravtryck frdn en brottsplats
jamforts med fingeravtrycken i registren utan att avtrycket har kunnat
identifieras, registreras sparet i syfte att senare kunna identifiera den
person som har avsatt avtrycket.

| polisdatalagen (2010:361) finns bestdmmelser om behandling av
uppgifter i fingeravtrycksregister (4 kap. 12 och 12 a 88). Uppgifter i
dessa far behandlas bl.a. for att underlatta identifieringen av personer i
samband med brott och om det behtvs for att fullgéra internationella
ataganden.

Det huvudsakliga arbetet med analyser av fingeravtryck utfors vid
Nationellt Forensiskt Centrum (NFC). NFC framkallar och sékrar spar i
form av fingeravtryck pad olika typer av undersokningsmaterial.
Fingeravtrycksregistret fors i systemet AFIS (Automated Fingerprint
Identification System). Systemet anvands for att lagra, soka och spéra
fingeravtryck. Resultaten fran sokningarna i systemet efter matchande
fingeravtryck verifieras manuellt av en daktylog.

Sérskilda gallringsbestammelser galler for uppgifter i fingeravtrycks-
register (4 kap. 14-16 88). Om fingeravtryck har tagits av en person pa
grund av misstanke om brott, far uppgifter om personen finnas kvar i
registret sd lange det finns uppgifter om honom eller henne i
misstankeregistret eller belastningsregistret. Uppgifter i fingeravtrycks-
register ska gallras senast tre manader efter det att uppgifterna om
personen har gallrats ur belastningsregistret och misstankeregistret.
Uppgifter om fingeravtryck som har kommit fram under utredning av
brott och som hanfor sig till oidentifierade personer (spar) ska enligt
huvudregeln gallras senast trettio ar efter registreringen och i vissa fall
senast efter sjuttio ar. Uppgifter i fingeravtrycksregister som behandlas
for att fullgora ett internationellt atagande ska gallras, nar uppgifterna
inte langre behovs for andamalet med behandlingen.

Séakerhetspolisen, Ekobrottsmyndigheten, Tullverket, Kustbevakningen
och Skatteverket far medges direktatkomst till personuppgifter i
fingeravtrycksregister (4 kap. 17 §). For samtliga myndigheter &r direkt-
dtkomsten begransad till uppgifter om huruvida nagon forekommer i
sadana register (16 § polisdataforordningen [2010:1155]).

7.2.2 Utbyte av fingeravtrycksuppgifter enligt
nuvarande system

Inom EU finns ett etablerat system med direktatkomst till fingeravtrycks-
register. Samarbetet, som sker enligt Primradsbeslutet, motsvarar i
princip avtalet med USA. Redan i dag utbyts uppgifter om fingeravtryck
aven mellan Sverige och lander utanfér EU och EES-omradet, bl.a. USA.
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Detta informationsutbyte sker dock inte genom direktatkomst, utan pa ett
mer arbetskravande satt.

Nér en myndighet vill soka efter fingeravtryck i USA skickas de
relevanta  fingeravtrycken tillsammans med en begéran till
Polismyndigheten, Nationella Operativa Avdelningen, Internationella
Enheten (SPOC). Darifran skickas fingeravtrycken via siker e-post med
en begédran om sdkning till Interpol Washington som ser till att en
jamforelse gors i deras nationella fingeravtrycksregister. Om en sékning i
registren ger tréff, skickas relevanta uppgifter via séker e-post tillbaka till
SPOC, som vidarebefordrar dem till den begérande svenska
myndigheten. Handlaggningstiden kan variera fran ett par dagar till ett
par veckor, beroende pa hur hog prioritet arendet har och om fragan stalls
pa en helg eller en vardag.

I de fall brottshekdmpande myndigheter i USA vill jamféra finger-
avtryck med uppgifter i svenska register skickas en forfragan via Interpol
Washington till SPOC som kontrollerar syftet med sodkningen.
Fingeravtrycken skickas darifran med en begaran till NFC for sokning i
det svenska fingeravtrycksregistret. Resultatet skickas sedan tillbaka till
SPOC som vid traff lamnar ut fingeravtrycket och uppgifter som ar
knutna till detta i den mén det ar tillatet enligt svenska regler.

7.2.3 Direktatkomst till svenska fingeravtrycksregister
enligt avtalet

Regeringens forslag: Vid samarbete enligt avtalet far ett amerikanskt
kontaktstélle medges direktatkomst till referensuppgifter i svenska
fingeravtrycksregister som fors med stéd av polisdatalagen. Ett
undantag infors fran personuppgiftslagens férbud mot Gverforing av
uppgifter till tredje land.

Promemorians forslag éverensstammer med regeringens.

Remissinstanserna: Datainspektionen, som ar den enda remissinstans
som yttrar sig sérskilt om detta forslag, menar att det &ar bra att
undantaget fran personuppgiftslagens forbud mot 6verforing av uppgifter
till tredje land uttrycks klart i lagstiftningen.

Skalen for regeringens forslag: Tilldmpningen av avtalet forutsatter
att ett kontaktstalle i USA ges direktatkomst till referensuppgifter i
svenska fingeravtrycksregister (artikel 3 och 4). For att Sverige ska leva
upp till denna forpliktelse maste det inforas bestammelser som reglerar
forutsattningarna for direktdtkomsten. Som framgar av avsnitt 7.1 anser
regeringen att dessa bestdimmelser bor ges lagform och placeras i lagen
om internationellt polisiart samarbete.

Bestammelserna bor, i likhet med motsvarande bestammelser i fraga
om Primradsbeslutet, utformas sa att det tydligt framgar att rétten till
direktadtkomst endast avser referensuppgifter i svenska fingeravtrycks-
register som fors med stéd av polisdatalagen.

Nar det galler andamélet for uppgiftsbehandlingen far personuppgifter
behandlas, om det behdvs for att fullgéra forpliktelser som féljer av
internationella ataganden (2 kap. 7 § 3). Vidare far uppgifter behandlas
nar det ar nodvandigt for att tillhandahalla information som behdvs i



brottsbekdmpande verksamhet hos utldndsk myndighet eller mellan-
folklig organisation (2 kap. 8 § forsta stycket 2). Dessa andamal galler
aven behandling av uppgifter i fingeravtrycksregister. Utldmnande av
uppgifter ur fingeravtrycksregister till myndigheter i USA &r en
behandling som alltsd omfattas av polisdatalagens befintliga d&ndamals-
bestdmmelser.

| begreppet direktatkomst ligger att det inte & mojligt att ha ndgon
kontroll 6ver vilka av de avidentifierade uppgifterna som mottagaren vid
ett visst soktillfalle tar del av och att nagot beslut om utlamnande av
uppgifter inte fattas i varje enskilt fall. I stillet maste en forhands-
provning goras av allt utlamnande som kan komma att ske genom
direktatkomst.

Enligt polisdatalagen far uppgifter lamnas ut till en utlandsk myndighet
eller en mellanfolklig organisation, om utldmnandet foljer av en
internationell ~ 6verenskommelse som Sverige efter riksdagens
godkannande har tilltratt (2 kap. 15 § andra stycket). Bestammelsen &r
sekretessbrytande nar det, som i detta fall, i en internationell
Overenskommelse finns en bindande forpliktelse for Sverige att [amna ut
uppgifter (prop. 2009/10:85 s. 200).

Ett genomforande av avtalet kraver att det infors ett undantag fran
personuppgiftslagens forbud mot att under vissa forutséattningar fora over
personuppgifter till tredje land, dvs. ett land utanfér EU och EES-
omradet (33 §). Ett motsvarande forbud finns i tilliggsprotokollet till
Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (dataskyddskonventionen). Enligt
saval personuppgiftslagen (35 §) som tillaggsprotokollet till
dataskyddskonventionen (art. 2.2.a) ar det mojligt att gora undantag fran
forbudet mot 6verforing, om det behévs med hénsyn till ett viktigt
allmint intresse. Regeringen Kkonstaterar att kraven for ett sadant
undantag ar uppfyllda. For att fa en dverskadlig reglering gor regeringen,
i likhet med promemorian och Datainspektionen, beddmningen att
undantaget bor framga direkt av de nya bestimmelserna.

7.24 Direktatkomst till amerikanska
fingeravtrycksregister enligt avtalet

Regeringens forslag: P4 begaran av behdriga myndigheter far ett
svenskt kontaktstalle i enskilda fall genom direktdtkomst soka
uppgifter i amerikanska fingeravtrycksregister i syfte att utreda ett
brott for vilket det enligt svensk lag &r foreskrivet fangelse i mer &n ett
ar. Sokning far dven ske i syfte att forebygga brottslig verksamhet som
innefattar ett sdant brott.

Uppgifter far behandlas endast i den utstrackning som behandlingen
i motsvarande fall hade varit tilldten i svenska fingeravtrycksregister
som fors med stdd av polisdatalagen.

Det svenska kontaktstallet ansvarar for att kontrollera om det
mottagna fingeravtrycket stdmmer Overens med det fingeravtryck
sokningen avsag.

Promemorians forslag dverensstammer i sak med regeringens.
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Remissinstanserna: Aklagarmyndigheten anser att det bor sékerstallas
att de svenska myndigheter som ska kunna begéra sékningar kommer att
anses behdriga enligt amerikanska bestammelser. Ingen remissinstans i
ovrigt har yttrat sig sarskilt dver forslaget.

Skalen for regeringens forslag: Avtalet med USA bygger pa att det ar
nationella kontaktstallen och inte enskilda myndigheter som utbyter
uppgifter. Lagforslaget innebar darfor att det endast ar ett svenskt
kontaktstalle som ges mojlighet att genom direktatkomst fa tillgang till
referensuppgifter i amerikanska fingeravtrycksregister.

Jamfort med promemorians forslag bor det av bestimmelsen framga att
ett svenskt kontaktstélle far soka uppgifter endast pa begéaran av behdriga
myndigheter (jfr prop. 2014/2015:82 s. 33). Aklagarmyndigheten anser
att det bor sakerstéllas att de svenska myndigheterna kommer att anses
behériga enligt amerikanska bestammelser. Enligt Aklagarmyndigheten
skulle det vara olyckligt ur effektivitetssynpunkt om det vid driftsattning
visar sig att USA inte accepterar en anstkan om att f& ut uppgifter fran
nagon av myndigheterna. Regeringen delar dock inte dessa farhagor,
eftersom fragan om vilka myndigheter som ska anses behdriga att begéra
sokningar inte regleras i avtalet, utan har l[amnats till vardera parten att
sjalv avgora.

Ett svenskt kontaktstilles mojligheter att gora sokningar maste i
enlighet med avtalet begrénsas till enskilda fall och syftet ska vara att
forebygga eller utreda brott (artikel 4.1). | promemorian foreslas att
sokning ska fa ske i syfte att forebygga brottslig verksamhet eller utreda
brott. Arbete med att utreda brott skiljer sig at fran arbete med att
forebygga, forhindra eller upptacka brottslig verksamhet. | det forra fallet
utfors arbetet med anledning av att ett konkret brott har eller misstanks
ha begatts, medan arbetet i det senare fallet utfors med anledning av
misstankar om pagéaende brottslig verksamhet som inte kan konkretiseras
eller allmdnna misstankar om framtida brott, s.k. underréttelsearbete.
Begreppet forebygga brott i avtalet far alltsd anses avse det underrattelse-
arbete som brottshekdmpande myndigheter &gnar sig at. Motsvarande
tolkning har gjorts vid genomforandet av Primradsbeslutet och VIS-
radsbeslutet (prop. 2010/11:129 s. 110 och prop. 2014/2015:82 s. 34).
Begreppet brott i avtalet ska saledes forstds pa sa satt att det omfattar
bade brott och sadan brottslig verksamhet som &r foremal for under-
rattelsearbete. Regeringen anser, i likhet med promemorian, att detta bor
framga av lagtexten.

Maojligheten att gora sokningar ska i enlighet med avtalet begrénsas till
brott som enligt svensk ratt har ett maximistraff som ar hogre an ett ars
fangelse. Kravet ska tillampas vid bade utredning av brott och
forebyggande av brottslig verksamhet. For att tydliggora detta bor det av
lagtexten framga att s6kning far ske om det brott som utreds eller som
den brottsliga verksamheten innefattar enligt svensk lag &r foreskrivet
fangelse i mer an ett ar.

Dérutdver begransas mojligheten att gora sékningar aven av regler som
redan i dag finns pd omrddet, bl.a. personuppgiftslagen och
polisdatalagen. Som ytterligare krav bor darfor galla att uppgifter far
behandlas endast i den utstrdckning behandlingen i motsvarande fall hade
varit tillaten i svenska fingeravtrycksregister.



Den myndighet som har ett fingeravtryck som den vill jdmféra med Prop. 2015/16:96

fingeravtryck i amerikanska register kommer i praktiken att skicka
avtrycket till ett svenskt kontaktstalle som utfér sokningen.
Kontaktstallet ger sedan myndigheten besked om huruvida avtrycket
forekommer i registret. Det svenska kontaktstallets skyldighet att bista
behoriga svenska myndigheter med sokningar bor, som framgar av
avsnitt 7.1, regleras i férordning.

Aven om sokningarna besvaras automatiskt, méste det verifieras
manuellt att det verkligen foreligger Overensstimmelse mellan det
fingeravtryck som sokningen avser och det dversdnda fingeravtrycket.
Det ar det svenska kontaktstallet som ansvarar for den kontrollen nér
sokningar gors i amerikanska register (artikel 4.2). For att na
dverenstammelse med hur Primradsbeslutet har genomforts i svensk ratt
bor detta framga av lag.

7.3 Efterfoljande informationsutbyte

Regeringens beddémning: Det krdvs inga lagandringar for att
genomfdra avtalets bestdimmelser om efterféljande informations-
utbyte.

Promemorians beddmning dverensstimmer med regeringens.

Remissinstanserna: Sveriges advokatsamfund anser att forut-
sattningarna for det efterféljande informationsutbytet &r oprecisa och
innebér osdkerheter i rattssdkerhetshdnseenden. Ingen remissinstans i
Ovrigt yttrar sig i denna del.

Skalen for regeringens bedémning: Nar ett kontaktstalle i ndgon av
staterna har genomfort en automatisk sokning och konstaterat att det
sokta fingeravtrycket dverensstammer med ett avtryck i den andra statens
register, kan det sokande kontaktstallet ansoka om att dvriga tillgéngliga
personuppgifter och ytterligare information med anknytning till det sokta
fingeravtrycket lamnas ut (artiklarna 5 och 6). Fragan om vilka uppgifter
som ska Oversiandas regleras da uteslutande av nationell lagstiftning.
Hanvisningen till nationell ratt innebdr att avtalet inte kréver att uppgifter
som ar kopplade till fingeravtryck lamnas ut i stérre omfattning an vad
som enligt nuvarande ordning ar tillatet enligt respektive parts nationella
lagstiftning. Som tidigare namnts handlar avtalet alltsd inte om att utoka
mojligheterna att Iamna ut information, utan om att skapa en effektiv och
séker kanal for uppgiftsutbytet.

De “6vriga tillgéngliga personuppgifter” som kan komma i fraga i
detta skede &r i forsta hand namn och personuppgifter som &r direkt
kopplade till fingeravtrycket. ”Ytterligare information med anknytning
till referensuppgifterna” avser andra uppgifter som kan férekomma om
den berérda personen i polisens verksamhet. Vid traff mot ett
oidentifierat fingeravtryck i ett svenskt register skulle det t.ex. kunna réra
sig om information angéende den brottsutredning i vilket sparet
forekommer. Sadan ytterligare information som avses i avtalet behandlas
framst med stod av bestdmmelserna i polisdatalagen.

Sveriges advokatsamfund invander att en bestammelse i artikel 1 i
avtalet bor lagregleras. Enligt bestdmmelsen ska befogenheterna enligt
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avtalet anvandas da det pa grundval av sarskilda omstandigheter finns
skal att utreda om en berérd person har gjort sig skyldig till ett brott som
omfattas av avtalet. Regeringen delar dock promemorians bedémning att
denna artikel inte medfor nagra sarskilda skyldigheter for parterna och
darfor inte kraver nagra forfattningsandringar.

Advokatsamfundet anser aven att innehallet i ansékan om att fa del av
ovriga uppgifter bor regleras. Regeringen konstaterar att syftet med
avtalet ar att effektivisera informationsutbytet mellan landerna och ge de
uppgifter som o&verfors ett battre skydd. Mdojligheten att lamna ut
uppgifter begransas redan i dag av bl.a. polisdatalagen. Regeringen vill
understryka att det vid utbyte enligt avtalet dessutom stélls krav pa att
brottsligheten har ett visst allvar och att avtalets dataskyddsbestammelser
tillampas. Genomforandet av avtalet kommer alltsd att innebdra en
skarpning av kraven i forhallande till dagens system. Om en ansokan om
att ta del av dvriga uppgifter inte innehaller ett tillrackligt underlag for att
konstatera att forutsattningarna for utlamnande ar uppfyllda, kommer den
avslas. Det ar darfor i det sokande kontaktstéllets intresse att lamna en
tillracklig motivering till sin ansdkan. Det saknas skal att i lag reglera
vad en ansokan ska innehalla.

7.4 Spontant uppgiftslamnande

Regeringens beddmning: Det kravs inga lagandringar for att
genomfora avtalets bestimmelser om spontant uppgiftslamnande.

Promemorians beddmning dverensstimmer med regeringens.

Remissinstanserna: Ingen remissinstans invander mot bedémningen.

Skalen for regeringens bedémning: Enligt avtalet far parterna for att
forebygga och utreda brott inom avtalets tillampningsomrade, i enlighet
med nationell lagstiftning, oversanda personuppgifter till varandra utan
nagon foregdende forfragan, s.k. spontant uppgiftslamnande (artikel 10).
Personuppgifter far sandas Over i enskilda fall, om sarskilda
omstandigheter ger anledning att anta att de personer som uppgifterna ror
kommer att bega eller har begatt sidana brott som omfattas av avtalet
(brott med mer an ett ars fangelse i straffskalan). Enligt avtalet kan det
rora sig om aktivt deltagande i en organiserad brottslig sammanslutning
eller i terroristverksamhet eller i verksamhet med anknytning till
terrorism och att genomga eller ha genomgatt utbildning for att bega
terroristbrott.

Formuleringarna 6verensstdmmer i princip med dem som anvands i
Priimradsbeslutet, som innehaller bestimmelser om oversiandande av
uppgifter vid misstankar om att en person kommer att géra sig skyldig
till terroristbrott. Regeringen har beddmt att dessa bestdmmelser inte
innehdller nagra forpliktelser for medlemsstaterna och artikeln har inte
genomforts i svensk ratt (prop. 2009/10:177 s. 7). Daremot har ett
svenskt kontaktstélle for mottagande av uppgifter enligt artikeln utsetts i
en forordning.

Redan inom ramen for det befintliga uppgiftsutbytet med USA ar det
tillatet att utbyta uppgifter spontant. Genom avtalet uppstalls ramar for
hur detta utbyte ska ske. En reglering av det spontana uppgiftsutbytet,



med de dataskyddsbestammelser som foljer av avtalet, &r enligt
regeringens uppfattning motiverad och bedéms kunna infoéras i
forordning. | sammanhanget bor det framhéllas att avtalet inte innebar en
skyldighet, utan endast en méjlighet, att Iamna ut uppgifter spontant.

7.5 Integritet och dataskydd

Regeringens forslag: Bestdammelserna i personuppgiftslagen om
rattelse och skadestdnd gors tillampliga vid behandling av
personuppgifter vid samarbete enligt avtalet.

Regeringens beddémning: Det behdvs inte nagra lagandringar i
Ovrigt i integritets- och dataskyddshdnseende med anledning av
genomfdrandet av avtalet.

Promemorians forslag och beddmning 6verensstdammer med
regeringens.

Remissinstanserna: De flesta remissinstanserna har inga invandningar
mot forslaget eller beddmningen. Sakerhets- och integritetsskydds-
namnden férordar att regeringen vid tillfalle later se Gver om namndens
tillsynsansvar nar det galler personuppgiftsbehandling ar avgransat pa
lampligt sétt. Riksarkivet anser att den personliga integriteten bor
skyddas genom sekretessregler i stallet fér genom gallring.

Skalen for regeringens forslag och bedémning
Avtalets grundlaggande bestammelser om integritet och dataskydd

I avtalet finns grundlaggande bestdmmelser om integritet och dataskydd
som galler vid bade automatisk behandling av personuppgifter och sadan
manuell behandling som sker i register. Regleringen syftar till att skydda
enskilda mot att personuppgifter som hanteras av myndigheterna med
stod av avtalet sprids eller hanteras pa ett felaktigt satt.

Regeringen anser att efterlevnaden av avtalets dataskyddsbestdmmelser
ar av avgorande betydelse for ett fungerande samarbete staterna emellan.
Detta kommer ocksa till sarskilt uttryck i avtalet (artikel 11.1). Parterna
atar sig enligt avtalet att behandla personuppgifter korrekt och i enlighet
med sina respektive lagar (artikel 11.2). Vidare ska parterna séakerstalla
att de personuppgifter som tillhandahélls ar adekvata och relevanta i
forhallande till det sirskilda &ndamalet med Gverforingen (artikel 11.2 a).

De allménna skyddsreglerna i personuppgiftslagen &r tillampliga néar
personuppgifter behandlas enligt bl.a. polisdatalagen (se t.ex. 2 kap. 2 §
polisdatalagen). Enligt dessa skyddsregler ska en personuppgiftsansvarig
se till att personuppgifter behandlas bara om det &r lagligt och alltid
behandlas pa ett korrekt sitt, att personuppgifter samlas in bara for
sarskilda, uttryckligt angivna och berattigade andamal och att de inte
behandlas for nagot andamél som &r oférenligt med det for vilket de
samlades in. En personuppgiftsansvarig ska aven se till att rimliga
atgarder vidtas for att ratta, blockera eller utplana uppgifter som ar
felaktiga eller ofullstindiga i forhallande till &ndamalen (9 § forsta
stycket). Dessa bestdimmelser géller for de myndigheter som forutses
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komma att ingd i samarbetet enligt avtalet med visst undantag for
Tullverket. Verkets registerforfattning har dock bestammelser som far
anses motsvara personuppgiftslagens krav.

Avtalet stiller krav pd ett forstarkt skydd for sarskilt kansliga
personuppgifter (artikel 13). Uppgifter om en person far enligt svensk
ratt inte behandlas enbart pé grundval av vad som &r ként om en persons
ras eller etniska ursprung, politiska asikter, eller religiosa eller filosofiska
overtygelse, medlemskap i fackforening eller hélsa eller sexualliv (se
t.ex. 2 kap. 10 § polisdatalagen). Om uppgifter om en person behandlas
pa nagon annan grund, far de daremot kompletteras med sadana uppgifter
om det dr “absolut nodvandigt” for syftet med behandlingen.

Mot bakgrund av de ovan angivna reglerna beddmer regeringen, i
likhet med promemorian, att svensk lagstiftning uppfyller avtalets krav i
dessa avseenden.

Begransningar i ratten att behandla uppgifter

Avtalet innehaller bestammelser om mojligheten att stalla upp villkor
som begrénsar ratten att anvénda uppgifter som d&verfors enligt
samarbetet (artiklarna 11.3 och 14).

Enligt lagen om internationellt polisiart samarbete ska svenska
myndigheter folja sadana villkor som har Gverenskommits med en
frammande stat om hur uppgifter eller bevisning som har dverlamnats
frén den andra staten far anvandas, oavsett vad som ar foreskrivet i lag
eller annan forfattning (3 §). Regleringen omfattar bade uppgifter som
overldamnas for anvandning i underrattelsearbete om brottslig verksamhet
och sédana som overfors vid utredning av brott. Det innebér att t.ex.
forundersokningsplikt och atalsplikt viker for villkor av detta slag. Denna
skyldighet kommer att omfatta uppgifter som dversédnds inom ramen for
samarbetet enligt avtalet. Svensk lagstiftning uppfyller darmed
forpliktelserna enligt avtalet i detta avseende.

Aven for svenska myndigheter kan det finnas skal att stilla upp
anvandningsbegransande villkor ndr uppgifter éverfors till USA. Ett
exempel pa en situation dar sddana villkor skulle kunna behovas ar om
information som overldmnas &ar aktuell aven i en pagéende svensk
forundersdkning eller brottsutredning som dr i ett kansligt utrednings-
skede och den svenska myndigheten vill ha garantier for att materialet
inte anvinds pa ett sitt som kan skada den svenska utredningen (jfr prop.
1999/2000:61 s. 147). Enligt lagen om internationellt polisidrt samarbete
far svenska myndigheter stalla upp sadana villkor for anvandningen av
uppgifter som ldmnas till en annan stat som ett led i internationellt
polisiart samarbete (3 a 8). Villkoren far stallas upp om det kravs med
hansyn till enskilds ratt eller fran allman synpunkt, men far inte strida
mot en internationell dverenskommelse som &r bindande for Sverige.
Bestdmmelsen kommer att ge stdd for att svenska myndigheter, vid
overforing av uppgifter enligt avtalet, ska kunna stélla upp anvandnings-
begransande villkor (som inte innebar generella begransningar angaende
dataskyddsnivan i USA).



Uppgifters korrekthet, aktualitet och bevarande

| avtalet finns bestdmmelser om korrigering och gallring som syftar till
att sakerstalla att uppgifter som utbyts &r korrekta och aktuella (artiklarna
11.2 b, 14.2 och 15).

Enligt personuppgiftslagen foreligger en skyldighet att vidta alla
rimliga atgarder for att utplana sadana personuppgifter som ar felaktiga
eller ofullstaindiga med hansyn till d&ndamalet med behandlingen (9 §
forsta stycket h). Skyldigheten enligt avtalet att, sjalvmant eller pa
begaran, vidta &tgarder pa den grunden att personuppgifter ar felaktiga
eller ofullstdndiga motsvaras darmed av kraven enligt personuppgifts-
lagen. Daremot kan det ifrdgasiattas om det finns regler som ger stod for
att utplana uppgifter eller vidta andra &tgarder pa grund av att insamling
eller vidarebehandling av uppgifterna i fraga strider mot avtalet eller mot
gallande amerikanska bestammelser. Den frégan bedéms kunna hanteras
i forordning, varfér nagon lagstiftningsatgard enligt regeringens mening
inte &r nddvéndig.

Enligt polisdatalagen far uppgifter inte behandlas langre dn vad som
behovs for de i lagen angivna andamalen (2 kap. 12 §). Déarut6ver
innehéller lagen sarskilda gallringsregler for vissa register och viss typ av
behandling. Regeringen beddmer att avtalets krav i dessa avseenden
forutsatter vissa kompletterande gallringsbestammelser som kan inforas i
forordning. Eftersom gallringsbestdammelserna foljer av avtalet, beddms
det inte finnas utrymme att utelamna detta skydd till forméan for nagon
annan lésning, pa det satt som Riksarkivet foresprakar.

Registrering av uppgiftsutbytet

Den registreringsskyldighet (artikel 16) som foreskrivs i avtalet syftar till
att behandlingen av uppgifter ska kunna kontrolleras i efterhand. Detta ar
sérskilt betydelsefullt betraffande de sokningar som gors via
direktdtkomst, eftersom denna innebar att kontrollen av om dessa
sokningar har varit korrekta alltid maste ske i efterhand. Avtalets
bestammelser om registreringsskyldighet omfattar bade automatiska och
icke-automatiska overforingar. Kraven pa registrering ar desamma
oavsett om uppgifter overfors via direktdtkomst eller pd annat satt.
Regeringen anser i likhet med promemorian att denna skyldighet inte
behdver ges lagform utan bor regleras i forordning.

Enligt avtalet ska registrerade uppgifter med hjélp av lampliga atgéarder
skyddas mot obehdrig anvandning och andra former av missbruk. Som
framgar nedan innehaller svensk lagstiftning allmanna krav pé& sakerhet
vid behandlingen av personuppgifter. Dessa utgor enligt regeringen en
tillrackligt hog dataskyddsniva for avtalets syften. Nagra lagandringar
krévs darfor inte i detta avseende.

Datasékerhet

Parterna atar sig att sakerstalla en tillracklig dataskyddsniva for den
behandling av personuppgifter som sker enligt avtalet (artikel 17).
Detaljerna for datasdkerheten ska foreskrivas i de genomfdrandeavtal
eller 6verenskommelser som ska reglera forfarandet for direktatkomst.

I personuppgiftslagen finns allmanna krav pa sikerhet vid behandling
av personuppgifter (31 8). Enligt denna bestdmmelse ska den person-
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uppgiftsansvarige bl.a. vidta tekniska och organisatoriska atgarder for att
skydda de personuppgifter som behandlas. Bestdmmelsen innebér enligt
regeringens mening att svensk ratt lever upp till kraven pa grundlaggande
niva nar det galler tekniska och organisatoriska atgarder vid behandling
av personuppgifter. Négra lagandringar kravs darfor inte i detta
avseende.

Privatpersoners rattigheter

Auvtalet inverkar inte pa sadana rattigheter som tillkommer privatpersoner
enligt nationell rétt eller andra rattsakter. Inte heller medfor avtalet nagra
nya rattigheter for privatpersoner nar det galler méjligheter att t.ex. fa ut
eller hemlighélla personuppgifter eller foérhindra utbytet av uppgifter.
Vidare ska ingenting i avtalet tolkas sa att det paverkar parternas rattsliga
skyldigheter enligt deras respektive lagstiftning att Iamna information till
registrerade personer (artiklarna 12 och 18). Det &r alltsd parternas
nationella ratt som avgér nar sadan information ska lamnas och nar det
far vagras.

Eftersom avtalet inte innehaller ndgra bestammelser om enskildas
rattigheter, kraver genomforande av avtalet i sig inte nagra forfattnings-
andringar. Likval maste det sakerstillas att de rattigheter som i Gvrigt
enligt svensk ratt tillkommer enskilda vid behandling av personuppgifter
hos berérda myndigheter, kommer att ha motsvarande tillampning vid
behandling av uppgifter vid samarbetet enligt avtalet.

Bestammelser om ratt for den registrerade att f& information om
personuppgiftsbehandling finns i personuppgiftslagen (23 och 25-27 8§8).
I dessa bestammelser anges nér information ska lamnas sjalvmant av den
som behandlar personuppgifterna och nar information ska lamnas efter
ansdkan av den registrerade. Vidare anges vilken typ av uppgifter som
omfattas av informationsskyldigheten och nér undantag kan goras fran
denna skyldighet. Enligt regeringen behovs det darfor inte nagon
lagandring for att enskilda ska ha samma rétt till information om
personuppgiftsbehandling som sker med stéd av avtalet som vid
behandling i allméanhet enligt berérda myndigheters registerforfattningar.

Pa motsvarande satt som inom andra omraden kan det inte uteslutas att
personer lider skada vid behandling av personuppgifter enligt avtalet,
eller att personuppgifter som behandlas visar sig vara beh&ftade med
felaktigheter. For sddana fall bor den registrerade enligt regeringens
mening ha ratt till rattelse och skadestdnd under samma forutsattningar
som galler for behandling av personuppgifter enligt personuppgiftslagen.
Mot bakgrund av hur personuppgiftslagens bestdimmelser om réttelse och
skadestand &r utformade kravs det en uttrycklig hanvisning till dessa
bestammelser for att de dven ska galla for sadan behandling som sker
enligt avtalet med USA. Regeringen foreslar en lagandring med denna
innebdrd.

Beslut om information, réttelse och vissa andra beslut hos berérda
myndigheter far enligt personuppgiftslagen overklagas till allméan
forvaltningsdomstol. Lagen och férordningen om internationellt polisiért
samarbete saknar avvikande bestimmelser angaende ratten att 6verklaga
beslut. Berdrda personer kommer dérfér ha ratt att éverklaga beslut som
fattas vid behandling av personuppgifter med stéd av avtalet i samma



utstrackning som i ovrigt gdller enligt myndigheternas register-
forfattningar. Nagon lagandring &r darmed inte nddvandig i detta
avseende.

Underréttelse- och informationsskyldighet

Parterna har enligt avtalet en 6msesidig skyldighet att meddela varandra
om det kommer till deras kdnnedom att ndgon vasentlig uppgift som
Overforts eller mottagits enligt avtalet &r felaktig eller otillforlitlig (artikel
15.3) Enligt avtalet ska den part som har tagit emot uppgifter enligt
avtalet ocksd, pa begaran av den Oversandande parten, informera om
behandlingen av de dversadnda uppgifterna och resultatet av den (artikel
19). Sadan information ska ges snarast mojligt. Bestimmelser om detta
beddms lampligast inforas i forordning.

Tillsyn
| avtalet uppstalls inte ndgot krav pa att en sarskild tillsynsmyndighet
utses for behandling av personuppgifter enligt avtalet med USA. Béde
Datainspektionen och Sékerhets- och integritetsskyddsnamnden har
tillsynsansvar  for  personuppgiftsbehandling i  brottshekdmpande
verksamhet. Den behandling av personuppgifter som férekommer inom
den brottsbekdmpande verksamheten i Sverige ar darigenom foremal for
ingdende tillsyn. Regeringen anser dock, i likhet med promemorian, att
det &r viktigt att den behandling som sker med stdd av avtalet utsatts for
sérskild granskning. De bestdmmelser som behdvs i detta avseende
beddms kunna regleras i férordning.

Sakerhets- och integritetsskyddsndmnden férordar en Oversyn av
namndens tillsynsansvar. Sadana 6vervaganden kan dock inte géras inom
ramen for detta lagstiftningsarende.

8 Ikrafttradande

Regeringens forslag: De lagandringar som behovs for att genomfora
avtalet trader i kraft den dag som regeringen bestdmmer.

Promemorians forslag dverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver forslaget.

Skalen for regeringens forslag: Artikel 25 reglerar nér avtalet ska
trada i kraft. Enligt artikeln trader avtalet i de delar som nu &r aktuella i
kraft ndr parterna underrdttar varandra att alla nddvéandiga nationella
atgarder har vidtagits for att avtalet ska kunna trada i kraft (artikel 25.1).
Savitt galler Sverige behdver riksdagen ha godkant avtalet och
nodvandiga forfattningsandringar beslutats innan en sadan underrattelse
kan ske. Vidare behover vissa tekniska forberedelser ske innan
samarbetet enligt avtalet kan paborjas.

For att avtalet ska trada i kraft maste dven alla nodvandiga nationella
atgarder ha vidtagits av USA och motsvarande underrattelse lamnats till
Sverige.
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Eftersom den narmare tidpunkten for ndr ett ikrafttradande kan ske inte
gar att bestimma nu, bor lagandringarna trada i kraft den dag som
regeringen bestammer.

Det ar fraga om helt nya bestammelser och négra évergangsbestam-
melser behdvs darfor inte.

9 Ekonomiska konsekvenser

Regeringens bedémning: De kostnader som forslagen kan ge upphov
till kan finansieras inom befintliga anslag.

Promemorians beddmning dverensstammer med regeringens.

Remissinstanserna: Aklagarmyndigheten, som &r den enda remiss-
instans som yttrar sig, anser att forslagen troligen kommer att generera en
okad mangd arenden om réttslig hjalp i brottmal.

Skélen for regeringens beddémning: Ett informationsutbyte enligt
avtalet paverkar framst den eller de myndigheter som enligt
bestammelser i forordning ska uppratthalla funktionen att vara nationellt
kontaktstalle eller tillsynsmyndighet. | promemorian  foreslas
forordningsbestdmmelser som innebédr att Rikspolisstyrelsen, som
numera &r en del av den nya Polismyndigheten, &r nationellt kontaktstélle
och att Datainspektionen &r tillsynsmyndighet fér den behandling av
personuppgifter som sker enligt avtalet.

Liksom for Primréadsbeslutet forutsitter inte genomforande av avtalet
att nagra nya register skapas. Vidare har viss teknisk Gversyn av
befintliga system redan utforts for att méjliggora det granséverskridande
utbyte av fingeravtrycksuppgifter som foreskrivs i Prumradsbeslutet.
Med hansyn hartill beddms det inte uppstd annat dn begransade
kostnader for att anpassa systemen till det uppgiftsutbyte genom
direktatkomst som foljer av avtalet.

En generell effekt av avtalet, liksom av Primrédsbeslutet, kan i och for
sig bli ett okat antal forfragningar fran och kontakter med myndigheter i
USA. Dessa kommer att hanteras och registreras av den eller de
myndigheter som har funktionen att vara kontaktstalle. Samtidigt
kommer en tillampning av avtalet att medféra att det automatiska
sokforfarandet ersatter en del av dagens mer komplicerade hantering hos
Polismyndigheten som kontaktyta mellan svenska brottsbekdmpande
myndigheter och amerikanska myndigheter. Regeringen har vad galler
Prumréadsbeslutet bedomt att dessa forandringar i kostnadshinseende bor
kunna ta ut varandra. Motsvarande kan forvantas gélla for avtalet, som i
jamforelse med Primradsbeslutet ar begransat till utbyte av finger-
avtrycksuppgifter och dessutom med endast en annan stat.

Det informationsutbyte som enligt avtalet kan ske efter en automatisk
sokning kommer att aktualiseras endast i enskilda fall dar traff i ett
register visar att det kan finnas uppgifter av intresse. Det kommer i dessa
situationer i stor utstradckning att handla om information som hade utbytts
aven utan avtalet, men da efter en mer tids- och arbetskravande
foregdende process for att fa reda pa forekomsten av intressanta



uppgifter. Genomfoérande av avtalets bestdmmelser om efterféljande
informationsutbyte kan darfor inte i sig forvantas leda till nagot
merarbete.

| vissa fall kan det uppkomma situationer nar myndigheter i USA inte
kommer att kunna anvanda sig av ett svenskt kontaktstalle for att fa
uppgifter dversanda. Till foljd av amerikansk lagstiftning om tillatlighet
av bevis i réttsliga forfaranden kan uppgifterna i ett sddant fall behéva
overlamnas fran det svenska kontaktstallet till &klagare och sedan
Oversdndas till USA i enlighet med bestdimmelserna om réttslig hjélp i
brottmal. Detta kan, som Aklagarmyndigheten anger, leda till en viss
okning av myndighetens arbetsbelastning. Regeringen beddmer
emellertid att det merarbete som detta kan komma att medféra inte ar av
storre omfattning &n att det ryms inom befintligt anslag.

Mojligheten att overklaga beslut som fattas vid behandling av
personuppgifter bor inte namnvart paverka kostnaderna for de allménna
forvaltningsdomstolarna. Inte heller arbetet med analyser av finger-
avtryck eller de tillsynsuppgifter som féljer med avtalet forvéantas leda
till mer @n en marginell 6kning av kostnader for berérda myndigheter.

Sammanfattningsvis gor regeringen beddémningen att de begrénsade
kostnader som forslagen kan ge upphov till kan finansieras inom
befintliga anslag.

10 Forfattningskommentar

Forslaget till lag om andring i lagen (2000:343) om
internationellt polisiart samarbete

18§ Denna lag tillampas pa polisidrt samarbete mellan Sverige och andra
medlemsstater i Europeiska unionen samt Island, Norge, Schweiz, Liechtenstein
och USA, i den utstrackning Sverige i en internationell dverenskommelse har
gjort sddana ataganden som avses i denna lag.

Foreskrifterna i 3 och 3 a 88 géller dven i forhallande till andra stater 4n dem
som anges i forsta stycket.

| paragrafen anges lagens tillimpningsomrade.

Andringen i forsta stycket innebar att lagen gors tillamplig p& det
polisidra samarbete mellan Sverige och USA som foljer av avtalet.
Andringen behandlas i avsnitt 7.1.

Andra stycket &r oforandrat.

2 8 1 denna lag avses med

— utlandska tjanstemén: utldndska polismén och andra utldndska tjanstemén
som har anmalts vara behoriga att utféra sddant granséverskridande arbete som
avses i artiklarna 40 och 41 i konventionen om tillampning av Schengenavtalet
av den 14 juni 1985 (Schengenkonventionen),

— forfoljande tjansteman: utldndska tjansteman som forfoljer en person pa
svenskt territorium enligt denna lag,

—svenska tjansteman: svenska polismén, tulltjinsteman eller kustbevaknings-
tjinsteman nér de enligt lag eller annan forfattning har polisiéra befogenheter,
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— Oresundsférbindelsen: den fasta forbindelsen éver Oresund som den definie-
ras i artikel 2 i avtalet av den 6 oktober 1999 mellan Konungariket Sveriges
regering och Konungariket Danmarks regering om polisidrt samarbete i
Oresundsregionen,

— Primradsbeslutet: radets beslut 2008/615/RIF av den 23 juni 2008 om ett
fordjupat gransdverskridande samarbete, sarskilt for bek&mpning av terrorism
och gransdverskridande brottslighet,

— referensuppgifter: registeruppgifter som inte rojer identiteten pa en person,
antingen i form av en sifferbeteckning och ett fingeravtryck eller en sifferbeteck-
ning och en DNA-profil fran den icke-kodifierande delen av personens DNA,

— CBE-direktivet: Europaparlamentets och radets direktiv (EU) 2015/413 av
den 11 mars 2015 om underldttande av gransdverskridande informationsutbyte
om trafiksakerhetsrelaterade brott, i den ursprungliga lydelsen,

— VIS-radsbeslutet: radets beslut 2008/633/RIF av den 23 juni 2008 om &t-
komst till informationssystemet for viseringar (VIS) for sokningar for medlems-
staternas utsedda myndigheter och fér Europol i syfte att férhindra, upptacka och
utreda terroristbrott och andra grova brott, och
—avtalet med USA: avtalet av den 16 december 2011 mellan Konungariket
Sveriges regering och Amerikas fbrenta staters regering om ett forstarkt
samarbete for att forebygga och beké&mpa brottslighet.

| paragrafen definieras vissa grundldggande begrepp som anvands i la-
gen. De forsta atta ar oférandrade. En definition av avtalet med USA in-
fors. Andringen behandlas i avsnitt 7.1.

Samarbete enligt avtalet med USA

28 § Vid samarbete enligt avtalet med USA far ett amerikanskt kontaktstélle trots
33 § personuppgiftslagen (1998:204) medges direktatkomst till referensuppgifter
i svenska fingeravtrycksregister som fors med stdd av polisdatalagen (2010:361).

Paragrafen &r ny och behandlas i avsnitt 7.2.3. Den reglerar mojligheten
for ett amerikanskt kontaktstalle att fa tillgang till vissa uppgifter i
svenska fingeravtrycksregister (artiklarna 3 och 4 i avtalet).

Direktadtkomsten innebdr att ett av USA utsett kontaktstalle pd egen
hand kan soka efter information och ta del av uppgifter vid ett visst
tillfalle, utan att det svenska kontaktstéllet forst fattar beslut om att just
dessa uppgifter ska ldamnas ut. Nagon sekretessprévning aktualiseras
darfor inte. | 2 kap. 15 § andra stycket polisdatalagen finns sekretess-
brytande bestdmmelser som medger att uppgifter lamnas ut till en
utlandsk myndighet, om utldmnandet fdljer av en internationell
dverenskommelse som Sverige efter riksdagens godk&nnande har tilltratt.
Avtalet med USA &r en sadan 6verenskommelse.

Direktatkomsten for ett amerikanskt kontaktstille ar begransad till
referensuppgifter i svenska fingeravtrycksregister som férs med stéd av
polisdatalagen. Lagen kréver att denna begrénsning ska genomforas &ven
rent tekniskt. Specifika bestdmmelser om fingeravtrycksregister finns i
4 kap. 11-17 88 i den lagen. Referensuppgifter definieras i 2 §
forevarande lag som registeruppgifter som inte réjer identiteten pa en
person, och bestar i fingeravtrycksregistret av en sifferbeteckning och ett
fingeravtryck.



Vad galler overforing av referensuppgifter enligt avtalet infors i
paragrafen ett uttryckligt undantag fran 33 § personuppgiftslagen, som
enligt sin huvudregel férbjuder Overféring av personuppgifter till ett
tredje land.

29 § P& begaran av behdriga myndigheter far ett svenskt kontaktstalle i enskilda
fall genom direktatkomst soka uppgifter i amerikanska fingeravtrycksregister i
syfte att utreda ett brott for vilket det enligt svensk lag ar foreskrivet fangelse i
mer an ett &r. Detsamma géller i syfte att forebygga brottslig verksamhet som
innefattar ett sddant brott.

Uppgifter far behandlas endast om behandlingen i motsvarande fall hade varit
tilldten i svenska fingeravtrycksregister som férs med stdd av polisdatalagen
(2010:361).

Det svenska kontaktstéllet ansvarar for att kontrollera om det mottagna
fingeravtrycket stammer éverens med det fingeravtryck sékningen avsag.

Paragrafen & ny och behandlas i avsnitt 7.2.4. Den reglerar
forutsattningarna for svenska myndigheters tillgang till uppgifter i
amerikanska fingeravtrycksregister genom direktatkomst (artiklarna 3
och 4 i avtalet).

Av forsta stycket framgar att det ar ett svenskt kontaktstalle som pa
begaran av behdriga myndigheter genom direktdtkomst far soka
uppgifter i amerikanska fingeravtrycksregister. Regeringen meddelar
foreskrifter om vilka myndigheter som ska vara behdriga eller ska
fungera som kontaktstélle (31 8).

Direktatkomsten innebér att ett svenskt kontaktstélle pa egen hand kan
soka efter information och ta del av uppgifter vid ett visst tillfalle, utan
att ett amerikanskt kontaktstalle forst fattar beslut om att just dessa
uppgifter ska lamnas ut.

Sokning far goras i enskilda fall i syfte att utreda brott. Det innebér att
sokningen maste ha en koppling till en viss brottsutredning.

For att sokning ska fa ske kravs vidare att det for det brott som utreds
enligt svensk lag ar foreskrivet fangelse i mer &n ett &r. Om flera brott
ingdr i brottsutredningen, maste nagot av brotten uppfylla detta krav.

Sokning far aven goras i enskilda fall i syfte att forebygga brottslig
verksamhet. Detta motsvarar vad som galler enligt 19 § (utbyte av
fingeravtryck enligt Primradsbeslutet) och 2 kap. 7 § 1 polisdatalagen.
Uttrycket har samma inneb6rd har. Med brottslig verksamhet avses
séledes situationer da det annu inte finns misstankar om att ett visst brott
har begatts, utan enbart om en pagdende eller planerad brottslig
verksamhet. Det krdvs dock att misstankarna i ett visst
underréattelsearende &r sd konkretiserade att det ar méjligt att avgora om
den brottsliga verksamheten innefattar ett sddant brott for vilket s6kning
far ske (se prop. 2010/11:129 s. 76 och s. 110).

Enligt andra stycket far uppgifter behandlas endast for de &ndamal och
med de begrénsningar som anges i polisdatalagen fér motsvarande
sokningar i svenska register (se ndmnda prop. s. 110).

| tredje stycket anges att det &r det svenska kontaktstéllet som vid en
traff i amerikanska fingeravtrycksregister ansvarar for att kontrollera att
det fingeravtryck som sokningen har tréffat mot verkligen stammer
éverens med det fingeravtryck som sokningen avsag.

Prop. 2015/16:96

29



Prop. 2015/16:96

30

Gemensamma bestammelser for Primradsbeslutet, CBE-
direktivet, VIS-radsbeslutet och avtalet med USA

Genom ett tillagg i rubriken gérs de nya 30 och 31 8§ (tidigare 28 och
29 88) tillampliga dven vid personuppgiftshehandling som sker vid
samarbete enligt avtalet. Det innebdr bl.a. att personuppgiftslagens
bestimmelser om rittelse och skadestadnd blir tillampliga. Andringen
behandlas i avsnitt 7.5.

31 8§ Regeringen eller den myndighet som regeringen bestdmmer kan med stod av
8 kap. 7 § regeringsformen meddela foreskrifter om

1. samarbete enligt Primrédsbeslutet nar det géller behandling av personupp-
gifter samt bistand vid storre evenemang, katastrofer och allvarliga olyckor,

2. informationsutbyte enligt CBE-direktivet,

3. tillgang till uppgifter enligt VIS-radsbeslutet, och

4. samarbete enligt avtalet med USA.

Paragrafen, som tidigare betecknades 29 §, innehdller en upplysning om
att det kan finnas kompletterande bestammelser pa lagre normgivnings-
nivd. Ett tillagg gors i bestammelsen sa att denna aven omfattar
samarbete enligt avtalet. Samarbetet forutsatter att det t.ex. utses svenska
behériga myndigheter och svenskt kontaktstélle. Andringen behandlas i
avsnitt 7.1.
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Avtal mellan
Konungariket Sveriges regering
och
Amerikas forenta staters regering
om ett forstarkt samarbete
for att forebygga och bekdmpa brottslighet

Konungariket Sveriges regering och Amerikas forenta staters regering (nedan kallade
parterna),

som 6nskar gora samarbetet for att forebygga och bekdmpa brottslighet, sarskilt
terrorism, mer effektivt,

som anser att utbytet av information 4r ett viktigt led i bek&mpningen av brottslighet,
sarskilt terrorism,

som konstaterar att det ar viktigt att forebygga och bekampa brottslighet, sarskilt
terrorism, samtidigt som de grundlaggande fri- och réttigheterna respekteras, i synnerhet
den personliga integriteten,

som konstaterar att parterna har for avsikt att samarbeta och folja exemplet i fordraget om
ett fordjupat gransoverskridande samarbete, sérskilt for bekdmpning av terrorism,
gransoverskridande brottslighet och olaglig migration, som ingicks i Prim den 27 maj
2005 samt de darmed forbundna besluten av Europeiska unionens rad av den 23 juni
2008 och

som stravar efter att forstarka och uppmuntra till samarbete mellan parterna ien anda av
partnerskap,

har kommit 6verens om foljande.

Artikel 1
Avtalets syfte och tillampningsomrade
1. Syftet med detta avtal &r att forstarka samarbetet mellan Konungariket Sverige och
Amerikas forenta stater for att forebygga och bekdmpa brottslighet genom ett utbyte
av relevant information, med fullstindig respekt for integriteten, skyddet av
personuppgifter och andra villkor som anges i detta avtal.

2. De befogenheter som avses i detta avtal ska endast anvéndas for att forebygga,
upptacka och utreda brottslighet, da det pa grundval av sérskilda omstandigheter finns
skal att utreda om den berdrda personen/de berdrda personerna kommer att bega eller
har begatt brott som avses i punkt 3.



3.

Detta avtal ska tillimpas pa brott som &r straffoelagda enligt parternas nationella
lagstiftning med ett maximistraff som &r hogre an ett ars fangelse eller en allvarligare
pafoljd.

Detta avtal paverkar inte parternas tillimpning av sina respektive
grundlagsbestdimmelser, inbegripet dem som avser ratten att ta del av allmanna
handlingar.

Artikel 2
Definitioner

| detta avtal géller foljande definitioner:

1.

DNA-profil (DNA-uppgifter): en bokstavs- eller sifferkod som representerar ett antal
identifikationsuppgifter i1 den icke-kodifierande delen av ett analyserat méanskligt
DNA-prov, dvs. den sdrskilda kemiska formen vid de olika DNA-locusen.

Personuppgifter: all information som hanfor sig till en identifierad eller identifierbar
fysisk person ("den berdrda personen”).

Behandling av personuppgifter: all behandling av personuppgifter eller en racka
behandlingar, vare sig det sker genom databehandling eller inte, sdsom insamling,
registrering, strukturering, lagring, bearbetning eller &ndring, urval, sokning,
forfragning, anvandning, utlimnande genom Gversandande, spridning eller annat
tilhandahallande, sammanstillning eller samkdrning samt sparrning, avidgsnande
eller utplanande.

Referensuppgifter: en DNA-profil och darmed forbunden referens (DNA-
referensuppgifter) eller fingeravtrycksuppgifter och darmed forbunden referens
(referensuppgifter for fingeravtryck). Referensuppgifterna far inte innehdlla uppgifter
som mojliggdr en omedelbar identifiering av den berdrda personen. Referensuppgifter
som inte &r kopplade till en viss person (oidentifierade) ska kunna identifieras som
sadana.

Artikel 3
Fingeravtrycksuppgifter

For genomforandet av detta avtal ska parterna se till att referensuppgifterna ide
nationella systemen for automatisk identifiering av fingeravtryck, som har inrattats for att
forebygga och utreda brott, halls tillgangliga.

Artikel 4
Automatisk sokning av fingeravtrycksuppgifter

1. Foratt forebygga och utreda brott som ér straffoelagda enligt parternas nationella

lagstiftning med ett maximistraff som &r hogre &n ett ars fangelse eller en allvarligare
pafolid, ska vardera parten ge den andra partens nationella kontaktstillen enligt
artikel 6 tillgang till referensuppgifterna i de system for automatisk identifiering av
fingeravtryck som har inréttats i detta syfte och ge dem rétt att gora automatiska



sokningar i dem genom jamforelse av fingeravtrycksuppgifter. Sokningarna far endast
goras i enskilda fall ochienlighet med den sokande partens nationella lagstiftning.

2. Bekriftelse av fingeravtrycksuppgifters Gverensstimmelse med referensuppgifterna
hos den part som ansvarar for databasen ska utforas av de sokande nationella
kontaktstallena genom att de referensuppgifter som kravs for att sakerstalla en
entydig Overensstammelse Oversands automatiskt.

Artikel 5

Oversandande av 6vriga personuppgifter och ytterligare information
Om en dverensstammelse mellan fingeravtrycksuppgifter konstateras vid ett forfarande
enligt artikel 4 ska 6versdndandet av Ovriga tillgdngliga personuppgifter och ytterligare
information med anknytning till referensuppgifterna regleras av den anmodade partens
nationella lagstiftning och kan éverséndas i enlighet med artikel 6 i detta avtal eller vid
behov i enlighet med andra Gverenskommelser, inbegripet bestdmmelserna om réttslig
hjalp.

Artikel 6
Nationella kontaktstallen och genomférandeavtal

1. Vardera parten ska utse ett eller flera nationella kontaktstallen for 6versdndandet av
de uppgifter som avses i artikel 4 och for det efterfoljande Oversandandet av de 6vriga
personuppgifter som avses i artikel 5 nér dessa uppgifter Oversands i enlighet med
detta avtal. Kontaktstéllet ska dversanda uppgifterna i enlighet med den nationella
lagstiftningen i den part som utsdg kontaktstallet. Andra tillgangliga kanaler for
rattslig hjalp ska inte anvandas om det inte &r nddvéandigt, inbegripet for att verifiera
uppgifterna sa att de kan anvandas vid rattsliga forfaranden i den begdrande parten.

2. De tekniska detalierna och forfarandet, inbegripet fragor om standard och kvalitet, for
sokningar som gors enligt artikel 4 ska faststallas i ett eller flera genomforandeavtal
eller -6verenskommelser.

Artikel 7
Automatisk sokning av DNA-profiler

1. Om det ar tillatet enligt bada parters nationella lagstiftning ska parterna pa grundval
av reciprocitet ge varandras nationella kontaktstélle enligt artikel 9 tillgang till
referensuppgifterna i sina databaser med DNA-profiler med ratt att gra automatiska
sOkningar i dem genom jamforelse av DNA-profiler for att utreda brott som ar
straffoelagda enligt parternas nationella lagstiftning med ett maximistraff som ar
hogre an ett ars fangelse eller en allvarligare pafolid. Sokningarna far endast goras i
enskilda fall ochienlighet med den sbkande partens nationella lagstiftning.

2. Omdet i samband med en automatisk sokning konstateras att en 6versand DNA-
profil motsvarar en DNA-profil i den andra partens databas ska det sokande nationella
kontaktstallet automatiskt ta emot de referensuppgifter for vilka Gverensstammelse
har konstaterats. Om ingen Overensstimmelse konstateras ska detta meddelas
automatiskt.



Artikel 8

Oversandande av 6vriga personuppgifter och ytterligare information
Om en dverensstammelse mellan DNA-profiler konstateras vid ett forfarande enligt
artikel 7 ska dversdndandet av ovriga tillgangliga personuppagifter och ytterligare
information med anknytning till referensuppgifterna regleras av den anmodade partens
nationella lagstiftning och kan Overséndas i enlighet med artikel 9 i detta avtal eller vid
behov i enlighet med andra 6verenskommelser, inbegripet bestimmelserna om rattslig
hjalp.

Artikel 9
Nationellt kontaktstélle och genomférandeavtal

1. Vardera parten ska utse ett nationellt kontaktstélle for dversandande av de uppgifter
som avses i artikel 7 och for det efterfoljande Oversandandet av de 6vriga
personuppgifter som avses i artikel 8 ndr dessa uppgifter 6versands i enlighet med
detta avtal. Kontaktstéllet ska 6verséanda uppgifterna ienlighet med den nationella
lagstiftningen i den part som utser kontakitstéllet. Andra tillgdngliga kanaler for
rattslig hjalp ska inte anvandas om det inte &r nddvéandigt, inbegripet for att verifiera
uppgifterna sa att de kan anvandas vid rattsliga forfaranden i den begdrande parten.

2. De tekniska detalierna och forfarandet, inbegripet fragor om standard och kvalitet, for
sOkningar som gors enligt artikel 7 ska faststéllas i ett eller flera genomférandeavtal
eller -6verenskommelser.

Artikel 10
Oversandande av personuppgifter och andra uppgifter for att forebygga och utreda
brottslighet, inbegripet terroristbrott

1. Parterna far i enlighet med nationell lagstiftning och i enskilda fall, dven utan
foregaende forfragan, for att forebygga och utreda brottslighet inom detta avtals
tillimpningsomrade &versanda personuppgifter, vilka ges exempel pa i punkt 3, till
den andra partens bertrda nationella kontaktstalle enligt punkt 5, darfor att sérskilda
omstandigheter ger anledning att anta att personen i friga kommer att bega eller har
begatt sddana brott som omfattas av detta avtal.

2. De brottsliga garningar som omfattas av detta avtals tillimpningsomrade innefattar
aktivt deltagande ien organiserad brottslig sammanslutning eller i terroristverksamhet
eller i verksamhet med anknytning till terrorism och att genomga eller ha genomgatt
utbildning for att bega terroristbrott i enlighet med hur dessa brott definieras i den
Oversandande partens nationella lagstiftning.

3. Om personuppgifter Gversands far dessa, om de finns tillgdngliga, innefatta
efternamn, fornamn, tidigare namn, andra namn, antaget namn, alternativa stavningar
av namn, kon, fodelsetid och fodelseort, nuvarande och tidigare medborgarskap,
passnummer, nummer fran Ovriga identitetshandlingar och fingeravtrycksuppagifter
samt en beskrivning av de domar eller de omstandigheter som ligger till grund for det
antagande som avses i punkt 1.

4. Parterna far till varandra 6versanda icke personrelaterade uppgifter som hanfor sig till
de brott som avses i punkterna 1 och 2.



5. Vardera parten ska utse ett eller flera nationella kontaktstallen for utbyte av
personuppgifter och andra uppgifter enligt denna artikel med den andra partens
kontaktstallen. De nationella kontaktstallenas befogenheter regleras av den
tillampliga nationella lagstiftningen.

Artikel 11
Integritet och dataskydd
1. For att bevara fortroendet for avtalets tillampning &r det av avgérande betydelse hur
parterna behandlar de personuppgifter som de far fran varandra.

2. Parterna atar sig att behandla personuppgifter korrekt och i enlighet med sina
respektive lagar och

a. att sakerstalla att de personuppgifter som tillhandahalls ar adekvata och relevanta i
forhallande till det sarskilda andamalet med 6verforingen,

b. att bevara personuppgifterna endast sa lange det ar nodvandigt for det sarskilda
andamal som uppgifterna Gversandes eller vidarebehandlas for i enlighet med detta
avtal och

c. att sakerstilla att den mottagande parten far kdnnedom om eventuella felaktiga
personuppgifter snarast mojligt sa att kimpliga atgarder kan vidtas.

3. For uppgifter som dversands enligt detta avtal:

a. Den Oversandande parten far i enlighet med nationell lagstiftning uppstélla villkor for
hur dessa uppgifter far anvandas av den mottagande parten. Om den mottagande
parten accepterar uppgifterna ska den vara bunden av dessa villkor.

b. Den oversandande parten far emellertid inte infora generella begransningar
betréffande den mottagande partens réttsliga standarder for behandling av
personuppgifter som ett villkor enligt punkt 3 a i denna artikel.

Artikel 12
Icke-avvikelse
Detta avtal inverkar inte pa privatpersoners réattigheter som tilkommer dem oberoende av
detta avtal. Det ger inte heller privatpersoner rétt att till exempel erhalla, hemlighalla eller
utelamna bevis eller forhindra utbytet av personuppgifter.

Artikel 13
Ytterligare skydd for 6verforing av sarskilda kategorier av personuppgifter
1. Personuppgifter som innehdller information om ras eller etniskt ursprung, politiska
asikter eller religios eller annan overtygelse, medlemskap i fackforening eller hélsa
och sexualliv far endast limnas ut om de ar av sarskild betydelse for syftet med detta
avtal.



N

Parterna konstaterar att ovanstaende kategorier av personuppgifter ar sarskilt kansliga
och ska vidta passande skyddsatgarder, sarskilt lampliga sékerhetsatgarder, for att
skydda uppgifterna.

Artikel 14
Begransningar nar det galler behandlingen for att skydda personuppgifter och
andra uppgifter
Vardera parten far géra en automatisk sokning i den andra partens fingeravtrycks-
eller DNA-databas enligt artikel 4 eller 7 och behandla de uppgifter som kommer
fram vid en sadan sokning, inbegripet informationen om huruvida en traff kan
konstateras eller inte, endast i syfte att

faststalla om jamforda DNA-profiler eller fingeravtrycksuppgifter Gverensstammer,

utarbeta och lamna in en efterfoljande forfragan i enlighet med nationell lagstiftning,
inbegripet bestammelser om rattslig hjalp, om dessa uppgifter Overensstammer eller

fora register i enlighet med artikel 16.

Den part som administrerar datafilen far behandla uppgifter som har 6versants till den
i samband med den automatiska sokningen i enlighet med artiklarna 4 och 7 av den
part som har utfort sokningen endast om det ar nodvandigt for att gora en jamforelse,
svara pa en automatisk sokning eller gora en registrering enligt artikel 16. Néar
jamforelsen av uppgifterna har avslutats eller den automatiska sokningen besvarats
ska de uppgifter som har dversants for jamforelsen omedelbart utplanas, om det inte
ar nodvandigt med ytterligare behandling for de syften som anges i punkt 1 ¢ i denna
artikel.

Vardera parten far utan att begransa tillimpningen av artikel 11.3 vidarebehandla
uppgifter som har mottagits med stdd av detta avtal

i brottsutredningar,
for att forhindra ett allvarligt hot mot den allmdnna sékerheten,

I rattsliga forfaranden, som inte &r straffrattsliga, och i administrativa forfaranden som
har direkt samband med de utredningar som avses i a eller

for andra andamal endast om den part som 6versande uppgifterna pa forhand har
samtyckt till det.

Parterna far inte avsloja de uppgifter som har lamnats ut med stod av detta avtal till
tredje land, ett internationellt organ eller privata aktorer utan den dversandande
partens samtycke och utan lampliga skyddsatgérder.
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Artikel 15
Korrigering, sparrming och gallring av uppgifter
Pa begaran av den Gversandande parten ska den mottagande parten i enlighet med
nationell lagstiftning vara skyldig att korrigera, spérra eller gallra uppgifter som har
tagits emot enligt detta avtal och som ar felaktiga eller ofullstindiga eller om dess
insamling eller vidarebehandling strider mot detta avtal eller mot gallande
bestdmmelser for den dversandande parten.

Om det kommer till en parts kdnnedom att de uppgifter den fatt fran den andra parten
i enlighet med detta avtal &r felaktiga ska den vidta alla lampliga atgarder for att
undvika att man felaktigt forlitar sig pa uppgifterna, inbegripet sarskilt att
komplettera, gallra eller korrigera uppgifterna.

Vardera parten ska meddela den andra parten om det kommer till dess kdnnedom att
nagon vasentlig uppgift som den har 6versant till den andra parten eller fatt av denne
enligt detta avtal ar felaktig eller otillforlitlig.

Artikel 16
Dokumentation
Vardera parten ska fora ett register Gver overforda och mottagna uppgifter som har
kommunicerats med den andra parten enligt detta avtal. Syftet med denna registrering
ar

att sékerstélla en effektiv tillsyn Over dataskyddet enligt respektive parts nationella
lagstiftning.

att ge parterna mojlighet att effektivt fullgora sina skyldigheter enligt artiklarna 14
och 18 och

att garantera datasakerheten.

Registret ska innehalla

information om de 6versanda uppagifterna,
datum for 6versandandet och

information om vilka som har mottagit uppgifterna om de dversands till andra
myndigheter.

De registrerade uppgifterna ska med hjdlp av lampliga atgarder skyddas mot obehorig
anvandning och andra former av missbruk och lagras i tva ar. Nar lagringstiden har
Iopt ut ska de registrerade uppgifterna omedelbart gallras svida detta inte ar
ofdrenligt med nationell lagstiftning, inbegripet tillimpliga bestdmmelser om
dataskydd och lagring.



Artikel 17
Datasdkerhet
. Parterna ska sakerstalla att nddvandiga tekniska och organisatoriska atgarder
genomfors for att skydda personuppgifter mot oavsiktligt eller oftillatet utplanande,
oavsiktlig forlust eller otillatet offentliggérande, andring, tillgang samt mot all annan
otilliten behandling. Parterna ska sarskilt vidta skaliga atgarder for att sékerstélla att
endast behdriga personer far tillgang till personuppgifterna.

I genomforandeavtalen eller -6verenskommelserna som reglerar forfarandet for
automatiska sokningar i fingeravtrycks- och DNA-databaser enligt artiklarna 4 och 7
ska foreskrivas

att modern teknik anvands pa lampligt satt for att sakerstalla dataskydd, sdkerhet,
sekretess, tillganglighet, sparbarhet och integritet,

. att krypterings- och auktoriseringsforfaranden som godkénts av behdriga myndigheter
anvands for de allmént tillgangliga natverken,

att ett system finns for att sakerstalla att endast tillitna sokningar gors,

. att 6verforingen av uppgifterna &r skyddad med effektiv kryptering och att lagrade
uppgifter ar tillrdckligt skyddade,

att alla aktiviteter kring och tillgang till uppgifterna registreras,

att tekniska atgarder vidtas for att sakerstilla att uppgifter som har gallrats inte kan
aterskapas och

att natverk som anvands for behandling, lagring och/eller Gverforing av uppgifterna &r
skyddade med tekniska atgarder som brandvaggar och verktyg for att upptacka
intrang.

Artikel 18

Oppenhet — information till de registrerade personema
Ingenting i detta avtal ska tolkas sa att det paverkar parternas rattsliga skyldigheter
enligt deras respektive lagstiftning att informera registrerade personer om andamalen
med behandlingen och vem som &r personuppgiftsansvarig, mottagare eller
mottagargrupper, information om huruvida personen i fraga har ratt att fa uppgifter
om sig sjélv och rétt att korrigera dem samt eventuell ytterligare information, sasom
den rattsliga grunden for behandlingen, for vilkken uppgifterna ar avsedda, hur lange
uppgifterna lagras samt rétten att soka andring i den utstrackning som denna
ytterligare information ar nodvandig for personen ifraga for att sékerstilla en korrekt
behandling av uppgifterna med beaktande av andamélen med och de specifika
omstandigheterna vid behandlingen av uppgifterna.

Parterna far neka till att lamna ut informationen enligt respektive parts lagstiftning,
inbegripet om ett utlimnande av informationen kan aventyra

andamalen med behandlingen,

b. utredningar av eller atal vackta av behériga myndigheter i Konungariket Sverige eller

Amerikas forenta stater eller



c. tredje mans fri- och rattigheter.

Artikel 19

Information
Den mottagande parten ska pa begdran ge den dversandande parten information om
behandlingen av de 6versdnda uppgifterna och resultatet av den. Den mottagande parten
ska se till att den svarar den 6versdndande parten snarast mojligt.

Artikel 20
Forhallande till andra avtal
Ingenting i detta avtal ska tolkas sa att det paverkar eller hindrar tillimpningen av andra
bestammelser i fordrag, andra avtal, samarbeten i brottsbekdmpningssyfte eller den
nationella lagstiftning som medger ett informationsutbyte mellan Konungariket Sverige
och Amerikas forenta stater.

Artikel 21
Samrad
1. Parterna ska regelbundet samrada med varandra om genomforandet av
bestammelserna i detta avtal. Sarskild uppmarksamhet ska fastas vid bestdmmelserna
om dataskydd.

2. Om det uppstar meningsskiljaktigheter betraffande tolkningen eller tillimpningen av
detta avtal ska parterna samrada med varandra for att na en Iosning.

3. Parterna ska vidta atgarder for att undvika att den andra parten betungas for mycket
genom tillAmpningen av detta avtal. Om uppgifterna trots allt blir for betungande ska
parterna omedelbart samrada i syfte att underlatta tillimpningen av avtalet, inbegripet
att vidta sadana atgarder som kan kravas for att pagaende och framtida uppgifter ska
bli mindre betungande.

Artikel 22

Kostnader
Vardera parten ska sta for de kostnader som genomforandet av detta avtal medfor for
partens myndigheter. 1 sarskilda fall kan parterna komma 6Gverens om annat.

Artikel 23
Andringar
1. Parterna ska samrada med varandra om andringar i detta avtal pa begaran av nagon av
parterna.

2. Detta avtal kan nar som helst andras genom en skriftlig 6verenskommelse mellan
parterna.



Artikel 24
Uppségning av avtalet
Parterna far saga upp avtalet genom att skriftligen meddela den andra parten tre manader
| forvdg. Bestammelserna i detta avtal ska fortsétta att gélla for de uppgifter som har
Oversénts fore uppsagningen.

Artikel 25
Ikrafttradande
1. Detta avtal trader, med undantag av artiklarna 7-9, i kraft den dag da den sista noten
av de diplomatiska noterna mellan parterna har mottagits, i vilken det meddelas att
alla nodvandiga atgarder har vidtagits for att avtalet ska kunna trada i kraft.

2. Artiklarna 7-9 i detta avtal trdder i kraft nar det eller de genomforandeawvtal eller den
eller de genomforandedverenskommelser som avses i artikel 9 har ingatts och den dag
da den sista noten av de diplomatiska noterna mellan parterna har mottagits, i vilken
meddelas att parterna kan genomfora dessa artiklar pa grundval av reciprocitet. Detta
ska ske om lagarna i bada parter medger sddana DNA-s6kningar som avses i artikel
7-9.

Uppréttat i Washington den ...... december 2011, i tvd exemplar, pa svenska och
engelska, vilka bada texter ar lika giltiga.

FOR KONUNGARIKET SVERIGES FOR AMERIKAS FORENTA STATERS
REGERING: REGERING:



Sammanfattning av departementspromemorian

Informationsutbyte for bekdmpning av allvarlig
brottslighet — genomférande av samarbetsavtal

med Forenta staterna (Ds 2013:48)

Promemorian innehaller forslag pa forfattningsandringar som bedoms
vara nddvandiga for att genomféra avtalet av den 16 december 2011
mellan Konungariket Sveriges regering och Amerikas forenta staters
regering om ett forstarkt samarbete for att forebygga och bek&mpa
brottslighet. Promemorian innehéller ocksa forslag pa riksdagens
godké&nnande av avtalet.

Avtalet innebdr inte att staterna ska utbyta andra uppgifter an sadana
som redan utbyts. Syftet med avtalet &r i stéllet att effektivisera formerna
for informationsutbytet och samtidigt skapa ett hogt integritetsskydd for
overforda uppgifter. Avtalet ska endast tillampas pé brott som har mer an
ett ars fangelse i straffskalan och befogenheterna enligt avtalet ska bara
anvandas for att forebygga, upptacka eller utreda sadana brott. Avtalet
motsvarar i stor utstrackning radets beslut 2008/615/RIF av den 23 juni
2008 om ett fordjupat gransoverskridande samarbete, sérskilt for
bek&mpning av terrorism och gransdverskridande brottslighet (det s.k.
Priimradsbeslutet).

Enligt avtalet ska parterna ge varandra direktatkomst till vissa
uppgifter i sina nationella fingeravtrycksregister. Genom nationella
kontaktstéllen ska staterna fa soka efter fingeravtryck i varandras
fingeravtrycksregister och automatiskt fa uppgift om huruvida ett
fingeravtryck forekommer eller inte. Sokningar genom direktatkomst
enligt avtalet ger alltsé ingen information om identiteten hos de personer
som fingeravtrycken tillhor.

Om kontaktstallet vid en s6kning genom direktatkomst konstaterar att
det sokta fingeravtrycket forekommer i den andra partens register, kan
kontaktstallet enligt avtalet ansoka om att fa ut personuppgifter och
ytterligare information med anknytning till fingeravtrycket. Enligt avtalet
ar det den utldmnande statens nationella lagstiftning som &r avgdrande
for vilka uppgifter som ldmnas ut i det skedet.

Avtalet innebdr &ven en mdjlighet for parterna att senare komma
Gverens om ett motsvarande samarbete for utbyte av uppgifter ur DNA-
register och dversdndande av ytterligare information efter en tr&ff i ett
sddant register. Dessa bestammelser ar annu inte gallande mellan
parterna. For att bestimmelserna ska trada i kraft kravs att parterna ingar
ytterligare 6verenskommelser harom.

Vidare innehller avtalet bestimmelser om spontant uppgiftslamnande,
dvs. utlamnande av information utan foregaende forfragan. Liksom nar
det géller utbytet av information efter traff vid en automatisk sékning, ar
det parternas respektive nationella lagstiftning som avgoér vilka uppgifter
som far lamnas ut spontant.

Genomforande av avtalet foranleder &ndringar i bade lag och
forordning. Det foreslas att forutsattningarna for sokningar genom direkt-
atkomst ska regleras i lag. Utbytet av information efter en registertraff
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och det spontana uppgiftsldmnandet samt avtalets dataskydds-
bestammelser beddms kunna inféras i forordning. De forfattnings-
andringar som foreslds ansluter nara till de som har antagits for att
genomfdra Primréadsbeslutet.

Utredningen har under arbetets gang samratt med foretradare for
Rikspolisstyrelsen, Ekobrottsmyndigheten, Tullverket, Kustbevakningen,
Skatteverket, Aklagarmyndigheten, Statens kriminaltekniska labora-
torium och Datainspektionen.



Lagfdrslag i departementspromemorian

(Ds 2013:48)

Forslag till lag om &ndring i lagen (2000:343) om
internationellt polisiart samarbete

Harigenom foreskrivs i friga om lagen (2000:343) om internationellt

polisiart samarbete

dels att nuvarande 22 och 23 88 ska betecknas 24 och 25 8§,
dels att 1 och 2 88 samt den nya 25 § ska ha féljande lydelse,
dels att rubrikerna narmast fore 22 och 23 8§ ska séttas narmast fore de

nya 24 och 25 8§,

dels att det i lagen ska inforas tva nya paragrafer, 22 och 23 §§, samt
narmast fore 22 § en ny rubrik, av féljande lydelse,

dels att det ska inforas en ny rubrik ndrmast efter den nya 23 § som ska
lyda ”Gemensamma bestdmmelser for Priimradsbeslutet och Avtalet med

Forenta staterna”.

Nuvarande lydelse

18

Denna lag tillimpas pa polisidrt
samarbete mellan Sverige och
andra medlemsstater i Europeiska
unionen samt Island, Norge,
Schweiz och Liechtenstein, i den
utstrackning Sverige i en
internationell 6verenskommelse har
gjort sadana &taganden som avses i
denna lag.

Foreskrifterna i 3 och 3 a §§ galler
aven i forhallande till andra stater
an dem som anges i forsta stycket.

28°

| denna lag avses med

Foreslagen lydelse

Denna lag tillampas pa polisiart

samarbete mellan Sverige och
andra medlemsstater i Europeiska
unionen samt Island, Norge,
Schweiz, Liechtenstein och
Amerikas forenta stater, i den
utstrackning Sverige i en

internationell 6verenskommelse har
gjort sddana ataganden som avses i
denna lag.

Foreskrifterna i 3 och 3 a 8§ galler
aven i forhallande till andra stater
an dem som anges i forsta stycket.

— utlandska tjanstemén: utlandska polismdn och andra utldndska

tjinstemén som har

anmélts vara behoriga att

utfora sddant

gransdverskridande arbete som avses i artikel 40 och 41 i konventionen

om tillampning
(Schengenkonventionen),

4 Senaste lydelse 2011:1207.
% Senaste lydelse 2011:904.

av  Schengenavtalet

av den 14 juni 1985
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— forfoljande tjinstemén: utlandska tjansteman som forfoljer en person
pa svenskt territorium enligt denna lag,

— svenska tjansteman:

svenska polisman,

tulltjansteman eller

kustbevakningstjansteman nar de enligt lag eller annan forfattning har

polisidra befogenheter,

— Oresundsforbindelsen: den fasta forbindelsen 6ver Oresund som den
definieras i artikel 2 i avtalet av den 6 oktober 1999 mellan Konungariket
Sveriges regering och Konungariket Danmarks regering om polisiart

samarbete i Oresundsregionen,

— Primradsbeslutet: radets beslut
2008/615/RIF av den 23 juni 2008
om ett fordjupat
gransoverskridande samarbete,
sérskilt ~ for  bekdmpning av
terrorism och grénséverskridande
brottslighet(1), och

— referensuppqifter:
registeruppgifter som inte rojer
identiteten pa en person, antingen i
form av en sifferbeteckning och ett
fingeravtryck eller en
sifferbeteckning och en DNA-profil
fran den icke-kodifierande delen av
personens DNA.

— Primradsbeslutet: radets beslut
2008/615/RIF av den 23 juni 2008
om ett fordjupat
gransdéverskridande samarbete,
sérskilt ~ for  bekdmpning av
terrorism och gransoverskridande
brottslighet(1),

— referensuppgifter:
registeruppgifter som inte rojer
identiteten pa en person, antingen i
form av en sifferbeteckning och ett
fingeravtryck eller en
sifferbeteckning och en DNA-profil
fran den icke-kodifierande delen av
personens DNA, och

— Avtalet med Fdérenta staterna:
Avtal av den 16 december 2011
mellan  Konungariket  Sveriges
regering och Amerikas forenta
staters regering om ett forstarkt
samarbete for att forebygga och
bekampa brottslighet.

Samarbete enligt Avtalet med
Fdrenta staterna
22§

Vid samarbete enligt Avtalet med
Forenta staterna far kontaktstallen
i Forenta staterna, trots det som
sags i 33 § personuppgiftslagen
(1998:204), medges direktatkomst
till referensuppgifter i svenska
fingeravtrycksregister som fors med
stdd av polisdatalagen (2010:361).

238

| syfte att forebygga brottslig
verksamhet eller utreda brott far
det svenska kontaktstallet i enskilda
fall genom direktatkomst soka
uppgifter i Forenta staternas



fingeravtrycksregister. Sokning far Prop. 2015/16:96

bara ske om det for brottet enligt Bilaga 3
svensk ratt ar foreskrivet mer an ett
ars fangelse.  Uppgifter  far
behandlas endast i den utstrackning
behandlingen i motsvarande fall
hade varit tilldten i svenska
fingeravtrycksregister som fors med
stdd av polisdatalagen (2010:361).

Det svenska kontaktstallet
ansvarar for att kontrollera om det
mottagna fingeravtrycket stammer
overens med det fingeravtryck
sokningen avsag.

25 §°
Regeringen eller den myndighet Regeringen eller den myndighet
som regeringen bestdmmer medde- som regeringen bestdmmer medde-
lar ytterligare foreskrifter om sam- lar ytterligare foreskrifter om
arbete enligt Priimradsbeslutet nar 1. samarbete enligt Primrédsbes-
det géller behandling av person- lutet nédr det galler behandling av
uppgifter samt bistdnd vid storre personuppgifter samt bistand vid
evenemang, katastrofer och allvar- stdrre evenemang, Katastrofer och
liga olyckor. allvarliga olyckor, och
2. samarbete enligt Avtalet med
FOrenta staterna.

Denna lag tréder i kraft den dag som regeringen bestammer.

® Senaste lydelse av tidigare 23 § 2011:904.
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Forteckning Over remissinstanserna

Foljande remissinstanser har inkommit med yttrande ¢ver departements-
promemorian: Kammarratten i Jonkoping, Justitiekanslern, Aklagar-
myndigheten, Ekobrottsmyndigheten, Rikspolisstyrelsen, Sékerhets-
polisen, Sékerhets- och integritetsskyddsndmnden, Statens kriminal-
tekniska laboratorium, Brottsforebyggande radet, Datainspektionen,
Kustbevakningen, Tullverket, Skatteverket, Juridiska fakultetsstyrelsen
vid Lunds universitet, Riksarkivet, Sveriges advokatsamfund, Tull-Kust
och Sveriges ambassad i Washington.

Riksdagens ombudsmé&n och Sveriges Akademikers Central-
organisation (SACO) har forklarat att de avstar fran att yttra sig Gver
promemorian.

ST-Polisvasendet och Svenska polisforbundet har inbjudits att 1dmna
synpunkter men inte kommit in med svar.



o Prop. 2015/16:96
Lagradets yttrande Bilaga 5

Utdrag ur protokoll vid sammantrade 2016-02-01

Narvarande: F.d. justitierdaden Severin Blomstrand och
Annika Brickman samt justitieraddet Agneta Backlund.

Informationsutbyte med USA
Enligt en lagradsremiss den 28 januari 2016 (Justitiedepartementet) har
regeringen beslutat inhamta Lagradets yttrande Gver forslag till lag om

andring i lagen (2000:343) om internationellt polisiart samarbete.

Forslaget har infor Lagradet foredragits av rattssakkunnige
Linus Martinson.

Lagradet lamnar forslaget utan erinran.
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrade den 3 mars 2016
Narvarande: statsminister Lofven, ordférande, och statsraden Romson,
Y Johansson, M Johansson, Persson, Bucht, Hultgvist,

Hellmark Knutsson, Lovin, Regnér, A Johansson, Kaplan,

Damberg, Bah Kuhnke, Shekarabi, Wikstrom

Foredragande: statsradet M Johansson

Regeringen beslutar proposition 2015/16:96 Informationsutbyte med
USA
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