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Propositionens huvudsakliga innehéll

Forutsittningama for att anvdnda straffprocessuella tvingsmedel pi
teleomridet har forindrats de senaste 4ren. I propositionen foreslis att
reglerna i rittegAngsbalken om hemlig teleavlyssning och hemlig
teledvervakning anpassas till den tekniska utvecklingen pi teleomridet
och till forindringarna pi telemarknaden. Forslagen syftar till att

vidmakthilla mgjligheterna till hemlig teleavlyssning och hemlig

teledvervakning som verkningsfulla straffprocessuella tvangsmedel. 1
propositionen  foreslds att hemlig teleavlyssning och hemlig
telebvervakning skall avse ett telefonnummer, en kod eller annan tele-
adress - i stillet for en telefonapparat eller annan teleanliggning - som
innehas eller annars kan antas komma att anvindas av den misstinkte.
Tillstdnd till hemlig teleavlyssning och hemlig teledvervakning skall i
enlighet hirmed meddelas att gilla viss teleadress. Vidare foreslds att
hemlig teleavlyssning och hemlig teleGvervakning skall kunna ske dven
utanfor allmint tillgingliga telendt. Avlyssning och Gvervakning fir
dock inte avse telemeddelanden som endast befordras inom ett telenit,
som med hinsyn till sin begrinsade omfattning och omstindigheterna i
ovrigt fir anses vara av mindre betydelse frin alimin kommunikations-
synpunkt.
Lagindringarna foreslds trida i kraft den | januari 1996.
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1  Forslag till riksdagsbeslut - Prop. 1994/95:227

Regeringen foreslar att riksdagen
antar regeringens forslag till lag om dndring i rittegingsbalken.
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2  Forslag till lag om dndring i rittegangsbalken

Hirigenom fOreskrivs att 27 kap. 18-21 och 25 §§ rittegingsbalken

skall ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

Hemlig teleavlyssning innebiir
att telemeddelanden som befor-
dras via ett allmdne tillgingligt
telendt till eller frin en viss
teleanliggning, 1 hemlighet av-
lyssnas eller tas upp genom ett
tekniskt hjdlpmedel for Atergiv-
ning av innehillet i meddelan-
det.

Hemlig teleavlyssning innebar
att telemeddelanden, som befor-
dras till eller frin eft telefon-
nummer, en kod eller annan
teleadress, i hemlighet avlyssnas
eller tas upp genom ett tekniskt
hjalpmedel for A4tergivning av
innehillet i meddelandet.

Hemlig teleavlyssning fir anvindas vid forundersékning angiende
1. brott for vilket inte dr foreskrivet lindrigare straff in fingelse i tvd

ar eller

2. forsok, forberedelse eller stimpling till sidant brott, om sidan gar-

ning ir belagd med straff.

Hemlig teleGvervakning inne-
bar att uppgifter i hemlighet
himtas in om telemeddelanden
som har expedierats eller be-
stillts till eller frin en viss
teleanliiggning som dr ansluten
tll et allmant rillgangligt
telendt eller att en sddan an-
laggning stdngs av for telemed-
delanden.

Hemlig teledvervakning inne-
bar att uppgifter i hemlighet
himtas in om telemeddelanden
som har expedierats eller be-
stilits till eller frdin en viss
teleadress eller att sddana
meddelanden hindras fran art nd

Jfram.

Hemlig teleGvervakning fir anvdndas vid forundersdkning angiende
1. brott for vilket inte dr foreskrivet lindrigare straff dn fangelse i sex

méinader,

2. brott enligt 1 § narkotikastrafflagen (1968:64) eller sddant brott
enligt 1 § lagen (1960:418) om straff for varusmuggling som avser

narkotika eller

! Senaste lydelse 1993:602.

2 Senaste lydelse 1993:602.
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3. forsdk, forberedelse eller stimpling till brott for vilket inte ar fore-
skrivet lindrigare straff 4n fingelse i tvA 4r, om sidan girning ir belagd

med straff.

Hemlig teleavlyssning och
hemlig teledvervakning fir ske
endast om nidgon ar skiligen
misstinkt for brottet och Aat-
girden ar av synnerlig vikt for
utredningen. Atgirden fir en-
dast avse telefonapparat eller
annan teleanliiggning som in-
nehas eller annars kan antas
komma att anvdndas av den
misstiankte.

Hemlig teleavlyssning och

hemlig teleGvervakning fir ske
endast om nigon dr skiligen
misstinkt for brottet och Aat-
girden ar av synnerlig vikt for
utredningen. Atgirden fir en-
dast avse en fteleadress som
innehas eller annars kan antas
komma att anvindas av den
misstinkte.

Avlyssning eller dvervakning
far inte avse telemeddelanden
som endast befordras inom ett
telendt som med hidnsyn till sin
begrdnsade omfattning och om-
stindigheterna i dvrigt far anses
vara av mindre betydelse frdn
allméin kommunikationssynpunkt.

Frigor om hemlig teleavlyssning och hemlig teledvervakning provas

av ritten pd ansokan av dklagaren.

Tillstdnd skall meddelas att
gdlla for viss tid och anldgg-
ning. Tiden fir inte bestimmas
lingre 4n nddvindigt och fir
inte Overstiga en minad frin
dagen for beslutet.

3 Senaste lydelse 1989:650.

4 Senaste lydelse 1989:650.

I et beslut ant tilldta hemlig
teleavlyssning eller hemlig tele-
overvakning skall det anges
vilken teleadress och under
vilken tid tillstdndet gdliler.
Tiden far inte bestimmas lLingre
dn nodvandigt och fir inte Gver-
stiga en minad frdn dagen for
beslutet.

I tillsténd till avlyssning eller
overvakning skall det sdrskilt
anges om d&tgdrden fdr verk-
stillas wtanfor allmdnt tillgdng-
liga telendt,
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Har ritten limnat tillstind till
hemlig teleavlyssning eller hem-
lig teledvervakning, fir de tek-
niska hjilpmedel som behdvs
for avlyssningen eller Gvervak-
ningen anslutas, underhdllas och
dtertas.

25§

Har ritten limnat tillstAnd till
hemlig teleavlyssning eller hem-
lig teledvervakning, fir de tek-
niska hjilpmedel som behdvs
for avlyssningen eller Gvervak-
ningen anvdndas.

Denna lag trider i kraft den | januari 1996.

5 Senaste lydelse 1993:602.
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3 Arendet och dess beredning

Ar 1989 tillsattes Datastraffrattsutredningen (Ju 1989:04; dir. 1989:54)
med uppgift att se Over straffréttsliga och processrittsliga frigor med
anknytning till data- och teleteknikens utveckling m.m. Utredningen
overlimnade i december 1992 betinkandet Information och den nya
informationsteknologin - straff- och processrittsliga frigor m.m. (SOU
1992:110). I denna proposition tar regeringen upp utredningens forslag
nir det giller hemlig teleavlyssning och hemlig teledvervakning.
Betinkandet har remissbehandlats. En sammanstillning av remiss-
yttrandena finns tillginglig i Justitiedepartementet (dnr 92/4865). De
lagforslag som i nu aktuella delar lades fram i betinkandet finns i
bilaga 1. En forteckning 6ver remissinstanserna finns i bilaga 2.

Lagrddet

Regeringen beslutade den 20 april 1995 att inhimta Lagrddets yttrande
over de lagforslag som finns i bilaga 3. Lagrddets yttrande finns i
bilaga 4. Lagrddet har anfort vissa lagtekniska synpunkter. Regeringen
har i propositionen foljt Lagridets forslag. Regeringen dterkommer till
detta, bland annat i forfattningskommentaren. Dessutom har vissa
redaktionella dndringar gjorts i lagtexten. '

4 Bakgrund

Radio, TV, kabelkommunikation, telekommunikation och dator-
kommunikation har uppfattats som klart Atskiljbara foreteelser som
enkelt kunnat sorteras utifrAn sdvil informationsinnehdll som metoder
for anviandning och Overforing av informationen. Dessa skillnader har
efterhand blivit alltmer otydliga. Den nya informationstekniken (IT) har
berett vigen for nya former av kommunikation dir tal, text, data och
bild integreras. Det forekommer ocksd att mottagaren kan piverka
informationsinnehdllet, s.k. interaktiv kommunikation. Overforingen av

telemeddelanden sker via sival allmint tillgingliga telenidt som privata -

foretagsnit. Telekommunikation via etern har ocksi blivit vanlig.

Vid en internationell jimforelse befinner sig Sverige i frontlinjen nir
det giller de fysiska kommunikationsnitens infrastruktur for tele-, data-,
text- och bildéverforing. Agarstrukturerna har emellertid forindrats pa
senare ir till foljd av bl.a. den fria telemarknaden som inférdes genom
den nya telelagen (1993:597). Utvecklingen har inneburit att abonnenter
i stillet for teleoperatérer i allt hogre grad kommit att lga nit,
abonnentvixlar och annan teleutrustning.

Anvindningen av IT har bidragit till en 6kad internationalisering.
Med teknikens hjdlp bryts grinser mellan linder effektivt igenom. Inom
Europeiska unionen har intensiteten i friga om aktviteter pa
IT-omradet 6kat markant pd senare ar. En rapport har nyligen arbetats

1** Riksdagen 1994/95. 1 saml. Nr 227

Prop. 1994/95:227



fram (den s.k. Bangemann-rapporten) med en rad forslag till framf6r
allt en rittslig nyordning dir avreglering utgdr det mest kiinnetecknande
draget. .

Malet fér den svenska telepolitiken ar att ge hushall, foretag och
myndigheter tillging till ett indamAlsenligt telesystem som bidrar till ett
effektivt resursutnyttjande i samhillet som helhet. Riksdagen har slagit
fast att staten skall svara for att det finns ett sammanhillet och Gppet
teleniit som ticker hela landet. Vidare har betonats vikten av att staten
skapar forutsittingar for en effektiv konkurrens pa utrustningsmark-
naden och vid utvecklingen av teletjdnster (prop. 1987/88:118 och prop.
1990/91:87).

Frigor om indrad verksamhetsform for Televerket och en rittslig
reglering av en fri telemarknad har under senare ir behandlats av
riksdagen (prop. 1991/92:100 bil. 7, bet. 1991/92:TU20, rskr.
1991/92:312 och prop. 1992/93:200, bet. 1992/93:TU30, rskr.
1992/93:443). Hirvid har betydelsen for samhallsutvecklingen av
effektiva telekommunikationer ytterligare framhaillits av riksdagen och
det statliga ansvaret for grundliggande telekommunikationer har
utvidgats frin att avse taltelefoni till att omfatta dven telefax och viss
datakommunikation.

Den snabba tekniska utvecklingen med nya IT-baserade rutiner, den
Gppna telepolitiken och den Okade internationaliseringen har forindrat
forutsdttningarna for att anvdnda tvingsmedel pd teleomrddet. Frigan
huruvida de nuvarande bestimmelserna i rittegdngsbalken om hemlig
teleavlyssning och hemlig teledvervakning dr dndamdlsenliga har mot
denna bakgrund kommit att hamna i fokus.

5 Nuvarande ordning

Inledning

I1 kap. 2 § tredje stycket regeringsformen (RF) finns en grundliggande
bestiimmelse om skydd for den enskildes personliga integritet. Dir sigs
bl.a. att det allmiinna skall virna den enskildes privatliv och familjeliv.
Skyddet for den personliga integriteten regleras genom ett flertal
bestimmelser pAd olika konstilutionella nivder: grundlag, vanlig lag,
forordningar och myndighetsforeskrifter. _ _ :

I 2 kap. RF finns bestimmelser om skydd for medborgarna mot
tvingsmedel frin det allminna. Bestimmelserna innebidr att varje
medborgare dr gentemot det allmidnna skyddad mot bl.a. husrannsakan
och liknande intrAng, mot undersokning av brev eller andra fortroliga
forsindelser samt mot hemlig avlyssning eller upptagning av
telefonsamtal eller andra fortroliga meddelanden (2 kap. 6 § RF). Dessa
grundliggande fri- och rittigheter fir begrinsas endast genom lag och
endast for att tillgodose dndamal som ir godtagbara i ett demokratiskt
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samhille. Begrinsningarna far aldrig g& utover vad som &r nédvandigt
eller utgéra hot mot den fria asiktsbildningen (2 kap. 12 § RF).

Genom en dndring i regeringsformen, som tridde 1 kraft den 1 januari
1989, har i den sk. fri- och rittighetskatalogen i regeringsformens
andra kapitel forts in en bestimmelse om skydd for den enskildes
personliga integritet vid dataregistrering av personuppgifter (2 kap. 3 §
andra stycket). Regeln slar fast att det skall finnas en datalagstiftning till
skydd for den personliga integriteten. Foreskrifterna i tryckfrihets-
forordningen om meddelarfrihet och anonymitetsskydd ar ocksi av
betydelse for tvingsmedelsregleringen.

Anvindningen av tvingsmedel pa teleomridet beror bl.a. frigor om
minskliga rittigheter och skyddet for den enskilde vid dataregistrering
av personuppgifter. Forenta nationernas generalférsamling antog Aar
1948 en allmiin forklaring om de ménskliga rittigheterna. I art. 12 sigs
bl.a. att ingen fir utsittas for godtyckliga ingripanden i friga om
privatliv, familj, hem eller korrespondens. Grundsatsen har direfter
arbetats in i 1966 4rs FN-konvention om medborgerliga och politiska
rittigheter. Den europeiska konventionen den 4 november 1950 an-
giende skydd for de minskliga rittigheterna och grundliggande
friheterna (Europakonventionen) dr ocksi av intresse pa teleomrddet. I
art. 8 forsta punkten tillférsakras envar rétt till skydd for sitt privatliv
och familjeliv, sitt hem och sin korrespondens. Begrinsningar fir ske
endast om Atgirden ir forenlig med de strikta undantag som stills upp i
art. 8 andra punkten. I den praxis som har utvecklats hos den
europeiska domstolen for minskliga fri- och rittigheter vid tllimp-
ningen av Europakonventionen har slagits fast att hemlig teleavlyssning
kan ses som ett ingrepp i sdvil privatliv som korrespondens (t.ex. fallet
Klass). Enligt kommissionens praxis faller vidare frigor om dataskydd
inom ramen for rtten till skydd for privatlivet (mal nr 10473/83).
Sverige har anslutit sig till de nu nimnda konventionerna. Genom lagen
(1994:1219) om den europeiska konventionen angdende skydd for de
minskliga rittigheterna och de grundliggande friheterna har sedan den
1 januari 1995 Europakonventionen ocksi inkorpererats i svensk riitt.

Europarddets ministerkommitté har antagit en rekommendation om
datorbrottstighet (Nr. R (89) 9) med en tillhdrande rapport utarbetad av
Europeiska kommittén for brottsfrigor. 1 rapporten berdrs bl.a. hemlig
teleavlyssning. Europeiska kommittén for brottsfrigor har vidare ar
1992 tillsatt en arbetsgrupp med uppgift att studera frimst straff-
processuella fragor i ett IT-perspektiv (PC-PC). Arbetet, som bl.a.
behandlar hemlig teleavlyssning och hemlig teleSvervakning, har
resulterat i ett forslag till rekommendation i dmnet. Ministerkommittén
har ocksi nyligen antagit en rekommendation om skydd for
personuppgifter i samband med telekommunikationstjinster, sérskilt
avseende telefonityanster (Nr. R (95) 4). Rekommendationen berdr bl.a.
hemlig teleavlyssning och hemlig teledvervakning.

4 kap. 8 och 9 a §§ brottsbalken och 21 § datalagen (1973:289)
innehiller straffbestimmelser for den som olovligen bereder sig tillgang
till information.
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Hemlig teleavlyssning och hemlig teledvervakning utgdr lagreglerade
undantag frin det skydd mot intrdng som ges i sdvil internationella
overenskommelser som grundlag och vanlig lag. Den grundliggande
lagregleringen om hemlig teleavlyssning och hemlig teledvervakning
finns i 27 kap. 18-25 §§ réttegingsbalken (RB). Genom en indring i
rittegdngsbalken 4r 1989 togs nya foreskrifter om hemlig teleavlyssning
och hemlig teledvervakning in i 27 kap. 18-24 §§ RB (prop.
1988/89:124, bet. 1988/89:JuU25, rskr. 1988/89:313, SFS 1989:650).
Oversynen grundades pid fOrslag av Tvingsmedelskommittén (Ju
1978:06), Narkotikakommissionen (S 1982:09) och en i mars 1987
tillsatt parlamentarisk kommission for att genomfora ett fortsatt
granskningsarbete med anledning av mordet pa statsminister Olof Palme
(Edenman-kommissionen). Bestimmelserna innebar en saklig och
terminologisk anpassning till ny teknik. Tillimpningsomradet for
tvingsmedlen utvidgades, bl.a. genom att begreppen "telemeddelande”
och "teleanliggning” infordes i en sidan betydelse att ocksd annan
telekommunikation dn muntlig innefattas, t.ex. datakommunikation,
telex och . telefax. Redan i det lagstifiningsarbetet konstaterades
emellertid att den fordndrade konkurrenssituationen pi telekommunika-
tionsomridet kunde motivera ytterligare anpassningar men att denna
friga fick tas upp i ett annat sammanhang (prop. s. 40).

Bestimmelserna om hemlig teleavlyssning och hemlig teledvervakning
anpassades vidare ar 1993 till den nya telelagen (1993:597). Denna
reglering innebar att telemarknaden Oppnades for flera operatorer.
Rittegangsbalkens foreskrifter om hemlig teleavlyssning och hemlig
telebvervakning anpassades pd si sitt att begrinsningen tll tele-
meddelanden som befordras av Televerket ersattes av en begrinsning
tll telemeddelanden som befordras via allmint tillgdngliga telenit.
Vidare inférdes en bestimmelse rorande verkstillighet av sidana
Atgirder (prop. 1992/93:200, bet. 1992/93:TU30; rskr. 1992/93:443,
SFS 1993:602).

Utdver rittegangsbalkens bestimmelser om hemlig teleavlyssning och

hemlig teledvervakning finns sddana regler ocksi i lagen (1952:98) med -

sirskilda bestimmelser om tvingsmedel i vissa brottmadl (/952 drs
tvdngsmedelslag), lagen (1988:97) om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara
m.m, (1988 drs lag) och i lagen (1991:572) om sirskild utlinnings-
kontroll (1991 ars lag).

Ranegdngsbalken

Hemlig teleavlyssning innebar att telemeddelanden som befordras via ett
allmint tillgingligt telendt till eller frin en viss teleanliggning, i
hemlighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel for
Atergivning av innehillet i meddelandet (27 kap. 18 § forsta stycket
RB). For att sidan avlyssning skall fi ske krivs att nigon dr skiligen

misstinkt for ett brott for vilket minimistraffet ir fingelse i tva ar eller -
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for forsok, forberedelse eller stimpling till sidant brott, om sidan Prop. 1994/95:227
gaming ar belagd med straff (18 § andra stycket).

Hemlig reledvervakning innebdr att uppgifter i hemlighet himtas in
om telemeddelanden som har expedierats eller bestillts till eller fran en
viss teleanldggning som dr ansluten till ett allmint tillgingligt telenit
eller att en sidan anliggning stings av for telemeddelanden. Sidan
Svervakning fir anvdndas om nigon ir skiligen misstinkt for ett brott
for vilket minimistraffet dr fingelse i sex manader, for brott enligt 1 §
narkotikastrafflagen (1968:64) eller sidant brott enligt 1 § lagen
(1960:418) om straff for varusmuggling som avser narkotika eller for
forsok, forberedelse eller stimpling till brott for vilket inte &r
foreskrivet lindrigare straff an fingelse i tvd ir, om sidan giming ir
belagd med straff (27 kap. 19 § RB).

Hemlig teleavlyssning och hemlig teleGvervakning kan ocksi komma
i friga vid misstanke om anstiftan eller medhjilp till brottslighet av
angivet kvalificerat slag. '

Fér tillstAnd till hemlig teleavlyssning eller hemlig teledvervakning
krivs ~ utbver att nagon r skiligen misstinkt for brott av viss svarhet
- att Atgarden dr av synnerlig vikt for utredningen. Vidare fir atgérden
endast avse telefonapparat eller annan teleanliggning som innehas eller
annars kan antas komma att anvdndas av den misstinkte (20 §). En
teleanliiggning rill vilken den misstinkte kan antas komma att ringa fir
alltsA inte avlyssnas.

Frigor om hemlig teleavlyssning och hemlig teledvervakning provas
av ritten pd ansokan av dklagaren. Ett tillstind skall meddelas att gilla
viss tid och anliggning. Tiden, som inte fir bestimmas lingre &n
nddvindigt, fir inte 6verstiga en minad frdn dagen for beslutet (21 §).
Hemlig teleavlyssning fir inte ske av telemeddelanden mellan den
misstinkte och hans forsvarare. Om det kommer fram att en avlyssning
avser ett sidant meddelande skall avlyssningen avbrytas och upptag-
ningar eller uppteckningar som omfattas av forbudet omedelbart
forstoras (22 §). Foreskrifter finns ocksAd om hivande av beslut (23 §),
om tid for granskning och forstoring av upptagningar och uppteckningar
(24 §) och om ritt att — nir tilistind limnats till hemlig teleaviyssning
eller hemlig teleGvervakning - ansluta, underhilla och Aterta de tekniska
hjilpmedel som behovs for avlyssningen eller vervakningen (25 §).

1952 ars tvangsmedelslag

Lagen (1952:98) med sirskilda bestimmelser om tvingsmedel i vissa
brottmil innehdller tilliggs- och undantagsbestimmelser till den
grundliggande regleringen 1 rittegdngsbalken i friga om
straffprocessuella tvingsmedel. Lagen, som ar tidsbegriinsad, giller vid
forundersdkning angdende vissa brott mot rikets sikerhet och vissa
andra grova brott. Efter den senast gjorda forkingningen giller lagen till
utgingen av 4r 1995 (prop. 1994/95:33, bet. 1994/95:JuU4, rskr.

1994/95:42, SFS 1994:1489). 1



1952 4rs tvingsmedelslag giller vid forundersokning angdende dels
allminfarliga brott, t.ex. mordbrand och sabotage, dels vissa hogmals-
brott sisom uppror och olovlig kirverksamhet, dels vissa brott mot
rikets sikerhet, t.ex. spioneri. Lagen giller ocksd forsok, forberedelse
och stimpling till dessa broit om sidan gidrning ar straffbar. I
forhAllande till regleringen i rittegangsbalken innebédr lagen utvidgade
majligheter att anviinda vissa tvingsmedel, bl.a. hemlig teleavlyssning
och hemlig teledvervakning. Sdlunda fir ritten enligt 5 § i 1952 ars
tvingsmedelslag limna tillstand till tvAngsmedel pa teleomridet dven om
det for brottet ar foreskrivet lindrigare straff 4n vad som krivs enligt
rittegngsbalken. Aklagaren fir i bridskande fall sjilv besluta om
anviindning av tvingsmedlen. Har dklagaren gjort detta, skall anmilan
ofordrdjligen gbras hos domstolen, som skyndsamt skall prova édrendet

68%).

1988 ars lag

1 lagen (1988:97) om forfarandet hos kommunerna, fdrvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m. regleras
hemlig teleavlyssning och hemlig teledvervakning i 28 §. Dir stadgas
att aklagaren fir besluta om siddan Atgird om det kan befaras att
inhimtande av rittens tillstind skulle medfora sidan fordrdjning eller
annan oligenhet som ar av visentlig betydelse for utredningen. Om
dklagaren har fattat ett sddant beslut skall han genast anmila det hos
ritten, som snabbt skall prova drendet.

1991 &rs lag

Enligt lagen (1991:572) om sérskild utlinningskontroll fir i vissa fall
tvangsitgird sisom t.ex. hemlig teleavlyssning tiligripas. For detta
krévs att Atgirden ir pdkallad for att utrona om en utlinning eller en
organisation eller en grupp som han tillhor eller verkar for planligger
eller forbereder nigon girning som innebadr vald, hot eller tving for
politiska syften och som innefaitar brott for vilket lindrigare straff dn
fingelse i tvd 4r inte dr foreskrivet. Tvangsmedlen har alltsi i detta
sammanhang ett brottsforebyggande syfte. Lagen ar inte tidsbegrinsad.
Den parlamentariska kontrollen av lagens tillimpning sker, liksom av
1952 4rs tvangsmedelslag, genom att regeringen drligen limnar en
skrivelse om denna till riksdager:.

Telelagen

Uppgifter om telemeddelanden som bevaras av en teleoperatér, t.ex. for
debiteringsindamal eller av sdkerhetsskil, kan himtas in med stdd av
telelagen (1993:597) eller, om operatdren ir en myndighet, i enlighet
med regler i sekretesslagen (1980:100). Med telemeddelande avses ljud,
text, bild, data eller information i Ovrigt som formedlas med hjilp av
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radio eller genom ljus eller elektromagnetiska sviingningar som utnyttjar Prop. 1994/95:227
sirskilt anordnad ledare (1 § telelagen).

Enligt telelagen fir den som i televerksamhet har fitt tillging till
uppgift om teleabonnemang, innehdllet i ett telemeddelande eller annan
uppgift som angdr ett sirskilt telemeddelande inte obehorigen fora
vidare eller utnyttja det han fitt del av eller tillgang till (25 § forsta
stycket). Tystnadsplikten giller dock inte i forhillande till den som tagit
del i utvixlingen av ett telemeddelande eller som pd annat sitt sdnt eller
tagit emot sidant meddelande. Tystnadsplikten i friga om uppgift om
teleabonnemang och annan uppgift som angar ett sirskilt telemeddelan-
de giller inte heller i forhdllande till innehavare av det abonnemang
som anvints vid kommunikationen (25 § andra stycket).

Enligt telelagen giller tystnadsplikt ocks4 for angeligenhet som avser
anvindning av hemlig teleavlyssning eller hemlig teleGvervakning enligt
27 kap. 18 eller 19 § RB och for uppgift som hanfor sig till tgirden att
kvarhilla forsindelser enligt 9 § samma kapitel. P4 begiran av
Aklagarmyndighet, polismyndighet eller nigon annan myndighet som har
att ingripa mot ett brott skall emellertid den som driver televerksamhet
och diirvid har fitt del av eller tillgdng dll uppgift som avses i 25 §
forsta stycket limna uppgift som angir misstanke om brott. Denna
uppgiftsskyldighet ar begriinsad till uppgift om teleabonnemang (namn,
titel, adress och telefonnummer, etc.) och annan uppgift som angir ett
sirskilt telemeddelande, t.ex. uppgift om mellan vilka abonnemang ett
telemeddelande har formedlats. Undantaget frin tystnadsplikten sdvitt
avser uppgift om teleabonnemang giller endast om fingelse &r
foreskrivet for brottet och detta enligt myndighetens bedémning kan
foranleda annan pafoljd dn boter. For annan uppgift som angdr ett
sirskilt telemeddelande giller undantaget endast om det for brottet inte
ar foreskrivet lindrigare straff dn fangelse i tvd ir (27 §). Betriffande
uppgifter om innehdllet i ett telemeddelande genombryts tystnadsplikten
inte i nigot fall.

For myndigheter som driver televerksamhet giller i stillet 9 kap. 8 §
och 14 kap. 2 § sekretesslagen. Bestimmelserna motsvarar i huvudsak
regleringen i telelagen. Enligt sekretesslagen kan emellertid ocksi - nir
forutsittningarna ar uppfyllda - uppgifter om innehillet i telemed-
delanden limnas ut.

Den straffransliga regleringen m.m.

Bestimmelserna om brytande av telehemlighet, olovlig avlyssning och
dataintring i 4 kap. 8 och 9 a §§ brottsbalken samt 21 § datalagen
(1973:289) foreskriver straffansvar for den som olovligen bereder sig
tiligdng till information. Bestimmelsen om brytande av telehemlighet
omfattar emellertid endast meddelanden som ett post- eller telebeford-
ringsforetag formedlar som telemeddelande. Den som olovligen bereder
sig tillgdng till ett telemeddelande som befordras av annan an ett sidant
foretag kan siledes inte fallas till ansvar for brytande av telehemlighet.
Ansvar for olovlig avlyssning kommer i friga endast vid avlyssning 13



eller upptagning med tekniskt hjalpmedel av tal i enrum, samtal mellan
andra, etc. Data, text och bild skyddas sdledes inte. Bestimmelsen om
dataintring giller endast upptagningar for automatisk databehandling.
Med sidan upptagning avses dven uppgifter som i4r under befordran via
elektroniskt eller annat liknande hjilpmedel for att anvindas for
automatisk databehandling.

Meddelanden som befordras via etern skyddas inte av-bestimmelserna
om dataintring och brytande av telehemlighet. Bestimmelsen om
olovlig avlyssning daremot omfattar upptagning och avlyssning sivil
genom direkt anvindning av en mikrofon for att finga upp vad som
sigs i t.ex. ett rum (en slags spridning via etern) som genom att
uppsnappa trddbundna signaler, t.ex. samtal via snabbtelefoner.
Bestimmelsens tillimpningsomride dr dock inskriinkt till tal, samtal,
etc. :

Regleringen av avlyssning och dvervakning i ett europeiskt perspektiv

Vid en genomging av andra europeiska landers reglering av avlyssning
och overvakning pi teleomridet framtrider stora skillnader sivil
jagtekniskt som materiellt. Ett grundldggande problem ir svirigheten att
i anknytning till moderna telekommunikationer tolka bestdmmelser som
forbjuder avlyssning. Detta giller sdvil internationella itaganden som
grundlagar och vanliga lagar. Vid en jimforelse av riittsregler i olika
linder om férbud mot avlyssningar framtrider vidare stora skillnader i
tilldimpningsomrddet for sidana forbudsregler. I vissa linder
kriminaliseras endast avlyssning och upptagning av meddelanden som
formedlas genom allminna eller allmint tillgingliga nit. Vidare giller
vissa bestimmelser endast muntlig kommunikation, inte t.ex. telefax
och andra elektroniska meddelanden. I andra lander forbjuds avlyssning
och upptagning oberoende av formen for kommunikation och oberoende
av om Overforingen sker via nit eller etern. Oklarheter framtrider
sirskilt vid eterkommunikation och i de fall dir anvindningen av sidan
kommunikation flyter samman med nitbaserad &verforing. Som
exempel pA detta kan nimnas mobiltelefoni.

P4 motsvarande siitt framtréder svirigheter att tolka bestdmmelser som
tillater avlyssning. 1 vissa linder grundas befogenheterna att utreda brott
pa sidana generella bestammelser att varje form av kommunikation
torde kunna avlyssnas. Om bestimmelserna inte 4r utformade si att det
pA rimliga grunder kan fSrutses vilka inskrinkningar i skyddade
rittigheter som kan forekomma kan emellertid en avlyssning st i strid
med den europeiska konventionen om minskliga rittigheter (fallen
Malone, Huvig och Kruslin). Skyddet i grundlag for den enskildes fri-
och riittigheter varierar ocksi mellan linderna.

I andra linder ir tillimpningsomrddet for bestimmelser som tillater
avlyssning begrinsat pi olika sitt. Vissa begrinsningar dr avsiktliga
medan andra synes ha framtritt till folid av utvecklingen pi tele-
omridet. T vissa linder omfattas endast viss typ av kommunikation,
t.ex. samtal, men inte datakommunikation. I andra linder omfattas
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endast kommunikation melian individer - inte direkt mellan datorer -
eller mellan minniska och dator, t.ex. tangenttryckningar som Overfors
frin terminal till dator och kommunikation till eller frin rostbrevlador.
Begrinsningar forekommer ocksd si att endast allmint tillgingliga
teleniit fAr avlyssnas, inte foretagsniit och enskilda informationssystem,
medan regleringen i andra linder inte skiljer mellan allmént tillgdngliga
respektive privata nit. Det forekommer dock att rétten till avlyssning, i
linder dédr privata nit inte fir avlyssnas, omfattar privata nit som
baseras pd linjer som hyrs fran det allminna nitet.

Motsvarande frigor framuider vid hemlig teledvervakning. Sidana
Atgdrder kan avse att spira den killa frén vilken telekommunikationen
hirrdr ("trap and trace”), dvs. att spela in impulser av vilka framgir
frin vilka telefonnummer eller andra “elektroniska adresser” tele-
meddelanden som nir en viss teleanldggning kommer. Avsikten kan
ocksd vara att med teknisk utrustning (s.k. “dialled number recorder”
eller "pen register”) notera vilka telefonnummer etc. som rings frin en
viss teleanliggning, dvs. destinationen for utgdende telemeddelanden.
Dirvid registreras tid, klockslag och kommunikationens varaktighet.

I vissa linder tilldts teledvervakning inom ramen for foreskrifterna om
teleavlyssning, i andra linder ir ratsliget oklart. Nigra linder har -
sdsom Sverige - fort in sirskilda bestimmelser om televervakning.

6 Behov av forindringar

Nuvarande regler om hemlig teleavlyssning och hemlig teledvervakning
ar inte anpassade till dagens telekommunikationer. Utvecklingen har fort
med sig nya tekniska, administrativa och rittsliga forutsiittningar som
hindrar eller forsvarar en tvingsmedelsanvindning pd teleomradet.

Det rider enighet om att hemlig teleavlyssning och hemlig tele-
Overvakning i vissa fall miste kunna tillgripas i samband med utredning
om brott. Sirskilt i kampen mot narkotikan och den organiserade grova
brottsligheten samt vid brott mot rikets inre och yttre siikerhet ir dessa
tvingsmedel oumbirliga. Den snabba utveckling som f6ljt har dock
ytterligare skirpt motsitiningama mellan effektivitet och integritet pa
teleomradet.

Hemlig teleavlyssning och hemlig teledvervakning utgér allvarliga
ingrepp i den grundlagsstadgade ritten att fritt och utan obehdrigt
intring anvinda telekommunikationer fér meddelanden. Behovet av tillit
till att telehemligheten respekteras dr visentligt inte bara frin de
enskilda medborgarnas perspektiv utan ocksa frén allmin synpunkt. Om
denna tillit rubbas uppstdr en misstro bland medborgarna som kan ge
upphov till en for samhillslivet skadlig otrygghet och ryktesspridning.
Tvingsmedlen pad teleomridet miste ~ dirfor begrinsas si att
medborgarna i gemen ar beredda att godta det allvarliga ingreppet med
hinsyn till de intressen som utgér motiv for Atgdrden (jfr prop.
1988/89:124 s, 37). Behovet av skydd for den enskildes personliga
integritet vid dataregistrering av personuppgifter (jfr 2 kap. 3 § andra
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stycket RF) och for foretagens intresse av skydd for foretagshemligheter
m.m. behover ocksd beaktas.

Det hemlighillande som &r nddvindigt for att hemlig teleavlyssning
och hemlig teledvervakning skall kunna fungera ger dessa tvingsmedel
en sirstillning, eftersom en sidan bevakning frin medborgarnas sida
mot missbruk som dr mgjlig inom ramen for de flesta andra tvangs-
medel inte kan ske hdr. Darfor dr det angeliget att ha regler som inte ir
tinjbara och att efterstriva ett beslutsforfarande som si langt det ar
mojligt garanterar en korrekt tillstAndsgivning.

Den beskrivna utvecklingen pi teleomridet har inneburit att
traditionella grinser mellan tal, text, data och bild delvis suddats ut och
att olika kommunikationsformer och tjidnster knutits samman. Samtidigt
har de nationella grinserna blivit av allt mindre betydelse for tele-
kommunikationer. Vidare genomfors numera betalningstransaktioner
och sluts avtal etc. i allt storre omfattning via de kvasimateriella
utrymmen - populirt kallat “cyberspace™- i vilka data sekundsnabbt
overfors, bearbetas och lagras. Denna utveckling har Gppnat nya vigar
ocksd for kriminella aktiviteter vilket kriver en IT-anpassning bl.a. av
den straffprocessuella regleringen och av polisens brottsutredande
verksamhet.

Till foljd av den begrinsning till allmént tillgdngliga telendit som
giller enligt rittegingsbalken och den fortgiende privatiseringen har de
brottsutredande myndigheternas atkomst till kopplingsskip, televaxlar
och annan teleutrustning for verkstillighet av ett beslut om hemlig
teleavlyssning eller hemlig teledvervakning inskrinkts alltmer. I de fall
avlyssning eller Gvervakning alltjgmt kan beslutas medfor Atgirden i
minga fall att stora mingder Gverskottsinformation tas upp. Detta
medfor Gkade risker for intring i den enskildes personliga integritet och
i foretagens intressen av skydd for information. I de fall dir foretagen
har byggt upp egna telendt stir telekommunikationen helt utanfor
tillimpningsomradet for de aktuella tvingsmedlen. Samtidigt har de
tekniska fordndringarna lett till rutiner som i vissa fall inte kan forenas
med begrinsningarna i gillande riitt till viss teleanliggning (se vidare
avsnitt 7). PA sikt leder detta till att md)ligheterna att ingripa mot den
grova och organiserade brottsligheten allvarligt urholkas. Det kan antas
att i vart fall den resursstarka brotisligheten viljer sidana kommunika-
tionsvigar m.m. som inte kan bli foremdl for hemlig teleavlyssning
eller hemlig teledvervakning. Enligt regeringens mening behover de
brottsutredande myndigheternas befogenheter pi teleomradet dirfor ses
gver.

Redan i 1989 4ars lagstiftningsirende om vissa tvangsmedelsfragor
konstaterades att den forindrade konkurrenssituationen pa telekommu-
nikationsomriddet kan ha Aterverkningar pid mdjligheterna att utnyttja
avlyssning som straffprocessuellt tvingsmedel (prop. 1988/89:124 s.
40). Regeringens IT-kommission har ocksd lyft fram behovet av att
genomlysa informationsteknikens inverkan pi olika rittsomrdden. I
propositionen om en ny telelag uttalade departementschefen att frigorna
om en utvidgning av -tillimpningsomridet for bestimmelserna om
hemlig teleavlyssning och hemlig teledvervakning lampligen kan tas upp
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i samband med beredningen av Datastraffrittsutredningens betinkande
eller i annan sirskild ordning (prop. 1992/93:200 s. 261).

Reglerna i brottsbalken och rittegingsbalken har huvudsakligen
tillkommit vid en tid nir modern IT-anvindning inte forekom. Det
finns siledes ett behov av att se dver dessa regler. En samlad 6versyn
av den straff- och processriittsliga regleringen pA omrédet 4r synnerligen
omfattande och komplicerad och rymmer sivdl tekniska och admi-
nistrativa som ekonomiska och marknadsmissiga aspekter. Det ir ytterst
tveksamt om en sidan samlad Oversyn dr det mest limpliga
angreppssittet. De invindningar som framforts under remiss-
behandlingen av utredningens betinkande illustrerar svarigheterna med
att i ett sammanhang reformera den straff- och processrittsliga
lagstiftningen utifrin ett TT-perspektiv. Regeringen begrénsar sig dirfor
till att i detta lagstiftningséirende ta upp vissa angeldgna frigor avseende
hemlig teleavlyssning och hemlig telebvervakning som hinfor sig till
den tekniska utvecklingen pd teleomridet och den forindrade situationen
pA telemarknaden. Frigan om skyldighet for den som bedriver
televerksamhet att mojliggéra verkstillighet av beslut om tvingsmedel
pa teleomradet kommer att behandlas i ett annat sammanhang,

7  Begrinsningen till viss teleanldggning

Regeringens forslag: Bestimmelserna om hemlig teleavlyssning
och hemlig teleGvervakning anpassas till den tekniska
utvecklingen pi teleomridet genom att nuvarande begrinsning till
viss teleanliiggning ersiitts av en begrinsning till viss teleadress.

Utredningens forslag: Utredningen foresldr att hemlig teleavlyssning
och hemlig teledvervakning endast skall fi avse telemeddelanden som
kan antas vara under befordran eller ha bestillts till eller frin den
misstinkte. Tillstind till Atgarden skall fA avse teleanldggning, abonne-
mang eller enskild anknytning som innehas eller kan antas komma att
anvindas av den misstinkte. Tillstind fir ocksi avse telemeddelanden
betriffande vilka det genom ett tekniskt eller administrativt forfarande
ar sannolikt att den misstinkte ar sindare eller mottagare.

Remissinstanserna: Remissutfallet dr blandat. Flera remissinstanser
anser att forslaget brister i konkretisering eller dr svartolkat och att
forslaget till lagtext behover fortydligas. Andra anser att forslaget inne-
bar en utvidgning av befogenheterna som inte kan godtas frin inte-
gritetssynpunkt. Néigra remissinstanser tillstyrker forslaget eller limnar
det utan erinran. }

Skiillen for regeringens forslag: Hemlig teleavlyssning och hemlig
teledvervakning innebidr att telemeddelanden avlyssnas eller tas upp
respektive att uppgifter himtas in om sidana meddelanden. Hemlig tele-
avlyssning fir emellertid endast avse meddelanden som befordras via ett
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allmént tillgingligt telenit till eller fran en viss teleanliggning och hem-
lig teledvervakning fir avse endast telemeddelanden som har expedierats
eller bestillts till eller frAn viss teleanliggning som ir ansluten till ett
allmint tillgingligt telendt (27 kap. 18 och 19 §§ RB). Dessa begriins-
ningar till vissa telenit och teleanliggningar kompletteras av en fére-
skrift att Atgdrden fir avse endast telefonapparat eller annan teleanlagg-
ning som innehas eller annars kan antas komma att anvindas av den
misstinkte (20 §). Av rittens tillstAnd skall bl.a. framgd vilken anldgg-
ning beslutet avser (21 §).

Utvecklingen p4 teleomriddet har inneburit att de beskrivna ndrmast
fysiska avgrinsningarna som bygger pi teleanldggningar och telenit inte
Lingre kan tillimpas konsekvent. Ett samband mellan den misstinkte
och viss plats, ledning och telefon var tidigare en naturlig och nirmast
sjdlvklar utgdngspunkt for en tydlig avgrinsning av tvingsmedlen pd
teleomridet. Nya IT-baserade rutiner har emellertid fort med sig att
forutsittningarna forindrats. Nurnera kan det vanligtvis inte forutsigas
vilken typ av teleanliggning - telefax, telefon, modem, etc. - som
ansluts till en viss telelinje. Kombinationer har blivit vanliga, t.ex. att
telefon, telefax och telefonsvarars ansluts till samma abonnentledning.
Vidare har sambandet mellan abonnentnummer och abonnentledning
delvis suddats ut. Telemeddelanden kan t.ex. kopplas vidare och flyttas
med. Siddana omdirigeringar av telemeddelanden sker redan i tele-
operatrens vixel sd att telemeddelandena aldrig nar ursprungligen
avsedd abonnentledning. Andra exempel pa frikoppling frin viss telean-
laggning kan himtas frin mobil telefoni och modemna foretagsvixlar.
Alla telemeddelanden tll ett visst mobilteleabonnemang styrs direkt i
teleoperatorens vixel till den radiosindare inom vilkens rackvidd
mottagaren befinner sig. Ar abonnemanget GSM-baserat kan valfri
telefon anviandas under forutsittning att den har forsetts med
mottagarens personliga kort. PA motsvarande sitt ger vissa televixlar
mdjligheter att - efter en indikation via t.ex. personsdkare - ta emot ett
samtal vid den fysiska anknytning ddr mottagaren for tillfallet befinner
sig. Mottagaren anger en kod genom vilken meddelandet dirigeras till
den aktuella telefonapparaten. Ett annat exempel dir t.ex. telefon-
apparater inte fysiskt knyts till viss plats dr televixlar som nu borjat
marknadsforas vilka knyter telefonapparaten 6l televixeln via radio-
kommunikation.

En fysisk gransdragning i de nu beskrivna fallen medfor nédrmast
slumpvis att vissa, men inte andra, av de telemeddelanden som
befordras via televixeln till eller frin den misstinkte kan tas upp.
Traditionella grinser har i allt hogre grad suddats ut och vedertagna
rutiner for att knyta telemeddelanden till viss teleanliggning har ersatts
av flexibla IT-baserade rutiner som inte ir beroende av vilken telefon-
apparat, telelinje eller annan teleanliggning som anvénds i det enskilda
fallet. Foljden blir - som p4 andra omriden dir IT-rutiner genomfors
och de traditionella, nirmast fysiska avgrinsmingarna faller bort - att
kvar finns endast sidana avgrinsningar som fOljer av #ndamil,
funktioner och tekniska strukturer som byggs upp.
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Sviarigheten att pA IT-omridet tillampa sidana traditionella fysiska
avgrinsningar som foljer av lagtextens rekvisit “viss teleanldggning”
framtrider tydligt i de nu redovisade fallen. Sambandet med viss
teleledning, telefon, etc. har kommit att ersittas av en tillhorighet till
visst abonnemang eller andra tekniska och administrativa avgrinsningar
for att formedla och debitera telemeddelanden. Domstolarnas tillstinds-
givning enligt 27 kap. 18-25 §§ RB anknyter i viss mén redan nu till
dessa nya forutsittningar genom att besiut om teleavlyssning vanligtvis
knyts till visst abonnentnummer, i vissa fall inskrénkt till viss anknyt-
ning under en abonnentvixel. Verkstilligheten kan ocksd knytas till
detta nummer genom en inkoppling direkt i teleoperatorens vixel.

Skyddet av dessa nya strukturer for telekommunikationer kan
jimfdras med inriktningen pd sikerhetsarbetet for IT-omrddet i stort.
Det fysiska skyddet, inriktat pd t.ex. datorhallar, terminalrum, kopp-
lingspunkter, etc, kompletteras eller ersitts i allt hégre grad med
logiska skydd sisom personliga l6senord, personliga kort, m.m. En
inriktning av skyddet for vissa anldggningar har silunda delvis ersatts
av ett skydd knutet till viss information. Denna utveckling kinnetecknar
i hog grad ocksi IT-anvindningen pA teleomridet och Gvergdngen till
sidana skyddsitgirder kommer sannolikt att accelerera.

Mot bakgrund av den nu beskrivna utvecklingen finns det anledning
att indra reglerna om hemlig teleavlyssning och hemlig teledvervakning
sd att polisens mdjligheter att verkstilla tvingsmedel pd teleomridet
bibehdlls. En sidan reglering miste innehilla minst samma grad av
skydd for den personliga integriteten som foljer av dagens bestim-
melser. Det ir alitsd av stor betydelse att i mojligaste min undvika att
personer som dr ovidkommande for en brottsutredning drabbas av
tvingsmedlet.

Det frimsta skilet tll att polisens mdjligheter att verkstilla hemlig
teleavlyssning och hemlig teledvervakning har minskat &r, som ovan
redovisats, att Atgirden endast fir avse telefonapparat eller annan
teleanliggning. Denna fysiska begrinsning har i praxis vanligtvis tolkats
s att ett telemeddelande som bestillts till den teleanldggning beslutet
avser inte fir avlyssnas nir samtalet har kopplats vidare eller flyttats
med till en annan teleanliggning &n den avlyssnade. Telemeddelanden
som har kopplats vidare eller flyttats med #ill den anliggning som avses
med Atgirden har emellertid fatt aviyssnas. Aven i de dvriga fall dir det
saknas ett samband mellan telemeddelandet och viss teleanliggning,
t.ex. GSM-baserad mobiitelefoni, utgér begrinsningen till viss tele-
anliggning hinder mot att avlyssna telemeddelanden till eller frin den
misstinkte samtidigt som denna begrinsning innebir att risken for
avlyssning av for brottsutredningen ovidkommande personer okar.

Frigan om vilken teleanliggning som bor fi avlyssnas har aktu-
aliserats i Tvangsmedelskommitténs och Narkotikakommissionens
utredningar. Bland annat foreslogs att en anldggning som den misstinkte
inte innehar och som inte huvudsakligen anvinds av honom skulle f3
aviyssnas under sirskilda forutsittningar och att kravet pi brotts-
misstanke knuten till en viss person skulle kunna fringis pa si sitt att
misstanken alternativt skulle kunna knytas till en viss plats eller telefon.
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Slutligen vicktes frigan om en telefon till vilken man med sikerhet vet
att den misstinkte brukar ringa skulle kunna fi avlyssnas. Den sist
nimnda tanken avvisades i 1989 &rs lagstiftningsirende om vissa
tvingsmedelsfrigor, eftersom en sidan avlyssning skulle oka risken for
att — for brottsutredningen - helt ovidkommande personer skulle komma
att utsiittas for atgirden (prop. 1988/89:124 s. 45 f). Aven forslaget att
“knyta misstanken till telefonen” avvisades, di det skulle innebira att
man gick ifrin principen att avlvssning fir ske endast betriffande den
som dr skiiligen misstinkt for brott. I sammanhanget anfordes vidare att
man vid tillstindsprévningen bér gora skillnad pa telefoner som innehas
eller huvudsakligen brukas av den misstinkte och telefoner som har en
16sare anknytning till den misstinkte. Detta ansigs i 1989 4rs lagstift-
ningsdrende bli tillgodosett inom ramen fr proportionalitetsprincipen
(samma prop. s. 46).

Enligt regeringens mening &r -de invindningar som framfordes mot
Tvangsmedelskommitténs och Narkotikakommissionens forslag alltjamt
giltiga. En grundidggande tanke vid regleringen av hemlig teleavlyss-
ning och hemlig telebvervakning bor dven i fortsittningen vara att
atgirden endast fAr avse den som ir skiligen misstinkt fér brott. Det 4r
med denna utgAngspunkt inte begransningen till teleanliggning som
innehas eller annars kan antas komma att anvdndas av den misstinkte
som utgor det huvudsakliga problemet. Det ar i stillet begrinsningen till
teleanldggning som hindrar att tvingsmedlen pi teleomridet effektivt
kan verkstillas. For att komma till ritta med detta problem &r det
nddvindigt att frigora bestimmelserna fridn denna fysiska begransning
och knyta regleringen till nigct annat dn sjilva teleanliggningen.
Samtidigt maste skyddet for den personliga integriteten bevaras pA nigot
annat sitt 4n genom en begransning till viss teleanldggning.

Utredningens forslag gir ut pi att hemlig teleavlyssning och hemlig
teledvervakning fir ske av telemeddelanden som kan antas vara under
befordran eller ha bestillts till eller frin den misstinkte. Dirutéver
foreslar utredningen att tillstdnd till atgdrden skall fA avse teleanligg-
ning, abonnemang eller enskild anknytning som innehas eller kan antas
komma att anvindas av den misstinkte samt sidana meddelanden dir
det genom bl.a. ett tekniskt forfarande ar sannolikt att den misstinkte ar
sindare eller mottagare,

Hemlig teleavlyssning och hemlig teledvervakning avser enligt den
gillande ordningen telemeddelanden som har en viss anknytning till den
misstinkte. Som framhillits under remissbehandlingen utgor utred-
ningens forslag i denna del inte nigon nyhet. Utredningens forslag att
Atgirden endast fir avse telemeddelanden som kan antas vara under
befordran eller ha bestillts till eller frAin den misstinkte innebir enligt
regeringens mening ingen 10sning pd det grundliggande problemet
eftersom tillsténds givningen enligt utredningens forslag fortfarande
knutits till viss teleanliggning, abonnemang etc.

Regeringen anser i likhet med utredningen att det inte 4r mojligt att
reglera tillimpningsomridet for hemlig teleavlyssning och hemlig
teledvervakning endast genom att lita Atgdrden avse telemeddelanden
med viss anknytning till den misstinkte. Det dr nddvindigt, inte minst
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frin intergritetssynpunkt, att en bestimmelse om vad som fir avlyssnas
och dvervakas dr si utformad att domstolen kan ta stillning till den
konkreta Atgird som avses vid tillstAindsgivningen. Men framfor allt ar
det frin tllimpningssynpunkt ett oeftergivligt krav att ett beslut om
hemlig teleavlyssning eller hemlig teledvervakning kan konkretiseras. I
annat fall blir beslutet inte praktiskt verkstillbart.

Frigan ir di4 vad som kan ersitta begrinsningen till en viss tele-
anliggning. Varje ging ett besiut om tvingsmedel pd teleomridet skall
verkstillas maste polisen hitta ett sitt att finga och identifiera det
meddelande som skall avlyssnas eller Overvakas. Hur kan en identifie-
ring ske utan att teleanliggningen behdver anges? Om man tar som
exempel en vanlig telefon kopplad till det fasta nitet faller det sig
naturligt att utgd frin telefonnummret. Det ar ju sjdlva samtalet till den
misstinkte som dr av intresse oavsett om det dirigeras om i en vixel till
en annan telefon 4n den som innehas av den misstinkte. Motsvarande
giller forstds dven for mobiltelefoni. Ar det friga om GSM-baserad
mobiltelefoni blir det dn tydligare att det dr telefonnumret som ir av
intresse medan sjdlva anldggningen dr av helt underordnad betydelse.
Nir det giller en telefax gor sig samma resonemang gillande. Ett
telefaxnummer kan vara identiskt med ett telefonnummer eller utgora ett
sirskilt abonnentnummer. I de nu beskriva fallen, liksom vid andra
former av telekommunikationer, t.ex. datorkommunikation, finns det en
koppling mellan meddelandet och den misstinkte genom en identifiering
av den logiska adress som meddelandet skickas frin eller tll. Ett
meddelande som fysiskt dirigeras om pa vig till adressaten genom en
vidarekoppling &r fortfarande pA vig till den misstinktes adress. Den
adressen kan vara ett abonnemang, en enskild anknytning, adressen for
elektronisk post, en kod eller nigon annan motsvarande tillforlitlig
identifieringsmetod. Som gemensam benimning p4 dessa olika identifie-
ringsmetoder kan man anvinda uttrycket teleadress. Genom att knyta
bestimmelserna for hemlig teleavlyssning och hemlig teledvervakning
till en sAdan teleadress undviker man de begrinsningar som foljer med
dagens bestimmelser om att Atgirden endast fir avse viss anlidggning.
Samtidigt uppndr man det krav pd konkretion som fordras, dels frin
integritetssynpunkt, dels for att rittens beslut skall bli verkstillbart i
praktiken. Genom att man inte uttdmmande anger vilka identifierings-
mdjligheter som fir anvindas kan tvingsmedlen tillimpas oberoende av
om det dr friga om en traditionell fysisk avgrinsning, t.ex. en viss
ledning till en viss byggnad med en viss telefonapparat, eller om
IT-anvindningen har skapat nya mgjligheter till identifiering av vissa
telemeddelanden. En sidan reglering gor det alltsd mdjligt att anpassa
tillstindsprovningen till nya forutsittningar pA teleomridet och
komplicerade resonemang om vilka tekniska Atgirder som aktualiseras
kan delvis undvikas.

Mot bakgrund av vad som nu anforts foreslir regeringen att
bestimmelserna om hemlig teleavlyssning och hemlig teledvervakning
dndras si att tvingsmedlen, i stillet for att avse viss teleanldggning,
skall avse en feleadress. 1 enlighet med Lagrddets forslag bor det nya
begreppet teleadress exemplifieras i lagtexten.
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Forskjutningen fran viss teleanliggning till viss teleadress foranleder
inte nigra indringar nir det giller vilket samband som skall féreligga
mellan den misstinkte och teleadressen. Silunda skall teleadressen - i
stillet for teleanldggningen - fortsdttningsvis innehas eller annars kunna
antas komma att anvindas av den misstinkte. P4 samma sitt som i dag
blir det inte heller mojligt att bedriva hemlig teleavlyssning eller hemlig
teledvervakning av en teleadress fill vilken den misstinkte kan komma
att ringa eller sinda meddelande. Den foreslagna regleringen ger alltsi
uttryck for samma synsitt som rdder i dag sdvitt avser den avvigning
mellan effektivitet och integritet som allid miste géras i dessa drenden.
Personer som ar helt ovidkornmande for brottsutredningen miste
givetvis, si langt det ar mojligt, skyddas fran att utsittas for
integritetsintring. Genom en begransning av tvingsmedlen till viss tele-
adress gir det att undvika att er: stor mingd Gverskottsinformation tas
upp, vilket annars skulle kunna intriffa om en avlyssning avsig en stor
méngd linjer knutna till en vixel hos ett foretag. I sidana fall bor om
mojligt en annan identifieringsmetod viljas, vilket dven foljer av
proportionalitetsprincipen. Ett tilistind bor siledes, ndr forutsittningar
foreligger, begrinsas till en viss anknytning eller avse en annan
precisering till vissa telekommunikationer som kan antas berbra den
misstinkte,

Genom att man ersitter begrinsningen till viss teleanliggning med
viss teleadress kommer den form av hemlig tele6vervakning som inne-
bar att en teleanldggning stings av for telemeddelanden att kunna
anpassas till moderna telekommunikationer. Syftet med den bestim-
melsen dr att man i kritiska Eigen skall kunna hindra en misstinkt frin
att sitta sig i forbindelse med t.ex. en medbrottsling eller att nis av ett
samtal med en varning. Kopplingen till viss teleadress mojliggor att
olika tekniska forfaranden kan anvindas for att uppni dessa syften.

8 Begrinsningen till allmént tillgidngliga telenit

Regeringens forslag: Nuvarande begriinsning enligt vilken hemlig
teleavlyssning och hemlig teledvervakning endast fir avse allmint
tillgangliga telendt ersitts av en foreskrift som undantar tele-
meddelanden som endast befordras inom ett telenit, som med
hansyn till sin begrinsade omfattning och omstindigheterna i
ovrigt fir anses vara av mindre betydelse frin allmdn
kommunikationssynpunkt. I tillstinden till hemlig teleavlyssning
och hemlig teledvervakning skall sirskilt anges om Atgirden far
verkstillas utanfor allmint tillgéingliga telenit.

Utredningens forslag: Utredningen foreslar att hemlig teleavlyssning
och hemlig tele6vervakning endast skall fi avse sidana telemeddelanden
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som befordras med hjilp av teleanliggning som kan anviindas for
kommunikation via allmént tillgdngligt telenit.

Remissinstanserna: Forslaget har i denna del godtagits eller limnats
utan erinfan av nigra remissinstanser. Forslaget har emellertid ifraga-
satts av flera, som pekar pa risker for intring i den enskildes personliga
integritet och i foretagens intresse av skydd for information. Linsrétten
i Stockholms lin menar att sikerheten i IT-miljén utsitts for alltfor
stora pafrestningar om en tvingsmedelsanvindning tillits i stdrre
foretags interna telendt. Det allmiannas intresse bor darfor enligt lins-
ritten ge vika for den enskildes skydd mot integritetsintring och andra
tillvigagingssitt tillgripas for att tillgodose behovet av att bekimpa
brott. Svenska Arbetsgivareforeningen och Sveriges Industriférbund har
ocksd anfért att hemlig teleavlyssning och hemlig teleSvervakning
endast kan godtas i allmént tllgingliga telenit. De har dérvid
huvudsakligen aberopat att privata nit som byggs upp for foretags- och
koncernintern anvindning miste kunna anvindas utan risk for att
hemliga och interna uppgifter kommer pd avvigar. Redan misstanken
om “lickagerisker” kan begrinsa anviandningen av telekommunikatio-
ner. Svenska Arbetsgivarforeningen och Sveriges Industriférbund har
vidare anfort att uttrycket "kan anvindas for kommunikation via aliméint
tillgAngliga nit” torde innebira att exempelvis forekomsten av en frin
Telia hyrd ledning som ingdr i ett internt nit medfor att hela nitet blir
avlyssningsbart och att utgangspunkten i stillet miste vara den faktiska
anviandningen av nitet.

Skiilen for regeringens forslag: Det har aldrig funnits nigot rittsligt
monopol i Sverige for anldggning av telendt eller for att erbjuda
teletjanster. Under 1950-talet kom Televerket att dga hela produktions-
systemet for teletjinster med telefoner och andra apparater, ledningar
och vixlar och verket hade under lang tid ett de facto-monopol inom
stora delar av telemarknaden (SOU 1992:70 s. 71). Tvingsmedlen pi
teleomrddet har dirfor i praktiken kommit att begrinsas till denna
struktur.

Bestimmelser om telefonavlyssning har sedan rittegdngsbalkens
ikrafttriidande &r 1948 funnits i 27 kap. RB. En lagstadgad begrinsning
till telemeddelanden som befordras av Televerket infordes forst genom
1989 Ars andringar, efter att Lagridet erinrat om att det foreslagna
begreppet hemlig teleavlyssning givits en nigot mer begrinsad innebdrd
i motiven an i lagtexten. Departementschefen anférde dirvid, som
tidigare nidmnts, att de tgirder som vidtagits for att konkurrensen pi
telemarknaden skall fungera p4 rimliga villkor kan ha Aterverkningar pi
mojligheterna att utnyttja avlyssning som ett straffprocessuellt tvangs-
medel men att detta problem fir tas upp i annat sammanhang (prop.
1988/89:124 s. 40, 72 och 74). Aven i samband med 1993 irs forfatt-
ningsindringar, som innebar en utvidgning till allmiint tillgingliga
teleniit, uttalades, som ovan redovisats, att frigan huruvida hemlig
teleavlyssning och hemlig teledvervakning bdr ges en vidare tillimpning
i enlighet med vad Telelagsutredningen eller Datastraffrittsutredningen
foreslagit, limpligen kunde tas upp i samband med beredningen av
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Datastraffrittsutredningens betinkande eller i annan sirskild ordning
(prop. 1992/93:200 s. 261).

Teleniit som inte dr allmént tillgdngliga har under senare tid blivit mer
vanligt forekommande. Ett typexempel 4r de interna foretagsniten, vilka
dock regelmissigt kan anvindas for att kommunicera via de allminna
telendten. Utvecklingen mot en fri telemarknad och mot abonnentigda
nit, vixlar och annan teleutrustning, har dirvid lett till delvis oonskade
avgrinsningar mellan nit och anliggningar som faller inom respektive
utanfor tillimpningsomradet for de nuvarande bestimmelserna om
hemlig teleavlyssning och hemlig teledvervakning. Med dagens flexibla
strukturer har det, i vart fall for storre foretag, blivit méjligt att delvis
disponera Over frigan huruvida foretagets telekommunikationer skall
undantas frin tvingsmedlen pd teleomrddet. Det kan inte anses
tillfredsstillande att de allvarliga ingrepp i den personliga integriteten
som hemlig teleavlyssning och hemlig teledvervakning utgdr skall bygga
pA sidana avgrinsningar. Det ir inte heller Onskvirt att effektiviteten i
brottsbekimpningen inskrinks pd detta sitt. Valet av verksamhetsform
for t.ex. ett foretags telekommunikationer bor vid annars jimforbara
forhillanden inte leda till att den som byggt ett eget nit dr undantagen
frin en tvingsmedelsanvédndning.

En begrinsning till allmint tillgingliga telendt innebdr vidare att
mingden Overskottsinformation Skar till foljd av att avlyssningen inte
kan verkstillas nidra den misstinkte. Vid verkstillighet av tvingsmedel
pd teleomrddet ar det pA grund av tvingsmedlens hemliga karaktir extra
angeldget att personer som dr ovidkommande for brottsutredningen
berdrs i si liten utstrickning som mjligt. Det 4r dirfor viktigt att
méngden Overskottsinformation minimeras.

Det forefaller tveksamt om de risker for informationssidkerheten som
nigra remissinstanser har Aberopat utgoér tillrickliga skdl for att
vidmakthAlla nuvarande avgrinsning. Motsvarande risker framtrider
bl.a. ndr husrannsakan och beslag avser enskilda telenit; itgirder som
kan vara nog si ingripande. UtifrAn det synsitt som har forts fram i de
aktuella remissvaren borde siledes all tvingsmedelsanvindning, sdvitt
giller enskilda nit, anses utesluten av hinsyn till informationssiker-
heten. Detta resonemang illustrerar de hinder som kan aktualiseras for
grundliggande samhillsfunktioner, t.ex. brottsbekiimpning, nir det blir
allt vanligare att kiinsliga uppgifter behandlas inom stora och komplice-
rade informationssystem.

Trots att Gverskottsinformationen minskar ju nirmare den misstinkte
avlyssningen kan verkstillas forhdller det sig givetvis si att en ut-
vidgning av tvingsmedlens anvindning till telemeddelanden i alla nit
skulle innebdra att den totala miingden Overskottsinformation Okar. Det
ir sjdlvklart att firre avlyssningsmdjligheter medfor att mindre
overskottsinformation tas upp. Avgrinsningar dir skillnader i idgande
och nyttjande blir avgorande inom ramen for i Gvngt likvirdiga
forhillanden kan emellertid inte fi spela en avgdrande roll for om och
nir avlyssning skall fA ske. Frigan om i vilken omfattning hemlig
teleaviyssning och hemlig teledvervakning skall medges behdver
Aterforas till den principiella frigan hur samhillets behov av att utreda
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brott bdr avvdgas mot integritetsskyddet och skyddet for foretags-
hemligheter m.m. sedan forhdllandena pa teleomradet har dndrats.

Enligt regeringens mening bor samhillet inte acceptera en begrins-
ning av mdjligheterna att utreda brott enbart for att tillgodose foretagens
i och for sig berittigade intresse av skydd for IT-baserad information.
Det torde diirutdver vara betydelsefullt dven for niringslivet att brott i
IT-miljén som #r riktade mot foretag kan utredas och lagforas. Behovet
av informationssikerhet bor tillgodoses pad annat sitt, bl.a. genom
sirskilda Atgirder till skydd for foretagen vid verkstilligheten av tvangs-
medelsbeslut, genom utbildning av dem som handldgger och verkstiller
sddana Atgidrder och genom ett vidgat samarbete mellan niringslivet och
det allmiinna for att 6ka informationssystemens sikerhet. Av hinsyn till
informationssikerheten och skyddet for den enskilde bor den som vidtar
Atgirden t.ex. inte f& gora ingrepp via teleniit i de datorer m.m. som
anvinds for att befordra telemeddelanden.

Mot bakgrund av vad som nu anforts bér den nuvarande begriins-
ningen till allmént tillgéngliga telendt slopas. Frigan dr di hur en ny
begrinsning av tillimpningsomridet for hemlig teleavlyssning och
hemlig teleGvervakning bor utformas.

Utredningens forslag att — i stillet for en begransning till allmint
tillgdngliga telendt - inte tilldta avlyssning av sidana telemeddelanden
som befordras med hjdlp av en teleaniiggning som inte kan anvindas
for kommunikation via allmint tillgingliga ndt skulle i huvudsak
undanrdja de komplikationer som den fortskridande privatiseringen for
med sig for anvindningen av tvingsmedel pd teleomrddet. Dirmed
skulle helt intern kommunikation sdsom snabbtelefoner i en bostad
uteslutas medan telendt som inte dr allmint tillgingliga, t.ex. privata
foretagsndt for tele- och datatrafik, omfattas om de kan anvindas for
utvixling av telemeddelanden via allmint tillgingliga telendit. Enligt
utredningen kan det genom dess forslag antas bli mgjligt att i de allra
flesta fall undvika tekniska grinsdragningar nir det giller vad som ir
ett allmint tillgdngligt nit (betinkandet s. 439).

Den av utredningen foreslagna Iosningen kan emellertid ifrigasittas
fran flera utgdngspunkter. Enligt regeringens mening finns det en risk
for att den berorda grinsdragningsfrigan ersitts av en annan teknik-
bunden grinsdragning, nimligen frigan om vilka teleanliggningar som
kan respektive inte kan anvindas for kommunikation via ett allmint
tillgdngligt telenit. Vidare uppkommer frigan om det foreslagna
uttrycket "kan anvindas for kommunikation via alimint tillgingliga nit”
skall syfta pd vad som &r tekniskt mdjligt eller pA vad som ir mojligt
inom ramen for den teknik som faktiskt anvdnds. 1 utredningens
betinkande uttalas endast att begridnsningen inte giller om utrustning
eller anknytning i Ovrigt visar att det gir att sinda meddelanden till
eller frdn anliggningen via allmint tillgingligt nit (betinkandet s. 439).

Frigan om avgrinsningar i IT-miljon ‘bor baseras pA vad som &ir
tekniskt mdjligt eller pA anviandarens avsikt att utnyttja de tekniska
mojligheterna (den faktiska anvdndningen) har behandlats av
Datalagsutredningen i betinkandet En ny datalag (SOU 1993:10) bl.a.
med avseende pd datalagens begrepp “personregister”. Utredningen
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fann att de tekniska mdjligheterna att genom ADB-teknik gora person-
uppgifter tillgingliga, ensamma borde bestimma datalagens tillimp-
ningsomride. Som grund for detta stillningstagande Aberopades dels
den tekniska utvecklingen, dels att det - jimfort med en utgingspunkt i
anvindarens avsikter - blir mgjligt att géra en mera objektiv beddmning
och att rittssikerheten ddirmed Okar (s. 109). Med den andra 16sningen
skulle det inte vara tillrickligt att konstatera att ett visst informations-
system som anvinds medger strukturering av personuppgifter, utan den
ansvariges uppgivna och faktiska anvindning miste nirmare understkas
(s. 104).

Enligt regeringens mening finns det skdl att anta att den av
Datastraffrittsutredningen foreslagna begrinsningen, i belysning av det
nu anforda, skulle fi allt mindre betydelse till f6ljd av den tekniska
utvecklingen. Den snabba IT-anpassningen av utrustning for kommu-
nikation suddar delvis ut traditionella granser och olika tillimpningar
flyter samman. Som exempel kan nimnas att datorer kan anvindas for
telekommunikation via modem, att de fysiska anslutningarna vanligtvis
ar standardiserade och att det finns programvaror som ger datorer
funktioner som televixel och telefonsvarare for internt och externt bruk.

En begrinsning till telemeddelanden som befordras med hjalp av

teleanliggning som inte kan anvidndas fér kommunikation via allmiint
tillgidngliga telenit forefaller darfor mindre limplig. Det dr inte heller
onskvirt med en begridnsning som forutsitter en omfattande kontroll hos
anvindarna. En sidan kontroll torde for ovrigt knappast gd att
genomfora i praktiken.

En forsta begrinsning av tillimpningsomridet foljer av den numera
lagstadgade proportionalitetsprincipen. Denna begrédnsning ir emellertid
inte tillricklig. Skyddet for den enskilde gor det angeliget att utforma
regleringen si att det i lagtexten - utdver proportionalitetsprincipen —
anges vilka undantag som dsyftas.

Det skulle inte heller vara tillrickligt med en regel som begrinsar
tillimpningsomradet till sidana telekommunikationer som férut dgde
rum via allmidnna nit men som nu, under annars likvirdiga for-
hillanden, sker via privata foretagsnit etc. Den beskrivna utvecklingen
pA teleomridet innebir nimligen att olika tillimpningar blir allt mindre
beroende av traditionella grinser. En reglering byggd pa t.ex. vad som
ar allmint tillgdngliga nit till skillnad frdn privata foretagsnit eller pa
vad som ir intern till skillnad fran extern kommunikation torde darfor
leda till grdnsdragningar som riskerar att snabbt forildras. Telelags-
utredningen har lyft fram de svira grinsdragningar som blir foljden av
varje forsok att lagreglera tillimpningsomradet utifrin skillnader mellan
intern och extern kommunikation samt mellan olika former av intern
kommunikation sisom bostadsintern, foretagsintern eller globalt intern.
Det var for att undvika just dessa svarigheter som sividl Telelags-
utredningen som Datastraffrittsutredningen forordade att begréns-
ningarna ges en generell utformning. Telelagsutredningens forslag, att
falla tillbaka endast pA proportionalitetsprincipen, leder emellertid, som
ovan angivits, till en alltfor tinjbar reglering.
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Enligt regeringens mening bdr regleringen i storsta mgjliga utstrick-
ning goras oberoende av den tekniska utvecklingen. Tvd viktiga
komponenter dr hur viss teknisk utrustning fungerar och hur den
faktiskt anvinds. Regleringen mdste av uppenbara skil ges en generell
och nigot mindre konkret utformning for att inte riskera att snabbt bli
Sverspelad av utvecklingen. Milet bor vara att dstadkomma en ordning
som inskrinker tvAngsmediens anvandning till i huvudsak sidana
telekommunikationer som, fore de -snabba forindringarna pa tele-
marknaden, befordrades via Televerkets allmiinna nit eller, efter 1993
ars Andringar, allmiint tillgingliga telenit, det vill siga il telendit som
har nigon betydelse for telesystemet som helhet. Frin tillimpnings-
omradet bor undantas, si som det uttryckts av Lagrddet, omriden for
telekommunikationer som ir sarskilt integritetskiinsliga eller som annars
far anses tillhora den privata sfiren. Det rAder t.ex. ingen tvekan om att
intern telekommunikation i och intill en bostad via t.ex. snabbtelefoner,
porttelefoner, PC-nat och liknande utrustning dr av sddan liten bety-
delse att de skall undantas frin hemlig teleavlyssning och hemlig
tele6vervakning. Detsamma giller horselslingor for horselskadade och
interna system for personsdkning i form av fasta installationer. Interna
telekommunikationer pA mindre arbetsplatser bor ocksd falla utanfor
tillimpningsomradet. Om ddremot teleadressen utnyttjas for kommu-
nikation via ett allmiint tillgingligt telenit eller ett stérre foretagsnit bor
forhallandet vara det motsatta.

Det nu anforda bor, i enlighet med Lagrddets forslag, lagtekniskt
utformas sd att telemeddelanden som endast befordras inom ett telenit,
som med hinsyn till sin begrinsade omfattning och omstindigheterna i
ovrigt fir anses vara av mindre betydelse frin allmin
kommunikationssynpunkt undantas frin tillimpningsomradet for hemlig
teleaviyssning och hemlig teledvervakning. Regeringen fOreslir att en
bestimmelse hirom tas in i 27 kap. 20 § andra stycket RB.

Det hemlighdllande som idr nddvindigt for att tvingsmedlen pi
teleomradet skall fungera forhindrar den bevakning frin medborgarnas
sida som dr mdjlig inom ramen for de flesta andra tvingsmedel.
Tidigare tillgodosigs behovet av kontroll delvis genom att Televerket
verkstiillde domstolens beslut om avlyssning eller dvervakning. Polisen
kunde dirmed litt virja sig mot obefogade anklagelser for otillborlig
avlyssning (jfr Narkotikakommissionens promemoria, PM nr 5, s. 79
ff.). Denna kontrollfunktion har i praktiken bevarats genom att ett
begrinsat antal teleoperatérer Overtagit Televerkets funktion pi
omrddet. Regeringens forslag i detta drende gor det emellertid mojligt
att vidta dtgirder for verkstillighet ocksd utanfor de ndt som sidana
operatdrer dger eller annars administrerar.

Enligt regeringens mening bor det inte godtas att polisen, sedan
domstolen limnat tillstind till hemlig teleavlyssning, fritt fir bestimma
om intrAng utanfor allmint tillgdngliga telendt. Regeringen fOreslar
ddrfor att domstolen i tillstind till hemlig teleavlyssning eller hemlig
teledvervakning sirskilt skall ange om &tgirden far verkstillas utanfor
allmint tillgingliga telenit. En sidan bestimmelse bor tas in i ett nytt
tredje stycke i 27 kap. 21 § RB.
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9  Vissa fragor om verkstillighet

Regeringens forslag: Polisens befogenhet att verkstilla rittens
tillstind till hemlig teleavlyssning eller hemlig teledvervakning
genom att anvinda de tekniska hjilpmedel som behdvs for -
verkstilligheten fortydligas (27 kap. 25 § RB).

Utredningens forslag: Utredningen foreslir foreskrifter om ritt att
oppna hus, rum eller slutet forvaringsstille med vild om tillrdde for
verkstillighet vigras samt om aktiv medverkan vid verkstilligheten fran
den som skiligen kan antas kinna till ett visst informationssystem eller
tekniska forutsittningar for behandlingen av vissa data.

Remissinstanserna: Frigor om verkstillighet pd teleomrddet har
berdrts av endast tvd remissinstanser vilka i huvudsak invint att den
foreslagna regleringen inte klargdr vem som bestimmer var anslut-
ningen av avlyssningsutrustning fir ske och om vild far anvindas.
Blandade synpunkter har forts fram betriffande utredningens forslag till
en bestimmelse om aktiv medverkan frdn tredje man vid
verkstilligheten av tvingsmedel.

Skiilen for regeringens forslag: De nuvarande bestimmelserna i 27
kap. 25 § RB om att ansluta, underhdlla och dterta de tekniska
hjilpmedel som behovs for en avlyssning eller en §vervakning fordes in
i rittegingsbalken i samband med telelagens tillkomst &r 1993. Den
Okade anvidndningen av IT har fort med sig att verkstilligheten, i stillet
for att avse en inkoppling av sirskilda hirdvaror, i allt hogre grad
behdver ske genom anvindning av datorprogram som styr telekommu-
nikationerna. Det har emellertid ifrdgasatts om bestimmelsen i 25 §
aven innefattar en verkstillighet med hjilp av datorprogram.

Begreppet “tekniskt hjilpmedel” forekommer i flera sammanhang. Ar
1975 infordes det i 4 kap. 9 a och 9 b §§ brottsbalken, med en innebord
som ndrmast avser avlyssnings- och inspelningsapparater sidsom
mikrofoner, bandspelare och radiosindare. Samma uttryck Aterfinns i
tryckfrihetsforordningen (2 kap. 3 §, jfr 6 §). Har avses sdvil hirdvaror
som datorprogram (SOU 1988:64 s. 134).

Ar 1988 foreskrevs i taxeringslagen att taxeringsrevisorn vid
verkstillighet av taxeringsrevision pi begiran skulle ges tillfille att sjilv
anviinda terminal eller annat ”tekniskt hjilpmedel”. I det sammanhanget
uttalades i propositionens specialmotivering att ritten att ta del av
bandlingar innebar att granskaren ocksi skall fi tillgdng till dator-
program. Inneborden i uttrycket “tekniskt hjilpmedel” berdrdes
emellertid inte ndrmare (prop. 1987/88:65 s. 77). Av sammanhanget
framgar dock att dven datorprogram avsags eftersom en terminal inte ar
anvindbar utan tillhérande program. Vid den dversyn av tvingsmedlen
pA skatteomradet som nyligen har dgt rum aktualiserade Lagridet frigan
om vad “tekniskt hjilpmedel” bor avse. I enlighet med Lagridets
forslag kom begreppet att innefatta Aven s.k. mjukvara, dvs.
dataoperativsystem, bokforingsprogram, revisionsprogram och andra
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program som behdvs for att granska ett material som finns lagrat pA Prop. 1994/95:227
disk eller annat medium som bara kan lisas med hjilp av ADB (prop.
1993/94:151 s. 256 f£.).

Vid 1989 Airs indringar av bestimmelserna om telefonavlyssning
foreskrevs i 27 kap. 18 § RB att telemeddelanden fir tas upp genom ett
"tekniskt hjidlpmedel for Atergivning av innehdllet i meddelandet”. 1 det
sammanhanget berdrdes inte begreppets nirmare innebord. Enligt
kommentaren till rittegingsbalken skulle bestimmelsen i praktiken
innebidra att meddelanden spelas in pa band (Fitger m.fl., Rittegdngs-
balken, s. 27:32). De forfattningsandringar som genomfordes ar 1989
syftade emellertid tll att ocksd datorkommunikation skulle kunna
avlyssnas och Overvakas och sidana Atgirder krdver vanligtvis bade
dator och program.

Uttrycket "tekniskt hjilpmedel” infordes, som ovan anforts, ar 1993
ocksid i bestimmelsen om verkstillighet i 27 kap. 25 § RB. Den
nirmare innebdrden av uttrycket behandlades emellertid inte i
Telelagsutredningens betinkande Telelag (SOU 1992:70) eller rege-
ringens proposition 1992/93:200 om en telelag och en forindrad
verksamhetsform for Televerket, m.m. Datastraffrittsutredningen har
med begreppet "tekniskt hjdlpmedel” dven avsett datorprogram, men
utredningens anvindning av begreppet ir inte helt konsekvent.

Enligt regeringens mening rdder det inte ndgon tvekan om att
bestimmelsen i 27 kap. 25 § RB dven omfattar verkstillighet med hjilp
av datorprogram. Diremot anser regeringen att bestimmelsen bor
fortydligas si att det klart framgir att polisen fir verkstilla beslut om
tvingsmedel pA teleomridet inte bara genom att anvinda traditionell
avlyssningsutrustning utan ocksid genom att anvdnda sivil hirdvaror
som datorprogram. Eftersom det sprikligt inte dr helt lyckat att med
uttrycken "anslutas” och "4tertas” beskriva en verkstillighet som sker
genom att datorprogram tillfors eller modifieras respektive att avsluta en
sidan verkstillighet foreslir regeringen den justeringen att de tekniska
hjalpmedel som behdvs for avlyssningen eller Overvakningen far
anvdndas.

Datastraffrittsutredningen har som ett andra stycke i 27 kap. 25 § RB
foreslagit en lagreglering av ritten att anvidnda tving nir tilltride for
verkstillighet végras. Utredningen har ocksid foreslagit en sirskild
bestimmelse om medverkan fran tredje man vid verkstilligheten.

Frigan om vilka befogenheter som kan hirledas ur ett beslut om
tvingsmedel har diskuterats 1 olika sammanhang. Riksdagens
justitieutskott har i denna friga med anledning av en motion om
befogenheten att ta med nigon for blodprov uttalat bl.a. att det av en
lagstadgad ritt att bruka ett tvingsmedel i Atskilliga fall miste folja en
befogenhet att ocksi vidta visst ingrepp eller andra Atgirder som ér
nddvindiga for att ritten att bruka tvingsmedlet inte skall bli
dndamalslos (bet. 1983/84:JuU27 s. 40)." Det ligger i sakens natur att
anvindandet av tvingsmedel kan innebdra ett visst intring utdver vad
som foljer av sjdlva tvingsmedlet och att detta fir godtas. Lika
sjdlvklart ar att dven utomstiende kan drabbas av effekterna av ett 29
tvangsmedel (jfr SOU 1994:131 s. 269).



De verkstillighetsfrigor som aktualiseras torde i praktiken kunna
16sas inom ramen for de befogenheter som foljer redan av foreliggande
reglering. Inte heller frigan om tredje mans medverkan torde vid den
praktiska tillimpningen ha villat nigra sirskilda svéarigheter. I vart fall
bor dessa frigor, som kan bli aktuella vid all tvingsmedelsanvindning,
behandlas i ett storre sammanhang dn inom ramen for tvingsmedlen pa
teleomradet. Nagon sirskild reglering av dessa frigor foreslds dirfor
inte i detta lagstiftningsirende.

10 Kostnader

De foreslagna andringarna syftar till att anpassa rittegingsbalkens
regler om hemlig teleavlyssning och hemlig teleGvervakning till den
tekniska utvecklingen pd teleomrddet och den forindrade
telemarknaden. Andringarna #r av juridisk-teknisk karaktir och
forutsiitter inte att de brottsutredande myndigheterna tillfors ytterligare
medel. De nu framlagda forslagen medfor dirfor inte nigra Okade
kostnader for det allminna.

11  Ikrafttridande

Lagdndringarna bor trida i kraft den 1 januari 1996. Nigra 6vergangs-
bestimmelser behdvs inte.

12 Forfattningskommentar

27 kap.

18 §

Paragrafen, som har fatt sin slutliga utformning pa forslag av Lagrddet,
innehdller grundliggande bestimmelser om hemlig teleavlyssning.
Forsta stycket har dndrats till f6ljd av att begrinsningen till allméint
tillgdngliga telendt och viss teleanldggning har slopats. Begreppet
teleanldggning har ersatts av eit telefonnummer, en kod eller annan
teleadress. Detta har behandlats i avsnitt 7 och 8. Se hirom vidare i
kommentaren till 20 §.

19 §

Paragrafen innehdller grundliggande bestimmelser om hemlig
teledvervakning. Forsta stycket har i likhet med 18 § dndrats genom att
begrinsningen till allmdnt tillgingliga telendt och viss teleanldggning
har ersatts av en begrinsning till viss teleadress (avsnitt 7 och 8).
Vidare har firsta stycket andrats si att olika tekniska mdjligheter kan
anvindas for att hindra ett telemeddelande frin att nd fram (avsnitt 7).
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20§

I paragrafen anges de ndrmare fOrutsittningarmna som skall vara
uppfyllda for att hemlig teleavlyssning och hemlig teledvervakning skall
f4 ske. Detta har behandlats i avsnitt 7.

I forsta stycket har den tidigare bestimmelsen om att atgarden endast
fick avse viss teleanliggning ersatts med en regel som innebir att
hemlig teleavlyssning och hemlig teleGvervakning endast fir avse en
teleadress som innehas eller annars kan antas komma att anvindas av
den misstinkte. Hemlig teleavlyssning och hemlig teledvervakning
omfattar enligt den nya lydelsen telemeddelanden som befordras till
eller frin en viss feleadress. Med teleadress avses en identifiering av
den icke fysiska adress som ett telemeddelande skickas till eller fran.
En sidan adress kan vara t.ex. ett abonnemang, en enskild anknytning,
en kod eller adressen for elektronisk post. Aven andra tillforlitliga
identifieringar av telemeddelanden som den tekniska utvecklingen ger
mdjlighet till omfattas av begreppet teleadress.

Andra stycket dr nytt och skall ldsas tillsammans med 4dndringen i 27
kap. 18 § som innebir att begrinsningen till allmint tillgingliga telenit
har slopats. Bestimmelsen i forevarande stycke, som utformats enligt
Lagrddets forslag, innebdr att telemeddelanden som endast befordras
inom ett telenit som fir anses vara av mindre betydelse fran allmin
kommunikationssynpunkt undantas frin tvingsmedlens tillimpningsom-
rdde. Med telenit av mindre betydelse avses bl.a. system for
snabbtelefoner, porttelefoner, PC-nit och liknande utrustning inom eller
intill en bostad samt horselslingor for hérselskadade och interna system
for personsokning i form av fasta installationer. Aven interna
telekommunikationer p4 mindre arbetsplatser via t.ex. PC-nit och
liknande utrustning utgdr telenit av mindre betydelse. Motsatsen galler
vanligtvis betriffande sidana telendt som ir uppkopplade mot och
anvinds for kommunikation via allmint tillgingliga telenét eller storre
foretagsnit. Detsamma giller fristiende datorer som ir forsedda med
modem och datorer i t.ex. smi interna nitverk som via andra nitverk
kommunicerar med varandra eller med t.ex. elektroniska anslagstavlor,
informationsdatabaser eller andra informationssystem. Om
telekommunikationen endast sker internt inom ett slutet nit bor det
kriivas att nitet ir av stdrre omfattning for att en tvingsitgird skall fA
dga rum. Det dr emellertid inte bara antalet anslutningar och den
geografiska spridningen som ar avgdrande. Frigan huruvida ett telenit
skall anses vara av mindre betydelse eller inte miste provas utifrin en
samlad bedomning av de olika omstindigheter som ror ett teleniits
betydelse fran allméin kommunikationssynpunkt. Hur en viss utrustning
fungerar och faktiskt anvinds utgor tvad viktiga omstindigheter vid
denna provning (avsnitt 8).

21§

Paragrafen innehiller bestimmelser om domstolens provning av drenden
om hemlig teleavlyssning och hemlig teleGvervakning. 1 andra styckes
har den indringen gjorts att det i ett beslut att tillita hemlig tele-
avlyssning eller hemlig teledvervakning skall anges vilken teleadress, i
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stillet for teleanldggning, tillstindet giller. Vidare har nigra sprikliga Prop. 1994/95:227
dndringar gjorts.
Tredje stycket ar nytt och foreskriver att domstolen i tillstindet
sirskilt skall ange om tvangsmedlet fir verkstillas utanfor allmint
tillgingliga telendt. Detta har behandlats i avsnitt 8.

25§

Paragrafen ger polisen de befogenheter som behdvs for att polisen skall
kunna verkstilla domstolens bestut att tilldta hemlig teleavlyssning eller
hemlig teledvervakning. I bestimmelsen har gjorts en spraklig justering
for att klargora att dessa befogenheter innebidr att verkstilligheten kan
ske bdde med hjilp av traditicnell avlyssningsutrustning fr analoga
telesystem och med hjilp av de hirdvaror jimte datorprogram som
behdvs for verkstilligheten i andra fall (avsnitt 9).
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Datastraffrittsutredningens lagforslag

1 Forslag till lag om &dndring i rattegdngsbalken

Hirigenom foreskrivs

dels att 27 kap. 18-21 §§ skall ha foljande lydelse,
dels att det i rittegdngsbalken skall infGras tvA nya paragrafer 21 a

och 25 av foljande lydelse.

Nuvarande lydelse

Hemlig teleavlyssning innebar
att samtal eller andra tele-
meddelanden, som befordras av
televerket till eller frdn en viss
telefonapparat eller annan tele-
anldggning, i hemlighet avlyss-
nas eller upptas genom ett
tekniskt hjilpmedel for Atergiv-
ning av innehillet i meddelan-
det.

Foreslagen lydelse

Hemlig teleavlyssning innebar
att telemeddelanden, som avses i
20 § andra stycket, i hemlighet
avlyssnas eller upptas genom ett
tekniskt hjdlpmedel for Atergiv-
ning av innehdllet i meddelan-
det.

Hemlig teleavlyssning fir anvindas vid forundersokning angiende
1. brott for vilket inte dr foreskrivet lindrigare staff in fangelse i tva

ar eller

2. forsok, forberedelse eller stimpling till sidant brott, om sidan

giming ir belagd med staff.

Hemlig tele6vervakning inne-
bir att uppgifter i hemlighet
lamnas av televerket om samtal
eller andra telemeddelanden
som har expedierats eller be-
stallts il eller frdn en viss
telefonapparat  eller annan
teleanliiggning eller att en sddan
anldggning avstings for samtal
eller meddelanden.

Hemlig teleGvervakning inne-
biar att uppgifter i hemlighet
lamnas eller hdmtras in om tele-
meddelanden som avses i 20 §
andra stycket eller att sddana
meddelanden hindras frdn att nd

Jfram.

Hemlig teleGvervakning fir anvindas vid férundersokning angdende
1. brott for vilket inte dr foreskrivet lindrigare straff 4n fingelse i sex

mdnader,

! Senaste lydelse 1989:650.

Z Senaste lydelse 1989:650.

Prop. 1994/95:227

Bilaga 1

33



2. brott enligt 1 § narkotikastrafflagen (1968:64) eller sidant brott
enligt 1 § lagen (1960:418) om straff for varusmuggling som avser

narkotika eller

3. forsok, forberedelse eller stimpling till brott for vilket inte ar
foreskrivet lindrigare straff @n fangelse i tvd 4r, om sidan giming ar

belagd med straff.

Hemlig teleavlyssning och
hemlig teledvervakning fir ske
endast om nigon dr skiligen
misstinkt for brottet och
Atgdrden ir av synnerlig vikt for
utredningen. Atgdrden fir en-
dast avse telefonapparat eller
annan teleanldiggning som
innehas eller kan antas komma
att anvdnda av den misstéinkze.

Hemlig teleavlyssning och
hemlig telebvervakning far ske
endast om nigon dr skiligen
misstinkt for brottet och
atgirden dr av synnerlig vikt for
utredningen.

Atgarden far avse endast tele-
meddelanden som kan antas
vara under befordran eller ha
bestdllts till eller frén den miss-
tdnkte, dock inte sddana tele-
meddelanden som befordras med
hjdlp av teleanldggning som inte
kan anvindas for kommunika-
tion via allmdns tillgiingliga ndt.

Frigor om hemlig teleavlyssning och hemlig tele6vervakning provas

av ritten pd ansokan av dklagaren.

Tillstind skall meddelas att
gilla for viss tid och anldgg-
ning. Tiden fir inte bestimmas
lingre an nddvindigt och fir
inte Overstiga en mdinad frin
dagen for beslutet.

3 Senaste lydelse 1989:650.

4 Senaste lydelse 1989:650.

Tillstdind skall meddelas att
gilla for viss tid. Tiden fir inte
bestimmas lingre dn nodvandigt
och fir inte Gverstiga en manad
frin dagen for beslutet.

Tillstdnd far avse teleanliigg-
ning, abonnemang eller enskild
anknytning som innehas eller
kan antas komma att anvdndas
av den misstdnkte.

Tillstand far ocksd avse tele-
meddelanden betrdffande vilka
det genom ett tekniskt eller
administrativt  forfarande  dr
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sannolikt att den misstdnkte dr Prop. 1994/95:227

sdndare eller mottagare. Bilaga 1
25§

Har ratten ldmnat tillstdnd till

hemlig teleavlyssning eller hem-

lig teledvervakning, far de tek-

niska hjdlpmedel som behdvs for

avlyssningen eller gvervakningen

anslutas, underhdlias eller dter-

1as.
Om tilltrade for verkstdllighet
vdgras far hus, rum eller slutet
Sforvaringsstdlle  oppnas med
vald. Vid verkstdllighet enligt
Sarsta  stycket tilldmpas be-
stdmmelserna i 28 kap. 7 a §.
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Forteckning Over remissinstanser som har yttrat sig  Prop. 1994/95:227
over betinkandet Information och den nya Bilaga 2
informationsteknologin - straff- och processrittsliga

fragor m.m. (SOU 1992:110)

Efter remiss har yttrande over betinkandet avgetts av Riksdagens
ombudsmin, Svea hovritt, Hovritten Over Skine och Blekinge,
Stockholms tingsritt, Goteborgs tingsratt, Kammarritten i Sundsvall,
Linsritten i Stockholms lin, Justitieckanslern, Domstolsverket, Riks-
iklagaren, Rikspolisstyrelsen, Datainspektionen, Kommerskollegium,
Overbefilhavaren, Overstyrelsen for civil beredskap, Postverket, Tele-
verket, Telestyrelsen, Luftfartsverket, Statskontoret, Tullverket, Statisti-
ska centralbyrdn, Finansinspektionen, Riksrevisionsverket, Riksskatte-
verket, Riksarkivet, Nirings- och teknikutvecklingsverket, Konkurrens-
verket, Konsumentverket, Centralnimnden for fastighetsdata, Samrids-
gruppen for samhillets sikerhet inom dataomridet, Juridiska
fakultetsnimnden vid Uppsala universitet, Juridiska fakultetsnimnden
vid Stockholms universitet, Juridiska fakultetsnimnden vid Lunds
universitet, Svenska kommunférbundet, Landstingsforbundet, Sveriges
Advokatsamfund, Svenska Arbetsgivareforeningen, Landsorganisation i
Sverige, Tjinsteminnens Centralorganisation, Centralorganisationen
SACO/SR, Sveriges domareférbund, Foreningen Sveriges aklagare,
Foéreningen Sveriges kronofogdar, Sveriges Industriférbund, Sveriges
Koépmannaforbund, Informationstekniska Standardiseringen, Foretagens
Uppgifislimnardelegation, Foreningen Auktoriserade Revisorer, Bank-
féreningen, Leverantorforeningen Kontor och data, Scandinavian Air-
lines System, Journalistférbundet, Tidningsutgivarforeningen, Publicist-
klubben, Comviq GSM AB, Tele2 AB, Niringslivets Telekommitté,
TeleTrusT Sweden, Dataféreningen i Sverige, Kabelnimnden, Inter-
national Federation of the Phonografic Industry, Sveriges Television
AB, AB NordicTel, FilmNet Sverige AB, Film- och Videobranschens
samarbetskommitté, Svenska Kabel TV-foreningen, CopySwede,
Nordisk Television AB, IndustriférvaltningsAB Kinnevik, Konstnirliga
och Litterdra yrkesutdvares samarbetsnimnd (KLYS). -
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Lagradsremissens lagforslag

1 Forslag till lag om dndring i rattegangsbalken

Hirigenom foreskrivs att 27 kap. 18-21 och 25 §§ rittegingsbalken

skall ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

Hemlig teleavlyssning innebdr
att telemeddelanden, som befor-
dras via et allmdnt tillgdngligt
telendt till eller frdn en viss
teleanldggning, i hemlighet av-
lyssnas eller tas upp genom ett
tekniskt hjdlpmedel for atergiv-
ning av innehdllet i meddelan-
det.

Hemlig teleavlyssning innebdr
att telemeddelanden, som befor-
dras till eller frin en viss tele-
adress, i hemlighet avlyssnas
eller tas upp genom ett tekniskt
hjilpmedel for Aatergivning av
innehillet i meddelandet.

Hemlig teleavlyssning fir anvdndas vid forunders6kning angdende
1. brott for vilket inte dr foreskrivet lindrigare straff dn fangelse i tva

ar eller

2. forsok, forberedelse eller stimpling till sAdant brott, om sidan gér-

ning ar belagd med straff.

Hemlig teledvervakning inne-
bar att uppgifter i hemlighet
himtas in om telemeddelanden
som har expedierats eller be-
stilits till eller frin en viss
teleanldggning som (r ansluten
till et allmdnt tillgdngligt
telendt eller att en sddan an-
laggning stdngs av for telemed-
delanden.

Hemlig teleGvervakning innebar
att uppgifter i hemlighet himtas
in om telemeddelanden som har
expedierats eller bestillts till
eller frin en viss teleadress eller
att sddana meddelanden hindras
Jrdn att nd fram.

Hemlig teledvervakning fir anvindas vid forundersokning angiende
1. brott for vilket inte dr foreskrivet lindrigare straff dn fangelse i sex

manader,

2. brott enligt 1 § narkotikastrafflagen (1968:64) eller sidant brott
enligt 1 § lagen (1960:418) om straff for varusmuggling som avser

narkotika eller

! Senaste lydelse 1993:602.

? Senaste lydelse 1993:602.
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3. forsok, forberedelse eller stimpling till brott for vilket inte &r fore-
skrivet lindrigare straff 4n fingelse i tvd 4r, om sidan gdrning ir belagd

med straff.

Hemlig teleavlyssning och
hemlig teledvervakning fir ske
endast om nigon édr skiligen
misstinkt for brottet och 4t-

girden ar av synnerlig vikt for

utredningen. Atgirden fir en-
dast avse telefonapparat eller
annan teleanldggning som in-
nehas eller annars kan antas
komma att anvdndas av den
misstinkte.

20§

21 §*

Hemlig teleavlyssning och
hemlig teledvervakning fir ske
endast om nigon ir skiligen
misstinkt for brottet och 4t-
girden ir av synnerlig vikt for
utredningen.  Atgirden fir
endast avse en feleadress som
innehas eller annars kan antas
komma att anvindas av den
misstinkte.

Avlyssning eller dvervakning far
inte avse telemeddelanden som
endast befordras inom ett telendt
som dr av mindre betydelse.

Frigor om hemlig teleavlyssning och hemlig teleGvervakning provas
av ritten pd ansokan av &klagaren.

Tillstdnd skall meddelas att
galla for viss tid och anligg-
ning. Tiden fir inte bestimmas
Lingre in nodvindigt och far
inte Overstiga en manad frin
dagen for beslutet.

Har ritten limnat tillstind till
hemlig teleavlyssning eller
hemlig teledvervakning, far de

3 Senaste lydelse 1989:650.
4 Senaste lydelse 1989:650.

5 Senaste lydelse 1993:602.

25 §°

Av ert beshut ant tilldta hemlig
teleaviyssning eller hemlig
teledvervakning skall det framgd
vilken teleadress och under
vilken tid tillstdndet gdller.
Tiden fir inte bestimmas lingre
dn nodviandigt och far inte Hver-
stiga en manad frin dagen for
beslutet.

I tillstdnd till avlyssning eller
Overvakning skall det sdrskilt
anges om dtgdrden far vidtas
wanfor  allmdnt  tillgdngliga
telendt. .

Har ritten limnat tillstind till
hemlig teleavlyssning eller
hemlig teledvervakning, fir de
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tekniska hjilpmedel som behdvs tekniska hjilpmedel som behdvs Prop. 1994/95:227

for avlyssningen eller Svervak- for avlyssningen eller Gvervak- Bilaga 3
ningen anslutas, underhdllas och ningen anvdndas s& ldnge till-
dtertas. stdndet galler.

Denna lag trider i kraft den 1 januari 1996.
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Lagradet Prop. 1994/95:227
Bilaga 4
Utdrag ur protokoll vid sammantride 1995-05-08

Niirvarande: justitierAdet Torkel Gregow, justitierdet Lars A.
Beckman, regeringsridet Sigvard Holstad.

Enligt en lagridsremiss den 20 april 1995 (Justitiedepartementet) har
regeringen beslutat inhimta Lagridets yttrande Gver forslag till lag om
andring i rittegangsbalken.

Forslaget har infér Lagridet foredragits av hovrittsassessorn Johan
Kvart.

Forslaget foranleder foljande yttrande av Lagrdder:

27 kap.

18 §

Enligt paragrafens forsta stycke i dess gillande lydelse innebir hemlig
teleavlyssning att telemeddelanden, som befordras via ett allmint
tillgdngligt telenit till eller frin viss teleanliggning, i hemlighet avlyss-
nas eller tas upp genom ett tekniskt hjilpmedel for Atergivande av
innehdllet i meddelandet.

I lagridsremissen foreslds att begrinsningen till allmint tillgingliga
telendt slopas. Vidare fOreslds att “teleanliggning™ byts ut mot
"teleadress”.

Av remissen framgir att informationsteknologins snabba utveckling
lett till att det blivit allt svirare att fi till stind en effektiv
teleavlyssning, om den skall vara knuten till en viss teleanliggning t.ex.
en telefonapparat. Syftet med att ersitta begreppet teleanliiggning med
teleadress anges vara att frigra bestimmelserna om teleavlyssning frin
den traditionella fysiska avgrinsningen och att knyta regleringen till "en
identifiering av den logiska adress” som ett meddelande skickas frin
eller till. En sidan adress kan vara t.ex. ett telefonnummer, en kod eller
adressen for elektronisk post.

Lagradet har inget att erinra mot att tillimpningsomraidet fér hemlig
teleavlyssning - eller hemlig teledvervakning (se 19 §) - avgrinsas pi
det sitt som foreslagits i remissen. Begreppet teleadress ir emellertid
helt nytt och definieras inte i lagtexten, nigot som kan komma att
medfora tillimpningssvarigheter. Enligt Lagridets mening skulle
forstdelsen av  bestimmelsen underlittas om lagtexten kunde
kompletteras med en exemplifiering av vad som avses med begreppet
teleadress.

Med en sidan komplettering kan forsta stycket forslagsvis ges
foljande lydelse:

"Hemlig teleavlyssning innebir aft telemeddelanden, som befordras till
eller frin ett telefonnummer, en kod eller annan liknande anordning
(teleadress), i hemlighet avlyssnas eller tas upp genom ett tekniskt
hjdlpmedel for Atergivning av innchdllet i meddelandet.” 40



Ett alternativ dr foljande: "--- till eller frin ett telefonnummer, en kod Prop. 1994/95:227

eller annan teleadress, i hemlighet avlyssnas ---". Bilaga 4
20§
Paragrafen innehiller de nirmare forutsitmingarna for att hemlig

teleavlyssning eller hemlig teledvervakning skall fi ske. I ett nytt andra
stycke foreslds ett undantag fran tillimpningsomradet, vilket undantag
skall ersitta den nuvarande, i 18 och 19 §§ angivna, begrinsningen till
allmint tillgingliga telenit. I andra stycket anges silunda att avlyssning
eller 6vervakning inte fir avse telemeddelanden som endast befordras
inom ett telendt som &r av mindre betydelse.

Bestimmelsen torde frimst syfta till att frin tillimpningsomraidet
undanta omriden for telekommunikationer som &r sirskilt integritets-
kinsliga, dvs. dir fortroliga meddelanden ar vanligt forekommande,
eller som annars fir anses tillhdra den privata sfiren. Detta har ansetts
kunna uppnds genom att bestimmelsen utformas med avseende pi den
betydelse som ett telenit har. Vad den fOresiagna bestimmelsen
innehiller hirom avser enligt motiveringen i remissen telendtets
betydelse for telesystemet som helhet, varvid bl.a. teleniitets omfatining
skall beaktas.

Lagridet har inte nigon erinran mot att en bestimmelse med det
angivna syftet ges en utformning som tar sikte pa ett teleniits betydelse
i enlighet med vad nu angetts. Av den foreslagna lydelsen framgir
emellertid inte i vilket hinseende ett teleniit skall ha mindre betydelse
for att falla utanfor tillimpningsomradet. Bestimmelsen bor fortydligas
i det avseendet.

Mot bakgrund av det sagda kan andra stycket i paragrafen ges
forslagsvis foljande lydelse:

" Avlyssning eller Gvervakning far inte avse telemeddelanden som endast
befordras inom ett telenit, som med hinsyn till sin begrinsade
omfattning och omstindigheterna i dvrigt fir anses vara av mindre
betydelse frin allmin kommunikationssynpunkt.”
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Justitiedepartementet Prop. 1994/95:227

Utdrag ur protokoll vid regeringssammantride den 18 maj 1995

Nirvarande: statsministern Carlisson, ordforande, och statsriden
Sahlin, Peterson, Hellstrom, Thalén, Freivalds, Tham, Blomberg,
Heckscher, Hedborg, Andersson, Winberg, Uusmann, Nygren, Lindh,
Johansson

Foredragande: statsridet Freivalds

Regeringen beslutar proposition 1994/95:227 Hemlig teleavlyssning
och hemlig teledvervakning.
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