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Lagradsremissens huvudsakliga innehall

Regeringen foreslar att kameragvervakningslagen upphévs och att en ny
lag om kamerabevakning infors. Genom den nya lagen forbattras
mdjligheterna  att anvinda kamerabevakning samtidigt som
integritetsskyddet forstarks. Regleringen anpassas ocksa till de nya EU-
reglerna om dataskydd. Forslaget innebar bl.a. fo6ljande.

Den nya lagen kommer bara att vara tillimplig ndr kameror anvinds
pa ett sitt som innebér personbevakning.

Kravet pa tillstind begréinsas till myndigheter och vissa andra som
utfor uppgifter av allmént intresse.

Det blir lattare for Polismyndigheten och kommuner att f2 tillstand till
kamerabevakning pa offentliga platser, i brottsbekdmpande eller
trygghetsskapande syften.

Polismyndigheten och Sdkerhetspolisen far utdkade mdjligheter att
tillfélligt anvinda kamerabevakning utan tillstand vid risk for allvarlig
brottslighet.

Mojligheterna att fa tillstdnd till kamerabevakning bl.a. pa tag och
stationer samt inom hélso- och sjukvarden forbéttras.

En upplysning inférs om att det vid arbetsgivares kamerabevakning av
arbetsplatser finns bestimmelser om forhandlingsskyldighet i lagen
om medbestimmande i arbetslivet.

En och samma myndighet ska prova fragor om tillstdind och utdva
tillsyn enligt lagen.

Vidare foreslas vissa dndringar i offentlighets- och sekretesslagen.
Lagéndringarna foreslas trdda i kraft den 1 augusti 2018.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till
1. kamerabevakningslag,
2. lag om &ndring i offentlighets- och sekretesslagen (2009:400).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till kamerabevakningslag

Hirigenom foreskrivs' foljande.

Allmanna bestammelser

18 I denna lag finns bestimmelser om kamerabevakning som

— kompletterar Europaparlamentets och rédets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning), hdr bendmnd EU:s dataskyddsforordning, och

— genomfor Europaparlamentets och radets direktiv (EU) 2016/680 av
den 27 april 2016 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffréttsliga
paféljder, och det fria flodet av sddana uppgifter och om upphévande av
radets rambeslut 2008/977/RIF, hir bendmnt EU:s dataskyddsdirektiv.

I lagen finns ocksé bestimmelser om sadan kamerabevakning som inte
omfattas av EU:s dataskyddsforordning eller EU:s dataskyddsdirektiv.

Lagens syfte

2§ Syftet med denna lag ar att tillgodose behovet av kamerabevakning
for berdttigade dndamal och att skydda fysiska personer mot otillborligt
intrang i den personliga integriteten vid sddan bevakning.

Kamerabevakning

38 Med kamerabevakning avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en
dédrmed jamforbar utrustning, utan att mandvreras pa platsen, anvdnds pa
ett sdtt som innebdr varaktig eller regelbundet upprepad personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvénds i samband med saddan anvéndning av utrustning som avses i
1, eller

3. att en separat teknisk anordning anvinds for att behandla bild- och
ljudmaterial som tagits upp med saddan utrustning som avses i 1 eller 2.

! Jfr Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrattsliga pafoljder, och det fria flodet av sadana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF, i den ursprungliga lydelsen.



Lagens tillampningsomrade

48 Lagen giller endast om

1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som finns i
Sverige och den som bedriver bevakningen &r etablerad i Sverige eller i
tredjeland, eller

2. kamerabevakning enligt 3 § 3 avser behandling av bild- och
ljudmaterial som tagits upp vid bevakning som avses i 1 och behandlingen
utfors av den som bedriver bevakningen eller for hans eller hennes
rakning.

58 Lagen géller inte vid

1. kamerabevakning som en fysisk person utfor som ett led i en
verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall,

2. hemlig kameradvervakning enligt 27 kap. réttegdngsbalken eller
lagen (2007:979) om atgérder for att forhindra vissa sérskilt allvarliga
brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen, eller

4. kamerabevakning som sker for journalistiska dndamal eller for
akademiskt, konstnarligt eller litterdrt skapande.

Lagens forhallande till annan dataskyddsreglering

68 Utover vad som foreskrivs i denna lag giller

1. EU:s dataskyddsforordning, lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsforordning, foreskrifter som har
meddelats i anslutning till den lagen och andra foreskrifter som
kompletterar dataskyddsforordningen,

2. brottsdatalagen (2018:000), foreskrifter som har meddelats i
anslutning till den lagen och andra foreskrifter som genomfor EU:s
dataskyddsdirektiv, och

3. foreskrifter om sédan behandling av personuppgifter som inte
omfattas av  dataskyddsforordningens  eller  brottsdatalagens
tillimpningsomrade.

Tillstand till kamerabevakning
Krav pa tillstand

78 Tillstdnd till kamerabevakning av en plats dit allmidnheten har
tilltrdde kravs, om bevakningen ska bedrivas av

1. en myndighet, eller

2. nagon annan &n en myndighet vid utférande av en uppgift av allmént
intresse som foljer av lag eller annan forfattning, kollektivavtal eller beslut
som meddelats med stdd av lag eller annan forfattning.

Forutsattningar for tillstand

88 Tillstand till kamerabevakning ska ges om intresset av sédan
bevakning viger tyngre dn den enskildes intresse av att inte bli bevakad.



Vid beddmningen av intresset av kamerabevakning ska det sdrskilt
beaktas om bevakningen behdvs for att

1. forebygga, forhindra eller uppticka brottslig verksamhet eller utreda
eller lagfora brott pa en brottsutsatt plats eller pa en annan plats dar det av
sdrskild anledning finns risk for angrepp pé nagons liv, hilsa eller trygghet
eller pa egendom,

2. forebygga, forhindra eller uppticka storningar av allmén ordning och
sikerhet eller begransa verkningarna av sddana storningar,

3. utdéva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa
verkningarna av intréffade olyckor, eller

5. tillgodose andra didrmed jamforliga &ndamal.

Vid beddmningen av den enskildes intresse av att inte bli bevakad ska
det sérskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyddet av den enskildes personliga integritet
ska anvéndas, och

3. vilket omrade som ska bevakas.

Undantag fran tillstandskravet

9§ Tillstand till kamerabevakning kravs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning,

2. bevakning som sker for att skydda en byggnad, en annan anldggning
eller ett omrdde som enligt 4 §4, 5§ 1-5 eller 6§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrade i dess omedelbara nérhet,

3. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militdr insats eller militdr Gvning eller som
behovs for att prova utrustning for sddan bevakning,

4. bevakning som Trafikverket bedriver

a) av vagtrafik,

b) av sjotrafik vid en rorlig bro,

c¢) vid en betalstation som avses i bilagorna till lagen (2004:629) om
trangselskatt och som sker for att samla in uppgifter som behovs for att
beslut om trangselskatt ska kunna fattas och for att kontrollera att sddan
skatt betalas, eller

d) vid en betalstation pa allmin vdg som anvinds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa
vig och som sker for att samla in uppgifter som behdvs for att beslut om
infrastrukturavgift ska kunna fattas och for att kontrollera att sddan avgift
betalas,

5. bevakning i en vagtunnel med 6vervakningssystem som avses i lagen
(2006:418) om sidkerhet i viagtunnlar och som bedrivs av nagon annan
tunnelhéllare dn Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om
bevakningen har till syfte att forebygga, forhindra eller uppticka brottslig
verksambhet eller utreda eller lagfora brott eller forebygga, forhindra eller
uppticka olyckor eller begrinsa verkningarna av intréffade olyckor,



7. bevakning i en lokal dér det bedrivs postverksambhet eller av omradet
omedelbart utanfor in- och utgéngar till en sadan lokal, om bevakningen
har till syfte att forebygga, forhindra eller upptécka brottslig verksamhet
eller utreda eller lagfora brott,

8. bevakning i ett parkeringshus, om bevakningen har till syfte att
forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott, och

9. bevakning som sker for sdkerheten i trafiken eller arbetsmiljon frén
ett fordon, en maskin eller liknande for att forbéttra sikten for foraren eller
anvéndaren.

Tillfalliga undantag fran tillstdndskravet

10§ Kamerabevakning féar ske utan att en ansokan om tillstand har gjorts

l.under hogst tre manader, vid bevakning som bedrivs av
Polismyndigheten eller Sékerhetspolisen, om det av sérskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen ar att
forebygga, forhindra eller upptéicka sadan brottslig verksamhet eller utreda
eller lagfora sddana brott,

2.under hogst en manad, vid bevakning som bedrivs av
Polismyndigheten eller den som é&r rdddningsledare enligt lagen
(2013:778) om skydd mot olyckor, om bevakningen &r av vikt for att
avvirja en Overhdngande fara for olycka, begrinsa verkningarna av en
intrdffad olycka eller minska risken for nya olyckor, eller

3. under hogst en manad, vid bevakning som bedrivs av den som é&r
rdddningsledare enligt lagen om skydd mot olyckor, om bevakningen &r
av vikt for att efterforska en forsvunnen person.

Om en ansokan om tillstdnd gors inom den tid som anges i forsta stycket,
far bevakningen bedrivas utan tillstand till dess att ansdkan har provats.

Ansokan om tillstdnd

118 En ansokan om tillstand till kamerabevakning ska géras skriftligen
hos tillsynsmyndigheten.

Ansokan ska innehalla

1. uppgift om den som ska bedriva bevakningen och i forekommande
fall den som ska ha hand om bevakningen for tillstindshavarens rdkning,

2. uppgift om bevakningens dndamaél,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska
anvéndas, var utrustningen ska placeras, det omrade eller typ av omréde
som ska bevakas och de tider da bevakning ska ske,

4.en bedomning av behovet av bevakningen och bevakningens
proportionalitet i férhallande till &ndamaélet,

5. en beddmning av riskerna for intrang i den personliga integriteten och
en beskrivning av de atgédrder som planeras for att hantera riskerna, och

6. uppgift om de omstdndigheter i Ovrigt som &r av betydelse for
provningen av drendet.

Om sokanden inte dr en myndighet, ska ansdkan innehalla uppgift om
den lag eller annan forfattning, kollektivavtal eller beslut som utgor den
rattsliga grunden for kamerabevakningen.
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Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrdder
arbetstagarna pd arbetsplatsen lamnas in tillsammans med ansdkan.

Yttrande av kommunen

128 Innan tillsynsmyndigheten beslutar om tillstdnd till kamera-
bevakning ska den kommun dér bevakningen ska ske fa tillfélle att yttra
sig, om det av sérskild anledning behovs ett yttrande.

Beslut om tillstand

138 TIettbeslut om tillstdnd till kamerabevakning ska det anges vem som
ska bedriva bevakningen och i forekommande fall vem som ska ha hand
om bevakningen for tillstdndshavarens rakning.

Beslutet ska forenas med villkor om hur kamerabevakningen far
anordnas. Villkoren ska avse

1. bevakningens dndamal,

2. den utrustning som fir anvéndas och var utrustningen féar placeras,

3. det omréade eller typ av omrédde som far bevakas och de tider da
bevakning far ske, och

4. upplysning om bevakningen, bevarande eller annan behandling av
bilder eller ljud och andra férhallanden som har betydelse for att skydda
enskildas personliga integritet, om séddana villkor behovs for tillstandet.

Ett tillstand far meddelas for en begrénsad tid.

Andrade férhallanden

148 Om  forutsdttningarna  for  ett  tillstind  dndras, far
tillsynsmyndigheten besluta om nya villkor eller, om forutséttningarna for
tillstdnd inte langre ar uppfyllda, aterkalla tillstdndet.

Upplysning om kamerabevakning och enskildas ratt till
information
Krav pa upplysning
158 Upplysning om kamerabevakning ska liamnas genom tydlig
skyltning eller pa ndgot annat verksamt sétt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning ldmnas om detta.

Bestdmmelser om rétten till information om den personuppgifts-

behandling som kamerabevakningen innebér finns i EU:s dataskydds-
forordning och andra foreskrifter som anges i 6 §.

Undantag fran upplysningskravet och ratten till information

16 8 Upplysning om kamerabevakning och information om den
personuppgiftsbehandling som kamerabevakningen innebér behdver inte
lamnas vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning,



2. bevakning som bedrivs i bridskande fall frén ett luftfartyg av
Polismyndigheten eller Sdkerhetspolisen, om det av sdrskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen ar att
forebygga, forhindra eller upptéicka sddan brottslig verksamhet eller utreda
eller lagfora sddana brott,

3. bevakning som sker for att skydda en byggnad, en annan anldggning
eller ett omrdde som enligt 4 §4, 5§ 1-5 eller 6§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrade i dess omedelbara nérhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militdr insats eller militir 6vning eller som
behovs for att prova utrustning for sddan bevakning,

5. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller den som é&r rdddningsledare enligt lagen
(2003:778) om skydd mot olyckor, om bevakningen &r av vikt for att
avvirja en Overhdngande fara for olycka, begrinsa verkningarna av en
intrdffad olycka eller minska risken for nya olyckor, och

6. bevakning som bedrivs av den som &r rdddningsledare enligt lagen
om skydd mot olyckor, om bevakningen &r av vikt for att efterforska en
forsvunnen person.

Undantagen i forsta stycket géller inte om ljud ska avlyssnas eller tas
upp vid kamerabevakningen.

Undantag i enskilda fall

178 Om det finns synnerliga skél far tillsynsmyndigheten i enskilda fall
besluta om undantag fran upplysningskravet och ritten till information om
den personuppgiftsbehandling som kamerabevakningen innebér.

Anstkan om undantag

18 8§ En ansdkan om sidant undantag som avses i 17 § ska goras
skriftligen hos tillsynsmyndigheten.

Ansokan ska innehdlla uppgift om den som ska bedriva
kamerabevakningen och i forekommande fall den som ska ha hand om
bevakningen for hans eller hennes rakning samt skélen for ansdkan.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pé arbetsplatsen ldmnas in tillsammans med ansékan.

Yttrande av kommunen

19 8 Innan tillsynsmyndigheten beslutar om saddant undantag som avses
117 §, ska den kommun dér kamerabevakningen ska ske fa tillfdlle att yttra
sig, om bevakningen avser en plats dit allménheten har tilltrdde och det av
sarskild anledning behdvs ett yttrande.

Beslut om undantag

208 I ett beslut om undantag enligt 17 § ska det anges vem som ska
bedriva kamerabevakningen och i férekommande fall vem som ska ha

11
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hand om bevakningen for hans eller hennes rakning. Beslutet ska forenas
med de villkor som behdvs och far meddelas for en begriansad tid.

Om fOrutsdttningarna for ett beslut om undantag é&ndras, far
tillsynsmyndigheten besluta om nya villkor eller, om forutsittningarna for
ett sadant beslut inte ldngre ar uppfyllda, aterkalla beslutet.

Forhandlingsskyldighet for arbetsgivare

218 1 frdga om arbetsgivares beslut om kamerabevakning av en
arbetsplats, finns bestimmelser om forhandlingsskyldighet i 11-14 §§
lagen (1976:580) om medbestammande i arbetslivet.

Tystnadsplikt och utlamnande av uppgifter

22§ Den som tar befattning med en uppgift som har inhdmtats genom
kamerabevakning far inte obehorigen rdja eller utnyttja det som han eller
hon pé detta sdtt har fatt veta om ndgon enskilds personliga forhéllanden.

I det allménnas verksamhet tillimpas offentlighets- och sekretesslagen
(2009:400) i stéllet for forsta stycket.

Tillsyn, sanktionsavgifter och skadestand
Tillsynsmyndighet

238 Den myndighet som regeringen bestimmer utovar tillsyn Gver
kamerabevakning enligt denna lag.

Befogenheter

24 § Bestimmelser om tillsynsmyndighetens befogenheter i EU:s
dataskyddsforordning och de foreskrifter som anges i 6 § ska gilla dven
vid tillsynen &ver att denna lag foljs.

Sanktionsavgifter

258 Tillsynsmyndigheten far ta ut en sanktionsavgift av den som
bedriver kamerabevakning och

1. bryter mot tillstandskravet i 7 §,

2. inte foljer villkor i ett beslut om tillstdnd som har meddelats med stod
av 13 eller 14 §§,

3. bryter mot upplysningskravet i 15 §, eller

4. inte foljer villkor i ett beslut om undantag som har meddelats med
stod av 20 §.

26 § Vid beslut om sanktionsavgift ska artikel 83.1, 83.2 och 83.3 1 EU:s
dataskyddsforordning, i den ursprungliga lydelsen, och 6 kap. 4-7 §§
lagen (2018:000) med kompletterande bestdmmelser till EU:s
dataskyddsforordning tillimpas. Vid kamerabevakning som omfattas av
brottsdatalagen (2018:000) ska i stillet 6 kap. 3 § tredje stycket och 6 kap.
4-9 §§ den lagen tillimpas.



27 8 Vid sadana overtradelser som avses 1 25 § 1 och 2 ska avgiftens
storlek bestimmas med tillimpning av artikel 83.4 i EU:s dataskydds-
forordning, i den ursprungliga lydelsen, eller, i friga om myndigheter, med
tillampning av den ldgre avgiftsnivan i 6 kap. 2 § andra stycket lagen
(2018:000) med  kompletterande  bestimmelser  till  EU:s
dataskyddsforordning. Vid kamerabevakning som omfattas av
brottsdatalagen ska avgiftens storlek i stéllet bestimmas med tillimpning
av 6 kap. 3 § forsta stycket den lagen.

Vid sédana dvertradelser som avses i 25 § 3 och 4 ska avgiftens storlek
bestimmas med tillimpning av artikel 83.5 i EU:s dataskyddsforordning,
i den ursprungliga lydelsen, eller, i frdga om myndigheter, med
tillimpning av den hdgre avgiftsnivan i 6 kap. 2 § andra stycket lagen med
kompletterande bestdmmelser till EU:s dataskyddsforordning. Vid
kamerabevakning som omfattas av brottsdatalagen ska avgiftens storlek i
stillet bestimmas med tillimpning av 6 kap. 3 § andra stycket den lagen.

Skadestand

28 § Vid overtrddelse av bestimmelser i denna lag eller av beslut som
har meddelats med stod av lagen ska bestimmelser om ritt till erséttning i
artikel 82 i EU:s dataskyddsforordning tillimpas. Vid kamerabevakning
som omfattas av brottsdatalagen (2018:000) ska i stéllet 7 kap. 1 § den
lagen tilldmpas.

Overklagande

29 § Tillsynsmyndighetens beslut enligt denna lag far dverklagas till
allmdn  forvaltningsdomstol. Nar ett beslut Overklagas, é&r
tillsynsmyndigheten motpart i domstolen.

Beslut om tillstand till kamerabevakning och om undantag enligt 20 §
far overklagas dven av den kommun dér bevakningen ska ske och, om
bevakningen ska avse en arbetsplats, av en organisation som foretrader
arbetstagarna pa arbetsplatsen.

Provningstillstand kravs vid dverklagande till kammarrétten.

1. Denna lag trader i kraft den 1 augusti 2018.

2. Genom lagen upphivs kameradvervakningslagen (2013:460).

3. Tillstdnd till kameradvervakning som har beslutats enligt den
upphévda lagen och som avser kamerabevakning som omfattas av kravet
pa tillstdnd i den nya lagen giller fortfarande. Ovriga tillstdind som har
beslutats enligt den upphévda lagen géller inte léngre.

4. Anmaélningar som har gjorts enligt den upphidvda lagen géller inte
langre.

5. Beslut om undantag frén upplysningskravet som har fattats enligt 27 §
tredje stycket den upphivda lagen géller som ett beslut om undantag fran
upplysningskravet och rétten till information enligt 17 § den nya lagen.

6. Arenden som har inletts hos lidnsstyrelserna enligt den upphévda lagen
men dnnu inte har avgjorts ska dverldmnas till den myndighet som utdvar
tillsyn 6ver kamerabevakning enligt den nya lagen.
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7.0m ett beslut som har fattats enligt den upphévda lagen har
overklagats av ndgon annan &n tillsynsmyndigheten enligt den nya lagen,
ar tillsynsmyndigheten motpart i domstolen.

8. Aldre foreskrifter om straff giller fortfarande for dvertridelser som
har skett fore ikrafttradandet.



2.2 Forslag till lag om dndring 1 offentlighets- och
sekretesslagen (2009:400)

Harigenom foreskrivs i fraga om offentlighets- och sekretesslagen
(2009:400)

dels att 32 kap. 3 § ska ha foljande lydelse,

dels att rubriken narmast efter 32 kap. 2 § ska lyda "Kamerabevakning”.

32 kap.
38!

Sekretess géller for sidan Sekretess géller for sédan

uppgift om en enskilds personliga
forhallanden som har inhdmtats
genom kameradvervakning som
avses i kameradvervakningslagen
(2013:460), om det inte star klart
att uppgiften kan rdjas utan att
den enskilde eller nagon
nérstaende till denne lider men.

uppgift om en enskilds personliga
forhallanden som har inhdmtats
genom kamerabevakning som
avses 1 kamerabevakningslagen
(2018:000), om det inte star klart
att uppgiften kan rdjas utan att
den enskilde eller négon
nérstaende till denne lider men.

Sekretessen enligt forsta stycket giller hos en domstol i dess
rattskipande eller réttsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon nérstdende till denne lider men om uppgiften

rojs.

For uppgift i en allmén handling géller sekretessen i hdgst sjuttio ar.

1. Denna lag trdder i kraft den 1 augusti 2018.

2. Aldre foreskrifter giller fortfarande for uppgift som har inhéimtats

fore ikrafttradandet.

! Senaste lydelse 2013:461
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3 Arendet och dess beredning

Regeringen beslutade den 26 november 2015 att ge en sérskild utredare i
uppdrag att utreda vissa frigor om kameradvervakning (dir. 2015:125).
Det Overgripande syftet med utredningen var att sdkerstilla att
kameradvervakning kan anvéndas dir det behdvs for att bekdmpa brott och
samtidigt garantera ett starkt skydd for den personliga integriteten.

Den 27 april 2016 utfirdades Europaparlamentets och radets forordning
(EU) 2016/679 om skydd for fysiska personer med avseende péa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning),
nedan kallad dataskyddsforordningen. Dataskyddsforordningen, som
borjar tillimpas den 25 maj 2018, finns i svensk lydelse i bilaga 1.
Samtidigt med dataskyddsforordningen antogs Europaparlamentets och
radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avslgja eller lagfora
brott eller verkstélla straffrattsliga pafoljder, och det fria flodet av sddana
uppgifter och om upphédvande av radets rambeslut 2008/977/RIF, nedan
kallat det nya dataskyddsdirektivet. Direktivet finns i svensk lydelse i
bilaga 2.

Genom tilldggsdirektiv den 16 juni 2016 vidgades utredningens uppdrag
till att avse en analys av hur regleringen i kameradvervakningslagen
(2013:460) bor anpassas till den nya EU-réttsliga dataskyddsregleringen
(dir. 2016:54).

Utredningen, som antog namnet Utredningen om kameradvervakning —
brottsbekdmpning och integritetsskydd (Ju 2015:14), dverldmnade i juni
2017 betinkandet En ny kamerabevakningslag (SOU 2017:55). En
sammanfattning av beténkandet finns i bilaga 3. Utredningens lagforslag
finns i bilaga 4. Betéinkandet har remissbehandlats. En forteckning over
remissinstanserna finns i bilaga 5. Remissvaren finns tillgdngliga i
Justitiedepartementet (dnr Ju2017/05495/L6).

Riksdagen har tillkdnnagett att regeringen bor overviga att infora ett
undantag fran tillstdndsplikten nir det giller kameradvervakning av vilt
(bet. 2014/15:JuU15 punkt 9, rskr. 2014/15:139). Riksdagen har dérefter
tillkdnnagett att regeringen snarast bor ga riksdagens tidigare beslut till
motes och dterkomma med ett forslag om att ersitta tillstandsplikten for
kameradvervakning med ett anmédlningsforfarande (bet. 2016/17:MJU4
punkt 3, rskr. 2016/17:26 och rskr. 2016/17:27). Fragorna behandlas i
avsnitt 6.2.

Riksdagen har tillkdnnagett for regeringen att det &r viktigt att

astadkomma en ordning som gor det mgjligt for polisen att i storre
utstrickning @n i dag anvdnda kameradvervakning i omrdden som &r
utsatta for allvarlig brottsligheten (bet. 2016/17:JuU17 punkt 1,
rskr. 2016/17:212). Fragan behandlas i avsnitt 6.
Riksdagen har ocksa tillkdnnagett for regeringen att polisens tillstandskrav
for kameradvervakning ska tas bort och erséttas av en anmélningsplikt
senast 1 samband med att den nya kamerabevakningslagen trader i kraft
den 25 maj 2018 (bet. 2017/18:JuU19 punkt 1, rskr 2017/18:127) Fragan
behandlas i avsnitt 6.2.



4 Gallande ritt och pidgéende reformarbete

4.1 Den generella regleringen om skydd for
personuppgifter

41.1 Europakonventionen och Europaradets
dataskyddskonvention

Europakonventionen

Réitten till respekt for den personliga integriteten ingér som en del i rétten
till respekt for privatlivet enligt den europeiska konventionen den
4 november 1950 angéende skydd for de manskliga réttigheterna och de
grundldggande friheterna (Europakonventionen). Av artikel 8 i
Europakonventionen foljer att var och en har rétt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. En offentlig myndighet far
inte inskrinka atnjutandet av denna réttighet annat én med stod av lag och
om det i ett demokratiskt samhaille &r nodvandigt med hénsyn till statens
sikerhet, den allminna sidkerheten, landets ekonomiska vélstand eller till
forebyggande av oordning eller brott eller till skydd for hélsa eller moral
eller for andra personers fri- och réttigheter.

Europakonventionen &r inkorporerad i svensk rdtt genom lagen
(1994:1219) om den europeiska konventionen angiende skydd for de
méinskliga rittigheterna och de grundldggande friheterna. Av 2 kap. 19 §
regeringsformen, forkortad RF, framgar att lag eller annan foreskrift inte
fir meddelas i strid med Sveriges &taganden pa grund av
Europakonventionen.

Europaréadets dataskyddskonvention

Inom Europaradet antogs ar 1981 en konvention (nr 108) om skydd for
enskilda vid automatisk databehandling av personuppgifter, den s.k.
dataskyddskonventionen. Konventionens syfte &r att sédkerstilla den
enskildes rétt till personlig integritet i samband med automatiserad
behandling av personuppgifter. Regleringen kan ses som en precisering av
skyddet enligt artikel 8 i Europakonventionen nér det géller automatiserad
behandling av personuppgifter. Samtliga medlemsstater i EU har tilltrétt
konventionen. Inom Europaradet pagar for nirvarande en oversyn av
konventionen.

4.1.2 EU:s nuvarande dataskyddsreglering
EU:s stadga om de grundlaggande réttigheterna

Enligt artikel 6.1 i fordraget om Europeiska unionen ska EU:s stadga om
de grundléggande rittigheterna ha samma réttsliga virde som fordragen. |
stadgan bekriftas de réttigheter som har sin grund i medlemsstaternas
gemensamma forfattningstraditioner och internationella forpliktelser,
Europakonventionen, unionens och Europarddets sociala stadgor samt
rattspraxis vid Europeiska unionens domstol och Europeiska domstolen
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for de ménskliga réttigheterna. Stadgans huvudsakliga syfte dr att kodifiera
de grundldggande fri- och rittigheter som EU redan erkénner.

I stadgans artikel 7 foreskrivs, efter forebild i artikel 8 1 Europa-
konventionen, att var och en har ritt till respekt for sitt privatliv och
familjeliv, sin bostad och sin korrespondens. Av artikel 8 f6ljer vidare att
var och en har ritt till skydd for personuppgifter. Réttighetens innebord ar
att personuppgifter ska behandlas lagenligt for bestimda &ndamal och pé
grundval av den berdrda personens samtycke eller ndgon annan legitim
och lagenlig grund. Vidare har var och en rétt att fa tillgang till insamlade
uppgifter som ror honom eller henne och att fi rittelse av dem. En
oberoende myndighet ska kontrollera att dessa regler efterlevs. Av
artikel 51 framgér att stadgan riktar sig till medlemsstaterna nér de
tillimpar unionsrétten.

Enligt artikel 52 maste varje begrdnsning i utévandet av de fri- och
rittigheter som erkénns i stadgan vara foreskriven i lag och vara forenlig
med det vésentliga innehéllet i dessa fri- och réttigheter. Begrédnsningar
far, med beaktande av proportionalitetsprincipen, géras endast om de ar
nodvindiga och faktiskt svarar mot mal av allmédnt samhéllsintresse som
erkdnns av unionen eller behovet av skydd for andra méanniskors fri- och
rattigheter. I den man en réttighet som erkénns i stadgan motsvarar en
rittighet som ocksd garanteras i Europakonventionen ska rittigheten i
stadgan ha samma inneboérd och rdckvidd som i konventionen.

1995 &rs dataskyddsdirektiv och dataskyddsrambeslutet

Den i nuldget tillimpliga allménna regleringen inom EU om skydd av
personuppgifter finns i Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
(dataskyddsdirektivet). Direktivet syftar till att garantera en i alla
medlemsstater hog och likvérdig skyddsniva ndr det giller enskilda
personers fri- och réttigheter med avseende pa behandling av
personuppgifter samt att framja ett fritt flode av personuppgifter mellan
medlemsstaterna i EU. Dataskyddsdirektivet géller inte for behandling av
personuppgifter pd omraden som faller utanfér gemenskapsritten, till
exempel allmén sdkerhet och forsvar samt statens verksamhet pa
straffrittens omrade.

Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av
personuppgifter som behandlas inom ramen for polissamarbete och
straffréttsligt samarbete (dataskyddsrambeslutet) dr, som namnet antyder,
tillampligt pa informationsutbyte over grinserna. Dataskyddsrambeslutet
géller ddremot inte for rent nationell personuppgiftsbehandling inom
exempelvis  polisens omrade. Fran dataskyddsrambeslutets
tillimpningsomrdde undantas ocksd personuppgiftsbehandling inom
omradet nationell sdkerhet. P& detta omrade finns det séledes inte ndgon
EU-gemensam reglering avseende behandling av personuppgifter.

Béde dataskyddsdirektivet och dataskyddsrambeslutet kommer under
véaren 2018 att ersittas av nya regelverk (se avsnitt 4.2).



4.1.3 Regeringsformen

Av malsattningsstadgandet i 1 kap. 2 § RF framgér att den offentliga
makten ska utévas med respekt for den enskilda ménniskans frihet och
virdighet samt att det allménna ska védrna den enskildes privatliv och
familjeliv. Vidare foljer av 2 kap. 6 § andra stycket RF att var och en
gentemot det allménna ar skyddad mot betydande intrang i den personliga
integriteten, som sker utan samtycke och innebdr Overvakning eller
kartlaggning av den enskildes personliga forhallanden. Begrinsningar i
denna rittighet far endast goras i lag och under de forutsittningar som
anges i 2 kap. 21 och 22 §§ RF.

4.1.4 Personuppgiftslagen

Dataskyddsdirektivet har genomforts i svensk ritt huvudsakligen genom
personuppgiftslagen (1998:204), forkortad PUL. Bestdimmelserna i
personuppgiftslagen har till syfte att skydda méanniskor mot att deras
personliga integritet krdnks genom behandling av personuppgifter
Personuppgiftslagen foljer i princip dataskyddsdirektivets struktur och
innehaller liksom direktivet bestimmelser om bland annat
personuppgiftsansvar, grundliggande krav for behandling av
personuppgifter, information till den registrerade, skadestdnd och straff.

Personuppgiftslagen ér tillimplig dven utanfér EU-rdttens omrade och
géller bade for myndigheter och enskilda som behandlar personuppgifter.
Personuppgiftslagen ar samtidigt subsididr, vilket innebdr att lagens
bestammelser inte ska tillimpas om det finns avvikande bestimmelser i en
annan lag eller forordning. Det finns en stor méngd sddana bestimmelser
i sektorsspecifika forfattningar som framst reglerar hur olika myndigheter
far behandla personuppgifter. Det finns ocksé andra typer av forfattningar
med sdrreglering av viss personuppgiftsbehandling, t.ex. reglerar
kameradvervakningslagen viss anvindning av dvervakningskameror och
den personuppgiftsbehandling som detta innebr.

4.2 EU:s nya dataskyddsreglering — en betydande
reform

4.2.1 Dataskyddsforordningen

Den 27 april 2016 antogs EU:s dataskyddsforordning. Férordningen utgor
en ny generell reglering for personuppgiftsbehandling inom EU och
ersétter det nuvarande dataskyddsdirektivet fran och med den 25 maj 2018.
Det huvudsakliga syftet med forordningen ar att ytterligare harmonisera
och effektivisera skyddet for personuppgifter for att forbittra den inre
marknadens funktion och 6ka enskildas kontroll 6ver sina personuppgifter.
Trots att dataskyddsforordningen, till skillnad frén dataskyddsdirektivet,
ar direkt tillimplig innehdller den ménga bestimmelser som forutsitter
eller ger utrymme for kompletterande nationella bestimmelser av olika
slag.
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Regeringen har den 15 februari 2018 beslutat propositionen Ny
dataskyddslag, prop. 2017/18:105. 1 propositionen foreslds bl.a. att
personuppgiftslagen ska upphdvas och att de i forhallande till
dataskyddsforordningen kompletterande bestimmelser som &r av generell
karaktér ska samlas i en ny overgripande nationell reglering om dataskydd,
lagen (2018:000) med kompletterande bestdmmelser till EU:s
dataskyddsforordning, nedan kallad dataskyddslagen. Den nya lagen
foreslas trada i kraft den 25 maj 2018.

4.2.2 Ett nytt dataskyddsdirektiv

Samtidigt med dataskyddsforordningen antogs det nya dataskyddsdirektivet
som innehéller sarregler for sddan personuppgiftsbehandling som behoriga
myndigheter utfor i syfte att forebygga, forhindra, utreda, avslgja eller
lagfora brott eller verkstélla straffrittsliga pafoljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allminna sdkerheten.
Direktivet ska vara genomfort i svensk rétt senast den 6 maj 2018.

Utredningen om 2016 ars dataskyddsdirektiv (Ju 2016:06) har haft i
uppdrag att foresld hur direktivet ska genomforas i svensk ritt i en ny
ramlagstiftning med bestimmelser om skydd av personuppgifter inom
direktivets tillimpningsomrade (dir. 2016:21). Utredningen l&dmnade i april
2017 forslag till en sadan lagstiftning, kallad brottsdatalagen, i
delbetdnkandet Brottsdatalag (SOU 2017:29). Den 4 oktober ldmnade
utredningen sitt  slutbetinkande Brottsdatalag — kompletterande
lagstiftning (SOU 2017:74). Slutbetédnkandet innehéller bl.a. forslag till de
forfattningsédndringar som kravs for att anpassa vissa centrala forfattningar
om rittsvisendets behandling av personuppgifter till de nya
forutsdttningarna. Regeringen har den 1 mars 2018 beslutat
lagradsremissen Ny brottsdatalag. Brottsdatalagen foreslds trada i kraft
den 1 augusti 2018. Slutbetdnkandet bereds for nérvarande inom
Regeringskansliet.

4.3 Kameradvervakningslagen

Sarskilda regler for anviandning av Overvakningskameror har funnits i
svensk rétt sedan 1977 da lagen (1977:20) om TV-&vervakning infordes.
Regelverket har ddrefter setts Gver ett antal ganger och bl.a. anpassats till
EU:s nuvarande dataskyddsdirektiv. Kameradvervakningslagen tradde i
kraft den 1 juli 2013. Dessforinnan reglerades kameradvervakning i tva
lagar: lagen (1998:150) om allmidn kameradvervakning och
personuppgiftslagen. Syftet med den nya lagen var att modernisera
regleringen av kameradvervakning pa ett sitt som skulle sdkerstilla
balansen mellan intresset av att anvinda kameradvervakning for
beréttigade dndamadl och intresset av att skydda den enskildes integritet
(propositionen En ny kameradvervakningslag, prop. 2012/13:115).



43.1 Definitioner och tillampningsomrade

Kameradvervakningslagen innehéller bestimmelser om kameradvervak-
ning, dvs. anvindning av Overvakningskameror och o&vrig &ver-
vakningsutrustning. Syftet med lagen &r att tillgodose behovet av
kameradvervakning for berdttigade dndamal samtidigt som enskilda
skyddas mot otillborliga intrdng i den personliga integriteten (1 §). Lagen
giller 1 stéllet for personuppgiftslagen (6 §).

I kameradvervakningslagen finns ett antal definitioner (2 §), ddribland
av begreppet Overvakningskameror. Med Overvakningskameror avses
enligt lagen tv-kameror, andra optisk-elektroniska instrument och ddrmed
jamforbara utrustningar som ir uppsatta sa att de, utan att mandvreras pa
platsen, kan anvéndas for persondvervakning samt separata tekniska
anordningar for avlyssning eller upptagning av ljud vilka i samband med
anvindning av sddan utrustning anvands for persondvervakning.

Kravet att kameran ska vara uppsatt innebér att placeringen av kameran
ska ha en viss varaktighet. En kamera som endast anvénds helt kortvarigt
ar darmed inte en 6vervakningskamera som omfattas av lagen. Att kameran
ska kunna anvédndas utan att mandvreras pa platsen innebar att den
fortlopande hanteringen av utrustningen inte ska ske pa plats. Lagen &r alltsa
inte tillimplig pa handhallna kameror. Endast det forhallandet att en
kamera sitts i géng pa stillet eller fungerar med inbyggd automatik
innebér inte att den mandvreras pé platsen och att lagen inte ar tillimplig.
Med persondvervakning avses att personer kan identifieras genom
overvakningen. For att en mojlighet till identifiering ska anses foreligga
krivs att sddana kdnnetecken kan iakttas som gor att man utan storre
osidkerhet kan skilja de personer som iakttas frdn andra personer. S& &r
fallet om hela personen eller personens ansikte syns tydligt. Aven sidant
som utmdrkande klddsel, speciella kroppsrorelser eller sdrskild
kroppskonstitution kan mdjliggéra identifiering.

Kameradvervakningslagen galler vid kameradvervakning med
Overvakningskameror som ar uppsatta i Sverige, om den som bedriver
Overvakningen dr etablerad i Sverige eller i tredjeland. Med tredjeland
avses en stat som varken ingar i EU eller &r ansluten till EES (2 §). Lagen
giller ocksa vid behandling av bild- och ljudmaterial som tagits upp vid
sadan Overvakning, om behandlingen utférs av den som bedriver
6vervakningen eller for hans eller hennes rakning (3 §). Lagen géller dock
inte vid kameradvervakning av en plats dit allmédnheten inte har tilltrdde,
om dvervakningen bedrivs av en fysisk person som ett led i en verksamhet
av rent privat natur(5§). Undantaget kan tex. omfatta
kameradvervakning i en privatbostad nér dvervakningen bedrivs av den
som bor dér. Lagen giller inte heller vid hemlig kameradvervakning enligt
rattegangsbalken eller lagen (2007:979) om atgéarder for att forhindra vissa
sarskilt allvarliga brott (4§). Sedan den 1 augusti 2017 ar
kameradvervakning som sker fran obemannade luftfartyg, s.k. drdnare,
undantagna fran lagens tillimpningsomrade om dvervakningen bedrivs av
nagon annan dn en myndighet (propositionen Kameradvervakningslagen
och mdjligheterna att anvénda drénare, prop. 2016/17:182).

21



22

4.3.2 Kameradvervakning av platser dit allmanheten
har tilltrade

Tillstandsplikt som huvudregel

Lagen skiljer mellan kameradvervakning av en plats dit allmidnheten har
tilltrdde och kameradvervakning av en plats dit allmdnheten inte har
tilltrade. For kameradvervakning av platser dit allménheten har tilltrade
géller mer detaljerade bestimmelser som bl.a. innebdr att det som
huvudregel krévs tillstind for att 6vervakningen ska vara tillaten (8 §).
Denna skiljelinje har funnits sedan 14ng tid tillbaka och begreppet plats dit
allménheten har tilltrade har blivit foremal for en omfattande praxis. Till
platser dit allménheten har tilltrdde riaknas exempelvis gator, torg, parker,
butiker, banker, restauranger, biografer och badhus. Aven bussar i allméin
kommunikation och taxibilar har ansetts vara platser till vilka allmédnheten
har  tilltrdde. De flesta utrymmen inne 1 skolor och
gemensamhetsutrymmen i flerfamiljshus anses ddremot inte vara platser
dit allmédnheten har tilltrdde. Detsamma giller manga arbetsplatser
(se prop. 2012/13:115 s. 28).

Tillstdind till kameradvervakning ska ges om intresset av sidan
overvakning véger tyngre dn den enskildes intresse av att inte bli
overvakad (9 §). Vid bedomningen av intresset av kameradvervakning ska
det sérskilt beaktas om &vervakningen behdvs for att forebygga, avsldja
eller utreda brott, forhindra olyckor eller andra ddrmed jaimforliga indamal.
Vid bedomningen av den enskildes intresse av att inte bli 6vervakad ska det
sdrskilt beaktas hur gvervakningen ska utforas, om teknik som framjar
skyddet av den enskildes personliga integritet anvénds och vilket omrade
som ska dvervakas.

Undantag fran tillstandsplikten

Det finns vissa undantag fran tillstandsplikten (10 §). Tillstdnd krévs inte
vid dvervakning som sker med en dvervakningskamera som for sékerheten
i trafiken eller arbetsmiljon dr uppsatt pa ett fordon, en maskin eller
liknande for att forbéttra sikten for foraren eller anvéndaren.

Vidare ér viss dvervakning som bedrivs av Trafikverket tillstandsfri. Det
géller végtrafikovervakning och Overvakning vid betalstationer for
trangselskatt och infrastrukturavgifter. Tillstand krdvs inte heller vid
trafikovervakning i en vigtunnel som bedrivs av ndgon annan tunnelhallare
an Trafikverket, vid dvervakning som Polismyndigheten bedriver vid
automatisk hastighetsovervakning eller vid &vervakning till skydd for
vissa skyddsobjekt. Undantag fran tillstandsplikten géller vidare vid
overvakning som Forsvarsmakten bedriver fran fordon, fartyg eller
luftfartyg som ett led i en militdr insats eller militdr 6vning eller som
behovs for att prova utrustning for sdidan dvervakning.

Slutligen kravs det inte tillstand vid Overvakning i kasinon, om
overvakningen har till syfte att forebygga, avsloja eller utreda brott eller
16sa tvister om spel mellan spelare och den som anordnar spelet.



Tillfalliga undantag fran tillstAndsplikten

I négra fall far kameradvervakning bedrivas under hogst en ménad utan att
ansdkan om tillstdnd har gjorts (11 §). Det géller 6vervakning som bedrivs
av Polismyndigheten eller rdddningsledare, om dvervakningen ar av vikt
for att avvérja en hotande olycka eller for att begrénsa verkningarna av en
intriffad olycka. Det géiller ocksd Overvakning som bedrivs av
raddningsledare, om Overvakningen dr av vikt for att efterforska en
forsvunnen person. Slutligen géller det GSvervakning som bedrivs av
Polismyndigheten eller Sakerhetspolisen, om det av sérskild anledning finns
risk for att allvarlig brottslighet som innebér fara for liv eller hilsa eller
for omfattande forstorelse av egendom kommer att utdvas pa en viss plats
och syftet med dvervakningen &r att forebygga eller férhindra brott.

Om ansokan om tillstdnd gors inom en manad fran det att dvervakningen
inleds, far 6vervakningen bedrivas utan tillstand till dess att ans6kningen
har provats.

Kameradvervakning efter anmélan

Kameradvervakning av vissa sirskilda platser dit allmédnheten har tilltrdde
ar tilldten efter endast en anmélan till lansstyrelsen (12—15 §§). For
kameradvervakning av dessa platser kravs alltsd inte nigot tillstind. En
overvakningskamera far efter anmilan séttas upp i en banklokal, en lokal
hos ett kreditmarknadsforetag eller ett postkontor eller i omradet
omedelbart utanfor in- och utgéngar till en saddan lokal. Detsamma géller
vid uttagsautomater eller liknande anordningar. Vidare fir en
Overvakningskamera sittas upp efter anmailan i en butikslokal eller i en yta
i en butikslokal dér det bedrivs bankverksamhet genom ombud eller
postverksamhet. Motsvarande giller for kameradvervakning i en
tunnelbanevagn eller av en tunnelbanestation samt i parkeringshus.

Kameradvervakning efter anmélan dr dock bara tillaten om vissa sarskilt
angivna  forutsittningar dr uppfyllda. Till exempel maste
kameradvervakningen ha till enda syfte att forebygga, avslgja eller utreda
brott eller, vad géller &vervakning i en tunnelbanevagn eller av en
tunnelbanestation, att forhindra olyckor eller begrénsa verkningarna av en
olycka. For butiker krévs vidare bl.a. att den som avser att bedriva
Overvakning har ingétt en skriftlig 6verenskommelse om Gvervakningen
med skyddsombudet, skyddskommittén eller en organisation som
foretrdder de anstéllda pé arbetsplatsen.

Ansokan, tillstdndsbeslut och anmalan

En ans6kan om tillstand till kameradvervakning ska goras hos léns-
styrelsen i det ldn dar overvakningen ska ske (16 §). En ansdkan ska
innehélla vissa angivna uppgifter (16 och 17 §§) och ett beslut om tillstand
ska forenas med villkor om hur kameradvervakningen far anordnas (19 §).
Villkoren ska bl.a. avse dvervakningens dndamal och det omrade som fér
Overvakas. Lansstyrelsen ska ocksd besluta om de ovriga villkor som
behdvs for tillstindet. Sédana villkor far avse upplysningar om over-
vakningen, upptagning, anvidndning, bevarande eller annan behandling av
bilder, avlyssning eller upptagning av ljud samt andra férhdllanden som
har betydelse for att skydda enskildas personliga integritet. Ett tillstdnd far
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meddelas for en begrinsad tid och far &ndras eller aterkallas om
forutsiattningarna for tillstindet dndras eller inte ldngre ar uppfyllda (20 §).

En anmélan om kameradvervakning ska goras hos lénsstyrelsen i det 1dn
dér kameradvervakningen ska ske (21 §). Om de forhallanden som har
redovisats i en anméilan dndras, ska ldnsstyrelsen underrittas om
fordndringen.

4.3.3 Kameradvervakning av platser dit allmanheten
inte har tilltrade

For kameradvervakning av platser dit allménheten inte har tilltrdde kravs
varken tillstdnd eller anmélan. Kameradvervakning av sddana platser dr
tillaten i tva olika situationer.

For det forsta far 6vervakningen bedrivas, om den som ska overvakas
har samtyckt till det (22 §). Med samtycke avses varje slag av frivillig,
sérskild och otvetydig viljeyttring genom vilken nagon, efter att ha fatt
information, godtar att bli kameradvervakad (2 §). Samtycket behdver inte
vara skriftligt och den dvervakade har ritt att nir som helst dterkalla
samtycket. Om ett samtycke dterkallas far ytterligare 6vervakning inte ske.

For det andra far sddan kameradvervakning bedrivas utan samtycke, om
overvakningen behovs for att forebygga, avsloja eller utreda brott,
forhindra olyckor eller for andra Dberittigade &ndamél, och
overvakningsintresset viager tyngre &n den enskildes intresse av att inte bli
overvakad (23 §). Vid denna bedomning ska sidrskilt beaktas hur
overvakningen ska utforas, om teknik som frimjar skyddet av den
enskildes personliga integritet anvdnds och vilket omradde som ska
Overvakas. Exempel pa andra beréttigade &ndamal &r skolors arbete med
att forebygga och forhindra krdnkningar av elever samt
tillverkningsforetags kontroll av produktionsprocesser (se prop.
2012/13:115 s. 154).

4.3.4 Upplysningsplikt

Vid all kameradvervakning enligt kameradvervakningslagen giller som
huvudregel en upplysningsplikt. Upplysning om kameradvervakning ska
lamnas genom tydlig skyltning eller pa nagot annat verksamt sétt (25 §).
Upplysning ska ocksd ldamnas om vem som  bedriver
kameradvervakningen, om detta inte framgér av forhdllandena pa platsen.
Om ljud kan avlyssnas eller tas upp vid dvervakningen, ska det ldmnas en
sarskild upplysning om detta. Upplysningsplikten intrdder nér
overvakningsutrustningen sitts upp. Den som bedriver dvervakningen ska
pa begidran dven informera den &vervakade om &ndamaélet med Over-
vakningen (26 §).

I vissa fall behover det inte ldmnas ndgon upplysning om kamera-
overvakningen (27 §). Det géller bl.a. vid 6vervakning som Polismyndig-
heten bedriver vid automatisk hastighetsévervakning och vid évervakning
till skydd for vissa skyddsobjekt. Det finns ocksd en mojlighet for
lansstyrelsen att medge undantag fran upplysningsplikten i enskilda fall, om
det finns synnerliga skél. Undantagen fran upplysningsplikten géller inte
Overvakning som omfattar avlyssning eller upptagning av ljud.



4.3.5 Behandling av ljud och bildmaterial, tystnadsplikt
m.m.

Kameradvervakningslagen innehdller ett antal bestimmelser som nirmare
reglerar hur bild- och ljudmaterial frdn kameradvervakning fér behandlas.
Bestdmmelserna innebér bl.a. att den som bedriver kameradvervakning
inte far behandla bild- och ljudmaterial fran 6vervakningen for nagot
andamal som &r oforenligt med det som materialet samlades in for (28 §).
Dessutom far tillgang till bild- och ljudmaterial fran kameradvervakning
inte ges till fler personer 4n vad som behdvs for att overvakningen ska
kunna bedrivas (29 §).

I kameradvervakningslagen regleras ocksd hur ldnge bild- och
ljudmaterial fran kameradvervakning far bevaras (32 §). Material frén
kameradvervakning av en plats dit allmidnheten har tilltrdde far bevaras
under hogst tvd manader, om inte ldnsstyrelsen beslutar om en ldngre
bevarandetid. Material frén 6vervakning av en plats dit allménheten saknar
tilltrade far inte bevaras under ldngre tid &n vad som dr nédvéandigt med
hénsyn till indamalen med 6vervakningen. Om bild- eller ljudmaterial frin
kameradvervakning anvénds i ndgon annan verksamhet hos den som
bedriver  kameradvervakningen, ska  istéllet regleringen i
personuppgiftslagen eller annan forfattning som géller for behandling av
personuppgifter 1 den verksamheten, exempelvis polisdatalagen
(2010:361), tillampas (33 §).

I kameradvervakningslagen anges ocksé under vilka forutséttningar det ar
tilldtet att till tredjeland fora &ver bild- och Iljudmaterial fran
kameradvervakning som innehdller personuppgifter (3436 §§). I lagen finns
ocksd en bestimmelse om tystnadsplikt och utlimnande av uppgifter

B79).

4.3.6 Tillsyn

Datainspektionen har det centrala ansvaret for tillsyn enligt kamera-
overvakningslagen och utdvar dessutom den operativa tillsynen &ver
kameradvervakning av platser dit allmidnheten inte har tilltrdde (38 och
408§ samt 1§ kameradvervakningsforordningen [2013:463]). 1 Data-
inspektionens centrala tillsynsansvar ingar bl.a. att utvdrdera
rattstillampningen och ge rad och stdd till lansstyrelserna. Dessa utdvar i
sin tur den operativa tillsynen dver kameradvervakning av platser dit
allménheten har tilltrdde och ska se till att tillstdndskravet och
anméalningsplikten for uppsatta 6vervakningskameror som inte har tagits i
bruk f6ljs (39 §).

Tillsynsmyndigheterna far inom ramen for sin tillsynsverksamhet
meddela foreldgganden, som far forenas med vite (41 och 42 §9).
Tillsynsmyndigheterna har ockséd rétt att for tillsynen fa tilltrade till
kontrollrum och andra delar av en dvervakningsanldggning samt att fa
tillgang till och granska bild- eller ljudmaterial (43 §).
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4.3.7 Skadestand, straff och 6verklagande

Enligt kameradvervakningslagen ska den som bedriver kameradver-
vakning ersétta den 6vervakade for skada och krankning av den personliga
integriteten som kameradvervakning i strid med lagen har orsakat (44 §).
Ersittningsskyldigheten kan jadmkas i den utstrackning det &r skéligt, om den
som har bedrivit dvervakningen visar att felet inte berodde pa honom eller
henne.

Lagen innehéller ocksa bestimmelser om straff vid vissa dvertrddelser
av lagen (45 §) och om forverkande av 6vervakningsutrustning (46 §).

Tillsynsmyndigheternas beslut enligt lagen far overklagas till allmian
forvaltningsdomstol. Datainspektionen har rétt att dverklaga ett beslut om
kameradvervakning av en plats dit allmédnheten har tilltrdde. I vissa fall far
beslut ocksa dverklagas av den kommun dér vervakningen ska ske eller,
om kameradvervakningen ska avse en arbetsplats, av en organisation som
foretrader de anstéllda pa arbetsplatsen (47§ och
3 § kameradvervakningsforordningen). Tillsynsmyndigheterna ~ far
bestdimma att deras beslut ska gélla omedelbart (48 §).

5 En ny kamerabevakningslag

5.1 Ett nytt sérskilt regelverk for kamerabevakning

Regeringens forslag: Kameradvervakningslagen ska upphédvas och
erséttas av en ny lag: kamerabevakningslagen.

I kamerabevakningslagen ska det finnas bestimmelser om
kamerabevakning som kompletterar EU:s dataskyddsforordning och
genomfor EU:s dataskyddsdirektiv. 1 lagen ska det ocksd finnas
bestimmelser om sddan kamerabevakning som inte omfattas av
forordningen eller direktivet.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: En stor majoritet av remissinstanserna, bl.a.
Justitiekanslern, Kammarrdtten i  Stockholm, Datainspektionen,
Forsvarets Radioanstalt, Linsstyrelsen i Ostergdtlands lin, Svensk
Handel och Landsorganisationen i Sverige (LO), tillstyrker eller har inga
synpunkter pa forslaget. Polismyndigheten anser att det inte finns nagra
vagande skdl for att stdlla upp tillkommande krav pa kamerabevakning i
en sérskild lag eftersom den nya dataskyddsregleringen &nda kommer leda
till ett forstirkt skydd for den personliga integriteten. Enligt
Polismyndigheten skulle anpassade regler for kamerabevakning i stéllet
kunna inf6ras i annan lagstiftning som reglerar personuppgiftsbehandling.

Skalen fér regeringens bedémning
Ett betydande reformbehov

Det kan inledningsvis konstateras att det finns vissa problem med
tillimpningen av den nuvarande kameradvervakningslagen. Ett sddant



problem &r att rattspraxis har utvecklats pa ett sitt som innebér allt for
begransade mdjligheter att fa tillstand till kameradvervakning. Det finns
vidare en osdkerhet kring hur lagens tillimpningsomrade forhéller sig till
anvéndning av ny teknik samt brister i efterlevnaden av regleringen vid
kameradvervakning pa arbetsplatser. Regeringen beddmer dérfor i likhet
med utredningen att den nuvarande lagstiftningen bade forsvérar en
andamalsenlig anvdndning av kameratekniken och innehaller vissa brister
i integritetsskyddet. Det finns dérfor redan till foljd av detta skél att
fordndra den svenska regleringen pa omréadet.

Kameradvervakning innebar vidare att det i de flesta fall sker en sddan
personuppgiftsbehandling som omfattas av den nya EU-rittsliga
dataskyddsregleringen, dvs. dataskyddsforordningen eller det nya
dataskyddsdirektivet. All nationell reglering av personuppgiftsbehandling
maste  anpassas till den nya EU-regleringen och for
kameradvervakningslagens del kan konstateras att reformbehovet &r
betydande.

EU-forordningar ska enligt artikel 288 1 fordraget om Europeiska
unionens funktionssétt ha allmén giltighet och vara till alla delar bindande
och direkt tillimpliga i varje medlemsstat. EU-forordningar géller alltsa
fullt ut och med samma innehall inom hela EU och ska inte genomforas i
nationell ritt. Bestimmelser om kameradvervakning som upprepar
innehallet i dataskyddsforordningen eller som avviker frdn EU-regleringen
kan dérfor inte behallas eller inforas i svensk ritt om inte férordningen
lamnar utrymme for det. Det nya dataskyddsdirektivet kriver daremot ett
nationellt genomforande. Detta innebdr att det inom direktivets
tillampningsomrade maste finnas svenska bestimmelser som reglerar den
personuppgiftsbehandling som kameradvervakning innebér och som upp-
fyller direktivets krav.

Mot denna bakgrund gor utredningen beddmningen att manga av
kameradvervakningslagens bestimmelser antingen maste upphévas eller
dndras (se SOU 2017:55 s. 105-166). Sa ar t.ex. fallet med de definitioner
som finns i 2 § kameradvervakningslagen samt bestimmelserna i 824 §§
om nir kameragvervakning ar tillaten.

Regeringen instimmer i utredningens beddmning att det krdvs en
omfattande reform av den nuvarande svenska regleringen av
kameradvervakning for att anpassa den till den nya EU-rittsliga
dataskyddsregleringen.

En ny svensk lag om kamerabevakning

Utredningen foreslér att kameradvervakningslagen upphdvs och att en ny
lag infors. Som utredningen anfor skulle ett alternativ till detta kunna vara
att inte inféra nagon sérskild reglering for kameradvervakning
6verhuvudtaget. Ett sidant alternativ skulle innebéra att kameradvervakning
reglerades helt av de allminna bestdmmelserna om
personuppgiftsbehandling i dataskyddsfoérordningen och dataskyddslagen
samt personuppgiftsreglering som genomfor det nya dataskyddsdirektivet
(framfor allt brottsdatalagen). Darutover finns s.k. sérskilda
registerforfattningar som reglerar personuppgiftsbehandling inom olika
sektorer, bade inom och utanfér EU-réttens tillimpningsomrade.
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Trots att dataskyddsforordningen ar direkt tillimplig finns emellertid
visst utrymme for medlemsstaterna att behalla eller infora sérskilda regler
for  personuppgiftsbehandling.  Detta  géller  sdrskilt  sddan
personuppgiftsbehandling som sker inom den offentliga sektorn. Svensk
lagstiftning som kompletterar dataskyddsforordningen kan ndmligen med
stod av artikel 6.2 i forordningen innehalla specifika bestimmelser for
saddan personuppgiftsbehandling som &r nddvandig for att fullgbra en
rittslig forpliktelse, utfora en uppgift av allmént intresse eller som ett led
i myndighetsutdvning. Sddana bestimmelser ska anpassa tillimpningen av
bestimmelserna i dataskyddsforordningen genom att faststilla specifika
krav for uppgiftsbehandlingen och andra atgédrder for att sdkerstilla en
laglig och rattvis behandling. Enligt artikel 36.5 i dataskyddsférordningen
far den nationella rétten dessutom innehalla ett krav p& samrad med eller
forhandstillstaind av tillsynsmyndigheten i séddana fall. Det &r darfor
mojligt att t.ex. behalla ett tillstindskrav for viss kameradvervakning.
Artikel 88 i dataskyddsfoérordningen ger vidare medlemsstaterna utrymme
att behalla eller inféra sérskild nationell reglering som ror
personuppgiftsbehandling 1 anstdllningsforhallanden, vilket &r av
betydelse for kameradvervakning av arbetsplatser. I enlighet med skal 8
till dataskyddsforordningen kan medlemsstaterna dessutom under vissa
forutsdttningar och i den utstrickning det &r nddvindigt for
samstimmigheten och for att gora de nationella bestimmelserna
begripliga, inforliva delar av forordningen i nationell ritt.

Det nya dataskyddsdirektivet krdver ett nationellt genomforande vilket
innebdr att det maste finnas en svensk reglering som omfattar kameradver-
vakning inom  direktivets tillimpningsomrade, dvs. primért
brottsbekdmpande myndigheters kameradvervakning. Nationell reglering
kan i enlighet med artikel 1.3 i1 dataskyddsdirektivet ocksa innehalla
starkare skyddsatgérder dn de som foljer av direktivet.

Som Polismyndigheten papekar kommer den nya dataskyddsregleringen
att innebéra forstirkningar av skyddet for den personliga integriteten i
olika avseenden. Detta utgér dock enligt regeringens mening inte i sig
tillrickliga skdl for att helt avskaffa den svenska regleringen om
kameradvervakning. EU-reformen innebdr ocksd att regleringen av
personuppgiftsbehandling, i vart fall inledningsvis, kommer att upplevas
som ett forhallandevis komplext och svartillimpat réttsomrade. Det finns
darfor goda skél att behalla en sérskilt anpassad svensk reglering for
kameradvervakning. En sadan reglering kan bade underldtta for
forstaelsen och innebédra mojligheter att snabbt fa till stdnd en enhetlig och
dandamalsenlig rattstillimpning pa omradet.

Regeringen instdimmer i utredningens beddmning att reformen med
anledning av den nya EU-regleringen &r sd omfattande att det inte &r
lampligt att genomféra den inom ramen for den nuvarande
kameradvervakningslagen. Att behalla den nuvarande lagen skulle inte
heller pa samma sétt som en ny lag tydliggora att bestimmelserna i stora
delar har sin bakgrund i den nya EU-regleringen.

Mot denna bakgrund bor kameradvervakningslagen upphédvas och
erséttas av en ny svensk lag. Som utredningen anfor kan det ifragasattas
om kameradvervakning 4r ett réttvisande begrepp for den
kameraanvindning som bor omfattas av regleringen. Det dr frdga om
kameraanvindning som sker for berdttigade dndamal, t.ex. att skydda



manniskors liv och hélsa mot brott och olyckor. Sddan kameraanvandning
skapar ménga génger trygghet for det stora flertalet méanniskor som vistas
pa de platser ddr kamerorna anviands. Ordet 6vervakning kan dessutom
fora tankarna till en kontroll dér enskildas intresse av att inte bli foremal
for fotografering eller filmning inte har beaktats i tillracklig utstrickning.
Ordet bevakning beskriver, enligt regeringens uppfattning, béttre den
kameraanviandning som ska omfattas av lagen. Den nya lagen bor darfor
bendmnas kamerabevakningslagen.

Kamerabevakningslagen kommer att innehélla bestimmelser som
kompletterar dataskyddsforordningen och som genomfér det nya
dataskyddsdirektivet. Detta bor framgé redan av en sddan inledande
bestimmelse som regelméssigt tas in i svensk lagstifining som har
unionsrittslig bakgrund. Eftersom lagen dven fortsittningsvis bor gilla
generellt for kamerabevakning bor det dven framgé att bestimmelser i
lagen ocksd giller sidan kamerabevakning som inte omfattas av
dataskyddsforordningen eller det nya dataskyddsdirektivet, exempelvis
Forsvarsmaktens kamerabevakning.

5.2 Utgangspunkter for den nya lagen

5.2.1  Allméanna utgdngspunkter

Regeringens beddmning: Kamerabevakningslagens bestimmelser
maste vara forenliga med regleringen i EU:s dataskyddsférordning och
EU:s dataskyddsdirektiv.

Kamerabevakningslagen bor endast innehalla de bestimmelser som
sarskilt behovs for kamerabevakning till skillnad mot annan
personuppgiftsbehandling. Bestimmelserna bor, sd langt det &ar
forenligt med EU-regleringen och dndamalsenligt, vara desamma for all
kamerabevakning.

Kamerabevakningslagens bestimmelser bor, i den utstrackning det dr
lampligt, utformas pa samma sitt som motsvarande bestimmelser i den
nuvarande kameradvervakningslagen.

Utredningens beddmning &verensstimmer med regeringens.

Remissinstanserna instimmer i bedomningen eller har inga synpunkter
pa den.

Skalen for regeringens beddmning: En given utgingspunkt for
bestimmelserna i den nya kamerabevakningslagen &r att de ska vara
forenliga med regleringen 1 dataskyddsforordningen och det nya
dataskyddsdirektivet. Den nya kamerabevakningslagen bor huvudsakligen
betraktas som en dataskyddsreglering vilket innebér att den i forsta hand
bor innehélla regler om behandling av personuppgifter i samband med
kamerabevakning.

Till skillnad mot  kameradvervakningslagen kan inte
kamerabevakningslagen innehdlla en uttdommande reglering av den
personuppgiftsbehandling som kamerabevakningen innebér. Tvirtom
innebdr en anpassning till EU:s nya dataskyddsreglering att allménna
principer och generella bestimmelser i sddana regelverk méste eller bor gélla
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dven vid kamerabevakning. En annan utgdngspunkt for kamerabevak-
ningslagen bor dérfor vara att den endast ska innehalla de bestimmelser
som sarskilt behdvs for kamerabevakning. Kamerabevakningslagen bor
alltsd inte innehélla bestdmmelser som 1 princip skulle utgdra
upprepningar av vad som annars giller for personuppgiftsbehandling.
Déremot kan regleringen av begriplighetsskil behdva hénvisa till vissa andra
bestdmmelser for att tydliggora vad som géller vid kamerabevakning.

De bestdmmelser som tas in i kamerabevakningslagen bor, s& langt det
ar forenligt med EU-regleringen och dndamalsenligt, vara desamma for all
kamerabevakning, oavsett om den omfattas av dataskyddsfoérordningen, det
nya dataskyddsdirektivet eller helt faller utanfér EU-réttens
tillaimpningsomrade. Detta for att bestimmelserna ska bli s& forutsebara och
enkla att tillimpa som mojligt.

Bestdmmelserna i den nya lagen bor dessutom, i den utstrackning det ar
lampligt, utformas pa samma sitt som motsvarande bestimmelser i dagens
kameradvervakningslag.

522 Okade mojligheter till kamerabevakning
och ett forstarkt integritetsskydd

Regeringens beddmning: Kamerabevakningslagen bor ge oOkade
mojligheter till kamerabevakning. Samtidigt bor lagen leda till ett
forstarkt skydd for den personliga integriteten, sirskilt vid
kamerabevakning pé arbetsplatser.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Tullverket, Stockholms stad, Krvistinehamns kommun, Sveriges Kommuner
och Landsting, Jernhusen, Svensk Handel och Svensk kollektivtrafik,
stiller sig bakom bedomningen eller har inga synpunkter pa den.
Justitiekanslern konstaterar att det ar mdjligt att 6ka mojligheterna till
kamerabevakning for beréttigade syften utan att det skapar en obalans i
forhallande till skyddet for den personliga integriteten och anser att
forslagen i stort ger uttryck for en vilavvigd syn pé forhallandet mellan
kamerabevakning och personlig integritet.

Skalen for regeringens bedémning
Ny teknik innebdr bdde nya méjligheter och risker

Kameratekniken har lange anvénts i manga olika samhaélleliga syften. Tva
sérskilt viktiga syften &r att bekdmpa brott och forhindra olyckor. Andra
betydelsefulla anvédndningsomraden for tekniken dr kopplade till t.ex.
arbetslivet, sjukvarden, jord- och skogsbruk eller miljon. Den tekniska
utvecklingen medfor dessutom att kameratekniken kan anvéndas for nya
berdttigade dndamal. Det dr angeldget att lagstiftningen inte hindrar en
sadan beréttigad anvdndning av modern teknik.

Den snabba tekniska utvecklingen kan &ven medféra sidrskilda
integritetsrisker. Kameror kan t.ex. goras allt mindre och svérare att
uppticka. Vidare kan kameror som monteras pd en dronare eller byggs in
i annan rorlig teknik gora det svért for enskilda att vérja sig mot obefogad



overvakning. Utvecklingen av ny teknik kan samtidigt skapa béttre
mojligheter att begrdnsa onddiga integritetsintrang. Med inbyggd
integritetsfrimjande teknik kan exempelvis bildmaterial maskeras
automatiskt sd att det inte & mojligt att identifiera personer i
bildmaterialet, om detta inte behdvs. Vissa kameror kan ocksi stdllas in
for att aktiveras forst efter olika typer av larm, onormala rérelsemdnster
eller sérskilda ljud som skottlossning eller glaskross. Genom den nya EU-
rattsliga dataskyddsregleringen slds dessutom viktiga principer om
inbyggt dataskydd och dataskydd som standard fast (artikel 25 i
dataskyddsforordningen och artikel 20 i det nya dataskyddsdirektivet).
Detta innebér bl.a. att den som behandlar personuppgifter ska genomfora
och integrera ldmpliga tekniska atgérder for att skydda de registrerades
rattigheter och t.ex. se till att inte fler personuppgifter behandlas dn vad
som dr nodvéandigt med hinsyn till andamalet.

Ett viktigt verktyg vid brottsbekdmpning

Kamerabevakning kan vara sérskilt betydelsefull i de brottsbekdmpande
myndigheternas verksamhet. P& offentliga platser kan tekniken fungera
som ett viktigt komplement till andra brottsforebyggande atgérder.
Kamerabevakning kan ocksé underlitta avslojandet av pagéende brott och
vara av avgorande betydelse i efterféljande utredningar. En effektiv
brottsbekdmpning bidrar i sin tur till ett tryggare samhélle. Pa senare tid
har det blivit tydligt att det finns ett dkat behov och efterfragan av
kamerabevakning 1  samhéllet for  brottsbekdmpande  och
trygghetsskapande dndamal. Det dr angeldget att lagstiftningen inte stiller
upp for hoga krav for exempelvis Polismyndighetens eller kommunernas
mdjligheter att vid behov anvinda tekniken som ett led i att skapa trygga
offentliga miljder.

Regeringen beslutade i mars 2017 skrivelsen Tillsammans mot brott —
Ett nationellt  brottsforebyggande program  (skr. 2016/17:126).
Programmet &r en del av en storre satsning pé brottsforebyggande arbete
och ber6r allt fran individinriktade insatser till forebyggande atgérder mot
situationer eller platser dér risken for brott dr hog. Ett exempel pa en sddan
insats dr anvdandningen av kamerabevakning,.

I juni 2017 presenterade Polismyndigheten en rapport med sin nationella
lagesbild 6ver utsatta omraden i landet dar det finns en saddan kriminell
narvaro som medfor otrygghet for bade invénare och néringsidkare (dnr:
HD 44/14A203.023/2016). Av rapporten framgar bl.a. att polisen de
senaste aren har 0kat sin nirvaro i dessa omraden, tillsatt kommun- och
omradespoliser samt genomfort riktade insatser och medborgardialoger.
Ett trygghetsskapande arbete pagar ocksd, t.ex. samarbete med
lokaltrafiken och bostadsbolagen, trygghetsvandringar dér den fysiska
miljon kontrolleras, nattvandringar och sociala insatsgrupper. Det rader
enligt regeringens beddmning inget tvivel om att kamerabevakning ocksa
kan wvara ett viktigt verktyg i detta arbete. Vidare startade
Polismyndigheten i januari 2017 ett kameraprojekt vars syfte &r att skapa
nationella riktlinjer och metoder for kameraanvindningen, bygga upp ett
nationellt och enhetligt kameradvervakningssystem och stodja de olika
regionerna med kompetens och utrustning fér kameradvervakning.
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Under senare ar har flera terrorangrepp skett i lander i var nérhet, bl.a. i
Frankrike, Belgien, Tyskland och Storbritannien. Mot denna bakgrund har
regeringen tagit fram en nationell strategi mot terrorism som ska vara
utgdngspunkten for Sveriges langsiktiga arbete pd detta omrade béade
nationellt och internationellt (skr. 2014/15:146). Syftet med strategin ar att
skapa en tydlig struktur for det arbete som krdvs for att motverka
terroristbrottslighet. Vikten av samverkan mellan olika aktorer betonas i
strategin. Vidare slés fast att terrorism bl.a. riktar sig mot offentliga platser
som platser for kollektivtrafik och kultur- och kdpcentra och att dven
tillfalliga arrangemang som idrotts- och kulturevenemang har visat sig
vara tidnkbara mal for terroristattentat. Som utredningen framhaller har
kamerabevakning pa s&dana platser i flera fall bidragit till att brotten har
kunnat utredas och att terroristerna och deras medhjilpare har kunnat
identifieras och lagforas.

I april 2017 riktades ocksa ett terrorangrepp mot centrala Stockholm dar
dven ett tidigare terrordad skett. Vid angreppet dodades och skadades ett
flertal ménniskor. Den 7 juni 2017 trdffade regeringen och Moderaterna,
Centerpartiet, Liberalerna och Kristdemokraterna en &verenskommelse
om éatgirder mot terrorism. I dverenskommelsen anges att om den da
pagédende utredningen om kameradvervakning inte skulle resultera i en
tillracklig forbéttring ur polisens perspektiv ska det finnas beredskap frén
regeringen att agera. Bland annat mot denna bakgrund beslutade
regeringen den 13 december 2017 att ge en sérskild utredare i uppdrag att
foresld atgdrder som kan underldtta kameradvervakning som sker i
brottsbekdmpande syfte (dir. 2017:124). Syftet med utredningen ar att
sikerstdlla att myndigheternas mojlighet att forebygga, forhindra eller
upptécka brottslig verksamhet eller utreda brott och att skydda mot samt
forebygga och forhindra hot mot den allminna sdkerheten, ska vara
flexibel och verksamhetsanpassad. Utredaren ska &ven analysera
forutsittningarna for kameragvervakning av allménna transportmedel och
stationer. Uppdraget som ror forenkling av mdjligheterna till
kameradvervakning i  brottsbekdmpande  syfte och  didrmed
sammanhéngande fragor ska redovisas senast den 15 augusti 2018 och
uppdraget som avser kameradvervakning av allménna transportmedel och
stationer ska redovisas senast den 15 februari 2019.

Behoven att anvinda kamerabevakning tillgodoses inte i dag

Genom den kartliggning som utredningen har gjort dr det enligt
regeringens mening tydligt att behovet av att kunna anvénda
kamerabevakning inte tillgodoses av den nuvarande lagen och géllande
praxis. For att tillstand till kamerabevakning med inspelning ska beviljas
krdvs t.ex. enligt etablerad praxis normalt att den aktuella platsen kan
anses vara sdrskilt brottsutsatt. Att visa detta kriver ofta utforlig
dokumentation fran sokanden om att allvarlig eller omfattande brottslighet
redan har intrdffat pa platsen, vilket kan vara svart och mycket tidsdédande
att fa fram. Ibland krdvs det dessutom att sokanden presenterar
dokumentation av brottsligheten pa andra platser &n den som ska bevakas
som ett slags jamforelsematerial (jfr t.ex. Kammarrétten i Stockholms dom
2016-06-09 i mal nr 7392-15).



Vissa platser ar vidare inte, eller kan inte visas vara, frekvent utsatta for
brott men 16per likvél pa grund av generella hotbilder en sérskild risk att
utséttas for brott jamfort med andra platser i samhéllet. Som exempel kan
ndmnas lokaler och platser som anvdnds av religiosa samfund,
asylboenden eller medieredaktioner. P4 platser med nybyggnation dar det
pa goda grunder kan antas finnas en sérskild risk for brottslighet ar det
ocksa i regel omgjligt att pa forhand visa platsens utsatthet for brott.

Det stér vidare klart att rattspraxis dr alltfor restriktiv for kommuner som
vill anvinda kamerabevakning i trygghetsskapande syften. Aven om
uppgiften att bekdmpa och lagfora brott i forsta hand &r en fraga for
Polismyndigheten och andra brottsbekimpande myndigheter, finns
numera en uttalad ambition att stirka samverkan mellan réttsvdsendets
myndigheter och andra aktorer sdsom kommuner, landsting och andra i det
civila samhiéllet vad géller bl.a. brottsforebyggande arbete (se bl.a. skr.
2016/17:126 s. 24-31). Vidare har, som utredningen anfor, kommuner ett
visst eget ansvar for allmin ordning och sékerhet inom kommunen i
enlighet med regleringen i ordningslagen (1993:1632). Aven andra aktorer
kan ha ett starkt intresse av att motverka brott genom egna édtgéarder for att
sdkerstilla att deras verksamheter kan bedrivas utan storningar och for att
skydda personal och besdkare. Det kan gilla exempelvis pa platser som
akutmottagningar pé sjukhus och vantrum hos myndigheter. For dessa kan
kamerabevakning vara ett bra komplement till andra &tgérder.
Kamerabevakning kan direkt avskricka personer fran att begé brott pa
platsen och 6ka den upplevda tryggheten for dem som vistas dir. Detta kan
i sin tur Oka den sociala kontrollen pa platsen. Material frén
kamerabevakning kan ocksé vara av avgérande betydelse vid utredningen
av begangna brott.

Inte heller finns det i dag tydliga mojligheter att kamerabevaka for att
motverka brottslighet riktad mot vissa sérskilt utsatta fordon eller personer
som anvinder dessa, sdisom rdddningsfordon och brandmén eller polisbilar
och polismén. Kamerabevakning kan ocksé ha en viktig roll att spela for
att skydda jordbruks- och skogsbruksmaskiner. Sadan egendom
representerar hdga virden och ar stoldbegirlig. Egendomen maéste ofta
lamnas obevakad, inte sillan ute i skog och mark.

Enligt regeringens beddmning kan mdjligheterna till kamerabevakning
for berittigade syften oka utan att det leder till en obalans i forhallande till
skyddet for den personliga integriteten. Denna uppfattning far stod av bl.a.
Justitiekanslern. Mot den bakgrunden bor en utgédngspunkt for den nya lagen
vara att ge 6kade mojligheter till kamerabevakning.

Integritetsskyddet pd arbetsplatser bor forstdirkas

Samtidigt som en ny reglering bor ge oOkade mdjligheter till
kamerabevakning finns ocksa anledning att Gvervéga atgirder som leder
till forstirkningar av integritetsskyddet. Regeringen vill hédr sérskilt
framhalla att kamerabevakning pa arbetsplatser kan innebéra betydande
risker for anstilldas personliga integritet. Detta har tydliggjorts bl.a.
genom Integritetskommitténs (Ju 2014:09) kartlaggning (SOU 2016:41 s.
232-241) och ett antal tillsynsbeslut frdn Datainspektionen pa senare ar
(se t.ex. beslut 2015-12-16, dnr 351-2015). Det har i dessa sammanhang
framkommit att informationen till de anstéllda ofta ar bristfallig och att det
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forekommit fall dir 6vervakningen anvénts for att kontrollera hur de
anstdllda  arbetar. Som en  ytterligare  utgangspunkt  for
kamerabevakningslagen bor dérfor gélla att lagen ska leda till ett forstérkt
skydd for den personliga integriteten, sérskilt vid kamerabevakning pa
arbetsplatser.

53 Lagens syfte, tillimpningsomréde och
forhéllandet till andra bestimmelser

53.1 Lagens syfte

Regeringens forslag: Syftet med kamerabevakningslagen ska vara att
tillgodose behovet av kamerabevakning for berdttigade d&ndamal och att
skydda fysiska personer mot otillborliga intrang i den personliga
integriteten vid sddan bevakning.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Datainspektionen foreslar att syftesbestimmelsen
utgar eftersom den far ett otydligt férhéllande till syftesbestimmelserna i
dataskyddsforordningen och brottsdatalagen. Ovriga remissinstanser
tillstyrker eller har inga synpunkter pé forslaget.

Skalen for regeringens forslag: I enlighet med vad Datainspektionen
papekar kommer syftesbestimmelserna 1 dataskyddsforordningen
respektive brottsdatalagen att gélla ndr bestimmelser i dessa regelverk
tillampas, dven i friga om sddan personuppgiftsbehandling som utgor
kamerabevakning. Kamerabevakningslagen kommer dock att innehélla
vissa bestimmelser som kompletterar dataskyddsforordningen, genomfor
det nya dataskyddsdirektivet och reglerar vad som géller for siddan
kamerabevakning som inte omfattas av EU-regleringen. Enligt regeringens
mening kan en syftesbestimmelse i den nya lagen vara vérdefull, bl.a. for
att ge vigledning for tolkningen av de materiella bestimmelser som ska
gélla sirskilt vid kamerabevakning. Regeringen instimmer ocksd i
utredningens bedomning att varken dataskyddsforordningen eller 6vrig
personuppgiftsreglering hindrar en syftesbestimmelse med den foreslagna
utformningen.

Kamerabevakningslagen bor darfor, i likhet med den nuvarande
kameradvervakningslagen, innehélla en bestimmelse som anger att syftet
med lagen &r att tillgodose behovet av kamerabevakning for beréttigade
dndamal och att skydda fysiska personer mot otillborliga intrdng i den
personliga integriteten vid sddan bevakning.

5.3.2 Lagens forhallande till annan dataskyddsreglering

Regeringens  forslag:  Utéver vad som  foreskrivs i
kamerabevakningslagen ska f6ljande reglering gélla:

1. EU:s dataskyddsforordning, dataskyddslagen, foreskrifter som har
meddelats i anslutning till den lagen och andra foreskrifter som
kompletterar EU:s dataskyddsforordning.



2. Brottsdatalagen, foreskrifter som har meddelats i anslutning till
den lagen och andra foreskrifter som genomfor EU:s
dataskyddsdirektiv.

3. Foreskrifter om séddan behandling av personuppgifter som inte
omfattas av  dataskyddsforordningens eller brottsdatalagens
tillimpningsomrade.

Regeringens beddmning: Kamerabevakningslagen behover inte
innehalla ndgon sérskild bestimmelse om att de uttryck som anvénds i
lagen har samma innebérd som 1 annan tillimplig
personuppgiftsreglering.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningens forslag innehéller ingen hdnvisning till foreskrifter som inte
omfattas av  dataskyddsforordningens  eller  brottsdatalagens
tillimpningsomrade. Utredningen foreslar en bestimmelse om att de
uttryck som anvénds i kamerabevakningslagen ska ha samma betydelse
som i dataskyddsforordningen for sddan kamerabevakning som omfattas
av forordningen eller dataskyddslagen, eller som i brottsdatalagen nér det
géller kamerabevakning som omfattas av den lagen.

Remissinstanserna:  Majoriteten av  remissinstanserna,  bl.a.
Justitiekanslern och Forvaltningsrdtten i Jonkoping, tillstyrker forslaget
eller har inga synpunkter pd det. Justitiekanslern anfor att &ven om
overskadligheten i den nya lagen péverkas dr den valda metoden att
foredra framfor alternativet att enbart reglera kamerabevakning genom de
generella personuppgiftslagarna. Négra remissinstanser, ddribland
Férvaltningsrdtten i Umed, papekar att de olika regelverkens inbdrdes
forhallande blir svartillgéngligt och att det kan bli svart for enskilda och
myndigheter att ta reda pa vad som géller. Datainspektionen anser att den
foreslagna bestimmelsen om kamerabevakningslagens forhallande till
andra bestimmelser dr otydlig och att det inte framgéar av lagtexten hur
lagen forhaller sig till s.k. registerforfattningar som ibland kan innehélla
bestimmelser som ska tillimpas vid kamerabevakning. Enligt
Sckerhetspolisen bor det 6vervigas om den foreslagna bestimmelsen av
tydlighetsskdl ocksd bor innehdlla en hénvisning till kommande
lagstiftning om  personuppgiftsbehandling 1  Sékerhetspolisens
brottsbekdmpande verksamhet som ror nationell sékerhet.

Skalen fér regeringens bedémning: Kamerabevakningslagen b6ér som
konstateras i avsnitt 5.2.1 endast innehalla de bestimmelser som sarskilt
behovs  for  kamerabevakning 1 forhdllande  till  annan
personuppgiftsbehandling. Regeringen foresldr i enlighet med denna
utgangspunkt endast ett fatal materiella bestimmelser i lagen (se avsnitt 6
och 7). Dessa bestimmelser far, precis som regleringen i den nuvarande
kameradvervakningslagen, en stdllning som lex specialis i forhéllande till
annan nationell personuppgiftsreglering. 1 Ovrigt bor tillimpliga
bestdmmelser i andra personuppgiftsregleringar gélla.

For enskilda &r det frimst dataskyddsforordningen och den
kompletterande regleringen i dataskyddslagen som kommer att tillimpas.
For myndigheter och andra offentliga organ handlar det ocksé om sédana
sarregleringar inom respektive verksamhetsomrade som finns i sirskilda
registerforfattningar. Fér myndigheter med verksamhet inom det nya
dataskyddsdirektivets tillimpningsomrade aktualiseras i forsta hand
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brottsdatalagen och annan sektors- eller myndighetsspecifik reglering som
genomfor direktivet.

Niar det giller omradet utanfor EU-réttens tilldimpningsomrade kan
konstateras att 1 kap. 2 § i forslaget till dataskyddslag innehaller en
bestdmmelse som innebér att dataskyddsforordningen ska gélla dven vid
behandling av personuppgifter som utgor ett led i en verksamhet som
omfattas av unionsrétten och i verksamhet som inte omfattas av avdelning
V kapitel 2 i fordraget om Europeiska unionen. Samtidigt foreslas att
denna utvidgning av forordningens tillimpningsomrade inte ska gélla
verksamhet som omfattas av lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sédkerhetstjinst samt lagen (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet. Utvidgningen ska enligt forslaget inte heller gilla
saddan verksamhet som omfattas av 6 kap. polisdatalagen som reglerar
Sakerhetspolisens  personuppgiftsbehandling 1 brottsbekdmpande
verksamhet. Vidare foreslas dataskyddslagen innehdlla  vissa
overgangsbestimmelser som bl.a. innebdr att personuppgiftslagen ska
fortsitta att gilla i sddan verksamhet hos Forsvarsmakten, Forsvarets
radioanstalt och Totalforsvarets rekryteringsmyndighet som inte omfattas
av unionsratten samt vid sddan behandling av personuppgifter som avses i
artikel 2.2 d i dataskyddsforordningen, i den ursprungliga lydelsen.

For att klargora och, i den méan det behovs, reglera
kamerabevakningslagens forhéllande till annan reglering om behandling
av personuppgifter bor en heltickande bestimmelse om detta tas in i
kamerabevakningslagen. Regeringen anser till  skillnad frédn
Datainspektionen att den av utredningen foreslagna bestimmelsen pa ett
tillrackligt tydligt sdtt klargor forhallandet till annan reglering pa
dataskyddsomradet. Som Sédkerhetspolisen anfor finns det dock anledning
att fortydliga forhédllandet mellan forfattningar som reglerar
personuppgiftsbehandling utanfér EU-réttens tillimpningsomréde och
kamerabevakningslagen. Det bor déarfor framgd direkt av
kamerabevakningslagen att foreskrifter som ror personuppgiftsbehandling
som inte omfattas av dataskyddsforordningens eller brottsdatalagens
tillimpningsomrade ocksa géller i tillampliga delar.

I vissa fall kommer bestimmelser i kamerabevakningslagen innehalla
hinvisningar till dataskyddsférordningen, frimst av upplysande karaktér.
Sédana hanvisningar i lagen bor som utgangspunkt vara dynamiska, precis
som motsvarande héinvisningar i forslaget till dataskyddslag.
Héanvisningarna kommer séledes att omfatta dven eventuella framtida
andringar i dataskyddsforordningen vilket far anses nodvandigt for att
undvika osdkerhet eller omotiverade avvikelser pa& omradet for
kamerabevakning. Vissa hénvisningar bor dock i stéllet vara statiska, dvs.
avse dataskyddsforordningen i den ursprungliga lydelsen (se avsnitt 11.2).

Sammanfattningsvis bor det av kamerabevakningslagen framgé att
utdover vad som foreskrivs i lagen giller 1) dataskyddsforordningen,
dataskyddslagen, foreskrifter som har meddelats i anslutning till den lagen
och andra foreskrifter som kompletterar dataskyddsforordningen, 2)
brottsdatalagen, foreskrifter som har meddelats i anslutning till den lagen
och andra foOreskrifter som genomfor dataskyddsdirektivet, och 3)



foreskrifter som ror personuppgiftsbehandling som inte omfattas av
dataskyddsforordningens eller brottsdatalagens tillimpningsomrade.

Att vissa begrepp i1 kamerabevakningslagen, exempelvis begreppet
behandling, har samma innebérd som 1 annan tillimplig
personuppgiftsreglering foljer redan av lagens forhallande till saddan
reglering. Till skillnad mot utredningen anser regeringen dérfor inte att
kamerabevakningslagen bor innehalla en sirskild bestimmelse om att de
uttryck som anvdnds 1 lagen har samma innebord som i
dataskyddsforordningen respektive brottsdatalagen.

5.3.3 Begreppet kamerabevakning

Regeringens forslag: Med kamerabevakning ska avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en
diarmed jamforbar utrustning, utan att mandvreras pé platsen, anviands
pd ett sitt som innebdr varaktig eller regelbundet upprepad
personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvands i samband med sddan anvéndning av utrustning som avses
il,eller

3. att en separat teknisk anordning anvinds for att behandla bild- och
ljudmaterial som tagits upp med sddan utrustning som avses i 1 eller 2.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att definitionen av begreppet kamerabevakning ska
ta sikte pa utrustning som anvinds varaktigt eller regelbundet upprepat for
personbevakning.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pa det. Ett antal remissinstanser,
déaribland  Polismyndigheten, Ekobrottsmyndigheten och Sveriges
Kommuner och Landsting, anser att lagstiftningen borde utformas mer
teknikneutralt ~ for  att  undvika nuvarande och  framtida
gransdragningsproblem. Sdkerhet for Niringsliv & Samhdlle framfor
liknande synpunkter, med hinvisning framfor allt till anvéindningen av
begreppet utan att mandvreras pa platsen. Kustbevakningen ser vissa
gransdragningsproblem med forslaget, bl.a. vad som géller i de fall nér ett
fartyg eller ett luftfartyg fritt kan vélja firdvdg samt om en kamera som ar
uppsatt i en del av fartyget men mandvreras fran en annan del av fartyget
omfattas av begreppet utan att mandvreras pa platsen. Polismyndigheten
invinder mot uttalanden av utredningen som skulle kunna innebéra att
vissa kroppsburna kameror kan omfattas av lagens tillimpningsomrade.
Utredningen om sjdlvkérande fordon pd vig (N 2015:07) anser att
fordonsmonterade kameror som &r avsedda att kunna Overvaka och
framfora ett fordon pa vig pa ett sékert sitt uttryckligen bor undantas frén
kamerabevakningslagens tillimpningsomrade. Ldnsstyrelsen i Uppsala
ldn anser att fotografering med dronare ska undantas fran lagens
tillimpningsomrdde och framhaller att maéanga tillstdind till
kameradvervakning med dronare i dag innehéller villkor om att bilder pa
ménniskor ska raderas eller att kameran bara far aktiveras pa sddan hojd
att identifiering av ménniskor inte &r mojlig. Enligt Datainspektionen
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knyts det foreslagna tillimpningsomradet d&tminstone sprékligt till avsikten
att anvdinda kameran for att bevaka personer. Det finns enligt
Datainspektionen en risk att den som avser kamerabevaka i annat syfte, till
exempel for kontroll av vixande grodor eller inspektion av tak, kan fa
uppfattningen att den inte omfattas av kamerabevakningslagen, nagot som
utredningen enligt Datainspektionen inte har avsett. Forvaltningsrdtten i
Stockholm  lamnar liknande synpunkter och framhéller att
kamerabevakning som skulle kunna medféra personbevakning utan att sa
faktiskt sker inte lingre synes omfattas av tillimpningsomradet. Sveriges
Byggindustrier anser att det &r oklart huruvida drénare som anvinds inom
byggbranschen omfattas av lagens tillimpningsomrade med hénsyn till att
det ofta inte &r frdga om varaktig kamerabevakning och Onskar
fortydliganden i denna del. Ett antal remissinstanser, déribland
Lénsstyrelsen i Dalarna och Ldnsstyrelsen i Skdne ldn, anser att
tidpunkten for nédr lagen blir tillimplig, liksom tidigare, bor vara nér
kameran sitts upp eftersom den nu foreslagna ordningen riskerar att leda
till bevisproblem vid tillsyn. Aven Datainspektionen uppmérksammar att
det finns saddana risker men anser samtidigt att det inte langre framstar som
motiverat att koppla tillimpningsomrédet till uppséttningen av en kamera,
mot bakgrund av att kamerabevakning till storsta delen kommer att
regleras som ovrig personuppgiftsbehandling. SJ AB stiller sig positivt till
att lagen foreslas bli tillimplig forst i samband med att kameran anvénds
eftersom kameror da kan installeras pa tig i samband med tillverkningen
och man i ett senare skede kan ta stéllning till var och nir de ska anvindas.
Totalforsvarets  forskningsinstitut  foreslar att begreppet optisk-
elektroniskt instrument byts ut mot optoelektroniska instrument.

Skalen for regeringens bedémning
Nuvarande reglering och praxis

Definitionen av vad som dr en dvervakningskamera har i vésentliga delar
varit densamma sedan den forsta lagstiftningen pad omradet infordes pa
1970-talet. Lagstiftningen har sedan dess omfattat badde bevakning med
kameror som monterats pa fasta platser, t.ex. pa eller i byggnader eller pa
stolpar, och bevakning med kameror som monterats pa eller i rorliga
objekt, tex. fordon. Anvdndning av handhallna kameror, dvs.
kameraanvindning fran rorliga subjekt, har didremot inte omfattats.
Kameradvervakning av avgridnsade och bestimda platser var
ursprungligen vanligast forekommande och kom dérfor av naturliga skl
att st i fokus for lagstiftningen. Aven senare lagstiftning pa omradet har
dock i huvudsak haft samma fokus, trots att den tekniska utvecklingen
inneburit att kameraanvandning frén rorliga objekt fortlopande har 6kat.
Kameradvervakningslagen &r tillimplig pd kameror som &r uppsatta sa
att de utan att mandvreras pa platsen kan anvéndas for persondvervakning
(2 §). Genom tvé avgoranden fran Hogsta forvaltningsdomstolen (HFD
2016 ref. 71) har viktiga klargéranden skett av hur denna reglering ska
tolkas nir det géller kameror som &r uppsatta pé rorliga objekt. Enligt
Hogsta forvaltningsdomstolens avgoranden dr kameradvervakningslagen
som huvudregel tillimplig pd kamerautrustade dronare men inte péd
kameror som placerats i vindrutan pa en bil eller pa ett cykelstyre. Denna
skillnad beror pé att kameran pa en dronare normalt mandvreras fran en



plats som &r klart &tskild fran den dar kameran ar uppsatt medan kameran
i vindrutan pé en bil eller pa ett cykelstyre &r uppsatt i forarens omedelbara
nérhet.

Med anledning av att framfor allt enskilda kunde forvéntas fa svart att
fa tillstand till kameradvervakning med dronare dven for godtagbara
dandamal infordes ett undantag frdn kameradvervakningslagens
tillampningsomréade for andra 4n myndigheters anvéndning av dronare den
1 augusti 2017 (5 a §). S&dan anvdndning av dronare regleras ddrmed i
dag, precis som exempelvis handhallna kameror, av bestimmelserna i
personuppgiftslagen i stillet.

Ett snivare och mer teknikneutralt tilldmpningsomrdde

Regeringen instimmer i vad bl.a. Polismyndigheten och Sveriges
Kommuner och Landsting anfor om att en mer teknikneutral reglering bor
efterstrivas for att undvika onddiga grinsdragningsproblem och for att
regleringen dven ska kunna tillimpas pa framtida teknikanviandning. Det
kan vidare konstateras att sddan anvindning av kamerateknik som sker
inom dataskyddsforordningens tillimpningsomrade huvudsakligen
kommer att styras av regleringen i forordningen, vilket i sig innebér ett
omfattande och forstérkt integritetsskydd for enskilda. Detta talar for att
begreppet kamerabevakning endast bor omfatta saidan kameraanvandning
som typiskt sett innebdr att det sker en personuppgiftsbehandling. Ett
nagot sndvare och mer teknikneutralt tillimpningsomrade for den nya
lagen bor alltsa efterstrivas.

Begreppet utan att manovreras pd platsen bor behdllas ...

Aven fortsittningsvis bor en skillnad goras i lagstiftningen mellan kameror
som finns i anvdndarens omedelbara nérhet, exempelvis handhallna
kameror, och kameror som hanteras fortlépande fran en annan plats. Som
framgar ovan och som bl.a. Sdkerhet for Ndiringsliv & Samhdlle papekar
har det i vart fall tidigare funnits vissa praktiska svarigheter att avgéra om
viss ny teknik dr att anse som mandvrerad pa platsen eller inte. De
domstolsavgoranden som redovisas ovan har dock inneburit viktiga
klargdranden. Aven om vissa tolkningssvarigheter kan finnas kvar om
avgriansningen behélls kan sddana med storsta sannolikhet inte undgas helt
genom att en ny typ av avgriansning infors i stillet. Regeringen delar dérfor
utredningens uppfattning att begreppet utan att mandvreras pa platsen bor
behéllas i den nya lagen.

Inneborden av att utrustningen anvinds utan att mandvreras pa platsen
bor liksom tidigare vara att den fortlopande hanteringen sker pa ett stélle
som &r klart atskilt fran den plats dar utrustningen finns. Utrustning som
fjarrstyrs eller fungerar med inbyggd automatik kan dérfor i normalfallet
inte anses vara mandvrerad péd platsen. Utrustning som ddremot finns i
anviandarens omedelbara ndrhet och som fortlopande styrs eller kan styras
av anvindaren 4r att anse som mandvrerad pa platsen. Det innebér bl.a. att
handhallna kameror inte omfattas av lagens tillimpningsomrade och inte
heller webbkameror, kameror pa stativ eller liknande sé linge anvdndaren
befinner sig i anslutning till kameran.

Niér det géller kameror som pa annat sétt bérs pa kroppen gor regeringen
bedomningen att sddana kameror inte bor omfattas av lagens
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tillimpningsomrade. Detta giller &ven om en siddan kamera innehaller
funktioner som gor att den kan fjarrstyras fran en annan plats och bérs av
en person som ir skyldig att lyda order.

I fraga om kameror som sitts upp pa eller i fordon, fartyg eller luftfartyg
kan, som Kustbevakningen uppmérksammar, vissa gransdragningsfragor
dnda uppkomma. I ljuset av Hogsta forvaltningsdomstolens uttalanden i
ovan ndmnda avgéranden maste emellertid en kamera som fortlopande
hanteras i direkt anslutning till forarplatsen, t.ex. en kamera placerad i
vindrutan, anses vara mandvrerad pa platsen. Dessa kameror omfattas
didrmed inte av lagens tillimpningsomréde. En bedomning maste dock
goras fran fall till fall och for exempelvis storre fartyg kan det vara sé att
en kamera placeras och riktas pé ett sitt som gor att den inte kan anses
hanteras fortlopande pé platsen dir utrustningen finns.

Det saknas underlag att inom ramen for detta lagstiftningsarende infora
ett sdrskilt undantag fran tillimpningsomradet for vissa fordonsmonterade
kameror pa det sétt som Utredningen om sjdlvkérande fordon pd vig (N
2015:07) efterfragar. Aven om kamerabevakningslagen skulle kunna vara
tillamplig pé teknik som anvénds i sjdlvkorande fordon bor framhallas att
lagens tillstandskrav i normalfallet inte géller for privatpersoner eller
foretag (se avsnitt 6.2). Fragan om ett undantag fran tillstindskravet bor
goras for sjalvkorande fordon i 6vriga fall, dvs. for myndigheter och andra
som utfor uppgifter av allmént intresse, behandlas i avsnitt 6.5.

... men den faktiska anvéindningen av tekniken ska vara avgorande

Regeringen instimmer i utredningens bedémning att den nya lagen bor
vara tillimplig pa sddan kamerabevakning som sker fran savil fasta objekt,
t.ex. frdn byggnader, som fran rorliga objekt, t.ex. olika typer av fordon.
Att helt undanta kamerabevakning fran exempelvis fordon skulle innebéra
att lagen létt kan kringgas och dven innebéra en avsevird fordndring av
vad som hittills har géllt och fungerat forhallandevis vél. En sddan
avgransning skulle inte heller ligga i linje med strévan att géra den nya
regleringen mer teknikneutral dn den nuvarande. Det finns dérfor inte
heller skél att helt undanta kamerautrustade dronare fran lagstiftningens
tillimpningsomrade, nagot som bl.a. Léinsstyrelsen i Uppsala foresprékar.
En mer teknikneutral reglering bor i stillet dstadkommas genom att
lagstiftningen anpassas till 6vrig personuppgiftsreglering och att fokus ldggs
pa den faktiska anvidndningen av tekniken och de integritetsrisker som denna
medfor.

Regeringen instimmer darfor i utredningens beddmning att lagens
tillamplighet inte bor kopplas till att en kamera 4r uppsatt sé att den kan
anvéndas for persondvervakning. Avgorande bor i stéllet vara hur kameran
faktiskt anvinds. Enligt utredningens forslag ska kamerabevakningslagen
gélla ndr utrustningen anvinds varaktigt eller regelbundet upprepat for
personbevakning.

Som bl.a. Léinsstyrelsen i Dalarna papekar kan visserligen en siddan
ordning ténkas innebdra vissa bevissvarigheter for tillsynsmyndigheten
genom invindningar om att en uppsatt kamera inte har varit paslagen. Som
Datainspektionen anfor bor dock hinsyn tas till att Ovrig
personuppgiftsreglering &r tillimplig endast vid en faktisk behandling av
personuppgifter. Nagon personuppgiftsbehandling sker inte om en kamera



i och for sig ar uppsatt men inte anvinds. De bevissvarigheter som kan
uppsta ska heller inte overdrivas. Som utredningen konstaterar bor det i
manga fall vara uppenbart att utrustningen anvénds, sarskilt om inspelning
sker. Eftersom den nya lagens tillstindskrav begrinsas till att avse
myndigheter och privata subjekt som utfor uppgifter av allmént intresse
(se avsnitt 6.2) bor sddana invdndningar som vissa av lansstyrelserna
befarar dessutom bli tdmligen séllsynta.

Mot denna bakgrund anser regeringen att beskrivningen av begreppet
kamerabevakning i huvudsak bor utformas i enlighet med utredningens
forslag. Som Datainspektionen anfor kan utredningens foreslagna
bestimmelse emellertid leda tanken till att sjélva syftet med
kameraanvindningen dr avgorande for lagens tillimpningsomrade. For att
undvika detta bor bestimmelsen formuleras ndgot annorlunda och ta sikte
pa sddan utrustning som anvinds pé ett sdtt som innebar varaktig eller
regelbundet upprepad personbevakning. Enligt regeringen framstar det
ocksd som mer naturligt att kravet pa varaktighet eller regelbunden
upprepning tar sikte pa personbevakningen och inte, som utredningen
foreslar, anvindningen av utrustningen i sig. Det kommer ddarmed ocksa
std klart att sddan kameraanvindning som skulle kunna medfora
personbevakning utan att s& faktiskt sker inte omfattas av
tillimpningsomradet. Detta innebér att lagstiftningen fir ett snivare och
mer teknikneutralt tillimpningsomréde &n vad som géller i dag. Ett sddant
tillimpningsomrade kommer dessutom att harmoniera béttre med &vrig
personuppgiftsreglering.

Begreppet personbevakning bor ges motsvarande innebord som
begreppet persondvervakning i kameradvervakningslagen. Med detta
avses att minniskor kan identifieras genom bevakningen. For att en
mojlighet till identifiering ska anses foreligga krivs att sddana
kannetecken kan iakttas som gor att man utan storre osdkerhet kan skilja
de personer som iakttas fran andra personer. S& ar t.ex. fallet om hela
personen eller personens ansikte syns tydligt. Aven sidant som
utmérkande  klddsel, speciella  kroppsrorelser eller  sérskild
kroppskonstitution kan dock mojliggdra identifiering. Som utredningen
konstaterar dr begreppet personbevakning sndvare &n begreppet
personuppgiftsbehandling. Detta innebdr exempelvis att kameror som
anvénds 1 parkeringshus enbart for att ldsa av bilars registreringsnummer
inte omfattas av lagens tillimpningsomréde.

Kamerabevakning kan vara varaktig d&ven om den sker vid ett enstaka
tillfalle. Vad som ér att anse som varaktig personbevakning maste avgoras
fran fall till fall. Det &r emellertid klart att det dr fraga om varaktig
personbevakning om en kamera under en langre tid &r placerad pa eller
riktad mot en plats dér ménniskor normalt vistas, exempelvis pa ett torg, i
en butik, i ett vintrum eller i en buss.

Helt kortvarig personbevakning, dir en enstaka identifierbar ménniska
av en tillfallighet rakar passera i kamerans upptagningsomrade, bor
déremot inte anses som varaktig. Om detta sker vid ett flertal tillfdllen som
ligger relativt néra varandra i tiden eller om det av ndgot annat skél &r fraga
om  systematisk  anvdndning av  bevakningsutrustning  bor
personbevakningen dock anses ske med sadan regelbunden upprepning att
den dndd omfattas av lagens tillimpningsomrade. Dirmed omfattas
exempelvis sddana rorliga kameror som riktas ut fran ett fordon eller &r
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monterade pd en dronare av lagens tillimpningsomréde, om anvéndningen
innebar att minniskor regelbundet passerar i kamerans upptagningsomrade
pa ett sitt som gor dem mojliga att identifiera. Aven utplacering och
anvdndning av kameror pa platser ddr ménniskor passerar mer séllan men
med viss regelbundenhet, exempelvis 1 ndrheten av en gangstig i skogen,
omfattas av lagens tillimpningsomrade. Om kameran anvénds pa ett sitt
som endast innebér enstaka fall av helt kortvarig personbevakning bor
lagen dock inte vara tillamplig. S& kan t.ex. vara fallet med kameror som
anvéinds pa svartillgingliga platser i utomhusmiljoer eller som placerats
for att kontrollera en industriell tillverkningsprocess i vars nérhet
ménniskor normalt inte ska befinna sig, &ven om ndgon vid ett enstaka
tillfalle kan réka gora det.

I praktiken innebédr detta att bade sddan kameraanvindning som sker
med det direkta syftet att bevaka ménniskor och saddan anvidndning som
sker for andra syften men dir ménniskor under en léngre tid eller
nagorlunda regelbundet kommer in i kamerans upptagningsomréde,
omfattas av lagens tillampningsomréde.

Det tillimpningsomrade som nu foreslas minskar behovet av sddana
undantag i lagstiftningen for exempelvis kamerautrustade dronare, som
foresprakas av bl.a. Lansstyrelsen i Uppsala. Huruvida lagen ér tillamplig
pa en kamerautrustad dronare eller inte kommer ndmligen till skillnad mot
i dag att avgoras av hur tekniken faktiskt anvéinds. Om dronaren anvinds
pd ett sitt som innebdr varaktig eller regelbundet upprepad
personbevakning omfattas den av lagens tillimpningsomrade, oavsett vad
syftet med anvéndningen é&r. [ vilken utstrackning lagens tillstdndskrav och
kravet pa upplysning ska gélla vid sddan anviandning diskuteras i avsnitt
6.5 och 7.2. Kamerabevakningslagen blir dock inte tillimplig om drénaren
anvdnds 1 andra syften 4n att bevaka personer, exempelvis for olika typer
av métningar eller besiktningar, om anvéndaren ser till att personer varken
varaktigt eller regelbundet upprepat fingas av kameran pa ett sitt som gor
dem mojliga att identifiera. Det kan exempelvis ske genom att kameran
endast dr paslagen pa viss hojd eller vid flygningar éver omraden dar
ménniskor normalt inte uppehéller sig. I enlighet med vad som sdgs ovan
blir lagen inte heller tillimplig om enstaka identifierbara personer helt
kortvarigt hamnar i kamerans upptagningsomrade, sé ldnge det inte sker
regelbundet.

Det nya tillimpningsomradet

Det saknas anledning att, som Totalforsvarets forskningsinstitut foreslar,
frangd anvindningen av begreppet optisk-elektroniskt instrument,
eftersom det inte har framkommit nagra problem vid tillimpningen av det
begreppet i kameradvervakningslagen. Som utredningen anfér kommer
den nya lagen, precis som kameradvervakningslagen, formellt att vara
tillamplig ocksé pa analog kamerabevakning.

Betydelsen av att ocksé lata kamerabevakningslagen gélla i de fall en
separat teknisk anordning anvinds for att behandla upptaget bild- och
ljudmaterial kommer att minska med anledning av att sddan behandling i
allt visentligt kommer att styras av annan personuppgiftsreglering. Ett
tillstandsbeslut skulle dock kunna innehalla vissa villkor som avser
efterfoljande behandling av inspelat material vilket innebdr att



tillimpningsomradet for kamerabevakningslagen formellt &ven bor
omfatta sddana behandlingar.

Med kamerabevakning ska alltsa avses att en tv-kamera, ett annat optisk-
elektroniskt instrument eller en ddarmed jamforbar utrustning, utan att
mandvreras péd platsen, anviands pa ett sitt som innebér varaktig eller
regelbundet upprepad personbevakning. Med kamerabevakning ska ocksa
avses att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvénds i samband med sddan anvéndning av utrustning och att en
separat teknisk anordning for att behandla upptaget bild- och ljudmaterial
anvénds.

5.3.4 Lagens territoriella tillampningsomrade

Regeringens forslag: Kamerabevakningslagen ska gilla endast om
kamerabevakning sker med utrustning som finns i Sverige och den som
bedriver bevakningen ar etablerad i Sverige eller i tredjeland, samt vid
behandling av material som tagits upp med hjélp av sddana kameror.
Det senare bor gilla oavsett om behandlingen utfors av den som
bedriver bevakningen eller for hans eller hennes rékning.

Utredningens forslag éverensstimmer med regeringens.
Remissinstanserna tillstyrker eller har inga synpunkter pé forslaget.
Skélen for regeringens forslag: Kameradvervakningslagen giller vid
kameradvervakning som sker med dvervakningskameror som ar uppsatta
i Sverige, om den som bedriver 6vervakningen dr etablerad i Sverige eller
i tredjeland (3 § forsta stycket 1). Begreppet Overvakningskameror
omfattar inte separata tekniska anordningar for att behandla upptaget bild-
och ljudmaterial. Anvindning av sddan utrustning utgér dock ocksa
kameradvervakning enligt lagen. I kameradvervakningslagen anges dérfor
att lagen giller dven vid behandling av material som tagits upp vid
overvakning med Overvakningskameror uppsatta i1 Sverige, om
behandlingen utfors av den som bedriver dvervakningen eller for hans eller

hennes rikning (3 § forsta stycket 2).

Dataskyddsforordningens territoriella tillimpningsomrade &r av
naturliga skél utformat ur ett unionsperspektiv eftersom foérordningen ska
gélla direkt i alla medlemsstater inom EU. I dataskyddsférordningen
regleras alltsa inte det territoriella tillampningsomradet for den nationella
lagstifining som kompletterar dataskyddsforordningen. Det territoriella
tillimpningsomradet framgér inte heller uttryckligen av det nya
dataskyddsdirektivet men kan sdgas folja indirekt av att direktivets
materiella tillimpningsomrade tar sikte pa behandling av personuppgifter
som utfors av behdriga myndigheter for vissa sérskilda dandamal.

Som framgar i avsnitt 4.2.1 &r utgdngspunkten att bestimmelserna i kamera-
bevakningslagen ska utformas péa ett gemensamt sdtt for all
kamerabevakning. Bestimmelser om lagens territoriella
tillampningsomrade kan som utredningen framhaller utformas pa det séttet
utan hinder av EU-regleringen.

Som framgar av foregdende avsnitt bor begreppet uppsatt inte dverforas
till kamerabevakningslagen. I enlighet med utredningens forslag bor
regleringen dnda utformas sa att den p& samma sétt som tidigare traffar
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anvandning av kameror och annan dirmed jamforbar utrustning, samt
separata tekniska anordningar for avlyssning eller upptagning av ljud, nér
utrustningen finns i Sverige. Med Sverige avses, i likhet med vad som
géller enligt kameradvervakningslagen, svenskt landterritorium och
sjoterritorium samt luftrummet ovanfor land- och sjoterritorierna.
P& samma sétt bor behandling av material som tagits upp vid saddan
bevakning omfattas av lagen, oavsett var anordningen for behandling
finns, sa linge behandlingen utfors av samma juridiska eller fysiska person
som bedriver bevakningen eller for hans eller hennes rakning. Vad giller
sadan behandling kommer visserligen lagens bestimmelser i forsta hand ta
sikte pé det initiala skedet av behandlingen, dvs. sjdlva upptagningen av
bildmaterial. Emellertid skulle exempelvis ett tillstindsbeslut kunna
innehdlla vissa villkor som avser efterfoljande behandling av inspelat
material vilket innebér att det territoriella tillimpningsomradet formellt
dven fortsdttningsvis bor omfatta sddana behandlingar.

En ytterligare frdga & om kamerabevakningslagen, liksom
kameradvervakningslagen, endast bor gilla nidr den som bedriver be-
vakningen &r etablerad i Sverige eller i ett tredjeland. Den som ar etablerad
iett annat EU-land dn Sverige och som bedriver kamerabevakning har skulle
dé inte omfattas av lagens bestimmelser. Skélet till motsvarande begransning
av kameradvervakningslagens tillimpningsomrdde ar att det ansetts
oforenligt med det nuvarande dataskyddsdirektivet att den svenska
regleringen dven skulle omfatta den som &r etablerad i en annan EU-stat
(se prop. 2012/13:115 s. 40-41).

Etableringslandsprincipen, som innebér att de foreskrifter som géller dar
den personuppgiftsansvarige dr etablerad ska tillimpas, kan sdgas vara
utgangspunkten i dataskyddsforordningens reglering om det territoriella
tillimpningsomréadet (artikel 3.1 och 3.3). Mot denna bakgrund har den
principen dven valts som huvudregel i forslaget till dataskyddslag (1 kap.
5 §). Det nya dataskyddsdirektivet avser vidare sérskilda verksamheter i en
stat, t.ex. brottsbekimpning, som iregel bedrivs pd den egna statens
territorium, dven om det finns ett internationellt polisidrt samarbete som
innebdr att tjinsteméin fran en stat under vissa forutsittningar kan agera pa
en annan stats territorium. Ocksa i verksamheter som inte omfattas av
unionsratten, sdsom militdr verksamhet, forekommer samarbete som innebar
att utlindska myndigheter frén andra EU-stater kan agera pa svenskt
territorium.

Enligt regeringens mening boér samma grundprincip gélla for
kamerabevakningslagens territoriella tillimpningsomrdde som for den
allmidnna regleringen 1 dataskyddslagen. Kamerabevakningslagen
kommer endast innehdlla ett fiatal materiella bestimmelser, bl.a. ett
begrénsat tillstindskrav for vissa subjekt. Det gar dérfor inte att se nagra
konsekvenser som dr svara att acceptera, vare sig fran integritets- eller
konkurrensperspektiv, med att lata etableringsprincipen fortsétta att gélla
ocksa pa detta omrade.

Mot denna bakgrund bor kamerabevakningslagen gilla endast om
kamerabevakning sker med utrustning som finns i Sverige och den som
bedriver bevakningen &r etablerad i Sverige eller i tredjeland, samt vid
behandling av material som tagits upp med hjélp av sadana kameror.



5.3.5  Undantag fran lagens tillampningsomrade

Regeringens forslag: Kamerabevakningslagen ska inte gélla vid

1. kamerabevakning som en fysisk person utfor som ett led i en
verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall,

2. hemlig kameradvervakning enligt 27 kap. réittegdngsbalken eller
lagen (2007:979) om atgérder for att forhindra vissa séirskilt allvarliga
brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen, eller

4. kamerabevakning som sker for journalistiska &ndamal eller for
akademiskt, konstnérligt eller litterért skapande.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inga synpunkter pa forslaget. Solna tingsrdtt understryker vikten av att
grinsdragningen  mellan  polisens  befogenheter att  bedriva
kamerabevakning i forebyggande syfte och sddan hemlig
kameradvervakning som provas av allmdn domstol tryggas i
lagstiftningen. Ekobrottsmyndigheten anser att det bor goras tydligare om
kameraanviandning i1 vid bemérkelse vid polisverksamhet ska vara
tillstandspliktig enligt den nya lagen, krdva beslut enligt 27 kap. 20 a §
rattegangsbalken eller fortsatt vara oreglerad. Tullverket har forstaelse for
utredningens stéllningstaganden men framfor 4nda 6nskemal om att utreda
och reglera spaningsmetoder som t.ex. gar ut pa att en kamera placeras ut
pa ett visst avstand fran det objekt som man vill spana pa genom kameran.
Datainspektionen framhaller att det inte &r mojligt att infora en
bestimmelse i nationell ridtt som ger svenska grundlagsbestimmelser
foretride framfor EU-rétt. Aven om det inte #r tillfredsstillande att frigan
om forhallandet till grundlagarna &r oklar pa kamerabevakningsomréadet
bor enligt Datainspektionen dirfor de generella undantagen for
grundlagarna och journalistiska dndamél m.m. utgé. Falu tingsrdtt anser
ocksa att det av integritetsskdl kan ifragaséttas varfor journalistisk
verksamhet ska undantas i den utstrackning som fOreslas. Sveriges
television AB och Svenska Journalistforbundet vilkomnar dock
undantagen och tillstyrker forslaget i denna del. Ldnsstyrelsen i Uppsala
ldn saknar ett resonemang om vad som giller om en myndighet anvinder
kamerabevakning i sin verksamhet (t.ex. tillsyn med hjélp av drénare) och
bilder som tas frdn denna bevakning skett i en verksamhet som ska anses
omfattas av tryckfrihetsforordningen. Luled tekniska universitet anser att
formuleringen akademiskt, konstnérligt eller litterdrt skapande skapar
oklarhet kring lagens tillimpningsomrade och undrar bl.a. om undantaget
ska gélla ocksé utbildning och forskning vid myndighet. Malmé kommun
framfor liknande synpunkter och efterfragar tydligare definitioner.

Skalen for regeringens forslag
Privat kamerabevakning

Av artikel 2.2 ¢ i dataskyddsforordningen foljer att férordningen inte ska
tillampas pa behandling av personuppgifter som en fysisk person utfér som
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ett led i verksamhet av rent privat natur eller som har samband med hans
eller hennes hushall. Ndgot motsvarande undantag finns inte i det nya
dataskyddsdirektivet eftersom det primédrt reglerar vissa myndigheters
behandling av personuppgifter for bl.a. brottsbekdmpande dndamal.

Frén kameradvervakningslagens tillimpningsomrade undantas i dag
overvakning av platser dit allménheten inte har tilltrdde, om
overvakningen bedrivs av en fysisk person som ett led i en verksamhet av
rent privat natur (5 §). Att ta in en motsvarande typ av bestimmelse i den
nya kamerabevakningslagen skulle visserligen innebédra en upprepning av
motsvarande undantag i dataskyddsforordningen. Eftersom det kan anses
vara ndodvandigt for att géra kamerabevakningslagens tillimpningsomrade
begripligt &r det dock frdga om ett sddant inforlivande av
dataskyddsforordningen i svensk lagstiftning som ér tillatet enligt skél 8
till forordningen.

Bestimmelsen bor som utredningen foreslar utformas i
Overrensstimmelse med dataskyddsforordningens undantag,
Kamerabevakningslagen bor alltsé innehalla en bestimmelse om att lagen
inte géller vid kamerabevakning som en fysisk person utfor som ett led i
en verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall.

EU-domstolen har provat innebdrden av motsvarande undantag i det
nuvarande dataskyddsdirektivet (EU-domstolens dom Rynes, C-212/13,
EU:C:2014:2428). Enligt EU-domstolen kan videodvervakning som
delvis omfattar ett omrade dit allménheten har tilltride och som dérmed
gar utanfor uppgiftshanterarens privata sfar inte anses vara av rent privat
natur eller ha samband med hans eller hennes hushéll i den mening som
avses 1 undantaget. Detta innebdr att undantaget &r begrinsat till
kamerabevakning av platser dit allménheten inte har tilltrdde, utan att det
behdver anges uttryckligen i bestimmelsen.

Hemlig kameradévervakning

Hemlig kameradvervakning enligt 27 kap. rattegangsbalken eller lagen om
atgérder for att forhindra vissa sarskilt allvarliga brott 4r undantagen fran
kameradvervakningslagens  tillimpningsomrdde (4§). Som flera
remissinstanser, diribland Solna tingsrdtt, papekar ar det angeldget att
upprétthalla en tydlig distinktion mellan denna typ av dold
kameradvervakning och sddan 6ppen kamerabevakning som den nu aktuella
regleringen bor omfatta. Enligt regeringens mening &r den nuvarande
avgransningen 1 kameradvervakningslagen tydlig och bor anvéndas dven i
den nya lagen.

Kamerabevakningslagen bor alltsd innehélla en bestimmelse om att
lagen inte géller vid hemlig kameradvervakning enligt 27 kap.
rattegangsbalken eller lagen om atgéarder for att férhindra vissa séarskilt
allvarliga brott.

En sdrskild fraga dr hur man ska se pa mojligheten for exempelvis
Polismyndigheten eller Sdkerhetspolisen att anvéinda en spaningsmetod
som innebdr att en kamera placeras pa ett visst stdlle och sedan styrs av en
polisman pé visst avstdnd frdn spaningsobjektet. Detta kan ske béde pa
underrittelsestadiet och pa forundersokningsstadiet.
Ekobrottsmyndigheten och Tullverket uttrycker onskemél om tydligare



reglering for denna typ av spaningsmetoder. Det har tidigare dvervagts att
infora sadan lagstiftning, men sa har dnnu inte skett (se bl.a. propositionen
Atgirder for att utreda vissa samhillsfarliga brott m.m., prop. 2007/08:163
och SOU 2010:103). Spaningsmetoderna har heller inte varit foremal for
ndrmare dvervdganden av utredningen och det finns séledes inte underlag
att behandla frégan i detta lagstiftningsérende.

Kamerabevakning i en verksamhet som omfattas
av tryckfrihetsforordningen eller yttrandefrihetsgrundlagen

Enligt artikel 85.1 i1 dataskyddsférordningen ska medlemsstaternas
nationella lagstiftning forena rétten till skydd av personuppgifter i enlighet
med forordningen med rdtten till yttrande- och informationsfrihet,
inbegripet personuppgiftsbehandling for journalistiska dndamal samt for
akademiskt, konstnirligt eller litterdrt skapande. Nir det géller
personuppgiftsbehandling for sddana dndamél ska medlemsstaterna enligt
artikel 85.2 i dataskyddsforordningen foreskriva om undantag eller
avvikelser frén vissa angivna delar av forordningens bestimmelser om det
behovs for att forena rétten till skydd for personuppgifter med yttrande-
och informationsfriheten.

Regleringen i dataskyddsforordningen av forhéllandet till yttrande- och
informationsfriheten har en motsvarighet i det nuvarande
dataskyddsdirektivet som har genomforts i svensk rétt genom 7 § PUL.
Artikel 85 i dataskyddsforordningen ger enligt sin ordalydelse ett nagot
storre utrymme for undantag dn det som finns i direktivet, bl.a. pa det séttet
att det inte lingre foreskrivs att behandling ska ske uteslutande for
journalistiska &ndamal for att undantag ska kunna goras. Dessutom uttalas
i skil 153 till forordningen att begreppet yttrandefrihet ska ges en bred
tolkning.

I den nuvarande kameradvervakningslagen saknas en motsvarighet till
den beskrivna regleringen i personuppgiftslagen. Fragan om forhéllandet
mellan bestdmmelser om kameradvervakning och bestimmelserna i
tryckfrihetsforordningen och yttrandefrihetsgrundlagen har inte heller
diskuterats nirmare i tidigare lagstiftningssammanhang. Viss osdkerhet
rader darfor i fragan. Som utredningen anfor har det under senare tid
exempelvis uppkommit fragor om de traditionella mediernas anvindning av
kameror p& dronare eller kameror monterade pa visst sétt for
nyhetsrapportering omfattas av kameradvervakningslagens bestimmelser,
t.ex. om tillstandsplikt.

Tryckfrihetsférordningen och yttrandefrihetsgrundlagen hindrar i och
for sig inte att det i vanlig lag finns bestimmelser som reglerar sjélva séttet
pa vilket ett anskaffande av information sker, t.ex. bestimmelser om
straffansvar eller om krav pa tillstand, sé lange regleringen inte tar sikte pa
innehallet som sadant, inte ens delvis. A andra sidan finns ett néira samband
mellan sjélva insamlingen av bilder och ljud och den information som
utgdrs av bilderna och ljudet. Inte sillan sker publiceringen av bilder och
ljud i grundlagsskyddade medier i princip i samma stund som insamlingen
sker.

Sveriges detaljerade tryck- och yttrandefrihetsgrundlagar &r unika i
jamforelse med hur motsvarande reglering ser ut i dvriga Europa. Som
bl.a. Sveriges television AB framhaller &r det angeldget att komma till rétta
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med den osdkerhet som funnits kring mojligheterna att anvinda
kameratekniken pa det grundlagsreglerade omradet eftersom det kan
paverka vitala delar av opinionsskapande verksamhet.
Upplysningsbestimmelsen i 7 § forsta stycket PUL bedomdes forenlig
med det nuvarande dataskyddsdirektivets likartade bestdmmelser vid
inforandet av personuppgiftslagen (propositionen Personuppgiftslag,
prop. 1997/98:144  och  konstitutionsutskottets  beténkande,
1997/98:KU18). Som  framgédr ovan  finns det  enligt
dataskyddsforordningen ett ndgot storre utrymme att gora undantag med
hénsyn till yttrande- och informationsfriheten &n enligt det nuvarande
dataskyddsdirektivet. I dataskyddslagen foreslds en bestimmelse om att
dataskyddsforordningen och den lagen inte ska tillimpas i den
utstrdckning det skulle strida mot tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen (1 kap 7 § forsta stycket).

Mot denna bakgrund anser regeringen, till skillnad frén
Datainspektionen, att det dr mojligt att inféra en bestimmelse i
kamerabevakningslagen av det aktuella slaget for det grundlagsskyddade
omradet. Ett sidant undantag bor endast omfatta kamerabevakning som
sker inom ramen for verksamhet som skyddas genom
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. Som exempel
kan ndmnas direktséndning av ett sportevenemang med kameror uppsatta
pa dronare. Diaremot bor undantaget inte vara tillimpligt om t.ex. en
medieredaktion bedriver kamerabevakning utanfor den
grundlagsreglerade verksamheten, t.ex. for att skydda sina lokaler eller
anstillda.

Kamerabevakningslagen bor alltsa innehalla en bestimmelse som anger
att lagen inte géller vid kamerabevakning som sker i en verksamhet som
omfattas av tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.

Med anledning av de fragor som Lénsstyrelsen i Uppsala lin vicker bor
framhallas att det torde vara mycket ovanligt att myndigheter bedriver
kamerabevakning i en  verksamhet som = omfattas  av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. I sadana fall har
precis som i dvriga fall grundlagsregleringen foretréde.

Kamerabevakning som i andra fall sker for journalistiska dndamal eller
for akademiskt, konstndrligt eller litterdrt skapande

I 7§ andra stycket PUL finns ett undantag fran merparten av lagens
bestammelser for sddan personuppgiftsbehandling som sker uteslutande
for journalistiska dndamél eller konstnarligt eller litterdrt skapande.
Bestimmelsen ror sddana forfaranden som  faller  utanfor
tryckfrihetsforordningens och yttrandefrihetsgrundlagens
tillimpningsomrade. Nagon motsvarande bestimmelse finns dédremot inte
i kameradvervakningslagen.

Som konstateras ovan ska medlemsstaterna enligt artikel 85.2 i
dataskyddsforordningen gora vissa undantag fran forordningen i sin
nationella reglering for behandling som sker for journalistiska &ndamal
eller for akademiskt, konstnérligt eller litterdrt skapande. Undantag far
dock bara goras om de dr nddvindiga for att forena rétten till integritet
med yttrande- och informationsfriheten. Samma krav pa nodvéndighet
finns i det nuvarande dataskyddsdirektivet.



Aven i denna del innehéller forslaget till dataskyddslag en bestimmelse
som motsvarar den som finns i personuppgiftslagen. Enligt 1 kap. 7 §
andra stycket forslaget till dataskyddslag ska bestimmelserna i kapitel 11
och III, artiklarna 24-30 och 35-43 och kapitel V i
dataskyddsforordningen inte tillimpas pa behandling av personuppgifter
som sker for journalistiska &ndamal eller for akademiskt, konstnérligt eller
litterért skapande. Dessutom foreslés att delar av dataskyddslagen (kap. 2—
5) inte heller ska vara tillimplig i sddana fall. Vissa av forordningens
bestimmelser kommer dock att vara tillimpliga, exempelvis vissa
bestimmelser i kapitel IV om sikerhet vid behandling av personuppgifter,
bestimmelserna i kapitel VI om tillsyn och kapitel VIII som innehéaller
regler om réttsmedel, ansvar och sanktioner.

Enligt Falu tingsrdtt kan det ifrdgasittas om kamerabevakningslagen
bor innehélla ett s& omfattande undantag for journalistisk verksamhet som
utredningen  foresldr. [detta sammanhang bor framhallas att
kamerabevakningslagen endast kommer innehalla ett mindre antal
bestimmelser och att det i stillet dr dataskyddsférordningen som i stor
utstrackning kommer att styra vilken kamerabevakning som ar tillaten
inom forordningens tillimpningsomrdde. Som framgar ovan innebdr
forslaget till dataskyddslag vidare att en betydande del av den materiella
regleringen 1 dataskyddsforordningen inte ska tillimpas pa sadan
personuppgiftsbehandling som sker for journalistiska dndamal eller for
akademiskt, konstnirligt eller litterdrt skapande. Det &r angeldget att
regleringen héller vdl samman och det saknas anledning att lata den
begrinsade regleringen i1 kamerabevakningslagen vara tillimplig i
situationer d& den grundldggande regleringen i dataskyddsforordningen
inte dr det.

Kamerabevakningslagen bor alltsd innehalla en bestimmelse om att
lagen inte géller vid kamerabevakning som sker for journalistiska dndamal
eller for akademiskt, konstnérligt eller litterédrt skapande.

Inneborden av begreppen journalistiska andamal respektive akademiskt,
konstnérligt eller litterart skapande maste i forsta hand avgoéras genom en
tolkning av dataskyddsforordningen. Négra sérskilda definitioner av dessa
begrepp, som bl.a. Malmo kommun efterfragar, bor darfor inte inforas i
kamerabevakningslagen. Viss ledning bdr kunna hdmtas fran tidigare
tillampning av 7 § andra stycket PUL. Begreppet akademiskt skapande &r
dock nytt dven i EU-regleringen och definieras inte ndrmare ddr. Som
regeringen anfor i propositionen Ny dataskyddslag torde det i vart fall ha
en annan betydelse dn begreppen utbildning och forskning, bl.a. eftersom
forskning &r sdrreglerat pa annat satt i dataskyddsforordningen (se prop.
2017/18:105 s.44-45). Sannolikt har undantaget for akademiskt skapande
en forhallandevis liten praktisk betydelse pa omradet for
kamerabevakning.
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6 Ett begrinsat tillstdndskrav

6.1 Inget generellt tillstdndskrav i den nya lagen

Regeringens beddmning: Kamerabevakningslagen kan inte innehalla
ett generellt tillstindskrav eftersom kamerabevakning inom
tillampningsomréadet for EU:s dataskyddsfoérordning endast delvis kan
omfattas av ett sddant krav. Inte heller kan ett krav pa anmélan av det
slag som finns i1 kameradvervakningslagen behéllas generellt.
Kamerabevakningslagen kan innehdlla ett tillstindskrav for siddan
kamerabevakning som omfattas av EU:s dataskyddsdirektiv eller faller
utanfor EU-regleringens tillimpningsomrade.

Utredningens beddmning 6verensstimmer med regeringens.
Remissinstanserna instimmer i eller har inga invdndningar mot
bedémningen.

Skalen for regeringens bedémning
Bakgrunden till dagens tillstandskrav

Det nuvarande kravet pa forhandstillstind for kameradvervakning av
platser som allménheten har tilltrdde till har funnits ldnge i svensk rétt.
Skélen till att ett sddant krav ursprungligen stidlldes upp var att den
tekniska utvecklingen inneburit att anvindning av kamerautrustning for
overvakning blivit allt vanligare och att det knappast fanns nagot skydd
mot att utrustningen anvindes for persondvervakning pa ett sdtt som
krankte enskildas personliga integritet (se proposition om TV-
overvakning, prop. 1975/76:194 s. 14-20). Det som dé pekades ut var bl.a.
kameradvervakning inom sjukvirden och kriminalvarden samt
polisbevakning pé centralstationen och tunnelbanan i Stockholm. Vidare
uttalades att sddan Gvervakning gjorde det mgjligt att samla in en stor
méngd information om enskilda och kunde medftra en sérskild risk frén
integritetssynpunkt om medborgarna mer allmént blev foremal for denna.

Sedan dess har forhallandena &ndrats. Kameradvervakning har blivit
betydligt vanligare i samhaéllet samtidigt som regelverken till skydd for
enskildas personliga integritet har forstirkts. Genom den nya EU-réttsliga
dataskyddsregleringen forstirks integritetsskyddet ytterligare, bl.a. vad
géller enskildas réttigheter och genom en kraftfullare tillsyn. Den nya EU-
regleringen innehaller i sig inget krav pa forhandstillstdnd men mojliggor
for medlemsstaterna att i den nationella ritten infora sadana krav for viss
personuppgiftsbehandling.

Kamerabevakning inom dataskyddsforordningens tillimpningsomrdde

Enligt dataskyddsforordningen méste all behandling av personuppgifter
vila pé en rittslig grund. For att personuppgiftsbehandling ska vara tillaten
kravs enligt artikel 6.1 1 dataskyddsforordningen att &tminstone ett av
foljande villkor &r uppfyllt.

a) Den registrerade har ldmnat sitt samtycke till att dennes
personuppgifter behandlas for ett eller flera specifika dandamal.



b) Behandlingen dr nddvindig for att fullgéra ett avtal i vilket den
registrerade dr part eller for att vidta atgdrder pad begidran av den
registrerade.

¢) Behandlingen &r nddvéndig for att fullgdra en réttslig forpliktelse som
avilar den personuppgiftsansvarige.

d) Behandlingen dr nddvéndig for att skydda intressen av grundldggande
betydelse for den registrerade eller for en annan fysisk person.

e) Behandlingen ar nddvindig for att utféra en uppgift av allmént
intresse eller som ett led 1 den personuppgiftsansvariges
myndighetsutdvning.

f) Behandlingen 4r nddvdndig for 4ndamal som r6r den
personuppgiftsansvariges eller en tredje parts berittigade intressen, om
inte den registrerades intressen eller grundldggande réttigheter och friheter
vager tyngre och kriaver skydd av personuppgifter, sérskilt ndr den
registrerade ar ett barn.

Kamerabevakning enligt kamerabevakningslagen innebér en behandling
av  personuppgifter. Den som vill kamerabevaka  inom
dataskyddsforordningens tillimpningsomrade méste darfor kunna stodja
sig pa atminstone en av de nu angivna rittsliga grunderna. For enskilda
som inte utfor uppgifter av allmédnt intresse bor framfor allt
intresseavvagningsgrunden 1 artikel 6.1 f aktualiseras vid kamera-
bevakning. Av dataskyddsforordningen foljer dock att intresse-
avvigningen i punkten finte géller for behandling som utfors av offentliga
myndigheter nér de fullgér sina uppgifter. Dessa torde i stéllet kunna
tillimpa den rattsliga grunden i artikel 6.1 ¢ om behandling som é&r
nodvindig for att utfora en uppgift av allmént intresse eller som ett led i
den personuppgiftsansvariges myndighetsutovning.

Av artikel 6.3 i dataskyddsforordningen foljer vidare ett krav pa att
uppgiften av allméint intresse eller den myndighetsutévning som grundar
en rdtt att behandla personuppgifter ska faststdllas i enlighet med
unionsritten eller den nationella rétten. I forslaget till dataskyddslag finns
en bestimmelse som fortydligar att detta krav for svensk del innebér att
uppgiften av allmint intresse ska folja av lag eller annan forfattning, av
kollektivavtal eller av beslut som har meddelats med stod av lag eller
annan forfattning (2 kap. 2§). Av forslaget framgar vidare att
myndighetsutévning som grundar rétt att behandla personuppgifter ska ske
enligt lag eller annan forfattning.

Enligt artikel 35.1 i dataskyddsforordningen ska en konsekvens-
beddmning  avseende  dataskydd goras om en typ av
personuppgiftsbehandling, sirskilt med anvéndning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och dndamaél, sannolikt
leder till en hog risk for fysiska personers rittigheter och friheter. Enligt
artikel 35.3 ¢ ska en sddan konsekvensbedomning sérskilt krdvas vid
systematisk overvakning av en allmén plats i stor omfattning. Om en
konsekvensbedomning visar att behandlingen skulle leda till en hdg risk
om inte atgdrder vidtas for att minska risken ska den
personuppgiftsansvarige enligt artikel 36.1 dessutom samradda med
tillsynsmyndigheten fore behandlingen.

I enlighet med artikel 36.5 i dataskyddsforordningen har
medlemsstaterna i sin nationella ritt ocksd mojlighet att krdva att
personuppgiftsansvariga ska samrada med och erhélla forhandstillstdnd av
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tillsynsmyndigheten nér det giller en personuppgiftsansvarigs behandling
for utforandet av en uppgift som den personuppgiftsansvarige utfor av
allmént intresse, inbegripet behandling avseende social trygghet och
folkhalsa.

Den kamerabevakning som bedrivs av fysiska personer och de flesta
foretag har séllan en sddan koppling till en uppgift av allmént intresse som
avses i dataskyddsforordningen. Sddan kamerabevakning kommer i stéllet
i normalfallet att beddomas utifrdn intresseavvidgningsgrunden i
artikel 6.1 f. Regeringen instimmer déirfor i utredningens beddmning att
kamerabevakning inom dataskyddsforordningens tillimpningsomréde
endast delvis kan omfattas av ett tillstdndskrav. Inte heller kan ett krav p&
anmélan av det slag som finns i kameradvervakningslagen behéllas
generellt.

Kamerabevakning inom det nya dataskyddsdirektivets
tilldimpningsomrdde

Det nya dataskyddsdirektivet innehdller inget krav pa forhandstillstand
men  diremot  bestimmelser om  skyldigheter att  gdra
konsekvensbeddmningar och samrdda med tillsynsmyndigheten. Av
artikel 27 1 direktivet foljer exempelvis att om en typ av behandling,
sdrskilt med anvindning av ny teknik och med beaktande av dess art,
omfattning, ssmmanhang och dndamal, sannolikt leder till en hog risk for
fysiska personers réttigheter och friheter, ska medlemsstaterna sékerstilla
att den personuppgiftsansvarige, eller personuppgiftsbitridet, fore
behandlingen utfor en bedomning av dess konsekvenser for skyddet av
personuppgifter. Enligt artikel 28 i direktivet ska medlemsstaterna vidare
foreskriva att den personuppgiftsansvarige i vissa fall ska samrada med
tillsynsmyndigheten foére en behandling av personuppgifter som kommer
ingd i ett nytt register som ska inréttas. Det géller nidr en
konsekvensbedomning visar att behandlingen skulle leda till en hog risk —
om inte den registeransvarige vidtar atgarder for att minska risken — eller
nér typen av behandling, sdrskilt vid anvidndning av ny teknik eller nya
rutiner eller forfaranden medfor en hog risk for de registrerades rattigheter
och friheter.

I forslaget till brottsdatalag finns bestimmelser som genomfor dessa
artiklar (3 kap. 7 §). Enligt forslaget ska den personuppgiftsansvarige, om
en ny typ av behandling, eller betydande fordndringar av redan pagaende
behandling, kan antas medfora sirskild risk for intrang i registrerades
personliga integritet, innan behandlingen paborjas eller fordndringen
genomfors beddma konsekvenserna for skyddet av personuppgifter. Om
konsekvensbedomningen visar att det finns sérskild risk for intrang i
registrerades personliga integritet eller om typen av behandling innebér
sérskild risk for intrang, ska den personuppgiftsansvarige vidare samrada
med tillsynsmyndigheten i god tid innan behandlingen péabdrjas eller
betydande forandringar genomfors.

Eftersom det nya dataskyddsdirektivet inte hindrar medlemsstaterna
fran att foreskriva starkare skyddsatgérder &n de som faststélls i direktivet
for skyddet av den registrerades rittigheter och friheter (artikel 1.3) &r det
mojligt att behalla ett krav pa forhandstillstand for sadan kamerabevakning
som omfattas av direktivets tillimpningsomrade. For svensk del skulle ett



sadant krav bl.a. omfatta den kamerabevakning som Polismyndigheten,
Tullverket och Kustbevakningen bedriver i brottsbekdmpande syften.

Kamerabevakning utanfér EU-rdttens tillimpningsomrdde

Dataskyddsforordningen och det nya dataskyddsdirektivet omfattar inte
personuppgiftsbehandling som utfors som ett led i en verksamhet som inte
omfattas av unionsratten, sdsom verksamhet rérande nationell sdkerhet
eller som omfattas av EU:s gemensamma utrikes- och sdkerhetspolitik.
Det géller t.ex. sddan kamerabevakning som bedrivs av Sékerhetspolisen
i verksamhet som avser nationell sdkerhet eller av myndigheter inom
forsvaret. Eftersom sadan kamerabevakning inte omfattas av EU-
regleringen finns det inget EU-réttsligt hinder mot att ett tillstdndskrav ska
gilla dven fortsdttningsvis for sddan kamerabevakning.

6.2 Det nya tillstandskravet

Regeringens forslag: Tillstdnd ska krévas till kamerabevakning av en
plats dit allminheten har tilltrdde, om bevakningen ska bedrivas av en
myndighet. Detsamma ska gélla om kamerabevakning av en saddan plats
ska bedrivas av ndgon annan &n en myndighet vid utférande av en
uppgift av allmént intresse som foljer av lag eller annan forfattning,
kollektivavtal eller beslut som meddelats med stdd av lag eller annan
forfattning.

Utredningens forslag verensstimmer i sak med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pa det. Datainspektionen anser att det
foreligger starka skil for att kamerabevakning som faller in under det nya
dataskyddsdirektivet ska omfattas av ett tillstindskrav. Datainspektionen
anser vidare att det dr motiverat att behdalla tillstindskravet pa
dataskyddsforordningens omrade sé langt det 4r mojligt men menar att den
foreslagna omfattningen och avgransningen for andra aktdrer dn
myndigheter blir otydlig. Enligt Datainspektionen dr det exempelvis oklart
vad som #r en uppgift av allmint intresse. Enligt Datainspektionen
uppfyller bestimmelsen inte de krav pa tydlighet och forutsebarhet som
maste stillas pa en tillstindsbestimmelse som omfattas av
sanktionsavgifter. Datainspektionen ifragasitter ocksd om angivande av
kollektivavtal generellt som en réttslig grund kan anses folja av
dataskyddsforordningen. Det kan enligt Datainspektionen vidare inte
uteslutas att myndigheter kan bedriva kamerabevakning med en annan
rattslig grund an artikel 6.1 e 1 dataskyddsforordningen. Domstolsverket
framhaller att kamerabevakning innebdr mycket integritetskénsliga
personuppgiftsbehandlingar och menar att ett tillstdndskrav inskérper
betydelsen av att tillimpliga bestimmelser foljs samt 0kar efterlevnaden
av dem. Kammarrdtten i Stockholm instimmer i utredningens forslag om
att ett tillstdndskrav ska fortsétta att gélla i den utstrickning som EU-
regleringen lamnar utrymme for det. Statens skolinspektion understryker
vikten av att savil offentliga som enskilda huvudmén dven fortsittningsvis
omfattas av ett tillstindskrav vid kamerabevakning av platser dit
allminheten har tilltride vid skolor. Aven Férsvarsmakten haller i stort
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med om det som utredningen foreslér och inviander inte sérskilt mot ett
fortsatt tillstindskrav som huvudregel. Polismyndigheten &r daremot
kritisk mot forslaget och anfor att det saknas vagande skél for att i nationell
ratt  stidlla upp tillkommande krav pé& forhandstillstind fran
tillsynsmyndigheten infér Polismyndighetens kamerabevakning. Ett
fortsatt formellt forfarande med ansdkan om tillstind innebar enligt
Polismyndigheten tidsddande administration pé ett sdtt som inte ldngre
vigs upp av integritetshdnsyn mot bakgrund av att den nya EU-regleringen
anda innebdr ett starkt integritetsskydd. Polismyndigheten anser darfor att
tillstdndskravet kan avskaffas for myndighetens kamerabevakning utan att
det riskerar att leda till otillborliga integritetsintring. Aklagarmyndigheten,
Ekobrottsmyndigheten och Sdkerhet for Néringsliv och Samhdlle (SNOS)
delar Polismyndighetens uppfattning och framfor i allt véisentligt liknande
argument. Transportstyrelsen ser positivt pa att tillstindskravet inte langre
kommer att omfatta privata anviandares kamerabevakning eftersom det
medfor fortsatt goda mojligheter att utveckla branschen for
kamerautrustade dronare. Lantmditeriet anser inte att tillstindskravet bor
gélla generellt for myndigheter nér privata aktorers kamerabevakning i de
flesta fall blir tillstdndsfri och &beropar bl.a. vad myndigheten tidigare har
gjort gillande om myndigheters behov av att anvidnda dronare (se prop.
2016/17:182 s. 30). Karlskrona kommun menar att det kan anses motiverat
att behélla en tillstandsplikt i de fall dir myndigheternas uppgifter omfattas
av en lagstadgad skyldighet och att tillstindskravet ocksd bor gilla
privatrittsliga subjekt som har i uppdrag att utfora saddana uppgifter.
Karlskrona kommun ar dock av uppfattningen att tillstandskravet inte bor
gélla for myndigheter ndr de utfor sina frivilliga uppgifter eftersom det i
motsvarande situationer inte kommer krivas tillstdnd av enskilda aktorer.
Fastighetsdigarna framhaller att den fOreslagna formuleringen av
tillstandskravet kan véntas orsaka vissa grinsdragningsproblem men
menar samtidigt att det 14r vara svart att formulera en mer klargérande
princip. Visita anser att ett slopat tillstdndskrav har potential att férenkla
for hotell, restaurang och liknande verksamheter. Sveriges
lantbruksuniversitet och Skogsindustrierna anser att begrinsningen av
tillstdndskravets omfattning underlittar angeligen kamerabevakning inom
exempelvis jordbruk och skogsbruk. Jdgarnas riksforbund ser ocksa
positivt pé att privatpersoner ska kunna anvinda viltbevakningskameror
utan att omfattas av vare sig ett tillstdnds- eller anmélningskrav. Svenska
rovdjursforbundet motsitter sig dock att atelkameror ska kunna placeras
ut utan foregéende tillstand eller anmélan eftersom det forsvarar en
effektiv tillsyn och riskerar leda till okad illegal jakt. Sveriges
advokatsamfund poéangterar att det inte ingar i allemansritten att utan
markdgares eller annan réttighetsinnehavares tillstind bedriva
kamerabevakning pa annans mark. SJ AB motsitter sig den foreslagna
utformningen av tillstdndskravet eftersom den blir mycket svartillamplig
for jarnvagsbranschen. Enligt SJ:s tolkning skulle t.ex. sddan kommersiell
tagtrafik som bedrivs av SJ och andra aktorer i stora delar av landet inte
omfattas av tillstindskravet medan didremot sddan tagtrafik som har
upphandlats enligt lagen (2010:1065) om kollektivtrafik skulle omfattas
av namnda krav. Enligt Svensk kollektivtrafik kan den foreslagna
utformningen av tillstdndskravet och kopplingen till allmént intresse fa
orittvisa foljder beroende péd drifts- och finansieringsform. Svensk



kollektivtrafik invinder dessutom mot att begreppet plats dit allmédnheten
har tilltrdde ska anses omfatta platser inom kollektivtrafiken nér det krévs
en giltig biljett eller fardbevis for att tilltrade ska beviljas. Tjdnstemdnnens
centralorganisation (TCO) anser att all kamerabevakning pa arbetsplatser
som huvudregel borde vara tillstandspliktig mot bakgrund av de allvarliga
integritetskrankningar sddan 6vervakning kan innebara.

Skalen for regeringens forslag

Tillstandskrav som huvudregel for myndigheter med verksamhet inom
dataskyddsforordningens tillimpningsomrdde

Som konstateras i avsnitt 6.1 utgdr regleringen i dataskyddsférordningen
ett hinder mot att behalla ett generellt krav pd forhandstillstind for
kamerabevakning av platser dit allménheten har tilltrdde. Inom
dataskyddsforordningens tillampningsomréde kan ett krav pa tillstand
endast stillas upp for sddan kamerabevakning som sker vid utforandet av
en uppgift av allmint intresse. Regleringen i dataskyddsforordningen
kraver dessutom att uppgiften av allmént intresse &r faststilld i enlighet
med nationell ritt.

Det nu sagda innebdr att myndigheter med verksamhet inom
dataskyddsforordningens tillimpningsomrade i och for sig kan omfattas
av ett krav pa tillstand for kamerabevakning. Myndigheternas verksamhet
bestar i myndighetsutovning eller andra uppgifter av allmént intresse.

Det finns flera skil som talar for att ett tillstandskrav bor gélla generellt
for myndigheter som bedriver sédan kamerabevakning som omfattas av
dataskyddsforordningen. Ett tillstindskrav har géllt under lang tid for
myndigheters kamerabevakning i syfte att garantera ett starkt
integritetsskydd och det har inte framkommit att ett tillstindskrav i sig
skulle utgora ett hinder eller forsvara andamalsenlig kamerabevakning i de
aktuella myndigheternas verksamhet. Ett tillstindskrav underlittar ocksé
tillsynsarbetet och ger goda forutséttningar for tillsynsmyndigheten att i
forvig gora beddmningar av kamerabevakningens tillatlighet. Nér ett
tillstand vél har meddelats far den som bedriver kamerabevakningen ett
klart besked att rétta sig efter i stillet for att riskera invdndningar och
tillsynsprocesser efter det att kamerabevakningen har kommit igang.
Samtidigt som tillstindskravet syftar till att garantera ett starkt
integritetsskydd ger det ocksd goda mojligheter att ndrmare reglera
villkoren for nér siddana tillstdnd ska meddelas, vilket i sin tur kan bidra
till att snabbt fa till stand en enhetlig och mer &ndamélsenlig
rattstillampning.

Karlskrona kommun foresprakar en ordning dér tillstdndskravet endast
giller for myndigheter vid utforandet av uppgifter som omfattas av en
lagstadgad skyldighet. Som utredningen konstaterar skulle dock en sadan
avgriansning innebéra nya griansdragningsproblem, eftersom det i vissa fall
kan vara svart att avgora vad som dr en obligatorisk respektive en frivillig
uppgift for en kommun. Det som tidigare har betraktats som ett frivilligt
atagande kan dessutom &ndra karaktir Over tid. S& har t.ex.
flyktingmottagandet gétt fran att vara en frivillig till en tvingande uppgift
for kommunerna. Tillstandskravet for myndigheter bor dérfor inte
innehélla ndgon begransning av detta slag.
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Manga myndigheters anvindning av kamerautrustade dronare kommer
vidare att underléttas av att kamerabevakningslagen far ett sndvare
tillimpningsomrade dn kameradvervakningslagen och enbart omfattar
saddan anviandning av kameror som innebér en varaktig eller regelbundet
upprepad personbevakning. Ddrmed kommer anvidndning av dronare vid
exempelvis besiktningar, tillsyn och métningar ofta kunna ske
tillstandsfritt, vilket bl.a. underldttar for Lantmditeriet och andra
myndigheter som anvénder dronare for andra syften &n personbevakning.

Sammanfattningsvis bor tillstdndskravet for kamerabevakning alltsa
behdllas  for myndigheter  vars  verksamhet omfattas av
dataskyddsforordningens tillimpningsomréade.

Tillstandskravet bor ocksd behdllas for vissa privatrdttsliga subjekt

Fragan ar da om tillstindskravet dven bor omfatta viss kamerabevakning
som bedrivs av privatréttsliga subjekt inom dataskyddsfoérordningens
tillimpningsomrade. Enligt dataskyddsforordningen kan ett sadant
tillstdndskrav gélla forutsatt att kamerabevakningen sker for att utféra en
uppgift av allmént intresse som é&r faststélld i enlighet med nationell rétt.

De skél som anfors ovan for att tillstdndskravet ska gélla myndigheters
kamerabevakning talar &dven for att kravet bor gilla ndr uppgifter av
allmént intresse har anfortrotts privatrittsliga subjekt. Avmonopolisering
och konkurrensutsittning av offentlig verksamhet har inneburit att manga
uppgifter som tidigare utforts av statliga eller kommunala myndigheter i
dag skots av andra. Inom den traditionellt statliga sektorn kan ndmnas t.ex.
jarnvégstransporter. Som exempel pa det kommunala omradet kan ndmnas
skola och hélso- och sjukvérd. Det skulle framstd som inkonsekvent att
kréva tillstdnd till kamerabevakning for myndigheter men inte nér ett
privatrittsligt subjekt ska bedriva kamerabevakning vid utférandet av en
sadan uppgift av allmént intresse, sérskilt som sddan kamerabevakning kan
vara mycket integritetskinslig.

Som konstateras ovan innebédr ett fortsatt tillstindskrav ocksa
mojligheter att nidrmare reglera villkoren for ndr sddana tillstind ska
meddelas, vilket kan bidra till att snabbare fa till stind en enhetlig och
dandamalsenlig rattstillimpning pa omradet.

Mot denna bakgrund bor tillstdndskravet behallas som huvudregel for
kamerabevakning som bedrivs av andra 4n myndigheter i den utstrdckning
som dataskyddsforordningen tillaiter det (se s. 60-62 for utvecklat
resonemang och exempel).

Inget tillstandskrav for merparten av enskilda

Till f6ljd av de anpassningar som nu sker till EU-regleringen kommer ett
tillstandskrav inte att kunna gilla for merparten av privata subjekts
kamerabevakning. Inte heller kan en reglering som motsvarar dagens
reglering om kameradvervakning som ér tillaten efter anmélan behéllas.
Maénga remissinstanser vilkomnar en sadan ordning och forutser att det
kommer innebéra 6kade mojligheter till kamerabevakning &@n i dag, bl.a.
inom skogsbruk, lantbruk och jakt. Ocksa sddan kamerabevakning som
religitsa samfund bedriver i anslutning till sina lokaler kommer att kunna
ske utan krav pa tillstand.



Mycket talar for att kamerabevakning utanfor det tillstdndspliktiga
omradet kommer att vara tillaten i hdgre utstrackning &n vad som é&r fallet
i dag. Detta beror framfor allt pa att dataskyddsforordningen tillater
personuppgiftsbehandling for fler dndamal dn vad som foljer av den
nuvarande kameradvervakningslagen. Det &r samtidigt viktigt att
framhalla att kamerabevakning utanfor det tillstdndspliktiga omradet inte
kommer att kunna ske fritt framoéver. I normalfallet géller exempelvis
dataskyddsforordningens grundlidggande krav péd laglig behandling av
personuppgifter i artikel 6 och de allmdnna principer om bla.
andamalsbegrinsning och lagringsminimering som stélls upp i artikel 5.1.
Som ndmns ovan kommer enskilda subjekts kamerabevakning oftast att
grunda sig pd en intresseavvdgning i enlighet med artikel 6.1 f i
dataskyddsforordningen. Detta innebidr att kamerabevakningen kommer
att vara tilliten om den &r nddvédndig for &dndaméal som ror den
personuppgiftsansvariges eller tredje parts beréttigade intressen, om inte
den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre.

I de fall dér tillstindsfri kamerabevakning innebar sérskilt hoga
integritetsrisker stiller dessutom dataskyddsforordningen krav pé att den
som bedriver kamerabevakningen ska gora en konsekvensbedomning av
dataskydd (artikel 35.1) och i wvissa fall &dven samrdda med
tillsynsmyndigheten (artikel 36.1). Tillsynsmyndigheten ska upprétta och
offentliggora en forteckning over de typer av behandlingsverksamheter
som omfattas av kravet pad konsekvensbeddomning avseende dataskydd
(artikel 35.4) och far ocksé ta fram en motsvarande forteckning med
behandlingsverksamheter =~ som  inte  krdver = ndgon  sadan
konsekvensbeddmning (artikel 35.5). Redan av regleringen i dataskydds-
forordningen f6ljer emellertid att en konsekvensbeddmning krévs vid
systematisk Overvakning av en allmén plats i1 stor omfattning
(artikel 35.3 c). I enlighet med de riktlinjer som antagits av den s.k. artikel
29-gruppen ér kravet pad konsekvensbedomning primért tillimpligt pa
sddana behandlingssituationer som initierats efter att
dataskyddsforordningen borjar tillimpas den 25 maj 2018 och pa
befintliga behandlingar dir riskerna av nagot skél har dndrats (Riktlinjer
om konsekvensbedomning avseende dataskydd och faststillande av
huruvida behandlingen ”sannolikt leder till en hog risk” i den mening som
avses i forordning 2016/679, WP 248 rev.01).

Aven siddan kamerabevakning som inte omfattas av tillstindskravet
kommer att omfattas av kamerabevakningslagens krav pa upplysning (se
avsnitt 7) och tystnadsplikt (se avsnitt 10). Vid Overtrddelser av
upplysningskravet kan lagens bestimmelser om sanktionsavgifter och
skadestand aktualiseras (se avsnitt 11).

Aven annan reglering, exempelvis straffbestimmelsen om kriinkande
fotografering, kan ha betydelse for frigan om kamerabevakning r tilldten
eller inte. Som exempelvis Advokatsamfundet framhaller kan det ocksa
finnas andra typer av begrdnsningar, t.ex. ndr det giller att sétta upp
kameror pa annans mark utan tillstand fran markégaren.
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Tills vidare ett fortsatt tillstandskrav for kamerabevakning inom det nya
dataskyddsdirektivets omrdde

Kamerabevakning forekommer i stor utstrackning i verksamheter inom det
nya dataskyddsdirektivets tillimpningsomrade, inte minst genom
Polismyndighetens kamerabevakning i brottsbekdmpande syften. Saddan
kamerabevakning sker ofta av platser ddr mdnga ménniskor ror sig och &r
direkt inriktad pé att kontrollera ménniskors forehavanden.

Ordningen med ett tillstindskrav for kamerabevakning i de
verksamheter och syften som avses i1 det nya dataskyddsdirektivet har
funnits ldnge och dr avsedd att garantera ett starkt skydd mot bevakning
av enskilda och samtidigt ge &ndamalsenliga mdjligheter till
kamerabevakning. Utredningens kartlaggning visar dock p& en for
restriktiv tillimpning av mojligheterna att fa tillstind. Vidare har
framkommit att ett tillstindsforfarande kan, som Polismyndigheten
framhaller, innebéra tidsodande administration och minskad flexibilitet i
det brottsbekdmpande arbetet.

Ett tillstdndsforfarande kan som ndmns ovan innebéra vissa fordelar fran
verksamhetssynpunkt. Nér ett tillstind har meddelats far den som bedriver
kamerabevakningen ett klart besked att rétta sig efter i stdllet for att riskera
inviandningar och tillsynsprocesser efter det att kamerabevakningen har
kommit igdng. Att behalla tillstdndskravet och samtidigt ndrmare reglera
villkoren for ndr sadana tillstind ska meddelas kan dessutom innebéra
mdjligheter att snabbt fa till stind en enhetlig och mer dndamalsenlig
rattstillimpning pa omradet.

Det nu redovisade talar i och for sig for att kamerabevakningslagen bor
innehdlla ett krav pa tillstind ocksd for sddan kamerabevakning som
traffas av det nya dataskyddsdirektivet. Regeringen &r samtidigt angeldgen
om att sdidan kamerabevakning som Polismyndigheten och vissa andra
brottsbekdmpande myndigheter bedriver inte forsvaras om ett fullgott
integritetsskydd kan uppnas pa andra sétt. Ett alternativ till tillstdndskravet
skulle exempelvis kunna vara ndgon form av anmélningsplikt. Detta skulle
minska de administrativa bérdor som Polismyndigheten hinvisar till och
samtidigt ge tillsynsmyndigheten goda mdjligheter att underséka om
kamerorna anvénds i enlighet med géllande regleringar.

Som framgér av avsnitt 3 har riksdagen gett regeringen till kdnna att
polisens tillstandskrav for kameradvervakning ska tas bort och erséttas av
en anmilningsplikt senast 1 samband med att den nya
kamerabevakningslagen tridder i kraft den 25 maj 2018. Regeringen
instdmmer i att polisens tillstdndskrav bor tas bort och i forsta hand ersittas
av en anmalningsplikt. Frdgan behandlas dock inte ndrmare av utredningen
och med hinsyn till fragans komplexitet har det inte varit mdojligt att, inom
ramen for regeringsformens beredningskrav, hinna ta fram forslag som kan
behandlas i detta lagstiftningsdrende. Som framgar av avsnitt 5.2.2 har
regeringen ddremot tillsatt en utredning som ska foresld forenklingar vid
kamerabevakning som sker i brottsbekdmpande syfte. Syftet med
utredningen &r att sékerstdlla att myndigheternas mojlighet att forebygga,
forhindra eller upptéicka brottslig verksamhet eller utreda brott och att
skydda mot samt forebygga och forhindra hot mot den allméinna
sdkerheten, ska vara flexibel och verksamhetsanpassad. Utredningen ska
mot denna bakgrund foresla forenklingar for sdédan kamerabevakning som



bl.a. Polismyndigheten men ocksé andra brottsbekdmpande myndigheter
bedriver, med utgdngspunkten att tillstdndsplikten ska tas bort och i forsta
hand erséttas med en anmélningsplikt. I denna del ska utredningens forslag
redovisas senast den 15 augusti 2018.

Mot denna bakgrund bor kamerabevakningslagen tills vidare innehalla
ett tillstindskrav som huvudregel for sddan kamerabevakning som
omfattas av det nya dataskyddsdirektivets tillimpningsomrade. Enligt
regeringens bedomning finns det dock ett tydligt behov av att forbattra
mdjligheterna att fa tillstdind och att infora utvidgade undantag frén
tillstaindskravet (se avsnitt 6.3 och 6.5).

Ett fortsatt tillstandskrav for kamerabevakning i verksamheter utanfor
EU-rdtten

De skil som anfors for ett fortsatt krav pa tillstdnd for kamerabevakning
som omfattas av dataskyddsforordningens respektive det nya
dataskyddsdirektivets tillimpningsomrade gor sig i allt visentligt gillande
dven for kamerabevakning i sddan verksamhet som faller utanfér EU-
rattens tillimpningsomréde, exempelvis kamerabevakning som bedrivs av
Forsvarsmakten eller Sdkerhetspolisen i verksamhet som ror nationell
sikerhet.

Att ett och samma tillstandskrav giller for sddan kamerabevakning
innebdr ocksé att eventuell gransdragningsproblematik i forhallande till
dataskyddsforordningens respektive det nya dataskyddsdirektivets
tillimpningsomrade undviks. Négra sérskilda invindningar mot att behalla
tillstdndskravet som huvudregel for kamerabevakning i nu aktuella
verksamheter framfors inte heller av remissinstanserna.

Ett tillstindskrav bor déarfor gélla som huvudregel &ven for
kamerabevakning som bedrivs av en myndighet eller en annan aktor i en
verksamhet som faller utanfor dataskyddsforordningens och det nya
dataskyddsdirektivets tillampningsomrade.

Tillstandskravet ska endast avse platser dit allmdnheten har tilltrdde

Tillstindskravet i den nuvarande kameradvervakningslagen giller endast
for platser dit allmidnheten har tilltrdde. Med sddana platser avses
exempelvis gator, torg och parker men ocksa transportmedel som anvénds
for allménna kommunikationer eller evenemang dit vem som helst kan
16sa en biljett. Aven om Svensk kollektivtrafik invinder mot en sadan
tolkning av begreppet har det blivit foremél for en forhéllandevis
omfattande réttspraxis. Vid infoérandet av kameradvervakningslagen
ansags det inte heller lampligt att definiera begreppet i lagtexten (se
prop. 2012/13:115 s. 34).

Mot denna bakgrund instimmer regeringen i utredningens bedémning
att tillstindskravet 1 kamerabevakningslagen bor avse platser dit
allménheten har tilltrdde. Att, som Tjdnstemdnnens centralorganisation
(TCO) foresprakar, lata tillstandskravet gélla for samtliga arbetsplatser,
dvs. dven arbetsplatser dit allménheten inte har tilltrdde, skulle innebédra
en kraftig utvidgning av det nuvarande tillstdndskravets omfattning. Det
forefaller dessutom tveksamt om ett sddant krav skulle utgéra en tillaten
nationell specificering for personuppgiftsbehandling i
anstéllningsforhallanden enligt artikel 88 1 dataskyddsforordningen.
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Integritetsskyddet pa arbetsplatser dit allmidnheten inte har tilltrdde bor i
stillet forstirkas pa ett annat sétt, se avsnitt 8.

Bestimmelsens ndrmare utformning

Kravet pa tillstdnd bor av tydlighetsskél tas in i en bestimmelse dér kravet
uttrycks samlat for myndigheterna och Ovriga aktdrer som omfattas av
kravet. Utredningen foreslar en bestimmelse om att tillstdnd krévs till
kamerabevakning av en plats dit allmidnheten har tilltride, om
bevakningen ska bedrivas av en myndighet. Detsamma ska enligt
utredningens forslag gilla om kamerabevakning av en sddan plats ska
bedrivas av en annan juridisk person eller en fysisk person vid utférande
av en uppgift som foljer av lag eller annan forfattning, kollektivavtal eller
beslut som meddelats med stdd av lag eller annan forfattning och 1) avser
brottsbekdmpning, lagforing eller straffverkstillighet eller upprétthallande
av allmén ordning och sikerhet, 2) avser nationell sikerhet, eller 3) annars
ar av allmént intresse.

Enligt Datainspektionen éar det tinkbart att myndigheter skulle kunna
bedriva kamerabevakning med stdd av en annan réttslig grund i
dataskyddsforordningen &n att kamerabevakningen &r nddvindig for att
utfora en uppgift av allmént intresse eller som ett led i
myndighetsutévning. Detta skulle enligt Datainspektionen innebéra att en
tillstandsansokan inte kan provas eftersom dataskyddsforordningen inte
lamnar utrymme for ett sddant forfarande utanfor de nu aktuella rattsliga
grunderna. Regeringen har dock svart att se i vilka fall kamerabevakning
skulle vara nédvandig for en myndighet i enlighet med nagon av de dvriga
rittsliga grunderna i dataskyddsférordningen utan att samtidigt vara
nddvindig for en uppgift av allmént intresse. Det finns dérfor inte skal att
utforma tillstindskravet for myndigheter pd nagot annat sdtt dn vad
utredningen foreslar. Med myndigheter avses 1 enlighet med
regeringsformens terminologi samtliga statliga och kommunala organ,
med undantag av riksdagen, kommun- och landstingsfullmiktige. Organ
som &r organiserade i privatrittsliga former, t.ex. kommunala och statliga
bolag, dr dock inte myndigheter, &ven om de utdvar offentlig makt.

Niér det giller utformningen av tillstandskravet for andra én myndigheter
bor i enlighet med utredningens bedomning ett alternativ véljas som ar
forenligt med regleringen 1 dataskyddsforordningen, ger ett
tillfredsstdllande  integritetsskydd  och  minimerar  eventuella
tillampningsproblem. Ett tillstdndskrav som  utgér fran
dataskyddsforordningens begrepp uppgift av allmént intresse samt knyter
an till forordningens krav pa att uppgiften ska komma till uttryck i
unionsrétten eller den nationella rétten innebér att regleringen fullt ut
skulle harmoniera med EU-rdtten. Det skulle ocksa bli tydligt att
tillstandsprovningen 1 forsta hand bestdr av en prévning av om
kamerabevakningen ér laglig enligt EU-regleringen.

Regeringen har viss fOrstaelse for de synpunkter som vissa
remissinstanser framfor angéende den ndrmare inneborden av begreppet
allmant intresse. Samtidigt finns det som utredningen anfor fordelar med
att anvinda just det begrepp som anvénds i dataskyddsforordningen och
vars narmare innebord véntas bli foremal for bade svensk och EU-réttslig
praxis. Rent sprakligt kan begreppet uppgift av allmént intresse antas avse



nagot som &r av intresse for eller berér manga ménniskor pa ett bredare
plan, i motsats till ett sérintresse eller ett enskilt intresse. Av skal 45 till
dataskyddsforordningen foljer att allménintresset inbegriper héilso- och
sjukvardsdndamal, folkhélsa, socialt skydd och forvaltning av hilso- och
sjukvardstjénster. Det kan vidare konstateras att begreppet forekommer i
motsvarande bestimmelser i det nuvarande dataskyddsdirektivet
(artikel 7 e) och personuppgiftslagen (10 § d) och att ledning dérfor kan
himtas fran hur begreppet tolkats enligt dessa bestimmelser.

En sédan utformning av tillstdndskravet som nu diskuteras innebér ocksa
att det i forsta hand traffar den typen av verksamheter som lika géirna hade
kunnat bedrivas av statliga myndigheter, landsting eller kommuner.
Tillstandskravet skulle exempelvis omfatta kamerabevakning inom hélso-
och sjukvérd generellt, dvs. oavsett vem som bedriver verksamheten,
forutsatt att det ror sig om bevakning av utrymmen som allménheten har
tilltrdde till. Tillstdndskravet skulle ocksd omfatta skolomraden dit
allminheten har tilltrdde, liksom kollektivtrafik, jarnvdgstrafik och
flygtrafik forutsatt att den som bedriver verksamheten kan anses utfora en
uppgift av allmént intresse som r faststalld i géllande rétt.

I syfte att tydliggora i vilka fall en uppgift anses vara av allmént intresse
i aktuell bemérkelse bor, som utredningen ocksé foreslar, en motsvarande
fortydligande bestdmmelse som finns i 2 kap. 2§ 1 i forslaget till
dataskyddslag anvdndas. Det bor sdledes framgé att uppgiften av allmént
intresse ska folja av lag eller annan forfattning, av kollektivavtal eller av
beslut som har meddelats med stod av lag eller annan forfattning.
Bestammelsen i kamerabevakningslagen bor i denna del utformas pa
samma sitt som bestimmelsen i forslaget till dataskyddslag dven om det
sdllan torde vara aktuellt att aberopa kollektivavtal som en réttslig grund
for kamerabevakning vid utforandet av en uppgift av allmént intresse.

Vissa remissinstanser, déribland SJ AB och Svensk kollektivtrafik,
invinder mot den foreslagna utformningen av bestimmelsen och menar att
den &r svar att tillimpa och skulle leda till oréttvisa foljder beroende pa
drifts- och finansieringsform. Nér det giller jarnvigstransporter och
kollektivtrafik bor bestimmelsen emellertid enligt regeringens beddmning
i princip omfatta sddan verksamhet, oavsett vilket typ av subjekt som
bedriver den. Detta eftersom uppgiften att bedriva sadan trafik typiskt sett
maste anses utgdra ett allmédnt intresse som é&r faststélld pa det sitt som
anges i bestimmelsen. Kapacitetstilldelningen &r exempelvis foremal for
en omfattande och hart reglerad process. Av 6 och 7 kap. jarnvigslagen
(2004:519) samt 5 kap. jarnvagsforordningen (2004:526) foljer bl.a. att
den som vill ha ett tagldge ansoker om detta hos Trafikverket som, om inte
alla  ansokningar kan bifallas, fordelar kapaciteten utifran
samhaéllsekonomisk nytta.

Det kan vidare konstateras att verksambhet i privat och offentlig regi ofta
omfattas av en och samma reglering. For hélso- och sjukvardsverksamhet
faststélls exempelvis uppgiften av allmént intresse i bl.a. hdlso- och
sjukvardslagen (2017:30). P4 motsvarande sitt faststills skolvdsendets
uppgifter i skollagen (2010:800).

Mot denna bakgrund kommer alltsa kamerabevakning av jarnvégstrafik,
kollektivtrafik och flygplatser i de allra flesta fall att omfattas av
tillstandskravet och behandlas pa ett likvart sitt oavsett drifts- och
finansieringsform. Detsamma géller kamerabevakning i skolor och inom
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hilso- och sjukvarden. Om det dnda skulle forekomma osdkerhet ar det
givetvis angeldget att tillsynsmyndigheten kan 6ka medvetenheten och
forstaelsen av regleringen. Dartill kommer att tillstandsprovningen, liksom
tillsynen, enligt regeringens forslag ska samlas hos en myndighet vilket
ger goda forutsittningar for en enhetlig tillimpning. Datainspektionen bor
i sin egenskap av tillsynsmyndighet informera om vilka typer av
kamerabevakning som omfattas av tillstandskravet. Dessutom bor en
personuppgiftsansvarig vid tveksamheter kunna vinda sig direkt till
Datainspektionen for végledning i frdgan. I sammanhanget bor ocksé
ndmnas att den utredning om forenklade mojligheter till
kameradvervakning som regeringen har tillsatt ska analysera om ett utokat
undantag fran tillstdndsplikten for kameradvervakning av allménna
transportmedel och stationer bor inforas (dir. 2017:124).

Med anledning av vad Datainspektionen anfor om tillstdndskravets
forhallande till sanktionsavgifter bor understrykas att sanktionsavgifter
inte bor komma i fréga som en forsta atgérd i tveksamma fall. I stillet bor
den som i sddana fall gjort en felaktig tolkning av omfattningen av
tillstdndskravet ges mojlighet att rétta sig. Det kan exempelvis ske genom
olika typer av foreldgganden eller varningar.

De privata subjekt som omfattas av tillstindskravet kommer
huvudsakligen att bedriva kamerabevakning i verksamheter som omfattas
av dataskyddsforordningens tillimpningsomréde. Det kan dock inte
uteslutas att privata subjekt skulle kunna anfértros uppgifter ocksa inom
det nya dataskyddsdirektivets tillimpningsomréade eller utanfor EU-réttens
tillimpningsomrade, exempelvis uppgifter som avser nationell sékerhet pa
forsvarsomradet. 1 enlighet med utredningens forslag bor
dataskyddsforordningens krav pa att uppgiften ska ha stod i géllande ratt
gélla ocksd 1 sadana fall. Uppgifter som faller inom det nya
dataskyddsdirektivets tillampningsomrade dr emellertid alltid av allmént
intresse. Detsamma géller uppgifter som privatréttsliga subjekt skulle
kunna anfortros inom omradet for nationell sikerhet. Enligt regeringens
bedomning finns det dérfor inte skl att, som utredningen foreslar, sirskilt
peka ut dessa uppgifter i bestimmelsen. Bestimmelsen bor alltsa
formuleras ndgot annorlunda dn utredningens forslag.

Kamerabevakningslagen bdr sammanfattningsvis innehdlla en
bestdmmelse om att tillstand krdvs till kamerabevakning av en plats dit
allménheten har tilltrdde, om bevakningen ska bedrivas av en myndighet.
Detsamma géller om kamerabevakning av en sddan plats ska bedrivas av
ndgon annan &n en myndighet vid utforande av en uppgift av allméint
intresse som foljer av lag eller annan forfattning, kollektivavtal eller beslut
som meddelats med stod av lag eller annan forfattning.

6.3 Mojligheterna att fa tillstdnd ska forbéttras

Regeringens forslag: Tillstand till kamerabevakning ska ges om
intresset av sddan bevakning vager tyngre dn den enskildes intresse av
att inte bli bevakad.

Vid bedomningen av intresset av kamerabevakning ska det sarskilt
beaktas om bevakningen behdvs for att



1. forebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagfora brott pa en brottsutsatt plats eller pa en annan plats
dar det av sérskild anledning finns risk for angrepp pa nagons liv, hélsa
eller trygghet eller pa egendom,

2. forebygga, forhindra eller uppticka stérningar av allmédn ordning
och sdkerhet eller begrinsa verkningarna av sddana stérningar,

3. utdva kontrollverksambhet,

4. forebygga, forhindra eller uppticka olyckor eller begridnsa verk-
ningarna av intraffade olyckor, eller

5. tillgodose andra didrmed jdmforliga &ndamél.

Vid beddmningen av den enskildes intresse av att inte bli bevakad ska
det sdrskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyddet av den enskildes personliga integritet
ska anvindas, och

3. vilket omrade som ska bevakas.

Utredningens forslag éverensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna dr positiva till
forslaget eller har inga synpunkter pa det. Flera remissinstanser, bl.a.
Karlskrona kommun, Malmé kommun och Sveriges Kommuner och
Landsting, ar sarskilt positiva till att det ska bli enklare att 4 tillstdnd till
kamerabevakning i och med att fler andamal ska beaktas sérskilt vid
bedémningen av intresset for kamerabevakning. Enligt Datainspektionen
bor det framga direkt av ordalydelsen av bestimmelsen att det ska ske en
provning av  behandlingens  laglighet i  forhallande  till
dataskyddsforordningen  eller  brottsdatalagen.  Datainspektionen
efterfragar ocksa tydligare vigledning av hur begreppet brottsutsatt plats
skiljer sig fran det i praxis etablerade begreppet sérskilt brottsutsatt plats.
Datainspektionen delar utredningens uppfattning om att generella
hotbilder ska vigas in vid intresseavvigningen men menar samtidigt att
det maste rora sig om en utifran faktiska omsténdigheter identifierad och
konkret hotbild som maste kunna styrkas for att motivera ett tillstand.
Domstolsverket framhéller att den foreslagna bestimmelsen ar snarlik vad
som i brottsdatalagen utgdr rittslig grund for personuppgiftsbehandling
och att forslaget av den anledningen kan behdva fortydligas.
Polismyndigheten anser att det ar olyckligt att bestimmelsen utformas pa
ett sétt som Overlater till rattstillimpningen att avgora vad som ér tillaten
kamerabevakning. Vidare menar Polismyndigheten att utredningens
synsétt att kamerabevakning ska ses som ett komplement till andra
atgirder och inte som ett naturligt hjélpmedel &r foraldrat. Enligt
Polismyndigheten bor ett tillstand till kamerabevakning for myndigheten i
regel innefatta tillstand till upptagning och inspelning av ljud, t.ex. for att
med teknikens hjdlp kunna detektera ljud frdn skjutvapen.
Ekobrottsmyndigheten anser att formuleringen i den foreslagna
bestimmelsen om att utreda eller lagfora brott ar otydlig och kan uppfattas
som att den avser utredning och lagforing av brott i forundersdkning, vilket
inte ar avsikten. Enligt Tullverket riskerar formuleringen av bestimmelsen
att forsimra mojligheterna att f tillstand till kamerabevakning pé platser
som inte traffas av begreppen brottsutsatt plats eller angrepp pa négons liv,
hélsa eller trygghet eller pd egendom. Det &r enligt Tullverket t.ex.
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angelédget att myndigheten har méjlighet att anvéinda kamerabevakning vid
hamnar och flygplatser i syfte att kunna forebygga, forhindra eller
uppticka smugglingsbrott. Nagra remissinstanser, daribland Lénsstyrelsen
i Dalarnas ldin, anser att det vid intresseavvigningen bor tas sérskild
hénsyn till om avsikten med kamerabevakningen inte dr att dvervaka
ménniskor. Lénsstyrelsen anser vidare att inneborden av begreppet andra
dédrmed jamforliga &ndamal bor fortydligas med hénsyn till behovet av
bevakning inom myndigheters uppdrag avseende bl.a. miljd, natur,
inventering av djur eller annan viltvérd. Enligt ldnsstyrelsen bor det dven
fortydligas pé vilket sétt 6kade mdjligheter till kamerabevakning kan ges
inom dessa omraden. Luled tekniska universitet tolkar forslaget som att det
skulle vara svarare att fa tillstind for kamerabevakning avseende
forskningsomraden som inte omfattas av de sérskilt angivna dndamalen
och ifragasitter om en sddan ordning &r avsedd.

Skalen for regeringens forslag och bedémning
Mojligheterna att fa tillstand till kamerabevakning bér forbdttras

Som framgar av avsnitt 5.2.2 delar regeringen utredningens beddmning att
forutsattningarna att fi tillstdnd enligt kameradvervakningslagen &r for
sndvt utformade, bade vad giller 6vervakning i brottsbekdmpande syften
och for andra dndamél. Sddan kamerabevakning som &ven fortséttningsvis
omfattas av ett tillstdndskrav, dvs. kamerabevakning som bedrivs av
myndigheter och andra subjekt som utfor uppgifter av allmént intresse, &r
dessutom manga ganger den mest angeldgna i samhéllet. Mojligheterna att
fa tillstdnd for kamerabevakning bor dérfor forbattras generellt. Det ar
sarskilt betydelsefullt att tillstdnd kan beviljas i tillricklig utstrackning for
sadan kamerabevakning som anvénds i brottsbekdmpande syften och for
att skapa tryggare offentliga miljder.

Det dr ocksé angeldget att mojligheterna att anvinda kamerabevakning
i Sverige inte dr simre dn vad som géller generellt inom EU. For det forsta
ar det tveksamt om en sddan ordning Adr tilliten inom
dataskyddsforordningens tillimpningsomréde och for det andra &r det
angeldget att svenska brottsbekdmpande myndigheter inte har sédmre
forutsittningar att anvénda tekniska hjalpmedel vid brottsbekdmpning och
gransoverskridande samarbete d4n motsvarande myndigheter i andra EU-
lander.

En intresseavvigning som avgor om kamerabevakningen dr laglig

Den nya kamerabevakningslagen bor liksom kameradvervakningslagen
innehélla bestdmmelser om vilka sdrskilda hdnsyn som ska tas vid
tillstdndsprévningen. Detta dr en nddvéandig forutsattning for en enhetlig
och dndamaélsenlig rattstillampning pa omradet.

Inom dataskyddsforordningens tillampningsomrade maste denna typ av
bestimmelser betraktas som en sédan tilldten nationell specificering som
anpassar tillimpningen av forordningens bestimmelser i syfte att
sakerstélla en laglig och réttvis behandling av personuppgifter (artikel 6.2
i dataskyddsforordningen). Vad som &r en laglig och rittvis behandling av
personuppgifter avgors dock i slutindan genom en tillimpning av
regleringen i dataskyddsforordningen. Detta innebdér, i linje med det som



Datainspektionen anfor, att tillstdndsprévningen inom
dataskyddsforordningens tillimpningsomréade i forsta hand ska ta sikte pa
en provning av om kamerabevakningen dr forenlig med regleringen i
forordningen. P4 motsvarande sitt maste tillstindsprévningen inom det
nya dataskyddsdirektivets tillimpningsomrdde primért utgd fran en
beddmning av om kamerabevakningen &r forenlig med regleringen i
brottsdatalagen eller annan personuppgiftsreglering som genomfor
dataskyddsdirektivet, t.ex. polisdatalagen. Regeringen delar inte
Datainspektionens uppfattning att bestimmelsen behdver formuleras
annorlunda for att tydliggora detta.

For att provningen ska ske pa ett forutsebart sitt med sikerstillande av
att badde behovet av kamerabevakning och ritten till skydd for den
personliga integriteten tillgodoses bor vid provningen i enlighet med
utredningens forslag dven fortsattningsvis goras en intresseavvigning.

Vid intresseavvdgningen ska liksom tidigare intresset av
kamerabevakningen vdgas mot den enskildes intresse av att inte bli
bevakad. Tillstdnd ska ges i de fall dér intresset for kamerabevakningen
vager tyngre dn den enskildes intresse av att inte bli bevakad. En sadan
ordning &r forenlig med EU-regleringen. For att bevakningsintresset ska
kunna véga tyngre dn den enskildes intresse av att inte bli bevakad &r en
forsta forutséttning att det finns en réttslig grund for kamerabevakningen i
annan tillimplig dataskyddsreglering.

Nér det giller intresset av kamerabevakning har den svenska
regleringen under lingre tid préglats av synséttet att kamerabevakning
endast bor utgdra ett komplement till andra atgérder i samma syfte, sérskilt
brottsforebyggande atgérder (se bl.a. prop. 2012/13:115 s. 47). Det har
exempelvis inte ansetts forenligt med kameradvervakningslagens syfte att
godta en 6vervakning vars dndamal lampligen kan tillgodoses pé négot
annat mindre integritetskriankande sétt, t.ex. genom bittre belysning och
anpassning av vegetation for att forsvéara brottslighet. Utredningen gor
bedomningen att denna princip bor gilla dven i fortsdttningen. Regeringen
anser dock i likhet med Polismyndigheten att det finns anledning att
anldgga ett delvis annorlunda synsitt pa anvindning av kameratekniken &n
det som gillt tidigare. Som Polismyndigheten anfor bor kameratekniken
numera ses som ett naturligt hjalpmedel i det brottsbekdmpande arbetet
och inte som en atgdrd som kan tas till forst om andra ténkbara atgérder
inte gett resultat. Detta synsitt dr enligt regeringens uppfattning ockséa
forenligt med EU-regleringen. Déar uppstélls ett krav pé att en behandling
av personuppgifter ska vara nodvéindig for att den ska f& ske. Det
unionsrittsliga begreppet nodvéindig anses dock inte ha den strikta
inneborden att nagot absolut behdvs. Det har exempelvis ansetts att
effektivitetsvinster vid behandling av personuppgifter kan innebéra att
behandlingen ska anses nddvindig och ddrmed tillaten (SOU 2017:39 s.
105-106).

Regeringen delar ddremot inte Polismyndighetens uppfattning att det
genom bestdmmelsens utformning Overlats till rattstillimpningen att
avgora vad som 4r tilldten kamerabevakning pé ett sétt som riskerar att ga
ut &ver de brottsbekdmpande myndigheternas verksamhetsbehov. En av
fordelarna med tillstindsforfarandet ar att specifika kriterier kan stillas
upp 1 den nationella ritten som ger god ledning till rattstillimpningen,
sarskilt ndr det &r friga om angeligen kamerabevakning for
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brottsbekdmpande dndamal. Detta kan i sin tur bidra till en tillimpning
som bade tillgodoser de brottsbekimpande myndigheternas
verksamhetsbehov och ar korrekt i forhallande till EU-regleringen. Som
ett led i denna strdvan bor de omsténdigheter som ska beaktas sérskilt vid
tillstandsprovningen vara fler till antalet och anges mer utforligt an i
kameradvervakningslagen.

Brottsutsatta platser och andra platser med férhojd hotbild

I kameradvervakningslagen anges att det vid tillstdndsprévningen séarskilt
ska beaktas om kameradvervakning behovs for att forebygga, avsloja eller
utreda brott. Enligt praxis kridvs att en plats dr sérskilt brottsutsatt for att
intresset av  brottsbekdmpning  ska  beaktas  sérskilt  vid
tillstdndsprévningen. Som utredningen konstaterar dr det angeldget att
kamerabevakningslagen pa ett tydligare sitt 4n i dag tar hinsyn till saval
intresset av att forebygga brott som intresset att utreda och lagfora framtida
brott. Att brott kan utredas och lagforas dr av avgoérande betydelse for
allménhetens fortroende for straffsystemet vilket i sin tur kan fa en
generell brottsavhéllande verkan. Det bor darfor som utredningen foreslar
racka att en plats kan betraktas som brottsutsatt for att detta forhallande
ska beaktas sérskilt vid tillstindsprovningen.

Vissa remissinstanser, bl.a. Datainspektionen, efterfragar en tydligare
vigledning om hur begreppet brottsutsatt plats skiljer sig fran det i dag
etablerade begreppet sirskilt brottsutsatt plats. Det kan forst konstateras
att en brottsutsatt plats inte ar varje plats dir det ndgon gang har intraffat
enstaka brott. Ddremot bor det inte krdvas att brottsligheten ar ovanligt hog
pa platsen for att den ska anses vara brottsutsatt eller att det kan presenteras
statistik 6ver brottsligheten p& den aktuella platsen i forhallande till andra
jamforbara platser. Det som bor kunna visas dr i stillet att det finns
problem med brottslighet dir bevakningen ska ske. Det bor samtidigt inte
krdvas utredning om att brottsligheten ar patagligt hog precis dir
bevakningen ska ske, dvs. inom de aktuella kamerornas tinkta
upptagningsomrade. Ett torg, en gagata eller ett stationsomrade bor
exempelvis kunna betraktas som en brottsutsatt plats i sig, dven om
ansOkan om kamerabevakning bara skulle avse en mindre del av torget,
gégatan eller stationsomradet. P4 motsvarande sett kan kamerabevakning
av en viss plats inom ett bostadsomradde motiveras av att omradet i stort
kan anses vara brottsutsatt. Om inte sdrskilda integritetsaspekter gor sig
géllande bor tillsynsmyndigheten kunna utgé fran s6kandens bedémning
av var kamerorna ska placeras och hur de ska riktas inom ett brottsutsatt
omrade.

Vissa typer av platser bor vidare pa grund av platsens karaktir i princip
kunna fOrutsittas vara brottsutsatta utan att det behover bevisas i det
enskilda fallet. Det kan exempelvis handla om vissa knutpunkter for
allmdnna kommunikationer eller om gransévergangar dar det behdvs
insatser mot smugglingsbrott. Detta innebér, tillsammans med den
sérskilda bestimmelse om kamerabevakning vid kontrollverksamhet som
foresldas nedan, att Tullverkets fOrutsdttningar att bedriva
kamerabevakning inom myndighetens olika verksamhetsgrenar kommer
att forbattras.



For att kamerabevakning i brottsbekdmpande syften ska vara
verkningsfull och materialet kunna anvéndas i utredningar och vid
lagforing krévs regelméssigt en rétt att spela in bildmaterial. Det krav som
tidigare gillt enligt praxis att en plats i princip maste kunna visas vara
sarskilt brottsutsatt for att bildinspelning ska vara tillaten bor dérfor inte
langre gélla.

Inspelning eller avlyssning av ljud har dock sedan linge betraktats som
sarskilt integritetskénsligt och bdr &ven framover bli foremél for en
noggrann provning i det enskilda fallet. Om integritetsintrdnget kan
minimeras pa det sitt som Polismyndigheten beskriver, dvs. att tekniken
endast reagerar pa specifika ljud som t.ex. skottlossning, bor det dock
normalt kunna godtas att ljudupptagning sker, under forutsittning att
behovet finns. I detta sammanhang kan ocksi ndmnas att Utredningen om
ordning och sékerhet i domstol (Ju 2015:15) foreslér att det ska bli tillatet
att gora en bildupptagning i eller bildéverforing fran rittssalar i samband
med utldsandet av dverfallslarm (SOU 2017:46 s. 169—171). Intresset av
att samtidigt kunna ta upp och 6verfora ljud vid en sddan allvarlig handelse
maste anses vdga sd pass tungt att ett tillstand till kamerabevakning i
sadana och jamforbara fall d&ven bor innefatta en rétt att ta upp och spela
in ljud.

Med anledning av FEkobrottsmyndighetens synpunkter angaende
begreppen utreda eller lagfora brott, bor framhallas att dessa inte tar sikte
pa utredning eller lagforing av redan begéngna brott inom ramen for en
pagaende forundersokning. Begreppen syftar i stillet precis som begreppet
utreda brott i den nuvarande kameradvervakningslagen pé brott som, vid
tillstandsprovningen, dnnu inte har begétts. Enligt regeringens beddmning
behover detta inte fortydligas ytterligare i lagtexten.

Ibland kan det vara svart att sla fast att en plats &r brottsutsatt samtidigt
som det pa objektiva grunder kan konstateras att det finns ett patagligt
behov av kamerabevakning pa platsen i trygghetsskapande syfte. Det
géller i forsta hand platser som inte kan betecknas som brottsutsatta men
dér det av ndgot skil 4nda finns en sérskild risk for angrepp mot ménniskor
eller egendom jimfort med andra platser i samhéllet. Det kan i och for sig
rora sig om platser dér olika typer av brott har begétts men ocksd om
platser dér det av andra skél kan konstateras en forhojd hotbild mot
ménniskor som vistas pa platsen eller mot egendom som finns dér. Som
exempel kan ndmnas asylboenden eller vissa myndigheters entréer, lokaler
och fordon. Ett annat exempel ér vissa offentliga platser dér riskerna for
terrorattentat eller andra typer av angrepp mot ménniskor eller egendom
av nagon anledning &r sarskilt stora. Utredningens kartldggning visar att
det kan vara mycket svart att fa tillstdnd till kamerabevakning med
aberopande av forhdjda hotbilder av det aktuella slaget, vilket inte dr en
godtagbar ordning. Utredningen foreslar dérfor att det vid bedomningen
av intresset av kamerabevakning ocksd sérskilt ska beaktas om
bevakningen behdvs for att motverka brottslighet pa en plats dir det av
sarskild anledning finns risk for angrepp pa nagons liv, hilsa eller trygghet
eller pa egendom.

Till skillnad frdn Datainspektionen anser inte regeringen att det méste
rora sig en utifran faktiska omsténdigheter identifierad och konkret hotbild
mot den aktuella platsen eller de manniskor som ror sig dir for att denna
omstdndighet ska beaktas sirskilt. Det kan ocksa vara frdga om generella
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hotbilder mot en viss typ av plats, dvs. utan att konkreta hot har riktats mot
just den specifika platsen. Hotfull aktivitet riktad mot flera olika
asylboenden skulle t.ex. kunna innebara att det anses foreligga en forhojd
hotbild mot sadana boenden i landet generellt som motiverar tillstdnd till
kamerabevakning. Motsvarande kan t.ex. gilla for entréer till
polisstationer eller uppstéllningsplatser for vissa myndigheters fordon, om
det har forekommit angrepp mot séddana platser eller om det av annan
sérskild anledning kan anses foreligga en forhdjd hotbild mot sddana
platser. Detsamma géller utryckningsfordon med tillhdrande personal som
riskerar att utsittas for angrepp i samband med insatser i brottsutsatta
omréden. Enligt regeringens mening bor vidare Polismyndighetens och
andra brottsbekdmpande myndigheters bedomningar om tillfalliga eller
mer bestdende forh6jda hotbilder i regel utgora tillrackligt underlag for att
konstatera att det foreligger en sédan risk for angrepp som ska beaktas
sdrskilt vid beddmningen av intresset av kamerabevakning.

Sammanfattningsvis bor vid beddmningen av intresset for
kamerabevakning sérskilt beaktas om bevakningen behdvs for att
forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott pa en brottsutsatt plats eller pd en annan plats déir det av
sdrskild anledning finns risk for angrepp pé nagons liv, hélsa eller trygghet
eller p& egendom.

Allmdén ordning och sdkerhet

Kamerabevakning i syfte att forebygga, forhindra eller uppticka
storningar av allmén ordning och sikerhet eller att begrénsa verkningarna
av sddana storningar kan utgora ett beréttigat intresse inte endast for
Polismyndigheten och andra brottsbekdmpande myndigheter utan ocksa
for andra som omfattas av kamerabevakningslagens tillstdndskrav, t.ex.
kommuner eller aktérer som  bedriver  kollektivtrafik. I
kameradvervakningslagen anges inte att detta intresse ska beaktas sérskilt
vid tillstindsprovningen, vilket kan vara en anledning till att kommuner
enligt réttspraxis har svért att fa tillstdnd till kamerabevakning av
offentliga platser.

Aven om uppgiften att bekidmpa och lagfora brott i forsta hand &r en
fraga for brottsbekdmpande myndigheter som Polismyndigheten finns
numera en uttalad ambition att stirka samverkan mellan réittsvisendets
myndigheter och andra aktdrer sdésom kommuner, landsting och andra i det
civila samhaéllet vad géller bl.a. brottsférebyggande och trygghetsskapande
arbete. Vidare har kommuner ett eget ansvar for allmén ordning och
sdkerhet inom kommunen. Mot denna bakgrund bor exempelvis
kommuner ha betydligt storre mojligheter dn 1 dag att bedriva
kamerabevakning pé platser dér det regelméssigt forekommer brottslighet
och andra ordningsstdrningar.

Vid bedomningen av intresset for kamerabevakning bor déarfor sérskilt
beaktas om kamerabevakningen behdvs for att forebygga, forhindra eller
uppticka storningar av allmén ordning och sékerhet eller att begrénsa
verkningarna av sddana stdrningar.



Kontrollverksamhet

Kamerabevakning kan dven vara ett viktigt verktyg vid olika typer av
kontrollverksamhet som framfor allt bedrivs av myndigheter, exempelvis
vid granskontroll och tullkontroll samt vid kontroll av
vattenskyddsomrédden och miljofarlig verksamhet. Kontrollverksamhet
anges dock inte som ett intresse som sérskilt ska beaktas vid
tillstdndsprévningen enligt kameradvervakningslagen. Regeringen delar
utredningens bedomning att detta intresse bor anges i den nya lagen for att
forbattra mojligheterna att fa tillstand till kamerabevakning i sadan
verksamhet. Detta innebédr bl.a. att Tullverkets mdjlighet att anvdnda
kamerabevakning i sin verksamhet vid exempelvis flygplatser och hamnar
kommer att forbéttras.

Olyckor

Av den nuvarande kameradvervakningslagen foljer att det vid
beddmningen av &vervakningsintresset vid tillstindsprévningen sarskilt
ska beaktas om ¢vervakningen behovs for att férhindra olyckor. I takt med
teknikutvecklingen har mdjligheterna att anvinda kameror bade fore och
efter olyckor och i samband med olika typer av raddningsinsatser dkat, inte
minst genom anvéndningen av dronare.

Eftersom kamerabevakningslagens tillimpningsomrade foreslds bli
snivare jaimfort med den nuvarande kameradvervakningslagen ar det
troligt att viss anvdndning av kamerateknik i samband med olyckor inte
langre kommer att omfattas av lagens tillimpningsomrade. Detta eftersom
kameraanvindningen inte innebér en varaktig eller regelbundet upprepad
personbevakning. Det kommer dock att finnas fall déar
kamerabevakningslagen &r tillamplig och tillstindskravet saledes géller.
Regeringen anser, i likhet med utredningen, att det i dessa fall dr angeldget
att den nya lagen sékerstéller mojligheterna att anvinda kamerabevakning
i samtliga skeden av ett olycksforlopp.

Mot denna bakgrund bor vid beddmningen av intresset av
kamerabevakning sirskilt beaktas om kamerabevakningen behdvs for att
forebygga, forhindra eller uppticka olyckor eller begriansa verkningarna
av intréffade olyckor.

Kamerabevakning for andra dndamdl

I kamerabevakningslagen  bdr, liksom 1 den nuvarande
kameradvervakningslagen, anges att det vid en beddmning av intresset for
kamerabevakning ocksd sérskilt ska beaktas om kamerabevakningen
behdvs for att tillgodose dndamél som &r jamforliga med de som anges i
lagen. Exempel pé sadana dndamal &r myndigheters kamerabevakning i
samband med &vningar och testverksamhet som anknyter till de &ndamal
som anges sérskilt i lagen. Andra exempel dr kamerabevakning for
utfoérande av en uppgift som avser Sveriges sdkerhet och som inte omfattas
av de tidigare punkterna och kamerabevakning i samband med forskning
som avser hur olyckor kan undvikas, t.ex. i trafiken.

Att vissa i lagen angivna dndamal och andra jamforliga &ndamal sarskilt
ska beaktas innebdr att kamerabevakning for sdédana dndamal kan motivera
storre integritetsintrdng dn ndr bevakning sker for andra &ndamal. Det kan
dock konstateras att det inte pa forhand &r mojligt att ndrmare beskriva alla
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dndamal som kan vara berittigade vid kamerabevakning, bland annat
eftersom teknikutvecklingen medfor att kameratekniken sténdigt far nya
anvandningsomraden. Tillstdnd till kamerabevakning bor darfor, liksom
enligt gillande ratt, kunna ges dven for dndamal som inte dr jamforliga
med de som anges i lagen, sd ldnge de kan anses berittigade och intresset
av bevakningen véger tyngre dn integritetsintresset i det enskilda fallet. Ett
sadant exempel kan vara kamerabevakning for inventering av djur eller
annan viltvard. I sddana fall kan det dock behdva goras mer ingdende
overviaganden av behovet av kamerabevakning samt av integritetsriskerna
och hur dessa kan minskas.

Detta innebdr bland annat att &dven behoven av att anvédnda
kamerabevakning vid sddan forskning som Luled tekniska universitet
uppmarksammar kan tillgodoses. Som bl.a. Léinsstyrelsen i Dalarna anfor
bor det vid intresseavvagningen generellt ocksa tas hansyn till om syftet
med kamerabevakningen &r ett annat &n att bevaka ménniskor. Det sndvare
tillimpningsomradet fér den nya lagen innebér samtidigt att anvandning
av kamerateknik i andra syften dn att bevaka ménniskor ofta kommer att
falla utanfoér kamerabevakningslagens tillimpningsomrade.

Enskildas intresse av att inte bli kamerabevakade

Vid intresseavvdgningen bdr precis som i dag intresset av
kamerabevakningen vdgas mot den enskildes intresse av att inte bli
bevakad. En sadan bestimmelse ar forenlig med EU-regleringen och
innebdr ett fortsatt starkt skydd for den personliga integriteten.

Vid bedémningen av den enskildes intresse av att inte bli
kamerabevakad bor liksom enligt kameradvervakningslagen sérskilt
beaktas hur bevakningen ska utforas, om teknik som framjar skyddet av
den enskildes personliga integritet ska anvindas och vilket omrdde som
ska bevakas. Den utvirdering av kameradvervakningslagen som
utredningen genomfOrt visar att integritetsvinlig teknik blivit en allt
viktigare faktor vid tillstdndsprovningen, vilket inneburit att fler tillstind
har kunnat meddelas &n tidigare. Det finns anledning att anta att
utvecklingen kommer fortsitta i denna riktning, sirskilt som bestimmelser
om inbyggt dataskydd och dataskydd som standard har inforts i den nya
EU-regleringen (artikel 25 i dataskyddsforordningen och artikel 20 i det
nya dataskyddsdirektivet).

I detta sammanhang kan dven erinras om att integritetsintresset normalt
anses vara mindre starkt i fall ddr de enskilda som kan komma att bli
foremal for kamerabevakning samtidigt &r de som riskerar att drabbas av
sadan brottslighet som bevakningen syftar till att motverka (se t.ex.
RA 2001 ref. 39).

6.4 Tillstandsforfarandet

Regeringens forslag: En ansokan om tillstdnd till kamerabevakning
ska goras skriftligen hos tillsynsmyndigheten och innehélla

1. uppgift om den som ska bedriva bevakningen och i forekommande
fall den som ska ha hand om bevakningen for tillstindshavarens
rakning,



2. uppgift om bevakningens dndamal,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska
anvéndas, var den ska placeras, det omrade eller typ av omrédde som ska
bevakas och de tider da bevakning ska ske.

4.en beddmning av behovet av bevakningen och bevakningens
proportionalitet i forhéllande till &ndamalet,

5. en beddmning av riskerna for intrang i den personliga integriteten,
en beskrivning av de atgarder som planeras for att hantera riskerna, och

6. uppgift om de omsténdigheter i dvrigt som dr av betydelse for
provningen av drendet.

Om sokanden inte 4r en myndighet ska ans6kan ocksd innehalla
uppgift om den lag eller annan forfattning, kollektivavtal eller beslut
som utgdr den rittsliga grunden for kamerabevakningen. Om
bevakningen avser en arbetsplats ska ett yttrande fran ett skyddsombud,
en skyddskommitté eller en organisation som foretrader arbetstagarna
pa arbetsplatsen lamnas in tillsammans med anstkan.

Den kommun dér kamerabevakningen ska ske ska fa tillfdlle att yttra
sig fore ett beslut om tillstdnd, om det av sérskild anledning behovs ett
yttrande.

Ett beslut om tillstdnd ska forenas med villkor om hur bevakningen fér
anordnas. Villkoren ska avse

1. bevakningens dndamal,

2. den utrustning som far anvindas och var utrustningen fér placeras,

3. det omrade eller typ av omrade som far bevakas och de tider da
bevakning far ske, samt

4. upplysning om bevakningen, bevarande eller annan behandling av
bilder och ljud och andra forhallanden som har betydelse for att skydda
enskildas personliga integritet, om sddana villkor behdvs for tillstandet.

Ett tillstind ska kunna meddelas for en begrinsad tid. Om
forutséttningarna for ett tillstand dndras, ska nya villkor fa beslutas
eller, om forutsdttningarna for tillstdind inte lingre &r uppfyllda,
tillstdndet aterkallas.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen ldmnar inget forslag om att ansékan i vissa fall ska innehalla
uppgift om den lag eller annan forfattning, kollektivavtal eller beslut som
utgor den réttsliga grunden for kamerabevakningen. Enligt utredningens
forslag ska vidare den kommun dir kamerabevakningen ska ske fa tillfille
att yttra sig fore ett beslut om tillstdnd om det behovs.

Remissinstanserna: Datainspektionen anser att en ans6kan om tillstand
bor innehélla information om den lag, forfattning eller dylikt som utgor
den rittsliga grunden for kamerabevakningen och att inspektionen bor ges
ett bemyndigande att kunna meddela de ndrmare foreskrifter som behdvs
om vad en ansdkan ska innehdlla. Datainspektionen anser vidare att
tillstandshavare bor vara skyldiga att anméla dndrade forhallanden till
tillstdindsmyndigheten. Polismyndigheten anser att de krav som enligt
forslaget stélls pd en ansdkan utgdr en stor administrativ borda som &r
direkt hdmmande for brottsbekdmpningen. Enligt Polismyndigheten
riskerar de fall ddr kommunen ska yttra sig att leda till tidsutdriakter och
det kan dessutom ifragasittas vilka kommuner som ska tillfrdgas nér
kamerabevakning kan bedrivas dver kommungréinser, via exempelvis
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fordon eller dronare. Enligt Ldnsstyrelsen i Dalarna kan kravet péd att
tillstdnd ska innehalla villkor avseende den utrustning som far anvéndas
och var utrustningen far placeras innebdra att tillstindshavaren maste
ansOka om édndring av tillstandet s& snart kamerautrustningen byts ut eller
flyttas. Ldnsstyrelsen Vistra Gotalands ldn och  Lénsstyrelsen i
Ostergétlands lin anser att det bor fortydligas vad ett yttrande fran berdrd
kommun ska innehdlla sé att sirskilda kommunala aspekter och lokala
synpunkter fors fram. Malmo kommun anser att tillstindsgivning for
kamerabevakning borde hanteras av kommunerna eftersom kommunerna
har god lokalkdnnedom och en nidrmare kontakt med medborgarna.
Tjdnstemdnnens centralorganisation (TCO) tillstyrker forslaget men
efterlyser vissa fortydliganden av vad som avses med begreppet foretrader
arbetstagare pé arbetsplatsen och vad som giller om det t.ex. finns flera
sadana organisationer.

Skalen for regeringens forslag
Innehdllet i en ansékan

En ansdkan om kameradvervakning ska enligt kameradvervakningslagen
ske skriftligen till lansstyrelsen i det 14n dar 6vervakningen ska ske (16 §)
och innehélla uppgift om och beskrivning av 1) den som ska bedriva
kameradvervakningen och i forekommande fall den som ska ha hand om
overvakningen for tillstindshavarens rdkning, 2) &dndamélen med
kameradvervakningen, 3) den utrustning som ska anvéndas, 4) den plats
dar utrustningen ska placeras och det omrade som kan 6vervakas, och 5)
de omsténdigheter i 6vrigt som dr av betydelse for provningen av drendet
(17 §). Om Gvervakningen avser en arbetsplats, ska ett yttrande fran
skyddsombudet, skyddskommittén eller en organisation som foretrader de
anstéllda pa arbetsplatsen ocksé ldmnas in tillsammans med ansdkan.

Det har inte framkommit att det finns nagra problem vid tillimpningen
av den nuvarande ordningen varfér en ansdokan om kamerabevakning
enligt den nya lagen bor innehalla motsvarande uppgifter. For att
underldtta tillstdndsforfarandet vid kamerabevakning fran rorliga objekt
som exempelvis fordon eller dronare bor det emellertid framgé av lagen
att en ansokan kan innehélla en beskrivning av den typ av omrade som ska
bevakas i stillet for ett sarskilt utpekat omrade.

Med anledning av Tjdnstemdnnens centralorganisations (TCO)
synpunkter kan konstateras att uttrycket foretrdder arbetstagare pa
arbetsplatsen anvinds i kameradvervakningslagen och att nadgon dndring
av uttryckets innebdrd inte &r avsedd. Om det finns flera
arbetstagargrupper pa arbetsplatsen kan det behdvas yttranden fran
foretrddare for var och en av dem. Om foretrddare av det aktuella slaget
inte finns bortfaller diremot kravet.

I dataskyddsforordningen och det nya dataskyddsdirektivet anges hur
den personuppgiftsansvarige ska gora en konsekvensbeddmning avseende
dataskydd i de fall dér en sadan behovs. En sddan konsekvensbeddmning
ska enligt dataskyddsforordningen bl.a. innehélla en beddmning av
behovet av och proportionaliteten hos behandlingen i férhallande till syftet
(artikel 35.7). Den ska ockséd innehélla en beddmning av riskerna for de
registrerades rattigheter och friheter samt de atgdrder som planeras for att
hantera riskerna, inbegripet skyddsatgarder, sékerhetsdtgérder och rutiner



for att sdkerstdlla skyddet av personuppgifter och for att visa att
forordningen efterlevs. Enligt det nya dataskyddsdirektivet ska en
konsekvensbeddmning utéver en allmin beskrivning av den planerade
behandlingen innehdlla en bedomning av riskerna for de registrerades
rattigheter och friheter samt de atgdrder som planeras for att hantera
riskerna for att sdkerstilla skyddet for personuppgifter och for att visa att
direktivet efterlevs (artikel 27.2).

Det svenska tillstdndskravet for viss kamerabevakning utgér en
precisering av den skyldighet att gora en konsekvensbedémning som i
manga fall hade gillt 4ndé enligt EU-regleringen. De krav pa innehallet i
en ansdkan om tillstdind som stills upp i kamerabevakningslagen bor
dérfor utformas i néra anslutning till dataskyddsforordningens och det nya
dataskyddsdirektivets reglering om konsekvensbedémning.

Behovet av en konsekvensbeddmning vid kamerabevakning innebér i
och for sig en nyhet jamfort med vad som géller i dag. Av artikel 35.1 i
dataskyddsforordningen framgar emellertid att en konsekvensbedémning
kan omfatta en serie av liknande behandlingar som medf6r liknande hoga
risker. I skél 92 till forordningen anges vidare att det ibland kan vara
fornuftigt och ekonomiskt att en konsekvensbeddmning avseende
dataskydd inriktar sig p4 ett vidare omrade in ett enda projekt. Aven av de
riktlinjer som antagits av den sd kallade artikel 29-grupppen framgér att en
enda konsekvensbeddmning kan anvidndas for att bedoma flera
behandlingar som liknar varandra (WP 248 rev.01). Enligt riktlinjerna kan
sa vara fallet nir liknande teknik anvinds for att samla in uppgifter for
samma dndamal. Till exempel anges att en grupp kommunala myndigheter
som var och en infor ett liknande 6vervakningssystem kan utfora en enda
konsekvensbedomning. Ett annat exempel som anges i riktlinjerna ar att
en jarnvigsoperator kan ticka videodvervakning i samtliga tagstationer
med en gemensam konsekvensbedéomning. Eftersom artikel 27.1 i det nya
dataskyddsdirektivet i huvudsak Overensstimmer med artikel 35.1 i
dataskyddsforordningen bor vad som nu anfors gilla dven for siddana
konsekvensbeddmningar som krivs enligt direktivet.

Mot denna bakgrund bor exempelvis Polismyndigheten kunna ta fram
en konsekvensbeddmning som kan anvidndas vid ett stort antal
bevakningssituationer. I enlighet med vad som anfors i avsnitt 6.3 om
forbattrade mojligheter att fa tillstdnd behdver en ansdékan dessutom inte
langre innehalla ett omfattande underlag med statistik ver brottsligheten
pa den aktuella platsen i forhéllande till brottslighet pa andra jamforbara
platser. En och samma tillstindsansokan bor vidare, precis som i dag,
kunna omfatta kamerabevakning fran flera rorliga objekt, t.ex. fordon eller
dronare (jfr 8 § kameradvervakningsforordningen). Enligt regeringens
bedomning kommer den administrativa bdrdan i samband med ett
ansokningsforfarande for exempelvis Polismyndigheten ddrmed att bli
mindre &n i dag.

Regeringen delar Datainspektionens uppfattning att en tillstandsansdkan
ocksd bor innehélla en hénvisning till den lag eller annan forfattning,
kollektivavtal eller beslut som utgdér den rittsliga grunden for
kamerabevakningen. Pa sé vis blir det tydligare for privata subjekt att de
bara undantagsvis omfattas av tillstdndsplikten samtidigt som det blir
lattare for tillsynsmyndigheten att bedoma om tillstandskravet géller i
eventuella gransfall. Enligt regeringens mening kan kravet i denna del
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emellertid begrénsas till att avse kamerabevakning som bedrivs av andra
dan myndigheter. Mot bakgrund av att en ansokan enligt vad som nu
foreslas ska innehélla uppgift om de omsténdigheter i 6vrigt som ar av
betydelse for provningen kan regeringen inte se nagot behov av att infora
en mdjlighet for tillsynsmyndigheten att meddela ytterligare foreskrifter
om vad en ansdkan ska innehalla.

Yttrande frdn kommunen — bara i undantagsfall

Enligt kameradvervakningslagen ska den kommun dir 6vervakningen ska
ske fa tillfélle att yttra sig innan ldnsstyrelsen beslutar om tillstand, om det
inte dr onddigt (18 §). Av den kartldggning som utredningen har gjort
framgar att kommunerna séllan har nagra sérskilda synpunkter samtidigt
som deras horande medfor en viss tidsutdrékt i drendena. Sarskilt tydligt
blir detta nir tillstindsprovningen rér kamerautrustade dronare som ska
anvandas 1 ett stort antal kommuner, ibland i hela landet.

I enlighet med vad bl.a. Léinsstyrelsen Vistra Gotalands Ilin framhaller
ar avsikten med att kommunerna ska ges tillfille att yttra sig frimst att
sdkerstilla att eventuella kommunala aspekter och lokala synpunkter fors
fram. Vikten av att tillimpningen &r enhetlig dver hela landet och den
begrinsade nyttan som yttranden fran kommunen synes ha i dag talar for
att detta krav helt borde tas bort. Det kan dock inte uteslutas att ett sddant
yttrande kan vara vérdefullt vid tillstindsprovningen i vissa fall.
Majligheten for tillsynsmyndigheten att inhdmta ett yttrande fran
kommunen bor déarfor finnas kvar. Utredningen foreslar att den kommun
dar bevakningen ska ske ska fa tillfdlle att yttra sig om det behdvs.

For att markera att detta framover ska ske endast i undantagsfall, bor det
enligt regeringens mening anges att berdrd kommun ska f tillfélle att yttra
sig, om det av sdrskild anledning behévs. En sddan anledning skulle t.ex.
kunna vara om omfattande och varaktig bevakning ska ske av centrala
stadsdelar eller bevakning ska ske av en plats déir flera kommunala
evenemang vantas dga rum.

Tillstandsbeslutet

Ett beslut om tillstdnd ska enligt 19 § kameradvervakningslagen forenas
med villkor om hur kameradvervakningen far anordnas. Saddana villkor ska
avse Overvakningens dndamaél, den utrustning som far anvéndas och det
omrade som far dvervakas. Lansstyrelserna ska ocksa besluta om de 6vriga
villkor som beh&vs for tillstandet. Sadana villkor far avse upplysningar om
Overvakningen, upptagning, anvéindning, bevarande eller annan
behandling av bilder, avlyssning eller upptagning av ljud samt andra
forhallanden som har betydelse for att skydda enskildas personliga
integritet. Enligt 20 § kameradvervakningslagen far ett beslut meddelas
for en begrinsad tid och lénsstyrelserna far besluta om nya villkor eller
aterkalla tillstandet om forutséttningarna for tillstandet dndras.

Varken dataskyddsforordningen eller det nya dataskyddsdirektivet
innehéller nagra bestimmelser om hur ett férhandstillstdnd ska utformas.
Det framstar darfor som ldmplig att en sddan reglering tas in i
kamerabevakningslagen. Kameradvervakningslagens nuvarande
bestdmmelser om tillstindsbeslutet &r forenliga med EU-regleringen och
far  anses  dndamalsenliga dven  for tillstdindsbeslut  enligt



kamerabevakningslagen. Motsvarande bestimmelser bor darfor tas in i
den nya lagen. Vissa mindre sakliga och sprékliga dndringar bor emellertid
goras. En sadan fordndring &r att det bor anges uttryckligen att villkoren
ocksa kan avse den typ av omrade dér bevakningen ska ske. Detta for att
oka flexibiliteten vid kamerabevakning fran rorliga objekt som exempelvis
fordon och dronare. Sddana villkor kan ocksa utformas pa ett sitt som
reglerar var bevakning inte far ske, t.ex. i niarheten av bostadsbebyggelse
eller friluftsomrdden om sddana behov inte finns.

Att tillstdndsbeslut dven fortséttningsvis bor innehdlla villkor om den
utrustning som far anvéndas och var den far placeras behdver inte innebéra
att ett nytt tillstind behover sokas vid minsta fOréndring.
Tillsynsmyndigheten bor inte foreskriva mer detaljerade villkor &n vad
som behdvs for att exempelvis avgrdnsa ett visst bevakningsomréde eller
knyta tillstdndsbeslutet till en viss typ av teknik. Utgédngspunkten bor vara
att en tillstindshavare i normalfallet ska ha ett visst utrymme att flytta eller
byta ut kameror inom samma omrade, i vart fall sa lange det inte innebér
att integritetsriskerna okar.

Regeringen delar inte Datainspektionens uppfattning att tillstindshavare
bor vara skyldiga att anmila dndrade forhéllanden  till
tillstdindsmyndigheten. Tillstindshavaren méste dock f6lja de villkor som
foreskrivs i tillstindsbeslutet vilket kan innebdra att det krivs en ny
ansdkan om tillstdind vid en forindring av exempelvis bevakningens
dndamal.

Av dataskyddsforordningen foljer att ett krav pa forhandstillstdnd av det
aktuella slaget ska provas av den myndighet som utses till nationell
tillsynsmyndighet enligt forordningen. Det dr darfor inte aktuellt att som
Malmé kommun foreslar 6verlata provningen till kommunerna.

6.5 Undantagen fran tillstandskravet ska behéllas
och utvidgas

Regeringens forslag: Fran kravet pa tillstand till kamerabevakning
gors fOljande undantag som 1 huvudsak motsvarar sadan
kameradvervakning som ar undantagen fran tillstandsplikten eller ar
tillaten efter anmélan enligt kameradvervakningslagen:

1. Kamerabevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning.

2. Viss kamerabevakning vid skyddsobjekt. Jimfort med den
nuvarande regleringen utvidgas undantaget till att ocksa avse sadana
skyddsobjekt som avses i 5§5 skyddslagen (2010:305) liksom
byggnader, andra anldggningar och omraden som anvénds for eller &r
avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

3. Kamerabevakning som Forsvarsmakten bedriver fran ett fordon,
fartyg eller luftfartyg som ett led i en militir insats eller militér 6vning
eller som behovs for att prova utrustning for sdidan bevakning.

4. Kamerabevakning som Trafikverket bedriver av véigtrafik och vid
betalstationer for triangselskatt och infrastrukturavgifter. Jimfort med
den nuvarande regleringen utvidgas undantaget till att ocksa avse
sjotrafik vid en rorlig bro.
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5. Viss kamerabevakning i en vagtunnel som bedrivs av ndgon annan
tunnelhallare &n trafikverket.

6. Viss kamerabevakning 1 en tunnelbanevagn och av en
tunnelbanestation. Jaimfort med den nuvarande regleringen utvidgas
undantaget till att omfatta bevakning som har till syfte att forebygga,
forhindra eller upptécka brottslig verksamhet eller utreda eller lagfora
brott eller forebygga, forhindra eller upptéicka olyckor eller begrinsa
verkningarna av intréffade olyckor.

7. Viss kamerabevakning som har samband med postverksamhet.
Jamfort med den nuvarande regleringen utvidgas undantaget till att
omfatta bevakning i samtliga lokaler dér det bedrivs postverksamhet
eller av omradet omedelbart utanfor in- och utgéngar till en sddan lokal.

8. Viss kamerabevakning i parkeringshus. Jamfort med den
nuvarande regleringen utvidgas undantaget till att omfatta bevakning
som har till syfte att forebygga, forhindra eller uppticka brottslig
verksamhet eller utreda eller lagfora brott.

9. Kamerabevakning som sker for sdkerheten i trafiken eller
arbetsmiljon frén ett fordon, en maskin eller liknande for att forbéttra
sikten for foraren eller anviandaren.

Undantagen fran tillstindskravet ska inte innehdlla négra
begrinsningar avseende hur kameran ska vara monterad, vilken optik
som far anvindas eller huruvida ljud far avlyssnas eller tas upp.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foresldr dock ingen utvidgning av undantaget for
kamerabevakning av skyddsobjekt.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Datainspektionen, tillstyrker forslaget eller har inga synpunkter pa det.
Polismyndigheten anser i forsta hand att varje kamerabevakning som é&r
nddvindig och annars vore laglig enligt dataskyddsregleringen borde
undantas fran tillstindskravet. I vart fall anser Polismyndigheten att
kameror som anvénds i eller pé fordon, fartyg eller luftfartyg eller liknande
rorliga objekt bor undantas fran tillstindskravet dd det i sddana fall ar
lampligare med ett forhandssamrdd med tillsynsmyndigheten pa
systemniva. Sdkerhetspolisen foreslar att undantaget fran tillstandskravet
for kamerabevakning av skyddsobjekt utstricks till att &ven omfatta ett
omrade i skyddsobjektets nédrhet och inte enbart omradet i dess omedelbara
nédrhet. Detta skulle enligt Sékerhetspolisen korrespondera béttre med de
behov som finns och grinsen for skyddsvakternas befogenheter for att
skydda objektet. Myndigheten for samhdllsskydd och beredskap (MSB)
anser att begrdnsningen av undantaget fran tillstdndskravet for
kamerabevakning av sddana skyddsobjekt som anvéinds for eller &r
avsedda for fredstida krishantering enligt 4 § 4 skyddslagen bor tas bort.
MSB ser stora tillimpningssvérigheter med att urskilja sédana
skyddsobjekt fran de skyddsobjekt som i 6vrigt avses i 4 § 4 skyddslagen.
Férsvarsmakten anser att undantaget fran kravet pa tillstdnd dven bor gélla
for bevakning av ett sddant skyddsobjekt som avses i 5 § 5 skyddslagen,
dvs. omraden dir ett Natohdgkvarter eller en fraimmande stats militdra
styrka bedriver militdr verksamhet inom ramen for samforstdndsavtalet
den 4 september 2014 mellan Sverige och Nato om vérdlandsstod.
Forsvarsmakten anser vidare att undantaget for Forsvarsmaktens



kamerabevakning bor bli mer teknikneutralt. Totalforsvarets
forskningsinstitut (FOI) anser att det bor klargoras att undantagen dven
omfattar sddan provning av utrustning som genomfors for
Forsvarsmaktens rdkning, dven om det inte &r Forsvarsmakten som
bedriver provningen. Niar det géller anvdndningen av kamerautrustade
dronare foresprakar flera remissinstanser, bl.a. Transportstyrelsen,
Lantmditeriet och Sjérdddningssdllskapet, ndgon form av undantag frén
tillstdndskravet for myndigheter generellt. Detta framst for att underlitta
for exempelvis tillsynsverksamhet, métningar och annan verksamhet som
endast i undantagsfall innebdr risker for att ménniskor filmas eller
fotograferas. Transportstyrelsen och Utredningen om sjéilvkérande fordon
pd vig (N2015:07) anser vidare att undantaget som tar sikte pa
kamerabevakning som sker for sékerheten i trafiken &r for snévt utformat.
Enligt den utredningen borde undantaget omfatta fler kameror 4n saddana
som forbittrar sikten for foraren och i stéllet gilla generellt for bevakning
som sker med en kamera som for ett sékert framforande i trafiken eller
arbetsmiljon dr uppsatt pa ett fordon, en maskin eller liknande.
Trafikverket anser att det dr positivt att bevakning av sjétrafik vid en
Oppningsbar bro i anslutning till vdg inte ldngre ska omfattas av
tillstdndskravet. Trafikverket anser dock att ytterligare undantag bor
inforas avseende jarnvigs- och kollektivtrafik. Liknande synpunkter
framfors av bl.a. SJ AB, Svensk Kollektivtrafik och Jernhusen AB. Enligt
Polismyndigheten bor i vart fall sdidan kollektivtrafik som kan jaimforas
med tunnelbana, exempelvis Citytunneln i Malmo, kunna undantas frén
tillstandskravet. Stockholms lins landsting instimmer i behovet av ett
bredare undantag for kollektivtrafiken och foreslar ocksa ett nytt undantag
frén tillstandskravet vid kamerabevakning inom vissa ytor och byggnader
inom hilso- och sjukvarden, exempelvis vintrum och entréer pa
akutmottagningar. Postnord AB vélkomnar det bredare undantaget for
postverksamhet.

Skalen for regeringens forslag

Regeringen instdimmer i utredningens bedomning att de flesta av de
nuvarande undantagen fran tillstandsplikten i kameradvervakningslagen ér
andamalsenliga ocksa i forhallande till tillstindskravet i den nya
kamerabevakningslagen. Viss kamerabevakning som tidigare wvarit
undantagen fran tillstandskravet kommer i enlighet med det mer
begransade tillstindskrav som ska gilla enligt kamerabevakningslagen
dock inte ldngre att vara tillstdndspliktig. Det innebdr att vissa av de
nuvarande undantagen har spelat ut sin roll. Sé dr exempelvis fallet med
undantagen for 6vervakning i ett kasino (10 § forsta stycket 7) liksom
sddan Overvakning som efter anmélan far ske i en banklokal, vid
uttagsautomater (12 § forsta stycket 1 och 2) och i butiker (13 §).

Att viss kamerabevakning inte ldngre omfattas av vare sig ett
tillstandskrav eller en anmélningsplikt innebér inte att den blir oreglerad.
Tvartom kommer den i vissa avseenden att vara foremal for en mer
omfattande reglering till skydd for den personliga integriteten 4n i dag (se
avsnitt 6.2). Den som bedriver kamerabevakning som inte dr foremal for
ett tillstdndskrav maéste i forsta hand se till att kamerabevakningen &r
forenlig med regleringen i dataskyddsforordningen eller annan tillimplig
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personuppgiftsreglering. I vissa fall kan sadan kamerabevakning t.ex.
krdva en konsekvensbeddmning avseende dataskydd och en skyldighet att
samrada med tillsynsmyndigheten.

Undantagen frdn tillstandskravet behdlls och utvidgas

De undantag fran tillstandsplikten som finns i kameradvervakningslagen
och som fortfarande &r relevanta i forhdllande till tillstdndskravet i
kamerabevakningslagen bor overforas till den nya lagen. Detta géller dels
de rena wundantag fran tillstindskravet som finns i 10§
kameradvervakningslagen och dels sddan kameradvervakning som &r
undantagen fran tillstdndskravet men kraver en anmaélan i enlighet med
12-15§§. Till den senare kategorin hor kameradvervakning i en
tunnelbanevagn eller av en tunnelbanestation, i ett postkontor och i
parkeringshus. De nu ndmnda undantagen bor som utredningen foresléar
ocksa utvidgas ndgot, bl.a. genom att fler syften anges uttryckligen i
respektive undantagsbestimmelse, t.ex. syftet att lagfora brott.

Undantaget fran tillstdindskravet som avser kamerabevakning i en
tunnelbanevagn och av en tunnelbanestation bor siledes omfatta
kamerabevakning som har till syfte att forebygga, forhindra eller upptiacka
brottslig verksamhet eller utreda eller lagfora brott eller forebygga,
forhindra eller upptécka olyckor eller begrénsa verkningarna av intraffade
olyckor. Undantaget som avser kamerabevakning i parkeringshus bor pa
motsvarande sétt omfatta bevakning som har till syfte att forebygga,
forhindra eller uppticka brottslig verksamhet eller utreda eller lagfora
brott. Aven undantaget som avser kamerabevakning i postkontor bor
knytas till dessa syften. I enlighet med vad utredningen foreslar bor det
undantaget ocksd breddas nigot genom att avse lokaler dir det bedrivs
postverksamhet. Utredningen foreslar dessutom att undantaget
uttryckligen ska omfatta kamerabevakning av en yta i en butikslokal pa
vilken det bedrivs postverksamhet. Regeringen anser emellertid inte att det
ar nodvindigt eftersom sadana butikslokaler redan omfattas av
formuleringen lokal dér det bedrivs postverksamhet. Vad som é&r
postverksamhet definieras i 1 kap. 2 § postlagen (2010:1045).

Undantagen fran tillstaindskravet bor i1 enlighet med utredningens
forslag, inte innehalla nagra begriansningar avseende hur kameran ska vara
monterad, vilken optik som fér anvéndas eller huruvida ljud far avlyssnas
eller tas upp. Fragan om ljud far avlyssnas eller tas upp kommer ddrmed
avgoras genom en tillimpning av annan tillamplig
personuppgiftsreglering, t.ex. dataskyddsforordningen. Med hénsyn till
det betydande integritetsintrang som avlyssning eller upptagning av ljud
kan medféra torde utgédngspunkten &ven fortséttningsvis vara att
kamerabevakning i de aktuella fallen inte bér mojliggora avlyssning eller
inspelning av ménniskors samtal.

Vissa skyddsobjekt dr undantagna fran tillstandskravet i
kameradvervakningslagen. Enligt regeringens bedomning foreligger ett
Okat behov av kamerabevakning i samhillet pd vissa strategiska platser.
Det framstar déarfor, som Myndigheten for samhidllsskydd och beredskap
(MSB) framhaller, &dndaméilsenligt att undantaget for skyddsobjekt
utvidgas till att &ven avse sadana byggnader, andra anldggningar och
omraden som enligt 4 § 4 skyddslagen anvénds for eller dr avsedda for



fredstida krishantering. I enlighet med vad Férsvarsmakten anfor bor
undantag dven goras for sddana skyddsobjekt som avses 1 5§5
skyddslagen, dvs. omraden dir ett Natohogkvarter eller en fraimmande
stats militdra styrka bedriver militdir verksamhet inom ramen for
samfoOrstandsavtalet den 4 september 2014 mellan Sverige och Nato om
vérdlandsstdd.

Sékerhetspolisen foreslar en utvidgning av det omréde som far bevakas
i anslutning till ett skyddsobjekt for att korrespondera béttre med behovet
av bevakning och skyddsvakternas befogenhet. Det saknas dock underlag
for att gora en séddan utvidgning i detta lagstiftningsérende. Detta innebar
att det tillstindsfria omrédet runt ett skyddsobjekt kommer att vara
begrénsat till omradet i skyddsobjektets omedelbara nérhet. Om det av
sarskild anledning foreligger en forhojd hotbild mot det aktuella
skyddsobjektet bor det dock finnas goda méjligheter att bevilja ett tillstand
for kamerabevakning av ett stérre omrade i enlighet med vad som framgar
i avsnitt 6.3.

Kamerabevakning vid rorliga broar kan ha stor betydelse for att
forhindra olyckor eller for att minska skadeverkningarna av intriaffade
olyckor. Enligt utredningen anses Trafikverkets nuvarande undantag fran
tillstdndsplikten i kameradvervakningslagen inte omfatta bevakning av
sjotrafik i samband med 6ppning och stingning av en rorlig bro. I enlighet
med utredningens forslag bor darfor Trafikverkets undantag utvidgas till
att dven gélla sj6trafik vid en rorlig bro.

Polismyndigheten foreslar 1 forsta hand att all myndighetens
kamerabevakning som  dr nddviandig och laglig  enligt
dataskyddsregleringen ska undantas fran tillstdndskravet. Ett sddant
undantag skulle 1 praktiken innebdara att tillstindskravet for
Polismyndighetens kamerabevakning tas bort. Det finns inte underlag att i
detta lagstiftningsdrende lamna ett sédant forslag men regeringen anser att
det dr angeldget att fragan utreds vidare (se avsnitt 6.2).

Regeringen anser inte heller att det &r mdjligt att for ndrvarande infora
ett generellt undantag for Polismyndighetens anvindning av
kamerabevakning med fordon eller dronare. Konsekvenserna av ett sddant
undantag &r inte nidrmare belysta av utredningen och dérfor svéra att
overblicka. Utgangspunkten bor i stdllet vara att forbattra mojligheterna
att fa tillstdnd ocksa till sddan kamerabevakning som sker med hjélp av ett
fordon eller en dronare. I enlighet med vad som framgar i avsnitt 6.4 bor
en och samma ansdkan med tillhérande gemensam konsekvensbeddmning
kunna  omfatta en  personuppgiftsansvarigs anvidndning av
kamerautrustade fordon eller dronare generellt. Forfarandet blir ddrmed i
praktiken mycket likt ett siddant forhandssamrdd pa systemniva som
Polismyndigheten efterfragar. Niar det giller anvindning av
kamerabevakning med fordon eller dronare av mer tillféllig karaktér
foreslas dessutom bade en forlangning och en utvidgning av
Polismyndighetens och Sidkerhetspolisens tillfdlliga undantag (se avsnitt
6.6).

Nar det giéller anvidndningen av kamerautrustade dronare foresprékar
flera remissinstanser, bl.a. Lantmdteriet och Sjordddningssdllskapet,
nagon form av undantag frén tillstindskravet for myndigheter generellt.
Den framsta anledningen till ett sddant undantag skulle vara att underlatta
for exempelvis tillsynsverksamhet, métningar och annan verksamhet som
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endast i undantagsfall innebdr risker for att ménniskor filmas eller
fotograferas. Tillimpningsomradet for den nya lagen foreslas emellertid i
avsnitt ~ 5.3.3  bli  sndvare dn  tillimpningsomradet  for
kameradvervakningslagen. Det bor dirigenom finnas goda forutséttningar
att se till att anvéndning av dronartekniken for de ovan angivna d&ndamélen
inte innebdr en varaktig eller regelbundet upprepad personbevakning. I
sddana fall blir den nya lagen inte tillimplig. Enligt regeringens
bedomning dr déarfor behovet av ett sérskilt undantag i lagen frén
tillstdndsplikten vid anvéndning av kamerautrustade dronare litet. Det
finns samtidigt betydande integritetsrisker med tekniken om den anvénds
pa ett sétt som innebér personbevakning. Négot generellt undantag frén
tillstdndskravet for myndigheters anvindning av kamerautrustade dronare
bor dérfor inte inforas.

Den nya lagens sndvare tillimpningsomrade bor dven medfora att sdédan
anvidndning av kameror som exempelvis Forsvarsmakten har behov av
oftare kommer att falla utanfor lagens tillimpningsomrade. Det finns mot
den bakgrunden inte skil att justera Forsvarsmaktens nuvarande undantag
fran tillstindskravet enligt myndighetens 6nskemal. Aven Totalférsvarets
forskningsinstitut (FOI) bor ha battre mojligheter att prova utrustning for
Forsvarsmaktens rdkning utan att omfattas av den nya lagens
tillimpningsomrade. Den typ av provverksamhet som FOI bedriver
forviantas namligen inte uppfylla den nya lagens krav pa varaktig eller
regelbundet upprepad personbevakning.

Undantagen fran tillstandskravet &r som FOI uppmérksammar ofta
kopplade till att en viss aktor bedriver bevakningen. Vem som ska anses
bedriva bevakningen méste avgoras fran fall till fall och det finns inget
hinder mot att den som bedriver bevakningen anlitar ndgon annan att
faktiskt utféra bevakningen (se bl.a. prop. 2012/13:115 s. 57). Det ar
saledes mojligt for Forsvarsmakten att anlita ndgon annan att utfora
bevakningen for myndighetens rakning. Det aktuella undantaget bér mot
denna bakgrund dven fortsittningsvis avse sddana fall dar Férsvarsmakten
ska anses bedriva bevakningen.

Nér det géller undantaget i kameragvervakningslagen som tar sikte pa
bevakning som sker for sékerheten i trafiken anser bl.a. Transportstyrelsen
att det dr for snivt utformat. Enligt det undantaget géller tillstdndskravet
inte for sddana kameror som for sékerheten i trafiken eller arbetsmiljon ar
uppsatt pa ett fordon, en maskin eller liknande for att forbéttra sikten for
foraren eller anvédndaren. Undantaget omfattar exempelvis sadana
backkameror som aktiveras ndr fOraren backar fordonet och hjilper
foraren att mandvrera fordonet pa ett trafiksakert sitt. Att i nuldget utvidga
det aktuella undantaget till att t.ex. omfatta all sddan kamerateknik som
kan krdvas vid anvéndning av sjdlvkorande fordon skulle innebédra en
betydande utvidgning. Det saknas underlag for att ligga fram ett sadant
forslag 1 detta lagstiftningsdrende. Det kan dock konstateras att
kamerabevakningslagens tillstdndskrav inte kommer att gélla for de flesta
privatrittsliga subjekt som anvénder sjélvkorande fordon. Utredningen om
sjdlvkorande fordon pa vig (N 2015:07) har dessutom i uppdrag att
overvdga och lamna forfattningsforslag i syfte att skapa battre réttsliga
forutsattningar for forsok med sjidlvkorande fordon i allmén trafik och for
introduktion av sddana fordon i allmén trafik (dir. 2015:114). Utredningen
ska redovisa sitt uppdrag senast den 1 mars 2018.



Flera remissinstanser, déribland Stockholms Ildns landsting, SJ AB och
Jernhusen AB, foresprékar att undantaget for tunnelbanevagnar och
tunnelbanestationer utvidgas till att omfatta i princip all jarnvégs- och
kollektivtrafik. Det kan forst konstateras att det undantag for
tunnelbanestationer som nu foreslds ocksa &r avsett att omfatta omraden
innanfor stationens sparrlinje som &r avsedda for annan sparbunden trafik,
exempelvis pendeltdg. Enligt regeringens uppfattning finns det goda
argument for att dartill infora ett utdkat undantag fran tillstdndskravet for
jarnvigs- och kollektivtrafik. Det finns emellertid inte underlag att
behandla fragan i detta lagstiftningsdrende. Den utredning om forenklade
mdjligheter till kameradvervakning som regeringen har tillsatt har dock
fatt i uppdrag att analysera om ett utdkat undantag fran tillstindsplikten
for kameradvervakning av allmidnna transportmedel och stationer bor
inforas (dir. 2017:124). Regeringen avser alltsa att aterkomma i fragan.
Det bor ocksa framhallas att den nya kamerabevakningslagen kommer
innebdra forbéttrade mojligheter att fa tillstdnd vid kamerabevakning av
ovriga allminna transportmedel och stationer for brottsbekdmpande och
trygghetsskapande syften (se avsnitt 6.3).

Det saknas underlag att i detta sammanhang ndrmare Overviga ett
undantag frén tillstindskravet for viss kamerabevakning inom hélso- och
sjukvarden. Mojligheterna att fa tillstdnd for kamerabevakning pa platser
av det aktuella slaget dir det finns problem med brottslighet och andra
storningar kommer dessutom att forbittras genom regeringens forslag
eftersom det vid tillstdndsprovningen ska beaktas sidrskilt om
kamerabevakningen behdvs for att platsen &r brottsutsatt eller for att det
av sirskild anledning finns risk for angrepp pa négons liv, hélsa eller
trygghet till person eller pa egendom (se avsnitt 6.3).

6.6 Aven de tillfilliga undantagen ska behallas och
utvidgas

Regeringens forslag: Fran kravet pa tillstand till kamerabevakning
gors foljande tillfilliga undantag som i huvudsak motsvarar de
tillfalliga undantagen fran tillstdndsplikten enligt
kameradvervakningslagen:

1. Viss kamerabevakning som bedrivs av Polismyndigheten eller
Sdkerhetspolisen i samband med risk for allvarlig brottslighet. Jamfort
med den nuvarande regleringen forldngs undantaget till att gilla under
hogst tre manader. Undantaget utvidgas dessutom till att omfatta alla
typer av allvarlig brottslighet och dven innefatta kamerabevakning som
sker i syfte att uppticka sadan brottslighet eller utreda eller lagfora
sadana brott.

2. Viss kamerabevakning som bedrivs av Polismyndigheten eller den
som &r rdddningsledare i samband med olyckor. Jamfort med den
nuvarande regleringen utvidgas undantaget till att dven omfatta
bevakning i syfte att minska risken for nya olyckor.

3. Kamerabevakning som bedrivs av den som &r rdddningsledare om
bevakningen dr av vikt for att efterforska en forsvunnen person.
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Om en ansdkan om tillstdnd goérs inom den foreskrivna tiden ska
bevakningen fa bedrivas utan tillstand till dess att ansdkan har provats.

Utredningens forslag oOverensstimmer delvis med regeringens.
Utredningen foreslar dock att det tillfilliga undantaget for
Polismyndigheten och Siakerhetspolisen ska gélla under hogst en manad
och fortsdtta vara begrénsat till vissa angivna typer av allvarlig
brottslighet. Utredningen foreslar inte ndgon utvidgning av undantaget
som ror rdddningsinsatser.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pa det. Polismyndigheten anser att det
nuvarande rekvisitet allvarlig brottslighet i det tillfalliga undantaget borde
bytas ut mot brottslighet. Detta eftersom sédan brottslighet som enskilt inte
nér upp till rekvisitet allvarlig brottslighet men som sammantaget utgér en
betydande belastning pa samhillet, t.ex. narkotikahandel, aterkommande
hot- och skadegorelse, sexuella ofredanden under festivaler, stélder och
eldning av bilar inte kan bekdmpas med de nuvarande eller foreslagna
tillfalliga undantagen. Det tidsbegrinsade undantagen bor enligt
Polismyndigheten i vart fall omfatta lingre tid &n vad som nu ir fallet,
forslagsvis sex ménader, innan en ansdkan om tillstind behdver goras.
Aven Malmé kommun efterlyser ett lingre tidsbegrinsat undantag for
Polismyndigheten. Tullverket anser att myndigheten ocksa bor omfattas av
det tillfélliga undantaget fran tillstaindskravet for Polismyndigheten och
Sékerhetspolisen. Detta da Tullverket inte séllan hanterar organiserad
brottslighet med bl.a. grov narkotikasmuggling. Enligt Tullverket skulle
motsvarande mojligheter dessutom underlédtta samarbetet mellan de
berérda myndigheterna i arbetet mot den organiserade brottsligheten.
Myndigheten for samhdllsskydd och beredskap (MSB) foreslar att det
tillfalliga undantaget fréan tillstindskravet i foreslagna 11 § forsta stycket
2 och 3 utformas mer generellt for att omfatta alla riddningsinsatser enligt
1 kap. 2 § lagen om skydd mot olyckor. MSB bedomer att det finns ett
véarde av att undantagen utvidgas till att dven avse efterfoljande atgérder
enligt 3 kap. 9 § och 4 kap. 7 § lagen om skydd mot olyckor med hénsyn
till risken for nya olyckor. Sadan efterbevakning skulle vara sérskilt
vardefull vid storre skogsbriander. Kustbevakningen  efterlyser
fortydliganden om undantagen dven giller nir Kustbevakningen bitrader
de angivna myndigheterna eller en riddningsledare i aktuella situationer.
Sveriges Kommuner och Landsting anser att det ocksa finns skél for att
utvidga de aktuella undantagen till att 4ven omfatta en sddan ambulans-
och akutsjukvardsinsats som utfors inom hélso- och sjukvéarden och som
inte bedrivs av en rdddningsledare enligt lagen om skydd mot olyckor.
Stockholms ldns landsting anser att anvidndning av exempelvis dronare
som en del i en vard- och behandlingsatgdrd inom ramen for hilso- och
sjukvérdslagen eller smittskyddslagen (2004:168) borde vara undantagen
fran tillstandsplikten pa samma sétt som vid raddningsinsatser enligt lagen
om skydd mot olyckor.

Skalen for regeringens forslag

I 11§ kameradvervakningslagen finns tillfilliga undantag frén
tillstandskravet som innebdr att vissa subjekt far bedriva
kameradvervakning for vissa specifika och angeldgna dndamal under en



manads tid utan att en ansdkan om tillstdnd har gjorts. Om ansdkan om
tillstand gors inom en manad fran det att dvervakningen inleds far
overvakningen dessutom bedrivas utan tillstand till dess att ansdkningen
har provats. Undantagen avser 1) Overvakning som bedrivs av
Polismyndigheten eller den som &r rdddningsledare enligt lagen om skydd
mot olyckor, om Odvervakningen &r av vikt for att avvérja en hotande
olycka eller for att begrdnsa verkningarna av en intrdffad olycka, 2)
overvakning som bedrivs av den som &r rdddningsledare enligt lagen om
skydd mot olyckor, om Overvakningen ar av vikt for att efterforska en
forsvunnen person, och 3) 6vervakning som bedrivs av Polismyndigheten
eller Sékerhetspolisen, om det av sirskild anledning finns risk for att
allvarlig brottslighet som innebdr fara for liv eller hélsa eller for
omfattande forstorelse av egendom kommer utovas pa en viss plats och
syftet med 6vervakningen &r att forebygga och forhindra brott.

Regeringen  anser  att  samtliga  tillfilliga  undantag i
kameradvervakningslagen ar relevanta ocksd 1 forhallande till
tillstandskravet 1 kamerabevakningslagen. Undantagen bor dérfor
behéllas. Det bor dessutom overvégas om nagot eller ndgra av undantagen
ska utvidgas for att underlatta ytterligare for angeldgen kamerabevakning
av tillfallig karaktir.

Undantaget for Polismyndigheten och Sédkerhetspolisen vid allvarlig
brottslighet bor forlingas och utvidgas

Ett av de tillfalliga undantagen i 11 § kameradvervakningslagen tar sikte
pa sddan Overvakning som bedrivs av Polismyndigheten eller
Sakerhetspolisen. Undantaget &r tillimpligt om det av sérskild anledning
finns risk for att allvarlig brottslighet som innebér fara for liv eller hélsa
eller for omfattande forstorelse av egendom kommer utdvas pa en viss
plats och syftet med dvervakningen ar att forebygga eller forhindra brott.
Overvakning med stdd av undantaget far ske under hdgst en manad utan
att en ans6kan om tillstind har gjorts Undantaget kan tillimpas for att
tillfalligt kamerabevaka péa platser dér det av sdrskild anledning finns risk
for exempelvis allvarliga véldsbrott, systematiska fall av sexuella
overgrepp eller eldning av bilar och har bl.a. anvénts av Polismyndigheten
i samband med uppsittandet av kameror i vissa omraden med grov
gangkriminalitet (se bl.a. Lansstyrelsen i Stockholms ldns beslut 2017-11-
10, 2112-24799-2017).

Som utredningen foreslar bor det nuvarande undantaget utvidgas till att
ocksd innefatta sddan kamerabevakning som sker i syfte att upptdcka sadan
brottslighet som omfattas av undantaget, eller utreda eller lagféra sddana
brott. Det blir dirmed tydligt att undantaget ar tillimpligt dven ndr den
brottspreventiva effekten forvintas vara lag eller obefintlig om
bevakningen kan bidra till att brott kan upptéckas, utredas och lagforas.
Begreppet utreda och lagfora brott syftar precis som i andra bestimmelser
i kamerabevakningslagen pa brott som dnnu inte har begatts och inte pa
arbetet i en pdgdende forundersokning.

Polismyndigheten anser att undantaget bor utvidgas till att avse all
brottslighet inte bara viss allvarlig brottslighet. En sddan utvidgning skulle
i praktiken innebéra ett heltickande undantag, om &n tidsbegrénsat, fran
tillstandskravet ~ for ~ Polismyndighetens och  Sékerhetspolisens
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kamerabevakning i den brottsbekdmpande verksamheten. Frdgan om sa
pass omfattande undantag fran tillstandskravet bor vervédgas inom ramen
for den pagéende utredningen pa omradet (dir. 2017:124).

Enligt regeringens mening bor dock undantaget redan nu kunna utvidgas
for att mojliggora tillfallig kamerabevakning i flera av de fall som
Polismyndigheten efterfragar. Till skillnad mot vad utredningen foreslar
bor undantaget darfor inte langre vara begrénsat till vissa typer av allvarlig
brottslighet utan omfatta allvarlig brottslighet generellt. Detta innebér att
undantaget kan tillimpas dven vid kamerabevakning av exempelvis platser
med omfattande narkotikahandel. Det bor i sammanhanget ocksd
framhallas att det inte krévs en misstanke om ett visst konkret brott for att
undantaget ska vara tillimpligt utan det rdcker med att det av sérskild
anledning finns risk for allvarlig brottslighet.

Regeringen anser i likhet med Polismyndigheten att det dven finns skl
att forlinga tiden for det aktuella undantaget. Detta skulle medfora
minskad administration, 6kad flexibilitet och en klar forbattring av
Polismyndighetens och Sakerhetspolisens mojligheter att 1 sérskilt
angelidgna fall bedriva kamerabevakning utan att i forvdg behdva soka
tillstand. Enligt regeringen bor den tid som anges i undantaget utstrackas
till tre ménader.

En utvidgning av det aktuella undantaget fran en till tre ménader innebér
bl.a. forbattrade mojligheter for Polismyndigheten och Sikerhetspolisen
att i hdndelse av ett forhdjt terrorhot snabbt sétta in kamerabevakning pa
strategiska platser under en lingre men dnda begrinsad tid. Det blir ocksé
lattare att bedriva kamerabevakning av en viss plats vid flera pa varandra
foljande publika evenemang, t.ex. under sommarmanaderna. Att
kamerabevakning kan bedrivas tillstandsfritt under tre manader i stillet for
en manad ger dessutom myndigheterna nya mojligheter att utvardera och
anvinda  erfarenheter frdn den  tillfdlliga  bevakningen i
tillstandsforfarandet for att visa pd behovet av en mer varaktig
kamerabevakning.

Undantaget bor dven fortséttningsvis vara forbehallet Polismyndigheten
och Sékerhetspolisen. Vad Tullverket anfér om att myndigheten ocksa bor
undantas bor i stillet dvervigas inom ramen for den pagéende utredningen
om forenklade mdjligheter till kameradvervakning.

Mot denna bakgrund bor undantaget som innebér att Polismyndigheten
eller Sékerhetspolisen i vissa fall far bedriva kamerabevakning utan att en
ansOkan om tillstdnd har gjorts utvidgas fran att gilla under hogst en
manad till att gédlla under hogst tre manader. Undantaget ska dessutom
omfatta alla typer av allvarlig brottslighet och dven innefatta sidan
kamerabevakning som sker i syfte att uppticka sddan brottslighet eller
utreda eller lagfora sddana brott.

Rdddningsinsatser och skydd mot olyckor

I 11 § kameradvervakningslagen finns ocksa tillfdlliga undantag som tar
sikte pd Overvakning vid olyckor respektive vid efterforskandet av
forsvunna personer. Aven dessa undantag har en vre tidsgrins pi en
ménad innan en ansdkan maste goras. Enligt det ena undantaget far
overvakning under denna tid bedrivas utan tillstdnd av den som &r
rdddningsledare enligt lagen om skydd mot olyckor, forkortad LSO, om



overvakningen dr av vikt for att efterforska en forsvunnen person. Enligt
det andra undantaget far 6vervakning bedrivas av Polismyndigheten eller
den som &r rdddningsledare enligt lagen om skydd mot olyckor, om
overvakningen dr av vikt for att avvirja en hotande olycka eller for att
begrénsa verkningarna av en intréffad olycka.

I enlighet med vad Myndigheten for samhdllsskydd och beredskap
(MSB) anfor finns anledning att anpassa undantaget ytterligare till
regleringen i lagen om skydd mot olyckor. Det bor bl.a. tydliggdras att
dven sddan kamerabevakning som sker vid efterfoljande atgérder i
samband med olyckor for att minska risken for nya olyckor omfattas av
undantaget. Sddan efterbevakning kan som MSB framhéller vara sérskilt
virdefull vid storre skogsbrinder. Aven i &vrigt bor en viss spraklig
anpassning av begreppen ske till regleringen i lagen om skydd mot
olyckor.

En raddningsledare far anses ansvarig for kamerabevakningen dven om
den utfors av en myndighet eller kommun som lamnar bitrdde enligt 6 kap.
7 § LSO. Den myndighet eller kommun som l&dmnar bitrade fér alltsé anses
utfora dvervakningen for riddningsledarens rakning (se prop. 2012/13:115
s. 57). Detta innebdr att undantaget fran tillstandsplikten &r tillimpligt om
exempelvis  Kustbevakningen  bitrdder  rdddningsledaren  med
kamerabevakning. Motsvarande far anses gilla i de fall en myndighet
bitrdder Polismyndigheten.

Négra remissinstanser, bl.a. Stockholms lins landsting, efterfragar
ytterligare tillfilliga undantag som bl.a. omfattar dronare som anvénds
som en del i en vard- och behandlingsatgédrd. Det saknas dock ndrmare
utredning om vilka behov som finns av detta och hur ett sidant undantag i
sa fall skulle avgrinsas. Det bor i sammahaget framhallas att
kamerabevakningslagen far ett sndvare tillimpningsomrdde &n
kameradvervakningslagen. Det innebar att endast sddan anvidndning av
kameror som innebdar en varaktig eller regelbundet upprepad
personbevakning kommer att omfattas av tillimpningsomradet och
tillstdndskravet.

Sammanfattningsvis bor undantaget som innebér att Polismyndigheten
eller den som &r raddningsledare enligt lagen om skydd mot olyckor i vissa
fall far bedriva kamerabevakning utan att en ansdékan om tillstaind har
gjorts utvidgas till att Aven omfatta bevakning i syfte att minska risken for
nya olyckor.

7 Upplysning om kamerabevakning

7.1 Ett sdrskilt upplysningskrav vid
kamerabevakning

Regeringens forslag: Upplysning om kamerabevakning ska ldmnas
genom tydlig skyltning eller p& annat verksamt sétt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning ldmnas om detta.
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Enskildas ritt till information om den personuppgiftsbehandling som
kamerabevakningen innebédr ska regleras av bestimmelser i EU:s
dataskyddsforordning och annan tillimplig personuppgiftsreglering.

Utredningens forslag oOverensstimmer delvis med regeringens.
Utredningen foreslar att det ska preciseras vilken information som ska
lamnas genom tydlig skyltning eller pd annat liknande verksamt sétt, bl.a.
identiteten hos och kontaktuppgifter till den som bedriver bevakningen
samt kontaktuppgifter till eventuellt dataskyddsombud. Utredningen
foreslar ocksé att viss annan information, bl.a. &ndamalet och grunden for
kamerabevakningen, ska goras tillgdnglig for dem som kan bli
kamerabevakade.

Remissinstanserna: Enligt Datainspektionen kan de sirskilda
forhéllanden vid kamerabevakning — sérskilt nar den sker frén t.ex. dronare
— gora det svart att helt uppfylla kraven pa information i
dataskyddsforordningen och det nya dataskyddsdirektivet. Eftersom det
inte dr mojligt att ha en bestimmelse om upplysningsskyldighet i
kamerabevakningslagen som begrénsar rétten till information enligt EU-
regleringen avstyrker Datainspektionen forslaget. Karlskrona kommun
anser att det dr angelédget att ett upplysningskrav infors i den svenska lagen
sd att den som blir foremél for kameragvervakning blir informerad om
detta pa ett tydligt sitt. Léinsstyrelsen i Ostergétland anser ocksa att det
krdvs en sdrskild reglering i kamerabevakningslagen om vilken
information som ska l&mnas eftersom den information som ska ldmnas
enligt EU-regleringen &r omfattande. Sveriges advokatsamfund anser att
upplysningskravet dr viktigt och att dess foreslagna utformning ar vél
avvigd. Advokatsamfundet framhéller vidare att det inte bor vara tillatet
att sdtta upp skyltar med upplysning ndr kamerabevakning inte
forekommer, eftersom effekterna av en siddan skyltning i méanga fall kan
vara lika integritetskrinkande som nédr kamerabevakning faktiskt pagéar.
Sjordddningssdllskapet framhéller att det blir praktiskt komplicerat att
upplysa om kamerabevakning vid flygningar &ver vatten i skiftande
omraden men att verksamheten i sa fall torde kunna aberopa nagot av de
foreslagna undantagen. Sveriges byggindustrier efterfragar fler exempel
pa hur upplysningskravet ska foljas i praktiken. Malmé kommun anser att
forslaget behover kompletteras med en tydlig reglering om var
upplysningsskyltar ska placeras i forhallande till en kamera. Flera
remissinstanser, ddribland Polismyndigheten, Trafikverket, Svensk handel,
Lantbrukarnas rviksforbund och Jdgarnas riksforbund, anser att det
foreslagna upplysningskravet dr for omfattande, sérskilt nir det géller
kontaktuppgifter till enskilda personer. Detta riskerar enligt flera av dessa
remissinstanser att leda till hot och trakasserier. Dessutom framhélls att
skyltar maste specialtillverkas och bytas ut, exempelvis om ett byte av
dataskyddsombud ~ sker.  Jdgarnas  riksforbund = foreslar  att
viltbevakningskameror i forsta hand undantas frén kravet pa skyltning
eftersom de annars ldtt blir ett eftertraktat stdldgods. Svenska
Jigareforbundet anfor att en person skulle kunna uppge sitt jaigar-ID enligt
Naturvérdsverkets jaktkortsregister som identifikation pd upplysningen
vid kamerabevakningen i stéllet for sitt namn. Enligt Sdkerhetspolisen bor
det ricka med att kontaktuppgifter till enskilda fysiska personer gors
tillgéngliga genom upplysningar pa exempelvis myndighetens webbplats.



Naturvdardverket konstaterar att det foreslagna kravet pd upplysning
innebér att ganska omfattande information ska limnas av en privatperson
vid anvindning av viltkameror, till exempel for inventering eller
bevakning av en atel.

Skalen for regeringens forslag: Enligt 25 § kameradvervakningslagen
ska som huvudregel upplysning om kameradvervakning lamnas genom
tydlig skyltning eller pa ndgot annat verksamt sétt. Upplysning ska ocksa
lamnas om vem som bedriver dvervakningen om detta inte framgér av
forhallandena pé platsen. Upplysningsplikten intrédder redan ndr kameran
satts upp och ir alltsd inte beroende av om kameran anviands. Om ljud kan
avlyssnas eller tas upp vid dvervakningen ska en sérskild upplysning
lamnas om detta och den som bedriver dvervakning ska ocksé ldmna
upplysning om dndamadlen med 6vervakningen, om den dvervakade eller
den som kan komma att bli 6vervakad begér det.

Dataskyddsforordningen och det nya dataskyddsdirektivet innehaller en
omfattande reglering av de registrerades rittigheter. En av dessa rattigheter
ar ritten att fia information fran den personuppgiftsansvarige om
personuppgiftsbehandling. Savél forordningen som direktivet innehéller
krav pé vilken information som ska ldmnas till den enskilde i olika
situationer samt bestimmelser om hur detta ska ske.

Enligt dataskyddsforordningen (artiklarna 13 och 14) ska den enskilde
som huvudregel bl.a. fi information om den personuppgiftsansvariges
identitet och kontaktuppgifter, om dataskyddsombudets kontaktuppgifter
i tillampliga fall samt om dndamélen med och den rittsliga grunden for
behandlingen. Utover detta ska den enskilde bl.a. fa information om réitten
att inge klagomal till tillsynsmyndigheten. Motsvarande reglering finns i
det nya dataskyddsdirektivet (artiklarna 12 och 13) och kommer att
genomforas 1 svensk rétt genom brottsdatalagen. I direktivet gors daremot
skillnad pa sddan allmin information som ska goras tillgdnglig for den
registrerade (artikel 13.1) och sadan information som i specifika fall ska
lamnas till den registrerade (artikel 13.2).

Kamerabevakning skiljer sig fran &vrig personuppgiftsbehandling
eftersom enskilda i praktiken maste upplysas om
personuppgiftsbehandlingen i forvdg. I manga fall skulle det vara forenat
med betydande integritetsrisker och dessutom i princip omdjligt for den
som bedriver kamerabevakningen att gd igenom upptaget material och
forsoka hitta och informera berdrda personer i efterhand. Vid anvéndning
av kamerautrustade drénare kan det finnas praktiska svérigheter &ven med
att 1 forvédg informera ménniskor som kan komma att bli faingade pa bild.
Detta innebér, som Datainspektionen framhaller, att det kan vara svart att
fullt ut uppfylla EU-regleringens krav pa information vid vissa typer av
kamerabevakning. Samtidigt bor framhallas att EU-regleringen ger viss
flexibilitet nir det géller den information som ska ldmnas. Exempelvis
behdver information inte ldmnas, enligt dataskyddsforordningen, i den
mén den registrerade redan forfogar 6ver informationen (se artikel 13.4
och artikel 14.5). Séledes bdr det finnas ett utrymme att inte ldmna
information om vem som bedriver dvervakningen om det framgér av
forhallandena pa platsen (jfr 25 § kameradvervakningslagen).

Fran integritetssynpunkt dr det som bl.a. Karlskrona kommun framhaller
viktigt att den som blir bevakad informeras om bevakningen pé ett tydligt
satt. Detta mojliggoér for enskilda att anpassa sig till att platsen é&r
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kamerabevakad och, i manga fall, vilja om de vill bli foremal for sddan
overvakning. Att bevakningen &r kind &r ocksé av avgorande betydelse for
att den ska vara effektiv i brottsforebyggande syfte. Det bor dérfor dven
fortsdttningsvis som huvudregel gélla en upplysningsplikt vid
kamerabevakning. Enligt regeringens beddmning ar det mgjligt att i
nationell rétt stilla upp ett krav pd upplysning som dr kopplat till
anvdndningen av kameratekniken och inte direkt till behandlingen av
personuppgifter. Detta hindrar inte att den som bedriver kamerabevakning
genom upplysningen om kamerabevakning normalt sett ocksa, helt eller
delvis, uppfyller kravet p& information enligt dataskyddsregleringen.

Fragan &r d& om det 4r mojligt och 6nskvért att ndrmare reglera vad en
sddan upplysning om kamerabevakning ska innehalla. Utredningen
bedomer att en del av den information som ska ldmnas enligt EU-
regleringen inte dr &ndamalsenlig eller dr praktiskt svar att lamna vid just
kamerabevakning. Dérfor foreslar utredningen en sérskild bestimmelse
som reglerar vilken information om personuppgiftsbehandling som ska
lamnas. Utredningens forslag innebér att viss information ska ldmnas
genom tydlig skyltning eller pa nagot annat liknande verksamt sétt. Detta
géller bl.a. upplysning om sjédlva kamerabevakningen, identiteten hos och
kontaktuppgifterna till den som ska bedriva bevakningen och
kontaktuppgifter till ett eventuellt dataskyddsombud. Forslaget innebér
vidare att viss annan information ska goras tillginglig for dem som kan bli
kamerabevakade. Detta géller bl.a. andamélet med behandlingen och hur
lange upptaget material far behandlas.

Utredningens forslag innebér en begrinsning av rétten till information
enligt den unionsrittsliga dataskyddsregleringen. Regeringen delar
Datainspektionens uppfattning att dataskyddsférordningen inte ger
utrymme for en sddan generell begransning av den registrerades ratt till
information vid kamerabevakning. Det kan vidare konstateras att
utredningens forslag i vissa avseenden ocksa innebér strangare krav én vad
som foljer av EU-rdtten. Som anges ovan ger namligen
dataskyddsforordningen utrymme for att underlata att Iimna information i
vissa fall, t.ex. i friga om sddant som den registrerade redan kinner till.
Dessa undantag finns dock inte med i utredningens forslag och det kan
ifragasittas om detta &r forenligt med EU-rétten. Det finns dessutom andra
skdl som talar emot en svensk bestimmelse om vilken information som
maste ldmnas pa en skylt eller pa ett annat verksamt sédtt. Som bl.a.
Polismyndigheten och Jigarnas Riksforbund framhéller kan krav pa att
skylten ska innehalla kontaktuppgifter medfora risker for hot och
trakasserier i vissa fall. Detaljerade krav om vilken information som ska
lamnas vid skyltning kan ocksa medfora att skyltar maste tillverkas
speciellt for varje aktdr som bedriver kamerabevakning och ett
aterkommande behov av att byta ut skyltarna, exempelvis vid ett byte av
dataskyddsombud.

Mot denna bakgrund bdr kravet pa upplysning utformas pa ett delvis
annat sitt 4n vad utredningen foreslér. I lagen bor endast inforas ett krav
pa att upplysning ska ske om kamerabevakningen, dvs. att platsen &r
kamerabevakad. Om ljud kan avlyssnas eller tas upp vid bevakningen bor
det liksom i dag krévas att en sérskild upplysning limnas ocks& om detta.
Fragan om vilken information som ska ldmnas om den
personuppgiftsbehandling som kamerabevakningen innebér, t.ex. uppgift



om vem som bedriver kamerabevakningen, bor ddremot i stéllet styras av
bestimmelser i1 dataskyddsforordningen, brottsdatalagen och annan
tillamplig  personuppgiftslagstiftning. Detta bor framgad av en
upplysningsbestimmelse i lagen. Som utredningen konstaterar kan
skyltning pa platsen dven i fortsdttningen forvintas bli ett vanligt sitt att
uppfylla lagens upplysningskrav. Detta utesluter dock inte att
upplysningsplikten kan uppfyllas dven pa andra sétt. Regeringen anser
déarfor att upplysning om kameradvervakningen ska ske genom tydlig
skyltning eller p& ndgot annat verksamt sétt.

Flera remissinstanser, bl.a. Sveriges byggindustrier och Malmo
kommun, efterlyser fortydliganden om hur upplysning om
kamerabevakning ska ske i praktiken. Enligt regeringens beddmning bor
det manga ganger vara lampligt att ldmna forhallandevis begrinsad
information om kamerabevakningen pa en skylt i anslutning till platsen
som bevakas samtidigt som dvrig information som ska lamnas enligt bl.a.
dataskyddsforordningen eller brottsdatalagen gors tillgénglig for den
registrerade pa annat sitt, t.ex. pa en webbsida. I detta sammanhang bor
ocksd sadana uppforandekoder som regleras i artikel 40 i dataskydds-
forordningen kunna vara till nytta. Enligt den regleringen ska bl.a.
tillsynsmyndigheterna ~ uppmuntra  utarbetandet av  sérskilda
uppforandekoder avsedda att bidra till att forordningen genomfors korrekt,
med hénsyn till sdrdragen hos de olika sektorer diar behandling sker.
Regleringen innebdr att olika branscher har mojlighet att utarbeta
uppforandekoder som ska ges in till tillsynsmyndigheten f6r beddmning
och godkinnande. Aven i dvrigt bor de nationella tillsynsmyndigheterna
inom ramen for de mekanismer som finns i dataskyddsforordningen ha
goda mojligheter att uppna ett gemensamt synsétt pa hur information ska
lamnas vid kamerabevakning.

Sveriges advokatsamfund foreslar att det ska inforas ett forbud mot att
skylta om kamerabevakning ndr sddan bevakning inte forekommer.
Regeringen anser dock inte att det finns skél att i kamerabevakningslagen
infora regler som tar sikte pa fall dir personuppgifter inte behandlas
overhuvudtaget.

7.2 Undantag fran upplysningskravet och ritten till
information

Regeringens forslag: Upplysning om kamerabevakning och
information om den personuppgiftsbehandling som
kamerabevakningen innebar ska inte behdva ldmnas vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning,

2. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller Sdkerhetspolisen, om det av sirskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen &r att
forebygga, forhindra eller uppticka sadan brottslig verksamhet eller
utreda eller lagfora sadana brott,

3. bevakning som sker for att skydda en byggnad, en annan
anldggning eller ett omrdde som enligt 4 § 4, 5 § 1-5 eller 6 § forsta
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stycket skyddslagen har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrédde i dess omedelbara
nérhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg
eller luftfartyg som ett led i en militdr insats eller militdr 6vning eller
som behdvs for att prova utrustning for sadan bevakning,

5. bevakning som bedrivs i bradskande fall fran ett luftfartyg av
Polismyndigheten eller den som ar rdddningsledare enligt lagen om
skydd mot olyckor, om bevakningen &r av vikt for att avvérja en
overhingande fara for olycka, begrinsa verkningarna av en intriaffad
olycka eller minska risken for nya olyckor, och

6. bevakning som bedrivs av den som &r riddningsledare enligt lagen
om skydd mot olyckor, om bevakningen dr av vikt for att efterforska en
forsvunnen person.

Undantagen ska inte gélla, om ljud ska avlyssnas eller tas upp vid
kamerabevakningen.

Om det finns synnerliga skil, ska tillsynsmyndigheten i enskilda fall
fa besluta om undantag fran upplysningskravet och ritten till
information om den personuppgiftsbehandling som
kamerabevakningen innebdr. En ansdkan om undantag ska vara
skriftlig. Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pé arbetsplatsen ldmnas in tillsammans med ansékan. Den
kommun dir kamerabevakningen ska ske ska fa tillfélle att yttra sig, om
bevakningen ska avse en plats dit allmédnheten har tilltrdde och det av
sarskild anledning behovs ett yttrande. Ett beslut om undantag ska
forenas med de villkor som behdvs och dess giltighet fa begrénsas till
en viss tid. Om forutsdttningarna for ett beslut om undantag dndras ska
tillsynsmyndigheten fa besluta om nya villkor, eller, om
forutséttningarna for ett sddant beslut inte langre ar uppfyllda, aterkalla
beslutet.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar ingen utvidgning av det nuvarande undantaget for
skyddsobjekt. Utredningens forslag till undantag for Polismyndigheten
och Sékerhetspolisen dr begréinsat till situationer dir det av sérskild
anledning finns risk for vissa angivna typer av allvarlig brottslighet pa en
viss plats.

Remissinstanserna: En majoritet av remissinstanserna, déaribland
Datainspektionen, Férsvarets radioanstalt och  Tjdnstemdnnens
Centralorganisation (TCO), tillstyrker forslaget eller har inga synpunkter
pa det. Myndigheten for samhdllsskydd och beredskap (MSB) anser att
undantaget frdn upplysningskravet for kamerabevakning i samband med
olyckor ska utformas mer generellt och omfatta alla rdddningsinsatser
enligt 1 kap. 2 § lagen om skydd mot olyckor. MSB bedomer att det finns
ett varde av att undantagen fran upplysningskravet utvidgas till att dven
avse efterfoljande dtgérder enligt 3 kap. 9 § och 4 kap. 7 § lagen om skydd
mot olyckor med hénsyn till risken for nya olyckor. Sddan efterbevakning
skulle vara sérskilt vérdefull bl.a. vid storre skogsbrinder. MSB
ifragasitter ocksa begridnsningen av undantaget som innebér att ljud inte
far avlyssnas eller tas upp och framhéller att det ibland kan vara véardefullt



om raddningstjénsten kan uppfatta ljud som exempelvis ras, explosioner
eller rop pé& hjilp. Malmé kommun anser att undantag frén
upplysningskravet ocksa bor goras for sdidana skyddsobjekt som anvénds
for eller dr avsedda for fredstida krishantering. Forsvarsmakten foreslar att
den undantagsbestimmelse som ror Forsvarsmaktens kamerabevakning
gors teknikneutral. Polismyndigheten instimmer i utredningens slutsats att
det inte alltid gér att upplysa allmidnheten om kamerabevakning i
brddskade fall. Polismyndigheten anser dock inte att det foreslagna
undantaget for luftfartyg ar dndamalsenligt utformat eftersom det ofta
behdvs snabba insatser utan att kravet pd allvarlig brottslighet har
uppnatts. Polismyndigheten anser vidare att det &r en praktisk omdjlighet
att genom skyltning upplysa om kamerabevakning med dronare. Nér det
géller mojligheten att ansdka om undantag i1 enskilda fall menar
Polismyndigheten vidare att detta innebdr att tillsynsmyndigheten i
praktiken ges mdjlighet att styra polisens operativa arbete pa ett sétt som
inte ar bra. Riksdagens ombudsmdin (JO) framhaller att det nya undantaget
fran upplysningskravet som tar sikte pa& Polismyndighetens och
Sakerhetspolisens anvandning av dronare i akuta fall innebar att det kan
bli fraga om dold kameradvervakning. Enligt JO har utredningen inte
nirmare beskrivit vilka behov Polismyndigheten har av det foreslagna
undantaget och inte heller ndrmare behandlat forhallandet till reglerna i
lagen om atgérder for att forhindra vissa sirskilt allvarliga brott. Om dold
kameraovervakning ska vara mdjlig utan de rittssikerhetsgarantier som en
provning av dklagare och domstol ger bor det enligt JO:s mening finns ett
tydligt och tungt vdgande behov av detta. Bestimmelser med sédan
innebord bor vidare utformas s att det inte rader ndgon oklarhet om vilket
regelverk som ska tillimpas i en enskild situation. Dessutom bor det enligt
JO 6vervdgas om det ska ges nagra andra rittssdkerhetsgarantier som kan
bidra till att undantaget endast tillimpas i de situationer som det &r avsett
for, t.ex. en skyldighet for Polismyndigheten och Sdkerhetspolisen att
lamna information till tillsynsmyndigheten om de tillfillen man har
tillimpat  undantaget.  Svemska  Journalistfé6rbundet  anser  att
Polismyndighetens och Sikerhetspolisens mdjligheter att utan
upplysningsplikt bedriva kamerabevakning med droénare bor hanteras
inom ramen for regleringen om hemlig kameradvervakning. Stockholms
ldns landsting framhéller att det finns praktiska svarigheter att uppfylla
kravet vid anvdndning av dronare och ambulans och att sédan
kamerabevakning inom bl.a. hélso- och sjukvard darfor bor undantas frén
upplysningskravet. Aven Sjérdddningssdllskapet papekar de praktiska
svarigheterna att upplysa om kamerabevakning med drénare, inte minst
om flygningarna sker dver vatten.

Skalen for regeringens forslag

I 27§ kameradvervakningslagen finns vissa undantag fran lagens
upplysningsplikt. Enligt dessa undantag behdver upplysning om
Overvakningen inte ldmnas vid 1) dvervakning som Polismyndigheten
bedriver vid automatisk hastighetsévervakning, 2) évervakning som sker
for att skydda vissa angivna skyddsobjekt, 3) &vervakning som
Forsvarsmakten bedriver fran fordon, fartyg eller luftfartyg som ett led i
en militér insats eller 6vning eller som behovs for att prova utrustning for
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saddan Overvakning, eller 4) overvakning som bedrivs av den som é&r
rdddningsledare enligt lagen om skydd mot olyckor, om dvervakningen &r
av vikt for att efterforska en forsvunnen person. Undantagen fran
upplysningsplikten géller dock inte om ljud ska avlyssnas eller tas upp vid
overvakning. Om det finns synnerliga skl far lansstyrelsen ocksa besluta
om undantag fran upplysningsplikten i enskilda fall. En ansékan om
undantag ska vara skriftlig och, om dvervakningsutrustningen ska kunna
riktas mot en arbetsplats dit allménheten har tilltrade, innehalla ett yttrande
fran skyddsombudet, skyddskommittén eller en organisation som
foretrader de anstillda pa den aktuella arbetsplatsen. Lansstyrelsen ska
vidare forena ett beslut om undantag med de villkor som behdvs.

Som utredningen konstaterar bor utgdngspunkten vara att de nuvarande
undantagen frén upplysningsplikten i kameradvervakningslagen ska
behallas i kamerabevakningslagen eftersom de skél som en gang motiverat
undantagen fortfarande gor sig géllande. Undantagen har tillkommit bl.a.
med hénvisning till att integritetsintranget i de aktuella fallen dr begriansat
och att sjdlva syftet med Overvakningen skulle motverkas genom ett
ovillkorligt krav pa upplysning (se bl.a. prop. 1989/90:119 s. 30).

For att undantagen ska fi motsvarande innebord i den nya
kamerabevakningslagen som i den nuvarande regleringen behover de dels
utgora undantag fran den upplysningsplikt som ska gélla enligt lagen och
dels utgéra undantag fran den rdtt till information om
personuppgiftsbehandling som i huvudsak kommer att styras av
regleringen i dataskyddsforordningen och brottsdatalagen.

EU-regleringen tilldter vissa nationella undantag fran ritten till
information

Som framgér av foregéende avsnitt innehaller dataskyddsforordningen och
det nya dataskyddsdirektivet bestimmelser om rétten for enskilda att fa
information om personuppgiftsbehandling frdan den personuppgifts-
ansvarige. Denna ritt till information kan emellertid under vissa
forutséttningar begréinsas i den nationella lagstiftningen. Enligt artikel 23
i dataskyddsforordningen ska en sadan begrinsning ske med respekt for
andemeningen i de grundlaggande réttigheterna och friheterna och utgora
en nodvandig och proportionell atgérd i ett demokratiskt samhille i syfte
att sdkerstilla vissa ndrmare angivna intressen, bl.a. den nationella
sdkerheten, den allmdnna sdkerheten, forebyggande, forhindrande,
utredning, avsldjande eller lagforing av brott och andra av unionens eller
en medlemsstats viktiga mal av generellt allmént intresse. I enlighet med
skl 73 till dataskyddsforordningen innefattar begreppet allmén sékerhet
bl.a. atgdrder for att skydda méanniskoliv, sérskilt vid naturkatastrofer eller
katastrofer framkallade av médnniskan.

Enligt artikel 13.3 i det nya dataskyddsdirektivet far medlemsstaterna pa
motsvarande sétt anta lagstiftningsatgérder som gor att den information
som i specifika fall ska ldmnas till den registrerade far senareldggas,
begrinsas eller utelimnas, i den utstrackning och s& linge som en séddan
atgird dr nddvéndig och proportionell i ett demokratiskt samhélle med
hénsyn tagen till den berdrda fysiska personens grundlaggande réttigheter
och berittigade intressen. Sddana begransningar kan enligt direktivet ske
bl.a. i syfte att undvika menlig inverkan pa forebyggande, forhindrande,



upptickt, utredning eller lagforing av brott, skydda den allménna
sikerheten eller skydda den nationella sdkerheten. Den allménna
information som ska goras tillgidnglig for den registrerade enligt
artikel 13.1 i direktivet, exempelvis den personuppgiftsansvariges identitet
och kontaktuppgifter, far dock inte begransas pa motsvarande sétt. Enligt
4 kap. 5 § i forslaget till brottsdatalag géller den ritt till personrelaterad
information som foreskrivs i lagen inte i den utstrickning det dr sarskilt
foreskrivet i lag eller annan forfattning eller annars framgér av beslut som
har meddelats med stod av forfattning att uppgifter inte fér ldmnas ut av
hénsyn till de intressen som pekas ut i direktivet.

De nuvarande undantagen bor behallas och utvidgas

Vid kamerabevakning som bedrivs av Polismyndigheten vid automatisk
hastighetsdvervakning samlas uppgifter in nér ett fordon har Gverskridit
géllande hastighetsbegransning. Uppgifterna kan sedan anvéindas i en
brottsutredning som omfattas av bestimmelserna om férundersékning i
rattegangsbalken. Dessa bestimmelser innehéller bl.a. krav pa att den som
ar skéligen misstiankt ska underrdttas om misstanken och fa ta del av det
som har forekommit vid forundersdkningen. Kamerabevakning vid
hastighetsdvervakning  omfattas av  regleringen 1 det nya
dataskyddsdirektivet. Undantaget i kameradvervakningslagen for sddan
bevakning syftar till att undvika menlig inverkan pa upptickt, utredning
eller lagforing av ett sérskilt brott. Mot den bakgrunden instimmer
regeringen 1 utredningens beddomning att ett undantag av detta slag ar
forenligt med EU-regleringen och bor inforas i kamerabevakningslagen.
Det nuvarande undantaget for kameragvervakning av vissa
skyddsobjekt syftar framfor allt till att skydda den nationella sikerheten.
De skyddsobjekt som omfattas av det aktuella undantaget &r i stor
utstrdckning objekt som dr av betydelse for forsvarets verksamhet eller dr
avsedda for samhaillsviktiga civila d&ndamal, som t.ex. energiforsdrjning
och elektroniska kommunikationer. Det har ansetts att ett absolut
upplysningskrav pa ett olyckligt sitt skulle fdsta uppméarksamhet pa
saddana betydelsefulla anldggningar och platser (se prop. 1975/76:194 s.
22). Personuppgiftsbehandling som sker i en verksamhet som avser
nationell sékerhet faller utanfor EU-regleringens tilldimpningsomrade och
kan darfor regleras friare i svensk ritt. Det aktuella undantaget bor mot
denna bakgrund behallas. Vidare bor undantaget utvidgas sa att det
motsvarar den utvidgning av undantaget fran tillstindskravet som foreslas
i avsnitt 6.5. Det innebér att dven sddana skyddsobjekt som anvénds for
eller dr avsedda for fredstida krishantering enligt 4 § 4 skyddslagen samt
sadana skyddsobjekt som avsesi5 § 5 skyddslagen bor fa kamerabevakas
utan att upplysning eller information behover ldmnas.
Kameraovervakningslagens nuvarande undantag frén
upplysningsplikten for viss dvervakning som bedrivs av Forsvarsmakten
fran fordon, fartyg eller luftfartyg har motiverats dels av att uppgifter om
sadan Overvakning ofta omfattas av forsvarssekretess och dels av att det
sdllan dr praktiskt mdjligt att upplysa om sddan Gvervakning (prop.
2012/13:115 s. 55). Dessa skél gor sig fortfarande géllande och det ar
angeldget att sadan kamerabevakning som bedrivs av Forsvarsmakten inte
forsvaras med anledning av den nya regleringen. Forsvarsmaktens
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verksamhet faller i regel utanfér EU-regleringens tillimpningsomréde och
det aktuella undantaget maste under alla forhdllanden anses som en
nodvandig atgird i syfte att skydda nationell sdkerhet. Undantaget kan
dérfor behallas. Av samma skél som anfors 1 avsnitt 6.5 saknas anledning
att, som Forsvarsmakten foreslar, gora undantaget teknikneutralt.

Slutligen innehdller kameradvervakningslagen ett undantag fran
upplysningsplikten for den som &r riddningsledare enligt lagen om skydd
mot olyckor, om dvervakningen ar av vikt for att efterforska forsvunna
personer. Undantaget har tillkommit mot bakgrund av den skyndsamhet
som maéste iakttas vid sddana insatser och de svérigheter som finns att pa
ett verksamt sitt upplysa om overvakningen (prop. 2012/13:115 s. 57).
Aven om sidan Overvakning ofta behdver ticka storre geografiska
omraden &r integritetsriskerna begrinsade eftersom det normalt handlar
om §vervakning vid enstaka tillfdllen av omraden dir fa ménniskor vistas.
Eftersom kamerabevakningslagen har ett snivare tillimpningsomrade dn
den nuvarande lagen kommer viss anvindning av exempelvis
kamerautrustade dronare i samband med insatser av det aktuella slaget inte
langre att omfattas av regleringen. Det dr samtidigt angeldget att inte
forsamra forutsattningarna for att anvinda kameror som hjdlpmedel vid
efterforskandet av forsvunna personer, i den utstrickning lagen é&r
tillaimplig. Regeringen bedémer darfor i likhet med utredningen att ett
undantag for sddan kamerabevakning dr forenligt med EU-regleringen och
bor inforas 1 kamerabevakningslagen.

Ett nytt undantag for Polismyndighetens och Sckerhetspolisens
anvdndning av dronare

I avsnitt 6.5 foreslés att det tillféalliga undantag fran tillstandskravet som
géller for Polismyndigheten och Sidkerhetspolisen ska behdallas och
utvidgas 1 kamerabevakningslagen. S&dan kamerabevakning &r inte
undantagen fran upplysningskravet i den nuvarande lagen.

Frdgan om Polismyndighetens mojlighet att anvdnda kameror utan att
upplysa om det har behandlats i tidigare lagstiftningsdrenden (se bl.a.
propositionen Lag om allmin kameradvervakning, prop. 1997/98:64 s 25).
I samband med inférandet av kameradvervakningslagen uttalade den
davarande regeringen att det inte fanns skdl att inom ramen for
kameradvervakningslagstiftningen inféra en utvidgad mdjlighet for de
brottsbekdmpande myndigheterna att anvdnda dold Overvakning utan
provning i det enskilda fallet (se prop. 2012/13:115 s. 90-91).

Som bland annat JO framhéller &r det angeldget att en klar gréns kan
dras mot sddan hemlig kameradvervakning som regleras i 27 kap.
rittegangsbalken och lagen om atgirder for att forhindra vissa sdrskilt
allvarliga brott. Enligt 27 kap. rittegangsbalken fiar hemlig
kameradvervakning anvindas vid forundersdkning om vissa sérskilt
angivna allvarliga brott. Som huvudregel krdvs att nadgon &r skiligen
misstinkt for brottet och att atgirden ar av synnerlig vikt for utredningen.
Den hemliga kameradvervakningen far da avse en sddan plats dédr den
missténkte kan antas komma att uppehalla sig. Om det inte finns ndgon
som ér skiligen misstdnkt for brottet far hemlig kameravervakning dven
anvdndas for att dvervaka den plats dér brottet har begatts eller en néra
omgivning till denna plats, om atgdrden &r av synnerlig vikt for



utredningen och syftet &r att faststilla vem som skéligen kan misstinkas
for brottet.

Enligt lagen om atgérder for att forhindra vissa sérskilt allvarliga brott
far saddan hemlig kameradvervakning som regleras i 27 kap.
rattegdngsbalken ocksd anvindas bland annat nir det med héinsyn till
omsténdigheterna finns en pataglig risk for att en person kommer att utdva
viss angiven brottslig verksamhet. Det géller bland annat sabotage,
mordbrand, allménfarlig 6deliggelse, uppror och terroristbrott. Atgirden
ska vara av synnerlig vikt for att forhindra den brottsliga verksamheten
och skilen for atgdrden maste uppvéga det intrang eller men i 6vrigt som
atgdrden innebér for den berdrde eller for ndgot annat motstaende intresse.

Allmén domstol provar om hemlig kameradvervakning ska fé ske. Om
det kan befaras att det skulle medfora en fordrojning av vésentlig betydelse
for utredningen far dock en &klagare besluta om 6vervakning i avvaktan
pa domstolens beslut. Forfarandet vid hemlig kameradvervakning &r
diarmed kringgérdat av vissa réttssdkerhetsgarantier som inte har nagra
motsvarigheter i kameradvervakningslagen.

Utredningen beddmer att det finns ett starkt behov for Polismyndigheten
och Sikerhetspolisen att 1 vissa specifika fall bedriva &ppen
kamerabevakning i enlighet med kamerabevakningslagen, utan att upplysa
om bevakningen genom skyltning eller p& ndgot annat verksamt sitt. Den
kamerabevakning som avses dr fraimst sddan bevakning i akuta situationer
med risk for allvarlig brottslighet som dr undantagen fran tillstindskravet
i lagen. I sddana situationer kan forhallandena vara saddana att det inte &r
praktiskt mojligt att direkt uppfylla kravet pa upplysning. Exempel pa
situationer av detta slag ar valdsamma sammandrabbningar pa offentliga
platser, terrorangrepp eller andra pl6tsliga handelser som innefattar en risk
for allvarlig brottslighet. Nér bevakning av sadana hindelser ska ske fran
dronare eller annars fran luften, dvs. med luftfartyg, dr det ofta inte mojligt
att upplysa om kameraanvandningen. Till skillnad mot hemlig
kameradvervakning dér sjilva podngen med dvervakningen &r att den sker
dolt handlar det alltsd om fall dir kamerabevakning sker pé ett oppet sétt
men dér de praktiska mdjligheterna att upplysa om bevakningen ar mycket
smé. Regeringen delar utredningens bedomning att det finns skil att infora
ett undantag fran upplysningskravet som tar sikte pa sddana situationer.
Ett sddant undantag maste dock avgriansas noggrant och utformas sa att det
inte innebar ett kringgdende av regleringen om hemlig
kameradvervakning.

Behov av undantag fran kravet pa upplysning finns typiskt sett inte nér
bevakningen ska ske fran rorliga objekt pa marken, t.ex. fordon, eftersom
en synlig upplysning kan ldmnas pd objektet, exempelvis genom en
klisterlapp. Nagot sadant behov finns inte heller vid kamerabevakning fran
fasta objekt som avser en avgrinsad geografisk plats. Vidare bor ett
undantag fran upplysningskravet avgrinsas sa att det endast géller
situationer som dr brddskande. I situationer som inte &r bradskande gér det
oftast att uppfylla kravet pad upplysning dven vid anvdndning av en
kamerautrustad dronare, i vart fall om bevakningen huvudsakligen ska ske
inom en avgrinsad plats.

Ett strikt begransat undantag av det aktuella slaget far anses forenligt
med regleringen i det nya dataskyddsdirektivet. Direktivet innebér i och
for sig ett krav pa att viss allmén information alltid ska goras tillgénglig
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for registrerade (artikel 13.1). Det handlar bl.a. om den personuppgifts-
ansvariges identitet och kontaktuppgifter, andamalen med behandlingen
och ritten att ldmna in klagomal till tillsynsmyndigheten. Hur sadan
allmén information ska goras tillgdnglig for en obestimd krets maste
avgoras genom en tillimpning av aktuella bestimmelser i brottsdatalagen
(4kap. 1§). Av skdl42 till det nya dataskyddsdirektivet framgar
emellertid att sddan information kan anges pa myndighetens webbplats.

Regeringen anser, till skillnad fran Polismyndigheten, att undantaget
endast bor omfatta situationer d& det av sérskild anledning finns risk for
allvarlig brottslighet. En mer generell utformning av undantaget skulle
stricka sig betydligt lingre &n motsvarande tillfdlliga undantag fran
tillstandskravet och vara svart att overblicka konsekvenserna av. Det bor
dock framhaéllas att det inte krdvs en misstanke om ett visst konkret brott
for att undantaget ska vara tillimpligt. Det racker att det av sérskild
anledning finns risk for allvarlig brottslighet. Undantaget bor dessutom
utvidgas pd samma sdtt som motsvarande tillfilliga undantag fran
tillstdndskravet och saledes omfatta alla former av allvarlig brottslighet.
Det bor, till skillnad mot utredningens forslag, inte heller krivas att risken
for allvarlig brottslighet kan knytas till en viss plats.

Aven om det oftare #r svarare att upplysa om kamerabevakning med
dronare &n vid annan kamerabevakning bor det som framhélls ovan
normalt finnas mojligheter att genom skyltning eller pd annat verksamt sétt
upplysa om att bevakningen nér situationen inte &r bradskande. Som
foreslas nedan bor det dessutom dven fortsittningsvis finnas en mojlighet
att ansdka om undantag fran upplysningskravet hos tillsynsmyndigheten i
enskilda fall.

Mot bakgrund av vad bl.a. JO anfor om riskerna for okad dold
kamerabevakning vill regeringen framhalla att &ven den nuvarande
kameradvervakningslagen innehaller vissa undantag fran huvudregeln om
upplysningsplikt som inte har ansetts innebdra ett kringgdende av
regleringen om hemlig kameradvervakning. De sérskilda undantagen i
lagen tar i och for sig inte direkt sikte pa brottsbekdmpande myndigheters
overvakning men den mojlighet som finns for lansstyrelsen att besluta om
undantag i enskilda fall har inte begrinsats i detta avseende (jfr prop.
2012/13:115 s. 90). Regeringen vill ocksé framhalla att undantaget inte &r
avsett att omfatta fall som avses 1 regleringen om hemlig
kameradvervakning. Undantaget innefattar siledes inte en rétt att forsoka
dolja kamerabevakningen eller att anvinda den som ett led i en pagaende
forundersokning. I kravet pa att undantaget bara far tillimpas i bradskande
fall ligger ocksa att upplysning om kamerabevakningen ska lamnas nir det
ar mojligt.

Av forslaget till brottsdatalag framgar bl.a. att tillsynsmyndigheten har
ritt att frin den som &r personuppgiftsansvarig fa upplysningar om och
dokumentation av behandlingen av personuppgifter och sdkerhets- och
skyddsétgérder liksom ett antal befogenheter att forebygga och korrigera
olaglig personuppgiftsbehandling (5 kap. 5-7 §§). Regeringen anser
darfor inte att det finns behov av att infora en sérskild skyldighet for
berdrda myndigheter att lamna information till tillsynsmyndigheten nér
man har tillimpat undantaget.

Sammanfattningsvis bor ett begrénsat undantag fran upplysningskravet
och rdtten till information for den registrerade gélla vid sédan



kamerabevakning som bedrivs i brddskande fall fran ett luftfartyg av
Polismyndigheten eller Sdkerhetspolisen, om det av sdrskild anledning
finns risk for allvarlig brottslighet och syftet med bevakningen ar att
forebygga, forhindra eller upptéicka sddan brottslig verksamhet eller utreda
eller lagfora sddana brott.

Nytt undantag for drénare vid olyckor

T avsnitt 6.6 foreslas att kamerabevakningslagen ska innehalla ett undantag
fran tillstindskravet for viss kamerabevakning som bedrivs i samband med
olyckor av Polismyndigheten eller den som dr riddningsledare enligt lagen
om skydd mot olyckor. Undantaget motsvaras i allt vésentligt av det
nuvarande tillfilliga undantaget 1 11§ forsta stycket 1
kameradvervakningslagen och ar framst avsett att komma till anvandning
i anslutning till att avspérrning har skett pa grund av en olycka, en katastrof
eller ndgon annan nodfallsliknande situation (se prop. 1997/98:64 s. 56
och 2012/13:115 s. 56). Kameradvervakningslagen innehéller inte nagot
undantag fran upplysningskravet vid sdidan kameradvervakning.

Fragan 4r om det finns ett behov av ett undantag &ven fran
upplysningsplikten vid kamerabevakning som behdvs vid hotande eller
intrdffade olyckor. Det kan konstateras att det i sddana situationer i regel
finns behov av att snabbt kunna fa en dverblick av olycksomradet och att
kamerautrustade dronare eller andra luftfartyg kan utgéra anvéndbara
hjédlpmedel for att fa en sddan Overblick. Visserligen kommer sadan
anviandning av kameror ofta inte att omfattas av den nya lagens
tillampningsomréade eftersom det normalt inte &r friga om vare sig varaktig
eller regelbundet upprepad personbevakning. Ide fall déar
kamerabevakningslagen 4r tillimplig kan det dock, Aatminstone
inledningsvis, vara svart eller praktiskt omdjligt att uppfylla
upplysningskravet pa grund av det olycksdrabbade omradets storlek och
behovet av skyndsamhet.

I dessa fall maste integritetsriskerna anses sma i forhallande till intresset
av kamerabevakningen. Intresset av att ridda ménniskoliv, sarskilt vid
naturkatastrofer eller katastrofer framkallade av ménniskan, anges i skal
73 till dataskyddsforordningen som ett exempel pa nér en begriansning av
forordningens réttigheter kan goras enligt artikel 23. De ménniskor som
rakar befinna sig i ett olycksomrade far &tminstone inledningsvis anses ha
ett begransat intresse av att bli upplysta om kamerabevakningen. Om
bevakningen behdvs &dven efter det akuta inledningsskedet bor det
dessutom oftast vara mojligt att uppfylla kravet pa upplysning och
information. I den mén dven detta av praktiska skdl & omgjligt kan
undantag beviljas i enskilda fall.

Regeringen instimmer mot denna bakgrund i utredningens beddmning
att det bor inforas ett undantag fran upplysningsplikten vid
kamerabevakning vid olyckor. Som MSB anfor bor det framgéd att
undantaget dven omfattar kamerabevakning i samband med efterfoljande
atgérder vid risk for nya olyckor, under forutséttning att det ror sig om
kamerabevakning i bradskande fall och upplysning darfor inte kan limnas.
Att ge undantaget en mer generell utformning skulle emellertid kunna
innebéra att det omfattar fler fall &n vad som ér strikt nodvéndigt.
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Mot denna bakgrund bor ett undantag fran upplysningskravet och rétten
till information for den enskilde gilla vid sddan kamerabevakning som
bedrivs i bradskande fall fran ett luftfartyg av Polismyndigheten eller den
som dr riaddningsledare enligt lagen om skydd mot olyckor, om
bevakningen &r av vikt for att avvirja en dverhdngande fara for olycka,
begrinsa verkningarna av en intréffad olycka eller minska risken for nya
olyckor.

Undantag ska ocksad kunna beslutas i enskilda fall

Bestimmelsen i 27 § tredje stycket kameradvervakningslagen om att
undantag fran upplysningsplikten kan goras i enskilda fall om det finns
synnerliga skil dr avsedd att tillimpas restriktivt. I forarbetena har som
exempel angetts Overvakning av rovdjurslyor i syfte att uppticka och
beivra tjuvskytte och plundring samt for att kartldgga rovdjurens bestand
(se prop. 2012/13:115 s. 89-91). Det har alltsa ansetts viktigt att kunna
bedriva kamerabevakning for viltvards- och artskyddsindamal utan att
t.ex. rovdjurslyors lidgen avsldjas eftersom syftet med bevakningen da
motverkas. [ forarbetena har ocksé uttalats att det kan forekomma
angeldgna behov av undantag @ven i andra fall. Det kan t.ex. rora sig om
fall dar det inte d4r mdjligt att pd ett verkningsfullt sitt upplysa om
dvervakningen.

Den tekniska utvecklingen av bl.a. kamerautrustade dronare innebér att
det allt oftare kan uppsta situationer dar det dr angelédget att kunna anvénda
tekniken men praktiskt omojligt att fullt ut uppfylla upplysningskravet. 1
viss  utstrdckning undviks saddan  problematik genom  att
kamerabevakningslagen far ett sndvare tillimpningsomrade an den
nuvarande lagstiftningen. Den som vill anvinda kamerautrustade dronare
i andra syften &n att bevaka ménniskor bor ofta kunna se till att
anvindningen inte innebdr varaktig eller regelbundet upprepad
personbevakning.  Didrmed  giller inte  upplysningskravet i
kamerabevakningslagen. Enligt regeringens beddomning bor t.ex.
anvdndning av kamerautrustade dronare i siddana verksamheter som
Sjordddningssdllskapet och Stockholms lins landsting uppmérksammar
ofta falla utanfor lagens tillimpningsomradde. Detsamma géller
raddningsverksamhet som bedrivs av frivilligorganisationer.

Som utredningen foreslar bor det dessutom dven fortsdttningsvis finnas
mdjligheter for tillsynsmyndigheten att i enskilda fall besluta om undantag
fran  kravet pd& upplysning och information om  den
personuppgiftsbehandling som kamerabevakningen innebdr. Detta
sakerstiller att lagstiftningen inte hindrar sérskilt angeldgen anvidndning
av kameratekniken, exempelvis i sjukvards- och rdddningsverksamhet.
Prévningen bor precis som i dag préglas av restriktivitet genom att ett krav
pa synnerliga skil stélls upp. Den tekniska utvecklingen, t.ex. i friga om
kamerautrustade dronare, innebédr emellertid att det kan finnas anledning
att besluta om undantag i fler fall 4n tidigare, om detta &r en forutséttning
for att tekniken ska kunna anvéndas i angeldgna fall.

Utover de ndmnda fallen bor undantag exempelvis kunna komma i friga
vid Polismyndighetens anvidndning av dronare i andra situationer &n
sadana bradskande fall som det sarskilda undantaget tar sikte pa. Ett sddant
exempel dr anvidndningen av kamerautrustade dronare i samband med



forvantade oroligheter vid exempelvis statsbesok eller andra planerade
evenemang ddr bevakningen framstar som angeldgen men sannolikt inte
kan begrénsas till ett visst omrade och upplysningskravet i praktiken darfor
inte gar att uppfylla. I ssmmanhanget kan ocksa framhallas att en ansdkan
om undantag fran upplysningskravet kan ske redan i samband med en
ansokan om tillstdnd till kamerabevakning om det skulle vara aktuellt. En
och samma ansdkan bor vidare, precis som vid tillstandsférfarandet, kunna
omfatta kamerabevakning fran flera olika dronare (se avsnitt 6.4).

Regeringen beddmer, i likhet med utredningen, att en sddan lagreglerad
och begriansad mojlighet till beslut om undantag i enskilda fall som nu
foreslas ér forenlig med EU-regleringen.

Férfarandet vid tillsynsmyndighetens beslut om undantag i enskilda fall

Kamerabevakningslagen behdver liksom den nuvarande regleringen
innehdlla bestimmelser om forfarandet vid tillsynsmyndighetens beslut
om undantag i enskilda fall.

Enligt 27 § tredje stycket kameragvervakningslagen ska en ansdkan om
undantag frdn upplysningsplikten vara skriftlig. Vidare ska ett yttrande
frdn skyddsombudet, skyddskommittén eller en organisation som
foretrdder de anstéllda pd arbetsplatsen ldmnas in tillsammans med
ansokan och berérd kommun ges tillfalle att yttra sig i vissa fall. Ett beslut
om undantag ska forenas med de villkor som behovs, t.ex. under vilken tid
undantaget géiller. Om forutséttningarna for ett beslut om undantag éndras
far, enligt 20 § kameradvervakningslagen, nya villkor beslutas eller, om
forutséttningarna for tillstand inte langre uppfylls, beslutet aterkallas.

Kamerabevakningslagen bor innehalla motsvarande bestimmelser om
forfarandet. 1 enlighet med utredningens forslag bor det i
kamerabevakningslagen pa ett utforligare sitt &n tidigare anges vilka
uppgifter en ansdkan ska innehalla. Dessutom bor det framgé att berord
kommun, precis som vid tillstindsprovningen, bara ska ges tillfélle att
yttra sig om det av sédrskild anledning behdvs ett yttrande. Ett beslut om
undantag bor, precis som ett tillstindsbeslut, fa begrénsas att gélla en viss
tid.

Undantag for avlyssning eller inspelning av ljud

Kamerabevakning som innefattar avlyssning och upptagning av ljud
innebdr i regel sérskilt patagliga integritetsrisker eftersom det normalt inte
finns anledning att forvénta sig att utomstaende ska ta del av vad man sdger
dven om man befinner sig i en offentlig miljo. Detta ar en viktig
utgangspunkt dven for den nya lagen.

Varken  kameradvervakningslagens  generella  undantag  fran
upplysningsplikten eller mojligheten till beslut om undantag i enskilda fall
géller om ljud ska avlyssnas eller tas upp vid Overvakningen. Enligt
utredningen har det dock framkommit att det forsvérar bevakning som sker
for att kartlagga bestand av hotade rovdjur. Vid sddana kartldggningar gors
bl.a. undersdkningar av foryngringen av rovdjursstammen och en
mojlighet att registrera ljudet frdn rovdjursungarna ar da ofta en
forutséttning for att en bedomning av féryngringen ska vara mdjlig. Enligt
MSB kan det ockséd vara vardefullt for rdddningstjdnsten att i vissa fall
kunna uppfatta ljud som exempelvis ras, explosion eller rop pé hjalp.
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Regeringen delar utredningens bedémning att de sarskilda undantagen
inte heller fortsdttningsvis bor innefatta en rdtt att utan upplysning
avlyssna eller spela in ljud. Diaremot bor det i enlighet med vad
utredningen foreslar finnas mojlighet att efter noggranna dverviganden
ocksé undanta sddan kamerabevakning fran upplysningskravet i enskilda
fall. En forutsittning for detta bor vara att intresset av avlyssning eller
upptagning av ljud viger tungt samtidigt som integritetsriskerna i
praktiken dr obefintliga. Utdver de exempel som anges ovan kan si t.ex.
vara fallet vid Polismyndighetens anvindning av sensorer som kan
detektera ljud av skottlossning eller liknande. Undantaget far dock inte
tillimpas pé ett sitt som mojliggér hemlig eller dold avlyssning av
ménniskors samtal.

8 Ett forstirkt integritetsskydd vid
kamerabevakning pé arbetsplatser

Regeringens forslag: Kamerabevakningslagen ska innehélla en
bestimmelse som upplyser om att det i frdga om arbetsgivares
kamerabevakning av en arbetsplats finns bestimmelser om
forhandlingsskyldighet 1 11-14§§ lagen (1976:580) om
medbestdimmande i arbetslivet.

Utredningens forslag overensstimmer delvis med regeringens.
Utredningen foreslar en bestimmelse som innebér en materiell reglering
av forhandlingsskyldigheten enligt lagen om medbestimmande i
arbetslivet (MBL) vid kamerabevakning pa arbetsplatser som inte
omfattas av kravet pa tillstdnd. Utredningen foreslar ocksa en bestimmelse
om att undantag fran forhandlingsskyldigheten ska f& goras genom
kollektivavtal.

Remissinstanserna: En majoritet av remissinstanserna, daribland
Datainspektionen, Arbetsmiljéverket och Statens Skolinspektion,
tillstyrker eller har inga synpunkter pa forslaget. Aven Arbetsdomstolen
tillstyrker forslaget i sig men anser att det bor 6vervigas om det ocksé bor
inforas en materiell hénvisning till de skadestandssanktionerade
bestimmelserna i 15-18, 21 och 22 §§ MBL om hur det ska gé till vid
forhandlingen. Enligt Arbetsdomstolen framstér det vidare som en brist i
forslaget att den berdrda arbetstagarorganisationen inte kan utkréva nagon
sanktion, om inte underlatenheten att férhandla samtidigt innebér ett brott
mot lagen om medbestimmande i arbetslivet eller kollektivavtal.
Arbetsdomstolen foreslar darfor att lagforslaget kompletteras med en
reglering om att skadestdnd kan utga till berérd arbetstagarorganisationen
om arbetsgivaren inte fullféljer sin forhandlingsskyldighet enligt
kamerabevakningslagen. Enligt Arbetsdomstolen bor ocksa den reglering
om preskription som foljer av MBL gélla. Landsorganisationen i Sverige
(LO) viélkomnar att det foreslds en anpassning till den svenska
partsmodellen d&ven om LO och medlemsforbunden anser att det géller en
forhandlingsskyldighet for arbetsgivare dven enligt det nuvarande



rattslaget. Den bristande tillimpningen beror enligt LO:s uppfattning ofta
pd bristande kunskap om regelverket. Aven Sveriges Akademikers
Centralorganisation (Saco) anser att beslut om kamerabevakning pé en
arbetsplats redan i dag som regel omfattas av forhandlingsskyldigheten i
lagen om medbestimmande i arbetslivet. Saco tycker dock att det &r bra
att detta fortydligas eftersom det &r osdkert om regleringen efterlevs.
Tjinstemdnnens Centralorganisation (TCO) tillstyrker forslaget om
forhandlingsskyldighet men anser samtidigt att det bor klargdras i vad mén
bestimmelsen i kamerabevakningslagen har nigon materiell betydelse nér
forhandlingsskyldighet — samtidigt  foreligger enligt lagen om
medbestimmande 1 arbetslivet, eller om den da enbart har en
upplysningsfunktion. TCO stiller sig ocksa fragande till innebdrden av
den foreslagna undantagsbestimmelsen och vad den kan leda till
arbetsrattsligt. Svensk Handel och Svenskt Néringsliv avstyrker forslaget
med  hdnvisning  till det  forstirkta  integritetsskydd som
dataskyddsforordningen innebdar och oldmpligheten av att infora ett
absolut krav pa forhandlingsskyldighet i en sérskild lag. Arbetsgivarverket
och Visita framfor liknande synpunkter men dppnar i och for sig upp for
nadgon form av upplysningsbestimmelse som, i likhet med viss annan
lagstiftning pé arbetsréttens omrade, hénvisar till regleringen i lagen om
medbestdmmande i arbetslivet.

Skalen for regeringens forslag
Nuvarande integritetsskydd och behovet av forstirkning

Kamerabevakning av arbetsplatser dar mycket vanligt forekommande i
vissa branscher och kan samtidigt medfora sdrskilda risker for de
anstélldas personliga integritet. Ménga anstéllda maste vistas regelbundet
pa platser som kamerabevakas av arbetsgivaren och kan samtidigt kdnna
olust infor att invinda mot kamerabevakningen eller patala brister pa
grund av det sérskilda beroendeforhéllande som anstéllningsforhallandet
innebar.

Enligt kameradvervakningslagen krdvs som huvudregel tillstind till
kameradvervakning av platser dit allmidnheten har tilltride. Om
Overvakningen avser en arbetsplats ska ett yttrande fran skyddsombudet,
skyddskommittén eller en organisation som foretrider de anstillda pa
arbetsplatsen ldmnas in tillsammans med ansdkan. Denna reglering ger
enligt regeringens beddomning ett tillfredsstéllande skydd for den
personliga integriteten vid kameradvervakning av sddana arbetsplatser.
Aven enligt kamerabevakningslagen kommer det att finnas ett krav p4 att
yttrande frén skyddsombudet, skyddskommittén eller en organisation som
foretrdder de anstéllda pa arbetsplatsen ska lamnas in tillsammans med en
ansokan om tillstdnd till kamerabevakning, eller en ansdkan om undantag
fran upplysningskravet (se avsnitt 6.4 och 7.2). Samtidigt innebér forslaget
att tillstandsplikten inte kommer att omfatta privata arbetsgivare, om de
inte utfor en uppgift av allmént intresse. Det finns darfor skél att 6verviga
atgdrder for att sdkerstdlla integritetsskyddet vid kamerabevakning pé
sadana arbetsplatser.

Det har vidare framkommit att det finns brister i tillimpningen av den
nuvarande lagen vid kameradvervakning av utrymmen pa arbetsplatser dit
allménheten inte har tilltrade. Nar det giller kameradvervakning av sddana
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platser finns det i kameradvervakningslagen inte ndgot krav pé yttrande
eller overenskommelse med skyddsombud, skyddskommitté eller en
organisation som foretrdder de anstillda pa arbetsplatsen. Enligt
Integritetskommittén har tillsynsmyndigheterna bl.a. uppméarksammat fall
dér informationen till de anstdllda &r bristfillig eller obefintlig, dar
overvakningen felaktigt grundar sig pa anstilldas samtycke och dér
inspelat material anvinds for att kontrollera hur de anstéllda arbetar (se
SOU 2016:41 s. 232-234). Det finns dérfor skél att dverviga om skyddet
for den personliga integriteten bor forstarkas pa arbetsplatser.

Férhandlingsskyldighet vid kamerabevakning av arbetsplatser

Enligt 11 § MBL ska en arbetsgivare innan denne beslutar om en viktigare
fordndring av sin verksamhet pa eget initiativ forhandla med en
arbetstagarorganisation i forhallande till vilken arbetsgivaren dr bunden av
kollektivavtal. Detsamma ska iakttas innan en arbetsgivare beslutar om en
viktigare fordndring av arbets- eller anstéllningsférhillandena for
arbetstagare som tillhor organisationen. Om synnerliga skil foranleder det
far arbetsgivaren dock fatta och verkstélla beslut innan han eller hon har
fullgjort denna forhandlingsskyldighet.

Aven i annat fall ska enligt 12 § MBL en arbetsgivare forhandla med
kollektivavtalsbiarande arbetstagarorganisation innan han eller hon fattar
eller verkstiller beslut som rér en medlem i denna, om organisationen
pakallar detta. Om sirskilda skél foranleder det far arbetsgivaren dock
fatta och verkstélla beslutet innan han eller hon har fullgjort denna
forhandlingsskyldighet. Av 13 § MBL f6ljer att en arbetsgivare pa
motsvarande sdtt kan vara skyldig att forhandla med en
arbetstagarorganisation i forhallande till vilken arbetsgivaren inte &r
bunden av kollektivavtal. I enlighet med 14 § MBL ska
forhandlingsskyldigheten enligt 11-13 §§ i forsta hand fullgéras genom
forhandling med en lokal arbetstagarorganisation forutsatt att en sddan
finns. Om enighet vid forhandlingen inte uppnas ska arbetsgivaren pa
begiran forhandla dven med en central arbetstagarorganisation.

Fragor som ror ett forstirkt integritetsskydd 1 arbetslivet har utretts flera
ginger utan att det har lett till lagstiftning. Integritetsutredningen
(N 1999:10) foreslog i sitt betainkande Personlig integritet i arbetslivet
(SOU 2002:18) en sarskild lag om skydd for personlig integritet i
arbetslivet. Enligt forslaget skulle lagen bl.a. innehalla en bestimmelse
som upplyser om att 11-14 §§ MBL giller i frdga om arbetsgivarens
skyldighet att forhandla fore beslut som rér verksamheten. Syftet med
forslaget var att framhéva vikten av att arbetstagarnas inflytande
uppmérksammas 1 frdgor som innefattar integritet i arbetslivet.
Utredningen om integritetsskydd i arbetslivet (N 2006:07) foreslog i sitt
betdnkande Integritetsskydd i arbetslivet (SOU 2009:44) en sirskild lag
om integritet i arbetslivet. Forslaget innehaller bl.a. en bestimmelse om att
en arbetsgivare som avser att besluta om en Overvaknings- eller
kontrolldtgird som ar &dgnad att pa ett patagligt sétt paverka en eller flera
arbetstagares personliga integritet forst ska forhandla med berord
arbetstagarorganisation pé det sétt som anges i 11-14 §§ MBL.



Det behdvs en upplysningsbestimmelse

Visserligen medfor dataskyddsforordningen, som bl.a. Svensk Handel och
Svenskt Ndringsliv framhéller, en forstirkning av integritetsskyddet for
arbetstagare. Regeringen anser emellertid inte att denna generella
forstarkning av integritetsskyddet dr tillracklig med tanke pé de brister som
har uppmérksammats i tillimpningen av den nuvarande regleringen. Det
ar darfor angelédget att den nya lagen leder till ett forstérkt integritetsskydd
vid kamerabevakning pa arbetsplatser. Regeringen anser att detta bor ske
genom att det i kamerabevakningslagen infors en hdnvisning till reglerna
i lagen om medbestimmande i arbetslivet, en uppfattning som delas av
bl.a. Datainspektionen.

En hanvisning till regleringen i lagen om medbestdmmande i arbetslivet
kan utformas pa tva sitt, antingen som en materiell bestimmelse som
syftar till att reglera en forhandlingsskyldighet eller som en
upplysningsbestimmelse. Utredningen foresldr en bestimmelse som
innebdr en materiell reglering av forhandlingsskyldigheten som géller vid
kamerabevakning pa arbetsplatser som inte omfattas av kravet pa tillstand.
Som flera remissinstanser pétalar, déribland Landsorganisationen i
Sverige (LO) och Sveriges Akademikers Centralorganisation (Saco),
innebdar emellertid regleringen 1 11-14§§ MBL att en
forhandlingsskyldighet for arbetsgivare i de allra flesta fall redan
foreligger infor kamerabevakning av arbetsplatser.

Vidare finns det, som bland andra Arbetsgivarverket papekar, fordelar
med en bestimmelse av upplysningskaraktér. En sddan ordning stimmer
for det forsta battre dverens med Svrig arbetsrittslig reglering. For det
andra blir det ocksa tydligt att det 4r den materiella regleringen i lagen om
medbestimmande i arbetslivet som giller fullt ut ocksd i Ovrigt.
Exempelvis bor frdgor om hur forhandlingen ska ga till, ritten till
information, skadestdnd, preskription och sanktioner styras av den
arbetsrittsliga  regleringen  och  inte  av  regleringen i
dataskyddsforordningen. Det skulle ddrmed inte finnas négot behov av
nagon sadan ytterligare reglering i1 kamerabevakningslagen som
Arbetsdomstolen efterfragar. En upplysningsbestimmelse skulle ocksé
rada bot pa den okunskap om regelverket som LO pekar ut som den framsta
orsaken till de brister i tillaimpningen som konstaterats.

Enligt regeringens uppfattning maste forhandlingsskyldigheten i 11 §
MBL normalt anses gélla infor arbetsgivares beslut om kamerabevakning
som innebdr att anstdllda varaktigt eller regelbundet bevakas. Dessutom
har arbetstagarorganisationerna en mdjlighet att pakalla férhandling pa
eget initiativ enligt 12 § MBL. En upplysningsbestimmelse av det aktuella
slaget kan till skillnad mot utredningens forslag ocksd omfatta
kamerabevakning pé arbetsplatser generellt.

Regeringen anser sammanfattningsvis att kamerabevakningslagen bor
innehalla en bestimmelse som upplyser om att det i fraga om arbetsgivares
kamerabevakning av en arbetsplats finns bestimmelser om
forhandlingsskyldighet i 11-14 §§ MBL.
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9 Ett forstarkt integritetsskydd 1 ovrigt

Regeringens beddmning: Integritetsskyddet vid kamerabevakning
forstirks genom att regleringen i EU:s dataskyddsforordning,
dataskyddslagen och brottsdatalagen kommer att gilla i tillimpliga
delar. Kamerabevakningslagen bor darfor inte innehdlla sérskilda
bestimmelser om allmdnna principer for behandling av
personuppgifter, lagringstid, rattigheter for enskilda, skyldigheter for
personuppgiftsansvariga och personuppgiftsbitraden eller dverforing av
personuppgifter till tredjeland eller internationella organisationer.

Utredningens beddmning 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna instimmer i
eller har inga invindningar mot bedomningen. Datainspektionen
ifrdgasétter utredningens bedéomning att kamerabevakarens intresse alltid
viger tyngre sd linge bevakningen haller sig inom villkoren for ett
meddelat tillstand. Domstolsverket anser att en sdrskild bestimmelse om
bevarandetid bor 6vervigas eftersom det finns en risk for att bildmaterial
annars kan komma att bevaras langre tid an nddvandigt. Svenskt néringsliv
efterfraigar en  EU-harmoniserad tolkning av  artikel 10 i
dataskyddsforordningen och dérigenom utvidgade mdjligheter till
kamerabevakning som avser misstankar om brott.

Skalen for regeringens bedémning
Den nya dataskyddsregleringen innebdr ett forstirkt integritetsskydd

Kameradvervakningslagen géller enligt 6 § i stéllet for personuppgifts-
lagen och innehéller vissa bestimmelser som motsvarar regleringen i den
sistnimnda lagen. Kameradvervakningslagen innehaller saledes
bestimmelser om t.ex. vidarebehandling (28 §), sdkerhet (30 och 31 §%),
bevarande av material (32 och 33 §§) och oOverforing av bild- och
ljudmaterial till tredjeland (34-36 §§).

Som konstateras i avsnitt 5.2.1 bor kamerabevakningslagen i princip inte
innehdlla bestdimmelser som enbart upprepar bestimmelserna i
dataskyddsforordningen. Lagen kan inte heller innehalla regler som
avviker fran regleringen i dataskyddsforordningen i storre utstrackning dn
vad forordningen medger. De bestimmelser som tas in i lagen maste vidare
uppfylla kraven i det nya dataskyddsdirektivet. Lagen innehaller darfor
endast de bestimmelser som sérskilt behovs for kamerabevakning péa
grund av de specifika forhallanden som giller for sadan bevakning.
Kamerabevakningslagen kommer séledes, till skillnad fran den nuvarande
lagen, inte att gélla i stillet for ovrig dataskyddsreglering. Detta innebér
att den personuppgiftsbehandling som kamerabevakning innebér till
storsta delen kommer att regleras direkt i den tillimpliga generella
dataskyddsregleringen.

Dataskyddsforordningen kommer saledes inom sitt tillimpningsomrade
att gilla for den personuppgiftsbehandling som kamerabevakningen
innebdr. P4 samma sétt kommer brottsdatalagens generella bestimmelser
att giélla for kamerabevakning som innebér sédan
personuppgiftsbehandling som avses i det nya dataskyddsdirektivet. Aven



bestimmelser 1 registerforfattningar som kan tillimpas vid
kamerabevakning kommer kunna bli tillimpliga. Kamerabevakning i
sadan verksamhet som inte omfattas av dataskyddsforordningen eller det
nya dataskyddsdirektivet, t.ex. verksamhet som avser nationell sékerhet,
kommer ocksd styras av den generella regleringen i
dataskyddsforordningen om inte annat sérskilt foreskrivs. Enligt forslaget
till  dataskyddslag ska ndmligen dataskyddsforordningen och
dataskyddslagen, med vissa undantag, gélla i tillimpliga delar &dven for
personuppgiftsbehandling i sddan verksamhet (1 kap. 2 §).

Genom att den nya dataskyddsregleringen blir tillimplig forstirks t.ex.
enskildas ritt till information om hur personuppgifter behandlas. Det stélls
vidare strédngare krav pa den som behandlar personuppgifter, exempelvis
genom att krav pa inbyggt dataskydd och dataskydd som standard kommer
att gélla. Tillsynsmyndigheten ges samtidigt 6kade befogenheter och kan
bl.a. besluta om sanktionsavgifter for den som bryter mot reglerna. Att lata
regleringen i dataskyddsforordningen med kompletterande nationell
reglering och den generella nationella regleringen som genomfoér det nya
dataskyddsdirektivet gilla ocksa vid kamerabevakning innebér darfor en
forstarkning av integritetsskyddet.

Mot bakgrund av vad Svenskt ndringsliv framfér om behovet av
utvidgade mdjligheter till kamerabevakning som avser misstankar om
brott bor framhallas att regleringen i artikel 10 dataskyddsforordningen
om behandling av personuppgifter som ror lagdvertrddelser, bor tolkas sa
att den inte tar sikte pa sddana mdjliga lagovertrddelser som kan fangas pa
bild vid kameradvervakning (se prop. 2017/18:105 s. 98). Den aktuella
bestdmmelsen utgdr dérfor i regel ingen begrénsning av mdjligheterna for
enskilda subjekt att bedriva kamerabevakning for brottsbekdmpande
dndamal.

Nedan behandlas vissa bestimmelser i dataskyddsforordningen och i
brottsdatalagen som dr av sérskild betydelse vid kamerabevakning. I
samband med det 6vervigs om det dr mdjligt och lampligt att infora
avvikande bestimmelser i kamerabevakningslagen.

Inga bestimda lagringstider — allmdnna principer for behandling av
personuppgifter ska gdlla ocksd vid kamerabevakning

Béde dataskyddsforordningen och det nya dataskyddsdirektivet innehaller
allménna principer for personuppgiftsbehandling som tillsammans med
regleringen av de rdttsliga grunderna utgdér de grundliggande
forutséttningarna for att en personuppgiftsbehandling ska vara tillaten.
Bland principerna for behandling kan sérskilt nimnas kraven pa laglighet
och korrekthet, dndamalsbegransning, uppgiftsminimering,
lagringsminimering samt integritet och konfidentialitet.
Dataskyddsforordningens reglering av principer for behandling av
personuppgifter i artikel 5 &r direkt tillimplig medan motsvarande
reglering i artikel 4 i det nya dataskyddsdirektivet kommer att genomforas
genom bestimmelser brottsdatalagen.

I kameradvervakningslagen finns sérskilda bestimmelser om
lagringstid, vilket bl.a. Domstolsverket anser bor dvervégas dven i den nya
kamerabevakningslagen. Enligt 32 § kameradvervakningslagen féar bild-
eller ljudmaterial fran kameradvervakning av en plats dit allmdnheten har
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tilltrade bevaras under hogst tvA manader, om inte l4nsstyrelsen beslutar
om en ldngre bevarandetid. Material fran dvervakning av en plats dit
allménheten inte har tilltrdde far inte bevaras under langre tid &n vad som
ar nodvindigt med hdnsyn till dndamélen med O&vervakningen. Om
materialet anvénds i ndgon annan verksamhet hos den som bedriver
kameradvervakningen tillimpas dock 1 stdllet regleringen i
personuppgiftslagen eller annan forfattning som géller for behandling av
personuppgifter i den verksamheten. Detta innebdr exempelvis att
Polismyndigheten inte dr begrdnsad av den foreskrivna lagringstiden om
materialet tas in i en forundersokning.

Négra fasta tidsgridnser for lagring av uppgifter finns varken i
dataskyddsforordningen eller 1 det nya dataskyddsdirektivet.
Dataskyddsforordningens princip om lagringsminimering (artikel 5.1 c)
innebér dock att personuppgifter inte far forvaras i en form som mojliggor
identifiering av den registrerade under en lidngre tid &n vad som &r
nodvandigt for de &dndamal for vilka personuppgifterna behandlas.
Motsvarande reglering finns i artikel 4.1 fi det nya dataskyddsdirektivet.
I artikel 5 i direktivet anges ddrutdver att det ska foreskrivas lampliga
tidsgranser for radering av personuppgifter eller for periodisk dversyn av
behovet av att lagra personuppgifter. I brottsdatalagen foreslas darfor
bestimmelser om att personuppgifter inte far behandlas under lédngre tid
an vad som dr nddvéandigt med hédnsyn till &ndamalen med behandlingen
och att den personuppgiftsansvarige, om inte annat ar foreskrivet, arligen
ska se dver behovet av att fortsatt behandla personuppgifterna (2 kap. 17
och 18 §9).

Inom dataskyddsforordningens tillimpningsomrade &r utrymmet att
infora sdrskilda bestimmelser om lagringstid eller pa andra sétt modifiera
de allmdnna principerna for behandling av personuppgifter begransade.
Artikel 6.2 1 forordningen ger i och for sig utrymme att inféra mer
specifika krav for sddan personuppgiftsbehandling som &r ndodvéndig for
att fullgora en rittslig forpliktelse, utfora en uppgift av allmént intresse
eller som ett led i den personuppgiftsansvariges myndighetsutévning.
Detta innebér att det skulle vara mojligt att infora sérskilda bestimmelser
om lagringstid for sddan kamerabevakning som omfattas av
tillstandskravet.

Eftersom den tekniska utvecklingen innebdr att kamerabevakning
standigt far nya anvandningsomraden framstar det emellertid inte som
dandamalsenligt att faststdlla en enhetlig maximal lagringstid for upptaget
material. Sirskilda bestimmelser om lagringstid skulle dessutom inte
kunna gélla for all kamerabevakning utan bara inom det tillstdndspliktiga
omradet. Vid sddan kamerabevakning har tillsynsmyndigheten ocksa
mojlighet att forena tillstindet med villkor om att materialet endast far
lagras under en viss angiven tid. Ett sddant villkor géller dock endast sa
lange materialet inte kommer till anvéndning i ndgon annan verksamhet
dn kamerabevakning hos den som bedriver bevakningen, t.ex.
Polismyndighetens anvéndning av material fran kamerabevakning i
forundersokningar. I andra fall kan tillsynsmyndigheten, t.ex. i samband
med konsekvensbedomningar och samrad med myndigheten, anvinda sig
av sina tillsynsbefogenheter om den planerade bevarandetiden inte anses
forenlig med den tillimpliga dataskyddsregleringen.



Mot denna bakgrund bor det inte inforas ndgra sirskilda bestimmelser i
kamerabevakningslagen om léngsta tid for behandling av bild- och
ljudmaterial frdn kamerabevakning. Den nya dataskyddsregleringen
beddms ge ett starkt skydd for den personliga integriteten dven utan en
sddan tidsgrans.

Det har inte heller framkommit skél att infora specifika bestimmelser
som rdr nadgon av ovriga allménna principer om personuppgiftsbehandling
som regleras i dataskyddsforordningen eller brottsdatalagen. Dessa
principer kommer dédrmed att gélla dven for kamerabevakning i tillaimpliga
delar. Det innebdr bl.a. att kamerabevakning ska ske for sérskilt,
uttryckligt angivna och berittigade dndamal och att material frén
kamerabevakningen inte far sparas under lidngre tid &n vad som &r
nddvindigt med hinsyn till &ndamélet med behandlingen.

Enskildas rdttigheter

Béde dataskyddsforordningen och det nya dataskyddsdirektivet innehaller
en rad bestimmelser om enskildas réttigheter som kan bli tillampliga vid
kamerabevakning. Enligt savél dataskyddsforordningen (artikel 15) som
forslaget till brottsdatalag (4 kap. 3 §) ska den registrerade exempelvis ha
ratt att av den personuppgiftsansvarige f& bekriftelse pad huruvida
personuppgifter som rér honom eller henne behandlas och 1 sa fall fa
tillgang till uppgifterna och viss information, bl.a. om dndamalen med
behandlingen, hur ldnge personuppgifterna kommer att lagras, rétten till
rittelse eller radering av personuppgifterna och rétten att ldmna in
klagomal till tillsynsmyndigheten. Ndgon motsvarighet till denna réttighet
finns inte 1 kameradvervakningslagen men bor i1 syfte att stirka
integritetsskyddet som utgangspunkt gilla ocksa for
personuppgiftsbehandling vid kamerabevakning.

Det ska samtidigt framhéllas att material som lagras vid
kamerabevakning i normalfallet inte &r strukturerat s att det gér att soka
efter personuppgifter pd annat sitt &n manuellt. Om rétten till tillgdng
skulle innebéra att den som bedriver kamerabevakning, pa begiran av en
enskild, skulle behova gé igenom materialet och forsoka identifiera den
enskilde skulle regelverket riskera att skapa orimliga administrativa
bordor och medfora onddiga integritetsrisker for andra personer som finns
i materialet. EU-regleringen beddms darfor inte innebédra att den som
bedriver kamerabevakning &r skyldig att vidta andra atgdrder &n att
utnyttja de sok- och sammanstillningsmdjligheter som han eller hon har
tillging till. Aven bestimmelser om sekretess och tystnadsplikt kan
begrénsa rétten till tillgang till material fran kamerabevakning.

I savil dataskyddsforordningen (artikel 16) som forslaget till
brottsdatalag (4 kap. 9 §) finns ocksa en ritt till réttelse av personuppgifter.
Denna réttighet innebér att en registrerad utan onddigt dréjsmal ska fa
felaktiga personuppgifter som rér honom eller henne rittade av den
personuppgiftsansvarige. Ratten innebér vidare att den registrerade, med
beaktande av dndamélet med behandlingen, ska ha rétt att komplettera
ofullstidndiga personuppgifter. Rétten till réittelse aktualiseras normalt sett
inte 1 friga om bild- och ljudmaterial frén kamerabevakning, men skulle
kunna vara tilldimplig i vissa undantagssituationer, exempelvis om en
felaktig tidsangivelse anges i inspelat bildmaterial. I sddana situationer
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framstir det som rimligt att det finns en mdjlighet att f4 den felaktiga
informationen réittad eller kompletterad.

Dataskyddsforordningen (artikel 18—19) och forslaget till brottsdatalag
(4 kap. 10 §) innehaller vidare en rétt till radering av personuppgifter och
en ritt till begrinsning av personuppgiftsbehandling. Aven dessa
rattigheter kan aktualiseras och framstd som befogade vid sadan
kamerabevakning som innebar personuppgiftsbehandling. Liksom vid
ovrig personuppgiftsbehandling framstar det exempelvis som rimligt att
enskilda har mojlighet att f4 material frdn kamerabevakning som avser
honom eller henne raderat nir materialet inte ldngre ar nodvéindigt for
dndamalen med behandlingen.

Slutligen innehéller dataskyddsforordningen (artikel 21) en rétt for den
registrerade att gora invindningar mot en behandling av personuppgifter
som avser honom eller henne och som grundar sig pa artikel 6.1 e eller f'i
forordningen. Den personuppgiftsansvarige far efter en sddan invéandning
inte lingre behandla personuppgifterna savida inte denne kan pavisa
tvingande berittigade skél for behandlingen som vdger tyngre &n den
registrerades intressen, réttigheter och friheter eller behandlingen sker for
faststdllande, utovande eller forsvar av rdttsliga ansprék. Det nya
dataskyddsdirektivet och forslaget till brottsdatalag innehaller ingen
motsvarande rittighet.

Datainspektionen ifragasitter utredningens bedomning om att intresset
av kamerabevakning alltid viger tyngre &n den registrerades intressen,
rattigheter och friheter sé lange bevakningen haller sig inom villkoren for
ett meddelat tillstand och att enskilda i sddana fall darfor inte skulle ha rétt
att gora inviandningar. Enligt regeringens bedomning innebér ett beviljat
tillstdnd for kamerabevakning visserligen inte ett formellt undantag fran
ritten att gora invdndningar. Samtidigt bor det inte vara mgjligt att na
framgang med en invidndning mot sddan kamerabevakning eftersom det
redan genom tillstindsbeslutet konstaterats att intresset av
kamerabevakning viger tyngre dn den enskildes intresse av att inte bli
bevakad.

Sammanfattningsvis innebdr réttigheterna i dataskyddsférordningen och
forslaget till brottsdatalag en forstirkning av skyddet for den personliga
integriteten. Dessa rittigheter bdr déarfor utan négra sérskilda
begransningar gélla i tillimpliga delar dven vid kamerabevakning.

Bestimmelser om personuppgifisansvarigas skyldigheter och om
overforing av material till tredjeland

Dataskyddsforordningen innehaller en omfattande reglering om
skyldigheter for personuppgiftsansvariga och personuppgiftsbitraden.
Regleringen innehaller bl.a. allménna skyldigheter om inbyggt dataskydd
och dataskydd som standard (artikel 25), sdkerhet for personuppgifter
(artikel 32), konsekvensbedomning (artikel 35) och forhandssamrad med
tillsynsmyndigheten 1 vissa fall (artikel 36) samt utndmning av
dataskyddsombud (artikel 37). Motsvarande bestimmelser finns ocksé i
forslaget till brottsdatalag.

Vidare innehéller kapitel V i dataskyddsforordningen reglering om
under vilka forutséttningar personuppgifter far dverforas till tredjeland
eller till internationella organisationer. Huvudregeln &r att en 6verforing ar



tilliten, om det mottagande tredjelandet eller den mottagande
organisationen kan sdkerstdlla en adekvat skyddsniva for uppgifterna.
Aven det nya dataskyddsdirektivet och forslaget till brottsdatalag
innehéller bestéimmelser som reglerar denna fraga.

Regleringen om skyldigheter for personuppgiftsansvariga och
personuppgiftsbitriden samt om &verforing av personuppgifter till
tredjeland innebdr en forstdrkning av skyddet for den personliga
integriteten. Det finns inte skél att i kamerabevakningslagen inféra ndgon
sarskild reglering av dessa frégor.

10 Sekretess och tystnadsplikt

Regeringens forslag: Den som tar befattning med en uppgift som har
inhdmtats genom kamerabevakning far inte obehorigen réja eller
utnyttja det som han eller hon har fatt veta om ndgon enskilds personliga
forhéllanden.

I det allminnas verksamhet ska i stéllet offentlighets- och
sekretesslagen tillimpas.

Utredningens forslag verensstimmer med regeringens.

Remissinstanserna tillstyrker forslaget eller har inga synpunkter pa det.

Skalen for regeringens forslag: Kameradvervakningslagen innehéller
en sérskild bestimmelse om tystnadsplikt (37 §). Av bestimmelsen foljer
att den som tar befattning med en uppgift som har inhdmtats genom
kameradvervakning inte obehorigen far roja eller utnyttja det som han eller
hon pa detta sitt har fatt veta om nagon enskilds personliga forhallanden.
Bestdmmelsen géller for privata aktorer. I bestimmelsen upplyses om att
i det allménnas verksamhet ska i stéllet bestimmelserna i offentlighets-
och sekretesslagen tillimpas. Vid tolkning av bestdmmelsen i
kameradvervakningslagen kan ledning sokas i regleringen i offentlighets-
och sekretesslagen (2009:400), forkortad OSL.

Enligt offentlighets- och sekretesslagen géller sekretess for uppgift om
en enskilds personliga forhdllanden som har inhdmtats genom
kameradvervakning som avses i kameradvervakningslagen, om det inte
star klart att uppgiften kan rdjas utan att den enskilde eller ndgon
nérstdende till denne lider men (32 kap. 3 § OSL). Hos en domstol i dess
rattskipande eller réttsvardande verksamhet géller sekretessen endast om
det kan antas att den enskilde eller nagon nérstdende till denne lider men
om uppgiften rojs.

Sekretessen hindrar dock inte att uppgift 1amnas till brottsbekdmpande
myndigheter i vissa fall eller till en kommun eller en myndighet for att
forebygga en hotande olycka eller for att begrinsa verkningarna av en
redan intrdffad olycka (32 kap. 3 a § OSL). Sekretess till skydd for en
enskild géller normalt inte heller i forhdllande till den enskilde sjilv
(12 kap. 1 § OSL). Det innebér att sekretessen normalt inte hindrar att
enskilda kan fa tillgang till material fran kamerabevakning som avser dem
sjdlva i det allmédnnas verksamhet. Om materialet omfattar dven andra
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personer, kan den enskilde fi tillgdng till materialet forutsatt att ett
utlimnande inte &r till men for ndgon sddan person eller dennes nirstaende.

I avsnitt 9 bedoms att ratten till tillgang till personuppgifter enligt
dataskyddsforordningen och brottsdatalagen ska gélla som utgangspunkt
dven vid kamerabevakning. Bestimmelser om sekretess och tystnadsplikt
kan emellertid begridnsa mdjligheten for enskilda att f4 information om och
tillgang till material fran kamerabevakning som avser dem sjélva.

De sekretess- och tystnadspliktsbestimmelser som i dag géller enligt
offentlighets- och sekretesslagen respektive kameradvervakningslagen &r
avsedda att skydda integriteten hos personer som forekommer i bild- och
ljudmaterial. Kameradvervakningslagens bestimmelse om tystnadsplikt
innebdr ett allmént forbud mot att obehdrigen rdja eller utnyttja uppgifter
om enskilds personliga forhéllanden. Obehorighetsrekvisitet dr avsett att
tolkas sa att ett uppgiftslimnande av en enskild aktér som motsvarar ett
uppgiftslimnande som ar tillatet enligt sekretessregleringen inte &r att
betrakta som obehorigt (se prop. 2012/13:115 s. 104). Det innebér att en
behandling som innefattar att bild- och ljudmaterial fran kamerabevakning
sprids eller ldmnas ut till ndgon annan endast far ske om det stér klart att
personer som forekommer i materialet eller deras nérstdende inte lider
men.

Dataskyddsforordningen forutsitter att medlemsstaterna kan anta
sddana bestimmelser om yrkesmissig eller annan bindande tystnadsplikt
(se t.ex. artiklarna 9 och 90). Néagot hinder mot detta beddms inte heller
finnas enligt det nya dataskyddsdirektivet som tillater att medlemsstaterna
infor starkare skyddsatgérder.

Kamerabevakningslagen bor déarfor innehalla en bestimmelse om
tystnadsplikt som innebér att den som tar befattning med en uppgift som
har inhdmtats genom kamerabevakning inte far obehdrigen rdja eller
utnyttja det som han eller hon har fatt veta om nagon enskilds personliga
forhallanden. Den nuvarande bestimmelsen 1 offentlighets- och
sekretesslagen om sekretess for uppgifter om enskildas personliga
forhallanden som har inhdmtats genom kameradvervakning som avses i
kameradvervakningslagen bor dndras sé att den i stéllet géller for sddan
kamerabevakning som avses i kamerabevakningslagen.

11 Tillsyn, sanktioner och rittsmedel

11.1 En tillsynsmyndighet — Datainspektionen

Regeringens forslag: Den myndighet som regeringen bestimmer ska
utova tillsyn 6ver kamerabevakning enligt kamerabevakningslagen.

Regeringens  beddmning: Datainspektionen ~ bor  vara
tillsynsmyndighet enligt kamerabevakningslagen. Detta bor regleras i
forordning.

Utredningens fdrslag och bedémning Overensstimmer med
regeringens.



Remissinstanserna: En majoritet av remissinstanserna, bl.a.
Datainspektionen, Advokatsamfundet, Forvaltningsritten i Umed,
Stockholms lins landsting och Ldnsstyrelsen i Dalarna, tillstyrker
forslaget eller har inga synpunkter pa det. Polismyndigheten avstyrker att
Datainspektionen ska vara tillstandsmyndighet eftersom det dkar riskerna
for intressekonflikter. Nagra av lénsstyrelserna, bl.a. Ldnsstyrelsen i
Norrbottens ldn och Ldnsstyrelsen i Skdne ldin, anser att det endast bor
vara lénsstyrelserna och inte Datainspektionen som ska utdva tillsyn och
ansvara for tillstdndsprévning enligt den nya lagen. Som skél for detta
anfors bl.a. att lansstyrelserna har en upparbetad kompetens for att fortsitta
bedriva tillsynsarbetet samt god lokalkénnedom. Enligt Ldnsstyrelsen
Gdvleborg bor tillsynsansvaret dven fortsittningsvis vara delat mellan
lansstyrelserna och Datainspektionen.

Skalen for regeringens forslag: I kameradvervakningslagen ar
tillsynsansvaret delat mellan Datainspektionen och lénsstyrelserna.
Datainspektionen utdvar den operativa tillsynen av kameradvervakning pa
platser dit allménheten inte har tilltride och har dessutom det centrala
ansvaret for tillsyn enligt lagen. Lénsstyrelserna ansvarar for den operativa
tillsynen av kameradvervakning pé platser dit allménheten har tilltride.
Lansstyrelserna provar ocksé ansdkningar om tillstdnd och tar emot sddana
anméilningar som innebér att dvervakningen fér ske utan tillstand.

Dataskyddsforordningen innehéller en omfattande reglering om tillsyn.
Enligt artikel 51 ska varje medlemsstat utse en eller flera sjélvstindiga
tillsynsmyndigheter som ska ansvara for att dvervaka tillimpningen av
forordningen. Tillsynsmyndigheten ska enligt artikel 52 vara fullstindigt
oberoende i utforandet av sina uppgifter och utdvandet av sina
befogenheter. Enligt artikel 53 ska medlemsstaterna foreskriva att varje
ledamot av deras tillsynsmyndigheter ska utndmnas genom ett Oppet
forfarande. Vidare ska varje ledamot ha de kvalifikationer, den erfarenhet
och den kompetens, sérskilt pd omradet for skydd av personuppgifter, som
krivs for att ledamoten ska kunna utfora sitt uppdrag och utéva sina
befogenheter. Tillsynsmyndigheten har de uppgifter som anges i
artikel 57, bl.a. att 6vervaka och verkstilla tillimpningen av forordningen,
och de befogenheter som anges i artikel 58, bla. att besluta om
foreligganden och  administrativa  sanktionsavgifter. ~Aven i
dataskyddsdirektivet finns ett flertal bestimmelser om tillsyn (artikel 41—
49). I stora delar 6verensstimmer dessa med eller liknar bestimmelserna i
forordningen. Enligt direktivet far det i nationell rétt foreskrivas att en
tillsynsmyndighet som har inréttats i enlighet med forordningen ska vara
tillsynsmyndighet dven enligt direktivet (artikel 41.3).

Tillsynen enligt kamerabevakningslagen maste ordnas pa ett sétt som &r
forenligt med EU-regleringen. Det innebér bl.a. att den myndighet som
utdvar tillsyn Over kamerabevakning maste uppfylla de krav pa
tillsynsmyndighetens oberoende, organisation och befogenheter som
giller enligt bade dataskyddsforordningen och dataskyddsdirektivet.
Enligt Utredningen om tillsynen &ver den personliga integriteten
(Ju 2015:02) uppfyller Datainspektionen dessa krav (SOU 2016:65 s. 140—
153). Den utredningen foreslar ocksa att Datainspektionen ska utses till
svensk tillsynsmyndighet enligt béde dataskyddsforordningen och
dataskyddsdirektivet, samt att detta ska regleras pa forordningsniva i
myndighetens instruktion. Forslagen till dataskyddslag och brottsdatalag

111



112

utgdr fran att tillsynsansvaret enligt dataskyddsforordningen och
dataskyddsdirektivet kommer att samlas hos Datainspektionen.

Lansstyrelserna  har visserligen en upparbetad kompetens péa
kameraomréadet och en god lokalkdnnedom som kan vara till nytta bade i
samband med provning av tillstandsansdkningar och vid tillsynsarbetet.
Datainspektionen kommer dock att ha tillsynsansvaret &ver
personuppgiftsbehandling generellt, bl.a. sidan kameraanvéndning som
inte kommer omfattas av kamerabevakningslagen. Tillsynen 6ver den
kamerabevakning som ska omfattas av den nya lagens tillimpningsomréde
kommer till skillnad fran i dag dessutom regelmaissigt krdva bedoémningar
av lagligheten enligt den tillampliga dataskyddsregleringen, i forsta hand
dataskyddsforordningen och brottsdatalagen. Den 0Okade rittsliga
komplexiteten stéller nya och hoga krav pd kompetens inom
dataskyddsomradet. Den snabba teknikutvecklingen kréver dessutom att
en hog teknisk kompetens kan upprétthéllas kontinuerligt.

Utredningen bedomer att det &r tveksamt om ladnsstyrelserna i alla delar
uppfyller de hoga krav som stdlls 1 EU-regleringen pa
tillsynsmyndighetens roll, organisation och uppgifter. Enligt regeringens
bedémning &dr det uppenbart att ldnsstyrelserna i dag inte uppfyller dessa
krav och att en ordning dir linsstyrelserna behdller det sérskilda
tillsynsansvaret pd kameraomradet skulle fOrutsitta omfattande
fordndringar av lansstyrelsernas organisation. Det dr mot denna bakgrund
inte mojligt att, som Polismyndigheten foresprakar, lata lansstyrelserna
helt eller delvis fortsdtta att ansvara for tillstindsprovningen. Inom
dataskyddsforordningens tillimpningsomrade &dr det endast den nationella
tillsynsmyndigheten som &r behorig att prova fragor om forhandstillstand
och Datainspektionen kommer i egenskap av tillsynsmyndighet enligt
brottsdatalagen att vara den myndighet som Polismyndigheten och andra
brottsbekdmpande myndigheter i 6vrigt ar skyldiga att samrada med.

Aven om linsstyrelsernas rittstillimpning synes ha blivit mer enhetlig
sedan Datainspektionen fick ett centralt tillsynsansvar enligt
kameradvervakningslagen finns dessutom uppenbara fordelar att samla
tillsynen hos en myndighet. Utdver vad som framhélls ovan &r det viktigt
att de fordndringar som foreslds genom kamerabevakningslagen far
onskade effekter, bade ndr det giller utdkade mojligheter till
kamerabevakning och ett forstirkt integritetsskydd. Samtidigt dr det
angeldget med en enhetlig och korrekt tillimpning av den nya EU-
regleringen  och  den svenska  lagstiftningen som  r0r
personuppgiftsbehandling.

Datainspektionen bor darfor vara ensam tillsynsmyndighet enligt
kamerabevakningslagen. Som utredningen foreslar bor detta regleras i
forordning. Kamerabevakningslagen bor darfor innehélla en bestimmelse
som anger att den myndighet som regeringen bestimmer utdvar tillsyn
over kamerabevakning enligt kamerabevakningslagen.



11.2  Tillsynsmyndighetens befogenheter och
sanktionsavgifter

Regeringens forslag: De bestimmelser om tillsynsmyndighetens
befogenheter som géller enligt EU:s dataskyddsforordning och annan
tillimplig personuppgiftsreglering ska gilla dven vid tillsynen 6ver att
kamerabevakningslagen f6ljs.

Tillsynsmyndigheten ska fi ta ut en sanktionsavgift av den som
bedriver kamerabevakning och bryter mot lagens bestimmelser om
tillstandskrav och upplysningskrav. Detsamma ska gélla for den som
inte foljer villkor i ett beslut om tillstand eller ett beslut om undantag
fran upplysningskravet.

Vid beslut om sanktionsavgift ska bestimmelser i EU:s
dataskyddsforordning  och  dataskyddslagen  tillimpas.  For
kamerabevakning som omfattas av brottsdatalagen ska 1 stéllet
bestimmelserna i den lagen tillimpas.

Vid overtrddelser av kamerabevakningslagens bestimmelser om
tillstdndskrav ska den ldgre avgiftsnivd som foreskrivs i EU:s
dataskyddsforordning, eller, i friga om myndigheter, dataskyddslagen
tillimpas. For kamerabevakning som omfattas av brottsdatalagen ska i
stéllet den lagre avgiftsniva som foreskrivs i den lagen tillimpas.

Vid overtrddelser av kamerabevakningslagens bestdmmelser om
upplysningskrav ska den hogre avgiftsniva som foreskrivs i EU:s
dataskyddsforordning, eller, i friga om myndigheter, dataskyddslagen
tillimpas. For kamerabevakning som omfattas av brottsdatalagen ska i
stillet den hogre avgiftsniva som foreskrivs i den lagen tillimpas.

Regeringens beddmning: Det bor inte inforas bestimmelser om

straffansvar eller vite i kamerabevakningslagen.

Utredningens forslag och bedémning 6verensstimmer delvis med
regeringens forslag. Utredningen foreslar ingen bestimmelse som anger
vilka Overtridelser av bestimmelser i kamerabevakningslagen som kan
foranleda en sanktionsavgift och inte heller bestimmelser om vilken
avgiftsnivd som aktualiseras vid respektive &vertrddelse. Utredningen
foreslar i stdllet en bestimmelse om att den hogre avgiftsnivan ska gilla
for myndigheter vid overtridelser av regleringen i
kamerabevakningslagen.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker
forslaget eller har inga synpunkter pa det. Datainspektionen ifragasitter i
vilken mén sanktionsavgifter kommer kunna domas ut for 6vertradelser av
bestdmmelserna i kamerabevakningslagen med hénsyn till regelsystemets
komplexitet och vissa oklarheter som ror det tillstandspliktiga omradet.
Datainspektionen anser vidare att den av utredningen foOreslagna
bestimmelsen &r otydlig och svar att forstd samt efterlyser ett
fortydligande av vilka bestimmelser i dataskyddsforordningen som ska
tillimpas nir de olika reglerna i kamerabevakningslagen Gvertrdds och
vilka avgiftsnivder som blir aktuella for andra d4n myndigheter. Néagra
remissinstanser, déribland Polismyndigheten och Férsvarsmakten,
motsitter sig att myndigheter ska kunna bli foremal for sanktionsavgifter.
Karlskrona kommun anser i och for sig att det ar rimligt att myndigheter
kan drabbas av sanktionsavgifter vid overtriddelser men papekar att den
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hogre avgiftsnivad som utredningen foreslar kraftigt avviker fran liknande
hogsta sanktionsbelopp 1 svensk rétt.

Skalen foér regeringens forslag
Tillsynsmyndighetens befogenheter

Enligt kameradvervakningslagen har lansstyrelserna och
Datainspektionen vissa befogenheter i sin tillsynsverksamhet, bl.a. att
meddela foreldgganden och forena dessa med vite (41 och 42 §§).
Tillsynsmyndigheterna  har ocksd ritt att fa tilltrade till
overvakningsanldggningar och Polismyndigheten 4r skyldig att p4 begéran
lamna den handriackning som dessa myndigheter behver for att fa tilltrade
(43 9).

Dataskyddsférordningen innehéller en omfattande och direkt tillimplig
reglering av vilka befogenheter som tillsynsmyndigheten ska ha
(artikel 58). Tillsynsmyndigheten har dels vissa utredningsbefogenheter,
bla. en rdtt att beordra den personuppgiftsansvarige eller
personuppgiftsbitridet att ldmna all information som myndigheten
behover for att kunna fullgdra sina uppgifter. Som ett led i sina utredningar
har tillsynsmyndigheten ocksa rtt att fa tilltrdde till lokaler som tillhor en
personuppgiftsansvarig eller ett personuppgiftsbitridde, inklusive tillgang
till utrustning och andra medel for behandling av personuppgifter i
overenstimmelse med nationell processrétt. Tillsynsmyndigheten har
vidare vissa korrigerande befogenheter, bl.a. kan myndigheten utfirda
varningar om att planerade behandlingar sannolikt kommer att bryta mot
forordningen och meddela foreldgganden om att en behandling ska ske i
enlighet med bestimmelserna i forordningen. Tillsynsmyndigheten kan
ocksa tillfdlligt eller definitivt begrinsa, inklusive forbjuda, en behandling
av personuppgifter. Aven det nya dataskyddsdirektivet innehaller
bestimmelser om tillsyn som till stora delar har samma eller liknande
innehdll som bestimmelserna i forordningen och som kommer att
genomforas i svensk ritt genom brottsdatalagen.

Utredningen om tillsynen 6ver den personliga integriteten bedomer att
det saknas behov av att foreskriva ytterligare befogenheter for
tillsynsmyndigheten utdver vad som foljer av den nya EU-regleringen
(SOU 2016:65 s. 154-157). Utredningens forslag bereds i
Regeringskansliet.

Det &ar  angeldget att tillsynsmyndigheten har  samma
tillsynsbefogenheter  enligt  kamerabevakningslagen  som  vid
personuppgiftsbehandling generellt. Dataskyddslagen foreslas visserligen
innchalla en bestimmelse som innebdr att de befogenheter som
tillsynsmyndigheten har enligt dataskyddsférordningen ocksa géller vid
tillsyn over efterlevnaden av bestimmelserna i forfattningar som
kompletterar dataskyddsférordningen (6 kap. 1 §). Nagon motsvarande
bestimmelse finns dock inte i forslaget till brottsdatalag och det &r
fortfarande ovisst hur framtida personuppgiftsregleringar pd omradet
utanfor EU-réttens tillimpningsomradde kommer att se ut.

Det bor darfor tas in en bestimmelse i kamerabevakningslagen om att
de befogenheter som tillsynsmyndigheten, dvs. Datainspektionen, har
enligt dataskyddsforordningen och annan tillamplig
personuppgiftsreglering, t.ex. brottsdatalagen, géller dven vid tillsynen



over att kamerabevakningslagen f0ljs. Detta innebdr bla. att
tillsynsmyndigheten kan anvidnda de nimnda befogenheterna i samband
med handldggning av drenden enligt lagen eller ndr den som bedriver
kamerabevakningen underlater att bistd myndigheten i ett sddant drende.

Regleringen i dataskyddsforordningen och brottsdatalagen ger tillsyns-
myndigheten rdtt att fa tilltrdde till den personuppgiftsansvariges eller
personuppgiftsbitrddets lokaler. 1 propositionen Ny dataskyddslag
bedomer regeringen att det inte behdvs ndgra kompletterande
bestimmelser i dataskyddslagen som ger tillsynsmyndigheten mdjlighet
att tillgripa tvngsétgérder for att genomfora en sddan platsundersdkning.
I propositionen konstateras att en undersokning av lokalerna i de allra
flesta fall bor kunna ske med innehavarens medgivande samt att risken for
att tillsynsmyndigheten annars beslutar om tillfalligt forbud mot
behandlingen torde medfora att innehavaren ger tillsynsmyndigheten det
tilltrdde den har ratt till. Det framhalls vidare att en underlatelse att rétta
sig efter ett foreldggande eller att ge tillsynsmyndigheten tillgang till
uppgifter kan medfora att sanktionsavgifter tas ut (se prop. 2017/18:105 s.
157-158). Det saknas anledning att géra en annan beddmning i detta
lagstiftningsdarende. Nagra sdrskilda bestimmelser om handrackning bor
darfor inte inforas i kamerabevakningslagen.

Regleringen om sanktionsavgifter

Enligt artikel 58.2 i dataskyddsforordningen ska tillsynsmyndigheten vid
overtriadelser av forordningens bestimmelser ha befogenhet att utdver
eller i stdllet for andra korrigerande befogenheter pafora administrativa
sanktionsavgifter. Sanktionsavgifter kan ocksa paféras vid underlatenhet
att ritta sig efter vissa av tillsynsmyndighetens foreligganden eller beslut.
I de sistndmnda fallen fyller sanktionsavgiften en vitesliknande funktion.

Enligt artikel 83.1 i dataskyddsforordningen ska varje tillsynsmyndighet
sikerstilla att paforande av administrativa sanktionsavgifter i varje enskilt
fall &r effektivt, proportionellt och avskrickande. Vid beslut om huruvida
en administrativ sanktionsavgift ska paforas och hur stort belopp avgiften
ska uppgé till ska, enligt artikel 83.2 i forordningen, bl.a. beaktas
overtradelsens karaktér, svarighetsgrad och varaktighet, om 6vertriadelsen
skett med uppsat eller av oaktsamhet samt graden av samarbete med
tillsynsmyndigheten for att komma till ritta med dvertrddelsen och minska
dess potentiella negativa effekter.

For vissa mindre allvarliga dvertridelser, sdsom overtradelse av kravet
pa konsekvensbedomning eller underlitelse att samrada med
tillsynsmyndigheten, dr maxbeloppet for sanktionsavgiften enligt artikel
83.4 1 dataskyddsforordningen 10 miljoner euro eller tva procent av den
globala arsomséttningen nér det géller foretag, beroende pa vilket belopp
som &r hogst. For allvarligare overtrddelser, t.ex. Overtridelse av de
grundldggande principerna for behandling, rétten till information eller
underlédtenhet att rétta sig efter tillsynsmyndighetens foreldgganden, ar,
enligt artikel 83.5, maxbeloppet 20 miljoner euro eller fyra procent av den
globala &rsomsittningen. Om en personuppgiftsansvarig eller ett
personuppgiftsbitride dvertrdder flera av bestimmelserna i forordningen
far, enligt artikel 83.3, sanktionsavgiftens totala belopp inte 6verstiga det
belopp som faststélls for den allvarligaste dvertrddelsen.
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Enligt forslaget till dataskyddslag ska sanktionsavgifter 4ven fa tas ut av
en myndighet vid Overtrddelser som avses i dataskyddsférordningen.
Avgiftens storlek for myndigheter ska uppga till hogst 10 miljoner kronor
for de mindre allvarliga overtradelserna och hogst 20 miljoner kronor for
de allvarligare overtrddelserna (6 kap. 2 §). Forslaget till dataskyddslag
innehéller ocksd vissa bestimmelser om forfarandet vid beslut om
sanktionsavgifter och om betalning av avgifterna (6 kap. 4-7 §3§).

Ett motsvarande system med sanktionsavgifter foreslds gélla inom det
nya dataskyddsdirektivets tillimpningsomrdde genom regleringen i
brottsdatalagen. Avgifterna ska enligt forslaget bestdmmas till hogst
5 miljoner kronor vid vissa mindre allvarliga Overtrddelser och hogst
10 miljoner kronor for de allvarligare dvertrddelserna.

De grundliggande forutsittningarna for kamerabevakning kommer
framover framst att styras av regleringen i dataskyddsforordningen och,
for sadan kamerabevakning som omfattas av det nya dataskyddsdirektivet,
brottsdatalagen. Det innebér att férordningens och brottsdatalagens regler
om sanktionsavgifter kommer att bli tillimpliga vid sédan
kamerabevakning som t.ex. strider mot grundldggande principer for
personuppgiftsbehandling eller saknar rittslig grund.

Vilka overtrddelser bor kunna leda till sanktionsavgifter?

Den materiella regleringen i kamerabevakningslagen kommer att vara mer
begriansad dn den nuvarande regleringen i kameradvervakningslagen. Den
centrala materiella regleringen i lagen ar dels bestimmelserna om krav pa
tillstdind och dels bestdmmelserna om krav pa upplysning. Som
utredningen foreslar bor sanktionsavgifterna gilla vid overtradelser av
dessa bestimmelser i lagen och vid vertradelser av villkor i sddana beslut
som meddelats med stod av lagen.

Liksom i dataskyddslagen bor hanvisningar till
dataskyddsforordningens bestimmelser om sanktionsavgifter vara
statiska, dvs. avse forordningen i den ursprungliga lydelsen. Detta med
hénsyn till behovet av forutsebarhet i friga om vilka sanktioner som kan
bli foljden av dvertrddelser.

Som Datainspektionen anfor kan det uppkomma fall dér det &r oklart hur
kamerabevakningslagen ska tolkas. I sddana fall bor den som har gjort en
felaktig tolkning av regleringen forst ges mojlighet att komma till rétta
med Overtradelsen genom exempelvis ett foreldggande eller en varning
fran tillsynsmyndigheten. Forst om en sddan varning eller ett sadant
foreldggande inte foljs bor sanktionsavgifter komma i frdga. En sadan
ordning  Overensstimmer  vidl med  regleringen 1  béde
dataskyddsforordningen och det nya dataskyddsdirektivet som innebar att
vederborlig hdnsyn i varje enskilt fall maste tas till bl.a. overtrddelsens
karaktir, om den skett med uppsat eller genom oaktsamhet samt graden av
samarbete med tillsynsmyndigheten.

Sanktionsavgifter ska kunna tas ut av myndigheter

Vissa remissinstanser invinder mot att myndigheter ska kunna drabbas av
sanktionsavgifter. Det kan dock konstateras att regeringens forslag till
dataskyddslag och brottsdatalag innehaller bestimmelser om
sanktionsavgifter for myndigheter. Vidare dr den nuvarande regleringen



utformad si att sanktionssystemet ar enhetligt for myndigheter och
enskilda. Kameradvervakningslagens bestimmelser om straff och viten
omfattar séledes badde myndigheter och enskilda. Enligt regeringens
beddmning bor dven den nya lagens sanktioner vara likartade for
myndigheter och privata organ. Regeringen instimmer darfor i
utredningens beddmning att sanktionsavgifter ska kunna paféras dven
myndigheter. Det bor understrykas att detta inte innebdr ett
stillningstagande i frdgan om hur regleringen om sanktioner bor se ut i
kommande personuppgiftsreglering for myndigheter inom omradet for
nationell sdkerhet, exempelvis Sikerhetspolisen och Forsvarsmakten.

Bestimmelser om forfarandet

Det bor framgéd av kamerabevakningslagen vilka bestimmelser som ska
gélla vid forfarandet rérande sanktionsavgifter. Detta sker ldmpligast
genom hinvisning till relevanta bestimmelser i dataskyddslagen och
brottsdatalagen Det bor saledes framga att dataskyddslagens bestimmelser
om forfarandet (6 kap. 4-7§§) ska tillimpas vid beslut om
sanktionsavgifter. For kamerabevakning som omfattas av brottsdatalagen
ska i stillet motsvarande bestimmelser om forfarandet i brottsdatalagen
(6 kap. 6-9 §9§) tillimpas. Detta innebir att dataskyddslagens reglering om
forfarandet, i enlighet med utredningens forslag, ocksa géller for sddan
kamerabevakning som inte omfattas av EU-réttens tillimpningsomrade.

Det bor vidare framgé av kamerabevakningslagen vilka bestimmelser
som ska gélla vid bedomningen av om en sanktionsavgift ska tas ut och de
omstdndigheter som ska beaktas nér storleken pa avgiften ska bestdmmas.
Detta sker lampligast genom hinvisning till relevanta bestimmelser i
dataskyddsforordningen och brottsdatalagen. Det bor séledes framgé av
kamerabevakningslagen att artikel 83.1, 83.2 och 83.3 i EU:s
dataskyddsforordning ska tillimpas vid beslut om sanktionsavgift. For
sddan kamerabevakning som omfattas av brottsdatalagen ska motsvarande
bestimmelser i den lagen tillimpas i stéllet (6 kap. 3 § tredje stycket samt
4 och 5 §§). Dataskyddsforordningens och dataskyddslagens reglering
bor, i enlighet med utredningens forslag, dven i detta avseende gélla for
sddan  kamerabevakning som inte omfattas av  EU-rédttens
tillimpningsomrade.

Avgifisnivderna

Regeringen anser, till skillnad frdn utredningen, att nivdn pa
sanktionsavgifterna av enhetlighetsskdl bor vara densamma vid
overtradelser av kamerabevakningslagen som vid O&vertrddelser av
motsvarande bestdmmelser i den generella personuppgiftsregleringen.
Regeringen delar vidare Datainspektionens uppfattning att det finns ett
behov av att fortydliga utredningens forslag och att det i
kamerabevakningslagen uttryckligen bor anges vilka 6vertradelser som
kan aktualisera en sanktionsavgift och vilken avgiftsniva som i sa fall ska
tillampas. Detta bor ske genom att hénvisning sker till de avgiftsnivéer
som giller enligt dataskyddsforordningen, dataskyddslagen och
brottsdatalagen. Dataskyddsforordningens och dataskyddslagens reglering
om avgiftsnivder bor dérvid gilla dven for sddan kamerabevakning som
inte omfattas av EU-réttens tillaimpningsomréde.
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Tillstdndskravet for kamerabevakning utgér en precisering av kravet pa
konsekvensbedomning och samrad med tillsynsmyndigheten i artiklarna
35.1 och 36.1 i dataskyddsforordningen. Overtridelser av dessa
bestimmelser &r enligt forordningen sanktionerade med den ldgre
avgiftsnivéan i artikel 83.4. Enligt forslaget till brottsdatalag géller ocksa
motsvarande lagre avgiftsniva for overtrddelser av lagens bestimmelser
om konsekvensbeddémning och samrédsskyldighet. Kamerabevaknings-
lagen bor dérfor innehdlla en bestimmelse som anger att den lagre
avgiftsnivd som foreskrivs i dataskyddsforordningen, eller, i friga om
myndigheter, dataskyddslagen, ska tillimpas vid dvertradelser av lagens
bestimmelser som ror tillstindskravet. For kamerabevakning som
omfattas av brottsdatalagen ska i stillet den ldgre avgiftsnivd som
foreskrivs i den lagen tillimpas.

Att underlata att upplysa om kamerabevakning innebéir normalt ocksa
ett asidosittande av enskildas rdtt till information om den
personuppgiftsbehandling som bevakningen innebér. Overtridelser av
kamerabevakningslagens upplysningskrav bor ddrmed jamstdllas med
sadana Overtridelser av bestimmelserna om de registrerades rattigheter
som omfattas av den hogre avgiftsnivin 1 artikel 83.5
dataskyddsforordningen.

Enligt forslaget till brottsdatalag ska overtradelser av de bestimmelser
som reglerar enskildas rétt till information i och for sig inte vara foremal
for sanktionsavgifter. Anledningen till detta &r att den allménna
information som ska ldmnas enligt brottsdatalagen inte bedoms vara av
sadan karaktdr att det finns ndgon storre risk att en registrerad lider
rattsforlust om informationen inte lamnas, samt att skyldigheten att ldmna
personrelaterad information i specifika fall forutsitter en bedomning av
nér information ska lamnas (SOU 2017:29 s. 509-510). Férhallandena vid
kamerabevakning &dr emellertid speciella. Huvudregeln att upplysning ska
lamnas vid kamerabevakning &r av grundliggande betydelse for
integritetsskyddet och utgdr dven en viktig avgrinsning i forhallande till
regleringen om hemlig kameradvervakning. I kameradvervakningslagen
ar upplysningskravet straffsanktionerat och det &r enligt regeringen inte
lampligt att lata 6vertrddelser av kravet pa upplysning i den nya lagen helt
eller delvis vara fritt fran sanktioner. Sanktionsavgifter bor darfor dven
kunna tas ut vid Overtrddelser av upplysningskravet vid sédan
kamerabevakning som omfattas av det nya dataskyddsdirektivet.

Mot denna bakgrund bor det framgd av en bestdmmelse i
kamerabevakningslagen att den hogre avgiftsnivan i
dataskyddsforordningen, eller, i friga om myndigheter, i dataskyddslagen
ska tillimpas vid Overtrddelser av bestimmelserna i lagen som ror
upplysningskravet. For kamerabevakning som omfattas av brottsdatalagen
ska i stéllet den hogre avgiftsniva som foreskrivs i den lagen tillimpas.

Det bor inte inforas ndagra bestimmelser om straff eller vite

Varken dataskyddslagen eller brottsdatalagen innehaller négra
straffbestimmelser eller bestimmelser om vite. Som konstateras ovan kan
sanktionsavgifterna anviandas framatsyftande och utdomas t.ex. om ett
foreldggande inte foljs. I dessa fall har sanktionsavgiften en vitesliknande
funktion. Det kan vidare konstateras att den nuvarande straffbestimmelsen



i kameradvervakningslagen tillimpas mycket sillan och det far forutsattas
vara mer effektivt och verkningsfullt att i stillet ge tillsynsmyndigheten
mojlighet att direkt sanktionera Overtrddelser. Att behélla ett sérskilt
straffansvar for regleringen i kamerabevakningslagen skulle dessutom
riskera att aktualisera det s.k. dubbelbestraffningsforbudet som finns bade
i Europakonventionen och i Europeiska unionens stadga om de
grundldggande rittigheterna. Regeringen instimmer mot denna bakgrund
i utredningens bedémning att kamerabevakningslagen inte bor innehélla
nagra bestimmelser om straff och viten.

11.3 Skadestand

Regeringens forslag: Vid Overtrddelse av bestimmelser i
kamerabevakningslagen eller av beslut som meddelats med stod av
lagen ska bestimmelser om ratt till ersittning i EU:s
dataskyddsforordning tillimpas. For kamerabevakning som omfattas av
brottsdatalagen ska i stéllet bestimmelserna om skadestédnd i den lagen
tillimpas.

Utredningens forslag verensstimmer med regeringens.

Remissinstanserna: Sveriges advokatsamfund ifragasitter om den
svenska rétten att fora talan om skadestand vid allmén domstol utgdr ett
sddant effektivt rittsmedel for enskilda som EU-regleringen kriver
eftersom skadestindsnivderna i svensk ritt dr s& laga att enskilda
exempelvis inte ges mojlighet att ta i ansprdk réttsskyddet i sin
hemforsikring vid en sddan process. Aven Tjinstemdnnens
centralorganisation (TCO) framhaller att de ideella skadestandsnivéerna i
svensk ratt &r laga.

Skalen for regeringens forslag: Enligt 44 § kameradvervakningslagen
ska den som bedriver kameradvervakning ersitta den Overvakade for
skada och krinkning av den personliga integriteten som
kameradvervakning i strid med lagen har orsakat. Erséttningsskyldigheten
kan i den utstrickning det dr skiligt jimkas, om den som har bedrivit
overvakningen visar att felet inte berodde pa honom eller henne.

Enligt artikel 82 i dataskyddsfoérordningen ska varje person som har lidit
materiell eller immateriell skada till fo6ljd av en overtrddelse av
forordningen ha rétt till erséttning fran den personuppgiftsansvarige eller
personuppgiftsbitridet for den uppkomna skadan. Mojligheten att fa
ersdttning for immateriell skada far anses motsvara mdéjligheten att fa
krankningsersittning enligt kamerabevakningslagen. Dataskydds-
forordningens bestimmelse om ersdttning tar Over de allmidnna
skadestandsreglerna i skadestandslagen (1972:207) (1 kap. 1§ skade-
standslagen).

Enligt ordalydelsen i artikel 82 i dataskyddsforordningen giller ritten
till erséttning vid skada som uppstatt till foljd av behandling som strider
mot dataskyddsforordningen. Enligt skél 146 till forordningen giller dock
ritten till ersdttning dven vid behandling som strider mot nationella
bestdmmelser som specificerar forordningen. I forslaget till dataskyddslag
har regeringen ansett att detta bor fortydligas genom en bestimmelse som
anger att ratten till erséttning géller vid overtrddelser av bestimmelser i
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dataskyddslagen och 1 andra forfattningar som kompletterar
dataskyddsforordningen (7 kap. 1 §). Kamerabevakningslagen kommer
att innehalla bestimmelser som kompletterar dataskyddsforordningen. Nar
det giller sadana bestimmelser behdvs ingen sérskild reglering om rétten
till ersdttning.

Forslaget till brottsdatalag innehaller ocksa bestimmelser som anger att
den personuppgiftsansvarige ska ersitta den registrerade for den skada och
krankning av den personliga integriteten som har orsakats av behandling
av personuppgifter i strid med lagen, eller foreskrifter som har meddelats
i anslutning till den (7 kap. 1 §) Bestdmmelsen har sin grund i artikel 56 i
det nya dataskyddsdirektivet. Eftersom bestimmelsen i brottsdatalagen tar
sikte pa sddan skada och krankning som personuppgiftsbehandling i strid
med bestimmelserna i just den lagen innebér kan det hdvdas att den inte
utan sérskild reglering dven géller vid 6vertrddelser av bestammelser i
kamerabevakningslagen.

Kamerabevakningslagen bor darfor innehélla en bestimmelse som anger
att brottsdatalagens reglering om ritt till ersdttning ska tillimpas vid
overtriadelser i samband med kamerabevakning som omfattas av den lagen.
Av tydlighetsskél bor bestimmelsen ges en mer generell utformning och
dven upplysa om vad som giller vid Overtriddelser i samband med
kamerabevakning inom dataskyddsforordningens tillimpningsomréde.
Dataskyddsforordningens reglering om rétt till ersdttning bor vidare, i
enlighet med utredningens forslag, é&ven tillimpas vid sédan
kamerabevakning som inte omfattas av EU-réttens tillimpningsomrade.

Mot denna bakgrund bor kamerabevakningslagen innehédlla en
bestimmelse som anger att dataskyddsférordningens bestimmelser om
ratt till erséttning ska tillampas vid 6vertrddelser av bestimmelser i lagen
och vid beslut som har meddelats med stod av lagen. For kamerabevakning
som omfattas av brottsdatalagen ska i stéllet den lagens bestimmelser om
skadestand tillimpas.

I enlighet med den beddmning som har gjorts i forslagen till
dataskyddslag och brottsdatalagen anser regeringen, till skillnad frén
Sveriges advokatsamfund, att rétten till ett effektivt riattsmedel mot en
personuppgiftsansvarig eller ett personuppgiftsbitriade tillgodoses i svensk
ritt genom mdjligheten att vid allmén domstol fora talan om erséttning.

114  Overklagande

Regeringens  forslag:  Tillsynsmyndighetens  beslut  enligt
kamerabevakningslagen  ska  fi  Overklagas  till  allmén
forvaltningsdomstol. Nir ett beslut 6verklagas dr tillsynsmyndigheten
motpart i domstolen.

Beslut om tillsténd till kamerabevakning och om undantag fran kravet
pa upplysning ska fi 6verklagas dven av den kommun dar bevakningen
ska ske och, om kamerabevakningen ska avse en arbetsplats, av en
organisation som foretrader arbetstagarna pa arbetsplatsen.

Provningstillstdnd ska krédvas vid dverklagande till kammarrétten.




Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar ingen bestimmelse om att tillsynsmyndigheten &r
motpart i domstolen nar myndighetens beslut 6verklagas.

Remissinstanserna: Datainspektionen anser att det bor inforas en
mojlighet for Justitiekanslern eller ndgon annan myndighet att 6verklaga
beslut om tillstdnd enligt kamerabevakningslagen for att ta tillvara
allminna intressen. Kammarrdtten i Stockholm anser att det finns
anledning att 6verviga om det bor inforas en sérskild bestimmelse i lagen
om att tillsynsmyndigheten &r motpart om dess beslut overklagas.
Kammarritten anser vidare att det mot bakgrund av vissa uttalanden i
forarbetena till den nya forvaltningslagen (2017:900) kan finnas anledning
att beréra frdgan om en myndighets klagoratt. Kammarrdtten i Sundsvall
ifrdgasitter lampligheten av att drenden som dverklagas ska fokuseras till
en forvaltningsritt respektive en kammarritt i landet. Férvaltningsrdtten i
Umed anser att det bor 6verviagas om de aktuella malen i stillet bor provas
av en forvaltningsratt utanfor Stockholmsomradet.

Skalen for regeringens forslag: Som framgar av avsnitt 11.1 kommer
tillsynsmyndighetens beslut vid kamerabevakning i stor utstrackning fattas
genom en direkt tillimpning av  bestimmelser 1  annan
dataskyddsreglering. Vid &verklagande av siddana beslut kommer ocksa
bestimmelserna om dverklagande i den aktuella dataskyddsregleringen att
bli tillimpliga. Om tillsynsmyndigheten exempelvis beslutar om en
administrativ  sanktionsavgift pd grund av att material fran
kamerabevakningen inte behandlas i1 enlighet med regleringen i
dataskyddsforordningen  eller  brottsdatalagen,  géller  didrmed
bestimmelser om &verklagande i forordningen och dataskyddslagen,
respektive brottsdatalagen. Detta framgar av den bestimmelse om
kamerabevakningslagens forhéllande till annan dataskyddsreglering som
foreslds 1 avsnitt 5.3.2.

Néar det giéller sadana frdgor som regleras direkt i
kamerabevakningslagen, t.ex. fragor om tillstind till kamerabevakning
och undantag fran upplysningskravet, bor det dven fortsittningsvis vara
mojligt att overklaga sddana beslut till allmin forvaltningsdomstol. Ett
overklagande till kammarritten bor krdva provningstillstind. Liksom
enligt den nuvarande kameradvervakningslagen bor vissa beslut dven fa
overklagas av den kommun dir bevakningen ska ske och, om
kamerabevakningen ska avse en arbetsplats, av en organisation som
foretrdder arbetstagarna pa arbetsplatsen.

Med anledning av synpunkterna fran Kammarrdtten i Stockholm kan
konstateras att, enligt savil personuppgiftslagen som
kameradvervakningslagen, anses personuppgiftsansvariga myndigheter ha
ratt  att Overklaga tillsynsmyndigheternas beslut till  allmén
forvaltningsdomstol. Detta dr dessutom en nddvéndig foljd av kravet pa
effektiva réttsmedel 1 savdl dataskyddsforordningen som det nya
dataskyddsdirektivet. Nagon forandring av denna ordning &r inte avsedd.

Regeringen instimmer i utredningens beddmning att den nya
forvaltningslagen och forvaltningsprocesslagen (1971:291) innehaller
andamalsenliga bestdmmelser om i vilka fall tillsynsmyndighetens beslut
far verkstillas omedelbart respektive inhiberas av domstol. Négra
sarskilda bestimmelser om detta bor darfor inte tas in i
kamerabevakningslagen. Det bor dock framhéllas att det i regel bor finnas
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anledning for tillsynsmyndigheten att bestimma att ett positivt beslut om
tillstand till kamerabevakning ska gélla omedelbart eftersom ett sadant
beslut i normalfallet inte kommer att 6verklagas.

Av 14§ andra stycket lagen (1971:289) om allménna
forvaltningsdomstolar foljer att ett beslut ska Overklagas till den
forvaltningsratt inom vars domkrets drendet forst provats, om det inte for
ett visst slag av mél foreskrivs annat i lag eller forordning. Eftersom beslut
i drenden enligt kamerabevakningslagen endast kommer att meddelas av
Datainspektionen kommer handlédggningen av &verklagade beslut att
koncentreras till en forvaltningsritt och en kammarrdtt. Som bl.a.
Kammarrdtten i Sundsvall framhéller finns det skil att Overviga
lampligheten av en sddan ordning. Regeringen kan dock konstatera att
overklaganden av Datainspektionens beslut i andra fragor enligt
dataskyddsforordningen, dataskyddslagen eller brottsdatalagen kommer
att koncentreras till samma domstolar. Att ha en sédrskild
overklagandeordning for regleringen i kamerabevakningslagen skulle
riskera att skapa svéara gransdragningsfragor nir Gverklagade beslut ror
tillimpning av ~ bade  kamerabevakningslagen = och  annan
dataskyddsreglering. Skilen for att samla tillsynen hos Datainspektionen
talar ocksé for att provningen hos domstol bor koncentreras (se avsnitt
11.1). Exempelvis forbattras forutsittningarna att snabbare fa till stdnd en
enhetlig réttstillimpning inom ett forhallandevis komplext rattsomréade.

Regeringen instimmer dérfor i utredningens beddmning att det inte finns
anledning att infora en sérskild reglering som innebér behdrighet for flera
domstolar i frigor som regleras i kamerabevakningslagen. Overklaganden
av tillsynsmyndighetens beslut enligt kamerabevakningslagen kommer
darmed, liksom beslut enligt &vrig dataskyddsreglering, att kunna
overklagas till Forvaltningsrdatten 1 Stockholm och dérefter till
Kammarritten i Stockholm.

Regeringen ser, till skillnad fran Datainspektionen, inget behov av att ge
Justitiekanslern eller nidgon annan myndighet rdtt att &verklaga
Datainspektionens beslut for att ta tillvara allménna intressen. En sddan
ratt for Justitiekanslern har funnits i dldre lagstiftning pd omradet men
anségs ha spelat ut sin roll i samband med inforandet av Datainspektionens
centrala tillsynsansvar som innefattar en mdjlighet att Overklaga
principiellt viktiga beslut. Datainspektionens centrala tillsynsansvar
infordes bl.a. for att komma till ritta med en bristande enhetlighet i
lansstyrelsernas praxis (se prop. 2012/13:115 s. 129-134). Eftersom
regeringens forslag innebdr att provningen av é&drenden enligt
kamerabevakningslagen ska samlas hos en myndighet kommer det inte
finnas ett behov av att en annan myndighet ges en klagoritt i syfte att
astadkomma en enhetlig praxis. Vidare kommer Datainspektionen, som
framgar av avsnitt 11.1, ha som uppgift att se till att dataskyddsregleringen
efterlevs i medlemsstaterna. Det &r darfor inte lampligt att ndgon annan
myndighet ges mojlighet att 6verklaga Datainspektionens beslut i syfte att
bevaka det allmédnna intresset av att skydda den personliga integriteten.
Nir det giller det allmédnna intresset av att kamerabevakning kan ske for
berittigade &ndamal kan detta intresse tillgodoses i tillricklig utstréckning
genom att den som bedriver kamerabevakningen kan 6verklaga beslut som
begrinsar mojligheten att kamerabevaka. Datainspektionen kommer
dessutom att ha mojlighet att dverklaga domstolarnas avgéranden. Av



tydlighetsskdl bor det som Kammarritten i Stockholm papekar dock
framgé av kamerabevakningslagen att tillsynsmyndigheten har stillning
som motpart ndr myndighetens beslut Overklagas till domstol. En
motsvarande bestimmelse finns ocksa i forslaget till dataskyddslag (7 kap.

39).

11.5 Foreskriftsratt for tillsynsmyndigheten

Regeringens beddmning: Nagon ritt for tillsynsmyndigheten att
meddela foreskrifter som ror tillimpningen av kamerabevakningslagen
behovs inte. Kamerabevakningslagen bor inte heller innehélla nagon
foreskriftsritt for regeringen eller tillsynsmyndigheten angéende
avgifter for ansokningar enligt lagen.

Utredningens beddmning o6verensstimmer delvis med regeringens.
Utredningen foreslar att det i kamerabevakningslagen ska inforas en
foreskriftsrdtt for regeringen eller den myndighet som regeringen
bestdmmer som avser avgifter for ansokningar enligt lagen.

Remissinstanserna: Enligt Datainspektionen ér det inte forenligt med
EU-regleringen att ta ut ansdkningsavgifter av det aktuella slaget och det
vore dessutom oldmpligt eftersom avgifterna frédmst skulle drabba andra
myndigheter och innebéra en omfattande administration for inspektionen.
Datainspektionen avstyrker darfor utredningens forslag i denna del.

Skéalen for regeringens beddémning: 1 lagstiftningsdrendet om
kameraovervakningslagen véckte flera remissinstanser frdgan om den
centrala tillsynsmyndigheten borde ges en ritt att meddela foreskrifter for
tillimpningen av lagen (se prop. 2012:13/115 s. 132). Négon
foreskriftsratt infordes dock inte.

I forslagen till dataskyddslag och brottsdatalag ges en relativt
omfattande foreskriftsratt for Datainspektionen pé dataskyddsomradet.
Denna foreskriftsritt kommer gélla dven for kamerabevakning i de fragor
som inte regleras direkt i kamerabevakningslagen. Vidare bor det
forhallandet att tillsynen samlas hos en myndighet och att beslut kan
overprovas av ett fatal domstolar leda till en mer enhetlig tillimpning av
reglerna &n i dag. Dessutom ingar det i tillsynsmyndighetens uppgifter
enligt dataskyddforordningen att 6ka medvetenheten om regelverket och
bl.a. frimja framtagandet av uppforandekoder inom olika sektorer som ska
bidra till att reglerna tillimpas korrekt. Mot den bakgrunden instimmer
regeringen 1 utredningens bedomning att det inte behdvs nagon
foreskriftsritt for tillsynsmyndigheten nédr det géller de materiella
bestimmelserna i kamerabevakningslagen.

Regeringen delar Datainspektionens uppfattning att det kan ifragasittas
om det finns utrymme enligt EU-regleringen att ta ut ansokningsavgifter
pa det sitt som utredningen foreslar. Eftersom antalet &renden om tillstdnd
kan forvéntas bli betydligt farre &n tidigare skulle det vidare handla om ett
forhallandevis litet finansiellt tillskott for staten. En avgiftsfinansiering
skulle dessutom innebdra en tillkommande administrativ borda for
tillsynsmyndigheten. Nagon foreskriftsratt om ansdkningsavgifter bor mot
denna bakgrund inte inforas.
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12 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Kamerabevakningslagen och éndringen i
offentlighets- och sekretesslagen ska trida i kraft den 1 augusti 2018
samtidigt som kameradvervakningslagen ska upphora att gilla.

Tillstdind till kameradvervakning som har beslutats enligt
kameradvervakningslagen och som avser kamerabevakning som
omfattas av kravet pa tillstdnd i den nya lagen ska fortfarande gélla.
Ovriga tillstind som har beslutats enligt kameradvervakningslagen ska
inte langre gélla.

Anmélningar som har gjorts enligt kameradvervakningslagen ska inte
langre gilla.

Beslut om undantag fran upplysningskravet som har fattats enligt
kameradvervakningslagen ska gélla som ett beslut om undantag fran
upplysningskravet och rétten till information enligt den nya lagen.

Arenden som  har inletts hos linsstyrelserna  enligt
kameradvervakningslagen men dnnu inte har avgjorts ska dverlimnas
till den myndighet som ska utdva tillsyn 6ver kamerabevakning enligt
den nya lagen.

Om ett beslut som har fattats enligt den upphdvda lagen har
overklagats av ndgon annan &n tillsynsmyndigheten enligt den nya
lagen, ska tillsynsmyndigheten vara motpart i mélet.

Aldre foreskrifter om straff ska fortfarande gilla for dvertridelser
som har skett fore ikrafttradandet.

I friga om é&ndringen i offentlighets- och sekretesslagen ska dldre
foreskrifter fortfarande gilla for uppgifter som har inhdmtats fore
ikrafttradandet.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Enligt utredningens forslag ska mal som har Overklagats enligt
kameradvervakningslagen till en annan  fOrvaltningsritt  &n
Forvaltningsritten i Stockholm eller till en annan kammarrdtt &n
Kammarritten i Stockholm men &nnu inte har avgjorts, dverldmnas till
Forvaltningsritten i Stockholm respektive Kammarrétten i Stockholm.
Utredningen foreslar ocksd en sérskild &vergangsbestimmelse for
skadestand for sddan skada som orsakats fore ikrafttradandet.

Remissinstanserna: Datainspektionen ifragasitter om det ar praktiskt
mojligt att lata dldre tillstind om kameradvervakning fortsétta gélla i de
fall de avser sddan kamerabevakning som omfattas av tillstandskrav enligt
den nya lagen. Enligt Datainspektionen kommer tillstindsprévningen
enligt kamerabevakningslagen att omfatta en bedémning av huruvida
bevakningen &r laglig enligt dataskyddsforordningen eller brottsdatalagen,
vilket &r en mer omfattande provning dn den som ldnsstyrelsen gor enligt
kameradvervakningslagen. Det kan enligt Datainspektionen dérfor inte
presumeras att de tillstind som  har  beviljats  enligt
kameradvervakningslagen uppfyller dataskyddsforordningens respektive
brottsdatalagens krav. Kammarrdtten i Stockholm anser att det bor
Overvdgas om bestdmmelsen bor é&dndras for att sdkerstélla att
Datainspektionen blir motpart i samtliga mal dar det dverklagade beslutet



har fattats av en lédnsstyrelse och inte bara i de fall dir en enskild 6verklagat
beslutet. Kammarritten kan ocksa se ett behov av att fortydliga vad som
giller om tillsynsmyndighetens beslut om ett foreldggande vid dventyr av
vite har &verklagats och det pagar en process i domstol nér
kameradvervakningslagen upphdr att gélla.

Skalen for regeringens forslag
Ikrafttrddande

Av artikel 99 i dataskyddsforordningens foljer att forordningen ska
tillimpas frdn och med den 25 maj 2018. Dataskyddslagen foreslas trida
i kraft den dagen samtidigt som personuppgiftslagen ska upphora att gilla.
Enligt artikel 63 i det nya dataskyddsdirektivet ska medlemsstaterna senast
den 6 maj 2018 anta och offentliggéra de lagar och andra forfattningar som
ar nodvandiga for att genomfora direktivet. Bestimmelserna ska tillimpas
av medlemsstaterna fran och med samma dag. Brottsdatalagen foreslas
trédda i kraft den 1 augusti 2018.

Kamerabevakningslagen bor trida i kraft s& snart som mojligt. Lagen
innehéller  emellertid  bestimmelser som  bdde  kompletterar
dataskyddsforordningen och genomfor det nya dataskyddsdirektivet.
Vissa av lagens bestimmelser hdnvisar dessutom direkt till
dataskyddsforordningen, dataskyddslagen och brottsdatalagen. Kamera-
bevakningslagen kan darfor inte trdda ikraft forrdn samtliga dessa
regleringar borjar gélla. Det foreslds darfor att lagen ska trdda i kraft
den 1 augusti 2018. Samtidigt ska kameradvervakningslagen upphéra att
gélla. Samma ikrafttridande foreslés i fraga om dndringen i offentlighets-
och sekretesslagen.

Befintliga beslut om tillstand och anmdlningar

Nér kamerabevakningslagen trader i kraft kommer det att finnas ett stort
antal tillstind till kameradvervakning som har beslutats enligt
kameradvervakningslagen och som avser sddan kamerabevakning som
dven omfattas av tillstdndskravet enligt den nya lagen. Lénsstyrelserna har
genom  sitt  chefsndtverk inkommit med en skrivelse till
Justitiedepartementet (Ju 2017/09827/L6) didr man ldmnar liknande
synpunkter som Datainspektionen och bla. patalar de praktiska
svarigheterna med att avgora vilka dldre tillstdind som fortfarande ska
gilla. Lansstyrelserna foreslar darfor att samtliga tillstand ska upphora i
samband med att den nya lagen trdder i kraft.

Att omprdva samtliga befintliga tillstdndsbeslut skulle vara férenat med
omfattande administration, bade for tillsynsmyndigheten och innehavarna
av sddana tillstind. Den provning som ska goras enligt den nya lagen
kommer inte heller att vara strangare dn enligt den dldre lagen. Prévningen
enligt kamerabevakningslagen innefattar som Datainspektionen
framhaller i och for sig en bedomning av om kamerabevakningen ar laglig
i den mening som krévs enligt framfor allt dataskyddsforordningen eller
brottsdatalagen. Utgéngspunkten &r dock att fler tillstdind ska kunna
beviljas dn tidigare. Det skulle darfor inte bidra till integritetsskyddet att
omprdva samtliga befintliga tillstdnd.
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Att 14ta redan beviljade tillstdnd fortsétta att gilla stimmer dessutom vél
overens med skél 171 till dataskyddsforordningen dér det framgér att
tillstand fran tillsynsmyndigheterna som utfdrdats pa grundval av det
nuvarande dataskyddsdirektivet ska fortsitta att vara giltiga tills de &ndras,
ersitts eller upphdvs. Enligt de riktlinjer som antagits av artikel 29-
grupppen ska kravet pa konsekvensbedomningen primért vara tillimpligt
pa sadana  behandlingssituationer som initierats efter  att
dataskyddsforordningen borjar tillimpas den 25 maj 2018 och pa
befintliga behandlingar dér riskerna av ndgot skél har dndrats (WP 248
rev.01).

Kamerabevakningslagen bor déarfor innehalla en 6vergdngsbestimmelse
om att tillstdnd till kameradvervakning som har beslutats enligt
kameradvervakningslagen och som avser kamerabevakning som omfattas
av kravet pa tillstdnd i den nya lagen fortfarande ska gilla. Befintliga
tillstdnd till kameradvervakning som inte kraver tillstdnd enligt den nya
lagen bor diaremot inte ldngre gélla. Detta bor av tydlighetsskdl ocksa
framga av en Overgingsbestimmelse. Av tydlighetsskdl bor dessutom
framga att anmélningar som har gjorts enligt kameradvervakningslagen
inte ldngre ska gilla.

Befintliga beslut om undantag frdn upplysningsplikten i enskilda fall

Nir det giller beslut enligt kameradvervakningslagen om undantag fran
upplysningsplikten i enskilda fall kan konstateras att tillsynsmyndigheten
ocksé enligt den nya lagen ska ha méjlighet att meddela sdédana undantag.
En provning enligt den nya lagen innefattar visserligen ocksa en provning
av forutsittningarna att gora undantag fran den rétt till information om den
personuppgiftsbehandling som foreligger enligt annan tillimplig
personuppgiftsreglering, framst dataskyddsforordningen eller
brottsdatalagen. Det nuvarande undantaget innefattar emellertid ett krav
pa synnerliga skil och det framgér av bade utredningens kartldggning och
tidigare lagstiftningsarbete pa omradet att det tillimpas mycket restriktivt.
Den befintliga ordningen har bedomts vara forenlig med regleringen i det
nuvarande dataskyddsdirektivet som stéller likartade krav i friga om
begransningar av  ritten till  information som den nya
dataskyddsregleringen. De beslut som har meddelats med stdd av detta
undantag i kameradvervakningslagen far darfor forutséttas vara forenliga
ocksa med den nya EU-regleringen. Beslut om undantag frén
upplysningsplikten som meddelats med stod av 27 § tredje stycket
kameradvervakningslagen bor déarfor anses utgora beslut om undantag fran
upplysningskravet och ritten till information enligt
kamerabevakningslagen.

Pdgaende drendehandliggning och dverklagade beslut

Den nya lagen innebdr bl.a. forbattrade mojligheter att fa tillstand till
kamerabevakning som snabbt bor fi genomslag i rattstillimpningen.
Dessutom maste framtida provningar och beslut vara forenliga med den
nya EU-regleringen. Det &r darfor lampligt att ansdkningar om tillstand till
kamerabevakning som gjorts enligt den gamla lagen men som inte har
hunnit avgoras fore den nya lagens ikrafttrdidande provas enligt den nya
lagen. Detta giller dven for provning av overklaganden som skett fore



ikrafttrddandet men som énnu inte har avgjorts. Detsamma bor gélla for
ansokningar om undantag fran kravet pa upplysning och andra fragor
enligt kameradvervakningslagen som vid ikrafttrddandet av den nya lagen
ar anhéngiggjorda i drenden hos ldnsstyrelserna eller som 6verklagats till
allmin forvaltningsdomstol, t.ex. mal som ror foreligganden fran
tillsynsmyndigheten. Eftersom det foljer av allménna principer att nya
bestdmmelser giller fran och med att de trdder i kraft behdvs inga sdrskilda
overgangsbestimmelser om detta.

Vidare ar det rimligt att ansdkningsdrenden hos lénsstyrelserna
overldmnas till den myndighet som ska prova ansdkningar enligt den nya
lagen, dvs. Datainspektionen. Detta bor som utredningen foreslar framgéa
av en Overgangsbestimmelse. Daremot anser regeringen, till skillnad fran
utredningen, inte att det finns skl att lata pagdende mal i domstol
overldmnas till Forvaltningsritten i Stockholm respektive Kammarrétten i
Stockholm. Att mal enligt den nya lagen kommer att koncentreras till dessa
domstolar dr som framhalls i avsnitt 11.4 en f6ljd av att beslut framdver
endast kommer att meddelas av Datainspektionen och bor dérfor inte
foranleda en Gverflyttning av pagadende mal.

Som framgar av avsnitt 11.4 foreslds en sdrskild bestimmelse i
kamerabevakningslagen om att tillsynsmyndigheten, dvs.
Datainspektionen, blir motpart nir myndighetens beslut dverklagas till
domstol. Eftersom provningen av pdgaende mal bor ske i enlighet med den
nya lagen efter ikrafttrddandet bor tillsynsmyndigheten enligt den nya
lagen ges stéllning som motpart i samtliga dessa mal. Som Kammarrdtten
i Stockholm foresprakar bor detta framga av en vergangsbestimmelse.

I vissa pagdende drenden och mal kommer dndamalet med ansékan eller
overklagandet att forfalla med anledning av att den nya lagen tréder i kraft.
Det handlar exempelvis om ansékningar och dverklaganden betraffande
tillstand till sddan kameradvervakning som inte omfattas av den nya lagens
tillstandskrav. 1 sddana fall torde &rendet eller malet oftast kunna
avskrivas. Det kan inte uteslutas att vissa andra praktiska fragor kan
komma att uppstd hos tillsynsmyndigheten eller domstolarna under en
begrinsad dvergéngsperiod. Eftersom saddana fragor bor bli forhallandevis
ovanliga och dr svara att forutse bor hanteringen Overlimnas &t
rattstillampningen.

Skadestand

Utredningen foreslar en Overgangsbestimmelse som anger att &ldre
foreskrifter om skadestand fortfarande ska gélla for skada som har orsakats
fore ikrafttradandet. Det foljer emellertid redan av allmédnna grundsatser
att ny lagstiftning ska gélla i frdga om skadestdnd med anledning av
skadefall som intréffar efter ikrafttrddandet, medan éldre lag ska tillimpas
pa skadefall som har intriffat dessforinnan (se prop. 1972:5 s. 593).
Regeringen gor darfor bedomningen att det inte behdvs nagon sérskild
Overgangsbestimmelse om detta.

Straffbestdmmelsens avskaffande och de nya sanktionsavgifterna

Precis som forslagen till dataskyddslag och brottsdatalag innebar forslaget
till kamerabevakningslag att den straffrittsliga regleringen ersétts av ett
system med administrativa sanktionsavgifter vid dvertrddelser. Darmed
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uppkommer fragan om vad som ska gilla for straffbelagda girningar som
har begitts vid kameradvervakning fore den nya lagen har trétt i kraft.

Vid bedémningen av behovet att meddela dvergangsbestimmelser for
den nu ndmnda situationen behdver bestimmelserna i savél 2 kap. 10 §
regeringsformen som 5 § andra stycket lagen (1964:163) om inférande av
brottsbalken beaktas.

12 kap. 10 § regeringsformen finns ett forbud mot retroaktiv straff- och
skattelagstiftning. Forbudet anses analogivis tillimpligt betraffande
straffliknande administrativa pafoljder. Att ta ut sanktionsavgifter for
overtradelser som begétts fore kamerabevakningslagens ikrafttrddande
skulle séledes kunna strida mot retroaktivitetsforbudet. Av 5 § andra
stycket lagen om inférande av brottsbalken framgér att straff ska
bestimmas enligt den lag som géllde nir gdrningen foretogs. Detta dr dock
inte fallet om annan lag giller nir dom meddelas, under forutsittning att
den nya lagen leder till frihet fran straff eller till lindrigare straff. Denna
bestimmelse har enligt forarbetena generell rackvidd, dvs. den géller dven
utanfor brottsbalkens tillimpningsomrade (se prop. 1964:10 s. 99).
Bestdmmelsen ger uttryck for den lindrigaste lagens princip.

Bestimmelserna 1 den nya dataskyddsregleringen innebdr att
overtradelser overfors fran det straffréttsliga omrédet till ett system med
enbart administrativa sanktionsavgifter. Formellt sett far sanktionsavgiften
anses lindrigare och borde ddrmed fa genomslag bakat i tiden. Huvudsyftet
med den nya dataskyddsregleringens system med kraftfulla
sanktionsavgifter 4dr emellertid framfor allt att effektivisera
sanktionssystemet. Att dvertrddelser av den nya dataskyddsregleringen,
inbegripet kamerabevakningslagen, avkriminaliseras ska inte ses som ett
uttryck for att Overtrddelserna ska beddmas lindrigare &n tidigare.
Regeringen anser darfor att lindrigaste lagens princip inte gor sig sarskilt
starkt géllande i detta fall. Det finns dérfor inte skal att lata systemet med
sanktionsavgifter fa retroaktiv effekt. Motsvarande bedomning har gjorts
i forslagen till dataskyddslag och brottsdatalag. For ett liknande
resonemang rorande sanktionsvaxling, se propositionen Administrativa
sanktioner pa yrkesfiskets omrade, prop. 2007/08:107 och propositionen
Effektivare sanktioner for arbetsmiljo- och arbetstidsreglerna, prop.
2012/13:143 5. 82. Aldre foreskrifter om straff bor alltsd tillimpas pa
overtrddelser som skett fore kamerabevakningslagens ikrafttradande.

Offentlighets- och sekretesslagen

Nir det slutligen géller dndringen i offentlighets- och sekretesslagen bor
den nya lagen innehalla en 6vergangsbestimmelse om att dldre foreskrifter
fortfarande ska gilla for uppgifter som har inhdmtats fore ikrafttrddandet.



13 Konsekvenser av forslagen

13.1 Ekonomiska konsekvenser for det allméanna

Regeringens beddmning: Forslaget innebér 6kade kostnader for den
myndighet som ska utova tillsyn enligt kamerabevakningslagen
(Datainspektionen) och minskade kostnader for lénsstyrelserna.
Finansieringen av Datainspektionens behov av 6kade anslag bor delvis
ske genom en minskning av anslagen till ldnsstyrelserna.

Forslagen forvéntas inte leda till ndgra kostnadsdkningar for andra
statliga myndigheter eller for landstingen. Forslagen véntas leda till
nagot minskade kostnader for kommunerna.

Utredningens bedomning: Overensstimmer delvis med regeringens.
Utredningen beddmer att de 6kade kostnaderna for den myndighet som ska
utova tillsyn enligt kamerabevakningslagen &r lagre 4n motsvarande tolv
arsarbetskrafter och att dessa delvis kan finansieras genom avgifter.
Utredningen beddomer dven att forslagen medfor okade kostnader for
Forvaltningsritten i Stockholm och Kammarrétten i Stockholm och att
dessa bor finansieras genom att anslagen till Gvriga forvaltningsrétter och
kammarrétter minskar i motsvarande mén. Utredningen beddmer vidare
att forslagen véntas medfor mindre kostnader av engangskaraktir for
kommuner och landsting som ryms inom befintliga ramar.

Remissinstanserna: Datainspektionen anser att utredningen har gjort
en felaktig uppskattning av myndighetens personella behov som ensam
tillsyns- och tillstandsmyndighet for all kamerabevakning i Sverige. Enligt
Datainspektionens bedémning behéver myndigheten uppskattningsvis 50
arsarbetskrafter, eller ca 65 miljoner kronor per ar for sina foreslagna
uppgifter pd omraddet for kamerabevakning. Detta inkluderar
resekostnader, kostnader for information m.m. Ldnsstyrelsen i Dalarna
och Ldnsstyrelsen Gdvleborg anfor att det saknas utredning om vilka
konsekvenser en minskning av anslagen kan ténkas fa for lansstyrelserna.
Enligt Forvaltningsritten i Jonkoping har de flesta medelstora
forvaltningsratter sa fa mal av den aktuella maltypen att det inte 4r mojligt
att sdrskilja kostnaderna for dessa mal.

Regeringens forslag och beddmning
Datainspektionen och ldinsstyrelserna

Den myndighet som regeringen bestimmer ska vara ensam
tillsynsmyndighet enligt kamerabevakningslagen. Enligt regeringens
beddémning bor denna myndighet vara Datainspektionen (se avsnitt 11.1).
Det innebdr att Datainspektionen, utdver det tillsynsansvar som
inspektionen har i dag pa kameraomradet, far nya uppgifter i form av
tillstdndsprévning och operativ tillsynen éver kamerabevakning av platser
dit allmédnheten har tilltrdde. Datainspektionen ska ocksd prova
ansOkningar som rdr undantag i enskilda fall fran upplysningskravet och
enskildas ratt till information om den personuppgiftsbehandling som
kamerabevakningen innebr.

129



130

Samtidigt som Datainspektionen far nya uppgifter kommer
lansstyrelserna att upphdra med de uppgifter som de har haft enligt
kameradvervakningslagen. Forslaget innebér darfor 6kade kostnader for
Datainspektionen och minskade kostnader for lénsstyrelserna. Enligt
utredningens kartldggning uppgick den totala resursatgdngen avseende
kameradvervakning for landets 21 lansstyrelser under ar 2015 till omkring
tolv arsarbetskrafter. Utredningen uppskattar att 10—15 procent av den
totala arbetsinsatsen vid lénsstyrelserna i dag avser faktisk tillsyn, vilket
innebdr att resurserna huvudsakligen anvdnds for handliggning av
tillstdndsérenden och hanteringen av anmaélningar. Enligt uppgifter frén
lansstyrelserna avgjordes drygt 900 édrenden om tillstdind under 2015
samtidigt som antalet anmélningar uppskattas uppga till drygt 1000
stycken per éar.

Lansstyrelsernas verksamhet pé det aktuella omradet ar i dag delvis
finansierad genom avgifter. Utredningen uppskattar att avgifterna for ar
2015 motsvarade en inkomst pa cirka fyra miljoner kronor och att, om
avgiftsfinansieringen skulle finnas kvar i den nya lagen, denna inkomst
skulle minska till omkring 1,5-2,2 miljoner kronor. Till skillnad fran
utredningen foreslar regeringen emellertid ingen foreskriftsrétt angédende
avgifter for ansokningar enligt den nya lagen (se avsnitt 11.5).

Kamerabevakningslagen kommer att ha ett sndvare tillimpningsomrade
och ett mer begrénsat tillstindskrav &n kameradvervakningslagen. Den
nya lagen kommer inte heller innehdlla ndgot anmélningsforfarande for
viss kamerabevakning. For tillsynsmyndighetens del kommer forslagen
alltsa att leda till betydligt farre tillstindsprocesser och att hanteringen av
anmélningar helt forsvinner. En stérre andel av tillsynsmyndighetens
resurser bor dirmed kunna koncentreras till bl.a. information, vigledning
och egentlig tillsynsverksamhet.

Datainspektionen utévar redan i dag tillsyn 6ver kameradvervakning av
platser dit allménheten inte har tilltrdde. I enlighet med vad utredningen
anfor kan Datainspektionens tillkommande tillsynsansvar ocksa
samordnas med myndighetens tillsyn av personuppgiftsbehandling i stort,
vilket kan véntas medfora vissa effektivitetsvinster. Datainspektionen
kommer inte heller ha kvar ndgon samordnande roll i forhallande till
lansstyrelserna eller behov av att hdmta in och analysera beslut fran
lansstyrelserna.

Utredningen beddmer att resurstillskottet till Datainspektionen, med
hédnsyn bl.a. till nimnda effektivitetsvinster, bor vara ldgre &n de
motsvarande tolv arsarbetskrafter som i dag finns vid ldnsstyrelserna. Som
Datainspektionen  anfér  kommer tillsynen enligt den nya
kamerabevakningslagen emellertid att vara av en annan karaktir dn den
som bedrivs enligt kameradvervakningslagen. Detta beror framfor allt pa
att en betydande del av tillsynen kommer bestd av provningar av
kamerabevakningens laglighet 1 forhéllande till regleringen i
dataskyddsforordningen och brottsdatalagen. Med anledning av att
tekniken blir mer tillgénglig och tillstandskravet inte lingre kommer
omfatta den privata sektorn kan kamerabevakningen i samhéllet dessutom
forvéntas oka.

EU:s nya dataskyddsreglering innebér vidare att tillsynsmyndigheten fér
fler uppgifter &n tidigare och utdkade befogenheter. Béde
dataskyddsforordningen och det nya dataskyddsdirektivet innehaller krav



pa att varje medlemsstat ska sikerstilla att tillsynsmyndigheten forfogar
over bl.a. de personella, tekniska och finansiella resurser samt de lokaler
och den infrastruktur som behdvs for att myndigheten ska kunna utfora
sina uppgifter och utova sina befogenheter.

Finansiering av Datainspektionens behov bor i enlighet med
utredningens beddmning delvis ske genom en minskning av anslagen till
lansstyrelserna. Det dr samtidigt angeldget att tillsynen pad omréadet
forstarks. Regeringen bedomer att kostnaderna for Datainspektionens
tillkommande uppgifter och tillsyn enligt kamerabevakningslagen uppgar
till ca 20 miljoner kronor.

Domstolarna

Enligt utredningens kartldggning dverklagades under ar 2015 knappt 130
beslut om tillstand till kameradvervakning. I och med att tillstandskravet
enligt den nya lagen blir mer begrinsat kan antalet overklagade
tillstdndsbeslut till allmén forvaltningsdomstol forvintas minska.
Datainspektionen kommer enligt den nya lagen att prova sédana
ansOkningar som forsta instans vilket innebér att det huvudsakligen ar den
som vill bedriva kamerabevakning som kommer att ha anledning att
overklaga besluten. Eftersom mdjligheterna att fa tillstdnd ocksa forbéttras
kan antalet drenden som dverklagas till domstol véntas bli férhallandevis
fa.

Aven beslut och &verklaganden som rdr undantag frin
upplysningskravet i enskilda fall vdntas bli relativt sdllsynta. Detsamma
géller beslut fran tillsynsmyndigheten om administrativa sanktionsavgifter
for Overtrddelser av bestimmelser i kamerabevakningslagen, liksom
domstolsprovningar av sidana beslut. Sddana processer ersétter dessutom
dagens ordning med straffansvar och talan om brott. Sammanfattningsvis
véntas forslagen darfor inte leda till ndgra 6kade kostnader for Sveriges
Domstolar.

Att  Datainspektionen  blir ensam tillsynsmyndighet enligt
kamerabevakningslagen innebér att de beslut som 6verklagas kommer att
koncentreras till Forvaltningsrétten i Stockholm och Kammarrétten i
Stockholm. Samtidigt som antalet 6verklaganden véntas minska generellt
kan det alltsd komma att ske en viss 0kning av antalet mal i dessa bada
domstolar. Det ingar i Domstolsverkets uppgifter att dstadkomma en
andamalsenlig resursfordelning mellan domstolarna.

Andpra statliga myndigheter, kommuner och landsting

Forslagen véntas inte leda till nagra kostnads6kningar for andra statliga
myndigheter 4n vad som redovisas ovan. De myndigheter som bedriver
kamerabevakning kan i och for sig behova gora vissa nya typer av
overvidganden men det maste frimst betraktas som en konsekvens av
kraven i den EU-rittsliga dataskyddsregleringen.

Att myndigheter ska kunna péforas sanktionsavgifter vid overtradelser
av bestdimmelser i kamerabevakningslagen skulle kunna orsaka okade
kostnader i enskilda fall. Beslut om sanktionsavgifter mot myndigheter
forvintas dock bli sillsynta. Det beror framfor allt pa att myndigheter
forvintas anpassa verksamheten efter tillsynsmyndighetens synpunkter
utan att det krévs sddana repressiva dtgérder.
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Med anledning av att regeringen utformar forlagen om upplysningskrav
vid kamerabevakning och forhandlingsskyldighet vid kamerabevakning
pa arbetsplatser delvis annorlunda 4n utredningen véntas forslagen inte
heller innebdra nagra kostnadsdkningar av engéngskaraktir for
kommunerna eller landstingen. Kamerabevakningslagens snévare
tillimpningsomrade, det begrénsade tillstindskravet och det faktum att
kommunerna bara ska ges tillfdlle att yttra sig i &renden om det av sérskild
anledning behovs ett yttrande kan snarare vintas leda till nigot minskade
kostnader for kommunerna.

13.2 Ekonomiska konsekvenser for enskilda

Regeringens beddmning: Forslagen forvintas leda till minskade
kostnader och en minskad administrativ borda for den stora merparten
av de enskilda som bedriver kamerabevakning.

Utredningens beddmning 6verensstimmer med regeringens.
Remissinstanserna: Visita anser att utredningen inte fullt ut har beaktat
vissa faktorer som kan fa konsekvenser for enskilda som anvinder
kamerabevakning. Utredningen gor enligt Visita t.ex. inte nagon
bedomning av i vilken utstrickning foretagen kommer att behdva gora
konsekvensbeddmningar och samrada med tillsynsmyndigheten i enlighet
med regleringen i dataskyddsférordningen och uppskattar inte heller vad
detta kan komma att innebédra for foretagen i tid, administration eller
kostnader. Enligt Visita saknas ocksd en bedomning av riskerna for att
foretagen drabbas av omfattande sanktionsavgifter samt processkostnader
i de fall dér tillsynsmyndigheten gor andra bedomningar 4n foretagen.
Regeringens beddmning: Forslagen innebir att det i stor utstriackning
inte langre kommer att krévas tillstand eller anmélan for att enskilda ska
fa bedriva kamerabevakning. I dessa fall kommer forslagen att medfora en
kostnadsminskning for de enskilda eftersom de inte behdver betala
avgifter for att fa bedriva bevakningen eller lagga tid pa ett ans6knings-
eller anmilningsforfarande. Som utredningen anfor kan forslagen ocksé
innebédra forbdttrade konkurrensforutsttningar for svenska foretag
eftersom regleringen blir mer lik vad som géller i andra EU-lénder.
Enskilda som inte langre omfattas av krav pa tillstdnd eller anmélan for
att anvinda kamerabevakning méste alltjamt forhalla sig till de krav och
skyldigheter som framgér av dataskyddsforordningen. Detta innebér bl.a.
att de maste gbéra en avvidgning mellan det egna intresset av
kamerabevakning pa platsen och de registrerades intresse av skydd for den
personliga integriteten. Detta innebdr ocksé, som Visita framhaller, att
enskilda i vissa fall kan behova gora en konsekvensbedomning och dven
samrada med tillsynsmyndigheten 1 enlighet med regleringen i
dataskyddsforordningen. Vid overtrddelser kommer ocksé forordningens
administrativa sanktionsavgifter att gélla. Detta dr emellertid en direkt
konsekvens av att dataskyddsforordningen é&r tillimplig pa sadan
personuppgiftsbehandling som sker vid kamerabevakning och inte en
konsekvens av forslagen i detta lagstiftningsdrende. Det kan i detta
sammanhang ndmnas att Datainspektionen har fatt i uppdrag av regeringen
att ta fram stod for néringslivets anpassning till dataskyddsforordningen



(2016-11-24, N2016/07306/FOF).  Vidare finns mojlighet  for
branschorganisationer att utarbeta uppforandekoder med inriktning pé den
aktuella branschen som stdd for de enskilda medlemsforetagens
verksamhet med kamerabevakning (artikel 40 i dataskyddsforordningen).

13.3 Konsekvenser for det brottsforebyggande
arbetet och brottsligheten

Regeringens beddmning: Forslagen véntas ge positiva effekter for det
brottsforebyggande arbetet och for motverkandet av brottslighet i
ovrigt.

Utredningens beddémning &verensstimmer med regeringens.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt i fragan.

Skalen for regeringens beddmning: Kamerabevakning &r ett verktyg
bland flera som kan hjélpa till att forebygga, forhindra eller uppticka
brottslighet och bidra till att begidngna brott kan utredas och lagforas.
Undersokningar, bade svenska och utlindska, visar att kamerabevakning har
vissa brottsforebyggande effekter. Vidare kan realtidstillgéng till material
fran kamerabevakning vara av stort virde for Polismyndighetens operativa
brottsforebyggande insatser. Bild- och Iljudmaterial fran kamera-
bevakning, bade fran Polismyndighetens egen bevakning och fran andra
aktorers bevakning, anvédnds dessutom ofta i brottsutredningar pa ett sétt
som kan fora utredningarna framat och bidra till att lagforing sker.

Forslagen innebdr som helhet att mojligheterna att bedriva
kamerabevakning oOkar, inte minst ndr bevakningen ska ske for
brottsbekimpande &4ndamél. Kamerabevakning kommer 1 storre
utstrdckning att fa ske utan tillstdnd och i de fall tillstdnd krdvs kommer
det att bli lattare att fi tillstind. Dessa 6kade mdjligheter att bedriva
kamerabevakning vintas ge positiva effekter for det brottsforebyggande
arbetet. De bedoms ocksd ge positiva effekter for motverkandet av
brottslighet i Gvrigt, eftersom material fran kamerabevakning i storre
utstrickning kommer att anvéndas for utredning och lagforing av brott. Att
begangna brott utreds och lagfors kan vidare bidra till att straffsystemet far
avsedd generell brottsavhéllande verkan.

13.4  Konsekvenser for skyddet av den personliga
integriteten och dvriga konsekvenser

Regeringens beddmning: Forslagen innebér ett forstéarkt skydd for
enskildas personliga integritet och kan pé sikt forbattra mojligheterna
att na de integrations- och jamstilldhetspolitiska mélen.

Forslagen forvintas inte fa ndgra konsekvenser for den kommunala
sjalvstyrelsen.

Utredningens beddémning o6verensstimmer i huvudsak med
regeringens. Utredningen beddmer dock att forslagen inte vintas fa nagra
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konsekvenser for jamstdlldheten eller for mojligheterna att nd de
integrationspolitiska malen.

Remissinstanserna: Ldnsstyrelsen i Dalarna delar beddmningen att
minskad brottslighet kan innebdra en forbattring av integritetsskyddet.
Lénsstyrelsen anser ocksa att utredningens forslag till forstarkningar av
skyddet for den personliga integriteten dr &ndamalsenliga och vil avvigda.
Diremot anser ldnsstyrelsen att riskerna for den personliga integriteten kan
komma att 6ka om tillsynen &ver kamerabevakning kommer att minska i
omfattning. Lénsstyrelsen i Ostergétlands lin anser att det 4r oklart om
utredningens forslag innebdr att Datainspektionen tilldelas tillrdckliga
resurser for att kunna bedriva en effektiv tillsyn i hela landet. I sddana fall
skulle forslagen enligt lansstyrelsen inte innebéra ett forstérkt skydd for
den personliga integriteten.

Skalen for regeringens beddmning: Kamerabevakning innebér typiskt
sett ett intrang i ritten till skydd for den personliga integriteten. Okade
mojligheter att bedriva kamerabevakning kan darfor medfora hogre risker
for den personliga integriteten. Att bli utsatt for brott kan emellertid ocksa
utgora en krankning av den personliga integriteten. I den man de dkade
mojligheterna att bedriva kamerabevakning leder till minskad brottslighet
kan darfor en forbattring av integritetsskyddet uppnas.

Dessutom foreslés flera forstirkningar av integritetsskyddet vid kamera-
bevakning. En av dessa &r att det gors tydligt att bestimmelserna om
forhandlingsskyldighet i lagen om medbestdmmande i arbetslivet kan vara
tillimpliga infor beslut om kamerabevakning pa arbetsplatser. Detta
forvintas oka efterlevnaden av bade regleringen i kamerabevakningslagen
och lagen om medbestimmande i arbetslivet. Ett annat forslag som
bedoms innebéra ett forbéttrat integritetsskydd ar att tillsynen pa omradet
samlas hos en myndighet, Datainspektionen, som dessutom far fler
uppgifter och utokade befogenheter med anledning av EU:s nya
dataskyddsreglering. Genom regeringens budgetproposition for 2018
(prop. 2017/18:1) har Datainspektionens anslag dkats med 30 miljoner
kronor fran ar 2018 for myndighetens tillkommande arbetsuppgifter med
anledning av dataskyddsforordningen. Regeringen anser dessutom, som
framgar av avsnitt 13.1, att tillsynen pa kamerabevakningsomradet bor
forstiarkas genom att Datainspektionen tillfors mer resurser. Skyddet for
enskildas personliga integritet kommer ockséa forstdrkas genom att EU-
regleringens detaljerade bestimmelser om bl.a. rittigheter for registrerade
och skyldigheter for personuppgiftsansvariga samt system med
administrativa  sanktionsavgifter kommer att gilla &dven vid
kamerabevakning.

Forslagen innebér forbattrade mojligheter att anvdanda kamerabevakning
1 utsatta omraden vilket kan bidra till 6kad trygghet i sédana omraden och
pa sikt forbdttra mdojligheterna att nd de integrationspolitiska mélen. De
forbittrade  mdjligheterna  att  anvdnda  kamerabevakning  for
brottsbekdmpande och trygghetsskapande syften kan pa sikt ocksé bidra
till mer jamstdllda villkor i samhillet och att uppnd det
jémstélldhetspolitiska mélet om att méns vald mot kvinnor ska upphdra.

Forslagen forvintas inte f4 ndgra konsekvenser for den kommunala
sjélvstyrelsen.



14 Forfattningskommentar

14.1 Forslaget till kamerabevakningslag

Allmanna bestammelser

1 8§ I denna lag finns bestimmelser om kamerabevakning som

— kompletterar Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om upphivande av
direktiv 95/46/EG  (allmén dataskyddsforordning), hir bendmnd EU:s
dataskyddsforordning, och

— genomfor Europaparlamentets och radets direktiv (EU)2016/680 av den
27 april 2016 om skydd for fysiska personer med avseende pé& behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet
av sadana uppgifter och om upphévande av radets rambeslut 2008/977/RIF, har
bendmnt EU:s dataskyddsdirektiv.

I lagen finns ocksa bestimmelser om saddan kamerabevakning som inte omfattas
av EU:s dataskyddsforordning eller EU:s dataskyddsdirektiv.

Paragrafen anger lagens innehall. Overvigandena finns i avsnitt 5.1.

I paragrafen anges att lagen innehédller bestimmelser om
kamerabevakning som kompletterar EU:s dataskyddsforordning,
bestimmelser om  kamerabevakning som  genomfér  EU:s
dataskyddsdirektiv och bestimmelser som avser siddan kamerabevakning
som inte omfattas av dataskyddsforordningen eller dataskyddsdirektivet.
Hanvisningen till dataskyddsférordningen avser forordningen i den vid
varje tidpunkt gillande lydelsen.

Lagens syfte

2 § Syftet med denna lag #r att tillgodose behovet av kamerabevakning for
berittigade dndamal och att skydda fysiska personer mot otillborligt intrang i den
personliga integriteten vid sddan bevakning.

Paragrafen, som motsvarar 1 § kameradvervakningslagen, anger lagens
syfte. Overvigandena finns i avsnitt 5.3.1.

I bestdmmelsen anges att lagens syfte ér dels att tillgodose behovet av
kamerabevakning for beréttigade dndamal, dels att skydda fysiska personer
mot otillborligt intrdng i den personliga integriteten vid kamerabevakning.
Avsikten med lagen é&r alltsd att reglera kamerabevakning pa ett sétt som
innebdr en ldmplig balans mellan nyttan med kamerabevakning och
skyddet av den personliga integriteten.

Med berittigade dndamal avses bade sadana dndamal som ska beaktas
sarskilt vid tillstindsprévningen enligt 8 § och andra dndamal som
betraktas som beriattigade i enlighet med de regleringar om behandling av
personuppgifter som avsesi6 §.
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Kamerabevakning

3 8§ Med kamerabevakning avses

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en darmed
jdmforbar utrustning, utan att mandvreras pa platsen, anvinds pa ett séitt som
innebér varaktig eller regelbundet upprepad personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av ljud
anvénds i samband med sadan anvéndning av utrustning som avses i 1, eller

3.att en separat teknisk anordning anvinds for att behandla bild- och
ljudmaterial som tagits upp med séddan utrustning som avses i 1 eller 2.

Paragrafen, som delvis motsvarar 2 och 3 §§ kameradvervakningslagen,
innehdller en definition av begreppet kamerabevakning. Overvigandena
finns i avsnitt 5.3.3.

Enligt punkten I avses med kamerabevakning att en tv-kamera, ett annat
optisk-elektroniskt instrument eller en ddrmed jamforbar utrustning, utan
att mandvreras pa platsen, anvéinds pé ett sitt som innebér varaktig eller
regelbundet upprepad personbevakning.

Den utrustning som omfattas — tv-kameror, andra optisk-elektroniska
instrument och dérmed jdmfSrbara utrustningar — &r densamma som
omfattas av hittillsvarande kameradvervakningslag. Darmed omfattas i princip
alla typer av kameror dir bildupptagningen formedlas vidare till en
elektronisk bildskdrm eller lagras pé ett elektroniskt medium. Med dédrmed
jamforbar utrustning avses t.ex. instrument som kan nyttja sadan
elektromagnetisk stralning som rontgen och radiofrekvent stralning.

Aven uttrycket utan att mandvreras pa platsen har samma innebérd som
i kameradvervakningslagen. Med platsen menas den plats dér utrustningen
finns. Utrustningen kan finnas antingen pa en fast plats, t.ex. pa en fasad,
pa en inomhusvagg, i ett tak eller pa en stolpe, eller pa en rorlig plats, t.ex.
pa eller i ett fordon, ett fartyg eller en dronare eller ett annat luftfartyg.
Med att utrustningen anvands utan att mandvreras pa platsen avses att den
fortlopande hanteringen av utrustningen sker pa ett stdlle som &r klart
atskilt fran den plats dér utrustningen finns. Endast det forhallandet att
utrustningen sétts igdng pé stillet eller fungerar med inbyggd automatik
innebdr inte att den mandvreras pa platsen.

Utrustning som finns i anvéndarens omedelbara nérhet och som fortlopande
styrs av anvdndaren dr mandvrerad pé platsen. Lagen omfattar darfor inte
handhallna kameror eller annan ddrmed jdmforbar utrustning och inte
heller kameror som pé annat sitt &r kroppsburna, t.ex. en kamera som ar
fast i en persons kldder eller monterad pa en hjalm. Lagen omfattar normalt
inte heller anvdndning av exempelvis en webbkamera, utrustning for
videokonferens, en kamera placerad pa vindrutan i en bil eller en kamera
fast pa ett cykelstyre forutsatt att anvdndaren &r i kamerans eller
utrustningens omedelbara nirhet och fortlopande styr 6ver denna, dvs.
avgor att den ska anvéndas och vad som ska fotograferas eller filmas.

For att det ska vara fraga om kamerabevakning enligt punkten 1 krivs
dessutom att utrustningen anvénds pa ett sétt som innebér varaktig eller
regelbundet upprepad personbevakning. Begreppet personbevakning har
samma innebord som begreppet persondvervakning i
kameradvervakningslagen. Med personbevakning avses saledes att
personer kan identifieras genom bevakningen. Det krdvs att saddana
kénnetecken kan iakttas som gor att man utan storre osikerhet kan skilja



de personer som iakttas frdn andra personer. Sa ér fallet om hela personen
eller personens ansikte syns tydligt. Aven sddant som utmérkande klidsel,
speciella kroppsrorelser eller sérskild kroppskonstitution kan mojliggdra
identifiering.

Med varaktig personbevakning avses t.ex. bevakning med en kamera
som under en ldngre tid ar placerad pé eller riktad mot en plats dér
manniskor normalt vistas. Bevakning med en kamera som &r placerad pa
ett torg, i en butik, i ett vintrum eller i en buss, &r ddrmed normalt att
bedoma som saddan varaktig personbevakning som gor att lagen &r
tillamplig.

Med regelbundet upprepad personbevakning menas personbevakning vid
ett flertal tillfallen. I kravet pa regelbundenhet ligger att det i forsta hand
ska vara friga om tillfillen som ligger relativt niira varandra i tiden. Aven
bevakning vid tillfallen som ar mer utspridda kan emellertid betraktas som
regelbunden om det &r frdga om systematisk anvidndning av
bevakningsutrustning. Darmed omfattas exempelvis sddana rorliga kameror
som dr monterade pad en droénare av lagens tillimpningsomrade, om
anviandningen innebdr att ménniskor ofta passerar 1 kamerans
upptagningsomrade pé ett sitt som gor dem mojliga att identifiera. Pa
samma sétt omfattas kameror som riktas ut fran ett fordon, sé linge kameran
inte kan anses vara mandvrerad pad platsen. Aven utplacering och
anvindning av kameror pé platser ddr médnniskor passerar mer sillan men
med viss regelbundenhet, exempelvis i ndrheten av en gangstig i skogen,
omfattas av lagens tillimpningsomréde.

Om kameran anvéinds pa ett sitt som endast innebér enstaka fall av helt
kortvarig personbevakning &r lagen dock inte tillimplig. Sa kan t.ex. vara
fallet med kameror som anvidnds pa svartillgingliga platser i
utomhusmiljéer eller som placeras for att kontrollera en industriell
tillverkningsprocess i vars ndrhet manniskor normalt inte ska befinna sig,
dven om nagon vid ett enstaka tillfdlle kan rdka gora det. Detta innebdr
ocksa att den som anvinder en kamerautrustad dronare har mdjlighet att
se till att lagen inte blir tillimplig genom att personer vare sig varaktigt
eller regelbundet upprepat fingas av kameran pé ett sitt som gor dem
mdjliga att identifiera. Detta kan exempelvis astadkommas genom att
kameran bara dr paslagen pé en viss hdjd eller stings av nir ménniskor som
gér att identifiera kommer in i kamerans upptagningsomrade.

Syftet med anvéndningen av kamerautrustningen saknar betydelse for
fragan om lagens tillimplighet. Lagen é&r tillimplig bade vid sédan
anvindning av kameror som sker i syfte att bevaka méanniskor och séddan
anvindning som sker for andra syften men dar ménniskor samtidigt under
en ldngre tid eller nagorlunda regelbundet kommer in i kamerans
upptagningsomrade pa ett séitt som gor dem mdjliga att identifiera.

Av punkten 2 framgar att med kamerabevakning avses dven att en
separat teknisk anordning for avlyssning eller upptagning av ljud anvinds
i samband med anvdndning av saddan utrustning som avses i1 punkten 1.
Exempel pa sddana anordningar dr mikrofoner och radiosdndare som inte
ar inbyggda i utrustning som omfattas av punkten 1.

Slutligen framgér av punkten 3 att med kamerabevakning avses ocksa
att en separat teknisk anordning for att behandla upptaget bild- och
ljudmaterial anvénds. Exempelvis avses anvdndning av separata anordningar
for att lagra inspelad film.
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Lagens tillampningsomrade
4 8 Lagen giller endast om
1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som finns i Sverige
och den som bedriver bevakningen &r etablerad i Sverige eller i tredjeland, eller
2. kamerabevakning enligt 3 § 3 avser behandling av bild- och ljudmaterial som
tagits upp vid bevakning som avses i 1 och behandlingen utfors av den som
bedriver bevakningen eller for hans eller hennes rikning.

I paragrafen, som i huvudsak motsvarar 3 § kameradvervakningslagen,
finns bestimmelser om lagens territoriella tillimpningsomréde.
Overvigandena finns i avsnitt 5.3.4.

Av punkten I framgar att kamerabevakningslagen endast &r tillamplig
pa sadan kamerabevakning som avses i3 § 1 eller 2, om utrustningen finns
i Sverige och den som bedriver bevakningen &r etablerad i Sverige eller i
tredjeland. Med Sverige avses svenskt landterritorium och sjéterritorium samt
luftrummet ovanfor land- och sjoterritorierna. Lagen é&r alltsd inte
tillaimplig vid kamerabevakning pd svenska ambassader eller liknande
platser utanfor Sveriges grinser. Begreppet tredjeland ska tolkas pa samma
sdtt som i dataskyddsforordningen och dataskyddsdirektivet.

Av punkten 2 foljer att lagen dven ar tillimplig vid sddan efterfoljande
behandling som anses utgéra kamerabevakning enligt 3 § 3, om
behandlingen avser bild- och ljudmaterial som tagits upp vid bevakning
enligt punkten 1 och behandlingen utférs av den som bedriver
bevakningen eller for hans eller hennes rédkning. Lagen géller ddremot inte
om materialet overldmnas till ndgon annan som ddrigenom &vertar
personuppgiftsansvaret for behandlingen.

5 § Lagen giller inte vid

1. kamerabevakning som en fysisk person utfor som ett led i en verksamhet av
rent privat natur eller som har samband med hans eller hennes hushall,

2.hemlig kameradvervakning enligt 27 kap. rittegdngsbalken eller
lagen (2007:979) om atgéarder for att forhindra vissa sarskilt allvarliga brott,

3. kamerabevakning som sker i en verksamhet som omfattas av tryck-
frihetsforordningen eller yttrandefrihetsgrundlagen, eller

4. kamerabevakning som sker for journalistiska d&ndamal eller for akademiskt,
konstnérligt eller litterért skapande.

I paragrafen finns bestdmmelser om undantag fran lagens
tillimpningsomrade. Punkten 1 motsvarar 5 § kameradvervakningslagen
och punkten 2 motsvarar 4 § kameradvervakningslagen, medan punkterna
3 och 4 saknar motsvarighet i den lagen. Overvigandena finns i avsnitt
5.3.5.

Enligt punkten 1 giller lagen inte vid kamerabevakning som en fysisk
person utfor som ett led i en verksamhet av rent privat natur eller som har
samband med hans eller hennes hushall. Undantagets lydelse &r densamma
som artikel 2.2 ¢ i dataskyddsforordningen. Undantaget omfattar endast
kamerabevakning som bedrivs av fysiska personer, inte bevakning som
utfors av juridiska personer. Kamerabevakning som bedrivs pd uppdrag av
en fysisk person, t.ex. av ett bevakningsbolag, kan dock omfattas av
undantaget. Den viktigaste faktorn for att avgdra om undantaget &r
tillampligt &r platsen for kamerabevakningen. Bevakning som sker i en
privatbostad av den som bor didr omfattas normalt av undantaget.



Detsamma géller t.ex. bevakning av personens tomtmark, garage och
forrad. Undantaget omfattar dock inte kamerabevakning i offentliga
miljder eller av omrdden som é&r privatigda men allemansrattsligt
tillgéngliga, dvs. platser dit allménheten har tilltrdde. Undantaget omfattar
inte heller kamerabevakning som bedrivs inom ramen for
néringsverksambhet, oavsett platsen for bevakningen.

I punkten 2 undantas hemlig kameradvervakning enligt 27 kap.
rattegdngsbalken eller lagen om atgérder for att forhindra vissa sérskilt
allvarliga brott fran lagens tillimpningsomrade.

Av punkten 3 foljer att lagen inte omfattar kamerabevakning som sker i
en verksamhet som omfattas av tryckfrihetsforordningen eller
yttrandefrihetsgrundlagen. Undantaget omfattar endast kamerabevakning
som sker inom ramen for verksamhet som skyddas genom
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. Som exempel
kan ndmnas direktsdndning av ett sportevenemang med kameror uppsatta
pa dronare. Diremot &r undantaget inte tillimpligt om t.ex. en
medieredaktion bedriver kamerabevakning utanfor den
grundlagsreglerade verksamheten, t.ex. for att skydda sina lokaler eller
anstéllda. Vid sédan kamerabevakning &r séledes lagen tillamplig.

Av punkten 4 foljer att lagen inte heller omfattar kamerabevakning som
sker for journalistiska &ndamaél eller for akademiskt, konstnérligt eller
litterédrt skapande utanfor det grundlagsskyddade omradet. Inneborden av
begreppen journalistiska &dndamél respektive akademiskt, konstnirligt
eller litterdrt skapande ska i forsta hand avgdras genom en tolkning av
dataskyddsforordningen (artikel 85). Ledning bér dock kunna hdmtas fran
tidigare praxis angdende 7 § andra stycket personuppgiftslagen
(1998:204).

Lagens forhallande till annan dataskyddsreglering

6 8§ Utover vad som foreskrivs i denna lag giller

1. EU:s  dataskyddsforordning, lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsforordning, foreskrifter som har meddelats i
anslutning till den lagen och andra foreskrifter som kompletterar data-
skyddsforordningen,

2. brottsdatalagen (2018:000), foreskrifter som har meddelats i anslutning till
den lagen och andra foreskrifter som genomfor EU:s dataskyddsdirektiv, och

3. foreskrifter om saddan behandling av personuppgifter som inte omfattas av
dataskyddsforordningens eller brottsdatalagens tillimpningsomrade.

Paragrafen anger hur lagens bestimmelser forhéller sig till andra
regleringar med  bestdimmelser om  personuppgiftsbehandling.
Overvigandena finns i avsnitt 5.3.2.

Av paragrafen framgér att utéver vad som foreskrivs i lagen géller i
tillampliga delar bestdimmelser 1 annan personuppgiftsreglering.
Regleringen i kamerabevakningslagen far stdllning som lex specialis i
forhallande till annan nationell personuppgiftsreglering. De bestimmelser
i andra regelverk som géller vid kamerabevakning enligt denna paragraf
avser sddant som inte dr reglerat i kamerabevakningslagen, exempelvis
kraven pé laglig behandling av personuppgifter, lagringstid och andra
allménna principer for behandling av personuppgifter, skyldigheter for
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personuppgiftsansvariga och personuppgiftsbitriden samt réttigheter for
registrerade.

I enlighet med punkten 1 giller, utover vad som foreskrivs i denna lag,
dven dataskyddsforordningen, dataskyddslagen, foreskrifter som har
meddelats i anslutning till den lagen eller annan forfattning som kompletterar
dataskyddsforordningen. Hénvisningen till dataskyddsférordningen avser
forordningen 1 den vid varje tidpunkt géllande lydelsen. Att
dataskyddsforordningens bestimmelser giller foljer direkt av unionsrétten
men anges for att gora paragrafen fullstdndig och begriplig. Normalt &r det
bestimmelserna 1  dataskyddsforordningen och den generella
kompletterande regleringen i dataskyddslagen som éar tillimpliga. I den
mén det i annan forfattning som kompletterar dataskyddsforordningen,
exempelvis i s.k. sdrskilda registerforfattningar, finns bestimmelser som
kan tillimpas pa kamerabevakning giller dock dven dessa.

I punkten 2 anges att i fraiga om saddan kamerabevakning som omfattas
av EU:s dataskyddsdirektiv giller brottsdatalagen, foreskrifter som har
meddelats i anslutning till den lagen eller annan forfattning som genomfor
direktivet.

I punkten 3 anges att i friga om sddan kamerabevakning som utgor
personuppgiftsbehandling som inte omfattas av dataskyddsforordningens
eller brottsdatalagens tillimpningsomrade, géller foreskrifter om
personuppgiftsbehandling pa detta omrdde. Vad som avses &r
personuppgiftsbehandling inom omradden som inte omfattas av
unionsritten, t.ex. nationell sékerhet, eller omfattas av avdelning V
kapitel 2 1 EU-fordraget, dvs. den gemensamma utrikes- och
sikerhetspolitiken.

Tillstand till kamerabevakning
Krav pa tillstand

7 8 Tillstand till kamerabevakning av en plats dit allménheten har tilltrade krévs,
om bevakningen ska bedrivas av

1. en myndighet, eller

2. ndgon annan dn en myndighet vid utférande av en uppgift av allmént intresse
som foljer av lag eller annan forfattning, kollektivavtal eller beslut som meddelats
med stdd av lag eller annan forfattning.

Paragrafen anger i vilka fall det krévs tillstand till kamerabevakning.
Paragrafen = motsvarar  delvis 8§  kameradvervakningslagen.
Overvigandena finns i avsnitt 6.2.

Av paragrafen foljer att tillstdnd krévs till kamerabevakning av en plats
dit allménheten har tilltraide om bevakningen ska bedrivas av en
myndighet. Tillstdnd krévs dven om sddan bevakning ska bedrivas av
ndgon annan &n en myndighet vid utférande av en uppgift av allméint
intresse som foljer av lag eller annan forfattning, kollektivavtal eller beslut
som meddelats med stod av lag eller annan forfattning.

Med plats dit allmdnheten har tilltrdde menas detsamma som enligt
kameradvervakningslagen. Tidigare praxis pa omradet &r darfor
végledande. Exempelvis avses gator, torg och parker samt transportmedel
for allmdnna kommunikationer och ankomst- och avgangshallar for



passagerare som anviander sddana transportmedel. Ytterligare exempel &r
utrymmen for allménheten hos myndigheter, pa vardinrdttningar och i
simhallar.

Tillstdndskravet for kamerabevakning giller enligt punkten 1 for alla
myndigheter, oavsett vilken typ av verksamhet kamerabevakningen
anvédnds 1 och vad syftet med den dr. Med myndigheter avses samtliga
statliga och kommunala organ, med undantag for riksdagen och kommun-
och landstingsfullméiktige. Kommunala och statliga bolag é&r inte
myndigheter 4ven om de utovar offentlig makt.

Enligt punkten 2 géller tillstindskravet ocksé for andra &n myndigheter
vid utforande av uppgifter av allmént intresse, forutsatt att uppgiften foljer
av lag eller annan forfattning, kollektivavtal eller beslut som meddelats med
stdd av lag eller annan forfattning. Bestimmelsen 4r i denna del utformad
i ndra anslutning till 2kap. 2§ 1 dataskyddslagen som anger
forutséttningarna for nér ett allmédnt intresse kan utgdra en réttslig grund
for behandling av personuppgifter enligt dataskyddsférordningen.

Begreppet allmént intresse dr unionsréttsligt men vid tolkningen kan
ledning sokas i hur begreppet ska forstas enligt annan svensk lagstiftning.
Uppgiften av allmént intresse ska dessutom vara faststilld pa det sitt som
anges 1 paragrafen for att kravet pa tillstdnd ska gélla.

Bestdmmelsen innebér att tillstindskravet omfattar samtliga fall dir
enskilda subjekt har anfortrotts forvaltningsuppgifter som innebir
myndighetsutdvning, uppgifter inom brottsdatalagens tillimpningsomrade
eller uppgifter pa omradet for nationell sékerhet. Kravet pa tillstdnd giller
ocksa generellt inom hélso- och sjukvard, forutsatt att det ror sig om
bevakning av utrymmen som allménheten har tilltrade till. Tillstandskravet
omfattar dven kamerabevakning av skolomraden dit allmédnheten har
tilltrade liksom kollektivtrafik, jarnvag, flyg och liknande, forutsatt att den
som bedriver verksamheten kan anses utféra en uppgift av allmént intresse
som &r faststélld pa det sdtt som anges i bestimmelsen.

Diremot kravs inte tillstdnd vid kamerabevakning i en verksamhet som
inte utgdr en uppgift av allmént intresse i den mening som avses i
punkten 2. Detta innebér att det i normalfallet inte behovs tillstind vid
kamerabevakning av t.ex. butiker, kdpcentrum, restauranger, hotell eller
banklokaler. Vidare behdvs inte tillstind nér religidsa samfund anvander
kamerabevakning i anslutning till sina lokaler. Tillstandskravet géller
normalt inte heller vid kamerabevakning av idrottsanldggningar eller
kulturella evenemang, fOrutsatt att verksamheten inte bedrivs av en
myndighet. Kamerabevakning inom jordbruk och skogsbruk av t.ex.
stoldbegérliga maskiner omfattas normalt sett inte heller av
tillstandskravet. Detsamma géller kamerabevakning vid jakt, exempelvis
vid en jaktatel. Kamerabevakning som inte omfattas av tillstandskravet
omfattas dock av lagens bestimmelser om krav pa upplysning (15 §) och
tystnadsplikt (22 §). S&dan kamerabevakning maste vidare bedrivas i
enlighet med dataskyddsforordningen eller annan tillimplig
dataskyddsreglering.

Forutsattningar for tillstand

8 8 Tillstand till kamerabevakning ska ges om intresset av sddan bevakning véger
tyngre dn den enskildes intresse av att inte bli bevakad.
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Vid beddmningen av intresset av kamerabevakning ska det sirskilt beaktas om
bevakningen behovs for att

1. forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott pa en brottsutsatt plats eller pa en annan plats dér det av sérskild
anledning finns risk for angrepp pa nagons liv, hilsa eller trygghet eller pa
egendom,

2. forebygga, forhindra eller uppticka stérningar av allmén ordning och sékerhet
eller begrinsa verkningarna av sddana stdrningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begransa verkningarna av
intraffade olyckor, eller

5. tillgodose andra ddrmed jaimforliga d&ndamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det
sarskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som frimjar skyddet av den enskildes personliga integritet ska
anvéndas, och

3. vilket omrade som ska bevakas.

I paragrafen regleras forutsittningarna for att tillstdnd till kamera-
bevakning ska ges. Paragrafen motsvarar delvis 9§ kamera-
overvakningslagen. Overviigandena finns i avsnitt 6.3.

Av forsta stycket framgar att tillstdnd till kamerabevakning ska ges om
intresset av sddan bevakning véger tyngre dn den enskildes intresse av att
inte bli bevakad. For att bevakningsintresset ska kunna véga tyngre én den
enskildes intresse av att inte bli bevakad &r en forsta forutsattning att det
finns en rttslig grund for kamerabevakningen i1 den tillimpliga
personuppgiftsregleringen, i forsta hand dataskyddsforordningen eller
brottsdatalagen.  Liksom enligt motsvarande bestimmelse i
kameradvervakningslagen och nuvarande praxis ska sedan en
helhetsbeddmning av omsténdigheterna i det enskilda fallet goras. Det
ricker att intresset av kamerabevakning viger 6ver det motstadende intresset
for att tillstind ska ges.

Enligt andra stycket ska vid bedomningen av intresset av
kamerabevakning sérskilt beaktas om kamerabevakningen behovs for
vissa angivna dndamél. Att sdrskild hinsyn ska tas till dessa dndamél
innebdr att intresset av kamerabevakning i sddana fall véiger tungt vid den
bedomning som ska goras enligt forsta stycket. Tillstand till sddan
kamerabevakning kan darfor ges dven vid storre integritetsintrang.
Kamerabevakning bor manga ganger betraktas som ett naturligt
hjélpmedel och ett komplement till andra atgidrder. Kravet péd att
kamerabevakningen ska behovas for ett visst indamal innebér dérfor inte
att andra atgérder nodvéndigtvis maste provas forst.

Enligt andra stycket 1 ska det sérskilt beaktas om kamerabevakning
behovs for att forebygga, forhindra eller uppticka brottslig verksamhet
eller utreda eller lagfora brott pa en brottsutsatt plats eller pa en annan plats
dér det av sérskild anledning finns risk for angrepp péa nagons liv, hilsa
eller trygghet eller pa egendom.

Det ska saledes for det forsta beaktas om bevakningen behovs for
brottsbekdmpande &dndamal pa en brottsutsatt plats. Det finns inte ndgon
begransning av vilka brott som avses. Bestimmelsen tar alltsa sikte pa brott i
allménhet, t.ex. valdsbrott, stoldbrott, narkotikabrott eller skadegdrelse.



Med en brottsutsatt plats menas en plats dar det finns problem med
brottslighet. Med detta avses inte varje plats ddr det nadgon géng har
intrdffat enstaka brott. Ddremot krévs inte att brottsligheten dr ovanligt hog
pa platsen i forhallande till andra jadmforbara platser for att platsen ska
betraktas som brottsutsatt. Sokanden behdver alltsd inte presentera
jamforande statistik dver brottsligheten pa olika platser for att tillstand ska
kunna ges. Det behdver inte heller visas att det finns patagliga problem
med Dbrottslighet just inom ett tinkt upptagningsomrade for
kamerabevakningen. Det racker siledes att visa att det finns problem med
brottslighet pé ett torg, en gagata eller inom ett stationsomrade, &ven om
ansdkan om tillstand till kamerabevakning bara avser en mindre del av
torget, gagatan eller stationsomrddet. P& motsvarande sétt kan
kamerabevakning av en viss plats inom ett bostadsomrade motiveras av att
bostadsomrédet i stort &dr brottsutsatt. Vissa typer av platser kan dessutom
pa grundval av platsens karaktar forutsittas vara brottsutsatta utan att detta
behover bevisas i det enskilda fallet. Det kan exempelvis handla om vissa
knutpunkter for allmdnna kommunikationer eller om grinsdvergangar dér
det behdvs insatser mot smugglingsbrott.

For det andra ska sdrskild hansyn enligt andra stycket 1 tas till om
kamerabevakningen behdvs pa en annan plats dir det av sérskild anledning
finns risk for angrepp pa nagons liv, hélsa eller trygghet eller pa egendom.
Med detta avses i forsta hand platser som inte kan anses vara brottsutsatta
i den mening som avses i forsta ledet i punkten men dér det &ndé finns en
sarskild risk for vissa typer av brott jamfort med andra platser i samhallet.
Det kan t.ex. rora sig om platser dir olika typer av angrepp i och for sig
har intraffat men ocksa om platser dér det av andra skél kan konstateras en
forh6jd hotbild mot ménniskor som vistas pa platsen eller mot egendom
som finns dir. Som exempel kan ndmnas asylboenden eller vissa
myndigheters entréer, lokaler och fordon.

Med angrepp pd nagons liv, hdlsa eller trygghet avses bl.a. miss-
handelsbrott, olaga tvang, olaga hot, véld eller hot mot tjansteman, ofredande
och sexualbrott, vdldsamt upplopp och terroristbrott. Med angrepp pa
egendom avses brott som innebdr forstorelse av egendom,
t.ex. skadegodrelse och mordbrand, men déremot inte andra brott som avser
egendom, t.ex. fickstolder.

Tillstdnd till kamerabevakning som aves i andra stycket 1 bor ddrmed
manga ganger kunna ges for att motverka brott och oka tryggheten i
sarskilt utsatta bostadsomraden, pa forlaggningar for asylsokande, pa
inrdttningar for hdlso- och sjukvard samt pa bussar, tdg, sparvagnar och
andra fairdmedel avsedda for allmén personbefordran, liksom vid stationer
och hallplatser. Detsamma géller for kamerabevakning som ska motverka
terrorangrepp, angrepp pa polismén, brandkérs- och ambulanspersonal och
liknande yrkeskategorier, eller Overgrepp — exempelvis sexuella
ofredanden — i samband med stora folksamlingar.

For att kamerabevakning i brottsbekdmpande syften ska vara
verkningsfullt och materialet kunna anvdndas i utredningar och vid
lagforing krédvs regelméssigt en ritt att spela in bildmaterial. Inspelning av
ljud bor dock i normalfallet betraktas som sarskilt integritetskénsligt och
bli foremal for en sérskilt noggrann provning i det enskilda fallet. Om
integritetsintrdnget kan minimeras genom att tekniken arrangeras sé att
den endast reagerar pa specifika ljud som skottlossning eller liknande, bor
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det dock normalt kunna godtas att l[judupptagning sker, om behovet finns.
Ljudupptagning bor exempelvis ocksd kunna godtas i samband med
utlosandet av ett dverfallslarm, t.ex. i myndigheters lokaler.

Av andra stycket 2 foljer att det ocksé ska beaktas sirskilt om kamera-
bevakning behovs for att forebygga, forhindra eller uppticka storningar av
allmin ordning och sidkerhet eller begrinsa verkningarna av sadana
storningar. Intresset av allmédn ordning och sékerhet kan aberopas av bade
myndigheter och andra som har ett ansvar for ordning och sidkerhet som
foljer av forfattning, t.ex. ordningslagen (1993:1617). Exempel pé sddana
aktorer dr Polismyndigheten och kommunala myndigheter samt subjekt
som bedriver kollektivtrafik. Begreppet allmén ordning och sékerhet bor
tolkas pa samma sitt som i andra forfattningar dir det forekommer, t.ex.
polislagen (1984:387), skyddslagen (2010:305) och ordningslagen. En
kommun bor med stdd av denna punkt kunna beviljas tillstand till
kamerabevakning pa platser dér det regelméssigt forekommer brottslighet
och andra ordningsstdrningar.

Enligt andra stycket 3 ska det sdrskilt beaktas om kamerabevakning
behovs for att utdva kontrollverksamhet. Som exempel kan ndmnas
granskontroll och tullkontroll samt kontroll av vattenskyddsomraden,
dammsékerhet och miljofarliga verksamheter.

Vidare ska det enligt andra stycket 4 sirskilt beaktas om
kamerabevakning behovs for att forebygga, forhindra eller upptécka olyckor
eller begransa verkningarna av intrdffade olyckor. Punkten omfattar inte
bara olyckor som kan drabba ménniskors liv och hélsa utan dven olyckor
som kan drabba egendom och miljon.

Slutligen foljer av andra stycket 5 att det sérskilt ska beaktas om kamera-
bevakning behdvs for att tillgodose andra ddrmed jamforliga &ndamal, dvs.
dndamal som ar jaimforbara med dndamalen i punkterna 1-4. Exempel pa
sadan kamerabevakning &r kamerabevakning for utférande av en uppgift
som avser Sveriges sdkerhet och som inte omfattas av de tidigare
punkterna samt kamerabevakning i samband med forskning som avser hur
olyckor kan undvikas, t.ex. i trafiken. Ytterligare ett exempel ar
myndigheters kamerabevakning 1 samband med &vningar och
testverksamhet som anknyter till de dndamél som anges sirskilt i
punkterna 1-4.

Aven andra #ndamal 4n de som anges i punkterna -5 kan vara
berattigade och innebira att intresset av kamerabevakning véger dver den
enskildes intresse av att inte bli bevakad. Ett sddant exempel ar
kamerabevakning for inventering av djur eller annan viltvard. Det ar alltsa
mojligt att fa tillstand till kamerabevakning dven i sddana fall men det kan
behdvas mer ingdende Overviaganden av behovet av kamerabevakning i
forhéllande till integritetsriskerna och av hur dessa risker kan minskas.

Enligt tredje stycket ska det vid bedomningen av den enskildes intresse
av att inte bli bevakad sérskilt beaktas hur bevakningen ska utforas, om
teknik som frimjar skyddet av den enskildes personliga integritet ska
anvéndas och vilket omrade som ska bevakas.

Med hur bevakningen ska utforas avses bl.a. vid vilka tidpunkter
bevakningen ska ske, om material ska spelas in och hur det i sa fall kan
komma att anvéndas.

Som exempel pa integritetsfrimjande teknik kan ndmnas teknik som
innebdr att personer maskeras eller att upptaget bild- och ljudmaterial



krypteras. Ett annat exempel dr kameror som aktiveras forst efter olika
typer av larm, sdsom inbrottslarm, dverfallslarm och larm som reagerar pa
onormala kroppsrorelser eller aktiveras av ljud som t.ex. skottlossning,
glaskross eller ménniskoskrik. Anvéndning av integritetsfrimjande teknik
kan manga ganger ha stor betydelse for hur tungt intresset av att inte bli
kamerabevakad vidger och medfora att intresset av kamerabevakningen
vager Over.

Nar det giller det omrdde som ska bevakas ar det av betydelse om det ar
ett omradde dir manga ménniskor normalt ror sig. Det géller oavsett om
bevakningen ska ske fran ett fast eller ett rorligt objekt. Omréadets karaktér
ar ocksa av betydelse. Exempelvis dr enskildas intresse av att inte bli
bevakade sérskilt starkt i anslutning till deras hem, i omkladningsrum och
pa liknande platser.

Undantag fran tillstdndskravet

9 § Tillstand till kamerabevakning krdvs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsdvervakning,

2. bevakning som sker for att skydda en byggnad, en annan anléggning eller ett
omrade som enligt 4 § 4, 5 § 1-5 eller 6 § forsta stycket skyddslagen (2010:305)
har forklarats vara skyddsobjekt, om bevakningen endast omfattar skyddsobjektet
eller ett omrade i dess omedelbara nérhet,

3. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller luftfartyg
som ett led i en militdr insats eller militdr dvning eller som behovs for att prova
utrustning for sddan bevakning,

4. bevakning som Trafikverket bedriver

a) av vagtrafik,

b) av sjotrafik vid en rorlig bro,

c)vid en betalstation som avses i bilagorna till lagen (2004:629) om
trangselskatt och som sker for att samla in uppgifter som behdvs for att beslut om
trangselskatt ska kunna fattas och for att kontrollera att sddan skatt betalas, eller

d) vid en betalstation pad allmdn vdg som anvinds vid uttag av infra-
strukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa vig och som
sker for att samla in uppgifter som behovs for att beslut om infrastrukturavgift ska
kunna fattas och for att kontrollera att sddan avgift betalas,

S.bevakning i en vigtunnel med O&vervakningssystem som avses i
lagen (2006:418) om sékerhet i végtunnlar och som bedrivs av nadgon annan
tunnelhéllare 4n Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om bevakningen
har till syfte att forebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagfora brott eller forebygga, forhindra eller uppticka olyckor eller
begréinsa verkningarna av intriffade olyckor,

7. bevakning i en lokal dir det bedrivs postverksamhet eller av omradet
omedelbart utanfor in- och utgéngar till en sddan lokal, om bevakningen har till
syfte att forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott,

8. bevakning i ett parkeringshus, om bevakningen har till syfte att forebygga,
forhindra eller upptécka brottslig verksamhet eller utreda eller lagfora brott, och

9. bevakning som sker for sikerheten i trafiken eller arbetsmiljon fran ett fordon,
en maskin eller liknande for att forbéttra sikten for foraren eller anviandaren.
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Paragrafen, som i huvudsak motsvarar 10 § kameradvervakningslagen,
reglerar undantag frén kravet pd tillstdnd till kamerabevakning i 7 §.
Overvigandena finns i avsnitt 6.5.

Undantaget i punkten 1 avser bevakning som Polismyndigheten bedriver
vid automatisk hastighetsovervakning och motsvarar 10 § forsta stycket 4
kameradvervakningslagen.

Enligt punkten 2 krédvs inget tillstand vid bevakning som sker for att
skydda en byggnad, en annan anlidggning eller ett omrade som enligt 4 § 4,
5§15 eller 6§ forsta stycket skyddslagen har forklarats vara
skyddsobjekt, om bevakningen endast omfattar skyddsobjektet eller ett
omréde i dess omedelbara niarhet. Undantaget motsvarar i huvudsak 10 §
forsta stycket 5 kameradvervakningslagen. Till skillnad frdn tidigare
omfattas dock samtliga skyddsobjekt enligt 4 § 4 skyddslagen, t.ex.
byggnader, andra anldggningar och omraden som anvénds eller dr avsedda
for ledning av rdddningstjédnsten eller totalforsvarets civila delar.
Undantaget omfattar ocksa sddana skyddsobjekt som avses i 5§5
skyddslagen, dvs. omraden dér ett Natohogkvarter eller en fraimmande
stats militdra styrka bedriver militir verksamhet inom ramen for
samforstandsavtalet den 4 september 2014 mellan Sverige och Nato om
vardlandsstod.

Undantaget i punkten 3 avser bevakning som Forsvarsmakten bedriver
fran ett fordon, fartyg eller luftfartyg som ett led i en militér insats eller
militdr 6vning eller som behdvs for att prova utrustning for sddan
bevakning. Undantaget motsvarar 10§ forsta stycket 6 kamera-
overvakningslagen.

Undantaget i punkten 4 a avser bevakning som Trafikverket bedriver av
végtrafik och motsvarar 10 § forsta stycket 2 a kameradvervakningslagen.

Enligt punkten 4b, som saknar motsvarighet 1 kamera-
overvakningslagen, krdvs inget tillstand vid bevakning som Trafikverket
bedriver av sjotrafik vid en rorlig bro.

Undantaget i punkten 4 c avser bevakning som Trafikverket bedriver vid
en betalstation som avses i bilagorna till lagen om tréngselskatt och som
sker for att samla in uppgifter som behdvs for att beslut om triangselskatt
ska kunna fattas och for att kontrollera att sddan skatt betalas. Undantaget
motsvarar 10 § forsta stycket 2 b kameradvervakningslagen.

Undantaget i punkten 4 d avser bevakning som Trafikverket bedriver vid
en Dbetalstation pa allmdn vdg som anvdnds vid uttag av
infrastrukturavgifter enligt lagen om infrastrukturavgifter pa vag och som
sker for att samla in uppgifter som behdvs for att beslut om
infrastrukturavgift ska kunna fattas och for att kontrollera att sddan avgift
betalas. Undantaget motsvarar 10 § forsta stycket 2c¢ kamera-
overvakningslagen.

Undantaget i punkten 5 avser bevakning i en végtunnel med
overvakningssystem som avses i lagen om sdkerhet i vigtunnlar och som
bedrivs av ndgon annan tunnelhdllare &n Trafikverket. Undantaget
motsvarar 10 § forsta stycket 3 kameragvervakningslagen.

Undantagen i punkterna 6—8 dr nya men motsvarar i huvudsak sddan
kameradvervakning som tidigare varit tillaiten efter anmélan enligt
regleringen i kameradvervakningslagen.

Enligt punkten 6 kravs inget tillstdnd vid bevakning i en tunnelbanevagn
eller av en tunnelbanestation, om bevakningen har till syfte att forebygga,



forhindra eller uppticka brottslig verksamhet eller utreda eller lagfora
brott eller forebygga, forhindra eller uppticka olyckor eller begridnsa
verkningarna av intriffade olyckor. Undantaget for tunnelbanestationer
omfattar &ven omraden innanfor stationens sparrlinje som dr avsedda for
annan sparbunden trafik, exempelvis pendeltag.

Enligt punkten 7 kravs inget tillstand vid bevakning i en lokal dér det
bedrivs postverksamhet eller av omradet omedelbart utanfor in- och
utgangar till en sddan lokal, om bevakningen har till syfte att forebygga,
forhindra eller uppticka brottslig verksamhet eller utreda eller lagfora
brott. Undantaget omfattar alla lokaler dédr det bedrivs postverksamhet.
Begreppet postverksamhet definieras i 1 kap. 2 § postlagen (2010:1045).

Enligt punkten 8 krévs inte tillstind vid bevakning i ett parkeringshus,
om bevakningen har till syfte att forebygga, forhindra eller uppticka
brottslig verksambhet eller utreda eller lagfora brott.

Undantaget i punkten 9 avser bevakning som sker for sdkerheten i
trafiken eller arbetsmiljon fran ett fordon, en maskin eller liknande for att
forbattra sikten for foraren eller anvéndaren. Undantaget motsvarar 10 §
forsta stycket 1 kameradvervakningslagen.

Undantagen fran tillstdndskravet géiller all kamerabevakning enligt
3 § 1-3 och omfattar dirmed ocksé avlyssning och upptagning av ljud.

Tillfalliga undantag fran tillstdndskravet

10 § Kamerabevakning far ske utan att en ansdkan om tillstand har gjorts

1. under hogst tre ménader, vid bevakning som bedrivs av Polismyndigheten
eller Sdkerhetspolisen, om det av sérskild anledning finns risk for allvarlig
brottslighet och syftet med bevakningen é&r att forebygga, forhindra eller upptiacka
sédan brottslig verksamhet eller utreda eller lagfora sddana brott,

2. under hogst en manad, vid bevakning som bedrivs av Polismyndigheten eller
den som dr rdddningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen &r av vikt for att avvérja en overhdngande fara for olycka, begransa
verkningarna av en intraffad olycka eller minska risken for nya olyckor, eller

3.under hogst en manad, vid bevakning som bedrivs av den som é&r
rdddningsledare enligt lagen om skydd mot olyckor, om bevakningen ar av vikt for
att efterforska en forsvunnen person.

Om en ansdkan om tillstdnd gors inom den tid som anges i forsta stycket, far
bevakningen bedrivas utan tillstand till dess att ansdkan har provats.

Paragrafen reglerar tillfilliga undantag fran kravet pa tillstdnd till
kamerabevakning i 8 §. Paragrafen motsvarar huvudsakligen 11 § kamera-
dvervakningslagen. Overvigandena finns i avsnitt 6.6.

Enligt forsta stycket 1 far Polismyndigheten eller Sakerhetspolisen
under hogst tre manader bedriva kamerabevakning utan att en ansékan om
tillstand har gjorts, om det av sérskild anledning finns risk for allvarlig
brottslighet och syftet med bevakningen ar att forebygga, forhindra eller
upptécka sadan brottslig verksamhet eller utreda eller lagfora sadana brott.
Det krévs inte misstanke om ett konkret allvarligt brott utan det récker att
det av sdrskild anledning finns risk for allvarlig brottslighet. Med allvarlig
brottslighet avses bl.a. angrepp pa nagons liv, och allvarliga angrepp pa
hélsa eller trygghet, t.ex. grov valdsbrottslighet eller systematiska fall av
sexuella 6vergrepp. Andra exempel dr omfattande forstorelse av egendom
eller omfattande narkotikahandel.
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Enligt forsta stycket 2 far Polismyndigheten eller den som é&r
rdddningsledare enligt lagen om skydd mot olyckor (LSO) bedriva
kamerabevakning utan att en ansokan om tillstind har gjorts under hogst
en manad i samband med olyckor. Undantaget omfattar dven atgirder pa
grund av overhdngande fara for olycka samt efterfoljande atgirder enligt
3 kap. 9 § och 4 kap. 7 § LSO. Innebdrden av uttrycket dverhdngande fara
for olycka dr densamma som i lagen om skydd mot olyckor.

Enligt forsta stycket 3 far den som ar rdddningsledare enligt lagen om
skydd mot olyckor &ven bedriva kamerabevakning utan att en ansdkan om
tillstdnd har gjorts under hogst en manad om bevakningen &r av vikt for att
efterforska en forsvunnen person. Undantaget dr tillimpligt &ven ndr
ndgon annan bitrader rdddningsledaren.

Av andra stycket foljer att om en ansdkan om tillstind gdrs inom den tid
som undantaget géller, far kamerabevakningen fortsétta att bedrivas utan
tillstdnd fram till dess att ansdkan har provats av tillsynsmyndigheten.

Ansokan om tillstand

11 8 En ansokan om tillstdnd till kamerabevakning ska goras skriftligen hos
tillsynsmyndigheten.

Ansdkan ska innehalla

1. uppgift om den som ska bedriva bevakningen och i forekommande fall den
som ska ha hand om bevakningen for tillstindshavarens rékning,

2. uppgift om bevakningens dndamal,

3. en beskrivning av bevakningen, sirskilt den utrustning som ska anvéndas, var
utrustningen ska placeras, det omréade eller typ av omrade som ska bevakas och de
tider da bevakning ska ske,

4. en beddmning av behovet av bevakningen och bevakningens proportionalitet
i forhallande till &ndamaélet,

5. en beddmning av riskerna for intrdng i den personliga integriteten och en
beskrivning av de atgérder som planeras for att hantera riskerna, och

6. uppgift om de omsténdigheter i 6vrigt som dr av betydelse for provningen av
drendet.

Om sékanden inte dr en myndighet, ska ansdkan innehélla uppgift om den lag
eller annan forfattning, kollektivavtal eller beslut som utgdr den rttsliga grunden
for kamerabevakningen.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretrdder arbetstagarna pé
arbetsplatsen lamnas in tillsammans med ansdkan.

I paragrafen, som delvis motsvarar 17 § kameradvervakningslagen, finns
bestimmelser om innehallet i en ansdkan om tillstdind. Overvigandena
finns 1 avsnitt 6.4.

Av forsta stycket foljer att en ansdkan om tillstdnd ska vara skriftlig och
goras hos tillsynsmyndigheten.

I andra stycket anges att ansokan ska innehélla 1) uppgift om den som
ska bedriva bevakningen och i forekommande fall den som ska ha hand
om bevakningen for tillstindshavarens rdkning, 2) uppgift om
bevakningens dndamaél, 3) en beskrivning av bevakningen, sérskilt den
utrustning som ska anvéindas, var utrustningen ska placeras, det omréde
eller typ av omrdde som ska bevakas och de tider da bevakning ska ske, 4)
en beddmning av behovet av bevakningen och bevakningens
proportionalitet i forhallande till &ndamalet, 5) en beddmning av riskerna



for intrdng i den personliga integriteten och en beskrivning av de atgirder
som planeras for att hantera riskerna, och 6) uppgift om de omsténdigheter
i Ovrigt som dr av betydelse for provningen av drendet. Punkterna 4 och 5
ar nya i1 forhdllande till kameradvervakningslagen. Den som bedriver
kamerabevakning av flera liknande platser for samma &ndamal bor ofta
kunna ta fram sddana behovs- och riskbeddmningar som kan anvandas vid
flera bevakningssituationer.

Enligt tredje stycket ska ansdkan, om sokanden inte dr en myndighet,
innehélla uppgift om den lag eller annan forfattning, kollektivavtal eller
beslut som utg6r den rittsliga grunden for kamerabevakningen.

Enligt fidrde stycket ska sokanden, om kamerabevakningen avser en
arbetsplats, tillsammans med ansokan ldmna in ett yttrande fran ett
skyddsombud, en skyddskommitté¢ eller en organisation som foretrdder
arbetstagarna pa arbetsplatsen. Bestdimmelsen géller nir en arbetsgivare
ansoker om kamerabevakning. Flera yttranden kan krdvas, om det finns
olika arbetstagargrupper pa arbetsplatsen. Om det inte finns négon
foretrddare av det aktuella slaget bortfaller ddremot kravet. I yttrandet bor
anges om bevakningen godtas eller inte. Om den inte godtas, bor skdlen
for det framga.

Yttrande av kommunen

12 § Innan tillsynsmyndigheten beslutar om tillstdnd till kamerabevakning ska den
kommun dér bevakningen ska ske fa tillfdlle att yttra sig, om det av sérskild
anledning behdvs ett yttrande.

I paragrafen regleras i vilka fall den kommun dér kamerabevakningen ska
ske ska fa tillfalle att yttra sig Over en ansdkan om kamerabevakning.
Paragrafen =~ motsvarar  delvis 18§  kameradvervakningslagen.
Overviigandena finns i avsnitt 6.4.

Av paragrafen foljer att tillsynsmyndigheten i ett drende om tillstdnd till
kamerabevakning ska ge den kommun déir bevakningen ska ske tillfalle att
yttra sig, om det av sérskild anledning behovs ett yttrande. Syftet med
bestimmelsen &r att sékerstélla att lokala synpunkter beaktas i drendet nér
sddana kan vara av sérskild betydelse. Ett exempel pé detta &r om ansdkan
géller omfattande och varaktig kamerabevakning av centrala stadsdelar
eller bevakning av en plats dir flera kommunala evenemang véntas dga
rum. Det torde mycket sillan finnas anledning att inhdmta yttranden frén
kommunen vid kamerabevakning med dronare eller fran fordon.

Beslut om tillstand

13 § 1 ett beslut om tillstand till kamerabevakning ska det anges vem som ska
bedriva bevakningen och i foérekommande fall vem som ska ha hand om
bevakningen for tillstindshavarens rdkning.

Beslutet ska forenas med villkor om hur kamerabevakningen far anordnas.
Villkoren ska avse

1. bevakningens dndamal,

2. den utrustning som far anvindas och var utrustningen far placeras,

3. det omrade eller typ av omrade som far bevakas och de tider da bevakning far
ske, och
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4. upplysning om bevakningen, bevarande eller annan behandling av bilder eller
ljud och andra forhéllanden som har betydelse for att skydda enskildas personliga
integritet, om sédana villkor behovs for tillstandet.

Ett tillstand far meddelas for en begransad tid.

Paragrafen reglerar vad tillsynsmyndighetens beslut om tillstand till
kamerabevakning ska innehélla. Paragrafen motsvarar i huvudsak 19 §
kameradvervakningslagen. Overvigandena finns i avsnitt 6.4.

Enligt forsta stycket ska det i ett beslut om tillstdnd till kamerabevakning
anges vem som ska bedriva bevakningen och i férekommande fall vem
som ska ha hand om bevakningen for tillstdndshavarens rakning.

Enligt andra stycket ska beslutet om tillstdnd forenas med villkor om
hur kamerabevakningen far anordnas. Villkoren ska avse 1) bevakningens
dndamal, 2) den utrustning som far anvéndas och var utrustningen far
placeras, 3) det omrade eller typ av omrade som far bevakas och de tider
da bevakning fér ske, och 4) upplysning om bevakningen, bevarande eller
annan behandling av bilder eller ljud och andra forhéllanden som har
betydelse for att skydda enskildas personliga integritet, om sadana villkor
behdvs for tillstandet

Som utgangspunkt bor en tillstdndshavare ha ett visst utrymme att flytta
eller byta ut kameror inom samma omréde, i vart fall s linge det inte
innebdr att integritetsriskerna okar. Tillsynsmyndigheten bor darfor inte
foreskriva mer detaljerade villkor &n vad som behdvs for att exempelvis
avgransa ett visst bevakningsomrade eller knyta beslutet till en viss typ av
teknik. Vid kamerabevakning fran rorliga objekt kan det ofta finnas skél
att meddela villkor om vilken typ av omrade som far bevakas. Sadana
villkor kan ocksé vid behov utformas pa ett sétt som reglerar var bevakning
inte far ske, t.ex. i ndrheten av bostadsbebyggelse eller friluftsomraden.

Enligt tredje stycket far ett tillstand meddelas for en begrinsad tid.

Andrade férhallanden

14 § Om forutséttningarna for ett tillstdnd dndras, far tillsynsmyndigheten besluta
om nya villkor eller, om forutsittningarna for tillstdnd inte ldngre dr uppfyllda,
aterkalla tillstandet.

Paragrafen reglerar mojligheten for tillsynsmyndigheten att besluta om nya
villkor eller éaterkalla till_s.té’mdet. Paragrafen motsvarar delvis 20 §
kameradvervakningslagen. Overvigandena finns i avsnitt 6.4.

Upplysning om kamerabevakning och enskildas ratt till
information

Krav pa upplysning

15 § Upplysning om kamerabevakning ska ldmnas genom tydlig skyltning eller pa
négot annat verksamt sétt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sirskild upplysning
lamnas om detta.

Bestdimmelser om rétten till information om den personuppgiftsbehandling som
kamerabevakningen innebdr finns i EU:s dataskyddsforordning och andra
foreskrifter som anges i 6 §.



Paragrafen reglerar kravet pd upplysning vid kamerabevakning. Paragrafen
motsvarar delvis 25 § kameradvervakningslagen. Overvigandena finns i
avsnitt 7.1.

Enligt forsta stycket ska upplysning om kamerabevakning ldmnas
genom tydlig skyltning eller pa nadgot annat verksamt sitt. Det vanligaste
sattet att uppfylla kravet pa upplysning &r genom tydlig skyltning i direkt
anslutning till den plats som kamerabevakas. Om kamerabevakningen ska
ske frén ett fordon kan en sidan skylt eller dekal i stillet ldmpligen
placeras pa fordonet sa att den &r vil synlig utifran. Vid kamerabevakning
frdn exempelvis dronare kan upplysning i vissa fall ldmnas genom
skyltning eller andra typer av markeringar eller avsparrningar pa marken,
t.ex. i utkanten av det bevakade omradet. I annat fall far upplysning lamnas
pa nagot annat verksamt och lampligt sitt, t.ex. genom att information om
bevakningen ldmnas direkt till dem som kan komma att omfattas av den.

Om ljud kan avlyssnas eller tas upp vid bevakningen ska enligt andra
stycket en sdrskild upplysning ldmnas om detta.

Tredje stycket innehéller en upplysning om att det finns bestimmelser
om enskildas ritt till information om den personuppgiftsbehandling som
kamerabevakningen innebdar i dataskyddsférordningen och de andra
foreskrifter som anges i 6 §. Hianvisningen till dataskyddsférordningen
avser forordningen i den vid varje tidpunkt gillande lydelsen. Utdéver
kravet pa upplysning i kamerabevakningslagen giller alltsa bestimmelser
i annan personuppgiftsreglering, exempelvis dataskyddsforordningen eller
brottsdatalagen, om att den som ar personuppgiftsansvarig ska limna
information till den registrerade om den personuppgiftsbehandling som
kamerabevakningen  innebdr. Det handlar tex. om den
personuppgiftsansvariges identitet och kontaktuppgifter,
dataskyddsombudets kontaktuppgifter i tillimpliga fall, &ndamalen med
behandlingen och ritten att inge klagomal till tillsynsmyndigheten. Sddan
ytterligare information kan visserligen ldmnas pé en skylt som upplyser
om kamerabevakningen men den kan ocksa goras tillgdnglig for den
registrerade pa ndgot annat sitt, exempelvis genom en hinvisning till en
webbsida. Enligt regleringen i dataskyddsforordningen finns vissa
undantag fran skyldigheten att limna information, bla. om den
registrerade redan forfogar 6ver informationen.

Undantag fran upplysningskravet och réatten till information

16 8§ Upplysning om  kamerabevakning och information om den
personuppgiftsbehandling som kamerabevakningen innebar behdver inte 1dmnas
vid

1. bevakning som Polismyndigheten bedriver vid automatisk hastig-
hetsovervakning,

2. bevakning som bedrivs i bradskande fall fran ett luftfartyg av Polis-
myndigheten eller Sakerhetspolisen, om det av sérskild anledning finns risk for
allvarlig brottslighet och syftet med bevakningen ar att forebygga, forhindra eller
uppticka sddan brottslig verksambhet eller utreda eller lagfora sadana brott,

3. bevakning som sker for att skydda en byggnad, en annan anlédggning eller ett
omrade som enligt 4 § 4, 5 § 1-5 eller 6 § forsta stycket skyddslagen (2010:305)
har forklarats vara skyddsobjekt, om bevakningen endast omfattar skyddsobjektet
eller ett omrade i dess omedelbara nérhet,
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4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller luftfartyg
som ett led i en militér insats eller militdr 6vning eller som behdvs for att prova
utrustning for sddan bevakning,

5. bevakning som bedrivs i bradskande fall fran ett luftfartyg av Polis-
myndigheten eller den som é&r rdddningsledare enligt lagen (2003:778) om skydd
mot olyckor, om bevakningen é&r av vikt for att avvérja en dverhdngande fara for
olycka, begrinsa verkningarna av en intrdffad olycka eller minska risken for nya
olyckor, och

6. bevakning som bedrivs av den som ar riddningsledare enligt lagen om skydd
mot olyckor, om bevakningen &r av vikt for att efterforska en forsvunnen person.

Undantagen i forsta stycket géller inte om ljud ska avlyssnas eller tas upp vid
kamerabevakningen.

Paragrafen reglerar undantag frdn kravet pa upplysning om
kamerabevakning och den rdtt till information om den
personuppgiftsbehandling som kamerabevakningen innebér. Undantagen i
forsta stycket 1, 3, 4 och 6 motsvarar i huvudsak 27 § forsta stycket
kameradvervakningslagen medan undantagen i forsta stycket 2 och 5 ar
nya. Paragrafens andra stycke motsvarar 27 § fjarde stycket kamera-
dvervakningslagen. Overviigandena finns i avsnitt 7.2.

Paragrafen innebér att upplysning om kamerabevakning enligt 15 § inte
behover ldmnas 1 vissa sdrskilt utpekade fall. I sadana fall behover inte
heller information om den  personuppgiftsbehandling som
kamerabevakningen innebar l1dmnas till den registrerade. Paragrafen utgor
diarmed ett undantag fran artiklarna 13 och 14 i dataskyddsforordningen,
4 kap. 2 § brottsdatalagen och annan tillimplig personuppgiftreglering
som reglerar enskildas rétt till information. Paragrafen innebér dock inte
nagon begransning av den registrerades ritt till tillgang till personuppgifter
och viss annan information enligt artikel 15 i dataskyddsférordningen och
enligt 4 kap. 3 § brottsdatalagen. Paragrafen innebér inte heller ndgon
begransning av den personuppgiftsansvariges skyldighet att gbra viss
allmin information tillgénglig for registrerade enligt 4 kap. 1§
brottsdatalagen.

1 forsta stycket 1, 3, 4 och 6 gors undantag fran kravet pa upplysning och
ratten till information i fall som motsvarar undantagen fran tillstdndskravet
19§ 1-3 och 10 § forsta stycket 3.

Enligt forsta stycket 2 behdver upplysning om kamerabevakningen och
information om den personuppgiftsbehandling som bevakningen innebar
inte ldmnas vid bevakning som bedrivs fran ett luftfartyg av
Polismyndigheten eller Sékerhetspolisen i bradskande fall, om det av
sarskild anledning finns risk for allvarlig brottslighet och syftet med
bevakningen &r att forebygga, forhindra eller uppticka sddan brottslig
verksamhet eller utreda eller lagfora sddana brott. Undantaget motsvarar
det tillfdlliga undantaget fran tillstdndskravet i 10 § forsta stycket 1, se
forfattningskommentaren till den bestimmelsen, med ett tillkommande
krav pa att det ska vara frdga om bradskande fall och att
kamerabevakningen sker fran ett luftfartyg, t.ex. en dronare. Undantaget
kan vara tillimpligt t.ex. vid valdssammandrabbningar pa offentliga
platser, vid terrorangrepp eller vid andra pldtsliga héndelser som av
sdrskild anledning innebér en risk for allvarlig brottslighet. Undantaget
innefattar inte en rdtt att forsoka dolja kamerabevakningen eller att
anvinda den som ett led i en pagdende forundersdkning.



Enligt forsta stycket 5 behdver upplysning om kamerabevakningen och
information om den personuppgiftsbehandling som bevakningen innebar
inte ldmnas vid bevakning som bedrivs i bradskande fall fran ett luftfartyg
av Polismyndigheten eller den som &r rdddningsledare enligt lagen om
skydd mot olyckor, om bevakningen dr av vikt for att avvirja en
overhdngande fara for olycka, eller begransa verkningarna av en intréffad
olycka eller minska risken for nya olyckor. Undantaget motsvarar det
tillfilliga undantaget fran tillstdndskravet i 10 § forsta stycket 2, se
forfattningskommentaren till den bestimmelsen, med ett tillkommande
krav pa att det ska vara frdga om ett braddskande fall och att
kamerabevakningen sker fran ett luftfartyg, t.ex. en dronare. Sa kan t.ex.
vara fallet i samband med brénder eller olyckor vid anldggningar som kan
orsaka allvarliga skador pa4 manga ménniskor eller pd miljon.

Att undantagen i forsta stycket 2 och 5 bara é&r tillimpliga i bradskande
fall innebér att upplysning om kamerabevakningen och information om
den personuppgiftsbehandling som bevakningen innebér ska lamnas nir
det dr mojligt.

Av andra stycket foljer att undantagen fran kravet pa upplysning och
information i forsta stycket inte giller om ljud ska avlyssnas eller tas upp
vid kamerabevakningen. Om det finns behov av att kunna avlyssna eller ta
upp ljud i samband med kamerabevakning utan upplysning kan undantag
beviljas i enskilda fall enligt 17 §.

Undantag i enskilda fall

17 8 Om det finns synnerliga skél far tillsynsmyndigheten i enskilda fall besluta
om undantag fran upplysningskravet och rétten till information om den
personuppgiftsbehandling som kamerabevakningen innebr.

Paragrafen reglerar undantag i enskilda fall fran kravet pa upplysning och
ratten till information om den personuppgiftsbehandling som
kamerabevakningen innebdr. Paragrafen motsvarar delvis 27 § tredje
stycket kameradvervakningslagen. Overvigandena finns i avsnitt 7.2.

Av paragrafen framgér att tillsynsmyndigheten far besluta om undantag
fran upplysningskravet i kamerabevakningslagen och rétten till information om
den personuppgiftsbehandling som kamerabevakningen innebér, om det finns
synnerliga skdl. Undantagsmojligheten ska tillimpas restriktivt och
tillsynsmyndigheten maste vid sin provning i det enskilda fallet avgéra om
ett undantag fran rétten till information &r forenligt med annan tillimplig
personuppgiftsreglering.

Undantag kan beslutas i fall dir syftet med angeldgen kamerabevakning
skulle ga forlorat om upplysning skulle 1dmnas om bevakningen. Exempel
pé sadana fall & kamerabevakning av rovdjurslyor i syfte att upptécka och
beivra tjuvskytte eller plundring eller i syfte att kartligga
rovdjursbestandet.

Undantag kan ocksa beslutas nir upplysningskravet ar praktiskt omojligt
att uppfylla, t.ex. eftersom kamerabevakningen ska ske fran ett luftfartyg,
sdsom en dronare, och avse storre omraden som skiftar frén gang till annan.
Som exempel kan ndmnas kamerabevakning i raddningsverksamhet som
inte omfattas av undantagen i 16 § och Polismyndighetens anvindning av
kamerautrustade dronare i samband med exempelvis statsbesok eller andra
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planerade evenemang dér bevakningen framstir som angeligen men
sannolikt inte kan begrénsas till ett visst omrade.

Undantag kan vidare komma i frdga ndr kamerabevakning i ett
bradskande fall bedrivs utan upplysning med stod av nagot av de generella
undantagen i 16 § forsta stycket 2 och 5 och behovet av att kamerabevaka
kvarstar efter det inledande, akuta skedet samtidigt som upplysningskravet
inte heller da kan uppfyllas.

Ett undantag fran upplysningskravet och rétten till information far
omfatta avlyssning eller upptagning av ljud. Sddana undantag bor dock
endast komma ifrdga i1 sdrpriglade undantagsfall déir intresset av
kamerabevakning utan upplysning &r berittigat och vager tungt samtidigt
som integritetsriskerna i praktiken &r obefintliga. Exempel pé sédana fall
ar anvindning av kamerautrustade dronare i samband med efterforskandet
av forsvunna personer eller Polismyndighetens anvdndning av sensorer
som kan detektera ljud av skottlossning eller liknande. Undantaget far
dock inte tillimpas pa ett satt som mojliggér hemlig eller dold avlyssning
av ménniskors samtal.

Ansgkan om undantag

18 § En ansokan om sédant undantag som avses i 17 § ska goras skriftligen hos
tillsynsmyndigheten.

Ansdkan ska innehélla uppgift om den som ska bedriva kamerabevakningen och
i forekommande fall den som ska ha hand om bevakningen for hans eller hennes
rakning samt skélen for ansokan.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretrdder arbetstagarna pé
arbetsplatsen lamnas in tillsammans med ansdkan.

I paragrafen finns bestimmelser om innehéllet i en ansdkan om undantag
enligt 17 §. Paragrafen motsvarar delvis 27§ andra stycket
kameradvervakningslagen. Overviigandena finns i avsnitt 7.2.

Av forsta stycket foljer att en ansokan om undantag ska vara skriftlig och
goras hos tillsynsmyndigheten.

Enligt andra stycket ska ansdkan innehalla uppgift om den som ska
bedriva kamerabevakningen och i forekommande fall den som ska ha hand
om bevakningen for hans eller hennes rakning samt skélen for ansdkan.
Att skélen for ansokan ska anges innebér att sokanden maste klargdra
anledningen till varfor det finns synnerliga skél for undantag i det aktuella
fallet. S6kanden bor i regel ange syftet med kamerabevakningen och
lamna en beskrivning av bevakningen, t.ex. genom att uppge vilken
utrustning som ska anvéndas, var utrustningen ska placeras, vilket omrade
eller typ av omrade som ska bevakas och vilka tider som bevakningen ska
ske.

Om kamerabevakningen avser en arbetsplats, ska enligt tredje stycket
sokanden tillsammans med ans6kan ldmna in ett yttrande frén ett
skyddsombud, en skyddskommitté eller en organisation som foretrider
arbetstagarna pa arbetsplatsen. Bestimmelsen géller nir en arbetsgivare
ansoker om kamerabevakning. I yttrandet bor anges om ett undantag frén
upplysningskravet godtas eller inte. Om det inte godtas, bor skélen for det
framga. Flera yttranden kan krévas, om det finns olika arbetstagargrupper pa
arbetsplatsen.



Yttrande av kommunen

19 § Innan tillsynsmyndigheten beslutar om sddant undantag som avses i 17 §, ska
den kommun dédr kamerabevakningen ska ske fa tillfélle att yttra sig, om
bevakningen avser en plats dit allmédnheten har tilltride och det av sirskild
anledning behovs ett yttrande.

Paragrafen reglerar i vilka fall den kommun dér kamerabevakningen ska ske
ska fa tillfalle att yttra sig Over en ansokan om undantag fran
upplysningskravet. Paragrafen motsvarar delvis 27 § tredje stycket
kameradvervakningslagen. Overvigandena finns i avsnitt 7.2.

Av paragrafen foljer att tillsynsmyndigheten i ett drende om undantag fran
upplysningskravet ska ge den kommun dir bevakningen ska ske tillfille
att yttra sig, om bevakningen avser en plats dit allménheten har tilltrdde
och det av sérskild anledning behovs ett yttrande, jfr
forfattningskommentaren till 12 §.

Beslut om undantag

20 81 ett beslut om undantag enligt 17 § ska det anges vem som ska bedriva
kamerabevakningen och i forekommande fall vem som ska ha hand om bevakningen
for hans eller hennes rédkning. Beslutet ska forenas med de villkor som behdvs och
far meddelas for en begransad tid.

Om forutséttningarna for ett beslut om undantag éndras, far tillsynsmyndigheten
besluta om nya villkor eller, om forutsdttningarna for ett sadant beslut inte langre
ar uppfyllda, aterkalla beslutet.

Paragrafen reglerar innehallet i tillsynsmyndighetens beslut om undantag
enligt 17 § och myndighetens mojlighet att &ndra eller aterkalla ett sadant
beslut.  Paragrafen = motsvarar  delvis 27§  tredje  stycket
kameradvervakningslagen. Overvigandena finns i avsnitt 7.2.

Tillsynsmyndigheten ska enligt forsta stycket 1 ett beslut om undantag ange
vem som ska bedriva kamerabevakningen och i forekommande fall vem som
ska ha hand om bevakningen for dennes rikning. Vidare ska ett sidant beslut
forenas med de villkor som behdvs. Det kan ofta bli friga om samma typer
av villkor som beslut om tillstdnd till kamerabevakning enligt 13 § andra
stycket ska forenas med, se forfattningskommentaren till den paragrafen.
Beslutet kan precis som ett tillstindsbeslut begrénsas till att gilla for en
viss tid.

Enligt andra stycket far tillsynsmyndigheten besluta om nya villkor, om
forutsittningarna for beslutet dndras. Om forutséttningarna inte lingre ar
uppfyllda far myndigheten aterkalla beslutet.

Forhandlingsskyldighet for arbetsgivare

21 § 1 fraga om arbetsgivares beslut om kamerabevakning av en arbetsplats, finns
bestimmelser om forhandlingsskyldighet i 11-14 §§ lagen (1976:580) om
medbestdmmande i arbetslivet.

Paragrafen upplyser om att det i frdga om arbetsgivares kamerabevakning
av en arbetsplats, finns bestimmelser om forhandlingsskyldighet i lagen
om medbestimmande 1 arbetslivet. Paragrafen saknar motsvarighet i
kameradvervakningslagen. Overvigandena finns i avsnitt 8.
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Bestammelsen tar sikte pd de fall dir en arbetsgivare bedriver
kamerabevakning. Det saknas betydelse om det ror sig om
kamerabevakning av utrymmen pé arbetsplatsen dit allmidnheten har
tilltréade eller inte.

Forhandlingsskyldigheten 1 11 § MBL far normalt anses gélla infor
arbetsgivares beslut om kamerabevakning som innebér att anstéllda
varaktigt eller regelbundet bevakas. Dessutom har
arbetstagarorganisationerna en mdjlighet att pakalla forhandling pa eget
initiativ enligt 12 § MBL. Att ett krav pé tillstdnd i vissa fall géller for
kamerabevakningen ersétter inte ett sidant forfarande som regleras i lagen
om medbestimmande i arbetslivet. Mot vem och hur
forhandlingsskyldigheten ska fullgoras framgér av 11-14 §§ MBL. Fragor
om skadestand, preskription och sanktioner m.m. vid dvertrddelser av
aktuella bestdmmelser styrs ocksa av den arbetsrittsliga regleringen och
inte av dataskyddsforordningen eller kamerabevakningslagen.

Tystnadsplikt och utlamnande av uppgifter

228 Den som tar befattning med en uppgift som har inhdmtats genom
kamerabevakning far inte obehorigen roja eller utnyttja det som han eller hon pa
detta sétt har fatt veta om nagon enskilds personliga forhéllanden.

I det allménnas verksamhet tillampas offentlighets- och
sekretesslagen (2009:400) i stillet for forsta stycket.

Paragrafen reglerar tystnadsplikt for den som tar befattning med uppgifter
som inhdmtas genom kamerabevakning. Paragrafen motsvarar 37 §
kameradvervakningslagen. Overviigandena finns i avsnitt 10.

Av forsta stycket framgér att den som tar befattning med en uppgift som
har inhdmtats genom kamerabevakning inte obehdrigen far roja eller
utnyttja det som han eller hon pa detta sétt har fatt veta om nagon enskilds
personliga forhdllanden. Bestdmmelsen géller bade uppgifter som
inhdmtas 1 realtid och uppgifter som har inhdmtats ur inspelat bild- och
ljudmaterial. Det dr inte bara spridning av sjélva materialet som omfattas
utan dven rdjande eller utnyttjande av uppgifter ur materialet.

Obehorighetsrekvisitet dr avsett att tolkas pa sa sdtt att ett upp-
giftslimnande av en enskild aktér som motsvarar ett uppgiftslaimnande
som ér tillatet enligt offentlighets- och sekretesslagen inte &r att betrakta
som obehorigt. Bestimmelsen i 32 kap. 3 § OSL som sarskilt tar sikte pa
uppgifter som har inhdmtats genom kamerabevakning har ett omvint
skaderekvisit. Det innebér att sekretess giller, om det inte star klart att
uppgiften kan r6jas utan att den enskilde eller nigon nirstdende till honom
eller henne lider men. Diarmed ar det inte frdga om ett obehorigt
utldmnande enligt paragrafen, om det star klart att den uppgift det géller
kan ldmnas ut utan att den enskilde eller nagon nérstdende till den enskilde
lider men. Fragan om en uppgift omfattas av tystnadsplikt beror alltsé pa
hur kénslig uppgiften d&r. Om den som uppgiften avser samtycker till ett
utlimnande 4r det inte frdga om ett obehorigt utlimnande.

Bestammelsen omfattar exempelvis tillgdngliggérande av bilder via en
webbkamera under forutsittning att anvandningen faller inom kamera-
bevakningslagens  tillimpningsomréde. Huruvida ett sadant
tillgdngliggdrande innebér ett obehdrigt utlimnande far avgoras i det enskilda



fallet. Bestimmelsen omfattar formellt &ven den situationen att bilder fran
kamerabevakning visas for forbipasserande via en bildskdrm i anslutning
till kameran. Ett sddant rdjande bor emellertid inte anses vara obehdrigt
eftersom bilderna endast visar det som de forbipasserande kan se dven utan
tillgang till bildskarmen.

Ett utlimnande som 4r tillatet enligt den sekretessbrytande bestimmelsen i
32 kap. 3 a § OSL ar tillatet ocksa enligt forevarande paragraf. Enskilda som
bedriver kamerabevakning far alltsd ldamna ut inspelat material till en
aklagarmyndighet, Polismyndigheten, Tullverket, Kustbevakningen eller
Skatteverket, om uppgiften behdvs for att utreda ett begénget brott for
vilket fiangelse &ar foreskrivet eller for att forebygga, forhindra eller
uppticka brottslig verksamhet som innefattar brott for vilket fangelse ar
foreskrivet. Ett utlimnande far vidare ske till en kommun eller en
myndighet som ansvarar for raddningstjanst enligt lagen om skydd mot
olyckor, om uppgiften behovs for att férebygga en hotande olycka eller for
att begrinsa verkningarna av en redan intraffad olycka.

Den som bryter mot paragrafen kan démas for brott mot tystnadsplikt
enligt 20 kap. 3 § brottsbalken.

Andra stycket innehéller en erinran om att offentlighets- och
sekretesslagen i stéllet tillimpas i det allmédnnas verksambhet.

Tillsyn, sanktionsavgifter och skadestand
Tillsynsmyndighet

238 Den myndighet som regeringen bestimmer utdvar tillsyn Gver
kamerabevakning enligt denna lag.

I paragrafen, som delvis motsvarar 38-40 §§ kameradvervakningslagen,
anges att den myndighet som regeringen bestimmer utdvar tillsyn Gver
kamerabevakning enligt lagen. Overviigandena finns i avsnitt 11.1.

Tillsynen tar sikte pa att lagens bestimmelser samt beslut som meddelats
med stod av lagen f6ljs. Som framgar av 11 och 17 §§ ar det
tillsynsmyndigheten som provar ansékningar om tillstand till
kamerabevakning och om undantag fran upplysningskravet och rétten till
information.

Befogenheter

24 8 Bestaimmelser om tillsynsmyndighetens ~ befogenheter i  EU:s
dataskyddsforordning och de foreskrifter som anges i 6 § ska gilla dven vid
tillsynen dver att denna lag oljs.

Paragrafen handlar om tillsynsmyndighetens befogenheter och motsvarar
delvis 41-43 §§ kameradvervakningslagen. Overviigandena finns i
avsnitt 11.2.

Av paragrafen framgar att de befogenheter som tillsynsmyndigheten har
enligt dataskyddsforordningen och foreskrifter som avses i 6 §, t.ex.
dataskyddslagen och brottsdatalagen, ska gilla dven vid tillsynen over att
kamerabevakningslagen foljs. Detta innebédr att bestdmmelserna om
tillsynsmyndighetens befogenheter i artikel 58 i dataskyddsférordningen,
liksom andra tillimpliga bestimmelser om befogenheter i foreskrifter som
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kompletterar forordningen, ska tillimpas vid sddan kamerabevakning som
omfattas av forordningens tillimpningsomrdde. Hénvisningen till
dataskyddsforordningen avser forordningen i den vid varje tidpunkt
géllande lydelsen. Vid kamerabevakning som omfattas av brottsdatalagens
tillimpningsomréade ska i stéllet bestimmelserna i 5 kap. 5-7 §§ den lagen
eller andra tillimpliga foreskrifter som genomfor dataskyddsdirektivet
tillimpas. Regleringen 1 1kap. 2§ dataskyddslagen innebar att
bestimmelserna i dataskyddsforordningen géller dven vid behandling av
personuppgifter som varken omfattas av dataskyddsforordningens eller
brottsdatalagens tillimpningsomrade, t.ex. inom verksamhet som ror den
nationella sdkerheten. Av dataskyddslagen foljer ocksé att om det finns
avvikande reglering om tillsyn for sddan verksamhet, tex. i en
registerforfattning, ska de bestimmelserna tillimpas i stéllet.

Bestimmelsen innebdr ocksa att tillsynsmyndigheten kan anvinda
befogenheterna i samband med handlaggning av drenden enligt lagen eller
nédr den som bedriver bevakningen underlater att bistd myndigheten i ett
sadant drende. Med tillsynsmyndigheten avses den myndighet som utdvar
tillsyn enligt kamerabevakningslagen med stod av 23 §.

Sanktionsavgifter

25 8 Tillsynsmyndigheten far ta ut en sanktionsavgift av den som bedriver
kamerabevakning och

1. bryter mot tillstdndskraveti 7 §,

2. inte foljer villkor i ett beslut om tillstdind som har meddelats med stod av
13 eller 14 §§,

3. bryter mot upplysningskravet i 15 §, eller

4. inte foljer villkor i ett beslut om undantag som har meddelats med stdd av
20 §.

Paragrafen, som saknar motsvarighet i kameradvervakningslagen, anger i
vilka fall tillsynsmyndigheten far ta ut en sanktionsavgift av den som bedriver
kamerabevakning. Overviigandena finns i avsnitt 11.2.

Enligt punkten 1 far tillsynsmyndigheten ta ut en sanktionsavgift av den
som bedriver kamerabevakning och bryter mot tillstindskravet i 7 §, dvs.
saknar tillstand till kamerabevakning trots att ett sadant krévs enligt lagen.

En sanktionsavgift far enligt punkten 2 ocksé tas ut av den som har
beviljats tillstand till kamerabevakning men inte foljer villkoren i beslutet
om hur kamerabevakningen far anordnas.

Tillsynsmyndigheten far vidare enligt punkten 3 ta ut en sanktionsavgift
av den som bedriver kamerabevakning och bryter mot kraven i 15 § om
hur upplysning om kamerabevakning ska lamnas.

En sanktionsavgift far enligt punkten 4 ocksa tas ut av den som har
beviljats undantag fran upplysningskravet och ritten till information men
inte foljer villkoren i beslutet om undantag.

26 8§ Vid beslut om sanktionsavgift ska artikel 83.1, 83.2 och 83.3 i EU:s
dataskyddsforordning, i den ursprungliga lydelsen, och 6 kap. 4-7 §§ lagen
(2018:000) med kompletterande bestdmmelser till EU:s dataskyddsforordning
tillimpas. Vid kamerabevakning som omfattas av brottsdatalagen (2018:000) ska
i stéllet 6 kap. 3 § tredje stycket och 6 kap. 4-9 §§ den lagen tillimpas.



Paragrafen reglerar vilka bestimmelser som ska tillimpas vid beslut om
sanktionsavgift.  Paragrafen = saknar  motsvarighet 1 kamera-
overvakningslagen. Overvigandena finns i avsnitt 11.2.

Av paragrafen foljer att artikel 83.1, 83.2 och 83.3 i dataskydds-
forordningen samt 6 kap. 4-7 §§ dataskyddslagen i1 forsta hand ska
tillimpas vid beslut om sanktionsavgift. Dataskyddsforordningens och
dataskyddslagens bestimmelser ska ddrmed tillimpas bade vid sddan
kamerabevakning som omfattas av férordningens tillimpningsomrade och
vid sldan kamerabevakning som faller utanfér EU-réttens
tillimpningsomrade. Hinvisningen till dataskyddsforordningen &r statisk,
dvs. avser den ursprungliga lydelsen av forordningen. Eftersom
hinvisning dven sker till 6 kap. 7 § dataskyddslagen géller ocksa de
ytterligare foreskrifter om sanktionsavgifter som meddelas i anslutning till
dataskyddslagen. For kamerabevakning som omfattas av brottsdatalagens
tillimpningsomrade ska 6 kap. 3 § tredje stycket och 4-9 §§ den lagen
tillimpas i stéllet.

27 8§ Vid sddana Overtrdadelser som avses i 25§ 1 och 2 ska avgiftens storlek
bestdmmas med tillimpning av artikel 83.4 i EU:s dataskyddsforordning, i den
ursprungliga lydelsen, eller, i fraiga om myndigheter, med tillimpning av den ldgre
avgiftsnivan i 6 kap. 2 § andra stycket lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsforordning. Vid kamerabevakning som omfattas
av brottsdatalagen ska avgiftens storlek i stillet bestimmas med tillimpning av
6 kap. 3 § forsta stycket den lagen.

Vid séddana Overtriadelser som avses i 25§ 3 och 4 ska avgiftens storlek
bestdmmas med tillimpning av artikel 83.5 i EU:s dataskyddsforordning, i den
ursprungliga lydelsen, eller, i fraiga om myndigheter, med tillimpning av den hogre
avgiftsnivan i 6 kap. 2 § andra stycket lagen med kompletterande bestimmelser till
EU:s dataskyddsforordning. Vid kamerabevakning som omfattas av
brottsdatalagen ska avgiftens storlek i stillet bestimmas med tillimpning av 6 kap.
3 § andra stycket den lagen.

Paragrafen, som saknar motsvarighet i kameragvervakningslagen, reglerar
vilka avgiftsnivaer som ska tillimpas vid bestimmandet av en sanktionsavgift.

Av forsta stycket foljer att vid Overtrddelser som ror lagens
bestimmelser om tillstindskrav giller den avgiftsnivd som foreskrivs i
artikel 83.4 1 dataskyddsforordningen for enskilda subjekt (upp till
10 000 000 EUR eller, om det géller ett foretag, upp till 2 procent av den
totala globala arsomséttningen under foregaende budgetar, beroende pa
vilket belopp som &r hdgst). Hanvisningen till dataskyddsforordningen ar
statisk, dvs. avser den ursprungliga lydelsen av forordningen. For
myndigheter giller i stéllet den ldgre avgiftsniva som foreskrivs i 6 kap.
2§ andra stycket dataskyddslagen (hogst 5 000 000 kronor). Vid
kamerabevakning som omfattas av brottsdatalagen giller i stéllet den
avgiftsnivd som foreskrivs i 6 kap. 3 § forsta stycket den lagen (hogst
5000 000 kronor).

Av andra stycket foljer att vid Overtrddelser som ror lagens
bestimmelser om upplysningskrav géller den avgiftsniva som foreskrivs i
artikel 83.5 1 dataskyddsforordningen for enskilda subjekt (upp till
20 000 000 EUR eller, om det giller ett foretag, upp till 4 procent av den
totala globala arsomséttningen under foregdende budgetar, beroende pa
vilket belopp som &r hogst). Hanvisningen till dataskyddsférordningen &r
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statisk, dvs. avser den ursprungliga lydelsen av forordningen For
myndigheter géller i stillet den hogre avgiftsnivd som foreskrivs i
6 kap. 2 § andra stycket dataskyddslagen (hogst 10 000 000 kronor). Vid
kamerabevakning som omfattas av brottsdatalagen giller i stdllet den
avgiftsnivd som foreskrivs i 6 kap. 3 § andra stycket den lagen (hogst
10 000 000 kronor).

Skadestand

28 8 Vid Overtrddelse av bestimmelser i denna lag eller av beslut som har
meddelats med stod av lagen ska bestdmmelser om ritt till erséttning i artikel 82 i
EU:s dataskyddsforordning tillimpas. Vid kamerabevakning som omfattas av
brottsdatalagen (2018:000) ska i stéllet 7 kap. 1 § den lagen tillimpas.

Paragrafen, som delvis motsvarar 44 § kameradvervakningslagen, anger vilka
bestimmelser om skadestdind som ska tillimpas vid Gvertrddelser.
Overviigandena finns i avsnitt 11.3.

Av paragrafen foljer att regleringen i dataskyddsférordningen om ratt
till ersdttning ska tillimpas vid kamerabevakning som omfattas av
forordningens tillimpningsomrade och vid kamerabevakning som faller
utanfér ~ EU-rdttens  tillimpningsomrade. Hénvisningen  till
dataskyddsforordningen avser forordningen i den vid varje tidpunkt
géllande lydelsen. Vid kamerabevakning som omfattas av brottsdatalagens
tillimpningsomrade ska regleringen om skadestand i den lagen tillimpas i
stdllet.

Overklagande

29 § Tillsynsmyndighetens beslut enligt denna lag far Overklagas till allméin
forvaltningsdomstol. Nér ett beslut 6verklagas, ar tillsynsmyndigheten motpart i
domstolen.

Beslut om tillstdnd till kamerabevakning och om undantag enligt 20 § far
overklagas dven av den kommun dir bevakningen ska ske och, om bevakningen
ska avse en arbetsplats, av en organisation som fOretrdder arbetstagarna pa
arbetsplatsen.

Provningstillstand krivs vid 6verklagande till kammarrétten.

Paragrafen, som i huvudsak motsvarar 47 § kameradvervakningslagen,
reglerar Overklagande av beslut enligt kamerabevakningslagen.
Overvigandena finns i avsnitt 11.4.

Enligt forsta stycket far tillsynsmyndighetens beslut enligt kamera-
bevakningslagen overklagas till allmédn forvaltningsdomstol. Rétten att
overklaga giller bl.a. beslut i fragor om tillstdnd till kamerabevakning och
undantag fran kravet pa upplysning om kamerabevakning samt beslut om
sanktionsavgift. Néar tillsynsmyndighetens beslut Overklagas dr den
myndigheten motpart i domstolen.

Av 42§ forvaltningslagen (2017:900) framgar att ett beslut far
overklagas av den som beslutet angér, om det har gatt honom eller henne
emot. Enligt andra stycket far beslut om tillstand till kamerabevakning och
om undantag enligt 20 § 6verklagas dven av den kommun dér bevakningen
ska ske och, om kamerabevakningen ska avse en arbetsplats, av en
organisation som foretrdder arbetstagarna pa arbetsplatsen.



Enligt tredje stycket krivs provningstillstind vid Gverklagande till
kammarrétten.

Ikrafttradande- och 6vergangsbestammelser

1. Denna lag trdder i kraft den 1 augusti 2018.

2. Genom lagen upphévs kameradvervakningslagen (2013:460).

3. Tillsténd till kameradvervakning som har beslutats enligt den upphévda lagen
och som avser kamerabevakning som omfattas av kravet pa tillstdnd i den nya
lagen giller fortfarande. Ovriga tillstdind som har beslutats enligt den upphivda
lagen giller inte langre.

4. Anmélningar som har gjorts enligt den upphévda lagen géller inte lédngre.

5. Beslut om undantag fran upplysningskravet som har fattats enligt 27 § tredje
stycket den upphdvda lagen géller som ett beslut om undantag fran
upplysningskravet och ritten till information enligt 17 § den nya lagen.

6. Arenden som har inletts hos linsstyrelserna enligt den upphévda lagen men dnnu
inte har avgjorts ska Overldmnas till den myndighet som utdvar tillsyn over
kamerabevakning enligt den nya lagen.

7. Om ett beslut som har fattats enligt den upphévda lagen har overklagats av
nagon annan an tillsynsmyndigheten enligt den nya lagen, &r tillsynsmyndigheten
motpart i domstolen.

8. Aldre foreskrifter om straff giller fortfarande for 6vertridelser som har skett
fore ikrafttrddandet.

Overvigandena till ikrafttridande- och dvergdngsbestimmelserna finns i
avsnitt 12.

Av punkterna I och 2 foljer att lagen trdder i kraft den 1 augusti 2018
och att den éldre lagen, kameradvervakningslagen, da upphdr att gélla.

Bestdmmelserna i punkterna 3 och 4 innebér att ett tillstdnd till
kameradvervakning  som  har  beslutats med  stod av
kameradvervakningslagen géller dven nir den nya lagen har trétt i kraft,
om tillstindet avser kamerabevakning som omfattas av kravet pa tillstand
i den nya lagen. Ovriga tillstind som har beslutats enligt
kameradvervakningslagen géller ddremot inte ldngre. Anmalningar som
har gjorts enligt kameradvervakningslagen géller heller inte langre.

Av punkten 5 framgar att beslut om undantag frén upplysningsplikten
som har fattats med stod av 27 § tredje stycket kameragvervakningslagen
fortsitter att gilla som ett beslut om undantag fran upplysningskravet och
ritten till information enligt 17 § den nya lagen. Sédana éldre beslut
innebér dirmed dels ett undantag fran upplysningskravet i den nya lagen,
dels ett undantag fran rdtten till information, enligt tillimplig
dataskyddsreglering, om den  personuppgiftsbehandling som
kamerabevakningen innebdr.

Av punkten 6 framgar att ldnsstyrelserna ska 6verldmna drenden som har
inletts enligt kameradvervakningslagen men som dnnu inte avgjorts till den
myndighet som ska utdva tillsyn over kamerabevakning enligt den nya lagen.

Av allminna principer foljer att &renden om tillstdnd till
kameradvervakning eller om undantag fran upplysningsplikten som har
inletts hos lénsstyrelserna fore ikrafttrddandet av kamerabevakningslagen
men dnnu inte har avgjorts handldggs enligt den nya lagen. Detsamma
giller for pagaende mal hos domstol som avser overklagade beslut som
har meddelats med stéd av kameradvervakningslagen.
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Av punkten 7 framgér att, om ett beslut som har fattats enligt den
upphévda lagen har 6verklagats enligt kameradvervakningslagen av ndgon
annan 4n tillsynsmyndigheten enligt den nya lagen, ska
tillsynsmyndigheten vara motpart i domstolen. Detta utesluter inte att det
samtidigt kan finnas andra motparter.

Bestimmelsen i punkten 8 innebar att kameradvervakningslagens
straffbestimmelse fortfarande giller for gidrningar som har begétts vid
kameradvervakning fore den nya lagens ikrafttridande. Administrativa
sanktionsavgifter bor diremot inte tas ut for en sddan overtradelse, med
hénsyn till forbudet enligt 2 kap. 10 § RF mot retroaktiv straff- och
skattelagstiftning.

14.2  Forslaget till lag om éndring 1 offentlighets-
och sekretesslagen (2009:400)

32 kap.

3 8§ Sekretess géller for sddan uppgift om en enskilds personliga férhallanden som
har inhdmtats genom kamerabevakning som avses i kamerabevakningslagen
(2018:000), om det inte star klart att uppgiften kan rojas utan att den enskilde eller
nagon nérstaende till denne lider men.

Sekretessen enligt forsta stycket géller hos en domstol i dess réttskipande eller
rittsvardande verksamhet endast om det kan antas att den enskilde eller nagon
narstaende till denne lider men om uppgiften rojs.

For uppgift i en allmén handling giller sekretessen i hogst sjuttio ar.

Paragrafen reglerar sekretess till skydd for uppgift om enskilds personliga
forhallanden som har inhéimtats genom kamerabevakning. Overviigandena
finns i avsnitt 10.

Andringen innebir att forsta stycket indras dels genom att uttrycket
kamerabevakning ersdtter uttrycket kameradvervakning, dels genom att
héanvisningen till kameradvervakningslagen ersitts med en hénvisning till
kamerabevakningslagen.

Ikrafttradande- och 6vergangsbestammelser

1. Denna lag trider i kraft den 1 augusti 2018.
2. Aldre foreskrifter giller fortfarande for uppgift som har inhidmtats fore
ikrafttradandet.

Overvigandena till ikrafttridande- och dvergangsbestimmelserna finns i
avsnitt 12.

Enligt punkten 1 trdder andringen ikraft den 1 augusti 2018. Av
punkten 2 foljer att sekretessen enligt den tidigare lydelsen av paragrafen
fortfarande géller for uppgift som har inhdmtats fore ikrafttrddandet.
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4.5.2016 Europeiska unionens officiella tidning L119/1
I
(Lagstiftningsakter)

FORORDNINGAR

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679
av den 27 april 2016

om skydd for fysiska personer med avseende pi behandling av personuppgifter och om
det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av férdraget om Europeiska unionens funktionssitt, sirskilt artikel 16,

med beaktande av Europeiska kommissionens forslag,

efter dversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

med beaktande av Regionkommitténs yttrande (%),

i enlighet med det ordinarie lagstiftningsforfarandet (*), och

av foljande skal:

)

Skyddet for fysiska personer vid behandling av personuppgifter dr en grundliggande rittighet. Artikel 8.1 i
Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan) och artikel 16.1 i fordraget
om Europeiska unionens funktionssitt (EUF-fordraget) foreskriver att var och en har ritt till skydd av de
personuppgifter som ror honom eller henne.

Principerna och reglerna for skyddet for fysiska personer vid behandling av deras personuppgifter bor, oavsett
deras medborgarskap eller hemvist, respektera deras grundliggande rattigheter och friheter, sarskilt deras ritt till
skydd av personuppgifter. Avsikten med denna forordning ar att bidra till att skapa ett omrdde med frihet,
sikerhet och rittvisa och en ekonomisk union, till ekonomiska och sociala framsteg, till forstirkning och
konvergens av ekonomierna inom den inre marknaden samt till fysiska personers vilbefinnande.

Europaparlamentets och rddets direktiv 95/46/EG () syftar till att harmonisera skyddet av fysiska personers
grundliggande rittigheter och friheter vid behandling av personuppgifter och att sikerstilla det fria flodet av
personuppgifter mellan medlemsstaterna.

(') EUTC 229, 31.7.2012,s. 90.
() EUTC391,18.12.2012,s.127.
(*) Europaparlamentets staindpunkt av den 12 mars 2014 (innu ¢j offentliggjord i EUT) och rddets stindpunkt vid forsta behandlingen av

den 8 april 2016 (4nnu ¢j offentliggjord i EUT). Europaparlamentets stindpunkt av den 14 april 2016.

(*) Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling

av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).
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(4)  Behandlingen av personuppgifter bor utformas sé att den tjanar manniskor. Ritten till skydd av personuppgifter
ar inte en absolut rattighet; den mdste forstds utifrdn sin uppgift i samhillet och vigas mot andra grundliggande
réttigheter i enlighet med proportionalitetsprincipen. Denna forordning respekterar alla grundliggande rattigheter
och iakttar de friheter och principer som erkinns i stadgan, sisom de faststillts i fordragen, sirskilt skydd for
privat- och familjeliv, bostad och kommunikationer, skydd av personuppgifter, tankefrihet, samvetsfrihet och
religionsfrihet, yttrande- och informationsfrihet, niringsfrihet, ritten till ett effektivt rdttsmedel och en opartisk
domstol samt kulturell, religiés och spréklig mangfald.

(5 Den ckonomiska och sociala integration som uppstétt tack vare den inre marknaden har lett till en betydande
okning av de grinsoverskridande flodena av personuppgifter. Utbytet av personuppgifter mellan offentliga och
privata aktorer, inbegripet fysiska personer, sammanslutningar och foretag, over hela unionen har 6kat. Nationella
myndigheter i medlemsstaterna uppmanas i unionsritten att samarbeta och utbyta personuppgifter for att vara i
stand att fullgora sina uppdrag eller utfora arbetsuppgifter for en myndighet som finns i en annan medlemsstat.

(6)  Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad giller skyddet av
personuppgifter. Omfattningen av insamling och delning av personuppgifter har 6kat avsevirt. Tekniken gor det
mojligt f6r bide privata foretag och offentliga myndigheter att i sitt arbete anvinda sig av personuppgifter i en
helt ny omfattning. Allt fler fysiska personer gor sina personliga uppgifter allmint tillgingliga, virlden over.
Tekniken har omvandlat bade ekonomin och det sociala livet, och bor ytterligare underlitta det fria flodet av
personuppgifter inom unionen samt overforingar till tredjelinder och internationella organisationer, samtidigt
som en hog skyddsnivé sakerstills for personuppgifter.

(7)  Dessa forindringar kriver en stark och mer sammanhingande ram for dataskyddet inom unionen, uppbackad av
kraftfullt tillsynsarbete, eftersom det ér viktigt att skapa den tillit som behovs for att utveckla den digitala
ekonomin over hela den inre marknaden. Fysiska personer bor ha kontroll éver sina egna personuppgifter. Den
rittsliga sikerheten och smidigheten for fysiska personer, ekonomiska operatérer och myndigheter bor stirkas.

(8)  Om denna forordning foreskriver fortydliganden eller begrinsningar av dess bestimmelser genom
medlemsstaternas nationella ritt, kan medlemsstaterna, i den utstrickning det dr nodvindigt for
samstimmigheten och for att gora de nationella bestimmelserna begripliga for de personer som de tillimpas pa,
inforliva delar av denna forordning i nationell ritt.

(9)  Malen och principerna for direktiv 95/46/EG ir fortfarande giltiga, men det har inte kunnat forhindra bristande
enhetlighet i genomférandet av dataskyddet i olika delar av unionen, rittsosikerhet eller allmint spridda
uppfattningar om att betydande risker kvarstar for fysiska personer, sirskilt med avseende pd anvindning av
internet. Skillnader i nivdn pa skyddet av fysiska personers rattigheter och friheter, sirskilt ratten till skydd av
personuppgifter, vid behandling av personuppgifter i olika medlemsstater kan forhindra det fria flodet av
personuppgifter over hela unionen. Dessa skillnader kan ddrfor utgora ett hinder for att bedriva ekonomisk
verksamhet pd unionsnivd, de kan snedvrida konkurrensen och hindra myndigheterna att fullgéra sina
skyldigheter enligt unionsritten. De varierande skyddsnivderna beror pd skillnader i genomforandet och
tillimpningen av direktiv 95/46/EG.

(10)  For att sikra en enhetlig och hog skyddsnivd for fysiska personer och for att undanrdja hindren for flodena av
personuppgifter inom unionen bér nivan pd skyddet av fysiska personers rittigheter och friheter vid behandling
av personuppgifter vara likvirdig i alla medlemsstater. En konsekvent och enhetlig tillimpning av bestimmelserna
om skydd av fysiska personers grundliggande rittigheter och friheter vid behandling av personuppgifter bor
sikerstillas i hela unionen. Vad giller behandlingen av personuppgifter for att fullgora en rittslig forpliktelse, for
att utfora en uppgift av allmant intresse eller som ett led i myndighetsutévning som utférs av den personuppgift-
sansvarige, bor medlemsstaterna tilldtas att behdlla eller infora nationella bestimmelser for att nirmare faststilla
hur bestimmelserna i denna forordning ska tillimpas. Jimte den allmdnna och 6vergripande lagstiftning om
dataskydd varigenom direktiv 95/46/EG genomférs har medlemsstaterna flera sektorsspecifika lagar pd omradden
som kréver mer specifika bestimmelser. Denna forordning ger dessutom medlemsstaterna handlingsutrymme att
specificera sina bestimmelser, dven for behandlingen av sirskilda kategorier av personuppgifter (nedan kallade
kénsliga uppgifter). Denna forordning utesluter inte att det i medlemsstaternas nationella ritt faststills nirmare
omstandigheter for specifika situationer dir uppgifter behandlas, inbegripet mer exakta villkor for laglig
behandling av personuppgifter.
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(11)  Ett effektivt skydd av personuppgifter 6ver hela unionen forutsitter att de registrerades rattigheter forstirks och
specificeras och att de personuppgiftsansvarigas och personuppgiftsbitradenas skyldigheter vid behandling av
personuppgifter klargors, samt att det finns likvirdiga befogenheter for 6vervakning och att det sikerstalls att
reglerna for skyddet av personuppgifter efterlevs och att sanktionerna for overtridelser ar likvirdiga i
medlemsstaterna.

(12) I artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och rddet att faststilla bestimmelser om skydd for
fysiska personer nir det giller behandling av personuppgifter och bestimmelser om den fria rorligheten for
personuppgifter.

(13)  For att sakerstilla en enhetlig nivd for skyddet av fysiska personer 6ver hela unionen och undvika avvikelser som
hindrar den fria rorligheten av personuppgifter inom den inre marknaden behévs en forordning som skapar
réttslig siakerhet och 6ppenhet for ekonomiska aktorer, ddribland mikroforetag samt smd och medelstora foretag,
och som ger fysiska personer i alla medlemsstater samma rittsligt verkstallbara rittigheter och skyldigheter samt
dlagger personuppgiftsansvariga och personuppgiftsbitriden samma ansvar, sd att overvakningen av behandling
av personuppgifter blir enhetlig, sanktionerna i alla medlemsstater likvirdiga och samarbetet mellan tillsynsmyn-
digheterna i olika medlemsstater effektivt. For att den inre marknaden ska fungera vl krivs att det fria flodet av
personuppgifter inom unionen inte begrinsas eller forbjuds av skidl som har anknytning till skydd for fysiska
personer med avseende pd behandling av personuppgifter. For att ta hinsyn till mikroféretagens samt de sma och
medelstora foretagens sirskilda situation innehdller denna forordning ett undantag for organisationer som
sysselsdtter firre dn 250 personer med avseende pa registerforing. Dessutom uppmanas unionens institutioner
och organ samt medlemsstaterna och deras tillsynsmyndigheter att vid tillimpningen av denna férordning ta
hansyn till mikroféretagens samt de smd och medelstora foretagens sirskilda behov. Begreppen mikroforetag
samt smd och medelstora foretag bor bygga pad artikel 2 i bilagan till kommissionens rekommendation
2003/361[EG ().

(14) Det skydd som ska tillhandahéllas enligt denna férordning bér tillimpas pa fysiska personer, oavsett
medborgarskap eller hemvist, med avseende pd behandling av deras personuppgifter. Denna férordning omfattar
inte behandling av personuppgifter rorande juridiska personer, sirskilt foretag som bildats som juridiska personer,
exempelvis uppgifter om namn pé och typ av juridisk person samt kontaktuppgifter.

(15)  For att forhindra att det uppstdr en allvarlig risk for att reglerna kringgds bor skyddet for fysiska personer vara
teknikneutralt och inte vara beroende av den teknik som anvinds. Skyddet for fysiska personer bér vara
tillimpligt pa bade automatiserad och manuell behandling av personuppgifter, om personuppgifterna ingar i eller
dr avsedda att ingd i ett register. Akter eller grupper av akter samt omslag till dessa, som inte 4r ordnade enligt
sarskilda kriterier, bor inte omfattas av denna forordning.

(16) Denna forordning ér inte tillimplig pa frdgor som ror skyddet av grundliggande rittigheter och friheter eller det
fria flodet av personuppgifter pd omrdden som inte omfattas av unionsritten, sdsom verksamhet rérande
nationell sikerhet. Denna forordning ar inte tillimplig pd medlemsstaternas behandling av personuppgifter nér de
agerar inom ramen for unionens gemensamma utrikes- och sikerhetspolitik.

(17)  Europaparlamentets och rddets forordning (EG) nr 45/2001 () ar tillimplig pd den behandling av
personuppgifter som sker i unionens institutioner, organ och byrder. Forordning (EG) nr 45/2001 och de av
unionens Ovriga rittsakter som ar tillimpliga p& sddan behandling av personuppgifter bor anpassas till
principerna och bestimmelserna i den har férordningen och tillimpas mot bakgrund av den hir férordningen.
For att tillhandahélla en stark och sammanhdngande ram for dataskyddet inom unionen bér nodvindiga
anpassningar av forordning (EG) nr 45/2001 goras ndr den hir foérordningen har antagits, sd att de bida
forordningarna kan tillimpas samtidigt.

(18) Denna forordning ér inte tillimplig pd fysiska personers behandling av personuppgifter som ett led i verksamhet
som dr helt och héllet privat eller har samband med personens hushall och dirmed saknar koppling till yrkes-
eller affirsmassig verksamhet. Privat verksamhet eller verksamhet som har samband med hushallet kan omfatta

() Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt sm& och medelstora foretag (K(2003) 1422)
(EUTL 124, 20.5.2003, 5. 36).

(%) Europaparlamentets och ridets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda da gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten fér sidana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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korrespondens och innehav av adresser, aktivitet i sociala nitverk och internetverksamhet i samband med sidan
verksamhet. Denna f6rordning r dock tillimplig pd personuppgiftsansvariga eller personuppgiftsbitraden som
tillhandahéller utrustning fér behandling av personuppgifter for sidan privat verksamhet eller hushélls-
verksamhet.

(19)  Skyddet for fysiska personer ndr det giller behoriga myndigheters behandling av personuppgifter i syfte att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allménna sikerheten och det fria flodet av sddana uppgifter,
sakerstills pd unionsnivd av en sirskild unionsrittsakt. Dérfér bor denna forordning inte vara tillimplig pa
behandling av personuppgifter for dessa dndamdl. Personuppgifter som myndigheter behandlar enligt denna
forordning och som anvinds for de dndamalen bor emellertid regleras genom en mer specifik unionsrttsake,
nidmligen Europaparlamentets och rddets direktiv (EU) 2016/680 (!). Medlemsstaterna fir anfortro behoriga
myndigheter i den mening som avses i direktiv (EU) 2016/680 uppgifter som inte nédvindigtvis utfors for att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allminna sikerheten, sd att behandlingen av personuppgifter for
dessa andra dndamdl, i den mdn den omfattas av unionsritten, omfattas av tillimpningsomridet for denna
forordning.

Vad giller dessa behoriga myndigheters behandling av personuppgifter for dndamédl som omfattas av
tillimpningsomradet for denna forordning, bor medlemsstaterna kunna bibehélla eller inféra mer specifika
bestimmelser for att anpassa tillimpningen av bestimmelserna i denna forordning. I sddana bestimmelser far det
faststillas mer specifika krav for dessa behoriga myndigheters behandling av personuppgifter for dessa andra
dndamal, med beaktande av respektive medlemsstats konstitutionella, organisatoriska och administrativa struktur.
Nir privata organs behandling av personuppgifter omfattas av tillimpningsomréddet for denna forordning, bor
denna forordning ge medlemsstaterna mojlighet att, under sirskilda villkor, i lag begrinsa vissa skyldigheter och
rittigheter, om en sddan begrinsning utgér en nédvindig och proportionell tgird i ett demokratiskt samhille for
att skydda sirskilda viktiga intressen, diribland allmin sikerhet samt forebyggande, forhindrande, utredning,
avslojande och lagforing av brott eller verkstillande av straffrittsliga pafoljder eller skydd mot samt forebyggande
och forhindrande av hot mot den allminna sikerheten. Detta 4r exempelvis relevant i samband med bekimpning
av penningtvitt eller verksamhet vid kriminaltekniska laboratorier.

(20)  Eftersom denna forordning bland annat giller for verksamhet inom domstolar och andra rittsliga myndigheter,
skulle det i unionsritt eller medlemsstaternas nationella ritt kunna anges vilken behandling och vilka forfaranden
for behandling som berdrs nir det giller domstolars och andra rittsliga myndigheters behandling av
personuppgifter. Tillsynsmyndigheternas behorighet bér inte omfatta domstolars behandling av personuppgifter
nir detta sker inom ramen for domstolarnas démande verksamhet, i syfte att sikerstilla domstolsvisendets
oberoende nir det utfor sin rittsskipande verksamhet, inbegripet nir det fattar beslut. Det bor vara majligt att
anfortro tillsynen over sddan behandling av uppgifter till sirskilda organ inom medlemsstaternas rittsvisen, vilka
framfor allt bor sikerstilla efterlevnaden av bestimmelserna i denna forordning, frimja domstolsvisendets
medvetenhet om sina skyldigheter enligt denna forordning och hantera klagomél relaterade till sddan behandling
av uppgifter.

(21)  Denna forordning péverkar inte tillimpningen av Europaparlamentets och rddets direktiv 2000/31/EG (*), sdrskilt
bestimmelserna om tjinstelevererande mellanhdnders ansvar i artiklarna 12-15 i det direktivet. Syftet med det
direktivet dr att bidra till att den inre marknaden fungerar vil genom att sikerstilla fri rorlighet for informations-
samhillets tjanster mellan medlemsstaterna.

(22)  All behandling av personuppgifter som sker inom ramen for arbetet pd personuppgiftsansvarigas eller personupp-
giftsbitradens verksamhetsstillen inom unionen bor ske i dverensstimmelse med denna forordning, oavsett om
behandlingen i sig dger rum inom unionen. Verksamhetsstille innebir det faktiska och reella utfrandet av
verksamhet med hjilp av en stabil struktur. Den rittsliga formen for en sddan struktur, oavsett om det ér en filial
eller ett dotterféretag med status som juridisk person, bor inte vara den avgérande faktorn i detta avseende.

(") Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd behériga

myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
péfoljder, och det fria flodet av sidana uppgifter och om upphavande av radets rambeslut 2008/977RIF (se sidan 89 i detta nummer av
EUT).

Europaparlamentets och rddets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa informationssamhillets tjanster,
sarskilt elektronisk handel, pd den inre marknaden ("Direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, . 1).
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23)

25)

(26)

27)

(28)

29

For att fysiska personer inte ska frantas det skydd som denna forordning ger dem bor sddan behandling av
personuppgifter om registrerade personer som befinner sig i unionen vilken utférs av en personuppgiftsansvarig
eller ett personuppgiftsbitride som inte ar etablerad inom unionen omfattas av denna forordning, om
behandlingen avser utbjudande av varor eller tjanster inom unionen till de registrerade, oavsett om detta ar
kopplat till en betalning. I syfte att avgora om en personuppgiftsansvarig eller ett personuppgiftsbitride erbjuder
varor eller tjinster till registrerade som befinner sig i unionen bér man faststilla om det dr uppenbart att den
personuppgiftsansvarige eller personuppgiftsbitridet avser att erbjuda tjanster till registrerade i en eller flera av
unionens medlemsstater. Medan enbart &tkomlighet till den personuppgiftsansvariges, personuppgiftsbitridets
eller en mellanhands webbplats i unionen, till en e-postadress eller andra kontaktuppgifter eller anvindning av ett
sprak som allmint anvinds i det tredjeland dir den personuppgiftsansvarige ar etablerad inte ar tillrackligt for att
faststilla en sddan avsikt, kan faktorer som anvindning av ett sprék eller en valuta som allmént anvinds i en eller
flera medlemsstater med méjlighet att bestilla varor och tjanster pd detta andra sprik, eller omnimnande av
kunder eller anvindare som befinner sig i unionen, géra det uppenbart att den personuppgiftsansvarige avser att
erbjuda varor eller tjdnster till registrerade inom unionen.

Den behandling av personuppgifter som avser registrerade som befinner sig i unionen som utfors av en
personuppgiftsansvarig eller ett personuppgiftsbitride som inte 4r etablerad i unionen bor ocksd omfattas av
denna f6rordning, om den hor samman med 6vervakningen av de registrerade personernas beteende nir de
befinner sig i unionen. For att avgora huruvida en viss behandling kan anses 6vervaka beteendet hos registrerade,
bor det faststillas om fysiska personer spdras pd internet, och om personuppgifterna direfter behandlas med
hjilp av teknik som profilerar fysiska personer, i synnerhet for att fatta beslut rérande honom eller henne eller for
att analysera eller forutsiiga hans eller hennes personliga preferenser, beteende och attityder.

Om medlemsstaternas nationella ritt ér tillimplig i kraft av folkritten, bor denna férordning ocksd vara tillimplig
pd personuppgiftsansvariga som inte ir etablerade inom unionen, exempelvis i en medlemsstats diplomatiska
beskickning eller konsulat.

Principerna for dataskyddet bor gilla all information som rér en identifierad eller identifierbar fysisk person.
Personuppgifter som har pseudonymiserats och som skulle kunna tillskrivas en fysisk person genom att
kompletterande uppgifter anvinds bor anses som uppgifter om en identifierbar fysisk person. For att avgéra om
en fysisk person ar identifierbar bor man beakta alla hjalpmedel, som tex. utgallring, som, antingen av den
personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvindas for att direkt eller indirekt
identifiera den fysiska personen. For att faststilla om hjilpmedel med rimlig sannolikhet kan komma att
anvindas for att identifiera den fysiska personen bor man beakta samtliga objektiva faktorer, sdsom kostnader
och tidsitgdng for identifiering, med beaktande av sdvil tillginglig teknik vid tidpunkten for behandlingen som
den tekniska utvecklingen. Principerna for dataskyddet bor darfor inte gilla for anonym information, nimligen
information som inte hanfor sig till en identifierad eller identifierbar fysisk person, eller for personuppgifter som
anonymiserats pd ett sddant sitt att den registrerade inte eller inte lingre ir identifierbar. Denna forordning berdr
dirfor inte behandling av sddan anonym information, vilket inbegriper information for statistiska dndamal eller
forskningsindamal.

Denna forordning giller inte behandling av personuppgifter rorande avlidna personer. Medlemsstaterna far
faststilla bestimmelser for behandlingen av personuppgifter rérande avlidna personer.

Tillimpningen av pseudonymisering av personuppgifter kan minska riskerna for de registrerade som berdrs och
hjilpa personuppgiftsansvariga och personuppgiftsbitraden att fullgéra sina skyldigheter i friga om dataskydd. Ett
uttryckligt inférande av pseudonymisering i denna forordning dr inte avsett att utesluta andra dtgirder for
dataskydd.

For att skapa incitament for tillimpning av pseudonymisering vid behandling av personuppgifter bor dtgirder for
pseudonymisering som samtidigt medger en allmin analys vara mojliga inom samma personuppgiftsansvarigs
verksamhet, nir den personuppgiftsansvarige har vidtagit de tekniska och organisatoriska dtgirder som dr
nodvindiga for att se till att denna forordning genomfors for berdrd uppgiftsbehandling och att kompletterande
uppgifter for tillskrivning av personuppgifterna till en specifik registrerad person forvaras separat. Den
personuppgiftsansvarige som behandlar personuppgifterna bor ange behériga personer inom samma personupp-
giftsansvarigs verksamhet.
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(30)

(31)

(32

33)

(34

(36)

Fysiska personer kan knytas till nitidentifierare som limnas av deras utrustning, applikationer, verktyg och
protokoll, t.ex. ip-adresser, kakor eller andra identifierare, som radiofrekvensetiketter. Detta kan efterlimna spar
som, sirskilt i kombination med unika identifierare och andra uppgifter som tas emot av servrarna, kan anvindas
for att skapa profiler for fysiska personer och identifiera dem.

Offentliga myndigheter som for sin myndighetsutovning mottar personuppgifter i enlighet med en rattslig
forpliktelse, t.ex. skatte- och tullmyndigheter, finansutredningsgrupper, oberoende administrativa myndigheter
eller finansmarknadsmyndigheter med ansvar for reglering och overvakning av virdepappersmarknader, bor inte
betraktas som mottagare om de tar emot personuppgifter som ir nodvindiga fér utforandet av en sirskild
utredning av allmént intresse, i enlighet med unionsritten eller medlemstaternas nationella ritt. Offentliga
myndigheters begiranden om att uppgifter ska limnas ut ska alltid vara skriftliga och motiverade, liggas fram i
enskilda fall och inte gilla hela register eller leda till att register kopplas samman. Dessa offentliga myndigheters
behandling av personuppgifter bor ske i Overensstimmelse med de bestimmelser for dataskydd som ar
tillimpliga pd behandlingens dndamél.

Samtycke bor limnas genom en entydig bekriftande handling som innebir ett frivilligt, specifikt, informerat och
otvetydigt medgivande frén den registrerades sida om att denne godkinner behandling av personuppgifter
rorande honom eller henne, som t.ex. genom en skriftlig, inklusive elektronisk, eller muntlig forklaring. Detta kan
inbegripa att en ruta kryssas i vid besok pd en internetsida, genom val av instillningsalternativ for tjanster pa
informationssamhallets omrdde eller genom ndgon annan forklaring eller ndgot annat beteende som i
sammanhanget tydligt visar att den registrerade godtar den avsedda behandlingen av sina personuppgifter.
Tystnad, pd forhand ikryssade rutor eller inaktivitet bor dérfor inte utgora samtycke. Samtycket bor gilla all
behandling som utfors fér samma dndamdl. Om behandlingen tjdnar flera olika syften, bor samtycke ges for
samtliga syften. Om den registrerade ska limna sitt samtycke efter en elektronisk begiran, méste denna vara
tydlig och koncis och far inte onddigtvis stora anvindningen av den tjinst som den avser.

Det ir ofta inte majligt att fullt ut identifiera syftet med en behandling av personuppgifter for vetenskapliga
forskningsindamdl i samband med insamlingen av uppgifter. Darfor bor registrerade kunna ge sitt samtycke till
vissa omrdden for vetenskaplig forskning, nir vedertagna etiska standarder for vetenskaplig forskning iakttas.
Registrerade bor ha mojlighet att endast limna sitt samtycke till vissa forskningsomrdden eller delar av
forskningsprojekt i den utstrickning det avsedda syftet medger detta.

Genetiska uppgifter bor definieras som personuppgifter som ror en fysisk persons nedirvda eller forvirvade
genetiska kannetecken, vilka framgdr av en analys av ett biologiskt prov frén den fysiska personen i friga, framfor
allt kromosom-, DNA- eller RNA-analys eller av en annan form av analys som gor det mgjligt att inhimta
motsvarande information.

Personuppgifter om hilsa bor innefatta alla de uppgifter som hinfor sig till en registrerad persons hilsotillstind
som ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller psykiska hilsotillstind.
Detta inbegriper uppgifter om den fysiska personen som insamlats i samband med registrering for eller tillhanda-
hallande av hilso- och sjukvardstjanster till den fysiska personen enligt Europaparlamentets och radets direktiv
2011/24[EU (), ett nummer, en symbol eller ett kdnnetecken som den fysiska personen tilldelats for att
identifiera denne for hilso- och sjukvardsindamal, uppgifter som hirror frén tester eller undersdkning av en
kroppsdel eller kroppssubstans, diribland genetiska uppgifter och biologiska prov, och andra uppgifter om
exempelvis sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling eller den registrerades
fysiologiska eller biomedicinska tillstind, oberoende av killan, exempelvis frin en likare eller fran annan
sjukvérdspersonal, ett sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.

Den personuppgiftsansvariges huvudsakliga verksamhetsstille i unionen bor vara den plats i unionen dir den
personuppgiftsansvarige har sin centrala forvaltning, savida inte beslut om dndamélen och medlen for behandling
av personuppgifter fattas vid ett annat av den personuppgiftsansvariges verksamhetsstillen i unionen; i sddant fall

(") Europaparlamentets och rédets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande
hilso- och sjukvérd (EUT L 88, 4.4.2011, 5. 45).
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37)

(38)

39

(40)

bor det andra verksamhetsstillet anses vara det huvudsakliga verksamhetsstillet. En personuppgiftsansvarigs
huvudsakliga verksamhetsstille inom unionen bor avgoras med beaktande av objektiva kriterier och bor
inbegripa den faktiska och reella ledning som fattar de huvudsakliga besluten vad avser dandamal och medel for
behandlingen med hjilp av en stabil struktur. Detta kriterium bor inte vara avhingigt av om behandlingen av
personuppgifter utfors pa detta stille. Att tekniska medel och teknik fér behandling av personuppgifter eller
behandlingsverksamhet finns och anvinds visar i sig inte att det ror sig om ett huvudsakligt verksamhetsstille
och utgor dirfor inte avgorande kriterier for ett huvudsakligt verksamhetsstille. Personuppgiftsbitridets
huvudsakliga verksamhetsstille bor vara den plats i unionen dir denne har sin centrala forvaltning eller, om
denne inte har nigon central forvaltning inom unionen, den plats inom unionen dir den huvudsakliga
behandlingen sker. I fall som omfattar bide en personuppgiftsansvarig och ett personuppgiftsbitrade bor den
behoriga ansvariga tillsynsmyndigheten fortfarande vara tillsynsmyndigheten i den medlemsstat dir den
personuppgiftsansvarige har sitt huvudsakliga verksamhetsstille, men den tillsynsmyndighet som giller for
personuppgiftsbitridet bor betraktas som en berord tillsynsmyndighet och den tillsynsmyndigheten bor delta i det
samarbetsforfarande som foreskrivs i denna forordning. Om utkastet till beslut endast giller den personuppgift-
sansvarige, bor tillsynsmyndigheterna i den eller de medlemsstater dir personuppgiftsbitridet har ett eller flera
verksamhetsstillen inte under ndgra omstindigheter betraktas som berdrda tillsynsmyndigheter. Om
behandlingen utfors av en koncern bér det kontrollerande foretagets huvudsakliga verksamhetsstille betraktas
som koncernens huvudsakliga verksamhetsstille, utom da behandlingens indamél och de medel med vilka den
utfors faststills av ett annat foretag.

En koncern bér innefatta ett kontrollerande foretag och de foretag som detta foretag kontrollerar (kontrollerade
foretag), varvid det kontrollerande foretaget bor vara det foretag som kan utova ett dominerande inflytande pd de
ovriga foretagen i kraft av exempelvis dgarskap, finansiellt deltagande eller de bestimmelser som det regleras av
eller befogenheten att infora regler som ror personuppgiftsskyddet. Ett foretag med kontroll 6ver behandlingen av
personuppgifter vid foretag som dr understillda detta foretag bor, tillsammans med dessa foretag, anses utgora en
koncern.

Barns personuppgifter fortjanar sirskilt skydd, eftersom barn kan vara mindre medvetna om berérda risker,
foljder och skyddsatgirder samt om sina rittigheter nir det giller behandling av personuppgifter. Sddant sirskilt
skydd bor i synnerhet gilla anvindningen av barns personuppgifter i marknadsforingssyfte eller for att skapa
personlighets- eller anvandarprofiler samt insamling av personuppgifter med avseende pd barn nir tjanster som
erbjuds direkt till barn utnyttjas. Samtycke fran den person som har fordldraansvar Gver ett barn bor inte krivas
for forebyggande eller rddgivande tjinster som erbjuds direkt till barn.

Varje behandling av personuppgifter méste vara laglig och rittvis. Det bor vara klart och tydligt for fysiska
personer hur personuppgifter som ror dem insamlas, anvinds, konsulteras eller pa annat sitt behandlas samt i
vilken utstrickning personuppgifterna behandlas eller kommer att behandlas. Oppenhetsprincipen kriver att all
information och kommunikation i samband med behandlingen av dessa personuppgifter ar lattillginglig och
lattbegriplig samt att ett klart och tydligt sprék anvinds. Den principen giller framfor allt informationen till
registrerade om den personuppgiftsansvariges identitet och syftet med behandlingen samt ytterligare information
for att sorja for en rattvis och éppen behandling for berérda fysiska personer och deras ritt att erhdlla bekriftelse
pa och meddelande om vilka personuppgifter rérande dem som behandlas. Fysiska personer bor goras medvetna
om risker, regler, skyddsétgarder och rattigheter i samband med behandlingen av personuppgifter och om hur de
kan utova sina rittigheter med avseende pd behandlingen. De specifika dndamdl som personuppgifterna
behandlas for bor vara tydliga och legitima och ha bestimts vid den tidpunkt dd personuppgifterna samlades in.
Personuppgifterna bor vara adekvata, relevanta och begrinsade till vad som ér ndvindigt for de indamél som de
behandlas for. Detta kriver i synnerhet att det tillses att den period under vilken personuppgifterna lagras dr
begrinsad till ett strikt minimum. Personuppgifter bor endast behandlas om syftet med behandlingen inte
rimligen kan uppnds genom andra medel. For att sikerstilla att personuppgifter inte sparas lingre dn nodvindigt
bor den personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Alla rimliga dtgérder
bor vidtas for att ratta eller radera felaktiga uppgifter. Personuppgifter bor behandlas pé ett sitt som sakerstéller
lamplig sikerhet och konfidentialitet for personuppgifterna samt forhindrar obehérigt tilltrade till och obehorig
anvindning av personuppgifter och den utrustning som anvands for behandlingen.

For att behandling ska vara laglig bor personuppgifterna behandlas efter samtycke frin den berdrda registrerade
eller pd nigon annan legitim grund som faststillts i lag, antingen i denna forordning eller i annan unionsritt eller
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medlemsstaternas nationella ritt enligt denna foérordning, vilket inbegriper att de rttsliga skyldigheter som aligger
den personuppgiftsansvarige mdste fullgoras eller att ett avtal i vilket den registrerade dr part mdste genomféras
eller att dtgdrder pa begiran av den registrerade méste vidtas innan avtalet ingds.

(41)  Nar det i denna forordning hinvisas till en rittslig grund eller lagstiftningsdtgird, innebir detta inte nodvindigtvis
en lagstiftningsakt antagen av ett parlament, utan att detta paverkar krav som uppstills i den konstitutionella
ordningen i den berérda medlemsstaten. En sidan rittslig grund eller lagstiftningsatgird bor dock vara tydlig och
precis och dess tillimpning bor vara forutsigbar for personer som omfattas av den, i enlighet med rittspraxis vid
Europeiska unionens domstol (nedan kallad domstolen) och Europeiska domstolen foér de minskliga rittigheterna.

(42)  Nir behandling sker efter samtycke fran registrerade, bor personuppgiftsansvariga kunna visa att de registrerade
har lamnat sitt samtycke till behandlingen. I synnerhet vid skriftliga forklaringar som ror andra frigor bor det
finnas skyddsdtgdrder som sikerstiller att de registrerade dr medvetna om att samtycke ges och om hur langt
samtycket striicker sig. I enlighet med ridets direktiv 93/13/EEG (') bor en forklaring om samtycke som den
personuppgiftsansvarige i forvig formulerat tillhandahdllas i en begriplig och latt tillginglig form, med
anvindning av ett klart och tydligt sprdk och utan oskiliga villkor. For att samtycket ska vara informerat bor den
registrerade kanna till dtminstone den personuppgiftsansvariges identitet och syftet med den behandling for
vilken personuppgifterna ar avsedda. Samtycke bor inte betraktas som frivilligt om den registrerade inte har
ndgon genuin eller fri valmajlighet eller inte utan problem kan vigra eller ta tillbaka sitt samtycke.

(43) For att sikerstilla att samtycket ldmnas frivilligt bor det inte utgora giltig rittslig grund for behandling av
personuppgifter i ett sirskilt fall dar det rader betydande ojimlikhet mellan den registrerade och den personupp-
giftsansvarige, sirskilt om den personuppgiftsansvarige ar en offentlig myndighet och det darfor ar osannolikt att
samtycket har limnats frivilligt nar det giller alla forhéllanden som denna sirskilda situation omfattar. Samtycke
antas inte vara frivilligt om det inte medger att separata samtycken limnas for olika behandlingar av
personuppgifter, trots att detta dr limpligt i det enskilda fallet, eller om genomforandet av ett avtal — inbegripet
tillhandahallandet av en tjanst — ér avhingigt av samtycket, trots att samtycket inte dr nodvandigt for ett sadant
genomforande.

(44) Behandling bor vara laglig nir den dr n6dvindig i samband med avtal eller nir det finns en avsikt att ingd ett
avtal.

(45)  Behandling som grundar sig pa en rittslig forpliktelse som avilar den personuppgiftsansvarige eller behandling
som krivs for att utfora en uppgift av allmént intresse eller som ett led i myndighetsutévning, bér ha en grund i
unionsritten eller i en medlemsstats nationella ritt. Denna forordning medfor inte nigot krav pé en sirskild lag
for varje enskild behandling. Det kan ricka med en lag som grund for flera behandlingar som bygger pa en
rittslig forpliktelse som dvilar den personuppgiftsansvarige eller om behandlingen krivs for att utféra en uppgift
av allmint intresse eller som ett led i myndighetsutévning. Behandlingens syfte bor ocksé faststillas i unionsritten
eller i medlemsstaternas nationella ritt. Dirtill skulle man genom denna grund kunna ange denna férordnings
allminna villkor for laglig personuppgiftsbehandling och precisera kraven for att faststilla vem den personupp-
giftsansvarige 4r, vilken typ av personuppgifter som ska behandlas, vilka registrerade som berérs, de enheter till
vilka personuppgifterna far limnas ut, dndamélsbegransningar, lagringstid samt andra dtgirder for att tillforsikra
en laglig och rittvis behandling. Unionsritten eller medlemsstaternas nationella ritt bor ocksa reglera fragan
huruvida en personuppgiftsansvarig som utfor en uppgift av allmint intresse eller som ett led i myndighets-
ut6vning ska vara en offentlig myndighet eller ndgon annan fysisk eller juridisk person som omfattas av offentlig-
rittslig lagstiftning eller, om detta motiveras av allménintresset, vilket inbegriper hilso- och sjukvérdsindamal,
sasom folkhilsa och socialt skydd och forvaltning av hilso- och sjukvardstjanster, av civilrittslig lagstiftning,
exempelvis en yrkesorganisation.

(46)  Behandling av personuppgifter bor dven anses laglig nir den 4r nodvindig for att skydda ett intresse som &r av
avgorande betydelse for den registrerades eller en annan fysisk persons liv. Behandling av personuppgifter pa

(") Radets direktiv 93/13/EEG av den 5 april 1993 om oskiliga villkor i konsumentavtal (EGTL 95, 21.4.1993, 5. 29).
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grundval av en annan fysisk persons grundliggande intressen bér i princip endast 4ga rum om behandlingen inte
uppenbart kan ha en annan rittslig grund. Vissa typer av behandling kan tjana bade viktiga allmanintressen och
intressen som ér av grundliggande betydelse for den registrerade, till exempel nir behandlingen dr nodvindig av
humanitira skil, bland annat for att 6vervaka epidemier och deras spridning eller i humanitira nodsituationer,
sarskilt vid naturkatastrofer eller katastrofer orsakade av manniskan.

En personuppgiftsansvarigs berittigade intressen, inklusive intressena for en personuppgiftsansvarig till vilken
personuppgifter fir limnas ut, eller for en tredje part, kan utgéra rattslig grund for behandling, pé villkor att de
registrerades intressen eller grundliggande rittigheter och friheter inte viger tyngre, med beaktande av de
registrerades rimliga forvintningar till foljd av forhéllandet till den personuppgiftsansvarige. Ett sddant berittigat
intresse kan till exempel finnas nir det foreligger ett relevant och limpligt forhallande mellan den registrerade och
den personuppgiftsansvarige i sidana situationer som att den registrerade dr kund hos eller arbetar fér den
personuppgiftsansvarige. Ett berittigat intresse kriver under alla omstindigheter en noggrann bedémning, som
inbegriper huruvida den registrerade vid tidpunkten for inhimtandet av personuppgifter och i samband med
detta rimligen kan forvinta sig att en uppgiftsbehandling f6r detta dandamal kan komma att ske. Den registrerades
intressen och grundliggande rattigheter skulle i synnerhet kunna viga tyngre dn den personuppgiftsansvariges
intressen, om personuppgifter behandlas under omstindigheter ddr den registrerade inte rimligen kan forvinta sig
ndgon ytterligare behandling. Med tanke p4 att det dr lagstiftarens sak att genom lagstiftning tillhandahalla den
réttsliga grunden for de offentliga myndigheternas behandling av personuppgifter, bor den rittsliga grunden inte
gilla den behandling de utfor som ett led i fullgérandet av sina uppgifter. Sddan behandling av personuppgifter
som dr absolut nodvindig for att forhindra bedrigerier utgor ocksé ett berittigat intresse for berord personupp-
giftsansvarig. Behandling av personuppgifter for direktmarknadsforing kan betraktas som ett berittigat intresse.

Personuppgiftsansvariga som ingdr i en koncern eller institutioner som ér understillda ett centralt organ kan ha
ett berittigat intresse att overfora personuppgifter inom koncernen for interna administrativa dndamél, bland
annat for behandling av kunders eller anstilldas personuppgifter. De allmidnna principerna for 6verforing av
personuppgifter, inom en koncern, till foretag i tredjeland paverkas inte.

Behandling av personuppgifter utgor ett berittigat intresse for berérd personuppgiftsansvarig i den man den ér
absolut nédvindig och proportionell for att sikerstilla nit- och informationssakerhet, dvs. formégan hos ett nit
eller ett informationssystem att vid en viss tillférlitlighetsnivd tdla olyckshindelser, olagliga handlingar eller
illvilligt upptridande som dventyrar tillgingligheten, autenticiteten, integriteten och konfidentialiteten hos lagrade
eller overforda personuppgifter och sikerheten hos besliktade tjanster som tillhandahalls av — eller r tillgingliga
via — dessa nit och system, av myndigheter, incidenthanteringsorganisationer (Cert), enheter for hantering av
datasdkerhetsincidenter, tillhandahallare av elektroniska kommunikationsnit och kommunikationstjinster och
tillhandahallare av sakerhetsteknik och sdkerhetstjanster. Detta skulle t.ex. kunna innefatta att forhindra obehorigt
tilltride till elektroniska kommunikationsnit och felaktig kodférdelning och att sitta stopp for dverbelastnings-
attacker och skador pd datasystem och elektroniska kommunikationssystem.

Behandling av personuppgifter for andra dndamél dn de for vilka de ursprungligen samlades in bor endast vara
tilldten, nar detta dr forenligt med de dndamdl for vilka personuppgifterna ursprungligen samlades in. I dessa fall
krdvs det inte nigon annan separat rittslig grund 4n den med stod av vilken insamlingen av personuppgifter
medgavs. Om behandlingen idr nodvindig for att fullgora en uppgift av allmént intresse eller som ett led i
myndighetsutévning som den personuppgiftsansvarige har fatt i uppgift att utféra, kan unionsritten eller
medlemsstaternas nationella rétt faststilla och nidrmare ange for vilka uppgifter och syften ytterligare behandling
bor betraktas som forenlig och laglig. Ytterligare behandling for arkivindamaél av allmint intresse, vetenskapliga
eller historiska forskningsindamal eller statistiska dndamal bor betraktas som forenlig och laglig behandling av
uppgifter. Den rittsliga grund for behandling av personuppgifter som &terfinns i unionsritten eller i
medlemsstaternas nationella ritt kan ocksd utgora en rattslig grund for ytterligare behandling. For att faststilla
om ett dndamél med den ytterligare behandlingen ér forenligt med det dndamél for vilket personuppgifterna
ursprungligen insamlades bor den personuppgiftsansvarige, efter att ha uppfyllt alla krav vad betriffar den
ursprungliga behandlingens lagenlighet, bland annat beakta alla kopplingar mellan dessa dndamél och dndamélen
med den avsedda ytterligare behandlingen, det sammanhang inom vilket personuppgifterna insamlats, sirskilt de
registrerades rimliga forvintningar till foljd av forhallandet till den personuppgiftsansvarige i friga om den
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art, den planerade ytterligare behandlingens konsekvenser fér de registrerade samt forekomsten av limpliga
skyddsétgirder for bade den ursprungliga och den planerade ytterligare behandlingen.

Om den registrerade har gett sitt medgivande eller behandlingen grundar sig pd unionsritten eller pa
medlemsstaternas nationella ritt som utgor en nodvindig och proportionell dtgird i ett demokratiskt samhille i
syfte att sikerstilla i synnerhet viktiga médl av allmint intresse, bor den personuppgiftsansvarige tillitas att
behandla personuppgifterna ytterligare, oavsett om detta édr forenligt med dndamdlen eller inte. Under alla
omstindigheter bér tillimpningen av principerna i denna forordning, sirskilt informationen till den registrerade
om dessa andra dndamél och om dennes rittigheter, inbegripet ritten att gora invindningar, sikerstillas. Om den
personuppgiftsansvarige anmiler méjliga brott eller hot mot den allminna sikerheten och i enskilda fall eller i
flera fall som roér samma brott eller hot mot den allméinna sikerheten overfor dessa personuppgifter till en
behorig myndighet, ska detta betraktas som att den personuppgiftsansvarige agerar i ett berdttigat intresse. Sddan
overforing i den personuppgiftsansvariges berittigade intresse eller ytterligare behandling av personuppgifter bor
emellertid vara forbjuden, om behandlingen inte ér forenlig med lagstadgad eller yrkesmissig tystnadsplikt eller
annan bindande tystnadsplikt.

(51)  Personuppgifter som till sin natur ar sirskilt kinsliga med hénsyn till grundliggande rittigheterna och friheter
bor dtnjuta sirskilt skydd, eftersom behandling av sddana uppgifter kan innebira betydande risker for de
grundliggande rittigheterna och friheterna. Dessa personuppgifter bor dven inbegripa personuppgifter som
avslojar ras eller etniskt ursprung, varvid anvindningen av termen ras i denna férordning inte innebir att unionen
godtar teorier som soker faststilla forekomsten av skilda minniskoraser. Behandling av foton bér inte
systematiskt anses utgora behandling av sirskilda kategorier av personuppgifter, eftersom foton endast definieras
som biometriska uppgifter nir de behandlas med sarskild teknik som mojliggor identifiering eller autentisering av
en fysisk person. Sidana personuppgifter bor inte behandlas, savida inte behandling medges i sirskilda fall som
faststills i denna forordning, med beaktande av att det i medlemsstaternas lagstiftning far inforas sirskilda
bestimmelser om dataskydd for att anpassa tillimpningen av bestimmelserna i denna forordning i syfte att
fullgora en rittslig skyldighet eller en uppgift av allmint intresse eller som ett led i myndighetsutévning som den
personuppgiftsansvarige har fatt i uppgift att utfora. Utover de sirskilda kraven for sidan behandling, bor de
allménna principerna och andra bestimmelser i denna férordning tillimpas, sirskilt nir det géller villkoren for
laglig behandling. Undantag frdn det allminna forbudet att behandla sidana sirskilda kategorier av
personuppgifter bor uttryckligen faststillas, bland annat om den registrerade ldmnar sitt uttryckliga samtycke eller
for att tillgodose specifika behov, i synnerhet nir behandlingen utférs inom ramen for legitima verksamheter som
bedrivs av vissa sammanslutningar eller stiftelser i syfte att gora det mojligt att utéva grundliggande friheter.

(52)  Undantag frdn forbudet att behandla sirskilda kategorier av personuppgifter bor dven tillitas om de foreskrivs i
unionsritten eller i medlemsstaternas nationella ritt och underkastas limpliga skyddsdtgirder for att skydda
personuppgifter och vriga grundliggande rittigheter, nér allminintresset motiverar detta, i synnerhet i friga om
behandling av personuppgifter inom ramen for arbetsritt och sociallagstiftning, daribland pensioner, och for
hilsosikerhetsindamél, vervaknings- och varningssyften, forebyggande eller kontroll av smittsamma sjukdomar
och andra allvarliga hot mot hilsan. Detta undantag fir goras for hilsoindamal, inbegripet folkhilsa och
forvaltningen av hilso- och sjukvérdstjinster, sirskilt for att sikerstilla kvalitet och kostnadseffektivitet i de
forfaranden som anvinds vid provningen av ansokningar om formaner och tjanster inom sjukforsakringssystemet,
eller for arkivindamal av allmint intresse, vetenskapliga eller historiska forskningsindamadl eller statistiska
dndamal. Genom undantag bor man dven tillita behandling av siddana personuppgifter diar si krivs for
faststillande, utovande eller forsvar av rittsliga ansprdk, oavsett om detta sker inom ett domstolsforfarande eller
inom ett administrativt eller ett utomrittsligt forfarande.

(53)  Sirskilda kategorier av personuppgifter som fortjinar ett mer omfattande skydd bor endast behandlas i
hilsorelaterade syften om detta krivs for att uppnd dessa syften och gagnar fysiska personer och samhiillet i stort,
sarskilt inom ramen for forvaltningen av tjanster for hilso- och sjukvard och social omsorg och deras system,
inbegripet behandling som utfors av forvaltningen och centrala nationella hilsovirdsmyndigheter av sddana
uppgifter for syften som hor samman med kvalitetskontroll, information om f6rvaltningen samt allmén nationell
och lokal tillsyn over hilso- och sjukvdrdssystemet och systemet for social omsorg och sikerstillande av
kontinuitet inom hilso- och sjukvird och social omsorg samt grinsoverskridande hilso- och sjukvérd eller
halsosdkerhet, syften som hér samman med Gvervakning samt varningssyften eller for arkivindamal av allmant
intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamal som baseras pad unionsritten
eller pd medlemsstaternas nationella ritt, vilka méste ha ett syfte av allmint intresse, samt studier som genomfors
av allmint intresse pd folkhilsoomrédet. Denna forordning bor darfor innehédlla harmoniserade villkor for
behandling av sirskilda kategorier av personuppgifter om hilsa, vad giller sirskilda behov, i synnerhet nir
behandlingen av uppgifterna utfors for vissa halsorelaterade syften av personer som enligt lag dr underkastade
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yrkesmissig tystnadsplikt. Unionsritten eller medlemsstaternas nationella ritt bor foreskriva sirskilda och
lampliga dtgirder som skyddar fysiska personers grundliggande rittigheter och personuppgifter. Medlemsstaterna
bor fa behdlla eller infora ytterligare villkor, dven begrinsningar, fér behandlingen av genetiska eller biometriska
uppgifter eller uppgifter om hilsa. Detta bor emellertid inte hindra det fria flodet av personuppgifter inom
unionen, nir villkoren tillimpas pa grinsoverskridande behandling av sddana uppgifter.

P4 folkhilsoomréidet kan det bli nodvindigt att med hinsyn till ett allmint intresse behandla sirskilda kategorier
av personuppgifter utan att den registrerades samtycke inhimtas. Sidan behandling bér forutsitta limpliga och
sarskilda tgarder for att skydda fysiska personers rittigheter och friheter. I detta ssammanhang bor folkhdlsa tolkas
enligt definitionen i Europaparlamentets och rddets férordning (EG) nr 1338/2008 ('), nimligen alla aspekter som
ror  hilsosituationen, dvs. allménhetens halsotillstdnd, inbegripet sjuklighet och funktionshinder, halsans
bestimningsfaktorer, hilso- och sjukvardsbehov, resurser inom halso- och sjukvarden, tillhandahallande av och
allmén tillgdng till hélso- och sjukvird, utgifter for och finansiering av hilso- och sjukvarden samt dodsorsaker.
Sddan behandling av uppgifter om hilsa av allmant intresse bor inte innebira att personuppgifter behandlas for
andra dndamadl av tredje part, exempelvis arbetsgivare eller forsikrings- och bankforetag.

Myndigheters behandling av personuppgifter pé officiellt erkinda religivsa sammanslutningars véignar i syften
som faststills i grundlag eller i folkritten anses ocksa grunda sig pa ett allmint intresse.

Om det for att det demokratiska systemet ska fungera i samband med allménna val dr nodvindigt att politiska
partier i vissa medlemsstater samlar in personuppgifter om fysiska personers politiska uppfattningar, fir
behandling av sddana uppgifter tillitas med hinsyn till ett allmént intresse, pd villkor att limpliga skyddsatgirder
faststills.

Om de personuppgifter som behandlas av en personuppgiftsansvarig inte gor det mojligt for denne att identifiera
en fysisk person, bor den personuppgiftsansvarige inte vara tvungen att skaffa ytterligare information for att
kunna identifiera den registrerade, om @ndamalet endast dr att folja ndgon av bestimmelserna i denna forordning.
Den personuppgiftsansvarige bor dock inte vigra att ta emot kompletterande uppgifter som den registrerade
lamnat som stod for utévandet av sina rittigheter. Identifiering bor omfatta digital identifiering av en registrerad,
till exempel genom en autentiseringsmekanism, exempelvis samma identifieringsinformation som anvinds av den
registrerade for att logga in pa den nittjinst som tillhandahélls av den personuppgiftsansvarige.

Oppenhetsprincipen kréver att all information som riktar sig till allmdnheten eller till registrerade &r kortfattad,
lattatkomlig och ldttbegriplig samt utformad pa ett tydligt och enkelt sprak samt att man vid behov anvinder
visualisering. Denna information kan ges elektroniskt, exempelvis pd en webbplats, nir den riktas till
allmanheten. Detta dr sdrskilt relevant i situationer ddr mingden olika aktérer och den tekniska komplexiteten
gor det svart for den registrerade att veta och forstd om personuppgifter som rér honom eller henne samlas in,
vem som gor det och for vilket syfte, exempelvis i friga om reklam pd nitet. Eftersom barn fortjanar sirskilt
skydd, bor all information och kommunikation som riktar sig till barn utformas pa ett tydligt och enkelt sprik
som barnet ltt kan forsta.

Forfaranden bor faststillas som gor det lattare for registrerade att utéva sina rattigheter enligt denna forordning,
inklusive mekanismer for att begdra och i forekommande fall kostnadsfritt fa tillgang till och erhélla rittelse eller
radering av personuppgifter samt for att utova ritten att gora invandningar. Den personuppgiftsansvarige bor
ocksd tillhandahélla hjalpmedel for elektroniskt ingivna framstillningar, sdrskilt i fall da personuppgifter
behandlas elektroniskt. Personuppgiftsansvariga bor utan onddigt drojsmdl och senast inom en manad vara
skyldiga att besvara registrerades onskemdl och limna en motivering, om de inte avser att uppfylla sidana
onskemal.

(") Europaparlamentets och ridets férordning (EG) nr 1338/2008 av den 16 december 2008 om gemenskapsstatistik om folkhilsa och
hilsa och sikerhet i arbetet (EUT L 354, 31.12.2008, s. 70).
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(60)  Principerna om rittvis och 6ppen behandling fordrar att den registrerade informeras om att behandling sker och
syftet med den. Den personuppgiftsansvarige bor till den registrerade limna all ytterligare information som krévs
for att sikerstdlla en rittvis och 6ppen behandling, med beaktande av personuppgiftsbehandlingens specifika
omstindigheter och sammanhang. Dessutom bor den registrerade informeras om forekomsten av profilering samt
om konsekvenserna av sddan profilering. Om personuppgifterna samlas in frin den registrerade, bér denne dven
informeras om huruvida han eller hon ir skyldig att tillhandahélla personuppgifterna och om konsekvenserna
om han eller hon inte limnar dem. Denna information far tillhandahéllas kombinerad med standardiserade
symboler for att ge en 6verskddlig, begriplig, lattlist och meningsfull 6verblick éver den planerade behandlingen.
Om sddana symboler visas elektroniskt bor de vara maskinldsbara.

(61)  Information om behandling av personuppgifter som ror den registrerade bor limnas till honom eller henne vid
den tidpunkt da personuppgifterna samlas in frén den registrerade eller, om personuppgifterna erhdlls direkt frin
en annan killa, inom en rimlig period, beroende pd omstindigheterna i fallet. Om personuppgifter legitimt kan
limnas ut till en annan mottagare, bor de registrerade informeras forsta gangen personuppgifterna limnas ut till
denna mottagare. Om den personuppgiftsansvarige avser att behandla personuppgifter for ett annat dndamadl 4n
det for vilket uppgifterna insamlades, bor denne fore ytterligare behandling informera den registrerade om detta
andra syfte och limna annan nddvindig information. Om personuppgifternas ursprung inte kan meddelas den
registrerade pa grund av att olika kallor har anvénts, bér allmén information ges.

(62)  Det ir dock inte nodvindigt att infora nigon skyldighet att tillhandahélla information, om den registrerade redan
innehar denna information, om registreringen eller utlimnandet av personuppgifterna uttryckligen foreskrivs i lag
eller om det visar sig vara omgjligt eller skulle medfora orimliga anstringningar att tillhandahélla den registrerade
informationen. Det sistnimnda skulle sirskilt kunna vara fallet om behandlingen sker for arkivindamdl av
allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamdl. I detta avseende bor
antalet registrerade, uppgifternas dlder och limpliga skyddsétgarder beaktas.

(63)  Den registrerade bor ha ritt att fa tillgdng till personuppgifter som insamlats om denne samt pa enkelt sitt och
med rimliga intervall kunna utéva denna ritt, for att vara medveten om att behandling sker och kunna
kontrollera att den ir laglig. Detta innefattar ritten for registrerade att fd tillgng till uppgifter om sin hilsa,
exempelvis uppgifter i likarjournaler med t.ex. diagnoser, undersdkningsresultat, bedomningar av behandlande
likare och eventuella vardbehandlingar eller interventioner. Alla registrerade bor dirfor ha ritt att fa kdinnedom
och underrittelse om framfor allt orsaken till att personuppgifterna behandlas, om méjligt vilken tidsperiod
behandlingen pdgdr, vilka som mottar personuppgifterna, bakomliggande logik i samband med automatisk
behandling av personuppgifter och, dtminstone nar behandlingen bygger pa profilering, konsekvenserna av sadan
behandling. Om méojligt bor den personuppgiftsansvarige kunna ge fjirratkomst till ett sikert system genom
vilket den registrerade kan fa direkt dtkomst till sina personuppgifter. Denna ritt bor inte inverka menligt pd
andras rittigheter eller friheter, t.ex. affirshemligheter eller immateriell ganderitt och sirskilt inte pd upphovsriitt
som skyddar programvaran. Resultatet av dessa overviganden bor dock inte bli att den registrerade forvigras all
information. Om den personuppgiftsansvarige behandlar en stor mingd uppgifter om den registrerade, bor den
personuppgiftsansvarige kunna begira att den registrerade limnar uppgift om vilken information eller vilken
behandling en framstillan avser, innan informationen limnas ut.

(64)  Personuppgiftsansvariga bor vidta alla rimliga dtgirder for att kontrollera identiteten pd en registrerad som begir
tillgdng, sarskilt inom ramen for nittjdnster och i friga om nitidentifierare. Personuppgiftsansvariga bor inte
behalla personuppgifter enbart for att kunna agera vid en potentiell begiran.

(65) Den registrerade bor ha ritt att fi sina personuppgifter rittade och en ratt att bli bortglomd, om lagringen av
uppgifterna strider mot denna férordning eller unionsritten eller medlemsstaternas nationella ritt som den
personuppgiftsansvarige omfattas av. En registrerad bor sarskilt ha ritt att fi sina personuppgifter raderade och
kunna begira att dessa personuppgifter inte behandlas, om de inte lingre behévs med tanke pd de dndamadl for
vilka de samlats in eller pd annat sitt behandlats, om en registrerad har atertagit sitt samtycke till behandling eller
invinder mot behandling av personuppgifter som rér honom eller henne, eller om behandlingen av hans eller
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(66)
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(68)

(69)

(70)

hennes personuppgifter pd annat sitt inte 6verensstimmer med denna férordning. Denna rittighet dr sarskilt
relevant nir den registrerade har gett sitt samtycke som barn, utan att vara fullstindigt medveten om riskerna
med behandlingen, och senare vill ta bort dessa personuppgifter, sarskilt pd internet. Den registrerade bor kunna
utdva denna ritt dven nér han eller hon inte lingre dr barn. Ytterligare lagring av personuppgifterna bér dock
vara laglig, om detta krivs for att utova yttrandefrihet och informationsfrihet, for att uppfylla en rittslig
forpliktelse, for att utfora en uppgift i av allmént intresse eller som ett led i myndighetsutdvning som anfértrotts
den personuppgiftsansvarige, med anledning av ett allmént intresse inom folkhilsoomradet, for arkivindamail av
allmint intresse, vetenskapliga eller historiska forskningsindamél eller statistiska dndamal eller for faststillande,
utdvande eller forsvar av rittsliga ansprak.

For att stirka "rétten att bli bortglomd” i nitmiljon bor ritten till radering utvidgas genom att personuppgift-
sansvariga som offentliggjort personuppgifter ar forpliktigade att vidta rimliga dtgirder, diribland tekniska
atgirder, for att informera de personuppgiftsansvariga som behandlar dessa personuppgifter om att den
registrerade har begirt radering av alla linkar till och kopior eller reproduktioner av dessa personuppgifter. I
samband med detta bor den personuppgiftsansvarige vidta rimliga dtgirder, med beaktande av tillginglig teknik
och de hjilpmedel som stir den personuppgiftsansvarige till buds, diribland tekniska atgirder, for att informera
de personuppgiftsansvariga som behandlar personuppgifterna om den registrerades begdran.

Sdtten att begrinsa behandlingen av personuppgifter kan bland annat inbegripa att man tillfilligt flyttar de valda
personuppgifterna till ett annat databehandlingssystem, gor de valda uppgifterna otillgingliga for anviindare eller
tillfalligt avlagsnar offentliggjorda uppgifter frén en webbplats. 1 automatiserade register bor begrinsningen av
behandlingen i princip ske med tekniska medel pa ett sidant sitt att personuppgifterna inte blir féremél for
ytterligare behandling och inte kan dndras. Det forhéllandet att behandlingen av personuppgifter r begransad bor
klart anges inom systemet.

For att ytterligare forbittra kontrollen 6ver sina egna uppgifter bor den registrerade, om personuppgifterna
behandlas automatiskt, ocksé tilldtas att motta de personuppgifter som ror honom eller henne, som han eller hon
har tillhandahéllit den personuppgiftsansvarige, i ett strukturerat, allmént anvint, maskinldsbart och kompatibelt
format och 6verfora dessa till en annan personuppgiftsansvarig. Personuppgiftsansvariga bor uppmuntras att
utveckla kompatibla format som mojliggor dataportabilitet. Denna rattighet bor vara tillimplig om den
registrerade har tillhandahllit uppgifterna efter att ha limnat sitt samtycke eller om behandlingen dr nodvandig
for att ett avtal ska kunna genomforas. Den bér inte vara tillimplig om behandlingen utgar fran en annan rattslig
grund dn samtycke eller avtal. P4 grund av sin art bor denna rittighet inte utovas mot personuppgiftsansvariga
som behandlar personuppgifter som ett led i myndighetsutévning. Dirfor bor den inte vara tillimplig ndr
behandlingen av personuppgifterna dr nodvindig for att fullgora en rttslig forpliktelse som avilar den personupp-
giftsansvarige eller for att utfora en uppgift av allmint intresse eller som ett led i myndighetsutovning som utfors
av den personuppgiftsansvarige. Den registrerades ritt att dverfora eller motta personuppgifter som rér honom
eller henne innebir inte ndgon skyldighet for de personuppgiftsansvariga att infora eller uppritthilla
behandlingssystem som ir tekniskt kompatibla. Om mer 4n en registrerad berdrs inom en viss uppsittning
personuppgifter, bor ritten att motta personuppgifterna inte inverka pd andra registrerades rittigheter och
friheter enligt denna forordning. Denna rittighet bor inte heller paverka den registrerades ritt att fa till stind
radering av personuppgifter och de inskrinkningar av denna rittighet vilka anges i denna forordning och bor i
synnerhet inte medféra radering av personuppgifter om den registrerade som denne har limnat for
genomférande av ett avtal, i den utstrickning och sd linge som personuppgifterna krivs for genomforande av
avtalet. Om det ar tekniskt mojligt, bor den registrerade ha ritt till direkt dverforing av personuppgifterna frin en
personuppgiftsansvarig till en annan.

Nir personuppgifter lagligen fir behandlas, eftersom behandlingen dr nodvindig for att utfora en uppgift av
allmént intresse eller som ett led i en myndighetsutévning som utfors av den personuppgiftsansvarige, eller pd
grund av en personuppgiftsansvarigs eller en tredje parts berittigade intressen, bér alla registrerade dndé ha ritt
att gora inviindningar mot behandling av personuppgifter som ror de registrerades sirskilda situation. Det bor
ankomma péd den personuppgiftsansvarige att visa att dennes tvingande berittigade intressen viiger tyngre 4n den
registrerades intressen eller grundliggande rittigheter och friheter.

Om personuppgifter behandlas for direktmarknadsforing, bor den registrerade, oavsett om det handlar om
inledande eller ytterligare behandling, ha riitt att nir som helst kostnadsfritt invinda mot sidan behandling,
inbegripet profilering, i den man denna ir kopplad till direktmarknadsforing. Denna rittighet bor uttryckligen
meddelas den registrerade och redovisas tydligt, klart och atskilt frin annan information.
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(71)  Den registrerade bor ha ritt att inte bli foremadl for ett beslut, vilket kan inbegripa en étgird, med bedomning av
personliga aspekter rorande honom eller henne, vilket enbart grundas pa automatiserad behandling och medfor
réttsverkan for honom eller henne eller pa liknande sitt i betydande grad paverkar honom eller henne, sdsom ett
automatiserat avslag pd en kreditansokan online eller e-rekrytering utan personlig kontakt. Sidan behandling
omfattar "profilering” i form av automatisk behandling av personuppgifter med bedomning av personliga
aspekter rorande en fysisk person, sirskilt for att analysera eller forutse aspekter avseende den registrerades
arbetsprestation, ekonomiska situation, hilsa, personliga preferenser eller intressen, plitlighet eller beteende,
vistelseort eller forflyttningar, i den man dessa har rittsverkan rorande honom eller henne eller pd liknande sitt i
betydande grad paverkar honom eller henne. Beslutsfattande grundat pé sddan behandling, inbegripet profilering,
bor dock tilldtas nir det uttryckligen beviljas genom unionsritten eller medlemsstaternas nationella ritt som den
personuppgiftsansvarige omfattas av, inbegripet fér sddan 6vervakning och sddant forebyggande av bedrigerier
och skatteundandragande som genomférs i enlighet med unionsinstitutionernas eller de nationella
tillsynsorganens bestimmelser, standarder och rekommendationer samt for att sérja for tillforlitlighet hos en
tjanst som tillhandahélls av den personuppgiftsansvarige, eller nir det krévs for ingdende eller genomforande av
ett avtal mellan den registrerade och en personuppgiftsansvarig eller den registrerade har gett sitt uttryckliga
samtycke. Denna form av uppgiftsbehandling bor under alla omstindigheter omgirdas av limpliga
skyddsatgirder, som bor inkludera specifik information till den registrerade och ritt till manskligt ingripande, att
framfora sina synpunkter, att erhdlla en forklaring till det beslut som fattas efter sidan bedémning och att
overklaga beslutet. Sidana dtgarder bor inte gélla barn.

[ syfte att sorja for rittvis och transparent behandling med avseende pd den registrerade, med beaktande av
omstindigheterna och det sammanhang i vilket personuppgifterna behandlas, bor den personuppgiftsansvarige
anvinda adekvata matematiska eller statistiska forfaranden for profilering, genomféra tekniska och
organisatoriska tgirder som framfor allt sikerstiller att faktorer som kan medféra felaktigheter i personuppgifter
korrigeras och att risken for fel minimeras samt sikra personuppgifterna pad sidant sitt att man beaktar
potentiella risker for den registrerades intressen och rittigheter och forhindrar bland annat diskriminerande
effekter for fysiska personer, pd grund av ras eller etniskt ursprung, politiska sikter, religion eller 6vertygelse,
medlemskap i fackfreningar, genetisk status eller hilsostatus eller sexuell liggning, eller som leder till dtgarder
som fir sidana effekter. Automatiserat beslutsfattande och profilering baserat pa sirskilda kategorier av
personuppgifter bor endast tilldtas pd sirskilda villkor.

(72)  Profilering omfattas av denna forordnings bestimmelser om behandling av personuppgifter, sdsom de rittsliga
grunderna for behandlingen och principer for dataskydd. Europeiska dataskyddsstyrelsen som inrdttas genom
denna forordning (nedan kallad styrelsen) bor kunna utfirda riktlinjer i detta avseende.

(73) Begrinsningar med avseende pd specifika principer och ritten till information, tillgdng till och rittelse eller
radering av personuppgifter, ritten till dataportabilitet, ritten att gora invindningar, profileringsbaserade beslut
samt information till den registrerade om personuppgiftsincidenter och vissa av den personuppgiftsansvariges
relaterade skyldigheter kan inforas genom unionsritten eller medlemsstaternas nationella ritt, i den man de ar
noédvindiga och proportionella i ett demokratiskt samhille for att uppritthilla den allmidnna sdkerheten,
exempelvis for att skydda ménniskoliv, sirskilt vid naturkatastrofer eller katastrofer framkallade av ménniskan, vid
forebyggande, forhindrande, utredning och lagforing av brott eller verkstillande av straffrittsliga sanktioner,
inbegripet skydd mot samt forebyggande och forhindrande av hot mot den allminna sdkerheten eller
overtridelser av etiska principer for reglerade yrken, vad giller unionens eller en medlemsstats ovriga viktiga mél
av allmint intresse, sirskilt om de 4r av stort ekonomiskt eller finansiellt intresse for unionen eller en
medlemsstat, forande av offentliga register som fors av hinsyn till ett allmént intresse, ytterligare behandling av
arkiverade personuppgifter for att tillhandahdlla specifik information om politiskt beteende under tidigare
totalitdra regimer eller skydd av den registrerade eller andras rittigheter och friheter, inklusive socialt skydd,
folkhilsa och humanitira skil. Dessa begrinsningar bor dverensstimma med kraven i stadgan och den europeiska
konventionen om skydd for de ménskliga rittigheterna och de grundliggande friheterna.

(74)  Personuppgiftsansvariga bor liggas ansvaret for all behandling av personuppgifter som de utfor eller som utfors
pé deras vignar. Personuppgiftsansvariga bor sirskilt vara skyldiga att vidta limpliga och effektiva dtgirder och
kunna visa att behandlingen ar forenlig med denna forordning, ven vad giller dtgirdernas effektivitet. Man bor
inom dessa dtgirder beakta behandlingens art, omfattning, sammanhang och indamél samt risken for fysiska
personers rittigheter och friheter.
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Risken for fysiska personers rittigheter och friheter, av varierande sannolikhetsgrad och allvar, kan uppkomma till
foljd av personuppgiftsbehandling som skulle kunna medféra fysiska, materiella eller immateriella skador, i
synnerhet om behandlingen kan leda till diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet ndr det giller personuppgifter som omfattas av tystnadsplikt, obehorigt
hivande av pseudonymisering eller annan betydande ekonomisk eller social nackdel, om registrerade kan berovas
sina rittigheter och friheter eller hindras att utdéva kontroll 6ver sina personuppgifter, om personuppgifter
behandlas som avslojar ras eller etniskt ursprung, politiska asikter, religion eller 6vertygelse eller medlemskap i
fackforening, om genetiska uppgifter, uppgifter om hilsa eller sexualliv eller fillande domar i brottmal samt
overtridelser eller dirmed sammanhingande sikerhetsitgirder behandlas, om personliga aspekter bedoms,
framfor allt analyser eller forutsdgelser betriffande sddant som ror arbetsprestationer, ekonomisk stillning, hilsa,
personliga preferenser eller intressen, tillforlitlighet eller beteende, vistelseort eller forflyttningar, i syfte att skapa
eller anvinda personliga profiler, om det sker behandling av personuppgifter rorande srbara fysiska personer,
framfor allt barn, eller om behandlingen inbegriper ett stort antal personuppgifter och giller ett stort antal
registrerade.

Hur sannolik och allvarlig risken for den registrerades rittigheter och friheter dr bor faststillas utifrin
behandlingens art, omfattning, sammanhang och dndamél. Risken bor utvirderas pd grundval av en objektiv
bedémning, genom vilken det faststills huruvida uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Vigledning for den personuppgiftsansvariges eller personuppgiftsbitradets genomférande av limpliga dtgdrder
och for pavisande av att behandlingen ér forenlig med denna forordning, sirskilt nir det giller att kartligga den
risk som ar forknippad med behandlingen och bedéma dess ursprung, art, sannolikhetsgrad och allvar samt
faststilla bista praxis for att minska risken, kan framfor allt ges genom godkinda uppférandekoder, godkind
certifiering, riktlinjer frn styrelsen eller genom anvisningar frin ett dataskyddsombud. Styrelsen kan ocksd
utfirda riktlinjer for uppgiftsbehandling som inte bedéms medféra ndgon hog risk for fysiska personers
rattigheter och friheter samt ange vilka atgdrder som i sddana fall kan vara tillrickliga for att beméta en sddan
risk.

Skyddet av fysiska personers rittigheter och friheter i samband med behandling av personuppgifter férutsitter att
lampliga tekniska och organisatoriska atgirder vidtas, sd att kraven i denna férordning uppfylls. For att kunna
visa att denna forordning foljs bor den personuppgiftsansvarige anta interna strategier och vidta atgarder, sarskilt
for att uppfylla principerna om inbyggt dataskydd och dataskydd som standard. Sddana atgarder kan bland annat
bestd av att uppgiftsbehandlingen minimeras, att personuppgifter snarast mojligt pseudonymiseras, att dppenhet
om personuppgifternas syfte och behandling iakttas, att den registrerade fir mojlighet att overvaka uppgiftsbe-
handlingen och att den personuppgiftsansvarige far méjlighet att skapa och forbittra sikerhetsanordningar. Vid
utveckling, utformning, urval och anvindning av applikationer, tjinster och produkter som ér baserade pd
behandling av personuppgifter eller behandlar personuppgifter for att uppfylla sitt syfte bor producenterna av
dessa produkter, tjinster och applikationer uppmanas att beakta ritten till dataskydd nir sddana produkter,
tjanster och applikationer utvecklas och utformas och att, med tillborlig hdnsyn till den tekniska utvecklingen,
sikerstilla att personuppgiftsansvariga och personuppgiftsbitriden kan fullgora sina skyldigheter avseende
dataskydd. Principerna om inbyggt dataskydd och dataskydd som standard bor ocksd beaktas vid offentliga
upphandlingar.

Skyddet av de registrerades rittigheter och friheter samt de personuppgiftsansvarigas och personuppgiftsbi-
tridenas ansvar, dven i forhdllande till tillsynsmyndigheternas overvakning och dtgirder, kraver ett tydligt
faststillande av vem som bar ansvaret enligt denna forordning, bla. nir personuppgiftsansvariga gemensamt
faststiller dndamél och medel for en behandling tillsammans med andra personuppgiftsansvariga eller nir en
behandling utférs pd en personuppgiftsansvarigs vignar.

Nir personuppgiftsansvariga eller personuppgiftsbitriden som inte ar etablerade inom unionen behandlar
personuppgifter om registrerade som befinner sig inom unionen och det bakomliggande syftet med uppgiftsbe-
handlingen ar att erbjuda de registrerade personerna i unionen varor eller tjinster, oberoende av om de
registrerade personerna mdste betala for dem, eller att dvervaka deras beteende i den man beteendet dger rum i
unionen, bér de personuppgiftsansvariga eller personuppgiftsbitridena utnimna en foretridare, svida inte
behandlingen endast ér tillfillig, inte omfattar behandling i stor omfattning av sirskilda kategorier av
personuppgifter eller behandling av personuppgifter om fillande domar i brottmél samt 6vertridelser och det idr

177



Bilaga 1

L 119/16 Europeiska unionens officiella tidning 4.5.2016

osannolikt att den inbegriper en risk for fysiska personers rittigheter och friheter, med beaktande av
behandlingens art, ssmmanhang, omfattning och dndamél eller om den personuppgiftsansvarige dr en myndighet
eller ett organ. Foretridaren bor agera pa den personuppgiftsansvariges eller pa personuppgiftsbitradets vignar
och kan kontaktas av samtliga tillsynsmyndigheter. Foretridaren bor uttryckligen utses genom en skriftlig
fullmakt frin den personuppgiftsansvarige eller frén personuppgiftsbitridet att agera p& dennes vignar med
avseende pd dennes skyldigheter enligt denna forordning. Utndmningen av foretriadaren inverkar inte pd den
personuppgiftsansvariges eller pd personuppgiftsbitridets ansvar enligt denna forordning. Foretridaren bor utféra
sina uppgifter i enlighet med erhéllen fullmakt frin den personuppgiftsansvarige eller frin personuppgiftsbitradet,
vilket inbegriper samarbete med de behoriga tillsynsmyndigheterna i friga om alla atgirder som vidtas for att
sorja for efterlevnad av denna férordning. Den utsedda foretrddaren bor underkastas verkstillighetsforfaranden i
hindelse den personuppgiftsansvarige eller personuppgiftsbitridet inte uppfyller sina skyldigheter.

(81)  For att se till att kraven i denna forordning uppfylls vad giller behandling som av ett personuppgiftsbitride ska
utforas pa en personuppgiftsansvarigs vignar ska den personuppgiftsansvarige, nir denne anfortror behandling &t
ett personuppgiftsbitride, endast anvinda personuppgiftsbitriden som ger tillrickliga garantier, i synnerhet i friga
om sakkunskap, tillforlitlighet och resurser, for att genomfora tekniska och organisatoriska tgirder som uppfyller
kraven i denna forordning, bla. vad giller sikerhet i samband med behandlingen av uppgifter. Personuppagifts-
bitradets anslutning till en godkand uppforandekod eller en godkind certifieringsmekanism kan anvindas som ett
sitt att pdvisa att den personuppgiftsansvarige fullgér sina skyldigheter. Nar uppgifter behandlas av ett
personuppgiftsbitride, bor hanteringen regleras genom ett avtal eller en annan réttsakt enligt unionsritten eller
medlemsstaternas nationella ritt mellan personuppgiftsbitridet och den personuppgiftsansvarige, dr foremdlet
for behandlingen, behandlingens varaktighet, art och &ndamal, typen av personuppgifter och kategorier av
registrerade anges, med beaktande av personuppgiftsbitridets specifika arbets- och ansvarsuppgifter inom ramen
for den behandling som ska utféras och risken med avseende pa den registrerades rittigheter och friheter. Den
personuppgiftsansvarige och personuppgiftsbitridet fir vilja att anvinda sig av ett enskilt avtal eller standardav-
talsklausuler som antingen antas direkt av kommissionen eller av en tillsynsmyndighet i enlighet med
mekanismen for enhetlighet och dérefter antas av kommissionen. Efter det att behandlingen pd den personupp-
giftsansvariges vagnar har avslutats, bor personuppgiftsbitradet aterlimna eller radera personuppgifterna,
beroende pd vad den personuppgiftsansvarige viljer, savida inte lagring av personuppgifterna krévs enligt den
unionsritt eller medlemsstaternas nationella ritt som personuppgiftsbitridet omfattas av.

(82) For att pavisa att denna forordning f6ljs bor de personuppgiftsansvariga eller personuppgiftsbitridena fora
register over behandling som sker under deras ansvar. Alla personuppgiftsansvariga och personuppgiftsbitraden
bor vara skyldiga att samarbeta med tillsynsmyndigheten och pa dennas begiran gora detta register tillgangligt, s&
att det kan tjina som grund for 6vervakningen av behandlingen.

(83)  For att uppritthdlla sikerheten och forhindra behandling som bryter mot denna forordning bér personuppgift-
sansvariga eller personuppgiftsbitriden utvirdera riskerna med behandlingen och vidta atgarder, sisom
kryptering, for att minska dem. Atgirderna bor sikerstilla en lamplig sikerhetsnivd, inbegripet konfidentialitet,
med beaktande av den senaste utvecklingen och genomf6randekostnader i forhallande till riskerna och vilken typ
av personuppgifter som ska skyddas. Vid bedomningen av datasikerhetsrisken bor man dven beakta de risker
som personuppgiftsbehandling medfor, sasom forstoring, forlust eller dndringar genom olyckshindelse eller
otillitna handlingar eller obehérigt rojande av eller obehérig dtkomst till de personuppgifter som 6verforts,
lagrats eller pa annat sitt behandlats, framfor allt nér denna kan medfora fysisk, materiell eller immateriell skada.

(84) I syfte att sorja for bittre efterlevnad av denna forordning nir behandlingen sannolikt kan innebira en hog risk
for fysiska personers rittigheter och friheter, bor den personuppgiftsansvarige vara ansvarig for att en konsekvens-
bedomning utfors avseende datasskydd for att bedoma framfor allt riskens ursprung, art, sirdrag och allvar.
Resultatet av denna bedémning bor beaktas vid faststllandet av de limpliga dtgdrder som ska vidtas for att visa
att behandlingen av personuppgifter 4r forenlig med denna forordning. I de fall en konsekvensbedomning
avseende dataskydd ger vid handen att uppgiftsbehandlingen medfér en hog risk, som den personuppgift-
sansvarige inte kan begrinsa genom limpliga dtgirder med avseende pa tillgiinglig teknik och genomforande-
kostnader, bor ett samrad med tillsynsmyndigheten ske fre behandlingen.

(85) En personuppgiftsincident som inte snabbt dtgirdas pd limpligt sitt kan for fysiska personer leda till fysisk,
materiell eller immateriell skada, sisom forlust av kontrollen 6ver de egna personuppgifterna eller till
begrinsning av deras rittigheter, diskriminering, identitetsstold eller bedrigeri, ekonomisk forlust, obehorigt
hivande av pseudonymisering, skadat anseende, forlust av konfidentialitet nir det giller personuppgifter som
omfattas av tystnadsplikt, eller till annan ekonomisk eller social nackdel for den berérda fysiska personen. S&
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snart en personuppgiftsansvarig blir medveten om att en personuppgiftsincident har intriffat, bér den personupp-
giftsansvarige darfor anmala personuppgiftsincidenten till tillsynsmyndigheten utan onodigt drojsmal och, om sd
ar mojligt, inom 72 timmar efter att ha blivit medveten om denna, om inte den personuppgiftsansvarige, i
enlighet med ansvarsprincipen, kan pdvisa att det dr osannolikt att personuppgiftsincidenten kommer att medféra
en risk for fysiska personers rittigheter och friheter. Om en sddan anmilan inte kan ske inom 72 timmar, bor
skillen till fordrojningen &tfolja anmilan och information fér limnas i omgéngar utan otillborligt vidare dréjsmal.

Den personuppgiftsansvarige bor utan onddigt dréjsmdl underritta den registrerade om en personuppgift-
sincident, om personuppgiftsincidenten sannolikt kommer att medféra en hog risk fér den fysiska personens
rittigheter och friheter, s att denne kan vidta ndvindiga forsiktighetsitgdrder. Denna underrittelse bor beskriva
personuppgiftsincidentens art samt innehdlla rekommendationer for den berorda fysiska personen om hur de
potentiella negativa effekterna kan mildras. De registrerade bor underrattas sd snart detta rimligtvis dr mojligt,
i ndra samarbete med tillsynsmyndigheten och i enlighet med den vigledning som ldmnats av den eller andra
relevanta myndigheter, exempelvis brottsbekimpande myndigheter. Till exempel kraver behovet av att mildra en
omedelbar skaderisk att de registrerade underrittas omedelbart, medan behovet av att vidta limpliga dtgirder vid
fortlopande eller likartade personuppgiftsincidenter daremot kan motivera lingre tid for underrttelsen.

Det bor undersokas huruvida alla limpliga tekniska skyddsatgirder och alla limpliga organisatoriska dtgirder har
vidtagits for att omedelbart faststilla om en personuppgiftsincident har 4gt rum och skyndsamt informera
tillsynsmyndigheten och den registrerade. Att en anmélan gjordes utan onodigt drojsmél bor faststillas med
hinsyn tagen bla. till personuppgiftsincidentens art och svérighetsgrad och dess foljder och negativa effekter for
den registrerade. En sddan anmilan kan leda till ett ingripande frén tillsynsmyndighetens sida i enlighet med dess
uppgifter och befogenheter enligt denna forordning.

Nir ingdende regler faststills for format och forfaranden f6r anmilan av personuppgiftsincidenter, bor vederborlig
hinsyn tas till omstindigheterna kring incidenten, diribland om personuppgifterna var skyddade av limpliga
tekniska skyddsatgirder, som betydligt begrinsar sannolikheten for identitetsbedrigeri eller andra former av
missbruk. Dessutom boér sddana regler och forfaranden beakta brottsbekimpande myndigheters berittigade
intressen, dir en for tidig redovisning kan riskera att i onédan hdmma utredning av omstindigheterna kring en
personuppgiftsincident.

Direktiv 95/46[EG foreskrev en allmin skyldighet att anmila behandling av personuppgifter till tillsynsmyndighe-
terna. Denna skyldighet medférde administrativa och ekonomiska bordor, men forbittrade inte alltid personupp-
giftsskyddet. Sddana overgripande och allmidnna anmilningsskyldigheter bor darfor avskaffas och ersittas av
effektiva forfaranden och mekanismer som i stillet inriktas pd de typer av behandlingar som sannolikt innebar en
hog risk for fysiska personers rittigheter och friheter, i kraft av deras art, omfattning, sammanhang och dndamal.
Dessa behandlingar kan vara sddana som sarskilt inbegriper anvindning av ny teknik eller dr av en ny typ, for
vilken konsekvensbedomning avseende uppgiftsskydd inte tidigare har genomforts av den personuppgift-
sansvarige, eller som blir nodvindiga pa grund av den tid som har forflutit sedan den ursprungliga behandlingen.

I sddana fall bor den personuppgiftsansvarige fore behandlingen, med beaktande av behandlingens art,
omfattning, sammanhang och dndamél samt upphovet till risken, gora en konsekvensbedémning avseende
dataskydd i syfte att bedoma den hoga riskens specifika sannolikhetsgrad och allvar samt dess ursprung.
Konsekvensbedémningen bor frimst innefatta de planerade dtgirder, skyddsatgarder och mekanismer som ska
minska denna risk, sikerstilla personuppgiftskyddet och visa att denna forordning efterlevs.

Detta bor sarskilt vara tillimpligt pd storskalig uppgiftsbehandling med syftet att behandla betydande mangder
personuppgifter pd regional, nationell eller overnationell nivd, vilket skulle kunna pdverka ett stort antal
registrerade och sannolikt kommer att innebara en hog risk, exempelvis till foljd av uppgifternas kinsliga natur,
dir i enlighet med den uppnddda nivin av teknisk kunskap en ny teknik anvinds storskaligt, samt pd annan
behandling som innebir en hog risk for registrerades rittigheter och friheter, framfor allt ndr denna behandling
gor det svdrare for de registrerade att utdva sina rattigheter. En konsekvensbedémning avseende dataskydd bor
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ocksd goras, dir personuppgifter behandlas i syfte att fatta beslut om specifika fysiska personer efter en
systematisk och omfattande bedémning av fysiska personers personliga aspekter pd grundval av profilering av
dessa uppgifter eller efter behandling av sirskilda kategorier av personuppgifter, biometriska uppgifter eller
uppgifter om fillande domar i brottmdl samt overtridelser eller dirmed sammanhingande sikerhetsdtgirder.
Likasd krdvs en konsekvensbedomning avseende dataskydd for overvakning av allmin plats i stor omfattning,
sarskilt vid anvindning av optisk-elektroniska anordningar, eller for all annan behandling dir den behoriga
tillsynsmyndigheten anser att behandlingen sannolikt kommer att innebira en hog risk for de registrerades
rittigheter och friheter, framfor allt pd grund av att den hindrar de registrerade frdn att utova en rittighet eller
anvinda en tjanst eller ett avtal eller p& grund av att den systematiskt genomfors i stor omfattning. Behandling av
personuppgifter bor inte anses vara storskalig, om det 4r frdga om personuppgifter fran patienter eller klienter
som behandlas av enskilda likare, andra yrkesverksamma pd hilsoomrddet eller juridiska ombud. I dessa fall bor
en konsekvensbedémning avseende dataskydd inte vara obligatorisk.

(92) Ibland kan det vara fornuftigt och ekonomiskt att en konsekvensbedémning avseende dataskydd inriktar sig pd
ett vidare omréde 4n ett enda projekt, exempelvis nir myndigheter eller organ avser att skapa en gemensam
tillimpnings- eller behandlingsplattform eller nir flera personuppgiftsansvariga planerar att infora en gemensam
tillimpnings- eller behandlingsmiljé fér en hel bransch eller ett helt segment eller for en allmint utnyttjad
horisontell verksamhet.

(93) Medlemsstaterna kan anse det nodvindigt att genomfora en siddan bedémning fore behandlingen i samband med
antagandet av medlemsstaters nationella ritt som ligger till grund for utférandet av myndighetens eller det
offentliga organets uppgifter och reglerar den aktuella specifika behandlingsatgirden eller serien av tgérder.

(94) Om det av en konsekvensbedomning avseende dataskydd framgdr att behandlingen utan skyddsatgirder,
sakerhetsdtgirder och mekanismer for att minska risken kommer att innebira en hog risk for fysiska personers
rittigheter och friheter, och den personuppgiftsansvarige anser att risken inte kan begrinsas genom dtgarder som
ar rimliga med avseende pa tillginglig teknik och genomférandekostnader, bor samréd héllas med tillsynsmyndig-
heten innan behandlingen inleds. En sddan hog risk kommer sannolikt att orsakas av vissa typer av behandling
samt av en viss omfattning och frekvens for behandlingen, vilket 4ven kan leda till skador for eller krankningar av
fysiska personers rattigheter och friheter. Tillsynsmyndigheten bér inom en faststilld tid svara pd en begiran om
samrdd. Ett uteblivet svar fran tillsynsmyndigheten inom denna tid bor dock inte hindra ett eventuellt ingripande
frén tillsynsmyndighetens sida i enlighet med dess uppgifter och befogenheter enligt denna férordning, inbegripet
befogenheten att forbjuda behandling. Som en del av denna samrddsprocess fér resultatet av en konsekvens-
bedomning avseende dataskydd som utfors med avseende pd behandlingen i friga éverlimnas till tillsynsmyndig-
heten, framfor allt de dtgirder som planeras for att minska risken for fysiska personers rittigheter och friheter.

(95)  Personuppgiftsbitradet bor vid behov och pa begdran bistd den personuppgiftsansvarige med fullgérande av de
skyldigheter som hirror fran utforandet av konsekvensbedomningar avseende dataskydd och forhandssamrdd
med tillsynsmyndigheten.

(96) Ett samrdd med tillsynsmyndigheten bor dven ske som ett led i det forberedande arbetet med en lagstift-
ningsdtgird som stadgar om behandling av personuppgifter i syfte att sikerstilla att den avsedda behandlingen
overensstimmer med denna forordning och framfor allt for att minska den risk den medfor for den registrerade.

(97) Nar en behandling utfors av en myndighet, med undantag av domstolar eller oberoende rittsliga myndigheter
som en del av deras domande verksambhet, eller nir en behandling utfors i den privata sektorn av en personupp-
giftsansvarig vars kdrnverksamhet bestdr av behandlingsverksamhet som kriver regelbunden och systematisk
overvakning av de registrerade i stor omfattning, eller ndr den personuppgiftsansvariges eller personuppgifts-
bitradets kdrnverksamhet bestdr av behandling i stor omfattning av sirskilda kategorier av personuppgifter och
uppgifter som ror fillande domar i brottmal och overtridelser, bor en person med sakkunskap i friga om
dataskyddslagstiftning och -forfaranden bistd den personuppgiftsansvarige eller personuppgiftsbitradet for att
overvaka den interna efterlevnaden av denna forordning. I den privata sektorn avser personuppgiftsansvarigas
karnverksamhet deras primira verksamhet och inte behandling av personuppgifter som kompletterande
verksamhet. Den nédvindiga nivin pd sakkunskapen bor faststillas sirskilt i enlighet med den uppgiftsbehandling
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som utfors och det skydd som kravs fér de personuppgifter som behandlas av den personuppgiftsansvarige eller
personuppgiftsbitridet. Denna typ av dataskyddsombud bor, oavsett om de ar anstillda av den personuppgift-
sansvarige eller ej, kunna fullgora sitt uppdrag och utféra sina uppgifter pd ett oberoende sitt.

Sammanslutningar eller andra organ som foretriader kategorier av personuppgiftsansvariga eller personuppgifts-
bitriden bér uppmuntras att utarbeta uppforandekoder inom grinserna for denna forordning, sd att
tillimpningen av denna forordning effektiviseras, med beaktande av sirdragen hos den behandling som sker inom
vissa sektorer och de sirskilda behov som finns inom mikroforetag samt inom sma och medelstora foretag. I
synnerhet skulle man genom sidana uppforandekoder kunna anpassa personuppgiftsansvarigas och personupp-
giftsbitradens skyldigheter, med beaktande av den risk som behandlingen sannolikt innebir for fysiska personers
rittigheter och friheter.

Vid utformningen av en uppforandekod eller vid dndring eller utvidgning av en befintlig sidan kod bor
sammanslutningar och andra organ som foretrider kategorier av personuppgiftsansvariga eller personuppgifts-
bitriden samrdda med berorda intressenter, i méjligaste man inbegripet registrerade, och beakta de inlagor som
mottas och de &sikter som framférs som svar pd samréden.

For att forbittra 6ppenheten och efterlevnaden av denna forordning bér inférandet av certifieringsmekanismer
och dataskyddsforsegling och dataskyddsmérkning uppmuntras, s att registrerade snabbt kan bedéma nivan pa
relevanta produkters och tjinsters dataskydd.

Floden av personuppgifter till och fran lander utanfér unionen och till och frén internationella organisationer ar
nodvindiga for utvecklingen av internationell handel och internationellt samarbete. Okningen av dessa fléden har
medfort nya utmaningar och nya farhdgor nir det giller skyddet av personuppgifter. Det ir viktigt att den
skyddsnivd som fysiska personer sikerstills inom unionen genom denna forordning inte undergrivs nir
personuppgifter overfors frin unionen till personuppgiftsansvariga, personuppgiftsbitriden eller andra mottagare
i tredjeland eller till internationella organisationer, vilket inbegriper vidarebefordran av personuppgifter fran
tredjelandet eller den internationella organisationen till personuppgiftsansvariga, personuppgiftsbitriden i samma
eller ett annat tredjeland eller en annan internationell organisation. Overforingar till tredjelinder och
internationella organisationer fir under alla omstindigheter endast utforas i full 6verensstimmelse med denna
forordning. En éverforing kan endast ske, om de villkor som faststills i bestimmelserna i denna forordning om
overforing av personuppgifter till tredjeldnder eller internationella organisationer har uppfyllts av den personupp-
giftsansvarige eller personuppgiftsbitradet, med forbehall for de 6vriga bestimmelserna i denna forordning.

Denna forordning péverkar inte internationella avtal mellan unionen och tredjelinder som reglerar overforing av
personuppgifter, daribland lampliga skyddsatgarder for de registrerade. Medlemsstaterna far ingd internationella
avtal som innefattar dverforing av personuppgifter till tredjelinder eller internationella organisationer i den man
sddana avtal inte paverkar denna forordning eller andra bestimmelser i unionsritten och innehaller en skilig nivd
av skydd for de registrerades grundliggande rittigheter.

Kommissionen kan med verkan for hela unionen faststilla att ett tredjeland, ett territorium eller en specificerad
sektor i ett tredjeland eller en internationell organisation erbjuder en adekvat dataskyddsnivd och pé si sitt skapa
rittslig sikerhet och enhetlighet i hela unionen vad giller tredjelandet eller den internationella organisationen
som anses tillhandahlla en sidan skyddsniva. I dessa fall fir overforingar av personuppgifter till det tredjelandet
eller den internationella organisationen ske utan ytterligare tillstind. Kommissionen kan ocksd, efter att ha
underrittat tredjelandet eller den internationella organisationen och limnat en fullstindig motivering, besluta att
ett sadant beslut ska dterkallas.

I enlighet med de grundliggande virderingar som unionen bygger pa, bl.a. skyddet av méinskliga rattigheter, bor
kommissionen i sin bedémning av tredjelandet eller ett territorium eller en specificerad sektor i ett tredjeland
beakta hur ett visst tredjeland respekterar rittsstatsprincipen, tillgdngen till rittslig provning samt internationella
minniskorittsnormer och -standarder samt landets allménna lagstiftning och sektorslagstiftning, inklusive
lagstiftning om allmin sikerhet, forsvar och nationell sikerhet samt allmin ordning och straffritt. Vid antagandet
av ett beslut om adekvat skyddsnivd avseende ett territorium eller en specificerad sektor i ett tredjeland bor
hinsyn tas till tydliga och objektiva kriterier, t.ex. specifik behandling och tillimpningsomradet for tillimpliga
rittsliga standarder och gillande lagstiftning i tredjelandet. Tredjelandet bor erbjuda garantier som sikerstller en
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tillfredsstallande skyddsnivd som i huvudsak motsvarar den som sdkerstills i unionen, i synnerhet nir
personuppgifter behandlas inom en eller flera specifika sektorer. Tredjelandet bor framfor allt sdkerstilla en
effektiv oberoende dataskyddsovervakning och sorja for samarbetsmekanismer med medlemsstaternas dataskydds-
myndigheter, och de registrerade bér tillforsikras effektiva och lagstadgade rittigheter samt effektiv administrativ
och rittslig provning.

Utover de internationella dtaganden som tredjelandet eller den internationella organisationen har gjort bor
kommissionen beakta de skyldigheter som foljer av tredjelandets eller den internationella organisationens
deltagande i multilaterala eller regionala system, sarskilt rorande skydd av personuppgifter och genomférandet av
dessa skyldigheter. Framfor allt bor tredjelandets anslutning till Europaradets konvention av den 28 januari 1981
om skydd for enskilda vid automatisk behandling av personuppgifter och dess tilliggsprotokoll beaktas.
Kommissionen bor samrdda med styrelsen vid bedémningen av skyddsnivdn i tredjelinder eller internationella
organisationer.

Kommissionen bor overvaka hur beslut om skyddsnivd i ett tredjeland, ett territorium eller en specificerad sektor
i ett tredjeland eller en internationell organisation fungerar, och évervaka hur beslut som antas pa grundval av
artikel 25.6 eller 26.4 i direktiv 95/46/EG fungerar. Kommissionen bor i sina beslut om adekvat skyddsnivd
foreskriva en mekanism for periodisk 6versyn av hur de fungerar. Denna periodiska oversyn bor genomforas
i samrdd med det ber6rda tredjelandet eller den berérda internationella organisationen, med beaktande av all
relevant utveckling i tredjelandet eller den internationella organisationen. Vid évervakningen och genomforandet
av den periodiska oversynen bor kommissionen ta hinsyn till synpunkter och resultat frin Europaparlamentet
och rddet samt andra relevanta organ och killor. Kommissionen bor inom rimlig tid utvirdera hur de sistnimnda
besluten fungerar och rapportera alla relevanta resultat till den kommitté, i den mening som avses i Europapar-
lamentets och rddets férordning (EU) nr 182/2011 ('), som inrittats enligt denna férordning och till Europapar-
lamentet och ridet.

Kommissionen kan konstatera att ett tredjeland, ett territorium eller en viss specificerad sektor i ett tredjeland
eller en internationell organisation inte lingre sikerstiller en adekvat dataskyddsnivd. Overforing av
personuppgifter till detta tredjeland eller till denna internationella organisation bor da forbjudas, sivida inte
kraven i denna forordning avseende overforing med stod av limpliga skyddsdtgirder, inbegripet bindande
foretagsbestimmelser och undantag for sirskilda situationer, 4r uppfyllda. I s fall bor det finnas méjlighet till
samrdd mellan kommissionen och dessa tredjeldnder eller internationella organisationer. Kommissionen bér i god
tid informera tredjelandet eller den internationella organisationen om skilen och inleda samrdd med tredjelandet
eller organisationen for att avhjilpa situationen.

Saknas beslut om adekvat skyddsnivd bor den personuppgiftsansvarige eller personuppgiftsbitradet vidta dtgarder
for att kompensera for det bristande dataskyddet i ett tredjeland med hjilp av limpliga skyddsatgirder f6r den
registrerade. Sddana limpliga skyddsétgirder kan bestd i tillimpning av bindande foretagsbestimmelser, standard-
bestimmelser om dataskydd som antagits av kommissionen, standardbestimmelser om dataskydd som antagits
av en tillsynsmyndighet eller avtalsbestimmelser som godkénts av en tillsynsmyndighet. Dessa skyddsatgirder bor
sikerstdlla iakttagande av de krav i frdga om dataskydd och registrerades rittigheter som ir lampliga for
behandling inom unionen, inbegripet huruvida bindande rittigheter for de registrerade och effektiva rittsmedel ar
tillgdngliga, inbegripet en faktisk ritt att fora talan pd administrativ vdg eller infér domstol och att kriva
kompensation i unionen eller i ett tredjeland. De bér sirskilt gilla dverensstimmelse med allménna principer for
behandling av personuppgifter samt principerna om inbyggt dataskydd och dataskydd som standard. Overforing
av uppgifter kan ocksd utforas av offentliga myndigheter eller organ till offentliga myndigheter eller organ i
tredjelinder eller internationella organisationer med motsvarande skyldigheter eller uppgifter, inbegripet pa
grundval av bestimmelser som ska inféras i administrativa overenskommelser, tex. samforstindsavtal, som
foreskriver verkstillbara och faktiska rittigheter for de registrerade. Tillstdnd frén den behoriga tillsynsmyndighe-
ten bor erhéllas nir skyddsatgirder foreskrivs i icke rattsligt bindande administrativa arrangemang.

(109) Personuppgiftsansvarigas eller personuppgiftsbitridens majlighet att anvinda standardiserade dataskyddsbe-

stimmelser som antagits av kommissionen eller av en tillsynsmyndighet bér inte hindra att de infogar

(") Europaparlamentets och rddets férordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUTL 55, 28.2.2011, 5. 13).
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(114

standardiserade dataskyddsbestimmelser i ett vidare avtal, sdsom ett avtal mellan personuppgiftsbitridet och ett
annat personuppgiftsbitrade, eller ligger till andra bestimmelser eller ytterligare skyddsétgirder, under
forutsittning att de inte direkt eller indirekt stdr i strid med standardavtalsklausuler som antagits av
kommissionen eller av en tillsynsmyndighet eller paverkar de registrerades grundliggande rittigheter eller friheter.
Personuppgiftsansvariga och personuppgiftsbitriden bor uppmuntras att tillhandahalla ytterligare skyddsdtgarder
via avtalsmissiga dtaganden som kompletterar de standardiserade skyddsbestimmelserna.

En koncern eller en grupp av foretag som deltar i en gemensam ekonomisk verksamhet bor kunna anvinda sig
av godkinda bindande foretagsbestimmelser for sina internationella overforingar fran unionen till organisationer
inom samma koncern eller grupp av foretag som deltar i en gemensam ekonomisk verksamhet, under
forutsittning att foretagsbestimmelserna inbegriper alla nodvindiga principer och bindande rittigheter som
sakerstdller limpliga skyddsatgarder for 6verforingar eller kategorier av 6verforingar av personuppgifter.

Det bor inforas bestimmelser som ger mojlighet att under vissa omstindigheter gora overforingar, om den
registrerade har limnat sitt uttryckliga samtycke, nir overforingen ar tillfillig och nodvindig med hansyn till ett
avtal eller ett rittsligt ansprdk, oavsett om detta sker inom ett rittsligt forfarande eller i ett administrativt eller
utomrittsligt forfarande, inbegripet forfaranden infor tillsynsorgan. Det bor ocksa inforas bestimmelser som ger
mojlighet till overforingar om viktiga allménintressen faststillda genom unionsritten eller medlemsstaternas
nationella ritt sd kriver eller nir 6verforingen gors frén ett register som inrittats genom lag och dr avsett att
konsulteras av allminheten eller av personer med ett berittigat intresse. I sistndimnda fall bor en sddan 6verforing
inte omfatta alla personuppgifter eller hela kategorier av uppgifter i registret, och overféringen bor endast goras
ndr registret dr avsett att vara tillgingligt for personer med ett berittigat intresse, pd begdran av dessa personer
eller om de sjilva dr mottagarna, med full héinsyn till de registrerades intressen och grundliggande rittigheter.

Dessa undantag bor frimst vara tillimpliga pd uppgiftsoverforingar som krivs och dr nddvindiga med hinsyn till
viktiga allménintressen, exempelvis vid internationella utbyten av uppgifter mellan konkurrensmyndigheter,
skatte- eller tullmyndigheter, finanstillsynsmyndigheter, socialforsikringsmyndigheter eller hilsovardsmyndigheter,
till exempel vid kontaktspdrning f6r smittsamma sjukdomar eller for att minska och/eller undanroja dopning
inom idrott. En overforing av personuppgifter bor ocksd betraktas som laglig, om den 4r nodvindig for att
skydda ett intresse som &r visentligt for den registrerades eller en annan persons vitala intressen, inklusive dennes
fysiska integritet och liv, om den registrerade dr oférmogen att ge sitt samtycke. Saknas beslut om adekvat
skyddsnivd fir unionsritten eller medlemsstaternas nationella ritt med hansyn till viktiga allménintressen
uttryckligen faststilla grinser for overforingen av sirskilda kategorier av uppgifter till ett tredjeland eller en
internationell organisation. Medlemsstaterna bér underritta kommissionen om sidana bestimmelser. Varje
overforing till en internationell humanitir organisation av personuppgifter rérande en registrerad som ér fysiskt
eller rittsligt forhindrad att ge sitt samtycke, i syfte att utféra en uppgift inom ramen fér Genévekonventionerna
eller vara forenlig med internationell humanitar ritt, vilken ar tillimplig vid vipnade konflikter, skulle kunna
anses vara nddvindig for ett betydande allménintresse eller for att den ar av vitalt intresse f6r den registrerade.

Overforingar som kan anses vara icke dterkommande och endast giller ett begrdnsat antal registrerade kan ocksd
vara mojliga ndr personuppgiftsansvarigas tvingande berittigade intressen motiverar detta, om inte den
registrerades intressen eller rattigheter och friheter viger tyngre dn dessa intressen, och den personuppgift-
sansvarige har bedomt alla omstindigheter kring uppgiftsoverforingen. Den personuppgiftsansvarige bor ta
sarskild hinsyn till personuppgifternas art, den eller de avsedda behandlingarnas dndamal och varaktighet samt
situationen i ursprungslandet, tredjelandet och det slutliga bestimmelselandet och bor tillhandahélla limpliga
atgirder for att skydda fysiska personers grundliggande rittigheter och friheter vid behandlingen av deras
personuppgifter. Sddana overforingar bor endast vara mojliga i vissa fall dir inget av de andra skilen till
overforing ar tillimpligt. For vetenskapliga eller historiska forskningsindamal eller statistiska 4ndamal bér hinsyn
tas till samhallets legitima forvantningar i friga om 6kad kunskap. Den personuppgiftsansvarige bor informera
tillsynsmyndigheten och den registrerade om éverforingen.

Om kommissionen inte har fattat beslut om adekvat dataskyddsnivd i ett tredjeland, bor den personuppgift-
sansvarige eller personuppgiftsbitridet i alla fall anvinda sig av l6sningar som ger de registrerade verkstillbara
och effektiva rittigheter vad giller behandlingen av deras personuppgifter inom unionen nir dessa uppgifter vil
har overforts, s att de fortsatt kan utéva sina grundliggande rittigheter och att skyddsatgirder fortsatt galler i
forhéllande till dem.
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(115) Vissa tredjelinder antar lagar och andra forfattningar som syftar till att direkt reglera behandling som genomférs
av fysiska och juridiska personer under medlemsstaternas jurisdiktion. Detta kan inkludera rittsliga avgoranden
eller beslut av administrativa myndigheter i tredjelinder med krav pa att personuppgiftsansvariga eller personupp-
giftsbitriden overfor eller 6verlimnar personuppgifter, vilka inte grundar sig pd ndgot gillande internationellt
avtal, sdsom ett fordrag om Omsesidig rittshjilp, mellan det begirande tredjelandet och unionen eller en
medlemsstat. Extraterritoriell tillimpning av dessa lagar och andra forfattningar kan strida mot internationell réitt
och inverka menligt pd det skydd av fysiska personer som sikerstills inom unionen genom denna forordning.
Overforingar bor endast tillitas om villkoren i denna forordning for en overforing till tredjelinder dr uppfyllda.
Detta kan vara fallet bla. nir utlimnande ir nodvindigt p& grund av ett viktigt allménintresse som erkidnns
i unionsritten eller i medlemsstaternas nationella ritt som den personuppgiftsansvarige omfattas av.

116

Nir personuppgifter fors dver granser utanfor unionen kan detta oka risken for att fysiska personer inte kan
utova sina dataskyddsrittigheter, i synnerhet for att skydda sig fran otilliten anvindning eller otilldtet utlimnande
av denna information. Samtidigt kan tillsynsmyndigheter finna att de inte ir i stind att handligga klagomal eller
gora utredningar som giller verksamheter utanfor grinserna for deras land. Deras strévan att arbeta tillsammans
over granserna kan ocksd hindras av otillrickliga preventiva eller korrigerande befogenheter, oenhetliga rittsliga
regelverk och praktiska hinder, som exempelvis bristande resurser. Narmare samarbete mellan dataskyddstillsyn-
smyndigheter bor dirfor frimjas for att hjilpa dem att utbyta information och utféra utredningar med sina
internationella motparter. I syfte att bygga upp internationella samarbetsmekanismer for att underlitta och
tillhandahalla 6msesidig internationell hjilp med att kontrollera efterlevnaden av lagstiftningen till skydd for
personuppgifter, bér kommissionen och tillsynsmyndigheterna utbyta information och samarbeta, inom
verksamhet som ror utovandet av deras befogenheter, med behériga myndigheter i tredjelinder, pd grundval av
omsesidighet och i 6verensstimmelse med denna forordning.

a7

Ett visentligt inslag i skyddet av fysiska personer vid behandlingen av personuppgifter ir att medlemsstaterna
inrittar tillsynsmyndigheter med behorighet att utféra sina uppgifter och utéva sina befogenheter under
fullstindigt oberoende. Medlemsstaterna bor kunna inrétta fler 4n en tillsynsmyndighet om det behovs for att ta
hinsyn till den egna konstitutionella, organisatoriska och administrativa strukturen.

(118

Tillsynsmyndigheternas oberoende bor dock inte innebira att deras utgifter inte kan underkastas kontroll- eller
overvakningsmekanismer eller bli foremél for domstolsprovning.

(119) Om en medlemsstat inrittar flera tillsynsmyndigheter, bor den genom lagstiftning sikerstilla att dessa
tillsynsmyndigheter effektivt deltar i mekanismen f6r enhetlighet. Medlemsstaten bor i synnerhet utndmna en
tillsynsmyndighet som fungerar som samlande kontaktpunkt for dessa myndigheters effektiva deltagande i
mekanismen for att sikra ett snabbt och smidigt samarbete med ovriga tillsynsmyndigheter, styrelsen och
kommissionen.

(120

Varje tillsynsmyndighet bor tilldelas de ekonomiska och personella resurser och lokalutrymmen samt den
infrastruktur som ér nodvandig for att den effektivt ska kunna utfora sina uppgifter, déribland de uppgifter som
ar knutna till 6msesidigt bistdind och samarbete med ovriga tillsynsmyndigheter i hela unionen. Varje
tillsynsmyndighet bor ha en separat offentlig drlig budget, som kan ingd i den évergripande statsbudgeten eller
nationella budgeten.

(121) De allménna villkoren for tillsynsmyndighetens ledamot eller ledamoter bor faststéllas genom varje medlemsstats
lagstiftning och dar bor i synnerhet foreskrivas att ledamoterna ska utnimnas genom ett oppet forfarande
antingen av medlemsstatens parlament, regering eller statschef, pd grundval av ett forslag frin regeringen, en
ledamot av regeringen, parlamentet eller en av parlamentets kammare eller av ett oberoende organ som enligt
medlemsstaternas nationella ritt har anfortrotts utnimningen. 1 syfte att sikerstilla tillsynsmyndighetens
oberoende bor ledamoten eller ledaméterna handla med integritet, avsta frédn alla handlingar som star i strid med
deras tjansteutdvning och under sin mandattid avstd frin all annan avlonad eller oavlonad yrkesverksamhet som
star i strid med deras uppdrag. Tillsynsmyndigheten bor ha egen personal, som valts ut av tillsynsmyndigheten
eller ett oberoende organ som faststills i medlemsstaternas nationella ritt, vilken uteslutande béor vara understalld
tillsynsmyndighetens ledamot eller ledamoter.

(122

Varje tillsynsmyndighet bor ha behorighet att inom sin medlemsstats territorium utéva de befogenheter och
utfora de uppgifter som den tilldelats i enlighet med denna férordning. Detta bor framfor allt omfatta behandling
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inom ramen for verksamhet vid den personuppgiftsansvariges eller personuppgiftsbitridets verksamhetsstillen
inom den egna medlemsstatens territorium, behandling av personuppgifter som utfors av myndigheter eller
privata organ som agerar i ett allmint intresse, behandling som paverkar registrerade pa dess territorium eller
behandling som utfors av en personuppgiftsansvarig eller ett personuppgiftsbitride som inte ér etablerad i
unionen nir den ror registrerade som dr bosatta pd dess territorium. Detta bor inbegripa att hantera klagomal
som ldmnas in av en registrerad, genomfora undersdkningar om tillimpningen av denna forordning samt frimja
allminhetens medvetenhet om risker, bestimmelser, skyddsdtgirder och rittigheter nir det giller behandlingen av
personuppgifter.

Tillsynsmyndigheterna bor overvaka tillimpningen av bestimmelserna i denna forordning och bidra till att
tillimpningen blir enhetlig 6ver hela unionen, for att skydda fysiska personer vid behandling av deras
personuppgifter och for att underlitta det fria flodet av personuppgifter inom den inre marknaden. For detta
dndamadl bor tillsynsmyndigheterna samarbeta sdvil sinsemellan som med kommissionen, utan att det behdvs
ndgot avtal mellan medlemsstaterna om tillhandahéllande av 6msesidigt bistdnd eller om sddant samarbete.

Om behandlingen av personuppgifter sker inom ramen for verksamhet vid en personuppgiftsansvarigs eller ett
personuppgiftsbitrides verksamhetsstille i unionen och den personuppgiftsansvarige eller personuppgiftsbitradet
ar etablerad i mer 4n en medlemsstat, eller om behandling som sker inom ramen for verksamhet vid ett enda
verksamhetsstille tillhérande en personuppgiftsansvarig eller ett personuppgiftsbitride i unionen i visentlig grad
paverkar eller sannolikt i visentlig grad kommer att paverka registrerade i mer 4n en medlemsstat, bor tillsyns-
myndigheten for den personuppgiftsansvariges eller personuppgiftsbitradets huvudsakliga verksamhetsstalle eller
for detta enda verksamhetsstille tillhérande den personuppgiftsansvarige eller personuppgiftsbitridet agera som
ansvarig myndighet. Denna bor samarbeta med de ovriga myndigheter som berdrs, eftersom den personuppgift-
sansvarige eller personuppgiftsbitridet har ett verksamhetsstille inom deras medlemsstats territorium, eftersom
registrerade som ar bosatta pa deras territorium i visentlig grad paverkas eller eftersom ett klagomal har limnats
in till dem. Aven niir en registrerad som inte dr bosatt i medlemsstaten har limnat in ett klagomal, bor den
tillsynsmyndighet som klagomalet har limnats in till ocksa vara en berdrd tillsynsmyndighet. Styrelsen bor inom
ramen for sina uppgifter kunna utfirda riktlinjer for alla frigor som ror tillimpningen av denna férordning,
framfor allt for vilka kriterier som ska beaktas for att konstatera om behandlingen i friga i vésentlig grad
paverkar registrerade i mer 4n en medlemsstat och f6r vad som utgér en relevant och motiverad invindning.

Den ansvariga myndigheten bor ha behorighet att anta bindande beslut om atgirder inom ramen for de
befogenheter som den tilldelats i enlighet med denna férordning. I egenskap av ansvarig myndighet bor tillsyns-
myndigheten nira involvera och samordna de berérda tillsynsmyndigheterna i beslutsfattandet. Om man beslutar
att helt eller delvis avsld den registrerades klagomal, bor detta beslut antas av den tillsynsmyndighet som
klagomélet har lamnats in till.

Den ansvariga tillsynsmyndigheten och de berorda tillsynsmyndigheterna bor gemensamt enas om beslutet, som
bor rikta sig till den personuppgiftsansvariges eller personuppgiftsbitridets huvudsakliga eller enda
verksamhetsstille och vara bindande for den personuppgiftsansvarige och personuppgiftsbitradet. Den personupp-
giftsansvarige eller personuppygiftsbitridet bor vidta de dtgirder som kravs for att sikerstilla efterlevnad av denna
forordning och genomforande av det beslut som den ansvariga tillsynsmyndigheten har anmailt till den
personuppgiftsansvariges eller personuppgiftsbitridets huvudsakliga verksamhetsstille vad giller behandling i
unionen.

Varje tillsynsmyndighet som inte agerar som ansvarig tillsynsmyndighet bor vara behérig att behandla lokala fall,
om den personuppgiftsansvarige eller personuppgiftsbitridet 4r etablerad i mer 4n en medlemsstat men drendet
for den specifika behandlingen endast avser behandling som utfors i en enda medlemsstat och endast omfattar
registrerade i denna enda medlemsstat, till exempel om drendet avser behandling av anstilldas personuppgifter
inom ramen for en medlemsstats specifika anstillningsforhdllanden. 1 sidana fall bor tillsynsmyndigheten utan
drojsmél underrdtta den ansvariga tillsynsmyndigheten om detta drende. Efter att ha underrittats bor den
ansvariga tillsynsmyndigheten besluta huruvida den kommer att hantera drendet i enlighet med bestimmelsen om
samarbete mellan den ansvariga tillsynsmyndigheten och andra berorda tillsynsmyndigheter (nedan kallad
mekanismen for en enda kontaktpunkt), eller om den tillsynsmyndighet som underrittade den bor behandla drendet
pd lokal nivd. Nér den ansvariga tillsynsmyndigheten beslutar huruvida den kommer att behandla édrendet, bor
den ta hinsyn till om den personuppgiftsansvarige eller personuppgiftsbitridet har ett verksamhetsstille i den
medlemsstat dér den tillsynsmyndighet som underrittade den ansvariga myndigheten ér beligen for att sikerstilla
ett effektivt genomférande av ett beslut gentemot den personuppgiftsansvarige eller personuppgiftsbitradet. Nér
den ansvariga tillsynsmyndigheten beslutar att behandla drendet, bor den tillsynsmyndighet som underrittade den
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ha mojlighet att limna in ett forslag till beslut, som den ansvariga tillsynsmyndigheten bor ta storsta mojliga
hansyn till ndr den utarbetar utkastet till beslut inom ramen fér mekanismen for en enda kontaktpunkt.

(128

Bestimmelserna om den ansvariga tillsynsmyndigheten och mekanismen for en enda kontaktpunkt bor inte
tillimpas om behandlingen utfors av myndigheter eller privata organ i ett allmént intresse. I sdana fall bor den
enda tillsynsmyndighet som ar behorig att utova de befogenheter som den tilldelas i enlighet med denna
férordning vara tillsynsmyndigheten i den medlemsstat dir myndigheten eller det privata organet ar etablerat.

(129) For att denna forordning ska overvakas och verkstillas pa ett enhetligt sitt i hela unionen bor tillsynsmyndighe-
terna i alla medlemsstater ha samma uppgifter och effektiva befogenheter, bla. undersokningsbefogenheter,
korrigerande befogenheter och befogenheter att dligga sanktioner samt befogenheter att utfirda tillstdind och ge
rad, sarskilt vid klagomdl fran fysiska personer och, utan att det paverkar aklagarmyndigheternas befogenheter
enligt medlemsstaternas nationella ritt, att upplysa de rittsliga myndigheterna om overtridelser av denna
forordning och delta i rittsliga forfaranden. Dessa befogenheter bor dven omfatta en befogenhet att infora en
tillfallig eller definitiv begransning av, inklusive forbud mot, behandling. Medlemsstaterna far faststilla andra
uppgifter med anknytning till skyddet av personuppgifter enligt denna forordning. Tillsynsmyndigheternas
befogenheter bor utévas opartiskt, rittvist och inom rimlig tid i verensstimmelse med limpliga rittssikerhets-
garantier i unionsritten och i medlemsstaternas nationella ritt. Framfor allt bor varje atgdrd vara limplig,
nodvindig och proportionell for att sikerstilla efterlevnad av denna forordning, med beaktande av
omstindigheterna i varje enskilt fall, samt respektera varje persons ritt att bli hord innan ndgra enskilda dtgdrder
som paverkar honom eller henne negativt vidtas och vara utformad sd att onodiga kostnader och alltfor stora
oldgenheter for de berérda personerna undviks. Undersokningsbefogenheten nir det galler tilltrade till lokaler bor
utovas i enlighet med sirskilda krav i medlemsstaternas nationella processritt, sisom kravet pa att inhimta
forhandstillstind frén rittsliga myndigheter. Varje rittsligt bindande &tgird som vidtas av tillsynsmyndigheten bor
vara skriftlig, klar och entydig, innehélla information om vilken tillsynsmyndighet som har utfirdat dtgirden och
datum for utfirdandet, vara undertecknad av tillsynsmyndighetens chef eller en av dess ledamoter efter dennes
bemyndigande samt innehélla en motivering till dtgérden och en hanvisning till ritten till ett effektivt rittsmedel.
Detta bér inte utesluta ytterligare krav enligt medlemsstaternas nationella processritt. Antagande av ett réttsligt
bindande beslut innebdr att det kan bli féremél for domstolsprovning i den medlemsstat till vilken den
tillsynsmyndighet som antog beslutet hor.

(130

Om den tillsynsmyndighet till vilken klagomalet har ingetts inte dr den ansvariga tillsynsmyndigheten, b6r den
ansvariga tillsynsmyndigheten néra samarbeta med den tillsynsmyndighet till vilken klagomdlet har ingetts i
enlighet med de bestimmelser om samarbete och enhetlighet som faststills i denna forordning. I sddana fall bor
den ansvariga tillsynsmyndigheten nér den vidtar dtgirder avsedda att ha rittsverkan, inbegripet utdomandet av
administrativa sanktionsavgifter, ta storsta hénsyn till synpunkter fran den tillsynsmyndighet till vilken klagomalet
har ingetts, vilken bor kvarstd som behorig for genomforande av utredningar pd den egna medlemsstatens
territorium i samverkan med den behdriga tillsynsmyndigheten.

(131) Om en annan tillsynsmyndighet bor agera som ansvarig tillsynsmyndighet f6r den personuppgiftsansvariges eller
personuppgiftsbitridets behandling men den sakfrdga som klagomalet giller eller den mojliga overtriadelsen
endast ror den personuppgiftsansvariges eller personuppgiftsbitradets behandling i den medlemsstat dar
klagomalet har ingetts eller den eventuella dvertridelsen har upptickts, och frigan inte i visentlig grad paverkar
eller inte sannolikt i visentlig grad kommer att péverka registrerade i andra medlemsstater, bor den
tillsynsmyndighet som mottar ett klagomal eller uppticker eller pd annat sitt informeras om situationer som
innebir eventuella overtridelser av denna forordning forsoka fa till stind en uppgorelse i godo med den
personuppgiftsansvarige och, om detta inte lyckas, utdva sina befogenheter fullt ut. Detta bor omfatta sirskild
behandling som utfors inom tillsynsmyndighetens medlemsstats territorium eller med avseende pa registrerade
inom denna medlemsstats territorium, behandling som utférs inom ramen for ett erbjudande om varor eller
tjanster som sirskilt riktar sig till registrerade inom tillsynsmyndighetens medlemsstats territorium eller
behandling som madste bedomas med beaktande av relevanta rittsliga skyldigheter enligt medlemsstaternas
nationella ritt.

(132) Medvetandehojande kampanjer fran tillsynsmyndigheters sida riktade till allminheten bor innefatta sirskilda
atgirder riktade dels till personuppgiftsansvariga och personuppgiftsbitriden, inbegripet mikroforetag samt sma
och medelstora foretag, dels till fysiska personer, sirskilt i utbildningssammanhang.
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Tillsynsmyndigheterna bér hjilpa varandra att utfora sina uppgifter och ge omsesidigt bistind sd att denna
forordning tillimpas och verkstlls enhetligt pd den inre marknaden. En tillsynsmyndighet som begirt 6msesidigt
bistdnd far anta en provisorisk dtgdrd, om den inte har fatt ndgot svar pd en begiran om omsesidigt bistind inom
en ménad frdn det att begiran mottogs av den andra tillsynsmyndigheten.

Alla tillsynsmyndigheter bor om limpligt delta i gemensamma insatser med andra tillsynsmyndigheter. Den
anmodade tillsynsmyndigheten bor vara skyldig att besvara en begiran inom en faststilld tidsperiod.

For att denna forordning ska tillimpas enhetligt i hela unionen bér en mekanism for enhetlighet nér det géller
samarbete mellan tillsynsmyndigheterna skapas. Denna mekanism bor frimst tillimpas nér en tillsynsmyndighet
avser att anta en atgird som ér avsedd att ha rittsverkan gillande behandlingar som i visentlig grad paverkar ett
betydande antal registrerade i flera medlemsstater. Den bor ocksé tillimpas nir en berord tillsynsmyndighet eller
kommissionen begir att ett sddant drende ska hanteras inom ramen for mekanismen for enhetlighet. Mekanismen
bor inte paverka atgirder som kommissionen kan komma att vidta nir den utovar sina befogenheter enligt
fordragen.

Vid tillimpningen av mekanismen for enhetlighet bor styrelsen inom en faststilld tidsperiod avge ett yttrande,
om en majoritet av dess ledamoter sa beslutar eller om nagon berérd tillsynsmyndighet eller kommissionen begar
detta. Styrelsen bor ocksa ges befogenhet att anta rittsligt bindande beslut vid tvister mellan tillsynsmyndigheter.
For detta dandamél bor den, normalt med tvé tredjedelars majoritet av sina ledaméter, utfirda rittsligt bindande
beslut i tydligt faststillda fall dd tillsynsmyndigheter har olika uppfattningar, framfor allt nir det giller
mekanismen for samarbete mellan den ansvariga tillsynsmyndigheten och berdrda tillsynsmyndigheter om
sakforhallandena, i synnerhet om huruvida denna férordning har overtritts.

Det kan uppstd brddskande behov att agera for att skydda registrerades rattigheter och friheter, sirskilt nér fara
foreligger att sikerstillandet av en registrerad persons rattighet kan komma att forsvras avsevirt. En
tillsynsmyndighet bor darfor kunna vidta vederborligen motiverade provisoriska tgirder inom sitt territorium
med en viss giltighetsperiod, som inte bor 6verskrida tre manader.

Tillimpningen av en sidan mekanism bor vara ett villkor for lagligheten av en dtgird som &r avsedd att ha
rittsverkan och som vidtas av tillsynsmyndigheten i de fall déir denna tillimpning ér obligatorisk. I andra drenden
som inbegriper flera linder bor samarbetsmekanismen mellan den ansvariga tillsynsmyndigheten och berorda
tillsynsmyndigheter tillimpas, och 6msesidigt bistdnd och gemensamma insatser kan utféras mellan de berérda
tillsynsmyndigheterna pa bilateral eller multilateral basis utan att mekanismen for enhetlighet utloses.

I syfte att frimja en enhetlig tillimpning av denna forordning bor styrelsen inridttas som ett oberoende
unionsorgan. For att styrelsen ska kunna uppfylla sina mdl bor den vara en juridisk person. Styrelsen bor
foretridas av sin ordférande. Den bor ersdtta arbetsgruppen for skydd av fysiska personer med avseende pd
behandlingen av personuppgifter, som inrittades genom direktiv 95/46/EG. Den bor bestd av chefen for en
tillsynsmyndighet i varje medlemsstat och Europeiska datatillsynsmannen eller deras respektive foretridare.
Kommissionen bor delta i styrelsens verksamhet utan att ha rostritt, och Europeiska datatillsynsmannen bor ha
specifik rostritt. Styrelsen bor bidra till denna forordnings enhetliga tillimpning i hela unionen, bl.a. genom att
lamna rdd till kommissionen, sirskilt vad giller skyddsnivén i tredjelinder eller internationella organisationer, och
frimja samarbetet mellan tillsynsmyndigheterna i hela unionen. Styrelsen bér agera oberoende nir den utfor sina
uppgifter.

Styrelsen bor bitridas av ett sekretariat som tillhandahélls av Europeiska datatillsynsmannen. Den personal vid
Europeiska datatillsynsmannen som medverkar i utforandet av de uppgifter som enligt denna f6rordning
anfortros styrelsen bor for sina uppgifter uteslutande ta emot instruktioner frin styrelsens ordférande och
rapportera till denne.

Alla registrerade bor ha ritt att limna in ett klagomadl till en enda tillsynsmyndighet, sirskilt i den medlemsstat
dir den registrerade har sin hemvist, och ha ritt till ett effektivt rittsmedel i enlighet med artikel 47 i stadgan,
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om den registrerade anser att hans eller hennes rittigheter enligt denna férordning har krinkts eller om tillsyns-
myndigheten inte reagerar pé ett klagomal, helt eller delvis avsldr eller avvisar ett klagomal eller inte agerar nir si
ir nodvindigt for att skydda den registrerades rittigheter. Utredningen av ett klagomdl bor, med forbehall for
eventuell domstolsprovning, ske i den utstrickning som ér limplig i det enskilda fallet. Tillsynsmyndigheten bor
inom rimlig tid informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet blir. Om
drendet fordrar ytterligare utredning eller samordning med en annan tillsynsmyndighet, bor den registrerade
underrittas dven om detta. For att forenkla inlimningen av klagomal bor varje tillsynsmyndighet vidta dtgérder,
sasom att tillhandahdlla ett formulir for inlimnande av klagomal som éven kan fyllas i elektroniskt, utan att
andra kommunikationsformer utesluts.

(142

Om en registrerad anser att hans eller hennes rittigheter enligt denna férordning har krinkts, bor han eller hon
ha ritt att ge mandat till ett organ, en organisation eller en sammanslutning som drivs utan vinstsyfte och som
har inrittats i enlighet med en medlemsstats nationella ritt, som har stadgeenliga mél av allmint intresse och
bedriver verksamhet p& omradet skydd av personuppgifter, att pd hans eller hennes vignar limna in ett klagomal
till en tillsynsmyndighet, om detta foreskrivs i medlemsstatens nationella ritt, att pd den registrerades vignar
utova ritten till domstolsprovning eller att pd den registrerades vignar utdva ritten att ta emot ersittning. En
medlemsstat fir foreskriva att ett sddant organ, en sidan organisation eller en sidan sammanslutning ska ha ritt
att lamna in ett klagomdl i den medlemsstaten, oberoende av en registrerad persons mandat, och ha ritt till ett
effektivt rittsmedel, om det eller den har skl att anse att en registrerad persons rittigheter har krinkts till foljd
av behandling av personuppgifter som strider mot denna férordning. Detta organ, denna organisation eller denna
sammanslutning fr inte ges rdtt att kriva ersittning pd en registrerad persons vignar oberoende av den
registrerades mandat.

(143

Varje fysisk eller juridisk person har ritt att vicka ogiltighetstalan mot styrelsens beslut vid domstolen enligt de
villkor som foreskrivs i artikel 263 i EUF-fordraget. I sin egenskap av adressater for sddana beslut maste, i
enlighet med artikel 263 i EUF-fordraget, de berorda tillsynsmyndigheter som onskar éverklaga dessa vicka talan
inom tvd ménader efter det att beslutet meddelats dem. Om styrelsens beslut direkt och personligen beror en
personuppgiftsansvarig, ett personuppgiftsbitride eller en enskild, kan den enskilde vicka ogiltighetstalan mot
besluten inom tvd médnader efter det att de har offentliggjorts pd styrelsens webbplats, i enlighet med artikel 263
i EUF-fordraget. Utan att det paverkar denna ritt inom ramen for artikel 263 i EUF-fordraget bor varje fysisk eller
juridisk person ha ritt till ett effektivt rittsmedel vid den behoriga nationella domstolen mot ett beslut av en
tillsynsmyndighet som har rittsliga foljder for denna person. Sidana beslut avser sdrskilt tillsynsmyndighetens
utovande av utrednings-, korrigerings- och godkdnnandebefogenheter eller avvisande av eller avslag pd klagomal.
Ritten till ett effektivt rittsmedel inbegriper dock inte atgarder som vidtagits av tillsynsmyndigheter nar dessa inte
dr rittsligt bindande, sisom yttranden som avgivits eller rddgivning som tillhandahéllits av tillsynsmyndigheten.
Talan mot beslut som har fattats av en tillsynsmyndighet bor vickas vid domstolarna i den medlemsstat ddr
tillsynsmyndigheten har sitt site och bor genomforas i enlighet med den medlemsstatens nationella processritt.
Dessa domstolar bér ha fullstindig behorighet, vilket bor omfatta behorighet att prova alla fakta och rittsliga
fragor som ror den tvist som anhingiggjorts vid dem.

Om talan avslds eller avvisas av en tillsynsmyndighet, kan den enskilde vicka talan vid domstolarna i samma
medlemsstat. I samband med rittsmedel som avser tillimpningen av denna forordning kan eller, i det fall som
anges i artikel 267 i EUF-fordraget, maste nationella domstolar som anser att ett beslut om ett forhandsavgérande
dr nodvindigt for att de ska kunna doma begira att domstolen meddelar ett forhandsavgérande om tolkningen
av unionsritten, inbegripet denna forordning. Om dessutom ett beslut av en tillsynsmyndighet om genomf6rande
av ett beslut av styrelsen overklagas till en nationell domstol och giltigheten av styrelsens beslut ifrigasitts, har
inte den nationella domstolen befogenhet att forklara styrelsens beslut ogiltigt utan mdste hanskjuta frigan om
giltighet till domstolen i enlighet med artikel 267 i EUF-fordraget sdsom den tolkats av domstolen, nirhelst den
anser att beslutet ar ogiltigt. En nationell domstol far dock inte hinskjuta en friga om giltigheten av styrelsens
beslut pd begiran av en fysisk eller juridisk person som haft tillfille att viicka ogiltighetstalan mot beslutet,
i synnerhet inte om denna person direkt och personligen berdrdes av beslutet men inte gjorde detta inom den
frist som anges i artikel 263 i EUF-fordraget.

(144) Om en domstol dir ett forfarande inletts mot beslut som har fattats av en tillsynsmyndighet har skl att tro att
ett forfarande rorande samma behandling, sisom samma sakfriga vad giller behandling av samma personuppgift-
sansvarige eller samma personuppgiftsbitride, eller samma héndelseférlopp, har inletts vid en annan behorig
domstol i en annan medlemsstat, bor den kontakta denna domstol i syfte att bekrifta forekomsten av sidana
relaterade forfaranden. Om relaterade forfaranden pagar vid en domstol i en annan medlemsstat far alla andra
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domstolar dn den domstol dir forfarandet forst inleddes lita forfarandena vila eller pd en av parternas begiran
forklara sig obehoriga till formén for den domstol dir forfarandet forst inleddes, om den domstolen har
behorighet i forfarandet i friga och dess lagstiftning tilliter forening av sidana relaterade forfaranden.
Forfarandena anses vara relaterade, om de ér sd néra forenade att en gemensam handliggning och dom ir
pakallad for att undvika att oforenliga domar meddelas som en foljd av att forfarandena provas i olika
rttegdngar.

Nir det giller ett rittsligt forfarande mot en personuppgiftsansvarig eller ett personuppgiftsbitride bor kidranden
kunna vilja att vicka talan antingen vid domstolarna i de medlemsstater dir den personuppgiftsansvarige eller
personuppgiftsbitradet dr etablerad eller dir den registrerade 4r bosatt, sdvida inte den personuppgiftsansvarige ar
en myndighet i en medlemsstat som agerar inom ramen for sin myndighetsutovning.

Den personuppgiftsansvarige eller personuppgiftsbitridet bor ersitta all skada som en person kan komma att lida
till f6ljd av behandling som strider mot denna férordning. Den personuppgiftsansvarige eller personuppgifts-
bitridet bor dock befrias frin skadestdndsskyldighet om den kan visa att den inte pd ndgot sitt dr ansvarig for
skadan. Begreppet skada bor tolkas brett mot bakgrund av domstolens rittspraxis pa ett sitt som fullt ut
aterspeglar denna forordnings mél. Detta paverkar inte skadestindsansprdk till foljd av overtrddelser av andra
bestimmelser i unionsritten eller i medlemsstaternas nationella ritt. Behandling som strider mot denna
forordning omfattar dven behandling som strider mot delegerade akter och genomforandeakter som antagits i
enlighet med denna forordning och medlemsstaternas nationella ritt med nirmare specifikation av denna
forordnings bestimmelser. Registrerade bor fa full och effektiv ersittning for den skada de lidit. Om personupp-
giftsansvariga eller personuppgiftsbitriden medverkat vid samma behandling, bor varje personuppgiftsansvarig
eller personuppgiftsbitride héllas ansvarig for hela skadan. Om de ar forenade i samma rittsliga forfarande i
enlighet med medlemsstaternas nationella ratt, kan ersittningen dock fordelas i enlighet med varje personuppgift-
sansvarigs eller personuppgiftsbitrades ansvar fér den genom behandlingen uppkomna skadan, forutsatt att den
registrerade som lidit skada tillforsdkras full och effektiv ersittning. Varje personuppgiftsansvarig eller personupp-
giftsbitrdde som har betalat full ersittning far darefter inleda forfaranden for aterkrav mot andra personuppgift-
sansvariga eller personuppgiftsbitriden som medverkat vid samma behandling.

Om sirskilda bestimmelser om behorighet faststills i denna férordning, framfor allt vad galler forfaranden for att
begdra rittslig provning som inbegriper ersdttning mot en personuppgiftsansvarig eller ett personuppgiftsbitrade,
bor inte allmédnna bestimmelser om behorighet, sdsom bestimmelserna i Europaparlamentets och rddets
forordning (EU) nr 1215/2012 ('), paverka tillimpningen av sidana sirskilda bestimmelser.

For att stirka verkstilligheten av denna férordning bor det utdémas sanktioner, inbegripet administrativa
sanktionsavgifter, for 6vertridelser av denna forordning utéver eller i stillet for de lampliga dtgdrder som tillsyns-
myndigheten vidtar i enlighet med denna forordning. Vid en mindre 6vertridelse eller om den sanktionsavgift
som sannolikt skulle utdémas skulle innebira en oproportionell borda for en fysisk person fir en reprimand
utfirdas i stallet for sanktionsavgifter. Vederborlig hansyn bor dock tas till overtriddelsens karaktdr, svirighetsgrad
och varaktighet och huruvida den har skett uppsatligen, vilka atgirder som vidtagits for att lindra skadan, graden
av ansvar eller eventuella tidigare 6vertridelser av relevans, det sitt pa vilket dvertridelsen kom till tillsynsmyn-
dighetens kinnedom, efterlevnad av atgérder som forordnats mot den personuppgiftsansvarige eller personupp-
giftsbitradet, tillimpning av en uppférandekod och eventuella andra forsvirande eller formildrande faktorer.
Utdémandet av sanktioner, inbegripet administrativa sanktionsavgifter, bor underkastas adekvata rittssikerhets-
garantier i Overensstimmelse med allmidnna principer inom unionsritten och stadgan, vilket inbegriper ett
effektivt rittsligt skydd och korreke rittsligt forfarande.

Medlemsstaterna bor kunna faststilla bestimmelser om  straffrittsliga péfoljder for overtridelser av denna
forordning, inbegripet for 6vertridelser av nationella bestimmelser som antagits i enlighet med och inom ramen
for denna forordning. Dessa straffrittsliga pafoljder kan dven inbegripa en mojlighet att forverka den vinning som
gjorts genom overtridelser av denna forordning. Utdomandet av straffrittsliga pafoljder for overtradelser av
sddana nationella bestimmelser och administrativa sanktioner bér dock inte medfora ett dsidosittande av
principen ne bis in idem enligt domstolens tolkning.

(150) For att forstirka och harmonisera de administrativa sanktionerna for overtridelser av denna férordning bor

samtliga tillsynsmyndigheter ha befogenhet att utfirda administrativa sanktionsavgifter. Det bor i denna

(") Europaparlamentets och radets férordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behérighet och om erkidnnande
och verkstillighet av domar pé privatrittens omrade (EUT L 351, 20.12.2012,s. 1).
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forordning anges vilka o6vertridelserna dr, den ovre grinsen for och kriterierna for faststillande av de
administrativa sanktionsavgifterna, som i varje enskilt fall bor bestimmas av den behoriga tillsynsmyndigheten
med beaktande av alla relevanta omstindigheter i det sirskilda fallet, med vederborlig hiansyn bla. till
overtridelsens karaktir, svarighetsgrad och varaktighet samt till dess foljder och till de dtgirder som vidtas for att
sorja for fullgorandet av skyldigheterna enligt denna forordning och for att forebygga eller lindra konsekvenserna
av overtridelsen. Om de administrativa sanktionsavgifterna alaggs ett foretag, bor ett foretag i detta syfte anses
vara ett foretag i den mening som avses i artiklarna 101 och 102 i EUF-fordraget. Om de administrativa
sanktionsavgifterna dliggs personer som inte ar ett foretag, bor tillsynsmyndigheten ta hinsyn till den allminna
inkomstnivan i medlemsstaten och personens ekonomiska situation, nir den 6verviger limplig sanktionsavgift.
Mekanismen for enhetlighet kan ocksd tillimpas for att frimja en enhetlig tillimpning av administrativa
sanktionsavgifter. Medlemsstaterna bor faststilla om och i vilken utstrickning myndigheter ska omfattas av
administrativa sanktionsavgifter. Utfirdande av administrativa sanktionsavgifter eller utdelning av en varning
paverkar inte tillimpningen av tillsynsmyndigheternas 6vriga befogenheter eller av andra sanktioner enligt denna
forordning.

Danmarks och Estlands rittssystem tillater inte administrativa sanktionsavgifter i enlighet med denna férordning.
Bestimmelserna om administrativa sanktionsavgifter kan tillimpas sd att sanktionsavgiften i Danmark utdoms
som en straffrittslig pafoljd av en behorig nationell domstol och att den i Estland utdéms av tillsynsmyndigheten
inom ramen for ett forseelseforfarande, under forutsittning att en sidan tillimpning av bestimmelserna i dessa
medlemsstater har en effekt som ar likvirdig med administrativa sanktionsavgifter som utdéms av tillsynsmyn-
digheter. De behoriga nationella domstolarna bor dirfor beakta rekommendationen fran den tillsynsmyndighet
som initierar sanktionsavgiften. De sanktionsavgifter som utdoms bor i alla hindelser vara effektiva, proportionella
och avskrickande.

Om denna forordning inte harmoniserar administrativa sanktioner eller om nodvindigt i andra fall, till exempel
vid fall av allvarliga 6vertradelser av denna forordning, bor medlemsstaterna genomfora ett system med effektiva,
proportionella och avskrickande sanktioner. Dessa sanktioners art, straffrittsliga eller administrativa, bor
faststillas i medlemsstaternas nationella ritt.

Medlemsstaterna bor i sin lagstiftning sammanjimka bestimmelserna om yttrandefrihet och informationsfrihet,
vilket inbegriper journalistiska, akademiska, konstnirliga och/eller litterdra uttrycksformer, med ritten till skydd
av personuppgifter i enlighet med denna forordning. Behandling av personuppgifter enbart for journalistiska,
akademiska, konstnirliga eller litterdra dndamél bor undantas frdn vissa av kraven i denna forordning, s& att
ritten till skydd av personuppgifter vid behov kan férenas med ritten till yttrandefrihet och informationsfrihet,
som foljer av artikel 11 i stadgan. Detta bor sirskilt gilla vid behandling av personuppgifter inom det
audiovisuella omradet och i nyhetsarkiv och pressbibliotek. Medlemsstaterna bor darfor anta lagstiftningsétgarder
som faststiller de olika undantag som beh6vs for att skapa en balans mellan dessa grundliggande rittigheter.
Medlemsstaterna bor faststdlla sddana undantag med avseende pd allmidnna principer, de registrerades rattigheter,
personuppgiftsansvariga och personuppgiftsbitriden, éverforing av uppagifter till tredjelander eller internationella
organisationer, de oberoende tillsynsmyndigheterna, samarbete och enhetlighet samt specifika situationer dér
personuppgifter behandlas. Om sidana undantag varierar frin en medlemsstat till en annan, ska den nationella
ritten i den medlemsstat vars lag den personuppgiftsansvarige omfattas av tillimpas. For att beakta vikten av
ritten till yttrandefrihet i varje demokratiskt samhille méste det goras en bred tolkning av vad som innefattas i
denna frihet, som till exempel journalistik.

Denna férordning gor det majligt att vid tillimpningen av den ta hénsyn till principen om allménhetens ritt att
fé tillgdng till allmdnna handlingar. Allminhetens ritt att fa tillgdng till allminna handlingar kan betraktas som
ett allmint intresse. Personuppgifter i handlingar som innchas av en myndighet eller ett offentligt organ bér
kunna limnas ut offentligt av denna myndighet eller detta organ, om utlimning stadgas i unionsritten eller
i medlemsstatens nationella ritt som ér tillimplig pd myndigheten eller det offentliga organet. Denna ritt bor
sammanjimka allmanhetens ritt att fa tillgang till allmdnna handlingar och vidareutnyttjande av information fran
den offentliga sektorn med ritten till skydd av personuppgifter och far dirfor innehdlla foreskrifter om den
nodvindiga sammanjimkningen med ratten till skydd av personuppgifter enligt denna férordning. Hinvisningen
till offentliga myndigheter och organ bor i detta sammanhang omfatta samtliga myndigheter eller andra organ
som omfattas av medlemsstaternas nationella ritt om allménhetens tillgang till handlingar. Europaparlamentets
och rédets direktiv 2003/98/EG (') ska inte pd ndgot sitt paverka skyddsnivin for fysiska personer med avseende

(") Europaparlamentets och rédets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av information fran den offentliga
sektorn (EUT L 345, 31.12.2003, 5. 90).
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pa behandling av personuppgifter enligt bestimmelserna i unionsritten och i medlemsstaternas nationella ratt
och i synnerhet dndras inte de skyldigheter och rittigheter som anges i denna férordning genom det direktivet. I
synnerhet ska direktivet inte vara tillimpligt pa handlingar till vilka, med hénsyn till skyddet av personuppgifter,
tillgdng enligt tillgdngsbestimmelserna ér utesluten eller begrinsad eller pa delar av handlingar som dr tillgéngliga
enligt dessa bestimmelser men som innehller personuppgifter vilkas vidareutnyttjande i lag har faststillts som
oférenligt med lagstiftningen om skydd for fysiska personer vid behandling av personuppgifter.

En medlemsstatsnationella ritt eller kollektivavtal, inbegripet “verksamhetsoverenskommelser”, far foreskriva
sarskilda bestimmelser om behandling av anstilldas personuppgifter i anstdllningsforhdllanden, sirskilt ndr det
giller villkoren for hur personuppgifter i anstillningsforhallanden fir behandlas pd grundval av samtycke fran
den anstillde, rekrytering, genomférande av anstillningsavtalet, inklusive befrielse fran i lag eller kollektivavtal
stadgade skyldigheter, ledning, planering och organisering av arbetet samt hilsa och sikerhet pd arbetsplatsen,
men ocksd nar det giller att sdval kollektivt som individuellt utéva och komma i &tnjutande av rittigheter och
forméner som ér knutna till anstillningen samt att avsluta anstallningsfrhéllandet.

Behandlingen av personuppgifter for arkivindamdl av allmint intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska dndamdl bor omfattas av limpliga skyddsdtgirder for de registrerades
rittigheter och friheter enligt denna forordning. Skyddsatgirderna bor sikerstélla att tekniska och organisatoriska
atgiirder har inforts for att se till att sirskilt principen om uppgiftsminimering iakttas. Ytterligare behandling av
personuppgifter for arkivindamél av allménintresse, vetenskapliga eller historiska forskningsindamal eller
statistiska andamdl bor genomféras, nir den personuppgiftsansvarige har bedomt méjligheten att uppné dessa
dndamal genom behandling av personuppgifter som inte medger eller inte lingre medger identifiering av de
registrerade, forutsatt att det finns limpliga skyddsatgirder (t. ex. pseudonymisering av personuppgifter).
Medlemsstaterna bor infora limpliga skyddsatgarder for behandlingen av personuppgifter for arkivindamadl av
allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamal. Medlemsstaterna bor
pa sirskilda villkor med forbehdll for limpliga skyddsdtgirder for de registrerade ha ritt att specificera och gora
undantag fran kraven pa information, ritten till rittelse eller radering av personuppagifter, ritten att bli bortglomd,
rétten till begransning av behandlingen, ritten till dataportabilitet och ritten att gora invindning i samband med
behandling av personuppgifter for arkivindamal av allmint intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska 4ndamél. Villkoren och sikerhetsitgirderna i friga kan medfora att de
registrerade maste folja sirskilda forfaranden for att utova dessa rittigheter, om det dr limpligt med hansyn till
den sirskilda behandlingens syfte tillsammans med tekniska och organisatoriska dtgirder som syftar till att
minimera behandlingen av personuppgifter i enlighet med principerna om proportionalitet och nédvindighet.
Behandling av personuppgifter for vetenskapliga dndamal bor dven vara forenlig med annan relevant lagstiftning,
exempelvis om kliniska prévningar.

Genom att koppla samman information frdn olika register kan forskare erhdlla ny kunskap av stort virde med
avseende pd medicinska tillstind som exempelvis hjirt-kirlsjukdomar, cancer och depression. P grundval av
registren kan forskningsresultaten forbittras, eftersom de bygger pa en storre befolkningsgrupp. Forskning inom
samhillsvetenskap som bedrivs pd grundval av register gor det mojligt for forskare att fd grundliggande
kunskaper om sambandet pd 1dng sikt mellan ett antal sociala villkor, exempelvis arbetsloshet och utbildning, och
andra livsforhdllanden. Forskningsresultat som erhallits pd grundval av register utgor en stabil, hogkvalitativ
kunskap, som kan ligga till grund for utformningen och genomférandet av kunskapsbaserad politik, forbattra
livskvaliteten for ett antal personer och forbittra de sociala tjansternas effektivitet. For att underlitta vetenskaplig
forskning fér personuppgifter behandlas for vetenskapliga forskningsindamal, med forbehdll for lampliga villkor
och skyddsdtgarder i unionsritten eller i medlemsstaternas nationella ritt.

Om personuppgifter behandlas for arkivindamdl, bor denna forordning ocksd gilla denna behandling, med
beaktande av att denna forordning inte bor gilla for avlidna personer. Offentliga myndigheter eller offentliga eller
privata organ som innehar uppgifter av allmint intresse bor vara tillhandahéllare som, i enlighet med
unionsrétten eller medlemsstaternas nationella ritt, har en rittslig skyldighet att forvirva, bevara, bedoma,
organisera, beskriva, kommunicera, frimja, sprida och ge tillging till uppgifter av bestdende virde for
allminintresset. Medlemsstaterna bor ocksd ha ritt att foreskriva att personuppgifter fir vidarebehandlas for
arkivering, exempelvis i syfte att tillhandahalla specifik information om politiskt beteende under tidigare totalitira
regimer, folkmord, brott mot ménskligheten, sirskilt Forintelsen, eller krigsforbrytelser.

191



Bilaga 1

L 119/30 Europeiska unionens officiella tidning 4.5.2016

(159) Om personuppgifter behandlas for vetenskapliga forskningsindamadl, bor denna forordning ocksd gilla denna
behandling. Behandling av personuppgifter for vetenskapliga forskningsindamal bér i denna forordning ges en
vid tolkning och omfatta till exempel teknisk utveckling och demonstration, grundforskning, tillimpad forskning
och privatfinansierad forskning. Behandlingen av personuppgifter bor dessutom ta hénsyn till unionens mal enligt
artikel 179.1 i EUF-fordraget angdende &stadkommandet av ett europeiskt forskningsomrade. Vetenskapliga
forskningsindamal bor ocksd omfatta studier som utfors av ett allméint intresse inom folkhdlsoomradet. For att
tillgodose de sirskilda kraven i samband med behandling av personuppgifter for vetenskapliga forskningsindamal
bor sirskilda villkor gilla, sirskilt vad avser offentliggorande eller annat utlimnande av personuppgifter inom
ramen for vetenskapliga forskningsindamdl. Om resultatet av vetenskaplig forskning, sirskilt for hilso- och
sjukvérdsindamél, ger anledning till ytterligare dtgérder i den registrerades intresse, bor de allmidnna reglerna i
denna forordning tillimpas pa dessa atgdrder.

(160) Om personuppgifter behandlas for historiska forskningsindamal, bor denna forordning ocksd gilla denna
behandling. Detta bor dven omfatta forskning for historiska och genealogiska dndamél, med beaktande av att
denna forordning inte bér gilla for avlidna personer.

(161

Nir det giller samtycke till deltagande i vetenskaplig forskning inom ramen for Kliniska prévningar, bér de
relevanta bestimmelserna i Europaparlamentets och radets férordning (EU) nr 536/2014 (') tillimpas.

(162) Om personuppgifter behandlas for statistiska dndamdl, bor denna férordning gilla denna behandling.
Unionsritten eller medlemsstaternas nationella ritt bor, inom ramen for denna forordning, faststilla statistiskt
innehll, kontroll av tillgdng, specifikationer for behandling av personuppgifter for statistiska d@ndamdl och
lampliga atgdrder till skydd for den registrerades rittigheter och friheter och for att sikerstilla insynsskydd for
statistiska uppgifter. Med statistiska dndamal avses varje dtgéird som vidtas for den insamling och behandling av
personuppgifter som ir nodvandig for statistiska undersokningar eller fér framstillning av statistiska resultat.
Dessa statistiska resultat kan vidare anvindas for olika dndamél, inbegripet vetenskapliga forskningsindamal. Ett
statistiskt dndamdl innebar att resultatet av behandlingen for statistiska 4ndamal inte bestdr av personuppgifter,
utan av aggregerade personuppgifter, och att resultatet eller uppgifterna inte anvands till stod for dtgirder eller
beslut som avser en sirskild fysiskperson.

163

De konfidentiella uppgifter som unionens myndigheter och nationella statistikansvariga myndigheter samlar in
for att framstilla officiell europeisk och officiell nationell statistik bor skyddas. Europeisk statistik bor utvecklas,
framstillas och spridas i enlighet med de statistiska principerna i artikel 338.2 i EUF-fordraget, medan
hanteringen av nationell statistik dven bor 6verensstimma med medlemsstaternas nationella ritt. Europapar-
lamentets och rddets férordning (EG) nr 223/2009 (?) innehaller ytterligare preciseringar om statistisk konfiden-
tialitet for europeisk statistik.

(164

Vad betriffar tillsynsmyndigheternas befogenheter att frin personuppgiftsansvariga eller personuppgiftsbitriden fa
tillgdng till personuppgifter och tilltrdde till lokaler, fir medlemsstaterna, inom grinserna fér denna foérordning,
genom lagstiftning anta sirskilda regler for att skydda yrkesmissig eller annan motsvarande tystnadsplikt, i den
man detta dr nodvindigt for att jimka samman ritten till skydd av personuppgifter med tystnadsplikten. Detta
péverkar inte tillimpningen av medlemsstaternas befintliga skyldigheter att anta bestimmelser om tystnadsplikt,
dir detta krévs enligt unionsritten.

(165

Denna forordning dr forenlig med kravet pd att respektera och inte paverka den stillning som kyrkor och
religiosa sammanslutningar eller samfund har i medlemsstaterna enligt gillande grundlag i enlighet med
artikel 17 i EUF-fordraget.

(166) 1 syfte att uppnd malen for denna forordning, nimligen att skydda fysiska personers grundliggande rattigheter
och friheter och i synnerhet deras ritt till skydd av personuppgifter och for att sikra det fria flodet av

(") Europaparlamentets och radets forordning (EU) nr 536/2014 av den 16 april 2014 om kliniska provningar av humanlikemedel och om
upphévande av direktiv 2001/20/EG (EUT L 158, 27.5.2014,s. 1).

(%) Europaparlamentets och rddets férordning (EG) nr 223/2009 av den 11 mars 2009 om europeisk statistik och om upphivande av
Europaparlamentets och ridets forordning (EG, Euratom) nr 1101/2008 om utlimnande av insynsskyddade statistiska uppgifter till
Europeiska gemenskapernas statistikkontor, rddets férordning (EG) nr 322/97 om gemenskapsstatistik och rédets beslut 89/382/EEG,
Euratom om inréttande av en kommitté for Europeiska gemenskapernas statistiska program (EUT L 87, 31.3.2009, 5. 164).
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personuppgifter inom unionen, bér befogenheten att anta akter i enlighet med artikel 290 i EUF-fordraget
delegeras till kommissionen. Delegerade akter bor framfor allt antas ndr det giller kriterier och krav vad giller
certifieringsmekanismer, information som ska ges med anvindning av standardiserade symboler och férfaranden
for att tillhandahélla sddana symboler. Det ér sirskilt viktigt att kommissionen genomfér lampliga samrdd under
sitt forberedande arbete, inklusive pd expertnivd. Nir kommissionen forbereder och utarbetar delegerade akter bor
den se till att relevanta handlingar 6versinds samtidigt till Europaparlamentet och rddet och att detta sker sd
snabbt som mojligt och pd limpligt sitt.

167

For att sikerstilla enhetliga villkor for tillimpningen av denna férordning bor kommissionen ges genomforande-
befogenheter i enlighet med denna forordning. Dessa befogenheter bor utovas i enlighet med forordning (EU)
nr 182/2011. Kommissionen bor dirvid dverviga sirskilda dtgirder for mikroforetag och sma och medelstora
foretag.

(168

Granskningsforfarandet bor anvindas vid antagande av genomforandeakter om standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitriden och mellan personuppgiftsbitriden, uppférandekoder,
tekniska standarder och mekanismer for certifiering, adekvat nivd pd det skydd som limnas av ett tredjeland, ett
territorium eller av en specificerad sektor inom det tredjelandet eller en internationell organisation,
standardiserade skyddsbestimmelser, format och forfaranden for elektroniskt utbyte av information mellan
personuppgiftsansvariga, personuppgiftsbitriden och tillsynsmyndigheter fér bindande foretagsbestimmelser,
omsesidigt bistdnd och tillvagagdngssitt for elektroniskt utbyte av information mellan tillsynsmyndigheter samt
mellan tillsynsmyndigheter och styrelsen.

(169

Kommissionen bor nir det foreligger tvingande skil till skyndsamhet anta omedelbart tillimpliga
genomforandeakter, nir tillgingliga bevis visar att ett tredjeland, ett territorium eller en specificerad sektor inom
det tredjelandet eller en internationell organisation inte uppritthéller en adekvat skyddsniva.

170

Eftersom mélet for denna forordning, nimligen att sikerstilla en likvirdig niva for skyddet av fysiska personer
och det fria flodet av personuppgifter inom hela unionen, inte i tillricklig utstrickning kan uppnds av
medlemsstaterna utan snarare, pa grund av dtgirdens omfattning eller verkningar, kan uppnas bittre pd
unionsnivd, kan unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen (EU-fordraget). I enlighet med proportionalitetsprincipen i samma artikel gir denna
forordning inte utéver vad som dr nodvandigt for att uppnd detta mal.

171

Direktiv 95/46/EG bor upphavas genom denna forordning. Behandling som redan pdgir den dag dd denna
forordning borjar tillimpas bor bringas i 6verensstimmelse med denna forordning inom en period av tva ar frn
det att denna forordning trader i kraft. Om behandlingen grundar sig pd samtycke enligt direktiv 95/46/EG, ar
det inte nodvandigt att den registrerade pd nytt ger sitt samtycke for att den personuppgiftsansvarige ska kunna
fortsitta med behandlingen i fraga efter det att denna férordning bérjar tillimpas, om det sitt pd vilket samtycket
gavs overensstimmer med villkoren i denna forordning. Beslut av kommissionen som antagits och tillstand frin
tillsynsmyndigheterna som utfirdats pd grundval av direktiv 95/46/EG ska fortsatt vara giltiga tills de éndras,
ersitts eller upphivs.

172

Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i forordning (EG) nr 45/2001 och avgav ett
yttrande den 7 mars 2012 ().

73

Denna forordning bor vara tillimplig pa alla frigor som giller skyddet av grundliggande rittigheter och friheter i
forhéllande till behandlingen av personuppgifter, vilka inte omfattas av sirskilda skyldigheter med samma mal
som anges i Europaparlamentets och ridets direktiv 2002/58/EG (?), diribland den personuppgiftsansvariges
skyldigheter och fysiska personers rittigheter. For att klargéra forhallandet mellan denna forordning och direktiv
2002/58[EG bor det direktivet dndras. Nir denna forordning har antagits, bor direktiv 2002/58/EG ses 6ver,
framfor allt for att sikerstalla konsekvens med denna férordning.

() EUTC192,30.6.2012,s.7.
(%) Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

Allminna bestimmelser
Artikel 1
Syfte

1. 1 denna forordning faststills bestimmelser om skydd for fysiska personer med avseende pd behandlingen av
personuppgifter och om det fria flodet av personuppgifter.

2. Denna forordning skyddar fysiska personers grundliggande rittigheter och friheter, sirskilt deras ritt till skydd av
personuppgifter.

3. Det fria flodet av personuppgifter inom unionen far varken begrinsas eller férbjudas av skil som ror skyddet for
fysiska personer med avseende péd behandlingen av personuppgifter.
Artikel 2
Materiellt tillimpningsomride

1. Denna forordning ska tillimpas pé sddan behandling av personuppgifter som helt eller delvis foretas p& automatisk
vig samt pd annan behandling 4n automatisk av personuppgifter som ingér i eller kommer att ingd i ett register.

2. Denna forordning ska inte tillimpas pa behandling av personuppgifter som

utgor ett led i en verksamhet som inte omfattas av unionsritten,

&

b) medlemsstaterna utfor nir de bedriver verksamhet som omfattas av avdelning V kapitel 2 i EU-fordraget,

¢) en fysisk person utfor som ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall,
d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

straffrittsliga péfoljder, i vilket dven ingdr att skydda mot samt forebygga och forhindra hot mot den allménna
sakerheten.

3. Forordning (EG) nr 45/2001 ir tillimplig pd den behandling av personuppgifter som sker i EU:s institutioner,
organ och byrder. Forordning (EG) nr 45/2001 och de av unionens 6vriga rittsakter som ir tillimpliga pd sadan

behandling av personuppgifter ska anpassas till principerna och bestimmelserna i denna forordning i enlighet med
artikel 98.

4. Denna forordning paverkar inte tillimpningen av direktiv 2000/31/EG, sirskilt bestimmelserna om tjinstele-
vererande mellanhinders ansvar i artiklarna 12-15 i det direktivet.
Artikel 3
Territoriellt tillimpningsomrade

1.  Denna forordning ska tillimpas pa behandlingen av personuppgifter inom ramen for den verksamhet som bedrivs
av en personuppgiftsansvarig eller ett personuppgiftsbitride som ér etablerad i unionen, oavsett om behandlingen utfors
i unionen eller inte.
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2. Denna férordning ska tillimpas pd behandling av personuppgifter som avser registrerade som befinner sig i

unionen och som utférs av en personuppgiftsansvarig eller ett personuppgiftsbitride som inte dr etablerad i unionen,
om behandlingen har anknytning till

a)

b)

3.

utbjudande av varor eller tjinster till sidana registrerade i unionen, oavsett om dessa varor eller tjinster erbjuds
kostnadsfritt eller inte, eller

overvakning av deras beteende sé linge beteendet sker inom unionen.

Denna forordning ska tillimpas pé behandling av personuppgifter som utfors av en personuppgiftsansvarig som

inte r etablerad i unionen, men pé en plats dir en medlemsstats nationella ratt géller enligt folkritten.

Artikel 4

Definitioner

I denna férordning avses med

—_

N

w

S

wi

~

[

N-)

. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad en

registrerad), varvid en identifierbarfysisk person ir en person som direkt eller indirekt kan identifieras sirskilt med
hinvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidenti-
fikatorer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

. behandling: en 4tgird eller kombination av &tgirder betriffande personuppgifter eller uppsittningar av

personuppgifter, oberoende av om de utfors automatiserat eller ¢j, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lisning, anvindning, utlimning genom &verforing,
spridning eller tillhandahéllande pa annat siitt, justering eller ssmmanférande, begrinsning, radering eller forstoring,

. begrinsning av behandling: markering av lagrade personuppgifter med syftet att begrinsa behandlingen av dessa i

framtiden,

. profilering: varje form av automatisk behandling av personuppgifter som bestdr i att dessa personuppgifter anviinds

for att bedoma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller férutsiga denna
fysiska persons arbetsprestationer, ekonomiska situation, hilsa, personliga preferenser, intressen, palitlighet,
beteende, vistelseort eller forflyttningar,

. pseudonymisering: behandling av personuppgifter pd ett sitt som innebar att personuppgifterna inte lingre kan

tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds, under forutsittning att dessa
kompletterande uppgifter férvaras separat och ar foremal for tekniska och organisatoriska dtgirder som sikerstiller
att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

. register: en strukturerad samling av personuppgifter som ar tillgdnglig enligt sirskilda kriterier, oavsett om

samlingen dr centraliserad, decentraliserad eller spridd pa grundval av funktionella eller geografiska forhallanden,

. personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt

eller tillsammans med andra bestimmer indamdlen och medlen for behandlingen av personuppgifter; om
dndamalen och medlen for behandlingen bestims av unionsritten eller medlemsstaternas nationella ritt kan den
personuppgiftsansvarige eller de sirskilda kriterierna fér hur denne ska utses foreskrivas i unionsritten eller i
medlemsstaternas nationella ritt,

. personuppgiftsbitride: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar

personuppgifter for den personuppgiftsansvariges rikning,

. mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket personupp-

gifterna utlimnas, vare sig det dr en tredje part eller inte; offentliga myndigheter som kan komma att motta
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personuppgifter inom ramen for ett sirskilt uppdrag i enlighet med unionsritten eller medlemsstaternas nationella
rétt ska dock inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara forenlig
med tillimpliga bestimmelser for dataskydd beroende pd behandlingens syfte,

10. tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte dr den registrerade,
den personuppgiftsansvarige, personuppgiftsbitridet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitridets direkta ansvar ar behoriga att behandla personuppgifterna,

—
—

. samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekriftande handling, godtar behandling av
personuppgifter som ror honom eller henne,

12. personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehorig dtkomst till de personuppgifter som 6verforts, lagrats eller pd annat sitt
behandlats,

1

w

. genetiska uppgifter: alla personuppgifter som ror nedirvda eller forvirvade genetiska kinnetecken for en fysisk
person, vilka ger unik information om denna fysiska persons fysiologi eller hilsa och vilka framfor allt harror fran
en analys av ett biologiskt prov fran den fysiska personen i fraga,

14. biometriska uppgifter: personuppgifter som erhéllits genom en sirskild teknisk behandling som rér en fysisk persons
fysiska, fysiologiska eller beteendemissiga kinnetecken och som méjliggor eller bekriftar identifieringen av denna
fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter,

15. uppgifter om halsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet tillhanda-
héllande av hilso- och sjukvardstjinster, vilka ger information om dennes hilsostatus,

16. huvudsakligt verksamhetsstdlle:

a) ndr det giller en personuppgiftsansvarig med verksamhetsstillen i mer 4n en medlemsstat, den plats i unionen
dir vederborande har sin centrala forvaltning, om inte besluten om 4ndamélen och medlen for behandlingen av
personuppgifter fattas vid ett annat av den personuppgiftsansvariges verksamhetsstillen i unionen och det
sistnimnda verksamhetsstillet har befogenhet att fa sidana beslut genomforda, i vilket fall det verksamhetsstille
som har fattat sddana beslut ska betraktas som det huvudsakliga verksamhetsstillet,

=

ndr det galler ett personuppgiftsbitride med verksamhetsstdllen i mer 4n en medlemsstat, den plats i unionen dér
vederborande har sin centrala forvaltning eller, om personuppgiftsbitridet inte har ndgon central forvaltning i
unionen, det av personuppgiftsbitridets verksamhetsstillen i unionen dir den huvudsakliga behandlingen inom
ramen for verksamheten vid ett av personuppgiftsbitridets verksamhetsstillen sker, i den utstrickning som
personuppgiftsbitridet omfattas av sirskilda skyldigheter enligt denna forordning,

17. foretridare: en i unionen etablerad fysisk eller juridisk person som skriftligen har utsetts av den personuppgift-
sansvarige eller personuppgiftsbitridet i enlighet med artikel 27 och foretrader denne i frigor som giller dennes
skyldigheter enligt denna férordning,

18. foretag: en fysisk eller juridisk person som bedriver ekonomisk verksamhet, oavsett dess juridiska form, vilket
inbegriper partnerskap eller foreningar som regelbundet bedriver ekonomisk verksamhet,

19. koncern: ett kontrollerande foretag och dess kontrollerade foretag,

20. bindande foretagsbestimmelser: strategier for skydd av personuppgifter som en personuppgiftsansvarig eller ett
personuppgiftsbitride som ir etablerad pd en medlemsstats territorium anvéinder sig av vid overforingar eller en
uppsiittning av 6verforingar av personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett
eller flera tredjelinder inom en koncern eller en grupp av foretag som deltar i gemensam ekonomisk verksamhet,

2

—

. tillsynsmyndighet: en oberoende offentlig myndighet som dr utsedd av en medlemsstat i enlighet med artikel 51,
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22. bergrd tillsynsmyndighet: en tillsynsmyndighet som berors av behandlingen av personuppgifter pé grund av att
a) den personuppgiftsansvarige eller personuppgiftsbitradet dr etablerad pa tillsynsmyndighetens medlemsstats

territorium,

b) registrerade som &r bosatta i den tillsynsmyndighetens medlemsstat i visentlig grad paverkas eller sannolikt i
visentlig grad kommer att paverkas av behandlingen, eller

¢) ett klagomal har limnats in till denna tillsynsmyndighet,

23. grinsoverskridande behandling:

a) behandling av personuppgifter som adger rum inom ramen for verksamhet vid verksamhetsstillen i mer 4n en
medlemsstat tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitride i unionen, nér den personupp-
giftsansvarige eller personuppgiftsbitridet r etablerad i mer 4n en medlemsstat, eller

b) behandling av personuppgifter som 4ger rum inom ramen for verksamhet vid ett enda verksamhetsstille
tillhérande en personuppgiftsansvarig eller ett personuppgiftsbitride i unionen men som i visentlig grad
péaverkar eller sannolikt i visentlig grad kommer att paverka registrerade i mer én en medlemsstat,

24. relevant och motiverad invindning: en invindning mot ett forslag till beslut avseende frigan huruvida det foreligger en
overtridelse av denna forordning eller huruvida den planerade &tgirden i forhéllande till den personuppgift-
sansvarige eller personuppgiftsbitridet 4r forenlig med denna forordning, av vilken invindning det tydligt framgar
hur stora risker utkastet till beslut medfor nir det giller registrerades grundliggande rittigheter och friheter samt
i tillimpliga fall det fria flodet av personuppgifter inom unionen,

25. informationssamhallets tjdnster: alla tjanster enligt definitionen i artikel 1.1 b i Europaparlamentets och ridets direktiv
(EU) 2015/1535 (),

26. internationell organisation: en organisation och dess understillda organ som lyder under folkritten, eller ett annat
organ som inrittats genom eller pa grundval av en éverenskommelse mellan tvé eller flera linder.

KAPITEL I
Principer
Artikel 5
Principer for behandling av personuppgifter
1. Vid behandling av personuppgifter ska foljande gilla:
a) Uppgifterna ska behandlas pa ett lagligt, korrekt och oppet sitt i forhdllande till den registrerade (laglighet, korrekthet

b)

9

d

0

och dppenbhet).

De ska samlas in for sirskilda, uttryckligt angivna och berittigade andamal och inte senare behandlas pi ett sitt som
dr oforenligt med dessa dndamél. Ytterligare behandling for arkivindamal av allmént intresse, vetenskapliga eller
historiska forskningsandamél eller statistiska dndamadl i enlighet med artikel 89.1 ska inte anses vara oforenlig med de
ursprungliga indamaélen (indamdlsbegrinsning).

De ska vara adekvata, relevanta och inte fér omfattande i férhéllande till de indamadl for vilka de behandlas (uppgifts-
minimering).

De ska vara korrekta och om nédvindigt uppdaterade. Alla rimliga dtgirder mdste vidtas for att sikerstilla att
personuppgifter som ér felaktiga i forhllande till de dndamal for vilka de behandlas raderas eller rittas utan drojsmal
(korrekthet).

Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande tekniska

foreskrifter och betréffande foreskrifter for informationssamhillets tjanster (EUT L 241,17.9.2015,s. 1).
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¢) De fir inte forvaras i en form som mojliggor identifiering av den registrerade under en lingre tid dn vad som ar
nodvindigt for de dandamal for vilka personuppgifterna behandlas. Personuppgifter far lagras under lingre perioder i
den médn som personuppgifterna enbart behandlas for arkivindamél av allmant intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska dndamal i enlighet med artikel 89.1, under forutsittning att de limpliga tekniska
och organisatoriska 4tgirder som krivs enligt denna forordning genomfors for att sikerstilla den registrerades
rittigheter och friheter (lagringsminimering).

f) De ska behandlas pd ett sitt som sikerstiller limplig sikerhet f6r personuppgifterna, inbegripet skydd mot obehorig
eller otilliten behandling och mot forlust, forstoring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska dtgirder (integritet och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs (ansvarsskyldighet).

Artikel 6

Laglig behandling av personuppgifter

1. Behandling ar endast laglig om och i den mén som dtminstone ett av foljande villkor ar uppfyllt:

&

Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller flera specifika
dndamal.

=

Behandlingen 4r nodvandig for att fullgora ett avtal i vilket den registrerade dr part eller for att vidta dtgirder pé
begdran av den registrerade innan ett sidant avtal ingas.

<o

Behandlingen dr nodvindig for att fullgora en rittslig forpliktelse som avilar den personuppgiftsansvarige.

&

Behandlingen dr nodvindig for att skydda intressen som ér av grundliggande betydelse for den registrerade eller for
en annan fysisk person.

o

Behandlingen ir nodvindig for att utfora en uppgift av allmint intresse eller som ett led i den personuppgiftsan-
svariges myndighetsutovning.

f) Behandlingen dr nddvindig for dndamal som ror den personuppgiftsansvariges eller en tredje parts berittigade
intressen, om inte den registrerades intressen eller grundliggande rittigheter och friheter viger tyngre och kriver
skydd av personuppgifter, sirskilt nir den registrerade ir ett barn.

Led f i forsta stycket ska inte gilla for behandling som utférs av offentliga myndigheter nér de fullgor sina uppgifter.

2. Medlemsstaterna fir behdlla eller inféora mer specifika bestimmelser for att anpassa tillimpningen av
bestimmelserna i denna férordning med hénsyn till behandling for att efterleva punkt 1 ¢ och e genom att nirmare
faststilla specifika krav for uppgiftsbehandlingen och andra tgirder for att sikerstilla en laglig och rittvis behandling,
inbegripet for andra specifika situationer dd uppgifter behandlas i enlighet med kapitel IX.

3. Den grund for behandlingen som avses i punkt 1 ¢ och e ska faststillas i enlighet med
a) unionsritten, eller
b) en medlemsstats nationella ritt som den personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststillas i den rittsliga grunden eller, i friga om behandling enligt punkt 1 e, ska vara
nodvindigt for att utféra en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges myndighets-
utdvning. Den rittsliga grunden kan innehélla sirskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
denna forordning, bland annat: de allménna villkor som ska gilla for den personuppgiftsansvariges behandling, vilken
typ av uppgifter som ska behandlas, vilka registrerade som berérs, de enheter till vilka personuppgifterna far limnas ut
och for vilka dndamdl, dndamélsbegrinsningar, lagringstid samt typer av behandling och forfaranden for behandling,
inbegripet atgirder for att tillforsikra en laglig och rittvis behandling, diribland for behandling i andra sirskilda
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situationer enligt kapitel IX. Unionsritten eller medlemsstaternas nationella ritt ska uppfylla ett mal av allméint intresse
och vara proportionell mot det legitima mal som efterstravas.

4. Om en behandling for andra dndamél dn det dndamédl for vilket personuppgifterna samlades in inte grundar sig pa
den registrerades samtycke eller pd unionsritten eller medlemsstaternas nationella ritt som utgér en nédvindig och
proportionell dtgird i ett demokratiskt samhille for att skydda de mal som avses i artikel 23.1, ska den personuppgift-
sansvarige for att faststilla huruvida behandling for andra dndamél 4r forenlig med det dndamél for vilket personupp-
gifterna ursprungligen samlades in bland annat beakta foljande:

Kopplingar mellan de dndamél for vilka personuppgifterna har samlats in och dndamélen med den avsedda ytterligare
behandlingen.

&

b) Det sammanhang inom vilket personuppgifterna har samlats in, sirskilt forhdllandet mellan de registrerade och den
personuppgiftsansvarige.

Personuppgifternas art, sirskilt huruvida sirskilda kategorier av personuppgifter behandlas i enlighet med artikel 9
eller huruvida personuppgifter om fillande domar i brottmél och 6vertridelser behandlas i enlighet med artikel 10.

o

&

Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

Forekomsten av limpliga skyddsétgirder, vilket kan inbegripa kryptering eller pseudonymisering.

KB

Artikel 7
Villkor for samtycke

1. Om behandlingen grundar sig pad samtycke, ska den personuppgiftsansvarige kunna visa att den registrerade har
samtyckt till behandling av sina personuppgifter.

2. Om den registrerades samtycke limnas i en skriftlig forklaring som ocksd ror andra fragor, ska begiran om
samtycke liggas fram pd ett sitt som klart och tydligt kan sirskiljas frdn de andra frigorna i en begriplig och latt
tillgénglig form, med anvindning av klart och tydligt sprik. Om en del av forklaringen innebir en 6vertridelse av denna
forordning, ska denna del inte vara bindande.

3. De registrerade ska ha ritt att nir som helst dterkalla sitt samtycke. Aterkallandet av samtycket ska inte paverka
lagligheten av behandling som grundar sig pd samtycke, innan detta &terkallas. Innan samtycke limnas ska den
registrerade informeras om detta. Det ska vara lika litt att dterkalla som att ge sitt samtycke.

4. Vid bedémning av huruvida samtycke ar frivilligt ska storsta hinsyn bland annat tas till huruvida genomforandet
av ett avtal, inbegripet tillhandahéllandet av en tjinst, har gjorts beroende av samtycke till sidan behandling av
personuppgifter som inte 4r nodvindig for genomforandet av det avtalet.

Artikel 8

Villkor som giller barns samtycke av de informati hillets tjinster

1. Vid erbjudande av informationssamhillets tjanster direkt till ett barn, ska vid tillimpningen av artikel 6.1 a
behandling av personuppgifter som ror ett barn vara tilliten om barnet dr minst 16 ar. Om barnet dr under 16 &r ska
sddan behandling vara tilliten endast om och i den min samtycke ges eller godkinns av den person som har
foraldraansvar for barnet.

Medlemsstaterna fér i sin nationella ritt foreskriva en ligre dlder i detta syfte, under forutsittning att denna ligre dlder
inte 4r under 13 ar.
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2. Den personuppgiftsansvarige ska gora rimliga anstringningar for att i sidana fall kontrollera att samtycke ges eller
godkinns av den person som har foraldraansvar for barnet, med hansyn tagen till tillginglig teknik.

3. Punkt 1 ska inte pdverka tillimpningen av allmin avtalsritt i medlemsstaterna, sisom bestimmelser om
giltigheten, upprittandet eller effekten av ett avtal som giller ett barn.

Artikel 9

Behandling av sirskilda kategorier av personuppgifter

1. Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska sikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning ska
vara forbjuden.

2. Punkt 1 ska inte tillimpas om ndgot av f6ljande giller:

a) Den registrerade har uttryckligen limnat sitt samtycke till behandlingen av dessa personuppgifter for ett eller flera
specifika dndamdl, utom dé unionsritten eller medlemsstaternas nationella ritt foreskriver att forbudet i punkt 1 inte
kan upphiévas av den registrerade.

=

Behandlingen 4r nodvindig for att den personuppgiftsansvarige eller den registrerade ska kunna fullgéra sina
skyldigheter och utva sina sirskilda réttigheter inom arbetsritten och p& omrddena social trygghet och socialt skydd,
i den omfattning detta ar tilldtet enligt unionsritten eller medlemsstaternas nationella ritt eller ett kollektivavtal som
antagits med stod av medlemsstaternas nationella ritt, dar limpliga skyddsdtgdrder som sdkerstiller den registrerades
grundlaggande rattigheter och intressen faststalls.

o

Behandlingen édr nodvindig for att skydda den registrerades eller ndgon annan fysisk persons grundliggande intressen
ndr den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt samtycke.

£=2

Behandlingen utfors inom ramen for berittigad verksamhet med limpliga skyddsdtgirder hos en stiftelse, en forening
eller ett annat icke vinstdrivande organ, som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att
behandlingen enbart ror sddana organs medlemmar eller tidigare medlemmar eller personer som pd grund av
organets dndamal har regelbunden kontakt med detta och personuppgifterna inte limnas ut utanfor det organet utan
den registrerades samtycke.

&

Behandlingen ror personuppgifter som pa ett tydligt sitt har offentliggjorts av den registrerade.

f) Behandlingen dr nodvindig for att faststilla, gora gillande eller forsvara rittsliga ansprak eller som en del av
domstolarnas domande verksamhet.

Behandlingen ir nodvindig av hénsyn till ett viktigt allmint intresse, pd grundval av unionsritten eller
medlemsstaternas nationella ritt, vilken ska std i proportion till det efterstrivade syftet, vara forenligt med det
visentliga innehallet i rdtten till dataskydd och innehélla bestimmelser om limpliga och sirskilda atgirder for att
sikerstalla den registrerades grundliggande rittigheter och intressen.

«

=

Behandlingen 4r nodvindig av skil som hor samman med forebyggande hilso- och sjukvdrd och yrkesmedicin,
bedomningen av en arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahéllande av hilso- och sjukvard,
behandling, social omsorg eller forvaltning av hilso- och sjukvardstjinster och social omsorg och av deras system, pd
grundval av unionsritten eller medlemsstaternas nationella ritt eller enligt avtal med yrkesverksamma pé
hilsoomréddet och under forutsittning att de villkor och skyddsédtgirder som avses i punkt 3 dr uppfyllda.

i) Behandlingen dr nodvindig av skil av allmint intresse pd folkhdlsoomradet, sdsom behovet av att sikerstilla ett
skydd mot allvarliga grinséverskridande hot mot hilsan eller sikerstilla hoga kvalitets- och sikerhetsnormer for vard
och likemedel eller medicintekniska produkter, pd grundval av unionsritten eller medlemsstaternas nationella ritt,
dir limpliga och specifika dtgirder for att skydda den registrerades rittigheter och friheter faststills, sirskilt
tystnadsplikt.
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j) Behandlingen 4r nodvindig for arkivindamal av allmint intresse, vetenskapliga eller historiska forskningsindamal
eller statistiska dndamdl i enlighet med artikel 89.1, pd grundval av unionsritten eller medlemsstaternas nationella
ratt, vilken ska std i proportion till det efterstrivade syftet, vara forenligt med det visentliga innehéllet i ratten till
dataskydd och innehdlla bestimmelser om limpliga och sirskilda dtgirder for att sikerstilla den registrerades
grundliggande rattigheter och intressen.

3. Personuppgifter som avses i punkt 1 far behandlas fér de dndamél som avses i punkt 2 h, nir uppgifterna
behandlas av eller under ansvar av en yrkesutovare som omfattas av tystnadsplikt enligt unionsritten eller
medlemsstaternas nationella ritt eller bestimmelser som faststills av nationella behériga organ eller av en annan person
som ocksd omfattas av tystnadsplikt enligt unionsritten eller medlemsstaternas nationella ritt eller bestimmelser som
faststills av nationella behoriga organ.

4. Medlemsstaterna fir behélla eller inféra ytterligare villkor, dven begrinsningar, for behandlingen av genetiska eller
biometriska uppgifter eller uppgifter om hilsa.

Artikel 10
Behandling av personuppgifter som ror fillande domar i brottmél samt dvertridelser

Behandling av personuppgifter som ror fillande domar i brottmél och 6vertridelser eller dirmed sammanhingande
sikerhetsdtgirder enligt artikel 6.1 fir endast utféras under kontroll av myndighet eller dd behandling ér tillaten enligt
unionsritten eller medlemsstaternas nationella ritt, dir limpliga skyddsétgdrder for de registrerades rittigheter och
friheter faststills. Ett fullstindigt register over fillande domar i brottmal far endast foras under kontroll av en myndighet.

Artikel 11
Behandling som inte kriver identifiering

1.  Om de dndamal for vilka den personuppgiftsansvarige behandlar personuppgifter inte kriver eller inte lingre
kriver att den registrerade identifieras av den personuppgiftsansvarige, ska den personuppgiftsansvarige inte vara
tvungen att bevara, forvirva eller behandla ytterligare information for att identifiera den registrerade endast i syfte att
folja denna forordning.

2. Om den personuppgiftsansvarige, i de fall som avses i punkt 1 i denna artikel, kan visa att denne inte 4r i stdnd att
identifiera den registrerade, ska den personuppgiftsansvarige om mojligt informera den registrerade om detta. I sadana
fall ska artiklarna 15-20 inte gilla, forutom nér den registrerade for utovande av sina rittigheter i enlighet med dessa
artiklar tillhandahéller ytterligare information som gér identifieringen méjlig.

KAPITEL IIT

Den registrerades rittigheter

Avsnitt 1

Insyn och villkor
Artikel 12

Klar och tydlig information och kommunikation samt klara och tydliga villkor for utévandet av
den registrerades riittigheter

1. Den personuppgiftsansvarige ska vidta lampliga tgirder for att till den registrerade tillhandahélla all information
som avses i artiklarna 13 och 14 och all kommunikation enligt artiklarna 15-22 och 34 vilken avser behandling i en
koncis, klar och tydlig, begriplig och litt tillginglig form, med anvindning av klart och tydligt sprék, i synnerhet for
information som &r sirskilt riktad till barn. Informationen ska tillhandahallas skriftligt, eller i ndgon annan form,
inbegripet, nir si dr limpligt, i elektronisk form. Om den registrerade begir det far informationen tillhandahéllas
muntligt, forutsatt att den registrerades identitet bevisats pd andra siitt.
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2. Den personuppgiftsansvarige ska underlitta utovandet av den registrerades rittigheter i enlighet med
artiklarna 15-22. 1 de fall som avses i artikel 11.2 fir den personuppgiftsansvarige inte vigra att tillmotesgd den
registrerades begdran om att utova sina rittigheter enligt artiklarna 15-22, om inte den personuppgiftsansvarige visar att
han eller hon inte ir i stdnd att identifiera den registrerade.

3. Den personuppgiftsansvarige ska pd begiran utan onddigt drojsmédl och under alla omstindigheter senast en
ménad efter att ha mottagit begdran tillhandahélla den registrerade information om de dtgdrder som vidtagits enligt
artiklarna 15-22. Denna period far vid behov f6rlangas med ytterligare tvd méanader, med beaktande av hur komplicerad
begiran ér och antalet inkomna begéranden. Den personuppgiftsansvarige ska underritta den registrerade om en sidan
forlangning inom en médnad frin det att begdran mottagits samt ange orsakerna till forseningen. Om den registrerade
limnar begiran i elektronisk form, ska informationen om majligt tillhandahéllas i elektronisk form, om den registrerade
inte begér ndgot annat.

4. Om den personuppgiftsansvarige inte vidtar atgarder pa den registrerades begdran, ska den personuppgiftsansvarige
utan drdjsmal och senast en ménad efter att ha mottagit begiran informera den registrerade om orsaken till att dtgarder
inte vidtagits och om méjligheten att limna in ett klagomal till en tillsynsmyndighet och begira rittslig provning.

5. Information som tillhandahllits enligt artiklarna 13 och 14, all kommunikation och samtliga dtgérder som vidtas
enligt artiklarna 15-22 och 34 ska tillhandahéllas kostnadsfritt. Om begiranden frin en registrerad dr uppenbart
ogrundade eller orimliga, sirskilt p4 grund av deras repetitiva art, far den personuppgiftsansvarige antingen

ta ut en rimlig avgift som ticker de administrativa kostnaderna for att tillhandahélla den information eller vidta den
atgird som begirts, eller

&

b

vigra att tillmotesga begdran.

Det dligger den personuppgiftsansvarige att visa att begéran r uppenbart ogrundad eller orimlig.

6.  Utan att det paverkar tillimpningen av artikel 11 fir den personuppgiftsansvarige, om denne har rimliga skal att
betvivla identiteten hos den fysiska person som limnar in en begdran enligt artiklarna 15-21, begdra att ytterligare
information som ar nodvandig for att bekrifta den registrerades identitet tillhandahalls.

7. Den information som ska tillhandahallas de registrerade i enlighet med artiklarna 13 och 14 far tillhandahallas
kombinerad med standardiserade symboler for att ge en overskdlig, begriplig, lattlist och meningsfull 6verblick over
den planerade behandlingen. Om sadana symboler visas elektroniskt ska de vara maskinldsbara.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 92 for att faststilla vilken
information som ska visas med hjilp av symboler och forfaranden for att tillhandahélla sddana symboler.
Avsnitt 2

Information och tillgdng till personuppgifter
Artikel 13
Information som ska tillhandahéllas om personuppgifterna samlas in frin den registrerade

1.  Om personuppgifter som ror en registrerad person samlas in frin den registrerade, ska den personuppgift-
sansvarige, nar personuppgifterna erhalls, till den registrerade limna information om foljande:

a) Identitet och kontaktuppgifter for den personuppgiftsansvarige och i tillimpliga fall for dennes foretridare.
b) Kontaktuppgifter for dataskyddsombudet, i tillimpliga fall.

¢) Andamilen med den behandling for vilken personuppgifterna ar avsedda samt den rittsliga grunden for
behandlingen.
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d) Om behandlingen ar baserad p4 artikel 6.1 f, den personuppgiftsansvariges eller en tredje parts berittigade intressen.

Ko

Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i forekommande fall.

f) I tllimpliga fall att den personuppgiftsansvarige avser att Gverfora personuppgifter till ett tredjeland eller en
internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsnivd foreligger eller saknas
eller, nir det giller de overforingar som avses i artikel 46, 47 eller artikel 49.1 andra stycket, hinvisning till limpliga
eller passande skyddsétgirder och hur en kopia av dem kan erhillas eller var dessa har gjorts tillgingliga.

2. Utover den information som avses i punkt 1 ska den personuppgiftsansvarige vid insamlingen av personupp-
gifterna limna den registrerade foljande ytterligare information, vilken krévs for att sikerstilla rittvis och transparent
behandling:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte 4r mojligt, de kriterier som
anvinds for att faststilla denna period.

=

Att det foreligger en ritt att av den personuppgiftsansvarige begira tillgdng till och rittelse eller radering av
personuppgifter eller begrinsning av behandling som ror den registrerade eller att invinda mot behandling samt
ritten till dataportabilitet.

o

Om behandlingen grundar sig pa artikel 6.1 a eller artikel 9.2 a, att det foreligger en ritt att nir som helst aterkalla
sitt samtycke, utan att detta paverkar lagligheten av behandlingen péd grundval av samtycket, innan detta dterkallades.

&

Ritten att inge klagomdl till en tillsynsmyndighet.

&

Huruvida tillhandahdllandet av personuppgifter ar ett lagstadgat eller avtalsenligt krav eller ett krav som ar
nodvindigt for att ingd ett avtal samt huruvida den registrerade 4r skyldig att tillhandahélla personuppgifterna och de
mojliga foljderna av att sddana uppgifter inte limnas.

f) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
dtminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de forutsedda
foljderna av sddan behandling for den registrerade.

3. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett annat syfte dn det for
vilket de insamlades, ska den personuppgiftsansvarige fore denna ytterligare behandling ge den registrerade information
om detta andra syfte samt ytterligare relevant information enligt punkt 2.

4. Punkterna 1, 2 och 3 ska inte tillimpas om och i den mén den registrerade redan forfogar dver informationen.

Artikel 14

Information som ska tillhandahéllas om personuppgifterna inte har erhillits frin den registrerade

1.  Om personuppgifterna inte har erhéllits frin den registrerade, ska den personuppgiftsansvarige forse den
registrerade med foljande information:

a) Identitet och kontaktuppgifter for den personuppgiftsansvarige och i tillimpliga fall for dennes foretradare.
b) Kontaktuppgifter for dataskyddsombudet, i tillimpliga fall.

¢) Andamilen med den behandling for vilken personuppgifterna ar avsedda samt den rittsliga grunden for
behandlingen.

d) De kategorier av personuppgifter som behandlingen giller.

¢) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i forekommande fall.
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f) I tllimpliga fall att den personuppgiftsansvarige avser att 6verfora personuppgifter till en mottagare i ett tredjeland
eller en internationell organisation och huruvida ett beslut av kommissionen om adekvat skyddsnivé foreligger eller
saknas eller, ndr det giller de overforingar som avses i artiklarna 46, 47 eller artikel 49.1 andra stycket, hanvisning
till limpliga eller passande skyddsatgérder och hur en kopia av dem kan erhéllas eller var dessa har gjorts tillgingliga.

2. Utdver den information som avses i punkt 1 ska den personuppgiftsansvarige limna den registrerade foljande
information, vilken kravs for att sikerstilla rittvis och transparent behandling nir det giller den registrerade:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte dr méjligt, de kriterier som
anvinds for att faststilla denna period.

b) Om behandlingen grundar sig pa artikel 6.1 f, den personuppgiftsansvariges eller en tredje parts berdttigade intressen.

¢) Forekomsten av ritten att av den personuppgiftsansvarige begira tillgang till och rittelse eller radering av
personuppgifter eller begrinsning av behandling som ror den registrerade och att invinda mot behandling samt
rétten till dataportabilitet.

d) Om behandlingen grundar sig pa artikel 6.1 a eller artikel 9.2 a, riitten att nir som helst dterkalla sitt samtycke, utan
att detta paverkar lagligheten av behandlingen pd grundval av samtycket, innan detta aterkallades.

e) Ritten att inge klagomdl till en tillsynsmyndighet.

f) Varifrdn personuppgifterna kommer och i forekommande fall huruvida de har sitt ursprung i allmint tillgéngliga
killor.

Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
dtminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de foérutsedda
foljderna av sidan behandling for den registrerade.

«

3. Den personuppgiftsansvarige ska limna den information som anges i punkterna 1 och 2

a) inom en rimlig period efter det att personuppgifterna har erhallits, dock senast inom en manad, med beaktande av de
sarskilda omstidndigheter under vilka personuppgifterna behandlas,

b) om personuppgifterna ska anvindas for kommunikation med den registrerade, senast vid tidpunkten for den forsta
kommunikationen med den registrerade, eller

om ett utlimnande till en annan mottagare forutses, senast nir personuppgifterna limnas ut for forsta géngen.

o

4. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett annat syfte 4n det for
vilket de insamlades, ska den personuppgiftsansvarige fore denna ytterligare behandling ge den registrerade information
om detta andra syfte samt ytterligare relevant information enligt punkt 2.

5. Punkterna 1-4 ska inte tillimpas i foljande fall och i den man
a) den registrerade redan forfogar 6ver informationen,

b) tillhandahéllandet av sidan information visar sig vara omdjligt eller skulle medféra en oproportionell anstringning,
sarskilt for behandling for arkivindamal av allmint intresse, vetenskapliga eller historiska forskningsindamal eller
statistiska andamél i enlighet med artikel 89.1, eller i den man den skyldighet som avses i punkt 1 i den hir artikeln
sannolikt kommer att gora det omojligt eller avsevirt forsvirar uppfyllandet av médlen med den behandlingen; i
sddana fall ska den personuppgiftsansvarige vidta limpliga dtgirder for att skydda den registrerades rittigheter och
friheter och berittigade intressen, inbegripet gora uppgifterna tillgingliga for allméinheten,

o

erhdllande eller utlimnande av uppgifter uttryckligen foreskrivs genom unionsritten eller genom en medlemsstats
nationella ritt som den registrerade omfattas av och som faststdller limpliga dtgdrder for att skydda den registrerades
berittigade intressen, eller

&

personuppgifterna méste forbli konfidentiella till foljd av tystnadsplikt enligt unionsritten eller medlemsstaternas
nationella ritt, inbegripet andra lagstadgade sekretessforpliktelser.
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Artikel 15
Den registrerades ritt till tillging

1. Den registrerade ska ha ritt att av den personuppgiftsansvarige fa bekriftelse pd huruvida personuppgifter som rér
honom eller henne héller p4 att behandlas och i sé fall fa tillgdng till personuppgifterna och f6ljande information:

a

Andamalen med behandlingen.

=

De kategorier av personuppgifter som behandlingen giller.

o

De mottagare eller kategorier av mottagare till vilka personuppgifterna har limnats eller ska limnas ut, sirskilt
mottagare i tredjelinder eller internationella organisationer.

&

Om mojligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller, om detta inte 4r mojligt,
de kriterier som anvinds for att faststilla denna period.

o

Forekomsten av rdtten att av den personuppgiftsansvarige begira rittelse eller radering av personuppgifterna eller
begriinsningar av behandling av personuppgifter som ror den registrerade eller att invinda mot sidan behandling.

f) Ritten att inge klagomdl till en tillsynsmyndighet.

Om personuppgifterna inte samlas in frin den registrerade, all tillginglig information om varifrin dessa uppgifter
kommer.

«

h) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4, varvid det
atminstone i dessa fall ska limnas meningsfull information om logiken bakom samt betydelsen och de forutsedda
foljderna av sidan behandling for den registrerade.

2. Om personuppgifterna dverfors till ett tredjeland eller till en internationell organisation, ska den registrerade ha
ritt till information om de limpliga skyddsétgérder som i enlighet med artikel 46 har vidtagits vid éverforingen.

3. Den personuppgiftsansvarige ska forse den registrerade med en kopia av de personuppgifter som ir under
behandling. For eventuella ytterligare kopior som den registrerade begir fir den personuppgiftsansvarige ta ut en rimlig
avgift pd grundval av de administrativa kostnaderna. Om den registrerade gor begdran i elektronisk form ska
informationen tillhandahéllas i ett elektroniskt format som &r allmint anvint, om den registrerade inte begir ndgot
annat.

4. Den ritt till en kopia som avses i punkt 3 ska inte inverka menligt pa andras rattigheter och friheter.
Avsnitt 3
Rittelse och radering
Artikel 16
Ritt till rittelse

Den registrerade ska ha ritt att av den personuppgiftsansvarige utan onddigt drojsmaél fi felaktiga personuppgifter som
ror honom eller henne rittade. Med beaktande av dndamélet med behandlingen, ska den registrerade ha ritt att
komplettera ofullstindiga personuppgifter, bland annat genom att tillhandahélla ett kompletterande utldtande.

Artikel 17

Riitt till radering ("ritten att bli bortglémd”)

1. Den registrerade ska ha ritt att av den personuppgiftsansvarige utan onodigt dréjsmdl i sina personuppgifter
raderade och den personuppgiftsansvarige ska vara skyldig att utan onddigt dréjsmél radera personuppgifter om ndgot
av foljande galler:

a) Personuppgifterna ir inte lingre nodvindiga for de indamadl for vilka de samlats in eller p annat sitt behandlats.
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b) Den registrerade aterkallar det samtycke pé vilket behandlingen grundar sig enligt artikel 6.1 a eller artikel 9.2 a och
det finns inte ndgon annan réttslig grund for behandlingen.

o

Den registrerade invinder mot behandlingen i enlighet med artikel 21.1 och det saknas berittigade skil for
behandlingen som viger tyngre, eller den registrerade invinder mot behandlingen i enlighet med artikel 21.2.

=3

Personuppgifterna har behandlats pd olagligt sitt.

Ko

Personuppgifterna mdste raderas for att uppfylla en rittslig forpliktelse i unionsritten eller i medlemsstaternas
nationella ritt som den personuppgiftsansvarige omfattas av.

f) Personuppgifterna har samlats in i samband med erbjudande av informationssamhillets tjinster, i de fall som avses i
artikel 8.1.

2. Om den personuppgiftsansvarige har offentliggjort personuppgifterna och enligt punkt 1 4r skyldig att radera
personuppgifterna, ska den personuppgiftsansvarige med beaktande av tillginglig teknik och kostnaden for
genomforandet vidta rimliga atgdrder, inbegripet tekniska dtgdrder, for att underritta personuppgiftsansvariga som
behandlar personuppgifterna om att den registrerade har begrt att de ska radera eventuella linkar till, eller kopior eller
reproduktioner av dessa personuppagifter.

3. Punkterna 1 och 2 ska inte gilla i den utstrickning som behandlingen 4r nodvindig av foljande skal:

&

For att utova ritten till yttrande- och informationsfrihet.

=

For att uppfylla en rittslig forpliktelse som kriver behandling enligt unionsritten eller enligt en medlemsstats
nationella ritt som den personuppgiftsansvarige omfattas av eller for att utféra en uppgift av allmint intresse eller
som dr ett led i myndighetsutévning som utférs av den personuppgiftsansvarige.

o

For skil som ror ett viktigt allmint intresse pd folkhilsoomrédet enligt artikel 9.2 h och i samt artikel 9.3.

d) For arkivindamél av allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamél enligt
artikel 89.1, i den utstrickning som den ritt som avses i punkt 1 sannolikt omojliggor eller avsevirt forsvarar
uppndendet av syftet med den behandlingen.

<o

For att kunna faststilla, gora gillande eller forsvara rittsliga ansprak.

Artikel 18

Ritt till begrinsning av behandling

1. Den registrerade ska ha ritt att av den personuppgiftsansvarige krava att behandlingen begrinsas om ndgot av
foljande alternativ ar tillimpligt:

a

Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den personuppgiftsansvarige
mdéjlighet att kontrollera om personuppgifterna dr korrekta.

b) Behandlingen dr olaglig och den registrerade motsitter sig att personuppgifterna raderas och i stillet begir en
begransning av deras anvindning.

o

Den personuppgiftsansvarige behéver inte lingre personuppgifterna for dndamélen med behandlingen men den
registrerade behover dem for att kunna faststilla, gora gillande eller forsvara rittsliga ansprak.

d) Den registrerade har invint mot behandling i enlighet med artikel 21.1 i védntan pd kontroll av huruvida den
personuppgiftsansvariges berittigade skil viger tyngre dn den registrerades berittigade skél.

2. Om behandlingen har begrinsats i enlighet med punkt 1 fir sidana personuppgifter, med undantag for lagring,
endast behandlas med den registrerades samtycke eller for att faststilla, gora gillande eller forsvara rittsliga ansprak eller
for att skydda ndgon annan fysisk eller juridisk persons rittigheter eller for skil som rér ett viktigt allménintresse for
unionen eller for en medlemsstat.
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3. En registrerad som har fitt behandling begransad i enlighet med punkt 1 ska underrittas av den personuppgift-
sansvarige innan begransningen av behandlingen upphor.
Attikel 19

Anmilningsskyldighet avseende rittelse eller radering av personuppgifter och begrinsning av
behandling

Den personuppgiftsansvarige ska underritta varje mottagare till vilken personuppgifterna har limnats ut om eventuella
rittelser eller radering av personuppgifter eller begrinsningar av behandling som skett i enlighet med artiklarna 16, 17.1
och 18, om inte detta visar sig vara oméjligt eller medféra en oproportionell anstringning. Den personuppgiftsansvarige
ska informera den registrerade om dessa mottagare pa den registrerades begiran.

Artikel 20
Riitt till dataportabilitet

1. Den registrerade ska ha rtt att f3 ut de personuppgifter som ror honom eller henne och som han eller hon har
tillhandahéllit den personuppgiftsansvarige i ett strukturerat, allmédnt anvint och maskinldsbart format och ha ritt att
overfora dessa uppgifter till en annan personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahllits
personuppgifterna hindrar detta, om

a) behandlingen grundar sig pd samtycke enligt artikel 6.1 a eller artikel 9.2 a eller pa ett avtal enligt artikel 6.1 b, och
b) behandlingen sker automatiserat.

2 Vid utévandet av sin ritt till dataportabilitet i enlighet med punkt 1 ska den registrerade ha ritt till overforing av
personuppgifterna direkt frin en personuppgiftsansvarig till en annan, nir detta ar tekniskt mojligt.

3. Utovandet av den ritt som avses i punkt 1 i den hir artikeln ska inte paverka tillimpningen av artikel 17. Den
ritten ska inte gilla i friga om en behandling som ar nédvindig for att utfora en uppgift av allmént intresse eller som ar
ett led i myndighetsutévning som utfors av den personuppgiftsansvarige.

4. Den ritt som avses i punkt 1 fir inte pdverka andras rittigheter och friheter pé ett ogynnsamt sitt.

Avsnitt 4

Ritt att géra invindningar och automatiserat individuellt beslutsfattande
Artikel 21
Ritt att gora invindningar

1. Den registrerade ska, av skl som hanfor sig till hans eller hennes specifika situation, ha rdtt att ndr som helst gora
invandningar mot behandling av personuppgifter avseende honom eller henne som grundar sig pa artikel 6.1 e eller f,
inbegripet profilering som grundar sig pd dessa bestimmelser. Den personuppgiftsansvarige far inte lingre behandla
personuppgifterna sdvida denne inte kan pdvisa tvingande berittigade skal for behandlingen som viger tyngre dn den
registrerades intressen, rittigheter och friheter eller om det sker for faststillande, utévande eller forsvar av rittsliga
ansprak.

2. Om personuppgifterna behandlas for direkt marknadsforing ska den registrerade ha ritt att nir som helst invinda
mot behandling av personuppgifter som avser honom eller henne for sddan marknadsforing, vilket inkluderar profilering
i den utstrickning som denna har ett samband med sidan direkt marknadsforing.

3. Om den registrerade invinder mot behandling for direkt marknadsforing ska personuppgifterna inte lingre
behandlas for sddana dndamal.
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4. Senast vid den forsta kommunikationen med den registrerade ska den ritt som avses i punkterna 1 och 2
uttryckligen meddelas den registrerade och redovisas tydligt, klart och tskilt fran eventuell annan information.

5. Nir det giller anvindningen av informationssamhillets tjanster, och trots vad som sigs i direktiv 2002/58/EG, fir
den registrerade utéva sin ritt att gora invindningar pd automatiserat sitt med anvindning av tekniska specifikationer.

6.  Om personuppgifter behandlas for vetenskapliga eller historiska forskningsindamél eller statistiska dndamal i
enlighet med artikel 89.1 ska den registrerade, av skil som hanfor sig till hans eller hennes specifika situation, ha ritt att
gora invindningar mot behandling av personuppgifter avseende honom eller henne om inte behandlingen 4r nédvindig
for att utfora en uppgift av allmant intresse.

Artikel 22
Automatiserat individuellt beslutsfattande, inbegripet profilering

1. Den registrerade ska ha ritt att inte bli foremal for ett beslut som enbart grundas pd automatiserad behandling,
inbegripet profilering, vilket har rittsliga foljder for honom eller henne eller pa liknande sitt i betydande grad paverkar
honom eller henne.

2. Punkt 1 ska inte tillimpas om beslutet
a) dr nodvindigt for ingdende eller fullgérande av ett avtal mellan den registrerade och den personuppgiftsansvarige,

b) tilldts enligt unionsritten eller en medlemsstats nationella ritt som den personuppgiftsansvarige omfattas av och som
faststiller lampliga tgdrder till skydd for den registrerades rittigheter, friheter och berittigade intressen, eller

¢) grundar sig pd den registrerades uttryckliga samtycke.
3. Ifall som avses i punkt 2 a och ¢ ska den personuppgiftsansvarige genomféra limpliga atgéirder for att sikerstilla

den registrerades rittigheter, friheter och rittsliga intressen, dtminstone ritten till personlig kontakt med den personupp-
giftsansvarige for att kunna utrycka sin asikt och bestrida beslutet.

4. Beslut enligt punkt 2 fir inte grunda sig pd de sdrskilda kategorier av personuppgifter som avses i artikel 9.1,
savida inte artikel 9.2 a eller g giller och limpliga tgirder som ska skydda den registrerades berittigade intressen har
vidtagits.

Avsnitt 5

Begrinsningar
Artikel 23
Begrinsningar

1. Det ska vara mojligt att i unionsritten eller i en medlemsstats nationella ritt som den personuppgiftsansvarige eller
personuppgiftsbitridet omfattas av infora en lagstiftningstgird som begrinsar tillimpningsomradet for de skyldigheter
och rittigheter som foreskrivs i artiklarna 12-22 och 34, samt artikel 5 i den mdn dess bestimmelser motsvarar de
rittigheter och skyldigheter som faststills i artiklarna 12-22, om en sddan begrinsning sker med respekt for
andemeningen i de grundliggande rittigheterna och friheterna och utgér en nddvindig och proportionell atgird i ett
demokratiskt samhille i syfte att sikerstilla

a) den nationella sikerheten,
b) forsvaret,

¢) den allménna sikerheten,
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d) forebyggande, forhindrande, utredning, avslojande eller lagforing av brott eller verkstillande av straffrittsliga

Koi

h)

1.

sanktioner, inbegripet skydd mot samt férebyggande och férhindrande av hot mot den allménna sikerheten,

andra av unionens eller en medlemsstats viktiga mél av generellt allmint intresse, sirskilt ett av unionens eller en
medlemsstats viktiga ekonomiska eller finansiella intressen, diribland penning-, budget- eller skattefrdgor, folkhilsa
och social trygghet,

skydd av rittsvisendets oberoende och rittsliga dtgarder,

forebyggande, forhindrande, utredning, avsléjande och lagforing av overtridelser av etiska regler som giller for
lagreglerade yrken,

en tillsyns-, inspektions- eller regleringsfunktion som, dven i enstaka fall, har samband med myndighetsut6vning i fall
som namns i a—e och g,

skydd av den registrerade eller andras rittigheter och friheter,
verkstallighet av civilrattsliga krav.

Framfor allt ska alla lagstiftningsdtgarder som avses i punkt 1 innehélla specifika bestimmelser dtminstone, nir si
relevant, avseende

dndamalen med behandlingen eller kategorierna av behandling,

kategorierna av personuppgifter,

omfattningen av de inférda begrinsningarna,

skyddsatgirder for att forhindra missbruk eller olaglig tillging eller 6verforing,
specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

lagringstiden samt tillimpliga skyddsétgdrder med beaktande av behandlingens art, omfattning och 4ndamdl eller
kategorierna av behandling,

riskerna for de registrerades rttigheter och friheter, och

de registrerades ratt att bli informerade om begrinsningen, savida detta inte kan inverka menligt pa begridnsningen.
KAPITEL IV
Personuppgiftsansvarig och personuppgiftsbitride

Avsnitt 1

Allminna skyldigheter
Artikel 24
Den personuppgiftsansvariges ansvar

Med beaktande av behandlingens art, omfattning, sammanhang och dndamél samt riskerna, av varierande sannolik-

hetsgrad och allvar, for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige genomfora limpliga
tekniska och organisatoriska atgarder for att sikerstilla och kunna visa att behandlingen utférs i enlighet med denna
forordning. Dessa atgirder ska ses 6ver och uppdateras vid behov.

2.

Om det stdr i proportion till behandlingen, ska de tgirder som avses i punkt 1 omfatta den personuppgiftsan-

svariges genomforande av limpliga strategier for dataskydd.

3.

Tillimpningen av godkinda uppforandekoder som avses i artikel 40 eller godkiinda certifieringsmekanismer som

avses i artikel 42 far anvindas for att visa att den personuppgiftsansvarige fullgér sina skyldigheter.
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Artikel 25
Inbyggt dataskydd och dataskydd som standard

1. Med beaktande av den senaste utvecklingen, genomférandekostnader och behandlingens art, omfattning,
sammanhang och dndamél samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige, bdde vid faststallandet av vilka medel behandlingen utfors med och vid sjilva
behandlingen, genomfora limpliga tekniska och organisatoriska atgirder — sisom pseudonymisering — vilka ir
utformade for ett effektivt genomférande av dataskyddsprinciper — sdsom uppgiftsminimering — och for integrering av
de nodvindiga skyddsdtgérderna i behandlingen, sd att kraven i denna forordning uppfylls och den registrerades
réttigheter skyddas.

2. Den personuppgiftsansvarige ska genomféra limpliga tekniska och organisatoriska dtgirder for att, i standardfallet,
sikerstdlla att endast personuppgifter som dr nodvandiga for varje specifikt andamal med behandlingen behandlas. Den
skyldigheten giller méngden insamlade personuppgifter, behandlingens omfattning, tiden for deras lagring och deras
tillgdnglighet. Framfor allt ska dessa atgarder sikerstilla att personuppgifter i standardfallet inte utan den enskildes
medverkan gors tillgingliga for ett obegrinsat antal fysiska personer.

3. En godkind certifieringsmekanism i enlighet med artikel 42 fir anvindas for att visa att kraven i punkterna 1
och 2 i den hir artikeln foljs.

Artikel 26
Gemensamt personuppgiftsansvariga

1. Om tvd eller fler personuppgiftsansvariga gemensamt faststiller indamélen med och medlen for behandlingen ska
de vara gemensamt personuppgiftsansvariga. Gemensamt personuppgiftsansvariga ska under 6ppna former faststilla sitt
respektive ansvar for att fullgora skyldigheterna enligt denna forordning, sirskilt vad giller utovandet av den
registrerades rattigheter och sina respektive skyldigheter att tillhandahalla den information som avses i artiklarna 13
och 14, genom ett inbordes arrangemang, sdvida inte de personuppgiftsansvarigas respektive skyldigheter faststills
genom unionsritten eller en medlemsstats nationella ritt som de personuppgiftsansvariga omfattas av. Inom ramen for
arrangemanget far en gemensam kontaktpunkt for de personuppgiftsansvariga utses.

2. Det arrangemang som avses i punkt 1 ska pd limpligt sitt aterspegla de gemensamt personuppgiftsansvarigas
respektive roller och forhallanden gentemot registrerade. Det visentliga innehallet i arrangemanget ska goras tillgangligt
for den registrerade.

3. Oavsett formerna for det arrangemang som avses i punkt 1 far den registrerade utéva sina rittigheter enligt denna
forordning med avseende pd och emot var och en av de personuppgiftsansvariga.

Artikel 27

Foretridare for personuppgiftsansvariga eller personuppgiftsbitriden som inte dr etablerade i
unionen

1. Om artikel 3.2 tillimpas ska den personuppgiftsansvarige eller personuppgiftsbitradet skriftligen utse en
foretridare i unionen.

2. Skyldigheten enligt punkt 1 i denna artikel ska inte gilla

a) tillfillig behandling som inte omfattar behandling i stor omfattning av sirskilda kategorier av uppgifter, som avses i
artikel 9.1, eller behandling av personuppgifter avseende fillande domar i brottmal samt overtridelser, som avses i
artikel 10, och som sannolikt inte kommer att medféra en risk for fysiska personers rittigheter och friheter, med
hinsyn till behandlingens art, sammanhang, omfattning och dndamal, eller

b) en offentlig myndighet eller ett offentligt organ.
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3. Foretradaren ska vara etablerad i en av de medlemsstater dir de registrerade, vars personuppgifter behandlas i
samband med att de erbjuds varor eller tjinster, eller vars beteende 6vervakas, befinner sig.

4. Foretradaren ska pd den personuppgiftsansvariges eller personuppgiftsbitridets uppdrag, utéver eller i stillet for
den personuppgiftsansvarige eller personuppgiftsbitrédet, fungera som kontaktperson fér i synnerhet tillsynsmyndigheter
och registrerade, i alla frigor som har anknytning till behandlingen, i syfte att sikerstilla efterlevnad av denna
forordning.

5. Att den personuppgiftsansvarige eller personuppgiftsbitridet utser en foretridare ska inte péverka de rittsliga
atgirder som skulle kunna inledas mot den personuppgiftsansvarige eller personuppgiftsbitradet.

Artikel 28
Personuppgiftsbitriden

1. Om en behandling ska genomforas pd en personuppgiftsansvarigs vignar ska den personuppgiftsansvarige endast
anlita personuppgiftsbitriden som ger tillrickliga garantier om att genomféra limpliga tekniska och organisatoriska
atgirder pd ett sidant sitt att behandlingen uppfyller kraven i denna forordning och sikerstiller att den registrerades
réttigheter skyddas.

2. Personuppgiftsbitridet far inte anlita ett annat personuppgiftsbitride utan att ett sirskilt eller allmint skriftligt
forhandstillstind har erhallits av den personuppgiftsansvarige. Om ett allmént skriftligt tillstind har erhallits, ska
personuppgiftsbitridet informera den personuppgiftsansvarige om eventuella planer pé att anlita nya personuppgifts-
bitraden eller ersitta personuppgiftsbitriden, sa att den personuppgiftsansvarige har mojlighet att gora invindningar mot
sidana forandringar.

3. Nar uppgifter behandlas av ett personuppgiftsbitride ska hanteringen regleras genom ett avtal eller en annan
rittsakt enligt unionsritten eller enligt medlemsstaternas nationella rtt som r bindande for personuppgiftsbitradet med
avseende pa den personuppgiftsansvarige och i vilken foremalet for behandlingen, behandlingens varaktighet, art och
dndamal, typen av personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och
rittigheter anges. I det avtalet eller den rittsakten ska det sarskilt foreskrivas att personuppgiftsbitradet

a) endast far behandla personuppgifter pd dokumenterade instruktioner frin den personuppgiftsansvarige, inbegripet
ndr det giller overforingar av personuppgifter till ett tredjeland eller en internationell organisation, sdvida inte denna
behandling krévs enligt unionsritten eller enligt en medlemsstats nationella ritt som personuppgiftsbitridet omfattas
av, och i sd fall ska personuppgiftsbitridet informera den personuppgiftsansvarige om det rittsliga kravet innan
uppgifterna behandlas, sdvida sidan information inte ar forbjuden med hinvisning till ett viktigt allménintresse enligt
denna ritt,

=

sikerstller att personer med behorighet att behandla personuppgifterna har atagit sig att iaktta konfidentialitet eller
omfattas av en limplig lagstadgad tystnadsplikt,

ska vidta alla dtgarder som krivs enligt artikel 32,

o

&

ska respektera de villkor som avses i punkterna 2 och 4 for anlitandet av ett annat personuppgiftsbitride,

med tanke pd behandlingens art, ska hjilpa den personuppgiftsansvarige genom limpliga tekniska och
organisatoriska dtgdrder, i den man detta dr mojligt, sé att den personuppgiftsansvarige kan fullgora sin skyldighet att
svara pd begiran om utovande av den registrerades rittigheter i enlighet med kapitel III,

o

f) ska bistd den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32-36 fullgérs, med
beaktande av typen av behandling och den information som personuppgiftsbitradet har att tillga,

beroende pad vad den personuppgiftsansvarige viljer, ska radera eller terlimna alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahéllandet av behandlingstjinster har avslutats, och radera befintliga
kopior sdvida inte lagring av personuppgifterna kravs enligt unionsritten eller medlemsstaternas nationella ritt, och

«

=

ska ge den personuppgiftsansvarige tillgang till all information som kravs for att visa att de skyldigheter som faststalls
i denna artikel har fullgjorts samt mojliggora och bidra till granskningar, inbegripet inspektioner, som genomférs av
den personuppgiftsansvarige eller av en annan revisor som bemyndigats av den personuppgiftsansvarige.
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Med avseende pa led h i forsta stycket ska personuppgiftsbitridet omedelbart informera den personuppgiftsansvarige om
han anser att en instruktion strider mot denna forordning eller mot andra av unionens eller medlemsstaternas
dataskyddsbestimmelser.

4. 1 de fall dir ett personuppgiftsbitride anlitar ett annat personuppgiftsbitride for utférande av specifik behandling
pd den personuppgiftsansvariges vignar ska det andra personuppgiftsbitriddet, genom ett avtal eller en annan rattsakt
enligt unionsritten eller enligt medlemsstaternas nationella ritt, aliggas samma skyldigheter i frdga om dataskydd som
de som faststills i avtalet eller den andra rittsakten mellan den personuppgiftsansvarige och personuppgiftsbitridet
enligt punkt 3, och framfor allt att ge tillrickliga garantier om att genomféra lampliga tekniska och organisatoriska
dtgirder pa ett sddant sitt att behandlingen uppfyller kraven i denna forordning. Om det andra personuppgiftsbitridet
inte fullgor sina skyldigheter i friga om dataskydd ska det ursprungliga personuppgiftsbitridet vara fullt ansvarig
gentemot den personuppgiftsansvarige for utforandet av det andra personuppgiftsbitridets skyldigheter.

5. Ett personuppgiftsbitrides anslutning till en godkind uppforandekod som avses i artikel 40 eller en godkind
certifieringsmekanism som avses i artikel 42 far anviindas for att visa att tillrickliga garantier tillhandahdlls, s som avses
punkterna 1 och 4 i den hir artikeln.

6.  Det avtal eller den andra rittsakt som avses i punkterna 3 och 4 i den hir artikeln fir, utan att det paverkar
tillimpningen av ett enskilt avtal mellan den personuppgiftsansvarige och personuppgiftsbitradet, helt eller delvis baseras
pd sddana standardavtalsklausuler som avses i punkterna 7 och 8 i den hir artikeln, inbegripet nir de ingdr i en
certifiering som i enlighet med artiklarna 42 och 43 beviljats den personuppgiftsansvarige eller personuppgiftsbitridet.

7. Kommissionen fér faststilla standardavtalsklausuler for de fragor som avses i punkterna 3 och 4 i den hir artikeln,
i enlighet med det granskningsforfarande som avses i artikel 93.2.

8.  En tillsynsmyndighet fir faststilla standardavtalsklausuler for de frdgor som avses i punkterna 3 och 4 i den hir
artikeln, i enlighet med den mekanism for enhetlighet som avses i artikel 63.

9.  Det avtal eller den andra rittsakt som avses i punkterna 3 och 4 ska upprittas skriftligen, inbegripet i ett
elektroniskt format.

10.  Om ett personuppgiftsbitride overtrider denna férordning genom att faststilla indamédlen med och medlen for
behandlingen, ska personuppgiftsbitridet anses vara personuppgiftsansvarig med avseende pa den behandlingen, utan att
det paverkar tillimpningen av artiklarna 82, 83 och 84.

Artikel 29

Behandling under den personuppgiftsansvariges eller personuppgiftsbitridets 6verinseende

Personuppgiftsbitradet och personer som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets
overinseende, och som fér tillgang till personuppgifter, fir endast behandla dessa pa instruktion frdn den personuppgift-
sansvarige, sdvida han eller hon inte ér skyldig att gora det enligt unionsritten eller medlemsstaternas nationella riitt.

Artikel 30
Register dver behandling

1. Varje personuppgiftsansvarig och, i tillimpliga fall, dennes foretridare ska fora ett register dver behandling som
utforts under dess ansvar. Detta register ska innehalla samtliga f6ljande uppgifter:

a) Namn och kontaktuppgifter fér den personuppgiftsansvarige, samt i tillimpliga fall gemensamt personuppgift-
sansvariga, den personuppgiftsansvariges foretradare samt dataskyddsombudet.

b) Andamalen med behandlingen.

¢) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.
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d) De kategorier av mottagare till vilka personuppgifterna har limnats eller ska limnas ut, inbegripet mottagare i

tredjeldnder eller i internationella organisationer.

&

I tillimpliga fall, overforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, vid sddana overforingar som avses i
artikel 49.1 andra stycket, dokumentationen av limpliga skyddsatgarder.

f) Om mojligt, de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter.

2) Om mojligt, en allmén beskrivning av de tekniska och organisatoriska sikerhetsdtgdrder som avses i artikel 32.1.

2. Varje personuppgiftsbitride och, i tillimpliga fall, dennes foretridare ska fora ett register dver alla kategorier av
behandling som utforts f6r den personuppgiftsansvariges rikning, som omfattar foljande:

a) Namn och kontaktuppgifter for personuppgiftsbitridet eller personuppgiftsbitridena och for varje personuppgift-
sansvarig for vars rakning personuppgiftsbitridet agerar, och, i tillimpliga fall, for den personuppgiftsansvariges eller
personuppgiftsbitradets foretridare samt dataskyddsombudet.

b) De kategorier av behandling som har utforts for varje personuppgiftsansvariges rakning.

o) I tillimpliga fall, overforingar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, vid sddana overforingar som avses i
artikel 49.1 andra stycket, dokumentationen av limpliga skyddsatgarder.

d) Om méjligt, en allmin beskrivning av de tekniska och organisatoriska sikerhetsatgérder som avses i artikel 32.1.

3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk form.

4. Pé begiran ska den personuppgiftsansvarige eller personuppgiftsbitradet samt, i tillimpliga fall, den personuppgift-
sansvariges eller personuppgiftsbitridets foretradare gora registret tillgingligt for tillsynsmyndigheten.

5. De skyldigheter som anges i punkterna 1 och 2 ska inte gilla for ett foretag eller en organisation som sysselsatter
firre dn 250 personer sdvida inte den behandling som utfors sannolikt kommer att medfora en risk for registrerades
rittigheter och friheter, behandlingen inte ar tillfillig eller behandlingen omfattar sirskilda kategorier av uppgifter som
avses i artikel 9.1 eller personuppgifter om fillande domar i brottmdl samt 6vertréidelser som avses i artikel 10.

Artikel 31

Samarbete med tillsynsmyndigheten

Den personuppgiftsansvarige och personuppgiftsbitridet samt, i tillimpliga fall, deras foretridare ska pd begiran
samarbeta med tillsynsmyndigheten vid utférandet av dennes uppgifter.

Avsnitt 2
Sikerhet for personuppgifter
Atikel 32
Sikerhet i samband med behandlingen

1.  Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och 4dndamél samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige och personuppgiftsbitridet vidta limpliga tekniska och organisatoriska dtgirder
for att sdkerstilla en sikerhetsnivd som ér lamplig i forhallande till risken, inbegripet, nir det 4r limpligt

a) pseudonymisering och kryptering av personuppgifter,
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b) formégan att fortlopande sikerstilla konfidentialitet, integritet, tillginglighet och motstindskraft hos behandlings-
systemen och -tjinsterna,

) formagan att aterstilla tillgingligheten och tillgingen till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident,
d) ett forfarande for att regelbundet testa, undersoka och utvirdera effektiviteten hos de tekniska och organisatoriska

atgdrder som ska sakerstilla behandlingens sikerhet.
2. Vid bedémningen av limplig sikerhetsnivd ska sirskild hinsyn tas till de risker som behandling medfér, i

synnerhet frin oavsiktlig eller olaglig forstoring, forlust eller dndring eller till obehérigt réjande av eller obehorig
tkomst till de personuppgifter som overforts, lagrats eller pd annat sitt behandlats.

3. Anslutning till en godkind uppférandekod som avses i artikel 40 eller en godkind certifieringsmekanism som
avses i artikel 42 fr anvindas for att visa att kraven i punkt 1 i den hir artikeln f6ljs.

4. Den personuppgiftsansvarige och personuppgiftsbitridet ska vidta atgarder for att sikerstilla att varje fysisk person
som utfor arbete under den personuppgiftsansvariges eller personuppgiftsbitradets 6verinseende, och som fér tillgdng till
personuppgifter, endast behandlar dessa pa instruktion frdn den personuppgiftsansvarige, om inte unionsritten eller
medlemsstaternas nationella ritt aligger honom eller henne att gora det.

Artikel 33
Anmilan av en personuppgiftsincident till tillsynsmyndigheten

1. Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt drojsmél och, om sd dr mojligt, inte
senare dn 72 timmar efter att ha fitt vetskap om den, anmila personuppgiftsincidenten till den tillsynsmyndighet som ar
behorig i enlighet med artikel 55, sdvida det inte dr osannolikt att personuppgiftsincidenten medf6r en risk for fysiska
personers rittigheter och friheter. Om anmilan till tillsynsmyndigheten inte gors inom 72 timmar ska den &tféljas av en
motivering till forseningen.

2. Personuppgiftsbitradet ska underritta den personuppgiftsansvarige utan onddigt drojsmal efter att ha fitt vetskap
om en personuppgiftsincident.

3. Den anmilan som avses i punkt 1 ska dtminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sd ir mojligt, de kategorier av och det ungefirliga antalet
registrerade som berors samt de kategorier av och det ungefirliga antalet personuppgiftsposter som berors,

b) formedla namnet pd och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter dir mer information
kan erhallas,

¢) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de dtgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att atgérda personuppgiftsin-
cidenten, inbegripet, nir s& dr limpligt, dtgérder for att mildra dess potentiella negativa effekter.

4. Om och i den utstrickning det inte dr mojligt att tillhandahdlla informationen samtidigt, fir informationen
tillhandahéllas i omgangar utan onddigt ytterligare drojsmal.

5. Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, inbegripet omstindigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande 4tgdrder som vidtagits. Dokumentationen ska gora det
mojligt for tillsynsmyndigheten att kontrollera efterlevnaden av denna artikel.

Artikel 34

Information till den registrerade om en personuppgiftsincident

1. Om personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige utan onddigt drojsmél informera den registrerade om personuppgiftsincidenten.
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2. Den information till den registrerade som avses i punkt 1 i denna artikel ska innehdlla en tydlig och klar
beskrivning av personuppgiftsincidentens art och atminstone de upplysningar och dtgirder som avses i artikel 33.3 b, ¢
och d.

3. Information till den registrerade i enlighet med punkt 1 krévs inte om ndgot av foljande villkor dr uppfyllt:
a) Den personuppgiftsansvarige har genomfort limpliga tekniska och organisatoriska skyddsdtgdrder och dessa dtgirder
tillimpats pa de personuppgifter som paverkades av personuppgiftsincidenten, i synnerhet sidana som ska gora

uppgifterna oldsbara for alla personer som inte dr behoriga att fa tillgdng till personuppgifterna, sdsom kryptering.

b) Den personuppgiftsansvarige har vidtagit ytterligare atgarder som sikerstiller att den hoga risk for registrerades
rittigheter och friheter som avses i punkt 1 sannolikt inte lingre kommer att uppsta.

¢) Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allminheten informeras eller en liknande
atgdrd vidtas genom vilken de registrerade informeras pé ett lika effektivt sitt.

4. Om den personuppgiftsansvarige inte redan har informerat den registrerade om personuppgiftsincidenten far
tillsynsmyndigheten, efter att ha bedomt sannolikheten for att personuppgiftsincidenten medfér en hog risk, kriva att
personuppgiftsbitradet gor det eller far besluta att ndgot av de villkor som avses i punkt 3 uppfylls.

Avsnitt 3

Konsekvensbedomning avseende dataskydd samt foregdende samrdd

Artikel 35

Konsekvensbedomning av de dataskydd

-3

1. Om en typ av behandling, sirskilt med anvindning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamal, sannolikt leder till en hog risk for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige fore behandlingen utféra en bedémning av den planerade behandlingens konsekvenser for
skyddet av personuppgifter. En enda bedémning kan omfatta en serie liknande behandlingar som medfér liknande hoga
risker.

2. Den personuppgiftsansvarige ska rddfrdga dataskyddsombudet, om ett sddant utsetts, vid genomférande av en
konsekvensbedomning avseende dataskydd.

3. En konsekvensbedomning avseende dataskydd som avses i punkt 1 ska sirskilt krivas i foljande fall:

a) En systematisk och omfattande bedomning av fysiska personers personliga aspekter som grundar sig pd automatisk
behandling, inbegripet profilering, och pé vilken beslut grundar sig som har rittsliga foljder for fysiska personer eller
pé liknande sitt i betydande grad paverkar fysiska personer.

b) Behandling i stor omfattning av sirskilda kategorier av uppgifter, som avses i artikel 9.1, eller av personuppgifter
som ror fillande domar i brottmdl och 6vertradelser som avses i artikel 10.

¢) Systematisk overvakning av en allmin plats i stor omfattning.

4. Tillsynsmyndigheten ska uppritta och offentliggéra en forteckning 6ver det slags behandlingsverksamheter som
omfattas av kravet pd en konsekvensbedémning avseende dataskydd i enlighet med punkt 1. Tillsynsmyndigheten ska
oversinda dessa forteckningar till den styrelse som avses i artikel 68.

5. Tillsynsmyndigheten fir ocksd uppritta och offentliggéra en forteckning over det slags behandlingsverksamheter
som inte krdver ndgon konsekvensbedomning avseende dataskydd. Tillsynsmyndigheten ska Gversinda dessa
forteckningar till styrelsen.

6. Innan de forteckningar som avses i punkterna 4 och 5 antas ska den behdériga tillsynsmyndigheten tillimpa den
mekanism for enhetlighet som avses i artikel 63 om en sidan forteckning inbegriper behandling som ror erbjudandet av
varor eller tjinster till registrerade, eller overvakning av deras beteende i flera medlemsstater, eller som visentligt kan
péaverka den fria rorligheten for personuppgifter i unionen.
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7. Bedomningen ska innehélla dtminstone

a) en systematisk beskrivning av den planerade behandlingen och behandlingens syften, inbegripet, nir det dr limpligt,
den personuppgiftsansvariges berittigade intresse,

£

en bedémning av behovet av och proportionaliteten hos behandlingen i férhéllande till syftena,

o

en bedomning av de risker for de registrerades rittigheter och friheter som avses i punkt 1, och

&

de dtgirder som planeras for att hantera riskerna, inbegripet skyddsatgarder, sikerhetsitgirder och rutiner for att
sakerstdlla skyddet av personuppgifterna och for att visa att denna forordning efterlevs, med hinsyn till de
registrerades och andra berérda personers rittigheter och berittigade intressen.

8.  De berérda personuppgiftsansvarigas eller personuppgiftsbitradenas efterlevnad av godkinda uppférandekoder
enligt artikel 40 ska pd lampligt sitt beaktas vid bedomningen av konsekvenserna av de behandlingar som utférs av
dessa personuppgiftsansvariga eller personuppgiftsbitriden, framfor allt nir det giller att ta fram en konsekvens-
bedémning avseende dataskydd.

9. Den personuppgiftsansvarige ska, nir det dr limpligt, inhimta synpunkter frin de registrerade eller deras
foretridare om den avsedda behandlingen, utan att det paverkar skyddet av kommersiella eller allméinna intressen eller
behandlingens sikerhet.

10.  Om behandling enligt artikel 6.1 ¢ eller e har en rittslig grund i unionsritten eller i en medlemsstats nationella
ritt som den personuppgiftsansvarige omfattas av, reglerar den ritten den aktuella specifika behandlingsdtgirden eller
serien av dtgirder i friga och en konsekvensbeddmning avseende dataskydd redan har genomforts som en del av en
allmin konsekvensbedomning i samband med antagandet av denna rittsliga grund, ska punkterna 1-7 inte gilla, om
inte medlemsstaterna anser det nddvindigt att utfora en sddan bedémning fore behandlingen.

11.  Den personuppgiftsansvarige ska vid behov genomféra en éversyn for att bedéma om behandlingen genomférs i
enlighet med konsekvensbedémningen avseende dataskydd atminstone ndr den risk som behandlingen medfor férandras.

Artikel 36
Forhandssamrid

1. Den personuppgiftsansvarige ska samrdda med tillsynsmyndigheten fore behandling om en konsekvensbedomning
avseende dataskydd enligt artikel 35 visar att behandlingen skulle leda till en hog risk om inte den personuppgift-
sansvarige vidtar dtgirder for att minska risken.

2. Om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 skulle strida mot denna
forordning, sirskilt om den personuppgiftsansvarige inte i tillricklig mén har faststallt eller reducerat risken, ska tillsyns-
myndigheten inom en period pd hogst dtta veckor fran det att begiran om samrdd mottagits, ge den personuppgift-
sansvarige och i tillimpliga fall personuppgiftsbitradet skriftliga rdd och far utnyttja alla de befogenheter som den har
enligt artikel 58. Denna period far forlingas med sex veckor beroende pd hur komplicerad den planerade behandlingen
ar. Tillsynsmyndigheten ska informera den personuppgiftsansvarige och, i tillimpliga fall, personuppgiftsbitridet om en
sddan forlingning inom en mdnad frin det att begdran om samrdd mottagits, tillsammans med orsakerna till
forseningen. Dessa perioder far tillfilligt upphora att 16pa i avvaktan pd att tillsynsmyndigheten erhéller den information
som den har begirt med tanke pd samrédet.

3. Vid samrdd med tillsynsmyndigheten enligt punkt 1 ska den personuppgiftsansvarige till tillsynsmyndigheten
limna

a) i tillimpliga fall de respektive ansvarsomradena for de personuppgiftsansvariga, gemensamt personuppgiftsansvariga
och personuppgiftsbitriden som medverkar vid behandlingen, framfér allt vid behandling inom en koncern,

b) dndamalen med och medlen for den avsedda behandlingen,

¢) de dtgirder som vidtas och de garantier som limnas for att skydda de registrerades rittigheter och friheter enligt
denna forordning,

d) i tillimpliga fall kontaktuppgifter till dataskyddsombudet,
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¢) konsekvensbedémningen avseende dataskydd enligt artikel 35, och
f) all annan information som begirs av tillsynsmyndigheten.
4. Medlemsstaterna ska samrdda med tillsynsmyndigheten vid utarbetandet av ett forslag till lagstiftningsitgard som

ska antas av ett nationellt parlament eller av en regleringsatgérd som grundar sig pa en sidan lagstiftningsitgird som ror
behandling.

5. Trots vad som sdgs i punkt 1 fir det i medlemsstaternas nationella ritt krévas att personuppgiftsansvariga ska
samrida med, och erhélla forhandstillstind av, tillsynsmyndigheten nir det giller en personuppgiftsansvarigs behandling

for utforandet av en uppgift som den personuppgiftsansvarige utfor av allmint intresse, inbegripet behandling avseende
social trygghet och folkhilsa.

Avsnitt 4
Dataskyddsombud
Artikel 37
Utnidmning av dataskyddsombudet

1. Den personuppgiftsansvarige och personuppgiftsbitridet ska under alla omstindigheter —utnimna
ett dataskyddsombud om

a

behandlingen genomfors av en myndighet eller ett offentligt organ, forutom nir detta sker som en del av
domstolarnas domande verksamhet,

=

den personuppgiftsansvariges eller personuppgiftsbitradets kirnverksamhet bestdr av behandling som, pd grund av
sin karaktdr, sin omfattning och/eller sina dndamal, kriver regelbunden och systematisk Gvervakning av de
registrerade i stor omfattning, eller

o

den personuppgiftsansvariges eller personuppgiftsbitradets kirnverksamhet bestér av behandling i stor omfattning av
sarskilda kategorier av uppgifter i enlighet med artikel 9 och personuppgifter som ror fillande domar i brottmél och
overtridelser, som avses i artikel 10.

2. En koncern fir utnimna ett enda dataskyddsombud om det pd varje etableringsort ar litt att nd ett
dataskyddsombud.

3. Om den personuppgiftsansvarige eller personuppgiftsbitradet 4r en myndighet eller ett offentligt organ, fir ett enda
dataskyddsombud utnimnas for flera sidana myndigheter eller organ, med hinsyn till deras organisationsstruktur och
storlek.

4. I andra fall 4n de som avses i punkt 1 far eller, om sa kravs enligt unionsritten eller medlemsstaternas nationella
ritt, ska den personuppgiftsansvarige eller personuppgiftsbitridet eller sammanslutningar och andra organ som
foretrider kategorier av personuppgiftsansvariga eller personuppgiftsbitriden utnimna ett dataskyddsombud. Dataskydd-
sombudet far agera for sidana sammanslutningar och andra organ som foretrider personuppgiftsansvariga eller
personuppgiftsbitriden.

5. Dataskyddsombudet ska utses pd grundval av yrkesmissiga kvalifikationer och, i synnerhet, sakkunskap om
lagstiftning och praxis avseende dataskydd samt formagan att fullgéra de uppgifter som avses i artikel 39.

6.  Dataskyddsombudet fir ingd i den personuppgiftsansvariges eller personuppgiftsbitridets personal, eller utfora
uppgifterna pa grundval av ett tjansteavtal.

7. Den personuppgiftsansvarige eller personuppgiftsbitridet ska offentliggora dataskyddsombudets kontaktuppgifter
och meddela dessa till tillsynsmyndigheten.
Artikel 38
Dataskyddsombudets stillning

1. Den personuppgiftsansvarige och personuppgiftsbitridet ska sikerstilla att dataskyddsombudet pd ett korrekt sitt
och i god tid deltar i alla frigor som ror skyddet av personuppgifter.
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2. Den personuppgiftsansvarige och personuppgiftsbitridet ska stodja dataskyddsombudet i utférandet av de
uppgifter som avses i artikel 39 genom att tillhandahalla de resurser som krivs for att fullgora dessa uppgifter samt
tillgdng till personuppgifter och behandlingsforfaranden, samt i uppritthallandet av dennes sakkunskap.

3. Den personuppgiftsansvarige och personuppgiftsbitridet ska sikerstilla att uppgiftskyddsombudet inte tar emot
instruktioner som galler utférandet av dessa uppgifter. Han eller hon fir inte avsittas eller bli foremal for sanktioner av
den personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfort sina uppgifter. Dataskyddsombudet ska
rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbitridets hogsta forvaltningsniva.

4. Den registrerade fir kontakta dataskyddsombudet med avseende pd alla frigor som ror behandlingen av dennes
personuppgifter och utévandet av dennes rittigheter enligt denna forordning.

5. Dataskyddsombudet ska, ndr det giller dennes genomforande av sina uppgifter, vara bundet av sekretess eller
konfidentialitet i enlighet med unionsritten eller medlemsstaternas nationella riitt.

6.  Dataskyddsombudet fr fullgora andra uppgifter och uppdrag. Den personuppgiftsansvarige eller personuppgifts-
bitridet ska se till att sidana uppgifter och uppdrag inte leder till en intressekonflikt.

Artikel 39
Dataskyddsombudets uppgifter

1. Dataskyddsombudet ska ha minst foljande uppgifter:

a) Att informera och ge rdd till den personuppgiftsansvarige eller personuppgiftsbitridet och de anstillda som
behandlar om deras skyldigheter enligt denna forordning och andra av unionens eller medlemsstaternas dataskydds-
bestimmelser.

b) Att overvaka efterlevnaden av denna forordning, av andra av unionens eller medlemsstaternas dataskyddsbe-
stimmelser och av den personuppgiftsansvariges eller personuppgiftsbitridets strategi for skydd av personuppgifter,
inbegripet ansvarstilldelning, information till och utbildning av personal som deltar i behandling och tillhérande
granskning.

) Att pd begiran ge rad vad giller konsekvensbedomningen avseende dataskydd och 6vervaka genomférandet av den
enligt artikel 35.

d) Att samarbeta med tillsynsmyndigheten.

e) Att fungera som kontaktpunkt for tillsynsmyndigheten i frigor som ror behandling, inbegripet det forhandssamrad
som avses i artikel 36, och vid behov samréda i alla andra fragor.

2. Dataskyddsombudet ska vid utforandet av sina uppgifter ta vederborlig hiansyn till de risker som ér forknippade
med behandling, med beaktande av behandlingens art, omfattning, ssmmanhang och syften.
Avsnitt 5

Uppforandekod och certifiering
Artikel 40
Uppforandekoder

1. Medlemsstaterna, tillsynsmyndigheterna, ~styrelsen och kommissionen ska uppmuntra utarbetandet av
uppforandekoder avsedda att bidra till att denna forordning genomfors korrekt, med hinsyn till sirdragen hos de olika
sektorer dir behandling sker, och de sirskilda behoven hos mikroforetag samt sma och medelstora foretag.

2. Sammanslutningar och andra organ som foretrider kategorier av personuppgiftsansvariga eller personuppgifts-
bitriden fér utarbeta uppfrandekoder, eller dndra eller utoka sddana koder, i syfte att specificera tillimpningen av denna
forordning, till exempel nir det giller

a) rittvis och 6ppen behandling,
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b) personuppgiftsansvarigas berittigade intressen i sarskilda sammanhang,
¢) insamling av personuppgifter,

d) pseudonymisering av personuppgifter,

¢) information till allminheten och de registrerade,

f) utovande av registrerades rattigheter,

g) information till och skydd av barn samt metoderna for att erhélla samtycke frdn de personer som har foraldraansvar
for barn,

h) étgdrder och forfaranden som avses i artiklarna 24 och 25 samt dtgarder for att sikerstilla sikerhet vid behandling i
enlighet med artikel 32,

i) anmilan av personuppgiftsincidenter till tillsynsmyndigheter och meddelande av sidana personuppgiftsincidenter till
registrerade,

j) overforing av personuppgifter till tredjelinder eller internationella organisationer,

k) utomrittsliga forfaranden och andra tvistlosningsforfaranden for losande av tvister mellan personuppgiftsansvariga
och registrerade ndr det giller behandling, utan att detta paverkar registrerades rittigheter enligt artiklarna 77
och 79.

3. Uppforandekoder som ir godkinda i enlighet med punkt 5 i denna artikel och som har allmin giltighet enligt
punkt 9 i denna artikel fir, forutom att de iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som omfattas
av denna forordning, dven iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som inte omfattas av denna
forordning enligt artikel 3, for att tillhandahélla limpliga garantier inom ramen for éverforingar av personuppgifter till
tredjeldnder eller internationella organisationer enligt villkoren i artikel 46.2 e. Sidana personuppgiftsansvariga eller
personuppgiftsbitriden ska géra bindande och verkstillbara dtaganden, genom avtal eller andra rittsligt bindande
instrument, att tillimpa dessa limpliga garantier inbegripet nir det giller registrerades rattigheter.

4. Den uppforandekod som avses i punkt 2 i den hir artikeln ska innehélla mekanismer som gor det mojligt for det
organ som avses i artikel 41.1 att utféra den obligatoriska oOvervakningen av att dess bestimmelser efterlevs av
personuppgiftsansvariga och personuppgiftsbitriden som tillimpar den, utan att det paverkar uppgifter eller
befogenheter for de tillsynsmyndigheter som ar behoriga enligt artikel 55 eller 56.

5. Sammanslutningar och andra organ som avses i punkt 2 i den hdr artikeln som avser att utarbeta en
uppforandekod eller dndra eller utoka befintliga uppforandekoder ska inge utkastet till uppforandekod, dndringen eller
utdkningen till den tillsynsmyndighet som ir behorig enligt artikel 55. Tillsynsmyndigheten ska yttra sig om huruvida
utkastet till uppforandekod, dndring eller utokning 6verensstimmer med denna forordning och ska godkinna ett det
utkastet till kod, dndring eller utokning om den finner att tillrickliga garantier tillhandahalls.

6. Om utkastet till kod, eller en dndring eller utokning, godkinns i enlighet med punkt 5, och om den berorda
uppforandekoden inte avser behandling i flera medlemsstater, ska tillsynsmyndigheten registrera och offentliggéra
uppforandekoden.

7. Om ett utkast till uppforandekod avser behandling i flera medlemsstater ska den tillsynsmyndighet som ar behorig
enligt artikel 55 innan den godkanner utkastet till kod, @ndring eller utokning, inom ramen for det forfarande som avses
i artikel 63 overlimna det till styrelsen som ska avge ett yttrande om huruvida utkastet till kod, dndring eller utékning
dr forenlig med denna forordning eller, i de fall som avses i punkt 3 i den hir artikeln, tillhandahéller limpliga garantier.

8. Om det i det yttrande som avses i punkt 7 bekriftas att utkastet till kod, dndring eller utokning 4r férenligt med
denna forordning, eller, i de fall som avses i punkt 3, tillhandahaller limpliga garantier, ska styrelsen inlimna sitt
yttrande till kommissionen.

9.  Kommissionen fir, genom genomférandeakter, besluta att den godkinda koden, dndringen eller utokningen som
getts in till den enligt punkt 8 i den hiir artikeln har allmin giltighet inom unionen. Dessa genomf6randeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 93.2.
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10.  Kommissionen ska se till att de godkinda koder om vilka det har beslutats att de har allmin giltighet enligt
punkt 9 offentliggdrs pd lampligt siitt.

11.  Styrelsen ska samla alla godkinda uppférandekoder, dndringar och utékningar i ett register och offentliggéra dem
péd lampligt satt.

Artikel 41
Overvakning av godkinda uppforandekoder

1. Utan att det paverkar den berérda tillsynsmyndighetens uppgifter och befogenheter enligt artiklarna 57 och 58 far
overvakningen av efterlevnaden av en uppférandekod i enlighet med artikel 40 utforas av ett organ som har en lamplig
expertnivd i forhallande till kodens syfte och som ackrediteras for detta dndamél av den behériga tillsynsmyndigheten.

2. Ett organ som avses i punkt 1 far ackrediteras for att overvaka efterlevnaden av en uppforandekod om detta organ
har

a) visat sitt oberoende och sin expertis i forhallande till uppférandekodens syfte pd ett sitt som den behoériga tillsyns-
myndigheten finner tillfredsstéllande,

b) upprittat forfaranden varigenom det kan bedoma de berorda personuppgiftsansvarigas och personuppgiftsbitridenas
lamplighet for att tillimpa uppforandekoden, overvaka att de efterlever dess bestimmelser och regelbundet se Gver
hur den fungerar,

o) upprittat forfaranden och strukturer for att hantera klagomal om 6vertradelser av uppférandekoden eller det sitt pd
vilket uppforandekoden har tillimpats, eller tillimpas, av en personuppgiftsansvarig eller ett personuppgiftsbitrade,
och for att gora dessa forfaranden och strukturer synliga for registrerade och for allménheten, och

d) pa ett sitt som den behdriga tillsynsmyndigheten finner tillfredsstillande visat att dess uppgifter och uppdrag inte
leder till en intressekonflikt.

3. Den behoriga tillsynsmyndigheten ska inlimna utkastet till kriterier for ackreditering av ett organ som avses i
punkt 1 i den hir artikeln till styrelsen i enlighet med den mekanism for enhetlighet som avses i artikel 63.

4. Utan att det péverkar den behoriga tillsynsmyndighetens uppgifter och befogenheter och tillimpningen av
bestimmelserna i kapitel VIII ska ett organ som avses i punkt 1 i denna artikel, med forbehdll for tillrickliga
skyddsétgirder, vidta lampliga atgdrder i fall av en personuppgiftsansvarigs eller ett personuppgiftsbitrides overtridelse
av uppforandekoden, inbegripet avstingning eller uteslutande av den personuppgiftsansvarige eller personuppgifts-
bitradet frin uppforandekoden. Det ska informera den behériga tillsynsmyndigheten om sddana atgirder och skilen for
att de vidtagits.

5. Den behoriga tillsynsmyndigheten ska dterkalla ackrediteringen av ett organ som avses i punkt 1 om villkoren for
ackrediteringen inte, eller inte lingre, uppfylls eller om dtgérder som vidtagits av organet strider mot denna forordning.

6.  Denna artikel ska inte gilla behandling som utférs av offentliga myndigheter och organ.

Artikel 42
Certifiering

1. Medlemsstaterna, tillsynsmyndigheterna, styrelsen och kommissionen ska uppmuntra, sirskilt pd unionsniva,
inforandet av certifieringsmekanismer for dataskydd och sigill och mérkningar for dataskydd som syftar till att visa att
personuppgiftsansvarigas eller personuppgiftsbitridens behandling ér forenlig med denna férordning. De sirskilda
behoven hos mikroforetag samt smd och medelstora foretag ska beaktas.
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2. Certifieringsmekanismer for dataskydd och sigill och markningar for dataskydd som ar godkinda enligt punkt 5 i
denna artikel far, forutom att de iakttas av personuppgiftsansvariga eller personuppgiftsbitriden som omfattas av denna
forordning, inrittas for att visa att det foreligger limpliga garantier som tillhandahalls av personuppgiftsansvariga och
personuppgiftsbitriden som inte omfattas av denna forordning enligt artikel 3, inom ramen for overforingar av
personuppgifter till tredjelinder eller internationella organisationer enligt villkoren i artikel 46.2 f. Sddana personuppgift-
sansvariga eller personuppgiftsbitriden ska gora bindande och verkstillbara dtaganden, genom avtal eller andra rttsligt
bindande instrument, att tillimpa dessa limpliga garantier, inbegripet nér det giller registrerades rittigheter.

3. Certifieringen ska vara frivillig och tillginglig via ett oppet forfarande.

4. En certifiering i enlighet med denna artikel minskar inte den personuppgiftsansvariges eller personuppgiftsbitridets
ansvar for att denna forordning efterlevs och paverkar inte uppgifter och befogenheter for de tillsynsmyndigheter som ar
behoriga enligt artikel 55 eller 56.

5. En certifiering i enlighet med denna artikel ska utfirdas av de certifieringsorgan som avses i artikel 43 eller av den
behériga tillsynsmyndigheten pd grundval av kriterier som godkints av den behériga myndigheten enligt artikel 58.3
eller av styrelsen enligt artikel 63. Om kriterierna har godkints av styrelsen fir detta leda till en gemensam certifiering,
det europeiska sigillet for dataskydd.

6. Den personuppgiftsansvarige eller det personuppgiftsbitride som liter sin behandling av uppgifter omfattas av
certifieringsmekanismen ska forse det certifieringsorgan som avses i artikel 43 eller, i tillimpliga fall, den behériga
tillsynsmyndigheten, med all information och tillgdng till behandlingsforfaranden som krivs for att genomfora certifier-
ingsforfarandet.

7. Certifiering ska utfirdas till en personuppgiftsansvarig eller ett personuppgiftsbitride for en period pa hogst tre dr
och far férnyas pd samma villkor under forutsittning att kraven fortsitter att vara uppfyllda. Certifiering ska,
i tillimpliga fall, dterkallas av de certifieringsorgan som avses i artikel 43 eller av den behériga tillsynsmyndigheten om
kraven for certifieringen inte eller inte lingre uppfylls.

8.  Styrelsen ska samla alla certifieringsmekanismer och sigill och mairkningar for dataskydd i ett register och
offentliggéra dem pd limpligt sitt.

Artikel 43
Certifieringsorgan

1. Utan att det paverkar den behériga tillsynsmyndighetens uppgifter och befogenheter enligt artiklarna 57 och 58
ska certifieringsorgan som har limplig nivd av expertis i friga om dataskydd, efter att ha informerat tillsynsmyndigheten
for att den ska kunna ut6va sina befogenheter enligt artikel 58.2 h nir s ar nodvandigt, utfirda och fornya certifiering.
Medlemsstat ska sikerstalla att dessa certifieringsorgan ar ackrediterade av en av eller bdda foljande:

a) Den tillsynsmyndighet som dr behorig enligt artikel 55 eller 56,

b) det nationella ackrediteringsorgan som utsetts i enlighet med Europaparlamentets och ridets forordning (EG)
nr 765/2008 () i enlighet med EN-ISO/IEC 17065/2012 och med de ytterligare krav som faststillts av den
tillsynsmyndighet som 4r behérig enligt artikel 55 eller 56.

2. Certifieringsorgan som avses i punkt 1 far ackrediteras i enlighet med den punkten endast om de har

a) visat oberoende och expertis i forhdllande till certifieringens syfte pd ett sitt som den behériga tillsynsmyndigheten
finner tillfredsstallande,

(") Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav fér ackreditering och marknadskontroll i
samband med saluforing av produkter och upphévande av forordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
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b) forbundit sig att respektera de kriterier som avses i artikel 42.5 och godkints av den tillsynsmyndighet som &r
behorig enligt artikel 55 eller 56, eller av styrelsen enligt artikel 63,

o

upprittat forfaranden for utfirdande, periodisk dversyn och aterkallande av certifiering, sigill och mirkningar for
dataskydd,

&

upprittat forfaranden och strukturer for att hantera klagomal om 6vertridelser av certifieringen eller det sitt pa vilket
certifieringen har tillimpats, eller tillimpas, av en personuppgiftsansvarig eller ett personuppgiftsbitride, och for att
gora dessa forfaranden och strukturer synliga for registrerade och for allménheten, och

Ko

pé ett sitt som den behoriga tillsynsmyndigheten finner tillfredsstillande visat att deras uppgifter och uppdrag inte
leder till en intressekonflikt.

3. Ackrediteringen av certifieringsorgan som avses i punkterna 1 och 2 i denna artikel ska ske pd grundval av
kriterier som godkints av den tillsynsmyndighet som ar behorig enligt artikel 55 eller 56, eller av styrelsen enligt
artikel 63. I hindelse av ackreditering enligt punkt 1 b i den hir artikeln ska dessa krav komplettera dem som foreskrivs
i forordning (EG) nr 765/2008 och de tekniska regler som beskriver certifieringsorganens metoder och férfaranden.

4. De certifieringsorgan som avses i punkt 1 ska ansvara for den korrekta bedomning som leder till certifieringen
eller dterkallelsen av certifieringen, utan att det péverkar den personuppgiftsansvariges eller personuppgiftsbitridets
ansvar att efterleva denna forordning. Ackrediteringen ska utfirdas for en period pd hogst fem &r och fir férnyas pd
samma villkor under forutsittning att certifieringsorganet uppfyller de krav som anges i denna artikel.

5. De certifieringsorgan som avses i punkt 1 ska informera de behériga tillsynsmyndigheterna om orsakerna till
beviljandet eller aterkallelsen av den begirda certifieringen.

6.  De krav som avses i punkt 3 i den hir artikeln och de kriterier som avses i artikel 42.5 ska offentliggoras av
tillsynsmyndigheten i ett littillgingligt format. Tillsynsmyndigheterna ska ocksd oversinda dessa krav och kriterier till
styrelsen. Styrelsen ska samla alla certifieringsmekanismer och sigill for dataskydd i ett register och offentliggéra dem pé
lampligt stt.

7. Utan att det paverkar tillimpningen av kapitel VIII ska den behériga tillsynsmyndigheten eller det nationella ackre-
diteringsorganet aterkalla ett certifieringsorgans ackreditering enligt punkt 1 i denna artikel om villkoren for
ackrediteringen inte, eller inte lingre, uppfylls eller om dtgirder som vidtagits av certifieringsorganet strider mot denna
forordning.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 92 i syfte att nirmare ange de
krav som ska tas i beaktande for de certifieringsmekanismer for dataskydd som avses i artikel 42.1.

9.  Kommissionen fir anta genomférandeakter for att faststilla tekniska standarder for certifieringsmekanismer och
sigill och miérkningar for dataskydd samt rutiner for att frimja och erkdnna dessa certifieringsmekanismer, sigill och
mirkningar. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.

KAPITEL V

Overforing av personuppgifter till tredjelinder eller internationella organisationer
Artikel 44
Allmiin princip for 6verforing av uppgifter

Overféring av personuppgifter som ar under behandling eller r avsedda att behandlas efter det att de overforts till ett
tredjeland eller en internationell organisation fir bara ske under forutsittning att den personuppgiftsansvarige och
personuppgiftsbitridet, med forbehdll for 6vriga bestimmelser i denna forordning, uppfyller villkoren i detta kapitel,
inklusive for vidare 6verforing av personuppgifter frdn tredjelandet eller den internationella organisationen till ett annat
tredjeland eller en annan internationell organisation. Alla bestimmelser i detta kapitel ska tillimpas for att sikerstilla att
den nivd pa skyddet av fysiska personer som sikerstills genom denna forordning inte undergravs.
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Artikel 45
Overforing pa grundval av ett beslut om adekvat skyddsnivd

1. Personuppgifter fir 6verforas till ett tredjeland eller en internationell organisation om kommissionen har beslutat
att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den internationella
organisationen i friga sikerstiller en adekvat skyddsniva. En sddan overforing ska inte krava ndgot sarskilt tillstind.

2. Nir kommissionen bedémer om en adekvat skyddsnivé foreligger ska den sirskilt beakta

&

rittsstatsprincipen, respekten for de minskliga rittigheterna och de grundliggande friheterna, relevant lagstiftning,
bade allmin lagstiftning och sektorslagstiftning, inklusive avseende allmin sikerhet, forsvar, nationell sikerhet och
straffrdtt och offentliga myndigheters tillgdng till personuppgifter samt tillimpningen av sidan lagstiftning,
dataskyddsregler, yrkesregler och sikerhetsbestimmelser, inbegripet regler for vidare 6verforing av personuppgifter till
ett annat tredjeland eller en annan internationell organisation, som ska foljas i det landet eller den internationella
organisationen, rittspraxis samt faktiska och verkstillbara rittigheter for registrerade och effektiv administrativ och
rittslig provning for de registrerade vars personuppgifter éverfors,

=

huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller som utovar
tillsyn 6ver den internationella organisationen, som har ansvar for att sikerstilla och kontrollera att dataskyddsregler
foljs, inklusive lampliga verkstallighetsbefogenheter, ge de registrerade rad och assistans nir det giller utovandet av
deras rattigheter och samarbeta med medlemsstaternas tillsynsmyndigheter, och

o

vilka internationella dtaganden det berérda tredjelandet eller den berérda internationella organisationen har gjort,
eller andra skyldigheter som foljer av rittsligt bindande konventioner eller instrument samt av dess deltagande i
multilaterala eller regionala system, sirskilt rérande skydd av personuppgifter.

3. Kommissionen fir, efter att ha bedomt om det foreligger en adekvat skyddsnivd, genom en genomférandeakt
besluta att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland, eller en
internationell organisation sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hir artikeln.
Genomforandeakten ska inritta en mekanism for regelbunden 6versyn, minst vart fjirde &r, som ska beakta all relevant
utveckling i det tredjelandet eller den internationella organisationen. Beslutets territoriella och sektorsmissiga tillimpning
ska regleras i genomférandeakten, dir det ocksd i forekommande fall ska anges vilken eller vilka myndigheter som ar
tillsynsmyndighet(er) enligt punkt 2 b i den hir artikeln. Genomf6randeakten ska antas i enlighet med det gransknings-
forfarande som avses i artikel 93.2.

4. Kommissionen ska fortlopande 6vervaka utveckling i tredjelinder och internationella organisationer vilken kan
paverka hur beslut som antagits enligt punkt 3 i den hir artikeln och beslut som antagits pa grundval av artikel 25.6 i
direktiv 95/46/EG fungerar.

5. Kommissionen ska, nir tillgiinglig information visar, i synnerhet efter den 6versyn som avses i punkt 3 i den har
artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom tredjelandet i friga eller en
internationell organisation inte lingre sikerstiller adekvat skydd i den mening som avses i punkt 2 i den hir artikeln
och, i den man det behovs, genom genomfbrandeakter terkalla, dndra eller upphava det beslut som avses i punkt 3 i
den hir artikeln utan retroaktiv verkan. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 93.2.

Nir det foreligger vederborligen motiverade och tvingande skil till skyndsamhet ska kommissionen anta omedelbart
tillimpliga genomfSrandeakter i enlighet med det forfarande som avses i artikel 93.3.

6. Kommissionen ska samrdda med tredjelandet eller den internationella organisationen i friga for att losa den
situation som lett till beslutet enligt punkt 5.

7. Beslut enligt punkt 5 i den hir artikeln ska inte pdverka overforing av personuppgifter till tredjelandet, ett
territorium eller en eller flera specificerade sektorer inom tredjelandet, eller den internationella organisationen i friga
enligt artiklarna 46-49.

8. Kommissionen ska i Europeiska unionens officiella tidning och pé sin webbplats offentliggora en forteckning dver de
tredjelinder och de territorier och specificerade sektorer i ett givet tredjeland samt de internationella organisationer for
vilka den har faststillt att en adekvat skyddsniva inte eller inte lingre sikerstills.
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9. De beslut som antas av kommissionen pd grundval av artikel 25.6 i direktiv 95/46/EG ska forbli i kraft tills de
dndrats, ersatts eller upphivts av ett kommissionsbeslut som antagits i enlighet med punkt 3 eller 5 i den hir artikeln.

Artikel 46
Overforing som omfattas av limpliga skyddstgirder

1. 1 avsaknad av ett beslut i enlighet med artikel 45.3, far en personuppgiftsansvarig eller ett personuppgiftsbitrade
endast 6verfora personuppgifter till ett tredjeland eller en internationell organisation efter att ha vidtagit limpliga
skyddsétgirder, och pa villkor att lagstadgade rittigheter for registrerade och effektiva rittsmedel for registrerade finns
tillgingliga.

2. Lampliga skyddsdtgirder enligt punkt 1 far, utan att det kravs sirskilt tillstdnd frén en 6vervakningsmyndighet, ta
formen av

a) ett rittsligt bindande och verkstillbart instrument mellan offentliga myndigheter eller organ,
b) bindande foretagsbestimmelser i enlighet med artikel 47,

C

standardiserade dataskyddsbestimmelser som antas av kommissionen i enlighet med det granskningsforfarande som
avses i artikel 93.2,

k=3

standardiserade dataskyddsbestimmelser som antagits av en tillsynsmyndighet och godkints av kommissionen i
enlighet med det granskningsforfarande som avses i artikel 93.2,

Kol

en godkind uppforandekod enlig artikel 40 tillsammans med rittsligt bindande och verkstdllbara dtaganden for den
personuppgiftsansvarige eller personuppgiftsbitridet i tredjelandet att tillimpa limpliga skyddsdtgirder, dven nir det
giller registrerades rittigheter, eller

f) en godkind certifieringsmekanism enlig artikel 42 tillsammans med rittsligt bindande och verkstillbara dtaganden
for den personuppgiftsansvarige, personuppgiftsbitridet i tredjelandet att tillimpa limpliga skyddsatgarder, dven nir
det giller de registrerades rittigheter.

3. Med forbehdll for tillstind fran den behoriga tillsynsmyndigheten, far limpliga skyddsatgirder enligt punkt 1 ocksd
i synnerhet ta formen av

a) avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbitridet och den personuppgiftsansvarige,
personuppgiftsbitradet eller mottagaren av personuppgifterna i tredjelandet eller den internationella organisationen,
eller

b) bestimmelser som ska inforas i administrativa 6verenskommelser mellan offentliga myndigheter eller organ vilka
inbegriper verkstillbara och faktiska rittigheter for registrerade.

4. Tillsynsmyndigheten ska tillimpa den mekanism for enhetlighet som avses i artikel 63 i de fall som avses i punkt 3
i den hir artikeln.

5. Tillstdnd fran en medlemsstat eller tillsynsmyndighet pad grundval av artikel 26.2 i direktiv 95/46/EG ska forbli
giltigt tills det, vid behov, dndrats, ersatts eller upphivts av den tillsynsmyndigheten. De beslut som fattas av
kommissionen pd grundval av artikel 26.4 i direktiv 95/46EG ska forbli i kraft tills de, vid behov, dndrats, ersatts eller
upphivts av ett kommissionsbeslut som antagits i enlighet med punkt 2 i den hér artikeln.

Artikel 47

Bindande foretagsbesti

1. Den behoériga tillsynsmyndigheten ska godkinna bindande foretagsbestimmelser i enlighet med den mekanism for
enhetlighet som foreskrivs i artikel 63 under forutsittning att de

a) ir rittslig bindande, tillimpas pa, och verkstills av alla delar som berors inom den koncern eller grupp av foretag
som deltar i gemensam ekonomisk verksamhet, inklusive deras anstllda,
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b) innehaller uttryckliga bestimmelser om de registrerades lagstadgade rattigheter nir det giller behandlingen av deras

personuppgifter, och

o) uppfyller villkoren i punkt 2.

2.

2

De bindande foretagsbestimmelser som avses i punkt 1 ska nidrmare ange dtminstone foljande:

struktur och kontaktuppgifter for den koncern eller grupp av foretag som deltar i gemensam ekonomisk verksamhet
och for var och en av dess medlemmar,

vilka 6verforingar eller uppsittningar av overforingar av uppgifter som omfattas, inklusive kategorierna av
personuppagifter, typen av behandling och dess dndamdl, den typ av registrerade som berors samt vilket eller vilka
tredjelinder som avses,

bestaimmelsernas rittsligt bindande natur, svil internt som externt,

tillimpningen av allméinna principer for dataskydd, sirskilt avgrinsning av syften, uppgiftsminimering, begrinsade
lagringsperioder, datakvalitet, inbyggt dataskydd och dataskydd som standard, rittslig grund for behandling,
behandling av sirskilda kategorier av personuppgifter, dtgirder for att sikerstilla datasikerhet och villkoren nar det
giller vidare 6verforing av uppgifter till organ som inte dr bundna av bindande foretagsbestimmelser,

de registrerades rittigheter avseende behandling och medlen for att ut6va dessa rattigheter, inklusive ritten att inte
bli foremal for beslut grundade enbart pd automatisk behandling, inklusive profilering, enligt artikel 22, ritten att
inge klagomal till den behoriga tillsynsmyndigheten och till behériga domstolar i medlemsstaterna enligt artikel 79,
ritten till provning samt i forekommande fall ritten till kompensation for overtridelse av de bindande foretagsbe-
stimmelserna,

att den personuppgiftsansvarige eller personuppgiftsbitridet som ér etablerad inom en medlemsstats territorium tar
pé sig ansvaret om en berord enhet som inte ér etablerad inom unionen bryter mot de bindande foretagsbestim-
melserna; den personuppgiftsansvarige eller personuppgiftsbitridet far helt eller delvis undantas frin denna
skyldighet endast pa villkor att det kan visas att den berdrda enheten i féretagsgruppen inte kan héllas ansvarig for
den skada som har uppkommit,

hur de registrerade ska informeras om innehéllet i de bindande foretagsbestimmelserna, sirskilt de bestimmelser
som avses i leden d, e och f i denna punkt utéver den information som avses i artiklarna 13 och 14,

uppgifterna for varje dataskyddsombud som utsetts i enlighet med artikel 37, eller varje annan person eller enhet
med ansvar for kontrollen av att de bindande foretagsbestimmelserna foljs inom den koncern eller grupp av foretag
som deltar i gemensam ekonomisk verksamhet, samt i friga om utbildning och hantering av klagomal,

forfaranden for klagomal,

rutinerna inom den koncern eller grupp av foretag som deltar i gemensam ekonomisk verksamhet for att kontrollera
att de bindande foretagsreglerna foljs; sddana rutiner ska inbegripa dataskyddstillsyn och metoder for att sikerstilla
korrigerande atgirder for att skydda de registrerades rittigheter; resultaten av sidana kontroller bor meddelas den
person eller enhet som avses i led h och styrelsen i det kontrollerande foretaget i koncernen eller gruppen av foretag
som deltar i gemensam ekonomisk verksamhet, och bér pd begiran vara tillginglig f6r den behériga tillsynsmyndig-
heten,

rutinerna for att rapportera och dokumentera dndringar i bestimmelserna, samt rutinerna for att rapportera dessa
dndringar till tillsynsmyndigheten,

rutinerna for att samarbeta med tillsynsmyndigheten i syfte att se till att alla medlemmar i den koncern eller grupp
av foretag som deltar i gemensam ekonomisk verksamhet foljer reglerna, sirskilt genom att meddela tillsynsmyndig-
heten resultaten av kontroller av de atgérder som avses i led j,

rutinerna for att till den behoriga tillsynsmyndigheten rapportera alla rittsliga krav som en medlem i koncernen eller
gruppen av foretag som deltar i gemensam ekonomisk verksamhet dr underkastad i ett tredjeland och som sannolikt
kommer att ha en avsevird negativ inverkan pd de garantier som ges genom de bindande foretagsbestimmelserna,
och

lamplig utbildning om dataskydd for personal som har stindig eller regelbunden tillgang till personuppygifter.
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3. Kommissionen fir ndrmare ange vilket format och vilka rutiner som ska anvindas for de personuppgiftsansvarigas,
personuppgiftsbitridenas och tillsynsmyndigheternas utbyte av information om bindande foretagsbestimmelser i den
mening som avses i denna artikel. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som
avses i artikel 93.2.

Artikel 48
Overforingar och utlimnanden som inte ar tillitna enligt unionsritten

Domstolsbeslut eller beslut frin myndigheter i tredjeland dar det krdvs att en personuppgiftsansvarig eller ett personupp-
giftsbitride 6verfor eller limnar ut personuppgifter far erkidnnas eller genomforas pd ndgot som helst sitt endast om det
grundar sig pd en internationell dverenskommelse, sdsom ett avtal om 6msesidig rittslig hjilp, som géller mellan det
begirande tredjelandet och unionen eller en medlemsstat, utan att detta paverkar andra grunder for overforing enligt
detta kapitel.

Artikel 49
Undantag i sirskilda situationer

1. Om det inte foreligger ndgot beslut om adekvat skyddsniva enligt artikel 45.3, eller om limpliga skyddsétgarder
enligt artikel 46, inbegripet bindande foretagsbestimmelser, far en 6verforing eller uppsittning av 6verforingar av
personuppgifter till ett tredjeland eller en internationell organisation endast ske om ndgot av féljande villkor dr uppfyllt:

a) Den registrerade har uttryckligen samtyckt till att uppgifterna far 6verforas, efter att forst ha blivit informerad om de
eventuella riskerna med sidana 6verforingar for den registrerade ndr det inte foreligger ndgot beslut om adekvat
skyddsniva eller limpliga skyddsatgarder.

=

Overforingen dr nodvéndig for att fullgora ett avtal mellan den registrerade och den personuppgiftsansvarige eller for
att genomfora dtgirder som foregér ett sddant avtal pd den registrerades begdran.

Overforingen 4r nodvindig for att ingd eller fullgéra ett avtal mellan den personuppgiftsansvarige och en annan
fysisk eller juridisk person i den registrerades intresse.

o

&

Overféringen ir nddvindig av viktiga skil som rér allménintresset.

Overforingen 4r nddvindig for att kunna faststilla, gora gillande eller forsvara rittsliga ansprak.

&

f) Overforingen dr nodvandig for att skydda den registrerades eller andra personers grundliggande intressen, nir den
registrerade ar fysiskt eller rattsligt forhindrad att ge sitt samtycke.

Overforingen gors frén ett register som enligt unionsritten eller medlemsstaternas nationella ritt &r avsett att ge
allménheten information och som r tillgangligt antingen for allménheten eller for var och en som kan styrka ett
berattigat intresse, men endast i den utstrickning som de i unionsritten eller i medlemsstaternas nationella ritt
angivna villkoren for tillginglighet uppfylls i det enskilda fallet.

«

Nir en overforing inte skulle kunna grundas pd en bestimmelse i artikel 45 eller 46, inklusive bestimmelserna om
bindande foretagsbestimmelser, och inget av undantagen for en sdrskild situation som avses i forsta stycket i den hir
punkten &r tillimpligt, fir en overforing till ett tredjeland eller en internationell organisation dga rum endast
omoverforingen inte dr repetitiv, endast galler ett begrinsat antal registrerade, dr nédvindig fér dndamdl som ror den
personuppgiftsansvariges tvingande berittigade intressen och den registrerades intressen eller rattigheter och friheter inte
viger tyngre, och den personuppgiftsansvarige har bedémt samtliga omstindigheter kring verforingen av uppgifter och
péd grundval av denna bedomning vidtagit limpliga skyddsatgdrder for att skydda personuppgifter. Den personuppgift-
sansvarige ska informera tillsynsmyndigheten om o6verforingen. Den personuppgiftsansvarige ska utover tillhanda-
héllande av den information som avses i artiklarna 13 och 14 informera den registrerade om 6verforingen och om de
tvingande berittigade intressen som efterstrivas.

2. En overforing enligt led g i punkt 1 forsta stycket far inte omfatta alla personuppgifter eller hela kategorier av
personuppgifter som finns i registret. Om registret dr avsett att vara tillgiingligt for personer med ett berittigat intresse
ska 6verforingen goras endast pd begiran av dessa personer eller om de sjilva dr mottagarna.
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3. Leden a, b och ¢ i punkt 1 forsta stycket samt andra stycket i samma punkt ska inte gilla dtgirder som vidtas av
offentliga myndigheter som ett led i myndighetsutévning.

4. Det allminintresse som avses i led d i punkt 1 forsta stycket ska vara erkint i unionsritten eller i den nationella
ritt som den personuppgiftsansvarige omfattas av.

5. Saknas beslut om adekvat skyddsniva, far unionsritten eller medlemsstaternas nationella ritt med hénsyn till
viktiga allménintressen uttryckligen faststilla grinser for overforingen av specifika kategorier av personuppgifter till ett
tredjeland eller en internationell organisation. Medlemsstaterna ska underritta kommissionen om sddana bestimmelser.

6. Den personuppgiftsansvarige eller personuppgiftsbitridet ska bevara uppgifter bide om bedémningen och om de
lampliga skyddsatgdrder som avses i punkt 1 andra stycket i den hir artikeln i det register som avses i artikel 30.

Artikel 50
Internationellt samarbete for skydd av personuppgifter

Nir det giller tredjelinder och internationella organisationer ska kommissionen och tillsynsmyndigheterna vidta
lampliga atgarder for att

a) utveckla rutiner for det internationella samarbetet for att underldtta en effektiv tillimpning av lagstiftningen om
skydd av personuppgifter,

b) pd internationell nivd erbjuda omsesidigt bistdnd for en effektiv tillimpning av lagstiftningen om skydd av
personuppgifter, bland annat genom underrittelse, hinskjutande av klagomdl, bistdnd vid utredningar samt
informationsutbyte, med iakttagande av limpliga skyddsatgarder for personuppgifter samt skyddet av andra
grundliggande rittigheter och friheter,

¢) involvera berorda aktérer i diskussioner och dtgdrder som syftar till att 6ka det internationella samarbetet nir det
giller tillimpningen av lagstiftningen om skydd av personuppagifter,

d) frimja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter, inklusive avseende
behdrighetskonflikter med tredjelinder.

KAPITEL VI
Oberoende tillsynsmyndigheter

Avsnitt 1

Oberoende stillning
Artikel 51
Tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att Gvervaka
tillimpningen av denna férordning, i syfte att skydda fysiska personers grundliggande rittigheter och friheter i samband
med behandling samt att underlitta det fria flodet av sddana uppgifter inom unionen (nedan kallad tillsynsmyndighet).

2. Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av denna forordning i hela unionen. For detta
andamal ska tillsynsmyndigheterna samarbeta sdvil sinsemellan som med kommissionen i enlighet med kapitel VIL.

3. Om det finns fler dn en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska
foretrida dessa myndigheter i styrelsen; medlemsstaten ska ocksd uppritta en rutin for att se till att dvriga myndigheter
foljer reglerna for den mekanism for enhetlighet som avses i artikel 63.

4. Varje medlemsstat ska senast den 25 maj 2018 anmiila till kommissionen vilka nationella bestimmelser den antar
i enlighet med detta kapitel, och alla framtida dndringar som rér dessa bestimmelser ska anmilas utan drojsmal.
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Artikel 52
Oberoende
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1. Varje tillsynsmyndighet ska vara fullstindigt oberoende i utférandet av sina uppgifter och utévandet av sina
befogenheter i enlighet med denna férordning.

2. Varje tillsynsmyndighets ledamot eller ledamoter ska i utforandet av sina uppgifter och utévandet av sina
befogenheter i enlighet med denna forordning std fria frin utomstdende pdverkan, direkt sdvil som indirekt, och fir
varken begira eller ta emot instruktioner av nagon.

3. Tillsynsmyndighetens ledaméter ska avhélla sig fran alla handlingar som 4r oférenliga med deras skyldigheter och
under sin mandattid avstd frin all annan avlonad eller oavlonad yrkesverksamhet som stdr i strid med deras
tjdnsteutdvning.

4. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet forfogar 6ver de personella, tekniska och finansiella
resurser samt de lokaler och den infrastruktur som behovs for att myndigheten ska kunna utféra sina uppgifter och
utova sina befogenheter, inklusive inom ramen for det omsesidiga bistdndet, samarbetet och deltagandet i styrelsens
verksamhet.

5. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet viljer och forfogar over egen personal, som ska ta
instruktioner uteslutande fran den berérda tillsynsmyndighetens ledamot eller ledamater.

6.  Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet blir foremdl for finansiell kontroll, utan att detta
péaverkar tillsynsmyndighetens oberoende och att de forfogar 6ver en separat, offentlig arsbudget som kan ingd i den
overgripande statsbudgeten eller nationella budgeten.

Artikel 53
Allminna villkor for tillsynsmyndighetens ledaméter

1. Medlemsstaterna ska foreskriva att varje ledamot av deras tillsynsmyndigheter ska utnimnas genom ett genom ett
oppet forfarande med insyn av

— deras parlament,

— deras regering,

— deras statschef, eller

— ett oberoende organ som genom medlemsstatens nationella ritt anfortrotts utnimningen.

2. Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd omrddet skydd av
personuppgifter, som krivs for att ledamoten ska kunna utféra sitt uppdrag och utéva sina befogenheter.

3. En ledamots uppdrag ska upphoéra dd mandattiden 16per ut eller om ledamoten avgdr eller avsitts fran sin tjanst i
enlighet med den berérda medlemsstatens nationella ritt.

4. En ledamot fér avsittas endast p& grund av grov férsummelse eller ndr ledamoten inte lingre uppfyller de villkor
som kravs for att utféra uppdraget.
Artikel 54
Regler for inrittandet av en tillsynsmyndighet

1. Varje medlemsstat ska faststilla foljande i lag:

a) Varje tillsynsmyndighets inrittande.
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b) De kvalifikationer och de villkor for lamplighet som kréivs for att nigon ska kunna utnimnas till ledamot av en
tillsynsmyndighet.
¢) Regler och forfaranden for att utse varje tillsynsmyndighets ledamot eller ledamoter.

=3

Mandattiden for varje tillsynsmyndighets ledamot eller ledamoter, vilken inte fir understiga fyra &r, utom vid
tillsittandet av de forsta ledamoterna efter den 24 maj 2016, dd ett stegvis tillsittningsforfarande med kortare
perioder for ndgra av ledamoterna fér tillimpas om detta dr nodvindigt for att sikerstdlla myndighetens oberoende.

Huruvida varje tillsynsmyndighets ledamot eller ledamoter fir ges fornyat mandat, och om sé ar fallet, for hur manga
perioder.

o

f) Vilka villkor som giller for de skyldigheter som varje tillsynsmyndighets ledamot eller ledaméter och personal har,
forbud mot handlingar, yrkesverksamhet och formdner som stdr i strid ddrmed under och efter mandattiden och
vilka bestimmelser som giller for anstdllningens upphérande.

2. Varje tillsynsmyndighets ledamot eller ledaméter och personal ska i enlighet med unionsritten eller
medlemsstaternas nationella ritt omfattas av tystnadsplikt bdde under och efter sin mandattid vad avser konfidentiell
information som de fatt kunskap om under utférandet av deras uppgifter eller utévandet av deras befogenheter. Under
mandatperioden ska denna tystnadsplikt i synnerhet gilla rapportering frén fysiska personer om 6vertridelser av denna
forordning.

Avsnitt 2

Behorighet, uppgifter och befogenheter
Artikel 55
Behorighet

1. Varje tillsynsmyndighet ska vara behorig att utféra de uppgifter och utéva de befogenheter som tilldelas den enligt
denna forordning inom sin egen medlemsstats territorium.

2. Om behandling utférs av myndigheter eller privata organ som agerar pd grundval av artikel 6.1 ¢ eller e ska
tillsynsmyndigheten i den berérda medlemsstaten vara behorig. I sddana fall ska artikel 56 inte tillimpas.

3. Tillsynsmyndigheterna ska inte vara behoriga att utéva tillsyn éver domstolar som behandlar personuppgifter i sin
domande verksamhet.

Attikel 56
Den ansvariga tillsynsmyndighetens behorighet

1. Utan att det paverkar tillimpningen av artikel 55 ska tillsynsmyndigheten for den personuppgiftsansvariges eller
personuppgiftsbitradets huvudsakliga verksamhetsstille eller enda verksamhetsstille vara behorig att agera som ansvarig
tillsynsmyndighet for den personuppgiftsansvariges eller personuppgiftsbitradets gransoverskridande behandling
i enlighet med det férfarande som foreskrivs i artikel 60.

2. Genom undantag frén punkt 1 ska varje tillsynsmyndighet vara behérig att behandla ett klagomal som limnats in
till denna eller en eventuell dvertridelse av denna forordning, om sakfrigan i drendet endast ror ett verksamhetsstille i
medlemsstaten eller i vésentlig grad paverkar registrerade endast i medlemsstaten.

3. I de fall som avses i punkt 2 i den hir artikeln ska tillsynsmyndigheten utan dréjsmal informera den ansvariga
tillsynsmyndigheten om detta drende. Inom tre veckor fran det att den underrattats ska den ansvariga tillsynsmyndighe-
ten besluta huruvida den kommer att behandla drendet i enlighet med det forfarande som foreskrivs i artikel 60, med
hénsyn till huruvida den personuppgiftsansvarige eller personuppgiftsbitridet har eller inte har ett verksamhetsstille som
dr belaget i den medlemsstat dir den tillsynsmyndighet som limnat informationen ér beligen.
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4. Om den ansvariga tillsynsmyndigheten beslutar att behandla drendet ska det ske i enlighet med det férfarande som
foreskrivs i artikel 60. Den tillsynsmyndighet som underrittade den ansvariga tillsynsmyndigheten far limna in ett utkast
till beslut till den ansvariga tillsynsmyndigheten. Den ansvariga tillsynsmyndigheten ska ta storsta mojliga hansyn till
detta utkast till beslut néir det utarbetar det utkast till beslut som avses i artikel 60.3.

5. Om den ansvariga tillsynsmyndigheten beslutar att inte behandla &rendet ska den tillsynsmyndighet som
underrittade den ansvariga tillsynsmyndigheten behandla drendet i enlighet med artiklarna 61 och 62.

6. Den ansvariga tillsynsmyndigheten ska vara den personuppgiftsansvariges eller personuppgiftsbitradets enda
motpart nir det giller den registreringsansvariges eller den personuppgiftsbitridets gransoverskridande behandling.

Artikel 57
Uppgifter

1. Utan att det paverkar de andra uppgifter som foreskrivs i denna forordning ska varje tillsynsmyndighet pé sitt
territorium ansvara for foljande:

a) Overvaka och verkstilla tillimpningen av denna forordning.

b) Oka allminhetens medvetenhet om och forstdelse for risker, regler, skyddsdtgirder och rittigheter i friga om
behandling. Sarskild uppmarksamhet ska dgnas 4t insatser som riktar sig till barn.

¢) I enlighet med medlemsstatens nationella ritt ge rddgivning &t det nationella parlamentet, regeringen och andra
institutioner och organ om lagstiftningsétgirder och administrativa tgirder rorande skyddet av fysiska personers
rittigheter och friheter nir det giller behandling.

d) Oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina skyldigheter enligt denna
forordning.

¢) P4 begiran tillhandahilla information till registrerade om hur de ska utova sina rittigheter enligt denna férordning,
och om sd krivs samarbeta med tillsynsmyndigheter i andra medlemsstater for detta andamal.

f) Behandla klagomal frdn en registrerad eller frén ett organ, en organisation eller en sammanslutning enligt artikel 80,
och dir sd dr limpligt undersoka den sakfriga som klagomalet giller och inom rimlig tid underritta den enskilde
om hur undersokningen fortskrider och om resultatet, i synnerhet om det krivs ytterligare undersokningar eller
samordning med en annan tillsynsmyndighet.

g) Samarbeta, inbegripet utbyta information, med och ge émsesidigt bistdnd till andra tillsynsmyndigheter for att se till
att denna forordning tillimpas och verkstills pd ett enhetligt stt.

=

Utfora undersokningar om tillimpningen av denna forordning, inbegripet pa grundval av information som erhlls
frdn en annan tillsynsmyndighet eller annan myndighet.

i) Folja sidan utveckling som paverkar skyddet av personuppgifter, bland annat inom informations- och kommunika-
tionsteknik och affirspraxis.

j) Anta sidana standardavtalsklausuler som avses i artiklarna 28.8 och 46.2 d.

k) Uppritta och fora en forteckning nir det giller kravet pd en konsekvensbedémning avseende dataskydd enligt
artikel 35.4.

1) Ge rdd om behandling av personuppgifter enligt artikel 36.2.

m) Frimja framtagande av uppforandekoder enligt artikel 40.1 samt yttra sig over och godkinna sidana
uppforandekoder som tillhandahéller tillrickliga garantier, i enlighet med artikel 40.5.

n) Uppmuntra till inrdttandet av certifieringsmekanismer for dataskydd och av sigill och markningar for dataskydd i
enlighet med artikel 42.1 samt godkénna certifieringskriterierna i enlighet med artikel 42.5.

o) Itillimpliga fall genomféra en periodisk 6versyn av certifieringar som utfirdats i enlighet med artikel 42.7.
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) Utarbeta och offentliggra kriterier for ackreditering av ett organ for overvakning av uppforandekoder enligt
artikel 41 och ett certifieringsorgan enligt artikel 43.

=l

q) Ackreditera ett organ for overvakning av uppforandekoder enligt artikel 41 och ett certifieringsorgan enligt
artikel 43.

1) Godkinna sidana avtalsklausuler och bestimmelser som avses i artikel 46.3.

s) Godkinna sddana bindande foretagsbestimmelser som avses i artikel 47.

t) Bidra till styrelsens verksamhet.

u) Halla arkiv 6ver overtridelser av denna férordning och dtgirder som vidtagits i enlighet med artikel 58.2.
v) Utfora eventuella andra uppgifter som rér skyddet av personuppgifter.

2. Varje tillsynsmyndighet ska underlitta inlimningen av klagomdl enligt punkt 1 f genom &tgarder sdsom ett sirskilt
formuldr for dndamalet, vilket ocksa kan fyllas i elektroniskt, utan att andra kommunikationsformer utesluts.

3. Utférandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade och, i tillimpliga fall, for
dataskyddsombudet.

4. Om en begiran ir uppenbart ogrundad eller orimlig, sirskilt pd grund av dess repetitiva karaktir, far tillsynsmyn-
digheten ta ut en rimlig avgift grundad pa de administrativa kostnaderna eller vigra att tillmotesgd begaran. Det dligger
tillsynsmyndigheten att visa att begiran ar uppenbart ogrundad eller orimlig.

Artikel 58

Befogenheter

1. Varje tillsynsmyndighet ska ha samtliga f6ljande utredningsbefogenheter

Beordra den personuppgiftsansvarige eller personuppgiftsbitradet, och i tillimpliga fall den personuppgiftsansvariges
eller personuppgiftsbitradets foretridare, att limna all information som myndigheten behover for att kunna fullgora
sina uppgifter.

&

b) Genomféra undersokningar i form av dataskyddstillsyn.

Genomfora en versyn av certifieringar som utfirdats i enlighet med artikel 42.7.

o

&

Meddela den personuppgiftsansvarige eller personuppgiftsbitridet om en pastddd overtridelse av denna férordning.

Frin den personuppgiftsansvarige och personuppgiftsbitridet fa tillgdng till alla personuppgifter och all information
som tillsynsmyndigheten behover for att kunna fullgora sina uppgifter.

KB

f) Fa tilltride till alla lokaler som tillh6r den personuppgiftsansvarige och personuppgiftsbitridet, inbegripet tillgang till
all utrustning och alla andra medel fér behandling av personuppgifter i dverensstimmelse med unionens processritt
eller medlemsstaternas nationella processritt.

[ad

Varje tillsynsmyndighet ska ha samtliga foljande korrigerande befogenheter

a) Utfirda varningar till en personuppgiftsansvarig eller personuppgiftsbitridet om att planerade behandlingar sannolikt
kommer att bryta mot bestimmelserna i denna férordning.

b) Utfirda reprimander till en personuppgiftsansvarig eller personuppgiftsbitridet om behandling bryter mot
bestimmelserna i denna férordning.

Foreligga den personuppgiftsansvarige eller personuppgiftsbitridet att tillmotesgd den registrerades begiran att fa
utdva sina rittigheter enligt denna férordning.

o
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d) Foreldgga en personuppgiftsansvarig eller ett personuppgiftsbitride att se till att behandlingen sker i enlighet med
bestimmelserna i denna férordning och om s kravs pa ett specifikt sitt och inom en specifik period,

&

Foreldgga den personuppgiftsansvarige att meddela den registrerade att en personuppgiftsincident har intriffat.
f) Infora en tillfillig eller definitiv begrinsning av, inklusive ett forbud mot, behandling.
Foreligga om rittelse eller radering av personuppgifter samt begrinsning av behandling enligt artiklarna 16, 17

och 18 och underritta mottagare till vilka personuppgifterna har limnats ut om dessa tgarder enligt artiklarna 17.2
och 19.

Qe

=

Aterkalla en certifiering eller beordra certifieringsorganet att dterkalla en certifiering som utfirdats enligt artikel 42
eller 43, eller beordra certifieringsorganet att inte utfirda certifiering om kraven for certifiering inte eller inte lingre

uppfylls.

i) Pafora administrativa sanktionsavgifter i enlighet med artikel 83 utover eller i stillet for de dtgarder som avses i detta
stycke, beroende pd omstindigheterna i varje enskilt fall.

j) Foreligga om att flodet av uppgifter till en mottagare i tredje land eller en internationell organisation ska avbrytas.

3. Varje tillsynsmyndighet ska ha samtliga foljande befogenheter att utfirda tillstdnd och att ge rid:

a) Ge rdd till den personuppgiftsansvarige i enlighet med det férfarande for forhandssamrad som avses i artikel 36.

b) Pd eget initiativ eller pd begiran avge yttranden till det nationella parlamentet, medlemsstatens regering eller, i

enlighet med medlemsstatens nationella ritt, till andra institutioner och organ samt till allménheten, i frigor som ror
skydd av personuppgifter.

o

Ge tillstdnd till behandling enligt artikel 36.5 om medlemsstatens ritt kraver ett sidant forhandstillstdnd.

d) Avge ett yttrande om och godkanna utkast till uppférandekoder enligt artikel 40.5.

) Ackreditera certifieringsorgan i enlighet med artikel 43.

f) Utfirda certifieringar och godkinna kriterier for certifiering i enlighet med artikel 42.5.

g) Anta standardiserade dataskyddsbestimmelser enligt artiklarna 28.8 och 46.2 d.

h) Godkinna avtalsklausuler enligt artikel 46.3 a.

i) Godkinna administrativa éverenskommelser enligt artikel 46.3 b.

j) Godkdnna bindande foretagsbestimmelser enligt artikel 47.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av limpliga

skyddsatgirder, inbegripet effektiva rittsmedel och rittssikerhet, som faststills i unionsritten och i medlemsstaternas
nationella ritt i enlighet med stadgan.

5. Varje medlemsstat ska i lagstiftning faststilla att dess tillsynsmyndighet ska ha befogenhet att upplysa de rittsliga
myndigheterna om 6vertridelser av denna férordning och vid behov att inleda eller pd 6vrigt vis delta i rittsliga
forfaranden, for att verkstilla bestimmelserna i denna f6rordning.

6.  Varje medlemsstat far i lagstiftning foreskriva att dess tillsynsmyndighet ska ha ytterligare befogenheter utéver dem
som avses i punkterna 1, 2 och 3. Utdvandet av dessa befogenheter ska inte paverka den effektiva tillimpningen av
kapitel VIL

Artikel 59

Verksamhetsrapporter

Varje tillsynsmyndighet ska uppritta en arlig rapport om sin verksamhet, vilken kan omfatta en forteckning 6ver typer
av anmilda dvertridelser och typer av dtgirder som vidtagits i enlighet med artikel 58.2. Rapporterna ska 6versindas till
det nationella parlamentet, regeringen och andra myndigheter som utsetts genom medlemsstatens nationella ritt. De ska
goras tillgingliga for allménheten, kommissionen och styrelsen.
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KAPITEL VII

Samarbete och enhetlighet

Avsnitt 1

Samarbete
Artikel 60
Samarbete mellan den ansvariga tillsynsmyndigheten och de andra berorda tillsynsmyndigheterna

1. Den ansvariga tillsynsmyndigheten ska samarbeta med de andra berérda tillsynsmyndigheterna i enlighet med
denna artikel i en stravan att uppnd samforstind. Den ansvariga tillsynsmyndigheten och de berorda tillsynsmyndigheter-
na ska utbyta all relevant information med varandra.

2. Den ansvariga tillsynsmyndigheten far nir som helst begira att andra berdrda tillsynsmyndigheter ger dmsesidigt
bistand i enlighet med artikel 61 och fir genomféra gemensamma insatser i enlighet med artikel 62, i synnerhet for att
utfora utredningar eller 6vervaka genomforandet av en dtgird som avser en personuppgiftsansvarig eller ett personupp-
giftsbitride som ir etablerad i en annan medlemsstat.

3. Den ansvariga tillsynsmyndigheten ska utan drojsmédl meddela de andra berorda tillsynsmyndigheterna den
relevanta informationen i drendet. Den ska utan drojsmal lagga fram ett utkast till beslut for de andra berérda tillsyns-
myndigheterna sé att de kan avge ett yttrande och ta vederborlig hansyn till deras synpunkter.

4. Om nigon av de andra berorda tillsynsmyndigheterna inom en period av fyra veckor efter att de har ridfrigats i
enlighet med punkt 3 i den hir artikeln uttrycker en relevant och motiverad invindning mot utkastet till beslut ska den
ansvariga tillsynsmyndigheten, om den inte instimmer i den relevanta och motiverade invindningen eller anser att
invindningen inte dr relevant eller motiverad, 6verlimna &rendet till den mekanism for enhetlighet som avses
i artikel 63.

5. Om den ansvariga tillsynsmyndigheten avser att folja den relevanta och motiverade invindningen ska den till de
andra berorda tillsynsmyndigheterna Gverlimna ett reviderat utkast till beslut sd att de kan avge ett yttrande. Detta
reviderade utkast till beslut ska omfattas av det forfarande som avses i punkt 4 inom en period av tva veckor.

6. Om ingen av de andra berérda tillsynsmyndigheterna har gjort invindningar mot det utkast till beslut som den
ansvariga tillsynsmyndigheten har lagt fram inom den period som avses i punkterna 4 och 5 ska den ansvariga tillsyns-
myndigheten och de berérda tillsynsmyndigheterna anses samtycka till detta utkast till beslut och ska vara bundna av
det.

7. Den ansvariga tillsynsmyndigheten ska anta och meddela beslutet till den personuppgiftsansvariges eller
personuppgiftsbitridets huvudsakliga eller enda verksamhetsstille, allt efter omstindigheterna, och underritta de andra
berérda tillsynsmyndigheterna och styrelsen om beslutet i frdga, inbegripet en sammanfattning av relevanta fakta och en
relevant motivering. Den tillsynsmyndighet till vilken ett klagom4l har ldmnats in ska underritta den enskilde om
beslutet.

8. Om ett klagomdl avvisas eller avslds ska den tillsynsmyndighet till vilken klagomalet limnades in, genom undantag
frén punkt 7, anta beslutet och meddela den enskilde samt informera den personuppgiftsansvarige.

9. Om den ansvariga tillsynsmyndigheten och de berdrda tillsynsmyndigheterna dr éverens om att avvisa eller avsla
delar av ett klagomél och att vidta dtgirder betriffande andra delar av klagomalet ska ett separat beslut antas fér var och
en av dessa delar av fragan. Den ansvariga tillsynsmyndigheten ska anta beslutet om den del som giller dtgirder som
avser den personuppgiftsansvarige och meddela det till den personuppgiftsansvariges eller personuppgiftsbitridets
huvudsakliga eller enda verksamhetsstille pd medlemsstatens territorium och underritta den enskilde om detta, medan
den enskildes tillsynsmyndighet ska anta beslutet for den del som giller avvisande av eller avslag pd klagomalet och
meddela det till den enskilde och underritta den personuppgiftsansvarige eller personuppgiftsbitridet om detta.

10.  Efter att den personuppgiftsansvarige eller personuppgiftsbitridet har meddelats om den ansvariga myndighetens
beslut i enlighet med punkterna 7 och 9 ska den personuppgiftsansvarige eller personuppgiftsbitridet vidta nédvindiga
atgirder for att se till att beslutet efterlevs vad giller behandling med koppling till alla deras verksamhetsstillen i
unionen. Den personuppgiftsansvarige eller personuppgiftsbitridet ska meddela den ansvariga tillsynsmyndigheten vilka
dtgarder som har vidtagits for att efterleva beslutet, och den ansvariga tillsynsmyndigheten ska informera de andra
berorda tillsynsmyndigheterna.
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11.  Om en berérd tillsynsmyndighet under exceptionella omstindigheter har skl att anse att det finns ett bradskande
behov av att agera for att skydda registrerades intressen ska det skyndsamma forfarande som avses i artikel 66 tillimpas.

12.  Den ansvariga tillsynsmyndigheten och de andra berdrda tillsynsmyndigheterna ska forse varandra med den
information som kravs enligt denna artikel pé elektronisk vidg med anvindning av ett standardiserat format.

Artikel 61
Omsesidigt bistind

1. Tillsynsmyndigheterna ska utbyta relevant information och ge émsesidigt bistdnd i arbetet for att genomfora och
tillimpa denna forordning pé ett enhetligt sitt, och ska infora dtgarder som bidrar till ett verkningsfullt samarbete. Det
omsesidiga bistdndet ska i synnerhet omfatta begiranden om information och tillsynsatgirder, till exempel begiranden
om utfrande av forhandstillstdnd och férhandssamrad, inspektioner och utredningar.

2. Varje tillsynsmyndighet ska vidta limpliga &tgirder som krdvs for att besvara en begiran frin en annan
tillsynsmyndighet utan onodigt drojsmal och inte senare @n en manad efter det att den tagit emot begiran. Till sidana
atgirder hor bland annat att 6versinda relevant information om genomférandet av en pdgdende utredning.

3. En begiran om bistdnd ska innehélla all nédvindig information, inklusive syftet med begéran och skalen till denna.
Information som utbytts far endast anviindas for det syfte for vilket den har begirts.

4. Den tillsynsmyndighet som tar emot en begéran far endast végra att tillmétesgd begiran om

a) den inte dr behorig att behandla den sakfrdga som begdran avser eller de dtgirder som det begirs att den ska utfora,
eller

b) det skulle std i strid med denna forordning eller unionsritten eller den nationella ritt i en medlemsstat som tillsyns-
myndigheten omfattas av att tillmotesgd begaran.

5. Den tillsynsmyndighet som tagit emot begiran ska meddela den myndighet som begiran kommer ifrin om
resultatet eller, allt efter omstidndigheterna, om hur de dtgirder som vidtagits for att tillmétesgd begiran fortskrider. Den
tillsynsmyndighet som tagit emot begiran ska redogora for sina skal for att vigra tillmotesgd begiran i enlighet med
punkt 4.

6.  Den tillsynsmyndighet som tar emot en begidran ska som regel tillhandahélla den information som begirts av
andra tillsynsmyndigheter pa elektronisk vig med anvindning av ett standardiserat format.

7. Tillsynsmyndigheter som tar emot en begiran fir inte ta ut ndgon avgift for tgéirder som vidtagits av dem till foljd
av en begiran om omsesidigt bistdnd. Tillsynsmyndigheter far i undantagsfall komma 6verens med andra tillsynsmyn-
digheter om regler for ersittning frin varandra for vissa utgifter i samband med tillhandahéllande av 6msesidigt bistand.

8. Om en tillsynsmyndighet inte tillhandahéller den information som avses i punkt 5 i denna artikel inom en méanad
efter det att den erhllit begéran frdn en annan tillsynsmyndighet fir den begirande myndigheten anta en provisorisk
atgird pd sin medlemsstats territorium i enlighet med artikel 55.1. I detta fall ska det brddskande behov av att agera
enligt artikel 66.1 anses vara uppfyllt och kriva ett bridskande bindande beslut frin styrelsen i enlighet med
artikel 66.2.

9. Kommissionen fir genom genomférandeakter nirmare ange format och forfaranden for sddant omsesidigt bistdnd
som avses i denna artikel samt formerna for elektronisk overforing av information tillsynsmyndigheter emellan, samt
mellan tillsynsmyndigheter och styrelsen, i synnerhet det standardiserade format som avses i punkt 6 i den hir artikeln.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.

Atikel 62
Tillsynsmyndigheters gemensamma insatser

1. Tillsynsmyndigheter ska vid behov genomféra gemensamma insatser, inbegripet gemensamma utredningar och
gemensamma verkstillighetstgérder i vilka ledamoter eller personal frin andra medlemsstaters tillsynsmyndigheter
deltar.
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2. Om den personuppgiftsansvarige eller personuppgiftsbitradet har verksamhetsstillen i flera medlemsstater eller om
ett betydande antal registrerade personer i mer dn en medlemsstat sannolikt kommer att paverkas i visentlig grad av att
uppgifter behandlas, ska tillsynsmyndigheterna i var och en av dessa medlemsstater ha ritt att delta i de gemensamma
insatserna. Den tillsynsmyndighet som ér behorig enligt artikel 56.1 eller 56.4 ska bjuda in tillsynsmyndigheterna i var
och en av de berérda medlemsstaterna att delta i de gemensamma insatserna och ska utan drojsmél svara pa en annan
tillsynsmyndighets begéran att fa delta.

3. En tillsynsmyndighet far, i enlighet med medlemsstatens nationella ritt och efter godkinnande fran ursprung-
slandets tillsynsmyndighet, tilldela befogenheter, inklusive utredningsbefogenheter, till ledaméter eller personal frin
ursprungslandets tillsynsmyndighet som deltar i gemensamma insatser eller, i den mén lagstiftningen i den medlemsstat
som dr virdland for tillsynsmyndigheten tilliter detta, medge att ursprungslandets tillsynsmyndighets ledaméter eller
personal utdvar utredningsbefogenheter enligt lagstiftningen i ursprungslandets tillsynsmyndighets medlemsstat. Sddana
utredningsbefogenheter fir endast utévas under vigledning och i nirvaro av ledaméter eller personal fran virdlandets
tillsynsmyndighet. Ledaméter och personal frdn ursprungslandets tillsynsmyndighet ska omfattas av den medlemsstats
nationella ritt som galler for virdlandets tillsynsmyndighet.

4. Om personal frin ursprungslandets tillsynsmyndighet verkar i en annan medlemsstat i enlighet med punkt 1 ska
virdtillsynsmyndighetens medlemsstat ansvara for deras handlingar, vilket inbegriper ansvar for skador som personalen
vallar i samband med insatserna, i enlighet med ritten i den medlemsstat pa vars territorium personalen verkar.

5. Den medlemsstat pd vars territorium skadorna fororsakades ska ersitta sddana skador enligt de villkor som giller
for skador som fororsakas av dess egen personal. Den medlemsstat vars tillsynsmyndighets tjinstemin har orsakat en
person skada pd ndgon annan medlemsstats territorium ska fullt ut ersitta den andra medlemsstaten for det belopp som
denna har betalat ut till den personens rittsinnehavare.

6. Utan att det paverkar rittigheterna gentemot tredje man och tillimpningen av punkt 5, ska varje medlemsstat i de
fall som ndmns i punkt 1 avstd fran att kréva ersittning frdn en annan medlemsstat for skador som avses i punkt 4.

7. Om en gemensam insats planeras och en tillsynsmyndighet inte inom en ménad har uppfyllt sin skyldighet enligt
punkt 2 i den hir artikeln, andra meningen fér 6vriga tillsynsmyndigheter anta provisoriska dtgérder pd sina respektive
medlemsstaters territorium i enlighet med artikel 55. I detta fall ska det bridskande behov av att agera enligt artikel 66.1
anses vara uppfyllt och kriva ett yttrande eller ett bradskande bindande beslut fran styrelsen i enlighet med artikel 66.2.

Avsnitt 2

Enhetlighet
Artikel 63
Mekanism for enhetlighet

For att bidra till en enhetlig tillimpning av denna forordning i hela unionen ska tillsynsmyndigheterna samarbeta med
varandra och, i férekommande fall, med kommissionen, genom den mekanism for enhetlighet som foreskrivs i detta
avsnitt.

Attikel 64
Yttrande frin Styrelsen

1. Styrelsen ska avge ett yttrande nir en behérig tillsynsmyndighet avser att anta ndgon av tgirderna nedan. I detta
syfte ska den behériga tillsynsmyndigheten skicka utkastet till beslut till styrelsen nir det

a) syftar till att anta en forteckning 6ver behandling som omfattas av kravet pa en konsekvensbedomning avseende
dataskydd enligt artikel 35.4,

b) ror ett drende i enlighet med artikel 40.7 om huruvida ett utkast till uppforandekoder eller en dndring eller
forlangning av en uppforandekod dr forenlig med denna férordning,
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¢) syftar till att godkinna kriterierna for ackreditering av ett organ enligt artikel 41.3 eller ett certifieringsorgan enligt
artikel 43.3,

d) syftar till att faststilla standardiserade dataskyddsbestimmelser enligt artiklarna 46.2 d och 28.8,
e) syftar till att godkinna sidana avtalsklausuler som avses i artikel 46.3 a, eller
f) syftar till att godkinna bindande foretagsbestimmelser enligt artikel 47.

2. Varje tillsynsmyndighet, styrelsens ordforande eller kommissionen fér i syfte att erhdlla ett yttrande begira att
styrelsen granskar en friga med allmin rickvidd eller som har foljder i mer dn en medlemsstat, i synnerhet om en
behorig myndighet inte uppfyller sina skyldigheter i friga om 6msesidigt bistand i enlighet med artikel 61 eller i friga
om gemensamma insatser i enlighet med artikel 62.

3. 1de fall som avses i punkterna 1 och 2 ska styrelsen avge ett yttrande i den friga som ingivits till den, forutsatt att
den inte redan har avgett ett yttrande i samma friga. Detta yttrande ska antas med enkel majoritet av styrelsens
ledamdter inom 4tta veckor. Denna period fir forlingas med ytterligare sex veckor med hinsyn till sakfrdgans
komplexitet. Vad galler det utkast till beslut som avses i punkt 1 som spridits till styrelsens ledamoter i enlighet med
punkt 5, ska en ledamot som inte har gjort invindningar inom en rimlig period som ordforanden angett anses samtycka
till utkastet till beslut.

4. Tillsynsmyndigheterna och kommissionen ska utan onodigt drojsmal i ett standardiserat elektroniskt format till
styrelsen oversinda all relevant information, som allt efter omstindigheterna fir utgéras av en sammanfattning av
sakforhallanden, utkastet till beslut, grunden till att en sddan dtgdrd dr nodvandig och synpunkter fran ovriga berérda
tillsynsmyndigheter.

5. Styrelsens ordforande ska utan onddigt drojsmal och pé elektronisk vig upplysa

a) styrelsens ledamoter samt kommissionen om all relevant information som meddelats styrelsen i ett standardiserat
format; styrelsens sekretariat ska vid behov tillhandahalla 6versittningar av relevant information; och

b) den tillsynsmyndighet som, allt efter omstindigheterna, avses i punkterna 1 och 2 samt kommissionen om yttrandet,
och ska ocksa offentliggora det.

6.  Den behoriga tillsynsmyndigheten fir inte anta sitt utkast till beslut enligt punkt 1 inom den period som avses i
punkt 3.

7. Den tillsynsmyndighet som avses i punkt 1 ska ta stérsta méjliga hansyn till styrelsens yttrande och ska, inom tvd
veckor efter att yttrandet inkommit, i ett standardiserat elektroniskt format meddela styrelsens ordforande om huruvida
den kommer att hélla fast vid eller dndra sitt utkast till beslut, och i forekommande fall 6versinda det dndrade utkastet
till beslut.

8. Om den berorda tillsynsmyndigheten underrittar styrelsens ordférande inom den period som avses i punkt 7 i den
hir artikeln om att den inte avser att folja styrelsens yttrande, helt eller delvis, och tillhandahaller en relevant motivering,
ska artikel 65.1 tillimpas.

Artikel 65
Tvistlosning genom styrelsen

1. For att sikerstilla en korrekt och enhetlig tillimpning av denna forordning i enskilda fall ska styrelsen anta ett
bindande beslut i f6ljande fall:

a) Om en berdrd tillsynsmyndighet i ett fall som avses i artikel 60.4 har gjort en relevant och motiverad invindning
mot ett utkast till beslut av den ansvariga myndigheten, eller om den ansvariga myndigheten har avslagit denna
invindning med motiveringen att den inte var relevant eller motiverad. Det bindande beslutet ska avse alla drenden
som dr foremdl for den relevanta och motiverade invindningen, sirskilt frigan om huruvida det foreligger en
overtridelse av denna forordning.
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b) Om det finns motstridiga dsikter om vilken av de berérda tillsynsmyndigheterna som ar behorig for det huvudsakliga
verksamhetsstallet.

¢) Om en behorig tillsynsmyndighet inte begir ett yttrande frin styrelsen i de fall som avses i artikel 64.1, eller inte
foljer ett yttrande som styrelsen avger enligt artikel 64. I detta fall fir varje berdrd tillsynsmyndighet eller
kommissionen oversinda drendet till styrelsen.

2. Det beslut som avses i punkt 1 ska antas inom en ménad efter det att sakfrdgan hanskjutits med tvd tredjedels
majoritet av styrelsens ledamoter. Denna period fir forlingas med ytterligare en manad med hinsyn till sakfrigans
komplexitet. Det beslut som avses i punkt 1 ska vara motiverat och riktat till den ansvariga tillsynsmyndigheten och alla
berérda tillsynsmyndigheter och ska vara bindande for dem.

3. Om styrelsen inte har kunnat anta nigot beslut inom de perioder som avses i punkt 2 ska den anta sitt beslut
inom tvd veckor efter utgdngen av den andra mdnad som avses i punkt 2 med enkel majoritet av styrelsens ledaméter.
Om styrelsens ledamoter 4r delade i frigan ska beslutet antas i enlighet med ordférandens rost.

4. De berorda tillsynsmyndigheterna ska inte anta ndgot beslut om den sakfriga som ingivits till styrelsen i enlighet
med punkt 1 under de perioder som avses i punkterna 2 och 3.

5. Styrelsens ordforande ska utan onddigt drojsmal meddela de berdrda tillsynsmyndigheterna det beslut som avses i
punkt 1. Kommissionen ska informeras om detta. Beslutet ska utan drojsmél offentliggoras péd styrelsens webbplats efter
att tillsynsmyndigheten har meddelat det slutliga beslut som avses i punkt 6.

6. Den ansvariga tillsynsmyndigheten eller, allt efter omstéindigheterna, den tillsynsmyndighet till vilken klagomalet
har ingetts ska anta sitt slutliga beslut p& grundval av det beslut som avses i punkt 1 i den hir artikeln, utan onddigt
drojsmél och senast en ménad efter det att styrelsen har meddelat sitt beslut. Den ansvariga tillsynsmyndigheten eller,
allt efter omstandigheterna, den tillsynsmyndighet till vilken klagomélet har ingetts ska underritta styrelsen om vilken
dag dess slutliga beslut meddelas till den personuppgiftsansvarige respektive personuppgiftsbitradet och den registrerade.
De berorda tillsynsmyndigheternas slutliga beslut ska antas i enlighet med bestimmelserna i artikel 60.7, 60.8 och 60.9.
Det slutliga beslutet ska hénvisa till det beslut som avses i punkt 1 i den hir artikeln och ska precisera att det beslut som
avses i punkt 1 kommer att offentliggoras péd styrelsens webbplats i enlighet med punkt 5 i den hir artikeln. Det beslut
som avses i punkt 1 i den hiir artikeln ska fogas till det slutliga beslutet.

Artikel 66

Skyndsamt forfarande

1. Under exceptionella omstindigheter fir en berord tillsynsmyndighet med avvikelse frin den mekanism for
enhetlighet som avses i artiklarna 63, 64 och 65 eller det forfarande som avses i artikel 60 omedelbart vidta
provisoriska atgirder avsedda att ha rdttsverkan pd det egna territoriet och med forutbestimd varaktighet som inte
overskrider tre médnader, om den anser att det finns ett bridskande behov av att agera for att skydda registrerades
rittigheter och friheter. Tillsynsmyndigheten ska utan drojsmél underritta de andra berérda tillsynsmyndigheterna,
styrelsen och kommissionen om dessa dtgirder och om skilen till att de vidtas.

2. Om en tillsynsmyndighet har vidtagit en dtgird enligt punkt 1 och anser att definitiva tgérder skyndsamt mdste
antas, fir den begira ett brddskande yttrande eller ett bradskande bindande beslut frdn styrelsen; den ska dd motivera
varfor den begir ett sddant yttrande eller beslut.

3. Om en behorig tillsynsmyndighet inte har vidtagit nigon limplig atgérd i en situation som kriver skyndsam
handling for att skydda registrerades rittigheter och friheter, fir vilken tillsynsmyndighet som helst begira ett
bridskande yttrande eller, i tillimpliga fall, ett bridskande bindande beslut fran styrelsen, varvid den ska motivera varfor
den begir ett sddant yttrande eller beslut och varfor dtgirden mdste vidtas skyndsamt.

4. Genom undantag frén artiklarna 64.3 och 65.2 ska ett bridskande yttrande eller ett brddskande beslut enligt
punkterna 2 och 3 i den hir artikeln antas inom tvd veckor med enkel majoritet av styrelsens ledaméter.
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Artikel 67
Utbyte av information

Kommissionen fir anta genomforandeakter med allmén rickvidd i syfte att ndrmare ange tillvigagdngssitten for
elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyndigheter och styrelsen, sarskilt det
standardiserade format som avses i artikel 64.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel 93.2.
Avsnitt 3
Europeiska dataskyddsstyrelsen
Artikel 68
Europeiska dataskyddsstyrelsen

1. Europeiska dataskyddsstyrelsen (nedan kallad styrelsen) inridttas hirmed som ett unionsorgan och ska ha stillning
som juridisk person.

2. Styrelsen ska foretridas av sin ordférande.

3. Styrelsen ska bestd av chefen for en tillsynsmyndighet per medlemsstat och av Europeiska datatillsynsmannen eller
deras respektive foretradare.

4. Om en medlemsstat har mer 4n en tillsynsmyndighet som ansvarar for att Gvervaka tillimpningen av
bestimmelserna i denna férordning ska en gemensam foretridare utses i enlighet med den medlemsstatens nationella
ratt.

5. Kommissionen ska ha ritt att delta i styrelsens verksamhet och méten utan rostritt. Kommissionen ska utse en
egen foretrddare. Styrelsens ordforande ska underritta kommissionen om styrelsens verksamhet.

6. I de fall som avses i artikel 65 ska Europeiska datatillsynsmannen endast ha rostritt i friga om beslut som rér
principer och regler som ir tillimpliga pd unionens institutioner, organ och byrder, och som i allt visentligt motsvarar
dem i denna forordning.

Artikel 69

Oberoende

1. Styrelsen ska vara oberoende nir den fullgdr sina uppgifter eller utévar sina befogenheter i enlighet med
artiklarna 70 och 71.

2. Utan att detta pdverkar kommissionens ritt att limna en begiran enligt artikel 70.1 b och 70.2 ska styrelsen nir
den fullgor sina uppgifter eller utévar sina befogenheter varken begira eller ta emot instruktioner av ndgon.
Artikel 70
Styrelsens uppgifter

1. Styrelsen ska se till att denna forordning tillimpas enhetligt. For detta indamdl ska styrelsen, pé eget initiativ eller i
forekommande fall pa begiran av kommissionen, i synnerhet

a) Overvaka och sikerstilla korrekt tillimpning av denna férordning i de fall som avses i artiklarna 64 och 65 utan att
det paverkar de nationella tillsynsmyndigheternas uppgifter,
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b) ge kommissionen rdd i alla frigor som giller skydd av personuppgifter inom unionen, inklusive om eventuella

E

2

=

forslag till dndring av denna foérordning,

ge kommissionen rdd om format och forfaranden for informationsutbyte mellan personuppgiftsansvariga,
personuppgiftsbitriden och tillsynsmyndigheter for bindande foretagsbestimmelser,

utfirda riktlinjer, rekommendationer och basta praxis betriffande forfaranden for att radera linkar, kopior eller
reproduktioner av personuppgifter fran allmint tillgdngliga kommunikationstjanster enligt artikel 17.2,

pa eget initiativ eller pd begdran av en av sina ledamoter eller av kommissionen behandla frigor om tillimpningen
av denna forordning och utfirda riktlinjer, rekommendationer och basta praxis i syfte att frimja en enhetlig
tillimpning av denna frordning,

utfirda riktlinjer, rekommendationer och bésta praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och villkoren for profileringsbaserade beslut enligt artikel 22.2,

utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att konstatera sddana
personuppgiftsincidenter och faststilla sddant onodigt drojsmél som avses i artikel 33.1 och 33.2 och for de
sirskilda omstindigheter under vilka en personuppgiftsansvarig eller ett personuppgiftsbitride dr skyldig att anmala
personuppgiftsincidenten,

utfirda riktlinjer, rekommendationer och bésta praxis i enlighet med led e i denna punkt angdende de
omstindigheter under vilka en personuppgiftsincident sannolikt kommer att leda till hog risk for réttigheterna och
friheterna for de fysiska personer som avses i artikel 34.1,

utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och kraven for 6verforingar av personuppgifter pd grundval av bindande foretagsbestimmelser som
personuppgiftsansvariga eller personuppgiftsbitriden foljer samt ytterligare nodvindiga krav for att sdkerstilla
skyddet for personuppgifter for berorda registrerade enligt artikel 47,

utfirda riktlinjer, rekommendationer och basta praxis i enlighet med led e i denna punkt for att nirmare ange
kriterierna och villkoren f6r 6verforing av personuppgifter pa grundval av artikel 49.1,

utforma riktlinjer for tillsynsmyndigheterna i friga om tillimpningen av de atgirder som avses i artikel 58.1, 58.2
och 58.3 och faststillandet av administrativa sanktionsavgifter i enlighet med artikel 83,

se over den praktiska tillimpningen av de riktlinjer och rekommendationer samt den bista praxis som avses i
leden e och f,

utfirda riktlinjer, rekommendationer och bista praxis i enlighet med led e i denna punkt for att faststilla
gemensamma forfaranden for fysiska personers rapportering av 6vertradelser av denna forordning enligt artikel 54.2,

frimja utarbetandet av uppforandekoder och inférandet av certifieringsmekanismer for dataskydd och sigill och
mirkningar for dataskydd i enlighet med artiklarna 40 och 42,

ackreditera certifieringsorgan och utfora sin periodiska 6versyn i enlighet med artikel 43 och fora ett offentligt
register Gver ackrediterade organ i enlighet med artikel 43.6 och over de ackrediterade personuppgiftsansvariga eller
personuppgiftsbitridena som ir etablerade i tredjelander i enlighet med artikel 42.7,

ndrmare ange de krav som avses i artikel 43.3 i syfte att ackreditera certifieringsorgan enligt artikel 42,
avge ett yttrande till kommissionen om de certifieringskrav som avses i artikel 43.8,
avge ett yttrande till kommissionen om de symboler som avses i artikel 12.7,

avge ett yttrande till kommissionen for bedomningen av adekvat skyddsnivé i ett tredjeland eller en internationell
organisation, inklusive for bedomningen av huruvida ett tredjeland, ett territorium eller en eller flera specificerade
sektorer inom det tredjelandet, eller en internationell organisation inte lingre sikerstiller en adekvat skyddsniva; i
detta syfte ska kommissionen limna all nédvindig dokumentation till styrelsen, inklusive korrespondens med
regeringen i tredjelandet, med avseende pd tredjelandet, territoriet eller den specificerade sektorn, eller till
databehandlingssektorn i tredjelandet eller den internationella organisationen,
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t) avge yttranden om utkast till beslut som liggs fram av tillsynsmyndigheter inom den mekanism for enhetlighet som
avses i artikel 64.1, i drenden som ingivits i enlighet med artikel 64.2 och anta bindande beslut i enlighet med
artikel 65, inbegripet de fall som avses i artikel 66,

u) frimja samarbete och effektivt bilateralt och multilateralt utbyte av bésta praxis och information mellan tillsynsmyn-
digheterna,

v) frimja gemensamma utbildningsprogram och underlitta personalutbyte mellan tillsynsmyndigheterna och dar sa ar
lampligt dven med tillsynsmyndigheter i tredjelinder eller internationella organisationer,

w) frimja utbyte av kunskap och dokumentation om lagstiftning om och praxis fér dataskydd med tillsynsmyndigheter
for dataskydd i hela virlden.

x) avge yttranden 6ver de uppforandekoder som utarbetas pa unionsnivé i enlighet med artikel 40.9, och

y) fora ett offentligt elektroniskt register 6ver tillsynsmyndigheters beslut och domstolars avgéranden i frigor som
hanteras inom mekanismen for enhetlighet.

2. Nir kommissionen begir rddgivning frin styrelsen fir den ange en tidsfrist med hinsyn till hur brddskande drendet
ar.

3. Styrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och bésta praxis till kommissionen och
till den kommitté som avses i artikel 93, samt offentliggora dem.

4. Nir s dr lampligt ska styrelsen samrdda med berorda parter och ge dem mojlighet att yttra sig inom rimlig tid.
styrelsen ska, utan att det paverkar tillimpningen av artikel 76, offentliggora resultatet av samradsforfarandet.

Artikel 71

Rapporter

1. Styrelsen ska sammanstilla en drsrapport om skydd av fysiska personer vid behandling inom unionen och, i
forekommande fall, i tredjelinder och internationella organisationer. Rapporten ska offentliggéras och oversindas till
Europaparlamentet, rddet och kommissionen.

2. Arsrapporten ska ocksd innchélla en oversikt over den praktiska tillimpningen av de riktlinjer och rekommen-
dationer och den bista praxis som avses i artikel 70.1 I liksom de bindande beslut som avses i artikel 65.
Attikel 72
Forfarande
1. Styrelsen ska fatta beslut med enkel majoritet av dess ledaméter, om inte annat anges i denna férordning.
2. Styrelsen ska sjilv anta sin arbetsordning med tvd tredjedels majoritet av sina ledamdoter och faststilla sina
arbetsformer.
Artikel 73
Ordférande
1. Styrelsen ska med enkel majoritet vilja en ordférande och tvé vice ordférande bland sina ledaméter.

2. Ordférandens och de vice ordférandenas mandattid ska vara fem &r och kunna fornyas en gang.
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Artikel 74
Ordférandens uppgifter

1. Ordforanden ska ha i uppgift att
a) sammankalla till styrelsens moten och planera dagordningen,

b) meddela beslut som antas av styrelsen i enlighet med artikel 65 till den ansvariga tillsynsmyndigheten och de berorda
tillsynsmyndigheterna,

¢) se till att styrelsens uppgifter fullgors i tid, sirskilt i friga om den mekanism for enhetlighet som avses i artikel 63.

2. Fordelningen av uppgifter mellan ordféranden och de vice ordférandena ska faststillas i styrelsens arbetsordning.

Artikel 75
Sekretariatet
1. Styrelsen ska forfoga dver ett sekretariat som ska tillhandahéllas av Europeiska datatillsynsmannen.
2. Sekretariatet ska utfora sina uppgifter enbart under ledning av ordféranden for styrelsen.

3. Den personal vid Europeiska datatillsynsmannen som utfér de uppgifter som styrelsen tilldelas genom denna
forordning ska folja separata rapporteringsvigar fran den personal som utfor de uppgifter som Europeiska datatill-
synsmannen tilldelas.

4. Nar s ar lampligt ska styrelsen och Europeiska datatillsynsmannen faststilla och offentliggora ett samforstdndsavtal
for genomforande av denna artikel, som faststiller villkoren for deras samarbete, och som ska tillimpas pd den personal
vid Europeiska datatillsynsmannen som utfor de uppgifter som styrelsen tilldelas genom denna forordning.

5. Sekretariatet ska forse styrelsen med analysstod samt administrativt och logistiskt stod.

6.  Sekretariatet ska sarskilt ansvara for
a) styrelsens 1opande arbete,
b) kommunikationen mellan styrelsens ledaméter, dess ordférande och kommissionen,

¢) kommunikationen med andra institutioner och med allmanheten,

& o

anvindningen av elektroniska medel for intern och extern kommunikation,

o

oversittning av relevant information,
f) forberedelser och uppf6ljning av styrelsens méten,

forberedelse, sammanstallning och offentliggérande av yttranden, beslut om 16sning av tvister mellan tillsynsmyn-
digheter och andra texter som antas av styrelsen.

©

Artikel 76
Konfidentialitet

1. Styrelsens 6verliggningar ska vara konfidentiella i de fall som styrelsen bedomer detta vara nodvindigt, i enlighet
med vad som anges i dess arbetsordning.
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2. Tillgdngen till handlingar som skickas till styrelsens ledamoter, till experter eller till foretradare for tredje part ska
regleras av Europaparlamentets och ridets forordning (EG) nr 1049/2001 ().

KAPITEL VIII

Riittsmedel, ansvar och sanktioner
Artikel 77
Riitt att limna in klagomal till en tillsynsmyndighet

1. Utan att det paverkar ndgot annat administrativt provningsforfarande eller rittsmedel, ska varje registrerad som
anser att behandlingen av personuppgifter som avser henne eller honom strider mot denna férordning ha ritt att limna
in ett klagomél till en tillsynsmyndighet, sarskilt i den medlemsstat dar han eller hon har sin hemvist eller sin arbetsplats
eller dir det pastddda intrnget begicks.

2. Den tillsynsmyndighet till vilken klagomélet har ingetts ska underritta den enskilde om hur arbetet med
klagomélet fortskrider och vad resultatet blir, inbegripet méjligheten till rittslig prévning enligt artikel 78.

Artikel 78
Riitt till ett effektivt rittsmedel mot tillsynsmyndighetens beslut

1. Utan att det paverkar ndgot annat administrativt provningsforfarande eller provningsforfarande utanfér domstol
ska varje fysisk eller juridisk person ha ritt till ett effektivt rattsmedel mot ett rittsligt bindande beslut rérande dem som
meddelats av en tillsynsmyndighet.

2. Utan att det paverkar nigot annat administrativt provningsforfarande eller provningsforfarande utanfér domstol,
ska varje registrerad person ha rtt till ett effektivt rittsmedel om den tillsynsmyndighet som 4r behorig i enlighet med
artiklarna 55 och 56 underldter att behandla ett klagomal eller att informera den registrerade inom tre manader om hur
det fortskrider med det klagomal som ingetts med stod av artikel 77 eller vilket beslut som har fattats med anledning av
det.

3. Talan mot en tillsynsmyndighet ska vickas vid domstolarna i den medlemsstat dar tillsynsmyndigheten har sitt
sdte.

4. Om talan vicks mot ett beslut som fattats av en tillsynsmyndighet och som foregicks av ett yttrande frin eller
beslut av styrelsen inom ramen fér mekanismen for enhetlighet ska tillsynsmyndigheten vidarebefordra detta yttrande
eller beslut till domstolen.

Artikel 79
Riitt till ett effektivt rittsmedel mot en personuppgiftsansvarig eller ett personuppgiftsbitride

1. Utan att det paverkar tillgingliga administrativa provningsforfaranden eller provningsforfaranden utanfér domstol,
inbegripet ritten att limna in ett klagomal till en tillsynsmyndighet i enlighet med artikel 77, ska varje registrerad som
anser att hans eller hennes rittigheter enligt denna férordning har dsidosatts som en foljd av att hans eller hennes
personuppgifter har behandlats pa ett sitt som inte dr forenligt med denna férordning ha ritt till ett effektivt rattsmedel.

2. Talan mot en personuppgiftsansvarig eller ett personuppgiftsbitride ska vickas vid domstolarna i den medlemsstat
dir den personuppgiftsansvarige eller personuppgiftsbitridet ar etablerad. Alternativt fir sidan talan vickas vid
domstolarna i den medlemsstat dir den registrerade har sin hemvist, sdvida inte den personuppgiftsansvarige eller
personuppgiftsbitradet 4r en myndighet i en medlemsstat som agerar inom ramen for sin myndighetsutévning.

(") Europaparlamentets och rédets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens tillgdng till Europaparlamentets,
radets och kommissionens handlingar (EGT L 145, 31.5.2001, 5. 43).
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Artikel 80
Foretridande av registrerade

1. Den registrerade ska ha ritt att ge ett organ, en organisation eller sammanslutning utan vinstsyfte, som har
inrdttats pd lampligt sitt i enlighet med lagen i en medlemsstat, vars stadgeenliga mél dr av allmint intresse och som ar
verksam inom omréddet skydd av registrerades rittigheter och friheter nir det giller skyddet av deras personuppgifter,
i uppdrag att limna in ett klagomal for hans eller hennes rakning, att utova de rittigheter som avses i artiklarna 77, 78
och 79 for hans eller hennes rakning samt att for hans eller hennes rikning utova den ritt till ersittning som avses i
artikel 82 om sé foreskrivs i medlemsstatens nationella rtt.

2. Medlemsstaterna fir foreskriva att ett organ, en organisation eller en sammanslutning enligt punkt 1 i den hir
artikeln, oberoende av en registrerads mandat, har ritt att i den medlemsstaten inge klagomal till den tillsynsmyndighet
som dr behorig enligt artikel 77 och utova de rittigheter som avses i artiklarna 78 och 79 om organet, organisationen
eller sammanslutningen anser att den registrerades rittigheter enligt den har férordningen har kriinkts som en f6ljd av
behandlingen.

Artikel 81
Vilandeforklaring av forfaranden

1.  Om en behorig domstol i en medlemsstat har information om att forfaranden som ror samma sakfrdga vad giller
behandling av samma personuppgiftsansvarige eller personuppgiftsbitrade pdgar i en domstol i en annan medlemsstat
ska den kontakta denna domstol i den andra medlemsstaten for att bekrifta forekomsten av sadana forfaranden.

2. Om forfaranden som ror samma sakfriga vad giller behandling av samma personuppgiftsansvarige eller
personuppgiftsbitride pagdr i en domstol i en annan medlemstat fir alla andra behoriga domstolar én den dir
forfarandena forst inleddes vilandeforklara forfarandena.

3. Om dessa forfaranden provas i forsta instans fir varje domstol, utom den vid vilken forfarandena forst inleddes,
ockséd forklara sig obehorig pd begdran av en av parterna, om den domstol vid vilken forfarandena forst inleddes ar
behorig att prova de berorda forfarandena och dess lagstiftning tilldter forening av dessa.

Artikel 82
Ansvar och ritt till ersittning

1. Varje person som har lidit materiell eller immateriell skada till foljd av en overtridelse av denna forordning ska ha
ritt till ersittning frin den personuppgiftsansvarige eller personuppgiftsbitridet for den uppkomna skadan.

2. Varje personuppgiftsansvarig som medverkat vid behandlingen ska ansvara for skada som orsakats av behandling
som strider mot denna forordning. Ett personuppgiftsbitride ska ansvara for skada uppkommen till f6ljd av
behandlingen endast om denne inte har fullgjort de skyldigheter i denna forordning som specifikt riktar sig till
personuppgiftsbitriden eller agerat utanfor eller i strid med den personuppgiftsansvariges lagenliga anvisningar.

3. Den personuppgiftsansvarige eller personuppgiftsbitridet ska undgd ansvar enligt punkt 2 om den visar att den
inte pd ndgot sitt dr ansvarig for den hindelse som orsakade skadan.

4. Om mer dn en personuppgiftsansvarig eller ett personuppgiftsbitride, eller bide en personuppgiftsansvarig och ett
personuppgiftsbitride, har medverkat vid samma behandling, och om de enligt punkterna 2 och 3 ir ansvariga for
eventuell skada som behandlingen orsakat ska varje personuppgiftsansvarig eller personuppgiftsbitride héllas ansvarig
for hela skadan for att sikerstdlla att den registrerade fir effektiv ersittning.

5. Om en personuppgiftsansvarig eller ett personuppgiftsbitride, i enlighet med punkt 4, har betalat full ersittning
for den skada som orsakats ska den personuppgiftsansvarige eller personuppgiftsbitridet ha ritt att frin de andra
personuppgiftsansvariga eller personuppgiftsbitridena som medverkat vid samma behandling &terkriva den del av
ersittningen som motsvarar deras del av ansvaret for skadan i enlighet med de villkor som faststills i punkt 2.
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6.  Domstolsforfaranden for utdvande av ritten till ersittning ska tas upp vid de domstolar som &r behoriga enligt den
nationella ritten i den medlemsstat som avses i artikel 79.2.

Artikel 83
Allminna villkor for paférande av administrativa sanktionsavgifter

1. Varje tillsynsmyndighet ska sikerstilla att paférande av administrativa sanktionsavgifter i enlighet med denna
artikel for sddana overtridelser av denna forordning som avses i punkterna 4, 5 och 6 i varje enskilt fall dr effektivt,
proportionellt och avskriickande.

2. Administrativa sanktionsavgifter ska, beroende pd omstindigheterna i det enskilda fallet, piforas utover eller i
stillet for de dtgirder som avses i artikel 58.2 a-h och j. Vid beslut om huruvida administrativa sanktionsavgifter ska
péforas och om beloppet for de administrativa sanktionsavgifterna i varje enskilt fall ska vederborlig hinsyn tas till
foljande:

a

Overtrdelsens karaktir, svdrighetsgrad och varaktighet med beaktande av den aktuella uppgiftsbehandlingens
karaktir, omfattning eller syfte samt antalet berorda registrerade och den skada som de har lidit.

=

Om overtradelsen skett med uppsét eller genom oaktsamhet.

De dtgirder som den personuppgiftsansvarige eller personuppgiftsbitridet har vidtagit for att lindra den skada som
de registrerade har lidit.

o

d) Graden av ansvar hos den personuppgiftsansvarige eller personuppgiftsbitridet med beaktande av de tekniska och
organisatoriska tgirder som genomforts av dem i enlighet med artiklarna 25 och 32.

Eventuella relevanta tidigare overtridelser som den personuppgiftsansvarige eller personuppgiftsbitridet gjort sig
skyldig till.

o

f) Graden av samarbete med tillsynsmyndigheten for att komma till ritta med overtridelsen och minska dess potentiella
negativa effekter.

De kategorier av personuppgifter som paverkas av overtridelsen.

E w

Det sitt pa vilket overtridelsen kom till tillsynsmyndighetens kinnedom, sirskilt huruvida och i vilken omfattning
den personuppgiftsansvarige eller personuppgiftsbitridet anmalde 6vertridelsen.

i) Nir dtgirder enligt artikel 58.2 tidigare har forordnats mot den berdrda personuppgiftsansvarige eller personuppgifts-
bitrddet vad giller samma sakfrga, efterlevnad av dessa tgérder.

j) Tillimpandet av godkinda uppforandekoder i enlighet med artikel 40 eller godkidnda certifieringsmekanismer i
enlighet med artikel 42.

=

Eventuell annan forsvirande eller férmildrande faktor som ir tillimplig pd omstindigheterna i fallet, sisom
ekonomisk vinst som gors eller forlust som undviks, direkt eller indirekt, genom 6vertridelsen.

3. Om en personuppgiftsansvarig eller ett personuppgiftsbitride, med avseende pid en och samma eller
sammankopplade uppgiftsbehandlingar, uppsétligen eller av oaktsamhet 6vertrider flera av bestimmelserna i denna

forordning fir den administrativa sanktionsavgiftens totala belopp inte éverstiga det belopp som faststdlls for den
allvarligaste overtradelsen.

4. Vid overtridelser av foljande bestimmelser ska det i enlighet med punkt 2 péforas administrativa sanktionsavgifter
péd upp till 10 000 000 EUR eller, om det giller ett foretag, pd upp till 2 % av den totala globala drsomsittningen under
foregdende budgetdr, beroende pé vilket virde som ar hogst:

a) Personuppgiftsansvarigas och personuppgiftsbitridens skyldigheter enligt artiklarna 8, 11, 25-39, 42 och 43.

b) Certifieringsorganets skyldigheter enligt artiklarna 42 och 43.

¢) Overvakningsorganets skyldigheter enligt artikel 41.4.
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5. Vid overtridelser av foljande bestimmelser ska det i enlighet med punkt 2 péiféras administrativa sanktionsavgifter
pd upp till 20 000 000 EUR eller, om det giller ett foretag, pa upp till 4 % av den totala globala drsomsittningen under
foregdende budgetdr, beroende pé vilket virde som ar hogst:

a,

De grundliggande principerna for behandling, inklusive villkoren for samtycke, enligt artiklarna 5, 6, 7 och 9.

b

Registrerades rittigheter enligt artiklarna 12-22.

Overféring av personuppgifter till en mottagare i ett tredjeland eller en internationell organisation enligt
artiklarna 44-49.

o

&

Alla skyldigheter som foljer av medlemsstaternas lagstiftning som antagits pa grundval av kapitel IX.

Underldtenhet att ritta sig efter ett foreliggande eller en tillfillig eller permanent begrinsning av behandling av
uppgifter eller ett beslut om att avbryta uppgiftsflodena som meddelats av tillsynsmyndigheten i enlighet med
artikel 58.2 eller underldtelse att ge tillgdng till uppgifter i strid med artikel 58.1.

o

6. Vid underlitenhet att ritta sig efter ett foreliggande fran tillsynsmyndigheten i enlighet med artikel 58.2 ska det i
enlighet med punkt 2 i den hir artikeln péforas administrativa sanktionsavgifter pd upp till 20 000 000 EUR eller, om
det giller ett foretag, pd upp till 4 % av den totala globala drsomsittningen under foregdende budgetdr, beroende pé
vilket virde som ar hogst:

7. Utan att det paverkar tillsynsmyndigheternas korrigerande befogenheter enligt artikel 58.2 far varje medlemsstat
faststilla regler for huruvida och i vilken utstrickning administrativa sanktionsavgifter kan péforas offentliga
myndigheter och organ som ir inrittade i medlemsstaten.

8.  Tillsynsmyndighetens utévande av sina befogenheter enligt denna artikel ska omfattas av limpliga rittssakerhets-
garantier i enlighet med unionsritten och medlemsstaternas nationella ritt, inbegripet effektiva rittsmedel och
réttssakerhet.

9. Om det i medlemsstatens rittssystem inte finns nagra foreskrifter om administrativa sanktionsavgifter fir den hir
artikeln tillimpas s& att forfarandet inleds av den behériga tillsynsmyndigheten och sanktionsavgifterna sedan utdéms av
behorig nationell domstol, varvid det sikerstills att rttsmedlen ir effektiva och har motsvarande verkan som de
administrativa sanktionsavgifter som péafors av tillsynsmyndigheter. De sanktionsavgifter som pafors ska i alla hindelser
vara effektiva, proportionella och avskrickande. Dessa medlemsstater ska till kommissionen anmila de bestimmelser i
deras lagstiftning som de antar i enlighet med denna punkt senast den 25 maj 2018, samt utan drojsmal anmila
eventuell senare dndringslagstiftning eller dndringar som berér dem.

Artikel 84

Sanktioner

1. Medlemsstaterna ska faststdlla regler om andra sanktioner for Gvertradelser av denna forordning, sarskilt for
overtridelser som inte dr foremdl for administrativa sanktionsavgifter enligt artikel 83, och vidta alla nodvindiga
atgirder for att sikerstilla att de genomfors. Dessa sanktioner ska vara effektiva, proportionella och avskrickande.

2. Varje medlemsstat ska till kommissionen anmila de bestimmelser i sin lagstiftning som den antar i enlighet med
punkt 1 senast den 25 maj 2018, samt utan drojsmél anmila eventuella senare dndringar som beror dem.

KAPITEL IX

Bestimmelser om sirskilda behandlingssituationer
Artikel 85
Behandling och yttrande- och informationsfriheten

1. Medlemsstaterna ska i lag forena ritten till integritet i enlighet med denna forordning med yttrande- och
informationsfriheten, inbegripet behandling som sker for journalistiska dndamal eller for akademiskt, konstnirligt eller
litterdrt skapande.
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2. Medlemsstaterna ska, for behandling som sker for journalistiska dndamél eller for akademiskt, konstnarligt eller
litterart skapande, faststilla undantag eller avvikelser fran kapitel II (principer), kapitel IIl (den registrerades rittigheter),
kapitel IV (personuppgiftsansvarig och personuppgiftsbitride), kapitel V (6verforing av personuppgifter till tredjelinder
eller internationella organisationer), kapitel VI (oberoende tillsynsmyndigheter), kapitel VII (samarbete och enhetlighet)
och kapitel IX (sirskilda situationer vid behandling av personuppgifter) om dessa ir nodvindiga for att forena ritten till
integritet med yttrande- och informationsfriheten.

3. Varje medlemsstat ska till kommissionen anmila de bestimmelser i sin lagstiftning som den antagit i enlighet med
punkt 2, samt utan dréjsmél anmaila eventuell senare dndringslagstiftning eller dndringar som berér dem.

Artikel 86

Behandling och allminhetens tillging till allméinna handlingar

Personuppgifter i allminna handlingar som férvaras av en myndighet eller ett offentligt organ eller ett privat organ for
utforande av en uppgift av allmént intresse far limnas ut av myndigheten eller organet i enlighet med den unionsritt
eller den medlemsstats nationella ritt som myndigheten eller det offentliga organet omfattas av, for att jimka samman
allménhetens ritt att fa tillgdng till allmdnna handlingar med ritten till skydd av personuppgifter i enlighet med denna
forordning.

Artikel 87
Behandling av nationella identifikationsnummer

Medlemsstaterna fir nirmare bestimma pa vilka sarskilda villkor ett nationellt identifikationsnummer eller ndgot annat
vedertaget sitt for identifiering fir behandlas. Ett nationellt identifikationsnummer eller ett annat vedertaget sitt for
identifiering ska i sidana fall endast anvindas med iakttagande av limpliga skyddsétgirder for de registrerades rattigheter
och friheter enligt denna forordning.

Artikel 88
Behandling i anstillningsférhéllanden

1. Medlemsstaterna far i lag eller i kollektivavtal faststilla mer specifika regler for att sikerstilla skyddet av rittigheter
och friheter vid behandling av anstilldas personuppgifter i anstéllningsforhallanden, sirskilt nir det giller rekrytering,
genomfdrande av anstillningsavtalet inklusive befrielse frin i lag eller kollektivavtal stadgade skyldigheter, ledning,
planering och organisering av arbetet, jamstilldhet och méngfald i arbetslivet, hilsa och sikerhet pé arbetsplatsen samt
skydd av arbetsgivarens eller kundens egendom men ocksé nir det giller att sdvl kollektivt som individuellt utéva och
komma i 4tnjutande av rittigheter och formaner som ar knutna till anstillningen samt att avsluta anstdllningsfor-
héllandet.

2. Dessa regler ska innehdlla limpliga och specifika dtgirder for att skydda den registrerades miénskliga virdighet,
berittigade intressen och grundliggande rittigheter, varvid hiansyn sirskilt ska tas till insyn i behandlingen, overforing av
personuppgifter inom en koncern eller en grupp av foretag som deltar i gemensam ekonomisk verksamhet samt
overvakningssystem pa arbetsplatsen.

3. Varje medlemsstat ska till kommissionen anmila de bestimmelser i sin lagstiftning som den antar i enlighet med
punkt 1 senast den 25 maj 2018, samt utan dréjsmédl anmila eventuella senare dndringar som beror dem.

Artikel 89

d bhehandl d 21 11

ag for ing for arkivi av dnt intresse, vetenskapliga
eller historiska forskningsindamal eller statistiska dndamal

Skyddsitgirder och

1. Behandling for arkivindamal av allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska
dndamal ska omfattas av limpliga skyddsétgirder i enlighet med denna forordning for den registrerades rittigheter och
friheter. Skyddsétgarderna ska sikerstilla att tekniska och organisatoriska dtgirder har inforts for att se till att sirskilt
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principen om uppgiftsminimering iakttas. Dessa dtgirder fir inbegripa pseudonymisering, under forutsittning att dessa
andamadl kan uppfyllas pd det sittet. Nar dessa dndamal kan uppfyllas genom vidare behandling av uppgifter som inte
medger eller inte langre medger identifiering av de registrerade ska dessa dandamal uppfyllas pa det sittet.

2. Om personuppgifter behandlas for vetenskapliga eller historiska forskningsindamadl eller statistiska dndamél far det
i unionsritten eller i medlemsstaternas nationella ritt foreskrivas undantag frin de rattigheter som avses i artiklarna 15,
16, 18 och 21 med forbehdll for de villkor och skyddsdtgirder som avses i punkt 1 i den hir artikeln i den utstrickning
som sddana rittigheter sannolikt kommer att gora det omojligt eller mycket svérare att uppfylla de sirskilda dndamélen,
och sddana undantag krévs for att uppna dessa dndamal.

3. Om personuppgifter behandlas for arkivindamél av allmint intresse far det i unionsritten eller i medlemsstaternas
nationella ritt foreskrivas om undantag frdn de rattigheter som avses i artiklarna 15, 16, 18, 19, 20 och 21 med
forbehdll for de villkor och skyddsdtgirder som avses i punkt 1 i den hir artikeln i den utstrickning som sidana
rittigheter sannolikt kommer att gora det omojligt eller mycket svarare att uppfylla de sirskilda dndamalen, och sidana
undantag krévs for att uppnd dessa dndamal.

4. Om behandling enligt punkterna 2 och 3 samtidigt har andra dndamdl, ska undantagen endast tillimpas pa
behandling for de indamal som avses i dessa punkter.
Atikel 90
Tystnadsplikt

1. Medlemsstaterna fir anta sirskilda bestimmelser for att faststilla tillsynsmyndigheternas befogenheter enligt
artikel 58.1 e och f gentemot personuppgiftsansvariga eller personuppgiftsbitriden som enligt unionsritten eller
medlemsstaternas nationella ritt eller bestimmelser som faststillts av behoriga nationella organ omfattas av tystnadsplikt
eller andra motsvarande former av forbud mot att limna ut uppgifter, om det dr nodvéndigt och stir i proportion till
vad som behovs for att forena ritten till skydd for personuppgifter och tystnadsplikten. Dessa bestimmelser ska endast
tillimpas med avseende pd personuppgifter som den personuppgiftsansvarige eller personuppgiftsbitradet har erhallit
i samband med en verksamhet som omfattas av denna tystnadsplikt.

2. Varje medlemsstat ska till kommissionen anméla de bestimmelser den har antagit i enlighet med punkt 1 senast
den 25 maj 2018, samt utan drojsmél anmila eventuella dndringar som beror dem.
Artikel 91
Befintliga bestimmelser om dataskydd inom kyrkor och religiosa samfund

1. Om kyrkor och religiésa samfund eller gemenskaper i en medlemsstat vid tidpunkten for ikrafttradandet av denna
forordning tillimpar overgripande bestimmelser om skyddet av fysiska personer i samband med behandling, far sidana
befintliga bestimmelser fortsitta att tillimpas under forutsittning att de gors forenliga med denna forordning.

2. Kyrkor och religiésa samfund som tillimpar évergripande bestimmelser i enlighet med punkt 1 i denna artikel ska
vara foremdl for kontroll av en oberoende tillsynsmyndighet som kan vara specifik, forutsatt att den uppfyller de villkor
som faststills i kapitel VI i denna férordning.

KAPITEL X

Delegerade akter och genomforandeakter
Artikel 92
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor som anges i denna
artikel.
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2. Den befogenhet att anta delegerade akter som avses i artikel 12.8 och artikel 43.8 ska ges till kommissionen tills
vidare fran och med den 24 maj 2016.

3. Den delegering av befogenhet som avses i artikel 12.8 och artikel 43.8 fir nir som helst aterkallas av Europapar-
lamentet eller rddet. Ett beslut om dterkallelse innebir att delegeringen av den befogenhet som anges i beslutet upphor
att gilla. Beslutet far verkan dagen efter det att det offentliggdrs i Europeiska unionens officiella tidning, eller vid ett senare i
beslutet angivet datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Sé snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och ridet denna.

5. En delegerad akt som antas enligt artikel 12.8 och artikel 43.8 ska trida i kraft endast om varken Europapar-
lamentet eller rddet har gjort invindningar mot den delegerade akten inom en period av tre manader fran den dag dé
akten delgavs Europaparlamentet och rédet, eller om béde Europaparlamentet och rddet, fore utgdngen av den perioden,
har underrittat kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tre manader pd
Europaparlamentets eller rddets initiativ.

Atikel 93

Kommittéforfarande

1.  Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.

3. Nir det hinvisas till denna punkt ska artikel 8 i forordning (EU) nr 1822011, jimférd med artikel 5 i samma
forordning, tillimpas.

KAPITEL XI

Slutbestimmelser
Artikel 94
Upphiivande av direktiv 95/46/EG
1. Direktiv 95/46[EG ska upphéra att gilla med verkan frin och med den 25 maj 2018.

2. Hanvisningar till det upphivda direktivet ska anses som hinvisningar till denna férordning. Hanvisningar till
arbetsgruppen for skydd av enskilda med avseende pd behandlingen av personuppgifter, som inrittades genom
artikel 29 i direktiv 95/46/EG, ska anses som hinvisningar till Europeiska dataskyddsstyrelsen, som inrittas genom
denna forordning.

Artikel 95

Forhallande till direktiv 2002/58/EG

Denna forordning ska inte innebidra ndgra ytterligare forpliktelser for fysiska eller juridiska personer som behandlar
personuppgifter inom ramen for tillhandahéllande av allmint tillgingliga elektroniska kommunikationstjanster i
allminna kommunikationsnit i unionen, nir det giller omraden inom vilka de redan omfattas av sirskilda skyldigheter
for samma dndamdl i enlighet med direktiv 2002/58/EG.
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Artikel 96
Forhéllande till tidigare ingdngna avtal

De internationella avtal som ror 6verforing av personuppgifter till tredjelinder eller internationella organisationer som
ingicks av medlemsstaterna fore den 24 maj 2016 och som ar forenliga med unionsritten i dess lydelse innan detta
datum, ska fortsitta att gilla tills de dndras, ersitts eller dterkallas.

Artikel 97

Kommissionsrapporter

1. Senast den 25 maj 2020 och direfter vart fjirde &r ska kommissionen 6verlimna en rapport om tillimpningen
och dversynen av denna forordning till Europaparlamentet och rédet.

2. Inom ramen for de utvirderingar och oversyner som avses i punkt 1 ska kommissionen sirskilt undersoka hur
foljande bestimmelser tillimpas och fungerar:

a) Kapitel V om overforing av personuppgifter till tredjelinder och internationella organisationer, sarskilt nir det galler
beslut som antagits enligt artikel 45.3 i den hir forordningen och beslut som antagits pd grundval av artikel 25.6 i
direktiv 95/46/EG.

b) Kapitel VIl om samarbete och enhetlighet.

3. Med avseende pd tillimpningen av punkt 1 fir kommissionen begira information frin medlemsstaterna och till-
synsmyndigheterna.

4. Kommissionen ska nir den utfor de utvirderingar och Gversyner som avses i punkterna 1 och 2 ta hinsyn till
standpunkter och slutsatser frin Europaparlamentet, rddet och andra relevanta organ och killor.

5. Kommissionen ska om nodvindigt overlimna limpliga forslag om é4ndring av denna forordning, med sirskild
hansyn till informationsteknikens utveckling och mot bakgrund av tendenserna inom informationssamhdllet.
Artikel 98
Oversyn av andra unionsrittsakter om dataskydd

Kommissionen ska, om sa dr lampligt, ligga fram lagstiftningsforslag i syfte att dndra andra unionsrittsakter om skydd
av personuppgifter, for att sikerstilla ett enhetligt och konsekvent skydd for fysiska personer med avseende pa
behandling. Detta giller i synnerhet bestimmelserna om skyddet for fysiska personer i samband med behandling som
utfors av unionens institutioner, organ och byrder samt om det fria flodet av sddana uppagifter.

Artikel 99

Ikrafttridande och tillimpning

1. Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens
officiella tidning.

2. Den ska tillimpas frdn och med den 25 maj 2018.

249



Bilaga 1

L 119/88 Europeiska unionens officiella tidning 4.5.2016

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardad i Bryssel den 27 april 2016.

Pi Europaparlamentets vignar Pi rddets vagnar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande
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DIREKTIV

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/680
av den 27 april 2016

om skydd for fysiska personer med avseende pa behoriga myndigheters behandling av

personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

straffrittsliga pafoljder, och det fria flodet av sidana uppgifter och om upphiivande av ridets
rambeslut 2008/977/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 16.2,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Regionkommitténs yttrande ('),

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skal:

(1) Skyddet for fysiska personer med avseende pd behandling av personuppgifter 4r en grundliggande rittighet. I
artikel 8.1 i Europeiska unionens stadga om de grundliggande rittigheterna (nedan kallad stadgan) och
artikel 16.1 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget) foreskrivs att var och en har ritt
till skydd av de personuppgifter som ror honom eller henne.

(2)  Principerna och reglerna for skyddet for fysiska personer med avseende pd behandling av deras personuppgifter
bor, oavsett deras medborgarskap eller hemvist, respektera deras rattigheter och grundliggande friheter, sarskilt
deras ritt till skydd av personuppgifter. Detta direktiv dr avsett att bidra till att skapa ett omrdde med frihet,
sakerhet och rittvisa.

(3)  Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad giller skyddet av
personuppgifter. Omfattningen av insamlingen och delningen av personuppgifter har okat avsevirt. Tekniken gor
det mojligt att i en aldrig tidigare skddad omfattning behandla personuppgifter i verksamheter sidsom
forebyggande, forhindrande, utredning, avsléjande och lagforing av brott eller verkstallighet av straffrittsliga
pafoljder.

(4)  Det fria flodet av personuppgifter mellan behériga myndigheter for att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstilla straffrittsliga péafoljder, inklusive att skydda mot eller forebygga och forhindra hot
mot den allminna sikerheten inom unionen, samt overforingar av sidana personuppgifter till tredjelinder och
internationella organisationer, bor underlittas samtidigt som en hog skyddsnivd for personuppgifter sikerstlls.
Denna utveckling kriver en stark och mer sammanhingande ram for skyddet av personuppgifter inom unionen,
uppbackad av kraftfullt tillsynsarbete.

(5)  Europaparlamentets och rddets direktiv 95[46/EG (°) ér tillimpligt pa all behandling av personuppgifter i
medlemsstaterna, svil inom den offentliga som inom den privata sektorn. Det dr emellertid inte tillimpligt pa
behandling av personuppgifter "som utgor ett led i en verksamhet som inte omfattas av gemenskapsrtten”, t.ex.
verksamhet pd omradena for straffrittsligt samarbete och polissamarbete.

() EUTC391,18.12.2012,5.127.

(%) Europaparlamentets staindpunkt av den 12 mars 2014 (innu ¢j offentliggjord i EUT) och rddets stindpunkt vid forsta behandlingen av
den 8 april 2016 (4nnu ¢j offentliggjord i EUT). Europaparlamentets stindpunkt av den 14 april 2016.

(*) Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, 5. 31).
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Radets rambeslut 2008/977RIF () ar tillimpligt pd omrddena for straffrittsligt samarbete och polissamarbete.
Tillimpningsomréddet for det rambeslutet begransas till behandling av sddana personuppgifter som overfors eller
gors tillgingliga mellan medlemsstaterna.

Att sakerstdlla en enhetlig och hdg skyddsnivéd for fysiska personers personuppgifter och underlitta utbytet av
personuppgifter mellan behériga myndigheter i medlemsstaterna ér av avgorande betydelse for att sikerstilla ett
effektivt straffrittsligt samarbete och polissamarbete. Dirfor bor skyddet for fysiska personers rittigheter och
friheter i samband med behériga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt forebygga och
forhindra hot mot den allminna sikerheten, vara likvirdigt i alla medlemsstater. Ett effektivt skydd av
personuppgifter i hela unionen forutsitter att de registrerades rittigheter stirks och att skyldigheterna for dem
som behandlar personuppgifter, 6kar, samt likvirdiga befogenheter for att 6vervaka och sikerstilla efterlevnaden
av bestimmelserna om skydd av personuppgifter i medlemsstaterna.

I artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och rédet att faststilla bestimmelser om skydd for
fysiska personer nir det giller behandling av personuppgifter samt om det fria flodet f6r personuppgifter.

Med stod av denna grund faststills i Europaparlamentets och rddets forordning (EU) 2016/679 (3) allménna
bestimmelser om skydd av fysiska personer i samband med behandling av personuppgifter och om det fria flodet
for sddana uppgifter inom unionen.

I forklaring nr 21 om skydd av personuppgifter pd omrddet for straffrittsligt samarbete och polissamarbete,
fogad till slutakten frdn den regeringskonferens som antog Lissabonfordraget, bekriftade konferensen att det med
hinsyn till dessa omridens sirart kan komma att bli nodvindigt att anta sirskilda regler om skydd av
personuppgifter och om det fria flodet av personuppgifter pd omrddena for straffrittsligt samarbete och
polissamarbete med stod av artikel 16 i EUF-fordraget.

Det dr dirfor lampligt att dessa omrdden behandlas i ett direktiv som faststiller sirskilda regler om skydd for
fysiska personer i samband med behoriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt
forebygga och forhindra hot mot den allménna sikerheten, med respekt for den sirskilda karaktiren hos denna
verksamhet. Sidana behoriga myndigheter kan omfatta inte bara offentliga myndigheter sisom rittsliga
myndigheter, polis eller andra brottsbekimpande myndigheter, utan ocksa alla andra organ eller enheter som
genom medlemsstaternas nationella ritt har anfortrotts myndighetsutévning enligt detta direktiv. Férordning (EU)
2016/679 bor tillimpas nir ett sidant organ eller en sidan enhet behandlar personuppgifter for andra andamal
dn de som avses i detta direktiv. Férordning (EU) 2016/679 ér darfor tillimplig i fall da ett organ eller en enhet
samlar in personuppgifter for andra dndamél och behandlar dessa personuppgifter ytterligare for att iaktta sina
rittsliga skyldigheter. Exempelvis behaller finansinstitut vissa personuppgifter som de behandlar i syfte att utreda,
avsloja eller lagfora brott, och tillhandahéller dessa personuppgifter for behoriga nationella myndigheter endast i
sarskilda fall och i enlighet med medlemsstaternas nationella ritt. Ett organ eller en enhet som behandlar
personuppgifter for sidana myndigheters rikning inom detta direktivs tillimpningsomrdde bor vara bundet av ett
avtal eller annan rittsakt och de bestimmelser som ir tillimpliga pa personuppgiftsbitriden enligt detta direktiv,
medan tillimpningen av forordning (EU) 2016/679 forblir opaverkad nir det giller personuppgiftsbitridets
behandling av personuppgifter som inte omfattas av detta direktivs tillimpningsomrade.

Polisens och andra brottsbekimpande myndigheters verksamhet ar frimst inriktad pé att forebygga, forhindra,
utreda, avsl6ja och lagfora brott, inbegripet polisverksamhet didr man inte pa forhand vet om det intriffade utgor
ett brott eller inte. Sidan verksamhet kan ocksd innefatta myndighetsutovning genom vidtagande av
tvangsatgdrder vid demonstrationer, storre idrottsevenemang och upplopp. Denna verksamhet omfattar ocksd
uppritthallande av lag och ordning som en uppgift som anfértros at polisen eller andra brottsbekdmpande

() Rédets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).

(%) Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46[EG (allmin dataskydds-
férordning) (se sidan 1 i detta nummer av EUT).
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myndigheter nir det dr nodvindigt for att skydda mot samt férebygga och forhindra hot mot den allminna
sikerheten och mot i lag skyddade grundliggande allménna intressen som kan leda till ett brott. Medlemsstaterna
far at behoriga myndigheter anfortro andra uppgifter som inte nédvindigtvis utfors for att forebygga, forhindra,
utreda, avsldja eller lagfora brott, inklusive att skydda mot och férebygga hot mot den allminna sikerheten, sd att
behandlingen av personuppgifter for dessa andra dndamdl, i den mén den omfattas av unionsritten, omfattas av
tillimpningsomrédet for forordning (EU) 2016/679.

Ett brott i den mening som avses i detta direktiv bor utgora ett sjilvstindigt begrepp i unionsritten enligt
Europeiska unionens domstols (nedan kallad domstolen) tolkning.

Eftersom detta direktiv inte bor tillimpas pd behandling av personuppgifter som utgér ett led i en verksamhet
som inte omfattas av unionsritten, bor verksamhet som ror nationell sikerhet, verksamhet som utférs av byrder
och organ som hanterar nationella sikerhetsfrigor och medlemsstaternas behandling av personuppgifter nir de
utfér verksamhet som omfattas av del V kapitel 2 i fordraget om Europeiska unionen (EU-fordraget) inte
betraktas som verksamhet som omfattas av detta direktivs tillimpningsomrade.

For att sdkerstilla en enhetlig skyddsnivd for fysiska personer genom rittsligt verkstillbara rattigheter i hela
unionen och undvika avvikelser som himmar utbytet av personuppgifter mellan behériga myndigheter, bor detta
direktiv innehélla harmoniserade bestimmelser om skydd och fri rérlighet for personuppgifter som behandlas for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstdlla straffrittsliga péfoljder, inklusive att
skydda mot samt forebygga och forhindra hot mot den allminna sikerheten. Tillndrmningen av medlemsstaternas
nationella ritt bor inte leda till forsimringar i det personuppgiftsskydd de tillhandahéller, utan i stallet ha till syfte
att sikerstilla en hog skyddsnivd inom unionen. Inget ska hindra medlemsstaterna fran att foreskriva starkare
skyddsatgirder dn dem som faststills i detta direktiv for skyddet av den registrerades rittigheter och friheter med
avseende pa behoriga myndigheters behandling av personuppgifter.

Detta direktiv paverkar inte tillimpningen av principen om allminhetens ritt att fi tillgdng till allminna
handlingar. Enligt férordning (EU) 2016/679 fir personuppgifter i allménna handlingar som forvaras av en
offentlig myndighet eller ett offentligt eller privat organ for utforande av en uppgift av allmint intresse limnas ut
av myndigheten eller organet i enlighet med unionsritten eller medlemsstatens nationella lagstiftning som den
offentliga myndigheten eller det offentliga organet omfattas av, for att jimka samman allminhetens ritt att fa
tillgéng till allménna handlingar med ritten till skydd av personuppgifter.

Det skydd som ska tillhandahallas enligt detta direktiv bor tillimpas pa fysiska personer, oavsett medborgarskap
eller hemvist, med avseende pd behandling av deras personuppgifter.

For att forhindra att det uppstdr en allvarlig risk for att reglerna kringgds bor skyddet for fysiska personer vara
teknikneutralt och inte vara beroende av den teknik som anvinds. Skyddet for fysiska personer bor vara
tillimpligt pa bade automatiserad och manuell behandling av personuppgifter, om personuppgifterna ingar i eller
dr avsedda att ingd i ett register. Akter eller grupper av akter samt omslag till dessa, som inte 4r ordnade enligt
sirskilda kriterier, bor inte omfattas av detta direktiv.

Europaparlamentets och rddets forordning (EG) nr 45/2001 (') 4r tillimplig pd den behandling av
personuppgifter som sker i unionens institutioner, organ och byrder. Férordning (EG) nr 45/2001 och de av
unionens Ovriga rittsakter som dr tillimpliga p& sddan behandling av personuppgifter bor anpassas till
principerna och bestimmelserna i forordning (EU) 2016/679.

Detta direktiv bor inte hindra medlemsstaterna fran att i nationell straffprocesslagstiftning ange vilken behandling
och vilka forfaranden for behandling som berdrs nir det giller domstolars och andra rittsliga myndigheters
behandling av personuppgifter, sirskilt nir det giller personuppgifter som ingdr i ett domstolsbeslut eller i
protokoll avseende straffrittsliga forfaranden.

(") Europaparlamentets och ridets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda da gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten fér sidana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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(21)  Principerna for dataskydd bor gilla all information som rér en identifierad eller identifierbar fysisk person. For att
avgora om en fysisk person ar identifierbar bor man beakta alla hjilpmedel, som t.ex. utgallring, som, antingen
av den personuppgiftsansvarige eller av nigon annan person, rimligen kan komma att anvindas for att direkt
eller indirekt identifiera den fysiska personen. For att faststilla om hjilpmedel med rimlig sannolikhet kan
komma att anvindas for att identifiera den fysiska personen bor man beakta samtliga objektiva faktorer som
kostnader och tidsitgdng for identifiering, med beaktande av savil tillginglig teknik vid tidpunkten for
behandlingen som den tekniska utvecklingen. Principerna for dataskydd bor darfor inte gilla for anonym
information, nimligen information som inte hinfor sig till en identifierad eller identifierbar fysisk person, eller
for personuppgifter som anonymiserats pa ett sddant sitt att den registrerade inte lingre ér identifierbar.

(22)  Offentliga myndigheter som for sin myndighetsutovning mottar personuppgifter i enlighet med en rattslig
forpliktelse, tex. skatte- och tullmyndigheter, finansutredningsgrupper, oberoende administrativa myndigheter
eller finansmarknadsmyndigheter med ansvar for reglering och évervakning av virdepappersmarknader, bér inte
betraktas som mottagare om de tar emot personuppgifter som r nodvindiga for utforandet av en sirskild
utredning i allminhetens intresse, i enlighet med unionsritten eller medlemstaternas nationella ritt. Offentliga
myndigheters begiranden om att uppgifter ska limnas ut bor alltid vara skriftliga och motiverade, liggas fram i
enskilda fall och inte gilla hela register eller leda till att register kopplas samman. Dessa offentliga myndigheters
behandling av personuppgifter bor ske i overensstimmelse med de bestimmelser om dataskydd som ar
tillimpliga pa behandlingens dndamal.

(23)  Genetiska uppgifter bor definieras som personuppgifter som ror en fysisk persons nedirvda eller forvirvade
genetiska kidnnetecken som ger unik information om denna enskilda persons fysiologi eller hilsa och vilka
framgér av en analys av ett biologiskt prov frdn den fysiska personen i friga, framfor allt kromosom-, DNA- eller
RNA-analys eller av en annan form av analys som gor det mojligt att inhdmta motsvarande information.
Eftersom genetiska uppgifter dr komplexa och kinsliga finns det en stor risk for att den personuppgiftsansvarige
missbrukar och 4teranvinder dem for olika dndamdl. All diskriminering pd grundval av genetiska sirdrag bor i
princip vara forbjuden.

(24)  Personuppgifter om hilsa bor innefatta alla uppgifter som hinfér sig till en registrerad persons hilsotillstdnd som
ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller psykiska halsotillstand. Detta
inbegriper uppgifter om den enskilda personen som samlats in i samband med registrering for eller tillhanda-
hallande av hilso- och sjukvardstjanster till den fysiska personen enligt Europaparlamentets och radets direktiv
2011/24/EU ('), ett nummer, en symbol eller ett kiinnetecken som personen tilldelats for att unikt identifiera den
fysiska personen for hilso- och sjukvirdsindamadl, uppgifter som hirror fran tester eller undersokningar av en
kroppsdel eller kroppssubstans, diribland genetiska uppgifter och biologiska prover, och andra uppgifter om
exempelvis sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling, eller den registrerades
fysiologiska eller biomedicinska tillstind oberoende av killan, exempelvis frin en likare eller frdn annan
sjukvédrdspersonal, ett sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.

(25)  Samtliga medlemsstater 4r anslutna till Internationella kriminalpolisorganisationen (Interpol). For att kunna
fullgora sitt uppdrag mottar, lagrar och cirkulerar Interpol personuppgifter i syfte att hjilpa behéoriga myndigheter
att forebygga, forhindra och bekidmpa internationell brottslighet. Dirfor dr det limpligt att stirka samarbetet
mellan unionen och Interpol genom att frimja ett effektivt utbyte av personuppgifter med respekt for de
grundlidggande rittigheterna och friheterna vid automatiserad behandling av personuppgifter. Nir personuppgifter
overfors fran unionen till Interpol samt till linder som har delegerade medlemmar i Interpol bor detta direktiv,
framfor allt bestimmelserna om internationella overforingar, gilla. Detta direktiv bor inte paverka de sirskilda
bestimmelserna i rddets gemensamma standpunkt 2005/69/RIF () och rédets beslut 2007/533/RIF ().

(26)  Varje behandling av personuppgifter méste vara laglig, korrekt och oppen i forhdllande till berérda fysiska
personer och endast genomféras for sirskilda lagstadgade dndamdl. Detta hindrar i sig inte brottsbekimpande
myndigheter frin att genomfora verksamhet sisom hemliga utredningar eller videoovervakning. Sidan
verksamhet kan genomféras i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla

(") Europaparlamentets och ridets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande
hilso- och sjukvérd (EUT L 88, 4.4.2011, s. 45).

(%) Radets gemensamma stindpunkt 2005/69/RIF av den 24 januari 2005 om utbyte av vissa uppgifter med Interpol (EUT L 27, 29.1.2005,
s5.61).

(*) Radets beslut 2007/533/RIF av den 12 juni 2007 om inrittande, drift och anvindning av andra generationen av Schengens
informationssystem (SIS II) (EUT L 205, 7.8.2007, s. 63).
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straffrittsliga pafoljder, inklusive att skydda mot samt férebygga och forhindra hot mot den allménna sikerheten,
forutsatt att verksamheten har faststallts i lag och utgér en nodvindig och proportionell dtgird i ett demokratiskt
samhille med hinsyn tagen till den fysiska personens berttigade intressen. Dataskyddsprincipen om korrekt
behandling dr ett begrepp som ir skilt frén ritten till en opartisk domstol enligt artikel 47 i stadgan och ritten
till en rittvis rittegdng enligt artikel 6 i den europeiska konventionen om skydd for de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen). Fysiska personer bor goras medvetna om risker, regler,
skyddsatgirder och rittigheter i samband med behandlingen av personuppgifter och om hur de kan utéva sina
rittigheter med avseende pd behandlingen. De specifika dndamal som personuppgifterna behandlas for bor vara
tydliga och legitima och ha bestimts vid den tidpunkt d& personuppgifterna samlades in. Personuppgifterna bor
vara adekvata och relevanta fér de 4ndamél som de behandlas for. Det bor i synnerhet sikerstillas att de
uppgifter som insamlats inte dr orimligt omfattande och att de inte sparas lingre 4n vad som ir nédvindigt for
det andamal for vilket uppgifterna behandlas. Personuppgifter bor endast behandlas om syftet med behandlingen
inte rimligen kan uppnds genom andra medel. For att sikerstilla att uppgifter inte sparas lingre dn nodvandigt
bor den personuppgiftsansvarige infora tidsfrister for radering eller for regelbunden kontroll. Medlemsstaterna
bor inritta limpliga skyddstgirder for personuppgifter som lagras under lingre perioder, for arkivindamal av
allméint intresse, for vetenskapliga, statistiska eller historiska andamal.

Om behoriga myndigheter ska kunna forebygga, forhindra, utreda och lagfora brott dr det nddvindigt att de
behandlar personuppgifter som insamlats inom ramen for férebyggande, férhindrande, utredning och lagféring av
specifika brott i ett bredare sammanhang for att utveckla forstdelsen for kriminell verksamhet och gora
kopplingar mellan olika upptickta brott.

For att bibehélla behandlingens sikerhet och forhindra behandling som innebir en 6vertridelse av detta direktiv
bor personuppgifter behandlas pa ett sitt som sikerstiller en limplig sikerhets- och konfidentialitetsniva samt
forhindrar obehorigt tilltréide till eller obehorig anvindning av personuppgifter och den utrustning som anvinds
for behandlingen, med beaktande av tillginglig teknik och den tekniska utvecklingen samt genomférande-
kostnader i forhallande till riskerna och den typ av personuppgifter som ska skyddas.

Personuppgifter bor samlas in for sirskilda, uttryckligt angivna och berittigade dndamél som omfattas av detta
direktivs tillimpningsomrdde och bér inte behandlas for andra dndamdl dn att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive skydda mot samt forebygga och
forhindra hot mot den allminna sikerheten. Om samma eller en annan personuppgiftsansvarig behandlar
personuppgifter for ett dndamal som omfattas av detta direktiv men som inte dr det indamél som uppgifterna
insamlades for, bor behandlingen vara tillaten, forutsatt att behandlingen har godkints i enlighet med tillimpliga
réttsliga bestimmelser och dr nodvindig och stér i proportion till det andra dndamélet.

Principen om uppgifters korrekthet bor tillimpas med hinsyn till den typ av behandling det ar friga om och
syftet med denna. Sirskilt i domstolsforfaranden baseras utsagor som innehller personuppgifter pa fysiska
personers subjektiva uppfattning, och kan inte alltid verifieras. Foljaktligen bor inte korrekthetskravet réra
korrektheten i en utsaga, utan endast det faktum att en viss utsaga har gjorts.

Behandling av personuppgifter pd omrddena for straffrittsligt samarbete och polissamarbete innebér av naturliga
skal att personuppgifter om olika kategorier av registrerade behandlas. Darfor dr det viktigt att i tillimpliga fall
och i mojligaste mdn gora en klar atskillnad mellan personuppgifter om olika kategorier av registrerade, t.ex.
brottsmisstankta, brottsdomda och brottsoffer samt andra som berérs av ett brottmdl, t.ex. vittnen, personer med
relevant information eller personer med kontakter eller band till brottsmisstinkta och brottsdémda. Detta bor
inte hindra tillimpningen av ritten till oskuldspresumtion som garanteras i stadgan och i Europakonventionen,
tolkade enligt rittspraxis frin domstolen och Europeiska domstolen for de minskliga rittigheterna.

De behoriga myndigheterna bor sikerstilla att personuppgifter som ir felaktiga, ofullstindiga eller inaktuella inte
overfors eller gors tillgingliga. For att sikerstilla skydd for fysiska personer, korrekthet, fullstindighet eller i
vilken grad personuppgifterna ar aktuella och tillférlitlighet i de personuppgifter som 6verfors eller gors
tillgéngliga, bor de behoriga myndigheterna i méjligaste médn fora in nodvindiga uppgifter vid all 6verforing av
personuppgifter.

Nir det i detta direktiv hdnvisas till medlemsstaternas nationella ratt, en rattslig grund eller lagstiftningsdtgard
innebir detta inte nodvindigtvis en lagstiftningsakt antagen av ett parlament, med forbehdll fér krav i den
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berérda medlemsstatens konstitutionella ordning. Medlemsstaternas nationella ritt, den rittsliga grunden eller
lagstiftningsdtgirden bor emellertid i dessa fall vara tydlig och precis, och dess tillimpning forutsigbar for dem
som omfattas av den i enlighet med rittspraxis frin domstolen och Europeiska domstolen for de minskliga
rittigheterna. Medlemsstaternas nationella ritt som reglerar behandlingen av personuppgifter inom
tillimpningsomrddet for detta direktiv bor &tminstone specificera mdlen, vilka personuppgifter som ska
behandlas, behandlingens dndamal, forfarandena for att bevara personuppgifternas integritet och konfidentialitet
samt forfarandena for forstoring av dem si att tillrdckliga garantier mot risken for missbruk och godtycklighet
ges.

(34)  Behoriga myndigheters behandling av personuppgifter i syfte att forebygga, forhindra, utreda, avsloja eller lagfra
brott, verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den
allminna sikerheten, bor omfatta varje dtgird eller kombination av atgirder betriffande personuppgifter eller
uppsittningar av personuppgifter som utfors i dessa syften, oberoende av om de utfors automatiserat eller ej,
sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller dndring, framtagning, l4sning,
anvindning, justering eller sammanférande, begransning av behandlingen, radering eller forstoring. Framfor allt
bor bestimmelserna i detta direktiv gilla personuppgifter som vid tillimpningen av detta direktiv 6verfors till en
mottagare som inte omfattas av detta direktiv. Med sidana mottagare bor avses fysiska eller juridiska personer,
myndigheter, institutioner eller andra organ som den behériga myndigheten lagligen lamnar ut personuppgifterna
till. Om personuppgifter ursprungligen samlats in av en behorig myndighet for nigot av detta direktivs dndamal,
bor férordning (EU) 2016/679 vara tillimplig pd behandlingen av dessa uppgifter for andra dndamal in de som
anges i detta direktiv om behandlingen dr godkind enligt unionsritten eller nationell ritt. Framfor allt bor
bestimmelserna i forordning (EU) 2016/679 gilla 6verforing av personuppgifter for dndamil som inte omfattas
av detta direktiv. Forordning (EU) 2016/679 bor gilla nir personuppgifter behandlas av en mottagare som varken
dr eller agerar i egenskap av behorig myndighet i den mening som avses i detta direktiv och som lagligen
mottagit personuppgifter av en behorig myndighet. Vid tillimpningen av detta direktiv bor medlemsstaterna
ocksd ndrmare kunna ange tillimpningen av bestimmelserna i férordning (EU) 2016/679 pd de villkor som
anges i den férordningen.

(35) For att vara laglig bor behandlingen av personuppgifter enligt detta direktiv vara nodvindig for att utféra en
uppgift av allmint intresse som en behorig myndighet ansvarar for enligt unionsritten eller medlemsstaternas
nationella ritt for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder,
inklusive att skydda mot samt forebygga och férhindra hot mot den allminna sikerheten. Denna verksamhet bor
omfatta skydd av intressen som ér av grundliggande betydelse for den registrerade. Utforandet av uppgifterna att
forebygga, forhindra, utreda, avsloja eller lagfora brott, som de behériga myndigheterna institutionellt har
tilldelats enligt lag, gor det méjligt for dem att kréva eller beordra att fysiska personer efterlever de begiranden
som gjorts. I detta fall bor den registrerades samtycke, enligt definitionen i forordning (EU) 2016679, inte utgora
en rittslig grund for behoriga myndigheters behandling av personuppgifter. Om den registrerade 4r skyldig att
fullgora en rittslig forpliktelse har den registrerade inte nigon genuin och fri valméjlighet, och séledes ar det inte
mojligt att betrakta den registrerades reaktion som en frivillig viljeyttring. Detta bor inte hindra medlemsstaterna
fran att i lag faststilla att den registrerade fér tillita behandling av sina personuppgifter vid tillimpning av detta
direktiv, sdésom DNA-testning inom ramen for brottsutredningar eller overvakning av var den registrerade
befinner sig med elektronisk fotboja for verkstillighet av straffrittsliga pafoljder.

(36) Medlemsstaterna bor foreskriva att om det i den unionsritt eller nationella ritt som ar tillimplig pd den
overforande behoriga myndigheten faststills sirskilda villkor som under sirskilda omstindigheter ar tillimpliga
pd behandlingen av personuppgifter, sisom anvindning av hanteringskoder, bor den overfoérande behoriga
myndigheten informera den mottagare till vilken uppgifterna 6verfors om dessa villkor och om kravet att
respektera dem. Sddana villkor kan till exempel innefatta ett forbud mot att overfora personuppgifter till andra
mottagare eller anvinda dem i andra syften 4n de for vilka de overfordes till mottagaren eller att informera den
registrerade vid en begrinsning av ritten till information utan forhandsgodkinnande frin den overférande
behoriga myndigheten. Dessa skyldigheter bor adven gilla for overforingar frin den overférande behoriga
myndigheten till mottagare i tredjeldnder eller internationella organisationer. Medlemsstaterna bor sikerstilla att
den 6verforande behériga myndigheten inte tillimpar dessa villkor pd mottagare i andra medlemsstater eller pd
byréder och organ som inrdttats i enlighet med avdelning V kapitlen 4 och 5 i EUF-fordraget, med undantag for
sadana villkor som ér tillimpliga pd motsvarande overforingar av uppgifter inom den medlemsstat dir den
behoriga myndigheten ar beldgen.

(37)  Personuppgifter som till sin natur &r sarskilt kinsliga med hinsyn till grundliggande rittigheter och friheter bor
atnjuta ett sirskilt skydd eftersom behandling av sidana uppgifter kan innebdra betydande risker for de
grundliggande rittigheterna och friheterna. Dessa personuppgifter bor dven inbegripa personuppgifter som
avslojar ras eller etniskt ursprung, varvid anvindningen av termen ras i detta direktiv inte innebér att unionen
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(39

(40)

(41)

(42)

43)

godtar teorier som soker faststilla forekomsten av skilda minniskoraser. Dessa personuppgifter bor inte
behandlas sdvida inte behandlingen omfattas av limpliga skyddsdtgirder for den registrerades lagstadgade
réttigheter och friheter och medges i fall som ir tillitna enligt lag, eller behandlingen, om den 4nnu inte ar
tilldten enligt lag, dr nddvindig for att skydda intressen som ér av grundliggande betydelse for den registrerade
eller en annan person, eller behandlingen ror uppgifter som pa ett tydligt sitt har offentliggjorts av den
registrerade. Lampliga skyddsatgirder for den registrerades rittigheter och friheter kan till exempel inbegripa
méojligheten att samla in dessa uppgifter endast i samband med andra uppgifter om den berorda fysiska personen,
mojligheten att sikra de insamlande uppgifterna, striktare regler om tillging till uppgifterna for den behoriga
myndighetens personal pa limpligt sitt, och forbud mot att 6versinda sidana uppgifter. Behandling av sddana
uppgifter bor dven tilldtas enligt lag ndr den registrerade uttryckligen har gett sitt samtycke i fall dir uppgiftsbe-
handlingen ar sirskilt inkrdktande f6r honom eller henne. Den registrerades samtycke bor dock inte i sig utgora
ndgon rittslig grund for behériga myndigheters behandling av sddana kinsliga personuppgifter.

Den registrerade bor ha ritt att inte bli foremal for ett beslut angdende bedomning av personliga aspekter rérande
honom eller henne som uteslutande grundas pd automatiserad behandling och som har negativa rittsliga foljder
eller i betydande grad paverkar honom eller henne. Denna form av uppgiftsbehandling bor under alla
omstindigheter omfattas av limpliga skyddsatgarder, inbegripet skild information till den registrerade och ritt till
personlig kontakt, sirskilt for framforande av egna synpunkter, ritten att erhélla en forklaring for det beslut som
fattats efter sidan bedomning och ritten att dverklaga beslutet. Profilering som leder till diskriminering av fysiska
personer pa grundval av personuppgifter som till sin natur dr sirskilt kinsliga med hinsyn till grundliggande
réttigheter och friheter ar forbjuden pé de villkor som faststills i artiklarna 21 och 52 i stadgan.

For att den registrerade ska kunna utéva sina rittigheter bor all information till denne vara lattdtkomlig, t.ex. via
den personuppgiftsansvariges webbplats, och lttbegriplig, pa ett klart och tydligt sprdk. Denna information bor
anpassas till de behov som sdrbara ménniskor, t.ex. barn, har.

Det bor finnas arrangemang som underlittar for registrerade att utova sina rittigheter enligt de bestimmelser
som antas i enlighet med detta direktiv, bla. rutiner for att kostnadsfritt begira och i tillimpliga fall f3, sarskilt,
kostnadsfri tillgdng till och rittelse eller radering av personuppgifter och begrinsning av behandlingen.
Personuppgiftsansvariga bor vara skyldiga att besvara en begiran fran den registrerade utan onodigt dréjsmal, om
inte de personuppgiftsansvariga tillimpar begrinsningar av den registrerades rittigheter i enlighet med detta
direktiv. Om en begdran dr uppenbart ogrundad eller orimlig, som i fall dd en registrerad utan skil och vid
upprepade tillfallen begar uppgifter eller om denne missbrukar sin ritt till information genom att exempelvis i sin
begdran tillhandahélla felaktig eller missvisande information, bor den personuppgiftsansvarige dessutom kunna ta
ut en rimlig avgift eller vigra att tillmotesgd begaran.

Nir den personuppgiftsansvarige begir att ytterligare information som ir nodvindig for att bekrifta den
registrerades identitet ska tillhandahéllas bor denna information endast behandlas for detta specifika dndamél och
bor inte lagras lingre dn vad som krivs for detta dndamal.

Atminstone foljande information bor goras tillginglig for den registrerade: Vem som &r personuppgiftsansvarig,
att behandling sker, syftena med behandlingen, rétten att limna in klagomal och ritten att av den personuppgift-
sansvarige begira tillgdng till och rittelse eller radering av personuppgifter eller begransning av behandlingen.
Informationen kan anges pa den behoriga myndighetens webbplats. Dessutom bor den registrerade, i specifika fall
och for att gora det mojligt for honom eller henne att utdva sina rittigheter, informeras om behandlingens
rittsliga grund och om hur linge uppgifterna kommer att lagras, i den utstrickning som den ytterligare
informationen dr nddvindig, med beaktande av de sirskilda omstindigheter under vilka personuppgifterna
behandlas, for att garantera en korrekt behandling nir det giller den registrerade.

Fysiska personer bor ha ritt att fd tillgdng till uppgifter som insamlats som ror dem samt att pd enkelt sitt och
med rimliga intervall kunna utéva denna ritt for att hélla sig underrittade om att behandling sker och kunna
kontrollera att den ir laglig. Dirfor bor varje registrerad ha ritt att kdnna till och underrittas om de dndamél for
vilka uppgifterna behandlas, hur linge behandlingen kommer att pagd och vilka som kommer att fi del av
uppgifterna, inbegripet mottagare i tredjelinder. Om denna underrittelse omfattar information om personupp-
gifternas ursprung bor denna information inte avslgja fysiska personers identitet, framfor allt konfidentiella killor.
For att denna rittighet ska respekteras ér det tillrickligt att den registrerade innehar en komplett sammanfattning
av dessa uppgifter i begripligt format, det vill siga ett format som gor det mojligt for den registrerade att fa
kinnedom om dessa uppgifter och kontrollera att de ér korrekta och behandlade i enlighet med detta direktiv s&
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att den sokande kan utova de rittigheter som han eller hon tilldelas enligt detta direktiv. En sddan
sammanfattning skulle kunna tillhandahallas i form av en kopia av de personuppgifter som hiller pé att
behandlas.

(44)  Medlemsstaterna bor ha méjlighet att genom lagstiftning vidta atgirder som innebir att informationen till de
registrerade senareliggs, begrinsas eller utelimnas eller att deras tillging till sina personuppgifter helt eller delvis
begriinsas, i den utstrickning och sd linge som en sidan dtgird utgor en nodvindig och proportionell dtgird i ett
demokratiskt samhille med hinsyn tagen till den berorda fysiska personens grundliggande rittigheter och
berittigade intressen, och syftet 4r att undvika att hindra officiella eller rittsliga utredningar, undersokningar eller
forfaranden, undvika menlig inverkan pé forebyggande, forhindrande, utredning, uppticke eller lagféring av brott
eller verkstillighet av straffrittsliga pafoljder, skydd for allmin eller nationell sikerhet eller skydd for andra
personers rittigheter och friheter. Den personuppgiftsansvarige bor genom en konkret och individuell granskning
i varje enskilt fall bedoma om ritten till tillgdng delvis eller helt bor begransas.

(45)  En vigran eller begrinsning av tillgdng bor i princip meddelas den registrerade skriftligen och inkludera de
faktiska eller rittsliga skil som beslutet grundar sig pa.

(46)  All begrinsning av den registrerades rittigheter maste vara forenlig med stadgan och med Europakonventionen,
tolkade enligt rittspraxis fran domstolen respektive Europeiska domstolen for de ménskliga rattigheterna, och i
synnerhet respektera kirnan i dessa rittigheter och friheter.

(47)  Fysiska personer bor ha ritt att fi felaktiga personuppgifter som ror dem rittade, sirskilt faktauppgifter, samt riitt
att fi dem raderade om behandlingen av uppgifterna utgor en 6vertridelse av detta direktiv. Ritten till rittelse
bor emellertid inte pdverka exempelvis innehdllet i ett vittnesmdl. En fysisk person bor ocksd ha ritt till
begrinsning av behandlingen nir han eller hon bestrider korrektheten av en personuppgift och det inte kan
faststillas huruvida denna ar korrekt eller ndr personuppgiften mdste sparas som bevisning. Framfor allt bor
behandlingen av personuppgifter begrinsas snarare 4n att uppgifterna raderas om det i ett visst fall finns rimliga
skil att anta att en radering skulle kunna pdverka den registrerades legitima intressen. I ett sidant fall bor
begrinsade uppgifter endast behandlas fér det dndamal som hindrade att de raderades. Behandling av
personuppgifter kan exempelvis begrinsas genom att man flyttar de valda uppgifterna till ett annat databehand-
lingssystem, till exempel for arkivering, eller gor de valda uppgifterna otillgiingliga. I automatiserade register bor
begrinsningen av behandlingen i princip ske med tekniska medel. Att behandlingen av personuppgifter dr
begriinsad bor anges inom systemet pd sddant stt att det tydligt framgar att behandlingen av personuppgifterna
dr begrinsad. Sddan rittelse, radering av personuppgifter eller begrinsning av behandlingen bér meddelas till de
mottagare till vilka uppgifterna har limnats ut och till de behériga myndigheter frdn vilka de oriktiga uppgifterna
hirrorde. De personuppgiftsansvariga bor ocksé avsté fran vidare spridning av sddana uppgifter.

(48)  Om en personuppgiftsansvarig nekar en registrerad dennes ratt till information, tillgdng till, réttelse, eller radering
av personuppgifter eller till begrénsning av behandlingen bor den registrerade ha ritt att begira att den nationella
tillsynsmyndigheten kontrollerar behandlingens laglighet. De registrerade bor informeras om denna rittighet. Nir
en tillsynsmyndighet agerar for de registrerades rakning, bor tillsynsmyndigheten dtminstone informera dem om
att tillsynsmyndigheten har utfort alla nodvindiga kontroller eller 6versyner. Tillsynsmyndigheten bor ocksa
informera de registrerade om ritten att begira rittslig prévning.

(49) Nar personuppgifter behandlas inom ramen for en brottsutredning eller domstolsforfaranden vid brottmal, bor
medlemsstaterna kunna foreskriva att ratten till information, tillgéng, rittelse och radering samt till begransning
av behandlingen utévas i enlighet med nationella bestimmelser om rittsliga forfaranden.

(50) Den personuppgiftsansvarige bor dliggas ansvaret for all behandling av personuppgifter som de utfor eller som
utfors pd deras vignar. Personuppgiftsansvariga bor sirskilt vara skyldiga att vidta limpliga och effektiva dtgirder
och bor kunna visa att behandlingen ar forenlig med detta direktiv. I samband med dessa atgirder bor
behandlingens art, omfattning, ssammanhang och 4ndamél samt riskerna for fysiska personers rittigheter och
friheter beaktas. De dtgirder som den personuppgiftsansvarige vidtar bor omfatta utarbetande och genomférande
av sirskilda skyddsatgarder for behandling av personuppgifter om sérbara fysiska personer, t.ex. barn.

(51)  Risker for fysiska personers rittigheter och friheter, av varierande sannolikhetsgrad och allvar, kan uppkomma till
foljd av uppgiftsbehandling som skulle kunna medféra fysiska, materiella eller immateriella skador, i synnerhet
om behandlingen kan leda till diskriminering, identitetsstold eller identitetsbedrigeri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet nir det géller uppgifter som omfattas av tystnadsplikt, obehorigt hivande av
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(58

pseudonymisering, eller annan betydande ekonomisk eller social nackdel; eller om registrerade kan komma att
berovas sina rittigheter och friheter eller hindras att utéva kontroll over sina personuppgifter; om
personuppgifter behandlas som avslojar ras eller etniskt ursprung, politiska sikter, religion eller 6vertygelse eller
medlemskap i fackforening, om genetiska uppgifter eller biometriska uppgifter behandlas for att unikt identifiera
en person eller om uppgifter om hilsa eller uppgifter om sexualliv och sexuell liggning eller fillande domar i
brottmdl samt brott eller dirmed sammanhingande sikerhetsitgirder behandlas; om det forekommer en
bedémning av personliga aspekter, exempelvis analyser och forutsigelser betriffande sddant som ror arbetspres-
tationer, ekonomisk stillning, hilsa, personliga preferenser eller intressen, tillférlitlighet eller beteende, vistelseort
eller forflyttningar, i syfte att skapa eller anvinda personliga profiler; eller om personuppgifter rorande sdrbara
fysiska personer, framfor allt barn, behandlas; eller om behandlingen inbegriper ett stort antal personuppgifter
och giller ett stort antal registrerade.

Riskens sannolikhetsgrad och allvar bor faststillas utifrdn behandlingens art, omfattning, sammanhang och
dndamadl. Risken bor utvirderas enligt en objektiv bedomning, genom vilken det faststills huruvida uppgiftsbe-
handlingen medfér hog risk. Med hog risk avses en sdrskild risk for menlig inverkan pa registrerades rattigheter
och friheter.

Skyddet for fysiska personers rittigheter och friheter i samband med behandlingen av personuppgifter kriver
limpliga tekniska och organisatoriska atgirder for att sikerstilla att kraven i detta direktiv uppfylls.
Genomforandet av sddana dtgirder bor inte enbart bero pd ekonomiska hdnsyn. For att kunna visa
overensstimmelse med detta direktiv bor den personuppgiftsansvarige anta interna strategier och vidta dtgérder,
som i synnerhet foljer principerna om inbyggt dataskydd och dataskydd som standard. Om den personuppgift-
sansvarige har genomfort en konsekvensbedomning avseende dataskydd i enlighet med detta direktiv bor
resultatet beaktas vid utarbetandet av dessa dtgdrder och forfaranden. Sidana dtgirder kan bland annat bestd av
pseudonymisering snarast mojligt. Pseudonymisering vid tillimpning av detta direktiv kan utgora ett verktyg som
kan underlitta det fria flodet av personuppgifter inom omrddet med frihet, sikerhet och rittvisa.

Skyddet for de registrerades rittigheter och friheter samt de personuppgiftsansvarigas och registerforarnas ansvar,
ocksd i forhédllande till tillsynsmyndigheternas overvakning och dtgarder, kriver ett tydligt faststillande av vem
som bir ansvaret enligt detta direktiv, bl.a. nir personuppgiftsansvariga gemensamt faststiller andamél och medel
for en behandling tillsammans med andra personuppgiftsansvariga eller ndr en behandling utférs pd en
personuppgiftsansvarigs vignar.

Ett personuppgiftsbitrides behandling bér styras av en rittsakt som omfattar ett avtal som binder personuppgifts-
bitrédet till den personuppgiftsansvarige och dir det sirskilt anges att personuppgiftsbitridet endast bor agera pa
instruktion av den personuppgiftsansvarige. Personuppgiftsbitridet bor beakta principen om inbyggt dataskydd
och dataskydd som standard.

For att visa overensstimmelse med detta direktiv bor de personuppgiftsansvariga eller registerforarna fora register
over alla kategorier av behandling som sker under deras ansvar. Alla personuppgiftsansvariga och personuppgifts-
bitriden bor vara skyldiga att samarbeta med tillsynsmyndigheten och pd dennas begidran gora detta register
tillgéngligt for myndigheten sa att det kan tjana som grund for overvakningen av behandlingen. Personuppgift-
sansvariga eller personuppgiftsbitriden som behandlar personuppgifter i icke-automatiserade behandlingssystem
bor ha infort effektiva metoder, tex. loggar eller andra typer av register, for att visa att behandlingen ar laglig,
mojliggora egenkontroll och sikerstilla dataintegritet och datasakerhet.

Loggar bor dtminstone foras over behandlingar i automatiserade behandlingssystem sisom insamling, dndring,
lasning, utlimning, inklusive overforingar, ssmmanforande eller radering. Identifieringen av den person som last
eller limnat ut personuppgifter bor loggas och fran denna identifiering skulle det kunna vara majligt att faststilla
motiveringen till behandlingen. Loggarna bor endast anvindas for att kontrollera om behandlingen av
uppgifterna ir tilldten, for egenkontroll, for att garantera dataintegritet och datasikerhet samt for straffrittsliga
forfaranden. Egenkontroll omfattar dven behériga myndigheters interna disciplinéra forfaranden.

En konsekvensbedomning avseende dataskydd bor genomforas av den personuppgiftsansvarige om det ér
sannolikt att uppgiftsbehandlingen, pd grund av sin karaktir, sin omfattning eller sina dndamél, medfor en hog
risk for de registrerades rittigheter och friheter, vilken i synnerhet bér omfatta planerade atgirder, skyddsétgarder
och mekanismer for att sikerstilla skyddet av personuppgifter och for att styrka efterlevnaden av detta direktiv.
Konsekvensbedomningarna bor omfatta relevanta system och processer for behandling men inte enskilda fall.
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(59) I syfte att sikerstilla ett effektivt skydd av de registrerades rattigheter och friheter bor den personuppgift-
sansvarige eller personuppgiftsbitrddet i vissa fall samrdda med tillsynsmyndigheten fére behandlingen.

(60)  For att uppritthalla sikerheten och forhindra behandling som bryter mot detta direktiv bor personuppgift-
sansvariga eller personuppgiftsbitriden utvirdera de risker som behandlingen ir forknippad med och bér vidta
atgdrder, sdsom kryptering, for att mildra dem. Atgirderna bor leda till en limplig sdkerhetsnivd, inklusive
konfidentialitetsnivd, med beaktande av den senaste utvecklingen och till genomforandekostnaderna med hansyn
till riskerna och vilken typ av personuppgifter som ska skyddas. Vid bedémningen av riskerna nir det giller
datasikerhet bér man beakta de risker som uppgiftsbehandling medfér, sdsom forstoring, forlust eller dndringar
genom olyckshindelse eller olagliga handlingar eller obehérigt rojande av eller obehorig dtkomst till de
personuppgifter som 6verforts, lagrats eller pd annat sitt behandlats, som framfor allt kan leda till fysisk,
materiell eller immateriell skada. Den personuppgiftsansvarige och personuppgiftsbitridet bor sikerstilla att
behandlingen av personuppgifter inte utfors av obehoriga personer.

(61)  En personuppgiftsincident som inte snabbt atgirdas pd limpligt sitt kan for fysiska personer leda till fysisk,
materiell eller immateriell skada, sdsom forlust av kontrollen 6ver de egna personuppgifterna eller till
begrinsning av deras rittigheter, diskriminering, identitetsstold eller identitetsbedrégeri, ekonomisk forlust,
obehorigt hivande av pseudonymisering, skadat anseende, forlust av konfidentialitet nir det giller
personuppgifter som omfattas av tystnadsplikt, eller till annan betydande ekonomisk eller social nackdel for den
berorda fysiska personen. S snart en personuppgiftsansvarig blir medveten om en personuppgiftsincident bor
den personuppgiftsansvarige ddrfor anmila personuppgiftsincidenten till tillsynsmyndigheten utan onodigt
drojsmél och, om mojligt, inom 72 timmar efter att ha fitt kinnedom om denna, om inte den personuppgift-
sansvarige, i enlighet med ansvarsprincipen, kan visa att det dr osannolikt att personuppgiftsincidenten kommer
att medfora en risk for fysiska personers rittigheter och friheter. Om anmilan inte kan goras inom 72 timmar
bor skilen till fordrojningen dtfolja anmilan och informationen far limnas i omgdngar utan otillborligt vidare
drojsmal.

(62)  Fysiska personer bor utan onodigt drojsmél underrittas om personuppgiftsincidenten sannolikt leder till en hogre
risk for deras rittigheter och friheter sd att de kan vidta nodvindiga forsiktighetsatgirder. Underrittelsen bor
innehdlla en beskrivning av personuppgiftsincidentens art samt rekommendationer till den berorda fysiska
personen om hur de potentiella negativa effekterna kan mildras. De registrerade bor underrittas sd snart detta
rimligtvis 4r mojligt, i ndra samarbete med tillsynsmyndigheten och i enlighet med den vigledning som limnats
av den eller andra relevanta myndigheter. Exempelvis kriver behovet av att mildra en omedelbar skaderisk att de
registrerade underrittas omgéende medan behovet att vidta limpliga dtgdrder vid fortlopande eller likartade
uppgiftsincidenter kan motivera langre tid for underrattelsen. Om man inte kan undvika att hindra officiella eller
réttsliga utredningar, undersokningar eller forfaranden, undvika menlig inverkan pa forebyggande, férhindrande,
upptéckt, utredning eller lagforing av brott eller verkstdllighet av straffrittsliga pafoljder eller skydda allmin
sikerhet, nationell sikerhet eller andra personers rittigheter och friheter genom att senareligga eller begrinsa
informationen till den berorda fysiska personen om en personuppgiftsincident skulle denna information under
exceptionella omstindigheter kunna utelimnas.

(63) Den personuppgiftsansvarige bor utse en person att hjilpa denne att 6vervaka den interna efterlevnaden av de
bestimmelser som antas i enlighet med detta direktiv, forutom om en medlemsstat beslutar att undanta
domstolar och andra oberoende rittsliga myndigheter som behandlar personuppgifter inom ramen for sin
domande verksamhet. Denna person kan vara en av den personuppgiftsansvariges medarbetare som fétt sarskild
utbildning inom dataskyddslagstiftning och praxis i friga om dataskydd for att forvirva sakkunskap pd detta
omréde. Den nodvindiga nivdn pd sakkunskapen bor sarskilt faststillas i enlighet med den uppgiftsbehandling
som utfors och det skydd som kravs for de personuppgifter som behandlas av den personuppgiftsansvarige. Hans
eller hennes uppgift kan utforas pd deltid eller heltid. Flera personuppgiftsansvariga kan, med beaktande av
organisationsstruktur och storlek, gemensamt utse ett dataskyddsombud, t.ex. vid gemensamma resurser i
centralenheter. Denna person kan ocksd utnidmnas till olika befattningar inom de berérda personuppgiftsan-
svarigas struktur. Denna person bor hjilpa den personuppgiftsansvarige och de anstillda som behandlar
personuppgifter genom att ge information och rdd till dem angdende efterlevnaden av deras respektive
skyldigheter i friga om dataskydd. Dataskyddsombudet i friga bor kunna utfora sina uppdrag och uppgifter pa
ett oberoende siitt i enlighet med medlemsstaternas nationella ritt.

(64) Medlemsstaterna bor sikerstilla att overforingar till ett tredjeland eller en internationell organisation endast far
dga rum om detta dr nodvindigt for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller for att
verkstilla straffrittsliga péafoljder, inklusive for att skydda mot samt forebygga och forhindra hot mot den
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allminna sikerheten, och den personuppgiftsansvarige i tredjelandet eller den internationella organisationen ér en
myndighet som dr behorig i den mening som avses i detta direktiv. En overforing bor endast utforas av behoriga
myndigheter som agerar som personuppgiftsansvariga, utom nér personuppgiftsbitrdden uttryckligen har getts i
uppdrag att gora en overforing for personuppgiftsansvarigas rikning. En sidan overforing kan dga rum nir
kommissionen har beslutat att skyddsnivan i ett tredjeland eller en internationell organisation ar adekvat eller nir
lampliga skyddsétgirder foreligger, eller nir undantag for sirskilda situationer giller. Det ar viktigt att den
skyddsnivd som fysiska personer garanteras inom unionen genom detta direktiv inte undergrivs nir
personuppgifter dverfors frin unionen till personuppgiftsansvariga, personuppgiftsbitriden eller andra mottagare
i tredjelinder eller internationella organisationer, vilket inbegriper fall av vidare éverforing av personuppgifter
fran tredjelandet eller den internationella organisationen till personuppgiftsansvariga eller personuppgiftsbitriden
i samma eller i ett annat tredjeland eller en annan internationell organisation.

(65) Om personuppgifter overfors frin en medlemsstat till tredjelinder eller internationella organisationer bor en
sddan overforing i princip ske forst efter det att den medlemsstat frdn vilken uppgifterna insamlades har gett sitt
tillstdnd till overforingen. For ett effektivt samarbete i friga om brottsbekdmpning kravs att, om ett hot mot en
medlemsstats eller ett tredjelands allménna sikerhet eller en medlemsstats visentliga intressen ar sd dverhingande
att det dr omajligt att i tid inhdmta ett forhandstillstind, den behériga myndigheten bor f& 6verfora de relevanta
personuppgifterna till det berorda tredjelandet eller internationella organisationen utan sddant forhandstillstind.
Medlemsstaterna bor foreskriva att eventuella sirskilda villkor som ror 6verféringen bor vidarebefordras  till
tredjelinder eller internationella organisationer. For vidare overforing av personuppgifter bor det krivas
forhandstillstdnd frdn den behériga myndighet som utférde den ursprungliga overféringen. Nir den behoriga
myndighet som utférde den ursprungliga overforingen fattar beslut om en begiran om tillstind for vidare
overforing bor den vederborligen beakta alla relevanta faktorer, inklusive hur allvarligt brottet dr, de sdrskilda
villkor pd vilka, och det dndamal for vilket, uppgifterna ursprungligen 6verfordes, arten och villkoren for
verkstillandet av den straffrittsliga péfoljden, samt nivin pd skyddet av personuppgifter i det tredjeland eller den
internationella organisation som personuppgifterna vidare overfors till. Den behoriga myndighet som utforde den
ursprungliga overforingen bor ocksd ha méjlighet att tillimpa sirskilda villkor for vidare overforing. Dessa
sirskilda villkor kan beskrivas, t.ex. i hanteringskoder.

(66) Kommissionen bor med verkan for hela unionen kunna faststilla att vissa tredjeldnder, ett visst territorium eller
en eller flera specificerade sektorer i ett tredjeland eller en internationell organisation kan erbjuda en adekvat
dataskyddsnivé, och pd sa sitt skapa rittssikerhet och enhetlighet i hela unionen vad giller dessa tredjelinder
eller internationella organisationer som anses erbjuda en sidan skyddsnivd. I dessa fall bor overforingar av
personuppgifter till dessa linder kunna ske utan sirskilt tillstdnd, utom nir en annan medlemsstat frén vilken
uppgifterna insamlades méste ge tillstdnd till overforingen.

(67) 1 enlighet med de grundliggande virderingar som unionen vilar pa, sirskilt skyddet av de manskliga
rittigheterna, bér kommissionen i sin bedomning av ett tredjeland, ett territorium eller en specificerad sektor i ett
tredjeland beakta i vilken omfattning ett visst tredjeland iakttar rittsstatsprincipen, mojligheten till rattslig
prévning samt internationella manniskordttsliga normer och standarder samt landets allmidnna lagstiftning och
sektorslagstiftning, vilket inbegriper lagstiftning om allmin sikerhet, forsvar och nationell sikerhet samt allmin
ordning och straffritt. Vid antagandet av ett beslut om adekvat skyddsnivd avseende ett territorium eller en
specificerad sektor i ett tredjeland bor hinsyn tas till tydliga och objektiva kriterier, t.ex. specifik behandling och
tillimpningsomradet for tillimpliga rattsliga standarder och gillande lagstiftning i det tredjelandet. Tredjelandet
bor erbjuda garantier som sikerstiller en tillfredsstillande skyddsnivd, som i huvudsak motsvarar den som
sakerstdlls inom unionen, i synnerhet nir uppgifter behandlas inom en eller flera specifika sektorer. Tredjelandet
bor framfor allt sikerstilla en effektiv oberoende dataskyddsovervakning samt sérja for mekanismer for
samarbete med medlemsstaternas dataskyddsmyndigheter och de registrerade bor tillforsikras effektiva och
verkstillbara rittigheter samt effektiva administrativa och rittsliga rattsmedel.

(68) Utover de internationella dtaganden som tredjelandet eller den internationella organisationen har ingdtt bor
kommissionen ocksd beakta de skyldigheter som foljer av tredjelandets eller den internationella organisationens
deltagande i multilaterala eller regionala system, sirskilt rorande skydd av personuppgifter, samt genomforandet
av dessa skyldigheter. Framfor allt bor tredjelandets anslutning till Europarddets konvention av den 28 januari
1981 om skydd for fysiska personer vid automatiserad databehandling av personuppgifter och dess tilliggs-
protokoll beaktas. Kommissionen bor samrdda med Europeiska dataskyddsstyrelsen, inrittad genom férordning
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(EU) 2016/679 (nedan Kkallad styrelsen) vid bedomningen av skyddsnivdn i tredjelinder eller internationella
organisationer. Kommissionen bor ocksd beakta alla relevanta kommissionsbeslut om adekvat skyddsnivd som
antagits i enlighet med artikel 45 i forordning (EU) 2016/679.

(69) Kommissionen bor overvaka hur beslut om skyddsnivé i ett tredjeland, ett territorium eller en specificerad sektor
i ett tredjeland eller en internationell organisation fungerar. I sina beslut om adekvat skyddsnivd bor
kommissionen foreskriva en mekanism for periodisk éversyn av hur de fungerar. Denna periodiska dversyn bor
goras i samrdd med tredjelandet eller den internationella organisationen i friga och bor beakta all relevant
utveckling i tredjelandet eller den internationella organisationen.

(70)  Kommissionen bor dven kunna konstatera att ett tredjeland eller ett territorium eller en specificerad sektor inom
ett tredjeland, eller en internationell organisation, inte lingre sikerstiller en adekvat dataskyddsnivé. Foljaktligen
bor overforingar av personuppgifter till det tredjelandet eller den internationella organisationen forbjudas om inte
kraven i detta direktiv rorande overforing som ar foremdl for lampliga skyddsétgirder och undantag i sarskilda
situationer dr uppfyllda. Bestimmelser bor faststillas for forfaranden for samrdd mellan kommissionen och dessa
tredjelinder eller internationella organisationer. Kommissionen bér i god tid informera tredjelandet eller den
internationella organisationen om skélen och inleda samrdd med tredjelandet eller organisationen for att avhjilpa
situationen.

(71)  Overféringar som inte grundar sig pé ett sidant beslut om adekvat skyddsnivd bor endast tilldtas om limpliga
skyddsétgirder garanteras i ett rittsligt bindande instrument, som sikerstiller skyddet av personuppgifterna eller
om den personuppgiftsansvarige har gjort en bedémning av alla omstindigheter kring en uppgiftsoverforing och
pd grundval av denna bedomning anser att lampliga skyddstgirder foreligger vad avser skyddet av
personuppgifter. Sddana rattsligt bindande instrument kan t.ex. vara rattsligt bindande bilaterala avtal som har
ingdtts av medlemsstaterna och genomforts inom deras rittsordning och som kan dberopas av registrerade som
omfattas av denna och som sorjer for att kraven i friga om dataskydd uppfylls och att registrerades rittigheter
respekteras, inbegripet ritten till en effektiv administrativ eller rittslig provning. Den personuppgiftsansvarige bor
vid bedémningen av alla omstindigheter kring uppgiftsoverforingen kunna beakta samarbetsavtal som ingétts
mellan Europol eller Eurojust och tredjelinder, som medger utbyte av personuppgifter. Den personuppgift-
sansvarige bor ocksd kunna beakta att overforingen av personuppgifter kommer att omfattas av tystnadplikt och
principen om specificitet, vilket sdkerstiller att personuppgifterna inte kommer att behandlas i andra syften dn for
overforingen. Dessutom bor den personuppgiftsansvarige beakta att personuppgifterna inte kommer att anvindas
for att gora framstillningar om, meddela eller verkstilla dodsstraff eller ndgon form av grym och ominsklig
behandling. Aven om dessa villkor kan betraktas som tillrickliga skyddsatgérder for dverforingen av uppgifter bor
den personuppgiftsansvarige kunna begira ytterligare skyddsatgarder.

(72)  Om det inte finns nigot beslut om adekvat skyddsniva eller limpliga skyddsdtgirder saknas kan en overforing
eller en kategori av overforingar endast dga rum i sirskilda situationer om overforingen dr nddvindig for att
skydda intressen som ar av grundliggande betydelse for den registrerade eller en annan person, eller for att
skydda den registrerades berittigade intressen om lagstiftningen i den medlemsstat som 6verfor personupp-
gifterna foreskriver detta, eller for att avvirja ett omedelbart och allvarligt hot mot den allminna sikerheten i en
medlemsstat eller i ett tredjeland, eller om det 4r nodvindigt i ett enskilt fall for att forebygga, forhindra, avsloja,
utreda eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive for att skydda mot eller férebygga och
forhindra hot mot den allminna sikerheten, eller i ett enskilt fall for att fastsld, gora gillande eller forsvara
rittsliga ansprdk. Dessa undantag bor tolkas restriktivt och bor inte mojliggéra upprepade, omfattande eller
strukturella overforingar av personuppgifter eller storskaliga overforingar av uppgifter, utan begransas till
uppgifter som ir absolut nodvindiga. Sadana dverforingar bor dokumenteras och pa begiran goras tillgingliga
for tillsynsmyndigheten sa att man kan overvaka om overforingen ar laglig.

(73) Medlemsstaternas behoriga myndigheter tillimpar gillande bilaterala eller multilaterala internationella avtal som
ingdtts med tredjelinder pd omrddet for straffrittsligt samarbete och polissamarbete for utbyte av relevant
information for att de ska kunna fullgora de uppgifter som de anfértrotts enligt lag. Detta sker i princip genom
eller dtminstone i samarbete med tredjelindernas berérda myndigheter, i vissa fall dven i avsaknad av ett bilateralt
eller multilateralt internationellt avtal. I specifika enskilda fall dr emellertid de ordinarie forfaranden som kraver
kontakt med myndigheten i tredjelandet ineffektiva eller olimpliga, framfor allt for att 6verforingen inte skulle
kunna utforas i tid eller for att myndigheten i tredjelandet inte respekterar rittsstatsprincipen eller internationella
manniskordttsliga normer och standarder, s att medlemsstaternas behoriga myndigheter skulle kunna besluta att
overfora personuppgifterna direkt till de mottagare som ar etablerade i dessa tredjelander. Detta kan till exempel
vara fallet om det finns ett akut behov av att overfora personuppgifter for att ridda livet pd en person som
riskerar att utsittas for ett brott eller for att forhindra en 6verhingande fara for brottslighet, inbegripet terrorism.
Aven om denna 6verforing mellan behoriga myndigheter och mottagare som &r etablerade i tredjelinder endast
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dger rum i sirskilda enskilda fall bor det i detta direktiv foreskrivas villkor for att reglera sidana fall. Dessa
bestimmelser bor inte betraktas som undantag frén nigot befintligt bilateralt eller multilateralt internationellt
avtal pd omradet for straffrittsligt samarbete och polissamarbete. Dessa bestimmelser bor vara tillimpliga utover
ovriga bestimmelser i detta direktiv, sirskilt bestimmelserna om nér personuppgifter fir behandlas och
bestimmelserna i kapitel V.

Nir personuppgifter fors over grinserna kan detta 6ka risken for att fysiska personer inte ska kunna utova sina
dataskyddsrittigheter for att skydda sig mot olaglig anvindning eller olagligt utlimnande av dessa uppgifter.
Samtidigt kan tillsynsmyndigheter finna att de inte ir i stdnd att handligga klagomal eller genomfora utredningar
avseende verksamheter utanfor sina egna grinser. Deras strivan att samarbeta i ett grinsoverskridande
sammanhang kan ocksd forsvaras pa grund av otillrickliga preventiva eller korrigerande befogenheter och
oenhetliga rittsliga regelverk. Ndrmare samarbete mellan tillsynsmyndigheter bor dirfor frimjas for att hjilpa
dem att utbyta information med sina utlindska motparter.

For att skydda fysiska personer med avseende pd behandling av personuppgifter dr det av avgorande betydelse att
medlemsstaterna inrattar tillsynsmyndigheter som kan utféra sitt uppdrag fullstindigt oberoende. Tillsynsmyndig-
heterna bor overvaka tillimpningen av detta direktiv och bor bidra till enhetlig tillimpning av dessa i hela
unionen, for att skydda fysiska personer nir deras personuppgifter behandlas. For detta indamél bor tillsynsmyn-
digheterna samarbeta sdvil sinsemellan som med kommissionen.

Medlemsstaterna fir anfortro en tillsynsmyndighet som de redan har inrittat i enlighet med férordning (EU)
2016/679 ansvaret for de uppgifter som ska utforas av de nationella tillsynsmyndigheter som ska inrattas i
enlighet med detta direktiv.

Medlemsstaterna bor kunna inrdtta mer dn en tillsynsmyndighet for att &terspegla sin konstitutionella,
organisatoriska och administrativa struktur. Varje tillsynsmyndighet bor tilldelas de ekonomiska och personella
resurser och lokalutrymmen samt den infrastruktur som krivs for att den effektivt ska kunna utfora sina
uppgifter, ddribland de uppgifter som ar knutna till 6msesidigt bistdnd och samarbete med 6vriga tillsynsmyn-
digheter i hela unionen. Varje tillsynsmyndighet bor ha en separat offentlig arlig budget, som kan ingd i den
overgripande statsbudgeten eller nationella budgeten.

Tillsynsmyndigheterna bér vara foremdl for oberoende kontroll- eller évervakningsmekanismer i friga om sina
utgifter, forutsatt att denna finansiella kontroll inte paverkar deras oberoende.

De allminna villkoren for tillsynsmyndighetens ledamot eller ledamoter bor faststillas i medlemsstaternas
nationella rtt och bor i synnerhet foreskriva att de ska utnimnas antingen av den berdrda medlemsstatens
parlament eller dess regering eller dess statschef pa grundval av ett forslag fran regeringen eller en minister eller
parlamentet eller dess kammare eller av ett oberoende organ som enligt medlemsstaternas nationella ritt har
anfortrotts utndmningen genom ett oppet forfarande. I syfte att sikerstilla tillsynsmyndighetens oberoende bor
ledamoten eller ledamoterna handla med integritet, bor avstd frin alla handlingar som stir i strid med deras
tjdnsteutévning och under sin mandattid avstd fran all annan avlénad eller oavlonad yrkesverksamhet som star i
strid med deras uppdrag. For att sakerstilla tillsynsmyndighetens oberoende bor personalurvalet goras av tillsyns-
myndigheten, och kunna innefatta ett ingripande frin ett oberoende organ som enligt medlemsstaternas
nationella ratt har anfortrotts uppgiften.

Detta direktiv dr visserligen tillimpligt pd nationella domstolars och andra rittsliga myndigheters verksamheter,
men tillsynsmyndigheterna bor inte ha behérighet att 6vervaka behandling av personuppgifter inom ramen for
domstolars démande verksamhet. Syftet ar att garantera domarnas oberoende nir de utfor sina rittsliga uppgifter.
Detta undantag bor vara inskranke till rittsliga verksamheter i domstolsmal och inte vara tillimpligt pd ovriga
verksamheter dir domare i enlighet med medlemsstaternas nationella ritt kan medverka. Medlemsstaterna bor
ocksd kunna foreskriva att tillsynsmyndigheten inte ska vara behorig att 6vervaka andra oberoende rittsliga
myndigheter som behandlar personuppgifter inom ramen for sin rittsliga verksamhet, exempelvis allméinna
dklagarmyndigheter. Under alla omstindigheter dr domstolarnas och andra oberoende rittsliga myndigheters
efterlevnad av bestimmelserna i detta direktiv alltid foremal for en oberoende kontroll i enlighet med artikel 8.3 i
stadgan.
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(81)  Tillsynsmyndigheterna bor hantera klagomal som anfors av registrerade och utreda drendena i fraga eller overfora
dem till den behoriga 6vervakande myndigheten. Utredningen av ett klagomal bor, med forbehdll for eventuell
domstolsprovning, ske i den utstrickning som ar limplig i det enskilda fallet. Tillsynsmyndigheten bor i rimlig tid
informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet blir. Om drendet kraver
ytterligare utredning eller samordning med en annan tillsynsmyndighet bor den registrerade underrittas dven om
detta.

(82) For att man ska kunna overvaka efterlevnaden av och verkstilla detta direktiv pd ett effektivt, tillforlitligt och
enhetligt sitt i hela unionen enligt EUF-fordraget, i enlighet med den tolkning som domstolen gjort, bor tillsyns-
myndigheterna i alla medlemsstater ha samma uppgifter och effektiva befogenheter, bl.a. undersékningsbefo-
genheter, korrigerande befogenheter och rddgivande befogenheter, som utgér nodvindiga medel for utforandet av
deras uppgifter. Emellertid bor deras befogenheter inte inkrikta pd sirskilda regler for straffrittsliga forfaranden,
inbegripet utredning och lagféring av brott, eller domstolsvisendets oberoende. Utan att det paverkar klagarmyn-
digheternas befogenheter enligt medlemsstaternas nationella ritt bor tillsynsmyndigheterna ocksa ha befogenhet
att upplysa de rittsliga myndigheterna om 6vertridelser av detta direktiv eller delta i rittsliga forfaranden.
Tillsynsmyndigheternas befogenheter bor utdvas i overensstimmelse med limpliga rittssikerhetsgarantier som
faststdlls i unionsritten och i medlemsstaternas nationella ritt samt opartiskt, korrekt och inom rimlig tid.
Framfor allt bor varje dtgdrd vara limplig, nédvindig och proportionell for att sikerstilla efterlevnaden av detta
direktiv, med beaktande av omstindigheterna i varje enskilt fall, samt respektera varje persons ritt att bli hord
innan ndgra enskilda atgirder som paverkar den berérda personen negativt vidtas, och utformas sa att onodiga
kostnader och alltfor stora olidgenheter for denne undviks. Undersokningsbefogenheten nir det giller tilltride till
lokaler bér utovas i enlighet med sirskilda krav i medlemsstaternas nationella ritt, sisom kravet pd att inhimta
forhandstillstind frén rittsliga myndigheter. Antagande av ett rittsligt bindande beslut bor bli foremal for
domstolsprévning i den medlemsstat dir den tillsynsmyndighet som antog beslutet ar belagen.

(83)  Tillsynsmyndigheterna bor bistd varandra nir de utfor sina uppgifter och ge dmsesidigt bistdnd for att sikerstilla
att de bestimmelser som antas i enlighet med detta direktiv efterlevs och tillimpas pa ett enhetligt stt.

(84)  Styrelsen bor bidra till detta direktivs enhetliga tillimpning i hela unionen, bla. genom att ldmna rad till
kommissionen och frimja samarbetet mellan tillsynsmyndigheterna i hela unionen.

(85)  Alla registrerade bor ha ritt att limna in ett klagomal till en enda tillsynsmyndighet och till ett effektivt
rattsmedel i enlighet med artikel 47 i stadgan, om den registrerade anser att hans eller hennes rittigheter enligt de
bestimmelser som antas i enlighet med detta direktiv har krinkts eller om tillsynsmyndigheten inte reagerar pd
ett klagomal, helt eller delvis avslar eller avvisar ett klagomadl eller inte agerar nir sd dr nodvindigt for att skydda
den registrerades rittigheter. Utredningen av ett klagomal bor, med forbehall for eventuell domstolsprévning, ske
i den utstrickning som 4r limplig i det enskilda fallet. Den behdriga tillsynsmyndigheten bor i rimlig tid
informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet blir. Om drendet kraver
ytterligare utredning eller samordning med en annan tillsynsmyndighet bor den registrerade underrittas dven om
detta. For att forenkla inlimnandet av klagomdl bor varje tillsynsmyndighet vidta dtgirder, sdsom att
tillhandahélla ett formulidr fér inlimnande av klagomdl som &ven kan fyllas i elektroniskt, utan att andra
kommunikationsformer utesluts.

(86)  Varje fysisk eller juridisk person bor ha ritt till ett effektivt rattsmedel vid behérig nationell domstol mot en
tillsynsmyndighets beslut som har rittsliga foljder for denna person. Ett sddant beslut avser sirskilt tillsynsmyn-
dighetens utévande av utrednings-, korrigerings- och godkinnandebefogenheter eller avvisande av eller avslag pa
klagomdl. Denna ritt inbegriper dock inte tillsynsmyndigheters évriga dtgérder som inte ér rittsligt bindande,
sasom yttranden som avgetts eller rddgivning som tillhandahallits av tillsynsmyndigheten. Talan mot en
tillsynsmyndighet bor vickas vid domstol i den medlemsstat dar tillsynsmyndigheten ér etablerad och bér provas
i enlighet med den nationella ritten i den medlemsstaten. Dessa domstolar bor ha fullstindig behorighet, vilket
bor omfatta behorighet att rittsligt eller faktiskt préva alla frdgor som ror de tvister som anhingiggjorts vid dem.

(87)  Om en registrerad anser att hans eller hennes rittigheter enligt detta direktiv har kriinkts bor han eller hon ha ritt
att ge ett organ som syftar till att skydda registrerades rittigheter och intressen vad giller skyddet av deras
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(89)

(90)

1)

92

personuppgifter, och som inrittats i enlighet med den nationella ritten i en medlemsstat, i uppdrag att pa hans
eller hennes vignar ldmna in ett klagomdl till en tillsynsmyndighet och utéva ritten till rittsmedel. De
registrerades ritt att bli foretridda bor inte paverka medlemsstatens nationella processritt enligt vilken det kan
vara obligatoriskt att registrerade foretrids infor nationell domstol av en advokat enligt definitionen i rddets
direktiv 77/249[EEG ().

Personer som lider skada till foljd av behandling som star i strid med de bestimmelser som antas i enlighet med
detta direktiv bor f& ersittning av den personuppgiftsansvarige eller av ndgon annan myndighet som ar behorig
enligt medlemsstaternas nationella ritt. Begreppet skada bor tolkas brett mot bakgrund av domstolens rittspraxis
och pé ett sitt som fullt ut dterspeglar detta direktivs mél. Detta paverkar inte skadestindsansprik till foljd av
overtridelser av andra bestimmelser i unionsritten eller i medlemsstaternas nationella ritt. Vid hinvisning till
behandling som ir olaglig eller stér i strid med de bestimmelser som antas i enlighet med detta direktiv omfattas
dven behandling som inte ir i overensstimmelse med de genomfbrandeakter som antagits i enlighet med detta
direktiv. Registrerade bor fa full och effektiv ersittning f6r den skada de lidit.

Om négon fysisk eller juridisk person overtrader detta direktiv bor detta leda till sanktioner, oavsett om personen
i friga omfattas av privatritt eller offentlig ritt. Medlemsstaterna bor sikerstilla att sanktioner ar effektiva,
proportionella och avskrickande och bér vidta alla dtgarder som krivs for att sanktionerna ska verkstillas.

For att sikerstilla enhetliga villkor f6r genomférandet av detta direktiv bér kommissionen tilldelas genomférande-
befogenheter vad giller adekvata skyddsnivaer i ett tredjeland, ett territorium eller en specificerad sektor inom ett
tredjeland eller en internationell organisation och for format och forfaranden for omsesidigt bistind samt tillviga-
géngssitten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyndigheter
och styrelsen. Dessa befogenheter bor utévas i enlighet med Europaparlamentets och rddets forordning (EU)
nr 182/2011 ().

Mot bakgrund av att dessa rittsakter har allmén rackvidd bor granskningsforfarandet anvindas vid antagandet av
genomférandeakter om adekvata skyddsnivéer i ett tredjeland, ett territorium eller en specificerad sektor inom
detta tredjeland eller en internationell organisation och om format och férfaranden for omsesidigt bistind samt
tillvigagangssitten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan tillsynsmyn-
digheter och styrelsen.

Kommissionen bor nir tvingande skil till skyndsamhet foreligger i vederborligen motiverade fall anta omedelbart
tillimpliga genomférandeakter avseende ett tredjeland, ett territorium eller en specificerad sektor i ett tredjeland
eller en internationell organisation dir en adekvat skyddsniva inte lingre kan sikerstillas.

Eftersom madlen for detta direktiv, nimligen att skydda fysiska personers grundliggande rittigheter och friheter,
sarskilt deras rdtt till skydd av personuppgifter, och for att sikerstalla ett fritt utbyte av personuppgifter mellan
behoriga myndigheter inom unionen, inte i tillricklig utstrickning kan uppnds av medlemsstaterna utan snarare
pé grund av dtgirdens omfattning eller verkningar, kan uppnds bittre pd unionsnivd, kan unionen vidta dtgérder i
enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportionalitetsprincipen i samma
artikel gdr detta direktiv inte utéver vad som dr nodvindigt for att uppnd dessa mal.

Sarskilda bestimmelser i unionsakter pd omradet for straffrittsligt samarbete och polissamarbete som antagits
fore dagen for antagandet av detta direktiv, och som reglerar behandlingen av personuppgifter mellan
medlemsstaterna eller tilltradet for utsedda myndigheter i medlemsstaterna till informationssystem som inrittats i

(") Radets direktiv 77/249[EEG av den 22 mars 1977 om underlittande for advokater att effektivt begagna sig av friheten att tillhandahélla
tjanster (EGTL 78,26.3.1977,s.17).

(%) Europaparlamentets och rddets férordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utévande av sina genomférandebefogenheter (EUTL 55, 28.2.2011, 5. 13).
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enlighet med fordragen, bor kvarstd oforindrade, till exempel de sirskilda bestimmelser om skydd av
personuppgifter som tillimpas i enlighet med rddets beslut 2008/615/RIF ('), eller artikel 23 i konventionen om
omsesidig rattslig hjalp i brottmal mellan Europeiska unionens medlemsstater (3. Eftersom artikel 8 i stadgan och
artikel 16 i EUF-fordraget kréver att den grundlidggande ritten till skydd av personuppgifter bor sikerstillas pa ett
enhetligt sétt i hela unionen bor kommissionen utvirdera situationen vad galler forhallandet mellan detta direktiv
och rittsakter, antagna fore dagen for antagandet av detta direktiv, som reglerar behandling av personuppgifter
mellan medlemsstaterna eller tilltride for utsedda myndigheter i medlemsstater till informationssystem som
inrittats i enlighet med fordragen, i syfte att bedéma om dessa sirskilda bestimmelser behéver anpassas till detta
direktiv. Vid behov bor kommissionen ligga fram forslag i syfte att sikerstilla enhetliga rittsregler angdende
behandlingen av personuppgifter.

(95) For att sikerstilla ett overgripande och enhetligt skydd av personuppgifter i unionen bor internationella avtal
som medlemsstaterna ingatt fore dagen for detta direktivs ikrafttridande, och som overensstimmer med relevant
unionsratt som var tillimplig fore den dagen, fortsitta att gilla till dess att de dndras, erstts eller upphévs.

(96)  Medlemsstaterna bor medges en period pd hogst tvd dr frin dagen for ikrafttridandet av detta direktiv for att
inforliva det. Behandling som redan pigdr den dagen bor bringas i éverensstimmelse med detta direktiv inom en
period av tvd 4r fran det att detta direktiv trider i kraft. I fall dir sidan behandling 6verensstimmer med
unionsrétt som var tillimplig fore dagen for ikrafttridandet av detta direktiv bor dock inte kraven i detta direktiv
rorande forhandssamrdd med tillsynsmyndigheten gilla for behandling som redan pagick vid den tidpunkten,
eftersom dessa krav, p.g.a. sin natur, dr sddana att de ska uppfyllas fore sjilva behandlingen. Om medlemsstaterna
tillimpar den lingre genomfbrandeperioden som loper ut sju ar efter detta direktivs ikrafttridande for
fullgérandet av loggningsskyldigheterna for automatiserade behandlingssystem som inrittats fore den dagen bor
den personuppgiftsansvarige eller personuppgiftsbitradet ha infort effektiva metoder, t.ex. loggar eller andra typer
av register, for att visa att behandlingen av uppgifterna dr laglig, mojliggora egenkontroll samt sikerstilla
dataintegritet och datasikerhet.

(97) Detta direktiv paverkar inte bestimmelserna om bekimpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi i Europaparlamentets och radets direktiv 2011/93/EU ().

(98) Rambeslut 2008/977/RIF bor dirfor upphivas.

(99) I enlighet med artikel 6a i protokoll nr 21 om Férenade kungarikets och Irlands stillning med avseende pd
omrédet med frihet, sikerhet och rittvisa, fogat till EU-fordraget och EUF-fordraget, dr Forenade kungariket och
Irland inte bundna av de bestimmelser i detta direktiv som avser medlemsstaternas behandling av
personuppgifter nir de bedriver verksamhet som omfattas av avdelning V kapitel 4 eller 5 i tredje delen av EUF-
fordraget i det fall dd Forenade kungariket och Irland inte 4r bundna av bestimmelserna om formerna for
straffrittsligt samarbete eller polissamarbete inom ramen for vilka de bestimmelser maste iakttas som faststills pa
grundval av artikel 16 i EUF-fordraget.

(100

I enlighet med artiklarna 2 och 2a i protokoll nr 22 om Danmarks stillning, fogat till EU-fordraget och EUF-
fordraget, dr Danmark inte bundet av reglerna i detta direktiv och omfattas inte av den tillimpning av regler som
avser medlemsstaternas behandling av personuppgifter nir dessa utovar verksamhet som omfattas av
tillimpningsomrédet for kapitlen 4 och 5 i avdelning V i tredje delen i EUF-fordraget. Eftersom detta direktiv
bygger pa av Schengenregelverket, som omfattas av avdelning V i tredje delen av EUF-fordraget, ska Danmark i
enlighet med artikel 4 i protokollet inom en tid av sex mdnader efter antagandet av detta direktiv besluta
huruvida landet ska genomfora det i sin nationella lagstiftning.

o1

Nir det galler Island och Norge utgor detta direktiv en vidareutveckling av bestimmelserna i Schengenregelverket
i enlighet med avtalet mellan Europeiska unionens rdd och Republiken Island och Konungariket Norge om dessa
staters associering till genomférandet, tillimpningen och utvecklingen av Schengenregelverket (%).

(") Radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat grinséverskridande samarbete, sirskilt f6r bekimpning av terrorism
och grinsoverskridande brottslighet (EUT L 210, 6.8.2008, s. 1).

() Rédets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen uppritta konventionen om
omsesidig rittslig hjalp i brottmdl mellan Europeiska unionens medlemsstater (EGT C 197, 12.7.2000, s. 1).

() Europaparlamentets och ridets direktiv 2011/93/EU av den 13 december 2011 om bekimpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersittande av rdets rambeslut 2004/68/RIF (EUT L 335,17.12.2011,s. 1).

() EGTL176, 10.7.1999,s. 36.
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(102) Nir det giller Schweiz utgor detta direktiv, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsférbundets associering till genomfbrandet,
tillimpningen och utvecklingen av Schengenregelverket, en utveckling av bestimmelserna i Schengenre-
gelverket ().

(103

Nir det giller Liechtenstein utgor detta direktiv en vidareutveckling av bestimmelserna i Schengenregelverket i
enlighet med protokollet mellan Europeiska unionen, Europeiska gemenskapen, Schweiziska edsférbundet och
Furstendomet Liechtenstein om Furstendémet Liechtensteins anslutning till avtalet mellan Europeiska unionen,
Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till
genomforandet, tillimpningen och utvecklingen av Schengenregelverket ().

(104

Detta direktiv respekterar de grundliggande rittigheterna och iakttar de principer som erkinns i stadgan som
erkinns i EUF-fordraget, sirskilt ritten till respekt for privatlivet och familjelivet, ritten till skydd av
personuppgifter, ritt till ett effektivt rittsmedel och till en opartisk domstol. De inskrdnkningar som gjorts av
dessa rittigheter overensstimmer med artikel 52.1 i stadgan eftersom de 4r nodvéndiga for att uppnd av unionen
erkidnda mal av allmint intresse eller for att skydda andras rittigheter och friheter.

105

I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 frin medlemsstaterna och
kommissionen om forklarande dokument, har medlemsstaterna dtagit sig att, i de fall detta dr berittigat, lita
anmilan av inforlivandedtgirder atfoljas av ett eller flera dokument som forklarar forhallandet mellan de olika
delarna i direktivet och motsvarande delar i de nationella inforlivandedtgirderna. Med avseende pd detta direktiv
anser lagstiftaren att 6versindandet av sddana dokument ér berittigat.

(106

Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och rddets forordning
(EG) nr 45/2001 och avgav ett yttrande den 7 mars 2012 ().

107

Detta direktiv bor inte hindra medlemsstaterna frin att i nationell straffprocesslagstiftning genomfora
bestimmelser om registrerades utovande av sina rittigheter vad giller information, tillgdng till och rittelse eller
radering av personuppgifter och begrinsning av behandling i samband med straffrittsliga forfaranden samt
eventuella begrinsningar av dessa rittigheter.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL [

Allminna bestimmelser
Artikel 1
Syfte och mil

1. I detta direktiv faststills bestimmelser om skydd for fysiska personer med avseende pd behandling av
personuppgifter som utfors av behoriga myndigheter i syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott
eller verkstilla straffriittsliga pafoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allminna
sikerheten.

2. Enligt detta direktiv ska medlemsstaterna
a) skydda fysiska personers grundliggande rittigheter och friheter, srskilt deras ritt till skydd av personuppgifter, och

b) sikerstilla att behoriga myndigheters utbyte av personuppgifter inom unionen, nir sidant utbyte krivs enligt
unionsritten eller medlemsstaternas nationella ritt, varken begrinsas eller forbjuds av skil som ror skyddet for
fysiska personer med avseende pd behandlingen av personuppgifter.

() EUTL 53,27.2.2008,s. 52.
() EUTL160,18.6.2011,s.21.
() EGTC192,30.6.2012,s.7.
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3. Detta direktiv ska inte hindra medlemsstaterna fran att foreskriva starkare skyddsatgirder dn de som faststills i
detta direktiv for skyddet av den registrerades rittigheter och friheter med avseende p& behoriga myndigheters
behandling av personuppgifter.

Artikel 2
Tillimpningsomride

1. Detta direktiv ska tillimpas pd behandling av personuppgifter som utfors av behoriga myndigheter for de dndamdl
som anges i artikel 1.1.

2. Detta direktiv ska tillimpas pd behandling av personuppgifter som helt eller delvis foretas pd automatiserad vig
samt pd annan behandling 4n automatiserad behandling av personuppgifter som ingdr i eller kommer att ingd i ett
register.

3. Detta direktiv tillimpas inte pd behandling av personuppgifter
a) som utgdr ett led i en verksamhet som inte omfattas av unionsritten,

b) som utférs av unionens institutioner, organ och byraer.

Artikel 3
Definitioner

I detta direktiv avses med

1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar enskild person (nedan kallad en
registrerad), varvid en identifierbar fysisk person ir en person som direkt eller indirekt kan identifieras, sarskilt med
hinvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidenti-
fikatorer, eller till en eller flera faktorer som ir specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet,

2. behandling: en 4tgird eller kombination av &tgdrder betriffande personuppgifter eller uppsittningar av
personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, lisning, anvindning, utlimning genom overforing,
spridning eller tillhandahallande pd annat sitt, justering eller sammanférande, begransning, radering eller forstoring,

w

. begrinsning av behandling: markering av lagrade personuppgifter med syftet att begrinsa behandlingen av dessa i
framtiden,

4. profilering: varje form av automatiserad behandling av personuppgifter som bestdr i att dessa personuppgifter
anvinds for att beddma vissa personliga egenskaper hos en fysisk person, i synnerhet for att analysera eller
forutsiga aspekter rorande denna fysiska persons arbetsprestationer, ekonomiska situation, hilsa, personliga
preferenser, intressen, pélitlighet, beteende, vistelseort eller forflyttningar,

5. pseudonymisering: behandling av personuppgifter pa ett sitt som innebér att personuppgifterna inte lingre kan
tillskrivas en specifik registrerad utan att kompletterande uppgifter anvinds, under forutsittning att dessa
kompletterande uppgifter forvaras separat och ar foremdl for tekniska och organisatoriska dtgirder som sikerstiller
att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

6. register: en strukturerad samling av personuppgifter som ar tillginglig enligt sirskilda kriterier, oavsett om
samlingen 4r centraliserad, decentraliserad eller spridd pd grundval av funktionella eller geografiska forhéllanden,

7. behirig myndighet:

a) en offentlig myndighet som har behorighet att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, inklusive skydda mot eller forebygga hot mot den allminna sikerheten, eller

b) annat organ eller annan enhet som genom medlemsstaternas nationella ritt har anfértrotts myndighetsutovning

for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive
skydda mot eller forebygga och forhindra hot mot den allménna sikerheten,
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8

10.

11.

12.

13.

14.

15.

16.

1.

s =

o

o

. personuppgiftsansvarig: en behorig myndighet som ensam eller tillsammans med andra bestimmer dndamélen och
medlen for behandlingen av personuppgifter; om dndamalen och medlen for behandlingen bestims av unionsritten
eller medlemsstaternas nationella ritt kan den personuppgiftsansvarige eller de sarskilda kriterierna for hur denne
ska utses foreskrivs i unionsritten eller medlemsstaternas nationella ratt,

. personuppgiftsbitride: en fysisk eller juridisk person, myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rikning,

mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket personupp-
gifterna utlimnas, vare sig det 4r en tredje part eller inte; offentliga myndigheter som kan komma att motta
personuppgifter inom ramen for ett sirskilt uppdrag i enlighet med unionsritten eller medlemsstaternas nationella
ritt ska dock inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara forenlig
med tillimpliga bestimmelser for dataskydd beroende pd behandlingens syfte,

personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehorig dtkomst till de personuppgifter som Gverforts, lagrats eller p& annat sitt
behandlats,

genetiska uppgifter: alla personuppgifter som ror neddrvda eller forvirvade genetiska kinnetecken for en fysisk
person, vilka ger unik information om denna fysiska persons fysiologi eller hilsa och vilka framfor allt harror frin
en analys av ett biologiskt prov fran den fysiska personen i friga,

biometriska uppgifter: personuppgifter som erhéllits genom en sirskild teknisk behandling som rér en fysisk persons
fysiska, fysiologiska eller beteendemdssiga kinnetecken och som mojliggor eller bekriftar unik identifiering av
denna fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter,

uppgifter om hdlsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet tillhanda-
héllande av hilso- och sjukvardstjinster, vilka ger information om dennes hilsostatus,

tillsynsmyndighet: en oberoende offentlig myndighet som ér utsedd av en medlemsstat i enlighet med artikel 41,

internationell organisation: en organisation och dess understillda organ som lyder under folkritten eller ett annat
organ som inrittats genom eller pa grundval av en 6verenskommelse mellan tva eller flera linder,

KAPITEL IT
Principer
Artikel 4

Principer for behandling av personuppgifter

Medlemsstaterna ska foreskriva att personuppgifter ska
behandlas pi ett lagligt och korrekt sitt,

samlas in for sirskilda, uttryckligt angivna och berittigade dndamdl och inte behandlas péd ett sitt som stdr i strid
med dessa dndamal,

vara adekvata, relevanta och inte for omfattande i forhallande till de syften for vilka de behandlas,

vara korrekta och, om nodvindigt, uppdaterade; alla rimliga &tgdrder mdste vidtas for att sikerstilla att
personuppgifter som ir felaktiga i forhallande till de 4ndamdl for vilka de behandlas raderas eller rittas utan
drojsmdl,

inte forvaras i en form som méjliggor identifiering av den registrerade under en lingre tid dn vad som ar nodvindigt
for de andamél for vilka de behandlas,

behandlas pd ett sitt som sikerstiller limplig sikerhet for personuppgifterna, inbegripet skydd mot obehorig eller
otilliten behandling och mot forlust, forstoring eller skada genom olyckshindelse, med anvindning av limpliga
tekniska eller organisatoriska atgirder.
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2. Behandling som utférs av samma eller en annan personuppgiftsansvarig for ndgot annat dndamal som anges i
artikel 1.1 4n det for vilket personuppgifterna samlas in ska tillitas om

a) den personuppgiftsansvarige i enlighet med unionsritten eller medlemsstaternas nationella ritt dr bemyndigad att
behandla sddana personuppgifter for ett sddant andamal, och

b) behandlingen ir nédvindig och stdr i proportion till detta andra 4ndamél i enlighet med unionsritten eller
medlemsstaternas nationella ritt.

3. Behandling som utfors av samma eller en annan personuppgiftsansvarig kan inbegripa arkivindamal av allmint

intresse och vetenskaplig, statistisk eller historisk anvindning for de dndamal som anges i artikel 1.1 under forutsittning
att det finns limpliga skyddsatgarder for de registrerades rittigheter och friheter.

4. Den personuppgiftsansvarige ska ansvara for, och kunna visa efterlevnad av, punkterna 1, 2 och 3.

Artikel 5
Tidsgrinser for lagring och 6versyn

Medlemsstaterna ska foreskriva att limpliga tidsgrinser faststills for radering av personuppgifter eller for periodisk
oversyn av behovet av att lagra personuppgifter. Procedurrelaterade dtgirder ska sikerstilla att tidsgrinserna efterlevs.

Artikel 6
Atskillnad mellan olika kategorier av registrerade

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, i tillimpliga fall och sd 1angt det dr mojligt, ska gora en
klar dtskillnad mellan personuppgifter som ror olika kategorier av registrerade, sdsom

a) personer avseende vilka det finns tungt vigande skal att anta att de har begétt eller 4r pd vig att bega ett brott,
b) personer som domts for brott,

¢) brottsoffer eller personer avseende vilka det finns vissa omstindigheter som ger anledning att anta att de kan vara
brottsoffer, och

d) andra som berdrs av ett brott, sisom personer som kan komma att kallas att vittna i samband med brottsutredningar
eller senare straffrittsliga forfaranden, personer som kan ge information om brott eller personer med kontakter med
eller band till ndgon av de personer som avses i a och b.

Artikel 7
Atskillnad mellan personuppgifter och kontroll av kvaliteten pa personuppgifterna

1. Medlemsstaterna ska foreskriva att personuppgifter som grundar sig pa fakta sd langt det dr mojligt ska tskiljas
frdn personuppgifter som grundar sig pa personliga bedémningar.

2. Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska vidta alla rimliga dtgirder for att se till att
personuppgifter som ar felaktiga, ofullstindiga eller inaktuella inte 6verfors eller gors tillgingliga. Varje behdorig
myndighet ska dérfor i den man det dr praktiskt mojligt kontrollera kvaliteten pd personuppgifterna innan dessa
overfors eller gors tillgingliga. Vid all overforing av personuppgifter ska, sd langt det dr mojligt, sddan nodvindig
information ldggas till som gor det mojligt for den mottagande behoriga myndigheten att bedoma i vilken grad
personuppgifterna ir korrekta, fullstindiga och tillforlitliga samt i vilken utstrickning de ar aktuella.

3. Om det visar sig att felaktiga personuppgifter har 6verforts eller att personuppgifter olagligen har 6verforts ska
mottagaren omedelbart underrittas om detta. I sddana fall ska personuppgifterna rittas eller raderas eller behandlingen
begrinsas i enlighet med artikel 16.
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Artikel 8
Laglig behandling av personuppgifter

1. Medlemsstaterna ska foreskriva att behandling ska vara laglig endast om och i den mén behandlingen ir nddvindig
for att utfora en uppgift som utfors av en behorig myndighet for de dndamdl som anges i artikel 1.1 och som sker pa
grundval av unionsritt eller medlemsstaternas nationella ritt.

2. Medlemsstaternas nationella ritt som reglerar behandling inom tillimpningsomridet for detta direktiv ska
atminstone specificera syftet med behandlingen, vilka personuppgifter som ska behandlas och behandlingens dndamal.

Artikel 9
Sirskilda villkor for uppgiftsbehandling

1. Personuppgifter som samlas in av behériga myndigheter f6r de dndamal som anges i artikel 1.1. ska inte behandlas
for andra 4ndamél 4n de som anges i artikel 1.1 sdvida inte sidan behandling ar tilliten enligt unionsritten eller
medlemsstaternas nationella ritt. Nir personuppgifter behandlas for andra dndamél ska forordning (EU) 2016/679
tillimpas, sdvida inte behandlingen utférs som ett led i en verksamhet som inte omfattas av unionsritten.

2. Om de behoriga myndigheterna enligt medlemsstaternas nationella ritt anfortros utforandet av andra uppgifter dn
de som utfors for de indamal som anges i artikel 1.1, ska forordning (EU) 2016/679 vara tillimplig pa behandlingen for
dessa andamdl, inklusive for arkivindamal av allmint intresse, for historiska eller vetenskapliga forskningsindamal eller
for statistiska dndamal, sdvida inte behandlingen utfors som ett led i en verksamhet som inte omfattas av unionsritten.

3. Om den unionsritt eller nationella ritt som ir tillimplig pd den overférande behériga myndigheten faststiller
sarskilda villkor f6r behandling, ska medlemsstaten foreskriva att den Gverforande behoriga myndigheten ska informera
mottagaren om dessa sirskilda villkor och om kravet att respektera dem.

4. Medlemsstaterna ska foreskriva att den 6verforande behoriga myndigheten inte ska tillimpa villkor enligt punkt 3
pd mottagare i andra medlemsstater eller pd byrder och organ som inrittats i enlighet med avdelning V kapitlen 4 och 5
i EUF-fordraget, med undantag for de villkor som ér tillimpliga pd motsvarande dverforingar av uppgifter inom den
overforande behoriga myndighetens medlemsstat.

Artikel 10
Behandling av sirskilda kategorier av personuppgifter

Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse eller medlemskap i fackforening, samt behandling av genetiska uppgifter, biometriska uppgifter for att unikt
identifiera en fysisk person eller uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella liggning
ska vara tilliten endast om det dr absolut nddvindigt och under forutsittning att det finns limpliga skyddsétgarder for
den registrerades rittigheter och friheter och endast

a) om behandlingen ar tillten enligt unionsritten eller medlemsstaternas nationella rtt,
b) for att skydda intressen som ér av grundliggande betydelse for den registrerade eller en annan fysisk person, eller

¢) om behandlingen ror uppgifter som pa ett tydligt sitt har offentliggjorts av den registrerade.

Artikel 11
Automatiserat individuellt beslutsfattande

1. Medlemsstaterna ska foreskriva att beslut som enbart grundas pd automatiserad behandling, inbegripet profilering,
som har negativa rittsliga foljder for den registrerade eller i betydande grad paverkar honom eller henne, ska forbjudas
om de inte ér tillitna enligt unionsritten eller medlemsstaternas nationella ritt som den personuppgiftsansvarige lyder
under och som foreskriver limpliga skyddsatgirder for den registrerades rittigheter och friheter, atminstone ritten till
minskligt ingripande frn den personuppgiftsansvariges sida.
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2. Beslut som avses i punkt 1 i den hir artikeln fir inte grundas pd de sirskilda kategorier av personuppgifter som
avses i artikel 10, sdvida inte limpliga dtgdrder for att skydda den registrerades rittigheter och friheter samt berattigade
intressen har vidtagits.

3. Profilering som leder till diskriminering av fysiska personer pd grundval av sirskilda kategorier av personuppgifter
enligt artikel 10 ska forbjudas i enlighet med unionsritten.

KAPITEL 11T

Den registrerades rittigheter
Artikel 12
Information om och villkor for utévandet av den registrerades rittigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska vidta rimliga dtgdrder for att tillhandahalla den
registrerade all information som avses i artikel 13 och alla meddelanden enligt artiklarna 11, 14-18 och 31 som avser
behandling i en koncis, begriplig och lattillginglig form och pd ett klart och tydligt sprdk. Informationen ska
tillhandahéllas pd limpligt sitt, t.ex. elektroniskt. Som en allméin regel ska den personuppgiftsansvarige tillhandahalla
informationen i samma format som begéran.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underlitta utovandet av den registrerades
rittigheter enligt artiklarna 11 och 14-18.

3. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige utan onddigt drojsmél skriftligen ska informera
den registrerade om uppfoljningen av hans eller hennes begiran.

4. Medlemsstaterna ska foreskriva att den information som tillhandahalls enligt artikel 13 och alla meddelanden eller
atgirder som vidtas enligt artiklarna 11, 14-18 och 31 ska tillhandahllas kostnadsfritt. Om en registrerads begéran ar
uppenbart ogrundad eller orimlig, sirskilt pd grund av att den ar repetitiv, fir den personuppgiftsansvarige antingen

a) ta ut en rimlig avgift med beaktande av de administrativa kostnaderna for tillhandahéllandet av informationen eller
meddelandet eller vidtagandet av den dtgird som begirs, eller

b) vigra att tillmotesgd begdran.

Den personuppgiftsansvarige ska visa att begiran ar uppenbart ogrundad eller orimlig.

5. Om den personuppgiftsansvarige har rimliga skal att betvivla identiteten hos den fysiska person som limnar in en
begiran enligt artiklarna 14 eller 16, fir den personuppgiftsansvarige begdra att ytterligare information som ir
nodvindig for att bekrifta den registrerades identitet ska tillhandahallas.

Artikel 13
Information som ska goras tillginglig for eller Limnas till den registrerade

1.  Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska gora &tminstone foljande information
tillgénglig fr den registrerade:

a) Den personuppgiftsansvariges identitet och kontaktuppgifter.

b) Dataskyddsombudets kontaktuppgifter, i tillimpliga fall.

¢) Andamélen med den behandling for vilken personuppgifterna ar avsedda.

d) Ritten att limna in klagomdl till en tillsynsmyndighet samt tillsynsmyndighetens kontaktuppgifter.

) Ritten att av den personuppgiftsansvarige begira tillging till och rittelse eller radering av personuppgifter och
begrinsning av behandlingen av personuppgifter som ror den registrerade.

2. Utdver den information som avses i punkt 1, ska medlemsstaterna i lag foreskriva att den personuppgiftsansvarige
i specifika fall ska limna féljande information till den registrerade, for att gora det mojligt for honom eller henne att
utova sina rittigheter:

a) Behandlingens rittsliga grund.

b) Den period under vilken personuppgifterna kommer att lagras eller, om det inte dr méjligt, de kriterier som anvinds
for att faststilla denna period.
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o) I tillimpliga fall, kategorierna av mottagare av personuppgifterna, inbegripet i tredjelinder eller internationella
organisationer.

d) Vid behov ytterligare information, i synnerhet om personuppgifterna samlas in utan den registrerades vetskap.

3. Medlemsstaterna fir anta lagstiftningsdtgirder som gor att informationen till den registrerade enligt punkt 2
senareldggs, begrinsas eller utelimnas, i den utstrickning och si linge som en sidan dtgird ir nodvindig och
proportionell i ett demokratiskt samhille med hinsyn tagen till den berérda fysiska personens grundliggande rittigheter
och berittigade intressen, i syfte att

a) undvika att hindra officiella eller rittsliga utredningar, undersokningar eller forfaranden,

b) undvika menlig inverkan pa forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder,

o) skydda den allmidnna sikerheten,
d) skydda den nationella sikerheten,
¢) skydda andra personers rattigheter och friheter.

4. Medlemsstaterna far anta lagstiftningsdtgarder for att faststilla kategorier av behandling som helt eller delvis kan
omfattas av ndgot av leden i punkt 3.

Artikel 14
Den registrerades ritt till tillging till personuppgifter

Med forbehall for artikel 15 ska medlemsstaterna foreskriva att den registrerade ska ha ritt att av den personuppgift-
sansvarige fa bekriftelse av huruvida personuppgifter som ror honom eller henne héller pd att behandlas och i sa fall fa
tillgdng till personuppgifterna och foljande information:

a) Andamélen med behandlingen och dess rittsliga grund.

b) De kategorier av personuppgifter som behandlingen giller.

o

De mottagare eller kategorier av mottagare till vilka personuppgifterna har limnats ut, sirskilt mottagare i
tredjeldnder eller internationella organisationer.

&

Om méjligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller, om det inte dr mojligt, de
kriterier som anvénds for att faststdlla denna period.

Ko

Ritten att av den personuppgiftsansvarige begira rittelse eller radering av personuppgifter eller begrinsning av
behandling av personuppgifter som ror den registrerade.

f) Ritten att limna in klagomdl till tillsynsmyndigheten samt tillsynsmyndighetens kontaktuppgifter.

Information om vilka personuppgifter som héller pa att behandlas och all tillginglig information om varifrdn dessa
uppgifter hirstammar.

©

Artikel 15
Begrinsningar av ritten till tillging

1. Medlemsstaterna fir anta lagstiftningsdtgdrder som helt eller delvis begrinsar den registrerades ritt till tillging i
den utstrickning och s linge en sddan partiell eller fullstindig begrinsning utgor en nddvindig och proportionell
atgdrd i ett demokratiskt samhélle med hansyn tagen till den berérda fysiska personens grundliggande rittigheter och
berittigade intressen, i syfte att

a) undvika att hindra officiella eller rattsliga utredningar, forundersokningar eller forfaranden,

b) undvika menlig inverkan pd forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstallighet av straffrittsliga pafoljder,

¢) skydda den allminna sikerheten,
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d) skydda den nationella sikerheten,
e) skydda andra personers rittigheter och friheter.

2. Medlemsstaterna fir anta lagstiftningstgirder for att faststilla kategorier av behandling som helt eller delvis kan
omfattas av undantagen i punkt 1 a—e.

3. Ide fall som avses i punkterna 1 och 2 ska medlemsstaterna foreskriva att den personuppgiftsansvarige utan
onddigt drojsmél ska informera den registrerade skriftligen om varje vigran eller begrinsning av tillgdng och om skilen
for vigran eller begrinsningen. Denna information kan utelimnas om tillhandahallandet skulle undergriva ett dndamal
enligt punkt 1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om
méojligheten att limna in ett klagomél till en tillsynsmyndighet eller begira rittslig provning.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera de sakliga och rittsliga
grunderna for beslutet. Denna information ska goras tillginglig for tillsynsmyndigheterna.

Artikel 16
Ritt till rittelse eller radering av personuppgifter och begrinsning av behandling

1.  Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att utan onddigt drojsmal av den personuppgift-
sansvarige fa felaktiga personuppgifter som rér honom eller henne rittade. Med beaktande av dndamélet med
behandlingen ska medlemsstaterna foreskriva att den registrerade ska ha ritt att fi ofullstindiga personuppgifter
kompletterade, inbegripet genom att tillhandahélla en kompletterande inlaga.

2. Medlemsstaterna ska kriva att den personuppgiftsansvarige utan onodigt dréjsmél ska radera personuppgifter och
ge den registrerade ritt att av den personuppgiftsansvarige utan onddigt drojsmél fa till stdnd radering av
personuppgifter som rér honom eller henne om behandlingen stdr i strid med de bestimmelser som antas enligt
artiklarna 4, 8 och 10 eller om personuppgifterna méste raderas for att uppfylla en rittslig forpliktelse som avilar den
personuppgiftsansvarige.

3. Istillet for radering ska den personuppgiftsansvarige begrinsa behandling om
a) den registrerade bestrider personuppgifternas korrekthet och korrektheten inte kan faststallas, eller
b) personuppgifterna méste sparas som bevisning.

Om behandlingen begrinsas enligt forsta stycket led a ska den personuppgiftsansvarige underritta den registrerade innan
begransningen av behandlingen upphévs.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige underrittar den registrerade skriftligen om
eventuell vigran att ritta, radera eller begrinsa behandlingen och om skilen till vigran. Medlemsstaterna far anta lagstift-
ningsdtgdrder som helt eller delvis begrinsar skyldigheten att tillhandahalla sidan information i den utstrickning som en
sidan begrinsning utgér en nodvindig och proportionell dtgird i ett demokratiskt samhille med hinsyn tagen till den
berérda fysiska personens grundliggande rittigheter och berittigade intressen, i syfte att

a) undvika att hindra offentliga eller rittsliga utredningar, undersokningar eller forfaranden,

b) undvika menlig inverkan pd forebyggande, forhindrande, upptickt, utredning eller lagforing av brott eller
verkstillighet av straffrittsliga pafoljder,

¢) skydda den allminna sikerheten,
d) skydda den nationella sikerheten,
¢) skydda andra personers rattigheter och friheter.

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om mojligheterna att
limna in ett klagomal till en tillsynsmyndighet eller begira rittslig provning.
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5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska meddela varje rittelse av oriktiga
personuppgifter till den behériga myndighet fran vilken de oriktiga personuppgifterna kommer.

6.  Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, ndr personuppgifter har rittats, raderats eller
begransats i enlighet med punkterna 1, 2 och 3, ska underritta mottagarna och att mottagarna ska ritta eller radera
personuppgifterna eller begrinsa den behandling som utfors under deras ansvar.

Artikel 17
Den registrerades utévande av rittigheter och kontroll genom tillsynsmyndigheten

1. I de fall som avses i artiklarna 13.3, 15.3 och 16.4 ska medlemsstaterna anta bestimmelser om att den
registrerades rittigheter dven kan utévas genom den behériga tillsynsmyndigheten.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den registrerade om hans eller
hennes moéjlighet att utéva sina rittigheter genom tillsynsmyndigheten enligt punkt 1.

3. Nar den rittighet som avses i punkt 1 utévas ska tillsynsmyndigheten tminstone underritta den registrerade om
att alla nodvindiga kontroller eller en 6versyn genom tillsynsmyndigheten har dgt rum. Tillsynsmyndigheten ska ocksd
informera den registrerade om hans eller hennes ritt att begira rittslig provning.

Artikel 18
Den registrerades rittigheter i brottsutredningar och straffrittsliga forfaranden

Medlemsstaterna far foreskriva att de rittigheter som avses i artiklarna 13, 14 och 16 ska utovas i enlighet med
medlemsstaternas nationella ritt om personuppgifterna ingdr i ett domstolsbeslut eller ett rittsligt protokoll eller drende
som behandlas i samband med brottsutredningar och straffrittsliga forfaranden.

KAPITEL IV

Personuppgiftsansvarig och personuppgiftsbitride

Avsnitt 1

Allminna skyldigheter
Artikel 19
Den personuppgiftsansvariges skyldigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av behandlingens art, omfattning,
sammanhang och dndamdl, samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter, ska vidta limpliga tekniska och organisatoriska dtgirder for att sikerstilla, och kunna visa, att behandlingen
utfors i enlighet med detta direktiv. Dessa dtgirder ska ses ver och uppdateras vid behov.

2. Om det stdr i proportion till behandlingen, ska de dtgérder som avses i punkt 1 omfatta den personuppgiftsan-
svariges genomforande av limpliga strategier for dataskydd.

Artikel 20
Inbyggt dataskydd och dataskydd som standard

1.  Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av den senaste utvecklingen och
genomférandekostnaderna och behandlingens art, omfattning, ssmmanhang och dndamal, samt de risker, av varierande
sannolikhetsgrad och allvar for fysiska personers rittigheter och friheter som behandlingen utgor, bade vid tidpunkten
for beslut om vilka medel behandlingen ska utféras med och vid tidpunkten for sjilva behandlingen, ska genomfora
lampliga tekniska och organisatoriska dtgirder, sdsom pseudonymisering, vilka ir utformade for genomforande av
dataskyddsprinciper, sisom uppgiftsminimering, pé ett effektivt sitt och for integrering av de nodvindiga skyddsat-
girderna i behandlingen, for att uppfylla kraven i detta direktiv och skydda den registrerades rittigheter.
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2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige genomfor limpliga tekniska och organisatoriska
atgdrder for att, i standardfallet, sikerstilla att endast personuppgifter som 4r nodvandiga for varje specifikt dndamal
med behandlingen behandlas. Den skyldigheten giller mangden insamlade personuppgifter, behandlingens omfattning,
tiden for deras lagring och deras tillginglighet. Framfor allt ska dessa atgirder sikerstilla att personuppgifter i
standardfallet inte utan den enskildes medverkan gors tillgiingliga for ett obegrinsat antal fysiska personer.

Artikel 21
Gemensamt personuppgiftsansvariga

1.  Medlemsstaterna ska foreskriva att tvé eller flera personuppgiftsansvariga har gemensamt ansvar for registret, om
de gemensamt faststiller behandlingens dndamal och medel. De ska under 6ppna former faststilla sitt respektive ansvar
for efterlevnaden av detta direktiv, sirskilt vad giller utévandet av den registrerades rattigheter och sina respektive
skyldigheter att tillhandahalla den information som avses i artikel 13, genom ett inbordes arrangemang, sivida inte och i
den man som de personuppgiftsansvarigas respektive skyldigheter faststills i unionsritt eller medlemsstaternas nationella
ritt som de personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget ska en kontaktpunkt for de
registrerade utses. Medlemsstaterna far fastsld vem av de gemensamt personuppgiftsansvariga som kan fungera som enda
kontaktpunkt for de registrerade i friga om utévandet av deras rattigheter.

2. Oavsett formerna for det arrangemang som avses i punkt 1 far medlemsstaterna foreskriva att den registrerade far
utdva sina rattigheter enligt de bestimmelser som antas i enlighet med detta direktiv med avseende pd var och en av de
personuppgiftsansvariga.

Artikel 22
Personuppgiftsbitride

1. Medlemsstaterna ska, om en behandling ska genomforas pd en personuppgiftsansvarigs vignar, foreskriva att den
personuppgiftsansvarige endast ska anlita personuppgiftsbitriden som ger tillrickliga garantier om att genomfora
lampliga tekniska och organisatoriska atgdrder pa ett sidant sitt att behandlingen uppfyller kraven i detta direktiv och
sakerstaller att den registrerades rattigheter skyddas.

2. Medlemsstaterna ska foreskriva att personuppgiftsbitridet inte far anlita ett annat personuppgiftsbitride utan att ett
sarskilt eller allmant skriftligt forhandstillstdnd har erhllits av den personuppgiftsansvarige. Om ett allmént skriftligt
tillstdnd har erhllits, ska personuppgiftsbitridet alltid informera den personuppgiftsansvarige om eventuella planer pd
att anlita nya personuppgiftsbitraden eller ersitta personuppgiftsbitraden, si att den personuppgiftsansvarige har
méojlighet att gora invindningar mot sddana forandringar.

3. Medlemsstaterna ska foreskriva att ett personuppgiftsbitrides behandling ska regleras genom ett avtal eller annan
rittsakt enligt unionsritten eller medlemsstaternas nationella ritt som 4r bindande foér personuppgiftsbitridet med
avseende pd den personuppgiftsansvarige och i vilken foremélet for behandlingen, behandlingens varaktighet, art och
andamdl, typen av personuppgifter och kategorier av registrerade samt den personuppgiftsansvariges skyldigheter och
rittigheter anges. Avtalet eller den andra rittsakten ska sirskilt foreskriva att personuppgiftsbitradet

a) endast handlar enligt instruktioner frdn den personuppgiftsansvarige,

b) sikerstiller att personer som har tillstdnd att behandla personuppgifterna har forbundit sig att iaktta konfidentialitet
eller omfattas av en limplig lagstadgad tystnadsplikt,

o) pd limpligt sdtt ska bistd den personuppgiftsansvarige att sikerstilla efterlevnad av bestimmelserna om den
registrerades rattigheter,

d) beroende pd vad den personuppgiftsansvarige viljer, ska radera eller &terlimna alla personuppgifter till den
personuppgiftsansvarige efter det att tillhandahéllandet av uppgiftsbehandlingstjinster har avslutats och raderar
befintliga kopior, sdvida inte lagring av personuppgifterna krivs enligt unionsritten eller medlemsstaternas nationella
ratt,
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¢) ska ge den personuppgiftsansvarige tillgdng till all information som krévs for att visa att denna artikel efterlevs,
f) respekterar de villkor som avses i punkterna 2 och 3 for anlitande av ett annat personuppgiftsbitride.

4. Det avtal eller den andra rittsakt som avses i punkt 3 ska vara skriftligt, inbegripet i elektronisk form.
5. Om ett personuppgiftsbitride i strid med detta direktiv faststiller dandamalen och medlen for behandlingen ska
personuppgiftsbitradet anses vara personuppgiftsansvarig med avseende pa den behandlingen.
Artikel 23
Behandling under den personuppgiftsansvariges eller personuppgiftsbitridets 6verinseende

Medlemsstaterna ska foreskriva att personuppgiftsbitridet och personer som utfér arbete under den personuppgiftsan-
svariges eller personuppgiftsbitridets dverinseende, och som fér tillging till personuppgifter, endast far behandla dessa
uppgifter enligt instruktion frin den personuppgiftsansvarige, sdvida han eller hon inte ér skyldig att gora det enligt
unionsritten eller medlemsstaternas nationella ritt.

Artikel 24

Register dver behandling

1.  Medlemsstaterna ska foreskriva att alla personuppgiftsansvariga ska fora ett register over alla kategorier av
verksamheter i samband med behandling som de ansvarar for. Detta register ska innehdlla samtliga foljande uppgifter:

a

Namn och kontaktuppgifter fér den personuppgiftsansvarige, samt i tillimpliga fall gemensamt personuppgift-
sansvariga och dataskyddsombudet.

b) Andamalen med behandlingen.

o

De kategorier av mottagare som personuppgifterna har limnats ut till eller ska limnas ut till, inbegripet mottagare i
tredjeldnder eller internationella organisationer.

&

En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.

Kol

Anvindning av profilering, i tillimpliga fall.
f) I tillimpliga fall, kategorier av personuppgiftsoverforingar till ett tredjeland eller en internationell organisation.

En uppgift om den rittsliga grunden for den behandling, inbegripet overforingar, for vilken personuppgifterna ar
avsedda.

«

h) Om mojligt, de planerade tidsfristerna for radering av de olika personuppgiftskategorierna.
i) Om méjligt, en allmin beskrivning av de tekniska och organisatoriska sikerhetstgirder som avses i artikel 29.1.

2. Medlemsstaterna ska foreskriva att alla personuppgiftsbitriden ska uppritthélla ett register 6ver alla kategorier av
behandling som utforts for den personuppgiftsansvariges rikning, vilket ska omfatta foljande:

a) Namn och kontaktuppgifter for personuppgiftsbitridet eller registerforarna, for varje personuppgiftsansvarig for vars
rikning personuppgiftsbitridet agerar samt, i tillimpliga fall, for dataskyddsombudet.

b) De kategorier av behandling som har utférts for varje personuppgiftsansvarigs rikning.
) I tillimpliga fall, 6verféringar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen, om den personuppgiftsansvarige uttryckligen

begir detta.

d) Om méjligt, en allmin beskrivning av de tekniska och organisatoriska sikerhetsatgirder som avses i artikel 29.1.
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3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk form.
Den personuppgiftsansvarige och personuppgiftsbitridet ska pd begiran gora registren tillgingliga for tillsynsmyndighe-

ten.

Artikel 25

Loggning
1. Medlemsstaterna ska sikerstilla att loggar fors over dtminstone f6ljande typer av behandlingar i automatiserade
behandlingssystem: insamling, 4ndring, ldsning, utlimning inbegripet overféringar, sammanférande och radering.
Loggarna over lisning och utlimning ska géra det mojligt att faststilla motivering, datum och tidpunkt for sddan
behandling och i mojligaste mdn vem som har list eller limnat ut personuppgifter, samt vilka som har fatt tillgdng till
personuppgifterna.

2. Loggarna bor endast anvindas for att kontrollera om behandlingen ér tilldten, for egenkontroll, for att sikerstilla
personuppgifternas integritet och sikerhet, samt inom ramen for straffrattsliga forfaranden.

3. Den personuppgiftsansvarige och personuppgiftsbitradet ska pd begiran goéra loggarna tillgangliga for tillsynsmyn-
digheten.
Attikel 26
Samarbete med tillsynsmyndigheten
Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och personuppgiftsbitradet pd begdran ska samarbeta

med tillsynsmyndigheten vid utférandet av dess uppagifter.

Artikel 27

Konsekvensbedomning av de dataskydd
1. Om en typ av behandling, sirskilt med anvindning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamdl, sannolikt leder till en hog risk for fysiska personers rittigheter och friheter, ska
medlemsstaterna sikerstilla att den personuppgiftsansvarige fore behandlingen utfor en bedémning av den planerade
behandlingens konsekvenser for skyddet av personuppagifter.

2. Den bedémning som avses i punkt 1 ska atminstone innehdlla en allmdn beskrivning av den planerade
behandlingen, en bedémning av riskerna for de registrerades rittigheter och friheter, de dtgirder som planeras for att
hantera dessa risker, skyddsatgarder, sikerhetsitgarder och rutiner for att sikerstilla skyddet av personuppgifter och for
att visa att detta direktiv efterlevs, med hinsyn till de registrerades och andra berorda personers rittigheter och
berittigade intressen.

Artikel 28
Forhandssamrdd med tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige eller personuppgiftsbitridet ska samrdda med
tillsynsmyndigheten fore behandling av personuppgifter som kommer att ingd i ett nytt register som ska inrittas, om

a) en konsekvensbeddmning avseende dataskydd enligt artikel 27 visar att behandlingen skulle leda till en hog risk om
inte den registeransvarige vidtar tgdrder for att minska risken, eller om

b) typen av behandling, sirskilt vid anvindning av ny teknik eller nya rutiner eller férfaranden, medfér en hog risk for
de registrerades rattigheter och friheter.

2. Medlemsstaterna ska foreskriva att tillsynsmyndigheten ska rddfrigas under utarbetandet av ett forslag till lagstift-
ningsatgird som ska antas av ett nationellt parlament eller av en regleringsitgird som grundar sig pd en sidan lagstift-
ningsatgird som ror behandling.

3. Medlemsstaterna ska foreskriva att tillsynsmyndigheten far uppritta en forteckning éver de olika typer av uppgifts-
behandling som omfattas av forhandssamrad enligt punkt 1.
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4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige till tillsynsmyndigheten limnar in den konsekvens-
bedémning avseende dataskydd som avses i artikel 27 och, pd begiran, eventuell 6vrig information som gor att tillsyns-
myndigheten kan gora en bedomning av behandlingens overensstimmelse och sarskilt av riskerna for skyddet av den
registrerades personuppgifter och av dirmed sammanhingande skyddsatgérder.

5. Medlemsstaterna ska, om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 i denna
artikel inte skulle vara forenlig med de bestimmelser som antas i enlighet med detta direktiv, sirskilt om den personupp-
giftsansvarige inte i tillricklig man har faststallt eller reducerat risken, foreskriva att tillsynsmyndigheten inom en period
pd hogst sex veckor frdn det att begdran om samrdd mottagits ska ge den personuppgiftsansvarige och, i tillimpliga fall,
personuppgiftsbitridet skriftliga rdd och far utnyttja alla de befogenheter som den har enligt artikel 47. Denna period far
forlingas med en ménad beroende pd hur komplicerad den planerade behandlingen ar. Tillsynsmyndigheten ska
informera den personuppgiftsansvarige och, i tillimpliga fall, personuppgiftsbitridet om en sidan forlingning inom en
mdnad frén det att begiran om samrdd mottagits, tillsammans med orsakerna till forseningen.

Avsnitt 2

Sikerhet for personuppgifter
Artikel 29
Sikerhet i samband med behandling

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och personuppgiftsbitradet, med beaktande av den
senaste utvecklingen och genomfbrandekostnader och med hinsyn till behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter, ska vidta
lampliga tekniska och organisatoriska atgarder for att sikerstilla en sikerhetsnivd som ar limplig i forhallande till risken,
i synnerhet nir det giller de sirskilda kategorier av personuppgifter som avses i artikel 10.

2. Nir det giller automatiserad behandling ska varje medlemsstat foreskriva att den personuppgiftsansvarige eller
personuppgiftsbitradet, efter en bedémning av riskerna, ska vidta atgarder i syfte att

a

vigra varje obehorig person dtkomst till utrustning for behandling som anviinds for behandling (dtkomstskydd for
utrustning),

=

forhindra obehorig lasning, kopiering, dndring eller radering av datamedier (kontroll av datamedier),

forhindra obehérig registrering av personuppgifter och obehérig kinnedom om, édndring eller radering av lagrade
personuppgifter (lagringskontroll),

o

R=3

forhindra att obehoriga kan anvinda automatiserade behandlingssystem med hjalp av utrustning for datadverforing
(anvindarkontroll),

sikerstdlla att personer som ir behoriga att anvinda ett automatiserat behandlingssystem endast har tillging till
personuppgifter som omfattas av deras behorighet (dtkomstkontroll),

&

f) sikerstilla att det kan kontrolleras och faststillas till vilka organ personuppgifter har dverférts eller kan 6verforas och
for vilka organ uppgifterna har gjorts tillgingliga eller kan goras tillgingliga med hjilp av utrustning for
datadverforing (kommunikationskontroll),

g) sikerstilla att det dr mojligt att i efterhand kontrollera och faststilla vilka personuppgifter som forts in i ett
automatiserat behandlingssystem, samt ndr och av vem personuppgifterna infordes (indatakontroll),

h) forhindra obehorig lisning, kopiering, dndring eller radering av personuppgifter i samband med 6verforing av sidana
uppgifter eller under transport av databarare (transportkontroll),

i) sikerstdlla att de system som anvinds kan aterstillas vid storningar (dterstallande),

j) sikerstilla att systemet fungerar, att funktionsfel rapporteras (driftsikerhet) och att de lagrade personuppgifterna inte
kan forvanskas genom funktionsfel i systemet (dataintegritet).
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Artikel 30
Anmiilan av en personuppgiftsincident till tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige vid en personuppgiftsincident utan onddigt
drojsmal och, om sd dr méjligt, inte senare dn 72 timmar efter att ha fatt vetskap om incidenten, anmiler den till
tillsynsmyndigheten, sdvida det inte dr osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rittigheter och friheter. Om anmilan till tillsynsmyndigheten inte gérs inom 72 timmar, ska den atfoljas av en
motivering till férseningen.

2. Personuppgiftsbitridet ska underritta den personuppgiftsansvarige utan onddigt drojsmal efter att ha fitt vetskap
om en personuppgiftsincident.

3. Den anmilan som avses i punkt 1 ska dtminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sd ar mojligt, de kategorier av och det ungefirliga antal
registrerade som berdrs samt de kategorier av och det ungefirliga antal personuppgiftsposter som berors,

b) formedla namnet pd och kontaktuppgifterna for dataskyddsombudet eller annan kontaktpunkt dédr mer information
kan erhéllas,

) beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

d) beskriva de dtgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att dtgdrda personuppgiftsin-
cidenten, inbegripet, i tillimpliga fall, atgarder for att mildra dess potentiella negativa effekter.

4. Om, och i den utstrickning, det inte dr mojligt att tillhandahalla informationen samtidigt, fir informationen
tillhandahéllas i omgangar utan onddigt ytterligare drojsmal.

5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter
som avses i punkt 1, inbegripet omstindigheterna rorande personuppgiftsincidenten, dess effekter och de korrigerande
atgirder som vidtagits. Dokumentationen ska gora det mojligt for tillsynsmyndigheten att kontrollera efterlevnaden av
denna artikel.

6.  Medlemsstaterna ska foreskriva att den information som avses i punkt 3, om personuppgiftsincidenten ror
personuppgifter som har overforts av eller till den personuppgiftsansvarige i en annan medlemsstat, utan onddigt
drojsmél ska meddelas den personuppgiftsansvarige i den medlemsstaten.

Artikel 31
Information till den registrerade om en personuppgiftsincident

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, om personuppgiftsincidenten sannolikt kommer
att leda till en hog risk for fysiska personers rittigheter och friheter, utan onddigt drojsmél ska informera den
registrerade om personuppgiftsincidenten.

2. Den information till den registrerade som avses i punkt 1 i den hir artikeln ska innehdlla en tydlig och klar
beskrivning av personuppgiftsincidentens art och dtminstone de upplysningar och atgirder som avses i artikel 30.3 b, ¢
och d.

3. Information till den registrerade i enlighet med punkt 1 ska inte krivas om ndgot av féljande villkor dr uppfyllda:

a) Den personuppgiftsansvarige har genomfort limpliga tekniska och organisatoriska skyddsatgirder och dessa atgirder
har tillimpats pd de personuppgifter som péaverkades av personuppgiftsincidenten, i synnerhet sidana som gor
personuppgifterna oldsbara for alla personer som inte ir behoriga att fa tillgdng till dem, sdsom kryptering.

b) Om den personuppgiftsansvarige har vidtagit ytterligare atgirder som sikerstiller att den hoga risk for registrerades
réttigheter och friheter som avses i punkt 1 sannolikt inte lingre kommer att uppstd.

o

Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allminheten informeras eller en liknande
atgiird vidtas genom vilken de registrerade informeras pé ett lika effektivt sitt.
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4. Om personuppgiftsbitridet inte redan har informerat den registrerade om personuppgiftsincidenten far tillsyns-
myndigheten, efter att ha bedémt sannolikheten for att personuppgiftsincidenten medfor en hog risk, kriva att
personuppgiftsbitradet gor det, eller besluta att nagot av de villkor som avses i punkt 3 ar uppfyllt.

5. Den information till den registrerade som avses i punkt 1 i den hir artikeln kan senareliggas, begrinsas eller
utelimnas pd de villkor och av de skal som avses i artikel 13.3.

Avsnitt 3
Dataskyddsombud
Artikel 32
Utndmning av dataskyddsombudet

1.  Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska utndmna ett dataskyddsombud.
Medlemsstaterna far undanta domstolars och andra oberoende rittsliga myndigheters démande verksamhet fran denna
skyldighet.

2. Dataskyddsombudet ska utnimnas pd grundval av sina yrkesmissiga kvalifikationer och, i synnerhet, sin
sakkunskap om lagstiftning och praxis i friga om dataskydd samt formdga att fullgora de uppgifter som avses i
artikel 34.

3. Ett enda dataskyddsombud far utnimnas for flera behoriga myndigheter med hinsyn tagen till organisations-
struktur och storlek.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska offentliggora dataskyddsombudets kontaktupp-
gifter och meddela dessa till tillsynsmyndigheten.
Atikel 33
Dataskyddsombudets stillning

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska sikerstilla att dataskyddsombudet pé ett
korrekt sitt och i god tid deltar i alla frigor som ror skyddet av personuppagifter.

2. Den personuppgiftsansvarige ska stodja dataskyddsombudet i utférandet av de uppgifter som avses i artikel 34
genom att tillhandahlla de resurser som krévs for att fullgora dessa uppgifter samt tillgdng till personuppgifter och
behandlingsforfaranden, samt i upprétthallandet av dennes sakkunskap.

Artikel 34

Dataskyddsombudets uppgifter

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska anfortro dataskyddsombudet atminstone foljande
uppgifter:

a) Att informera och ge rdd till den personuppgiftsansvarige och de anstillda som utfor behandling om deras
skyldigheter enligt detta direktiv och annan unionsritt eller medlemsstaters bestimmelser om dataskydd.

=

Att overvaka efterlevnaden av detta direktiv, annan unionsritt eller medlemsstaternas bestimmelser om dataskydd
och av den personuppgiftsansvariges strategier for skydd av personuppgifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandlingen och tillhérande granskning.

Att pa begiran ge rdd vad giller konsekvensbedomningen avseende dataskydd och évervaka genomférandet av den
enligt artikel 27.

o

d) Att samarbeta med tillsynsmyndigheten.

Att fungera som kontaktpunkt for tillsynsmyndigheten i frigor som rér behandling, inbegripet det forhandssamrad
som avses i artikel 28, och, om sd ir limpligt, samrada i andra frigor.

KB
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KAPITEL V

Overforingar av personuppgifter till tredjelinder eller internationella organisationer
Artikel 35
Allminna principer for overforingar av personuppgifter

1. Medlemsstaterna ska foreskriva att de behoriga myndigheterna endast ska dverfora personuppgifter som haller pd
att behandlas eller ar avsedda att behandlas efter det att de dverforts till ett tredjeland eller en internationell organisation,
inklusive for vidare 6verforing till ett annat tredjeland eller en annan internationell organisation, under forutsittning att
de nationella bestimmelser som antas i enlighet med andra bestimmelser i detta direktiv respekteras och endast om de
villkor som faststills i detta kapitel uppfylls, nimligen:

a) Overféringen dr nodvindig for de indamal som anges i artikel 1.1.

b) Personuppgifterna 6verfors till en personuppgiftsansvarig i ett tredjeland eller en internationell organisation som 4r
en behorig myndighet for de 4ndamal som avses i artikel 1.1.

o

Den aktuella medlemsstaten, om personuppgifter overfors eller gors tillgingliga fran en annan medlemsstat, har gett
forhandstillstdnd till dverforingen i enlighet med medlemsstaternas nationella ritt.

d) Kommissionen har antagit ett beslut om adekvat skyddsnivéd i enlighet med artikel 36 eller, om inget sddant beslut
foreligger, nir lampliga skyddsatgarder har vidtagits eller foreligger enligt artikel 37 eller, om inget beslut om adekvat
skyddsniva enligt artikel 36 foreligger och inga lampliga skyddsdtgirder enligt artikel 37 har vidtagits, ndr undantag
for sirskilda situationer giller i enlighet med artikel 38.

&

Att den behdriga myndighet som gjorde den ursprungliga dverforingen eller en annan behérig myndighet i samma
medlemsstat vid vidare overforing till ett annat tredjeland eller en internationell organisation godkinner vidaredver-
foringen efter vederborligt beaktande av alla relevanta faktorer, inbegripet brottets allvar, det dndamél for vilket
personuppgifterna ursprungligen éverfordes och nivan pd skyddet av personuppgifter i tredjelandet till vilket eller den
internationella organisationen till vilken personuppgifterna forts vidare.

2. Medlemsstaterna ska foreskriva att 6verforingar utan forhandstillstdnd av en annan medlemsstat i enlighet med
punkt 1 c tillits endast om overféringen av personuppgifter dr nodvindig for att avvirja ett omedelbart och allvarligt
hot mot den allminna sikerheten i en medlemsstat eller ett tredjeland eller mot en medlemsstats visentliga intressen och
forhandstillstdnd inte kan erhllas i tid. Den myndighet som har ansvar for att ge forhandstillstind ska underrittas utan
drojsmal.

3. Alla bestimmelser i detta kapitel ska tillimpas for att sikerstilla att den skyddsniva for fysiska personer som
sikerstills genom detta direktiv inte undergrivs.

Artikel 36
Overforing pa grundval av ett beslut om adekvat skyddsniva

1.  Medlemsstaterna ska foreskriva att personuppgifter fir Overforas till ett tredjeland eller en internationell
organisation om kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i
tredjelandet, eller den internationella organisationen i friga sikerstiller en adekvat skyddsnivd. En sidan 6verforing ska
inte kréva ett sirskilt tillstind.

2. Nir kommissionen bedomer om en adekvat skyddsniva foreligger ska den sirskilt beakta

a) rittsstatsprincipen, respekten for de ménskliga rittigheterna och grundliggande friheterna, relevant lagstiftning, bade
allmin lagstiftning och sektorslagstiftning, inklusive avseende allmin sikerhet, forsvar, nationell sikerhet och
straffritt samt offentliga myndigheters tillgdng till personuppgifter liksom tillimpningen av denna lagstiftning,
dataskyddsregler, yrkesregler och sikerhetsbestimmelser och regler for vidare overforing av personuppgifter till ett
annat tredjeland eller en annan internationell organisation, som ska foljas i det tredjeland eller inom den
internationella organisation som berdrs, rittspraxis, och effektiva och verkstallbara rattigheter for registrerade och
effektiv administrativ och rittslig provning for de registrerade vars personuppgifter éverfors,

=

huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller som utévar
tillsyn 6ver den internationella organisationen, med ansvar for att sikerstilla och kontrollera att dataskyddsbestim-
melserna f6ljs, inklusive limpliga verkstillighetsbefogenheter, ge registrerade rdd och assistans nir det giller
utévandet av deras rittigheter och samarbeta med medlemsstaternas tillsynsmyndigheter, och
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¢) vilka internationella dtaganden det berérda tredjelandet eller den berérda internationella organisationen har gjort,
eller andra skyldigheter som foljer av rattsligt bindande konventioner eller instrument samt av dess deltagande i
multilaterala eller regionala system, sirskilt rérande skydd av personuppgifter.

3. Kommissionen fér, efter att ha beddmt om skyddsnivdn ar adekvat, genom en genomférandeakt, besluta att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland, eller en internationell
organisation, sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hidr artikeln.
Genomforandeakten ska inritta en mekanism for regelbunden 6versyn, minst vart fjirde &r, som ska beakta all relevant
utveckling i det tredjelandet eller den internationella organisationen. Den territoriella och sektoriella tillimpningen ska
regleras i genomfbrandeakten, dir det ocksd i forckommande fall ska anges vilken eller vilka myndigheter som ar
tillsynsmyndighet(er) enligt punkt 2 b i den hir artikeln. Genomf6randeakten ska antas i enlighet med det gransknings-
forfarande som avses i artikel 58.2.

4. Kommissionen ska fortlopande 6vervaka utveckling i tredjelinder och internationella organisationer vilken kan
péaverka hur beslut som antagits enligt punkt 3 fungerar.

5. Kommissionen ska, nir tillginglig information visar, i synnerhet efter den oversyn som avses i punkt 3 i den hir
artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom tredjelandet i friga eller en
internationell organisation inte lingre sikerstiller en adekvat skyddsnivd i den mening som avses i punkt 2 i den hir
artikeln och, i den man det behovs, genom genomférandeakter dra tillbaka, 4ndra eller upphiva det beslut som avses i
punkt 3 i den hir artikeln utan retroaktiv verkan. Dessa genomférandeakter ska antas i enlighet med det gransknings-
forfarande som avses i artikel 58.2.

Nar det foreligger vederborligen motiverade och tvingande skal till skyndsamhet, ska kommissionen anta omedelbart
tillimpliga genomfSrandeakter i enlighet med det forfarande som avses i artikel 58.3.

6. Kommissionen ska samrdda med tredjelandet eller den internationella organisationen i friga for att losa den
situation som lett till beslutet enligt punkt 5.

7. Medlemsstaterna ska foreskriva att ett beslut enligt punkt 5 inte ska pdverka 6verforingar av personuppgifter till
tredjelandet, territoriet eller en eller flera specificerade sektorer inom tredjelandet, eller den internationella
organisationen i fraga, enligt artiklarna 37-38.

8.  Kommissionen ska i Europeiska unionens officiella tidning och pé sin webbplats offentliggora en forteckning 6ver de
tredjelinder och de territorier och specificerade sektorer i ett tredjeland samt de internationella organisationer for vilka
den har faststdllt att en adekvat skyddsnivé inte eller inte langre sikerstills.

Artikel 37
Overforing som omfattas av limpliga skyddsitgirder

1. Om det inte foreligger nigot beslut enligt artikel 36.3 ska medlemsstaterna foreskriva att en overforing av
personuppgifter till ett tredjeland eller en internationell organisation fir ske om

a) lampliga skyddsdtgdrder for personuppgifter har faststallts i ett rittsligt bindande instrument, eller

b) den personuppgiftsansvarige har bedémt alla omstindigheter kring en &verféring av personuppgifter och dragit
slutsatsen att limpliga skyddsétgérder for personuppgifterna foreligger.

2. Den personuppgiftsansvarige ska informera tillsynsmyndigheten om kategorier av 6verforingar enligt punkt 1 b.

3. Nir en overforing grundas pd punkt 1 b, ska denna 6verforing dokumenteras, och dokumentationen ska pd
begiran goras tillginglig for tillsynsmyndigheten, inbegripet datum och tidpunkt for 6verfringen, information om den
mottagande behoriga myndigheten, skalet till overforingen och de personuppgifter som har overforts.
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Artikel 38
Undantag i sirskilda situationer

1. Om det inte foreligger nagot beslut om adekvat skyddsniva enligt artikel 36 eller limpliga skyddsdtgirder enligt
artikel 37, ska medlemsstaterna foreskriva att en dverforing eller en kategori av 6verforingar av personuppgifter till ett
tredjeland eller en internationell organisation fér ske endast om éverforingen dr nodvandig

a) for att skydda intressen som dr av grundliggande betydelse for den registrerade eller for en annan person,

b) for att skydda den registrerades berittigade intressen, om lagstiftningen i den medlemsstat som 6verfor personupp-
gifterna foreskriver detta,

) for att avvirja en omedelbar och allvarlig fara for den allminna sikerheten i en medlemsstat eller ett tredjeland,
d) i enskilda fall f6r de andamal som anges i artikel 1.1. eller

e) i ett enskilt fall for att fastsla, gora gillande eller forsvara rittsliga ansprék som hinfor sig till de indamél som anges i
artikel 1.1.

2. Personuppgifter fir inte 6verforas om den o6verforande behdriga myndigheten faststiller att den berorda
registrerades grundliggande rittigheter och friheter viger tyngre dn det allminna intresset av en sddan 6verforing som
avses i punkt 1 d och e.

3. Nir en 6verforing grundas pd punkt 1, ska denna 6verforing dokumenteras, och dokumentationen ska pd begiran
goras tillginglig for tillsynsmyndigheten, inbegripet datum och tidpunkt for 6verforingen, information om den
mottagande behoriga myndigheten, skiilet till 6verféringen och de personuppgifter som har éverforts.

Atikel 39
Overforingar av personuppgifter till mottagare som ir etablerade i tredjelinder

1. Genom undantag frdn artikel 35.1 b och utan att det paverkar tillimpningen av internationella avtal som avses i
punkt 2 i den hir artikeln, fir det i unionsritten eller medlemsstaternas nationella ritt foreskrivas att de behoriga
myndigheter som avses i artikel 3.7 a, i enskilda och sirskilda fall, far verfora personuppgifter direkt till mottagare som
dr etablerade i tredjelinder endast om de Gvriga bestimmelserna i detta direktiv efterlevs och samtliga foljande villkor ar
uppfyllda:

Overféringen ar absolut nédvindig for att utfora en uppgift som en overforande behérig myndighet ansvarar for i
enlighet med unionsritten eller medlemsstaternas nationella ratt for de 4ndamél som anges i artikel 1.1.

a,

b) Den overforande behdriga myndigheten har faststillt att ingen av den berorda registrerades grundliggande rittigheter
och friheter viger tyngre dn det allméinna intresse som nddvindiggor overforingen i det aktuella fallet.

o

Den overférande behdriga myndigheten anser att dverforing till en myndighet som ér behérig for de dndamél som
avses i artikel 1.1 i tredjelandet ér ineffektivt eller olampligt, i synnerhet eftersom overforingen inte kan goras inom
rimlig tid.

&

Den myndighet i tredjelandet som ar behérig for de dndamal som avses i artikel 1.1 har utan drojsmél informerats,
savida detta inte ir ineffektivt eller olimpligt.

¢) Den overforande behoriga myndigheten har informerat mottagaren om det eller de specifika andamal for vilka och
personuppgifterna ska behandlas av den senare forutsatt att den behandlingen r nédvindig.

2. Med ett internationellt avtal som avses i punkt 1 avses varje gillande bilateralt eller multilateralt internationellt
avtal mellan medlemsstater och tredjelinder inom omradet for straffrittsligt samarbete och polissamarbete.

3. Den 6verforande behoriga myndigheten ska informera tillsynsmyndigheten om overforingar enligt denna artikel.

4. Overforingar som grundar sig pd punkt 1 ska dokumenteras.
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Atikel 40
Internationellt samarbete for skydd av personuppgifter

Nir det giller tredjelinder och internationella organisationer ska kommissionen och medlemsstaterna vidta limpliga
atgirder for att

a) utveckla rutiner for det internationella samarbetet for att underldtta en effektiv tillimpning av lagstiftningen om
skydd av personuppgifter,

b) pad internationell nivd erbjuda omsesidigt bistdnd for en effektiv tillimpning av lagstiftningen om skydd av
personuppgifter, bland annat genom underrittelse, hinskjutande av klagoméil, bistdnd vid utredningar samt
informationsutbyte, med iakttagande av limpliga skyddsatgirder for personuppgifter samt skyddet av andra
grundliggande rittigheter och friheter,

involvera berdrda aktorer i diskussioner och atgérder som syftar till att dka det internationella samarbetet nér det
giller tillimpningen av lagstiftningen om skydd av personuppagifter,

o

d) frimja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter, inklusive avseende
behorighetskonflikter med tredjelédnder.

KAPITEL VI
Oberoende tillsynsmyndigheter
Avsnitt 1

Oberoende stillning
Artikel 41
Tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att Gvervaka
tillimpningen av detta direktiv, i syfte att skydda fysiska personers grundliggande rittigheter och friheter i samband med
behandlingen samt att underlitta det fria flodet av sddana uppgifter inom unionen (tillsynsmyndighet).

2. Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av detta direktiv i hela unionen. For det indamélet ska
tillsynsmyndigheterna samarbeta savil sinsemellan som med kommissionen i enlighet med kapitel VIL

3. Medlemsstaterna far foreskriva att en tillsynsmyndighet som har inrittats enligt forordning (EU) 2016/679 ska vara
den tillsynsmyndighet som avses i detta direktiv och ta pd sig ansvaret for de uppgifter som ska utforas av den
tillsynsmyndighet som inrittas enligt punkt 1 i denna artikel.

4. Om det finns fler dn en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska
foretrida myndigheterna i frdga i den styrelse som avses i artikel 51.

Artikel 42
Oberoende

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara fullstindigt oberoende i utforandet av sina
uppgifter och utévandet av sina befogenheter i enlighet med detta direktiv.

2. Medlemsstaterna ska foreskriva att dess tillsynsmyndigheters ledamot eller ledaméter i utforandet av sina uppgifter
och i utévandet av sina befogenheter enligt detta direktiv ska std fria frin utomstdende péverkan, direkt svil som
indirekt, och varken begira eller ta emot instruktioner av ndgon.

3. Medlemsstaternas tillsynsmyndigheters ledamot eller ledamdéter ska avhélla sig fran alla handlingar som stdr i strid
med deras tjinsteutovning och under sin mandattid avstd fran all annan avlonad eller oavlonad yrkesverksamhet som
star i strid med deras tjinsteutdvning.

4. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet forfogar 6ver de personella, tekniska och finansiella
resurser samt de lokaler och den infrastruktur som behovs for att myndigheten ska kunna utfora sina uppgifter och
utdva sina befogenheter, inklusive inom ramen for det 6msesidiga bistindet, samarbetet och deltagandet i styrelsens
verksamhet.
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5. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet viljer och forfogar over egen personal, som ska ta
instruktioner uteslutande fran den berérda tillsynsmyndighetens ledamot eller ledamater.

6.  Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet ir foremdl for finansiell kontroll, utan att detta
péaverkar tillsynsmyndighetens oberoende och att de forfogar 6ver en separat, offentlig arsbudget som kan ingd i den
overgripande statsbudgeten eller nationella budgeten.

Artikel 43
Allminna villkor for tillsynsmyndighetens ledaméter

1.  Medlemsstaterna ska foreskriva att varje ledamot av deras tillsynsmyndigheter ska utses genom ett dppet forfarande
av

— deras parlament

— deras regering

— deras statschef, eller

— ett oberoende organ som enligt medlemsstaternas nationella ritt anfortrotts utnimningen.

2. Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd omrddet skydd av
personuppgifter, som krévs for att de ska kunna utfora sitt uppdrag och utéva sina befogenheter.

3. En ledamots uppdrag ska upphoéra dd mandattiden 16per ut eller om ledamoten avgdr eller avsitts fran sin tjanst i
enlighet med den nationella rétten i den berérda medlemsstaten.

4. En ledamot ska avsittas endast pd grund av allvarlig fsrsummelse eller nir ledamoten inte lingre uppfyller de krav
som stills for att kunna utfora sina uppgifter.
Artikel 44
Regler for inrittandet av en tillsynsmyndighet

1. Varje medlemsstat ska i lag faststilla samtliga foljande:

&

Varje tillsynsmyndighets inrdttande.

=

De kvalifikationer och de villkor for limplighet som kravs for att nigon ska kunna utndmnas till ledamot av en
tillsynsmyndighet.

Ksl

Regler och forfaranden for att utse varje tillsynsmyndighets ledamot eller ledaméter.

&

Mandattiden for varje tillsynsmyndighets ledamot eller ledamoter, vilken inte fir understiga fyra &r, utom vid
tillsattandet av de forsta ledamoterna efter den 6 maj 2016, dé ett stegvis tillsittningsforfarande med kortare perioder
for nigra av ledamaterna far tillimpas om detta dr nodvindigt for att sikerstilla myndighetens oberoende.

<o

Huruvida varje tillsynsmyndighets ledamot eller ledaméter far ges fornyat mandat, och om sa ar fallet, for hur manga
perioder,

f) Vilka villkor som giller for de skyldigheter som varje tillsynsmyndighets ledamot eller ledaméter och personal har,
forbud mot handlingar, yrkesverksamhet och férmédner som stdr i strid dirmed under och efter mandattiden och
vilka bestimmelser som giller for anstéllningens upphérande.

2. Varje tillsynsmyndighets ledamot eller ledaméter och personal ska i enlighet med unionsritten eller
medlemsstaternas nationella ritt omfattas av tystnadsplikt bidde under och efter sin mandattid vad avser konfidentiell
information som de fatt kunskap om under utférandet av deras uppgifter eller utovandet av deras befogenheter. Under
mandatperioden ska denna tystnadsplikt i synnerhet gilla rapporter frin fysiska personer om o6vertridelser av detta
direktiv.
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Avsnitt 2

Behorighet, uppgifter och befogenheter
Artikel 45
Behorighet

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara behorig att utfora de uppgifter och utova de
befogenheter som tilldelas den i enlighet med detta direktiv inom sin egen medlemsstats territorium.

2. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inte ska vara behdorig att utéva tillsyn dver domstolar
som behandlar personuppgifter inom ramen for sin domande verksamhet. Medlemsstaterna fir foreskriva att deras
tillsynsmyndighet inte ska vara behorig att utova tillsyn Gver andra oberoende rittsliga myndigheter som behandlar
personuppgifter inom ramen for sin rattsliga verksamhet.

Artikel 46
Uppgifter

1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inom sitt territorium ska

overvaka och verkstilla tillimpningen av de bestimmelser som antas i enlighet med detta direktiv och dess
genomforandedtgirder,

&

=

oka allmanhetens medvetenhet och kunskaper om risker, regler, skyddstgarder och rittigheter i samband med
behandlingen,

i enlighet med medlemsstaternas nationella ritt ge rddgivning &t det nationella parlamentet, regeringen och andra
institutioner och organ om lagstiftningsméssiga och administrativa atgirder rorande skyddet av fysiska personers
réttigheter och friheter nar det géller behandling,

o

k=3

oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina skyldigheter enligt detta direktiv,

<

pa begidran tillhandahélla information till registrerade om hur de ska utéva sina rattigheter enligt detta direktiv, och
om sd krivs samarbeta med tillsynsmyndigheter i andra medlemsstater for detta dndamal,

f) behandla klagomadl frdn en registrerad eller frédn ett organ, en organisation eller en sammanslutning enligt artikel 55,
och dir sa dr limpligt undersoka den sakfriga som klagomalet giller och inom rimlig tid underritta den enskilde om
hur undersokningen fortskrider och om resultatet, i synnerhet om det krivs ytterligare undersokningar eller
samordning med en annan tillsynsmyndighet,

kontrollera att behandling enligt artikel 17 ar laglig och inom en rimlig period informera den registrerade om
resultatet av kontrollen enligt artikel 17.3 eller om skilen till att kontrollen inte har genomférts,

«Q

=

samarbeta, inbegripet genom att utbyta information, med och ge omsesidigt bistind till andra tillsynsmyndigheter for
att se till att detta direktiv tillimpas och verkstills pé ett enhetligt sitt,

i) utfora undersokningar om tillimpningen av detta direktiv, inbegripet pd grundval av information som erhélls fran en
annan tillsynsmyndighet eller annan offentlig myndighet,

j) folja sddan utveckling som paverkar skyddet av personuppgifter, bland annat inom informations- och kommunika-
tionsteknik,

k) ge rdd om sidan behandling av personuppgifter som avses i artikel 28, och
1) bidra till styrelsens verksamhet.
2. Varje tillsynsmyndighet ska underlitta inlimningen av klagomdl enligt punkt 1 f genom dtgirder, sisom att

tillhandahélla ett sirskilt formulir for dndamalet, vilket ocksd kan fyllas i elektroniskt, utan att andra kommunika-
tionsformer utesluts.
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3. Utforandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade och for dataskydd-
sombudet.

4. Om en begiran ir uppenbart ogrundad eller orimlig, sirskilt pd grund av att den ér repetitiv, far tillsynsmyndighe-
ten ta ut en rimlig avgift grundad pd de administrativa kostnaderna eller vigra att tillmotesgd begiran. Det éligger
tillsynsmyndigheten att visa att begiran dr uppenbart ogrundad eller orimlig.

Artikel 47
Befogenheter

1. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har effektiva undersokningsbefogenheter. Dessa
befogenheter ska minst inbegripa ritten att frin den personuppgiftsansvarige och personuppgiftsbitridet fa tillgéng till
alla personuppgifter som behandlas och all information som tillsynsmyndigheten behéver for att kunna fullgora sina
uppgifter.

2. Varje medlemsstat ska i lag sdkerstilla att varje tillsynsmyndighet har effektiva korrigerande befogenheter, till
exempel for att:

a) Utfarda varningar till den personuppgiftsansvarige eller personuppgiftsbitridet om att planerade behandlingar
sannolikt kommer att std i strid med de bestimmelser som antas i enlighet med detta direktiv.

b) Beordra den personuppgiftsansvarige eller personuppgiftsbitradet att se till att uppgiftsbehandlingen ér forenlig med
de bestimmelser som antas enligt detta direktiv, om limpligt pd ett visst sitt och inom en viss tid, bland annat
genom att beordra rittelse, eller radering av personuppgifter eller begransning av behandling enligt artikel 16.

¢) Infora en tillfillig eller definitiv begrinsning av, inklusive ett forbud mot, uppgiftsbehandlingen.

3. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har effektiva befogenheter att ge den personupp-
giftsansvarige rdd i enlighet med det forfarande for forhandssamrdd som avses i artikel 28 och att pd eget initiativ eller
pd begdran avge yttranden till det nationella parlamentet, medlemsstatens regering eller, i enlighet med dess nationella
ritt, till andra institutioner och organ samt till allménheten, i frigor som rér skydd av personuppgifter.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av limpliga
skyddsatgirder, inbegripet effektiva rittsmedel och rittssikerhet, som faststillts i unionsritten och medlemsstaternas
nationella ritt i enlighet med stadgan.

5. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har befogenhet att gora rattsliga myndigheter
uppmirksamma pa 6vertridelser av de bestimmelser som antas i enlighet med detta direktiv och att, nir sd ar lampligt,
inleda eller pd annat sitt delta i rattsliga forfaranden, i syfte att sikerstilla efterlevnaden av bestimmelser som antas i
enlighet med detta direktiv.

Artikel 48

Rapportering av dvertridelser

Medlemsstaterna ska foreskriva att de behdriga myndigheterna ska inritta effektiva mekanismer for att uppmuntra till
konfidentiell rapportering av 6vertridelser av detta direktiv.

Artikel 49

Verksamhetsrapport

Varje tillsynsmyndighet ska uppritta en arlig rapport om sin verksamhet, vilken kan omfatta en forteckning 6ver typer
av anmilda 6vertridelser och typer av dlagda sanktioner. Rapporterna ska 6versindas till det nationella parlamentet,
regeringen och andra myndigheter som utsetts genom medlemsstaternas nationella riitt. Den ska goras tillginglig for
allminheten, kommissionen och styrelsen.
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KAPITEL VII
Samarbete
Artikel 50

Omsesidigt bistand

1.  Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska utbyta relevant information och ge omsesidigt
bistdnd i arbetet for att genomfora och tillimpa detta direktiv pé ett enhetligt sitt, och ska infora dtgirder som bidrar till
ett verkningsfullt samarbete. Det oOmsesidiga bistindet ska sirskilt omfatta begéranden om information och
tillsynsdtgirder, till exempel begiranden om att genomféra samrad, inspektioner och utredningar.

2. Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska vidta alla limpliga tgérder for att kunna besvara en
begiran frn en annan tillsynsmyndighet utan onédigt drojsmal och inte senare dn en manad efter det att den tagit emot
begiran. Till sidana dtgirder hor bland annat att 6versinda relevant information om genomforandet av en pigdende
utredning.

3. En begiran om bistind ska innehélla all nodvindig information, inklusive syftet med och skilen till denna.
Information som utbytts far endast anvindas for det syfte for vilket den har begirts.

4. En tillsynsmyndighet som tar emot begiran fir bara vigra att tillmétesgd begiran om

a) den inte dr behorig att behandla den sakfriga som begiran avser eller de dtgirder som det begirs att den ska utfora,
eller

b) det skulle std i strid med detta direktiv eller med den unionsritt eller medlemsstatens nationella ritt som den
tillsynsmyndighet som mottar begiran omfattas av att tillmétesgd begéran.

5. Den tillsynsmyndighet som tagit emot begiran ska meddela den myndighet som begiran kommer ifrin om
resultatet eller, allt efter omstéindigheterna, om hur de dtgirder som vidtagits for att tillmotesga begiran fortskrider. Den
tillsynsmyndighet som tagit emot begiran ska redogora for sina skil for att vigra tillmotesgd begiran i enlighet med
punkt 4.

6.  Varje tillsynsmyndighet som tar emot begéran ska som regel tillhandahélla den information som begirts av andra
tillsynsmyndigheter pé elektronisk vidg med anvindning av ett standardiserat format.

7. Tillsynsmyndigheter som tar emot begdran far inte ta ut ndgon avgift for atgarder som de vidtagit efter en begiran
om Omsesidigt bistand. Tillsynsmyndigheter far i undantagsfall komma 6verens med andra tillsynsmyndigheter om regler
for ersittning fran varandra for vissa utgifter i samband med tillhandahéllande av 6msesidigt bistand.

8. Kommissionen fir genom genomférandeakter ndrmare ange format och forfaranden for sidant 6msesidigt bistind
som avses i denna artikel samt formerna for elektronisk overforing av information tillsynsmyndigheter emellan, samt
mellan tillsynsmyndigheter och styrelsen. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 58.2.

Artikel 51
Styrelsens uppgifter

1. Styrelsen som inrdttats genom férordning (EU) 2016/679 ska i samband med uppgiftsbehandling som omfattas av
detta direktivs tillimpningsomride ha foljande uppagifter:

a) Ge kommissionen rdd i alla frigor som giller skydd av personuppgifter inom unionen, till exempel om eventuella
forslag till dndring av detta direktiv.

b) P4 eget initiativ, pd begiran av en av sina ledaméter eller av kommissionen behandla frigor om tillimpningen av
detta direktiv och utfirda riktlinjer, rekommendationer och bista praxis i syfte att frimja en enhetlig tillimpning av
detta direktiv.

o

Utforma riktlinjer for tillsynsmyndigheterna i frdga om tillimpningen av de &tgirder som avses i artikel 47.1
och 47.3.

k=3

Utfirda riktlinjer, reckommendationer och bista praxis i enlighet med led b i detta stycke for att konstatera personupp-
giftsincidenter och faststilla det otillborliga drojsmal som avses i artikel 30.1 och 30.2 och for de sirskilda
omstindigheter under vilka ett personuppgiftsbitride eller en personuppgiftsansvarig dr skyldig att anmila
personuppgiftsincidenten.
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e) Utfirda riktlinjer, rekommendationer och bésta praxis i enlighet med led b i detta stycke angdende de omstindigheter

under vilka en personuppgiftsincident sannolikt kommer att orsaka en hog risk for rittigheterna och friheterna for
de fysiska personer som avses i artikel 31.1.

f) Se 6ver den praktiska tillimpningen av de riktlinjer och rekommendationer samt den bista praxis som avses i leden b
och c.

Avge ett yttrande till kommissionen for bedomningen av huruvida skyddsnivén i ett tredjeland, ett territorium eller
en eller flera specificerade sektorer inom ett tredjeland, eller en internationell organisation ar adekvat, inbegripet for
en bedomning av huruvida det tredjelandet, det territoriet, den specificerade sektorn eller den internationella
organisationen inte lingre sikerstiller en adekvat skyddsniva.

«

=

Frimja samarbete och effektivt bilateralt och multilateralt utbyte av bésta praxis och information mellan tillsynsmyn-
digheterna.

i) Frimja gemensamma utbildningsprogram och underlitta personalutbyte mellan tillsynsmyndigheterna, och dir sa ar
lampligt dven med tillsynsmyndigheter i tredjeland och internationella organisationer.

j) Framja utbyte av kunskap och dokumentation om lagstiftning och bista praxis pd omrddet fér dataskydd med
tillsynsmyndigheter med ansvar for dataskydd i hela varlden.

Vad giller forsta stycket led g ska kommissionen ldmna all nodvindig dokumentation till styrelsen, inklusive
korrespondens med regeringen i tredjelandet, med territoriet eller den specificerade sektorn i det tredjelandet eller med
den internationella organisationen.

2. Nar kommissionen begir ridgivning frin styrelsen fir den ange en tidsfrist med hansyn till hur brddskande drendet
ar.

3. Styrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och exempel pd bista praxis till
kommissionen och till den kommitté som avses i artikel 58.1, samt offentliggéra dem.

4. Kommissionen ska halla styrelsen underrittad om de atgirder den vidtagit som en foljd av styrelsens yttranden,
riktlinjer, rekommendationer och bista praxis.

KAPITEL VIII

Riittsmedel, ansvar och sanktioner
Artikel 52
Riitt att limna in ett klagomdl till en tillsynsmyndighet

1. Utan att det paverkar andra administrativa provningsforfaranden eller rittsmedel ska medlemsstaterna foreskriva
att alla registrerade personer som anser att behandling som avser dem star i strid med de bestimmelser som antas i
enlighet med detta direktiv har ritt att limna in ett klagomal till en enda tillsynsmyndighet.

2. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomaélet ska overlimna det till den
behoriga tillsynsmyndigheten utan onodigt dréjsmél, om klagomélet inte inlimnats till den myndighet som 4r behérig
enligt artikel 45.1. Den registrerade ska informeras om 6verlimnandet.

3. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomaélet ska tillhandahélla ytterligare
hjalp pa den registrerades begiran.

4. Den registrerade ska underrittas av den behoriga tillsynsmyndigheten om klagomalets handliggning och dess
resultat, inbegripet rtten till rittsmedel enligt artikel 53.
Artikel 53
Riitt till ett effektivt rittsmedel mot en tillsynsmyndighets beslut

1. Utan att det paverkar ndgot annat administrativt provningsforfarande eller provningsforfarande utanfor domstol
ska medlemsstater foreskriva att en fysisk eller juridisk person har ritt till ett effektivt rittsmedel mot ett rattsligt
bindande beslut som avser dem och som meddelats av en tillsynsmyndighet.
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2. Utan att det paverkar nigot annat administrativt provningsforfarande eller prévningsforfarande utanfér domstol
ska varje registrerad person ha ritt till ett effektivt rittsmedel om den enligt artikel 45.1 behoériga tillsynsmyndigheten
inte inom tre manader behandlar ett klagomal eller om tillsynsmyndigheten inte informerar den registrerade om
handlidggningen eller resultatet av det klagomdl som inlimnats enligt artikel 52.

3. Medlemsstaterna ska foreskriva att talan mot en tillsynsmyndighet ska vickas vid domstol i den medlemsstat déir
tillsynsmyndigheten har sitt site.

Artikel 54

Ritt till ett effektivt rittsmedel mot en personuppgiftsansvarig eller ett personuppgiftsbitride

Utan att det pédverkar tillgingliga administrativa provningsforfaranden eller provningsforfaranden utanfér domstol,
inbegripet ritten att limna in ett klagomal till en tillsynsmyndighet enligt artikel 52, ska medlemsstaterna foreskriva en
ritt till effektiva rittsmedel for registrerade om han eller hon anser att deras rittigheter enligt de bestimmelser som
antas enligt detta direktiv har krinkts som en foljd av att hans eller hennes personuppgifter har behandlats pa ett sitt
som inte ar forenligt med dessa bestimmelser.

Attikel 55

Foretridande av registrerade personer

Medlemsstaterna ska i enlighet med medlemsstaternas nationella processritt se till att den registrerade har ritt att ge ett
organ, en organisation eller en sammanslutning utan vinstsyfte som har inrittats pa limpligt sitt i enlighet med lagen i
en medlemsstat, och vars stadgeenliga mal dr av allmint intresse och som dr verksam inom omréidet skydd av
registrerades rittigheter och friheter vad giller skyddet av deras personuppgifter, i uppdrag att limna in klagomalet for
hans eller hennes rikning och att utéva de rittigheter som avses i artiklarna 52, 53 och 54 for hans eller hennes
rikning.

Artikel 56

Riitt till ersittning

Medlemsstaterna ska foreskriva att var och en som lidit materiell eller immateriell skada till foljd av en olaglig
behandling av personuppgifter eller av ndgon annan dtgdrd som stdr i strid med de nationella bestimmelser som antas i
enlighet med detta direktiv ska ha ratt till ersttning for denna skada frén den personuppgiftsansvarige eller varje annan
myndighet som ar behorig enligt medlemsstaternas nationella ritt.

Artikel 57

Sanktioner
Medlemsstaterna ska foreskriva sanktioner for overtridelser av bestimmelser som antas enligt detta direktiv och ska

vidta de dtgirder som krivs for att sikerstilla att dessa sanktioner genomfors. Sanktionerna ska vara effektiva,
proportionella och avskrickande.

KAPITEL IX
Genomforandeakter

Artikel 58
Kommittéforfarande

1. Kommissionen ska bitridas av den kommitté som inrittats enligt artikel 93 i forordning (EU) 2016/679. Denna
kommitté ska vara en kommitté i den mening som avses i forordning (EU) nr 182/2011.

2. Nar det hinvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011 tillimpas.

3. Nir det hinvisas till denna punkt, ska artikel 8 i férordning (EU) nr 182/2011 jimférd med artikel 5 i den
forordningen tillimpas.
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KAPITEL X
Slutbestimmelser
Artikel 59

Upphivande av rambeslut 2008/977/RIF
1. Rambeslut 2008/977/RIF ska upphéra att gilla frin och med den 6 maj 2018.

2. Hanvisningar till det upphivda beslut som avses i punkt 1 ska anses som hanvisningar till detta direktiv.

Artikel 60
Gillande unionsriittsakter

Detta direktiv ska inte paverka sirskilda bestimmelser om skydd av personuppgifter i unionsrittsakter pd omradet for
straffrittsligt samarbete och polissamarbete som trédde i kraft den 6 maj 2016 eller tidigare, vilka reglerar behandling
medlemsstaterna emellan och medlemsstaternas utsedda myndigheters tillgang till informationssystem som inrittats pa
grundval av férdragen och som &r relevanta for detta direktivs tillimpningsomréde.

Artikel 61

Forhéllande till tidigare ingdngna internationella avtal pi omradet for straffrittsligt samarbete och
polissamarbete

Internationella avtal som ror 6verforing av personuppgifter till tredjelinder eller internationella organisationer som
ingicks av medlemsstaterna fore den 6 maj 2016 och som ir forenliga med unionsritten sd som den tillimpades fore
den dagen ska fortsitta att gilla tills de dndras, ersiitts eller dterkallas.

Artikel 62
Kommissionens rapporter

1. Kommissionen ska senast den 6 maj 2022 och darefter vart fjirde dr overlimna en rapport om utvirderingen och
oversynen av detta direktiv till Europaparlamentet och rddet. Rapporten ska offentliggoras.

2. Inom ramen for de utvirderingar och oversyner som avses i punkt 1 ska kommissionen i synnerhet granska
tillimpningen av kapitel V om overforing av personuppgifter till tredjelinder och internationella organisationer samt hur
bestimmelserna fungerar, och dirvid sirskilt beakta beslut som antagits i enlighet med artiklarna 36.3 och 39.

3. For de dndamdl som avses i punkterna 1 och 2 far kommissionen begira information frin medlemsstaterna och
tillsynsmyndigheterna.

4. Kommissionen ska nir den utfor de utvirderingar och oversyner som avses i punkterna 1 och 2 ta hinsyn till
stindpunkter och slutsatser frén Europaparlamentet, radet och andra relevanta organ och killor.

5. Dessa rapporter far vid behov éverlimnas tillsammans med lagstiftningsfrslag om éndring, i syfte att dndra detta
direktiv med sarskild hansyn till informationsteknikens utveckling och informationssamhillets framsteg.

6.  Kommissionen ska senast den 6 maj 2019 se dver andra rittsakter som antagits av unionen och som reglerar de
behoriga myndigheternas behandling for att uppnd de mél som anges i artikel 1.1, inklusive de som avses i artikel 60, i
syfte att bedoma om de behover anpassas till detta direktiv och att, i forekommande fall, ligga fram forslag till dndring
av dessa rittsakter for att sikerstilla ett enhetligt tillvigagingssitt for skydd av personuppgifter inom detta direktivs
tillimpningsomrade.
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Atikel 63
Inforlivande

1. Medlemsstaterna ska senast den 6 maj 2018 anta och offentliggora de lagar och andra forfattningar som ir
nodvindiga for att folja detta direktiv. De ska genast 6verlimna texten till dessa bestimmelser till kommissionen. De ska
tillimpa dessa bestimmelser frén och med den 6 maj 2018.

Nir en medlemsstat antar dessa bestimmelser ska de innehalla en hinvisning till detta direktiv eller atf6ljas av en sadan
hinvisning nir de offentliggors. Nirmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Genom undantag frin punkt 1 fir medlemsstaterna foreskriva att de automatiserade behandlingssystem som
inrdttades fore den 6 maj 2016 undantagsvis, nir det innebir oproportionella anstringningar, ska bringas i
overensstimmelse med artikel 25.1 senast den 6 maj 2023.

3. Genom undantag frin punkterna 1 och 2 i denna artikel fir en medlemsstat under exceptionella omstindigheter
bringa ett automatiserat behandlingssystem som avses i punkt 2 i denna artikel i 6verensstimmelse med artikel 25.1
inom en specifik tidsperiod efter den period som avses i punkt 2 i den hir artikeln om det annars skulle uppstd
allvarliga problem for driften av detta specifika automatiserade behandlingssystem. Den berdérda medlemsstaten ska
underritta kommissionen om skalen till dessa allvarliga problem och skilen till den angivna tidsperioden inom vilken
den ska bringa detta specifika automatiserade databehandlingssystem i dverensstimmelse med artikel 25.1. Den angivna
perioden ska under inga omstandigheter inte vara senare dn 6 maj 2026.

4. Medlemsstaterna ska till kommissionen 6verlimna texten till de centrala bestimmelser i medlemsstaternas
nationella ritt som de antar inom det omrdde som omfattas av detta direktiv.

Artikel 64
Ikrafttridande

Detta direktiv trider i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Attikel 65
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfirdat i Bryssel den 27 april 2016.
Pd Europaparlamentets vignar Pd rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande

293



Bilaga 3

294

Sammanfattning av betdnkandet En ny
kamerabevakningslag (SOU 2017:55)

Uppdraget

Utredningens uppdrag har varit att utreda vissa frdgor om kamera-
overvakning enligt kameradvervakningslagen (2013:460). I uppdraget har
dven ingatt att gora en analys av hur kameradvervakningslagen behdver
anpassas till EU:s nya reglering om behandling av personuppgifter. EU-
regleringen bestar av en forordning och ett direktiv. Direktivet géller for
personuppgiftsbehandling hos vissa myndigheter och andra for syften som
avser bl.a. brottsbekdmpning, lagforing och straffverkstillighet medan
forordningen omfattar annan personuppgiftsbehandling hos myndigheter och
andra. Kameragvervakning utgdr ménga ganger personuppgiftsbehandling
och triffas darfor av EU-regleringen. I direktiven till utredningen har det
angetts att en strdvan bor vara att behalla huvuddragen i den nuvarande
lagen.

Kameradvervakningslagen tar sikte pd viss kameraanvéndning i
samhillet som sker dppet. Enligt lagen géller som huvudregel ett krav pa
tillstdnd for att kameradvervakning ska fa ske av platser dit allménheten
har tilltrdde. Vidare finns ett krav pa att det ska upplysas om
kameradvervakning bade vad giller platser dit allménheten har tilltrdde och
vad géller andra platser. Lagen reglerar inte s.k. hemlig kameradvervakning,
som omfattas av annan lagstiftning.

I uppdraget har ingatt att undersdka hur lagens tillimpningsomrade
forhéller sig till anvdndning av ny teknik, sisom kamerautrustade dronare.
Vad giller brottsbekdmpning har uppdraget varit att Overvdga om
mojligheterna till kameradvervakning pa sirskilt brottsutsatta platser
behover forbittras, att analysera om andra relevanta aktdrer &n
brottsbekdmpande myndigheter har &ndamélsenliga mdjligheter till sédan
overvakning och att beddma om det finns tillrickliga mdjligheter att ta
hénsyn till hotbilder av mer generellt slag vid tillstindsprovningen enligt
lagen. Uppdraget har dessutom innefattat bla. en analys av om
integritetsskyddet pa arbetsplatser behdver forbattras.

I utredningsuppdraget har inte ingatt att overvidga att avskaffa eller
genomgripande fordndra den sérskilda lagstiftningen pa kamera-
overvakningsomradet. Uppdraget har alltsa inte omfattat att helt slopa det
krav pa tillstand till kamerabevakning som géller i dag eller att ta bort eller
avsevart begrinsa den skyldighet att upplysa om kameradvervakning som
finns idag. I uppdraget har inte heller ingétt att helt undanta vissa
rattssubjekt  frdn  lagstiftningens  tillimpningsomrdde eller fran
tillstandskravet och upplysningskravet. Det har vidare inte ingatt i
uppdraget att dvervdga utvidgningar i annan lagstiftning som reglerar
kameraanviandning, t.ex. att foresld okade mdjligheter for polisen att
bedriva hemlig kameradvervakning enligt rdttegdngsbalken eller
lagen (2007:979) om étgérder for att forhindra vissa sérskilt allvarliga brott.

Med anledning av den nya EU-regleringen har det 4ndé dvervégts varfor
en fortsatt sdrskild svensk lagstiftning pa kameradvervakningsomradet ar



motiverad och provats vilka svenska bestimmelser som é&r tilldtna enligt
EU-regleringen och huruvida dessa bestimmelser ocksa &r pékallade av
principiella och praktiska skil. Overvigandena har gjorts i ljuset av det
beskrivna innehallet i uppdraget.

Uppdraget har genomforts med beaktande av det arbete som utforts av
tvd andra utredningar, vilka haft i uppdrag att foresla de nya generella
svenska forfattningar som forordningen och direktivet kriver. De
utredningarna har foreslagit en lag som kompletterar forordningen,
dataskyddslagen, och foreskrifter till denna respektive en lag som genomfor
direktivet, brottsdatalagen, och foreskrifter till denna. Vidare har kontakter
skett &ven med andra utredningar, som pé olika omréden 6verviger vilka
fordndringar som EU-regleringen och de nya generella forfattningarna ger
anledning till. Dessutom har ett flertal méten dgt rum med myndigheter
och andra som berors av de fragor som uppdraget omfattat.

En ny kamerabevakningslag

I betdnkandet foreslas att kameradvervakningslagen ska ersittas av en ny
lag, som ska heta kamerabevakningslagen. Lagen ska trdda i kraft den 25
maj 2018.

Skdlen for att en helt ny lag foreslds ar foljande. Den nya EU-
forordningen kommer att gélla direkt i Sverige, vilket innebdr att
bestimmelser om kameradvervakning som upprepar eller avviker frén
innehéllet i forordningen inte kan behéllas i svensk lagstiftning annat &n
om fOrordningen Ildmnar utrymme for det. Ménga av kamera-
6vervakningslagens bestimmelser kan inte behallas alls eller kan inte
behéllas i sin nuvarande form nir det géller kameradvervakning som
omfattas av forordningen. Vad giller det nya EU-direktivet ska detta
genomfOras 1 svensk rdtt. Svenska bestdmmelser som omfattar
kameradvervakning som tréffas av direktivet maste uppfylla direktivets
krav. Kraven uppfylls dock endast delvis av kameragvervakningslagens
bestimmelser. Vidare har en utvirdering av kameradvervakningslagen
som utredningen gjort visat att det finns vissa tillimpningssvarigheter med
lagen. Sammantaget innebér detta att det krdvs en stor reform av den
svenska lagstiftningen pa omradet fér kameradvervakning.

Som utgangspunkter for kamerabevakningslagen har slagits fast att den
— jamfort med kameradvervakningslagen — bor ge 6kade mdjligheter till
kamerabevakning bade for brottsbekdmpande dndamél och for andra
berittigade dndamal, t.ex. dndamél som avser kamerabevakning inom
jordbruk och skogsbruk samt annan naringsverksamhet, och samtidigt ge ett
forstiarkt skydd for den personliga integriteten vid kamerabevakning,
bl.a. pa arbetsplatser.

Kamerabevakningslagens syfte ska vara att tillgodose behovet av
kamerabevakning for berittigade dndamél och att skydda enskilda mot
otillborliga intrdng 1 den personliga integriteten vid sddan bevakning.

Lagen ska endast innehélla de bestimmelser som sérskilt behovs for
kamerabevakning till skillnad mot annan behandling av personuppgifter
som omfattas av EU-regleringen.
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I frAgor som inte regleras i lagen ska gélla antingen foérordningen och
dataskyddslagen med foreskrifter eller brottsdatalagen med foreskrifter
beroende pd om kamerabevakningen i det enskilda fallet omfattas av
forordningen eller dataskyddslagen eller av brottsdatalagen.

Kamerabevakningslagen ska ha ett forhallandevis brett tillimp-
ningsomrade. Med kamerabevakning ska forstés att kameror eller dirmed
jémfOrbara utrustningar, utan att mandvreras pa platsen, anvinds varaktigt
eller regelbundet upprepat for personbevakning. Med personbevakning
menas att manniskor kan identifieras genom bevakningen. Sé &r t.ex. fallet
om hela personen eller personens ansikte syns tydligt. Om en ménniska
endast av en tillfallighet kan hamna i en kameras blickfang, ar det inte
friga om personbevakning. Aven separata tekniska anordningar for
avlyssning eller upptagning av ljud, som anvénds for personbevakning,
ska omfattas av begreppet kamerabevakning. Dessutom ska anvdndning
av separata tekniska anordningar for att behandla upptaget bild- och
ljudmaterial omfattas.

Exempel pé kameraanvdndning som i regel inte ska triffas av lagen ar
anvindning av handhéllna kameror och kameror som pa annat sitt bars pa
kroppen. Lagen ska inte heller omfatta t.ex. en kamera som é&r placerad pa
vindrutan i en bil eller monterad pa ett cykelstyre nidr anvéndaren av
kameran r i kamerans omedelbara nirhet och fortlopande styr 6ver denna.
Diaremot ska lagen omfatta kameror pd dronare och pé eller i bussar,
tdgvagnar och liknande objekt forutsatt att kamerorna inte mandvreras pa
platsen. Lagen ska ocksé omfatta kameror som é&r placerade pa eller inuti
byggnader, pa stolpar och pa liknande geografiskt bestdmda platser.

Lagen ska endast gilla om de kameror eller separata ljudanordningar
som anvinds finns i Sverige och den som bedriver bevakningen &r
etablerad har eller i tredjeland. Vad géller separata anordningar for att
behandla material frén sadan bevakning ska lagen gédlla s& ldnge
behandlingen utfors av samma person som tagit upp materialet eller for
dennes rikning.

Fran lagen ska undantas kamerabevakning som en fysisk person utfor
som ett led i en verksamhet av rent privat natur eller som har samband med
hans eller hennes hushall. Vidare ska hemlig kameradvervakning undantas.
Dessutom ska undantag goras for kamerabevakning som sker i en
verksamhet som omfattas av  tryckfrihetsforordningen  eller
yttrandefrihetsgrundlagen och kamerabevakning som sker for journalistiska
andamadl eller for akademiskt, konstnérligt eller litterart skapande.

Sadan kameraanvandning som faller utanfor lagens tillimpningsomrade
kan istillet omfattas av andra bestimmelser, frimst bestimmelserna i
forordningen och dataskyddslagen eller bestimmelserna i brottsdatalagen.

Ett upplysningskrav

I lagen ska — i likhet med kameradvervakningslagen — finnas ett krav pa
att det ska lamnas upplysning om kamerabevakning. Upplysningskravet
ska gilla oavsett vem som bedriver kamerabevakningen och oavsett om
bevakningen avser en plats dit allminheten har tilltrdde eller en annan
plats. Kravet ska delvis vara stringare &n tidigare. Den som bedriver



kamerabevakning ska genom tydlig skyltning eller pa nagot annat liknande
verksamt sdtt lamna upplysning om bevakningen, sin identitet och sina
kontaktuppgifter och kontaktuppgifter till ett eventuellt dataskyddsombud.
Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning ldmnas om detta. Dessutom ska viss ytterligare information
goras tillgdnglig, t.ex. via en webbsida. Det géller bl.a. information om
dndamalet med kamerabevakningen och mdjligheten att 1dmna in klago-
mal till tillsynsmyndigheten och kontaktuppgifterna till den myndigheten.

Fran upplysningskravet ska gélla vissa undantag. Négra av dessa har
géllt &ven enligt den tidigare lagen och négra &r nya. De nya undantagen
avser kamerabevakning som bedrivs i brddskande fall fran ett luftfartyg,
t.ex. en dronare. Det ena undantaget géller nir sddan bevakning bedrivs av
Polismyndigheten eller Sikerhetspolisen i ett fall diar det av sérskild
anledning finns risk for viss allvarlig brottslighet och syftet med
bevakningen &r att forebygga, forhindra, uppticka, utreda eller lagfora
denna. Det andra undantaget géller ndr bevakning bedrivs av
Polismyndigheten eller den som &4r ridddningsledare enligt
lagen (2003:778) om skydd mot olyckor i ett fall dir bevakningen &r av
vikt for att avvérja en hotande olycka eller begrdnsa verkningarna av en
intrdffad olycka.

I enskilda fall ska dessutom tillsynsmyndigheten kunna besluta om
undantag frén upplysningskravet, om det finns synnerliga skil for det. Ett
sddant beslut ska kunna &ndras eller &terkallas vid dndrade forhallanden.

Okade méjligheter till kamerabevakning — ett begriinsat
tillstdndskrav

Kamerabevakningslagen ska — till skillnad mot kameradvervakningslagen —
inte innehalla nagot generellt krav pé tillstand for att kamerabevakning ska fa
ske. Inte heller ska lagen innehalla nagot krav pa anmélan som motsvarar
den gamla lagens anmélningsskyldighet. Daremot ska den nya lagen
innehalla ett begrénsat tillstandskrav.

Eftersom en utgdngspunkt for lagen ar att den bor ge 6kade mojligheter
till kamerabevakning, finns det redan av den anledningen skil att
ifragasitta om det 4r motiverat att behalla ett allmént krav pa tillstand.
Vidare innebdr EU-regleringen att det inte langre &r mojligt att upprétthalla
en generell tillstandsplikt for sddan kamerabevakning som omfattas av
forordningen. Forordningen tillater endast krav pa tillstand i vissa fall. For
kamerabevakning som triffas av direktivet kan ddremot ett generellt
sadant krav gélla.

Genom att slopa dagens generella tillstindskrav och anmélningsskyldighet
kommer kamerabevakning i ménga verksamheter framover att bli
tillstdnds- och anmélningsfri. Darmed kan mdjligheterna att bedriva
kamerabevakning i dessa verksamheter 6ka. Aven om andra bestimmelser
ska gilla for sddan kamerabevakning kan det forutses att den svenska
tillsynsmyndigheten pad omradet, liksom svenska domstolar och ytterst
EU-domstolen, kommer att ha en mer generds syn pd utrymmet for
kamerabevakning &n vad som hittills géllt enligt svensk ritt. Rattslaget ar
helt nytt med den nya EU-regleringen. Den skiljer sig i olika delar fran den
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unionsrattsliga reglering som fram till nu har géllt p4 omradet och legat till
grund for dagens kameradvervakningslag. Exempelvis kan fler berdttigade
dndamal &beropas enligt den nya regleringen for att kamerabevakning ska
fa ske.

Aven det tillstindskrav som kamerabevakningslagen ska innehalla
dérfor att principiella och praktiska skdl motiverar det kan forenas med
okade mojligheter till kamerabevakning. Tillstdndsforfarandet innebdr en
provning enligt vissa i lagen pé& forhand givna kriterier, som ar sérskilt
anpassade for de behov och de integritetsaspekter som gor sig géllande just
pa kamerabevakningsomradet. Kriterierna kan framja att provningen blir
forutsebar och enhetlig samt att tillstdnd beviljas i en stdrre omfattning an
vad som varit fallet enligt kameradvervakningslagen i motsvarande situa-
tioner. Tillsynsmyndighetens beslut i en sddan fraga ska kunna &verklagas
till domstol. Nar ett tillstdind har meddelats kan tillstdindshavaren inrétta
sig efter detta.

Utan ett tillstandsforfarande skulle mer allménna bestimmelser i
forordningen eller de generella svenska forfattningarna gélla. Det skulle
innebédra att den som vill bedriva kamerabevakning ska gbra en
konsekvensbeddmning av den planerade bevakningen i vissa fall och
eventuellt samrdda med tillsynsmyndigheten, som kan ingripa mot — t.ex.
forbjuda — denna. I s& fall finns det en risk for att rittsliget kommer att
vara osdkert under en lidngre tid vad géller sidana verksamheter som
tillstdndskravet annars kan avse. Det finns ocksé en risk for att rittspraxis
inte utvecklas pa ett sitt som sékerstéiller att kamerabevakning kan
anvindas i dessa verksamheter i situationer dédr sddan bevakning maste
anses behovlig.

For kamerabevakning som ska omfattas av tillstindskravet ska den nya
lagen ge 6kade mojligheter att fa tillstand dels genom att de intressen av
kamerabevakning som ska tillmédtas betydelse vid tillstindsprévningen
utokas jamfort med den gamla lagen, dels genom att undantagen frén
tillstdndskravet vidgas nigot jamfort med den lagen.

Tillstindskravet ska gélla endast for vissa subjekt och for platser dit
allménheten har tilltride. Kravet ska gilla for myndigheter, bade statliga
och kommunala. Det ska ocksé gilla for andra juridiska personer eller
fysiska personer nir de utfor en uppgift som foljer av lag eller annan
forfattning, kollektivavtal eller beslut som meddelats med stod av lag eller
annan foOrfattning, om uppgiften avser brottsbekdmpning, lagforing,
straffverkstéllighet, upprétthallande av allmédn ordning och sédkerhet eller
nationell sdkerhet eller om uppgiften annars ér av allmént intresse.

Kravet pé tillstand till kamerabevakning ska alltsa trdffa samtliga
myndigheter, i den man viss bevakning som dessa bedriver inte &r
undantagen fran kravet, och dessutom privatrittsliga subjekt som driver
exempelvis skolverksamhet, kollektivtrafik, hélso- och sjukvard och
forlaggningar for asylsokande.

Tillstindskravet ska déremot inte gélla tex. privatrittsliga subjekts
kamerabevakning i butikslokaler, av medieredaktioner, av lokaler som
anvdnds av religiosa samfund och av idrottsarenor. Inte heller ska det
omfatta exempelvis kamerabevakning inom jordbruk och skogsbruk eller
av vilt, tex. vid atlar. I dessa fall ska inte heller gélla négon
anmélningsskyldighet.



Fran kravet pa tillstdnd ska gélla vissa undantag som i huvudsak
motsvarar undantagen fran tillstindsplikten enligt kameradvervak-
ningslagen. Néagra av den lagens undantag ska vidgas. Exempelvis undantas
kamerabevakning som bedrivs under hogst en manads tid av
Polismyndigheten eller Sdkerhetspolisen nér det av sérskild anledning finns
risk for viss allvarlig brottslighet och syftet med bevakningen ar att
forebygga, forhindra, upptécka, utreda eller lagfora denna. Vidare ska
undantas viss kamerabevakning som hittills varit anmélningsskyldig, t.ex.
bevakning i tunnelbanan.

Tillstand till kamerabevakning ska ges om intresset av sddan bevakning
vager tyngre dn den enskildes intresse av att inte bli bevakad. Vid
beddmningen av intresset av kamerabevakning ska det sarskilt beaktas om
bevakningen behovs for att

forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott péa en brottsutsatt plats,

forebygga, forhindra, uppticka, utreda eller lagfora angrepp pa négons liv,
hélsa eller trygghet till person eller pa egendom pa en plats dér det av
sarskild anledning finns risk for sddana angrepp,

forebygga, forhindra eller uppticka stérningar av allmén ordning och
sakerhet eller begransa verkningarna av sadana stérningar,

utdva kontrollverksamhet,

forebygga, forhindra eller uppticka olyckor eller begriansa verkningarna
av intriffade olyckor, eller

tillgodose andra ddrmed jamforliga andamal.

Vid dndrade forhallanden ska ett tillstand kunna &ndras eller aterkallas.

Ett forstarkt integritetsskydd pa arbetsplatser

I fraga om kamerabevakning pa arbetsplatser som ska omfattas av kravet
pa tillstdind till sddan bevakning ska — liksom enligt kamera-
Overvakningslagen — ett yttrande fran ett skyddsombud, en skydds-
kommitté eller en organisation som fOretrdder arbetstagarna pa
arbetsplatsen ldmnas in tillsammans med en ansdkan om tillstand.
Detsamma ska giélla i friga om en ansdkan om undantag frén upp-
lysningskravet vid kamerabevakning pa arbetsplatser.

Nir det géller kamerabevakning pé arbetsplatser som inte ska omfattas
av tillstandskravet ska inforas en ny skyldighet for arbetsgivaren att forst
forhandla om bevakningen med en organisation som foretrdder
arbetstagarna pa arbetsplatsen. Forhandlingsskyldigheten ska fullgoras pa det
satt som anges i lagen (1976:580) om medbestimmande i arbetslivet. Fran
forhandlingsskyldigheten ska avvikelse f4 goras genom kollektivavtal.

En organisation som foretrdder arbetstagarna pa arbetsplatsen ska ha rtt
att overklaga beslut om tillstdnd till kamerabevakning och beslut om
undantag fran upplysningskravet.
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Ett forstarkt integritetsskydd 1 dvrigt

Vid kamerabevakning ska i Ovrigt gélla de bestimmelser som finns i
forordningen och dataskyddslagen med foreskrifter eller brottsdatalagen
med foreskrifter och som avser principer for behandling av
personuppgifter, rattigheter for enskilda, skyldigheter for personupp-
giftsansvariga och personuppgiftsbitraden samt 6verforing av personuppgifter
till tredjeland eller internationella organisationer. Att lata dessa
bestimmelser gélla for kamerabevakning ger ett forstirkt integritetsskydd
jamfort med vad som géllt hittills.

Tillsyn, sanktioner och réittsmedel

Tillsynen Gver kamerabevakning ska samlas hos en enda myndighet,
Datainspektionen, och inte ldngre vara uppdelad mellan lansstyrelserna
och Datainspektionen.

I ett drende enligt kamerabevakningslagen hos tillsynsmyndigheten ska
bestimmelser om undersdkningsbefogenheter for den myndigheten i
forordningen och dataskyddslagen med foreskrifter eller i brottsdatalagen
med foreskrifter tillimpas. Vid underlatenhet att bisté tillsynsmyndigheten
i ett sddant drende ska bestimmelser om sanktionsavgifter tillimpas.
Bestdmmelserna om sanktionsavgifter ska dven tillimpas vid vertradelser
av kamerabevakningslagen eller av beslut som meddelats med stod av
lagen. Vid sddana Overtradelser ska dessutom bestdmmelser om
skadestand tillimpas.

Nagot straffansvar for den som bryter mot kamerabevakningslagen eller
beslut som meddelats med stdd av lagen ska inte lingre kunna f6lja.

Tillsynsmyndighetens beslut enligt lagen, t.ex. i frdgor om tillstand till
kamerabevakning, undantag frdn kravet pa upplysning om
kamerabevakning och sanktionsavgifter, ska fa overklagas till allmén
forvaltningsdomstol. Beslut om tillstdnd till kamerabevakning och om
undantag fran upplysningskravet ska fa overklagas dven av den kommun
dér bevakningen ska ske. Som framgatt ovan ska ett sddant beslut — nér
kamerabevakningen ska avse en arbetsplats — ocksa fa overklagas av en
organisation som foretrader arbetstagarna pa arbetsplatsen.

I ovrigt ska bestimmelser om tillsynsmyndighetens befogenheter,
sanktioner, dverklagande m.m. i férordningen och dataskyddslagen med
foreskrifter eller i brottsdatalagen med foreskrifter gélla for
kamerabevakning sévitt avser drenden, beslut, fvertrddelser m.m. som inte
regleras direkt i kamerabevakningslagen.



Betankandets lagforslag Bilaga 4

Forslag till kamerabevakningslag

Harigenom foreskrivs foljande.

Allmanna bestammelser
Inledande bestimmelse

1 8 I denna lag finns bestdmmelser om kamerabevakning som

— kompletterar Europaparlamentets och radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning),
nedan kallad dataskyddsforordningen,

— genomfor Europaparlamentets och rédets direktiv (EU) 2016/680 av den
27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstélla straffrittsliga pafoljder,
och det fria flodet av sddana uppgifter och om upphévande av radets
rambeslut 2008/977/RIF, nedan kallat dataskyddsdirektivet, eller

—avser sddan kamerabevakning som inte omfattas av dataskydds-
forordningen eller dataskyddsdirektivet.

Lagens syfte

2 § Syftet med denna lag &r att tillgodose behovet av kamerabevakning for
berittigade d&ndamaél och att skydda enskilda mot otillborliga intrang i den
personliga integriteten vid sddan bevakning.

Lagens tilldmpningsomrade

3 § Denna lag giller vid kamerabevakning. Med kamerabevakning forstés

1. att en TV-kamera, ett annat optisk-elektroniskt instrument eller en
ddrmed jamforbar utrustning, utan att mandvreras pd platsen, anvinds
varaktigt eller regelbundet upprepat for personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av
ljud anvénds for personbevakning i samband med anvidndning av séddan
utrustning som avses i 1, och

3. att en separat teknisk anordning for att behandla upptaget bild- och
ljudmaterial anvénds.

4 § Lagen giller endast om

1. kamerabevakning enligt 3 § 1 eller 2 sker med utrustning som finns i
Sverige och den som bedriver bevakningen &r etablerad i Sverige eller i
tredjeland, eller

2. kamerabevakning enligt 3 § 3 avser behandling av bild- och ljudmaterial
som tagits upp vid bevakning som avses i 1 och behandlingen utférs av

den som bedriver bevakningen eller for hans eller hennes rikning.
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5 § Lagen giller inte vid

1. kamerabevakning som en fysisk person utfér som ett led i en
verksamhet av rent privat natur eller som har samband med hans eller
hennes hushall,

2.hemlig kameradvervakning enligt 27 kap. rattegangsbalken eller
lagen (2007:979) om atgérder for att forhindra vissa sarskilt allvarliga
brott,

3. kamerabevakning som sker i en verksamhet som omfattas av
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen, och

4. kamerabevakning som sker for journalistiska dndamél eller for
akademiskt, konstnérligt eller litterart skapande.

Lagens forhdllande till andra bestdmmelser

6 § Utover vad som foreskrivs i denna lag giller i tillimpliga delar

1. dataskyddsforordningen, lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsforordning, foreskrifter som meddelats
med stdd av den lagen eller annan forfattning som kompletterar
dataskyddsforordningen vid kamerabevakning som omfattas av
forordningen eller den angivna lagen, eller

2. brottsdatalagen (2018:000), foreskrifter som meddelats med stod av
den lagen eller annan forfattning som genomfor dataskyddsdirektivet vid
kamerabevakning som omfattas av brottsdatalagen.

Uttryck i lagen

7 § Uttryck som anvdnds i denna lag har samma betydelse som i
dataskyddsforordningen nér det géller kamerabevakning som omfattas av
forordningen eller lagen (2018:000) med kompletterande bestimmelser
till EU:s dataskyddsforordning eller som i brottsdatalagen (2018:000) nér
det géller kamerabevakning som omfattas av den lagen.

Tillstand till kamerabevakning
Krav pa tillstand

8 8 Tillstdnd krévs till kamerabevakning av en plats dit allménheten har
tilltrade, om bevakningen ska bedrivas av en myndighet. Detsamma giller
om kamerabevakning av en sddan plats ska bedrivas av en annan juridisk
person eller en fysisk person vid utférande av en uppgift som foljer av lag
eller annan forfattning, kollektivavtal eller beslut som meddelats med stod
av lag eller annan forfattning och

1. avser brottsbekdmpning, lagforing eller straffverkstillighet eller
uppritthallande av allmén ordning och sédkerhet,

2. avser nationell sdkerhet, eller

3. annars dr av allmént intresse.

9 8 Tillstdnd till kamerabevakning ska ges om intresset av sadan be-
vakning vdger tyngre &n den enskildes intresse av att inte bli bevakad.

Vid bedémningen av intresset av kamerabevakning ska det sarskilt
beaktas om bevakningen behovs for att



1. forebygga, forhindra eller upptécka brottslig verksamhet eller utreda Bilaga 4

eller lagfora brott pa en brottsutsatt plats eller pa en annan plats dér det av
sarskild anledning finns risk for angrepp pé nagons liv, hilsa eller trygghet
till person eller pa egendom,

2. forebygga, forhindra eller uppticka storningar av allmén ordning och
sakerhet eller begrdnsa verkningarna av sddana storningar,

3. utdva kontrollverksambhet,

4. forebygga, forhindra eller uppticka olyckor eller begrdnsa verkningarna
av intraffade olyckor, eller

5. tillgodose andra ddrmed jimforliga &ndamal.

Vid beddmningen av den enskildes intresse av att inte bli kamerabevakad
ska det sérskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyddet av den enskildes personliga integritet
ska anvéndas, och

3. vilket omrade som ska bevakas.

Undantag fran tillstandskravet

10 § Tillstand till kamerabevakning krivs inte vid

1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning,

2. bevakning som sker for att skydda en byggnad, en annan anldggning
eller ett omrdde som enligt 4 §4, 5§ 14 eller 6§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om
bevakningen endast omfattar skyddsobjektet eller ett omrade i dess
omedelbara nérhet,

3. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militdr insats eller militir vning eller som
behovs for att prova utrustning for sdédan bevakning,

4. bevakning som Trafikverket bedriver

a) av vagtrafik eller av sjotrafik vid en rorlig bro,

b) vid en betalstation som avses i bilagorna till lagen (2004:629) om
tringselskatt och som sker for att samla in endast uppgifter som behdvs
for att beslut om tringselskatt ska kunna fattas och for att kontrollera att
sadan skatt betalas, och

c)vid en betalstation pd allmén vdg som anvinds vid uttag av
infrastrukturavgifter enligt lagen (2014:52) om infrastrukturavgifter pa viag
och som sker for att samla in endast uppgifter som behdvs for att beslut
om infrastrukturavgift ska kunna fattas och for att kontrollera att sddan
avgift betalas,

5. sadan trafikbevakning i en vdgtunnel som avses i lagen (2006:418) om
sakerhet i vagtunnlar och som bedrivs av nagon annan tunnelhallare &n
Trafikverket,

6. bevakning i en tunnelbanevagn eller av en tunnelbanestation, om
bevakningen har till enda syfte att forebygga, forhindra eller uppticka
brottslig verksamhet eller utreda eller lagfora brott eller forebygga,
forhindra eller upptécka olyckor eller begrénsa verkningarna av intréffade
olyckor,

7. bevakning i en lokal dér det bedrivs postverksamhet eller av omradet
omedelbart utanfor in- och utgangar till en sddan lokal eller av en yta i en
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butikslokal pa vilken det bedrivs postverksamhet, om bevakningen har till
enda syfte att forebygga, forhindra eller uppticka brottslig verksamhet
eller utreda eller lagfora brott,

8. bevakning i ett parkeringshus, om bevakningen har till enda syfte att
forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott, och

9. bevakning som sker for sdkerheten i trafiken eller arbetsmiljon fran ett
fordon, en maskin eller liknande for att forbéttra sikten for foraren eller
anvandaren.

Undantaget fran tillstindskravet i forsta stycket 2 giller inte for sidana
byggnader, andra anldggningar och omradden som anvinds for eller &r
avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

Tillfdlliga undantag fran tillstandskravet

11 § Kamerabevakning far ske under hogst en ménad utan att en ansékan
om tillstind har gjorts vid

1. bevakning som bedrivs av Polismyndigheten eller Sakerhetspolisen,
om det av sérskild anledning finns risk for allvarlig brottslighet som
innebar fara for liv eller hélsa eller for omfattande forstorelse av egendom
pa en viss plats och syftet med bevakningen ir att forebygga, forhindra
eller upptécka sddan brottslig verksamhet eller utreda eller lagfora sdédana
brott,

2. bevakning som bedrivs av Polismyndigheten eller den som &r
rdddningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen &r av vikt for att avvérja en hotande olycka eller begrinsa
verkningarna av en intriffad olycka, och

3. bevakning som bedrivs av den som é&r rdddningsledare enligt lagen
om skydd mot olyckor, om bevakningen ar av vikt for att efterforska en
forsvunnen person.

Om en ansdkan om tillstind goérs inom en ménad fran det att
kamerabevakningen inleddes, far bevakningen bedrivas utan tillstind till
dess att ansokningen har provats.

Ansokan om tillstand

12 § En ansdkan om tillstdnd till kamerabevakning ska goras skriftligen
hos tillsynsmyndigheten.

Ansokningen ska innehalla

1. uppgift om den som ska bedriva bevakningen och i forekommande
fall den som ska ha hand om bevakningen for tillstindshavarens rdkning,

2. uppgift om bevakningens dndamal,

3. en beskrivning av bevakningen, sdrskilt den utrustning som ska
anvéndas, var utrustningen ska placeras, det omrade som ska bevakas och
de tider dé& bevakning ska ske,

4. en beddmning av behovet av och proportionaliteten i bevakningen i
forhéllande till &andamalet,

5. en bedomning av riskerna for intrang i den personliga integriteten och
en beskrivning av de atgirder som planeras for att hantera riskerna, och

6. uppgift om de omstidndigheter i Ovrigt som ar av betydelse for
provningen av drendet.



Om bevakningen avser en arbetsplats, ska ett yttrande frn ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen ldmnas in tillsammans med ansdkningen.

Yttrande av kommunen

13 § Innan tillsynsmyndigheten beslutar om tillstand till kamerabevakning
ska den kommun dér bevakningen ska ske fa tillfdlle att yttra sig, om det
behdvs.

Beslut om tillstand

14 § Ett beslut om tillstadnd till kamerabevakning ska ange vem som ska
bedriva bevakningen och i féorekommande fall vem som ska ha hand om
bevakningen for tillstdndshavarens rikning.

Beslutet ska forenas med villkor om hur kamerabevakningen fér
anordnas. Villkoren ska avse

1. bevakningens dndamal,

2. den utrustning som far anvéndas och var utrustningen fér placeras,

3. det omrade som fér bevakas och de tider da bevakning far ske, och

4. upplysning om bevakningen, behandling av bilder eller ljud och andra
forhallanden som har betydelse for att skydda enskildas personliga
integritet, om sadana villkor behovs for tillstandet.

Ett tillstands giltighet far begrénsas till en viss tid.

15 § Om forutsittningarna for ett tillstdnd dndras, far tillsynsmyndigheten
besluta om nya villkor eller, om forutséttningarna for tillstind inte ldngre
ar uppfyllda, aterkalla tillstandet.

Upplysning om kamerabevakning
Krav pd upplysning

16 § Vid kamerabevakning ska genom tydlig skyltning eller pa ndgot annat
liknande verksamt sitt 1dmnas upplysning om

1. kamerabevakningen,

2. identiteten hos och kontaktuppgifterna till den som ska bedriva
bevakningen, och

3. kontaktuppgifter till ett eventuellt dataskyddsombud.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sérskild
upplysning ldmnas om detta.

Information ska &ven goras tillgénglig for dem som kan bli kamerabevakade
om

1. andamalet med och den réttsliga grunden for kamerabevakningen,

2. hur lange upptaget bild- och ljudmaterial far behandlas eller, om det
inte dr mojligt att ange, kriterierna for att faststilla detta, och

3. mgjligheten att lamna in klagomal till tillsynsmyndigheten och
kontaktuppgifterna till den.

Undantag fran upplysningskravet

17 8 Upplysning om kamerabevakning behdver inte 1dmnas vid
1. bevakning som Polismyndigheten bedriver vid automatisk
hastighetsdvervakning,
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2. bevakning som bedrivs i brddskande fall fran ett luftfartyg av
Polismyndigheten eller Sdkerhetspolisen, om det av sdrskild anledning
finns risk for allvarlig brottslighet som innebér fara for liv eller hélsa eller
for omfattande forstorelse av egendom pa en viss plats och syftet med
bevakningen ir att forebygga, forhindra eller uppticka sadan brottslig
verksambhet eller utreda eller lagfora sddana brott,

3. bevakning som sker for att skydda en byggnad, en annan anldggning
eller ett omrdde som enligt 4 §4, 5§ 14 eller 6§ forsta stycket
skyddslagen (2010:305) har forklarats vara skyddsobjekt, om
bevakningen endast omfattar skyddsobjektet eller ett omréde i dess
omedelbara nérhet,

4. bevakning som Forsvarsmakten bedriver fran ett fordon, fartyg eller
luftfartyg som ett led i en militdr insats eller militdr vning eller som
behovs for att prova utrustning for sédan bevakning,

5. bevakning som bedrivs i braddskande fall fran ett luftfartyg av
Polismyndigheten eller den som &r raddningsledare enligt lagen (2003:778)
om skydd mot olyckor, om bevakningen &r av vikt for att avvirja en
hotande olycka eller begransa verkningarna av en intréffad olycka, och

6. bevakning som bedrivs av den som dr rdddningsledare enligt
lagen om skydd mot olyckor, om bevakningen &r av vikt for att efterforska
en forsvunnen person.

Undantaget fran upplysningskravet i forsta stycket 3 géller inte for
sddana byggnader, andra anldggningar eller omraden som anvénds for eller
ar avsedda for fredstida krishantering enligt 4 § 4 skyddslagen.

18 8 Undantagen fran upplysningskravet géller inte, om ljud ska avlyssnas
eller tas upp vid kamerabevakningen.

Undantag fran upplysningskravet i enskilda fall

19 § Om det finns synnerliga skél, far tillsynsmyndigheten i enskilda fall
besluta om undantag fran upplysningskravet.

Ansokan om undantag

20 § En ans6kan om undantag fran upplysningskravet ska goras skriftligen
hos tillsynsmyndigheten.

Ansokningen ska innehédlla uppgift om den som ska bedriva
kamerabevakningen och i forekommande fall den som ska ha hand om
bevakningen for hans eller hennes rékning samt skélen for ansdkningen.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett
skyddsombud, en skyddskommitté eller en organisation som foretrader
arbetstagarna pa arbetsplatsen ldamnas in tillsammans med ansékningen.

Yttrande av kommunen

21 § Innan tillsynsmyndigheten beslutar om undantag fran upplys-
ningskravet ska den kommun dér kamerabevakningen ska ske fa tillfélle
att yttra sig, om bevakningen ska avse en plats dit allmdnheten har tilltriade
och det behovs ett yttrande.



Beslut om undantag

22 8§ Ett beslut om undantag frén upplysningskravet ska ange vem som ska
bedriva kamerabevakningen och i forekommande fall vem som ska ha
hand om bevakningen for hans eller hennes rékning.

Beslutet ska forenas med de villkor som behdvs.

238 0Om forutsdttningarna for ett beslut om undantag &ndras, far
tillsynsmyndigheten &ndra beslutet eller, om forutsittningarna for ett
sadant beslut inte langre dr uppfyllda, aterkalla detta.

Forhandlingsskyldighet for arbetsgivare
Férhandlingsskyldighet

24 8§ Innan en arbetsgivare beslutar om kamerabevakning som avser
arbetsplatsen och som inte omfattas av kravet pa tillstind ska arbetsgivaren
forhandla med ber6rd arbetstagarorganisation pa det sétt som anges i 11—
14 §§ lagen (1976:580) om medbestdmmande i arbetslivet.

Undantag fran forhandlingsskyldigheten

25 § Fran forhandlingsskyldigheten for arbetsgivare far avvikelse goras
genom kollektivavtal.

Tystnadsplikt och utlamnande av uppgifter

26 § Den som tar befattning med en uppgift som har inhdmtats genom
kamerabevakning far inte obehorigen rdja eller utnyttja det som han eller
hon pa detta sétt har fatt veta om nagon enskilds personliga forhallanden. I
det allménnas verksambhet tillimpas i stillet bestimmelserna i offentlighets-
och sekretesslagen (2009:400).

Tillsyn, sanktionsavgifter och skadestand
Tillsynsmyndighet

27 8§ Den myndighet som regeringen bestimmer (tillsynsmyndigheten)
utdvar tillsyn over kamerabevakning enligt denna lag.

Undersokningsbefogenheter, sanktionsavgifter och skadestdnd

28 81 ett drende enligt denna lag hos tillsynsmyndigheten och vid
underlatenhet att bistd den myndigheten i ett sadant &drende tillimpas
bestimmelser om undersokningsbefogenheter for tillsynsmyndigheten
och sanktionsavgifter i

1. dataskyddsforordningen, lagen (2018:000) med kompletterande
bestimmelser till EU:s dataskyddsforordning och foreskrifter som
meddelats med stod av den lagen nér det géller kamerabevakning som
omfattas av forordningen eller den lagen, eller

2. brottsdatalagen (2018:000) och foreskrifter som meddelats med stod av
den lagen nér det géller kamerabevakning som omfattas av den lagen.

Bestammelser i forsta stycket 1 eller 2 tillimpas p&4 motsvarande sétt i
friga om sanktionsavgifter och skadestind vid Overtradelse av
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bestimmelserna i denna lag eller av beslut som meddelats med stod av
lagen.

Vid tilldimpning av bestimmelser om sanktionsavgifter giller for
myndigheter den hdgre avgiftsnivd som foreskrivs i lagen med kom-
pletterande bestdmmelser till EU:s dataskyddsforordning respektive
brottsdatalagen.

Overklagande m.m.
Overklagande

29 § Tillsynsmyndighetens beslut enligt denna lag far overklagas till
allmén forvaltningsdomstol.

Beslut om tillstdnd till kamerabevakning och om undantag frén kravet
pa upplysning om kamerabevakning far 6verklagas dven av den kommun
dér bevakningen ska ske och, om kamerabevakningen ska avse en
arbetsplats, av en organisation som foretrdder arbetstagarna pa
arbetsplatsen.

Provningstillstdnd kravs vid dverklagande till kammarritten.

Foreskrifter

30 § Regeringen eller den myndighet som regeringen bestimmer fér
meddela foreskrifter om avgifter for ansokningar enligt denna lag.

1. Denna lag trader i kraft den 25 maj 2018.

2. Genom lagen upphévs kameradvervakningslagen (2013:460).

3. Tillstand till kameradvervakning som har beslutats enligt den &ldre
lagen och som avser kamerabevakning som omfattas av kravet pa tillstand
i den nya lagen giller fortfarande. Ovriga tillstind som har beslutats enligt
den éldre lagen géller inte ldngre.

4. Undantag fran upplysningsplikten som har beslutats enligt den dldre
lagen géller fortfarande.

5. Anmélningar som har gjorts enligt den &ldre lagen géller inte ldngre.

6. Arenden som har inletts hos linsstyrelserna enligt den ildre lagen
men dnnu inte har avgjorts dverldmnas till den myndighet som utdvar
tillsyn 6ver kamerabevakning enligt den nya lagen.

7.Mal som har &verklagats till annan forvaltningsritt &n Forvalt-
ningsritten i Stockholm eller till annan kammarrétt &n Kammarritten i
Stockholm enligt den dldre lagen men 4dnnu inte har avgjorts dverldmnas
till Forvaltningsratten i Stockholm respektive Kammarritten i Stockholm.
Om ett mal har 6verklagats av en enskild, & den myndighet som utdvar
tillsyn 6ver kamerabevakning enligt den nya lagen motpart.

8. Aldre foreskrifter om skadestand giller fortfarande for skada som har
orsakats fore ikrafttradandet.

9. Aldre foreskrifter giller fortfarande for dvertriidelser som har skett
fore ikrafttradandet.



Forslag till lag om dndring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs 1 frdga om offentlighets- och sekretess-

lagen (2009:400)

dels att 32 kap. 3 § ska ha foljande lydelse,
dels att rubriken nirmast efter 32 kap. 2 § ska lyda ”Kamerabevakning”.

Nuvarande lydelse

Féreslagen lydelse

32 kap.
3¢

Sekretess giller for sadan uppgift
om en enskilds personliga
forhallanden som har inhdmtats
genom kameradvervakning som
avses i kameraévervakningslagen
(2013:460), om det inte star klart att
uppgiften kan rdjas utan att den
enskilde eller ndgon nérstdende
till denne lider men.

Sekretess giller for sadan uppgift
om en enskilds personliga
forhallanden som har inhdmtats
genom kamerabevakning som av-
ses 1 kamerabevakningslagen
(2018:000), om det inte star klart att
uppgiften kan rojas utan att den
enskilde eller ndgon nérstdende
till denne lider men.

Sekretessen enligt forsta stycket giller hos en domstol i dess
rattskipande eller réttsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon nérstaende till denne lider men om uppgiften rojs.

For uppgift i en allmin handling géller sekretessen i hdgst sjuttio &r.

1. Denna lag tréder i kraft den 25 maj 2018.
2. Aldre foreskrifter giller fortfarande for uppgift som har inhimtats fore
ikrafttradandet.

3 Senaste lydelse 2013:461.
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Forteckning over remissinstanserna

Remissvar har lamnats av Riksdagens ombudsmén, Go6ta hovritt, Solna
tingsratt, Falu tingsrétt, Goteborgs tingsritt, Kammarrétten i Goteborg,
Kammarritten i Stockholm, Kammarrétten i Sundsvall, Forvaltningsrétten
i Stockholm, Forvaltningsrétten i Falun, Forvaltningsrétten i Jonkdping,
Forvaltningsriatten i Umed, Arbetsdomstolen, Justitickanslern,
Domstolsverket, Polismyndigheten, Sékerhetspolisen,
Aklagarmyndigheten, Ekobrottsmyndigheten, Sakerhets- och
integritetsskyddsnimnden, Brottsforebyggande radet, Datainspektionen,
Myndigheten for samhéllsskydd och beredskap, Kustbevakningen,
Forsvarsmakten, Forsvarets materielverk, Totalforsvarets
forskningsinstitut, Forsvarets radioanstalt, Tullverket, Socialstyrelsen,
Lénsstyrelsen 1 Dalarnas ldn, Lénsstyrelsen i Norrbottens lén,
Lansstyrelsen i Stockholms ldn, Lansstyrelsen i Skane 1dn Léansstyrelsen i
Vistra  Gotalands  ldn, Lénsstyrelsen i  Ostergdtlands  lén,

Konsumentverket,  Statens  skolinspektion,  Universitets-  och
hogskoleradet, Myndigheten for yrkeshogskolan, Luled tekniska
universitet, Sveriges lantbruksuniversitet, Jordbruksverket,

Naturvérdsverket, Transportstyrelsen, Trafikverket, Skogsstyrelsen,
Luftfartsverket,  Sjofartsverket,  Lantméteriet,  Arbetsmiljoverket,
Arbetsgivarverket, Utredningen om sjilvkérande fordon pad viag (N
2015:07), Jonkopings kommun, Karlskrona kommun, Kristinehamns
kommun, Malmé kommun, Skurups kommun, Stockholms kommun
Ornskéldsviks kommun, Stockholms lins landsting, Sveriges Kommuner
och Landsting, Svenska Jagareférbund, Jagarnas Riksforbund, Sveriges
advokatsamfund, SJ AB, Jernhusen AB, Sjérdddningsséllskapet,
Bildleverantorernas Forening, Svenska Journalistforbundet, Sveriges
Television AB, Fastighetsdgarna, Lantbrukarnas Riksforbund, Sveriges
Jorddgare, Riksidrottsforbundet, Postnord AB, Svensk Kollektivtrafik,
Svenska bankforeningen, Hyresgéstforeningen, Maéklarsamfundet,
Skogsindustrierna, Sveriges byggindustrier, Visita, SWESEC (Svenska
sdkerhetsforetag), Svensk Handel, Svenskt Nairingsliv, Almega,
Tjansteménnens Centralorganisation (TCO), Sveriges Akademikers
Centralorganisation (SACO) och Landsorganisationen i Sverige (LO).

Universitetskanslerambetet, Stockholms universitet, Arvika kommun,
Askersunds kommun, Bricke kommun, Dorotea kommun, Eksjo
kommun, Falu kommun, Kiruna kommun, Mariestads kommun,
Munkedals kommun, Nacka kommun, Nordmalings kommun,
Oskarshamns kommun, Skellefted kommun, Stromstads kommun,
Sundsvall kommun, Trollhdttans kommun, Uddevalla kommun, Vansbro
kommun, Vimmerby kommun, Virmdé kommun, Visterds kommun,
Angelholms kommun, Skéne l4ns landsting, Ostergétlands lins landsting,
Vistra Gotalands ldns landsting, Varmlands ldns landsting, Jimtlands 1&ns
landsting, TU Medier i Sverige, Utgivarna, Swedavia AB, Missing People
Sweden och Civil Rights Defenders har avstatt fran att lamna synpunkter
pa forslagen i betdnkandet eller har inte svarat pa remissen.

Synpunkter har ocksd ldmnats av Lénsstyrelsen Gévleborg,
Lansstyrelsen i  Uppsala lin, Aktiebolaget Ostgotatrafiken,
Sakerhetsbranschen, Sdkerhet for Naringsliv & Samhélle (SNOS),



Svenska rovdjursforeningen, Sveriges Bussforetag, Sakerhetsforetagen, Bilaga 5
specialistédklagaren Christer B. Jarlds (Riksenheten for miljo- och
arbetsmiljomal), Virldsnaturfonden, BIL Sweden, Scientific engineering

QED, Insamlingsstiftelsen APU Sweden.
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