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1 Sammanfattning

Denna promemoria innehdller férslag till en indring 1 social-
ginstlagen (2001:453) som innebir att socialnimnden far rict att
anvinda digital teknik nir bistdnd ges 1 form av hemtjinst eller
boende 1 sirskilt boende. Exempel pa digital teknik ir trygghetslarm
med gps-funktion, likemedelsrobotar och kamera for tillsyn i
bostaden. Den digitala tekniken ska bara 3 anvindas utanfér den
minskliga kroppen.

Dirutover limnas forslag till dndringar i lagen (2001:454) om
behandling av personuppgifter inom socialtjinsten. Bland annat
foreslds vissa krav pd dataskyddsdtgirder vid anvindning av digital
teknik med funktioner som innebir monitorering, sensorering eller
positionering. Vidare foreslds informationssikerhetsstirkande
dtgirder som innebir att den personuppgiftsansvarige ska bestimma
villkor for tilldelning av behérighet for dtkomst till personuppgifter
och kontrollera dtkomst till sddana uppgifter. Det foreslds ocksd att
regeringen eller den myndighet som regeringen bestimmer ska ges
ritt att meddela nirmare foreskrifter om vilken information som ska
limnas till den enskilde infér anvindningen av digital teknik.

Promemorian ir avgrinsad till att endast avse socialgjidnstens
verksamhet avseende hemtjinst och sirskilda boendeformer for
ildre. Dock giller de informationsstirkande &tgirderna for hela
socialtjinstens verksamhet.

Samtliga forfattningsindringar foreslds trida 1 kraft den 1 juli
2023.






2 Forfattningsforslag

2.1 Forslag till lag om dndring i socialtjanstlagen
(2001:453)

Hirigenom foreskrivs att det 1 socialgdnstlagen (2001:453) ska
inféras en ny paragraf, 4 kap. 2 c §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.

2¢§

Digital teknik fir anvindas nér
bistind ges i form av hemtjinst
eller boende i en sddan boende-
form som avses i 5 kap. 5 § andra
och tredje styckena. Den digitala
tekniken fir bara anvindas utan-
for den ménskliga kroppen.

Denna lag trider 1 kraft den 1 juli 2023.
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2.2 Forslag till lag om dndring i lagen (2001:454)
om behandling av personuppgifter inom

socialtjansten

Hirigenom foreskrivs 1 friga om lagen (2001:454) om behandling av
personuppgifter inom socialtjinsten

dels att 11 § ska ha foljande lydelse,

dels att det ska inforas tvd nya paragrafer, 9 och 108§, och
nirmast fére 9 och 10 §§ nya rubriker av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Nir bebandling av
personuppgifter sker med viss
digital teknik

9
Om den digitala teknik som
anvénds vid insatser enligt 4 kap.
2 ¢ § socialtjdnstlagen (2001:453)
har funktioner som mdjliggor
monitorering, sensorering eller
positionering av den registrerade,
ska den personuppgiftsansvarige
sikerstilla att

1. endast de personuppgifter
som dr nodvindiga for att uppnd
syftet med anvindningen av
tekniken bebandlas, och

2. insamlade  personuppgifter
inte sparas under lingre tid in vad
som dr nodvindigt for att uppnd
det dindamal for vilket uppgifterna
samlades in.

! Tidigare 9 § upphivd genom 2018:440.
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Foérfattningsforslag

Tilldelning av beborighet for
dtkomst och kontroll av dtkomst

10§’
Den som bedriver verksambet
inom socialtjinsten ska

1. bestimma wvillkor for till-
delning av behérighet for dtkomst
tll sidana uppgifter om enskilda
som fors helt eller delvis auto-
matiserat,

2. se till att dtkomst till sddana
uppgifter om enskilda som fors
helt eller delvis automatiserat
dokumenteras och kan kontrolle-
ras, och

3. gbra systematiska och dter-
kommande kontroller av om nd-
gon obehdrigen kommer dt sidana
uppgifter om enskilda som fors
helt eller delvis automatiserat.

Behorigheten  enligt  forsta
stycket 1 ska begrinsas till vad
som bebovs for att personen ska
kunna fullgéra sina arbetsupp-
gifter inom socialtjdnsten.

11§

Regeringen eller den myndighet
som regeringen bestimmer fir
meddela foreskrifter om vilka
som ir personuppgiftsansvariga
och om begrinsning av den 1 6 §
tilldtna behandlingen av person-

uppgifter samt om sékbegrepp,

Regeringen eller den myndighet
som regeringen bestimmer fir
meddela féreskrifter om

I.vilka som ir personupp-
giftsansvariga,

2. begrinsning av den 1 6§
tillitna behandlingen av person-
uppgifter,

2 Tidigare 10 § upphivd genom 2018:440.
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3. sékbegrepp,

4. direktitkomst,

5. samkérning av personupp-
gifter,

6. de krav pd skyddsdtgirder
som avses 1 9 §,

7. villkor for tilldelning av
behirighet, dokumentation och
kontroll av dtkomst enligt 10 §,

8. sikerbetsdtgirder vid belt
eller delvis automatiserad be-
handling av personuppgifter, och

9. vilken information som ska
lamnas till den registrerade infor
anvindningen av digital teknik
enligt 4 kap. 2c§ socialtjinst-
lagen (2001:453).

Regeringen far iven meddela foreskrifter om nir personuppgifter

far foras over till tredje land.

Denna lag trider 1 kraft den 1 juli 2023.
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3  Arendet

Regeringen beslutade den 16 augusti 2018 att ge en sirskild utredare
1 uppdrag att se 6ver och limna f6rslag pd dtgirder som kan frimja
inférandet av vilfirdsteknik for okad trygghet, som stirker
sjilvstindighet och livskvalitet for dldre och som avlastar personal
och moderniserar verksamheten. I mars 2020 &verlimnades be-
tinkandet Framtidens teknik i omsorgens tjinst (SOU 2020:14) till
regeringen. I betinkandet foreslds en reglering som gor det mojligt
att ge vard och omsorg till personer med nedsatt beslutsférmaga.
Betinkandet innehdller iven férslag om upprittande av en
individuell plan utan samtycke inom sivil vrd som omsorg nir en
enskild har nedsatt beslutsférméga. Vidare foresls en reglering som
tydliggor att digital teknik f&r anvindas inom socialtjinsten och att
den fir anvindas utan samtycke vid nedsatt beslutsforméga.
Slutligen foreslds bestimmelser om informationssikerhet inom
socialgjinsten. Bestimmelserna f6reslogs trida i kraft den 1 juli 2021.
Betinkandet har remissbehandlats. Under beredningen av
betinkandet 1 Regeringskansliet har det framkommit att forslagen 1
vissa delar bér dndras och att analysen av f6rslagens férenlighet med
dataskyddslagstiftningen behover fordjupas. Inom
Socialdepartementet har dirfér denna promemoria tagits fram. I
promemorian limnas férslag som reglerar anvindningen av digital
teknik inom socialtjinstens ildreomsorg, vissa krav pd
dataskyddsdtgirder vid socialtjinstens anvindning av digital teknik
samt informationssikerhetsstirkande tgirder inom socialtjinsten.
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4 Bakgrund

4.1 Socialtjanstens mal

Varje kommun svarar fér socialtjinsten inom sitt omride och
kommunen har det yttersta ansvaret f6r att personer far det st6d och
den hjilp som de behover, 2 kap. 1 § socialtjinstlagen (2001:453).
Socialtjinstens individinriktade verksamheter omfattar ett brett
omrdde och information behéver hanteras for manga olika indamal.
Exempel pd omriden inom kommunernas socialtjinst ir hemtjinst,
stdd och service till personer med psykisk ohilsa eller funktions-
nedsittningar, stdd till dldre personer i sirskilda boenden och stéd
till barn och unga.

I den inledande portalparagrafen 1 kap. 1 § socialgjinstlagen
regleras socialtjinstens 6vergripande mail. Dir anges bla. att
socialtjinstens verksamhet ska bygga pd respekt fér minniskors
sjilvbestimmanderitt och integritet. Det innebir att beslut ska tas 1
samférstind med den enskilde. Aven om den enskilde inte har ritt
att kriva nir och hur en insats ska ges, anses bestimmelsen
forutsitta att socialjinsten si ldngt det ir mojligt ska ta hinsyn till
den enskildes 6nskemal.

Att verksamheten ska bygga pd respekt fér minniskors sjilv-
bestimmanderitt och integritet stiller dven krav pd hur social-
jdnsten ska bedriva sin verksamhet. I 5 kap. 5 § socialtjinstlagen
regleras sirskilt att den ildre personen ska, s& ldngt det ir mojligt,
kunna vilja nir och hur stéd och hjilp i boendet och annan
littdtkomlig service ska ges. Det innebir t.ex. att en person behdver
ges mojlighet att komma till tals 1 alla frigor som rér honom eller
henne. Socialtjinsten behover ta reda pd om personen vill ha en
insats eller inte och hur den insatsen behover utformas och
genomforas for att bist tillgodose personens behov och énskemal.

13



Bakgrund

Ds 2022:4

Det giller bdde under handliggningen av ett drende och nir insatsen
utfors.

I 5 kap. 4 § socialjinstlagen finns en bestimmelse om en
nationell virdegrund for ildreomsorgen. Enligt bestimmelsen ska
socialtjinstens omsorg om ildre inriktas pd att dldre personer fir leva
ett virdigt liv och kinna vilbefinnande. I Socialstyrelsens allminna
rdd (SOSFS 2012:3) om virdegrunden i socialtjinstens omsorg om
ildre finns rekommendationer om hur man bér arbeta f6r att se till
att dldre personer kan utdva sitt sjilvbestimmande och inflytande.
Rekommendationerna innebir bl.a. att kommunikationen med den
ildre personen bor anpassas till personens forutsittningar och att
personalen har ett f6rhillningssitt som inbjuder den ildre personen
att féra fram sina sikter och onskemal.

4.2 Ratten till bistand

Av 4 kap. 1 § socialtjinstlagen foljer att den som inte sjilv kan
tillgodose sina behov eller fi dem tillgodosedda p8 annat sitt har rite
till bistdnd av socialnimnden {ér sin livsforing 1 6vrigt. Av
bestimmelsen foljer vidare att den enskilde genom bistdndet ska
ullforsikras en skilig levnadsnivd och att bistdndet ska utformas s&
att det stirker den enskildes méjligheter att leva ett sjilvstindigt liv.
Enligt 4 kap. 2 § socialtjinstlagen fir socialnimnden ocks3 ge bistind
utdver vad som féljer av 4 kap. 1 § om det finns skil f6r det. Vidare
giller enligt 4 kap. 2 a § socialtjidnstlagen att socialnimnden utan
foregdende behovsprovning far erbjuda hemtjinst till dldre personer.
Ett sddant erbjudande forutsitter dock bl.a. att den ildre personen
har informerats om 1 vilken utstrickning och pd vilket sitt han eller
hon kan pdverka utférandet av insatserna och om ritten att alltid
kunna anséka om bistind enligt 4 kap. 1 § socialtjinstlagen.

Bistdnd for sin livsféring i 6vrigt innefattar olika slags insatser f6r
stdd, omsorg och vard. Nir det giller insatser till dldre personer kan
det handla om hemtjinst i ordinirt boende, plats 1 sirskilt boende,
trygghetslarm,  matdistribution, ledsagning,  dagverksamhet,
kontaktperson eller boendestod.

Av 5 kap. 5 § andra stycket socialtjinstlagen framgir att
kommunen ska inritta sirskilda boenden fér service och omvardnad
for dldre minniskor som behover sirskilt st6d. Kommunen kan
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anordna de boendeformer som ir mest dndamélsenliga med
utgdngspunkt i de lokala férhéllandena. Begreppet sirskilda boenden
ir inte preciserat i lag utan ir sedan den s.k. Adelreformen ett
samlingsbegrepp f6r de former av boenden som tidigare benimndes
servicehus/serviceligenhet, 3lderdomshem, gruppboenden for
dementa och sjukhem. Platser for korttidsvird eller korttids-
boenden ir ocksi en del i begreppet sirskilda boenden. Dessa
sirskilda boendeformer ska vara f6r dem som inte lingre kan bo kvar
1 sitt ordinarie boende p& grund av att behovet av tillsyn eller kravet
pd trygghet och sikerhet inte lingre kan tillgodoses i det egna
hemmet.

Det ir dven mojligt f6r kommuner att inritta s.k. bistdnds-
bedémda trygghetsboenden enligt 5 kap. 5 § tredje stycket social-
yanstlagen. Boendeformen ir avsedd for dldre personer som inte har
s& omfattande omsorgsbehov att heldygnsvard ir nédvindig for att
tillgodose den enskildes behov, men som diremot bedéms behova
dkad trygghet och gemenskap med andra, nir det inte lingre upplevs
tryggt att bo kvar 1 det ordinarie boendet. Bistdnd 1 form av plats i
sirskilt boende kan enbart ges efter en prévning enligt 4 kap. 1 eller
2 § socialtjinstlagen.

4.3 Omfattningen av insatser till aldre enligt
socialtjanstlagen

Ar 2020 hade 400 000 personer 65 ar eller dldre minst ett pigdende
beslut om insats med stdd av 4 kap. 1 § socialtjinstlagen. De
vanligaste insatserna var trygghetslarm, hemtjinst, sirskilt boende,
matdistribution och ledsagning (Socialstyrelsen [2019] Statistik om
socialgjdnstinsatser till dldre 2020). Samma 4r bodde 108 000
personer i sirskilda boenden. Socialtjinstinsatserna som redovisas 1
den officiella statistiken ir hemtjinst 1 ordinarie boende, sirskilt
boende, trygghetslarm, matdistribution, ledsagning, dagverksambhet,
korttidsplats, kontaktperson eller familj, boendestdd, avlésning av
anhérig, och annat bistind (figur 1).

15
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Figur 1. Antal 45 ar och éldre med insats under aret 2020

Antal personer, 45 dr och dldre som under ndgon av drets 12 matperoder [sisfa dogen
varje manad) rapporterats ha etf pagdende beslut om insafs enligt socioltjdnstiogen 4
kop. § 1. Fordelat per kdn och insatfs. Riket
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kalo; Regitret dvar insotser enligt sccialfjirstiogen fil dldre och personer med funkficnsnedsatining,
Sociobshyralsen.

4.4 Begreppet skalig levhadsniva som grund for
ratten till bistand

I forarbetena till 2001 4rs socialtjinstlag, prop. 2000/01:80, tar
regeringen stillning till hur begreppet skilig levnadsnivd ska tolkas
och tillimpas 1 férhdllande till vilken insats som bistdndet avser och
insatsens kvalitet. P4 s. 90 f. anges foljande. Skilig levnadsnivd
innebir inte bara en nivibestimning utan ger ocksi uttryck foér
vilken form av insats, vird och behandling, andra stodformer eller
ekonomiskt bistind, som kan komma 1 friga. Att tydligt sirskilja
nivd frin innehdll ir omojligt utan att den skiliga levnadsnivan blir
ett uttryck for kvaliteten i insatsen och fér vilken ambitionsnivd som
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kan vara rimlig 1 ett enskilt fall mot bakgrund av rittighets-
bestimmelsens syfte.

I propositionen betonas ocksd att det ir viktigt att markera att
socialtjanstlagens grundliggande syfte 4r att garantera att
medborgarna fir sina behov av bistdnd tillgodosedda. Dir anges att
nivierna pd insatserna dirfér maste vara sidana att detta uppfylls och
att begreppet skilig levnadsnivd i detta hinseende blir ett uttryck for
att vissa minimikrav pd insatsen vad giller kvaliteten uppnis. Vidare
sigs det att vid bedémningen av vilken insats som kan komma i friga
mdste en sammanvigning géras av olika omstindigheter, sdsom den
onskade insatsen 1 jimforelse med andra insatser samt den enskildes
onskemadl. I propositionen framhdlls ocks3 att det inte kan finnas en
obegrinsad frihet f6r den enskilde att vilja sociala tjinster
oberoende av kostnad. Det ligger i bdde kommunens och den
enskildes intresse att bistdndet ska utformas si att det svarar mot det
man vill uppnd. Oftast innebir det att det rdder samstimmighet
mellan den enskilde och tjinstemannen om limplig insats. I de fall
det inte ir mojligt miste tolkningen av begreppet skilig levnadsnivd
ske mot bakgrund av rittighetsbestimmelsens grundliggande syfte,
dvs. en yttersta garanti f6r medborgarnas livsféring 1 olika
avseenden. Detta utesluter emellertid inte att kommunen, nir
likvirdiga insatser finns att tillgd, ges mojlighet att vilja det billigaste
alternativet.

4.5 Utforande av insatser

Socialtjinstens utférande av insatser till enskilda utgdér en
dominerande del av verksamheten och hor till en av socialtjinstens
viktigaste uppgifter. De insatser som ska tillgodose personliga behov
omfattar en mingd olika 3tgirder som bla. syftar ull att ge
minniskor vird och stdd 1 boendet, mojligheter till sysselsittning
och gemenskap eller stéd och hjilp med olika sociala problem.
Insatserna ska tillgodose och anpassas efter individuella behov och
utifrdn lokala férutsittningar. For alla bistindsinsatser giller att de
ska utformas si att de stirker den enskildes méjligheter att leva ett
sjalvstindigt liv.

Att stirka den enskildes méjligheter till ett sjilvstindigt liv ir ett
centralt uppdrag for socialtjinsten. Insatser ska dirfér utformas sd
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att de stirker den enskildes mojlighet till ett sjilvstindigt liv. Nir
det giller insatser som ska tillgodose personliga behov for
livsféringen 1 6vrigt kan det bl.a. handla om att ha kontroll 6ver sin
dagliga tillvaro och att ges mojligheter till sjilvstindighet och att s3
l&ngt mojligt klara sig pd egen hand.

Av 5 kap. 5 § socialtjinstlagen f6ljer att en ildre person sd ldngt
det ir mojligt ska kunna vilja nir och hur stéd och hyilp 1 boendet
och annan littdtkomlig service ska ges. Bestimmelsen fortydligar att
den ildres 6nskemadl ska beaktas. Bestimmelsen tillkom i syfte att
stddja, pdskynda och férstirka utvecklingen av att bistdndsbeslut
som ror hemtjinst ska utformas efter en samlad tidsram for de
insatser som beslutas, grundade pid redovisade behov och en
bedémning av skilig levnadsniva. Ett rambeslut om tid grundat pd
den enskildes behov kan innebira en 6kad frihet att avgéra nir de
beviljade insatserna ska utforas. Vid bedémningen av vilken insats
som kan komma 1 friga méste en sammanvigning goras av olika
omstindigheter sisom den ©nskade insatsens limplighet,
kostnaderna foér den 6nskade insatsen 1 jimforelse med andra
insatser samt den enskildes 6nskemal.

4.5.1 Krav pa insatser

Enligt 3 kap. 3 § socialtjinstlagen ska insatser inom socialtjinsten
vara av god kvalitet. Kvaliteten i verksamheten ska systematiskt och
fortlopande utvecklas och sikras. I Socialstyrelsens foreskrifter och
allminna rdd (SOSFS 2011:9) om ledningssystem fér systematiskt
kvalitetsarbete finns regler f6r hur verksamheterna ska arbeta for att
sikra verksamhetens kvalitet. Med hjilp av processer och rutiner
samt ett forbittringsarbete ska verksamheten uppnd god kvalitet.
Det systematiska forbittringsarbetet ska bestd av riskanalys,
egenkontroll och hantering av avvikelser. Kravet pd god kvalitet 1 3
kap. 3 § socialtjinstlagen giller sdvil for privata som offentliga
utférare av socialtjinst. En viktig férutsittning f6r god kvalitet dr
tillgdng till personal med limplig utbildning och kompetens.
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4.5.2  Forandringar i befolkning och arbetsmarknad

Antalet kvinnor och min som ir 80 &r och ildre beriknas ka med
340 000 personer fram till 2035, vilket innebir en 6kning med
60 procent (SCB - Trender och Prognoser 2020. Befolkning,
utbildning, arbetsmarknad — med sikte pd &r 2035). Personer som ir
80 &r och ildre har de storsta behoven av vird- och omsorgsinsatser.
Behovet av bide hilso- och sjukvird och ildreomsorg kommer
dirfér att 6ka under den nirmaste tiodrsperioden. Det innebir ett
stort behov av nyrekrytering av i synnerhet omsorgspersonal inom
ildreomsorgen och att efterfrigan pd personal till dldreomsorgen
kommer att vara fortsatt stor.

Sveriges Kommuner och Regioner (SKR) anger i ekonomi-
rapporten Oktober 2021, om kommunernas och regionernas
ekonomi, att kompetensférsérjningen ir en av vilfirdens viktigaste
frigor idag och under det kommande decenniet. Rapporten pdvisar
att den demografiska forsorjningskvoten varierar kraftigt mellan
kommunerna och regionerna idag och kommer att 6ka i nistan alla
lin fram ull 2030. For att klara kompetenstorsorjningen behovs
olika strategier for att attrahera, utveckla och behilla medarbetare
med ritt kompetens. Det handlar bide om att vara en attraktiv
arbetsgivare och om att hitta l6sningar f6r ett hillbart arbetsliv. SKR
och regeringen har ingdtt en éverenskommelse som syftar till att ge
kommunerna bittre forutsittningar att verksamhetsutveckla
ildreomsorgen genom digitalisering (Overenskommelse mellan
staten och Sveriges Kommuner och Regioner om ildreomsorg —
teknik, kvalitet och effektivitet med den ildre i fokus). I éverens-
kommelsen anger SKR att den demografiska behovsékningen 1
kommunsektorn kommer att 6ka med sju procent mellan 2020 och
2030. Okningen ir storst inom ildreomsorgen och i omsorgen om
personer med funktionsnedsittning. Inom dessa verksamheter
behover arbetsstyrkan 6ka med ca 29 procent under perioden, om
arbetssitten inte férindras. Dirtll uppgdr ersittningsrekryteringar
for pensionsavgingar i vilfirden (kommuner, regioner och privata
utférare) till drygt 30 000 per r. Samtidigt 6kar antalet i arbetsfér
alder inte 1 tillrickligt stor omfattning for att moéta behoven av
arbetskraft.

Aven inom Vilfirdskommissionen diskuterades frigor om
kompetensforsorjning. I Vilfirdskommissionens slutredovisning
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tll regeringen wuttalade kommissionen att digitalisering och
vilfirdsteknik ir ett sitt att effektivt nyttja offentliga resurser, och
att det bl.a. kan bidra till en hdllbar kompetensférsorjning. Ritt
utnyttjad kan digitaliseringen exempelvis skapa ett bittre arbetsliv
och en bittre arbetsmiljé, menade kommissionen.

4.5.3 Valfardsteknik

Med begreppet digital teknik avses tekniska verktyg, system och
programvaror som finns digitalt. Digital teknik som anvinds inom
vird och omsorg kallas ofta f6r vilfirdsteknik.

Anvindningen av vilfirdsteknik vid insatser 1 form av hemtjinst
eller sirskilt boende for ildre innebir att tekniken samlar in och
registrerar vissa uppgifter om den enskilde. Tekniken bygger ofta pd
funktioner sisom monitorering (t.ex. tillsyn via kamera),
sensorering (t.ex. tillsyn via rorelsedetektor eller larmmattor) eller
positionering (t.ex. gps), vilket innebir funktioner som registrerar
var den enskilde befinner sig. Uppgifterna tillgingliggors 1 bild, ljud
eller text fér larmpersonal som 6vervakar tekniken utifrin ett
bestimt tidsschema eller nir tekniken larmar. Uppgifterna ger en
indikation p& om den enskilde befinner sig 1 en nddsituation eller pd
annat sitt kan behova fysisk tillsyn av omsorgspersonal. De
uppgifter som samlas in kan avse om den enskilde befinner sig i sin
sing under natten eller om hon eller han av ndgot skil inte befinner
sig dir och kan behova hjilp. Det kan dven vara uppgifter om var den
enskilde rent fysiskt befinner sig 1 sin bostad eller utomhus och om
den enskilde ir pd en plats dir hon eller han kan behova hjilp. Den
hjilp som socialtjinsten kan behéva bistd med utifrdn dessa
uppgifter kan vara av enklare slag som att genom ett telefonsamtal
hjilpa den enskilde att komma hem, men ocks3 av livsavgérande slag
som att fysiskt triffa den enskilde och se till att denne tas till sjukhus
pd grund av olycka eller sjukdom.

Utredningen om vilfirdsteknik i dldreomsorgen (S 2018:11)
hade i uppdrag att ge férslag pd dtgirder som kan frimja inférandet
av vilfirdsteknik f6r 6kad trygghet och som stirker sjilvstindighet
och livskvalitet f6r dldre och som avlastar personal och moderniserar
verksamheten. Syftet var att forbittra forutsittningarna for
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verksamheterna och personalen inom ildreomsorgen att bittre ta
tillvara potentialen 1 att anvinda vilfirdsteknik.

Vilfirdsteknik inom socialtjinsten kan sigas ha tvd huvudsakliga
syften:

o teknik for trygghet och sjilvstindighet for enskilda

o teknik till stod f6r personalen och omsorgsgivaren.

En stor del av den vilfirdsteknik som anvinds av socialtjinsten fyller
1 olika grad dessa bdda syften.

Inom sédvil socialtjinsten som utvecklingsarbete och uppféljning
anvinds termen vilfirdsteknik. Socialstyrelsens definition av
begreppet vilfirdsteknik dr foljande: Digital teknik som syftar till
att bibehdlla eller o6ka trygghet, aktivitet, delaktighet eller
sjilvstindighet f6r en person som har eller 16per f6rhojd risk att 3
en funktionsnedsittning. Enligt definitionen ir méilet med
anvindningen av vilfirdsteknik hogre kvalitet och effektivitet i vird
och omsorg pa samhillsniva.

En term som ligger nira vilfirdsteknik ir hjilpmedel for det
dagliga livet. Socialstyrelsens definition lyder: “Individuellt
utprovad produkt som syftar till att bibehdlla eller 6ka aktivitet,
delaktighet eller sjilvstindighet genom att kompensera en
funktionsnedsittning”.

Grinsen mellan vilfirdsteknik och hjilpmedel fér det dagliga
livet dr inte skarp, och dirfér publicerade Socialstyrelsen &r 2019 ett
meddelandeblad om regler kring vilfirdsteknik utifrin olika lagrum
(Vilfirdsteknik inom socialtjinsten och hilso- och sjukvirden, Nr
3/2019). Vissa produkter kan ges till den enskilde bdde som
vilfirdsteknik efter ett bistindsbeslut enligt socialtjinstlagen eller
som forskrivet hjilpmedel enligt hilso- och sjukvirdslagen
(2017:30).

4.5.4 Regeringens satsningar pa valfardsteknik

For att stimulera och ¢ka anvindningen av vilfirdsteknik har flera
satsningar gjorts for att stddja utvecklingen. Under 2010-2014
avsatte regeringen stimulansmedel for att utveckla e-hilsa och
vilfirdstjinster 1 kommunerna. Satsningen uppgick till 20 miljoner
kronor f6r r 2010 och 20 miljoner for 2011. Ar 2012 férdubblades
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stodet till 40 miljoner kronor. Medlen anvindes till regionala
samordnare, till att utveckla tekniska infrastrukturer och till
nationella informationsstrukturer och facksprik inom social-
tjinsten.

Ar 2018 avsatte regeringen ett statsbidrag om 350 miljoner
kronor till kommunerna fér att investera 1 vilfirdsteknik.
Socialstyrelsen férdelade medlen och gjorde en uppféljning av hur
kommunerna hade anvint pengarna. Uppféljningen redovisades i
2019 &rs rapport om e-hilsa och vilfirdsteknik 1 kommunerna.

I januari 2020 ingick regeringen en ny &verenskommelse med
SKR: Overenskommelse om ildreomsorgen — teknik, kvalitet och
effektivitet med den ildre i fokus. Den innebir bl.a. att kommunerna
fick 168,7 miljoner kronor som stimulansbidrag for att stirka den
digitala utvecklingen inom idldreomsorgen. Vidare utgick ett bidrag
om 15 miljoner kronor till tio modellkommuner och 16,3 miljoner
kronor till SKR foér att utveckla ett stod for digitalisering till
kommunerna. Samma summor planeras att betalas ut 2021 och 2022.

Regeringen har 8rligen sedan 2014 gett Socialstyrelsen i uppdrag
att folja utvecklingen av anvindningen av e-hilsa och vilfirdsteknik
1 kommunerna. Av rapporten E-hilsa och vilfirdsteknik 1i
kommunerna 2021 framgar bl.a. foljande.

¢ Anvindningen av digital nattillsyn 6kar och cirka 76 procent av
kommunerna har infért detta f6r dldre som bor 1 ordinirt boende.
Over 3000 personer har sidan tillsyn. Allt fler kommuner
anvinder ocksd digital tillsyn under dagen.

e Drygt 70 procent av kommunerna har tagit fram styrande
dokument 1 form av digitaliseringsplaner eller liknande for att
kunna bedriva en planerad verksamhetsutveckling med stéd av
digitalisering.

e 58 procent av kommunerna har ett ledningssystem som omfattar
vilfirdsteknik och 28 procent har ett som omfattar e-tjinster.

e Anvindning av siker hantering av identiteter och behorigheter
inom socialtjinsten ¢kar. 35 procent av kommunerna har sikrat
samtliga system dir personuppgifter behandlas. Andelen
kommuner dir all personal 1 handliggningen och 1 utférarledet
har tillgdng till stark autentisering har dock ¢kat markant i
forhallande till 2019 och 2020.
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4.5.5 Exempel pa digital teknik inom dldreomsorgen

I vissa fall beviljas digital teknik i1 ildreomsorgen genom ett
bistdndsbeslut enligt 4 kap. 1 § socialtjinstlagen efter en ansékan om
en specifik form av insats, t.ex. trygghetslarm. I andra fall kan
tekniken ocksd vara en del i genomfoérandet av ett bistdndsbeslut om
t.ex. hemtjinst.

Digital teknik ir delvis ocksd kopplad till begreppet hjilpmedel
som forskrivs enligt hilso- och sjukvérdslagen eller till sddan teknik
som den enskilde sjilv skaffar. Kommunen kan ocksd efter en
individuell bedémning besluta om digital teknik som ett led 1
bostadsanpassning enligt lagen (2018:222) om bostadsanpassnings-
bidrag. Nir det giller bostadsanpassning kan det t.ex. handla om
spisvakt eller automatiska dérréppnare.

Tekniken kan siledes anvindas av personen sjilv, en nirstdende,
personal eller nigon annan i personens nirhet. Viss teknik syftar
frimst till att vara ett stéd for personalen, t.ex. digitala 13s.

Aktiva och passiva larm

Trygghetslarm ir en tjinst som innebir att brukare vid mer akuta
hindelser 1 hemmet eller pi annan plats kan ta kontakt med en
larmcentral for att pdkalla tillsyn eller hjilp. Den vanligaste formen
ir en larmknapp som brukaren har pd sig. Trygghetslarmet bestar d3
av en larmdosa med hogtalartelefon som via telefonen kopplas in i
den enskildes bostad och som fungerar tillsammans med larmdosan.
Den enskilde larmar genom att trycka pa en larmknapp och larm gir
till en larmcentral. Nir larmcentralen svarar beskriver den enskilde
via hogtalartelefonen vad denne behover ha hjilp med. Det ir
kommunens larmgrupp och nattpatrull som i frsta hand hjilper den
enskilde nir denne larmar. Larmen ir s.k. aktiva larm.

Det finns dven andra digitala tekniker som kan anvindas i den
enskildes bostad efter behov, som t.ex. passagelarm, fallarm och
rokdetektorer. Dessa larm ir s.k. passiva larm, eftersom de larmar
automatiskt nir de aktiveras utan att den enskilde sjilv behover
aktivera larmet.

23

Bakgrund



Bakgrund

Ds 2022:4

Mobila trygghetslarm (gps)

Mobila trygghetslarm, ibland dven kallade gps-larm, ir ett annat
exempel pd digital teknik inom vilfirden som underlittar for ildre
att leva ett tryggt och mer sjilvstindigt liv. Det finns olika typer av
mobila trygghetslarm, exempelvis mobiltelefoner, skosulor, dosor
att ha i fickan eller runt halsen och klockor. Tekniken bygger pd en
positioneringstjinst som visar var biraren av tekniken fysiskt
befinner sig. Om anvindaren av ett mobilt trygghetslarm saknas, kan
anhoriga eller omsorgspersonal med hjilp av digital teknik fa fram
en tillforlitlig position som gor det enkelt att lokalisera anvindaren.
Efter piborjad lokalisering kan man genom tekniken lisa av
anvindarens position. Det ir ocksd méjligt att genom tekniken ringa
in det omride som anvindaren vanligen rér sig 1. I ett sddant fall
sinds ett automatiskt larm om att anvindaren ror sig utanfér det
forutbestimda omradet. Ett mobilt trygghetslarm kan ocksd ha en
samtalsfunktion s8 att det gir att prata med anvindaren och pd si
sitt hjilpa till pd distans.

Trygghets- eller tillsynskamera

Kamera ir ytterligare ett exempel pd digital teknik som anvinds
inom vilfirden {or att mojliggora f6r omsorgsgivaren att pd distans
utdva tillsyn éver en person i dennes bostad. Om tillsynen sker
nattetid monteras en kamera upp i sovrummet hemma hos personen.
Beroende pd den enskildes tillsynsbehov kan ibland fler in en kamera
monteras upp 1 den enskildes bostad, t.ex. 1 koket, sovrummet eller
ndgon annan plats dir den enskilde brukar vistas. I de flesta fall har
kameran en fast placering och kan inte panorera eller zooma.
Tillsynen gérs genom att personalen pd larmcentralen eller annan
personal aktiverar kameran under ett kort tidsintervall. Tillsynen
kan utféras antingen pd planerade tider eller vid larm. Skulle den
enskilde inte vara synlig vid kameratillsynen kan ansvarig
omvardnadspersonal kontaktas och géra hembesok.
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Digitala l3s

Digitala 18s ir tekniska l6sningar som kan ersitta vanliga nycklar.
Det ir 13s som inte 6ppnas med vanlig nyckel, utan med en kod eller
separat nyckelbricka. Vid anvindning av digitala 18 monteras ett
nytt lI3svred pd insidan av dérren till den bostad som ska forses med
18s. Frin utsidan syns inte att ett digitalt lisvred ir installerat.
Personalen kan sedan 6ppna brukarens dérr genom en applikation i
mobiltelefonen eller med en digital nyckel. Nir personalen éppnar
och stinger l3set registreras vem som kommit, ankomsttid och tid
for nir personalen limnar.

Likemedelsrobotar

Likemedelsrobotar ir elektroniska verktyg och tekniska lésningar
som kan ersitta personlig likemedelsutdelning. Det vanliga ir att
kommunen fattar ett bistdndsbeslut om “hjilp med likemedel”
enligt socialtjinstlagen och att beslutet genomfoérs genom
anvindning av en likemedelsrobot. Likemedelsroboten ersitter di
en insats som annars hade utforts genom att t.ex. en underskoterska
kommer hem till den ildre och delar ut likemedel. Det finns ocksd
mojlighet foér enskilda som inte 1 6vrigt har behov av
hemtjinstinsatser att sjilva hyra en likemedelsrobot av apoteket.
Likemedelsrobotar hjilper den enskilde att ta ritt likemedel, 1 ritt
mingd och vid ritt tidpunkt, vilket kan bidra till 6kad hilsa och
sjilvstindighet. De idr ocksd ett effektivt verktyg for vird- och
omsorgsgivare. Likemedelsrobotarna signalerar genom ljus eller ljud
nir det ir dags att ta medicin. Genom ett knapptryck matar roboten
ut en pdse med likemedelsdosen. Samtidigt kan roboten skicka ett
meddelande till sjukskoterska eller hemtjinstpersonal och meddela
om patienten tagit medicinen eller inte.

Genom att likemedlen ir dosférpackade efter den enskildes
ordination och att de tas vid ritt tid blir den enskildes
likemedelsanvindning sikrare och risken for likemedelsframkallad
sjuklighet minskar.
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4.6 Den enskildes integritet och dataskydd

Dataskydd ir ett begrepp som anvinds for att ange skyddet f6r den
personliga integriteten 1 de regelverk som ska tillimpas vid
behandling av personuppgifter. Dataskyddsbestimmelserna fér
socialtjinstens verksamhet, diribland hemtjinst och sirskilda
boenden, Aiterfinns dels 1 EU-ritten, dels 1 nationell ritt.
Dataskyddsbestimmelserna kompletterar och fortydligar det
integritetskrav som socialtjinsten ska beakta i drendehandliggning
och verkstillighet av socialtjinstinsatser.

4.6.1 EU:s dataskyddsférordning

De grundliggande reglerna for all personuppgiftsbehandling inom
EU finns i Europaparlamentets och ridets férordning (EU)
2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning), fortsittningsvis kallad EU:s dataskydds-
férordning. Forordningen ir direkt tillimplig 1 alla medlemsstater,
vilket innebir att verksamheter inom socialtjinsten direkt kan
tillimpa férordningens bestimmelser. I vissa fall forutsitter, eller
tilliter, dock EU:s dataskyddsférordning att nationella
bestimmelser inférs som kompletterar férordningen.

EU:s dataskyddsforordning tillimpas vid helt eller delvis
automatiserad behandling av personuppgifter samt vid manuell
behandling av personuppgifter som ingdr i eller kommer att ingd 1 ett
register, artikel 2.1. Siledes ir tillimpningsomridet brett.

4.6.2 Nationell ratt

Nationella dataskyddsbestimmelser finns i dels den generella lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning, férkortad dataskyddslagen, dels annan sektors-
forfattning och registerlagstiftning.
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Dataskyddslagen

Dataskyddslagen och de foreskrifter som har meddelats 1 anslutning
till den lagen innehdller bestimmelser som pid generell nivd
kompletterar EU:s dataskyddsférordning, 1 kap. 1 § dataskydds-
lagen. De nationella bestimmelser som behovs eller ir limpliga och
som ir av generell karaktir, 1 betydelsen att de rér hela samhillet
eller flertalet myndigheter, finns alltsd i dataskyddslagen. Eftersom
dataskyddslagen endast utgor ett komplement till EU:s dataskydds-
férordning finns det stora flertalet av de regler som ska tillimpas 1
EU:s dataskyddstorordning, som tillimpas direkt av myndigheter,
foretag och andra personuppgiftsansvariga. Flera av dataskydds-
lagens hinvisningar till EU:s dataskyddstorordning dr dirfor av
upplysande karaktir. Det giller frimst hinvisningarna 1
bestimmelserna om rittslig grund, kinsliga personuppgifter och
skadestind. Andra hinvisningar till EU:s dataskyddsférordning ror
bl.a. vilka myndigheter som ir behériga att préva olika frigor eller
som ska vidta dtgirder enligt EU:s dataskyddsférordning samt vilka
forfarandebestimmelser som ska gilla nir forordningen saknar
bestimmelser eller hinvisar till att nationell ritt ska tillimpas.
Dataskyddslagen ska dirfor lisas tillsammans med EU:s dataskydds-
férordning och termer och uttryck i lagen har samma betydelse som
1 EU:s dataskyddsférordning.

Dataskyddslagen idr subsidiar 1 férhillande tll avvikande
bestimmelser i annan lag eller i férordning, 1 kap. 6 §. Det giller bl.a.
registerforfattningar. I den del en registerforfattning inte reglerar
viss typ av personuppgiftsbehandling, kan siledes dataskyddslagen
innehilla tillimpliga bestimmelser.

Dataskyddslagen innehéller bestimmelser som ger en generell
rittslig grund f6r behandling av personuppgifter som ir nédvindig
for att fullgora rittslig forpliktelse, uppgift av allmint intresse eller
myndighetsutévning som foljer av bl.a. lag eller annan forfattning, 2
kap. 1 och 2 §§. Bestimmelserna kan sigas utgora ett inforlivande av
direkt tillimpliga forordningsbestimmelser, men regeringen har
ansett att det finns anledning att i1 dataskyddslagen upplysningsvis
tydliggdra att en rittslig forpliktelse respektive en uppgift av allmint
intresse eller myndighetsutévning utgér en rittslig grund for
behandling av personuppgifter, om forpliktelsen foljer av bl.a. lag
eller annan férfattning (prop. 2017/18:105 s. 54, 61 och 63).
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Sektorsforfattning och registerlagstiftning for socialtjinstens
personuppgiftsbehandling

For personuppgiftsbehandling inom socialtjinstens verksamhet
giller — utéver EU:s dataskyddsférordning och den generella data-
skyddslagen — bestimmelser i socialtjinstlagen och 1 register-
forfattningarna lagen (2001:454) om behandling av personuppgifter
inom socialtjinsten, férkortad SoLPUL, och férordningen
(2001:637) om behandling av personuppgifter inom socialtjinsten,
forkortad SOLPUF. Dataskyddslagen kompletterar SOLPUL, men
registerlagstiftningen har foretride framfoér dataskyddslagen, 4 §
andra stycket SoLPUL och 1 kap. 6 § dataskyddslagen. Om
bestimmelser saknas 1 SOLPUL kan det siledes finnas tillimpliga
bestimmelser 1 dataskyddslagen eller 1 socialtjinstlagen.

4.6.3 Vissa definitioner

Med personuppgift avses varje upplysning som avser en identifierad
eller identifierbar fysisk person, en registrerad, enligt artikel 4.1 1
EU:s  dataskyddsférordning.  Som  identifikatorer  anger
férordningen férutom namn, identifikationsnummer, lokaliserings-
uppgift eller online-identifikatorer (t.ex. IP-adress) dven faktorer
som ir specifika f6r personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet. Bilder pd och
ljudupptagningar av individer kan vara personuppgifter, iven om
inga namn nimns. Avgoérande ir om uppgiften, enskilt eller i
kombination med andra uppgifter, kan knytas till en levande person.
Behandling av personuppgifter omfattar enligt artikel 4.2 EU:s
dataskyddsforordning en atgird eller kombination av &tgirder
betriffande personuppgifter eller uppsittningar av personuppgifter,
oberoende av om de utférs automatiserat eller inte. Det giller t.ex.
insamling, registrering, strukturering, lagring, bearbetning, lisning,
anvindning, spridning och radering. S3 snart personuppgifter pa
ndgot sitt hanteras — automatiserat eller manuellt, oberoende av
teknik — dr det allts friga om behandling 1 férordningens mening.
EU:s  dataskyddsférordning  dr  dllimplig  dven  pd
pseudonymiserade uppgifter. Med pseudonymisering avses dtgirder
som innebir att personuppgifterna inte lingre direkt kan hinféras
till en specifik registrerad utan att kompletterande information
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anvinds, artikel 4.5. Aven om man har kodat, krypterat eller p4 annat
sitt pseudonymiserat uppgifterna, ir de personuppgifter i
dataskyddsforordningens mening s& linge de kan hinféras till en
identifierbar fysisk person med hjilp av kompletterande uppgifter.
Krypterade uppgifter omfattas ocksd av definitionen av
personuppgifter, om nigon har tillgdng till en krypteringsnyckel
som kan gora uppgifterna lisbara s3 att det gir att identifiera
individer.

Uppgifter om hilsa definieras 1 artikel 4.15 EU:s dataskydds-
férordning som personuppgifter som rér en fysisk persons fysiska
eller psykiska hilsa, inbegripet tillhandahillande av hilso- och
sjukvardstjinster, vilka ger information om dennes hilsostatus.

4.6.4  Principer for behandling av personuppgifter

All behandling av personuppgifter ska enligt artikel 5 1 EU:s
dataskyddsforordning ske wutifrin féljande sex grundliggande
principer:

1. Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sitt 1
forhdllande till den registrerade (laglighet, korrekthet och
oppenhet).

2. Uppgifterna ska som huvudregel samlas in for sirskilda,
uttryckligt angivna och berittigade indamil och inte senare
behandlas pid ett sitt som ir oférenligt med dessa dndamail
(indamilsbegrinsning).

3. Uppgifterna ska vara adekvata, relevanta och inte fé6r omfattande
1 forhdllande tll de indamdl for vilka de behandlas

(uppgiftsminimering).

4. Uppgifterna ska vara korrekta och om nédvindigt uppdaterade.
Alla rimliga 3tgirder mdiste vidtas for att sikerstilla att
personuppgifter som ir felaktiga i férhdllande till de indamal for
vilka de behandlas raderas eller rittas utan dréjsmél (korrekthet).

5. Uppgifterna fir som huvudregel inte forvaras i en form som
mojliggdr identifiering av den registrerade under en lingre tid dn
vad som idr nddvindigt f6r det indamil for vilket person-
uppgifterna behandlas (lagringsminimering).
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6. Uppgifterna ska behandlas pd ett sitt som sikerstiller limplig
sikerhet for personuppgifterna, inbegripet skydd mot obehérig
eller otilliten behandling och mot férlust, forstoring eller skada
genom olyckshindelse, med anvindning av limpliga tekniska
eller organisatoriska dtgirder (integritet och konfidentialitet).

Det ir alltid den personuppgiftsansvarige, dvs. den som bestimmer
indamilen och medlen med behandlingen 1 friga, som ansvarar for
och ska kunna visa att nimnda principer efterlevs (ansvars-
skyldighet), artikel 5.2.

Laglighet, korrekthet och 6ppenhet

Den grundliggande principen om lagligheten ir en hinvisning till de
rittsliga grunderna 1 artikel 6.1 1 EU:s dataskyddsférordning.
Principen om korrekthet innebir att behandlingen ska vara rittvis,
skilig, rimlig och proportionell 1 férhillande till den registrerade.
Den bedémning som ska géras dr om en i sig laglig behandling kan
vara oskilig 1 forhillande till den registrerade. Principen om
korrekthet innebir siledes att en intresseavvigning behéver goras
avseende behandlingen (prop. 2017/18:105 s. 47).

Oppenhetsprincipen innebir att uppgifter behandlas p3 ett
transparent sitt 1 forhllande till den registrerade. Principen
preciseras ytterligare 1 artiklarna 12-15. Sammantaget innebir
oppenhetsprincipen att det bér vara klart och tydligt for den
registrerade hur dennes personuppgifter behandlas eller kommer att
behandlas, att all information och kommunikation 1 samband med
behandling av personuppgifter bor vara litullginglig och
littbegriplig samt att spriket som anvinds bor vara klart och tydligt,
se skal 39.

Andamilsbegrinsning

Kravet att personuppgifter inte f&r behandlas f6r indamél som ir
oférenliga med insamlingsindamilen innebir att den person-
uppgiftsansvarige méiste ha tinkt igenom varfér personuppgifter
behévs innan de samlas in och att indamédlen med behandlingen
méste vara bestimda senast vid insamlingen av personuppgifterna.
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Andamilen ska anges bla. i information till den registrerade
(artiklarna  13-15) och vid eventuellt forhandssamrdd med
tillsynsmyndigheten (artikel 36). Den personuppgiftsansvarige bor
dirfor skriftligen dokumentera indamélet, iven om det inte finns
nigot krav pd skriftlig dokumentation av indamilet 1 EU:s
dataskyddsforordning.

Uppgiftsminimering

Principen innebir att den personuppgiftsansvarige ska sikerstilla att
endast den mingd personuppgifter som dr nédvindig for att uppnd
indamélen med behandlingen behandlas. Ovidkommande person-
uppgifter fir siledes inte behandlas och inte heller en allt for
omfattande mingd av personuppgifter fir behandlas. Den person-
uppgiftsansvarige méste Overviga vilka personuppgifter som
behéver behandlas med hinsyn till indamalet med behandlingen och
om syftet med behandlingen rimligen kan uppnds genom andra
medel, exempelvis genom att i stillet anvinda anonymiserade eller
aggregerade data.

Korrekthet — riktighet

Den personuppgiftsansvarige har en skyldighet att pd eget initiativ
vidta rimliga dtgirder for att radera eller ritta felaktiga person-
uppgifter som behandlas i syfte att sikerstilla att personuppgifterna
ir korrekta. Beddmningen ska goras 1 férhéllande till de indamal for
vilka personuppgifterna behandlas. Principen utvecklas i artiklarna
16-18 1 EU:s dataskyddsforordning som beskriver den registrerades
ritt till rittelse, radering och begrinsning.

Lagringsminimering

Personuppgifter fir inte bevaras 1 en form som mdjliggor
identifiering av den registrerade under lingre tid in vad som ir
nodvindigt f6r behandlingsindamilen. Om uppgifterna inte lingre
behovs f6r indamélen, méste den personuppgiftsansvarige dirfor
antingen radera personuppgifter eller anonymisera dem si att de inte
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lingre dr att bedéma som personuppgifter enligt artikel 4.1 i EU:s
dataskyddsférordning, se skil 39.

Integritet och konfidentialitet

Den som ir personuppgiftsansvarig har ett ansvar att se till att ingen
obehoérig kommer 8t personuppgifterna s att de anvinds pd ett
otilldtet sitt. Principerna ir sirskilt viktiga nir det handlar om s.k.
kinsliga personuppgifter, vilket bl.a. dr personuppgifter om hilsa.

Ansvarsskyldighet

Med personuppgiftsansvarig avses enligt artikel 4.7 1 EU:s
dataskyddsforordning en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestimmer indamilen och medlen for
behandlingen av personuppgifter. Enligt 11 § SoLPUF ir en
kommunal myndighet personuppgiftsansvarig for den behandling av
personuppgifter inom socialtjinsten som myndigheten utfér. Den
som ansvarar for privat verksamhet ir enligt 17 § person-
uppgiftsansvarig fér den behandling som gors 1 dess verksamhet.

Ansvarsskyldigheten dr forenad med en administrativ
sanktionsavgift, artikel 83 1 EU:s dataskyddsférordning. Avgiften
kan utgd om den personuppgiftsansvarige inte anvinder korrekt
rittslig grund (artikel 6), behandlar kinsliga personuppgifter pd
felaktigt sitt (artikel 9), ger bristande eller felaktig information till
den registrerade (artiklarna 12-22), inte sikerstiller integritets-
stirkande &tgirder pd korrekt sitt (artiklarna 25 och 32), brister 1 att
uppritta en konsekvensbedémning eller i att initiera
forhandssamrdd (artiklarna 35 och 36) samt om foreliggande frin
tillsynsmyndigheten inte f6ljs (artikel 58).

I Sverige beslutar Integritetsskyddsmyndigheten (IMY) om
foreligganden och sanktionsavgiften, 6 kap. 1 och 2 §§
dataskyddslagen. For svenska myndigheter ir sanktionsavgiften 1 de
fall som nimns i féregdende stycke bestimd till hégst 5 000 000 eller
hoégst 10 000 000 kronor beroende pd overtridelse, 6 kap. 2 §
dataskyddslagen. For enskilda uppgdr sanktionsavgiften till hogst

tvd eller hogst fyra procent av den totala globala drsomsittningen
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under foregiende budgetdr, beroende pd dvertridelse, artikel 85.4-6
1 EU:s dataskyddsférordning.
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5 Overvaganden och forslag

5.1 Socialtjansten ska ges tydligt lagstod for
anvandning av digital teknik inom hemtjansten
och i sarskilda boenden

5.1.1  Anvédndningen av digital teknik i dldreomsorgen
behover fa tydligare lagstod

Forslag: Det ska 1 socialtjinstlagen tas in en bestimmelse om att
digital teknik fir anvindas nir bistdnd ges i form av hemtjinst
eller boende 1 sirskilt boende. Den digitala tekniken ska bara 3
anvindas utanfér den minskliga kroppen.

Bedomning: Bestimmelsen bor reglera anvindningen av
digital teknik generellt 1 stillet for att reglera anvindningen av
specifika tekniska produkter.

Skilen f6r forslaget och bedomningen
Behov av strukturell forindring i dldreomsorgen ger upphov till nya

frdgor

Som har beskrivits 1 avsnitt 4.5.2 stdr dldreomsorgen infoér stora
utmaningar. Den demografiska utvecklingen och de méjligheter som
den tekniska utvecklingen innebir gor att idldreomsorgen de
kommande &ren stdr infér behov av, och méjligheter till, strukturella
forindringar. Det finns minga fordelar med att anvinda vilfirds-
teknik vid genomférandet av insatser inom ildreomsorgen. Okad
anvindning av vilfirdsteknik 1 omsorgen kan bidra tll 6kad
flexibilitet 1 insatsernas utformning och genomférande med
bibehillen eller 6kad kvalitet. Insatser kan ske pd bestimda tider och
minskar risker f6r brister 1 tillsynen t.ex. fér att personal har blivit
forsenad. Med hjilp av tekniken kan t.ex. tillsynsinsatsen utféras i
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tid samtidigt som personalen kan avsluta andra omvérdnadsinsatser
1 lugn och ro utan jikt och stress for personalen eller den enskilde.
De tekniska 16sningarna kan ocks3 vara stindigt nirvarande hos den
enskilde for att snabbt larma vid behov. Det gor att den enskilde kan
kinna sig trygg med att snabbt fr hjilp, oavsett nir under dygnet
behovet av hjilp uppstir. Tekniken ger en 6kad méjlighet till
sjilvbestimmande samtidigt som trygghet uppnds genom vetskapen
att hjilp kommer om behov av hjilp skulle uppstd under t.ex. en
promenad. Vilfirdsteknik kan dven bidra till eller 6ka tryggheten for
kvinnor och min som upplever oro och ensamhet. Tekniken kan
ocksd ha en positiv effekt pd de dldres hilsa, di de 1 storre
utstrickning kan leva sjilvstindigt och planera sin tid. Ett exempel
kan vara att den ildre sjilv kan ta sina likemedel med hjilp av en
likemedelsrobot som programmerats utifrdn nir likemedel ska tas
och med beaktande av den ildres vanor och rutiner. Sammantaget
okar tekniken den enskildes sjilvbestimmande samtidigt som
behovet av trygghet och omsorg sikerstills.

For personalen ger tekniken minskad stress och okade
mojligheter att fokusera pd ildre med ett stérre omsorgsbehov.
Anvindningen av vilfirdsteknik innebdr ocksd att personalen
avlastas fridn rutinmissiga arbetsuppgifter. P4 s3 sitt kan
ildreomsorgen effektiviseras. Det medfér ocksd en forbittrad
arbetsmiljo f6r personalen att kunna slutféra sina arbetsuppgifter
med mindre stress och med minskad oro for att nigot ska ha hint
nir personalen inte ir dir eller inte kommer att vara dir under viss
tid.

Som framgar av avsnitt 4.5.4 finns det utmaningar nir det giller
kompetensforsérjningen inom dldreomsorgen. Professionell och
kunnig personal och resurser behdver dirfér anvindas dir de bist
behovs, t.ex. f6r de insatser som inte kan ersittas av tekniska
l6sningar. Det handlar siledes om omdisponering av personalens
arbetstid, med bibeh&llen kvalitet i omsorgen.

Som redogjorts fér 1 avsnitt 4.5.2 anvinder kommunerna digital
teknik i socialtjinstens verksamhet 1 storre utstrickning in tidigare,
bl.a. olika slags vilfirdsteknik. Exempelvis erbjuds ildre personer
mobila trygghetslarm, likemedelsrobotar eller nattillsyn genom
kamera.

Den 6kade anvindningen av vilfirdsteknik inom socialtjinstens
verksamhet har vickt frigor om huruvida kommunerna har rittsligt
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stdd for att anvinda digital teknik i sin verksamhet, framfér allt i
forhdllande till regelverken om dataskydd och skyddet fér den
personliga integriteten. Det ror t.ex. vilken information den enskilde
ska f8 infor det att en kamera monteras i bostaden for tillsyn, en s&
kallad trygghetskamera, och hur linge uppgifter som registreras om
den enskilde fir sparas. Andra frigor som uppstdtt dr i vilken
utstrickning den enskilde har ritt att vilja hur en insats ska utféras,
nir det giller en insats som tidigare utférts av omsorgspersonal men
som nu 1 stillet lika vil kan genomféras med hjilp av digital teknik.

For att mojliggéra féor kommuner att pd ett rittssikert sitt
utveckla ildreomsorgens anvindning av vilfirdsteknik bor det
inféras en tydlig férfattningsreglering av under vilka férutsittningar
som viss digital teknik fir anvindas 1 dldreomsorgen.

Allménna utgingspunkter for en ny reglering

Forslagen 1 denna promemoria utgdr frin forslagen 1 Framtidens
teknik 1 omsorgens tjinst (SOU 2020:14) och syftar tll att
tydliggéra att dven sddana insatser som tillhandahills med hjilp av
vilfirdsteknik 1 hemtjinst eller i sirskilt boende ska tillhandah&llas
under samma grundfoérutsittningar som 1 Svrigt giller for alla
insatser enligt socialgjinstlagen. Det innebir bla. att teknik-
anvindningen ska bygga pi respekt f6r minniskors sjilv-
bestimmanderitt och integritet, att anvindningen s lingt det ir
mojligt ska ta hinsyn till den enskildes énskemal och att insatser
som genomfors med hjilp av digital teknik ska tillférsikra den
enskilde en skilig levnadsnivd och stirka den enskildes mojligheter
att leva ett sjilvstindigt liv. Ocksd insatser med hjilp av digital
teknik ska vara av god kvalitet. Forslaget omfattar insatser 1 form av
hemtjinst och sirskilda boenden fér ildre. Socialtjinstens insatser
med stdd av lagen (1990:52) med sirskilda bestimmelser om vird av
unga, lagen (1988:870) om vird av missbrukare i vissa fall och lagen
(1993:387) om stod och service till vissa funktionshindrade omfattas
inte av forslaget. Skilet for begrinsningen till anvindning av digital
teknik inom hemtjinst och sirskilda boendeformer fér ildre ir att
behovet av nya arbetssitt ir som stdrst inom de omridena samt att
det inom ildreomsorgen redan idag finns viss kunskap och
erfarenhet av anvindning av teknik 1 omsorgen. Med hinsyn till den
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demografiska utvecklingen och framtida utmaningar med
kompetensforsorjningen inom dldreomsorgen dr det dessutom
sirskilt angeliget att anvindningen av digital teknik skyndsamt
regleras pi de omridena.

En central del 1 SOU 2020:14 var forfattningsforslag med fokus
pa reglering av samtycke frin personer med nedsatt beslutsformaga
1 syfte att underlitta anvindningen av vilfirdsteknik inom
ildreomsorgen. Forslagen bereds i Regeringskansliet men behandlas
inte inom ramen fér denna promemoria. Promemorians férslag
syftar sdledes inte till att géra det mojligt for socialnimnden att
kunna tllhandah8lla insatser med hjilp av vilfirdsteknik till
personer som har nedsatt beslutsférmdga och dirmed inte sjilva kan
ta stillning till en erbjuden insats eller pd wvilket sitt den
tillhandah&lls. Promemorians forslag syftar inte heller till att gora
det mojligt f6r socialnimnden att tillhandahilla insatser utan nigons
samtycke.

Teknikanvindningen ska regleras i lag

Enligt 2 kap. 6 § andra stycket regeringsformen ir var och en gent-
emot det allmidnna skyddad mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och innebir évervakning
eller kartliggning av den enskildes personliga férhillanden. Integri-
tetsskyddet enligt 2 kap. 6 § regeringsformen ir dock inte absolut
utan kan under vissa forutsittningar begrinsas genom lag (2 kap.
20 § regeringsformen). Socialtjdnstens insatser 1 form av hemtjinst
och sirskilda boenden for dldre kan i sig innebira ett betydande
intring 1 den personliga integriteten, t.ex. nir personal frin hem-
yinsten kommer hem till den enskilde f6r att hjilpa denne med olika
slags omvardnadsbehov. Det kan omfatta att se till att den enskilde
ir trygg och siker pd natten eller hjilp med paklidnad och personlig
hygien. Uppgifter om den enskilde, ofta av integritetskinsligt slag,
dokumenteras bl.a. f6r planering, uppféljning och administration av
socialtjinstens verksamhet. Den anvindning av digital teknik som
foreslds regleras 1 denna promemoria innebir ocksd ett intring
genom att uppgifter om den enskilde samlas in pd ett automatiserat
sitt. Oavsett hur uppgifterna om den enskilde samlas in innebir
forslagen 1 denna promemoria ingen indring av socialtjinstlagens
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grundprincip att bistindsinsatser bara ska kunna ges om den
enskilde frivilligt samtycker till dem. Det innebir att dven om den
anvindning av vilfirdsteknik som foreslds 1 denna promemoria kan
utgora ett intrdng 1 den enskildes personliga integritet s& blir, 1 likhet
med vad som sagt ovan, inte grundlagsskyddet 1 2 kap. 6 § andra
stycket regeringsformen tillimpligt, d& det inte 1 nigot fall ir avsett
att tekniken ska kunna anvindas utan den enskildes samtycke.

I propositionen Transportstyrelsens olycksdatabas (prop.
2020/21:124 5.14 {.) betonas emellertid att det i svensk ritt linge har
varit en ambition att sirskilt integritetskinslig registerféring ska
regleras 1 lag, frimst dirfor att en sidan normgivningsnivd siker-
stiller att det gors en grundlig utredning och en ingdende avvigning
mellan integritetsintresset och de intressen som talar for
registerforingen, se t.ex. betinkandet Myndighetsdatalag (SOU
2015:39 s. 94). Lagreglering bidrar dven till stabilitet och ldngsiktig
forutsebarhet. I udigare lagstiftningsarbeten finns principiella
stillningstaganden om att myndighetsregister med ett stort antal
registrerade personer och ett integritetskinsligt innehdll bor vara
reglerade 1 lag (t.ex. prop. 2020/21:124, prop. 1990/91:60 s. 58 och
prop. 1997/98:44 . 41).

Aven om forslagen i denna promemoria om anvindning av digital
teknik i sig inte avser nigon form av registerforing, s motiverar den
personuppgiftsbehandling som sker vid anvindningen av digital
teknik inom idldreomsorgen en grundlig utredning och en ingdende
avvigning mellan integritetsintresset och de intressen som talar for
anvindningen av tekniken. Av det skilet bér dven de
forfattningsforslag som presenteras 1 denna promemoria regleras 1
lag. En s3dan reglering bor bla. faststilla de rittsliga ramarna for
personuppgiftsbehandlingen och innehilla bestimmelser som ger ett
grundliggande skydd fér den enskildes personliga integritet med
mojlighet till komplettering pa foreskriftsniva.

En ny bestammelse bor foras in i socialtjinstlagen

Den nya bestimmelsen 1 socialtjinstlagen ska klargora att digital
teknik, dvs. tekniska verktyg, system och programvaror som finns
digitalt, fir anvindas inom socialtjinsten nir bistind ges i form av
hemtjinst eller boende 1 sirskilda boendeformer for dldre. For att ge
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utrymme for framtida innovationer och indrade anvindnings-
omriden bor bestimmelsen vara teknikneutral. Nigra exempel pd
sddan digital teknik som idag anvinds inom hemtjinsten och i1
sirskilda boendeformerfor dldre ir trygghetslarm med gps-funktion,
likemedelsrobotar och trygghetskameror. Férslaget innebir att
digital teknik f&r anvinds i samband med att en bistindsinsats ges i
form av hemtjinst eller sirskilt boende for dldre. Teknik som inte
ges som en bistdndsinsats utan i stillet anvinds 1 syfte att vara ett
arbetsredskap for personalen omfattas dirmed inte av f6rslaget till
forfattningsreglering. S& ir exempelvis ofta fallet med s.k. digitala
dorrlds. I den min sddana arbetsredskap behandlar personuppgifter
omfattas de emellertid av promemorians forslag till fortydligande av
krav pd vissa sikerhetsdtgirder, se avsnitt 5.2.4.

I denna promemoria bedéms det vara mest limpligt att i lag
reglera under vilka férutsittningar som digital teknik fir anvinds nir
bistdndsinsatser ges till dldre personer, 1 stillet for att reglera
anvindningen av vissa utpekade tekniska produkter. Skilet for det ir
att den tekniska utvecklingen sker kontinuerligt och nya digitala
tekniska 16sningar 1 framtiden kan vara mer limpade {6r anvindning
inom ildreomsorgen in befintliga 16sningar. Det ir dirfér motiverat
att ha en teknikneutral lagreglering av anvindningen av digital teknik
inom dldreomsorgen.

Den foéreslagna bestimmelsen 1 socialtjinstlagen ska reglera an-
vindning av digital teknik inom hemtjinsten. Hemtjinst ir en del 1
socialnimndens skyldighet enligt 5 kap. 5 § socialtjinstlagen att ge
ildre, som behover det, stod och hjilp 1 hemmet och annan litt-
dtkomlig service. Hemtjinstinsatserna ska underlitta den dagliga
livstéringen och 1 minga fall ocksd gora det mojligt f6r den enskilde
att bo kvar i det egna hemmet. Hemtjinsten kan indelas 1 uppgifter
av servicekaraktir och uppgifter som mer inriktas mot personlig om-
virdnad. Med serviceuppgifter kan avses bl.a. praktisk hjilp med
hemmets skétsel. Med personlig omvardnad avses de insatser som
dirutdver behovs for att tillgodose fysiska, psykiska och sociala
behov. Det kan handla om hjilp for att kunna dta och dricka, kli sig
och forflytta sig, skota personlig hygien och 1 6vrigt insatser for att
bryta isolering och for att kinna trygghet och sikerhet i det egna
hemmet (prop. 1996/97:124 s. 88).

Den foreslagna bestimmelsen ska dven omfatta anvindning av
digital teknik i sirskilda boendeformer, dvs. sidana boendeformer
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som omnimns 1 5 kap. 5 § socialtjinstlagen. Enligt 5 kap. 5 § andra
stycket socialtjinstlagen ska kommunen inritta sirskilda boende-
former f6r service och omvardnad f6r dldre minniskor som behover
sirskilt stod. Ett sirskilt boende kinnetecknas av krav pd att bosta-
den ska vara utformad och utrustad s att den boende kan fortsitta
leva ett s8 sjilvstindigt liv som méjligt samt krav pd att de tjinster
som den enskilde behover ska kunna ges under alla tider pd dygnet.
I begreppet sirskilt boende enligt andra stycket 5 kap. 5 § social-
tjinstlagen omfattas dven platser f6r korttidsvdrd eller korttids-
boende (prop. 2005/06:115 s. 75). Den boendeform som regleras i
5 kap. 5 § tredje stycket socialtjinstlagen ir s& kallat bistdndsbedomt
trygghetsboende. Det ir en form av sirskilt boende f6r den grupp
ildre som inte har si omfattande omsorgsbehov att heldygnsvérd ir
nédvindig for att tillgodose den enskildes behov, men som diremot
bedéms behova f3 6kad trygghet och gemenskap med andra, nir
kvarboende 1 ordinirt boende inte lingre upplevs tryggt. Denna
form av sirskilt boende bor t.ex. kunna erbjuda gemensamma mal-
tider, kulturella aktiviteter och umginge for att 6ka tryggheten och
tillgodose behovet av gemenskap hos ildre (prop. 2017/18:273
s. 56).

Den digitala teknik som omfattas av forslaget dr bara sidan teknik
som anvinds utanfér kroppen. Det innebir att tekniken ska vara en
fristiende teknisk enhet utanfér kroppen. Exempel pd sddan teknik
ir skosulor eller klockor med gps-funktion. Detta ska skiljas frin
annan digital teknik som anvinds i den minskliga kroppen, oftast 1
medicinska syften som t.ex. pacemaker, cochleaimplantat och vissa
blodsockermitare. Skilen for den begrinsningen i anvindningen ir
att flera aspekter behover analyseras noggrant innan sddan digital
teknik bor f3 anvindas for omsorgsbehov inom hemtjinst eller
sirskilt boende for dldre. Exempelvis miste de etiska aspekterna av
att anvinda en sidan teknik utredas mer noga in vad som dr mojligt
inom ramen f6r denna promemoria. Dirtill uppkommer frigor om
ansvar for den enskildes hilsa efter de fysiska ingrepp som kan
behdvas vid anvindning av sddan teknik. Slutligen krivs en noggrann
integritets- och proportionalitetsanalys av behovet av anvindning av
sidan digital teknik. Sidana avvigningar gors inte heller inom ramen
fér denna promemoria.

Eftersom forslaget till ny bestimmelse i socialtjinstlagen ska
reglera pd vilket sitt vissa bistdndsinsatser ska kunna tillhandah&llas
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och utféras, bor en ny bestimmelse foras in efter de bestimmelser i
socialtjinstlagen som reglerar grundforutsittningarna fér den
enskildes ritt tll bistdind och ritt tll fast omsorgskontakt
(bestimmelserna om ritt till fast omsorgskontakt trider i kraft den
1 juli 2022 och 1 juli 2023 och behandlas i propositionen En fast
omsorgskontakt 1 hemtjinsten [prop. 2021/22:116]). Den nya
paragrafen bor dirfor féras in som en ny 2 ¢ § 1 4 kap. socialtjinst-
lagen.

Grundprinciperna i socialtjinstlagen giller

Att socialnimnden med stéd av den foreslagna bestimmelsen 1
socialgjinstlagen ska ges ett uttryckligt forfattningsstdd for ate 3
anvinda digital teknik inom hemtjinsten och 1 sirskilda boenden
innebir inte ndgon skillnad f6r tillimpningen av de grundprinciper
som ska ligga tll grund f6r utférandet av socialtjinstens
bistindsinsatser 1 allminhet. Det innebir, sd som betonats tidigare 1
detta avsnitt, att vid anvindningen av digital teknik ska teknik-
anvindningen bygga pd respekt fér minniskors sjilvbestimmande-
ritt och integritet, att anvindningen s ldngt det ir mojligt ska ta
hinsyn till den enskildes 6nskemal och att insatser som genomférs
med hjilp av digital teknik ska tillférsikra den enskilde en skilig
levnadsnivd och stirka den enskildes mojligheter att leva ett
sjilvstindigt liv. Aven insatser med hjilp av digital teknik ska vara av
god kvalitet.

Den enskilde kan vilja bort insatser som utfors med digital teknik

Promemorians lagforslag innebir inte ndgon dndring av socialtjinst-
lagens grundprincip att bistdndsinsatser som ges ska vara frivilliga.
Trots det har det uttryckts en generell farhiga for att en enskild
individ 1 vissa fall skulle kunna kinna sig tvingad att tacka ja till en
insats, t.ex. 1 form av nattillsyn med kamera i stillet for personliga
besok av personal, stillt mot en upplevd risk att annars helt och
hillet blir utan insats. I det sammanhanget bor dirfér nigra centrala
regelverk pa grundlagsnivd och av folkrittslig art sirskilt nimnas.
Betriffande grundlagsskyddet mot frihetsberévanden och tving
frén det allminna anges i 2 kap. 6 § andra stycket regeringsformen
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att var och en gentemot det allminna ir skyddad mot betydande
intring 1 den personliga integriteten om det sker utan samtycke och
innebir dvervakning eller kartliggning av den enskildes personliga
forhillanden.

I forarbetena till bestimmelsen i regeringsformen (En
reformerad grundlag prop. 2009/10:8) diskuterades inneborden av
begreppet samtycke. Det pipekades bla. att enligt d&varande
personuppgiftslagen  (1998:204)  fick personuppgifter som
huvudregel behandlas helt eller delvis automatiserat — eller i manuella
register — bara om den enskilde genom en frivillig, sirskild och
otvetydig viljeyttring godtog behandlingen efter att ha informerats
om denna (s. 178-179). Vidare uttalades att innebérden av kravet pd
samtycke bor bedomas pd samma sitt som motsvarande krav enligt
bestimmelsen om forbud mot 8siktsregistrering 1 divarande 2 kap.
3 § regeringsformen. I férarbetena till den bestimmelsen nimndes
Statistiska centralbyrns undersokningar av politiska opinioner 1
landet som exempel pd situationer nir registreringen av politisk
dskddning karaktiriserades av att de skedde med de registrerades
samtycke (SOU 1975:75 s. 135). Vid remissbehandlingen av det
forslaget pdpekade divarande Datainspektionen bl.a. att samtyckes-
kravet forutsatte att de berdérda personerna tillfrigades om sitt
samtycke och att de dirvid fick all den information som kunde
tinkas paverka deras villighet att 1ita sin politiska 3sikt registreras,
bl.a. underrittelse om indamalet med registrering och om hos vem
uppgifterna férvaras (prop. 1975/76:209 s. 243). Denna reglering
borde enligt férarbetena till regeringsformen tjina som vigledning
vid bedémandet av vad som fordras for att en 8tgird ska falla utanfor
grundlagsskyddet redan pa grund av att den vidtas med den enskildes
samtycke (s. 179).

Daévarande personuppgiftslagen har ersatts av EU:s dataskydds-
férordning. Ledning f6r tolkningen av begreppet samtycke kan
dirfér 1 detta ssmmanhang dven himtas ur propositionen Dataskydd
inom Socialdepartementets verksamhetsomride — en anpassning till
EU:s dataskyddsforordning (prop. 2017/18:171). T artikel 4.11 1
EU:s dataskyddsférordning definieras samtycke som varje slag av
frivillig, specifik, informerad och otvetydig viljeyttring, genom
vilken den registrerade, antingen genom ett uttalande eller genom en
entydig bekriftande handling, godtar behandling av personuppgifter

som ror honom eller henne. Det ir en definition som liknar
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divarande personuppgiftslagens definition. Samtycket beskrivs
nirmare skil 42 i EU:s dataskyddsférordning, dir det bl.a. uttalas att
samtycke inte bér betraktas som frivilligt om den registrerade inte
har ndgon genuin eller fri valméjlighet eller inte utan problem kan
vigra eller ta tillbaka sitt samtycke. I skil 43 anges vidare att
samtycke inte bor utgora giltig rittslig grund fér behandling av
personuppgifter i ett sirskilt fall dir det rdder betydande ojimlikhet
mellan den registrerade och den personuppgiftsansvarige, sirskilt
om den personuppgiftsansvarige ir en offentlig myndighet och det
dirfor dr osannolikt att samtycket har limnats frivilligt nir det giller
alla férhillanden som denna sirskilda situation omfattar. Regeringen
noterade i prop. 2017/18:171 att det finns uppfattningar om att
kravet pd samtycke har skirpts 1 EU:s dataskyddsférordning, men
att skil 42 och 43 ull viss del motsvaras av vad som har angetts 1
uttalandena frin den s.k. Artikel 29-gruppen, bl.a. att ett samtycke
som 1 en vdrdsituation getts under hot om att medicinsk vird annars
inte kommer att ges, eller att medicinsk vird av ligre kvalitet
kommer att ges, inte kan betraktas som frivilligt (s. 86 och 87).
Regeringen bedémde dock att dven 1 de fall den person-
uppgiftsansvarige ir en offentlig myndighet si torde det finnas
utrymme f6r samtycke som rittslig grund for personuppgifts-
behandling t.ex. om den registrerade har fri valméjlighet eller utan
problem kan vigra eller ta tillbaka sitt samtycke (s. 87).

Dirutover ingdr ritten till respekt f6r den personliga integriteten
som en del 1 ritten till respekt for privatlivet enligt den europeiska
konventionen den 4 november 1950 angdende skydd fér de minsk-
liga rittigheterna och de grundliggande friheterna, forkortad
Europakonventionen. Europakonventionen ir inkorporerad i svensk
ritt genom lagen (1994:1219) om den europeiska konventionen
angdende skydd foér de minskliga rittigheterna och de grund-
liggande friheterna. Av 2 kap. 19 § regeringsformen framgér att lag
eller annan foreskrift inte fir meddelas i strid med Sveriges
dtaganden pd grund av konventionen. Av artikel 8 1 konventionen
foljer att var och en har ritt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. Denna rittighet far inte inskrinkas
av det allminna annat in med stéd av lag och om det i ett
demokratiskt samhille ir nédvindigt med hinsyn till vissa nirmare
angivna indamil. Europadomstolen har klargjort att begreppet
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privatliv bl.a. omfattar en persons fysiska och psykiska integritet,
ritten till personlig utveckling och sjilvbestimmande.

En liknande rittighet finns 1 EU:s stadga om de grundliggande
rittigheterna, som kodifierar grundliggande fri- och rittigheter som
redan ir erkinda inom EU. I artikel 7 foreskrivs, med artikel 8 i
Europakonventionen som férebild, att var och en har ritt till respekt
for sitt privatliv och familjeliv, sin bostad och sin korrespondens. Av
artikel 8 féljer att var och en har ritt till skydd fér personuppgifter.
Rittighetens innebérd ir att personuppgifter ska behandlas lagenligt
for bestimda dndamil och pd grundval av den berérda personens
samtycke eller ndgon annan legitim och lagenlig grund. Enligt artikel
52 méste varje begrinsning i utdvandet av de fri- och rittigheter som
erkinns 1 stadgan vara féreskriven i lag och vara forenlig med det
visentliga innehillet 1 dessa fri- och rittigheter. Begrinsningar fir,
med beaktande av proportionalitetsprincipen, goras endast om de ir
nédvindiga och faktiskt svarar mot mal av allmint samhillsintresse
som erkinns av unionen eller behovet av skydd f6r andra minniskors
fri- och rittigheter.

De socialtjinstinsatser som berdérs av forslagen 1 denna
promemoria, hemtjinst och sirskilt boende, tillhandahills endast
efter en ansdkan frn den enskilde. Det har 1 vissa sammanhang
argumenterats for att det kan finnas situationer d3 den enskilde som
vill ha hemtjinst eller plats i sirskilt boende kan behova acceptera att
sddana insatser tillhandahdlls med hjilp av digital teknik, om
tekniken 1 det enskilda fallet kan anses ge den enskilde en skilig
levnadsniv3. Det kan i sin tur f8 den yttersta konsekvensen att en
enskild som inte vill ta emot en insats med digital teknik 1 s3 fall
tackar nej till den, med foljden att insatsen uteblir. Ett exempel pd
olika uppfattningar om huruvida insatser genom digital teknik ir
tillrickliga for att den enskilde ska uppnd skilig levnadsnivd ir en
lagakraftvunnen dom i Kammarritten 1 Goteborg frin den 1 juni
2018 (mél nr 4506-17). Kammarritten fann att en 80-8rig kvinna
hade ritt till bistdnd 1 form av ”tv4 tillsyner per natt av personal som
kommer till hennes hem”. Kammarritten noterade att det framgick
av utredningen att den enskilde inte var 1 behov av nigon
omvardnadsinsats nattetid, vilket innebar att tillsynsbehovet i och
for sig kunde tillgodoses genom nattillsyn med stdd av kamera. Att
mot den enskildes énskemdl besluta om tillsyn genom kamera 1
hennes sovrum ansdgs inte i Overensstimmelse med vare sig
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socialtjinstlagens intentioner att verksamheten ska bygga pa respekt
for den enskildes sjilvbestimmanderitt och integritet eller 22 §
kameradvervakningslagen (2013:460) som innebar att kamera-
dvervakningen bygger pd frivillighet. Kammarritten gjorde dirfor
bedémningen att hon f6r att uppn en skilig levnadsnivd hade ritt
till nattillsyn som utfors av personal som kommer till hemmet.
Kammarritten var dock inte enig. Rittens ordférande ansdg (i likhet
med férvaltningsritten) att den enskilde hade tillférsikrats en skilig
levnadsnivd genom kommunens beslut om bistdnd 1 form av tillsyn
tvd gdnger per natt med trygghetskamera.

Som konstaterats 1 avsnitt 4.4 framgdr av forarbetena wll
socialgjidnstlagen att vid bedémningen av vilken form av bistdnds-
insats som kan komma 1 friga och det sitt pd vilket en insats ska
verkstillas mdste en sammanvigning goéras av olika omstindigheter
sdsom den 6nskade insatsens limplighet som sddan, kostnaderna for
den 1 jimforelse med andra insatser samt den enskildes onskemal.
Det kan inte finnas en obegrinsad frihet f6r den enskilde att vilja
sociala tjinster oberoende av kostnad. T RA 2011 ref. 48 (mélet
gillde insatser enligt lagen [1993:387] om stdd och service till vissa
funktionshindrade, LSS) har Hogsta férvaltningsdomstolen ocksd
uttalat att vid de bedémningar och avvigningar som ska géras for
den nirmare utformningen en insats miste hinsyn tas till lokala
forhdllanden som organisatoriska aspekter, tillgdng till adekvat
personal m.m. En viss flexibilitet miste ocks3 finnas.

Med tanke pd den 6kade anvindningen av olika former av digital
teknik inom ett stort antal olika samhillsomriden och det sitt som
den digitala tekniken inom ildreomsorgen ir tinkt att anvindas, far
som utgdngspunkt dirfor anses att anvindning av digital teknik vid
utférandet av en hemtjinstinsats eller insats 1 sirskilt boende i
allminhet ger en sddan skilig levnadsnivd som socialtjinstlagen
kriver. Samtidigt har socialtjinsten alltid det yttersta ansvaret for att
enskilda fir det stéd och den hjilp som de behéver. Det innebir att
socialtjinsten tillsammans med den enskilde i de fall han eller hon
uttryckligen inte vill ta emot en insats genom digital teknik, i dialog
med den enskilde, behover hitta andra l6sningar inom ramen for
socialgjinsten eller andra socialtjinstinsatser som tillgodoser den
enskildes behov. Frimst i de fall di anvindningen av digital teknik
skulle stilla krav pd den enskilde som inte ir rimliga utifrin den
enskildes férmdga att kunna tillgodogéra sig tekniken, bor det
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kunna anses att anvindning av digital teknik innebir att insatsen inte
uppfyller kravet pd att ge en skilig levnadsnivd till den enskilde.
Detsamma giller iven om den enskilde pd grund av medicinska skil
har behov som inte kan tillgodoses med digital teknik utan 1 stillet
gor personlig tillsyn nédvindig. Vidare ska poingteras att den
enskilde som motsitter sig att en insats tillhandah8lls med hjilp av
digital teknik alltid har ritt att anséka om en viss specifik insats, t.ex.
tillsyn 1 form av besdk av personal, och {3 ett dverklagbart beslut
efter en sddan anstkan. Den som en gdng tackat ja till en insats med
digital teknik har dessutom alltid méjlighet att indra instillning och
tacka nej tll fortsatt anvindning av sidan teknik. Mot den
bakgrunden bedéms det inte finnas nigon risk fér att enskilda kan
riskera att anse sig tvingade att samtycka till insatser med digital
teknik. En enskilds samtycke till en bistindsinsats med digital teknik
inom hemtjinst eller sirskilda boendeformer fér dldre fir som
utgdngspunkt dirfor férutsittas vara grundat pd en fri valmojlighet
och vara en frivillig, sirskild och otvetydig viljeyttring som foregdtts
den information som den enskilde behéver f6r att kunna ta stillning
pa det sitt som krivs enligt 2 kap. 6 § regeringsformen.

5.1.2 Risker for den personliga integriteten

Bedomning: Férslagen 1 denna promemoria sikerstiller att den
enskilde tillforsikras ett indamadlsenligt och proportionerligt
skydd mot obehérigt intring i den personliga integriteten.

Skilen for bedémningen: Socialtjinstens insatser 1 form av
hemtjinst och sirskilda boenden fér ildre kan 1 sig innebira ett
betydande intring i den personliga integriteten, t.ex. nir personal
frin hemtjinsten kommer hem till den enskilde f6r att hjilpa denne
med olika slags omvirdnadsbehov. Det kan omfatta att se till att den
enskilde ir trygg och siker pd natten eller hjilp med p&klidnad och
personlig hygien. Den enskilde har inte heller mojlighet att sjilv
bestimma vem som utfér omsorgsinsatserna, iven om den enskildes
onskan 1 manga fall paverkar hur utférare planerar sin verksamhet.
Uppgifter om den enskilde, ofta av integritetskinsligt slag,
dokumenteras bl.a. f6r planering, uppféljning och administration av
socialtjinstens verksamhet. Den anvindning av digital teknik som
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foreslds regleras i denna promemoria innebir ocksi ett intrdng,
genom att teknik 1 stillet for personal samlar in uppgifter om den
enskilde. Huruvida en insats med hjilp av digital teknik innebir ett
storre eller mindre intrdng 1 den personliga integriteten in en
personlig insats beror pd den enskildes uppfattning om insatsen 1i
varje enskilt fall. Oavsett hur uppgifterna om den enskilde samlas in
innebir férslagen i denna promemoria emellertid inte ndgot avsteg
frdn socialtjinstlagens princip om att bistindsinsatser bara ska
kunna ges om den enskilde frivilligt samtycker till dem. Eftersom
forslaget ocksd ir begrinsat till teknik som finns utanfér kroppen,
ir det ocksd enkelt att ta bort tekniken om enskilde efter hand
motsitter sig den. Det innebir att dven om den anvindning av digital
teknik som foreslds 1 denna promemoria utgor ett intrdng 1 den
enskildes personliga integritet s blir inte grundlagsskyddet i 2 kap.
6 § andra stycket regeringsformen tillimpligt, d& det inte 1 ndgot fall
ir avsett att tekniken ska kunna anvindas mot den enskildes vilja (jfr
avsnitt 5.1.1.).

Vad giller den personuppgiftsbehandling som ofrinkomligen
uppstdr vid anvindning av digital teknik, behévs inget sirskilt
samtycke fr8n den enskilde. Rittslig grund fér sidan person-
uppgiftsbehandling finns 1 artikel 6.1 ¢ och e (rittslig forpliktelse
och allmint intresse) 1 EU:s dataskyddsférordning (se avsnitt 5.2.1).
Man skulle ind3, som en integritetsstirkande dtgird, kunna tinka sig
att 1 lagforslaget foresld krav pd samtycke for personuppgifts-
behandlingen. Det finns emellertid inte nigon mojlighet att utféra
en insats med hjilp av digital teknik utan att samudigt registrera
personuppgifter. Det skulle inte var mojligt f6r den enskilde att
acceptera en sidan insats utan att samtidigt ge sitt samtycke till den
personuppgiftsbehandling som ofrinkomligen sker vid utférandet
av insatsen. Samtycke som integritetsstirkande dtgird skulle dirfor
endast bli en administrativ bérda fér socialtjinsten. Frigan om
samtycke skulle ocksd sakna mening for den enskilde, di det inte
finns ndgon reell mojlighet att avstd frin att limna samtycke till
personuppgiftbehandling i de fall den enskilde 6nskar ta emot
insatsen genom digital teknik. Det dr dock av storsta vikt att den
enskilde kinner fértroende fér socialtjinsten och utférare av
socialtjinstinsatser. Oppenhet och transparens ir avgérande for att
ett sidant fortroende ska bibehllas. Det ir dirfor angeliget att den
enskilde fir information om vilken personuppgiftsbehandling som
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forekommer. Sddan information ir ocks3 viktig for att den enskilde
ska ges mojlighet att fatta ett vilgrundat beslut om han eller hon vill
ta emot en insats som genomfors med digital teknik. Det foreslds
dirfor ett bemyndigande att meddela foreskrifter kring hur sddan
information ska limnas. Det forslaget beskrivs 1 avsnitt 5.2.5.

De personuppgifter som ofrdnkomligen registreras vid utférande
av en insats genom digital teknik kan upplevas som
integritetskinsliga. Det dr dirfor viktigt att den enskilde kinner sig
trygg 1 hur uppgifterna behandlas, i vilken omfattning uppgifter
behandlas och vem som har tillging till uppgifterna. Regeringen
foresldr diarfor dven bestimmelser som syftar tll att stirka
dataskyddet. Det handlar dels om regler som foértydligar vilka
personuppgifter som fir samlas in, och i vilken omfattning de fir
sparas (se avsnitt 5.2.3), dels regler om behérighetsstyrning,
uppgifter om dtkomst till uppgifterna samt systematiska kontroller
(se avsnitt  5.2.4). De foreslagna bestimmelserna om
behorighetsstyrning och uppgifter om &tkomst medfér att den
enskilde genom att begira ut uppgift om vem som har tagit del av de
registrerade  uppgifterna,  sjilve. kan {8 insyn 1
personuppgiftsbehandlingen. Det dr ocksd tinkbart att vetskap om
att det inte dr mojligt att ta del av registrerade uppgifter av
nyfikenhet utan risk att bli avsl6jad, kan ha en avhillande effekt och
dirmed stirka skyddet for den enskildes integritet.

Med de dtgirder som syftar till att stirka dataskyddet och forslag
pd krav att den enskilde informeras om personuppgiftsbehandlingen,
ges den enskilde mojlighet att ta stillning till sidana insatser pd ett
likvirdigt sitt som till insatser som inte utférs med teknik.

5.1.3  Socialstyrelsens foreskrifter om ordination och
hantering av lakemedel i halso- och sjukvarden kan
beh6va andras

Bedomning: Socialstyrelsens foreskrifter och allminna rdd om
ordination och hantering av likemedel i hilso- och sjukvirden
kan behéva anpassas till anvindningen av likemedelsrobotar.

Skilen f6r beddmningen: Som konstaterats 1 avsnitt 4.5.5 kan en
likemedelsrobot tillhandahillas dldre som en del av verkstilligheten
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av ett bistdndsbeslut om hjilp med likemedel. Vid planeringen av
hur en insats om hjilp med likemedel ska genomféras behover det
utredas om den enskilde har f6rmdgan att dels uppfatta och agera pd
likemedelsrobotens signaler, dels sjilv kunna ta sina likemedel frin
den dosférpackning som likemedelsroboten levererar. Det dr ocksd
viktigt att den personal som hanterar likemedelsroboten har ritt
kompetens.

Att hantera likemedel innebir en kedja som bérjar med att likare
forskriver likemedel och avslutas med att den ildre tar sitt
likemedel. Diremellan krivs att dosférpackningar iordningstills,
administreras och 6verlimnas till den ildre. Vissa delar kan delegeras
till underskdterska och vissa delar kan wutféras av en
likemedelsrobot. Alla dessa moment, inklusive delegation, regleras i
Socialstyrelsens foreskrifter och allminna rdd (HSLF-FS 2017:37)
om ordination och hantering av likemedel 1 hilso- och sjukvirden.

Inom hemtjinsten kan underskoterskor utféra administrering
och éverlimnande av likemedel till den ildre pd delegation med st6d
av 9 kap. 1-3 §§ 1 ovan nimnda féreskrifter och allminna rdd. Av
9 kap. 4 § samma foreskrifter och allminna rdd féljer att den som
genom delegering fir uppgiften att iordningstilla och administrera
eller 6verlimna likemedel ska ha dokumenterade kunskaper om
hantering av likemedel. Det finns inga krav pd att den som fitt
uppgiften genom delegering ocksd ska ha kunskaper om hur en
likemedelsrobot ska anvindas och riskerna vid en sidan anvindning.
Sddana bestimmelser finns dock 1 Socialstyrelsens foreskrifter
(HSLF-FS 2021:52) om anvindning av medicintekniska produkter i
hilso- och sjukvirden. Av 3 kap. 3 § foreskrifterna foljer att den
hilso- och sjukvirdspersonal som ska anvinda och hantera
medicintekniska produkter ska ha kunskap bl.a. om produkternas
funktion, riskerna vid anvindningen av produkterna pd patienterna
och hanteringen av produkterna. Dessa foreskrifter dr troligen inte
tillimpliga inom hemtjinsten, bl.a. eftersom en underskéterska som
arbetar 1 hemtjinsten inte omfattas av begreppet “hilso- och
sjukvdrdspersonal”. Det begreppet definieras i 1 kap. 4 § patient-
sikerhetslagen (2010:659). Av bestimmelsen framgar att med hilso-
och sjukvardspersonal avses den som har legitimation for ett yrke
inom hilso- och sjukvirden, personal som ir verksam vid sjukhus
och andra vérdinrittningar och som medverkar 1 hilso- och sjukvird
av patienter och den som 1 annat fall vid hilso- och sjukvérd av
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patienter bitrider en legitimerad yrkesutévare. Aven om en
underskoterska utfor uppgifterna inom hemtjinsten efter delegering
frin en sjukskoterska dr det oklart huruvida underskéterskan
bitrider en legitimerad yrkesutévare. Mot denna bakgrund kan
Socialstyrelsens foreskrifter och allminna rdd (HSLF-FS 2017:37)
om ordination och hantering av likemedel 1 hilso- och sjukvirden
behdéva anpassas till anvindningen av likemedelsrobotar inom
hemtjinsten.
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5.2 Dataskyddsreglerna ska bli tydligare

5.2.1 Det finns laglig grund fér att behandla personuppgifter
nar en insats utférs med hjalp av digital teknik

Bedomning: Den rittsliga grunden 1 EU:s dataskyddsférordning
for behandlingen av  personuppgifter 1 samband med
anvindningen av digital teknik vid utférande av hemtjinstinsatser
eller 1 sirskilda boendeformer for ildre ir att behandlingen ir
nédvindig for att fullgora en riteslig forpliktelse enligt artikel
6.1 c och for att utfora en arbetsuppgift av allmint intresse enligt
artikel 6.1 e.

Utfoérandet av insatserna ir dndamdlsenligt och nédvindigt.
Promemorians forslag till dataskyddsdtgirder och integritets-
stirkande tgirder sikerstiller ett effektivt och proportionerligt
skydd for den enskildes personliga integritet nir digital teknik
anvinds 1 insatser inom socialtjinstens ildreomsorg.

Skilen {6r beddmningen

Riittslig grund enligt artikel 6.1 i EU:s dataskyddsforordning for
personuppgiftsbebandling vid anvindningen av digital teknik inom
dldreomsorgen

Nir en insats 1 form av hemtjinst eller sirskilt boende for ildre
utfors med hjilp av digital teknik innebir det att en personuppgifts-
behandling sker. Behandlingen behéver dirfér ha stéd 1 minst en av
de rittsliga grunder som riknas upp 1 artikel 6.1 1 EU:s dataskydds-
forordning. Det ir framfor allt de rittsliga grunderna 1 artikel 6.1 a
(samtycke), 6.1 ¢ (rittslig forpliktelse) eller artikel 6.1 e (allmint
intresse) som kan vara aktuella i detta sammanhang.

Inom socialtjinsten kan samtycke utgora en rittslig grund, se
avsnitt 5.1.1. Regeringen har dock i propositionen Ny dataskyddslag
(prop. 2017/18:105 s. 56 f.) forklarat att den verksamhet som en
statlig eller kommunal myndighet bedriver inom ramen f{ér sin
befogenhet alltid dr av allmint intresse och att den rittsliga grunden
1 artikel 6.1 e vanligen dirfér bor tillimpas av myndigheter, dven
utanfér omridet f6r myndighetsutdvning. For Socialdepartements
verksamhetsomriden, alltsd diribland socialtjinstens verksamhet,
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har regeringen uttalat att det framfér allt ir grunder sdsom en rittslig
forpliktelse (artikel 6.1 c) eller ett allmint intresse eller led i den
personuppgiftsansvariges myndighetsutdvning (artikel 6.1 €) som
utgdr rittslig grund f6r behandling av personuppgifter (prop.
2017/18:171 s. 87). Det giller dven i de fall som socialtjinstinsatser
inom ildreomsorgen utférs med hyilp av digital teknik. Det innebir
att  inget sirskilt samtycke behéver inhimtas for den
personuppgiftsbehandling som ir ofrinkomlig nir en insats utférs
med hjilp av teknik.

Den rittsliga grunden dr faststilld i nationell ritt enligt artikel 6.3 b i
EU:s dataskyddsforordning

En rittslig forpliktelse eller uppgift av allmint intresse ska enligt
artikel 6.3 1 EU:s dataskyddsférordning vara rittsligt reglerad 1
unionsritten eller nationell ritt. Socialtjinstens verksamhet ir
rittsligt reglerad 1 framfor allt socialtjinstlagen, men dven i andra
forfattningar som lagen om stéd och service till vissa funktions-
hindrade, lagen med sirskilda bestimmelser om vird av unga och
lagen om vird av missbrukare i vissa fall. Den uppgift som
socialtjinsten har enligt socialtjinstlagen ir att tillférsikra enskilda
ett socialt skydd och en skilig levnadsniva.

Aven privata utférare, entreprenérer eller kommunala bolag utfér
en uppgift av allmint intresse nir de pd uppdrag av en kommunal
eller statlig myndighet utfér en forvaltningsuppgift som 3ligger
kommunen eller myndigheten (prop. 2017/18:105 s. 58).

Forslaget till ny bestimmelse 1 4 kap. 2 ¢ § socialtjinstlagen 1
avsnitt 5.1.1 innebir att det tydliggdrs att den rittsliga grunden for
personuppgiftsbehandling till {61jd av anvindningen av digital teknik
vid insatser inom ramen f6r hemtjinst eller sirskilda boenden for
ildre 1 enlighet med artikel 6.3 b 1 EU:s dataskyddsférordning ir
faststilld 1 nationell ritt.
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Det ér nédvindigt att behandla personuppgifter i samband med att
insatser i form av hemtjinst eller sirskilda boenden for dldre utfors
med bjilp av digital teknik

Enligt artikel 6.3 1 EU:s dataskyddsférordning ska behandlingen av
personuppgifter vara nodvindig for att fullgéra den rittsliga
forpliktelsen eller for att utféra arbetsuppgiften av allmint intresse
eller myndighetsutévningen. Det mdste alltsd finnas ett samband
mellan behandlingen av personuppgifter och utférandet av de
insatser inom idldreomsorgen som foljer av socialtjinstlagen. Den
rittsliga grunden 1 nationell ritt ska vidare enligt artikel 6.3 utformas
sd att den uppfyller ett mdl av allmint intresse och ir proportionell
mot det legitima mal som efterstrivas.

Begreppet nddvindig ska enligt forarbetena till dataskyddslagen
inte tolkas s3 att arbetsuppgiften bara kan fullgéras pa just det valda
sittet. Den metod som den personuppgiftsansvarige viljer miste —
som all offentlig forvaltning — vara indamadlsenlig, effektiv och
proportionerlig och inte medféra ett onddigt intrdng 1 enskildas
privatliv (prop. 2017/18:105 s. 60).

Vid bedémningen av om behandlingen av personuppgifter vid
utférandet av insatser i form av hemtjinst eller sirskilda boenden for
ildre enligt socialtjinstlagen med hjilp av digital teknik ir forenlig
med artikel 6.3 maiste inledningsvis de tvingande reglerna om
irendehandliggning och genomfoérande av beslut beaktas.
Bestimmelserna finns primirt i socialtjinstlagen, men iven
sekundirt 1 foérvaltningslagen (2017:900) och offentlighets- och
sekretesslagen (2009:400), férkortad OSL. Socialstyrelsen har vidare
utfirdat foreskrifter och allminna rdd (SOSFS 2014:5) om
dokumentation vid handliggning av drenden och genomférande av
insatser enligt socialtjinsten, bl.a. verksamhet enligt socialtjinst-
lagen. Reglerna innebidr att socialtjinsten méste behandla
personuppgifter inom ramen for sin verksamhet.

I 11 kap. 5 och 6 §§ socialtjinstlagen finns det s.k. dokumen-
tationskravet som innebir att socialtjinsten ska dokumentera
handliggningen av drenden som ror enskilda samt genomférandet av
beslut om stédinsatser, vird och behandling. Privat verksamhet har
samma skyldighet enligt 7 kap. 3 § forsta stycket socialtjinstlagen.

Med handliggning av drenden avses alla &tgirder frén det att ett
irende anhingiggors till dess att det avslutas genom beslut.
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Dirutdver ska dokumentation iven ske av sddant rent faktiske
handlande som utgor genomférande av beslut om stddinsatser, vird
och behandling. Alltsd ska dven insatser i form av hemtjinst och
sirskilda boenden for ildre dokumenteras, oavsett om insatsen
tillhandah&lls med hjilp av digital teknik eller pd annat sitt.

Dokumentationen ska enligt 11 kap. 6 § socialgjinstlagen ut-
formas med respekt fér den enskildes integritet, dvs. den bor
begrinsas till vad som behovs for en riktig bedémning av drendet
och dess handliggning och onédiga uppgifter om den enskildes
personliga forhllanden ska undvikas (prop. 1996/97:124 s. 182 1.).
Dokumentationen ska dock vara si pass utférlig att den kan
anvindas av socialtjinstens personal som ett arbetsinstrument for
den individuella planeringen, fér handliggningen av irendet, for
genomférandet och f6r uppféljning av drendehandliggningen och
insatsen (prop. 1996/97:124 s. 182).

Socialtjinstens dokumentation sker 1 s.k. personakter. Person-
akterna hér samman med sammanstillningar om de enskilda.
Sammanstillningarna fungerar som sékregister, dvs. ett administra-
tivt hjilpmedel. Personakterna och dirtill hérande sokregister utgor
sdledes stommen 1 socialtjinstens handlingar och det ir frimst dir
som personuppgifter finns, iven s.k. kinsliga uppgifter. Av
Socialstyrelsens féreskrifter och allminna rdd (SOSFS 2014:5)
framgdr att personuppgifter avseende bl.a. den enskildes namn,
kontaktuppgifter och person- eller samordningsnummer ska
dokumenteras 1 personakten, liksom uppgifter om hilsa och
omsorgsbehov ~ samt  inkomst.  Personuppgiftsbehandlingen
avseende insatser inom socialtjinstens verksamhet ska sdledes
omfatta dessa uppgifter.

Dirutdver finns det 1 socialtjinstlagen att krav pd att personakter
ska gallras fem &r efter dagen fér sista anteckningen, 12 kap. 1 §
socialtjinstlagen. For enskilda verksamhetsutovare dr gallrings-
fristen tvd &r, 7 kap. 3 § andra stycket socialtjinstlagen. Kravet har
tillkommit av hinsyn till den enskildes integritet och wll att
uppgifterna inte ska bevaras lingre dn vad som ir nédvindigt med
hinsyn till indamilet med behandlingen (prop. 2000/01:80
s. 156 1.). Undantag frin denna gallringsfrist giller for vissa drenden
som ror barn samt fér viss forskning, 7 kap. 1 och 2 §§
socialtjinstférordningen (2001:937).
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Insamlingen av uppgifter vid utforandet av insatser inom
hemtjinst eller sirskilda boenden for ildre med hjilp av digital
teknik sker antingen vid pd férhand férbestimda tidpunkter eller nir
den enskilde sjilv utléser ett larm eller genom att personal initierar
ett larm eller eftersokning. Uppgifterna &versinds till en
systemenhet hos socialtjinsten som registrerar uppgifterna. Det
bekriftas genom logglistor och vid larm upprittas en larmrapport.
Larmrapporten dr en administrativ handling som gallras efter fem ar
och logglistorna gallras efter tvd ir, Rid fér den kommunala
socialgjinsten mm (SKR Gallringsrdd nr 5) s. 41 f. De &vriga
uppgifter som inte ir en del av larmrapporten bér kunna gallras
relativt omgdende d3 det inte finns behov av att lagra dem.
Exempelvis  anger  Europeiska  dataskyddsstyrelsen  att
bildupptagning som sker genom videoenheter bor gallras inom nigra
dagar (p. 121 riktlinjer [3/2019] f6r behandling av personuppgifter
genom videoenheter, version 2.0, 2020-01-29).

Sammanfattningsvis bidrar dokumentationskravet och gallrings-
bestimmelserna 1 socialtjinstlagen till att socialtjinsten féljer
dataskyddsprinciperna om uppgifts- respektive lagringsminimering
1artikel 5.1 c och e 1 EU:s dataskyddsférordning. Bestimmelserna ir
obligatoriska med syftet att sikerstilla att de insatser som
socialgjinsten tillhandahiller enskilda tillforsikrar dem en skilig
levnadsniva.

Dirutdver ger registerforfattningen SoOLPUL och, i den del
registerférfattningen saknar bestimmelser, dataskyddslagen ramen
f6r de indamal for vilka socialjdnsten fir behandla personuppgifter.
Hemtjinstinsatser och insatser i sirskilda boenden for dldre 4r sddan
faktisk verksamhet inom socialtjinsten som omfattas av begreppet
socialtjinstens verksamhet 1 2 § SOLPUL (prop. 2000/01:80 s. 137).
Bide offentlig och privat verksamhet omfattas. I 6 § SOLPUL anges
inom vilka ramar personuppgiftsbehandling inom socialtjinsten ir
tilldten, dvs. f6r vilket indamal behandlingen fir ske. Det ir inte
nigon uttrycklig indamdlsbestimmelse, utan 1 stillet ligger 6 §
SoLPUL fast en yttersta ram for nir behandling av personuppgifter
ir tilldten. Personuppgifter fir behandlas bara om behandlingen ir
nddvindig for att arbetsuppgifterna inom socialtjinsten ska kunna
utforas.

Till denna rambestimmelse finns mojligheten for regeringen eller
den myndighet regeringen bestimmer att meddela foreskrifter om
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nddvindiga begrinsningar av tilliten personuppgiftsbehandling,
11 § SOLPUL. Med stéd av bemyndigandet har regeringen avgrinsat
indamailet f6r kommunala myndigheters personuppgiftsbehandling
bl.a. till handliggning av drenden om bistind och annat stéd samt
genomforande av beslut om bistdnd, stédinsatser, vird och
behandling samt annan social service som f6ljer av bestimmelserna i
socialtjinstlagen samt till tillsyn, uppféljning, utvirdering, kvalitets-
sikring och administration av verksamheten, 12 § forsta stycket 1
och 10 SoLPUF. Den personuppgiftsbehandling som ir tilliten
inom privat verksamhet dr avgrinsad till dokumentation av den
omsorg som ges inom verksamheten samt fér verksamhetens
administration (18 § SOLPUF).

Sammantaget kan det konstateras att hemtjinstinsatser och
insatser 1 sirskilda boenden for ildre ir arbetsuppgifter inom den
sociala omsorgen som tillhandahdlls ildre 1 enlighet med
bestimmelserna i socialtjinstlagen. Det giller oavsett om insatserna
tillhandah3lls med hjilp av digital teknik eller personal. Arbets-
uppgifterna bestdr av att planera insatser till enskilda, handligga
irenden samt att genomféra och folja upp insatser och irende-
handliggningen. Dessa arbetsuppgifter ska ocksd dokumenteras i
enlighet med dokumentationskravet 1 socialtjinstlagen (7 kap. 3 §
forsta stycket respektive 11 kap. 5 och 6§§). Behandling av
personuppgifter som sker 1 samband med dessa arbetsuppgifter och
deras administration ir tilliten med stéd av 6 § SOLPUL, 12 § 1 och
10 samt 18 § SoLPUF.

I avsnitt 4.5.5 har nyttan av att kunna anvinda digital teknik vid
genomférandet av insatser inom dldreomsorgen beskrivits. I korthet
ir nyttan av att anvinda digital teknik inom ildreomsorgen att
tekniken mojliggor for den enskilde att leva ett mer sjilvstindigt liv
dir aktiviteter kan planeras utifrin egna behov och 6nskema4l, men
ocksd att inte bli stord nattetid av att ibland okinda minniskor
kommer in 1 bostaden f6r att kontrollera att allt stdr ritt till. P4 s3
sitt fir den enskilde 6kat sjilvbestimmande 6ver sin tid och vem
som befinner sig i bostaden och ocksd en trygghet i att veta att hjilp
kommer snabbt om en olycka intriffar eller annat hjilpbehov
uppstdr. Den enskilde behéver inte invinta att personal ska komma
enligt ett schema, dir forseningar pd grund av utdokat omsorgsbehov
hos en enskild férdrojer tillsynen f6r en annan. For personalen
avlastar den digitala tekniken rutinmissiga arbetsuppgifter och

57



Overviaganden och forslag Ds 2022:4

bidrar till en bittre arbetsmiljé6 med mindre stress och mojligheter
till att ge kvalitativ omsorg dir det behovs. Med hinsyn till den
demografiska utvecklingen och bristen pd omsorgspersonal ir det
effektivt och indamélsenligt att anvinda personalens kompetens dir
den bist behovs och samtidigt sikerstilla att enskilda fir den tillsyn
och trygghet de har ritt till enligt socialtjinstlagen. Eftersom
tekniken méjliggor f6r den enskilde att pd egen hand rora sig i och
utanfoér sitt hem bidrar tekniken ocks? till en 6kad trygghet och
sjilvstindighet f6r den enskilde.

Andam3let med behandlingen av uppgifterna ir siledes att vid
behov snabbt kunna sikerstilla den enskildes trygghet 1 sin vardag
eller att f3 hjilp 1 en akut situation. Eftersom huvudprincipen 1
socialtjinstlagen ir att insatser ska ges pd frivillig grund, ir det
visentligt att socialtjinsten kommer éverens med den enskilde om
pa vilket sitt insatser med hjilp av digital teknik ska utféras. Den
enskilde behéver forstd hur tekniken fungerar nir den ir igéng,
exempelvis nir och pd vilket sitt kameratillsyn sker eller att gps-
positionering sker lopande medan larmmatta som regel dr ett passivt
larm som inte registrerar nigra uppgifter forrin viss berdring sker
(vid fall). Placeringen av tekniken i den enskildes bostad behéver
goras 1 samrdd med den enskilde och det méste ocksd vara tydligt
vem som ansvarar for teknikens funktion samt tekniska support och
underhall.

Anvindningen av digital teknik i samband med utférandet av
insatser 1 form av hemtjinst eller sirskilt boende for ildre
effektiviserar siledes insatsernas genomférande och ¢kar dirmed
den enskildes trygghet. Vidare bidrar det till minskad stress for
personalen och bittre allokering av socialtjinstens resurser, nigot
som till f6ljd av den demografiska utvecklingen och bristen pd
personal inom ildreomsorgen ir ndédvindigt. Anvindningen av
digital teknik vid insatser i form av hemtjinst eller sirskilt boende
for dldre dr en uppgift av allmint intresse som ir rittsligt reglerad i
socialgjdnstlagen. Utifrdn de forslag tll fortydliganden av
dataskyddet f6r den enskilde som foreslds i avsnitt 5.2.3-5.2.5 (krav
pd funktioner som sikerstiller uppgifts- och lagringsminimering,
tilldelning av behorighet for elektronisk dtkomst och kontroll av
dtkomst samt information till den enskilde) ir den personuppgifts-
behandling som féljer av anvindningen av tekniken dndamalsenlig,
effektiv och proportionerlig 1 forhillande till intringet i den
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enskildes personliga integritet. Genom promemorians forslag till
nya bestimmelser 1 4 kap. 2 ¢ §socialginstlagen och 9-11 §§
SoLPUL preciseras insatsernas utférande i lag och utrymmet for att
gora intrdng 1 den personliga integriteten begrinsas. Den rittsliga
grunden for berdrda insatser fortydligas dirmed fér den som berérs
av insatserna. Forslaget paverkar emellertid inte férutsittningarna
for insatsernas tillhandahillande, utan det ir allgjimt friga om
tillhandah&llande av en uppgift av allmint intresse som foljer av en
lagstadgad skyldighet i socialtjinstlagen. Den behandling av
personuppgifter som sker i samband med att en insats till ildre
utférs med hjilp av digital teknik bedéms dirfér vara nédvindig fér
att sikerstilla att socialtjinsten kan tillhandahilla insatser till dldre
personer sd att de far det stéd och den hjilp som de har ritt till enligt
socialgdnstlagen.

I sammanhanget ir det ocksi viktigt att komma ihdg att
anvindningen av digital teknik vid insatser inom ildreomsorgen
faller under socialtjinstlagen, vilket bl.a. innebir att insatserna i friga
ska bygga pa frivillighet. Den enskilde har dirfor alltid méjlighet att
avstd frdn insatsen 1 friga om hon eller han upplever att intringet i
den personliga integriteten blir allt f6r ingripande. Bedémningen av
socialtjinstens skyldighet att sikerstilla att den enskilde fir en skilig
levnadsnivd genom en viss typ av insats méste dock avgdras utifrdn
omstindigheterna i det enskilda fallet.

5.2.2  Det ar tillatet att behandla kdnsliga personuppgifter vid
insatser med hjalp av digital teknik

Bedomning: I artikel 9.2 h 1 EU:s dataskyddsférordning finns
stdd f6r behandling av kinsliga personuppgifter i samband med
att en insats inom dldreomsorgen utfors med hjilp av digital

teknik.

Skilen for bedomningen: I artikel 9.1 1 EU:s dataskyddsférordning
finns ett férbud mot behandling av vissa Kkategorier av
personuppgifter som avslojar ras eller etniskt ursprung, politiska
dsikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackfoérening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om
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hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella
liggning. Dessa kategorier av personuppgifter kallas vanligen
kinsliga personuppgifter, se bl.a. 3 kap. 1 § dataskyddslagen, och 7 §
forsta stycket 2 SOLPUL.

De uppgifter som socialtjinsten behandlar i hemtjinsten och 1
sirskilda boenden for ildre ir méinga ginger kinsliga person-
uppgifter om framfor allt den enskildes hilsa. Aven om minga av de
uppgifter som finns i personakten inte ir kinsliga uppgifter var fér
sig, kan uppgifterna sammantaget ge en tydlig bild av den enskilde,
och det kan vara integritetskinsligt. Insatserna planeras, genomférs
och f6ljs upp utifrdn den enskildes behov av stéd och hjilp, ofta pd
grund av hilsorelaterade skil av fysiskt eller kognitivt slag vilket
innebir behandling av kinsliga personuppgifter som ror hilsa. Aven
andra kinsliga personuppgifter om exempelvis religiés eller
filosofisk overtygelse kan emellertid ocksd behéva behandlas om
insatsen t.ex. omfattar att inhandla eller tillaga mat. Socialtjinstens
verksamheter har sdledes i hog grad behov av att behandla kinsliga
personuppgifter.

Det finns ett antal undantag frin férbudet att behandla kinsliga
personuppgifter, undantag som ir listade 1 artikel 9.2. Om nigot av
dessa undantag ir uppfyllt, fir sidana kinsliga personuppgifter som
anges iartikel 9.1 behandlas. Det f6rsta undantaget (artikel 9.2 a) rér
samtycke. For att kinsliga personuppgifter ska kunna behandlas
med stéd av nigon av de andra undantagsgrunderna i artikel 9.2 krivs
det att behandlingen ir nédvindig dels f6r att uppnd nigot av de
syften som anges 1 artikel 6.1 b—{, dels f6r just de syften som anges 1
artikel 9.2 b—j. Nir det giller nédvindighetskravet har regeringen
bedémt att inneborden av detta krav dr densamma 1 artikel 9 som 1
artikel 6, dvs. kravet pd att en personuppgiftsbehandling ska kunna
anses vara nodvindig ska inte tolkas s& snivt som att det ocksd
innebir att behandlingen ska vara oundginglig (prop. 2017/18:105 s.
75 £).

Som tidigare sagts 1 avsnitt 5.2.1 har regeringen 1 prop.
2017/18:171 s. 87 uttalat att socialtjinsten som regel kan tillimpa
rittslig grund utifrdn syftet att fullgéra en rittslig forpliktelse
(artikel 6.1 c) eller att behandlingen ir nédvindig for att utfora en
uppgift av allmint intresse eller som ett led 1 myndighetsutévning
(artikel 6.1 e). Regeringen har vidare faststillt att begreppet social
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omsorg 1 undantagsbestimmelsen 1 artikel 9.2 h avser arbets-
uppgifter som utférs inom socialtjinsten (prop. 2017/18:105 s. 94).

Nir det giller socialtjinstens behandling av kinsliga person-
uppgifter har regeringen valt att ge socialtjinsten ritt att behandla
alla kategorier av kinsliga personuppgifter (prop. 2017/18:171 s.
186). Bide i registerlagstiftningen och i den generella dataskydds-
lagen upplyses om att socialtjinsten har ritt att behandla kinsliga
personuppgifter med stdd av artikel 9.2 h i de fall behandlingen ir
ndédvindig for verksamheten respektive foér social omsorg eller
férvaltning av hilso- och sjukvardstjinster, social omsorg samt deras
system, 7 § SOLPUL och 3 kap. 5 § dataskyddslagen.

Begreppet verksamhet 1 SoLPUL omfattar inte enbart den
verksamhet som utgér sjilva handliggning av ett drende, utan ocksd
rent faktisk verksamhet som t.ex. social hemhjilp, vird och
behandling vid behandlingshem, servicehus och annan social service
som limnas av socialnimnden (prop. 2000/01:80 s. 137). Att
behandling far ske nir det dr nédvindigt fér verksamheten lades till
efter synpunkt frdn Lagridet, som menade att faktisk verksamhet
annars skulle uteslutas frin bestimmelsen trots att en stor del av
socialgjinsten utgdrs av sddan, se Lagridets yttrande i prop.
2000/01:80's. 272. Om en behandling av kinsliga personuppgifter ir
nodvindig {or verksamheten — inklusive rent faktiskt handlande — dr
den sdledes tilliten med stéd av 7 § SOLPUL. Det stills inga krav pd
att insatsen ska utféras pd ett visst sitt, varfor dven insatser som
utférs med hjilp av digital teknik omfattas.

Om kinsliga personuppgifter fir behandlas med stéd av
undantaget 1 artikel 9.2 h, ska den som behandlar eller ansvarar for
behandlingen omfattas av tystnadsplikt enligt unionsritten eller
medlemsstaternas nationella ritt, artikel 9.3 1 EU:s dataskydds-
férordning. Kravet pd tystnadsplikt i dessa fall framgdr ocksd av
3 kap. 5 § andra stycket dataskyddslagen och 7 § tredje stycket
SoLPUL. Inom socialtjinstens omrdde giller som regel tystnads-
plikt bdde 1 den offentliga sektorn enligt 26 kap. 1 § OSL och i den
privata sektorn, se 15 kap. 1 § socialtjinstlagen.

Utifrdn ovan redovisade krav for behandling av kinsliga
personuppgifter inom ildreomsorgen ir bedémningen att
motsvarande krav iven giller vid behandling av kinsliga
personuppgifter till {6ljd av att insatserna utférs med hjilp av digital
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teknik. Den behandling som sker i samband med insatsens utférande
ir en integrerad del av insatsen.

Den digitala teknik som anvinds har funktioner som samlar in
och registrerar de kinsliga personuppgifter som personal pd annat
sitt samlat in och registrerar vid en insats. Det féljer av
Socialstyrelsens foreskrifter och allminna rdd (SOSFS 2014:5) att
personuppgifter avseende bl.a. den enskildes uppgifter om hilsa och
omsorgsbehov samt inkomst ska dokumenteras av socialtjinsten 1
syfta att socialtjinsten ska kunna bedriva sin verksamhet. Med
beaktande av promemorians férslag till fértydligande av den rittsliga
grunden i socialtjinstlagen samt de funktionskrav pd den teknik som
anvinds, kompletterande informationssikerhetsdtgirder samt
information till den enskilde som foreslis 1 SoLPUL, har
promemorian 1 avsnitt 5.2.1 bedémt att det dr indamélsenligt och
proportionerligt att behandla personuppgifter inom ildreomsorgen
vid insatser med hjilp av digital teknik. Aven kinsliga person-
uppgifter behéver behandlas vid anvindningen av tekniken, och stod
for det finns 1 artikel 9.2 h 1 EU:s dataskyddsférordning. Behand-
lingen ir dirmed tilliten enligt 7 § andra stycket SOLPUL. Slutligen
giller den tystnadsplikt som 3ligger personalen enligt 26 kap. 1 §
OSL respektive 15 kap. 1 § socialtjinstlagen dven f6r uppgifter som
samlas in med digital teknik. Behandlingen uppfyller dirigenom dven
kravet pd konfidentialitet 1 7 § tredje stycket SOLPUL.

5.2.3  Dataskyddsatgarder for digital teknik med vissa
funktioner

Forslag: Om den digitala teknik som anvinds nir bistind ges i
form av hemtjinst eller sirskilda boenden foér ildre har
funktioner som mojliggér monitorering, sensorering eller
positionering vid insatsens utférande, ska den personuppgifts-
ansvarige sikerstilla att

1. endast de personuppgifter som ir nédvindiga f6r att uppnd
syftet med anvindningen av tekniken behandlas, och

2. insamlade personuppgifter inte sparas under lingre tid in
vad som ir nddvindigt for att uppnd det idndamdl for vilket
uppgifterna samlades in.
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Regeringen eller den myndighet som regeringen bestimmer
ska ges ritt att meddela foreskrifter 1 friga om dessa krav.

Skilen for forslaget

Funktionen hos viss digital teknik som anvinds vid insatser inom
dgldreomsorgen

Om det inom ildreomsorgen anvinds digital teknik som bygger pa
monitorering, sensorering eller positionering av den enskilde,
innebir det att personuppgifter behandlas. Begreppen ror tekniska
funktioner som kan finnas 1 digital teknik inom insatser i
ildreomsorgen. Med monitorering avses en teknisk funktion som
innebir att uppgifter om var den enskilde dr och hur denne ror sig
kan uppfattas visuellt, t.ex. en kamera. Med sensorering avses en
teknisk funktion som innebidr att uppgifter om den enskildes
rorelser eller massa samlas in, t.ex. en matta som kinner av en viss
tyngd Sver en viss yta. Med positionering avses en teknisk funktion
hos digital teknik som innebir att uppgifter om var den enskilde
befinner sig samlas in, t.ex. en inbyggd gps-funktion i en klocka. Det
giller siledes bide funktioner som ger uppgifter som innebir att den
enskilde direkt kan identifieras och funktioner som ger uppgifter
som innebir att den enskilde indirekt kan identifieras genom att
utvisa en bestimd plats denne befinner sig p3. Det beror pd att det
med hjilp av andra uppgifter in exempelvis en tydlig bild av ansiktet
ir mojligt att hirleda personen till en viss adress och dirmed indirekt
till en viss identifierbar person. Teknik som bygger pi monitorering,
sensorering eller positionering fir dirfor anses innebir att det sker
en identifiering av personer, varfor EU:s dataskyddsforordning ar
tillimplig vid personuppgiftsbehandling med hjilp av sddan teknik
(jfr artikel 4.1 1 EU:s dataskyddsférordning).

Syftet med att utféra insatser med hjilp av digital teknik med
funktioner som monitorering, sensorering eller positionering ir som
regel att snabbt kunna férebygga olyckor, eventuellt med sjukvird
som f6ljd. Genom kameratillsyn pd bestimda tider kan den enskilde
fd regelbunden och punktlig nattlig tillsyn med méjlighet till larm
for hjilp. For en del bidrar sidan nattillsyn ocks till en forbittrad
nattsdomn och dirigenom férbittrad hilsa genom att inte bli stérd av
att omsorgspersoner kommer in i bostaden fér fysisk tillsyn. Andra
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kan dock uppleva tillsynen som skrimmande och insatsen riskerar 1
dessa fall inte att bidra till férbittrad sémn eller hilsa. Ytterligare ett
syfte med nattillsyn med hjilp av digital teknik med funktionen
monitorering kan vara att férdela resurser inom omsorgspersonalen
mer effektivt. Det giller exempelvis 1 de fall omsorgspersonal
behover resa mycket [dnga strickor for att sikerstilla att det inte har
uppstitt ett hjilpbehov for den enskilde under natten. Kameratillsyn
bidrar 1 dessa fall ocks3 till att omsorgspersonal i stillet kan utféra
en insats till enskilda som har ett kint hjilpbehov nattetid och inte
enbart behov av tillsyn. Den personuppgiftsansvarige behover
sdledes 1 varje enskilt fall utvirdera syftet med en insats med hyilp av
digital teknik som har funktioner som monitorering, sensorering
eller positionering och om syftet ocksd uppnds genom en si3dan
insats. Denna utvirdering behdver goras lopande under en insats.
Nir uppgifterna samlas in pd annat sitt in med hjilp av digital
teknik p8bérjas personuppgiftsbehandling 1 EU:s dataskydds-
férordnings mening nir uppgifterna fors in 1 personakten. Det
innebir att dataskyddsreglerna aktualiseras férst vid denna tidpunke.
Anvindningen av digital teknik vid utférandet av insatser inom
ildreomsorgen innebir dock att behandling av personuppgifter sker
i realtid redan nir insatsen utférs 1 stillet for den senare tidpunkten
nir uppgifterna fors in i personakten. Av kraven pd dataskydd 1 EU:s
dataskyddsforordning foljer dock att uppgiftsminimering ska
efterstrivas dven vid behandling av uppgifter i realtid genom att
utnyttja inbyggda begrinsningsfunktioner i tekniken (privacy by
design eller the internet of things). Det saknas dock preciserade krav
1 SOLPUL pd sidana begrinsningsfunktioner, vilket innebir att den
personuppgiftsansvarige direkt ska tillimpa bestimmelserna 1
artiklarna 24, 25 och 32 1 EU:s dataskyddsférordning.
Hemtjinstinsatser och insatser 1 sirskilda boenden for ildre
innebir alltid ett intring i den personliga integriteten, oavsett om
insatsen gors med hjilp av digital teknik eller inte. Anvindningen av
digital teknik vid dessa insatser tydliggor dock integritetsintrdnget,
eftersom det finns en osikerhet kring vilka som har mojlighet att ta
del av de uppgifter som samlas in och ocksd hur linge uppgifterna
sparas. For att stirka tilliten till sddana insatser ir det dirfor viktigt
att tekniken ir utrustad med effektiva dataskyddsdtgirder som bl.a.
sikerstiller uppgiftsminimering och lagringsbegrinsning, se artikel

5.1 c och e 1 EU:s dataskyddstérordning. I bide EU:s dataskydds-
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férordning och nationell ritt finns dirutdver krav pd 6ppenhet och
information till den enskilde om den teknik som anvinds.

EU:s dataskyddsférordning har inte ndgra sirskilda krav for
teknik som innebir monitorering, sensorering eller positionering,
utan den riskbedémning som beskrivs i artiklarna 24, 25 och 32 giller
dven for den tekniken. Europeiska dataskyddsstyrelsens riktlinjer
betonar emellertid att sddan 6vervakning kan tjina minga syften och
ocksd kan vara ett stéd bla. f6r enskilda personers liv och fysiska
integritet. Europeiska dataskyddsstyrelsen lyfter dven att kamera-
overvakning fir ske dven om kinsliga personuppgifter kommer att
behandlas. Aven principerna om lagrlngsbegransmng och uppgifts-
minimering 1 artikel 5.1 ¢ och e i EU:s dataskyddsférordning
framhalls. Enligt riktlinjerna bor de personuppgifter som behandlas
genom kameradvervakningen 1 de flesta fall raderas, helst
automatiskt, efter nigra dagar (punkt 12 och 121 i Europeiska
dataskyddsstyrelsens riktlinjer [3/2019] f6r behandling av person-
uppgifter genom videoenheter [version 2.0, 2020-01-29] fér
tolkning och ullimpning av EU:s dataskyddsférordning vid
anvindning av kamera {6r 6vervakning av platser eller personer).

Mot bakgrund av den bristande tilliten till viss digitala teknik som
anvinds 1 socialtjinstens insatser inom dldreomsorgen, av att kraven
pd dataskyddsitgirder i EU:s dataskyddsférordning ir generellt
utformade och Europeiska dataskyddsstyrelsens riktlinjer bér det
inféras en ny bestimmelse 1 SOLPUL som tydliggér kraven pd
uppgifts- och lagringsminimering for sddana typer av funktioner i
digital teknik som innebir ett sirskilt stort integritetsintring. En
sddan bestimmelse bor ange att en personuppgiftsansvarig som
tillhandahéller en insats inom hemtjinst eller sirskilda boenden for
ildre med hjilp av digital teknik med funktioner f6r monitorering,
sensorering eller positionering miste sikerstilla att endast de
personuppgifter som ir nddvindiga for att uppnd syftet med
anvindningen av tekniken i friga behandlas. Bestimmelsen bor
dessutom ange att de personuppgifter som samlas in med hjilp av
tekniken 1 frdga inte heller sparas lingre tid in vad som dr nédvindigt
for att uppnd indamadlet f6r vilket uppgifterna samlades in, dvs. med
bistdndsinsatsen 1 friga. Genom en sddan bestimmelse tydliggors
vikten av kraven pd uppgifts- och lagringsminimering 1 artikel 5.1 ¢
och e 1 EU:s dataskyddsforordnings, nigot som beddms vara sirskilt
angeliget nir insatser inom ildreomsorgen utférs med hjilp av
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digital teknik med funktioner fér monitorering, sensorering eller
positionering. Detta eftersom intrdnget i den personliga integriteten
riskerar att bli stdrre nir insatsen utfors med sddan teknik dn nir den
utférs pd annat sitt, se iven avsnitt 5.1.2.

Vilka uppgifter som ir nodvindiga att samla in genom
anvindningen av tekniken i friga kan variera beroende pd vilken
teknisk [8sning som anvinds och vad som ir insatsens syfte.

Beroende pd vad syftet ir med en bistdndsinsats som ges med
hjilp av digital teknik med funktioner som mojliggér monitorering,
sensorering eller positionering behdver socialtjinsten sdledes i varje
enskild situation bedéma vilka uppgifter som ir nédvindiga for att
uppnd syftet med anvindningen av tekniken 1 friga och hur linge
dessa uppgifter behover sparas.

Om insatsens syfte ir att sikerstilla den enskildes behov av
trygghet och sikerhet i sitt hem och i sin vardag, kan det vara
noédvindigt att behandla uppgifter om var den enskilde befinner sig,
liksom uppgifter om den enskildes namn, adress och telefon-
nummer. Diremot behéver sannolikt inte uppgifter om exempelvis
den enskildes utseende, rost, puls eller hjirtslag samlas in eftersom
det inte kan anses vara uppgifter som ir nddvindiga for att kunna
genomfora insatsen 1 friga. Det ir ocksd uppgifter, vars insamlande
kan begrinsas genom att utnyttja inbyggda begrinsningsfunktioner
1 tekniken (privacy by design eller the internet of things), jfr artikel
251 EU:s dataskyddsférordning.

En uppgift om var den enskilde befinner sig ir endast relevant nir
insatsen utférs. En sddan uppgift bér kunna gallras relative
omgiende efter insatsens genomférande, eftersom ett eventuellt
hjilpbehov ska tillgodoses omedelbart och uppgiften direfter
forlorat sin betydelse, vilket ocksi ir i linje med Europeiska
dataskyddsstyrelsens riktlinjer. Det dr dock nodvindigt att spara
vissa uppgifter, t.ex. att tillsyn med hjilp av kamera har skett pd det
sitt man har kommit &verens med den enskilde om eller att ett
hjilpbehov har uppstdtt. Det ir uppgifter som i regel dokumenteras
1 en logglista och ir dirfér nédvindiga att spara for att uppnd
indamilet med insatsen 1 friga. Logglistan ska enligt SKR:s
Gallringsrdd nr 5 gallras efter tvd ir.

Eftersom kommuner kommer att omfattas av de féreslagna
bestimmelserna om uppgifts- och lagringsminimering, ir friga om
foreskrifter som enligt 8 kap. 2 § forsta stycket tredje punkten
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regeringsformen ska meddelas i lag. Forslaget ir dirfor att de nya
bestimmelserna f6rs in som en ny 9 § 1 SOLPUL. Den nya paragrafen
bér av tydlighetsskil foregds av en ny rubrik om funktionskrav pd
digital teknik.

Sarskilda regler vid kameratillsyn

Kameratillsyn innebidr att uppgifter samlas in genom en
monitoreringsfunktion som registrerar rorliga bilder. Idag anvinds
vanligen en kamera som ir kopplad till en videoenhet. Till
videoenheten kan vid behov en ljudfunktion kopplas. For det fall en
personuppgiftsansvarig vill anvinda kamera vid insatser avseende
nattillsyn inom hemtjinst eller sirskilda boenden behover vissa
bestimmelser 1 kamerabevakningslagen (2018:1200) beaktas innan
insatsen genomférs. Ansékan om tillstdnd om att kamerabevaka ett
sirskilt boende eller inom hemtjinsten behdvs emellertid inte, d& det
inte dr friga om bevakning av en plats dit allminheten har tlltride,
7 § kamerabevakningslagen. Diremot behéver andra regler 1
kamerabevakningslagen beaktas, t.ex. om upplysning om kamera-
bevakning (15 §), férhandlingsskyldighet med arbetstagar-
organisationer (21 §) och tystnadsplikt avseende det inspelade
materialet (22 §).

Persondvervakning i kamerabevakningslagens mening sker nir
personer kan identifieras genom 6vervakningen. Identifiering ir
mojlig nir man utan storre osikerhet kan skilja de personer som
iakttas frdn andra personer, t.ex. om hela personen eller personens
ansikte syns tydligt. Aven sidant som utmirkande klidsel, speciella
kroppsrorelser eller sirskild kroppskonstitution kan méjliggora
identifiering (prop. 2017/18:231 s. 21). Utifrdn denna definition ir
en insats i form av nattillsyn med hjilp av kamera, dir det inte ir
mojligt att identifiera den enskilde, inte personbevakning 1
kamerabevakninglagens mening. I de fall nattillsynen i dessa fall sker
regelbundet ir det siledes inte heller friga om kamerabevakning.
Diremot ir det alltid friga om personuppgiftsbehandling, di det
med hjilp av andra uppgifter dn den bild monitoreringsfunktionen
registrerar gir att hirleda personen 1 friga till en viss adress och
dirmed indirekt till en viss identifierbar person.

67



Overviaganden och forslag Ds 2022:4

En insats med hjilp av kamera i den privata bostaden far alltid
anses innebira ett betydande intring i den personliga integriteten,
varfér principerna om inbyggt dataskydd och dataskydd som
standard (jfr artikel 25 i EU:s dataskyddsférordning) dr sirskilt
viktiga att beakta for att i stérsta mojliga mdn begrinsa integritets-
intringet fér den enskilde. Den personuppgiftsansvarige behover
genomfora och integrera limpliga tekniska tgirder for att skydda
de enskildas rittigheter och t.ex. se till att inte fler personuppgifter
behandlas in vad som ir nédvindigt med hinsyn till indamailet.

Inbyged integritetsskyddande teknik kan exempelvis vara
funktioner som begrinsar vilka personuppgifter som samlas in
genom att automatiskt maskera bildmaterialet s& att det inte ir
mojligt att identifiera personer 1 friga. Vidare kan vissa kameror
stillas in f6r aktivering férst efter olika typer av larm, onormala
rorelsemonster eller sirskilda ljud, vilket begrinsar den tid under
vilken uppgifter samlas in. Andra tekniska skyddsdtgirder gir ut pd
att begrinsa lagringstiden s8 att registrerade uppgifter endast sparas
i realtid eller en mycket kort tid efter registreringen. Aven kamerans
placering i bostaden eller boendet viger in 1 beddmningen av
integritetsintringet. Kamerans placering bér vara pd ett sitt som
minskar integritetsintringet 1 stérsta mojliga min och den bér inte
vara rorligt monterad. Kameran bor inte heller kunna styras manuellt
eller ha optik som innebir att det gir att zooma. For det fall en
mikrofon ir kopplad till videoenheten bér den som regel vara
avstingd, men 1 vissa fall ind3 kunna sl3s p8 av den som ansvarar fér
kamerabevakningsinsatsen f6r att vid behov kommunicera med den
enskilde. Kameratillsynen bér om mojligt ocksd utforas pd tider di
s3 f§ minniskor som méjligt uppehiller sig inom omridet. Aven
alternativa 8tgirder behdver overvigas och bedémas vara
otillrickliga f6r att uppnd dnskat syfte.

Den personuppgiftsansvarige behover komma 6verens med den
enskilde om hur ofta tillsyn ska goras, liksom hur lingt intervall som
ska 16pa mellan extra kontroller om den enskilde inte befinner sig pd
platsen och hur minga extra kontroller som ska goras innan en
uppféljningsinsats vidtas med tillsyn av personal. En sddan éverens-
kommelse gor den enskilde mer delaktig i insatsens utformning och
kan ocks8 skapa en 6kad tillit till en insats med hjilp av digital teknik.
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Integritetsdverviganden infor en insats som utfors med hjilp av digital

tebnik

Det foljer av artiklarna 24, 25 och 32 i EU:s dataskyddsférordning
att den personuppgiftsansvarige behdver gora en riskbeddmning
innan en insats tillhandahlls med hjilp av digital teknik. Syftet med
anvindningen av tekniken ska formuleras och det ska sikerstillas att
integritetsintringet blir s3 litet som méjligt f6r den enskilde. Det
innebir att den personuppgiftsansvarige behdver dverviga pd vilket
sitt insatsen sikerstiller uppgifts- och lagringsminimering av de
uppgifter som samlas in av den digitala tekniken. Detta gors i1 syfte
att begrinsa intringet 1 den enskildes personliga integritet 1 storsta
mojliga man. Den personuppgiftsansvarige behover alltsd redan vid
planeringen av inkdpen av den digitala tekniken stilla krav pa vissa
inbyggda funktioner som méjliggdr uppgifts- och lagrings-
minimering, dvs. kravspecifikationen behéver innehdlla funktions-
krav for den digitala teknik som upphandlas.

Nir sedan den personuppgiftsansvarige overviger en konkret
insats 1 form av hemtjinst eller sirskilt boende for dldre, behover det
dvervigas om den enskilde tillfrsikras en skilig levnadsnivd genom
ett utforande med hjilp av digital teknik eller om en annan form av
utférande 1 stillet dr limpligare. En alternativ dtgird ull exempelvis
trygghetskamera nattetid kan vara att tillsynen sker genom att
personal under ett eller flera tillfillen kommer in 1 den enskildes
bostad och sovrum {6r att kontrollera om hon eller han sover i sin
sing eller har behov av hjilp. Det krivs dven vid detta alternativ att
den enskilde kinner tillit till insatsen, att personalen endast tittar till
den enskilde, limnar bostaden och sedan héller tyst om vad som 1
ovrigt har uppfattats i bostaden via syn, horsel eller lukt. En sddan
alternativ insats méste ocksd anses innebira ett betydande intring i
den boendes personliga integritet. Personligt utférande av en
tillsynsinsats kan siledes ur integritetssynpunkt framstd som ett
storre intrdng 1 den personliga integriteten dn ett utforande med
hjilp av digital teknik, eftersom tekniken ofta har inbyggda
funktioner som innebir att uppgiftsinsamlingen kan begrinsas och
ocksd raderas forhéllandevis snabbt. I exemplet med kameratillsyn
finns funktioner som mojliggdr att den enskilde inte kan identifieras
1 bild genom virmekamera eller med hog upplésning av bildskirpan.
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Den personuppgiftsansvarige behdver ocksd dverviga hur snabbt
den enskildes behov av trygghet behover tillgodoses. Digital teknik
sikerstiller att larm utloses omedelbart nir en viss hindelse intriffar,
tex. ett fall. Bor den enskilde tillsammans med nigon som har
formaga att sjilv larma, kanske det inte ir nédvindigt med en teknisk
16sning som automatiskt utlgser ett larm. Men for det fall den
enskilde bor ensam eller inte kan f& hjilp av nigon i hushillet, kan
ett mobilt trygghetslarm, en larmmatta eller en trygghetskamera
snabbt larma och pd s8 sitt sikerstilla den enskildes trygghet pa ett
bittre sitt in personlig ledsagning eller tillsyn pd vissa tider.

Bemyndigande krivs for preciserade funktionskrav

Utifrin gillande regelverk om personuppgiftshantering vid
anvindningen av teknik som innebir monitorering, sensorering eller
positionering vid insatser inom ildreomsorgen kan det konstateras
att det dr visentligt att syftet med att utfora insatsen behover vigas
mot det integritetsintrdng anvindningen av tekniken innebir. Varje
situation har olika férutsittningar och ytterst bygger insatsens
genomférande ocksd pd den enskildes ritt till sjilvbestimmande.

Den riskbedémning den personuppgiftsansvarige ska gora
framgdr av artiklarna 24, 25 och 32 i EU:s dataskyddsforordning.
Den bedémningen ska formulera ett berittigat syfte med
anvindningen av tekniken och utforma dess funktion si att
integritetsintringet fér den enskilde blir si litet som mojligt.
Principerna om uppgifts- och lagringsminimering 1 artikel 5.1 ¢ och
e ir vigledande.

Bestimmelserna 1 EU:s dataskyddsférordning dr dock allmint
hillna och som tidigare har sagts i detta avsnitt finns det anledning
att av integritetshinsyn tydliggéra att den personuppgiftsansvarige
ska sikerstilla att digital teknik som innebir monitorering,
sensorering eller positionering anvinder funktioner som innebir
uppgifts- och lagringsbegrinsning.

Olika tekniska funktionskrav kan stillas utifrin en mingd olika
omsorgsbehov. Det bedéms dirfor inte vara mojligt att 1 SoOLPUL
formulera alla de funktionskrav som bér stillas for att uppnd
uppgifts- och lagringsbegrinsning. Det finns ocksd en risk for att
detaljerade bestimmelser 1 lag visar sig olimpliga pa sikt pd grund av

70



Ds 2022:4 Overviaganden och forslag

tex. en teknisk utveckling inom omriden som idag inte kan
dverblickas. Mojligheterna att lagstifta om olika tgirder ir dirfor
begrinsade.

Det fir dirfor anses att en mer limplig vig att med stod av 8 kap.
3 och 10 §§ regeringsformen delegera foreskriftsritten till
regeringen eller den myndighet som regeringen bestimmer. En
reglering pd en ligre nivd bor ge bittre forutsittningar att anpassa
kraven tll de aktuella och funktionstekniska behov och
forutsittningar som finns. Det kommer att finnas behov av att
fortydliga den foreslagna bestimmelsen19 § SOLPUL p4 ett sitt som
kan passa de verksamheter som tillhandahiller insatser i form av
hemtjinst eller sirskilda boenden fér ildre och som ska beakta
dataskyddsreglerna vid utférandet av dessa insatser. Det bedéms
dirfér indamdlsenligt att regeringen eller den myndighet som
regeringen bestimmer fir ritt att meddela foreskrifter om
funktionskrav avseende digital teknik som innebir sirskilt stort
integritetsintring for den enskilde, dvs. teknik med funktioner som
mojliggdér monitorering, sensorering eller positionering vid insatser
i form av hemtjinst eller sirskilda boenden f6r dldre. Bemyndigandet
bor framgd av en ny punkti 11 § SoLPUL.

5.2.4  Forstarkning av sakerhetsatgarder inom socialtjansten

Forslag: Den som bedriver verksamhet inom socialtjinsten ska
ha f6ljande skyldigheter:

1. Bestimma villkor fér tilldelning av behorighet for dtkomst
tll sddana uppgifter om enskilda som fors helt eller delvis
automatiserat. Sidan behorighet ska begrinsas till vad som
behovs for att fullgdra arbetsuppgifter inom socialtjinsten.

2. Se till att dtkomst till sddana uppgifter om enskilda som fors
helt eller delvis automatiserat dokumenteras och kan
kontrolleras.

3. Gora systematiska och dterkommande kontroller av om
ndgon obehorigen kommer 4t sddana uppgifter som férs helt eller
delvis automatiserat.

Regeringen eller den myndighet som regeringen bestimmer
ska ges ritt att meddela f6reskrifter om tilldelning av behérighet
for dtkomst till uppgifter som f6rs helt eller delvis automatiserat,
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om dokumentation och kontroll av elektronisk &tkomst och 1i
friga om sikerhetsdtgirder vid helt eller delvis automatiserad
behandling av personuppgifter.

Skilen f6r forslaget
Integritetsstirkande dtgirder enligt EU:s dataskyddsforordning

Informationssikerhet ir en grundliggande sikerhetsitgird inom all
uppgiftshantering. Informationssikerhet handlar om att sikerstilla
tillgdngen till korrekt information och skyddet fér individers
personliga integritet. Utgdngspunkten ir den grundliggande
principen 1 artikel 5.1 f 1 EU:s dataskyddsférordning om integritet
och konfidentialitet, se avsnitt 4.6.4.

P3 ett overgripande plan ska den personuppgiftsansvarige enligt
artikel 24.1 1 EU:s dataskyddsforordning genomfora limpliga
tekniska och organisatoriska tgirder for att sikerstilla och kunna
visa att behandlingen av personuppgifter utférs 1 enlighet med
dataskyddsforordningen. Vilka &tgirder som ir limpliga bedéms
med beaktande av behandlingens art, omfattning, sammanhang och
indamal samt riskerna for fysiska personers rittigheter och friheter.
Vid behov ska 4tgirderna ses dver och uppdateras. Organisatoriska
dtgirder kan vara att organisera verksamheten pd s sitt att s {3
personer som mdjligt har tillgdng till de behandlade person-
uppgifterna och att det dr tydligt vem som far besluta att inleda en
behandling av personuppgifter. Tekniska dtgirder kan t.ex. vara
behorighetssystem for att reglera tillgdngen till personuppgifterna.

Den personuppgiftsansvarige ska kunna visa att behandlingen av
personuppgifter utférs i enlighet med EU:s dataskyddsférordning.
Att tillimpa sddana uppférandekoder som beskrivs 1 artikel 40 eller
certifieringsmekanismer som beskrivs 1 artikel 42 ir exempel pd hur
korrekt behandling av personuppgifter kan visas, se artikel 24.3.

Artikel 25 preciserar vilka &tgirder den personuppgiftsansvarige
ska overviga for att sikerstilla ett effektivt genomférande av
dataskyddsprinciper och fér integrering av de nédvindiga skydds-
ftgirderna vid behandlingen av personuppgifter. Atgirderna utgir
frdn inbyggt dataskydd (privacy by design) och dataskydd som
standard (privacy by default). Inbyggt dataskydd innebir att den
personuppgiftsansvarige redan vid utformningen av it-system och
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rutiner tar hinsyn tll integritetsskyddsreglerna si att inte fler
personuppgifter in nddvindigt behandlas i onédan. Dataskydd som
standard innebir att befintliga instillningar 1 en tjinst utnyttjas i
syfte att forhindra att personuppgifter behandlas 1 onédan. Den
personuppgiftsansvarige behover siledes redan tidigt 1 besluts-
processen beakta dataskyddsregleringen och utforma datasystemen
s& att dataskyddsprinciperna respekteras. Europeiska dataskydds-
styrelsen har gett ut riktlinjer (4/2019) om inbyggt dataskydd och
dataskydd som standard, ver. 2 antagen 2020-10-20. Aven
Europeiska dataskyddsombudsmannen har gett ut en vigledning om
inbyggt dataskydd (Opinion 5/2018 Preliminary Opinion on
privacy by design).

Utoéver nimnda tekniska och organisatoriska dtgirder finns
bestimmelser om skyldighet f6r den personuppgiftsansvarige att, 1
forhallande till riskerna, vidta limpliga sikerhetsdtgirder, se artikel
32. Bestimmelsen preciserar inte exakt vilka sikerhetsdtgirder som
ska vidtas, utan den personuppgiftsansvarige ska bedéma behovet
utifrin den senaste utvecklingen av tillgingliga sikerhetstfunktioner,
genomférandekostnaderna,  behandlingens  art, omfattning,
sammanhang och indamil samt riskerna for fysiska personers
rittigheter och friheter. Sirskild hinsyn ska tas ull de risker som
behandlingen av personuppgifterna medfér, i synnerhet oavsiktlig
eller olaglig forstoring, forlust eller dndring eller obehérigt rojande
av eller obehorig &tkomst till de personuppgifter som &verforts,
lagrats eller p& annat sitt behandlats.

Den personuppgiftsansvarige behéver dirutéver ha rutiner f6r att
uppticka, dtgirda och dokumentera olika slags incidenter som rér
personuppgifter, artikel 33.5 1 EU:s dataskyddsforordning. Det
giller personuppgiftsincidenter sisom forlust eller dndring av,
obehérigt réjande av eller obehorig dtkomst till en personuppgift,
artikel 4.12. En incident ska dven anmilas till IMY s snart den
personuppgiftsansvarige fir vetskap om den, sdvida det inte ir
osannolikt att den medfér en risk for fysiska personers rittigheter
och friheter, artikel 33.1.

Bestimmelserna om integritetsstirkande Aatgirder 1 EU:s
dataskyddsférordning bygger pd en riskbaserad metod som bl.a.
innebir att den personuppgiftsansvarige miste gora en generell
riskbedémning for att identifiera vilka &tgirder som ska vidtas for
att minska riskerna. I denna metod ingdr ocksd att géra en
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konsekvensbedémning, om behandlingen av personuppgifter
riskerar att medfoéra sirskilt hog risk for fysiska personers
rittigheter och friheter, artikel 35. Konsekvensbedémningen ska
goras innan behandling av personuppgifter pdborjas.

IMY har i enlighet med artikel 35.4 beslutat om en
kompletterande férteckning ver det slags behandlingsverksamheter
som omfattas av kravet pid en konsekvensbedémning avseende
dataskydd, beslut 2019-01-19, dnr DI-2018-13200. Om den
planerade personuppgiftsbehandlingen uppfyller minst tvd av de nio
fortecknade kriterierna anger IMY att en konsekvensbedémning
avseende dataskydd bor goras 1 frga om den planerade
behandlingen. Enligt IMY giller det t.ex. i de fall behandlingen

e avser kinsliga personuppgifter enligt artikel 9 eller uppgifter som
ir av mycket personlig karaktir, t.ex. ett sjukhus som lagrar
patientjournaler, ett féretag som samlar in lokaliseringsuppgifter
eller en bank som hanterar finansiella uppgifter,

e avser personuppgifter om personer som av ndgot skil befinner sig
1 ett underlige eller 1 beroendestillning och dirfér ir sdrbara, t.ex.
barn, anstillda, asylsékande, ildre och patienter, eller

e innebir anvindning av ny teknik eller nya organisatoriska
l6sningar, t.ex. en sakernas internetapplikation (Internet of
things, IoT).

Den personuppgiftsansvarige ska ocksd dokumentera vilka &tgirder
som ska vidtas foér att garantera sikerheten i personuppgifts-
behandlingen. Om den personuppgiftsansvarige anser att det
fortfarande finns en hog risk med personuppgiftsbehandlingen 1
friga, behover den personuppgiftsansvarige initiera s.k. férhands-
samrdd med IMY innan behandlingen pborjas, artikel 36.

En konsekvensbedémning behover emellertid inte géras om den
planerade personuppgiftsbehandlingen har sin rittsliga grund i en lag
eller férordning och en konsekvensbedémning dirfér redan hade
gjorts nir lagen eller férordningen faststilldes, artikel 35.10.
Registerférfattningar som tilliter behandling av kinsliga person-
uppgifter innehdller i regel olika uttryckliga bestimmelser om vad
som bedémts vara limpliga skyddsdtgirder. Det kan vara
bestimmelser om sokbegrinsningar, restriktioner for elektronisk
dtkomst, behorighetstilldelning och loggkontroll, restriktioner for
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vad som fir vara mer allmint tillgingligt i den aktuella
organisationen osv. Vid anpassningen av lagar inom Social-
departementets verksamhetsomride till EU:s dataskyddsférordning
har regeringen uttalat foljande om behovet att gora konsekvens-
bedémning vid behandling som utférs med stéd av rittslig
forpliktelse enligt artikel 6.1 c respektive allmint intresse eller
myndighetsutévning enligt artikel 6.1 e. Det far forutsittas att de
indamail som faststillts i befintliga registerforfattningar vad giller att
fullgdra rittslig forpliktelse, allmint intresse eller myndighets-
utdévning 1 samband med tidigare férfattningsarbeten har bedémts
vara relevanta och proportionerliga 1 férhillande till det integritets-
intring personuppgiftsbehandlingen kan innebira. Regeringen anser
att det 1 sddana fall inte ir nodvindigt f6r den personuppgifts-
ansvarige att gora ytterligare konsekvensbedémningar 1 de fall
behandlingen av personuppgifter har stéd 1 befintliga register-
forfattningar (prop. 2017/18:171 s. 83 f.).

Av artikel 35.10 f8ljer att den personuppgiftsansvarige vid behov
ska se over sin personuppgiftsbehandling 1 syfte att bedéma om den
genomférs 1 enlighet med konsekvensbedémningen. Férnyad
konsekvensbedémning kan dirfér indd bli aktuellt om den
personuppgiftsansvarige borjar anvinda ny teknik eller en ny typ av
personuppgiftsbehandling, som inte har omfattats av tidigare
konsekvensbedémning. En férutsittning dr dock fortfarande att det
ir sannolikt att férindringen i friga medfér hog risk for fysiska
personers rittigheter och friheter, se skil 90.

Befintlig reglering av vissa integritetsstirkande dtgirder inom
socialtjinstens verksambet

For socialtjinstens verksamhet finns vissa sikerhetsdtgirder
foreskrivna i socialtjinstlagen, SOLPUL, SoLPUF, Socialstyrelsens
foreskrifter samt tryckfrihetsférordningen. Det giller sikerhets-
dtgirder som ror lagringsminimering, dtkomstbegrinsning samt
begrinsning av  sammanstillning av  personuppgifter och
anvindningen av sékbegrepp.

I enlighet med principen om lagringsminimering ska
anteckningar och andra uppgifter i en personakt hos socialnimnden
som regel gallras fem &r efter det att sista anteckningen gjordes i
akten (12 kap. 1 § socialgjinstlagen). For enskild verksamhet ir
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fristen kortare, gallring ska ske redan efter tvd ir (7 kap. 3 §
socialtjanstlagen). Gallringsbestimmelserna bygger pd att social-
nimnderna eller enskilda som bedriver verksamhet inom
socialtjinsten inte bor arkivera mer material in som ir ndédvindigt
for den egna verksamheten. Bestimmelsen innebir att person-
uppgifter lagras en kortare tid inom socialtjinsten, vilket begrinsar
mingden personuppgifter i socialtjinstens system. Gallringsregeln
fungerar dirmed som en integritetsstirkande dtgird i enlighet med
EU:s dataskyddsférordning.

Av 11kap. 5 § andra stycket socialtjinstlagen framgdr att
obehoriga inte ska kunna ta del av handlingar som rér enskildas
personliga forhdllanden. Ytterligare specificering av hur sidan
behoérighets- och &tkomstbegrinsning uppnds saknas emellertid,
vilket innebir att socialtjinsten i varje kommun f&r bedéma vilka
behorighets- och dtkomstbegrinsningar de vill genomféra for att
uppfylla kraven 1 EU:s dataskyddsforordning. Av 4 kap. 8 § tredje
stycket och 9 § tredje stycket 1 Socialstyrelsens foreskrifter och
allminna rdd (SOSFS 2014:5) om dokumentation i verksamhet som
bedrivs med stéd av SoL, LVU, LVM och LSS féreskrivs dock att
det ska vara mojligt att faststilla vilka personer som har upprittat en
handling 1 en personakt eller har vidtagit en &tgird som journalfors.
Det innebir att det ska vara mojligt att faststilla vem eller vilka som
har lagt in en personuppgift for behandling 1 det system som
hanterar personalakten och journalen. Men det saknas alltsd
uttryckliga féreskrifter om att det ocksd ska gd att faststilla vem eller
vilka som har haft dtkomst till uppgifterna i friga.

Att sikerstilla identiteten av den som bereder sig dtkomst, dvs.
autentisering, ir siledes en viktig integritetsstirkande sikerhets-
dtgird. Det ir sirskilt viktigt om uppgifterna ir dtkomliga via 6ppna
nit som internet eller molntjinster. Genom autentisering
kontrolleras identiteten av den som loggar in i ett system kontrol-
leras. Datainspektionen (numera IMY) har i ett beslut (2016-02-17,
dnr 1805-2015) férelagt en kommunal nimnd att sikerstilla att den
autentiseringsmetod som anvinds uppfyller kraven pd stark
autentisering vid dtkomst over Oppet nit sdsom internet och
molntjinster. Med stark autentisering avses en kontroll av uppgiven
identitet pa tvd olika sitt. Foér dtkomst till personuppgifter inom
socialtjinsten Over Oppna nit krivs det sdledes enligt IMY en
inloggning med stark autentisering. SOLPUL har ingen direkt
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reglering som stiller krav pd stark autentisering, utan det framgr
indirekt av kraven i artikel 32 i EU:s dataskyddsférordning. Dir
foreskrivs att den personuppgiftsansvarige ska vidta limpliga
tekniska och organisatoriska 4tgirder for att sikerstilla en 1
forhillande till risken limplig sikerhetsniva.

Ytterligare en sikerhetsdtgird for socialtjinsten giller samman-
stillning av uppgifter och sokbegrepp. Regeringen eller den
myndighet regeringen bestimmer har bemyndigats att utfirda
foreskrifter om sokbegrepp, direktdtkomst och samkérning av
personuppgifter i socialtjinstens verksamhet, 11 § SoOLPUL. Nir det
giller sokbegrepp foljer det av offentlighetsprincipen att dven en
upptagning f6r automatiserad behandling ir en handling som anses
vara forvarad hos myndigheten, om upptagningen ir tillginglig i den
datorutrustning som finns hos myndigheten, 2 kap. 6 § tryckfrihets-
férordningen. En upptagning for automatiserad behandling kan
bestd av allt frin enstaka uppgifter till mycket stora informations-
samlingar, inklusive personuppgifter. Myndighetens skyldighet att
sammanstilla uppgifter ur sitt datasystem ir dock begrinsad till att
gilla endast om sammanstillningen kan goras tillginglic med
rutinbetonade &tgirder, 2 kap. 6 § andra stycket tryckfrihets-
férordningen. Vidare finns det 1 2 kap. 7 § tryckfrihetsférordningen
ytterligare en begrinsning fér sammanstillningar som innehéller
personuppgifter, enligt vilken det ir mojligt att begrinsa en
myndighets befogenheter att gora sammanstillningar av person-
uppgifter 1 lag eller férordning 1 syfte att skydda den enskildes
personliga integritet. S3dan befogenhetsinskrinkning finns fér
socialtjinstens verksamhet i 15 och 20 §§ SOLPUF. Fér kommuner
och enskild verksamhet giller dirfér att endast uppgifter om namn
eller uppgifter om person-, samordnings- eller drendenummer fir
anvindas som sokbegrepp vid sokning efter uppgifter eller 1
samband med sammanstillningar.

Det finns inga nirmare foreskrifter om direktitkomst eller
sokningar och behérighetskontrollsystem.

Integritetsstirkande dtgirder behévs avseende tilldelning av
behérighet for elektronisk dtkomst och kontroll av elektronisk dtkomst

Det ligger 1 socialtjinstens uppdrag att en stor mingd person-
uppgifter miste behandlas for att kunna genomfora uppdraget och
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ménga uppgifter ir kinsliga personuppgifter eller pd annat sitt
integritetsnira. Personuppgifterna samlas bl.a. in i samband med att
personal utfér en insats 1 den enskildes bostad eller boende.
Personalen {6r sedan &ver uppgifter de har uppfattat till personakten
med tillhérande sokregister 1 enlighet med socialtjinstens
dokumentationskrav, 11 kap. 5 och 6 §§ socialtjinstlagen. Som
tidigare har beskrivits i denna promemoria innebir dokumentations-
kravet att principerna om uppgifts- och lagringsminimering i artikel
5.1 ¢ och e 1 EU:s dataskyddsférordning sikerstills.

Nir uppgifterna samlas in pd annat sitt in med hjilp av digital
teknik p&bérjas personuppgiftsbehandling 1 EU:s dataskydds-
forordnings mening nir uppgifterna fors in 1 personakten. Det
innebir att dataskyddsreglerna aktualiseras férst vid denna tidpunkt.
Anvindningen av digital teknik inom dldreomsorgen kan 1 vissa fall
innebdra att behandling av personuppgifter tidigareliggs och
pabérjas 1 realtid redan nir insatsen utfors 1 stillet for vid den senare
tidpunkt nir uppgifterna fors in 1 personakten. Med hinsyn till att
anvindningen av digital teknik inom socialtjinsten kan innebira
integritetsintring av varierande grad ir det viktigt att integritets-
stirkande 4tgirder vidtas i form av inbyggd informationssikerhet
samt behorighets- och dtkomstkontroll. Det iligger den person-
uppgiftsansvarige att sikerstilla att limpliga dtgirder vidtas utifrin
de krav som framgdr av EU:s dataskyddsférordning, socialtjinst-
lagen, SOLPUL och Socialstyrelsens foreskrifter (SOSFS 2014:5).
Vid behov kan det ocksi finns behov att gora en konsekvens-
bedémning enligt artikel 35 av den tekniska l6sning som den
personuppgiftsansvarige viljer att anvinda i verksamheten.

Anvindningen av digital teknik vid verkstillighet av insatser
inom socialtjinsten innebidr att personuppgifter behandlas innan
uppgifterna férs in i en personakt. Hir kan det inledningsvis
konstateras att redan de nuvarande bestimmelserna i 11 kap. 5 §
andra stycket socialgjinstlagen egentligen uttrycker det man vill
uppni, nimligen att obehoriga inte ska 13 tillgdng till den integritets-
kinsliga informationen och att en anstilld inte ska ges dtkomst till
personakter m.m. i vidare omfattning in vad hon eller han behover
for sitt arbete. Det finns emellertid inte nigra detaljerade fore-
skrifter om restriktioner for elektronisk behérighets- och dtkomst-
tilldelning och uppféljande kontroll (inklusive loggkontroll) inom
socialtjinsten. Behorighets- och dtkomstreglering med uppféljande
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kontroll ir informationssikerhetsitgirder som ir grundliggande for
att sikerstilla ett adekvat dataskydd, men det ir inte tydligt uttalade
sikerhetsdtgirder for socialtjinstens verksamhet. Av artiklarna 24,
25 och 32 1 EU:s dataskyddsférordning foljer dock skyldigheten att
sikerstilla limpliga sikerhetsitgirder dven foér personuppgifts-
behandling genom digital teknik och fér all annan personuppgiftes-
behandling inom socialtjinsten. Bestimmelserna ir direkt tillimp-
liga, men kan behéva preciseras 1 nationell ritt.

En allt for bred behérighet till personuppgifter inom social-
tjdnsten innebir att personal dven kan f4 tillgdng till uppgifter som
de inte alltid behover f6r att kunna utféra sitt arbete. Risken for att
uppgifter sprids pd grund av slarv eller okunnighet dkar dirmed. Att
uppgifterna finns tillgingliga f6r minga 6kar ocksa risken for att
personal medvetet begir dataintring 1 syfte att ta del av uppgifter om
enskilda som de inte arbetar med, t.ex. om en enskild ir en kind
person, granne eller nira anhorig. Konsekvenser av att uppgifter
hamnar fel och hur allvarligt det ir beror pd uppgifternas art, vem
det rér och andra omstindigheter. Den enskildes upplevelse av att
fler tar del av uppgifterna in vad som ir nédvindigt for insatsernas
utférande dr ocksd viktig. Fér minga kan det upplevas som
obehagligt att veta att fler har tillgdng till uppgifterna in vad som ir
nddvindigt. Nir verksamheter inom socialtjinsten brister 1
informationssikerhet ir det siledes allvarligt. Om det ska vara
mojligt att 1 6kad omfattning anvinda digital teknik vid insatser
inom hemtjinst eller sirskilda boenden fér dldre, miste sddana
brister dtgirdas for att de enskilda ska kinna tillit och tilltro till
anvindningen av tekniken. Atgirder behover vidtas innan tekniken
1 friga bérjar anvindas.

Det finns inga krav 1 EU:s dataskyddsférordning pd att sikerhets-
dtgirder ska preciseras i nationell ritt, men det dr vanligt att
sikerhetskrav preciseras 1 registerforfattningarna for att tydliggéra
for personuppgiftsansvariga vilken typ av dtgirder som behévs. Ett
exempel pd sidan precisering ir 4 kap. patientdatalagen (2008:355)
om behérighetstilldelning, dtkomstkontroll och inre sekretess, dir
regeringen eller den myndighet regeringen bestimmer har
bemyndigats att gora ytterligare fortydliganden. Regeringen har
med stdd av bemyndigandet 1 sin tur bemyndigat Socialstyrelsen att
meddela foreskrifter om tilldelning av behorighet for dtkomst och
for dtkomstkontroll samt generellt f6r sikerhetsitgirder, se 2 och
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Overviaganden och forslag Ds 2022:4

38§ patientdataférordningen (2008:360) och Soci