Forord

Chefen for Justitiedepartementet, statsrddet Morgan Johansson,
beslutade den 9 maj 2019 att uppdra till f.d. lagmannen Stefan
Stromberg att bitrida departementet med att utreda vissa frigor pd
sikerhetsskyddsregleringens omride (Ju 2019:B).

Utredaren har till sitt forfogande haft en referensgrupp med
representanter frin Regeringskansliet. Utredaren svarar ensam fér
innehillet 1 promemorian.

Som sekreterare férordnades frin och med den 13 maj 2019
rddmannen Emma Degerfeldt.

Hirmed overlimnas, som en del- och slutredovisning,
promemorian  Sdikerbetsskyddsreglering  for  Regeringskansliet,
utlandsmyndigheterna och kommittévisendet. Den férsta delen av
uppdraget, Sikerbetsprovning av domare, redovisades 1 november
2019 (Ds 2019:26).

Stockholm 1 maj 2020

Stefan Stromberg

/Emma Degerfeldt
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Sammanfattning

Uppdraget

Med sikerhetsskydd avses skydd av sikerhetskinslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd 1 andra fall av sikerhetsskydds-
klassificerade uppgifter. Med sikerhetskinslig verksamhet avses
verksamhet som idr av betydelse for Sveriges sikerhet eller
verksamhet som omfattas av ett for Sverige forpliktande interna-
tionellt dtagande om sikerhetsskydd.

Den 16 maj 2018 antog riksdagen en ny sikerhetsskyddslag, som
tridde 1 kraft den 1 april 2019 (2018:585). Samtidigt tridde en ny
sikerhetsskyddsforordning  (2018:658) 1 kraft. Lagen och
férordningen ersatte den tidigare sikerhetsskyddslagen (1996:627)
och sikerhetsskyddsférordningen (1996:633). Den nya sikerhets-
skyddslagen, liksom 1996 &rs sikerhetsskyddslag, giller endast i viss
utstrickning fér riksdagen och dess myndigheter samt for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Det framgir av 1 kap. 3 § nya sikerhetsskyddslagen. Regleringen
innebdr att den nya lagen giller for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet men att regeringen
far besluta om undantag frin andra bestimmelser in de som giller
sikerhetsskyddsklasser, sikerhetsprovning och sikerhetsintyg. I
den nya sikerhetsskyddsférordningen regleras nirmare 1 vilken
utstrickning sikerhetsskyddslagen och sikerhetsskyddsforord-
ningen giller f6r dessa myndigheter. Utéver denna reglering giller
Regeringskansliets foreskrifter och kompletterande riktlinjer om
sikerhet for Regeringskansliet och kommittévisendet. Det finns
ocksd foreskrifter och vigledning om sikerhet och skydd for
utlandsmyndigheterna.
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Utredningen som arbetade fram forslaget tll en ny
sikerhetsskyddslag och sikerhetsskyddsforordning hade inte i
uppdrag att nirmare se Over lagens tillimplighet for Regerings-
kansliet. I betinkandet En ny sikerhetsskyddslag (SOU 2015:25)
foreslogs att stora delar av gillande bestimmelser om lagens
tillimplighet for bl.a. Regeringskansliet skulle foras dver till den nya
sikerhetsskyddslagen. I propositionen till den nya sikerhets-
skyddslagen (prop. 2017/18:89 s. 122) konstaterades att man 1 och
for sig kunde ifrdgasitta limpligheten av att det inte stills likvirdiga
krav pd sikerhetsskydd i alla verksamheter men att regleringen for
Regeringskansliet och  utlandsmyndigheterna, bla.  genom
foreskrifter, ind4 var tillricklig.

Vid riksdagens behandling av forslaget till ny sikerhetsskyddslag
framfordes 1 justitieutskottets betinkande (bet. 2017/18:JuU21) att
limpligheten av undantaget betriffande Regeringskansliet ifriga-
sattes med tanke pd vikten av dess férmdga att hantera sikerhets-
kinslig verksamhet. Konstitutionsutskottet, som getts tillfille att
yttra sig over frigan, anférde dock att en ordning som skulle
innebira att Regeringskansliet omfattas av samtliga bestimmelser 1
den nya sikerhetsskyddslagen vicker vissa frigor av konstitutionellt
slag. En ordning dir en, eller mojligen flera, statliga
tillsynsmyndigheter har tillsyn 6ver Regeringskansliet var enhgt
konstitutionsutskottet mot bakgrund av bestimmelserna i
regeringsformen inte sjilvklar. Konstitutionsutskottet konstaterade
ocksd att det inom Regeringskansliet hanteras en typ av 1 detta
sammanhang kinsliga uppgifter som knappast férekommer i annan
offentlig verksamhet, vilket naturligtvis stiller sirskilda krav pd
regelverk och organisation. Vidare anmirkte konstitutionsutskottet
att det dven kunde finnas andra aspekter att beakta ur ett
konstitutionellt perspektiv. Justitieutskottet instimde 1 detta, men
ansdg att frigan borde utredas nirmare och att si ménga
bestimmelser som mojligt 1 sikerhetsskyddslagen borde omfatta
Regeringskansliet. Justitieutskottet foreslog dirfor att riksdagen
skulle stilla sig bakom utskottets forslag om att det bér utredas om
sikerhetsskyddslagen i storre omfattning in vad som foreslds i
propositionen ska gilla f6r Regeringskansliet och tillkinnage det for
regeringen. Riksdagen beslutade den 16 maj 2018 att bifalla
utskottets forslag (rskr. 2017/18:289).



Ds 2020:11 Sammanfattning

I uppdragsbeskrivningen anges att det inom Regeringskansliet
hanteras information och uppgifter med hogt skyddsvirde. I
utformningen av sikerhetsskyddsregleringen méste hinsyn tas till
verksamheternas sirskilda karaktir. Undantagen foér Regerings-
kansliet, utlandsmyndigheterna och kommittévisendet frin
sikerhetsskyddslagen och sikerhetsskyddsférordningen kan i flera
fall motiveras av att det varken i1 den tidigare eller i den nya
sikerhetsskyddsregleringen finns nigon myndighet som utévar
tillsyn 6ver dessa myndigheter. I stillet ska Sikerhetspolisen och
Forsvarsmakten limna rid tll bla. Regeringskansliet om
sikerhetsskydd. Den ordningen har att géra med Regeringskansliets
sirskilda stillning 1 férhéllande till andra férvaltningsmyndigheter.
Regeringskansliet finns for att bereda regeringsirenden och for att
bitrida regeringen och statsrdden i deras verksamhet 1 6vrigt (7 kap.
1 § regeringstormen, RF). Enligt 12 kap. 1 § RF lyder de statliga
forvaltningsmyndigheterna, som inte ir myndigheter under
riksdagen, under regeringen. En ordning dir en eller flera statliga
forvaltningsmyndigheter utévar tillsyn 6ver Regeringskansliet kan
dirfor ifrgasittas frin ett konstitutionellt perspektiv.

Vidare anges 1 uppdragsbeskrivningen att i den nya
sikerhetsskyddsférordningen har fler av lagens och férordningens
bestimmelser gjorts tillimpliga f6r Regeringskansliet in vad som
gillde enligt tidigare reglering. Redan hirigenom har riksdagens
tillkinnagivande 1 visentlig utstrickning tillgodosetts. Trots det
finns, mot bakgrund av tillkinnagivandet och av att sikerhets-
skyddslagens tillimplighet fér bl.a. Regeringskansliet inte nirmare
analyserades i den tidigare Sversynen av lagen, nu anledning att
utreda om nigon eller nigra ytterligare bestimmelser 1 lagen eller
férordningen borde triffa Regeringskansliet, utlandsmyndigheterna
och kommittévisendet.

Avslutningsvis anges att en utredare ges 1 uppdrag att analysera
regleringen om sikerhetsskydd 1 Regeringskansliet, utlands-
myndigheterna och kommittévisendet och ta stillning till om det
finns behov av att ytterligare bestimmelser 1 sikerhetsskyddslagen
(2018:585) och sikerhetsskyddsférordningen (2018:658) ska
omfatta dven dessa myndigheter. Utredaren ska limna férslag pd de
forfattningsindringar som bedéms nédvindiga.
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Forslag

Regeringskansliet, utlandsmyndigheterna och kommittévisendet
bedriver 1 vissa delar verksamhet som ir sikerhetskinslig och
innehdller sikerhetsskyddsklassificerade uppgifter. Det bér vara
tydligt att kraven pd Regeringskansliet, utlandsmyndigheterna och
kommittévisendet ir i grunden desamma som pd andra myndig-
heter. Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet har genom de interna foreskrifterna héga krav pd
sikerhetsskydd redan i dag men reglerna bor, s lingt som mojligt,
vara lika som f6r andra sikerhetskinsliga verksamheter. I interna
foreskrifter bor finnas endast det som behéver regleras 1 sirskild
ordning eller som utgor fértydliganden till lagen och férordningen.

Samtliga bestimmelser i sikerhetsskyddslagen och sikerhets-
skyddsforordningen har analyserats 1 uppdraget. Nir det giller
kommittévisendet s& ir kommittéerna undantagna frin de flesta av
bestimmelserna i lagen och férordningen. For de kommittéer som
bedriver sikerhetskinslig verksamhet bor det vara tydligt att samma
krav giller for dessa verksamheter som for andra sikerhetskinsliga
verksamheter. Kommittévisendet bor dirfér triffas av samma
bestimmelser som giller fér Regeringskansliet och utlands-
myndigheterna. Kommittéerna har en sirstillning jimfért med
andra myndigheter, dels ir kommittéerna ullfilliga myndigheter,
dels tillhandah8ller Regeringskansliet administrativt stéd och bl.a.
lokaler. En kommitté pdbérjar sitt arbete efter det att regeringen
beslutat om kommittédirektiv. Fram till det att kommittén 1
praktiken pdbérjar sitt arbete hanterar Regeringskansliet frigor
rorande sikerhetsskydd, bl.a. sikerhetsprévning av utredare och
sekreterare. En oversyn bor goras avseende grinsdragningen av
ansvaret for sikerhetsskyddet mellan Regeringskansliet och
kommittéerna.

Samtliga bestimmelser 1 sikerhetsskyddslagen bor gilla for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
De bestimmelser som nu ir undantagna i lagen ir bestimmelser som
ir eller har karaktiren av upplysningsbestimmelser, dvs.
bestimmelserna innebir inte nigra krav i sig. I bestimmelserna
anges hinvisning till annan nirliggande lagstiftning, bemyndiganden
respektive upplysning om tystnadsplikt. Med hinsyn till att det ir i
sikerhetsskyddsforordningen som det anges vilka bestimmelser 1
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lagen och forordningen som giller for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet krivs ingen dndring 1
sikerhetsskyddslagen. De indringar som foreslds i denna
promemoria medfér endast indringar 1 sikerhetsskydds-
férordningen.

Nir det giller sikerhetsskyddsférordningen finns det skil att
undanta bestimmelser om tillsyn. Av 12 kap 1§ RF framgdr att
forvaltningsmyndigheterna lyder under regeringen. Det foreligger
siledes ett lydnadsférhillande mellan regeringen och myndig-
heterna. Regeringskansliet ir ett beredningsorgan till regeringen.
Det framstdr som att det inte ir en limplig ordning att en
forvaltningsmyndighet ska utova tillsyn 6ver Regeringskansliet,
utlandsmyndigheterna och kommittévisendet. Det foreligger dirfor
inte skil att indra den ordning som giller 1 dag, dvs. att
Regeringskansliet, utlandsmyndigheterna och kommittévisendet ir
undantagna frin bestimmelserna om tillsyn i sikerhetsskydds-
férordningen. I vissa bestimmelser anges att samrdd ska ske med
tillsynsmyndighet, att tillsynsmyndighet ska informeras eller att
tillsynsmyndigheten f&r meddela féreskrifter om bl.a. undantag. D3
Regeringskansliet, utlandsmyndigheterna och kommittévisendet
inte ska vara underkastade tillsyn bor myndigheterna dven undantas
frdn krav pd samrid och informationsplikt med tillsynsmyndighet
och Regeringskansliet, 1 stillet for tillsynsmyndighet, bér ges ritt att
meddela foreskrifter. I stillet for extern tillsyn bér den interna
granskningen over sikerhetsskyddet i Regeringskansliet, utlands-
myndigheterna och kommittévisendet utvecklas. En 6versyn bor
goras och det bor sikerstillas att det finns en intern granskning av
alla delar av sikerhetsskyddsarbetet.

Regeringskansliet, utlandsmyndigheterna och kommittévisendet
bor dven delvis undantas fr@n bestimmelsen 1 sikerhetsskydds-
férordningen om krav pd sikerhetsskyddschef. Myndigheterna bér
omfattas av kravet att det ska finnas en sikerhetsskyddschef vid
verksamheten men bor inte triffas av kravet att sikerhetsskydds-
chefen ska vara direkt understilld myndighetens chef. Det dr endast
ett fital bestimmelser 1 regeringsformen som rér regeringens
arbetsformer och hur Regeringskansliet ska vara utformat. Det
framstdr som tveksamt att i sikerhetsskyddsforordningen ange krav
pa Regeringskansliets organisation. Det bor dock goras en éversyn
av den interna regleringen avseende sikerhetsskyddschefens roll och
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ansvar for sikerhetsskyddet och grinsdragningen mellan Regerings-
kansliet, utlandsmyndigheterna och kommittévisendet.

Ovriga bestimmelser i sikerhetsskyddsférordningen om
tillimpningsomride, anmilan om  sikerhetsskyddsavtal ill
Sikerhetspolisen, sikerhetskrav fér informationssystem som
anvinds 1 sikerhetskinslig verksamhet, krav rérande hantering av
sikerhetsskyddsklassificerade handlingar, krav pd fysisk sikerhet,
foreskriftsritt, ridgivningsskyldighet fér Sikerhetspolisen och
Forsvarsmakten och att beslut enligt férordningen inte fir
overklagas bor gilla fér Regeringskansliet, utlandsmyndigheterna
och kommittévisendet.

Endast de bestimmelser som inte ska gilla f6r Regeringskansliet,
utlandsmyndigheterna och kommittévisendet, dvs. undantagen, bér
anges 1 sikerhetsskyddsforordningen.

Forslagen 1 denna promemoria bér hanteras i den fortsatta
beredningen 1 Regeringskansliet av betinkandet Kompletteringar till
den nya sikerhetsskyddslagen (SOU 2018:82). I betinkandet
foreslds ett flertal indringar 1 sikerhetsskyddslagen och sikerhets-
skyddsforordningen. I denna promemoria har forslagen 1
betinkandet beakrtats.

12



1 Forfattningsforslag

1.1 Forslag till forordning om andring i

sakerhetsskyddsforordningen (2018:658)

Hirigenom foreskrivs 1 friga om sikerhetsskyddstérordningen
(2018:658) att 1 kap. 2 §, 3 kap. 6-8 och 10 §§ samt 7 kap. 1, 4 och
9 §§ ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.
2§
For Regeringskansliet och For Regeringskansliet,
utlandsmyndigheterna giller  utlandsmyndigheterna och sidana

endast 1 kap. 1-3 §§, 2 kap.

1-6 §§, 3 kap., 4 kap. och 5 kap.
3och 5§§ sikerbetsskyddslagen
(2018:585) samt 1kap. 4 och
58§, 2kap. 1, 3 och 4 §S, 2 kap.
6§ forsta stycket och 2 kap. 6§
andra stycket 1, 3 kap. 1, 3 och
106§, 5kap. och 6kap. denna
férordning.

For sddana kommattéer och
sarskilda wutredare som avses i
kommittéforordningen
(1976:119) giller endast 2 kap.
5§, 3kap. och 4 kap.

kommittéer och sirskilda utredare
som avses i kommittéforordningen
(1998:1474) giller inte 2 kap. 2 §
andra stycket, 6 § andra stycket 2
och tredje stycket och 9-11§§
samt 3 kap. 2 och 9§§ denna
forordning.

13
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sikerbetsskyddslagen samt 5 kap.
och 6 kap. denna férordning,

Ds 2020:11

3 kap.
6§
Sikerhetspolisen och Sikerhetspolisen och
Forsvarsmakten f&r  inom Forsvarsmakten fir inom

respektive myndighets tillsyns-
omrdde meddela foreskrifter

om undantag frdn kraven i 4§
forsta stycket.

respektive myndighets tillsyns-
omrdde meddela foreskrifter
om undantag frin kraven i 4 §
forsta stycket. Regeringskansliet
far meddela  foreskrifter om
undantag 1 frdga  om
Regeringskansliet, utlands-
myndigheterna  och  sddana
kommittéer  och  sdrskilda
utredare som avses 1 kommitté-

forordningen (1998:1474).

Forsvarsmakten fir om det finns sirskilda skil ocksi besluta om

undantag frin kraven i1 5§ andra stycket. Forsvarsmakten ska
samrdda med Sikerhetspolisen innan ett beslut om undantag
meddelas om det giller verksamhet som hor till Sikerhetspolisens
tillsynsomrade och med Regeringskansliet (Utrikesdepartementet)
om kravet f6ljer av ett internationellt sikerhetsskyddsdtagande.

7§

En  sikerhetsskyddsklassi- En sikerhetsskyddsklassi-

ficerad handling ska férses med
en anteckning om  vilken
sikerhetsskyddsklass  uppgif-
terna 1 handlingen har. Om
handlingen innehéller uppgifter
med olika sikerhetsskyddsklass
ska den hogsta sikerhets-
skyddsklassen avgéra vilken
anteckning handlingen ska ha.
Sikerhetspolisen och Férsvars-
makten fdr inom respektive
myndighets tillsynsomréde

14
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meddela  foreskrifter ~ om
undantag  frdn  kravet pd
anteckning  om  sikerhets-
skyddsklass.

Foérfattningsforslag

foreskrifter ~ om
frdn  kravet pd
anteckning om  sdkerhets-
skyddsklass.  Regeringskansliet
far meddela foreskrifter om
undantag 1 frdga  om
Regeringskansliet, utlands-
myndigheterna  och  sddana
kommittéer ~ och  sdrskilda
utredare som avses i kommatté-
forordningen (1998:1474).

meddela

undantag

Om en sikerhetsskyddsklassificerad handling kan antas komma
att limnas 6ver till utlindska myndigheter eller leverantérer, ska den

forses med en anteckning om

olimpligt.

ursprungsland om det inte ir

8§

Sikerhetsskyddsklassificerade
handlingar ~ som  innehéller
uppgifter 1  sikerhetsskydds-
klassen kvalificerat hemlig ska
Inventeras minst en ging per Aar.
Sikerhetsskyddsklassificerade
handlingar som innehéller upp-
gifter 1 sikerhetsskyddsklassen
hemlig eller konfidentiell ska
inventeras 1 den omfattning som
anges 1 Sikerhetspolisens
foreskrifter eller, om det giller
verksamhet  som  hér il
Forsvarsmaktens tillsynsomride,
Forsvarsmaktens  foreskrifter.
For arkiverade handlingar giller
kravet pd inventering enbart for
handlingar 1 sikerhetsskydds-
klassen kvalificerat hemlig.

Sikerhetsskyddsklassificerade
handlingar ~ som  innehiller
uppgifter 1 sikerhetsskydds-
klassen kvalificerat hemlig ska
Inventeras minst en gang per dr.
Sikerhetsskyddsklassificerade
handlingar som innehiller upp-
gifter 1 sikerhetsskyddsklassen
hemlig eller konfidentiell ska
inventeras 1 den omfattning som
anges 1 Sikerhetspolisens
foreskrifter eller, om det giller
verksamhet  som  hér il
Forsvarsmaktens tillsynsomrade,
Forsvarsmaktens  foreskrifter.

Regeringskanslier  far meddela
foreskrifter 1 frdga  om
Regeringskansliet, utlands-
myndigheterna ~ och  sddana

kommittéer och sdrskilda utredare
som avses | kommittéférordningen

(1998:1474).  For  arkiverade
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handlingar giller kravet pi
inventering enbart {6r handlingar
i sikerhetsskyddsklassen kvali-
ficerat hemlig.
Hos myndigheter och annan verksamhet som offentlighets- och
sekretesslagen (2009:400) dr ullimplig pd giller kraver pd
inventering endast f6r allminna handlingar.

10§

For  forsindelser  till  och  frdn  utlandet  med
sikerhetsskyddsklassificerade handlingar och som inte skyddas av
kryptografiska funktioner enligt 58§, ska Utrikesdepartementets
kurirforbindelser anlitas.

Sikerhetspolisen och Sikerhetspolisen och
Forsvarsmakten  fir  inom Forsvarsmakten fir  inom
respektive myndighets tillsyns- respektive myndighets tillsyns-
omrdde meddela foreskrifter om  omride meddela foreskrifter
undantag frin kravet 1 férsta om undantag frin kravet 1
stycket. forsta  stycket.  Regerings-

kansliet fir meddela foreskrifter
om undantag i friga om
Regeringskansliet, utlands-
myndigheterna  och  sddana
kommittéer ~ och  sdrskilda

utredare som avses i kommitté-
forordningen (1998:1474).

7 kap.
1§
Tillsyn  over  sikerhetsskyddet  ska  utdvas av
1. Forsvarsmakten nir det giller Fortifikationsverket och
Forsvarshogskolan  samt de myndigheter som hor ill
Forsvarsdepartementet,
2. Sikerhetspolisen nir det giller 6vriga myndigheter, utom
Justitiekanslern, samt kommuner och regioner,
3. Affirsverket svenska kraftnit nir det giller enskilda
verksamhetsutévare som bedriver elférsérjningsverksamhet,
4. Transportstyrelsen nir det giller enskilda verksamhetsutévare

! Senaste lydelse 2019:1179.
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som bedriver flygtrafiktjinst for civil luftfart, flygtrafiklednings-
janst for militdr lufefart och verksamhet som ir av betydelse inom
luftfartsskydd, sjofartsskydd eller hamnskydd,

5. Post- och telestyrelsen nir det giller enskilda
verksamhetsutdvare som bedriver verksamhet som avser elektronisk
kommunikation och posttjinst, och

6. linsstyrelserna nir det giller enskilda verksamhetsutévare som
bedriver andra sikerhetskinsliga verksamheter in sddana som anges
13-5.

De myndigheter som anges 1 forsta stycket fir inom sitt
tillsynsomride utéva tillsyn 6ver sikerhetsskyddet hos leverantorer
som omfattas av ett sikerhetsskyddsavtal enligt 2 kap. 6§
sikerhetsskyddslagen (2018:585). Sidan tillsyn far ocksd utévas dver
underleverantorer som leverantdren har anlitat inom ramen for
sikerhetsskyddsavtalet.

Regeringskansliet,  utlands-
myndigheterna  och  sddana
kommittéer ~ och  sdrskilda
utredare som avses 1 kommitté-
forordningen  (1998:1474) dr
inte underkastade tillsyn. [For
dessa  verksambeter  finns
sirskilda  bestimmelser — om
intern kontroll.]’

43§
Sikerhetspolisen f&r meddela féreskrifter om
1. sikerhetsskyddsanalys, 1. sikerhetsskyddsanalys,
anmilnings- och rapporterings- anmilnings- och rapporterings-
skyldighet,  sikerhetsskydds- skyldighet, sikerhetsskydds-
itgirder, sikerhetsskydds- &tgirder, sikerhetsskydds-
klassificering och  sikerhets- klassificering och sikerhets-
skyddsavtal enligt sikerhets- skyddsavtal enligt sikerhets-
skyddslagen  (2018:585) och skyddslagen (2018:585) och

denna férordning med undantag denna férordning med
av  Forsvarsmaktens tillsyns- undantag av Forsvarsmaktens
omride, tillsynsomrade samt

Regeringskansliet, utlands-

? Forslag till bestimmelse efter det att sirskilda bestimmelser inforts.
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2. verkstilligheten av
sikerhetsskyddslagen i friga
om forfarandet vid
registerkontroll, och
3. verkstilligheten av

sikerhetsskyddslagen 1 6vrigt
med undantag av Forsvars-
maktens tillsynsomride och det

Ds 2020:11

myndigheterna  och  sddana
kommittéer  och  sdrskilda
utredare som avses i kommatté-
forordningen (1998:1474),

2. verkstilligheten av
sikerhetsskyddslagen i friga
om forfarandet vid
registerkontroll, och

3. verkstilligheten av
sikerhetsskyddslagen 1 &vrigt
med undantag av Forsvars-
maktens tillsynsomrade och det

som foljer av 6 och 7 §8§. som féljer av 6 och 7 §§ samz 9 §
andra stycket.

foreskrifter ~meddelas ska  Sikerhetspolisen  ge
Forsvarsmakten tillfille att yttra sig. Detsamma giller 1 friga om
foreskrifter enligt 3 kap. 6 § forsta stycket samt 3 kap. 7 och 10 §8§.
Regeringskansliet (Utrikesdepartementet) ska underrittas om

innehillet 1 foreskrifterna.

Innan

9§

Myndigheter som omfattas av sikerhetsskyddslagen (2018:585)
fir meddela ytterligare féreskrifter om verkstilligheten av den lagen
1friga om sikerhetsskyddet f6r sin egen verksamhet. Om det behovs
ska en myndighet innan sidana foreskrifter meddelas ge
Sikerhetspolisen och Forsvarsmakten tillfille att yttra sig.

Regeringskansliet far meddela
foreskrifter om sikerbetsskydds-

analys,  anmilnings-  och
rapporteringsskyldighet,  siker-
hetsskyddsdtgirder,  sikerbets-

skyddsklassificering och  siker-
hetsskyddsavtal enligt sikerbets-
skyddslagen och denna forord-
ning samt wverkstilligheten av
sikerbetsskyddslagen i ovrigt for

Regeringskansliet, utlands-
myndigheterna  och  sddana
kommittéer  och  sdrskilda
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utredare som avses i kommitté-
forordningen (1998:1474).

Denna férordning trider 1 kraft den 1 januari 2021.
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2 Inledning

2.1 Bakgrund

Sikerhetsskydd innebir forebyggande 4tgirder for att skydda
verksamhet av betydelse fo6r Sveriges sikerhet mot spioneri,
sabotage, terroristbrott och andra brott.

Den 1 april 2019 tridde en ny sikerhetsskyddslag (2018:585) och
sikerhetsskyddsférordning (2018:658) i kraft. Den nya lagen och
férordningen har ersatt 1996 ars sikerhetsskyddslag och tillhérande
sikerhetsskyddsforordning.

Den nya sikerhetsskyddslagen, liksom 1996 &rs sikerhets-
skyddslag, giller endast 1 viss utstrickning f6r riksdagen och dess
myndigheter samt for Regeringskansliet, utlandsmyndigheterna och
kommittévisendet. Det framgdr av 1kap. 3§ nya sikerhets-
skyddslagen. Regleringen innebir att den nya lagen giller for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet
men att regeringen fir besluta om undantag frin andra bestimmelser
1 sikerhetsskyddslagen in de som giller sikerhetsskyddsklasser,
sikerhetsprévning och sikerhetsintyg. I den nya sikerhets-
skyddsférordningen regleras nirmare 1 vilken utstrickning
sikerhetsskyddslagen och sikerhetsskyddsférordningen giller for
dessa myndigheter. Utéver denna reglering giller Regeringskansliets
foreskrifter och kompletterande riktlinjer om sikerhet for
Regeringskansliet och kommittévisendet. Foreskrifterna innehéller
en reglering som 1 stor utstrickning svarar mot den nya
sikerhetsskyddslagen och sikerhetsskyddsférordningen, 1 den min
regelverket inte giller fér Regeringskansliet. Det finns ocksd
foreskrifter och vigledning om sikerhet och skydd for
utlandsmyndigheterna fér att uppnd en enhetlig hantering inom
utrikesférvaltningen.
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Utredningen om den nya sikerhetsskyddslagen hade inte 1
uppdrag att nirmare se Over lagens tillimplighet for
Regeringskansliet. I betinkandet (SOU 2015:25) foreslogs att stora
delar av gillande bestimmelser om lagens tillimplighet for bl.a.
Regeringskansliet skulle foéras over till den nya sikerhets-
skyddslagen. I propositionen till den nya sikerhetsskyddslagen
(prop. 2017/18:89 s. 122) konstaterades att man i och fér sig kunde
ifrdgasitta limpligheten av att det inte stills likvirdiga krav pd
sikerhetsskydd 1 alla verksamheter men att regleringen for
Regeringskansliet och  utlandsmyndigheterna, bla. genom
foreskrifter, indd var ullricklig.

I justitieutskottets betinkande (bet. 2017/18:JuU21) ifrigasattes
limpligheten av undantaget betriffande Regeringskansliet med
tanke pd vikten av dess formiga att hantera sikerhetskinslig
verksamhet. Konstitutionsutskottet, som getts tillfille att yttra sig
over frigan, anforde dock att en ordning som skulle innebira att
Regeringskansliet omfattas av samtliga bestimmelser 1 den nya
sikerhetsskyddslagen vicker vissa frigor av konstitutionellt slag. En
ordning dir en, eller mojligen flera, statliga tillsynsmyndigheter har
tillsyn éver Regeringskansliet var enligt konstitutionsutskottet mot
bakgrund av bestimmelserna i regeringsformen inte sjilvklar.
Konstitutionsutskottet konstaterade ocks3 att det inom Regerings-
kansliet hanteras en typ av i detta sammanhang kinsliga uppgifter
som knappast forekommer i annan offentlig verksamhet, vilket
naturligtvis stiller sirskilda krav pd regelverk och organisation.
Vidare anmirkte konstitutionsutskottet att det dven kunde finnas
andra aspekter att beakta ur ett konstitutionellt perspektiv.
Justitieutskottet instimde 1 detta, men ansdg att frigan borde
utredas nirmare och att s& minga bestimmelser som mojligt 1
sikerhetsskyddslagen borde omfatta Regeringskansliet. Justitie-
utskottet foreslog dirfor att riksdagen skulle stilla sig bakom
utskottets forslag om att det bor utredas om sikerhetsskyddslagen i
storre omfattning dn vad som féreslds 1 propositionen ska gilla for
Regeringskansliet och tillkinnage det for regeringen. Riksdagen
beslutade den 16 maj 2018 att bifalla utskottets forslag (rskr.
2017/18:289).
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Behovet av en utredning

Inom Regeringskansliet hanteras information och uppgifter med
hogt skyddsvirde. I utformningen av sikerhetsskyddsregleringen
mdste hidnsyn tas till verksamheternas sirskilda karaktir.
Undantagen f{6ér Regeringskansliet, utlandsmyndigheterna och
kommittévisendet frin sikerhetsskyddslagen och sikerhets-
skyddsférordningen kan 1 flera fall motiveras av att det varken i den
tidigare eller i den nya sikerhetsskyddsregleringen finns nigon
myndighet som utdvar tillsyn 6ver dessa myndigheter. I stillet ska
Sikerhetspolisen och Forsvarsmakten limna r8d wll bla.
Regeringskansliet om sikerhetsskydd. Den ordningen har att gora
med Regeringskansliets sirskilda stillning 1 férhillande till andra
forvaltningsmyndigheter. Regeringskansliet finns for att bereda
regeringsirenden och fér att bitrida regeringen och statsriden 1
deras verksamhet 1 6vrigt (7 kap. 1 § RF). Enligt 12 kap. 1 § RF lyder
de statliga forvaltn1ngsmynd1gheterna som inte ir myndigheter
under riksdagen, under regeringen. En ordning dir en eller flera
statliga forvaltningsmyndigheter utévar tillsyn 6ver Regerings-
kansliet kan dirfor ifrigasittas frin ett konstitutionellt perspektiv.

I den nya sikerhetsskyddsférordningen har fler av lagens och
férordningens bestimmelser gjorts tillimpliga f6r Regeringskansliet
in vad som gillde enligt tidigare reglering. Redan hirigenom har
riksdagens tillkinnagivande 1 visentlig utstrickning tillgodosetts.
Trots det finns, mot bakgrund av tillkinnagivandet och av att
sikerhetsskyddslagens tillimplighet f6r bl.a. Regeringskansliet inte
nirmare analyserades i den tidigare versynen av lagen, anledning att
utreda om ndgon eller nigra ytterligare bestimmelser 1 lagen eller
férordningen borde triffa Regeringskansliet, utlandsmyndigheterna
och kommittévisendet.

Uppdraget

I uppdragsbeskrivningen anges att en utredare ges i1 uppdrag att
analysera regleringen om sikerhetsskydd i1 Regeringskansliet,
utlandsmyndigheterna och kommittévisendet och att ta stillning till
om det finns behov av att ytterligare bestimmelser i sikerhets-
skyddslagen och sikerhetsskyddsférordningen ska omfatta dven
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dessa myndigheter. I uppdraget ingr inte att dverviga ndgon
forindring nir det giller tillsynens omfattning.
Uppdraget (JU 2019:B) i dess helhet framgar av bilaga 1.

2.2 Arbetets bedrivande

Utredningsarbetet i uppdraget har bedrivits pd sedvanligt sitt.
Utredaren och sekreteraren har haft regelbunden kontakt fér
planering, genomgang av texter, dverliggningar, m.m.

Av uppdragsbeskrivningen framgdr att utredaren, i den
utstrickning som bedéms limplig, ska samrdda med och inhimta
upplysningar frdn myndigheter som kan beréras av aktuella frigor.
Utredaren har tll sitt férfogande haft en referensgrupp med
representanter  frdn  Regeringskansliet  (Statsrddsberedningen,
Justitiedepartementet, Utrikesdepartementet Forsvars-
departementet och Forvaltningsavdelningen). Utredaren och
sekreteraren har vid tre ullfillen haft moten med hela
referensgruppen. Det har dven varit bilaterala méten med
representanter frin referensgruppen och dven andra aktorer frin
Regeringskansliet. Sirskilda moten och kontakter av annat slag har
hillits med  aktorer utanfér  Regeringskansliet,  sdsom
Forsvarsmakten, Riksdagsférvaltningen och Sikerhetspolisen.

2.3 Uttryck

I sikerhetsskyddslagen anges uttrycken kommittévisendet och
utlandsmyndigheter. Dessa uttryck anvinds dven 1 den fortsatta
texten. Med kommittévisendet menas sidana kommittéer och
sirskilda utredare som avses 1 kommittéférordningen (1998:1474)
och med utlandsmyndigheter menas, i enlighet med definitionen 1
1kap. 2§ {oérordningen (2014:115) med instruktion for
utrikesrepresentationen,  beskickningar,  delegationer  wvid
internationella organisationer och karridrkonsulat. Bestimmelser
som giller utlandsmyndigheterna borde iven i tillimpliga delar
kunna omfatta Svenska dialoginstitutet fér Mellandstern och
Nordafrika men institutet anges inte i férordningen som en
utlandsmyndighet.
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3 Sakerhetsskyddsregleringen

3.1 Bakgrund

Aren efter andra virldskriget diskuterades frigor om behandling av
sikerhetsirenden 1 ett flertal utredningar, bla. parlamentariska
undersdkningskommissionen  angdende flyktingirenden och
sikerhetstjinst, Sandlerkommissionen (SOU 1948:7). Sedan mitten
av 60-talet har begreppet sikerhetsskydd, dtminstone avseende
dtgirderna, haft en liknande betydelse som 1 dag och
sikerhetsskyddet 1 statsforvaltningen reglerades frin 1966 1
sikerhetsskyddskungorelsen  (1966:273) dir  sikerhetsskydds-
dtgirderna indelas 1 infiltrationsskydd, sekretesskydd och
tilltridesskydd. Inom 4tgirden infiltrationsskydd reglerades den s.k.
personalkontrollen 1 personalkontrollkungérelsen  (1969:446).
Personalkontrollkungérelsen (1969:446) kom till efter férslag av
den  parlamentariska  nimnden  med  anledning  av
Wennerstromaffiren (SOU  1968:4). Reglerna 1 personal-
kontrollkungérelsen innebar i huvudsak att personalkontroll fick
goras avseende vissa befattningshavare vid de organ som angavs 1
kungorelsen, foretridesvis statliga myndigheter med uppgifter av
betydelse for totalforsvaret men ocksa vissa foretag.
Sikerhetsskyddskungorelsen ersattes 1981 av férordningen
(1981:421) om sikerhetsskyddet vid statliga myndigheter. Syftet
med forordningen var att 8stadkomma ett skydd inom statliga
myndigheter 1 syfte att forhindra att obehériga fick del av
information av betydelse f6r totalférsvaret eller landets sikerhet i
ovrigt. Det var enligt forordningen varje statlig myndighets ansvar
att se till att det fanns ett tillfredsstillande sikerhetsskydd inom
myndighetens verksamhetsomride. Sikerhetsskyddet omfattade
enligt forordningen sekretesskydd, tilltridesskydd, infiltrations-
skydd, information och kontroll. Férordningen innehéll inte nigra
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detaljerade regler f6r hur sikerhetsskyddet skulle vara utformat.
Rikspolisstyrelsen och myndigheten Overbefilhavaren hade till
uppgift att utfirda nirmare bestimmelser och att kontrollera att
bestimmelserna f6ljdes. Forordningen var inte tillimplig pd
kommuner och landsting och inte heller for riksdagen och dess
myndigheter eller {or Regeringskansliet. For att skapa motsvarande
skydd for riksdagens verksamhet tillkom, efter ménster frin
férordningen om sikerhetsskyddet for statliga myndigheter, lagen
(1983:953) om sikerhetsskydd i riksdagen. Foér Regeringskansliet,
som 1 princip inte omfattades av férordningen om sikerhetsskyddet
vid statliga myndigheter, beslutades sirskilda foreskrifter.

1987 tillkallades en parlamentarisk kommitté, SAPO-
kommittén, som hade till uppgift att bl.a. se 6ver personalkontroll-
forfarandet. Kommittén lade 1 sitt slutbetinkande Sikerhetspolisens
arbetsmetoder, personalkontroll och meddelarfrihet (SOU 1990:51)
fram forslag till en lag om personalkontroll. Det framférdes viss
remisskritik och det beslutades om en éversyn av personalkontroll-
forfarandet (dir. 1993:81). Det beslutades dven tilliggsdirektiv (dir.
1993:123) innehillandes ett sirskilt uppdrag att se éver frigan om
att lagreglera sikerhetsskyddet hos myndigheter m.m. Sikerhets-
skyddsutredningen, limnade 1 sitt betinkande Sikerhetsskydd
(SOU 1994:149) forslag tll en sikerhetsskyddslag och en
sikerhetsskyddsférordning. Sikerhetsskyddsutredningens férslag
kom 1 allt visentligt att liggas till grund f6r regeringens forslag till
sikerhetsskyddslag (prop. 1995/95:129) som senare antogs av
riksdagen. Ocksd bestimmelserna i sikerhetsskyddsforordningen
utgdr 1 allt visentligt frin utredningens forslag. Sikerhetsskydds-
lagen (1996:627) och sikerhetsskyddstérordningen (1996:633)
tridde 1 kraft den 1 juli 1996. Forfattningarna ersatte dirmed
personalkontrollkungérelsen och férordningen om  sikerhets-
skyddet vid statliga myndigheter.

Hoten mot Sveriges sikerhet har forindrats sedan 1996 &rs
sikerhetsskyddslag tridde i kraft. Frimmande staters underrittelse-
verksamhet har de senaste decennierna breddats mot forskning och
utveckling inom civila omriden samt mot politiska frigor och
information som rér sambhillsviktiga system. It-angrepp i olika
former betraktas som ett av de allvarligaste hoten. Samtidigt kvarstar
underrittelsehoten mot militir verksamhet och mot information av
betydelse for férsvaret av Sverige. Dagens sikerhetspolitiska hot,
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eller hot som ir av sddan karaktir att de kan f3 sikerhetspolitiska
konsekvenser, ir ofta grinsoverskridande, icke-militira och utgdr
inte sillan frdn icke-statliga aktdrer. Exempel pd sidana hot ir
internationell terrorism och andra typer av grov grinséverskridande
brottslighet, informations- och cybersikerhetshot, spridning av
massforstorelsevapen samt framstillning och transport av vapen,
komponenter och teknologi. Vidare innebir samhillsutvecklingen
nya krav pd och férutsittningar for sikerhetsskyddet. Den gamla
lagen gav frimst ett skydd for hemliga uppgifter, dvs. uppgifter som
omfattas av sekretess enligt offentlighets- och sekretessregleringen
till skydd for rikets sikerhet. Informationstekniken genomsyrar 1
dag i stort sett alla aspekter av samhillsviktiga verksamheter. En rad
verksamheter, bdde hos det allminna och inom niringslivet, ir helt
beroende av digitala system fér bla. styrning, reglering och
dvervakning. En storskalig it-incident bedéms 1 dag kunna {3
allvarliga konsekvenser f6r samhillsviktig verksamhet och kritisk
infrastruktur. En annan viktig forindring ir den omfattande
avregleringen och konkurrensutsittningen av  sambhillsviktig
verksamhet. Med tiden har allt mer samhillsviktig verksamhet
kommit att hamna utanfér gamla sikerhetsskyddslagens direkta
tillimpningsomrdde. En stor del av de verksamheter som ir viktiga
for det svenska samhillets funktionalitet stdr i dag inte under direkt
statligt inflytande. Sidana verksamheter bedrivs och férvaltas i
stillet i stor utstrickning av enskilda aktorer. Aven utlindskt dgande
eller inflytande 4r numera en realitet inom sambhillsviktiga
verksamheter. Utkontraktering av verksamhet ger upphov till
sirskilda utmaningar avseende sikerhetsskyddet. Globaliseringen
och det 6kade internationella samarbetet har medfért att grinserna
fér vad som ir att hinfora till rikets inre respektive yttre sikerhet
har indrats. Sverige deltar i1 stor omfattning 1 internationella
samarbeten for fred och sikerhet dir kinsliga uppgifter utbyts med
andra linder och mellanfolkliga organisationer. Den okade
samverkan med andra linder har inneburit ett vixande behov av att
skydda uppgifter och att anpassa sikerhetsskyddet till dtaganden
som foljer av folkrittsliga forpliktelser.’

Mot bakgrund av de férindrade kraven utarbetades den nya
sikerhetsskyddslagen fram. Det nya regelverket bygger till stora

? En utférlig redogérelse for de nya hoten och de huvudsakliga forindringsfaktorerna finns i
SOU 2015:25 (5. 221-242)
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delar pd forslag som lades fram i betinkandet En ny sikerhets-
skyddslag (SOU 2015:25). Den nya lagen har moderniserats for att
svara mot nya hot och o6vriga férindringar 1 omvirlden.
Sikerhetsskydd innebir enligt lagen férebyggande dtgirder for att
skydda Sveriges sikerhet mot spioneri, sabotage, terroristbrott och
andra brott samt skydd 1 andra fall av sikerhetsskyddsklassificerade
uppgifter. Lagen innehdller krav pd sikerhetsskyddsdtgirder som
syftar till att skydda uppgifter som ir av betydelse for Sveriges
sikerhet eller som ska skyddas enligt ett internationellt tagande om
sikerhetsskydd. Aven skyddet av annan sikerhetskinslig verk-
samhet, t.ex. samhillsviktiga informationssystem, har férbittrats.
Det har fortydligats att sikerhetsskyddsbestimmelserna inte bara
giller 1 allmin utan ocksd i enskilt bedriven verksamhet, sésom bolag
och féreningar. Den nya lagen tydliggér skyldigheterna f6r den som
bedriver sikerhetskinslig verksamhet och vikten av att
verksamhetsutévarna genomfér sikerhetsskyddsanalyser for sina
verksamheter. Delar av 1996 irs sikerhetsskyddslag behills i den nya
lagen och den grundliggande principen ir fortsatt att skyddet for det
skyddsvirda bér vara detsamma oavsett 1 vilken verksamhet det
forekommer, vilket ocksd fortydligas i den nya lagen. Regleringen
ska sikerstilla ett tillrickligt skydd fér det som dr mest skyddsvirt
fér nationen, vara verksamhetsorienterad, ge ett foérebyggande
skydd mot antagonistiska hot, omfatta samverkande sikerhets-
skyddsdtgirder f6r information, personer och verksamhet och utgd
frén samma ansvarsférdelning som 1 1996 ars sikerhetsskyddslag nir
det giller verkstillighetstoreskrifter och tillsyn.

Under framtagandet av den nya sikerhetsskyddsregleringen har
uppmirksammats att det finns behov av dven andra 3tgirder in de
som foreslagits. Regeringen beslutade 1 mars 2017 ett uppdrag om
att dverviga vissa fragor 1 sikerhetsskyddslagstiftningen.

I november 2018 $verlimnades betinkandet Kompletteringar till
den nya sikerhetsskyddslagen (SOU 2018:82). Utredningen foreslar
bl.a. att skyldigheten att ingd sikerhetsskyddsavtal utvidgas,
forebyggande dtgirder i samband med utkontraktering, upplitelse
och vissa andra forfaranden, férebyggande dtgirder 1 samband med
overldtelse av sikerhetskinslig verksamhet och egendom av
betydelse fér Sveriges sikerhet, en férbittrad tillsyn med utékade
befogenheter, anmilningsplikt samt ett system med sanktioner.
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Betinkandet har remitterats och bereds f6r nirvarande i Regerings-
kansliet.

3.2 Séakerhetsskyddslagen och
sakerhetsskyddsforordningen

Bestimmelser om sikerhetsskydd finns i sikerhetsskyddslagen
(2018:585) och sikerhetsskyddsférordningen (2018:658). Lagen
och forordningen tridde 1 kraft den 1 april 2019 och ersatte den
tidigare sikerhetsskyddslagen (1996:627) och sikerhetsskydds-
férordningen (1996:633).*

Nedan foljer en 6versiktlig genomging av bestimmelserna i den
nya sikerhetsskyddsregleringen.’

3.2.1 Verksamhet som ska omfattas av sakerhetsskydd

Av 1lkap. 1 och 28§ sikerhetsskyddslagen framgdr att med
sikerhetsskydd avses skydd av sikerhetskinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd 1 andra fall av sikerhetsskydds-
klassificerade uppgifter och med sikerhetskinslig verksamhet avses
verksamhet som idr av betydelse fér Sveriges sikerhet eller
verksamhet som omfattas av ett f6r Sverige férpliktande interna-
tionellt dtagande om sikerhetsskydd.

Skydd av sikerbetskinslig verksambet

Med sikerhetsskydd avses sdledes for det forsta skydd av
sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott
och andra brott som kan hota verksamheten. En verksamhet ir
sikerhetskinslig om den ir av betydelse for Sveriges sikerhet (se
mer nedan om uttrycket Sveriges sikerhet) eller om den omfattas av

* Till sikerhetsskyddslagen och sikerhetsskyddsférordningen finns tillimpningsféreskrifter
meddelade av Sikerhetspolisen (PMFS 2019:2) och Férsvarsmakten (FFS 2019:2).
Sikerhetspolisen har ocksd gett ut ett antal vigledningar om sikerhetsskydd
(www.sakerhetspolisen.se/sakerhetsskydd.html) och Férsvarsmakten, Militira underrittelse-
och sikerhetstjinsten (Must), har utarbetat kommentarer till Férsvarsmaktens foreskrifter
(www.forsvarsmakten.se/must).

> Redogoérelsen bygger pd uppgifter frin prop. 2017/18:89 och SOU 2018:82.
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ett internationellt dtagande om sikerhetsskydd som ir férpliktande
for Sverige.

Aven verksamhet som inte i och fér sig har betydelse for Sveriges
sikerhet kan vara sikerhetskinslig, om den omfattas av ett bindande
internationellt sikerhetsskyddsdtagande. Med det avses uppgifter
som ir sikerhetskinsliga foér andra stater och mellanfolkliga
organisationer och som Sverige genom sikerhetsskydds-
overenskommelser har 3tagit sig att skydda. S&dana &verens-
kommelser giller 1 dag i forhdllande till ett trettiotal stater och vissa
mellanfolkliga  organisationer, diribland EU och Nato.
Bestimmelsen ger dven stdd for sikerhetsskyddsdtgirder som foljer
av folkrittsliga forpliktelser 1 6vrigt, bl.a. EU-rittsliga bestimmelser
inom t.ex. luftfartsomradet.

Vidare nir det giller tillimpningsomridet f6r sikerhetsskyddet
sd ska detta dven fortsittningsvis endast gilla sidana verksamheter
som har ett kvalificerat skyddsbehov (Forstirkt skydd mot
frimmande makts underrittelseverksamhet, prop. 2017/18:89 s. 39).
Sikerhetsskydd kan innebira omfattande krav pi &tgirder varfor
tillimpningsomrddet begrinsas. Sikerhetsskydd kan t.ex. innebira
att en verksamhetsutévare méiste vidta relativt lingtgiende dtgirder
for att skydda hemliga uppgifter eller annan sikerhetskinslig
verksamhet. Sikerhetsskyddsdtgirderna kan vara kostsamma och
medfora en extra administrativ pifrestning inom en organisation.
Sikerhetsskyddsdtgirderna kan dven innebira intrdng 1 enskildas
integritet. Personal som ska ha tillgdng till sikerhetsskydds-
klassificerad information behdver t.ex. genomga sikerhetsprovning
och tilltride till vissa omrdden och byggnader kan vara begrinsat till
endast en del av de anstillda.

For verksamhet som inte bedéms ha ett kvalificerat skyddsbehov
men som dndd anses samhillsviktig finns reglering om behovet av
skydd i annan kris- och skyddslagstiftning som t.ex. lagen
(2018:1174) om informationssikerhet fér samhillsviktiga och
digitala tjinster och férordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid h6jd beredskap.
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Sveriges sikerbet

Sikerhetsskydd har traditionellt uttryckts som olika tgirder for att
skydda totalforsvaret eller rikets sikerhet 1 6vrigt. I férarbetena till
den tidigare sikerhetsskyddslagen (1996:627) angavs att uttrycket
rikets sikerhet omfattar sivil den yttre sikerheten till skydd for
Sveriges forsvarsférmiga, politiska oberoende och territoriella
suverinitet som den inre sikerheten till skydd fér Sveriges
demokratiska statsskick (prop. 1995/96:129s.221.). I propositionen
Forstirkt skydd mot frimmande makts underrittelseverksamhet
(prop. 2013/14:51 s. 20) uttalas att uttrycket rikets sikerhet kan
sammanfattas som skyddet fér Sveriges oberoende — 1 betydelsen
sjilvstindighet och suverinitet — och bestind. Det innefattar en ritt
till okrinkta landsgrinser, ett bevarande av det svenska sjilvstyret
och det demokratiska statsskicket samt av nationens grundliggande
funktionalitet. Rikets sikerhet tar inte enbart sikte pd skyddet av det
fysiska territoriet. Det avser ocksd hivdandet av Sveriges suverinitet,
vilket innebir att Sverige ska kunna bruka sin exklusiva frihet under
det folkrittsliga regelverket, for att pd det egna territoriet
sjilvstindigt utdva statens funktioner, sdvil vad avser statens inre
som yttre férbindelser.

I den nya sikerhetsskyddslagen har begreppet rikets sikerhet
indrats till Sveriges sikerhet. I férarbetena till nya sikerhets-
skyddslagen (prop. 2017/18:89 s. 44 {.) anges att utgdngspunkten for
bedémningen om en verksamhet har betydelse {6r Sveriges sikerhet
bér dven fortsittningsvis vara uppdelningen 1 Sveriges yttre och inre
sikerhet. En verksamhetsutdvare méste dirfér inledningsvis friga
sig om verksamheten till nigon del ryms inom dessa omriden.
Sveriges yitre sikerhet kan delas in i territoriell suverinitet och
politisk sjilvstindighet. Enligt forsvarsinriktningsbeslutet 2015
(prop. 2014/15:109, bet. 2014/15:F6U11, rskr. 2014/15:251) syftar
Sveriges sikerhetspolitik ytterst till att garantera landets oberoende
och sjilvstindighet. Vi mdste kunna virna var suverinitet, svenska
rittigheter och intressen, vdra grundliggande virderingar samt
skydda svensk handlingsfrihet infér politisk, militir eller annan
patryckning. En  viktig bestdndsdel ir den nationella
forsvarsformigan av Sveriges territorium dir Forsvarsmakten har
huvudansvaret. I den uppgiften ligger att kunna férsvara Sverige och
frimja svensk sikerhet, uppticka och avvisa krinkningar av det
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svenska territoriet samt virna om Sveriges suverina rittigheter och
nationella intressen inom Férsvarsmaktens verksamhet 1 sin helhet.
Forutsittningarna for att virna Sveriges oberoende, handlingsfrihet
och politisk sjilvstindighet ges 1 Férsvarsberedningens promemoria
Virnkraft — inriktningen av sikerhetspolitiken och utformningen av
det militira forsvaret 2021-2025 (Ds 2019:8, sid 101 ff). Att
motverka sikerhetshot mot denna férmiga handlar enligt
forarbetena till nya sikerhetsskyddslagen (prop.2017/18:89 s. 44 1.)
om att uppritthdlla férmdgan att férebygga och avvirja brott enligt
framfér allt spionerilagstiftningen 1 19 kap. brottsbalken. Sikerhets-
polisen har huvudansvaret f6r denna uppgift. Sveriges inre sikerbet
ror paverkan av férmigan att uppritthélla och sikerstilla Sveriges
statsidé avseende funktion, handlingsfrihet och oberoende.
Sikerhetsskyddet for Sveriges inre sikerhet handlar till stor del om
att  skydda sdrskilt kritiska anliggningar, funktioner och
informationssystem  fér  Sveriges  demokratiska  statsskick,
rittsvisende eller brottsbekimpande férmiga. Aven si kallad
samhillsviktig verksamhet kan bedémas rora Sveriges sikerhet.
Verksamheter som bdde nationellt och internationellt definieras som
samhillsviktiga finns ofta inom sektorerna energiférsérjning,
livsmedelsforsorjning, elektroniska kommunikationer, vatten-
forsdrjning, transporter och finansiella tjinster. Avgérande f6r om
sddan verksamhet kan anses réra Sveriges sikerhet bér vara om en
antagonistisk handling (exempelvis spioneri, sabotage eller
terroristbrott) skulle kunna medféra skadekonsekvenser pa
nationell niva. Trddlés digital infrastruktur som t.ex. 5G-nit vintas
fa stor betydelse eftersom manga kritiska tjinster kommer att vara
beroende av trddlos digital infrastruktur. Angrepp pid trddlos
infrastruktur kan dirmed pdverka Sveriges sikerhet (prop.
2019/20:15 Skydd av Sveriges sikerhet vid radioanvindning, s. 24 ff).

Ett annat skil till att en verksamhet kan anses vara av betydelse
for Sveriges sikerhet ir om det dir hanteras sikerhetsskydds-
klassificerade uppgifter (se mer om sikerhetsskyddsklassificerade
uppgifter nedan). S kan ocksg vara fallet om verksamheten hanterar
stora mingder information som inte idr sdkerhetsskydds-
klassificerad, men som av andra skil kan betraktas som
sikerhetskinslig. Det kan vara friga om uppgifter som samlats frin
olika allmint tillgingliga killor men dir den samlade
uppgiftsmingden dr nodvindig f6r andra aktdrer 1 en Kklart
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sikerhetskinslig verksamhet. Sammanstillningar av uppgifter frin
olika killor kan ocksd gora att den sammanstillda informationen kan
anses utgora sikerhetsskyddsklassificerade uppgifter idven om
informationen hirrér frin Sppna killor. En storre mingd av
personuppgifter kan ocksd utgéra en sidan ansamling av information
som sett i dess sammanhang kan medféra att sikerhetsskyddslagens
krav pd informationssikerhet ska tillimpas. Gemensamt for dessa
exempel ir att de innebir att den verksamhet dir uppgifterna
hanteras ska bedémas vara av betydelse f6r Sveriges sikerhet. Oftast
torde det krivas en viss kritisk massa av uppgifter for att
ansamlingen ska anses som sikerhetskinslig. Hur stor mingd
uppgifter som ska anses utgdra sddan skyddsvird verksamhet maste
avgoras frin fall till fall mot bakgrund av bl.a. vilken typ av uppgifter
och verksamhet det ir friga om och vilken konsekvens det skulle
kunna innebira om ansamlingen gjordes tillginglig f6r utomstdende.

Skydd av sikerbetsskyddsklassificerade uppgifter

Med sikerhetsskydd avses for det andra skydd av sikerhetsskydds-
klassificerade uppgifter. Till skillnad frin skyddet av sikerhets-
kinslig verksamhet giller skyddet f6r uppgifter inte bara mot brott,
utan ocksd mot andra hindelser. Det kan exempelvis handla om att
uppgifterna pd grund av misstag, bristande rutiner eller olycks-
hindelse sprids, forstors eller forvanskas utan att det dr friga om ett
brott. Sikerhetsskyddet innebir da t.ex. att handlingar ska forvaras
pd ett betryggande sitt och att spridningen av uppgifter 1
handlingarna s langt det ir mojligt ska begrinsas till personer som
behéver dem fér sin tjinsteutévning. Med sikerhetsskydds-
klassificerade uppgifter avses dels uppgifter som rér sikerhets-
kinslig verksamhet och som dirfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400, OSL), dels uppgifter
som skulle ha omfattats av sekretess enligt den lagen om den hade
varit tillimplig. Andra ledet i bestimmelsen tar sikte pd
verksamheter som inte omfattas av bestimmelserna 1 OSL, t.ex.
foretag och andra enskilda aktdrer. Av bestimmelsen foljer att dven
uppgifter som finns hos sidana aktorer idr sikerhetsskydds-
klassificerade fastin OSL inte giller for aktdren, férutsatt att
uppgiften skulle ha omfattats av sekretess om OSL hade varit
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tillimplig. Det dr alltsd tillrickligt att uppgiften till sin natur ir sddan
att den materiellt sett kan hinforas till en bestimmelse om sekretess
med hinsyn till antingen Sveriges sikerhet eller Sveriges férbindelser
med en annan stat eller mellanfolklig organisation.

I propositionen (prop. 2017/18:89 s. 52) anges att sirskilt
relevant f6r vigledning i friga om vilka uppgifter som till sin natur
medfoér krav pd sikerhetsskydd ir den s.k. forsvarssekretessen i
15 kap. 2 § OSL. Enligt bestimmelsen giller sekretess for uppgift
som ror verksamhet for att férsvara landet eller planlaggmng eller
annan forberedelse av sidan verksamhet eller som i ovrigt rér
totalférsvaret, om det kan antas att det skadar landets foérsvar eller
pd annat sitt villar fara for rikets sikerhet om uppgiften rojs. Enligt
lagen (1992:1403) om totalférsvar och hojd beredskap ir
totalférsvar verksamhet som behovs for att férbereda Sverige for
krig. Till totalférsvaret riknas bla. befolkningsskyddet,
forsorjningsberedskap och det psykologiska férsvaret men dven t.ex.
polisverksamhet samt hilso- och sjukvird. Bestimmelsen
aktualiseras frimst 1 friga om sikerhetspolittken och sidana
uppgifter som avser det militira forsvaret. Uppgifter rorande
verksamheten inom Férsvarsmakten, allt frin de forsta
forberedelserna till verkstilligheten, ticks av bestimmelsen.
Foremdl for sekretessen dr exempelvis uppgifter rérande vapen och
annan forsvarsmateriel, befistningar, kommunikationsanliggningar
och andra anliggningar hos Forsvarsmakten. Ocksd uppgifter om
forhillanden i naturen som ir av betydelse frn forsvarssynpunkt
kan vara foremdl for sekretess enligt denna bestimmelse. Inom
bestimmelsens tillimpningsomride faller vidare uppgifter om
planliggning och annan forberedelse av landets férsvar, uppgifter
om organisation av forsvaret, underrittelsetjinsten m.m. Ocksd
uppgifter som ror omrdden som ligger vid sidan om det militira
forsvaret kan omfattas av bestimmelsen. Uppgifterna miste dock pd
ndgot sitt rora totalférsvaret for att sekretess ska kunna féreligga.
Bestimmelsen ir utformad med ett rakt skaderekvisit. Detta innebir
att sekretessen giller bara om det kan antas att ett rojande av
uppgifter skadar landets forsvar eller pd annat sitt villar fara for
rikets sikerhet. Detta innebir dock att det inte bara ir antagna
skador mot landets foérsvar i vedertagen mening som medger
sekretess, utan ocksd ett sddant réjande av uppgifter som véllar fara
for Sveriges sikerhet pd annat sitt dn genom skador for de

34


https://zeteo.nj.se/linkresolver/clink/xsfs_1992q1403x

Ds 2020:11 Sakerhetsskyddsregleringen

traditionella forsvarsintressena. S3 kan t.ex. ett réjande av uppgifter
om den civila sikerhetstjinsten vélla fara for Sveriges sikerhet trots
att ndgon skada for forsvaret egentligen inte har intriffat.®

Aven andra sekretessbestimmelser som delvis &verlappar
forsvarssekretessen bor kunna tjina som vigledning till vilka
forhdllanden som 4r av betydelse for Sveriges sikerhet. Kinsliga
uppgifter som rér internationella samarbeten eller relationer samt
uppgifter som ska skyddas enligt ett internationellt sikerhets-
skyddsitagande omfattas i regel av bestimmelser om sekretess i
forhillande till annan stat eller mellanfolklig organisation, den s.k.
utrikessekretessen i 15 kap. 1 § OSL. Aven andra bestimmelser om
sekretess kan vara tillimpliga pd denna typ av uppgifter, t.ex.
bestimmelsen 1 15 kap. 1 a § OSL om sekretess 1 det internationella
samarbetet och, 1 wvissa fall, bestimmelsen om férunder-
sokningssekretess 1 18 kap. 1§, om underrittelseverksamhet 1
18 kap. 2 §, om bevaknings och sikerhetsdtgirder 1 vissa fall enligt
18 kap. 8 § och om incidentrapportering i 18 kap. 8 a § OSL. Samma
sak kan gilla sddan sekretess som enligt 18 kap. 13 § giller for viss
beredskapsplanering for fredstida kriser. Enligt huvudregeln i 2 kap.
17 § tryckirihetsférordningen (TF) ska en enskilds begiran att {3 ta
del av en allmin handling prévas av den myndighet som férvarar
handlingen. T friga om allminna handlingar som ir av synnerlig
betydelse for rikets sikerhet, s.k. kvalificerat hemliga handlingar, fir
regeringen enligt 2 kap. 17§ andra stycket TF i férordning
foreskriva att bara viss myndighet far prova frigan om utlimnande.
Regeringsforeskrifter pd omrddet finns 1 1§ offentlighets- och
sekretessférordningen (2009:641) (OSF).

3.2.2  Séakerhetsskyddsklassificering

Enligt 2 kap. 5§ sikerhetsskyddslagen ska sikerhetsskydds-
klassificerade uppgifter delas in 1 sikerhetsskyddsklasser utifrdn den
skada for Sveriges sikerhet som kan uppstd om uppgifterna rojs.
Grunden f6r klassificering av skyddsvirda uppgifter ir sdledes
endast konfidentialitet. Vilken skyddsnivd som en uppgift ska ha ska
avgoras genom en hypotetisk skadebedémning. De fyra klasserna

¢ T artikeln Sekretess inom det civila forsvaret — en Kkartliggning av Rikard Karlsson,
Férvaltningsrittslig tidskrift 2016, s 206-232, redogors utforligt f6r relevant praxis rérande
forsvarssekretessen.
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benimnas kvalificerat hemlig, hemlig, konfidentiell och begrinsat
hemlig. Den hogsta klassen ir kvalificerat hemlig. En uppgift hor till
denna nivd om skadan foér Sveriges sikerhet vid ett rojande kan bli
synnerligen allvarlig. Den nist hogsta klassen dr hemlig. En uppgift
hor till denna nivd om skadan f6r Sveriges sikerhet kan bli allvarlig.
De tv4 ldgre nivierna ir konfidentiell och direfter begrinsat hemlig.
Uppgiften hor till nivin konfidentiell om den potentiella skadan for
Sveriges sikerhet bedéms som inte obetydlig. Om den potentiella
skadan bedéms som endast ringa ir uppgiften begrinsat hemlig. Om
en viss handling innehiller skyddsvird information pd olika nivier
ska den uppgift som kan orsaka storst skada om den rojs styra valet
av sikerhetsskyddsklass. Regleringen ir teknikneutral och det spelar
dirfér ingen roll om uppgiften finns 1 fysisk eller digital form. I
férordning eller myndighetsféreskrifter konkretiseras det vilka
specifika dtgirder som ska vidtas f6r att skydda de sikerhetsskydds-
klassificerade uppgifterna. Indelningen 1 sikerhetsskyddsklasser ir
grunden f6r utformningen av den del av sikerhetsskyddstgirderna
informationssikerhet, fysisk sikerhet och personalsikerhet som tar
sikte pd skyddet av sikerhetsskyddsklassificerade uppgifter.
Klassificeringen ska ske enligt ett system som ir fristdende frn hur

verksamhetsutévaren klassificerar annan information 1 sin
organisation (prop. 2017/18:89 s. 64).

Verksamhetsutdvaren méste ocksd bedéma om en samling av
uppgifter 1 en viss sikerhetsskyddsklass medfér att en hogre
sikerhetsskyddsklass ska tillimpas. Samtidigt mdste beaktas
klassificeringens paverkan pd tillkommande skyddsétgirder. For att
begrinsa onddiga administrativa kostnader och onédiga ingrepp 1
enskildas integritet m.m., bor klassificeringen inte goras i storre
utstrickning och med indelning i hégre klass d4n vad som ir
nodvindigt.

Sikerhetsskyddsklassificerade uppgifter som omfattas av ett
internationellt sikerhetsskyddsitagande ska, om de inte redan av en
annan stat eller mellanfolklig organisation har klassificerats, pd
motsvarande sitt delas in i en sikerhetsskyddsklass utifrdn den skada
som ett rojande kan medfora f6r Sveriges férhédllande till en annan
stat eller mellanfolklig organisation.

36



Ds 2020:11 Sakerhetsskyddsregleringen

3.2.3 Undantag

Sikerhetsskyddslagen giller endast 1 viss utstrickning for riksdagen
och dess myndigheter samt Regeringskansliet, utlands-
myndigheterna och kommittévisendet (1 kap. 38
sikerhetsskyddslagen).

Foér riksdagen och dess myndigheter giller endast
bestimmelserna om sikerhetsskyddsklasser, sikerhetsprévning och
sikerhetsintyg. I 6vrigt giller lagen (2019:109) om sikerhetsskydd i
riksdagen och dess myndigheter.” Lagen har ersatt den tidigare lagen
(2006:128) om sikerhetsskydd i riksdagen och dess myndigheter.
Riksdagen och dess myndigheter omfattades endast 1 begrinsad
omfattning dven av 1996 ir sikerhetsskyddslag. Den ordningen har
forts over till den nya lagen. Den nya lagen om sikerhetsskydd 1
riksdagen och dess myndigheter innehiller de indringar som ir
nodvindiga med anledning av den nya sikerhetsskyddslagen. Det ir
frimst frdga om inférande av begrepp som ir centrala for
sikerhetsskyddslagstiftningen;  sikerhetskinslig ~ verksambhet,
sikerhetsskyddsklassificerade uppgifter, sikerhetsskyddsdtgirder
och  sikerhetsskyddsanalys, men ocksi anpassningar till
bestimmelserna 1 den nya  sikerhetsskyddslagen om
sikerhetsskyddsklasser, sikerhetsprévning och sikerhetsintyg.

For Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet anges att regeringen fir besluta om undantag frdn andra
bestimmelser 1 sikerhetsskyddslagen dn de som giller
sikerhetsskyddsklasser, sikerhetsprovning och sikerhetsintyg. I
sikerhetsskyddsférordningen anges vilka bestimmelser som giller
for  Regeringskansliet, utlandsmyndigheterna  och  sidana
kommittéer och sirskilda utredare som avses 1 kommitté-
forordningen  (1998:1474) (1 kap. 2§  sikerhetsskydds-
férordningen).

3.2.4  Sarskilda bestdammelser rorande fysisk sakerhet

1 kap. 4 och 5 §§ sikerhetsskyddslagen anges upplysningsvis att det
finns sirskilda bestimmelser rorande fysisk sikerhet 1 lagen
(2014:514) om ansvar for vissa sikerhetsfrigor vid statsministerns

7 Forarbeten till lagen finns i framstillan till riksdagen 2018/19:RS6.
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tjinstebostider® och skyddslagen (2010:305). Skyddslagen
kompletterar sikerhetsskyddslagen och innehidller bestimmelser
bl.a. om att obehoriga inte har tilltride till skyddsobjekt och
bevakning av skyddsobjekt. Andringar i skyddslagen har nyligen
tritt i kraft, den 1 januari 2020, som innebir att fler byggnader, andra
anliggningar och omriden beslutas vara skyddsobjekt samt att
skyddsvakter fir en forstirkt mojlighet att ingripa mot obemannade
farkoster och i sirskilda fall anvinda vald (prop. 2018/19:127
Skyddsobjekt och obemannade farkoster).

3.2.5 Skyldigheter for verksamhetsutovare

I 2 kap. 1 § sikerhetsskyddslagen anges grundliggande skyldigheter
for den som bedriver sikerhetskinslig verksamhet.

Sikerhetsskyddsanalys

I 2 kap. 1§ forsta stycket sikerhetsskyddslagen anges att den som
bedriver sikerhetskinslig verksamhet ir skyldlg att gora en
sikerhetsskyddsanalys. Med utgingspunkt 1 analysen ska
verksamhetsutdvaren bla. planera och vidta sikerhetsskydds-
tgirder.

I propositionen (prop. 2017/18:89 s. 56) anges att sikerhets-
skyddsanalysen ir kirnan 1 ett vil anpassat sikerhetsskydd, for att
identifiera skyddsvirde, hot och sirbarheter i en sikerhetskinslig
verksamhet. Det dr bedémningarna i sikerhetsskyddsanalysen som
motiverar de sikerhetsskyddsdtgirder (se mer om sikerhetsskydds-
dtgirder nedan) som vidtas och sikerstiller att de hinger ithop i ett
vil fungerande sikerhetsskyddssystem. Syftet med sikerhets-
skyddsanalysen ir vidare att tydliggora vilka typer av hot och
sdrbarheter de foreslagna sikerhetsskyddsdtgirderna ska skydda
mot och vilka negativa konsekvenser ett angrepp kan medféra. I
sikerhetsskyddsanalysen bor det identifieras vilka sikerhetsskydds-
klassificerade uppgifter som finns i verksamheten och vad som i
ovrigt behover ett sikerhetsskydd. Det bor direfter goras en
bedémning av sikerhetshot, potentiella konsekvenser och

8 Forarbeten i prop. 2013/14:203 Ansvaret fér vissa sikerhetsfrdgor vid statsministerns
tjinstebostider.
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sdrbarheter. Analysen ska dokumenteras och mynna ut i en
bedémning av behovet av sikerhetsskyddsitgirder. Arbetet med
sikerhetsskyddsanalysen bér vara en kontinuerligt pdgdende process
och analysen bor hillas uppdaterad. I arbetet med sikerhets-
skyddsanalysen boér den information som redan finns 1
organisationen pi risk- och sdrbarhetsomriddet tas tll vara.
Samordning bor ske med andra risk- och sirbarhetsanalyser 1
verksamheten.

Kontrollera sikerhetsskyddet i den egna verksamheten

I 2kap. 1§ tredje stycket sikerhetsskyddslagen anges att
verksamhetsutdvaren ska kontrollera sikerhetsskyddet samt anmila
och rapportera sddant som ir av vikt foér sikerhetsskyddet och 1
ovrigt vidta de dtgirder som krivs enligt sikerhetsskyddslagen.
Syftet med kontrollen dr att utréna om bestimmelserna om
sikerhetsskydd efterlevs vid den egna myndigheten och att
skyddsnivin dr jimn och tillrickligt hég. I 2 kap. 2 § sikerhets-
skyddsforordningen finns en bestimmelse om skyldigheten att utse
en sikerhetsskyddschef som ska kontrollera att verksamheten
bedrivs enligt lagen och férordningen.

Skyldigheten f6r verksamhetsutévaren att anmila och rapportera
det som ir av vikt for sikerhetsskyddet preciseras i sikerhets-
skyddsforordningen. Den som tar del av sikerhetsskydds-
klassificerade uppgifter ska upplysas om rickvidden och innebérden
av bestimmelserna om sekretess och tystnadsplikt (2 kap. 4 §). En
enskild verksamhetsutvare som avser ingd sikerhetsskyddsavtal ska
anmila detta tll tllsynsmyndigheten fér att gora tllsyns-
myndigheten uppmirksam pd behovet av bla. placering i
sikerhetsklass (2 kap. 58§). En verksamhetsutdvare ska anmiila till
Sikerhetspolisen nir de ingdtt ett sikerhetsskyddsavtal samt nir
avtalet har upphért (2 kap. 7 §). Forsvarets materielverk ska anmila
nir ett sikerhetsskyddsavtal har ingdtts vid internationellt samarbete
(2 kap. 8§). Overlitelse av sikerhetskinslig verksamhet till en
enskild ska anmilas till Sikerhetspolisen eller Forsvarsmakten.
Vidare ska verksamhetsutévaren upplysa den enskilde om att lagen
giller (2 kap. 9 §). Verksamhetsutévaren ska ocksd anmila nir en
sikerhetsskyddsklassificerade uppgift kan ha rojts, om det intriffat
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en allvarlig it-incident eller om verksamhetsutdvaren fir kinnedom
om allvarligt sikerhetshotande verksamhet (2 kap. 10-11 §§).

Verksamhetsutdvaren ska dven 1 6vrigt vidta de tgirder som
krivs enligt sikerhetsskyddslagen. Det giller bla. de olika
sikerhetsskyddsdtgirderna (2 kap. 2-4§§), att uppgifter ska
sikerhetsskyddsklassificeras (2 kap. 5 §) och skyldigheten att ingd
sikerhetsskyddsavtal (2 kap. 6 §).

3.2.6  Sé&kerhetsskyddsatgarder

Det finns tre olika typer av sikerhetsskyddsatgirder; informations-
sikerhet, fysisk sikerhet och personalsikerhet (2 kap. 2-4§§
sikerhetsskyddslagen).

Informationssikerhet

Informationssikerhet kan delas upp 1 tvd delar. Den férsta delen
handlar om skydd for sikerhetsskyddsklassificerade uppgifter.
Sikerhetsskyddsitgirderna ska forebygga att sidana uppgifter
obehorigen réjs, dndras, gors otillgingliga eller forstors. Det kan
t.ex. vara friga om att anpassa ett informationssystems sikerhets-
funktioner s att uppgifterna fir ett tillrickligt skydd. Den andra
delen handlar om att férebygga skadlig inverkan 1 6vrigt pd uppgifter
och informationssystem som avser sikerhetskinslig verksamhet.
Det handlar d3 framfér allt om skyddsdtgirder for att tillgodose
behov av tillginglighet och riktighet i friga om uppgifter och
informationssystem som inte utgdr eller innehiller sikerhets-
skyddsklassificerade uppgifter, men som har avgdrande betydelse
for viktiga samhillsfunktioner. Det kan t.ex. vara friga om skydd for
uppgifter och informationssystem som har en avgdrande betydelse
for styrning, reglering och évervakning av el- och vattenférsoérjning
och digital infrastruktur eller sidana sammanstillningar av uppgifter,
t.ex. folkbokforingsregistret, som ir av grundliggande betydelse for
ett fungerande samhille. Med uppgifter och informationssystem
avses 1 detta sammanhang bide sjilva uppgifterna och de tekniska
system som anvinds for att 1 olika avseenden elektroniskt behandla
uppgifter. Informationssystem definieras 1 1 kap. 5 § sikerhets-
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skyddsforordningen som ett system av sammansatt mjuk- och
hardvara som behandlar information.

Av 3 kap. 1-3 §§ sikerhetsskyddsforordningen framgar att innan
informationssystem som har betydelse for sikerhetskinslig
verksamhet tas 1 drift ska en sirskild sikerhetsbedémning
genomféras. Bedémningen ska dokumenteras. I vissa fall ska
verksamhetsutdvaren skriftligen samrida med Sikerhetspolisen och
Forsvarsmakten. Samrddet giller dven 1 de fall systemet visentligen
har foérindrats. Vidare ska verksamhetsutévaren godkinna
informationssystemet frin sikerhetsskyddssynpunkt innan det far
tas 1 drift. Godkinnandet ska dokumenteras.

I 3kap. 4-68§§ sikerhetsskyddsférordningen regleras
sikerhetskrav  f6r  informationssystem  som  anvinds 1
sikerhetskinslig verksamhet. Limpliga skyddsitgirder ska vidtas
och det ska finnas sparbarhet av hindelser som ir av betydelse for
sikerheten 1 systemet. Verksamhetsutdvaren ska ocksd beakta risken
for rojande signaler. Sikerhetsskyddet for uppgifterna ska vara
tillrickligt nir sikerhetsskyddsklassificerade uppgifter hanteras i ett
informationssystem utanfér verksamhetsutévarens kontroll. Nir
det giller kommunikationssikerhet anges krav pd kryptografiska
funktioner som godkints av Forsvarsmakten. Med kryptografiska
funktioner avses ett av Forsvarsmaktens godkint kryptosystem
tillsammans med kryptonycklar, utbildning och regelverk.
Samlingsbegreppet for detta dr signalskydd. Forsvarsmakten och
Sikerhetspolisen kan 1 vissa fall besluta om undantag frin
sikerhetskraven. Forsvarsmakten fir iven meddela féreskrifter om
kryptografiska funktioner. I Forsvarsmaktens foreskrifter om
signalskyddstjinst (FFS 2019:9) regleras hur signalskydd ska
bedrivas.

Av 3 kap. 7-108§ sikerhetsskyddsférordningen framgdr hur
sikerhetsskyddsklassificerade  handlingar ska hanteras och
inventeras. Handlingar ska foérses med en anteckning om
sikerhetsskyddsklass. Handlingar som ir kvalificerat hemliga ska
inventeras minst en ging per ir och &vriga handlingar i
sikerhetsskyddsklassen hemlig och konfidentiell i den omfattning
som anges 1 myndighetsféreskrifter. Enligt 6vergdngsbestimmelsen
1 p. 3 sikerhetsskyddsforordningen ska 3 kap. 7§ sikerhets-
skyddsférordningen inte tillimpas pd handlingar som ir arkiverade
vid ikrafttridandet. For andra handlingar som mirkts enligt 1996 ars
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sikerhetsskyddslag ska 3 kap. 7§ tillimpas frin och med den 1
januari  2020. Sirskilda bestimmelser giller for sikerhets-
skyddsklassificerade uppgifter som limnas éver till utlindsk aktér.
Vidare finns bestimmelser om UD:s kurirférbindelser. Enligt
overgdngsbestimmelse p. 6 1 sikerhetsskyddsférordningen behover
3 kap. 9 § sikerhetsskyddsfoérordningen inte tillimpas férrin den 1
januari 2022.

Fysisk sikerhet

Fysisk sikerhet handlar bla. om att férebygga att obehériga
personer far tilltride till omrdden, byggnader och andra anliggningar
eller objekt dir de kan {4 tillgdng till sikerhetsskyddsklassificerade
uppgifter eller dir sikerhetskinslig verksamhet 1 6vrigt bedrivs
(4 kap. 1 § sikerhetsskyddsforordningen). En viktig del i skyddet ir
att forhindra skadlig pdverkan mot sddana omrdden, byggnader,
anliggningar eller objekt. Exempel pd denna typ av hot kan vara
direkta angrepp med springmedel eller sjukdomsalstrande
organismer eller situationer dir n3gon med tekniska hjilpmedel
obehorigen fir insyn i verksamheten. Sidan pdverkan kan t.ex.
utgoras av obemannade luftfartyg, s.k. drénare. Exempel pa &tgirder
avseende fysiskt skydd ir skalskydd, pdkoérningsskydd eller andra
barriirer som fysiskt hindrar en bil att tex. forcera en vigg,
ballistiskt skydd och skyddsitgirder mot anlagd brand eller
paverkan med hjilp av kemikalier. Atgirden kan ocks3 avse skydd
mot skadlig inverkan som orsakas utan ett obehérigt tilltride.

Personalsikerhet

Personalsikerhet handlar bl.a. om att férebygga att personer som
inte dr pdlitliga frin sikerhetssynpunkt deltar 1 vissa verksamheter.
Det som avses idr verksamhet dir de kan fi ullging uill
sikerhetsskyddsklassificerade uppgifter eller en verksamhet som ir
sikerhetskinslig av nigon annan anledning, t.ex. deltagande 1
verksamhet vid ett skyddsobjekt enligt skyddslagen (2010:305).
Personalsikerhet  inkluderar  ocksd en  skyldighet  for
verksamhetsutovaren att sikerstilla att de som deltar 1
sikerhetskinslig verksamhet har en ullricklig kunskap om
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sikerhetsskydd. I propositionen lyfts utbildningens betydelse for
sikerhetsskyddet fram. Det anges (prop. 2017/18:89 s. 74 f.) att for
att forebygga sddana sirbarheter som den s.k. minskliga faktorn kan
utgéra 1 en verksamhet idr information och utbildning om
sikerhetsskydd viktiga delar av sikerhetsskyddet. Sdrbarheter vid
t.ex. myndigheter kan inte sillan direkt kopplas samman med
anstillda som av okunskap, obetinksamhet eller bekvimlighet inte
foljer de krav pd sikerhetsskydd som giller for verksamheten.
Sikerhetsskyddsdtgirder uppfattas inte sillan som kringliga,
tidsédande och begrinsande. En viktig del av sikerhetsskyddet ir
alltsd att det gors utbildnings- och informationsinsatser f6r att hoja
kunskapen om verksamhetens sikerhetsskydd och for att oka
forstdelsen och acceptansen for det. Enligt 5 kap. 1§ sikerhets-
skyddsforordningen ska den som ir ansvarig f6r en sikerhetskinslig
verksamhet se till att den som anstills eller pd annat sitt deltar 1
verksamheten f&r utbildning i sikerhetsskydd. Behovet av utbildning
ska foljas upp under den tid deltagandet 1 den sikerhetskinsliga
verksamheten pégdr. I Sikerhetspolisens foreskrifter om sikerhets-
skydd (PMFS 2019:2) anges (18 §) att verksamhetsutdvaren ska ge
den som deltar i sikerhetskinslig verksamhet relevant utbildning i
sikerhetsskydd innan personen fir dtkomst till verksamheten. Sddan
utbildning ska direfter ges regelbundet i den omfattning som
behévs. Verksamhetsutévaren ska utifrdn sikerhetsskyddsanalysen
se till att innehdllet 1 de utbildningar som genomférs anpassas efter
deltagarnas funktioner och ansvar i verksamheten. Utbildningarna
ska framgg av en utbildningsplan.

Sikerhetsskyddsdtgirder kan potentiellt vara kostsamma och
medféra en risk fér negativ pdverkan pd en verksamhets
funktionalitet, effektivitet och tillginglighet. Atgirderna kan dven
vara mycket ingripande f6r enskilda. Som ett exempel kan nimnas
inhimtande av kinsliga uppgifter om en enskilds personliga
forhillanden inom ramen f6r personalsikerhetsitgirder. Med
hinsyn till detta finns det 1 nya sikerhetsskyddslagen ett uttryckligt
krav pd att sikerhetsskyddsdtgirderna s& lingt det dir mojligt ska
utformas sd att de inte medfoér skada eller annan oligenhet fér andra
allminna eller enskilda intressen (2 kap. 1 § fjirde stycket).
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Sikerbetsprovning

Bestimmelser om sikerhetsprévning finns i 3 kap. sikerhets-
skyddslagen. Syftet med en sikerhetsprovning ir att klarligga dels
om en person kan antas vara lojal mot de intressen som ska skyddas
och 1 6vrigt pilitlig ur sikerhetssynpunkt, dels om det foreligger
srbarheter som skulle kunna gora att personen hamnar 1 en utsatt
situation och blir sirbar fér patryckningar (3 kap. 2 § sikerhets-
skyddslagen). Sikerhetsprévning ska géras innan en person, genom
anstillning eller pd nigot annat sitt, deltar i sikerhetskinslig
verksamhet (3 kap. 3 § sikerhetsskyddslagen). I Sikerhetspolisens
Vigledning 1 sikerhetsskydd Personalsikerhet, juni 2019, (s.7)
exemplifieras att ett deltagande kan vara att personer ges tilltride till
lokaler dir verksamhetsutévaren bedriver sikerhetskinslig
verksamhet f6r att exempelvis utféra arbete eller delta i utbildningar
eller forelisningar. Ett deltagande kan ocks8 bestd i att personer har
dtkomst till information, system eller processer och genom
deltagande kan orsaka skada for Sveriges sikerhet.

Kravet pd sikerhetsprovning giller dven wvid indrade
arbetsuppgifter. Sikerhetsprévningen ska sedan féljas upp under
den tid deltagandet 1 den sikerhetskinsliga verksamheten pagér.

Sikerhetsprovningen ska goras av den som beslutar om
anstillningen eller annat deltagande 1 den sikerhetskinsliga
verksamheten (3 kap. 4 § andra stycket sikerhetsskyddslagen).

Sikerhetsprévningens omfattning beror pd om och i vilken
omfattning en anstillning eller befattning dr placerad 1
sikerhetsklass (se nedan om sikerhetsklass). I samtliga fall ska
sikerhetsprovningen  innefatta en  grundutredning. Med
grundutredning avses en utredning om personliga forhillanden av
betydelse for sikerhetsprovningen (5 kap. 2§ sikerhetsskydds-
forordningen). En grundutredning innefattar ofta dels en intervju,
dels uppgifter frén betyg, intyg och referenser. Identitetskontroll
ska goras vid behov. Vid en intervju kan frigor behova stillas om
t.ex. den s6kandens nuvarande anstillning, utbildning och tidigare
anstillningar, andra uppdrag av relevans, ekonomisk situation,
familj, fritidsintressen och vinner, utlandsresor, kontakter,
exponering pd internet, brottslig belastning, personlig status och
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hilsa, intressekonflikter och sirbarheter.” Om det efter en
grundutredning stdr klart att den som provningen giller inte
uppfyller kraven fér en godkind sikerhetsprévning ska inga
ytterligare kontroller eller utredningar goras (5 kap. 3§
sikerhetsskyddsforordningen).

Om anstillningen eller befattningen ir placerad 1 sikerhetsklass
ska dven en registerkontroll goras (3 kap. 14 § sikerhetsskydds-
lagen). Med registerkontroll avses att Sikerhetspolisen kontrollerar
personen mot vissa register, bl.a. belastnings- och misstankeregistret
(3 kap. 13 § sikerhetsskyddslagen). Uppgifter fir iven himtas om
den kontrollerades make och sambo. En ansokan om register-
kontroll fir goras endast om personen 1 friga kan antas komma att
anstillas eller pd annat sitt delta 1 den aktuella verksamheten (5 kap.
14 § sikerhetsskyddsforordningen).

I 5 kap. 15 § sikerhetsskyddsférordningen anges vem som ska
ans6ka om registerkontroll hos Sikerhetspolisen. Huvudregeln ir
att ansdkan ska goras av den som beslutat om placering 1
sikerhetsklass. I andra stycket anges att om regeringen beslutat om
placering i sikerhetsklass ska ansokan géras av den som beslutar om
placering 1 sikerhetsklass 2 och 3.

Om det vid en registerkontroll visar sig att personen 1 friga
férekommer 1 registren ir det Sikerhets- och integritetsskydds-
nimnden som gor en relevansprévning och beslutar om uppgiften
ska limnas ut till den arbets- eller uppdragsgivare som har ansékt om
kontrollen (3 kap. 19§ sikerhetsskyddslagen). Om uppgifter
limnas ut blir dessa en del av underlaget 1 arbets- eller
uppdragsgivarens sikerhetsprévning.

Om anstillningen eller befattningen ir placerad i sikerhetsklass
1 eller 2 ska dven en sirskild personutredning goras (3 kap. 17§
sikerhetsskyddslagen). Vid en sddan utredning ska dven ekonomiska
forhdllanden kontrolleras. Det ir Sikerhetspolisen som genomfor
den sirskilda personutredningen och om det rér en befattning
placerad 1 sikerhetsklass 1, ska Sikerhetspolisen dven hilla ett
personligt samtal med den som prévningen giller, om det inte stir
klart att ett sidant samtal inte behdvs (5 kap. 19§
sikerhetsskyddsférordningen).

? Se mer om sikerhetsprévningsintervju i Sikerhetspolisens Vigledning i sikerhetsskydd,
Personalsikerhet, juni 2019, s. 12-15.
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En registerkontroll och sirskild personutredning far géras endast
om den som sikerhetsprovningen giller har limnat sitt samtycke
(3 kap. 18§ sikerhetsskyddslagen). Samtycket ska avse iven
kontroller och wutredningar som gors efter den inledande
sikerhetsprévningen.

Resultatet av sikerhetsprévningen ska dokumenteras 1 de fall en
person har bedémts vara pilitlig ur sikerhetssynpunkt och beslut
har fattats om anstillning eller annat deltagande i verksamheten
(5 kap. 5 § sikerhetsskyddsférordningen).

Syftet med den uppfoljande sikerhetsprovningen ir att behilla
och férdjupa personkinnedomen. I Sikerhetspolisens Vigledning 1
sikerhetsskydd, Personalsikerhet, juni 2019 (s. 17), anges att den
som triffar personen 1 friga ofta, till exempel nirmaste chef, genom
regelbundna medarbetarsamtal och utvecklingssamtal kan fi en
fordjupad personkinnedom. Samtalet kan innehdlla exempelvis
frigor och diskussioner om livssituation, trivsel pd arbetsplatsen
samt sociala och ekonomiska férhillanden. Uppféljningsansvaret
innebir dven att information av betydelse fér registerkontrollen
fingas upp och meddelas Sikerhetspolisen. Det kan exempelvis
handla om att personen byter tjinst och inte lingre ir aktuell for
registerkontroll, att personen dndrar civilstdnd eller att
boendeformen dndras. Av 5 kap. 1 § sikerhetsskyddsférordningen
foljer dven att utbildning i sikerhetsskydd ska foljas upp under hela
den tid som deltagandet i den sikerhetskinsliga verksamheten pdgar.

Ett beslut att efter sikerhetsprovning inte godkinna en person
for sikerhetsklassat arbete fir inte 6verklagas sirskilt. Som skil for
detta anges i forarbetena (prop. 1995/96:129 s. 64 f.) att beslut att
skilja arbetstagaren frdn en anstillning redan nu pi talan av
arbetstagaren kan bli féremdl {6r prévning av domstol och att det
dirfoér saknas skil att infora sirskilda bestimmelser om ritt att
overklaga. Om en arbetstagare, efter sikerhetsprévning, bedéms
olimplig ur sikerhetssynpunkt kan det sdledes utgora ett sidant
rittsligt hinder som arbetsgivaren kan féra fram till st6d fér att inte
anstilla eller, i férekommande fall, inleda tgirder for att avsluta
anstillningen. Arbetsdomstolen har nyligen (AD 2019 nr 39) provat
om det forelegat saklig grund for uppsigning av en polis som efter
sikerhetsprévning enligt sikerhetsskyddslagen inte godkints for
sikerhetsklassat arbete och direfter sagts upp av Polismyndigheten.
Arbetsdomstolen bedémde att Polismyndighetens sikerhetsbeslut i
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sig inte utgjort saklig grund for uppsigningen, men att de faktiska
omstindigheter som till del legat till grund for sikerhetsbeslutet
utgjort saklig grund fér uppsigningen. De faktiska omstindig-
heterna har utgjorts av bl.a. polisens relation till en kriminellt
belastad person och &tgirder polisen vidtagit fér honom. Frigan om
ett beslut enligt sikerhetsskyddslagen kan utgora saklig grund for
uppsigning har dven tidigare provats av Arbetsdomstolen, se bl.a.
AD 2018 nr 28, AD 2000 nr 17, AD 1989 nr 42 och AD 1986 nr 28.

Sekretess giller enligt 35 kap. 1§ forsta stycket 3 OSL for de
uppgifter som framkommit vid sikerhetsprévningen. Sekretess
giller hos alla myndigheter som tar befattning med en sidan friga.
Punkten 3 indrades vid inférandet av den nya sikerhetsskyddslagen.
Andringen innebir en viss utvidgning av det sekretesskyddade
omrddet. Tidigare gillde skyddet uppgifter som férekommer 1
angeligenhet  som  avser registerkontroll och  sirskild
personutredning enligt sikerhetsskyddslagen. Andringen till att i
stillet omfatta angeligenhet som avser sikerhetsprévning innebir
att sekretess ocksd kan gilla f6r andra uppgifter som kommer fram
vid sikerhetsprévningen, exempelvis uppgifter som kommer fram
vid en intervju med den kontrollerade eller vid kontakter med
dennes tidigare arbetsgivare. For enskild verksamhet finns en
motsvarande bestimmelse om tystnadsplikt 1 5 kap. 1 § sikerhets-
skyddslagen.

Sikerbetsklass

I vissa fall ska en anstillning eller ett annat deltagande 1
verksamheten placeras 1 sikerhetsklass. Detta fir ske endast om
behovet av sikerhetsskydd inte kan tillgodoses pd nigot annat sitt.
Det finns tre sikerhetsklasser. Vilken sikerhetsklass en anstillning
eller befattning ska placeras i beror pd 1 vilken utstrickning som
personen fir del av sikerhetsskyddsklassificerade uppgifter eller
vilken skada f6r Sveriges sikerhet personen kan orsaka (3 kap.

5-9 §§ sikerhetsskyddslagen).

o I sikerhetsklass 1 placeras den som i1 en omfattning som inte ir
ringa fir del av uppgifter 1 sikerhetsskyddsklassen kvalificerat
hemlig eller som till {5ljd av sitt deltagande i verksamheten har
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mojlighet att orsaka synnerligen allvarlig skada for Sveriges
sikerhet.

o I sikerhetsklass 2 placeras den som i en omfattning som inte ir
ringa far del av uppgifter i sikerhetsskyddsklassen hemlig, i ringa
omfattning fir del av uppgifter 1 sikerhetsskyddsklassen
kvalificerat hemlig, eller som tll f6ljd av sitt deltagande 1
verksamheten har mojlighet att orsaka allvarlig skada f6r Sveriges
sikerhet.

o I sikerhetsklass 3 placeras den som fir del av uppgifter i
sikerhetsskyddsklassen konfidentiell, i ringa omfattning fir del
av uppgifter i sikerhetsskyddsklassen hemlig, eller som till f61jd
av sitt deltagande 1 verksamheten har mojlighet att orsaka skada
som inte ir obetydlig f6r Sveriges sikerhet.

Vissa anstillningar som dr placerade i sikerhetsklass 1 eller 2 fir som
huvudregel endast innehas av den som ir svensk medborgare
(3 kap. 11 § sikerhetsskyddslagen).

Férutom nir det giller Riksdagens férvaltningsomride beslutar
regeringen om placeringen 1 sikerhetsklass (3 kap. 12 § sikerhets-
skyddslagen). Regeringen fir dven delegera beslutanderitten till
myndigheter och andra genom féreskrifter. I sikerhetsskydds-
forordningen anges vem som fir fatta beslut om placering 1

sikerhetsklass (5 kap. 6-11 §§).
e Regeringen beslutar om placering i sikerhetsklass 1.

e Myndigheter som anges i bilagan till férordningen beslutar om
placering 1 sikerhetsklass 2 och 3 1 friga om anstillning eller
deltagande i den egna verksamheten.

e Regeringskansliet beslutar om placering i sikerhetsklass 2 och 3
nir det giller 6vriga anstillningar, uppdrag eller annat deltagande
i verksamhet som regeringen beslutar om.

I Regeringskansliets foreskrifter om sikerhet (RKF 2019:2) finns
bestimmelser om beslut om placering i sikerhetsklass och
sikerhetsprévning. Av 5 kap. 1 § framgdr att {6r anstillningar som
regeringen beslutar om enligt 5kap. 10§ sikerhetsskydds-
férordningen ansvarar det departement med ansvar f6r anstillningen
for att sikerhetsprovning har gjorts. Departementet ansvarar dven,
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enligt 5 kap. 2 och 3 §§, for den uppféljande sikerhetsprévningen
och att avslutande samtal genomférs. Av 5 kap. 5 § framgdr vidare
att regeringen beslutar om placering i sikerhetsklass 1 och att
sikerhetschefen 1 Regeringskansliet beslutar om placering 1i
sikerhetsklass 2 och 3. Sikerhetschefen kan 6verldta wll en
expeditionschef eller annan tjinsteman inom departementet att
besluta om placering i sikerhetsklass 3.

3.2.7  Sakerhetsskyddsavtal

Ett sikerhetsskyddsavtal ir ett avtal dir det klargors for en
leverantdr hur denne ska tillgodose kraven pd sikerhetsskydd, nir
sddana krav giller. For statliga myndigheter, kommuner och
landsting giller skyldigheten att ingd sikerhetskyddssavtal med
leverantdren nir verksamhetsutdvaren avser att genomféra en
upphandling och ingd ett avtal om varor, tinster eller
byggentreprenad (2 kap. 6 § forsta stycket sikerhetsskyddslagen).
Forutsittningen for att det ska gilla en skyldighet att teckna
sikerhetsskyddsavtal ir

e att det i upphandlingen férekommer sikerhetsskydds-
klassificerade uppgifter 1 sikerhetsskyddsklassen konfidentiell
eller hogre, eller

e att upphandlingen i &vrigt avser eller ger leverantoren tillgdng till
sikerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sikerhet.

En motsvarande skyldighet att teckna sikerhetsskyddsavtal giller
for enskilda verksamhetsutdvare som ingdr avtal om varor, tjinster
eller byggentreprenader med utomstiende leverantérer (2 kap. 6 §
andra stycket sikerhetsskyddslagen). Reglerna om sikerhets-
skyddsavtal forutsitter att verksamhetsutdvaren utreder behovet av
sikerhetsskyddsdtgirder si att dessa kan preciseras 1 avtalet.
Sikerhetsskyddet fir inte goras mindre ldngtgiende in vad som
foljer av lagen. En leverantor som omfattas av sikerhetsskyddslagen
kan alltsd inte genom ett sikerhetsskyddsavtal 3liggas mindre
omfattande sikerhetsskyddsdtgirder in som redan giller for
verksamheten enligt lagen. Diremot kan ett sikerhetsskyddsavtal
fylla funktionen att det preciserar sdkerhetsskyddet hos
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leverantdren for att passa den aktuella upphandlingen. Skyldigheten
att se till att det ingds ett sikerhetsskyddsavtal giller dven om
leverantéren har sin juridiska hemvist 1 ett annat land. Den som har
ingdtt ett sikerhetsskyddsavtal med en leverantér ir skyldig att
kontrollera att leverantdren féljer avtalet. Kontrollskyldigheten
giller for sdvil offentliga som enskilda verksamhetsutévare och
innebir en skyldighet att se till att avtalsvillkoren foljs.

Den 1 april 2018 skirptes kraven pd statliga myndigheter som
avser att inleda en sikerhetsskyddad upphandling. Numera giller
enligt 2 kap. 6§ sikerhetsskyddsférordningen att en statlig
myndighet som avser att inleda en upphandling som innebir krav pd
sikerhetsskyddsavtal 1 vissa fall miste anvinda ett sirskilt
forfarande.

3.2.8 Bemyndigande

I 2kap. 7§ sikerhetsskyddslagen finns ett bemyndigande for
regeringen, eller den myndighet som regeringen bestimmer, att
meddela foreskrifter om vad som krivs f6r att uppfylla
bestimmelserna i 2 kap. sikerhetsskyddslagen. Regeringen har bl.a.
meddelat foreskrifter om vilka dtgirder en verksamhetsutdvare ska
vidta for att identifiera och virdera skyddsvirden inom ramen fér
arbetet med sin sikerhetsskyddsanalys (2 kap. 1§ sikerhets-
skyddsférordningen), hur man ska uppfylla kraven pd
informationssikerhet, fysisk sikerhet och personalsikerhet
(3-5 kap. sikerhetsskyddsférordningen) samt om ingdende av
sikerhetsskyddsavtal (2 kap. 5-8 §§ sikerhetsskyddsférordningen).
I 2 kap. 10-11 §§ sikerhetsskyddsforordningen finns féreskrifter
om anmilnings- och rapporteringsskyldighet avseende skyldighet
att anmila rojande av sikerhetsskyddsklassificerad uppgift, allvarlig
sikerhetshotande verksamhet, brister 1 sikerhetsskyddet samt
rapportering av it-incidenter. I 7 kap. 4-9 §§ sikerhetsskydds-
férordningen ges bemyndigande for vissa myndigheter att meddela
foreskrifter.

Regeringen eller den myndighet som regeringen bestimmer kan
vidare med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter
om verkstillighet av nya sikerhetsskyddslagen.
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3.2.9 Internationell sakerhetsskyddssamverkan och
sakerhetsintyg

Av de internationella &verenskommelser som Sverige har ingitt
framgdr att en behorig svensk myndighet ska kunna utfirda
sikerhetsintyg for personer och leverantorer pd begiran av en stat
eller mellanfolklig organisation. Intyget syftar till att visa att en
behérig myndighet i ett land har genomfért en utredning och i denna
kommit fram till att en person eller en leverantér kan anses pélitlig
att hantera sikerhetsskyddsklassificerade uppgifter upp till en viss
nivd. Bestimmelser om internationell sikerhetsskyddssamverkan
och sikerhetsintyg finns 1 4 kap. sikerhetsskyddslagen. Regeringen
meddelar foreskrifter bl.a. om vilken myndighet som ska gora
sikerhetsprovningen. Av 6 kap. 3 § sikerhetsskyddsférordningen
framgdr att Regeringskansliet beslutar om registerkontroll, utfirdar
intyg och limnar underlag enligt 4 kap. 1, 2 och 4 §§ sikerhets-
skyddslagen. Regeringskansliet fir besluta att 4ven andra
myndigheter som anges 1 bilagan till férordningen ska utféra dessa
uppgifter for personer som deltar 1 myndigheternas egen
verksamhet. Om en registerkontroll foranleds av ett drende om
sikerhetsintyg for en leverantor, beslutar i stillet Forsvarets
materielverk om registerkontrollen och utfirdar intyg. Av 7 kap. 6
och 78§ sikerhetsskyddsférordningen framgir att Regerings-
kansliet (Utrikesdepartementet) och Forsvarets materielverk far
meddela féreskrifter om utfirdande av sikerhetsintyg for personer
respektive leverantorer.

3.2.10 Tystnadsplikt

Den som har fitt del av uppgifter som férekommer i en angeligenhet
som giller sikerhetsprévning har tystnadsplikt om uppgifterna. I det
allminnas verksamhet giller 1 stillet bestimmelserna 1 OSL.
Motsvarande bestimmelser om tystnadsplikt giller ocksd for den
som pd grund av en anstillning eller pd annat liknande sitt deltar eller
har deltagit i en sikerhetskinslig verksamhet. Han eller hon fir inte
obehoérigen rdja  eller utnyttja  sikerhetsskyddsklassificerade
uppgifter (5 kap. 1 och 2 §§ nya sikerhetsskyddslagen).
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3.2.11 Sekretessbrytande bestimmelse

I 5kap. 3§ sikerhetsskyddslagen finns en sekretessbrytande
bestimmelse. Det har tidigare uppmirksammats att det befintliga
forfattningsstodet for att mojliggora att uppgifter frén en
registerkontroll limnas till en utlindsk myndighet ir oklart (jfr Ds
2006:20 s. 66). Det har dirfor inforts en sekretessbrytande
bestimmelse 1 lagen som innebir att uppgifter som omfattas av
sekretess enligt OSL och som har kommit fram vid registerkontroll
eller sirskild personutredning i ett irende om underlag for
sikerhetsprévning kan limnas ut till en annan stat eller mellanfolklig
organisation. Bestimmelsen utgor en sddan foreskrift som avses 1
8 kap. 3§ OSL. Utgdngspunkten ir att en uppgift, for vilken
sekretess giller enligt OSL, inte fir réjas f6r en utlindsk myndighet
eller en mellanfolklig organisation. Av nimnda bestimmelse framgar
att undantag kan medges for det fall uppgiftslimnandet har reglerats
i sirskild lag eller f6rordning. Uppgifter fir dock bara limnas ut om
utlimnandet ir forenligt med svenska intressen.

3.2.12 Tillsyn, rad och st6d

I 5 kap. 4 § sidkerhetsskyddslagen finns det vissa bestimmelser om
tillsyn av sikerhetsskyddet. I forsta stycket anges att den myndighet
som regeringen bestimmer ska utéva tillsyn over sikerhetsskyddet
hos myndigheter och andra som lagen giller for. I andra stycket
anges att den myndighet som regeringen bestimmer f&r utéva tillsyn
hos leverantérer som har triffat sikerhetsskyddsavtal. Utgdngs-
punkten ir, som tidigare framgdtt, att det ir den som har uppstillt
krav pd sikerhetsskydd 1 ett sikerhetsskyddsavtal som 1 férsta hand
ska kontrollera att motparten foljer de angivna villkoren om
sikerhetsskydd. Men bestimmelsen 1 andra stycket gor det mojligt
ocks3 f6r en myndighet som regeringen viljer att utdva tillsyn.

I 7 kap. sikerhetsskyddsforordningen anges vilka myndigheter
som utdvar tillsyn over sikerhetsskyddet hos myndigheter och
andra som lagen giller fér. Av 10 och 11 §§ framgir vidare att
tillsynsmyndigheterna dven ska limna rdd om sikerhetsskydd, bl.a.
ska Sikerhetspolisen och Forsvarsmakten pd begiran limna rd till
Regeringskansliet, riksdagen och dess myndigheter samt Justitie-
kanslern.
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I betinkandet Kompletteringar till den nya sikerhetsskyddslagen
(SOU 2018:82) foreslds ett flertal forindringar nir det giller
tillsynsverksamheten p3 sikerhetsskyddsomridet. Det foreslds bl.a.
utdkade befogenheter for tillsynsmyndigheterna. Det foreslds dven
att det ska inféras ett system med sanktioner och att
tillsynsmyndigheterna ska kunna besluta om sanktionsavgift.
Andringarna foresls trida i kraft den 1 januari 2021. Betinkandet
har remitterats och bereds for nirvarande 1 Regeringskansliet.
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4 Sakerhetsskydd i Regerings-
kansliet, utlandsmyndigheterna
och kommittévasendet

4.1 Regeringen och Regeringskansliet

Regeringens funktion och drenden

Av 1kap. 6§ regeringsformen (RF) framgdr att regeringens
funktion ir att styra riket. Regeringens uppgift ir att styra riket
under ansvar infor riksdagen. I utévningen av den styrande makten
ir regeringen enligt 1 kap. 1 § tredje stycket RF bunden av lagarna,
diribland RF sjilv. Sirskilt tv8 kapitel av RF ror regeringen; 6 kap.
avser regeringsbildningen och 7 kap. avser regeringsarbetet. Aven i
ovriga kapitel finns bestimmelser som ror regeringen. Enligt 8 kap.
har regeringen ett eget normgivningsomride (8:7) och kan hir
utfirda forordningar. Enligt 9 kap. avger regeringen forslag till
statsbudget till riksdagen (9:2). Statens medel och dess 6vriga
tillgdngar stér till regeringens disposition att anvindas i enlighet med
vad riksdagen bestimt (9:8-9). Av 10 kap. RF kan man utlisa att
regeringen har omfattande befogenheter i friga om utrikespolitiken.
Regeringen ingdr Overenskommelser med andra stater och
mellanfolkliga organisationer (10:1) och fir ge en forvaltnings-
myndighet 1 uppdrag att ingd en internationell éverenskommelse
(10:2). Av 12 kap. RF framgdr att under regeringen lyder de statliga
forvaltningsmyndigheterna utom riksdagens myndigheter (12:1).
Olika bestimmelser 1 11 kap. och 12 kap. ger regeringen
utnimningsmakten (11:6, 12:5), dispensritt (12:8), ndderitt (12:9 st.
1) och abolitionsritt (12:9 st. 2). 15 kap. RF ger regeringen sirskilda
befogenheter under krig och krigsfara, bl.a. fir regeringen sitta in
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forsvarsmakten for att mota ett vipnat angrepp eller for att hindra
en krinkning av svenskt territorium (15:13).

Regeringen styr riket genom att avgora styrelseirenden. Dit hor
t.ex. propositioner, internationella dverenskommelser, férordningar
och utfirdandet av lagar. Men regeringen ir samtidigt hogsta
myndighet, under vilken samtliga andra statliga forvaltnings-
myndigheter (med undantag av riksdagens myndigheter) lyder. Som
hoégsta myndighet f6r forvaltningsidrenden avgor regeringen en rad
drenden, t.ex. utnimningar, dispenser, tillstind och éverklaganden.
Grinsen mellan styrelseirenden och de férvaltningsirenden som
regeringen avgdr dr inte helt klar. Men bida drendetyperna ir
regeringsirenden 1 RF:s mening.

Det finns vissa irenden som ir undantagna fran det kollektiva
beslutsfattandet 1 regeringen. Det finns dels regeringsirenden som
avgors av endast ett statsrdd, de sirskilda regeringsirendena, dels
regeringskanslidrenden. Enligt 7 kap. 3§ andra stycket RF kan
regeringsirenden som giller verkstillighet inom férsvarsmakten av
forfattningar eller sirskilda regeringsbeslut avgoras av chefen for det
departement till vilket drendena hor, dvs. férsvarsministern. Detta
beslutsfattande ska ske 1 den omfattning som anges 1 lag och under
statsministerns dverinseende. Vilka typer av drenden som fir avgoras
pd detta sitt anges 1 lagen (2014:341) om beslut 1 sirskilda
regeringsirenden.

Nir det giller regeringskanslidrenden anges i motiven till RF
(prop. 1973:90 s. 184-185) att dven om principen méste vara att alla
frigor som anses kriva ett stillningstagande frin ndgon 1
regeringskretsen ska behandlas som regeringsirenden, bor det dock
1 ett fatal speciella fall vara mojligt att 1 sirskild forfattning forligga
den formella beslutanderitten hos en departementschef. I regerings-
kanslidrendena agerar Regeringskansliet som en egen myndighet.
Som huvudprincip giller att myndighetschefen, dvs. statsministern,
beslutar 1 regeringskansliirenden. Genom  foreskrifter i
forordningen (1996:1515) med instruktion fér Regeringskansliet
(RKI) och i arbetsordningar fér Regeringskansliet och fér de
enheter som ingdr i Regeringskansliet (departement m.m.) har
beslutanderitten delegerats till andra statsrdd och tjinstemin i
Regeringskansliet. Dirutéver finns 1 olika forfattningar besluts-
befogenheter for vissa departementschefer och statsrdd med ansvar
for vissa frigor. Forvaltningslagen ir tillimplig i regeringskansli-
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irenden (se vid 7:3 RF). Myndighetsférordningen (2007:515) ska
dock inte tillimpas p3 Regeringskansliet enligt ett uttryckligt
undantag i RKI (1 §).

Regeringskansliet, utlandsmyndigheterna och kommittévisendet

I 7 kap. RF regleras regeringsarbetet; den institutionella ramen och
forfarandet. Bestimmelserna om regeringens arbetsformer ir
knapphindigt utformade fér att ge regeringen stort handlings-
utrymme. I férarbetena till regeringsformen (prop. 1973:90 s. 179)
anges att arbetsformerna inte bor goras till foremdl f6r en ingdende
grundlagsreglering som tynger regeringsarbetet med formaliteter
och hindrar anpassning av arbetet till vixlande forhillanden. En
allmin utgingspunkt bor vara att man visar dterhdllsamhet med att
binda regeringens arbetsformer i grundlag. Konstitutionsutskottet
har vid ett flertal tillfillen framhallit att riksdagen inte har till uppgift
att fatta beslut 1 frigor som ror Regeringskansliets organisation, se
bl.a. motiveringen till avslag av motionsyrkande om Regerings-
kansliets organisation 1 betinkande 2017/18:KU1.

Av 7 kap. 1 § RF framgr att {or att bereda regeringsirenden och
for att bitrida regeringen och statsriden i deras verksamhet 1 dvrigt
ska det finnas ett regeringskansli. Den enda bestimmelse som RF
innehdller betriffande organisationen av Regeringskansliet dr att 1
detta ska ingd departement f6r olika verksamhetsgrenar. Vad som i
ovrigt hor till Regeringskansliet regleras av RKI. I férordningen
anges att forutom departementen ingdr iven Statsrddsberedningen
(SB) och Regeringskansliets forvaltningsavdelning (FA) (2 §).
Utrikesrepresentationen lyder under Regeringskansliet men riknas
alltsd inte dit (4 §). For utrikesrepresentationen finns en sirskild
instruktion (2014:115).

Sedan 1997 utgoér Regeringskansliet en enda myndighet med
statsministern som chef. Statsministern utser bland statsrdden en
ersittare som tjinstgdr som Regeringskansliets chef nir
statsministern har forfall (5 §). Frin och med 2002 har iven
Utrikesdepartementets (UD) och utrikesrepresentationens budget
forts in under anslaget till Regeringskansliet.

SB leds av statsministern och bitrider statsministern och dvriga
statsrdd som dr knutna till SB. SB har tll uppgift att leda och
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samordna arbetet 1 Regeringskansliet samt ansvara fér samordning
av den svenska EU-politiken. I ledningen av Regeringskansliets
arbete bitrids statsministern av en av statssekreterarna 1 SB, av
forvaltningschefen samt av rittschefen 1 SB. Forvaltningschefen
ansvarar fér Regeringskansliets overgripande planering samt for
budget och uppféljning.

FA bildades 1983 under namnet Regeringskansliets forvaltnings-
kontor. Det har till uppgift att ge stéd och service it departementen
(inkl. ~ SB), utrikesrepresentationen och kommittéerna 1
administrativa frigor (RKI 46§). Nir den sammanslagna
myndigheten tillkom 1997 anstilldes en forvaltningschef 1
Regeringskansliet.  Forvaltningschefen  leder  forvaltnings-
avdelningens arbete och har stillning som chefstjinsteman 1 SB (RKI
9%).

Utrikesférvaltningen bestdr av UD och utrikesrepresentationen
(RKI 3§). I utrikesrepresentationen ingdr 1. beskickningar,
delegationer vid internationella organisationer och karriirkonsulat
(utlandsmyndigheter), 2. Svenska dialoginstitutet for Mellandstern
och Nordafrika, samt 3. honorirkonsulat. Utrikesrepresentationen
lyder under Regeringskansliet (4 §). I férordningen (2014:115) med
instruktion  fér  utrikesrepresentationen  anges  vidare att
utlandsmyndigheterna 1 administrative hinseende ir direkt
understillda Regeringskansliet (1 kap. 6 §). I praktiken innebir det
att UD bla. beslutar om utlandsmyndigheternas budget, den
utsinda personalen vid utlandsmyndigheterna, fastighetsfrigor och
sikerhetsskydd. Utlandsmyndighetschefernas ansvar och uppgifter
framgir av utrikesrepresentationens instruktion och 1 UD:s
foreskrifter.

For arbetet inom de statliga kommittéerna finns en sirskild
férordning, kommittéférordningen (1998:1474). Inom SB har
utarbetats en kommittéhandbok (Ds 2000:1). En kommitté ir en
tillfillig myndighet som regeringen tillsitter, vanligtvis f6r att utféra
ett tidsbestimt utredningsuppdrag. I direktiven till kommittén drar
regeringen upp ramarna fér kommitténs arbete. Inom dessa ramar
har kommittén frihet att bestimma inriktningen av sitt arbete. 1
administrativt och ekonomiskt hinseende ir en kommitté en del av
Regeringskansliet. En kommitté utgdrs antingen av en ordférande
och ett antal ledaméter eller av en sirskild utredare (ofta kallad
enmansutredning). Till kommittén kan knytas sakkunniga och
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experter. Sakkunniga har ritt att delta 1 kommitténs 6verliggningar
och ska i samma utstrickning som ledaméterna 3 del av handlingar
som ir avsedda f6r kommittén. De har ocks3 ritt att limna sirskilda
yttranden till kommitténs betinkande (5 och 20§§). Experter
bitrider kommittén 1 den omfattning som kommittén eller
ordféranden bestimmer. I frigor som omfattas av expertuppdraget
far en expert limna sirskilda yttranden men bara om kommittén gir
med pd det (6 och 21 §§). Kommittén bitrids av ett sekretariat.
Samtliga som ska medverka i kommitténs arbete férordnas genom
beslut av det statsrdd som féredragit irendet om kommitténs
tillsittande 1 regeringen.

4.2 Séakerhetsskyddsreglering for Regeringskansliet,
utlandsmyndigheterna och kommittévasendet

Sikerbetsskyddslagen och sikerbetsskyddsforordningen

Av 1kap. 3§ sikerhetsskyddslagen framgdr att sikerhets-
skyddslagen giller 1 viss utstrickning fér riksdagen och dess
myndigheter samt Regeringskansliet, utlandsmyndigheterna och
kommittévisendet.

For riksdagen och dess myndigheter giller endast
bestimmelserna om sikerhetsskyddsklasser, sikerhetsprévning och
sikerhetsintyg. I 6vrigt giller lagen (2019:109) om sikerhetsskydd i
riksdagen och dess myndigheter.

For Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet anges att regeringen fir besluta om undantag frn andra
bestimmelser 1 sikerhetsskyddslagen dn de som giller
sikerhetsskyddsklasser, sikerhetsprévning och sikerhetsintyg. Av
1kap. 2§ sikerhetsskyddsforordningen framgdr att  for
Regeringskansliet och utlandsmyndigheterna giller endast 1 kap.
1-38§, 2 kap. 1-68§, 3kap, 4 kap. och 5kap. 3 och 58§
sikerhetsskyddslagen samt 1 kap. 4 och 5 §§, 2 kap. 1, 3 och 4 §§,
2 kap. 6 § forsta stycket och 2 kap. 6 § andra stycket 1, 3 kap. 1, 3
och 10 §§, 5 kap. och 6 kap. sikerhetsskyddsférordningen och for
kommittéer och sirskilda utredare giller endast 2 kap. 5 §, 3 kap. och
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4 kap. sikerhetsskyddslagen samt 5 kap. och 6 kap. sikerhets-
skyddsférordningen.

Se avsnitt 3 for Oversiktlig genomging av sikerhetsskydds-
regleringen.

Foreskrifter

For Regeringskansliet och kommittévisendet finns reglering om
sikerhetsskyddet i Regeringskansliets foreskrifter om sikerhet
(RKF 2019:2). I foreskrifterna finns bestimmelser om bland annat
organisation, informationsklassificering, utbildning i sikerhets-
skydd,  sdkerhetsrapportering,  granskning och  kontroll,
informationssikerhet, informationssystem, fysisk  sikerhet,
sikerhetsprévning och upphandling med sikerhetsskyddsavtal. Som
komplement till foreskrifterna finns dven Regeringskansliets
riktlinjer om sikerhet (FA 2019/01057/SAK).

For utlandsmyndigheterna finns Regeringskansliets féreskrifter
om sikerhet och skydd vid utlandsmyndigheterna (UF 2011:16,
indringar t.o.m. UF 2017:3). I foreskrifterna finns bestimmelser om
bland annat personskydd, informationsskydd, tilltridesskydd,
infiltrationsskydd, utbildning och kontroll, sikerhetsplanering samt
stingning och evakuering av utlandsmyndighetens kansli. Det finns
dven en Vigledning om sikerhetsirenden vid utlandsmyndigheterna
(UD2017/09128/SAK). Av inledningen framgir att vigledningen
styr arbetet med sikerhetsirenden vid utlandsmyndigheterna
férutom nir det giller it- och informationssikerhetsirenden.

4.3 Séakerhetsorganisation

Regeringskansliet och kommittévdisendet

Av  Regeringskansliets foreskrifter med arbetsordning for
Regeringskansliet (RKF 2019:20) framgir att Forvaltningschefen
ska foreskriva eller f6r sirskilda fall besluta om sidant som ror flera
departement eller kommittéer inom flera departements
verksamhetsomriden och som giller bland annat sikerhet (8 §). Av
16 § framgdr att i Regeringskansliets férvaltningsavdelning finns
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Regeringskansliets sikerhetschef. Regeringskansliets sikerhetschef
ansvarar for sikerheten i Regeringskansliet. Nirmare bestimmelser
finns 1 Regeringskansliets foreskrifter om sikerhet (RKF 2019:2)
och 1 Regeringskansliets foreskrifter om brandskydd (RKF
2017:12).

Av Regeringskansliets foreskrifter med arbetsordning for
Regeringskansliets forvaltningsavdelning (RKF 2019:22) framgar
dels att det inom Férvaltningsavdelningen finns tio enheter varav en
ir RK Sikerhet (8 §), dels att Regeringskansliets sikerhetschef ir
chefen for RK Sikerhet och att sikerhetschefen ansvarar for
sikerhetsarbetet 1 Regeringskansliet (20 §). Av bilagan till arbets-
ordningen anges att RK Sikerhet ger stdd till Regeringskansliets
sikerhetschef 1 dennes ansvar fér utveckling, samordning och
uppfoljning av sikerhet och signalskyddsverksamheten i enlighet
med Regeringskansliets féreskrifter om sikerhet. Enheten ger st6d
till sikerhetschefen i 6vriga sikerhetsfrdgor. Enheten ger stod till
sikerhetschefen 1 dennes ansvar for brandskyddet i1 Regerings-
kansliet 1 enlighet med Regeringskansliets foreskrifter om
brandskydd.

Av Regeringskansliets foreskrifter om sikerhet (RKF 2019:2)
framgdr att med sikerhetschef avses Regeringskansliets sikerhets-
chef som idven ir myndighetens sikerhetsskyddschef (5 §).
Sikerhetschefen ansvarar for sikerheten i1 Regeringskansliet och
sikerhetschefen beslutar, leder, samordnar och foljer upp arbetet
med sikerheten inklusive signalskyddsverksamheten i Regerings-
kansliet (10§). Sikerhetschefen ansvarar fér bevakning och
skyddsnivd 1 Regeringskansliet och beslutar vid behov om forstirkt
sikerhet. Sikerhetschefen ansvarar for att det finns en sikerhets-
central som idr bemannad dygnet runt. Sikerhetschefen ska
fortlopande samrida med och informera expeditionscheferna 1
sikerhetsfrgor av betydelse f6r departementens verksamhet. Vidare
anges att Sikerhetschefen fir utse bitridande sikerhetschef och
sikerhetschef i beredskap (11 §) och att sikerhetschefen utser
sikerhetssamordnare som stddjer departementen i sikerhetsfrigor
(12§).

Nir det giller kommittévisendet framgdr av Regeringskansliets
foreskrifter om sikerhet (RKF 2019:2) att kommittéordféranden
eller den sirskilda utredaren har ansvar for sikerheten inom
respektive kommitté eller utredning (19 §). Det anges vidare att i
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fragor som ror sikerheten ska samrad ske med det departement som
ansvarar f6r kommittén eller utredaren. Sikerhetssamordnaren for
departementet bistdr 1 sikerhetsfrigor.

Utrikesrepresentationen

I Regeringskansliets foreskrifter med arbetsordning for
Utrikesdepartementet (UF 2019:3) anges att det finns en
Sikerhetsenhet (SAK) som svarar for bla. kravspecifikationer for
och tillsyn av sikerheten inom utrikesférvaltningen och frigor som
avser Utrikesdepartementets beredskap, informationssikerheten i
utrikesférvaltningen  och  sdkerhetsskyddet  vid  utlands-
myndigheterna (37 §). Vidare anges att expeditionschefen ansvarar
for beredskapsplaneringen inom utrikesférvaltningen samt ir
sikerhetschef och ansvarar for sikerhetsskyddet fér utlands-
myndigheterna (45 §). Vid expeditionschefens utevaro svarar chefen
for sikerhetsenheten (47 §). I férordningen (2014:115) med
instruktion fér utrikesrepresentationen anges att chefen for en
utlandsmyndighet ansvarar f6r myndighetens inre och yttre sikerhet
inom ramen for de foreskrifter som Regeringskansliet meddelar och
det sikerhetsskydd som Regeringskansliet beslutar om (2 kap. 10 §).
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5 Overvaganden och forslag

5.1 Uppdraget

Den nya sikerhetsskyddslagen, liksom 1996 &rs sikerhetsskyddslag,
giller endast 1 viss utstrickning f6r riksdagen och dess myndigheter
samt for Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet. Sikerhetsskyddslagen innehéller, pi samma sitt som i den
gamla lagen, ett bemyndigande fér regeringen att meddela
foreskrifter om undantag for Regeringskansliet, utlands-
myndigheterna och kommittévisendet i viss utstrickning. Undantag
fr inte avse bestimmelserna 1 sikerhetsskyddslagen om sikerhets-
skyddsklasser, sikerhetsprévning och sakerhetsmtyg I sikerhets-
skyddsférordningen regleras nirmare 1 vilken utstrickning
sikerhetsskyddslagen och sikerhetsskyddsforordningen giller for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Utover denna reglering finns Regeringskansliets interna féreskrifter
och kompletterande riktlinjer om sikerhet. Det finns dven fore-
skrifter och vigledning gillandes utlandsmyndigheterna.

I uppdragsbeskrivningen anges att det finns anledning att utreda
om ndgon eller ndgra ytterligare bestimmelser 1 lagen eller
férordningen borde triffa Regeringskansliet, utlandsmyndigheterna
och kommittévisendet. I uppdragsbeskrivningen redovisas att
utredningen om sikerhetsskyddslagen inte hade i uppdrag att
nirmare se Over lagens tillimplighet fér Regeringskansliet. I
utredningens betinkande (SOU 2015:25) féreslogs att stora delar av
gillande bestimmelser om lagens tillimplighet f6r bl.a. Regerings-
kansliet skulle foéras over till den nya sikerhetsskyddslagen. I
betinkandet (s. 504 f) anges bl.a. att vid en 6versiktlig genomging
av de sirskilda regleringarna om sikerhetsskyddet for riksdagen och
for Regeringskansliet kan konstateras att det dir i stor utstrickning
finns reglering som svarar mot den som finns i sikerhetsskyddslagen
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och att de sirskilda regleringarna stimmer 6verens med de
grundprinciper som sikerhetsskyddslagen ger uttryck fér. Det
innebir dock inte att det i alla avseenden finns en konformitet i friga
om kraven p3 sikerhetsskydd. Ndgra nirmare skil till den gillande
ordningen - dir sikerhetsskyddslagen endast delvis giller for
riksdagen och Regeringskansliet — redovisas inte i férarbetena till
sikerhetsskyddslagen.

I propositionen till den nya sikerhetsskyddslagen (prop.
2017/18:89 s. 122) konstateras att man i och for sig kan ifrigasitta
limpligheten av att det inte stills likvirdiga krav pd sikerhetsskydd
1 alla verksamheter men att regleringen fér Regeringskansliet och
utlandsmyndigheterna, bl.a. genom féreskrifter, ind var tillricklig.

Justitieutskottet har ifrdgasatt limpligheten av undantaget
betriffande Regeringskansliet med tanke pd vikten av dess férméga
att hantera sikerhetskinslig verksamhet (bet. 2017/18:JuU21).
Konstitutionsutskottet, som getts tillfille att yttra sig dver frigan,
har dock pdpekat att en ordning som skulle innebira att
Regeringskansliet omfattas av samtliga bestimmelser 1 den nya
sikerhetsskyddslagen vicker vissa frigor av konstitutionellt slag. En
ordning dir en, eller mojligen flera, statliga tillsynsmyndigheter har
tillsyn 6ver Regeringskansliet ir mot bakgrund av bestimmelserna i
regeringsformen inte sjilvklar. Konstitutionsutskottet konstaterade
ocksd att det inom Regeringskansliet hanteras en typ av 1 detta
sammanhang kinsliga uppgifter som knappast férekommer 1 annan
offentlig verksamhet, vilket naturligtvis stiller sirskilda krav pd
regelverk och organisation. Vidare anmirkte konstitutionsutskottet
att det dven kunde finnas andra aspekter att beakta ur ett
konstitutionellt perspektiv. Justitieutskottet instimde 1 detta, men
ansig att frigan borde utredas nirmare och att si minga
bestimmelser som méjligt 1 sikerhetsskyddslagen borde omfatta
Regeringskansliet. Justitieutskottet foreslog dirfér att riksdagen
skulle stilla sig bakom utskottets forslag om att det bér utredas om
sikerhetsskyddslagen i storre omfattning in vad som foreslds i
propositionen ska gilla f6r Regeringskansliet och tillkinnage det f6r
regeringen. Riksdagen beslutade den 16 maj 2018 att bifalla
utskottets forslag (rskr. 2017/18:289).

Vidare anges 1 uppdragsbeskrivningen att det inom
Regeringskansliet hanteras information och uppgifter med hogt
skyddsvirde. I utformningen av sikerhetsskyddsregleringen maste
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hiansyn tas till verksamheternas sirskilda karaktir. Undantagen for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet
fran sikerhetsskyddslagen och sikerhetsskyddsférordningen kan i
flera fall motiveras av att det varken i den tidigare eller i den nya
sikerhetsskyddsregleringen finns nigon myndighet som utévar
tillsyn 6ver dessa myndigheter. I stillet ska Sikerhetspolisen och
Forsvarsmakten limna rid tll bla. Regeringskansliet om
sikerhetsskydd. Den ordningen har att géra med Regeringskansliets
sirskilda stillning i forhdllande till andra férvaltningsmyndigheter.
Regeringskansliet finns for att bereda regeringsirenden och fér att
bitrida regeringen och statsrdden i deras verksamhet 1 6vrigt (7 kap.
1§ RF). Enligt 12kap. 1§ RF lyder de statliga forvaltnings-
myndigheterna, som inte ir myndigheter under riksdagen, under
regeringen. En ordning dir en eller flera statliga férvaltnings-
myndigheter utdvar tillsyn &ver Regeringskansliet kan dirfor
ifrdgasittas fran ett konstitutionellt perspektiv.

I uppdragsbeskrivningen anges avslutningsvis att 1 den nya
sikerhetsskyddsférordningen har fler av lagens och férordningens
bestimmelser gjorts tillimpliga fér Regeringskansliet in vad som
gillde enligt tidigare reglering. Redan hirigenom har riksdagens
tillkinnagivande 1 visentlig utstrickning tillgodosetts. Trots det
finns, mot bakgrund av tillkinnagivandet och av = att
sikerhetsskyddslagens tillimplighet f6r bl.a. Regeringskansliet inte
nirmare analyserades i den tidigare versynen av lagen, anledning att
utreda om ndgon eller nigra ytterligare bestimmelser 1 lagen eller
férordningen borde triffa Regeringskansliet, utlandsmyndigheterna
och kommittévisendet.

5.2 Samma krav bér gdlla som fér andra
sakerhetskansliga verksamheter

Bedomning: Regeringskansliet, utlandsmyndigheterna och
kommittévisendet bor omfattas av  samma krav  pd
sikerhetsskydd som andra liknande verksamheter.

Regeringskansliet, utlandsmyndigheterna och kommittévisendet
bedriver i vissa delar verksamhet som ir sikerhetskinslig och
innehdller sikerhetsskyddsklassificerade uppgifter. Exempelvis
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ansvarar Regeringskansliet f6r de férberedelser som behévs for att
riksdagen, statschefen och regeringen ska kunna fullgéra sina
uppgifter nir de yttre omstindigheterna goér det omgjligt eller
olimpligt att anvinda ordinarie verksamhetsformer. Forsvars-
makten lyfter fram som exempel i sitt remissvar'® till den nya
sikerhetsskyddslagen att det 1 Regeringskansliet hanteras uppgifter
om totalférsvaret som omfattas av sekretess enligt 15 kap. 2§
offentlighets- och sekretesslagen, s.k. forsvarssekretess, bl.a. om det
militira fSrsvarets uppgifter, formigor och brister, samt att
Regeringskansliet och utlandsmyndigheterna ir mottagare av en stor
mingd underrittelseinformation. Det ir av yttersta vikt att dessa
myndigheter tillimpar samma héga krav pd sikerhetsskydd som
andra sikerhetskinsliga verksamheter.

Sikerhetsskyddet f6r Regeringskansliet, utlandsmyndigheterna
och kommittévisendet har historiskt sitt varit reglerat i sirskild
ordning (se redogorelse 1 avsnitt 3.1). En del av bestimmelserna 1
sikerhetsskyddslagen och férordningen har gillt f6r myndigheterna
men 1 6vrigt har reglering funnits 1 interna foreskrifter. Denna
sirskilda ordning grundar sig i att dessa myndigheter har en
sirstillning 1 forhdllande twll andra forvaltningsmyndigheter.
Regeringskansliet dr beredningsorgan till regeringen. Statsministern
ir regeringschef och chef f6r Regeringskansliet. Ett tiotal statsrdd i
regeringen ir tillika departementschefer 1 Regeringskansliet.
Bestimmelser i lag och férordning som inte omfattat
Regeringskansliet har dirfor 1 stillet tillimpats med stéd av interna
foreskrifter 1 den utstrickning det funnits behov och varit limpligt.
Nir det giller den nya sikerhetsskyddslagen finns, p& samma sitt
som i den gamla lagen, ett bemyndigande for regeringen att meddela
foreskrifter om undantag i viss utstrickning. Undantag fir inte avse
bestimmelserna i sikerhetsskyddslagen om sikerhetsskyddsklasser,
sikerhetsprévning och sikerhetsintyg.

Som anges ovan har Regeringskansliet, utlandsmyndigheterna
och kommittévisendet en sirstillning 1 forhdllande till andra
forvaltningsmyndigheter av bl.a. konstitutionella skil. Det finns
dven annan reglering dir inte alla bestimmelser giller for
Regeringskansliet t.ex. férordningen (2015:1053) om totalférsvar
och hojd beredskap. Som utvecklas nedan bor Regeringskansliet,
utlandsmyndigheterna och kommittévisendet dven fortsatt vara

10 Remissvar i drende Ju2015/02740/14.
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undantagna frn vissa bestimmelser, t.ex. om tillsyn. Det ir inte
limpligt att andra myndigheterna har full insyn 1 Regeringskansliets
sikerhetskinsliga verksamhet, t.ex. i frigor som ror rikets hogsta
ledning och viss internationell samverkan.

Samtliga bestimmelser 1 sikerhetsskyddslagen och sikerhets-
skyddsforordningen har analyserats 1 uppdraget. Dialog har hillits
dels med Riksdagsforvaltningen, eftersom riksdagen har en liknande
sirstillning som Regeringskansliet, dels med expertmyndigheterna
Sikerhetspolisen och Férsvarsmakten. Utgingspunkten har varit att
s& minga bestimmelser som mojligt bor vara i lag och férordning
och inte i interna féreskrifter. Det bor vara tydligt att kraven pd
Regeringskansliet, utlandsmyndigheterna och kommittévisendet ir
1 grunden densamma som pd andra myndigheter. Regeringskansliet,
utlandsmyndigheterna och kommittévisendet har genom de interna
foreskrifterna héga krav pd sikerhetsskydd redan i dag men reglerna
bér, s3 1dngt som mojligt, vara lika som f6ér andra sikerhetskinsliga
verksamheter. I interna féreskrifter bor finnas endast det som
behover regleras i1 sirskild ordning eller som utgor fértydliganden
till lagen och férordningen.

5.3 Samma bestammelser bor gilla for kommitté-
vasendet som fér Regeringskansliet och
utlandsmyndigheterna

Forslag och bedomning: Bestimmelserna som giller for
Regeringskansliet och utlandsmyndigheterna bor dven gilla for
kommittévisendet.

En 6versyn bor goras avseende grinsdragningen av ansvaret
for  sikerhetsskyddet  mellan  Regeringskansliet  och
kommittéerna.

Kommittévdsendet"'

Det statliga kommittévisendet har ling tradition 1 Sverige.
Regeringen ger uppdrag till kommittéer och sirskilda utredare f6r
att bl.a. férbereda reformer.

"' Stora delar av texten 4r himtad frin Kommittéhandboken, Ds 2000:1
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Kommittévisendets roll bér ses mot bakgrund av regeringens
roll. Regeringen styr riket (1kap. 6§ RF). I detta ligger att
regeringen leder den offentliga verksamheten, planerar for
utvecklingen och tar de initiativ som kan behévas. Som ett led i
denna verksamhet ligger regeringen fram forslag till riksdagsbeslut
(om t.ex. nya lagar och anvindningen av statens medel) och férser
riksdagen med det nédvindiga beslutsunderlaget. Regeringen har till
sin hjilp Regeringskansliet, som bestdr av departement for olika
verksamhetsgrenar, av Statsrddsberedningen och av Regerings-
kansliets férvaltningsavdelning. De svenska departementen ir smd
jimfort med sina motsvarigheter i andra linder. Huvuddelen av
arbetet med att forbereda stérre reformer gors inom
kommittévisendet. En kommitté ir en grupp personer som
llkallats pd grund av ett regeringsbeslut och som har ett
utredningsuppdrag. Man kan ocksi beskriva kommittén som en
myndighet som tillfilligt har bildats for att skaffa underlag for ett
politiskt  stillningstagande. Det forekommer ocksd att ett
utredningsuppdrag limnas till en enda person som arbetar under
samma regler som kommittéerna. En sidan person kallas ”sirskild
utredare”. Kommittéerna lyder under regeringen.

Det ir regeringen som ger kommittéerna deras uppdrag.
Uppdraget anges 1 direktiv f6r kommittén. Direktiven beslutas vid
ett regeringssammantride. Samtidigt bemyndigar regeringen det
foredragande statsridet att bestimma vilka personer som ska
medverka 1 kommittén. Regeringen beslutar 1 direktiven ocksd om
de nirmare formerna f6r utredningsarbetet: om det ska utforas av en
kommitté eller av en sirskild utredare, om kommittén ska innehilla
parlamentariker eller inte, om utredningen ska avrapporteras i ett
sammanhang eller genom delrapporter osv. Kommittén arbetar och
ligger fram resultatet av sitt arbete i eget namn. Nir uppdraget ir
fullgjort avvecklas kommittén. I detta ligger att kommittéuppdraget
for de flesta av de medverkande ir en bisyssla.

I kommittéforordningen (1998:1474) anges regler om de
medverkande (2-6 §§), kommitténs namn (78§), planering och
budgetering (8-10 §§), redovisning av utredningsarbetet (11-13 §§),
kostnadsberikningar och andra konsekvensbeskrivningar (14—
16 §§), betinkandenas utformning (17 och 18 §§), reservationer och
sirskilda yttranden (19-21 §§), publicering av betinkanden (22 §),
forvaltningslagens tillimpning (23 §), forordnanden (248§) och
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ersittning till de medverkande (25-32 §§). En kommitté bestdr av en
ordférande och en eller flera andra ledaméter. Kommittén kan
bitridas av bl.a. sakkunniga, experter och sekreterare (2 och 4 §§
kommittéférordningen). Ordféranden leder kommitténs arbete (3 §
kommittéforordningen). Det betyder bl.a. att han eller hon svarar
for att sekretariatets arbete bedrivs effektivt. Ordféranden har ocksd
ansvar for vissa ekonomiska frigor

Kommittéerna finansieras normalt 6ver Regeringskansliets
anslag pa statsbudgeten. Regeringskansliet ger administrativt stod at
kommittéerna. 1 Regeringskansliet finns det vid sidan av
departementen en sirskild enhet (Kommittéservice) for detta.
Enligt 23§ kommittéférordningen tillimpas férvaltningslagen
(1986:223) hos kommittéer endast vid deras handliggning av
administrativa drenden och drenden om utlimnande av allminna
handlingar. Normalt arbetar ungefir 120 utredningar samtidigt."

Sikerbetsskyddsreglering for kommattévisendet

Enligt nuvarande sikerhetsskyddslag och férordning dr det endast
ett fital bestimmelser som giller f6r kommittévisendet. De enda
bestimmelser som giller 1 sikerhetsskyddslagen dr 2 kap. 5§ om
sikerhetsskyddsklassificering, 3 kap. om sikerhetsprévning och
4 kap. om sikerhetsintyg och i sikerhetsskyddsférordningen 5 kap.
om personalsikerhet och 6 kap. om internationell samverkan och
sikerhetsintyg. I tex. 5kap. 10§ forsta stycket 1 sikerhets-
skyddsférordningen anges att Regeringskansliet beslutar om
placering i sikerhetsklass 2 och 3 nir det giller kommittéer och
sirskilda utredare. Regeringen beslutar allud om placering 1
sikerhetsklass 1.

I Regeringskansliets foreskrifter om sikerhet (RKF 2019:2)
anges (1 kap. 1§) att foreskrifterna giller hos sidana kommittéer
och sirskilda utredare som avses 1 kommittéférordningen
(1998:1474) om inte sirskilt anges. Vidare anges (1 kap. 19 §) att
kommittéordféranden eller den sirskilda utredaren har ansvar for
sikerheten inom respektive kommitté eller utredning. I frigor som
ror sikerheten ska samrid ske med det departement som ansvarar

12 Uppgift frin www.regeringen.se/sa-styrs-sverige/lagstiftningsprocessen/utredningar-och-
kommitteer/
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for kommittén eller utredaren. Sikerhetssamordnaren for
departementet bistdr 1 sikerhetsfrigor.

Kommittévdsendet bor omfattas av samma krav pa sikerbetsskydd
som Regeringskansliet och utlandsmyndigheterna

Som anges ovan giller f6r sddana kommittéer och sirskilda utredare
som avses 1 kommittéférordningen (1998:1474) Regeringskansliets
foreskrifter om sikerhet. Det har vid analys av bestimmelserna 1
sikerhetsskyddslagen och  sikerhetsskyddsférordningen inte
framkommit skil till varfor kommittévisendet inte omfattas av
samma bestimmelser och krav som Regeringskansliet och
utlandsmyndigheterna. Att kommittéerna omfattas av kraven 1 de
interna foreskrifterna talar dven for att det inte finns anledning att
gora skillnad nir det giller kraven pd sikerhetsskydd. Kommitté-
visendet borde dirfér omfattas av samma bestimmelser 1
sikerhetsskyddslagen och forordningen som Regeringskansliet och
utlandsmyndigheterna.

Kommittéerna har en sirstillning jimfort med andra
myndigheter, dels ir kommittéerna tllfilliga myndigheter, dels
tillhandah8ller Regeringskansliet administrativt stéd och bla.
lokaler. I2 kap. 1 § sikerhetsskyddslagen regleras skyldigheterna for
den som bedriver sikerhetskinslig verksamhet. I bestimmelsen
anges att det ir den som bedriver sikerhetskinslig verksamhet som
bla. ska gora en  sikerhetsskyddsanalys och  vidta
sikerhetsskyddsdtgirder, dvs. 4tgirder rorande informations-
sikerhet, fysisk sikerhet och personalsikerhet. Verksamhets-
utdvaren ska idven kontrollera sikerhetsskyddet i den egna
verksamheten, anmila och rapportera sddant som ir av vikt for
sikerhetsskyddet och 1 ovrigt vidta de dtgirder som krivs. En
kommitté paborjar sitt arbete efter det att regeringen beslutat om
kommittédirektiv. Fram till det att kommittén pabérjar sitt arbete
hanterar Regeringskansliet frigor rorande sikerhetsskydd, bl.a.
sikerhetsprévning av utredare och sekreterare. En 6versyn bor goras
avseende grinsdragningen av ansvaret for sikerhetsskyddet mellan
Regeringskansliet och kommittéerna. Det bor regleras 1 interna
foreskrifter att Regeringskansliet ansvarar for sikerhetsskyddet
fram tll det att kommittén paborjar sitt arbete i praktiken. Nir
kommittén pdborjat sitt arbete och bedriver egen verksamhet bor
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kommittén ansvara f6r sikerhetsskyddet. Under arbetets bedrivande
ir det kommittén som har kunskap om den verksamhet som bedrivs
och vilka eventuella uppgifter som férkommer 1 uppdraget.
Kommittén fir dven vinda sig till Regeringskansliet om det krivs
tgirder 1 de delar som Regeringskansliet tillhandahiller, t.ex. lokaler
eller it-system.

Kommittéernas resurser ir oftast mycket begrinsade. Som
angetts ovan fir kommittéerna stéd frin Regeringskansliet i olika
delar, bl.a. ger Regeringskansliet administrativt stéd. Det ir dven
Regeringskansliet som besitter sirskild kompetens 1 sikerhets-
skyddsfrigor. Vid en 6versyn av ansvaret for sikerhetsskyddet bor
tillses att kommittéerna tillfors erforderliga resurser.

Det kan tilliggas att den text som anges 1 Kommittéhandboken
om sikerhetsskydd (s. 158) ir obsolet och bor dndras.

5.4 Fler bestammelser bor galla for Regerings-
kansliet, utlandsmyndigheterna och
kommittévasendet

Forslag och bedémning: De bestimmelser som giller i
sikerhetsskyddsférordningen  for  Regeringskansliet  och
utlandsmyndigheterna bor fortsatt gilla och dven gilla for
kommittévisendet.

Samtliga bestimmelser i sikerhetsskyddslagen bor gilla for
Regeringskansliet, utlandsmyndigheterna  och  kommitté-
visendet.

I sikerhetsskyddsférordningen bor dven bestimmelser om
tillimpningsomride, anmilan av sikerhetsskyddsavtal ill
Sikerhetspolisen, sikerhetskrav fér informationssystem som
anvinds i sikerhetskinslig verksamhet, krav rérande hantering av
sikerhetsskyddsklassificerade  handlingar, krav pd fysisk
sikerhet, foreskriftsritt, rddgivningsskyldighet for Sikerhets-
polisen och Foérsvarsmakten och att beslut enligt f6rordningen
inte fir overklagas gilla for Regeringskansliet, utlands-
myndigheterna och kommittévisendet.

Regeringskansliet, i stillet for tillsynsmyndighet, bor ges ritt
att meddela foreskrifter fér Regeringskansliet, utlands-
myndigheterna och kommittévisendet om undantag dels rérande
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sikerhetsskyddsklassificerade  handlingar, fr&n  krav pd
anteckning om sikerhetsskyddsklass och inventering samt att
Utrikesdepartementets kurirforbindelse ska anvindas, dels frin
sikerhetskrav pd informationssystem.

Vissa bestimmelser 1 sikerhetsskyddsférordningen om
anmilningsplikt och samrid med tillsynsmyndighet bor fortsatt
undantas. Detsamma giller bestimmelsen om krav pi
internationellt sikerhetsskyddsavtal infér 6verlimnande av
sikerhetsskyddsklassificerade uppgifter till utlindsk myndighet
eller mellanfolklig organisation.

5.4.1 Bestammelser i lag och férordning som géller i dag bor
fortsatt gdlla och aven for kommittévasendet

Redan i1 dag giller for Regeringskansliet, utlandsmyndigheterna och
kommittévisendet, pd samma sitt som f6r riksdagen och dess
myndigheter, bestimmelserna 1 sikerhetsskyddslagen om
sikerhetsskyddsklasser (2 kap. 5 §), sikerhetsprévning (3 kap.) och
sikerhetsintyg (4 kap.). I férordningen finns bestimmelser rérande
samma delar. Bestimmelser om personalsikerhet (5 kap.) samt
internationell samverkan och rittsintyg (6 kap.) 1 sdkerhets-
skyddsforordningen  giller  ocksi  fér  Regeringskansliet,
utlandsmyndigheterna och kommittévisendet.

For Regeringskansliet och utlandsmyndigheterna giller dven
bestimmelser 1 sikerhetsskyddslagen om tillimpningsomrade
(1 kap. 1-3 §§), skyldigheter f6r den som bedriver sikerhetskinslig
verksamhet, sikerhetsskyddsitgirder och sikerhetsskyddsavtal
(2 kap. 1-6 §§), sekretessbrytande bestimmelse och foreskrifter om
verkstillighet (5 kap. 3 och 5 §§). I sikerhetsskyddsférordningen
giller bestimmelser om definitioner (1 kap. 4 och 5 §§), sikerhets-
skyddsanalys, behorighet att delta i sikerhetskinslig verksamhet och
sikerhetsskyddsavtal i vissa delar (2 kap. 1, 3 och 4 §§, 6 § forsta
stycket och 6§ andra stycket 1) samt vissa bestimmelser om
informationssikerhet (3 kap. 1, 3 och 10 §§).

Det har vid analys av bestimmelserna inte framkommit att nigra
bestimmelser som giller 1 dag bor undantas. Sdledes bér de
bestimmelser som nu giller iven fortsitta att gilla. Vidare, som
anges 1 tidigare avsnitt, har det inte framkommit skal till varfor
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kommittévisendet inte skulle omfattas av samma bestimmelser och
krav pd sikerhetsskydd som Regeringskansliet och utlands-
myndigheterna. Dirfér bor de bestimmelser som angivits 1 detta
stycke dven gilla f6r kommittévisendet.

5.4.2 Samtliga bestammelser i sdkerhetsskyddslagen bor
gélla for Regeringskansliet, utlandsmyndigheterna och
kommittévasendet

De bestimmelser 1 sikerhetsskyddslagen som i dag ir undantagna
féor Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet ir bestimmelser 1 lagen om hinvisning till annan
nirliggande lagstiftning om statsministerns tjinstebostider och
skyddsobjekt (1 kap. 4 och 5 §§), bemyndigande till regeringen eller
den myndighet som regeringen bestimmer att meddela foreskrifter
om sikerhetsskyddsanalys, anmilnings- och rapporterings-
skyldighet, sikerhetsskyddsitgirder, sikerhetsskyddsklassificering
och sikerhetsskyddsavtal (2 kap. 78§) samt tystnadsplike och
bemyndigande till regeringen att bestimma vilka myndigheter som
ska utova tllsyn (5 kap. 1, 2 och 4 §§).

Det har vid analys av bestimmelserna inte framkommit skal till
varfor dessa bestimmelser ir undantagna. Bestimmelserna har
karaktiren av upplysningsbestimmelser, dvs. bestimmelserna
innebir inte nigra krav i sig. Som foreslis nedan bor Regerings-
kansliet, utlandsmyndigheterna och kommittévisendet undantas
frdn vissa bestimmelser i sikerhetsskyddsférordningen, t.ex. nir det
giller tllsyn. Det kan diskuteras om redan bestimmelsen 1
sikerhetsskyddslagen som bemyndigar regeringen att bestimma
vilka myndigheter som ska utdva tillsyn borde undantas. Det
framstdr dock som mer limpligt att i bestimmelserna i férordningen
dir de olika tillsynsmyndigheterna pekas ut tydliggora att
Regeringskansliet, utlandsmyndigheterna och kommittévisendet
inte dr underkastade tillsyn. Detsamma giller bemyndigandet till
regeringen att meddela vilka myndigheter som fir meddela
foreskrifter. T stillet for att undanta Regeringskansliet, utlands-
myndigheterna och kommittéerna frin bestimmelsen i lagen med
bemyndigandet bor 1 respektive bestimmelse 1 férordningen anges
vilka myndigheter som fir meddela foreskrifter och att Regerings-
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kansliet 1 vissa fall fir meddela foreskrifter f6r Regeringskansliet,
utlandsmyndigheterna och kommittévisendet.

Forslaget innebir att samtliga bestimmelser 1 sikerhets-
skyddslagen kommer gilla fér Regeringskansliet, utlands-
myndigheterna och kommittévisendet.

5.4.3 Bestammelser om tillampningsomrade, undantag och
sdkerhetsskyddsavtal som ingas av enskilda eller
nationella industrisakerhetsmyndigheten bér gilla

I sikerhetsskyddsforordningen  finns  bestimmelser  om
tillimpningsomrdde och undantag (1 kap. 1-3 §§) samt sikerhets-
skyddsavtal som ingds av enskilda eller nationella industri-
sikerhetsmyndigheten (2 kap. 5 och 8 §§). Dessa bestimmelser ir
antingen upplysningsbestimmelser eller bestimmelser som inte
sirskilt  rér  verksamhet vid  Regeringskansliet, utlands-
myndigheterna eller kommittévisendet. Det har vid analys av
bestimmelserna inte framkommit skil till varfér dessa bestimmelser
ir undantagna. Aven dessa bestimmelser bor dirfor gilla for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.

5.4.4  Bestimmelse om fysisk sdkerhet bor gilla

I 4kap. 1§ sikerhetsskyddsférordningen anges krav rorande
sikerhetsskyddsdtgirden fysisk sikerhet. Omriden, byggnader och
andra anliggningar eller objekt dir sikerhetsskyddsklassificerade
uppgifter forvaras eller behandlas, eller dir sikerhetskinslig
verksamhet 1 §vrigt bedrivs, ska vara forsedda med funktioner fér att
uppticka, forsvira och hantera obehorigt tilleride eller skadlig
inverkan utifrdn ett identifierat sikerhetsskyddsbehov. Motsvarande
krav anges i Regeringskansliets foreskrift om sikerhet (4 kap. RKF).
Det har inte framkommit skil till varfér Regeringskansliet, utlands-
myndigheterna  och kommittéerna inte ska omfattas av
bestimmelsen 1 forordningen. Som angetts ovan ir det en mer
limplig ordning att s& minga bestimmelser som mdjligt bér vara 1
lag och foérordning och inte i interna foreskrifter. Det bér vara
tydligt att kraven pd Regermgskanshet kommittévisendet och
utlandsmyndigheterna dr i grunden desamma som pd andra
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myndigheter. Bestimmelsen bor gilla fér Regeringskansliet,
utlandsmyndigheterna och kommittévisendet.

5.4.5 Vissa bestimmelser om anmalningsplikt och samrad
bor undantas

Séikerbetsskyddsavtal

Av 2 kap. 6 § sikerhetsskyddsforordningen framgr att en statlig
myndighet som avser att genomféra en upphandling som innebir
krav pd sikerhetsskyddsavtal enligt 2 kap. 6 § sikerhetsskyddslagen
ska vidta vissa dtgirder om vissa sirskilda forhillanden foreligger. En
grundtanke inom sikerhetsskydd ir att sikerhetskinslig verksamhet
ska ha samma skydd oavsett om den bedrivs av myndigheter eller
privata aktorer. Om det i en upphandling forekommer sikerhets-
skyddsklassificerade uppgifter eller ges atkomst wll 1 ovrigt
sikerhetskinslig verksamhet, ir den upphandlande myndigheten
ansvarig for att se till att det finns ett fullgott sikerhetsskydd hos
leverantdren. Myndigheten ska alltsd stilla krav pd samma nivd pd
sikerhetsskydd hos leverantérer som den stiller 1 sin egen
verksamhet. Sikerhetsskyddad upphandling ir den process dir den
upphandlande myndigheten analyserar vilka skyddsvirden som finns
1 upphandlingen. Myndigheten tecknar sedan ett sikerhets-
skyddsavtal med leverantdren for att sikerstilla sikerhetsskyddet 1
upphandlingen.

Bestimmelsen giller delvis, férsta stycket och andra stycket 1,
redan 1 dag for Regeringskansliet och utlandsmyndigheterna. Som
anges ovan bor samma bestimmelser 1 sikerhetsskyddslagen och
férordningen som giller for Regeringskansliet och utlands-
myndigheterna dven gilla for kommittévisendet. Bestimmelsen 1
fosta och andra stycket 1 bor dirfor dven gilla for kommitté-
visendet.

Av andra stycket 2 framgir att samr8d ska ske med den
myndighet som ir tillsynsmyndighet 6ver verksamheten. Som
utvecklas nedan finns det skil foér att Regeringskansliet, utlands-
myndigheterna och kommittéerna inte ska omfattas av en annan
forvaltningsmyndighets tillsyn. Myndigheterna bér dirfér inte
heller ha en skyldighet att samrda med en annan férvaltnings-
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myndighet. Med samrdd avses Overliggning foér att enas om
gemensamt handlande.”” Man &éverligger i syfte att komma 6verens.
Detta innebir att tillsynsmyndigheten kan siga nej till ett avtal. T
stillet for samrdd bor Regeringskansliet, utlandsmyndigheterna och
kommittéerna se till att Sikerhetspolisen fir vetskap om avtalet.
Myndigheterna bor dirfor triffas av bestimmelsen i 2 kap. 7§
sikerhetsskyddsférordningen om skyldighet att anmila sikerhets-
skyddsavtal till Sikerhetspolisen. Det kan tilliggas att detta avser
avtal som triffas av myndigheten Regeringskansliet och inte av
regeringen. Genom underrittelsen fir expertmyndigheten en
mojlighet att overblicka de avtal som finns pd sikerhets-
skyddsomrédet. Sikerhetsskyddsavtalet utgor ocksd en grund for att
besluta om vilka anstillningar och annat deltagande hos leverantéren
som ska placeras 1 sdkerhetsklass. Att Sikerhetspolisen far
information om sikerhetsskyddsavtal dr en férutsittning for att
Sikerhetspolisen ska kunna genomfoéra registerkontroll pd personer
som kommer att ha sikerhetsklassade befattningar kopplade till
avtalet. Det mdste framgd att kraven for att genomféra en
registerkontroll dr uppfyllda, t.ex. att den enskilde har limnat sitt
samtycke.

Det dr idven limpligt om Regeringskansliet, utlands-
myndigheterna och kommittéerna infér triffandet av sikerhets-
skyddsavtal rddgor med Sikerhetspolisen och Forsvarsmakten inom
den skyldighet som expertmyndigheterna, enligt 7 kap. 10§
sikerhetsskyddsforordningen, har att limna rdd. Expert-
myndigheterna kan bidra med information rérande limpligheten 1
att triffa det aktuella avtalet.

Det kan tilliggas att 1 betinkandet Kompletteringar till den nya
sikerhetsskyddslagen (SOU 2018:82) féreslds att bestimmelsen
(2kap. 68§) utvidgas till att gilla dven andra férfaranden in
upphandlingar och andra anskaffningar (s. 129). Den utvidgade
skyldigheten innebir att den som bedriver sikerhetskinslig
verksamhet ska ing} ett sikerhetsskyddsavtal s& snart verksamhets-
utdvaren avser att genomfora en upphandling, ingd ett avtal eller
inleda nigon annan form av samverkan eller samarbete med en
utomstiende part, om forfarandet 1. innebir att den utomstiende
parten kan f3 tillgdng till sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre, eller 2. i dvrigt

'3 Enligt Svensk ordbok utgiven av Svenska Akademien.
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avser eller kan ge den wutomstiende parten tillging till
sikerhetskinslig verksamhet av motsvarande betydelse for Sveriges
sikerhet. Skyldigheten att ingd sikerhetsskyddsavtal giller inte
samarbeten och samverkan mellan tv4 eller flera statliga myndigheter
som avser ndgot annat in en anskaffning av varor, tjinster och
byggentreprenader. Regeringen bemyndigas att foéreskriva om
undantag frin skyldigheten att ingd sikerhetsskyddsavtal och fir
idven besluta om undantag i enskilda fall. Som anges 1 avsnitt 5.8 bor
1 det fortsatta beredningsarbetet i Regeringskansliet av betinkandet
SOU 2018:82 beaktas om den féreslagna utvidgningen av
bestimmelsen bor gilla  fér Regeringskansliet, utlands-
myndigheterna och kommittévisendet.

Ovwerldtelse av sikerbetskinslig verksambet

Av 2 kap. 9§ sikerhetsskyddsférordningen framgir att den som
avser att 6verldta en sikerhetskinslig verksamhet till en enskild ska,
innan forfarandet inleds, anmila det till tillsynsmyndigheten. Som
redan angetts sd bor inte Regeringskansliet, utlandsmyndigheterna
och kommittéerna omfattas av en annan férvaltningsmyndighets
tillsyn. Myndigheterna kan dirfor inte heller ges en
anmilningsskyldighet till en tillsynsmyndighet. Bestimmelsen 1
forordningen bér dirfor inte gilla for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet. Infor en verlatelse
bor i stillet dialog hillas med expertmyndigheterna Sikerhetspolisen
och Forsvarsmakten inom ramen f6r deras rddgivningsskyldighet.

Anmidlan vid sikerbetshotande hindelser och verksambet

Enligt 2 kap. 10 § sikerhetsskyddsférordningen ska en verksamhets-
utdvare skyndsamt anmila tll tillsynsmyndigheten om 1. en
sikerhetsskyddsklassificerad uppgift kan ha réjts, 2. det intriffat en
it-incident i ett informationssystem som verksamhetsutévaren ir
ansvarig f6r och som har betydelse for sikerhetskinslig verksamhet
och dir incidenten allvarligt kan paverka sikerheten i systemet, eller
3. verksamhetsutdvaren fir kinnedom eller misstanke om nigon
annan for denne allvarlig sikerhetshotande verksamhet.
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For statliga myndigheter foreligger skyldigheter att anmila
incidenter iven enligt annan reglering. Exempelvis ir statliga
myndigheter enligt férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters &tgirder vid hojd beredskap
skyldiga att till Myndigheten fér samhillsskydd och beredskap
(MSB) skyndsamt rapportera incidenter som intriffat i
myndighetens informationssystem och som allvarligt kan paverka
sikerheten 1 den informationshantering som myndigheten ansvarar
for (20 §). Forordningskravet giller for statliga myndigheter under
regeringen med undantag av bl.a. Regeringskansliet och kommitté-
visendet. For utlandsmyndigheterna tillimpas bestimmelserna
endast 1 den utstrickning som bestims i foreskrifter som meddelas
av Regeringskansliet (Utrikesdepartementet). MSB ir ocksd
mottagare av incidentrapportering som ska ske enligt lagen
(2018:1174) om informationssikerhet fér samhillsviktiga och
digitala tjinster. Vidare ska enligt EU:s dataskyddsférordningen
(GDPR)" s.k. personuppgiftsincidenter, dvs. en sikerhetsincident
som oavsiktligt piverkar behandlingen av personuppgifter, anmailas
till Datainspektionen (artikel 33). I bida dessa regleringar omfattar
dock rapporteringsskyldigheten inte incidenter som ska rapporteras
enligt sikerhetsskyddsregleringen.

Regeringskansliet, utlandsmyndigheterna och kommittéerna bor
av samma skil som anges 1 foregdende avsnitt, dvs. att
myndigheterna inte ska omfattas av en annan férvaltnings-
myndighets tillsyn, inte omfattas av denna anmilningsskyldighet till
tillsynsmyndighet. Det dr dock angeliget att expertmyndigheterna
indd informeras om incidenter inom ramen fér deras
rddgivningsskyldighet. Expertmyndigheterna kan d& {3 en férbittrad
ligesbild 6ver foérhdllanden hos alla myndigheter och det skapar
forutsittningar for att vidta rict skyddsdtgirder samt att utveckla
formdgan att férebygga, uppticka och hantera incidenter.

Enligt 2kap. 11§ sidkerhetsskyddsférordningen ska en
verksamhetsutévare som ir skyldig att anmila sikerhetshotande
hindelser och som tillhandahiller tjinster 4t en annan verksamhets-
utdvare dven samrdda med de uppdragsgivare som berérs. Om
anmilan ror sikerhetsskyddsklassificerade uppgifter som omfattas

'* Europaparlamentets och ridets forordning (EU) 2016/679 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sidana uppgifter och
om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning)

78



Ds 2020:11 Overviaganden och forslag

av ett internationellt dtagande ska Sikerhetspolisen underritta den
nationella  sikerhetsmyndigheten enligt det internationella
sikerhetsskyddsitagandet. D3 det foreslds att Regeringskansliet,
utlandsmyndigheterna och kommittévisendet ska undantas frin
skyldigheten att anmila  sikerhetshotande hindelser bor
myndigheterna dven undantas frin skyldigheten att samrida med
berérda uppdragsgivare.

Samrdd infor nytt informationssystem

Av 3 kap. 2 § sikerhetsskyddsférordningen framgir att innan ett
informationssystem som kan férutses komma att behandla uppgifter
1 sikerhetsskyddsklassen konfidentiell eller hogre tas 1 drift eller 1
visentliga avseenden forindras ska verksamhetsutovaren samrida
med Sikerhetspolisen. Om myndigheten tillhér Férsvarsmaktens
tillsynsomride ska samrdd 1 stillet ske med Férsvarsmakten.
Regeringskansliet, utlandsmyndigheterna och kommittéerna bér av
samma skil som anges 1 foregdende avsnitt, dvs. att myndigheterna
inte ska omfattas av en annan férvaltningsmyndighets tillsyn, inte
omfattas av denna samrddsskyldighet med tillsynsmyndighet.
Bestimmelsen bor fortsatt undantas for Regeringskansliet, utlands-
myndigheterna och kommittévisendet. Innan ett informations-
system tas 1 drift eller 1 visentliga avseenden forindras bor dock 1
stillet dialog héllas med expertmyndigheterna inom ramen for deras
ridgivningsskyldighet. Det ir angeliget att Regeringskansliet,
utlandsmyndigheterna  och kommittéerna tar del av den
expertkompetens som finns hos andra myndigheter fér att
sikerstilla att de informationssystem som anvinds uppfyller de hoga
krav som stills.

Sikerhetskrav for informationssystem

I 3kap. 4§ sikerhetsskyddstérordningen anges att en
verksamhetsutdvare ska vidta olika dtgirder om ett informations-
system ska anvindas i sikerhetskinslig verksamhet. Det har inte
framkommit  skil wll varfér Regeringskansliet, utlands-
myndigheterna och kommittévisendet inte ska omfattas av
bestimmelsen 1 férordningen. Det framgir redan av 3 kap. 1 §
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sikerhetsskyddsférordningen att verksamhetsutdvare ir skyldiga att
vidta olika dtgirder nir det giller informationssystem och den
bestimmelsen giller redan 1 dag. Vidare finns redan intern reglering
i1 Regeringskansliets foreskrifter om sikerhet (3 kap. 10 § RKF) som
motsvarar de krav som anges 1 sikerhetsskyddsférordningen. Som
angetts ovan dr det en mer limplig ordning att si minga
bestimmelser som mojligt bor vara i1 lag och férordning och inte i
interna foreskrifter. Det bér vara tydligt att kraven pd
Regeringskansliet, utlandsmyndigheterna och kommittévisendet ir
i grunden desamma som pd andra myndigheter. Bestimmelsen bor
gilla f6r Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet.

I 3 kap. 5 § sikerhetsskyddsforordningen anges olika krav som
giller om sikerhetsklassificerade uppgifter ska behandlas i ett
informationssystem  utanfér verksamhetsutdvarens  kontroll.
Verksamhetsutévaren ska forsikra sig om att sikerhetsskyddet for
uppgifterna 1 ett system ir tillrickligt. Vidare giller att om
sikerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem utanfér verksamhetsutévarens kontroll ska
uppgifterna skyddas med hjilp av kryptografiska funktioner som
godkints av Forsvarsmakten. Med kryptografiska funktioner avses
ett av Forsvarsmaktens godkint kryptosystem tillsammans med
kryptonycklar, utbildning och regelverk. Samlingsbegreppet for
detta idr signalskydd. Det har inte framkommit skil till varfér
Regeringskansliet, utlandsmyndigheterna och kommittévisendet
inte bor omfattas av bestimmelsen. Det framstdr snarare som
angeliget att samma héga krav giller f6r dessa myndigheter som
andra  sdkerhetskinsliga ~ verksamheter.  Vidare s  ir
Regeringskansliet, utlandsmyndigheterna och kommittéer redan
indirekt  bundna av  motsvarande krav genom  EU:s
sikerhetsbestimmelser" d& det i stor utstrickning ir samma system
som anvinds f6r kommunikation av internationellt som svenskt
klassificerade uppgifter.

Av 3 kap. 6§ sikerhetsskyddsférordningen framgir 1 forsta
stycket att tillsynsmyndigheterna fir meddela undantag frén kraven
1 4§ forsta stycket. D& Regeringskansliet, utlandsmyndigheterna
och kommittévisendet foreslds fortsatt vara undantagna frin tillsyn

5 Radets beslut av den 23 september 2013 om sikerhetsbestimmelser fér skydd av
sikerhetsskyddsklassificerade EU-uppgifter.
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boér de undantas av bestimmelsen som innebir att tillsyns-
myndigheterna fir besluta undantag. Det bér i stillet inféras en
mojlighet fér Regeringskansliet att meddela undantag for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Av 3kap. 6§ andra stycket sikerhetsskyddsférordningen
framgar att Forsvarsmakten far meddela undantag frin kraven 15 §
andra stycket om krav pd kryptografiska funktioner som godkints
av Forsvarsmakten. Som anges ovan foreslds att bestimmelsen om
krav pd kryptografiska funktioner som godkints av Férsvarsmakten
iven ska gilla fér Regeringskansliet, utlandsmyndigheterna och
kommittéerna. Regeringskansliet, utlandsmyndigheterna och
kommittéerna bor di dven ha mojlighet att begira och meddelas
undantag frin kravet. Dirfor bor 3 kap. 6 § andra stycket gilla for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.

5.4.6 Bestimmelser om hantering av sdkerhetsskydds-
klassificerade handlingar bor galla men med
undantagsmdjlighet

I 3 kap. 7 och 8 §§ sikerhetsskyddsférordningen anges krav rorande
hantering av sikerhetsskyddsklassificerade handlingar. I 7 § anges
att en sikerhetsskyddsklassificerad handling ska férses med en
anteckning om vilken sikerhetsskyddsklass uppgifterna i handlingen
har. Om en sidan handling kan antas komma att limnas éver till
utlindska myndigheter eller leverantorer ska den forses med en
anteckning om ursprungsland om det inte ir olimpligt. I 8 § anges
krav pd inventering av sikerhetsskyddsklassificerade handlingar.

Det har inte framkommit skil till varfér Regeringskansliet,
utlandsmyndigheterna och kommittévisendet inte ska omfattas av
bestimmelserna i forordningen. Det finns redan till storsta del
motsvarande krav i Regeringskansliets foreskrifter om sikerhet
(2 kap. 3-7 §§ och 17 § RKF). Aven dessa bestimmelser bor dirfor
gilla f6r Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet.

I bestimmelserna, 3kap. 7 och 88§ anges att tillsyns-
myndigheterna, dvs. Sikerhetspolisen och Foérsvarsmakten, fir
meddela féreskrifter om dels undantag frin kravet pd anteckning om
sikerhetsskyddsklass respektive, dels i vilken omfattning som
sikerhetsskyddsklassificerade handlingar som innehiller uppgifter 1
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sikerhetsskyddsklassen hemlig eller konfidentiell ska inventeras.
Som utvecklas nedan finns det skil fér att Regeringskansliet,
utlandsmyndigheterna och kommittévisendet inte ska omfattas av
en annan férvaltningsmyndighets tillsyn och att myndigheterna
dirfoér ska undantas frin tillsyn. Eftersom det nu anges i1
bestimmelserna att tillsynsmyndigheterna ska meddela féreskrifter
bor det sirskilt regleras vad som ska gilla f6r Regeringskansliet,
utlandsmyndigheterna och kommittévisendet. Det ir mer limpligt
att Regeringskansliet fir meddela féreskrifter om undantag samt i
vilken omfattning inventering ska ske och dirfér bér en dndring
goras 1 respektive bestimmelse dir detta framgir.

5.4.7 Bestammelser om krav nar uppgifter lamnas till
utlandska aktorer

I 3kap. 9§ sikerhetsskyddsforordningen anges att sikerhets-
skyddsklassificerade uppgifter som limnas till en utlindsk
myndighet eller en mellanfolklig organisation ska omfattas av ett
internationellt sikerhetsskyddsitagande om det inte finns sirskilda
skil for att sidana uppgifter indd kan limnas. Vidare anges att
sikerhetsskyddsklassificerade uppgifter inte fir limnas tll en
utlindsk leverantér om inte Sverige har ingdtt ett internationellt
sikerhetsskyddsdtagande med den andra staten och leverantdren har
godkints genom en kontroll enligt den andra statens
sikerhetsskyddslagstiftning. Bestimmelsen giller inte 1 dag for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Regeringen, Regeringskansliet och utlandsmyndigheterna
ansvarar for utrikesfrigor och har stindigt dialog med utlindska
parter 1 frigor som ror nationell sikerhet, och detta dven vid ett
forsimrat sikerhetspolitiskt lige. Det finns ett allt mer fordjupat
samarbete bide med bilaterala partners och organisationer.
Maojlighet till informationsdelning ir avgérande for att dessa ska
fungera. Det framstdr vid en analys som att det inte ir limpligt att
for alla samarbeten och med alla linder ha krav pd
sikerhetsskyddsdtagande, dven om Sverige redan i dag har
sikerhetsskyddavtal med flera partners. Det finns i och for sig redan
en mojlighet till undantag angiven i bestimmelsen; det anges att det
ska finnas ett internationellt sikerhetsskyddsdtagande om det inte
finns sirskilda skil for att sikerhetsskyddsklassificerade uppgifter
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indd kan limnas. Det ir dock svirt att dverblicka vilka eventuella
konsekvenser som det skulle innebira om bestimmelsen ska
tillimpas. Vid sidant forhillande bér bestimmelsen fortsatt
undantas fér Regeringskansliet, utlandsmyndigheterna och
kommittévisendet. Hir bor ocksd erinras om kravet enligt 8 kap. 3
§ OSL om att det ska std klart att ett overlimnande av
sekretessbelagda uppgifter till en frimmande makt ligger 1 Sveriges
intresse.

I 3kap. 10§ sdkerhetsskyddsforordningen anges att for
forsindelser till och frin utlandet med sikerhetsskyddsklassificerade
handlingar och som inte skyddas av kryptografiska funktioner ska
Utrikesdepartementets kurirforbindelser anlitas. Sikerhetspolisen
och Forsvarsmakten f&r inom respektive myndighets tillsynsomride
meddela féreskrifter om undantag frén kravet. Bestimmelsen giller
redan i dag for Regeringskansliet och utlandsmyndigheterna. Som
redovisats ovan boér samma bestimmelser som giller for
Regeringskansliet och utlandsmyndigheterna dven gilla for
kommittévisendet och siledes bor bestimmelsen dven gilla for
kommittévisendet. Som angetts tidigare boér Regeringskansliet,
utlandsmyndigheterna och kommittévisendet undantas frin tillsyn
och dirfér bor inte heller tillsynsmyndigheternas féreskrifter gilla.
Det bér 1 stillet anges att Regeringskansliet fir meddela féreskrifter
féor Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet om undantag frin kravet pd att Utrikesdepartementets
kurirforbindelser ska anlitas.

5.5 Séakerhetsskyddschef

Forslag och bedomning: Bestimmelsen om att det ska finnas en
sikerhetsskyddschef vid verksamhet som sikerhetsskydds-
forordningen giller for bor gilla fér Regeringskansliet,
utlandsmyndigheterna och kommittévisendet. Myndigheterna
bér dock dven fortsittningsvis undantas frin kravet att
sikerhetsskyddschefen ska vara direkt understilld myndighetens
chef.

En 6versyn bor goras av den interna regleringen avseende
sikerhetsskyddschefens roll och ansvar for sikerhetsskyddet och
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grinsdragningen mellan Regeringskansliet, utlands-
myndigheterna och kommittévisendet.

Av 2 kap. 2§ sikerhetsskyddsforordningen framgir att det vid
verksamhet som férordningen giller fér ska det, om det inte ir
uppenbart obehovligt, finnas en sikerhetsskyddschef som
kontrollerar att verksamhetens bedrivs i enlighet med vad som
foreskrivs 1 sikerhetsskyddslagen  och  sikerhetsskydds-
forordningen. Vid myndigheter ska sikerhetsskyddschefen vara
direkt understilld myndighetens chef. Bestimmelsen giller inte for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.

I betinkandet Kompletteringar till den nya sikerhetsskyddslagen
(SOU 2018:82) foreslas att bestimmelsen om sikerhetsskyddschef
ska anges 1 lag. I betinkandet (s. 197-200) framhalls att sikerhets-
skyddschefens roll i organisationer bor stirkas. Det idr av vikt att
sikerhetsskyddschefen organisatoriskt finns nira verksamhetens
chef som har det yttersta ansvaret for sikerhetsskyddet.
Sikerhetsskyddschefen bor vara direkt understilld verksamhetens
chef. En sidan ordning skapar férutsittningar for att sikerhets-
skyddsfrigorna i allminhet fir en hog prioritering 1 organisationen.
Sikerhetsskyddschefen bor rapportera till organisationens hogsta
chef och bor ingd 1 organisationens ledningsgrupp. Det ger
forutsittningar for att sikerhetsskyddet uppmirksammas och
beaktas 1 den dagliga styrningen av verksamheten. Sikerhets-
skyddschefen bor 1 god tid involveras i alla frigor som aktualiserar
sikerhetsskydd. Det kan rora frigor om sikerhetsskyddsavtal och
driftsittning av nya informationssystem. I betinkandet anges vidare
att det inte bor vara tilldtet att delegera ansvaret. Det bor alltid finnas
en person som har ansvaret for att kontrollera att sikerhets-
skyddsregleringen f6ljs och som har en helhetsbild av
verksamhetens skyddsvirden och sikerhetsskydd. Vid granskningen
av Transportstyrelsens upphandling av it-drift (Ds 2018:6)
konstateras att sikerhetsskyddschefen uppfattade att det var svért
att 3 genomslag for sikerhetsskyddsfrigorna bdde pé ledningsniva
och i verksamheten samt att sikerhetsfrigorna kom in for sent i
upphandlingarna av it-drift och stordatormigrering. Sikerhets-
kulturen vid Transportstyrelsen beskrivs som att sikerhetsskyddet
uppfattades som ndgot som primirt var sikerhetsskyddschefens
ansvar och inte en del av verksamhetens ansvar. Vidare anges i
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betinkandet (SOU 2018:82) att regeln bor gilla for alla
verksamhetsutdvare, idven enskilda verksamhetsutévare liksom
kommuner och regioner, och bestimmelsen bor di anges i lag
eftersom den innebir dligganden f6r kommuner och enskilda.

Att det finns en sikerhetsskyddschef och att denne ir placerad
hégt upp 1 organisationen ir en friga av stor vikt inom
sikerhetsskyddsarbetet. Det har inte framkommit skil till varfor
Regeringskansliet, utlandsmyndigheterna och kommittévisendet
inte ska omfattas av kravet pd att det ska finnas en sikerhets-
skyddschef. Som anges nedan finns det redan 1 dag en
sikerhetsskyddschef for de respektive myndigheterna. Det kan dock
ifrdgasittas om det dr limpligt att Regeringskansliet, utlands-
myndigheterna och kommittévisendet ska triffas av en bestimmelse
som anger att sikerhetsskyddschefen ska vara direkt understilld
myndighetens chef. Som angetts 1 tidigare avsnitt (4.1) har
Regeringskansliet en = sirstillning som beredningsorgan ill
regeringen. Det ir endast ett fital bestimmelser 1 regeringsformen
som ror regeringens arbetsformer och hur Regeringskansliet ska vara
utformat. Det framstdr som att det dr tveksamt att 1 sikerhets-
skyddsforordningen ange krav pd Regeringskansliets organisation
och dirfér bér bestimmelsen om sikerhetsskyddschefens placering
1 organisationen dven fortsatt undantas.

I Regeringskansliets foreskrifter om sikerhet (RKF 2019:2)
anges att Regeringskansliets sikerhetschef dven ir myndighetens
sikerhetsskyddschef (5§). Sikerhetschefen beslutar, leder,
samordnar och féljer upp arbetet med sikerheten inklusive signal-
skyddsverksamheten i Regeringskansliet (10 §). I Regeringskansliets
foreskrifter om arbetsordning f6r Regeringskansliet (RKF 2019:20)
framgdr att i Regeringskansliets forvaltningsavdelning finns
Regeringskansliets sikerhetschef (16§). I Regeringskansliets
foreskrifter om arbetsordning for Regeringskansliets férvaltnings-
avdelning (RKF 2019:22) anges att Regeringskansliets sikerhetschef
ir chefen for enheten RK Sikerhet (20§). Av férordningen
(2014:115) med instruktion f6r utrikesrepresentationen framgdr att
chefen for en utlandsmyndighet ansvarar f6r myndighetens inre och
yttre sikerhet inom ramen for de foreskrifter som Regeringskansliet
meddelar och det sikerhetsskydd som Regeringskansliet beslutar
om (2kap. 10§). I Regeringskansliets foreskrifter med
arbetsordning fér Utrikesdepartementet (UF 2019:3) anges att
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Sikerhetsenheten (SAK) svarar for bla. informationssikerheten i
utrikesférvaltningen  och  sikerhetsskyddet  vid  utlands-
myndigheterna (37 §). Vidare anges att expeditionschefen ir
sikerhetschef ~ och  ansvarar  for  sikerhetsskyddet  vid
utlandsmyndigheterna (45 §). Nir det giller kommittévisendet
framgdr av Regeringskansliets foreskrifter om sikerhet (RKF
2019:2) att kommittéordféranden eller den sirskilda utredaren har
ansvar for sikerheten inom respektive kommitté eller utredning
(19%).

Efter en analys av den interna regleringen for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet kan noteras att
benimningen  sikerhetsskyddschef —endast finns med 1
Regeringskansliets foreskrifter om sikerhet. Sikerhetsskyddschefen
omnimns varken 1 6vriga arbetsordningar eller i férordningen
(1996:1515) med instruktion for Regeringskansliet (RKI). I RKI
finns inget angivet om sikerhet eller sikerhetsskydd. Det kan
jimfoéras med t.ex. chefstjinstemannen for krishantering. I 11 b §
RKI anges att det 1 Justitiedepartementet finns en sirskild
chefstjinsteman for krishantering. I 11 ¢ § anges att den sirskilda
chefstjinstemannen f6r krishantering ansvarar for utveckling,
samordning och uppfoljning av krishanteringen i1 Regeringskansliet
samt nddvindiga forberedelser for detta.

Det bor overvigas om sikerhetsskyddschefens roll och mandat
bor tydliggéras 1 den interna regleringen. Det bér finnas en
sikerhetsskyddschef som ir direkt understilld myndighetens
ledning. Bestimmelse bor finns pé férordningsniva, limpligen 1 RKI.
Det bér ocksd tydliggoras vilket ansvar sikerhetsskyddschefen har
for de verksamhetsgemensamma delarna hos Regeringskansliet,
utlandsmyndigheterna och kommittéerna, t.ex. fér informations-
system. Det bor finnas en samordnad reglering fér de olika
aktorerna, t.ex. en gemensam foreskrift om sikerhetsskydd i dessa

delar.
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5.6 Regeringskansliet, utlandsmyndigheterna och
kommittévasendet bor dven fortsatt vara
undantagna fran tillsyn

Forslag och bedémning: Regeringskansliet, utlandsmyndig-
heterna och kommittévisendet bor dven fortsittningsvis
undantas frin bestimmelserna om tillsyn.

Bestimmelser om féreskriftsritt, rddgivning och &ver-
klagande bor gilla.

Expertmyndigheterna Sikerhetspolisen och Férsvarsmakten
bér dven fortsatt limna rdd till Regeringskansliet.

Det bor tydliggoras att Regeringskansliet, och inte en
tillsynsmyndighet, meddelar féreskrifter for Regeringskansliet
utlandsmyndigheterna och kommittévisendet.

Den interna granskningen 6ver sikerhetsskyddet 1 Regerings-
kansliet, utlandsmyndigheterna och kommittévisendet bor
utvecklas. Det bor finns en intern granskningsfunktion som
granskar alla delar av sikerhetsskyddsarbetet.

5.6.1 Tillsynsbegreppet

Tillsyn kan ha manga former och syfta till att kontrollera olika saker
sdsom resultat, effektivitet och regelefterlevnad. Tillsyn utgér en
kontroll i efterhand av hur en verksamhet fungerar men kan ocks3
sigas ha en framdtblickande funktion eftersom de iakttagelser och
erfarenheter som tillsynen ger upphov till kan anvindas som grund
for planering, forbittring och effektivisering bide av den granskande
verksamheten och av andra verksamheter dir liknande frige-
stillningar dr aktuellt. T den s.k. tillsynsskrivelsen (En tydlig,
rittssiker och effektiv tillsyn, skr. 2009/10:79) anges att begreppet
tillsyn bor anvindas foér “verksamhet som avser sjilvstindig
granskning f6r att kontrollera om tillsynsobjekt uppfyller krav som
foljer av lagar och andra bindande féreskrifter och vid behov kan leda
till beslut om dtgirder som syftar till att stadkomma rittelse av den
objektsansvarige” (s. 14). I offentlig verksamhet avses med tillsyn
oftast s.k. extern tillsyn, dvs. tillsyn som utférs av annat organ in
den vars verksamhet ska granskas. Sedan finns dven intern tillsyn,
dvs. intern kontroll av den egna verksamheten. Den som utfér sddan
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tillsyn har d& god kunskap om den verksamhet som ska kontrolleras
och de sirskilda risker som verksamheten kan innebira. Det anférs
ofta att extern tillsyn inger ett storre fortroende hos allminheten,
eftersom det organisatoriska oberoendet kan uppfattas som en
garanti f6r storre opartiskhet. De rollkonflikter som kan uppkomma
inom en verksamhet vid intern kontroll har ansetts vara nigot som
bér undvikas (prop. 2009/10: 175 Offentlig forvaltning for
demokrati, delaktighet och tillvixt, s 72 f. och skr. 2013/14:155
Regeringens forvaltningspolitik, s. 26).

Tillsyn kan vara ordinir eller extraordinir. Ordinir tillsyn utdvas
av ett organ som i regel har som sin huvudsakliga uppgift att utéva
kontroll &ver en viss verksamhet. Ett ordinirt tillsynsorgan kan ha
befogenheter att ingripa 1 handliggningen av ett drende vid ett
tillsynsobjekt, dndra fattade beslut och besluta om sanktioner.
Extraordinir tillsyn utdvas av Riksdagens ombudsmin (Justitie-
ombudsmannen, JO) och Justitiekanslern (JK), som saknar dessa
befogenheter. Dessa myndigheters beslut i tillsynsirenden saknar
dirmed rittslig verkan och utgoér enbart vigledande och ibland
kritiska uttalanden. JO och JK fir dven som sirskild dklagare vicka
dtal mot befattningshavare samt goéra anmilan till den som har
befogenhet att besluta om disciplinpdfoljd respektive avskedande
eller avstingning frn tjinsten.

I tllsynsskrivelsen (skr. 2009/10:79) redovisar regeringen
generella bedémningar om hur en tillsynsreglering bor vara
utformad. I skrivelsen anges bl.a. féljande (s. 12-27).

o Begreppet tillsyn bor frimst anvindas f6r verksamhet som avser
sjilvstindig granskning foér att kontrollera om tillsynsobjekt
uppfyller krav som féljer av lagar och andra bindande f6reskrifter.

e Tillsyn bér vid behov kunna leda till beslut om &tgirder som
syftar till att dstadkomma rittelse av den objektsansvarige.

e Tillsyn bér utféras av ett organ som ir sjilvstindigt frin den
verksamhet som tillsynen riktas mot. Detta garanterar
trovirdigheten 1 tillsynen. I de fall di statliga myndigheter eller
kommuner ska ansvara fér bide drift och tillsyn av en verksamhet
bor sjilvstindigheten garanteras genom en tydlig &tskillnad av
ansvaret for drift och tillsyn inom organisationen.
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e Tillsynsorgan bor ha ritt att av den som ir ansvarig for
tillsynsobjektet {3 del av de upplysningar eller handlingar som
behovs for tillsynen.

e Tillsynsorgan bor ha tilltridesritt till alla utrymmen som anvinds
i den tillsynspliktiga verksamheten.

e Det idr i allminhet inte limpligt att tillsynsmyndigheten
upptrider som konsult och ger rdd om hur tillsynsobjekten ska
agera 1 specifika irenden. Det kan t.ex. uppstd svirigheter om
tillsynsmyndigheten tidigare limnat mycket precisa rid i drenden
som sedan blir foremdl for tillsyn. Tillsynsmyndigheten méste
dock kunna limna upplysningar om vad som utgér gillande ritt.
Inom wvissa tillsynsomrdden kan skil tala f6r att dven
rekommendationer och vigledning ska vara en del av tillsynen.

e Samordning mellan tillsynsorgan ir viktig, framfér allt for att
tillsynen ska vara effektiv, men dven fér att den tillsynspliktiga
verksamheten inte ska stéras mer dn nodvindigt.

e Ett utdkat informationsutbyte mellan tillsynsorgan bor frimjas
med beaktande av foreskrifter om sekretess och behandling av
personuppgifter. Om det anses ndédvindigt att inféra en
uppgiftsskyldighet bor denna utformas sd precist som mojligt.

Ledningen fér en myndighet ansvarar infér regeringen for
verksamheten och ska se till att den bedrivs effektivt och enligt
gillande ritt och de forpliktelser som foljer av EU-medlemskapet,
redovisas pd ett tillforlitligt och rittvisande sitt och att myndigheten
hushéllar vil med statens medel. Dessa krav brukar kallas for
verksamhetskraven och framgir av myndighetsférordningen
(2007:515), av vilken dven framgir att ledningen ska sikerstilla en
betryggande intern styrning och kontroll. Myndighetsférordningen
giller inte f6r Regeringskansliet (se 1 § forordningen [1996:1515]
med instruktion for Regeringskansliet). Av  férordningen
(2007:603) om intern styrning och kontroll framgdr att vissa
myndigheter ska ha en internrevision. Dessa myndigheter ska ocksé
ha en process for att sikerstilla att myndigheten med rimlig sikerhet
fullgér sina uppgifter och mal enligt kraven 1 myndighets-
férordningen. Processen omfattar riskanalys, kontrolldtgirder och
uppfoljning. Dessa moment ska dokumenteras. Ledningen ska ocks3
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limna en bedémning 1 myndighetens drsredovisning om den interna
styrningen och kontrollen dr betryggande.

5.6.2 Granskning av regering och Regeringskansliet

Bestimmelser om regeringsansvarigheten finns 1 13 kap. RF. Det
politiska ansvaret utkrivs ytterst genom misstroendeforklaring
(13:4 RF). Men riksdagen granskar pd olika sitt regeringen
fortldpande. Det sker bl.a. genom konstitutionsutskottets (KU)
granskning av statsrddens tjinsteutdvning och regeringsirendenas
handliggning (13:1-2 RF) och genom riksdagsledaméternas
interpellationer och frigor (13:5 RF). Statsridens juridiska ansvar
utkrivs genom att dtal f6r brott 1 tjinsten beslutas av KU och provas
av HD (13:3 RF). Den under riksdagen lydande myndigheten
Riksrevisionen granskar den verksamhet som bedrivs av staten
(13:7-9 RF). Revisionens granskning ska bidra tll god resurs-
anvindning och effektiv forvaltning 1 staten. Granskningen
genomférs genom effektivitetsrevision och &rlig  revision.
Granskningsrapporter limnas till riksdagen som limnar dessa vidare
till regeringen for ett yttrande innan rapporterna behandlas 1
riksdagen. Riksrevisionen limnar som regel rekommendationer 1
granskningsrapporterna. De syftar till att frimja effektiviteten 1 den
granskade verksamheten genom att konsekvenserna av de slutsatser
som limnas 1 rapporterna konkretiseras. Riksrevisionen kan ocksé
enligt 4 § ilagen (2002:1022) om revision av statlig verksamhet m.m.
limna férslag om alternativa insatser for att avsedda resultat ska nis.
De viktigaste iakttagelserna frdn bide effektivitetsrevisionen och
den &rliga revisionen samlas 1 Riksrevisorernas rliga rapport, som
limnas tll riksdagen. Dirutover redovisar Riksrevisionen tgirder
som har vidtagits med anledning av effektivitetsrevisionens
granskningsrapporter i en drlig uppféljningsrapport.

5.6.3  Tillsyn enligt sdkerhetsskyddsregleringen

Nuvarande  sikerhetsskyddsreglering  innehdller ett  fital
bestimmelser om tillsyn. I 5 kap. 4 § sikerhetsskyddslagen anges att
regeringen bestimmer vilka myndigheter som ska utéva tillsyn 6ver

sikerhetsskyddet hos dels myndigheter och andra som lagen giller
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for, dels leverantorer som har triffat sikerhetsskyddsavtal. I 7 kap.
1§ sdkerhetsskyddsforordningen finns bestimmelserna om vilka
myndigheter som utdvar tillsynen. Strukturen dverensstimmer 1
princip med vad som har gillt tidigare (jfr 39 och 40 §§ gamla
sikerhetsskyddsforordningen). Av paragrafen framgir att tillsyn
over sikerhetsskyddet ska utévas av 1. Férsvarsmakten nir det giller
Fortifikationsverket och Forsvarshogskolan samt de myndigheter
som hor till Forsvarsdepartementet, 2. Sikerhetspolisen nir det
giller 6vriga myndigheter, utom Justitiekanslern, samt kommuner
och regioner, 3. Affirsverket svenska kraftnit nir det giller enskilda
verksamhetsutévare som bedriver elférsérjningsverksamhet, 4.
Transportstyrelsen nir det giller enskilda verksamhetsutévare som
bedriver flygtrafiktjinst f6r civil luftfart, flygtrafikledningstjinst fér
militir luftfart och verksamhet som 1 6vrigt dr av betydelse for
luftfartsskydd, hamnskydd och sjéfartsskydd, 5. Post- och
telestyrelsen (PTS) nir det giller enskilda verksamhetsutovare som
bedriver verksamhet som avser elektronisk kommunikation och
posttjinst, och 6. linsstyrelserna nir det giller enskilda
verksamhetsutévare som  bedriver andra = sikerhetskinsliga
verksamheter dn sddana som anges i 3-5. De angivna myndigheterna
far inom sitt tillsynsomrade utéva tillsyn dver sikerhetsskyddet hos
leverantdrer som omfattas av ett sikerhetsskyddsavtal enligt 2 kap.
6 § sikerhetsskyddslagen. Sidan tillsyn fir ocksi avse enskilda
verksamhetsutévare som leverantdren har anlitat inom ramen for
sikerhetsskyddsavtalet. Sikerhetspolisen och Férsvarsmakten fir
dven utéva tllsyn inom de andra tillsynsmyndigheternas
ansvarsomrdden (7 kap. 2 § sikerhetsskyddsférordningen). Nir en
sddan tillsynsdtgird har vidtagits ska den ordinarie tillsyns-
myndigheten underrittas. Sikerhetspolisen och Forsvarsmakten fir
dven utdva tillsyn over leverantdrer som har uppdrag for flera
verksamhetsutévare om leverantdrens samlade uppdrag ir av stor
betydelse for Sveriges sikerhet.

I7 kap. 3 § sikerhetsskyddsférordningen finns det bestimmelser
om anmilan till regeringen i vissa fall. Om det vid utévande av tillsyn
over sikerhetsskyddet konstateras allvarliga brister som trots
pipekanden inte rittas till, ska Sikerhetspolisen eller
Forsvarsmakten anmila forhillandet till regeringen. Det giller dock
inte brister hos sidana enskilda verksamhetsutdvare dir villkoren f6r
sikerhetsskyddet angetts 1 ett sikerhetsskyddsavtal. Om sidana
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allvarliga brister som nyss sagts konstateras av ndgon annan av
tillsynsmyndigheterna, ska tillsynsmyndigheten i friga informera
Sikerhetspolisen och Férsvarsmakten.

Begreppet tillsyn ir inte definierat i sikerhetsskyddsregleringen.
I propositionen Sikerhetsskydd (prop. 1995/96:129 s. 70) anges att
det 4r frdga om utdvande av kontroll 6ver annans verksambhet.
Nigon uttrycklig avgrinsning till nirliggande verksamhet som
vigledning, ridgivning och utbildning finns inte. I 47 § gamla
sikerhetsskyddsférordningen framgir att Sikerhetspolisen och
Foérsvarsmakten pd begiran ska limna rdd om sikerhetsskydd till
Regeringskansliet, riksdagen och dess myndigheter och wll
Justitiekanslern. Det ir alltsd friga om radgivning som limnas till
myndigheter som inte stir under tillsyn enligt sikerhets-
skyddsregleringen (se 1 och 28§ gamla sikerhetsskydds-
forordningen). I dvrigt finns inga bestimmelser om rddgivning eller
vigledning 1 gamla sikerhetsskyddsregleringen. Nir det giller den
nya sikerhetsskyddsregleringen f6ljer det av bestimmelser 1 7 kap.
10 och 118§ sikerhetsskyddsférordningen att tillsynsmyndig-
heterna ir skyldiga att bedriva rddgivande verksamhet. Enligt 7 kap.
11§ ska vidare de myndigheter som utévar tillsyn 6ver enskilda
verksamhetsutdvare inom sina respektive ansvarsomriden limna rid
om sikerhetsskydd. I forarbetena till den nya sikerhetsskyddslagen
(prop. 2017/18:89 s. 130 och 131) anges att det kommer att f6éreligga
ett dkat behov av rdgivning och stéd frén Sikerhetspolisen och
Forsvarsmakten nir det giller bla. sikerhetsskyddsanalys,
informationssikerhet  och  sikerhetsskyddsklassificering  av
information. Dir anges ocks3 att tillsynsmyndigheterna kommer att
behova vigleda enskilda verksamheter 1 friga om sikerhets-
skyddslagens tillimplighet. Sidan vigledning kan innebira
framtagande av manualer eller liknande som kan vara ett stod for att
kunna identifiera vad som inom det aktuella omrddet utgor
sikerhetskinslig verksamhet. Begreppet ridgivning har alltsd inte
definierats 1 sikerhetsskyddslagstiftningen.

Utredningen om vissa sikerhetsskyddsfrigor anger i betinkandet
Kompletteringar till den nya sikerhetsskyddslagen (SOU 2018:82)
att de stillningstaganden som uttrycks i tillsynsskrivelsen (skr.
2009/10:79) ir i hogsta grad relevanta nir det giller tillsyn enligt
sikerhetsskyddslagen. Tillsynen bor dirfor ordnas i enlighet med

dessa stillningstaganden. En annan utgdngspunkt bor vara att den

92



Ds 2020:11 Overviaganden och forslag

granskning som sker inom ramen for tillsynen bor ha en kvalitativ
inriktning. Det bér alltsd inte handla enbart om att tillsyns-
myndigheten "bockar av” t.ex. att en viss dokumentation finns, utan
det bor ocksé goras en bedomning av hur det som granskas fungerar
i praktiken (jfr Tillitsdelegationens delbetinkande En lirande tillsyn
— Statlig granskning som bidrar till verksamhetsutveckling i vérd,
skola och omsorg, SOU 2018:48). Utredningen har identifierat ett
antal brister nir det giller tillsynsverksamheten och regleringen av
tillsynen pd sikerhetsskyddsomradet. De konstaterar att tillsynen pd
sikerhetsskyddsomridet inte ir definierat och avgrinsat vad
tillsynen syftar till och avser. Ingen myndighet har en samlad bild
over tillsynen. Vidare saknas det reglering om hur tillsyns-
myndigheterna ska utbyta hotinformation med Sikerhetspolisen
och Forsvarsmakten. Nir det giller sjilva tillsynen konstateras att
tillsyn hittills har bedrivits i alltfér begrinsad omfattning och att
tillsynsmyndigheterna saknar de befogenheter som krivs for att de
ska kunna genomféra en effektiv tillsyn och dstadkomma rittelse.
Tillsynskompetensen behover 6ka hos minga tillsynsmyndigheter
och det behoéver skapas en 6verblick dver vilka tillsynsobjekt som
finns inom respektive tillsynsomride.

Utredningen foresldr att Sikerhetspolisen och Férsvarsmakten
blir samordningsmyndigheter. I rollen som samordningsmyndighet
ligger att de ska ansvara fér att f6lja upp, utvirdera och utveckla
tillsynsarbetet, 1 samrdd utveckla och tillhandahilla metodstsd for
tillsyn, verka for erfarenhetsutbyte och férmedla relevant
hotinformation till tillsynsmyndigheterna. Utredningen féreslar
vidare en delvis ny tillsynsstruktur som bygger pi att
Sikerhetspolisens och Forsvarsmaktens resurser 1 huvudsak ska
liggas pd ansvaret som samordningsmyndighet och tillsyn 6ver de
allra mest skyddsvirda verksamheterna. Det ska sedan finnas en
tillsynsmyndighet f6r varje sakomridde dir det typiskt sett bedrivs
sikerhetskinslig verksamhet. Sikerhetspolisen och Forsvarsmakten
ska kunna ta 6ver tillsynsansvaret 6ver tillsynsobjekt som tillhér en
annan tillsynsmyndighets ansvarsomride om det finns sirskilda skil.
Vidare foreslds att tillsynens syfte och innehdll fortydligas. T syfte
att forstirka och effektivisera tillsynen foreslis dven flera nya
undersokningsbefogenheter och en informationsskyldighet for
tillsynsobjekten. Tillsynsmyndigheten ges ritt att i den omfattning
det behovs for tillsynen {3 tilltride till omriden, lokaler och andra
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utrymmen, begira handrickning av Kronofogdemyndigheten for att
genomféra tillsynsitgirder och foreligga den som stdr under tillsyn
att tillhandahdlla information och att ge tilltride till lokaler och
liknande och att férena foreliggandet med vite. Den som stdr under
tillsyn blir skyldig att pd begiran ge tillsynsmyndigheten den
information som behovs for tillsynen. Tillsynsmyndigheten far
besluta de foreligganden som behovs for att de som omfattas av
tillsyn enligt sikerhetsskyddslagen ska fullgéra skyldigheter enligt
lagen eller foreskrifter som har meddelats i1 anslutning till den
(3tgirdstoreliggande) och att sidana foreligganden ska fi forenas
med vite. De foreligganden som utfirdas 1 samband med tillsyn ska
kunna overklagas till Forvaltningsritten i Stockholm, varvid
tillsynsmyndigheten bor vara motpart. Provningstillstind bér krivas
vid 6verklagande till kammarritten. Det f6resls vidare att den som
bedriver sikerhetskinslig verksamhet liggs en skyldighet att utan
drojsmal anmila detta ull tillsynsmyndigheten, och att dven utan
drojsmal anmila nir den sikerhetskinsliga verksamheten upphér.
Underldtelse att fullgéra anmilningsplikten beliggs med
sanktionsavgift. Tillsynsmyndigheten ska sedan genom en
systematisk och regelbunden kartliggning identifiera de
verksamheter inom tllsynsmyndighetens ansvarsomride som
omfattas av sikerhetsskyddslagen och hilla en uppdaterad
forteckning over dessa. Tillsynsmyndigheten ska ta ut en
sanktionsavgift av den verksamhetsutdvare som underldter att
anmila att den sikerhetskinsliga verksamheten bedrivs eller har
upphort, att utfora eller uppdatera en sikerhetsskyddsanalys, att
vidta sikerhetsskyddsdtgirder, att sikerhetsskyddsklassificera
uppgifter, att kontrollera sikerhetsskyddet i den egna verksamheten
eller att fullgéra anmilnings- eller rapporteringsplikt, att ingd ett
sikerhetsskyddsavtal eller som ingdr ett sikerhetsskyddsavtal som ir
bristfilligt 1 visentlig mén, samt att utse en sikerhetsskyddschef.
Sanktionsavgift ska ocksd kunna tas ut av en verksamhetsuttvare
som inleder ett forfarande eller genomfoér en samrddspliktig
overldtelse 1 strid med ett meddelat f6rbud eller utan att fullgora
samradsskyldigheten. Detsamma féreslds gilla en verksamhets-
utdvare som genomfdr en Overldtelse 1 strid med villkor som
meddelats 1 samband med att samrddet avslutades eller som limnar
oriktiga uppgifter i samband med tillsyn eller samrdd ska kunna
8liggas sanktionsavgift. Regleringen om sanktionsavgifter ska bygga
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pd strikt ansvar och att det ska vara obligatoriskt att ta ut
sanktionsavgift nir en bestimmelse i sikerhetsskyddslagstiftningen
som kan foranleda avgift har dvertritts. Sanktionsavgiftens storlek
foreslas till ligst 5 000 kronor och hégst 10 miljoner kronor. Nir
sanktionsavgiftens storlek bestims 1 det enskilda fallet ska sirskild
hiansyn ska tas till den skada eller sdrbarhet f6r Sveriges sikerhet som
uppstdtt till foljd av overtridelsen, till om den avgiftsskyldige
tidigare begitt en 6vertridelse och till de kostnader som den
avgiftsskyldige undvikit till f6]jd av 6vertridelsen. Sanktionsavgiften
ska kunna efterges helt eller delvis om 6vertridelsen ir ringa eller
ursiktlig eller om det annars med hinsyn till omstindigheterna
skulle vara oskiligt att ta ut avgiften. Tillsynsmyndigheten ska inte
fi ingripa med sanktionsavgift om overtridelsen omfattas av ett
foreliggande om vite och overtridelsen ligger till grund fér en
ans6kan om utdémande av vitet.

5.6.4  Granskning av sdkerhetsskyddet i Regeringskansliet

Av 62-65 §§ RKI framgér att Regeringskansliets internrevision ska
utféra internrevision av all verksamhet inom Regeringskansliet,
kommittévisendet och utrikesrepresentationen. Internrevisionen
ska sjilvstindigt granska hur Regeringskansliets interna styrning
och kontroll samt hur de ekonomiska redovisningsskyldigheterna
fullgors. Iakttagelser och slutsatser ska redovisas till férvaltnings-
chefen.

Av bilagan ull Regeringskansliets foreskrifter (2019:2) om
arbetsordning f6r Regeringskansliets forvaltningsavdelning framgar
avseende RK Sikerhet att Regeringskansliets sikerhetschef ansvarar
for utveckling, samordning och uppféljning av sikerhet och signal-
skyddsverksamheten i enlighet med Regeringskansliets foreskrifter
om sikerhet.

Av 10§ Regeringskansliets foreskrifter (2019:2) om sikerhet
framgdr att Regeringskansliets sikerhetschef beslutar, leder,
samordnar och féljer upp arbetet med sikerheten inklusive
signalskyddsverksamheten i1 Regeringskansliet. Av 22 och 23 §§
framgdr att det i Regeringskansliet ska finnas en funktion som
dterkommande granskar att arbetet med informationssikerheten
bedrivs pa ett indamalsenligt sitt och att informationssikerheten ir
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tillfredsstillande. Sikerhetschefen ansvarar fér att kontrollera
sikerhetsskyddet inklusive signalskyddsverksamheten. I 3 kap. 3 §
anges att sikerhetschefen ansvarar for att det finns dokumenterade
rutiner som omfattar kravstillning, godkinnande och uppféljning av
informationssystem ur sikerhetssynpunkt.

Av 4kap. 1§ forordningen (2014:115) med instruktion fér
utrikesrepresentationen framgar att Regeringskansliet utovar tillsyn
over utlandsmyndigheterna. Tillsynen utévas frimst av UD:s
inspektdrer som drligen inspekterar ett antal utlandsmyndigheter. 1
Regeringskansliets foreskrifter med arbetsordning for Utrikes-
departementet (UF 2019:3) anges att det finns en Sikerhetsenhet
(SAK) som svarar fér bla. kravspecifikationer for och tillsyn av
sikerheten inom utrikesforvaltningen och frdgor som avser Utrikes-
departementets beredskap, informationssikerheten 1 utrikes-
forvaltningen och sikerhetsskyddet vid utlandsmyndigheterna
(37§). Vidare anges att expeditionschefen ansvarar fér
beredskapsplaneringen  inom  utrikesforvaltningen  samt  ir
sikerhetschef och ansvarar for sikerhetsskyddet fér utlands-
myndigheterna (45 §). Vid expeditionschefens utevaro svarar chefen
for sikerhetsenheten (47 §).

5.6.5 Regeringskansliet, utlandsmyndigheterna och
kommittévasendet bor fortsatt undantas fran
bestammelser om tillsyn

Av 12kap 1§ RF framgir att foérvaltningsmyndigheterna lyder
under regeringen. Det foreligger ett principiellt lydnadsforhillande
mellan regeringen och myndigheterna. Det innebdr att
myndigheterna ir skyldiga att folja de foreskrifter av allmidn natur
och direktiv for sirskilda fall som regeringen meddelar (prop.
1973:90 s. 397). En viktig begrinsning av regeringens direktivritt
finns 1 12kap. 2§ RF dir forvaltningens sjilvstindighet vid
myndighetsutévning och tillimpning av lag slis fast. Frigor om
regeringens styrning av forvaltningen har behandlats 1 olika
sammanhang. I den forvaltningspolitiska propositionen (prop.
2009/10:175) uttalade regeringen bla. att statsforvaltningen ska
genomfora av riksdagen och regeringen fattade beslut. Regeringens
styrning av statliga myndigheter syftar tll att skapa bista mojliga
forutsittningar for statsforvaltningen att forverkliga regeringens
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politik, utféra sina uppgifter i 6vrigt och uppritthilla grundliggande
virden som rittssikerhet och effektivitet (s. 97 1.).

Mot bakgrund av det ovan anférda, att forvaltnings-
myndigheterna lyder under regeringen och att det foreligger ett
lydnadsforhillande mellan regeringen och myndigheterna, framstar
det som att det inte ir en limplig ordning att en férvaltnings-
myndighet ska utéva tillsyn 6ver Regeringskansliet, utlands-
myndigheterna och kommittévisendet. Av 7 kap. 1 § RF framgdr att
Regeringskansliet finns for att bereda regeringsirenden och for att
bitrida regeringen och statsriden i deras verksamhet 1 évrigt. Det
foreligger dirfor inte skil att indra den ordning som giller 1 dag, dvs.
att Regeringskansliet, utlandsmyndigheterna och kommittévisendet
ir undantagna frdn bestimmelserna om tillsyn 1 sikerhets-
skyddsregleringen.

For att sikerstilla att kraven enligt sikerhetsskyddsregleringen
uppfylls bér inds sikerhetsskyddet hos Regeringskansliet, utlands-
myndigheterna och kommittévisendet granskas. Det bor ske internt
inom myndigheterna. Det finns intern kontroll av sikerhetsskyddet
redan 1 dag. Det framstdr som att sikerhetsskyddsarbetet 1
Regeringskansliet har utvecklats mycket under de senaste dren. Det
finns dock skil att ifrdgasitta om den interna kontroll som
forekommer 1 dag ir tillricklig.

Av de interna foreskrifterna framgir att det ir flera aktdrer
involverade nir det giller granskningen av sikerhetsskyddet 1
Regeringskansliet, utlandsmyndigheterna respektive kommitté-
visendet. Det ir inte tydligt var grinserna gir for de olika aktorernas
granskning och 1 vilken omfattning granskning gors.

Som det redovisas ovan s bor dven tillsyn bedrivas av en
sjilvstindig funktion. P3 s sitt sikerstills tillsynens oberoende 1
forhéllande till myndighetens 6vriga verksamhet. I féreskrifterna
om sikerhet anges att det 1 Regeringskansliet ska finnas en sirskild
funktion som granskar arbetet med informationssikerheten. Vid
dialog med Regeringskansliet har framkommit att denna funktion
finns vid internrevisionen. Det har dock inte gitt att utlisa frén
interna foreskrifter att internrevisionen har denna uppgift. Det kan
dven ifrigasitta varfor det endast ir informationssikerheten som ska
granskas. Alla delar i sikerhetsskyddet borde granska, t.ex. dven
personalsikerhet och fysisk sikerhet.
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Vidare ir det av vikt att en granskningsfunktion tilldelas
erforderliga resurser. Som anges ovan ir en vil avvigd resurs-
fordelning centralt for ett vil fungerande tillsynssystem. Enligt
uppgift frdn Regeringskansliet ir det i dag en person pi
internrevisionen som arbetar med kontrollen av informations-
sikerheten och det kan ifrigasittas om detta ir tillrickligt med
beaktande av Regeringskansliets storlek som myndighet och de
skyddsvirden som finns i organisationen.

Sammanfattningsvis bedéms att det bér goras en dversyn 6ver
arbetet som avser granskning av sikerhetsskyddsarbetet i
Regeringskansliet, utlandsmyndigheterna respektive kommitté-
visendet och att det bor ankomma pd Regeringskansliet att inritta
en granskningsfunktion. Funktionen bor granska att kraven 1
sikerhetsskyddsregleringen uppfylls, t.ex. att sikerhetsskyddsanalys
genomfors, hills uppdaterad och dokumenteras och att relevanta
sikerhetsskyddsdtgirder, dvs. &tgirder inom fysisk sikerhet,
personalsikerhet och informationssikerhet, vidtas. Funktionen bér
dven granska det gemensamma sikerhetsskyddet, dvs. oavsett om
sikerhetsskyddsarbetet bedrivs 1 Regeringskansliet, vid en
utlandsmyndighet eller en kommitté. Vid dessa olika myndigheter
bedrivs arbetet 1 vissa delar pd gemensamma plattformar, t.ex. i
gemensamma informationssystem. Grinsdragning behdver ske mot
den granskning som redan i dag gors av bl.a. utlandsmyndigheterna.
Granskningsfunktionen arbete bor vara liknande det arbete som
bedrivs av  tillsynsmyndigheterna  inom  sikerhetsskyddet.
Funktionen bér tilldelas ett starkt mandat och bér vid behov
meddela beslut om 4tgirder som syftar till att 4stadkomma rittelse
av  den objektsansvarige. Vid granskning av  sikerhets-
skyddsverksamheten bor dven tillses att kompetens wvid
expertmyndigheter sisom Sikerhetspolisen, Férsvarsmakten och
Forsvarets radioanstalt (FRA) anvinds i stor utstrickning. FRA har
1 uppdrag att vara statens resurs inom teknisk informationssikerhet
och signalskydd".

Till granskningsfunktionen boér dven anmilas den typ av
incidenter som avses 12 kap. 10 § sikerhetsskyddsforordningen, dvs.
om en sikerhetsskyddsklassificerad uppgift kan ha rojts, det
intriffat en it-incident i ett informationssystem som verksamhets-
utdvaren ir ansvarig fér och som har betydelse for sikerhetskinslig

'® Férordning (2007:937) med instruktion fér Férsvarets radioanstalt
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verksamhet och dir incidenten allvarligt kan pdverka sikerheten 1
systemet, eller om verksamhetsutévaren fir kinnedom eller
misstanke om nigon annan fér denne allvarlig sikerhetshotande
verksamhet. I promemorian féreslds att Regeringskansliet, utlands-
myndigheterna och kommittévisendet ska undantas frin
skyldigheten att anmila incidenter till Sikerhetspolisen och
Forsvarsmakten, se avsnitt 5.4.5, och dirfor bor det sikerstillas att
det dnd3 finns en samlad bild 6ver intriffade incidenter och att
uppfdljning sker.

Den interna granskningsfunktionen ska granska det interna
arbetet. Nir det giller externa forhillanden kan diskuteras vilken
eller vilka aktdrer som ir skyldiga att granska eller tillsyna aktorer
som Regeringskansliet, utlandsmyndigheterna eller kommittéerna
kommer 1 kontakt med. Det giller framforallt aktorer som
Regeringskansliet, utlandsmyndigheterna eller kommittéerna har
tecknat sikerhetsskyddsavtal med. Nedan pipekas att forslagen i
denna promemoria behover anpassas till de dndringar i
sikerhetsskyddslagen och  sikerhetsskyddsférordningen som
foreslds 1 betinkandet Kompletteringar till den nya sikerhets-
skyddslagen (SOU 2018:82). Betinkandet bereds fér nirvarande i
Regeringskansliet. Aven frigan om tillsyn av leverantérer som
tecknat sikerhetsskyddsavtal med Regeringskansliet, utlands-
myndigheterna eller kommittéerna bor tas med i den fortsatta
beredningen av betinkandet. Det bér 6vervigas om bestimmelserna
om tillsyn 1 sikerhetsskyddsférordningen bér tydliggoras s att det
klart framgdr vem som ska ansvara foér tillsynen av dessa
leverantorer.

5.6.6  Undantag bor regleras i bestimmelsen om
tillsynsmyndigheter

Regeringskansliet, utlandsmyndigheterna och kommittévisendet ir
redan 1 dag undantagna frin tillsyn. Det framgir genom att
bestimmelserna om tillsyn inte giller f6r myndigheterna. 11 kap. 2 §
sikerhetsskyddsférordningen anges de bestimmelser som giller.
Nedan féreslds att endast de bestimmelser som inte ska gilla ska
anges 1 forordningen, dvs. undantagen. Nir det giller undantaget
frén tillsyn kan det dock ifrigasittas om det blir tillrickligt tydligt
att endast ange att en viss bestimmelse inte giller. Det borde 1 stillet
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1 bestimmelsen som anger vilka myndigheter som ir
tillsynsmyndigheter och vilka tillsynsomrdden som de svarar for
anges att Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet dr undantagna. Forslagsvis anges 1 bestimmelsen 7 kap. 1 §
sikerhetsskyddsférordningen att  Regeringskansliet, utlands-
myndigheterna och kommittévisendet inte dr underkastade tillsyn.
I bestimmelsen bor dven anges att for dessa verksamheter 1 stillet
finns sirskilda bestimmelser om intern kontroll. Den sista delen kan
dock inte gilla forrin intern reglering tagits fram.

5.6.7  Bestammelser om féreskriftsratt, radgivning och
overklagande bor gilla

I 7 kap. sikerhetsskyddsférordningen finns utéver bestimmelser
om tillsyn dven bestimmelser om féreskriftsritt, ridgivning och
overklagande. Bestimmelserna giller 1 dag inte fér Regerings-
kansliet, utlandsmyndigheterna och kommittévisendet. Som
redovisas ovan finns skil for att myndigheterna bér undantas frén
bestimmelserna om tillsyn. Detta medfér dock inte att
myndigheterna bor undantas frin alla bestimmelser 1 kapitlet. Det
har inte framkommit skl till varfér bestimmelserna i férordningen
om foreskriftsritt, rddgivning och éverklagande inte ska gilla for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Nir det giller bestimmelserna om féreskriftsritt framgdr att
vissa myndigheter far meddela foreskrifter inom sitt tillsynsomrade.
Sikerhetspolisen och Férsvarsmakten fir inom sitt respektive
tillsynsomrdde meddela foreskrifter om sikerhetsskyddsanalys,
anmilnings- och rapporteringsskyldighet, sikerhetsskyddsatgirder,
sikerhetsskyddsklassificering och  sikerhetsskyddsavtal —enligt
sikerhetsskyddslagen ~ och  sikerhetsskyddsférordning  samt
verkstilligheten av sikerhetsskyddslagen i 6vrigt. Vidare framgar att
Sikerhetspolisen och Forsvarsmakten fir meddela foreskrifter som
giller for alla, dvs. inte bara fér verksamheter inom deras
tillsynsomride. Sikerhetspolisen fir meddela foreskrifter om
verkstilligheten av sikerhetsskyddslagen i frdga om forfarandet vid
registerkontroll (7 kap. 4 § forsta stycket 2) och Férsvarsmakten far
meddela foreskrifter om kryptografiska funktioner som ir avsedda
for skydd av sikerhetskinslig verksamhet (7 kap. 5 § forsta stycket
1). Det bor tydliggoras vilka foreskrifter som giller for
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Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Foreskrifter som giller inom Sikerhetspolisens respektive
Foérsvarsmaktens tillsynsomrdde bor inte gilla for Regeringskansliet,
utlandsmyndigheterna  och kommittévisendet. 1 stillet bor
Regeringskansliet f en foreskriftsritt att meddela foreskrifter i
dessa delar. I 7 kap. 9 § bor inforas ett nytt stycke dir det anges att
Regeringskansliet fir meddela féreskrifter om sikerhetsskydds-
analys, anmilnings- och rapporteringsskyldighet, sikerhets-
skyddsdtgirder, sikerhetsskyddsklassificering och sikerhets-
skyddsavtal  enligt  sikerhetsskyddslagen  och  sikerhets-
skyddsforordningen samt verkstilligheten av sikerhetsskyddslagen
16vrigt for Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet. De foreskrifter som meddelas och giller fér alla
verksamheter, dvs. Sikerhetspolisens foreskrifter om férfarandet vid
registerkontroll och Forsvarsmaktens foreskrifter om krypto-
grafiska funktioner som ir avsedda for skydd av sikerhetskinslig
verksamhet (7 kap. 5§ forsta stycket 1), bor fortsatt gilla for
Regeringskansliet, utlandsmyndigheterna och kommittéerna.

Av 7kap. 10§ sikerhetsskyddsférordningen framgir att
Sikerhetspolisen och Forsvarsmakten pd begiran ska limna rdd om
sikerhetsskydd till Regeringskansliet, riksdagen och dess
myndigheter och till Justitiekanslern. Sikerhetspolisen och
Forsvarsmakten ska informera varandra nir rid har limnats. Som
anges ovan foreslds att denna rddgivningsskyldighet dven fortsatt ska
gilla. Vidare har i tidigare avsnitt pdtalats att Regeringskansliet,
utlandsmyndigheterna och kommittéerna som féreslds undantas
frdn bestimmelser om samrdd 1 stillet bor ha dialog med
Sikerhetspolisen  och ~ Forsvarsmakten inom ramen  for
expertmyndigheternas ridgivningsskyldighet. Forsvarsmakten har
framfort att  Regeringskansliet, utlandsmyndigheterna  och
kommittéerna 1 storre utstrickning borde vinda sig ill
expertmyndigheterna for att ta del av deras kompetens. Genom en
nirmare dialog kan sdkerstillas att sikerhetsskyddet hos
Regeringskansliet, utlandsmyndigheterna och  kommittéerna
overensstimmer med sikerhetsskyddet hos andra liknande
verksamheter. Regeringskansliet bor ha dialog med Sikerhetspolisen
och Forsvarsmakten bl.a. vid framtagandet av foreskrifter, s att
foreskrifterna blir enhetliga med de foreskrifter som tas fram av
andra myndigheter.
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5.7 Endast undantagen bor anges i
sakerhetsskyddsforordningen

Forslag: 1 sikerhetsskyddsférordningen bor anges endast de
bestimmelser som inte ska gilla for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet.

I sikerhetsskyddslagen anges att regeringen 1 friga om
Regeringskansliet, utlandsmyndigheterna och kommittévisendet fir
meddela undantag (1kap. 3§). I sikerhetsskyddstérordningen
anges sedan vilka bestimmelser som giller f6r myndigheterna. D3
uppdragets forslag resulterar i att samtliga bestimmelserna i
sikerhetsskyddslagen och  flertalet av  bestimmelserna 1
sikerhetsskyddsforordningen ska gilla dven for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet bér endast de
bestimmelser som inte ska gilla, dvs. undantagen, anges 1
férordningen. Det dr idven mer forenligt med ordalydelsen 1
bemyndigandet 1 sikerhetsskyddslagen att ange undantagen.

5.8 Anpassning till andra utredningsforslag

Bedomning: Forslagen behover anpassas till de dndringar i
sikerhetsskyddslagen och sikerhetsskyddsférordningen som
foresldis 1 betinkandet Kompletteringar wll den nya
sikerhetsskyddslagen (SOU 2018:82).

Som redovisats ovan foreslds 1 betinkandet Kompletteringar till den
nya sikerhetsskyddslagen (SOU 2018:82) ett flertal dndringar i
sikerhetsskyddslagen och sikerhetsskyddsférordningen. Utred-
ningen foresldr bla. att det infors tre nya kapitel 1 sikerhets-
skyddslagen, 2 a kap. om utkontraktering och 6verlitelse, 4 a kap.
om tillsyn och 4b kap. om ingripande och sanktioner. Vidare
foreslds dndringar 1 lagen om skirpta krav pd uppdatering av
sikerhetsskyddsanalys och en fértydligad koppling mellan
sikerhetsskyddsavtal och sikerhetsprévning. Det féreslds dven en
bestimmelse 1 lagen att alla sikerhetskinsliga verksamheter ska ha
en sikerhetsskyddschef, om det inte ir uppenbart obehovligt.
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Sikerhetsskyddschefens roll fortydligas och det stills krav pd att
sikerhetsskyddschefen ska vara direkt understilld den som ir
ansvarig for verksamhetsutdvarens verksamhet. I det ovan nimnda
betinkandet har inte analyserats bestimmelsernas tillimplighet
sirskilt ~ fér  Regeringskansliet, utlandsmyndigheterna  och
kommittévisendet.

Betinkandet har remitterats och bereds foér nirvarande 1
Regeringskansliet. I det fortsatta arbetet bor beaktas om foreslagna
bestimmelser bor gilla  fér Regeringskansliet, utlands-
myndigheterna och kommittévisendet. P4 samma sitt som foresl3s
1 denna promemoria bér Regeringskansliet, utlandsmyndigheterna
och kommittévisendet triffas av generella krav pd sikerhetsskydd.
Myndigheterna bér dock undantas frin tillsyn och inte triffas av
bestimmelser med koppling till tillsyn, bl.a. krav pd samrid med
tillsynsmyndighet. I betinkandet féreslis att det i sikerhets-
skyddstérordningen, 7 kap. 1§ tredje stycket, anges att
Justitiekanslern inte ir underkastad tillsyn. I bestimmelsen bor
anges att detsamma giller f6r Regeringskansliet, utlands-
myndigheterna och kommittévisendet.

Forslagen 1 denna promemoria kan limpligen beredas vidare i
hanteringen av det ovan nimnda betinkandet. Detta kan féranleda
att det datum f6r ikrafttridande som nu féreslds 1 denna
promemoria, den 1 januari 2021, behover dndras.
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6 Konsekvenser

6.1 Konsekvenser av férslaget

I uppdragsbeskrivningen anges att férslagens ekonomiska
konsekvenser ska analyseras och redovisas. Om kostnader bedéms
uppkomma ska ett finansieringsforslag limnas.

Forslaget innebir att fler bestimmelser i sikerhetsskyddslagen
och sikerhetsskyddsférordningen ska gilla for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet. Redan i1 dag finns
krav pd sikerhetsskydd genom interna féreskrifter men genom att
fler bestimmelser i lag och férordning foreslds gilla, tydliggors att
samma krav giller f6r Regeringskansliet, utlandsmyndigheterna och
kommittévisendet som for andra sikerhetskinsliga verksamheter.
Genom forslaget kommer Regeringskansliet, utlandsmyndigheterna
och kommittévisendet att triffas av samtliga bestimmelser i
sikerhetsskyddslagen och flertalet bestimmelser 1 sikerhets-
skyddsférordningen. Forslaget innebir endast ndgra fi nya krav,
t.ex. ska Regeringskansliet, utlandsmyndigheterna och kommitté-
visendet anmila sikerhetsskyddsavtal till Siakerhetspolisen (2 kap.
7§ sikerhetsskyddsférordningen) och om sikerhetsskydds-
klassificerade uppgifter ska kommuniceras till ett informations-
system utanfér myndigheternas kontroll ska uppgifterna skyddas av
kryptografiska funktioner som godkints av Forsvarsmakten (3 kap.
5 § sidkerhetsskyddsforordningen).

I forslaget anges att en oversyn bor goras avseende
grinsdragningen mellan Regeringskansliet och kommittéerna av
ansvaret for sidkerhetsskyddet. Kommittéerna bor tillforas
erforderliga resurser. Vidare foreslds att en 6versyn bor goras av den
interna regleringen avseende sikerhetsskyddschefens roll och ansvar
for sikerhetsskyddet 1 Regeringskansliet, utlandsmyndigheterna
respektive kommittévisendet.
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Regeringskansliet, utlandsmyndigheterna och kommittévisendet
foreslds fortsatt vara undantagna frin tillsyn av en annan
forvaltningsmyndighet. I flertalet bestimmelser, som nu kommer
gilla f6r myndigheterna, anges att tillsynsmyndigheten fir meddela
foreskrifter om bla. undantag. T forslaget anges att
Regeringskansliet 1 stillet for tillsynsmyndighet ska f& meddela
foreskrifter for Regeringskansliet, utlandsmyndigheterna och
kommittévisendet.

I forslaget anges vidare att den interna granskningen Over
sikerhetsskyddet 1 Regeringskansliet, utlandsmyndigheterna och
kommittévisendet boér utvecklas. Det bér finns en intern
granskningsfunktion som granskar alla delar av sikerhets-
skyddsarbetet. I de interna féreskrifterna om sikerhet anges att det
1 Regeringskansliet ska finnas en sirskild funktion som granskar
arbetet med informationssikerheten. Funktionen som granskar
informationssikerheten finns i dag vid internrevisionen. Det ir en
person som har 1 huvudsaklig uppgift att kontrollera
informationssikerheten. Granskningen bor utdkas tll att
kontrollera alla delar av sikerhetsskyddet, dvs. efterlevnaden av
sikerhetsskyddsregleringen  t.ex. att  sikerhetsskyddsanalys
genomfors, hills uppdaterad och dokumenteras och att relevanta
sikerhetsskyddsdtgirder vidtas. Granskningen bér dven samordnas
med befintlig tillsyn och granska det gemensamma sikerhets-
skyddet, dvs. oavsett om sikerhetsskyddsarbetet bedrivs 1
Regeringskansliet, vid en utlandsmyndighet eller en kommitté. Vid
dessa olika myndlgheter bedrivs arbetet 1 vissa delar pd gemensamma
plattformar, tex. i gemensamma informationssystem. For att
granskningen ska f3 6nskad effekt behéver en granskningsfunktion
tilldelas erforderliga resurser.

I betinkandet Kompletteringar till den nya sikerhetsskyddslagen
(SOU 2018:82) redovisas under konsekvensavsnittet hur mycket
resurser som beriknas krivas for de myndigheter som foreslds bli
tillsynsmyndigheter. Nir det giller t.ex. Linsstyrelsen i Stockholms
lin uppskattas antalet tillsynsobjekt inom tillsynsomridet till
231och att det kommer krivas fem &rsarbetskrafter for att utova
tillsyn enligt utredningens forslag, fér Linsstyrelsen i1 Skéne lin
uppskattas antalet till 181 och behovet till tre &rsarbetskrafter, for
Forsvarets materielverk uppskattas antalet till ungefir 1 500-2 000
och behovet till 14 samt f6r Strilsikerhetsmyndigheten uppskattas
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antalet till 14, varav tre utgor kirnkraftverk 1 drift, ett mellanlagring
av anvint kirnbrinsle och ett produktion av kirnbrinsle och
behovet till tre &rsarbetskrafter. Foér Regeringskansliet,
utlandsmyndigheterna  och  kommittévisendet behover det
analyseras hur minga objekt som behover granskas, dvs. vilka
verksamheter som ir sikerhetskinsliga i Regeringskansliet, vid
utlandsmyndigheterna och kommittéerna.

I det nimnda betinkandet (SOU 2018:82) bedéms kostnaden fér
att finansiera en 3rsarbetskraft for tillsynsmyndigheterna uppg3 till
ungefir 1 000 000 kronor i direkta och indirekta l6nekostnader.
Utredningen férde samtal med bla. Forsvarsmakten och
Sikerhetspolisen om kostnaden for att finansiera en &rsarbetskraft
med den kravprofil som ir aktuell for tillsynsmyndigheterna och de
anvinde sig av Statistiska Centralbyrins tjinst Lonesok for att
berikna de direkta lonekostnaderna avseende yrken som ir
relevanta, t.ex. it-sikerhetsspecialister och sikerhetsinspektorer.

Som en konsekvens av att sikerhetsskyddsregleringen for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet
indras bor dven de interna féreskrifterna gillande sikerhetsskydd
indras.

Forslaget bor analyseras vidare i den fortsatta beredningen i
Regeringskansliet och tillkommande arbetsuppgifter bor finansieras
genom omprioriteringar frin befintlig verksamhet eller att medel
tillfors Regeringskansliets anslag.

Forslaget bedoms inte pdverka kostnaderna for ndgra andra
myndigheter eller kommuner och landsting. T forslaget pdpekas att
Regeringskansliet bér ha nirmare dialog med expertmyndigheterna.
Sikerhetspolisen och Foérsvarsmakten har dock redan 1 dag en
skyldighet att pd begiran limna rid till Regeringskansliet, varfor
detta inte kommer vara en ny uppgift for expertmyndigheterna.
Forslaget bedéms inte heller ha nigon paverkan pd dels
integrationsarbetet eller jimstilldheten i samhillet, dels miljon eller
det kommunala sjilvstyret.
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Uppdraget (Ju 2019:B)

Uppdrag att utreda vissa fragor i sdkerhetsskydds-
regleringen

Sammanfattning

En wutredare ges 1 uppdrag att analysera regleringen om
sikerhetsskydd 1 Regeringskansliet, utlandsmyndigheterna och
kommittévisendet och ta stillning till om det finns behov av att
ytterligare bestimmelser 1 sikerhetsskyddslagen (2018:585) och
sikerhetsskyddsforordningen (2018:658) ska omfatta dven dessa
myndigheter. Utredaren ges dven i1 uppdrag att analysera och ta
stillning tll vem som bor ansvara for beslut om placering 1
sikerhetsklass samt f6r utférandet och bedémningen av
sikerhetsprévningen for ordinarie domare och hyresrad.

Uppdraget 1 den del som avser sikerhetsprévning av domare ska
redovisas senast den 2 december 2019. Den andra delen av uppdraget
ska redovisas senast den 12 maj 2020.

Bakgrund

Den 1 april 2019 tridde en ny sikerhetsskyddslag (2018:585) och en
ny sikerhetsskyddsférordning (2018:658) 1 kraft. Den nya lagen och
férordningen har ersatt 1996 drs sikerhetsskyddslag och tillhérande
férordning. Den nya lagen innehdller krav pd dtgirder som syftar till
att skydda uppgifter som ir av betydelse fér Sveriges sikerhet eller
som ska skyddas enligt ett internationellt &tagande om
sikerhetsskydd. Aven skyddet av annan sikerhetskinslig
verksamhet, t.ex. samhillsviktiga informationssystem, foérbittras.
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Vidare fortydligas att lagen giller i bdde allmin och enskild
verksamhet. Den nya lagen tydliggor ocksd skyldigheterna for den
som bedriver sikerhetskinslig verksamhet och vikten av att
verksamhetsutévarna genomfér sikerhetsskyddsanalyser for sina
verksamheter. Utifrén sikerhetsskyddsanalysen ska
verksamhetsutévaren vidta nédvindiga sikerhetsskyddssdtgirder,
vilket bl.a. innefattar personalsikerhet och sikerhetsprévning av den
som genom anstillning eller pd annat sitt ska delta i sikerhetskinslig
verksambhet.

Uppdraget att utreda regleringen av sikerhetsskyddet i
Regeringskansliet m.m.

Nuvarande reglering

Den nya sikerhetsskyddslagen, liksom den tidigare, giller endast 1
viss utstrickning for riksdagen och dess myndigheter samt for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Det framgdr av 1 kap. 3 § nya sikerhetsskyddslagen. Regleringen
innebir att den nya lagen giller f6r Regeringskansliet,
utlandsmyndigheterna och kommittévisendet men att regeringen
far besluta om undantag frin andra bestimmelser dn de som giller
sikerhetsskyddsklasser, sikerhetsprovning och sikerhetsintyg. I
den nya sikerhetsskyddsférordningen regleras nirmare i vilken
utstrickning sikerhetsskyddslagen och
sikerhetsskyddsforordningen giller fér dessa myndigheter. Utover
denna reglering giller Regeringskansliets foreskrifter och
kompletterande riktlinjer om sikerhetsskydd f6r Regeringskansliet
och kommittévisendet. Foreskrifterna innehéller en reglering som 1
stor utstrickning svarar mot den nya sikerhetsskyddslagen och
sikerhetsskyddsforordningen, 1 den méin regelverket inte giller for
Regeringskansliet. Det finns ocksd foreskrifter och vigledning om
sikerhet och skydd for utlandsmyndigheterna fér att uppnd en
enhetlig hantering inom utrikesférvaltningen.

Utredningen om sikerhetsskyddslagen hade inte i uppdrag att
nirmare se Over lagens tillimplighet fér Regeringskansliet. I
betinkandet (SOU 2015:25) foreslogs att stora delar av gillande
bestimmelser om lagens tillimplighet for bl.a. Regeringskansliet
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skulle f6ras dver till den nya sikerhetsskyddslagen. I propositionen
till den nya sikerhetsskyddslagen (prop. 2017/18:89 s. 122)
konstaterades att man i och f6r sig kunde ifrdgasitta limpligheten av
att det inte stills likvirdiga krav pd sikerhetsskydd 1 alla
verksamheter men att regleringen for Regeringskansliet och
utlandsmyndigheterna, bl.a. genom foreskrifter, inda var tillricklig.

I justitieutskottets betinkande (bet. 2017/18:JuU21) ifrdgasattes
limpligheten av undantaget betriffande Regeringskansliet med
tanke pd vikten av dess formiga att hantera sikerhetskinslig
verksamhet. Konstitutionsutskottet, som getts tillfille att yttra sig
dver frigan, anforde dock att en ordning som skulle innebira att
Regeringskansliet omfattas av samtliga bestimmelser 1 den nya
sikerhetsskyddslagen vicker vissa fragor av konstitutionellt slag. En
ordning dir en, eller mojligen flera, statliga tillsynsmyndigheter har
tillsyn 6ver Regeringskansliet var enligt konstitutionsutskottet mot
bakgrund av bestimmelserna i regeringsformen inte sjilvklar.
Konstitutionsutskottet ~ konstaterade ocksd att det inom
Regeringskansliet hanteras en typ av i1 detta sammanhang kinsliga
uppgifter som knappast férekommer i annan offentlig verksamhet,
vilket naturligtvis  stiller sirskilda krav pd regelverk och
organisation. Vidare anmirkte konstitutionsutskottet att det dven
kunde finnas andra aspekter att beakta ur ett konstitutionellt
perspektiv. Justitieutskottet instimde i detta, men ansdg att frigan
borde utredas nirmare och att s minga bestimmelser som mojligt i
sikerhetsskyddslagen =~ borde = omfatta  Regeringskansliet.
Justitieutskottet foreslog dirfor att riksdagen skulle stilla sig bakom
utskottets forslag om att det bor utredas om sikerhetsskyddslagen 1
stdrre omfattning dn vad som foreslds 1 propositionen ska gilla for
Regeringskansliet och tillkinnage det for regeringen. Riksdagen
beslutade den 16 maj 2018 att bifalla utskottets forslag (rskr.
2017/18:289).

Behovet av en utredning

Inom Regeringskansliet hanteras information och uppgifter med
hogt skyddsvirde. I utformningen av sikerhetsskyddsregleringen
méste hinsyn tas tll verksamheternas sirskilda karaktir.
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Undantagen f6r Regeringskansliet, utlandsmyndigheterna och
kommittévisendet frén sikerhetsskyddslagen och
sikerhetsskyddsférordningen kan i flera fall motiveras av att det
varken i den tidigare eller i den nya sikerhetsskyddsregleringen finns
nigon myndighet som utévar tillsyn éver dessa myndigheter. I
stillet ska Sikerhetspolisen och Férsvarsmakten limna rad tll bl.a.
Regeringskansliet om sikerhetsskydd. Den ordningen har att gora
med Regeringskansliets sirskilda stillning i forhdllande till andra
forvaltningsmyndigheter. Regeringskansliet finns for att bereda
regeringsirenden och for att bitrida regeringen och statsriden i1
deras verksamhet 1 6vrigt (7 kap. 1 § regeringsformen, RF). Enligt
12 kap. 1 § RF lyder de statliga férvaltningsmyndigheterna, som inte
ir myndigheter under riksdagen, under regeringen. En ordning dir
en eller flera statliga forvaltningsmyndigheter utovar tillsyn over
Regeringskansliet kan dirfor ifrdgasittas frén ett konstitutionellt
perspektiv.

I den nya sikerhetsskyddsférordningen har fler av lagens och
férordningens bestimmelser gjorts tillimpliga for Regeringskansliet
in vad som gillde enligt tidigare reglering. Redan hirigenom har
riksdagens tillkinnagivande 1 visentlig utstrickning tillgodosetts.
Trots det finns, mot bakgrund av tillkinnagivandet och av att
sikerhetsskyddslagens tillimplighet f6r bl.a. Regeringskansliet inte
nirmare analyserades i den tidigare &versynen av lagen, nu anledning
att utreda om ndgon eller ndgra ytterligare bestimmelser 1 lagen eller
férordningen borde triffa Regeringskansliet, utlandsmyndigheterna
och kommittévisendet.

Uppdraget

En utredare ges 1 uppdrag att analysera regleringen om
sikerhetsskydd 1 Regeringskansliet, utlandsmyndigheterna och
kommittévisendet. Utredaren ska ta stillning till om det finns behov
av att ytterligare bestimmelser 1 sikerhetsskyddslagen och
sikerhetsskyddsférordningen ska omfatta dven dessa myndigheter.
I uppdraget ingdr inte att dverviga ndgon forindring nir det giller
tillsynens omfattning.
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Utredaren ska limna forslag pd de forfattningsindringar som
bedéms nodvindiga.

Uppdraget i friga om sikerhetsprévning av domare

Nuvarande reglering

Den nya sikerhetsskyddslagen giller f6r domstolarna till den del de
bedriver sikerhetskinslig verksamhet. Den som genom anstillning
eller pd nigot annat sitt ska delta 1 sddan verksamhet ska
sikerhetsprévas. Det innebir att det kan bli aktuellt med
sikerhetsprévning av domare, antingen vid anstillningstillfillet eller
senare under anstillningen p& grund av nya arbets-uppgifter.
Sikerhetsprévningen ska goéras innan deltagandet i den sikerhets-
kinsliga verksamheten pdbérjas och innefatta en grundutredning,
register-kontroll och en sirskild personutredning i vissa fall.
Sikerhetsprévningen ska utgd frin dessa uppgifter, den kinnedom
som 1 &vrigt finns om den som ska prévas, arten av den verksamhet
som provningen giller samt omstindig-heterna i 6vrigt. Det framgir
av 3 kap. 3 och 4 §§ nya sikerhetsskyddslagen. Bedomningen av
sikerhetsprévningen ska goras av den som beslutar om anstillning
eller annat deltagande i1 den sikerhetskinsliga verksamheten.
Sikerhetsprévningen ska sedan foljas upp under den tid som
deltagandet i verksamheten pagir.

Behovet av en utredning

Regleringen om att bedémningen av sikerhetsprévningen ska géras
av den som beslutar om anstillning eller annat deltagande 1 den
sikerhetskinsliga verksamheten ir ett fortydligande, och for vissa
verksamheter en forindring, 1 forhdllande till den tidigare
sikerhetsskyddslagen. Den nya regleringen vicker frigan vem som
limpligen bér ansvara f6r sikerhetsprovningens olika delar nir det
giller ordinarie domare och fér hyresrd.

Ordinarie domare anstills i respektive domstol efter ett sirskilt
utnimnings-forfarande. Det ir regeringen som utnimner domare
efter beredning av och férslag frin Domarnimnden. Férutom vid
utnimningar av ordféranden i Forsvarsunderrittelsedomstolen och
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Arbetsdomstolen dr ocksd den anstillande domstolen och
Domstolsverket involverat 1 olika skeden. Utnimningsférfarandet
har utformats si att domstolarnas och domarnas sjilvstindiga
stillning inte ska kunna ifrdgasittas. Regeringen utnimner dven
hyresrad.

For att sikerstilla en indama&lsenlig ordning for sikerhetsprévning i
enlighet med sikerhetsskyddslagstiftningens krav, samtidigt som
domstolarnas och domarnas sjilvstindiga stillning virnas, finns det
anledning att lita en utredare analysera vissa frigor angiende
ansvaret for sikerhetsprovningens olika delar.

Uppdraget

En utredare ges i uppdrag att analysera och ta stillning till vem som
bér ansvara for sikerhetsprévningen av ordinarie domare och
hyresrdd nir det giller vem som ska utféra och géra bedémningen
av sikerhetsprévningen. Utredaren ska dven ta stillning till vem som
bér besluta om att anstillningen ska vara placerad i sikerhetsklass.
Mot bakgrund av sikerhetsprévningens nira koppling till den
aktuella verksamheten och anstillningen bér en utgdngspunkt foér
arbetet vara att verksamhetsutdvaren i stor utstrickning beslutar om
placering 1 sikerhetsklass och gér bedémningen av
sikerhetsprévningen. Det kan diremot finnas anledning att
dverviga en annan ordning for t.ex. domstolschefer.

Utredaren ska limna forslag pd de férfattningsindringar som
bedéms nddvindiga.

Konsekvensbeskrivningar

Utredaren ska analysera och redovisa forslagens ekonomiska
konsekvenser. Om kostnader bedéms uppkomma ska ett
finansieringstorslag limnas.
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Genomférande och redovisning av uppdraget

Under genomfoérandet av uppdraget ska wutredaren, i1 den
utstrickning som bedéms limplig, samrdda med och inhimta
upplysningar frdn Regeringskansliet, Férsvarsmakten,
Sikerhetspolisen, Domstolsverket, Domarnimnden samt andra
myndigheter som kan berdras av aktuella frigor.

Utredaren ska ocksd hélla sig informerad om och beakta sidant
arbete inom Regeringskansliet som ir relevant f6r uppdraget.
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