Till statsradet och chefen for
Justitiedepartementet

Chefen for Justitiedepartementet, statsrddet Morgan Johansson, gav
den 21 september 2017 en utredare i uppdrag att f6resld férfattnings-
dndringar som mojliggor att Sikerhetspolisen och Polismyndigheten
delges underrittelser frin signalspaning i forsvarsunderrittelse-
verksamhet i deras verksamhet for att forebygga, foérhindra och
uppticka brottslig verksamhet trots att det pdgir en férundersok-
ning vid myndigheten betriffande en foreteelse som signalspaningen
rér (Ju 2017:N). Forslaget skulle innehilla den begrinsningen att
underrittelserna inte fir anvindas i férundersékningar. Utredaren
gavs ocksd 1 uppdrag att utifrdn sitt forslag analysera om nuvarande
regler om tillsyn ir tillrickliga.

Som utredare férordnades samma dag chefsrddmannen Mikael
Forsgren.

Som ledaméter i en referensgrupp som knéts till utredningen for-
ordnades frin och med den 1 oktober 2017 chefsjuristen Michaela
Drib (Férsvarets radioanstalt), advokaten Johan Eriksson (Fors-
varsadvokaterna Stockholm HB), enhetschefen Mattias Héllberg
Leuf (Sikerhetspolisen), stillforetridande kanslichefen Annika
Jiderlund (Statens inspektion fér forsvarsunderrittelseverksam-
heten), kammarsklagaren Mats Ljungqvist (Aklagarmyndigheten),
juristen Anna Olander Selldén (Polismyndigheten), foredraganden
Johanna Ridberg (Sikerhets- och integritetsskyddsnimnden) och
hovrittslagmannen Johan Sj66 (Hovritten 6ver Skdne och
Blekinge).

Frin och med den 2 januari 2018 entledigades Anna Olander
Selldén och foérordnades i hennes stille divarande chefsjuristen
numera f.d. chefsjuristen Arne Andersson (Polismyndigheten).
Frin och med den 23 februari 2018 entledigades Johanna Ridberg



och férordnades i hennes stille foredraganden Lisa Klasson (Siker-
hets- och integritetsskyddsnimnden).

Som sekreterare forordnades frén och med den 1 oktober 2017
rittssakkunnige H3kan Sellman.

Hirmed 6verlimnas promemorian Polisens tillging till uppgifter
fran signalspaning.

Uppdraget dr nu slutfort.

Umed 1 augusti 2018

Mikael Forsgren

/H&kan Sellman
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Sammanfattning

Forsvarsunderrittelseverksamhet bedrivs tll stéd for svensk
utrikes-, sikerhets- och férsvarspolitik samt 1 dvrigt f6r kartliggning
av yttre hot mot landet. Verksamheten fir bara avse utlindska
forhallanden.

Signalspaning ir en metod for teknisk inhimtning som anvinds 1
forsvarsunderrittelseverksamheten. Sikerhetspolisen och Natio-
nella operativa avdelningen i Polismyndigheten fir inrikta signal-
spaning inom ramen foér den évergripande inriktning for férsvars-
underrittelseverksamheten som beslutas av regeringen. Signal-
spaningen utférs av Forsvarets radioanstalt, som ska rapportera
underrittelser med uppgifter som himtats in genom signalspaningen
till berérda myndigheter.

Signalspaningsregelverket tillimpas 1 dag pa det sittet att signal-
spaning far bedrivas dven kring en foreteelse om vilken férundersok-
ning pgir. Men signalspaning inriktas 1 ett sddant fall inte av den
myndighet dir férundersokningen bedrivs, och Forsvarets radio-
anstalt rapporterar inte underrittelser till den myndigheten avseende
den foreteelse som foérundersdkningen rér. Rapportering kan
diremot ske till en annan brottsbekimpande myndighet.

Regeltillimpningen innebir att polisens tillging till uppgifter frin
signalspaning upphér om det inleds en férundersékning. Det ir en
problematisk ordning. Behovet av att inom ramen foér polisens
underrittelseverksamhet kartligga en foreteelse upphér t.ex. inte pd
grund av att det inleds en férundersokning. Och eftersom upp-
gifterna bl.a. kan gilla internationell terrorism, kan begrinsningen {3
mycket allvarliga konsekvenser.

Uppdraget har omfattat att foresld forfattningsindringar som
mojliggor att Sikerhetspolisen och Polismyndigheten (i praktiken
Nationella operativa avdelningen 1 Polismyndigheten, eftersom det
ir dit underrittelserna rapporteras i dag) tar emot underrittelser frdn
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signalspaning i forsvarsunderrittelseverksamhet i deras verksamhet
for att forebygga, forhindra och uppticka brottslig verksamhet trots
att det pdgdr en férundersdkning vid myndigheten betriffande en
foreteelse som signalspaningen rér. En begrinsning som gillt dr att
underrittelserna inte ska f3 anvindas i férundersékningar. Upp-
draget har ocksd omfattat att utifrdn forslaget analysera om nu-
varande regler om tillsyn ir tillrickliga.

Den nuvarande tillimpningen av signalspaningsregelverket vilar
pa synsittet att en rapportering till Sikerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten av underrittelser med
uppgifter frin signalspaning kan leda till en otilliten sammanbland-
ning mellan foérsvarsunderrittelseverksamheten och den brotts-
bekimpande verksamheten. Sammanblandningen anses kunna ske
om rapporteringen ror en foreteelse som det pdgdr en forunder-
sokning om.

De regler som i dag styr polisens anvindning av uppgifter frin
signalspaning hindrar inte att uppgifterna anvinds for att utreda
brott, utan kan tvirtom medfora att det finns en skyldighet att an-
vinda uppgifterna pa det sittet. Om det i stillet infors en reglering
som utesluter att uppgifterna anvinds for att utreda brott, finns det
inte lingre ndgra rittsliga hinder mot en rapportering av under-
rittelser nir det pigir en férundersékning. Med en sddan reglering
skulle Férsvarets radioanstalts grundliggande skyldighet att rappor-
tera underrittelser till berérda myndigheter gilla dven 1 den situa-
tionen.

I promemorian féreslds dirfor en ny lag som férbjuder att upp-
gifter i underrittelser frin Forsvarets radioanstalt anvinds f6r att ut-
reda brott. Férbudet medfor att Sikerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten kommer att kunna inrikta
signalspaning och, liksom &vriga brottsbekimpande myndigheter, ta
emot underrittelser med uppgifter frin signalspaning trots att det
pagir en férundersdkning.

Med hinsyn till det féreslagna férbudet mot anvindning for att
utreda brott bor de aktuella uppgifterna inte fi spridas fritt hos de
brottsbekimpande myndigheterna. En begrinsning av spridningen
minskar t.ex. risken for att uppgifterna anvinds i strid med férbudet
och kan bide ha betydelse fér allminhetens fértroende fér ordning-
en och ta tillvara starka rittssikerhetsintressen. Enligt den fore-
slagna lagen ska de brottsbekimpande myndigheterna dirfér se till
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att tillgingen till uppgifterna begrinsas till vad var och en behéver
for att kunna fullgéra sina arbetsuppgifter. Det ska sirskilt beaktas
att uppgifterna inte far anvindas fér att utreda brott.

For att allminhetens fértroende och regelefterlevnaden ska
sikerstillas foreslds att Sikerhets- och integritetsskyddsnimnden
ska utova tillsyn 6ver Sikerhetspolisens och Polismyndighetens
tillimpning av den nya lagen.

Lagindringarna foreslas trida i kraft den 1 juli 2019.






1 Forfattningsforslag

1.1 Forslag till lag om forbud mot anvandning av
vissa uppgifter for att utreda brott

Hirigenom foreskrivs foljande.

Férbud mot anvindning av uppgifter

1§ Uppgifter i underrittelser som Férsvarets radioanstalt rappor-
terat till en annan myndighet i enlighet med lagen (2000:130) om
forsvarsunderrittelseverksamhet fir inte anvindas for att utreda
brott.

Tillgéng till uppgifter

2§ De brottsbekimpande myndigheterna ska se till att tillgingen
till s3dana uppgifter som avses 1 1 § begrinsas till vad var och en be-
héver for att kunna fullgéra sina arbetsuppgifter. Det ska sirskilt
beaktas att uppgifterna inte fr anvindas fér att utreda brott.

Tillsyn

3§ Bestimmelser om tillsyn finns i lagen (2007:980) om tillsyn
dver viss brottsbekimpande verksamhet.

Denna lag trider i kraft den 1 juli 2019.

11
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1.2 Forslag till lag om andring i lagen (2007:980)

om tillsyn over viss brottsbekdampande verksam-
het

Hirigenom féreskrivs att 1 och 3 §§ lagen (2007:980) om tillsyn
over viss brottsbekimpande verksamhet ska ha f6ljande lydelse.

Lydelse enligt prop. 2017/18:269  Foreslagen lydelse
Brottsdatalag — kompletterande
lagstifining

1§

Sikerhets- och integritetsskyddsnimnden (nimnden) ska utéva
tillsyn 6ver brottsbekimpande myndigheters anvindning av hemliga
tvingsmedel och kvalificerade skyddsidentiteter och dirmed
sammanhingande verksamhet.

Nimnden ska dven utdva tillsyn 6ver den behandling av person-
uppgifter som utférs av Polismyndigheten, Sikerhetspolisen och
Ekobrottsmyndigheten enligt brottsdatalagen (2018:000)* och
lagen (2018:000) om polisens behandling av personuppgifter inom
brottsdatalagens omride for de syften som anges i 1 kap. 1 § 1 den
sistnimnda lagen. Tillsynen ska sirskilt avse sddan behandling som
avses 12 kap. 11 § brottsdatalagen.

Nimnden ska ocksd utiova till-
syn over Polismyndighetens och
Sikerbetspolisens tillimpning av
lagen (2019:000) om forbud mot
anvindning av vissa uppgifter for
att utreda brott.

Tillsynen ska sirskilt syfta till
att sikerstilla att verksamhet
enligt forsta och andra styckena
bedrivs i enlighet med lag eller
annan forfattning.

Tillsynen ska sirskilt syfta till
att sikerstilla att verksamhet
enligt forsta, andra och tredje
styckena bedrivs i enlighet med
lag eller annan forfattning.

! Senaste lydelse 2014:652.
2 Numera brottsdatalagen (2018:1177).

12
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38

Nimnden ir skyldig att pd begiran av en enskild kontrollera om

han eller hon

1. har utsatts for sddana
tvingsmedel som avses i1 § och
om anvindningen av dem och
verksamhet som hinger samman
med dem har varit i enlighet med
lag eller annan forfattning, eller

2. varit foremdl for sidan
personuppgiftsbehandling som
avses i1 § och om den har utforts
1 enlighet med lag eller annan
forfattning.

1. har wutsatts foér sidana
tvingsmedel som  avses 1
1 § forsta stycket och om anvind-
ningen av dem och verksamhet
som hinger samman med dem
har varit 1 enlighet med lag eller
annan férfattning, eller

2. varit foremdl for sidan
personuppgiftsbehandling som
avses 1 1 § andra stycket och om
den har utférts i enlighet med lag
eller annan férfattning.

Nimnden ska underritta den enskilde om att kontrollen har ut-

forts.

Nimnden far vigra att utfora kontroll om begiran ir orimlig eller

uppenbart ogrundad.

Denna lag trider i kraft den 1 juli 2019.
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2 Inledning

2.1 Uppdraget

Forsvarsunderrittelseverksamhet bedrivs tll stéd for svensk
utrikes-, sikerhets- och férsvarspolitik samt 1 dvrigt f6r kartliggning
av yttre hot mot landet. Verksamheten fir bara avse utlindska
forhallanden.

Signalspaning ir en metod for teknisk inhimtning som anvinds 1
forsvarsunderrittelseverksamheten. Sikerhetspolisen och Natio-
nella operativa avdelningen i Polismyndigheten fir inrikta signal-
spaning inom ramen foér den 6vergripande inriktning for forsvars-
underrittelseverksamheten som beslutas av regeringen. Signal-
spaningen utférs av Forsvarets radioanstalt, som ska rapportera
underrittelser med uppgifter som himtats in genom signalspaningen
till berérda myndigheter.

Signalspaningsregelverket tillimpas 1 dag pa det sittet att signal-
spaning fir bedrivas dven kring en féreteelse om vilken férunder-
sokning pdgdr. Men signalspaning inriktas 1 ett sddant fall inte av den
myndighet dir férundersokningen bedrivs, och Forsvarets radio-
anstalt rapporterar inte underrittelser till den myndigheten avseende
den foreteelse som foérundersdkningen rér. Rapportering kan
diremot ske till en annan brottsbekimpande myndighet.

Jag har haft i uppdrag att féresld f6rfattningsindringar som moj-
liggor att Sikerhetspolisen och Polismyndigheten (i praktiken
Nationella operativa avdelningen 1 Polismyndigheten, eftersom det
ir dit underrittelserna rapporteras i dag) tar emot underrittelser frén
signalspaning 1 férsvarsunderrittelseverksamhet 1 deras verksamhet
for att forebygga, forhindra och uppticka brottslig verksamhet trots
att det pdgdr en férundersdokning vid myndigheten betriffande en
foreteelse som signalspaningen ror. En begrinsning som gillt dr att
underrittelserna inte ska f3 anvindas i férundersékningar. Jag har

15
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dessutom haft i uppdrag att utifrdn mitt férslag analysera om nu-
varande regler om tillsyn ar tillrickliga.

Uppdraget har sin bakgrund i en politisk éverenskommelse om
dtgirder mot terrorism som Socialdemokraterna, Moderaterna,
Miljépartiet, Centerpartiet, Liberalerna och Kristdemokraterna
ingick 1 juni 2017.

Uppdraget (Ju 2017:N) 1 dess helhet framgr av bilaga 1.

2.2 Arbetets bedrivande

Jag har triffat referensgruppen vid fyra tillfillen. Jag har ocksi him-
tat in synpunkter och upplysningar frin myndigheter som ir berérda
av de aktuella frigorna. Jag har gjort det dels genom referens-
gruppsmotena, dels genom sirskilda moten eller kontakter av annat
slag med Forsvarets radioanstalt, Férsvarsmakten, Forsvarsunder-
rittelsedomstolen, Kustbevakningen, Polismyndigheten, Sikerhets-
och integritetsskyddsnimnden, Sikerhetspolisen, Tullverket och
Aklagarmyndigheten.

16



3 Signalspaning i forsvarsunder-
rattelseverksamhet

3.1 Lagen om foérsvarsunderrattelseverksamhet

Grundliggande bestimmelser om forsvarsunderrittelseverksamhet
finns 1 lagen (2000:130) om férsvarsunderrittelseverksamhet. Lag-
regleringen ir inte en f6ljd av ett obligatoriskt krav pd lagform, men
ska markera vikten av en vil fungerande underrittelseverksamhet
som bedrivs utifrin 1 ett demokratiskt samhille godtagbara grund-
principer samt bidra till allminhetens fortroende f6r verksamheten
och en forstdelse f6r dess betydelse (se prop. 1999/2000:25 s. 12).

Forsvarsunderrittelseverksamhet ska bedrivas till stod f6r svensk
utrikes-, sikerhets- och f6érsvarspolitik samt 1 6vrigt f6r kartliggning
av yttre hot mot landet (1 § lagen om férsvarsunderrittelse-
verksamhet). P4 grund av en férindrad sikerhetspolitisk hotbild
breddades verksamheten 2007 frin att omfatta yttre militira hot mot
landet till att omfatta dven andra yttre hot mot landet dn rent
militira. Mandatet for verksamheten ska omfatta hela den nya
hotbilden och inkluderar bl.a. internationell terrorism och annan
kvalificerad grinsoverskridande brottslighet som utgér hot mot
rikets sikerhet eller samhillsviktiga strukturer (se prop. 2006/07:63
s. 39 och 134). Verksamheten fir bara avse utlindska férhéllanden,
vilket inte utesluter att den kan avse dven vissa foreteelser inom
landet. Utlindska forhdllanden kan anses stricka sig innanfor
landets grinser t.ex. nir en organisation med verksamhet som utgér
ett hot mot landet har sitt ursprung 1 ett annat land men verkar
genom representanter i Sverige eller genom att pd annat sitt utnyttja
resurser hir (se prop. 2006/07:63 s. 43).

Regeringen bestimmer forsvarsunderrittelseverksamhetens in-
riktning. Regeringen gor det drligen och med beaktande av landets

17
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samlade behov av underrittelser. Inom ramen f6r regeringens inrikt-
ning fir de myndigheter som regeringen bestimmer ange en nirmare
inriktning av verksamheten (1 § lagen om férsvarsunderrittelse-
verksamhet). Nir det giller inriktning av signalspaning 1 férsvars-
underrittelseverksamhet finns det sirskilda bestimmelser (se avsnitt
3.2).

Nirmare inriktningar ger en mojlighet att ytterligare inrikta
forsvarsunderrittelseverksamhet mot relevanta féreteelser eller for-
hillanden. En nirmare inriktning ska vara skriftlig och innehilla
uppgift om inriktande myndighet, uppgift om vilken del av
regeringens beslut om inriktning av férsvarsunderrittelseverksam-
heten som den nirmare inriktningen ir hinférlig till, en beskrivning
av den foreteelse som den nirmare inriktningen avser, och en
redogorelse for behovet av underrittelser om foreteelsen (2a§
férordningen [2000:131] om férsvarsunderrittelseverksamhet).

Forsvarsunderrittelseverksamhet ska bedrivas av  Forsvars-
makten, Forsvarets radioanstalt, Férsvarets materielverk och Total-
forsvarets forskningsinstitut (2 § férordningen om férsvarsunder-
rittelseverksamhet). Forsvarsunderrittelseverksamhet ska fullgéras
genom inhimtning, bearbetning och analys av information.
Processen resulterar i underrittelser som ska rapporteras till berorda
myndigheter. I verksamheten anvinds teknisk och personbaserad
inhimtning (2 § lagen om férsvarsunderrittelseverksamhet). Den
tekniska inhimtningen genomférs till huvudsaklig del av Forsvarets
radioanstalt genom signalspaning medan den personbaserade in-
himtningen genomf{ors av den militira underrittelse- och sikerhets-
tjinsten.

Forsvarsunderrittelsemyndigheterna fir etablera och uppritt-
hilla samarbete i underrittelsefrigor med andra linder och inter-
nationella organisationer enligt regeringens nirmare bestimmande
(3 § lagen om forsvarsunderrittelseverksamhet). Samarbetet fir ske
endast under forutsittning att syftet dr att tjina den svenska stats-
ledningen och det svenska totalférsvaret, och de uppgifter som lim-
nas till andra linder och internationella organisationer fir inte vara
till skada for svenska intressen (3 § férordningen om férsvarsunder-
rittelseverksamhet).

Inom férsvarsunderrittelseverksamheten fir det inte vidtas 4t-
girder som syftar till att 16sa uppgifter som enligt lagar eller andra

18
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foreskrifter ligger inom ramen fér Polismyndighetens, Sikerhets-
polisens och andra myndigheters brottsbekimpande och brottsfore-
byggande verksamhet (4§ lagen om foérsvarsunderrittelse-
verksamhet). En grundliggande princip som féljer av andra regler,
och som dirfor inte har ansetts behdva anges uttryckligen, ir att for-
svarsunderrittelseverksamheten inte fir innefatta férfarande 1 sam-
band med férundersékning, vissa arbetsmetoder som ir forbehillna
polismin och anvindning av straffprocessuella tvingsmedel (se
prop. 2006/07:63 s. 135 f.). Om det inte finns hinder enligt andra
bestimmelser, fir forsvarsunderrittelsemyndigheterna limna stod
till andra myndigheters brottsbekimpande och brottsférebyggande
verksamhet.

Forfattningsregleringen av grinsdragningen mot den brottsbe-
kimpande verksamheten fick sin nuvarande utformning nir
forsvarsunderrittelseverksamhetens mandat utvidgades. Regler-
ingen justerades for att kartliggning av terrorism och annan inter-
nationell brottslighet av sddan kvalificerad art att den kan anses ut-
gora yttre hot mot landet inte skulle uteslutas frdn tillimpnings-
omrddet foér forsvarsunderrittelseverksamheten. Samtidigt fram-
hélls bl.a. att det dven 1 fortsdttningen var polisen som ansvarade fér
att leda och bedriva bekimpningen av sddan kriminalitet och att det
forsvarsunderrittelsemyndigheterna kunde gora var att bidra med
underrittelser (se prop. 2006/07:63 s. 47).

Statens inspektion for forsvarsunderrittelseverksamheten ska
kontrollera férsvarsunderrittelseverksamheten. Inspektionen ska
folja hur lagen och férordningen om férsvarsunderrittelseverksam-
het tillimpas, granska att férsvarsunderrittelseverksamheten bedrivs
1 enlighet med den inriktning som ir bestimd, granska de verk-
samheter dir teknisk och personbaserad inhimtning av under-
rittelser bedrivs med sirskilda metoder, granska évriga medel och
metoder f6r inhimtning av underrittelser som anvinds, och granska
principer for rekrytering och utbildning av personal (1 och 4 §§ for-
ordningen [2009:969] med instruktion fér Statens inspektion fér
forsvarsunderrittelseverksamheten).

Foérsvarsunderrittelsemyndigheterna ska till Regeringskansliet
anmila frigor om att etablera och uppritthilla samarbete i under-
rittelsefrdgor med andra linder och internationella organisationer
samt limna information om viktiga frigor som uppkommer i sam-
arbetet. Forsvarsunderrittelsemyndigheterna ska vidare limna
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information om fdrsvarsunderrittelseverksamhetens inriktning i
ovrigt, verksamhetens bedrivande i stort och om viktiga hindelser
samt — for Forsvarsmaktens och Foérsvarets radioanstalts del — om
den inhimtning av underrittelser som sker med sirskilda metoder
(4 § forordningen om férsvarsunderrittelseverksamhet).

Forsvarsunderrittelsemyndigheterna  ska  ocksd  informera
Statens inspektion for foérsvarsunderrittelseverksamheten om de
principer som tillimpas fér samarbete i underrittelsefrigor med
andra linder och internationella organisationer samt limna uppgift
om med vilka linder och organisationer sddant samarbete sker. Myn-
digheterna ska sedan samarbetet etablerats informera inspektionen
om omfattningen av samarbetet och, nir det bedéms vara motiverat,
om resultatet, erfarenheterna och den fortsatta inriktningen av sam-
arbetet. Myndigheterna ska limna information till inspektionen dven
1 andra viktiga frigor som rér férsvarsunderrittelseverksamhet.
Forsvarsmakten och Forsvarets radioanstalt ska sirskilt informera
om innehdllet i den instruktion och de féreskrifter som giller f6r den
eller de enheter inom myndigheten som inhdmtar underrittelser
med sirskilda metoder (6 § forordningen om férsvarsunderrittelse-
verksamhet).

3.2 Lagen om signalspaning i férsvarsunderrattelse-
verksamhet

Signalspaning ir en metod fér teknisk inhimtning som innebir att
signaler i elektronisk form himtas in. Mégjligheten att anvinda
signalspaning 1 forsvarsunderrittelseverksamhet regleras i lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet.

Innan lagen om signalspaning i forsvarsunderrittelseverksamhet
bérjade gilla hade signalspaning inte reglerats sirskilt 1 lag. Trots det
ansdgs signalspaning kunna bedrivas mot signaler i etern, 1 enlighet
med principen att etern ir fri att avlyssna. Den nya regleringen gav
signalspaningen ett uttryckligt lagstdéd och var en f6ljd bl.a. av att
signaler 1 allt storre utstrickning formedlades 1 trdd och av att
signalspaning behévde kunna bedrivas dven mot signaler som for-
medlas pd det sittet.
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Signalspaning ska bedrivas av Forsvarets radioanstalt (2 § férord-
ningen [2008:923] om signalspaning i férsvarsunderrittelseverksam-
het). Signalspaning i forsvarsunderrittelseverksamhet fir bara ske 1
de fall regeringen, Regeringskansliet, Foérsvarsmakten, Sikerhets-
polisen och Nationella operativa avdelningen 1 Polismyndigheten
nirmare har bestimt inriktningen av den. En nirmare inriktning ska
ligga inom ramen for den évergripande inriktning av férsvarsunder-
rittelseverksamheten som bestims av regeringen och fir inte avse
endast en viss fysisk person (1 och 4 §§ lagen om signalspaning i
forsvarsunderrittelseverksamhet). Den senare begrinsningen inne-
bir att inriktningen inte fir ha till syfte att endast kartligga en ut-
pekad person, dven om signalspaning méste kunna beréra enskildas
kommunikationer for att det ska vara méjligt att f6lja en viss fore-
teelse av relevans for verksamheten (se prop. 2006/07:63 s. 79 och
138 £.).

Signalspaning 1 férsvarsunderrittelseverksamhet fir enligt 1 §
lagen om signalspaning i férsvarsunderrittelseverksamhet ske endast
1 syfte att kartligga

1. yttre militira hot mot landet,

2. forutsittningar for svenskt deltagande 1 fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten for
svenska intressen vid genomférandet av sddana insatser,

3. strategiska forhillanden avseende internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota visentliga
nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigs-
materiel och produkter som avses i lagen (2000:1064) om kontroll
av produkter med dubbla anvindningsomrdden och av tekniskt bi-
stind,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell
sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen,
eller

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller f6rsvarspolitik.

Signalspaning fir ske dven fér vissa andra syften som inte om-
fattas av forsvarsunderrittelseverksamheten men som utgor en for-
utsittning for att den ska kunna bedrivas. Det rér sig om inhimtning
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for att folja férindringar i signalmiljon 1 omvirlden, den tekniska
utvecklingen och signalskyddet, samt fortlépande utveckla den
teknik och metodik som behévs (1 § lagen om signalspaning i for-
svarsunderrittelseverksamhet). Den aktuella signalspaningen be-
drivs f6r Forsvarets radioanstalts egna behov av teknik- och kom-
petensutveckling, och eftersom den inte genererar underrittelser
saknar den intresse 1 det hir sammanhanget.

Maojligheten att signalspana ir teknikneutral och inte knuten till
var signalerna befinner sig. Inhimtning kan dirmed ske oavsett om
signalerna befinner sig i etern eller trdd eller nigon annanstans (se
prop. 2006/07:63 s. 137). Inhimtningen sker frdn Forsvarets radio-
anstalts inhimtningsstationer och frn flygplan och fartyg.

Inhimtning som sker 1 trdd fir endast avse signaler som férs 6ver
Sveriges grins 1 trdd som idgs av en operator (2 § lagen om signal-
spaning 1 férsvarsunderrittelseverksamhet). For att inhimtningen
ska kunna genomféras ir operatodrer som idger trad i vilka signaler
fors 6ver Sveriges grins skyldiga att 6verfora signalerna till s.k. sam-
verkanspunkter.

Inhimtning fir inte avse signaler mellan en avsindare och mot-
tagare som bida befinner sig i1 Sverige, om det inte dr friga om sig-
naler mellan sindare och mottagare pd utlindska statsfartyg, stats-
luftfartyg eller militira fordon. Om signaler mellan en avsindare och
mottagare som bdda befinner sig i Sverige inte kan avskiljas redan vid
inhimtningen, ska upptagningen eller uppteckningen forstéras si
snart det stdr klart att signalerna har himtats in (22§ lagen om
signalspaning i férsvarsunderrittelseverksamhet).

Inhdmtning av signaler i trdd ska ske automatiserat och fir bara
avse signaler som identifierats genom sokbegrepp. Ocksa vid annan
automatiserad inhimtning ska sokbegrepp anvindas for identifiering
av signaler. S6kbegreppen ska utformas och anvindas med respekt
for enskildas personliga integritet och s3 att signalspaningen medfor
ett sd begrinsat integritetsintrdng som mojligt. Sokbegrepp som ir
direkt hinforliga till en viss fysisk person fir anvindas endast om det
ir av synnerlig vikt f6r verksamheten (3 § lagen om signalspaning i
forsvarsunderrittelseverksamhet). Kravet pd synnerlig vikt ir ofta
uppfyllt och de s6kbegrepp som anvinds ir dirfor i stor omfattning
direkt hinférliga till en viss fysisk person (se SOU 2011:13 5. 71).
Sokbegrepp av det aktuella slaget ska redovisas till Statens
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inspektion fér forsvarsunderrittelseverksamheten (3§ forord-
ningen om signalspaning i forsvarsunderrittelseverksamhet).

Forsvarets radioanstalt ska anséka hos Forsvarsunderrittelse-
domstolen om tillstdnd f6r signalspaning. En ansdkan ska innehélla
uppgifter om det inhimtningsuppdrag som ansékan avser, med en
nirmare redogérelse f6r det behov som féranleder ansékan och upp-
gift om vilken inriktning uppdraget hinfor sig tll, vilken eller vilka
signalbirare avseende signaler i trdd som Forsvarets radioanstalt
behover ha tillgdng till f6r att fullgéra uppdraget, de sékbegrepp eller
kategorier av sokbegrepp som ir avsedda att anvindas vid
inhimtningen, vilken tid tillstdndet ska gilla, och de omstindigheter
1 6vrigt som myndigheten vill 3beropa till stod for sin ansékan (4 a
§ lagen om signalspaning i férsvarsunderrittelseverksamhet).

Tillstdnd f6r signalspaning enligt ett visst inhimtningsuppdrag
far limnas bara om uppdraget ir férenligt med lagen om férsvars-
underrittelseverksamhet och lagen om signalspaning 1 forsvars-
underrittelseverksamhet, syftet med inhimtningen inte kan ull-
godoses pd ett mindre ingripande sitt, uppdraget beriknas ge infor-
mation vars virde ir klart storre dn det integritetsintrdng som in-
himtning 1 enlighet med ansékan kan innebira, de sékbegrepp eller
kategorier av s6kbegrepp som ir avsedda att anvindas ir férenliga
med 3 § lagen om signalspaning 1 férsvarsunderrittelseverksamhet,
och ansokan inte avser endast en viss fysisk person (5 § lagen om
signalspaning 1 férsvarsunderrittelseverksamhet).

I ett tillstdnd ska anges det inhimtningsuppdrag for vilket in-
himtning fir ske, vilken eller vilka signalbirare avseende signaler i
trdd som signalspaningsmyndigheten ska {3 tillging till for att full-
gora uppdraget, vilka sokbegrepp eller kategorier av sékbegrepp som
far anvindas vid inhimtningen, den tid som tillstindet avser, och de
villkor 1 6vrigt som behdvs f6r att begrinsa intringet 1 enskildas per-
sonliga integritet. Ett tillstdnd far ges f6r hogst sex minader i taget
(5 a § lagen om signalspaning i férsvarsunderrittelseverksamhet).

I sirskilt bradskande fall finns det en méjlighet fér myndighets-
chefen i Forsvarets radioanstalt, eller hans eller hennes stillféretri-
dare, att besluta om tillstdnd. Om ett tillstdnd ges pd det sittet, ska
Foérsvarsunderrittelsedomstolen ta stillning till beslutet (5 b § lagen
om signalspaning 1 foérsvarsunderrittelseverksamhet och 2§
férordningen om signalspaning i férsvarsunderrittelseverksamhet).
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En upptagning eller uppteckning av uppgifter som himtats in ska
omgdende forstoras 1 vissa fall. Det giller bl.a. om innehéllet berér
en viss fysisk person och har bedémts sakna betydelse for
forsvarsunderrittelseverksamheten eller om innehillet omfattar
uppgifter 1 sidana meddelanden mellan en misstinkt och hans eller
hennes forsvarare som skyddas enligt 27 kap. 22 § rittegdngsbalken.
Forstoringen ska goras pd ett sidant sitt att uppgifterna inte kan
terskapas (7 § lagen om signalspaning i forsvarsunderrittelseverk-
samhet och 5 § forordningen om signalspaning i férsvarsunder-
rittelseverksamhet).

I 8 § lagen om signalspaning 1 forsvarsunderrittelseverksamhet
finns en upplysning om att Forsvarets radioanstalt ska rapportera
underrittelser med uppgifter som himtats in till berérda myndig-
heter i enlighet med vad som foreskrivs i lagen om férsvarsunder-
rittelseverksamhet. Om uppgifterna beror en viss fysisk person, fir
rapporteringen endast avse forhillanden som ir av betydelse 1 de
hinseenden som anges i 1 § den lagen, vilket innebir att det finns ett
férbud mot rapportering av sddan 6verskottsinformation rérande
enskilda som saknar relevans fran férsvarsunderrittelsesynpunkt (se
prop. 2006/07:63 s. 109 och 141).

Vid rapporteringen stiller Forsvarets radioanstalt upp vissa vill-
kor f6r hur uppgifterna i underrittelserna fir anvindas. Villkoren
anger 1 korthet bl.a. att informationen inte fir anvindas 1 férunder-
sokningar.

Statens inspektion fér férsvarsunderrittelseverksamheten ska
kontrollera att lagen om signalspaning 1 férsvarsunderrittelseverk-
samhet f6ljs. Kontrollen ska sirskilt avse granskning av sokbegrepp,
forstoring av uppgifter samt rapportering av underrittelser. Om det
vid en kontroll framkommer att en inhimtning inte ir férenlig med
ett tillstdnd, f&r myndigheten besluta att inhimtningen ska upphora
eller att en upptagning eller uppteckning av inhimtade uppgifter ska
forstoras (2 § forordningen med instruktion f6r Statens inspektion
for forsvarsunderrittelseverksamheten och 10 § lagen om signal-
spaning i férsvarsunderrittelseverksamhet).

Statens inspektion for férsvarsunderrittelseverksamheten ir
ocks3 skyldig att pd begiran av en enskild kontrollera om hans eller
hennes meddelanden har himtats in i samband med signalspaning
och, om s8 ir fallet, om inhimtningen och behandlingen av de in-
himtade uppgifterna har skett 1 enlighet med lag. Den enskilde ska
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underrittas om att kontrollen har utférts (10 a § lagen om signal-
spaning 1 férsvarsunderrittelseverksamhet).

Inom Férsvarets radioanstalt ska det finnas ett rdd med uppgift
att utdva fortldpande insyn i1 de dtgirder som vidtas for att siker-
stilla integritetsskyddet 1 signalspaningsverksamheten. R3det, vars
ledaméter utses av regeringen fér viss tid, ska rapportera sina iakt-
tagelser till Forsvarets radioanstalts ledning och, om ridet finner att
det finns skil for det, till Statens inspektion fér foérsvarsunder-
rittelseverksamheten (11 § lagen om signalspaning i férsvarsunder-
rittelseverksamhet).

Om sokbegrepp direkt kopplade till en viss fysisk person har an-
vints, ska personen underrittas om det, om det inte hindras av
sekretess eller inhimtningen uteslutande avser frimmande makts
forhdllanden eller forhillanden mellan frimmande makter (11 a och
11 b §§ lagen om signalspaning i férsvarsunderrittelseverksamhet).

Regeringen redovisar en gidng om &ret for riksdagen den
granskning av verksamheten som bedrivits enligt lagen om signal-
spaning i forsvarsunderrittelseverksamhet (for den senaste skrivel-
sen, se skr. 2017/18:70).

Europadomstolen har i juni 2018 funnit att den svenska signal-
spaningsregleringen ir forenlig med ritten enligt den europeiska
konventionen angdende skydd for de minskliga rittigheterna och de
grundliggande friheterna (Europakonventionen) till skydd for
privat- och familjeliv (se Europadomstolens dom den 19 juni 2018 1
mélet Centrum fér rittvisa mot Sverige). Sdvitt kiint har domen dnnu
inte blivit slutgiltig.

3.3 Behandling av personuppgifter

Den nuvarande regleringen

Behandlingen av personuppgifter i Forsvarets radioanstalts forsvars-
underrittelseverksamhet regleras genom bestimmelser 1 lagen
(2007:259) om behandling av personuppgifter i Férsvarets radio-
anstalts férsvarsunderrittelse- och utvecklingsverksamhet. Vissa be-
stimmelser om hantering av personuppgifter finns ocksd, som fram-
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gdr ovan, bl.a. 1 lagen om signalspaning i férsvarsunderrittelseverk-
samhet. De bestimmelserna giller t.ex. forstdring av upptagningar
och uppteckningar och férutsittningar for rapportering av uppgifter
om en viss fysisk person.

Lagen om behandling av personuppgifter 1 Forsvarets radio-
anstalts férsvarsunderrittelse- och utvecklingsverksamhet giller vid
behandling av personuppgifter i de verksamheterna, om behand-
lingen ir helt eller delvis automatiserad eller om uppgifterna ingdr i
eller ir avsedda att ingd i en strukturerad samling av personuppgifter
som ir tillgingliga fér sokning eller sammanstillning enligt sirskilda
kriterier. Syftet med lagen ir att skydda minniskor mot att deras
personliga integritet krinks genom behandling av personuppgifter 1
verksamheterna (1 kap. 1 och 2 §§ lagen om behandling av person-
uppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse- och ut-
vecklingsverksamhet).

Forsvarets radioanstalt ska se till att personuppgifter behandlas
bara om det ir lagligt, att personuppgifter alltid behandlas pd ett
korrekt sitt och i enlighet med god sed, att personuppgifter samlas
in bara for sirskilda, uttryckligt angivna och berittigade indamal, att
personuppgifter inte behandlas for ndgot indamal som ir oférenligt
med det for vilket uppgifterna samlades in, att de personuppgifter
som behandlas ir adekvata och relevanta i férhéllande till indamalen
med behandlingen, att inte fler personuppgifter behandlas in som ir
nddvindigt med hinsyn till indamélen med behandlingen, att de
personuppgifter som behandlas ir riktiga och, om det dr nédvindigt,
aktuella, samt att alla rimliga 3tgirder vidtas for att ritta, blockera
eller utplina sidana personuppgifter som ir felaktiga eller
ofullstindiga med hinsyn till indamélen med behandlingen (1 kap.
6 § lagen om behandling av personuppgifter 1 Forsvarets radio-
anstalts forsvarsunderrittelse- och utvecklingsverksamhet).

I den verksamhet som omfattas av lagen fir personuppgifter be-
handlas 1 uppgiftssamlingar. Regeringen meddelar nirmare fore-
skrifter eller beslut i enskilda fall om vilka uppgiftssamlingar som far
finnas och vilka uppgifter som fir behandlas i respektive samling
(1 kap. 7 § lagen om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet).

Av 1 kap. 8 § lagen om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet
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framgdr dels att personuppgifter fir behandlas i Forsvarets radio-
anstalts forsvarsunderrittelseverksamhet om det ir nédvindigt for
att bedriva den verksamhet som anges 1 lagen om férsvarsunder-
rittelseverksamhet, dels att uppgifter om en person bara fir be-
handlas om personen har anknytning till en preciserad inriktning fér
forsvarsunderrittelseverksamheten och behandlingen 4r nédvindig
for att fullfolja den inriktningen. Det finns sirskilda begrinsningar
nir det giller kinsliga personuppgifter (1 kap. 11 § lagen om be-
handling av personuppgifter i Foérsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet).

Betriffande direktdtkomst giller att Sikerhetspolisen och
Forsvarsmakten f&r medges direktdtkomst till uppgifter som utgor
analysresultat i en uppgiftssamling {6r analyser och som behévs for
att myndigheterna, inom ramen f6r myndighetséverskridande sam-
verkan mellan Férsvarets radioanstalt, Férsvarsmakten och Siker-
hetspolisen, ska kunna géra bedémningar pd strategisk nivd av
terrorhotet mot Sverige och svenska intressen. Den samverkan som
avses ir samverkan vid Nationellt centrum f6r terrorhotbedémning,.
Tillgingen till uppgifterna ska vara férbehillen de personer inom
myndigheterna som p& grund av sina arbetsuppgifter inom sidan
samverkan behover ha tillgdng till dem. Regeringen meddelar fére-
skrifter om vilka myndigheter som 1 andra fall f&r ha direktitkomst
till uppgiftssamlingar. Dessutom meddelar regeringen, eller den
myndighet som regeringen bestimmer, ytterligare foreskrifter eller
beslut i enskilda fall om omfattningen av direktitkomsten och fére-
skrifter om behérighet och sikerhet vid sddan dtkomst (1 kap. 15§
lagen om behandling av personuppgifter i Forsvarets radioanstalts
férsvarsunderrittelse- och utvecklingsverksamhet).

Nir det giller tillgdngen till personuppgifter finns en allmin be-
stimmelse om att tillgdngen alltid ska begrinsas till vad var och en
behover for att kunna fullgéra sina arbetsuppgifter (1 kap. 16 § lagen
om behandling av personuppgifter i Forsvarets radioanstalts
férsvarsunderrittelse- och utvecklingsverksamhet).

Lagen om behandling av personuppgifter i Forsvarets radioan-
stalts férsvarsunderrittelse- och utvecklingsverksamhet innehéller
dessutom bestimmelser om bl.a. éverforing av personuppgifter till
andra linder, information till den enskilde, rittelse och skadestind,
sikerhet vid behandling, personuppgiftsombud samt gallring.
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Kompletterande bestimmelser finns i férordningen (2007:261)
om behandling av personuppgifter 1 Forsvarets radioanstalts for-
svarsunderrittelse- och utvecklingsverksamhet. Bestimmelserna
giller bl.a. uppgiftssamlingar och utlimnande av uppgifter.

Vid Férsvarets radioanstalt fir det finnas uppgiftssamlingar for
bla. underrittelser, som bara fir innehilla firdiga underrittelse-
rapporter (4§ forordningen om behandling av personuppgifter i
Forsvarets radioanstalts férsvarsunderrittelse- och utvecklingsverk-
samhet). Vissa myndigheteter, bl.a. Sikerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten, fir ha direktdtkomst till
uppgifter 1 en uppgiftssamling for underrittelser 1 den omfattning
som Forsvarets radioanstalt beslutar. Ndgot beslut om direktdt-
komst finns fér nirvarande inte. Om det fattas ett sidant beslut, ska
tillgdngen till uppgifterna vara férbehillen de personer inom myn-
digheterna som pa grund av sina arbetsuppgifter behover ha tillging
till dem (9 § f6rordningen om behandling av personuppgifter 1 For-
svarets radioanstalts forsvarsunderrittelse- och utvecklingsverk-
samhet).

Datainspektionen ska utéva tillsyn dver Forsvarets radioanstalts
behandling av personuppglfter enligt lagen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet (10 § férordningen om behandling av
personuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet). Statens inspektion f6r férsvarsunder-
rittelseverksamheten ska ocksd granska behandlingen av uppgifter
enligt lagen (3 § foérordningen med instruktion fér Statens inspek-
tion for férsvarsunderrittelseverksamheten).

Den framtida regleringen

Regleringen av behandlingen av personuppgifter ir for nirvarande
foremal for ett omfattande reformarbete.

Utredningen Behandlingen av personuppgifter inom Forsvars-
makten och Forsvarets radioanstalt, som haft 1 uppdrag att gora en
dversyn av den lagstiftning som giller for personuppgiftsbehandling
inom Foérsvarsmakten och Forsvarets radioanstalt, har 1 augusti 2018
overlimnat betinkandet Behandlingen av personuppgifter vid
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Forsvarsmakten och Forsvarets radioanstalt (SOU 2018:63). Betin-
kandet innehéller bl.a. férslag till en ny reglering av behandlingen av
personuppgifter vid Forsvarets radioanstalt. Betinkandet bereds for
nirvarande inom Regeringskansliet.

3.4 Sekretess

Foérsvarsunderrittelseverksamheten omgirdas av string sekretess.

Sekretess till skydd f6r allminna intressen kan gilla bl.a. p& grund
av bestimmelserna om utrikes- och férsvarssekretess. Utrikes-
sekretess giller for uppgift som ror Sveriges férbindelser med en
annan stat eller 1 évrigt rér annan stat, mellanfolklig organisation,
myndighet, medborgare eller juridisk person i annan stat eller stats-
16s, om det kan antas att det stdr Sveriges mellanfolkliga férbindelser
eller pd annat sitt skadar landet om uppgiften rojs. Forsvarssekretess
giller for uppgift som ror verksamhet for att forsvara landet eller
planliggning eller annan férberedelse av sidan verksamhet eller som
1 8vrigt ror totalforsvaret, om det kan antas att det skadar landets
forsvar eller pd annat sitt vallar fara f6r rikets sikerhet om uppgiften
rojs  (15kap. loch 2 §§ offentlighets- och sekretesslagen
[2009:400]).

Uppgifter 1 forsvarsunderrittelseverksamheten som ir av en
sddan betydelse att de rapporteras till andra myndigheter omfattas
normalt av utrikessekretess eller forsvarssekretess eller sekretess av
bida slagen. Uppgifter frin signalspaning som rapporteras av For-
svarets radioanstalt omfattas bl.a. av férsvarssekretess.

Foér uppgift 1 en allmin handling giller utrikes- och forsvars-
sekretessen 1 hogst 40 &r. Nir det giller uppgifter som omfattas av
forsvarssekretess har regeringen dock bemyndigats att om det finns
sirskilda skil foreskriva att sekretessen ska gilla under lingre tid.
Regeringen har foreskrivit att sekretessen giller 1 hégst 95 &r, om
uppgifternaien allmin handling rér bl.a. underrittelseverksamheten
inom underrittelse- och sikerhetstjinsten (4 § offentlighets- och
sekretessforordningen [2009:641]).

Sirskilda regler giller for vilken myndighet som ir behorig att
prova en friga om utlimnande till en enskild av en allmin handling
som ir av synnerlig betydelse for rikets sikerhet. Reglerna innebir
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bl.a. att en sidan friga i allminhet ska prévas av chefen f6r Forsvars-
departementet, om handlingen innehéller uppgifter som omfattas av
forsvarssekretess (1§ offentlighets- och sekretessférordningen).
Signalspaningsverksamheten ir i stor utstrickning av synnerlig
betydelse for Sveriges sikerhet.

Sekretess till skydd for enskilda kan gilla pd grund av be-
stimmelserna 1 38 kap. 4 § offentlighets- och sekretesslagen. Enligt
paragrafen giller sekretess bl.a. hos Forsvarets radioanstalt 1 under-
rittelse- och sikerhetsverksamheten for uppgift om en enskilds
personliga eller ekonomiska férhéllanden, om det inte stir klart att
uppgiften kan réjas utan att den enskilde eller ndgon nirstdende till
honom eller henne lider skada eller men. For uppgift 1 en allmin
handling giller sekretessen 1 hogst 70 4r.

Sekretess giller inte bara mot enskilda utan dven mot andra myn-
digheter. Sekretess hindrar dock inte att en uppgift limnas till en
annan myndighet, om uppgiftsskyldighet f6ljer av lag eller férord-
ning (10 kap. 28 § offentlighets- och sekretesslagen). Regeringen har
nyligen uttalat att rapporteringsbestimmelsen i lagen om férsvars-
underrittelseverksamhet dr en bestimmelse om uppgiftsskyldighet
(se prop. 2017/18:36 s. 29; jaimfér prop. 2006/07:63 s. 55 1.).

Utrikes- och forsvarssekretess giller oavsett 1 vilken verksamhet
eller hos vilken myndighet en uppgift férekommer. Sekretessen om-
fattar dirfor uppgifter som Forsvarets radioanstalt har rapporterat
till andra myndigheter. Den sekretess som kan gilla tll skydd for
enskilda enligt 38 kap. 4 § offentlighets- och sekretesslagen giller
dock bara hos Forsvarets radioanstalt, och omfattar dirfér inte
uppgifter som rapporterats.

30



4 Brottsbekdmpande verksamhet

4.1 Polisens uppdrag och organisation

Brottsbekimpande verksamhet brukar numera sigas innefatta
frimst dtgirder for att férebygga, forhindra och uppticka brottslig
verksamhet, 4 ena sidan, och dtgirder for att utreda och beivra brott,
& andra sidan. Brottsbekimpande verksamhet avgrinsas dock ibland
pa ett annat sitt, t.ex. genom att det gors en skillnad mellan brotts-
forebyggande och brottsbekimpande verksamhet.

Huvudansvaret f6r brottsbekimpningen ligger p& polisen och
dklagarmyndigheterna. Kustbevakningen, Skatteverket och Tull-
verket har ocksd i uppdrag att bekimpa brott, men deras verksamhet
berérs inte nedan.

Grundliggande bestimmelser om polisen finns 1 polislagen
(1984:387). Polisens arbete ska syfta till att uppritthdlla allmin
ordning och sikerhet samt att 1 6vrigt tillférsikra allminheten skydd
och annan hjilp. Polisverksamhet bedrivs av Polismyndigheten och
Sikerhetspolisen (1 § polislagen).

Till Polismyndighetens uppgifter hor enligt 2 § polislagen att

1. férebygga, forhindra och uppticka brottslig verksamhet och
andra stérningar av den allminna ordningen eller sikerheten,

2. dvervaka den allminna ordningen och sikerheten och ingripa
nir stérningar har intriffat,

3. utreda och beivra brott som hér under allmint 3tal,

4. limna allminheten skydd, upplysningar och annan hjilp, nir
sddant bistdnd limpligen kan ges av polisen, och

5. fullgdra den verksamhet som ankommer pd Polismyndigheten
enligt sirskilda bestimmelser.

Polismyndigheten leds av rikspolischefen och ir organiserad i sju
polisregioner, sju nationella avdelningar och ett kansli. Polisregion-
erna, som har helhetsansvaret f6r polisverksamheten inom ett visst
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geografiskt omride, bestr av polisomriden, som 1 sin tur kan bestd
av  lokalpolisomriden. Nationella operativa avdelningen 1
Polismyndigheten ir en av de nationella avdelningarna och leder och
samordnar viss polisverksamhet.

Till Sikerhetspolisens uppgifter hor enligt 3 § polislagen att

1. férebygga, férhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet eller terrorbrott,

2. utreda och beivra bl.a. brott mot rikets sikerhet eller terror-
brott,

3. fullgora uppgifter 1 samband med personskydd av den centrala
statsledningen och andra som regeringen eller Sikerhetspolisen be-
stimmer,

4. fullgéra uppgifter enligt sikerhetsskyddslagen (1996:627),

5. leda annan polisverksamhet om regeringen foreskriver det och
1 6vrigt bedriva sddan verksamhet som framgér av lag eller f6érord-
ning eller som regeringen uppdragit t Sikerhetspolisen att 1 sir-
skilda hinseenden ansvara for.

Sikerhetspolisens uppdrag preciseras 1 férordningen (2014:1103)
med instruktion foér Sikerhetspolisen, dir det bla. anges att
myndigheten 1 egenskap av sikerhetstjinst bedriver underrittelse-
och sikerhetsarbete.

Sikerhetspolisens verksamhet ir indelad i fem huvudomriden.
Kontraspionageverksamheten ska férebygga, férhindra och upp-
ticka spioneri och annan olovlig underrittelseverksamhet som kan
rikta sig mot Sverige och svenska intressen utomlands, mot utlind-
ska intressen 1 Sverige och mot flyktingar. Kontraterrorismverk-
samheten syftar till att forebygga, férhindra och uppticka bla.
terrorism som riktas mot Sverige, svenska intressen utomlands och
utlindska intressen i Sverige, internationella terroristnitverks for-
greningar 1 Sverige och stdd och finansiering av terroristverksamhet.
Forfattningsskyddsverksamheten ska motverka verksamhet som
genom trakasserier, hot, vild, tving eller korruption syftar till att
piverka det demokratiska statsskickets funktioner. Person-
skyddsverksamheten avser frimst skydd av den centrala stats-
ledningen och skydd i samband med statsbesék och liknande
hindelser. Sikerhetsskyddsverksamheten syftar till att hoja siker-
hetsnivin i samhillet genom analyser, registerkontroller, tillsyn och
rekommendationer till myndigheter vars verksamhet har betydelse
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for Sveriges sikerhet. Sikerhetspolisen bedriver dessutom verksam-
het enligt utlinnings- och medborgarskapslagstiftningen och arbetar
med frigor som ror ickespridning av massforstorelsevapen.

Sikerhetspolisen leds av sikerhetspolischefen och ir organiserad
i fem avdelningar och en stab.

4.2 Verksamhet for att forebygga, forhindra och
upptacka brottslig verksamhet

Verksamhet for att forebygga, férhindra och upptécka brottslig
verksamhet bedrivs i ett skede dir det inte finns ndgon konkret upp-
gift om att ett bestimt brott har begdtts. Verksamheten, som 1
huvudsak ir oreglerad, omfattar bl.a. underrittelseverksamhet.
Verksamheten ska, i likhet med annan brottsbekimpande verksam-
het, bedrivas objektivt (23 kap. 4 § rittegdngsbalken).

Bide Polismyndigheten och Sikerhetspolisen bedriver under-
rittelseverksamhet. Underrittelseverksamheten ir inriktad pd att
avsldja om en viss, inte nirmare specificerad, brottslighet har igt
rum, pagar eller kan antas komma att begds. I det syftet samlar myn-
digheterna i verksamheten in, bearbetar och analyserar information.

Polismyndighetens och Sikerhetspolisens underrittelseverksam-
het har delvis olika syften och olika betydelse for myndigheternas
mojlighet att fullgéra sina uppdrag.

Till skillnad frdn Polismyndigheten har Sikerhetspolisen ett upp-
drag dir tyngdpunkten ligger pd att férebygga, férhindra och upp-
ticka brottslig verksamhet. For att kunna fullgora sitt uppdrag méste
Sikerhetspolisen sjilv identifiera aktdrer som kan tinkas komma att
begd t.ex. terrorismrelaterad brottslighet samt bedéma férut-
sittningarna for att planerad brottslighet sitts 1 verket. En stor del
av myndighetens arbete bestdr dirfor av kartliggning av individer
och nitverk som kan komma att dgna sig t brottslighet i eller utan-
for Sverige.

Sikerhetspolisen méste vidare inrikta sitt arbete utifrdn den hot-
bild som kan finnas mot de personer, sirskilt skyddsvirda verksam-
heter och svenska intressen 1 6vrigt som myndigheten har i uppdrag
att skydda. Det ir friga dels om en strategisk hotbild f&r att inrikta
verksamheten l8ngsiktigt, dels om hotbilder som ir knutna till en
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viss person, en viss hindelse eller vissa foreteelser. Tillférlitliga hot-
bedémningar och relevanta hot- och sdrbarhetsreducerande dtgirder
forutsitter att underrittelseverksamheten kan férse myndigheten
med information om potentiella aktdrer och finga upp varnings-
signaler redan innan konkreta &tgirder for att begd ett brott har
vidtagits.

Polismyndighetens och Sikerhetspolisens underrittelseverksam-
het bedrivs enligt en viss process. Det forsta ledet i processen ir
planeringsfasen. I planeringsfasen tar man stillning t.ex. till vilka
omriden som ir prioriterade och vilka uppgifter som ska himtas in.

Nista steg dr inhimtningen, som kan ske pd flera olika sitt. Det
kan t.ex. rora sig om rutinmissig spaning, internationell eller natio-
nell samverkan eller information frin tipsare och informatérer. En
annan killa f6r inhimtning dr allmint tillginglig information 1 tid-
ningar eller pd internet. Nir det giller inhimtningssitt finns det vissa
mojligheter att anvinda tvingsmedel trots att det hir alltsd inte ir
friga om verksamhet for att utreda brott. Bestimmelser om det finns
1 lagen (1991:572) om sirskild utlinningskontroll, lagen (2007:979)
om atgirder for att forhindra vissa sirskilt allvarliga brott och lagen
(2012:278) om inhimtning av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrittelseverk-
samhet.

Nir information har himtats in bearbetas den genom att struk-
tureras, systematiseras och virderas, t.ex. genom jimforelser med
sedan tidigare kinda uppgifter. Direfter vidtar analysen, som ir den
avgorande fasen 1 underrittelseprocessen. Det kan handla om hot-
och riskanalys, analys av brottsménster och kartliggning av krimi-
nella nitverk och grupperingar.

Efter inhimtning, bearbetning och analys dr ambitionen att det
framtagna underrittelsematerialet ska kunna anvindas i operativt
arbete. Materialet kan t.ex. liggas till grund for beslut om att vidta
sirskilda dtgirder for att forebygga, férhindra och uppticka brottslig
verksamhet eller for beslut om att inleda férundersékning. Mate-
rialet kan ocksd anvindas for att gd ut 1 media for att férebygga ett
visst brottsligt tillvigagdngssitt. De som berérs kan ocksd kontaktas
och géras medvetna om att de dr foremal for de brottsbekimpande
myndigheternas intresse, vilket minga ginger leder till att en
planerad brottslig verksamhet inte genomférs.
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Hur underrittelsematerial anvinds skiljer sig nigot 3t mellan
Polismyndigheten och Sikerhetspolisen. For Sikerhetspolisens del
handlar det, p grund av myndighetens uppdrag, frimst om att ligga
materialet till grund f6r fortsatt arbete med att f6rebygga, forhindra
och uppticka brottslig verksamhet. Det bor noteras att det sitt som
Sikerhetspolisen anvinder underrittelsematerial pd kan férindras
om myndigheten, t.ex. pi grund av nya kriminaliseringar, ska igna
sig &t att utreda och beivra brott 1 en stérre utstrickning in 1 dag.

4.3 Verksamhet for att utreda och beivra brott

Verksamhet for att utreda och beivra brott omfattar framfor alle
tgirder inom ramen for férundersdkningar.

En férundersékning ska inledas s snart det pd grund av angivelse
eller av annat skil finns anledning att anta att ett brott som hoér under
allmint &tal har forévats (23 kap. 1 § rittegingsbalken). Be-
stimmelsen ger uttryck fér den principiella férundersékningsplikt
som giller i Sverige (se avsnitt 5.1). Nir en férundersékning har in-
letts, blir ett omfattande regelverk som innefattar bide forpliktelser
och rittigheter for den misstinkte tillimpligt.

Beslutet att inleda en férunderskning ska fattas av Polismyndig-
heten, Sikerhetspolisen eller dklagaren. Om en férundersékning har
inletts av Polismyndigheten eller Sikerhetspolisen och saken inte dr
av enkel beskaffenhet, ska ledningen av férundersékningen 6vertas
av 3klagaren si snart nigon ir skiligen misstinkt for brottet.
Aklagaren ska ocks3 i annat fall 8verta ledningen nir det ir motiverat
av sirskilda skl (23 kap. 3 § rittegingsbalken).

Foérunderskningens syfte idr att det ska utredas vem som kan
misstinkas for ett aktuellt brott och om det finns tillrickliga skil for
dtal samt att milet ska forberedas sd att bevisningen kan presenteras
1 ett sammanhang vid en domstolstérhandling (23 kap. 2 § ritte-
gingsbalken).

Forundersékningen ska bedrivas objektivt. Underséknings-
ledaren och den som bitrider honom eller henne ska séka efter, ta
till vara och beakta omstindigheter och bevis som talar savil till den
misstinktes fordel som till hans eller hennes nackdel (23 kap. 4§
rittegdngsbalken).
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Oavsett vem som leder en férundersdkning utférs sjilva utred-
ningsarbetet som regel av polismin eller andra anstillda inom polis-
visendet. Férundersékningsarbetet bestdr till stor del 1 hillande av
forhor. Under forundersékningen kan dock ocksd annan utredning
himtas in.

Under forundersdkningen fir straffprocessuella tvngsmedel
enligt 24-28 kap. rittegdngsbalken anvindas. Reglerna om tvings-
medlen ir noggrant utformade och bygger pd en avvigning mellan
samhillets krav pd en effektiv brottsbekimpning och den enskildes
krav pd integritet och rittssikerhet. Bland tvingsmedlen intar de
hemliga tvingsmedlen en sirstillning. Till de hemliga tvingsmedlen
riknas frimst hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation, hemlig kamera-
dvervakning och hemlig rumsavlyssning.

De hemliga tvingsmedlen omgirdas av sirskilda garantier och
mekanismer som ska sikerstilla att reglerna och tillimpningen av
dem lever upp till hogt stillda krav pd rittssikerhet och att intrdnget
1 den personliga integriteten minimeras. For tillstdnd till hemliga
tvingsmedel krivs det normalt prévning 1 domstol. Vid domstols-
provningen av flertalet av tvingsmedlen ska ett offentligt ombud
kallas att nirvara for att bevaka enskildas integritetsintressen. Det
offentliga ombudet ska ha tillging ull allt material som ligger till
grund fér domstolens provning och har ritt att overklaga
domstolens beslut. Till rittssikerhetsgarantierna riknas ocksg bl.a.
en skyldighet att underritta vissa personer om att hemliga tvings-
medel har anvints samt Sikerhets- och integritetsskyddsnimndens
tillsyn 6ver anvindningen av tvingsmedlen.

For att den misstinkte ska kunna ta tillvara sina rittigheter och
intressen under en férundersékning genom att t.ex. begira en for-
svarare eller att utredningen ska kompletteras med olika tgirder, ir
det av avgoérande betydelse att han eller hon fir reda pd att miss-
tankarna finns. Nir foérundersékningen har kommit si lingt att
ndgon skiligen kan misstinkas for brottet, ska den misstinkte dirfor
underrittas om misstanken nir han eller hon hérs (23 kap. 18§
rittegdngsbalken). Genom underrittelsen uppkommer bl.a. en ritt
till insyn enligt rittegdngsbalken (se avsnitt 6). Ritten till insyn ir
central f6r den enskildes rittssikerhet och mojlighet att forsvara sig.

Nir férundersdkningen har avslutats ska beslut meddelas 1 friga
om 4tal ska vickas (23 kap. 20 § rittegdngsbalken). Beslutet fattas av
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dklagaren, som enligt 20 kap. 6 § rittegingsbalken har en principiell
dtalsplikt (se avsnitt 5.1).

4.4 Behandling av personuppgifter

Den nuvarande regleringen

Behandlingen av personuppgifter i polisens brottsbekimpande
verksamhet regleras frimst genom bestimmelser 1 polisdatalagen
(2010:361).

Polisdatalagens syfte ir att ge polisen mojlighet att behandla
personuppgifter pd ett indamalsenligt sitt 1 sin brottsbekimpande
verksamhet och att skydda minniskor mot att deras personliga
integritet krinks vid behandlingen (1 kap. 1 § polisdatalagen).

Polisdatalagen giller vid behandling av personuppgifter 1 bl.a.
brottsbekimpande verksamhet vid Polismyndigheten och, med vissa
begrinsningar, Sikerhetspolisen. Lagen giller dels for behandling av
personuppgifter som ir helt eller delvis automatiserad, dels for
annan behandling av personuppgifter om uppgifterna ingdr i eller ir
avsedda att ingd 1 en strukturerad samling av personuppgifter som ir
tillgingliga f6r sokning eller sammanstillning enligt sirskilda
kriterier (1 kap. 2 § polisdatalagen).

Behandling av personuppgifter enligt vissa foérfattningar ir
undantagna frin lagens tillimpningsomréde. Sirskilda bestimmelser
som har foretride framfér de som finns 1 polisdatalagen finns
dessutom i vissa andra férfattningar.

Nir det giller grundliggande krav pd behandlingen av personupp-
gifter hinvisar 2 kap. 2 § polisdatalagen till 9 § personuppgiftslagen
(1998:204). Det innebir att personuppgifter alltid ska behandlas
lagligt, pd ett korrekt sitt och 1 enlighet med god sed. Person-
uppgifter ska vidare samlas in bara for sirskilda, uttryckligt angivna
och berittigade indamil. Efter insamlingen fir uppgifterna inte be-
handlas f6r ndgot dndamdl som ir oférenligt med det indamal for
vilket uppgifterna samlades in. De personuppgifter som behandlas
ska ocksd vara adekvata och relevanta i férhéllande till indamélen
med behandlingen och fir inte heller vara fler in vad som ir nod-
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vindigt med hinsyn till indamilen med behandlingen. Person-
uppgifterna ska vara riktiga och, om det dr nédvindigt, aktuella. Om
personuppgifterna ir felaktiga eller ofullstindiga, ska den person-
uppgiftsansvarige vidta alla rimliga dtgirder for att utplina, blockera
eller ritta uppgifterna.

For vilka indamal personuppgifter fir behandlas framgér av 2 och
6 kap. polisdatalagen. Andamilen delas in i primira och sekundira,
dir de primira indamailen avser behandling av personuppgifter for
att tillgodose de behov som finns i polisens brottsbekimpande
verksamhet. Fér Polismyndighetens del framgir de primira
indamailen av 2 kap. 7 § polisdatalagen, som anger att personupp-
gifter fr behandlas om det behévs for att forebygga, forhindra eller
uppticka brottslig verksamhet, utreda eller beivra brott, eller full-
gora forpliktelser som foljer av internationella 3taganden. For
Sikerhetspolisens del framgir de primira dndamélen av 6 kap. 1§
polisdatalagen. P4 grund av Sikerhetspolisens uppdrag avviker
indamadlen nigot frin de indamal som giller for Polismyndigheten.

Betriffande kinsliga personuppgifter giller att uppgifter om en
person inte fir behandlas enbart pd grund av vad som ir kint om
personens ras eller etniska ursprung, politiska dsikter, religiosa eller
filosofiska 6vertygelse, medlemskap 1 fackférening, hilsa eller
sexualliv. Om uppgifter om en person behandlas pd annan grund far
de kompletteras med sddana uppgifter, om det ir absolut nédvindigt
for syftet med behandlingen (2 kap. 10 § polisdatalagen).

Tillgdngen till personuppgifter ska begrinsas till vad varje tjinste-
man behver f6r att kunna fullgéra sina arbetsuppgifter (2 kap. 11 §
polisdatalagen).

Polisdatalagen innehdller sirskilda bestimmelser for behandling
av personuppgifter som gors eller har gjorts gemensamt tillgingliga
i polisens brottsbekimpande verksamhet. Lagen innehéller dess-
utom — i vissa fall genom hinvisning till personuppgiftslagen — be-
stimmelser om bl.a. information till den registrerade, rittelse, dver-
féring och utlimnande av personuppgifter, skadestdnd samt beva-
rande och gallring.

Datainspektionen har tillsyn éver den behandling av personupp-
gifter som sker med st6d av polisdatalagen. Uppdraget regleras i for-
ordningen (2007:975) med instruktion fér Datainspektionen. Dess-

38



Ds 2018:35

utom har Sikerhets- och integritetsskyddsnimnden tillsyn 6ver be-
handlingen (1 § lagen [2007:980] om tillsyn &ver viss brotts-
bekimpande verksamhet).

Den framtida regleringen

Regleringen av behandlingen av personuppgifter ir for nirvarande
foremadl for ett omfattande reformarbete.

En ny lag, brottsdatalagen (2018:1177), boérjade gilla i
augusti 2018. Brottsdatalagen giller generellt f6r behandling av
personuppgifter i brottsbekimpande verksamhet men ir subsidiir
och kompletteras med sirskild reglering, t.ex. polisdatalagen. Siker-
hetspolisens behandling av personuppgifter som ror nationell siker-
het — vilket inkluderar myndighetens behandling av personuppgifter
for att forebygga, forhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet och terrorbrott och att utreda
och beivra sidana brott — undantas frén brottsdatalagens tillimp-
ningsomrade och regleras i polisdatalagen.

Vidare har regeringen 1 prop. 2017/18:269 féreslagit bl.a. att
polisdatalagen ska ersittas av en ny lag, lagen om polisens behand-
ling av personuppgifter inom brottsdatalagens omrdde. Enligt for-
slagen ska polisdatalagen dock fortsitta att gilla for Sikerhets-
polisens behandling av personuppgifter i frigor som ror nationell
sikerhet. Lagindringarna féreslas trida i kraft i januari 2019.

Slutligen har Utredningen om 2016 4rs dataskyddsdirektiv i
betinkandet Brottsdatalag — kompletterande lagstiftning (SOU
2017:74) foreslagit en ny lag, Sikerhetspolisens datalag, f6r Siker-
hetspolisens behandling av personuppgifter som rér nationell siker-
het. Den nya lagen ska enligt férslaget bli en samlad reglering f6r den
behandlingen. Betinkandet har remitterats och bereds for
nirvarande inom Regeringskansliet.

4.5 Sekretess

Uppgifter som férekommer i den brottsbekimpande verksamheten
omfattas ofta av sekretess.
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Sekretess till skydd f6r allminna intressen kan gilla bl.a. p& grund
av bestimmelserna om férundersdknings- och underrittelse-
sekretess.

Forundersékningssekretess giller bl.a. f6r uppgift som hinfér sig
till férundersékning 1 brottmal, angeligenhet som avser anvindning
av tvingsmedel i sddant mdl eller i annan verksamhet for att fore-
bygga brott, eller annan verksamhet som syftar till att forebygga,
uppdaga, utreda eller beivra brott och bedrivs av bl.a. en dklagarmyn-
dighet, Polismyndigheten eller Sikerhetspolisen. Sekretessen giller
om det kan antas att syftet med beslutade eller férutsedda dtgirder
motverkas eller den framtida verksamheten skadas om uppgiften
rojs. For uppgift i en allmin handling giller sekretessen i hogst 40 dr
(18 kap. 1 § offentlighets- och sekretesslagen).

Underrittelsesekretess giller bl.a. for uppgift som hinfér sig till
underrittelseverksamhet vid Polismyndigheten eller Sikerhets-
polisen. Sekretessen giller om det inte stdr klart att uppgiften kan
rojas utan att syftet med beslutade eller forutsedda Atgirder
motverkas eller den framtida verksamheten skadas. For uppgift i en
allmin handling giller sekretessen 1 hogst 70 &r (18 kap. 2 § offent-
lighets- och sekretesslagen).

Bestimmelserna om utrikes- och férsvarssekretess (se av-
snitt 3.4) giller oavsett 1 vilken verksamhet eller hos vilken myndig-
het en uppgift forekommer och kan alltsd ocksd gilla f6r uppgifter
hos Polismyndigheten eller Sikerhetspolisen.

Sekretess till skydd for enskilda kan gilla bl.a. p& grund av be-
stimmelserna i 35 kap. 1 § offentlighets- och sekretesslagen. Enligt
paragrafen giller sekretess for uppgift om en enskilds personliga och
ekonomiska forhillanden bl.a. om uppgiften férekommer 1 utred-
ning enligt bestimmelserna om férundersékning i brottmal, ange-
ligenhet som avser anvindning av tvingsmedel 1 brottmadl eller i
annan verksamhet for att férebygga brott, annan verksamhet som
syftar till att férebygga, uppdaga, utreda eller beivra brott och be-
drivs av bl.a. en dklagarmyndighet, Polismyndigheten, eller Siker-
hetspolisen, eller vissa register som fors av Polismyndigheten eller
Sikerhetspolisen. Sekretessen giller om det inte stdr klart att upp-
giften kan réjas utan att den enskilde eller nigon nirstdende till
honom eller henne lider skada eller men. For uppgift 1 en allmin
handling giller sekretessen 1 hogst 70 ar.
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Trots sekretess kan den som misstinks fér brott ménga ginger
ha en ritt att ta del av utredningsmaterialet i en férundersdkning (se
avsnitt 6).
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5 Bestammelser om anvandning
av uppgifter i brottsbekdmpande
verksamhet

5.1 Bestammelser som kan medféra en skyldighet
att anvanda uppgifter

En myndighet ska enligt officialprincipen se till att frigor som upp-
kommer inom myndighetens verksamhetsomride blir si utredda
som deras beskaffenhet kriver. Myndigheterna har dirmed en
grundliggande skyldighet att pd eget initiativ gd vidare med frigor
som har kommit till deras kinnedom, 1 den mén frigorna avser for-
hillanden inom deras verksamhetsomrdde. Det kommer till sirskilt
tydligt uttryck pd det brottsbekimpande omridet, dir det finns flera
regler som innefattar en 1 princip ovillkorlig skyldighet att vidta
tgirder for att utreda och beivra brott.

Rapporteringsskyldighet

En polisman som fir kinnedom om ett brott som hér under allmint
3tal ska limna rapport om det till sin férman si snart det kan ske.
Polismannen fir dock limna rapporteftergift, dvs. avstd frin att
rapportera brottet, om brottet med hinsyn till omstindigheterna i
det sirskilda fallet ir obetydligt och det ir uppenbart att brottet inte
skulle féranleda annan p&fsljd dn béter (9 § polislagen).
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Férundersokningsplikt

Polismyndigheten, Sikerhetspolisen eller dklagaren ska inleda en
féorundersdkning sa snart det pd grund av angivelse eller av annat skiil
finns anledning att anta att ett brott som hor under allmint tal har
forovats (23 kap. 1 och 3 §§ rittegdngsbalken). Det finns dirmed i
princip en skyldighet att inleda férundersékning s snart det finns
en misstanke om brott. Hur de brottsbekimpande myndigheterna
har fatt kinnedom om att ett brott kan ha begitts saknar betydelse.

Skyldigheten att inleda en férundersékning ir férenad med vissa
undantag. Férundersokning behéver inte inledas

1. om det dr uppenbart att brottet inte gir att utreda (23 kap. 1 §
rittegdngsbalken),

2. om fortsatt utredning skulle kriva kostnader som inte stdr i
rimligt forhillande till sakens betydelse och det dessutom kan antas
att brottets straffvirde inte dverstiger fingelse 1 tre manader (23 kap.
4 a § rittegdngsbalken),

3. om det kan antas att ital fér brottet inte skulle komma att ske
till f61jd av bestimmelser om &talsunderlitelse eller om sirskild tals-
provning och ndgot visentligt allmint eller enskilt intresse inte
dsidositts genom att férundersdkning inte dger rum (23 kap. 4a §
rittegingsbalken),

4. om det ind3 finns tillrickliga skil for dtal och det giller ett
brott som inte kan antas féranleda ndgon annan paféljd in boter, en
rittegdngsforseelse eller ett brott som férévas infor ritten vid dess
sammantride (23 kap. 22 § rittegingsbalken), eller

5. om, sedan straffvarning beslutats avseende ett brott som be-
gtts innan den misstinkte fyllt 18 &r, misstanken giller ett brott
som begitts dessférinnan och nigot visentligt allmint eller enskilt
intresse inte dsidositts genom att férundersdkning inte iger rum
(8 § lagen [1964:167] med sirskilda bestimmelser om unga lagover-
tridare).

Atalsplikt

Aklagaren #r i princip skyldig att vicka ital fér ett brott som hér
under allmint 8tal (20 kap. 6 § rittegingsbalken). Innebérden av
bestimmelsen ir att dklagaren ska vicka 3tal nir han eller hon pd
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objektiva grunder kan férutse att den misstinkte kommer att démas
for brottet.

Aven §talsplikten ir férenad med flera undantag. Enligt 20 kap.
7 § rittegingsbalken fir 3klagaren, under férutsittning att nigot
visentligt allmint eller enskilt intresse inte 8sidositts, besluta att inte
vicka dtal

1. om det kan antas att brottet inte skulle féranleda annan pafoljd
in boter,

2. om det kan antas att pafoljden skulle bli villkorlig dom och det
finns sirskilda skil for dtalsunderlitelse,

3. om den misstinkte begdtt annat brott och det utdver pfoljden
for det brottet inte krivs piféljd med anledning av det foreliggande
brottet, eller

4. om psykiatrisk vird eller insatser enligt lagen (1993:387) om
stdd och service till vissa funktionshindrade kommer till stind.

Atal fir enligt samma paragraf underl3tas dven i andra fall, om det
av sirskilda skil ir uppenbart att det inte krivs nigon paféljd for att
avhdlla den misstinkte frdn vidare brottslighet och att det med
hinsyn till omstindigheterna inte heller krivs av andra skil att 3tal
vicks.

Atal far under vissa férhallanden ocksa underlitas om nigon har
begdtt ett brott innan han eller hon fyllt arton &r (16 och 17 §§ lagen
med sirskilda bestimmelser om unga lagévertridare).

5.2 Bestammelser som kan medfora ett forbud mot
att anvanda uppgifter

Uppgifter som tagits emot frin utlindska myndigheter

Sverige deltar 1 ett omfattande internationellt polisiirt och rittsligt
samarbete som bestdr 1 bl.a. informationsutbyte. Bestimmelser om
hur svenska myndigheter fir anvinda uppgifter som tagits emot
inom ramen fér samarbetet finns t.ex. 1 lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmdl och lagen (2017:496) om inter-
nationellt polisiirt samarbete.
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Om en svensk myndighet i ett drende om rittslig hjilp har fatt
uppgifter eller bevisning frdn en annan stat for att anvindas vid ut-
redning av brott eller i ett rittsligt férfarande med anledning av
brott, ska svenska myndigheter, oavsett vad som annars ir fore-
skrivet i lag eller annan forfattning, folja villkor som begrinsar moj-
ligheten att anvinda uppgifterna eller bevisningen. Det giller ocksd
betriffande villkor som en annan stat stiller upp fér att pa eget ini-
tiativ, utan samband med ett drende, limna rittslig hjilp 1 form av
uppgifter eller bevisning f6r att anvindas vid utredning av brott eller
1 rittsligt forfarande med anledning av brott. Som gemensamt krav
giller att villkoren giller pi grund av en internationell &verens-
kommelse som ir bindande for Sverige (5 kap. 1 § lagen om inter-
nationell rittslig hjilp 1 brottma4l).

Om en svensk myndighet har fitt uppgifter eller bevisning frin
en annan stat for att férebygga, férhindra eller uppticka brottslig
verksamhet, utreda brott eller uppritthilla allmin ordning och
sikerhet, ska svenska myndigheter, oavsett vad som annars ir fore-
skrivet 1 lag eller annan forfattning, f6lja villkor som begrinsar moj-
ligheten att anvinda uppgifterna eller bevisningen. Som krav giller
att villkoren giller p& grund av en 6verenskommelse med den andra
staten eller en mellanfolklig organisation (6 kap. 3 § lagen om inter-
nationellt polisiirt samarbete).

Bestimmelserna om villkor om anvindningsbegrinsningar har
sitt ursprung 1 regler som fanns 1 den numera upphivda lagen
(1991:435) med vissa bestimmelser om internationellt samarbete pd
brottmélsomridet. Nir den lagen inférdes hinvisades till att villkor
om anvindningsbegrinsningar kan hamna i konflikt med svenska
regler om att myndigheter i sin verksamhet ir skyldiga att utnyttja
eller beakta information (se prop. 1990/91:131 s. 14).

Det forbud att anvinda uppgifter som kan félja av bestim-
melserna dr absolut. Om det finns ett f6rbud mot att anvinda en viss
uppgift, kan en svensk myndighet dock vinda sig till den andra
staten for att forsoka f ett samtycke 1 det enskilda fallet till att an-
vinda uppgiften. Internationella 6verenskommelser som stiller upp
villkor fér hur mottagen information fir anvindas, innehéller som
regel bestimmelser om sidana samtycken och under vilka forut-
sittningar och pd vilket sitt ett samtycke kan fs. I de ursprungliga
forarbetena forutsitts att en begiran om samtycke i allminhet
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kommer att bifallas, om den rér uppgifter som ger anledning att anta
att grov brottslighet har begdtts (se prop. 1990/91:131 s. 18 och 23).

Bestimmelserna giller f6r alla myndigheter, dven domstolar, och
kan begrinsa principen om fri bevisprévning (se prop. 1990/91:131
s. 23).

Uppgifter som himtats in med stdd av interimistiska tillstind
till hemliga tvingsmedel

Till de hemliga tvingsmedlen riknas frimst hemlig avlyssning av
elektronisk kommunikation, hemlig évervakning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsav-
lyssning. Frigor om tvingsmedlen provas av ritten pd ansékan av
klagaren. Forutom nir det giller hemlig rumsavlyssning fir dock
tillstdnd 1 vissa bridskande fall ges av dklagaren i vintan pa rittens
beslut.

Om 3klagaren har gett ett interimistiskt tillstind, ska drendet
provas av ritten, som ska upphiva beslutet om den finner att det
saknas skil for dtgirden. Om &klagarens beslut redan har verkstillts,
ska ritten ind3 préva om det funnits skil for dtgirden. Finner ritten
att s inte var fallet, fir de inhimtade uppgifterna inte anvindas 1 en
brottsutredning till nackdel f6r den som omfattats av avlyssningen
eller 6vervakningen, eller fé6r nigon annan som uppgifterna avser
(27 kap. 21 a § rittegdngsbalken).

Det férbud att anvinda uppgifter till nackdel f6r nigon som kan
folja av bestimmelsen dr absolut. Anvindning till fordel fér en
misstinkt person dr dock alltid tilliten. Bestimmelsen begrinsar inte
principen om fri bevisprévning (se prop. 2013/14:237 s. 144). Regeln
ska sikerstilla att mojligheten till interimistiska beslut inte far
negativa konsekvenser for enskildas rittssikerhet (se prop.
2011/12:55 s. 80 och prop. 2013/14:237 s. 144).

Hemlig avlyssning av elektronisk kommunikation, hemlig éver-
vakning av elektronisk kommunikation och hemlig kamerasvervak-
ning far enligt lagen om 4tgirder for att férhindra vissa sirskilt all-
varliga brott anvindas dven utanfér férundersdkningar. Frigan om
tillstdnd till tvingsmedlen prévas av Stockholms tingsritt pd an-
sokan av 3klagaren. I vissa bridskande fall far dock tillstdnd ges av
8klagaren 1 vintan pd rittens beslut. For den situationen finns det en
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reglering som motsvarar den reglering f6r férundersdkningsfallen
som beskrivs ovan.

Overskottsinformation frin hemliga tvingsmedel

Vid verkstillande av tvingsmedel kan det komma fram &verskotts-
information, dvs. uppgifter som rér nigot annat dn det brott eller
den brottslighet som legat till grund for tillstdndet att anvinda
tvidngsmedlet. Svensk ritt innehdller en sirskild reglering av hur
overskottsinformation frin hemliga tvingsmedel far anvindas.

Bestimmelserna om hur éverskottsinformation fir anvindas be-
grinsar mojligheten att anvinda informationen {ér att utreda brott.
Vilken nirmare begrinsning som giller beror pd vilken tvings-
medelsanvindning som gett upphov till éverskottsinformationen.
Bestimmelserna inskrinker inte principen om fri bevisprévning (se
prop. 2004/05:143 s. 36 {.). Regleringen har sin bakgrund 1 bedém-
ningen att artikel 8 1 Europakonventionen och Europadomstolens
praxis tydligt talade f6r att anvindningen av éverskottsinformation
borde regleras och att det fick anses bist éverensstimma med syftet
med integritetsskyddet i regeringsformen att grundliggande be-
stimmelser gavs 1 lag om hur och i vilken omfattning 6verskotts-
information fick utnyttjas (se prop. 2004/05:143 s. 30).

Utredningen om rittssikerhetsgarantier vid anvindningen av
vissa hemliga tvingsmedel, som haft i uppdrag att se dver de ritts-
sikerhetsgarantier och mekanismer som ska skydda den personliga
integriteten nir hemliga tvingsmedel for sirskilt allvarlig brottslig-
het anviinds, har 1 augusti 2018 éverlimnat betinkandet Rittssiker-
hetsgarantier och hemliga tvingsmedel (SOU 2018:61). Betinkan-
det innehiller bl.a. forslag till indringar i vissa av de bestimmelser 1
rittegdngsbalken och lagen om dtgirder for att férhindra vissa sir-
skilt allvarliga brott som tas upp nedan. Betinkandet bereds for nir-
varande inom Regeringskansliet.

Rittegingsbalken

Bestimmelser om 6verskottsinformation frin hemlig avlyssning av
elektronisk kommunikation, hemlig 6évervakning av elektronisk

48



Ds 2018:35

kommunikation, hemlig kameragvervakning och hemlig rumsav-
lyssning finns i 27 kap. 23 a § rittegingsbalken.

Om det har kommit fram uppgifter om ett annat brott in det som
legat till grund fér ett beslut om hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunika-
tion eller hemlig kameradvervakning, fir uppgifterna som huvud-
regel anvindas f6r att utreda brottet. Om det inte pdgdr ndgon for-
undersdkning eller motsvarande utredning om brottet, fir en sidan
utredning dock inledas p& grund av uppgifterna endast om det ir
foreskrivet fingelse 1 ett &r eller dirdver f6r brottet och det kan antas
att brottet inte leder till endast boter, eller det finns sirskilda skil.

Om det har kommit fram uppgifter om ett annat brott in det som
legat till grund fér ett beslut om hemlig rumsavlyssning, giller 1
stillet att uppgifterna fir anvindas for att utreda brottet endast om
det dr friga om ett brott som ir sd allvarligt att det kan leda till ull-
stdnd till hemlig rumsavlyssning eller om ett annat brott, om det ir
foreskrivet fingelse 1 tre ar eller diréver f6r brottet. Det giller dven
om det redan pdgdr en férundersékning eller motsvarande utredning
om brottet. Till skillnad frin vid hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommuni-
kation och hemlig kameradvervakning begrinsas alltsi iven
mojligheten att anvinda éverskottsinformation 1 pdgdende brotts-
utredningar.

Om det har kommit fram uppgifter om forestdende brott giller,
oavsett vilket av de nu aktuella tvingsmedlen som anvints, att upp-
gifterna fir anvindas fo6r att férhindra brott.

Lagen om sdirskild utlinningskontroll

Lagen om sirskild utlinningskontroll gor det méjligt att anvinda
hemlig avlyssning av elektronisk kommunikation och hemlig éver-
vakning av elektronisk kommunikation utanfér férundersékningar.
Bestimmelser om 6verskottsinformation frén tvingsmedelsanvind-
ningen finns i 21 a § lagen om sirskild utlinningskontroll. Regle-
ringen motsvarar den som giller nir tvingsmedlen anvinds i for-
undersékningar.

49



Ds 2018:35

Lagen om dtgéarder for att forbindra vissa sdrskilt allvarliga brott

Lagen om 4tgirder for att forhindra vissa sirskilt allvarliga brott gor
det mojligt att anvinda hemlig avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av elektronisk kommunikation och
hemlig kameradvervakning utanfér forundersokningar.  Be-
stimmelser om &verskottsinformation frin tvingsmedelsanvind-
ningen finns 1 12 § lagen om &tgirder for att férhindra vissa sirskilt
allvarliga brott.

Om det har kommit fram uppgifter om annan férestiende
brottslig verksamhet dn den som omfattas av ett tillstind till hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation eller hemlig kameradvervakning, fir
uppgifterna anvindas for att férhindra brott. Om det har kommit
fram uppgifter om brott, fr uppgifterna anvindas fér att utreda
brottet endast om det ir friga om ett brott som ir sd allvarligt att
det kan leda till ett sidant tillstind — eller om férsék, férberedelse
eller stimpling till ett sddant brott, forutsatt att en sddan girning ir
belagd med straff — eller om ett annat brott, om det ir foreskrivet
fingelse 1 tre &r eller diréver f6r brottet. Det senare giller dven om
det redan pdgdr en forundersékning om brottet. Ocksé hir begrin-
sas alltsd dven mojligheten att anvinda 6verskottsinformation 1 pa-
gdende brottsutredningar.

Lagen om inhimtning av uppgifter om elektronisk kommunikation i
de brottsbekimpande myndigheternas underrittelseverksambet

Lagen om inhdmtning av uppgifter om elektronisk kommunikation
i de brottsbekimpande myndigheternas underrittelseverksamhet
gor det mojligt att himta in uppgifter frin den som tillhandahiller
ett elektroniskt kommunikationsnit eller en elektronisk kommuni-
kationstjinst. Bestimmelser om &verskottsinformation frin tvings-
medelsanvindningen finns 17 och 8 §§ lagen om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksambhet.

Om det har kommit fram uppgifter om annan brottslig verksam-
het in den som omfattas av ett beslut om inhimtning, fir uppgif-
terna anvindas for att férhindra brott. Uppgifter som har kommit
fram fir anvindas i en férundersékning endast efter tillstdnd till
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hemlig 6vervakning av elektronisk kommunikation. Utan ett sddant
tillstdnd fir dock inhimtade uppgifter ligga till grund fér ett beslut
om att inleda en férundersdkning.
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6 Misstanktas ratt till insyn |
forundersdkningar

En férundersdkning ska inledas s snart det pd grund av angivelse
eller av annat skil finns anledning att anta att ett brott som hér under
allmint &tal har forévats (23 kap. 1 § rittegingsbalken).

En férundersoknings utredningsmaterial utgérs av allt material
och alla uppgifter som samlats in under utredningen av brottet. Aven
annat material kan ingd, om det har tillférts utredningen.

Frigan om ett visst material ska tillféras en férundersokning
méste avgoras utifrdn en beddmning av omstindigheterna i det en-
skilda fallet med beaktande av objektivitetsprincipen, som bl.a. inne-
bir att en misstinkt inte fir undanhéllas uppgifter som har betydelse
for forsvaret. Det finns inget generellt krav pd att material eller
uppgifter frdn polisens underrittelseverksamhet ska tas in 1 for-
undersékningen.

Forundersokningsmaterial som ir av betydelse for utredningen
ska redovisas 1 forundersdkningsprotokollet (23 kap. 21 § ritte-
gingsbalken). Férundersokningsmaterial som saknar sddan betydel-
se 4r sidomaterial. Aven frigan om ett visst material ska redovisas i
férundersékningsprotokollet eller som sidomaterial médste avgdras
utifrin en bedémning av omstindigheterna i det enskilda fallet med
beaktande av objektivitetsprincipen.

Nir en férundersékning har kommit s3 l8ngt att ndgon skiligen
kan misstinkas fér det aktuella brottet, ska den misstinkte under-
rittas om misstanken nir han eller hon hors (23 kap. 18 § rittegings-
balken). Genom underrittelsen uppkommer en ritt till insyn enligt
rittegdngsbalken. Ritten avser férundersdokningens utrednings-
material, och alltsd inte allt material som t.ex. polisen férfogar dver.

Insynsrittens omfattning varierar beroende pd 1 vilket skede for-
undersdkningen befinner sig. Under pdgiende forundersékning
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giller ritten enligt 23 kap. 18 § rittegdngsbalken 1 den mé&n den kan
utdvas utan men f6r utredningen och med de begrinsningar som {6l-
jer av 10 kap. 3 § offentlighets- och sekretesslagen. Den som anhills
eller hiktas har dessutom ritt att ta del av de omstindigheter som
ligger till grund f6r beslutet om anhéllande eller hiktning. Nir den
misstinkte underrittats om att férundersékningen har slutforts be-
grinsas insynsritten inte lingre av rittegdngsbalkens regler. Enligt
23 kap. 18 a § rittegdngsbalken kan begrinsningar dock félja av
10 kap. 3 och 3 a §§ offentlighets- och sekretesslagen.

Regleringen innebir bl.a. att den misstinkte har en ovillkorlig ritt
att ta del av allt material som har betydelse f6r 8klagarens stillnings-
tagande 1 dtalsfrigan. Insynsritten begrinsas alltsd av en sekretess-
bestimmelse endast om det ir frdga om en uppgift som inte har be-
tydelse f6r det beslutet. Det krivs ocks8 att det dr av synnerlig vikt
att uppgiften inte rdjs och att det stdr klart att det intresse som
sekretessen ska skydda har féretride framfér den misstinktes in-
tresse av att ta del av uppgiften. Om ritten till insyn begrinsas efter
en sidan avvigning, ska den misstinkte fi en upplysning om vad
materialet innehéller, i den utstrickning det behovs for att han eller
hon ska kunna ta till vara sin ritt och det kan ske utan allvarlig skada
for det intresse som sekretessen ska skydda.

Om en sekretessbelagd uppgift ska limnas ut till en misstinke,
far det goras ett férbehdll som inskrinker hans eller hennes ritt att
limna uppgiften vidare eller utnyttja uppgiften. Forbehillet fir dock
inte innebira ett férbud mot att t.ex. utnyttja uppgiften i milet (10
kap. 4 § offentlighets- och sekretesslagen).
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7 Bevisning i rattegangar

Enligt 35 kap. 1 § rittegingsbalken ska ritten efter samvetsgrann
provning av allt som férekommit avgora vad som ir bevisat i mélet.
Bestimmelsen ger uttryck fér principen om fri bevisprévning, som
innefattar fri bevisforing och fri bevisvirdering. Tanken ir att det
bist frimjar en effektiv och rittssiker process att lita parterna ha
stor frihet att ligga fram utredning f6r domstolen och att l3ta ritten
fritt bestimma virdet av den framlagda bevisningen.

Principen om fri bevisféring innebir att det inte finns nigon be-
grinsning av vilken bevisning som fir liggas fram i en ritteging.
Frin principen finns vissa undantag. Principen begrinsas t.ex. av
mojligheten att avvisa bevisning bl.a. om den omstindighet som en
part vill bevisa dr utan betydelse i mélet och av férbudet mot skrift-
liga vittnesattester (35 kap. 7 och 14 §§ rittegdngsbalken). Den be-
grinsas ocksd av att vissa personer inte ir skyldiga att eller inte far
héras som vittnen. Nirstdende till en part ir t.ex. inte skyldiga att
avligga vittnesmal och vissa befattningshavare och andra fir inte
héras som vittnen om vissa férhdllanden (36 kap. 3 och 5 §§ ritte-
gingsbalken). Motsvarande begrinsningar finns nir det giller skrift-
liga bevis.

Av intresse hir ir att den som till f6ljd av bestimmelserna om
utrikes- och forsvarssekretess inte fir limna en uppgift, inte fir
héras som vittne om uppgiften utan att den myndighet 1 vars verk-
samhet uppgiften har himtats in har gett sitt tillstdnd (36 kap. 5§
rittegingsbalken). Om myndigheten inte medger att uppgiften réjs,
kan en tillimpning av regeringens allminna dispensbefogenheter
enligt 10 kap. 6 § offentlighets- och sekretesslagen bli aktuell. (Be-
stimmelsen 1 36 kap. 5 § rittegdngsbalken har tillimpats 1 det s.k.
buggningsmalet, se JO 1995/96 s. 29, sirskilt s. 69 f.) Personen fir
inte heller forete en skriftlig handling, om handlingens innehdll kan
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antas vara sidant att han eller hon inte fdr horas som vittne om det
(38 kap. 2 § rittegdngsbalken).

Undantag frin principen om fri bevistéring finns ocksd utanfér
rittegdngsbalken. Bestimmelserna om uppgifter som tagits emot
frdn utlindska myndigheter kan t.ex. innebira ett férbud mot att
ligga fram viss bevisning i en rittegdng (se avsnitt 5.2).

Bestimmelser om bevisférbud anses inte fi kringgds. Vilka age-
randen som ska betraktas som kringgdenden ir inte helt klart. Enligt
en uppfattning i den juridiska litteraturen innebir det ovan nimnda
forbudet for vissa befattningshavare och andra att horas som vittnen
om uppgifter som omfattas av utrikes- och férsvarssekretess, att det
inte dr tillitet att féra bevisning av annat slag angdende de sekretes-
skyddade uppgifterna (se Nordh, Bevisritt A, s. 34 och 41).

Aven om det inte finns ndgot férbud mot att ligga fram bevisning
av ett visst slag, kan mojligheterna att gora det vara begrinsade i
praktiken. Det giller t.ex. betriffande vissa allminna handlingar. En
domstol fir besluta att en allmin handling som kan antas ha be-
tydelse som bevis ska tillhandah&llas. Men nir det giller bl.a. hand-
lingar som innehdller uppgifter som omfattas av utrikes- och
forsvarssekretess f&r domstolen gora det, bara om den myndighet
som har att prova frigan om utlimnande har gett sitt tillstind
(38 kap. 8 § rittegdngsbalken).
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8 Polisens tillgang till uppgifter fran
signalspaning

8.1 Inriktning av signalspaning

Sikerhetspolisen och Nationella operativa avdelningen 1 Polis-
myndigheten tillhér alltsd de myndigheter som fir inrikta signal-
spaning 1 forsvarsunderrittelseverksamhet (se avsnitt 3.2). Siker-
hetspolisen inriktar, enligt den information som limnats till mig,
signalspaning i en betydligt stérre utstrickning in Nationella opera-
tiva avdelningen i1 Polismyndigheten.

Enligt den ursprungliga lydelsen av lagen om signalspaning i {6r-
svarsunderrittelseverksamhet tillits signalspaning efter inriktning
av regeringen eller, enligt regeringens bestimmande, andra myndig-
heter, vilket efter beslut av regeringen innebar att Sikerhetspolisen
och ddvarande Rikskriminalpolisen fick inrikta signalspaning. Redan
2009 gjordes lagindringar som innebar att det i lagen angavs att bara
regeringen, Regeringskansliet och Forsvarsmakten fick inrikta
signalspaning. Genom lagindringar 2013 lades dock Sikerhets-
polisen och Rikskriminalpolisen till bland de myndigheter som fick
inrikta signalspaning.

Sikerhetspolisen och Nationella operativa avdelningen i Polis-
myndigheten, som &6vertog Rikskriminalpolisens ritt att inrikta
signalspaning nir polisen fick en ny organisation 2015, har getts en
ritt att inrikta signalspaning eftersom de 1 delar av sin verksamhet
behéver uppgifter om utlindska férhillanden och har begrinsade
mojligheter att {3 tillgdng till uppgifterna pa annat sitt. De har t.ex.
inte befogenheter att sjilvstindigt bedriva polisverksamhet utanfér
Sveriges grinser och det internationella samarbetet har vissa be-
grinsningar. Behovet av uppgifterna har inte ansetts tillgodosett
genom mojligheten att ta emot underrittelser med uppgifter frén
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signalspaning som inriktats av andra myndigheter (se prop.
2011/12:179 s. 14 {1.).

Av forarbetena framgdr att Sikerhetspolisen behover uppgifter
frén signalspaning for att kunna férebygga och forhindra sidan all-
varlig brottslighet, diribland terrorism och brott mot rikets siker-
het, som utgdr direkta hot mot Sverige och det svenska samhillet
samt fér att kunna motverka spridning av massférstorelsevapen. Nir
det giller Nationella operativa avdelningen 1 Polismyndigheten
framgdr att avdelningen behover uppgifter fran signalspaning for att
kunna férebygga och férhindra sddan allvarlig brottslighet som kan
hota grundliggande samhillsintressen (se prop. 2011/12:179
s. 14 ff.).

8.2 Konsekvenser av att det inleds en forunder-
sokning

Sikerhetspolisens och Nationella operativa avdelningen i Polismyn-
dighetens mojlighet att inrikta signalspaning giller i férsvarsunder-
rittelseverksamhet. Inom forsvarsunderrittelseverksamheten fir det
inte vidtas dtgirder som syftar till att 16sa uppgifter som enligt lagar
eller andra foreskrifter ligger inom ramen foér Polismyndighetens,
Sikerhetspolisens och andra myndigheters brottsbekimpande och
brottsférebyggande verksamhet (4 § lagen om férsvarsunder-
rittelseverksamhet). Det kan noteras att paragrafen ger uttryck for
en avgrinsning av den brottsbekimpande verksamheten som skiljer
sig frdn den som brukar géras numera (se avsnitt 4.1).

Enligt forarbetena ir bestimmelsen 1 paragrafen inte avsedd att
utgora nigot hinder for signalspaning dven avseende sidana for-
hillanden som ir av relevans f6r det brottsbekimpande arbetet. Den
triffar bara dtgirder f6r inhimtning av information som tar sig mer
konkreta uttryck dn t.ex. inhimtning av signaler 1 elektronisk form
vid signalspaning. En grundliggande princip som féljer av andra
regler, och som dirfér inte har ansetts behova anges uttryckligen, dr
dock att foérsvarsunderrittelseverksamheten inte fir innefatta for-
farande 1 samband med férundersékning, vissa arbetsmetoder som
ir forbeh3llna polismin och anvindning av straffprocessuella tvings-
medel (se prop. 2006/07:63 s. 48 och 135).
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I férarbetena anges att de myndigheter som dgnar sig t forsvars-
underrittelseverksamhet inte ska bedriva nigon brottsutredande
verksamhet och att det inte ska finnas ndgon mojlighet att kringgd
lagbestimmelser som stillts upp till skydd f6r den personliga integ-
riteten vid brottsbekimpande arbete. Rittegingsbalkens regler om
straffprocessuella tvingsmedel, som bygger pd bedémningar av vil-
ken tvingsmedelsanvindning som ir godtagbar inom brottsbekimp-
ningen med hinsyn till bl.a. den personliga integriteten (se av-
snitt 4.3), ir exempel pa bestimmelser som inte ska kunna kringg3s.
I forarbetena anges ocks3 att det av de grundliggande principer som
giller for grinsdragningen mellan férsvarsunderrittelseverksamhet
och brottsbekimpande verksamhet framgir att signalspaning 1
forsvarsunderrittelsesyfte inte fir bedrivas kring en foreteelse om
vilken férundersékning pigdr (se prop. 2006/07:63 s. 46, 49 och
108).

I forarbetena till de lagindringar som innebar att Sikerhets-
polisen och divarande Rikskriminalpolisen lades till bland de myn-
digheter som fick inrikta signalspaning anges att inriktning av signal-
spaning inte fir ske inom ramen fér forundersokningar och att
signalspaning inte fir anvindas i syfte att utreda begingna brott (se
prop. 2011/12:179 s. 18 och 22). Med anledning av synpunkter frin
Lagrddet anges ocksd att 4 § lagen om férsvarsunderrittelseverksam-
het inte utgdér ndgot hinder mot att dtgirder vidtas inom forsvars-
underrittelseverksamheten for att himta in underrittelser som kan
delges polisen inom ramen foér dennas underrittelseverksamhet. En
annan sak ir att signalspaning inte fir anvindas i syfte att kringgd de
bestimmelser som finns om t.ex. hemlig avlyssning av elektronisk
kommunikation och andra tvingsmedel som kan vidtas inom ramen
for en forundersdkning (se prop. 2011/12:179 s. 19).

Signalspaningsregelverket tillimpas i dag pa det sittet att signal-
spaning — sd linge &vriga férutsittningar nir det giller inriktning och
tillstdnd ir uppfyllda — fir bedrivas dven kring en foreteelse om
vilken férundersokning pigdr. Men signalspaning inriktas 1 ett
sddant fall inte av den myndighet dir férundersékningen bedrivs,
och Forsvarets radioanstalt rapporterar inte underrittelser till den
myndigheten avseende den féreteelse som férundersdkningen ror.

Rapportering kan diremot ske till en annan brottsbekimpande myn-
dighet.
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8.3 Hur signalspaning kan anvandas

Sikerhetspolisen och Nationella operativa avdelningen 1 Polis-
myndigheten har limnat f6ljande exempel pd hur signalspaning kan
anvindas efter inriktning av dem.

Sikerhetspolisen

Exempel 1

Sikerhetspolisen har ftt uppgifter om att underrittelsetjinsten i X-
land har visat ett allt storre intresse fér norra Europa och det finns
tecken som tyder pd att X-land bedriver olovlig underrittelse-
verksamhet 1 flera linder i virt niromride.

Sikerhetspolisen inriktar signalspaning mot underrittelse-
yjinsten 1 X-land och finner att det med viss regelbundenhet skickas
meddelanden mellan underrittelsetjinstens huvudkontor och en
mottagare 1 Sverige. Genom signalspaningen kan mottagarens tele-
adress identifieras. Genom andra typer av insatser kan adressen
knytas till en individ boende 1 Stockholm.

Misstankarna om brottslig verksamhet stirks genom ett fortsatt
underrittelsearbete och en férundersdkning inleds. Dirmed avbryts
Forsvarets radioanstalts rapportering till Sikerhetspolisen. Siker-
hetspolisens férmdga att identifiera ytterligare aktorer eller
tillvigagdngssitt 1 drendet forsvagas kraftigt frin och med att for-
undersdkningen har inletts. Dirmed férsimras férmigan att identi-
fiera och motverka hot mot Sveriges sikerhet.

Exempel 2

Sikerhetspolisen misstinker att Y-land bedriver spioneri 1 Sverige.
Vilka personer som bedriver verksamheten i Sverige dr oklart, men
allt tyder pd att den olagliga verksamheten bedrivs av en tjinsteman
vid ett utlindskt bolag i Stockholm. P§ vilket sitt han eller hon
kommunicerar med sina uppdragsgivare 1 Y-land ir oklart.

60



Ds 2018:35

Vid signalspaning finner man regelbunden trafik frin bolaget i
Stockholm till Y-lands underrittelsetjinst. Trafiken kan med hjilp
av andra insatser knytas till en viss tjinsteman vid bolaget.

Genom ett fortsatt underrittelsearbete stirks misstankarna om
att tjinstemannen bedriver brottslig verksamhet och en férunder-
sokning inleds. Dirmed avbryts Forsvarets radioanstalts rapporte-
ring till Sikerhetspolisen. Sikerhetspolisens férmaga att identifiera
ytterligare aktorer eller tillvigagdngssitt 1 drendet férsvagas kraftigt
frén och med att f6rundersékningen har inletts. Dirmed forsimras
férmdagan att identifiera och motverka hot mot Sveriges sikerhet.

Exempel 3

Sikerhetspolisen fir av en samarbetande utlindsk underrittelse-
yjdnst tips om att det kan finnas personer i Sverige med koppling till
en internationell terroristorganisation med bas i Q-land. Den ut-
lindska underrittelsetjinsten har lyckats identifiera ett svenskt
mobiltelefonnummer som har varit 1 kontakt med héga foretridare
for terroristorganisationen i Q-land. Mobiltelefonen visar sig vara av
kontantkortsmodell och kan dirmed inte spéras till nigon inne-
havare.

Genom signalspaning kan flera samtal mellan en person i Sverige
och foretridare for terroristorganisationen 1 Q-land himtas in. Med
hjilp av andra insatser kan innehavaren av mobiltelefonnumret
identifieras.

Ett fortsatt underrittelsearbete med spaningsinsatser stirker
misstankarna om att personer forbereder terroristbrott 1 Sverige och
en férundersékning inleds. Forsvarets radioanstalts rapportering till
Sikerhetspolisen avbryts dirmed. Det medfor att Sikerhetspolisens
formaga att férhindra det aktuella terroristbrottet liksom att identi-
fiera ytterligare aktorer i drendet kraftigt forsvagas. Dirmed f6rsim-
ras fdrmdgan att motverka hot mot Sveriges sikerhet.

Exempel 4

Sikerhetspolisen har identifierat en person 1 Sverige som det finns
en pataglig risk for kommer att utdva brottslig verksamhet som
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innefattar terroristbrott. Personen ir féremdl for preventiva tvings-
medel.

Genom hemlig avlyssning av elektronisk kommunikation far
Sikerhetspolisen kunskap om personens kontakter med en
terroristorganisation med bas 1 Z-land. Sikerhetspolisen vet mycket
lite om organisationen.

Signalspaning inriktas mot terroristorganisationen 1 Z-land.
Genom signalspaningen fir Sikerhetspolisen kunskap om hur
terroristorganisationen agerar i en vidare kontext. Kunskapen 6kar
om vilka som ingdr i gruppen, hur verksamheten bedrivs, vad de
planerar och vilket intresse som finns frin organisationens sida mot
vért niromrdde. Sikerhetspolisen kan med den kunskapen, 1 sam-
verkan med myndigheter i de linder som samarbetar i bekimpningen
av internationell terrorism, mer ldngsiktigt motverka det hot som
terroristorganisationen utgdr. I det konkreta underrittelsearbetet
kan samtidigt personens verksamhet i Sverige sittas in 1 ett storre
sammanhang.

Om irendet utvecklas s3 att en férundersokning ska inledas, av-
bryts Forsvarets radioanstalts rapportering till Sikerhetspolisen.
Det medfér att Sikerhetspolisens formaga att férhindra det aktuella
terroristbrottet liksom att identifiera ytterligare aktorer 1 drendet
kraftigt férsvagas. Dirmed férsimras formégan att motverka hot
mot Sveriges sikerhet.

Exempel 5

Sikerhetspolisen fir genom Forsvarets radioanstalts rapportering
uppgifter om att en svensk aktdr 1 Z-land har kontakt med aktérer i
Sverige och uppmanar till attentat hir. En férundersékning inleds.
Dirmed avbryts Forsvarets radioanstalts rapportering till Siker-
hetspolisen, vilket innebir att Sikerhetspolisen tappar férmégan att
beddma t.ex. om ett attentat ska genomféras, nir och var ett attentat
ska genomforas, vilka som férvintas delta 1 genomforandet, vilka
som deltar med logistik och finansiering samt tinkt tillvigagings-
sitt. Sammantaget leder inledandet av férundersckningen till att
Sikerhetspolisens formédga att foérhindra terrorattentatet pdtagligt
forsvagas.
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Exempel 6

Ett terrorattentat utférs 1 centrala Stockholm och en férunder-
sokning inleds omedelbart. Forsvarets radioanstalts rapportering till
Sikerhetspolisen avbryts dirmed. Den inledningsvis hogst priori-
terade uppgiften fér Sikerhetspolisen ir att hitta eventuella andra
attentatsplaner som ir omedelbart férestdende. I det arbetet ir upp-
gifter frin signalspaning av avgérande betydelse. Eftersom en for-
undersdkning har inletts, kan Forsvarets radioanstalt inte rapportera
sddana uppgifter till Sikerhetspolisen. Dirmed férsimras Sikerhets-
polisens formiga att uppticka och férhindra ytterligare nira fore-
stiende terrorattentat pitagligt.

Nationella operativa avdelningen i Polismyndigheten

Exempel 1

Uppgifter tyder pd att en person boende i X-land styr ett utlindskt
nitverk som bedriver omfattande och potentiellt samhillspa-
verkande handel med narkotika och vapen dir Sverige ir ett av mot-
tagarlinderna. Verksamheten beddéms kunna hota visentliga
nationella intressen. Nationella operativa avdelningen 1 Polis-
myndigheten har inte mojlighet att f8 nédvindiga uppgifter om
verksamheten frin myndigheterna i X-land.

Genom signalspaning kan Nationella operativa avdelningen 1
Polismyndigheten fi underrittelser om nitverkets férgreningar
utomlands och 1 Sverige. Fortsatt underrittelsearbete kan dirmed
drivas med andra metoder mot nya identifierade individer inom nit-
verket 1 syfte att samla tillrickligt material f6r framtida forundersok-
ningar.

Exempel 2

Den grova organiserade brottsligheten dr bide grinsover-
skridande/internationell och sker 1 it-miljon. Utlindska ligor med
styrning frin Y-land etablerar sig i Sverige och startar foretag eller
ideella verksamheter som anvinds f6r att tillskansa sig mycket stora
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belopp genom att utnyttja det svenska vilfirdssystemet och genom
att exploatera sirbarheter i det finansiella systemets infrastruktur.
Paverkan pd samhillet bedéms vara omfattande, sivil nationellt som
pa flera orter inom landet.

Ligornas kriminella verksamhet i Sverige omhindertas av svenska
myndigheter men i dessa fall krivs ocksd insyn i verksamheten 1 Y-
land. Nationella operativa avdelningen i Polismyndigheten har inte
mojlighet att f8 nodvindiga uppgifter frdin myndigheterna dir. Upp-
gifterna kan diremot himtas in genom signalspaning.

8.4 Tidigare dvervaganden

Enligt den ursprungliga lydelsen av lagen om signalspaning 1
forsvarsunderrittelseverksamhet tillits alltsd signalspaning efter in-
riktning av regeringen eller, enligt regeringens bestimmande, andra
myndigheter, vilket efter beslut av regeringen innebar att Sikerhets-
polisen och dvarande Rikskriminalpolisen fick inrikta signal-
spaning. I forarbetena gjordes bedémningen att férindringen av
mandatet for forsvarsunderrittelseverksamheten till dven andra
yttre hot mot landet dn rent militira innebar att de brottsbekim-
pande myndigheterna, genom inriktning av verksamheten, 1 allt
visentligt skulle komma att {3 tillgdng till de underrittelser om yttre
hot mot landet som behdvs i deras verksamhet (se prop. 2006/07:63
s. 49). I forarbetena anges dock ocksd att signalspaning i forsvars-
underrittelsesyfte inte fir bedrivas kring en foreteelse om vilken f6r-
undersokning pdgdr (se prop. 2006/07:63 s. 108). Vilka konsekvens-
er det fir f6r polisens underrittelseverksamhet berors inte uttryck-
ligen. Hur polisen fir anvinda uppgifter frin signalspaning behand-
las inte heller.

Att polisen forlorade sin ritt att inrikta signalspaning genom
lagindringar 2009 hade sin bakgrund i en politisk 6verenskommelse.
Enligt 6verenskommelsen skulle Forsvarets radioanstalt bara fi
bedriva signalspaning pd bestillning av regeringen, Regerings-
kansliet och Forsvarsmakten, men det skulle tillsittas en utredning
for att se over polisens behov av underrittelser. Utredningsupp-
draget gavs till Utredningen om underrittelseinhimtning for vissa
polisidra behov, som redovisade uppdraget i betinkandet Signal-
spaning f6r polisiira behov (SOU 2009:66).
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Utredningen om underrittelseinhimtning for vissa polisiira be-
hov drog slutsatsen att den politiska 6verenskommelsen innebar att
polisens behov av signalspaning inte lingre skulle kunna tillgodoses
inom ramen fér forsvarsunderrittelseverksamheten och féreslog
dirfor att polisen skulle {8 ritt att anvinda signalspaning enligt en
fristdende reglering. Regleringen skulle tillita signalspaning i bide
underrittelseverksamhet och brottsutredande verksamhet. Utred-
ningen menade att det méjligen kunde te sig naturligt att skapa en
lagstiftning som enbart tog sikte pd inhimtning inom ramen for
Sikerhetspolisens underrittelseverksamhet, eller att 1 vart fall ut-
forma sirskilda regler for de bida verksamhetsgrenarna. Enligt
utredningen behévde dock hinsyn tas till att Sikerhetspolisen bide
ir landets sikerhetstjinst och en polismyndighet som bedriver egna
brottsutredningar inom sitt ansvarsomride. Direfter anforde
utredningen féljande (se SOU 2009:66 s. 108 f.; hinvisningar ute-
limnas hir).

Med den polisidra delen av Sikerhetspolisens uppdrag foljer de
skyldigheter som ankommer pi varje polismyndighet och pd de polis-
min som ir anstillda vid en sddan myndighet. Som exempel kan nimnas
varje polismans skyldighet att rapportera brott som kommer till hans
eller hennes kinnedom och myndighetens skyldighet att inleda
forundersokning for det fall det finns anledning att anta att ett brott
under allmint &tal har férovats. Sikerhetspolisen har allts3, till skillnad
frén de flesta sikerhetstjinsterna i andra linder, en skyldighet att agera
polisiirt pd grund av vad som kommer till myndighetens kinnedom.
Denna skyldighet ir naturligtvis inte beroende av i vilken organisatorisk
del av verksamheten som informationen kommer till myndighetens
kinnedom.

Sikerhetspolisens tudelade uppdrag har sjilvfallet praktiska kon-
sekvenser for verksamheten. S&vil organisationer som enskilda individer
kan vara foremdl for Sikerhetspolisens intresse sivil inom under-
rittelseverksamheten som inom utredningsverksamheten. En person
som dr misstinkt for brott i en pdgdende férundersdkning kan ju sam-
tidigt bedémas virdefull att f6lja frn ett underrittelseperspektiv med
syftet att férhindra att den misstinkte medverkar till nya brott. Ett for-
bud mot signalspaning avseende personer och hindelser som fore-
kommer inom ramen {6r en férundersdkning fir dirmed en direkt dter-
verkning p& méjligheten att anvinda signalspaning mot samma personer
eller foreteelser i underrittelseverksamheten. Att mot bakgrund av vad
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som kommer till myndighetens kinnedom inom ramen {ér under-
rittelseverksamheten inleda en férundersékning, blir dirmed frin
denna utgdngspunkt kontraproduktivt. Méjligheten att bedriva under-
rittelseverksamhet med stéd av signalspaning minskar pd grund av den
brottsutredningen. Samtidigt ir beslutet att inleda en férundersékning
en skyldighet som féljer av lag.

Att strikt dela upp Sikerhetspolisens verksamhet i en underrittelse-
verksamhet respektive en utredningsverksamhet later sig dirfér svir-
ligen goras inom ramen for ett lagstiftningsarbete, dven om myndig-
heten naturligtvis rent praktiskt kan dela upp sin verksamhet i olika
verksamhetsgrenar.

Av vad jag nu anfért foljer att Sikerhetspolisen har behov av under-
rittelser om utlindska férhillanden svil utan samband med att en for-
undersdkning pdgdr som under en férundersdkning. Nir det giller
Sikerhetspolisens uppgift att bekimpa hot mot svensk nationell siker-
het eller internationell sikerhet méste lagstiftningen dirfér utformas pd
ett sidant sitt att ett inledande av férundersdkning inte hindrar att
signalspaning kan anvindas i det arbetet. Det vore férddande for
Sveriges férmiga att mota ett allvarligt sikerhetshot, om mojligheten
att med hjilp av signalspaning klarligga t.ex. hotets mil, tidpunkt foér
genomférande och tilltinkta girningsmin stoppas bara dirfér att
3klagare och polis pa grund av lag ir tvingade att inleda férundersdkning
om brottet.

En annan sak ir att det material polisen erhiller fr&n Forsvarets
radioanstalt ofta méste skyddas frin insyn, vilket begrinsar mojligheten
att anvinda sddant material inom ramen fér en férundersékning.

Med anledning av sina forslag behandlade Utredningen om
underrittelseinhimtning for vissa polisiira behov ocksd frigor om
anvindningen av rapporterade underrittelser. Utredningen konsta-
terade till att borja med att Forsvarets radioanstalt stillde upp villkor
for hur underrittelser med uppgifter frin signalspaning fick an-
vindas (om villkoren, se avsnitt 3.2). Enligt utredningen innebar vill-
koren att uppgifter frdn signalspaning normalt inte kunde anvindas
som bevisning i rittegdng och att polisen i konsekvens med det tvin-
gades avstd frin lagféring. Utredningen menade att det framstod
som tveksamt att myndigheterna ignade sig it underrittelse-
inhimtning kring kriminella aktiviteter utan att ha for avsike att i
nigon form anvinda informationen for att utreda brott och att
lagféra personer, och tillade att informationen ocksd kunde tala till
fordel for en misstinkt person. Utredningen bedémde mot bl.a. den
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bakgrunden att méjligheten att anvinda underrittelsematerial som
bevisning i rittegdng borde ses éver men att utredningen inte kunde
gora det inom ramen for sitt uppdrag. Samtidigt pekade utredningen
pa att man, for att skydda Forsvarets radioanstalts verksamhet frdn
insyn, kunde inféra en bestimmelse som angav att underrittelser
som himtats in enligt det foreslagna regelverket endast fick tillforas
en forundersékning om myndigheten medgav det. Nir det giller
overskottsinformation menade utredningen att den aktuella
problematiken medférde att bestimmelser om anvindning av sddan
information inte kunde inféras 1 det nya regelverket pd motsvarande
sitt som 1 viss annan lagstiftning (se SOU 2009:66 s. 163 ff.).

Vissa myndigheter bjéds in att limna synpunkter pd delar av
forslagen. Synpunkter limnades dels muntligen vid en hearing, dels
skriftligen (se motesprotokoll och inlagor 1 Regeringskansliets
irende Ju2009/06098/14). Flera myndigheter framfoérde att for-
slagen var alltfor l1ingtgdende och att sirskilt férslaget om att signal-
spaning skulle kunna anvindas i férundersékningar behovde analy-
seras ytterligare. Myndigheterna lyfte i likhet med utredningen fram
att anvindningen 1 férundersokningar av uppgifter frén signal-
spaning ir problematisk, eftersom det dir finns krav pd bl.a. part-
sinsyn, och nigra menade att det kunde finnas ett behov av be-
stimmelser som gav Forsvarets radioanstalt en mojlighet att stilla
upp villkor f6r hur uppgifter frin signalspaning fick anvindas.

Betinkandet Signalspaning fér polisisra behov remitterades
aldrig. Efter att en utredare tagit fram promemorian Vem ska utféra
signalspaning fér polisiira behov (Regeringskansliets irende
Ju2011/08744/14), ingicks i stillet en ny politisk 6verenskommelse
och féreslogs 1 promemorian Polisens tillgdng till signalspaning i
forsvarsunderrittelseverksamhet (Ds 2011:44) att polisen ter skulle
ges en ritt att inrikta signalspaning i férsvarsunderrittelseverksam-
het.

I den efterféljande propositionen, som lig till grund for de lag-
indringar som innebar att Sikerhetspolisen och ddvarande Riks-
kriminalpolisen lades till bland de myndigheter som fick inrikta
signalspaning, anfor regeringen att ett forslag i1 linje med det som
limnades i betinkandet Signalspaning for polisidra behov skulle
vicka flera komplicerade frigor som skulle behéva analyseras mer
djupgdende innan forslaget kunde leda till lagstiftning. Vidare anger
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regeringen att det forslag som i stillet lades fram innebar att inrikt-
ning av signalspaning inte fir ske inom ramen fér férundersok-
ningar. Vilka konsekvenser det fir for polisens underrittelseverk-
samhet berérs inte uttryckligen. Med anledning av att tvd remiss-
instanser anfort att den foregdende promemorian inte behandlade
hur uppgifter frén signalspaning fir anvindas, anges dock att polisen
redan enligt den di gillande ordningen delgavs uppgifter frin signal-
spaning som hidmtats in efter inriktning av andra myndigheter, och
att frigan hur uppgifterna fir anvindas liksom tidigare skulle styras
av befintligt regelverk (se prop. 2011/12:179 s. 18 och 22).

Den nuvarande tillimpningen av signalspaningsregelverket har pd
senare tid uppmirksammats framfor allt 1 samband med forslag till
kriminaliseringar p& terrorismomridet. Nir Utredningen om
genomférande av vissa straffrittsliga taganden for att férhindra och
bekimpa terrorism foreslog ett sirskilt straffansvar for resor i
terrorismsyfte anforde Sikerhetspolisen att en konsekvens av att
girningar straffbeliggs pd ett tidigt stadium blir att ageranden som
tidigare hanterats inom ramen fér underrittelseverksamheten i
stillet kan komma att bli féremal f6r férundersékning. Sikerhets-
polisen framholl vidare att Forsvarets radioanstalt avbryter sin
rapportering till Sikerhetspolisen om en férundersékning inleds och
att det krivs en losning som gor att rapporteringen kan fortsitta.
Som en mojlig 16sning lyfte Sikerhetspolisen fram att det inférs en
begrinsning av hur uppgifter frn signalspaning fir anvindas och
pekade pd bestimmelser om anvindningsbegrinsningar som finns
fér det internationella polisidra samarbetet (se SOU 2015:63
s. 178 ff.). Nir samma utredning limnade ytterligare forslag till
kriminaliseringar hinvisades till synpunkterna (se SOU 2016:40
s. 198 f. och SOU 2017:72 5. 359 f.), som ocksd togs upp nir en
utredare foreslog ett sirskilt straffansvar f6r deltagande i en terror-
istorganisation (se Ds 2017:62 s. 145).

8.5 Hur kan tillgangen till uppgifter fran
signalspaning sakerstallas?

Bedémning: Polisens tillging till uppgifter frin signalspaning
kan sikerstillas genom en reglering som férbjuder att uppgifter-
na anvinds for att utreda brott. Med en sidan reglering skulle
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Sikerhetspolisen och Nationella operativa avdelningen 1 Polis-
myndigheten kunna inrikta signalspaning och ta emot under-
rittelser med uppgifter frdn signalspaning trots att det pigdr en
forundersdkning. En reglering som férbjuder att uppgifter frdn
signalspaning anvinds fér att utreda brott bér inforas.

Mitt uppdrag

Som framgir ovan har det tidigare dvervigts hur polisens behov av
signalspaning bor tillgodoses. Mitt uppdrag utgdr frin dagens ord-
ning, som innebir att behovet ska tillgodoses genom en ritt for
Sikerhetspolisen och Nationella operativa avdelningen i Polismyn-
digheten att inrikta signalspaning i forsvarsunderrittelseverksamhet,
med efterfoljande rapportering frdn Forsvarets radioanstalt.

Signalspaningsregelverket tillimpas i dag pd ett sitt som innebir
att polisens tillgdng till uppgifter frin signalspaning upphér om det
inleds en forundersdkning. Signalspaning inriktas di inte av den
myndighet dir férundersokningen bedrivs, och Forsvarets radio-
anstalt rapporterar inte underrittelser till den myndigheten avseende
den foreteelse som férundersdkningen rér. Det senare trots att For-
svarets radioanstalt enligt 2 § lagen om forsvarsunderrittelseverk-
samhet ska rapportera underrittelser till berérda myndigheter. Mitt
uppdrag ir att foresld forfattningsindringar som méjliggor act Siker-
hetspolisen och Polismyndigheten (i praktiken Nationella operativa
avdelningen 1 Polismyndigheten, eftersom det ir dit underrittelserna
rapporteras 1 dag) tar emot underrittelser trots att det pdgir en for-
undersokning.

Regeltillimpningen har sin bakgrund 1 synsittet att en rappor-
tering till Sikerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten av underrittelser med uppgifter fr&n signal-
spaning kan leda till en otilliten sammanblandning mellan férsvars-
underrittelseverksamheten och den brottsbekimpande verksam-
heten, om rapporteringen ror en foreteelse som det pigir en for-
undersdkning om. Inledningsvis ir det dirfor viktigt att konstatera
att mitt uppdrag inte innefattar att foresld en ny grinsdragning
mellan de nimnda verksamheterna. Det markeras genom att det 1
uppdraget anges att underrittelserna ska delges Sikerhetspolisen
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och Polismyndigheten i deras verksamhet {6r att férebygga, forhin-
dra och uppticka brottslig verksamhet och inte ska {4 anvindas i for-
undersokningar.

For Sikerhetspolisens del bor regeltillimpningen ocks relateras
till myndighetens organisationsform. Om Sikerhetspolisen organi-
serats som en icke-polisiir sikerhetstjinst, vilket foreslagits av bl.a.
11 september-utredningen (se SOU 2003:32 s. 258 f.), skulle en
rapportering till myndigheten av underrittelser med uppgifter frin
signalspaning inte kunna leda till att férsvarsunderrittelseverksam-
heten och den brottsbekimpande verksamheten blandas samman.
Det kan dock konstateras att mitt uppdrag inte heller innefattar att
foresld genomgdende organisatoriska forindringar for polisen.

Det ir viktigt att tillgingen till uppgifterna sikerstills

Polisens behov av uppgifter frin signalspaning beskrivs i férarbetena
till de lagindringar som innebar att Sikerhetspolisen och ddvarande
Rikskriminalpolisen &ter fick en ritt att inrikta signalspaning. Av
forarbetena framgar att Sikerhetspolisen behover uppgifterna for att
kunna férebygga och férhindra sidan allvarlig brottslighet, diribland
terrorism och brott mot rikets sikerhet, som utgér direkta hot mot
Sverige och det svenska sambhillet samt for att kunna motverka
spridning av massforstorelsevapen. Vidare framgir att Nationella
operativa avdelningen i Polismyndigheten, som 6vertagit Riks-
kriminalpolisens ritt att inrikta signalspaning, behéver uppgifterna
for att kunna férebygga och forhindra sddan allvarlig brottslighet
som kan hota grundliggande samhillsintressen (se prop.
2011/12:179 s. 14 f.).

Polisens behov av uppgifter frin signalspaning understryks av
den nu gillande hotbilden. Bide Sverige och linder 1 vir nirhet har
drabbats av terroristattentat de senaste dren. Strategiska bedom-
ningar av terrorhotet mot Sverige och svenska intressen gors av
Nationellt centrum for terrorhotbeddmning, som ir en myndighets-
gemensam arbetsgrupp med personal frdn Foérsvarets radioanstalt,
Militira underrittelse- och sikerhetstjinsten vid Forsvarsmakten
samt Sikerhetspolisen. Arbetsgruppen bedémer att den samman-
tagna terrorhotnivédn i Sverige ir f6rhdjd. Inom hotnivdn ryms att
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terrorattentat kan utféras under 2018, och arbetsgruppen konsta-
terar 1 sin helirsbedomning for det dret att det finns individer bide i
Sverige och utomlands som betraktar terrorattentat mot mail i
Sverige som legitima. Det senare illustreras av didet pd Drottning-
gatan 1 Stockholm den 7 april 2017, som ledde till att fem personer
dog och att ett stort antal personer utsattes for direkt livsfara. Hotet
frdn annan grov grinsoverskridande brottslighet som kan hota
visentliga nationella intressen har knappast heller férsvagats.

Den begrinsning av polisens tillgdng till uppgifter frin signal-
spaning som foljer av dagens regeltillimpning ir problematisk. Be-
hovet av att inom ramen for polisens underrittelseverksamhet kart-
ligga en foreteelse upphér t.ex. inte pd grund av att det inleds en
férundersdkning. Begrinsningen kan, med hinsyn till det slags
brottslighet som det ir frdga om, f mycket allvarliga konsekvenser.
Fortroendet for staten kan d& pdverkas negativt. Medborgarna kan
med fog ifrdgasitta varfor lagstiftningen inte utformats si att polisen
kan f& del av uppgifter frin signalspaning parallellt med pigdende
férundersékningar.

Som noteras i mitt uppdrag kommer de problem som begrins-
ningen fér med sig att vixa om det kriminaliserade omridet utékas.
En kriminalisering kan nimligen innebira att ett agerande som be-
hover kunna féljas inom underrittelseverksamheten framéver ska bli
foremdl for férundersékning. Kriminaliseringen medfér di, med
dagens regelullimpning, att tillgingen till uppgifter frin signal-
spaning upphér. De senaste &ren har polisen, som framgir av
avsnitt 8.4, pd den grunden invint mot forslag till kriminaliseringar
pa terrorismomradet.

Tillgdngen kan sikerstillas genom en reglering som forbjuder
att uppgifterna anvinds f6r att utreda brott

Jag ska alltsd foresld forfattningsindringar som gor att Sikerhets-
polisen och Nationella operativa avdelningen 1 Polismyndigheten
kan ta emot underrittelser frin Forsvarets radioanstalt trots att det
pigdr en forundersdkning. Som konstateras ovan ir uppdraget fore-
nat med vissa begrinsningar, t.ex. innefattar det inte att foresl3 en
ny grinsdragning mellan forsvarsunderrittelseverksamheten och
den brottsbekimpande verksamheten. Den 16sning som ligger bist 1
linje med den begrinsningen, och hur den markeras i mitt uppdrag,
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ir en sirskild reglering av hur uppgifter fran signalspaning fir anvin-
das.

Som anges ovan vilar den nuvarande tillimpningen av signal-
spaningsregelverket pd synsittet att en rapportering till Sikerhets-
polisen och Nationella operativa avdelningen 1 Polismyndigheten av
underrittelser med uppgifter frin signalspaning kan leda till en
otilliten sammanblandning mellan férsvarsunderrittelseverksam-
heten och den brottsbekimpande verksamheten. Sammanbland-
ningen anses kunna ske om rapporteringen ror en foreteelse som det
pigér en forundersokning om. Det méste ses mot bakgrund av att
polisens anvindning av uppgifter frin signalspaning i dag styrs av det
regelverk som ir allmint tillimpligt. Regelverket, som inte sitts ur
spel av de villkor som Forsvarets radioanstalt stiller upp vid sin
rapportering, hindrar inte att uppgifterna anvinds for att utreda
brott. Tvirtom kan bestimmelserna om rapporteringsskyldighet,
férundersdkningsplikt och talsplikt medféra att det finns en skyl-
dighet att anvinda uppgifterna pd det sittet.

Om Sikerhetspolisen och Nationella operativa avdelningen 1
Polismyndigheten ska kunna ta emot underrittelser frin Forsvarets
radioanstalt trots att det pigar en forundersékning, behover det in-
foras en sirskild reglering som utesluter att uppgifter frin signal-
spaning anvinds for att utreda brott. Om det inférs en sddan
reglering, finns det enligt min bedémning inte lingre nigra rittsliga
hinder mot en rapportering av underrittelser nir det pigar en for-
undersdkning. Forsvarets radioanstalts grundliggande skyldighet
att rapportera underrittelser till berérda myndigheter skulle dirmed
gilla dven 1 den situationen.

En sirskild reglering av hur polisen fir anvinda uppgifter frin
signalspaning har diskuterats tidigare. Det som har tagits upp d& ir
en reglering som skulle innebira att uppgifterna fir anvindas 1 for-
undersdkningar bara efter Forsvarets radioanstalts medgivande eller,
mer allmint, att uppgifterna far anvindas bara pd sitt som ir foren-
liga med villkor som stillts upp av Forsvarets radioanstalt (se SOU
2009:66 s. 167 f. och de synpunkter pd forslagen i betinkandet som
framgdr av motesprotokoll och inlagor 1 Regeringskansliets drende
Ju2009/06098/1.4 samt SOU 2015:63 s. 178 {f.). En reglering av det
slaget idr inget alternativ hir. Regleringen skulle nimligen, med det
synsitt som ligger till grund for dagens regeltillimpning, inte hindra
en sammanblandning mellan férsvarsunderrittelseverksamheten
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och den brottsbekimpande verksamheten, utan bara gora en
sammanblandning beroende av Forsvarets radioanstalts godkinnan-
de. En generell mojlighet for Forsvarets radioanstalt att godta att
uppgifter frin signalspaning anvinds i férundersdkningar gir inte
heller att forena med att uppgifterna enligt mitt uppdrag inte ska f&
anvindas pd det sittet.

En reglering av ett annat slag ir en reglering som 1 sig anger hur
uppgifter frin signalspaning f&r anvindas och som férbjuder att upp-
gifterna anvinds for att utreda brott. Om det inférs en sdan regle-
ring bedémer jag, 1 linje med vad som anges ovan, att frigan om det
pagir en férundersdkning skulle férlora den rittsliga betydelse den
har 1 dag. Sikerhetspolisen och Nationella operativa avdelningen 1
Polismyndigheten kommer d4 att kunna inrikta signalspaning och ta
emot underrittelser med uppgifter frin signalspaning trots att det
pagér en férundersékning.

Det bor inforas en reglering som forbjuder att uppgifterna
anvinds f6r att utreda brott

Polisens tillgdng till uppgifter frin signalspaning kan alltsd siker-
stillas genom en reglering som férbjuder att uppgifterna anvinds for
att utreda brott. Som framgr ovan ir det ett starkt argument for att
en sidan reglering ska inféras. Frigan om regleringen bor inféras
méste dock besvaras ur ett bredare perspektiv.

Utifrdn brottsbekimpningsintressen dr det i allminhet problema-
tiskt att forbjuda att ett visst slags uppgifter anvinds for att utreda
brott, sirskilt om férbudet inte undantar uppgifter om allvarliga
brott. Nir det giller uppgifter frin signalspaning ir férhéllandena
dock sirpriglade. Uppgifterna har sitt frimsta virde f6r polisen i
underrittelseverksamheten och polisen fir i dag inte ens del av dem
om en férundersékning har inletts. Av sirskild betydelse dr ocks3 att
uppgifterna kan behova réjas om de anviinds for att utreda brott (se
nedan).

Rittssikerhetsintressen kan tala for ett forbud mot att anvinda
uppgifter frin signalspaning fér att utreda brott. Forsvarsunder-
rittelseverksamheten har andra syften in den brottsbekimpande
verksamheten och signalspaning ir dirfor inte omgirdad av garantier
av det slag som giller 1 den senare verksamheten. Det kan dirfor
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framstd som tveksamt att uppgifter frdn signalspaning ska fi an-
vindas i brottsutredningar. Men utifrin rittssikerhetsintressen kan
ett férbud mot att anvinda uppgifterna for att utreda brott ocksd
vara problematiskt, nimligen om anvindning till férdel f6r miss-
tinkta inte undantas frin férbudet. Samtidigt méste det beaktas att
ocks8 sddan anvindning leder till konflikter med intresset av att upp-
gifterna inte ska rojas (se nedan).

Enligt min mening utesluter varken brottsbekimpnings- eller
rittssikerhetsintressen att det infors en reglering som férbjuder att
uppgifter frin signalspaning anvinds fér att utreda brott. Intressena
vicker dock frigor om férbudets nirmare utformning, vilket jag
dterkommer tll 1 avsnitt 9.3.

Signalspaning ir en mycket integritetskinslig verksamhet. En
reglering som férbjuder att uppgifter frin signalspaning anvinds for
att utreda brott skulle inte leda till att den inhimtning som sker
genom signalspaning 6kade. Den mingd uppgifter som Forsvarets
radioanstalt rapporterar till polisen skulle dock 6ka nigot.

Nir Sikerhetspolisen och ddvarande Rikskriminalpolisen gavs en
ritt att inrikta signalspaning ansdg regeringen att idndringen bara
kunde innebira ett eventuellt dkat integritetsintrdng av begrinsat
slag (se prop. 2011/12:179 s. 21). Med hinsyn till den bedémningen
och till fé6rbudet mot anvindning for att utreda brott — en anvind-
ning som kan betraktas som sirskilt kinslig — menar jag att integri-
tetsskil inte talar emot en sirskild reglering.

I dag ir det inte helt litt att bilda sig en uppfattning om hur upp-
gifter frin signalspaning fir anvindas. Det beror inte bara p4 att det
saknas en sirskild reglering av frgan, utan ocksd pa att Forsvarets
radioanstalts villkor vid rapportering ger intrycket att uppgifterna
inte fir anvindas for att utreda brott, ett intryck som forstirks av
vissa uttalanden i det offentliga trycket (se t.ex. SOU 2009:66
s. 164). Det kan ocks8 vara svart att begripa varfor rapportering i dag
inte kan ske om det pdgdr en férundersékning. Dels uttrycks For-
svarets radioanstalts skyldighet att rapportera underrittelser till be-
rorda myndigheter pd ett kategoriskt sitt 1 lagtexten, dels kan man
alltsd 3 intrycket att uppgifterna ind3 inte fir anvindas fér att ut-
reda brott.

Det som sagts nu tangerar 1 nigon min legalitetsskil. Dels kan
det i dag uppstd konflikter mellan Forsvarets radioanstalts villkor vid
rapportering och den skyldighet som polisen kan ha att agera for att
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utreda brott, dels kan Forsvarets radioanstalt 1 dag alltsg inte tillimpa
bestimmelsen om rapportering av underrittelser pd det sitt som
foreskrivs 1 lagtexten.

Mot den hir bakgrunden kan en reglering som férbjuder att upp-
gifter frn signalspaning anvinds fér att utreda brott leda till en 6kad
tydlighet. Det har ett virde 1 sig nir det giller en s3 pass kinslig verk-
samhet som signalspaning, men kan ocksd bidra till allminhetens
fortroende foér bade férsvarsunderrittelseverksamheten och den
brottsbekimpande verksamheten. Det fortroendet dr viktigt med
hinsyn till verksamheternas stora betydelse for Sveriges sikerhet,
den uppmirksamhet som med jimna mellanrum riktas mot verksam-
heterna och den begrinsade mojlighet som pd grund av sekretess
finns till insyn 1 dem.

En viktig friga redan i1 dag ir vilka mojligheter det finns att
skydda uppgifter frén signalspaning som rapporterats till polisen.
Uppgifterna ir mycket skyddsvirda och omfattas bl.a. av férsvars-
sekretess. Om det inte uttryckligen framgir att uppgifterna kommer
frin signalspaning, kan det ind4 i praktiken vara uteslutet att de har
himtats in p& nigot annat sitt. Av uppgifterna kan man dra slutsatser
om bdde den évergripande inriktning av férsvarsunderrittelseverk-
samheten som beslutas av regeringen och den nirmare inriktning av
signalspaningen som ir en forutsittning for att signalspaning ska 3
bedrivas. Av uppgifterna kan man direkt eller indirekt {4 kunskap
om bla. Forsvarets radioanstalts medel, metoder, férmiga och
killor. Kunskapen kan nds antingen genom enstaka uppgifter eller
genom sammanstillningar av uppgifter.

Eftersom den misstinkte har en ritt till insyn i forundersok-
ningen (se avsnitt 6), kan uppgifter frin signalspaning behova réjas
om de anvinds f6r att utreda brott. Réjandet kan medféra oreparer-
bara skadeverkningar pd sivil lang som kort sikt fér signalspaning-
ens forutsittningar att bidra till Sveriges sikerhet. Ett avslgjande av
att svensk signalspaning 6ver huvud taget har kapacitet att himta in
information om en viss foreteelse, kan t.ex. leda till motdtgirder som
innebir att mojligheterna att signalspana begrinsas avsevirt dven nir
det giller helt andra féreteelser och efter inriktning av regeringen,
Regeringskansliet eller Férsvarsmakten.
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Genom en reglering som férbjuder att uppgifter frin signal-
spaning anvinds for att utreda brott kan man motverka att upp-
gifterna behover rojas. Regleringen kan alltsd stirka skyddet for
uppgifter som rapporterats till polisen.

Sammantaget kan inférandet av en reglering som férbjuder att
uppgifter frin signalspaning anvinds for att utreda brott motiveras
dven ur ett bredare perspektiv. En reglering av det slaget bor dirfor
inféras.
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9 En ny lag som sakerstaller
polisens tillgang till uppgifter fran
signalspaning

9.1 Inledning

Polisens tillgdng till uppgifter frin signalspaning upphér i dag om
det inleds en forundersékning. Signalspaning inriktas d& inte av den
myndighet dir férundersokningen bedrivs, och Forsvarets radio-
anstalt rapporterar inte underrittelser till den myndigheten avseende
den foreteelse som forundersékningen ror.

Som framgdr av avsnitt 8.5 kan polisens tillgdng till uppgifter frin
signalspaning sikerstillas genom en reglering som férbjuder att upp-
gifterna anvinds for att utreda brott. Med en sidan reglering skulle
Sikerhetspolisen och Nationella operativa avdelningen i Polismyn-
digheten kunna inrikta signalspaning och ta emot underrittelser med
uppgifter frén signalspaning trots att det pgdr en forundersdkning.
Mot den bakgrunden gér jag 1 samma avsnitt bedémningen att det
bér inféras en reglering som forbjuder att uppgifterna anvinds for
att utreda brott.

I det hir avsnittet f6reslar jag hur regleringen ska utformas.

9.2 Vad och hos vilka ska regleringen gélla?

Forslag: Regleringen ska avse uppgifter i underrittelser frin For-
svarets radioanstalt och gilla hos de brottsbekimpande myndig-
heterna.

Forsvarets radioanstalt ska fullgéra sin forsvarsunderrittelseverk-
samhet genom inhimtning, bearbetning och analys av information.
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Forsvarets radioanstalt ska ocksd rapportera underrittelser, som ir
vad som kommer ut ur processen, till berérda myndigheter (2 § lagen
om férsvarsunderrittelseverksamhet). Rapporteringen kan ske pd
olika sitt, t.ex. muntligen eller i pappersform. Enligt férarbetena ir
rdmaterial som inte har genomgitt ndgon bearbetning och analys
inte nigon underrittelse. Graden av analys kan 1 viss utstrickning
anpassas efter mottagarens behov men det bér alltid goras 1 vart fall
en sidan analys att informationen kan sittas in 1 sitt ritta samman-
hang (se prop. 2006/07:63 s. 54 1.).

Det som Forsvarets radioanstalt enligt lagen om férsvarsunder-
rittelseverksamhet ska rapportera till berérda myndigheter ir alltsd
underrittelser. Regleringen bor dirfor avse uppgifter i underrittelser
som Forsvarets radioanstalt rapporterat 1 enlighet med den lagen.

Uppgifternaiunderrittelserna ir resultatet av en bearbetning och
analys av uppgifter som Forsvarets radioanstalt himtat in genom
signalspaning. Uppgifterna kan ocks3 vara resultatet av en bearbet-
ning och analys av uppgifter som Forsvarets radioanstalt tagit emot
inom ramen for det internationella samarbete som myndigheten be-
driver med utlindska signalspaningsmyndigheter (nir det giller be-
stimmelser av betydelse for samarbetet, se avsnitt 3.1). Nir under-
rittelserna tas fram beaktas all tillginglig information. Férutom
sddana uppgifter som just nimnts inkluderar det bl.a. uppgifter som
Forsvarets radioanstalt tagit emot frin andra svenska myndigheter.

En reglering som avser uppgifter i underrittelser frin Forsvarets
radioanstalt skulle alltsd inte bara triffa uppgifter som hirrér frin
myndighetens signalspaning. Om regleringen ges en snivare utform-
ning kommer dock Forsvarets radioanstalt, liksom 1 dag, inte att
kunna rapportera uppgifter som kommer frin utlindska samarbets-
partners till en brottsbekimpande myndighet, om en férundersok-
ning har inletts. Det beror pd att det internationella samarbetet pd
signalspaningsomridet genomférs under forutsittning att uppgifter
bara ska anvindas 1 underrittelseverksamhet och inte ska rojas.

Aven de uppgifter som kommer frén Forsvarets radioanstalts ut-
lindska samarbetspartners kan vara av visentlig betydelse f6r moj-
ligheten att forebygga, férhindra och uppticka brottslig verksamhet.
Det framstdr ocksd som en mirklig och opraktisk ordning att For-
svarets radioanstalt skulle kunna rapportera vissa men inte andra
slags uppgifter om en foérundersékning pdgdr. Det giller inte minst
eftersom alla tillgingliga uppgifter rimligen bér kunna beaktas vid
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den bearbetning och analys som féregdr rapporteringen. Regleringen
bor dirfor gilla generellt f6r uppgifter 1 underrittelser frdn For-
svarets radioanstalt.

Sikerhetspolisen och Nationella operativa avdelningen 1 Polis-
myndigheten ir de enda brottsbekimpande myndigheterna som far
inrikta signalspaning och ir dirfér, inom samma krets av myndig-
heter, de primira mottagarna av underrittelser fran Forsvarets radio-
anstalt. Ovriga brottsbekimpande myndigheter tar emot under-
rittelser frin Forsvarets radioanstalt antingen i en betydligt mindre
omfattning dn polisen, eller inte alls. Enligt den information som
limnats till mig ska rapporteringen till dessa 6vriga brottsbekim-
pande myndigheter hittills inte ha hindrats av en pdgdende férunder-
sokning.

Regleringen behévs mot den hir bakgrunden i férsta hand hos
polisen och 3klagarmyndigheterna (frimst Aklagarmyndigheten).
Det ir dock varken rimligt eller praktiskt om mojligheten att an-
vinda de aktuella uppgifterna varierar mellan de brottsbekimpande
myndigheterna. Regleringen bor dirfor gilla hos samtliga sddana
myndigheter, 1 likhet med de befintliga bestimmelser som kan med-
fora ett forbud mot att anvinda uppgifter for att utreda brott.

Mojligheten att anvinda uppgifterna i en underrittelse frin For-
svarets radioanstalt bor inte vara beroende av till vilken myndighet
underrittelsen rapporterats. Nir det giller anvindning hos Siker-
hetspolisen bor det alltsd t.ex. inte spela nigon roll om uppgifterna
kommer frin en underrittelse som ursprungligen rapporterats till
Forsvarsmakten. Det bor inte heller spela ndgon roll hur — munt-
ligen, i pappersform eller pd nigot annat sitt — en underrittelse
rapporterats.

9.3 Anvandning fér att utreda brott

Forslag: Uppgifter i underrittelser frin Forsvarets radioanstalt
ska inte {4 anvindas for att utreda brott.
Bedomning: Det bor inte géras nigra undantag frin férbudet.
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Ett forbud mot anvindning for att utreda brott

Polisens tillgdng till uppgifter frén signalspaning bor alltsd siker-
stillas genom ett férbud mot att uppgifter 1 underrittelser frin For-
svarets radioanstalt anvinds for att utreda brott. Ett sidant férbud
skulle omfatta anvindning fér att inleda (eller dteruppta) en for-
undersékning och anvindning for att berika materialet i en pigiende
forundersokning. Flera skil talar for att férbudet ska ha den omfatt-
ningen. Ett férbud som omfattar all anvindning {6r att utreda brott
ligger 1 linje med att férsvarsunderrittelseverksamheten inte fir an-
vindas for brottsutredande indamil. Ett férbud som har en generell
utformning kan ocksd i en stdrre utstrickning in ett mer begrinsat
forbud bidra till en 6kad tydlighet och till att uppgifter inte behover
rojas pd grund av den misstinktes ritt till insyn 1 férundersékningen.
Tydligheten kan 1 sin tur bidra till att det blir littare att bide tillimpa
forbudet och att kontrollera att det f6ljs.

En méjlig uppfattning ir att férbudet, med hinsyn till den nuva-
rande tillimpningen av signalspaningsregelverket, bara behéver om-
fatta anvindning i en férundersokning som pdgdr nir rapportering
sker. Flera skil talar dock alltsd f6r att forbudet ska ges en mer gene-
rell utformning. Det dr dessutom svirt att se ndgra skil for att tillita
anvindning for att inleda en férundersékning, om uppgifterna ind
inte ska fi anvindas i férundersdkningen. Den aktuella anvindning-
en miste t.ex. férbjudas f6r att férundersékningsplikten ska begrin-
sas (JAmfor avsnitt 9.5), och det kan skapa problem for de brottsbe-
kimpande myndigheterna om de ir skyldiga att inleda en férunder-
sokning pd grund av uppgifter som de inte fir anvinda i férunder-
sokningen. Nir det giller anvindning i en pdgdende forundersok-
ning, framstdr det vidare som orimligt att l3ta mojligheterna att an-
vinda en uppgift vara beroende av om den rapporterats fore eller
efter att férundersékningen inletts.

Mot den hir bakgrunden bér férbudet formuleras som ett gene-
rellt férbud mot anvindning for att utreda brott.

Nir det giller anvindning for andra syften dn att utreda brott,
t.ex. anvindning for att forebygga, forhindra och uppticka brottslig
verksamhet, se avsnitt 9.4.
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Ett absolut férbud?

Formuleringen av mitt uppdrag

Mitt uppdrag ir formulerat pd ett sitt som for tankarna tll ett
absolut férbud mot anvindning fér att utreda brott, dvs. ett férbud
som giller utan undantag. Forbudet skulle d& dven omfatta uppgifter
om allvarliga brott och uppgifter till f6rdel f6r misstinkta.

Ett férbud som ir utformat pd det sittet skulle inte vara ndgon
principiell nyhet. Bestimmelserna om uppgifter som tagits emot
frdn utlindska myndigheter kan innebira att det finns ett absolut
forbud mot att anvinda uppgifter for att utreda brott. Vidare kan
bestimmelserna om uppgifter som himtats in med stéd av interimis-
tiska tillstdnd till hemliga tvdngsmedel innebira att det finns ett kate-
goriskt férbud mot att anvinda uppgifter i en brottsutredning till
nackdel f6r ndgon. Dessutom kan reglerna om overskottsinforma-
tion frén hemliga tvingsmedel medfora att anvindning f6r utredning
av brott dr férbjuden, utan att det gérs ndgot sirskilt undantag till
féorman f6r misstinkta (undantag av det slaget finns diremot i dldre
forslag som inte ledde till lagstiftning, se Tvingsmedelskommitténs
betinkanden Ds Ju 1981:22 och SOU 1984:54). Slutligen finns det
ett antal bevistérbud som kan innebira att uppgifter inte fir anvin-
das 1 rittegdngar och ir absoluta till sin karaktir.

Ett absolut forbud vicker dock, som berérs 1 avsnitt 8.5, frigor
utifrdn brottsbekimpnings- och rittssikerhetsintressen. Eftersom
det inte framgdr av uppdraget varfor férbudet ska vara absolut, anser
jag att det finns skil att redovisa en bedémning nir det giller for-
budets utformning.

Europakonventionen och regeringsformen

Aven om ett absolut férbud mot anvindning fér att utreda brott inte
skulle vara ndgot helt nytt, ir en forsta frdga hur ett sidant forbud
forhaller sig till 6verordnade normer.

Enligt artikel 6 1 Europakonventionen giller att var och en vid
provningen av en anklagelse for brott ska vara berittigad till en ritt-
vis rittegdng. Var och en som blivit anklagad fér brott ska ocks3 be-
traktas som oskyldig till dess att hans eller hennes skuld lagligen
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faststillts. Han eller hon har vidare vissa minimirittigheter, som kan
ses som sirskilt viktiga exempel pd vilka villkor som ska vara upp-
fyllda for att en rittegdng ska vara rittvis, bl.a. att {3 ullricklig tid
och méjlighet att forbereda sitt férsvar, att forsvara sig personligen
eller genom rittegdngsbitride samt att férhora eller 1ata forhora vite-
nen som &beropats och att sjilv {3 vittnen inkallade och férhorda
under samma férhdllanden som vittnen dberopade mot honom eller
henne. Kraven 1 artikeln kan vara relevanta iven pd férundersok-
ningsstadiet.

I brottmal ska processen grundas pi principen att den som ir
oskyldig inte ska kunna démas for brott, och for att den principen
ska {3 ett reellt inneh8ll miste den tilltalade ges de rittigheter som
kan anses nddvindiga for att han eller hon ska kunna férsvara sig pd
ett fullgott sitt. Utmirkande for en rittvis ritteging dr ocksd bl.a.
att processen ir kontradiktorisk samt att parterna ir likstillda och
att den ena inte gynnas pa den andras bekostnad.

Bedémningen enligt artikel 6 1 Europakonventionen ska omfatta
forfarandet som helhet snarare dn enskilda inslag och kan dirfor
goras forst efter rittegdngens slut. Av intresse hir dr att Europadom-
stolen inte har sett det som sin uppgift att avgdéra om en viss typ av
bevisning kan tillitas eller inte, och att det av domstolens praxis
framgdr att frigan vilken utredning som fir liggas fram fér en
nationell domstol i forsta hand ir en angeligenhet f6r den nationella
rittsordningen. Domstolen har frimst tagit stillning till om anvind-
ningen av ett visst bevis, t.ex. ett bevis som dtkommits p8 olaglig vig,
utgjort en krinkning av konventionen. Domstolen har dock dven ut-
talat sig om nationella regler som hindrat anvindning av viss bevis-
ning, och har t.ex. funnit att bestimmelser som innebar att nirsta-
ende till en tilltalad inte var skyldiga att [ita sig horas inte 1 sig stred
mot artikel 6 1 Europakonventionen (se Europadomstolens dom den
24 november 1986 1 mélet Unterpertmger mot Osterrlke)

Europakommissionen anférde i sin rapport i det ovan nimnda
mailet att det inte 1 sig strider mot Europakonventionen om en stat
generellt forbjuder eller stiller upp villkor for att vissa slags bevis
anvinds 1 domstol (se Europakommissionens rapport den
11 oktober 1984 i milet Unterpertinger mot Osterrike). Enligt ett
uttalande i den juridiska litteraturen framstar den uppfattningen som
godtagbar som utgdngspunkt, eftersom nationella bevisregler kan
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skydda virden som ir férenliga med konventionen. Samtidigt fram-
halls att ett stort problem uppstdr om reglerna pitagligt begrinsar
den tilltalades méjlighet att férsvara sig, t.ex. om anvindningen av
ett bevis av det aktuella slaget ir det enda sittet f6r honom eller
henne att visa sin oskuld (se Stavros, The Guarantees for Accused
Persons Under Article 6 of the European Convention on Human
Rights, s. 248).

Europakonventionens institutioner har vid ndgra tillfillen uttalat
sig om ett forbud i engelsk ritt mot att 3beropa bevisning som kan
avsloja att det forekommit avlyssning av t.ex. telefonsamtal. For-
budet finns numera i Regulation of Investigatory Powers Act 2000.

I mélet Preston mot Forenade Kungariket gjorde klagandena,
som démts for narkotikabrott till fingelse, gillande att de inte fatt
en rittvis rittegdng bl.a. eftersom material frin telefonavlyssning
inte fitt anvindas som bevisning trots att material om telefontrafik
fitt anvindas pd det sittet. Europakommissionen avvisade klago-
mélet och anférde bl.a. att det inte ifrigasatts att materialet frin
telefonavlyssningen forstorts eller att bevisférbudet gillde mot bida
sidor 1 processen (se Europakommissionens beslut den 2 juli 1997 i
mélet Preston mot Forenade Kungariket).

I méilet Jasper mot Forenade Kungariket gjorde klaganden, som
démts f6r narkotikabrott till fingelse, gillande att hans ritteging
varit orittvis eftersom material undanhillits férsvaret enligt ett
domstolsbeslut som fattats efter ett férfarande som inte var kontra-
diktoriskt och di material frin telefonavlyssning undanhillits for-
svaret utan stéd 1 ett domstolsbeslut. Europadomstolen ansdg att
ritten till en rittvis ritteging inte krinkts. Domstolen anférde att
artikel 6 1 Europakonventionen kriver att dklagaren delger forsvaret
all bevisning. Ritten att fi del av bevisningen idr dock inte absolut
utan kan begrinsas med hinsyn till motstiende intressen, t.ex. natio-
nell sikerhet. Atgirder som begrinsar forsvarets rittigheter miste
vara absolut ndédvindiga, och svirigheter for forsvaret maste kom-
penseras. Europadomstolen anférde vidare att det inte ir dom-
stolens uppgift att avgdra om det varit absolut nédvindigt att undan-
hilla viss bevisning, men att domstolen méste granska beslutsproce-
duren nir s& skett, for att sikerstilla att proceduren i s stor ut-
strickning som mojligt 6verensstimt med kraven pd kontradiktion
och likstilldhet mellan parterna och innefattat tillrickligt skydd for
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den misstinktes intressen. Vad giller Jaspers invindning om att for-
svaret utan domstolsbeslut undanhillits material frin telefonavlyss-
ning, konstaterade Europadomstolen att det inte klargjorts att nigot
sddant material fanns vid tidpunkten for rittegingen. Férbudet mot
att 3beropa bevis som kunde avsléja att avlyssning férekommit
gillde ocksd bdde mot 3klagaren och férsvaret, varfér principen om
parternas likstilldhet hade respekterats. Vidare hade Jasper kunnat
héras om eller dberopa annan bevisning betriffande de omstindig-
heter han velat styrka med materialet (se Europadomstolens dom
den 16 februari 2000 1 milet Jasper mot Férenade Kungariket).

I mélet Simon Price mot Forenade Kungariket gjorde klaganden,
som ocksd han démts for narkotikabrott till fingelse, gillande att
han inte fitt en rittvis rittegdng bl.a. eftersom han undanhillits
material frin telefonavlyssning. Europadomstolen avvisade klago-
mailet eftersom det enligt domstolen inte kunde skiljas frin klago-
malet 1 milet Jasper. Enligt domstolen hade Price inte visat att det
funnits nigot material frin avlyssning. Aven om det funnits nigot
sddant material, var det ocks3 svirt att peka pd att uteslutningen av
materialet orsakat nigon verklig nackdel. Price hade t.ex. kunnat
héras om det pistddda telefonsamtalet. Bevistorbudet gillde vidare
bide mot dklagaren och férsvaret. Europadomstolen avvisade klago-
mélet dven i en del som avsdg en begiran om att domstolen skulle
prova den engelska regleringen som sidan (se Europadomstolens
dom den 15 september 2016 1 mélet Simon Price mot Férenade
Kungariket).

Jag kan konstatera att frigan vilka uppgifter som fir anvindas for
att utreda brott, i likhet med frdgan vilken utredning som far liggas
fram f6r en nationell domstol, i férsta hand méste vara en angeligen-
het f6r den nationella rittsordningen. Ett absolut férbud mot an-
vindning for att utreda brott kan dirfér inte 1 sig strida mot artikel 6
1 Europakonventionen. Foérbudet kan dock innebira att relevant
material inte delges forsvaret, och tycks diarfér aktualisera samma
frigor som det bevisférbud som Europadomstolen uttalat sig om
frimst 1 mélet Jasper.

Ett absolut férbud mot att anvinda uppgifter i underrittelser frén
Forsvarets radioanstalt for att utreda brott kan motiveras med hin-
visning till nationell sikerhet. Det giller iven om man bortser frin
att forbudet krivs f6r att polisens tillgdng till uppgifter fran signal-
spaning ska sikerstillas. Om uppgifterna i underrittelserna anvinds

84



Ds 2018:35

for att utreda brott kan de nimligen behdva rojas, eftersom den
misstinkte har en ritt till insyn i férundersékningen. Som anges i
avsnitt 8.5 kan ett rojande av uppgifterna, som bl.a. omfattas av
forsvarssekretess, medféra oreparerbara skadeverkningar f6r signal-
spaningens forutsittningar att bidra till Sveriges sikerhet. Till det
som sigs dir ska liggas att underrittelserna kan innehilla uppgifter
frdn utlindska samarbetspartners. Av de uppgifterna kan man fa
kunskap om Forsvarets radioanstalts internationella samarbete, t.ex.
om arten och omfattningen av samarbetet, vilka utlindska myndig-
heter som samarbetet bedrivs med och hur prioriterad en viss sam-
arbetspartner ir. Ett réjande av uppgifterna i underrittelserna kan
skada det internationella samarbetet och vélla fara for Sveriges siker-
het dven pd den grunden.

Hur férbudet mot anvindning fér att utreda brott nirmare bor
utformas beror pi éverviganden om nationell sikerhet, och det
nationella bedémningsutrymmet ir dirfor sannolikt férhéllandevis
stort. Europadomstolen har i mélet Jasper pekat bl.a. pd att det dir
aktuella bevisférbudet inte skapade nigon bristande likstilldhet
mellan parterna och att den misstinkte kunnat ligga fram annan ut-
redning. Om man ser de omstindigheterna som grundliggande krav
som ska vara uppfyllda, ir de uppfyllda dven hir. Min slutsats blir att
Europakonventionens krav pd en rittvis ritteging inte hindrar ett
absolut férbud mot anvindning for att utreda brott.

Enligt artikel 8 1 Europakonventionen giller att var och en har en
ritt till respekt for sitt privatliv. Staten kan p& grund av artikeln vara
skyldig frimst att avhilla sig frin ingrepp, men ocksd att vidta
positiva dtgirder, t.ex. att utreda och beivra brott. Utredningen om
rittssikerhetsgarantier vid anvindningen av vissa hemliga tvings-
medel har mot den bakgrunden nyligen bedémt att vissa bestimmel-
ser om overskottsinformation frin hemliga tvingsmedel begrinsar
mojligheten att anvinda sidan information pi ett sitt som ir oféren-
ligt med Europakonventionen (se SOU 2018:61's. 192 ff.). Det finns
dirfor skil att framhalla att Europakonventionens krav pd respekt
for privatlivet enligt min bedémning inte kan anses hindra ett abso-
lut férbud mot att anvinda uppgifter i underrittelser frin Forsvarets
radioanstalt foér att utreda brott. Detta frimst eftersom forbudet,
som framgar ovan, kan motiveras med hinvisning till nationell siker-

het.

85



Ds 2018:35

Ett krav pd en rittvis rittegdng finns inte bara i Europakonven-
tionen, utan numera ocksd 12 kap. 11 § regeringsformen, som har en
sjilvstindig betydelse i forhillande till konventionen. I férarbetena
till bestimmelsen anges bl.a. att det 1 kravet ligger en rad processuella
rittigheter som i materiellt hinseende redan ir fastslagna i den sven-
ska processordningen och att bestimmelsen inte innebir nigon
indring 1 sak (se prop. 2009/10:80 s. 252). Av forarbetena framgdr
inte 1 vilken utstrickning bestimmelsen ir tillimplig pd férunder-
sokningar eller andra férfaranden utom rittegdng, med den innebérd
det begreppet har i rittegdngsbalken.

Nir regeringsformens krav pd en rittvis rittegidng infordes fanns
det redan regler som kan innebira att uppgifter inte fir anvindas f6r
att utreda brott, utan att ndgra sirskilda undantag gérs till {6rmén
fér misstinkta. Det rorde sig om bestimmelser om uppgifter som
tagits emot fran utlindska myndigheter och bestimmelser om &ver-
skottsinformation frin hemliga tvingsmedel. Det fanns ocksi ett
antal bevisférbud som ska tillimpas dven till nackdel f6r misstinkta.
Inférandet av regeringsformens krav pd en rittvis ritteging gjorde
inte att de nimnda bestimmelserna behévde dndras. P4 motsvarande
sitt hindrar kravet inte ett nytt absolut férbud mot anvindning av
uppgifter {or att utreda brott.

Sammanfattningsvis hindrar alltsi varken Europakonventionen
eller regeringsformen ett absolut fé6rbud mot anvindning for att ut-
reda brott.

Uppgifter om allvarliga brott

Ett fé6rbud mot anvindning for att utreda brott kan framstd som
problematiskt utifrdn brottsbekimpningsintressen, sirskilt om for-
budet omfattar uppgifter om allvarliga brott. Fér mojligheten att
gora ett undantag for sidana uppgifter ir det av betydelse att for-
budet behovs for att férsvarsunderrittelseverksamheten och den
brottsbekimpande verksamheten inte ska blandas samman pd ett
otilldtet sitt (se avsnitt 8.5).

Grinsdragningen mellan férsvarsunderrittelseverksamheten och
den brottsbekimpande verksamheten giller oférindrad nir, och
aktualiseras sannolikt frimst d&, den brottsbekimpande verksam-
heten avser allvarliga brott. Grinsdragningen tillter inte att man gor
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undantag frin férbudet nir det giller uppgifter om allvarliga brott.
Om Sikerhetspolisen och Nationella operativa avdelningen i Polis-
myndigheten tar emot underrittelser med uppgifter frdn signal-
spaning parallellt med en pdgiende forundersokning, skulle ett
sddant undantag allts leda till en otilliten sammanblandning mellan
forsvarsunderrittelseverksamheten och den brottsbekimpande
verksamheten.

Den omstindigheten att det inte kan goras ndgot undantag for
uppgifter om allvarliga brott dr ingen avgorande invindning mot f6r-
budet. Uppgifter frin signalspaning har sitt frimsta virde f6r polisen
iunderrittelseverksamheten och polisen fir i dag inte ens del av upp-
gifterna om en férundersékning har inletts. Nackdelarna av ett abso-
lut férbud f6r den brottsutredande verksamheten framstir dirfor
som smé i praktiken. Av sirskild betydelse ir ocks3 att uppgifterna,
som anges ovan, kan behéva réjas om de anvinds for att utreda brott.

Uppgifter till fordel for misstinkta

Ett férbud mot anvindning for att utreda brott kan framstd som
problematiskt ocksd utifr@n rittssikerhetsintressen, om férbudet
omfattar uppgifter till férdel f6r misstinkta.

Aven anvindning av uppgifter till fordel for misstinkta leder
dock till konflikter med intresset av att uppgifterna inte rojs. Med
hinsyn till det starka sekretessintresset, anser jag att de enda undan-
tag frin férbudet som kan vara aktuella ir undantag som inte kan
leda tll ndgot réjande av uppgifter. Nigra sidana undantag ir dock
svira att tinka sig. Jag har 6vervigt t.ex. om det kan goras ett undan-
tag som mojliggor att uppgifter anvinds och liggs till grund for ett
beslut att ligga ned en férundersdkning. Ett sddant beslut kan fattas
jven innan en misstinkt har underrittats om misstanken, och dir-
med ocks8 innan han eller hon fitt en ritt till insyn enligt rittegings-
balken. Ett undantag kan dock inte goras ens f6r den mycket sniva
situationen, frimst eftersom en férundersékning som lagts ned kan
behoéva dterupptas och de uppgifter som lig till grund f6r nedligg-
ningsbeslutet di kan rojas. Att dndra pd de regler som ger den
misstinkte en ritt till insyn 1 allt som ett dtal grundas pd ir forstds
inte heller aktuellt.
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Som framgr av avsnitt 7 ligger hinsyn till nationell sikerhet re-
dan bakom begrinsningar av méjligheten att ligga fram bevisning i
rittegdngar. Den som till {6ljd av utrikes- och forsvarssekretess inte
far limna en uppgift, far siledes som utgdngspunkt inte horas som
vittne om uppgiften (36 kap. 5 § rittegingsbalken). Liknande be-
grinsningar finns nir det giller skriftlig bevisning (38 kap. 2 och 8 §§
rittegdngsbalken). Bestimmelserna fir inte kringgds och ska tillim-
pas dven mot misstinkta. Begrinsningarna kan dock hivas i det en-
skilda fallet. En myndighet i vars verksamhet ett vittne himtat in en
uppgift som omfattas av utrikes- eller férsvarssekretess kan t.ex.
tilldta att vittnet hérs om uppgiften.

Utformningen av begrinsningarna av mojligheten att ligga fram
bevisning i rittegdngar ger upphov till frigan om man inte 1 vart fall
kan tinka sig ett liknande undantag hir, dvs. ett undantag som
tilliter anvindning av uppgifter till férdel for misstinkta, om an-
vindningen godkinns av en viss myndighet i det enskilda fallet. Den
faktiska nyttan av ett sidant undantag kan dock ifrigasittas. Med
hinsyn till sekretessintresset framstir det nimligen som mycket
osannolikt att ett tillstind till anvindning skulle limnas, vilket de
berérda myndigheterna ocksd fort fram till mig under utrednings-
tiden.

Det miste ocksd beaktas att ett undantag till f6rmén fér miss-
tinkta skulle vara svirtillimpat. Det kan som bekant vara besvirligt
att avgora om en uppgift dr av betydelse f6r en utredning, och det ir
innu svdrare att avgdra om en uppgift ir till fordel for en misstinkt.
Beddémningen forutsitter breda kunskaper om utredningen och ir
knuten till utredningsliget vid en viss tidpunkt. Det ligger 1 6ppen
dager att straffprocessens olika aktdrer kan ha skilda uppfattningar i
frigan. En slutlig bedémning skulle vidare inte kunna géras forrin
utredningen avslutas. Sammantaget skulle det med ett undantag av
det aktuella slaget finnas en inte obetydlig risk for felbeddmningar
och, som en f6ljd, fér att uppgifter av misstag anvinds i strid med
regelverket. Hur man skulle hantera situationer dir felbedémningar
gtt ut over en misstinkt dr inte litt att se.

Slutligen skulle ett undantag till f6rmdn f6r misstinkta gora det
svart att begrinsa spridningen av uppgifter, eftersom undantaget
skulle behova tillimpas l6pande och av personer som arbetar i utred-
ningsverksamheten. Det vore olyckligt eftersom spridningen av
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uppgifterna bor begrinsas, bl.a. med hinsyn till rittssikerhets- och
integritetsskil (se avsnitt 9.6).

Sammantaget bor det dirfor inte géras ndgot undantag till f6rmén
for misstinkta. Ett férbud som saknar ett sidant undantag skulle
varken vara ndgot helt nytt i svensk ritt eller strida mot 6verordnade
normer. Med hinsyn till Europadomstolens praxis bér férbudet
dock vara forenat med ett tillrickligt skydd for misstinktas in-
tressen. Enligt min mening fir det en betydelse nir det giller tillgdng
till uppgifter (se avsnitt 9.6) och tillsyn (se avsnitt 10).

9.4 Annan anvdndning

Bedomning: Uppgifter 1 underrittelser frdn Foérsvarets radio-
anstalt bor 3 anvindas f6r andra syften dn att utreda brott. Det
kriver inga lagindringar.

Det finns skal att 6verviga en reglering dven av anvindning som inte
syftar till att utreda brott. Ett skil att reglera anvindningen kan vara
att mojligheten till den ska begrinsas. Ett annat skal att reglera an-
vindningen kan vara att det tydligt ska framg3 att den ir tilldten.

Lika lite som 1 dag krivs det ett uttryckligt lagstd for att anvind-
ningen ska vara tilliten. Detta d3 de brottsbekimpande myndig-
heterna, utan sirskilt lagstdéd, som utgdngspunkt fir anvinda alla
uppgifter som de har tillgdng till. Uttryckligt lagstod har ansetts kri-
vas bara 1 sniva, inte jimforbara, undantagssituationer, t.ex. nir det
giller viss anvindning av overskottsinformation frin hemliga
tvingsmedel (se avsnitt 5.2).

De brottsbekimpande myndigheterna fir alltsd som utgdngs-
punkt anvinda alla uppgifter som de har tillging till. Det féreslagna
forbudet mot anvindning fér att utreda brott utgor ett undantag
frén den utgingspunkten. Undantaget kan motiveras frimst med
hiansyn tll att det kan sikerstilla polisens tillging till uppgifter frin
signalspaning. Nigra skil som talar f6r att ytterligare begrinsa moj-
ligheten att anvinda uppgifterna har dock inte kommit fram, och
uppgifterna bor dirfér dven fortsittningsvis {3 anvindas for andra
syften dn att utreda brott.

89



Ds 2018:35

De brottsbekimpande myndigheternas verksamhet utanfor
brottsutredningar ir till stor del oreglerad. Det giller t.ex. myndig-
heternas underrittelseverksamhet. Tydlighetsskil viger dirfor inte
tillrickligt tungt for att motivera att det i lag anges att uppgifter i
underrittelser frdn Forsvarets radioanstalt fir anvindas i under-
rittelseverksamheten. Att d3 ange att det ir tilldtet att anvinda upp-
gifterna 1 nigon annan verksamhet som inte avser utredning av brott
kan ge upphov till misstérstdnd. Tydlighetsskal talar dirfér mot sna-
rare dn for att det anges att uppgifterna fir anviindas t.ex. for att f6r-
hindra férestiende brott.

Regleringen bor alltsd bara ange att uppgifter i underrittelser frdn
Forsvaret radioanstalt inte far anvindas f6r att utreda brott. Den fir
d3 en annan utformning in bestimmelserna om 6verskottsinforma-
tion frin hemliga tvingsmedel. Eftersom det betriffande de be-
stimmelserna tycks finnas en oklarhet just nir det giller vilken oreg-
lerad anvindning som ir tilliten (se Lindberg, Straffprocessuella
tvingsmedel — nir och hur fir de anvindas?, tredje upplagan,
s. 818 ff.) dr avvikelsen motiverad.

9.5 Forhallandet till vissa regler

Bedémning: Férbudet mot anvindning fér att utreda brott be-
grinsar rapporteringsskyldigheten, férundersokningsplikten och
dtalsplikten.

Regleringen bor inte utformas s att den begrinsar principen
om fri bevisprévning.

En friga som uppkommer ir hur férbudet mot anvindning for att
utreda brott forhdller sig till den skyldighet att agera for att utreda
och beivra brott som kan félja av bestimmelserna om rapporterings-
skyldighet, férundersékningsplikt och atalsplikt.

Forbudets forhdllande till vissa tjinstemins rapporterings-
skyldighet ir inte sjilvklart. Polismins rapporteringsskyldighet
framgdr av 9 § polislagen. Enligt paragrafen ska en polisman som f&r
kinnedom om ett brott som hor under allmint dtal som huvudregel
limna rapport om det till sin férman s snart det kan ske. Regeln
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bygger pd tanken att limpliga dtgirder alltid ska vidtas nir en polis-
man fir kinnedom om ett brott som hér under allmint 3tal (se Berg-
gren och Munck, Polislagen. En kommentar, elfte upplagan, s. 78).

Att ett visst slags uppgifter omfattas av ett fé6rbud mot anvind-
ning for att utreda brott kan inte per automatik medféra att rappor-
teringsskyldigheten begrinsas. Férbudet mot att anvinda uppgifter-
na kan ju vara beroende av bedémningar som inte ir tinkta att géras
av den som har skyldigheten. Eftersom det férbud som féreslds nu
omfattar all anvindning for att utreda brott, fir férbudet dock anses
begrinsa rapporteringsskyldigheten.

Forbudets férhillande till forundersokningsplikten och &talsplik-
ten ir tydligare. Forbudet triffar anvindning fér att inleda en for-
undersdkning och begrinsar dirfor forundersdkningsplikten. For-
budet omfattar dessutom anvindning i en pigiende férundersok-
ning. Ett beslut om &tal fattas utifrin det som kommit fram under
férundersékningen. Eftersom dtalsplikten sannolikt bara giller i for-
hillande tll det materialet, kommer den i praktiken att begrinsas i
forhdllande till uppgifter 1 underrittelser frin Forsvarets radioan-
stalt.

Bestimmelserna om rapporteringsskyldighet, férunderséknings-
plikt och dtalsplikt dr grundliggande for den brottsbekimpande
verksamheten. Den principiella betydelsen av att uppritthdlla den
ordning som bestimmelserna ligger fast ir ett viktigt skal till att jag,
vilket framg8r av avsnitt 8.5, anser att ett férbud mot anvindning fér
att utreda brott méste kunna motiveras ur ett bredare perspektiv.
Skilen fér min bedémning att ett f6rbud bor inféras framgdr av
samma avsnitt.

Foérbudet mot anvindning {6r att utreda brott ir inget bevisfor-
bud och begrinsar allts inte principen om fri bevisprévning.
Undantag frin den principen har ansetts kriva mycket starka skl
(se t.ex. prop. 2004/05:143 s. 37). Tillrickligt starka skil finns inte i
det hir fallet, sirskilt inte eftersom det redan finns begrinsningar av
mojligheten att ligga fram uppgifter som omfattas av utrikes- och
forsvarssekretess som bevisning. Aven om det sannolikt saknar
praktisk betydelse, kan det noteras att de senare begrinsningarna
skulle aktualiseras om en part vill hora en tjinsteman vid en brotts-
bekimpande myndighet om vad som kommit fram genom For-
svarets radioanstalts rapportering.
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9.6 Tillgang till uppgifter

Forslag: De brottsbekimpande myndigheterna ska se till att till-
gingen till uppgifter i underrittelser frin Forsvarets radioanstalt
begrinsas till vad var och en behover for att kunna fullgéra sina
arbetsuppgifter. Det ska sirskilt beaktas att uppgifterna inte far
anvindas for att utreda brott.

Med ett férbud mot att anvinda uppgifter i underrittelser frén For-
svarets radioanstalt for att utreda brott, framstdr det enligt min
mening som naturligt att tillgdngen till uppgifterna ska begrinsas.
En ordning dir uppgifterna fritt kan spridas inom polisen vicker fri-
gor om bide rittssikerhet och integritet. Det siger sig ocksa sjilvt
att det kan vara svért f6r en tjinsteman att i vissa situationer bortse
frin en uppgift som han eller hon har kinnedom om och fir anvinda
1 andra situationer.

En begrinsning av tillgdngen till uppgifterna bér kunna ha en
betydelse for allminhetens acceptans f6r en ordning dir Sikerhets-
polisen och Nationella operativa avdelningen i Polismyndigheten
kan inrikta signalspaning och ta emot underrittelser med uppgifter
frdn signalspaning parallellt med pigdende forundersckningar. Det
kan t.ex. framstd som mindre problematiskt att en uppgift inte
anvinds f6r att utreda brott om uppgiften inte finns direkt tillginglig
vid utredningen. Den situationen har likheter med den som rider 1
dag nir uppgifter som staten férfogar 6ver inte finns tillgingliga hos
polisen, eftersom de inte kan rapporteras av Forsvarets radioanstalt.

En begrinsning av tillgingen till uppgifterna kan ocksi ha bety-
delse for allminhetens fortroende f6r ordningen, eftersom risken for
att uppgifterna ska anvindas pd ett otilldtet sitt minskar om tillgin-
gen till uppgifterna begrinsas 1 de delar av verksamheten dir de
skulle kunna missbrukas. En begrinsning kan av samma skil vara en
garanti for att férsvarsunderrittelseverksamheten och den brottsbe-
kimpande verksamheten inte blandas samman och en del av ett
sddant skydd mot en felaktig regeltillimpning som ett férbud som
omfattar uppgifter till férdel f6r misstinkta bor vara férenat med.

En begrinsning av tillgdngen till uppgifterna kan slutligen minska
sannolikheten for att enskilda tjinstemin hamnar i1 situationer dir
de tvingas avstd frin att ta hinsyn till vad de faktiskt vet, vilket fram-
stdr som 6nskvirt dven ur deras synvinkel.
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Behovet av att begrinsa tillgingen till uppgifterna genom be-
stimmelser pdverkas av hur den brottsbekimpande verksamheten ir
organiserad. Om underrittelseverksamheten och utredningsverk-
samheten varit helt separerade, hade behovet varit svagare. Polisens
verksamhet dr dock, frimst hos Sikerhetspolisen, inte organiserad
pd det sittet. Eftersom det inte ingdr i mitt uppdrag att féresld ind-
ringar som gor att underrittelseverksamheten och utredningsverk-
samheten helt kan separeras, ir forfattningsindringar den vig som
stdr till buds for att begrinsa tillgdngen till uppgifterna.

Det finns redan vissa bestimmelser som kan medfora en skyldig-
het att begrinsa tillgdngen till uppgifter i underrittelser frin Forsva-
rets radioanstalt. S3dana bestimmelser finns i regleringen av behand-
lingen av personuppgifter (se t.ex. avsnitt 3.3 angdende 9 § férord-
ningen om behandling av personuppgifter 1 Férsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet samt avsnitt 4.4
angdende 2 kap. 11 § polisdatalagen) och i regleringen om sikerhets-
skydd.

Bestimmelser om sikerhetsskydd finns i sikerhetsskyddslagen
(1996:627) med tillhérande férordning. Bestimmelserna innebir,
om inte annat féljer av lag, att endast den ir behorig att ta del av
hemliga uppgifter som t.ex. behdver uppgifterna for sitt arbete i den
verksamhet dir de hemliga uppgifterna férekommer. Med hemliga
uppgifter avses uppgifter som omfattas av sekretess enligt offentlig-
hets- och sekretesslagen och som ror rikets sikerhet (4 och 7 §§
sikerhetsskyddsférordningen [1996:633]). Sikerhetsskyddslagen
och sikerhetsskyddsférordningen ersitts av nya forfattningar i
april 2019, men det innebir ingen dndring 1 sak av betydelse hir.

Med hinvisning till de befintliga bestimmelserna har det inom
referensgruppen ifrigasatts om det behdvs ndgon ytterligare be-
stimmelse om tillgdng till uppgifter. Om tillgdngen till uppgifter i
underrittelser frin Forsvarets radioanstalt ska begrinsas, finns det
dock klara férdelar med en regel som tar sikte direkt pd sidana upp-
gifter. Regeln kommer di att omfatta samtliga uppgifter i under-
rittelserna, inte bara uppgifter som utgdr personuppgifter. Regeln
kan dessutom utformas och tillimpas med beaktande av de sirskilda
intressen som ir aktuella. P4 det sittet kan det skapas en tydlig
ordning som sitter fokus pd virdet av en begrinsning av uppgifterna.
Enligt min mening bér det dirfér inforas en ny bestimmelse.
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Hur ett visst slags uppgifter fdr anvindas har en avgérande bety-
delse for vem som behover ha tillgdng till dem. Den nya bestimmel-
sen kan dirfér, 1 linje med de regler som tas upp ovan, ange att de
brottsbekimpande myndigheterna ska se till att tillgdngen till upp-
gifter i underrittelser frdn Forsvarets radioanstalt begrinsas till vad
var och en behéver for att kunna fullgéra sina arbetsuppgifter. For
att markera betydelsen av férbudet mot anvindning fér att utreda
brott, och fér att tillgdngen till uppgifterna ska begrinsas i utred-
ningsverksamheten, bor bestimmelsen dock dven ange att det sir-
skilt ska beaktas att uppgifterna inte fir anvindas fér att utreda
brott.

9.7 Regleringens placering

Forslag: Regleringen ska placeras i en ny lag.

Jag foreslér regler om anvindningen av och tillgingen till uppgifter i
underrittelser frin Forsvarets radioanstalt hos de brottsbekimpande
myndigheterna. Regleringen anknyter till rapporteringsbestimmel-
sen 1 lagen om forsvarsunderrittelseverksamhet men hér imnes-
missigt inte hemma 1 den lagen. Det finns inte heller ndgon naturlig
plats for regleringen i rittegingsbalken, dir bestimmelserna om f6r-
undersdkning finns. Regleringen bér 1 stillet placeras 1 en ny lag med
rubriken lag om férbud mot anvindning av vissa uppgifter for att
utreda brott.

9.8 Behandling av personuppgifter samt sekretess

Bedomning: Det behovs inte ndgra nya regler om behandling av
personuppgifter eller om sekretess.

Behandling av personuppgifter

Underrittelser frdn Forsvarets radioanstalt kan innehdlla person-
uppgifter. Hur de brottsbekimpande myndigheterna fir behandla
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uppgifterna styrs 1 dag av de regler om behandling av personuppgif-
ter som ir allmint tillimpliga vid myndigheterna.

Regleringen av behandlingen av personuppgifter innebir bl.a. att
personuppgifter bara fir behandlas for vissa indamil. Ett sidant
indamdl ir att utreda brott. Om anvindning fér att utreda brott
forbjuds, foljer att personuppgifter i underrittelser frin Forsvarets
radioanstalt inte kommer att {4 behandlas fér det indamélet.

Nir Sikerhetspolisen och divarande Rikspolisstyrelsen gavs en
ritt att inrikta signalspaning inférdes det alltsd ingen sirreglering av
deras behandling av personuppgifter 1 underrittelser frin Forsvarets
radioanstalt. Inte heller mitt férslag gor att det finns anledning att
overviga en sddan reglering for de brottsbekimpande myndig-
heterna. I vilken utstrickning myndigheterna t.ex. fir behandla upp-
gifterna f6r andra indam4l dn att utreda brott, bér alltsd liksom 1 dag
styras av de regler som ir allmint tillimpliga.

Den allmint tillimpliga regleringen innebir att tillgdngen till
personuppgifter ska begrinsas till vad var och en behéver for att
kunna fullgéra sina arbetsuppgifter. Bestimmelserna om det
kommer, nir det giller rapporterade uppgifter som utgér person-
uppgifter, att gilla vid sidan av den bestimmelse om tillging till upp-
gifter som foreslds ovan.

Sekretess

Uppgifter 1 underrittelser frdn Forsvarets radioanstalt omfattas av
olika slags sekretess.

Uppgifterna omfattas av forsvarssekretess och kan ocksi om-
fattas av utrikessekretess. Sekretessen giller oavsett i vilken verk-
samhet eller hos vilken myndighet en uppgift férekommer, och
giller alltsd dven for uppgifter som Forsvarets radioanstalt rappor-
terat till de brottsbekimpande myndigheterna. Uppgifterna kan i
stor utstrickning omfattas dven av férundersékningssekretess, som
trots benimningen i viss man giller dven utanfoér férundersékningar,
och underrittelsesekretess. Uppgifterna kan vidare omfattas av
sekretess till skydd for enskilda. En redogérelse f6r de sekretessbe-
stimmelser som ir aktuella finns 1 avsnitten 3.4 och 4.5.
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De befintliga sekretessbestimmelserna ger ett starkt skydd for
uppgifter som Forsvarets radioanstalt rapporterat till de brottsbe-
kimpande myndigheterna. Mitt forslag gor dirfor inte att det be-
hévs nigra nya bestimmelser i imnet.
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10 Tillsyn

10.1 Inledning

Forslagen 1avsnitt 9 innebir att det ska inféras en lag om férbud mot
anvindning av vissa uppgifter for att utreda brott. Lagen ska inne-
hilla ett férbud mot anvindning av uppgifter 1 underrittelser frin
Forsvarets radioanstalt for att utreda brott och en bestimmelse om
att de brottsbekimpande myndigheterna ska se till att tillgdngen till
sddana uppgifter begrinsas till vad var och en behéver for att kunna
fullgéra sina arbetsuppgifter, varvid det sirskilt ska beaktas att
uppgifterna inte fir anvindas for att utreda brott.

I det hir avsnittet tar jag stillning till om férslagen gor att det
behdvs nya regler om tillsyn och hur de reglerna i s fall bér utfor-
mas.

10.2 Det bor inforas nya regler om tillsyn

Bedomning: Det boér inféras bestimmelser om tillsyn 6ver
Sikerhetspolisens och Polismyndighetens tillimpning av den
foreslagna lagen om férbud mot anvindning av vissa uppgifter for
att utreda brott. Bestimmelserna bér inte omfatta dvriga brotts-
bekimpande myndigheters tillimpning av lagen.

Frigan om mina forslag gor att det behdvs nya regler om tillsyn
méste stillas 1 férhillande till bide férsvarsunderrittelseverksam-
heten och den brottsbekimpande verksamheten.

Nir det giller forsvarsunderrittelseverksamheten kriver inhimt-
ning genom signalspaning tillstdnd frdn Forsvarsunderrittelse-
domstolen, som bl.a. ska kontrollera att inhimtningsuppdraget ir
forenligt med signalspaningsregleringen och att ansdkan inte avser
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endast en viss fysisk person. Statens inspektion foér férsvarsunder-
rittelseverksamheten kontrollerar signalspaningsverksamheten och
granskar bl.a. sokbegrepp, férstoring av uppgifter och rapportering.
Inspektionen far besluta att en viss inhimtning ska upphéra eller att
en upptagning eller uppteckning av inhimtade uppgifter ska
forstoras, om det vid en kontroll kommer fram att inhimtningen
inte ir forenlig med ett meddelat tillstdnd. Inspektionen dr ocksd
skyldig att pd begiran av en enskild kontrollera om hans eller hennes
meddelanden har himtats in i samband med signalspaning och, om
s dr fallet, om inhimtningen och behandlingen av inhimtade
uppgifter har skett i enlighet med lag. Inom Férsvarets radioanstalt
finns det ocks3 ett integritetsskyddsrad.

Med hinsyn till Férsvarsunderrittelsedomstolens tillstdndsprov-
ning och till den kontroll som utévas av Statens inspektion for
forsvarsunderrittelseverksamheten och av integritetsskyddsridet
inom Forsvarets radioanstalt, gor inte mina forslag att det behovs
nigra nya regler om tillsyn 6ver forsvarsunderrittelseverksamheten
for att garantera t.ex. att signalspaning inte sker i brottsutredande
syfte eller att uppgifter frin signalspaning inte rapporteras avseende
forhillanden som saknar betydelse frin foérsvarsunderrittelse-
synpunkt.

Nir det giller den brottsbekimpande verksamheten bor en ut-
gdngspunkt vara att den omstindigheten att det infors bestimmelser
om hur ett visst slags uppgifter fir anvindas i verksamheten inte 1 sig
gor att det ocksd bor inféras nya regler om tillsyn.

Nigot som mdste beaktas hir dr emellertid att Sikerhetspolisen
och Nationella operativa avdelningen 1 Polismyndigheten fir inrikta
signalspaning. De uppgifter som himtas in genom signalspaningen
kan ha betydelse for utredning om brott men ska inte 8 anvindas
for det indamdlet. Det ir av grundliggande betydelse att férbudet
mot anvindningen {6ljs, eftersom grinsdragningen mellan f6rsvars-
underrittelseverksamheten och den brottsbekimpande verksam-
heten birs upp av bl.a. integritets- och rittssikerhetsskil. Férbudet
bor vidare vara forenat med ett skydd mot en felaktig rittstillimp-
ning sirskilt eftersom det iven omfattar uppgifter till fordel for
misstinkta. For att sikerstilla allminhetens fértroende och regel-
efterlevnaden, bor det dirfér inféras bestimmelser om tillsyn éver
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Sikerhetspolisens och Polismyndighetens tillimpning av den fore-
slagna lagen om férbud mot anvindning av vissa uppgifter for att
utreda brott.

Ovriga brottsbekimpande myndigheter fir inte inrikta signal-
spaning. De tar dirfér emot underrittelser frdn Forsvarets radio-
anstalt antingen i en betydligt mindre omfattning dn polisen, eller
inte alls. Enligt den information som limnats till mig ska det med
den nuvarande regeltillimpningen vidare inte ha férekommit att en
rapportering till de aktuella myndigheterna har hindrats av en pi-
gdende forundersokning, och mina férslag medfér dirfér sannolike
inte att de annat dn 1 undantagsfall kommer att delges uppgifter
parallellt med pigiende foérundersékningar. Mot den hir bak-
grunden ir behovet av tillsyn klart svagare dn nir det giller polisen.
Det giller dven betriffande 8klagarmyndigheterna, bl.a. eftersom det
inte kommer att finnas ndgra rimliga skil for polisen att sprida upp-
gifter som inte fir anvindas f6r att utreda brott till dklagaren 1 hans
eller hennes roll som férundersokningsledare.

Foérutom det svagare behovet av tillsyn bor det beaktas att det
finns praktiska fordelar med att inte gora kretsen av tillsynsobjekt
for stor. Sammantaget finns det dirfor inte tillrickliga skil for att
lta de nya bestimmelserna om tillsyn omfatta nigra andra brottsbe-
kimpande myndigheter dn Sikerhetspolisen och Polismyndigheten.

10.3 Reglernas utformning

Forslag: Sikerhets- och integritetsskyddsnimnden ska utéva till-
syn 6ver Sikerhetspolisens och Polismyndighetens tillimpning
av den foreslagna lagen om férbud mot anvindning av vissa upp-
gifter for att utreda brott. For tillsynen ska de bestimmelser som
giller f6r nimndens nuvarande tillsyn i huvudsak gilla pd mot-
svarande sitt.

Uppgiften att utdva tillsyn dver Sikerhetspolisens och Polismyndig-
hetens tillimpning av den foreslagna lagen om férbud mot anvind-
ning av vissa uppgifter fér att utreda brott motiverar inte att det
skapas ett nytt tillsynsorgan. Frigan blir dirfér vilket befintligt
organ som bor ges det nya tillsynsuppdraget. De myndigheter som
kan vara aktuella dr frimst Sikerhets- och integritetsskyddsnimnden
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och Datainspektionen. Det framstir diremot inte som limpligt att
ge uppgiften till ett organ, t.ex. Statens inspektion for férsvarsunder-
rittelseverksamheten, som i dag inte utévar tillsyn éver den brotts-
bekimpande verksamheten.

Sikerhets- och integritetsskyddsnimnden utévar tillsyn 6ver
brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter och dirmed sammanhin-
gande verksamhet. Nimnden utévar ocksa tillsyn éver personupp-
giftsbehandling inom bl.a. polisens brottsbekimpande verksamhet.
Nimndens tillsyn ska sirskilt syfta till att sikerstilla att verksamhet
som omfattas av tillsynen bedrivs i enlighet med lag eller annan
forfattning (1 § lagen om tillsyn 6ver viss brottsbekimpande
verksamhet).

Datainspektionen utdvar tillsyn éver all behandling av person-
uppgifter, s& linge ansvaret inte uttryckligen har anfértrotts nigon
annan myndighet. Uppdraget regleras i forordningen med instruk-
tion fér Datainspektionen. Tillsynen omfattar personuppgifts-
behandling inom bl.a. polisens brottsbekimpande verksamhet.

Bade Sikerhets- och integritetsskyddsnimnden och Datainspek-
tionen utdvar alltsd tillsyn éver polisen. Nimndens tillsyn omfattar
dven andra inslag i brottsbekimpningen in personuppgiftsbehand-
ling, framfér allt anvindningen av hemliga tvdngsmedel. I det ingdr
bl.a. tillsyn éver hanteringen av 6verskottsinformation. Med hinsyn
till myndigheternas nuvarande uppdrag ligger det nirmare till hands
att ge det nya tillsynsuppdraget till Sikerhets- och integritets-
skyddsnimnden in till Datainspektionen. Nimnden och dess
personal har ocksd stor vana av att hantera sirskilt kinslig infor-
mation. Nimnden bér dirfor ges 1 uppdrag att utdva tillsyn éver
Sikerhetspolisens och Polismyndighetens tillimpning av den fore-
slagna lagen. Tillsynen bér omfatta tillimpningen av bide férbudet
mot anvindning av uppgifter f6r utredning av brott och bestimmel-
sen om begrinsning av tillgdngen till uppgifter.

Sikerhets- och integritetsskyddsnimnden ska utéva sin tillsyn
genom inspektioner och andra undersokningar. Férutom inspek-
tioner kan det handla om allt frdn enkitundersékningar och andra
s.k. skrivbordsgranskningar till intervjuer med befattningshavare vid
de granskade myndigheterna. Nimnden anvinder huvudsakligen en
s.k. tematisk tillsynsmodell, som innebir att den analyserar gillande
forfattningar och interna féreskrifter och riktlinjer samt direfter
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undersoker rutiner och praktisk tillimpning (se Heuman och
Melander Tell i Svensk Juristtidning 2013 s. 502). Nimnden fir
uttala sig om konstaterade forhdllanden och sin uppfattning om
behov av forindringar 1 verksamheten och ska verka for att brister i
lag eller annan forfattning avhjilps (2 § lagen om tillsyn &ver viss
brottsbekimpande verksamhet).

Sikerhets- och integritetsskyddsnimnden bér utéva dven sitt nya
tillsynsuppdrag enligt de grundliggande bestimmelser som tas upp
ovan. Hur tillsynen ska utévas inom de ramarna avgérs, liksom
annars, bist av nimnden. Ett sitt f6r nimnden att skaffa en utgdngs-
punkt fér en granskning kan vara att begira uppgifter om vilka fére-
teelser som den granskade myndigheten inriktat signalspaning mot
och om vilka férundersékningar som giller foreteelser som berédrs
av signalspaningen. Frgor kan direfter stillas om t.ex. logguppfolj-
ningar och behérighetsinskrinkningar f6r de som arbetat med for-
undersékningarna.

Sikerhets- och integritetsskyddsnimnden ir skyldig att p& begi-
ran av en enskild kontrollera om han eller hon har utsatts fér sddana
tvdngsmedel eller varit foremal f6r sidan personuppgiftsbehandling
som nimnden har tillsyn 6ver och om anvindningen av tvingsmedel
och dirmed sammanhingande verksamhet eller behandlingen av
personuppgifter har skett i enlighet med lag eller annan férfattning
(3 § lagen om tillsyn &ver viss brottsbekimpande verksamhet). En
friga ir om nimnden bér ha ndgon motsvarande skyldighet inom
ramen for sitt nya tillsynsuppdrag.

Som framgdr ovan har den enskilde en ritt att hos Statens inspek-
tion for foérsvarsunderrittelseverksamheten begira en kontroll av
om hans eller hennes meddelanden har himtats in i samband med
signalspaning och, om s8 ir fallet, om inhimtningen och behand-
lingen av inhimtade uppgifter har skett i enlighet med lag (10a §
lagen om signalspaning 1 férsvarsunderrittelseverksamhet). Dess-
utom har den enskilde alltsi en ritt att hos Sikerhets- och
integritetsskyddsnimnden begira en kontroll av personuppgiftsbe-
handling 1 bl.a. polisens brottsbekimpande verksamhet. Med hinsyn
till de nu nimnda rittigheterna framstdr det inte som motiverat att
inféra nigon ny skyldighet f6r nimnden att pd begiran av enskilda
utféra kontroller av ndgot slag. For att det klart ska framg3 att nigon
sddan skyldighet inte giller, bor 3 § lagen om tillsyn 6ver viss brotts-
bekimpande verksamhet justeras nigot.
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I 6vrigt bor samma regler gilla som f6r den tillsyn som Sikerhets-
och integritetsskyddsnimnden utévar 1 dag. Det innebir t.ex. att
nimnden kommer att ha ritt att {8 de uppgifter och det bitride som
nimnden begir av Sikerhetspolisen och Polismyndigheten.
Regleringen omfattar alla uppgifter och handlingar som nimnden
bedomer behovs for tillsynen. Nir det giller bitride kan det bestd i
att tillsynsobjekten goér lokaler, arkiv, register och andra databaser
som omfattas av ett tillsynsirende tillgingliga f{6r nimnden (se prop.
2006/07:133 s. 68 f. och s. 82). Aven domstolar samt forvaltnings-
myndigheter som inte omfattas av tillsynen kommer att vara skyl-
diga att limna nimnden de uppgifter som den begir (4 § lagen om
tillsyn 6ver viss brottsbekimpande verksamhet). Dessutom kommer
nimnden att vara skyldig att gora en anmilan till Aklagarmyndig-
heten eller en annan behérig myndighet om nimnden i sin verksam-
het uppmirksammar férhillanden som kan utgéra brott (20 § for-
ordningen [2007:1141] med instruktion fér Sikerhets- och integ-
ritetsskyddsnimnden). Slutligen kommer sekretess att gilla for
uppgifter som nimnden tar emot frin myndigheter, i samma om-
fattning som sekretess giller hos de myndigheterna (42 kap. 8 §
offentlighets- och sekretesslagen).
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11 Ikrafttrddande- och dvergangs-
bestammelser

Forslag: Lagindringarna ska trida 1 kraft den 1 juli 2019.
Bedomning: Det behovs inte ndgra dvergdngsbestimmelser.

Forslagen i1 promemorian ir angelidgna och bor trida 1 kraft s snart
som mdjligt. Lagindringarna foreslds dirfor trida 1 kraft den 1 juli
2019.

Den féreslagna lagen om férbud mot anvindning av vissa uppgif-
ter for att utreda brott kommer, 1 enlighet med vad som 1 allminhet
giller for regler av det aktuella slaget, att gilla dven for uppgifter i
underrittelser som Forsvarets radioanstalt rapporterat innan lagen
tritt 1 kraft. Inte heller sddana uppgifter kommer alltsd att f3
anvindas for att utreda brott eller 3 spridas fritt hos de brotts-
bekimpande myndigheterna. Det férhéllandet bor inte idndras
genom nigra dvergdngsbestimmelser.

De foreslagna bestimmelserna om tillsyn innebir att Sikerhets-
och integritetsskyddsnimnden ska utéva tillsyn éver Polismyndig-
hetens och Sikerhetspolisens tillimpning av den nya lagen. T det
ligger att tillsynen ska avse verksamhet som har bedrivits efter lagens
ikrafttridande. Dirfér behover inte heller bestimmelserna om till-
syn férenas med nigra 6vergdngsbestimmelser.
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12 Konsekvenser

Bedomning: Forslagen medfor vissa 6kade kostnader.
Forslag: Kostnaderna ska finansieras genom omférdelningar
inom utgiftsomride 4 Rittsvisendet.

Ekonomiska konsekvenser

Sikerhetspolisen och Nationella operativa avdelningen 1 Polismyn-
digheten inriktar signalspaning och tar, i likhet med vissa andra
brottsbekimpande myndigheter, emot underrittelser frén For-
svarets radioanstalt redan i dag. De utdkade mojligheter att inrikta
signalspaning och ta emot underrittelser frin Forsvarets radioanstalt
som forslagen medfér kan bara leda till en mindre 6kning av verk-
samheten vid de berérda myndigheterna. Vidare kan bestimmel-
serna om hur uppgifter i underrittelser frin Forsvarets radioanstalt
fir anvindas och spridas inte kriva nigra storre forindringar.

Eventuella kostnadsékningar f6r de brottsbekimpande myndig-
heterna och Férsvarets radioanstalt bedéms mot den hir bakgrun-
den kunna finansieras inom ramarna fér befintliga anslag. Min be-
démning, som delas av Forsvarsunderrittelsedomstolen, ir att for-
slagen inte heller medfér att Forsvarsunderrittelsedomstolen be-
héver mer resurser {6r sin tillstdndsprévning.

Aven om signalspaning i trid innebir vissa 16pande kostnader for
operatdrer (se prop. 2006/07:63 s. 128 {.) leder mina férslag inte till
nigon 6kning av de kostnaderna.

Sikerhets- och integritetsskyddsnimnden ska utéva tillsyn 6éver
Sikerhetspolisens och Polismyndighetens tillimpning av den fore-
slagna lagen om férbud mot anvindning av vissa uppgifter for att
utreda brott. Nimnden har bedémt att den kommer att behéva for-
stirka sitt kansli som en f6ljd av sin nya uppgift, och har uppskattat
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kostnaderna foér det till 2 miljoner kr per &r, motsvarande tvi
drsarbetskrafter.

Jag instimmer 1 Sikerhets- och integritetsskyddsnimndens be-
démning att en effektiv tillsyn férutsitter att nimnden forstirker
sitt kansli. Det framstdr som rimligt att tillsynen i vart fall inled-
ningsvis kommer att vara resurskrivande. Jag delar dirfér nimndens
bedémning av kostnaderna.

Det ir inte rimligt att kostnaderna ska finansieras inom ramarna
for Sikerhets- och integritetsskyddsnimndens befintliga anslag.
Forslagen medfor visserligen inte ndgra kostnadsbesparingar for
polisen 1 form av t.ex. minskade personalkostnader. Férslagen med-
for dock verksamhetsvinster for polisen, och kostnaderna bér dirfor
finansieras genom omférdelningar frin Sikerhetspolisen och Polis-
myndigheten (halva det aktuella beloppet vardera) till Sikerhets-
och integritetsskyddsnimnden inom utgiftsomride 4 Rittsvisendet.

Forslagen paverkar inte kostnaderna eller intikterna for
kommuner eller landsting.

Andra konsekvenser

Forslagen innebir att Sikerhetspolisen och Nationella operativa
avdelningen 1 Polismyndigheten far tillging till uppgifter frin signal-
spaning parallellt med pigdende forundersokningar. Dirmed till-
godoses det behov polisen, dven nir en férundersékning pagar, har
av uppgifterna for att kunna férebygga, férhindra och uppticka t.ex.
brottslig verksamhet som innefattar terrorbrott. Forslagen bedéms
dirfor pdtagligt kunna férbittra polisens formdga att identifiera och
motverka hot mot Sveriges sikerhet.

Aven om uppgifter i underrittelser frin Férsvarets radioanstalt
inte ska fi anvindas for att utreda brott, framstir forbudets nack-
delar for den brottsutredande verksamheten som sma i praktiken (se
avsnitt 9.3).

Forslagen har inte nigon betydelse fér den kommunala sjilv-
styrelsen, sysselsittningen, den offentliga servicen 1 olika delar av
landet eller smd féretags villkor 1 forhdllande till storre foretag.
Forslagen har inte heller nigon pdverkan pd jimstilldheten mellan
min och kvinnor eller {6r méjligheterna att nd de integrationspoli-
tiska mélen.
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13 Forfattningskommentar

13.1 Forslaget till lag om forbud mot anvandning av
vissa uppgifter for att utreda brott

Férbud mot anvindning av uppgifter

1§ Uppgifier i underrdttelser som Firsvarets radioanstalt rapporterat till en
annan myndighet 1 enlighet med lagen (2000:130) om forsvarsunderrdttelse-
verksambet fir inte anvindas for att utreda brott.

Paragrafen reglerar anvindningen av uppgifter i underrittelser som
Forsvarets radioanstalt rapporterat 1 enlighet med lagen (2000:130)
om forsvarsunderrittelseverksamhet. Paragrafen behandlas 1 av-
snitten 9.2-9.5.

Paragrafen giller hos de brottsbekimpande myndigheterna. I den
kretsen ingdr for nirvarande Ekobrottsmyndigheten, Kustbevak-
ningen, Polismyndigheten, Skatteverket, Sikerhetspolisen, Tull-
verket och Aklagarmyndigheten. Bland de myndigheterna ir Polis-
myndigheten och Sikerhetspolisen de primira mottagarna av
underrittelser frin Forsvarets radioanstalt. Paragrafen ir dirfér av
betydelse frimst hos polisen och dklagarmyndigheterna.

Paragrafen avser uppgifter i underrittelser frin Férsvarets radio-
anstalt. Forsvarets radioanstalts skyldighet att rapportera under-
rittelser till berérda myndigheter framgdr av 2 § lagen om férsvars-
underrittelseverksamhet. Uppgifterna 1 underrittelserna kan
komma frin signalspaning enligt lagen (2008:717) om signalspaning
1 férsvarsunderrittelseverksamhet men kan ocksg vara av ett annat
slag. Det spelar inte nigon roll nir, hur eller till vilken myndighet
underrittelsen rapporterats.
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Enligt paragrafen fir de aktuella uppgifterna 6ver huvud taget
inte anvindas for att utreda brott. Det betyder att uppgifterna var-
ken fir anvindas for att inleda (eller dteruppta) en férundersékning
eller fo6r att berika materialet i en pdgiende férundersokning, t.ex.
for att besluta om eller ansdka om tillstdnd till ett straffprocessuellt
tvéngsmedel.

Utan att det uttryckligen framgér giller att uppgifterna far anvin-
das pd ett sitt som inte triffas av begrinsningsregeln, t.ex. i under-
rittelseverksamhet eller for att férhindra férestdende brott.

Forbudet i paragrafen medfor att Sikerhetspolisen och Natio-
nella operativa avdelningen i Polismyndigheten framéver kommer
att kunna inrikta signalspaning och, liksom &évriga brottsbekim-
pande myndigheter, ta emot underrittelser frin Forsvarets radio-
anstalt parallellt med pigdende forundersokningar.

Tillgang till uppgifter

2§ De brotishekimpande myndigheterna ska se till att tillgingen till sddana
uppgifter som avses 1 1 § begrinsas till vad var och en behover for att kunna
fullgéra sina arbetsuppgifter. Det ska sirskilt beaktas att uppgifterna inte fir
anvdndas for att utreda brott.

Paragrafen reglerar tillgdngen till uppgifter i underrittelser frén For-
svarets radioanstalt. Paragrafen behandlas 1 avsnitt 9.6.

Enligt paragrafen ska de brottsbekimpande myndigheterna (nir
det giller vilka myndigheter det ror sig om, se kommentaren till 1 §)
se till att tillgdngen till de aktuella uppgifterna begrinsas till vad var
och en behover for att kunna fullgora sina arbetsuppgifter. Hur upp-
gifterna f3r anvindas dr av avgdrande betydelse f6r vem som behover
och fir ha tillgdng till dem. Enligt paragrafen ska det sirskilt beaktas
att uppgifterna inte fir anvindas for att utreda brott. Fér att den som
arbetar med utredning om brott ska kunna anses behova ha tillging
ull uppgifterna, bor han eller hon dirfor ha ett konkret behov av dem
med hinsyn till nigon annan arbetsuppgift.

En skyldighet f6r de brottsbekimpande myndigheterna att be-
grinsa tillgdngen till uppgifterna kan félja dven av andra regler, t.ex.
bestimmelser om behandling av personuppgifter eller bestimmelser
om sikerhetsskydd.
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Tillsyn

3§ Bestammelser om tillsyn finns i lagen (2007:980) om tillsyn dver viss
brottsbekimpande verksambet.

Paragrafen ir en upplysningsbestimmelse och anger att bestimmel-
ser om tillsyn finns i lagen (2007:980) om tillsyn 6ver viss brottsbe-
kimpande verksamhet.

Ikrafttridande

Denna lag trider i kraft den 1 juli 2019.

Den nya lagen bérjar att gilla den 1 juli 2019. Lagen giller dven for
uppgifter i underrittelser som Forsvarets radioanstalt rapporterat
innan lagen tritt i kraft. Frigan behandlas 1 avsnitt 11.

13.2 Forslaget till lag om andring i lagen (2007:980)
om tillsyn over viss brottsbekdmpande verksam-
het

1§ Sikerhets- och integritetsskyddsnimnden (nimnden) ska utéva till-
syn 6ver brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter och dirmed sammanhingande
verksambhet.

Nimnden ska dven utdva tillsyn 6ver den behandling av personuppgifter
som utférs av Polismyndigheten, Sikerhetspolisen och Ekobrottsmyndig-
heten enligt brottsdatalagen (2018:000) och lagen (2018:000) om polisens
behandling av personuppgifter inom brottsdatalagens omride for de syften
som anges 1 1 kap. 1 § 1 den sistnimnda lagen. Tillsynen ska sirskilt avse
sidan behandling som avses i 2 kap. 11 § brottsdatalagen (2018:000).

Nimnden ska ocksd utiva tillsyn éver Polismyndighetens och Sikerbets-
polisens tillimpning av lagen (2019:000) om forbud mot anvindning av vissa
uppgifter for att utreda brott.

Tillsynen ska sirskilt syfta till att sikerstilla att verksamhet enligt
forsta, andra och tredje styckena bedrivs i enlighet med lag eller annan for-
fattning.

I paragrafen anges vad Sikerhets- och integritetsskyddsnimnden ut-
ovar tillsyn 6ver.
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I tredje stycket, som ir nytt, anges att Sikerhets- och integritets-
skyddsnimnden ska utdva tillsyn 6ver Polismyndighetens och
Sikerhetspolisens tillimpning av den féreslagna lagen om férbud
mot anvindning av vissa uppgifter for att utreda brott. Tillsynen
omfattar tillimpningen av bdde férbudet mot anvindning for att ut-
reda brott och bestimmelsen om begrinsning av tillgdngen till upp-
gifter. Nir det giller hur tillsynen ska bedrivas giller de grund-
liggande bestimmelsernai2 §.

I figrde stycket, tidigare tredje stycket, gors ett tilligg som innebir
att Sikerhets- och integritetsskyddsnimndens nya tillsyn ska syfta
till att sikerstilla att den aktuella verksamheten bedrivs i enlighet
med lag eller annan férfattning.

Andringarna behandlas i avsnitten 10.2 och 10.3.

3§ Nimnden ir skyldig att pd begiran av en enskild kontrollera om han
eller hon

1. har utsatts for sddana tvingsmedel som avses 1 1 § forsta stycket och
om anvindningen av dem och verksamhet som hinger samman med dem
har varit i enlighet med lag eller annan férfattning, eller

2. varit féremil for sidan personuppgiftsbehandling som avses 1 1§
andra stycket och om den har utférts 1 enlighet med lag eller annan fér-
fattning.

Nimnden ska underritta den enskilde om att kontrollen har utférts.

Nimnden fir vigra att utféra kontroll om begiran ir orimlig eller
uppenbart ogrundad.

Paragrafen reglerar Sikerhets- och integritetsskyddsnimndens skyl-
dighet att pd begiran av en enskild kontrollera om han eller hon har
varit féremdl f6r anvindning av hemliga tvingsmedel eller for
personuppgiftsbehandling och om handliggningen har varit for-
fattningsenlig.

I forsta stycket gors tvd tilligg som inte innebir ndgon indring i
sak men klargor att nimnden inte har nigon liknande skyldighet
inom ramen fér sin tillsyn 6ver Polismyndighetens och Siker-
hetspolisens tillimpning av den féreslagna lagen om férbud mot
anvindning av vissa uppgifter for att utreda brott. Frigan behandlas
1avsnitt 10.3.
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Ikrafttridande
Denna lag trider i kraft den 1 juli 2019.
De nya bestimmelserna borjar att gilla den 1 juli 2019 och avser

verksamhet som bedrivits efter ikrafttridandet. Frigan behandlas 1
avsnitt 11.
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Uppdrag att utreda polisens tillgang till
underrattelser fran signalspaning i
forsvarsunderrattelseverksamhet
(Ju2017:N)

Bakgrund

Enligt 1 § lagen (2000:130) om férsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas till st6d foér svensk
utrikes-, sikerhets- och férsvarspolitik samt i &vrigt for kartliggning
av yttre hot mot landet. Verksamheten far endast avse utlindska for-
hillanden.

Signalspaning ir en inhimtningsmetod 1 forsvarsunderrittelse-
verksamheten. Av 1 § lagen (2008:717) om signalspaning 1 férsvars-
underrittelseverksamhet foljer att signalspaning endast fir bedrivas
for att kartligga vissa, 1 lagen sirskilt uppriknade, foreteelser. Det
ror sig bla. om yttre militira hot mot landet, strategiska for-
hillanden avseende internationell terrorism och annan grov grins-
dverskridande brottslighet som kan hota visentliga nationella
intressen samt frimmande underrittelseverksamhet mot svenska
intressen.

Inriktning av signalspaning 1 férsvarsunderrittelseverksamhet far
endast anges av regeringen, Regeringskansliet, Forsvarsmakten,
Sikerhetspolisen och Nationella operativa avdelningen 1 Polis-
myndigheten. Signalspaningen genomférs av Forsvarets radioanstalt
som rapporterar underrittelser till berérda myndigheter, t.ex. Siker-
hetspolisen och Polismyndigheten. Inhimtning genom signal-
spaning kriver tillstind av Forsvarsunderrittelsedomstolen.

Forsvarsunderrittelseverksamheten omgirdas av string sekre-
tess. Exempel pd hemliga uppgifter som rér Forsvarets radioanstalt
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ir uppgifter som avser myndighetens inriktning, metoder, f6rmiga,
underrittelser och samverkan. En stor mingd av uppgifterna ir av
synnerlig betydelse fér rikets sikerhet och ett rojande av dem skulle
skada landets forsvar eller pd annat sitt villa fara f6r rikets sikerhet.
Dessa uppgifter omfattas av forsvarssekretess enligt 15 kap. 2 §
offentlighets- och sekretesslagen (2009:400). Ett stort antal
uppgifter omfattas ocksd av utrikessekretess enligt 15 kap. 1§
samma lag.

Statens inspektion for forsvarsunderrittelseverksamheten
kontrollerar att lagen om signalspaning i férsvarsunderrittelseverk-
samhet f6ljs och granskar, sdvitt avser Forsvarets radioanstalt, dven
behandlingen av uppgifter enligt lagen (2007:259) om behandling av
personuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet. Sikerhets- och integritetsskydds-
nimnden utdvar tillsyn 6ver den behandling av personuppgifter
enligt bl.a. polisdatalagen (2010:361) som utférs av Sikerhetspolisen
och Polismyndigheten. Datainspektionen har ett évergripande an-
svar f6r samtliga myndigheters behandling av personuppgifter.

Enligt den 6verenskommelse om 4tgirder mot terrorism som
Socialdemokraterna, Moderaterna, Miljopartiet, Centerpartiet,
Liberalerna och Kristdemokraterna ingick den 7 juni 2017 bor det
goras en utredning av en ordning dir underrittelser frin signal-
spaning 1 férsvarsunderrittelseverksamhet kan tas emot parallellt
med en pigdende forundersokning. Enligt 6verenskommelsen ska
regelverket samtidigt tydliggdra att dessa underrittelser inte fir an-
vindas 1 férundersdkning. I samband med 6versynen ska det dven
analyseras om nuvarande regler for tillsyn ir tillrickliga och om det
finns tllricklig kapacitet fér den férhandsprévning som gors.

Behovet av en utredning

Nir Sikerhetspolisen och Rikskriminalpolisen (numera Nationella
operativa avdelningen i Polismyndigheten) gavs en ritt att inrikta
signalspaning i forsvarsunderrittelseverksamhet bedomde regering-
en att det inte finns nigot hinder mot att det vidtas dtgirder inom
forsvarsunderrittelseverksamheten fér att himta in underrittelser
som kan delges polisen inom ramen fér dess underrittelseverksam-
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het. Regeringen angav samtidigt bl.a. att signalspaning inte fir an-
vindas 1 syfte att utreda begdngna brott och att inriktning av signal-
spaning inte fir ske inom ramen fér férundersékningar. (Se prop.
2011/12:179 5. 17 {1.)

Regeringen har angett att det av de grundliggande principer som
giller f6r grinsdragningen mellan forsvarsunderrittelseverksamhet
och brottsbekimpande verksamhet framgir att signalspaning 1
forsvarsunderrittelsesyfte inte fir bedrivas kring en foreteelse om
vilken forundersokning pigdr (se prop. 2006/07:63 s. 108).
Forsvarets radioanstalts tolkning av principerna ir att rapportering
av underrittelser inte fir ske till en brottsbekimpande myndighet
avseende en foreteelse om vilken férundersékning pdgir. Enligt
myndighetens tolkning finns det diremot inte ndgot hinder mot att
signalspaning bedrivs kring foreteelsen, si linge ovriga forut-
sittningar rérande inriktning och tillstdnd dr uppfyllda. Rappor-
tering kan dock endast ske till andra berérda myndigheter in den
brottsbekimpande myndighet inom vars ansvarsomrdde férunder-
sokningen bedrivs. (Se Forsvarets radioanstalts remissyttrande éver
betinkandet Straffrittsliga 3tgirder mot terrorismresor [SOU
2015:63].)

Signalspaning i férsvarsunderrittelseverksamhet ir en avgérande
killa for att ge polisen underrittelser om utlindska férhdllanden.
Sikerhetspolisen ir beroende av underrittelserna bl.a. f6r att kunna
forebygga, forhindra och uppticka terrorism medan Nationella
operativa avdelningen 1 Polismyndigheten behéver underrittelserna
for att kunna fullgéra sitt uppdrag avseende annan allvarlig brottslig-
het som kan hota grundliggande samhillsintressen.

Sirskilt fo6r Sveriges férmiga att mota hotet frin den inter-
nationella terrorismen ir det problematiskt att polisens tillgdng till
underrittelser frin signalspaning i férsvarsunderrittelseverksamhet
begrinsas pd det sitt som beskrivs ovan. Problemet kommer att vixa
om det kriminaliserade omradet utokas, t.ex. om det — vilket 6ver-
vigs av en utredare — inférs ett straffansvar f6r deltagande i terrorist-
organisationer. Det finns dirfor ett behov av en utredning.
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Uppdraget

En utredare ges i uppdrag att foresld forfattningsindringar som
mojliggor att Sikerhetspolisen och Polismyndigheten delges under-
rittelser frin signalspaning i forsvarsunderrittelseverksamhet 1 deras
verksamhet for att forebygga, forhindra och uppticka brottslig verk-
samhet trots att det pigdr en forundersdkning vid myndigheten
betriffande en féreteelse som signalspaningen rér. Forslaget ska
innehilla den begrinsningen att underrittelserna inte fir anvindas 1
forundersékningar.

Utredaren ges ocksd 1 uppdrag att utifrdn sitt férslag analysera
om nuvarande regler om tillsyn ir tillrickliga.

Utredningsarbetet

Utredaren ska bitridas av en referensgrupp och ska himta in syn-
punkter och upplysningar frin Forsvarets radioanstalt, Siker-
hetspolisen, Polismyndigheten och andra myndigheter som kan vara
berdrda av de aktuella frigorna.

Utredaren ska analysera och redovisa konsekvenser av forslagen.
En friga som ska uppmirksammas ir om forslagen kan medféra att
Forsvarsunderrittelsedomstolen behéver mer resurser for sin till-
stdndsprévning. Om forslagen kan forvintas leda till kostnads-
okningar for det allminna ska utredaren foresld hur de ska
finansieras.

Redovisning

Uppdraget ska redovisas senast den 1 oktober 2018.
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