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Forord
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Sammanfattning

Statliga myndigheter ska enligt 20 § férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters 3tgirder vid
héjd beredskap skyndsamt rapportera vissa it-incidenter som
intriffat 1 myndighetens informationssystem till Myndigheten for
samhillsskydd och beredskap (MSB).

I promemorian féreslds att MSB ska vara skyldig att limna upp-
gifter om sidana rapporterade it-incidenter till Polismyndigheten
om det finns anledning att anta att incidenten har sin grund i en
brottslig girning.

Promemorians forslag tar sin utgingspunkt 1 att det ir angeliget
att brottsliga girningar som utgoér ett hot mot informations-
sikerheten utreds och att de individer som ansvarar for sddana
handlingar lagfors. For att 6ka polisens tillging till information om
it-brott bér polisen ges tillgdng till uppgifter om it-angrepp som
MSB forfogar dver i sin roll som mottagare av obligatoriska it-
incidentrapporter.

I promemorian redovisar utredningen sin bedémning att varken
bestimmelser om sekretess eller bestimmelser om behandling av
personuppgifter normalt utgér ett hinder mot att MSB limnar
information om rapporterade it-angrepp till Polismyndigheten.
Utredningen redovisar ocksi sin bedémning att bestimmelserna
om sekretess 1 de brottsbekimpande myndigheternas verksamhet
och regelverket 1 6vrigt ger myndigheterna goda férutsittningar att
skydda skyddsvirda uppgifter om it-incidenter under utredningen
och i domstol vid ett eventuellt 3tal.

Statliga myndigheter har en lingtgdende skyldighet att sam-
arbeta och bistd varandra i den utstrickning som det kan ske. MSB
har ett sirskilt ansvar att agera skyndsamt vid it-incidenter genom
att bl.a. sprida information och samverka med myndigheter med
sirskilda uppgifter inom informationssikerhetsomridet.
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En naturlig utgdngspunkt fér utredningen har dirfér varit att
MSB och Polismyndigheten si lingt det ir mojligt med hinsyn till
rittsliga och verksamhetsmissiga forutsittningar sjilva bor utveckla
sin samverkan utifrdn sina respektive uppgifter och roller i informat-
ionssikerhetsarbetet. Utredningen har i underhandskontakter med
MSB och Polismyndigheten undersgkt férutsittningarna fér en
overenskommelse mellan myndigheterna om ett informations-
samarbete om it-incidenter. MSB har emellertid meddelat att
myndigheten inte kommer att medverka till en éverenskommelse
som innebir en skyldighet att [imna uppgifter om rapporterade it-
incidenter till Polismyndigheten.

I promemorian limnas dirfor forslaget att 1 forordning reglera
en skyldighet f6r MSB att limna uppgifter om sidana it-incidenter
som rapporterats i enlighet med 20 § férsta stycket foérordningen
(2015:1052) om krisberedskap och bevakningsansvariga myn-
digheters tgirder vid hojd beredskap till Polismyndigheten om det
finns anledning att anta att incidenten har sin grund i en brottslig
girning. Utredningen foreslir att uppgiftsskyldighetens nirmare
omfattning och innebérd, samt formerna fér uppgiftslimnandet,
inte regleras 1 férordningen utan boér utformas 1 samrid mellan
myndigheterna.

Som alternativ till en forfattningsreglerad uppgiftsskyldighet
framhéller utredningen mojligheten att regeringen genom myndig-
hetsstyrningen sikerstiller att ett effektive och indamailsenligt
informationssamarbete etableras mellan myndigheterna.

Utredningen bedémer att forslaget fir positiva konsekvenser
for brottsbekimpningen. Foérslagets ekonomiska konsekvenser ir
sddana att eventuellt 6kade kostnader hos berérda myndigheter
bedéms kunna finansieras inom befintliga ramar.

Forordningsindringen féreslds trida i kraft den 1 januari 2017.
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1 Forfattningsforslag

1.1 Forslag till
forordning om andring i forordningen
(2015:1052) om krisberedskap och
bevakningsansvariga myndigheters
atgarder vid héjd beredskap

Hirigenom foreskrivs att 20 § forordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters 3tgirder vid

héjd beredskap ska ha féljande lydelse.
Nuvarande lydelse Foreslagen lydelse

20§

Till stéd f6r arbetet med sambhillets informationssikerhet ska en
myndighet till Myndigheten fér samhillsskydd och beredskap
skyndsamt rapportera it-incidenter som intriffat 1 myndighetens
informationssystem och som allvarligt kan péverka sikerheten i
den informationshantering som myndigheten ansvarar for eller 1
yanster som myndigheten tillhandah3ller it en annan organisation.

En myndighet som tillhandahdller tjinster &t en annan
organisation ska i samband med rapportering enligt férsta stycket
informera och vid behov samrdda med den eller de uppdragsgivare
som berdrs av incidenten.

Rapporteringsskyldigheten omfattar inte sidana incidenter som
ska rapporteras enligt 10 a § sikerhetsskyddstérordningen (1996:633).

Om det kan antas att en Om det kan antas att en
incident som rapporterats till incident som rapporterats till

Myndigheten fér samhillsskydd Myndigheten f6r samhillsskydd

! Senaste lydelse 2015:1052.
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Forfattningsforslag

och beredskap enligt forsta
stycket har sin grund 1 en brottslig
girning, ska Myndigheten for
samhillsskydd och beredskap
skyndsamt uppmana den rapport-
erande myndigheten att anmila
incidenten till polisen
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och beredskap enligt forsta
stycket har sin grund 1 en brottslig
girning, ska Myndigheten for
samhillsskydd och beredskap
skyndsamt limna uppgifter om
incidenten till Polismyndigheten.

Denna férordning trider i kraft den 1 januari 2017.
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2 Utredningens uppdrag och
genomfbrande

Som it-incidenter klassificeras hindelser som péverkar eller stor
olika typer av datadverféring i it-system, telekommunikationer
eller styr- och overvakningssystem m.m. En it-incident kan vara
orsakad av handhavandefel, felaktigheter i hird- eller mjukvara eller
systemfel, men kan ocks8 ha sin grund i en brottslig handling.

Statliga myndigheter ir sedan den 1 april 2016 skyldiga att rap-
portera it-incidenter till Myndigheten for sambhillsskydd och
beredskap (MSB). Rapporteringsskyldigheten omfattar sdvil it-
incidenter med antagonistisk bakgrund som &vriga incidenter.
Jimte denna rapporteringsskyldighet ska myndigheterna anmila
vissa incidenter med koppling till rikets sikerhet till Sikerhets-
polisen eller Foérsvarsmakten i enlighet med bestimmelser i siker-
hetsskyddsférordningen (1996:633).

Rapporteringsskyldigheten dr en del i en samlad strategi for
informations- och cybersikerhet i staten som foreslogs av NISU
2014 1 betinkandet Informations- och cybersikerbet i Sverige.
Strategi och dtgirder for siker information i staten (SOU 2015:23).

Med incidentrapporteringen som grund ansvarar MSB bl.a. fér
att sammanstilla information om trender och utveckling avseende
it-incidenter och fér att i 6vrigt stédja samhillets informations-
sikerhetsarbete.

Det finns dven ett samhillsintresse av att it-relaterad brottslighet
utreds och att individer som ligger bakom antagonistiska it-angrepp
lagtors. Befogenheterna och dven skyldigheten att uppdaga, beivra
och utreda brott i den digitala miljon aligger de brottsbekimpande
myndigheterna.

MSB limnar inte uppgifter om rapporterade incidenter till
Polismyndigheten. MSB ir dock skyldig att uppmana rapporterande
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myndigheter att anmila incidenter som kan antas ha sin grund i
brottslig girning till polisen. Sidana uppmaningar limnades dven
till myndigheter och andra som frivilligt rapporterade incidenter till
MSB fére den 1 april 2016. Enligt Polismyndigheten ir anmilningar
som grundar sig pd sidana uppmaningar mycket ovanliga. Den l3ga
anmilningsfrekvensen till polisen och det faktum att det finns ett stort
antal it-incidenter som inte utreds utgér enligt Polismyndigheten ett
betydande problem.

Regeringen beslutade mot denna bakgrund i december 2015 att
ge en utredare 1 uppdrag att analysera och foresld dtgirder for att
oka Polismyndighetens tillgdng till information om it-brottslighet.
I detta ligger att 6verviga om, och 1 s fall hur, polisen bér kunna 3
ta del av uppgifter om it-incidenter som rapporteras till MSB av
statliga myndigheter och som kan misstinkas ha sin grund i en
brottslig handling. En friga som sirskilt ska provas ir om ndgra
hinder foreligger pd grund av sekretess.

Utredaren ska sirskilt analysera och beakta hur en informat-
ionsdelning skulle kunna pdverka myndigheters benigenhet att
rapportera it-incidenter och om MSB skulle bli f6rhindrad att bistd
drabbade myndigheter i hindelse av att férundersékning inleds.
Utredaren ska ocksd analysera vilka mojligheter som finns att bi-
behilla sekretess for aktuella uppgifter hos brottsbekimpande
myndigheter och hos domstol vid ett eventuellt &tal och idven
beakta de grundliggande principerna om férhandlingsoffentlighet
och parts ritt till insyn 1 domstolsprocessen.

Utredaren ska foresld de forfattningsindringar som 6vervig-
andena foéranleder. Utredaren ska analysera och redovisa eko-
nomiska konsekvenser av sina forslag och foresld hur eventuella
kostnader for det allminna ska finansieras. Uppdraget ska redovisas
senast den 11 juli 2016.

Utredningen har under arbetet haft informella méten och tita
kontakter med féretridare f6r MSB och Polismyndigheten. Utred-
ningen har dven haft kontakt med foretridare f6r Sikerhetspolisen,
Aklagarmyndigheten, Domstolsverket samt Post- och telestyrelsen.
MSB och Polismyndigheten har under arbetet getts tillfille att under
hand limna synpunkter pd bla. utredningens bedémning av de
rittsliga frigor som uppdraget aktualiserat.

Utredningen har med hjilp av MSB inhidmtat information om it-
incidentrapportering och frigor om polisiira myndigheters tillging
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till information om sidana incidenter 1 Nederlinderna, Norge och
Tyskland. Utredningen har sirskilt intresserat sig fér frigan om
hur CERT-funktionerna i dessa linder samarbetar med polisiira
myndigheter.
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3 Informations- och cybersékerhet

3.1 Begrepp och definitioner

I dag betraktar de flesta linder informationssikerhet som en stor
nationell utmaning, och informationssikerhet inklusive cyber-
sikerhet anses vara av sdvil strategisk som utrikespolitisk och
sikerhetspolitisk betydelse. Det ir viktigt att ha en helhetssyn pd
informationssikerhet eftersom det dr ett komplext och grinséver-
skridande omride, bdde geografiskt och nir det giller bl.a. teknik,
administration, ekonomi, och juridik. Informationssikerhet ir en
friga som berér minga omriden och verksamheter som bl.a. pi-
verkar svensk sikerhets-, utrikes-, férsvars- och niringspolitik.

En storskalig it-incident kan {3 allvarliga konsekvenser for sdvil
ekonomi som sambhillsviktig verksamhet och kritisk infrastruktur.
P4 grund av sambhillets 6kade it-beroende ir sannolikheten stor att
konsekvenserna, genom spridningseffekter, drabbar exempelvis
finansiella system, ledningscentraler fér trafiksystem, admin-
istrativa och medicinska system inom sjukvirden, digitala kontroll-
system for el och vatten samt elektroniska kommunikationer.

Informationssikerbet definieras i detta sammanhang som en
strivan efter att skydda information si att den alltid finns tillging-
lig nir den behovs (tillginglighet), att det gir att lita pd att den ir
korrekt och inte manipulerad eller férstord (riktighet), att endast
behoriga personer fir ta del av den (konfidentialitet) och att det gir
att folja hur och nir informationen har hanterats och kommuni-
cerats (sparbarhet). Informationssikerhet omfattar sivil admin-
istrativa dtgirder for att skydda information som tekniska dtgirder.

Cybersikerbet omfattar enligt bl.a. EU:s strategi f6r cybersiker-
het de mekanismer och dtgirder som anvinds for att skydda cyber-
dominen mot de hot som ir férknippade med eller kan skada dess
Omsesidigt beroende nitverk och informationsinfrastruktur.

17
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Cybersikerhet syftar till att motstd it-angrepp eller it-incidenter,
och innebir att uppritthilla férmagan att skydda information som
digitalt 6verfors mellan en eller flera sindare och mottagare samt
skyddet av overforingens informationsinfrastruktur likvil som
funktionen hos enskilda it-komponenter.

En it-incident definieras 1 Myndigheten fér samhillsskydd och
beredskaps allminna rdd som en o6nskad och oplanerad it-relaterad
hindelse som kan pdverka sikerheten i organisationens eller sam-
hillets informationshantering och som kan innebira en stérning 1
organisationens férméga att bedriva sin verksamhet. En it-incident
kan vara en hindelse som paverkar eller stoér data, telekommunikation,
hird- eller mjukvara. Orsaken kan vara bristande kompetens, minsk-
liga misstag, tekniska sammanbrott eller naturhindelser. En it-
incident kan ocks8 ha sin orsak i en brottslig handling.

3.2 Hot och risker i en digitaliserad varld

I dagens samhille hanteras storre mingder information in nigonsin
tidigare. Hanteringen sker i allt stérre omfattning i elektroniska
kommunikationsnit och it-system. Det finns stora mojligheter och
fordelar med detta. Tekniken gor det mojligt att bla. lagra stora
mingder information och kunskap som snabbt, dven globalt, kan
goras tillginglig for alla. Digitaliseringen av viktiga samhillsfunkt-
ioner medfor effektivitetsvinster och en 6kad &ppenhet, tillging-
lighet och insyn. Utvecklingen pd it-omridet har bidragit till att
forenkla tillvaron fér alla; medborgare, féretag, organisationer och
offentlig sektor.

Den 6kade digitaliseringen medfor emellertid ocksd en pdtagligt
okad sirbarhet for stérningar och avbrott. Olika verksamheters
beroende av it-system innebidr bla. att de blir sdrbara fo6r hand-
havandefel, tekniska fel och olyckor. Den ¢kade 6ppenheten med-
for ocksd en storre risk for att aktdrer med antagonistiska avsikter
utnyttjar de mojligheter som den brett dtkomliga informationen
ger for hot och angrepp. Brister 1 sikerheten 1 informationssystem
och nitverk kan fi omfattande konsekvenser for sdvil samhillet i
stort som enskilda. Sddana brister kan ocksa leda till att allminhetens
fortroende for offentliga och privata aktdrer som tillhandahiller
viktiga tjinster forsimras.
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Minga it-incidenter och stdrningar 1 informationssystem har
icke-antagonistiska orsaker. Sidana it-incidenter kan t.ex. bero pi
fel i programvara eller hirdvara, eller stérningar i stédsystem som
t.ex. elférsérjning och kommunikation pd grund av viderforhil-
landen och avgrivda kablar.

Andra it-incidenter kan bero pd it-angrepp. Ett it-angrepp ir en
medveten handling med en antagonistisk viljeyttring frin en mot-
stindare som avsiktligt vill visa sin f6rméga eller 8samka skada. It-
angrepp utfors stindigt och blir alltmer sofistikerade och riktade.
Hotutévare finns pd alla nivder. Det kan vara allt frdn personer som
utan egentligt brottsligt uppsit testar sina kunskaper genom att
olovligen forsoka ta sig in 1 informationssystem, till angrepp frin
stater och statsunderstddda aktdrer med bl.a. politiska och militira
syften. En stor del av den grova it-brottsligheten riktar in sig pa att
bl.a. kompromettera informationssystem fér att otillbérligen
komma 3t information. Minga terrorgrupper har etablerat sin nir-
varo pd internet.

Att genomfora ett angrepp kriver i dag inte nigon stor kompe-
tens eftersom det gir att fi tag i programvara som ir sdrskilt
utvecklad fér it-angrepp av olika slag. Angrepp som utférs med
hjilp av sddan programvara ir relativt osofistikerade och ofta enkla
att spdra pd internet. Andra angrepp kan utgd frin ett ideologiskt
eller politiskt betingat motiv och tar sig uttryck 1 éverbelastnings-
attacker (DDos), losenordsstdld, intrdng 1 system och manipul-
ering av hemsidor. Det férekommer ocksi att en angripare instal-
lerar skadlig kod pd offrets dator som goér det méjligt f6r angrip-
aren att kryptera datorn eller delar av den. Angriparen kriver sedan
offret p& pengar for att denne ska 4terfd kontrollen 6ver det som
har krypterats.

3.3 Politikens inriktning

Malen f6r Sveriges sikerhet ir att virna befolkningens liv och hilsa,
samhillets funktionalitet och férmdgan att uppritthdlla grund-
liggande virden som demokrati, rittssikerhet och minskliga fri-
och rittigheter (prop. 2008/09:140, bet. 2008/09:F5U10, rskr.
2008/09:292). Milen for sambhillets krisberedskap ir att minska
risken for olyckor och kriser som hotar vir sikerhet samt virna
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minniskors liv och hilsa samt grundliggande virden som demo-
krati, rittssikerhet och minskliga fri- och rittigheter genom att
uppritthdlla samhillsviktig verksamhet och hindra eller begrinsa
skador pd egendom och miljé d& olyckor och krissituationer in-
triffar (prop. 2015/16:1, utgiftsomrdde 6 s. 77).

I regeringens skrivelse (skr. 2009/10:124) Sambidllets krisbered-
skap — stirkt samverkan for dkad sikerbet anges att mdlen for sam-
hillets informationssikerhet ir foljande:

e Sikra samhillets funktionalitet, effektivitet och kvalitet.
¢ Bidra till samhillets brottsbekimpning.

o Stirka samhillets forméga att foérebygga och hantera allvarliga
storningar och kriser.

¢ Frimja niringslivets ullvixt.
e Virna medborgares fri- och rittigheter och personliga integritet.

¢ Oka medborgares och verksamheters kunskap om och fér-
troende f6r informationshantering och it-system.

Nir det giller politikens inriktning uttalas 1 budgetpropositionen
for 2016 (prop. 2015/16:1 utgiftsomrdde 6 s. 92) bla. f6ljande om
informationssikerhet.

Det férindrade omvirldsliget medfor bl.a. att nya konstellationer av
aktorer och tillvigagingssitt skapas och att hot och risker uppstir och
foérindras snabbare. Det blir dirfor allt svirare att dra en tydlig grins
mellan det civila samhillets behov av informations- och cybersikerhet,
och skyddet for Sveriges sikerhet och skyddet mot terrorism.

Regeringen anser att det for att stirka informations- och cyber-
sikerheten krivs en férbittrad samordning och samverkan i syfte att fa
en helhetssyn vad giller hoten, det som ska skyddas och sikerhets-
dtgirderna. Det miste ocksd sikerstillas att statens informationstill-
gdngar har ett tillrickligt skydd och att det ir tydligt vilka regelverk
som ska gilla.

En del i arbetet med att skapa en helhetssyn dr att inféra ett system
foér obligatorisk it-incidentrapportering fér 1 férsta hand statliga myn-
digheter.

I budgetpropositionen fér 2016 uttalar regeringen ocksd att
Riksrevisionens rapport Informationssikerbet i den civila statsfor-
valtningen (RiR 2014:23), betinkandet Informations- och cyber-
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sikerhet 1 Sverige. Strategi och dtgirder for siker information 1 staten
(SOU 2015:23) samt betinkandet En ny sikerbetsskyddslag (SOU
2015:25) visar pd att det finns ett behov av att vidta dtgirder for att
stirka informations- och cybersikerheten 1 Sverige. Regeringen avser
dirfor att dven fortsittningsvis prioritera informations- och cyber-
sikerhetsomridet.

3.4 Riksrevisionens granskningar

Riksrevisionen har vid flera tillfillen sedan 2005 granskat informat-
ionssikerhetsarbetet 1 statsférvaltningen. Riksrevisionen har ocksd
granskat om Polismyndigheten och Aklagarmyndigheten har bered-
skap for att indamadlsenligt och effektivt handligga och utreda it-
relaterade brott. Granskningarna har visat ett flertal brister.

Riksrevisionens rapport Regeringens styrning av
informationssikerbetsarbetet i den statliga forvaltningen
(RiR 2007:10)

Riksrevisionen granskade under 2005-2007 arbetet med informat-
ionssikerhet vid elva myndigheter 1 statsférvaltningen. Slutsatsen
var att myndigheterna inte utifrdn gingse normer arbetade
systematiskt med sin interna styrning och kontroll av informat-
ionssikerheten. Riksrevisionen rekommenderade regeringen att
tydligare fokusera pd informationssikerhetsfrigorna, ge expert-
myndigheterna tydligt mandat att f6lja upp och rapportera om
myndigheternas arbete med informationssikerheten samt ge myn-
digheterna bittre forutsittningar genom att stilla tydligare krav pd
arbetet med informationssikerheten.

Riksrevisionens rapport Informationssikerbeten i den civila
statsforvaltningen (RiR 2014:23)

Under 2014 granskade Riksrevisionen om arbetet med informat-
ionssikerhet 1 den civila statsférvaltningen dr dndaméilsenligt uti-
frén okande hot och risker.
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Riksrevisionens &vergripande slutsats var att arbetet med
informationssikerhet inte ir indamailsenligt, sett till de hot och
risker som finns. Regeringen har enligt Riksrevisionen inte nigon
samlad ligesbild som inkluderar hot, 1 vilken omfattning och mot
vilka hoten realiseras samt vilka skyddsitgirder myndigheterna
vidtar. En sddan ligesbild har inte heller ndgon av regeringens stod-
och tillsynsmyndigheter.

For att forbittra statens informationssikerhet rekommenderade
Riksrevisionen dirfér regeringen bl.a. att snarast inféra en obliga-
torisk incidentrapportering f6r samtliga myndigheter och att ge en
myndighet 1 uppdrag att hantera denna rapportering.

Riksrevisionens rapport Informationsséikerbetsarbete pd nio

myndigheter (RiR 2016:8)

Mot bakgrund av tidigare granskningar har Riksrevisionen 3terigen
granskat hur nio myndigheter arbetar med informationssikerhet.
De granskade myndigheterna ir desamma som de som granskades
under perioden 2005-2007. Granskningen omfattar ocksd Ekonomi-
styrningsverket samt regeringen och dess kansli med utgingspunkt
frén intern styrning och kontroll.

Granskningen visar att myndigheterna har allvarliga brister 1 sitt
informationssikerhetsarbete. Regeringen har inte heller sett till att
nddvindiga forutsittningar finns fér myndigheterna att ha ett
indamalsenligt informationssikerhetsarbete.

Riksrevisionen limnar med anledning av granskningen ocksd
vissa rekommendationer till regeringen 1 syfte att f3 tll stind ett
forstirkt informationssikerhetsarbete.

Riksrevisionens rapport It-relaterad brottslighet — polis och dklagare
kan bli effektivare (RiR 2015:21)

Riksrevisionen har granskat om Polismyndigheten och Aklagar-
myndigheten har beredskap fér att dndamélsenligt och effektivt
handligga och utreda it-relaterade brott.

Bakgrunden till granskningen ir det vixande problemet med it-
relaterad brottslighet. I rapporten anges att de personuppklarade
brotten for all brottslighet har sjunkit frin 18 till 15 procent under
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perioden 2006-2014, vilken ir den ligsta nivin hittills, och att per-
sonuppklaringen for de granskade it-relaterade brotten ligger kon-
stant ligre och var 7 procent r 2014. Riksrevisionen uttalar att det
ir viktigt att Polismyndigheten och andra delar av rittsvisendet
formdr hilla jimna steg med utvecklingen pd omridet for att det
brottsutredande arbetet inte ska férsimras. Nir minniskor drabbas
av brott och drendena skrivs av i stillet for att utredas, finns det en
risk att fértroendet for rittsvisendet paverkas negativt.

Granskningen omfattar tre brottskategorier; it-bedrigerier,
internetrelaterade barnpornografibrott och attacker mot infra-
struktur.

Sammantaget visar granskningen att bristen pd vedertagna metod-
stod, utvecklade arbetssitt, tillricklig kompetens och specialisering
inom omrddet gor att polis och &klagare inte har beredskap och
formaga att utreda och handligga it-relaterade brott pa ett effektivt
och indamailsenligt sitt. De identifierade bristerna riskerar ocks
att leda tll att it-relaterade brott inte hanteras likvirdigt och en-
hetligt, och att det 1 hogre grad blir personberoende hur ett drende
utreds. Samtidigt visar granskningen att det finns mojligheter till
forbittrad personuppklaring med ett forindrat arbetssitt.

Riksrevisionen rekommenderar Polismyndigheten och Aklagar-
myndigheten att bl.a. identifiera nationella utvecklingsbehov och
utveckla den strategiska kompetensforsorjningen for att kunna
sikerstilla verksamhetens behov, samt att planera, uppmuntra och
skapa utrymme fér kompetenshéjande 3tgirder inom it-omridet.
Polismyndigheten rekommenderas ocksd att utnyttja de fora som
finns f6r internationell samordning och samverkan.

3.5 Aktuella utredningar

For att méta hot och risker inom det informationsteknologiska
omrddet har tvi utredningar nyligen haft i uppdrag att se 6ver
frigor som rér samhillets informationssikerhet.
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Utredningen om sikerbetsskyddslagen

For verksamheter som har betydelse for rikets sikerhet finns det
regler om informationssikerhet i sikerhetsskyddslagen (1996:627)
och sikerhetsskyddsférordningen (1996:633). Sedan sikerhets-
skyddsregleringen tridde i kraft 1996 har informationstekniken
och anvindningen av den genomgitt en betydande utveckling. En
sirskild utredare har bl.a. mot den bakgrunden haft i uppdrag att
gora en dversyn av sikerhetsskyddslagstiftningen. En del av utred-
ningens uppdrag har varit att féresld hur reglerna om informations-
sikerhet, som en del av sikerhetsskyddet, bor vara utformade.
Utredningen har ocksd haft 1 uppdrag att se 6ver hur tillsynen éver
sikerhetsskyddet bor vara utformat och att ta stillning till om ett
system med sanktionsdtgirder bér inféras.

Utredningen 6verlimnade sitt betinkande, En ny sikerbets-
skyddslag (SOU 2015:25) 1 mars 2015. I betinkandet foreslds en ny
och moderniserad sikerhetsskyddslag som bl.a. svarar mot utveck-
lingen pd informationsteknikomridet.

Betinkandet har remissbehandlats och bereds fér nirvarande i
Regeringskansliet.

NISU 2014

I slutet av 2013 gavs en sirskild utredare 1 uppdrag att féresld en
strategi och mél f6r hantering och 6verféring av information 1
elektroniska kommunikationsnit och it-system (dir. 2013:110).
Uppdraget limnades mot bakgrund av att informationssikerhet ir
en prioriterad friga och dessutom en del 1 arbetet med att nd mélen
for Sveriges sikerhet och samhillets krisberedskap. It-utveckling-
ens effekter omfattar dven utmaningar for svensk sikerhets- och
forsvarspolitik och arbetet med sambhillets informationssikerhet,
som en del 1 det nationella sikerhetsarbetet, miste foérdjupas.
(prop. 2014/15:1 utgiftsomrade 6 s. 97)

Utredningen, som antog namnet NISU 2014, redovisade betink-
andet Informations- och cybersikerbet i Sverige. Strategi och dtgirder
for siker information i staten (SOU 2015:23) i mars 2015. Den
strategi som foreslds har sex mal:
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e att stirka styrning och tillsyn inom omradet,

e att staten ska stilla tydliga krav vid upphandling p8 it-omradet,
e att statliga myndigheter ska kommunicera sikert,

e att samtliga statliga myndigheter rapporterar it-incidenter,

e att arbetet med att forebygga och bekimpa it-relaterad brottslighet
stirks och

e att Sverige ska vara en stark internationell partner.

Atgirderna ska sikerstilla att de statliga myndigheterna har ett
gemensamt forhdllningssitt till informationssikerhetsfrigor och
behovet av skyddad kommunikation samt sikra it-l6sningar. Andra
tgirdsforslag innebir att det skapas forutsittningar {6r de brotts-
bekimpande myndigheterna att garantera samma skydd mot cyber-
brottslighet som mot brottslighet i allminhet. Exempel p8 forslag 1
den delen idr att arbetet med ratificering av Europaridets
konvention om it-relaterad brottslighet slutférs och att en 6versyn
gors av bestimmelserna om tvingsmedel i 27 och 28 kap. brotts-
balken och 6vriga lagrum for att sikerstilla att brottsbekimpande
myndigheter kan bedriva sin férebyggande och utredande verk-
samhet 1 den digitala miljon. Det foreslds ocksd att regeringen
stirker och samordnar insatserna for att frimja Sveriges stillning 1
internationella samarbeten om informations- och cybersikerhet.

Betinkandet har remissbehandlats.

I december 2015 beslutade regeringen férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters 3tgirder
vid hojd beredskap. I och med detta inférdes ett system for
obligatorisk it-incidentrapportering for statliga myndigheter. Rap-
porteringsskyldigheten giller sedan den 1 april 2016 (se avsnitt
4.3.3).

Betinkandet 1 6vrigt bereds f6r nirvarande 1 Regeringskansliet.

3.6 Internationellt arbete

Cybersikerhetsfrigor ir till sin natur globala och utmaningarna
mdste bemdtas genom internationella samarbeten. T detta avsnitt
limnas en 6vergripande redogodrelse f6r internationellt arbete med
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informationssikerhetsfrigor dir fokus ligger pd bekimpningen av
cyberbrottslighet. Redogérelsen ir inte avsedd att vara en full-
stindig genomging. Av redogérelsen framgir dock att arbete med
bekimpning av cyberbrottslighet ir hogst aktuellt och bedrivs 1 ett
flertal olika forum.

3.6.1 Europeiska unionen
Enisa

Inom EU finns ENISA (European Union Agency for Network
and Information Security), som dr EU:s byrd {6r nit- och informat-
ionssikerhet och ett expertcentrum fér it-sikerheten 1 Europa. Enisa
hjilper EU och EU-linderna att bittre forebygga, uppticka och
3tgirda problem. Enisa tar fram praktiska rd och l6sningar for den
offentliga och privata sektorn 1 EU-linderna och f6r EU-institution-
erna och ska bland annat hilla krisévningar, ta fram strategier for it-
sikerhet och frimja kapacitetsuppbyggnad och samarbete mellan
incidenthanteringsorganisationer. Enisa publicerar ocksd rapporter
och studier om it-sikerhet om bland annat kartliggning av it-hot.
Enisa dr med och tar fram EU:s politik och lagstiftning om nit-
och informationssikerhet.

En europeisk cybersikerbetsstrategi

Europeiska kommissionen och utrikestjinsten (EEAS) present-
erade 1 februari 2013 en overgripande europeisk cybersikerhets-
strategi — EU:s strategi for cybersikerbet: En dppen, siker och trygg
cyberrymd. Informationssikerhet, it-relaterad brottslighet och it-
relaterade utrikes- sikerhets- och férsvarspolitiska frigor dr sub-
stansmissigt viktiga delar av strategin. Genomférande och uppftol;j-
ning av strategin, liksom andra frdgor som berér EU:s internat-
ionella cyberpolitik, hanteras ¢vergripande i den tillfilliga arbets-
gruppen inom omrédet, Friends of the Presidency Group on Cyber
issues (FoP), som tillsattes 1 november 2012. Syftet med gruppen
ir att oka medlemsstaternas insyn, forbittra det horisontella
arbetet och stirka samordningen sdvil internt som externt avseende
cyberfrigor i vid mening.
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I strategin tydliggors de principer som bor styra riktlinjerna for
cybersikerhet inom EU och internationellt. Den vision som pre-
senteras 1 strategin bestdr av fem strategiska prioriteringar. En av
dessa ir att drastiskt minska cyberbrottsligheten. Med cyberbrotts-
lighet avses en mingd olika brottsliga aktiviteter dir datorer och
informationssystem anvinds, antingen som verktyg eller mal.
Cyberbrottslighet omfattar enligt strategin traditionella brott som
bedrigeri och identitetsstold, innehillsrelaterade brott som sprid-
ning av barnpornografi, samt brott som ir unika fér datorer och
informationssystem, t.ex. angrepp mot informationssystem, 6ver-
belastningsattacker och skadlig programvara. En annan strategisk
prioritering dr att uppnd cyberberedskap. For att frimja cyber-
beredskap inom EU anges att bdde offentliga myndigheter och den
privata sektorn miste utveckla kapacitet och samarbeta effektivt. I
strategin anges bla. att nationella behoriga myndigheter som
ansvarar for nit- och informationssikerhet bér rapportera incidenter
som misstinks vara av allvarlig brottslig karaktir till brotts-
bekimpande myndigheter. De rittsliga skyldigheterna bor enligt
strategin vare sig ersitta eller forebygga det informella och frivilliga
samarbete, dven mellan den offentliga och privata sektorn, som
sker 1 syfte att forbittra sikerheten och utbyta information och
bista praxis.

Direktiv om dtgirder for en hog gemensam nivd pd sikerbet i
nétverks- och informationssystem i hela unionen — NIS-direktivet

Samtidigt som EU:s cybersikerhetsstrategi presenterades o6ver-
limnade kommissionen ett direktiviorslag om dtgirder for att
sikerstilla en hog gemensam nivd av nit- och informationssikerhet
1 hela unionen. Férslaget till direktiv om nit- och informations-
sikerhet (NIS-direktivet) ir en viktig del i den 6vergripande cyber-
sikerhetsstrategin. Syftet med direktivet ir att uppnd och vidmakt-
hilla en hoég gemensam nit- och informationssikerhet inom hela
EU f6r att forbittra den inre marknadens funktion.

NIS-direktivet innehdller bl.a. skyldigheter fér varje medlemsstat
att anta en nationell strategi for sikerhet i nitverk och informations-
system och att utse myndigheter med sirskilda uppgifter pd detta
omride. Medlemsstaterna blir vidare skyldiga att identifiera operatorer
som bedriver samhillsviktig verksamhet inom sju sektorer och som ir
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beroende av nitverk och informationssystem. Sektorerna omfattar
energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvdrd, leverans och distribution av dricksvatten och
digital infrastruktur. Fér aktdrerna inom de angivna sektorerna inne-
bir direktivet bla. att it-incidenter av viss dignitet ska rapporteras
till behorig myndighet. Direktivet bedéms trida 1 kraft under
sommaren 2016. Medlemsstaterna ir skyldiga att ha genomfért
direktivet senast 21 minader direfter.

Kommittédirektiv — Genomférande av EU-direktiv om dtgirder for
en hog gemensam nivd av sikerbet i nétverk och informationssystem

Regeringen har utsett en sirskild utredare som ska foresld hur NIS-
direktivet ska genomféras 1 svensk ritt (kommittédirektiv 2016:29).
Uppdraget ska redovisas senast den 1 maj 2017. Frigan om hur en
nationell strategi for sikerhet 1 nitverk och informationssystem
bér utformas omfattas emellertid inte av utredarens uppdrag.
Regeringen bedémer att det forslag om antagande av en nationell
strategi for statens informations- och cybersikerhet som féreslds 1
betinkandet Informations- och cybersikerbet i Sverige. Strategi och
dtgdrder for siker information i staten (SOU 2015:23) bor kunna
anpassas for att motsvara direktivets krav p8 vad en nationell
strategi f6r sikerhet i nitverk och informationssystem ska inne-
hilla. Det betinkandet har remitterats och bereds fér nirvarande
inom Regeringskansliet.

Europol — EC3

I januari 2013 inrittades ett Europeiskt Cybercrime Center (EC3)
vid Europol. EC3 utgér knutpunkten for EU:s it-brottsbekimp-
ning och ett stdd for medlemsstaterna 1 det operativa arbetet.
Centret ska bidra till snabbare och effektivare insatser mot den it-
relaterade brottsligheten och fokusera pd bl.a. brott som péverkar
kritisk infrastruktur och informationssystem inom EU. Centret
ska bl.a. tillhandahdlla strategiska analyser, arbeta med forskning,
utveckling och utbildning samt utveckla samarbete med den privata
sektorn och andra viktiga funktioner inom omridet.
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I september 2014 inleddes ett sex m&nader ldngt pilotprojekt vid
EC3, Joint Cybercrime Taskforce (J-CAT), i syfte att effektivisera
arbetet med att bekimpa it-brottslighet. I projektet deltog repre-
sentanter frin vissa av EU:s medlemsstater, frin brottsbekimpande
aktorer utanfér EU, bla. Federal Bureau of Investigation och
Secret Service, samt frin EC3. Projektet ir nu under utvirdering.

3.6.2 OECD

OECD har sedan 1992 arbetat med att utveckla rekommendationer
och riktlinjer fér regeringar och andra intressenter i syfte att
underlitta hanteringen av sikerhetsutmaningar i den digitala miljén
ur ett ekonomiskt och socialt perspektiv.

Ett exempel pd sidana rekommendationer dr Digital Security
Risk Management for Economic and Social Prosperity, som antogs
2015. Rekommendationen ir ett resultat av arbetet med att upp-
datera en tidigare rekommendation pd omrddet, OECD:s riktlinjer
for sikerbeten i informationssystem och ndit — pd vig mot en sikerbets-
kultur ("Security Guidelines”). Milet med Security Guidelines var
bl.a. att frimja en sikerhetskultur som ett sitt att skydda informat-
ionssystem och nit samt att uppmuntra samarbete och utbyte av
relevant information vid utformningen och anvindningen av regler,
itgirder, rutiner m.m. som ror sikerheten.

I den nya rekommendationen frin 2015 uppmanas regeringar att
anta en nationell strategi for att hantera digitala sikerhetsrisker.
Rekommendationen innehdller vidare generella principer. Prin-
ciperna handlar bl.a. om att medvetandegéra alla berérda om vilka
digitala sikerhetsrisker som de kan utsittas f6r genom utbildning
och dirigenom ocksd ge nodvindiga firdigheter foér att kunna
bedéma och hantera dessa. Alla har ett gemensamt ansvar, utifrin
den egna rollen eller verksamheten. Ambitionen ir att rekommen-
dationen ska frimja ett mer holistiskt synsitt nir det giller han-
teringen av sikerhetsrisker pd det digitala omridet. Rekom-
mendationen férvintas ocksd etablera nya samordningsmekanismer
sdvil inom staten som med icke-statliga intressenter, samt frimja
ett forbittrat privat-offentligt samarbete pd inhemsk, regional och
internationell niv4.
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Ett annat exempel pid rekommendation ir OECD Recom-
mendation of the Council on the Protection of Critical Information
Infrastructures, som beskriver olika koncept for skydd av kritiska
infrastrukturer och hur dessa definieras i olika linder. Fokus ligger
pa hur regeringarna kan demonstrera ett ledarskap och engagemang
nir det giller riskhantering i samarbete med den privata sektorn.
Informationsspridning ir exempel pd dtgirder som kan initieras.

3.6.3 FN

Inom FN férekommer arbete med informations- och cybersiker-
het pd ett flertal sitt. Ett exempel dr FN-organet den Internat-
ionella teleunionen (ITU) som hanterar vissa frigor relaterade till
cybersikerhet. IMPACT (International Multilateral Partneship
Against Cyber Threats) dr den verkstillande delen av organet och
den férsta internationella alliansen mot digitala hot. IMPACT ger
ITU:s medlemsstater tillgdng till expertis, utrustning och resurser
for att effektivisera hanteringen av cyberhot.

3.6.4 Londonprocessen

Den s3 kallade Londonprocessen har informellt fitt beteckna de
internationella cyberkonferenser som tog sin borjan genom ett
brittiskt initiativ 2011. I London anordnades d& en konferens for
att diskutera normer inom ramen fér cybersikerhetsfrigor, med
forhoppningen att 6ka samstimmigheten inom dessa frigor i den
internationella debatten. Diskussionerna fortsatte i Budapest 2012,
1 Seoul 2013, och med Global Conference on Cyberspace 1 Haag
2015. Samtliga konferenser har berort aspekter angdende eko-
nomiska mojligheter pd internet, cyberbrott och internationell
sikerhet. Nista cyberkonferens kommer att hillas i Mexiko 2017.
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3.6.5 OSSE

Verksamheten 1 Organisationen for sikerhet och samarbete 1
Europa (OSSE) tar sin utgdngspunkt 1 ett brett sikerhetsbegrepp
som omfattar militirpolitiska aspekter, demokrati och minskliga
rittigheter samt ekonomi och miljé.

En viktig roll ir att bygga fértroende mellan medlemslinderna.
Genom okat fortroende kan risken for konflikter minska. 2013
beslutade medlemsstaterna att anta en forsta uppsittning av for-
troendeskapande 3tgirder inom cybersikerhetsomridet. Atgirderna
syftar till att frimja samarbete, transparens, forutsigbarhet och
stabilitet och siledes minska risken fér missforstdnd, eskalering
eller konflikter i cyberrymden. I beslutet betonas att implement-
eringen av dtgirderna ska vara i linje med internationell ritt. De
deltagande &tar sig att frivilligt deklarera aspekter av nationella och
transnationella hot angiende information- och kommunikations-
teknologi. Staterna kan dven, pa frivillig basis, bistd med konsultat-
ioner for att minska riskerna f6r missférstdnd och politisk spinning.
For att ytterligare reducera missférstind 1 brist pd en gemensam syn
pd terminologifrigor har stater mojlighet att tillkinnage nationellt
definierade termer relaterade till cybersikerhet.

3.6.6  Europaradet

Europarddets verksamhet omfattar bl.a. konventioner inom om-
riden som it-brottslighet, dataskydd och skydd fér barn. Europa-
ridet dr aktivt inom olika internationella internetrelaterade forum.

2001 antogs Europaridets konvention om it-relaterad brottslig-
het (Budapestkonventionen). Konventionen syftar huvudsakligen
till att harmonisera lagstiftning och foérenkla internationellt sam-
arbete och dirigenom skapa en gemensam straffrittslig policy for
skyddet av samhillet mot cyberbrottslighet. Majoriteten av EU:s
medlemslinder har ratificerat konventionen. Aven stater som inte
ir medlemmar i1 Europaridet kan ansluta sig till konventionen.
Sverige undertecknade Budapestkonventionen 2001 men har inte
ratificerat den.

I tilliggsprotokoll till konventionen behandlas frigor om krim-
inalisering av girningar av rasistisk och frimlingsfientlig natur som
begdtts med hjilp av datorsystem.
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3.6.7 Interpol

Internationella polissamarbetsorganisationen (Interpol) har cyber-
brottslighet som ett sirskilt prioriterat brottsomride och fokuserar
pd att samordna insatser och aktorer, kompetens och kapacitets-
byggande samt operationellt och forensiskt stéd. Genom Interpol
Global Complex for Innovation (IGCI) 1 Singapore och avdel-
ningen Interpol Digital Crime Centre tillhandahiller Interpol en
global koordineringsfunktion fér cyberbrottslighet. Centrets verk-
samhet omfattar forskning, utbildningar i1 den senaste tekniken och
koordinering av specifika insatser.
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4.1 Myndighetsorganisationen pa
informationssdkerhetsomradet

Det finns flera statliga myndigheter med sirskilda uppgifter eller
uppdrag pd informations- och cybersikerhetsomrddet. Myndig-
heten for samhillsskydd och beredskap (MSB) Post- och tele-
styrelsen (PTS), Forsvarets radioanstalt (FRA), Sikerhetspolisen,
Polismyndigheten, Forsvarets materielverk (FMV) och Forsvars-
makten ir sddana myndigheter. Myndigheterna ingdr i samverkans-
gruppen for informationssikerhet (SAMFI).

4.1.1 SAMFI

SAMFI bildades 2003 sedan regeringen foreslagit en strategi for
samhillets informationssikerhet (prop. 2001/02:158 — Sambillets
sikerhet och beredskap). Syftet ir att underlitta samarbetet mellan
vissa myndigheter med uppgifter pd informationssikerhetsom-
ridet.

I samband med att MSB bildades 2009 fick myndigheten
ansvaret for SAMFI. SAMFI-gruppen triffas nu sex gdnger per &r.
De myndigheter som medverkar ir MSB, PTS, FRA, Sikerhets-
polisen, Polismyndigheten, FMV och Forsvarsmakten.

MSB har i samverkan med 6vriga myndigheter 1 SAMFI tagit
fram en strategi for samhillets informationssikerhet 2010-2015,
och 2012 publicerade myndigheterna en handlingsplan 1 syfte att
stirka informationssikerheten 1 samhillet och férverkliga strategin.

Enligt den vision SAMFI-gruppen har enats om ska SAMFI
verka for sikra informationstillgdngar 1 samhillet avseende for-
mégan att uppritthdlla énskad konfidentialitet, riktighet och till-
ginglighet samt genom informationsutbyte och samverkan stédja
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de medverkande myndigheternas arbete avseende samhillets in-
formationssikerhet i syfte att uppfylla visionen.

SAMFI berér frigestillningar inom huvudsakligen féljande
aktivitetsomrdden:

e strategl, handlingsplan och regelverk
o tekniska frigor och standardiseringsfrigor

e nationell och internationell utveckling inom informationssiker-
hetsomridet

¢ informationsaktiviteter
e ovningar och utbildning
o hantering och férebyggande av it-incidenter

MSB avsitter resurser for SAMFIs kansli. Ovriga myndigheter
bidrar med resurser vid behov och efter férméga.

4.1.2 Myndigheten fér samhallsskydd och beredskap (MSB)

MSB:s ansvarsomrdden och uppgifter anges i foérordningen
(2008:1002) med instruktion f6r Myndigheten fér samhillsskydd
och beredskap. Enligt 1 § har MSB ansvar {or frigor om skydd mot
olyckor, krisberedskap och civilt férvar, i den utstrickning inte
ndgon annan myndighet har ansvaret. Ansvaret avser 3tgirder fore,
under och efter en olycka eller en kris. Myndigheten ska

1. utveckla och stédja samhillets beredskap mot olyckor och kriser
och vara pddrivande i arbetet med forebyggande och sdrbarhets-
reducerande dtgirder,

2. arbeta med samordning mellan berérda aktérer i samhillet for
att férebygga och hantera olyckor och kriser,

3. bidra till att minska konsekvenser av olyckor och kriser,
4. folja upp och utvirdera samhillets krisberedskapsarbete, och

5. se till att utbildning och évningar kommer till stdnd inom myn-
dighetens ansvarsomréde.
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Nir det giller férebyggande och forberedande arbete ska MSB
enligt 2§ 1 samverkan med myndigheter, kommuner, landsting,
organisationer och foretag identifiera och analysera sidana sirbar-
heter, hot och risker 1 samhillet som kan anses vara sirskilt allvar-
liga. Myndigheten ska vidare tillsammans med de ansvariga myn-
digheterna genomféra en 6vergripande planering av dtgirder som
boér vidtas. Myndigheten ska virdera, sammanstilla och rapportera
resultatet av arbetet till regeringen.

Myndigheten ska se till att utbildning inom krisberedskapsom-
ridet tillhandahills. Myndigheten ska dirtill genomféra évningar
inom sitt ansvarsomrdde. Myndigheten ska vid behov stédja
Regeringskansliet 1 utbildnings- och évningsverksamheten inom kris-
beredskapsomridet. Vidare ska myndigheten se till att lednings-
metoder, stddsystem och materiel for riddningstjanst och kris-
hantering utvecklas och tillhandahlls. (5 §)

MSB ska ha férmégan att bistd med stédresurser i samband med
allvarliga olyckor och kriser samt stédja samordningen av berérda
myndigheters dtgirder vid en kris. Myndigheten ska se tll att
berérda aktorer vid en kris fir ullfille att

1. samordna krishanteringstgirderna,
2. samordna information till allminhet och media,

3. effektivt anvinda samhillets samlade resurser och internation-
ella forstirkningsresurser, och

4. samordna stddet till centrala, regionala och lokala organ ifriga
om information och ligesbilder.

Myndigheten ska ha foérm8gan att bistd Regeringskansliet med
underlag och information i samband med allvarliga olyckor och
kriser. (7 §)

MSB ska s&vil omrddesvis som pd en évergripande samhillsnivd
folja upp och utvirdera krisberedskapen och bedéma om vidtagna
dtgirder fitt 6nskad effekt. Myndigheten ska kunna gora en samlad
bedémning av olycksutvecklingen och det sikerhetsarbete som ir
kopplat till denna. (10 §)

Myndigheten ska se till att erfarenheter tas till vara frin intrif-
fade olyckor och kriser. Till stéd for detta ska myndigheten till-
handahilla tvirsektoriella och samlade bilder och bedémningar
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samt utveckla kompetens och metodik inom omridet som tillgodo-
ser nationella, regionala och lokala behov. (11 §)

Nir det giller informationssikerhet ska MSB stddja och sam-
ordna arbetet med samhillets informationssikerhet samt analysera
och bedéma omvirldsutvecklingen inom omradet. I detta ingdr att
limna rdd och stéd i friga om férebyggande arbete till andra stat-
liga myndigheter, kommuner och landsting samt foéretag och
organisationer. Myndigheten ska 4rligen limna en rapport till
regeringen med en sammanstillning av de incidenter som rapporterats
in till myndigheten enligt 20 § férordningen (2015:1052) om kris-
beredskap och bevakningsansvariga myndigheters &tgirder vid héjd
beredskap. Infér sammanstillning av rapporten ska myndigheten
inhimta upplysningar frén Sikerhetspolisen och Férsvarsmakten
om de incidenter som rapporterats in till de myndigheterna enligt
10 a § sikerhetsskyddsférordningen (1996:633). Myndigheten ska
dven rapportera till regeringen om foérhillanden pd informations-
sikerhetsomridet som kan leda ull behov av dtgirder pd olika
nivier och omrdden i samhillet. (11 a §)

MSB ska ansvara for att Sverige har en nationell funktion med
uppgift att stodja samhillet 1 arbetet med att férebygga och hantera
it-incidenter (11 b §). Myndigheten ska

1. agera skyndsamt vid it-incidenter genom att sprida information
samt vid behov arbeta med samordning av &tgirder och med-
verka 1 det arbete som krivs {or att avhjilpa eller lindra effekter
av det intriffade,

2. dterrapportera till berérda aktérer i samband med att en it-
incident har rapporterats,

3. samverka med myndigheter med sirskilda uppgifter inom in-
formationssikerhetsomridet, och

4. vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder samt utveckla samarbetet och informationsutbytet
med dessa.

Myndigheten ska vara Sveriges kontaktpunkt fér skydd av euro-

peisk kritisk infrastruktur enligt artikel 10.1 i ridets direktiv
2008/114/EG av den 8 december 2008 om identifiering av, och
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klassificering som, europeisk kritisk infrastruktur och bedémning
av behovet att stirka skyddet av denna (17 2 §).

MSB:s arbete med informationssikerbet, funktionen CERT-SE m.m.

Vid MSB:s avdelning for utveckling av samhillsskydd finns Verk-
samheten for cybersikerhet och skydd av samhillsviktig verksam-
het. Dess huvudsakliga uppgift ir att stédja och samordna arbetet
med samhillets informations- och cybersikerhet samt arbetet med
skydd av sambhillsviktig verksamhet. I arbetet ingdr att analysera
och bedéma omvirldsutvecklingen. Verksamheten svarar fér regel-
givning och for utveckling av samhillets arbete med kontinuitets-
hantering och kritiska beroenden. Verksamheten ska limna rdd och
stdd 1 forebyggande arbete till andra statliga myndigheter, kom-
muner och landsting samt foretag och organisationer. Verksam-
heten svarar f6r den nationella funktionen for stéd till samhillet i
arbetet med att hantera och férebygga it-incidenter, CERT-SE.
Verksamheten delas in 1 enheten fér operativ cybersikerhet och it-
incidenthantering, enheten f6r skydd av kritisk infrastruktur och
cybersikerhet, samt enheten fér systematiskt informationssiker-
hetsarbete. Arbetet inom avdelningen bedrivs nationellt, inom det
nordiska samarbetet samt inom EU och internationellt.

Enheten f6r systematiskt informationssikerhetsarbete ska
limna rdd och st6d om forebyggande informationssikerhetsarbete
till andra statliga myndigheter, kommuner och landsting samt fore-
tag och organisationer. I detta ingdr att limna rdd och stod ill
statliga myndigheter, kommuner och landsting i arbetet med risk-
och sirbarhetsanalyser samt kontinuitetshantering pid omridet
informationssikerhet. Enheten ansvarar f6r webbplatsen Inform-
ationssikerhet.se. Enheten ansvarar fér att analysera och bedéma
omvirldsutvecklingen inom sitt omrdde och ska ingd i verksam-
hetsévergripande analysarbete. Personal frn enheten ska vid behov
ingd 1 Nationell operativ samverkansfunktion for cybersikerhet
(NOS).

Enheten for skydd av kritisk infrastruktur och cybersikerhet
ska driva och hilla samman arbetet med skydd av samhillsviktig
verksamhet och ansvara fér myndighetens uppgifter att vara
Sveriges kontaktpunkt f6r skydd av europeisk kritisk infrastruktur
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enligt Europaparlamentet och rddets direktiv 2008/114/EG. I detta
ingdr att stddja och utveckla samhillets arbete med kontinuitets-
hantering och kritiska beroenden samt att arbeta med rymdvider-
samordning. Enheten ska, med fokus pd kritisk informationsinfra-
struktur, limna rdd och stod till tekniskt férebyggande arbete inom
omridet till andra statliga myndigheter, kommuner och landsting
samt foretag och organisationer. Enheten svarar {6r myndighetens
arbete med sikra kryptografiska funktioner fér det civila samhillet
och f6r arbetet med myndighetens uppdrag vad avser eter- och medie-
beredskap. Enheten leder och samordnar arbetet med informations-
sikerhet 1 myndighetens externa kommunikationstjinster for ledning
och samverkan s att den externa kravstillningen tillgodoses.
Enheten ansvarar vidare {6r att analysera och bedéma omvirldsut-
vecklingen inom sitt omride och ingd i verksamhetsévergripande
analysarbete. Personal frin enheten ska vid behov ingd 1 Nationell
operativ samverkansfunktion fér cybersikerhet (NOS).

Enheten for operativ cybersikerhet och it-incidenthantering ska
som en del 1 arbetet med att stédja samhillet med att hantera och
forebygga it-incidenter uppritthilla funktionen CERT-SE som ir
Sveriges nationella CSIRT (Computer Security Incident Response
Team) med uppgift att stodja samhillet 1 arbetet med att hantera
och foérebygea it-incidenter. CERT-SE ir en del av det internation-
ella nitverket av Computer Emergency Response Teams (CERT).
I detta ingdr att uppritthdlla Nationell operativ samverkansfunkt-
ion for cybersikerhet (NOS). Enheten ska vara den operativa
kontaktpunkten gentemot motsvarande funktioner i andra linder.
Enheten ska sikerstilla att verksamheten 1 sin helhet kan agera
skyndsamt vid intriffade it-incidenter genom att sprida informat-
ion samt vid behov samordna &tgirder och medverka i arbete som
krivs f6r att avhjilpa eller lindra effekter av det intriffade. Enheten
har ansvar fér att operativt stddja arbetet med it-sikerhet i de av
myndighetens externa kommunikationstjinster fér ledning och
samverkan som kriver detta. Enheten ansvarar for webbplatsen
CERT.se. Enheten ansvarar for att analysera och bedéma om-
virldsutvecklingen inom sitt omride. I detta ingdr l6pande om-
virldsbevakning, att producera och delge anpassad information till
relevanta aktérer, samt att ingd 1 verksamhetsodvergripande analys-
arbete.
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Samverkan

MSB deltar i ett flertal samarbeten som rér informations- och cyber-
sikerhet, bide nationellt och internationellt. Bland de internationella
samarbetena kan nimnas samarbetet mellan de nordiska CERT-
funktionerna, och samarbetet inom nitverket European
Government CERTs (EGC) group. CERT-SE ir ocksd medlem nit-
verken TF-CSIRT (Task Force — Collaboration of Security Incident
Response Teams), FiRST (Forum of Incident Response and
Security Teams) och IWWN (International Watch and Warning
Network).

MSB deltar ocksd 1 EU-kommissionens expertgrupp European
forum for member states (EFMS), som utgér en plattform for att
frimja utbytet mellan medlemsstaterna om god praxis, information
och erfarenheter om allminpolitiska frigor av betydelse for skyd-
det av kritisk infrastruktur. MSB deltar dven i den privat-offentliga
plattformen {6r nit- och informationssikerhet (NIS-plattformen).
NIS-plattformen har samma mal som EU:s strategi f6r cybersiker-
het samt NIS-direktivet och syftar bla. till att sikerstilla en har-
moniserad tillimpning av dtgirderna i direktivet inom hela EU.

MSB representerar ocksd Sverige 1 Natos planeringsgrupp for
industriella resurser och kommunikation (IRCSG).

Nir det giller nationell samverkan ingir MSB bl.a. i den nation-
ella telesamverkansgruppen (NTSG). I gruppen, som har initierats
av PTS, ingdr utéver MSB operatorer inom sektorn elektronisk
kommunikation, Svenska Kraftnit, Teracom, Trafikverket ICT och
Forsvarmakten. Gruppen verkar i syfte att stédja dterstillandet av
den nationella infrastrukturen for elektroniska kommunikationer
vid extraordinira hindelser i samhillet.

MSB har vidare i samverkan med Totalférsvarets forsknings-
institut (FOI) etablerat Nationellt centrum fér sikerhet i styr-
system for samhillsviktig verksamhet (NCS3), som ir ett kompe-
tenscentrum med uppdraget att bygga upp och sprida medvetenhet,
kunskap och erfarenhet om cybersikerhetsaspekter inom industri-
ella informations- och styrsystem. Verksamheten vid NCS3 syftar
till att minska de risker som nyttjandet av industriella informat-
ions- och styrsystem medfér for det moderna sambhillet, speciellt
med avseende pd avsiktlig stérning. Inom NCS3 sker forskning,
utbildning och 6vningar fér myndigheter och féretag som iger
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och/eller arbetar med sambhillsviktig verksamhet dir industriella
informations- och styrsystem ingér.

For att utnyttja samhillets samlade kompetens pd informations-
sikerhetsomridet har MSB knutit tll sig ett informationssiker-
hetsrdd med representation frén bdde offentlig forvaltning och
niringslivet. R3det bestdr av representanter frdn Polismyndigheten,
PTS, Sikerhetspolisen, FRA, Vattenfall AB, .SE (Stiftelsen for
Internetinfrastruktur), Karlstads universitet, Forsvarsmakten,
Ericsson, Riksbanken, Vistra Gotalandsregionen, Forsvarshog-
skolan, Riksgilden, FMV och Scania AB. Informationssikerhets-
ridet har i uppgift att bistd MSB med bl.a. information om ut-
vecklingstrender inom omridet informationssikerhet samt att
bidra till spridning av information om MSB:s arbete med inform-
ationssikerhet 1 omvirlden.

4.1.3 Polismyndigheten

Den 1 januari 2015 ombildades de tidigare 21 polismyndigheterna,
Rikspolisstyrelsen och Statens kriminaltekniska laboratorium till
en sammanhdllen myndighet, Polismyndigheten. Samtidigt om-
bildades Sikerhetspolisen till en fristdende myndighet.

Polismyndighetens arbete syftar till att uppritthilla allmin ord-
ning och sikerhet samt 1 6vrigt tillférsikra allminheten skydd och
annan hjilp (1§ polislagen [1984:387]). Till Polismyndighetens
uppgifter hor att

1. forebygga, forhindra och uppticka brottslig verksamhet och
andra stérningar av den allminna ordningen eller sikerheten,

2. 6vervaka den allminna ordningen och sikerheten och ingripa
nir storningar har intriffat,

3. utreda och beivra brott som hor under allmint tal,

4. limna allminheten skydd, upplysningar och annan hjilp, nir
sdant bistdnd limpligen kan ges av polisen,

5. fullgéra den verksamhet som ankommer pd Polismyndigheten
enligt sirskilda bestimmelser.

40



Ds 2016:22 Samhdllets informationssakerhet

Polismyndigheten och Sikerhetspolisen ska samarbeta med
varandra och med &klagarmyndigheterna. Polismyndigheten och
Sikerhetspolisen ska ocksd samarbeta med andra myndigheter och
organisationer vilkas verksamhet berér polisverksamheten. Andra
myndigheter ska ge polisen stdd i dess arbete. (6 § polislagen)

Polismyndigheten och Aklagarmyndigheten, och i férekom-
mande fall Sikerhetspolisen, ska tillsammans utveckla verksam-
heten med att utreda och lagféra brott (22-22 a §§ férordningen
[2014:1102] med instruktion fér Polismyndigheten).

Polismyndigheten ska samarbeta med Sikerhetspolisen 1 den ut-
strickning som behvs for att polisverksamheten ska kunna bedrivas
effektivt. Polismyndigheten och Sikerhetspolisen ska i samrid
bestimma och fortldpande utveckla formerna for samverkan och
samordning mellan myndigheterna. (26 § férordningen [2014:1102]
med instruktion fér Polismyndigheten).

Polismyndigheten ska fortlépande upplysa Sikerhetspolisen om
forhillanden som kan ha betydelse f6r dess verksamhet. Polismyn-
digheten ska omedelbart underritta Sikerhetspolisen om den upp-
ticker vissa brott, bland annat brott mot 18 eller 19 kap. brotts-
balken eller annat brott mot rikets sikerhet samt brott mot lagen
(2003:148) om straff {6r terroristbrott. Sikerhetspolisen fir i sam-
rdd med Polismyndigheten meddela foreskrifter om vilka andra
typer av brott och andra foreteelser som kan beréra Sikerhets-
polisens ansvarsomride och som Sikerhetspolisen ska underrittas
om (27 § férordningen [2014:1102] med instruktion fér Polismyn-
digheten).

Om Sikerhetspolisen 1 ett enskilt fall begir det och det inte
finns sirskilda skil mot det, ska Polismyndigheten bistd vid polis-
verksamhet som leds av Sikerhetspolisen. Polismyndigheten ska
limna tekniskt bitride och annan hjilp till Sikerhetspolisen i den
utstrickning som myndigheterna kommer &verens om (28 § for-
ordningen [2014:1102] med instruktion fér Polismyndigheten).
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4.1.4  Sakerhetspolisen

Sikerhetspolisen bedriver 1 egenskap av sikerhetstjinst underrittelse-
och sikerhetsarbete. Sikerhetspolisens huvudsakliga uppgifter och
ansvar framgdr av 3 § polislagen (1984:387). Till Sikerhetspolisens
uppgifter hor att

1. forebygga, férhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet eller terrorbrott,

2. utreda och beivra sidana brott som anges i 1 eller som féljer av 5,

3. fullgora uppgifter 1 samband med personskydd av den centrala
statsledningen och andra som regeringen eller Sikerhetspolisen
bestimmer,

4. fullgéra uppgifter enligt sikerhetsskyddslagen (1996:627),

5. leda annan polisverksamhet om regeringen féreskriver det och 1
ovrigt bedriva sidan verksamhet som framgér av lag eller for-
ordning eller som regeringen uppdragit &t Sikerhetspolisen att i
sirskilda hinseenden ansvara fér.

Sikerhetspolisen fir, utéver vad som foljer av 47§ sikerhets-
skyddsférordningen (1996:633), ge rdd om sikerhetsskydd. Siker-
hetspolisen fir dven i 6vrigt ge rdd for att férebygga brott mot
rikets sikerhet eller andra sirskilt viktiga samhillsintressen.
Polismyndigheten och Sikerhetspolisen ska samarbeta med
varandra och med 38klagarmyndigheterna. Polismyndigheten och
Sikerhetspolisen ska ocksd samarbeta med andra myndigheter och
organisationer vilkas verksamhet berér polisverksamheten. Andra
myndigheter ska ge polisen stdd i dess arbete. (6 § polislagen)
Sikerhetspolisen ska samarbeta med Polismyndigheten i den ut-
strickning som behovs for att polisverksamheten ska kunna be-
drivas effektivt. Sikerhetspolisen och Polismyndigheten ska i sam-
rid bestimma och fortldpande utveckla formerna f6r samverkan
och samordning mellan myndigheterna. Sikerhetspolisen bor, 1 den
utstrickning sekretess inte hindrar det, upplysa Polismyndigheten
om foérhdllanden som kan ha betydelse for dess verksamhet. Om
Polismyndigheten 1 ett enskilt fall begir det och det inte finns sir-
skilda skil mot det, ska Sikerhetspolisen bistd vid polisverksamhet
som leds av Polismyndigheten. Sikerhetspolisen ska limna tekniskt
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bitride och annan hjilp till Polismyndigheten 1 den utstrickning
som myndigheterna kommer &verens om (10-12 §§ férordningen
[2014:1103] med instruktion fér Sikerhetspolisen).

4.1.5 Ovriga myndigheter i SAMFI
Post- och telestyrelsen (PTS)

Post- och telestyrelsen (PTS) ir den myndighet som bevakar om-
ridena elektronisk kommunikation och post i Sverige. Begreppet
elektronisk kommunikation innefattar telekommunikationer, it
och radio. PTS ska verka fér att mélen inom politiken fér inform-
ationssamhillet uppnds. PTS har ll uppgift att bla. verka for
robusta elektroniska kommunikationer och minska risken fér stor-
ningar samt verka fér 6kad krishanteringsférmaga. PTS har vidare i
uppgift att verka f6r 6kad nit- och informationssikerhet 1 friga om
elektronisk kommunikation, genom samverkan med myndigheter
som har sirskilda uppgifter inom informationssikerhets-, siker-
hetsskydds- och integritetsskyddsomrddet samt med andra berérda
aktorer. PTS har ocksd 1 uppgift att limna rdd och stéd till myndig-
heter, kommuner och landsting samt foretag, organisationer och
andra enskilda i frigor om nitsikerhet. PTS ska ocksi vara det
behoriga organ som fir begira rdd och stéd enligt Europaparla-
mentets och ridets férordning (EU) nr 526/2013 av den 21 maj
2013 om Europeiska unionens byrd fér nit- och informations-
sikerhet (Enisa) och om upphivande av foérordning (EG) nr
460/2004. (forordningen [2007:951] med instruktion f6ér Post- och
telestyrelsen).

PTS ir tillsynsmyndighet enligt lagen (2003:389)om elektronisk
kommunikation (LEK). LEK reglerar villkoren fér att tillhanda-
hilla elektroniska kommunikationstjinster. Bestimmelserna i LEK
syftar till att enskilda och myndigheter ska f3 tillging till sikra och
effektiva elektroniska kommunikationer och stérsta mojliga utbyte
vad giller urvalet av elektroniska kommunikationstjinster samt deras
pris och kvalitet (18§). I lagen finns bl.a. bestimmelser om sikerhet
som giller f6r den som tillhandahiller ett allmint kommunikations-
nit eller en allmint tillginglig elektronisk kommunikationstjinst.
Till skillnad frin bland andra Sikerhetspolisen, FRA och MSB, har
PTS inte nigot ansvar fér att inhimta, analysera eller vidare-
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féormedla information om informationssikerheten pid myndighet-
erna i statsforvaltningen. PTS har 1 stillet ett sektorsansvar som
innefattar bland annat tillsyn éver de aktdrer som tillhandahéller
elektroniska kommunikationer (tjinster och nit) oavsett associat-
ionsrittslig form.

PTS ir mottagare av rapporter om integritetsincidenter respek-
tive driftsincidenter enligt LEK.

PTS utévar tillsyn dven enligt bl.a. lagen (2006:24) om nation-
ella toppdominer f6r Sverige pd Internet.

PTS ansvarade tidigare for Sveriges it-incidentcentrum (Sitic).
Sedan 2011 har MSB overtagit denna funktion, som numera
benimns CERT-SE.

Forsvarsmakten

Forsvarsmakten ska uppritthilla och utveckla ett militirt forsvar
som ytterst kan mota ett vipnat angrepp. Forsvarsmakten ska for-
svara Sverige och frimja svensk sikerhet.

Bland Forsvarsmaktens verksamhetsuppgifter ingdr att bedriva
omvirldsbevakning och uppticka och identifiera yttre hot mot
Sverige och svenska intressen samt ta fram underlag f6r beslut om
héjd beredskap. Forsvarsmakten ska dven bedriva férsvarsunder-
rittelseverksamhet, leda och bedriva militir sikerhetstjinst, leda och
samordna signalskyddstjinsten, inklusive arbetet med sikra krypto-
grafiska funktioner som ir avsedda att skydda skyddsvird informat-
ion, samt bitrida Regeringskansliet i frigor som rér kryptoverk-
samhet och annan signalskyddsverksamhet. (1-3 §§ och 3b§ 1-4
forordningen [2007:1266] med instruktion fér Forsvarsmakten)
Forsvarsmakten fir meddela 6vriga statliga myndigheter fore-
skrifter 1 frigor om signalskyddstjinsten inklusive sikra krypto-
grafiska funktioner inom totalférsvaret, férutom i friga om verk-
stilligheten av 18 § férordningen (2015:1053) om totalférsvar och
hojd beredskap (33 §).

Foérsvarsmakten har ansvar for kontroll av sikerhetsskyddet nir
det giller Fortifikationsverket, Forsvarshégskolan och de myndig-
heter som hor till Foérsvarsdepartementet. Forsvarsmakten far
ocksd meddela foreskrifter om verkstilligheten av sikerhetsskydd-
slagen (1996:627) for sitt tillsynsomrdde, dock inte nir det giller
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omfattningen av inventeringen av vissa hemliga handlingar. (39 och
44 §§ sikerhetsskyddsférordningen [1996:633])

Huvuddelen av Foérsvarsmaktens uppgifter enligt sikerhets-
skyddsforordningen hanteras av den militira underrittelse- och
sikerhetstjinsten (MUST), som ir en del av Forsvarsmakten.

Den militira sikerhetstjinstens uppgift ir att ta tillvara de siker-
hetsintressen som frimst berér Forsvarsmakten och dess tillsyns-
omride enligt sikerhetsskyddslagstiftningen samt att samverka ror-
ande skyddet av rikets sikerhet och skydd mot terrorism med
Sikerhetspolisen. Den militira sikerhetstjinsten bestir av siker-
hetsunderrittelsetjinst, sikerhetsskyddstjinst och signalskyddstjinst,
dir signalskyddstjinsten ir att anse som en sikerhetsskydds-
angeligenhet.

I egenskap av tillsynsmyndighet avseende sikerhetsskyddet hos
vissa myndigheter ir Forsvarsmakten mottagare av it-incidentrap-
porter i vissa fall.

Forsvarsmakten ansvarar f6r skydd av sina egna lednings- och
informationssystem.

Forsvarets materielverk (FMV)

Forsvarets materielverk levererar férsvarslogistik genom att utforma
och forse forsvaret med forsvarsmateriel och logistiktjinster.
Forsvarets materielverk ska pd uppdrag av Forsvarsmakten vidmakt-
hilla, destruera och kassera varor, upphandla byggentreprenader,
varor och tjinster och tillhandahilla logistiktjinster (1§ forord-
ningen [2007:854] med instruktion fér Foérsvarets materielverk).
Vid Forsvarets materielverk finns ett nationellt certifieringsorgan
for it-sikerhet i produkter och system. Materielverket, certifi-
eringsorganet, ska 1 sin verksamhet beakta nationella sikerhets-
intressen, verka foér att uppni och vidmakthilla internationellt
erkinnande for utfirdade certifikat samt vara Sveriges signatir och
representant inom den internationella verenskommelsen f6r émse-
sidigt erkinnande av certifikat (CCRA) och motsvarande &verens-
kommelse inom Europa (SOG-IS MRA). Forsvarets materielverk
fir inom sitt verksamhetsomrdde idven tillhandahilla tjinster 4t
andra in Forsvarsmakten. (5-6 §§ férordningen [2007:854] med
instruktion fér Forsvarets materielverk)
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Forsvarets radioanstalt (FRA)

Forsvarets radioanstalt (FRA) har tll uppgift att bedriva signal-
spaning enligt lagen (2008:717) om signalspaning i férsvarsunder-
rittelseverksamhet och till lagen anslutande férordning (1§ for-
ordningen [2007:93] med instruktion fér Férsvarets radioanstalt).
Signalspaning i1 férsvarsunderrittelseverksamhet fir endast ske 1 de
fall regeringen eller vissa i lagen sirskilt utpekade myndigheter
nirmare har bestimt inriktningen av signalspaningen. Signal-
spaningen fir vidare ske endast i vissa syften, bl.a. f6r att kartligga
yttre militira hot mot landet, strategiska férhllanden avseende
internationell terrorism och annan grov grinséverskridande brotts-
lighet som kan hota visentliga nationella intressen, allvarliga yttre
hot mot samhillets infrastrukturer, frimmande underrittelseverk-
samhet mot svenska intressen, eller frimmande makts agerande
eller avsikter av visentlig betydelse for svensk utrikes-, sikerhets-
eller forsvarspolitik. (1 § lagen [2008:717] om signalspaning i for-
svarsunderrittelseverksamhet) FRA:s signalspaning kriver tillstind
fr&n Forsvarsunderrittelsedomstolen och granskas 16pande av Siun,
Statens inspektion for férsvarsunderrittelseverksamheten.

FRA ska sirskilt f6lja férindringen av signalmiljon 1 omvirlden,
den tekniska utvecklingen och signalskyddet, fortlopande utveckla
den teknik och metodik som behévs for att bedriva verksamheten,
och utféra matematiska bedémningar av kryptosystem f6r totalfér-
svaret. FRA ska ocksd bitrida andra myndigheter vid virdering,
utveckling, anskaffning och drift av signalspaningssystem. (2 och
3§§ forordningen [2007:937] med instruktion for Forsvarets
radioanstalt)

FRA ska vidare ha hog teknisk kompetens inom informations-
sikerhetsomridet. FRA fir efter begiran stddja sidana statliga
myndigheter och statligt dgda bolag som hanterar information som
bedéms vara kinslig frin sirbarhetssynpunkt eller i ett sikerhets-
eller forsvarspolitiskt avseende. FRA ska sirskilt kunna stodja in-
satser vid nationella kriser med it-inslag, medverka till identifi-
eringen av inblandade aktdrer vid it-relaterade hot mot sam-
hillsviktiga system, genomfora it-sikerhetsanalyser, och ge annat
tekniskt st6d. Myndigheten ska samverka med andra organisationer
inom informationssikerhetsomridet sivil inom som utom landet.
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(4 § forordningen [2007:937] med instruktion for Forsvarets radio-
anstalt)

4.2 Reglering av sdkerhetsskydd, krishantering
och informationssakerhetsarbete

Ett flertal forfattningar berdr frigor om samhillets informations-
sikerhet. Hir redovisas oversiktligt ett urval av sidana forfatt-
ningar som bedéms vara av sirskilt intresse f6r utredningen.

4.2.1  Sakerhetsskyddslagstiftningen

Bestimmelser om sikerhetsskydd finns i sikerhetsskyddslagen
(1996:627). Med sikerhetsskydd avses skydd mot spioneri, sabo-
tage och andra brott som kan hota rikets sikerhet, skydd i andra
fall av uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400), OSL, och som ror rikets sikerhet, och
skydd mot terroristbrott (terrorism) enligt lagen (2003:148) om
straff for terroristbrott, iven om brotten inte hotar rikets sikerhet
(6 §). Lagen giller f6r staten, kommunerna och landstingen samt fér
bolag, foreningar och stiftelser som dessa har ett rittsligt bestim-
mande inflytande 6ver. Lagen giller ocksd f6r enskilda, om verksam-
heten ir av betydelse for rikets sikerhet eller sirskilt behéver skyd-
das mot terrorism. Sikerhetsskyddet ska foérebygga att uppgifter
som omfattas av sekretess och som ror rikets sikerhet obehorigen
rdjs, dndras eller f6rstors (informationssikerhet), att obehoriga far
tilltride till platser dir de kan 3 tillgdng till sdana uppgifter eller
dir verksamhet som har betydelse for rikets sikerhet bedrivs (till-
tridesbegrinsning), och att personer som inte ir pélitliga frin
sikerhetssynpunkt deltar i verksamhet som har betydelse for rikets
sikerhet (sikerhetspréovning). Sikerhetsskyddet ska dven 1 6vrigt
forebygga terrorism (78§). Vid utformningen av informations-
sikerheten ska behovet av skydd vid automatisk informations-
behandling beaktas sirskilt (9 §).

Nirmare bestimmelser om sikerhetsskydd finns i sikerhets-
skyddsforordningen (1996:633). Myndigheter och andra som fér-
ordningen giller {6r ska undersoka vilka uppgifter i deras verksam-
het som ska héllas hemliga med hinsyn till rikets sikerhet och vilka
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anliggningar som kriver ett sikerhetsskydd med hinsyn till rikets
sikerhet eller skyddet mot terrorism. Resultatet av denna under-
sokning (sikerhetsanalys) ska dokumenteras. (5 §)

Nir det giller informationssikerhet giller bla. att hemliga
handlingar som ir av synnerlig betydelse for rikets sikerhet ska
inventeras minst en gng per &r (9 §). Om en hemlig uppgift kan ha
rojts ska det skyndsamt anmalas till Sikerhetspolisen, om réjandet
kan antas medféra men for rikets sikerhet som inte endast ir ringa
(10§). En myndighet ska skyndsamt anmila till den myndighet
som enligt 39 § utdvar tillsyn over sikerhetsskyddet om det intrif-
fat en it-incident 1 myndighetens informationssystem och incidenten
allvarligt kan piverka sikerheten i ett informationssystem dir
hemliga uppgifter behandlas i en omfattning som inte ir ringa,
incidenten allvarligt kan péverka sikerheten 1 ett informations-
system som sirskilt behover skyddas mot terrorism, eller incidenten
upptickts genom stdd enligt 4§ férordningen (2007:937) med
instruktion fér Forsvarets radioanstalt. En myndighet som tll-
handahiller tjinster it en annan organisation ska i samband med
sddan rapportering informera och vid behov samrdda med den eller
de uppdragsgivare som berdrs av incidenten. Om det har intriffat
en sidan incident som ska rapporteras till Férsvarsmakten, ska den
rapporterande myndigheten ocksd skyndsamt informera Sikerhets-
polisen. (10 a §) Innan en myndighet inrittar ett register, som ska
foras med hjilp av automatiserad behandling och som kan férutses
komma att innehilla sidana uppgifter att utlimnandet av dem var
for sig eller sammanstillda kan skada totalférsvaret, ska myndig-
heten samrida med Forsvarsmakten och, om uppgifternas natur ger
anledning till det, Sikerhetspolisen. I friga om uppgifter av
betydelse for rikets sikerhet 1 6vrigt ska 1 motsvarande fall samrid
ske med Sikerhetspolisen. Ett system som av flera personer ska
anvindas f6ér automatiserad behandling av hemliga uppgifter ska vara
forsett med funktioner for behorighetskontroll och registrering av
hindelser 1 systemet som ir av betydelse f6r sikerheten. Systemet
far inte tas 1 drift f6rrin det har godkints frin sikerhetssynpunkt
av den for vars verksamhet systemet inrittas. (12 §) Myndigheter
och andra som férordningen giller f6r ska, innan de sinder hemliga
uppgifter i ett datanit utanfér deras kontroll, forvissa sig om att
det for uppgifterna dir finns en fullgod informationssikerhet.
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Hemliga uppgifter fir krypteras endast med kryptosystem som har
godkints av Férsvarsmakten. (13 §)

Sikerhetspolisen och Forsvarsmaketen har ansvaret for att
kontrollera sikerhetsskyddet hos myndigheterna (39 §). Siker-
hetspolisen och Forsvarsmakten har vidare, med stod av 43—44 §§
meddelat verkstillighetsforeskrifter for respektive tillsynsomrade. T
foreskrifterna finns bestimmelser om bl.a. informationssikerhet.

4.2.2  Forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgéirder vid hojd
beredskap

Foérordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters tgirder vid hojd beredskap beslutades 1
december 2015 och ersatte den tidigare gillande foérordningen
(20016:942) om krisberedskap och hojd beredskap. Forordningen
innehdller liksom sin foregdngare foreskrifter som bla. reglerar
krisberedskapen. Bestimmelserna syftar till att statliga myndigheter
genom sin verksamhet ska minska sdrbarheten i samhillet och
utveckla en god férméga att hantera sina uppgifter under fredstida
krissituationer och infér och vid hojd beredskap. Med krisbered-
skap avses formdgan att genom utbildning, &vning och andra
dtgirder samt genom den organisation och de strukturer som
skapas fore, under och efter en kris férebygga, motstd och hantera
krissituationer. Varje myndighet, vars ansvarsomride berérs av en
krissituation, ska vidta de 3tgirder som behovs f6r att hantera kon-
sekvenserna av denna. Myndigheterna ska samverka och stédja
varandra vid en sddan krissituation.

Nir det giller informationssikerhet ansvarar varje myndighet
for att egna informationshanteringssystem uppfyller sddana grund-
liggande och sirskilda sikerhetskrav att myndighetens verksamhet
kan utforas pd ett tillfredsstillande sitt. Dirvid ska behovet av
sikra ledningssystem sirskilt beaktas. (19 §)

Genom férordningen inférdes den obligatoriska it-incidentrap-
porteringen for statliga férvaltningsmyndigheter, se avsnitt 4.3.3.
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MSB:s tillimpningsforeskrifter

Med st6d av 21 § férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters &tgirder vid hojd beredskap har
MSB utfirdat féreskrifter pd informationssikerhetsomridet.
Myndigheten for samhillsskydd och beredskaps féreskrifter om
statliga myndigheters informationssikerhet (MSBFS 2016:1)
ansluter till 19 § férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters tgirder vid hojd beredskap.
Enligt foreskrifterna ska varje myndighet bedriva ett systematiskt
och riskbaserat informationssikerhetsarbete med stéd av ett led-
ningssystem fér informationssikerhet. Med ledningssystem for
informationssikerhet avses ett sitt f6r organisationens ledning att
pa ett systematiskt sitt styra arbetet med informationssikerhet i
syfte att planera, genomféra, kontrollera, félja upp, utvirdera och
forbittra sikerheten 1 verksamhetens informationshantering. Till-
rickliga resurser ska tilldelas f6r informationssikerhetsarbetet samt
l6pande och regelbunden information limnas till myndighetsled-
ningen. Ledningssystemet ska utformas utifrdn verksamhetens
behov och vara styrande {6r all hantering av information som myn-
digheten ansvarar f6r. En myndighet ska vidare uppritta bl.a. en
informationssikerhetspolicy. Av informationssikerhetspolicyn ska
ansvarsfordelningen f6r verksamhetens informationsmingder fram-
g8. Myndigheten ska efterstriva en god sikerhetskultur dir alla i
organisationen har kunskap om och forstdelse fér behoven av siker
informationshantering. I syfte att hantera hot och risker som ror
informationssikerheten 1 verksamheten ska myndigheten bl.a.
klassa information med utgingspunkt i konfidentialitet, riktighet
och tllginglighet 1 olika niver utifrin vilka konsekvenser som kan
uppstd av ett bristande skydd. Utifrin informationsklassningen ska
myndigheten genomféra analys av hot och risker samt identifiera
och vidta de dtgirder som krivs for att uppfylla skyddsbehovet.
Myndigheten ska ocksd folja upp och utvirdera vidtagna dtgirder
och gjorda bedémningar av hot och risker samt kontinuerligt ut-
veckla skyddet for att 6ver tid uppritthélla informationens behov
av sikerhet. Myndigheten ska slutligen bl.a. ha rutiner {6r att iden-
tifiera, rapportera, bedéma, hantera och dokumentera incidenter
som kan pdverka sikerheten i den informationshantering som
myndigheten ansvarar for eller i tjinster som myndigheten till-
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handahiller &t en annan organisation. Myndigheten ska ha rutiner
for att lira av sddana intriffade incidenter och utférda dtgirder.

MSB har ocksd utfirdat foreskrifter om civila myndigheters
kryptoberedskap (MSBFS 2009:11) och om statliga myndigheters
risk- och sirbarhetsanalyser (MSBFS 2015:3). MSB har ocks3 ut-
firdat foreskrifter om statliga myndigheters rapportering av it-
incidenter, se avsnitt 4.3.3.

4.3 Sarskilt om obligatorisk it-incidentrapportering

Regeringen beslutade 1 december 2015 férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters 3tgirder
vid hojd beredskap. Genom foérordningen inférdes den nya ord-
ningen med obligatorisk it-incidentrapportering for statliga férvale-
ningsmyndigheter. Samtidigt beslutade regeringen att i sikerhets-
skyddsférordningen (1996:633) inféra en bestimmelse om skyldig-
het f6r myndigheter och andra som omfattas av den férordningen
att skyndsamt anmila vissa it-incidenter med koppling till rikets
sikerhet till den myndighet som utévar tillsyn over sikerhets-
skyddet. Bestimmelsen ir ett fortydligande av vad som iven tidigare
gillde ifriga om skyldigheten att skyndsamt anmila tll Sikerhets-
polisen om en hemlig uppgift kan ha rojts och réjandet kan antas
medféra men for rikets sikerhet som inte endast ir ringa.

4.3.1 Bakgrund till reformen

Regeringen har vid ett flertal tillfillen under ling tid uttalat
behovet av en funktion fér it-incidentrapportering.

I prop. 2001/02:158, Sambidllets sikerhet och beredskap, redovisade
regeringen en organisatorisk struktur for informationssikerheten i
samhillet. Som ett led 1 detta inrittades en it-incidentfunktion vid
Post- och Telestyrelsen (PTS) under namnet Sitic. Funktion ir
numera dverford till MSB och benimnd CERT-SE.

I prop. 2003/04:93, Ndgra fragor om sekretess, m.m., framholls
vikten av att myndigheter och enskilda organisationer rapporterade
it-incidenter till PTS for att PTS skulle kunna fullgéra sitt uppdrag
att stddja samhillet i arbetet med skydd mot it-incidenter.
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I propositionen 2004/05:175, Frdan IT-politik for sambillet till
politik for it-sambillet, konstaterade regeringen till en borjan att en
indring 1 sekretesslagen (1980:100) som tridde i kraft 2004 ckade
mojligheterna fér Sitic att {3 in rapporter om it-incidenter, efter-
som Sitic di kunde sekretessbeligga rapporter som bedéms
kinsliga. Regeringen konstaterade ocksi att det visat sig att Sitic:s
viktigaste uppgift blivit omvirldsbevakning och informationssprid-
ning, att {4 sirbarheter uppticktes genom rapporteringen, men att
ménga var intresserade att ta del av Sitic:s varningar och rid. De
delar av uppdraget f6r Sitic som rérde it-incidentrapportering och
statistik borde enligt regeringen dirfér omformuleras. Genom att
sekretesslagen hade indrats s8 att mojligheten att sekretessbeligga
incidentrapporter blivit storre, fanns det en férhoppning om att
frekvensen for inrapporteringen skulle oka.

I prop. 2007/08:92, Stirkt krisberedskap — for sikerbets skull,
uttalade regeringen att en samlad ligesbild utgér grunden for att
aktorerna 1 krisberedskapssystemet ska kunna genomféra limpliga
tgirder och samverka och att férmdgan att skapa samlade liges-
bilder borde stirkas. Regeringen uttalade att samhillets resurser
behdver samordnas och samverka vid kriser f6r att utnyttjas pd ett
effektivt sitt. Det ansdgs inte tillrickligt att inom det egna ansvars-
omriddet ha en uppfattning om vad som har hint, vilka kon-
sekvenserna blir och vad det stiller for krav pd agerande. Det krivs
ocksd en uppfattning om hur andra aktérer har uppfattat krisen och
vilka dtgirder de vidtar. Det egna agerandet miste sittas in 1 ett
bredare perspektiv. Dirfor finns det ett behov av samlade liges-
bilder och samlad ligesuppfattning som stricker sig 6ver sektors-
grinser och ansvarsnivder, nationellt och i vissa fall 4ven inom EU
och internationellt.

I budgetpropositionen fér 2010 (prop. 2009/10:1, utgiftsom-
ride 6) uttalade regeringen iterigen att det fanns ett behov av att
samla resurserna for att skapa goda forutsittningar for att fore-
bygga it-incidenter liksom fér att hantera dem nir de intriffar.
Rapporteringen av it-incidenter som utgér hot mot eller medfér
allvarliga konsekvenser f6r samhillsviktig verksamhet och kritisk
infrastruktur i samhillet behévde enligt regeringen férbittras.

For att stirka samhillets informationssikerhet och férméga att
forebygga och hantera it-incidenter beslutade regeringen 2010 att
ge MSB 1 uppdrag att utreda hur ett system for obligatorisk it-
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incidentrapportering for statliga myndigheter kunde utformas
(F52010/701/SSK). MSB redovisade uppdraget 2011 och féreslog
en dubbelriktad rapporteringsprocess foér inrapportering till
MSB/CERT-SE och 4terkoppling till berérda parter. Systemet
foreslogs bli obligatoriskt for statliga myndigheter och frivilligt for
andra aktorer i samhillet.

I budgetpropositionen fér 2012 (prop. 2011/12:1, utgiftsom-
rdde 6) angavs betriffande informationssikerhet att anpassning av
skyddsdtgirder ir viktigt 1 arbetet med skydd av samhillsviktig
verksamhet. Regeringen uttalade att sidan anpassning forutsitter
kinnedom om antal incidenter och omfattning, for att forstirka
mojligheten till samlat agerande vid it-incidenter dir konsekvenserna
av dessa bedéms bli omfattande. Obligatorisk it-incident-
rapportering ansigs kunna vara en del 1 det arbetet. Regeringen ansig
dock att det var nédvindigt att gora en férdjupad analys avseende
bl.a. vilken typ av information en myndighet ska 3liggas att samla
in och rapportera och till vilken myndighet som rapportering skulle
ske. Regeringen uttalade ocksd att férutom MSB:s behov utifrdn
myndighetens samordnande roll vid olyckor och kriser och vid
hantering av it-incidenter kunde dven Rikspolisstyrelsen ha behov
av it-incidentrapportering eftersom en it-incident som innefattar en
brottslig handling faller inom polisens ansvarsomrade.

MSB fick under 2012 i regeringsuppdrag att gora en fordjupad
analys av sitt tidigare forslag om obligatorisk it-incidentrapportering
for statliga myndigheter (F62012/717/SSK). Iuppdraget ingick
sirskilt att utreda de rittsliga férutsittningarna samt att beskriva
ndgra centrala begrepp inom omridet sambhillets informations-
sikerhet. MSB redovisade uppdraget 2012 (Nationellt system fér
it-incidentrapportering. Svar pd regeringens uppdrag till Myndig-
heten f6r samhillsskydd och beredskap).

I budgetpropositionen fér 2013 (prop. 2012/13:1 utgiftsom-
ride 6) upprepade regeringen att information om det aktuella liget
vid en allvarlig hindelse dr en forutsittning fér att de inblandade
aktdrerna ska f3 en 6msesidig forstdelse for situationen och kunna
bedriva samordnade &tgirder. Regeringen uttalade vidare att det
krivs mycket god kunskap om hur normalliget ser ut {f6r att kunna
agera vid allvarliga it-incidenter och att en foérutsittning for att
kunna agera ir en bra gemensam ligesbild med minga inblandade
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aktoérer och kontakter med nyckelaktdrer bide nationellt och
internationellt.

I budgetpropositionen fér 2014 (prop 2013/14:1, utgiftsom-
ride 6) uttalade regeringen dterigen att information om det aktuella
liget vid en allvarlig hindelse ir en forutsittning for att de
inblandade aktorerna ska f3 en 6msesidig forstdelse for situationen
och kunna bedriva samordnade &tgirder. Ett system for
obligatorisk it-incidentrapportering kan bidra i detta avseende.

I budgetpropositionen fér 2015 (prop. 2014/15:1, utgiftsom-
rdde 6) uttalade regeringen att informationssikerhet ir en priori-
terad friga och dessutom en del i arbetet med att nd mélen for
Sveriges sikerhet och samhillets krisberedskap. Regeringen hin-
visade vidare till utredningen om strategi och mal f6r 6verforing av
information 1 elektroniska kommunikationsnit och it-system (dir.
2013:110, NISU 2014) och uttalade att resultatet av utredningen
kan komma att bli ett centralt verktyg for att hilla samman det
nationella och det internationella arbetet inom informationssiker-
hetsomridet och for att nd Sveriges politiska mal.

4.3.2 NISU 2014

I mars 2015 6verlimnade NISU 2014 sitt betinkande Informations-
och cybersikerbet i Sverige. Strategi och dtgéirder for siker information
i staten (SOU 2015:23). I betinkandet foreslog utredningen bl.a.
att ett obligatoriskt system for it-incidentrapportering skulle
inrittas for samtliga statliga myndigheter.

Utredningen konstaterade att det fanns en tydlig politisk vilja 1
Sverige att genom en forstirkt it-funktion f6r incidentrapportering
oka samhillets formdga att forebygga och hantera incidenter som
hotar eller skadar sambhillsviktig verksamhet. Utredningen hin-
visade ocksi till den uppdragsredovisning som MSB limnat 2012
dir MSB uttryckt att en obligatorisk it-incidentrapportering ir
nddvindig for att bedriva ett effektivt arbete med informations-
sikerhet 1 samhillet och att en sddan rapportering skulle ge kun-
skap om hot och risker. Detta skulle ge en bra och underbyggd
ligesbild, vilket dr en forutsittning for att kunna sikerstilla att ritt
tgirder vidtas.
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Utredningen hinvisade ocksd till Riksrevisionens rapport
Informationssikerbeten i den civila statsforvaltningen (RiR 2014:23),
dir det konstateras att varken regeringen eller stod- eller tillsyns-
myndigheterna har den fulla bilden av i vilken omfattning hot reali-
seras eller vilka skyddsdtgirder som myndigheterna vidtar. Utred-
ningen instimde 1 Riksrevisionens rekommendation till regeringen
om att inféra obligatorisk incidentrapporteringfér samtliga myn-
digheter.

Med hinsyn tagen sirskilt till Férsvarsmaktens och Sikerhets-
polisens utpekade uppgifter inom sikerhetsskyddet, borde enligt
utredningens mening rapportering av it-incidenter med huvudsak-
lig koppling till sidana informationssystem 1 vilka hemliga upp-
gifter enligt offentlighets- och sekretesslagen (2009:400) behandlas
1 mer in ringa omfattning i forsta hand rapporteras till de myndig-
heter som utévar ett tillsynsansvar éver sikerhetsskyddet 1 berord
verksamhet. Sddana sirskilda informationssystem kan ha anordnats
for att mota sirskilda krav pd sikerhet som stillts med stod av
sikerhetsskyddslagen (1996:627) eller for att handha uppgifter om
totalférsvaret, om det kan antas att det skadar landets forsvar eller
pa annat sitt villar fara f6r rikets sikerhet om uppgiften réjs.

Enligt NISU 2014 borde i ¢vrigt MSB, med hinsyn till det upp-
drag som MSB enligt sin instruktion har pa informationssikerhets-
omrédet, vara den myndighet som tar emot rapporterna. Utred-
ningen foreslog ocksd att MSB skulle ges ritt att utfirda verkstil-
lighetsforeskrifter om den nirmare utformningen av ett system {or
obligatorisk incidentrapportering.

Betinkandet remitterades. Frdn Polismyndigheten framférdes
under remissforfarandet vissa synpunkter pd utformningen av ut-
redningens forslag om obligatorisk it-incidentrapportering. Polis-
myndigheten uttalade att det ur ett strikt polisiirt perspektiv kan
vara bittre med ett system som utformats sd att allvarliga inform-
ationssikerhetsincidenter som rér misstanke om brott och som
inte omfattas av Sikerhetspolisens tillsynsomrdde istillet rapport-
eras till polisen som férsta mottagare. Polismyndigheten framhéll
att en stor del av de incidenter som MSB kommer att i kinnedom
om sannolikt kommer att utgora brott, vilket fir till foljd att MSB
fir kinnedom om brott mot statliga myndigheter utan krav p3,
eller pd grund av sekretesshinder mojlighet, att éverlimna upp-
gifterna till polisen fér utredning och lagféring. Frin en polisidr
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utgdngspunkt ir det viktigt att polisen i ett inledande skede far
vetskap om incidenterna f6r att kunna bedéma om brott féreligger.
Polismyndigheten betonade att tidsfaktorn ofta ir avgdrande i
irenden som giller it-brott. Uppgifter rérande incidenten finns
ofta hos flera aktdrer och det ir tidskritiskt att sikra bevis hos
dessa. En angripare kan finnas var som helst i virlden och det ir
avgorande att komma igdng snabbt med brottsutredande dtgirder
sdsom sparningar och begiran om rittshjilp. En konsekvens av att
polisen inte far tillgdng till information i direkt anslutning till att
incidenten intriffat kan enligt remissyttrandet bli att polisen inte
klarar av att utreda brottet.

4.3.3 lt-incidentrapportering enligt férordningen
(2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder
vid hojd beredskap

I december 2015 beslutade regeringen férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters &tgirder
vid hojd beredskap, och att dirvid inféra obligatorisk it-incident-
rapportering for statliga myndigheter.

En it-incident definieras 1 detta sammanhang som en odénskad
och oplanerad it-relaterad hindelse som kan pdverka sikerheten 1
organisationens eller samhillets informationshantering och som
kan innebira en stdrning i organisationens férmdga att bedriva sin
verksamhet. En it-incident kan vara en hindelse som péverkar eller
stor data, telekommunikation, hird- eller mjukvara. Orsaken kan
vara bristande kompetens, minskliga misstag, tekniska samman-
brott eller naturhindelser. (Myndigheten fér samhillsskydd och
beredskaps allminna r8d om statliga myndigheters rapportering av
it-incidenter)

Forordningen tridde ikraft den 1 april 2016. Statliga myndig-
heter blev d& skyldiga att, till stéd for arbetet med samhillets in-
formationssikerhet, skyndsamt rapportera it-incidenter som
intriffat i myndighetens informationssystem och som allvarligt kan
paverka sikerheten 1 den informationshantering som myndigheten
ansvarar for eller i tjinster som myndigheten tillhandahéller &t en
annan organisation. Rapportering ska ske till MSB. (20 § férord-
ningen [2015:1052] om krisberedskap och bevakningsansvariga
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myndigheters &tgirder vid hojd beredskap) En myndighet som
tillhandahéller tjinster &t en annan organisation ska i samband med
rapportering informera och vid behov samrida med den eller de
uppdragsgivare som berdrs av incidenten.

Rapporteringsskyldigheten omfattar inte incidenter som enligt
10 a § sikerhetsskyddsférordningen (1996:633) ska rapporteras till
Sikerhetspolisen eller Férsvarsmakten. Exempel pa sidana incidenter
ir incidenter 1 informationssystem dir hemliga uppgifter som ror
rikets sikerhet behandlas eller i system som sirskilt behover
skyddas mot terrorism.

Om det kan antas att en incident som rapporterats till MSB har
sin grund 1 en brottslig girning, ska MSB skyndsamt uppmana den
rapporterande myndigheten att anmila incidenten till polisen.

MSB:s tillimpningsforeskrifter

MSB har med stod av bemyndigande meddelat foreskrifter, MSBFS
2016:2, om statliga myndigheters rapportering av it-incidenter.
Enligt 3 § kan de rapporteringspliktiga it-incidenterna utgéras av
kategorierna

1. stdrning 1 mjuk- eller hirdvara,

storning 1 driftmiljo,

informationsforlust eller informationslickage,
informationsférvanskning,

hindrad tillgdng till information,
sikerhetsbrist i en produkt,

angrepp,

handhavandefel,

oonskad eller oplanerad stérning 1 kritisk infrastruktur, eller

¥ ® N & Uk »

10.annan plotslig oférutsedd hindelse som lett till skada.

Enligt 4§ ska varje myndighet rapportera en it-incident senast
24 timmar efter det att myndigheten upptickt incidenten.
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Rapporterna ska enligt 5 § limnas till MSB via anvisade kontakt-
vagar.
Enligt 6 § ska en rapport innehilla

1. myndighetens namn,

2. en beskrivning av it-incidenten som iven inkluderar en 6ver-
gripande redovisning av hindelseférlopp och vidtagna dtgirder,

3. den exakta eller uppskattade tidpunkten fér nir it-incidenten
intriffade,

4. nir myndigheten upptickte it-incidenten och om den alltjimt
pagar eller ir avslutad,

5. till vilken eller vilka kategorier enligt 3 § som it-incidenten hér,
samt

6. myndighetens initiala bedémning av it-incidentens omfattning
och konsekvenser, bdde faktiska och potentiella.

I rapporten ska om mojligt dven anges beddmd sekretess f6r den
information som rapporteras in. Om den rapporterande myndig-
heten vid sin interna incidentutredning konstaterar att inrapport-
erade uppgifter om kategorier, omfattning och konsekvenser varit
missvisande eller felaktiga ska myndigheten komplettera eller kor-
rigera sin rapport sd snart som méjligt.

P& begiran av MSB ska en rapporterande myndighet enligt 7 §
limna uppgifter som kompletterar rapporteringen enligt 6 §. Sidana
uppgifter ska limnas snarast, om inget annat éverenskommits med
MSB.

Enligt 8 § f&r en myndighet som inte kan limna en rapport
enligt 6 § 1 samrdd med MSB limna en preliminir rapport. Samrid
ska ske innan tidsfristen fér rapportering enligt 4 § gdr ut. Rap-
porten ska innehdlla den information som finns att tillgd vid inrap-
porteringstillfillet samt nir myndigheten upptickte it-incidenten,
om den fortfarande pdgir eller ir avslutad, samt vilken eller vilka
kategorier i 3 § som orsakat incidenten. Den fullstindiga rapporten
enligt 6 § ska 1 ett sidant fall limnas senast tv veckor frin det att
it-incidenten uppticktes.

Om en myndighet 6verldter en del av sin informationshantering
till en icke statlig aktdr ska myndigheten, enligt 9 §, 1 6verlitelse-
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avtalet se till att motparten itar sig att rapportera it-incidenter i
berorda system till myndigheten pd ett sitt som motsvarar kraven
enligt MSB:s foreskrifter. Myndigheten ska utan dréjsmal vidare-
befordra en sidan rapport till MSB. Den skyldigheten giller med
avseende pd avtal som triffas efter den 4 april 2016.

En myndighet som har polisanmilt en it-incident behéver enligt
10 § inte limna en rapport enligt 6 § utan endast en kopia pd polis-
anmilan.

Ndgot om tillimpningen hittills

Den nya ordningen med obligatorisk it-incidentrapportering har
genomforts parallellt med denna utrednings genomférande. MSB
har under dessa minader byggt upp och bemannat funktionen och
utformat tillimpningsféreskrifter for rapporteringen. MSB  har
arbetat aktivt 1 forhillande till rapporteringsskyldiga myndigheter
for att underlitta tillimpningen av regelverket och sikerstilla en
hég rapporteringsgrad.

Utredningen har under arbetets ging tagit del av uppgifter frin
MSB om omfattningen och karaktiren av de it-incidenter som rap-
porterats under april och maj minad 2016. Utredningen vill med
hinsyn ull att reformen just tritt 1 kraft understryka att stor for-
siktighet méste iakttas nir slutsatser av dessa uppgifter ska dras.

MSB har fére inforandet av obligatorisk it-incidentrapportering
tagit del av rapporter om incidenter som myndigheter och andra
aktorer frivilligt limnat till myndigheten. Enligt uppgift till utred-
ningen har MSB under senare dr hanterat 1 storleksordningen 40-80
incidenter per r, dir en mindre andel av dessa incidenter av MSB
bedémts kunna klassas som angrepp.

Av vad utredningen inhimtat frin MSB tyder rapporteringen
under april och maj 2016 pi att antalet rapporterade incidenter
under 2016 kommer att 6ka i forhdllande till tidigare &r, men att
okningen inte kommer vara dramatisk. Av de rapporterade incident-
erna dr en mindre andel sidana att de av rapporterande myndighet
har klassats som ett angrepp, dir det kan antas att incidenten har sin
grund i en brottslig girning.

MSB har 1 dessa fall 1 enlighet med férordningens bestimmelse
uppmanat den rapporterande myndigheten att anmila incidenten
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till polisen. MSB har inte limnat uppgifter om dessa incidenter till
Polismyndigheten och heller inte nirmare f6ljt upp om rapport-
erande myndigheter fullféljt uppmaningen att polisanmila.

Sévitt utredningen har kunnat utréna har ingen av de incidenter
som rapporterats till MSB under april och maj m&nad 2016 anmiilts
till Polismyndigheten av den rapporterande myndigheten.

4.3.4 Incidentrapportering enligt sakerhetskyddsférordningen
och lagen om elektronisk kommunikation

Jimte bestimmelserna 1 férordningen (2015:1052) om krisbered-
skap och bevakningsansvariga myndigheters dtgirder vid hojd
beredskap finns ytterligare bestimmelser om rapporteringsskyldig-
het for it-incidenter 1 vissa fall.

Incidentrapportering enligt sikerbetsskyddsforordningen (1996:633)

Sikerhetskyddsférordningen (1996:633) giller f6r myndigheter,
kommuner och landsting samt fér vissa bolag, féreningar, stiftelser
och enskilda enligt bestimmelser i sikerhetsskyddslagen (1996:627).

En myndighet, och andra som omfattas av férordningens krav,
ska skyndsamt till den myndighet som utévar tillsyn dver siker-
hetsskyddet anmila om det intriffat en it-incident 1 myndighetens
informationssystem och

1. incidenten allvarligt kan pdverka sikerheten i ett informations-
system dir hemliga uppgifter behandlas i en omfattning som
inte ir ringa,

2. incidenten allvarligt kan paverka sikerheten i ett informations-
system som sirskilt behover skyddas mot terrorism, eller

3. incidenten upptickts genom stéd enligt 4§ forordningen
(2007:937) med instruktion f6r Férsvarets radioanstalt.

Foérsvarsmakten ir tillsynsmyndighet nir det giller Fortifikations-
verket, Forsvarshogskolan och de myndigheter som hor till
Forsvarsdepartementet. Sikerhetspolisen ir tillsynsmyndighet nir
det giller 6vriga myndigheter utom Justitiekanslern. Om
incidenten ska rapporteras till Foérsvarsmakten, ska den rapport-
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erande myndigheten ocksd skyndsamt informera Sikerhetspolisen.
(10 a § och 39 § sikerhetsskyddsférordningen [1996:633])

Rapportering enligt sikerhetsskyddsforordningen ersitter sidan
rapportering som annars enligt 20 § férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters dtgirder vid
hojd beredskap ska goras till MSB.

Incidentrapportering enligt lagen (2003:389) om elektronisk
kommunikation

Den som tillhandahdller ett allmint kommunikationsnit eller en
allmint tillginglig elektronisk kommunikationstjinst ir skyldig att
utan onddigt dréjsmal rapportera storningar eller avbrott av
betydande omfattning till PTS (5 kap. 6 ¢ § lagen [2003:389] om
elektronisk kommunikation, LEK). Av Post- och telestyrelsens
foreskrifter och allminna rid om rapportering av storningar eller
avbrott av betydande omfattning (PTSFS 2012:2) framgdr pd vilket
sitt den skyldigheten ska fullgéras och om undantag frin skyldig-
heten.

Den som tillhandahéller allmint tillgingliga elektroniska kom-
munikationstjinster ska utan onddigt dréjsmal underritta PTS om
integritetsincidenter. Med integritetsincident avses en hindelse
som leder till oavsiktlig eller otilliten utpldning, forlust eller
indring, eller otillitet avslojande av eller otilliten dtkomst till upp-
gifter som behandlas 1 samband med tillhandahillandet av allmint
tillgingliga elektroniska kommunikationstjinster. Om incidenten
kan antas inverka negativt pd de abonnenter eller anvindare som de
behandlade uppgifterna berér, eller om tillsynsmyndigheten begir
det, ska dven dessa underrittas utan onddigt drojsmal. (6 kap. 1 och

42 §§ LEK).

4.4 Sambhallets insatser mot it-relaterad brottslighet

En viktig del av samhillets insatser pd informationssikerhetsom-
rddet dr kriminaliseringen av vissa handlingar och de brottsbe-
kimpande myndigheternas verksamhet med att férebygga, ingripa
mot och utreda sidan brottslighet. Att it-relaterade brott utreds
ger kunskaper om bl.a. tillvigagdngssitt och aktorer, vilket dr av
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stort virde vid utformningen av olika skyddsdtgirder. En effektiv
lagforing av it-relaterad brottslighet dr viktig foér att minska
benigenheten att begd sddana brott.

4.4.1 Brottsbalken

Incidenter som omfattas av rapporteringsskyldigheten enligt for-
ordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgirder vid hojd beredskap kan innefatta brottsliga
handlingar.

Ett brott med uttrycklig koppling till it och it-incidenter ir
dataintrdng enligt 4 kap. 9 ¢ § brottsbalken. Den som olovligen
bereder sig tillgdng till en uppgift som ir avsedd for automatiserad
behandling eller olovligen dndrar, utpldnar, blockerar eller i register
for in en sddan uppgift doms for dataintring till boter eller fingelse
1 hogst tvd &r. Detsamma giller den som olovligen genom nigon
annan liknande 4tgird allvarligt stor eller hindrar anvindningen av
en sidan uppgift. Ar brottet grovt, déms fér grovt dataintring till
fingelse 1 ligst sex minader och hogst sex ar. Vid bedémningen av
om brottet ir grovt ska det sirskilt beaktas om girningen har
orsakat allvarlig skada eller avsett ett stort antal uppgifter eller
annars varit av sirskilt farlig art. Aven forsok eller férberedelse till
dataintrdng och grovt dataintrdng ir straffbart (4 kap. 10 § brotts-
balken).

Allvarliga angrepp som riktas mot egendom som har avsevird
betydelse for rikets forsvar, folkférsorjning, rittsskipning, forvalt-
ning eller upprittande av allmin ordning och sikerhet kan vara att
bedéma som sabotage eller grovt sabotage enligt 13 kap. 4 och 5 §§
brottsbalken.

4.4.2 Polismyndigheten och dess nationella it-brottscentrum

Till Polismyndighetens uppgifter hor bl.a. att forebygga, férhindra
och uppticka brottslig verksamhet och andra stérningar av den
allminna ordningen eller sikerheten. Polismyndigheten ska utreda
och beivra brott som hér under allmint §tal.

Polismyndigheten organiseras i sju polisregioner, sju nationella
avdelningar och ett kansli. Myndigheten leds av en rikspolischef.
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Polisregionerna har helhetsansvar fér polisverksamheten inom
ett angivet geografiskt omrdde. Ansvaret omfattar bland annat
utredningsverksamhet, brottsférebyggande verksamhet och service.
Arbetet 1 regionen leds av en regionpolischef.

De nationella avdelningarna utgors av nationella operativa avdel-
ningen (NOA), nationellt forensiskt centrum (NFC), it-avdelningen,
rittsavdelningen, ekonomiavdelningen, HR-avdelningen och kom-
munikationsavdelningen.

Vid Polismyndigheten finns idven internrevisionen samt avdel-
ningen for sirskilda utredningar, som utreder anmilningar mot
anstillda inom Polismyndigheten.

Den operativa verksamheten leds av NOA, som stédjer polis-
regionerna 1 olika typer av verksamheter. NOA har mandat att
besluta om insatser och resursférstirkningar 1 hela landet. Vidare ska
NOA vara nationell kontaktpunkt mot Sikerhetspolisen, Forsvars-
makten och Férsvarets radioanstalt, och ansvara foér att hantera
kinslig information om till exempel terrorism och signalspaning.
NOA ska dven ansvara f6r samordning, beredning och uppféljning
av den myndighetsgemensamma sirskilda satsningen mot grov
organiserad brottslighet.

Den 1 oktober 2015 inrittade Polismyndigheten ett nationellt
it-brottscentrum vid NOA. Arbetet med inrittandet ska vara fullt
genomfort senast den 31 december 2017.

Centret utgdr en nationell expertresurs och skapar forutsitt-
ningar for en 6kad enhetlighet {6r utredning och uppklarning av it-
relaterade brott. It-brottscentrum ska utgéra Polismyndighetens

¢ nationella deskfunktion fér it-relaterad brottslighet,

o expertfunktion fér handliggning av komplexa it-brottsirenden
och exempelvis barnpornografiirenden och vuxnas kontakt med
barn 1 sexuellt syfte

e samverkanspartner med Sikerhetspolisen nir det giller hot och
utredningar rérande kritisk infrastruktur

¢ nationella kontaktpunkt for andra myndigheter rérande frigor
om kritisk infrastruktur och komplex it-brottslighet, t.ex. Myn-
digheten f6r samhillsskydd och beredskap (MSB) och férsvaret
samt for vissa kommunikationstjinstoperatérer (CSP)
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e internationell kontaktpunkt fér utlindska rittsvirdande myn-
digheter och andra aktorer, t.ex. pd sociala medier,

och;
e hantera hot mot it-relaterad kritisk infrastruktur

e samverka med Nationellt forensiskt centrum och Nationellt
bedrigericenter

e ansvara for kontakterna med och hanteringen och samord-
ningen av underrittelser inom European Cyber Crime Center

(EC3)

e utgora dess svenska motsvarighet — Swedish Cyber Crime Center

(SC3)

e utdva processansvar f6r myndighetens arbete med komplex it-
brottslighet

e uppnd enhetlighet f6r svensk polis inom ramen fér process-
ansvaret genom att sitta férmaga pd nationell, regional, omride
och lokal niv8. P4 regional, eller pd polisomridesnivd ska det
finnas formdga att utreda it-brott, barnpornografibrott, niva 2
och 3 inhimtning samt hantera annan it-relaterad brottslighet.
P& lokal nivd ska det finnas formdga med it-kompetens for
anmilningsupptagning av it-relaterad brottslighet samt for ini-
tiala dtgirder i beslag av it-utrustning samt for s.k. nivd 2
inhimtning pa internet.

4.4.3  Sakerhetspolisen

Sikerhetspolisen ir Sveriges civila sikerhetstjinst med uppgift att
bedriva personskyddsverksamhet, férebygga och avsléja brott mot
rikets sikerhet samt bedriva terrorismbekimpning. Sikerhets-
polisen ir ocksd utredande polis vid brott mot rikets sikerhet och
terroristbrott.

Sikerhetspolisen arbetar bl.a. med att férebygga brottsliga
handlingar 1 form av spionage som sker genom s.k. elektroniska
angrepp. Arbetet bestdr 1 forsta hand av sikerhetsskyddsdtgirder
och utredning av sirskilt skyddsvirda verksamheter. Sikerhets-
polisen arbetar ocksd med att forebygga allvarliga elektroniska
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angrepp riktade mot sambhillsviktiga it-system samt med att
analysera och utreda allvarliga elektroniska angrepp mot samhills-
viktiga verksamheter.

Enheterna informationssikerhet samt utredning, bida wid
avdelningen f6r 3tgirder, ansvarar for bl.a. bevissikring i it-miljs,
tekniska sikerhetsgranskningar av it-system och undersékningar av
skadlig kod respektive foér att hantera férundersékningar inom
myndighetens ansvarsomrdde. Den operativa chefen, som ir direkt
understilld sikerhetspolischefen, har ett évergripande ansvar for
den operativa verksamheten. For att fullgéra det ansvaret finns en
bitridande operativ chef och en operativ ledningsstab.

Sikerhetspolisen har ett omfattande samarbete sdvil nationellt
som internationellt. En stor del handlar om informations- och
erfarenhetsutbyte. Det handlar ocksd om att bistd och sjilva 3
hjilp av andra 1 olika utredningar eller insatser.

Nationellt samarbetar Sikerhetspolisen frimst med underrittelse-
myndigheter och brottsbekimpande organ som Militira under-
rittelse- och sikerhetstjinsten, Forsvarets radioanstalt, Polismyn-
digheten och Ekobrottsmyndigheten. En stor del av samarbetet
handlar om informations- och erfarenhetsutbyte men ir ocksd
operativt, till exempel stéd till Polismyndigheten i brottsutred-
ningar i form av expertkunskaper, hotbilder, spaning och analys.
Sikerhetspolisen samverkar ocksd med dem som omfattas av siker-
hetsskyddslagstiftningen, dvs. myndigheter, kommuner och lands-
ting samt vissa foretag.

Sikerhetspolisen ingdr tillsammans med Militira underrittelse-
och sikerhetstjinsten och Forsvarets radioanstalt 1 samverkans-
gruppen Nationell samverkan till skydd mot allvarliga it-hot
(NSIT). NSIT analyserar och bedémer hot och sdrbarheter nir det
giller allvarliga eller kvalificerade it-angrepp mot de mest skydds-
virda nationella intressena. Syftet ir att utveckla samverkan fér att
forsvira for en kvalificerad angripare att komma &t eller skada
svenska skyddsvirda civila och militira resurser.
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4.4.4 i\klagarmyndigheten

Det dvergripande mélet f6r kriminalpolitiken ir att minska brotts-
ligheten och att 6ka minniskors trygghet. Aklagarvisendet ska
bidra genom att de som begir brott stills till ansvar och att detta
sker pa ett effektivt och rittssikert sitt.

Aklagarmyndigheten omfattar samtliga &klagare i Sverige med
undantag f6r de som ir anstillda pd Ekobrottsmyndigheten. Riks-
3klagaren ir landets hogsta dklagare och enda allminna 8klagare i
Hogsta domstolen. Riksiklagaren ir ocks3 chef for Aklagarmyn-
digheten.

Den operativa 8klagarverksamheten utdvas 1 sju geografiska
sklagaromriden och en nationell $klagaravdelning. Aklagar-
omridena bestdr av landets 32 allminna kammare, som har ett geo-
grafiskt arbetsfilt ungefir motsvarande ett lin. De allminna dklagar-
kammarna handligger 1 stort sett samtliga brott inom sitt
geografiska omride.

Myndigheten har ocks3 tre internationella klagarkammare. Hir
finns specialistkompetens for att bekimpa den organiserade, grins-
overskridande brottsligheten och for det internationella dklagar-
samarbetet. Internationella klagarkamrarna i Malmé och Géteborg
ingér i Aklagaromride Syd respektive Vist.

Nationella 3klagaravdelningen bestdr av de riksenheter som har
ett nationellt ansvar. De handligger samtliga brott, oavsett geo-
grafisk hemvist, inom sina respektive ansvarsomriden. De kam-
mare som ingdr i Nationella avdelningen ir Riksenheten for miljs-
och arbetsmiljéomal, Riksenheten mot korruption och Riksenheten
for sikerhetsmal. Dessutom ingdr Internationella 3klagarkammaren
Stockholm.

Sirskilda dklagarkammaren ir en nationell operativ enhet inom
Aklagarmyndigheten. Kammaren ir direkt understilld riks3klag-
aren och handligger frimst misstankar om brott av poliser,
dklagare, domare, riksdagsmin och vissa andra befattningshavare.

Aklagarmyndighetens tre utvecklingscentrum har i uppgift att
bedriva metod- och rittsutveckling inom olika brottsomriden.
Rittslig uppfoljning och tillsyn utévas ocksd hir. Ett exempel ir att
alla 6verpréovningar av 8klagarbeslut handliggs av utvecklings-
centrumen. Utvecklingscentrumen svarar f6r den samlade kun-
skapen inom sina ansvarsomraden.
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P4 huvudkontoret finns centrala funktioner fér bland annat
information, ekonomi, personal och it. Dessutom finns en ritts-
avdelning for rittslig information, verksamheten 1 Hogsta dom-
stolen och centrala internationella frigor samt en tillsynsavdelning
for riteslig tillsyn.

Vid Aklagarmyndigheten finns ett insynsrad. Ledaméterna utses
av regeringen. Insynsridets uppgift dr att utdva insyn och ge myn-
dighetschefen rid. Ridet har inga beslutsbefogenheter. Arenden
om 3klagaruppgiften eller tillsynsfrigor 1 enskilda fall behandlas

inte 1 insynsridet.

4.5 Brottsutredning och lagféring
Polismans rapporteringsskyldighet

Nir en polisman fir kinnedom om ett brott som hér under allmint
dtal, ska han limna rapport om det till sin férman sd snart det kan
ske. En polisman far limna rapporteftergift om brottet med hinsyn
till omstindigheterna 1 det sirskilda fallet dr obetydligt och det ir
uppenbart att brottet inte skulle féranleda annan pafoljd in boter.
(9 § polislagen [1984:387])

Forundersokning

Till Polismyndighetens uppgifter hér bland annat att utreda och
beivra brott som hér under allmint dtal (2 § 3 polislagen). Den del
av verksamheten som utgoér forundersokning ir reglerad 1 23 §
rittegingsbalken.

Polisen bedriver ocksd s.k. underrittelseverksamhet. Med
underrittelseverksamhet avses polisverksamhet som bestdr 1 att
samla, bearbeta och analysera information fér att klarligga om
brottslig verksamhet har utévats eller kan komma att utévas och
som inte utgdr forundersékning enligt 23 kap. rittegdngsbalken (se
definitionen 13 § 1 den gamla polisdatalagen).

Forundersékning ska inledas s snart det pd grund av angivelse
eller av annat skil finns anledning att anta att ett brott som hor
under allmint tal har forovats. Det foreligger alltsd férundersok-
ningsplikt. Undantag frén férundersékningsplikten giller om det ir
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uppenbart att brottet inte gir att utreda eller om det finns forut-
sittningar for si kallad férundersdkningsbegrinsning, eller saken
ror brott som kan antas leda bara till boter eller brott som begs
under rittegdng. Om det krivs angivelse for att brottet ska héra
under allmint 4tal, fir férundersdkning trots det inledas utan
angivelse, om det innebir fara att avvakta en angivelse. I s3 fall ska
maélsiganden underrittas snarast. Om madlsiganden di inte anger
brottet till dtal, ska férundersokningen liggas ned. (23 kap. 1§
rittegdngsbalken med hinvisningar)

Under forundersokningen ska utredas vem som skiligen kan
misstinkas for brottet och om tillrickliga skil finns for dtal. For-
undersokningen ska bedrivas s att bevisningen kan liggas fram 1
ett sammanhang vid huvudférhandling 1 domstol. (23 kap. 2§
rittegingsbalken)

Beslut att inleda férundersékning fattas av Polismyndigheten,
Sikerhetspolisen eller 8klagaren. Har férundersokningen inletts av
Polismyndigheten eller Sikerhetspolisen och ir saken inte av enkel
beskaffenhet, ska ledningen av férundersékningen om brottet
overtas av dklagaren, sd snart ndgon skiligen kan misstinkas for
brottet. (23 kap. 3 § rittegdngsbalken) Oavsett vem som leder for-
undersdkningen utfors som regel sjilva utredningsarbetet av polis-
min eller andra anstillda inom polisvisendet.

Under en férundersékning anvinds straffprocessuella tvings-
medel 1 brottsutredande syfte eller for att en rittegdng 1 brottmal
ska kunna genomféras. Exempel pd sddana tvingsmedel ir beslag,
avspirrning av brottsplats m.m., hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation
och hemlig kameradvervakning (27 kap. rittegdngsbalken). En grund-
liggande forutsittning for att anvinda straffprocessuella tvingsmedel
dr normalt att en forundersdkning har inletts. Anvindningen ska di
ytterst ha till syfte att utreda eller lagfora ett visst brott. Undantag
finns dock. I vissa fall f8r hemliga tvingsmedel anvindas utan att
det pdgdr forundersokning, dd 1 syfte att férhindra sirskilt allvarlig
brottslighet.

I friga om tvingsmedel giller samma befogenheter och skyldig-
heter pd det digitala omridet som i 6vriga fall. Med hinvisning bl.a.
till att dessa verktyg i sin utformning inte ir skapade for eller
anpassade for den digitala miljon, foreslog NISU 2014 i sitt betink-
ande Informations- och cybersikerbet i Sverige. Strategi och dtgirder
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for siker information i staten (SOU 2015:23), en &versyn av bla.
bestimmelserna 1 27 kap. rittegdngsbalken. Regeringen har i maj
2016 beslutat att en sirskild utredare ska undersoka om bestim-
melser om hemlig dataavlisning bor inféras 1 svensk ritt for att
sikerstilla att de brottsbekimpande myndigheterna kan upp-
ritthdlla sin férmdga att bekimpa brott.

Nir férundersdkningen avslutas, ska beslut meddelas, huruvida
dtal ska vickas (23 kap. 20 § rittegdngsbalken).

Lagforing

Leder férundersokning om brott dir allmint 3tal fir ske fram till
att dklagaren pd objektiva grunder kan férutse en fillande dom ir
dklagaren som huvudregel skyldig att fora talan mot brottet vid
domstol (20 kap. 6 § rittegdngsbalken).

Aklagare fir besluta att underlita 4tal for brott (3talsunder-
l3telse) under férutsittning att ndgot visentligt allmint eller enskilt
intresse ej dsidositts om det kan antas att brottet inte skulle for-
anleda annan pafoljd in béter, om det kan antas att pdfoljden skulle
bli villkorlig dom och det finns sirskilda skil for &talsunderldtelse,
om den misstinkte begdtt annat brott och det utéver pafoljden for
detta brott inte krivs pdfoljd med anledning av det féreliggande
brottet, eller om psykiatrisk vird eller insatser enligt lagen
(1993:387) om stéd och service till vissa funktionshindrade kom-
mer till stind. Atal fir underlitas dven i andra fall, om det av sir-
skilda skil dr uppenbart att det inte krivs ndgon pafoljd for att av-
hilla den misstinkte frin vidare brottslighet och att det med hin-
syn till omstindigheterna inte heller krivs av andra skil att 3tal
vicks. (20 kap. 7 § rittegdngsbalken)

Atal vicks genom att 8klagaren hos ritten skriftligen ansoker
om stimning mot den som ska tilltalas. Stimningsansékan ska av-
visas, om ritten finner uppenbart, att den som vicker dtalet inte har
ritt att fora talan angdende brottet eller att mélet pd grund av annat
rittegdngshinder inte kan tas upp till prévning. Avvisas inte
ansokan, ska ritten utfirda stimning pd den tilltalade att svara pd
dtalet. Som huvudregel giller att ett mal ska avgoras efter huvud-
forhandling. (45 kap. 1, 8-9 och 10 a §§ rittegdngsbalken)
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5 Ordningen i nagra andra lander

I utredarens uppdrag ligger att undersoka vilken ordning for
informationsdelning mellan motsvarande myndigheter som fore-
kommer 1 nigra andra, med Sverige jimforbara, linder samt om det
1 dessa linder finns andra sitt for polisen att fi information om it-
brottslighet.

Utredningen har med hjilp av Myndigheten for samhillsskydd
och beredskap (MSB) inhidmtat information om it-incidentrap-
portering 1 Tyskland, Nederlinderna och Norge. Utredningen har
sirskilt intresserat sig for frigan om hur CERT-funktionerna i
dessa linder samarbetar med polisiira myndigheter. Utredningen
har inte funnit nigot exempel dir CERT-funktioner frivilligt eller
till f6ljd av lagstiftning regelmissigt informerar polisiira myndig-
heter om antagonistiska it-incidenter 6verlag. Utredningen noterar
dock att det av EU:s strategi for cybersikerhet framgir bla. att
nationella myndigheter som ansvarar f6r nit- och informations-
sikerhet bor rapportera incidenter som misstinks vara av allvarlig
brottslig karaktir till brottsbekimpande myndigheter.

5.1 Tyskland

I juli 2015 tridde en ny it-sikerhetslag i kraft 1 Tyskland. Skyldig-
heten att rapportera it-incidenter beror pa vilken typ av verksamhet
som drabbats och hur allvarlig incidenten ir.

Operatdrer av kritisk infrastruktur inom sektorerna energi,
informationsteknik och telekommunikation, transport, hilsa, vatten,
niring och finans och férsikring méste uppfylla en minimistandard
for it-sikerhet samt rapportera allvarliga it-incidenter till den federala
byrin for informationssikerhet (Bundesamt fiir Sicherheit in der
Informationstechnik [BSI]). For att rapporteringsskyldigheten ska
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intrida krivs att incidenten ir allvarlig, t.ex. att en verksamhet ir
utsatt for kraftiga stérningar. Att hanteringen av en incident kriver
stora resurser kan vara en indikator pd att incidenten ir allvarlig.
Aven incidenter som skulle kunna f3 allvarliga konsekvenser ska
rapporteras. Incidenter som inte under nigra omstindigheter kan
paverka kritisk verksamhet behover inte rapporteras.

Om den rapporterande aktdéren redan har hanterat incidenten
kommer incidenten endast att ingd 1 BSI:s ligesbild. I andra fall
paborjar BST omedelbart en analys. Analysen kan i vissa fall leda till
att det utfirdas en varning till en berérd méilgrupp, t.ex. statliga
myndigheter, tillhandahillare av kritisk infrastruktur, den privata
sektorn, osv.

BSI har bilaterala relationer till andra sikerhetsmyndigheter. I
vissa fall ska BSI vidarebefordra uppgifter till andra myndigheter,
t.ex. departement och tillsynsmyndigheter, 1 andra fall limnar dessa
uppgifter till BSL.

Om det finns starka bevis for att en incident har koppling till
terrorism eller for att incidenten innebir en fara for rikets sikerhet
eller har koppling till spionage, miste BSI vidarebefordra uppgiften
till den federala kriminalpolisen, Bundeskriminalamt (BKA)
respektive underrittelsetjinsten (Bundesamt fiir Verfassungsschutz
[BfV]). Om namnet pa den rapporterande aktdren méste limnas ut
ska denne underrittas om det. Obegrinsad informationsdelning
med tredje myndighet kriver godkinnande frin den rapporterande
aktoren.

Nir det giller incidenter som har sin grund i annan brottslighet
in sidan som har koppling till terrorism, rikets sikerhet eller spionage,
kan BSI vidarebefordra uppgifter till andra myndigheter nir den
rapporterande aktdren har gjort en polisanmilan och indikerat 1 rap-
porten att uppgifterna kan vidarebefordras till BKA. BSI kontaktar
alltsd inte de brottsbekimpande myndigheterna betriffande sddan
brottslighet, utan den drabbade méste gora en formell anmilan. BSI
rekommenderar starkt den drabbade att géra en polisanmilan. P3
BSI:s hemsida finns ocksd en link till en broschyr frin BKA.

Utover skyldigheten f6r ovan nimnda operatérer av kritisk infra-
struktur att rapportera vissa it-incidenter ir telekomféretag skyldiga
att rapportera allvarliga it-incidenter och att varna kunder vars
datorer ir del av ir ett botnet (datornitverk av datorer infekterade
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av datavirus eller trojanska histar). Ovriga aktérer har mojlighet att
rapportera it-incidenter frivilligt.

5.2 Nederlanderna

I Nederlinderna ir det i dagsliget frivilligt att rapportera it-incidenter.
Det pigir dock lagstiftningsarbete nir det giller obligatorisk
rapportering. Enligt lagforslaget kommer operatérer av kritisk infra-
struktur att bli skyldiga att rapportera it-incidenter. Rapporterings-
skyldigheten kommer att omfatta aktérer inom sektorerna
elektricitet, gas, dricksvatten, telekom, finans, regeringen, transport
och kirnkraft. Rapporteringen hanteras av National Cyber Security
Centre (NCSC), som uppritthiller den nederlindska CERT-
funktionen. Funktionen ir en del av National Coordinator for
Security and Counterterrorism (NCTV), som i sin tur ir en del av
Ministry of Security and Justice.

Skyldigheten att rapportera kommer enligt f6rslaget att uppsta
nir incidenten innebir eller kan innebira att tillgdngen till en pro-
dukt eller tjinst riskerar eller kommer att bli utsatt for kraftiga
storningar. Enligt forslaget ska rapporteringsskyldigheten vara
begrinsad till sidana incidenter som innebir ett allvarligt hot mot
det nederlindska samhillet. Det férvintas dirfor inte att vildigt
ménga rapporter kommer att ske. Rapporteringsskyldigheten ir
kopplad till ett faktiskt sikerhetsintrdng (security breach) eller en
faktisk integritetsférlust i ett elektroniskt informationssystem
(loss of integrity of an electronic information system). Incidenter
som beror pd ett internt misstag av en anstilld kommer som
huvudregel inte att vara rapporteringspliktiga. Rapporteringsplikt
kan dock komma att uppstd om misstaget innebir att ndgon person
utanfér den drabbade aktdren fir tillgdng till systemet.

Forslaget innebir inte nigon skyldighet att rapportera avbrott
som beror pd DDoS-attacker, eftersom sdana attacker inte innebir
ndgot intring. En DDoS-attack innebir att tillgdngen till systemen
hindras utan att sjilva systemet pdverkas i sig. Det har ansetts
viktigt att begrinsa rapporteringen till de fall dir NCSC:s insatser
innebir tillrickligt mervirde. DDos-attacker kommer dock att
kunna rapporteras frivilligt.

73



Ordningen i nagra andra linder Ds 2016:22

NCSC ir del av ett offentlig-privat samarbete. Information
delas med t.ex. polisen och med operatérer av kritisk infrastruktur.
Samverkansgruppen fungerar som link och kontaktpunkt mellan
NCSC och andra samverkande aktérer. Delning av konfidentiell,
identifierande, information ir dock begrinsad till en liten krets.
Polisen ingdr inte 1 den kretsen. Utdver samverkansgruppen sam-
verkar NCSC med polisen dven i tillfilliga operativa samarbeten.

Enligt lagférslaget ska NCSC vidarebefordra information frin
rapporterna till aktdrer som har 1 uppgift att informera allminheten
eller andra relevanta aktorer, till CERT:ar och till tillhandah3llare
av internetkommunikation. Det kommer inte heller fortsittnings-
vis att finns ndgon skyldighet f6r NCSC att informera polisen om
en incident. Det ansvaret kommer den rapporterande aktdren att
ha, iven om NSCS i de flesta fall uppmanar denne att goéra en polis-
anmilan. Syftet med detta ir att bibeh8lla fértroende frin de rap-
porterande aktorerna gentemot NCSC och att undvika méjliga, for
rapporeringsbenigenheten, avskrickande faktorer.

5.3 Norge

I Norge ir verksamheter som lyder under ”lov om forebyggende
sikkerhetstjeneste” (sikkerhetsloven) skyldiga att till Nasjonal
sikkerhetsmyndighet (NSM) rapportera hindelser som hotar siker-
heten, t.ex. spionage, sabotage och terrorhandlingar samt forbe-
redelse och forsok till dessa brott, liksom hindelser kopplade till
hemlig information. Vid NSM finns den norska CERT-funktionen,
NSM NorCERT. Rapporteringsplikten omfattar ocksd IKT-rela-
terade hindelser. IKT-relaterade hindelser ska rapporteras dven till
andra berdrda verksamheter. Det finns ocksd flera sektorsvisa be-
stimmelser om rapporteringsplikt till tillsynsorgan inom olika
sektorer.

Rapportering av it-incidenter som inte omfattar hemliga upp-
gifter dr frivillig. Frivillig rapportering sker till NSM NorCERT.

NSM NorCERT detekterar ocksi sjilv hindelser genom
Varslingssystem for digital infrastruktur (VDI). VDI ir ett sensor-
system som ir utplacerat hos vissa offentliga och privata tillhanda-
hillare av kritisk infrastruktur. VDI gor det mojligt att tidigt upp-
ticka och varna om allvarliga it-angrepp. Systemet ir baserat pd
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frivillighet och parteras rittigheter och skyldigheter i samarbetet
regleras genom avtal.

Vid allvarliga hindelser ska NSM Nor-CERT ge rdd och stéd 1
incidenthanteringen. NSM NorCERT ska dela information med
annan verksamhet nir det ir nodvindigt for att forebygga och
hantera allvarliga it-incidenter som drabbat sambhillskritisk infra-
struktur och samhillskritiska funktioner.

Det krivs som huvudregel samtycke frdn den drabbade aktéren
for att delning av information om konkreta inrapporterade incidenter
eller hindelser som detekterats med hjilp av VDI-systemet ska
kunna ske. Verksamheter som ir knutna till VDI-systemet har i
avtalen accepterat att information kan limnas vidare till sikerhets-
yjansten och underrittelsetjinsten inom ramen fér dndamélet, dvs.
att forebygga och hantera allvarliga it-incidenter som drabbat sam-
hillskritisk infrastruktur och samhillskritiska funktioner. De tre
aktdrerna har utarbetat egna riktlinjer som reglerar samarbete dem
emellan och har etablerat en egen grupp, Cyberkoordinerings-
gruppen, som koordinerar samarbetet mellan dem.

Delning av inrapporterad information med andra aktérer, t.ex.
polisen, férutsitter normalt samtycke frdn den rapporterande
aktoren. Tilldtelse till informationsdelning kan limnas genom
anvindning av Trafikklysprotokollen (TLP), eller genom samtycke
inhimtat av NSM NorCERT i det enskilda fallet. Om informat-
ionsdelning kan ske i1 anonymiserad form eller inte kan knytas till
en viss verksamhet kan informationsdelning dock ske utan sam-

tycke.
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&) Utredningens principiella
utgangspunkter

Den grundliggande utgdngspunkten for utredningens uppdrag ir
att det dr angelidget att brottsliga girningar som utgor ett hot mot
informationssikerheten utreds och att de individer som ansvarar
for sddana handlingar lagférs.

I kontakter med Polismyndigheten och Aklagarmyndigheten
har foretridare for myndigheterna framfort att de bedémer att
denna typ av brottslighet i begrinsad utstrickning anmils till polis
och 8klagare. Den liga anmilningsbenigenheten kan ha flera
orsaker. Brott som dataintrdng och andra brott som utgér ett hot
mot informationssikerheten ir typiskt sett svirutredda, och méj-
ligheterna att framgéngsrikt féra brottsutredningen till &tal och
fillande dom ir ofta smi. Den som drabbas av ett brott kan ha
begrinsad kunskap om hur de brottsutredande myndigheterna
arbetar, och vilka mojligheter de har att skydda kinsliga uppgifter
som behandlas inom ramen fér brottsutredningen. Det gir heller
inte att bortse frn risken att den som drabbats av ett it-angrepp
kan vilja undvika att anmila incidenten {6r att inte riskera att even-
tuella sikerhetsbrister och sirbarheter i verksamheten exponeras.

Framging i den brottsutredande verksamheten ir 1 hog utstrick-
ning beroende av att polis och 3klagare fir information om att brott
har begitts och att den som drabbats av brott medverkar i utred-
ningen. Polismyndigheten har genom bildandet av det nationella it-
brottscentret skapat forutsittningar for att utveckla sin verksamhet
och for 6kad enhetlighet i verksamheten. Genom att verksamheten
hills samman i en och samma organisatoriska enhet utgér it-brotts-
centret bide en viktig nationell kontaktpunkt fér andra myndig-
heter rorande frigor om exempelvis kritisk infrastruktur och
komplex it-brottslighet, men ocks en internationell kontaktpunkt
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for utlindska rittsvirdande myndigheter och andra aktorer. Utred-
ningen beddémer att den nya organisationen hirmed ocksd skapar
forutsittningar for att 1 férhallande till statliga myndigheter och
andra viktiga aktorer arbeta fértroendeskapande, och dirmed bidra
till att benigenheten att anmila it-incidenter till polisen 1 denna
krets okar.

Utredningen har inte funnit anledning att inom ramen fér upp-
draget limna férslag till hur Polismyndigheten genom egna &t-
girder kan utveckla verksamheten i syfte att 6ka anmilnings-
benigenheten. I fokus fér utredningens arbete stdr 1 stillet frigan i
vilken min den nya ordningen med obligatorisk incidentrap-
portering till Myndigheten f6r sambhillsskydd och beredskap
(MSB) kan bidra till att 6ka Polismyndighetens tillgdng till inform-
ation om it-brottslighet.

Polismyndighetens uppgift ir bl.a. att utreda brott som hor
under allmint 4tal och att férebygga och ingripa mot brott. Verk-
samheten dr beroende av att underrittelser och uppgifter om miss-
tinkta brott limnas till polisen. Ofta limnas sidana uppgifter av
den som drabbats av brottet, men uppgifterna kan ocksid komma
till polisen frén exempelvis den som bevittnat ett brott eller frin
den som av annan anledning fitt anledning att misstinka att ett
brott har begdtts.

Myndigheter och andra organ kan i minga fall komma att
hantera uppgifter som ger dem anledning att misstinka att ett brott
har begdtts. Endast i en begrinsad omfattning har lagstiftaren valt
att 1 lag eller annan forfattning sl fast en skyldighet for myndig-
heter eller andra att limna uppgifter om misstinkta eller pigiende
brott till de brottsutredande myndigheterna. Nedan beskrivs nigra
exempel pd sddana forfattningar.

P4 informationssikerhetsomrddet har 1 10 § sikerhetsskydds-
forordningen (1996:633) stadgats en skyldighet for myndigheter
med flera att om en hemlig uppgift kan ha réjts skyndsamt anmiila
det till Sikerhetspolisen, om réjandet kan antas medféra men fér
rikets sikerhet som inte endast ir ringa. Skilet till bestimmelsen ir
dels att kunna utreda det eventuella straffrittsliga ansvaret for
rojande, dels att kunna vidta dtgirder for att minska skadan 1 det
enskilda fallet och om méjligt minska risken f6r framtida réjande.

Den 15 augusti 2016 trider en ny lag om uppgiftsskyldighet vid
samverkan mot viss organiserad brottslighet 1 kraft. Lagen syftar
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bl.a. till att underlitta informationsutbyte mellan vissa myndigheter
1 kampen mot organiserad brottslighet.

Nir det giller penningtvitt och finansiering av terrorism ska en
verksamhetsutdvare granska transaktioner for att kunna uppticka
sddana som den misstinker eller har skilig grund att misstinka
utgor ett led 1 penningtvitt eller finansiering av terrorism. Om
misstanke efter nirmare analys kvarstdr, ska uppgifter om alla om-
stindigheter som kan tyda pd penningtvitt eller finansiering av
terrorism utan dréjsmél limnas till Polismyndigheten. Nir sddana
uppgifter har limnats, ska dven vissa andra fysiska eller juridiska
personer limna de uppgifter {or utredningen om penningtvitt eller
finansiering av terrorism som myndigheten begir. P4 begiran av
Polismyndigheten ska vidare verksamhetsutévaren eller den som
yrkesmissigt driver lotteri- och spelverksamhet utan dréjsmaél
limna alla uppgifter som behovs f6r en utredning om penningtvitt
eller finansiering av terrorism. (3 kap. 1 § lagen [2009:62] om pen-
ningtvitt) Uppgiftsskyldigheten inférdes 1 svensk ritt forsta
gingen 1 den numera upphivda lagen (1993:768) om itgirder mot
penningtvitt, till uppfyllande av Sveriges forpliktelser enligt avtalet
om Europeiska ekonomiska samarbetsomrddet (EES).

Bestimmelser om revisors anmilningsskyldighet finns 1 aktie-
bolagslagen (2005:551). Om en revisor finner att t.ex. en styrelse-
ledamot eller den verkstillande direktdren gjort sig skyldig till vissa
brott ska revisorn vidta vissa dtgirder. Revisorn ska bl.a. under
vissa forutsittningar anmila misstinkt brottslighet till &klagare.
(9 kap. 42-44 §§ aktiebolagslagen)

Aven vissa tillsynsmyndigheter ir skyldiga att anmiila eller verka
for att brott beivras i vissa fall. Offentlig kontroll av efterlevnaden
av djurskyddslagen (1988:534) m.m. ut6vas av bl.a. linsstyrelserna.
I sin egenskap av kontrollmyndighet ska linsstyrelserna verka for
att overtridelser av djurskyddslagen beivras (24 och 24 b §§ djur-
skyddslagen). Detta innebir att misstinkta 6vertridelser av lagen
ska anmilas ull dklagare eller polis (se JO 2014/15 s. 525). I sam-
band med att bestimmelsen inférdes hinvisades till den likalydande
bestimmelsen 1 livsmedelslagen (2006:804). Enligt 13 § den lagen
ska den myndighet som utdvar offentlig kontroll verka for att
overtridelser av lagen, av de foreskrifter eller beslut som har med-
delats med stéd av lagen eller av de EG-bestimmelser som
kompletteras av lagen, beivras. I férarbetena uttalades att det inte

79



Utredningens principiella utgdngspunkter Ds 2016:22

fir vara en undantagsforeteelse att lagféring sker nir det giller
overtridelse av livsmedelslagens bestimmelser, utan att det istillet
ska vara regel. Bestimmelsen 1 livsmedelslagen infordes 1 sin tur
efter moénster 1 miljoskyddslagen.

Enligt miljobalken (1998:808) giller att tillsynsmyndigheten,
som ett led i tillsynen, ska anmila 6vertridelser av bestimmelser 1
balken eller i féreskrifter som har meddelats med stéd av balken till
polis- eller dklagarmyndigheten, om det finns misstanke om brott.
Tillsynsmyndigheten ska inte sjilv géra nigon bedémning av om
overtridelsen kan féranleda fillande dom eller om det ir ett ringa
brott utan anmila de faktiska forhillandena s& snart en straffbar
overtridelse kan konstateras.

Finansinspektionen &vervakar att lagen (2005:377) om straff for
marknadsmissbruk vid handel med finansiella instrument f6ljs. Nir
det finns anledning att anta att brott enligt lagen har begitts, ska
Finansinspektionen enligt 19 § anmila detta till 3klagare.

Virdepappersinstitut och borser enligt lagen (2007:528) om
virdepappersmarknaden och sidana utlindska féretag som har till-
stdnd enligt samma lag att driva en reglerad marknad frin filial 1
Sverige samt kreditinstitut enligt lagen (2004:297) om bank- och
finansieringsrorelse ska snarast rapportera till Finansinspektionen,
om det kan antas att en transaktion utgor eller har samband med
insiderbrott eller otillborlig marknadspdverkan. Inspektionen ska
snarast 6verlimna uppgifterna till 8klagare. (10 § lagen [2005:377]
om straff for marknadsmissbruk vid handel med finansiella
instrument)

I 23 kap. 6§ brottsbalken finns en skyldighet fér envar att
anmila eller avsloja vissa brott som héller pd att ske. Som exempel
kan anges att underl3tenhet att anmila eller avsléja sabotage, grovt
sabotage, spioneri, grovt spioneri och grov obehdorig befattning
med hemlig uppgift ir straffbelagt. En forutsittning fér att skyl-
digheten ska uppstd ir att anmilan eller avsldjandet kan ske utan
fara for den som skyldigheten 3ligger eller nigon av dennes
nirmaste. En annan férutsittning dr att girningen 1 friga fortskridit
sd langt att straff kan f6lja pd den. Den &tgird som i f6rsta hand bér
komma i friga ir att anmila brottet fér polisen. Avsldjande pd
annat sitt, sisom genom meddelande till den som hotas av brottet,
ir emellertid tillrickligt for straffrihet.
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Det finns dven bestimmelser om skyldigheter 1 vissa fall att
limna uppgifter om brott till icke brottsbekimpande myndigheter.
Vissa myndigheter och yrkesverksamma idr skyldiga att genast
anmila till socialnimnden om de 1 sin verksamhet fir kinnedom
om eller misstinker att ett barn far illa. De anmilningspliktiga
aktdrerna ir myndigheter vars verksamhet berér barn och unga,
andra myndigheter inom hilso- och sjukvdrden, annan rittspsyk-
iatrisk undersékningsverksamhet, socialtjinsten, Kriminalvirden,
Polismyndigheten och Sikerhetspolisen, anstillda hos dessa myn-
digheter samt de som ir verksamma inom yrkesmaissigt bedriven
enskild verksamhet och fullgér uppgifter som berér barn och unga
eller inom annan sidan verksamhet inom hilso- och sjukvérden eller
pd socialtjinstens omrade. (14 kap. 1 § socialtjinstlagen [2001:453]).

Socialtjinstens mojlighet att limna uppgifter om misstinkta
brott vidare till de brottsutredande myndigheterna regleras av
socialgjinstsekretessen 1 26 kap. 1, 3, 4 och 6 §§ offentlighets- och
sekretesslagen (2009:400), OSL. Denna sekretess hindrar inte att
en uppgift limnas till 8klagarmyndighet eller Polismyndigheten,
om uppgiften angdr misstanke om brott som riktas mot nigon som
inte fyllt arton 4r och det ir friga om brott mot liv och hilsa (3 kap.
brottsbalken), brott mot frihet och frid (4 kap. brottsbalken) eller
sexualbrott (6 kap. brottsbalken) eller brott som avses 1 lagen med
férbud mot kénsstympning av kvinnor (10 kap. 21 § OSL).

Frinvaron av en skyldighet f6r myndighet eller annan att limna
uppgift till de brottsutredande myndigheterna utgor inget hinder
att limna uppgiften. For statliga myndigheter ir utgdngspunkten
att myndigheter har en lingtgiende skyldighet att samarbeta och
bistd varandra i den utstrickning som kan ske, en princip som bl.a.
kommer till utryck i 6 § forvaltningslagen (1986:223). Principen
omfattar ocksd frigor om samarbete och informationsutbyte med
brottsbekimpande myndigheter, ett forhillande som Aterspeglas i
bestimmelsen 1 6 § polislagen (1984:387) om att myndigheter ska
ge polisen stod 1 dess arbete. Det dr 1 ménga fall en naturlig
utgdngspunkt att myndigheter och tjinstemin som 1 sin tjinsteut-
ovning fir anledning att misstinka att ett brott har begitts fir vidta
dtgirder for att brottet ska kunna utredas.

I samband med tillkomsten av den bestimmelse som reglerar
férutsittningarna fér myndigheter att utan hinder av sekretess
limna information om misstinkta brott till brottsutredande myn-
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digheter (om nuvarande bestimmelse 1 10 kap. 24 § OSL se avsnitt
7.2.1 nedan) uttalas i férarbetena foljande (prop. 1983/84:142 s. 19
och 21).

For att ett rittssamhille skall fungera pd ett tillfredsstillande sitt
fordras att samhillet ingriper mot brott. Uppgiften att bekimpa
brottsligheten ligger i férsta hand p4 polisen och dklagarna.

Brottsbekimpningen bygger [...] inte enbart pd polisens évervakande
och brottsspanande verksamhet. En solidarisk medverkan frin allmin-
heten utgdér en férutsittning for att brottsligheten skall kunna
bekimpas effektivt. Aven insatser frin andra myndigheter ir
betydelsefulla. Andra myndigheter har i manga fall en ritt och ibland
t.o.m. en skyldighet att limna ut uppgifter om brott till polis eller
3klagare. Detta giller inte sillan iven om uppgifterna i évrigt ir skyd-
dade av sekretess.

Myndigheterna kan delta i kampen mot brottsligheten pd minga olika
sitt. En betydelsefull form av medverkan bestir i att limna uppgifter
om brott till de direkt brottsbekimpande myndigheterna.

Samhillsutvecklingen har pd senare &r tydligt gdtt i riktning mot att
myndigheter fordjupat och utvecklat sin samverkan med de brotts-
bekimpande myndigheterna. En av de mest strukturerade formerna
dr den nationella satsningen mot den grova organiserade brottslig-
heten dir Polismyndigheten, Sikerhetspolisen, Aklagarmyndigheten,
Ekobrottsmyndigheten, Skatteverket, Kriminalvirden, Kronofogde-
myndigheten, Kustbevakningen, Tullverket, Forsikringskassan och
Migrationsverket deltar. Ett annat exempel p8 myndighets-
samverkan ir det lokala brottsférebyggande arbetet som polisen
och kommunerna bedriver genom s.k. samverkanséverenskom-
melser. Ett viktigt led i alla former av samverkan dr mojligheten att
kunna utbyta information.

MSB:s verksamhet forutsitter en bred samverkan med myndig-
heter och andra aktorer. P4 informationssikerhetsomridet uttalas i
11 a och b §§ férordningen (2008:1002) med instruktion fér MSB
sirskilt att myndigheten ansvarar for att Sverige har en nationell
funktion med uppgift att stodja samhillet 1 arbetet med att fore-
bygga och hantera it-incidenter. Myndigheten ska

1. agera skyndsamt vid it-incidenter genom att sprida information
samt vid behov arbeta med samordning av dtgirder och med-
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verka 1 det arbete som krivs for att avhjilpa eller lindra effekter
av det intriffade,

2. 8terrapportera till berérda aktérer 1 samband med att en it-
incident har rapporterats,

3. samverka med myndigheter med sirskilda uppgifter inom
informationssikerhetsomridet, och

4. vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra linder samt utveckla samarbetet och informationsutbytet
med dessa.

Den obligatoriska it-incidentrapporteringen har tillkommit mot
bakgrund av behovet att 6ka samhillets férmédga att férebygga och
hantera incidenter som hotar samhillsviktig verksamhet. Nir
NISU 2014 limnade sitt betinkande med férslag att MSB bér vara
den myndighet som iven i fortsittningen tar emot de it-incident-
rapporter som limnas frin myndigheterna uttalade utredningen
ocks? att systemet bor utformas s8 att det sikerstiller behovet hos
de brottsbekimpande myndigheterna av att kunna informera sig
om brottsliga angrepp (SOU 2015:23 s. 261).

Aven i den europeiska cybersikerhetsstrategi som EU-kom-
missionen presenterade 2013 anges att nationella behériga myndig-
heter som ansvarar f6r nit- och informationssikerhet bor rapportera
incidenter som misstinks vara av allvarlig brottslig karaktir till
brottsbekimpande myndigheter.

Utredningens utgdngspunkt ir mot denna bakgrund att det ir
en viktig del av sambhillets informationssikerhetsarbete att myn-
digheter med uppgifter pd omridet s ldngt mojligt samverkar och
delar information och uppgifter med varandra. Detta giller dven
samverkan mellan brottsbekimpande och icke brottsbekimpande
myndigheter med ansvar pd informationssikerhetsomrddet sdsom
Polismyndigheten och MSB.

Ett informationssamarbete kan dock férhindras eller forsvéras
till f6ljd av bestimmelser om sekretess, eller andra rittsregler. Ut-
redningen presenterar i nista kapitel sin analys av de rittsliga férut-
sittningarna for MSB att limna uppgifter om it-incidenter som kan
antas ha sin grund 1 en brottslig handling till Polismyndigheten.
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/ Rattsliga hinder mot ett
informationssamarbete mellan
MSB och Polismyndigheten

Utredningen analyserar i detta kapitel frigan om det féreligger
ndgra rittsliga hinder mot ett informationssamarbete mellan Myn-
digheten for samhillsskydd och beredskap (MSB) och Polis-
myndigheten. Sirskilt prévas frigan om nigra hinder foreligger pa
grund av sekretess.

7.1 Sekretess i MSB:s verksamhet

Minga av de uppgifter som limnas till MSB inom ramen for sdvil
frivillig som obligatorisk incidentrapportering omfattas av sekretess.
Till varje sekretessgrund hor ett s.k. skaderekvisit. Ar rekvisitet i det
enskilda fallet uppfyllt innebir sekretessen ett forbud att réja upp-
giften, oavsett om det sker genom utlimnande av en handling eller
genom att uppgiften limnas muntligt eller pd nigot annat sitt.
Sekretess giller sdvil mot enskilda som mot andra myndigheter.
Sekretess kan dven gilla mellan olika verksamhetsgrenar inom en

myndighet.

7.1.1 18kap. 8 § 3 och 4 OSL

I 18 kap. 8§ offentlighets- och sekretesslagen (2009:400), OSL,
finns bestimmelser om sekretess foér olika brottsférebyggande
dtgirder som 1 huvudsak hinfér sig till annan verksamhet dn polisens.
Vissa av atgirderna syftar endast mera indirekt till att férebygga
brott. De 3tgirder som aktualiseras i samband med it-incident-
rapporteringen terfinns i punkterna 3 och 4. Bestimmelserna ir
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tillimpliga bdde hos den myndighet som upprittar och skickar in
en it-incidentrapport och hos MSB eller annan myndighet som tar
emot rapporten.

Sekretess giller enligt 18 kap. 8 § OSL f6r uppgift som limnar
eller kan bidra till upplysning om sikerhets- eller bevakningsitgird,
om det kan antas att syftet med tgirden motverkas om uppgiften
rojs och dtgirden avser telekommunikation eller system for auto-
matiserad behandling av information, (tredje punkten) eller
behorighet att {3 tillgdng till upptagning f6r automatiserad behand-
ling eller annan handling (fjirde punkten).

Som exempel pd sikerhets- eller bevakningsdtgirder nimns 1
forarbetena funktioner fér anvindning av lésenord, loggning och
kryptering, installation av brandviggar och antivirusprogram samt
administrativa rutiner for t.ex. utdelning av lésenord eller bevak-
ning av loggar och larm. Bdde uppgifter som direkt limnar upplys-
ningar om sikerhets- eller bevakningsitgirder avseende sidana
system och uppgifter som kan bidra till att limna upplysningar om
sddana tgirder kan hemlighdllas om det kan antas att syftet med de
vidtagna 4tgirderna motverkas om uppgifterna réjs. Som exempel
pd uppgifter som kan bidra till att limna upplysningar om siker-
hets- eller bevakningsitgirder avseende t.ex. ett operativsystem
nimns 1 férarbetena uppgift om vilken typ och version av operativ-
system som anvints. Sidana uppgifter kan hemlighillas om t.ex. en
viss version av ett operativsystem har visat sig ha svagheter som gor
att det ir litt att olovligen ta sig in i systemet trots de vidtagna
skyddsmekanismerna. En uppgift om vilket operativsystem som
anvinds skulle 1 ett sidant fall indirekt innebira en anvisning for
den datatekniskt kunnige om hur man kringgér de vidtagna skydds-
dtgirderna. Beskrivningar av hur ett program fungerar i stora drag
och vilka typer av uppgifter som bearbetas i ett program boér dock
alltid kunna limnas utan att det kan antas att vidtagna sikerhets-
tgirder motverkas.

Den fér it-incidentrapporteringen allra mest relevanta sekretess-
bestimmelsen ir bestimmelsen 1 tredje punkten, angdende system
for automatiserad behandling av information. Med system {ér auto-
matiserad behandling av information avses system dir datorer, tele-
kommunikation eller annan teknisk utrustning samverkar for att
insamla, ordna, bearbeta, séka och distribuera information. Om en
myndighets it-sikerhetssystem har slutat att fungera eller om vissa
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svagheter 1 systemet har upptickts och en it-incidentrapport
limnas till MSB kan uppgiften om vem som har limnat rapporten
utgdra en sikerhetsrisk, eftersom uppgiften innebir en upplysning
om att den aktuella organisationens sikerhetssystem ir sdrbart.
Aven en sidan uppgift kan falla under bestimmelsen under férut-
sittning att skaderekvisitet ir uppfyllt.

Bestimmelsen 1 tredje punkten tillkom mot bakgrund av att
Post- och Telestyrelsen (PTS) tilldelades uppdraget att inritta en
rikscentral for it-incidentrapportering (Sitic). PTS skulle stodja sam-
hillet 1 arbetet med skydd mot it-incidenter genom att bl.a. inritta
ett system for informationsutbyte mellan samhillets organisationer
och rikscentralen avseende it-incidenter. Fér att myndigheter och
enskilda organ skulle vara villiga att limna rapporter i en sidan
omfattning och med ett sddant innehdll som behévdes for att PTS
skulle kunna fullgéra sitt uppdrag, ansdgs det viktigt att PTS hade
mojlighet att hemlighdlla siddana uppgifter i rapporterna som var
kinsliga frin sikerhetssynpunkt. 2011 omorganiserades Sitic till
MSB och bytte namn till CERT-SE .

Sekretessen under fjirde punkten, avseende uppgift om &tgird
som avser behorighet att {3 tillgdng till upptagning fér automat-
iserad behandling eller annan handling, giller i férsta hand upp-
gifter om behorighetskoder och behorighetsnycklar samt arrange-
mang och fordelning av dessa, diremot inte generellt program for
hemliga upptagningar. Bestimmelsen giller inte bara behérighet
avseende upptagningar som utgdr hemliga, allminna handlingar 1
tryckfrihetsférordningens mening, utan giller behorighet avseende
alla typer av handlingar.

7.1.2 18 kap. 9 § OSL

Sekretess giller f6r uppgift som limnar eller kan bidra till upplys-
ning om chiffer, kod eller liknande metod, om det kan antas att
syftet med metoden motverkas om uppgiften réjs och metoden har
till syfte att antingen underlitta befordran eller anvindning i allmin
verksamhet av uppgifter utan att féreskriven sekretess &sidositts,
eller gora det mojligt att kontrollera om data i elektronisk form har
forvanskats (18 kap. 9 § OSL). Sekretessen giller oberoende av hos
vilken myndighet uppgifterna finns. Inom ramen fér it-incident-

87



Rattsliga hinder mot ett informationssamarbete mellan MSB och Polismyndigheten Ds 2016:22

rapporteringen kan uppgifter om chiffer, kod eller liknande
metoder som anvinds av informationssikerhetsskil komma att
hanteras 1 samband med en teknisk analys av en incident.

7.1.3 18kap. 13§ OSL

Sekretess giller fér uppgift som hinfor sig till en myndighets verk-
samhet som bestdr i risk- och sirbarhetsanalyser avseende fredstida
krissituationer, planering och férberedelser infér sddana situationer
eller hantering av sddana situationer, om det kan antas att det all-
minnas mojligheter att férebygga och hantera fredstida kriser mot-
verkas om uppgiften réjs (18 kap. 13§ OSL). Med begreppet
fredstida krissituationer avses mycket allvarliga kriser, allts3 inte
olyckor och andra hindelser av mer vardaglig karaktir. Verksamhet
1 form av risk- och sdrbarhetsanalyser syftar till att minska sam-
hillets sdrbarhet, bl.a. genom att 6ka myndigheternas férméiga att
forutse och hantera fredstida krissituationer. Foér att uppgifter 1
denna verksamhet inte ska kunna utnyttjas till angrepp mot myn-
digheter, enskilda eller samhillet i stort dr det i viss utstrickning
noédvindigt att begrinsa insynen i denna verksamhet. Eftersom
sekretessen giller f6r uppgifter som hinfor sig till verksamhet for
risk- och sdrbarhetsanalyser, f6ljer sekretessen med en uppgift som
limnas till en annan myndighet. Nir det giller it-incidentrapport-
eringen kan bestimmelsen aktualiseras nir det giller allvarliga
brister eller attacker mot samhillsviktiga anliggningar.

7.1.4 21 kap. 7 § OSL

Sekretess giller for personuppgift, om det kan antas att ett utlim-
nande skulle medféra att uppgiften behandlas 1 strid med person-
uppgiftslagen (1998:204), PUL (21 kap. 7 § OSL). Bestimmelsen
innehdller ett férbud mot att limna ut personuppgifter och ir
tillimplig hos sidana myndigheter som ir personuppgiftsansvariga
eller som annars har tillgdng till personuppgifter. Med person-
uppgifter avses, liksom 1 PUL, all slags information som direkt eller
indirekt kan hinforas till en fysisk person som ir i livet.
Bedémningen ska inte ta sikte pd om myndighetens utlimnande
av uppgifter skulle strida mot PUL. Enligt 8 § PUL ska bestim-
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melserna i den lagen inte tillimpas 1 den utstrickning det skulle
inskrinka en myndighets skyldighet enligt 2 kap. tryckfrihetsfor-
ordningen att limna ut personuppgifter. Beddmningen enligt 21 kap.
7§ OSL ska alltsi avse om det kan antas att uppgifterna efter
utlimnandet kommer att behandlas i strid med personuppgiftslagen.

7.1.5 Andra sekretessbestammelser som kan aktualiseras

I 15 kap. 1 och 2 §§ OSL regleras utrikes- och forsvarssekretessen.
Dir finns regler om sekretess till skydd fér Sveriges sikerhet och
Sveriges forhillande till andra stater eller mellanfolkliga organisat-
ioner. Utrikessekretessen giller uppgift som rér Sveriges for-
bindelser med en annan stat eller 1 évrigt ror annan stat, mellanfolk-
lig organisation, myndighet, medborgare eller juridisk person i annan
stat eller statslés, om det kan antas att det stor Sveriges mellan-
folkliga férbindelser eller p& annat sitt skadar landet om uppgiften
rojs. Forsvarssekretessen giller uppgift som ror verksamhet for att
forsvara landet eller planliggning eller annan forberedelse av sidan
verksamhet eller som 1 6vrigt rér totalférsvaret, om det kan antas
att det skadar landets forsvar eller pd annat sitt vallar fara for rikets
sikerhet om uppgiften rojs. Férekommer sidana uppgifter, t.ex.
uppgifter om funktionssitt och sikerhet 1 system som har betyd-
else for samhillets f6rsérjning eller infrastruktur, omfattas de av
dessa sekretessbestimmelser. Bestimmelserna giller oberoende av
hos vilken myndighet uppgifterna finns.

Nir MSB arbetar med incidentrapportering frin enskilda, som
limnar incidentrapporter frivilligt, kan bestimmelser tll f6rmén
for intresset att skydda enskild 1 verksamhet som avser tillsyn m.m.
aktualiseras. Enligt 30 kap. 23 § OSL giller sekretess for uppgift
om en enskilds affirs- eller driftférhillanden, uppfinningar eller
forskningsresultat, om det kan antas att den enskilde lider skada
om uppgiften rdjs (férsta punkten), och fér uppgift om andra eko-
nomiska eller personliga férhillanden dn som avses i forsta punkten
for den som har tritt 1 affirsférbindelse eller liknande férbindelse med
den som ir foremdl f6r myndighetens verksamhet (andra punkten).
Sekretessen giller oberoende av hos vilken myndighet uppgifterna
finns. Den typ av uppgifter som det i férsta han handlar om att
hemlighdlla ir sidana som typiskt sett kan vara av intresse for
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konkurrenter och som skulle skada verksamheten om de blev
kinda.

Aven andra sekretessbestimmelser kan bli aktuella i MSB:s
verksamhet kring it-incidentrapportering.

7.2 Sekretessbrytande bestammelser

Sekretess giller 1 forhallande till enskilda, men ocksd mellan myn-
digheter. Syftet dr i forsta hand att virna om den enskildes
integritet. Om sekretess inte skulle gilla mellan myndigheter skulle
uppgifter hos en myndighet kunna liggas till grund fér dtgirder av
en annan myndighet som skulle kunna vara tll nackdel f6r den
enskilde. Aven den omstindigheten att ett stérre antal tjanstemin
kan & kunskap om ett kiinsligt férhillande kan vara skil att upp-
ritthdlla sekretess mellan myndigheter.

En grundliggande princip dr dock att myndigheter ir skyldiga
att samarbeta och bistd varandra 1 den utstrickning som kan ske, en
princip som bla. kommer ull uttryck 1 6§ férvaltningslagen
(1986:223). En precisering av den bestimmelsen finns 1 6 kap. 5 §
OSL, som innebir att en myndighet pd begiran ska limna uppgift
som den forfogar éver om inte uppgiften ir sekretessbelagd, eller
det skulle hindra arbetets behoriga ging.

I minga fall miste myndigheter kunna utbyta information fér
att kunna utfoéra sina uppgifter. For att tillgodose myndigheters
behov av information och informationsutbyte i sin verksamhet
finns flera undantag frin huvudregeln om sekretess mellan myndig-
heter. Sddana sekretessbrytande bestimmelser och bestimmelser
om undantag frin sekretess finns 1 10 kap. OSL. Sekretessbrytande
bestimmelser finns dven 1 andra forfattningar som OSL hinvisar
till, eller som en uppgiftsskyldighet varvid 10 kap. 28 § OSL blir
tllimplig. Nedan f6ljer en redogérelse for de huvudsakliga sekretess-
brytande bestimmelser i OSL som ir av intresse nir det giller MSB:s
forutsittningar att limna ut uppgifter om rapporterade it-incidenter
till Polismyndigheten eller till andra myndigheter.
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7.2.1 10kap. 24 § OSL

Bestimmelsen 1 10 kap. 24 § OSL gor det méjligt f6r myndigheter
att under vissa forutsittningar limna uppgifter om misstankar om
ett beginget brott till en 3klagarmyndighet, Polismyndigheten,
Sikerhetspolisen eller nigon annan myndighet som har till uppgift
att ingripa mot brottet. En férutsittning for utlimnande ir att
fingelse ingdr i straffskalan f6r brottet. En annan férutsittning ir
att brottet i friga kan antas féranleda ndgon annan piféljd in boter.

Bestimmelsen innebir en mojlighet att limna ut uppgifter om
brottsmisstankar under angivna férutsittningar. Det ir alltsd inte
friga om nigon uppgiftsskyldighet. Uppgiftslimnandet forutsitter
inte att misstanken ir av viss grad, eller att bedémningen av hand-
lingens straffvirde ska kunna géras med viss sikerhet, utan det ir
myndigheten som avgér om uppgiften har sddan karaktir att den
kan limnas.

Den obligatoriska it-incidentrapporteringen omfattar it-incidenter
som allvarligt kan pdverka sikerheten 1 den informationshantering
som myndigheten ansvarar {6r eller i tjinster som myndigheten till-
handahéller it en annan organisation. Det ir allts frdga om allvar-
ligare hindelser som om de har sin grund i brottsliga angrepp 1
ménga fall kan antas féranleda stringare straff in boter. De brotts-
rubriceringar som frimst kan antas aktualiseras dr framfor allt data-
intrdng och grovt dataintrdng (4 kap. 9 ¢ § brottsbalken). For
dataintrdng doms till boter eller fingelse 1 hogst tv dr. For grovt
dataintrdng déms till fingelse ligst sex minader och hogst sex ir.
Aven andra brott som spioneri, sabotage, skadegorelse m.fl. brott
kan aktualiseras 1 it-incidentsammanhang.

Utredningen goér bedémningen att flertalet rapporterade inci-
denter som kan antas ha sin grund i ett brottsligt angrepp, och de
ur ett polisidrt perspektiv mest angelidgna incidenterna, dr sddana att
MSB kan limna uppgifter om incidenten till Polismyndigheten med
stdd av den sekretessbrytande bestimmelsen 1 10 kap. 24 § OSL.

7.2.2 10 kap. 27 § OSL — generalklausulen

For det fall att en it-incident inte bedéms innefatta girning som
foranleder annan pdfoljd in béter och i fall di uppgiften avser
misstankar om forestdende brottslighet kan 10 kap. 24 § OSL inte
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liggas till grund for ett uppgiftslimnande. T dessa fall kan dock
andra sekretessbrytande bestimmelser aktualiseras.

Enligt den s.k. generalklausulen i 10 kap. 27§ OSL fir en
sekretessbelagd uppgift limnas till en annan myndighet om det ir
uppenbart att intresset av att limna uppgiften har féretride framfor
det intresse som sekretessen har att skydda. Generalklausulen till-
kom mot bakgrund av att sekretess inte bor hindra myndigheter
frdn att utvixla uppgifter i situationer dir intresset av att upp-
gifterna limnas ut bér ha foretride framfoér intresset av att upp-
gifterna inte limnas ut.

Generalklausulen kan inte tillimpas om utlimnandet strider mot
lag eller forordning eller féreskrift som har meddelats med stoéd av
personsuppgiftslagen. Har det t.ex. 1 en lag foreskrivits att en viss
myndighet for sin verksamhet pd vissa villkor kan 4 ta del av dven
hemliga uppgifter hos en annan myndighet, kommer det givetvis
inte pd friga att, nir de angivna villkoren inte ir uppfyllda, limna ut
uppgifterna med stdd av generalklausulen i stillet. Om det i en lag
eller forordning uttémmande anges 1 vilka fall uppgifter fir limnas
mellan myndigheter kan generalklausulen inte heller tillimpas 1
andra fall.

Bestimmelsen ir subsidiir i1 foérhillande till andra sekretess-
brytande bestimmelser och ska alltsd inte tillimpas om nigon
annan sekretessbrytande bestimmelse kan tillimpas.

Med stdd av generalklausulen kan en myndighet limna ut upp-
gifter om brottsmisstankar dven utan ndgon uttrycklig begiran om
det. Uppgifter kan limnas ut inte bara betriffande begingna brott,
utan dven for att avvirja brott. Detta giller oavsett vilken paféljd
det misstinkta brottet kan antas foranleda. Om det hos en myn-
dighet uppkommer misstankar om att ett brott har begitts som
inte kan antas féranleda annan pdfsljd in béter, kan myndigheten
alltsd ind3 rapportera sina misstankar, om det ir uppenbart att
intresset av att uppgifterna limnas ut har foretride framfor det
intresse som sekretessen ska skydda. Frigan om uppgifterna ska
limnas ut blir di beroende av en avvigning mellan dessa bida
intressen. I praktiken torde det ofta finnas situationer dir uppgifter
kan limnas ut dirfor act det finns ett intresse av att beivra dven
botesbrottlighet samtidigt som sekretessintresset inte dr sirskilt
framtridande.
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Mojligheten att utvixla hemliga uppgifter fr utnyttjas mera
sparsamt och med storre forsiktighet om informationen inte ir
sekretesskyddad hos den mottagande myndigheten. Detta giller
sirskilt 1 friga om uppgifter som ir hemliga av hinsyn till enskildas
intressen. Om den uppgift som &verlimnandet giller inte blir
sekretesskyddad hos den mottagande myndigheten kan risken for
att skada ska uppkomma vara s3 stor att uppgiften inte bér limnas
ut. Att sekretessen hos den mottagande myndigheten ir nigot
svagare dn hos den utlimnande myndigheten har inte ansetts spela
s& stor roll 1 praktiken.

Vid prévningen av en utlimnandefriga enligt generalklausulen
ska en avvigning goéras mellan den mottagnade myndighetens
behov av uppgifterna och det intresse som sekretesskyddet typiskt
sett tillgodoser. Ytterligare omstindigheter som ir av betydelse ir
uppgifternas art och 1 vilket syfte de ska anvindas.

Generalklausulen hindrar inte att utbyte av uppgifter mellan
myndigheter sker rutinmissigt dven utan sirskild férfattnings-
reglering, dven om det 1 férarbetena uttalas att rutinmissigt uppgifts-
utbyte 1 regel ska vara forfattningsreglerat. I de fall dir ett rutin-
missigt uppgiftslimnande inte dr forfattningsreglerat men ind4 kan
anses tillrickligt motiverat miste den intresseavvigning som ska
goras ske pd forhand. Den behover di inte avse prévning av
individuella fall. Bedémningen kan di goras pd ett sitt som liknar
den som ska ske 1 friga om massuttag. I situationen med massuttag
kan emellertid den berdrde tjinstemannen av naturliga skil inte
bilda sig en uppfattning om den sirskilda skaderisk som kan vara
fosrbunden med en enskild uppgift. A andra sidan har tjinste-
mannen alltid kinnedom om bestillarens identitet och oftast ocksa
om bestillarens avsikt med uppgifterna. Dessa kunskaper i férening
med en bedémning av den skaderisk som typiskt sett dr férbunden
med uppgifter av det slag som avses med bestillningen bér enligt
forarbetsuttalanden 1 de allra flesta fall ge fullt tillrickligt underlag
for bedomningen av om sekretessregleringen ska anses hindra ett
utlimnande eller inte.

Nir det giller forutsittningarna for ett informationsutbyte
mellan MSB och Polismyndigheten ir syftet med ett sidant att 6ka
Polismyndighetens tillgdng till information om it-brottslighet, med
en hogre andel utredda och lagférda individer och dirmed ocksd en
hégre nivd av informationssikerhet i samhillet som f6ljd. Detta ir
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ett intresse som vid tillimpning av generalklausulen typiskt sett far
anses ha avsevird vikt. Nir det 1 vart fall giller statliga myndigheter
som rapporterar it-incidenter till MSB finns inget traditionellt
tungt integritetsintresse kopplat till enskilda att skydda. Den
sekretess som uppgifterna omfattas av hos MSB giller vidare oav-
sett hos vilken myndighet uppgifterna finns (se ytterligare hirom
avsnitt 8.1 nedan). Risken f6r skada vid ett dverlimnande av upp-
gifterna frin MSB till Polismyndigheten hindrar alltsd inte ett
overlimnande med st6d av generalklausulen.

Sammanfattningsvis gor utredningen bedémningen att for det
fall bestimmelsen 1 10 kap. 24 § OSL inte kan liggas till grund fér
ett uppgiftslimnande frdn MSB till Polismyndigheten kan detta
uppgiftslimnande i de allra flesta fall stodjas pd generalklausulen.
Inte heller om uppgiftslimnandet ir omfattande och rutinmissigt
hindrar sekretessen att uppgifter hos MSB limnas till Polismyndig-
heten.

7.2.3 10kap. 28 § OSL

Enligt 10 kap. 28 § OSL hindrar sekretess inte att en uppgift lim-
nas till en annan myndighet, om uppgiftsskyldighet féljer av lag
eller forordning. Genom inférandet av rapporteringsskyldigheten 1
20 § forordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters 3tgirder vid hojd beredskap har en sidan
sekretessbrytande bestimmelse som avses 1 10 kap. 28 § OSL inférts.
Myndigheterna kan alltsi med stdd av férordningen 6verlimna de
uppgifter som avses dir till MSB, dven om uppgifterna omfattas av
sekretess hos myndigheterna.

Det kan diskuteras om bestimmelsen ocks kan vara tillimplig
pd ett uppgiftslimnade frdn MSB till Polismyndigheten och andra
myndigheter. For att bestimmelsen ska vara tillimplig krivs att upp-
giftsskyldigheten uppfyller vissa krav pd konkretion, som att
exempelvis avse en myndighets skyldighet att limna andra myndig-
heter information. Med hinsyn till MSB:s uppdrag enligt sin in-
struktion att bl.a. agera skyndsamt vid intriffade it-incidenter, sprida
information och vid behov arbeta med samordning av tgirder och
medverka 1 arbetet som krivs for att avhjilpa eller lindra effekter av
det intriffade kan méjligen en sddan tydlig uppgiftsskyldighet
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anses foreligga att den sekretessbrytande bestimmelsen 1 10 kap.
28 § OSL ir tillimplig i dessa fall.

7.2.4 10kap. 2 § OSL

Med hinsyn tll det uppdrag som MSB har enligt sin instruktion ir
dven bestimmelsen 1 10 kap. 2 § OSL av intresse. Sekretess enligt
denna bestimmelse hindrar inte att en uppgift limnas till en enskild
eller till en annan myndighet, om det ir nédvindigt f6r att den ut-
limnande myndigheten ska kunna fullgéra sin verksamhet. Bestim-
melsen kan vara tillimplig 1 fall dir nigon av de 6vriga sekretess-
brytande reglerna inte giller, men ska tillimpas restriktivt. En upp-
gift fir limnas ut med stdd av bestimmelsen bara nir utlimnandet
av uppgiften ir en nddvindig férutsittning f6r att myndigheten ska
kunna fullgora ett visst dliggande. Bara bedémningen att effektiv-
iteten 1 myndighetens handlande sitts ned genom en foreskriven
sekretess far inte leda till att sekretessen dsidositts.

7.2.5 6 kap. 5§ OSL

Ett uppgiftslimnande frén en myndighet kan ske pd eget initiativ,
men ocksd som ett resultat av att annan myndighet begir att {3 ta
del av viss uppgift. En myndighet ska pd begiran limna uppgift den
forfogar 6ver om inte uppgiften ir sekretessbelagd, eller det skulle
hindra arbetets behériga ging (6 kap. 5§ OSL). Ar nigon sekretess-
brytande bestimmelse tillimplig, dven generalklausulen 10 kap. 27 §
OSL, ska uppgiften limnas ut enligt denna bestimmelse. En
myndighets beslut att inte limna ut en uppgift kan 6verklagas.

7.3 Personuppgiftslagen

De it-incidentrapporter som MSB tar emot kan 1 vissa fall innehilla
personuppgifter. Behandling av personuppgifter regleras i svensk
ritt 1 forsta hand genom personuppgiftslagen (1998:204), PUL.
Genom PUL genomférdes Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer
med avseende pd behandling av personuppgifter och om det fria
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flodet av sddana uppgifter (dataskyddsdirektivet). Syftet med PUL
ir att skydda minniskor mot att deras personliga integritet krinks
genom behandling av personuppgifter. PUL innehiller generella
bestimmelser och giller inte i den utstrickning det har meddelats
avvikande bestimmelser i nigon annan lag eller férordning (2 §
PUL).

Personuppgifter fir samlas in bara for sirskilda, uttryckligt
angivna och berittigade indamil. Enligt den s.k. finalitetsprincipen
far personuppgifter inte heller behandlas fér nigot indamil om ir
oforenligt med det for vilket uppgifterna samlades in. (9 § forsta
stycket ¢ och d PUL) Undantag frin finalitetsprincipen fir dock
goras om det ir nodvindigt av hinsyn tll bla. forebyggande,
undersdkning och avsldjande av brott.

Offentlighets- och sekretesskommittén (OSEK) behandlade i
sitt huvudbetinkande (SOU 2003:99) finalitetsprincipens foérhél-
lande tll sekretessregleringen, bl.a. 15 kap. 5§ i divarande sekre-
tesslagen (nuvarande 6 kap. 5§ OSL). Enligt denna bestimmelse
ska en myndighet p4 begiran av en annan myndighet limna en upp-
gift som den férfogar 6ver, om inte uppgiften ir sekretessbelagd
eller det skulle hindra drendets behoriga gdng. Bestimmelsen om-
fattar savil uppgifter som inte ir sekretessreglerade som uppgifter
som kan limnas ut med tillimpning av en sekretessbrytande
bestimmelse. OSEK anférde att regering och riksdag redan vid
personuppgiftslagens tillkomst tagit stillning for att bestimmelsen
1 15 kap. 5 § sekretesslagen inte strider mot dataskyddsdirektivet.
Enligt OSEK ska siledes ett utlimnande av uppgifter till en annan
myndighet, som ir tilldtet enligt sekretessregleringen, anses vara
forenligt med finalitetsprincipen (SOU 2003:99 s. 231 och prop.
1997/98:44 s. 116). Kommittén tillade att finalitetsprincipen har
utformats 1 en politisk miljé dir majoriteten av medlemsstaterna
inte har nigon offentlighetsprincip och dirmed inte heller ndgon
sekretessreglering. Kommittén ansig att den svenska sekretess-
regleringen, vilken dven giller mellan myndigheter, fyller samma
syfte som finalitetsprincipen eftersom den hindrar myndigheterna
frén att limna ut integritetskinsliga uppgifter till andra myndig-
heter f6r indamal som av lagstiftaren bedémts vara oférenliga med
de indamal for vilka uppgifterna samlats in (a.a. s. 232).

Behandling av personuppgifter i form av utlimnanden av upp-
gifterna dr alltsd forenliga med finalitetsprincipen si linge som ut-
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limnandena sker i1 overensstimmelse med lag eller férordning
enligt vilken uppgifterna fir eller ska limnas ut. Hirmed avses i
forsta hand utlimnanden till annan myndighet enligt 6 kap. 5§
OSL och utlimnanden av sekretessreglerade uppgifter till en annan
myndighet eller enskild, pd begiran eller pi eget initiativ, som sker
med stdd av ndgon sekretessbrytande bestimmelse. Genom att
reglera ett uppgiftslimnande fir lagstiftaren anses ha tagit stillning
till att sidana utlimnanden som ska eller fir ske inte dr oférenliga
med ursprungliga indam3l. Myndigheterna ir alltsd bundna av den
provning enligt finalitetsprincipen som lagstiftaren gjort genom
exempelvis en sekretessbrytande bestimmelse. (jfr Informations-
hanteringsutredningens slutbetinkande, Myndighetsdatalag, SOU
2015:39,s.283 1.)

7.4 Utredningens bedémning

Utredningen bedémer att varken bestimmelser om sekretess eller
bestimmelser om behandling av personuppgifter utgdér hinder mot
ett omfattande informationssamarbete rorande antagonistiska it-
incidenter mellan MSB och Polismyndigheten.

De uppgifter som myndigheterna limnar till MSB inom ramen
for incidentrapporteringen omfattas normalt av sekretess. Sekretess
giller som huvudregel iven mellan myndigheter. For att tillgodose
myndigheters behov av information och informationsutbyte 1 sin
verksamhet finns sekretessbrytande bestimmelser. Utredningens
bedémning ir att MSB utan hinder av sekretess kan limna upp-
gifter om it-incidenter som har sin grund i brottsliga angrepp till
Polismyndigheten i betydande utstrickning. Overlimnande av
sddana uppgifter kan ske med stéd av bla. 10 kap. 24 § OSL och
generalklausulen 1 10 kap. 27 § OSL, och méjligen ocksd med stod
av 10 kap. 28 § OSL. Som vid all tillimpning av denna lagstiftning
méste frigan om att limna ut en uppgift alltid bedémas i det kon-
kreta fallet.

Eftersom uppgifterna kan limnas ut med st6d av bestimmelser 1
OSL strider ett utlimnande inte heller mot finalitetsprincipen 1
PUL.

Det ska i sammanhanget ocksd framhéllas att MSB i sin roll att
stodja och samordna arbetet med samhillets informationssikerhet
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ocksd kan ha behov av att limna uppgifter med anknytning till it-
incidentrapporteringen till andra myndigheter in Polismyndig-
heten, for att exempelvis avvirja ett hot mot it-sikerheten eller att
stddja en myndighet 1 arbetet med att forebygga incidenter. Ofta
kan sddant utlimnande ske med stéd av generalklausulen, eller med
stdd av bestimmelsen 1 10 kap. 28 § OSL.

Sammanfattningsvis ir det utredningens bedémning att bestim-
melserna om sekretess normalt inte utgér ett hinder mot att MSB
limnar uppgifter om it-incidenter som har sin grund brottsliga
angrepp till Polismyndigheten. Denna bedémning giller med betyd-
ande sikerhet for de uppgifter som MSB férfogar 6ver som ett
resultat av den obligatoriska it-incidentrapporteringen frin statliga
myndigheter, dir integritetsintressen till formdn fér enskilda
normalt inte gor sig gillande.

Vid underhandskontakter med MSB och Polismyndigheten har
foretridare for bida myndigheterna delat utredningens bedémning
att ett omfattande informationssamarbete mellan myndigheterna
inte hindras av bestimmelser om sekretess. Det har 1 dessa kontakter
inte framkommit att man inom myndigheterna finner gillande
bestimmelser svirtillimpade, och man dr inom MSB organiserad pd
ett sddant sitt att frigor om utlimnande bedéms kunna hanteras pd
ett effektivt och rittssikert sitt.
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8 Sekretessen hos
brottsbekdmpande myndigheter
och hos domstol

En viktig del av samhillets informationssikerhet ir mojligheten att
skydda kinsliga uppgifter om bla. sikerhetssystem och sirbar-
heter. T kapitel 7 ovan har utredningen beskrivit de sekretess-
bestimmelser som ir aktuella f6r uppgifter om it-incidenter hos
Myndigheten for samhillsskydd och beredskap (MSB). I utred-
ningens uppdrag ingdr dven att analysera vilka méjligheter som
finns att bibehdlla sekretess for aktuella uppgifter hos brotts-
bekimpande myndigheter och hos domstol vid ett eventuellt &tal,
och dirvid beakta de grundliggande principerna om férhandlings-
offentlighet och parts ritt till insyn 1 domstolsprocessen.

8.1 Sekretessen for uppgift som lamnar eller
kan bidra till upplysning om sadkerhets- eller
bevakningsatgard galler hos alla myndigheter

En grundliggande princip i offentlighets- och sekretesslagen
(2009:400), OSL, ir att sekretess som huvudregel inte f6ljer med
en uppgift nir den limnas till en annan myndighet. Sekretess-
intresset maste i varje sammanhang vigas mot intresset av insyn i
myndighetens verksamhet. Om en sekretessreglerad uppgift limnas
frin en myndighet till en annan giller sekretess f6r uppgiften hos
den mottagande myndigheten antingen om sekretess féljer av en
sekretessbestimmelse som ir tillimplig hos den myndigheten, eller
om sekretess foljer av en bestimmelse om 6verforing av sekretess.
Om ingen av dessa forutsittningar ir uppfyllda blir uppgiften
offentlig hos den mottagande myndigheten.
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Rickvidden av de sekretessbestimmelser som redovisats 1
kapitel 7 dr inte begrinsad till nigon viss typ av verksamhet eller
drende eller tll att gilla hos viss myndighet. Bestimmelserna ir
tillimpliga hos alla myndigheter dir uppgifterna finns. Sekretessen
giller foljaktligen for uppgifterna oavsett i vilket sammanhang de
forekommer. De uppgifter fr@n it-incidentrapporteringen som
omfattas av sekretess hos MSB kommer alltsd att omfattas av
sekretess dven hos Polismyndigheten efter ett eventuellt 6ver-
limnande av uppgifterna dit, liksom hos Aklagarmyndigheten i de
fall dir den myndigheten ansvarar {6r brottsutredningen eller upp-
gifterna 1 samband med beslut i dtalsfrigan éverlimnas dit. Upp-
gifterna i Polismyndighetens och Aklagarmyndighetens verksam-
het skyddas emellertid ocksd av férundersékningssekretess och av
bestimmelser om sekretess till skydd for underrittelseverksamhet.

Uttrycket myndighet i OSL syftar dven pd domstolarna. De
sekretessbestimmelser som kan vara tillimpliga pd uppgifter 1 it-
incidentrapporterna giller dirmed ocksd hos domstolarna. Det
finns emellertid bestimmelser som begrinsar tillimpligheten av
sekretessbestimmelser pd uppgifter som liggs fram vid en dom-
stolsférhandling eller som tas in 1 en dom eller ett beslut i ett mél
eller drende. Aven parts ritt till insyn i forfarandet kan f3 betydelse
for frigan om mojligheterna att bibehilla sekretess for uppgifterna.

8.2 Forundersokningssekretess och sekretess
till skydd for underrattelseverksamhet

Jimte sekretessen enligt 18 kap. 8 §, som gillt f6r uppgifterna hos
MSB och som giller hos alla myndigheter, kan uppgifterna hos
polis och klagare ocksd omfattas av foérundersokningssekretess.
Sekretess giller bl.a. f6r uppgift som hinfér sig till férunderssk-
ning 1 brottmal, till angeligenhet som avser anvindning av tvings-
medel och i annan verksamhet som syftar till att forebygga, upp-
daga, utreda eller beivra brott och som bedrivs av Polismyndig-
heten eller Aklagarmyndigheten, om det kan antas att syftet med
beslutade eller forutsedda &tgirder motverkas eller den framtida
verksamheten skadas om uppgiften rojs (18 kap. 1§ OSL). Med
forundersdkning menas férundersokning enligt rittegingsbalken
(RB). Med annan verksamhet som syftar till att férebygga uppdaga,
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utreda eller beivra brott dsyftas brottsférebyggande och brottsbe-
ivrande verksamhet i allminhet utan anknytning till ndgot konkret
fall. Det kan gilla t.ex. arbetsrutiner, spaningsmetoder och upp-
gifter om namn pd personer som bitrider polisen vid spanings-
arbete.

Sedan &tal har vickts giller, pi grund av skaderekvisitets ut-
formning, sekretess enligt 18 kap. 1 § OSL bara fér uppgifter som
har generell betydelse for brottsspaning och brottsutredning. Efter
dtal finns inte nigra utredningsdtgirder att skydda. De skyddsvirda
uppgifterna frin it-incidentrapporteringen kommer i de flesta fall
troligen inte att omfattas av férundersékningssekretess sedan &tal
vickts.

Sekretess giller vidare for uppgift som hinfor sig till Polismyn-
dighetens arbete med att férebygga, forhindra eller uppticka
brottslig verksamhet, om det inte stdr klart att uppgiften kan rojas
utan att syftet med beslutade eller férutsedda dtgirder motverkas
eller den framtida verksamheten skadas (10 kap. 2§ OSL). Det
polisarbete som &syftas dr 1 férsta hand underrittelseverksamhet,
dvs. arbete med insamling, bearbetning och analys av information
for att forhindra eller uppticka brottslig verksamhet nir det dnnu
inte finns konkreta misstankar om att ett visst brott har begitts.

Forundersokningssekretess och sekretess till skydd fér under-
rittelseverksamhet giller dven hos andra myndigheter. Sidan
sekretess kan gilla ocksd hos myndigheter som inte bedriver brotts-
bekimpande verksamhet. Sekretessen giller nimligen for uppgift
som hinfér sig till forundersokning eller underrittelseverksamhet
hos bl.a. Polismyndigheten och Aklagarmyndigheten. Det innebir
att sekretessen foljer med uppgiften nir den limnas vidare till en
annan myndighet.

8.3 Sekretess under och efter en huvudférhandling

En foérhandling vid domstol ska vara offentlig (2 kap. 11 § andra
stycket regeringsformen). Foérhandlingsoffentligheten fir dock
begrinsas genom lag (2 kap. 20 § f6rsta stycket 4 regeringsformen).

Som huvudregel upphér en sekretessbestimmelse som giller fér
en uppgift 1 ett mal eller i ett drende i en domstols rittskipande
eller rittsvirdande verksamhet att vara tillimplig om uppgiften
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liggs fram vid en offentlig férhandling (43 kap. 5 § forsta stycket
OSL). Huvudregeln giller dock inte for uppgifter som lagts fram
vid en férhandling inom stingda dérrar.

En domstol fir hilla férhandling inom stingda dérrar, om det
kan antas att det vid férhandlingen kommer att liggas fram upp-
gifter fér vilka hos domstolen giller sekretess enligt OSL (5 kap.
1 § andra stycket RB). For ett beslut om stingda dorrar krivs som
huvudregel dessutom att det bedéms vara av synnerlig vikt att upp-
giften hills hemlig.

Om en uppgift f6r vilken det giller sekretess liggs fram vid en
forhandling inom stingda dorrar dr sekretessbestimmelsen till-
limplig dven under domstolens fortsatta handliggning av mailet
eller drendet, om domstolen inte beslutar annat (43 kap. 5 § andra
stycket OSL). Nir domstolen skiljer mélet eller drendet frin sig
miste sekretessfrigan slutligt provas. Sekretessbestimmelsen fort-
sitter att vara tillimplig i den utstrickning som domstolen beslutar
om det. Utan ett sidant sdrskilt beslut upphor alltsd sekretess-
bestimmelsen att vara tillimplig dven foér sidana uppgifter som
lagts fram vid en férhandling inom stingda dérrar.

Overklagas ett avgorande i vilket en domstol har beslutat att en
sekretessbestimmelse som giller for en viss uppgift ska vara till-
limplig dven 1 fortsittningen, ska den hogre domstolen préva om
beslutet ska fortsitta att gilla nir den skiljer méilet eller irendet
frdn sig (43 kap. 10 § OSL).

8.4 Sekretess for uppgifter i domar och beslut

En sekretessbestimmelse som giller f6r en uppgift i ett mél eller
irende upphor som huvudregel att vara tillimplig 1 maélet eller
irendet om uppgiften tas in 1 en dom eller ett beslut (43 kap. 8 §
forsta stycket OSL). Bestimmelsen om detta s.k. offentlighetsdop
giller 1 friga om uppgifter som inte tidigare blivit offentliga genom
att de lagts fram vid en offentlig férhandling.

Domstolen har dock mojlighet att besluta att en sekretess-
bestimmelse som giller f6r en viss uppgift ska fortsitta att vara
tillimplig pd uppgiften nir den ingdr 1 en dom eller ett beslut
(43 kap. 8 § andra stycket forsta meningen OSL). Denna prévning
ir fristdende 1 forhdllande till den prévning domstolen gér nir den
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overviger om hela eller delar av en férhandling ska hillas inom
stingda dorrar. Genom konstruktionen med ett offentlighetsdop
och en méjlighet for domstolarna att besluta om fortsatt sekretess
ges ett utrymme fér domstolarna att i rimlig utstrickning ta hinsyn
till sdvil de intressen som talar f6r att domstolarnas domar och
beslut 1 s3 stor utstrickning som méjligt ska vara offentliga, som de
intressen som talar for att bevara sekretessen nir det behdvs med
hinsyn till omstindigheterna i det enskilda fallet.

Trots ett beslut om fortsatt sekretess ir inte frigan om sekretess
fér en uppgift 1 domen eller beslutet avgjord en ging for alla.
Sekretessfrigan ska provas varje gdng det blir aktuellt att limna ut
domen eller beslutet. Om en sidan provning resulterar i att dom-
stolen helt eller delvis vigrar limna ut uppgiften eller limnar ut den
med forbehdll fir beslutet normalt 6éverklagas. Ett beslut om en
sekretessbestimmelses fortsatta tillimplighet dr alltsd en foérutsitt-
ning for att en viss sekretessbestimmelse ska fi tillimpas. Ett
sddant beslut medfor dock inte att sekretess giller med automatik.

Aven om sekretessen for uppgifterna skulle upphéra i malet
eller drendet hos domstolen, kan sekretess f6r uppgifterna fortsitta
att gilla hos andra myndigheter dir uppgifterna finns.

Det kan ocksd nimnas att vid domstolsférhandling under pé-
gdende forundersékning fir ritten besluta om stingda dorrar med
hinsyn till férundersékningssekretess, dven om det inte bedéms
vara av synnerlig vikt att uppgiften hélls hemlig.

8.5 Allmant om partsinsyn

Med begreppet partsinsyn avses en parts ritt att pd olika sitt f3
insyn 1 det forfarande dir han eller hon ir part. Partsinsynen kan
t.ex. innebira en ritt att 3 ta del av handlingar eller annat material
som finns 1 ett mél eller irende, s.k. aktinsyn. Partsinsynen syftar
bl.a. till att tillgodose partens behov av insyn f6r att kunna féra sin
talan och ir alltsd ndgot annat 4n den ritt till insyn som enskilda
har i allminna handlingar enligt tryckfrihetsférordningen och 1
domstolsférhandlingar enligt regeringsformen. Den som ir part i
ett mil eller irende hos domstol eller annan myndighet har mot
den bakgrunden under vissa férutsittningar en mera lingtgiende
ritt dn andra att fi ut hemliga handlingar och uppgifter. Som
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huvudregel hindrar sekretess inte att den som ir part 1 ett mél eller
drende hos domstol eller annan myndighet och som pé grund av sin
partsstillning har ritt till insyn 1 handliggningen, tar del av en
handling eller annat material 1 mélet eller drendet. Ritt till insyn
kan f6lja av foreskrifter i annan férfattning in OSL, praxis eller av
allminna rittsgrundsatser.

Insynsritten kan stricka sig olika l&ngt beroende pa vilket skede
det rittsliga forfarandet befinner sig i. En misstinkt har t.ex. efter
delgivning av misstanke enligt 23 kap. 18 § RB ritt att fortlopande,
1 den mdn det kan ske utan men f6r utredningen, ta del av det som
har férekommit vid undersékningen. Nir férundersékningen ir
firdig, och den misstinkte slutdelges enligt samma bestimmelse,
gdr det inte lingre att hivda att ett réjande av uppgifter i férunder-
sokningen ir till men fér utredningen. Det gir d& inte att med stod
av rittegdngsbalkens bestimmelser undanhilla den misstinkte
ndgot material 1 férundersdkningen, utan utredningsmaterialet om-
fattas av insynsritten, dven s kallat sidomaterial.

Ritten att ta del av de omstindigheter som ligger till grund fér
ett beslut om anhillande eller hiktning kan inte begrinsas med
hinsyn till utredningen(24 kap. 9 2§ RB). Den som anhills eller
hiktas har allts en mer omfattande insynsritt in en misstinkt som
inte frihetsberévats.

Det dr forst 1 och med ett positivt talsbeslut som den miss-
tinkte har ritt att f4 en kopia av férundersékningsprotokollet
(23 kap. 21 § 4 RB). For det fall dklagaren beslutar att inte vicka
3tal pdgir inte lingre ndgot undersokningsforfarande, vilket inne-
bir att den misstinktes insynsritt enligt 23 kap. 18 § RB upphor.
Det har di inte heller uppkommit ndgon ritt enligt rittegings-
balken for den misstinkte att f8 en kopia av férunderséknings-
protokollet.

Aven om insynsritten upphért enligt rittegingsbalken kan det
enligt praxis ind3 foreligga insynsritt efter det att ett drende har
avslutats. Utgdngspunkten ir d& att den privilegierade stillningen
som part bor bestd om den enskilde har beaktansvirda motiv for
sin begiran om insyn.

I rittegdngsbalken finns inte ndgra uttryckliga bestimmelser
vare sig om en tilltalads ritt till insyn 1 brottmélsprocessen eller om
tilltalads ritt att 3 del av processmaterial eller annat aktmaterial i
ett mél eller drende vid domstol. En sidan ritt finns dock och kan
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hirledas bide frin rittegdngsbalken och frin Europakonventionen.
Insynsritten f6ljer av bl.a. principerna om muntlighet och omedel-
barhet. Den tilltalades insynsritt enligt 23 kap. 18 § RB upphér nir
brottmdlsdomen vinner laga kraft.

8.6 Partsinsyn och sekretess —
kollisionsbestimmelsen

Att det finns en ritt enligt rittegingsbalken eller annars enligt all-
minna rittsgrundsatser att ta del av utredningsmaterial utesluter
inte att det kan finnas hinder mot att {3 ut uppgifter som omfattas
av sirskilda sekretessbestimmelser 1 OSL. De sekretessbestim-
melser som utredningen redogjort fér 1 avsnitt 7.1.1-7.1.5 ir
exempel pd sidana sirskilda sekretessbestimmelser.

Konflikten mellan parts ritt till insyn och den sekretess som kan
gilla enligt bestimmelser 1 OSL regleras 1 den s.k. kollisions-
bestimmelsen 1 10 kap. 3 § OSL. Dir anges att sekretess inte hind-
rar att en enskild som ir part i ett ml eller drende hos domstol eller
annan myndighet och som p& grund av sin partsstillning har ritt till
insyn 1 handliggningen, tar del av en handling eller annat material 1
mélet eller drendet. En sddan handling eller ett sddant material far
dock inte limnas ut till parten 1 den utstrickning det av hinsyn till
allmint eller enskilt intresse ir av synnerlig vikt att sekretessbelagd
uppgift i materialet inte r&js. I sidana fall ska myndigheten pd annat
sitt limna parten upplysning om vad materialet innehéller 1 den
utstrickning det behdvs for att parten ska kunna ta till vara sin ritt
och det kan ske utan allvarlig skada for det intresse som sekret-
essen ska skydda. Sekretess hindrar aldrig att en part i ett mél eller
drende tar del av en dom eller ett beslut 1 mélet eller drendet. Inte
heller innebir sekretess nigon begrinsning i en parts ritt enligt
rittegdngsbalken att f8 del av alla omstindigheter som liggs till
grund for avgorande i ett mél eller drende. Om det i lag finns
bestimmelser som avviker frin det som nu nimnts, giller de
bestimmelserna.

Det ir inte bara slutliga avgéranden 1 médl eller irenden som
omfattas av bestimmelsen. Aven beslut under férundersékning och
rittegdng omfattas, t.ex. beslut om anhillande och hiktning.
Bestimmelsen ger inte 1 sig ndgon ritt till insyn i férfaranden enligt
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rittegdngsbalken, utan ritten till insyn miste grunda sig pd ritte-
gdngsbalken eller de principer som den vilar pa.

Genom vigledande praxis anses det numera klarlagt att for-
undersékningsférfarandet ir ett drende dir den misstinkte dr part
och har en insynsritt enligt rittegingsbalken. 10 kap. 3 § OSL ir
alltsd tillimplig pd férundersokningsforfarandet. I och med att den
misstinkte dr att anse som part kan hans eller hennes insyn endast
inskrinkas med st6d av en sekretessbestimmelse om det ir av syn-
nerlig vikt att uppgiften inte rojs.

8.7 Utredningens bedémning

Utredningen beddmer att bestimmelserna om sekretess i de brotts-
bekimpande myndigheternas verksamhet och bestimmelserna om
forhandlingsoffentlighet och parts ritt wll insyn i domstols-
processen inte utgdr ett hinder mot ett omfattande informations-
utbyte mellan MSB och Polismyndigheten.

En hég informationssikerhetsnivd kriver att sambhillet kan
skydda kinsliga uppgifter om bl.a. sikerhetsdtgirder och sirbar-
heter i vdra it-system. Rickvidden av de sekretessbestimmelser
som ir tillimpliga pd skyddsvirda uppgifter 1 MSB:s verksamhet
med incidentrapporteringen ir inte begrinsad till nigon viss typ av
verksamhet eller irende eller till att gilla hos viss myndighet.
Sekretess for uppgifterna giller alltsd dven hos de brottsbekimpande
myndigheterna och hos domstol. I polisens och Aklagarmyndig-
hetens verksamhet giller dirutéver férundersékningssekretess
fram till dess att dtal vickts. Uppgifterna torde 1 vissa fall och under
vissa forutsittningar kunna hemlighdllas dven gentemot part.

Regelverket ger de brottsbekimpande myndigheterna goda for-
utsittningar att skydda de skyddsvirda uppgifterna frin it-incident-
rapporteringen genom hela rittskedjan. Hur vil dessa uppgifter
skyddas avgérs dock av hur polis och dklagare bedriver den brotts-
utredande verksamheten 1 praktiken.

Utredningen har 1 underhandskontakter med féretridare for
Polismyndigheten och Aklagarmyndigheten undersskt hur dessa
myndigheter ser pd mojligheterna att utifrin gillande lagstiftning
skydda kinsliga uppgifter i brottsutredningar om dataintring eller
liknande brottslighet. I den brottsutredande verksamheten mdste
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stindigt svdra avvigningar goras, t.ex. nir det giller vilka delar av
férundersdkningsmaterialet som ska dberopas som bevis 1 domstol,
vad som ska tas in 1 ett férundersdkningsprotokoll och nir och pd
vilket sitt den som misstinks fér brott ska 3 ta del av utrednings-
materialet. Det giller vid all typ av brottslighet dir uppgifter som
omfattas av sekretess férekommer, och ir inte en utmaning enbart i
samband med utredningar om dataintring eller liknande brottslig-
het.

Bide inom polisen och hos 8klagarvisendet finns uppfattningen
att det nuvarande regelverket ger ett tillrickligt stort utrymme for
de brottsutredande myndigheterna att skydda kinslig information,
bide i forhillande il allmidnheten och 1 férhéllande till eventuell
part. Myndigheterna har inte sett behov av férindringar av regel-
verket mot denna bakgrund.

En samstimmig uppfattning hos Polismyndigheten och
Aklagarmyndigheten ir vidare att en kad medvetenhet och till en
sddan medvetenhet kopplade utbildningsinsatser skulle ge polis och
klagare dn bittre férutsittningar att klara bdde uppdraget att klara
upp fler it-brott och att skydda kinslig information i drenden om
it-brottslighet.

Sammanfattningsvis anser utredningen att mojligheterna att bi-
behdlla sekretess for aktuella uppgifter hos brottsbekimpande
myndigheter och hos domstol ir sddana att det inte finns anledning
att avstd tgirder 1 syfte att fler it-incidenter som har sin grund i
brottsliga handlingar ska komma till Polismyndighetens kinnedom.
Genomfors sddana 3tgirder ser utredningen inte ndgra behov av
férindringar av regelverket kring den brottsutredande verksam-
heten.
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9.1 En uppgiftsskyldighet for Myndigheten fér
samhallsskydd och beredskap inférs

Forslag: Myndigheten for samhillsskydd och beredskap (MSB)
ska vara skyldig att limna uppgifter om sidana it-incidenter som
rapporterats 1 enlighet med 20§ forsta stycket férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myn-
digheters dtgirder vid hojd beredskap till Polismyndigheten om
det finns anledning att anta att incidenten har sin grund i en
brottslig girning.

Skilen for promemorians forslag

Utredningens uppdrag har varit att analysera och foresl3 dtgirder
for att 6ka Polismyndighetens tillgdng till information om it-brotts-
lighet. Utgingspunkten fér uppdraget har varit att en hoég nivd av
informationssikerhet 1 sambhillet forutsitter att it-angrepp kan
forebyggas, upptickas och hindras, men ocksd att individer som
dgnar sig it sidan brottslig verksamhet kan utredas och lagforas.
Det faktum att ett stort antal it-incidenter som har sin grund i
brottsliga girningar inte kommer till polisens kinnedom ir ett
betydande hot mot informationssikerheten. En viktig del av sam-
hillets insatser pid informationssikerhetsomrddet dr kriminal-
iseringen av vissa handlingar och de brottsbekimpande myndighet-
ernas verksamhet med att forebygga, ingripa mot och utreda sidan
brottslighet. Att it-angrepp utreds ger utdver mojligheten till att
brottet klaras upp ocksd kunskaper om bl.a. tillvigagingssitt och
aktorer, vilket dr av stort virde vid utformningen av olika skydds-
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dtgirder. En effektiv lagféring av it-angrepp ir viktig for att minska
benigenheten att begd sddana brott.

Den nya ordningen med obligatorisk it-incidentrapportering
innebir att MSB inom ramen for sin verksamhet bl.a. kommer att
samla in och hantera uppgifter om att statliga férvaltningsmyndig-
heter utsatts f6r brott. Dessa brott kan utgéra allvarliga hot och
innebira betydande skada wutifrdn ett informationssikerhets-
perspektiv, och det dr angeliget att denna brottslighet bekimpas.
Om det kan antas att den rapporterade incidenten har sin grund i
en brottslig girning har MSB en skyldighet att uppmana den rap-
porterande myndigheten att anmila hindelsen till Polismyndig-
heten. Den rapporterande myndigheten har dock ingen skyldighet
att folja MSB:s uppmaning. Utredningen ser stora risker med att
denna ordning ocksd 1 framtiden kommer att innebira att minga
allvarliga it-incidenter inte polisanmils.

For sidana it-incidenter som faller under sikerhetsskyddsfor-
ordningens krav pi obligatorisk rapportering till Sikerhetspolisen
eller Forsvarsmakten giller redan en ordning dir vissa incidenter
ska rapporteras till en brottsutredande myndighet. Nir Sikerhets-
polisen fir del av sidana uppgifter kan myndigheten agera bide i
egenskap av tillsynsmyndighet for sikerhetsskyddet och 1 egenskap
av brottsutredande myndighet. Sikerhetspolisen samverkar 1 dessa
brottsutredningar ofta nira med Polismyndigheten och resurser
och kompetens inom bdda myndigheterna kan tas 1 ansprik. Denna
samverkan innefattar ett omfattande utbyte av information mellan
myndigheterna, vilket sker med stéd av de sekretessbrytande
bestimmelserna i1 offentlighets- och sekretesslagen (2009:400).

Kravet p& rapportering enligt sikerhetsskyddsférordningen
giller bl.a. for sddana incidenter som allvarligt kan pdverka siker-
heten i ett system dir hemliga uppgifter behandlas i en omfattning
som inte ir ringa eller om incidenten allvarligt kan paverka siker-
heten 1 ett informationssystem som sirskilt behéver skyddas mot
terrorism. S&dana incidenter utgdr typiskt sett mycket allvarliga
hot mot informationssikerheten dir sirskilda intressen att utreda
bakomliggande brott gor sig gillande. Utredningen vill dock fram-
hilla att dven sidana incidenter som faller utanfér sikerhetsskydds-
forordningens tillimpningsomride, och som dirfér ska rapporteras
till MSB, kan vara vil si angeligna att utreda ur ett brotts-
bekimpande perspektiv.
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Utredningen har 1 kapitel 7 ovan, med instimmande av bdde MSB
och Polismyndigheten, bedémt att bestimmelser om sekretess
normalt inte hindrar att uppgifter om sddana it-incidenter som
rapporteras till MSB med stéd av 20 § férordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters 3tgirder
vid héjd beredskap limnas till Polismyndigheten. Sisom tillimp-
ningsféreskrifterna till férordningen utformats ska rapporterande
myndigheter rapportera it-incidenten senast 24 timmar efter att
myndigheten upptickt incidenten. Rapporten ska bl.a. innehilla en
beskrivning av it-incidenten som iven inkluderar en évergripande
redovisning av hindelseférlopp och vidtagna tgirder, den exakta
eller uppskattade tidpunkten for nir it-incidenten intritfade, upp-
gift om nir myndigheten upptickte it-incidenten och om den
allgimt pdgdr eller dr avslutad. Rapporten ska dven innehilla myn-
dighetens initiala bedémning av it-incidentens omfattning och
konsekvenser, bide faktiska och potentiella. Utredningen bedémer
mot den bakgrunden att rapporterna ofta kan innehélla uppgifter av
stort virde f6r den polisiira verksamheten.

Till MSB:s uppdrag hor att stédja samhillet 1 arbetet med att
forebygga och hantera it-incidenter, och i MSB:s instruktion
preciseras sirskilt myndighetens ansvar att agera skyndsamt vid it-
incidenter genom att bl.a. sprida information och samverka med
myndigheter med sirskilda uppgifter inom informationssikerhets-
omridet. Utredningen har 1 kapitel 6 ovan redogjort fér de statliga
myndigheternas grundliggande skyldighet att samarbeta och bistd
varandra i den utstrickning som kan ske. For utredningen har det
varit en naturlig utgdngspunkt att MSB och Polismyndigheten si
laingt det ir mojligt med hinsyn till rittsliga och verksamhets-
missiga forutsittningar bor utveckla sin samverkan utifrdn sina
respektive uppgifter och roller i informationssikerhetsarbetet.

Utredningen har dirfor 1 underhandskontakter med MSB och
Polismyndigheten undersdkt forutsittningarna foér en &verens-
kommelse mellan myndigheterna om ett informationssamarbete
om it-incidenter. Utredningen har med instimmande av myndig-
heterna konstaterat att ett informationssamarbete myndigheterna
emellan inte forutsitter nigra forfattningsindringar. Ett arbete
mellan myndigheterna har ocksd inletts med att utveckla sam-
verkansformer pd informationssikerhetsomriddet fér att jimte
gemensamma forum som SAMFI m.fl. stirka sina bilaterala kon-
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taktytor pd sidvdl operativ som strategisk nivd. Nir denna
promemoria limnas till regeringen ir arbetet med en sidan 6ver-
enskommelse inte avslutat.

Frin MSB:s sida har dock meddelats att myndigheten inte
kommer att medverka till en 6verenskommelse som innebir en
skyldighet att limna uppgifter om rapporterade it-incidenter till
Polismyndigheten. Som grund fér sin instillning har MSB 1 huvud-
sak anfort att en ordning dir uppgifter om rapporterade it-incidenter
limnas vidare till Polismyndigheten innebir en risk for att myndig-
heternas benigenhet att rapportera it-incidenter till MSB minskar.
Det finns ocks3 en risk att kvaliteten 1 rapporterna pdverkas genom
att myndigheterna blir mer knapphindiga 1 sin informations-
limning fér att inte riskera att kinslig information sprids till fler
aktorer. MSB ser det som viktigt att hanteringen av informationen 1
systemet for obligatorisk it-incidentrapportering &tnjuter storsta
fortroende hos de myndigheter som rapporterar it-incidenter, och
att de rapporterande myndigheterna kan bibehilla en kontroll éver
hanteringen av den kinsliga information som rapporterna inne-
hiller.

MSB framhiller vidare att kraven pd obligatorisk it-incidentrap-
portering inférdes den 1 april 2016 och att arbetet med att etablera
och skapa fértroende for systemet ir inne 1 ett kinsligt skede. Att
redan nu genomfora betydande forindringar bedémer MSB som
olimpligt.

MSB framhéller ocksd att myndigheten uppmanar myndigheter
som drabbats av brott att polisanmila. MSB har pdpekat att man 1
det sammanhanget kan agera mer aktivt dn tidigare genom att jimte
uppmaningen ocksd limna viss information om polisens verksam-
het och dven férmedla kontaktuppgifter till Polismyndigheten till
de myndigheter som 6nskar sddana.

Utredningen anser i likhet med MSB att det finns utrymme att
mer aktivt dn tidigare verka fér att rapporterande myndigheter
polisanmiler. Enkla dtgirder som att férmedla kontaktuppgifter till
Polismyndighetens nationella it-brottscenter kan i det samman-
hanget ha betydelse. Utredningen har ocksd noterat att MSB inte
nirmare féljer upp om rapporterande myndigheter gir vidare med
en polisanmilan, en 4tgird som sannolikt skulle kunna paverka
anmilningsbenigenheten i positiv riktning.
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Det har inte varit méjligt f6r utredningen att inom uppdragets
tidsram dra sikra slutsatser om de rapporterande myndigheternas
benigenhet att enligt den nya ordningen med obligatorisk it-
incidentrapportering félja MSB:s uppmaningar att anmila incidenter
till polisen. De angrepp som rapporterats till MSB under april och
maj manad 2016 har dock sdvitt utredningen kunnat utréna inte 1
ndgot fall anmiilts till polisen (se avsnitt 4.3.3 ovan).

Utredningen har ¢vervigt att foresld regeringen att cirka ett &r
efter ikrafttridandet utvirdera den nya ordningen innan andra
dtgirder vidtas. Utredningen bedémer emellertid att risken dr stor
att dven mer aktiva dtgirder frin MSB:s sida for att 8 myndigheter
att polisanmila inte kommer att vara tillrickligt effektiva. Frigan om
myndigheternas benigenhet att anmila ir komplex, och risken finns
att enskilda myndigheters agerande styrs av andra faktorer dn sddana
som ir till gagn fér samhillets samlade informationssikerhets-
arbete. Av liknande skil som ligger till grund foér inférandet av
obligatorisk it-incidentrapportering till MSB bor dirfor dtgirder
vidtas for att sikerstilla att Polismyndigheten far tillging till den
information om it-incidenter som MSB férfogar 6ver och dir det
finns anledning att anta att incidenten har sin grund i en brottslig
girning.

Ytterst handlar dessa frigor om en politisk avvigning av vilken
vikt brottsbekimpningen ska tillmitas 1 férhillande till andra delar
av samhillets informationssikerhetsarbete. Utgingspunkten for
denna utrednings uppdrag ir att det dr angeliget att brottsliga
girningar som utgdr ett hot mot informationssikerheten utreds,
och att de individer som ansvarar f6r sddana handlingar lagfors.
Denna utgdngspunkt kan tyckas sjilvklar, men utredningen har
ocksd noterat att det linge har varit en omdiskuterad friga, bdde
nationellt och internationellt, vilken vikt de brottsbekimpande
myndigheternas insatser tillmits 1 informationssikerhetsarbetet.

Detta forhdllningssitt dterspeglas i MSB:s farhigor om vad det
skulle betyda for myndigheternas rapporteringsvilja om uppgifter
om it-incidenter limnas vidare till Polismyndigheten. Som utred-
ningen konstaterat under kapitel 8 har de brottsbekimpande myn-
digheterna med gillande regelverk goda forutsittningar att skydda
kinsliga uppgifter under en brottsutredning och hos domstol vid
ett eventuellt &tal. Utredningen har inte heller kunna finna nigra
risker 1 forhdllande till verksamhetsintressen hos MSB eller rap-
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porterande myndigheter f6r det fall att polis och 3klagare 1 fler fall
in 1 dag skulle utreda sddana brott. Sjilvfallet forutsitter polis och
3klagares verksamhet med att utreda it-angrepp och liknande brott
bide professionalism och ett nira och fértroendefullt samarbete
med den myndighet eller annan som drabbats av brott. Utred-
ningen kan inte utgd frin nigot annat in att de brottsbekimpande
myndigheterna kan bira det ansvaret.

Utredningen anser mot denna bakgrund att MSB, trots de
invindningar som myndigheten framfért, ska limna uppgifter om
sidana it-incidenter som rapporterats i enlighet med 20§ férsta
stycket forordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid hojd beredskap till Polismyndig-
heten om det finns anledning att anta att incidenten har sin grund 1
en brottslig girning. Uppgiftslimnandet ska inte férutsitta den
rapporterande myndighetens samtycke.

I kapitel 5 ovan redovisas en undersdkning av ordningen for
informationsdelning i Nederlinderna, Norge och Tyskland. I dessa
linder finns ingen eller endast mer begrinsade skyldigheter for
behériga myndigheter med ansvar fér nit- och informationssiker-
het att rapportera incidenter till brottsbekimpande myndigheter in
vad som hir foreslds. I den europeiska cybersikerhetsstrategi som
EU-kommissionen presenterade 2013 anges emellertid att nation-
ella behoriga myndigheter som ansvarar {6r nit- och informations-
sikerhet bér rapportera incidenter som misstinks vara av allvarlig
brottslig karaktir till brottsbekimpande myndigheter.

Polismyndigheten framforde 1 sitt remissvar pd forslaget om
obligatorisk incidentrapportering att systemet borde utformas s3
att incidenter som ror misstanke om brott och inte faller inom
Sikerhetspolisens tillsynsomrdde borde rapporteras direkt till
Polismyndigheten som férsta mottagare. Regeringen beslutade att
dven sddana incidenter ska rapporteras till MSB. Utredningen anser
att det inte finns skil att nu gdra en annan bedémning, utan att
Polismyndighetens behov av information om sidana incidenter vil

tillgodoses av en uppgiftsskyldighet fér MSB.
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9.2 Uppgiftsskyldigheten regleras i forordning

Forslag: MSB:s skyldighet att limna uppgifter till Polismyndig-
heten regleras i férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgirder vid hojd beredskap.
Uppgiftsskyldighetens nirmare omfattning och innebérd samt
formerna for uppgiftslimnandet regleras inte.

Skilen for promemorians forslag

En forfattningsreglerad uppgiftsskyldighet dr som beskrivits ovan
inte nodvindig fér att MSB ska kunna limna uppgifter om it-
incidenter till Polismyndigheten. Att MSB har sidana mojligheter
foljer redan av MSB:s uppdrag och av att bestimmelser om sekretess
normalt inte hindrar ett sidant uppgiftslimnande. Att uppgifts-
skyldigheten forfattningsregleras innebir dock att uppgifter som
omfattas av sekretess kan limnas till Polismyndigheten idven med stod
av 10 kap. 28 § offentlighets- och sekretesslagen (2009:400), OSL.

Flera invindningar kan resas mot att férfattningsreglera en upp-
giftsskyldighet mellan MSB och Polismyndigheten. Ett syfte med
regler om uppgiftsskyldighet mellan myndigheter ir normalt att
undanrdja eventuella sekretesshinder for ett informationssam-
arbete, vilket inte ir fallet hir. MSB:s verksamhet p& informations-
sikerhetsomridet och 1 6vrigt forutsitter vidare att myndigheten 1
ménga sammanhang limnar uppgifter till och samverkar med andra
myndigheter. En bestimmelse om MSB:s skyldighet att limna vissa
uppgifter till Polismyndigheten, och frinvaron av bestimmelser om
uppgiftslimnande till andra myndigheter och 1 andra sammanhang,
riskerar att skapa otydlighet om rickvidden av MSB:s samverkans-
ansvar.

Utredningen har dirfér 6vervigt alternativet att regeringen
i stillet genom myndighetsstyrningen sikerstiller att ett effektivt och
indamélsenligt informationssamarbete etableras mellan MSB och
Polismyndigheten. Myndighetsstyrningen kan i sd fall ske genom ett
gemensamt sirskilt uppdrag till MSB och Polismyndigheten att
sikerstilla att Polismyndigheten far tillging till sidana uppgifter
om it-angrepp som MSB férfogar éver genom den obligatoriska
incident-rapporteringen. Ett gemensamt uppdrag, med krav pd iter-
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rapportering till regeringen, limnar ocks3 ett utrymme fér myndig-
heterna att flexibelt hitta en effektiv och dndamélsenlig l6sning.
Utredningen beddmer att ett sddant uppdrag ir en vil s§ effektiv
tgird som en forfattningsreglerad uppgiftsskyldighet.

Ska uppgiftsskyldigheten forfattningsregleras forordar utred-
ningen att bestimmelsen tas in i férordningen (2015:1052) om kris-
beredskap och bevakningsansvariga myndigheters dtgirder vid hjd
beredskap 1 anslutning till bestimmelsen om obligatorisk incident-
rapportering. Att bestimmelsen avser limnande av uppgifter om
misstinkt brottslighet till en brottsbekimpande myndighet och
bestimmelsens sekretessbrytande karaktir hindrar inte att den med-
delas 1 form av férordning (jfr 10 kap. 28 § OSL).

Bestimmelsen bor utformas s att uppgiftsskyldigheten endast
omfattar sddana uppgifter som MSB inhimtat med st6d av bestim-
melsen om obligatorisk it-incidentrapportering, och inte sddana it-
incidenter som MSB fir information om pd andra sitt, som nir
andra in statliga férvaltningsmyndigheter frivilligt limnar uppgifter
ull MSB.

En sirskild utredare har fitt 1 uppdrag att senast den 1 maj 2017
limna férslag till hur EU:s direktiv om nit- och informations-
sikerhet (NIS-direktivet) ska kunna genomforas 1 svensk ritt. Ut-
redningen finner inte anledning att hir nirmare éverviga omfatt-
ningen av MSB:s uppgiftsskyldighet gentemot Polismyndigheten
for det fall att dven kommuner, landsting och vissa enskilda tll
foljd av genomfoérandet blir skyldiga att rapportera it-incidenter till
MSB. Utredningen férordar att denna friga 6vervigs nirmare inom
ramen for utredningen om genomférandet av NIS-direktivet.

Skyldigheten for MSB att limna uppgift till Polismyndigheten
ska gilla d& det finns anledning att anta att incidenten har sin grund
1 en brottslig girning. Av 20 § forordningen (2015:1052) om kris-
beredskap och bevakningsansvariga myndigheters &tgirder vid hojd
beredskap foljer att den obligatoriska incidentrapporteringen i sig
avgrinsats till allvarliga incidenter. Utredningen ser inte anledning
att bland dessa incidenter avgrinsa MSB:s uppgiftsskyldighet 1
forhéllande till Polismyndigheten ytterligare, till exempel genom att
endast omfatta vissa brott eller brott av visst straffvirde. Uppgifts-
skyldigheten bor 1 stillet gilla generellt.

Av MSB:s tllimpningsféreskrifter framgdr att rapporterande
myndigheter ska klassificera incidenten, varvid en kategori utgér
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angrepp. Det ir normalt i dessa fall som skyldigheten att limna
uppgift till Polismyndigheten kommer att intrida. Den foreslagna
uppgiftsskyldigheten ir alltsd avsedd att gilla i de situationer dir
MSB enligt gillande férordning har en skyldighet att uppmana den
rapporterande myndigheten att anmila incidenten till polisen.

Inférs en skyldighet f6r MSB att limna uppgift om incidenten
till Polismyndigheten saknas skil att foreskriva att MSB ska upp-
mana den rapporterande myndigheten att polisanmiila.

Uppgiftsskyldighetens nirmare omfattning och innebérd bér inte
regleras 1 forordningen utan utformas i samrid mellan myndig-
heterna. For polisens verksamhet ir den grundliggande inform-
ationen att incidenten intriffat, vilken myndighet som rapporterat
incidenten och hur Polismyndigheten kan kontakta myndigheten
de mest centrala uppgifterna som MSB férfogar 6ver. Aven annan
information som MSB inhimtar om incidentens karaktir, tidpunkt
nir den intriffade, om den pigir eller ir avslutad och incidentens
konsekvenser kan vara av stor betydelse fér polisen 1 ett inledande
skede.

En uppgiftsskyldighet fér MSB syftar inte wll att ersitta
polisens behov av att inhimta uppgifter direkt frdn den rapport-
erande myndigheten. Uppgiftsskyldighetens frimsta funktion ir
enligt utredningen att den ger Polismyndigheten forutsittningar att
etablera en egen kontakt med den rapporterande myndigheten.
Utredningen bedémer att en sidan kontakt sannolikt kommer att
piverka myndighetens vilja och benigenhet att bistd polis och
3klagare i utredningen av brottet. En erfarenhet som ofta fram-
hllits i vira kontakter med bide Polismyndigheten, Aklagarmyn-
digheten och Sikerhetspolisen ir att det inom de allra flesta brotts-
utredningar etableras ett nira och fértroendefullt samarbete med
den drabbade myndigheten. Ofta finns initialt ett flertal frigestill-
ningar om hur brottsutredningen kan komma att pdverka myndig-
hetens verksamhet och om de brottsutredande myndigheternas
forutsittningar att bl.a. skydda kinsliga uppgifter, men nir vil en
dialog etablerats fungerar samarbetet i de allra flesta fall mycket vil.

Forordningen bor inte reglera formerna fér hur uppgifterna
limnas till Polismyndigheten, utan dven detta bor utformas i sam-
rdd mellan myndigheterna. En naturlig ordning ir att tjinstemin
vid MSB:s Verksamhet for cybersikerhet och skydd av samhills-
viktig verksamhet och poliser vid Polismyndighetens nationella it-
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brottscenter gemensamt utarbetar formerna fér denna samverkan.
Beroende pd situation, informationens karaktir och komplexitet
och 6vriga omstindigheter kan bide muntligt och skriftligt upp-
giftslimnande komma ifriga.

Brottsbekimpning ir en tidskritisk verksamhet och utredningen
vill dirfér framhaélla vikten av att stor skyndsamhet 1 uppgiftslim-
nandet iakttas. Mellan MSB och Polismyndigheten behéver dirfor
utformas rutiner fér att undvika onédig tidsspillan. Utredningen
ser dock inte att den féreslagna uppgiftsskyldigheten aktualiserar
behov att gora forindringar 1 MSB:s foreskrifter och rutiner kring
incidentrapporteringen 1 forhdllande till rapporterande myndig-
heter, utan den gillande ordningen med rapportering till MSB inom
24 timmar bedéms rimlig och indama&lsenlig ocks3 1 forhallande till
Polismyndighetens verksamhet och behov.

Utredningen bedomer att antalet rapporterade incidenter kom-
mer vara av en sidan omfattning att informationshanteringen inte
forutsitter administrativa dtgirder eller att ytterligare resurser till-
fors myndigheterna, utéver de som redan finns vid MSB och
Polismyndighetens nationella it-brottscenter.

Jimte att utveckla former fér 6verlimnandet av uppgifter ser
utredningen ett behov av att MSB och Polismyndigheten dven
utvecklar sin samverkan 1 sdvil operativa som strategiska frigor.
Diskussioner om en éverenskommelse med den inriktningen pigir
mellan myndigheterna.

Att polisen fir information om en incident dir anledning finns
att anta att incidenten har sin grund i en brottslig girning kan
beroende pd uppgiftens konkretion innebira att polisen 1 enlighet
med bestimmelsen 1 9 § polislagen (1984:387) ska uppritta en rap-
port om detta. Informationen kan ocksi ge polis eller 8klagare
anledning fatta beslut om att inleda férundersékning.

118



10  Konsekvenser

Bedomning: Forslaget vintas fi positiva konsekvenser for
brottsbekimpningen. Forslagets ekonomiska konsekvenser ir
sddana att eventuellt 6kade kostnader hos berérda myndigheter
bedéms kunna finansieras inom befintliga ramar.

I kommittéforordningen (1998:1474) och forordningen (2007:1244)
om konsekvensutredning vid regelgivning finns bestimmelser om
hur konsekvenser av limnade forslag ska redovisas. I uppdrags-
beskrivningen anges dirutdver sirskilt att utredaren ska analysera
och redovisa vilka ekonomiska konsekvenser som forslagen kan
komma att medféra och féresld hur eventuella kostnader for det
allminna ska finansieras.

I promemorian foreslds att en skyldighet inférs f6r Myndigheten
for samhillsskydd och beredskap (MSB) att limna uppgifter om
sddana it-incidenter som rapporterats i enlighet med 20§ forsta
stycket férordningen (2015:1052) om krisberedskap och bevak-
ningsansvariga myndigheters 4tgirder vid hoéjd beredskap ill
Polismyndigheten om det finns anledning att anta att incidenten
har sin grund 1 en brottslig girning.

Forslaget bedoms ha positiva konsekvenser f6r brottsbekimp-
ningen. Forslaget kommer att leda till en viss 6kning av antalet
anmilda brott. Fler brott kommer att utredas av polis och 3klagare
och forutsittningar ges for en dkning av antalet uppklarade brott
och f6r att fler individer lagfors.

Forslaget forvintas medféra en 6kad arbetsbelastning for frimst
Polismyndighetens nationella it-brottscentrum och 1 ndgon mén iven
vid MSB och Aklagarmyndigheten. Aven verksamheten vid dom-
stolarna kan paverkas av forslaget. Forslaget beror forhdllandevis £3
medarbetare vid dessa myndigheter och bedéms dirfor inte for-
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anleda nigra betydande kostnader foér utbildningsinsatser eller
liknande.

Antalet rapporterade it-incidenter med antagonistisk bakgrund
forvintas vara relativt litet 1 forhdllande till berdrda verksamheters
omfattning i 6vrigt. Eventuella dkade kostnader till foljd av for-
slaget bedéms for samtliga berdrda myndigheter kunna finansieras
inom befintliga ramar.

Forslaget foranleder behov av vissa begrinsade informations-
insatser frén frimst MSB:s och Polismyndighetens sida till de stat-
liga myndigheter som ir skyldiga att rapportera it-incidenter till
MSB. Aven dessa insatser bedoms rymmas inom befintliga ramar.

Forslaget giller 6verlimnande av uppgifter om it-angrepp mot
statliga férvaltningsmyndigheter frin en myndighet till en annan.
Det ir inte friga om utlimnande av uppgifter om eller till enskilda.
Forslaget bedoms dirfor inte medféra ndgra konsekvenser for den
personliga integriteten.

Forslaget bedoms inte medfora ndgra konsekvenser for den kom-
munala sjilvstyrelsen, sysselsittning och offentlig service i olika
delar av landet, sm3 foretag, jimstilldheten mellan kvinnor och min
eller mojligheten att nd de integrationspolitiska méilen. Utred-
ningens forslag paverkar inte heller Sveriges dtaganden till foljd av
medlemskapet 1 Europeiska unionen.

Utredningens 6verviganden om tidpunkten fér ikrafttridande
av forslaget och konsekvenserna dirav framgr av kapitel 11.
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11 Ikrafttradande

Forslag och bedomning: Forordningen om indring 1 férord-
ningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgirder vid hojd beredskap ska trida 1 kraft den
1 januari 2017. Négra 6vergingsbestimmelser behovs inte.

Den foreslagna férordningsindringen innebir att skyldigheten for
Myndigheten f6r samhillsskydd och beredskap att enligt 20 § for-
ordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgirder vid hojd beredskap uppmana en myndighet
som rapporterar en it-incident att anmila hindelsen till polisen
upphor och ersitts med en skyldighet att limna uppgifter till
Polismyndigheten om incidenten. Det ir angeliget att den fore-
slagna dndringen trider i kraft s& snart som mojligt. Det bor inte
vara nédvindigt med ndgra storre praktiska forberedelser som gor
att det finns anledning att avvakta med ikrafttridandet. Med beakt-
ande av den tid som behovs f6r den fortsatta beredningen inom
Regeringskansliet bor bestimmelsen kunna trida i kraft den
1 januari 2017. Det ir inte nodvindigt med ndgra overgings-
bestimmelser.
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12 Forfattningskommentar

12.1 Forslaget till férordning om andring i
forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder
vid hojd beredskap

20 § Till stéd f6r arbetet med samhillets informationssikerhet ska en
myndighet till Myndigheten f6r samhillsskydd och beredskap skyndsamt
rapportera it-incidenter som intriffat i myndighetens informationssystem
och som allvarligt kan pdverka sikerheten i den informationshantering
som myndigheten ansvarar for eller i tjinster som myndigheten tillhanda-
hiller &t en annan organisation.

En myndighet som tillhandahiller tjinster it en annan organisation ska
1 samband med rapportering enligt f6rsta stycket informera och vid behov
samrdda med den eller de uppdragsgivare som berérs av incidenten.

Rapporteringsskyldigheten omfattar inte sidana incidenter som ska
rapporteras enligt 10 a § sidkerhetsskyddsférordningen (1996:633).

Om det kan antas att en incident som rapporterats till Myndigheten
for samhillsskydd och beredskap enligt férsta stycket har sin grund i en
brottslig girning, ska Myndigheten f6r samhillsskydd och beredskap
skyndsamt limna uppgifter om incidenten till Polismyndigheten.

I bestimmelsen stadgas en skyldighet for statliga férvaltnings-
myndigheter att rapportera vissa it-incidenter till Myndigheten fér
samhillsskydd och beredskap (MSB).

Forsta till och med tredje stycket dr oférindrade.

Av de skil som anges 1 kapitel 9 indras fjirde stycket pa s8 sitt
att skyldigheten for MSB att uppmana en myndighet som limnat
en rapport enligt férsta stycket att anmila incidenten till polisen
om det kan antas att incidenten har sin grund i en brottslig girning
ersitts med en skyldighet f6r MSB att i dessa fall limna uppgifter
om incidenten till Polismyndigheten.
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Bestimmelsen har utformats sd att uppgiftsskyldigheten endast
omfattar sidana uppgifter som MSB inhimtat med st6d av denna
forordning, och omfattar siledes inte sddana it-incidenter som
andra in statliga férvaltningsmyndigheter frivilligt limnar till MSB.

Uppgiftsskyldighetens nirmare omfattning och innebérd regleras
inte 1 férordningen utan bér utformas i samrdd mellan MSB och
Polismyndigheten.
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Kronologisk férteckning

—_

. Kontroller och inspektioner
i Sverige av Europeiska byrén for
bedrigeribekimpning. Fi.
2. Nigra frigor om offentlighet och
sekretess. Ju.

2

och direktivet om varaktigt bosatta

tredjelandsmedborgares stillning. Ju.

S

. Effektivare hyres- och
arrendenimnder. Ju.

w

. Mer tydlighet och aktivitet
1 sjuk- och aktivitetsersittningen. S.

6. Entreprendrsansvar och
svenska kollektivavtals-
villkor vid utstationering. A.
7. Tolktjinst for vardagstolkning. S.
8. Hilsovixling for aktivare
rehabilitering och omstillning
pd arbetsplatserna. S.
9. Ny lag om tilliggsavgift i
kollektivtrafik. N.

10. Nya regler f6r europeiska smdmal —

littare att préva tvister inom EU. Ju.

11. Anpassningar av svensk ritt till
EU-férordningen om kliniska
likemedelsprovningar. S.

12. Etisk granskning av klinisk
likemedelsprévning. U.

13. Nya méjligheter till operativt

polissamarbete med andra stater. Ju.

14. Fortydliganden av l6nestdden for
personer med funktionsnedsittning
som medfér nedsatt arbetsférmiga.
Byte av benimningar pd 16nebidrag,
utvecklingsanstillning och
trygghetsanstillning. A.

15. Normgivningen inom dklagarvisendet

m.m. Ju.

16. Ersittning vid expropriation av
bostider. Ju.

17. Otilldtna bosittningar. Ju.

. Uppfoljning av dtervindandedirektivet

18. Ytterligare dtgirder for att genomféra
EU-direktiv om minskliga vivnader
och celler. S.

19. Jimstillda pensioner? S.

20. Strada.
Transportstyrelsens olycksdatabas. N.

21. Andringar i friga om sysselsittning
for asylsdkande och kommunplacering
av ensamkommande barn. A.

22. Polisens tillgdng till information om
vissa it-incidenter. Ju.
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Systematisk forteckning

Arbetsmarknadsdepartementet

Entreprendrsansvar och svenska kollektiv-
avtalsvillkor vid utstationering. [6]
Fortydliganden av 1onestdden for personer
med funktionsnedsittning som medfér
nedsatt arbetsférmaga.
Byte av benimningar p3 l6nebidrag,
utvecklingsanstillning och
trygghetsanstillning. [14]

Andringar i friga om sysselsittning for
asylsokande och kommunplacering
av ensamkommande barn. [21]

Finansdepartementet

Kontroller och inspektioner i Sverige
av Europeiska byran fér bedrigeri-
bekimpning. [1]

Justitiedepartementet

Négra frdgor om offentlighet och
sekretess. [2]

Uppfoljning av dtervindandedirektivet
och direktivet om varaktigt bosatta
tredjelandsmedborgares stillning. [3]

Effektivare hyres- och arrendenimnder.
(4]

Nya regler f6r europeiska smdmal — littare
att prova tvister inom EU. [10]

Nya mojligheter till operativt
polissamarbete med andra stater. [13]

Normgivningen inom &klagarvisendet
m.m. [15]

Ersittning vid expropriation av bostider.
[16]
Otilldtna bosittningar. [17]

Polisens tillging till information om vissa
it-incidenter. [22]

Néaringsdepartementet

Ny lag om tilliggsavgift i kollektivtrafik.
(9]

Strada.
Transportstyrelsens olycksdatabas. [20]

Socialdepartementet

Mer tydlighet och aktivitet
i sjuk- och aktivitetsersittningen. [5]

Tolktjinst f6r vardagstolkning. [7]

Hilsovixling for aktivare rehabilitering
och omstillning p4 arbetsplatserna. [8]

Anpassningar av svensk ritt till EU-
férordningen om kliniska likemedels-
provningar. [11]

Ytterligare dtgirder for att genomféra

EU-direktiv om minskliga vivnader
och celler. [18]

Jimstillda pensioner? [19]

Utbildningsdepartementet

Etisk granskning av klinisk
likemedelsprévning. [12]
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