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Forord

Niringsdepartementet beslutade den 7 februari 2006 att ge
mig, Carl-Anton Spak (f.d. ordférande i Registernimnden och
f.d. lagman i Stockholms tingsritt), i uppdrag att se 6ver dels
behovet av nya bestimmelser om sikerhetsprévning infor del-
tagande 1 verksamhet utomlands, dels behovet av nya bestim-
melser om registerkontroll till skydd mot terrorism inom sj6-
farten." Hovrittsridet i Svea hovritt Thomas Stiber Strémgren
har tjinstgjort som sekreterare. Genom denna promemoria dr
uppdraget slutfort.

Stockholm 1 september 2006

Carl-Anton Spak

Thomas Stiber Stromgren

! Niringsdepartementet; bilaga till protokoll den 7 mars 2006,
§ 11, dnr N 2006/1724/NL.
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Sammanfattning

I denna promemoria behandlas dels frigan om det for vissa fall
behévs nya bestimmelser som goér det méjligt att utféra
sikerhetsprévning av fysiska personer och foretag dir detta i dag
inte ir mojligt enligt sikerhetsskyddslagen (1996:627, SikL),
dels frigan om det behdvs nya bestimmelser som gér det mojligt
att utféra registerkontroll till skydd mot terrorism av personer
som ir anstillda eller pd annat sitt deltar i verksamhet inom
hamnanliggningar, inom &vriga omrdden 1 hamnar, pd rederier
eller pa fartyg.

Sikerhetsprovning infor utlandsverksamhet, m.m.

Som bakgrund till den férsta delen av mitt uppdrag har i mina
direktiv antecknats att det 1 vissa bilaterala avtal som Sverige har
ingdtt, och internationella konventioner som Sverige har ratifice-
rat, forutsitts att ett intyg om sikerhetsklarering kan utfirdas
for deltagande i arbetet. Av intyget skall framgd att personen
eller foretaget godkints for hantering av sekretessbelagda upp-
gifter. Ett exempel ir sikerhetsbestimmelserna fér European
Space Agency (ESA). Enligt dessa skall alla personer som kan
komma att 13 tillging tll klassificerad ESA-information siker-
hetsklareras. Det ir enligt vad som antecknats i direktiven tvek-
samt om arbetet inom ESA alltid kan anses rora rikets sikerhet
eller behovet av sirskilt skydd mot terrorism. Det blir fér sidana
fall svirt att motivera en registerkontroll enligt sikerhetsskydds-
lagens bestimmelser.
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Det som nu sagts giller dven svenska foretags mojligheter att
genom upphandling eller pd annat sitt delta i affirsprojekt av
olika slag dir det for deltagande krivs nigon form av sikerhets-
klarering.

Utgdngspunkten for den sikerhetsskyddsreglering som giller i
dag ir att sikerhetsprévning och registerkontroll gors med
hinsyn till svenska sikerhetsintressen. Regeringen tog emellertid
i propositionen till SikL hirutéver upp nigra sirskilda for-
hillanden och intressen inom niringslivet. Regeringen uppgav att
Sikerhetsskyddsutredningen (SOU 1994:149) genom kontakter
med foretridare f6r niringslivet hade fitt pdpekat for sig vilka
oligenheter som kunde drabba niringslivet. Vid kontakter med
myndigheter och férsvarsindustrin hade Sikerhetsskyddsutred-
ningen uppmirksammats pd bl.a. att det fanns ett behov av att 3
registerkontroll utférd nir foretridare for ett svenskt foretag
skulle besoka eller verka vid en myndighet eller ett foretag
utomlands." Samma behov fanns enligt utredningen nir ett
svenskt foretag skulle inleda ett forsvarsindustriellt samarbete
med ett foretag i utlandet och det som ett krav f6r samarbetet
stilldes att det svenska féretaget hade ett godtagbart sikerhets-
skydd och att personalen var kontrollerad. Sirskilt frin forsvars-
industrins sida hade man understrukit att behovet antagligen
skulle komma att 6ka i framtiden, bl.a. till f6ljd av att féretagen
behévde kunna inleda ett utvecklingssamarbete med andra
foretag redan innan nigot avtal om upphandling fér svenska
forsvarsindamal kommit till stdnd. Enligt Sikerhetsskyddsutred-
ningen saknade dessa synpunkter inte viss tyngd. Uppgifter som
ror exempelvis nya tekniska landvinningar, anférde utredningen,
eller forskningsrén kan i och fér sig ha ett betydande skydds-
virde sdvil for foretagen som fér nationen som helhet. Utred-
ningen lade fram forslag for att mojliggdra registerkontroller
1 dessa fall och menade att dessa kunde underlitta f6r svenska
foretag att konkurrera pi den internationella marknaden.

'SOU 1994:149, s. 121.
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Arbetskraftens 6kade rorlighet hade enligt utredningen medfért
ett 6kat behov av bitride 6ver grinserna med sddan kontroll.

Regeringen anslot sig till Sikerhetsskyddsutredningens 6ver-
viganden och foreslog de regler i 15 § SikL som senare inférdes
och 1 dag alltsd mojliggor registerkontroll f6r nimnda dndamal. I
17 § sikerhetsskyddsforordningen (1996:633, SikF) intogs en
regel som mojliggdr sikerhetsskyddsavtal vid internationellt
forsvarsindustriellt samarbete. T SikL finns sdlunda sedan lagens
tillkomst sirskilda undantagsregler enligt vilka det ir mojligt att
efter en framstillan frin en annan stat eller frin en mellanfolklig
organisation 1 vilken Sverige ir medlem gora registerkontroll
dven 1 vissa andra fall in d& det krivs med hinsyn till svenska
intressen. Och den nimnda bestimmelsen 1 SikF tillvaratar inte
endast svenska intressen.

Efter samtal med foretridare for Sikerhetspolisen, Svenskt
Niringsliv genom NSD (Niringslivets sikerhetsdelegation)
samt FMV (Forsvarets materielverk) och andra berérda organ
har jag vid en samlad bedémning kommit fram till att féljande
enskilda omstindigheter ir sirskilt problematiska nir enskilda
fysiska personer eller foretag har ett intresse av att delta i en
verksamhet utomlands och det fér deltagandet krivs att per-
sonerna eller féretagen kan visa upp ndgon form av intyg 6ver en
genomford sikerhetsprévning.

1) Tillimpningen av 15§ SikL férutsitter bla. att en “fram-
stillan” har gjorts frdn den andra staten eller den mellan-
folkliga organisationen.

2) Reglerna i SikL om sikerhetsprévning, i fsrekommande fall
med registerkontroll, giller endast f6r fysiska personer. For-
fattningsstdd for att ingd sikerhetsskyddsavtal med féretag
finns endast betriffande upphandlingssituationer (8 § SikL)
och sidan verksamhet som bestdr i internationellt férsvars-
industriellt samarbete (17 § S3kF). Dirfér ir ocksd mojlig-
heterna att utfirda intyg om utférd sikerhetsprévning av
foretag i motsvarande grad begrinsade.
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Grunden for de problem som foreligger fir anses ligga frimst i
de stadgade foérutsittningarna fér sikerhetsprévning och regi-
sterkontroll, och inte i det férhdllandet att sirskilda regler om
sikerhetsklarering saknas.

Om man utgdr frin den intresse- och behovsbedémning som
redovisades 1 forarbetena till den nuvarande regleringen kan man,
inte minst mot bakgrund av de synpunkter som pd senare tid
forts fram av olika féretridare for Sikerhetspolisen, Svenskt
Niringsliv, FMV och andra berérda organ, konstatera att de
nuvarande reglerna inte har fitt det genomslag i praktiken som
far antas ha varit avsikten vid reglernas tillkomst.

For att sikerhetsskyddsregleringen skall bli mer indamélsenlig
foresldr jag att registerkontroll enligt 15 § SikL fir — under de
ovriga forutsittningar som giller redan i dag — ske dven efter
framstillan dirom frin den som registerkontrollen avser eller
dennes arbets- eller uppdragsgivare.

Jag foresldr vidare att registerkontroll infér deltagande i verk-
samhet utomlands fir ske dven till skydd mot terrorism. Detta
dstadkoms genom ett tilligg i 14 § S3kL och en ny paragraf i
SakF.

Slutligen féresldr jag i nimnda syfte att FMV genom en ind-
ring 1 17 § SikF fir triffa avtal om sikerhetsskydd med ett
svenskt foretag dven nir det dr ndédvindigt f6r att foretaget skall
kunna delta i verksamhet — 1 en annan stat eller en mellanfolklig
organisation dir Sverige ir medlem — som i Sverige skulle ha varit
aktuell f6r inplacering i nigon av sikerhetsklasserna. Samma
mojlighet ges for de fall dd verksamheten 1 den andra staten eller
den mellanfolkliga organisationen behover skyddas mot
terrorism.

De nya reglerna foreslds trida i kraft den 1 juli 2007.

10
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Registerkontroll inom sjofarten

Efter terroristattackerna i USA den 11 september 2001 har,
sdsom framhdllits i flera olika sammanhang, bilden av vad vissa
internationella terroristgrupper ir beredda till férindrats radi-
kalt. Till f6ljd av dessa hindelser har det nationella och interna-
tionella arbetet mot terrorismen hégprioriterats och intensi-
tierats.

Lagen (2004:487) om sjofartsskydd tridde i kraft den 1 juli
2004. Lagen innehdller kompletterande bestimmelser till EG-
férordningen 725/2004 om férbittrat sjofartsskydd pd fartyg
och 1 hamnanliggningar. Reglerna om sjéfartsskydd syftar till att
skydda sjofartssektorn mot grova véldsbrott, bl.a. terrorism.

I vad som 1 direktiven till min utredning har benimnts en
skrivelse frin Rikspolisstyrelsen till Justitiedepartementet den
26 maj 2005 har framférts att det dr “otillfredsstillande att det
idag inte finns adekvata méjligheter att registerkontrollera vare
sig anstillda vid hamnanliggningar, pa fartyg och rederier eller
kontrollanter enligt 16 § lagen om sjéfartsskydd”.

Regeringskansliet har mot bakgrund av nyss nimnda handling
och syftet med EG-férordningen om sjofartsskydd bedémt att
det kan finnas anledning att se nirmare pd frigan om det finns
behov av att inféra bestimmelser som mojliggor registerkontroll
av personer som berérs av verksamhet vid hamnanliggningar,
hamnar 1 6vriga delar, fartyg och rederier. Jag har nu haft i
uppdrag att se 6ver om det behdvs nya bestimmelser som gor
det mojligt att utféra en registerkontroll till skydd mot terrorism
av personer som deltar i sddan verksamhet.

Av betydelse fér om det genom helt nationella regelverk skall
inféras nya bestimmelser om registerkontroll till skydd mot
terrorism inom den svenska sjofarten dr naturligtvis bl.a. vilken
hotbild som rider inom sjofarten. Det har inom ramen for detta
till tiden relativt begrinsade utredningsarbete inte varit mojligt
att erhilla en aktuell, fullstindig och officiell hotbildsanalys frin
Sikerhetspolisen. Av hotbildsexpertis vid Sikerhetspolisen har
jag dock blivit underrittad om att hotbilden inom sjéfarten for

11
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nirvarande, liksom fér 6vrigt inom luftfarten, anses vara lig.
Naigra konkreta hot mot sjéfarten finns fér vart lands del inte i
dag.

Att det finns ett behov i och fér sig av sirskilda regler till
skydd mot terrorism dven inom sj6éfarten har betonats i for-
arbetesuttalandena till reglerna om sjéfartsskydd. Denna upp-
fattning har jag ingen anledning att ta avstind ifrdn.” Bland annat
detta forhdllande skulle forvisso kunna anses tala for att
mojligheterna att genomféra registerkontroller till skydd mot
terrorism bor vara desamma inom sj6éfarten som de nu dr inom
luftfarten.

Vad som emellertid starkt talar mot att nya helt nationella
regler om registerkontroll till skydd mot terrorism inférs dr att
de foretridare for Sikerhetspolisen som jag har samtalat med
under utredningsarbetet inte har gjort gillande att det 1 dagsliget
finns ndgot behov av sddana regler samt att det pa goda grunder
kan ifrdgasittas om sidana regler pd endast nationell nivd kom-
mer att f avsedd betydelse och verkan.

EG-férordningen om sjofartsskydd och EG-direktivet om
hamnskydd innehéller inte, till skillnad frin EG-férordningen
om luftfartsskydd, regler om sikerhetsprévning. Om helt
nationella regler om registerkontroll till skydd mot terrorism
inom sjofarten infors 1 Sverige, innebir detta att man inte inom
sjofarten pd samma sitt som inom luftfarten torde kunna utgd
ifrdn att personal pd alla fartyg frin de linder som ir under-
kastade EG-reglerna har genomgitt i princip samma kontroller
som giller f6r den svenska trafiken. Inom luftfarten giller
dessutom andra internationella regelverk som stiller liknande
krav pa flera linder dn de linder som ir underkastade EG-ritten.
Utan att det har varit mgjligt att inom ramen fér denna utred-
ning goéra ndgon nimnvird komparativ utblick mot andra
nationers helt nationella regler fér sjofarten, vigar jag efter
samtal med foretridare f6r berdrda organ pdstd att det torde vara
timligen ovanligt 1 andra nationer med sidana regler om register-

2 Jfr vidare prop. 2005/06:160 Moderna transporter, avsnitt 8.3 och 8.4.

12
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kontroller till skydd mot terrorism inom sjofarten som nu
diskuteras.

Enligt uppgift ir det inte mer in ca en femtedel av alla fartyg
som anléper svenska hamnar som ir svenska. Med andra ord ir
ca fyra femtedelar, eller ca 80 procent, av de fartyg som anldper
svenska hamnar hemmahorande i andra stater. Besittnings-
medlemmarna pd dessa fartyg torde inte 1 nigon nimnvird
utstrickning vara svenska medborgare eller ha svensk hemvist
och skulle alltsd inte kunna kontrolleras enligt eventuella nya
regler. Foretridare for Sjdfartsinspektionen, Sveriges Hamnar
respektive Sveriges Kommuner och Landsting har f6ljdriktigt for
mig framhillit att Sverige, om nya regler om registerkontroll till
skydd mot terrorism inférs, kommer att ha stringare regler in
andra jimférbara linder. Anledning hirtill saknas, menar de.

D3 det enligt min mening dirfér kan starkt ifrdgasittas om
helt nationella regler om registerkontroll, tll skydd mot
terrorism, av personer inom det omrdde som nu diskuteras
kommer att fi avsedd betydelse och verkan stannar jag for att
inte foresld sddana regler. Intresset av nya sidana regler kan i
ljuset av det som har sagts ovan inte anses viga s tungt att det ir
rimligt att det motstdende integritetsskyddsintresset far std
tillbaka. Som jag bedémer det bor en indamilsenlig reglering i
stillet s6kas genom internationella 6verenskommelser eller
regelverk.

13



1 Forfattningsforslag

1.1 Forslag till

lag om andring i sdkerhetsskyddslagen

(1996:627)

Hirigenom foreskrivs att 14, 15 och 18 §§ sikerhetsskydds-
lagen (1996:627) skall ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14§

Registerkontroll fir goras
dven 1 andra fall, om det
behévs for skyddet mot terro-
rism och det finns sirskilda
skil. Foreskrifter om detta
meddelas av regeringen, utom
sdvitt giller riksdagen och dess
myndigheter.

Registerkontroll fir goras
dven 1 andra fall, om det
behévs for skyddet mot terro-
rism i eller mot Sverige, en
annan stat eller en mellanfolklig
organisation ddr Sverige dr
medlem, och det finns sirskilda
skil. Foreskrifter om detta
meddelas av regeringen, utom
sdvitt giller riksdagen och dess
myndigheter.

15
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15 §!
Registerkontroll fir goras efter framstillan frin en annan stat,

om

1. den person som framstillan giller har eller har haft hemvist

1 Sverige,

2. personen skall delta i en verksamhet pd det sitt som anges 1

13 § forsta stycket, och

3.det for deltagandet giller regler i den andra staten om
registerkontroll som motsvarar reglerna i denna lag.

Skall en person som har eller har haft hemvist 1 Sverige delta i
en sikerhetskinslig verksamhet hos en mellanfolklig organisa-
tion dir Sverige dr medlem, fir registerkontroll goras, om
organisationen har gjort en framstillan om kontroll.

En sirskild personutredning
skall goras vid registerkontroll
som avser anstillning eller
annat deltagande i verksambhet,
om anstillningen eller delta-
gandet 1 verksamheten har pla-
cerats 1 sikerhetsklass 1 eller 2.
Detta giller ocks3 nir en fram-

Det som sdgs 1 forsta respek-
tive andra stycket giller dven
om det inte har gjorts en fram-
stillan om registerkontroll frin
den andra staten eller den mel-
lanfolkliga organisationen, for-
utsatt att den person som re-
gisterkontrollen avser eller den-
nes arbets- eller uppdragsgivare
har gjort en framstillan om en
sddan kontroll.

18§

En sirskild personutredning
skall goras vid registerkontroll
som avser anstillning eller
annat deltagande i verksambhet,
om anstillningen eller delta-
gandet 1 verksamheten har pla-
cerats i sikerhetsklass 1 eller 2.
Detta giller ocks3 nir en fram-

! Senaste lydelse 2006:347.
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stillan om registerkontroll har
gjorts av en annan stat eller en
mellanfolklig organisation en-
ligt 15 §. Personutredningen
skall omfatta en undersékning
av den kontrollerades ekono-
miska forhdllanden. T 6vrigt
skall undersokningen ha den
omfattning som behévs.

Forfattningsforslag

stillan om registerkontroll har
gjorts enligt 15 §. Personutred-
ningen skall omfatta en under-
sokning av den kontrollerades
ekonomiska foérhdllanden. I
ovrigt skall undersékningen ha
den omfattning som behdovs.

Denna lag trider 1 kraft den 1 juli 2007.

17
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forordning om andring i sakerhets-
skyddsférordningen (1996:633)

Hirigenom foreskrivs i friga om sikerhetsskyddsférord-

ningen (1996:633)

dels att 17, 22, 28, 41 och 48 §§ skall ha féljande lydelse samt
att rubriken nirmast fére 48 § skall lyda ”Anmilan till rege-

ringen, m.m.”,

dels att det i férordningen skall foras in nya paragrafer, 26 b §,
492§ och 49D §, av foljande lydelse.

Nuvarande lydelse

Forsvarets materielverk far
triffa avtal om sikerhetsskydd
med ett svenskt foretag, om
det ir noédvindigt for att
foretaget skall kunna delta i
internationellt samarbete om
utveckling eller produktion av
férsvarsmateriel.

18

Foreslagen lydelse

17§

Forsvarets materielverk fir
triffa avtal om sikerhetsskydd
med ett svenskt foretag, om
det ir nédvindigt for att fore-
taget skall kunna

1. delta i internationellt sam-
arbete om utveckling eller pro-
duktion av férsvarsmateriel,

2. delta i en verksambet, i en
annan stat eller 1 en mellan-
folklig organisation déir Sverige
dr medlem, pd ett sitt som mot-
svarar det som anges i 13 §
forsta stycket sikerbetsskyddsla-
gen (1996:627), eller

3. delta i en verksambet, i en
annan stat eller i en mellan-
folklig organisation dir Sverige
dr medlem, och verksambeten
behiover skyddas mot terrorism.
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2§

Rikspolisstyrelsen  beslutar
om registerkontroll ndir en
framstéillan om detta har gjorts
fran en annan stat eller en
mellanfolklig organisation.

Rikspolisstyrelsen  beslutar
om registerkontroll 7 de fall

som avses i 15 § sdikerbets-
skyddslagen (1996:627).

26b§

Registerkontroll  till  skydd
mot terrorism fdr goras efter
framstéillan frin en annan stat,
den person som registerkontrol-
len avser eller dennes arbets-
eller uppdragsgivare om

1. den person som framstillan
géller bar eller bar haft hemvist i
Sverige,

2. personen skall delta i en
verksambet i den andra staten
och  verksambeten — behiver
skyddas mot terrorism, och

3. det for deltagandet giller
regler i den andra staten om
registerkontroll som motsvarar
reglerna i sdikerbetsskyddslagen
(1996:627) och denna forord-
ning.

Skall en person, som har eller
har haft hemvist 1 Sverige, delta
i en wverksamhbet hos en
mellanfolklig organisation ddir
Sverige dr medlem, och behiver
verksambeten  skyddas — mot
terrorism, fdr registerkontroll

% Senaste lydelse 2006:350.
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Den som med stdd av 18, 22
eller 27 § denna férordning
beslutar om registerkontroll
skall inhimta samtycke enligt
19 § sikerhetsskyddslagen
(1996:627).

Sikerhetsskyddet hos an-
budsgivare och leverantdrer
som har triffat sikerhets-
skyddsavtal enligt 8 § forsta
stycket  sikerhetsskyddslagen
(1996:627) skall kontrolleras
av den avtalsslutande myndig-
heten.

Om det vid utévandet av
tillsynen 6ver sikerhetsskyd-
det enligt 39 och 42 §§

20
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goras, om organisationen, den
som  registerkontrollen  avser
eller  dennes — arbets-  eller
uppdragsgivare  har gjort en
framstillan om kontroll.
Rikspolisstyrelsen beslutar om
registerkontroll enligt denna pa-

ragraf.

28§
Den som med stéd av 18, 22,
26 b eller 27 § denna férord-
ning beslutar om registerkon-
troll skall inhimta samtycke
enligt 19 § sikerhetsskydds-
lagen (1996:627).

41§
Sikerhetsskyddet hos an-
budsgivare och leverantérer
som har triffat sikerhets-
skyddsavtal enligt 8 § forsta
stycket  sikerhetsskyddslagen
(1996:627) skall kontrolleras
av den avtalsslutande myndig-
heten.

Det som sdgs i forsta stycket
giller dven sikerbetsskyddet hos
foretag som har triffat siker-
hetsskyddsavtal enligt 17 § den-
na forordning.

48 §
Om det vid utévandet av
tillsynen 6ver sikerhetsskyd-

det enligt 39 och 42 §§
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konstateras brister som trots
pipekanden inte rittas till,
skall tillsynsmyndigheten an-
mila férhdllandet till regering-
en. Detta giller dock inte
brister hos sidana enskilda
som avses 1 8 § forsta stycket
sikerhetsskyddslagen
(1996:627).

Forfattningsforslag

konstateras brister som trots
pipekanden inte rittas till,
skall tillsynsmyndigheten an-
mila férhillandet till regering-
en. Detta giller dock inte
brister hos sidana enskilda
som avses 1 8 § forsta stycket
sikerhetsskyddslagen
(1996:627) eller sidana foretag
som avses 1 17 § denna forord-
ning.

49a§

Den myndighet som utovar
tillsyn over sikerbetsskyddet i
sddana foretag som avses 1 17 §
denna forordning skall fortls-
pande limna information om
innebdllet i de avtal om siker-
hetsskydd som bar triffats till
den myndighet som dr nationell
sikerbetsmyndighet i enlighet
med en internationell och for

Sverige  gillande  sikerbets-
skyddsforpliktelse.
495 §

Om det vid utévandet av
tillsynen dver sikerbetsskyddet i
sddana foretag som avses 1 17 §
denna forordning  konstateras
brister som trots pdpekanden
inte vittas till, skall tillsyns-
myndigheten skyndsamt anmidila
forbédllandet till den myndighet
som dr nationell sikerbetsmyn-
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dighet i enlighet med en in-
ternationell och for Sverige gil-

lande  sikerbetsskyddsforpliktel-

se.

Denna férordning trider i kraft den 1 juli 2007.
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2 Uppdraget och arbetets
genomfdrande

Uppdraget

Den 7 februari 2006 fick jag, Carl-Anton Spak (f.d. ordférande i
Registernimnden och f.d. lagman i Stockholms tingsritt), i
uppdrag att se ver dels behovet av nya bestimmelser om siker-
hetsprovning infér deltagande i verksamhet utomlands, dels
behovet av nya bestimmelser om registerkontroll till skydd mot
terrorism inom sjofarten." Till sekreterare i uppdraget utsigs den
15 februari 2006 hovrittsrddet i Svea hovritt Thomas Stiber
Strémgren.

Promemorian med direktiven till uppdraget har bilagts denna
promemoria.

Arbetets genomforande

Under utredningsarbetet har jag haft ett eller flera samman-
triden med en eller flera personer vid Justitiedepartementet, Ut-
rikesdepartementet, Forsvarsdepartementet, Niringsdeparte-
mentet, Rikspolisstyrelsen, Sikerhetspolisen, Férsvarsmakten,
Forsvarets materielverk, Sjofartsverket (Sjofartsinspektionen),
Luftfartsstyrelsen, Sveriges Kommuner och Landsting, Svensk
Handel, Svenskt Niringsliv genom Niringslivets Sikerhets-
delegation, Sveriges Hamnar samt den s.k. NSA-gruppen’.

! Niringsdepartementet; bilaga till protokoll den 7 mars 2006, § 11, dnr N 2006/1724/NL.

% Sedan viren ir 2006 pigir ett arbete i en arbetsgrupp vid Utrikesdepartementets s.k.
NSA-funktion (National Security Authority) dir sikerhetsskyddslagstiftningen syste-
matiskt jimfors med Europeiska ridets sikerhetsbestimmelser samt ESA:s (European
Space Agency) och Natos sikerhetsbestimmelser.
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3 Gallande regler om
sakerhetsskydd

3.1 Allmant

I sikerhetsskyddslagen (1996:627, SikL) och sikerhetsskydds-
férordningen (1996:633, SikF) finns regler om sikerhetsskydd.
Bestimmelserna giller vid verksamhet hos staten, kommunerna
och landstingen samt hos aktiebolag, handelsbolag, féreningar
och stiftelser dver vilka det allminna utdvar ett rittsligt bestim-
mande inflytande. Reglerna giller dven hos enskilda, om verk-
samheten dir dr av betydelse for rikets sikerhet eller sirskilt
behéver skyddas mot terrorism (1 § SikL). For riksdagens och
Regeringskansliets del har lagen en begrinsad tillimplighet. Jag
dterkommer till detta i det f6ljande.

Med sikerhetsskydd menas skydd mot spioneri, sabotage och
andra brott som kan hota rikets sikerhet, skydd i andra fall av
uppgifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som roér rikets sikerhet samt skydd mot
terroristbrott enligt 2 § lagen (2003:148) om straff for terro-
ristbrott (terrorism), dven om brotten inte hotar rikets sikerhet
(6§ SakL ).

Sikerhetsskyddet skall férebygga att uppgifter som omfattas
av sekretess och som rér rikets sikerhet obehérigen réjs, indras
eller forstors (informationssikerbet), att obehériga far tilltride till
platser dir de kan {3 tillgdng till sddana uppgifter eller dir verk-
samhet som har betydelse for rikets sikerhet bedrivs (tilltrddes-
begrinsning) och att personer som inte ir pilitliga frin siker-
hetssynpunkt deltar i verksamhet som har betydelse for rikets
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sikerhet (sdkerbetsprovning). Sikerhetsskyddet skall dven i dvrigt
férebygga terrorism (7 § SikL).

Nir staten avser att begira in anbud eller triffa avtal om
upphandling dir det férekommer uppgifter som med hinsyn till
rikets sikerhet omfattas av sekretess, skall staten triffa ett skrift-
ligt avtal med anbudsgivaren eller leverantéren om det sikerhets-
skydd som behovs 1 det sirskilda fallet (sikerbetsskyddsavtal).
Detta giller iven kommuner och landsting (8 § SikL).

For riksdagen och dess myndigheter giller endast bestim-
melserna om sikerhetsprovning (2 § SikL). For riksdagen giller
emellertid ocksd lagen (1983:953) om sikerhetsskydd 1 riks-
dagen.

For Regeringskansliet giller, enligt 2 § SikF, endast de regler 1
SikL som giller sikerhetsskyddsavtal vid upphandling (8 §), si-
kerhetsprévning (11-29 §§), undantag frin lagens tillimpnings-
omrdde (32 §) och foreskrifter om verkstillighet (33 §).

3.2 Sakerhetsprévning

Innan en person anstills eller pd annat sitt fir delta i verksamhet
som ir av betydelse for rikets sikerhet eller anlitas fér uppgifter
som dr viktiga for skyddet mot terrorism skall en sikerhets-
prévning av personen goras. En sikerhetsprovning fir géras dven
under pigiende anstillning eller annat pigiende deltagande 1i
verksamheten. Provningen skall klarligga om personen kan antas
vara lojal mot de intressen som skyddas i SikL och om han eller
hon 1 6vrigt ir palitlig frin sikerhetssynpunkt. I de frin siker-
hetssynpunkt kinsligaste fallen skall sikerhetsprévningen inne-
fatta registerkontroll (11 §).

3.2.1 Placering i sdkerhetsklass och registerkontroll

Med registerkontroll avses att uppgifter himtas frin register som
omfattas av lagen (1998:620) om belastningsregister, lagen
(1998:621) om misstankeregister eller polisdatalagen (1998:622).
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Med registerkontroll avses iven inhimtande av andra person-
uppgifter som Rikspolisstyrelsen eller Sikerhetspolisen behand-
lar. Med registerkontroll avses dock inte att uppgifter himtas
frén en férundersokning eller sirskild undersékning i kriminal-
underrittelseverksamhet (12 §).

Registerkontroll skall genomft')ras betriffande anstillningar,
uppdrag och annat deltagande i verksamhet, om deltagandet
i verksamheten har placerats 1 en sikerhetsklass (13§ forsta
stycket SikL). Beroende pd i vilken omfattning deltagaren
forvintas {3 ta del av sekretessbelagda uppgifter och pd vilken
betydelse uppgifterna har for rikets sikerhet placeras deltagan-
det i1 forekommande fall 1 ndgon av sikerhetsklasserna 1-3, dir
klass 1 dr den kinsligaste (17§ SikL). Kontrollen ir olika
lingtgdende beroende pi vilken sikerhetsklass den avser. T de
kinsligaste fallen kan, om det dr oundgingligen nédvindigt, iven
uppgifter om den kontrollerades make eller sambo limnas ut
frin registren (21§ SikL). En ny registerkontroll av den som
deltar i sikerhetsklass 1 eller 2 skall géras minst var femte ar. I
ovrigt skall en ny kontroll géras nir det finns sirskild anledning
till det (25 § SikF).

Kontroll fir underlitas, om det stir klart att nigon kontroll
inte behovs, dirfér att den som sikerhetsprévningen avser tidi-
gare har kontrollerats pd motsvarande sitt (16 § SikL).

Registerkontroll skall inte géras nir det giller uppdrag som
offentlig férsvarare eller annat ombud infér domstol dn offent-
ligt ombud enligt 27 kap. 27 § rittegingsbalken. Registerkontroll
skall inte heller géras nir det giller uppdrag som ledamot 1 riks-
dagen eller i fullmiktige eller nir det giller liknande uppdrag
(13 § andra stycket SakL).

Registerkontroll fdr goras dven i andra fall om det behovs for
skyddet mot terrorism och det finns sirskilda skil. Foreskrifter
om detta meddelas av regeringen, utom sivitt giller riksdagen
och dess myndigheter (14 § SakL). Regeringen har i SikF fore-
skrivit att registerkontroll till skydd mot terrorism fir goras i
friga om den som skall anstillas eller pd annat sitt delta i
verksamhet vid bla. civila flygplatser, flygstationer och flyg-
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passagerarterminaler, vid statschefens residens och bostider
samt statsministerns bostidder, vid Regeringskansliets byggnader
samt vid skyddsobjekt enligt lagen (1990:217) om skydd for
samhillsviktiga anliggningar m.m. (26 och 27 §§ SikF). Sedan
den 1 september 2005 foljer av 26 § SikF att registerkontroller
enligt 14 § SAkL fir ske dven i friga om den som en polismyndig-
het skall férordna enligt 16 § lagen (2004:487) om sjofartsskydd.
Det som avses ir sidana personer som av en polismyndighet
forordnas att utféra kroppsvisitation och annan undersékning
inom sjéfarten.

Om det finns sirskilda skil far registerkontroll till skydd mot
terrorism ske dven 1 andra fall. Regeringen beslutar i varje enskilt
fall om en sddan kontroll (26 a § SikF).

Registerkontroll enligt 26 och 27 §§ SikF fir goras endast om
skyddsbehovet inte kan tillgodoses pd ngot annat sitt.

Registerkontrollen till skydd mot terrorism ér inte knuten till
sikerhetsklasser (prop. 1995/96:129, s. 79).

Registerkontroll fir vidare goras efter framstillan frdn en
annan stat, om den person som framstillan giller har eller har
haft hemvist i Sverige, personen skall delta i en verksamhet pd
det sitt som beskrivs 1 13 § forsta stycket SikL och det for
deltagandet giller regler 1 den andra staten om registerkontroll
som motsvarar reglerna 1 SakL (15§ forsta stycket SikL). Av
lydelsen ”...framstillan frin en annan stat,...” framgdr att fram-
stillan inte behéver goras av statsledningen i den frimmande
staten.

Skall en person som har eller har haft hemvist 1 Sverige delta i
en sikerhetskinslig verksamhet hos en mellanfolklig organi-
sation dir Sverige ir medlem, sdsom Europeiska unionen, fir
registerkontroll géras, om organisationen har gjort en fram-
stillan om kontroll (15 § andra stycket SikL).

Nir en framstillan om registerkontroll har gjorts frin en
frimmande stat eller en mellanfolklig organisation ir det Rikspo-
lisstyrelsen som beslutar om registerkontrollen och prévar om
de olika forutsittningarna dr uppfyllda (22§ SikF och prop.
1997/98:97, s. 182).
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3.2.2  Sarskild personutredning

I de frin sikerhetssynpunkt kinsligaste fallen skall iven en
sirskild personutredning géras inom ramen for sikerhetsprov-
ningen. Detta giller om registerkontrollen avser sidant delta-
gande 1 verksamhet som har placerats i sikerhetsklass 1 eller 2.
Det giller 1 motsvarande fall vidare nir en framstillan om kon-
troll har gjorts frin en annan stat eller av en mellanfolklig organi-
sation. Personutredningen skall omfatta en undersékning av den
kontrollerades ekonomiska férhillanden. T 6vrigt skall utred-
ningen ha den omfattning som behovs (18 § SikL). Utredningen
skall genomféras av Rikspolisstyrelsen (34 § SikF).

3.2.3  Samtycke

For att registerkontroll och sirskild personutredning skall {3
genomféras krivs samtycke frin den som skall kontrolleras.
Kravet pd samtycke giller oberoende av om registerkontrollen
sker med st6d av 13, 14 eller 15 § SikL. Samtycke krivs inte frin
en anhorig som kan triffas av uppgifter. (Den anhérige kan dock
ha ritt att yttra sig 6ver sidana uppgifter; se 1 féljande stycke.)
Ett limnat samtycke skall anses gilla foérnyade kontroller och
utredningar med avseende pd samma deltagande. Samtycket bor
normalt ges skriftligen. Nigot uttryckligt krav pd detta finns
dock inte (19 § SakL och prop. 1995/96:129, s. 54 f och 82).

3.2.4  Beslut om placering i sdkerhetsklass och
registerkontroll

Enligt 20 § SikL 4r det riksdagen och dess myndigheter som
beslutar 1 dessa frigor pd riksdagens forvaltningsomride. I dvrigt
skall enligt huvudregeln regeringen besluta om placering i siker-
hetsklass och registerkontroll. Regeringen kan vidare éverldta it
myndigheter och andra som lagen giller for att fatta vissa sddana
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beslut. Vilka myndigheter och andra som av regeringen har fitt
en viss sidan beslutanderitt framgdr av 18-20, 22 och 27 §§ SikF
samt bilagan till SikF.

3.2.5 Provningen av vilka uppgifter som skall lamnas ut

Registernimnden avgor vilka uppgifter frén en registerkontroll
eller en sirskild personutredning som skall limnas ut tll den
som beslutat om kontrollen (31 och 37 §§ SikF). En uppgift far
limnas ut endast om den kan antas ha betydelse fér prévningen
av den kontrollerades pilitlighet frin sikerhetssynpunkt (24 §
SakL). Innan uppgiften fir limnas ut skall den som uppgiften
avser i princip ges tillfalle att yrera sig Sver uppgiften (25§
SiakL). Av bestimmelsens lydelse och uttalanden i férarbetena
framgdr att denna ritt att yttra sig giller dven en anhérig till den
kontrollerade, om den anhérige avses med uppgiften (a. prop.
s. 85). Registernimnden har att avgéra om eventuella uppgifter
ir relevanta i drendet.

3.2.6  Provningen av de utlimnade uppgifterna

Den som har beslutat om registerkontrollen avgér sjilvstindigt
om den som provas skall f8 delta 1 den sikerhetskinsliga verk-
samheten (27§ SikL). Av forfattningskommentaren till para-
grafen framgir att den beskrivna ordningen inte ir tinkt att gilla
i fall som avser registerkontroll av anstillda hos andra in myn-
digheter." T 14 § tredje stycket SikF har féreskrivits att en
myndighet som beslutar om registerkontroll av ndgon som inte
skall anlitas 1 den egna verksamheten vid behov skall samrida
med arbetsgivaren om sikerhetsprévningsitgirderna utom sivitt
avser registerkontroll och sirskild personutredning.

! Prop. 1995/96:129, s. 87 m.
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3.2.7  Krav pa svenskt medborgarskap

En sikerhetsklassad anstillning vid staten, en kommun eller ett
landsting fir innehas endast av den som ir svensk medborgare
(29 § forsta och andra styckena SikL). Eftersom kravet giller
endast for anstillningar som har placerats i sikerhetsklass ir det
inget som hindrar att utlindska medborgare har sidana befatt-
ningar som pd grund av bestimmelserna om registerkontroll till
skydd mot terrorism kan bli féremal for registerkontroll. Det
kan silunda bli aktuellt med registerkontroll tll skydd mot
terrorism dven sdvitt avser utlindska medborgare (prop.
1995/96:129, s. 68 och 88).

Kravet pd svenskt medborgarskap giller inte annat deltagande
in anstillning, 4ven om deltagandet har placerats 1 sikerhetsklass
(29 § andra stycket SikL). Ndgot krav pd svenskt medborgarskap
stills inte heller upp nir det giller anstillningar i foretag eller
andra rittssubjekt som inte nimns i bestimmelsen (a. prop.
s. 88).

Regeringen fir i enskilda fall medge undantag frin kravet pd
svenskt medborgarskap (29 § tredje stycket SakL).

3.3 Tillsyn och foreskrifter m.m.

Ansvaret for tillsynen 6ver sikerhetsskyddet enligt SikL har
fordelats pd en rad olika myndigheter. Rikspolisstyrelsen och
Forsvarsmakten har dock det storsta tillsynsansvaret (31 § SikL
och 39-42 §§ SikF).

Rikspolisstyrelsen fir meddela nirmare verkstillighets-
toreskrifter nir det giller férfarandet vid registerkontroll. Sidana
foreskrifter som avser kontroll av personal vid Férsvarsmakten
skall emellertid beslutas efter samrdd med Forsvarsmakten (43 §
SikF). Sdvil Rikspolisstyrelsen som Forsvarsmakten fir vid
sidan hirav meddela verkstillighetsféreskrifter for sina tillsyns-
omriden (44 § SikF). Samtliga myndigheter skall meddela ytter-
ligare foreskrifter om verkstillighet av SikL i friga om siker-
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hetsskyddet inom sina verksamhetsomrdden, om det inte ir
uppenbart obehovligt (45§ SikF). Detta giller dock inte for
riksdagen och dess myndigheter eller Regeringskansliet. SikF
giller 6ver huvud taget inte f6r riksdagen och dess myndigheter
(1 och 2 §§ S3kF).

Rikspolisstyrelsen skall pd begiran limna rid om sikerhets-
skydd till Regeringskansliet, riksdagen och dess myndigheter
samt till Justitiekanslern (47 § SikF).

Enligt 3§ 1 férordningen (2002:1050) med instruktion fér
Sikerhetspolisen skall Sikerhetspolisen fullgéra de uppgifter
som Rikspolisstyrelsen har att utféra enligt SikL och SikF.
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4 Skyddet for den personliga
integriteten

Jag har, som tidigare uppgetts, fitt i uppdrag att se 6ver om det
for vissa fall beh6vs nya bestimmelser som gor det mojligt att
utfora sikerhetsprovning. Av betydelse f6r huruvida nya regler
bor inféras dr inte endast om det kan anses att sddana regler
fyller en virdefull funktion i och fér sig for virnandet av viktiga
intressen. Lika betydelsefull ir frigan huruvida de regler som
overvigs kan medfora att skyddet f6r den personliga integriteten
forsvagas. Eftersom sikerhetsprévningarna 1 de frin siker-
hetssynpunkt kinsligaste fallen skall bygga pa uppgifter som kan
ha framkommit vid registerkontroller och sirskilda person-
utredningar kan det naturligtvis invindas mot nya regler om
sikerhetsprévning att skyddet for den personliga integriteten
forsvagas av sddana regler. Och om s3 blir fallet ir en viktig friga
huruvida intresset av de nya reglerna viger s tungt att det ir
rimligt att integritetsskyddet fir std tillbaka. I det féljande
limnas en kort redogérelse f6r integritetsskyddet i Sverige, m.m.

I svensk lagstiftning finns det inte ndgon definition av
begreppet personlig integritet. 1 olika utredningar har man med
utgdngspunkt i bla. de grundliggande fri- och rittigheterna i
regeringsformens andra kapitel férsokt ringa in begreppet
genom att skilja mellan den rumsliga integriteten (hemfriden),
den materiella integriteten (egendomsskyddet), den kroppsliga
integriteten (skydd fér liv och hilsa, mot ingrepp i eller mot
kroppen), den personliga integriteten 1 fysisk mening (skyddet
for den personliga friheten och rérelsefriheten) och den
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personliga integriteten i ideell mening (skyddet fér privatlivet
och fér personligheten inklusive den privata ekonomin).'

Ett annat sitt att bestimma begreppet den personliga
integriteten ir enligt Stig Stromholm att ange vilka handlingar
som kan anses krinka nigons integritet.” Man kan di dela in
krinkningarna i tre huvudgrupper: 1) intring i en persons privata
sfir, oavsett om det sker i fysisk eller annan mening; 2) insam-
lande av uppgifter om en persons privata férhillanden; 3) offent-
liggérande eller annan anvindning (t.ex. som bevisning i en
rittegdng) av uppgifter om en persons privata férhillanden.

Aven om det inte finns nigon entydig definition av begreppet
integritet kan man siga att krinkningarna innebir ett intring i en
fredad sfir eller zon som den enskilde bor vara tillférsikrad. De
flesta torde nog kunna enas om att rittsordningen skall upp-
ritthdlla ett skydd f6r integriteten i denna vida mening.

I svensk ritt finns det inte, férutom i den europeiska
konventionen angdende skydd fér de minskliga rittigheterna
och de grundliggande friheterna, ndgon allmin bestimmelse till
skydd for den personliga integriteten. P2 sirskilda rittsomriden
finns diremot foreskrifter med sddant inneh3ll.

Som en av grunderna for det svenska statsskicket anges i
1 kap. 2§ regeringsformen att det allminna skall virna den
enskildes privatliv och familjeliv. Bestimmelsen ger uttryck for
en politisk mélsittning, som 1 2 kap. regeringsformen om grund-
ligegande fri- och rittigheter f6ljs upp med rittsligt bindande
regler som skyddar den enskildes integritet 1 férhillande till det
allminna. Dessa bestimmelser ir bindande fér lagstiftaren och i
viss utstrickning fér domstolarna och andra rittstillimpande
organ.

Vissa av bestimmelserna i 2 kap. ger ett absolut skydd i1 den
meningen att skyddet inte kan begrinsas pa annat sitt in genom
grundlagsindring medan andra bestimmelser giller att skyddet

' Se t.ex. Tvingsmedelskommitténs betinkande Tvingsmedel — Anonymitet — Integritet
(SOU 1984:54) s. 42.

Z Se Svensk Juristtidning 1971 s. 695 och Individens skyddade personlighetssfir, i Om
véra rittigheter. Antologi utgiven av Rittsfonden, 1980.
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ir relativt i den meningen att det kan begrinsas genom vanlig lag.
Begrinsningen fir di enligt 12 § samma kapitel géras endast for
att tillgodose dndamil som ir godtagbara i ett demokratiskt
samhille. Den fir aldrig g utover vad som ir nédvindigt med
hinsyn till det 4ndamdl som har foranlett den och inte heller
stricka sig s& ldngt att den utgor ett hot mot den fria &sikts-
bildningen sdsom en av folkstyrelsens grundvalar. Dessutom fir
begrinsningen inte goras enbart pd grund av politisk, religids,
kulturell eller annan sidan dskddning.

Regleringen 1 12 § har legat till grund f6r exempelvis den
indamals-, behovs- och proportionalitetsprincip som anses gilla
for det allminnas anvindning av tvingsmedel enligt bestimmel-
serna om detta 1 bla. 27 kap. rittegdngsbalken och i lagen
(1995:1506) om hemlig kameradvervakning.

I 2 kap. 3 § andra stycket regeringsformen finns en regel av
delvis annat slag som tar sikte pi den personliga integriteten i
ideell mening. Enligt bestimmelsen skall varje medborgare i den
utstrickning som nirmare anges 1 lag skyddas mot att hans
personliga integritet krinks genom att uppgifter om honom
registreras med hjilp av automatisk databehandling. Bestim-
melsen sldr med andra ord fast att det pd det hir omridet skall
finnas ett skydd fér den personliga integriteten men att, till
skillnad frin vad som giller enligt tidigare nimnda regler,
skyddet i detta fall skall ges 1 vanlig lag.

Bestimmelser om skydd fér den personliga integriteten finns
dven 1 den europeiska konventionen angdende skydd for de mdnsk-
liga rittigheterna och de grundliggande fribeterna, som giller som
svensk lag sedan 1995. I 2 kap. 23 § regeringsformen féreskrivs
att lag eller annan foreskrift inte fir meddelas 1 strid med kon-
ventionen.

Som framgitt giller det grundlagsfista skyddet fér den
enskildes integritet i férhdllande till det allminna och inte
gentemot enskilda. Skyddet mot integritetskrinkningar frin
andra enskilda ges i stillet i vanlig lag, exempelvis brottsbalken
och skadestdndslagen (1972:207).
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P3 andra omriden finns det regler som skyddar mot intrdng
frdn sdvil andra enskilda som det allminna. Sidan ir den skydds-
lagstiftning som &syftas 1 2 kap. 3§ andra stycket regerings-
formen, nimligen personuppgiftslagen (1998:204). Lagen syftar
till att skydda minniskor mot att deras personliga integritet
krinks vid automatiserad behandling av personuppgifter och
manuell behandling av personregister. Med behandling avses bl.a.
inhimtande och utlimnande av uppgifter.

Nir det giller ritten att ta del av allminna handlingar hos
myndigheter, fir enligt 2 kap. 2 § tryckfrihetstérordningen den
ritten begrinsas med hinsyn till bl.a. skyddet f6r den enskildes
personliga och ekonomiska forhillanden. Foreskrifter om sidana
begrinsningar finns i sekretesslagen (1980:100). Skydd for
enskildas integritet finns ocksd vid utlimnande av uppgifter i
kreditupplysnings- och inkassoverksamhet genom kreditupplys-
ningslagen (1973:1173) och inkassolagen (1974:182).

Den 23 september 1999 fick en sirskild utredare i uppdrag’ att
utreda behovet av lagstiftning eller andra dtgirder for att stirka
skyddet av den enskildes personliga integritet i arbetslivet.
Utredningen, som antog namnet Integritetsutredningen, har i
sitt betinkande Personlig integritet i arbetslivet (SOU 2002:18)
foreslagit en lag om skydd fér personlig integritet i arbetslivet
som bla. innehdller ett férbud for arbetsgivare att behandla
personuppgifter om vissa lagovertridelser avseende arbetstagare
och arbetssékande. T det féreslagna férbudet gors dock undantag
for fall dir behandlingen ir nédvindig fér att bedéma arbets-
tagarens eller arbetssokandens tillférlitlighet med hinsyn till
sikerheten f6r det allminna eller f6r arbetsgivarens verksamhet.

Betinkandet SOU 2002:18 har remissbehandlats och ir fore-
mél fér beredning inom Regeringskansliet. Enligt uppgift har
betinkandet utsatts for relativt hard kritik av ett flertal remiss-
instanser. Den 11 maj 2006 fick pd nytt en sirskild utredare i
uppdrag att limna forslag till en lagreglering av skyddet f6r den

’ Dir. 1999:73.
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personliga integriteten i arbetslivet.* Den reglering som féreslds
skall klargéra bide nir viss kontroll av arbetstagare och
arbetssokande fir ske samt hur den information som en sddan
kontroll genererar fir behandlas. Forslaget skall sirskilt reglera
kontroll genom hilso- och drogtester, kontroll av e-post, logg-
ning av Internetbruk, évrig loggning samt under vilka férutsitt-
ningar en arbetsgivare fir begira att se utdrag ur belastnings-
registret. Utredaren skall redovisa resultatet av sitt uppdrag
senast den 15 januari 2008.

Den 7 april 2004 beslutade regeringen att ge en parlamen-
tariskt sammansatt kommitté i uppdrag att

e kartligga och analysera sidan lagstiftning som rér den
personliga integriteten,

e Overviga om regeringsformens bestimmelse om skyddet for
den personliga integriteten 1 2 kap. 3 § andra stycket bor
indras, och 1 s fall foresld en ny grundlagsreglering, samt

e Overviga om det, vid sidan av befintlig lagstiftning, behdvs
generellt tillimpliga bestimmelser till skydd for den
personliga integriteten, och 1 si fall limna férslag till en
sddan reglering.

Integritetsskyddet 1 forhdllande till de grundlagsskyddade mass-
medierna omfattas inte av uppdraget.

Kommittén, som har antagit namnet Integritetsskyddskom-
mittén, skall slutredovisa sitt arbete senast den 30 mars 2007.°

Den 9 februari 2006 fick en sirskild utredare i uppdrag att
kartligga i1 vilken omfattning det i dag férekommer drogmiss-
bruk hos totalférsvarspliktiga, klargéra vilka mojligheter det i
dag finns att drogtesta totalférsvarspliktiga, ta stillning till
nédvindigheten att genomfora sidana drogtester samt, om det
krivs, limna forslag till nédvindig férfattningsreglering.

* Dir. 2006:55.

> Dir. 2004:51. Redogbrelsen ovan fér begreppet personlig integritet och férfattningar pd
omridet har i allt visentligt himtats frdn dessa direktiv, dock ir redogérelsen dir avsevirt
mer utforlig.
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Utredaren skall redovisa resultatet av sitt arbete senast den
15 oktober 2006.°

¢ Dir. 2006:14.
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5  Overvaganden och forslag

5.1 Sakerhetsprovning infér utlandsverksamhet,
m.m.

5.1.1 Inledning

Frigan huruvida Sverige skulle g& 6ver till ett system med s.k.
sikerhetsklarering', dvs. en ordning med utfirdande av sirskilda
intyg om utférd sikerhetsprévning, behandlades i samband med
inférandet av sikerhetsskyddslagen (1996:627; SikL). Regering-
en foreslog di att huvuddragen i det redan gillande systemet
skulle behillas och att Sverige silunda inte skulle g& over till ett
system med sikerhetsklarering.

Justitiedepartementet behandlade nyligen i departementspro-
memorian Négra frigor om sikerhetsskyddslagen (Ds 2004:12)
samma friga. Som ett slags bakgrund till 6vervigandena hinvisa-
des i promemorian till en skrivelse i december 2001 frin Siker-
hetspolisen till departementet, i vilken Sikerhetspolisen fram-
torde att det finns ett behov av att utreda férutsittningarna for
att inféra regler om sikerhetsklarering.” Aven behandlingen i
departementspromemorian mynnade ut i bedémningen att
nigon indring av bestimmelserna om sikerhetsprévning med
registerkontroll, i syfte att infora regler om sikerhetsklarering,
inte borde géras.’

! P4 engelska security clearance och p3 franska certificat de sécurité.
? Den skrivelse som syftas torde vara daterad 2001-11-30 (Sipos dnr SA 089-7589-01).
> Ds 2004:12, s. 27 ff.
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Departementspromemorian remissbehandlades* och Siker-
hetspolisen uppgav i sitt yttrande att det ir nédvindigt att utreda
behovet av sikerhetsklarering pd ett mer djupgdende sitt in som
hade skett 1 promemorian. Sikerhetspolisen upprepade i allt
visentligt de synpunkter som férts fram i den nimnda skrivelsen
frdn 2001 och gav exempel p3 fall dir problem uppstitt pd grund
av nuvarande lagstiftning.

Jag har nu fitt uppdraget att se dver om det for vissa fall
behévs nya bestimmelser som gor det méjligt att utféra siker-
hetsprévning vid verksamheter som 1 dag inte omfattas av SikL.
Oversynen skall avse sidana fall dir det fér deltagande krivs
intyg om ndgon form av sikerhetsprévning, men dir SikL inte ir
tillimplig, eftersom verksamheten inte kan anses ha betydelse for
rikets sikerhet och dir den aktuella arbetsuppgiften inte heller
kan anses vara viktig for skyddet mot terrorism. Den terrorism
som 4syftas i den senast dtergivna meningen torde rimligen vara
aktioner i eller i vart fall i nigon mening mot Sverige, dvs. i ndgot
avseende mot svenska intressen. Det ir ju endast sidan terrorism
som redan omfattas av SakL.

I direktiven® till mitt uppdrag har antecknats:

”T vissa bilaterala avtal som Sverige har ingdtt, och internationella
konventioner som Sverige har ratificerat, férutsitts att ett intyg om
sikerhetsklarering kan utfirdas for deltagande i arbetet. Av intyget
skall framg3 att personen eller féretaget godkints for hantering av
sekretessbelagda uppgifter. Ett exempel ir sikerhetsbestimmelserna
fér European Space Agency (ESA). Enligt dessa skall alla personer
som kan komma att {3 tillging till klassificerad ESA-information
sikerhetsklareras. Det dr dock tveksamt om arbetet inom ESA alltid
kan anses rora rikets sikerhet eller behovet av sirskilt skydd mot
terrorism. Det blir {6r sddana fall svirt att motivera en register-
kontroll enligt sikerhetsskyddslagens bestimmelser.

Det som sagts ovan giller dven svenska foretags mojligheter att
genom upphandling eller pd annat sitt delta i affirsprojekt av olika
slag dir det f6r deltagande krivs ndgon form av sikerhetsklarering.

* En remissammanstillning finns tillginglig i Justitiedepartementets irende med
dnr Ju2004/2091/PO.

® Niringsdepartementet; bilaga till protokoll den 7 mars 2006,

§ 11, dnr N 2006/1724/NL.
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Med utgéngspunkt i det som sagts ovan skall utredaren éverviga
behovet av en reform och foresld de forfattningsforindringar som
kan anses nédvindiga.”

Det férhillandet att uppdraget sledes bestdr i att se Sver om det
for vissa fall behdvs nya bestimmelser som gor det maojligt att
utfora sikerbetsprovning leder mig till slutsatsen att uppdraget
inte omfattar nigon allmin &versyn av institutet sikerhets-
klarering, och dirmed inte heller nigon bedémning av behovet
av regler om sjilva intygsutfirdandet. I denna del forefaller
regeringens Overviganden och slutsatser 1 prop. 1995/96:129
Sikerhetsskydd alltjimt ha giltighet. Trots att en sidan 6versyn
har efterlysts av bl.a. Sikerhetspolisen, vilket framgir av den
foljande redogérelsen, har frigan om sjilva sikerhetsklareringen
inte utretts sirskilt och den kommer dirmed inte heller att
behandlas sirskilt ingdende 1 denna promemoria. Diremot kan
det finnas anledning att dterknyta till tidigare 6verviganden i
frigan eftersom dessa 6verviganden som jag ser det har betydel-
se for hur man skall se pd behovet av nya bestimmelser om
sikerhetsprévning infér utlandsverksamhet.

Regeringen har i prop. 2005/06:137 Andringar i sikerhets-
skyddslagen m.m. uppgett att den har for avsikt att 1ita genom-
fora en allmidn &versyn av sikerhetsskyddslagen.® Sedan véren
r 2006 pagdr ett arbete 1 en arbetsgrupp vid Utrikesdepartemen-
tets s.k. NSA-funktion (National Security Authority) dir siker-
hetsskyddslagstiftningen systematiskt jimférs med Europeiska
ridets sikerhetsbestimmelser samt ESA:s och Natos sikerhets-
bestimmelser. Syftet med arbetet ir att utreda pd vilka punkter
det foreligger en diskrepans mellan de svenska bestimmelserna
och de internationella regelverken och att ge férslag till for-
indringar. Arbetet har skett genom méten med féretridare for
Utrikesdepartementet (sekretariatet for sikerhet, sekretess och
beredskap), Férsvarsmakten, Sikerhetspolisen, Férsvarets mate-
rielverk, Forsvarets radioanstalt, Krisberedskapsmyndigheten
samt Verket for forvaltningsutveckling. Gruppen har foreslagit

¢ A. prop. s. 14.
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bl.a. ett antal frdgor som skulle kunna bli férem4l f6r utredning
inom ramen fér en sddan allmin &versyn som regeringen plane-
rar. Den 6versynens innehdll torde emellertid iven kunna kom-
ma att pdverkas av vilka férslag jag limnar och de bedémningar
jag gor i det foljande.

5.1.2 En tillbakablick

Frigan huruvida Sverige skulle gd over till ett system med s.k.
sikerhetsklarering behandlades alltsd, som har redovisats inled-
ningsvis, i samband med inférandet av SikL. Regeringens bered-
ningsunderlag i det lagstiftningsirendet utgjordes av bl.a. Siker-
hetsskyddsutredningens betinkande Sikerhetsskydd (SOU
1994:149). Sikerhetsskyddsutredningen hade haft i uppdrag’ att
gora en Oversyn av det di gillande personalkontrollférfarandet
med syftet att “bringa detta i bittre Sverensstimmelse med
motsvarande férfarande inom jimférbara linder i Visteuropa”.
Regeringen anférde i propositionen bl.a. féljande.®

1 Sikerhetsskyddsutredningens uppdrag har ingdtt att gora jim-
forelser mellan det svenska systemet fér personalkontroll och de
system som tillimpas i &vriga Visteuropa. En huvudfré’lga under
arbetet med att fi fram en ny gemensam reglering pd siker-
hetsskyddsomridet har dirvid varit huruvida ett kontrollsystem
som anknyter till olika tjinster skall behillas. Aven om den sam-
mantagna beddmningen ir att ndgra grundliggande skillnader
mellan den svenska personalkontrollen och de utlindska systemen
inte foreligger, finns det pd en punkt en éverensstimmelse mellan
nigra av de utlindska systemen som skiljer dem frin det svenska.
Provningen 1 dessa utlindska system mynnar ut i en bedémning
som visar att personen i friga har godkants for hantering av
sekretessbelagda uppgifter upp till en viss nivd. Ibland manifesteras
denna bedémning i utfirdandet av ett sirskilt intyg om verkstilld
sikerhetskontroll, pd engelska kallat security clearance.

’ Dir. 1993:81.
$ Prop. 1995/96:129 Sikerhetsskydd, s. 38 f.
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En sidan kontroll skulle kunna tillimpas s3 att man t.ex. l3ter ett
antal olika personer genomgd kontroll och att man sedan, foér det
fall det blir aktuellt att tillsitta en kinslig befattning, viljer nigon ur
den kretsen. Systemet forefaller dock att vara méjligt endast i
teorin. I praktiken miste sikerhetsprévningen knytas till de krav
som befattningen eller verksamheten stiller 1 det sirskilda fallet.
Dessutom mdste limpligheten avgoras utifrdn dven andra kriterier
in resultatet av en registerkontroll.

Det finns 1 de utlindska system som har granskats en koppling
till befattningen pi det sittet att arbetsuppgiftens art i det konkreta
fallet bestimmer pd vilken nivé sikerhetsklareringen skall ske och
vilka krav som skall stillas pi klareringen. Aven om det finns
enstaka skil som talar for att 6verge kopplingen mellan register-
kontrollen och de konkreta arbetsuppgifterna bor siledes huvud-
dragen i det nuvarande systemet behillas.

Den skillnad i férhdllande till det svenska systemet som utfirdan-
det av ett skriftligt intyg innebir ir visserligen av mer formell 4n
saklig karaktir, men det skulle underlitta ett internationellt utbyte
om en sikerhetsprévning som innehéller en registerkontroll doku-
menteras. P4 grundval av en s8dan dokumentation skulle sedan en
sikerhetsklarering kunna utfirdas, om en framstillning om detta
gOrs av en annan stat.”

Regeringen foreslog sdlunda att Sverige inte skulle g 6ver till ett
system med sikerhetsklarering.

Regeringen behandlade i propositionen vidare frigan om
sikerhetsskyddets framtida omfattning. Regeringens férslag
byggde pd, och stimde i sak i allt visentligt 6verens med, de
overviganden och forslag som dessforinnan lagts fram av Siker-
hetsskyddsutredningen’. I propositionen féreslog regeringen att
sikerhetsskyddet skulle omfatta 1) skydd mot spioneri, sabotage
och andra brott som kan hota rikets sikerhet, 2) skydd 1 andra
fall av uppgifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som ror rikets sikerhet, och 3) skydd mot brott
som innebir anvindning av vild, hot eller tving fér politiska
syften (terrorism)'®, iven om brotten inte hotar rikets sikerhet.

? Bet. SOU 1994:149, s. 114 ff.
10 Begreppet terrorism hade vid tidpunkten for det aktuella lagstiftningsirendet brukat,
och detta fésrekommer antagligen in i dag, férklaras pd detta sitt. Sedan den 1 juli 2003
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Med formuleringen rikets sikerhet avsdgs ingen saklig indring i
forhdllande till det som den d& gillande foérordningen (1981:421)
om sikerhetsskyddet vid statliga myndigheter avsig att skydda,
nimligen uppgifter och férhillanden som rérde totalforsvaret
eller rikets sikerhet 1 6vrigt.

Nigot generellt dliggande f6r kommunala och statliga myn-
digheter att férebrygga brott som riktade sig mot den egna
verksamheten foreslogs inte. Och regeringen uppgav att det inte
borde komma 1 friga att lita sikerhetsskyddet omfatta all sekre-
tess, inte ens till f6rmdn f6r det allminnas intressen (2—6 kap.
sekretesslagen). En sidan ordning skulle, menade regeringen,
dven med bortseende frin de kostnader och andra nackdelar som
foljer av reglerna om sikerhetsskydd, medféra att staten kring-
girdade sina egna intressen med ett utomordentligt strikt regel-
system, medan uppgifter som sekretessbelades av hinsyn till den
enskildes intressen limnades om inte oskyddade s3 i vart fall med
ett mycket simre skydd. Primirt borde med hinsyn hirtill enligt
regeringen den nya sikerhetsskyddslagstiftningen koncentreras
till skydd av sekretessbelagda uppgifter som rérde rikets siker-
het.

I frigan huruvida sikerhetsskyddet i den nya regleringen
skulle omfatta ett skydd mot terrorism anférde regeringen, mot
bakgrund av sin uppfattning om begreppet rikets sikerhet, att
det redan i den di gillande sikerhetsskyddsférordningen fanns
ett visst stdd for att sikerhetsskyddet hos myndigheterna skulle
utformas si att det forhindrade terroristhandlingar som avsig
att rubba den nationella stabiliteten i Sverige, dvs. handlingar
som hotade rikets sikerhet. Med stdéd av vissa uttalanden av
Terroristlagstiftningskommittén i betinkandet Terroristlagstift-
ningen (SOU 1989:104) uppgav regeringen att terroristbrott i
vissa fall utgjorde ett hot mot rikets sikerhet, i andra fall inte.
Kinnetecknande fér terroristbrott i bdda fallen, uppgav rege-
ringen vidare, kunde sigas vara att brottet innebar ett angrepp mot

lyder emellertid denna punkt: ”3) skydd mot terroristbrott enligt 2 § lagen (2003:148)
om straff fér terroristbrott (terrorism), iven om brotten inte hotar rikets sikerhet”.
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de demokratiska spelreglerna i sambillet, och att ett skydd mot
terrorvism dérfor i vart fall ldg ndra virnet om rikets sikerbet. 1
lagen borde dirfor enligt regeringen tas in en bestimmelse om
att sikerhetsskyddet avsig skydd mot terrorism dven om denna
inte hotade rikets sikerhet.

Regeringen tog med avseende pd sikerhetsskyddets omfatt-
ning vidare upp nigra sirskilda férhillanden inom niringslivet.
Den uppgav att Sikerhetsskyddsutredningen genom kontakter
med foéretridare for niringslivet hade fitt pipekat for sig vilka
oligenheter som kunde drabba niringslivet genom tryckfrihets-
forordningens regler om allminna handlingars offentlighet.
Regeringen, som framholl att konkreta exempel pd att foretagare
verkligen hade lidit skada p& grund av nimnda regler varit svira
att f fram, hinvisade till sin tidigare redovisade instillning som
var att den nya sikerhetsskyddslagstiftningen vid sidan av
skyddet mot terrorism, skulle koncentreras till ett skydd for
rikets sikerhet. Mot den bakgrunden menade regeringen att det
inte var limpligt att utvidga sikerhetsskyddet si att det omfatta-
de all féretagshemlig information som av en eller annan anled-
ning gjordes tillginglig hos myndigheter. I den min problemet
avsig sekretesslagens utformning och myndigheternas tillimp-
ning av denna, anférde regeringen vidare, fick problemet anses
ligga utanfér ramen f6r omfattningen av en sikerhetsskyddslag.

Av intresse nir det giller forhillandena inom niringslivet ir,
utdver regeringens mer kortfattade uttalanden, den redovisning i
imnet som dessférinnan gjordes av Sikerhetsskyddsutredning-
en''. Utredningen anférde att man vid kontakter med
foretridare for niringslivet upplysts om att forséken att pd ett
otillitet sitt inhimta information frin konkurrenter under
senare ir hade okat. Denna verksamhet, som av utredningen
benimndes illegal affirsunderrittelseverksamhet, var enligt
foretridarna f6r niringslivet inte begrinsad till férsvarsindustrin
utan férekom 1 stor omfattning dven inom den civila
produktionen. Likaledes hade utredningen upplysts om de

"'SOU 1994:149, s. 120 ff.
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tidigare nimnda effekterna av den svenska
handlingsoffentligheten. Nir det gillde problemet med illegal
affirsunderrittelseverksamhet  hinvisade  utredningen il
brottsbalkens bestimmelser om spioneri och den di firska lagen
om skydd fér foretagshemligheter. I frigan om den svenska
handlingsoffentligheten redovisade utredningen den instillning
som senare anammades av regeringen (se ovan). Inget av
problemen skulle enligt utredningen lésas inom ramen fér
sikerhetsskyddsregleringen.

Vid kontakter med myndigheter och férsvarsindustrin hade
Sikerhetsskyddsutredningen emellertid utéver de nu nimnda
forhillandena uppmirksammats pd att det fanns ett behov av att
fa registerkontroll utférd nir foretridare for ett svenskt foretag
skulle besoka eller verka vid en myndighet eller ett foretag
utomlands. Samma behov fanns enligt utredningen nir ett
svenskt foretag skulle inleda ett forsvarsindustriellt samarbete
med ett foretag 1 utlandet och det som ett krav {6r samarbetet
stilldes att det svenska foretaget hade ett godtagbart sikerhets-
skydd och att personalen var kontrollerad. Sirskilt frin férsvars-
industrins sida hade man understrukit att behovet antagligen
skulle komma att 6ka i framtiden, bl.a. till f6ljd av att féretagen
behévde kunna inleda ett utvecklingssamarbete med andra fore-
tag redan innan ndgot avtal om upphandling f6r svenska
forsvarsindamdl kommit tillstdind. Enligt utredningen saknade
dessa synpunkter inte viss tyngd. Uppgifter som ror exempelvis
nya tekniska landvinningar, anférde utredningen, eller forsk-
ningsron kan i och f6r sig ha ett betydande skyddsvirde savil for
foretagen som f6r nationen som helhet. Utredningen ansdg sig
dirfér bora ligga fram forslag for att mojliggéra register-
kontroller 1 dessa fall och menade att sidana kunde underlitta
for svenska foretag att konkurrera pd den internationella mark-
naden. Arbetskraftens 6kade rérlighet hade enligt utredningen
medfort ett okat behov av bitride 6ver grinserna med sddan
kontroll.

Det synes allts3 ha varit angeliget att inféra bestimmelser som
1 dessa situationer mojliggdér arbete utomlands. Av de olika
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uttalandena i férarbetena till SikL framgir att man d3 i och for
sig helst sett att sikerhetsskyddet skyddar rikets sikerhet och
ingenting annat, men att man samtidigt har insett att det finns
andra intressen som frin ett slags samhilleligt perspektiv ir s3
betydelsefulla och ligger s& nira virnet om rikets sikerhet att
man kan lita dem skyddas inom ramen for sikerhetsskyddet
utan att dirfor gora ett alltfor stort avsteg frin systematiken i
ovrigt. Regeringen instimde i huvudsak i utredningens &éver-
viganden. Sedan SikL:s och SikF:s tillkomst finns dirfor sir-
skilda regler som 1 viss min mojliggor registerkontroller och
sikerhetsskyddsavtal fér de senast nimnda indamélen. "

Sikerhetspolisen uppgav i en skrivelse den 30 november 2001
till Justitiedepartementet att det fanns ett behov av att utreda
forutsittningarna for att inféra regler om sikerhetsklarering.
Sikerhetspolisen uppgav i sammanhanget som en forsta brist i
det nuvarande systemet — hir ndgot foérenklat dtergivet — att det
visserligen férekommer att svenska myndigheter utfirdar intyg
om sikerhetsklarering i friga om personal som har kontrollerats
enligt de svenska sikerhetsskyddsbestimmelserna, men att
bristen pd sirskilda regler om sddana intyg har lett ll att
formerna fér utfirdande av intygen inte ir enhetliga. Som en
andra brist anférde Sikerhetspolisen att det férekommer att
bide enskilda niringsidkare och anstillda vid svenska aktiebolag
eller andra associationer, som inte stdr under en sidan statlig
kontroll att de omfattas av SikL:s bestimmelser om sikerhets-
prévning med registerkontroll, férutsitts kunna uppvisa intyg
om gjord sikerhetsprévning nir de skall arbeta utomlands.

I Ds 2004:12 &vervigdes, som tidigare uppgetts, behovet av
nya regler om sikerhetsklarering for att 16sa de problem som
Sikerhetspolisen pekat pd 1 skrivelsen frdn november 2001. I
promemorian konstaterades det att det redan i dag 1 viss ut-
strickning ir méjligt att kontrollera och utfirda intyg for
personer i verksamheter som inte direkt omfattas av sikerhets-

215 § SikL och 17 § SikF, se vidare om dessa bestimmelser i avsnitt 3.2 och av-
snitt 5.1.3.
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skyddslagstiftningen.” Hur stort intresset av intyg dr i dvrigt ir
enligt vad som sades i promemorian svirt att uppskatta. Enligt
vad som vidare anférdes finns det inte nigra sikra beligg for att
det skulle vara en utbredd praxis pd den internationella arbets-
marknaden att kriva intyg. Slutsatsen i promemorian blev att
frigan huruvida det bor inféras regler om kontroll och intyg om
kontroll av den kategori personer som Sikerhetspolisen pekat ut
i vart fall inte boér 6vervigas inom ramen for sikerhets-
skyddslagstiftningen. Justitiedepartementet anférde i friga om
sikerhetsskyddsbegreppet féljande.

Sikerhetsskyddet [diremot] ir sirskilt inriktat pd att skydda verk-
samheter som ror rikets sikerhet och att skydda verksamheter mot
terrorism, och sikerhetsprévningarna gors mot bakgrund av dessa
skyddsbehov. Ocks3 i andra linder torde motsvarande lagstiftning
ha ett pd liknande sitt avgrinsat tillimpningsomrdde. Denna av-
grinsning bor behdllas av systematiska skil. Frigan om det bér
inféras regler om kontroll och intyg om kontroll av den kategori
personer som Sikerhetspolisen har pekat ut bor alltsd inte 6vervigas
inom ramen fér sikerhetsskyddslagstiftningen.”

I departementspromemorian behandlades iven frigan om man —
oberoende av eventuella reglers placering — bor inskrinka
skyddet fér den personliga integriteten for aktuellt indamal.
Avgérande £6r om regler om sikerhetsklarering 6ver huvud taget
bér inforas ir, enligt vad som dirvid anférdes 1 promemorian,
om intresset av kontroll viger s& tungt att intresset av skydd for
den personliga integriteten fir ge vika. Vidare anférdes foljan-

de 14

?/.../1 forarbetena till lagen (2000:873) om registerkontroll av per-
sonal inom férskoleverksamhet, skola och skolbarnomsorg (prop.
1999/2000:123) diskuterades en sidan avvigning mellan motstiende
intressen. Regeringen bedémde dir att regler om registerkontroll
skulle inforas och framhéll att intresset av att skydda barn frin
Overgrepp av personal utgjorde ett si tungt vigande skil att
integritetsskyddet fick st3 tillbaka. Vidare kan nimnas att Integri-

B Sid. 29 f.
" Sid. 30 f.
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tetsutredningen (dir. 1997:73) i sitt betinkande Personlig integritet
1 arbetslivet (SOU 2002:18) har foreslagit en lag om skydd for
personlig integritet i arbetslivet som bla. innehiller ett forbud —
visserligen forsett med undantag — for arbetsgivare att behandla
personuppgifter om lagdvertridelser avseende arbetstagare och
arbetssokande. Syftet dr bl.a. att komma till ritta med en tendens
som innebir att arbetsgivare begir att de arbetssokande visar upp
utdrag ur brottsregister. Betinkandet bereds for nirvarande i rege-
ringskansliet. P4 det nationella planet kan allts iakttas en forsiktig
hillning nir det giller att tillita arbetsgivare att begira register-
utdrag om personer som soker arbete. Mot denna bakgrund fram-
stdr det dirfér som tveksamt att inta motsatt stdndpunkt i friga om
den internationella arbetsmarknaden och tillita kontroller 1 friga
om i stort vilken verksamhet som helst pd bekostnad av inte-
gritetsskyddet.”

I departementspromemorian limnades ndgra forslag till ind-
ringar 1 SikL som inte har med frigan om sikerhetsklarering att
gora. Forslagen behandlas i prop. 2005/06:137 Andringar i siker-
hetsskyddslagen m.m. Regeringen har dir inte redovisat sin
aktuella syn pd frigan huruvida det behovs sirskilda regler om
sikerhetsklarering.

Sikerhetspolisen uppgav 1 sitt remissyttrande 6ver departe-
mentspromemorian bl.a. att det dr nédvindigt att utreda behovet
av sikerhetsklarering pd ett mera djupgdende sitt in som har
skett i promemorian. Sikerhetspolisen upprepade 1 allt visentligt
de synpunkter som férts fram i den nimnda skrivelsen till
Justitiedepartementet. Sikerhetspolisen har i remissyttrandet
anfort att den nuvarande svenska sikerhetsskyddsregleringen
inte ger tillrickliga méjligheter att uppfylla det krav som i olika
internationella sammanhang stills pd att en s.k. sikerhetskla-
rering skall ha genomforts eller genomféras i Sverige av personer
som pa ett eller annat sitt har anknytning till Sverige.

Mojliga grunder f6r utfirdande av intyg om sikerhetsklarering
1 situationer dir sikerhetsskyddsforfattningarna inte foreskriver
om sikerhetsprévning med registerkontroll skulle i och for sig,
enligt vad Sikerhetspolisen uppgav redan i skrivelsen den 30
november 2001, kunna vara 8 § SikL om sikerhetsskyddsavtal
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och 17 § SikF om méjlighet f6r Forsvarets materielverk att triffa
sikerhetsskyddsavtal. Sikerhetspolisen pekade dock, i frigan om
mojligheten f6r Forsvarets materielverk att sluta avtal, pd att
detta forutsitter att avtalet dr nddvindigt for att ett svenskt
foretag skall kunna delta i internationellt samarbete om utveck-
ling eller produktion av férsvarsmateriel. Om det dr friga om att
utféra civila arbeten utomlands inom ett restriktionsomride
saknas sdledes, framholl Sikerhetspolisen, forutsittningar for ett
sddant avtal.

Ytterligare en mojlighet skulle enligt Sikerhetspolisen kunna
vara att Rikspolisstyrelsen jimlikt 15 § férsta stycket SikL och
22 § SikF beslutar om registerkontroll efter framstillan frin en
annan stat. Detta, uppgav Sikerhetspolisen vidare 1 den nimnda
skrivelsen, forutsitter emellertid 1 praktiken att det finns ett
polisidrt samarbete med den andra staten. Och den andra staten
méste di, enligt Sikerhetspolisen, sjilv genomféra sikerhets-
provningen och “utfirda security clearance”. Mdjligheten till en
sddan framstillan om registerkontroll fir dirfor, enligt Siker-
hetspolisens mening, en marginell betydelse nir det giller frigan
om ”utfirdande av security clearance”.

Sikerhetspolisen anforde 1 skrivelsen att man sirskilt efter
terroristattackerna 1 New York, USA, den 11 september 2001
upplever att behovet av intyg om sikerhetsklarering har ¢kat.

Sikerhetspolisen upprepade i sitt yttrande éver Ds 2004:12 i
allt visentligt de synpunkter som férts fram i den nimnda
skrivelsen och gav nigra exempel pd situationer dir problem
uppstdtt pd grund av nuvarande lagstiftning:

Exempel 1: ”Ett svenskt konsultféretag 6nskade vara med i ett
anbudsforfarande vid en kanadensisk statlig myndighet (Canadian
Nouclear Safety Commission). Uppdragsgivaren krivde att de per-
soner som skulle delta i uppdraget kunde uppvisa ett intyg om
sikerhetsklarering. Foretaget hade inte slutit SUA-avtal med nigon
myndighet. Inte heller sysslade det med utveckling eller produktion
av forsvarsmateriel. Ndgon mojlighet f6r den kanadensiska myndig-
heten att i ett anbudsférfarande framstilla en begiran om register-
kontroll fanns inte. Siledes saknades mojlighet foér foretaget att
delta i anbudsforfarandet.”
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Exempel 2: Ett svenskt foretag 6nskade silja viss flygutrustning
till Saudiarabien. For installation och demonstration krivde
saudiska myndigheter uppvisande av intyg om sikerhetsklarering.
Inte heller detta foretag hade slutit nigot SUA-avtal eller bedrev
verksamhet med forsvarsmateriel, varfér nigot intyg inte kunde
utfirdas. Eftersom registerkontrollsystemet i Saudiarabien inte
motsvarar det svenska (jfr 15 § 3 sikerhetsskyddslagen) fanns inte
nigon mojlighet for saudiska myndigheter att begira register-
kontroll.”

Exempel 3: ”Nir det giller internationellt samarbete, sirskilt
inom ramen fér ESA", har sikerhetsskyddslagens begrinsningar
visat sig ge upphov till stora problem. Enligt ESA:s sikerhets-
bestimmelser skall alla personer som kan komma att fi tillging till
klassificerad ESA-information (frin nivdn confidential och hégre)
sikerhetsklareras. Det dr mycket tveksamt om arbetet inom ESA
kan anses rora rikets sikerhet eller skyddet mot terrorism. Inte
heller handlar arbetet om utveckling eller produktion av férsvars-
materiel. Det strider s3ledes mot sikerhetsskyddslagens syfte och
indamadl, att registerkontrollera de personer som skall delta i arbe-
tet. Detta giller sdvil anstillda pid statliga myndigheter, tex.
Rymdstyrelsen, som privatanstillda vid stora svenska foretag, t.ex.
SAAB, Ericsson Space och Sectra.”

Exempel 4: ”Ett annat exempel som visar pd problem med
sikerhetsskyddslagens avgrinsning ir att det vid vissa myndigheter,
dir personalen inplacerats i sikerhetsklass, har forekommit att per-
soner lyfts upp till en hogre sikerhetsklass endast p.g.a. behovet av
att f3 ett intyg om sikerhetsklarering motsvarande en viss nivi
utfirdat. En sddan uppflyttning sker di inte med hinsyn till rikets
sikerhet och strider siledes mot gillande lagstiftning.”

Exempel 5: ”Ytterligare ett problem som kan uppkomma ir frigan
om s.k. facility security clearance, d.v.s. sikerhetsklarering av
foretag, byggnader etc. Sikerhetsskyddslagstiftningen reglerar inte
den hir typen av kontroll, men en viss sikerhetskontroll dger rum
vid granskning av SUA-féretagen. Den upphandlande myndigheten
kontrollerar di bla. registreringsbevis och foretagsbevis, hur
lokalerna dir hemliga handlingar skall férvaras ir utformade, vilka
las och larmsystem som behovs och vilken nivd av skydd som krivs.
Sikerhetsskyddslagen medger dock inte att en motsvarande kon-
troll av foretag pd begiran av utlindsk stat gérs. Mot bakgrund av
att minga internationella konventioner kriver att féretag som fir

!5 Min not: European Space Agency.
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tillgdng till sekretessbelagt material skall vara sikerhetsklarerade och
att intyg om detta skall utfirdas (t.ex. inom ESA-samarbetet) kan
problem uppst:‘i. I den man Sverige avser att anpassa sig till dessa
krav uppstir frigor som vilken myndighet som skall ansvara for
sikerhetskontrollerna, vad som skall kontrolleras, till vilken myn-
dighet en begaran om ett intyg skall stillas m.m. Okade inter-
nationella krav pd att Sverige skall kunna utfirda intyg om siker-
hetsklarering av foretag dr dessutom att vinta. T.ex. har Europeiska
unionens rid for avsikt att utforma sikerhetsbestimmelser om
foretagssikerhet.”

Sikerhetspolisen anférde i remissyttrandet vidare:

»/.../ Aven om det i enskilda fall ir majligt att utfirda intyg sker
det inte alltid i enlighet med sikerhetsskyddslagens syfte. Siker-
hetsskyddslagens begrinsningar innebir ocksd konkurrensférdelar
for vissa foretag. Foretag som tidigare har upphandlats av stat,
kommun eller landsting har en méjlighet att fi ett intyg om
sikerhetsklarering utfirdat. Féretag som inte har en sddan upp-
handling att falla tillbaka pd saknar denna méjlighet.

Enligt Sikerhetspolisens mening krivs en noggrann och forut-
sittningslés dversyn av sikerhetsskyddslagen och institutet siker-
hetsklarering. Sékandens behov av ett intyg méiste vara klarlagt
innan intyg utfirdas. Sikerhetsskyddslagen fir inte tillitas bli ett
medel for arbetsgivare att utéva obehérig kontroll av sina anstillda.
I dagsliget dr det svirt att avgoéra i vilken omfattning intyg om
sikerhetsklarering kommer att utfirdas for det fall mojligheten
infors. Sikerhetspolisen kommer givetvis att svara for register-
kontroll 1 dessa fall, men eftersom sikerhetsprévningen innehiller
fler moment in bara registerkontroll anser Sikerhetspolisen att det
vore en foérdel om ansvaret fér provningen i dessa fall kunde
placeras pd en fristiende myndighet, som har erfarenhet av inter-
nationella férbindelser. Detsamma giller sikerhetsklarering av fore-
tag och lokaler. I de fallen kan Sikerhetspolisen inom sitt tillsyns-
omride som expertmyndighet bistd med hjilp och rdd.”

Registernimnden anslét sig 1 sitt remissyttrande till stillningsta-
gandena i promemorian medan Brottsférebyggande ridet re-
kommenderade att frigan utreds nirmare. Forsvarets radioan-
stalt (FRA) framholl med anledning av remissen att det finns ett
behov av sikerhetsklareringar f6r FRA-medarbetare. Det ir
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enligt FRA en fordel om sddana intyg har en enhetlig utform-
ning.
Foreningen Svenskt Niringsliv anférde i sitt remissyttrande:

I promemorian gors beddmningen att det inte bér inféras nigon
indring av bestimmelserna om sikerhetsprévning med register-
kontroll i syfte att inféra regler om s.k. sikerhetsklarering.

Svenskt Niringsliv anser att det redovisade underlaget f6r denna
bedémning inte ir tillfredsstillande. Bland annat konstateras i
utredningen att ’intresset av intyg i &vrigt ir svirt att uppskatta’
(s. 30). Det anser vi ir skil for en grundligare genomging. Vi har
frin medlemsforetag i sdvil Svenskt Niringsliv som 1 nitverket
Niringslivets Sikerhetsdelegation, NSD, gjorts uppmirksamma p4
att frénvaron av ett system med sikerhetsklarering utgor ett pro-
blem for vissa foretag. Vi menar dirfér att utredningen alltfoér
littvindigt avfirdat frigan.

Utredningen visar — och det stdds av tidigare uppgifter till oss —
att vissa av de speciella behov som uppstdr ind3 kan l6sas inom det
nuvarande systemet men att det di sker genom att systemet
utnyttjas pd ett mer innovativt sitt in som kan ha varit avsikten di
regelverket inférdes. Vi anser att detta inte ir ett godtagbart skil for
att avfirda frigan om férindring av regelverket utan att det snarare
ir ett argument for att grundligare understka forbittringsmojlig-
heterna i regelverket. Det dr angeliget att svenska foretag kan
tillimpa ett system som fungerar smidigt och férutsebart.

Nir det giller mer renodlade konkurrenshimmande effekter, dvs.
att svenska foretag exempelvis utestings frin utlindska uppdrag, ir
det in mer angeliget att fokusera pd forbittringsmojligheterna i
regelverket. P4 en internationell konkurrensutsatt marknad finns
inte utrymme for regler som himmar svenska foretags konkurrens-
kraft och konkurrensmojligheter. Vi anser dirfoér att frigan bor
utredas ytterligare.”
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5.1.3  Forslag till nya regler om registerkontroll och
sakerhetsskyddsavtal for vissa fall

Forslag:

1) Registerkontroll enligt 15 § SikL fir — under de 6vriga
forutsittningar som giller redan 1 dag — ske dven efter fram-
stillan dirom fr8n den som registerkontrollen avser eller
dennes arbets- eller uppdragsgivare.

2) Registerkontroll infér deltagande i verksamhet utomlands
far ske dven till skydd mot terrorism. Detta dstadkoms genom
ett tilligg 1 14 § SikL och en ny paragraf i SikF. Férut-
sittningarna for kontroll ir med undantag f6r verksamhetens
art desamma som enligt 15 § S3kL i dess utformning enligt
mitt f6rslag under punkten 1.

3) Forsvarets materielverk (FMV) fir genom en indring i
17 § SakF triffa avtal om sikerhetsskydd med ett svenskt
foretag dven nir det dr nodvindigt for att foretaget skall
kunna delta i verksamhet i1 en annan stat eller en mellanfolklig
organisation dir Sverige ir medlem, och verksamheten i
Sverige skulle ha varit aktuell fér inplacering i ndgon av
sikerhetsklasserna. Samma mojlighet ges for de fall d& verk-
samheten i den andra staten eller den mellanfolkliga orga-
nisationen behéver skyddas mot terrorism. FMV fir 1 uppgift
att utova tillsyn 6ver sikerhetsskyddet i1 dessa fall.

Skilen for mina forslag
Finns det ett behov av dndrade eller nya regler?

Av direktiven till mitt uppdrag framgér att éversynen av om det i
Sverige behovs nya bestimmelser som gér det mojligt att utfora
sikerhetsprévning vid verksamheter som i dag inte omfattas av
SikL skall avse sddana fall dir det f6r deltagande krivs intyg om
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ndgon form av sikerhetsprévning, men dir SikL inte ir tillimp-
lig, eftersom verksamheten inte vare sig kan anses ha betydelse
for rikets (lis Sveriges) sikerhet eller sirskilt behover skyddas
mot terrorism.'® Att Sikerhetspolisen anser att det finns ett
behov av nya regler pi omridet framgir av i vart fall skrivelsen
den 30 november 2001 och remissyttrandet éver Ds 2004:12.
Aven foreningen Svenskt Niringsliv har i sitt remissyttrande
over Ds 2004:12, och senare genom foretridare f6r Niringslivets
Sikerhetsdelegation (NSD), till utredningen fort fram sidana
synpunkter. Ocksd Forsvarets materielverk (FMV) har pekat pd
vissa brister 1 den nuvarande ordningen. Jag dterkommer till
deras synpunkter senare. Dessf6érinnan gor jag for egen del nir
det giller innebérden av de nuvarande svenska sikerhetsskydds-
bestimmelserna och behovet av nya regler om sikerhetsprévning
for vissa fall f6ljande 6verviganden.

Av 1§ SakL framgir, som har redovisats 1 tidigare avsnitt, att
lagen giller vid verksamhet hos staten, kommunerna och lands-
tingen, aktiebolag, handelsbolag, féreningar och stiftelser éver
vilka det allminna utévar ett rittsligt bestimmande inflytande
samt enskilda, om verksamheten ir av betydelse for rikets siker-
het eller sirskilt behover skyddas mot terrorism. Med sikerhets-
skydd menas enligt 6§ SikL skydd mot spioneri, sabotage
och andra brott som kan hota rikets sikerhet, skydd i andra fall
av uppgifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som rér rikets sikerhet samt skydd mot
terroristbrott enligt 2 § lagen (2003:148) om straff fér terrorist-
brott (terrorism), iven om brotten inte hotar rikets sikerhet.

Av 11 § SEkL foljer att sikerbetsprovning skall goras innan en
person genom anstillning eller pid ndgot annat sitt deltar i
verksamhet som har betydelse for rikets sikerhet eller anlitas for
uppgifter som ir viktiga for skyddet mot terrorism. Siker-
hetsprévning fir goras dven under pigiende anstillning eller
annat pigiende deltagande 1 verksamheten. Prévningen skall
klarligga om personen kan antas vara lojal mot de intressen som

16 Jfr 1 § SakL.
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skyddas 1 SikL och 1 6vrigt pélitlig frdn sikerhetssynpunkt.
Enligt andra stycket i paragrafen skall sikerhetsprévningen
omfatta registerkontroll och sirskild personutredning under de
forutsittningar som anges 1 13—19 §§ S3kL. I de frdn sikerhets-
synpunkt kinsligare fallen skall sikerhetsprévningen silunda
innefatta registerkontroll.

Av det som nu sagts framgdr bl.a. att utgdngspunkten ir att
sikerhetsprévning och registerkontroll enligt SikL gérs med
hinsyn till svenska sikerhetsintressen. Regeringen tog emellertid
1 propositionen dven upp ndgra sirskilda férhdllanden inom
niringslivet. Regeringen uppgav att Sikerhetsskyddsutredningen
genom kontakter med féretridare for niringslivet hade fatt
pipekat for sig vilka oligenheter som kunde drabba niringslivet.
Vid kontakter med myndigheter och férsvarsindustrin hade
utredningen uppmirksammats pd bl.a. att det fanns ett behov av
att 3 registerkontroll utférd nir féretridare for ett svenskt
foretag skulle bescka eller verka vid en myndighet eller ett
foretag utomlands.” Samma behov fanns enligt utredningen nir
ett svenskt foretag skulle inleda ett forsvarsindustriellt sam-
arbete med ett foretag i utlandet och det som ett krav for
samarbetet stilldes att det svenska foretaget hade ett godtagbart
sikerhetsskydd och att personalen var kontrollerad. Sirskilt frin
forsvarsindustrins sida hade man understrukit att behovet antag-
ligen skulle komma att ¢ka i framtiden, bla. ull foljd av att
foretagen behdvde kunna inleda ett utvecklingssamarbete med
andra foretag redan innan nigot avtal om upphandling for
svenska forsvarsindamdl kommit till stind. Enligt Sikerhets-
skyddsutredningen saknade dessa synpunkter inte viss tyngd.
Uppgifter som roér exempelvis nya tekniska landvinningar,
anférde utredningen, eller forskningsrén kan 1 och for sig ha ett
betydande skyddsvirde sivil {f6r féretagen som fér nationen som
helhet. Utredningen lade fram férslag for att méjliggora register-
kontroller i dessa fall och menade att dessa kunde underlitta f6r
svenska foretag att konkurrera pd den internationella markna-

7SOU 1994:149, s. 121.
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den. Arbetskraftens okade rorlighet hade enligt utredningen
medfort ett okat behov av bitride 6ver grinserna med sidan
kontroll.

Regeringen anslot sig till Sikerhetsskyddsutredningens 6ver-
viganden och féreslog de regler i SikL (15§) som senare
inférdes och 1 dag alltsd mojliggor registerkontroll f6r nimnda
indamdl. I S3kF (17 §) intogs en regel som mojliggor sikerhets-
skyddsavtal vid internationellt férsvarsindustriellt samarbete. I
SakL finns silunda sedan lagens tillkomst sirskilda undantags-
regler enligt vilka det ir mojligt att efter en framstillan frin en
annan stat eller frin en mellanfolklig organisation i vilken Sverige
ir medlem gora registerkontroll dven i vissa andra fall in d& det
krivs med hinsyn till svenska intressen. Och den nimnda
bestimmelsen i SikF tillvaratar inte endast svenska intressen.

Nir regeringen i forarbetena till SikL behandlade frigan
huruvida Sverige skulle gi 6ver till ett system med s.k. siker-
hetsklarering'®, uppgav den bl.a. att den skillnad i férhillande till
det da rddande svenska systemet som utfirdandet av ett skriftligt
intyg innebar visserligen var av mer formell in saklig karaktir,
men att det skulle underlitta ett internationellt utbyte om en
sikerhetsprévning som innehiller en registerkontroll dokumen-
terades. P4 grundval av en sddan dokumentation skulle, menade
regeringen, sedan en sikerhetsklarering kunna utfirdas, om en
framstillan om detta gérs av en annan stat.” Av uttalandena
framgdr silunda att regeringen i samband med inférandet av
SikL menade att de skillnader som trots allt fanns mellan syste-
men skulle kunna 6verbryggas genom utfirdande av de nimnda
intygen om utforda sikerhetsprévningar, i férekommande fall
innefattande registerkontroll, enligt de svenska reglerna. Nigra
sirskilda regler om intyg ansdgs inte pakallade utan 6nskemil om
intyg skulle i de aktuella fallen i stillet kunna tillmétesgds genom
en praktisk tillimpning av de regler som innebar att det sedan
tidigare svenska systemet beholls.

'8 P§ engelska security clearance och p3 franska certificat de sécurité.
19 Prop. 1995/96:129 s. 39 m. Att resultatet av sikerhetsprévningen skall dokumenteras
foljer av 38 § SakF.
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De regler i SikL och SikF som p3 olika sitt torde kunna ligga
till grund for utfirdande av intyg om sikerhetsklarering pd det
sitt som regeringen 1 de nyss redovisade férarbetesuttalandena
gett uttryck for ir kortfattat f6ljande.

e En fysisk person kan ha varit eller bli féremal for siker-
hetsprévning med registerkontroll enligt reglerna i 13 § SakL
dirfor att personens deltagande i viss verksamhet i Sverige
har placerats 1 sikerhetsklass.

e En fysisk person kan ha registerkontrollerats eller bli f6remal
fér sddan kontroll enligt regler som meddelats med stéd av
14 § SikL, dirfér att en kontroll har ansetts behovlig for
skyddet mot terrorism.

e Registerkontroll kan ha gjorts eller géras med stod av 15 §
forsta stycket SikL efter en framstillan hirom frin en annan
stat. Detta ir mojligt om 1) det giller en fysisk person som
har eller har haft hemvist i Sverige, 2) personen skall delta i
en verksamhet i den andra staten pi ett sitt som motsvarar
bestimmelserna i 13 § SikL och 3) det f6r deltagandet giller
regler — i den andra staten — om registerkontroll som mot-
svarar reglerna i SikL. Samtliga nimnda foérutsittningar skall
vara uppfyllda.

o Registerkontroll kan ha gjorts eller géras med stdd av 15 §
andra stycket SikL efter framstillan hirom frin en mellan-
folklig organisation. I det hir fallet dr f6r kontroll, férutom
nimnda framstillan, férutsatt 1) att den fysiska person som
kontrollen giller har eller har haft hemvist i Sverige, 2) att
personen skall delta i en sikerhetskinslig verksamhet® hos
den mellanfolkliga organisationen och 3) att Sverige ir
medlem 1 organisationen.

2 Med uttrycket “siakerbetskinslig verksambet” avses i 15 § andra stycket SikL i sak
ingenting annat in det som avses med uttrycket "verksambet pd det sitt som anges i 13 §
forsta stycket” 1 15 § forsta stycket SAkL, se forfattningskommentaren prop. 1995/96:129
s. 80, lagridsremissens lagférslag a. prop. s. 117 och Lagridets yttrande a. prop. s. 132 6.
I 4 § SikF har foreskrivits vad som avses med uttrycket ”sikerhetskinslig verksamhet”
i férordningen. Den definitionen paverkar inte betydelsen av uttrycket i SikL.
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e En fysisk person vid ett foretag kan pd grund av ett siker-
hetsskyddsavtal enligt 8 § SikL i en upphandlingssituation ha
genomgitt eller f8 genomgd en sikerhetsprévning med
registerkontroll. Aven féretaget kan p& grund av avtalet ha
sikerhetsprovats.

e FMV kan med stéd av 17 § SikF ha triffat avtal om siker-
hetsskydd d& detta har varit nédvindigt for ett foretags
deltagande 1 internationellt samarbete om utveckling eller
produktion av férsvarsmateriel. Och med anledning av det
avtalet kan en fysisk person vid ett foretag ha genomgitt
eller f8 genomg? en sikerhetsprévning med registerkontroll.
Registerkontrollen genomférs dd 1 och for sig med forfatt-
ningsstéd 1 15 § SikL, men kan sigas vara féranledd av av-
talet. Aven foretaget kan med anledning av avtalet ha siker-
hetsprovats.

I departementspromemorian Ds 2004:12 konstaterades att det
redan i dag 1 viss utstrickning dr mojligt att kontrollera och
utfirda intyg for personer i verksamheter som inte direkt
omfattas av sikerhetsskyddslagstiftningen.?’ Hur stort intresset
av intyg ir 1 ovrigt ir enligt vad som sades i promemorian svirt
att uppskatta. Enligt vad som vidare anférdes finns det inte nigra
sikra beligg for att det skulle vara en utbredd praxis pd den
internationella arbetsmarknaden att kriva intyg. Slutsatsen 1
promemorian blev att frigan huruvida det bér inforas regler om
kontroll och intyg om kontroll av den kategori personer som
Sikerhetspolisen pekat ut i vart fall inte bér 6vervigas inom
ramen for sikerhetsskyddslagstiftningen.

Enligt direktiven till mitt uppdrag skall, som redan tidigare har
framhaillits, versynen av om det i Sverige behdvs nya bestim-
melser som gor det mojligt att utfora sikerhetsprévning vid
verksamheter som i dag inte omfattas av SikL avse sidana fall dir

21 Sid. 29 f. Hirmed torde menas sidana verksamheter som i och fér sig i nigot fall kan
omfattas av bestimmelser i SikL och SikF (se 15 § SikL och 17 § SikF), men som inte
tillhér det huvudsakliga skyddsomrddet, dvs. verksamhet av betydelse fér Sveriges
sikerhet eller som sirskilt behéver skyddas mot terrorism i eller mot Sverige.
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det for deltagande krivs intyg om nigon form av sikerhets-
prévning, men dir SikL inte ir tillimplig, eftersom” verksam-
heten inte vare sig kan anses ha betydelse for rikets (lis Sveriges)
sikerhet eller sirskilt behéver skyddas mot terrorism.” Upp-
draget skulle alltsd i och for sig kunna siigas vara begrinsat for det
forsta av att det skall vara friga om sddan verksamhet som inte
omfattas av S3kL och for det andra av att detta i sin tur skall bero
pd att verksamheten varken kan anses ha betydelse for rikets
sikerhet eller vara i sirskilt behov av ett skydd mot terrorism. I
uppdragsbeskrivningen kan di onekligen tyckas ligga en viss
oklarhet eftersom SikL, som framgir av den tidigare redovis-
ningen, redan innehdller bestimmelser som medger sikerhets-
provning och registerkontroll i vissa fall dir prévningen och
kontrollen inte genomférs med hinsyn till Sveriges rikes siker-
het eller skyddet mot terrorism i eller i nigon mening mot
Sverige (se ovan om 15 § SikL och 17 § SikF). En tolkning av
mina direktiv skulle 1 linje hirmed kunna vara att sidana
verksamheter dir 15 § SikL eller 17 § SikF 1 och for sig dr till-
limpliga men dir ndgon sikerhetsprévning inte kan goéras pd
grund av nigon annan felande omstindighet inte omfattas av
uppdraget. Jag har dock funnit det rimligare att tolka den redo-
visade uppdragsbeskrivningen pi si sitt att uppdraget omfattar
sddant deltagande 1 verksamhet utomlands dir sikerhetsprovning
inte kan ske med stéd av de regler som avser att skydda Sveriges
rikes sikerhet eller i ovrigt ir till for att skydda Sverige mot
terrorism, oberoende av om sikerhetsskyddsfoérfattningarna
trots detta dr tillimpliga eller inte.

Det har inte varit méjligt att utifrdn endast de exempel som
enligt ovan redovisats av Sikerhetspolisen dra nigra mera kon-
kreta slutsatser angiende vari Sikerhetspolisen menar att pro-
blemen med de nuvarande reglerna egentligen bestdr. Alltfor
ménga faktiska omstindigheter av betydelse hirfér ir obelysta i
de aktuella beskrivningarna. Det har inte heller under utred-

22 Min kursivering.

2 Jfr 1 § SakL.
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ningsarbetets gdng varit mojligt att f3 precisa svar frin fore-
tridare for Sikerhetspolisen pd vari de egentliga problemen
ligger eller vad det ir for 6vergripande intressen som Siker-
hetspolisen menar skall virnas med eventuella nya regler om
sikerhetsprévning eller sikerhetsklarering. Under mina &ter-
kommande samtal med féretridare foér Sikerhetspolisen har
endast 1 allminna ordalag hinvisats till intresset av att svenska
foretag skall kunna konkurrera pd lika villkor pd en internationell
marknad och att Sikerhetspolisen har erfarit att det inom
niringslivet finns ett intresse av att man i stdrre utstrickning dn i
dag skall kunna f3 en sikerhetsprévning genomférd for att man
direfter skall kunna erhilla och férete ett intyg om att en
proévning har gjorts. Att nya regler ir erforderliga for att ge ett
fullgott skydd for rikets sikerhet eller mot terrorism i eller mot
Sverige synes Sikerhetspolisen 1 vart fall inte mena.

Foreningen Svenskt Niringsliv har genom foretridare for
NSD f{6r utredningen fortydligat den instillning som forts fram 1
remissyttrandet éver Ds 2004:12 och dirvid uppgett att det man
efterlyser 1 princip ir regler som pd ett mer indamilsenligt sitt
dstadkommer det som kan sigas ha varit motivet redan bakom
reglerna 1 15 § SikL och 17 § S3kF vid dessa forfattningars till-
komst 1995/96. Vid kontakter med myndigheter och férsvars-
industrin  hade Sikerhetsskyddsutredningen ju, som tidigare
redovisats, uppmirksammats pd att det fanns ett behov av att {8
registerkontroller utférda nir foretridare for svenska foretag
skulle besoka eller verka vid myndigheter eller ett féretag utom-
lands. Samma behov fanns enligt utredningen nir ett svenskt
foretag skulle inleda ett forsvarsindustriellt samarbete med ett
foretag i utlandet och det som ett krav for samarbetet stilldes att
det svenska foretaget hade ett godtagbart sikerhetsskydd och att
personalen var kontrollerad. Sirskilt frin férsvarsindustrins sida
hade man understrukit att behovet antagligen skulle komma att
oka 1 framtiden, bla. till f6ljd av att foretagen behdvde kunna
inleda ett utvecklingssamarbete med andra féretag redan innan
nigot avtal om upphandling f6r svenska foérsvarsindamal kom-
mit till stdnd. Utredningen lade fram férslag for att mojliggora
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registerkontroller och sikerhetsskyddsavtal i dessa fall och
menade att dessa kunde underlitta for svenska foretag att kon-
kurrera pd den internationella marknaden. Arbetskraftens 6kade
rorlighet hade enligt utredningen medfért ett okat behov av
bitride 6ver grinserna med sddan kontroll.

Enligt vad Svenskt Niringsliv genom féretridare f6r NSD har
uppgett for utredningen har den nuvarande regleringen lett till
vissa tillimpningsproblem och dirfér inte fullt ut éppnat de
mojligheter som férvintats. Dirtill kommer enligt Svenskt
Niringsliv att det dr mindre tillfredsstillande att endast sidana
foretag som skall delta i forsvarsindustriellt samarbete har
mojlighet att sluta avtal med FMV om sikerhetsskydd. Denna
mojlighet bor enligt Svenskt Niringsliv finnas dven for del-
tagande 1 sidan sikerhetskinslig verksamhet utomlands som inte
bestdr i internationellt samarbete om utveckling eller produktion
av forsvarsmateriel. Foretridare for Sikerhetspolisen och FMV
som jag har samtalat med har for Svrigt fort fram liknande
synpunkter.

Efter samtal med foretridare for Sikerhetspolisen, Svenskt
Niringsliv genom NSD samt FMV och andra berérda organ har
jag vid en samlad bedémning kommit fram till att féljande
enskilda omstindigheter dr sirskilt problematiska nir enskilda
fysiska personer eller foretag har ett intresse av att delta i en
verksamhet utomlands och det fér deltagandet krivs att per-
sonen eller féretaget kan visa upp nigon form av intyg 6ver en
genomford sikerhetsprévning.

1. Tillimpningen av 15§ SikL férutsitter bla. att en “fram-
stillan” har gjorts frin den andra staten eller den mellan-
folkliga organisationen.

2. Reglerna i SikL om sikerhetsprévning, i férekommande fall
med registerkontroll, giller endast for fysiska personer. For-
fattningsstod for att ingd sikerhetsskyddsavtal med féretag
finns endast betriffande upphandlingssituationer (8 § SikL)
och sddan verksamhet som bestdr i internationellt f6rsvars-
industriellt samarbete (17 § SikF). Dirfér ir ocksd mojlig-
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heterna att utfirda intyg om utférd sikerhetsprévning av
foretag (s.k. facility security clearance — FSC) i motsvarande
grad begrinsade.

Grunden f6r de problem som foreligger fir dirmed anses ligga
frimst i de stadgade forutsittningarna for sikerhetsprévning och
registerkontroll, och inte 1 det férhllandet att sirskilda regler
om sikerhetsklarering saknas. Av direktiven till mitt uppdrag
framgdr f6r Gvrigt att min Sversyn skall avse om det 1 Sverige
behévs nya bestimmelser som gor det majligt att utféra siker-
hetsprovning infér deltagande i verksamheter dir det for delta-
gandet krivs intyg om ndgon form av sddan prévning. Upp-
draget omfattar sdlunda inte behovet av regler om sjilva intygs-
utfirdandet. Den frigan kommer alltsd inte att behandlas hir. T
den delen kan hinvisas till vad regeringen anférde i prop.
1995/96:129 Sikerhetsskydd.

Justitiedepartementet har i Ds 2004:12 ifrdgasatt om det verk-
ligen finns ett beaktansvirt intresse av att kunna erhilla intyg i
situationer dir inte redan de nuvarande sikerhetsskyddsreglerna
kan utgéra grund fér sddana intyg. Enligt vad som anférdes i
sammanhanget fanns det inte ndgra sikra beligg for att det skulle
vara en utbredd praxis pd den internationella arbetsmarknaden
att kriva intyg.

Ett ndgot annorlunda sitt att se pd saken, utan att i och for sig
behova ifrgasitta bedémningen 1 Ds 2004:12, dr emellertid att
utgd frin den intresse- och behovsbedémning som redovisades
redan 1 forarbetena till den nuvarande regleringen och, mot
bakgrund av de synpunkter som pd senare tid forts fram av olika
foretridare for Sikerhetspolisen, Svenskt Niringsliv, FMV och
andra berérda organ, i stillet friga sig om de nuvarande reglerna
har fitt det genomslag 1 praktiken som fir antas ha varit avsikten
vid reglernas tillkomst. Enligt min mening framgir det av den
nyss gjorda problembeskrivningen att de inte har fitt dnskat
genomslag. Aven om det endast skulle réra sig om enstaka
enskilda personer eller féretag som &rligen, sedan de nu gillande
sikerhetsskyddsforfattningarnas ikrafttridande &r 1996, inte har
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kunnat delta i sikerhetskinslig verksamhet utomlands pd grund
av reglernas bristande indaméilsenlighet ir denna brist ett fullt
tillrickligt skil for att dndra befintliga regler, och méjligen
komplettera dem med nya, s3 att sikerhetsskyddsférfattningarna
bittre tjinar sitt syfte i nu berdrt avseende.

Hur skall regleringen bli mer dndamdlsenlig?

Sikerhetsskyddsutredningen anférde att vissa begrinsningar av
ritten till registerkontroll i de fall som avses med 15 § SikL var
nddvindiga for att férhindra att ritten till kontroll blev ”mera
vidstrickt in som annars giller”.” Dirfér uppstilldes i utred-
ningens forslag kravet att det i den andra staten skall finnas ett
registerkontrollsystem som motsvarar det svenska och att
framstillningen gors pd grundval av dessa regler. Kontroll borde,
anférde utredningen vidare, endast f foretas 1 de fall di den som
kontrollen giller har eller har haft en mera fast anknytning till
Sverige. Ett sjilvklart villkor ansdgs vara att den som kontrollen
giller har limnat sitt samtycke till kontrollen.

Av Sikerhetsskyddsutredningens respektive regeringens férar-
betesuttalanden gir emellertid inte att utlisa om det har forts
nigra andra och mera ingdende resonemang kring det i 15 § SikL
intagna kravet pd att det skall ha gjorts en framstillan frin den
andra staten eller den mellanfolkliga organisationen {or att
registerkontroll skall f3 ske.” Det ir frin ett integritetsskydds-
perspektiv i och for sig bdde relevant och virdefullt att en
forutsittning for registerkontroll 1 dessa fall dr att frigan har

*SOU 1994:149, 5. 227.

» Enligt den reglering som gillde fére SakL fick registerkontroll inte ske om det inte
fanns ett svenskt sikerhetsintresse (prop. 1995/96:129, s. 69 m). Utredningen foreslog
inte att en registerkontroll skulle f3 ske pd begiran av mellanfolklig organisation. Enligt
den lydelse 15 § férsta stycket SikL hade vid lagens ikrafttridande den 1 juli 1996 krivdes
en framstillan ”4v” en annan stat. Lydelsen indrades sedermera, efter férslag 1 prop.
1997/98:97, till *frdn” en annan stat. Ndgon saklig indring avsigs inte med detta, utan
avsikten var endast att fortydliga att framstillan inte behéver goras av statsledningen 1
den frimmande staten (s. 182). Den nu berdrda indringen saknar dirfor betydelse for
Svervigandena 1 denna del.
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initierats av i vart fall ndgon annan in den myndighet eller det
organ som har att besluta om registerkontrollen. En friga man
kan stilla sig ir emellertid varfor framstillan di enligt de
sedermera genomfoérda reglerna maste komma frin den andra
staten eller den mellanfolkliga organisationen. En tinkbar for-
klaring till detta ir att lagstiftaren i linje med det som sagts ovan
befarat att en mojlighet for exempelvis enskilda att sjilva gora
framstillningar om sidana kontroller skulle leda till ett alltfor
stort antal drenden dir férutsittningarna i évrigt f6r kontroll
inte var uppfyllda och att detta i sin tur skulle leda till en onédigt
omfattande irendehantering hos det beslutsfattande organet.
Men denna risk skall enligt min mening i s8 fall inte 6verdrivas.
Kravet 1 15 § SikL pd att det skall ha gjorts en framstillan om
registerkontroll frin den andra staten respektive den mellan-
folkliga organisationen har som jag ser det snarare lett till mot-
satsen, dvs. att mdjligheterna till kontroll i dessa fall har blivit
begrinsade pd ett sitt som knappast varit avsikten vid reglernas
tillkomst. Detta kan naturligtvis inte anses tillfredsstillande.
Sammanfattningsvis goér jag dirfér bedémningen att det finns
starka skil att vidga méjligheterna till registerkontroll enligt 15 §
SakL s3 att sddan kontroll — under de 6vriga férutsittningar som
giller redan i dag — fir ske dven efter framstillan dirom frn den
som registerkontrollen avser eller dennes arbets- eller uppdrags-
givare. Jag dterkommer senare till varfér dven arbets- och upp-
dragsgivaren bor ha mojlighet att gora framstillan.

Av forsta stycket 3 i paragrafens nuvarande lydelse foljer att
registerkontroll férutsitter att det for deltagandet giller regler i
den andra staten om registerkontroll som motsvarar reglerna i
SiakL. For det organ som beslutar om registerkontroll miste det
sdledes std klart att det for deltagande 1 den aktuella verksam-
heten krivs att en registerkontroll har gjorts.

De foretridare for Sikerhetspolisen, Svenskt Niringsliv
genom NSD samt FMV som jag har samtalat med under utred-
ningsarbetet har stillt sig forsiktigt positiva till en sddan indring
av 15§ SakL som nu har féresprikats di de uppenbarligen ser
flera fordelar med dndringen.
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Under mina samtal med foretridare f6r Sikerhetspolisen har
jag fatt klart f6r mig att framstillningar om registerkontroll med
stdd av 15 § SakL i dag hanteras pd s vis av Sikerhetspolisen att,
vid ett bifall till en framstillan, nigon prévning frin sikerhets-
synpunkt inte gors av de uppgifter som eventuellt erhills efter
Registernimndens relevansprévning. Sikerhetspolisen anser sig
helt enkelt inte kunna bedéma om det dr limpligt eller inte
limpligt att den kontrollerade deltar i den aktuella verksamheten,
dels di det i dessa fall oftast handlar om personer som inte
vistats 1 Sverige pd flera &r och betriffande vilka det dirfor inte
alltid finns ndgra uppgifter, dels di slagningar i polisregister
allmint sett inte kan anses ge ett tillrickligt underlag f6r full-
stindiga sikerhetsprévningar. Till detta kommer att framstillan
har uppgetts i flera fall avse endast en registerkontroll, och alltsd
inte en sikerhetsprovning eller ett intyg om genomférd siker-
hetsprévning (s.k. personal security clearance — PSC).

Vidare har framkommit att registerkontroller med stod av 15 §
SikL gors endast efter framstillan frin sddana sikerhetstjinster i
andra stater som Sikerhetspolisen har ett etablerat samarbete
med. Forklaringen till detta har sagts vara bla. att Sikerhets-
polisen i praktiken ir beroende av information frin dessa for att
kunna avgéra vad f6r typ av verksamhet i den andra staten det
ror sig om och vad de har for registerkontrollsystem dir. Och
1 och med att Sikerhetspolisen hanterar framstillningar om
registerkontroll pd si sitt att kontroller gérs endast efter fram-
stillningar frin sddana sikerhetstjinster i andra stater som Siker-
hetspolisen har ett etablerat samarbete med anser sig Sikerhets-
polisen, utan hinder av polisregistersekretessen, kunna vidare-
befordra de uppgifter som eventuellt framkommit vid en
registerkontroll i stillet for att gora en egen bedémning pd
grundval av uppgifterna. Utan att ta slutlig stillning 1 denna
friga, d3 den far anses ligga till viss del utanfér mitt uppdrag, kan
jag konstatera att det i vart fall inte ir alldeles litt att se att det
beskrivna forfarandet hos Sikerhetspolisen i alla delar har stéd 1
sekretesslagen (1980:100). De olika polisregistren behandlas i
sekretesslagen pd olikartade sitt i bdde systematiskt och sakligt
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hinseende och de foretridare for Sikerhetspolisen som jag har
samtalat med kan inte sigas ha gjort helt tydligt hur man resone-
rat f6r att finna stod for sitt férfaringssitt.

Det ir enligt sikerhetsskyddsregleringens huvudregel det
organ som har beslutat om registerkontroll som har att sjilv-
stindigt avgora om den person som provas skall f@ anlitas (27 §
SikL). I forfattningskommentaren har antecknats: ”Det dr nor-
malt detta organ som har den bista kinnedomen om den
kontrollerade, antingen pd grund av personlig kinnedom eller
genom den samlade information som har inhimtats i anstill-
ningsirendet. Dirtill kommer att detta organ i regel vet bist
vilka krav som bor stillas 1 det sirskilda fallet och att det kan
viga de uppgifter som eventuellt har limnats ut frin polisregister
mot mojligheterna att vidta andra sikerhetsdtgirder.”

Av kommentaren framgdr att sjilvstindigheten ir avsedd att
vara forsikrad i foérsta hand ”i férhdllande till registermyn-
digheten”. T de flesta fall ir det ju andra myndigheter dn Riks-
polisstyrelsen som har fattat ett beslut om registerkontroll i
samband med att nigon skall anlitas i en sikerhetskinslig
verksamhet och di torde avsikten nirmast vara att dessa myndig-
heter vid sina provningar 1 sikerhetsfrigan skall vara sjilvstin-
diga 1 férhillande tll Rikspolisstyrelsen, sdsom registermyndig-
het. Av forfattningskommentaren till 27§ SikL framgdr for
ovrigt vidare att den beskrivna ordningen inte ir tinkt att gilla 1
fall som avser registerkontroll av anstillda hos andra in myndig-
heter.”

I 14 § tredje stycket SikF har féreskrivits att en myndighet
som beslutar om registerkontroll av nigon som inte skall anlitas 1
den egna verksamheten vid behov skall samrida med arbets-
givaren om sikerhetsprévningsitgirderna utom sdvitt avser
registerkontroll och sirskild personutredning.

Aven om huvudregeln i 27§ SikL siledes fir anses sakna
direkt tillimpning pd de situationer di Sikerhetspolisen beslutar
om registerkontroll med stéd av 15 § SikL, och inte heller 14 §

% Prop. 1995/96:129, s. 87 m.
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SikF kan anses direkt avsedd for dessa situationer, kan det med
anledning av det sakliga innehdllet i inte minst 14 § SikF,
ifrgasittas om lagstiftaren tinkt sig en sidan ordning som
Sikerhetspolisen tillimpar.

Hur det dn ir med den frga som jag just behandlat har jag att
utgd frin Sikerhetspolisens beskrivna hantering av dessa frigor
som ett faktum. Friga uppkommer emellertid dirfér, vid en
sddan dndring av 15 § SikL som jag forordat ovan, hur Sikerhets-
polisen skall hantera en framstillan frin en enskild person som
sjilv vill bli kontrollerad, eller frin dennes arbets- eller upp-
dragsgivare.

Innan en uppgift som har kommit fram vid registerkontroll
(eller en sirskild personutredning) fir limnas ut fér siker-
hetsprévning giller enligt huvudregeln 1 25 § SikL att den som
uppgiften avser skall ges tillfille att yttra sig &ver uppgiften.
Detta giller dock inte om uppgiften omfattas av sekretess 1 for-
hillande till den enskilde enligt nigon annan bestimmelse i
sekretesslagen (1980:100) dn 7 kap. 17 §. Frin detta undantag
har i sin tur 1 paragrafens andra stycket gjorts undantag f6r den
situationen att den som uppgiften avser har ett intresse av att {3
yttra sig som skiligen bor ha foretride framfér det intresse som
sekretessen skall skydda. Av forfattningskommentaren till be-
stimmelsen framgir att det vid dess tillkomst inte ansdgs mojligt
att nirmare ange i vilka situationer som sekretessbelagda upp-
gifter bor delges den enskilde. Samtidigt uttalades dock att det
borde vara mojligt att med stdd av detta undantag i storre
utstrickning dn enligt tidigare praxis delge uppgifter i bl.a. Siker-
hetspolisens register.”

Redan enligt den i dag gillande regleringen skall siledes lim-
nas ut uppgifter frin polisregister till den som avses med
kontrollen. En framstillan om registerkontroll frin den som
kontrollen avser torde silunda i och for sig i flera fall kunna
hanteras pi sd sitt att eventuella uppgifter limnas ut till den
enskilde utan att Sikerhetspolisen gér nigon prévning av upp-

7 Prop. 1995/96:129, s. 86.
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gifterna. I en del fall giller emellertid, som redovisats ovan, en
sddan sekretess som utgér hinder mot utlimnande av uppgifter
jven till den enskilde sjilv.

Aven i forhillande till arbets- och uppdragsgivare utgér polis-
registersekretessen i regel ett hinder fér ett sddant forfaringssitt
som Sikerhetspolisen i dag anvinder efter framstillningar frin
andra stater. Om den skisserade dndringen av 15 § S3kL skall f§
avsedd effekt miste dirfor Sikerhetspolisen vara beredd att — i
stillet for att limna ut uppgifterna — géra, om inte en fullstindig
sikerhetsprévning, s3 i vart fall ndgot slags provning av de
uppgifter som kan finnas. Och vidare miste Sikerhetspolisen d&
— om den grundat pd dessa uppgifter inte kan finna ndgot hinder
mot deltagande 1 den aktuella verksamheten — kunna tinka sig
utfirda ndgon form av intyg som kan fungera som PSC*. Det ir
& andra sidan sjilvklart att Sikerhetspolisen i vissa fall inte
kommer att kunna limna ett sidant intyg med anledning av vad
som finns i registren.

De beskrivna tillimpningskomplikationerna skall dock inte
overdrivas. Sikerhetspolisen stills genom den &vervigda ind-
ringen av 15 § SikL i princip inte infér ndgra andra problem in
sddana som redan 1 dag miste hanteras av exempelvis de myndig-
heter som beslutar om registerkontroll betriffande personer som
inte skall anlitas 1 den egna verksamheten eller de myndigheter
som har att utfirda intyg till utlandsorgan om genomférda
sikerhetsprévningar. Jag ir 6vertygad om att Sikerhetspolisen
kan hitta ett sitt att formulera intyg, eller att neka att gora detta,
som inte medfér olimpliga avsldjanden om polisregistren och
andra uppgifter som framkommit.

Ett problem som kan sigas hinga ihop med frigan om
registerkontroll enligt 15 § SakL ir begrinsningen i 17 § SGkF av
moijligheten f6r FMV att triffa avtal om sikerhetsskydd med
svenska féretag. Denna mdjlighet ir som tidigare redovisats
begrinsad till fall dir ett sddant avtal ir nédvindigt for att fore-
taget skall kunna delta i internationellt samarbete om utveckling

8 Personal security clearance.
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eller produktion av férsvarsmateriel. Bide Sikerhetsskydds-
utredningen och regeringen pekade, i samband med att de fore-
slog att det under vissa forutsittningar skulle vara mojligt att
genomfora registerkontroll efter en framstillan frin en annan
stat, pd att ett sidant behov av avtal kan uppkomma nir ett
svenskt foretag avser att inleda ett forsvarsindustriellt samarbete
med ett foéretag 1 ett annat land. Registerkontroller av personer
vid foretaget avsigs dd kunna ske med stéd av 15 § SikL medan
sikerhetsskyddet hos sjilva féretaget skulle regleras i ett
sikerhetsskyddsavtal enligt 17 § SikF.”

En verksamhet torde emellertid kunna vara sikerhetskinslig
pd det sitt som anges 1 15§ SikL utan att det ir friga om
forsvarsindustriellt samarbete. Och det faktum att man deltar i
ett internationellt férsvarsindustriellt samarbete innebir rimligen
inte automatiskt — i vart fall inte i teorin — att man deltar i
verksamhet pd ett sddant sitt att deltagandet, om verksamheten
hade bedrivits 1 Sverige, skulle ha placerats i ndgon av sikerhets-
klasserna. En registerkontroll av en person vid ett féretag kan
siledes enligt 15§ SikL komma i friga dven for deltagande i
annan sikerhetskinslig verksamhet utomlands in s3dan som
bestdr 1 forsvarsindustriellt samarbete, medan det samtidigt i
dessa fall inte dr mojligt for FMV att med stdd av 17 § S3kF sluta
avtal om sikerhetsskydd med det féretag dir personen i friga ir
anstilld. Med hinsyn till hur de tvd paragraferna ir avsedda att
korrelera eller korrespondera med varandra méste det rimligen
sittas 1 friga varfér mojligheterna enligt 17 § SikF har begrinsats
till verksamheter som bestir i internationellt samarbete om
utveckling eller produktion av férsvarsmateriel, medan register-
kontroll enligt 15 § SikL fr genomforas nir det giller all sddan
verksamhet som om den hade bedrivits i Sverige skulle ha varit
aktuell for inplacering i sikerhetsklass.*

¥ Se t.ex. Sikerhetsskyddsutredningens forslag till 23§ sikerhetsskyddsforordning,
SOU 1994:149 s. 41.
% Se 15 § forsta stycket 2 SikL samt s. 69 6 och 80 6-x prop. 1995/96:129.
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Inte heller kring kraven pi verksamheten i dessa fall synes
Sikerhetsskyddsutredningen eller regeringen ha fért ndgra mer
belysande eller klargérande resonemang i férarbetena. Mojligen
kan férklaringen till den valda formuleringen av 17 § SikF ligga i
att det var sirskilt fr@n forsvarsindustrins sida som man for
utredningen hade understrukit behovet av registerkontroller och
sikerhetsskyddsavtal i dessa fall. Som jag ser det saknas emeller-
tid skil for att begrinsa mojligheten till sikerhetsskyddsavtal pd
det sitt som har gjorts. Med beaktande av de ovan &tergivna
forarbetesuttalandena kring dessa bestimmelser uppnds enligt
min mening en avsevirt mera indamailsenlig reglering om den
verksamhet som skall kunna utgéra grund for de aktuella
sikerhetsskyddsdtgirderna beskrivs pd ett mera likartat sitt i de
tvd paragraferna. Starka skil talar silunda f6r att ge forfattnings-
stdd for sikerhetsskyddsavtal 1 samtliga fall dir sddana avtal dr
nddvindiga for att svenska foretag skall kunna delta 1 verksamhet
—1en annan stat eller en mellanfolklig organisation dir Sverige ir
medlem — som 1 Sverige skulle ha varit aktuell fér inplacering i
nigon av sikerhetsklasserna. Liksom nir det giller registerkon-
troller enligt 15§ SikL skall det siledes dven i fortsittningen
vara frigan om en sidan sikerhetskinslig verksamhet som enligt
den nu gillande begreppsbilden typiskt sett skall skyddas av ett
sikerhetsskydd.

Det som bor 6vervigas ir siledes en utvidgad mdajlighet att
ingd sikerhetsskyddsavtal nir svenska foretag skall delta i pd
olika sitt sikerhetskinslig verksamhet utanfér Sverige. Bestim-
melsen i 8 § SAkL innehiller en skyldigher tor staten, kommuner
och landsting att ingd sikerhetsskyddsavtal i upphandlings-
situationer (SUA) och syftar till att skydda svenska sikerhets-
intressen. Denna paragraf kan dirmed inte anses ha direkt rele-
vans for det problem som nu diskuteras. Lit vara att det dven i
dessa nya fall kan vara friga om upphandlingssituationer. Ut-
lindska myndigheter, exempelvis, kan ju upphandla varor eller
tjdnster i Sverige av svenska foretag. Men sikerhetsskyddsavtalen
ir dd primirt tll f6r att svenska foretag skall kunna visa for
myndigheterna utomlands att de har ett sikerhetsskydd som ir
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tillrickligt f6r att betryggande virna de motsvarande sikerhets-
intressen som kan finnas dir. Den naturliga vigen att inféra en
utvidgad mojlighet att ingd sikerhetsskyddsavtal 1 aktuella fall r
dirfor 1 stillet att dndra 17 § SikF.

Med hinsyn till FMV:s nuvarande uppgift pd omridet fir det
anses naturligt att det ir FMV som ges den utvidgade mojlig-
heten att sluta sikerhetsskyddsavtal. Att det kommer att bli
friga om sikerhetsskyddsavtal dven pd det civila omridet dndrar
inte denna bedémning. FMV torde kunna anvinda i princip
samma forfarande som man anvinder vid ingdende av avtal infor
forsvarsindustriellt samarbete. Det blir vidare limpligen FMV
som 1 samtliga dessa fall fr utfirda eventuella intyg om utférd
sikerhetsprévning (s.k. facility security clearance — FSC), i fore-
kommande fall med registerkontroll enligt 15 § SikL av personer
som ir anstillda eller uppdragstagare hos foretaget. Nigot tilligg
1 instruktionen f6r FMV med anledning av utvidgningen av 17 §
SikF torde inte vara ndédvindigt d& det inte handlar om ndgot
nytt dliggande for FMV att bedriva viss verksamhet utan endast
en utvidgad méjlighet att sluta vissa avtal.

Sikerhetspolisen bér som expertmyndighet inom sitt tillsyns-
omride bistd med hjilp och rdd i férhllande till FMV, liksom
det fir forutsittas att Sikerhetspolisen hittills har hjilpt myn-
digheter som ingdtt avtal om sikerhetsskydd, sdvil enligt 8 §
SikL som enligt 17 § S3kF i dess nuvarande lydelse. Detta synes
for ovrigt ligga helt 1 linje med vad Sikerhetspolisen har uppgett
i sitt remissyttrande 6ver Ds 2004:12.°' Nigon sirskild forfatt-
ningsbestimmelse om detta beh6vs knappast med anledning av
den féreslagna utvidgningen av 17 § SakF.

Foretridare f6r FMV, Sikerhetspolisen och Svenskt Nirings-
liv genom NSD som jag har samtalat med har férklarat sig vara
positiva till den nu skisserade utvidgningen av méjligheterna till
sikerhetsskyddsavtal.

31 Se om detta i avsnitt 5.1.2.
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D3 ett avtal om sikerhetsskydd mellan FMV och ett foretag i
dessa fall siledes kan innehilla villkor om att registerkontroll
skall ske av vissa arbets- eller uppdragstagare hos foretaget dr det
rimligt att en framstillan om registerkontroll enligt 15 § SakL, si
som har férordats ovan, kan goras dven av arbets- eller upp-
dragsgivaren.

Jag har under utredningen erfarit att sddana registerkontroller
som sker i enlighet med villkor 1 sikerhetsskyddsavtal enligt 17 §
SikF 1 dag i praktiken gors efter framstillningar frén FMV.
Eftersom sjilva registerkontrollerna i dessa fall torde ha sitt
egentliga forfattningsstdd i 15 § SikL — om registerkontroll efter
framstillan frén en annan stat eller en mellanfolklig organisation
— kan det kanske av ndgon sittas i friga om ett sddant férfarande
ir lagenligt. For egen del foredrar jag dock att anligga det mer
pragmatiska synsittet att FMV i dessa fall visserligen ger in
drendet till Sikerhetspolisen men att man dir ser det som en
vidarebefordrad framstillan frin en annan stat eller en mellan-
folklig organisation. P4 motsvarande sitt borde dirfér FMV, om
det anses vara ett dven for framtiden dnskvirt sitt att hantera
dessa drenden, kunna vidarebefordra sidana framstillningar om
registerkontroll som enskilda personer eller dessas arbets- eller
uppdragsgivare gor 1 enlighet med sirskilda villkor i sikerhets-
skyddsavtalen enligt 17 § SikF. Ndgon anledning att tynga 15 §
SikL eller 17 § SikF med ett uttryckligt tillitande av register-
kontroller dven efter framstillan frdn FMV finns inte som jag ser
det.

Ett alternativ skulle mojligen kunna vara att ge endast den
som avses med kontrollen och FMV ritten att gora framstill-
ningar om registerkontroll 1 dessa fall. Med en sidan konstruk-
tion skulle emellertid problem uppstd i de fall di ett foéretag vill
fa en arbets- eller uppdragstagare registerkontrollerad infér del-
tagande 1 verksamhet utomlands och ndgot sikerhetsskyddsavtal
med FMV inte har ansetts motiverat. I dessa fall bor inte endast
den enskilde sjilv utan dven arbets- eller uppdragsgivaren kunna
gora en framstillan om kontroll. Jag férordar dirfér den tidigare
skisserade ordningen.
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Frin och med den 1 juli 2006 skall enligt 22 § SikF Rikspolis-
styrelsen besluta om registerkontroll inte bara nir en framstillan
om detta har gjorts frén en annan stat utan dven efter framstillan
frén en mellanfolklig organisation, dvs. i samtliga fall nir fram-
stillan gjorts med stéd av 15§ SikL. Och enligt 3§ 1 for-
ordningen (2002:1050) med instruktion fér Sikerhetspolisen
skall Sikerhetspolisen fullgéra de uppgifter som Rikspolissty-
relsen har att utféra enligt SikL och SikF. Med den tidigare
foreslagna dndringen av 15§ SikL fir Sikerhetspolisen alltsd
forfattningsstdd for att besluta om registerkontroll dven efter
framstillan fr8n den som kontrollen avser eller dennes arbets-
eller uppdragsgivare, forutsatt att 6vriga i paragrafen intagna
krav for detta ir uppfyllda.

I sammanhanget kan det finnas anledning att ndgot ytterligare
behandla Sikerhetspolisens praktiska hantering av framstill-
ningar om registerkontroll enligt 15 § SikL. I samband med att
jag tidigare férordade dndringar i nimnda paragraf uppgav jag att
Sikerhetspolisen miste vara beredd att — i stillet f6r att limna ut
uppgifterna — géra ndgon form av prévning av de uppgifter som
har framkommit vid en registerkontroll enligt 15§ SikL nir
kontroll har skett pd begiran av den som ir féremil f6r kon-
trollen eller dennes arbets- eller uppdragsgivare. Annars riskerar
den férordade indringen av 15 § att inte fi avsedd effekt. Nir
Sikerhetspolisen beslutar om registerkontroll med stéd av 15 §
SikL men detta dr foranlett av ett avtal enligt 17 § SikF torde
Sikerhetspolisen emellertid liksom hittills kunna néja sig med
att till FMV limna ut de uppgifter som framkommit vid register-
kontrollen och personutredningen utan att géra nigon egen
provning pd grundval av uppgifterna. Som tidigare sagts blir det
limpligen FMV som i dessa fall fr utfirda eventuella intyg om
utférd sikerhetsprévning (PSC och FSC). Nigon anledning att
indra pd de nuvarande praktiska rutinerna i detta avseende finns
som jag ser det sdledes inte.

Enligt 19 § SikL skall den som sikerhetsprévningen giller ha
gett sitt samtycke innan registerkontroll (eller sirskild person-
utredning) fir goras. Kravet pd samtycke kommer givetvis att
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gilla dven om framstillan om kontroll har gjorts av en arbets-
eller uppdragsgivare. Registerkontroll kommer silunda inte heller
1 dessa fall att kunna ske ”6ver arbets- eller uppdragstagarens
huvud”.

Enligt 41 § SikF skall sikerhetsskyddet hos anbudsgivare och
leverantérer som har triffat sikerhetsskyddsavtal enligt 8 § SikL
kontrolleras av den avtalsslutande myndigheten. I S3kF finns
diremot inga sirskilda regler om vilken myndighet som har
tillsynsansvaret nir det giller ett sddant sikerhetsskyddsavtal
som ingdtts med stéd av 17 § SikF*. Det har emellertid upplysts
mig att FMV 1 dag faktiskt utévar sidan tillsyn dven om ndgon
bestimmelse hirom inte finns. D4 FMV utévar tillsyn i de fall
dir verket sjilvt dr part i en upphandling kan det tyckas ligga
nira till hands att FMV utévar tillsyn dven med anledning av de
avtal som slutits enligt 17 § SikF. En sirskild bestimmelse om
detta bor inféras 1 SikF. Anledning saknas dock att pd det sitt
som, enligt 42 § SikF, giller 1 frigan om de helt svenska upp-
handlingsfallen 1ita dven Rikspolisstyrelsen och Forsvarsmakten
kontrollera sikerhetsskyddet hos foretagen. Sikerhetsskyddet
avser ju i dessa fall, som tidigare har framhéllits, inte att skydda
svenska sikerhetsintressen.

I ett antal for Sverige bindande internationella éverenskom-
melser och foreskrifter nimns ett flertal organ som samtliga de
bundna staterna férvintas inritta.”> Dessa organ har olika upp-
gifter och ansvar inom sikerhetsomridet. En viktig funktion ir
den som benimns National Security Authority (NSA).** De
olika staternas NSA har det évergripande nationella ansvaret for
skyddsvirda handlingar nir det giller hantering och férvaring
samt ett ansvar for att personer som hanterar dessa handlingar ir

32 Bestimmelsen i 17 § SikF har inte tillkommit med sirskilt stéd i SikL och ir heller
ingen tillimpningsforeskrift till SikL. Vad som har féreskrivits i SikL om tillsyn torde
dirfor 1 och for sig inte vara relevant i den frigan.

» Exempelvis Europeiska ridets sikerhetsforeskrifter och Sveriges 6verenskommelse
med Nato inom ramen fér samarbetet Partnerskap for fred samt andra bilaterala eller
multilaterala 6verenskommelser.

120 § forordningen (1996:1515) med instruktion fér Regeringskansliet har féreskrivits
att Regeringskansliet i vissa fall ir NSA.

75



Overviaganden och forslag Ds 2006:20

sikerhetsproévade. I Sverige har funktionen benimnts den natio-
nella sikerhetsmyndigheten. Mot bakgrund av de uppgifter och
det ansvar den nationella sikerhetsmyndigheten har 1 férhillande
till andra stater dr det angeliget att myndigheten fortldpande
forses med information om innehillet 1 sddana sikerhetsskydds-
avtal enligt 17 § SikF som har triffats pd dess ansvarsomride. Av
samma anledning ir det angeliget att den nationella sikerhets-
myndigheten skyndsamt blir underrittad av tillsynsmyndigheten
om sddana konstaterade brister i foretagens sikerhetsskydd som
trots pipekanden inte rittats till. Sirskilda regler om detta bor
inforas 1 SakF.

Det som hittills har behandlats i1 detta avsnitt dr sddana
problematiska omstindigheter som 1 nigon mening kan sigas ha
lyfts fram av de foretridare fér Sikerhetspolisen, Svensk
Niringsliv genom NSD samt FMV och andra berérda organ som
jag har samtalat med under utredningsarbetet. Under utred-
ningen har jag emellertid uppmirksammat dven andra problem,
eller 1 vart fall oklarheter, som ror sikerhetsprovning infor del-
tagande i1 verksamhet i en annan stat eller i en mellanfolklig
organisation.

En sidan oklarhet hinger samman med vad det ir for slags
verksamhet som fir komma 1 friga for registerkontroll enligt
15§ SikL, dvs. nir en person skall delta i en verksamhet i en
annan stat eller i en mellanfolklig organisation dir Sverige ir
medlem. Aven om det vid den nya sikerhetsskyddsregleringens
tillkomst, sdsom har redovisats ovan, ansdgs nédvindigt med sir-
skilda regler om registerkontroll och sikerhetsskyddsavtal for att
underlitta f6r svenska foretag att konkurrera pd den interna-
tionella marknaden medgavs sddana dtgirder inte f6r ndgot annat
indamadl dn deltagande i sidan verksamhet som typiskt sett, med
sikerhetsskyddsforfattningarnas nuvarande begreppsbild, kunde
anses i behov av ett sikerhetsskydd. Enligt 15 § SakL krivs ju for
registerkontroll att personen i friga skall delta i en verksamhet
pa det sdtt som anges 1 13 § forsta stycket SikL. En férutsittning
for kontroll i dessa fall ir med andra ord att personen skall delta i
verksamhet som 1 Sverige skulle ha varit aktuell {6r inplacering i
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nigon av sikerhetsklasserna.”® Den verksamhet som fir ligga till
grund for sikerhetsskyddsavtal enligt 17 § SikF kan sigas vara
innu mera begrinsad.

Att vissa begrinsningar av ritten till registerkontroll i de fall
som avses med 15§ SikL var nddvindiga for att férhindra att
ritten till kontroll blev alltfér vidstrickt kan inte ifrigasittas i
och for sig. Diremot har frigan instillt sig varfor register-
kontroll inte uttryckligen tillits om en person skall delta i en
verksamhet som sirskilt behdver skyddas mot rerrorism 1 en
annan stat eller i en mellanfolklig organisation dir Sverige ir
medlem. Begrinsningen 1 detta avseende synes inte ha behandlats
nirmare i férarbetena till SakL.

Enligt min bedémning ir det rimligt att, under i évrigt samma
forutsittningar som giller enligt 15 § SikL, tillita registerkon-
troll dven nir en person skall delta i en verksamhet, i en annan
stat eller i en mellanfolklig organisation dir Sverige ir medlem,
som sirskilt behover skyddas mot terrorism. Sikerhetsskyddet 1
Sverige innefattar ett skydd mot terrorism 1 eller i nigon mening
mot Sverige. Skyddet giller iven sidan terrorism som inte kan
anses hota Sveriges rikes sikerhet.”® D3 intresset av att
underlitta fér svenska foretag att konkurrera pd den
internationella marknaden ansigs viga s tungt vid SikL:s
tillkomst, att en annan stats intresse av skydd for rikets sikerhet
godtogs som skil for registerkontroll, och pd s vis jimstilldes
med Sveriges intresse av ett skydd for rikets sikerhet, borde i
konsekvens hirmed dven den andra statens intresse av skydd
mot terrorism jimstillas med Sveriges intresse av ett sidant

skydd.

% Prop. 1995/96:129 s. 69 6-x. Med uttrycket “sikerbetskinslig verksambet” avses i 15 §
andra stycket SikL i sak ingenting annat in det som avses med uttrycket “verksambet pd
det sdtt som anges i 13 § forsta stycker” 1 15 § forsta stycket SakL, se forfattningskommen-
taren prop. 1995/96:129 s. 80, lagridsremissens lagférslag a. prop. s. 117 och Lagrddets
yttrande a. prop. s. 132 6. I 4 § SikF har foreskrivits vad som avses med uttrycket
”sikerhetskinslig verksamhet” i férordningen. Den definitionen p&verkar inte betydelsen
av uttrycket i SakL.

¢ Jfr 6 § 3 SEkL.
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Foretridare for Sikerhetspolisen, Svensk Niringsliv genom
NSD samt FMV och andra berérda organ som jag har samtalat
med under utredningen har, nir de har uppmirksammats pi
frigan, i princip instimt i den redovisade bedémningen. Exem-
pelvis har foéretridare fér Svenskt Niringsliv genom NSD pekat
pd att sidana kontroller ir nédvindiga nir personer frin Sverige
skall delta i verksamhet vid kirnkraftverk eller andra anligg-
ningar inom elférsérjningen utomlands”. Andra exempel pid
anliggningar m.m. dir sddana kontroller pd goda grunder kan
forutsittas dr naturligtvis civila flygplatser, flygstationer och - i
den man sidana finns helt avskilda frin flygplatser och flyg-
stationer — flygpassagerarterminaler.

Att bristen pd forfattningsstod for registerkontroller till
skydd mot terrorism i dessa fall inte har upplevts som ett sirskilt
problem bland de myndigheter som har att tillimpa sikerhets-
skyddsférfattningarna, forefaller bero pd att man pd en del hill
inte har uppfattat det som att férfattningsstdd faktiskt saknas.

Med anledning av det som nu har sagts anser jag att det finns
skil att ge uttryckligt forfattningsstéd for registerkontroll efter
framstillan frdn en annan stat om

1) den person som framstillan giller har eller har haft hemvist i
Sverige,

2) personen skall delta i en verksamhet i den andra staten som
behéver skyddas mot terrorism, och

3) det for deltagandet giller regler i den andra staten om
registerkontroll som motsvarar de svenska sikerhetsskydds-
reglerna.

Av andra och tredje punkterna féljer att det, f6r det organ som
beslutar om registerkontroll, médste std klart att det for del-
tagande 1 den aktuella verksamheten krivs att en registerkontroll
har gjorts.

7 Jfr 27 § forsta stycket 5 SikF.
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Registerkontroll bér av samma skil vidare f3 goéras om en
person som har eller har haft hemvist i Sverige skall delta i en
verksamhet hos en mellanfolklig organisation dir Sverige ir
medlem, om verksamheten behéver skyddas mot terrorism och
organisationen har gjort en framstillan om kontroll.

I linje med den dndring av 15 § S3kL som jag férordat tidigare
bér registerkontroller tillitas under i1 6vrigt samma férutsitt-
ningar som nu beskrivits, om framstillningen om kontroll i
stillet har gjorts av den som kontrollen avser eller dennes arbets-
eller uppdragsgivare.

Forfattningstekniskt bor det nya stédet for registerkontroll
dstadkommas pd samma sitt som mojligheten att utféra register-
kontroll till skydd mot terrorism i eller mot Sverige. Siledes bor
stodet ges genom ett tilligg i 14 § SikL. Paragrafens forsta
mening kan limpligen se ut som féljer (tilligget kursiverat).

*Registerkontroll f&r géras dven 1 andra fall, om det behovs for
skyddet mot terrorism i eller mot Sverige, en annan stat eller en
mellanfolklig organisation déir Sverige dr medlem, och det finns

siarskilda skil.”

Enligt andra meningen i 14 § SikL meddelar regeringen fore-
skrifter om detta utom sdvitt avser riksdagen och dess myn-
digheter. Med stdd av bemyndigandet kan regeringen genom en
ny paragraf i SikF medge registerkontroller i de fall som skisse-
rats ovan. Innehillet i bestimmelsen skulle silunda motsvara
bestimmelsen i 15 § SikL, men i stillet ge stod for registerkontroll
till skydd mot terrorism. Att jag menar att det finns ”sirskilda
skil” att tillita registerkontroll i dessa fall framgdr av vad jag sagt
ovan.

En invindning som méjligen kan géras mot den nu évervigda
l6sningen ir att riksdagen genom 14 § SikL, med undantag for
riksdagen och dess myndigheter, har bemyndigat regeringen att
avgora nir det foreligger sirskilda skil for registerkontroller till
skydd mot terrorism och att detta kan tyckas forutsitta att
regeringen 1 sin férordning mera specifikt tar stillning till vilka
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anliggningar, byggnader, bostider m.m. som boér 3 detta sir-
skilda skydd. S& har ju i viss mdn gjorts nir det giller register-
kontroller till skydd mot terrorism i Sverige. Exempelvis nimns i
26 § SikF genom en hinvisning till 27 § SikF civila flygplatser,
flygstationer, statschefens residens och bostider samt stats-
ministerns bostider. Jag menar dock, som jag beskriver nigot
nirmare 1 det f6ljande, att det trots detta finns skil fér att godta
en sidan forfattningsteknisk 16sning som jag har férordat.

Regeringen har dven tilldtit registerkontroll till skydd mot
terrorism 1 friga om alla skyddsobjekt (27§ forsta stycket 6
SikF), och dirigenom i nigon mening limnat éver beddmningen
till ett antal andra organ, eftersom beslut om att utse skydds-
objekt enligt skyddslagen (1990:217) ligger pd flera olika
myndigheter. Lit vara att den restriktiva tillimpning som har
forutsatts 1 14 § SakL har kommit till sdrskilt uttryck genom att
de myndigheter som har bemyndigats att besluta om register-
kontroll i dessa fall har 8lagts att noga préva behovet av register-
kontroll till skydd mot terrorism och genom att det uttryckligen
har foéreskrivits att sddan kontroll endast fir géras om skydds-
behovet inte kan tillgodoses p& nigot annat sitt (tredje stycket).
Men detta dndrar inte bedémningen 1 den grundliggande frigan;
den om vilket organ som har att avgéra nir det finns "sirskilda
skil” att tillita kontroll 6verhuvudtaget. Jag menar att 16sningen
att inféra en motsvarighet till 15 § SikL i1 S3kF pd motsvarande
sitt inte skall anses innebira att vild begds pd den i SikL avsedda
forfattnings- och beslutskompetensen.

Det torde for ovrigt inte vara helt okomplicerat fér den
svenska regeringen att mera specificerat ta stillning till vilka
anliggningar m.m. utomlands som skall {3 komma i friga for
registerkontroll till skydd mot terrorism. Som tidigare har fram-
hallits kan vissa objekt i och for sig tyckas typiskt sett ligga nira
till hands f6r den hir sortens kontroller. Detta giller exempelvis
civila flygplatser och kirnkraftverk. Det dr emellertid min 6ver-
tygelse att registerkontroll till skydd mot terrorism kan vara
befogad i flera andra fall. P4 motsvarande sitt som giller vid
tillimpning av 15 § SikL blir det nédvindigt att 1 ndgon mén lita
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till information som fis om detta frin den andra staten eller den
mellanfolkliga organisationen.

I 27 § SGkF har erinrats om att de myndigheter som beslutar
om registerkontroll till skydd mot terrorism noga skall préva
behovet av en sidan kontroll. Kontroll fir enligt vad som vidare
har foreskrivits géras endast om skyddsbehovet inte kan till-
godoses pid ndgot annat sitt. Vid tillimpning av de nya
bestimmelser om registerkontroll som jag férordat, dvs. tilligget
114 § SGkL och den nya paragrafen i SakF om registerkontroll till
skydd mot terrorism, kommer en motsvarande bedémning att
behova goras eftersom det f6r registerkontroll 1 de fallen, med de
overvigda reglerna, krivs dels atr det dr en verksambet som
behiover skyddas mot terrorism, dels att det for deltagander giller
regler i den andra staten om registerkontroll som motsvarar de
svenska sikerbetsskyddsreglerna. Det organ som beslutar om
registerkontroll skall dessférinnan ha kommit till en sidan
slutats. Ndgon erinran av det slag som finns 1 27 § S3kF anser jag
dirfor inte nédvindig.

Aven i dessa fall bor det vara Rikspolisstyrelsen, dvs. Siker-
hetspolisen, som beslutar om registerkontroll. Sikerhetspolisen
har alltsd att prova om samtliga f6rutsittningar for registerkon-
troll dr uppfyllda.

Av 23 § SikF framgdr att registerkontroll, nir den giller del-
tagande som har placerats i sikerhetsklass, endast fir géras om
den som sikerhetsprévningen avser kan antas komma att delta i
den aktuella verksamheten. Om det finns synnerliga skil fir
kontroll géras utan ett sidant antagande. Det motsvarande giller
enligt 26§ SikF nir registerkontroller goérs till skydd mot
terrorism. Nir det giller sddana registerkontroller som enligt
15 § SakL sker infér deltagande i verksamhet 1 andra stater eller i
mellanfolkliga organisationer (i vilka Sverige ir medlem) har
nigon sidan begrinsning naturligt nog inte féreskrivits. En
sddan begrinsning bor inte heller inféras 1 de fall som jag 6ver-
vigt ovan eftersom en sddan begrinsning riskerar att gora
indringen verkningslés. Det har framgdtt av bl.a. de problem-
beskrivningar som utredningen fitt ta del av att kravet 1 andra
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linder pd intyg om genomfoérda sikerhetsprévningar och
registerkontroller ofta stills i ett si tidigt skede under den
etablerade kontakten att det beskrivna antagandet inte ir mojligt
att gora. Det torde vidare vara dirfér som i flera fall ingen
formell framstillan om registerkontroll gors frin den andra
staten eller den mellanfolkliga organisationen.

Av skil som redovisats ovan bér vidare FMV tilldtas att sluta
sikerhetsskyddsavtal med ett svenskt foretag om detta ir
nédvindigt for att foretaget skall kunna delta i en verksamhet, i
en annan stat eller i en mellanfolklig organisation dir Sverige ir
medlem, och verksamheten behéver skyddas mot terrorism.
Detta 8stadkoms limpligen genom ett tilligg 1 17 § SikF.

Ytterligare ndgra frigor har tagits upp under mina samtal med
foretridare f6r berérda organ. En friga ir i vad man den siker-
hetsprévning som gérs enligt SAkL ir tillricklig for att tillgodose
de krav pd sikerhetsprovning som kan stillas 1 olika inter-
nationella sammanhang, exempelvis 1 bindande multilaterala
dverenskommelser eller foreskrifter eller 1 bindande bilaterala
overenskommelser. Frigan behandlas 1 annat utredningssam-
manhang. Om man emellertid vid en analys av frigan i det
sammanhanget kommer fram till att den sikerhetsprévning som
gors enligt SAkL 1 ett eller flera fall inte ir tillricklig uppstir
naturligtvis frigan hur detta skall dtgirdas frin svensk sida. Nya
detaljerade regler 1 SikL om sikerhetsprévningens innehll, till
fullgérande av var och en av de olika 6verenskommelser och
foreskrifter som ir bindande for Sverige, ter sig naturligtvis som
en mindre limplig 16sning. Dels kan dessa éverenskommelser
och foreskrifter komma att idndras, dels kan nya fér Sverige
bindande 6verenskommelser och féreskrifter tillkomma. Om
sikerhetsprévningens innehdll i dessa fall ir 1 detalj féreskriven i
SikL finns risken att riksdagen dterkommande fér ta stillning till
forslag till lagindringar. T flera fall torde det kunna vara si att
riksdagen enligt bestimmelserna i 10 kap. regeringsformen redan
har varit involverad i den process som lett fram till den for
Sverige bindande &verenskommelsen eller foreskriften. Och
frigan kan d3 stillas varfor drendet dnnu en ging skall liggas pd
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riksdagens bord, nu med anledning av den féreslagna lag-
indringen.

Ett alternativ ir mot den angivna bakgrunden att i lagen inféra
en mera allmin bestimmelse om sikerhetsprévningens innehall i
dessa fall. Exempelvis skulle en ny paragraf i SikL, 17 a4 §, kunna
lyda ungefir enligt f6ljande.

*Om en sikerbetsprovning skall goras pd grund av en for Sverige
bindande internationell dverenskommelse eller bindande interna-
tionell foreskrift, skall provningen ha den omfattning som foljer av
dverenskommelsen respektive foreskriften.”

Denna 16sning bygger emellertid pd den tinkta férutsittningen
att riksdagen enligt bestimmelserna 1 10 kap. regeringsformen
redan har varit involverad i den process som lett fram till den fér
Sverige bindande 6verenskommelsen eller foéreskriften. I annat
fall kan det pa goda grunder invindas mot en sidan bestimmelse
att riksdagen pd ett oacceptabelt sitt frintas sitt inflytande i en
friga som den egentligen har tagit till sig genom lagstiftningen
pd omridet.

Frigan om innebdrden av regeringsformens regler om riks-
dagens medverkan vid ingiende av fér Sverige bindande inter-
nationella 6verenskommelser och foéreskrifter kriver overvi-
ganden av en art som inte kan anses inrymmas i mitt uppdrag.
Jag har dirfor inte utrett frigan nirmare. Inte heller frigan 1
ovrigt om sikerhetsprovningens innehdll — vid sidan av en even-
tuell registerkontroll — kan anses omfattas av uppdraget. Jag
ligger dirfor inget formellt forslag 1 denna del utan nojer mig
med att pd detta sitt ha uppmirksammat frigestillningen.

Sikerhetspolisen pekade i sitt remissyttrande 6ver Ds 2004:12
pd ett problem som hinger samman med den friga som nu
behandlats. Vid vissa myndigheter, dir personalen har inplacerats
1 sikerhetsklass, har det enligt Sikerhetspolisen férekommit att
personer lyfts upp till en hogre sikerhetsklass endast pd grund av
behovet av att {3 ett intyg om sikerhetsklarering motsvarande en
viss nivd utfirdat. Forfarandet har ansetts sakna férankring i
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SikL. Jag kan inte annat in instimma 1 Sikerhetspolisens
bedémning att det beskrivna férfarande inte ir férenligt med
SikL. Aven detta problem giller emellertid i nigon mening
innehéllet 1 de sikerhetsprévningar som gors enligt SikL. Frigan
omfattas dirfor inte av mitt uppdrag. Jag kan endast konstatera
att iven dessa myndigheter stdr under tillsyn enligt SakF. Enligt
48 § SikF skall det anmiilas till regeringen om det vid utévandet
av tillsynen &ver sikerhetsskyddet enligt 39 och 42 §§ forord-
ningen konstateras brister som trots pipekanden inte rittas till.
Huruvida regeringen vid inférandet av denna bestimmelse avsig
att enskilda myndigheter skulle anmiilas till regeringen eller inte
vill jag ldta vara osagt. De nimnda missférhillandena har genom
Sikerhetspolisens pipekande under alla foérhillanden pd ett
allmint sitt anmilts till regeringen.

En annan friga som har berdrts dr huruvida sikerhetsskyddet
bor indelas i fyra nivder (restricted, confidential, secret och top
secret) efter den modell som ir allmint férekommande 1 andra
linder och inom flera mellanfolkliga organisationer. En sidan
l6sning 1 sikerhetsskyddslagstiftningen skulle otvetydigt under-
litta f6r tillimpningen 1 Sverige med tanke pd det alltmer 6kande
internationella samarbetet pd sikerhetsomridet samtidigt som
sikerhetsskyddsitgirderna i1 Sverige ocksd skulle kunna goras
mer nyanserade. En sidan indring 1 sikerhetsskyddslagstift-
ningen torde inte heller st i strid med sekretesslagens bestim-
melser. Aven denna friga ligger utanfér mitt uppdrag. Det ir
emellertid angeliget att frigan utreds nirmare.

Att utgdngspunkten f6r SAkL ir att den syftar till att virna
svenska sikerhetsintressen har framférts ovan. Med sikerhets-
skydd menas enligt 6 § SikL skydd mot spioneri, sabotage och
andra brott som kan hota rikets sikerhet, skydd i andra fall av
uppgifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som rér rikets sikerhet samt skydd mot terrorist-
brott enligt 2 § lagen (2003:148) om straff for terroristbrott
(terrorism), dven om brotten inte hotar rikets sikerhet. Vidare
foljer av 7 § SAkL att sikerhetsskyddet skall férebygga 1) att
uppgifter som omfattas av sekretess och som ror rikets sikerhet
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obehérigen rojs, indras eller forstors (informationssikerhet),
2) att obehériga far tilltride till platser dir de kan f3 tillgdng till
uppgifter som avses i 1 eller dir verksamhet som har betydelse
for rikets sikerhet bedrivs (tilltridesbegrinsning) och 3) att per-
soner som inte ir palitliga frin sikerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sikerhet (sikerhets-
prévning). Av andra stycket i samma paragraf framgir att
sikerhetsskyddet dven 1 6vrigt skall férebygga terrorism.

Utan hinder av det sagda har emellertid 1 S3kL tagits in den
tidigare behandlade 15§ om registerkontroll efter framstillan
frdn en annan stat eller en mellanfolklig organisation dir Sverige
ir medlem. Denna bestimmelse ir ett slags undantagsbestim-
melse frin den tidigare huvudregeln att SikL ir till for att skydda
svenska sikerhetsintressen. Ndgon sirskild ”6ppning” for detta 1
6 och 7 §§ ansdgs inte nddvindig vid lagens tillkomst, och enligt
min uppfattning féranleder dirfor inte heller de dndringar jag
foreslagit 1 15§ SikL att de nimnda bestimmelserna behéver
indras.

Det har under utredningens ging emellertid framférts frin
foretridare frin ndgra berérda organ att begreppet rikets siker-
het medfér att sikerhetsskyddslagstiftningens tillimpnings-
omrdde blir alltfér snivt fér en indamilsenlig tillimpning av
reglerna om informationssikerhet och tilltridesbegrinsning och
att det skulle vara indamélsenligt ur ett lagtekniskt perspektiv att
dven dndra 6 och 7 §§ SikL si att dessa terspeglar alla syften
med sikerhetsskyddslagstiftningen pd ett bittre sitt. Jag har inte
nirmare tagit stillning till detta dd mitt uppdrag i denna del ir
begrinsat till sddana frigor som handlar om sikerhetsprévning.
Frigan bor dock utredas i annat sammanhang.

Att jag anser att det finns starka skil for att gora tilligg 1 vissa
av de regler i SikL och SikF som medger registerkontroll
respektive sikerhetsskyddsavtal har framgitt av den ovan lim-
nade redogorelsen. Utanfér det verksamhetsomrdde som enligt
SikL:s nuvarande begreppsbild typiskt sett hor till sikerhets-
skyddet — och dir riknar jag in dven de verksamheter i andra
stater och 1 mellanfolkliga organisationer som skyddas genom
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15 § SikL och 17 § S3kF — finner jag mig diremot inte &vertygad
om att det finns nigot behov av nya regler om registerkontroll
eller sikerhetsskyddsavtal. Att det finns ett sidant behov kan
egentligen inte ens sigas ha pastdtts frin nigot hdll under utred-
ningsarbetet.

Av betydelse f6r huruvida nya regler om registerkontroll bér
inféras dr emellertid inte endast om det kan anses att sddana
regler fyller en virdefull funktion i och fér sig fér virnandet av
viktiga intressen. Lika betydelsefull ir frigan huruvida de regler
som &vervigs kan medfora att skyddet f6r den personliga inte-
griteten forsvagas och, om s ir fallet, huruvida intresset av de
nya reglerna viger s tungt att det ir rimligt att integritets-
skyddet fir std tillbaka. Detta betonades, om in med andra ord,
dven 1 Ds 2004:12 nir behovet av nya regler om sikerhetsklare-
ring dvervigdes.

Som jag ser det viger intresset av de nya regler jag dvervigt
och férordat 1 det féregdende mycket tungt di det handlar, inte
endast om niringslivsintressen, utan dessutom om viktiga siker-
hetsintressen. Jag ser hir ingen anledning att géra nigon annan
bedémning in den som gjordes i férarbetena till SikL.

Nir det giller skyddet f6r den personliga integriteten kan det
konstateras att kravet pd samtycke enligt 19 § SikL och ritten
enligt 25 § SakL att yttra sig 6ver framkomna uppgifter giller
dven med avseende pd sddana registerkontroller som jag férordat
mdjligheten av ovan. Men dven om dessa och andra regler till
skydd for enskildas integritet kommer att gilla gir det naturligt-
vis inte att siga att integritetsskyddet inte alls fir st tillbaka om
man infér dessa nyheter. I nigon mén fir det naturligtvis det.
Inte heller nir dessa intressen skall vigas mot varandra gor jag
emellertid nigon annan bedémning in den som gjordes vid
inférande av SikL. Sammanfattningsvis foresldr jag dirfér att de
ovan foérordade reglerna om registerkontroll och sikerhets-
skyddsavtal infors. Regeringen har i prop. 2005/06:137 And-
ringar i sikerhetsskyddslagen m.m. uppgett att den har for avsikt
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att 1ita genomféra en allmin 6versyn av sikerhetsskyddslagen.’
De dndringar jag foresldr dr si angeligna att de bér genomféras
oberoende av en sidan dversyn.

Enligt foretridare f6r den NSA-grupp® som arbetar med att
systematiskt jimfora Europeiska ridets sikerhetsbestimmelser
samt ESA*:s och Natos sikerhetsbestimmelser med den
svenska sikerhetsskyddslagstiftningen ligger de forslag jag
limnat ovan i linje med de 6verviganden som gjorts inom

gruppen.

5.2 Registerkontroll inom sjéfarten

5.2.1 Inledning

Efter terroristattackerna i USA den 11 september 2001 har,
sdsom framhdllits i flera olika sammanhang, bilden av vad vissa
internationella terroristgrupper ir beredda till férindrats radi-
kalt. Till f6ljd av dessa hindelser har det nationella och interna-
tionella arbetet mot terrorismen hégprioriterats och intensi-
fierats.

Lagen (2004:487) om sjofartsskydd tridde i kraft den 1 juli
2004. Lagen innehdller kompletterande bestimmelser till EG-
forordningen 725/2004 om foérbittrat sjofartsskydd pd fartyg
och i hamnanliggningar. Reglerna om sj6fartsskydd syftar till att
skydda sjofartssektorn mot grova vildsbrott, bl.a. terrorism.

I vad som i1 direktiven till min utredning har benimnts en
skrivelse frin Rikspolisstyrelsen till Justitiedepartementet den
26 maj 2005 har framférts att det dr “otillfredsstillande att det
idag inte finns adekvata mojligheter att registerkontrollera vare
sig anstillda vid hamnanliggningar, pd fartyg och rederier eller
kontrollanter enligt 16 § lagen om sjofartsskydd”.

A, prop. s. 14.
%% Se avsnitt 5.1.1.
* European Space Agency.
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Regeringskansliet har mot bakgrund av det nyss nimnda
syftet med EG-férordningen om sj6fartsskydd bedomt att det
kan finnas anledning att se nirmare pa frigan om det finns behov
av att inféra bestimmelser som mojliggér registerkontroll av
personer som berdrs av verksamhet vid hamnanliggningar, fartyg
och rederier. Jag har nu haft i uppdrag att se 6ver om det behovs
nya bestimmelser som gér det mojligt att utféra en register-
kontroll till skydd mot terrorism av personer som deltar i sddan
verksamhet.

I borjan av &r 2004 presenterade Europeiska kommissionen ett
forslag till ett direktiv om 6kat hamnskydd [KOM (2004) 0076
slutlig]. Den 6 oktober 2005 antogs Europaparlamentets och
ridets direktiv 2005/65/EG om 6kat hamnskydd. Regeringen har
i prop. 2005/06:212 Hamnskydd limnat férslag till hur det 6kade
hamnskyddet skall genomféras 1 svensk ritt. I beskrivningen av
propositionens huvudsakliga innehdll uppger regeringen f6l-
jande.

“Bestimmelserna om hamnskydd bygger p& den internationella
sjofartsorganisationens (IMO) regelverk om sjofartsskydd som
inom EU harmoniserats genom Europaparlamentets och ridets
férordning (EG) 725/2004 om forbittrat sjofartsskydd pd fartyg
och i1 hamnanliggningar. Sjofartsskyddet innebir ett krav pd ett
sdvil organisatoriskt som fysiskt skydd pd fartyg och i hamn-
anliggningar for att forebygga grova vildsbrott mot sjofarts-
niringen. Hamnskyddet innebir att ett i stort sett motsvarande
skydd skall inféras inom de hamnomriden som ligger utanfor
hamnanliggningarna for att skydda hamnarna och deras samverkan
med inlandet.”

I ljuset av bla. detta citerade uttalande har jag uppfattat mitt
uppdrag pd si sitt att det omfattar iven de delar av hamnarna
som ligger utanfér sjilva hamnanliggningarna och dirfér inte
regleras av sjofartsskyddet men vil av hamnskyddet.
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5.2.2  Nagra tidigare allmdnna uttalanden om hotbilden nér
det galler terrorism, m.m.

Efter terroristddden 1 USA den 11 september 2001 beslutade
regeringen att tillsitta en utredning foér att kartligga och
analysera myndigheternas och de &vriga offentliga organens
samlade beredskap och férméga att férhindra, bekimpa och 1
ovrigt hantera omfattande terroristattentat och andra liknande
extraordinira hindelser i Sverige. Utredningen antog namnet
11 september-utredningen. I betinkandet Var beredskap efter
den 11 september (SOU 2003:32) féreslog utredaren ett antal
tgirder, bla. en ny lag om vissa befogenheter fér Forsvars-
makten under fredstid. Anledning saknas att hir nirmare gd in
pd utredningens olika férslag. Diremot kan vissa delar av vad
utredningen anférde som inledande synpunkter till sina Sver-
viganden och férslag vara av visst intresse nir det giller att rent
allmint bedéma hotet i form av terrorism i eller mot Sverige:*!

“Under 1990-talet fordes en forsvarspolitisk debatt om ’den
breddade hotbilden’ efter det kalla krigets slut. Ett exempel pa de
hot som nimndes i detta sammanhang var terrorism. I proposi-
tionen infér 1996 irs totalforsvarsbeslut forankrades resonemanget
1 ett vidgat sikerhetsbegrepp’, vilket syftade till en helhetssyn pi
samhillets hantering av yttre och inre pafrestningar.

/.../

Efter terroristattackerna i USA den 11 september 2001 har bilden
av vad vissa internationella terroristgrupper ir beredda till for-
indrats radikalt. Till f6]jd av dessa hindelser har det nationella och
internationella arbetet mot terrorismen hégprioriterats och inten-
sifierats. Svenska myndigheter och 6vriga offentliga organ stir infor
delvis nya och kvalificerade krav i verksamheten. /.../

/.../

I regeringens skrivelse Beredskapen mot svira pifrestningar pd
samhillet i fred (skr. 2000/01:52) bedémdes hotbilden nir det gill-
de internationell terrorism riktad mot Sverige som lig. Efter samrdd
med berérda myndigheter, frimst Sikerhetspolisen, anser sig
utredningen kunna konstatera att detta fortfarande giller. Man fir
emellertid hilla i minnet att utvecklingen pd omrddet inneburit en

#1Sid. 205 ff.
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overgdng frin en terrormiljé bestiende av aktdrer med vil definie-
rade mailbilder och specifika attribut till mera svridentifierade
nitverk med internationell spridning. Med denna spridning av feno-
menet bdde geografiskt och aktdrsmissigt finns det en viss risk fér
att de politiska och opinionsmissiga spirrarna férsvagas. Detta
beror inte minst pi att terrorattentat i en globaliserad mediavirld
ofta genomférs i ett land samtidigt som den tilltinkta mottagaren av
propagandabudskapet lever i en helt annan del av virlden.

Formigan hos det nitverk som av allt att déma l8g bakom
attackerna den 11 september 2001 har tidvis varit nedsatt. Dess
mélbilder har dock inte férindrats och dessutom kan attackerna
komma att utgdra en inspirationskilla f6r liknande spektakulira
attentat inte bara pd amerikansk utan ocksé pa visteuropeisk mark.

Sikerhetspolisen bedomer alltsd risken fér attentat i Sverige som
18g generellt sett. Inga kinda terroraktdrer anses ha bide avsikt och
formdga att utfora terrorattentat mot svenska intressen. I samman-
hanget erinras dock om att Sverige som aktor ir féremdl fo6r en
internationell hotmiljo som kan fluktuera kraftigt mot bakgrund av
snabba och oférutsigbara hindelser. Detta kan med kort varsel
innebira nya férutsiteningar och eventuellt dirmed allvarliga nega-
tiva implikationer fér svenskt vidkommande. Hotet om attentat
riktade mot andra staters intressen pd svenskt territorium, frimst
amerikanska, brittiska och israeliska, bedéms dock ha 6kat ndgot
mot bakgrund av hindelseutvecklingen efter den 11 september.

Inom ramen f6r svenska militira, affirsmissiga eller andra inter-
nationella &taganden kan enligt Sikerhetspolisen svenska med-
borgare och svenska intressen bli féreml f6r terroristhot. Svenska
engagemang likt dessa kan, beroende pd ridande omstindigheter,
medféra en 6kad hotbild avseende terrorism i Sverige riktad mot
Sverige.

Attackerna den 11 september saknar motstycke 1 modern tid,
men dven hirefter har det forekommit allvarliga terroristattentat
som understryker det hot som internationella terroristgrupper ut-
gdr mot virldssamhillet. Den 12 oktober 2002 exploderade kraftiga
springladdningar i néjesdistriktet Kuta Beach pd Bali. Fler 4n 190
minniskor dédades och innu fler skadades. Ett annat exempel ir
det s.k. gisslandramat i Moskva. Den 23 oktober 2002 stormade
tjetjenska min och kvinnor bevipnade med automatvapen och
springmedel en teater i Moskva. Fler 4n 800 minniskor togs som
gisslan. Minnen och kvinnorna krivde att Ryssland skulle dra sig
tillbaka frin Tjetjenien inom en vecka, annars skulle de springa
teatern. Drygt en minad senare, den 28 november, intriffade ytter-
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ligare ett terrordid. Minst 15 personer dédades och ett 80-tal
skadades 1 ett bombattentat mot ett israeliskt turisthotell i
Mombasa i Kenya. Ungefir samtidigt avfyrades tvd missiler mot ett
fullsatt israeliskt passagerarplan som lyft frin flygplatsen i
Mombasa. Missilerna triffade dock inte sitt mil. Det dr naturligt att
hindelserna den 11 september men ocksd senare attentat har legat
till grund fo6r ett omfattande och intensivt internationellt samarbete
p& manga av samhillslivets omriden.

Som utredningen ser saken finns det emellertid inte nigon grund
att for intern svensk del l3ta hindelserna den 11 september eller
utvecklingen direfter bilda underlag f6r repressiva eller preventiva
dtgirder som skulle riskera att std i konflikt med grundliggande
rittsikerhetsintressen, si som de har brukat definieras hos oss.
Detta giller inte bara direkta ingripanden utan dven olika former av
underrittelseverksamhet. Inte minst den omfattande utredning som
nyligen har redovisats av Sikerhetstjinstkommissionen (SOU
2002:87) har visat vilka risker som kan vara forenade med en
underrittelseverksamhet som ges ett alltfér omfattande spelrum. Vi
miste dra lirdom av detta f6r framtiden.

Vad som nu har sagts betyder sjilvfallet inte att de risker som kan
finnas bor negligeras eller bagatelliseras. Eftersom den interna-
tionella hindelseutvecklingen snabbt kan bidra till att hotbilden
mot Sverige och svenska intressen forstirks, dr det ocks viktigt att
sddana férebyggande dtgirder som framstidr som adekvata och god-
tagbara sd 1ingt mojligt vidtas.”

Mot bakgrund av 11 september-utredningens éverviganden och
forslag om vissa befogenheter f6r Férsvarsmakten under fredstid
tillkallade regeringen i1 september 2004 en sirskild utredare for
att fortsitta och férdjupa utredningens arbete samt att ta fram
ett slutligt forslag till lagstiftning. I utredningsuppdraget ingick
att dverviga vilket stdd polisen kan behéva frin andra myndig-
heter, sirskilt Forsvarsmakten, nir det giller att férhindra och
ingripa mot terroristattacker och andra sddana omfattande
angrepp pa sambhillet. Utredningen, som hade antagit namnet
Stédutredningen, 6verlimnade 1 augusti 2005 betinkandet

Polisens behov av stéd 1 samband med terrorismbekimpning
(SOU 2005:70).
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Regeringen 6verlimnade 1 februari 2006 propositionen

2005/96:111 Forsvarsmaktens stdd till polisen vid terrorism-
bekimpning till riksdagen. I propositionen, som bygger pa éver-
vigandena och forslagen i betinkandet SOU 2003:32 respektive
SOU 2005:70, har regeringen uppgett bla. féljande om hot-
bilden nir det giller terrorism i eller mot det svenska samhillet.

92

”For att ta stillning till vilka behov som kan finnas inom polisen 1
samband med omfattande terroristattentat ir det nodvindigt att
skaffa sig kunskap om vad det ir vi skall skydda oss emot. Forst di
gdr det att gora en bedémning av om polisens egna resurser ricker
till eller om det finns behov av st6d frdn annat hill utdver vad som
ir mojligt med nuvarande regler.

Hotbildstrigan ir emellertid komplex. Det handlar inte bara om
att beddma hur stor risken dr for att ett visst slags attentat skall
begds, utan ocksd om att bedéma skadans omfattning, om ett atten-
tat skulle komma att utféras. Ju mer storskalig skadan skulle bli,
desto mindre risk kan vi acceptera. Till komplexiteten hor ocks3 att
hotbilden relativt snabbt kan dndra sig 6ver tiden. Dagens hotbild
frin den internationella terrorismen ir vidare mer diffus ir férr,
hoten ir mer diversifierade, mindre synliga och mindre férutsebara.

Efter terroristattackerna i USA den 11 september 2001 har bilden
av de did som vissa internationella terroristgrupper ir beredda att
utféra forindrats radikalt. Terrorism av det slag som vi nu sett
utgor ett allvarligt hot mot vir sikerhet och mot freden och siker-
heten 1 vir omvirld. I regeringens proposition Samhillets sikerhet
och beredskap (prop. 2001/02:158) bedémdes i och fér sig hot-
bilden nir det gillde internationell terrorism riktad mot Sverige som
18g och enligt Sikerhetspolisen saknas det anledning att nu géra en
annan bedémning. Inga kinda terroristaktdrer anses ha bide avsike
och f6rmiga att utfora terroristattentat mot svenska intressen. Men
som aktdr 1 det internationella samfundet dr Sverige en del av en
internationell hotmiljé som kan variera kraftigt pi grund av snabba
och oférutsigbara hindelser. Detta kan med kort varsel innebira
nya férutsittningar och eventuellt dirmed allvarliga negativa kon-
sekvenser for svenskt vidkommande. Risken for attacker i Sverige
eller mot svenska intressen kan snabbt komma att férindras pd
grund av politiska stillningstaganden och svenskt deltagande 1 inter-
nationella operationer. Vidare miste man beakta att vissa utlindska
intressen i Sverige kan 16pa en storre risk dn sambhillet 1 6vrigt att
utsittas for hot eller andra vildshandlingar frin terrorister.”
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5.2.3  Uttalanden om terrorism i bl.a. forarbetena till lagen
(2004:487) om sjofartsskydd och den kommande
lagen (2006:000) om hamnskydd

Den 1 juli 2004 tridde lagen (2004:487) om sj6fartsskydd i
kraft.*” Lagen innehéller enligt 1 § kompletterande bestimmelser
till Europaparlamentets och ridets férordning nr 725/2004 av
den 31 mars 2004 om forbittrat sjéfartsskydd pd fartyg och i
hamnanliggningar® (férordning [EG] nr 725/2004). Reglerna
skall tillimpas pd lastfartyg av viss storlek och passagerarfartyg
som gir i internationell trafik samt pd hamnanliggningar som
utfér tjinster it sidana fartyg.*

Genom EG-férordningen har de regler, som i december 2002
antagits av de till Internationella sjéfartsorganisationen (IMO)
anslutna staterna, gjorts till gillande ritt inom gemenskapen.
Reglerna om sjofartsskydd syftar till att skydda sjofartssektorn
mot grova vildsbrott, bla. terrorism. Rederier, fartyg och
hamnanliggningar skall samarbeta for att uppticka och bedéma
hot 1 form av brottsliga handlingar mot sjéfartssektorn. Flagg-
stater och hamnstater skall aktivt delta 1 skyddsarbetet genom
bl.a. besiktningar av fartyg och hamnanliggningar samt dterkom-
mande inspektioner av dessa.

Enligt lagen om sjofartsskydd dr det mojligt att utféra kropps-
visitation och underséka egendom pd fartyg eller i hamnanligg-
ningar utan att nigon misstanke om brott féreligger, pd samma
sitt som i dag sker inom flygsektorn (13 §). Vidare finns straff-
bestimmelser f6r den som inte genomfér sjofartsskyddet pa det
sitt som anges 1 EG-férordningen eller p annat sitt bryter mot
bestimmelserna i férordningen.*

2 Prop. 2003/04:106 Sjofartsskydd.

# Hamnanliggningar och andra begrepp férklarades i férarbetena till lagen om sjofarts-
skydd, o. a. prop. s. 19 ff.

* Ds 2005:49 Hamnskydd s. 30 6. Jfr prop. 2003/04:106, s. 26 6.

# A. prop. s. 1.
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I forarbetena till lagen om sjofartsskydd anforde regeringen
som en bakgrundsbeskrivning till de internationella bestimmel-
serna féljande.*

”Hindelserna i New York och Washington den 11 september 2001
foranledde under det 22:a métet med IMO:s forsamling i november
2001 kraftfulla uttalanden frin sdvil IMO:s generalsekreterare som
flera linder, inte minst USA. Uttalandena resulterade i1 en
resolution som betonade behovet av att vidta dtgirder {6r att ndgot
liknande inte skall intriffa inom sjéfarten. En farhiga som fram-
férdes var att man for terroristsyften inom sjéfarten skulle kunna
anvinda ett tankfartyg eller containerfartyg som birare av vapen
eller t.o.m. som ett vapen i sig for ett angrepp.

Efter ett intensivt arbete under ir 2002 avslutades arbetet med
sjofartsskyddet genom en diplomatkonferens den 9-13 december
2002, di ett omfattande regelverk om skydd for fartyg och hamn-
anliggningar antogs. Reglerna togs i huvudsak in i ett f6r indamélet
nytt kapitel XI-2 i SOLAS-konventionen”. Till det nya kapitlet
fogades en kod, the International Ship and Port Facility Security
Code — den internationella koden fér sjofartsskydd pé fartyg och 1
hamnanliggningar (ISPS-koden).

Avsikten med regelverket ir att skydda den virldsomfattande
handelskedjan mot terroristattacker och andra brottsliga handlingar
riktade mot fartyg och hamnanliggningar. Detta skall ske genom
samarbete och informationsutbyte mellan stater, rederier, fartyg
och hamnanliggningar. Bland annat regleras utférligt samverkan
mellan fartyg och hamn, det som pi engelska kallas ’ship-port
interface’, for att ett effektivt skydd skall uppnis.

De nya bestimmelserna skulle automatiskt anses godkinda av de
fordragsslutande staterna den 1 januari 2004 om inte antingen en
tredjedel av de fordragsslutande staterna eller férdragsslutande
stater med en sammanlagd andel av virldsflottan om minst 50 pro-
cent senast den 31 december 2003 hade anmalt till IMO att de inte
vill vara bundna av de nya reglerna, s.k. tacit acceptance procedure.
S& har dock inte skett, vilket innebir att reglerna trider i kraft och
skall tillimpas fr.o.m. den 1 juli 2004. Regeringen har i1 proposi-
tionen Sjotartsskydd (prop. 2002/03:124) foreslagit att riksdagen
skall godkinna konventionsindringarna. Riksdagen har den 22

“ A. prop.s. 17.
# Min not: The 1974 Safety of Life at Sea Convention — den internationella konventionen
om sikerhet fér minniskoliv till sjéss (prop. 2005/06:212, s. 15).
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oktober 2003 bifallit trafikutskottets betinkande 2003/04:TU3, 1
vilket utskottet tillstyrkt regeringens forslag.”

I bérjan av &r 2004 presenterade Europeiska kommissionen ett
forslag pa ett direktiv om ékat hamnskydd (KOM [2004] 0076
slutlig). Den 6 oktober 2005 antogs Europaparlamentets och
ridets direktiv 2005/65/EG om 6kat hamnskydd.

Regeringen har i prop. 2005/06:212 Hamnskydd limnat f6r-
slag till hur det 6kade hamnskyddet skall genomféras i svensk
ritt. Detta 6kade hamnskydd har ansetts vara ett nédvindigt
andra steg efter bestimmelserna om sjofartsskydd nir det giller
skydd fér bide hamnen och samverkan mellan hamnen och
inlandet. T beskrivningen av propositionens huvudsakliga inne-
hall har regeringen uppgett féljande.*

“Bestimmelserna om hamnskydd bygger pid den internationella
sjofartsorganisationens (IMO) regelverk om sjéfartsskydd som
inom EU harmoniserats genom Europaparlamentets och ridets
férordning (EG) nr 725/2004 om forbittrat sjofartsskydd pd fartyg
och 1 hamnanliggningar. Sjofartsskyddet innebar ett krav pd ett
sdvil organisatoriskt som fysiskt skydd pa fartyg och i hamnanligg-
ningar for att foérebygga grova vildsbrott mot sjéfartsniringen.
Hamnskyddet innebir att ett i stort sett motsvarande skydd skall
inféras inom de hamnomrdden som ligger utanfér hamnanligg-
ningarna for att skydda hamnarna och deras samverkan med in-
landet.

Direktivet om 6kat hamnskydd foreslis genomfoéras genom en ny
lag om hamnskydd. /.../

Den nya lagen om hamnskydd /.../ foreslds trida i kraft den 15
juni 2007. Vissa av bestimmelserna i lagen /.../ foreslds trida i kraft
den 1 januari 2007 f6r att berérda myndigheter och niringen skall
kunna vidta de forberedelser som krivs for att lagen skall kunna
tillimpas fullt ut frin och med den 15 juni 2007.”

#Sid. 1.
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I en bakgrundbeskrivning i propositionen*” har regeringen
anfért foljande.

“Enligt kommissionens motivering till direktiviorslaget nir det
limnades /.../ ir hamnar viktiga linkar i transportkedjan som
knyter ihop sjofarten med landtransporter och passagerarfloden.
Ofta har hamnarna central betydelse for transport av farligt gods,
rymmer stora anliggningar f6r kemisk och petrokemisk produktion
och ligger 1 nirheten av stider. En terroristattack mot en hamn kan
dirfor lite leda till allvarliga stérningar i transportsystemen, utlosa
dominoeffekter fér den omgivande industrin och direkt skada
minniskor 1 hamnen eller i nirliggande bebyggelse. En omfattande
hamnskyddsstrategi ir dirfér nédvindig.

S8som nimnts /.../ ir sjofartsskyddet begrinsat till den del av
hamnen dir samverkan mellan fartyg och hamn sker. Genom
bestimmelserna om hamnskydd utvidgas skyddet och omfattar de
omriden inom hamnens grinser som inte ticks av EG-férordningen
om sjdfartsskydd.”

5.2.4  Nagra senare framférda synpunkter pa behovet av
nya regler om registerkontroll till skydd mot terrorism
inom sjofarten

I vad som i direktiven till min utredning har benimnts en
skrivelse frin Rikspolisstyrelsen till Justitiedepartementet den
26 maj 2005 har framférts att det visserligen redan 1 dagsliget i
viss min dr mojligt att besluta om registerkontroll till skydd mot
terrorism betriffande hamnar och fartyg som omfattas av
Europaparlamentets och ridets tidigare nimnda férordning om
forbittrat sjofartsskydd pd fartyg och i hamnanliggningar. Den
nuvarande ordningen framstdr dock, har det dir vidare anférts,
inte som dndamélsenlig. Mot bakgrund av att férordningen pekar
ut hamnanliggningar och fartyg som objekt som ir sirskilt virda
att skydda mot terrorism bér dessa enligt vad som sigs i den
nimnda handlingen pd samma sitt som giller for civila flyg-

#Sid. 16 f.
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platser, flygstationer och flygpassagerarterminaler, omfattas av
upprikningen 127 § SikF.
I handlingen har anférts f6ljande.™

“Inom en hamnanliggning och pd fartyg och rederier kommer
sannolikt att finnas personal som madste registerkontrolleras till
skydd mot terrorism. Vid anstillning eller annat deltagande 1 verk-
samhet vid t.ex. en hamnanliggning som ir forklarat som skydds-
objekt kan formodas att merparten av befattningarna dr skydds-
virda mot terrorism. I andra hamnanliggningar kanske endast
enstaka befattningar eller inga alls har ett sidant skyddsvirde. Om
hotbilden mot hamnanlaggmngen beddéms som lig finns kanske inte
nigra skil att genomféra ndgon registerkontroll alls.

Forutom den personal som arbetar i en hamnanliggning etc.
kommer registerkontroll till skydd mot terrorism ocks3 behova ske
nir det giller sidana kontrollanter som avses i 16 § lagen om

sjofartsskydd. /.../”

Vidare har anforts:>!

”De indringar som krivs 1 27 § sidkerhetsskyddsférordningen bor
genomforas samtidigt och snarast. EG-férordningen giller sedan
nistan ett dr tillbaka och pekar ut hamnanliggningar och fartyg som
sirskilt skyddsvirda mot terrorism. Mot den bakgrunden ir det
otillfredsstillande att det idag inte finns adekvata mojligheter att
registerkontrollera vare sig anstillda vid hamnanliggningar, pa
fartyg och rederier eller kontrollanter enligt 16 § lagen om sj6-
fartsskydd. Det dr knappast limpligt att nu genomféra de férord-
ningsindringar som krivs enbart f6r kontrollanterna. Det framstir
som minst lika viktigt att mojliggora en effektiv kontroll av att
personal pd kinsliga befattningar i t.ex. hamnanliggningar inte har
ndgon anknytning till terrorism eller pd annat sitt utgor ett siker-
hetshot.”

%0Sid. 3 n i handlingen.
*1Sid. 4 1 handlingen.
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5.2.5 Beddmning

Bedomning: Nigra helt nationella regler om registerkontroll
till skydd mot terrorism inom sjéfarten bor inte inféras for
nirvarande.

Skilen for min bedomning

Innan en person genom anstillning eller pd nigot annat sitt
deltar 1 verksamhet som har betydelse for rikets sikerbet, eller
anlitas for sysslor som ir viktiga f6r skyddet mot terrorism, skall
enligt 11 § S3kL en sikerhetsprévning av personen goras. Prov-
ningen skall klarligga om personen kan antas vara lojal mot de
intressen som skyddas 1 SikL. I de frin sikerhetssynpunkt kins-
ligare fallen skall sikerhetsprévningen omfatta registerkontroll.
Med stéd av vissa uttalanden av Terroristlagstiftningskom-
mittén 1 betinkandet Terroristlagstiftningen (SOU 1989:104)
uppgav regeringen i férarbetena till SikL att terroristbrott i vissa
fall utgjorde ett hot mot rikets sikerhet, i andra fall inte. I linje
hirmed kan jag, innan jag kommer in pi en bedémning av
gillande reglers tillimplighet inom olika delar av sjéfarten, kon-
statera att ocksd de bestimmelser 1 sikerhetsskyddsforfatt-
ningarna som begreppsmissigt inte explicit talar om skyddet mot
terrorism, utan 1 stillet rikets sikerbet, indd innehiller ett visst
skydd mot terrorism, nimligen sidan terrorism som samtidigt
hotar rikets sikerhet (jfr vidare 6 och 7 §§ SikL om vad som
avses med sikerhetsskydd respektive vad sikerhetsskyddet skall
forebygga). Och dirfor dr inte endast 14 § SikL, som uttryck-
ligen foreskriver om registerkontroller till skydd mot terrorism,
av betydelse f6r bedémningen av vilka méjligheter som redan i
dag finns att gora sidana kontroller. Aven reglerna i 13 och 17 §§
SakL bor beaktas 1 sammanhanget. Dessa regler stipulerar register-
kontroller av personer som kan antas komma att delta 1 verk-
samheter pd ett sidant sitt att deltagandet skall ha placerats i
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sikerhetsklass. Beroende pi i vilken omfattning deltagaren i
friga forvintas fi ta del av sekretessbelagda uppgifter och pd
vilken betydelse uppgifterna har for rikets sikerhet skall del-
tagandet i férekommande fall ha placerats 1 nigon av sikerhets-
klasserna 1-3, dir klass 1 ir den kinsligaste (17 § SakL).

Hamnanliggningar och andra begrepp forklarades i for-
arbetena till lagen om sjéfartsskydd. En hamnanliggning definie-
ras, 1 det internationella regelverket, som ”en plats dir samverkan
mellan fartyg och hamn iger rum, alltsi det mer avgrinsade
omrdde dir passagerare och gods befinner sig vid det direkta
ombordgdendet eller lastningen och lossningen”. Samverkan
mellan fartyg och hamn (ship-port interface) definieras som det
samspel som sker nir ett fartyg direkt och omedelbart berérs av
dtgirder som innebir forflyttning av personer eller gods eller
tillhandahéllande av hamntjinster till eller fr8n fartyget. En
hamnanliggning ir siledes enligt vad regeringen uppgav oftast
ett mer begrinsat omrdde in en hamn eftersom det 1 den senare
oftast finns andra aktiviteter in den nimnda samverkan mellan
fartyg och hamn, siledes t.ex. vigar, upplagsplatser och maga-
sin.”> Hamnanliggningen kan ocksi, anférde regeringen vidare,
innefatta sddana omrdden som ankarplatser, vintekajer och
infartsleder. Aven varv kan innefattas i definitionen. Var grinser-
na for varje enskild hamnanliggning skall dras miste avgoras frin
fall il fall.>

Enlig féretridare f6r organisationen Sveriges Hamnar som jag
samtalat med under utredningen finns det i dag 52 allminna
hamnar i Sverige, dvs. hamnar som vem som helst har ritt att
anl6pa. Samtliga dessa ir helt eller delvis kommunalt dgda.

Oavsett hur dgandeférhdllandena ser ut — kommunalt eller
enskilt/privat dgande — torde verksamheten vid hamnanligg-
ningarna endast i sillsynta undantagsfall kunna anses ha betydel-
se for rikets sikerhet. Personer som deltar i verksamhet vid
hamnanliggningar, t.ex. hamnkaptener, kan i och for sig i vissa

52 T prop. 2005:06:160 s. 294 ff behandlar regeringen Sveriges hamnar frin ett infra-
struktur- och resursperspektiv.
> Prop. 2003/04:106 Sjofartsskydd s. 19 ff.
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fall komma 1 kontakt med verksamhet 1 Forsvarsmakten som
omfattas av sekretess och som ir av betydelse for rikets sikerhet.
Detta kan intriffa exempelvis nir Foérsvarsmakten utnyttjar en
hamn for transport av materiel eller betriffande férsvarsplan-
liggningen av en hamn. I dessa fall ir dock oftast de redovisade
sekretessbelagda uppgifterna av sidant slag att ett réjande av
uppgifterna kan antas medféra endast ringa men for rikets
sikerhet. Dirmed skulle placering i sikerhetsklass inte erfordras.
Antalet registerkontroller med stéd av de tidigare nimnda
13 och 17 §§ SikL torde silunda vara ligt.

Enligt 14 § SAkL fir registerkontroll géras dven 1 andra fall, om
det behovs f6r skyddet mot terrorism och det finns sirskilda skil
hirfor. Foreskrifter om detta meddelas av regeringen, utom
sdvitt giller riksdagen och dess myndigheter. Regeringen har i
SakF foreskrivit att registerkontroll till skydd mot terrorism fir
goras 1 frdga om den som skall anstillas eller pd annat sitt delta i
verksamhet vid bla. civila flygplatser, flygstationer och flyg-
passagerarterminaler, vid statschefens residens och bostider
samt statsministerns bostidder, vid Regeringskansliets byggnader
samt vid skyddsobjekt enligt lagen (1990:217) om skydd fér sam-
hillsviktiga anliggningar m.m. (skyddslagen [26 och 27 §§ SikF]).
Om det finns sirskilda skil far registerkontroll till skydd mot
terrorism ske dven 1 andra fall. Regeringen beslutar i varje enskilt
fall om kontroll i dessa senast nimnda fall (26 a § SikF).

Sedan den 1 september 2005 féljer av 26 § SikF att register-
kontroller enligt 14 § SikL fir ske dven i friga den som en
polismyndighet skall férordna enligt 16 § lagen (2004:487) om
sjofartsskydd. Det som avses idr sidana personer som av en
polismyndighet férordnas att utféra kroppsvisitation och annan
undersdkning inom sjéfarten. En motsvarande hinvisning 1 26 §
SikF till 4 kap. 3 § i den lag om hamnskydd som féreslagits 1
prop. 2005/06:212 Hamnskydd torde vara att vinta.

Behovet av registerkontroll till skydd mot terrorism skall
provas noga och sddan kontroll fir géras endast om skydds-
behovet inte kan tillgodoses pd nigot annat sitt.
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Ett sitt att utan att behéva genomféra forfattningsindringar
skapa okat stod for registerkontroller till skydd mot terrorism
kan vara att med stéd av skyddslagen férklara hamnanligg-
ningarna som skyddsobjekt och dirmed utnyttja den nyss
nimnda mojligheten till kontroller enligt 27 § SikF. Skyddslagen
anses ha nira samband med sikerhetsskyddsregleringen och
innehiller bestimmelser om vissa dtgirder till skydd mot bla.
terroristbrott enligt 2 § lagen (2003:148) om straff fér terrorist-
brott. Om allminhetens tilltride till eller ritt att utnyttja en
anliggning, ett omrdde, ett fartyg eller ett luftfartyg behover
begrinsas 1 syfte att exempelvis minska risken fér terrorism, far
enligt 3 § skyddslagen regeringen eller den myndighet som rege-
ringen bestimmer besluta att anliggningen, omridet, fartyget
eller luftfartyget skall utgora skyddsobjekt. Av 2 § andra stycket
férordningen (1990:1334) om skydd for samhillsviktiga anligg-
ningar m.m. (skyddsférordningen) foljer att det ir linsstyrelsen i
det lin dir hamnanliggningen finns som skall fatta beslutet att
torklara hamnanliggningen som skyddsobjekt.

Enligt 4 § 3 skyddslagen fir som skyddsobjekt férklaras bl.a.
anliggningar och omriden som anvinds eller ir avsedda f6r tran-
sporter. Av 6 § andra stycket skyddslagen framgir det emellertid
att sidana anliggningar och omriden som nimns i 4 § 3 skydds-
lagen inte fir forklaras vara skyddsobjekt utan medgivande av
dgaren, om denne ir nigon annan in staten. Det nu beskrivna
tillvigagdngssittet for att 6ka mojligheterna till registerkontroll
till skydd mot terrorism — om detta bedéms énskvirt — framstdr
dirfér som mindre indamélsenligt.

En annan — i vart fall teoretisk — mojlighet ir att regeringen
med stdd av 26 a § SikF beslutar i varje enskilt fall om kontroll i
de nu aktuella fallen. Inte heller denna l6sning framstir dock
som dndamailsenlig.

Inom Regeringskansliet (Forsvarsdepartementet) bereds for
nirvarande direktiv till en 6versyn av skyddslagen och férord-
ningen (1990:1334) om skydd fér samhillsviktiga anliggningar
m.m. (skyddsférordningen). Huvudsyftet med utredningen ir
enligt uppgift att modernisera regleringen. Utredningen skall
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bla. se 6ver forfattningarnas tillimpningsomride, vilket inne-
fattar sdvil skyddsindamilen for regleringen som de anligg-
ningar och omrdden som skall kunna férklaras som skydds-
objekt. Det ir oklart i vad min utredningens arbete kan komma
att paverka de maojligheter till registerkontroll som behandlas i
denna promemoria.

Ett motsvarande resonemang torde kunna féras nir det giller
ovriga delar av hamnarna, dvs. de delar som ligger utanfér sjilva
hamnanliggningarna och dirfor i stillet regleras av hamnskyd-
det.

Verksamheten inom rederierna torde knappast kunna ha
nigon betydelse for rikets sikerhet. I den min personal frin
rederierna deltar i verksamhet i hamnanliggningarna eller hamn-
arna i 6vrigt omfattas den dock av de bestimmelser som giller
for verksamheten dir.

Tidigare har jag redovisat en viss méjlighet att férklara hamn-
anlidggningarna som skyddsobjekt fér att pa sd sitt redan inom
ramen f6r gillande forfattningar 8stadkomma stérre mojligheter
till registerkontroller till skydd mot terrorism. Rederierna torde
inte kunna forklaras vara skyddsobjekt. Om hamnanliggningar
forklaras vara skyddsobjekt och detta i sin tur féranleder
registerkontroller till skydd mot terrorism kan man dock dven
hir tinka sig vissa ”smittoeffekter”, dvs. rederiernas personal kan
i vissa fall behéva bli kontrollerad i den min den kan anses
deltaga i verksamheten vid en hamnanliggning.

I de fall Férsvarsmakten upphandlar transportresurser hos ett
rederi och det 1 affirsférhillandet kommer att redovisas sddana
uppgifter som med hinsyn till rikets sikerhet omfattas av sekre-
tess tillimpas forfarandet 1 8 § SGkL (s.k. SUA). Nir staten avser
att begira in anbud eller triffa avtal om upphandling dir det
forekommer uppgifter som med hinsyn till rikets sikerhet om-
fattas av sekretess, skall staten enligt 8 § SakL triffa ett skriftligt
avtal (sikerhetsskyddsavtal) med anbudsgivaren eller leveran-
toren om det sikerhetsskydd som behévs 1 det sirskilda fallet.
Detsamma giller f6r kommuner och landsting.
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Inte heller verksamheten pa ickemilitira fartyg torde kunna ha
nigon betydelse for rikets sikerhet. Dessa fartyg kan inte heller
forklaras vara skyddsobjekt. I den mén personal frin fartygen pd
nigot sitt deltar 1 verksamhet 1 hamnanliggningarna eller hamn-
arna i 6vrigt omfattas den emellertid, enligt samma resonemang
som forts betriffande rederierna, av de bestimmelser som giller
for verksamheten dir.

Sammantaget gor jag bedomningen att férfattningsstédet 1 dag
for att genomfora registerkontroller av personer som p3 ett eller
annat sitt deltar 1 sddan verksamhet som nu behandlas ir tim-
ligen begrinsat. Och detta giller sdvil kontroller pd grund av att
deltagandet i en verksamhet har placerats i sikerhetsklass som
sddana kontroller som sker explicit till skydd mot terrorism. 15 §
SikL. om registerkontroll efter framstillan frin en annan stat
eller frin en mellanfolklig organisation i vilken Sverige ir
medlem och 17 § SikF om sikerhetsskyddsavtal torde inte till-
féra ndgot i nu berért avseende.

I vad som 1 direktiven till min utredning har benimnts en
skrivelse frin Rikspolisstyrelsen till Justitiedepartementet den
26 maj 2005 har framforts att reglerna om sjofartsskydd syftar
till att skydda sjofartssektorn mot grova véldsbrott, bla.
terrorism, samt att det ir ” otillfredsstillande att det idag inte
finns adekvata mojligheter att registerkontrollera vare sig
anstillda vid hamnanliggningar, pd fartyg och rederier eller kon-
trollanter enligt 16 § lagen om sjofartsskydd”. T handlingen har
anférts att hamnanliggningar och fartyg, pd samma sitt som
giller for civila flygplatser, flygstationer och flygpassagerar-
terminaler, bér omfattas av en mojlighet att genomféra sddana
kontroller till skydd mot terrorism. Regeringskansliet har, enligt
vad som anférts 1 direktiven, mot bakgrund av den nimnda
handlingen och syftet med Europaparlamentets och ridets for-
ordning nr 725/2004 av den 31 mars 2004 om férbittrat sjofarts-
skydd pd fartyg och i hamnanliggningar® (férordning [EG]

> Hamnanliggningar och andra begrepp forklarades i férarbetena till lagen om sjéfarts-
skydd, o. a. prop. s. 19 ff.
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nr 725/2004) gjort beddmningen att det kan finnas anledning att
se nirmare pd frigan om det finns behov av att inféra
bestimmelser som mojliggor registerkontroll av personer som
berérs av verksamhet vid hamnanliggningar, fartyg och rederier.

Jag har under utredningen kunnat konstatera att den nimnda
handlingen den 26 maj 2005, i vilken nya regler om register-
kontroll siledes har férordats, inte ir nigon officiell skrivelse
frdn Rikspolisstyrelsen, utan ndgot som nirmast skall betecknas
som ett helt internt arbetspapper frin en enskild tjinsteman vid
Sikerhetspolisen. Handlingen har av chefen f6r den enhet inom
Sikerhetspolisen som handligger sikerhetsskyddsfrigor inte an-
setts aterspegla Sikerhetspolisens officiella stindpunkt, utan
enbart den enskilde tjinstemannens. De olika féretridare for
Sikerhetspolisen som jag har samtalat med under utredningen
har inte gjort gillande att det finns ett behov av nya regler om
registerkontroll till skydd mot terrorism inom sjéfarten. Dir-
emot har det frin den 6ppna delen av Rikspolisstyrelsen upp-
getts att det skulle férenkla tillimpningen av bestimmelserna om
samma regler gillde inom sjéfarten och luftfarten.

I forarbetena till lagen (2004:487) om sjofartsskydd pekades
pa att hindelserna i New York och Washington den 11 sep-
tember 2001 foranlett kraftfulla uttalanden frin sivil Inter-
nationella sjéfartsorganisationens (IMO) generalsekreterare som
flera linder, inte minst USA, under det 22:a métet med IMO:s
férsamling i november 2001. Uttalandena resulterade i en resolu-
tion som betonade behovet av att vidta &tgirder fér att nigot
liknande inte skall intriffa inom sjéfarten. En farhiga som
framférdes var att man fér terroristsyften inom sjofarten skulle
kunna anvinda ett tankfartyg eller containerfartyg som birare av
vapen eller t.o.m. som ett vapen i sig fér ett angrepp.”

0. a. prop. s. 17.
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Inom luftfarten fanns sedan tidigare Europaparlamentets och
ridets foérordning nr 2320/2002 av den 16 december 2002 om
inférande av gemensamma skyddsregler f6r den civila luftfarten
(férordning [EG] nr 2320/2002). Denna férordning hade till-
kommit under 8beropande av bl.a. att de handlingar som begicks
i New York och Washington den 11 september 2001 visade att
terrorism “ir ett av de stdrsta hoten mot de demokratiska ideal
samt de frihets- och fredsideal som utgér sjilva kirnan av
Europeiska unionen”. Genom EG-férordningen nr 725/2004
gjordes dven de regler, som 1 december 2002 antagits av de till
IMO anslutna staterna, till gillande ritt inom gemenskapen.
Reglerna om sjofartsskydd syftar till att skydda sjofartssektorn
mot grova vildsbrott, bl.a. terrorism. Rederier, fartyg och hamn-
anliggningar skall samarbeta fér att uppticka och bedéma hot i
form av brottsliga handlingar mot sjéfartssektorn. Flaggstater
och hamnstater skall aktivt delta 1 skyddsarbetet genom bl.a.
besiktningar av fartyg och hamnanliggningar samt dterkomman-
de inspektioner av dessa.

Trots att bdda de nu nimnda EG-férordningarna tillkommit
med dberopande av hindelserna den 11 september 2001 och att
man i bdda fallen 1 kraftfulla ordalag uttalat behovet av ett stirkt
skydd mot terrorism kan det konstateras att det finns en f6r min
utredning sirskilt intressant skillnad mellan de regler som i det
nimnda syftet forts in i respektive férordning.

Genom en bilaga till EG-férordningen om luftfartsskydd har
det meddelats nirmare bestimmelser om bla. vad som skall
kontrolleras inom ramen fér luftfartsskyddet. Under rubriken
Kontroll av tilltrade (2.2) foreskrivs att ”All personal som mdste
fa tilltride till behdrighetsomriden skall genomgd en sikerhets-
prévning som omfattar dtminstone de senaste 5 dren. Kontrollen
skall upprepas med jimna mellanrum som inte fir verstiga 5 &r.”
Begreppet sikerhetsprévning ” (background check)” har 1 bilagan
definierats som en “kontroll av en persons identitet och tidigare
erfarenhet, inklusive ett eventuellt kriminellt férflutet, som ingdr
1 bedémningen av en persons limplighet for oeskorterat tilltride
till sikerhetsomridden”. ”Behorighetsomride (security restricted
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area)” har definierats: “en flygplats flygsidor, till vilka tilltride
kontrolleras for att garantera sikerheten fér den civila luftfarten.
Sidana omrdden omfattar vanligtvis bland annat alla avgings-
omriden for passagerare mellan sikerhetskontroller och luft-
fartyg, ramper, omriden for bagagehantering, fraktterminaler,
postcentraler samt stid- och cateringomriden pd flygsidan.” Med
”sikerhetskontroll (screening)” avses “anvindning av tekniska
eller andra hjilpmedel fér att identifiera och/eller uppticka
forbjudna féremal”. Forordningens bestimmelse om sikerhets-
prévning kan sigas motsvara reglerna om sikerhetsprévning med
registerkontroll 1 de svenska sikerhetsskyddsférfattningarna.
Nigra sddana regler har diremot inte tagits in 1 EG-férordningen
om sjofartsskydd.

EG-férordningen om luftfartsskydd ir féremdl fér dversyn
inom Europeiska unionen, dock enligt uppgift inte med avseende
pa de regler som ir av intresse for den nyss gjorda jimforelsen.

I borjan av &r 2004 presenterade Europeiska kommissionen ett
forslag pa ett direktiv om 6kat hamnskydd [KOM (2004) 0076
slutlig]. Den 6 oktober 2005 antogs Europaparlamentets och
ridets direktiv 2005/65/EG om 6kat hamnskydd. Hamnskyddet
har ansetts vara ett nédvindigt andra steg efter bestimmelserna
om sjofartsskydd nir det giller skydd for bdde hamnen och
samverkan mellan hamnen och inlandet. Hamnskyddet innebir
att ett 1 stort sett motsvarande skydd skall inféras inom de
hamnomriden som ligger utanfér hamnanliggningarna for att
skydda hamnarna och deras samverkan med inlandet. Inte heller i
EG-direktivet om hamnskydd finns ndgra sirskilda regler om
sikerhetsprévning.

Av betydelse for om det di genom helt nationella regelverk
skall inféras nya bestimmelser om registerkontroll till skydd
mot terrorism inom den svenska sjofarten idr naturligtvis bl.a.
vilken hotbild som rider inom sjéfarten. Det har inom ramen for
detta till tiden relativt begrinsade utredningsarbete inte varit
mojligt att erhdlla en aktuell, fullstindig och officiell hotbilds-
analys frdn Sikerhetspolisen. Av hotbildsexpertis vid Sikerhets-
polisen har jag dock blivit underrittad om att hotbilden inom
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sjofarten f6r nirvarande, liksom for dvrigt inom luftfarten, anses
vara l8g. Nigra konkreta hot mot sjéfarten finns for virt lands
del inte 1 dag.

En annan sak ir att risken {or terroristattentat inom sjéfarten i
och fér sig skulle kunna anses vara nigot storre dn den ir inom
luftfarten. Om hotbilden ir densamma inom dessa tvd omriden
talar nimligen just det forhillandet, att reglerna om luftfarts-
skydd kriver ett starkare skydd in reglerna om sjofartsskydd, for
att risken for terrorism, och andra sidana grova vildsbrott som
dessa regelverk skall skydda, ir stérre inom sj6farten. For detta
talar vidare den omstindigheten att det pd grund av faktiska och
praktiska forhillanden dr svirare att ha kontroll éver sidana
omstindigheter som har betydelse foér sikerheten inom hamn-
omriden och ombord pa fartyg. P& firjorna, exempelvis, fraktas
bilar som inte utan avsevirda ekonomiska och tidsmissiga
resurser torde kunna kontrolleras pd samma sitt som 1 dag sker
med bagage och annat som transporteras med flygplan.

Foretridare f6r Sjofartsinspektionen har avstyrkt nya regler
om registerkontroll till skydd mot terrorism inom sjéfarten. Ett
behov av sidana regler har enligt dessa inte pdvisats. For att
kunna bedéma behovet erfordras, menar de, till att bérja med en
hotbildsanalys f6r varje enskild hamn och hamnanliggning. De
har uppgett att det 1 vart fall inte skulle vara limpligt att tilldela
inspektionen uppgiften att besluta om sidana kontroller efter-
som det inom inspektionen inte finns sddana kunskaper om de
olika hamnarna som krivs for detta. En jimfoérelsen med Luft-
fartsstyrelsens roll inom luftfarten ir enligt dessa inte relevant.
Om det 6verhuvudtaget finns ndgot virde 1 att nu inféra regler
om registerkontroller inom hamnverksamheten giller detta,
enligt vad de vidare anfért, for att 6ka sikerheten 1 allminhet och
inte som sirskilt skydd mot terrorism. Sveriges Hamnars respek-
tive Sveriges Kommuner och Landstings foretridare har anmiilt
liknande synpunkter till utredningen. Féretridaren fér Sveriges
Hamnar har dessutom ifrdgasatt om det i dagsliget finns nigra
hotbildsanalyser f6r hamnar och hamnanliggningar i Sverige.
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Att det finns ett behov i och fér sig av sirskilda regler till
skydd mot terrorism iven inom sjéfarten har betonats i de ovan
tergivna forarbetesuttalandena till de nationella respektive
internationella reglerna om sjéfartsskydd. Och denna uppfatt-
ning har jag ingen anledning att ta avstind ifrdn.”® Detta i fore-
ning med att det, enligt det tidigare dtergivna och iven av
Sikerhetspolisen tillimpade resonemanget, i dagsliget kan anses
finnas en ndgot storre risk for terroristattentat inom sjéfarten in
inom luftfarten talar f6rvisso for att méjligheterna att genomfora
registerkontroller till skydd mot terrorism bér vara desamma
inom sjéfarten som inom luftfarten.

Vad som emellertid starkt talar mot att nya helt nationella
regler om registerkontroll till skydd mot terrorism inférs dr att
de foretridare for Sikerhetspolisen som jag har samtalat med
under utredningsarbetet inte har hivdat att det i dagsliget ir
erforderligt med sidana regler samt att det pd goda grunder kan
ifrdgasittas om sddana regler pd endast nationell nivd kommer att
fa avsedd betydelse och verkan.

Att EG-férordningen om sj6fartsskydd och EG-direktivet om
hamnskydd, till skillnad frdin EG-férordningen om luftfarts-
skydd, inte innehdller regler om sikerhetsprévning innebir inte
endast att risken for terroristattacker, enligt vad som sagts
tidigare, 1 och for sig kan anses vara nigot storre inom sjofarten
in inom luftfarten. Om helt nationella regler om registerkontroll
till skydd mot terrorism inom sjéfarten inférs i Sverige, innebir
det dessutom, och det ir vil s& visentligt, att man inte inom
sjofarten pd samma sitt som inom luftfarten torde kunna utgd
ifrdn att personal pd alla fartyg frdn de linder som ir under-
kastade EG-reglerna har genomgatt i princip samma kontroller
som giller f6r den svenska trafiken. Inom luftfarten giller dess-
utom andra internationella regelverk som stiller liknande krav pd
flera linder in dem som ir underkastade EG-ritten. Utan att det
har varit méjligt att inom ramen f6r denna utredning géra ndgon
nimnvird komparativ utblick mot andra nationers helt nationella

> Jfr vidare prop. 2005/06:160 Moderna transporter, avsnitt 8.3 och 8.4.
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regler for sjofarten, vigar jag efter samtal med de ovan nimnda
personerna pastd att det torde vara timligen ovanligt i andra
nationer med sidana regler om registerkontroller till skydd mot
terrorism inom sjéfarten som nu diskuteras.

Enligt uppgift dr det inte mer dn ca en femtedel av alla fartyg
som anléper svenska hamnar som ir svenska. Med andra ord ir
ca fyra femtedelar, eller ca 80 procent, av de fartyg som anléper
svenska hamnar hemmahérande i andra stater. Besittnings-
medlemmarna pi dessa fartyg torde inte i nigon nimnvird
utstrickning vara svenska medborgare eller ha svensk hemvist
och skulle alltsd inte kunna kontrolleras enligt eventuella nya
regler. Foretridarna f6r Sjéfartsinspektionen, Sveriges Hamnar
respektive Sveriges Kommuner och Landsting har féljdriktigt
framhéllit att Sverige, om nya regler om registerkontroll till
skydd mot terrorism inférs, kommer att ha stringare regler in
andra jimférbara linder. Anledning hirtill saknas, menar de.

D3 det dirfor kan starkt ifrdgasittas om helt nationella regler
om registerkontroll, till skydd mot terrorism, av personer inom
det omride som nu diskuteras kommer att i avsedd betydelse
och verkan stannar jag for att inte foresld sddana regler. Dirtill
kommer att intresset av nya regler, i ljuset av det som har sagts
ovan, inte kan anses viga s tungt att det ir rimligt att det
motstdende integritetsskyddsintresset fr std tillbaka. Som jag
bedémer det bor en indamélsenlig reglering i stillet sokas genom
internationella 6verenskommelser eller regelverk.

Det finns fér nirvarande inom Europeiska unionen inga
skyddsregler fo6r hela den del av forsérjningskedjan som sker
med landtransport. Kommissionen har dirfér foreslagit en
Europaparlamentets och ridets férordning om férbittrat skydd i
forsorjningskedjan [KOM (2006) 79 slutlig].” Férhandlingar
om forslaget pigdr. For nirvarande torde dock frigan om siker-
hetsprévningar med registerkontroller inte vara aktuell inom
ramen for det arbetet.

%7 Regeringskansliet faktapromemoria 2005/06:FPM80.
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Myndigheternas behov av resursforstirkningar
Nya regler om registerkontroll

Jag har foreslagit att registerkontroller enligt 15§ sikerhets-
skyddslagen (1996:627; SikL) — for deltagande i verksamhet i
andra stater eller mellanfolkliga organisationer dir Sverige ir
medlem — under vissa férutsittningar skall i ske dven efter
framstillan dirom frin den som registerkontrollen avser eller
dennes arbets- eller uppdragsgivare. Vidare har jag foreslagit nya
bestimmelser om att registerkontroll infér deltagande 1 verksam-
het i andra stater eller mellanfolkliga organisationer dir Sverige
ir medlem skall {3 ske dven till skydd mot terrorism.

Enligt foretridare f6r Sikerhetspolisen handlades 446 irenden
om registerkontroll enligt 15 § SikL under &r 2004. Motsvarande
siffra under &r 2005 var 387 irenden.' Totalt handlades under
&r 2004 nirmare 60 000 drenden om registerkontroll och mot-
svarande siffra for dr 2005 dr drygt 65 000 drenden. P4 senare tid
har emellertid samtidigt, enligt en uppskattning frin foretridare
for Sikerhetspolisen, 10—15 personer eller féretag per ar hort av
sig till Sikerhetspolisen med 6nskemil om registerkontroller
infér deltagande i verksamhet i andra stater utan att det har
funnits laga stéd foér sddana kontroller d& nigon framstillning
inte har erhillits frin den aktuella staten.

! Fram till den 1 juli 2006 handlades irenden enligt 15 § SikL om registerkontroll efter
framstillan frin mellanfolkliga organisationer dir Sverige ir medlem av regeringen. De
redovisade siffrorna inkluderar emellertid de drendena.
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Om mitt nimnda férslag till indring av 15 § SakL leder till att
antalet drenden om registerkontroll 6kar med 10-15 per &r har
detta av Sikerhetspolisen bedémts foranleda ett behov av for-
stirkning med en heltidsanstilld person per dr. Om antalet nya
drenden 1 stillet skulle bli 100 behdvs det enligt foretridare for
Sikerhetspolisen tre nya heltidsanstillda personer per &r, och om
okningen blir 300 irenden kommer det enligt samma bedémare
att behévas fem nya heltidsanstillda per ar.

I berikningen av hur minga nya drenden som kan bli aktuella
méste sjilvklart ocksd tas med att det kan finnas ett antal per-
soner och foretag, utdver de tidigare nimnda 10-15, som nu
kommer att vilja och kunna fi en registerkontroll genomférd
men som hittills inte har hort av sig till Sikerhetspolisen med
onskem3l om registerkontroller av den anledningen att de redan
varit inforstddda med att detta inte har varit méjligt enligt gillan-
de regelverk. Det kan dirfér inte uteslutas att intresset av sidana
kontroller som nu behandlas kan vara 1 vart fall nigot stérre in
10-15 fall. Hur mycket stérre intresset kan vara dr det dock svart
att uppskatta.

Till det sagda kommer att siffran 10-15 fall &rligen av allt att
déma inte inkluderar sddana kontroller som utan framging kan
ha efterfrigats infér ett tinkt deltagande i verksamhet i mellan-
folkliga organisationer. Dessa kontroller éverférdes den 1 juli
2006 frin regeringen till Sikerhetspolisen, och Sikerhetspolisen
saknar siledes for sin del underlag for en nirmare bedémning i
den delen. Att déma av uppgifter frin féretridare fér Regerings-
kansliet torde indrade regler i denna del emellertid inte leda till
lika minga nya fall av registerkontroller som indringarna 1 den
andra delen.

En annan inte helt ovisentlig utgdngspunkt vid bedémningen
av hur stor personalférstirkning som kommer att behévas ir att
de nya registerkontrollerna i vissa fall kan komma att kriva
ndgot storre arbetsinsatser dn de kontroller som enligt 15 § SikL
har gjorts hittills eftersom det i de nya fallen 1 stérre utstrick-
ning kommer att bli aktuellt f6r Sikerhetspolisen att géra nigot
slags proévning av de uppgifter som framkommer vid kon-
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trollerna. For utférligare resonemang kring detta hinvisas till
avsnitt 5.1.3.

Min sammantagna bedémning ir att antalet drenden knappast
kommer att 6ka mer idn att Sikerhetspolisen kan férvintas klara
handliggningen av de nya drendena med en halv &rsarbetskraft.

Forslaget till ett uttryckligt forfattningsstdd for registerkon-
troller till skydd mot terrorism nir det dr friga om deltagande i
verksamhet i en annan stat eller en mellanfolklig organisation dir
Sverige dr medlem torde inte féranleda ndgot behov av stirkta
personalresurser eller ndgra 6kade kostnader.

Nya regler om sikerbetsskyddsavtal

Jag har vidare féreslagit att Forsvarets materielverk (FMV) genom
en dndring 1 17 § sikerhetsskyddstérordningen (1996:633; SikF) i
flera fall in som giller fér nirvarande skall f3 triffa sikerhets-
skyddsavtal med svenska foretag nir dessa skall delta i verksam-
het i andra stater eller mellanfolkliga organisationer dir Sverige
ir medlem. FMV har foreslagits i 1 uppgift att utéva tllsyn 6ver
sikerhetsskyddet i dessa fall.

Enligt foretridare for FMV f6rvaltar FMV 1 dagsliget 702
tecknade sikerhetsskyddsavtal med foéretag. Siffran avser sivil
sddana avtal som triffats med st6d av 8 § SikL som sddana som
triffats med stéd av 17§ SikF. Den stdrsta delen av avtalen
torde dock vara triffade enligt 8 § SakL. Avtalen dr fordelade pd

tre nivier:

e Nivd I: Foretaget fir arbeta med och férvara hemliga upp-
gifter 1 egna av FMV godkinda lokaler (162 avtal).

e Nivd 2: Foretaget fir arbeta med hemliga uppgifter i FMV:s
lokaler eller i lokaler anvisade av FMV (424 avtal).

e Nivd 3: Foretaget avses inte arbeta med hemliga uppgifter,
men verksamhetens art eller omfattning kriver att dess
personal ir sikerhetsprovad samt 1 vissa fall register-
kontrollerad (116 avtal).
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Inom ramen f6r avtalen hanteras ca 17 500 personer som ir
inplacerade i sikerhetsklasser. Varje ir triffas ca 100 nya siker-
hetsskyddsavtal. FMV genomfér i snitt 3 000 sikerhetsprov-
ningar per ir grundade pd bl.a. uppgifter som framkommit vid
registerkontroller.

For ett sikerhetsskyddsavtal pd nivi 1 kan arbetsitgdngen
enligt foretridare f6r FMV schablonmissigt beriknas till 20 tim-
mar for tecknande av avtal med godkinnande av verksamhets-
stille, 16 timmar per &r for férvaltning samt 16 timmar vart
tredje dr for kontroll. Fér sikerhetsskyddsavtalen pd nivderna 2
och 3 ir motsvarande tidsitging for tecknande av avtal 8 timmar
och vidmakthallande 8 timmar.

Min bedémning 4r dven i denna del att antalet idrenden
knappast kommer att 6ka mer 4n att handliggningen av de nya
irendena kan rymmas inom ramen f6r en halv &rsarbetskraft.

Foretagens konkurrensférmaga m.m.

Nir en myndighet under regeringen overviger nya eller for-
indrade regler som kan ha effekter av betydelse f6r sm4 foretags
arbetsforutsittningar, konkurrensférmiga eller villkor 1 évrigt
skall myndigheten s& tidigt som mojligt gora en sirskild kon-
sekvensanalys i dessa avseenden och dokumentera denna. Detta
foljer av 2 § férordningen (1998:1820) om sirskild konsekvens-
analys av reglers effekter for smd foretags villkor — den s.k.
simplex-forordningen. Analysen skall ske i den omfattning som
ir pakallad 1 det enskilda fallet.

Av en statssekreterarskrivelse fran &r 1999 féljer i huvudsak
att simplex-férordningen skall tillimpas ocksd nir nya eller
forindrade regler 6vervigs inom Regeringskansliet.

Att 15 § SakL och 17 § S3kF infordes &r 1996 efter att stats-
makterna hade uppmirksammats pd niringslivets intresse av reg-
ler i sikerhetsskyddsforfattningarna som underlittar for svenska
foretag att konkurrera pd den internationella marknaden framgér
av redogérelsen i avsnitt 5.1.2. De indringar och nya regler som
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jag har foreslagit bygger helt pa frivillighet f6r féretagen och
syftar till att gora regleringen mera indamailsenlig i bl.a. kon-
kurrenshinseende. Jag menar siledes att de dndringar respektive
nya regler som féreslagits kommer att f3 positiva konsekvenser
for svenska foretags konkurrensférmaga — och dirmed arbetsfor-
utsittningar — pd den internationella marknaden. De féretag som
inte har upphandlats av staten, kommuner eller landsting fir
vidgade méjligheter att f3 ett intyg om utférd sikerhetsklarering
och kommer dirmed att pd bittre villkor kunna konkurrera med
de upphandlade foretag for vilka hela sikerhetsskyddsregle-
ringen redan giller. N3got nirmare stdd for att tro att effekterna
blir sirskilt stora for de sm& foretagen har jag emellertid inte.
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/ Forfattningskommentar

7.1 Forslaget till lag om andring i sakerhetsskydds-
lagen (1996:627)

14 § Registerkontroll fir géras dven i andra fall, om det behovs
for skyddet mot terrorism i eller mot Sverige, en annan stat eller
en mellanfolklig organisation déir Sverige dr medlem, och det finns
sirskilda skil. Foreskrifter om detta meddelas av regeringen,
utom sdvitt giller riksdagen och dess myndigheter.

Kommentar: Genom den féreslagna dndringen ges regeringen
ritt att foreskriva om registerkontroll till skydd mot terrorism
dven 1 fall di sidan kontroll inte avser att skydda svenska
sikerhetsintressen. Nedan kommenteras ett férslag till en ny
paragraf, 26 b §, i sikerhetsskyddsforordningen som ger stod for
registerkontroll nir en person skall delta 1 en verksamhet, i en
annan stat eller en mellanfolklig organisation dir Sverige ir
medlem, och verksamheten behéver skyddas mot terrorism.

15 § Registerkontroll fir goras efter framstillan fr8n en annan
stat, om

1. den person som framstillan giller har eller har haft hemvist
1 Sverige,

2. personen skall delta i en verksamhet pd det sitt som anges i
13 § forsta stycket, och

3.det for deltagandet giller regler i den andra staten om
registerkontroll som motsvarar reglerna i denna lag.
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Skall en person som har eller har haft hemvist i1 Sverige delta 1
en sikerhetskinslig verksamhet hos en mellanfolklig organisa-
tion dir Sverige ir medlem, fir registerkontroll géras, om
organisationen har gjort en framstillan om kontroll.

Det som sigs i forsta respektive andra stycket giller dven om det
inte har gjorts en framstillan om registerkontroll fran den andra
staten eller den mellanfolkliga organisationen, forutsatt att den
person som registerkontrollen avser eller dennes arbets- eller upp-
dragsgivare har gjort en framstillan om en sddan kontroll.

Kommentar:

Genom det foreslagna nya tredje stycket blir registerkontroll inte
beroende av att framstillan om kontroll har gjorts frin den andra
staten respektive den mellanfolkliga organisationen. Register-
kontroll fir enligt forslaget ske dven efter framstillan frin den
person som registerkontrollen avser eller dennes arbets- eller
uppdragsgivare.

For att kontroll skall 4 ske krivs 1 évrigt att férutsittningarna
enligt forsta respektive andra stycket ir uppfyllda. Till exempel
foljer det av forsta stycket 3 att registerkontroll fir ske endast
om det f6r deltagandet i den aktuella verksamheten giller regler i
den andra staten om registerkontroll som motsvarar reglerna i
denna lag. For att en registerkontroll skall vara tilliten 1 dessa fall
miste det sdlunda for det beslutsfattande organet st klart att det
for deltagande i verksamheten krivs att en sddan kontroll har
genomforts.

18 § En sirskild personutredning skall goras vid registerkontroll
som avser anstillning eller annat deltagande i verksamhet, om
anstillningen eller deltagandet i verksamheten har placerats 1
sikerhetsklass 1 eller 2. Detta giller ocksd nir en framstillan om
registerkontroll har gjorts enligt 15 §. Personutredningen skall
omfatta en undersékning av den kontrollerades ekonomiska
forhallanden. I 6vrigt skall undersékningen ha den omfattning
som behdovs.
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Kommentar: Det som foreslagits ir i1 princip en ren redaktionell
foljdindring. Framstillningar om registerkontroll enligt 15§
SakL kan med mitt f6rslag géras inte endast av andra stater eller
mellanfolkliga organisationer utan ocks3 av den som register-
kontrollen avser eller dennes arbets- eller uppdragsgivare. Aven
dd giller det som sigs 1 forsta meningen 1 paragrafen.

7.2 Forslaget till férordning om andring i sékerhets-
skyddsférordningen (1996:633)

17 § Forsvarets materielverk far triffa avtal om sikerhetsskydd
med ett svenskt foretag, om det dr nédvindigt for att féretaget
skall kunna

1. delta i internationellt samarbete om utveckling eller pro-
duktion av férsvarsmateriel,

2. delta 1 en verksambet, i en annan stat eller i en mellanfolklig
organisation ddr Sverige ir medlem, pd ett sitt som motsvarar det
som anges i 13 § forsta stycket sikerhetsskyddslagen (1996:627),
eller

3. delta i en verksambet, i en annan stat eller i en mellanfolklig
organisation ddr Sverige dr medlem, och verksambeten behover
skyddas mot terrorism.

Kommentar:

Mojligheten enligt denna paragraf f6r Forsvarets materielverk att
triffa avtal om sikerhetsskydd med svenska féretag ir enligt den
nu gillande lydelsen begrinsad till fall dir ett sddant avtal ir
noédvindigt for att foretaget skall kunna delta i internationellt
samarbete om utveckling eller produktion av férsvarsmateriel.
Registerkontroll av personer vid foretaget avses 1 dessa fall
kunna ske med st6d av 15 § sikerhetsskyddslagen. En register-
kontroll av en person vid ett foretag kan emellertid enligt 15 §
sikerhetsskyddslagen komma i friga dven f6r deltagande 1 annan
sikerhetskinslig verksamhet utomlands in sidan som bestir i
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forsvarsindustriellt samarbete, medan det samtidigt i dessa fall
inte ir mojligt f6r Forsvarets materielverk att med stéd av 17 §
sikerhetsskyddsférordningen sluta avtal om sikerhetsskydd med
det foretag dir personen i friga ir anstilld. Med hinsyn till hur
de tv3 paragraferna ir avsedda att korrelera eller korrespondera
med varandra bor sikerhetsskyddsavtal 3 ingds dven nir det
giller sidan sikerhetskinslig verksamhet som avses i 15§
sikerhetsskyddslagen. Detta dstadkoms genom den férslagna
nya punkten 2 i forevarande paragraf.

Av den foéreslagna punkten 3 framgdr att Forsvarets materiel-
verk far triffa avtal om sikerhetsskydd med ett svenskt foretag,
dven om det dr nddvindigt for att féretaget skall kunna delta i en
verksamhet, i en annan stat eller i en mellanfolklig organisation
dir Sverige ir medlem, som behéver skyddas mot zerrorism.
Registerkontroll av personer vid féretaget kommer 1 motsvaran-
de fall att kunna ske enligt ett forslag till en ny paragraf, 26 4 §, 1

denna férordning.

22 § Rikspolisstyrelsen beslutar om registerkontroll 7 de fall som
avses 1 15 § sikerbetsskyddslagen (1996:627).

Kommentar: Det som féreslds ir en redaktionell dndring till
foljd av forslaget om idndring 1 15§ sikerhetsskyddslagen.
Registerkontroll kommer enligt det forslaget att kunna ske, inte
endast efter framstillan om kontroll frén en annan stat eller en
mellanfolklig organisation dir Sverige dr medlem, utan dven efter
framstillan om kontroll frdn den person som kontrollen avser
eller dennes arbets- eller uppdragsgivare.

26 b § Registerkontroll till skydd mot terrorism fir goras efter
framstillan fran en annan stat, den person som registerkontrollen
avser eller dennes arbets- eller uppdragsgivare om

1. den person som framstillan giller bar eller bar haft hemvist
Sverige,

2. personen skall delta i en verksambet i den andra staten och
verksambeten behiver skyddas mot terrorism, och
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3. det for deltagandet giller regler i den andra staten om
registerkontroll som motsvarar reglerna i sikerbetsskyddslagen
(1996:627) och denna forordning.

Skall en person, som har eller har haft hemvist i1 Sverige, delta i
en verksambet hos en mellanfolklig organisation déir Sverige dr
medlem, och bebiver verksambeten skyddas mot terrorism, fir
registerkontroll giras, om organisationen, den som registerkon-
trollen avser eller dennes arbets- eller uppdragsgivare har gjort en
framstdillan om kontroll.

Rikspolisstyrelsen beslutar om registerkontroll enligt denna para-

graf.

Kommentar:

Den féreslagna nya bestimmelsen kan sigas motsvara 15§
sikerhetsskyddslagen, med de dndringar 1 den paragrafen som
har foreslagits, men 1 stillet under vissa férutsittningar medge
registerkontroll till skydd mot sidan terrorism som inte riktar
sig mot Sverige. Den sakliga skillnaden mellan foérevarande
paragraf och 15 § sikerhetsskyddslagen kan silunda sigas ligga
helt i det intresse som skall virnas. Varfor regeln foreslds fa sin
placering i denna férordning och inte i sikerhetsskyddslagen,
liksom bestimmelsens innebord 1 évrigt, har berérts i allmin-
motiveringen i denna promemoria.

Inneboérden av punkterna 2 och 3 1 f6rsta stycket dr bl.a. att det
for det organ som beslutar om registerkontroll méste st klart att
det for deltagande i den aktuella verksamheten krivs att en
registerkontroll har gjorts. Den myndighet som beslutar om
registerkontroll till skydd mot terrorism 1 dessa fall skall noga
prova behovet av en sidan kontroll. Och kontroll fir goras
endast om skyddsbehovet inte kan tillgodoses p& ndgot annat
sitt. Det motsvarande giller enligt andra stycket.

Av det foreslagna tredje stycket framgir att det ir Rikspolis-
styrelsen som far ritten att besluta om registerkontroll enligt
denna paragraf.
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28 § Den som med stéd av 18, 22, 26 b eller 27 § denna férord-
ning beslutar om registerkontroll skall inhimta samtycke enligt
19 § sikerhetsskyddslagen (1996:627).

Kommentar: Kravet enligt 19 § sikerhetsskyddslagen pd sam-
tycke bor gilla dven f6r sidana registerkontroller som foreslds 3
ske enligt den nya 26 b § 1 denna férordning. Det som forslés i
férevarande paragraf ir en nddvindig f6ljdindring.

41 § Sikerhetsskyddet hos anbudsgivare och leverantérer som
har triffat sikerhetsskyddsavtal enligt 8 § forsta stycket siker-
hetsskyddslagen (1996:627) skall kontrolleras av den avtals-
slutande myndigheten.

Det som sdigs 1 forsta stycket giller dven sikerbetsskyddet hos
foretag som har triffat sikerbetsskyddsavtal enligt 17 § denna for-
ordning.

Kommentar: D3 det dr Forsvarets materielverk som enligt
forslaget till indringar i 17 § denna férordning fir méjlighet att
ingd sikerhetsskyddsavtal med svenska foretag ir det alltsd
Forsvarets materielverk som skall kontrollera sikerhetsskyddet
hos foretaget.

48 § Om det vid utdvandet av tillsynen 6ver sikerhetsskyddet
enligt 39 och 42 §§ konstateras brister som trots pipekanden
inte rittas till, skall tillsynsmyndigheten anmila forhillandet till
regeringen. Detta giller dock inte brister hos sidana enskilda
som avses 1 8 § forsta stycket sikerhetsskyddslagen (1996:627)
eller sddana foretag som avses i 17 § denna forordning.

Kommentar: Undantaget i andra meningen frdn anmilnings-

plikten bér gilla dven sddana féretag som avses i 17 § denna
férordning. Detta 8stadkoms genom den foreslagna dndringen.
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49 a § Den myndighet som utévar tillsyn over sikerbetsskyddet 1
sddana foretag som avses i 17 § denna forordning skall fortlopande
limna information om innebdllet i de avtal om sikerbetsskydd som
har triffats till den myndighet som ér nationell sikerbetsmyndighet
i enlighet med en internationell och for Sverige gillande sikerbets-

skyddsforpliktelse.

Kommentar: T ett antal fér Sverige bindande internationella
dverenskommelser och féreskrifter nimns ett flertal organ som
samtliga de bundna staterna férvintas inritta.' Dessa organ har
olika uppgifter och ansvar inom sikerhetsomridet. En viktig
funktion ir den som benimns National Security Authority
(NSA).? De olika staternas NSA har det évergripande nationella
ansvaret for skyddsvirda handlingar nir det giller hantering och
férvaring samt ett ansvar for att personer som hanterar dessa
handlingar ir sikerhetsprovade. I Sverige har funktionen be-
nimnts den nationella sikerhetsmyndigheten. Mot bakgrund av
de uppgifter och det ansvar den nationella sikerhetsmyndigheten
har i férhdllande till andra stater dr det angeliget att myndig-
heten fortlopande férses med information om innehillet 1 sddana
sikerhetsskyddsavtal enligt 17 § SikF som har triffats pd dess
ansvarsomride. Forevarande paragraf innehéller en regel om det-
ta.

49b § Om det vid utévandet av tillsynen dver sikerbetsskyddet i
sddana foretag som avses i 17 § denna forordning konstateras brister
som trots papekanden inte vittas till, skall tillsynsmyndigheten
skyndsamt anmdila forbdllandet till den myndighet som dr nationell
sikerbetsmyndighet i enlighet med en internationell och for Sverige

gillande sikerbetsskyddsforpliktelse.

! Exempelvis Europeiska ridets sikerhetsforeskrifter och Sveriges dverenskommelse med
Nato inom ramen fér samarbetet Partnerskap for fred samt andra bilaterala och multi-
aterala 6verenskommelser.

2120 § forordningen (1996:1515) med instruktion fér Regeringskansliet har foreskrivits
att Regeringskansliet i vissa fall ir NSA.
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Kommentar: Den nationella sikerhetsmyndigheten har, som
framhallits i kommentaren till 49 a §, det 6vergripande nationella
ansvaret f6r skyddsvirda handlingar nir det giller hantering och
forvaring samt ett ansvar for att personer som hanterar dessa
handlingar ir sikerhetsprovade. Det dr dirfor angeliget att den
nationella sikerhetsmyndigheten skyndsamt blir underrittad av
tillsynsmyndigheten om sddana konstaterade brister i féretagens
sikerhetsskydd som trots pipekanden inte rittats till. Detta har
foreskrivits 1 forslaget till 495 §.
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Bilaga Utredningens direktiv'

Behovet av nya bestammelser om sdkerhetsprévning i
vissa fall

Bakgrund
Allméint om sikerbetsskydd

Syftet med sikerhetsskyddet dr att férebygga att uppgifter som
omfattas av sekretess och som ror rikets sikerhet obehdrigen
rojs, dndras eller forstors. Det skall ocksd forebygga att
obehoériga far tlltride tll platser dir de kan 3 tillgdng till sidana
uppgifter eller dir verksamhet som har betydelse fér rikets
sikerhet bedrivs. Vidare skall det férebygga att personer som
inte ir palitliga frn sikerhetssynpunkt deltar i verksamhet som
ir av betydelse for rikets sikerhet samt i 6vrigt férebygga
terrorism. Som framgitt ovan giller lagen inte enbart hos det
allminna. Den giller dven vid verksamhet hos enskilda om
verksamheten ir av betydelse for rikets sikerhet eller sirskilt
behéver skyddas mot terrorism. Med enskilda avses enligt
forarbetena alla rittssubjekt 6ver vilket det allminna inte har ett
rittsligt bestimmande inflytande (prop. 1995/96:129, 5.73).

Det sagda innebir att sikerhetsskyddslagstiftningen ir
tillimplig p8 en mingd olika omrdden dir enskilda bedriver
verksamhet som ir av betydelse for rikets sikerhet eller sirskilt
behéver skyddas mot terrorism. Som exempel kan nimnas pro-
duktion och distribution av elkraft, telekommunikation och

! Niringsdepartementet; bilaga till protokoll den 7 mars 2006,
§ 11, dnr N 2006/1724/NL.
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vattenférsérjning. Aven inom olika transportomriden sisom
luftfart, sjofart, jirnvig och vig kan lagen vara tillimplig.

Enligt 11 § sikerhetsskyddslagen skall en sikerhetsprévning
goras innan en person genom anstillning eller pd nigot annat
sitt deltar 1 verksamhet som ir av betydelse for rikets sikerhet
eller anlitas for sysslor som ir viktiga for skyddet mot terrorism.
Prévningen skall klarligga om personen i friga kan antas vara
lojal mot de intressen som skyddas i sikerhetsskyddslagen och i
ovrigt pélitlig frin sikerhetssynpunkt. Om det behovs for
skyddet mot terrorism och det finns sirskilda skil fir, som ett
led i sikerhetsprévningen, dven registerkontroll goras.

Industriellt sikerbetsskydd

Sikerhetsskyddslagen giller vid verksamhet inom stat, kommun
och landsting samt i bolag m.m. dir det allminna utévar ett
rittsligt bestimmande inflytande. Den giller dven vid verk-
samhet hos enskilda om verksamheten ir av betydelse for rikets
sikerhet eller sirskilt behover skyddas mot terrorism.

I verksamhet dir lagen giller skall det sikerhetsskydd finnas
som behovs med hinsyn till verksamhetens art, omfattning och
6vriga omstindigheter. Innan en person deltar i verksamhet som
har betydelse for rikets sikerhet eller anlitas f6r sysslor som ir
viktiga f6r skyddet mot terrorism skall det géras en siker-
hetsprovning. En sddan prévning omfattar registerkontroll och
sirskild personutredning. I lagen finns nirmare bestimmelser
om under vilka férutsittningar sddan kontroll respektive utred-
ning skall goras. Med registerkontroll avses att uppgifter himtas
ur vissa register eller att personuppgifter himtas som Riks-
polisstyrelsen eller Sikerhetspolisen behandlar utan att de ingér i
ett sddant register. Personutredningen skall omfatta en under-
sokning av den kontrollerades ekonomi och fir i évrigt ha den
omfattning som behdvs.

I vissa bilaterala avtal som Sverige har ingdtt, och interna-
tionella konventioner som Sverige har ratificerat, férutsitts att
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ett intyg om sikerhetsklarering kan utfirdas fér deltagande i
arbetet. Av intyget skall framgd att personen eller foretaget
godkints for hantering av sekretessbelagda uppgifter. Ett exem-
pel ir sikerhetsbestimmelserna f6r European Space Agency
(ESA). Enligt dessa skall alla personer som kan komma att f3
tillgdng till klassificerad ESA-information sikerhetsklareras. Det
ir dock tveksamt om arbetet inom ESA alltid kan anses rora
rikets sikerhet eller behovet av sirskilt skydd mot terrorism. Det
blir f6r sddana fall svirt att motivera en registerkontroll enligt
sikerhetsskyddslagens bestimmelser.

Det som sagts ovan giller dven svenska foretags mojligheter
att genom upphandling eller pa annat sitt delta i affirsprojekt av
olika slag dir det for deltagande krivs nigon form av siker-
hetsklarering.

Med utgingspunkt 1 det som sagts ovan skall utredaren ver-
viga behovet av en reform och féresld de forfattningsindringar
som kan anses nédvindiga.

Sjofartsskydd

Lagen (2004:487) om sjofartsskydd tridde i kraft den 1 juli 2004.
Lagen innehdller kompletterande bestimmelser till EG-férord-
ningen 725/2004 om forbittrat sjofartsskydd pd fartyg och i
hamnanliggningar. Reglerna om sjofartsskydd syftar till att
skydda sjofartssektorn mot grova vildsbrott, bl.a. terrorism.

Rikspolisstyrelsen har i skrivelse till Justitiedepartementet den
26 maj 2005 framfért synpunkten att det ir “otillfredsstillande
att det i dag inte finns adekvata mojligheter att register-
kontrollera vare sig anstillda vid hamnanliggningar, pd fartyg
[eller] rederier”. Regeringskansliet bedémer mot bakgrund av
syftet med EG-férordningen om sjéfartsskydd att det dirfér kan
finnas anledning att se nirmare p8 frigan om det finns behov av
att inféra bestimmelser som mojliggér registerkontroll av per-
soner som berdrs av verksamhet vid hamnanliggningar, fartyg
och rederier.
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Uppdraget

Utredaren skall se éver om det for vissa fall behdvs nya be-
stimmelser som gor det mojligt att utfora sikerhetsprévning vid
verksamheter som i dag inte omfattas av sikerhetsskyddslagen
(1996:627). Oversynen skall avse sidana fall dir det for
deltagande krivs intyg om ndgon form av sikerhetsprévning,
men dir sikerhetsskyddslagen inte dr tllimplig eftersom verk-
samheten inte kan anses ha betydelse for rikets sikerhet och dir
den aktuella arbetsuppgiften inte heller kan anses vara viktig for
skyddet mot terrorism.

Utredaren skall vidare se 6ver om det behdvs nya bestim-
melser som gor det mojligt att utféra en registerkontroll till
skydd mot terrorism av personer som ir anstillda eller pd annat
sitt deltar i verksamheten vid hamnanliggningar, pd rederier eller
fartyg.

De ekonomiska konsekvenserna av de indringar som féreslds
skall analyseras inom ramen for utredningen.

Uppdraget skall redovisas senast den 30 september 2006.
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