Regeringen
Dir. 2020:45

Kommittédirektiv

Regleringen av Forsvarets radioanstalts internationella samarbete

Beslut vid regeringssammantride den 30 april 2020

Sammanfattning

En sirskild utredare ska gora en 6versyn av de bestimmelser som Forsvarets
radioanstalt tillimpar vid myndighetens internationella samarbete inom
torsvarsunderrittelse- och utvecklingsverksamheten. Syftet med uppdraget
ar att sikerstilla att Forsvarets radioanstalt kan bedriva ett internationellt
samarbete pa ett effektivt och dandamalsenligt sitt, och med tillb6rlig hinsyn
till enskildas personliga integritet.

Utredaren ska bl.a.

* redogora for de bestimmelser som giller for Forsvarets radioanstalts
internationella samarbete inom forsvarsunderrittelse- och
utvecklingsverksamheten,

* bed6ma om regleringen av Foérsvarets radioanstalts internationella
samarbete ar effektiv och dndamalsenlig sett till myndighetens
verksamhet och enskildas personliga integritet, och

e limna nodvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 30 november 2020.



Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet

Enligt 1 § lagen (2000:130) om férsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-,
sikerhets- och forsvarspolitik samt 1 6vrigt for kartliggning av yttre hot mot
landet. Verksamheten far endast avse utlindska férhéllanden. Signalspaning
ar en inhdmtningsmetod i férsvarsunderrittelseverksamheten och sadan
spaning utfors av Forsvarets radioanstalt. Av 1 §lagen (2008:717) om
signalspaning i férsvarsunderrittelseverksamhet (LSF) foljer att
signalspaning endast far bedrivas for att kartligga vissa, 1 lagen sarskilt
uppriknade, foreteelser. Det r6r sig bl.a. om yttre militira hot mot landet,
strategiska forhéllanden avseende internationell terrorism och annan grov
gransoverskridande brottslighet som kan hota visentliga nationella intressen,
allvarliga yttre hot mot samhillets infrastrukturer samt frimmande
underrittelseverksamhet mot svenska intressen. Signalspaning far dven
bedrivas f6r Forsvarets radioanstalts utvecklingsverksamhet om det ar
noédvindigt for foérsvarsunderrittelseverksamheten. Inriktning av
signalspaning i forsvarsunderrittelseverksamhet far endast anges av
regeringen, Regeringskansliet, Forsvarsmakten, Sikerhetspolisen och
Nationella operativa avdelningen i Polismyndigheten. Nir det giller sidan
signalspaning som sker for utvecklingsverksamhetens skull anges
inriktningen av regeringen. Forsvarets radioanstalt rapporterar underrittelser
till ber6rda myndigheter.

LSF innehaller ett antal bestimmelser som syftar till att virna skyddet for
enskildas integritet. Som exempel kan nimnas att inhimtning genom
signalspaning kriver tillstaind av Férsvarsunderrittelsedomstolen (4 a §).
Vidare far inhdmtning av signaler i elektronisk form inte avse signaler mellan
en avsindare och mottagare som bada befinner sig i Sverige. Inhimtnings-
torbudet galler dock inte signaler mellan sindare och mottagare pa utlindska
statsfartyg, statsluftfartyg eller militira fordon. Om signaler trots férbudet
har inhdmtats ska upptagningen eller uppteckningen forstoras sa snart det
star klart att sidana signaler har inhdmtats (2 a §). Ett forstoringskrav giller
ocksa for upptagningar eller uppteckningar av uppgifter som inhidmtats
genom signalspaning bl.a. om innehdllet ber6r en viss fysisk person och har
bedomts sakna betydelse for verksamheten som angesi 1 § LSF (7 §). Inom
Forsvarets radioanstalt finns det ett sarskilt integritetsskyddsrad som har till
uppgift att fortlpande utova insyn i de atgarder som vidtas for att sikerstalla
integritetsskyddet 1 myndighetens signalspaningsverksamhet (11 §).
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Forsvarsunderrittelseverksamheten omgirdas av string sekretess. Exempel
pa sekretessbelagda uppgifter som ror Forsvarets radioanstalt dr uppgifter
som avser myndighetens inriktning, metoder, f6rmaga, underrittelser och
samverkan. En stor mingd av uppgifterna ir av synnerlig betydelse for rikets
sikerhet och ett r6jande av dem skulle skada landets forsvar eller pa annat
satt valla fara for rikets sikerhet. Dessa uppgifter omfattas av
torsvarssekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen
(2009:400). Ett stort antal uppgifter omfattas ocksa av utrikessekretess enligt
15 kap. 1 § samma lag. Statens inspektion for
forsvarsunderrittelseverksamheten kontrollerar att lagen om signalspaning i
torsvarsunderrittelseverksamhet f6ljs och granskar, nir det galler Forsvarets
radioanstalt, dven behandlingen av personuppgifter enligt lagen (2007:259)
om behandling av personuppgifter i Férsvarets radioanstalts
torsvarsunderrittelse- och utvecklingsverksamhet (FRA-Pul).
Datainspektionen har ett 6vergripande tillsynsansvar for samtliga
myndigheters behandling av personuppgifter.

Utredningen Behandlingen av personuppgifter vid Férsvarsmakten och
Forsvarets radioanstalt har redovisat ett forslag till ny sarskild
personuppgiftsreglering fér Forsvarets radioanstalt i SOU 2018:63.
Betinkandet har remissbehandlats och bereds i Regeringskansliet.

Forsvarets radioanstalt bedriver internationellt samarbete inom
forsvarsunderrattelse- och utvecklingsverksamheten

Av 3 § lagen om forsvarsunderrittelseverksamhet framgar att Forsvarets
radioanstalt, liksom andra forsvarsunderrittelsemyndigheter, enligt
regeringens narmare bestimmande far bedriva samarbete med andra linder
och internationella organisationer inom ramen f6r myndighetens
torsvarsunderrittelseverksamhet. Av 3 § férordningen (2000:131) om
torsvarsunderrittelseverksamhet foljer att bl.a. Forsvarets radioanstalt far
samarbeta 1 underrittelsefrigor med andra linder och internationella
organisationer, men endast under forutsattning att syftet med samarbetet ar
att tjdna den svenska statsledningen och det svenska totalforsvaret. Vidare
far de uppgifter som limnas till andra linder och internationella
organisationer inte vara till skada f6r svenska intressen.

Enligt 4 § forordningen om forsvarsunderrittelseverksamhet ska
myndigheterna till Regeringskansliet (Forsvarsdepartementet) anmala fragor
om att etablera och uppritthalla sidant samarbete. Myndigheterna ska vidare
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informera Forsvarsdepartementet om viktiga frigor som uppkommer 1
samarbetet.

Forsvarets radioanstalt ska l16pande informera Statens inspektion for
forsvarsunderrittelseverksamheten om de principer som tillimpas f6r
samarbete 1 underrattelsefrigor med andra linder och internationella
organisationer. Sadan information ska bl.a. upplysa om med vilka linder och
organisationer sadant samarbete sker, omfattningen av samarbetet och, nir
det beddéms vara motiverat, om resultatet, erfarenheterna och den fortsatta
inriktningen av samarbetet (se 6 § férordningen om férsvarsunderrittelse-
verksamhet).

Forsvarets radioanstalt far under samma férutsittningar som giller for
internationellt samarbete i myndighetens férsvarsunderrittelseverksamhet
etablera och uppritthalla samarbeten med andra linder och internationella
organisationer inom utvecklingsverksamheten (se 9 § LSF samt 6 och 7 {§
torordningen [2008:923] om signalspaning i forsvarsunderrittelse-
verksamhet).

Forsvarets radioanstalt bedriver alltsa samarbete med andra linder 1
underrittelsefragor enligt nu beskrivna ordning. Nir det dr fraga om att
limna personuppgifter till ett annat land eller en internationell organisation
finns det rittsliga stédet for detta i 1 kap. 17 § FRA-Pul.. Av bestimmelsen
foljer att personuppgifter som behandlas med st6d av lagen far foras Gver till
andra linder eller mellanfolkliga organisationer endast om sekretess inte
hindrar det och det dr nédvindigt for att Forsvarets radioanstalt ska kunna
fullg6ra sina uppgifter inom ramen for det internationella
torsvarsunderrittelse- och sakerhetssamarbetet, om inte regeringen har
meddelat foreskrifter eller i ett enskilt fall beslutat om att 6verforing far ske
dven i andra fall da det dr nédvindigt for verksamheten vid Forsvarets
radioanstalt.

Med stod av 7 § forordningen (2007:261) om behandling av personuppgifter
1 Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet
far Forsvarets radioanstalt limna ut uppgifter till en utlindsk myndighet eller
en internationell organisation, om utlimnandet tjanar den svenska
statsledningen eller det svenska totalférsvaret. De uppgifter som Forsvarets
radioanstalt limnar till dessa linder fér inte vara till skada f6r svenska
intressen.
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Uppdraget att se dver regleringen av Forsvarets radioanstalts
internationella samarbete

Lagen om foérsvarsunderrittelseverksamhet tradde 1 kraft for tjugo ar sedan
och LSF tridde i kraft f6r mer édn tio dr sedan. Sedan dess har mycket
torindrats, inte minst vad galler det sakerhetspolitiska liget. Det globala
sikerhetspolitiska liget priglas av instabilitet och of6rutsagbarhet.
Utvecklingen ér svarbedémd och stundtals snabb.

Forsvarsunderrittelseverksamhet dr av grundliggande betydelse for Sveriges
torsvar och sidkerhet. Verksamheten dr ocksa avgérande f6r svenskt
deltagande i internationella sikerhetspolitiska samarbeten. Det ar viktigt att
kunna forutse konflikter och bearbeta inhdmtat material och delge
bedémningar om sikerhetspolitiska och militira foérhallanden. Inget land kan
pa egen hand inhdmta ett fullstindigt underrittelseunderlag till stéd f6r den
bedrivna utrikes-, sikerhets- och forsvarspolitiken, eller for kartliggningen
av yttre hot mot landet. Utbyte av underrittelser och samarbete om metodik
ar darfor centrala inslag 1 all forsvarsunderrittelseverksamhet, och inte minst
Forsvarets radioanstalts signalspaningsverksamhet. Ett fungerande och
effektivt samarbete dr en forutsittning for att Forsvarets radioanstalt pa ett
tullgott sitt ska kunna tillgodose Sveriges underrittelsebehov.

Regleringen av Forsvarets radioanstalts internationella samarbete bor darfor
ses 6ver utifrin de behov som finns med hinsyn till omvirldsutvecklingen,
den tekniska utvecklingen, myndighetens verksamhet i 6vrigt, samt
virnandet av enskildas personliga integritet. Forsvarets radioanstalt ska pa ett
effektivt och dandamalsenligt sitt, och med tillborlig hinsyn till enskildas
personliga integritet, kunna bedriva internationellt samarbete inom
myndighetens férsvarsunderrittelse- och utvecklingsverksamhet.

Utredaren ska darfor

¢ redogora f6r de bestimmelser som giller for Forsvarets radioanstalts
internationella samarbete inom forsvarsunderrittelse- och
utvecklingsverksamheten,

* bed6ma om regleringen av Foérsvarets radioanstalts internationella
samarbete ar effektiv och dndamalsenlig sett till myndighetens
verksamhet och enskildas personliga integritet, och
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e limna nodvindiga forfattningsforslag.

Det star dven utredaren fritt att limna forslag 1 fragor som har nira samband

med uppdraget.

Konsekvensbeskrivningar

Utredaren ska analysera och redovisa konsekvenserna av férslagen. Om
forslagen kan forvintas leda till kostnadsokningar for det allminna ska

utredaren foresli hur de ska finansieras.

Kontakter och redovisning av uppdraget

Utredaren ska under sitt arbete inhdmta synpunkter och upplysningar fran
berérda myndigheter och organisationer, diribland Forsvarets radioanstalt,
Forsvarsmakten, Férsvarsunderrittelsedomstolen, Statens inspektion f6r
forsvarsunderrittelseverksamheten, Sikerhetspolisen och Datainspektionen.

Uppdraget ska redovisas senast den 30 november 2020.

(Forsvarsdepartementet)
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