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Okad och standardiserad anvandning av betrodda tjanster i den
offentliga forvaltningen

Beslut vid regeringssammantrade den 12 mars 2020

Sammanfattning

En sirskild utredare ska utreda férutsittningarna f6r 6kad och
standardiserad anvindning av betrodda tjanster i den offentliga
torvaltningen. Syftet med utredningen ér att hoja sikerheten och stirka
tilliten ndr betrodda tjdnster anvinds.

I utredarens uppdrag ingar att

e kartligga och analysera den offentliga férvaltningens behov av atgirder
tor 6kad och standardiserad anvindning av betrodda tjdnster,
e limna forslag pa sadana atgarder, sarskilt nar det galler att

o tydliggéra nir avancerade respektive kvalificerade elektroniska
underskrifter bér anvindas 1 den offentliga forvaltningen,

o kunna validera och bevara elektroniska underskrifter, och

o kunna anvianda e-legitimation i tjansten, och

e limna nodvindiga férfattningsforslag.

Uppdraget ska redovisas senast den 30 december 2020.

Betrodda tjanster

Betrodda tjanster dr sidana tjanster som anvinds for att skapa, kontrollera,
validera och bevara elektroniska underskrifter, elektroniska stimplar,
elektroniska tidsstimplingar och certifikat samt fOr att autentisera



webbplatser och sikra elektroniska leveranser. Sidana tjanster utgor
samhillskritisk infrastruktur som édr en férutsittning for fortsatt utveckling
av digital service till privatpersoner och foéretag. De dr ocksa centrala for att
torverkliga EU:s strategi om en digital inre marknad med fri rérlighet av
varor och tjanster. For att kunna verka i en digital milj6 dr en saker
identifiering av helt avgérande betydelse vid t.ex. informationsutbyte eller
underskrift av handlingar. Sdkra betrodda tjanster dr ocksa en férutsittning
tor en fungerande verksamhet hos manga offentliga arbetsgivare.

Betrodda tjinster regleras av Europaparlamentets och radets férordning
(EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjanster f6r elektroniska transaktioner pa den inre marknaden och
om upphivande av direktiv 1999/93/EG, den s.k. eIDAS-férordningen.
Syftet med férordningen ar att 6ka fortroendet for elektroniska transaktioner
pa den inre marknaden genom att tillhandahalla en gemensam grund for ett
sakert elektroniskt samspel mellan privatpersoner, féretag och den offentliga
torvaltningen. Avsikten dr att dirigenom Oka effektiviteten hos offentliga
och privata digitala tjanster, affirsverksamhet och e-handel i unionen.

Forordningen reglerar vad betrodda tjanster dr och vilka tekniska och
juridiska forutsittningar som galler f6r dem. Betrodda tjanster kan under
vissa fOrutsittningar anses vara kvalificerade eller icke-kvalificerade.
Kvalificerade betrodda tjanster ér giltiga inom hela EES-omradet. Post- och
telestyrelsen (PTS) publicerar teknisk och juridisk information foér
kvalificerade betrodda tjinster pa den svenska forteckningen 6ver
kvalificerade tillhandahallare av betrodda tjanster (trusted list). eIDAS-
forordningen dr for narvarande foremal for Gversyn. Resultatet av 6versynen
ska publiceras av Europeiska kommissionen senast den 1 juli 2020.

Kompletterande bestimmelser till férordningen finns i lagen (2016:561) med
kompletterande bestimmelser till EU:s forordning om elektronisk
identifiering och férordningen (2016:576) med kompletterande
bestimmelser till EU:s férordning om elektronisk identifiering.

Utredningen om effektiv styrning av nationella digitala tjinster limnar i
betinkandet reboot — omstart for den digitala forvaltningen (SOU 2017:114)
forslag pa flera atgirder for 6kad styrning av omradet for elektronisk
identifiering och betrodda tjdnster.



Regeringen beslutade den 31 oktober 2019 att tillsitta en utredning som ska
foresla de anpassningar och kompletterande foérfattningsbestimmelser som
Europapatlamentets och radets férordning (EU) 2019/881 av den

17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och
om upphivande av férordning (EU) nr 526/2013 (cybersikerhetsakten) ger
anledning till. Utredaren ska ocksa 6verviga om det finns anledning att
inféra ytterligare krav fOr att skydda verksamhet som ar av betydelse f6r
Sveriges sidkerhet, som krav pa certifiering och godkinnande av vissa
produkter, tjanster och processer (dir. 2019:73). Uppdraget ska redovisas 1
den del som avser anpassningar med anledning av EU-férordningen senast
den 1 juni 2020. I den del som avser regler till skydd for Sveriges sdkerhet
ska uppdraget redovisas senast den 1 mars 2021.

Behovet av atgarder for 6kad och standardiserad anvandning av
betrodda tjanster

Forordningen anger vissa krav som betrodda tjanster maste uppfylla.
Principen ar att en tjanst som ir godkind inom en medlemsstat automatiskt
ska vara godkind i alla medlemsstater. Daremot har genomférandeakter for
gemensamma standarder inte antagits. Det finns inte heller regler och
riktlinjer f6r gemensamma standarder pa nationell niva. En konsekvens av
detta dr att det i praktiken dr mycket svart att utan avancerade it-stéd kunna
avgora om ett elektroniskt undertecknat dokument gar att lita pa.

Okad och standardiserad anvindning av elektroniska underskrifter som gir
att lita pa och som ar enkla att anvanda ar grundliggande i ett alltmer
digitaliserat samhalle. I svenska digitala tjinster anvands fraimst underskrifter
som 1 férordningen benimns avancerade elektroniska underskrifter. 1
kommissionens genomférandebeslut (EU) 2015/1506 av den 8 september 2015
om faststillande av specifikationer rérande format for avancerade
elektroniska underskrifter och avancerade elektroniska stimplar i enlighet
med artiklarna 27.5 och 37.5 i Europaparlamentets och radets férordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjdnster for
elektroniska transaktioner pa den inre marknaden beskrivs vilka format och
metoder som maste erkinnas av medlemsstaterna. Det som 1 elDAS-
térordningen benamns kvalificerade elektroniska underskrifter anvinds
endast 1 begrinsad omfattning i Sverige och marknaden f6r betrodda tjanster
har inte utvecklats pa det sitt som foérutsags vid férordningens tillkomst.
Svensk lagstiftning staller inte heller krav pa anvindning av kvalificerade



elektroniska underskrifter, utan férekommande krav tar sikte pa avancerade
elektroniska underskrifter. 2017 ars ID-kortsutredning foreslar att det ska
inféras ett nytt statligt identitetskort med en e-legitimation som ska kunna
anvindas for att skapa just avancerade elektroniska underskrifter. Fragan om
den statliga e-legitimationen ska kunna anvindas dven for att skapa
kvalificerade elektroniska underskrifter limnas till stor del 6ppen, se
betinkandet Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14).

Fran flera hall i den offentliga forvaltningen har det kommit rapporter om
problem kopplade till elektroniska underskrifter. Bade juridiska oklarheter
och tekniska svarigheter aterkommer i beskrivningarna av de utmaningar
som finns. Det giller sirskilt validering och bevarande av dokument som
skrivits under elektroniskt. Svarigheterna bestar bl.a. 1 att kunna godta olika
format och underskrifter. Flera myndigheter anvinder i dag digitala tjanster
dir hela forfarandet hanteras 1 ett flode. Det innebir att tjdnsten himtar
information om anvindaren och dennes behoérighet baserat pa information
fran den elektroniska identifieringen som gjordes i samband med
inloggningen. Behorigheten kontrolleras sedan direkt nir t.ex. en handling
skrivs under elektroniskt. Flodet blir da last till ett enda sitt att hantera
elektronisk identifiering och underskrift. Detta gor det svart att utveckla
tjanster som godtar andra elektroniska underskrifter in de som ar kopplade
till den elektroniska identifieringen. Det galler sirskilt vid grinsoverskridande
anvindning av digitala tjdnster. Ett sitt att hantera detta dr att anvinda en
fristaende underskriftstjanst som utfiardar ett engangscertifikat for
underskrift utifrin den anvinda e-legitimationen. Ett sadant férfarande kan
ocksa anvindas for en utlindsk elektronisk underskrift. I digitala tjanster
som tar emot elektroniskt underskrivna blanketter blir flédet enklare,
eftersom underskriften da dr helt separerad fran den digitala tjanstens medel
for elektronisk identifiering. Har uppstar i stillet krav pa mottagaren att
kunna validera den elektroniska underskriften.

En digital tjanst kan kdnna igen elektroniska underskrifter som baseras pa
kvalificerade certifikat. Sadana underskrifter kontrolleras mot uppgifterna i
den svenska férteckningen 6ver kvalificerade tillhandahallare av betrodda
tjdnster. Nir det giller avancerade elektroniska underskrifter finns det inte
samma detaljreglering som for kvalificerade elektroniska underskrifter.
Avancerade elektroniska underskrifter omfattas exempelvis inte av nagon
anmailningsplikt och det finns inte heller nagon motsvarande forteckning.
Det innebir bland annat att det saknas mojlighet att validera avancerade



elektroniska underskrifter. Det gor det svart for mottagaren att avgéra om
och hur en avancerad underskrift frin en okind tillhandahallare lever upp till
kraven pa en avancerad elektronisk underskrift. Mot bakgrund av detta
foreslas i betinkandet reboot — omstart for den digitala forvaltningen att
regeringen ska tillsdtta en utredning som ser 6ver behovet av svensk
reglering av betrodda tjanster som inte ar kvalificerade.

Ett hinder som ofta lyfts fram nir det giller digitaliseringen av offentlig
sektor ar avsaknaden av standardiserade e-legitimationer f6r anvandning vid
tjansteutévning. De elektroniska intyg som i dag skickas mellan parterna vid
elektronisk identifiering innehaller uppgifter om anvindarens identitet, bl.a.
personnumret. Diaremot saknas vanligen information om vilken organisation
anviandaren foretrader och vilken behorighet denne har. Utredningen om
effektiv styrning av nationella digitala tjanster beskriver att det for att
effektivisera informationsutbytet mellan myndigheter har utvecklats en
praxis som innebar att myndigheter litar pa varandra, s.k. organisationstillit.
Det ricker da att kontrollera att den andra parten féretrider den myndighet
som uppges. Utredningen konstaterar dock att frigan om behérigheter ar
komplex och att behoérigheter kan bedomas utifran olika perspektiv.
Myndigheten for digital forvaltning lyfter fram behovet av att utveckla
tjanster for hantering av behorigheter som en prioriterad atgird for att
astadkomma effektivt och sikert informationsutbyte inom den offentliga
forvaltningen. Sveriges Kommuner och Regioner papekar behovet av att
staten tar ett Overgripande ansvar for en gemensam sektorsévergripande
infrastruktur for e-legitimering i tjinsten och att uppdraget f6r Myndigheten
for digital forvaltning maste fortydligas i denna del (SKR:s styrelses
stallningstagande Digital identitetshantering, 2019).

For att Sverige ska leva upp till sina forpliktelser enligt EU-ratten kravs dven
enligt bland annat Europapatlamentets och ridets direktiv 2006/123/EG av
den 12 december 2006 om tjanster pa den inre marknaden med tillhérande
beslut samt Europaparlamentets och radets férordning (EU) 2018/1724 av
den 2 oktober 2018 om inrittande av en gemensam digital ingang for
tillhandahallande av information, férfaranden samt hjalp- och
problemldsningstjanster och om dndring av férordning (EU) nr 1024/2012
att Sverige 1 vissa fall gor det moijligt for personer frin andra EU-linder att
identifiera sig for att anséka om tillstind m.m.



Flera medlemsstater arbetar med att vidareutveckla betrodda tjanster for att
hantera behorigheter. Det saknas bland annat standarder f6r utbyte av
information om behérigheter vid grinséverskridande informationsutbyte.
Sadana standarder ska anvindas dven nationellt och for att méjliggora en
sadan utveckling dven i Sverige finns det behov av att utreda och limna
forslag pa dtgirder som frimjar en 6kad anvandning av eIDAS-
torordningens betrodda tjinster for att mota foérvaltningens behov. Det
beh6vs ett enhetligt sitt att hantera e-legitimationer i tjansten, och
torordningen bedéms utgdra en langsiktig och hallbar bas for den fortsatta
utvecklingen pa omradet. Standarder ar en viktig grund for att skapa
langsiktigt hallbara och ateranvindbara 16sningar.

Mot denna bakgrund ska utredaren utreda férutsittningarna for 6kad och
standardiserad anvindning av betrodda tjanster i den offentliga
torvaltningen. Syftet med utredningen ar att hoja sikerheten och stirka
tilliten nar betrodda tjanster anvinds.

I uppdraget ingar att

e kartligga och analysera den offentliga férvaltningens behov av dtgirder
tor 6kad och standardiserad anvindning av betrodda tjdnster,
e limna forslag pa sidana atgirder, sarskilt nir det galler att

o tydliggbra nir avancerade respektive kvalificerade elektroniska
underskrifter bor anvindas 1 den offentliga forvaltningen,
o kunna validera och bevara elektroniska underskrifter, och

o kunna anvinda e-legitimation i tjdnsten, och

e limna nédvindiga forfattningsforslag.

Internationell utblick

Utredaren ska underscka och 6versiktligt redovisa hur de fragor som
uppdraget omfattar hanteras i andra linder som dr jimférbara med Sverige,
exempelvis de nordiska linderna.

Konsekvensbeskrivningar

Utredaren ska analysera de samhillsekonomiska effekterna i
utredningsarbetets alla delar, frain problembeskrivning och syfte till analys av
alternativ och motiv till forslag samt bedéma forslagens konsekvenser i
enlighet med kommittéférordningen (1998:1474) och férordningen om



konsekvensutredning vid regelgivning (2007:1244). Om férslagen kan
torvintas leda till kostnads6kningar f6r det allminna, ska utredaren foresld
hur dessa ska finansieras. Om forslagen innebir en inskrankning av den
kommunala sjalvstyrelsen, ska en proportionalitetsprovning goras enligt
14 kap. 3 § regeringsformen. De sirskilda avvigningar som underbygger
torslagen ska redovisas sirskilt. Utredaren ska ocksa sarskilt ange
konsekvenser for féretag 1 form av kostnader och 6kade administrativa
bordor. Utredaren ska ocksa analysera risker med identitetsrelaterad
brottslighet och redovisa konsekvenser f6r brottsbekimpning och
brottsférebyggande arbete.

Kontakter och redovisning av uppdraget

Utredaren ska halla sig informerad om och beakta relevant arbete som
bedrivs inom Regeringskansliet, utredningsvisendet, t.ex. utredningen
Cybersikerhet — genomfoérande av cybersikerhetsakten och vissa atgirder till
skydd for sakerhetskanslig verksamhet (F6 2019:01), och EU. Utredaren ska
sirskilt beakta det arbete som bedrivs hos Myndigheten f6r digital
forvaltning. Vidare ska utredaren inhimta 6vriga behovliga upplysningar fran

berérda myndigheter och organisationer.
Uppdraget ska redovisas senast den 30 december 2020.

(Infrastrukturdepartementet)
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