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Cybersakerhet — genomférandet av cybersakerhetsakten och vissa
atgarder till skydd for sakerhetskanslig verksamhet

Beslut vid regeringssammantride den 31 oktober 2019

Sammanfattning

En sirskild utredare ska féresla de anpassningar och kompletterande forfatt-
ningsbestimmelser som cybersikerhetsakten ger anledning till. Syftet ar att
sikerstilla att den kompletterande nationella reglering som behdvs finns pa
plats nir hela férordningen bérjar tillimpas den 28 juni 2021. Utredaren ska
ocksa 6vervaga om det finns anledning att infora ytterligare krav for att
skydda verksamheter som idr av betydelse f6r Sveriges sikerhet.

Utredaren ska bl.a.

¢ undersoka vilka kompletterande nationella féreskrifter, exempelvis pro-
cessuella bestimmelser och bestimmelser om sanktioner, som férord-
ningen kriver eller Sverige bor inféra,

e foresld vilken befintlig myndighet som ska fa 1 uppdrag att vara tillsyns-
myndighet,

* analysera om, och i sa fall foresla vilka kompletterande bestimmelser
som bor inféras dels om sjalvbedomning av 6verensstimmelse med de
krav som stills i certifieringsordningar och dels om organ f6r bedom-
ning av Overensstimmelse 1 den svenska regleringen,

*  bedéma om det bor inforas krav pa certifiering och godkinnande av
vissa produkter, tjanster och processer som ska anviandas i1 verksamheter
som dr av betydelse for Sveriges sikerhet och foéresld hur ett sadant

system skulle kunna utformas, och



e limna sadana forfattningsforslag som 1 6vrigt behévs och adr lampliga.

Uppdraget ska i den del som avser anpassningar med anledning av EU-f61-
ordningen redovisas senast den 1 juni 2020. I den del som avser regler f6r
verksamheter som ar av betydelse f6r Sveriges sikerhet ska uppdraget redo-
visas senast den 1 mars 2021.

Den nya regleringen — cybersakerhetsakten

Europapatlamentets och radets férordning (EU) 2019/881 av den 17 april
2019 om Enisa (Europeiska unionens cybersikerhetsbyra) och om cyber-
sikerhetscertifiering av informations- och kommunikationsteknik och om
upphivande av férordning (EU) nr 526/2013 (cybersikerhetsakten) tridde i
kraft den 27 juni 2019. Férordningen bérjade tillimpas direkt med undantag
tor vissa artiklar som kriver kompletterande bestimmelser pd nationell niva
och som darfor ska borja tillimpas forst den 28 juni 2021. Det huvudsakliga
syftet med forordningen ar att sikerstilla en vil fungerande inre marknad
och samtidigt strava efter att uppnd en hoég niva 1 fraga om cybersikerhet,

cyberresiliens och fértroende inom unionen.

Forordningen ir uppdelad 1 tva delar. Den forsta delen giller faststillandet
av mal, uppgifter och organisatoriska fragor som r6r Enisa. Denna del kriver
enligt regeringens bedomning ingen sarskild kompletterande nationell regle-
ring fran medlemsstaternas sida. Den andra delen reglerar faststallandet av
ett europeiskt ramverk f6r cybersikerhetscertifiering. Syftet dr att sikerstilla
en tillfredsstillande niva 1 friga om cybersikerhet f6r informations- och
kommunikationsteknik (IKT) i unionen samt att undvika en fragmentering
av den inre marknaden nar det giller certifieringsordningar i unionen. Skap-
andet av europeiska ordningar for cybersakerhetscertifiering kommer att
medfora att certifikat som utfardas enligt dessa certifieringsordningar blir gil-
tiga och erkanda i alla medlemsstater. Férutom att beskriva de sakerhetsmal-
sittningar som ska beaktas 1 utformningen av de europeiska ordningarna for
cybersakerhetscertifieringar, anger férordningen vad minimiinnehallet 1 sad-
ana ordningar bor vara. Férordningen anger ocksa visentliga funktioner och
uppgifter for Enisa inom cybersikerhetscertifiering. Kommissionen kommer
att utarbeta I6pande arbetsprogram for europeisk cybersikerhetscertifiering
ddr det faststills strategiska prioriteringar for framtida europeiska ordningar
for cybersikerhetscertifiering. De europeiska certifieringsordningarna kom-
mer sedan att utarbetas av Enisa, med hjilp av expertrad och i nira samar-
bete med den europeiska gruppen f6r cybersakerhetscertifiering (ECCG),
som ocksa har inrittats genom férordningen. Gruppens uppgifter regleras i
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térordningen och bestar bl.a. 1 att ge rad till och bista kommissionen vad gil-
ler cybersakerhetscertifiering och utarbetande av de europeiska ordningarna
tor cybersikerhetscertifiering. En annan uppgift f6r gruppen ar att underlitta
anpassningen av de europeiska ordningarna till internationellt erkdnda stan-
darder och att, dir sa dr limpligt, limna rekommendationer till Enisa om att
samarbeta med relevanta internationella standardiseringsorganisationer for
att atgiarda brister eller luckor i de befintliga internationellt erkidnda standar-
derna. Kommissionen ska, med stod fran Enisa, vara ordférande i gruppen.
Kommissionen antar sedan de europeiska ordningarna for cybercertifiering
genom genomférandeakter.

En europeisk ordning f6r cybersakerhetscertifiering far innehalla en eller
flera av foljande assuransnivaer f6r IKT-produkter, IKT-tjanster och IKT-
processer, dvs. pa vilken nivd produkten, tjansten eller processen har utvir-
derats: ”grundliggande”, betydande” eller "hég”. Varje europeiskt cyber-
sakerhetscertifikat kan avse ndgon av assuransnivaerna medan EU-f6rsikran
om Overensstimmelse endast kan avse assuransnivan “grundlaggande”. De
sikerhetskrav som motsvarar varje assuransniva ska anges i den relevanta
europeiska ordningen for cybersikerhetscertifiering. Certifikatet eller EU-
forsikran om Gverensstimmelse ska hanvisa till tekniska specifikationer,
standarder och férfaranden med koppling till detta, inbegripet tekniska kon-
troller, som syftar till att minska risken for eller férhindra cybersakerhetsinci-
denter. Ett europeiskt cybersikerhetscertifikat eller en EU-f6rsakran om
overensstimmelse med assuransnivan “grundliggande” ska forsikra att mot-
svarande sikerhetskrav dr uppfyllda, inbegripet sikerhetsfunktioner, och att
utvirderingen har skett pa en niva som avser att minimera kinda grund-
liggande risker for incidenter och cyberattacker. Den utvirdering som ska
goras ska innefatta atminstone en granskning av den tekniska dokumenta-
tionen. Om en sadan granskning inte dr lamplig ska alternativa utvarderings-
insatser med likvirdig effekt utféras. Om en europeisk ordning for cyber-
sikerhetscertifiering ger méjlighet till sjdlvbedomning av 6verensstimmelse
bor det vara tillrickligt att tillverkaren eller leverantéren har gjort en sjilv-
bedémning av IKT-produktens, IKT-tjanstens eller IKT-processens 6ver-
ensstimmelse med certifieringsordningen. Foér assuransnivan “’betydande”
bér utvirderingen, utéver kraven for assuransnivan ”grundliggande”,
atminstone omfatta en kontroll av 6verensstimmelsen mellan IKT-produk-
tens, IKT-tjinstens eller IKT-processens sikerhetsfunktioner och den tek-
niska dokumentationen. For assuransnivan ”hog” bor utvirderingen, utover
kraven fOr assuransnivan ’betydande”, atminstone omfatta ett effektivitets-
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test som bedomer resistensen hos IKT-produktens, IKT-tjanstens eller IKT-
processens sikerhetsfunktioner gentemot genomtinkta cyberangrepp som
utfors av personer med betydande kompetens och resurser. En europeisk
ordning for cybersikerhetscertifiering kan ha flera olika utvirderingsnivaer
beroende pa hur stringent och djupgiende den aktuella utvirderingsmetoden
ar.

Enligt férordningen ska 6vervakning, tillsyn och verkstillighetsuppgifter
framfor allt ligga hos medlemsstaterna. Medlemsstaterna ska utse en eller
flera tillsynsmyndigheter, sa kallade nationella myndigheter for cybersiker-
hetscertifiering. Myndigheten eller myndigheterna kommer bl.a. att fa 1 upp-
drag att 6vervaka och kontrollera organ f6r bedomning av verensstim-
melse, innehavare av europeiska cybersikerhetscertifikat och utfirdare av en
EBEU-f6rsikran om Overensstimmelse. Ett organ f6r bedémning av dverens-
stimmelse ar ett organ som utfér bedomning av 6verensstimmelse, bl.a.

genom kalibrering, provning, certifiering och kontroll.

Forordningens bestimmelser ska inte paverka tillimpningen av sdrskilda
bestimmelser om frivillig eller obligatorisk certifiering 1 andra unionsratts-
akter. Férordningen ska heller inte paverka medlemsstaternas befogenheter i
fraga om verksamhet som beror allmin sikerhet, forsvar, nationell sikerhet
och statens verksamhet pa straffrittens omrade. Den delen av férordningen
som r6r cybersiakerhetscertifiering kommer att kriava anpassningar och kom-

pletterande forfattningsbestimmelser pa nationell niva.
Uppdraget att genomfora EU:s cybersakerhetsakt

Allmanna riktlinjer fér uppdraget

Cybersikerhetsakten kommer att reglera den cybersikerhetscertifiering som
foljer av en europeisk certifieringsordning for cybersakerhetscertifiering som
faststillts av kommissionen. I dag bestimmer en producent sjilv om en pro-
dukt, tjdnst eller process ska certifieras och 1 sa fall vilket certifieringsorgan
som ska utfora certifieringen. Utgangspunkten kommer att vara att certifie-
ringen dven i framtiden ska vara frivillig, oavsett om en europeisk ordning
tor cybersikerhetscertifiering finns pa plats eller inte. Detta ar dock upp till
varje medlemsstat att bestimma. Den storsta skillnaden ér att nir en sadan
europeisk ordning f6r cybersikerhetscertifiering finns pa plats, far inte lingre
nationella cybersikerhetscertifieringar utféras inom det omrade som tacks av
den europeiska ordningen for cybersikerhetscertifiering. Forordningen inne-
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bir ocksa att nir en europeisk ordning for cybersikerhetscertifiering ska
anvindas reglerar férordningen vilka krav som stills pa certifieringen, certi-
fieringsorganen och de leverantorer och producenter som innehar ett sidant
certifikat. Det finns dérfor ett behov av att ta fram en nationell reglering som
kompletterar férordningen.

Utredaren ska darfor

e limna forslag till forfattningsbestimmelser som kompletterar cyber-
sikerhetsakten.

Vilken myndighet ska vara nationell myndighet fér cybersakerhetscertifie-
ring?

Cybersikerhetsakten foreskriver att varje medlemsstat ska utse en eller flera
nationella myndigheter for cybersakerhetscertifiering pa sitt territorium som
ansvariga for tillsynsuppgifterna. Alternativt kan medlemsstaten, efter 6ver-
enskommelse med en annan medlemsstat, utse en eller flera nationella myn-
digheter for cybersikerhetscertifiering som dr etablerade i denna andra med-
lemsstat (artikel 58).

Flertalet av cybersiakerhetsaktens bestimmelser om nationella myndigheter
tor cybersikerhetscertifiering giller direkt och medfér inga krav pa eller
behov av kompletterande nationella bestimmelser. Medlemsstaterna ska
dock underritta kommissionen om vilka myndigheter som utsetts och, om
fler in en myndighet utsetts, vilka uppgifter de olika myndigheterna ska ha.
Myndigheterna kommer bl.a. @ven att ha en roll nir det galler utfirdandet av
europeiska cybersakerhetscertifikat (pd nivan ”hog”), och dd maste medlems-
staterna sakerstilla att denna verksamhet ér avskild fran uppgifterna som
myndigheten ska utféra som tillsynsmyndighet och att den utfors av obero-
ende enheter.

Vissa andra fragor ér i och for sig reglerade i férordningen men tillater ytter-
ligare nationell reglering. Detta giller exempelvis regleringen om tillsynsmyn-
dighetens befogenheter i artikel 58.8. Det ér vidare upp till medlemsstaterna
att inom vissa angivna ramar reglera bl.a. tillsynsmyndighetens organisation

och se till att myndigheten har tillrickliga resurser.

Vid tillsynsmyndigheten kommer det att samlas kinslig information om
cybersakerheten i vissa produkter, tjanster och processer eftersom myndig-
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heten kommer att ha ett sarskilt ansvar for utfirdande av certifikat enligt den
hégsta assuransnivan. Det dr didrfor viktigt att myndigheten har personal
med erfarenhet av och f6rmaga att bedoma och hantera uppgifter enligt de
krav som stills 1 offentlighets- och sekretesslagen (2009:400) och sidkerhets-
skyddslagen (2018:585). Sveriges certifieringsorgan f6r I'T-sikerhet som ér
lokaliserat vid Forsvarets materielverk, CSEC, ska enligt sin instruktion 1 sin
verksamhet beakta nationella sikerhetsintressen. Ett sidant krav bor darfor
inforas aven i den reglering som foreslas av utredaren.

Styrelsen for ackreditering och teknisk kontroll (Swedac) har i dag vissa av de
uppgifter som den nationella myndigheten for cybersikerhetscertifiering ska
ha. Enligt sin instruktion ska Swedac bl.a. ansvara for fragor om teknisk kon-
troll, vilket inkluderar ackreditering och fragor 1 6vrigt om bedémning av
overensstimmelse. Swedac ska sarskilt ansvara for ordningar f6r bedémning
av 6verensstimmelse/ teknisk provning och kontroll. Detta inbegtiper att i
EU, internationellt och nationellt verka f6r 6ppna och harmoniserade tek-
niska kontrollordningar, ackrediteringssystem och normer f6r 6msesidigt
godtagande av resultat frin provningar, certifieringar och andra bevis om
overensstimmelse som undanrdjer tekniska handelshinder samt uppratthalla
och vidareutveckla 6ppna, kostnadseffektiva och behovsanpassade ordningar
for teknisk kontroll och bedomning av 6verensstimmelse. Swedac ar aven
nationellt ackrediteringsorgan i enlighet med Europaparlamentets och radets
forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering
och marknadskontroll i samband med saluforing av produkter och upp-
hivande av forordning (EEG) nr 339/93 och anmaler och utévar tillsyn
over organ som enligt lagen (2011:791) om ackreditering och teknisk kon-
troll ska anmilas f6r uppgifter i samband med bedémning av 6verensstim-
melse enligt bestimmelser som giller inom EU.

For att undvika att den nationella myndigheten f6r cybersakerhetscertifiering
tilldelas uppgifter som redan utfors av Swedac bor utredaren kartligga hur
forhallandet mellan den nationella myndigheten f6r cybersikerhetscertifie-
ring och Swedac ska se ut, i vilka fall de tva myndigheterna ska samarbeta
och vilket behov av kompletterande nationella bestimmelser som behévs.
Det dr viktigt att utredaren i detta arbete beaktar de kostnader, den tid och
andra aspekter som en dubbel granskning av sivil Swedac som den nation-
ella tillsynsmyndigheten kommer att innebdra f6r den som blir granskad.

Utredaren ska darfor
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e foresla vilken befintlig myndighet som ska fa i uppdrag att vara nationell
tillsynsmyndighet f6r cybersikerhetscertifiering,

e ta stillning till hur myndighetens organisation paverkas,

e kartligga vilket férhillande den nationella myndigheten f6r cybersiker-
hetscertifiering ska ha till Swedac och hur uppgifterna ska fordelas dem
emellan for att undvika savil 6verlappande granskningar som luckor i
tillsynen, samt

e utarbeta nédvindiga kompletterande forfattningsforslag, inklusive om
de befogenheter som den nationella myndigheten fér cybersiakerhets-
certifiering ska tilldelas, i syfte att myndigheten ska kunna utféra de upp-
gifter som foljer av férordningen.

Ska det inféras kompletterande bestammelser om sanktioner?

Cybersikerhetsakten innehaller i artikel 65 bestimmelser om att medlemssta-
terna ska faststilla regler om sanktioner vid 6vertridelser av den delen av
forordningen som reglerar ett ramverk for cybersakerhetscertifiering och for
overtridelser av europeiska ordningar f6r cybersikerhetscertifiering. Med-
lemsstaterna ska ocksa vidta alla nédvandiga atgirder for att se till att de till-
dampas. Sanktionerna ska vara effektiva, proportionella och avskrickande. I
artikel 58.8 finns en lista 6ver de befogenheter som de nationella myndighet-
erna for cybersikerhetscertifiering maste ha. I punkt f anges att myndighet-
erna ska utdoma sanktioner i enlighet med nationell ritt och kriva att 6ver-
tradelser av skyldigheterna i férordningen omedelbart upphor. Medlemssta-
terna ska vidare enligt artikel 65 anmila dessa regler och atgirder samt even-
tuella dndringar som berér dem till kommissionen utan dréjsmal. I férord-
ningen saknas dock nirmare bestimmelser om hur detta ska ga till och vilka
som ska kunna drabbas av sanktioner. Till detta kommer ocksa att det fére-
slagna systemet ér frivilligt. Om sanktionerna for att bryta mot ett system
som inte ér obligatoriskt dr fOr langtgaende finns det risk for att aktorer inte
kommer att anvinda sig av den europeiska cybersikerhetscertifieringen eller
att de vinder sig till linder med mildare sanktionssystem. Samtidigt far det
europeiska systemet inte bli tandlost f6r dem som trots allt viljer att anvanda
sig av det. Det finns dérfér behov av att analysera och ta stallning till 1 vilken
utstrickning overtradelser av férordningen bor bli féremal for sanktioner i

Sverige.

Utredaren ska darfor

7 (13)



e analysera vilka kompletterande bestimmelser om sanktioner som Sve-
rige behéver eller bor infora,
e limna sadana forfattningsforslag som behévs och ar limpliga.

Processuella fragor och ratten att klaga

Av artikel 58.8 1 forordningen framgar det att utévandet av tillsynsmyndig-
hetens befogenheter ska vara féremal f6r limpliga skyddsatgirder, bl.a.
effektiva rittsmedel. Enligt artikel 58.8 d ska tillsynsmyndigheten ha befo-
genhet att fa tillgang till lokaler hos organ f6r bedémning av 6verensstim-
melse eller hos innehavare av ett europeiskt cybersiakerhetscertifikat i enlig-
het med unionsratten eller nationell processritt. Fysiska och juridiska perso-
ner ska, enligt férordningen, ha ritt att limna in klagomal till utfirdaren av
ett europeiskt cybersikerhetscertifikat eller, nir klagomalet ror ett europeiskt
cybersikerhetscertifikat som utfirdats av ett organ f6r bedémning av 6ver-
ensstimmelse, till den behoriga nationella myndigheten for cybersikerhets-
certifiering (artikel 63.1). Vidare ska fysiska och juridiska personer ha ritt till
ett effektivt rittsmedel mot den myndighet eller de organ som nimnts ovan
och som fattat ett beslut, och nir det giller underlatenhet att vidta atgirder
med anledning av ett klagomal som limnats in till myndigheten eller organet
(artikel 64.1). Detta torde for svensk del bast tillgodoses genom en ritt for
enskilda att 6verklaga tillsynsmyndighetens beslut till allméin férvaltnings-
domstol.

Behovet av kompletterande nationella bestimmelser i1 de ovanstaende fra-

gorna behéver bli foremal f6r narmare analys.
Utredaren ska darfor

* analysera i vilken utstrackning det behévs kompletterande bestimmelser
om utévandet av tillsynsmyndighetens befogenheter,

e ta stillning till i vilken utstrickning det behévs kompletterande bestim-
melser om de rittsmedel for enskilda som regleras 1 férordningen, och

e limna sadana forfattningsforslag som beh6vs och dr lampliga.

Hur ska férordningens bestammelser om organ fér bedémning av dverens-
stdmmelse och sjalvbeddmning av dverensstammelse genomféras?

Forordningen reglerar dven organ for bedémning av Gverensstimmelse, som
bl.a. kan utfarda europeiska cybersikerhetscertifikat. I bilagan till f6rord-
ningen finns narmare bestimmelser med krav pa dessa organ, bl.a. om upp-
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ratthillande av konfidentialitet och tystnadsplikt. Organen f6r bedomning av
6verensstimmelse ska ackrediteras av det nationella ackrediteringsorganet — i
Sveriges fall ar det Swedac. I fall dir ett europeiskt cybersikerhetscertifikat
utfirdas av en nationell myndighet f6r cybersikerhetscertifiering ska certi-
fieringsorganet hos den nationella myndigheten fér cybersikerhetscertifie-
ring ackrediteras som organ for bedomning av 6verensstimmelse.

En europeisk ordning f6r cybersakerhetscertifiering kan ocksa ge tillverkare
eller leverantorer moijlighet att géra en sjalvbedémning av 6verensstimmelse.
Detta tillits endast 1 forhallande till produkter, tjanster och processer dir de
uppfyllda sakerhetskraven ir stillda pa en ligre niva. I férordningen finns
bestimmelser om hur detta ska ga till (artikel 53). Dir anges ocksa att detta
ar frivilligt att utfirda, om inte annat anges i unionsritten eller i medlemssta-

ternas nationella ratt.

Utredaren ska darfor

e foresld hur bestimmelserna om kraven pa organen for Gverensstim-
melse ska genomforas,

* analysera om nuvarande sekretessbestimmelser for offentliga organ och
bestimmelser om tystnadsplikt f6r privata aktorer behéver anpassas
eller ny lagstiftning foreslas, med anledning av férordningens reglering
om tystnadsplikt och konfidentialitet hos organen f6r 6verens-
stimmelse, och

e limna sadana forfattningsforslag som beh6vs och dr laimpliga.

Frivillighet

Cybersikerhetscertifieringen ska enligt férordningen vara frivillig, om inte
annat anges 1 unionsratten eller i medlemsstaternas nationella ratt (artikel
56.2). Forordningen ger dock kommissionen i uppdrag att regelbundet
bedoma effektiviteten hos och anvindningen av de antagna europeiska ord-
ningarna for cybersikerhetscertifiering och huruvida en specifik europeisk
ordning for cybersidkerhetscertifiering ska géras obligatorisk genom unions-
ritten i syfte att sakerstilla en adekvat cybersakerhetsniva och forbattra den
inre marknadens funktion. Den férsta bedémningen ska goras senast den
31 december 2023, och efterféljande bedémningar ska gbras minst en gang
vartannat ar. Kommissionen ska sedan pa grundval av bedomningen fast-
stilla om produkter, tjanster eller processer ska omfattas av en obligatorisk

certifieringsordning.
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Som tidigare nimnts upphor de nationella ordningarna f6r cybersikerhets-
certifiering och tillhérande forfaranden att gilla sa fort det finns europeiska
motsvarigheter. Befintliga certifikat kommer dock att forbli giltiga till dess att
de 16per ut. Medlemsstaterna férbinder sig ocksa att inte inféra nya nation-
ella ordningar, som omfattas av en befintlig europeisk ordning f6r cyber-
sakerhetscertifiering, och ska meddela kommissionen och ECCG om alla
avsikter att utarbeta nya nationella ordningar f6r cybersikerhetscertifiering.
Detta regleras i férordningen och kommer att paverka savil innehavare av
befintliga certifikat som de certifieringsorgan som i dag utfirdar certifikat
enligt andra ordningar. Verksamheter maste anpassas till det nya systemet,
och branschen maste halla sig uppdaterad om de forslag till europeiska ord-
ningar f6r cybersakerhetscertifiering som utarbetas.

Utredaren ska darfor

*  halla sig uppdaterad om hur arbetet med att utarbeta europeiska ord-
ningar for cybersiakerhetscertifiering fortgar, och
e limna sadana forfattningsforslag som beh6vs och dr limpliga.

Certifiering pa den hogsta assuransnivan

I Sverige finns 1 dag vid Forsvarets materielverk ett nationellt certifierings-
organ for it-sikerhet i produkter och system, CSEC. CSEC ska i sin verk-
samhet beakta nationella sikerhetsintressen och verka for att uppna och vid-
makthalla internationellt erkdnnande f6r utfirdade certifikat. Dessutom ar
CSEC Sveriges signatir och representant inom den internationella Gverens-
kommelsen for 6msesidigt erkdnnande av certifikat, Common Criteria
Recognition Arrangement (CCRA), och motsvarande 6verenskommelse
inom Europa, Senior Officials Group Information Systems Security —
Mutual Recognition Arrangement (SOG-IS MRA), (5 § férordningen
[2007:854] med instruktion for Forsvarets materielverk). Detta innebir att
CSEC representerar och tar tillvara landets intressen inom organisationerna.
Som nationellt certifieringsorgan ansvarar CSEC for att ta fram och utveckla
regler f6r granskning av it-sdkerhet 1 produkter och system enligt Common
Criteria, CC. CSEC licensierar féretag som utfor granskningar enligt dessa
regler samt utovar tillsyn 6ver dessa foretag. Produkter som certifierats av
CSEC anvinds bl.a. av Férsvarsmakten. CC erkinns internationellt av vitl-
dens ledande linder inom it-sidkerhet och anses obligatoriskt for it-produkter
1 kritiska infrastrukturer i flera linder. CSEC har dven som uppdrag att sam-
verka internationellt med andra certifieringsorgan och sikerhetsmyndigheter.
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CCRA och SOG-IS MRA tillater endast statliga certifieringsorgan, vilket
medfor att det i dag bara 4r CSEC som utfardar certifikat enligt den standar-
den i Sverige. Med cybersakerhetsakten tillats privata certifieringsorgan end-
ast att utfirda certifikat pa nivan “grundliggande” eller ”betydande”. For
nivan ”hog” dr det den nationella myndigheten fér cybersakerhetscertifiering
som dr beho6rig. Myndigheten kan dock delegera detta till ett organ for
bedémning av Gverensstimmelse genom en allmin delegering pa férhand av
uppgiften eller efter férhandsgodkiannande av varje enskilt europeiskt cyber-
sikerhetscertifikat.

Utredaren ska darfor

e fOresld hur certifiering pd assuransnivan "hég” ska genomforas i Sverige
och utreda om detta kan och bor regleras genom forfattning. Utredaren
ska ha som utgangspunkt att CSEC ska ha en roll da det giller denna typ
av certifiering.

Uppdraget att 6vervaga om det bor inféras krav pa certifiering och
godkannande till skydd fér Sveriges sékerhet

Sarskilda krav pa sidkerhet maste kunna stillas pa nat- och informationssiker-
het for att skydda nationell sikerhet. Atgirder for att skydda nationell siker-
het faller utanfér EU:s kompetens (art. 4.2 EU-férdraget). Av artikel 1.2
cybersakerhetsakten framgar dven att forordningen inte ska paverka med-
lemsstaternas befogenheter 1 friga om nit- och informationssakerhet, sarskilt
inte verksamhet som beror allmin sikerhet, forsvar, nationell sikerhet och

statens verksamhet pa strafflagstiftningens omrade.

Sakerhetsskyddslagen giller f6r den som till ndgon del bedriver verksamhet
som ir av betydelse for Sveriges sikerhet eller som omfattas av ett for Sve-
rige forpliktande internationellt atagande om siakerhetsskydd (sikerhetskans-
lig verksambhet). For informationssystem som anvands i eller har betydelse
tor sikerhetskinslig verksamhet finns sirskilda krav i sikerhetsskyddsférord-
ningen (2018:658). Det ror sig dels om forberedande édtgirder infor driftsitt-
ning av sidana informationssystem, dels om sakerhetskrav som kontinuerligt
stills pa informationssystemen. Bestimmelserna innehaller dven krav pa
samrad med Sikerhetspolisen eller Forsvarsmakten i vissa fall. Detta giller
for informationssystem som kan komma att behandla sikerhetsskydds-
klassificerade uppgifter av visst slag och informationssystem dir obehérig
atkomst till systemen kan medfora en skada for Sveriges sikerhet som inte ar
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obetydlig. Bestimmelserna innebir att det dr verksamhetsutévaren som
ansvarar fOr att se till att informationssystemen uppratthéller kraven pa
informationssakerhet.

Det finns anledning att 6verviga om ytterligare krav bor inf6ras for att
sakerstilla att nidtverks- och informationssystem som ska anvandas i siker-
hetskinslig verksamhet uppfyller de krav som beh6vs for att uppritthalla
skyddet av sadana verksamheter. En mojlighet kan vara att infora krav pa att
produkter, tjanster och processer inom natverks- och informationssystem
som ska anvindas i sikerhetskinslig verksamhet ska vara certifierade enligt
sarskilda certifieringsordningar som stiller krav anpassade for anvindning i
sikerhetskinslig verksamhet. En kompletterande eller alternativ mojlighet ar
att infora krav pa godkiannande fran en utpekad myndighet innan en sadan
produkt, tjanst eller process tas i drift i sakerhetskanslig verksamhet.

Utredaren ska darfor:

* bed6éma om det finns anledning att inféra sirskilda krav pa att produk-
ter, tjanster och processer som ingar i ett natverks- och informations-
system som ska anvindas 1 sikerhetskinslig verksamhet, ska vara certifi-
erade enligt sirskilda certifieringsordningar utformade for sikerhets-
kanslig verksamhet,

e o6verviaga om det finns anledning att infora krav pa godkidnnande frin en
myndighet for att saidana produkter, tjanster och processer ska fa tas i
drift i viss eller all sikerhetskanslig verksamhet,

e gbra en internationell jimforelse av lagstiftning som innebar sirskilda
krav med anledning av nationell sikerhet f6r produkter, tjanster och
processer som ingar i ett nitverks- eller informationssystem i linder som
utredaren bedémer vara av intresse,

e limna forslag, férenliga med EU-ritten, pa hur ett sadant regelverk
skulle kunna se ut, inklusive vilken eller vilka myndigheter som skulle
ansvara for uppgiften och vilka sanktioner en sidan reglering bor fore-
nas med,

e limna nodvindiga forfattningsférslag som behovs och ér lampliga.
Utredningen har i denna del att forhalla sig till betinkandet Kompletteringar

till den nya sidkerhetsskyddslagen (SOU 2018:82) som for ndrvarande bereds
1 Regeringskansliet.
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Ovriga fragor
Utredaren dr fri att inom de ramar som anges i de allmédnna riktlinjerna ta
upp och belysa dven andra fragestillningar som ér relevanta for uppdraget.

Om utredaren kommer fram till att det kravs eller dr limpligt med komplet-
terande nationella bestimmelser 1 andra delar ska sddana kunna foreslas.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av férslagen for det
allminna och f6r enskilda. Om férslagen kan férvintas leda till kostnads-
okningar for det allméinna, ska utredaren foresla hur dessa ska finansieras.
Utredaren ska sarskilt ange konsekvenserna for féretag i form av kostnader
och 6kade administrativa bérdor samt personella konsekvenser f6r berérda
myndigheter.

Utredaren ska dven beakta de konsekvenser som férordningens genomfo-
rande kan fd nir det giller internationell handel med tredjeland och erkin-
nande och utfirdande av certifikat och andra ataganden som féljer av Sveri-

ges medlemskap i bl.a. CCRA.

Kontakter och redovisning av uppdraget

Utredaren ska hélla Regeringskansliet (Forsvarsdepartementet) informerat
om det lI6pande arbetet.

Vid genomfoérandet av uppdraget ska utredaren halla sig informerad om och
beakta relevant arbete som bedrivs inom Regeringskansliet (exempelvis arbe-
tet med betinkandet Kompletteringar till den nya sikerhetsskyddslagen,
SOU 2018:82), utredningsvisendet och inom EU. Under genomférandet av
uppdraget ska utredaren, i den utstrickning som bedéms limplig, ocksa ha
en dialog med och inhdmta upplysningar fran myndigheter, naringslivet och
andra som kan vara berérda av de aktuella fragorna.

Uppdraget ska redovisas 1 den del som avser anpassningar med anledning av
EU-férordningen senast den 1 juni 2020. I den del som avser regler till
skydd for Sveriges sidkerhet ska uppdraget redovisas senast den 1 mars 2021.

(Forsvarsdepartementet)
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