Kommittédirektiv

Behandlingen av personuppgifter inom Dir.
Forsvarsmakten och FoOrsvarets radioanstalt — 2017:42

Beslut vid regeringssammantréde den 27 april 2017

Sammanfattning

En sarskild utredare ska gora en dversyn av den lagstiftning
som géller for personuppgiftsbehandling inom Fdrsvarsmakten
och Forsvarets radioanstalt. Syftet med uppdraget ar att saker-
stélla att lagstiftningen ar anpassad till den tekniska och legala
utvecklingen.

Utredaren ska bl.a.

e analysera om radande lagstiftning ar andamalsenlig for
Forsvarsmaktens och Forsvarets radioanstalts verksamheter
och om den ar tillracklig i fraga om skyddet for enskildas
personliga integritet,

e sdrskilt utreda hur personuppgifter behandlas i Férsvarets
radioanstalt i samband med att myndigheten stédjer andra
myndigheter och statligt 4gda bolag inom informations-
sakerhetsomradet, och

e lamna de forfattningsforslag som behdvs och &r 1ampliga.

Uppdraget ska redovisas senast den 31 maj 2018.
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Grundlaggande bestdmmelser om skyddet av
personuppgifter

En val avvagd balans ar nédvandig mellan & ena sidan skyddet
for den personliga integriteten och & andra sidan uppratt-
hallandet av statens sakerhet. Den snabba tekniska utvecklingen
skapar mojligheter att pa ett effektivt satt inhamta information
som ar av betydelse for att kunna skydda landet mot yttre hot,
men innebar samtidigt utmaningar for skyddet av den
personliga integriteten. Intrang i den personliga integriteten
maste alltid std i rimlig proportion till det intresse som ska
tillgodoses med behandlingen av personuppgifterna.

Grundlaggande bestdammelser till skydd for den personliga
integriteten finns i regeringsformen. | 1 kap. 2 § forsta stycket
slas det fast att den offentliga makten ska utdvas med respekt
bl.a. for den enskilda manniskans frihet och i fjarde stycket
anges bl.a. att det allménna ska vérna den enskildes privatliv
och familjeliv. Enligt 2 kap. 6 8 andra stycket &r var och en
skyddad gentemot det allmdnna mot betydande intrang i den
personliga integriteten, om det sker utan samtycke och innebér
Overvakning eller kartlaggning av den enskildes personliga
forhallanden. Inskrankningar i det grundlagsfasta skyddet kan
endast gdras genom lag och bara under de forutsattningar som
anges i 2 kap. 2022 88§ regeringsformen.

Enligt artikel 8 i den europeiska konventionen angaende
skydd for de maénskliga rattigheterna och de grundlaggande
frineterna (Europakonventionen) har var och en ratt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Med detta avses bl.a. skyddet av personuppgifter. Rattigheten ar
dock inte absolut. Inskrankningar far goras med stod av lag och
om det &r nddvandigt i ett demokratiskt samhéalle med hansyn
till vissa sarskilt angivna andamal, bl.a. statens sakerhet och den
allménna sékerheten. Av 2 kap. 19 § regeringsformen foljer att
en lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av konventionen.

Den europeiska konventionen om skydd for enskilda vid
automatisk databehandling av personuppgifter, den s.k.
dataskyddskonventionen, kan ses som en precisering av skyddet
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for enskilda enligt artikel 8 i Europakonventionen i fraga om
behandlingen av personuppgifter. Konventionen och dess
tillaggsprotokoll har ett generellt tillampningsomrade och
kompletteras av ett antal rekommendationer som antagits av
ministerkommittén och som handlar om hur personuppgifter bor
behandlas inom olika omraden. Sverige har, i likhet med Gvriga
medlemsstater i EU, anslutit sig till dataskyddskonventionen.
En 6versyn av konventionen pagar inom Europaradet.

| Europeiska unionens stadga om de grundldggande
rattigheterna bekréftas de rattigheter som har sin grund i
medlemsstaternas gemensamma forfattningstraditioner och
internationella forpliktelser, Europakonventionen, unionens och
Europaradets sociala stadgor samt rattspraxis vid Europeiska
unionens domstol och Europeiska domstolen for de manskliga
rattigheterna. Artikel 7 i stadgan anger att var och en har ratt till
respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer. Artikel 8 reglerar skydd av personuppgifter.
Enligt artikeln har var och en rétt till skydd av de
personuppgifter som rér honom eller henne. Sadana uppgifter
ska behandlas lagenligt for bestamda dndamal och pa grundval
av den berdrda personens samtycke eller ndgon annan legitim
och lagenlig grund. Var och en har ratt att fa tillgang till
insamlade uppgifter som ror honom eller henne och att fa dem
rattade. En oberoende myndighet ska kontrollera att reglerna
foljs.

EU-regleringen och dess svenska genomforande

EU:s dataskyddsdirektiv

Den allménna regleringen om behandling av personuppgifter
inom EU finns i dag i Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda perso-
ner med avseende pa behandling av personuppgifter och om
behandling av det fria flodet av sadana uppgifter (dataskydds-
direktivet).

Dataskyddsdirektivet géller inte for behandling av person-
uppgifter pa omraden som faller utanfér gemenskapsratten, t.ex.
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forsvar och statens sékerhet (artikel 3.2). Direktivet har genom-
forts i svensk ratt genom personuppgiftslagen (1998:204).
Sverige valde i samband med att dataskyddsdirektivet genom-
fordes i svensk rétt att inte begransa personuppgiftslagens
tillampningsomrade, bl.a. med motiveringen att det ar sarskilt
viktigt med ett starkt integritetsskydd nar det galler uppgifter
inom all offentlig verksamhet. En annan motivering var att den
valda I6sningen garanterar att behovet av sérregler i forhallande
till personuppgiftslagen alltid 6vervags noga i den ordning som
kravs for forfattningsgivning (se prop. 1997/98:44 s. 40-41).

EU:s dataskyddsforordning

Den 27 april 2016 antogs Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphéavande av direktiv
95/46/EG (allman dataskyddsférordning), kallad dataskydds-
forordningen. Forordningen utgor en ny generell reglering for
personuppgiftsbehandling inom EU och kommer att ersétta det
nuvarande dataskyddsdirektivet. Forordningen ska borja
tillampas den 25 maj 2018.

Dataskyddsforordningen baseras till stor del pa dataskydds-
direktivets struktur och innehall, men rymmer &ven en rad
nyheter sasom en utdkad informationsskyldighet, administrativa
sanktionsavgifter och inrdttandet av Europeiska dataskydds-
styrelsen. Dataskyddsforordningen ar direkt tillamplig i
medlemsstaterna, men den bade forutsatter och mojliggor
kompletterande nationella bestdmmelser av olika slag.
Behandling av personuppgifter som utgor ett led i en verksam-
het som inte omfattas av unionsrétten, t.ex. férsvar och statens
sakerhet, undantas fran dataskyddsforordningens tillampnings-
omrade, pa samma satt som galler for dataskyddsdirektivet.
Forordningen ger ocksa ett visst utrymme for medlemsstaterna
att behalla eller inféra mer specifika bestammelser for sadan
personuppgiftsbehandling som ar nddvandig for att den person-
uppgiftsansvarige ska kunna uppfylla en rattslig skyldighet,
utféra en arbetsuppgift av allmént intresse eller behandla



5

uppgifter i samband med myndighetsutévning (férordningens
artikel 6.2).

Regeringen tillsatte den 25 februari 2016 en utredning som
bl.a. ska understka vilka kompletterande nationella foreskrifter
som dataskyddsforordningen  kraver (Ju 2016:04). |
utredningens direktiv anges att personuppgiftslagen och person-
uppgiftsforordningen  (1998:1191) samt Datainspektionens
foreskrifter i anslutning till denna reglering kommer att behdva
upphévas. Uppdraget ska redovisas senast den 12 maj 2017.

Regeringen har dven tillsatt en utredning som ska féresla hur
EU:s direktiv om skydd av personuppgifter vid brotts-
bekampning, brottmalshantering och straffverkstéllighet ska
genomfdras i svensk ratt (Ju 2016:06). Uppdraget ska redovisas
senast den 30 september 2017.

Uppdraget att se 6ver den reglering som géller vid
behandling av personuppgifter inom Forsvarsmakten och
Forsvarets radioanstalt

Myndigheternas verksamhet ska kunna bedrivas effektivt med
rationellt datorstod samtidigt som enskildas integritet varnas

Personuppgiftslagen &r subsidiar vilket innebdr att lagens
bestdimmelser inte ska tillimpas om det finns avvikande
bestdmmelser i en annan lag eller forordning. Det finns en stor
mangd sadana bestammelser i s.k. sarskilda register-
forfattningar.

Pa Forsvarsmaktens verksamhetsomrade finns lagen
(2007:258) och forordningen (2007:260) om behandling av
personuppgifter i Foérsvarsmaktens forsvarsunderréttelse-
verksamhet och militdra sakerhetstjanst. For stora delar av
Forsvarets radioanstalts verksamhet géller lagen (2007:259) och
forordningen (2007:261) om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrattelse- och utvecklings-
verksamhet. Lagarna &r fristdende i forhallande till person-
uppgiftslagen, men deras strukturer och materiella innehall &r
till stor del inspirerade av den lagen.



Forsvarsmakten och Forsvarets radioanstalt behandlar &ven
personuppgifter for andra syften &n de som anges i nu ndmnda
lagar, t.ex. inom myndigheternas administrativa verksamhet.
For sadan behandling av personuppgifter géller personuppgifts-
lagen.

De sérskilda lagarna om viss personuppgiftsbehandling inom
Forsvarsmakten och Forsvarets radioanstalt tillkom 2007.
Personuppgiftslagen kommer att ersattas av dataskydds-
forordningen och nationella kompletterande bestammelser. Det
finns darfor anledning att sakerstalla att regleringen av all den
personuppgiftsbehandling som sker inom Férsvarsmakten och
Forsvarets radioanstalt ar andamalsenlig i forhallande till saval
ny Overgripande reglering, den tekniska utvecklingen och
myndigheternas verksamheter i évrigt. Utgangspunkten &r att
myndigheternas verksamheter ska kunna bedrivas effektivt med
rationellt datorstdd samtidigt som enskildas personliga integritet
varnas.

Utredaren ska darfor

o (Oversiktligt beskriva hur personuppgifter behandlas och
vilken reglering som géller for behandlingen inom
Forsvarsmakten och Forsvarets radioanstalt,

e peddma om den reglering som géller vid behandling av
personuppgifter i Férsvarsmaktens forsvarsunderréttelse-
verksamhet och militdra sdkerhetstjanst och i Férsvarets
radioanstalts forsvarsunderrattelse- och utvecklings-
verksamhet ar andamalsenligt utformad och tillracklig nar
det géller skyddet for enskildas personliga integritet,

e analysera vilket utrymme det finns for nationell reglering av
den personuppgiftsbehandling i Férsvarsmakten och
Forsvarets radioanstalt som i dag regleras i personuppgifts-
lagen, och utifran den analysen bedoma om behandlingen
helt eller delvis bor regleras sarskilt, och

e lamna de forfattningsforslag som behdvs och &r 1ampliga.



Hur bor personuppgiftsbehandlingen inom Forsvarets
radioanstalts arbete med informationssékerhet regleras?

Forsvarets radioanstalt ska ha hog teknisk kompetens inom
informationssékerhetsomradet och far, efter begaran, stodja
andra statliga myndigheter och statligt 4gda bolag som hanterar
information som bedoms vara kanslig fran sarbarhets-,
sékerhets- eller  forsvarspolitisk  synpunkt.  Forsvarets
radioanstalt gor detta bl.a. genom att pa begaran av berord
myndighet eller berort bolag testa sarbarheten i myndighetens
eller bolagets it-system. Pa grund av utvecklingen nar det galler
avancerade it-angrepp har Forsvarets radioanstalt pa
regeringens uppdrag tagit fram ett tekniskt detekterings- och
varningssystem for att stdrka informationssakerheten vid de
mest skyddsvarda verksamheterna bland statliga myndigheter
och statligt &gda bolag.

Den personuppgiftsbehandling som kan uppkomma inom
ramen for Forsvarets radioanstalts arbete pa informations-
sakerhetsomradet, och som myndigheten ansvarar for, regleras
av personuppgiftslagen. Som namnts kommer lagen att
upphdvas och ersittas av dataskyddsférordningen med
kompletterande nationella foreskrifter.

Utredaren ska darfor
e narmare utreda hur personuppgifter behandlas inom

Forsvarets radioanstalt i samband med att myndigheten

stodjer andra myndigheter och statligt &gda bolag inom

informationssakerhetsomradet,

e Dbeddma om regleringen for personuppgiftsbehandlingen i
Forsvarets radioanstalt & andamalsenlig med hansyn till
verksamheten och skyddet for enskildas personliga
integritet,

e analysera vilket utrymme det finns for en nationell
reglering, och

e lamna lampliga forfattningsforslag.
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Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av for-
slagen for det allménna och for enskilda. Om fodrslagen kan
forvéantas leda till kostnadsdkningar for det allménna ska utre-
daren foresla hur dessa ska finansieras. Utredaren ska ocksa
redovisa forslagens konsekvenser for den personliga
integriteten  och  for  eventuella  verksamhetsmassiga
konsekvenser.

Samrad och redovisning av uppdraget

Né&r utredaren genomfor uppdraget ska han eller hon sarskilt
hora Statens inspektion for forsvarsunderrattelseverksamheten.
Utredaren ska &ven, i den utstrackning som bedéms lamplig, ha
en dialog med och inhdmta upplysningar fran Ovriga
myndigheter och andra som kan vara berérda av aktuella fragor.

Utredaren ska halla sig val informerad om och beakta
relevant arbete som bedrivs inom Regeringskansliet,
utredningsvasendet och Europaradet. Detta innebar bl.a. att
utredaren ska halla sig informerad om arbetet med en ny
sékerhetsskyddslag (SOU 2015:25), liksom det arbete som
bedrivs i Integritetskommittén (Ju 2014:09), i Dataskydds-
utredningen (Ju 2016:04), i utredningen om 2016 ars data-
skyddsdirektiv (Ju 2016:06), i utredningen om behandling av
personuppgifter om totalforsvarspliktiga (F6 2016:01), samt om
den 6versyn som gors av dataskyddskonventionen.

Uppdraget ska redovisas senast den 31 maj 2018.

(Forsvarsdepartementet)



