Kommittédirektiv

Utkontraktering av sdkerhetskanslig
verksamhet, sanktioner och tillsyn — tre 2017:32
fragor om sakerhetsskydd

Beslut vid regeringssammantrade den 23 mars 2017

Sammanfattning

En sarskild utredare ska Overvaga vissa fragor i sdkerhets-
skyddslagstiftningen. Forslagen ska komplettera de forslag som
lamnats i betdnkandet En ny sdkerhetsskyddslag (SOU
2015:25). Syftet ar att i linje med slutsatserna i den nationella
sakerhetsstrategin starka formagan att effektivt och samordnat
forebygga och méta omedelbara hot mot och utmaningar for
Sveriges sékerhet.

Utredaren ska bl.a.

o Kkartlagga behovet av att forebygga att sakerhetsskydds-
klassificerade uppgifter eller i dvrigt sakerhetskénslig
verksamhet utsétts for risker i samband med ut-
kontraktering, upplatelse och Gverlatelse av sadan verk-
samhet, och foresla olika forebyggande atgarder, t.ex.
tillstandsprovning,

o foresla ett system med sanktioner i sakerhetsskydds-
lagstiftningen,

e foreslda hur en dndamalsenlig tillsyn enligt sékerhets-
skyddslagstiftningen ska vara utformad, och

¢ ldmna nédvandiga forfattningsforslag.

Det ingar inte i uppdraget att Overvaga andringar i grundlag.

Uppdraget ska redovisas senast den 1 maj 2018.
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Sakerhetsskyddslagstiftningen

Sakerhetsskyddslagen (1996:627) och sékerhetsskyddsférord-
ningen (1996:633) innehaller bestammelser om skydd av
sakerhetskanslig verksamhet. Med sadan avses enligt 4 §
sékerhetsskyddsférordningen verksamhet av betydelse for rikets
sékerhet. Begreppet rikets sdkerhet &r inte definierat i lag men
regeringen har i forarbetena till géllande sékerhetsskyddslag
forklarat att begreppet omfattar savél den yttre sakerheten till
skydd for Sveriges forsvarsformaga, politiska oberoende och
territoriella suveranitet som den inre sékerheten till skydd for
Sveriges demokratiska statsskick (se prop. 1995/96:129 s. 22
f.). I det sammanhanget anforde regeringen att skyddet for den
yttre sékerheten i forsta hand tar sikte pa totalforsvaret, dvs. den
verksamhet som behdvs for att forbereda Sverige for krig. Ett
hot mot rikets yttre sdkerhet anses dock kunna férekomma,
aven om det inte hotar totalforsvaret. Skyddet av rikets yttre
sakerhet anses omfatta uppgifter och forhallanden av rent
militdr betydelse eller av betydelse for totalforsvaret i dvrigt
och andra uppgifter som har betydelse for rikets nationella
oberoende. Ocksa rikets inre sékerhet kan vara hotad utan att
totalforsvaret berdrs. Angrepp pa det demokratiska statsskicket
kan forekomma fran grupperingar utan forbindelse med
fraimmande makt. Det kan ocksa vara fraga om forsok att ta
over den politiska makten genom vald eller att anvanda vald,
hot eller tvang mot statsledningen i syfte att paverka politikens
utformning. Forsok att systematiskt hindra medborgarna fran att
utnyttja sina demokratiska fri- och rattigheter raknas ocksa till
hoten mot rikets inre sékerhet.

Séakerhetsskyddslagstiftningen géller for verksamhet hos
staten, kommunerna och landstingen, i aktiebolag, handels-
bolag, féreningar och stiftelser éver vilka staten, kommuner
eller landsting uttvar ett rattsligt bestimmande inflytande och
for enskilda, om verksamheten ar av betydelse for rikets
sékerhet eller sarskilt behover skyddas mot terrorism.
Myndigheter och andra som bestdmmelserna om sakerhets-
skydd galler for ska bl.a. undersoka vilka uppgifter i verk-
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samheten som ska hallas hemliga med héansyn till rikets
sékerhet. Resultatet ska dokumenteras i en sékerhetsanalys.

Det pagar for narvarande en &versyn av sékerhets-
skyddslagstiftningen med férslag om att bl.a. utvidga lagens
tillampningsomrade for att uppna ett battre skydd for Sveriges
sékerhet. | betdnkandet En ny sdkerhetsskyddslag (SOU
2015:25) foreslas bl.a. att sékerhetsskydd ska galla for verk-
samhet som dar av betydelse for Sveriges sdkerhet eller som
omfattas av ett for Sverige forpliktande internationellt atagande
om sékerhetsskydd. Sakerhetsskyddet ska enligt forslaget in-
riktas mot sékerhetsskyddsklassificerade uppgifter eller i dvrigt
sékerhetskanslig verksamhet vilket innebdr att lagens
tillampningsomrade utvidgas. Skyddet av sékerhetsskydds-
klassificerade uppgifter foreslas galla for sadana uppgifter som
ar av betydelse for Sveriges sékerhet och som omfattas av
sekretess eller som skulle ha omfattats av sekretess om
offentlighets- och sekretesslagen (2009:400) hade varit
tillamplig. Harigenom tydliggors att bestdmmelsen dven avses
gélla for enskilda verksamhetsutévare. Genom inforandet av
uttrycket i Ovrigt sékerhetskéanslig verksamhet foreslas det
skyddsvéarda omradet ocksa omfatta verksamhet av annat slag,
t.ex. hantering av it-system eller av sammanstéllningar av
uppgifter som ar av central betydelse for ett fungerande sam-
halle. Har ingar dven sadant som i dag skyddas inom ramen for
skydd mot terrorism, dvs. i huvudsak verksamhet vid skydds-
objekt och flygplatser och vissa andra aktiviteter. Utredningens
forslag innebar alltsa att uttrycket sakerhetskanslig verksamhet
ges en vidare innebord for att innefatta lagens skyddsintressen i
dess helhet.

Behovet av  sakerhetsskydd ska utredas i en
sikerhetsskyddsanalys. Aven i den nya lagstiftningen ska
sékerhetsskyddsanalysen tjana som underlag for val av
sakerhetsskyddsatgarder (informationssakerhet, fysisk sakerhet
och personalsiakerhet). Aven i framtiden ska den som &r
ansvarig for en verksamhet ocksa ansvara for att verksamheten
har ett fullgott sakerhetsskydd. Utredningen foreslar ocksa att
bestimmelserna om sékerhetsskyddad upphandling ska &ver-
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foras till den nya lagstiftningen. Tillampningsomradet utokas
dock nagot i linje med lagstiftningen i 6vrigt.

Uppdraget att forebygga risker vid utkontraktering,
upplatelse och dverlatelse av sakerhetskanslig verksamhet

Alla forvaltningsmyndigheter under regeringen ska enligt
myndighetsforordningen (2007:515) bedriva sin verksamhet
effektivt och hushalla val med statens resurser. Detta ar ett
berattigat krav pa all verksamhet i offentlig regi. | forlang-
ningen innebdar myndighetsforordningens krav i detta avseende
att offentligt drivna verksamheter maste analysera om alla
arbetsuppgifter bor utféras inom den egna organisationen eller
om varor och tjanster i stallet ska upphandlas externt fran
enskilda utforare. Motiven for att genom upphandling lagga ut
viss verksamhet pa en extern aktor kan t.ex. vara effektivitets-
eller besparingsskal. Ett annat skal kan vara att fa tillgang till ny
kunskap och nya idéer, kunskap som myndigheterna annars inte
hade haft méjlighet att fa internt. Det kan ocksa rora sig om
storre projekt dar samverkan mellan offentlig och privat sektor
ar nodvéndig.

Att lagga ut verksamhet pa entreprenad kallas ibland for
outsourcing. Detta begrepp har ingen legaldefinition och ut-
trycks pa olika satt i olika sammanhang. Nar outsourcing sker
till en aktor i ett annat land anvands ibland begreppet offshoring
men inte heller for det begreppet finns nagon enhetlig till-
ampning. Med hansyn till avsaknaden av en tydlig begrepps-
bildning samlas begreppen fortsattningsvis under den évergrip-
ande termen utkontraktering av sékerhetskanslig verksamhet.

Hur kan sékerhetsrisker vid utkontraktering, upplatelse och
overlatelse av sakerhetskanslig verksamhet forebyggas?

Aven om utkontraktering av sakerhetskanslig verksamhet i
manga sammanhang kan innebara stora kostnadsbesparingar
eller andra fordelar for den utkontrakterande verksamheten, kan
det ocksa innebara sékerhetsrisker om verksamheten ar av be-
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tydelse for rikets sékerhet. En ndrbeslaktad situation dar det kan
uppsta liknande problematik ar nar verksamhetsutovare star i
begrepp att upplata eller dverlata sakerhetskénslig verksamhet
eller delar av en sadan verksamhet.

Sakerhetspolisen har under senare ar uppmarksammat flera
héndelser dar olika verksamhetsutdvare anlitat externa aktorer
for arbete som berort sakerhetskénslig verksamhet och dér
sékerhetsskyddet varit bristfalligt. | vissa fall har avtalsfor-
hallanden reglerats genom sakerhetsskyddsavtal som varit
otillrackligt utformade. Det finns ocksa exempel pa att
bestammelser i sakerhetsskyddsavtal inte har foljts. Sakerhets-
polisen har vidare framhallit att utkontraktering ofta kan
innebdra att flera kunders system och information samlas i
samma lagringsmedium, t.ex. en molntjanst, vilket innebér en
Okad riskexponering for bl.a. sékerhetskansliga uppgifter.
Myndigheten har vidare konstaterat att leverantéren darigenom
riskerar att bli ett attraktivt mal for bl.a. andra landers
underréttelseinhdmtning.

| forslaget till ny sakerhetsskyddslag foreslas flera andringar
som innebdr ett forstarkt skydd for sékerhetskénslig verk-
samhet. En sadan forandring &r att Séakerhetpolisen och
Forsvarsmakten ska ha mojlighet att inrikta tillsynen mot
sadana leverantérer som har uppdrag for flera myndigheter,
kommuner eller landsting och déar leverantérens samlade uppd-
rag &r av stor betydelse for Sveriges sakerhet. Utredningen fore-
slar aven att vissa bestammelser som ror overlatelse av
sékerhetskanslig verksamhet ska fortydligas. | dag ér
myndigheter som Gverlater verksamhet som ar av betydelse for
rikets sakerhet eller som sarskilt behdver skyddas mot terrorism
skyldiga att upplysa en enskild forvarvare om att sékerhets-
skyddslagen galler for verksamheten. Enligt forslaget ska den
som planerar att i en betydande omfattning Gverlata sakerhets-
kanslig verksamhet ocksa anmala det till tillsynsmyndigheten.
Bestammelsen foreslas aven gélla i fall da den som Overlater
verksamheten &r en enskild aktor.

De foreslagna atgarderna omhandertar emellertid inte nu
aktuell problemstéllning fullt ut. Det behover darfor utredas
vilka ytterligare atgarder som skulle kunna vidtas for att komma
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till ratta med de risker for Sveriges sékerhet som ut-
kontraktering av sakerhetskénslig verksamhet kan innebéra. Ett
tdnkbart satt att minska riskerna med denna verksamhet skulle
kunna vara inférandet av bestdmmelser om férhandskontroll vid
ingaende av sakerhetsskyddsavtal i samband med upphandling
eller annat avtalsingdende. En sadan mojlighet skulle
exempelvis kunna innebara en tillstandsprévning som ger
Sékerhetspolisen och Forsvarsmakten mojlighet att, inom
respektive myndighets ansvarsomrade, hindra eller stélla ytter-
ligare villkor for utkontraktering nér det ar nédvandigt for att
uppratthalla verksamhetens skyddsvarde eller i fall da tankta
eller vidtagna sakerhetsskyddsatgarder ar bristfalliga.

Aven i de situationer nir en verksamhetsutovare Gvervager
att upplata eller overlata sakerhetskanslig verksamhet kan det
finnas behov av atgarder for att forebygga risker for Sveriges
sékerhet. | sékerhetsskyddslagstiftningen finns i dag en grund-
laggande struktur for hur Gverlatelse av sakerhetskanslig verk-
samhet ska hanteras. | forslaget till ny sakerhetsskyddslag
fortydligas kraven pa verksamhetsutdvare i dessa sammanhang.
Bestammelserna behdver dock ses Over ytterligare bl.a. ur
perspektivet att sakerhetskéanslig verksamhet aven maste kunna
skyddas vid upplatelse av viss funktion eller del av verksamhet.
Det kan t.ex. innebéra krav pa en sarskild bedomning av verk-
samhetens betydelse for annan skyddsvard verksamhet och
majlighet for staten att ingripa om upplatelsen eller 6verlatelsen
kan antas inverka negativt pd Sveriges sdkerhet. Sékerhets-
kanslig verksamhet bor i detta sammanhang ges en vid tolkning.
Bade Overlatelse och upplatelse av saval hela eller delar av
verksamheter som viss egendom boér omfattas.

De atgarder som bor 6vervagas vacker flera svara fragor och
behover darfor analyseras noggrant. Fragorna knyter t.ex. nara
an till vilka befogenheter som tillsynsmyndigheterna bor ha for
att ingripa vid ett bristande sakerhetsskyddsarbete. Vid utform-
ningen av sadana forslag maste andra narliggande regelverk
beaktas, t.ex. lagstiftningen om offentlig upphandling.

Utredaren ska darfor
o kartligga behovet av att forebygga att sdkerhetskydds-

klassificerade uppgifter eller i dvrigt sakerhetskénslig verk-
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samhet utsétts for risker i samband med utkontraktering,
upplatelse och dverlatelse av sadan verksamhet,

e utifran kartlaggningen foresla olika forebyggande atgarder,
t.ex. tillstandsproévning, och

e utarbeta nédvandiga forfattningsforslag.

Ett system for sanktioner i sékerhetsskyddslagen?

Sékerhetsskyddslagen syftar till att sakerstalla skydd for det
allra mest skyddsvérda i samhéllet. | lagen finns bestdammelser
om atgarder som ska vidtas for att skydda séakerhetskanslig
verksamhet, tilltradesbegransning till kansliga byggnader och
omraden, sakerhetsprévning av personal och informations-
sakerhet. Dagens lagstiftning innehaller inga bestimmelser om
sanktioner mot den som &sidosatt sitt siakerhetsskyddsarbete. |
betdnkandet En ny sakerhetsskyddslag foreslas inte heller att
sanktioner ska inforas i lagen. Utredningen dppnar dock for att
fragan kan komma att behova analyseras ytterligare i framtiden.
Flera remissinstanser har ocksa framfort att sanktioner bor
inforas i sékerhetsskyddslagen.

Krav pa sanktioner finns daremot i Europaparlamentets och
radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sékerhet i natverks- och in-
formationssystem i hela unionen, det s.k. NIS-direktivet.
Direktivet innebar bl.a. krav pa atgarder for att forbattra
informationssakerheten i samhéllsviktig verksamhet inom vissa
séarskilt utpekade sektorer. Enligt direktivet ska medlems-
staterna se till att sanktioner ska kunna beslutas for Over-
tradelser av nationella bestdmmelser som har antagits med stod
av direktivet. NIS-direktivet paverkar inte medlemsstaternas
atgarder for att skydda nationell sakerhet. Den verksamhet som
omfattas av sadkerhetsskyddslagen kommer darfor inte att
regleras nar NIS-direktivet genomfors i svensk ratt.

Avsaknaden av sanktioner i sakerhetsskyddslagen mot den
verksamhetsutdvare som brustit i sitt sakerhetsskyddsarbete
riskerar att medféra mindre féljsamhet hos de aktorer som
omfattas av lagstiftningen. Den risken gor sig inte minst
gallande eftersom den nya lagstiftningen i viss man kommer att
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innebara hardare krav pa forebyggande atgarder och pa ett
tydligare satt rikta sig mot enskilda aktorer. En situation déar
avsaknaden av sanktioner i sakerhetsskyddslagen resulterar i att
verksamhetsutdvare inte vidtar nddvéandiga sakerhetsskydds-
atgarder skulle vara skadlig for Sveriges sdkerhet. Vidare vore
det djupt otillfredsstallande om den som bedriver verksamhet
med betydelse for Sveriges sakerhet, och som a&sidosatt sitt
sakerhetsskyddsarbete, inte skulle kunna alaggas sanktioner nar
en sadan mojlighet finns for vissa aktorer som omfattas av NIS-
direktivet och som brustit i sitt arbete med informations-
sakerhet. Inforandet av sanktioner skulle ocksa ligga i linje med
de rekommendationer som Riksrevisionen lamnat i rapporten
Informationssékerheten i den civila statsférvaltningen (RiR
2014:23). Regeringens slutsats ar darfor att en ny sakerhets-
skyddslag bor kompletteras med en mojlighet att utférda
sanktioner mot aktorer som brister i sitt sdkerhetsskyddsarbete.
Utredaren ska darfor
e analysera vilka brister i arbetet med sékerhetsskydd som
bor belaggas med sanktioner och foresla ett system med
lampliga sanktioner for att uppna sékerhetsskyddslag-
stiftningens andamal,
o foresld vilken eller vilka myndigheter som ska fa be-
fogenhet att besluta om sanktioner, och
e utarbeta nédvandiga forfattningsforslag.

Hur ska tillsynen enligt sakerhetsskyddslagen vara utformad?

Enligt nuvarande sakerhetsskyddslag &r framfor allt Sékerhets-
polisen och Férsvarsmakten ansvariga for tillsyn av sakerhets-
skyddet hos myndigheter och andra verksamheter som lag-
stiftningen galler for. Affarsverket svenska kraftndt, Tran-
sportstyrelsen, Post- och telestyrelsen och lansstyrelserna har ett
sarskilt ansvar for tillsyn av sdkerhetsskyddet hos bolag,
foreningar och stiftelser samt enskilda. En grundlaggande forut-
sattning for tillsynen &r att de som omfattas av sékerhets-
skyddslagen samarbetar med tillsynsmyndigheterna och rattar
sig efter de anvisningar och rekommendationer som lamnas
inom ramen for tillsynsverksamheten. Tillsynen enligt nuvar-
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ande sakerhetsskyddslag ar huvudsakligen av radgivande och
stodjande karaktar. Fran verksamhetshall uttrycks ofta att det
finns ett stort behov av vagledning och utbildning fran tillsyns-
myndigheterna.

Utredningen om sédkerhetsskyddslagen konstaterar att
formerna for tillsynen av sékerhetsskyddet i vésentliga av-
seenden avviker fran hur offentlig tillsyn normalt ar ordnad.
Samtidigt framhalls att tillsynen pa omradet har ett stort inslag
av rad och stod till verksamhetsutdvarna. Utredningen stannar
darfor vid bedémningen att det inte finns tillréckliga skal for att
forandra tillsynens inriktning och genomférande. Daremot fore-
slar utredningen att Myndigheten for samhallsskydd och
beredskap (MSB) ska ta Over tillsynsansvaret fér kommuner
och landsting fran Sakerhetspolisen och aven lansstyrelsernas
ansvar for enskilda verksamheter som inte hor till 6vriga
sakerhetsskyddsstodjande myndigheters tillsynsomraden.

Forslaget att gora MSB till en s.k. sékerhetsskyddsstédjande
myndighet har fatt ett blandat mottagande i samband med
remitteringen av beténkandet. Flera remissinstanser avstyrker
helt eller har invandningar mot forslaget medan andra stéller sig
positiva till forslaget. Skélen som anférs mot MSB som
sékerhetsskyddsstodjande myndighet &r bl.a. att den stddjande
roll som MSB har pa informationssakerhetsomradet kan for-
svagas om den styrande rollen ska forstarkas i form av nytt
ansvar for tillsyn. Fran flera remissinstanser framfors ocksa att
aven andra myndigheter bor utses till sékerhetsskyddsstddjande
myndigheter. | remissvaren namns sérskilt Finansinspektionen
inom den finansiella sektorn, Stralsakerhetsmyndigheten for
karnteknisk verksamhet och Statens energimyndighet i fraga om
fjarrvarme-, naturgas- samt olje- och drivmedelsforsérjning.

For narvarande pagar ocksa genomférandet av NIS-
direktivet. Den utredning som ser over hur direktivet ska
genomfdras i Sverige behdver bl.a. évervaga hur tillsyn enligt
direktivet ska ga till. Liksom i sdkerhetsskyddslagen maste
fragan om hur tillsynen ska organiseras bland flera myndigheter
analyseras.

Mot bakgrund av bl.a. de synpunkter som har lamnats under
remitteringen av betdnkandet En ny sékerhetsskyddslag och den
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pagdende utredningen om genomforandet av NIS-direktivet
finns det anledning att pa nytt utreda vilka myndigheter som bor
ha uppgifter for tillsyn enligt sdkerhetsskyddslagstiftningen. En
eventuellt ny tillsynsstruktur ska dock, som i dag, bygga pa att
det huvudsakliga ansvaret for tillsynen vilar pa Séakerhets-
polisen och Foérsvarsmakten inom respektive myndighets an-
svarsomrade. Vid ett inforande av sanktionsmojligheter i lag-
stiftningen kommer &ven tillsynens karaktér att behdva

forandras. | dag har tillsyn enligt sdkerhetsskyddslagen en vid

bemarkelse och avser framst radgivning och stod pa omradet.

Om sanktioner infors i lagstiftningen blir det dock nédvéndigt

att tillsynen inriktas i mer traditionell mening (se regeringens

skrivelse om tillsyn, skr. 2009/10:79). Utbver den renodlade
tillsynen kommer det dock att finnas fortsatt behov av rad-
givning och stod. Hur tillsyn, radgivning och stodverksamhet
ska bedrivas behdver analyseras och kommer eventuellt att
foranleda andringar jamfort med i dag, tex. i fraga om
tillsynsmyndigheternas befogenheter.

Utredaren ska darfor

e foresla hur en d&ndamalsenlig tillsyn enligt sakerhetsskydds-
lagen ska bedrivas, bl.a. mot bakgrund av inférandet av
sanktioner i sdkerhetsskyddslagen,

e analysera och foresla vilka myndigheter, utéver Sakerhets-
polisen och Forsvarsmakten, som ska ha ansvar for tillsyn
enligt lagstiftningen, och

e utarbeta nédvandiga forfattningsforslag.

Konsekvensbeskrivningar

Utredaren ska beddéma de ekonomiska konsekvenserna av
forslagen for enskilda och det allménna, i synnerhet for de
myndigheter som ar eller foreslas bli tillsynsmyndigheter enligt
sékerhetsskyddslagen, samt konsekvenserna i 6vrigt av fors-
lagen. Om forslagen kan forvantas leda till kostnadsokningar
for det allmanna, ska utredaren foresla hur dessa ska
finansieras.
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| 14 kap. 3 § regeringsformen anges att en inskrdnkning av den
kommunala sjalvstyrelsen inte bor ga utéver vad som é&r
nodvandigt med hansyn till andamalen. Det innebér att en pro-
portionalitetsprévning ska goras under lagstiftningsprocessen.
Om nagot av forslagen i betankandet paverkar det kommunala
sjalvstyret ska darfor, utover dess konsekvenser, ocksa de sar-
skilda avvégningar som lett fram till forslagen sarskilt redo-
visas. En saddan beddémning ska ocksd goras om nagot av
forslagen i betdnkandet kan komma att paverka enskilda. | 2
kap. 15 och 17 8§ regeringsformen regleras egendomsskyddet
och naringsfrineten. Dessa réttigheter far endast begrénsas i
syfte att skydda angeldgna allménna intressen. Om utredaren
overvager forslag som kan paverka egendomsskyddet eller
naringsfriheten ska forslagen darfor analyseras i forhallande till
dessa bestammelser.

Samrad och redovisning av uppdraget

Utredaren ska halla Regeringskansliet (Justitiedepartementet)
informerat om det I6pande arbetet.

Utredaren ska under arbetets gang ta hansyn och forhalla sig
till det fortsatta arbetet med en ny sékerhetsskyddslag och
genomforandet av NIS-direktivet. Utredaren ska ocksa halla sig
informerad om det arbete som bedrivs i Utredningen om for-
battrat skydd for totalforsvarsverksamhet (F6 2017:31) och
beakta annat relevant arbete som pagar inom Regeringskansliet
och kommittévasendet.

Under genomférandet av uppdraget ska utredaren, i den
utstrackning som bedoms lamplig, ocksd samrada med och
inhdmta upplysningar fran de myndigheter och andra
organisationer som berdrs av aktuella fragor.

Uppdraget ska redovisas senast den 1 maj 2018.

(Justitiedepartementet)



