Kommittédirektiv

Tillaggsdirektiv till Utredningen om tilltrade  pj,
till Europaradets konvention om it-relaterad 2012:102
brottslighet med tillaggsprotokoll

(Ju 2011:12)

Beslut vid regeringssammantrade den 11 oktober 2012

Sammanfattning av tillaggsuppdraget

Utredningen om it-brottskonventionen (Ju 2011:12) ska utdver
vad som framgar av redan beslutade kommittédirektiv
e analysera behovet av och lamna férslag till de
forfattningsandringar som behdvs for att genomfdra
Europaparlamentets och radets kommande men annu
inte formellt antagna direktiv. om angrepp mot
informationssystem och upphédvande av rambeslut
2005/222/RIF, och
e (Overvaga behovet av skérpta straff for brytande av post-
eller telehemlighet och dataintrang for att ge ett okat
utrymme att pad ett nyanserat satt beakta allvaret i
storskaliga angrepp mot informationssystem.
Utredningstiden forlangs. Uppdraget ska i stéllet slutredovisas
senast den 3 juni 2013.

Utredningens nuvarande uppdrag

Regeringen beslutade den 27 oktober 2011 kommittédirektiv
om tilltrade till Europaradets konvention om it-relaterad
brottslighet med tilldggsprotokoll (dir. 2011:98). Utredningen
har tagit namnet Utredningen om it-brottskonventionen (Ju
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2011:12). I utredningens uppdrag ingar att analysera behovet av
forfattningsandringar for att Sverige ska kunna tilltrada
konventionen och dess tillaggsprotokoll och lamna forslag till
de forfattningsédndringar som behdvs for att mojliggora ett
svenskt tilltrade till instrumenten.

Tillaggsuppdraget
EU-direktivet om angrepp mot informationssystem

Inom EU pagar forhandlingar om ett direktiv om angrepp mot
informationssystem (Europaparlamentets och radets direktiv om
angrepp mot informationssystem och upphavande av rambeslut
2005/222/RIF). Direktivet syftar till att ytterligare nérma
medlemsstaternas strafflagstiftning till varandra pa omradet for
angrepp mot informationssystem. Vidare 4&r avsikten att
forbattra samarbetet mellan myndigheter och brottsbekdmpande
organ i medlemsstaterna. Tyngdpunkten i direktivet utgors av
materiella straffrattsliga bestammelser. Efter artikel 1 och 2 som
innehaller en beskrivning av syftet med direktivet och
definitioner av vissa begrepp, behandlas i artiklarna 3—7 vilka
garningar som ska utgdra brott, om de utfors uppsatligen och
orattmatigt. Dessa garningar ar olagligt intrang i
informationssystem (artikel 3), olaglig systemstorning (artikel
4), olaglig datastorning (artikel 5), olaglig avlyssning (artikel 6)
och vissa atgarder med verktyg som anvands for att bega brott
(artikel 7). | artikel 8 anges att anstiftan av och medhjalp till
sadana garningar som utgor brott enligt direktivet ska
straffbeldggas. Det anges dven vilka gdrningar som ska
straffbelaggas pa forsoksniva. Artikel 9 innehaller bade
generella och artikelspecifika bestaimmelser om vilka pafoljder
som ska kunna domas ut for brotten i direktivet. Artikel 10 har
under forhandlingarna utgatt ur utkastet till direktiv. | artiklarna
11 och 12 regleras juridiska personers ansvar samt pafoljder for
juridiska personer. Jurisdiktionsfragor regleras i artikel 13.
Dérefter foljer i artikel 14 bestdmmelser om informationsutbyte
och i artikel 15 bestimmelser om 6vervakning och statistik.
Direktivet avslutas med bestammelser om erséttande av 2005
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ars rambeslut, inforlivande och om rapporteringsskyldighet
m.m. (artiklarna 16-20).

Forhandlingarna om direktivet ar i allt vasentligt slutférda.
Det aterstar for EU:s institutioner att formellt anta den text som
har godkénts av foretradare for radet och Europaparlamentet
(dok. 11399/12). Efter att direktivet antas har medlemsstaterna
tva ar pa sig att genomfora det.

Direktivets bestammelser, i synnerhet pa straffrattens omrade,
overensstammer till stor del med dem som finns i Europaradets
konvention om it-relaterad brottslighet. De lagandringar som
kan foranledas av direktivet ar darfor sddana att de sannolikt
behdvs dven for att tilltrada konventionen. Mot denna bakgrund
och med beaktande av den tid som Sverige har pa sig att
genomfdra direktivet efter att det antas, finns det skél att ge
Utredningen om it-brottskonventionen i uppdrag att dven

e analysera behovet av och lamna forslag till de
forfattningsandringar som behdvs for att genomfora
det kommande men &nnu inte formellt antagna
direktivet om angrepp mot informationssystem.

Straffskalorna fér angrepp mot informationssystem

Artikel 9 i direktivet innehaller, till skillnad fran konventionen,
specifika bestammelser om straffskalornas utformning nar det
géller olika former av angrepp mot informationssystem.
Forutom att brotten i direktivet generellt ska ha pafoljder som &r
effektiva, proportionerliga och avskréckande fordras att
samtliga brott, undantaget osjalvstandiga brottsformer, ska ha
en straffskala med ett lagsta maximistraff pa tva ar.

For brotten olaglig systemstorning (artikel 4) och olaglig
datastorning (artikel 5) kravs dessutom ett lagsta maximistraff
pa tre ar nar ett stort antal informationssystem har paverkats
genom anvandning av ett verktyg som har utformats primart for
detta syfte. For dessa brott stalls slutligen ett krav pa ett lagsta
maximistraff pa fangelse i fem ar under tre forutsattningar:

- (a) att brottet har begatts inom ramen for en kriminell

organisation,

- (b) att brottet har orsakat allvarlig skada, eller



- (c) att brottet har begatts mot ett kritiskt

informationsinfrastruktursystem.

| brottsbalken finns primart tvad brott som bedéms som
centrala nar det galler att uppfylla flera av de olika former av
angrepp mot informationssystem som beskrivs i direktivet:
brytande av post- eller telehemlighet (4 kap. 8 § brottsbalken)
och dataintrang (4 kap. 9 ¢ § brottsbalken). Dessa brott har
straffskalor som stracker sig fran béter till fangelse i hogst tva
ar. Det finns redan mot den bakgrunden ett behov av att gora
Overvaganden om straffskalornas utformning for dessa brott.

Straffskalan for brytande av post- eller telenemlighet har varit
oforandrad  sedan  brottshalkens tillkomst.  Aven
dataintrangsbestammelsen har samma straffskala som nér
bestdimmelsen forst infordes i datalagen (1973:289), aven om
den andrats i sak vid ett flertal tillfallen.

Sedan brottsbalkens och datalagens tillkomst har det skett en
betydande samhallsutveckling och informationssystem har i dag
en ojamforligt stérre betydelse i samhdllet &n nér
bestammelserna infordes. Det finns tecken pa att utvecklingen
gar mot allt farligare och mer storskaliga angrepp mot
informationssystem, ~ till  exempel intrang i  eller
Overbelastningsattacker mot bankers och myndigheters
informationssystem. Angreppen begds med sofistikerade
metoder och kan orsaka betydande ekonomiska skador pa grund
av avbrott i informationssystemens drift och kommunikation.
De kan ocksa leda till forlust eller forvanskning av hemlig eller
i Ovrigt integritetskanslig information. Manga ganger kan ett
sadant beteende traffas av straffansvaret for sabotage i 13 kap. 4
§ brottsbalken. Beroende pa omsténdigheterna, t.ex. att skadan i
och for sig ar omfattande men av tillfallig karaktar eller att den
infrastruktur som skadas inte utgdr for samhéllet viktig
egendom, kan emellertid vissa mycket straffvarda beteenden
falla utanfor sabotagebestaimmelsens tillampningsomrade.
Regeringen anser darfor att det finns anledning att — dven vid
sidan av vad som beddms nodvéandigt for att genomfora
direktivet — Overvdga att skarpa straffskalorna for brytande av
post- eller telehemlighet och dataintrang.

Utredaren ska mot den bakgrunden
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e (Overvaga behovet av och — om det finns anledning till
det — lamna forslag till skarpta straff for brytande av
post- eller telehemlighet och dataintrang for att ge ett
okat utrymme att pa ett nyanserat sétt beakta allvaret i
storskaliga angrepp mot informationssystem, och

e redovisa sin bedémning av om en sadan straffskarpning
bor ske enbart genom foérandringar av straffskalorna
eller om sarskilda straffskalor for grova brott bor
inforas samt beskriva de straffrattsliga och systematiska
konsekvenserna av dessa alternativ.

Arbetets bedrivande och redovisning av uppdraget
Forslagens konsekvenser ska redovisas enligt 14-15 a §8
kommittéférordningen.

Utredningstiden forlangs. Uppdraget ska i stéllet slutredovisas
senast den 3 juni 2013.

(Justitiedepartementet)



