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Genomforande av EG:s direktiv om lagring  p;p.
av trafikuppgifter 2006:49

Beslut vid regeringssammantridde den 18 maj 2006

Sammanfattning av uppdraget

En sérskild utredare far i uppdrag att ldmna forslag till hur
Europaparlamentens och radets direktiv 2006/24/EG om lagring
av uppgifter som genererats eller behandlats i samband med
tillhandahéallande av  allmént tillgédngliga  elektroniska
kommunikationstjénster eller allmidnna kommunikationsnét och
om #ndring av direktiv 2002/58/EG' skall genomfbras i svensk
rétt.

Utredaren skall ldmna forslag till de forfattningsédndringar
som #r nddvéndiga och Ovriga atgirder som direktivet kan ge
anledning till. Utredningens arbete skall ske i nidra samverkan
med berérda myndigheter, niringsliv och foretrddare for
berorda branscher. Utredaren skall folja det arbete som EU:s
organ och medlemsstaterna kan komma att initiera med
anledning av de nationella genomf6randena av direktivet.

Uppdraget skall redovisas senast den 1 april 2007.

EG:s direktiv om lagring av trafikuppgifter

Efter bombattentaten i Madrid den 25 mars 2004 fick radet for
rattsliga och inrikes fragor (RIF) i uppdrag av Europeiska radet
att snarast anta gemensamma atgdrder om lagring av
trafikuppgifter. Ett antal liander, daribland Sverige, utarbetade
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ett férslag som presenterades under sommaren 2004 och som
forhandlades under 2004 och 2005.

Europaparlamentet och radet antog den 15 mars 2006 direk-
tiv 2006/24/EG om lagring av trafikuppgifter. Direktivet syftar
till att harmonisera medlemsstaternas regler om de skyldigheter
som leverantorer av allmint tillgdngliga elektroniska
kommunikationstjanster eller allmédnna kommunikationsnit har
att lagra vissa uppgifter som genereras eller behandlas i
samband med att en kommunikation sker per fast eller mobil
telefoni, eller pa Internet. Med uppgifter avses i direktivet
trafik- och lokaliseringsuppgifter samt de uppgifter som behovs
for att identifiera en abonnent eller anviandare (nedan anvands
begreppet trafikuppgifter; samtliga ovannamnda uppgifter avses
emellertid). Tanken dr att se till att trafikuppgifter skall finnas
tillgdngliga och kunna lamnas ut till de brottsbekdmpande
myndigheterna for att de skall kunna avsloja, utreda och &tala
for allvarlig brottslighet, sésom denna definieras i nationell lag.
Direktivet hindrar inte medlemsstaterna att i sin nationella
lagstiftning infora eller behélla en lidngre gdende
lagringsskyldighet for andra trafikuppgifter dn vad som foljer
av direktivet, eftersom artikel 15.1 i direktivet 2002/58/EG om
integritet och elektronisk kommunikation alltjamt giller for
dessa delar.

Direktivet anger de kategorier av uppgifter som skall lagras.
Dessa kategorier 4r uppdelade pa fast och mobil telefoni samt
Internetatkomst, e-post och Internettelefoni. De uppgifter som
skall lagras svarar frimst, enkelt uttryckt, pd fragorna vem
kommunicerade med vem, ndr skedde det, var befann sig de
som kommunicerade med varandra och vilken typ av
kommunikation anvédndes vid tillfillet. Lagringsskyldigheten
omfattar inte innehéllet i en kommunikation. Direktivet anger
lagringstiden for alla kategorier av trafikuppgifter till minst sex
manader och hogst tva ar, med mojlighet att ha en tidsbegransad
langre lagringstid vid sérskilda omstdndigheter. Dessa atgirder
skall i sadana fall godkénnas av EG-kommissionen.

Direktivet innehéller ocksa bestimmelser om bl.a. skydd av
personuppgifter, statistik och utvérdering.



Behovet av en utredning

I svensk lagstiftning finns inga krav pé& att ndt- och
tjdnsteleverantorer skall anpassa sin verksamhet for att kunna
lagra historiska trafikuppgifter fér brottsbekdmpningsdndamal.
Tviartom giéller enligt 6 kap. 5 § lagen (2003:389) om
elektronisk kommunikation som huvudregel att trafikuppgifter
skall utplanas eller avidentifieras néar de inte lingre behovs for
att overfora ett elektroniskt meddelande. Undantag fran denna
ordning géller enligt 6 kap. 6 och 8 §§ samma lag om uppgif-
terna behovs t.ex. for fakturering, betalning av samtrafikavgifter
eller for att férhindra eller avslgja obehorig anviandning av ett
nit eller en tjanst. I den méan trafikuppgifter finns kvar, kan
polis och aklagare fa tillgang till dessa t.ex. efter ett beslut om
hemlig teledvervakning enligt 27 kap. rittegangsbalken. Aven
om en nit- och tjinsteleverantor enligt 6 kap. 19 § lagen om
elektronisk kommunikation skall anpassa sin verksamhet sa att
ett beslut om hemlig teledvervakning kan verkstillas (s.k.
anpassningsskyldighet) innebdr det inget krav pa att
trafikuppgifter maste lagras (se prop. 2002/03:74 s. 39).
Anpassningsskyldigheten avser endast dvervakning i realtid.
For Sveriges del medfor direktivets krav pa att historiska trafik-
uppgifter skall lagras saledes ett behov av dndringar i lag.

Nit- och tjansteleverantorers anpassningsskyldighet enligt 6
kap. 19 § lagen om elektronisk kommunikation omfattar enbart
dem som tillhandahéller allmidnna kommunikationsnit eller
tjdnster inom sadana nét; vid tjanster finns vissa begransningar i
anpassningsskyldigheten nér det géller datakommunikation. Det
skall jamforas med direktivet som inte innehaller nagra sddana
begriansningar. Detta innebir saledes att
anpassningsskyldigheten maste utokas till att 4ven omfatta de
krav som direktivet anger betréffande historiska trafikuppgifter.

Enligt direktivet skall tillgangen till trafikuppgifter regleras i
nationell ritt, med beaktande av Europeiska konventionen om
skydd for de ménskliga rittigheterna och de grundldggande
friheterna (Europakonventionen). Polis och dklagare kan i dag
fa tillgang till historiska trafikuppgifter fran en nit- eller
tjinsteleverantor enligt vissa bestimmelser i lag. Som ndmnts
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ovan kan det ske efter ett domstolsbeslut om hemlig
teledovervakning enligt 27 kap. 19 § rittegdngsbalken, varvid
bl.a. som huvudregel krdvs att det finns en person som &r
skdligen misstinkt for brott med ett minimistraff om sex
manaders fangelse. Trafikuppgifterna kan dven inhdmtas genom
att den tystnadsplikt som aligger ndt- och tjansteleverantorer
enligt 6 kap. 20-21 §§ i lagen om elektronisk kommunikation
bryts, se 6 kap. 22 § samma lag. For detta krévs att utredningen
avser ett brott vars minimistraff ar tva ars fangelse. Uppgifter
om abonnemang kan dock ldmnas ut om fiangelse &r foreskrivet
for brottet och det bedoms kunna foranleda annan paf6ljd &n
béter.

Om det dr en myndighet som bedriver televerksamhet giller
sekretesslagens (1980:100) bestdmmelser (se 9 kap. 8 § och 14
kap. 2 § fjarde och femte styckena ndmnda lag).

Syftet med direktivet &r att trafikuppgifter skall lagras for att
kunna ldamnas ut och anvindas i utredningar av allvarlig
brottslighet. Vad som ir allvarlig brottslighet &r upp till varje
stat att avgora, men enligt en forklaring till direktivet skall
hénsyn tas till den lista som finns i artikel 2 i rambeslutet om en
europeisk  arresteringsorder och  Overlimnande mellan
medlemsstaterna (2002/584/RIF), vilket kan medf6ra att vissa
overviganden kan behova goras vid det nationella
genomforandet av direktivet.

De kostnader som uppkommer f6r ndt- och
tjdnsteleverantorer i samband med att de skall anpassa sin
verksamhet enligt 6 kap. 19 § lagen om elektronisk kommuni-
kation belastar i dag nit- och tjansteleverantérerna. Déaremot
kan dessa krédva erséttning vid verkstillighet av ett beslut om
hemlig teledvervakning eller vid utlimnande av uppgifter enligt
6 kap. 22 § samma lag. Det saknas ddremot bestammelser i lag
eller annan f6rfattning om vilken niva pa erséttningen som nét-
och tjansteleverantorerna kan kréva i ett enskilt fall. Direktivet
reglerar inte kostnadsfrdgan i1 nagot avseende, men ett
genomforande av direktivet medfor att 6vervdganden i dessa
fragor méste ske.

Enligt 6 kap. 2 § lagen om elektronisk kommunikation géller
bestimmelserna i personuppgiftslagen (1998:204). Denna lag
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genomfor direktivet 95/46/EG om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter (dataskyddsdirektivet), vars syfte
bl.a. dr att skapa ett skydd vid behandling av personuppgifter.
Genom lagen om elektronisk kommunikation genomfors &ven
direktivet om integritet och elektronisk kommunikation
(2002/58/EG) som kompletterar dataskyddsdirektivet. Enligt
direktivet om lagring av trafikuppgifter skall bestimmelserna
om skydd vid behandling av personuppgifter enligt de ndmnda
direktiven dven gilla vid lagring av historiska trafikuppgifter.
Med hinsyn till att stora méngder trafikuppgifter kommer att
lagras under en lidngre tid kan det finnas skil att ndrmare se 6ver
om det behovs ytterligare skyddsregler, inklusive regler om
informationssékerhet.

Tidigare utredningsarbete

Genom kommittédirektiv som beslutades den 7 december 2000
(dir. 2000:90) upprittades Beredningen for rittsvdsendets
utveckling (BRU). En huvuduppgift for BRU var att oka
effektiviteten och kvaliteten i rittsvidsendets arbete. Genom aren
har BRU lagt fram ett flertal forslag. 1 betinkandet Okad
effektivitet och rittssdkerhet i1 brottsbekdmpningen (SOU
2003:74) foreslar BRU bl.a. att verkstéllighet av beslut om
hemlig teleavlyssning och hemlig teledvervakning samt
utlamnande av uppgifter enligt 6 kap. 22 § lagen om elektronisk
kommunikation skall ske utan kostnader for de
brottsbekdimpande myndigheterna. Denna fraga bereds inom
Regeringskansliet (Justitiedepartementet).

Genom tilldggsdirektiv. den 20 november 2003 (dir.
2003:145) fick BRU i uppdrag att bl.a. gora en 6versyn av det
regelverk som styr de brottsbekimpande myndigheternas
mojligheter att fa tillgang till innehallet i och uppgifter om
elektronisk kommunikation. I maj 2005 Overldmnades
betinkandet Tillgdng till elektronisk kommunikation i
brottsutredningar m.m. (SOU 2005:38). I betidnkandet foreslas
en modernisering av rittegangsbalkens terminologi 1 de
bestimmelser som reglerar bl.a. hemlig teledvervakning.
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Anpassningsskyldigheten  vidgas till att omfatta de
verksamheter som i dag kan bli foremal for ett beslut om hemlig
teledvervakning.  Vidare  foresldas att  tillgdngen till
trafikuppgifter uteslutande skall regleras 1 27 kap.
rattegangsbalken, vilket innebér att motsvarande bestimmelser i
lagen om elektronisk kommunikation i huvudsak fors over till
rattegangsbalken. En dndring som dock féreslas &r att polis- och
aklagarmyndighet alltid skall kunna fa tillgang till uppgifter om
abonnemang oavsett vilken paf6ljd brottet kan féranleda.

BRU foreslar att ndt- och tjinsteleverantérerna dven
fortsdttningsvis skall std for de anpassningskostnader som
krivs. Forslaget kommer enligt beredningen att leda till ckade
kostnader fér dessa, men kostnaderna kommer att kunna foras
over till abonnenterna och for dem bli férsumbara.

Med hinsyn till de da pagdende forhandlingarna om det
direktiv om lagring av trafikuppgifter som nu antagits lamnade
BRU inte nagra forslag i fragan om skyldigheten for nit- och
tjansteleverantorer att bevara trafikuppgifter under viss tid for
brottsbekdmpande dndamal, &ven om denna fraga omfattades av
tillaggsdirektivet. BRU beskrev dock det stora behovet for de
brottsutredande myndigheterna att fa tillgang till trafikuppgifter
i forundersékningar och de problem som bristen i nuvarande
lagstiftning innebdér i detta avseende.

BRU:s betdnkande bereds nu inom Regeringskansliet
(Justitiedepartementet).

Uppdraget

Utredaren skall ta stéllning till hur direktivet om lagring av
trafikuppgifter skall genomforas i svensk ritt och 1amna forslag
till de forfattningsdndringar som behovs.

Syftet med direktivet, dvs. att sékerstilla att historiska trafik-
uppgifter finns tillgdngliga och kan Ildmnas ut i
brottsutredningar vid misstanke om allvarliga brott, &r
utgdngspunkten  vid  genomforandet av direktivet.
Genomforandet skall ske med hidnsyn till den tekniska
utvecklingen som sker inom omradet for elektronisk
kommunikation. Utredaren skall ocksa beakta behovet av en vil
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fungerande konkurrens pad marknaden i allménhet samt hur
forslagen i utredningen paverkar konkurrensen mellan stora och
smé aktorer och mojligheten till marknadstilltride. Utredaren
skall vidare ta hidnsyn till hur forslagen paverkar séavil
etablerade som presumtiva aktorers investeringsvilja.

De bestammelser som utredaren foreslar skall i mojligaste
man vara teknikneutrala. Samtidigt skall utredaren beakta
behovet av tydliga och vil avgriansade regler.

Med hénsyn till att stora méngder trafikuppgifter skall lagras
skall utredaren i anslutning till sina forslag belysa de integritets-
aspekter som aktualiseras. Detta skall ske med utgdngspunkt i
2 kap. regeringsformen samt artikel 8 i Europakonventionen sa
att det nationella genomforandet av direktivet &r forenligt med
dessa stadganden. Utredaren kan dérvidlag foresla regler som
syftar till att stirka skyddet och motverka missbruk av
personuppgifterna och som 4r forenliga med dataskydds-
direktivet (95/46/EG) och direktivet om integritet och
elektronisk kommunikation (2002/58/EQG), till vilka direktivet
om lagring av trafikuppgifter hanvisar.

Anpassningsskyldigheten

Utredaren skall utforma en anpassningsskyldighet for nét- och
tjansteleverantérer ndr det géller lagring av historiska
trafikuppgifter enligt direktivet. I de forslag som utredaren
lagger fram skall méalséttningen vidare vara att trafikuppgifterna
skall lagras endast hos en nit- eller tjansteleverantdr och inte
hos flera sddana aktorer samtidigt. Nér det géller hur lang tid
uppgifterna skall lagras bor utgdngspunkten for utredarens
arbete vara att lagringstiden inte skall understiga ett ar for
nagon typ av trafikuppgift. Andra lagringstider &r dock mgjliga
om detta bedoms vara lampligt.

Historiska trafikuppgifter ér ofta av grundldggande betydelse
vid utredning av allvarlig brottslighet. Det &r dérfor av stor vikt
att den anpassningsskyldighet som utformas resulterar i att de
brottsbekdmpande myndigheterna far tillgang till den
information de behdver. Vissa typer av trafikuppgifter omfattas
dock inte av direktivets lagringsskyldighet. Utredaren skall
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darfor utifran artikel 15.1 i direktivet om integritet och
elektronisk  kommunikation (2002/58/EG) analysera de
brottsbekdampande myndigheternas behov av att fi tillgédng till
trafikuppgifter som inte uttryckligen foljer av direktivets
lagringsskyldighet. Lagringsskyldigheten skall emellertid inte
omfatta andra trafikuppgifter 4n sddana som myndigheterna kan
ha tillgang till i dag och som avser fast och mobil telefoni, samt
Internetatkomst, e-post och Internettelefoni.

Nir det sedan giller vem som skall lagra de olika
trafikuppgifterna anger direktivet leverantérer av allmdinna
kommunikationsnét eller allmdnt tillgéngliga elektroniska
kommunikationstjinster. 1 detta ligger en begrinsning i vilka
nidt- och tjdnsteleverantérer som skall omfattas av
anpassningsskyldigheten. Av samma skél som anges ovan om
de brottsbekimpande myndigheternas behov av att fa tillgang
till viktig information, skall utredaren 6verviga om sddana nét-
och tjansteleverantérer som inte omndmns i direktivet bor
omfattas av en skyldighet att lagra och ldmna ut trafikuppgifter.

Kostnadsfragan

Ett genomforande av direktivet kommer att medféra kostnader
dels for att genomfora den anpassningsskyldighet som
direktivet medfor, dels vid utlimnandet av trafikuppgifter i
varje enskilt drende.

I dag stér nit- och tjansteleverantoérerna for den anpassnings-
kostnad som f6ljer av lagen om elektronisk kommunikation.
Detta giller dock endast hemlig tele6vervakning i realtid efter-
som anpassningsskyldigheten inte omfattar ett krav att lagra
historiska trafikuppgifter. Ddremot kriver dessa leverantorer
som huvudregel ersittning nér uppgifterna, i den méan de finns,
skall tas fram och ldmnas ut till de brottsbekdmpande
myndigheterna.

Utredaren skall analysera vilka kostnader som uppstar till
foljd av de forslag som liggs fram nir det giller att lagra
historiska trafikuppgifter och att lamna ut trafikuppgifterna i
enskilda #renden. Utifran dessa kostnadsberdkningar skall
utredaren foresld hur kostnaderna skall fordelas mellan det
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allménna och nit- och tjansteleverantdrerna. Utredaren skall
analysera och redogora for olika alternativ till hur kostnaderna
kan fordelas samt de for- och nackdelar de olika alternativen
medfor. Néar det giller frigan om vem som skall std for
kostnaderna skall utredaren sérskilt beakta vilken 16sning som
blir samhéllsekonomiskt mest kostnadseffektiv.

Ovriga firagor

Direktivet anger att det &r upp till medlemsstaterna att i sin
nationella lagstiftning reglera forutsittningarna att fa tillgang
till trafikuppgifterna. Utgangspunkten 4r att de forutsdttningar
som giller i dag for att fa tillgang till trafikuppgifter dven skall
gilla for de ytterligare trafikuppgifter som kommer att lagras till
foljd av direktivet. Utredaren skall emellertid analysera om
direktivets hanvisning till Europakonventionen bor medfora
dndringar i1 de forutsdttningar som giller for de
brottsbekdimpande myndigheterna att fa tillgang till
trafikuppgifter i ett enskilt drende. Skulle utredaren vidare finna
att direktivets fokus pa allvarlig brottslighet och den koppling
som gors till den lista 6ver brott som finns i rambeslutet om en
europeisk  arresteringsorder och overlimnande mellan
medlemsstaterna (2002/584/RIF) motiverar lagdndringar i detta
avseende, far utredaren foresla nédvandiga lagéndringar.

Utredaren skall, utover vad som ovan har beskrivits nirmare,
ta stdllning till om det krdvs ytterligare atgédrder for direktivets
genomforande i svensk lagstiftning.

Arbetsformer och redovisning av uppdraget

Forutom att utredaren skall arbeta med experter, sakkunniga
och referensgrupper skall utredaren sérskilt uppmérksamma be-
hovet av samrdd med berorda myndigheter samt med
foretradare for berdérda branscher och med néringslivet.
Utredaren skall ocksd f6lja det arbete som EU:s organ och
medlemsstaterna kan komma att initiera med anledning av de
nationella genomférandena av direktivet, t.ex. den s.k. artikel
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29-gruppen, vilken har inréttats som ett rddgivande organ inom
EU med stod av artikel 29 i dataskyddsdirektivet.

Till stéd for sina bedomningar skall utredaren inhdmta
upplysningar om den rittsliga regleringen av motsvarande &t-
gérder och planerade foridndringar i den nationella rétten i nagra
av de ndrliggande EU-ldnderna, foretradesvis Danmark, Finland
och de baltiska staterna men ocksé i ndgra andra jimforbara
lander.

Utredaren skall under arbetet folja den fortsatta beredningen
av BRU:s forslag i betinkandena Okad effektivitet och
rattssdkerhet 1 brottsbekdmpningen (SOU 2003:74) och
Tillgdng till elektronisk kommunikation i brottsutredningar
m.m. (SOU 2005:38). Utredaren skall vidare beakta det arbete
som bedrivs av den parlamentariska kommitté som har i
uppdrag att kartligga och analysera sadan lagstiftning som
berdr den personliga integriteten (dir. 2004:51). Utredaren skall
ockséd uppmirksamma pagéende arbeten och lagf6rslag samt
sddana utredningar som initieras under arbetets gang pa
nirliggande omréaden.

I den méan lagforslagen forvintas leda till kostnadsdkningar
for det allminna skall utredaren foresld hur dessa skall
finansieras. Andra konsekvenser vid genomf6randet av
direktivet skall presenteras enligt bestdmmelserna i
kommittéférordningen (1998:1474).

Uppdraget skall redovisas senast den 1 april 2007. Utredaren
dr emellertid fri att dessforinnan, om utredaren finner detta
mojligt, lamna ett delbetdnkande som avser genomforandet av
direktivet i de delar som géller fast och mobil telefoni.

(Justitiedepartementet)





