SVERIGES hLddLdd
RIKSDAG kdd

Konstitutionsutskottets betdankande
2020/21:KU9

Tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av
uppgifter

Sammanfattning

Utskottet foreslar att riksdagen antar regeringens forslag till lag om tystnads-
plikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Den foreslagna lagen ska gélla nar en myndighet, eller ett organ eller en
verksamhet som jamstalls med en myndighet, genom utkontraktering uppdrar
at ett foretag eller ndgon annan enskild att endast tekniskt bearbeta eller
tekniskt lagra uppgifter. Den nya lagen innebdr att uppgifter som en myndighet
lamnar till en tjansteleverantdr vid utkontraktering av ett uppdrag som ar
begransat till endast teknisk bearbetning eller teknisk lagring kommer att ha
samma sekretesskydd hos tjansteleverantéren som hos en myndighet som
tillhandahaller motsvarande verksamhet.

Lagen foreslas trada i kraft den 1 januari 2021.

Inga foljdmotioner har vackts med anledning av propositionen.

Behandlade forslag

Proposition 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter.



2020/21:KU9

Innehéllsforteckning

Utskottets forslag till riksdagsheslIut.........ccoovviviiinenininisecseesens 3
Redogorelse fOr AreNdet..........cceveieieeeiese s 4
Arendet 0Ch dess DErEANING..........cvvivereceereees ettt 4
BaKGrUNG ... 4
Propositionens huvudsakliga innehall ... 6
Utskottets OVErVAGANTEN.........ccueiverieeeeriesieseseste e ste e ste et sre e nneas 7
Tystnadsplikt vid utkontraktering av teknisk bearbetning eller
1agring av UPPGITIET ...cvviiiiie e 7
Bilaga 1
Forteckning dver behandlade forslag..........coovveiieiiensincie e 10
PrOPOSILIONEN ...ttt bbb nns 10
Bilaga 2
Regeringens 1agfOrslag .......cooeveverenenesese s 11



2020/21:KU9

Utskottets forslag till riksdagsbeslut

Tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter
Riksdagen antar regeringens forslag till lag om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Déarmed bifaller riksdagen proposition 2019/20:201.

Stockholm den 3 november 2020

Pa konstitutionsutskottets vagnar

Karin Enstrom

Foljande ledamoter har deltagit i beslutet: Karin Enstrom (M), Hans Ekstrém
(S), Ida Karkiainen (S), Matheus Enholm (SD), Per-Arne Hakansson (S),
Linda Modig (C), Ida Drougge (M), Fredrik Lindahl (SD), Laila Naraghi (S),
Tuve Skéanberg (KD), Daniel Andersson (S), Tina Acketoft (L), Camilla
Hansén (MP), Erik Ottoson (M), Per Soderlund (SD), Jessica Wetterling (V)
och Lars Jilmstad (M).
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Redogorelse for drendet

Arendet och dess beredning

| betdnkandet behandlas regeringens proposition 2019/20:201 Tystnadsplikt
vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.
Regeringens forslag till riksdagsbeslut finns i bilaga 1. Regeringens lagférslag
finns i bilaga 2.

I propositionen (s. 5) finns en redogorelse for &rendets beredning fram till
regeringens beslut om proposition.

Bakgrund
Gallande ordning

Ratten att ta del av allménna handlingar

Var och en har enligt 2 kap. 1 § tryckfrihetsférordningen (TF) rétt att ta del av
allmanna handlingar. En handling &r allmdn om den férvaras hos en myndighet
och &r att anse som inkommen till eller uppréttad hos en myndighet (2 kap. 4 §
TF). En elektronisk handling anses inkommen till myndigheten nar nagon
annan har gjort upptagningen tillgénglig for myndigheten med ett tekniskt
hjalpmedel som myndigheten sjalv utnyttjar fér 6verforing i en sddan form att
den kan lasas eller avlyssnas eller uppfattas pd annat sétt (2 kap. 9 § forsta
stycket TF).

Enligt 2 kap. 13 § forsta stycket TF anses en handling som forvaras hos en
myndighet endast som ett led i en teknisk bearbetning eller teknisk lagring for
nagon annans rakning dock inte som allman handling hos den myndigheten
(se vidare prop. 1975/76:160 s. 87). Detta galler oavsett om handlingen hos
den utldmnande myndigheten &r allmén eller inte. Av 2 kap. 9 § tredje stycket
TF foljer vidare att nar en handling som inte &r allmén, och som nagon tekniskt
har bearbetat eller lagrat, dterkommer till den utlamnande myndigheten anses
den inte heller vid aterkomsten vara inkommen. Bestammelsen syftar till att
forhindra att en handling endast p& grund av att den har skickats for teknisk
bearbetning &ndrar karaktar och blir allmén.

Sekretess i offentlig verksamhet for teknisk bearbetning eller lagring

Enligt 40 kap. 5 § offentlighets- och sekretesslagen (2009:400), forkortad
OSL, géller sekretess i verksamhet for enbart teknisk bearbetning eller teknisk
lagring for nagon annans rakning for uppgift om enskilds personliga eller
ekonomiska forhallanden. Eftersom handlingar som forvaras hos en myndig-
het endast som ett led i en teknisk bearbetning eller teknisk lagring enligt vad
som har beskrivits ovan inte &r allménna, reglerar 40 kap. 5 8 OSL i praktiken
endast en tystnadsplikt i det allménnas verksamhet. Denna tystnadsplikt
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innebar ett forbud mot att réja en uppgift muntligen eller pa nagot annat sétt,
t.ex. genom att handlingar som inte ar allménna lamnas ut. Tystnadsplikten &r
absolut, vilket innebdr att uppgifter som omfattas av sekretessen ska hemlig-
hallas utan ndgon skadeprovning. Bestammelsens tillampningsomrade &ar
detsamma som for undantaget fran vad som ar en allméan handling i 2 kap. 13 §
forsta stycket TF. Enligt 40 kap. 8 § OSL inskranker tystnadsplikten rétten att
meddela och offentliggéra uppgifter som annars foljer av TF och
yttrandefrihetsgrundlagen (YGL).

I 11 kap. 4 a § OSL finns en bestdammelse om dverforing av sekretess. Dér
anges att om en myndighet, i en verksamhet for enbart teknisk bearbetning
eller teknisk lagring, for en annan myndighets rakning far en uppgift som hos
den senare myndigheten &r sekretessreglerad av hansyn till ett allmént intresse,
ska sekretesshestdmmelsen tillampas dven hos den mottagande myndigheten.
Har den sekretess som dverfors foretrdde framfor rétten att meddela och
offentliggora uppgifter, galler detta &ven hos den mottagande myndigheten.

Sekretess innebér inte bara en begrénsning av rétten att ta del av allménna
handlingar, utan &ven ett forbud mot att rdja en uppgift, vare sig det sker
muntligen, genom utlamnande av en allmin handling eller pa nagot annat stt
(3 kap. 1 § OSL). Otillatet rojande av en sekretessbelagd uppgift ar straff-
sanktionerat som brott mot tystnadsplikt (20 kap. 3 § brottshalken). Sekretess-
bestdmmelserna i OSL géller inte bara for uppgifter i allmédnna handlingar. De
galler aven for uppgifter i sddana handlingar som annu inte har blivit allménna,
t.ex. arbetsmaterial, utkast och andra handlingar som varken har expedierats
eller pa ndgot annat satt har kommit att bli upprattade i TF:s mening.

Forbud mot att roja eller utnyttja en uppgift enligt OSL eller enligt en lag
eller forordning som OSL hanvisar till galler for myndigheter (2 kap. 1 § forsta
stycket OSL). Forbudet galler ocksa for en person som har fatt kannedom om
uppgiften genom att for det allménnas rékning delta i en myndighets
verksamhet p& grund av anstéllning eller uppdrag hos myndigheten, tjanste-
plikt eller en annan liknande grund (2 kap. 1 § andra stycket OSL).

Utkontraktering av uppdrag att tekniskt bearbeta eller lagra
uppgifter

Termen utkontraktering har inte ndgon legal definition. Med utkontraktering
avses i detta sammanhang att en myndighet uppdrar &t en privat tjanste-
leverantor att tekniskt bearbeta eller lagra myndighetens information inom
ramen foér myndighetens grundldggande behov av it-driftstjanster och andra it-
baserade funktioner. Det kan exempelvis réra sig om uppdrag dar en
tjansteleverantor tillhandahéller teknisk infrastruktur eller en teknisk plattform
for it-drift och uppdrag dar en tjansteleverantor tillhandahaller it-baserade
funktioner i form av t.ex. applikationer och tjanster.

Vid utkontraktering av uppdrag till en privat tjansteleverantor att tekniskt
bearbeta eller tekniskt lagra uppgifter finns ingen forfattningsreglerad
tystnadsplikt motsvarande den som finns for det allménnas verksamhet i OSL.
For att tillgodose behovet av tystnadsplikt vid utkontraktering till en privat
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tjansteleverantdr uppréttas vanligen ett civilrattsligt avtal om tystnadsplikt. En
avtalsreglerad tystnadsplikt &r inte straffsanktionerad.

Propositionens huvudsakliga innehall

| propositionen foreslds en ny lag om tystnadsplikt for privata tjanste-
leverantorer. Lagen ska gélla ndr en myndighet, eller ett organ eller en
verksamhet som jamstalls med en myndighet, genom utkontraktering uppdrar
at en tjansteleverantor att endast tekniskt bearbeta eller tekniskt lagra
uppgifter. Syftet med lagen &r att ge uppgifter frdn en myndighet som hanteras
av en tjansteleverantor ett sekretesskydd som &r likvérdigt med det som géller
nar en annan myndighet tillhandahaller en motsvarande tjanst.



Utskottets Overviganden

Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till lag om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.
Genom den nya lagen ska uppgifter fran en myndighet som hanteras
av en privat tjansteleverantor enbart for teknisk bearbetning eller
lagring fa ett sekretesskydd som ar likvéardigt med det som galler nar
en annan myndighet tillhandahaller samma tjanst.

Propositionen

Regeringen anfor att mojligheten att utkontraktera hela eller delar av it-driften
eller de it-baserade funktionerna till en privat tjansteleverantdr for vissa
statliga och kommunala myndigheter kan vara en forutsattning for att
verksamheten ska kunna bedrivas andamalsenligt och kostnadseffektivt.
Grundlaggande vid sadan utkontraktering ar att myndigheten alltid &r ytterst
ansvarig for att den information som limnas ut far ett effektivt och
andamalsenligt skydd och i 6vrigt hanteras i enlighet med gallande ritt.

I en utkontrakteringssituation &r det enligt regeringen inte ovanligt att
tjansteleverantdren hanterar en stor mangd av myndighetens uppgifter inom
ramen fOr uppdraget och att den utldmnande myndigheten har begréansade
mojligheter att styra 6ver vilka uppgifter som kan komma att 1&mnas ut till
leverantoren. Detta ar exempelvis fallet vid utkontraktering av diarie- och
arendehanteringssystem eller system for kontorsstéd som omfattar t.ex. e-post,
kalender och dokumenthanteringsstéd. Vid utldmnande av en omfattande
uppgiftsmangd kan det ocksa vara svart att bilda sig en uppfattning om
huruvida det finns enskilda uppgifter som ar forknippade med sérskild
skaderisk i sekretesshanseende (jfr prop. 1979/80:2 Del A s. 81).

Regeringen anser att det i allt 6kande grad kan ifrgasattas om det &r
tillrackligt att reglera tystnadsplikt for en tjansteleverantor enbart genom avtal.
Det finns ett behov av att 6ka sekretesskyddet for uppgifter som hanteras av
en tjansteleverantdr i samband med att en myndighet utkontrakterar sitt
grundldggande behov av it-driftstjdnster eller andra it-baserade funktioner.
Sekretesskyddet bor enligt regeringen sa langt som majligt dverensstamma
med det som galler fér en myndighet som tillnandahaller motsvarande tjanster
till en annan myndighet. Eftersom tystnadsplikt utgér en begrénsning av den
grundlagsfasta yttrandefriheten, ska en sddan reglering ske i lag. Enligt
regeringen kan bestammelserna inte pa ett naturligt satt inarbetas i befintlig
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lagstiftning, och darmed bor tystnadsplikten regleras i en ny lag om tystnads-
plikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Forutsattningarna for utkontraktering av grundlaggande it-driftstjénster och
it-baserade funktioner bor enligt regeringen vara likartade for myndigheter och
for andra aktdrer som utfor offentligt finansierad verksamhet. Vid tillamp-
ningen av lagen bor darfor aktiebolag, handelsbolag, ekonomiska féreningar
och stiftelser dar kommuner, regioner eller kommunalférbund utévar ett
rattsligt bestdmmande inflytande enligt 2 kap. 3 § OSL jamstéllas med en
myndighet. Samma sak ska gélla fér de organ som anges i bilagan till OSL i
fraga om de verksamheter som anges dar. Med en myndighet ska vidare
jamstallas yrkesmassigt bedriven enskild verksamhet inom skola, vard och
omsorg som till nagon del ar offentligt finansierad.

Lagen ska enligt regeringen gélla vid utkontraktering till privata foretag och
andra enskilda nér dessa tjansteleverantorers uppdrag ar att endast tekniskt
bearbeta eller tekniskt lagra uppgifter. Med en tjansteleverantor ska jamstéllas
en underleverantér som medverkar till att fullgdra det utkontrakterade
uppdraget.

Tystnadsplikten bér enligt regeringen omfatta samtliga personkategorier
som pé grund av anstallning eller pa négot annat satt deltar i eller har deltagit
i en tjansteleverantdrs verksamhet att pd uppdrag av en myndighet tekniskt
bearbeta eller tekniskt lagra uppgifter. For en underleverantér som omfattas av
lagens tillampningsomrade galler samma rackvidd och avgransning av den
personkrets som omfattas av tystnadsplikten.

En sekretessreglerad uppgift bor enligt regeringen ha samma skydd hos
tjansteleverantdren som hos det allménna, oavsett vilken typ av sekretess som
uppgiften omfattas av. Tystnadsplikten bor darfor avse bade uppgifter som
skyddas av sekretess till skydd for allménna intressen och uppgifter som
skyddas av sekretess till skydd for en enskilds personliga eller ekonomiska
forhallanden.

Vid beddémningen av behovet av tystnadsplikt ska intresset av att
uppgifterna skyddas mot obehdrigt réjande vdgas mot tjénsteleverantérens
personals intresse av yttrandefrihet. Ndr en tjansteleverantors uppdrag innebér
att myndighetens uppgifter endast tekniskt bearbetas eller tekniskt lagras &r
avsikten att tjansteleverantdrens personal inte ska ta del av sjélva
informationsinnehallet i storre utstrackning an vad som kan anses vara absolut
nodvandigt for att tillhandahalla tjansterna i fraga. De privatanstillda
tjdnstemannens intresse av yttrandefrihet nér det galler uppgifter av aktuellt
slag bor enligt regeringen vara ytterst begransat. Motsvarande bedémning
gjordes vid den utvidgning av tystnadsplikten som géller i det allménnas
verksamhet for enbart teknisk bearbetning eller lagring (prop. 2016/17:198
s. 20). Regeringen anser att de forslag som nu laggs fram &r proportionerliga
och &ven i &vrigt uppfyller de krav som gdller for begrénsningar i
yttrandefriheten enligt RF och Europakonventionen.

Regeringen anser att det nu inte finns anledning att foresla att tystnads-
plikten for privata tjansteleverantorer, pa det satt som géller for offentliga
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funktionérer, ska inskranka ratten enligt 1 kap. 1 och 7 8§ TF och 1 kap. 1 och
10 88 YG att meddela och offentliggora uppgifter (jfr 40 kap. 5 och 8 8§ OSL)
men anfor att det vid behov kan finnas anledning att pa nytt évervaga fragan.

Utskottets stallningstagande

Utskottet anser i likhet med regeringen att det &r angeldget att uppgifter
skyddas &ven nér de tekniskt hanteras av en privat tj&nsteleverantdr och att
uppgifterna s langt som mojligt ska ha samma skydd oavsett vem som utfor
den tekniska bearbetningen eller lagringen. Utskottet stéller sig darmed bakom
de dvervdaganden som redovisas i propositionen och anser att riksdagen bor
anta regeringens lagforslag.
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BiLAGA 1

Forteckning over behandlade forslag

Propositionen

Proposition 2019/20:201 Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter:

Riksdagen antar regeringens forslag till lag om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.



BILAGA 2

Regeringens lagforslag

Forslag till lag om tystnadsplikt vid
utkontraktering av teknisk bearbetning
eller lagring av uppgifter

Hérigenom foreskrivs foljande.

1§ Denna lag tillimpas ndr en myndighet uppdrar &t ett fretag eller en
annan enskild (tjansteleverantor) att endast tekniskt bearbeta eller tekniskt
lagra uppgifter.

2§ Vid tillimpningen av denna lag ska med myndigheter jamstillas

1. sadana aktiebolag, handelsbolag, ekonomiska foreningar och stiftel-
ser dar kommuner, regioner eller kommunalforbund utovar ett rattsligt
bestimmande inflytande enligt 2 kap. 3 § offentlighets- och sekretesslagen
(2009:400), och

2. de organ som anges i bilagan till offentlighets- och sekretesslagen i
frdga om de verksamheter som anges dér.

Med en myndighet ska ocksa jamstéllas yrkesméssigt bedriven enskild
verksamhet som till ndgon del &r offentligt finansierad och som

1. tillhor skolvasendet, de sérskilda utbildningsformerna eller annan pe-
dagogisk verksamhet enligt 1 kap., 24 kap. eller 25 kap. skollagen (2010:800),

2. utgdr hilso- och sjukvard eller tandvérd enligt hédlso- och sjukvards-
lagen (2017:30) eller tandvardslagen (1985:125), eller

3. bedrivs enligt socialtjanstlagen (2001:453), lagen (1988:870) om vérd
av missbrukare i vissa fall, lagen (1990:52) med sérskilda bestimmelser
om vard av unga, lagen (1993:387) om stdd och service till vissa funktions-
hindrade eller utgor personlig assistans som utfors med assistansersittning
enligt 51 kap. socialforsékringsbalken.

3§ Vidtillimpningen av denna lag ska med en tjénsteleverantor jamstéllas
en underleverantor som medverkar till att fullgora tjdnsteleverantdrens upp-
drag.

48§ Den som pa grund av anstéllning eller pa nagot annat sitt deltar i eller
har deltagit i en tjénsteleverantérs verksamhet att pa uppdrag av en myn-
dighet endast tekniskt bearbeta eller tekniskt lagra uppgifter far inte obeho-
rigen roja eller utnyttja dessa uppgifter.

I det allminnas verksamhet tillimpas offentlighets- och sekretesslagen
(2009:400).

Denna lag triader i kraft den 1 januari 2021.

Tryck: Elanders Sverige AB, Vallingby 2020
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