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Kompletterande bestimmelser till EU:s
cybersdkerhetsakt

Sammanfattning

Utskottet foreslar att riksdagen antar regeringens forslag till lag med komplet-
terande bestammelser till EU:s cybersdkerhetsakt och ett forslag till 4ndring i
samma lag.

I propositionen foreslar regeringen den nya lagen for att komplettera EU:s
cybersédkerhetsakt, bl.a. nir det géller en nationell myndighet for cybersiker-
hetscertifiering, tillsyn, sanktioner och forfarandet vid cybersidkerhetscertifie-
ring.

Den nya lagen foreslas trdda i kraft den 28 juni 2021.

En f6ljdmotion har véckts med anledning av propositionen. Utskottet fore-
slar att riksdagen avslar foljdmotionen och ett antal motionsyrkanden som
véckts under allmdnna motionstiden.

I betdnkandet finns nio reservationer (M, SD, C, KD, L).

Behandlade forslag

Proposition 2020/21:186 Kompletterande bestimmelser till EU:s cyberséker-
hetsakt.

Ett yrkande i en f6ljdmotion.

Elva yrkanden i motioner frén allminna motionstiden 2020/21.
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Utskottets forslag till riksdagsbeslut

1. Kompletterande bestdmmelser till EU:s cybersékerhetsakt

Riksdagen antar regeringens forslag till

1. lag med kompletterande bestdimmelser till EU:s cybersidkerhetsakt
med den dndringen att ordet ”6verenstdmmelse” i rubriken nérmast fore
3 § ochi8 § 1 ska bytas ut mot “6verensstimmelse”,

2. lag om dndring i lagen (2021:000) med kompletterande bestim-
melser till EU:s cybersdkerhetsakt.

Dirmed bifaller riksdagen proposition 2020/21:186 punkterna 1 och
2.

2. Tillsynsansvaret 6ver regelverket for cybersakerhetscertifie-
ring
Riksdagen avslar motion
2020/21:4069 av Pal Jonson m.fl. (M, KD).
Reservation 1 (M, C, KD, L)

3. Cybersédkerhet och utbildning
Riksdagen avslar motion
2020/21:3207 av Jessika Roswall m.fl. (M) yrkande 3.

4.  Svenska myndigheters informationssékerhet
Riksdagen avslar motionerna
2020/21:3086 av Edward Riedl (M) och
2020/21:3479 av Maria Stockhaus m.fl. (M) yrkandena 11 och 12.
Reservation 2 (M)

5. Samverkan mellan stat och naringsliv
Riksdagen avslar motion
2020/21:3444 av Pal Jonson m.fl. (M) yrkande 3.
Reservation 3 (M)

6. En it-haverikommission
Riksdagen avslar motion
2020/21:2921 av Niels Paarup-Petersen m.fl. (C) yrkande 22.
Reservation 4 (C)

7. Yttrandefrihet
Riksdagen avslar motion
2020/21:877 av Roger Richthoff m.fl. (SD) yrkande 41.
Reservation 5 (SD)
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10.

11.

Utredning om samhéllsviktig it-infrastruktur
Riksdagen avslar motion
2020/21:2214 av Jimmy Stdhl m.fl. (SD) yrkande 3.
Reservation 6 (SD)

Sékerheten i it-infrastruktur
Riksdagen avslar motion
2020/21:2214 av Jimmy Stahl m.fl. (SD) yrkande 6.
Reservation 7 (SD)

Desinformation

Riksdagen avslar motion

2020/21:2921 av Niels Paarup-Petersen m.fl. (C) yrkande 25.
Reservation 8 (C)

Bredbandsutbyggnad
Riksdagen avslar motion
2020/21:3169 av Mikael Larsson m.fl. (C) yrkande 10.
Reservation 9 (C)

Stockholm den 1 juni 2021

Pa forsvarsutskottets vignar

P&l Jonson

Foljande ledamoter har deltagit i beslutet: Pal Jonson (M), Niklas Karlsson
(S), Paula Holmgqvist (S), Jan R Andersson (M), Roger Richthoff (SD), Mattias
Ottosson (S), Daniel Biackstrom (C), Hanna Gunnarsson (V), Jorgen Berglund
(M), Sven-Olof Séllstrom (SD), Kalle Olsson (S), Mikael Oscarsson (KD),
Allan Widman (L), Caroline Nordengrip (SD), Elisabeth Falkhaven (MP),
Alexandra Anstrell (M) och ClasGoran Carlsson (S).



Redogorelse for drendet

Arendet och dess beredning

Den 17 april 2019 beslutade Europaparlamentet och rddet att anta forord-
ningen (EU) 2019/881 om Enisa (Europeiska unionens sékerhetsbyrd) och om
cybersékerhetscertifiering av informations- och kommunikationsteknik och
om upphévande av forordning (EU) nr 526/2013 (cybersédkerhetsakten). EU:s
cybersékerhetsakt trddde i kraft den 27 juni 2019. Vissa bestimmelser om cy-
bersédkerhetscertifiering som kraver kompletterande nationella bestimmelser
ska tillampas fr.o.m. den 28 juni 2021.

Regeringen beslutade den 31 oktober 2019 att ge en sdrskild utredare i upp-
drag att foresla de anpassningar och kompletterande bestimmelser som EU:s
cybersikerhetsakt ger anledning till och dvervdga om det finns anledning att
infora ytterligare krav for att skydda verksamhet som &r av betydelse for Sve-
riges sakerhet (dir. 2019:73).

Utredningen, som tog namnet Cybersakerhetsutredningen (F6 2019:01),
overldmnade den 30 september 2020 delbetdnkandet EU:s cybersidkerhetsakt
— kompletterande nationella bestimmelser om cybersikerhetscertifiering
(SOU 2020:58).

Delbeténkandet har remissbehandlats.

Lagradet har granskat regeringens forslag.

Bakgrund

Syftet med EU:s cybersidkerhetsakt ar att sdkerstdlla en vél fungerande inre
marknad och samtidigt striva efter att uppné en hdg niva i fraga om cybersé-
kerhet, cyberresiliens och fortroende inom unionen.

EU:s cybersikerhetsakt reglerar dels Europeiska unionens cybersikerhets-
byra (Enisa), dels ett ramverk for cybersékerhetscertifiering.

I friga om Enisa regleras mal, uppgifter och organisatoriska fragor. Enisa
ska framja spridningen av cybersékerhetscertifiering i unionen, bl.a. genom att
bidra till inrdttandet och underhallandet av ramverket for cybersékerhetscerti-
fiering pé unionsniva. Bestimmelserna i den delen tradde i kraft den 27 juni
2019.

Europeiska kommissionen ska utarbeta 16pande arbetsprogram for europe-
isk cybersikerhetscertifiering dér det faststdlls strategiska prioriteringar for
framtida europeiska ordningar for cybersdkerhetscertifiering. Enisa ska med
hjélp av expertrdd och i nira samarbete med Europeiska gruppen for cybersa-
kerhetscertifiering (ECCG) ldmna forslag pa europeiska certifieringsord-
ningar. Syftet dr att sékerstélla en tillfredsstéllande nivé i frdga om cybersé-
kerhet for informations- och kommunikationsteknik (IKT) i unionen samt att
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undvika en fragmentering av den inre marknaden nér det géller certifierings-
ordningar i unionen. Skapandet av europeiska ordningar for cybersikerhets-
certifiering medfor att certifikat som utfdrdas enligt dessa certifieringsord-
ningar blir giltiga och erkénda i alla medlemsstater.

Genom ramverket mojliggdrs en harmoniserad strategi pd unionsniva for
europeiska ordningar for cybersikerhetscertifiering, vilket skapar en digital
inre marknad for IKT-produkter, IKT-tjdnster och IKT-processer.

Propositionens huvudsakliga innehéll

I propositionen foreslds en ny lag med kompletterande bestimmelser till EU:s
cybersikerhetsakt. I den foreslagna lagen finns kompletterande bestimmelser
till EU:s cybersdkerhetsakt bl.a. nér det géller en nationell myndighet for cy-
bersédkerhetscertifiering, tillsyn, sanktioner och forfarandet vid cybersiker-
hetscertifiering.

Den nya lagen foreslas trdda i kraft den 28 juni 2021.



Utskottets overviaganden

Kompletterande bestimmelser till EU:s cyberséker-
hetsakt

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till kompletterande bestimmel-
ser till EU:s cybersékerhetsakt och lag om é&ndring i lagen
(2021:000) med kompletterande bestimmelser till EU:s cyberséker-
hetsakt.

Propositionen

Regeringen foreslér en ny lag med kompletterande bestimmelser till EU:s cy-
bersikerhetsakt.

En nationell myndighet for cybersdkerhetscertifiering far ta ut avgifter for
sin verksamhet enligt EU:s cybersidkerhetsakt och den nya lagen. Regeringen
anser att kostnader i den verksamheten bor bekostas av de tillverkare och le-
verantdrer som ansdker om ett europeiskt cybersikerhetscertifikat.

Vidare foreslas att den nationella myndigheten for cybersékerhetscertifie-
ring far begéra handriackning av Kronofogdemyndigheten for att fa tilltrade till
andra lokaler 4n bostédder, och diar genomfora utredningar i enlighet med arti-
kel 58.8 d i EU:s cybersdkerhetsakt.

Den nationella myndigheten for cybersdkerhetscertifiering ska enligt pro-
positionen fa besluta om de foreldgganden som behovs for att EU:s cybersa-
kerhetsakt, den nya lagen och foreskrifter som har meddelats i anslutning till
lagen ska foljas. Enligt forslaget ska ett beslut om foreldggande fa forenas med
vite.

Regeringen foreslar vidare att den nationella myndigheten for cybersdker-
hetscertifiering far besluta att aterkalla ett europeiskt cybersékerhetscertifikat
som har utfardats av myndigheten eller av ett organ fér bedémning av Gver-
ensstimmelse i enlighet med artikel 56.6 i EU:s cybersédkerhetsakt, om certi-
fikatet inte uppfyller kraven i akten eller en europeisk ordning for cybersiker-
hetscertifiering.

Av regeringens proposition framgar att den nationella myndigheten for cy-
bersikerhetscertifiering ska kunna besluta om sanktionsavgifter for vissa 6ver-
tradelser av EU:s cybersékerhetsakt.

Det ska, enligt propositionen vara obligatoriskt att besluta om sanktionsavgift
vid overtrddelser av regelverket. Det ska gilla strikt ansvar vid sddana dver-
tradelser.

Den nationella myndigheten for cyberséikerhetscertifiering ska enligt for-
slaget besluta om sanktionsavgiften. En sanktionsavgift ska kunna bestimmas
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till 1agst 10 000 kronor och hogst 15 000 000 kronor. Den nationella myndig-
heten for cybersékerhetscertifiering far besluta att sétta ned eller avsta frén att
ta ut en sanktionsavgift om overtradelsen &r ringa, om det finns sdrskilda skél
eller om det annars med hénsyn till omstidndigheterna skulle vara oskaligt att
ta ut avgiften.

Den nya lagen ska enligt propositionen dndras si att upplysningsbestim-
melsen i lagen om EU-forordningen (EG) nr 765/2008 anger den lydelse av
forordningens titel som tréder i kraft den 16 juli 2021.

I propositionen framgér att ett privat organ f6r beddmning av dverensstim-
melse ska dndra ett beslut det har meddelat om organet anser att beslutet dr
uppenbart felaktigt i nadgot vésentligt hinseende pa grund av att det har till-
kommit nya omsténdigheter eller av nagon annan anledning, om det kan ske
snabbt och enkelt och utan att det blir till nackdel f6r ndgon enskild.

Regeringen foreslér att beslut enligt EU:s cybersdkerhetsakt och den nya
lagen av den nationella myndigheten for cybersékerhetscertifiering eller av or-
gan for beddmning av dverensstimmelse ska fa Gverklagas till allmén forvalt-
ningsdomstol. Provningstillstdnd ska krdvas vid dverklagande till kammarrét-
ten.

Vidare foreslér regeringen att den som deltar i verksamhet som utfors av ett
privat organ for bedomning av dverensstimmelse i enlighet med EU:s cyber-
sékerhetsakt inte far obehorigen rdja eller utnyttja det som han eller hon fatt
kénnedom om under det att uppgifterna utfordes. I det allménnas verksamhet
tillimpas offentlighets- och sekretesslagen.

Den nya lagen ska enligt propositionen trida i kraft den 28 juni 2021. Lagen
om &dndring i lagen med kompletterande bestimmelser till EU:s cybersdker-
hetsakt ska enligt forslaget trada i kraft den 16 juli 2021.

Utskottets stallningstagande

Utskottet vilkomnar regeringens forslag med kompletterande bestimmelser
till EU:s cybersdkerhetsakt. Regeringens forslag tillstyrks pd de skédl som
anges 1 propositionen.
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Tillsynsansvaret 6ver regelverket for cybersa-
kerhetscertifiering

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandet om tillsynsansvaret &ver regel-
verket for cybersédkerhetscertifiering.
Jamfor reservation 1 (M, KD, C, L).

Propositionen

Regeringen bedomer, i likhet med utredningen Cybersidkerhetsutredningen
(F6 2019:01) att Forsvarets materielverk (FMV) dr den myndighet som &r bést
lampad och bor utses att utféra de uppgifter som aligger den nationella myn-
digheten for cybersékerhetscertifiering.

Regeringen menar att FMV bedriver verksamhet som kréver bred och djup
kunskap och teknisk kompetens inom ramen for verksamhet som Sveriges nat-
ionella certifieringsorgan for it-séikerhet i produkter och system (CSEC). Er-
farenhet fran certifieringsverksamhet och den tekniska kunskapen som FMV
har &r ocksé en fordel vid uppbyggnaden av ett system for en effektiv tillsyn
over regelverket for cybersidkerhetscertifiering. Till detta kommer att FMV be-
doms ha goda forutsittningar att hantera den i vissa fall kdnsliga information
som kommer att behova tillgingliggoras bade vid cybersdkerhetscertifiering
pa hogsta assuransnivan och inom ramen for tillsynsverksamheten.

Motionen

Pal Jonson m.fl. (M, KD) foreslar i f6ljdmotion 2020/21:4069 att Myndigheten
for samhiéllsskydd och beredskap (MSB) ska ha tillsynsansvaret for EU:s cy-
bersédkerhetsakt. Motiondrerna menar pa att FMV i dag inte dr en uppbyggd
organisation for att utdva tillsyn till skillnad frin MSB som redan utfor sdidana
uppdrag mot olika aktérer. MSB har saledes en vana att arbeta med tillsyn mot
aktorer pa ett bredare sétt &n FMV. Dessutom betonar motionérerna att det &r
motsédgelsefullt att FMV ska ha bade certifierings- och tillsynsuppdraget.

Utskottets stallningstagande

Utskottet vill betona vikten av att man noga dvervéger vilken myndighet som
ar bast lampad att utfora de uppgifter som aligger den nationella myndigheten
for cybersakerhetscertifiering. Utskottet instimmer i regeringens bedomning
att en viktig utgdngspunkt vid inrdttandet av denna myndighet ar att, som ut-
redningen och flera remissinstanser framhaller, beakta de krav pa oberoende
som EU:s cybersédkerhetsakt stiller.
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Utskottet noterar att bade utredningen och regeringen bedémer FMV som
lamplig myndighet att ansvara 6ver utfardande av cybersékerhetscertifikat och
utdvandet av tillsyn dver regelverket. Utskottet har inte ndgon annan uppfatt-
ning dn att FMV:s erfarenhet bl.a. fran certifieringsverksamhet och den tek-
niska kunskapen utgér en fordel vid uppbyggnaden av ett system for en effek-
tiv tillsyn &ver regelverket for cybersidkerhetscertifiering. Utskottet finner
sammanfattningsvis inte skél att géra ndgon annan bedémning &n regeringen
dé det giller ansvaret for tillsynsansvaret. Utskottet avstyrker ddrmed mot-
ionsyrkandet.

Cybersidkerhet och utbildning

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om cybersidkerhet och utbild-
ning.

Motionen

I kommittémotion 2020/21:3207 av Jessica Roswall m.fl. (M) f6reslar motion-
drerna tydligare satsningar pa utbildning och kompetens genom stérkta samar-
beten inom EU (yrkande 3).

Bakgrund

Tidigare behandling

Utskottet har behandlat cyberfragor bl.a. i betéinkandet Nationell strategi for
sambhéllets informations- och cybersikerhet (bet. 2017/18:F6U4). Utskottet
ansdag i betdnkandet, likt regeringen, att det 4r nddvéndigt att fraimja kunskaps-
och kompetensutvecklingen pa informationssidkerhetsomradet i samhéllet och
gav darfor stod at regeringens intention att verka for att berérda myndigheter
utvecklar arbetet med att genomfora och stédja kartldggningar och utredningar
om sarbarheter och 1dmpliga sékerhetsatgirder i samhallet.

NIS-direktivet behandlades i utskottet och riksdagen beslutade mot bak-
grund av utskottets betédnkande 2017/18:F6U14 bl.a. om en ny lag om inform-
ationssékerhet for samhillsviktiga och digitala tjénster. Utskottet ansag i be-
tankandet att det &r nodvandigt med samarbete bade inom EU och internation-
ellt for att frimja informations- och cybersédkerheten eftersom den digitala ut-
vecklingen &r grénslos.

Darutdver har utskottet i betdnkande 2019/20:F6U7 vilkomnat regeringens
arbete med att etablera ett nationellt cybersiakerhetscentrum.

I betdnkande 2020/21:F6U4 uttryckte dven utskottet att ett viktigt steg for
att stirka den svenska cybersékerheten var inréttandet av det nya cybersiker-
hetscentret.
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Pagaende arbete

I budgetpropositionen foér 2021 (prop. 2020/21:1 utg.omr. 6) i fraga om sam-
hillets informations- och cybersékerhet foreslog regeringen att sammanlagt 50
miljoner kronor tillférs 2021 for det samlade arbetet med att inrétta ett nation-
ellt cybersdkerhetscenter. Samverkan inom ramen for cybersdkerhetscentret
inleddes under 2020 och innebér enligt regeringen att Sveriges samlade for-
méga att forebygga, uppticka och hantera antagonistiska cyberhot stérks.
Samverkan inom ramen for cybersékerhetscentret ska utvecklas stegvis 2021—
2023 for att bl.a. fora dialog med aktorer inom forsknings-, kunskaps- och
kompetensuppbyggnad samt erbjuda kompetenshéjande insatser, exempelvis
Ovningar och utbildningar for identifierade mélgrupper. Regeringen beskriver
ocksa i budgetpropositionen for 2021 att den utdkade samordning som etable-
ringen av centret innebdr kommer att utgéra en viktig komponent i utveckl-
ingen av informations- och cybersikerheten i Sverige. I oktober 2020 redovi-
sade FRA, Forsvarsmakten, MSB och Sépo sitt arbete med att inrétta det nat-
ionella cybersidkerhetscentret for férsvarsutskottet.

For att stirka cybersdkerheten pa EU-niva, ska ett europeiskt kompetens-
centrum for cybersdkerhet inréttas liksom ett ndtverk av nationella samord-
ningscentrum for cybersidkerhetsfragor. Centrumet ska stirka kapaciteten,
kunskapen och infrastrukturen inom cybersékerhet i unionen genom att bl.a.
utveckla infrastruktur och tjénster for ndringsliv och forskning. Andra uppgif-
ter blir att fora samman centrala berdrda parter inom EU, inbegripet industrin,
akademiska institutioner, forskningscentrum och dvriga relevanta organisat-
ioner i det civila samhillet, och skapa en kompetensgemenskap for cybersé-
kerhet i syfte att stirka och sprida cybersdkerhetskompetens i EU. I april 2021
gav radet gront ljus for att inrdtta ett kompetenscentrum for cybersidkerhet som
ska samla investeringar inom forskning, teknik och industriell utveckling som
ror cybersdkerhet. Regeringen har uttryckt i fakta-PM 2018/19:FPMI11 att
kommissionens forslag till insatser pa europeisk niva inom cybersédkerhetsom-
radet kan skapa ett europeiskt merviarde genom samordning av den i dag frag-
menterade expertisen och kompetensen i Europa.

Utskottets stallningstagande

Utskottet ldgger stor vikt vid att Sveriges cyberférmaga stirks och att sam-
hélles cybersikerhet forbattras. Utskottet ser darfor positivt pa arbetet med att
inrdtta det nationella cybersidkerhetscentret, vilket kommer att innebéra att
Sveriges samlade formaga att forebygga, uppticka och hantera cyberhot
stérks.

Utskottet anser utdver det att samarbetet for cybersékerheten pd EU-niva
kommer att stirkas genom att det europeiska kompetenscentret for cybersa-
kerhet inréttas tillsammans med ett nitverk av de nationella samordnings-
centren for cybersdkerhetsfragor. Utskottet noterar darvid sarskilt att en viktig
uppgift blir att fora samman centrala berérda parter inom EU, inbegripet indu-
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strin, akademiska institutioner, forskningscentra och dvriga relevanta organi-
sationer i det civila samhillet, och skapa en kompetensgemenskap for cyber-
sékerhet i syfte att stirka och sprida cybersékerhetskompetens i EU.

Med anledning av det ovan anforda anser utskottet att det inte finns skél att
vidta nagra atgdrder med anledning av motion 2020/21:3207 (M). Motionsyr-
kandet avstyrks.

Svenska myndigheters informationssdkerhet

Utskottets forslag i korthet

Riksdagen avslar motionsyrkandena om svenska myndigheters in-
formationssékerhet.
Jamfor reservation 2 (M).

Motionerna

Edward Riedl (M) uttrycker i kommittémotion 2020/21:3086 att det under de
senaste aren vid flertalet tillfdllen framkommit att svenska myndigheters ar-
bete med informationssdkerhet dr bristfallig. Motiondrerna foreslar darfor att
regeringen borde se 6ver myndigheternas informationshantering for att sa
snabbt som mojligt stirka informationssékerheten pa statlig niva.

I kommittémotion 2020/21:3479 av Maria Stockhaus m.fl. (M) uttrycker
motiondrerna att svenska myndigheters sékerhetsarbete generellt inte héllit
jdmna steg med digitaliseringen. Motiondrerna foreslar dérfor att regeringen
bor ta ledningen fOr att pé ett operativt sitt stodja myndigheters sédkerhetsar-
bete (yrkande 11).

Vidare foresldr motionérerna att det infors ett fortbildningskrav inom in-
formationssdkerhet for personer pa ledande platser inom den offentliga sektorn
(yrkande 12).

Bakgrund

Tidigare behandling

Forsvarsutskottet uttryckte i betdnkande 2018/19:F6U7 och 2019/20:F6U7 en
positiv syn pé att regeringen inom ramen for den nationella cybersikerhets-
strategin avser att verka for att oka tydligheten i myndighetsstyrningen och
lyfta fram betydelsen av ett tillfredsstdllande informations- och cybersdker-
hetsarbete internt pd myndigheter samt att den avser att ta fram en nationell
modell for systematiskt arbete och verka for att samverkan och informations-
delning kan stérkas pd omradet.

I samband med Riksrevisionens rapport om informationssikerhetsarbete pa
nio myndigheter (RiR 2016:8) och regeringens paféljande skrivelse under-
strok utskottet i betdnkande 2016/17:F6US, pa samma sétt som Riksrevisionen
gjort i sin rapport, att man i statsforvaltningen hanterar mycket information
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som dr skyddsvird och att ett seridst arbete med informationssékerhet bor ha
som mal att all skyddsvird information ska vara tillgénglig, riktig, konfidenti-
ell och spérbar.

Utskottet har tidigare lagt stor vikt vid att Forsvarsmakten utvecklar sin
forméga att forsvara Sverige mot kvalificerade angripare i cyberrymden och
att informations- och cybersékerheten i samhillet utvecklas (se bla. bet.
2019/20:FsU1, 2019/20:F5U7).

Pagaende arbete

Det nationella cybersidkerhetscentret ska enligt regeringen utgdra en nationell
plattform f6r samverkan och informationsutbyte med privata och offentliga
aktorer inom cybersidkerhetsomradet. Vidare ska centret bl.a. erbjuda kompe-
tenshdjande insatser, exempelvis dvningar och utbildningar for identifierade
maélgrupper. Cybersdkerhetscentret har dven i uppgift att halla i dialoger med
aktorer inom forsknings-, kunskaps- och kompetensuppbyggnad.

Regeringen uppdrog 2019 a4t MSB att genomfora riktade utbildningsinsat-
ser till statliga myndigheter, kommuner och regioner for att hoja nivan pa in-
formationssakerhetsarbetet i offentlig sektor. MSB ska enligt uppdraget dven
vid behov sérskilt utveckla stod till mindre myndigheter. Uppdraget redovisa-
des till Regeringskansliet (Justitiedepartementet) den 1 mars 2021.

Vidare uppdrog regeringen dven 2019 4t MSB att ta fram en struktur for
uppféljning av det systematiska informationssékerhetsarbetet i den offentliga
forvaltningen. Uppf6ljningsstrukturen ska syfta till att aktorer i offentlig for-
valtning regelbundet ska erbjudas att medverka i uppfoljningen och fa éter-
koppling som omfattar en beddmning om vilken nivé deras informationssaker-
hetsarbete befinner sig pa samt forslag pa atgirder som bor vidtas for att uppna
en hogre niva pé informationssikerhetsarbetet. Uppdraget redovisades till Re-
geringskansliet (Justitiedepartementet) den 1 mars 2021.

Regeringen gav den 12 april 2018 MSB i uppdrag att uppdatera och vida-
reutveckla det metodstdd pé informationssékerhetsomradet som &r riktat mot
kommuner samt att genomfora riktade utbildningsinsatser mot kommuner,
regioner och lansstyrelser (Ju2018/02265/SSK). Uppdraget redovisades den 1
april 2019. MSB har inom ramen for uppdraget utvecklat flera olika typer av
utbildningar och stéd for att méta behoven i kommuner, regioner och lanssty-
relser, t.ex. bade lararledd utbildning och webbutbildningar.

I MSB:s arsredovisning for 2020 framgér att myndigheten under 2020 bl.a.
har gett ut ett foreskriftspaket som omfattar informationssikerhet, it-sékerhet
och incidentrapportering for statliga myndigheter. Dessutom framgér av ars-
redovisningen att myndigheten har genomfort en digital informationssaker-
hetskonferens for offentlig sektor, en Tank sdkert-kampanj riktad till allmén-
het och sma foretag, utbildningsinsatser for offentlig sektor samt en pilotut-
bildning for myndighetschefer.

2020/21:FsU6
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I budgetpropositionen fér 2021 (prop. 2020/21:1 utg.omr. 6) framgér det
att MSB under 2019 har bedrivit ett arbete med de nya uppgifter som myndig-
heten alagts genom forordningen (2018:1175) om informationssdkerhet for
samhéllsviktiga och digitala tjénster, sérskilt inom ramen for det samarbetsfo-
rum for en effektiv och likvérdig tillsyn som myndigheten leder. Vidare fram-
gér det att flertalet myndigheter med tillsynsansvar har paborjat sitt tillsynsar-
bete i ndgon form och att flera myndigheter ocksd har paborjat arbetet med att
ta fram egna foreskrifter samt att myndigheterna inom Samverkansgruppen for
informationssékerhet har fortsatt arbetet med den samlade informations- och
cybersdkerhetshandlingsplanen.

Utskottets stallningstagande

Den digitala utvecklingen i savél Sverige som i dvriga varlden gar mycket fort
och svenska statliga myndigheter bedriver sedan ménga ar olika digitali-
seringsarbeten. Arbetet med informations- och cybersékerhet dr darfor nagot
som bor vara stindigt pagdende.

Utskottet konstaterar att samverkan mellan berérda myndigheter har inletts
med anledning av det nationella cybersékerhetscentret under 2020, vilket re-
geringen och myndigheterna har redogjort for i olika sammanhang. Utskottet
stéller sig positivt till centrets uppdrag att bl.a. erbjuda kompetenshdjande in-
satser, exempelvis dvningar och utbildningar for identifierade malgrupper.

Utskottet noterar vidare att MSB fortlopande arbetar med informationssa-
kerhetsarbetet i den offentliga forvaltningen genom att bl.a. utveckla utbild-
ningar och stdd pa informationssékerhetsomradet som ér riktat mot olika delar
av offentlig sektor.

Med anledning av det arbete som bedrivs anser utskottet att det for tillfallet
inte finns skél att vidta atgérder for tillfallet i fraiga om myndigheters inform-
ations- och cybersédkerhetsarbete. Utskottet avstyrker motionsyrkandena.

Samverkan mellan stat och néringsliv

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande avseende samverkan mellan
stat och niringsliv.
Jamfor reservation 3 (M).

Motionen

I kommittémotion 2020/21:3444 av Pél Jonson m.fl. (M) foreslar motion-
drerna forstérkt samverkan mellan stat och néringsliv pa cybersékerhetsomra-
det (yrkande 3).
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Bakgrund

Tidigare behandling

Utskottet har i betdnkande 2019/20:F6U7 understrukit att naringslivets roll dr
viktig i sammanhanget krishantering da sa méanga centrala delar som behdvs
for att ett samhille ska kunna fungera ar privatigda. Utskottet sag positivt pa
att t.ex. flera linsstyrelser genomfort totalférsvarsseminarier ddr kommuner,
regioner, niringsliv och frivilligorganisationer inom lénet deltagit.

I betdnkande 2020/21:F6U7 och 2020/21:F6U4 uttryckte utskottet att na-
ringslivet dr av central betydelse for forsorjningsberedskapen och att involve-
ringen av det privata ndringslivet i planeringsarbetet bor 6ka. Vidare betonade
utskottet att en ldngsiktig samverkan mellan offentliga och privata aktorer pa
den centrala, regionala och lokala nivan bor etableras.

Pagaende arbete

Som utskottet har redogjort for ovan, beslutade regeringen den 10 december
2020 om att inrétta ett nationellt cybersikerhetscenter.

Centret kommer att ge ett utvecklat och samordnat stéd om hur olika verk-
sambheter i privat och offentlig sektor kan skydda sig mot cyberattacker. Sam-
verkan med privata och offentliga aktdrer ska utgora en central del av uppdra-
get. Centret ska dven verka for kunskaps-, kompetens- och informationsutbyte
och samverkan med offentliga och privata aktérer, exempelvis nir det géller
detektion, sarbarheter, hot, risker, analys, verktyg och metoder samt internat-
ionellt samarbete.

I den nationella strategin for samhéllets informations- och cybersékerhet
(Skr. 2016/:213) framgér att regeringen ska verka for att ldrosédten, industri-
forskningsinstitut, naringsliv och offentlig sektor samverkar for att 6ka nyttig-
gorande och innovation inom informations- och cybersidkerhetsomradet, och
for att informations- och cybersékerhet ska beaktas i samtliga strategiska sam-
verkansprogram. Den 1 juni 2016 presenterade regeringen fem strategiska
samverkansprogram som ska bidra till att mota flera av de samhillsutmaningar
Sverige star infor. Det femte samverkansprogrammet, Uppkopplad industri
och nya material, dr inriktat pa att stimulera en bred digitalisering av svensk
industri genom en kraftsamling i form av samarbete mellan olika aktorer. Syf-
tet dr att samverkan ska stdrkas mellan etablerad industri, it- och telekomfore-
tag, tjansteforetag, innovativa unga foretag i digitaliseringens framkant samt
olika forskningsmiljder.

Utskottets stéllningstagande

Samverkan mellan stat och néringsliv inom cybersékerhetsomradet ar av stor
vikt. Mycket av den samhéllsviktiga verksamheten 4gs och drivs av néringsli-
vet. Det géller pa alla samhéllsomraden, sdsom elforsdrjning och telekommu-
nikation, genomforande av transporter och hélso- och sjukvard. Utskottet in-
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stimmer dérfér med motiondrerna i att det dr vdsentligt att néringslivet invol-
veras 1 arbetet med att stdrka informations- och cybersikerheten i Sverige och
1 det svenska samhillet.

Utskottet noterar att det pagér arbeten pa flera hall, genom inréttande av det
nya nationella cybersékerhetscentret och genom att olika samverkansprogram
arbetar med fragan kring samverkan mellan stat och néringsliv och ser inte
skal till att vidta ndgra atgérder for tillfdllet. Motionsyrkandet avstyrks.

En it-haverikommission

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om en it-haverikommission.
Jamfor reservation 4 (C).

Motionen

I kommittémotion 2020/21:2921 av Niels Paarup-Petersen m.fl. (C) foreslar
motiondrerna att en “it-haverikommission” skapas. Denna ska enligt motion-
drerna ansvara for att analysera incidenter, skapa rekommendationer och
sprida réad, riktlinjer och information om nédvandiga forbattringar i system sé-
vél over hela den offentliga sektorn som inom kritiska privata sektorer (yr-
kande 22).

Bakgrund

Pagaende arbete

Inom ramen for det nya cybersékerhetscentret ska de ansvariga myndigheterna
bl.a. koordinera arbetet for att forebygga, upptécka och hantera cyberangrepp
och andra it-incidenter, formedla rad och stod avseende hot, sarbarheter och
risker samt tillhandahélla 1dgesbilder och analyser avseende hot, sérbarheter
och risker.

I regeringsbeslutet F62019/01330 framgér att det nationella cybersdker-
hetscentret ska gora Sverige sdkrare genom att hja den samlade férmégan att
mota cyberhoten och 6ka formagan att effektivt stodja offentliga och privata
aktorer. Detta avser dven bidra till en stirkt sdkerhet i samhdllet i breda termer,
vilket inkluderar exempelvis svensk konkurrenskraft och vart nationella val-
stand. Genom samverkan i cybersidkerhetscentret skapas ocksa forutsittningar
for att myndigheterna i utdkad utstrackning ska kunna bista Regeringskansliet
i strategiska frdgor rorande cybersdkerhet.
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Utskottets stallningstagande

Utskottet konstaterar att regeringen genom en rad initiativ de senaste dren mar-
kerat en tydlig fordndring av inriktningen pé politiken for den digitala forvalt-
ningen. Cybersidkerhetscentrets uppgift att koordinera arbetet med att fore-
bygga, uppticka och hantera cyberangrepp och andra it-incidenter, formedla
rdd och stdd avseende hot, sdrbarheter och risker samt tillhandah&lla lagesbil-
der och analyser avseende hot, sdrbarheter och risker svarar enligt utskottet
mot de krav som framstélls i motionen. Utskottet ser darfor inte skél att vidta
négra atgirder for tillfallet. Motionsyrkandet avstyrks.

Yttrandefrihet

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om yttrandefrihet.
Jamfor reservation 5 (SD).

Motionen

Roger Richthoff m.fl. (SD) foreslar i kommittémotion 2020/21:877 att det ar
av yttersta vikt att verksamhet inom cybersdkerhet bedrivs pa ett sddant sétt
att den yttrandefrihet som rader i Sverige beaktas (yrkande 41).

Bakgrund
Tidigare behandling

I forsvarsutskottets utladtande 2016/17:F6U2 om Europeiska kommissionens
meddelande om en gemensam ram for att motverka hybridhoten, instdimde ut-
skottet i konstitutions- och justitieutskottets syn pa vikten av att virna den per-
sonliga integriteten och den grundlagsreglerade informations- och yttrandeftri-
heten.

Utskottet har i betdnkande 2018/19:F6U7 behandlat frigan om den nya
myndigheten for psykologiskt forsvar. Utskottet uttryckte dé att det psykolo-
giska forsvaret méste ta sin utgdngspunkt i att bevara det 6ppna sambhéllets fria
kunskaps- och informationsutbyte. Utskottet var positivt till att regeringen till-
satt en utredning infor inrédttandet av en ny myndighet for psykologiskt forsvar.
Utskottet vdlkomnade dven i betinkande 2018/19:F6Ul1 att myndigheten
kunde komma pa plats under innevarande mandatperiod.

Pagaende arbete

I augusti 2018 tillsatte regeringen en utredning om en ny myndighet for psy-
kologiskt forsvar (dir. 2018:80). Utredningen antog namnet Psykforsvarsut-
redningen och redovisades 2020. Den 18 mars 2021 beslutade regeringen att
fr.o.m. den 1 januari 2022 inrdtta en myndighet for psykologiskt forsvar.
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Utredningen bedomde att det psykologiska forsvaret bor ses som en sjélv-
klar del av arbetet med att virna det 6ppna samhéllet, den fria &siktsbildningen
samt Sveriges frihet och oberoende. En viktig del i detta, enligt utredningen,
bor vara att stirka den samlade formégan att identifiera och méta otillborlig
informationspéverkan och annan spridning av vilseledande information riktad
mot Sverige. Detta méste enligt utredningen ske med respekt f6r den grund-
lagsskyddade tryck- och yttrandefriheten.

Utskottets stallningstagande

Utskottet instdmmer i vikten av att det psykologiska forsvaret tar sin utgangs-
punkt i att bevara det 6ppna samhéllets fria kunskaps- och informationsutbyte.
Den nya myndigheten for psykologiskt forsvar kommer i det sammanhanget
att fa en viktig uppgift i att virna dessa viarden. Som utredningen anger vill
dven utskottet betona att arbetet med saval det psykologiska forsvaret som cy-
bersdkerhetsarbetet ska ske med respekt for den grundlagsskyddade tryck- och
yttrandefriheten. Utskottet anser inte att det finns skl till att vidta ndgra atgar-
der for nérvarande och avstyrker darfér motionsyrkandet.

Utredning om samhéllsviktig it-infrastruktur

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om en utredning avseende
samhdllsviktig it-infrastruktur.
Jamfor reservation 6 (SD).

Motionen

Jimmy Stéhl m.fl. (SD) uttrycker i kommittémotion 2020/21:2214 att mojlig-
heten till fri konkurrens behdver kunna begrinsas nir det géller nationella si-
kerhetsintressen och att infrastruktur som har nationellt sékerhetsintresse inte
bor kunna séljas ut. Motionédrerna foreslér att en utredning ska tillsdttas som
har som mal att sdkerstélla samhallsviktig it-infrastruktur (yrkande 3).

Bakgrund

Tidigare behandling

I betdnkande 2017/18:F6U4 behandlade utskottet regeringens skrivelse om en
nationell strategi for samhéllets informations- och cybersdkerhet (skr.
2016/17:213). Utskottet sag positivt pa skrivelsen och foreslog att riksdagen
skulle ldgga skrivelsen till handlingarna.

I betdnkande 2018/19:F6U7 samt 2019/20:F6U7 uttryckte sig utskottet
aterigen positivt till den nationella strategi for samhéllets informations- och
cybersikerhet.
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Utskottet ansag i betédnkande 2019/20:F6U7 att den nationella strategin 1ag
till grund for en generell forstirkning av informations- och cybersékerheten
och specifika atgérder vid foretagsuppkop for att kunna sikerstélla en syste-
matisk och samlad ansats i arbetet med informations- och cybersékerhet.

Pagaende arbete

I proposition 2020/21:30 Totalforsvaret 2021-2025, uttrycker regeringen att
det ar viktigt att sdkerhetskénslig verksamhet skyddas nir den exponeras for
utomstdende. Regeringen framhaller att Sdkerhetspolisen och andra myndig-
heter vid flera tillfdllen har uppmérksammat att utlindska aktorer gor strate-
giska uppkop av svenska skyddsvérda verksamheter. Utbrottet av covid-19 in-
nebér hértill att ménga foretag har det mycket svart ekonomiskt, vilket kan
gora foretagen &n mer sérbara for uppkop. Regeringen lyfter i propositionen
att det behovs mekanismer som gor att uppkop som kan skada Sveriges siker-
het kan stoppas.

Vidare framgér 1 proposition 2020/21:30 att regeringen tillsatte en utred-
ning under hdsten 2019, bl.a. mot bakgrund av de papekanden som svenska
myndigheter gjort nér det géller forekomsten av strategiska utlandska uppkop,
med uppdrag att ldmna forslag pa hur ett svenskt system for granskning av
utldndska direktinvesteringar inom skyddsvidrda omraden kan utformas (dir.
2019:50). Utredningen ska redovisa sitt slutbetdnkande senast i november
2021.

Genom en dndring i den nuvarande sékerhetsskyddsforordningen, infordes
den 1 april 2018 krav pa samrdd med Sédkerhetspolisen och Forsvarsmakten
infor viss utkontraktering av sikerhetskanslig verksamhet. Arbetet med en ny
sékerhetsskyddslag och en ny sdkerhetsskyddsforordning som stérker skyddet
for Sveriges sakerhet har slutforts.

Den 1 januari 2021 infordes ytterligare atgirder for en béttre kontroll av
overlatelser av siikerhetskiinslig verksamhet. Atgirderna innebér ett antal nya
krav som riktas mot den som vill sélja eller pa annat sétt overlata sidkerhets-
kénslig verksamhet.

De nya atgédrderna dr kompletteringar av sikerhetsskyddslagen (2018:585).
De nya reglerna innebér bl.a. att verksamhetsutovare som avser att overlita
sékerhetskénslig verksamhet eller viss egendom ar skyldiga att genomfora en
sarskild sékerhetsskyddsbedomning och en ldmplighetsprovning.

I regeringens véarandringsbudget for 2021 (prop. 2020/21:99) skriver rege-
ringen att Telias aterkdpsprogram &r avslutat liksom regeringens analys av
mdjligheterna att pa sikt avyttra statens dgande i Telia. Regeringen foreslar att
riksdagen éterkallar bemyndigandet till regeringen att minska statens rdst- och
dgarandel i Telia Company AB. Nér det giller mojligheterna att pé sikt avyttra
statens innehav i Telia redovisar regeringen att Forsvarsmakten i ett yttrande
till forsvarsutskottet anfort att en eventuell avyttring, helt eller delvis, av sta-
tens dgarandel i Telia kan f3 allvarliga konsekvenser for verksamheter som ar
betydande for Sveriges sékerhet (yttr. 2018/19:F6U2y). Forsvarsmakten har
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genomfort en fordjupad analys av riskerna med en forséljning av Telia
(F62019/01317). Forsvarsmaktens slutsats &r att statens dgarandel i Telia inte
bor minskas. Regeringen har inte funnit skil att ifragasétta Forsvarsmaktens
slutsats och bedomer att det inte bor vara aktuellt att minska statens dgande i
Telia frdn den nuvarande nivan.

Utskottet uttryckte i yttrande 2018/19:F6U2y att det var viktigt att beakta
eventuella strategiska motiv som kan finnas bakom utldndska investeringar i
exempelvis svensk infrastruktur. Utskottet betonade dven att en eventuell
avyttring av statens andel i Telia Company AB behdvde analyseras grundligt
genom att beakta de risker som en avyttring kan innebéra.

Utskottets stallningstagande

Utskottet instimmer i regeringens beddmning i proposition 2020/21:30 att det
behovs fler mekanismer som gor att uppkdp som kan skada Sveriges sikerhet
kan forhindras.

Utskottet noterar att det genom kompletteringar av sdkerhetsskyddslagen
(2018:585) nyligen inforts ytterligare bestimmelser for en battre kontroll av
overlatelser av sékerhetskénslig verksamhet. Med hénvisning till detta och till
att regeringen dessutom har tillsatt en utredning under hosten 2019, med upp-
drag att 1dmna forslag pa hur ett svenskt system for granskning av utlindska
direktinvesteringar inom skyddsviarda omraden kan utformas, anser utskottet
inte att det i dagsldget finns anledning for riksdagen att vidta négra atgérder.
Utskottet avstyrker ddrmed motionsyrkandet.

Sakerheten 1 it-infrastruktur

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om sdkerheten i it-infrastruk-
tur.
Jamfor reservation 7 (SD).

Motionen

Jimmy Stahl m.fl. (SD) uttrycker i kommittémotion 2020/21:2214 att all kom-
munikation ska klassas som oséker. Sdkerhetsrutinerna for viss it-infrastruktur
behover ses over (yrkande 6).

Bakgrund
Tidigare behandling

For att oka sékerheten i nétverk, produkter och system samt for att skapa en
siker infrastruktur for elektronisk kommunikation, har utskottet i betdnkande
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2017/18:FoU4 uttryckt att dr det nddvéndigt att verka for att elektroniska kom-
munikationsnét byggs pa ett saidant sitt att de kan fungera oberoende av funkt-
ioner i andra ldnder och att aktérer inom allmén ordning, sékerhet, hélsa och
forsvar har tillgéng till moderna, sdkra och robusta kommunikationsldsningar.

Utskottet gav i betdnkandet dven sitt stod 4t regeringens syn att siker
elektronisk kommunikation och andra it-relaterade tjdnster bor stirkas vid
upphandling och att det &r viktigt att de verksamheter som har behov av en
hog nivé av driftssékerhet inom kommunikationsnét och it-relaterade tjénster
stdller krav pa detta vid upphandling

Utskottet har vidare gett sitt stod till regeringens planer pa att verka for en
nationell strategi och atgérdsplan for att sdkra kryptosystem genomfors.

Pagaende arbete

I regeringens nationella strategi f6r samhillets informations- och cybersiker-
het (skr. 2016/17:213) framgér att ndgra av strategins mélséttningar &r att
elektroniska kommunikationer ska vara effektiva, sdkra och robusta.

Enligt strategin kommer regeringen att verka for att elektroniska kommu-
nikationsnét byggs pa ett sadant sitt att de kan fungera oberoende av funkt-
ioner i andra ldnder, att aktérer inom allmén ordning, sdkerhet, hilsa och for-
svar har tillgang till moderna, sékra och robusta kommunikationsldsningar, att
myndigheternas kompetens nér det géller upphandling av nétverk, produkter
och system stirks och att myndigheterna vid upphandlingar sédkerstéller att
hénsyn tas till sikerhetsaspekter samt att PTS forutséttningar att verka for en
hog niva av nét- och informationssdkerhet inom sektorn for elektronisk kom-
munikation stérks.

Tillgéngen till sdkra kryptosystem for it- och kommunikationsldsningar ska
vidare motsvara behoven i samhéllet. Regeringen ska dérfor verka for att en
nationell strategi och atgérdsplan for sékra kryptosystem genomfors.

En del av det nya nationella cybercentrets uppdrag &r att hdja den nationella
formagan att forebygga, upptécka och hantera cyberangrepp och andra it-inci-
denter som riskerar att skada Sveriges sidkerhet.

I MSB:s arsredovisning 2020 framgar att myndighetens arbete inom cyber-
sékerhet och sidkra kommunikationer bedoms ha bidragit till att starka inform-
ations- och cybersdkerheten i Sverige. Inom omradet sdkra kommunikationer
har myndigheten bl.a. lanserat en uppdaterad version av Swedish Government
Secure Intranet (SGSI) videotjanst, som mojliggdr for samhillsviktiga aktorer
att ha videokonferenser upp till nivan skyddsvard.

Utskottets stallningstagande

Utskottet vill betona att det &r mycket angeldget att skydda sdkerheten i nét-
verk, produkter och system. Det arbete som gors for att skapa en séker it-in-
frastruktur i landet dr darfor vilkommet. Inrdttandet av det nya nationella cy-
bercentret, for att hoja den nationella formagan att forebygga, upptécka och
hantera cyberangrepp och andra it-incidenter som riskerar att skada Sveriges
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sékerhet, dr en viktig del i denna utveckling och kommer att utgora en viktig
del i arbetet med att skydda samhéllsviktig infrastruktur. Utskottet avstyrker
motionsyrkandet.

Desinformation

Utskottets forslag i korthet
Riksdagen avslar ett motionsyrkande om desinformation.

Jamfor reservation 8 (C).

Motionen

I kommittémotion 2020/21:2921 av Niels Paarup-Petersen m.fl. (C) foreslar
motiondrerna att kunskapen om och insatser mot s.k. deep fakes och andra
teknologiska mdjligheter med samhéllsstorande konsekvenser bor stirkas
inom sékerhetsapparaten (yrkande 25).

Bakgrund

Tidigare behandling

I betdnkande 2017/18:F6U4 behandlade utskottet regeringens skrivelse om
den nationella strategi for samhillets informations- och cybersikerhet (skr.
2016/17:213). I skrivelsen redogjorde regeringen for att det finns ett stort be-
hov av att utveckla samhillets informations- och cybersékerhet. Strategin ska
ses som ett uttryck for regeringens dvergripande prioriteringar och syftar till
att utgdra en plattform for Sveriges fortsatta utvecklingsarbete inom omradet.
Utskottet sdg i betdnkandet positivt pa regeringens nationella strategi som man
ansdg kommer att bidra till att skapa langsiktiga forutséttningar for informat-
ions- och cybersédkerheten for hela det svenska samhillet.

I betidnkande 2017/18:F6U14 om informationssikerhet for samhéllsviktiga
och digitala tjénster stédllde sig utskottet bakom regeringens forslag till lag om
informationssékerhet for samhéllsviktiga och digitala tjdnster i syfte att ge-
nomféra EU:s s.k. NIS-direktiv (dvs. direktivet om nét- och informationssa-
kerhet) i svensk rtt.

Utskottet har uttryckt i betdnkande 2018/19F5U7 att arbetet med cybersa-
kerhet &r ett ansvar for hela samhaéllet och alla aktorer. I enlighet med den
vedertagna ansvarsprincipen bor berdrda aktorer, enligt utskottet, ansvara for
att identifiera och hantera informationspéverkan inom sina respektive ansvars-
omréden.

Utskottet har i betdnkande 2020/21:F6U4 uttryckt att desinformation och
péverkansoperationer (valpéverkan inkluderat) &r en sjélvklar del av det psy-
kologiska forsvaret.
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Pagaende arbete

Som utskottet tidigare redogjort for beslutade regeringen den 18 mars 2021 att
fr.o.m. den 1 januari 2022 inrdtta en myndighet for psykologiskt forsvar.

Den nya myndigheten ska bl.a. ha i uppgift att identifiera, analysera och
kunna ldmna stod i bemétandet av otillborlig informationspaverkan och annan
vilseledande information som riktas mot Sverige eller svenska intressen. Myn-
digheten ska ocksd bidra direkt till att stdrka befolkningens motstadndskraft nir
det giller det psykologiska forsvaret.

Iregleringsbrevet till MSB 2021 framgar det att myndigheten ska ha en god
forméga att identifiera och mota informationspéverkan och annan spridning av
vilseledande information riktad mot Sverige.

I MSB:s arsredovisning fran 2020 beskriver myndigheten att man bl.a. har
foljt och analyserat informationspaverkan kopplat till hanteringen av pande-
min, rapporterat till Regeringskansliet samt erbjudit stod (i form av exempel-
vis utbildningar) till nationella och regionala aktérer i fragan. De atgiarder som
MSB har vidtagit under 2020 bedoms ha bidragit till att 6ka medvetenhet, be-
redskap och formaga i samhéllet att identifiera och moéta informationspaver-
kan, framfor allt vad géller informationspéverkan rérande pandemin.

Utskottets stallningstagande

Digitaliseringen har gjort det enklare att med tekniska verktyg manipulera bil-
den av verkligheten. Teknisk manipulation och andra tillvigagangssitt for att
sprida desinformation utgor ett aterkommande hot mot samhéllet. Arbetet med
att inrdtta myndigheten for psykologiskt forsvar med uppgift att bl.a. 1amna
stod 1 da det géller att bemota otillborlig informationspaverkan och annan vil-
seledande information som riktas mot Sverige utgor dédrfor en viktig del i skap-
andet av en robusthet mot den typen av verksamhet.

Utskottet anser att resultatet det pagéende arbetet bor avvaktas. Motionsyr-
kandet avstyrks.

Bredbandsutbyggnad

Utskottets forslag i korthet

Riksdagen avslar ett motionsyrkande om bredbandsutbyggnad.
Jamfor reservation 9 (C).

Motionen

I kommittémotion 2020/21:3169 av Mikael Larsson m.fl. (C) yrkar motion-
drerna pa att Forsvarsmakten aktivt bor delta och medverka i planeringen av
bredbandsutbyggnaden med berérda aktdrer (yrkande 10). Motiondrerna me-
nar att sikerhetsskyddslagen i dag stoppar byggnation av mobilmaster pa
manga platser i Sverige och att aktdrer som bygger infrastruktur for mobilt
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bredband upplever att byggtillstdnd rutinméssigt nekas i omraden dér flyghin-
der géller. Motionérerna uttrycker att det vid ett avslag pa inrddan av Forsvars-
makten maste ga att hitta acceptabla alternativa placeringar.

Bakgrund

Tidigare behandling

1 utskottets betdnkanden 2016/17:FoU6, 2017/18:FoU6, 2018/19:FoU9,
2019/20:F6U9 samt 2020/21:F6U4 understrok utskottet vikten av att Forsvars-
makten far goda forutsittningar att va inom ramen for sin verksamhet. Ut-
skottet har betonat att det dr angelédget att regeringen verkar for att sdkra For-
svarsmaktens tillgang till vningsomraden.

Pagaende arbete

I Forsvarsmaktens regleringsbrev for 2020 framgar det att Forsvarsmakten i
sina yttranden i vag- och vindkraftsdrenden ska utveckla formégan till tidig
dialog och samverkan med 6vriga samhillet. I uppdraget for 2020 ingick dven
att Forsvarsmakten skulle analysera jamforbara ldnders och grannlidnders er-
farenheter av fungerande samexistens mellan forsvarsmakt och kraftigt ut-
byggd vindkraft inom samma geografiska omrade och att de skulle aterkomma
med forslag pé hur det svenska systemet kan forbéttras i det avseendet.

I myndighetens arsredovisning 2020 framgéar det att Forsvarsmakten konti-
nuerligt arbetar med dessa fragor och att myndigheten genom samverkan med
bl.a. Energimyndigheten mottagit reckommendationer som mdjliggor priorite-
ringar och atgérder i Férsvarsmaktens arbete med vag- och vindkraft.

Forsvarsmaktens arbete med internationella jamforelse vad avser samex-
istens mellan forsvars- och vindkraftsintresset fortsitter under 2021.

Utskottets stallningstagande

For att Forsvarsmakten ska kunna genomfora givna uppgifter krdvs kontinu-
erlig 6vning och utbildning m.m. Forsvarsmakten &r i behov av ldmpliga 6v-
ningsomraden och andra mark-, luft- och vattenomraden for att skapa, utveckla
och bibehdlla denna férmaga. Detta har utskottet tidigare understrukit, bl.a. i
sitt betdnkande med anledning av regeringens proposition Totalforsvaret
2021-2025 (bet. 2020/21:FoU4, prop. 2020/21:30). Utskottet vidhaller denna
uppfattning.

Samtidigt vill utskottet betona vikten av en kontinuerlig och dppen dialog
mellan Forsvarsmakten och andra aktdrer som vill bedriva verksamhet som
kan komma att paverka Forsvarsmaktens 6vningsomraden. Utskottet ser dér-
for positivt pd det arbete som Forsvarsmakten gor i det hir avseendet.

Mot bakgrund av ovanstdende avstyrker utskottet motionsyrkandet.
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Reservationer

1. Tillsynsansvaret dver regelverket for
cybersékerhetscertifiering, punkt 2 (M, C, KD, L)

av Pal Jonson (M), Jan R Andersson (M), Daniel Béckstrom (C), Jorgen
Berglund (M), Mikael Oscarsson (KD), Allan Widman (L) och Alexan-
dra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha foljande ly-
delse:

Riksdagen stiller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dirmed bifaller riksdagen motion
2020/21:4069 av Pal Jonson m.fl. (M, KD).

Stallningstagande

Vi anser att det dr naturligt att Forsvarets materielverk (FMV/CSEC) ska ha
rollen som den ansvariga myndigheten for cybersdkerhetscertifiering. FMV
har redan i dag kompetens pé hogsta assuransnivdn. Dessutom finns det en
koppling till den hoga kompetens som finns inom sékerhetsskyddsomrédet pa
FMV.

Var bedomning skiljer sig dock i ett avseende fran regeringens bedomning.
Vi anser att tillsynsuppdraget bor ligga pd MSB och inte pd FMV. Det finns
tva skl for detta. For det forsta pekar FMV sjdlva i sitt remissvar pé att det dr
motsdgelsefullt att myndigheten ska ha bade certifierings- och tillsynsuppdra-
get. Det skulle i praktiken ndmligen innebéra att de ska utdva tillsyn av sig
sjdlva. For det andra har inte FMV en uppbyggd organisation for att utéva
tillsyn till skillnad frain MSB som redan utfor sddana uppdrag. MSB har sale-
des vana att arbeta med tillsyn mot en rad olika aktdrer pa ett védsentligt bredare
sétt 4n FMV.

Avslutningsvis bor det beaktas att kompetens pé informationssiakerhetsom-
radet utgdr en kraftigt begransande faktor. Darfor &r det naturligt att bygga
vidare pa den kompetens som finns inom MSB pé detta omrade, snarare 4n att
FMV ska bygga upp ett helt nytt tillsynsomrade for sin verksamhet.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkan-
nage detta for regeringen.
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2. Svenska myndigheters informationssakerhet, punkt 4 (M)

av Pal Jonson (M), Jan R Andersson (M), Jorgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dirmed bifaller riksdagen motion
2020/21:3479 av Maria Stockhaus m.fl. (M) yrkandena 11 och 12 samt
bifaller delvis motion
2020/21:3086 av Edward Riedl (M).

Stallningstagande

Svenska myndigheters sékerhetsarbete har generellt inte héllit jimna steg med
digitaliseringen och vi anser ddrfor att det dr av yttersta vikt att det finns en
tydlig ledning i det arbetet. Regeringen bor ta ledningen for att pé ett operativt
sétt stodja myndigheters sdkerhetsarbete. Vikten av att varna den personliga
integriteten och andra intressen som skyddas av offentlighets- och sekretess-
lagen é&r stor, och statens egna myndigheters arbete med detta maste forbéttras.

Den offentliga sektorns ansvar gentemot medborgarna att uppratthalla sek-
retess och den personliga integriteten ar stort. Ska vi klara omstéllningen till
ett digitalt samhalle krdavs en tydlig kompetensférsorjning och utveckling av
ledningen inom den offentliga sektorn. Digitaliseringen innebér ett allmént
krav pa effektivisering och modernisering inom den svenska forvaltningen och
i detta ryms en stirkt kunskap och medvetenhet om hur informationsséker-
heten ska forbéttras. Déarfor bor ett fortbildningskrav for personer pa ledande
platser inom den offentliga sektorn inforas.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkén-
nage detta for regeringen.

3. Samverkan mellan stat och néringsliv, punkt 5 (M)

av Pal Jonson (M), Jan R Andersson (M), Jorgen Berglund (M) och
Alexandra Anstrell (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 5 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dirmed bifaller riksdagen motion



RESERVATIONER
2020/21:3444 av Pal Jonson m.fl. (M) yrkande 3.

Stallningstagande

En bra samverkan mellan stat och néringsliv dr centralt om samhéllets samlade
resurser ska kunna anvindas effektivt for att stirka savél krisberedskap som
totalforsvar i Sverige. Stora delar av de samhallsviktiga resurserna och tillho-
rande kompetens ligger i dag hos det privata niringslivet. Detta géller inte
minst pa cyberomradet.

Det &r dérfor centralt att samverkan mellan offentlig och privat sektor f6rdju-
pas. En stor del av produktutveckling inom cybersidkerhetsomrédet sker i dag
inom det privata naringslivet. Den teknikkompetens som finns bland dessa fo-
retag dr ofta vésentligt hdgre 4n den som finns p4 statliga myndigheter. For att
uppna en fungerande marknad som kan leverera adekvata 19sningar och pro-
dukter, kravs det en langsiktig strategisk dialog mellan myndigheter och fore-
tag om teknikutvecklingstrender samt om hot, risker och sarbarheter i cyber-
miljon. Genom en sédan dialog kan svensk underrittelse- och sdkerhetstjanst
fa en béttre overblick 6ver hur tekniktrender pa cybersdkerhetsomradet kom-
mer att paverka behovet av sdkerhetsskydd.

Regeringens nationella strategi for samhéllets informations- och cybersa-
kerhet innehéller inga konkreta forslag pa hur samverkan med néringslivet kan
forbéttras och hur samhéllets cybersidkerhet som helhet kan dra nytta av den
teknikkompetens som finns pd omradet i Sverige. Till exempel skulle en uto-
kad anvéndning av néringslivets sékerhetsdelegation i cybersikerhetsfragor
och/eller niringslivets totalférsvarsrdd, som Forsvarsberedningen foreslar,
kunna frdmja en effektivare samverkan med néringslivet. Det finns en stor
vilja hos flera aktorer inom nédringslivet att i 6kad utstrickning ta samhéllsan-
svar genom att bidra till arbetet med att stirka totalférsvaret, inte minst inom
cybersdkerhetsomradet. Vi anser att man maste ta vara pa det samhéllsenga-
gemanget genom att skapa béttre samverkan mellan néringsliv, stat och sam-
hille i syfte att 6ka skyddet mot olika former av cyberhot.

Riksdagen bor stélla sig bakom det som anfors i reservationen och tillkén-
nage detta for regeringen.

4. En it-haverikommission, punkt 6 (C)

av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 6 borde ha foljande ly-
delse:

Riksdagen stiller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dirmed bifaller riksdagen motion
2020/21:2921 av Niels Paarup-Petersen m.fl. (C) yrkande 22.
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Stallningstagande

Jag anser att sarbarheten i den digitala infrastrukturen dr uppenbar genom stén-
digt aterkommande lagbrott, lickor och avbrott. For att forbattra sdkerheten
bor inom den verksamhet som grundlagts genom bl.a. genomfoérande av NIS-
direktivet, nya Sékerhetsskyddslagen och GDPR skapas en s.k. it-haverikom-
mission. Forslagsvis som en vidareutveckling av CERT-SE i samband med
utvecklingen av cybersikerhetscentret. It-haverikommissionen ska ansvara for
att analysera incidenter, skapa rekommendationer och sprida rdd, riktlinjer och
information om nddvéndiga forbattringar i system savél over offentlig sektor
som inom kritiska privata sektorer. Avslutningsvis anser jag att en sddan it-
haverikommission bor kunna utfarda tvingande atgérder.

5. Yttrandefrihet, punkt 7 (SD)

av Roger Richthoff (SD), Sven-Olof Séllstrom (SD) och Caroline Nor-
dengrip (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 7 borde ha foljande ly-
delse:

Riksdagen stiller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2020/21:877 av Roger Richthoff m.fl. (SD) yrkande 41.

Stallningstagande

Forsvarsberedningen betonar vikten av att utveckla ett cyberforsvar. Véren
2019 paborjade Forsvarsmakten och KTH etableringen av ett centrum for cy-
berforsvar och informationssékerhet. Centrumet kommer att utvecklas tillsam-
mans med ytterligare myndigheter. Vi ser mycket positivt pa detta dé vi linge
patalat vikten av att skapa och vidareutbilda ett cyberforsvar. Vi anser att re-
geringen maste se till att verksamheten inom cyberforsvaret bedrivs pa ett sa-
dant sitt att yttrandefriheten i Sverige beaktas.

6. Utredning om samhéllsviktig it-infrastruktur, punkt 8 (SD)

av Roger Richthoff (SD), Sven-Olof Sillstrém (SD) och Caroline Nor-
dengrip (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 8 borde ha foljande ly-
delse:
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Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Diarmed bifaller riksdagen motion
2020/21:2214 av Jimmy Stahl m.fl. (SD) yrkande 3.

Stallningstagande

Alla foretag bor konkurrera pé lika villkor och ges samma mdjligheter att in-
vestera i exempelvis it-infrastruktur. Mgjligheten till fri konkurrens behdver
dock kunna begridnsas med hénsyn till nationella sdkerhetsintressen. Infra-
struktur som har ett nationellt sékerhetsintresse bor darfor inte kunna séljas ut.
Vid en avyttring av statliga bolag som innehar infrastruktur av nationellt in-
tresse ska dessa delar av bolaget delas upp och behéllas i statlig kontroll. Vi
anser att regeringen bdr tillsdtta en utredning som har till mal att sikerstélla
samhéllsviktig it-infrastruktur.

7. Sakerheten i it-infrastruktur, punkt 9 (SD)

av Roger Richthoff (SD), Sven-Olof Séllstrom (SD) och Caroline Nor-
dengrip (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 9 borde ha foljande ly-
delse:

Riksdagen stiller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2020/21:2214 av Jimmy Stdhl m.fl. (SD) yrkande 6.

Stallningstagande

En del infrastruktur &r sdrskilt kédnslig for dataintrang eftersom det lagrar in-
formation om medborgare, militdr och politisk ledning. Det finns nationer vars
lagar kan utkrdva sérskild information fran bade egna medborgare och in-
hemska bolag, oavsett bolagens globala placering. Vi menar att beroende pa
personers befattningar eller bolagens arbetsomrade, kan konsekvenserna bli
stora for sévil enskilda individer som foretag. Foretag kan beroende pa geo-
grafisk placering, tvingas bryta mot EU-rétt, GDPR eller nationella lagar, vil-
ket kan stélla foretag i svara situationer. All kommunikation maste klassas som
osidker, dven om en anldggning ar digitalt fysiskt atskild ifran omvérlden. Det
uppstar extraordinédra problem om nationer utstuderat anvinder sina egna bo-
lag, sin befolkning eller auktoritet till att illegalt inhdmta it-information utan-
for sin egen nationsgréins. Losningen ligger i att forsvara och skapa hinder som
ar fysiska, digitala, juridiska, och diplomatiska. Viss svensk digital infrastruk-
tur behdver vara sékerhetskrypterad, hardvara och mjukvara bor placeras pa
rétt stéllen och tillgang till sarskilt kénslig information ska ske genom sarskild
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behorighet. Vi anser att sdkerhetsrutinerna for viss it-infrastruktur behover ses
over.

8.  Desinformation, punkt 10 (C)

av Daniel Backstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 10 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Diarmed bifaller riksdagen motion
2020/21:2921 av Niels Paarup-Petersen m.fl. (C) yrkande 25.

Stallningstagande

Samhéllet dr i dag avsevart mer digitaliserat &n for bara ett ar sedan. Narmast
over en natt har Sverige tagit ett historiskt digitaliseringskliv. Néaringslivet,
foreningslivet, vardagen och vélfdrden blir allt mer digitalt. Jag anser att kun-
skapen om och insatser mot s.k. “deep fakes” och andra teknologiska mdjlig-
heter med samhaéllsstorande konsekvenser bor stirkas inom sikerhetsappara-
ten.

9. Bredbandsutbyggnad, punkt 11 (C)
av Daniel Béckstrom (C).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 11 borde ha féljande ly-
delse:

Riksdagen stiller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2020/21:3169 av Mikael Larsson m.fl. (C) yrkande 10.

Stallningstagande

Alla aktorer maste bidra till en utbyggnad av bredband, anser jag. I dag stoppar
sakerhetsskyddslagen byggnation av mobilmaster pd manga platser i Sverige
och bland annat upplever aktdrer som bygger infrastruktur fér mobilt bredband
att byggtillstdnd rutinmissigt nekas i omraden dér flyghinder giller. Detta kan
forbattras genom fordjupad dialog mellan Férsvarsmakten och de aktérer som
bygger infrastruktur. Mobilitetsmalet méste kunna uppnés utan att det kommer
i konflikt med rikets sidkerhet. Vid avslag pa inrddan av Forsvarsmakten méste
det ga att hitta acceptabla alternativa placeringar. Jag anser att regeringen bor



RESERVATIONER

verka for att Forsvarsmakten utvecklas i sin dialog med de aktorer som bygger
infrastruktur for bredband.
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Forteckning over behandlade forslag

Propositionen

Proposition 2020/21:186 Kompletterande bestammelser till EU:s
cybersékerhetsakt:

1. Riksdagen antar regeringens forslag till lag med kompletterande be-
stimmelser till EU:s cybersdkerhetsakt.

2. Riksdagen antar regeringens forslag till lag om édndring i lagen
(2021:000) med kompletterande bestaimmelser till EU:s cyberséker-
hetsakt.

Foljdmotionen

2020/21:4069 av Pal Jonson m.fl. (M, KD):

Riksdagen stiller sig bakom det som anférs i motionen om att Myndigheten
for samhaillsskydd och beredskap ska ha tillsynsansvaret for EU:s cyberséker-
hetsakt och tillkdnnager detta for regeringen.

Motioner fran allmidnna motionstiden 2020/21

2020/21:877 av Roger Richthoff m.fl. (SD):

41.  Riksdagen stiller sig bakom det som anfors i motionen om cyberfor-
svar och tillkdnnager detta for regeringen.

2020/21:2214 av Jimmy Stahl m.fl. (SD):

3. Riksdagen stiller sig bakom det som anfors i motionen om att bevara
samhallsviktig it-infrastruktur och tillkdnnager detta for regeringen.
6. Riksdagen stiller sig bakom det som anfors i motionen om sékerhets-

rutiner for viss it-infrastruktur och tillkdnnager detta for regeringen.

2020/21:2921 av Niels Paarup-Petersen m.fl. (C):

22, Riksdagen stiller sig bakom det som anfors i motionen om en it-have-
rikommission och tillkdnnager detta for regeringen.

25.  Riksdagen stiller sig bakom det som anfGrs i motionen om teknolo-
giska mojligheter med samhéllsstorande konsekvenser och tillkédnna-
ger detta for regeringen.
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2020/21:3086 av Edward Riedl (M):

Riksdagen stiller sig bakom det som anfors i motionen om att se 6ver offentlig
forvaltnings arbete med informationssékerhet och tillkdnnager detta for rege-
ringen.

2020/21:3169 av Mikael Larsson m.fl. (C):

10.  Riksdagen stiller sig bakom det som anférs i motionen om att For-
svarsmakten aktivt bor delta och medverka i planeringen av bredbands-
utbyggnaden med berdrda aktdrer och tillkdnnager detta for rege-
ringen.

2020/21:3207 av Jessika Roswall m.fl. (M):

3. Riksdagen stdller sig bakom det som anfors i motionen om uppfdljning
inom EU-samarbetet efter utbildning av informations- och cybersiker-
het och tillkdnnager detta for regeringen.

2020/21:3444 av Pal Jonson m.fl. (M):

3. Riksdagen stéller sig bakom det som anfors i motionen om en forstérkt
samverkan mellan staten och nédringslivet pa cybersiakerhetsomradet
och tillkdnnager detta for regeringen.

2020/21:3479 av Maria Stockhaus m.fl. (M):

11.  Riksdagen stiller sig bakom det som anf6rs i motionen om att rege-
ringen bor ta ledningen for att pa ett operativt sétt stodja myndigheter-
nas sdkerhetsarbete och tillkédnnager detta for regeringen.

12.  Riksdagen stiller sig bakom det som anfors i motionen om att inféra
ett fortbildningskrav inom informationssikerhet for personer pé le-
dande positioner i offentlig sektor och tillkédnnager detta for rege-
ringen.
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BILAGA 2

Regeringens lagforslag

1 Forslag till lag med kompletterande bestimmelser
till EU:s cybersdkerhetsakt

Hérigenom foreskrivs foljande.

Inledande bestimmelse

1§ Denna lag kompletterar Europaparlamentets och radets foérordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphdvande av forordning (EU)
nr 526/2013 (cybersédkerhetsakten).

Forordningen (EU) 2019/881 bendmns i denna lag EU:s cybersikerhets-
akt.

Ord och uttryck i denna lag har samma betydelse som i EU:s
cybersikerhetsakt.

Nationell myndighet for cybersikerhetscertifiering

2§ Den myndighet som regeringen bestimmer

1. dr nationell myndighet for cybersidkerhetscertifiering enligt EU:s
cybersdkerhetsakt, och

2. utdvar tillsyn ver att denna lag och foreskrifter som har meddelats i
anslutning till lagen f5ljs.

Ackreditering av organ for beddmning av dverenstimmelse

3§ [lartikel 60.1 i EU:s cybersikerhetsakt och i bilagan till EU:s cyber-
sakerhetsakt finns bestimmelser om ackreditering av organ for bedomning
av dverensstimmelse i frdga om cybersidkerhetscertifiering.

[ Europaparlamentets och radets férordning (EG) nr 765/2008 av den
9 juli 2008 om krav for ackreditering och marknadskontroll i samband
med saluforing av produkter och upphdvande av forordning (EEG)
nr 339/93 och i lagen (2011:791) om ackreditering och teknisk kontroll
finns allmdnna bestimmelser om ackreditering av organ for bedémning av
Jverensstimmelse.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om krav for ackreditering av organ for beddmning av
overensstimmelse enligt artikel 60 1 EU:s cybersikerhetsakt.

Tillsynsbefogenheter

4 § Vid tillsyn 6ver att denna lag och foreskrifter som har meddelats i
anslutning till lagen f6ljs har den nationella myndigheten for
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cybersdkerhetscertifiering de befogenheter som anges i artikel 58.8 i EU:s
cybersidkerhetsakt.

58§ Den nationella myndigheten for cybersidkerhetscertifiering far
besluta de foreldgganden som behovs for tillsynen och for att EU:s
cybersikerhetsakt, genomforandeakter som har meddelats med stod av
EU:s cybersikerhetsakt, denna lag och foreskrifter som har meddelats i
anslutning till lagen ska f6ljas.

Ett beslut om foreldggande far forenas med vite.

6 § Den nationella myndigheten for cybersidkerhetscertifiering far
begdra handrickning av Kronofogdemyndigheten for att fa tilltrade till
andra lokaler 4n bostider, och dir genomféra utredningar i enlighet med
artikel 58.8 d i EU:s cybersédkerhetsakt.

Vid handrickning tillimpas bestimmelserna i utsékningsbalken om
verkstdllighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande. Om den nationella myndigheten for
cybersdkerhetscertifiering begir det, ska Kronofogdemyndigheten inte i
forvdg underrétta den som utredningen ska genomforas hos.

7§ Den nationella myndigheten for cybersikerhetscertifiering far
besluta att aterkalla ett europeiskt cybersidkerhetscertifikat som har
utfirdats av myndigheten eller av ett organ for bedémning av
Overensstimmelse i enlighet med artikel 56.6 i EU:s cybersikerhetsakt,
om certifikatet inte uppfyller kraven i cybersdkerhetsakten eller en
europeisk ordning for cybersdkerhetscertifiering.

Administrativa sanktionsavgifter

8§ Den nationella myndigheten for cybersdkerhetscertifiering ska
besluta att ta ut en sanktionsavgift av den som

1. har utfirdat en EU-forsdkran om Sverenstimmelse enligt artikel 53.2
i EU:s cybersidkerhetsakt trots att kraven enligt den europeiska ordning for
cybersdkerhetscertifiering som géller for IKT-produkten, IKT-tjdnsten
eller IKT-processen inte &r uppfyllda,

2. har lamnat oriktiga eller ofullstdndiga uppgifter av betydelse vid
anstkan om cybersdkerhetscertifiering,

3. innehar ett europeiskt cybersdkerhetscertifikat och inte informerar, i
enlighet med artikel 56.8 i EU:s cybersédkerhetsakt, den myndighet eller
det organ som avses i artikel 56.7 om alla sirbarheter eller oriktigheter
som uppticks och som kan paverka Overensstimmelsen med de
sdkerhetskrav som géller for den certifierade IKT-produkten, IKT-tjénsten
eller IKT-processen,

4. har utfirdat en EU-forsdkran om Overensstimmelse eller innehar ett
cybersikerhetscertifikat och inte lamnar kompletterande
sdkerhetsinformation i enlighet med artikel 55 i EU:s cybersdkerhetsakt,
om detta medfor en 6kad risk for sarbarhet eller skada,

S. bryter mot villkor for utfirdande, bibehéllande, fortsittande eller
fornyelse av europeiska cybersdkerhetscertifikat eller mot villkor for
inskrénkning eller utvidgning av tillimpningsomradet for certifiering,
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6. dvertriader ett beslut om foreldggande enligt 5§ som innebér ett
forbud, eller

7. anvinder ett europeiskt cybersédkerhetscertifikat som har aterkallats
enligt artikel 58.8 e i EU:s cybersikerhetsakt.

9§ En sanktionsavgift ska bestdimmas till ldgst 10 000 kronor och hogst
15 000 000 kronor.

10 § Nir sanktionsavgiftens storlek bestdms ska sirskild hdnsyn tas till

1. den skada eller risk for skada som har uppkommit till foljd av
overtradelsen,

2. om den som har begétt overtrddelsen tidigare begétt en Svertridelse,
och

3. den vinst som den avgiftsskyldige har gjort till foljd av 6vertridelsen.

11§ Den nationella myndigheten for cybersékerhetscertifiering féar
besluta att sdtta ned eller avstd frn att ta ut en sanktionsavgift om
dvertrddelsen &r ringa, om det finns sérskilda skil eller om det annars med
hénsyn till omsténdigheterna skulle vara oskiligt att ta ut avgiften.

12 § En sanktionsavgift far inte beslutas om 6vertridelsen omfattas av
ett foreldggande om vite och dvertridelsen ligger till grund for en ansdkan
om utdémande av vitet.

13§ En sanktionsavgift fir endast beslutas om den som avgiften ska tas
ut av har fatt tillfélle att yttra sig inom tva &r frin det att Overtrddelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

14 § Sanktionsavgiften tillfaller staten.

15§ En sanktionsavgift ska betalas till den nationella myndigheten for
cybersikerhetscertifiering inom 30 dagar fran det att beslutet om att ta ut
avgiften har fatt laga kraft eller inom den ldngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom foreskriven tid, ska
myndigheten ldmna den obetalda avgiften for indrivning.

Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstillighet ske enligt
utskningsbalken.

16 § En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem ar frdn det att beslutet fick laga kraft.

Tystnadsplikt

17§ Den som deltar i verksamhet som utfors av ett privat organ for
bedomning av dverensstimmelse i enlighet med EU:s cybersdkerhetsakt
far inte obehdrigen réja eller utnyttja det som han eller hon fatt kinnedom
om under det att uppgifterna utfordes.

I det allménnas verksambhet tillimpas offentlighets- och sekretesslagen
(2009:400).
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Avgifter

18 § Den nationella myndigheten for cybersikerhetscertifiering far ta ut
avgifter for sin verksamhet enligt EU:s cybersékerhetsakt och denna lag.

Regeringen eller den myndighet som regeringen bestdimmer far meddela
foreskrifter om sddana avgifter.

Andring av beslut av privata organ fér bedémning av
Overensstimmelse

19§ Ett privat organ for bedémning av 6verensstimmelse ska &ndra ett
beslut som det har meddelat, om

1. organet anser att beslutet dr uppenbart felaktigt i ndgot visentligt
hénseende pa grund av att det har tillkommit nya omstindigheter eller av
ndgon annan anledning, och

2. beslutet kan dndras snabbt och enkelt och utan att det blir till nackdel
for ndgon enskild.

Overklagande

20§ Beslut enligt EU:s cybersidkerhetsakt och enligt denna lag av den
nationella myndigheten for cybersikerhetscertifiering eller av organ for
bedémning av  Overensstimmelse far Overklagas till allmin
forvaltningsdomstol.

Provningstillstdnd krévs vid &verklagande till kammarrétten.

Denna lag trider i kraft den 28 juni 2021.
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2 Forslag till lag om @ndring i lagen (2021:000) med
kompletterande bestammelser till EU:s cyberséker-

hetsakt

Héarigenom foreskrivs att 3 § lagen (2021:000) med kompletterande
bestimmelser till EU:s cybersdkerhetsakt ska ha f6ljande lydelse.

Lydelse enligt forslaget i 2.1

Foreslagen lydelse

3§
[ artikel 60.1 i EU:s cybersdkerhetsakt och i bilagan till EU:s cyber-
sékerhetsakt finns bestimmelser om ackreditering av organ fér beddmning
av Overensstdimmelse i friga om cybersikerhetscertifiering.

[ Europaparlamentets och rédets
forordning (EG) nr 765/2008 av
den 9juli 2008 om krav for
ackreditering  och  marknads-
kontroll i samband med saluforing
av produkter och upphivande av
forordning (EEG) nr 339/93 och i
lagen (2011:791) om ackreditering
och teknisk kontroll finns allménna
bestimmelser om ackreditering av
organ  for  beddmning  av
Gverensstimmelse.

[ Europaparlamentets och rédets
forordning (EG) nr 765/2008 av
den 9juli 2008 om krav for
ackreditering och upphivande av
forordning (EEG) nr 339/93 och i
lagen (2011:791) om ackreditering
och teknisk kontroll finns allmé&nna
bestimmelser om ackreditering av
organ  for  beddmning  av
Overensstimmelse.

Regeringen eller den myndighet som regeringen bestimmer fir meddela
foreskrifter om krav for ackreditering av organ for bedémning av
dverensstimmelse enligt artikel 60 i EU:s cybersikerhetsakt.

Denna lag trider i kraft den 16 juli 2021.

Tryck: Elanders Sverige AB, Villingby 2021
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