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radioanvandning

Sammanfattning

Utskottet foresldr att riksdagen antar regeringens forslag om dndring i lagen
om elektronisk kommunikation och i offentlighets- och sekretesslagen.
Lagforslagen syftar till att skydda Sveriges sdkerhet vid anvindning av
radioséindare genom att tillstdnd att anvinda radiosdndare ska kunna forenas
med villkor om krav som &r av betydelse for Sveriges sidkerhet. Dessutom ska
tillstind kunna é&terkallas eller tillstdndsvillkor #dndras omedelbart om
radioanvindningen har orsakat skada for Sveriges sidkerhet eller kan antas gora
det. Lagéndringarna foreslés trdda i kraft den 1 januari 2020.

Utskottet foreslar ocksa ett tillkdnnagivande till regeringen med anledning
av ett motionsyrkande om att den skyndsamt bor se dver mdjligheten for
Sdkerhetspolisen och Forsvarsmakten att Overklaga beviljande eller
aterkallande av tillstand till regeringen nir det dr motiverat utifrdn Sveriges
sakerhet.

Vidare foreslar utskottet att riksdagen avslar dvriga motionsyrkanden som
ror uppfoljning av den nya lagen, informations- och cybersdkerhet samt vissa
fragor om bl.a. sdkerhet i 5G-néten, i forsta hand med hénvisning till redan
vidtagna atgarder.

I betidnkandet finns fyra reservationer (S, M, C, V, KD, MP).

Behandlade forslag
Proposition 2019/20:15 Skydd av Sveriges sékerhet vid radioanvdndning.

Fem yrkanden i tva f6ljdmotioner.
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Utskottets forslag till riksdagsbeslut

1. Regeringens lagforslag
Riksdagen antar regeringens forslag till
1. lag om éndring i lagen (2003:389) om elektronisk kommunikation,
2. lag om dndring i offentlighets- och sekretesslagen (2009:400).
Dirmed bifaller riksdagen proposition 2019/20:15 punkterna 1 och 2.

2. Instansordning vid dverklagan
Riksdagen stiller sig bakom det som utskottet anfér om att regeringen
skyndsamt bor se over mojligheten for Sékerhetspolisen och
Forsvarsmakten att §verklaga beviljande eller aterkallande av tillstand
till regeringen nér det dr motiverat utifran Sveriges sikerhet.
Diarmed bifaller riksdagen motion
2019/20:3387 av Jessika Roswall m.fl. (M) yrkande 3.
Reservation 1 (S, C, V, MP)

3. Uppfdljning och 6versyn
Riksdagen avslar motion
2019/20:3387 av Jessika Roswall m.fl. (M) yrkandena 1 och 2.
Reservation 2 (M, KD)

4. Nagra fragor om 5G
Riksdagen avslar motionerna
2019/20:3381 av Jens Holm m.fl. (V) och
2019/20:3387 av Jessika Roswall m.fl. (M) yrkande 4.
Reservation 3 (M)
Reservation 4 (V)

Stockholm den 19 november 2019

Pa trafikutskottets vignar

Jens Holm

Foljande ledaméter har deltagit i beslutet: Jens Holm (V), Magnus Jacobsson
(KD), Anna-Caren Sétherberg (S), Jessika Roswall (M), Jasenko Omanovic
(S), Sten Bergheden (M), Jimmy Stihl (SD), Teres Lindberg (S), Anders
Hansson (M), Thomas Morell (SD), Johan Biiser (S), Elin Gustafsson (S),
Helena Gellerman (L), Patrik Jonsson (SD), Emma Berginger (MP), Asa
Coenraads (M) och Mikael Larsson (C).
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Redogorelse for drendet

Arendet och dess beredning

I betédnkandet behandlar utskottet regeringens proposition 2019/20:15 Skydd
av Sveriges sédkerhet vid radioanvidndning och tvad motioner som ldmnats med
anledning av propositionen. En forteckning 6ver behandlade forslag dterfinns
i bilaga 1 och regeringens lagforslag finns i bilaga 2. I propositionen finns en
redogorelse for drendets beredning fram till regeringens beslut om
propositionen.

Trafikutskottet beslutade den 15 oktober 2019 att bereda justitieutskottet
och forsvarsutskottet tillfdlle att yttra sig Over propositionen och
foljdmotionerna i de delar som berdr respektive utskotts beredningsomrade.
Utskottens yttranden finns i bilaga 3 och 4.

Propositionens huvudsakliga innehall

I propositionen foresldr regeringen &ndringar i lagen om elektronisk
kommunikation och i offentlighets- och sekretesslagen for att kunna skydda
Sveriges sékerhet vid anvindning av radioséndare.

En forutsittning for att fa tillstand att anvinda radiosidndare, och for att fa
medgivande till Overlatelse eller uthyrning av sddana tillstdnd, dr att en
bedomning gors att radioanvidndningen inte kommer att orsaka skada for
Sveriges sidkerhet. Enligt lagforslaget ska tillstand kunna férenas med villkor
om krav som &r av betydelse for Sveriges sdkerhet. Dessutom ska tillstdnd
kunna aterkallas eller tillstindsvillkor &ndras omedelbart om radio-
anvindningen har orsakat skada for Sveriges sakerhet eller kan antas gora det.
Bestdimmelserna ska inte géilla for tillstdind for utsdndningar som kréver
tillstdnd enligt radio- och tv-lagen.

Regeringen foreslar att Sdkerhetspolisen och Forsvarsmakten ska kunna
overklaga beslut i tillstandsfragor som beror Sveriges sékerhet. Vidare foreslés
sekretessbrytande bestdimmelser for att underlétta nddvéindigt informations-
utbyte mellan Post- och telestyrelsen (PTS), Sékerhetspolisen och
Forsvarsmakten i tillstdndsfragor som berdr Sveriges sdkerhet.

Regeringen foreslér att lagédndringarna trader i kraft den 1 januari 2020.



Utskottets overviaganden

Skydd av Sveriges sidkerhet vid radioanvindning

Utskottets forslag i korthet

Riksdagen antar regeringens lagforslag i proposition 2019/20:15
Skydd av Sveriges sékerhet vid radioanviandning. Utskottet anser att
de foreslagna lagéndringarna dr motiverade och dndamalsenliga for
att skydda Sveriges sdkerhet vid radioanvdndning.

Vidare tillkdnnager riksdagen for regeringen att den skyndsamt
bor se over mojligheten for Sakerhetspolisen och Forsvarsmakten
att 6verklaga beviljande eller aterkallande av tillstand till regeringen
ndr det dr motiverat utifrdn Sveriges sdkerhet. Darmed bifaller
riksdagen ett motionsforslag om detta.

Ovriga motionsforslag om uppfoljning av den nya lagen, dversyn
av informations- och cybersdkerhet samt vissa fragor om bl.a.
sdkerhet 1 5G-nédten avslés, 1 forsta hand med hénvisning till redan
vidtagna atgérder.

Jamfor reservation 1 (S, C, V, MP), 2 (M, KD), 3 (M) och 4 (V).

Propositionen

Bakgrund

Regeringen framhaller i propositionen att mdnniskor och samhéllet i allt hogre
grad blir beroende av att teknik dr uppkopplad och kommunicerbar via
internet, vilket forutsitter sdkra digitala system som vérnar den personliga
integriteten samtidigt som sérbarheter hanteras.

Regeringen konstaterar att tidigare tradburen teknik i stor utstrackning byts
ut mot ny teknik som till stor del bygger pa anvidndning av radiofrekvenser.
Inférandet av t.ex. 5G-teknik i mobilndt kommer att 6ka frekvensberoendet.
Den teknikutveckling som bl.a. 5G innebdar kommer att mojliggéra mobilnét
med bl.a. betydligt hdgre datadverforingshastigheter och hdgre kapacitet dn
tidigare. 5G forknippas ofta med tillimpningar inom det som kallas ’sakernas
internet”, och 5G-ndten vintas koppla samman miljarder objekt inom en
méngd samhillssektorer.

Regeringen konstaterar samtidigt att med den stora betydelse som 5G
vantas fa for samhallets digitalisering f6ljer en minskad risktolerans och delvis
nya krav pé att hantera risker och sérbarheter. Regeringen péatalar att det stér
klart att digitaliseringen dven for med sig risker och hot av delvis okénd
karaktdr som innebdr stora sdkerhetsutmaningar som kan vara mycket
komplexa. Hot blir svarare att uppticka, risker mer svarbeddmda och
beroenden svarare att §verblicka. S&rbarheter 1 t.ex. 5G-ndten kan utnyttjas for
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UTSKOTTETS OVERVAGANDEN

att paverka eller attackera system och tradlos digital infrastruktur. Att manga
kritiska tjdnster kommer att vara beroende av tradlds digital infrastruktur gor
att systemomfattande och utbredda it-incidenter kan f& omfattande
konsekvenser for samhéllet i stort och enskilda invanares integritet. Angrepp
pa trddlos digital infrastruktur kan ddrmed paverka Sveriges sdkerhet.

Regeringen understryker dirfor att frekvensberoende digital teknik maste
utvecklas under kontrollerbara former och med tillridckligt hog sdkerhetsniva
och att den framtida digitala infrastrukturen méste vara sikrad mot tekniska,
organisatoriska och réttsliga forhllanden som kan hota sékerhet, integritet och
tillganglighet, och dérigenom Sveriges sdkerhet. Regeringen betonar att det
maste finnas forutséttningar for staten att ingripa vid hot om it-angrepp eller
annan antagonistisk verksamhet som har betydelse for Sveriges sékerhet.

Regeringen konstaterar att det pa flera hall finns reglering som syftar till att
beakta olika sdkerhetsaspekter nédr det géller trddlos digital infrastruktur.
Enligt regeringens mening &r det dock viktigt att det utdver dessa system finns
verktyg for att komma till ritta med sdkerhetsrisker i tradlos digital
infrastruktur. Regeringen ldmnar dérfor forslag i propositionen for att
nationella sikerhetsintressen ska kunna sékerstéllas i hogre utstrickning i
samband med tillstdnd att anvdnda radioséndare.

Andringar i lagen om elektronisk kommunikation och i offentlighets-
och sekretesslagen

Grundprincipen vid tillstindsprovning enligt lagen (2003:389) om elektronisk
kommunikation, forkortad LEK, ar att den som ansOker om tillstind att
anvinda radioséndare ska beviljas detta om vissa forutsattningar ar uppfyllda.
Till dessa fOrutsdttningar hor att radioanvidndningen utgér en effektiv
anvindning av frekvensutrymmet och att det kan antas att radioanvdndningen
inte kommer att inkrikta pd det frekvensutrymme som behdvs for de
verksamheter som dr undantagna fran tillstdndskravet. Varken vid
tillstdndsgivningen eller senare finns det dock enligt nu géllande ordning
mojlighet att ta sérskild hansyn till Sveriges sékerhet. Regeringen anser dock
att det maste finnas forutsittningar for att ta hdnsyn till Sveriges sédkerhet nar
samhallsviktig infrastruktur som t.ex. 5G-nit byggs ut. Regeringen foreslar
darfor att det bland forutséttningarna for att tillstand att anvédnda radiosédndare
ska beviljas bor laggas till att det kan antas att radioanvandningen inte kommer
att orsaka skada for Sveriges sdkerhet. Denna forutsittning ska enligt
regeringen ocksd gélla i drenden om medgivanden till overlatelse eller
uthyrning av sédana tillstdnd.

Regeringen patalar att radioanvdndning kan vara sdkerhetshotande pé
grund av den tekniska utrustning som anvénds. Regeringen anser darfor att det
bor vara mojligt att i tillstdndsvillkor stélla sdkerhetskrav pa den tekniska
utrustning, den organisation eller de avtal som &r relaterade till
radiosdndningen. Det bor enligt regeringen vara mdjligt att t.ex. utesluta
komponenter, leverantdrer eller servicepersonal som inte haller en tillrackligt
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hég siikerhetsniva. Aven om det i det stora flertalet tillstindsérenden inte torde
finnas skil att anta att radioanvdndningen kommer att orsaka skada for
Sveriges sékerhet anser regeringen att det ska vara mojligt att beakta nationella
sékerhetsintressen i alla tillstind. Regeringen foreslar darfor att tillstand att
anvinda radiosidndare ska kunna forenas med villkor om krav som &ar av
betydelse for Sveriges sdkerhet.

I LEK finns bestdmmelser om i vilka fall tillstdnd att anvdnda radioséndare
fir aterkallas och tillstdndsvillkor omedelbart dndras. Regeringen foreslar att
dessa mojligheter ocksa bor finnas om radioanvindningen har orsakat skada
for Sveriges sdkerhet eller det kan antas att radioanvdndningen kommer att
orsaka sédan skada.

Regeringen fortydligar i propositionen att tillstind for utséndningar som
krédver tillstdnd enligt radio- och tv-lagen inte omfattas av de foreslagna
dndringarna i LEK.

Det ér Post- och telestyrelsen (PTS) som provar fragor om tillstand att
anvinda radiosidndare och som ér tillsynsmyndighet enligt LEK. Det dr dock
bara Sékerhetspolisen och Forsvarsmakten som tillsammans har en helhetsbild
nér det giller sdkerhetsldget och hotbilden mot Sverige och tillging till de
uppgifter som behdvs for att beddoma om radioanvéndning kan antas orsaka
skada for Sveriges sédkerhet. Regeringen delger dérfor sin avsikt att i
forordning inféra en skyldighet for PTS att samradda med Sékerhetspolisen och
Forsvarsmakten i drenden som ror tillstdnd att anvénda radiosédndare. Det
innebédr att PTS kan komma att fatta beslut som gar Sékerhetspolisen eller
Forsvarsmakten emot ndr det géller vilka atgérder som bor vidtas for att
skydda Sveriges sdkerhet. Eftersom Sakerhetspolisen och Férsvarsmakten har
till uppgift att bevaka och virna Sveriges sékerhet bor enligt regeringen dessa
myndigheter kunna 6verklaga beslut som avser sadana fragor. Regeringen
foreslar dérfor att det infogas en bestimmelse i LEK med innebérden att
Sékerhetspolisen och Forsvarsmakten far overklaga beslut som géller
beviljande av tillstdnd att anvdnda radiosédndare eller medgivande att dverlata
eller hyra ut ett sddant tillstand. Det géller dven tillstindsmyndighetens beslut
om att forena tillstdnd att anvénda radiosdndare med villkor och beslut om
aterkallelse eller dndring av sddant villkor. Regeringen foresléar att besluten
ska kunna 6verklagas till forvaltningsréitten och kammarrdtten enligt géingse
instansordning.

For att detta samrdd mellan PTS och Sakerhetspolisen och Férsvarsmakten
ska bli mdjligt krdvs att de tvé sistnimnda myndigheterna vid behov kan 1dmna
uppgifter som omfattas av sekretess till PTS i drenden som ror tillstand att
anvinda radiosidndare. Likasa krivs att PTS vid behov kan 1dmna uppgifter
som omfattas av sekretess till Sdkerhetspolisen och Forsvarsmakten om vem
som dr sdkande i drenden om tillstdnd att anvénda radioséndare. Regeringen
foreslar darfor att sekretessbrytande bestimmelser infors i offentlighets- och
sekretesslagen for att sadana uppgifter ska kunna ldmnas mellan
myndigheterna. Med hédnsyn till uppgifternas art anger dock regeringen
samtidigt att det bor finnas utrymme for Sékerhetspolisen och Forsvarsmakten
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att bedoma om uppgifter bor ldmnas eller inte i det enskilda fallet; en uppgift
bor fa ldmnas endast om intresset av att den l&mnas har foretrdde framfor det
intresse som sekretessen ska skydda.

Ikrafttradande

For ndrvarande pagdr forberedelser for ett inbjudningsforfarande for att i
borjan av 2020 bevilja tillstand i frekvensbandet 3,4-3,8 GHz efter en auktion.
Det frekvensbandet lampar sig for mobila bredbandstjénster och &r intressant
for den kommande utvecklingen av 5G. Mot bakgrund av de sédkerhets-
utmaningar som finns vid utbyggnad av tradlos digital infrastruktur anser
regeringen att de lagidndringar som nu foreslas bor trdda i kraft innan tillstand
beviljas i frekvensbandet 3,4-3,8 GHz. Lagéndringarna bor enligt regeringen
dérfor trada 1 kraft den 1 januari 2020.

Konsekvenser

Forslagen i1 propositionen berdr samtliga ca 35 000 tillstindshavare inom
maénga olika sektorer. Det géller allt fran operatérer som tillhandahaller
elektroniska kommunikationsnit och elektroniska kommunikationstjanster,
t.ex. mobiltelefoni och mobil datatrafik, och andra niringsidkare som
anviander radiosdndare i sin verksamhet, t.ex. for telemetri, larm eller
fjarrstyrning, till fysiska personer som anvinder radioséndare for t.ex. privat
batradio eller amatorradio. Varje ar handlagger PTS ca 10 000 tillstdnds-
ansokningar. Dérutover forléngs varje ar ett varierande antal tillstand.

Regeringen gor bedomningen att det endast i sédllsynta fall kommer att
finnas anledning att neka nagon ett tillstdnd eller en forldngning av ett tillstand
med hénvisning till de foreslagna reglerna. Detsamma géller for aterkallelse
av tillstand. En aterkallelse 4r en ingripande atgird for den som drabbas. Om
en mobiloperators tillstind aterkallas skulle det kunna innebédra att
verksamheten maste ldggas ned. Konsekvenserna av en sadan atgird kan
potentiellt omfatta stora delar av samhiéllet. Att aterkalla ett sadant tillstdnd
borde dock bli aktuellt endast i undantagsfall.

Det i praktiken mest forekommande fallet bedoms vara att tillstand behdver
forenas med villkor eller att tidigare beslutade villkor behdver éndras. Med
hénsyn till att villkor ska innebédra krav som ar av betydelse for Sveriges
sdkerhet och att en stor andel tillstdind sannolikt kommer att vara
méngdérenden som &r oproblematiska utifran de hotbilder som finns, bedomer
regeringen emellertid att inte heller sddana situationer blir sarskilt vanliga. Om
villkor meddelas om t.ex. utrustning, komponenter eller leverantdrer kan
tillstindshavares verksamheter behdva anpassas, vilket kan medfora extra
kostnader. Propositionens forslag bedoms dock inte paverka foretagens
administrativa kostnader.

Regeringen gor bedomningen att PTS provning av tillstindsdrenden
kommer att ta ndgot langre tid och kréva visst merarbete eftersom PTS behover
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samrada med Sidkerhetspolisen och Forsvarsmakten. Situationer dér radio-
anvindning kan antas orsaka skada for Sveriges sékerhet eller i de fall det finns
skl att forena tillstdnd med villkor bedéms inte bli sérskilt vanliga. Darfor
bedoémer regeringen att kostnaderna fér PTS, Sakerhetspolisen och Forsvars-
makten kommer att kunna rymmas inom befintliga ramar.

Regeringen anger dock att forslagen kan innebdra att it-system for
tillstdndsregister hos PTS, och eventuellt dven system hos Sakerhetspolisen
och Forsvarsmakten, behover utvecklas eller fornyas. Regeringen avser att
aterkomma till den frdgan i annan ordning.

Motionerna

I kommittémotion 2019/20:3381 av Jens Holm m.fl. (V) stiller sig
motiondrerna bakom de lagéndringar som regeringen foresléar i propositionen
som de anser &dr rimliga for att bittre kunna sidkerstilla nationella
sékerhetsintressen i frdga om tillstdnd att anvdnda radioséndare. Motiondrerna
papekar i sammanhanget att 5G &r en teknik som gor det mgjligt att utveckla
helt nya tjanster. En framgéngsrik utbyggnad av 5G-nitet skapar enligt
motiondrerna inte minst fOrutsdttningar for oOkad elektrifiering inom
transportsektorn och bittre kommunikationer pa landsbygden. 5G-nétet har
dirmed potential att ligga grunden for innovativa och klimatsmarta transporter
samt bidra till att minska klyftan mellan stad och land. Detta forutsitter
kommunikationsldsningar som inte dr beroende av eller riskerar att paverkas
av utlindska aktorer. Motiondrerna anser att anforda strategiska och
sikerhetsméssiga motiv stirker skdlen for att staten bor dga 5G-nétet och
ansvara for utbyggnaden. Ett statligt dgt nét dr det mest samhallsekonomiskt
rationella systemet da telendt dr att jamstdlla med annan samhéllskritisk
infrastruktur, framhaller motionédrerna. Med ett statligt 4gande av framtida
radiondt kan tillstdind for radiosdndaranvdndning goras i enlighet med
regeringens nya forslag, men med den stora fordelen att staten dger nitet.
Regeringen bor enligt motiondrerna dérfor aterkomma till riksdagen med
forslag pa hur utbyggnaden av 5G-nétet kan genomforas i statlig regi.

I kommittémotion 2019/20:3387 efterlyser Jessika Roswall m.fl. (M) i
yrkande 1 en 6versyn av befintlig lagstiftning och strategier som berdr cyber-
och informationssédkerheten. Detta dr enligt motiondrerna nodvandigt for att
identifiera brister och for att kunna foresld forbattringar pd omradet.
Motiondrerna anfor som skl for en sddan dversyn att de senaste arens snabba
utveckling av digital kommunikation stiller stora krav pé att lagstiftning,
strategier och foreskrifter &r uppdaterade, relevanta och sinsemellan
kompatibla.

Motionérerna anser i yrkande 2 att regeringen bor f6lja utvecklingen av hur
de nya reglerna med anledning av propositionen tillimpas. Motionédrerna
understryker att sjélva tillimpningen och provningen av de nya reglerna
kommer att vara mycket viktig framgent for att det ska finnas en tydlighet och
forutsédgbarhet for de aktdrer som berdrs av lagstiftningen. Det handlar
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exempelvis om vilka &dgare eller nyttjare som anses vara olampliga eller
bedémningar av hur Sveriges sdkerhet paverkas av vilken teknisk utrustning
och/eller leverantdr som anses vara oldmplig. Regeringen bor 1ampligen dérfor
aterkomma med en utvdrdering tva ar efter att regelforandringarna har trétt i
kraft.

I yrkande 3 foresldr motiondrerna att regeringen skyndsamt ser Over
mojligheten for Sakerhetspolisen och Forsvarsmakten att kunna Overklaga
beviljade tillstidnd och aterkallelser till regeringen. Motiondrerna anser att detta
forfarande ar rimligare &n propositionens forslag som innebér att tolkningar av
eventuella implikationer for Sveriges sdkerhet ska avgdras av en
forvaltningsdomstol.

I yrkande 4 efterlyser motionérerna en gemensam nordisk linje i frdga om
sékerheten i 5G-nétet. Motionédrerna pekar pa att det i dag saknas en gemensam
linje hos de nordiska ldnderna kring hur man ser pa sékerhetsriskerna kopplat
till leverantdrerna av 5G-nitet. Det utgér en betydande brist i ljuset av de hoga
ambitioner som de nordiska ldnderna har pa det hdr omradet. Och det stér dven
i kontrast mot ambitionerna att fordjupa det nordiska sédkerhets- och
forsvarssamarbetet inklusive samarbetet for att stirka cybersdkerheten,
tilldgger motionédrerna.

Justitieutskottets yttrande

Justitieutskottet har yttrat sig Gver propositionen i de delar som berér fragor
om sékerhetsskydd och Sékerhetspolisens roll i denna typ av drenden och Gver
kommittémotion 2019/20:3387 (M) yrkandena 1 och 3 (yttr. 2019/20:JuU3y).

Justitieutskottet delar regeringens bedomning att det finns ett behov av att
skydda Sveriges sdkerhet vid radioanviandning. Utskottet stiller sig dérfor
positivt till det aktuella forslaget om att kunna forena tillstind med villkor om
att det kan antas att radioanviandningen inte kommer att orsaka skada for
Sveriges sikerhet.

Vad giller motionsyrkandet om en dversyn av cyber- och informations-
sékerheten uppmiarksammar justitieutskottet det arbete som redan bedrivs pé
omrédet, t.ex. den komplettering av den nya sdkerhetsskyddslagen som bereds
inom Regeringskansliet. Mot denna bakgrund finner utskottet ingen anledning
for riksdagen att, utifran de synpunkter som utskottet har att beakta, gora ett
saddant tillkdnnagivande om en mer allmdn Oversyn av cyber- och
informationssidkerheten och anser darfor att trafikutskottet bor avstyrka
motion 2019/20:3387 (M) yrkande 1. Néar det géller instansordningen for
overklaganden som behandlas i yrkande 3 delar justitieutskottet regeringens
uppfattning om att den nuvarande ordningen tills vidare bor behéllas, vilket
innebér att det dr en forvaltningsdomstol som provar dverklaganden enligt
lagforslaget. Justitieutskottet noterar ddrvid ocksé vad regeringen anfor om att
utformningen av instansordningen i drenden som berdr Sveriges sékerhet &r
aktuell 1 flera olika sammanhang och att det ddrfor kan finnas anledning att
aterkomma till fragan. Justitieutskottet anser ddrmed att trafikutskottet bor
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avstyrka motion 2019/20:3387 (M) yrkande 3. I yttrandet finns tva avvikande
meningar (M, SD, KD).

Forsvarsutskottets yttrande

Forsvarsutskottet har yttrat sig Over propositionen och de tvd inkomna
foljdmotionernas samtliga fem yrkanden i de delar som berdr utskottets
beredningsomrade (yttr. 2019/20:F6U4y).

Forsvarsutskottet vilkomnar i sitt yttrande forslagen i propositionen som
utskottet anser ligga inom ramen for den nationella strategin for samhéllets
informations- och cybersdkerhet. Forslagen kompletterar bl.a. den lag om
informationssidkerhet f6r samhéllsviktiga och digitala tjénster som tidigare
inforts i syfte att genomfora EU:s direktiv om nét- och informationssékerhet
(det s.k. NIS-direktivet) i svensk rétt. Forsvarsutskottet anser att de foreslagna
forfattningséndringarna ar en forutsittning for att kunna mota allvarliga hot
mot samhiéllets funktioner och hdvda Sveriges suverénitet och territoriella
integritet.

Vad giller yrkandet i kommittémotion 2019/20:3381 (V) é&r forsvars-
utskottets standpunkt den att ett statligt dgt 5G-ndt inte dr 16sningen pa
sakerhetsutmaningarna. Utskottet vidhaller att ansvarsprincipen kriver att alla
berdrda aktorer — privata som offentliga — har ansvar for att identifiera och
mota informationspdverkan inom sina respektive ansvarsomriden, t.ex. i
samband med Gverlatelser och upplételser av viktigare infrastruktur. Forsvars-
utskottet anser dérfor att trafikutskottet bor avstyrka motionen.

Med anledning av den aktuella propositionen, tidigare lagforslag och den
nationella strategin anser forsvarsutskottet att det inte finns anledning att i
dagsldget gora ytterligare en dversyn av cyber- och informationssékerheten i
landet som foreslas i kommittémotion 2019/20:3387 (M) yrkande 1. Vidare
forutsétter forsvarsutskottet att regeringen noga kommer att folja
tillimpningen av de nya reglerna som foreslas i propositionen och dverviga
en utvirdering i framtiden, varfor yrkande 2 i samma motion bor avstyrkas.
Mot bakgrund av den befintliga strategins inriktning och redan pagéaende
samarbeten mellan de nordiska ldnderna i friga om 5G ser forsvarsutskottet
inte anledning for trafikutskottet att i dagsliget tillstyrka forslaget i yrkande 4
om ett dkat nordiskt samarbete. Forsvarsutskottet foreslar dock mot bakgrund
av det sidkerhetspolitiska ldget att regeringen skyndsamt ska se Over
mojligheten for Sdkerhetspolisen och Forsvarsmakten nér det dr motiverat
utifrdn Sveriges sédkerhet att kunna Overklaga beviljade eller &terkallade
tillstdnd till regeringen. Forsvarsutskottet foreslar darfor att trafikutskottet
tillstyrker motion 2019/20:3387 (M) yrkande 3 och att riksdagen siledes
tillkdnnager for regeringen vad utskottet anfor ovan. I yttrandet finns tva
avvikande meningar (M, KD).

2019/20:TU4
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Utskottets stallningstagande
Regeringens lagforslag

Digitaliseringen innebér stora mdjligheter for samhéllet i stort, savdl for
individer, néringslivet och civilsamhéllet som for den offentliga sektorn.
Regeringen framhaller i propositionen att med den stora betydelse som t.ex.
5G véntas fa for utvecklingen av sakernas internet och de nya tillimpningar
som detta for med sig for hela samhillets digitalisering foljer samtidigt att
ménga kritiska tjanster kommer att vara beroende av trddlos digital
infrastruktur, som t.ex. 5G-nét. Utskottet instimmer med regeringen i att
systemomfattande och utbredda it-incidenter dirfor kan f& omfattande
konsekvenser for samhillet i stort och for enskilda invanares integritet. Det 4r
darfor mycket angeldget att den framtida digitala infrastrukturen kan sékras
mot tekniska, organisatoriska och rittsliga forhéllanden som kan hota
sékerhet, integritet och tillgidnglighet, och darigenom skada Sveriges sdkerhet.

Mot bakgrund av den raddande hotbilden gor regeringen i propositionen
bedémningen att det maste vara mojligt att ta hinsyn till Sveriges sékerhet vid
utbyggnad av tradlos digital infrastruktur, som t.ex. 5G-nidt. Regeringen
understryker att det bor finnas mdjligheter att utesluta komponenter,
leverantorer, operatdrer och radioanvéndare som inte haller en tillrackligt hog
sdkerhetsniva. Utskottet delar regeringens uppfattning och finner det saledes
lampligt att 1 svensk lagstiftning infora mdjligheter att ingripa mot
radioanvédndning som har orsakat eller kan antas orsaka skada for Sveriges
sdkerhet. P4 sa vis infors ett anpassat skydd av t.ex. 5G-nét, och den
infrastruktur som ligger bakom viktiga samhilleliga och ekonomiska
funktioner kommer att béttre kunna virnas mot manipulering och andra it-
angrepp som kan innebara skada for Sveriges sdkerhet anser utskottet.

Det ér Post- och telestyrelsen (PTS) som provar fragor om tillstand att
anvianda radiosdndare och som é&r tillsynsmyndighet enligt lagen om
elektronisk kommunikation (LEK). Samtidigt &r det Sékerhetspolisen och
Forsvarsmakten som har den helhetsbild dver sékerhetsldget och hotbilden
mot Sverige liksom tillgéng till de uppgifter som behdvs for att bedoma om
radioanvéndning kan antas orsaka skada for Sveriges sédkerhet. Utskottet
véilkomnar dérfor att regeringen i propositionen aviserar att den planerar att
genom en fOrordning infora en skyldighet for PTS att samrdda med
Sédkerhetspolisen och Forsvarsmakten i drenden som giller tillstand att
anvinda radiosdndare. Mpyndigheten ska dessutom pa begiran av
Sékerhetspolisen eller Forsvarsmakten prova om det finns skil att aterkalla
tillstdnd eller dndra tillstdndsvillkor pd grund av att radioanvindningen har
orsakat skada for Sveriges sikerhet eller kan antas komma att gora det.

Mot bakgrund av det vixande behovet av trddlés kommunikation i
samhillet, och inte minst den viktiga roll som 5G-tekniken kommer att ha i
framtiden, finner utskottet sammanfattningsvis att de fOreslagna
lagéndringarna i propositionen ir motiverade och dndamalsenliga for att
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skydda Sveriges sdkerhet vid radioanvdndning. Utskottet foreslar dirmed att
riksdagen bifaller propositionen och de lagforslag som ldggs fram i den.

Instansordning vid 6verklagan

Med tanke pd takten i den pdglende digitala utvecklingen och de
sakerhetsutmaningar 5G for med sig 4r det angeléget att Sdkerhetspolisen och
Forsvarsmakten ges mojlighet ndr det &r motiverat utifran Sveriges sékerhet
att kunna 6verklaga beviljade tillstand eller aterkallelse av tillstand att anvinda
radiosdndare. Liksom forsvarsutskottet anser dock trafikutskottet, till skillnad
fran regeringen, att sadana Overklaganden bor goras till regeringen. Det &r
ocksa i linje med de remissvar som Sékerhetspolisen och Forsvarsmakten har
ldmnat infor framtagandet av propositionen. Detta dr enligt utskottets mening
en mer rimlig modell &n alternativet att tolkningar av eventuella implikationer
for Sveriges sikerhet ska avgoras av en forvaltningsdomstol. Utskottet noterar
att regeringen i propositionen papekar att utformningen av instansordningen i
drenden som berdr Sveriges sdkerhet ar aktuell i flera olika sammanhang och
att det ddrfor kan finnas anledning att dterkomma till frdgan. Utskottet vill
dock understryka att detta bor ske skyndsamt, inte minst mot bakgrund av de
sékerhetsutmaningar som f6ljer i sparen av den nya 5G-tekniken.

Utskottet anser dérfor att riksdagen bor rikta ett tillkdnnagivande till
regeringen om att den skyndsamt bor se 6ver mojligheten for Sdkerhetspolisen
och Forsvarsmakten att verklaga beviljande eller aterkallande av tillstand till
regeringen nér det dr motiverat utifran Sveriges sidkerhet.

Dérmed tillstyrker utskottet motion 2019/20:3387 (M) yrkande 3.

Uppféljning och éversyn

I motion 2018/19:3387 (M) yrkande 2 efterfragas att tillimpningen av de nya
reglerna foljs upp. Utskottet vill i ssmmanhanget understryka att det &r mycket
viktigt for digitaliseringens utveckling att man hittar en sékerhetsniva som kan
mota dagens och framtidens behov, nadgot som dven regeringen framhéller i
propositionen. Liksom forsvarsutskottet forutsitter dock trafikutskottet att
regeringen noga kommer att folja tillimpningen av de nya regler som
foranleds av propositionen och dvervéga en utvérdering i framtiden. Utskottet
noterar ocksd i sammanhanget att regeringen i propositionen meddelar sin
avsikt att bl.a. folja utvecklingen i fradgor som ror ersdttning och ekonomisk
kompensation vid dterkallelser eller &ndring av tillstdnd for att bedoma om det
finns behov av lagstiftningsdtgérder, liksom i frdgan om behovet av att
utveckla och fornya it-system for tillstandsregister hos PTS och eventuellt
dven system hos Sdkerhetspolisen och Forsvarsmakten.

Utskottet vill hiar ocksé hinvisa till PTS instruktion dér det framgar att
myndigheten ska verka for att malen inom politiken for informationssamhéllet
uppnas, vilket ocksé giller de mél som anges i LEK. Vidare ska myndigheten
beskriva och analysera utvecklingen och resultaten inom sitt ansvarsomrade
samt rapportera detta till regeringen. PTS ska sérskilt uppmérksamma och
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analysera eventuella problem inom omréadet och vidta eller ldmna forslag till
lampliga atgirder nér det dr pakallat. Myndigheten ska dessutom regelbundet
gora strategiska analyser inom omradet for elektronisk kommunikation och
redovisa den léngsiktiga inriktningen av myndighetens tillimpning av
regleringen pa omradet. Ytterligare en uppgift utskottet vill lyfta fram &r att
myndigheten ska verka for 6kad nét- och informationssikerhet i friga om
elektronisk kommunikation. Detta sker genom samverkan med andra
myndigheter som har sdrskilda uppgifter inom det som ror
informationssékerhet, sékerhetsskydd och integritetsskydd men &ven med
Ovriga berérda aktorer pa omrddet.

Vad giller onskemalet i motion 2018/19:3387 (M) yrkande 1 om en
oversyn av befintlig lagstiftning och strategier som berdér cyber- och
informationssékerheten vill utskottet till att borja med peka pa att regeringen i
propositionen  framhéller att teknikutvecklingen krdver strategiska
overviaganden inom flera omraden, bl.a. i friga om att beméta cyber- och
hybridhot, dar Sveriges samlade och ldngsiktiga intressen och malséttningar
analyseras och bedoms. Mélsdttningen &r att sdkerstdlla en tillrickligt hog
sdkerhetsnivd i1 den digitala infrastrukturen som beaktar dessa aspekter.
Utskottet vilkomnar detta.

Vissa av de atgdrder som vidtagits for att viarna den digitala sdkerheten ar
tydligt sammanbundna med 5G-frdgor. Utskottet kan hér peka pé det
regeringsuppdrag som PTS redovisade den 28 juni 2019 och som handlar om
att lamna ett forslag till riskanalys for it-sdkerhet i svenska 5G-nét i enlighet
med Europeiska kommissionens rekommendationer (EU) 2019/534 om it-
sakerhet 1 5G-ndt. Vidare kan ndmnas att PTS i oktober 2019 ocksa
presenterade ett forslag till nya regler for att hoja sdkerheten i nit och tjénster
infér den kommande utbyggnaden av 5G-néten. I takt med att allt fler tjénster
och samhillsfunktioner forlitar sig pd fungerande elektroniska
kommunikationsnét och -tjanster vill PTS darigenom hoja kraven pé vad som
ar rimlig driftsdkerhet. De foreslagna dndringarna innebédr frimst att
operatdrerna oftare ska gora riskanalyser samt ta hojd for ytterligare hot i sina
riskanalyser.

Utskottet instimmer i motionédrernas uppfattning att det &r viktigt att arbetet
med Sveriges sdkerhet inte bara begrinsas till 5G-utbyggnaden. Utskottet
konstaterar darfor ocksd med tillfredsstillelse att flera angeldgna initiativ
initierats under de senaste dren inom cyber- och informationssakerhetsomradet
i bredare bemirkelse, vilket &ven framhalls av justitieutskottet och
forsvarsutskottet i deras respektive yttranden. Exempelvis beslutades om en
ny sidkerhetsskyddslag (2018:585) i maj 2018 mot bakgrund av att
digitaliseringen och anvéindningen av informationsteknik genomgatt en
betydande fordndring sedan den tidigare sdkerhetsskyddslagen trddde i kraft
20 ar tidigare. Kompletteringar av den nya sdkerhetsskyddslagen har darefter
utretts for att stidrka formégan att effektivt och samordnat forebygga och
hantera omedelbara hot mot och utmaningar for Sveriges sdkerhet (SOU
2018:82) och bereds nu inom Regeringskansliet. Vidare har det genom lagen
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(2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjénster
som stiftats 1 syfte att genomfora EU:s direktiv. om nét- och
informationssékerhet (NIS-direktivet) bl.a. inforts krav pa sdkerhetsatgirder
for leverantorer av vissa samhéllsviktiga tjanster och digitala tjanster. Genom
den s.k. cybersdkerhetsakten (Europaparlamentets och rddets forordning (EU)
2019/881), som syftar till att hoja cybersdkerhetsnivén i unionen, faststills en
mekanism for att inrétta en gemensam modell for cybersidkerhetscertifiering.
Utskottet vill ocksd pdminna om att regeringen i juni 2017 beslutade om en
nationell strategi for samhéllets informations- och cybersdkerhet som utgdr en
plattform for regeringens arbete pd omradet. Strategin faststéller ett antal
malséttningar inom sex prioriterade omraden och bidrar till att skapa
langsiktiga forutsittningar for samhdllets aktorer att arbeta effektivt med
informations- och cybersdkerhet. Det handlar exempelvis om att oka
sékerheten i nétverk, produkter och system och om att starka formégan att
forebygga, uppticka och hantera cyberattacker och andra it-incidenter. I
sammanhanget vill utskottet slutligen ocksa framhalla att regeringen har
aviserat att ett nationellt cybersikerhetscenter ska inrdttas 2020 for att stirka
Sveriges samlade forméga att forebygga, upptécka och hantera cyberhot samt
minska cybersdrbarheterna.

Med hénvisning till vidtagna atgérder och pagéende arbete pd omradet
finner utskottet sammanfattningsvis ingen grund for att vidta ytterligare
atgirder med anledning av motionsforslaget och avstyrker dirmed motion
2019/20:3387 (M) yrkandena 1 och 2.

Nagra fragor om 5G

I motion 2019/20:3381 (V) foresprakas att utbyggnaden av 5G-ndt bor
genomforas 1 statlig regi. Utskottet vill mot denna bakgrund inledningsvis
paminna om att det i ett av de delmél riksdagen slagit fast under malet for
digitaliseringspolitiken anges att elektroniska kommunikationer i forsta hand
ska tillhandahallas genom en fungerande marknad, men att staten har ett
ansvar pa omraden dér allminna intressen inte enbart kan tillgodoses av
marknaden (prop. 2014/15:1 utg.omr. 22, bet. 2014/15:TUI1, rskr.
2014/15:86). Utskottet vill ocksa framhalla att det i bredbandsstrategin fran
2016 betonas att marknaden och det offentliga har en viktig roll att spela for
att hela Sverige ska fa tillgang till snabbt bredband pa ett sa effektivt sitt som
mojligt och att det i sammanhanget dérfor ar avgorande att marknadens aktorer
fortsdtter sina investeringar och ges incitament och forutséttningar for att
uppna mélen i bredbandsstrategin. Strategin understryker vikten av att privata
investeringar inte forhindras eller trings ut, samtidigt som man maste beakta
det offentligas ansvar for att medborgarna far tillgdng till och kan anvinda
digitala tjanster. Det innebér att en balanserad forsiktighetsprincip bor rada i
fraga om hur offentliga aktdrer ska investera i bredbandsinfrastruktur for att
tillgodose bredbandsbehovet. Utskottet vill dven peka pa att regeringen i
budgetpropositionen for 2020 framhaller att viktiga faktorer som konkurrens
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och goda investeringsnivaer ar kdnnetecknande for en gynnsam utveckling av
marknaden for elektronisk kommunikation.

Utskottet vill ocksé hédnvisa till den beddmning som forsvarsutskottet gor i
sitt yttrande, ndmligen att ett 5G-nit i statlig regi inte dr en 16sning pa
sakerhetsfrdgan. Ansvarsprincipen kréver i stéllet att alla berorda aktorer har
ansvar for att identifiera och méta informationspdverkan inom sina respektive
ansvarsomrdden och att alla maste bidra till att forebygga och forhindra att
vésentliga totalforsvarsintressen exponeras for risker. Trafikutskottet delar i
allt vésentligt den uppfattningen och anser att den modell som hittills anvénts
for att bygga ut den digitala infrastrukturen i Sverige har fungerat vil, vilket
betyder att det i forsta hand dr kommersiella aktdrer som bygger ut och att det
offentliga trdder in nir situationen sa kriaver. Motion 2019/20:3381 (V)
avstyrks ddrmed.

Med anledning av yrkande 4 i motion 2019/20:3387 (M) om en gemensam
nordisk linje i frigan om sdkerheten i 5G-nitet vill utskottet uppméarksamma
att de nordiska ldndernas statsministrar i maj 2018 undertecknade en
avsiktsforklaring om utveckling av 5G i Norden som innebér att Norden ska
vara den forsta sammanlédnkade 5G-regionen i védrlden. I detta ingér ocksé att
identifiera omraden dér det nordiska samarbetet behdver intensifieras. Arbetet
med att folja upp och genomfora avsiktsforklaringen har fortsatt under 2019,
bl.a. genom ett rundabordssamtal med 5G-experter i syfte att peka ut hinder
och Ilosningar som paverkar 5G-teknikens utvecklingsmojligheter. De
nordiska digitaliseringsministrarna har ansvaret for det fortsatta arbetet pé
omradet.

Avsiktsforklaringen tar bl.a. fasta pé att

e uppmuntra utvecklingen av nya testanldggningar

* sikerstilla teknisk koordination av 5G-frekvensband inom regionen

* undanr6ja hinder for expansion av 5G-nétverk, i synnerhet for utbyggnad
av basstationer och antenner

* uppmuntra och 6vervaka utvecklingen av 5G inom négra sérskilt utpekade
omréden.

Utskottet vill ockséd pdminna om de forslag till riskanalys av nationell 5G-
infrastruktur som PTS redovisade till regeringen i juni 2019. Underlaget ska
bidra till en EU-gemensam riskanalys och forslag till dtgérder pa omradet.

Mot bakgrund av vad som anfors ovan ser utskottet inte anledning att
tillstyrka forslaget om ett 6kat nordiskt samarbete. Utskottet avstyrker ddrmed
motion 2019/20:3387 (M) yrkande 4.
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1. Instansordning vid 6verklagan, punkt 2 (S, C, V, MP)

av Jens Holm (V), Anna-Caren Sitherberg (S), Jasenko Omanovic (S),
Teres Lindberg (S), Johan Biiser (S), Elin Gustafsson (S), Emma
Berginger (MP) och Mikael Larsson (C).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha f6ljande
lydelse:

Riksdagen avslar motion
2019/20:3387 av Jessika Roswall m.fl. (M) yrkande 3.

Stallningstagande

Vi vill inledningsvis pdminna om att det av nuvarande bestimmelser i lagen
om elektronisk kommunikation (LEK) f6ljer att beslut som ror tillstand att
anvinda radioséndare far 6verklagas till forvaltningsritten och kammarrétten,
och om att regeringen inte har foreslagit ndgon fordndring av denna
instansordning. Vi vill i sammanhanget ocksa understryka att de provningar
som ska goras enligt de nu foreslagna dndringarna i LEK har likheter med de
provningar som ska goras enligt vissa andra lagar, dar Overklaganden av
myndighetsbeslut som ror Sveriges sikerhet gors till en forvaltningsdomstol.
Vi vill vidare peka pé att provningen i drenden som ror tillstdnd att anvinda
radiosdndare kommer att innefatta en rad olika bedomningsgrunder som inte
tar sikte pa fragan om Sveriges sdkerhet. I dessa delar dr det dérfor inte
lampligt att provningen av dverklaganden gors av regeringen. Vidare kan det,
som regeringen patalar i propositionen, ifragasittas om overklagande till
regeringen i de delar som inte avser Sveriges sdkerhet uppfyller de krav
avseende ritt till overklagande som stills i artikel 31 i Europaparlamentets och
radets direktiv (EU) 2018/1972 av den 11 december 2018 om inréttande av en
europeisk kodex for elektronisk kommunikation. Vi vill ocksa liksom
regeringen understryka att det dr forenat med praktiska svarigheter att lta de
delar av ett Overklagande som beror Sveriges sdkerhet Overklagas till
regeringen medan dvriga delar ska provas av en forvaltningsdomstol.

I likhet med justitieutskottet har vi sammanfattningsvis ingen annan
uppfattning 4n regeringen om att den nuvarande instansordningen bor
behallas, vilket innebdr att det dr forvaltningsdomstolen som bor prova
overklaganden av beslut att bevilja eller aterkalla tillstdnd for radioséndare. Vi
vill i ssmmanhanget ocksa peka pa vad regeringen anfoér om att utformningen
av instansordningen i drenden som beror Sveriges sdkerhet dr aktuell i flera
olika sammanhang och att det kan darfor finnas anledning att dterkomma till
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fragan. Mot bakgrund av vad som redovisas ovan anser vi att motion
2019/20:3387 (M) yrkande 3 bor avslés.

2. Uppféljning och 6versyn, punkt 3 (M, KD)

av Magnus Jacobsson (KD), Jessika Roswall (M), Sten Bergheden (M),
Anders Hansson (M) och Asa Coenraads (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha f6ljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dirmed bifaller riksdagen motion
2019/20:3387 av Jessika Roswall m.fl. (M) yrkandena 1 och 2.

Stallningstagande

De senaste arens snabba utveckling av digital kommunikation stéller stora krav
pa att lagstiftning, strategier och foreskrifter &r uppdaterade, relevanta och
sinsemellan kompatibla. Utifrdn den nya tidens utmaningar har ett antal
centrala dokument tagits fram som helt eller delvis berér cybersdkerhetsfrigor.
Vi vill hér lyfta fram som exempel den nationella sdkerhetsstrategin, en ny
sdkerhetsskyddslag, regeringens nationella strategi for samhillets
informations- och cybersidkerhet och nu senast propositionen om skydd av
Sveriges sdkerhet vid radioanvéndning.

Fokus i debatten ligger just nu till storsta delen pa nésta generations
mobilnétverk, 5G, inte minst utifran den pagaende konflikten mellan USA och
Kina om vilka leverantérer som ska fa vara med och bygga 5G-nitet.
Samtidigt &dr det enligt var mening viktigt att arbetet med Sveriges sédkerhet
inte begrénsas till endast 5G, som utgdr en del av hela det digitala ekosystemet.
Vi anser dérfor att det bor goras en Oversyn av befintlig lagstiftning och
strategier som berdr cyber- och informationssédkerhet i syfte att identifiera
brister — enskilt och i samordningen — samt att foresla forbattringar.

Vidare anser vi att sjilva tilldmpningen och provningen av de nya reglerna
som regeringen foreslar i proposition 2019/20:15 Skydd av Sveriges sékerhet
vid radioanvédndning kommer att vara mycket viktig framgent for att det ska
finnas tydlighet och forutsdgbarhet for de aktdrer som berors. Det giller t.ex.
vilka dgare eller nyttjare som anses vara oldmpliga eller bedomningar av hur
Sveriges sidkerhet paverkas av vilken teknisk utrustning och/eller vilken
leverantdr som anses vara oldmplig exempelvis med avseende pa
kontraktering och ingdende av serviceavtal. Fragorna om digital sédkerhet berér
inte bara teknik utan i lika hog utstrickning leverantorer. Var gemensamma
standpunkt &r att regeringen noga bor folja tillimpningen av de nya reglerna
och aterkomma med en utvérdering tva ar efter att reglerna har trétt i kraft. Vi
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anser ocksa att den reglering som styr rétten att anvianda radiofrekvenser i de
delar som avser samhéllsviktiga aktdrers behov bor ses over for att garantera
dessa aktdrers sékerhetsintressen.

Vad vi nu har anfort bor riksdagen stilla sig bakom och tillkénnage for
regeringen.

3. Nagra fragor om 5G, punkt 4 (M)

av Jessika Roswall (M), Sten Bergheden (M), Anders Hansson (M) och
Asa Coenraads (M).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha foljande
lydelse:

Riksdagen stiller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Dirmed bifaller riksdagen motion
2019/20:3387 av Jessika Roswall m.fl. (M) yrkande 4 och
avslar motion
2019/20:3381 av Jens Holm m.fl. (V).

Stallningstagande

Det saknas i dag en gemensam linje hos de nordiska landerna for hur man ser
pa sékerhetsriskerna kopplat till leverantérerna av 5G-nétet. Detta utgor enligt
var mening en betydande brist i ljuset av de hoga ambitioner som de nordiska
landerna har pa 5G-omradet och star dven i kontrast till ambitionerna att
fordjupa det nordiska sidkerhets- och férsvarssamarbetet, inklusive samarbetet
for att stirka cybersédkerheten.

Vidare anser vi att 5G-frdgan ocksd har koppling till den bredare
problemstéllningen som handlar om att det saknas lagstiftning for att hindra
utlindska investeringar i kritisk infrastruktur i flera av de nordiska ldnderna.
Det innebér att det inte finns mdjligheter att vdga in sdkerhetspolitiska
overviaganden nir 5G-nitet ska auktioneras ut under 2019 och 2020. Med
nuvarande forfattningsstod kan beslut darfor enbart fattas med utgéngspunkt
fran pris och prestanda i flera nordiska lander, vilket 4r otillfredsstéllande med
tanke pé de sdkerhetspolitiska implikationer som f6ljer av utbyggnaden av 5G-
nétet.

Mot denna bakgrund anser vi att regeringen bor agera for att de nordiska
landerna utvecklar en gemensam linje i synen péd sédkerhetsriskerna med
avseende pé leverantdrer av 5G-nétet och att de nordiska landerna koordinerar
sitt agerande och sina stéllningstaganden vid internationella forhandlingar om
sékerhetsaspekter kopplade till 5G-nitets utbyggnad. De nordiska ldanderna
bor dven skapa forutséttningar for att ocksé kunna véga in sékerhetspolitiska
faktorer vid upphandlingen eller utauktioneringen av kritisk infrastruktur.
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Det vi nu har anfort bor riksdagen stélla sig bakom och tillkdnnage for
regeringen.

4. Nagra fragor om 5G, punkt 4 (V)
av Jens Holm (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha f6ljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.
Diarmed bifaller riksdagen motion
2019/20:3381 av Jens Holm m.fl. (V) och
avslar motion
2019/20:3387 av Jessika Roswall m.fl. (M) yrkande 4.

Stallningstagande

Jag vill inledningsvis understryka att utbyggnaden av 5G inte enbart handlar
om en vidareutveckling av 4G-nétet utan utgdr ocksé ett system som medger
utveckling av helt nya tjinster. Detta gor det nddvéindigt med kommuni-
kationslosningar som inte dr beroende av eller riskerar att péverkas av
utomstdende aktorer. En framgéngsrik utbyggnad av 5G-nétet skapar ocksé
forutséttningar for okad elektrifiering inom transportsektorn och forbattrade
kommunikations-mgjligheter pd landsbygden. Enligt min uppfattning har
utbyggnaden av 5G-ndtet ddrmed potential att bl.a. ldgga grunden for
innovativa och klimatsmarta transporter samt minska klyftan mellan stad och
land. Att tillgodose dessa kollektiva nyttigheter forutsdtter dock att en
utbyggnad i alla led sdkerstéller Sveriges nationella sdkerhetsintressen. Jag
anser att ovan anforda strategiska och sidkerhetsméassiga motiv stdrker skilen
for att staten bor dga 5G-nitet och ansvara for utbyggnaden. Med staten som
dgare kan forutsittningarna stirkas for att nodvdndiga och hallbara
framtidsinvesteringar prioriteras framfor privata operatdrers vinstintressen,
och att nationella sékerhetsintressen kan sékerstillas. Ett statligt &gt ndt ar
enligt min uppfattning det mest samhéllsekonomiskt rationella systemet
eftersom telenit &r att jamstélla med annan samhallskritisk infrastruktur. Med
ett statligt 4gande av framtida radionit kan tillstdnd for radiosandaranvindning
avgoras i enlighet med regeringens nya forslag, men med den stora fordelen
att staten dger nétet. Ett statligt 4gande stinger inte heller dorren for utbyggnad
genom externa operatorer dar staten inte har kapacitet att bygga ut i egen regi.
Jag anser darfor att regeringen bor aterkomma med forslag pa hur utbyggnaden
av 5G-nét kan genomforas i statlig regi.

Det jag nu har anfort bor riksdagen stélla sig bakom och tillkdnnage for
regeringen.
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Forteckning over behandlade forslag

Propositionen

Proposition 2019/20:15 Skydd av Sveriges sakerhet vid
radioanvandning:

1. Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2003:389) om elektronisk kommunikation.
2. Riksdagen antar regeringens forslag till lag om &ndring i offentlighets-

och sekretesslagen (2009:400).

Foljdmotionerna

2019/20:3381 av Jens Holm m.fl. (V):

Riksdagen stiller sig bakom det som anfors i motionen om att regeringen bor
aterkomma med forslag pa hur utbyggnad av 5G-nét kan ske i statlig regi och
tillkdnnager detta for regeringen.

2019/20:3387 av Jessika Roswall m.fl. (M):

1. Riksdagen stiller sig bakom det som anfors i motionen om en dversyn
av cyber- och informationssikerheten och tillkdnnager detta for
regeringen.

2. Riksdagen stiller sig bakom det som anfdérs i motionen om att

regeringen bor folja utvecklingen av tilldmpningen av de nya reglerna
och tillkdnnager detta for regeringen.

3. Riksdagen stiller sig bakom det som anférs i motionen om att
regeringen skyndsamt bor se éver vad som anfors i motionen om att
beviljade tillstdnd och aterkallelser bor 6verklagas till regeringen och
tillkdnnager detta for regeringen.

4. Riksdagen stiller sig bakom det som anférs i motionen om en
gemensam nordisk linje i frdgan om sdkerheten i 5G-nédtet och
tillkdnnager detta for regeringen.
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Regeringens lagforslag

1 Forslag till lag om dndring i lagen (2003:389)
om elektronisk kommunikation

Hérigenom foreskrivs att 3 kap. 6, 11,23 och 24 §§, 7 kap. 6 § och 8 kap. 19
och 19 a §§ lagen (2003:389) om elektronisk kommunikation ska ha foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

3 kap.
6§'

Tillstdnd att anvinda radiosidndare ska beviljas, om

1. det kan antas att radiofrek venserna kommer att anvéndas pé ett sddant
sétt att risk for otilldten skadlig stérning inte uppkommer,

2. radioanvindningen utgdr en effektiv anviandning av frekvensutrymmet,

3. detkan antas att radioanvandningen inte kommer att hindra sddan radio-
kommunikation som &r sérskilt viktig med hénsyn till den fria 4siktsbild-
ningen,

4. radioanvindningen inte kommer att ta i ansprék frekvensutrymme som
behdvs for att uppritthalla en rimlig beredskap for utveckling av befintliga
och nya radioanvéndningar eller frekvensutrymme for vilket radioanvéind-
ningen har harmoniserats i enlighet med internationella avtal som Sverige
har anslutit sig till eller bestimmelser antagna med stod av férdraget om

Europeiska unionens funktionssétt,

5. det kan antas att radioanvind-
ningen inte kommer att inkrékta pa
det frekvensutrymme som behdvs
for verksamhet som avses i3 §, och

6. det inte med hénsyn till att s6-
kanden tidigare har fatt tillstind
aterkallat eller nagot annat liknande
forhallande finns skilig anledning
att anta att radioanvindningen kom-
mer att ske i strid med tillstandsvill-
koren.

Tillstand att anvinda radiosidnda-
re for utsdndningar som kréver till-
stdnd enligt annan lag eller enligt
bestimmelser meddelade med st6d

! Senaste lydelse 2010:497.

5. det kan antas att radioanvind-
ningen inte kommer att inkrékta pa
det frekvensutrymme som beh&vs
for verksamhet som avsesi 3 §,

6. det inte med hénsyn till att s6-
kanden tidigare har fatt tillstind
aterkallat eller nagot annat liknande
forhallande finns skilig anledning
att anta att radioanvindningen kom-
mer att ske i strid med tillstdndsvill-
koren, och

7. det kan antas att radioanvdnd-
ningen inte kommer att orsaka skada
for Sveriges sdkerhet.

Tillstand att anvénda radiosénda-
re for utsdndningar som kréver till-
stdnd enligt annan lag eller enligt
bestdmmelser meddelade med stod



av annan lag, far meddelas endast
om sédant tillstind finns.

REGERINGENS LAGFORSLAG BILAGA 2

av annan lag, f&r meddelas endast
om sidant tillstind finns. Dd galler

inte forsta stycket 7.

Om tillstdndet avser en viss radioséndare ska denna, tillsammans med av-
sedd radiomottagare, vara sa beskaffad i tekniskt hénseende att den uppfyller
rimliga krav pé en effektiv frekvensanvindning och pd méjligheten att verka
i den miljé som den &r avsedd for.

11 §°

Tillstand att anvénda radiosdndare far férenas med villkor om

1. det frekvensutrymme som tillstindet avser,

2. vilken eller vilka elektroniska kommunikationstjanster eller slag av
elektroniska kommunikationsnit eller tekniker som tillstindet avser,

3. tdckning och utbyggnad inom landet,

4. det geografiska omride som tillstdndet avser,

5. skyldighet for sokanden att dela frekvensutrymme med annan,

6. sddant som i enlighet med beslut om en harmoniserad anvéndning av
radiofrekvenser ska uppstillas som villkor nédr den som ska tilldelas radio-
frekvens har utsetts i enlighet med internationella avtal eller bestimmelser
antagna med stod av fordraget om Europeiska unionens funktionssitt,

7. skyldigheter som foljer av tillampliga internationella avtal i friga om

anvéndning av frekvenser,

8. dtaganden som har gjorts i sam-
band med beviljande av tillstdnd
enligt 8 §, samt

9. tekniska krav och annat som
kravs for att sikerstilla ett faktiskt
och effektivt frekvensutnyttjande.

8. dtaganden som har gjorts i sam-
band med beviljande av tillstdnd
enligt 8 §,

9. tekniska krav och annat som
kravs for att sékerstélla ett faktiskt
och effektivt frekvensutnyttjande,

och
10. krav som dr av betydelse for
Sveriges sdkerhet.

Villkor enligt forsta stycket som innebdr en begrénsning av vilka elektro-
niska kommunikationstjanster eller vilka tekniker som fér anvéndas, far med-
delas endast om det krdvs for att

1. undvika skadlig storning,

2. sékerstilla ett effektivt frekvensutnyttjande,

3. skydda ménniskors liv eller hilsa,

4. tillgodose det allménnas intresse av att vissa elektroniska kommunika-
tionstjanster finns tillgdngliga i vissa delar av landet, eller

5. tillgodose det allménnas intresse av att fraimja tillhandahallandet av
radio- och tv-tjdnster for vilka tillstdnd meddelats enligt annan lag.

Villkor som innebér att endast en viss elektronisk kommunikationstjinst
far tillhandahallas, far meddelas endast om det krévs for att sidkerstilla verk-
samhet som bedrivs i syfte att skydda méanniskors liv eller hilsa, eller om
det annars finns synnerliga skl for det med hinsyn till ett allmént intresse.

% Senaste lydelse 2011:590.
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Forsta stycket 10 gdller inte for
tillstand som avses i 6 § andra
stycket.

23 §3
Tillstand eller del av tillstdnd att anvinda radiosdndare eller nummer far
Overlatas efter medgivande fran den myndighet som meddelat tillstdndet.

Sadant medgivande ska lamnas, om

1. forvérvaren uppfyller de krav som stillts pa s6kanden i samband med

att tillstdndet meddelades,

2. det inte finns skil att anta att dverlatelsen inverkar menligt pa konkur-

rensen,

3. overlatelsen inte leder till &nd-
rad anvindning av radiofrekvenser-
na, om denna 4r harmoniserad en-
ligt bestdmmelser antagna med st6d
av fordraget om Europeiska union-
ens funktionssitt, och

4. det inte finns négot annat sér-
skilt skdl mot det.

3. dverlételsen inte leder till and-
rad anvindning av radiofrekvenser-
na, om denna #r harmoniserad en-
ligt bestimmelser antagna med st6d
av fordraget om Europeiska union-
ens funktionssitt,

4. forvarvaren av ett tillstand att
anvdnda radiosdndare inte tidigare
har fatt et sadant tillstand dter-
kallat enligt 7 kap. 6 § forsta stycket
4,

3. det kan antas att forvéirvarens
radioanvindning inte kommer att
orsaka skada for Sveriges sckerhet,
och tillstand har beviljats fore den
1 januari 2020, och

6. det inte finns ndgot annat sér-
skilt skdl mot det.

Forsta stycket 4 och 5 gdller inte
vid overlatelse av ett tillstand som
avses i 6 § andra stycket.

Forvdrvaren 6vertar overlatarens réttigheter och skyldigheter enligt denna
lag for tiden efter medgivandet. Vid 6verlatelse av del av tillstind ska den
Overlatna delen anses som ett nytt tillstdnd.

Vid medgivandet far myndig-
heten meddela de nya eller &ndrade
villkor som overlatelsen foranleder.

Vid medgivandet far myndig-
heten meddela de nya eller &ndrade
villkor som behovs pa grund av dver-
latelsen.

En overlatelse i strid med denna paragraf &r utan verkan.

24 §*

Bestimmelserna om &verlatelse
av tillstdnd eller del av tillstand i
23 § forsta stycket, andra stycket
forsta meningen och fidrde stycket

* Senaste lydelse 2010:497.
* Senaste lydelse 2010:497.

Bestimmelserna om &verlatelse
av tillstdnd eller del av tillstand i
23 § forsta och andra styckena,
tredje stycket forsta meningen och
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ska ocksa tillampas pa uthyrning av =~ femte stycket ska ocksa tillimpas

tillstdnd eller del av tillstdnd att an-
vinda radioséndare.

pé uthyrning av tillstand eller del av
tillstand att anvinda radioséndare.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om undantag fran kravet pd medgivande vid uthyrning som
avser en kortare period eller annars dr av begrinsad omfattning.

7 kap.
6§

Ett tillstand far aterkallas och tillstandsvillkor dndras omedelbart, om

1. ett sadant tillstdnd som avses i 3 kap. 6 § andra stycket har upphort att
gilla, om inte sdrskilda skl talar mot en aterkallelse,

2. den som har sokt tillstandet har ldmnat oriktiga uppgifter eller inte
lamnat uppgifter av betydelse for tillstdndet,

3. foréndringar inom radiotekniken eller &ndringar i radioanvidndningen
pé grund av internationella dverenskommelser som Sverige har anslutit sig
till eller bestimmelser antagna med stod av fordraget om Europeiska unionens
funktionssétt har medfort att ett nytt tillstdind med samma villkor inte skulle

kunna meddelas,

4. tillstdndshavaren trots p&min-
nelse inte betalar avgift enligt 8 kap.
17 eller 18 §, eller

5. tillstdindshavaren begér att till-
standet ska dterkallas.

4. radioanvdndningen har orsakat
skada for Sveriges sdkerhet eller det
kan antas att radioanvdndningen
kommer att orsaka sddan skada,

5. tillstAindshavaren trots pdmin-
nelse inte betalar avgift enligt 8 kap.
17 eller 18 §, eller

6. tillstindshavaren begir att till-
standet ska aterkallas.

Tillstindsvillkor far ocksé dndras omedelbart i fall som avses i 3 kap. 23 §.

Ett tillstdnd far &terkallas enligt
forsta stycket /—3 endast om énda-
mélet med &terkallelsen inte lika vil
kan tillgodoses genom att tillstinds-
villkoren #ndras.

Forsta stycket 4 gdller inte for
tillstand som avses i 3 kap. 6 § andra
stycket.

Ett tillstdnd far aterkallas enligt
forsta stycket /—4 endast om dnda-
malet med aterkallelsen inte lika vil
kan tillgodoses genom att tillstinds-
villkoren 4ndras.

8 kap.
19 §¢

En myndighets beslut enligt denna
lag eller enligt foreskrifter som med-
delats med stod av lagen fr Sver-
klagas hos allmén forvaltningsdom-
stol. Provningstillstand krdvs vid
overklagande till kammarrditten.

® Senaste lydelse 2010:497.
¢ Senaste lydelse 2007:881.

En myndighets beslut enligt denna
lag eller enligt foreskrifter som med-
delats med stod av lagen far Sver-
klagas #ll allmén forvaltningsdom-
stol. Ndr ett beslut dverklagas dr
myndigheten motpart i domstolen.

2019/20:TU4
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Provningstillstand krévs vid éver-
klagande till kammarrdtten.
Kammarrittens avgorande i ett mal enligt denna lag fér inte 6verklagas.

192§’

Beslut enligt denna lag far verklagas av den som &r part i drendet, om
beslutet har gétt parten emot, och dven av annan vars rittigheter paverkas
negativt av beslutet.

Sdkerhetspolisen och Forsvars-
makten far overklaga beslut som
galler

1. beviljande av tillstand att an-
vinda radiosdndare eller medgi-
vande att overldata eller hyra ut ett
sadant tillstand,

2. att férena tillstand att anvinda
radiosdndare med villkor, eller

3. daterkallelse av tillstand att an-
vinda radiosdndare eller dndring
av villkor i ett sadant tillstand.

Denna lag trader i kraft den 1 januari 2020.

7 Senaste lydelse 2009:546.
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2 Forslag till lag om @ndring i offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs i friga om offentlighets- och sekretesslagen (2009:400)®

dels att nuvarande 17 kap. 4 b och 4 ¢ §§ ska betecknas 17 kap. 4 ¢ och
4d§8,

dels att rubrikerna narmast fore 15 kap. 3 § och 18 kap. 4 § ska lyda Se-
kretessbrytande bestimmelser”,

dels att rubrikerna ndrmast fore 17 kap. 4 b och 4 c §§ ska séttas ndrmast
fore 17 kap. 4 coch 4 d §§,

dels att det ska inforas fyra nya paragrafer, 15 kap. 3a §, 17 kap. 4 b §,
18 kap. 4 a § och 19 kap. 3 b §, att det ndrmast fore 17 kap. 4 a § ska inforas
en ny rubrik som ska lyda ”Tillstandsprovning efter allmén inbjudan till
ansokan” och att det ndrmast fore 17 kap. 4 b § och 19 kap. 3 b § ska in-
foras nya rubriker av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 kap.
3as$

Sekretessen enligt 1, 1 aoch 2 §§
hindrar inte att Sdkerhetspolisen
eller Forsvarsmakten ldmnar upp-
gift som avses dar till Post- och tele-
styrelsen, om uppgiften avser

1. fragan om radioanvindning
enligt en tillstandsansokan eller en
ansokan om medgivande att dver-
lata eller hyra ut tillstand att an-
vinda radiosdndare enligt 3 kap.
lagen (2003:389) om elektronisk
kommunikation, kan antas komma
att orsaka skada for Sveriges sdker-
het,

2. behovet av att forena ett sd-
dant tillstand med villkor om krav
som dr av betydelse for Sveriges sd-
kerhet och vilka villkor som till-
standet i sa fall bor forenas med,
eller

3. fragan om det finns skdl att
aterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 4 lagen om elektronisk kom-
munikation.

# Senaste lydelse av

17 kap. 4 b § 2011:779

17 kap. 4 ¢ § 2018:1114

rubriken narmast fore 17 kap. 4 b § 2011:553
rubriken narmast fore 17 kap. 4 ¢ § 2018:1114.

2019/20:TU4
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En uppgift far ldmnas endast om
intresset av att uppgiften limnas
har foretrdde framfor det intresse
som sekretessen ska skydda.

17 kap.

Sekretessbrytande bestimmelse

4b§

Sekretessen enligt 4 a § hindrar
inte att uppgift limnas till Siikerhets-
polisen och Férsvarsmakten om vem
som dr sokande i ett drende som av-
ses dr.

18 kap.
4das

Sekretessen enligt 2 § hindrar inte
att Scikerhetspolisen ldmnar uppgift
som avses ddr till Post- och tele-
styrelsen, om uppgiften avser

1. fragan om radioanvindning
enligt en tillstandsansckan eller en
ansdkan om medgivande att dverla-
ta eller hyra ut tillstand att anvdin-
da radiosdndare enligt 3 kap. lagen
(2003:389) om elektronisk kommu-
nikation, kan antas komma att or-
saka skada for Sveriges sdkerhet,

2. behovet av att forena ett sd-
dant tillstand med villkor om krav
som dr av betydelse for Sveriges sd-
kerhet och vilka villkor som till-
standet i sa fall bor forenas med,
eller

3. fragan om det finns skdl att
aterkalla tillstand eller dndra till-
standsvillkor enligt 7 kap. 6 § forsta
stycket 4 lagen om elektronisk kom-
munikation.

En uppgift far ldmnas endast om
intresset av att uppgifien ldmnas
har foretrdde framfor det intresse
som sekretessen ska skydda.
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19 kap.

Sekretessbrvtande bestimmelse
3bs

Sekretessen enligt 3 § hindrar inte
att uppgift ldmnas till Sdkerhets-
polisen och Forsvarsmakten om
vem som dr sbkande i ett drende om
tillstand att anvinda radiosdndare
enligt 3 kap. lagen (2003:389) om
elektronisk kommunikation.

Denna lag triader i kraft den 1 januari 2020.
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BILAGA 3

Justitieutskottets yttrande 2019/20:JuU3y

Skydd av Sveriges sédkerhet vid
radioanvandning

Till trafikutskottet

Trafikutskottet har beslutat att ge bl.a. justitieutskottet tillfille att yttra sig dver
proposition 2019/20:15 Skydd av Sveriges sdkerhet vid radicanvéndning och
de motioner som vickts med anledning av propositionen i de delar dessa berdr
justitieutskottets beredningsomrade.

Justitieutskottet begrdnsar mot denna bakgrund sitt yttrande till frigor om
sikerhetsskydd och Sakerhetspolisens roll i denna typ av drenden samt, nér det
giéller foljdmotioner, till kommittémotion 2019/20:3387 av Jessika Roswall
m.fl. (M) yrkandena 1 och 3.

Justitieutskottet foreslar att trafikutskottet tillstyrker regeringens lagforslag
i berorda delar och avstyrker motionsforslagen.

I yttrandet finns tva avvikande meningar (M, SD, KD).
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Utskottets 0verviaganden

Tillstand att anvinda radiosindare m.m.

Giillande ritt

I 3 kap. lagen (2003:389) om elektronisk kommunikation, forkortad LEK,
finns bestimmelser om ritt att anvinda radiosidndare. Som huvudregel kriivs
det tillstdnd for att fa anvdnda radiosédndare. Fragor om tillstand prévas av
Post- och telestyrelsen (PTS). Tillstandet kan avse en viss radiosédndare eller
att anvinda radioséndare inom ett visst frekvensutrymme. Kravet pa tillstand
géller inte for Polismyndigheten, Férsvarsmakten, Forsvarets radioanstalt och
viss verksamhet hos Forsvarets materielverk. Regeringen eller den myndighet
som regeringen bestdimmer far ocksd meddela foreskrifter om undantag fran
tillstandsplikten (3 kap. 1-5 §§).

Tillstdndsprévningen bygger pé att en tillstdndsansékan som huvudregel
ska beviljas om vissa forutsittningar dr uppfyllda (3 kap. 6 §). Det finns bl.a.
krav pd att det kan antas att radiofrekvenserna kommer att anvindas pa ett
sadant sitt att risk for otilliten skadlig storning inte uppkommer, att
radioanvindningen utgor en effektiv anvéindning av frekvensutrymmet och att
det inte med hidnsyn till att sékanden tidigare har fatt tillstand aterkallat eller
nagot annat liknande forhallande finns skilig anledning att anta att
radioanvéndningen kommer att ske i strid med tillstdndsvillkoren. Déremot
saknas det i dag mojlighet att vid tillstdndsgivningen eller senare ta sirskild
hénsyn till Sveriges sdkerhet.

Ett beslut om tillstdnd kan &verklagas till allmidn forvaltningsdomstol.
Kammarrittens avgdranden far inte verklagas (8 kap. 19 §).

Propositionen

Radioanvindning ska inte fa orsaka skada for Sveriges scikerhet

Regeringen foreslér nu en lagéndring som innebér att det for att f2 tillstand att
anvinda radiosindare, eller att 6verlata eller hyra ut sddana tillstand, ska vara
en forutséttning att det kan antas att radioanvéndningen inte kommer att orsaka
skada for Sveriges sdkerhet. For att f4 medgivande att dverlata eller hyra ut
tillstdnd ska det ocksa vara en forutsittning att forvdrvaren inte tidigare fatt ett
tillstdnd &terkallat pd grund av att dennes radioanvédndning antagits orsaka
skada for Sveriges sikerhet.

Vidare ska ett tillstdnd kunna fSrenas med villkor om krav som &r av
betydelse for Sveriges sikerhet.

Tillstdnd ska f& &terkallas och tillstindsvillkor #ndras omedelbart om
radioanvindningen har orsakat skada for Sveriges sikerhet eller det kan antas
att radioanvindningen kommer att orsaka sddan skada. Ett tillstind ska fa
aterkallas endast om @ndamadlet med &terkallelsen inte lika vil kan tillgodoses
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genom att tillstdndsvillkoren &ndras. Bestimmelserna ska inte gilla for
tillstdnd att anvéinda radiosidndare for sddana utsdndningar som kréver tillstand
enligt ndgon annan lag eller enligt bestimmelser meddelade med stdd av
nagon annan lag.

Uttrycket Sveriges s#kerhet ska ha samma Dbetydelse som i
sdkerhetsskyddslagen (2018:585). Regeringen uttalade i forarbeten till denna
lag bl.a. att det tar sikte pd forhdllanden av grundlidggande betydelse for
Sverige och avser savil militdr som civil verksamhet (prop. 2017/18:89 5. 38 f.
och 133).

Sekretess och partsinsyn

Det &@r PTS som provar fragor om tillstdnd att anvénda radioséndare och som
dr tillsynsmyndighet enligt LEK. Det ar dock bara Sikerhetspolisen och
Forsvarsmakten som tillsammans har en helhetsbild ndr det giller
sikerhetsldget och hotbilden mot Sverige och tillgang till de uppgifter som
behovs for att beddma om radioanvidndning kan antas orsaka skada for
Sveriges sikerhet. [ propositionen anfors att regeringen darfor planerar att i en
forordning inféra en skyldighet for PTS att samradda med S#kerhetspolisen och
Forsvarsmakten i drenden som géller tillstdnd att anvinda radioséndare och att
pé begiran av Sdkerhetspolisen eller Férsvarsmakten prova om det finns skl
att aterkalla tillstind eller 4ndra tillstdndsvillkor p& grund av att
radioanvandningen har orsakat skada for Sveriges siakerhet eller det kan antas
att radioanvidndningen kommer att orsaka siddan skada. I samridet ska
Sakerhetspolisen och Forsvarsmakten infor PTS beslut redovisa sin
sammanfattande analys och bedémning av om radioanvéndningen kan orsaka
skada for Sveriges sdkerhet och vilka villkor som dr lampliga.

De uppgifter som Sikerhetspolisen eller Forsvarsmakten ska kunna limna
om att viss radioanvindning har orsakat skada for Sveriges sikerhet eller kan
antas orsaka sadan skada, eller om att tillstand bor forenas med villkor om krav
som #r av betydelse for Sveriges sdkerhet, kommer ofta att omfattas av
sekretess. For att PTS ska fa tillgang till den information som krévs for att
kunna tillampa de foreslagna reglerna i LEK krévs darfor att Sékerhetspolisen
och Forsvarsmakten vid behov kan lamna uppgifter som omfattas av sekretess
till PTS i drenden som ror tillstdnd att anvdnda radiosédndare. Regeringen
foresléar darfor att det infors en sekretessbrytande bestimmelse for att
mdjliggora ett sddant informationsutbyte. Uppgifterna kommer att ha samma
sekretesskydd hos PTS som de haft hos Sékerhetspolisen eller
Forsvarsmakten.

Overklagande

Regeringen foreslar att Sikerhetspolisen och Férsvarsmakten ska fa 6verklaga
beslut som giller beviljande av tillstdind att anvidnda radiosdndare eller
medgivande att dverlata eller hyra ut ett sddant tillstdnd, att forena tillstand att
anvinda radioséindare med villkor, eller aterkallelse av tillstdnd att anvénda
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radiosdndare eller dndring av villkor i sadana tillstind. Nér ett beslut
overklagas ska beslutsmyndigheten vara motpart i domstol.

Motionen

[ kommittémotion 2019/20:3387 av Jessika Roswall m.fl. (M) yrkande 1 begér
motiondrerna en §versyn av cyber- och informationssikerheten. Motiondrerna
konstaterar att det utifrdn den nya tidens utmaningar tagits fram ett antal
centrala dokument som i vart fall delvis berdr cybersakerhetsfragor, t.ex. den
nationella sikerhetsstrategin och den nya sékerhetsskyddslagen samt den nu
aktuella propositionen om skydd av Sveriges sdkerhet vid radioanvindning.
Fokus i debatten ligger enligt motiondrerna frimst pa utbyggnaden av nista
generations mobilnétverk (5G). Det dr dock viktigt att arbetet med Sveriges
sdkerhet inte begrinsas till 5G, som endast utgdr en del av hela det digitala
ekosystemet. [ syfte att identifiera brister — enskilt och i samordningen — bor
det dadrfor goras en dversyn av befintlig lagstiftning som berdr cyber- och
informationssikerhet.

I samma motion yrkande 3 begirs ett tillkinnagivande om att
dverklaganden av beviljade tillstind m.m. ska goras till regeringen och inte
som enligt forslaget till domstol. Enligt motiondrerna 4r det mer rimligt att
regeringen beddmer ett tillstinds eventuella implikationer for Sveriges
sdkerhet an att en domstol gor det. Regeringen bor dérfor skyndsamt
aterkomma med ett sadant forslag.

Justitieutskottets uttalanden i samband med antagandet av den
nya sikerhetsskyddslagen

I samband med att justitieutskottet viren 2018 behandlade forslaget till en ny
sdkerhetsskyddslag uttalade utskottet bl.a. att forutsdttningarna f6r
sikerhetsskyddet hade forindrats sedan den davarande lagen tradde i kraft 20
ar tidigare och att det fanns ett omfattande behov av en foréndring av
regelverket. Samhéllsutvecklingen, inte minst digitaliseringen och den tkade
anvindningen av informationsteknik, innebar enligt utskottet nya krav p& och
forutsdttningar  for  sékerhetsskyddet, liksom den sidkerhetspolitiska
utvecklingen i omvirlden och den Skade globaliseringen. For att anpassa
séikerhetsskyddet till dessa nya krav méste lagen moderniseras och fortydligas.
Utskottet stdllde sig darfor bakom regeringens forslag till ny
sikerhetsskyddslag (bet. 2017/18:JuU21 s, 19 f.).

Samtidigt noterade utskottet vissa brister i den nya lagen. Bland annat ansig
utskottet att tillsynsmyndigheternas ansvar och befogenheter borde regleras i
den nya s#kerhetsskyddslagen och inte, som regeringen foreslagit i en
forordning. Enligt utskottets mening &r tex. Forsvarsmaktens och
Sakerhetspolisens ansvar nér det giller tillsyn och mojligheter att stoppa en
Overlatelse eller utkontraktering av sdkerhetskinslig verksamhet av sddan vikt
att dessa befogenheter borde regleras i lag och inte i en forordning. Detta skulle
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ge ett mer robust regelverk. Utskottet ansag darfor att regeringen skyndsamt
borde dterkomma till riksdagen med ett sddant forslag.

Vidare anség utskottet att det behovde genomforas en bred Sversyn av
samtliga tillsynsmyndigheters ansvar, organisation och resursférdelning.
Sékerhetsskyddslagen skulle enligt férslaget omfatta alla verksamheter som
till ndgon del har betydelse for Sveriges sikerhet eller landets internationella
ataganden. Det ankommer p& myndigheterna och Ovriga aktérer att sjilva,
genom en aktiv handling, identifiera om de bedriver ndgon siddan
sdkerhetskénslig verksamhet. Regeringen noterade i propositionen att detta
kan innebdra svérigheter for verksamhetsutovarna men ansdg att
problematiken fér 16sas i samverkan med Forsvarsmakten, Sidkerhetspolisen
och ovriga tillsynsmyndigheter. Begreppen Sveriges sidkerhet och
sikerhetskénslig verksamhet kunde emellertid enligt utskottet medfora
betydande tolkningssvérigheter, inte minst for enskilda verksamhetsutévare.
Mot bakgrund av det dkade stod som myndigheter och andra aktsrer skulle
komma att behdva frén tillsynsmyndigheterna vid tillimpningen av den nya
lagen dr det viktigt att dessa myndigheter har en indamadlsenlig organisation
och pa ett effektivt sitt kan frimja sikerhetsskyddet hos aktdrerna. Enligt
utskottet var det ddrfor angeldget med en versyn av tillsynsmyndigheternas
ansvar, organisation och resursfordelning. Utskottet sig positivt pa att
regeringen hade tillsatt en utredning som bl.a. skulle se &ver hur en
dndamadlsenlig tillsyn enligt sikerhetsskyddslagstiftningen ska vara utformad
(dir. 2017:32). Det var emellertid enligt utskottet viktigt att detta arbete
innebir en bred Gversyn av tillsynens organisation och tillsynsmyndigheternas
funktioner och ocksa leder fram till nddvindiga forandringar pd omradet. For
att sikerstdlla detta foreslog utskottet att riksdagen skulle tillkdnnage det som
utskottet anforde om en Oversyn av tillsynsmyndigheternas ansvar,
organisation och resursfordelning for regeringen.

Riksdagen foljde utskottets forlag (rskr. 2017/18:289).

Kompletteringar till den nya siikerhetsskyddslagen

Utredningen om vissa sikerhetsskyddsfragor 6verlimnade i november 2018
betdnkandet Kompletteringar till den nya sikerhetsskyddslagen (SOU
2018:82). Utredningens huvudsakliga forslag kan sammanfattas enligt
foljande:

— Skyldigheten att ingd sdkerhetsskyddsavtal utvidgas s att skyddet kan
uppritthallas oavsett var verksamheten bedrivs.

— For att komma till rétta med vissa brister som uppmairksammats foreslas
ett antal forebyggande atgirder (kontrollstationer) som ir inriktade bade
pé situationen vid utkontraktering och uppléatelse och som kan aktualiseras
dven vid vissa andra forfaranden med utomstéende parter.

— Enligt den forsta kontrollstationen ska den som bedriver sikerhetskinslig
verksamhet och som avser att genomftra ett forfarande som kraver
sikerhetsskyddsavtal innan forfarandet inleds genom en sérskild
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sdkerhetsbedomning identifiera vilka sidkerhetsskyddsklassificerade
uppgifter eller vilken sikerhetskinslig verksamhet i &vrigt som den
utomstaende parten kan fé tillgéng till och som kréver sdkerhetsskydd.
Med utgangspunkt i den sirskilda sidkerhetsbedémningen och &vriga
omstindigheter ska verksamhetsutévaren préva om det planerade
forfarandet #@r lampligt fran sdkerhetsskyddssynpunkt.

— Den andra kontrollstationen gar bl.a. ut pa att verksamhetsutdvare som
planerar att inleda ett forfarande i vissa fall ska samrdda med
tillsynsmyndigheten. Tillsynsmyndigheten har mgjlighet att foreldgga
verksamhetsutdvaren att vidta atgérder enligt sikerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till lagen. Om ett foreldggande
inte foljs eller om tillsynsmyndigheten bedomer att det planerade
forfarandet 4r olampligt fran sdkerhetsskyddssynpunkt dven om ytterligare
atgarder vidtas, far tillsynsmyndigheten besluta att verksamhetsutdvaren
inte far genomfora det planerade forfarandet. Ett foreldggande eller férbud
far bara beslutas om skilen for dtgdrden uppviger den skada eller annan
oldgenhet som &tgidrden medfor for allménna eller enskilda intressen. Det
foreslds att ett foreldggande ska f& dverklagas till Forvaltningsritten i
Stockholm, varvid tillsynsmyndigheten bdr vara motpart. Prévnings-
tillstdnd bor krivas vid 6verklagande till kammarritten. Ett forbud foreslas
fa overklagas till regeringen.

— Entredje kontrollstation dr en sorts “n&dbroms”, som innebdr en mojlighet
for tillsynsmyndigheten att ingripa mot ett pagdende forfarande, t.ex. en
pagdende utkontraktering eller ett annat pdgdende samarbete. Om ett
siddant pédgdende forfarande som omfattas av ett krav pd
sdkerhetsskyddsavtal 4r oldmpligt frdn sikerhetsskyddssynpunkt, fér
tillsynsmyndigheten ~ foreldgga  verksamhetsutdvaren eller  den
utomstaende parten i forfarandet att vidta de atgirder som dr nddvindiga
for att forhindra skada for Sveriges sdkerhet. Foreldggandet kan bl.a.
innebira ett krav pa att hela eller delar av forfarandet ska upphéra. Ett
foreldggande far bara beslutas om skélen for dtgérden uppviger den skada
eller annan oldgenhet som atgirden medf6r for allmédnna eller enskilda
intressen. Foreliggandet far forenas med vite och far overklagas till
regeringen.

— Utredningen foreslar vidare att Sikerhetspolisen och Forsvarsmakten ska
bli samordningsmyndigheter. [ denna roll ligger att de ska ansvara for att
folja upp, utvdrdera och utveckla tillsynsarbetet, i samrad utveckla och
tillhandahélla metodstod for tillsyn, verka for erfarenhetsutbyte och
formedla relevant hotinformation till tillsynsmyndigheterna.

Betiankandet bereds inom Regeringskansliet.

Utskottets stillningstagande

Som utskottet uttalade i samband med beredningen av den nya
sikerhetsskyddslagen  innebdr  samhillsutvecklingen, inte  minst
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digitaliseringen och den tkade anvindningen av informationsteknik, nya krav
pa och forutsittningar for sdkerhetsskyddet, liksom den sdkerhetspolitiska
utvecklingen i omvérlden och den &kade globaliseringen. Utskottet delar
darfor regeringens beddmning att det finns ett behov av att skydda Sveriges
sikerhet vid radioanvindning. Fran de utgangspunkter utskottet har att beakta
framstér det som en brist att det i dag varken vid tillstdndsgivningen for
radioséndare eller senare finns mgjlighet att ta sdrskild hinsyn till Sveriges
sdkerhet. Mot denna bakgrund &r utskottet positivt till det nu aktuella forslaget
om att kunna fSrena tillstind med villkor om att det kan antas att
radioanvindningen inte kommer att orsaka skada f6r Sveriges sikerhet.

Som regeringen anfor innebér det samréd som regeringen avser att besluta
om i férordning inte ndgon #ndrad ordning av beslutsfattandet i drenden som
ror tillstand att anvénda radiosdndare. PTS skulle darfor kunna komma att fatta
beslut som gér Sikerhetspolisen emot nér det giller vilka &tgérder som bor
vidtas for att skydda Sveriges sdkerhet. Eftersom S#kerhetspolisen har i
uppgift att bevaka och vdrna Sveriges sikerhet delar utskottet regeringens
beddmning att myndigheten bor kunna dverklaga sddana beslut.

Sammanfattningsvis anser séledes justitieutskottet, utifrdn de
utgangspunkter som utskottet har att beakta, att trafikutskottet bor tillstyrka
propositionen.

Nir det giller motionsyrkandet om en Oversyn av cyber- och
informationssikerheten delar utskottet motiondrernas uppfattning att det dr
viktigt att arbetet med Sveriges sikerhet inte bara begridnsas till t.ex.
utbyggnaden av nésta generations mobilnitverk (5G) utan att man maste
anligga en bredare blick som omfattar det som motiondrerna benimner hela
det digitala ekosystemet. Som framgar ovan pagér i dag ocksa arbete pé detta
omrade, t.ex. den komplettering av den nya sikerhetsskyddslagen som bereds
inom Regeringskansliet. Det har mot denna bakgrund inte framkommit nagot
som ger anledning for riksdagen att, utifran de synpunkter som justitieutskottet
har att beakta, gora ett saddant tillkdnnagivande om en mer allmén versyn av
cyber- och informationssikerheten som efterfrdgas i motion 2019/20:3387
(M) yrkande 1. Trafikutskottet b6r dédrfor avstyrka yrkandet.

Nir det giller instansordningen har utskottet ingen annan uppfattning &n
regeringen om att den nuvarande ordningen for ndrvarande bor behallas, vilket
innebdr att beslut overklagas till domstol. Utskottet noterar darvid vad
regeringen anfor om att utformningen av instansordningen i drenden som berdr
Sveriges sdkerhet #r aktuell i flera olika sammanhang och det kan dérfor finnas
anledning att dterkomma till fragan. Mot denna bakgrund anser utskottet,
utifran de utgdngspunkter som utskottet har att beakta, att trafikutskottet bor
avstyrka motion 2019/20:3387 (M) yrkande 3 om att beviljande av anstand
m.m. ska dverklagas till regeringen.
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Stockholm den 24 oktober 2019

P4 justitieutskottets vignar

Fredrik Lundh Sammeli

Foljande ledaméter har deltagit i beslutet: Fredrik Lundh Sammeli (S),
Andreas Carlson (KD), Johan Forssell (M), Petter Loberg (S), Magdalena
Schrider (M), Adam Marttinen (SD), Maria Stromkvist (S), Johan Hedin (C),
Linda Westerlund Snecker (V), Ellen Juntti (M), Katja Nyberg (SD), Joakim
Sandell (S), Carina Odebrink (S), Johan Pehrson (L), Rasmus Ling (MP),
Ingemar Kihlstrém (KD) och Bo Broman (SD).
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Avvikande meningar

1.  Oversyn av lagstiftning som ror cyber- och
informationssikerhet (M, SD, KD)

Andreas Carlson (KD), Johan Forssell (M), Magdalena Schrider (M),
Adam Marttinen (SD), Ellen Juntti (M), Katja Nyberg (SD), Ingemar
Kihlstrom (KD) och Bo Broman (SD) anfor:

Den snabba utvecklingen av digital kommunikation de senaste aren stiller
stora krav pé att lagstiftning, strategier och foreskrifter &r uppdaterade,
relevanta och sinsemellan kompatibla. Utifrn den nya tidens utmaningar har
ett antal centrala dokument tagits fram vilka berdr cybersikerhetsfragor, helt
eller delvis. Det giller t.ex. den nationella sikerhetsstrategin, den nya
sdkerhetsskyddslagen, regeringens nationella strategi for sambhillets
informations- och cybersikerhet och den nu aktuella propositionen om skydd
av Sveriges sikerhet vid radioanvindning.

Fokus i debatten ligger just nu till stérsta delen pd nésta generations
mobilnidtverk (5G). Samtidigt dr det viktigt att arbetet med Sveriges sikerhet
inte begrinsas till 5G, som endast utgtr en del av hela det digitala ekosystemet.

Det bor dérfor géras en Sversyn av befintlig lagstiftning och strategier som
berdr cyber- och informationssikerhet i syfte att identifiera brister — enskilt
och i samordningen — samt att foresla forbittringar. Trafikutskottet bor darfor
tillstyrka motion 2019/20:3387 (M) yrkande 1.

2. Instansordningen (M, SD, KD)

Andreas Carlson (KD), Johan Forssell (M), Magdalena Schrider (M),
Adam Marttinen (SD), Ellen Juntti (M), Katja Nyberg (SD), Ingemar
Kihlstrém (KD) och Bo Broman (SD) anfor:

Mot bakgrund av takten i den pagaende digitala utvecklingen och de
sdkerhetsutmaningar som 5G for med sig 4r det angeldget att Sakerhetspolisen
ges majlighet att 6verklaga beviljade tillstand eller aterkallelse av tillstdnd nér
det & motiverat utifrdn Sveriges sidkerhet. Enligt var mening, som delas av
bl.a. Sakerhetspolisen, bor dock detta ske till regeringen och inte som i dag till
domstol. Att regeringen ska vara dverklagandeinstans dr en mer rimlig modell
4n alternativet, att tolkningar av eventuella implikationer for Sveriges sakerhet
ska avgoras av domstol.
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Regeringen anfor i den aktuella propositionen att det finns skl att
aterkomma till fragan i samband med andra forslag som berdr Sveriges digitala
sikerhet. Det dr enligt var mening viktigt att detta sker skyndsamt.

Mot denna bakgrund bér trafikutskottet tillstyrka motion 2019/20:3387 (M)
yrkande 3.
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BIiLAGA 4

Forsvarsutskottets yttrande 2019/20:F6U4y

Skydd av Sveriges sdkerhet vid
radioanvindning

Till trafikutskottet

Trafikutskottet har gett forsvarsutskottet tillfélle att yttra sig Sver proposition
2019/20:15 Skydd av Sveriges sikerhet vid radioanviandning och foljdmotion-
erna i de delar som berdr utskottets beredningsomréde.

Utskottet behandlar de tvé inkomna f6ljdmotionernas samtliga fem yrkan-
den. Utskottet foreslar att trafikutskottet ska foresla att riksdagen tillkdnnager
for regeringen att den skyndsamt ska se dver mojligheten for Sikerhetspolisen
och Férsvarsmakten nir det dr motiverat utifrén Sveriges sdkerhet att kunna
Overklaga beviljande eller dterkallande av tillstand till regeringen. Utskottet
foreslar i ovrigt att trafikutskottet tillstyrker propositionen och avstyrker 6v-
riga motionsyrkanden.

I yttrandet finns tva avvikande meningar (M, KD).
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Utskottets overviganden

Propositionen

I propositionen lamnas forslag till &ndringar i lagen (2003:389) om elektronisk
kommunikation och offentlighets- och sekretesslagen (2009:400) for att kunna
skydda Sveriges sdkerhet vid anvandning av radiosédndare.

For att fa tillsténd att anvédnda radiosidndare och for att f& medgivande till
overlatelse eller uthyrning av sddana tillstind ska det vara en f6rutsittning att
det kan antas att radioanvéndningen inte kommer att orsaka skada for Sveriges
sdkerhet. Tillstadnd ska kunna forenas med villkor om krav som &r av betydelse
for Sveriges sikerhet. Dessutom ska tillstdnd kunna aterkallas eller tillsténds-
villkor é@ndras omedelbart om radioanvéndningen har orsakat skada f6r Sveri-
ges sikerhet eller det kan antas att radioanvindningen kommer att orsaka sa-
dan skada. Bestdmmelserna ska inte gilla for tillstdnd for utsdndningar som
kraver tillstdnd enligt radio- och tv-lagen.

Sakerhetspolisen och Forsvarsmakten ska kunna &verklaga beslut i till-
standsfragor som berdr Sveriges sidkerhet. Det foreslds ockséd sekretessbry-
tande bestammelser for att mdjliggdéra nodvandigt informationsutbyte mellan
Post- och telestyrelsen, Sdkerhetspolisen och Forsvarsmakten i tillstandsfragor
som ber6r Sveriges sdkerhet.

Lagéndringarna foreslas trdda i kraft den 1 januari 2020.

Motionerna

I motion 2019/20:3381 av Jens Holm m.fl. (V) stéller man sig bakom férslagen
i propositionen d& man anser att forslagen &r rimliga for att nationella siker-
hetsintressen ska kunna sikerstéllas i hogre utstrickning i samband med till-
stdnd att anvéinda radiosindare. Motiondrerna foreslér dock att regeringen ska
aterkomma med forslag pd hur 5G-nit kan byggas ut i statlig regi.

Jessika Roswall m.fl. (M) féreslar i motion 2019/20:3387 att regeringen ska

— verka for en dversyn av befintlig lagstiftning och strategier som berdr cy-
ber- och informationssékerhet i syfte att identifiera brister — enskilt och i
samordningen — samt foresl4 forbittringar (yrkande 1)

— noga folja tillimpningen av de nya reglerna som foreslas i propositionen
och aterkomma med en utvdrdering tvé ar efter att reglerna har tritt i kraft
(yrkande 2)

— skyndsamt se éver mdjligheten for Sikerhetspolisen och Férsvarsmakten
ndr det & motiverat utifrdn Sveriges sikerhet att kunna &verklaga bevil-
jande eller aterkallande av tillstand till regeringen och inte till forvaltnings-
domstol, vilket regeringen foreslar (yrkande 3)

— agera for en gemensam nordisk linje i frigan om s#kerheten i SG-niitet
(yrkande 4).

2019/20:TU4
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Utskottets stiillningstagande

Utskottet anser — liksom Forsvarsberedningen bl.a. gor i sin slutrapport V-
kraft — Inriktningen av sikerhetspolitiken och utformningen av det militdra
forsvaret 2021-2025 (Ds 2019:8) — att det dr centralt for landets samlade for-
svarsanstringningar att Sveriges elektroniska kommunikationer ar sikra.
Detta giller inte minst nir det svenska malet for digitaliseringspolitiken dr satt
att vara att Sverige ska vara bist i vérlden pa att anviinda digitaliseringens
mojligheter och utvecklingen av 5G-nétet gér med rasande fart samtidigt som
underrittelsehoten och riskerna for rent ekonomiska brott 4r stdrre dn ndgon-
sin.

Utskottet beddmer att forslagen i propositionen ligger inom ramen f6r den
nationella strategin for samhéllets informations- och cybersékerhet, vilken ut-
skottet tidigare vidlkomnat (skr. 2016/17:213, bet. 2017/18:F5U4,
rskr. 2017/18:142) och bl.a. kompletterar den lag om informationssikerhet for
samhillsviktiga och digitala tjdnster som tidigare stiftats i syfte att genomftra
EU:s direktiv om nét- och informationssidkerhet (NIS-direktivet) i svensk rétt
(prop. 2017/18:205, bet. 2017/18:F5U14, rskr. 2017/18:375). Utskottet ser i
sammanhanget positivt pa det nationella center for att 6ka informations- och
cybersédkerheten som aviserats av regeringen.

Utskottet instimmer med regeringen om att det krévs forfattningsidndringar
for att samhillsviktiga aktorers behov och nationella sdkerhetsintressen ska
kunna sikerstillas i hogre utstrickning och vilkomnar dérfor propositionens
forslag. Utskottet bedomer att det ar en forutséttning for att kunna mota allvar-
liga hot mot samhillets funktioner och hdvda Sveriges suverénitet och territo-
riella integritet.

Utskottet finner med anledning av den aktuella propositionen, tidigare lag-
forslag och den nationella strategin inte anledning att i dagslédget gora en yt-
terligare 6versyn av befintlig lagstiftning och strategier som berér cyber- och
informationssédkerhet i syfte att identifiera brister. Trafikutskottet bor darfor
avstyrka motion 2019/20:3387 (M) yrkande 1. Utskottet forutsitter vidare att
regeringen noga kommer att folja tillampningen av de nya reglerna som fore-
slas i propositionen och dverviga en utvirdering i framtiden. Aven yrkande 2
i samma motion bér ddarmed avstyrkas av trafikutskottet.

Regeringen konstaterar att det finns olika instansordningar vid &verkla-
gande av drenden som innehdller beddmningar av fragor som r6r Sveriges si-
kerhet. Prévningen i drenden som ror tillstand att anvidnda radioséndare kom-
mer att innefatta en rad olika bedomningsgrunder som inte tar sikte pé fragan
om Sveriges sdkerhet. Enligt regeringen &r det i dessa delar inte lampligt att
regeringen prévar Overklaganden. Regeringen anser att det &r fSrenat med
praktiska svarigheter att lata de delar av ett Sverklagande som berdr Sveriges
sdkerhet dverklagas till regeringen medan 6vriga delar 6verklagas till allmén
forvaltningsdomstol, men att det kan finnas anledning att terkomma till fra-
gan da instansordningen i drenden som berdr Sveriges sdkerhet #r aktuell i
flera andra sammanhang. Utskottet foreslar dock, mot bakgrund av det séiker-
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hetspolitiska ldget, att regeringen skyndsamt ska se Sver mojligheten for Si-
kerhetspolisen och Forsvarsmakten nér det dr motiverat utifrdn Sveriges si-
kerhet att kunna Sverklaga beviljande eller aterkallande av tillstand till rege-
ringen. Utskottet foreslar med tillstyrkande av motion 2019/20:3387 (M)
yrkande 3 sdledes att trafikutskottet ska foresld att riksdagen tillkénnager for
regeringen vad utskottet anfér ovan.

Mot bakgrund av att den befintliga strategins inriktning och redan pagéende
samarbeten mellan de nordiska linderna — t.ex. de nordiska lindernas avsikts-
forklaring i friga om ett fordjupat samarbete om 5G (regeringens webbplats,
maj 2018) — ser utskottet inte anledning for trafikutskottet att i dagslaget till-
styrka forslaget om ett 6kat nordiskt samarbete, dvs. motion 2019/20:3387 (M)
yrkande 4, som séledes bor avstyrkas.

Utskottet anser vidare inte att ett statligt &gt 5G-nét dr 16sningen pa siker-
hetsutmaningarna och vidhaller att ansvarsprincipen kriver att alla ber6rda ak-
torer — privata som offentliga — har ett ansvar for att identifiera och méta in-
formationspaverkan inom sina respektive ansvarsomraden, t.ex. i samband
med overlatelser och upplatelser av viktigare infrastruktur. Alla méste bidra
till att forebygga och forhindra att vdsentliga totalforsvarsintressen exponeras
for risker. Grundliga risk- och konsekvensanalyser dr dérfor nodvéndiga i sa-
dana sammanhang. Utskottet instimmer med vad regeringen uttrycker om att
det i sammanhanget dr s#rskilt viktigt med samverkan och en gemensam rikt-
ning for arbetet pd omréidet eftersom ingen kan l3sa sikerhetsutmaningarna
ensam. Med det anforda anser utskottet att trafikutskottet bor avstyrka motion
2019/20:3381 (V) om att regeringen ska dterkomma med forslag pd hur 5G-
nit kan byggas ut i statlig regi.

Utskottet ser sammanfattningsvis positivt pa forslagen i propositionen och
regeringens fortsatta arbete pd omrédet. Det &r viktigt att alla de initiativ som
nu tas och som dr av intresse for totalforsvaret verkar at samma hall. Utskottet
har i 6vrigt inget ytterligare att anfora med anledning av propositionen och
anser sdlunda att trafikutskottet bor tillstyrka denna.

Stockholm den 24 oktober 2019

P& forsvarsutskottets vignar

Niklas Karlsson

Foljande ledamdter har deltagit i beslutet: Niklas Karlsson (S), Paula
Holmgqvist (S), Jan R Andersson (M), Roger Richthoff (SD), Jorgen Berglund
(M), Sven-Olof Sillstrom (SD), Kalle Olsson (S), Mikael Oscarsson (KD),
Allan Widman (L), Caroline Nordengrip (SD), Elisabeth Falkhaven (MP),
Alexandra Anstrell (M), ClasGoran Carlsson (S), Lars Piiss (M), Heléne
Bjorklund (S) och Lars Thomsson (C).

2019/20:TU4
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Avvikande meningar

1. Skydd av Sveriges séiikerhet vid radioanvindning (M, KD)

Jan R Andersson (M), Jorgen Berglund (M), Mikael Oscarsson (KD),
Alexandra Anstrell (M) och Lars Piiss (M) anfor:

Vi stér bakom malet for digitaliseringspolitiken, vilket #r att Sverige ska vara
bést i védrlden pé att anvinda digitaliseringens mgjligheter. Utbyggnaden av
femte generationens mobilndtverk, 5G, kommer att vara avgorande for att
mdota behovet av hogre Sverforingshastigheter, storre dataméngder och bittre
kvalitet for mobila enheter. Den digitala teknikens utveckling har inneburit
stora mgjligheter for ménskligheten. Den Sppnar upp f6r kommunikation mel-
lan ménniskor utanfor landers granser, kulturer och sammanhang. Sverige &r i
dag ett av virldens mest digitaliserade linder. Utvecklingen av datakommuni-
kationen ger stora mojligheter for ett litet exportberoende land. Dessa ska vi
ta vara pa. Samtidigt innebidr den digitala teknikens utveckling &ven hot och
utmaningar, inte minst for Sveriges sékerhet.

Regeringen konstaterar i den aktuella propositionen att 5G innebér stora
mdojligheter, men samtidigt blir hot svérare att uppticka, risker mer svarbe-
ddmda och beroenden svdra att Sverblicka. Vi delar regeringens uppfattning i
denna del, och propositionen &r ett steg i ritt riktning.

Vi vill dock peka pd omraden dér det finns behov av ytterligare atgérder
och fortydliganden i en fradga som #r central for hur vi bist skyddar svenska
intressen, och ytterst Sveriges sikerhet. Vi foreslar dérfor att regeringen

— ska verka for en Sversyn av befintlig lagstiftning och strategier som berér
cyber- och informationssikerhet i syfte att identifiera brister — enskilt och
i samordningen — samt foresla forbéttringar

— noga ska f6lja tillimpningen av de nya reglerna som foreslas i proposi-
tionen och aterkomma med en utvdrdering tva ar efter att reglerna har trétt
i kraft.

Trafikutskottet bor stélla sig bakom det som anfdrs i den avvikande meningen
och foresld att riksdagen tillkdnnager detta for regeringen. Motion
2019/20:3387 (M) yrkande 1 och 2 tillstyrks ddrmed.
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2.  Skydd av Sveriges siikerhet vid radioanviindning — nordiskt
samarbete (M)

Jan R Andersson (M), Jorgen Berglund (M), Alexandra Anstrell (M) och
Lars Piiss (M) anfor:

Regeringen konstaterar i den aktuella propositionen att 5G innebér stora moj-
ligheter, men samtidigt blir hot svérare att uppticka, risker mer svarbedomda
och beroenden svéra att verblicka. Vi delar regeringens uppfattning i denna
del, och propositionen &r ett steg i rétt riktning.

Det saknas dock i dag en gemensam linje bland de nordiska landerna kring
hur man ser pd sikerhetsriskerna kopplat till leverantérerna av 5G-nitet. Det
utgdr en betydande brist i ljuset av de higa ambitioner som de nordiska 14n-
derna har pa det hir omridet. Det stdr dven i kontrast mot ambitionerna att
fordjupa det nordiska sékerhets- och forsvarssamarbetet inklusive samarbetet
for att stirka cybersikerheten. 5G-fragan dr d&ven kopplad till den bredare pro-
blemstéllningen att det saknas lagstiftning for att hindra utlandska investe-
ringar i kritisk infrastruktur i flera av de nordiska ldnderna. Det innebiér att det
saknas mdjligheter att véiga in sdkerhetspolitiska Sverviaganden ndr 5G-nitet
ska auktioneras ut under 2019 och 2020. Under nuvarande forfattningsstdd kan
beslut darfor enbart tas med utgangspunkt frén pris och prestanda i flera nor-
diska lander, vilket &r otillfredsstédllande givet de sdkerhetspolitiska implika-
tionerna kopplat till utbyggnaden av SG-nitet.

Regeringen bor dirfor agera for att de nordiska landerna utvecklar en ge-
mensam linje i synen pa sikerhetsriskerna kopplat till leverant6rer av 5G-nétet
och att de nordiska ldnderna koordinerar sitt agerande och sina stéillningsta-
ganden vid internationella forhandlingar om sédkerhetsaspekter kopplade till
5G-nétets utbyggnad. De nordiska l&nderna bor dven skapa forutsdtiningar for
att dven kunna viga in sdkerhetspolitiska faktorer nér kritisk infrastruktur upp-
handlas eller auktioneras ut.

Trafikutskottet bor stélla sig bakom det som anfors i den avvikande me-
ningen och foresld att riksdagen tillkdnnager detta for regeringen. Motion
2019/20:3387 (M) yrkande 4 tillstyrks dirmed.

Tryck: Elanders Sverige AB, Villingby 2019
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