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Riksrevisionens rapport om risker med
fordldrade it-system 1 statsforvaltningen

Sammanfattning

Utskottet instimmer i bedomningen att foraldrade it-system kan paverka myn-
digheters verksamhetsutveckling, forsvara digitalisering och medfora risker ur
ett informationssikerhetsperspektiv. Utskottet utgar fran att Riksrevisionens
rekommendationer kommer att beaktas av regeringen och myndigheterna i den
fortsatta digitaliseringen av statsforvaltningen.

Utskottet foreslar att riksdagen lagger skrivelsen till handlingarna.

Behandlade forslag

Skrivelse 2019/20:82 Riksrevisionens rapport om fordldrade it-system i
statsforvaltningen.
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Utskottets forslag till riksdagsbeslut

Riksrevisionens rapport om foraldrade it-system
Riksdagen ldagger skrivelse 2019/20:82 till handlingarna.

Stockholm den 30 mars 2020

Pa finansutskottets vignar

Fredrik Olovsson

Foljande ledamoter har deltagit i beslutet: Fredrik Olovsson (S), Elisabeth
Svantesson (M), Edward Riedl (M), Emil Kallstrom (C), Ulla Andersson (V),
Jan Ericson (M), Jakob Forssmed (KD), Mats Persson (L), Charlotte Quensel
(SD), Karolina Skog (MP), Teres Lindberg (S), Sultan Kayhan (S), Jessika
Roswall (M), Mathias Tegnér (S) och Fredrik Stenberg (S).
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Redogorelse for drendet

I regeringens skrivelse 2019/20:82 Riksrevisionens rapport om foréldrade it-
system 1 statsforvaltningen behandlas Riksrevisionens granskningsrapport
RiR 2019:28 Foraldrade it-system — hinder for en effektiv digitalisering.
Riksdagen &verlimnade den 15 oktober 2019 Riksrevisionens gransknings-
rapport till regeringen.

Den 7 november 2019 informerade riksrevisor Stefan Lundgren med med-
arbetare finansutskottet om den aktuella granskningsrapporten.

Regeringen ldmnade sin svarsskrivelse till granskningsrapporten den 11
februari 2020.

Inga foljdmotioner har véckts med anledning av skrivelsen.
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Utskottets overviaganden

Riksrevisionens rapport om foréldrade it-system

Utskottets forslag i korthet
Riksdagen lagger skrivelsen till handlingarna.

Riksrevisionens granskningsrapport

Alla myndigheter och andra organisationer som inte &r direkt nyetablerade har
sannolikt en it-miljo som har utvecklats 6ver tid och som till stor del bestar av
s.k. drvda system, dvs. system som har anskaffats med skilda syften under
olika epoker. Méanga av dessa system é&r fortfarande mer eller mindre
oproblematiska; de levererar god nytta i verksamheten samt kan anvéndas,
underhallas och vidareutvecklas pa ett relativt effektivt och sdkert sétt. Andra
arvda system &r av olika skil fordldrade eller utdaterade och uppfyller inte
organisationens krav eller behov. Forekomsten av fordldrade system kan
paverka bade digitaliseringstakten och informationssékerheten.

Riksdagen har beslutat om malséttningen att Sverige ska vara bést i véirlden
pa att anvénda digitaliseringens mdjligheter. Samtidigt har regeringen pekat
pa vikten av tydligt statligt ledarskap i fordndring och fortlopande analys av
digital mognad och behov av atgirder. Regeringen har dven uttryckt att
informations- och cybersdkerhetsarbete dr en nddvéindig verksamhet for att
vérna kvaliteten och effektiviteten i samhéllets funktioner och en forutséttning
for att digitaliseringens mojligheter ska kunna tas till vara.

Riksrevisionen har granskat forekomsten av foraldrade it-system hos ett
drygt 60-tal storre myndigheter. Syftet med granskningen har varit att
undersoka forekomsten av foréldrade it-system i statsforvaltningen samt om
myndigheterna och regeringen har vidtagit tillrdckliga atgérder for att dessa
system inte ska utgora ett hinder for en effektiv digitalisering. Granskningens
fragestéllningar/revisionsfragor &r:

* Har myndigheterna vidtagit tillrdckliga &tgérder for att hantera
problematik kopplad till féraldrade it-system?

e Har regeringen vidtagit tillrickliga atgdrder for att hantera problematik
kopplad till fordldrade it-system?

Med att vidta tillrickliga atgirder avser Riksrevisionen atgérder som syftar till
att forebygga att systemen blir fordldrade sévil som atgirder som vidtas for
att reducera eller undanrdja problem kopplade till att it-system har blivit
foraldrade.
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UTSKOTTETS OVERVAGANDEN

Granskningens resultat och Riksrevisionens rekommendationer
Riksrevisionens granskning visar att det forekommer foraldrade it-system hos
ett stort antal myndigheter. Hos manga myndigheter dr dessutom ett eller flera
verksamhetskritiska it-system foraldrade.

Riksrevisionens slutsats dr att en stor del av de undersokta myndigheterna
inte arbetar pd ritt sitt med utveckling och forvaltning av it-stddet. De anvénd-
er inte de verktyg for verksamhetsutveckling som finns for att skapa sig en
uppfattning om hur it-stodet ska bidra till karnverksamhetens méluppfyllelse
pa bista sitt och hur fordndringar paverkar verksamhetens mal och ett framtida
Onskvért lage.

En majoritet av de undersdkta myndigheterna saknar en beslutad modell for
att hantera och fatta beslut om it-system frén det att ett system utvecklas till
dess att det avvecklas, det som brukar kallas livscykelhantering.
Myndigheterna &r bést pa att utvdrdera tekniken i systemen, snarare dn att
analysera sina ¢vergripande behov. Det finns ocksa brister i arbetet med att
aterkommande genomf6ra riskanalyser av verksamhetskritiska system samt att
ta fram detaljerade uppgifter om it-kostnader. Riksrevisionen drar slutsatsen
att det ar svéart att gora meningsfulla utvirderingar av it-stddets
andamaélsenlighet utan &terkommande riskanalyser och detaljerade uppgifter
om kostnaderna.

Granskningen visar att en majoritet av de undersokta myndigheterna saknar
livscykelplaner for annat &n ndgot eller ndgra verksamhetskritiska system. Av
de myndigheter som har tagit fram livscykelplaner bedomer en majoritet att
planerna inte ar tillfredsstéllande for mer dn nagra enstaka system eller inga
alls. Det innebér enligt Riksrevisionen att myndigheterna 6verlag inte kan
anses ha gjort medvetna och uttryckliga stillningstaganden kring sina it-
system.

Riksrevisionen gor dven bedéomningen att de ansvariga departementen och
didrmed regeringen saknar tillricklig kunskap om sévél forekomsten som
konsekvenserna av foraldrade it-system. Aven om ansvaret for utformningen
av myndigheternas it-miljé och it-system enligt den svenska forvaltnings-
modellen ligger p4 myndigheterna sjdlva konstaterar Riksrevisionen att
problem i enskilda it-system kan fa forvaltningsdvergripande konsekvenser
och mycket stor paverkan pa det fortsatta digitaliseringsarbetet. Utifran
forekomsten av fordldrade it-system hos de granskade myndigheterna,
regeringens bristande kunskap och riksdagens och regeringens ambitisa mal
for digitaliseringen anser Riksrevisionen att regeringen bor sékerstélla att man
har kunskap om hur myndigheterna hanterar problemen med foréldrade it-
system. Utan sddan kunskap forsvéras regeringens mdjligheter att styra pa en
overgripande niva. Regeringen bor dven Overvdga att tillhandahalla
gemensamma verktyg eller modeller for att underldtta myndigheternas arbete.
Ett gemensamt arbetssitt, inklusive gemensamma sitt att jamfora myndig-
heterna med varandra, gor det mojligt for regeringen att forsékra sig om att
digitaliseringen av statsforvaltningen dr effektiv och om hur regerings-
styrningen ska utformas.
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Riksrevisionens beddmning dr att regeringen inte kan anses ha vidtagit
tillrackliga atgirder for att sékerstélla att problemen med foraldrade it-system
har reducerats eller undanrgjts.

Riksrevisionen riktar foljande rekommendationer till myndigheterna:

* Myndigheterna bor ta fram och anvénda de verktyg som behdvs for att
bedoma hur it-stddet ska bidra till kdrnverksamhetens maluppfyllelse.

* Myndigheterna bor ha en process for att 16pande utvirdera hur vil it-stodet
bidrar till kdrnverksamhetens maluppfyllelse.

*  Myndigheterna bor utifrén en sddan process gora uttryckliga och medvetna
stdllningstaganden kring sin it-miljo och behovet av eventuella atgarder.

Riksrevisionens riktar foljande rekommendationer till regeringen:

* Regeringen bor dvervdga att ta fram ett stod for myndigheterna for att
underldtta for dem att arbeta effektivt med problemen med foraldrade it-
system och den fortsatta digitaliseringen.

» Regeringen bor ge aktorer i uppdrag att f6lja och utvirdera fragor kopplade
till foraldrade it-system i statsforvaltningen for att sékerstdlla 16pande
kunskap om myndigheternas forutséttningar och situation.

Regeringens svarsskrivelse

Regeringens bedémning av Riksrevisionens iakttagelser

Regeringen vdlkomnar Riksrevisionens granskning och noterar att Riksrevi-
sionen har funnit att det finns fordldrade it-system hos ett stort antal myndig-
heter, och att ett flertal av dessa system &r av verksamhetskritisk karaktar.
Regeringen instimmer i Riksrevisionens bedomning att foraldrade it-system
paverkar myndigheternas verksamhetsutveckling och forsvarar fortsatt digita-
lisering. Det riskerar att trdnga undan innovationsférmaga och kan medfora
stora risker ur ett informationssékerhetsperspektiv.

Regeringen delar dock inte Riksrevisionens beddmning att regeringen har
varit omedveten om den aggregerade risk som fordldrade it-system utgdr for
statsforvaltningen som helhet.

Regeringens atgarder med anledning av Riksrevisionens iakttagelser

Enligt regeringens bedémning har atgdrder vidtagits och ett systematiskt
arbete bedrivits under flera ars tid for att f6lja upp och hantera flera av de risker
som Riksrevisionen pekar pa.

Styrning av den statliga forvaltningens digitalisering

Genom att inrdtta Myndigheten for digital forvaltning (Digg) 2018 forbattrade
regeringen de langsiktiga fOrutsdttningarna for en effektiv styrning och
samordning av offentliga digitala system och insatser. Myndigheten har i
uppgift att samordna och stddja den forvaltningsgemensamma digitaliseringen
i syfte att gora den offentliga forvaltningen mer effektiv och d&ndamalsenlig.
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UTSKOTTETS OVERVAGANDEN

Myndigheten har dven i uppgift att folja och analysera utvecklingen inom sitt
verksamhetsomréde och bistd regeringen med underlag for utvecklingen av
den offentliga forvaltningen. Myndigheten &r dock forhéllandevis ny, och det
dr dnnu for tidigt att bedoma de 1angsiktiga effekterna av myndighetens arbete.

P4 en mer Overgripande niva har regeringen vidtagit atgirder bl.a. for att
komma till ritta med brister i myndigheternas mojligheter att utbyta informa-
tion mellan system. I ett regeringsuppdrag som rapporterades den 15 augusti
2019 lamnade sju myndigheter forslag till ett antal atgérder for ett sdkert och
effektivt elektroniskt informationsutbyte inom den offentliga sektorn (dnr
Fi2018/02150/DF, F12018/03037/DF och 12019/01061/DF). Den 11 december
2019 fattade regeringen beslut om att gd vidare med de atgdrder som
myndigheterna hade foreslagit och uppdrog at myndigheterna att etablera en
forvaltningsgemensam digital infrastruktur for informationsutbyte (dnr
12019/03306/DF).

Regeringen har dven vidtagit atgérder for att oka tillgédngliggdrandet av
Oppna data, bla. i form av ett regeringsuppdrag till Digg (Dnr
12019/01416/DF).

Regeringen har vidare fattat beslut om att tillsatta en sérskild utredare med
uppdrag att kartligga och analysera statliga myndigheters behov av séker och
kostnadseffektiv it-drift samt hur dessa behov tillgodoses (dir. 2019:64).

Utover dessa Overgripande insatser har regeringen vidtagit flera sektors-
och myndighetsspecifika atgirder som syftar till att oka sdkerheten och
effektiviteten i myndigheternas digitala service, vilket indirekt stéller krav pa
anpassning av foraldrade it-system. Néagra exempel pa sddana atgirder ar
arbetet med Vision e-hélsa 2025, digitaliseringen av samhillsbyggnadsproces-
sen samt réttsviasendets informationsfoérsorjning och det rad for digitalisering
av réttsvidsendet som kommer att inrdttas den 1 september 2020 enligt férord-
ningen (2019:1283) om réttsvisendets digitalisering.

Uppfdljning och utvérdering
Regeringen har vidtagit atgérder i syfte att astadkomma en béttre uppfoljning
och utvérdering av myndigheternas digitalisering.

Ekonomistyrningsverket (ESV) har pa uppdrag av regeringen under flera
ar foljt myndigheternas it-kostnader och hur mycket resurser respektive
myndighet ldgger pa att forvalta befintliga system i forhallande till att utveckla
nya (dnr N2015/738/ITP och N2016/01642/EF). Dessutom har ESV foljt
strategiska it-projekt hos flera myndigheter. Ansvaret for den fortsatta
uppféljningen av digitaliseringen av den offentliga forvaltningen ligger
numera pa Digg.

Regeringen har vidare i regleringsbrevet for 2020 uppdragit &t Digg att
ldmna en samlad analys och bedomning av digitaliseringen i den offentliga
forvaltningen.

Ett méal for regeringens nationella strategi for samhéllets informations- och
cybersékerhet (skr. 2016717:213) dr att statliga myndigheter ska ha kinnedom
om hot och risker, ta ansvar for sin informationssidkerhet och bedriva ett
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systematiskt informationssékerhetsarbete. Att hantera eventuella risker och
brister till foljd av foraldrade it-system ingér i detta. For att béttre folja upp
utvecklingen inom statsférvaltningen uppdrog regeringen i september 2019 at
Myndigheten for samhéllsskydd och beredskap att ta fram en struktur for
uppfoljning av det systematiska informationssidkerhetsarbetet inom den
offentliga forvaltningen (dnr Ju2019/03058/SSK).

Regeringen anfor vidare att den 16pande utvecklar myndighetsstyrningen
och uppfoljningen pa digitaliserings- och informationssékerhetsomradet.
Regeringen har bla. tagit initiativ till fler och tydligare dialoger med
myndigheterna, och fler myndigheter har fétt aterrapporteringskrav kopplade
till frigestillningarna i regleringsbreven. Aterrapporteringen frin myndig-
heterna har bl.a. f6ljts upp inom ramen f6r de arliga myndighetsdialogerna.

Stod till myndigheterna

Regeringen anfor i skrivelsen att den sedan flera ar arbetar med att
systematiskt hoja den digitala mognaden inom statsforvaltningen. Det sker
bl.a. genom olika former av stdd och ramverk till myndigheterna, vilka
redovisas i svarsskrivelsen.

Utskottets stallningstagande

Utskottet instimmer i bedomningen att foraldrade it-system kan péaverka
myndigheters verksamhetsutveckling, forsvara digitalisering och medfora
risker ur ett informationssdkerhetsperspektiv. Utskottet véilkomnar Riks-
revisionens granskning av forekomsten av foraldrade it-system samt vilka
atgdrder som har vidtagits av regeringen och myndigheterna for att 16sa de
problem som dr kopplade till sédana system.

Regeringen redovisar i skrivelsen dtgdrder som har vidtagits for att utveckla
den statliga forvaltningens digitalisering och funktion. Utskottet utgér fran att
Riksrevisionens rekommendationer kommer att beaktas av regeringen och
myndigheterna i den fortsatta digitaliseringen av statsforvaltningen.

Déarmed foreslar utskottet att riksdagen ldgger regeringens skrivelse till
handlingarna.
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BILAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2019/20:82 Riksrevisionens rapport om foraldrade it-
system i statsforvaltningen.

Tryck: Elanders Sverige AB, Villingby 2020
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