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Ett modernt och stiarkt skydd for
Sveriges sakerhet — ny
sdkerhetsskyddslag

Sammanfattning

Utskottet foreslar att riksdagen antar regeringens forslag till en ny
sékerhetsskyddslag. Den nya sdkerhetsskyddslagen ersétter den nuvarande
sékerhetsskyddslagen (1996:627).

Den nya lagen innehaller krav pa atgirder som syftar till att skydda
uppgifter som &r av betydelse for Sveriges sékerhet eller som ska skyddas
enligt ett internationellt tagande om sikerhetsskydd. Aven skyddet av andra
sakerhetskénsliga verksamheter, t.ex. samhillsviktiga informationssystem,
forbattras. Det fortydligas att lagen géller i bade allmidnna och enskilda
verksamheter. Den nya lagen tydliggdr vidare skyldigheterna for den som
bedriver sikerhetskdnslig verksamhet och vikten av att verksamhetsutovarna
genomfor sdkerhetsskyddsanalyser for sina verksamheter.

Den nya lagen och de foljdéndringar i andra lagar som den for med sig
foreslas trada i kraft den 1 april 2019.

Utskottet foreslar dven tre tillkdnnagivanden med anledning av yrkanden i
en foljdmotion. Forslagen ror foljande fragor:

¢ Tillsynsmyndigheternas ansvar och befogenheter bor regleras i
sakerhetsskyddslagen.

* En Oversyn bor goras av tillsynsmyndigheternas ansvar, organisation och
resursfordelning.

* Det bor utredas om sikerhetsskyddslagen i storre omfattning ska gélla for
Regeringskansliet.

I betankandet finns en reservation (V).

Behandlade forslag

Proposition 2017/18:89 Ett modernt och stiarkt skydd for Sveriges sédkerhet —
ny sikerhetsskyddslag.
Fyra yrkanden i motioner som vickts med anledning av propositionen.
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Utskottets forslag till riksdagsbeslut

1. Ett modernt och stirkt skydd for Sveriges sikerhet — ny
sikerhetsskyddslag
Riksdagen antar regeringens forslag till

1. sdkerhetsskyddslag,

2. lag om dndring i polislagen (1984:387),

3. lag om &ndring i elberedskapslagen (1997:288),

4. lag om é&ndring i lagen (1998:938) om behandling av
personuppgifter om totalforsvarspliktiga,

5. lag om dndring i lagen (2006:128) om sékerhetsskydd i riksdagen
och dess myndigheter,

6. lag om dndring i lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militéra sédkerhetstjanst,

7. lag om é@ndring i offentlighets- och sekretesslagen (2009:400),

8. lag om dndring i polisdatalagen (2010:361),

9. lagom é&ndring i lagen (2018:1767)om geografisk
miljoinformation med den dndringen att 15 § ska ha den lydelse som
utskottet foreslar i bilaga 3,

10. lag om dndring i lagen (2011:1029) om upphandling pa forsvars-
och sidkerhetsomradet med den &ndringen att ordet "har" fore orden
"kunnat konstaterats" i 11 kap. 2 § forsta stycket 5 ska utga,

11. lag om é&ndring i lagen (2014:514) om ansvar for vissa
sékerhetsfragor vid statsministerns tjanstebostader.

Déarmed bifaller riksdagen proposition 2017/18:89 punkterna 1-11.

2. Riktlinjer for utkontraktering av it-verksamhet
Riksdagen avslar motion
2017/18:3980 av Linda Snecker m.fl. (V).
Reservation (V)

3. Tillsynsmyndigheternas ansvar och befogenheter
Riksdagen stéller sig bakom det som utskottet anfor om att
tillsynsmyndigheternas ansvar och befogenheter ska regleras i
sakerhetsskyddslagen och tillkdnnager detta for regeringen.
Dirmed bifaller riksdagen motion
2017/18:3999 av Tomas Tobé m.fl. (M, L, C, KD) yrkande 1.
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4. Tillsynsmyndigheternas ansvar, organisation och
resursfordelning
Riksdagen stiller sig bakom det som utskottet anfér om en gversyn av
tillsynsmyndigheternas ansvar, organisation och resursférdelning och
tillkdnnager detta for regeringen.
Diérmed bifaller riksdagen motion
2017/18:3999 av Tomas Tobé m.fl. (M, L, C, KD) yrkande 2.

5. Siékerhetsskyddet i Regeringskansliet
Riksdagen stiller sig bakom det som utskottet anfér om att utreda om
sdkerhetsskyddslagen  istdrre  omfattning  bor  gélla  for
Regeringskansliet och tillkdnnager detta for regeringen.
Déarmed bifaller riksdagen motion
2017/18:3999 av Tomas Tobé m.fl. (M, L, C, KD) yrkande 3.

Stockholm den 3 maj 2018

Pa justitieutskottets vignar

Annika Hirvonen Falk

Foljande ledaméter har deltagit i beslutet: Annika Hirvonen Falk (MP), Helene
Petersson i Stockaryd (S), Elin Lundgren (S), Krister Hammarbergh (M),
Anders Hansson (M), Petter Loberg (S), Adam Marttinen (SD), Roger Haddad
(L), Linda Snecker (V), Andreas Carlson (KD), Lawen Redar (S), Sanne
Lennstrom (S), Ellen Juntti (M), Pal Jonson (M), Rickard Nordin (C), Patrick
Reslow (-) och Sultan Kayhan (S).



Redogorelse for drendet

I detta betdnkande behandlar utskottet proposition 2017/18:89 Ett modernt och
stirkt skydd for Sveriges sidkerhet — ny sékerhetsskyddslag. I propositionen
foreslar regeringen en ny sdkerhetsskyddslag som ersétter den nuvarande
sékerhetsskyddslagen (1996:627).

Regeringens forslag till riksdagsbeslut terges i bilaga 1. Regeringens
lagforslag finns i bilaga 2.

Riksdagen beslutade den 18 april 2018 om &ndringar i lagen (2010:1767)
om geografisk miljoinformation i en bestimmelse som omfattas av det nu
aktuella lagforslaget (prop. 2017/18:133, bet. 2017/18:CU21, rskr.
2017/18:233). Lagéndringen trdder i kraft den 25 maj 2018. For att samordna
de aktuella lagidndringarna har utskottet tagit fram ett forslag till lag om
dndring 1 lagen om geografisk miljoinformation. Utskottets forslag finns i
bilaga 3.

Tva motioner har véckts med anledning av propositionen. Forslagen i
motionerna aterges i bilaga 1.

Utskottet beslutade den 22 mars 2018 att ge konstitutionsutskottet och
forsvarsutskottet tillfalle att yttra sig over propositionen och féljdmotionerna
i de delar som berdr respektive utskott.

Konstitutionsutskottets yttrande finns i bilaga 4. Forsvarsutskottets yttrande
finns i bilaga 5.
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Ett modernt och stérkt skydd for Sveriges sékerhet -
ny sdkerhetsskyddslag

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till ny sdkerhetsskyddslag och
de foreslagna f6ljdéndringarna i 6vriga lagar.

Riksdagen stiller sig bakom det som utskottet anfér om att
tillsynsmyndigheternas ansvar och befogenheter ska regleras i
sdkerhetsskyddslagen och tillkdnnager detta for regeringen.

Riksdagen stiller sig &ven bakom det som utskottet anfor om en
Oversyn av tillsynsmyndigheternas ansvar, organisation och
resursfordelning och tillkdnnager detta for regeringen.

Riksdagen stiller sig slutligen bakom det som utskottet anfor om
att utreda om sékerhetsskyddslagen i storre omfattning bor gélla for
Regeringskansliet och tillkdnnager detta for regeringen.

Riksdagen avslar en motion om riktlinjer for utkontraktering av
it-verksamhet.

Jamfor reservationen (V).

Propositionen

Bakgrund

Regeringen beslutade den 8 december 2011 att ge en sérskild utredare i
uppdrag att géra en dversyn av sékerhetsskyddslagstiftningen. Utredningen,
som tog namnet Utredningen om sékerhetsskyddslagen, presenterade i mars
2015 betidnkandet En ny sékerhetsskyddslag (SOU 2015:25).

Niar det giller utkontraktering av sdkerhetskdnslig verksamhet har
héndelser i nértid och papekanden fran Sdkerhetspolisen visat pa att ytterligare
atgdrder &n dem som foreslagits i betdnkandet En ny sékerhetsskyddslag kan
behdva vidtas. Regeringen beslutade darfér den 23 mars 2017 att tillsdtta en
utredning med uppdrag att kartldgga och foresld dtgdrder som motverkar att
uppgifter som giller Sveriges sédkerhet eller sikerhetskénslig verksamhet
utsitts for risker i samband med utkontraktering, upplatelse och dverlatelse av
sddan verksamhet, och foresld olika forebyggande éatgérder, t.ex.
tillstdndsprovning. I utredningens uppdrag ingar dven att foresla ett system
med sanktioner i sdkerhetsskyddslagstiftningen och att foresla hur en
dndamalsenlig tillsyn enligt lagen ska vara utformad (dir. 2017:32).
Utredningen om vissa sékerhetsskyddsfragor (Ju 2017:08) ska redovisa sitt
uppdrag senast den 31 oktober 2018. Fragan om tillsyn behandlas dérfor
endast delvis i propositionen.
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I avvaktan pé utredningens forslag har regeringen beslutat att skiarpa kraven
pa statliga myndigheter nir de utkontrakterar sékerhetskinslig verksamhet.
Enligt en dndring i sékerhetsskyddsférordningen (1996:633), som tridde i
kraft den 1 april 2018, ska statliga myndigheter, innan en utkontraktering
inleds, samrdda med ndgon av tillsynsmyndigheterna Sakerhetspolisen eller
Forsvarsmakten. Sédkerhetspolisen eller Forsvarsmakten ska ocksd ha
mojlighet att besluta att sddana forfaranden inte fr genomforas.

Behovet av en ny lag

Sédkerhetsskyddslagen har varit 1 kraft i mer &n tjugo ar. Forutséttningarna for
sékerhetsskyddet har under denna tid forandrats pa méanga sdtt. Den nuvarande
sékerhetsskyddslagen dr i forsta hand inriktad pé att skydda rikets sékerhet,
vilket framst forknippas med militdra forhéllanden. Berorda myndigheter, som
Sékerhetspolisen och Forsvarsmakten, har pekat péd att det behdvs relativt
omfattande fordndringar av det nuvarande regelverket.

Frdmmande staters underrittelseverksamhet har de senaste decennierna
breddats mot forskning och utveckling inom civila omrdden samt mot politiska
fragor och information som ror samhéllsviktiga system. It-angrepp i olika
former betraktas som ett av de allvarligaste hoten. Samtidigt kvarstéar
underrattelsehoten mot militdr verksamhet och mot information av betydelse
for forsvaret av Sverige.

Dagens sékerhetspolitiska hot dr ofta grinsdverskridande och icke-militéra,
och utgér inte sédllan fran icke-statliga aktorer. Exempel pa séddana hot ar
internationell terrorism och andra typer av grov grinsdverskridande
brottslighet, informations- och  cybersdkerhetshot, spridning av
massforstorelsevapen samt framstillning och transport av vapen, komponenter
och teknologi.

Vidare har sedan sdkerhetsskyddslagen tradde i kraft digitaliseringen och
anvindningen av informationsteknik genomgatt en betydande fordndring.
Internet har radikalt fordndrat fOrutsittningarna for informations-
sikerhetsarbetet. Informationstekniken genomsyrar i dag i stort sett alla
aspekter av samhéllsviktiga verksamheter. En rad verksamheter, bade hos det
allménna och inom néringslivet, dr helt beroende av digitala system for bl.a.
styrning, reglering och 6vervakning. Stora informationsméngder, savil 6ppna
som hemliga, hanteras i dag i informationssystem. En storskalig it-incident
beddms i1 dag kunna fa allvarliga konsekvenser for samhéllsviktig verksamhet
och kritisk infrastruktur. P4 grund av samhillets 6kade it-beroende &r risken
stor for att samhillsviktiga system, t.ex. finansiella system, ledningscentraler
for trafiksystem, administrativa och medicinska system inom sjukvarden,
digitala kontrollsystem for el och vatten samt elektroniska kommunikationer,
skulle drabbas med allvarliga konsekvenser som f6ljd.

Avreglering och konkurrensutsittning av samhaéllsviktig verksamhet har
vidare inneburit att det omrdde som ligger utanfér det direkta
tillampningsomradet for den nuvarande sikerhetsskyddslagen har kommit att
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oka alltmer. I dag dr en stor del av de verksamheter som é&r viktiga for det
svenska samhillets funktionalitet inte under direkt statligt inflytande. Sadana
verksamheter bedrivs och forvaltas i stillet i stor utstrickning av enskilda
aktdrer. Aven utlindskt dgande eller inflytande dr numera en realitet inom
samhdllsviktiga verksamheter. Nér verksamhet utkontrakteras stills
sakerhetsskyddet infor sdrskilda utmaningar, vilket inte minst hindelserna vid
Transportstyrelsen som uppmérksammades i media sommaren 2017 pdvisat.

Globaliseringen och det dkade internationella samarbetet har slutligen
medfort att granserna for vad som dr att hinfora till rikets inre respektive rikets
yttre sdkerhet har dndrats, liksom att uttrycket rikets sékerhet har utvidgats.
Sverige deltar i stor omfattning i internationella samarbeten for fred och
sékerhet dér kédnsliga uppgifter utbyts med andra ldnder och mellanfolkliga
organisationer. Den Okade samverkan med andra ldander har inneburit ett
viaxande behov av att anpassa sdkerhetsskyddet till ataganden som foljer av
folkrittsliga forpliktelser.

Den nya lagen

Regeringen foreslar att den nuvarande sékerhetsskyddslagen ska ersittas med
en ny lag. Aven den nya lagen ska beniimnas sikerhetsskyddslag. Enligt
regeringen fungerar stora delar av den nuvarande lagstiftningen bra, och dessa
delar bor behallas. Vissa fortydliganden av reglerna ér emellertid nodvéndiga,
liksom vissa fordndringar i sak. Den nya lagen bor dessutom vara mer flexibel
over tid &n den nuvarande och kunna méta skiftande forhéllanden. Liksom nu
bor lagen ge ett skydd for de for landet allra viktigaste samhéllsfunktionerna
samt utgora ett stod for internationell samverkan pé sékerhetsskyddsomrédet.

Tillimpningsomradet

Regeringen foreslar att den nya lagen ska gélla i alla verksamheter som till
nagon del dr av betydelse for Sveriges sdkerhet eller som omfattas av ett
internationellt avtal om sékerhetsskydd som Sverige dtagit sig att folja. Pa
samma sétt som giller i dag ska endast sddana verksamheter som har ett
kvalificerat skyddsbehov omfattas av sdkerhetsskyddslagen. Behovet av
skydd for verksamheter som inte anses ha ett sa kvalificerat skyddsbehov, men
som &nda kan anses samhéllsviktiga, far i férsta hand tillgodoses genom annan
kris- och skyddslagstiftning.

Gransdragningen mellan  verksamheter som bor falla under
sdkerhetsskyddslagens tillimpningsomrade och siddan verksamhet som av
andra skl dr samhéllsviktig dr svardefinierad. Enligt regeringen bor rikets
sdkerhet ocksd 1 fortsdttningen avgrédnsa tillimpningsomradet for
sékerhetsskyddslagen, men justeras sprakligt till Sveriges sikerhet. Uttrycket
omfattar sddana Overgripande nationella intressen och samhéllsvirden som
ocksa en reformerad sdkerhetsskyddslag bor skydda.

Fragan om vad som kan anses utgora verksamhet av betydelse for Sveriges
sakerhet dr grundliggande for att lagstiftningen ska kunna tillimpas och att
rétt skyddsniva ska kunna uppnas i de allra mest skyddsvirda verksamheterna.
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Det &r darfor enligt regeringen viktigt att den nya lagen ger basta mojliga stod
for tillimparna att gora riktiga bedomningar. Regeringen anser dock att det ar
svart att konkretisera avgransningen ytterligare. Att ange alla skyddsvérda
verksamheter i forfattning dr enligt regeringen inte ldmpligt eftersom det
skulle riskera att ge en frimmande makt eller andra antagonistiska aktorer
information om vilka de mest skyddsvéirda verksamheterna i samhillet &r.

Det dr grundlidggande for savil den nu gillande som den nya lagstiftningen
att ansvaret for identifiering och bedémning av behovet av sdkerhetsskydd ar
knutet till verksamhetsutdvarna. Att ge tillsynsmyndigheter ansvar och mandat
att utifrdn sin analys peka ut vilka verksamheter som omfattas av
lagstiftningen bedémer regeringen inte vara ldmpligt. P4 samma sétt som
géller inom t.ex. kris- och beredskapslagstiftningen maste det vara den
enskilda verksamhetsutdvarens ansvar att halla sig informerad och bedriva sin
verksamhet enligt lagar och regler dven pa detta omrade. Sdkerhetspolisen,
Forsvarsmakten och de oOvriga tillsynsmyndigheterna kan dock genom
foreskrifter, reckommendationer och radgivning bidra till att underlétta arbetet
med sddana frigestdllningar for berdrda verksamhetsutdvare. Arbetet med
sékerhetsskydd behover i princip foregas av ett aktivt stillningstagande fran
verksamhetsutovaren till frdgan om man till ndgon del bedriver
sdkerhetskénslig verksamhet. Om verksamhetsutovaren landar i att sa ar fallet
ska verksamhetsutovaren utreda behovet av sédkerhetsskydd i en
sdkerhetsskyddsanalys. Regeringen uppmérksammar att maéanga remiss-
instanser har papekat att det kan vara svart att avgéra om en verksamhet, helt
eller till viss del, har betydelse for Sveriges sdkerhet. Regeringen rdknar dérfor
i propositionen upp olika faktorer som &r av betydelse vid
verksamhetsutdvarens bedomning (s. 44 f.).

Regeringen bedomer vidare att den nya lagen behdver innebéra ett tydligare
stod for skyddsatgirder i fraga om uppgifter som omfattas av internationella
sakerhetsskyddsdtaganden. For att detta ska fa ett tydligt genomslag i
lagstiftningen bor det direkt i lagtext anges att sékerhetsskydd ska avse dven
verksamhet som omfattas av ett internationellt sdkerhetsskyddsatagande, dvs.
uppgifter som Sverige i forhallande till ndgon annan stat eller mellanfolklig
organisation genom ndgon form av sidkerhetsskyddsavtal har atagit sig att
skydda.

Séakerhetsskyddslagens huvudsakliga funktion &r att sikerstilla ett skydd
for de verksamheter som ar allra mest skyddsvirda for nationen. Den typen av
verksamhet kan finnas i savil offentlig som enskild regi, och det saknas enligt
regeringen skél att gora skillnader i lagens tillimpningsomrade beroende pa
verksamhetsform. Det bor tydligt framga av lagen att den géller for alla typer
av  verksamheter som bedriver sédkerhetskdnslig verksamhet. De
skyddsintressen som lagen tar sikte pa bor anges i ett gemensamt uttryck. Den
verksamhet som lagstiftningen ska skydda ska enligt forslaget bendmnas
sékerhetskénslig verksambhet.
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Regeringen anfor slutligen att det sédrskilda tilldgg om skydd mot terrorism
som finns i den géllande sdkerhetsskyddslagen bor tas bort, eftersom uttrycket
Sveriges sikerhet ocksa técker in de verksamheter som tillagget tar sikte pa.

Sékerhetsskydd

Sékerhetsskydd definieras i den nya lagen som skydd av sidkerhetskéinslig
verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sdkerhetsskyddsklassificerade
uppgifter. Med sikerhetsskyddsklassificerade uppgifter avses i lagen uppgifter
som ror sidkerhetskinslig verksamhet och som av den anledningen omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som skulle
ha omfattats av sekretess enligt den lagen, om den hade varit tillimplig. Det
senare dr ett tilldgg i den nya lagen for att tydliggora att sdkerhetsskyddslagen
ska tillimpas i savél allmén som enskild verksamhet. Verksamhetsutdvaren
behover alltsé enligt forslaget gora en fiktiv sekretessbedomning for att avgora
om uppgifterna i verksamheten ar sadana att sékerhetsskyddslagen é&r
tillamplig pd verksamheten. Regeringen noterar att detta kan innebédra
svarigheter for verksamhetsutovarna men anser att problematiken fér 16sas i
samverkan med  Forsvarsmakten,  Sdkerhetspolisen och  dvriga
tillsynsmyndigheter.

Verksamhetsutovarens skyldigheter

Det behdver enligt regeringen vara tydligt i den nya lagen vilka krav som stélls
pd verksamhetsutovarna. Det infors darfor enligt forslaget en sarskild
bestimmelse som anger dessa skyldigheter. Enligt bestimmelsen ska den som
bedriver sékerhetskinslig verksamhet utreda behovet av sidkerhetsskydd, dvs.
gora en sdkerhetsskyddsanalys. Analysen ska dokumenteras. Med
utgangspunkt i analysen ska verksamhetsutdvaren sedan planera och vidta de
sékerhetsskyddsatgarder som behdvs med hénsyn till verksamhetens art och
omfattning, forekomsten av sékerhetsskyddsklassificerade uppgifter och
ovriga omstdndigheter. Verksamhetsutovaren ska dven kontrollera
sakerhetsskyddet i den egna verksamheten och anméla och rapportera sddant
som 4r av vikt for sdkerhetsskyddet samt i ovrigt vidta de atgirder som kréivs
enligt den nya sédkerhetsskyddslagen. S& lédngt det ar mgjligt ska
sékerhetsskyddsatgiarderna utformas sé att de inte medfor skada eller ndgon
annan oldgenhet for andra allménna eller enskilda intressen.

Regeringen eller den myndighet som regeringen bestimmer far enligt
forslaget meddela foreskrifter om vad som krivs for att verksamhetsutdvarna
ska fullgora sina skyldigheter i friga om sdkerhetsskyddsanalys, anméilan och
rapportering, sikerhetsskyddsatgarder, sédkerhetsskyddsklassificering och
sakerhetsskyddsavtal.

Indelning i séikerhetsskyddsklasser

I den nuvarande lagen saknas det bestimmelser om klassificering av uppgifter
utifrdn skyddsvérde. For att uppnd en lamplig skyddsnivd for kénslig
information ska sékerhetsskyddsklassificerade uppgifter enligt forslaget delas
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in i fyra nivaer. Uppdelningen ska ske efter den skada for Sveriges sékerhet
som kan uppsta om uppgifterna rojs. Indelningen i sékerhetsskyddsklasser ska
goras enligt foljande:

* kvalificerat hemlig vid en synnerligen allvarlig skada
* hemlig vid en allvarlig skada

» konfidentiell vid en inte obetydlig skada eller

* begrénsat hemlig vid endast ringa skada.

Sékerhetsskyddsklassificerade uppgifter som omfattas av ett internationellt
atagande om sidkerhetsskydd ska pd motsvarande séitt delas in i en
sékerhetsskyddsklass utifrdn den skada som ett réjande av uppgifterna kan
medféra for Sveriges forhallande till en annan stat eller mellanfolklig
organisation, om de inte redan har klassificerats av en annan stat eller
mellanfolklig organisation.

Sikerhetsskyddsatgirder
De tre sdkerhetsskyddsdtgdrderna ska i den nya lagen bendmnas
informationssékerhet, fysisk sékerhet och personalsikerhet.

Informationssakerhet ska dels forebygga att sdkerhetsskyddsklassificerade
uppgifter obehdrigen rdjs, dndras, gors otillgdngliga eller forstors, dels
forebygga skadlig inverkan i dvrigt pa uppgifter och informationssystem som
géller sdkerhetskénslig verksamhet. Enligt regeringen &r det av stor vikt att det
finns en medvetenhet hos verksamhetsutovare om att intrangsforsok i
informationssystem och operationer for att beddma systemens robusthet
stindigt pagar. Dagens lagstiftning har brister i detta avseende. Den nya lagen
ska dérfor klargora att sikerhetsskyddet inte enbart géller uppgifter som
omfattas av sekretess och som beror rikets sakerhet, utan dven informationens
tillgénglighet och riktighet.

Fysisk sdkerhet ska forebygga att obehoriga fér tilltrdde till omraden,
byggnader och andra anlidggningar eller objekt déir de kan fa tillgang till
sékerhetsskyddsklassificerade uppgifter eller dir sakerhetskanslig verksamhet
i 6vrigt bedrivs. Atgirden ska ocksi forebygga skadlig inverkan pa sidana
omraden, byggnader, anldggningar eller objekt.

Personalsikerhet ska forebygga att personer som inte dr palitliga fran
sikerhetssynpunkt deltar i en verksamhet dir de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller i en verksamhet som av nagon
annan anledning &r sékerhetskdnslig, samt sikerstdlla att de som deltar i
sakerhetskénslig verksamhet har en tillracklig kunskap om sédkerhetsskydd.
Huvuddragen i det nuvarande systemet for personalkontroll behalls. Det bor
enligt regeringen inte ske nadgon overgang till ett system med inslag av s.k.
sakerhetsklarering. Med sdkerhetsklarering avses i princip att en person
godkénns — klareras — i en viss skyddsklass och ges behorighet att befatta sig
med uppgifter upp t.o.m. en viss skyddsniva. I stillet bor sdkerhetsprovningen
dven enligt den nya lagen knytas till de krav som befattningen eller
verksamheten stéller i det enskilda fallet.

2017/18:JuU21

11



2017/18:JuU21

12

UTSKOTTETS OVERVAGANDEN

Siikerhetsprovning och siikerhetsklasser

Sédkerhetsskyddslagens bestimmelser om sédkerhetsprovning dverfors i stora
delar till den nya sédkerhetsskyddslagen. En sdkerhetsprovning ska goras av
den som genom anstillning eller pad nagot annat sdtt ska delta i
sakerhetskénslig verksamhet. Ndgon sédkerhetsprovning ska dock inte goras
nér det géller uppdrag som bl.a. statsrdd eller ledamot av Europaparlamentet,
riksdagen eller kommun- och landstingsfullméaktige. En sdkerhetsprovning ska
goras innan deltagandet i den sékerhetskénsliga verksamheten pdborjas och
ska som huvudregel innefatta en grundutredning samt registerkontroll och
sérskild personutredning i vissa fall. Sdkerhetsprovningen ska f6ljas upp under
den tid som deltagandet i den sdkerhetskinsliga verksamheten pagér.

Enligt regeringens forslag ska, till skillnad fran vad som géller i dag, en
anstéllning eller ett annat deltagande i sdkerhetskanslig verksamhet placeras i
olika sédkerhetsklasser: sikerhetsklass 1, 2 eller 3. Vilka sdkerhets-
skyddsklassificerade uppgifter den berdrda personen far del av — kvalificerat
hemliga, hemliga, konfidentiella eller begriansat hemliga — styr vilken klass
anstdllningen eller deltagandet placeras i. Liksom enligt nuvarande
lagstiftning ska regeringen, med undantag for riksdagens forvaltningsomrade,
ytterst ha ritten att besluta om placering i sdkerhetsklass. Regeringen far dock
meddela foreskrifter om att myndigheter och andra far besluta om placering i
sakerhetsklass. Sddan beslutanderitt far dven Overlétas till enskilda om det
finns sérskilda skal.

En sékerhetsprovning aktualiserar ofta fragor som kan uppfattas som
mycket integritetskénsliga for den enskilde. Det ar bl.a. darfor mycket viktigt
med en restriktiv tillimpning i frdga om placering i sdkerhetsklass och att det
bara sker nér det verkligen dr nodvandigt.

Regeringen anser att de nuvarande bestimmelserna om registerkontroll,
sérskild personutredning och krav pa samtycke bor behallas och finnas dven i
den nya sékerhetsskyddslagen, dock med vissa fortydliganden bl.a. i fraga om
vilka uppgifter som far inhdmtas. Sdkerhets- och integritetsskyddsndmnden
beslutar om huruvida uppgifter som kommit fram vid en registerkontroll och
sarskild personutredning ska ldmnas ut for sdkerhetsprovning.

Beddmningen i samband med en sikerhetsprovning ska utga fran uppgifter
som kommit fram vid genomforandet av grundutredningen och den kéinnedom
som i ovrigt finns om den som ska provas, uppgifter som har lamnats ut efter
en registerkontroll och sérskild personutredning, arten av den verksamhet som
provningen giller samt omstindigheterna i ovrigt. Bedomningen ska som
huvudregel goras av den som beslutar om anstillning eller annat deltagande i
den sdkerhetskénsliga verksamheten. Om det finns anledning till det, ska en
tidigare gjord beddmning av en persons ldmplighet att delta i den
sékerhetskénsliga verksamheten omprovas.

Bestdmmelsen i offentlighets- och sekretesslagen om sekretess till skydd
for en enskilds personliga forhallanden for uppgifter som kommer fram vid en
registerkontroll och sérskild personutredning enligt sdkerhetsskyddslagen,
utvidgas enligt forslaget till att avse dven andra uppgifter om en enskilds
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personliga forhallanden som kommer fram vid sékerhetsprovningen. En
bestimmelse om tystnadsplikt infors dessutom i sékerhetsskyddslagen i fraga
om sdkerhetsprovningsirenden i enskilda verksamheter.

Sikerhetsskyddsavtal

Enligt den nuvarande sikerhetsskyddslagen giller att om staten, en kommun
eller ett landsting avser att begédra in anbud eller trdffa avtal om upphandling
dér det forekommer uppgifter som med hénsyn till rikets sékerhet omfattas av
sekretess, ska ett skriftligt avtal (sdkerhetsskyddsavtal) ingds med
anbudsgivaren eller leverantéren om det sdkerhetsskydd som behovs i det
sérskilda fallet. Avtalet utgor en grund for att besluta om vilka anstéllningar
och annat deltagande hos leverantdren som ska placeras i sdkerhetsklass.

Grundtanken inom sdkerhetsskyddet &r att de intressen som lagstiftningen
slar vakt om ska ha samma skydd oavsett om verksamheten bedrivs av det
allménna eller av enskilda. Regeringen beddomer att bestimmelserna om
sékerhetsskyddsavtal behover utvidgas till att dven gélla upphandlingar och
ingdende av avtal om varor, tjénster eller byggentreprenader som i ovrigt avser
sakerhetskédnslig verksamhet. Forslaget innebdr en skyldighet for
verksamhetsutdvarna att skydda uppgifter och informationssystem ocksé ur ett
riktighets- och tillgidnglighetsperspektiv. Enligt regeringens mening finns det
dven anledning att Overviga om det i lagen bor inforas krav pd att
sdkerhetsskyddsavtal ska ingés &ven i1 andra avtalssituationer &n vid
upphandling, dd& en  utomstdende part far ta del av
sékerhetsskyddsklassificerade uppgifter eller i Ovrigt sdkerhetskinslig
verksamhet. Detta giller sdrskilt med anledning av grundtanken inom
sékerhetsskyddet att information ska ha samma skydd hos en leverantor eller
annan motpart som hos verksamhetsutovaren. Det saknas dock enligt
regeringen beredningsunderlag for att utvidga utredningens forslag i denna
riktning. Utredningen om vissa sdkerhetsskyddsfrdgor har emellertid fatt i
uppdrag att d&ven utreda denna fraga (dir. 2018:02).

Regeringen anser vidare att det dr befogat att utvidga kravet pa
sdkerhetsskyddsavtal vid upphandling till att gélla dven enskilda
verksamhetsutovare. Till skillnad fran statliga myndigheter, kommuner och
landsting  omfattas  enskilda  aktdrer 1  huvudsak inte av
upphandlingslagstiftningen. Regeringen foreslar darfor att det tydliggors i den
nya lagen att bestimmelsens tillimpningsomrade for enskilda dr oberoende av
om ett avtal med en extern leverantdr ingés efter ett upphandlingsforfarande
eller inte. 1 situationer didr en enskild verksamhetsutovare ingar
sakerhetsskyddsavtal ska beslut om placering av en tjanst eller annat
deltagande i sdkerhetsklass fattas av en myndighet.

Verksamhetsutovaren ska  kontrollera att  leverantdren  foljer
sékerhetsskyddsavtalet.

Kravet pa sidkerhetsskyddsavtal géller bara om det i upphandlingen
forekommer sékerhetsskyddsklassificerade uppgifter i sékerhetsskydds-
klassen konfidentiell eller hogre.
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Nationell séikerhetsmyndighet

Av ménga internationella 6verenskommelser om sékerhetsskydd som Sverige
har ingatt framgar att varje land ska ha en nationell sékerhetsmyndighet
(National Security Agency, NSA) som gentemot motparterna ansvarar for
skyddet av den sdkerhetsklassificerade informationen. Funktionen som NSA
ar 1 Sverige fordelad pa flera myndigheter. Regeringen bedémer inte att det i
lag behover tas in en upplysning om att regeringen bestimmer vilken
myndighet som ska fullgdra uppgiften som nationell sdkerhetsmyndighet, utan
anser att det ricker att ett utpekande av funktionerna sker i férordning.

Sékerhetsintyg

Regeringen foreslar att det, till skillnad fran i den nuvarande
sékerhetsskyddslagen, ska finnas tydliga regler om sékerhetsintyg pa begiran
av en annan stat eller en mellanfolklig organisation i den nya lagen. Enligt
forslaget ska ett sdkerhetsintyg, under vissa angivna fOrutsittningar, fa
utfardas for personer som har hemvist i Sverige och leverantérer med séte i
Sverige nér en annan stat eller en mellanfolklig organisation har ansdkt om ett
saddant underlag, om det finns behov av sidant intyg vid internationell
samverkan ~om  sdkerhetskdnslig  verksamhet enligt den nya
sékerhetsskyddslagen eller om intyget kan underlitta for en person eller for en
leverantor att delta i en verksamhet som en annan stat eller en mellanfolklig
organisation bedomer vara i behov av sidkerhetsskydd.

Tystnadsplikt

Eftersom sékerhetsklassificerade uppgifter ska ha samma skydd oavsett i
vilken verksamhet uppgifterna finns, dven i sddana enskilda verksamheter dér
offentlighets- och sekretesslagen (2009:400) inte géller, anser regeringen att
det bor inforas en bestimmelse om tystnadsplikt i den nya lagen. Den som péa
grund av anstéllning eller pad nagot annat sétt deltar eller har deltagit i
sékerhetskénslig verksamhet far enligt forslaget inte obehdrigen roja eller
utnyttja sédkerhetsskyddsklassificerade uppgifter. I det allménnas verksamhet
tillimpas 1 stéllet bestimmelserna i offentlighets- och sekretesslagen.

Sékerhetsskyddet i riksdagen och Regeringskansliet

Den nuvarande sédkerhetsskyddslagen géller endast i viss utstrickning for
riksdagen och dess myndigheter och for Regeringskansliet. Det handlar bl.a.
om bestdimmelserna om placering i sékerhetsklass och om registerkontroll.
Sékerhetsskyddsforordningen géller inte for riksdagen och giller bara i
begransad utstrickning for Regeringskansliet. Nar det géller riksdagen finns
det bestimmelser om sdkerhetsskydd &ven i lagen (2006:128) om
sakerhetsskydd 1 riksdagen och dess myndigheter. Den lagen, som
kompletteras med foreskrifter, har nuvarande sdkerhetsskyddslag som
forebild. For Regeringskansliet géller pa motsvarande sétt dven foreskrifter
om sidkerhetsskydd i Regeringskansliet. I de sérskilda bestimmelserna om
sdkerhetsskydd for riksdagen respektive Regeringskansliet finns i stor
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utstrackning en reglering som svarar mot den som finns i den nuvarande
sékerhetsskyddslagen.

Regeringen konstaterar att utredningen 1 sitt betdnkande har foreslagit att
stora delar av géllande bestimmelser om sékerhetsskyddslagens tillamplighet
1 friga om riksdagen och Regeringskansliet ska foras over till forslaget om en
ny sédkerhetsskyddslag utan ndgon &ndring i sak. For att riksdagen och
Regeringskansliet ska kunna tillimpa sékerhetsskyddslagens bestimmelser
om placering i sékerhetsklass foreslas emellertid, utdver vad som géller enligt
den nuvarande sdkerhetsskyddslagen, att dven den foreslagna bestimmelsen
om sikerhetsskyddsklasser ska gilla for dessa verksamheter. Aven
bestimmelserna om sékerhetsintyg for internationella behov foresléas gélla for
riksdagen och Regeringskansliet. Regeringen noterar att Férsvarsmakten har
invant mot utredningens forslag och ansett att den nya regleringen bor gélla i
sin helhet dven for Regeringskansliet med hénsyn till de skyddsvédrden som
finns dir samt att Riksrevisionen anser att lagen (2006:128) om
sékerhetsskydd i riksdagen och dess myndigheter bor ses 6ver i sin helhet.
Regeringen anfor att man kan forstd den kritik som framfors och att man kan
ifrdgasitta lampligheten av att det inte finns likvérdiga krav pé sékerhetsskydd
i alla verksamheter. Ndgra ndrmare skdl for den géllande ordningen — dér
sékerhetsskyddslagen endast delvis géiller for riksdagen och Regeringskansliet
— redovisas inte i forarbetena till sdkerhetsskyddslagen (prop. 1995/96:129
s. 73 och 89). Regeringen anser dock att den reglering som finns for
Regeringskansliet, bl.a. genom foreskrifter, ar tillricklig. Regeringen anfor
vidare att det, nér det géller riksdagen, kan finnas behov av att Gvervdga om
ytterligare dndringar ska goras i regleringen. Enligt regeringen saknas det dock
beredningsunderlag for att i det nu forevarande lagstiftningsdrendet gora andra
andringar dn de som utredningen har foreslagit. Regeringen uppger att man
kan komma att aterkomma i fragan.

Regeringen foresldér mot bakgrund av det anforda att endast
bestimmelserna om  sdkerhetsskyddsklasser, sdkerhetsprovning och
sékerhetsintyg i den nya sdkerhetsskyddslagen ska gélla for riksdagen och dess
myndigheter.  For  Regeringskansliet,  utlandsmyndigheterna  och
kommittévasendet foreslas den nya lagen gélla i sin helhet, men regeringen
ska enligt forslaget fa besluta om undantag fran andra bestimmelser i lagen dn
dem som giller sidkerhetsskyddsklasser, sdkerhetsprovning och
sakerhetsintyg.

Tillsyn m.m.

Ansvaret for tillsyn enligt sdkerhetsskyddslagen &r i dag uppdelat mellan flera
myndigheter. Sékerhetsskyddet kontrolleras av Forsvarsmakten nir det giller
Fortifikationsverket, Forsvarshogskolan och de myndigheter som hor till
Forsvarsdepartementet. 1 frdga om Ovriga myndigheter forutom
Justitiekanslern ~ kontrolleras  sdkerhetsskyddet av  Sékerhetspolisen.
Séakerhetsskyddet hos bolag, foreningar, stiftelser och enskilda kontrolleras av
Affarsverket svenska kraftnét, Transportstyrelsen och Post- och telestyrelsen
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inom verksamhetsomrddena elforsorjning, flygtransport och elektronisk
kommunikation. Aktorer som dr verksamma inom andra omraden dn dessa
kontrolleras av ldnsstyrelsen i det 1dn dér bolaget, stiftelsen eller féreningen
har sitt sdte. Formerna for tillsynen av sékerhetsskyddet avviker i vdsentliga
avseenden frn hur offentlig tillsyn normalt &r ordnad. Samtidigt har tillsynen
pa omréadet ett stort inslag av rdd och stdd till verksamhetsutdvarna.

Regeringen konstaterar att den nya sdkerhetsskyddslagen i viss mén
utvidgar kraven pa offentliga aktdrer och ocksé pé ett tydligare sétt kommer
att omfatta enskilda verksamheter. Det svart att forutsédga hur manga enskilda
verksamhetsutévare som kommer att vara skyldiga att tillimpa lagstiftningen,
men antalet verksamheter som har betydelse for Sveriges sidkerhet, och som
drivs i enskild regi, har 6kat i takt med privatiseringen av offentlig verksamhet.
Det innebédr sammantaget med den snabba digitaliseringen av samhillet att det
kan antas att verksamheter med central betydelse for Sveriges sdkerhet dven i
framtiden kommer att drivas av enskilda aktorer. Att tillsynen Over savél
offentliga som enskilda verksamhetsutdvare dven framover fungerar pa ett
tillfredsstdllande sétt &r darfor enligt regeringen mycket angeldget. Regeringen
noterar vidare att ett flertal remissinstanser har stéllt sig kritiska till bade
tillsynsstrukturen och utredningens beddmning att det inte bor inforas
sanktioner i lagstiftningen.

Regeringen har mot den bakgrunden beslutat att ge en sérskild utredare i
uppdrag att foresla ett system med sanktioner i sékerhetsskyddslagen och att
ocksa ldmna ett forslag pa hur en dndamalsenlig tillsyn ska vara utformad (dir.
2017:32). 1 direktiven till utredningen (Utredningen om vissa
sékerhetsskyddsfragor) konstaterar regeringen att avsaknaden av sanktioner i
sékerhetsskyddslagen mot den verksamhetsutovare som har brustit i sitt
sékerhetsskyddsarbete riskerar att medfora mindre f6ljsamhet hos de aktorer
som omfattas av lagstiftningen. Den risken gor sig inte minst géllande
eftersom den nya lagstiftningen i viss mén kommer att innebéra hardare krav
pa forebyggande atgérder och att den pa ett tydligare sétt kommer att rikta sig
mot enskilda aktorer. En situation dir avsaknaden av sanktioner i
sdkerhetsskyddslagen resulterar i att verksamhetsutovare inte vidtar
nodvéndiga sdkerhetsskyddsatgérder skulle vara skadlig for Sveriges sakerhet.
Regeringen anser dérfor att en ny sékerhetsskyddslag bor kompletteras med
en mdjlighet att utfirda sanktioner mot aktdrer som brister i sitt
sakerhetsskyddsarbete. Nér det giller frigan om tillsyn konstateras det i
direktiven att det bl.a. mot bakgrund av de remissynpunkter som framkommit
over betidnkandet En ny sékerhetsskyddslag finns anledning att pa nytt utreda
vilka myndigheter som bor ha uppgifter att utdva tillsyn enligt
sikerhetsskyddslagen. Aven ett inforande av sanktionsméjligheter medfor ett
behov av att se over tillsynsstrukturen eftersom det ocksa innebér att tillsynens
karaktér behover fordndras fran dagens inriktning mot rddgivning och stdd till
tillsyn i en mer traditionell mening.

I avvaktan pd forslag fran utredningen beddmer regeringen att den
nuvarande tillsynsstrukturen bor bestd. Regeringen foreslar darfor att det dven
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i den nya sédkerhetsskyddslagen tas in en upplysning om att tillsyn &ver
sékerhetsskyddet hos myndigheter och andra som lagen géller for ska utévas
av den myndighet som regeringen bestimmer.

I fraga om sidkerhetskinslig verksamhet géller redan i dag att en
verksamhetsutovare som har ingétt ett sdkerhetsskyddsavtal ska underritta
Sékerhetspolisen om detta och om ett sdkerhetsskyddsavtal upphort att gélla.
Detta bor enligt regeringen finnas med dven i den nya regleringen.
Tillsynsmyndigheterna foreslds dven kunna utdva tillsyn Over enskilda
verksamhetsutdvare och bistd med rdd och stdd till enskilda i samband med att
de ingér sidkerhetsskyddsavtal enligt den nya lagen. Det faktum att det 4r den
enskilda verksamhetsutdvaren som kontrollerar att bestimmelserna i ett
sékerhetsskyddsavtal uppritthalls hos motparten innebér dock en viss minskad
statlig kontroll pa omradet jamfort med i dag. Det finns dérfor, enligt
regeringen, skél att ge Sékerhetspolisen och Forsvarsmakten mojlighet att
utova tillsyn direkt mot sédana enskilda aktdrer som har ingatt
sékerhetsskyddsavtal med verksamhetsutdvare som omfattas av lagen.

Ett stort antal remissinstanser har framfort att det bor framga av
lagstiftningen att tillsynsmyndigheterna ska svara for utbildning i
sdkerhetsskydd och att behovet av en strukturerad utbildning &r stort.
Regeringen anser att utbildning dr en mycket viktig faktor for att hoja
kunskapsnivan om vikten av ett grundlaggande sdkerhetsskyddsarbete och att
tillsynsmyndigheterna har en viktig roll att fylla i detta. Trots den betydelse
som tillsynsmyndigheterna har i sin radgivande och stddjande verksamhet
anser regeringen dock att det alltid & den som é&r ansvarig for en
sékerhetskénslig verksamhet som ska utbilda sin personal i fragor som ror
sékerhetsskydd.

Regeringen foreslar slutligen att bestimmelsen om foreskriftsrétt i den
nuvarande sdkerhetsskyddslagen fors dver till den nya sdkerhetsskyddslagen
med i huvudsak samma ordalydelse, dvs. att regeringen eller den myndighet
som regeringen bestimmer kan meddela foreskrifter om verkstéllighet av
lagen.

Ikrafttradande

Den nya sikerhetsskyddslagen och de oOvriga foreslagna lagéndringarna
foreslas trada i kraft den 1 april 2019. Den nuvarande sidkerhetsskyddslagen
upphdr dé att gélla.

Motionerna

Linda Snecker m.fl. (V) yrkar i kommittémotion 2017/18:3980 att regeringen
ska ta fram riktlinjer for hur utkontraktering av it-verksamhet s langt som
mojligt ska kunna undvikas i den offentliga forvaltningen. Motiondrerna anfor
att dagens informationshantering i stor utstriackning sker med hjélp av olika it-
system, vilket innebdr digitala sdkerhetsrisker. Enligt en rapport frén
Riksrevisionen finns det stora brister i it- och informationssidkerheten hos
myndigheter. Samtidigt 1aggs allt fler it-omraden ut pa entreprenad hos externa

2017/18:JuU21

17



2017/18:JuU21

18

UTSKOTTETS OVERVAGANDEN

aktorer. Nér det giller sdkerhetskénslig information &r detta ett riskmoment i
sig, och utkontraktering bor darfor endast ske i undantagsfall.

I kommittémotion 2017/18:3999 av Tomas Tobé m.fl. (M, L, C, KD)
yrkande 1 begirs att Forsvarsmaktens och Sikerhetspolisens ansvar i friga om
tillsyn och mojligheter att stoppa en Overldtelse eller utkontraktering av
sékerhetskénslig verksamhet ska regleras i den nya sékerhetsskyddslagen och
inte, som regeringen nu foreslagit, i sékerhetsskyddsférordningen.

I samma motion yrkande 2 begirs att regeringen genomfor en bred éversyn
av tillsynsmyndigheters ansvar, organisation och resursfordelning. Sverige har
ingen nationell sdkerhetsmyndighet och inga identifierade skyddsvirda
sektorer pd samma sétt som de flesta andra EU-linder har. I stéllet har
myndigheter och andra aktorer till uppgift att sjdlva genom en aktiv handling
identifiera om de har négon sékerhetskinslig verksamhet som kan paverka
Sveriges sédkerhet och i sd fall genomfora en sdkerhetsskyddsanalys, vilket
innebér att dessa aktorer dr i behov av ett 6kat och d&ndamalsenligt stdd fran
tillsynsmyndigheterna nér den nya lagstiftningen ska tillimpas. Det ar darfor
angeldget med en dversyn av detta omréde.

Slutligen begér motionérerna i yrkande 3 att Regeringskansliet ska omfattas
av sidkerhetsskyddslagens samtliga bestimmelser. Enligt motiondrerna finns
det i Regeringskansliet sadana skyddsvdarden att forlusten av
sakerhetsskyddsklassificerade  uppgifter kan ge mycket allvarliga
konsekvenser for Sverige, samtidigt som it-skandalen vid Transportstyrelsen
visat att Regeringskansliet inte dr organiserat for att pa ett adekvat sétt hantera
informations- och cybersdkerhetsfragor.

Konstitutionsutskottets och forsvarsutskottets yttranden

Konstitutionsutskottet har yttrat sig dver det forslag i propositionen som géller
sakerhetsskyddslagstiftningens  tilldimpning for Regeringskansliet och
yrkandet om ett tillkdnnagivande till regeringen om att Regeringskansliet ska
omfattas av samtliga bestimmelser i den nya sékerhetsskyddslagen i motion
2017/18:3999 av Tomas Tobé m.fl. (M, L, C, KD) yrkande 3 (bilaga 4).

Konstitutionsutskottet anfor i sitt yttrande att innebdrden av regeringens
forslag ndr det géller den nya sédkerhetsskyddslagens tillimpning for
Regeringskansliet i huvudsak &r att den nu géllande ordningen ska behallas.
Visserligen foreslds att den nya lagen ska gilla i sin helhet for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet, men
regeringen ska fi meddela foreskrifter om undantag fran andra bestimmelser
i lagen &n de som giller sdkerhetsskyddsklasser, sdkerhetsprovning och
sékerhetsintyg.

Konstitutionsutskottet har, liksom regeringen, viss forstaelse for den kritik
mot detta som remissinstanserna — Forsvarsmakten och Riksrevisionen — anfor
om att lampligheten av att det inte finns likvérdiga krav péa sidkerhetsskydd i
alla verksamheter kan ifragaséttas. Samtidigt finner konstitutionsutskottet att
en ordning som skulle innebéra att Regeringskansliet omfattas av samtliga
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bestimmelser i den nya sédkerhetsskyddslagen vicker vissa fragor av
konstitutionellt slag. Exempelvis innehaller sévdl den nuvarande
sdkerhetsskyddslagen som den nya lagen bestimmelser om tillsyn. I
propositionen anges att ansvaret for tillsyn enligt sdkerhetsskyddslagen i dag
ar uppdelat mellan flera myndigheter. I avvaktan pad fOrslagen frén
Utredningen om vissa sékerhetsskyddsfragor bedomer regeringen att den
nuvarande tillsynsstrukturen bor bestd. Regeringen foresldr dérfor att det dven
1 den nya sidkerhetsskyddslagen tas in en upplysning om att tillsyn over
sékerhetsskyddet hos myndigheter och andra som lagen géller for ska utovas
av den myndighet som regeringen bestdmmer.

I regeringsformen slés fast att statliga forvaltningsmyndigheter som inte ar
myndigheter under riksdagen lyder under regeringen. Mot bakgrund av
bestdimmelserna i regeringsformen &r, enligt konstitutionsutskottet, en ordning
som skulle innebdra att en eller mojligen flera statliga
forvaltningsmyndigheter har tillsyn 6ver Regeringskansliet inte sjdlvklar.
Hartill kommer att det inom Regeringskansliet hanteras en typ av i detta
sammanhang kénsliga uppgifter som knappast forekommer i annan offentlig
verksamhet, vilket stdller sdrskilda krav pad regelverk och organisation.
Konstitutionsutskottet framhéller att det utover detta kan finnas andra aspekter
som behdver beaktas ur ett konstitutionellt perspektiv nir det géller forslaget
att samtliga bestdmmelser i den nya sdkerhetsskyddslagen ska omfatta
Regeringskansliet. Avslutningsvis konstaterar dock konstitutionsutskottet att
det inte finns nagra formella hinder mot ett tillkdnnagivande om att regeringen
ndrmare ska utreda i vilken utstrdckning Regeringskansliet bor omfattas av
bestdimmelserna i den nya sdkerhetsskyddslagen.

Forsvarsutskottet har yttrat sig dver informationssidkerhetsméssiga aspekter
av propositionen och féljdmotionerna (bilaga 5). Forsvarsutskottet anser
sammanfattningsvis att justitieutskottet bor tillstyrka forslagen i propositionen
pa de skil som anfors av regeringen. Utskottet anser ocksa att justitieutskottet
bor tillstyrka motion 2017/18:3999 (M, L, C, KD) yrkandena 1-3 och avstyrka
motion 2017/18:3980 (V).

Utskottets stillningstagande

Utskottet anser 1 likhet med regeringen att fOrutsdttningarna for
sakerhetsskyddet har fordndrats sedan den nuvarande lagen tridde i kraft for
tjugo ar sedan och att det finns ett omfattande behov av en fordndring av
regelverket. Samhéllsutvecklingen, inte minst digitaliseringen och den 6kade
anvindningen av informationsteknik, innebdr nya krav pa och forutsittningar
for sékerhetsskyddet, liksom den sdkerhetspolitiska utvecklingen i omvirlden
och den 6kade globaliseringen. For att anpassa sékerhetsskyddet till dessa nya
krav méste lagen moderniseras och fortydligas. Som anfors i propositionen &r
behoven av fordndring sa stora att den nuvarande sdkerhetsskyddslagen bor
upphdvas och erséttas av en ny lag. Utskottet ser darfor positivt pa att
regeringen nu har ldmnat ett forslag till en ny sékerhetsskyddslag.
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Aven om utskottet mot denna bakgrund ir berett att tillstyrka regeringens
lagforslag kan det dock noteras vissa brister i forslaget.

For det forsta bor tillsynsmyndigheternas ansvar och befogenheter regleras
i den nya sdkerhetsskyddslagen och inte, som regeringen foreslar, i en
forordning. Enligt utskottets mening #&r t.ex. Forsvarsmaktens och
Sékerhetspolisens ansvar nér det géller tillsyn och mdojligheter att stoppa en
overlételse eller utkontraktering av sikerhetskénslig verksamhet av sddan vikt
att dessa befogenheter bor regleras i lag och inte i en forordning. Detta skulle
ge ett mer robust regelverk. Regeringen bor enligt utskottets mening
skyndsamt dterkomma till riksdagen med ett sddant forslag. Utskottet foreslar
darfor att riksdagen tillkdnnager detta for regeringen. Déarmed tillstyrker
utskottet motion 2017/18:3999 (M, L, C, KD) yrkande 1.

For det andra anser utskottet att det behdver genomforas en bred dversyn
av samtliga tillsynsmyndigheters ansvar, organisation och resursférdelning.
Sédkerhetsskyddslagen ska enligt forslaget omfatta alla verksamheter som till
nagon del har betydelse for Sveriges sdkerhet eller landets internationella
ataganden. Det ankommer pa myndigheterna och ovriga aktorer att sjélva,
genom en aktiv handling, identifiera om de bedriver nidgon sadan
sékerhetskénslig verksamhet. Regeringen noterar i propositionen att detta kan
innebéra svarigheter for verksamhetsutdvarna men anser att problematiken far
l6sas i samverkan med Forsvarsmakten, Sdkerhetspolisen och Ovriga
tillsynsmyndigheter. Begreppen Sveriges sidkerhet och sékerhetskénslig
verksamhet kan emellertid medféra betydande tolkningssvarigheter, inte minst
for enskilda verksamhetsutovare. Mot bakgrund av det okade stod som
myndigheter och andra aktdrer kommer att behdva fran tillsynsmyndigheterna
ndr den nya lagen ska tillimpas dr det viktigt att dessa myndigheter har en
dndamalsenlig organisation och pa ett effektivt sdtt kan frimja
sékerhetsskyddet hos aktorerna. Enligt utskottet dr det ddrfor angeldget med
en Oversyn av tillsynsmyndigheternas ansvar, organisation och
resursfordelning. Utskottet ser positivt pa att regeringen har tillsatt en
utredning som bla. ska se Over hur en dndamalsenlig tillsyn enligt
sdkerhetsskyddslagstiftningen ska vara utformad (dir. 2017:32). Det ar
emellertid viktigt att detta arbete innebdr en bred Oversyn av tillsynens
organisation och tillsynsmyndigheternas funktioner och ocksa leder fram till
nddvéndiga forandringar pa omrédet. For att sdkerstilla detta foreslar utskottet
darfor att riksdagen tillkédnnager det som utskottet anfér om en dversyn av
tillsynsmyndigheternas ansvar, organisation och resursfordelning for
regeringen. Darmed tillstyrker utskottet motion 2017/18:3999 (M, L, C, KD)
yrkande 2.

Den nuvarande sikerhetsskyddslagen giller, som framgétt ovan, endast
delvis for Regeringskansliet. Enligt regeringens forslag ska den nu géllande
ordningen i princip behéllas i den nya sikerhetsskyddslagen. Den nya lagen
ska visserligen gélla i sin helhet for Regeringskansliet, men regeringen ska fa
meddela foreskrifter om undantag frén andra bestimmelser i lagen &n de som
géller sdkerhetsskyddsklasser, sédkerhetsprovning och sékerhetsintyg.



UTSKOTTETS OVERVAGANDEN

Utskottet finner att limpligheten i detta undantag kan ifragasittas. Bland annat
har de uppmirksammade hédndelserna vid Transportstyrelsen enligt utskottet
visat pa vikten av att det inom Regeringskansliet finns en férmaga att hantera
sékerhetskénslig verksamhet. Utgangspunkten maste vidare vara att det stélls
likvardiga krav pé sdkerhetsskydd i alla verksamheter, vilket regeringen ocksd
berdr i propositionen.

Konstitutionsutskottet anfor i sitt yttrande att en ordning som skulle
innebdra att Regeringskansliet omfattas av samtliga bestimmelser i den nya
lagen vicker vissa frdgor av konstitutionellt slag. En ordning dér en, eller
mojligen flera, statliga tillsynsmyndigheter har tillsyn dver Regeringskansliet
ar enligt konstitutionsutskottet mot bakgrund av bestimmelserna i
regeringsformen inte sjélvklar. Konstitutionsutskottet konstaterar att det inom
Regeringskansliet dessutom hanteras en typ av i detta sammanhang kénsliga
uppgifter som knappast forekommer i annan offentlig verksambhet, vilket
stéller sdrskilda krav pd regelverk och organisation. Vidare kan det finnas
andra aspekter som i sammanhanget behdver beaktas ur ett konstitutionellt
perspektiv.  Justitieutskottet instimmer 1 detta. 1 likhet med
konstitutionsutskottet finner justitieutskottet dock att det inte finns négra
formella hinder mot ett tillkdinnagivande om att regeringen ska nirmare utreda
i vilken utstrackning Regeringskansliet boér omfattas av bestimmelserna i den
nya sdkerhetsskyddslagen. Utskottet anser att s manga bestimmelser som
mojligt 1 sdkerhetsskyddslagen ska omfatta ocksd Regeringskansliet och
foreslar darfor att riksdagen tillkdnnager for regeringen att man bor lata utreda
om lagen i storre omfattning &n vad som foreslds i den nu aktuella
propositionen bor gilla for Regeringskansliet. Saledes tillstyrker utskottet
motion 2017/18:3999 (M, L, C, KD) yrkande 3.

Som motiondrerna som stir bakom motion 2017/18:3980 (V) anfor har det
fran olika hall patalats brister i it- och informationssékerhetsarbetet inom den
offentliga forvaltningen, bl.a. i samband med utkontraktering av verksamhet,
vilket dven har lett till oonskade och allvarliga konsekvenser. Som framgétt
har regeringen gett en sérskild utredare i uppdrag att bl.a. kartldgga behovet
av att forebygga att sdkerhetsskyddsklassificerade uppgifter eller i ovrigt
sakerhetskénslig verksamhet utsitts for risker i samband med utkontraktering,
upplatelse eller dverlatelse av sadan verksamhet och foresla atgirder. I likhet
med forsvarsutskottet anser justitieutskottet att det saledes for narvarande inte
finns skl att foresld nagra nya atgédrder i fraga om utkontraktering, och
utskottet avstyrker ddrmed motionen.

Utskottet anser att regeringens lagforslag i 6vriga delar ar &ndamélsenligt
utformat och tillstyrker dédrfor propositionen. Utskottet foreslar &ven en mindre
redaktionell dndring i den foreslagna lagtexten och en lagéndring for att
samordna det aktuella lagforslaget med ett annat lagstiftningsédrende.
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Reservation

Riktlinjer for utkontraktering av it-verksamhet, punkt 2 (V)
av Linda Snecker (V).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha f6ljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Diarmed bifaller riksdagen motion
2017/18:3980 av Linda Snecker m.fl. (V).

Stillningstagande

Riksrevisionen har aterkommande granskat myndigheternas informations-
sdkerhetsarbete. Nivan pa informationssidkerheten hos de granskade
myndigheterna ligger mérkbart under vad som d&r tillrickligt. En viktig
forklaring dr enligt Riksrevisionen att forstielsen for vikten av en god
informationssékerhet overlag &r alltfor liten, vilket i sin tur far till foljd att
arbetet inte prioriteras tillrickligt i forhallande till riskerna. Det visar inte
minst problemen med Transportstyrelsens upphandling. Ocksé Sékerhets-
polisen har tidigare och nyligen riktat kritik mot bristande it- och
informationssékerhet hos myndigheterna.

Samtidigt som myndigheterna inte klarar av att hantera uppgifterna &r
pabudet att allt fler it-omraden ska ldggas ut pa entreprenad. En allt storre
andel av it-verksamheten ldggs ut pa externa aktorer, vilket i flera
uppméirksammade fall fatt stora negativa konsekvenser. En politisk vilja till
okad utkontraktering av it-tjinster maste séttas i relation till vilka
sikerhetsrisker det kan medféra. Aven om det i propositionen limnas forslag
som rdr sdkerhetsprovning m.m. vid exempelvis upphandling sa anser jag att
det &r ett riskmoment i sig att utkontraktera uppgifter som innebér hantering
av sdkerhetskénslig information. Utkontraktering av skyddsvérda uppgifter
bor darfor endast ske i undantagsfall. Regeringen bor dérfor ta fram riktlinjer
for hur utkontraktering av it-verksamhet sé 1angt som det &r mdjligt ska kunna
undvikas i den offentliga forvaltningen.



BILAGA 1

Forteckning over behandlade forslag

Propositionen

Proposition 2017/18:89 Ett modernt och stdrkt skydd for Sveriges
sdkerhet — ny sdkerhetsskyddslag:

1. Riksdagen antar regeringens forslag till sakerhetsskyddslag.

2. Riksdagen antar regeringens forslag till lag om dndring i polislagen
(1984:387).

3. Riksdagen antar regeringens fOrslag till lag om &dndring i
elberedskapslagen (1997:288).

4. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(1998:938) om behandling av personuppgifter om
totalforsvarspliktiga.

5. Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2006:128) om sékerhetsskydd i riksdagen och dess myndigheter.

6. Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militéra sidkerhetstjénst.

7. Riksdagen antar regeringens forslag till lag om &ndring i offentlighets-
och sekretesslagen (2009:400).

8. Riksdagen antar regeringens forslag till lag om é&ndring i
polisdatalagen (2010:361).

9. Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2010:1767) om geografisk miljéinformation.

10.  Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2011:1029) om upphandling pé forsvars- och sdkerhetsomradet.

11.  Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2014:514) om ansvar for vissa sdkerhetsfragor vid statsministerns
tjénstebostéder.

Foljdmotionerna

2017/18:3980 av Linda Snecker m.fl. (V):

Riksdagen stéller sig bakom det som anfors i motionen om att regeringen bor

ta fram riktlinjer for hur outsourcing av it-verksamhet si 1dngt som det ar

mojligt ska kunna undvikas i den offentliga forvaltningen och tillkdnnager
detta for regeringen.

2017/18:JuU21

23



2017/18:JuU21

24

BILAGA 1

FORTECKNING OVER BEHANDLADE FORSLAG

2017/18:3999 av Tomas Tobé m.fl. (M, L, C, KD):

L.

Riksdagen stéller sig bakom det som anférs i motionen om att
tillsynsmyndigheternas ansvar och befogenheter ska regleras i
sékerhetsskyddslagen och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfors i motionen om att
regeringen bor genomfdra en Oversyn av tillsynsmyndigheternas
ansvar, organisation och resursfordelning och tillkdnnager detta for
regeringen.

Riksdagen stiller sig bakom det som anférs i motionen om att
Regeringskansliet ska omfattas av sdkerhetsskyddslagens samtliga
bestdmmelser och tillkdnnager detta for regeringen.



BILAGA 2

Regeringens lagforslag

1 Forslag till sékerhetsskyddslag

1 kap. Lagens tillimpningsomrade
Lagen giiller for utovare av sikerhetskinslig verksamhet

1§ Denna lag giller for den som till nagon del bedriver verksamhet som
ir av betydelse for Sveriges sékerhet eller som omfattas av ett fér Sverige
forpliktande internationellt &tagande om sdkerhetsskydd (sdkerhetskinslig
verksamhet).

I lagen finns ockséa bestimmelser om internationell samverkan i 6vrigt
pé sékerhetsskyddsomrédet.

Vad som avses med siikerhetsskydd

2§ Med sdkerhetsskydd avses skydd av sidkerhetskénslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sidkerhetsskyddsklassificerade
uppgifter.

Med sdkerhetsskyddskiassificerade uppgifter avses uppgifter som ror
siikerhetskiinslig verksamhet och som dérfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats
av sekretess enligt den lagen, om den hade varit tillamplig.

Undantag fran bestimmelserna om séikerhetsskydd

3§ For riksdagen och dess myndigheter géller endast bestimmelserna
om sikerhetsskyddsklasser i 2 kap. 5 §, sdkerhetsprévning i 3 kap. och
sidkerhetsintyg i 4 kap. [ 6vrigt géller lagen (2006:128) om sikerhetsskydd
for riksdagen och dess myndigheter.

Regeringen far i friga om Regeringskansliet, utlandsmyndigheterna och
kommittévdsendet meddela foreskrifter om undantag fran andra
bestdimmelser i lagen 4n de som anges i forsta stycket.

Sirskilda bestiimmelser om statsministerns tjdnstebostider och
skyddsobjekt

48§ I lagen (2014:514) om ansvar for vissa sidkerhetsfragor vid stats-
ministerns tjdnstebostidder finns bestimmelser om ansvar for fysisk
sikerhet och om samradsskyldighet infor att sikerhetsskyddsavtal ska
traffas och inf6r beslut om placering i sékerhetsklass.

5§ I skyddslagen (2010:305) finns bestimmelser om férbud mot till-
tréde till vissa byggnader, andra anldggningar, omraden och andra objekt.
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BILAGA2  REGERINGENS LAGFORSLAG

2 kap. Grundliiggande bestimmelser om siikerhetsskydd

Skyldigheter for den som bedriver siikerhetskiinslig verksamhet

1§ Den som bedriver sikerhetskénslig verksamhet ska utreda behovet
av sikerhetsskydd (sdkerhetsskyddsanalys). Sikerhetsskyddsanalysen ska
dokumenteras.

Med utgdngspunkt i analysen ska verksamhetsutévaren planera och
vidta de sikerhetsskyddsatgidrder som behdvs med hinsyn till verksam-
hetens art och omfattning, forekomst av sékerhetsskyddsklassificerade
uppgifter och 6vriga omsténdigheter.

VerksamhetsutGvaren ska &ven kontrollera sikerhetsskyddet i den egna
verksamheten, anmila och rapportera sidant som #r av vikt for
sakerhetsskyddet och i dvrigt vidta de atgérder som krévs enligt denna lag.

S4 langt det 4r mojligt ska sikerhetsskyddsétgdrderna utformas sa att de
inte medfor ndgon skada eller annan oldgenhet for andra allménna eller
enskilda intressen.

Sdkerhetsskyddsatgirder

2§ Informationssdkerhet ska

1. forebygga att sikerhetsskyddsklassificerade uppgifter obehdrigen
rojs, dndras, gors otillgingliga eller forstérs, och

2. forebygga skadlig inverkan i 6vrigt pd uppgifter och informations-
system som giller sékerhetskinslig verksamhet.

3§ Fysisk sdakerhet ska

1. férebygga att obehériga far tilltrdde till omraden, byggnader och
andra anldggningar eller objekt dér de kan fa tillgng till sikerhetsskydds-
klassificerade uppgifter eller dir sikerhetskéinslig verksamhet i Gvrigt
bedrivs, och

2. forebygga skadlig inverkan pd sfdana omréden, byggnader, an-
laggningar eller objekt som avsesi 1.

4§ Personalsikerhet ska

1. férebygga att personer som inte &r pélitliga fran sékerhetssynpunkt
deltar i en verksamhet dir de kan fa tillgdng till
sidkerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
nagon annan anledning &r sakerhetskénslig, och

2. sikerstélla att de som deltar i sidkerhetskinslig verksamhet har till-
rdcklig kunskap om sékerhetsskydd.

Siikerhetsskyddsklassificering

5§ Siakerhetsskyddsklassificerade uppgifter ska delas in i sdkerhets-
skyddsklasser utifrin den skada som ett réjande av uppgiften kan medfora
for Sveriges sikerhet. Indelningen i sdkerhetsskyddsklasser ska goras
enligt foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,

2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begrdnsat hemlig vid endast ringa skada.
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Sakerhetsskyddsklassificerade uppgifter som omfattas av ett inter-
nationellt &tagande om sdkerhetsskydd ska pa motsvarande sitt delas in i
sikerhetsskyddsklass, om de inte redan har klassificerats av en annan stat
eller en mellanfolklig organisation. Indelningen i sikerhetsskyddsklass
ska i sdant fall g6ras utifrin den skada som ett réjande av uppgiften kan
medfora for Sveriges forhallande till annan stat eller mellanfolklig
organisation.

Siikerhetsskyddsavtal

6 § Statliga myndigheter, kommuner och landsting som avser att
genomfora en upphandling och ingd ett avtal om varor, tjdnster eller
byggentreprenader ska se till att det i ett sdkerhetsskyddsavtal anges hur
kraven pa sakerhetsskydd enligt 1 § ska tillgodoses av leverantéren om

1. det i upphandlingen forekommer sékerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. upphandlingen i ovrigt avser eller ger leverantéren tillgang till
sdkerhetskinslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.

Verksamhetsutévaren ska kontrollera att leverantdren foljer sikerhets-
skyddsavtalet.

Det som anges i forsta och andra styckena giller dven for enskilda
verksamhetsutovare som ingdr avtal om varor, tjinster och
byggentreprenader med utomstiende leverantorer.

Bemyndigande

78§ Regeringen eller den myndighet som regeringen bestdimmer far
meddela ytterligare fOreskrifter om sikerhetsskyddsanalys samt
anmilnings- och rapporteringsskyldighet enligt 1 §, s@kerhetsskydds-
atgéirder enligt 24 §§, sikerhetsskyddsklassificering enligt 5§ och
sakerhetsskyddsavtal enligt 6 §.

3 kap. Sikerhetsprovning

Vem som ska siikerhetsprovas

1§ Den som genom en anstillning eller p4 négot annat sétt ska delta i
sdkerhetskanslig verksamhet ska sdkerhetsprovas. Sdkerhetsprovning ska
dock inte goras nir det giller

1. uppdrag som statsrad, ledamot av Europaparlamentet, riksdagen eller
kommun- och landstingsfullméktige, eller

2. annat uppdrag som offentlig forsvarare eller ombud infor domstol &n
sddant som avser offentligt ombud enligt 27 kap. 27 § rittegangsbalken
eller integritetsskyddsombud enligt 6 § lagen (2009:966) om Forsvars-
underrittelsedomstol.

Siikerhetsprovningens syfte och innehall

2§ Sikerhetsprovningen syftar till att klarldigga om en person kan antas
vara lojal mot de intressen som skyddas i denna lag och i dvrigt palitlig
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fran sikerhetssynpunkt. Vid sidkerhetsprévningen ska sddana omsténdig-
heter beaktas som kan antas innebira sarbarheter i sikerhetshinseende.

3§ Sikerhetsprovningen ska géras innan deltagandet i den sédkerhets-
kénsliga verksamheten paborjas och ska innefatta en grundutredning samt
registerkontroll och sérskild personutredning i den omfattning som anges
i 13, 14 och 17 §§. Om det finns sérskilda skil far sikerhetsprévningen
goras mindre omfattande.

Sékerhetsprévningen ska foljas upp under den tid som deltagandet i den
sikerhetskinsliga verksamheten pagér.

Ansvar for sikerhetsprovningen

4§ Siakerhetsprovningen ska utgd fran uppgifter som kommit fram nér
grundutredningen gjordes och den kinnedom som i 6vrigt finns om den
som ska prévas, uppgifter som har ldmnats ut efter registerkontroll och
sdrskild personutredning, arten av den verksamhet som prévningen géller
samt omstdndigheterna i ovrigt.

Bedomningen gors av den som beslutar om anstéllning eller annat del-
tagande i den sékerhetskiinsliga verksamheten. Om en myndighet har det
bestimmande inflytandet 6ver den provades lamplighet att delta i
sikerhetskinslig verksamhet hos en enskild verksamhetsut6vare, ir det i
stillet myndigheten som gér den slutliga bedémningen.

Om det finns anledning till det, ska en tidigare gjord bedémning av en
persons lamplighet att delta i den sikerhetskinsliga verksamheten om-
provas.

Placering i sikerhetsklass

5§ En anstillning eller nigot annat deltagande i sikerhetskinslig
verksamhet ska placeras i sikerhetsklass i den utstrackning som f6ljer av
6-10 §§.

6§ En anstillning eller nidgot annat deltagande i sékerhetskénslig
verksamhet ska placeras i sdkerhetsklass 1, om den anstillde eller den som
pa annat sitt deltar i verksamheten

1. i en omfattning som inte &r ringa far del av uppgifter i sikerhets-
skyddsklassen kvalificerat hemlig, eller

2. till foljd av sitt deltagande i verksamheten har mojlighet att orsaka
synnerligen allvarlig skada for Sveriges sikerhet.

78§ En anstillning eller ndgot annat deltagande i sikerhetskiinslig verk-
samhet ska placeras i sdkerhetsklass 2, om den anstillde eller den som pa
annat sitt deltar i verksamheten

1. i en omfattning som inte dr ringa far del av uppgifter i sikerhets-
skyddsklassen hemlig,

2. i ringa omfattning far del av uppgifter i sikerhetsskyddsklassen
kvalificerat hemlig, eller

3. till foljd av sitt deltagande i verksamheten har mojlighet att orsaka
allvarlig skada for Sveriges sékerhet.
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8§ En anstillning eller ndgot annat deltagande i sdkerhetskinslig
verksamhet ska placeras i sdkerhetsklass 3, om den anstéllde eller den som
pé annat sitt deltar i verksamheten

1. far del av uppgifter i sikerhetsskyddsklassen konfidentiell,

2. i ringa omfattning far del av uppgifter i sdkerhetsskyddsklassen
hemlig, eller

3. till foljd av sitt deltagande i verksamheten har mgjlighet att orsaka en
inte obetydlig skada f6r Sveriges sikerhet.

98§ En anstdllning eller nigot annat deltagande i sikerhetskédnslig
verksamhet ska ocksa i andra fall 4n sédana som foljer av 6-8 §§ placeras
i en sikerhetsklass som motsvarar de krav pa sdkerhetsprévning som foljer
av ett internationellt dtagande om sékerhetsskydd.

10 § En anstillning eller ndgot annat deltagande fér placeras i séikerhets-
klass endast om behovet av sdkerhetsskydd inte kan tillgodoses pa nagot
annat sétt.

11§ En anstdllning i staten, en kommun eller ett landsting som &r
placerad i sdkerhetsklass 1 eller 2 f&r endast innehas av den som &r svensk
medborgare.

Om det finns sirskilda skél far regeringen i enskilda fall medge undantag
fran kravet pa svenskt medborgarskap.

Beslut om placering i siikerhetsklass

12 § Riksdagen och dess myndigheter beslutar om placering i sdkerhets-
klass nér det géller riksdagens forvaltningsomrade.

[ 6vrigt beslutar regeringen om placering i sdkerhetsklass. Regeringen
fir meddela foreskrifter om att myndigheter och andra far besluta om
placering i sikerhetsklass. Sadan beslutanderitt fir 6verlatas till enskilda
endast om det finns sdrskilda skal.

Registerkontroll

13§ Med registerkontroll avses i denna lag att uppgifter himtas frén
register som omfattas av lagen (1998:620) om belastningsregister eller
lagen (1998:621) om misstankeregister. Med registerkontroll avses ocksa
att uppgifter som behandlas med stéd av polisdatalagen (2010:361)
hémtas.

14§ Registerkontroll ska goras om anstiillningen eller deltagandet i
verksamheten har placerats i sikerhetsklass. Uppgifter ska 16pande hdmtas
under den tid deltagandet i den sdkerhetskéinsliga verksamheten pagar.

For sikerhetsklass 1 eller 2 far uppgifter om den kontrollerade som finns
i belastningsregistret eller misstankeregistret eller som behandlas med st6d
av polisdatalagen (2010:361) hdamtas. Motsvarande uppgifter far dven
hémtas om den kontrollerades make eller sambo.

For sikerhetsklass 3 far sddana uppgifter om den kontrollerade som
finns i belastningsregistret eller misstankeregistret eller som behandlas hos
Sédkerhetspolisen med st6d av polisdatalagen hiamtas.
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Om det finns synnerliga skil fir dven andra uppgifter &n sddana som
anges i andra och tredje styckena hdmtas.

15§ Om det finns sérskilda skil, far registerkontroll av ndgon som ska
delta i sikerhetskinslig verksamhet goéras utan féregiende placering i
sdkerhetsklass. Vid en sddan kontroll fir de uppgifter om den
kontrollerade som anges i 14 § tredje stycket himtas.

Regeringen far meddela foreskrifter om sadan registerkontroll som
avses i forsta stycket. Foreskrifterna far dock inte gilla for riksdagen och
dess myndigheter.

16 § Bestimmelser om registerkontroll finns ocksd i 4kap. om
internationell sdkerhetsskyddssamverkan och sékerhetsintyg.

Sirskild personutredning

17§ En sérskild personutredning ska goras vid en registerkontroll som
avser sidan anstdllning eller annat deltagande i verksamhet som har
placerats i sékerhetsklass 1 eller 2. Utredningen ska omfatta en under-
sokning av den kontrollerades ekonomiska forhéllanden. I &vrigt ska
utredningen ha den omfattning som behovs.

Krav pa samtycke

18§ Registerkontroll och sirskild personutredning far géras endast om
den som s#kerhetsprévningen géller har ldmnat sitt samtycke. Samtycket
ska anses gilla ocksd kontroller och utredningar under den tid som
deltagandet i den sdkerhetskénsliga verksamheten pagér.

Utlimnande av uppgifter for sikerhetsprovning

19§ En uppgift som har kommit fram vid en registerkontroll eller
sdrskild personutredning far ldmnas ut for sidkerhetsprévning endast om
uppgiften i det enskilda fallet kan antas ha betydelse for prévningen enligt
3 kap. 2 §. For att en uppgift som géller den kontrollerades make eller
sambo ska lamnas ut krdvs ddrutdver att utlimnandet 4r absolut
nodvindigt.

Sdkerhets- och integritetsskyddsnimnden beslutar om huruvida
uppgifter som kommit fram vid en registerkontroll och sirskild person-
utredning ska limnas ut for sdkerhetsprévning.

20§ Innan en uppgift ldmnas ut for sidkerhetsprévning ska den som
uppgiften giller ges tillfille att yttra sig 6ver uppgiften. Detta giller dock
inte om uppgiften omfattas av sekretess i forhallande till den enskilde
enligt nagon annan bestimmelse i offentlighets- och sekretesslagen
(2009:400) 4n 35 kap. 3 §.

Aven om uppgiften omfattas av sidan sekretess ska den som uppgiften
giller ges tillfille att yttra sig innan uppgiften ldmnas ut, om hans eller
hennes intresse av att fa yttra sig skiligen bor ha foretride framfor det
intresse som sekretessen ska skydda.
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218§ Sedan ett beslut har fattats med anledning av en sékerhetsprévning
ska de handlingar som Overldmnats snarast aterstdllas till den
6verlimnande myndigheten, om inte den har beslutat ndgot annat.

4 kap. Internationell siikerhetsskyddssamverkan och
sikerhetsintyg

Sidkerhetsintyg

1§ Ettsikerhetsintyg fér utfirdas for personer som har hemvist i Sverige
och leverantorer med séte i Sverige nér en annan stat eller en mellanfolklig
organisation har ansokt om ett sddant intyg, om

1. behov av ett sddant intyg finns vid internationell samverkan om
sikerhetskanslig verksamhet enligt denna lag, eller

2. intyget, utéver vad som foljer av 1, kan underlitta for en person eller
fér en leverantér att delta i en verksamhet som en annan stat eller en
mellanfolklig organisation bedémer vara i behov av sikerhetsskydd.

Ett intyg enligt forsta stycket fir utfirdas endast om deltagandet avser
verksamhet i eller fo6r en stat eller en mellanfolklig organisation som
omfattas av ett internationellt dtagande om sékerhetsskydd. Om det finns
sdrskilda skal far regeringen besluta att ett intyg fér utfirdas trots att det
inte finns nagot internationellt tagande om sikerhetsskydd.

2§ Om det behovs for att ett sdkerhetsintyg ska kunna utfirdas far det
goras en sdkerhetsprovning som innefattar registerkontroll enligt 3 kap.
13 §. Vid en s&dan registerkontroll far ocksa en sarskild personutredning
enligt 3 kap. 17 § goras.

3§ Foridrenden om sdkerhetsintyg giller bestimmelserna om sidkerhets-
prévning i 3 kap. 2 §, 4 § forsta stycket, 13 §, 14 § andra—fjarde styckena
och 17-21 §§.

Registerkontroll pa ansékan av en annan stat eller en mellanfolklig
organisation

4§ Registerkontroll enligt 3 kap. 13 § far goras nér en annan stat eller
en mellanfolklig organisation har ansékt om ett sddant underlag, om

1. den person som ansdkan giller har eller har haft hemvist i Sverige,
och

2. personen genom anstillning eller pd annat sitt ska delta i en
verksamhet diar det for deltagandet stdlls krav som motsvarar
bestdimmelserna i denna lag om registerkontroll vid sdkerhetsprévning.

Vid registerkontroll enligt forsta stycket far ocksd en sirskild
personutredning enligt 3 kap. 17 § goras.

5§ Vid drenden enligt 4 § giller bestimmelserna om registerkontroll,
sdrskild personutredning och samtycke i 3 kap. 13 §, 14 § andra—fjarde
styckena och 17-21 §8.
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Vem som beslutar om registerkontroll och utfirdar intyg

6 § Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om vilken myndighet som beslutar om registerkontroll enligt
2 och 4 §§, utfirdar intyg enligt 1 § och l&mnar underlag enligt 4 §.

5 kap. Ovriga bestimmelser
Tystnadsplikt

1§ Den som med stdd av denna lag har fatt del av uppgifter som fore-
kommer i angeldgenhet som avser sikerhetsprévning fér inte obehérigen
roja eller utnyttja dessa uppgifter.

[ det allminnas verksamhet tillimpas i stéllet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).

2§ Den som pé grund av anstillning eller pa annat sétt deltar eller har
deltagit i sdkerhetskinslig verksamhet fér inte obehdrigen roja eller ut-
nyttja sdkerhetsskyddsklassificerade uppgifter.

[ det allminnas verksamhet tillimpas i stillet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).

Sekretessbrytande bestimmelse

3§ Sekretess hindrar inte att den myndighet som avses i 4 kap. 6 § i ett
drende om underlag for sdkerhetsprovning enligt 4 kap. 4 § ldmnar ut en
uppgift som har kommit fram vid registerkontroll eller sdrskild
personutredning till en utlindsk myndighet eller en mellanfolklig
organisation, om det stér klart att ett sidant utlimnande &r forenligt med
svenska intressen.

Tillsyn

4§ Den myndighet som regeringen bestimmer ska utova tillsyn dver
sakerhetsskyddet hos myndigheter och andra som lagen giller for.

Den myndighet som regeringen bestdimmer far utdva tillsyn hos
leverantorer som har tréffat sdkerhetsskyddsavtal.

Fireskrifter om verkstillighet

5§ Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om verkstillighet
av denna lag.

1. Denna lag trader i kraft den 1 april 2019.

2. Genom lagen upphivs sikerhetsskyddslagen (1996:627).

3. Den upphivda lagen géller dock fortfarande f6r beslut om placering i
sdkerhetsklass som har meddelats fore ikrafttridandet, dock langst till dess
att ett motsvarande beslut om placering i sikerhetsklass meddelas enligt
denna lag. Ett sadant beslut ska meddelas senast vid utgangen av 2024.

4. Beslut om registerkontroll enligt 14 § i den upphivda lagen ska i den
utstrdckning som regeringen foreskriver motsvara ett beslut om placering
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i sdkerhetsklass 3 enligt denna lag, dock langst till dess att ett nytt beslut
om sidkerhetsklass meddelas enligt denna lag. Ett sddant beslut ska med-
delas senast vid utgdngen av 2024.
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2 Forslag till lag om &ndring 1 polislagen
(1984:387)

Hirigenom féreskrivs att 3 § polislagen (1984:387) ska ha f6ljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

38!

Till Sakerhetspolisens uppgifter hor att

1. férebygga, forhindra och uppticka brottslig verksamhet som inne-
fattar brott mot rikets sikerhet eller terrorbrott,

2. utreda och beivra s&dana brott som anges i 1 eller som foljer av 5,

3. fullgdra uppgifter i samband med personskydd av den centrala stats-
ledningen och andra som regeringen eller Siakerhetspolisen bestimmer,

4. fullgéra uppgifter enligt 4. fullgéra uppgifter enligt
sikerhetsskyddslagen sikerhetsskyddslagen

(1996:627), (2018:000),

5. leda annan polisverksamhet om regeringen féreskriver det och 1 dvrigt
bedriva sddan verksamhet som framgar av lag eller forordning eller som
regeringen uppdragit at Sikerhetspolisen att i sérskilda hdnseenden
ansvara for.

Nir Sikerhetspolisen leder polisverksamhet enligt forsta stycket ska det
som i lag eller annan forfattning foreskrivs om Polismyndigheten i
tillampliga delar gilla Sdkerhetspolisen.

Denna lag trader i kraft den 1 april 2019.

! Senaste lydelse 2014:588.
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3 Forslag till lag om dndring 1 elberedskapslagen
(1997:288)

Harigenom foreskrivs att 2 § elberedskapslagen (1997:288) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 §!

Beredskapslagring av brénsle som anvénds f6r elproduktion omfattas av
lagen endast i frdga om rétt till ersittning enligt 10 §. Sérskilda
bestimmelser om beredskapslagring finns i lagen (2012:806) om bered-
skapslagring av olja.

1 skyddslagen (2010:305) och i [ skyddslagen (2010:305) och i
sdkerhetsskyddslagen (7996:627)  sdkerhetsskyddslagen (2018:000)
finns bestimmelser om tilltrddes-  finns bestdmmelser om tilltrades-
begransning. begransning  respektive  fysisk

scikerhet.

Denna lag trader i kraft den 1 april 2019.

! Senaste lydelse 2012:807.
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4 Forslag till lag om &ndring 1 lagen (1998:938)
om behandling av personuppgifter om
totalforsvarspliktiga

Harigenom foreskrivs att 9 § lagen (1998:938) om behandling av
personuppgifter om totalforsvarspliktiga ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9§

[ automatiserat register Over totalférsvarspliktiga far endast féljande
personuppgifter foras in:

1. personnummer eller samordningsnummer, namn, adress, telefon-
nummer och folkbokforingsort,

2. hinder for genomforande av utredning som avses i 3 § forsta stycket,
for utbildning eller for krigsplacering eller annat ianspraktagande av den
registrerade for totalf6rsvarets rakning,

3. boende- och familjeférhallanden samt f6rsérjning, om uppgiften
behovs for att Totalforsvarets rekryteringsmyndighet ska kunna fullgora
sina &ligganden i fraga om forméner till totalforsvarspliktiga,

4. utbildning, anstéllning, kunskaper, fardigheter, anlag och intressen
som har betydelse for bedémningen av den registrerades anvindbarhet
inom totalforsvaret,

5. fysisk och psykisk hilsa och forméaga jamte de uppgifter som ligger
till grund for beddmningen hérav,

6. om den registrerade &r svensk medborgare eller inte,

7. utgéngen i mal om ansvar for brott mot totalforsvarsplikten,

8. att den registrerade har domts till pafoljd for brott som framgér av
uppgift ur belastningsregistret som Totalforsvarets rekryterings-
myndighet fatt del av,

9. att den registrerade 9. att den registrerade
genomgatt sdkerhetsprovning  genomgatt sdkerhetsprévning
enligt sikerhetsskyddslagen  enligt sikerhetsskyddslagen

(1996:627), vilken sikerhetsklass  (2078:000), vilken sikerhetsklass
provningen avsett och resultatet provningen avsett och resultatet
av denna, av denna,

10. vad som bestidmts vid inskrivningen enligt lagen (1994:1809) om
totalforsvarsplikt eller lagen (1994:1810) om méjlighet for kvinnor att
fullgora varnplikt eller civilplikt med ldangre grundutbildning,

11. krigsplacering, annat ianspréktagande av den registrerade for total-
forsvaret eller sirskild uppgift som han eller hon ska utféra vid héjd
beredskap,

12. tjdnstgdring inom totalforsvaret samt betyg, vitsord, férordnanden
och utmiirkelser som #r att hinfora till denna, samt

! Senaste lydelse 2010:454.
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13. personliga forhallanden i Gvrigt som aberopas av den registrerade,
om de ror hans eller hennes tjédnstgoring inom totalférsvaret.

Andra kénsliga personuppgifter n sddana uppgifter som ror hilsa eller
religiGs Gvertygelse far inte foras in i ett automatiserat register Gver total-
forsvarspliktiga. Uppgifter om religids 6vertygelse fir endast registreras
om den registrerade har lamnat sitt uttryckliga samtycke till att uppgifterna
behandlas i registret och de ror hans eller hennes tjénstgéring inom
totalforsvaret.

Denna lag trdder i kraft den [ april 2019.
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5 Forslag till lag om @ndring 1 lagen (2006:128)
om sdkerhetsskydd i riksdagen och dess

myndigheter

Harigenom foreskrivs att 7, 8 och 108§ lagen (2006:128) om
sikerhetsskydd i riksdagen och dess myndigheter ska ha foljande lydelse.

Nuvarande lydelse

For riksdagen och de myndig-
heter som avses i 1§ finns
bestimmelser om  sdkerhets-
provning i sikerhetsskyddslagen
(1996.627).

Niar en myndighet som lagen
géller for avser att begira in
anbud eller triffa avtal om upp-
handling didr det forekommer
uppgifter som med hinsyn till
rikets sdkerhet omfattas av
sekretess, skall ~myndigheten
traffa ettt  skriftligt  avtal
(sdkerhetsskyddsavtal) med
anbudsgivaren eller leverantéren
om det sidkerhetsskydd som
behdvs i det sdrskilda fallet.

Om sdkerhetsskyddslagen
(1996:627) giller for anbuds-
givaren eller leverantéren pa
grund av / § 2 eller 3 i den lagen,
kan anbudsgivarens eller leveran-
torens skyldigheter enligt lagen
inte goras mindre langtgéende
genom villkoren i sdkerhets-
skyddsavtalet.

Foreslagen lydelse

For riksdagen och de myndig-
heter som avses i 1§ finns
bestimmelser om  sdkerhets-
skyddsklass, sdkerhetsprovning
och sdkerhetsintyg 1 sikerhets-
skyddslagen (2018:000).

Néar en myndighet som lagen
giller for avser att begira in
anbud eller trdffa avtal om upp-
handling didr det forekommer
uppgifter som med hinsyn till
rikets sdkerhet omfattas av
sekretess, ska myndigheten triffa
ett skriftligt avtal (sikerhets-
skyddsavtal) med anbudsgivaren
eller leverantéren om  det
sikerhetsskydd som behévs i det
sdrskilda fallet.

Om sikerhetsskyddslagen
(2018:000) géller fo6r anbuds-
givaren eller leverantdren pa
grund av / kap. 1 § i den lagen,
kan anbudsgivarens eller leveran-
torens skyldigheter enligt lagen
inte goras mindre langtgéende
genom villkoren i s#kerhets-
skyddsavtalet.

10 §'
Av 7§ lagen (2011:745) med instruktion f6r Riksdagsforvaltningen
framgdr att Riksdagsforvaltningen far meddela foreskrifter inom sitt
verksamhetsomréde.

! Senaste lydelse 2011:751.
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Ovriga myndigheter som avses i 1 § fir meddela de nirmare foreskrifter
inom sitt verksamhetsomrade som behovs for tillimpning av
1. denna lag och

2. siikerhetsskyddslagens 2. sdkerhetsskyddslagens
(1996:627) bestimmelser om (2018:000) bestimmelser om
sdkerhetsprovning. sdkerhetsskyddsklass, sékerhets-

prévning och sdkerhetsintyg.

Denna lag trader i kraft den | april 2019.
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6 Forslag till lag om dndring 1 lagen (2007:258)
om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militédra sékerhetstjédnst

Hérigenom foreskrivs att 1 kap. 10 § lagen (2007:258) om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet
och militdra sidkerhetstjdnst ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.

10 §

Uppgifter om en person far behandlas for de dndamal som anges i 9 §
endast om

1. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utéva verksamhet som innefattar brott som kan hota
rikets sikerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff for
terroristbrott eller motsvarande brottslighet enligt tidigare lagstiftning,

2. uppgifterna ger grundad anledning att anta att personen har utévat
eller kan komma att utéva underrittelseverksamhet riktad mot

Forsvarsmakten och dess sikerhetsintressen,

3. uppgifterma ger grundad
anledning att anta att personen
utdvar annan sidkerhetshotande
verksamhet 4n som avses i 1 och
som innefattar brott eller &sido-
sattande av aligganden i anstill-
ning hos Forsvarsmakten, och det
finns sdrskilda skal till att
uppgiften skall behandlas,

3. uppgifterna ger grundad
anledning att anta att personen
utévar annan sidkerhetshotande
verksamhet dn som avses i 1 och
som innefattar brott eller &sido-
sittande av aligganden i anstill-
ning hos Forsvarsmakten, och det
finns s#rskilda skdl till att
uppgifterna ska behandlas,

4. personen har ldmnat uppgifter om sikerhetshotande verksamhet och
personuppgifterna dr nddvindiga for att bedoma personens trovirdighet,

eller
5. uppgifterna avser information
som har framkommit i samband
med att en person har genomgatt
registerkontroll  eller  sdrskild
personutredning enligt sdkerhets-
skyddslagen (7996:627).
Uppgifter om en person skall
forses med upplysning om pa
vilken av de i forsta stycket an-
givna grunderna uppgiften be-
handlas. Om behandlingen av en
personuppgift foranleds av nagot
annat dn antagande om att
personen har utdvat eller kommer

5. uppgifterna avser information
som har framkommit i samband
med att en person har genomgatt
registerkontroll ~ eller  sirskild
personutredning enligt sdkerhets-
skyddslagen (2018.:000).
Uppgifter om en person ska for-
ses med upplysning om pé vilken
av de i forsta stycket angivna
grunderna uppgiften behandlas.
Om behandlingen av en person-
uppgift féranleds av nagot annat
4n antagande om att personen har
utévat eller kommer att utdva



att utdva brottslig verksamhet
skall det sarskilt anges att
personen inte #r misstinkt for
brottslig verksamhet, om det inte
pd annat sitt klart framgar att
sddan misstanke inte finns.
Uppgifter om en person som inte
heller kan antas ha ut6vat eller
komma att utdva annan sikerhets-
hotande verksamhet skall forses
med en s#rskild upplysning om
detta, om det inte pd annat sitt
klart framgér att sidant antagande
inte finns.

Uppgifter om en person som
avses i forsta stycket 1-3 skall
forses med en upplysning om
uppgiftslimnarens  trovirdighet
och uppgifternas riktighet i sak.

REGERINGENS LAGFORSLAG ~ BILAGA 2

brottslig verksamhet ska det
sdrskilt anges att personen inte ar
misstankt for brottslig verk-
samhet, om det inte pa annat s#tt
klart framgar att sédan misstanke
inte finns. Uppgifter om en person
som inte heller kan antas ha
utdvat eller komma att utdva
annan sdkerhetshotande verk-
samhet ska férses med en sérskild
upplysning om detta, om det inte
pa annat sétt klart framgér att
sadant antagande inte finns.
Uppgifter om en person som
avses i forsta stycket 1-3 ska
forses med en upplysning om
uppgiftslimnarens  trovirdighet
och uppgifternas riktighet i sak.

1. Denna lag trader i kraft den 1 april 2019.

2. Aldre foreskrifter giller fortfarande i friga om registerkontroll eller
sirskild personutredning som har genomforts enligt sikerhetsskyddslagen

(1996:627) fore ikrafttridandet.

2017/18:JuU21

41



2017/18:JuU21

42

BILAGA2  REGERINGENS LAGFORSLAG

7 Forslag till lag om dndring 1 offentlighets- och
sekretesslagen (2009:400)

Hérigenom foreskrivs att 35 kap. 1, 3 och 10 §§ offentlighets- och
sekretesslagen (2009:400) ska ha fsljande lydelse.

Nuvarande lydelse Foreslagen lydelse

35 kap.
1§

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan réjas utan att den
enskilde eller nfgon nirstdende till honom eller henne lider skada eller
men och uppgiften férekommer i

1. utredning enligt bestimmelserna om férundersékning i brottmal,

2. angeldgenhet som avser anvindning av tvdngsmedel i brottmal eller i
annan verksamhet for att forebygga brott

3. angeldgenhet som avser 3. angeldgenhet som avser
registerkontroll  och  sdrskild  sdkerhetsprovning enligt siker-
personutredning enligt hetsskyddslagen (2018:000),

sakerhetsskyddslagen

(1996:627),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en dklagarmyndighet, Polismyndigheten,
Sdkerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen,

5. register som fors av Polismyndigheten enligt 4 kap. polisdatalagen
(2010:361) eller som annars behandlas med st6d av de bestimmelserna
eller uppgifter som behandlas av Sikerhetspolisen med st6d av 6 kap.
samma lag,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt skattebrottsdatalagen
(2017:452) eller som annars behandlas dér med st6d av samma lag,

8. sarskilt drenderegister dver brottmal som fors av &klagarmyndighet,
om uppgiften inte hianfor sig till registrering som avses i 5 kap. 1 §,

9. register som fors av Tullverket enligt tullbrottsdatalagen (2017:447)
eller som annars behandlas dir med st6d av samma lag, eller

10. register som fors enligt lagen (2010:362) om polisens allminna
spaningsregister.

Sekretessen enligt forsta stycket 2 giller hos domstol i dess réttskipande
eller rittsvardande verksamhet endast om det kan antas att den enskilde
eller nagon nirstaende till honom eller henne lider skada eller men om
uppgiften réjs. Vid forhandling om anvindning av tvangsmedel giller
sekretess for uppgift om vem som 4r missténkt endast om det kan antas att
fara uppkommer for att den missténkte eller nagon nérstaende till honom
eller henne utsitts for vald eller lider annat allvarligt men om uppgiften
rojs.

! Senaste lydelse 2017:1076.
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Forsta stycket géller inte om annat foljer av 2, 6 eller 7 §.
For uppgift i en allmén handling géller sekretessen i hogst sjuttio ar.

Sekretess giller i verksamhet
som avser forande av eller uttag
ur register enligt lagen (1998:620)
om belastningsregister for uppgift
i registret. I fraga om utlimnande
av sadan uppgift géller vad som &r
foreskrivet i den lagen och i
sdkerhetsskyddslagen (71996.:627)
samt i forordningar som har med-
delats med stéd av dessa lagar.

Sekretess giller i verksamhet
som avser forande av eller uttag
ur register enligt lagen (1998:620)
om belastningsregister for uppgift
i registret. I frdga om utlimnande
av s&dan uppgift géller vad som dr
foreskrivet i den lagen och i
sikerhetsskyddslagen (2018:000)
samt i férordningar som har med-
delats med stéd av dessa lagar.

For uppgift i en allmén handling géller sekretessen i hogst sjuttio &r.
Bestdmmelserna i 10 och 12 kap. géller inte i frga om sekretessen enligt
denna paragraf.

10 §2
Sekretessen enligt | § hindrar inte att en uppgift ldmnas ut
1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med sér-
skilda bestimmelser om unga lagdvertridare,

2. till en enskild enligt vad som 2. till en enskild enligt vad som
foreskrivs i sikerhetsskyddslagen  foreskrivs i sidkerhetsskyddslagen
(1996:627) samt i férordning som  (2018:000) samt i férordning som
har meddelats med stéd i den har meddelats med stod i den
lagen, lagen,

3. enligt vad som foreskrivs i

—lagen (1998:621) om misstankeregister,

— polisdatalagen (2010:361),

— skattebrottsdatalagen (2017:452),

— tullbrottsdatalagen (2017:447),

— kustbevakningsdatalagen (2012:145),

— aklagardatalagen (2015:433),

— forordningar som har stéd i dessa lagar, eller

4.till en enskild enligt vad som foreskrivs i 27 kap. 8 § rittegangs-
balken.

1. Denna lag tréder i kraft den 1 april 2019.
2. Aldre foreskrifter giller fortfarande i friga om registerkontroll eller

sdrskild personutredning som har genomforts enligt sdkerhetsskyddslagen
(1996:627) fore ikrafttradandet.

? Senaste lydelse 2017:456.
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8 Forslag till lag om dndring 1 polisdatalagen
(2010:361)

Hérigenom fo6reskrivs att 6 kap. 1 § polisdatalagen (2010:361) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

6 kap.
1§

Personuppgifter far behandlas i Sdkerhetspolisens brottsbekdmpande
verksamhet om det behévs for att

1. forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar

a) brott mot rikets sikerhet,

b) terrorbrott, eller

¢) tryckfrihetsbrott eller yttrandefrihetsbrott med rasistiska eller
framlingsfientliga motiv

2. utreda eller beivra sidana brott som avses i 1, eller, efter sérskilt
beslut, annat brott,

3. fullgora uppgifter i samband med personskydd av den centrala
statsledningen och andra som regeringen eller Sikerhetspolisen

bestimmer,

4. fullgéra uppgifter enligt 4. fullgbra uppgifter enligt
sikerhetsskyddslagen sikerhetsskyddslagen
(1996:627), (2018:000),

5. fullgora forpliktelser som féljer av internationella ataganden,

6. lamna tekniskt bitrdde till Polismyndigheten, Ekobrottsmyndigheten,
Aklagarmyndigheten eller Tullverket, eller

7. fullgéra annan verksamhet som anges i lag eller forordning eller sér-
skilt beslut av regeringen.

Denna lag trader i kraft den 1 april 2019.

! Paragrafen fick sin nuvarande beteckning genom 2015:436.
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9 Forslag till lag om dndring av lagen
(2010:1767) om geografisk miljéinformation

Harigenom foreskrivs att 15§ lagen (2010:1767) om geografisk
miljéinformation ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 §!

Bestimmelser om

1. behandling av personuppgifter finns 1 personuppgifislagen
(1998:204),

2. behandling av personuppgifter i fastighetsregistret finns i lagen
(2000:224) om fastighetsregister,

3. krav pé tillstdnd for spridning av en sammanstéllning av geografisk
information finns i lagen (2016:319) om skydd fér geografisk information,

4. sdkerhetsskydd finns i 4, sidkerhetsskydd finns i

sdkerhetsskyddslagen sikerhetsskyddslagen

(1996:627), och (2018:000), och

5. upphovsritt finns i lagen (1960:729) om upphovsritt till litterdra och
konstnérliga verk.

[ fraga om behandling av personuppgifter enligt denna lag giller inte 2 §
personuppgiftslagen (1998:204).

Denna lag trader i kraft den 1 april 2019.

! Senaste lydelse 2016:321.
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10 Forslag till lag om dndring i1 lagen (2011:1029)
om upphandling pa forsvars- och sdkerhets-

omradet

Harigenom foreskrivs att 1 kap. 9 och 10 §§, 2 kap. 22 § och 11 kap.2 §
lagen (2011:1029) om upphandling pé férsvars- och sikerhetsomradet ska

ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

[ fraga om upphandling som av-
ser sddan tillverkning av eller
handel med vapen, ammunition
och krigsmateriel som omfattas
av artikel 346.1 b i EUF-fordraget
och dir 7 eller 8 § eller 10 § forsta
stycket 2—4 eller 10 inte &r til-
lampliga far regeringen i enskilda
fall besluta om de undantag fran
bestimmelserna i denna lag som
ir nddvindiga med hinsyn till
rikets  visentliga  sikerhets-
intressen.

98§

[ friga om upphandling som av-
ser sddan tillverkning av eller
handel med vapen, ammunition
och krigsmateriel som omfattas
av artikel 346.1 b i EUF-fordraget
och dér 7 eller 8 § eller 10 § forsta
stycket 2—4 eller 10 inte ar til-
lampliga far regeringen i enskilda
fall besluta om de undantag fran
bestimmelserna i denna lag som
4r nodvédndiga med hénsyn till
Sveriges visentliga sikerhets-
intressen.

Forsvarets materielverk far besluta om sddana undantag som avses i
forsta stycket om upphandlingen

I. avser tilldgg till en upphandling dér regeringen tidigare beslutat om
undantag med stod av forsta stycket,

2. avser varor, tjdnster eller byggentreprenader inom ramen for en av
Sverige triaffad internationell ¢verenskommelse om mellanstatlig sam-
verkan i friga om forsorjning av varor, tjinster eller byggentreprenader,
eller

3. har ett virde som understiger 25 000 000 kronor.

Forsvarsmakten och Forsvarets radioanstalt far besluta om s&dana
undantag som avses i forsta stycket om upphandlingens vérde understiger
5 000 000 kronor.

10 §

Denna inte for Denna inte  for

lag giller
kontrakt

1. for vilka tillimpningen av
denna lag skulle kréva att en upp-
handlande myndighet eller enhet
tillhandahéller information vars
avslgjande strider mot rikets
visentliga sakerhetsintressen,

lag géller
kontrakt

1. for vilka tillimpningen av
denna lag skulle krédva att en upp-
handlande myndighet eller enhet
tillhandahaller information vars
avsldjande strider mot Sveriges
visentliga sikerhetsintressen,
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2. som avser underrittelseverksamhet,

3. som tilldelas inom ramen for ett samarbetsprogram som géller
forskning och utveckling mellan minst tva stater inom EES avseende
utvecklandet av en ny produkt och, i férekommande fall, de senare
skedena av hela eller delar av produktens livsldngd,

4. som, av operativa skil, méste tilldelas en leverantdr i ett omrade
utanf6r EES territorium dér operationen genomfors,

5. som avser forvdarv av fastighet, arrenderitt, hyresritt, bostadsritt,
tomtritt, servitutsrétt eller nagon annan réttighet till fastighet,

6. som en regering tilldelas av en annan regering och som avser

a) tillhandahéllande av militdr utrustning eller utrustning av kénslig
karaktir,

b) byggentreprenader och tjdnster med direkt anknytning till sédan ut-
rustning som avses i a, eller

¢) byggentreprenader och tjdnster sirskilt avsedda for militdra syften
eller av kinslig karaktir,

7. som avser skiljemanna- eller forlikningsuppdrag,

8. som avser finansiella tjanster, utom forsikringstjanster,

9. som avser anstillningar, eller

10. som avser forsknings- och utvecklingstjdnster, med undantag for
sddana vilkas resultat endast tillkommer en upphandlande myndighet eller
enhet i den egna verksamheten och betalas av myndigheten eller enheten.

Forsta stycket 4 avser dven civila inkop.

Med fastighet enligt forsta stycket 5 avses det som enligt jordabalken
utgor eller tillhor en fastighet. Befintlig byggnad som tillhér ndgon annan
4n dgaren till jorden ska ocksa anses utgora en fastighet. Detsamma giller
sadana tillbehor till byggnaden som avses i 2 kap. 2 och 3 §§ jordabalken,
om de tillhor byggnadens 4gare.

2 kap.
22§

Med sdkerhetsskydds- Med sdkerhetsskydds-

klassificerade uppgifter avses klassificerade uppgifter avses i/

information och material oavsett
form, karaktir eller verforings-
teknik som omfattas av krav pé en
viss sikerhetsnivd eller en viss
skyddsnivé och som med hinsyn
till rikets sdkerhet enligt lagar och
andra forfattningar méaste skyddas
mot intrdng, forstorelse, av-
lagsnande, spridning, forlust eller
atkomst av nagon obehorig
person, eller ndgon annan typ av
risk.

denna lag information och
material oavsett form, karaktir
eller dverféringsteknik som om-
fattas av krav pd en viss
sakerhetsnivd eller en viss
skyddsniva och som med hinsyn
till Sveriges sdkerhet enligt lagar
och andra forfattningar maste
skyddas mot intrang, forstorelse,
avligsnande, spridning, forlust
eller dtkomst av nagon obehorig
person, eller nigon annan typ av
risk.

For skydd av sdkerhetsskydds-
klassificerade  uppgifter  som
avses 1 sdkerhetsskyddslagen
(2018:000) finns bestdmmelser i
den lagen.
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11 kap.
2§

En leverantdr far uteslutas fran att delta i en upphandling, om
leverantren

1. dr i konkurs eller likvidation, #r under tvingsforvaltning eller &r
foreméal for ackord eller tills vidare har instéllt sina betalningar eller dr
underkastad n#ringsforbud,

2. 4r foremdl for ansokan om konkurs, tvangslikvidation, tvangs-
forvaltning, ackord eller annat liknande forfarande,

3. genom lagakraftvunnen dom #4r démd for brott avseende yrkes-
utévningen, ssom till foljd av en dvertradelse av befintlig lagstiftning om
export av forsvars- och sikerhetsutrustning,

4. har gjort sig skyldig till allvarligt fel i yrkesutévningen, sdsom genom
att inte ha iakttagit sina skyldigheter i friga om informationssakerhet eller
forsorjningstrygghet vid ett tidigare kontrakt, och den upphandlande
myndigheten eller enheten kan visa detta,

5. har, pd grundval av nagon 5. har, p4 grundval av ndgon
form av bevis som dven kan bestd  form av bevis som dven kan besta
av  skyddade uppgifiskillor, av skyddade uppgiftskillor, har
kunnat konstaterats inte vara s& kunnat konstaterats inte vara si
tillf6rlitlig som krdvs for att inte  tillforlitlig som krévs for att inte
riskera rikets sikerhet, riskera Sveriges sikerhet,

6. inte har fullgjort sina aligganden avseende socialforsikringsavgifter
eller skatt i det egna landet eller i det land dédr upphandlingen sker, eller

7. i nagot visentligt hinseende har Iatit bli att limna begirda
upplysningar eller [imnat felaktiga upplysningar som begirts med stod av
bestimmelserna i 11 eller 12 kap.

Ar leverantoren en juridisk person, fir leverantdren uteslutas om en
foretrddare for den juridiska personen har domts for brott som avses i
forsta stycket 3 eller gjort sig skyldig till sidant fel som avses i forsta
stycket 4.

Myndigheten eller enheten far, utom i de fall som avses i 4 §, begéra att
en leverantdr visar att det inte finns ndgon grund for att utesluta
leverantoren med stod av forsta stycket 1, 2, 3 eller 6.

Denna lag trader i kraft den 1 april 2019.
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11 Forslag till lag om dndring 1 lagen (2014:514)
om ansvar for vissa sikerhetsfragor vid
statsministerns tjdnstebostdder
Harigenom foreskrivs att 1, 2, 4 och 5 §§ lagen (2014:514) om ansvar

for vissa sdkerhetsfrigor vid statsministerns tjénstebostédder ska ha
foljande lydelse.

Nuvarande lydelse

Denna lag innehaller sirskilda
bestimmelser som ror verksam-
heten vid och skyddet for
egendom som anvinds som
tjinstebostad f6r statsministern.
Bestimmelserna utgor komplet-
teringar till och undantag frén

1§

Foreslagen lydelse

Denna lag innehaller sirskilda
bestimmelser som ror verksam-
heten vid och skyddet for
egendom som anvinds som
tjinstebostad for statsministern.
Bestimmelserna utgér komplet-
teringar till och undantag frén

sékerhetsskyddslagen (1996:627) skyddslagen (2010:305) och
och skyddslagen (2010:305). sikerhetsskyddslagen
(2018:000).
2§

Sékerhetspolisen har det ansvar
for tilltrddesbegransning som
anges i 7¢ 2 sikerhetsskydds-
lagen (1996:627) vid egendom
som anvinds som tjinstebostad
for statsministern.

Infor att filltridesbegrdnsande
atgarder vidtas ska Sikerhets-
polisen samrada med den eller de
myndigheter som forvaltar egen-
domen och som berdrs av
atgéirden. Nér det géller tilitrddes-
begrdnsande dtgdrder som #r av
storre betydelse ska Sékerhets-
polisen #dven samrada med
Regeringskansliet.

48

Infér att sikerhetsskyddsavtal
ska tréffas enligt 8 § sikerhets-
skyddslagen (7996:627) med
anledning av upphandling till
egendom som anvinds som
tjdinstebostad for statsministern
ska den upphandlande

Sdkerhetspolisen har ansvaret
for  fysisk  sdakerhet  enligt
2 kap. 3§ sikerhetsskyddslagen
(2018:000) vid egendom som
anvinds som tjdnstebostad for
statsministern.

Infor att dtgdrder som ror fysisk
sdkerhet vidtas ska Sikerhets-
polisen samrada med den eller de
myndigheter  som  fOrvaltar
egendomen och som berdrs av
atgirden. Nér det giller drgdarder
som ror fysisk sdkerhet som ir av
storre betydelse ska Sakerhets-
polisen dven samrdda med
Regeringskansliet.

Inf6ér att sikerhetsskyddsavtal
ska triffas enligt 2kap. 6§
sdkerhetsskyddslagen (2018:000)
med anledning av upphandling till
egendom som anvinds som
tjdnstebostad for statsministern
ska den upphandlande
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myndigheten ~ samrdda  med
Stkerhetspolisen.

Infor beslut om placering i
sikerhetsklass enligt 17§
sikerhetsskyddslagen (7996:627)
av anstéllningar eller annat del-
tagande 1 verksamheten vid
egendom som anvidnds som
tjanstebostad for statsministern
ska den som bedriver verksam-
heten samrdda med Sékerhets-
polisen.

myndigheten  samrdda  med
Sidkerhetspolisen.

Infor beslut om placering i
sikerhetsklass enligt 3 kap. 5§
sikerhetsskyddslagen (2018:000)
av anstéllningar eller annat del-
tagande i verksamheten vid
egendom som anvdnds som
tjinstebostad for statsministern
ska den som bedriver verksam-
heten samrdda med Sékerhets-
polisen.

Denna lag trider i kraft den 1 april 2019.



BILAGA 3

Utskottets lagforslag

Forslag till lag om dndring i1 lagen (2010:1767) om
geografisk miljéinformation

Héarigenom foreskrivs att 15 § lagen (2010:1767) om geografisk
miljoinformation ska ha foljande lydelse.

Lydelse enligt SFS 2018:000 Utskottets forslag

15§
Bestaimmelser om

1. behandling av personuppgifter finns i

a) Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allmén dataskyddsforordning),

b) lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning, och

c) foreskrifter som har meddelats i anslutning till den lagen,

2. behandling av personuppgifter i fastighetsregistret finns i1 lagen
(2000:224) om fastighetsregister,

3. krav pa tillstind for spridning av en sammanstéllning av geografisk
information finns i lagen (2016:319) om skydd for geografisk information,

4. sdkerhetsskydd finns i 4. sdkerhetsskydd finns i
sikerhetsskyddslagen  (1996:627), sédkerhetsskyddslagen  (2018:000),
och och

5. upphovsritt finns i lagen (1960:729) om upphovsritt till litterdra och
konstnérliga verk.

Denna lag trider i kraft den 1 april 2019.
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BIiLAGA 4

Konstitutionsutskottets yttrande
2017/18:KU4y

Ett modernt och stirkt skydd for
Sveriges sdkerhet — ny
sakerhetsskyddslag

Till justitieutskottet

Justitieutskottet beslutade den 22 mars 2018 att ge konstitutionsutskottet
tillfalle att yttra sig dver regeringens proposition Ett modernt och stérkt skydd
for Sveriges sidkerhet — ny sikerhetsskyddslag (prop. 2017/18:89) och foljd-
motioner, i de delar som r&r konstitutionsutskottets beredningsomrade.

Konstitutionsutskottet yttrar sig dver det forslag i propositionen som giller
sdkerhetsskyddslagstiftningens tillimpning f6r Regeringskansliet och ett
yrkande om ett tillkdnnagivande till regeringen om att Regeringskansliet ska
omfattas av samtliga bestimmelser i den nya siikerhetsskyddslagen i motion
2017/18:3999 av Tomas Tobé m.fl. (M, L, C, KD) yrkande 3.

Utifrn de utgéngspunkter som konstitutionsutskottet har att beakta gor
utskottet sammanfattningsvis beddmningen att ett forslag som innebér att
Regeringskansliet ska omfattas av samtliga bestimmelser i den nya sékerhets-
skyddslagen vicker vissa frigor ur ett konstitutionellt perspektiv. Utskottet
anser dock att det inte finns ndgra formella hinder mot ett tillkinnagivande om
att regeringen ndrmare ska utreda i vilken utstrackning Regeringskansliet bor
omfattas av bestimmelserna i den nya sékerhetsskyddslagen.
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Utskottets dverviganden

Propositionen

[ proposition 2017/18:89 Ett modernt och stédrkt skydd for Sveriges sdkerhet —
ny sikerhetsskyddslag foresldr regeringen att den nuvarande sikerhetsskydds-
lagen (1996:627) ska ersittas av en ny sikerhetsskyddslag.

Regeringen redovisar i propositionen drendets beredning fram till dess att
propositionen beslutades. Av denna redovisning framgér bl.a. att en s#rskild
utredare har haft i uppdrag att géra en Sversyn av sdkerhetsskyddslag-
stiftningen. Utredningen, som tog namnet Utredningen om sikerhetsskydds-
lagen, presenterade i mars 2015 betdnkandet En ny sdkerhetsskyddslag (SOU
2015:25). Betdnkandet har remissbehandlats.

I propositionen anges att syftet med lagforslagen #r att stirka
sikerhetsskyddet. Vidare anges att den nya lagen innehéller krav p& tgérder
som syftar till att skydda uppgifter som 4r av betydelse for Sveriges sikerhet
eller som ska skyddas enligt ett internationellt d&tagande om sékerhetsskydd.
Det anges dven att skyddet av annan sdkerhetskdnslig verksamhet, t.ex.
samhillsviktiga informationssystem, forbéttras. Det fortydligas att lagen giiller
i bade allmin och enskild verksamhet. Vidare anférs att den nya lagen
tydliggor skyldigheterna for den som bedriver sdkerhetskénslig verksamhet
och vikten av att verksamhetsutdvarna genomfor sékerhetsskyddsanalyser av
sina verksamheter.

Till f5ljd av den nya lagen foreslds &ven ett antal 4ndringar i andra lagar.

Lagen och foljddndringarna i vriga lagar foreslds trida i kraft den 1 april

2019.
Lagradet har granskat lagforslagen. Regeringen foljer Lagrédets forslag.

Gillande ordning

Sakerhetsskyddslagstifiningen och riksdagen respektive Regerings-
kansliet

Den nuvarande sékerhetsskyddslagen (1996:627) tridde i kraft den 1 juli 1996.
[ lagen finns bestimmelser om sdkerhetsskydd. Med s&kerhetsskydd avses
skydd mot spioneri, sabotage och andra brott som kan hota rikets sdkerhet,
skydd i andra fall av uppgifter som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) och som ror rikets sdkerhet samt skydd mot
terroristbrott, &ven om brotten inte hotar rikets sdkerhet. Sikerhetsskydd ska i
den omfattning som det beh&vs finnas vid verksamhet hos staten, kommunerna
och landstingen, hos juridiska personer som staten, kommunerna eller
landstingen utovar ett rittsligt bestimmande inflytande 6ver och hos enskilda
om en sddan verksamhet dr av betydelse for rikets sdkerhet eller sarskilt
beh&ver skyddas mot terrorism.
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Sakerhetsskyddet ska forebygga att uppgifter som omfattas av sekretess och
som rdr rikets sdkerhet obehdrigen rdjs, dndras eller forstdrs (informations-
sikerhet), att obehoriga far tilltrade till platser dar de kan fa tillgéng till sddana
uppgifter eller dir verksamhet som har betydelse for rikets sdkerhet bedrivs
(tilltrddesbegrénsning) samt att personer som inte #r pélitliga fran
sakerhetssynpunkt deltar i verksamhet som har betydelse for rikets sékerhet
(sdkerhetsprovning). Sdkerhetsskyddet ska dven i Svrigt forebygga terrorism.
Lagen innehéller ocks& bestdmmelser om skyldighet att teckna
sikerhetsskyddsavtal i vissa fall samt om utbildning, kontroll och tillsyn.
Nirmare bestimmelser om s#kerhetsskydd finns i den till lagen horande
sékerhetsskyddsforordningen (1996:633).

Sakerhetsskyddslagen giller endast i viss angiven utstrickning for
riksdagen och dess myndigheter och for Regeringskansliet. Det handlar bl.a.
om bestdmmelserna om placering i sékerhetsklass och om registerkontroll.
Sakerhetsskyddsforordningen géller inte for riksdagen. Den géller i begrénsad
utstrackning for Regeringskansliet.

1 2 § sdkerhetsskyddslagen foreskrivs sdledes att for riksdagen och dess
myndigheter giller endast 11-29 §§ i den lagen.

Enligt 32 § sékerhetsskyddslagen fér regeringen i frdga om Regerings-
kansliet forordna om undantag frén andra bestdimmelser i lagen 4n sédana som
géller registerkontroll. 1 2 § sikerhetsskyddsforordningen anges vilka
bestimmelser i sdkerhetsskyddslagen respektive sékerhetsskyddsférordningen
som giller for Regeringskansliet. Fér Regeringskansliet géller silunda endast
8, 11-29, 32 och 33 §§ sidkerhetsskyddslagen samt 15 och
18-38 §§ sikerhetsskyddsfsrordningen. Vidare foreskrivs att for sédana
kommittéer och sérskilda utredare som avses i kommittéforordningen
(1976:119) giller endast 11-29, 32 och 33 §§ sidkerhetsskyddslagen samt
18-38 §§ sdkerhetsskyddsforordningen.

For riksdagen finns det bestdimmelser om sdkerhetsskydd &ven i lagen
(2006:128) om sédkerhetsskydd i riksdagen och dess myndigheter. Den lagen,
som kompletteras med foreskrifter, har sdkerhetsskyddslagen som forebild.

For Regeringskansliet giller pd& motsvarande sétt Regeringskansliets
foreskrifter om sikerhetsskydd (RKF 2017:11). Foreskrifterna, som giller
sedan den 1 oktober 2017, ersatte Regeringskansliets tidigare foreskrifter om
sdkerhetsskydd (RKF 2016:1). Foéreskrifterna kompletteras av Regerings-
kansliets riktlinjer om sdkerhetsskydd (FA2017/01110/RS). Nuvarande
riktlinjer giller sedan den 1 oktober 2017 och ersatte tidigare riktlinjer om
sikerhetsskydd (SB2015/2339/RCK).

I de sérskilda regleringarna om sdkerhetsskydd for riksdagen respektive
Regeringskansliet finns i stor utstrickning en reglering som svarar mot den
som finns i den nuvarande sdkerhetsskyddslagen. De sérskilda regleringarna
stimmer &verens med de grundprinciper som sédkerhetsskyddslagen ger
uttryck for.
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Bakgrunden till den nu gdllande ordningen

Bakgrunden till den nu gillande ordningen for riksdagen och Regerings-
kansliet framgdr inte av forarbetena till sikerhetsskyddslagen.

Redan enligt den ordning som géllde n#r forslaget om den nuvarande
sdkerhetsskyddslagen lades fram fanns sérskilda foreskrifter om sakerhets-
skydd for riksdagen och for Regeringskansliet, och det forutsattes att den
ordningen skulle gilla @ven efter sdkerhetsskyddslagens inforande (prop.
1995/96:129 s. 73 och 89). Det ingick inte heller i Sakerhetsskyddsutred-
ningens uppdrag att ta stillning till sdkerhetsskyddet hos riksdagen och
regeringen (dir. 1993:123).

Regeringen styr riket

Av 1 kap. 6 § regeringsformen foljer att regeringen styr riket och att regeringen
ar ansvarig infor riksdagen. For den offentliga forvaltningen finns enligt 1 kap.
8 § bl.a. statliga forvaltningsmyndigheter.

I 7 kap. 1 § regeringsformen f6reskrivs foljande. For att bereda
regeringsdrenden och for att bitrida regeringen och statsrdden i deras
verksamhet i Svrigt ska det finnas ett regeringskansli. I detta ingar departement
for olika verksamhetsgrenar. Regeringen fordelar &rendena mellan
departementen.  Statsministern utser bland statsr&den chefer for
departementen. Statsministern dr chef for Regeringskansliet.

Enligt 12 kap. 1 § regeringsformen lyder de statliga forvaltnings-
myndigheter som inte & myndigheter under riksdagen under regeringen. Att
myndigheterna lyder under regeringen innebédr att forvaltningen ska
forverkliga regeringens politik. Det innebdr ocks att en enskild minister inte
har ndgon befilsritt dver myndigheterna och att en foreskrift fran regeringen
ska riktas till myndigheten som sé&dan, inte till en tjansteman pd myndigheten
(SOU 1972:15 s. 195). 1 sarskilda drenden som innebdr myndighetsutdvning
mot enskilda eller tillimpning av lag 4r en forvaltningsmyndighet dock enligt
12 kap. 2 § sjalvstindig. Ingen myndighet, inte heller riksdagen eller en
kommuns beslutande organ, far i sidana #renden bestimma hur en
forvaltningsmyndighet ska besluta.

Den nya siikerhetsskyddslagens tilliimpning for riksdagen och
Regeringskansliet

[ propositionen foreslads en bestdimmelse, | kap. 3 §, som anger i vilken
utstriackning den nya sikerhetsskyddslagen ska gilla for riksdagen och dess
myndigheter och i vilken utstrdckning regeringen ska fa besluta om undantag
for Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Regeringens dverviganden i dessa delar redovisas i avsnitt 12 i propositionen
(s. 121 1),
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I 1 kap. 3 § forsta stycket i den nya sdkerhetsskyddslagen foreslés att for
riksdagen och dess myndigheter ska endast bestimmelserna om s#kerhets-
skyddsklasser (2 kap. 5 §), sékerhetsprovning (3 kap.) och sdkerhetsintyg
(4 kap.) i den nya sikerhetsskyddslagen gilla.

Enligt 1 kap. 3 § andra stycket foreslds att for Regeringskansliet,
utlandsmyndigheterna och kommittévisendet ska den nya lagen gilla i sin
helhet. Regeringen ska dock fa besluta om undantag fran andra bestimmelser
i lagen #n de som giller sikerhetsskyddsklasser, sikerhetsprévning och
sdkerhetsintyg.

Bestdmmelsen i 1 kap. 3 § forsta stycket i den nya sékerhetsskyddslagen
motsvarar i huvudsak 2 § i nuvarande sikerhetsskyddslag. 1 forhéllande till
vad som giller i dag utvidgas lagens tillimplighet ndgot i friga om riksdagen
och dess myndigheter. Enligt den nuvarande sikerhetsskyddslagen géller, som
redan har redovisats, endast bestimmelserna i 11-29 §§ for riksdagen och dess
myndigheter. Enligt forslaget i 1 kap. 3 § forsta stycket forsta meningen ska
dven de nya bestimmelserna om indelning i sdkerhetsskyddsklasser for
sdkerhetsskyddsklassificerade uppgifter (2 kap. 5 §) och sdkerhetsintyg (4 kap.
1-3 §§) gélla for riksdagen och dess myndigheter. For att ange vad som i §vrigt
géller i friga om sikerhetsskydd for riksdagen och dess myndigheter foreslas
att det tas in en upplysning i forsta stycket andra meningen om lagen
(2006:128) om sdkerhetsskydd for riksdagen och dess myndigheter.

Andra stycket i 1 kap. 3 § i den nya sdkerhetsskyddslagen motsvarar i
huvudsak 32 § i nuvarande sikerhetsskyddslag. Stycket innehdller ett
bemyndigande for regeringen att i frdga om Regeringskansliet,
utlandsmyndigheterna och kommittévisendet i viss utstrickning meddela
foreskrifter om undantag frdn andra bestimmelser i lagen 4n de som anges i
forsta stycket.

Lagradet har inte haft nagra synpunkter pa den foreslagna bestimmelsen i
1 kap. 3 § i den nya sikerhetsskyddslagen.

I propositionen anges att de flesta remissinstanserna inte har haft ndgra
synpunkter pd forslaget. Det anfors att Forsvarsmakten har beddmt att
sikerhetsskyddslagens och sikerhetsskyddsférordningens bestimmelser bor
gélla i sin helhet dven for Regeringskansliet, eftersom det i Regeringskansliet
finns s&dana skyddsvédrden att forlust av sdkerhetsskyddsklassificerade
uppgifter kan ge mycket allvarliga konsekvenser for Sverige. Vidare anges att
Riksrevisionen anser att lagen (2006:128) om sdkerhetsskydd i riksdagen och
dess myndigheter bor ses dver i sin helhet.

Regeringen uttrycker forstelse for den kritik som framfors och anfor att
man kan ifrdgasitta ldmpligheten av att det inte finns likvirdiga krav pd
sdkerhetsskydd i alla verksamheter. Regeringen konstaterar att det inte
redovisas nagra ndrmare skdl for den gidllande ordningen - dér
sakerhetsskyddslagen endast delvis giller for riksdagen och Regeringskansliet
— i forarbetena till den nuvarande sidkerhetsskyddslagen. Regeringen anser
dock att den reglering som finns for Regeringskansliet, bl.a. genom
foreskrifter, dr tillrdcklig. Enligt regeringen giller samma sak for
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utlandsmyndigheterna dar Regeringskansliet kan ge foreskrifter och
vigledning for att uppné en enhetlig hantering inom utrikesforvaltningen. Nar
det giller riksdagen anfor regeringen att det med anledning av de
genomgripande forandringar av regleringen om sdkerhetsskydd som nu
foreslés kan finnas behov av att Sverviga om ytterligare dndringar ska goras i
regleringen. Det saknas dock enligt regeringen beredningsunderlag for att i
detta lagstiftningsirende géra andra #dndringar #n de som utredningen har
foreslagit. Regeringen anfor att den kan komma att &terkomma i fragan.

I betinkandet En ny sdkerhetsskyddslag (SOU 2015:25) anfors bl.a.
foljande i ett avsnitt om sdkerhetsskyddet i riksdagen och i Regeringskansliet
(se s. 505):

Sikerhetsskyddslagens begriansade tillamplighet i friga [sic!] riksdagen

och Regeringskansliet ndmns i véra direktiv endast under redovisningen

av gillande ordning. Det hindrar dock inte att vi berdr frigan. Vi har haft
en inledande dialog med Riksdagsforvaltningen och Regeringskansliet.

Vad som dérvid forts fram har inte foranlett oss gd ndrmare in pd denna

fraga. Var utgdngspunkt har darfér varit att, utan ndgon &ndring i sak, fora

over gillande bestdimmelser om sdkerhetsskyddslagens tillamplighet i

frdga om riksdagen och Regeringskansliet till forslaget om en ny

sdkerhetsskyddslag.
Det har sdledes inte ingétt i utredningens uppdrag att ndrmare utreda skélen
for nuvarande ordning nér det géller sdkerhetsskyddslagens tillimpning for
riksdagen och Regeringskansliet. Utredningen redovisar darfor inte heller
négra ndrmare 6verviganden i denna del.

Ett yrkande om tillkinnagivande i en motion

Tomas Tobé m.fl. (M, L, C, KD) begér i motion 2017/18:3999 yrkande 3 ett
tillkdnnagivande till regeringen om att Regeringskansliet ska omfattas av den
nya sdkerhetsskyddslagens samtliga bestimmelser. Motiondrerna konstaterar
att Forsvarsmakten i sitt remissyttrande &Sver utredningens betdnkande
(SOU 2015:25) har bedomt att sdkerhetsskyddslagens och sdkerhetsskydds-
forordningens bestdmmelser bor gélla i sin helhet dven for Regeringskansliet,
eftersom det i Regeringskansliet finns sddana skyddsvirden att forlusten av
sikerhetsskyddsklassificerade  uppgifter kan ge mycket allvarliga
konsekvenser for Sverige. Enligt motiondrerna finns en 6kad risk att liknande
haverier som it-skandalen vid Transportstyrelsen dven kan uppstd i framtiden
om Regeringskansliet inte till fullo omfattas av s#kerhetsskyddslagens
bestimmelser. Dirfor anser motiondrerna, i likhet med Forsvarsmakten, att
sidkerhetsskyddslagens och sédkerhetsskyddsforordningens bestimmelser bor
gélla i sin helhet dven for Regeringskansliet.

Utskottets stillningstagande

Som regeringen konstaterar i propositionen redovisas i forarbetena till den
nuvarande sékerhetsskyddslagen inte ndgra ndrmare skal for den nu géllande
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ordningen i fraga om lagens tillimpning for Regeringskansliet. Av forarbetena
framgér saledes inte varfor sdkerhetsskyddslagen giller endast delvis for
Regeringskansliet.

Innebdrden av regeringens forslag nér det giller den nya sikerhetsskydds-
lagens tilldmpning for Regeringskansliet dr i huvudsak att nu géllande ordning
ska behallas. Visserligen foreslds att den nya lagen ska gilla i sin helhet for
Regeringskansliet, utlandsmyndigheterna och kommittévisendet, men
regeringen ska f& meddela foreskrifter om undantag frdn andra bestdimmelser
i lagen dn de som giller sikerhetsskyddsklasser, sdkerhetsprévning och
sikerhetsintyg.

Konstitutionsutskottet kan, liksom regeringen, ha viss forstdelse for den
kritik som remissinstanserna — Forsvarsmakten och Riksrevisionen — anfor.
Lampligheten av att det inte finns likvdrdiga krav pa sikerhetsskydd i alla
verksamheter kan ifrdgasittas. Samtidigt vicker en ordning som skulle
innebdra att Regeringskansliet omfattas av samtliga bestimmelser i den nya
sikerhetsskyddslagen vissa fragor av konstitutionellt slag. Exempelvis
innehdller savil den nuvarande sikerhetsskyddslagen som den nya lagen
bestammelser om tillsyn. [ propositionen (s. 124 f.) anges att ansvaret for
tillsyn enligt sakerhetsskyddslagen i dag dr uppdelat mellan flera myndigheter.
Sakerhetsskyddet kontrolleras av  Forsvarsmakten nédr det giller
Fortifikationsverket och Forsvarshigskolan samt de myndigheter som hor till
Forsvarsdepartementet. [ frdga om §vriga myndigheter forutom
Justitiekanslern Kkontrolleras sikerhetsskyddet av Sikerhetspolisen. Aven
Affdarsverket Svenska kraftnét, Transportstyrelsen, Post- och telestyrelsen
samt linsstyrelserna har ett visst tillsynsansvar. Av propositionen framgér
dven att regeringen har beslutat att ge en sérskild utredare i uppdrag att foresla
dels ett system med sanktioner i sdkerhetsskyddslagen, dels hur en
dndamélsenlig tillsyn ska vara utformad (dir. 2017:32). Uppdraget ska
redovisas senast den 31 oktober 2018. I avvaktan pa forslag frdn utredningen
beddmer regeringen att nuvarande tillsynsstruktur bor bestd. Regeringen
foreslar dirfor att det aven i den nya sikerhetsskyddslagen tas in en upplysning
om att tillsyn dver sdkerhetsskyddet hos myndigheter och andra som lagen
giiller for ska utdvas av den myndighet som regeringen bestimmer. En séddan
bestimmelse foreslés inforas i 5 kap. 4 §.

I regeringsformen slas fast att statliga férvaltningsmyndigheter som inte dr
myndigheter under riksdagen lyder under regeringen. Mot bakgrund av
bestammelserna i regeringsformen &r enligt utskottet en ordning som skulle
innebdra att en eller mgjligen flera statliga forvaltningsmyndigheter har tillsyn
over Regeringskansliet inte sjalvklar. Hartill kommer att inom Regerings-
kansliet hanteras en typ av i detta sammanhang ké#nsliga uppgifter som
knappast forekommer i annan offentlig verksamhet, vilket naturligtvis stéller
sdrskilda krav pa regelverk och organisation.

Harutdver kan det finnas andra aspekter som behdver beaktas ur ett
konstitutionellt perspektiv nér det giller forslaget att samtliga bestimmelser i
den nya sdkerhetsskyddslagen ska omfatta Regeringskansliet.
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Konstitutionsutskottet konstaterar dock att det inte finns négra formella
hinder mot ett tillkénnagivande om att regeringen ndrmare ska utreda i vilken
utstrackning Regeringskansliet bor omfattas av bestimmelserna i den nya
sdkerhetsskyddslagen. Om justiticutskottet dverviger att tillstyrka motion
2017/18:3999 yrkande 3 bor dock beaktas vad som anfbrts ovan.

Stockholm den 12 april 2018

P4 konstitutionsutskottets vignar

Andreas Norlén

Foljande ledamdter har deltagit i beslutet: Andreas Norlén (M), Bjém von
Sydow (S), Hans Ekstrom (S), Annicka Engblom (M), Veronica Lindholm (S),
Jonas Millard (SD), Marta Obminska (M), Per-Ingvar Johnsson (C), Agneta
Borjesson (MP), Dag Klackenberg (M), Fredrik Eriksson (SD), Tina Acketoft
(L), Mia Sydow Mbolleby (V), Tuve Skénberg (KD), Laila Naraghi (S), Eva-
Lena Gustavsson (S) och Ida Karkiainen (S).
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Forsvarsutskottets yttrande 2017/18:F6U8y

Ett modernt och stérkt skydd for
Sveriges sdkerhet — ny
sdkerhetsskyddslag

Till justitieutskottet

Justitieutskottet beslutade den 22 mars 2018 att ge forsvarsutskottet tillfélle att
yttra sig dver proposition 2017/18:89 Ett modemt och stérkt skydd f6r Sveri-
ges sdkerhet — ny sdkerhetsskyddslag och foljdmotionerna i de delar som bersr
utskottets beredningsomréde.

Forsvarsutskottet begrénsar sitt yttrande till informationssikerhetsméssiga
aspekter av propositionen och foljdmotionerna. Utskottet anser att justitieut-
skottet bor tillstyrka forslagen i propositionen pa de skil som anfors av rege-
ringen. Utskottet anser ocksd att justitieutskottet bor tillstyrka motion
2017/18:3999 (M, C, L, KD) yrkandena 1-3 och avstyrka motion
2017/18:3980 (V).

[ yttrandet finns en avvikande mening (V).
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Utskottets dverviganden

Ett modernt och stirkt skydd for Sveriges sdkerhet — ny
sdkerhetsskyddslag
Propositionen

Siakerhetsskydd innebér forebyggande atgarder for att skydda Sveriges sdker-
het mot spioneri, sabotage, terroristbrott och andra brott. Kraven pa sikerhets-
skyddet har fSréndrats genom utvecklingen i omvérlden och pé informations-
teknikomrédet, okningen av sdkerhetskénslig verksamhet som bedrivs i en-
skild regi och en okad internationell samverkan.

For att stdrka sidkerhetsskyddet foreslar regeringen en ny sdkerhetsskydds-
lag. Den nya lagen innehéller krav pd atgirder som syftar till att skydda upp-
gifter som dr av betydelse for Sveriges sdkerhet eller som ska skyddas enligt
ett internationellt &tagande om sikerhetsskydd. Aven skyddet av annan siker-
hetskédnslig verksamhet, t.ex. samhaillsviktiga informationssystem, forbéttras
enligt regeringen. Det fortydligas att lagen géller i bade allmédn och enskild
verksambhet.

Den nya lagen tydliggor skyldigheterna for den som bedriver sikerhets-
kénslig verksamhet och vikten av att verksamhetsutévarna genomfor saker-
hetsskyddsanalyser for sina verksamheter. Till foljd av den nya lagen foreslas
dven ett antal dndringar i andra lagar. Lagen och foljdandringarna i dvriga la-
gar foreslas trada i kraft den 1 april 2019.

Motionerna

I motion 2017/18:3980 anfor Linda Snecker m.fl. (V) att det offentliga dagli-
gen hanterar méngder av information. Vissa uppgifter klassas som skydds-
vdrda och en del ror dven rikets sédkerhet. En viktig forklaring till de brister i
fraga om myndigheters informationssdkerhetsarbete som Riksrevisionen visat
pa dr att forstdelsen for vikten av en god informationssdkerhet dverlag dr alltfor
liten, vilket i sin tur far till f5ljd att arbetet inte prioriteras tillrickligt i forhél-
lande till riskerna. Det visar inte minst problemen med Transportstyrelsens
upphandling pd, menar motiondrerna som foreslér att regeringen bor ta fram
riktlinjer for hur utkontraktering av it-verksamhet sé 1angt som det dr méjligt
ska kunna undvikas i den offentliga férvaltningen.

Tomas Tobé m.fl. (M, C, L., KD) vidlkomnar i motion 2017/18:3999 att re-
geringen har presenterat den aktuella propositionen men anser dock att det
finns brister kopplade till denna som behdver hanteras. Skandalen kring Trans-
portstyrelsens utkontraktering av sin it-verksamhet och regeringens bristfél-
liga hantering av denna frdga understryker behovet av ett bredare omtag nir
det giller sikerhetsskyddsarbetet, anfér motionédrerna som dérfor foreslar att

2017/18:JuU21
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regeringen bor tillse att tillsynsmyndigheternas ansvar och befogenheter regle-
ras i sdkerhetsskyddslagen (yrkande 1), att regeringen bor genomftra en dver-
syn av tillsynsmyndigheternas ansvar, organisation och resursférdelning (yr-
kande 2) och att Regeringskansliet bor omfattas av sidkerhetsskyddslagens
samtliga bestimmelser (yrkande 3).

Utskottets stéillningstagande

Forsvarsutskottet konstaterar att den nationella och internationella digitali-
sering som sker i dag gar i snabb fart. Denna for dock inte bara med sig méj-
ligheter till utveckling. Det finns alltfor manga exempel pé hur obehdriga ak-
torer kommit at eller fatt mojligheter att komma at kinslig information. Inte
minst Riksrevisionens granskningar har visat pd att informationssikerheten
hos svenska myndigheter inte har utvecklats tillrackligt.

Utskottet ser dérfor positivt pd de initiativ som regeringen vidtagit, dels den
nyligen antagna nationella strategin for samhéllets informations- och cybersa-
kerhet (skr. 2016/17:213, bet. 2017/18:FoU4, rskr. 2017/18:142), dels den nu
foreslagna sdkerhetsskyddslagen. Att den nya lagen innebdr att skyddet av si-
kerhetskinslig verksambhet, t.ex. samhillsviktiga informationssystem, forbatt-
ras vilkomnas av utskottet.

Utskottet ser bl.a. ett behov av en utvecklad och fordjupad myndighetssam-
verkan for att héja informations- och cybersikerheten i samhallet, vilket rege-
ringen men ocksé utskottet uttryckt tidigare, t.ex. i betdnkande 2017/18:FoU4.
Utskottet ger ocksa stod &t regeringens syn i den tidigare ndmnda strategin att
stodet vid upphandling av séker elektronisk kommunikation och andra it-rela-
terade tjdnster bor stirkas och att det &r viktigt att de verksamheter som har
behov av en hog niva av driftssidkerhet inom kommunikationsnét och it-rela-
terade tj#nster stéller krav pa detta vid upphandling. Utskottet anser likt rege-
ringen att det dr nddvéndigt att framja kunskaps- och kompetensutvecklingen
pé informationssikerhetsomrédet i samhallet, inte minst bland myndigheter.

Myndigheten for samhillsskydd och beredskap (MSB) och Sikerhetspoli-
sen spelar bl.a. hir en viktig roll genom t.ex. utforandet av sina respektive
regeringsuppdrag. Regeringen har dessutom sett till genom en éndring i séker-
hetsskyddsforordningen (1996:633) som tradde i kraft den 1 april 2018 att stat-
liga myndigheter, innan en utkontraktering inleds, ska samrada med ndgon av
tillsynsmyndigheterna Sakerhetspolisen eller Férsvarsmakten. Dessa myndig-
heter ska ocksa ha mdjlighet att besluta att sddana forfaranden inte far genom-
foras.

Regeringen har ocksé gett en sérskild utredare i uppdrag att bl.a. kartldgga
behovet av att forebygga att sdkerhetsskyddsklassificerade uppgifter eller i 5v-
rigt sdkerhetskanslig verksamhet utsitts for risker i samband med utkontrak-
tering, upplételse eller Sverlételse av sadan verksamhet och foresla atgérder
(dir. 2017:32). Utredningen om utkontraktering av sikerhetskénslig verksam-
het, sanktioner och tillsyn ska redovisas senast den 31 oktober 2018.
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Utskottet anser saledes inte att det for ndrvarande finns skil att foresla ndgra
nya atgérder i frdga om utkontraktering. Utskottet freslar darfor att justitieut-
skottet avstyrker motion 2017/18:3980 (V).

Aven om utskottet vilkomnar att regeringen har presenterat propositionen
sa understryks behovet av ett bredare omtag avseende sékerhetsskyddsarbetet
pga. skandalen kring Transportstyrelens utkontraktering av sin it-verksamhet
samt regeringens bristfélliga hantering av denna fraga. Detta infattar savil sé-
kerhetsskyddslagen som sékerhetskyddsforordningen, men dven de foreskrif-
ter och anvisningar som tillsynsmyndigheterna utfardar generellt eller riktar
mot berdrda aktdrer. Utskottet konstaterar att regeringen har forsokt att hantera
denna situation genom propositionen och genom vissa forandringar i sékerhet-
skyddsforordningen, men dven genom tillséttandet av utredningen om utkon-
traktering av sdkerhetskénslig verksamhet, sanktioner och tillsyn, som utskot-
tet ser fram emot att ta del av. Frdgan hastar dock pa grund av det sékerhets-
politiska ldget. Utskottet anser att det finns brister kopplat till propositionen
som behdver hanteras omgéende och anser att regeringen bér tillse att tillsyns-
myndigheternas ansvar och befogenheter regleras i sékerhetsskyddslagen, att
regeringen bdr genomfora en Gversyn av tillsynsmyndigheternas ansvar, orga-
nisation och resursfordelning och att frdgan om hur Regeringskansliet bor om-
fattas av sikerhetsskyddslagens bestimmelser ska utredas.

Utskottet anser séledes att justitieutskottet bor tillstyrka forslagen i propo-
sitionen pé de skil som anfors av regeringen men ocksé foresld med tillstyr-
kande av motion 2017/18:3999 (M, C, L, KD) yrkandena 1-3 att riksdagen
staller sig bakom vad som anfors i motionen och tillkdnnager detta for rege-
ringen.

Stockholm den 12 april 2018

P4 forsvarsutskottets viagnar

Allan Widman

Foljande ledaméter har deltagit i beslutet: Allan Widman (L), Asa Lindestam
(S), Hans Wallmark (M), Peter Jeppsson (S), Alexandra Volker (S), Jan R
Andersson (M), Daniel Béckstrom (C), Anders Schréder (MP), Lotta Olsson
(M), Paula Holmqvist (S), Roger Richtoff (SD), Lotta Johnsson Fornarve (V),
Mikael Oscarsson (KD), Mattias Ottosson (S), Kalle Olsson (S), Lars Piiss (M)
och Jeff Ahl (-).
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Avvikande mening

Propositionen (V)

Lotta Johnsson Fornarve (V) anfor:

Riksrevisionen har aterkommande granskat myndigheternas informationssi-
kerhetsarbete. Tidigare rapporter har visat pé ett flertal brister. En viktig for-
klaring till de brister i frdga om myndigheters informationssikerhetsarbete
som Riksrevisionen visat pé &r att forstaelsen for vikten av en god informa-
tionssékerhet dverlag &r alltfor liten, vilket i sin tur far till foljd att arbetet inte
prioriteras tillrdckligt i forhdllande till riskerna. Samtidigt som myndigheterna
inte klarar av att hantera uppgifterna r det dominerande péabudet att allt fler
it-omraden ska ldggas ut pa entreprenad. Det 4r allvarligt att regeringen inte
har forsdkrat sig om att det finns nddvindiga forutsittningar for myndighet-
erna att uppritthilla en god informationssikerhetsniva. Aven om det i propo-
sitionen ldmnas forslag som ror sékerhetsprovning m.m. vid exempelvis upp-
handling anser jag #nd4 att det #r ett riskmoment i sig att utkontraktera upp-
gifter som innebir hantering av sikerhetskénslig information. Jag anser darfor
att regeringen bor ta fram riktlinjer for hur utkontraktering av it-verksamhet sa
langt som det 4r mojligt ska kunna undvikas i den offentliga forvaltningen.
Detta innebdr att jag anser att justitieutskottet bor tillstyrka motion
2017/18:3980 (V).

Tryck: Elanders Sverige AB, Villingby 2018
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