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Polisens tillgang till signalspaning i
forsvarsunderrattelseverksamhet

Sammanfattning

I betdnkandet behandlas proposition 2011/12:179 Polisens tillgang till sig-
nalspaning i forsvarsunderrattelseverksamhet samt en motion som véackts
med anledning av propositionen.

Utskottet stéller sig bakom regeringens forslag som innebdr att Séker-
hetspolisen och Rikskriminalpolisen laggs till bland de myndigheter som
tillats inrikta signalspaning i forsvarsunderrattelseverksamhet. Syftet med
forslaget ar att forbattra Sékerhetspolisens och Rikskriminalpolisens méjlig-
het att f& uppgifter om utlandska forhallanden pa strategisk niva avseende
bl. a. internationell terrorism och annan grov gransdverskridande brottslig-
het som kan hota vésentliga nationella intressen. Forslaget innebdr att hela
det regelverk som i dvrigt géller for signalspaning i forsvarsunderrattelse-
verksamhet ska tillimpas dven vid inriktning frdn Sakerhetspolisen eller
Rikskriminalpolisen.

Utskottet avstyrker motionen.

Lagandringen foreslds trada i kraft den 1 januari 2013.

| betdnkandet finns fyra reservationer.
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Utskottets forslag till riksdagsbeslut

1. Polisens tillgang till signalspaning i forsvarsunderrattelse-
verksamhet
Riksdagen antar regeringens forslag till lag om é&ndring i lagen
(2008:717) om signalspaning i forsvarsunderréttelseverksamhet. Dér-
med bifaller riksdagen proposition 2011/12:179 och avslar motion
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 1.
Reservation 1 (MP, V)

2. Upphéavande av signalspaningslagen
Riksdagen avslar motion
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 2.
Reservation 2 (MP, V)

3. Statens inspektion for forsvarsunderrattelseverksamhet
Riksdagen avslar motion
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 3.
Reservation 3 (MP, SD, V)

4.  En parlamentarisk utredning om signalspaning
Riksdagen avslar motion
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 4.
Reservation 4 (MP, V)

Stockholm den 15 november 2012

Pa justitieutskottets vagnar

Morgan Johansson

Foljande ledamoter har deltagit i beslutet: Morgan Johansson (S), Johan
Linander (C), Krister Hammarbergh (M), Ewa Thalén Finné (M), Kerstin
Hagld (S), Ulrika Karlsson i Uppsala (M), Christer Adelsbo (S), Jan R
Andersson (M), Elin Lundgren (S), Anna Wallén (S), Arhe Hamednaca
(S), Maria Ferm (MP), Caroline Szyber (KD), Lena Olsson (V), Pia Hall-
strom (M), Jan Ertsborn (FP) och Margareta Larsson (SD).
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Redogorelse for drendet

Arendet och dess beredning

Ett lagstiftningsarbete har under ett antal ar bedrivits i syfte att reglera sig-
nalspaningsverksamheten hos Forsvarets radioanstalt och samtidigt utvidga
den till att aven kunna avse signaler i trdd (kommunikation som Gverfors i
kabel, exempelvis i fiberoptiska nat). Den 1 januari 2009 tradde lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet (signalspa-
ningslagen) i kraft. | lagen regleras under vilka forutséattningar signalspa-
ning, i saval eter som trad, far bedrivas. Enligt lagens ursprungliga lydelse
tillats signalspaning efter inriktning av regeringen eller andra myndigheter
enligt regeringens ndrmare bestdmmande. Bland annat Sakerhetspolisen
och den Oppna polisen genom Rikskriminalpolisen hade mojlighet att
inrikta signalspaningen. Enligt &ndringar i signalspaningslagen som tradde
i kraft den 1 december 2009 tillats signalspaning numera endast efter inrikt-
ning av regeringen, Regeringskansliet eller Forsvarsmakten. Sékerhetspoli-
sen och Rikskriminalpolisen far darmed inte langre inrikta signalspaning
hos Forsvarets radioanstalt.

Genom ett beslut av den 9 oktober 2008 uppdrog regeringen at en sir-
skild utredare att kartlagga Sakerhetspolisens och Rikskriminalpolisens
behov av underrattelser om utlandska forhallanden, att utreda hur detta
behov ska kunna tillgodoses pa ett rattssikert och effektivt sétt och att
lamna fullstandiga forfattningsforslag i frdgan (dir. 2008:120). 1 juli 2009
Overlamnade utredningen betdnkandet Signalspaning for polisidra behov
(SOU 2009:66).

Den 30 september 2009 héll Justitiedepartementet ett méte (en s.k. hear-
ing) om betankandet, dar vissa grundlaggande fragor i betidnkandet diskute-
rades. Ett protokoll frdn motet tillsammans med skriftliga inlagor fran
vissa deltagare finns tillgangligt pa Justitiedepartementet (dnr Ju2009/6098/
L4).

I mars 2010 fick en utredare i uppdrag att bitrdda departementet med att
ta fram ett kompletterande underlag om signalspaning fér polisidra behov
(Ju2010:B). Uppdraget avsag att analysera olika satt att verkstalla inhamt-
ning av information genom signalspaning for att tillgodose polisens behov.
Uppdraget redovisades i promemorian Vem ska utfora signalspaning for
polisidra behov (Ju2011/8744/L4).

Darefter har departementspromemorian Polisens tillgang till signalspa-
ning i forsvarsunderrattelseverksamhet (Ds 2011:44) uppréttats inom Justi-
tiedepartementet. Forslaget bygger pad en Overenskommelse mellan
regeringen och Socialdemokraterna om att Sékerhetspolisen och Rikskrimi-
nalpolisen ska fa majlighet att inrikta signalspaning. En sammanstallning
av remissvaren finns tillganglig pa Justitiedepartementet (dnr Ju2011/8745/
L4).



REDOGORELSE FOR ARENDET

Regeringens forslag till riksdagsbeslut finns i bilaga 1. Regeringens lag-
forslag finns i bilaga 2. Lagforslaget har granskats av Lagradet.

Med anledning av propositionen har en motion véckts. Forslagen i motio-
nen aterges i bilaga 1.

Propositionens huvudsakliga innehall

I propositionen foreslas att Sakerhetspolisen och Rikskriminalpolisen laggs
till bland de myndigheter som tillats inrikta signalspaning i forsvarsunder-
rattelseverksamhet. Forslaget syftar till att forbattra Sékerhetspolisens och
Rikskriminalpolisens mojlighet att f& uppgifter om utlandska forhallanden
pa strategisk niva avseende bl. a. internationell terrorism och annan grov
gransoverskridande brottslighet som kan hota vasentliga nationella intres-
sen. Forslaget innebdr att hela det regelverk som i dvrigt galler for signal-
spaning i forsvarsunderréattelseverksamhet ska tillampas aven vid inriktning
frdn Sékerhetspolisen eller Rikskriminalpolisen. Forslaget bygger pd en
Overenskommelse mellan regeringen och Socialdemokraterna.
Andringen foreslas trada i kraft den 1 januari 2013.
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Utskottets Gvervaganden

Polisens tillgang till signalspaning i
forsvarsunderrattelseverksamhet

Utskottets forslag i korthet
Riksdagen antar regeringens forslag om att Sékerhetspolisen och
Rikskriminalpolisen laggs till bland de myndigheter som tillats
inrikta signalspaning i forsvarsunderréttelseverksamhet och
avslar ett yrkande om avslag pa propositionen.
Riksdagen avslar ett motionsyrkande om att regeringen bor
aterkomma med ett forslag om att upphava signalspaningslagen.
Jamfor reservationerna 1 (MP, V) och 2 (MP, V).

Propositionen

I propositionen foreslar regeringen att Sakerhetspolisen och Rikskriminal-
polisen laggs till bland de myndigheter som tillats inrikta signalspaning i
forsvarsunderréttelseverksamhet. Enligt regeringens bedémning har Séker-
hetspolisen och Rikskriminalpolisen ett stort behov av att ater kunna
inrikta signalspaning. Nar det géller fragan om vilken myndighet som bor
utfora signalspaning for polisidra behov anfor regeringen att samtliga skal
talar for att Forsvarets radioanstalts (FRA) kunskaper och resurser bor
anvandas aven for sddan signalspaning som genomfars efter inriktning av
Sakerhetspolisen och Rikskriminalpolisen. Vidare foreslas en I6sning inom
det befintliga systemet, dvs. att 1ata Sakerhetspolisen och Rikskriminalpoli-
sen inrikta signalspaning enligt det regelverk som redan i dag galler,
nédmligen den signalspaning som sker i forsvarsunderréttelseverksamhet.

Nar det galler forslagets proportionalitet anser regeringen, savitt galler
Séakerhetspolisens méjlighet att inrikta signalspaning, att mot bakgrund av
det stora mervérde som forslaget kan forvantas medféra dels for Sakerhets-
polisen, dels for Sveriges samlade underrattelseinhdmtning och det begran-
sat utokade integritetsintrdng som forslaget eventuellt kan komma att
innebira, att en sddan mojlighet for Sakerhetspolisen star i proportion till
de effekter det kan fa for enskildas integritet. Aven nar det galler Rikskri-
minalpolisen anser regeringen att en mojlighet for Rikskriminalpolisen att
inrikta signalspaning enligt nu gallande regelverk star i proportion till de
effekter det kan fa for enskildas integritet. Detta mot bakgrund av det mer-
varde som forslaget i den del det galler Rikskriminalpolisen kan forvéantas
medfora dels for Rikskriminalpolisen, dels for Sveriges samlade underrét-
telseinh&mtning, den begransade omfattning forslaget har samt det begrén-
sade utokade integritetsintrang det eventuellt kan komma att medfora.



UTSKOTTETS OVERVAGANDEN

Slutligen anfor regeringen att forslaget innebar att hela det regelverk
som enligt signalspaningslagen galler for tillstindsprovning och kontroll
blir gallande pd samma satt som efter inriktning frdn andra myndigheter.
Regeringen papekar ocksé att den delar Justitiekanslerns och Uppsala uni-
versitets beddmning av att det finns ett behov av en fortsatt uppféljning av
lagen och framhaller att det ar befogat att inom nagra ar lata Statens inspek-
tion for forsvarsunderrattelseverksamheten genomféra en ny foérdjupad upp-
foljning av lagstiftningens konsekvenser bl. a. for enskildas integritet.

Motionen

I motion Ju2 (MP, V) av Maria Ferm m.fl. yrkande 1 begérs att regering-
ens lagforslag avslds. Motionarerna anfor att de grundlaggande problemen
med lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet
(signalspaningslagen), som motionarerna patalat i tidigare sammanhang,
inte har atgardats. Vidare anfor motionarerna att det bland remissinstan-
serna finns en massiv kritik mot att ge Rikskriminalpolisen méjlighet till
inriktning av signalspaning. Sékerhets- och integritetsskyddsnamnden och
Hovratten Gver Skane och Blekinge konstaterar att det inte gér att ta stall-
ning till forslaget eftersom relevanta fragor inte har behandlats och analy-
serats. Hartill kommer att sdvél Journalistforbundet och Internationella
juristkommissionen som Tidningsutgivarna avstyrker forslaget i dess hel-
het. Sammantaget anser motionarerna att regeringens forslag ska avslas.

| samma motion, yrkande 2, begérs att regeringen ska aterkomma med
ett forslag om att upphéva signalspaningslagen. Motiondrerna anfor att
lagen innebdr ett oproportionerligt langtgaende ingrepp i ratten till fri och
skyddad kommunikation och att konsekvenserna for de grundlagsskyddade
principerna om yttrande- och meddelarfrihet blir alltfor negativa. Eftersom
de integritetsskyddsatgarder som hittills har vidtagits inte ar tillrackliga for
att kompensera intranget i dessa grundlagsfasta rattigheter anser motiona-
rerna att lagen ar behaftad med s& allvarliga brister att den maste uppha-
vas. Detta styrks av Datainspektionens rapport till regeringen av den 6
december 2010 i vilken inspektionen bl.a. har funnit problem och svarighe-
ter hos Forsvarets radioanstalt (FRA) nar det géller gallringen av upptag-
ningar och uppteckningar om viss fysisk person. Aven Statens inspektion
for forsvarsunderrattelseverksamhet (Siun) har i ett inspektionsprotokoll
fran den 14 december 2011 konstaterat att FRA inte fullt ut kan anses upp-
fylla de krav som stalls pé forstoring i forordningen (2008:923) om signal-
spaning i forsvarsunderrattelseverksamhet. Regeringen bor snarast vidta
atgarder for att se till att signalspaningslagen upphavs och darefter ater-
komma till riksdagen med ett forslag om ett sddant upphavande.
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UTSKOTTETS OVERVAGANDEN

Utskottets stallningstagande

Som framgar ovan under avsnittet Arendet och dess beredning hade Saker-
hetspolisen och Rikskriminalpolisen méjlighet att inrikta signalspaning
fram till den lagédndring som gjordes den 1 december 2009.

Nar det inledningsvis géller frigan om Sakerhetspolisen ater ska ges ratt
att inrikta signalspaning i forsvarsunderrattelseverksamhet vill utskottet
anfora foljande.

Sakerhetspolisens uppgift ar att forebygga, avsléja och bekampa sadan
allvarlig brottslighet, daribland terrorism och brott mot rikets sékerhet,
som utgor direkta hot mot Sverige och det svenska samhéllet. Brottslighe-
ten dventyrar stora samhallsvarden, utgdr hot mot enskilda méanniskors liv
och halsa och kan, om brotten fullbordas, fa mycket omfattande konsekven-
ser. Som regeringen konstaterar i skrivelsen Ansvar och engagemang — en
nationell strategi mot terrorism (skr. 2011/12:73 s. 6) visar utforda attentat
och avbrutna attentatsplaner de senaste aren att det finns en verklig risk
for terroristattentat i Sverige eller mot svenska intressen.

Utskottet instimmer i regeringens beddmning att Sverige maste ha for-
maga att vérja sig mot dessa typer av hot. | det ligger att atgarder maste
kunna vidtas for att forebygga och forhindra att sidan brottslighet planeras
och genomfdrs. Som regeringen anfor ar behovet av ett effektivt underrét-
telsearbete har sarskilt tydligt, vilket ocksa har kommit till uttryck genom
att Sakerhetspolisens uppdrag ar inriktat pa att forebygga och forhindra
sadan brottslig verksamhet. Hartill kommer att det ocksa ingar i Sakerhets-
polisens uppdrag att motverka spridning av massforstorelsevapen och att
Sdakerhetspolisen i det avseendet har en viktig del i Sveriges internationella
ansvar for att verka for nedrustning och forhindrande av ytterligare sprid-
ning av massforstorelsevapen. Aven i detta arbete finns ett stort behov av
en effektiv underréttelseinhdmtning, sarskilt nar det galler uppgifter om
utlandska forhallanden.

De brott som Sakerhetspolisen har i uppdrag att forebygga och for-
hindra har ofta en koppling till forhallanden utomlands. Sakerhetspolisen
har emellertid inte ndgra befogenheter att sjalvstandigt bedriva polisverk-
samhet utanfor Sverige, varfor kunskapen om utlandska forhallanden
maste inhdmtas pd annat satt. Ett satt att inhamta sddan information &r att
samarbeta med myndigheter i andra lander. Aven om sadant samarbete fore-
kommer och tillfor stort vérde, & det som regeringen péapekar behaftat
med vissa begrdnsningar, t.ex. saknas det i vissa fall helt mojlighet att fa
information fran myndigheter i andra lander. Aven i de fall nar s&dan infor-
mation kan fas saknar Sakerhetspolisen mojlighet att paverka urvalet av
informationen och har aven begréansade mojligheter att kontrollera informa-
tionens tillforlitlighet. Tidigare har signalspaning, som efter inriktning fran
Sékerhetspolisen har bedrivits av Forsvarets radioanstalt, utgjort en viktig
kalla for att ge Sakerhetspolisen underrattelser om utlandska forhallanden.



UTSKOTTETS OVERVAGANDEN

Sammanfattningsvis anser utskottet, i likhet med regeringen och det
stora flertalet remissinstanser, att Sékerhetspolisens behov av att ater fa
mojlighet att inrikta signalspaning &r stort och angeléaget.

Aven Rikskriminalpolisen har som framgar ovan tidigare haft mojlighet
att inrikta den signalspaning som bedrivs av Forsvarets radioanstalt. Riks-
kriminalpolisen arbetar sarskilt med att forebygga och férhindra grov
organiserad brottslighet, vilket bl.a. handlar om internationell kriminalitet
av stor omfattning och kvalificerad art som exempelvis handel med vapen,
droger eller manniskor. Utskottet delar regeringens uppfattning om att en
begransad del av den grova organiserade brottslighet som ingar i Rikskri-
minalpolisens uppdrag att forebygga och forhindra ar av sa allvarligt slag
att den ytterst kan hota grundldggande samhallsintressen. Som regeringen
anfor kan det réra sig om grovt kriminella natverk som &r pa vég att
bygga upp en verksamhet som riktar sig mot Sverige och vars formaga till
vald, otillaten pdverkan och omsattning av kriminella vinster i t.ex. fastig-
heter, foretag m.m. i forlangningen ger dem en maktposition. Denna
maktposition kan i sin tur leda till en paverkan pa samhallet och de demo-
kratiska spelreglerna som sadana.

Arbetet med att bekdmpa grov organiserad brottslighet & som reger-
ingen anfor i stor utstrdckning underrattelsestyrt och kraver att Rikskrimi-
nalpolisen har kunskap om tendenser i samhéllet, om var kriminella
natverk finns och bedriver sin verksamhet, om vilken brottslighet natver-
ken &r inriktade p& och om vilka som ingdr i natverken. | den strategiska
analysen kartlaggs brottsfenomen och kriminella nétverk pa en mer 6vergri-
pande niva, varvid det bl.a. ar av stor betydelse att kunna fa information
om utlandska foreteelser och forhallanden. Liksom Sékerhetspolisen saknar
Rikskriminalpolisen befogenheter att sjalvstandigt bedriva polisverksamhet
utanfor Sverige. Det ar ocksa ofta omdjligt att f& nodvandiga uppgifter
frdn myndigheterna i det aktuella landet. P4 samma satt som nar det galler
Sakerhetspolisen har darfor den information fran forsvarsunderrattelseverk-
samhet som har kunnat hdmtas in genom signalspaning utgjort en viktig
kélla nar det galler underrattelseinhamtning om utlandska forhallanden.

Utskottet stéller sig sammanfattningsvis bakom regeringens bedémning
av att det for den mest allvarliga brottslighet som Rikskriminalpolisen har
i uppdrag att forebygga och forhindra, niamligen sadan allvarlig brottslig-
het som kan hota grundlaggande samhallsintressen, &r sérskilt angeléget att
Rikskriminalpolisen har tillgdng till kallor for att inhamta uppgifter om
utlandska forhallanden. For den begrinsade delen av verksamheten anser
utskottet, liksom regeringen, att Rikskriminalpolisens behov av signalspa-
ning ar bade stort och angelaget.

Nér det galler frigan om Rikskriminalpolisens behov av att fa tillgang
till signalspaningsinformation skulle kunna tillgodoses genom delgivning
av information fran Forsvarets radioanstalt gor utskottet samma bedémning
som regeringen. Som regeringen papekar kan signalspaning redan i dag
ske i forsvarsunderrattelseverksamhet for att kartlagga strategiska forhallan-
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UTSKOTTETS OVERVAGANDEN

den avseende internationell terrorism och annan grov grénséverskridande
brottslighet som kan hota vésentliga nationella intressen. En forutsattning
for att inriktning ska ske mot dessa foreteelser ar att ndgon av de inrik-
tande myndigheterna, dvs. regeringen, Regeringskansliet eller Férsvarsmak-
ten, vander sig till Forsvarets radioanstalt med ett sidant inriktningsupp-
drag. Dessa myndigheter har emellertid varken det uppdrag eller den
kunskap som kravs for inriktning mot internationell terrorism och grov
gransoverskridande brottslighet. Darmed kan det, utan inriktning frn Saker-
hetspolisen eller Rikskriminalpolisen, inte férvantas att signalspaning inrik-
tas mot sddana foreteelser annat an i mycket begransad utstrackning. For
att Sakerhetspolisen och Rikskriminalpolisen ska kunna ha nagon verklig
nytta av information fran signalspaning kravs alltsa att de ges méjlighet att
paverka vilken information som hamtas in.

Motionarerna tar i sin motion upp grénsdragningen mellan underréttelse-
verksamhet och brottsutredande verksamhet for det fall att Rikskriminalpo-
lisen tilldts inrikta signalspaningen. Aven i denna fraga ansluter sig
utskottet till regeringens bedomning. Saledes framgar det av 4 § lagen
(2000:130) om forsvarsunderrattelseverksamhet att det inom den verksam-
heten inte far vidtas atgarder som syftar till att I6sa uppgifter som ligger
inom ramen for polisens och andra myndigheters brottsbhekdmpande och
brottsforebyggande verksamheter. | forarbetena till den géllande lydelsen
av bestdmmelsen utvecklas att den grundldggande principen ar att forsvars-
underrattelseverksamheten inte far innefatta forfaranden i samband med
forundersokning, vissa arbetsmetoder som &r forbehdllna polisman och
anvandning av straffprocessuella tvdngsmedel. Det ar en annan sak att for-
svarsunderréttelseverksamhetens resultat kan vara vérdefullt &ven for myn-
digheter med brottsbekdmpande uppgifter, pd samma satt som det kan vara
vardefullt for myndigheter med helt andra ansvarsomraden (prop. 2006/07:
63 s. 41 och 135). Gransdragningen andras inte genom forslaget.

Nér det géller motionarernas farhdgor om att forslaget kan innebéra att
fler personer med anknytning till Sverige blir foremél for signalspaning,
att sokbegrepp direkt kopplade till person kan komma att anvéndas i storre
omfattning samt att férslaget kan innebara en storre risk for att trafik som
inte passerar Sveriges grans inhamtas, vill utskottet framhalla att forslaget
att lata Sakerhetspolisen och Rikskriminalpolisen inrikta signalspaning i
forsvarsunderrattelseverksamhet inte innebar nagon utvidgning av de anda-
mal for vilka signalspaning far bedrivas. Genom forslaget ges Sakerhetspo-
lisen och Rikskriminalpolisen endast mojlighet att paverka vilken
information som hamtas in for de syften som redan i dag uttdmmande rak-
nas upp i signalspaninglagen. Tillstand kravs av Forsvarsunderrattelsedom-
stolen som aven maste godkdnna de sokbegrepp som far anvéandas vid
inhdmtningen. Utskottet ansluter sig sammanfattningsvis till de resone-
mang om forslagets proportionalitet som regeringen for i propositionen.



UTSKOTTETS OVERVAGANDEN

Slutligen vill utskottet framhalla att regeringens lagforslag innebar att
hela det regelverk som enligt signalspaningslagen galler for tillstandsprov-
ning och kontroll kommer att gilla pd samma satt som efter inriktning
frdn andra myndigheter. Nar det galler Sakerhetspolisens och Rikskriminal-
polisens behandling av personuppgifter kommer tillsyn &ven att utdvas av
Sékerhets- och integritetsskyddsndmnden och Datainspektionen. Under
varen 2012 lamnade justitieutskottet vidare ett yttrande till forsvarsutskot-
tet dver regeringens skrivelse Integritetsskydd vid signalspaning i forsvars-
underréttelseverksamhet (skr. 2011/12:48). Justitieutskottet anforde att den
granskning av Forsvarets radioanstalts signalspaning som genomférs ver-
kade fungera val samt att utskottet utgick fran att Forsvarets radioanstalt
tar till sig de synpunkter som lamnats av de granskande myndigheterna (se
2011/12:JuU4y). | det nu aktuella arendet har det inte framkommit nagot
som ger anledning for utskottet att &ndra denna beddmning. Utskottet for-
utsétter vidare att Statens inspektion for underréttelseverksamhet (Siun)
och Datainspektionen lépande fortsatter att folja upp Forsvarets radioan-
stalts inhamtning i trad i enlighet med sina instruktioner. Utskottet aterkom-
mer nedan till frigan om att inom nagra ar lata Siun genomféra en ny
fordjupad uppféljning av lagstiftningens konsekvenser for bl.a. den enskil-
des integritet. | detta sammanhang kan ocksa namnas att Polisorganisations-
kommittén genom tillaggsdirektiv bl.a. har getts i uppdrag att utreda
behovet av ett fristdende organ som ska granska polisens verksamhet inklu-
sive den verksamhet som Sékerhetspolisen bedriver (dir. 2012:13). Detta
uppdrag ska redovisas senast den 1 juli 2013.

Sammantaget anser utskottet att det lagfdrslag som lamnas i propositio-
nen &r val avvagt och valkomnar att polisens tillgang till signalspaning i
forsvarsunderrattelseverksamhet darmed tillgodoses. Riksdagen bor anta lag-
forslaget samt avsla motion 2012/13:Ju2 (MP) yrkande 1. Utskottet delar
inte uppfattningen i yrkande 2 om att regeringen borde aterkomma till riks-
dagen med forslag om att upphéva signalspaningslagen. Motionsyrkandet
avstyrks.

Statens inspektion for forsvarsunderrattelseverksamhet

Utskottets forslag i korthet
Riksdagen avslar ett motionsyrkande om den parlamentariska
sammanséattningen av Statens inspektion for forsvarsunderrattelse-
verksamhet (Siun).

Jamfor reservation 3 (MP, SD, V).

2012/13:Juu7
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Bakgrund

1 10 § signalspaningslagen anges att den myndighet som regeringen bestdm-
mer (kontrollmyndigheten) ska kontrollera att lagen foljs. Vidare anges att
kontrollen sarskilt ska avse granskning av stkbegrepp som avses i 3 §,
forstéring av uppgifter som avses i 7 § samt rapportering enligt 8 §. Av
10 § tredje stycket framgar att myndigheten ska ledas av en niamnd vars
ledamoter utses av regeringen for en bestamd tid, minst fyra ar. Ordféran-
den och vice ordforanden ska vara eller ha varit ordinarie domare. Ovriga
ledamoter ska utses bland personer som har foreslagits av partigrupperna i
riksdagen.

Av 2 § forordningen (2009:969) med instruktion for Statens inspektion
for forsvarsunderrattelseverksamheten framgar att Statens inspektion for for-
svarsunderréttelseverksamhet (Siun) ar kontrollmyndighet enligt signalspa-
ninglagen och har de uppgifter som framgar av den lagen. | 8 § stadgas
att den namnd som leder myndigheten ska ha hogst sju ledamoter.

Av 5 § lagen (2007:980) om tillsyn dver viss brottshekdmpande verk-
samhet framgar att sikerhets- och integritetsskyddsnamnden ska ha hogst
tio ledamoter. Av bestdmmelsen foljer vidare att ledaméterna ska utses av
regeringen for en bestamd tid, hogst fyra ar, samt att de med hansyn till
omdomesformaga, sjalvstandighet, laglydnad och Gvriga omstandigheter
ska vara l&mpliga for uppdraget. Ordféranden och vice ordféranden ska
vara eller ha varit ordinarie domare eller ha annan motsvarande juridisk
erfarenhet. Ovriga ledamoter ska utses bland sddana personer som har fore-
slagits av partigrupperna i riksdagen.

Motionen

I motion 2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 3 begérs ett
tillk&nnagivande om den parlamentariska sammanséttningen av  Siun.
Enligt motionarerna &r det — dem veterligen — endast Moderaterna, Social-
demokraterna och Folkpartiet som har getts tillfalle att nominera ledamoter
till Siun. Motionarerna anfor att om signalspaning ska tas pa allvar ska
ocksa riksdagens samtliga partier erbjudas mojlighet att nominera ledamo-
ter till namnden. S& &r fallet nar det géller Sakerhets- och integritetsskydds-
ndmnden och motiondrerna beddmer att detta har okat fortroendet for
inspektionen hos samtliga partier i riksdagen och forstarkt allménhetens
tilltro till att inspektionen fullgor sitt uppdrag pa ett sa allsidigt och objek-
tivt satt som mojligt. Antalet ledamoter i Siun bor darfor utokas sd att
samtliga partier som &r representerade i riksdagen kan erhdlla en ledamot
var.
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Utskottets stallningstagande

Som framgér ovan stadgas i férordningen med instruktion for Siun att den
ndmnd som leder Siun ska ha hdgst sju ledaméter. Enligt utskottets uppfatt-
ning ar denna ordning val avvagd och utskottet ser inte nagra skal for
riksdagen att gora nagot tillkannagivande i frdgan. Motionsyrkandet
avstyrks.

En parlamentarisk utredning om signalspaning

Utskottets forslag i korthet
Riksdagen avslar ett motionsyrkande om en parlamentarisk utred-
ning om signalspaning.

Jamfor reservation 4 (MP, V).

Propositionen

I propositionen anfor regeringen (s. 24) att den delar den bedémning som
gjorts av ett par remissinstanser om att det finns behov av en fortsatt upp-
foljning av signalspaningslagen. Regeringen framhaller att det &r befogat
att inom nagra ar lata Statens inspektion for forsvarsunderrattelseverksam-
het (Siun) genomfora en ny fordjupad uppféljning av lagstiftningens konse-
kvenser for bl.a. enskildas integritet.

Motionen

I motion 2012/13:Ju2 (MP, V) av Maria Ferm m.fl. yrkande 4 begars ett
tillkannagivande om att en parlamentarisk utredning om signalspaning bor
tillsattas. Den parlamentariska utredningens uppgift bor vara att bedéma
behovet av en lag utifrdn hansyn till integriteten, effektiviteten och propor-
tionaliteten. Syftet méste vara att finna en teknisk-juridisk I6sning som
béde tillgodoser behovet av underrattelsetjanst och medborgarnas ratt till
integritet och rattssakerhet. Motiondrerna anfér vidare att en utredning
maste arbeta Gppet for att dstadkomma en lag som har medborgarnas for-
troende.

Utskottets stallningstagande

Utskottet valkomnar att regeringen avser att inom nagra ar lata Siun genom-
fora en ny fordjupad uppfoljning av lagstiftningens konsekvenser for bl.a.
enskildas integritet. Vidare framgér det av den dverenskommelse som traf-
fades i december 2011 mellan regeringen och Socialdemokraterna att
parterna ar dverens om att en parlamentarisk integritetskommission ska till-
sattas. Enligt vad utskottet har inhamtat fran Justitiedepartementet pagar
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for nérvarande beredning av direktiv for kommissionen. Mot bakgrund av
det anforda anser utskottet inte att riksdagen bor ta nagot initiativ med
anledning av motionsyrkandet. Yrkandet avstyrks.
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Reservationer

Utskottets forslag till riksdagsbeslut och stéllningstaganden har foranlett
foljande reservationer. | rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

1. Polisens tillgang till signalspaning i forsvarsunderréttelse-
verksamhet, punkt 1 (MP, V)
av Maria Ferm (MP) och Lena Olsson (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen avslar regeringens forslag. Darmed bifaller riksdagen motion
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 1 och
avslar proposition 2011/12:179.

Stallningstagande

Som vi papekat tidigare och som utvecklas narmare nedan i reservation 2
anser vi att lagen (2008:717) om signalspaning i forsvarsunderréattelseverk-
samhet ar behaftad med allvarliga brister. Trots detta foreslar regeringen
nu att Sakerhetspolisen och Rikskriminalpolisen ska ges mojlighet att
inrikta signalspaning i férsvarsunderrattelseverksamhet.

Det finns en massiv kritik bland remissinstanserna mot att ge Rikskrimi-
nalpolisen majlighet till inriktning. Bland annat papekas féljande oklarheter:

1. Vilka konkreta underrattelsebehov i Rikskriminalpolisens verksamhet
kan tillgodoses genom uppgifter som kan inhdmtas genom signalspa-
ning i forsvarsunderrattelseverksamhet enligt signalspaningslagen?

2. Kan dessa underrattelsebehov (eller en del av dem) tillgodoses genom
den delgivningsmdjlighet som finns i 2 § lagen (2000:130) om forsvars-
underrattelseverksamhet?

3. Kan den signalspaning som Rikskriminalpolisen kan forvantas bestélla
av Forsvarets radioanstalt, bl.a. med hansyn till kravet i 1 § andra
stycket 3 signalspaningslagen att det ska vara friga om grov griansover-
skridande brottslighet som kan hota vésentliga nationella intressen,
leda till att fler personer med anknytning till Sverige blir foremal for
signalspaning?

4. Det kan konstateras att bl.a. Datainspektionen vid sin granskning av
tilldmpningen av signalspaningslagen har kunnat konstatera att stkbe-
grepp som &r direkt hanforliga till en viss fysisk person anvénds i stor
omfattning i Forsvarets radioanstalts signalspaning. Vad far det for
betydelse med hansyn till vad som anforts under punkten 3?

2012/13:Juu7
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5. Kommer den signalspaning som ska inriktas av Rikskriminalpolisen
att innebdra att signalbarare som i dag inte ar intressanta for signalspa-
ning — med hansyn till den trafik som férmedlas i dem - att bli
foremal for inhamtning? Kommer en sadan inhamtning att 6ka ris-
kerna for att trafik som inte passerar rikets grans inhdmtas och kom-
mer Forsvarets radioanstalts behov av att inhdmta signaler i sin
utvecklingsverksamhet (1 § tredje stycket signalspaningslagen) att for-
&ndras och innebdra en mer omfattande personuppgiftsbehandling &n i
dag?

6. Kommer de gransdragningsproblem mellan forsvarsunderrattelseverk-
samheten och den brottshek&mpande verksamheten som diskuterades
flitigt i samband med inférandet av signalspaningslagen och utvidgan-
det av forsvarsunderrattelsebegreppet att helt och fullt kunna lésas vid
tillampningen av den befintliga lagstiftningen och med beaktande av
Rikskriminalpolisens uppgifter? Kan det t.ex., mot bakgrund av att sok-
begrepp som &r direkt hanforliga till en viss fysisk person beddms
anvéndas i stor utstrackning, sakerstéllas att underrattelser som inham-
tats genom signalspaning efter inriktning fran Rikskriminalpolisen inte
kommer att flyta in i polisens operativa verksamhet? Hur ska man
sakerstélla att det inte kommer att uppstd problem vid beddémningen
av om samtliga krav i 1 § andra stycket 3 signalspaningslagen ar upp-
fyllda i de fall Rikskriminalpolisen 6nskar inrikta Forsvarets radioan-
stalts signalspaning? Nar &r t.ex. en narkotikaverksamhet gransoverskri-
dande, organiserad och hotar vasentliga nationella intressen och nér
hotar den inte vasentliga nationella intressen?

7. Bland annat Datainspektionen har vid sin granskning av tillampningen
av signalspaningslagen funnit att underrattelseskyldigheten i 11 a § sig-
nalspaningslagen i praktiken saknar betydelse for integritetsskyddet.
Den omnamns trots detta som en del av integritetsskyddet aven betraf-
fande den signalspaning som ska ske efter inriktning av polisen utan
att berdra de synpunkter som olika granskningsorgan har kommit fram
till i denna del. Kommer underrattelseskyldigheten i 11 a § signalspa-
ninglagen att ha ndgon praktisk betydelse i frdga om polisens signal-
spaning?

Saval Journalistforbundet som Internationella juristkommissionen och Tid-
ningsutgivarna avstyrker att denna utdkade mdjlighet till inriktning infors.
Datainspektionen, Justitiekanslern, Lunds universitet och Uppsala universi-
tet riktar allvarlig kritik, sarskilt nar det géller Rikskriminalpolisens méjlig-
het till inriktning. Sékerhets- och integritetsskyddsndmnden och Hovrétten
over Skane och Blekinge konstaterar att det inte gar att ta stillning till
promemorians forslag eftersom relevanta fragor inte har behandlats och
analyserats. Sammantaget anser vi att detta medfor att regeringens forslag
maste avslas.
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2. Upphéavande av signalspaningslagen, punkt 2 (MP, V)
av Maria Ferm (MP) och Lena Olsson (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 2.

Stéllningstagande

Enligt var uppfattning behover Sverige, som ett militart alliansfritt land, en
effektiv underréttelsetjanst. Signalspaning kan vara ett verktyg i detta avse-
ende. Fragan ar dock i vilken omfattning och pa vilket satt som signalspa-
ning ska fa bedrivas. Vi har tidigare riktat kritik mot att signalspaningsla-
gen innebar ett oproportionerligt langtgaende ingrepp i ratten till fri och
skyddad kommunikation och vi vidhaller denna kritik. Konsekvenserna for
de grundlagsskyddade principerna om yttrande- och meddelarfrihet, samt
meddelarskydd, blir alltfor negativa. Vi vill papeka att redan signalspanings-
lagen i sig ger Forsvarets radioanstalt, och de myndigheter som ger Forsva-
rets radioanstalt i uppdrag att inhdmta information, mdgjlighet att delge
andra underrattelser om vad som inhamtats. D4 vi inte anser att de integri-
tetsskyddsétgarder som hittills har vidtagits &r tillrackliga for att kompen-
sera intranget i de grundlagsfasta rattigheterna, anser vi att lagen &r
behaftad med sa allvarliga brister att den maéste upphavas. Att sd ar fallet
styrks av Datainspektionens rapport till regeringen av den 6 december
2010 med anledning av ett uppdrag att utvdrdera signalspaningslagens till-
lampning hos Forsvarets radioanstalt. I denna rapport konstaterar Datain-
spektionen bl.a. foljande:

Mangden trafik i signalbdrarna kommer typiskt sett att 6ka i och med
att mojligheten till kabelinhdmtning finns. Detta leder potentiellt sett till en
mer omfattande personuppgiftsreglering hos Forsvarets radioanstalt, vilket
stiller hogre krav pa urval for att kunna sakerstalla att endast relevant tra-
fik inhdmtas.

Det finns vidare en hég sannolikhet for att de personer som kommunice-
rar i de signalbdrare som Forsvarets radioanstalt bedriver inhdmtning mot
kommer att fa uppgifter om sin kommunikation sparad hos Forsvarets radio-
anstalt i form av trafikdata. Handlaggare hos Forsvarets radioanstalt kan
déarigenom utfora sokningar i databasen for trafikdata inom ramen for de
underréttelsedrenden de arbetar med. Datainspektionen anser darfor att For-
svarets radioanstalt bor dvervdga tekniska losningar som medfér sokbe-
gransningar i databasen och forstarka loggupfoljningen.

Datainspektionen beddmer vidare att det i friga om inhemsk trafik finns
ett behov av att forbattra metoderna for att urskilja sadan trafik.
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Inspektionen har funnit problem och svarigheter hos Forsvarets radioan-
stalt ndr det géller gallringen av upptagningar och uppteckningar om en
viss fysisk person. Forsvarets radioanstalt har vidare inte rutiner for att
sakerstélla att de meddelanden som inhamtats inte blir foremal for vidare
behandling utan att det forst kontrollerats att meddelandena inte innehéller
forstéringspliktig information.

Datainspektionen har vidare funnit att de sokbegrepp som Forsvarets
radioanstalt anvander i sin signalspaning i stor omfattning ar direkt hanfor-
liga till en viss fysisk person. Detta trots att sokbegrepp enligt signalspa-
ningslagen i dessa fall endast far anvandas om det ar av synnerlig vikt for
verksamheten.

Det saknas dven en teknisk funktion som sékerstaller att nédvandighets-
beddmningen for att hantera s.k. kansliga personuppgifter sker och doku-
menteras.

Avslutningsvis konstaterar Datainspektionen att underréttelse till enskild
enligt 11 a § signalspaningslagen inte skett vid nagot tillfalle.

Aven Statens inspektion for forsvarsunderrattelseverksamheten (Siun)
har i ett inspektionsprotokoll fran den 14 december 2011 konstaterat att
Forsvarets radioanstalt inte "fullt ut kan anses uppfylla de krav som stélls
pa forstoring i forordning (2008:923) om signalspaning i underrattelseverk-
samhet. For att battre uppfylla férordningens krav bor Forsvarets radioan-
stalt infora interna bestdmmelser med innebérden att information som har
forstorts inte far aterskapas”. Det fortjanar i sammanhanget att géra en jam-
forelse med att Sékerhets- och integritetsskyddsndmnden i sin tillsyn av
hur Sékerhetspolisen hanterat kénsliga och icke-kansliga personuppgifter,
&ven den konstaterat att denna myndighet stundtals brister i dessa hénseen-
den. Integritetsskyddsbrister finns saledes saval hos nya som gamla myn-
digheter nér det géller behandling av k&nsliga personuppgifter.

De brister vi tidigare papekat ager alltjamt sin giltighet. Vad Datainspek-
tionen och Siun funnit bekréftar dessa. Det bor darfér vara regeringens
uppgift att snarast vidta atgarder for att se till sa att signalspaningslagen
upphavs och darefter dterkomma till riksdagen med ett sddant forslag om
upphéavande.

3. Statens inspektion for forsvarsunderrattelseverksamhet,
punkt 3 (MP, SD, V)
av Maria Ferm (MP), Lena Olsson (V) och Margareta Larsson (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 3.
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Stallningstagande

Enligt signalspaningslagen utdvas viss kontroll dver hur lagen tilldmpas av
en ndmnd med parlamentarisk representation — Statens inspektion for for-
svarsunderréattelseverksamhet (Siun). Det ar dock bara Moderaterna, Social-
demokraterna och Folkpartiet som — oss veterligen — har getts tillfalle att
nominera ledaméter till Siun. Denna avsaknad av parlamentarisk forank-
ring ar enligt var mening sldende for hur regeringen hanterar fragor om
integritetsskydd inom signalspaningen. Om signalspaning ska tas pa allvar
ska ockséa riksdagens samtliga partier erbjudas mojligheten att nominera
ledamoter till namnden. S& ar fallet nar det galler Sakerhets- och integri-
tetsskyddsnamnden och vi bedémer att detta forhallande har 6kat fortroen-
det for namnden hos samtliga partier i riksdagen. Vi bedomer ocksa att
det forstarkt allmanhetens tilltro till att namnden fullgor sitt uppdrag pa ett
sd allsidigt och objektivt satt som mojligt. Detta trots den sekretess som
rdder i namndens verksamhet.

Vi anser saledes att antalet ledaméter i Siun ska utdkas sa att samtliga
partier som ar representerade i riksdagen kan erhélla en ledamot var.

4. En parlamentarisk utredning om signalspaning, punkt 4
(MP, V)
av Maria Ferm (MP) och Lena Olsson (V).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen mation
2012/13:Ju2 av Maria Ferm m.fl. (MP, V) yrkande 4.

Stallningstagande

Vi har ovan framfort att signalspaning ar ett viktigt verktyg for att varna
Sveriges neutralitet och oberoende. Nya hot som senare ars terroristdad,
spridningen av massforstorelsevapen och it-utvecklingen har gjort samhél-
let mer sérbart, och tidig information &r viktig for att kunna férebygga och
forhindra sddana hot mot vart land. Den avgoérande fragan &r dock pa vil-
ket satt och i vilken omfattning som signalspaning ska fa bedrivas. Beho-
vet av effektiv underréttelseinhdmtning kan inte rattfardiga att man
nonchalerar grundlagens principer om ratten till fri och skyddad kommuni-
kation. Om underrattelsetjansten ska kunna bibehélla folkets fortroende
maste manniskors berattigade oro och obehag avseende intrang i deras pri-
vata sfar tas pa allvar. Darfor kraver vi, som framgar ovan, att lagstift-
ningen rivs upp, men vi anser ocksd att en parlamentarisk utredning
behdver tillséttas.
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Den parlamentariska utredningens uppgift bor vara att bedéma behovet
av en lag utifrdn hansyn till integriteten, effektiviteten och proportionalite-
ten. Syftet maste vara att finna en teknisk-juridisk I6sning som béde
tillgodoser behovet av underrattelsetjanst och medborgarnas rétt till integri-
tet och réttssdkerhet.

Vi menar slutligen att en utredning méste arbeta Gppet for att &stad-
komma en lag som har medborgarnas fortroende. Detta innebér en bred
och Gppen process som ger s& manga som mojligt mojlighet till insyn och
paverkan samt till debatt fran olika samhallsaktorer, allt fran enskilda med-
borgare till organisationer.



BiLaca 1

Forteckning over behandlade forslag

Propositionen

Proposition 2011/12:179 Polisens tillgang till signalspaning i
forsvarsunderrattelseverksamhet:

Riksdagen antar regeringens forslag till lag om andring i lagen (2008:717)
om signalspaning i forsvarsunderrattelseverksamhet.

Foljdmotionen

2012/13:Ju2 av Maria Ferm m.fl. (MP, V):

1

Riksdagen avslar regeringens forslag till lag om &andring i lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet.
Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att regeringen ska aterkomma med forslag
om att upphdva lagen (2008:717) om signalspaning i forsvarsunder-
rattelseverksamhet.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om den parlamentariska sammanséttningen av Sta-
tens inspektion for forsvarsunderréttelseverksamheten.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om en parlamentarisk utredning om signalspaning.
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BiLaca 2

Regeringens lagforslag

Forslag till lag om &ndring 1 lagen
(2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet

Hirigenom foreskrivs att 4 § lagen (2008:717) om signalspaning i
forsvarsunderriittelseverksamhet ska ha foljande lydelse.

Nuvarande lydelse

I lagen (2000:130) om forsvars-
underrittelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av sddan
verksamhet. Inrikining av signal-
spaning far anges endast av
regeringen, Regeringskansliet och
Forsvarsmakten.

Foreslagen lydelse

4§'

I lagen (2000:130) om f6rsvars-
underrittelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av sédan
verksamhet. Inriktning av signal-
spaning far anges endast av
regeringen, Regeringskansliet,
Forsvarsmakten, Sdkerhetspolisen
och Rikskriminalpolisen.

Regeringen bestimmer inriktningen av den verksamhet som bedrivs

enligt 1 § tredje stycket.

En inriktning av signalspaningen fdr inte avse endast en viss fysisk

person.

Denna lag trider i kraft den 1 januari 2013.

! Senaste lydelse 2009:967.
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