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Lagring av trafikuppgifter for
brottsbekdmpande dndamal

Sammanfattning

Utskottet behandlade under varen 2011, i betankande 2010/11:JuU14, pro-
position 2010/11:46 Lagring av trafikuppgifter for brottsbekdmpande &nda-
mal — genomférande av direktiv 2006/24/EG. | betankandet behandlades
aven motionsyrkanden som véckts med anledning av propositionen samt
motionsyrkanden fran den allmanna motionstiden 2010.

Utskottet foreslog att det i lagen (2003:389) om elektronisk kommunika-
tion skulle foras in bestaimmelser som bl.a. anger andamélen med lagrings-
skyldigheten och vilka teknikomrdden som omfattas. Forslaget innebar att
de olika satten att kommunicera delades upp pa ett mer teknikneutralt satt
an i direktivet. Den ndarmare tekniska beskrivningen av vilka uppgifter som
ska lagras ansags lampligast kunna regleras i forordning. Lagringsskyldig-
heten foreslogs, utdver de uppgifter direktivet kraver, dven galla vid miss-
lyckad uppringning och for uppgifter om lokalisering av mobil kommuni-
kationsutrustning vid kommunikationens slut. Utskottet foreslog att
lagringstiden borde bestammas till sex méanader. Forslaget innebar vidare
att leverantorerna ska std for kostnaderna for lagring, sikerhet och anpass-
ning av systemen medan det allménna ska ersétta leverantorerna for de
kostnader som avser utldmnande av uppgifter i enskilda &renden. Vidare
foreslogs sérskilda bestdammelser for att skapa ett tillfredsstéllande skydd
for de uppgifter som lagras. En féljdandring foreslogs i rattegangsbalken.
Slutligen foreslog utskottet att de foreskrifter som regeringen meddelar
med stod av bemyndigandet 6 kap. 3 a 8 lagen om elektronisk kommuni-
kation snarast ska understéllas riksdagen for prévning. Utskottet avstyrkte
samtliga motioner.

Riksdagen beslutade den 16 mars 2011 att utskottets forslag till 6 kap.
3 a 8 lagen (2003:389) om elektronisk kommunikation samt regeringens
forslag till lag om &ndring i 6vrigt av denna lag skulle hanvisas till justitie-
utskottet for att vila dar i minst 12 ménader frdn den 11 mars 2011.
Vidare beslutade riksdagen att regeringens forslag till lag om andring i rét-
tegangsbalken fallit. Riksdagen avslog samtliga motioner.
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Utskottet avger nu i enlighet med 4 kap. 9 § riksdagsordningen ett nytt
betdnkande i &rendet. Utskottet har vid sin fornyade beredning av arendet
inte funnit skal att frangd den bedémning som utskottet gjorde i betan-
kande 2010/11:JuU14. En motion samt ett yrkande som framstallts i utskot-
tet avstyrks.

Lagandringarna foreslas trada i kraft den 1 maj 2012.

I betdnkandet finns tre reservationer och ett sarskilt yttrande.
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Utskottets forslag till riksdagsbeslut

1. Genomférande av direktivet om lagring av trafikuppgifter
for brottsbekampande dndamal
Riksdagen antar utskottets forslag i bilaga 2 till
a) lag om andring i rattegangsbalken,
b) lag om éndring i lagen (2003:389) om elektronisk kommunikation.
Reservation 1 (MP, V)
Reservation 2 (SD)

2. Sveriges agerande inom EU
Riksdagen avslar motion 2011/12:Ju222 yrkandena 1-3.
Reservation 3 (MP, V)

Stockholm den 13 mars 2012

P4 justitieutskottets vagnar

Morgan Johansson

Foljande ledamdter har deltagit i beslutet: Morgan Johansson (S), Johan
Linander (C), Krister Hammarbergh (M), Ewa Thalén Finné (M), Kerstin
Hagld (S), Christer Adelsbo (S), Jan R Andersson (M), Elin Lundgren (S),
Johan Pehrson (FP), Anna Wallén (S), Arhe Hamednaca (S), Patrick
Reslow (M), Caroline Szyber (KD), Kent Ekeroth (SD), Lena Olsson (V),
Carl-Oskar Bohlin (M) och Agneta Borjesson (MP).



Redogorelse for &rendet

Arendet och dess beredning

Utskottet behandlade under varen 2011, i betankande 2010/11:JuU14, pro-
position 2010/11:46 Lagring av trafikuppgifter for brottsbekdmpande anda-
mal — genomforande av direktiv 2006/24/EG. | betankandet behandlades
aven motionsyrkanden som vdackts med anledning av propositionen samt
motionsyrkanden fran den allmanna motionstiden 2010. Justitieutskottet
beredde konstitutionsutskottet, néringsutskottet och trafikutskottet tillfalle
att yttra sig Over propositionen och motionerna. Konstitutionsutskottet och
trafikutskottet yttrade sig. Yttrandena redovisas i bilagorna 3 och 4.

Utskottet tillstyrkte propositionen, dock med den &@ndringen att utskottet
foreslog att foreskrifter som regeringen meddelar med stod av bemyndigan-
det i 6 kap. 3 a 8§ lagen (2003:389) om elektronisk kommunikation snarast
ska understéllas riksdagen for prévning. Utskottet avstyrkte samtliga
motionsyrkanden.

Riksdagen beslutade den 16 mars 2011 (rskr. 2010/11:189) att utskottets
forslag till 6 kap. 3 a § lagen (2003:389) om elektronisk kommunikation
samt regeringens forslag till lag om &ndring i Gvrigt av denna lag skulle
hanvisas till justitieutskottet for att vila dar i minst 12 manader fran den
11 mars 2011. Vidare beslutade riksdagen att regeringens forslag till lag
om &andring i rattegdngsbalken fallit. Riksdagen avslog samtliga motioner.

Utskottet behandlar i detta betdnkande det vilande lagforslaget samt en
motion fran den allminna motionstiden 2011. Vidare har ledamoten fran
Sverigedemokraterna under beredningen i utskottet begart ett tillkdnnagi-
vande om att de trafikuppgifter som ska lagras av leverantorer i Sverige
inte ska fa lagras utanfor Sveriges granser.

Utskottet fick den 25 oktober 2011 som ett led i sin beredning av aren-
det information frdn regeringen om den skadestndsprocess som kommis-
sionen inlett (se nedan).

I en dom den 4 februari 2010 faststallde EU-domstolen att Sverige inte
har genomfort direktivet om lagring av trafikuppgifter i tid (mal
C-185/09). Kommissionen har darefter, i mal C-270/11, vackt talan mot
Sverige och yrkat att domstolen ska faststélla att Sverige inte uppfyllt sina
skyldigheter enligt artikel 260.1 i fordraget om Europeiska unionens funk-
tionssatt eftersom Sverige inte vidtagit de nodvéandiga atgarderna for att
folja domen i mal C-185/09. Vidare har kommissionen yrkat att Sverige
ska betala ett vite om drygt 40 000 euro per dag for var dag som nddvan-
diga atgarder inte vidtas for att folja domstolens dom i mal C-185/09,
fr.o.m. den dag dd dom meddelas i mal C-270/11 till den dag da domen i
mal C-185/09 foljs. Kommissionen har ocksa yrkat att Sverige ska betala
ett standardbelopp om knappt 9 600 euro per dag for var dag som nddvén-
diga atgarder inte vidtas for att folja domstolens dom i mal C-185/09,
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fr.o.m. den dag dd domen i mél C-185/09 meddelades till dess dom med-
delas i mal C-270/11 eller den dag som nodvandiga &tgarder vidtas for att
folja domen i mél C-185/09, om denna intraffar tidigare.

Sverige har bestritt kommissionens yrkande om att Sverige ska forplik-
tas betala ett standardbelopp och i vart fall att Sverige ska forpliktas betala
bade ett standardbelopp och vite. Sverige har vidare yrkat att domstolen
ska ogilla kommissionens talan i dessa delar. For det fall att kommissio-
nen anser att Sverige ska forpliktas att betala ekonomiska sanktioner har
Sverige begart att domstolen bestammer dessa till de lagre belopp som
domstolen med hansyn till omstédndigheterna anser skaligt.

Skriftvaxlingen i malet ar avslutad. Sverige har begart muntlig forhand-
ling i malet.

Det huvudsakliga innehallet i proposition 2010/11:46

| propositionen ldmnades forslag till genomférande av Europaparlamentets
och radets direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahallande av allmant tillgangliga
elektroniska kommunikationstjanster eller allmanna kommunikationsnéat
och om &ndring av direktiv 2002/58/EG. Direktivet syftar till att harmoni-
sera medlemsstaternas regler om skyldigheter for leverantdrer av allméant
tillgangliga elektroniska kommunikationstjanster eller allménna kommuni-
kationsnat att lagra trafik- och lokaliseringsuppgifter samt uppgifter som
behdvs for att identifiera en abonnent eller anvéndare for att sékerstélla att
uppgifterna finns tillgangliga for avslgjande, utredning och atal av allvar-
liga brott.

Enligt propositionen svarar de uppgifter som ska lagras — enkelt uttryckt
- framst pd fragorna om vem som kommunicerade med vem, ndr det
skedde, var de som kommunicerade befann sig och vilken typ av kommu-
nikation som anvandes. Uppgifterna far inte avslgja innehallet i en kommu-
nikation.

I propositionen foreslogs att det i lag fors in bestdmmelser som bl.a.
anger andamdlen med lagringsskyldigheten och vilka teknikomraden som
omfattas. Den ndrmare tekniska beskrivningen av vilka uppgifter som ska
lagras beddémdes lampligast att ta in i forordning.

Forslaget innebar att de olika satten att kommunicera delas upp pa ett
mer teknikneutralt satt an i direktivet. Lagringstiden foreslogs vara sex
ménader. Lagringsskyldigheten foreslogs, utdver de uppgifter direktivet kra-
ver, dven gélla vid misslyckad uppringning och fér uppgifter om lokaliser-
ing av mobil kommunikationsutrustning vid kommunikationens slut.
Forslaget innebar vidare att leverantérerna ska sta for kostnaderna for lag-
ring, sakerhet och anpassning av systemen medan det allmanna ska ersatta
leverantdrerna for de kostnader som avser utldmnande av uppgifter i
enskilda arenden.



REDOGORELSE FOR ARENDET 2011/12:JuU28

Slutligen foreslogs sarskilda bestdmmelser for att skapa ett tillfredsstal-
lande skydd for de uppgifter som lagras.
Lagandringarna foreslogs trada i kraft den 1 juli 2011.



2011/12:JuU28

Utskottets dvervégande

Direktivet om lagring av trafikuppgifter for
brottsbekdmpande d&ndamal

Utskottets forslag i korthet

Riksdagen bifaller utskottets forslag om genomférande av direk-

tivet om lagring av trafikuppgifter for brottsbekdampande andamal.
Jamfor reservationerna 1 (MP, V) och 2 (SD).

Genomforande av direktivet

Direktivets huvudsakliga innehall

Syftet med direktivet om lagring av trafikuppgifter ar att harmonisera med-
lemsstaternas bestdammelser om skyldighet att lagra vissa uppgifter for att
pa sa satt sakerstilla att uppgifterna ar tillgangliga for avslojande, utred-
ning och atal av allvarliga brott. Lagring av trafikuppgifter for en viss typ
av kommunikation har i manga medlemsstater visat sig vara ett nodvan-
digt och effektivt redskap for de brottsbekdmpande myndigheterna, fram-
for allt nér det géller utredningar om allvarlig brottslighet som organiserad
brottslighet och terrorism.

Lagringsskyldigheten enligt direktivet omfattar uppgifter som genereras
eller behandlas av leverantorer av allmant tillgangliga elektroniska kommu-
nikationstjanster eller allmanna kommunikationsnat vid leverans av kommu-
nikationstjanster, i den utstrackning det sker inom statens territorium. Inga
uppgifter som avsléjar kommunikationens innehall far lagras. De uppgifter
som ska lagras &r sadana uppgifter som ar nodvéandiga for att spara och
identifiera en kommunikationskalla. Vidare ror det sig om uppgifter som
ar nodvandiga for att identifiera slutmalet for en kommunikation. Lagrings-
skyldigheten omfattar dessutom datum, tidpunkt och varaktighet for kom-
munikationen, typen av kommunikation samt vilken utrustning som har
anvants. Slutligen omfattar lagringsskyldigheten uppgifter som &r nodvén-
diga for att identifiera lokalisering av mobil kommunikationsutrustning vad
avser kommunikationens borjan. Uppgifterna ska lagras i minst sex mana-
der och som langst i tva ar.

Som ett minimum for datasékerhet ska medlemsstaterna sakerstélla att
leverantrerna respekterar vissa i direktivet angivna principer nér det géller
lagrade trafikuppgifter. De lagrade uppgifterna ska vara av samma kvalitet
och vara féremal for samma sakerhet och skydd som uppgifterna i natver-
ket. Lampliga tekniska och organisatoriska atgarder ska vidtas for att
skydda uppgifterna mot oavsiktlig eller olaglig forstoring, oavsiktlig for-
lust, oavsiktlig andring eller otillaten eller olaglig lagring av, behandling
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av, tillgang till eller avslojande av uppgifterna. Lampliga tekniska och orga-
nisatoriska atgarder ska vidare vidtas for att sakerstalla att endast sarskilt
bemyndigad personal ges tillgang till uppgifterna. Uppgifterna ska vidare
forstoras vid slutet av lagringstiden, utom uppgifter for vilka tillgdng med-
givits och som har bevarats. For att dvervaka tillampningen av bestdimmel-
serna om sakerhet for de lagrade uppgifterna ska varje medlemsstat utse
en eller flera tillsynsmyndigheter. Medlemsstaterna ska vidare infora sank-
tioner for att beivra otilldten avsiktlig tillgang till eller Gverforing av
lagrade trafikuppgifter.

Proposition 2010/11:46

I propositionen anforde regeringen att de brottsbekdmpande myndigheterna
i stor utstrackning anvéander sig av trafikuppgifter for att avsloja, utreda
och lagféra brott. Mdéjligheterna for de brottsbekdmpande myndigheterna
att fa tillgang till trafikuppgifter ar beroende av vilka uppgifter som leve-
rantérerna har lagrat for andra syften. Vilka uppgifter som lagras och den
tid de lagras styrs av helt andra faktorer &n de brottsbekdmpande myndig-
heternas behov. Enligt propositionen kan utvecklingen inom omradet elek-
tronisk kommunikation forvantas leda till att nét- och tjansteleverantorer i
framtiden inte behover lagra uppgifter for sin egen verksamhet i lika stor
utstrackning som tidigare. Det medfor att mojligheterna for de brottsbek&dm-
pande myndigheterna att fa tillgang till sadana uppgifter kan komma att
minska. Genom att infora en skyldighet att lagra vissa trafikuppgifter saker-
stéller direktivet enligt propositionen att trafikuppgifter finns tillgdngliga
for att anvandas i brottsutredningar.

Regeringen anforde vidare att samtidigt som det kan konstateras att till-
gangen till trafikuppgifter ar av stor betydelse for att myndigheterna ska
kunna utfora en effektiv brottshek&mpning medfor lagringen av trafikupp-
gifter ett intrdng i enskildas personliga integritet. I propositionen papeka-
des att det redan i direktivet gors en avvagning mellan dessa intressen,
vilket ocksa ett antal remissinstanser anfort. Direktivet innehdller inte bara
en upprakning av vilka trafikuppgifter som ska lagras utan ocksa flera artik-
lar som ska garantera en rimlig proportion mellan intresset av att allvarliga
brott avsldjas, utreds och lagfors respektive skyddet for enskildas integri-
tet. Det géller t.ex. den langsta acceptabla lagringstiden, att uppgifterna
ska utplanas vid slutet av den tiden och att uppgifterna ska skyddas mot
olika &tgarder som ar skadliga fran integritetsskyddssynpunkt.

Regeringen papekade i propositionen att Sverige som medlemsstat i Euro-
peiska unionen &r skyldigt att genomféra direktivet. Denna skyldighet
hindrar enligt regeringen emellertid inte att integritetsfrdgorna vid genom-
forandet kan beaktas pé olika satt, vilket direktivet ocksd utgar ifrdn. En
utgangspunkt bor da vara att vid regleringen av lagringen skapa ett transpa-
rent system som gor det mojligt for medborgarna att forutse vilka uppgif-
ter som kommer att lagras och hur de typiskt sett anvands i brottsbekamp-
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ningen. | detta ligger att lagring ska medges endast om det foljer av
direktivet eller kan motiveras med stod av artikel 15.1 i direktiv 2002/58/
EG om integritet och elektronisk kommunikation.

Konstitutionsutskottets yttrande 2010/11:KU3y

Av konstitutionsutskottets yttrande framgick i huvudsak foljande om integ-
ritetsfragorna.

Konstitutionsutskottet anforde att den lagring av trafikuppgifter som fore-
slogs i propositionen omfattas av regeringsformens (RF) skydd i 2 kap. 6
§ andra stycket av den personliga integriteten. Enligt 2 kap. 20 § RF far
fri- och réattigheterna enligt bl.a. 2 kap. 6 § begrénsas genom lag. Konstitu-
tionsutskottet ansdg att de andamal som avsags bli tillgodosedda genom
lagfarslagen, dvs. att avsl6ja, utreda och lagfora brott, var sadana godtag-
bara andamal enligt 2 kap. 21 § RF som medger en begransning av de fri-
och réattigheter som bl.a. stadgas i 2 kap. 6 8.

Genom forslaget kommer det, enligt vad konstitutionsutskottet anforde,
att finnas ett skydd for de lagrade uppgifterna, och de lagringsskyldiga leve-
rantorerna kommer att std under tillsyn. Dartill kommer att trafikuppgifter
redan i dag lagras hos foretag som driver kommunikationstjénster. Den fak-
tiska skillnad som lagférslagen innebar &r endast att de brottsbekdmpande
myndigheterna kan fa tillgang till uppgifterna under strikt reglerade for-
mer. Trafikuppgifter anvénds dessutom redan i dag i brottsutredningar,
pétalade konstitutionsutskottet. Dessa omstandigheter talade enligt konstitu-
tionsutskottets mening for att de foreslagna &tgarderna borde kunna vara
godtagbara enligt regeringsformen. Forslaget Overensstdimmer i stort sett
med direktivet. Konstitutionsutskottet noterade att det redan i direktivet
gors en avvégning mellan de intressen som nu &r aktuella. Direktivet inne-
héller salunda bestammelser om t.ex. den lidngsta acceptabla lagringstiden
och att uppgifterna ska skyddas mot olika atgarder som &r skadliga fran
integritetssynpunkt. Avvagningen mellan behovet av tillgang till trafikupp-
gifter och skyddet for den personliga integriteten &r darfér véasentligen
given redan i direktivet. Direktivet har dessutom redan varit géllande
under flera ars tid och tillampas i andra medlemsstater. Den ytterligare
reglering som foreslogs med stod av direktivet om integritet och elektro-
nisk kommunikation innebar enligt konstitutionsutskottets mening ett i
sammanhanget godtagbart ingrepp i den personliga integriteten.

Sammanfattningsvis ansag konstitutionsutskottet att utformningen av lag-
ringskravet beaktade saval de brottsbekdmpande myndigheternas behov av
tillgang till trafikuppgifter som behovet att skydda enskildas integritet.
Den begrénsning av skyddet for den personliga integriteten som lagférsla-
get innebar kunde enligt konstitutionsutskottets mening inte anses ga
utéver vad som var nodvandigt med hansyn till andamalet med den fore-
slagna lagstiftningen. Vid en bedémning mot bakgrund av bestdmmelserna
i regeringsformen framstar lagférslagen alltsa som godtagbara, anférde kon-
stitutionsutskottet. Detta hindrade enligt konstitutionsutskottet inte att utskot-
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tet sdg det som angelaget att en revision av datalagringsdirektivet kommer
till stdnd och att varje mojlighet att forstarka skyddet for den personliga
integriteten da borde tas till vara.

Konstitutionsutskottet foreslog i sitt yttrande att justitieutskottet skulle
tillstyrka propositionen, dock med beaktande av vad utskottet anforde om
understallning av forordningar (se nedan).

Trafikutskottets yttrande 2010/11:TU3y

Av trafikutskottets yttrande framgick i huvudsak féljande om direktivets
genomférande samt de marknadsmassiga aspekterna pa forslaget.

Trafikutskottet framhdll att direktivet om lagring av trafikuppgifter bl.a.
syftar till att frimja den inre marknaden. Harigenom kommer leveranto-
rerna att i huvudsak stallas infor samma krav inom EU, vilket enligt
trafikutskottets mening frdmjar konkurrensen. Trafikutskottet konstaterade
samtidigt att det inte finns nagon fullstandig enhetlighet i utformningen av
de regler som genomfor direktivet i de olika europeiska staterna. Mot bak-
grund av att flera medlemsstater infort skyldigheter att spara uppgifter som
gér utover vad direktivet anger var regeringens forslag att utvidga lagrings-
skyldigheten utdver vad som foreskrivs i direktivet inte unikt. Aktdrerna
pa den svenska marknaden forsatts darfor inte i en siamre konkurrenssitua-
tion an operatdrerna som verkar i évriga asyftade medlemsstater, anforde
trafikutskottet.

Trafikutskottet bedémde att regeringens lagforslag uppfyller de krav
som fastlagts i det bakomliggande EU-direktivet. Trafikutskottet valkom-
nade vidare de forslag som regeringen ldamnat i syfte att mildra lagrings-
skyldighetens kostnader och understrok vikten av att det fortsatta
forordnings- och foreskriftsarbetet sker skyndsamt och pé sa vis att genom-
forandet av lagringsskyldigheten inte ska bli onddigt belastande for opera-
torerna.

Mot denna bakgrund forordade trafikutskottet bifall till regeringens lag-
forslag.

Justitieutskottets stéllningstagande

Som utskottet konstaterade vid sin behandling av proposition 2010/11:46
ar Sverige som medlem i EU skyldigt att genomféra direktivet. EU-dom-
stolen fann i en dom den 4 februari 2010 (C-185/09) att Sverige inte har
att uppfyllt sina skyldigheter enligt direktivet. Kommissionen har déarefter
vackt talan mot Sverige och yrkat att Sverige ska forpliktas utge dels ett
vite, dels ett standardbelopp (se narmare under avsnittet Arendet och dess
beredning).

Forslaget till lag om &ndring i lagen om elektronisk kommunikation har
nu vilat i ett ar. Utskottet har vid sin foérnyade beredning av drendet inte
funnit skal att frangd den bedémning som utskottet gjorde i betdnkande
2010/11:JuU14. Utskottet konstaterar saledes anyo att de brottshekam-
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pande myndigheterna redan i dag anvander sig av trafikuppgifter for att
avsloja, utreda och lagfora brott. Mojligheterna for de brottsbekdmpande
myndigheterna att fa tillgang till trafikuppgifter 4r beroende av vilka upp-
gifter som leverantérerna har lagrat for andra syften. Som regeringen
anforde i propositionen kan utvecklingen inom omréadet elektronisk kom-
munikation forvantas leda till att nat- och tjansteleverantérer i framtiden
inte behover lagra uppgifter for sin egen verksamhet i lika stor utstrack-
ning som tidigare. Det medfor att mojligheterna for de brottsbekd&mpande
myndigheterna att fa tillgdng till sddana uppgifter kan komma att minska.
Genom att infora en skyldighet att lagra vissa trafikuppgifter sékerstaller
direktivet att trafikuppgifter finns tillgdngliga for att anvéndas i brottsutred-
ningar.

Som utskottet framholl vid den tidigare behandlingen av drendet kan det
konstateras att samtidigt som tillgangen till trafikuppgifter ar av stor bety-
delse for att myndigheterna ska kunna utféra en effektiv brottshekdmpning
medfor lagringen av trafikuppgifter ett intrang i enskildas personliga integ-
ritet.

Utskottet vill darfér an en gang erinra om att Lagradet i sitt yttrande
over lagforslagen ansdg att dessa i allt vasentligt Gverensstaimmer med vad
som foreskrivits i direktivet och att det i Overensstimmande delar fick
anses utgora ett med europeiska 6gon forsvarligt ingrepp i den personliga
integriteten for att fa till stdnd nodvandiga brottsbekdmpande atgarder.
Regeringens forslag gick pa tvad punkter langre dn vad direktivet kraver.
Regeringen foreslog att uppgifter om misslyckade uppringningar liksom
uppgifter om var en kommunikation avslutas vid anvéndande av mobil
kommunikationsutrustning ska lagras. Lagradet anség att sett i sitt samman-
hang fick dessa tillaggsuppgifter anses vara marginella ingrepp i den
personliga integriteten som vél motiverades av deras betydelse for att
avsl6ja, utreda och lagfdra brott. Utskottet delar den bedémningen.

Justitieutskottet delar ocksad konstitutionsutskottets bedémning att utform-
ningen av lagringskravet beaktar savil de brottsbekdmpande myndigheter-
nas behov av tillgéng till trafikuppgifter som behovet att skydda enskildas
integritet. Den begrénsning av skyddet for den personliga integriteten som
lagforslaget innebar kan enligt utskottets mening inte anses ga utdver vad
som ar noédvandigt med hansyn till andamalet med den foreslagna lagstift-
ningen.

Sammanfattningsvis anser utskottet att direktivet om lagring av trafikupp-
gifter ska genomforas i svensk ratt. Utskottets lagforslag framgér av bilaga
2. Utskottet aterkommer nedan till fragan om understallning, tidpunkt for
ikrafttradande samt lagtekniska fragor.
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Understallning

Proposition 2010/11:46

Nar det galler fraigan om vad som ska regleras i lag och vad som i Gvrigt
kan regleras i forordning eller genom myndighetsforeskrifter anforde reger-
ingen att Trafikuppgiftsutredningen hade foreslagit att sjalva lagringsskyl-
digheten ska anges i lag medan den narmare utformningen i huvudsak kan
regleras genom férordning. Manga remissinstanser invande mot detta och
anforde att den ndrmare regleringen av lagringsskyldighetens omfattning
borde ske genom lag. Huvudskalet till detta var att integritetsintrangets
omfattning bor aterfinnas i lag for att sedan inte kunna utvidgas utan riks-
dagens medverkan. Regeringen instdmde i vad flera remissinstanser hade
papekat, bl.a. att principen bor vara att lagringsskyldighetens omfattning
borde regleras i lag. Daremot ansdg regeringen inte att lagringsskyldighe-
ten in i minsta tekniska detalj behdvde regleras i lag. Den mer tekniska
specifikationen av lagringskravet borde enligt regeringen kunna ske i for-
ordning.

Konstitutionsutskottets yttrande

Konstitutionsutskottet anforde i sitt yttrande att regeringen i den foreslagna
6 kap. 3 a § lagen om elektronisk kommunikation bemyndigas att meddela
foreskrifter om de tekniska och organisatoriska atgarder som behovs for
att skydda de lagrade uppgifterna vid behandling. Vid sin beddmning av
om lagforslaget kan antas anférde konstitutionsutskottet att utskottet fést
stort avseende vid skyddet mot spridning av de uppgifter som ska lagras.
Utskottet ansdg darfor att det finns anledning for riksdagen att behélla en
kontroll éver hur reglerna pd omradet utformas aven ndgot mer i detalj.
Detta skulle kunna uppnds genom att det i lagen om elektronisk kommuni-
kation med stéd av 8 kap. 6 § regeringsformen tas in en bestdmmelse om
att foreskrifter som regeringen meddelat med stéd av bemyndigandet ska
understallas riksdagen for provning. Konstitutionsutskottet forutsatte att sa
sker. Utskottet utgick fran att regeringens eventuella vidarebemyndigande
for en myndighet att meddela foreskrifter skulle beslutas i férordningens
form. Bestdimmelsen om understallning kunde enligt konstitutionsutskottets
mening lampligast utformas s& att ett nytt stycke om detta tas in i den
foreslagna 6 kap. 3 a § lagen om elektronisk kommunikation.
Konstitutionsutskottet papekade vidare att i den foreslagna 6 kap. 16
a § samma lag angavs att regeringen eller den myndighet regeringen bestam-
mer meddelar narmare foreskrifter om vilka uppgifter som ska lagras.
Enligt vad som anfordes i propositionen innebar den foreslagna lagtexten
en upplysning om att verkstéllighetsforeskrifter, som preciserar vilka upp-
gifter som ska lagras, ska meddelas av regeringen eller den myndighet
som regeringen bestammer. Det framstar likvéal som om foreskrifterna kom-
mer att fa betydelse for omfattningen av lagringsskyldigheten och darmed
for méngden uppgifter som kommer att lagras med stdd av de nya bestdm-
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melserna, anforde konstitutionsutskottet. Detta innebér att foreskrifterna
kan fa betydelse for hur stort intrdng som kommer att ske i enskildas per-
sonliga integritet. Mot denna bakgrund anség konstitutionsutskottet sig
kunna utgd frdn att dven foreskrifter som regeringen meddelar i enlighet
med 6 kap. 16 a § skulle komma att understéllas riksdagen.

Trafikutskottets yttrande

I sitt yttrande instdmde trafikutskottet i regeringens bedémning att lagrings-
skyldigheten inte borde regleras in i minsta detalj i lag och att den mer
tekniska specifikationen av lagringskravet kan ske i forordning. Harigenom
framjades enligt trafikutskottets mening méjligheterna att folja den snabba
tekniska utveckling som kannetecknar IKT-omréadet (informations- och kom-
munikationsteknik). P4 motsvarande vis var trafikutskottet positivt till den
foreslagna foreskriftsratten for tillsynsmyndigheten om skyddsatgarder for
lagrade uppgifter och om ersattning for utlimnandet av sadana uppgifter.
Trafikutskottet ville i sammanhanget understryka vikten av att berdrda
marknadsaktorer ges rimlig tid for att anpassa sin verksamhet till de speci-
fika lagringskraven och betonade darfér nodvéandigheten av att de avise-
rade foreskrifterna liksom forordningen om lagringskravet tas fram
skyndsamt. Trafikutskottet anforde att det var positivt till en samverkan
mellan myndigheter och néringsliv och menade att detta bidrar dels till att
regelverkets tillampning kommer att kunna ske pa ett effektivt och anda-
malsenligt satt, dels till att kostnaderna for att genomfcra lagringsskyldig-
heten inte kommer att bli onddigt belastande. Enligt trafikutskottet torde
det fortsatta forordnings- och foreskriftsarbetet ocksa tydliggora lagens
omfattning inte minst med avseende pa internetbaserad kommunikation.

Justitieutskottets stéllningstagande

Justitieutskottet anforde i samband med arendets behandling varen 2011 att
utskottet delade konstitutionsutskottets beddmning att det finns anledning
for riksdagen att behdlla en kontroll 6ver hur reglerna om de tekniska och
organisatoriska atgarder som behdvs for att skydda de lagrade uppgifterna
utformas dven nagot mer i detalj. Utskottet foreslog darfor att det i 6 kap.
3 a 8 lagen om elektronisk kommunikation med stod av 8 kap. 6 8§ reger-
ingsformen skulle tas in en bestdmmelse om att foreskrifter som reger-
ingen meddelat med stdd av bemyndigandet i den forsthdmnda bestdmmel-
sen ska understallas riksdagen for prévning. Utskottet ansdg sig, liksom
konstitutionsutskottet, kunna utga fran att aven foreskrifter som regeringen
meddelar i enlighet med 6 kap. 16 a § skulle komma att understéllas riks-
dagen. Utskottets lagforslag om understéllning har i likhet med &vriga
forslag till lag om éndring i lagen om elektronisk kommunikation vilat ett
ar. Utskottet har vid sin férnyade beredning av arendet inte andrat uppfatt-
ning i frgan. Justitieutskottet anser alltsa alltjamt att det i 6 kap. 3 a §
lagen om elektronisk kommunikation bor tas in en bestdmmelse om att
foreskrifter som regeringen meddelat med stéd av bemyndigandet samma
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paragraf ska understéllas riksdagen for prévning. Likasa anser sig utskottet
kunna utgd fran att dven foreskrifter som regeringen meddelar i enlighet
med 6 kap. 16 a § kommer att understéllas riksdagen.

Tidpunkt for ikrafttradande samt lagtekniska fragor

Som framgar ovan fann EU-domstolen i en dom den 4 februari 2010 (mal
C-185/09) att Sverige inte har att uppfyllt sina skyldigheter enligt direkti-
vet. Kommissionen har darefter (mal C-270/11) véckt talan mot Sverige
och yrkat att Sverige ska forpliktas utge dels ett vite, dels ett standardbe-
lopp (se ndrmare under avsnittet Arendet och dess beredning). Med hénsyn
till detta &r det angelaget att de lagandringar som kravs for att genomfora
direktivet trader i kraft sa snart som mojligt. Mot detta ska vagas att tiden
mellan att en forfattning kommer ut fran trycket och forfattningens ikraft-
trddande som huvudregel ska vara minst fyra veckor. Konstitutionsutskot-
tet har uttalat att tiden endast i speciella undantagsfall bor vara kortare &n
tva veckor (se bl.a. bet. 2009/10:KU20 s. 174). Vid en sammanvagd beddm-
ning finner utskottet det lampligt att foresla att lagandringarna i det aktu-
ella fallet trader i kraft den 1 maj 2012.

Utskottet konstaterar att lagen (2003:389) om elektronisk kommunika-
tion &ndrats sedan proposition 2010/11:46 Overldmnades till riksdagen (se
SFS 2011:590). Saledes aterfinns numera i 1 kap. 7 § lagen om elektro-
nisk kommunikation en definition av "telefonitjanst” som Gverensstammer
med den definition av "telefoni” som enligt proposition 2010/11:46 fore-
slogs i 6 kap. 1 8 lagen om elektronisk kommunikation. Definitionen av
“telefoni” i 6 kap. 1 8 &r darmed 6verflodig och bor inte inféras. Som en
foljd harav bor ordet "telefoni” i forslaget till 6 kap. 16 a § andra stycket
&ndras till “telefonitjanst”. Forslaget till 6 kap. 1 § bor i dvrigt anpassas
till géllande lydelse. Utskottet foreslar ocksa ett par mindre redaktionella
andringar.

Slutligen bor en foljdandring goras i 27 kap. 25 § rattegangshalken.

Lagring av trafikuppgifter utanfor Sverige

Utskottets forslag i korthet
Riksdagen avslar det yrkande som framstéllts i utskottet om lag-
ring av trafikuppgifter utanfér Sverige.

Jamfor reservation 2 (SD).

Proposition 2010/11:46

Av propositionen framgick att det i direktivet om lagring av trafikuppgif-
ter inte finns nagra uttryckliga regler som foreskriver var lagringen av
trafikuppgifter far eller inte far ske. Om lagringen sker inom EU eller i ett
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land som &r anslutet till EES tillimpas ett gemensamt regelverk som inne-
bar ett starkt skydd for personuppgifterna. Mdjligheterna att lagra i ett
land utanfér denna krets begrénsas av bestimmelserna i personuppgiftsla-
gen. Aven om lagringen forlaggs utomlands géller dock leverantorens alla
skyldigheter enligt de bestdmmelser som anger hur lagringsskyldigheten
ska fullgoras, t.ex. de krav som ror sékerheten for de lagrade trafikuppgif-
terna. Detta maste sarskilt beaktas av leverantérerna om de Gvervager att
lagra trafikuppgifter utomlands. Leverantdrernas skyldigheter inkluderar
ocksd bestammelserna om tystnadsplikt. Tystnadsplikten for de uppgifter
som ska lagras med stdd av de bestammelser som genomfor direktivet om
lagring av trafikuppgifter foreslas endast kunna brytas med stod av bestam-
melserna i 6 kap. 22 § forsta stycket 2 eller 3 lagen om elektronisk
kommunikation eller enligt 27 kap. 19 § rattegangsbalken, dvs. for att
under vissa forutsattningar lamnas ut till dklagarmyndighet, polismyndighet
eller annan myndighet. Med dessa angivna myndigheter asyftas endast
svenska — inte utldndska — brottsbekdmpande myndigheter. Av skal 25 i
ingressen till direktivet om lagring av trafikuppgifter framgar ocksa att
direktivet inte paverkar medlemsstaternas mojligheter att anvanda sig av
lagstiftning som reglerar nationella myndigheters ratt till tillgang till och
anvéndning av de lagrade uppgifterna. Sammanfattningsvis anforde reger-
ingen att befintliga regler far anses ge ett tillfredsstallande skydd och att
det saledes inte finns behov av kompletterande lagbestammelser.

Yrkande framstallt i utskottet

I utskottet har ledamoten fran Sverigedemokraterna yrkat att riksdagen till-
ké&nnager for regeringen som sin mening att de trafikuppgifter som ska
lagras av leverantorer i Sverige inte ska fa lagras utanfor Sveriges granser.
Ett yrkande av motsvarande innebdrd framstélldes i samband med behand-
lingen av den ovan ndmnda propositionen (se bet. 2010/11:JuU14 s. 13 f.).

Trafikutskottets yttrande

I sitt yttrande anforde trafikutskottet att det inom omradet for elektronisk
kommunikation & mojligt for en och samma operator att verka i flera lan-
der. Genom att arrangera en centraliserad lagring for trafikuppgifterna ar
det mojligt for sédana operatorer att sianka kostnaderna for lagring av
dessa uppgifter. Ett férbud mot att lagra uppgifter utanfér Sveriges granser
skulle enligt trafikutskottets mening kunna férhindra kostnadsbesparingar
och darigenom forsamra konkurrenskraften for operatérer pd den svenska
telemarknaden.

For att begransa kostnaderna foreslogs vidare i propositionen att en leve-
rant6r ska ha majlighet att uppdra at ndgon annan att utfora lagringen. Ett
forbud mot att lagra utomlands skulle, enligt trafikutskottet, aven
inskranka denna mojlighet till men for, i forsta hand, de mindre leveranto-
rerna.
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Justitieutskottets stallningstagande

Justitieutskottet behandlade som framgatt ovan ett motionsyrkande av mot-
svarande innebdrd som det nu aktuella yrkandet i samband med den
tidigare behandlingen av propositionen (se bet. 2010/11:JuU14 s. 13 f.).
Utskottet anforde att det delade regeringens bedémning att de regler som
omgardar lagring av personuppgifter inom EU och EES utgor ett starkt
skydd for uppgifterna. Nar det galler mojligheten att lagra uppgifter utan-
for denna krets av lander patalade utskottet att den mojligheten, som
regeringen redogjort for i propositionen, &r begransad. Utskottet pekade sér-
skilt pa att d&ven om lagringen forlaggs utomlands s galler leverantorens
alla skyldigheter enligt de bestammelser som anger hur lagringsskyldighe-
ten ska fullgoras, t.ex. de krav som ror sakerheten for de lagrade trafikupp-
gifterna. Leverantdrernas skyldigheter inkluderar ocksd bestammelserna om
tystnadsplikt, och uppgifterna far endast under vissa forutsattningar lamnas
ut till svenska — inte utlandska — brottsbekdmpande myndigheter.

Utskottet hanvisade vidare till trafikutskottets yttrande och vad trafikut-
skottet anfort om att ett forbud mot att lagra trafikuppgifter utanfor Sve-
rige kan forsamra konkurrenskraften for operatorer som verkar pa den
svenska telemarknaden.

Det aktuella motionsyrkandet avstyrktes. Riksdagen foljde utskottets for-
slag (rskr. 2010/11:189).

Justitieutskottet vidhaller sin uppfattning nar det galler ett forbud mot
att lagra trafikuppgifter utanfor Sverige. Déarfor avstyrks det yrkande som
framstéllts i utskottet.

Sveriges agerande inom EU

Utskottets forslag i korthet
Riksdagen avslar en motion om regeringens arbete for att riva
upp och forandra direktivet.

Jamfor reservation 3 (MP, V).

Motionen

I motion 2011/12:Ju222 (MP) yrkande 1 foresldr motiondrerna att reger-
ingen i EU tar upp fragan om att riva upp datalagringsdirektivet. Motiona-
rerna anfor att regeringen bor agera for att riva upp eller omférhandla
direktivet. | yrkande 2 anfors att Sverige bor stélla sig positivt till att EU-
domstolen provar huruvida direktivet strider mot ménskliga rattigheter
eller ej. Motionérerna anfor att regeringen, vid den provning som EU-dom-
stolen gjorde i samband med att det konstaterades att Sverige inte hade
genomfort direktivet i tid, inte argumenterade for att direktivet strider mot
de ménskliga rattigheterna. Det kan man gora vid en fornyad provning i
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domstolen. | yrkande 3 anfér motiondrerna att Sveriges regering bor samar-
beta med andra I&nder som &r kritiska till EU:s évervakningspolitik i syfte
att forandra denna.

Bakgrund

Av artikel 14 i direktivet framgar att kommissionen senast den 15 septem-
ber 2010 skulle dversdnda en utvérdering av tillampningen av direktivet
och dess inverkan pé de ekonomiska aktérerna och konsumenterna till Euro-
paparlamentet och radet. Utvarderingsrapporten forsenades emellertid och
Overlamnades den 18 april 2011.

I rapporten utvédrderas hur medlemsstaterna genomfort direktivet och
dess inverkan pd operatérer och konsumenter. Den genomgdende slutsat-
sen i rapporten &r att uppgifter som lagras enligt direktivet &r ett vardefullt
redskap for brottsbekdampningen. Med hansyn bade till konsekvenserna for
den inre marknaden och respekten for grundldggande réttigheter bor EU
genom gemensamma regler sakerstélla att hoga krav tillampas vid lagring,
utldamning och anvéandning av trafikuppgifter. Mot bakgrund av dessa slut-
satser har kommissionen for avsikt att foresld andringar av direktivet.
Dessa forslag till andringar kommer att laggas fram pa grundval av en kon-
sekvensbeddémning.

Justitieutskottet behandlade utvérderingsrapporten under hosten 2011 i
utlatande 2011/12:JuU4. Utskottet anforde i utlatandet att utskottet valkom-
nade en utvardering av direktivet och att det &r viktigt att varje mojlighet
att starka skyddet for den personliga integriteten tas till vara. Vidare ansag
utskottet att det &r viktigt att det rdder balans mellan de brottsutredande
myndigheternas behov av att fa tillgang till uppgifter och skyddet for den
personliga integriteten. Utskottet framholl ocksa att direktivets regler om
en lagringstid mellan sex manader och tva ar inte bor forandras samt att
det ar angeléget att medlemsstaterna, inom ett gemensamt beslutat tids-
spann, sjdlva pa nationell nivd kan bestimma lagringstiden. Utskottet
ansdg inte att en fullstaindig harmonisering av lagringstiden &r onskvard,
utan pekade pa att en lamplig modell &r att ha hogt stillda minimiregler
for uppgiftsskydd och datasédkerhet, som inte hindrar att enskilda medlems-
stater har hogre stéllda krav i sina nationella regelverk. Utskottet framholl
ocksa betydelsen av tillsyn dver att befintliga regler féljs. Riksdagen beslu-
tade att lagga utlatandet till handlingarna (prot. 2011/12:36).

Fran Justitiedepartementet har inhdmtats att kommissionen sedan utvér-
deringsrapporten lamnades har fortsatt sitt arbete med att utvardera direkti-
vet. Man har dérvid konsulterat medlemsstaterna och diverse intressenter,
sdsom foretradare for naringslivet och konsumentorganisationer. Kommis-
sionen har aviserat att ovan namnda konsekvensbeddmning kommer att
presenteras under mars 2012. Ett forslag till revidering av direktivet kom-
mer troligtvis att presenteras mellan juni och september 2012. Det &r inte
kéant hur ett tankt forslag pa revidering kan komma att se ut.
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Justitieutskottets stallningstagande

Utskottet behandlade i betdnkande 2010/11:JuU14 motionsyrkanden lik-
nande de aktuella. Utskottet uttalade sammanfattningsvis att det ansag att
den reglering som féreslogs med stéd av direktivet innebar ett i samman-
hanget godtagbart ingrepp i den personliga integriteten. Utskottet valkom-
nade ocksa den aviserade utvarderingen och utgick fran att méjligheter att
starka skyddet for den enskildes integritet skulle tas till vara. Utskottet beto-
nade att det ar viktigt att det rader balans mellan de brottsutredande
myndigheternas behov av att fa tillgang till uppgifter och skyddet for den
personliga integriteten. Motionerna avstyrktes. Riksdagen foljde utskottets
forslag (rskr. 2010/11:189).

Lagring av trafikuppgifter for en viss typ av kommunikation har i
manga medlemsstater visat sig vara ett nodvandigt och effektivt redskap
for de brottsbekdmpande myndigheterna, framfor allt néar det géller utred-
ningar om allvarlig brottslighet och terrorism. Justitieutskottet konstaterar
nu, i likhet med vad konstitutionsutskottet gjorde i sitt yttrande 2010/11:
KU3y, att det redan i direktivet gors en avvéagning mellan intresset av att
avslGja, utreda och lagfora brott & ena sidan och intresset av att skydda
den personliga integriteten & den andra. Direktivet innehaller darfor bestam-
melser om t.ex. den langsta acceptabla lagringstiden och att uppgifterna
ska skyddas mot olika atgarder som ar skadliga fran integritetssynpunkt.
Avvégningen mellan behovet av tillgang till trafikuppgifter och skyddet
for den personliga integriteten ar darfor vésentligen given redan i direkti-
vet. Direktivet har dessutom redan gallt under flera ars tid och tillampas i
andra medlemsstater. Utskottet anser, som tidigare framgatt, att den regler-
ing som foresldas med stod av direktivet innebar ett i sammanhanget
godtagbart ingrepp i den personliga integriteten.

Justitieutskottet vidhaller vidare de stdndpunkter som uttalades i sam-
band med behandlingen av kommissionens utvarderingsrapport om datalag-
ringsdirektivet. Utskottet vill darfor an en gang betona vikten av att det
rader en balans mellan de brottsutredande myndigheternas behov av att f&
tillgang till uppgifter och skyddet fér den personliga integriteten.

Enligt utskottets uppfattning bor riksdagen avsla motion 2011/12:Ju222.
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Reservationer

Utskottets forslag till riksdagsbeslut och stéllningstaganden har foranlett
foljande reservationer. | rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

1. Genomférande av direktivet om lagring av trafikuppgifter
for brottsbekampande dndamal, punkt 1 (MP, V)
av Lena Olsson (V) och Agneta Bdrjesson (MP).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen avslar utskottets forslag.

Stallningstagande

Den s.k. datalagringen ar en del av ett paradigmskifte som haller pé att
ske nar det galler statens évervakning av medborgarna. Fran att ha fokuse-
rat pa évervakning av enskilda brottsmisstinkta pagar nu en overgang till
att Gvervakningen sker pa allt I6sare grunder och av den stora massan med-
borgare som inte misstankts for brott.

Vi vill i stéllet se en utveckling i motsatt riktning dar den nya tekniken
anvands for att den enskilde ska kunna fa ett starkare skydd for integrite-
ten i sin kommunikation.

Trafikuppgifter innehaller mycket integritetskansliga uppgifter. Ett exem-
pel pa detta ar uppgifter om att e-postmeddelanden har sants till for-
eningar, politiska organisationer, foretag eller vardinstitutioner. Sadana
uppgifter kan ge en ingdende bild av en persons privata forhallanden.
Samma resonemang galler for vilka telefonnummer en person har ringt
eller ringts upp frdn och pa vilken plats en person har befunnits sig. |
dessa fall kan inte ens den medvetna och forsiktiga anvéndaren undvika
att uppgifterna lagras.

Risken for att de lagrade trafikuppgifterna kan komma att anvéndas i
andra syften an for vad som ar tankt ar dessutom mycket stor — avslojan-
dena genom Wikileaks visar med onskvard tydlighet att det inte finns
nagon absolut sikerhet mot att lagrade uppgifter lacker ut.

Majoriteten vill gérna férminska betydelsen av de foreslagna lagéndring-
arna genom att hanvisa till att trafikdata redan i dag lagras av leveranto-
rerna. Detta &r ett vilseledande péstdende. Dagens lagstiftning innebar som
huvudregel ett férbud mot lagring fran vilket det finns vissa undantag. Ope-
ratorerna ska foljaktligen inte spara mer data an vad de behover. | det
aktuella lagforslaget foreslds en helomvandning, dvs. en ny lagstiftning
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med krav pd lagring och med smad mojligheter till undantag fran detta
krav. Dagens lagstiftning utgar fran att trafikdata ar ett integritetsproblem
som ska minimeras, medan den féreslagna lagstiftningen utgar fran att ope-
ratorerna ska spara mer. Skillnaden kunde inte vara storre.

Vi anser vidare att det saknas en analys av hur de aktuella forslagen
forhaller sig till bestimmelserna om fri- och rattigheter i regeringsformen.
| detta sammanhang maste man beldgga behov, effektivitet och proportio-
nalitet vad galler de aktuella lagforslagen. Precis som manga ganger tidi-
gare pekar majoriteten pa att de brottshekdmpande myndigheterna har ett
behov av att sikra de uppgifter som man kan fa tillgdng till genom lagring
av trafikuppgifter, men det gors inte ndgon grundlig analys av effektivite-
ten och proportionaliteten.

Né&r det géller nyttan av lagforslaget finns det mycket som talar for att
massregistrering av medborgarnas vardagsliv ar ett ineffektivt sétt att
arbeta pa for rattsvasendet, dven om man bortser fran integritetsproblemen.
Kostnaderna for att bygga upp registersystemen &r mycket héga, och det
kan ifragasattas om kostnaderna motsvaras av att polisen kan lésa eller
forebygga fler brott. Enligt en utvdrdering som kommissionen har latit
genomfora finns det inte nagra kvantitativa data som stoder pastaendet att
datalagringsdirektivet skulle vara ett effektivt sétt att bekdmpa brott. Flera
av remissinstanserna hdvdar att det vare sig lett till att brottsligheten sjun-
kit eller till att fler brott klaras upp. Om den uppskattning som IT &
Telekomforetagen har gjort av kostnaderna for datalagringen stammer, mot-
svarar denna kostnad en mdjlighet att anstilla ménga hundra personer
inom rattsvasendet. De som foresprékar datalagringen och de integritetsin-
trdng som denna for med sig maste enligt var mening visa att en sadan
masslagring ar mer effektiv 4n vad en sadan satsning pa réattsvasendet
hade varit.

Det finns i detta sammanhang anledning att notera att regeringen i sitt
svaromal till EU-domstolen den 18 augusti 2011 anforde (s. 17) att det
grundlaggande syftet med datalagringsdirektivet — att sékerstélla att uppgif-
ter finns tillgangliga for utredning, avslojande och atal av allvarliga brott —
redan i dag uppnas i Sverige i stor utstrackning med stod av géllande regler.

Slutligen konstaterar vi att majoriteten foreslar att lagandringarna ska
trada i kraft redan den 1 maj 2012. Med hansyn till de langtgéende konse-
kvenser som ett genomférande av datalagringsdirektivet innebér, anser vi
att tiden mellan att forfattningarna kan beraknas komma ut fran trycket
och ikrafttradandet kommer att bli anméarkningsvart kort.

Sammanfattningsvis anser vi att utskottets forslag bor avslas.
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RESERVATIONER

2. Genomforande av direktivet om lagring av trafikuppgifter
for brottsbekampande dndamal, punkt 1 (SD)
av Kent Ekeroth (SD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 1 borde ha féljande
lydelse:

Riksdagen antar utskottets forslag i bilaga 2 och tillkdnnager for reger-
ingen som sin mening vad som anfors i reservationen.

Stéllningstagande

Att bekampa brottslighet ar en prioriterad fraga for Sverigedemokraterna.
Det ar viktigt att kunna stélla de féretag och personer som hanterar trafik-
uppgifter till svars pa ett effektivt och smidigt stt.

Jag anser, i likhet med vad Sékerhetspolisen, Krisberedskapsmyndighe-
ten och Sveriges advokatsamfund uttalade i egenskap av remissinstanser,
att trafikuppgifter inte ska fa lagras i ett annat land eftersom sakerheten
vid en sadan lagring kan ifragasattas. Dessutom kan ytterligare komplika-
tioner uppstd i de fall dar det har skett ett sikerhetsintrang eller om
trafikuppgifterna har hanterats felaktigt. En svensk medborgare kan i ett
sadant fall tvingas driva en process mot en utlindsk myndighet eller ett
utlandskt foretag. Detta kan minska réattssakerheten for den enskilde och
forsvara for honom eller henne att ta till vara sin ratt i en process.

Majoritetens motivering att det i samtliga EU:s medlemslénder finns reg-
ler for dataskydd &r inte tillfredstallande nog, sarskilt inte med tanke pa att
rattssakerheten och férekomsten av korruption skiljer sig markant mellan
medlemsl&nderna.

Regeringen bor dterkomma med ett lagforslag som tillgodoser vad jag
nu anfort.

3. Sveriges agerande inom EU, punkt 2 (MP, V)
av Lena Olsson (V) och Agneta Borjesson (MP).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. D&rmed bifaller riksdagen motion 2011/12:Ju222 yrkandena
1-3.



RESERVATIONER

Stallningstagande

Saval Miljopartiet de grona som Vansterpartiet har varit kritiska till det
s.k. datalagringsdirektivet fran forsta borjan. Om hela befolkningen Gverva-
kas i jakt pd ett fatal blir det inte bara krankande utan &ven ineffektivt och
dyrt.

Overvakning maste vara proportionerlig och alltid vigas mot andra intres-
sen. Grundprincipen foér hur insamling av data ska ske ar att det ska finnas
en konkret misstanke och att det ska behévas domstolsbeslut mot en speci-
fik individ.

Vart forsta alternativ har hela tiden varit att stoppa datalagringsdirekti-
vet i dess helhet. VVart andra alternativ &r att det omférhandlas, sa att det
frangar principen om obligatorisk insamling av allas kommunikationsdata.

Den tyska forfattningsdomstolen och Rumaéniens hodgsta domstol har
redan stoppat sina landers genomforande av datalagringsdirektivet, med
héanvisning till skyddet av de manskliga réttigheterna. Det tyska parlamen-
tets arbetsgrupp angaende datalagringsdirektivet avrader till och med Sve-
rige fran att infora direktivet. Regeringen borde darfor ta upp fragan i EU
om att riva upp direktivet.

Datalagringsdirektivet kan ocksa rivas upp av EU-domstolen. Sverige
har fallts for att inte ha genomfort direktivet. Vi anser att regeringen borde
ha argumenterat for att direktivet strider mot de ménskliga rattigheterna.
Vid en ny provning skulle Sverige kunna fora en sddan argumentation.
EU:s kommitté for datasakerhet har varit mycket kritisk till direktivet, och
det &r tveksamt om denna massovervakning kommer att godkéannas.

Vi vill ocksa peka pa att det ar mojligt att fa direktivet prévat i Europa-
rddets domstol for de manskliga rattigheterna genom att en drabbad part
lamnar in en personlig anmalan. | ett sddant lage &r det rimligt att fordroja
inforandet av direktivet till dess beslut ar fattat.

Vidare blir det inom kort mgjligt att samla en miljon namnunderskrifter
i ett medborgarinitiativ i EU for att uppmana kommissionen att lyfta upp
en frdga. Vi staller oss positiva till initiativ som tas for att riva upp integri-
tetskrénkande EU-lagar.

Det finns flera l&nder som &r skeptiska till EU:s dvervakningspolitik. Vi
vill att en svensk regering ska arbeta tillsammans med dessa for att stoppa
integritetsingreppen.

Sammanfattningsvis anser vi att regeringen bor vidta de atgarder som vi
beskrivit ovan for att direktivet ska rivas upp eller andras.
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Sérskilt yttrande

Understallning (M, FP, C, KD)

Johan Linander (C), Krister Hammarbergh (M), Ewa Thalén Finné (M),
Jan R Andersson (M), Johan Pehrson (FP), Patrick Reslow (M), Caroline
Szyber (KD) och Carl-Oskar Bohlin (M) anfor:

Bestammelsen i 8 kap. 6 8§ regeringsformen har, sedan den nu gallande
regeringsformens ikrafttrddande den 1 januari 1975, bl.a. anvénts i ranso-
neringslagen (1978:268), smittskyddslagen (2004:168) och 117 kap. social-
forsékringsbalken (2010:110) om socialforsakringen under krig och
krigsfara. | exempelvis ransoneringslagen anges att vissa bestimmelser i
den lagen ska trada i kraft om riket kommer i krig. Regeringen far under
vissa forutsattningar foreskriva fran vilken tidpunkt paragraferna ska tillam-
pas. Sadana foreskrifter ska understallas riksdagens prévning inom en
manad fran utfardandet. Nar det géller smittskyddslagen anges i den lagen
att om riksdagens beslut inte kan avvaktas, far regeringen foreskriva att
bestdmmelserna om allménfarliga sjukdomar eller samhallsfarliga sjukdo-
mar ska tillampas frdn den tidpunkt som regeringen bestammer pa en viss
smittsam sjukdom som forekommer eller inom kort kan forekomma hér i
landet. Foreskrifterna ska snarast understallas riksdagens provning.

De ovanstaende exemplen visar enligt var uppfattning att bestammelsen
i 8 kap. 6 8 regeringsformen bdr anvéndas endast i undantagsfall. Det kan
givetvis diskuteras om den nu foreslagna lagstiftningen ar av sadan karak-
tér att 8 kap. 6 8 regeringsformen bor tillampas. Emellertid kan vi konsta-
tera att det finns en majoritet for att infora en bestdimmelse om
understallning i det nu aktuella lagférslaget. Vi kan ha viss forstaelse for
detta, inte minst mot bakgrund av att lagringen av trafikuppgifter innebér
ett intrdng i enskildas personliga integritet, och respekterar darfor detta 6ns-
kemal. Det finns darfor anledning for riksdagen att inledningsvis behélla
en kontroll 6ver hur reglerna pd omradet utformas nagot mer i detalj. Nar
regeringen for forsta gdngen meddelar foreskrifter enligt 6 kap. 3 a § eller
6 kap. 16 a 8 forslaget till lag om &ndring i lagen (2003:389) om elektro-
nisk kommunikation bor dessa understéllas riksdagens provning. Vi finner
darfor inte anledning att reservera oss mot att det i lagen om elektronisk
kommunikation inférs en skyldighet for regeringen att gora detta. Vi utgar
darvid fran att, nar en forordning med bl.a. narmare foreskrifter om vilka
sarskilda tekniska och organisatoriska atgarder som ska vidtas for att
skydda lagrade uppgifter har godkants av riksdagen, initiativ kommer att
tas for att upphava reglerna om understéallning, eftersom behovet av kon-
troll da inte langre &r s& stort att undantagsbestimmelsen i 8 kap. 6 §
regeringsformen bor tillampas.



BiLaca 1

Forteckning over behandlade forslag

Motion fran allmanna motionstiden hosten 2011

2011/12:Ju222 av Maria Ferm m.fl. (MP):

1

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att regeringen bor ta upp fragan i EU om att
riva upp datalagringsdirektivet.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att Sverige bor stalla sig positivt till att EU-
domstolen prévar huruvida direktivet strider mot méanskliga rattighe-
ter eller ej.

Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att Sveriges regering bér samarbeta med
andra lander som ar kritiska till EU:s 6vervakningspolitik i syfte att
forandra denna.
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BiLaca 2

Utskottets lagforslag

1 Forslag till lag om andring i rattegangsbalken

Harigenom féreskrivs att 27 kap. 25 § rattegangsbalken ska ha féljande

lydelse.

Nuvarande lydelse

Utskottets forslag

27 kap.

25 §!
Har ratten lamnat tillstdnd till hemlig teleavlyssning eller hemlig tele-
dvervakning, far de tekniska hjalpmedel som behdvs for avlyssningen

eller 6vervakningen anvéndas.

I lagen (2003:389) om elektro-
nisk kommunikation finns bestam-
melser om hemlig teleavlyssning
och hemlig teledvervakning som
géller for den som driver verksam-
het som avses i 6 kap. 19 § den
lagen.

I 6 kap. lagen (2003:389) om
elektronisk  kommunikation finns
bestdmmelser om hemlig teleavlyss-
ning och hemlig teledvervakning
som galler for den som driver verk-
samhet som avses i den lagen.

Denna lag trader i kraft den 1 maj 2012.

1 Senaste lydelse 2003:391.
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2 Forslag till lag om andring i lagen (2003:389) om

elektronisk kommunikation

Harigenom foreskrivs® i fraga om lagen (2003:389) om elektronisk kom-

munikation

dels att 6 kap. 1 och 5 §§ samt rubriken till 6 kap. ska ha féljande lydelse,
dels att det i lagen ska inforas sju nya paragrafer, 6 kap. 3 a 8 och 16 a—
16 f 8§ samt narmast fore 6 kap. 16 a § en ny rubrik av féljande lydelse.

Nuvarande lydelse

6 kap. Integritetsskydd

Utskottets forslag

6 kap. Behandling av trafikuppgif-
ter samt integritetsskydd

18

| detta kapitel avses med

elektroniskt  meddelande: all
information som utbyts eller dver-
fors mellan ett begrénsat antal par-
ter genom en allméant tillganglig
elektronisk  kommunikationstjanst,
utom information som 6verférs som
del av séndningar av ljudradio- och
TV-program som é&r riktade till all-
manheten via ett elektroniskt kom-
munikationsndt om denna informa-
tion inte kan sattas i samband med
den enskilde abonnenten eller anvén-
daren av informationen,

elektroniskt _meddelande:  all
information som utbyts eller dver-
fors mellan ett begransat antal par-
ter genom en allméant tillganglig
elektronisk  kommunikationstjanst,
utom information som 6verférs som
del av séndningar av ljudradio- och
tv-program som ér riktade till all-
manheten via ett elektroniskt kom-
munikationsnat om denna informa-
tion inte kan sattas i samband med
den enskilda abonnenten eller anvén-
daren av informationen,

integritetsincident: en handelse som leder till oavsiktlig eller otillaten
utplaning, forlust eller andring, eller otillatet avslojande av eller otillaten
atkomst till uppgifter som behandlas i samband med tillhandahéllandet av
allmant tillgangliga elektroniska kommunikationstjénster,

internetatkomst:  mojlighet il
overforing av ip-paket som ger
anvandaren tillgang till internet,

meddelandehantering: utbyte
eller éverforing av elektroniskt med-
delande som inte &r samtal och inte
heller &r information som overfors
som del av séndningar av ljudra-
dio- och tv-program,

1 Jfr Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring
av uppgifter som genererats eller behandlats i samband med tillhandahallande av allmant
tillgangliga elektroniska kommunikationstjanster eller allmanna kommunikationsnét och

om &andring av direktiv 2002/58/EG (EUT L 105, 13.4.2006, s. 54, Celex 32006L0024).

2 Senaste lydelse 2011:590.
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BiLAGA 2 UTSKOTTETS LAGFORSLAG

misslyckad uppringning: uppring-
ning som kopplas fram utan att na
en mottagare,

trafikuppgift: uppgift som behandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsnét eller for att fakturera

detta meddelande.

Begreppen behandling, personuppgiftsansvarig och samtycke har i kapit-
let samma innebdrd som i personuppgiftslagen (1998:204).

3asg

Den som &r skyldig att lagra upp-
gifter enligt 16 a § ska vidta de
sarskilda tekniska och organisato-
riska atgarder som behdvs for att
skydda de lagrade uppgifterna vid
behandling.

Regeringen eller den myndighet
som regeringen bestammer far med-
dela foreskrifter om skyddsétgarder
enligt forsta stycket.

Foreskrifter som regeringen med-
delar med stod av denna paragraf
ska snarast understallas riksdagens
provning.

58§

Trafikuppgifter som avser anvan-
dare som ar fysiska personer eller
avser abonnenter och som lagras
eller behandlas pd annat satt av
den som bedriver verksamhet som
ar anmalningspliktig enligt 2 kap.
1 §, skall utplanas eller avidentifie-
ras nar de inte langre behdvs for
att overfora ett elektroniskt medde-
lande, om de inte far sparas for
sddan behandling som anges i
6 eller 13 §.

Den som bedriver verksamhet
som ar anmalningspliktig enligt
2 kap. 1 § ska utplana eller aviden-
tifiera lagrade eller pd annat satt
behandlade trafikuppgifter — som
avser anvandare som &r fysiska per-
soner eller som avser abonnenter,
nér uppgifterna inte langre behdvs
for att dverfora ett elektroniskt med-
delande. Det galler dock inte om
uppgifterna  sparas for sadan
behandling som anges i 6, 13, 16 a
eller 16 c 8.

Lagring och annan behandling av
trafikuppgifter m.m. for brottsbe-
kampande andamal

16 a §

Den som bedriver verksamhet
som ar anmalningspliktig enligt
2 kap. 1 § &r skyldig att lagra
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sadana uppgifter som avses i 20 §
forsta stycket 1 och 3 som &r néd-
vandiga for att spara och identifi-
era kommunikationskallan, slutma-
let for kommunikationen, datum,
tidpunkt och varaktighet for kommu-
nikationen, typ av kommunikation,
kommunikationsutrustning samt
lokalisering av mobil kommunika-
tionsutrustning vid kommunikatio-
nens borjan och slut.

Skyldigheten att lagra uppgifter
enligt forsta stycket omfattar uppgif-
ter som genereras eller behandlas
vid telefonitjanst, meddelandehan-
tering, internetatkomst och tillhan-
dahallande av kapacitet for att fa
internettkomst  (anslutningsform).
Aven vid misslyckad uppringning
galler skyldigheten att lagra uppgif-
ter som genereras eller behandlas.

Den som &r skyldig att lagra upp-
gifter enligt denna paragraf far upp-
dra &t nadgon annan att utfora
lagringen.

Regeringen eller den myndighet
som regeringen bestammer medde-
lar narmare foreskrifter om vilka
uppgifter som ska lagras enligt
denna paragraf.

16 b §

Tillsynsmyndigheten far i
enskilda fall besluta om undantag
fran skyldigheten att lagra uppgif-
ter enligt 16 a §, om det finns syn-
nerliga skal for det. Beslutet far
forenas med villkor.

Beslutet om undantag far aterkal-
las om villkoren i beslutet inte har
foljts eller det finns andra sérskilda
skal for aterkallelse.

16¢c8§

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2 eller 3 eller enligt 27 kap. 19 §
rattegangsbalken.
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BiLAaca 2

UTSKOTTETS LAGFORSLAG

16d 8§

Uppgifter som avses i 16 a § ska
lagras i sex manader raknat fran
den dag kommunikationen avsluta-
des. Vid utgdngen av denna tid ska
den lagringsskyldige genast utplana
dem, om annat inte foljer av andra
stycket.

Om uppgifter som avses i forsta
stycket begarts utlamnade fore
utgdngen av den foreskrivna lag-
ringstiden men uppgifterna inte har
hunnit lamnas ut, ska den lagrings-
skyldige lagra uppgifterna till dess
sd har skett och darefter genast
utplana de lagrade uppgifterna.

16¢e8§

Den som &r skyldig att lagra upp-
gifter enligt 16 a § har ratt till
ersattning for kostnader som upp-
stdr nar lagrade uppgifter lamnas
ut. Ersattningen ska betalas av den
myndighet som har begart uppgif-
terna.

Regeringen eller den myndighet
som regeringen bestammer medde-
lar foreskrifter om ersattning som
avses i forsta stycket.

16 f §

Den som &r skyldig att lagra upp-
gifter enligt 16 a § ska bedriva
verksamheten s att uppgifterna
utan drojsmal kan lamnas ut och sa
att verkstallandet av utlamnandet
inte rojs. Uppgifterna ska goras till-
gangliga pé ett sddant satt att infor-
mationen enkelt kan tas om hand.

Denna lag trader i kraft den 1 maj 2012.
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BiLaca 3

Yttrande fran konstitutionsutskottet

Konstitutionsutskottets yttrande XXX X]
2010/11:KU3y (X X]

Lagring av trafikuppgifter for
brottsbekdmpande dndamal —
genomforande av direktiv 2006/24/EG

Till justitieutskottet

Justitieutskottet beslutade den 18 januari 2011 att ge bl.a. konstitutionsut-
skottet tillfalle att yttra sig 6ver proposition 2010/11:46 och motioner i de
delar som berGr utskottens respektive beredningsomraden.
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BiLAGA 3 YTTRANDE FRAN KONSTITUTIONSUTSKOTTET

Utskottets 6vervidganden

Datalagringsdirektivet
Syfte och genomforande

Datalagringsdirektivet! beslutades 2006, och enligt artikel 15 i direktivet
ska medlemsstaterna senast den 15 september 2007 sitta i kraft de bestam-
melser i lagar och andra forfattningar som 4r nddvandiga for att félja
direktivet. Varje medlemsstat fir t.o.m. den 15 mars 2009 skjuta upp till-
lampningen av direktivet i friga om lagringen av kommunikationsuppgifter
som ror Internetitkomst, Internettelefoni och Internetbaserad e-post.

1 ingressen till direktivet anges att radet har understrukit att eftersom
anvindningen av elektronisk kommunikation har dkat avsevért ar uppgifter
om anvindningen av sddan kommunikation sdrskilt viktiga och darfor ett
virdefullt verktyg nir det giller att forebygga, utreda, avslgja och atala
brott, sirskilt organiserad brottslighet.

Vidare noteras i ingressen att enligt artikel 8 i europeiska konventionen
om skydd for de ménskliga réttigheterna och de grundldggande friheterna
har alla personer ritt till skydd for sitt privatliv och sin korrespondens. En
offentlig myndighets inblandning i utévandet av denna rittighet far bara
ske 1 enlighet med vad som é&r stadgat i lag och om det 4r nddvéndigt i ett
demokratiskt samhille, bl.a. med hédnsyn till landets nationella sikerhet
eller den allminna sakerheten, for att forebygga oordning eller brott eller
for att skydda andra personers fri- och rittigheter.

Det anférs vidare att med tanke pad hur viktiga trafik- och lokaliserings-
uppgifter dr for att kunna utreda, avsldja och atala brott, ndgot som enligt
ingressen framkommit bide genom forskning och genom medlemsstaternas
praktiska erfarenheter, dr det viktigt att pd europeisk nivd sdkerstilla att
uppgifter som vid tillhandahallande av kommunikationstjdnster genereras
eller behandlas av leverantdrer av kommunikationstjanster eller kommuni-
kationsnét lagras under en viss tid.

Lagringsskyldighetens omfattning

Lagringsskyldigheten enligt direktivet omfattar uppgifter som genercras
eller behandlas av leverantorer av allmint tillgdngliga elektroniska kommu-
nikationstjanster eller allmdnna kommunikationsnét vid leverans av kommu-
nikationstjanster, i den utstrickning det sker inom statens territorium.
Daremot stélls inte ndgra krav pd lagring av uppgifter om samtal som inte
kopplats fram. Inga uppgifter som avslojar kommunikationens innehall far
lagras. Uppgifterna ska lagras i minst sex manader.

! Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring
av uppgifter som genererats eller behandlats i samband med tillhandahéllande av all-
mant tillgingliga elektroniska kommunikationstjénster eller allmanna kommunikationsnit
och om éndring av direktiv 2002/85/EG.



YTTRANDE FRAN KONSTITUTIONSUTSKOTTET ~ BiLAGA 3

Uppgifter som ska lagras

De uppgifter som ska lagras &r sddana som &r nddvindiga for att spira
och identifiera en kommunikationskilla. Vidare rér det sig om uppgifter
som dr nodvandiga for att identifiera slutmélet for en kommunikation. Lag-
ringsskyldigheten omfattar dessutom datum, tidpunkt och varaktighet for
kommunikationen, typen av kommunikation samt vilken utrustning som
har anvints. Exempel pa kategorier av uppgifter som enligt direktivet ska
lagras dr bl.a. uppgifter om uppringt telefonnummer och abonnentens
namn och adress vid telefoni samt anvindar-1D, namn och adress till den
abonnent som en IP-adress har tilldelats.

Propositionen

Utgangspunkter for genomforandet

I propositionen anférs att de brottsbekimpande myndigheterna i stor
utstrdckning anvénder sig av trafikuppgifter for att avslja, utreda och lag-
fora brott. I direktivet om lagring av trafikuppgifter framhalls ocksd att
trafikuppgifter ar ett nédvandigt och effektivt redskap for de brottsbekdm-
pande myndigheterna.

Vidare anfors i propositionen att mojligheterna for de brottsbekdmpande
myndigheterna att f3 tillgng till trafikuppgifter dr beroende av vilka upp-
gifter som leverantdrerna har lagrat for andra syften. Vilka uppgifter som
lagras och den tid de lagras styrs enligt propositionen darfor av helt andra
faktorer &n de brottsbekdmpande myndigheternas behov. Enligt propositio-
nen kan utvecklingen inom omréddet elektronisk kommunikation forvantas
leda till att nét- och tjdnsteleverantorer i framtiden inte behdver lagra upp-
gifter for sin egen verksamhet i lika stor utstrickning som tidigare. Det
medfor att mdjligheterna for de brottsbekdmpande myndigheterna att f3 till-
gang till siddana uppgifter kan komma att minska. Genom att inféra en
skyldighet att lagra vissa trafikuppgifter sikerstiller direktivet enligt propo-
sitionen att trafikuppgifter finns tillgingliga for att anvindas i brottsutred-
ningar.

Det dr enligt propositionen enbart de trafikuppgifter som den enskilda
leverantdren genererar eller behandlar som omfattas av den lagringsskyldig-
het som foljer av direktivet. Direktivet kan inte tolkas pa s& sitt att en
uppgift maste genereras och behandlas dven om uppgiften inte behovs for
att kunna tillhandahdlla det nit eller den tjanst som kan vara aktuell.
Enligt propositionen innebir direktivet ingen genererings- eller behandlings-
skyldighet.

I propositionen anfors vidare att samtidigt som det kan konstateras att
tillgdngen till trafikuppgifter dr av stor betydelse for att myndigheterna ska
kunna utfora en effektiv brottsbekimpning medfor lagringen av trafikupp-
gifter ett intrAng in enskildas personliga integritet. Trafikuppgifter ar i
manga fall uppgifter om enskildas personliga forhallanden och korrespon-
dens. Den absoluta merparten av de uppgifter som enligt forslaget ska
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lagras kommer naturligtvis aldrig att begéras utlimnade for brottsutred-
ningar, utan kommer att utplanas efter lagringstidens slut utan att ndgon
har tagit del av dem. Detta skiljer sig inte frdn vad som i dag giller i
friga om de trafikuppgifter som nét- och tjinsteleverantdrerna lagrar for
egna syften och som ér tillgingliga for de brottsbekdmpande myndighe-
terna. Regeringen delar emellertid, i likhet med ett stort antal remissinstan-
ser, utredningens beddmning att ett integritetsintrdng sker genom att
uppgifterna lagras, da detta bidrar till enskildas upplevelse av att fi sin
privata sfir och frihet att kommunicera inskrankt. Lagringen skulle kunna
leda till att enskilda i viss utstriackning avstér fran att anvinda elektroniska
kommunikationsmedel i syfte att undvika att uppgifter registreras.

Den bestimmelse i regeringsformen som framst har betydelse for skyd-
det av den personliga integriteten ar enligt propositionen 2 kap. 6 §, som
stadgar att var och en 4r gentemot det allmdnna skyddad mot patvingat
kroppsligt ingrepp, kroppsvisitation, husrannsakan och liknande intring
samt mot undersdkning av brev och fortrolig forsdndelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt medde-
lande. Enligt bestimmelsen &r det fortroligheten i meddelanden av olika
slag som ar skyddade. Den foreslagna lagringen av trafikuppgifter omfattar
inte innehéllet 1 befordrade meddelanden, vilket enligt propositionen inne-
bar att lagringen inte omfattas av regeringsformen i dess lydelse 2009.

Vidare anges i propositionen att grundlagsskyddet for den personliga
integriteten har foreslagits bli forstarkt genom propositionen om en refor-
merad grundlag (2009/10:80). Didr foreslogs bl.a. att en ny bestimmelse
inférs som anger att var och en gentemot det allminna #r skyddad mot
betydande intrdng i den personliga integriteten, om det sker utan samtycke
och innebir dvervakning eller kartlaggning av den enskildes personliga for-
hdllanden (2 kap. 6 § andra stycket regeringsformen). Inskrinkningar
genom lag foreslogs dock vara tillitna enligt de forutsittningar som anges
1 dévarande 2 kap. 12 § regeringsformen. Det innebdr bl.a. att en begriins-
ning av den utvidgade ritten till skydd fér den personliga integriteten
kommer att vara tilliten endast under forutsittning att den tillgodoser ett
dndamal som ar godtagbart i ett demokratiskt samhille. Det innebir ocksé
att en begrinsning inte far gd utéver vad som &r noédvindigt med hinsyn
till det &ndamal som har foranlett den eller stricka sig s& langt att den
utgdr ett hot mot den fria &siktsbildningen. Riksdagen har genom beslut
den 2 juni och 24 november 2010 antagit grundlagsindringarna, som har
tréatt i kraft den | januari 2011.

Det anférs ocksd i propositionen att grundlagsskyddet fér den personliga
integriteten kompletteras till viss del av det skydd som féljer av artikel 8 i
den europeiska konventionen av den 4 november 1950 angéende skydd fér
de miénskliga rittigheterna och de grundldggande friheterna (Europakonven-
tionen). Konventionen giller sedan 1995 som svensk lag. Enligt artikel 8
har var och en rétt till respekt for sitt privat- och familjeliv, sitt hem och
sin korrespondens. Ritten till respekt for privat- och familjelivet fir endast
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inskridnkas med st6d av lag i den utstrickning det i ett demokratiskt sam-
hille 4r nédvandigt med hénsyn till vissa ndrmare angivna dndamal, bl.a.
bekdmpning av brott. Av Europadomstolens praxis foljer enligt propositio-
nen att det krivs att det finns ett angeldget samhilleligt behov (“pressing
social need”) for att en inskrinkning ska vara tilliten. Inskrinkningen
maste vidare framstd som proportionell i forhéllande till det syfte som den
avser att tillgodose. Enligt 2 kap. 19 § regeringsformen far en lag eller
annan foreskrift inte meddelas i strid med Sveriges ataganden pa grund av
den europeiska konventionen angaende skydd foér de manskliga réttighe-
terna och de grundliggande friheterna.

I propositionen anges att ett stort antal remissinstanser framhallit vikten
av integritetsskyddet. Ndgon remissinstans har ocksd, med hinvisning till
integritetsaspekter, avstyrkt att direktivet genomfors. Vissa anser att utred-
ningen har hittat en bra balans mellan brottsbekdmpningsintresset och
integritetsskyddet, medan andra anser att brottsbekdmpningsintresset fétt
for stort utrymme pé integritetsskyddets bekostnad. 1 propositionen pape-
kar regeringen att det redan i direktivet, som ett antal remissinstanser
ocksa anfort, gors en avvigning mellan de intressen som nu ar aktuella.
Direktivet innehdller inte bara en uppriakning av vilka trafikuppgifter som
ska lagras utan ocksa flera artiklar som ska garantera en rimlig proportion
mellan intresset av att allvarliga brott avsldjas, utreds och lagfors respek-
tive skyddet for enskildas integritet. Det giller t.ex. den lingsta acceptabla
lagringstiden, att uppgifterna ska utpldnas vid slutet av den tiden och att
uppgifterna ska skyddas mot olika atgirder som ar skadliga fran integritets-
skyddssynpunkt.

Sverige ar som medlemsstat i Europeiska unionen skyldigt att genom-
fora direktivet. Sveriges skyldighet att genomfora direktivet hindrar emel-
lertid enligt propositionen inte att integritetsfrigorna vid genomforandet
kan beaktas pd olika sétt, vilket direktivet ocksd utgar ifran. En utgings-
punkt bor da vara att man vid regleringen av lagringen skapar ett transpa-
rent system som gor det mgjligt for medborgarna att forutse vilka
uppgifter som kommer att lagras och hur de typiskt sett anvidnds i brottsbe-
kimpningen. | detta ligger att lagring ska medges endast om det foljer av
direktivet eller kan motiveras med stdd av artikel 15.1 i direktiv 2002/58/
EG om integritet och elektronisk kommunikation. Det anges i propositio-
nen att regeringen, i syfte att ka réttssidkerheten och skyddet for den
personliga integriteten, viljer att, i storre utstrickning dn Trafikuppgiftsut-
redningen, foresld att den nya regleringen sker genom indring i lag.
Hiarigenom okar enligt propositionen riksdagens kontroll. Integritetsfra-
gorna ska vidare beaktas vid bedémningen av var lagringen ska ske, av
vem uppgifterna ska lagras, hur linge de ska fa lagras innan de ska utplé-
nas samt vilka andra villkor som ska gilla for lagringen. For att minimera
risken for otillborliga integritetsintring mot den enskilde, och for att skapa
tillit till systemet, maste enligt propositionen vidare savil det tekniska som
det organisatoriska skyddet for de lagrade uppgifterna vara tillrickligt. De
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rittsliga regler som blir tillimpliga om trafikuppgifter dndd skulle komma
att spridas i strid mot lagen mdste ocksé enligt propositionen verka tillrack-
ligt avhallande och vara reparativa. En siker lagring fordrar vidare en
aktiv tillsynsverksamhet.

Sammanfattningsvis anger regeringen i propositionen att savil en cffek-
tiv brottbekdmpning som skyddet for enskildas personliga integritet ar
fragor av stor betydelse. Vid genomforande av direktivet ska dirfor sdvil
brottsbekdmpningens behov av effektiva verktyg som behovet av att
skydda enskildas integritet beaktas. Utformningen av lagringskravet ska
skapa en balans mellan dessa bada intressen.

Lagring av uppgifter utover direktivet

Utdver de uppgifter som direktivet kraver foreslas att lagringsskyldigheten
ska gilla dven vid misslyckad uppringning och for uppgifter om lokaliser-
ing av mobil kommunikationsutrustning. I propositionen anfér regeringen
att en lagringsskyldighet avseende misslyckad uppringning i den mén
dessa uppgifter for nidrvarande inte lagras eller loggas innebér en lingre
gdende skyldighet dn vad som foljer av direktivet om lagring av trafikupp-
gifter. En sddan skyldighet kan dock enligt propositionen inféras med stod
av artikel 15.1 i direktivet om integritet och elektronisk kommunikation,
bl.a. for brottsbekdmpande syfte. Regeringen instimmer i de brottsbekim-
pande myndigheternas bedémning att det finns ett lika stort behov av
uppgifter om misslyckad uppringning som av uppgifter om de samtal som
har lyckats.

Betraffande Internetitkomst och anslutningsform finns det enligt propo-
sitionen ett annat lagringskrav i direktivet som innebér att lokaliseringsin-
formation ska lagras. Av direktivet foljer att lokaliseringsinformation for
mobil kommunikationsutrustning ska lagras for kommunikationens bérjan,
Uppgifter som ar nédvéndiga for att identifiera den kommunikationsutrust-
ning som anvénts innebir, niar det géller Internetdtkomst och anslutnings-
form, att DSL (Digital Subscriber Line) eller en annan slutpunkt for
kommunikationsutrustningen ska lagras. S&dana slutpunkter omfattar bl.a.
lokaliseringsinformation. Lokaliseringsinformation vid Internetdtkomst och
anslutningsform som sker via mobil kommunikationsutrustning ska alltsd
lagras redan pd den grunden. De brottsbekimpande myndigheterna har
anfort att de ocksd har behov av att f3 lokaliseringsinformation avseende
kommunikationens slut. Direktivet om lagring av trafikuppgifter nmedfor
ingen skyldighet att lagra dessa uppgifter. Vidare anférs det i propositio-
nen att utifrén samma Svervigande som betriffande misslyckade uppring-
ningar kan en skyldighet att lagra sddana uppgifter inforas med stod av
artikel 15.1 i direktivet om integritet och elektronisk kommunikation, om
det finns ett behov av uppgifterna for brottsbekdmpningsandamal och lag-
ringsskyldigheten beddms vara en nddvindig Atgird.
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Det konstateras i propositionen att de brottsbekimpande myndigheterna
har behov av vissa uppgifter som inte omfattas av den lagringsskyldighet
som direktivet féreskriver. Detta behov ska emellertid enligt propositionen
stillas mot andra intressen, dels skyddet for enskildas integritet, dels kost-
nads- och konkurrensaspekter. Flera remissinstanser har ocksd invint mot
inférande av en lagringsskyldighet som gar utéver direktivet, bl.a. mot bak-
grund av dessa sistnamnda intressen. Post- och telestyrelsen, liksom .SE,
har anfort att den omstandigheten att direktivet i sig 4r en mycket kontro-
versiell lagstiftning, som foregicks av en omfattande debatt Gver hela
Europa, talar for att genomférandet av direktivet i s& stor utstriickning som
méjligt bér hdlla sig inom dess ramar. Sveriges advokatsamfund, Telia
Sonera AB och KLYS har framfort liknande synpunkter.

Vidare anf6r regeringen i propositionen att som bl.a. JO konstaterat &r
den avvdgning som ska géras mellan brottsbekdmpning och integritets-
skydd i allt vésentligt given i direktivet. JO har vidare anfort att det 4r
oundvikligt att lagstiftningen anpassas till de férindrade beteendemonster
som 4r resultatet av att ménniskor utnyttjar nya tekniker som forenklar och
effektiviserar deras liv och att anvindarna i princip 4r medvetna om att
data kring sddana aktiviteter skapas, avsitts och ibland registreras, men att
den omstindigheten i princip inte avhdller dem frin att anvinda tekniken.
Regeringen instimmer i JO:s konstaterande att minniskors allminna obe-
hag infor att information om dem lagras inte bér underskattas, men att det
vore orealistiskt att utesluta detta vixande informationsfilt frin de brottsbe-
kidmpande myndigheternas insyn. Det finns enligt propositionen goda skil
att for brottsbekdmpande andamal lagra uppgifter om bade misslyckad upp-
ringning och lokaliseringsuppgifter vid kommunikationens slut fér mobil
kommunikationsutrustning, vilket ocksd bekréftas i remissyttranden fran de
brottsbekdmpande myndigheterna. Sedan skilen for lagring val bedémts
motivera ett intrdng i integritetsskyddet bor brottsbekdmpningsintresset,
som JO konstaterat, viga relativt tungt. Regeringen anser alltsd, dven med
beaktande av integritetsskyddet, att det dr motiverat att lagringsskyldighe-
ten omfattar misslyckade uppringningar och lokaliseringsuppgifter vid kom-
munikationens slut fé6r mobil kommunikationsutrustning.

Vem ska ansvara for lagringsskyldigheten?

En ganska sjdlvklar utgangspunkt kan enligt propositionen tyckas vara att
leverantdrerna lagrar de uppgifter som genereras eller behandlas i de tjans-
ter som leverantdren tillhandahaller. En annan mdjlig modell for lagring
av trafikuppgifter skulle kunna vara att leverantSrerna skickar de uppgifter
som ska lagras till ett centralt lager. Detta skulle innebdra att antingen sta-
ten eller en utsedd aktor skulle lagra samtliga trafikuppgifter som alla
leverantdrer genererar eller behandlar.

Regeringen anser att en central lagring skulle vara problematisk, fram-
for allt ur integritetssynpunkt. Den modell som innebir att trafikuppgif-
terna lagras dir de genereras eller behandlas, dvs. hos leverantdrema,
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framstar enligt regeringen som ett bittre alternativ. Denna l&sning innebir
enligt propositionen stora fordelar ur frimst integritetssynpunkt, da trafik-
uppgifterna oftast inte kommer att vara omedelbart ldsbara eftersom den
enskilda leverantéren i manga fall bara kommer att ha information som
méste stillas samman med trafikuppgifter som lagrats hos ndgon annan
leverantdr for att en enskild persons kommunikation ska kunna utldsas.

Skyddet for de lagrade uppgifterna

Enligt propositionen &r en grundforutsittning for att syftet med lagringen
av trafikuppgifter ska uppnés att uppgifterna lagras med hjalp av en teknik
som héller hdg kvalitet och sikerhet. Som utgéngspunkt for faststillande
av den skyddsnivd som bér gélla for trafikuppgifter ar det lampligt att ta
det skydd for personuppgifter som giller enligt personuppgiftslagen. Med
denna utgéngspunkt bor enligt propositionen kravet pé sikerhet for trafik-
uppgifter formuleras pd sd sdtt att leverantérerna ska vidta de sérskilda
tekniska och organisatoriska atgirder som krdvs for att sikerstilla att
behandlade uppgifter skyddas.

Post- och telestyrelsen bor enligt propositionen utdva tillsyn dver lcve-
rantdrernas lagring av trafikuppgifter. Post- och telestyrelsens tillsyn kom-
mer att omfatta exempelvis att leverantdrerna lagrar rétt uppgifter, att
uppgifterna utplanas efter den foreskrivna tiden samt att leverantdrerna vid-
tar de sdrskilda tekniska och organisatoriska atgirder som foreskrivits till
skydd for de lagrade uppgifterna.

Overfdring av personuppgifter till ett annat land

Enligt propositionen bor trafikuppgifter kunna lagras i ett annat land under
forutsittning att den lagringsskyldige lever upp till de krav och skyldighe-
ter som foljer av personuppgiftslagen och de fdreslagna bestimmelserna
om lagring av trafikuppgifter,

I propositionen anfor regeringen att det i direktivet om lagring av trafik-
uppgifter inte finns ndgra uttryckliga regler som stadgar var lagringen av
trafikuppgifter far eller inte fir ske. Om lagringen sker inom EU cller i ctt
land som dr anslutet till EES tilldimpas ett gemensamt regelverk som inne-
bir ett starkt skydd for personuppgifterna. Mjligheterna att lagra trafikupp-
gifter som ocksa dr personuppgifter i ett land utanfor denna krets
begrinsas av bestimmelser i personuppgiftslagen. Aven om lagringen for-
laggs utomlands giller dock leverantdrens alla skyldigheter enligt de bestim-
melser som anger hur lagringsskyldigheten ska fullgéras, t.ex. de krav som
ror sikerheten for de lagrade trafikuppgifterna. Detta maste sirskilt beak-
tas av leverantSrerna om de Overvéger att lagra trafikuppgifter utomlands.
Leverantdrernas skyldigheter inkluderar ocksd bestimmelserna om tystnads-
plikt. Tystnadsplikten for de uppgifter som ska lagras med stéd av de
bestimmelser som genomfor direktivet om lagring av trafikuppgifter ska
enligt forslaget endast kunna brytas for att uppgifterna under vissa férut-
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sittningar ska kunna limnas ut till enfklagarmyndighet, polismyndighet
eller annan myndighet. Med dessa angivna myndigheter &syftas endast
svenska — inte utlindska — brottsbekdmpande myndigheter.

Det straff- och skadestdndsrdttsliga skyddet

Av artikel 13 i datalagringsdirektivet foljer att mediemsstaterna ska siker-
stilla att réttslig prévning, ansvar och sanktioner finns till skydd for
uppgifterna.

I propositionen anfér regeringen att en leverant6ér som olovligen bereder
sig tillgang till trafikuppgifter eller behandlar dem for ett otillitet dndamal
kan gora sig skyldig till dataintrdng enligt 4 kap. 9 ¢ § brottsbalken. Straff-
skalan dr boter eller fingelse i hdgst tvad r. Bestimmelsen kan ocksd bli
tillamplig om ndgon utomstiende olovligen bereder sig tillgéng till de lag-
rade trafikuppgifterna. Anstillda hos en leverantdor kan gora sig skyldiga
till brott mot tystnadsplikten enligt 20 kap. 3 § brottsbalken. Av personupp-
giftslagen foljer att det dr straffbart att uppsatligen eller av grov oaktsam-
het behandla s.k. kénsliga personuppgifter i strid med lagen eller att fora
dver personuppgifter till ett tredjeland som inte har en adekvat skyddsniva.
Skadestdndsrittslig reglering till skydd for enskilda som lidit skada till
foljd av felaktig behandling av trafikuppgifter finns i de fall trafikuppgif-
terna utgdr personuppgifter i personuppgiftslagen.

Regeringen gor sammanfattningsvis den bedémningen att det inte finns
skil att fordndra befintliga straff- och skadesténdsrittsliga bestimmelser.

Motionerna

I motion 2010/11:Ju5 av Maria Ferm m.fl. (MP) yrkas att riksdagen avslar
propositionen. Vidare yrkas bl.a. ett tillkinnagivande om att regeringen pa
EU-nivé bor forhandla om att datalagringsdirektivet ska avskaffas. Motio-
nirerna anfor att datalagringsdirektivet dr en av flera integritetsinskrin-
kande antiterroristlagar sedan den 11 september 2001. Med den foreslagna
lagstiftningen har det skett ett paradigmskifte i svensk rétt nir tvngsme-
del kan anviindas mot personer som inte dr misstinkta for brott. Alltsedan
datalagringsdirektivets tillblivelse har Miljopartiet kritiserat det, darfor att
ingreppet inte stdr i proportion till nyttan. Den information som samlas in
kan komma att anvindas i andra syften dn de ténkta. Det finns inga regis-
ter med integritetskiinsliga data som det inte har ldckt ut uppgifter frin.
Motiondrerna forstdr att Sverige dr tvunget att genomfora direktivet men
anser att regeringen bor agera for att riva upp eller omférhandla det.

I motion 2010/11:Ju427 av Maria Ferm m.fl. (MP) yrkas bl.a. tillkinna-
givanden om att regeringen inom EU bor forhandla om att datalagringsdi-
rektivet ska avskaffas och att Sverige ska stélla sig positivt till att EU-
domstolen provar om direktivet strider mot de manskliga rittigheterna.
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1 motion 2010/11:Jué av Jens Holm m.fl. (V) yrkas att riksdagen avslar
propositionen. Motionérerna anfor att datalagringen &r en del av ett para-
digmskifte som adger rum nir det giller statens Gvervakning av medbor-
garna. Frin att fokus har legat pd dvervakning av enskilda brottsmisstinkta
sker 8vervakning nu pd allt losare grund. Vidare anfér motionirerna att
direktivet och regeringens forslag berér och inskrinker vissa av de fri- och
rittigheter som anges i Europakonventionen och regeringsformen. Det
méiste beldggas att det finns ett behov av lagindringen och att atgirderna
ar effektiva och stdr i proportion till inskrdnkningarna. 1 propositionen
finns ingen egentlig analys av hur lagforstagen forhaller sig till bestimmel-
serna om fri- och rittigheter i regeringsformen. Motiondrerna anfor att de
kommer att anvinda den mojlighet som finns i 2 kap. 22 § regeringsfor-
men att yrka att ett lagforslag ska vila i ett ar innan det kommer upp till
provning.

[ motion 2010/11:Ju7 av Kent Ekeroth och Erik Almqvist (bidda SD)
yrkas bl.a. tillkdnnagivande om att trafikuppgifter som ska lagras inte ska
fa lagras utanfor Sveriges grinser. Motiondrerna anfor att sikerheten kan
ifrdgasittas om trafikuppgifter lagras i ett annat land. En svensk medbor-
gare kan hamna i en situation ddr han eller hon mdste driva en process
mot en myndighet eller ett foretag i ett annat land. Motiondrerna anser att
regeringens motivering att det i samtliga medlemslidnder finns EU-gemen-
samma riéttsregler inte ar tillfredsstéllande nog med tanke pd att réttsiker-
heten och korruptionen skiljer sig mellan olika EU-ldnder.

I motion 2010/11:Ju303 av Betty Malmberg (M) yrkas ett tillkdnnagi-
vande om att Sverige bor verka aktivt for att stirka den personliga integri-
teten inom EU.

Gillande ritt
Skyddet for enskildas integritet

Av 2 kap. 6 § forsta stycket regeringsformen foljer att var och en #r gent-
emot det allminna skyddad mot bl.a. kroppsvisitation, husrannsakan och
liknande intrdng samt mot undersSkning av brev eller annan fortrolig for-
sdndelse och mot hemlig avilyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande. | andra stycket stadgas att utdéver vad som
foreskrivs i forsta stycket ar var och en gentemot det allminna skyddad
mot betydande intrang i den personliga integriteten, om det sker utan sam-
tycke och innebar dvervakning eller kartliggning av den enskildes person-
liga forhéllanden.

I forarbetena (prop. 2009/10:80 s. 250) anges att bestimmelsen i 2 kap.
6 § andra stycket innebdr att enskilda, vid sidan av vad som redan foljer
av forsta stycket, 4r skyddade mot atgirder fran det allminnas sida som
innefattar betydande intrdng i den personliga integriteten, om intringet
sker utan samtycke och innebédr overvakning eller kartliggning av den
enskildes personliga forhallanden. Bestimmelsen triffar inte Atgarder som
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en enskild vidtar i foérhallande till en annan enskild. Avgérande f6r om en
atgdrd ska anses innebdra 6vervakning eller kartldggning dr inte dess huvud-
sakliga syfte utan vilken effekt &tgirden har. Vad som avses med 6vervak-
ning respektive kartldggning far bedémas med utgéngspunkt frdn vad som
enligt normalt sprakbruk laggs i dessa begrepp. Uttrycket “enskilds person-
liga forhillanden” avses hir ha samma innebdrd som i tryckfrihetsforord-
ningen och offentlighets- och sekretesslagen (2009:400). Vid bedémning
av vilka atgirder som kan anses utgora ett “betydande intrang” ska bade
atgiardens omfattning och arten av det intrdng atgirden innebidr beaktas.
Aven atgirdens dndamal och andra omstindigheter kan ha betydelse vid
bedémningen. Bestimmelsen omfattar endast sddana intring som pa grund
av dtgirdens intensitet eller omfattning eller av hinsyn till uppgifternas
integritetskansliga natur eller andra omstandigheter innebir ett betydande
ingrepp i den enskildes privata sfar.

Integritetsskyddskommittén anforde i sitt betinkande (SOU 2008:3 s.
268 f.) att hemlig teledvervakning omfattar tva olika moment av intring i
den enskildes privata sfar som dirtill sker utan att den enskilde far vetskap
om atgdrden: dels lagring av teletrafikuppgifter, dels utlimnande av dessa
uppgifter till en brottsutredande myndighet. Overvakningen har i ett integ-
ritetsskyddsperspektiv inte ansetts vara lika kinslig som hemlig teleavlyss-
ning och hemlig kameradvervakning men utgdr likafullt ett ingripande
intrdng i den enskildes ritt till skydd for sitt privatliv. Hemlig teledvervak-
ning &r tilliten for det allmdnna endast inom ramen for reglerna om
straffprocessuella tvangsmedel i 27 kap. rittegdngsbalken. Atgirder frin
det allminnas sida i form av lagring av teletrafikuppgifter och utlimnande
av dessa for brottsutredande dndamal har vidare en nira anknytning till de
intrdng i ratten till skydd for en enskilds fortroliga kommunikation som
redan omfattas av grundlagsskyddet i 2 kap. regeringsformen. Det fick
enligt kommittén darfor anses vara motiverat att ocksd denna typ av
intrang skulle komma att omfattas av det nya grundlagsskyddet.

Vidare anfor kommittén att ett grundlagsskydd av det foreslagna slaget
dven kommer att omfatta den skyldighet att for det allménnas rdkning
lagra teletrafikuppgifter for brottsbekdmpande #ndamal som kommer att
inforas i Sverige pd grund av direktivet (2006/24/EG) om lagring av
sddana uppgifter. Det stora flertalet operatorer kommer att vara skyldiga
att lagra uppgifter av angivet slag om samtliga abonnenter, sisom det fore-
slagits, under ett ar (SOU 2007:76). Det 4r alltsi frigan om mycket
omfattande informationssamlingar som delvis avser ytterst integritetskéns-
liga uppgifter, nimligen uppgifter om med vem och niar man kommunice-
rar pi elektronisk vdg via tex. telefon, e-post och sms, och vidare
uppgifter om uppkoppling pa Internet.
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Begrdnsning av fri- och rittigheter

Det anges i 2 kap. 19 § regeringsformen att lag eller annan f&reskrift inte
far meddelas i strid med Sveriges &taganden pd grund av den europeiska
konventionen angiende skydd fér de minskliga rittigheterna och de grund-
laggande friheterna.

I 2 kap. 20 § regeringsformen stadgas att fri- och rittigheterna enligt
bl.a. 2 kap. 6 § far begrinsas genom lag. En begrinsning far enligt 21 §
gbras endast for att tillgodose dndamdl som &r godtagbara i ett demokra-
tiskt samhalle. Begrinsningen fir aldrig g utover vad som &r nddvindigt
med hinsyn till det indamal som har foranlett den och inte heller striicka
sig s langt att den utgdr ett hot mot den fria dsiktsbildningen som en av
folkstyrelsens grundvalar. Begriinsningen far inte goras enbart pd grund av
politisk, religids, kulturell eller annan sidan askadning.

Enligt 2 kap. 22 § forsta stycket regeringsformen ska ett férslag till lag
som rér begrinsning av vissa fri- och rittigheter, om det inte avslds av
riksdagen, pa yrkande av ldgst tio av dess ledaméter vila i minst tolv ména-
der. Riksdagen far dock anta forslaget direkt, om minst fem sjittedelar av
de rostande enas om beslutet.

De fri- och rittigheter som omfattas av detta sirskilda lagstiftningsforfa-
rande #r yttrandefriheten, informationsfriheten, métesfriheten, demonstra-
tionsfriheten, foreningsfriheten, skyddet for den kroppsliga integriteten och
for fortroligt meddelande, skyddet mot intring som innebédr &vervakning
och kartldggning av den enskildes personliga foérhallanden, rorelsefriheten
samt rétten till offentlig domstolsférhandling.

Enligt 2 kap. 22 § tredje stycket provar konstitutionsutskottet for riksda-
gens del om f6rsta stycket ar tillimpligt i friga om ctt visst lagforsiag.

Understdllning av foreskrifter

I 8 kap. 6 § regeringsformen anges att foreskrifter som regeringen medde-
lat med stéd av ett bemyndigande enligt regeringsformen ska understillas
riksdagen for prévning om riksdagen bestimmer det.

Europakonventionen

I artikel 8 i europeiska konventionen om skydd for de miinskliga rittighe-
terna och de grundldggande friheterna (Europakonventionen) anges att

1. var och en har ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens

2. offentlig myndighet inte far inskrinka atnjutande av denna rattighet
annat 4n med stod av lag och om det i ett demokratiskt samhélle &r
nodvindigt med hinsyn till statens sékerhet, den allménna sidkerheten,
landets ekonomiska vilstdnd eller till forebyggande av oordning eller
brott eller till skydd for hélsa eller moral eller fér andra personers fri-
och réttigheter.
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Direktivet om integritet och elektronisk kommunikation

Genom direktivet om integritet och elektronisk kommunikation ska bl.a.
medlemsstaternas bestimmelser for att sikerstilla ett likvirdigt skydd av
de grundliggande fri- och réttigheterna, i synnerhet ritten till integritet,
ndr det giller behandling av personuppgifter inom sektorn for elektronisk
kommunikation harmoniseras.

I artikel 5 anges att medlemsstaterna genom nationell lagstiftning ska
sakerstdlla konfidentialitet vid kommunikation och dirmed forbundna tra-
fikuppgifter via allménna kommunikationsnét och allmant tillgingliga elek-
troniska kommunikationstjanster Medlemsstaterna ska forbjuda bl.a.
avlyssning och lagring som innebdr att kommunikationen och de ddrmed
forbundna trafikuppgifterna kan fangas upp eller 6vervakas av andra perso-
ner 4n anvdndarna, utom nér de har laglig rétt att gora detta i enlighet
med artikel 15.1.

Enligt artikel 15.1 far medlemsstaterna genom lagstiftning begrinsa
vissa angivna rdttigheter som foljer av direktivet nir en sddan begrinsning
i ett demokratiskt samhalle ar nédvéndig, lamplig och proportionell for att
bl.a. forebygga, undersoka, avsloja och atala for brott.

Genom datalagringsdirektivet (artikel 11) galler att artikel 15.1 inte ska
tillimpas pa uppgifter som specifikt ska lagras enligt datalagringsdirektivet.

Trafikuppgiftsutredningens betinkande

Allmdnt om integritetsaspekter

I Trafikuppgiftsutredningens betdnkande Lagring av trafikuppgifter for
brottsbekdmpning (SOU 2007:76) framhélls bl.a. att den lagring av trafik-
uppgifter som ska genomforas till foljd av direktivet innebar att mycket
stora informationsmingder som ror enskildas kommunikation kommer att
lagras under en viss tid. Enligt utredningen kan man utga fran att endast
en ytterst begrinsad del av de lagrade trafikuppgifterna kommer att begi-
ras utlimnade for att anviindas vid bekdmpningen av allvarlig brottslighet.
Merparten av trafikuppgifterna kommer saledes att vara lagrade utan att de
anvinds for de brottsbekdmpande syftena. Trafikuppgifter 4r i méanga fall
uppgifter om enskildas personliga frhéllanden och korrespondens, och det
ar mot bakgrund av uppgifternas integritetskinsliga karaktdr som bestim-
melserna i rittegingsbalken om hemlig televervakning och i lagen om
elektronisk kommunikation om tystnadsplikt och undantag fran tystnads-
plikten har utformats. Att fa ut trafikuppgifter for utredning av brott har
ansetts vara sarskilt kinsligt fran integritetssynpunkt och forutséttningarna
for utlimnande ir noggrant reglerade. Enligt kommitténs mening 4r dock
inte frigan om integritetsskyddet vid lagring av trafikuppgifter begrdnsad
till de situationer dir trafikuppgifter ldmnas ut till de brottsbekimpande
myndigheterna. En utgéngspunkt for kommitténs resonemang &r att en gene-
rell lagring av trafikuppgifter i den omfattning som direktivet forutsétter
paverkar bade enskildas upplevelse av att fa sin privata sfir inskrinkt och
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integritetsskyddet for medborgarna i allménhet. Intrdnget i integriteten sker
enligt kommittén redan genom att det allménna sikrar tillgdngen till trafik-
uppgifterna genom lagringen. Redan existensen av ett regelsystem som
innebér att uppgifter om méanniskors kommunikation med fast och mobil
telefoni eller Internet ska lagras har saledes en paverkan pa enskildas integ-
ritetsskydd och upplevelse av integritetsintrang. Det innebdr med nodvin-
dighet att den frihet att kommunicera som bér finnas mellan manniskor
som anvidnder kommunikationstjinster upplevs som inskridnkt. Lagringen
utgor 1 sig ett intrang i sdvil privatliv som korrespondens och kan komma
i konflikt sdvdl med den ritt till skydd for privatlivet som var och en har
enligt artikel 8 i Europakonventionen som med det grundlagsskydd som
denna rétt har enligt 2 kap. 6 § regeringsformen.

Vidare anfor utredningen att lagringen av trafikuppgifter medfér ett
intrang i den personliga integriteten. En utgangspunkt for utredningens ver-
vaganden &r att lagringen av trafikuppgifter ska regleras si att systemet
blir transparent och gér det mdjligt for medborgarna att forutse vilka upp-
gifter som ska lagras och hur de typiskt sett anvdnds i brottsbekdmp-
ningen. Detta innebdr att regleringen av vilka trafikuppgifter som ska
lagras ska vara klar och tydlig och medge lagring endast om det foljer av
direktivet eller kan motiveras med stéd av artikel 15.1 i direktivet om integ-
ritet och elektronisk kommunikation.

Artikel 29-gruppen

I utredningens betdnkande anfors att det av artikel 29 i dataskyddsdirekti-
vet framgar att det ska inrdttas en arbetsgrupp pd gemenskapsnivd for
skydd av enskilda personer i samband med behandling av personuppgifter.
Vidare anfors att den s.k. artikel 29-gruppen har dvervigt integritetsfragor
i anledning av de nationella genomfbrandena av direktivet om lagring av
trafikuppgifter. Gruppen har anfort att det dr av yttersta vikt att direktivet
genomfors pa ett sddant sitt att effekterna pa privatlivet begriinsas och att
genomfGrandet atfoljs av dtgarder som skyddar den personliga integriteten.
Gruppen har ocksd understrukit behovet av en harmoniserad tolkning av
direktivets bestimmelser och vikten av harmonisering av de nationella
genomforandena av direktivet for att sikerstdlla samma skyddsniva for alla
EU-medborgare. Darfor vill gruppen se ett enhetligt genomforande av direk-
tivet i hela EU. For att detta ska kunna ske och for att uppfylla kraven i
artikel 8 i Europakonventionen ska medlemsstaterna genomfora limpliga
och specifika skyddsatgarder. Gruppen foreslar att minst féljande skyddsat-
garder ska beaktas:

* Uppgifterna bor endast lagras i sérskilda syften, och termen allvarliga
brott” bér tydligt definieras och avgrinsas. All ytterligare behandling
bor uteslutas eller strikt begrinsas genom sirskilda skyddsatgarder.
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*  Uppgifterna ska bara vara tillgingliga for sdrskilt utsedda myndigheter
som ansvarar for brottsbekdmpning, och de ska dverlimnas nir det
kriavs for utredning, avsldjande och lagforing av de brott som anges i
direktivet. En forteckning 6ver vilka de sarskiit utsedda myndigheterna
ar bor offentliggoras.

»  De uppgifter som ska lagras bor begrinsas till ett minimum, och alla
dndringar av forteckningen over dessa uppgifter ska omfattas av ett
stréngt nddvindighetstest.

* Utredning, avsljande och lagforing av de brott som anges i direktivet
far inte medfora ndgon storskalig datautvinning pd basis av lagrade
uppgifter om rese- och kommunikationsménster for personer som de
brottsutredande myndigheterna inte misstanker.

« Tillgang till uppgifter bor i princip beviljas av de rittsliga myndighe-
terna efter en beddmning fran fall till fall, utom i de lander dér sadan
tillgang regleras i lag. I tillimpliga fall bor det i handlingarna om bevil-
jande av tillgang anges vilka typer av uppgifter som behovs i det
aktuella fallet.

* Tillhandahallare av allménna elektroniska kommunikationstjénster eller
kommunikationsnitverk bor inte ha ritt att bearbeta data som enbart
lagras med hénsyn till den allménna ordningen, enligt direktivet om
lagring av uppgifter, for andra dndamal, sirskilt inte for egna syften.

»  Sarskilt systemen for lagring av data med hinsyn till den allméinna
ordningen ska héllas logiskt atskilda frdn de system som anvidnds for
affarsverksamheten.

*  Miniminormer ska utformas om de tekniska och organisatoriska siker-
hetsdtgirder som tillhandahdllarna ska vidta, och de ska hénvisa nér-
mare till de allménna kraven i direktivet om lagring av uppgifter.

Europeiska datatillsynsmannen

1 utredningens betdnkande anges ocksé att den europeiska datatillsynsman-
nen avgav ett yttrande till kommissionen (2005/C 298/01) med anledning
av forslaget till direktiv om lagring av trafikuppgifter. Datatillsynsmannen
hianforde sig till vikten av att medlemsstaternas brottsbekdmpande organ
forfogar Gver alla nédvéndiga rittsinstrument, sérskilt i kampen mot terro-
rism och andra allvarliga brott, och menade att en adekvat tillgang till
vissa trafikuppgifter kan vara ett avgorande redskap for de brottsbekdm-
pande organen och bidra till ménniskors fysiska sakerhet. Datatillsynsman-
nen menade ocksd att om man betraktar forslaget endast ur ett
uppgiftsskyddsperspektiv bor trafikuppgifter 6ver huvud taget inte bevaras
i brottsbekimpande syfte. Darfor ar det enligt datatillsynsmannen viktigt
att direktivet inte leder till att minniskor berévas sin grundliggande ritt
till integritetsskydd. Datatillsynsmannen menade att lagring av trafikuppgif-
ter endast kan motiveras enligt gemenskapsritten om proportionalitetsprin-
cipen respekteras och ldmpliga skyddsatgédrder vidtas. For att férslaget ska
vara lampligt och effektivt krivs enligt datatillsynsmannen att det finns
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effektiva sokmotorer si att myndigheterna har riktad och snabb tillgéng till
de uppgifter som behdvs i ett specifikt fall. Av forslaget ska darfor enligt
datatillsynsmannen framga att leverantérerna &r skyldiga att installera den
nddvindiga tekniska strukturen, inklusive sokmotorer. Dérutdver bor forsla-
get for att vara proportionerligt begrinsa lagringstiderna och antalet uppgif-
ter som ska lagras, och det madste aterspegla styrkta behov frin
brottsbekdmpningens sida. Det méste ocksa sikerstillas att det ar omojligt
att komma &t uppgifternas innehdll. Slutligen bor forslaget innehdlla ldmp-
liga skyddsatgirder. Som limpliga skyddsatgarder angav datatillsynsman-
nen atgirder som sikerstiller att tillgdngen till och vidareanviandningen av
uppgifterna begrinsas enbart till sirskilda omstindigheter och for ett begrin-
sat antal sirskilda dndamél. Vidare ska databaserna skyddas pa lampligt
sitt for att motverka “dumpning” eller utnyttjande av uppgifterna. Det
maste ocksd garanteras att uppgifterna utplinas effektivt nir bevarandeti-
den 16pt ut, och det ska inforas krav pa att leverantérerna utplanar uppgif-
terna automatiskt och minst en gang om dagen.

Lagring av trafikuppgifier som inte omfattas av datalagringsdirektivet

P4 nagra punkter har utredningen foreslagit en lagringsskyldighet utover
direktivet om lagring av trafikuppgifter. Det ror lokaliseringsinformation
for kommunikationens slut vid mobil telefoni och uppgifter om misslyckad
uppringning dven om uppgifterna inte lagras eller loggas av leverantoren.

En lagringsskyldighet utdver direktivet om lagring av trafikuppgifter
kan inféras endast om det dr motiverat utifrin de Sverviganden som ska
goras enligt artikel 15.1 i direktivet om integritet och elektronisk kommu-
nikation.

Utredningen har funnit det motiverat att foresld en skyldighet att lagra
sadana uppgifter.

Ytterligare upplysningar

Den 24 januari 2010 publicerade Post- och telestyrelsen en rapport med en
internationell utblick &ver trafikdatalagring (Lagring av uppgifter for brotts-
bekdmpning enligt EU-direktiv 2006/24/EG — Internationell utblick m.m.,
PTS-ER-2011:1).

Som ett led i beredningen av detta drende har konstitutionsutskottet vid
ett sammantride inhdmtat upplysningar fran foretridare for Post- och tele-
styrelsen och dérefter frdn foretradare for Justitiedepartementet.

Utskottets stallningstagande

Inledningsvis vill utskottet framhalla att enligt artikel 15.1 i datalagringsdi-
rektivet ska medlemsstaterna sétta i kraft de bestimmelser i lagar och
andra forfattningar som ar nodvandiga for att folja direktivet senast den
15 september 2007. Som medlem i EU 4r Sverige skyldigt att genomfora
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direktivet. EU-domstolen fann den 4 februari 2010 (C-185/09) att Sverige
underlatit att uppfylla sina skyldigheter enligt direktivet. Kommissionen
har med anledning av domen inlett nésta steg 1 dvertradelseforfarandet, vil-
ket kan leda till att Sverige aldggs en ekonomisk sanktion. Regeringen har
1 propositionen anfort att Sveriges skyldighet att genomfora direktivet inte
hindrar att integritetsfrigorna kan beaktas pd olika sétt. Utskottet delar
denna uppfattning. En bedémning av integritetsfrigorna mot bakgrund av
de nationella svenska grundlagsreglerna ter sig darvid naturlig. Savitt gal-
ler de delar av lagforslagen som gér lingre &n vad direktivet krdver ska en
sédan bedémning ske.

Enligt 2 kap. 6 § andra stycket regeringsformen ar var och en gentemot
det allménna skyddad mot betydande intrng i den personliga integriteten,
om det sker utan samtycke och innebar 6vervakning eller kartldggning av
den enskildes personliga forhdllanden. Utskottet noterar att Integritets-
skyddskommittén i sitt slutbetinkande ansag att bestimmelser om lagrings-
skyldighet med anledning av direktivet kunde komma att omfattas av de
nya bestimmelser i regeringsformen om skydd for den personliga integrite-
ten som kommittén foreslog.

Trafikuppgifter dr 1 ménga fall uppgifter om enskildas personliga forhdl-
landen och korrespondens. Det dr friga om mycket omfattande informa-
tionssamlingar som delvis avser integritetskinsliga uppgifter, namligen om
vem som kommunicerade med vem, nir det skedde, var de som kommuni-
cerade befann sig och vilken typ av kommunikation som anvindes. Enligt
utskottets mening sker ett integritetsintrang redan genom att uppgifterna
lagras, dven om merparten av de uppgifter som nu foreslas ska lagras troli-
gen aldrig kommer att begiras ut for brottsutredningar. 1 likhet med
regeringen anser darfor utskottet att lagringen av trafikuppgifter medfor ett
intrdng i enskildas personliga integritet. Intranget méste, mot bakgrund av
den mangd trafikuppgifter om en enskild som kan komma att lagras, anses
vara betydande. Den lagring av trafikuppgifter som foreslas i propositio-
nen omfattas diarfor enligt utskottets mening av regeringsformens skydd i
2 kap. 6 § andra stycket for den personliga integriteten.

Enligt 2 kap. 20 § regeringsformen far fri- och réttigheterna enligt bl.a.
2 kap. 6 § begrinsas genom lag. En begransning far dock enligt 2 kap.
21 § regeringsformen goras endast for att tillgodose dndamdl som &r god-
tagbara i ett demokratiskt samhille. Begransningen far aldrig gd utdver
vad som ir nédvandigt med hansyn till det dndamél som har foranlett den
och inte heller stricka sig si lingt att den utgdr ett hot mot den fria asikts-
bildningen som en av folkstyrelsens grundvalar, dvs. det ska goras en
proportionalitetsprévning. Begrinsningen far inte goras enbart pd grund av
politisk, religids, kulturell eller annan sddan dskadning.

Grundlagsskyddet for den personliga integriteten kompletteras av det
skydd som fGljer av artikel 8 i europiska konventionen angdende skydd for
de minskliga rittigheterna och de grundliggande friheterna. Enligt artikel
8 har var och en ritt till respekt for privat- och familjeliv, hem och korre-
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spondens. Konventionen giller sedan 1995 som svensk lag. Denna rittig-
het far inskrinkas endast med stod av lag i den utstrickning det i ett
demokratiskt samhalle nodvindigt med héansyn till vissa ndrmare angivna
indamal, bl.a. bekdmpning av brott. Enligt 2 kap. 19 § regeringsformen
far lag eller annan foreskrift inte meddelas i strid med Sveriges 4taganden
pd grund av europakonventionen angdende skydd for de minskliga rattig-
heterna och de grundliggande friheterna.

Utskottet noterar att Lagradet i sitt yttrande om lagforslagen ansag att
forslagen i allt visentligt dverensstimde med vad som foreskrivits i data-
lagringsdirektivet och att det i &verensstimmande delar fick anses utgéra
ett med europeiska 6gon forsvarligt ingrepp i den personliga integriteten
for att fa till stdnd nédvandiga brottsbekdmpande atgirder.

Regeringens forslag gar pd tva punkter lingre &n vad datalagringsdirek-
tivet kriver, namligen sa att uppgifter ska lagras om misslyckade uppring-
ningar liksom uppgifter om var en kommunikation med mobil kommunika-
tionsutrustning avslutas. Regeringens forslag i den delen stdder sig pa
artikel 15.1 i direktivet om integritet och elektronisk kommunikation. I pro-
positionen anges att de brottsbekdmpande myndigheterna har anfort att de
har behov av trafikuppgifter som géller misslyckade uppringningar samt av
lokaliseringsinformation avseende kommunikationens slut. Utskottet note-
rar att Lagradet ansdg att sett i sitt ssmmanhang fick dessa tilliggsuppgif-
ter anses vara marginella ingrepp i den personliga integriteten som vil
motiverades av deras betydelse for att avsloja, utreda och lagfora brott.

En annan friga som dr av betydelse for bedomningen av om lagforsla-
gen innebdr en godtagbar begransning av skyddet for den personliga
integriteten, ar vilket skydd som finns for de lagrade uppgifterna.

Direktivet innehéller flera bestimmelser som syftar till en sdker lagring.
I svensk lagstiftning finns regler om teknisk sdkerhet i lagen om elektro-
nisk kommunikation. 1 den lagen finns i dag ett grundskydd for behand-
lingen av trafikuppgifter. | lagen anges bl.a. (6 kap. 3 §) att den som
tillhandahéller en allmént tillginglig elektronisk kommunikationstjinst ska
vidta lampliga dtgérder for att sikerstilla att behandlade uppgifter skyddas.
Atgirderna ska vara dgnade att siikerstilla en sikerhetsniva som, med beak-
tande av tillgdnglig teknik och kostnaderna for Atgirderna, ir anpassad till
risken for integritetsintrdng. 1 propositionen foreslds det att leverantdrerna
ska fa ansvaret for lagringen av trafikuppgifter. Det blir ddrmed leveranto-
rernas ansvar att lagringen dr forenlig med de krav pa kvalitet och siker-
het som direktivet stiller. Regeringen menar att kravet pa sikerhet i lagen
om elektronisk kommunikation bor hdjas och sikerhetsnivan preciseras i
lagen. Regeringen menar ocksd att det dr limpligt att ta det skydd for per-
sonuppgifter som giller enligt personuppgiftslagen som utgdngspunkt for
skyddsnivan for lagrade trafikuppgifter, eftersom trafikuppgifter ocksa ofta
dr personuppgifter. Med denna utgangspunkt foreslds det i propositionen
att kravet pa sikerhet for trafikuppgifterna formuleras pa sa sitt att leveran-
tdrerna ska vidta de sérskilda tekniska och organisatoriska atgirder som
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behgvs for att skydda de lagrade uppgifterna vid behandling. 1 lagforsla-
gen foreslds det ocksd att regeringen eller den myndighet regeringen
bestimmer ska fa meddela foreskrifter om skyddsatgérder.

| propositionen féreslas att lagring ska kunna ske i ett annat land under
forutsittning att den lagringsskyldige lever upp till de krav och skyldighe-
ter som foljer av personuppgiftstagens regler och de andra krav som
foreslas gilla. I propositionen konstateras att det i samtliga medlemsldnder
inom EU finns réttsregler for dataskydd som grundar sig pd dataskyddsdi-
rektivet (95/46/EG) och pa direktivet 2002/58/EG om integritet och elektro-
nisk kommunikation. Foér trafikuppgifter som ocksd &dr personuppgifter
géller som huvudregel att det dr forbjudet enligt personuppgiftslagen att
till ett tredjeland fora Gver personuppgifter som &r under behandling eller
for behandling i ett sddant land, om landet inte har en adekvat niva for
skyddet for personuppgifter.

De lagandringar som kravs for att genomfora direktivet foreslas bli
inforda i lagen om elektronisk kommunikation. Dct dr Post- och telestyrel-
sen som har tillsyn 6ver efterlevnaden av lagen. Regeringen anser att det
ir lampligt att Post- och telestyrelsen utévar denna tillsyn dven fortsatt-
ningsvis och anser inte att det finns anledning att utse ndgon annan
myndighet till tillsynsmyndighet 6ver efterlevnaden av de bestimmelser
som nu foreslas. Det anges i propositionen att Post- och telestyrelsens till-
synsverksamhet kommer att omfatta bl.a. att leverantdrerna lagrar ritt
uppgifter och att leverantorerna vidtar de sirskilda tekniska och organisato-
riska dtgdrder som foreskrivs till skydd for de lagrade uppgifterna, vilket
ar angelaget i synnerhet vad géller lagring som sker utomlands. Enligt for-
slaget ska trafikuppgifterna lagras under sex manader och vid lagringsti-
dens slut utplanas.

Enligt utskottets mening dr de dndamadl som avses bli tillgodosedda
genom lagforslagen, dvs. att avsloja, utreda och lagfora brott, godtagbara
dndamal enligt 2 kap. 21 § regeringsformen.

Som det anforts ovan kommer det att finnas ett skydd for de lagrade
uppgifterna, och de lagringsskyldiga leverantorerna kommer att std under
tillsyn. Dirtill kommer att lagring av trafikuppgifter sker redan i dag hos
foretag som driver kommunikationstjinster. Den faktiska skillnad som lag-
forslagen innebdr dr endast att de brottsbekdimpande myndigheterna kan fa
tillgdng till uppgifterna under strikt reglerade former. Trafikuppgifter
anvinds dessutom redan i dag i brottsutredningar. Dessa omstindigheter
talar enligt utskottets mening for att de foreslagna atgéirderna bdr kunna
vara godtagbara enligt regeringsformen.

Forslaget dverensstimmer i stort sett med direktivet. Utskottet noterar
att det redan i direktivet gors en avvigning mellan de intressen som nu &r
aktuella. Direktivet innehdller sdlunda bestimmelser om t.ex. den lingsta
acceptabla lagringstiden och att uppgifterna ska skyddas mot olika dtgérder
som ir skadliga fran integritetssynpunkt. Avvigningen mellan behovet av
tillgéng till trafikuppgifter och skyddet for den personliga integriteten &r
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dirfor visentligen given redan i direktivet. Direktivet har dessutom redan
varit gillande under flera &rs tid och tillimpas i andra medlemsstater. Den
ytterligare reglering som foreslds med st6d av direktivet om integritet och
elektronisk kommunikation innebér enligt utskottets mening ett i samman-
hanget godtagbart ingrepp i den personliga integriteten.

Sammanfattningsvis anser utskottet att utformningen av lagringskravet
beaktar sivdl de brottsbekimpande myndigheternas behov av tillgang till
trafikuppgifter som behovet att skydda enskildas integritet. Den begréns-
ning av skyddet for den personliga integriteten som lagforslaget innebir
kan enligt utskottets mening inte anses gd utéver vad som ir nédvindigt
med hansyn till indamalet med den foreslagna lagstiftningen. Vid en bedém-
ning mot bakgrund av bestimmelserna i regeringsformen framstar lagforsla-
gen alltsi som godtagbara. Det som nu har anférts hindrar inte att
utskottet ser det som angeldget att den forutskickade revisionen av datalag-
ringsdirektivet kommer till stind och att varje mojlighet att forstirka
skyddet for den personliga integriteten da tas till vara.

Ar det sérskilda beslutsforfarandet enligt 2 kap. 22 § regeringsformen
tillampligt?

Som utskottet funnit ovan innebdr lagforslagen en begrinsning av de fri-
och rattigheter som anges i 2 kap. 6 § andra stycket regeringsformen.
Konstitutionsutskottet konstaterar darfor att regeringens forslag till dndring
1 lagen (2003:389) om elektronisk kommunikation &r ett sddant lagforslag
som avses i 2 kap. 22 § forsta stycket regeringsformen och att det dir
foreskrivna kvalificerade forfarandet sdledes ir tillimpligt pa forslaget.

Understdllning

| den foreslagna 6 kap. 3 a § lagen om elektronisk kommunikation bemyn-
digas regeringen att meddela foreskrifter om tekniska och organisatoriska
atgirder som behdvs for att skydda de lagrade uppgifterna vid behandling,
Vid sin beddmning av om lagforslaget kan antas har utskottet fast stort
avseende vid skyddet mot spridning av de uppgifter som ska lagras. Utskot-
tet anser darfor att det finns anledning for riksdagen att behalla en kontroll
over hur reglerna pa omradet utformas dven nigot mera i detalj. Detta kan
uppnas genom att det i lagen om elektronisk kommunikation med st6d av
8 kap. 6 § regeringsformen tas in en bestimmelse om att foreskrifter som
regeringen meddelat med st6d av bemyndigandet ska understillas riksda-
gen for provning. Konstitutionsutskottet forutsitter att sd sker. Utskottet
utgdr fran att regeringens eventuella vidarebemyndigande for en myndighet
att meddela foreskrifter beslutas i forordningens form. Bestimmelsen om
understdllning kan enligt utskottets mening limpligen utformas si att ett
nytt stycke av foljande lydelse tas in i den foreslagna 6 kap. 3 a §: Fore-
skrifter som meddelas med stod av denna paragraf ska snarast understillas
riksdagens provning.
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I den foreslagna 6 kap. 16 a § lagen om elektronisk kommunikation
anges vidare att regeringen eller den myndighet regeringen bestimmer med-
delar ndrmare foreskrifter om vilka uppgifter som ska lagras. Lagtexten
innebidr enligt vad som anfbrs i propositionen en upplysning om att verk-
stillighetsforeskrifter, som preciserar vilka uppgifter som ska lagras, med-
delas av regeringen eller den myndighet regeringen bestimmer. Det
framstar likval som om foreskrifterna kommer att fi betydelse for omfatt-
ningen av lagringsskyldigheten och ddrmed for mingden av uppgifter som
kommer att lagras med stdd av de nya bestimmelserna. Detta innebér att
foreskrifterna kan fé betydelse for hur stort intrang som kommer att ske i
enskildas personliga integritet. Mot denna bakgrund anser utskottet sig
kunna utgd fran att dven foreskrifter som regeringen meddelar i enlighet
med 6 kap. 16 a § kommer att understillas riksdagen.

Utskottets sammanfattande stdllningstagande

Utskottet foresldr att justitieutskottet tillstyrker propositionen, dock med
beaktande av vad konstitutionsutskottet anfor ovan om understillning av
forordningar, och avstyrker motionerna.

Stockholm den 10 februari 2011

Pé konstitutionsutskottets vignar

Peter Eriksson

Féljande ledamdter har deltagit i beslutet: Peter Eriksson (MP), Per Bill
(M), Peter Hultqvist (S), Andreas Norlén (M), Helene Petersson i
Stockaryd (S), Lars Elinderson (M), Billy Gustafsson (S), Karl Sigfrid
(M), Phia Andersson (S), Karin Granbom Ellison (FP), Hans Hoff (S), Per-
Ingvar Johnsson (C), Hans Ekstrdm (S), Kajsa Lunderquist (M), Tuve
Skanberg (KD), Jonas Akerlund (SD) och Mia Sydow Mélleby (V).
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Avvikande meningar

1. Understillning (M, FP, C, KD)
Per Bill (M), Andreas Norlén (M), Lars Elinderson (M), Karl Sigfrid
(M), Karin Granbom Ellison (FP), Per-Ingvar Johnsson (C), Kajsa
Lunderquist (M) och Tuve Skanberg (KD) anfor:

Bestimmelsen i 8 kap 6 § regeringsformen har anvints sedan den nu gil-
lande regeringsformens ikrafttraidande den 1 januari 1975 i bl.a. ransoner-
ingslagen (1978:268), smittskyddslagen (2004:168) och socialforsakrings-
balken (2010:110) i 117 kap. om socialforsdkringen under krig och
krigsfara. I exempelvis ransoneringslagen anges att vissa bestimmelser i
den lagen ska trdda i kraft om riket kommer i krig. Regeringen far under
vissa forutsattningar foreskriva fran vilken tidpunkt paragraferna ska tillim-
pas. Sddana foreskrifter ska understdllas riksdagens prévning inom en
manad frén utfardandet. | smittskyddslagen anges att, om riksdagens beslut
inte kan avvaktas, far regeringen foreskriva att bestimmelserna om allmin-
farliga sjukdomar eller samhillsfarliga sjukdomar ska tillimpas fran den
tidpunkt som regeringen bestimmer pd en viss smittsam sjukdom som fore-
kommer eller inom kort kan forekomma hir i landet. Foreskrifterna ska
snarast understillas riksdagens provning. Understillning av foreskrifter
med stéd av smittskyddsiagen har skett bl.a. vid klassificeringen av den
mycket smittsamma sjukdomen sars. Det ror sig siledes om beslut som
riksdagen i princip ansett ska forbehallas riksdagen, men som i bradskande
fall kan fa fattas av regeringen, vars stillningstagande fr ndrmast interi-
mistisk karaktar.

Vi anser att detta visar att bestimmelsen i 8 kap. 6 § regeringsformen
ar en bestimmelse som bdr anvindas endast i undantagsfall, sérskilt vid
fara i drojsmal. Enligt var bedomning dr den nu foreslagna lagstiftningen
inte av en sadan karaktir att 8 kap. 6 § regeringsformen ska tillimpas. Det
ska dirfor inte i lagen tas in ndgra bestimmelser om att foreskrifter som
regeringen meddelar avseende de foreslagna lagbestimmelserna ska under-
stillas riksdagens provning.

[ &vriga fragor i yttrandet delar vi majoritetens stillningstagande.

2.  Avslag pa propositionen (MP, V)

Peter Eriksson (MP) och Mia Sydow Malleby (V) anfor:
Den s.k. datalagringen 4r en del av ett paradigmskifte som haller pi att
ske nar det giller statens Svervakning av medborgarna. Fran att ha fokuse-
rat pi Overvakning av enskilda brottsmisstinkta pagir en &vergang till
6vervakning pé allt 16sare grunder och massévervakning.
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Trafikuppgifter innehdller mycket integritetskénsliga uppgifter. Ett exem-
pel pd detta dr uppgifter om att e-postmeddelanden har sints till for-
eningar, politiska organisationer, foretag eller vérdinstitutioner. Sadana
uppgifter kan ge en ingdende bild av en persons privata forhallanden.
Samma resonemang giller vilka telefonnummer en person har ringt eller
rings upp fran och vilken plats en person har befunnit sig pa. I de fallen
kan inte ens den medvetna och forsiktiga anvandaren undvika att uppgif-
terna lagras.

I likhet med majoriteten anser vi att den lagring av trafikuppgifter som
foreslas 1 propositionen bor bedomas mot bakgrund av regeringsformens
skydd i 2 kap. 6 § andra stycket for den personliga integriteten.

Skyddet for den personliga integriteten enligt 2 kap. 6 § andra stycket
regeringsformen far begrinsas genom lag. Av 2 kap. 21 § regeringsformen
foljer att begransningar endast far goras for att tillgodose dndamél som ar
godtagbara i ett demokratiskt samhille. Begransningen far aldrig gd ut6ver
vad som dr nddvindigt med hinsyn till det andamal som har foranlett den
och inte heller stracka sig sa langt att den utgor ett hot mot den fria dsikts-
bildningen som en av folkstyrelsens grundvalar. Man ska séledes gbra en
proportionalitetsbeddmning av lagforslagen.

Ett godtagbart andamal for att inskrdnka skyddet f6r den personliga integ-
riteten kan enligt var mening vara att fa till stdnd nédvéindiga brottsbekdm-
pande atgirder.

Vid beddmningen av proportionaliteten méste man dven beakta skyddet
for de trafikuppgifter som ska lagras. Lagforslagen innebidr en masslagring
av information om enskilda som inte ens dr misstidnkta for brott. Om trafik-
uppgifter sprids frdn nigon operators databaser kommer manga att tvingas
stilla sig obehagliga fragor om hur vi anvinder savil datorer som telefo-
ner. Risken for att lagrade trafikuppgifter kan komma att anvéndas i andra
syften dn de som 4r tdnkta &r dessutom mycket stor — den senaste tidens
avslojanden genom Wikileaks visar med all 6nskvird tydlighet att det inte
finns nigon absolut sikerhet mot att lagrade uppgifter lacker. I propositio-
nen tas inte riskerna med brister i skyddet for trafikuppgifter pa allvar.
Regeringens forslag innebdr att operatrerna tvingas bygga upp betydligt
mer omfattande register &n i dag, och detta utan att det presenterats nigon
Overgripande riskanalys.

Vid proportionalitetsbeddmningen anser vi att man dven maste beakta
att det i direktivet enbart anges att det dr de trafikuppgifter som den
enskilde leverantdren genererar eller behandlar som omfattas av lagrings-
skyldigheten. Direktivet kan inte tolkas pd sa sitt att en uppgift maste
genereras eller behandlas dven om den uppgiften inte behdvs for att kunna
tilthandahalla det niit eller den tjinst som kan vara aktuell. Direktivet inne-
biar dirmed inget hinder mot anvindande av t.ex. anonyma kontantkort,
dir ndgra uppgifter om anviindarens identitet inte finns tillgdngliga for lag-
ring. Detta vicker frigor om den masslagring av trafikuppgifter som
foreslas verkligen kommer att innebdra den nytta for brottsbekdmpningen
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som 4r avsedd. En annan fraga 4r vad direktivet tillfér om det leder till att
leverantorerna introducerar nya tjdnster som innebidr att uppgifter inte
behandlas eller genereras hos leverantérerna? Detta kan leda till att krimi-
nella anvédnder tjdnster som innebdr att trafikuppgifter inte lagras, medan
sadana uppgifter om andra enskilda lagras.

Mot denna bakgrund anser vi att den begrinsning av skyddet for fri-
och rittigheter som regeringens lagforslag innebar gér utéver vad som dr
nédvindigt med hansyn till indamalet med den foreslagna regleringen. Lag-
forslagen bor darfor inte antas.

Ar det sdrskilda beslutsforfarandet enligt 2 kap. 22 § regeringsformen
tillampligt?

Vi anser i likhet med majoriteten att regeringens forslag till dndring i
lagen (2003:389) om elektronisk kommunikation ir ett sddant som avses i
2 kap. 22 § forsta stycket regeringsformen och att det dir foreskrivna kva-
lificerade forfarandet saledes dr tillimpligt pa forslaget.

Virt sammanfattande stdllningstagande

Vi foresldr att justiticutskottet avstyrker propositionen och tillstyrker vara
motioner.

3. Lagring av trafikuppgifter utomlands (SD)
Jonas Akerlund (SD) anfor:

Det dr tvingande for Sverige att infora EU-direktiv, och Sverige kan alig-
gas en ekonomisk sanktion om Sverige inte genomfor datalagringsdirekti-
vet. Det dr dirfor inte méjligt for Sverigedemokraterna att endast ta
stédlining for eller mot antagandet av lagforslagen. Det 4r dock viktigt att
ta upp frégor som inte direkt omfattas av direktivet eller dir Sverige har
en valmdojlighet. I detta yttrande tar jag upp den frdga som ndrmast beror
konstitutionsutskottets beredningsomrdde, ndmligen frigan om lagring av
trafikuppgifter utomlands.

Att bekdimpa brottsligheten 4r en prioriterad friga for Sverigedemokra-
terna. Samtidigt méste det stillas krav pd dem som hanterar trafikuppgif-
ter, och man maste ta adekvat hénsyn till den personliga integriteten.

Jag anser att trafikuppgifter inte ska f& lagras i andra linder, eftersom
sdkerheten for uppgifterna di kan ifrdgasittas. Enligt min mening ar det
angelédget att en svensk medborgare, i hindelse av t.ex. ett sikerhetsintring
eller ett brott mot hanteringen av trafikuppgifter, ska kunna stilla det fore-
tag som hanterar trafikuppgifterna till svars pa ett effektivt och smidigt
sitt. Om trafikuppgifter lagras utomlands kan en svensk medborgare
hamna i en situation dir denne maste driva en process mot en myndighet
eller ett foretag i ett annat land. Detta minskar givetvis rittssikerheten for
personen i friga, samtidigt som det forsvarar for personen att driva den
rattsliga processen.
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I propositionen anges att det i samtliga medlemslinder inom EU finns
rittsregler for dataskydd och om skydd for personuppgifter och att dessa
regler grundar sig pd direktiv. Detta dr dock inte tillrdckligt enligt min
mening med tanke pa att rittssdkerheten och korruptionen skiljer sig mar-
kant &t mellan olika EU-ldnder.

Enligt min mening bor justitieutskottet foresld att riksdagen ldmnar ett
tillkkdnnagivande om att regeringen ska aterkomma till riksdagen med f6r-
slag till lagdndringar som tillgodoser det syfte jag angivit. Jag foreslar att
justitieutskottet tillstyrker motion 2010/11:Ju7.
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Yttrande fran trafikutskottet

Trafikutskottets yttrande
2010/11:TU3y

Lagring av trafikuppgifter for
brottsbekdmpande dndamal —
genomforande av direktiv 2006/24/EG

Till Justitieutskottet

Justitieutskottet har den 18 januari 2011 gett bl.a. trafikutskottet tillfélle att
yttra sig Gver propositionen Lagring av trafikuppgifter for brottsbekdm-
pande dndamal — genomforande av direktiv 2006/24/EG (prop. 2010/11:
46) och motioner.

Trafikutskottet behandlar de delar av drendet som beror utskottets bered-
ningsomrade.



YTTRANDE FRAN TRAFIKUTSKOTTET  BiLAGA 4

Utskottets Overviganden

Bakgrund

Direktiv 2006/24/EG

Europaparlamentet och radet antog den 15 mars 2006 direktiv 2006/24/EG
om lagring av uppgifter som genererats eller behandlats i samband med
tilthandahallande av allmaint tillgéngliga elektroniska kommunikationstjans-
ter eller allmdnna kommunikationsnit och om #ndring av direktiv 2002/58/
EG. Direktivet syftar till att harmonisera medlemsstaternas bestimmelser
om skyldigheten att lagra vissa uppgifter for att pa sa sitt sikerstilla att
dessa finns tillgingliga fér utredning, avsléjande och atal av allvarliga
brott. Lagringsskyldigheten géller for uppgifter som genereras eller behand-
las i samband med att en kommunikation sker med fast eller mobil
telefoni, eller i viss omfattning pa Internet. Det fortydligas att direktivet
inte ar tillampligt pa innehallet i en kommunikation,

De uppgifter som omfattas av lagringsskyldigheten indelas i foljande
kategorier:

—  Uppgifter som dr nddvandiga for att spdra och identifiera en kommuni-
kationskdlla. Betriffande fast och mobil telefoni omfattas det uppring-
ande telefonnumret och abonnentens namn och adress. Betriffande
Internetatkomst, Internetbaserad e-post och Internettelefoni omfattas
t.ex. uppgift om tilldelat anvdndar-id.

— Uppgifter som &r nédvindiga for atr identifiera slutmdlet for en kom-
munikation, t.ex. det nummer som slagits och abonnentens namn och
adress.

- Uppgifter som &r nodvéndiga for att identifiera datum, tidpunkt och
varaktighet for en kommunikation.

— Uppgifter som ar nédvandiga for att identifiera typen av kommunika-
tion, dvs. den telefoni- eller Internettjinst som anviinds.

—  Uppgifter som 4r nédvindiga for att identifiera anvindarnas kommuni-
kationsutrustning, tex. vid forbetalda anonyma tjinster omfattas
datum, tid for den forsta aktiveringen av tjinsten och den lokaliserings-
information (cell-id) fran vilken tjénsten aktiverades.

~ Uppgifter som &r nodvindiga for att identifiera lokaliseringen av
mobil kommunikationsutrustning. Detta omfattar lokaliseringsbeteck-
ningen (cell-id) for kommunikationens bdrjan samt uppgifter som
identifierar cellernas geografiska placering genom referens till deras
cell-id.

Medlemsstaterna alaggs att sdkerstdlla att ovanndmnda uppgifter lagras
under minst sex manader frin det datum som kommunikationen dgdc rum.
Uppgifterna far dock inte lagras ldngre 4n tva ar.
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Enligt direktivet ska medlemsstaterna vidta atgirder for att sikerstilla
att de lagrade uppgifterna gors tillgingliga i vissa ndrmare angivna fall
och endast for behériga nationella myndigheter. Det anges vidare att upp-
gifterna och annan relevant information ska kunna dverforas utan drojsmal.

Som ett minimum fér datasdkerhet anger direktivet ocksa att medlems-
staterna ska sdkerstdlla att leverantérerna respekterar vissa angivna princi-
per ndr det giller de lagrade uppgifterna. Limpliga tekniska och
organisatoriska dtgirder ska vidtas for att skydda uppgifterna mot oavsikt-
lig eller olaglig forstoring, oavsiktlig forlust, oavsiktlig dndring eller otilla-
ten eller olaglig lagring av, behandling av, tillgang till eller avslgjande av
uppgifterna. Lampliga tekniska och organisatoriska dtgirder ska ocksa vid-
tas for att sikerstdlla att endast sdrskilt bemyndigad personal far tillgang
till uppgifterna. Direktivet klargér att uppgifterna ska forstoras vid slutet
av lagringstiden, utom de uppgifter for vilka tillgdng medgivits och som
har bevarats.

For att &vervaka tillimpningen av bestimmelserna om sdkerhet for de
lagrade uppgifterna meddelas att varje medlemsstat ska utse en eller flera
tillsynsmyndigheter.

Enligt direktivet skulle medlemsstaterna senast den 15 september 2007
ha genomfort bestimmelserna i nationell rétt. Nir det giller Internetat-
komst, Internetbaserad e-post och Internettelefoni fanns en mdgjlighet att
skjuta upp genomfdrandet av direktivet t.o.m. den 15 mars 2009. Sverige
har i likhet med 15 andra medlemsstater utnyttjat denna mdjlighet.

Overtrddelseforfarande inlett mot Sverige

EU-domstolen faststillde den 4 februari 2010 (C-185/09) att Sverige inte
har genomfort direktivet i tid. Kommissionen har med anledning av domen
inlett nista steg i Overtrddelseforfarandet, vilket kan leda till att Sverige
forpliktas att betala en ekonomisk sanktion. En formell underrittelse &ver-
lamnades till Sverige i slutet av juni 2010.

Propositionen

Regeringen konstaterar i proposition 2010/11:46 att genomfdrandet av direk-
tivet om lagring av trafikuppgifter innebdr att olika intressen stills mot
varandra; de brottsbekdmpande myndigheternas behov av effektiva verktyg
for att kunna avsloja, utreda och lagfora brott stills mot intresset av att
skydda enskildas integritet. Regeringen tillstar att genomforandet av direk-
tivet dven kommer att fi negativa konkurrensmissiga effekter for berorda
nit- och tjinsteleverantdrer. Regeringen framhéller dock att direktivet i sin
utformning har tagit hinsyn till och gjort en avvigning mellan dessa intres-
sen.
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Regeringen paminner om att uppgifter kan sparas enligt lagen
(2003:389) om elektronisk kommunikation t.ex. for abonnentfakturering,
for betalning av avgifter for s.k. samtrafik och — om den som uppgifterna
giller har samtyckt till det — fér marknadsféring. Vilka uppgifter som lag-
ras och den tid de lagras styrs sdledes av helt andra faktorer dn de
brottsbekdmpande myndigheternas behov. Utvecklingen inom omréadet elek-
tronisk kommunikation kan dock enligt regeringen ocksa forvéntas leda till
att nat- och tjansteleverantdrer 1 framtiden inte behdver lagra uppgifter for
sin egen verksamhet i lika stor utstrickning som tidigare, vilket medfor att
mojligheterna for brottsbekdmpande myndigheter att fa tillgéng till dessa
uppgifter kan komma att minska. Genom att inféra en skyldighet att lagra
vissa trafikuppgifter sidkerstiller direktiv 2006/24/EG att trafikuppgifter
finns tillgdngliga for att anvdndas i brottsutredningar.

Omprdden som omfattas av lagringsskyldigheten

I propositionen foreslds att det i lagen om elektronisk kommunikation fors
in bestimmelser som anger dndamélen med lagringsskyldigheten och vilka
teknikomraden som omfattas. Regeringen foreslar att lagringsskyldigheten
ska struktureras i kategorierna telefoni, meddelandehantering, Internetat-
komst och anslutningsform. Forslaget innebér enligt regeringen att de olika
sdtten att kommunicera dr uppdelade pd ett mer teknikneutralt sitt dn i
direktivet.

De uppgifter som lagras ska enligt regeringen spéra eller identifiera kom-
munikationskallan, slutmélet fér kommunikationen, datum, tidpunkt och
varaktighet for kommunikationen, typen av kommunikation, kommunika-
tionsutrustningen samt lokaliseringen av mobil kommunikationsutrustning
vid kommunikationens bérjan och slut. Regeringen bedomer vidare att den
niarmare tekniska beskrivningen av vad som ska lagras limpligast kan regle-
ras i forordning.

Utover de uppgifter direktivet kriver foreslar regeringen att lagringsskyl-
digheten ska gilla dven vid misslyckad uppringning, dvs. samtal som
kopplats fram men dir ingen svarar p& uppringningen, och for uppgifter
om lokalisering av mobil kommunikationsutrustning vid kommunikatio-
nens slut. Regeringen framhéver att dessa uppgifter dr av stort virde for
de brottsbekimpande myndigheterna. Regeringen konstaterar i samman-
hanget att Trafikuppgiftsutredningen (dir. 2006:49) i betinkandet Lagring
av trafikuppgifter for brottsbekdmpning (SOU 2007:76) bedoémt att lag-
ringen av dessa uppgifter kriver sirskild anpassning av systemen hos
leverantdrerna och att volymen pa lagrad datamidngd kommer att dka. Reger-
ingen hdnvisar dock till att utredningen har bedomt att de totala kostna-
derna ir begrinsade i forhallande till marknadens totala omséttning, och
den ansluter sig till denna bedomning. Regeringen menar darfor att inf6ran-
det av en lagringsskyldighet inte i nigon beaktansvird grad kan forvéntas
paverka nya leverantorers mojligheter till marknadsintrade eller investe-
ringsvilja.
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Lagringstiden

Regeringen foreslar att lagringstiden, med hdnsyn framst till integritetsskyd-
det, bor bestimmas till den kortast mdjliga, dvs. sex ménader. Regeringen
konstaterar i sammanhanget att flertalet medlemsstater valt en lingre tid
dn Sverige och menar att i den delen fir féretag som &r etablerade i Sve-
rige dirmed en konkurrensmissig fordel.

Leverantérernas skyldigheter

Regeringen foresldr att skyldigheten att lagra trafikuppgifter ska gilla for
de leverantorer som dr anmalningspliktiga enligt lagen om elektronisk kom-
munikation. Genom att varje leverantdr utnyttjar sin kunskap och teknik
anser regeringen att det kan sikerstillas att lagringen sker sd enkelt och
sdkert som mdjligt. Leverantérernas skyldighet foreslds ocksid omfatta att
vidta de sdrskilda tekniska och organisatoriska atgirder som behovs for att
skydda de lagrade uppgifterna. Regeringen bedémer dock att om smé leve-
rantorer skulle vara skyldiga att anpassa sina system for att sjdlva kunna
lagra uppgifterna, skulle de kunna drabbas av betydande kostnads- och kon-
kurrensmissiga nackdelar i forhdllande till leverantérer som hanterar en
vasentligt storre mangd uppgifter. Regeringen foreslar darfor att en leveran-
tor ska kunna uppdra dt ndgon annan att utfora lagringen.

Regeringen konstaterar ocksd att det inte kan uteslutas att en del verk-
samheter dr av sd liten omfattning och har ett sd begrinsat intresse ur ett
brottsbekédmpande perspektiv att det skulle vara oproportionerligt att kriva
att leverantdren som bedriver verksamheten helt eller delvis ska lagra tra-
fikuppgifter pa det sitt som direktivet kriaver. Regeringen foreslar foljaktli-
gen att tillsynsmyndigheten i enskilda fall ska f4 besluta om undantag fran
lagringskravet. Regeringen anfor dock att ett sddant beslut om undantag
ska kunna aterkallas om det finns sarskilda skal for det.

Regeringen foreslar vidare att skyldigheten att lagra trafikuppgifterna
bor forenas med en anpassningsskyldighet som innebir att samtliga de lag-
ringsskyldiga leverantdrernas verksamhet ska bedrivas pé ett sddant sétt att
de lagrade uppgifterna enkelt kan Gverforas till och anvédndas av de brotts-
bekimpande myndigheterna. Regeringen fortydligar bl.a. att leverantdrerna
ska bedriva verksamheten s att uppgifterna kan ldmnas ut utan drojsmal.

Tillsyn

Enligt gillande regler utovar Post- och telestyrelsen (PTS) tillsyn &ver efter-
levnaden av lagen om elektronisk kommunikation och de beslut, skyldighe-
ter eller villkor samt de foreskrifter som meddelats med stéd av lagen.
Regeringen foresldr i propositionen att PTS bor utbva tillsyn dven Over
leverantorernas lagring av trafikuppgifter.
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Fordelning av kostnaderna

Direktivet reglerar inte frdgan om hur kostnaderna som uppstér till foljd
av direktivets krav ska fordelas utan ldmnar detta at medlemsstaterna att
besluta.

Regeringen gor bedémningen att kostnaderna for att genomfora lagrings-
skyldigheten och anpassningsskyldigheten kan berdknas uppga till ca 200
miljoner kronor. Detta inbegriper kostnaderna for att identifiera och spara
de uppgifter som ska lagras, liksom kostnaderna for en kostnadseffektiv
lagring. Regeringen foresldr att leverantrerna ska std for dessa kostnader
och hédnvisar i sammanhanget till att det finns ett flertal verksamhetsomra-
den dir samhillet som forutsittning for att fa idka ndring kréver att vissa
samhilleliga intressen beaktas. Regeringen bedémer vidare att de arliga
kostnaderna for att lamna ut trafikuppgifter kan beriknas uppga till ca 20
miljoner kronor. Regeringen anser att de brottsbekimpande myndigheterna
ska ersitta leverantérerna for dessa kostnader. Regeringen foreslar dock att
den ndrmare nivin péd ersittningen ska faststdllas i foreskrifter. Ersitt-
ningens storlek bor enligt regeringen bestimmas av tillsynsmyndigheten
enligt vissa schabloner som bygger pad berdkningar av leverantérernas kost-
nader i olika typer av drenden. Regeringen anger att dessa schablonbelopp
bor faststillas efter samrdd med de brottsbekdimpande myndigheterna och
med leverantdrerna.

Den foreslagna fordelningsmodellen 4r i linje med den kostnadsfordel-
ning som tillimpas redan i dag mellan leverantérerna och det allmidnna nir
det géller anpassningsskyldigheten i samband med hemlig teleavlyssning
och hemlig teledvervakning. Regeringen anser att denna modell, dér leve-
rantdrerna bekostar anpassning och drift av systemen medan de brottsbe-
kdmpande myndigheterna betalar en ersittning till leverantdrerna nir
uppgifter ldmnas ut, har stora fordelar. Leverantorernas tekniska och admi-
nistrativa kompetens pad omradet utnyttjas, samtidigt som de har ett tydligt
incitament att hélla kostnaderna for anpassning och drift nere. Samtidigt
fir de brottsbekdmpande myndigheterna ett incitament att inhdmta trafik-
uppgifter bara dd de anser det vara en effektiv metod som kan forvintas
fora utredningsarbetet framat. En sddan modell blir enligt regeringens
mening mest samhillsekonomiskt kostnadseffektiv. Regeringen stiller i
sammanhanget ocksd den berdknade kostnaden i relation till den totala
omsittningen pa den svenska marknaden for elektronisk kommunikation
som 2009 uppgick till drygt 50 miljarder kronor.

Genom den foreslagna regleringen inférs ocksd nya uppgifter for PTS.
Myndigheten har bedomt att verksamheten foljaktligen skulle behova tillfo-
ras ca 3 miljoner kronor det forsta aret, ca 2 miljoner kronor det andra
dret och direfter knappt en miljon kronor arligen. Regeringen paminner
om att PTS verksamhet som bedrivs med stdd av lagen om elektronisk
kommunikation finansieras med stdd av avgifter. Regeringen foreslar
ingen #ndring av denna ordning och anser att det kommer att ankomma pé
myndigheten att ticka de okade kostnaderna genom avgifter.
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Ikrafitrddande

Regeringen framhaller mot bakgrund av bl.a. det Svertriadelseférfarande
som inletts mot Sverige att det 4r angeldget att de nya reglerna trider i
kraft snarast mdjligt. Regeringen foreslar foljaktligen att lagédndringarna tri-
der i kraft den ! juli 2011. Regeringen anfor i sammanhanget att grundfor-
utsdttningarna for vilka krav som leverantérerna kommer att dldggas har
varit kiinda under lang tid eftersom direktivet funnits pa plats redan sedan
mars 2006 och Trafikutredningens slutbetinkande sedan november 2007.
Vidare understryks att leverantorerna ocksd har haft mdjlighet att studera
och dra nytta av erfarenheter fran leverantorer i det flertal andra medlems-
stater ddr direktivet redan har genomforts.

Motionerna

I motion 2010/11:JuS yrkande | av Maria Ferm mfl. (MP) foreslas att
regeringens forslag till att genomfora datalagringsdirektivet ska avslds.
Motiondrerna tillstar att regeringen visserligen kan bli tvungen att genom-
fora direktivet om inte Sverige ska drabbas av dryga boter, men de
ifrigasitter bl.a. att regeringen valt att gd utdver direktivets minimikrav
genom att dven lita misslyckade uppringningsforsék och lokalisering av
mobilen vid kommunikationens slut omfattas av de data som ska kartlag-
gas av operatorerna. Miljopartiet motsitter sig datalagringsdirektivet och
menar att ingreppet 1 den personliga integriteten inte stir i1 proportion till
nyttan med regleringen. Motiondrerna understryker i yrkande 3 vikten av
att Sverige slar vakt om den personliga integriteten och anfor foljaktligen i
vrkande 2 att regeringen bor forhandla pd EU-nivd for direktivets avskaf-
fande. P4 motsvarande vis féreslds i motion 2010/11:Ju427 yrkande | av
Maria Ferm m.fl. (MP) att regeringen bor ta upp fragan i EU om att riva
upp datalagringsdirektivet. I samma motion yrkande 2 anfors vidare att Sve-
rige bor stilla sig positivt till att EU-domstolen prévar huruvida direktivet
strider mot méinskliga rittigheter eller inte. Motiondrerna efterfragar i
yrkande 3 att regeringen samarbetar med andra lander som 4r kritiska till
EU:s 6vervakningspolitik 1 syfte att férandra denna.

Aven i motion 2010/11:Ju6 av Jens Holm m.fl. (V) yrkas avslag pé reger-
ingens proposition. Motionirerna understryker att trafikdata 4r djupt integ-
ritetskidnsliga uppgifter och att datalagringen bryter mot grundliggande fri-
och rittigheter. Motiondrerna anser ocksé att regeringen inte tar risken for
lackor fr&n de mer omfattande register som operatorerna skulle tvingas
bygga upp pd allvar. Motiondrerna ifrigasitter vidare att regeringen fore-
slar en lagringsskyldighet som gir lingre 4n vad direktivet kriver. De
pétalar dven att det foreslagna bemyndigandet att meddela nirmare fore-
skrifter om vilka uppgifter som ska lagras skulle ge regeringen stora
mdjligheter att utvidga datalagringens omfattning utan att behdva tillfriga
riksdagen. Motiondrerna ifragasitter dessutom att datalagring skulle vara



YTTRANDE FRAN TRAFIKUTSKOTTET  BiLAGA 4

ett effektivt sitt att bekdmpa brott. De menar att regeringens kostnadsupp-
skattning verkar orimligt lag och hénvisar bl.a. till att branschorganisatio-
nen IT & Telekomforetagen berdknat att anpassningskostnaderna skulle
uppgé till 1 140 miljoner kronor och att det ovanpé detta skulle tillkomma
arliga driftskostnader pa 364 miljoner kronor. Motionidrerna bedémer f5lj-
aktligen att det finns en risk for att konkurrensen pd marknaden skulle
forsdmras eftersom troskeln for att erbjuda nit- och telefonitjinster skulle
bli hogre.

Kent Ekeroth och Erik Almqvist (bdda SD) forordar i motion 2010/11:
Ju7 yrkande [ att de trafikuppgifter som ska lagras av leverantorer i Sve-
rige inte ska fa lagras utanfor Sveriges grinser. Motiondrerna hiinvisar
bla. till att réttssdkerheten skulle minska for en svensk medborgare om
denne skulle behdva driva process mot en myndighet eller ett foretag i ett
annat land. Motiondrerna foresprdkar ocksd i yrkande 4 att leverantorers
skyldighet att lagra uppgifter ska uppga till ett &r for att lagen pd sa vis
ska kunna tillimpas fullt ut i syfte att skydda medborgarnas och brottsoff-
rens intresse av att allvarliga brott utreds och lagférs. Motiondrerna fore-
sldr vidare i yrkande 3 att den tillsynsmyndighet som ansvarar for
Svervakningen av hanteringen av trafikuppgifter arligen ska rapportera till
Sveriges riksdag om omfattningen av begiirda trafikuppgifter. De efterlyser
dven i yrkande 2 att det infors en ny bestimmelse om grovt dataintring
med stringare straffskala.

I motion 2010/11:Ju303 av Betty Malmberg (M) anfors att Sverige
aktivt bor verka for att stirka den personliga integriteten inom EU. Motio-
ndren anser att en béttre balans maste uppnés mellan en effektiv brottsbe-
kdmpning och den personliga integriteten.

Trafikutskottets stillningstagande
Inledande synpunkter

Regeringens forslag i proposition 2010/11:46 berér omrdden som ir av
stor betydelse i vart samhille. Det ar angeldget att de brottsbekdmpande
myndigheterna har effektiva verktyg for att avslGja, utreda och lagfora
brott samtidigt som det dr visentligt att virna enskildas integritet.

D3 frdgor som ror integritetsaspekter och brottsbekdmpning ligger inom
andra utskotts beredningsomraden avstar trafikutskottet i det foljande fran
att lamna ytterligare kommentarer om dessa aspekter.

Marknadsmdssiga aspekter

Trafikutskottet vill understryka vikten av att, vid genomforandet av direkti-
vet, ta hdnsyn till den inverkan pd marknadsutvecklingen och konkurren-
sen som lagringsskyldigheten kan medfora. Regeringen konstaterar i
proposition 2010/11:46 att den foreslagna skyldigheten exempelvis kan
komma att medfora vissa troskeleffekter vid nyetablering av aktuella tjéns-
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ter. Regeringen paminner dock om att det bakomliggande direktivet bl.a.
syftar till att frimja den inre marknaden. Harigenom kommer leveranto-
rerna att i huvudsak stdllas infér samma krav inom EU, vilket enligt
regeringens mening frdmjar konkurrensen. Utskottet instimmer i denna
beddmning.

Utskottet konstaterar samtidigt att det inte finns ndgon fullstindig enhet-
lighet i utformningen av de regler som genomfor direktivet i de olika
europeiska staterna. Av PTS rapport Lagring av uppgifter for brottsbekimp-
ning enligt EU-direktiv 2006/24/EG — Internationell utblick m.m. (PTS-
ER-2011:1) framgér att flera medlemsstater infort skyldigheter att spara
uppgifter som gar utdver vad direktivet anger. Av rapporten framgar bl.a.
att tio lander infort en skyldighet att spara uppgifter om misslyckade sam-
tal och att sex ldnder infort en skyldighet att spara uppgifter om cell-ID i
samband med avslutade mobilsamtal. Utskottet noterar mot denna bak-
grund att regeringens forslag att utvidga lagringsskyldigheten utéver vad
som utpekas i direktivet foljaktligen inte 4r unikt och sdledes i denna del
inte forsitter akt6rerna pd den svenska marknaden i en sdmre konkurrenssi-
tuation dn operatdrerna som verkar i §vriga asyftade medlemsstater.

[ propositionen framhalls vidare att de negativa konkurrensméssiga effek-
terna av den foreslagna lagringsskyldigheten mildras genom att regeringen
forslar att

—  Post- och telestyrelsen (PTS) ges mojlighet att medge undantag fran
lagringsskyldigheten nir leverantéren bedriver en verksamhet av sa
liten omfattning att en lagringsskyldighet inte framstar som rimligt

~ de myndigheter som begir ut trafikuppgifter ska ersitta leverantdrerna
for de kostnader som uppstér

~ de som éir skyldiga att lagra uppgifter har mojlighet att uppdra &t
nagon annan att utfora lagringen.

Utskottet vilkomnar ovanndmnda forslag. Utskottet vill i sammanhanget
understryka att lagringsskyldigheten endast giller for uppgifter som genere-
ras eller behandlas i leverantorens egen verksamhet; det finns foljaktligen
inget krav pa aktorerna att ta fram uppgifter som de inte redan har tillging
till. Utskottet konstaterar ocks4 att smé leverantdrer kan sdkerstélla lagrings-
skyldigheten genom att upphandla denna av en annan aktor och att PTS i
enskilda fall kan medge undantag frin lagringsskyldigheten om det finns
synnerliga skil. Utskottet utgdr frin att denna dispens kan villkoras och
dven 3terkallas om villkoren inte uppfylls. Utskottet 4r ocksa positivt till
att regeringen foreslagit att lagringstiden, till skillnad frén vad som ér fal-
let i flertalet dvriga medlemsstater, bér bestimmas till den kortast mdjliga,
dvs. sex manader. Som anges i propositionen Okar lagringsvolymen ju
lingre lagringstiden blir. Det kan foljaktligen antas att kostnaderna for tek-
nik blir hégre med en lagringstid pa t.ex. ett ar d4n med en lagringstid pa
sex manader. Mot denna bakgrund anser utskottet att motion 2010/11:JulU
(SD) yrkande 4 bor avstyrkas.
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Direktivets genomforande

Utskottet instimmer med regeringen i att lagringsskyldigheten inte bor
regleras in i minsta detalj i lag, men att den mer tekniska specifikationen
av lagningskravet kan ske i forordning. Harigenom frimjas enligt utskot-
tets mening mojligheterna att folja den snabba tekniska utveckling som
kinnetecknar IKT-omradet (informations- och kommunikationsteknik). P4
motsvarande vis 4r utskottet positivt till den foreslagna foreskriftsrétten for
tillsynsmyndigheten om skyddsatgérder for lagrade uppgifter och om ersitt-
ning for utldmnandet av sddana uppgifter. Utskottet vill i sammanhanget
understryka vikten av att berorda marknadsaktorer ges rimlig tid for att
anpassa sin verksamhet till de specifika lagringskraven. Utskottet vill dar-
for betona nodvindigheten av att de aviserade foreskrifterna liksom forord-
ningen om lagringskravet tas fram skyndsamt.

Utskottet noterar med tillfredsstillelse att PTS redan har inlett det forbe-
redande arbetet med att ta fram ovannidmnda foreskrifter. Utskottet valkom-
nar vidare att myndigheten i detta arbete verkar for att sdvial marknad som
polisidra och andra relevanta myndigheter far insyn och delaktighet i pro-
cessen. PTS har i detta syfte bl.a. den 26 januari 2011 anordnat ett sérskilt
informationsméte for de berérda akt6rerna om trafikdatalagring. Vid motet
informerade PTS om den aviserade regleringen och om myndighetens egna
aktiviteter och planerade tgirder i frigor kopplade till trafikdatalagringen.
Aven Sikerhetspolisen och branschorganisationen IT & Telekomforetagen
medverkade och behandlade fragor om bl.a. anpassningsskyldigheten for
de utlimnade trafikdatauppgifterna. Vid métet uppmuntrades de berérda
aktdrerna att delta i de arbetsgrupper som inrittats for att utforma de kom-
mande foreskrifterna samt for att faststdlla granssnittet for utlimnandet av
lagrade uppgifter. Utskottet ar positivt till denna samverkan mellan myndig-
heter och naringsliv och menar att detta bidrar dels till att regelverkets
tillimpning kommer att kunna ske pa ett effektivt och dndamélsenligt sitt,
dels till att kostnaderna for att genomfora lagringsskyldigheten inte kom-
mer att bli onddigt belastande. Enligt utskottet torde det fortsatta forord-
nings- och féreskriftsarbetet ocksa tydliggdra lagens omfattning inte minst
med avseende p& Internetbaserad kommunikation.

Utskottet vill i sammanhanget ocksd hinvisa till att PTS som tidigare
ndmnts har genomfGrt en internationell utblick (PTS-ER-2011:1) for att
underséka hur andra EU/EES-linder har inforlivat trafikdatalagringsdirekt-
ivet och vilka erfarenheter som vunnits dar. Syftet med utblicken har varit
att samla in information som kan ge stdd i det fortsatta arbetet med genom-
forandet av direktivet i Sverige. Utskottet vilkomnar detta initiativ.

Lagring av trafikdata utanfor Sveriges grinser

Med anledning av Onskemélet i motion Ju7 (SD) yrkande | om att for-
bjuda lagring utanfor Sveriges grinser vill utskottet pdminna om att det i
samtliga medlemsstater eller linder som &r anslutna till EES finns rittsreg-
ler for dataskydd som grundar sig pd EU:s dataskyddsdirektiv (95/46/EG).
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Méjligheterna att lagra i ett land utanfor denna krets begrinsas for aktorer
pa den svenska marknaden av bestimmelsemna i personuppgiftslagen som
forbjuder &verforing av personuppgifter till tredjeland om landet inte har
en adekvat niva for skyddet av personuppgifterna.

Utskottet vill d4ven peka pd att det inom omradet for elektronisk kommu-
nikation dr mojligt for en och samma operator att verka i flera linder.
Genom att arrangera en centraliserad lagring for trafikuppgifterna dr det
mojligt att sddana operatdrer kan sdnka kostnaderna for lagringen av dessa
uppgifter. Ett forbud mot att lagra utanfér Sveriges grinser skulle saledes
enligt utskottets mening kunna forhindra kostnadsbesparingar och dirige-
nom férsdmra konkurrenskraften for operatérerna pa den svenska telemark-
naden. For att begridnsa kostnaderna foreslds vidare i propositionen att en
leverantdr ska ha mojlighet att uppdra at annan att utfora lagringen. Ett
forbud mot att lagra utomlands skulle dven inskrinka denna mgjlighet, till
men i forsta hand fér de mindre leverantdrerna.

Allmdnhetens insyn

Med anledning av onskemélet i motion Ju7 (SD) yrkande 3 om en arlig
rapportering fran tillsynsmyndigheten vill utskottet inledningsvis framhélla
att det framgéar av artikel 10 i direktivet om lagring av trafikuppgifter
(2006/24/EG) att medlemsstaterna ska sidkerstilla att kommissionen varje
ar far statistik om lagringen av trafikuppgifter. Statistiken ska bl.a. omfatta
de fall dar information skickats till behdriga myndigheter i enlighet med
nationell lagstiftning samt den tid som gitt frin det datum da uppgifterna
lagrades och det datum da den behdriga myndigheten begirde dverforande
av uppgifterna. | Trafikuppgiftsutredningens (Ju 2006:04) betinkande Lag-
ring av trafikuppgifter for brottsbekdmpning (SOU 2007:76) foreslogs att
dessa uppgifter skulle sammanstillas av Rikspolisstyrelsen och rapporteras
till regeringen som ett underlag for regeringens redovisning till kommissio-
nen. Utredningen ansdg att en fordel med att ge de brottsbekdimpande
myndigheterna ansvaret for att fora statistiken ar att myndigheterna redan i
dag har en sddan uppgift ndr det giller tillimpningen av bestimmelserna
om hemlig teledvervakning. Utredningen bedomde foljaktligen att det vore
en onddig omgéng att ge denna uppgift till PTS. Det understroks ocksd i
betinkandet att statistiken kunde ge ett bittre underlag for att bedéma beho-
vet av trafikuppgifter i brottsbekdmpningen och dessutom ett underlag for
att bedoma systemets effektivitet. Vidare framholls att statistiken ocksa
skulle bilda ett gott underlag for de brottsbekdmpande myndigheternas
egen tillsynsverksamhet. Den kanske viktigaste aspekten uppgavs dock
vara att statistiken skulle kunna bidra till en okad parlamentarisk kontroll
av anvindningen av trafikuppgifter i brottsbekdmpningen.

I delbetinkandet En mer rittssiker inhdmtning av elektronisk kommuni-
kation i brottsbekimpningen (SOU 2009:1) foreslogs med hdnvisning till
bl.a. ovannimnda artikel 10 i direktiv 2006/24/EG att den skrivelse om
bl.a. hemlig teledvervakning som regeringen arligen sander 6ver till riksda-
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gen dven bor innehdlla en redovisning av inhdmtningen av uppgifter om
elektronisk kommunikation i underrittelseverksamhet. Regeringen har seder-
mera den 16 december 2010 valt att folja detta forslag i lagradsremissen
De brottsbekimpande myndigheternas tillgang till uppgifter om elektronisk
kommunikation. Regeringen planerar att 6verlimna en proposition i frigan
till riksdagen senare under innevarande riksmote.

Utskottet vill i sammanhanget ocksd pdminna om att PTS, i egenskap
av forvaltningsmyndighet med samlat ansvar inom omradet for elektronisk
kommunikation, lopande ska beskriva och analysera utvecklingen inom
omradet. Myndigheten publicerar bl.a. arligen ett antal rapporter om utveck-
lingen pd marknaden for elektroniska kommunikationer. Eventuella mark-
nadseffekter till foljd av den fdreslagna trafiklagringsskyldigheten torde
kunna fingas upp i denna rapportering. Denna rapportering ligger i sin tur
till grund for regeringens &terrapportering till riksdagen i samband med
den &rliga budgetberedningen for utgiftsomrade 22 Kommunikationer.

Utskottet vill ocksa framhélla att de foreskrifter, allménna rad, rapporter
och beslut som PTS faststiller 4r offentliga. Samtliga dessa dokument till-
gingliggdrs systematiskt pd myndighetens webbplats och framjar dirige-
nom allménhetens insyn i tillsynen av regelverket.

Uppfoljning och utvirdering

Enligt trafikutskottets uppfattning ar det angeldget att beslut inom viktiga
samhallsomraden foljs upp. Detta giller sarskilt inom omradet for elektro-
niska kommunikationer dér den tekniska och marknadsméssiga utveck-
lingen &r snabbt fordnderlig. Utskottet konstaterar i sammanhanget att EU-
kommissionen enligt artikel 14 i trafikdatalagringsdirektivet dlaggs att gora
en utvirdering av tillimpningen av direktivet i syfte att avgéra om det ar
nddvindigt att dndra direktivets bestimmelser, sérskilt vad avser de uppgif-
ter som ska lagras och lagringstiderna. Utskottet vilkomnar en sidan
uppfoljning. Det ir enligt utskottets mening angeliget att regleringens effek-
tivitet utvarderas och att bestimmelserna omprdvas och anpassas i den
man de inte visar sig vara dndamilsenliga. Utskottet frutsitter att en
sddan uppfoljning ocksd innefattar frigor om eventuella marknadsmissiga
konsekvenser for utvecklingen inom sektorn for elektroniska kommunika-
tioner och att dven den sektorsansvariga myndigheten i Sverige féljer upp
konsekvenserna inom sitt uppdrag.

Sammanfattande bedémning

Trafikutskottet bedomer att regeringens lagforslag uppfyller de krav som
fastlagts i det bakomliggande EU-direktivet, Utskottet vilkomnar de for-
slag som regeringen limnat i syfte att mildra lagringsskyldighetens kostna-
der och understryker vikten av att det fortsatta férordnings- och
foreskriftsarbetet sker skyndsamt och pd s& vis att genomforandet av lag-
ringsskyldigheten inte ska bli onddigt belastande fér operatdrerna.
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Mot bakgrund av vad som anforts ovan forordar trafikutskottet bifall till
regeringens lagforsiag och att justitieutskottet avstyrker samtliga motions-
forslag.

Stockhoim den 3 februari 2011

P4 trafikutskottets vignar

Anders Ygeman

Foéljande ledamoter har deltagit i beslutet: Anders Ygeman (S), Jan-Evert
Réadhstrdm (M), Eliza Roszkowska Oberg (M), Pia Nilsson (S), Malin
Lofsjogard (M), Lars Mejern Larsson (S), Sten Bergheden (M), Désirée
Liljevall (S), Lars Tysklind (FP), Leif Pettersson (S), Anders Akesson (C),
Gunilla Carlsson i Hisings Backa (S), Edward Riedl (M), Stina Bergstrom
(MP), Annelie Enochson (KD), Tony Wiklander (SD) och Siv Holma (V).
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Avvikande meningar

1. Avslag pa propositionen (MP, V)
Stina Bergstrom (MP) och Siv Holma (V) anfor:

Regeringens forslag om datalagring av trafikuppgifter star i strid med grund-
principerna i vart demokratiska samhille och Sppnar for en aldrig skddad
masslagring av vara kommunikationer. Férslaget innebar ett paradigmskifte
i svensk ratt dar man nu foreslar att tvingsmedel ska kunna anvindas mot
personer som inte dr misstinkta for brott. Forslaget innebar ocksd ett
oacceptabelt ingrepp i den personliga integriteten. Trafikdata ar djupt integ-
ritetskansliga uppgifter, och genom regeringens forslag begrinsas den
grundlidggande ritten till fortrolig kommunikation. Vi i Miljopartiet och
Vinsterpartiet vill se en utveckling &t andra hallet, dir tekniken medvetet
anvinds for en starkare integritet for den enskildes kommunikationer. Ris-
ken for att lagrade trafikuppgifter kan komma att anvdndas i andra syften
dn de som dr tdnkta ar dessutom mycket stora — den senaste tidens avslo-
jande genom Wikileaks visar med all 6nskvird tydlighet att det inte finns
nagon absolut sikerhet mot att lagrade uppgifter ldcker. Regeringen viljer
likval att genom sitt forslag sitta det svenska folkets medborgerliga rittig-
het till integritet pd spel. Detta ar inte acceptabelt. Vi viinder oss mot det
dvervakningssamhille som den borgerliga regeringen bygger upp.

Regeringen vill gérna férminska betydelsen av de foreslagna lagindring-
armna genom att hinvisa till att de trafikdata som diskuteras i debatten
redan sparas. Detta ér ett vilseledande péstdende. Dagens lagstifining inne-
bar ett forbud mot lagring med vissa undantag och operatérerna ska
foljaktligen inte spara mer data dn de behdver. [ den proposition som reger-
ingen nu éverldmnat foreslds en total helomvindning — dvs. en lagstiftning
med krav pa lagring och med sma mdjligheter till undantag. Dagens lag-
stiftning utgdr frn trafikdata som ett integritetsproblem som behéver
minimeras. Regeringen utgar tvdrtom frin att problemet dr att trafikdata
inte samlas pa hég och vill darfor tvinga operatérerna att spara mer. Skill-
naden kunde inte vara stérre.

Anpassningskostnaderna for att genomfdra det bakomliggande datalag-
ringsdirektivet uppgér enligt branschorganisationen IT & Telekomfdreta-
gen till 760 miljoner kronor. Ovanpd detta tillkommer arliga driftskostna-
der pd 133 miljoner kronor. Regeringen viljer dirtill att pd flera punkter
g4 utéver minimikravet i EU-direktivet genom att dven lata misslyckade
uppringningsforsdk och lokalisering av mobilen vid kommunikationens
slut omfattas av de data som ska sparas av operatérerna. Dirmed blir
intranget i den personliga integriteten dnnu allvarligare och rimmar illa
med aft regeringen ofta forsvarat sin héllning med att Sverige 4r tvunget
att genomfora direktivet. De utSkade lagringskraven innebir dessutom
dnnu hogre kostnader for operatdrerna: anpassningskostnaderna med reger-
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ingens forslag berdknas enligt IT & Telekomforetagen uppga till hissnande
1 140 miljoner kronor och de arliga driftskostnaderna till 364 miljoner kro-
nor. Regeringens egen uppskattning 1 propositionen, att driftskostnaderna
endast skuile ligga pad 20 miljoner kronor om dret, forefaller i samman-
hanget vara orimligt lag. Regeringens forslag innebdr otvivelaktigt att
operatorskollektivet kommer att drabbas av betydande merkostnader, kost-
nader som i sin tur sannolikt kommer att viéltras Sver pa konsumenterna.
Om IT & TelekomfGretagens uppskattning stammer, kommer bara den
Okade driftskostnaden till foljd av regeringens f6rslag att motsvara
omkring 80 kr per hushall och ar.

Regeringen tillstdr i propositionen att skyldigheten att lagra uppgifter
kommer att fi konsckvenser for operatdrerna, bl.a. for deras mojlighet att
konkurrera med de tjanster som de tillhandahéller, och att kostnadstroskeln
for att erbjuda nit- och telefonitjinster blir hoégre. Vi vill i sammanhanget
ocksa understryka att regeringens forslag om att ga utéver kraven i EU-
direktivet kommer att forstarka skillnaderna i regelverken i de enskilda
medlemsstaterna, till men just fér den inre marknad som regeringen siger
sig vilja frimja genom sin proposition. [ sin iver att bygga upp ett dvervak-
ningssamhélle dr dock regeringen uppenbarligen villig att dventyra konkur-
rensen pad marknaden. Vi motsitter oss denna utveckling.

Det har dven visat sig att regeringens forslag ar oklart pa ett flertal
vasentliga punkter. Till och med regeringens egen expert- och tillsynsmyn-
dighet pd omradet, Post- och telestyrelsen, har sd sent som den 24 januari
2011 i rapporten Lagring av uppgifter for brottsbekdmpning enligt EU-
direktiv 2006/24/EG — Internationell utblick m.m. (PTS-ER-2011:1) pétalat
att det finns flera allvarliga oklarheter som behdver utredas och analyseras
infor lagens ikrafttridande. Regeringens forslag forsitter operatérerna i
den situationen att de fr.o.m. den 1 juli 2011 férvéntas tillimpa en regler-
ing dir visentliga delar alltjaimt 4r oklara, inte minst i avvaktan pd att det
noédvindiga forordnings- och foreskriftsarbetet slutférs. Det ar otillstindigt
att forvinta sig att operatdrerna till detta ikrafttradandedatum ska ha hun-
nit anpassa sina system till en detaljerad kravspecifikation déir vésentliga
delar dnnu inte ir kiinda. Regeringens forslag tyder p& en orovickande
brist pd kiinnedom om den verklighet som operatérerna agerar inom.

Mot bakgrund av detta foreslar vi att justitieutskottet avstyrker regering-
ens lagforslag och tillstyrker vira motionsforslag.

2. Lagring av trafikuppgifter (SD)
Tony Wiklander (SD) anfor:

Att bekdmpa brottsligheten &r en prioriterad friga for oss Sverigedemokra-
ter. Det ir obestridligt att de brottsbekdmpande myndigheterna har ett stort
behov av att fa tillgang till trafikuppgifter for att avsldja, utreda och lag-
fora brott. Det ar angeldget att tillmdtesgd detta behov. I enlighet med
Trafikuppgiftsutredningen (Ju 2006:04) anser vi darfor att lagringstiden for
trafikuppgifter bér bestimmas till ett ars tid, till skillnad frdn propositio-



YTTRANDE FRAN TRAFIKUTSKOTTET  BiLAGA 4

nens forslag pd sex ménader. Som anges i utredningens betdnkande Lag-
ring av trafikuppgifter for brottsbekimpning (SOU 2007:76) skulle en
lagringstid p& sex mdanader innebira en stark tidspress for de brottsbekdm-
pande myndigheterna. Det har dessutom i ett flertal mal med allvarlig
brottslighet visat sig vara av avgdrande betydelse att ha tillgdng till uppgif-
ter som varit mer dn sex manader gamla. Var beddmning dr darfor att en
lagringstid pa ett dr dr nddvindig for att lagen ska kunna tillimpas fullt ut
och dirigenom skydda medborgarnas och brottsoffrens intresse av att all-
varliga brott utreds och lagfors. Att vilja en lagringstid pd ett ar till
skillnad frin sex ménader har dessutom enligt vir mening endast en liten
inverkan pd integritetsskyddet. Vi vill d4ven framhilla att med en lagrings-
tid pa ett ar skulle Sverige tillimpa en lika ldng lagringstid som den man
valt i flertalet vriga EU-lidnder, vilket framgar av Post- och telestyrelsens
(PTS) rapport Lagring av uppgifter for brottsbekdmpning enligt EU-
direktiv 2006/24/EG — Internationell utblick m.m. (PTS-ER-2011:1).

Med tanke pd den stora mingd trafikuppgifter som omfattas av lagforsla-
get anser vi att det behdvs hdrdare bestimmelser for att stdvja missbruk av
dessa uppgifter. Vi vill darfor att det i lagen infors en bestimmelse om
grovt dataintring med en stringare straffskala. Vi anser vidare att trafikupp-
gifter inte ska fd lagras i ett annat land. Av regeringens proposition
framgér att flera tunga remissinstanser ifrigasitter att man skulle kunna
lagra trafikdata dven utomlands med tillrdcklig grad av sikerhet. Vi instim-
mer i denna bedémning, inte minst mot bakgrund av att rittssikerheten
och korruptionen skiljer sig 4 markant mellan olika EU-linder. Det vore
naivt att bortse i fran detta. Enligt vir mening dr det dessutom angeliget
att vdra medborgare, i hdndelse av t.ex. sikerhetsintrang eller brott mot
hanteringen av trafikuppgifter, ska kunna stilla de foretag som hanterar
trafikuppgifterna till svars pa ett effektivt och smidigt sitt. Denna mojlig-
het skulle férsvaras avsevirt om processen behdver drivas mot en myndig-
het eller ett foretag i ett annat land. I sammanhanget vill vi dven pdpeka
att, som framgar av ovannidmnda rapport frin PTS, det 4r vanligast bland
Ovriga europeiska stater att uppgifterna inte fir forvaras utanfor det egna
landet.

Trafikuppgifter 4r ett ndodvindigt och effektivt redskap for de brottsbe-
kdmpande myndigheterna. Samtidigt méste adekvat hinsyn tas till medbor-
garnas integritet; det far inte vara si att privatlivet sitts pd undantagstill-
stdnd. Vi Sverigedemokrater anser att det dr av stérsta vikt att bla.
sikerstilla en god insyn i lagens tillimpning. Medborgarna har ritt att fa
veta hur minga drenden som de brottsbekdmpande myndigheterna begir
ut. Enligt var mening bér darfor den myndighet som ansvarar for 6vervak-
ningen av hanteringen av trafikuppgifter rligen rapportera omfattningen
av begirda trafikuppgifter till riksdagen.

Mot bakgrund av detta foresldr jag att justitieutskottet tillstyrker motion
2010/11:Ju7 av Kent Ekeroth och Erik Almqvist (bida SD).

Tryck: Elanders, Vallingby 2012
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