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Lag om signalspaning m.m. (férnyad
behandling)

Sammanfattning

Utskottet behandlade i juni 2007 i betédnkande 2006/07:FOU10 En anpas-
sad forsvarsunderréttel severksamhet proposition 2006/07:63. Riksdagen
beslutade med anledning av betdnkandet att anta huvuddelen av propositio-
nens lagfordlag till lag om andring i lagen om forsvarsunderréttel severksam-
het. Riksdagen beslutade ocksa att propositionens férslag om signalspaning
i forsvarsunderréttel severksamhet skulle vilai minst ett ar. Utskottet behand-
lade i ett nytt betdnkande 2007/08:FOU14 efter vilandeperioden de férslag
i proposition 2006/07:63 som ror signalspaning. Utskottet behandlade
ocksa i betdnkandet motionsyrkanden fran Socialdemokraterna och Miljo-
partiet de gréna som véckts om signalspaning under den alménna motions-
tiden hosten 2007.

Kammaren beslutade med stod av 4 kap. 10 § riksdagsordningen den 18
juni 2008 att &terforvisa betankandet till forsvarsutskottet for ytterligare
beredning.

Utskottet tar darfor nu i ett nytt betankande upp det av kammaren ater-
forvisade drendet om lag om signalspaning till férnyad beredning.

Kongtitutions- och justitieutskotten ansdg i yttranden till forsvarsutskot-
tet under véren 2007 att propositionen borde tillstyrkas i sin helhet.

Utskottet har vid sin fornyade beredning av drendet samma uppfattning
som under varen 2007. Utskottet gor dock vissa fortydliganden av sitt tidi-
gare stdllningstagande. Detta innebér foljande.

Utskottet tillstyrker regeringens fordag till en ny lag om signalspaning i
forsvarsunderréttel severksamhet. Lagen omfattar signalspaning for forsvars-
underrattelseandamal, oavsett om signalerna befinner sig i etern eller i
tréd. Lagen innehdller flera regler till skydd for den enskildes integritet.
Signalspaning sker efter inriktning fran regeringen och berérda myndighe-
ter. Ett sarskilt tillstdndsforfarande infors for myndigheternas inriktningar.
Vidare regleras nér uppgifter ska forstéras och hur rapportering ska ske.
De sokbegrepp som ska anvéndas, liksom att forstoring och rapportering
sker i enlighet med lagens bestémmelser, ska kontrolleras i sérskild ord-
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ning. Den myndighet som kontrollerar verksamheten ska fa mgjlighet att
beduta att inhdmtning ska upphora och inhdmtat material forstéras. Vidare
inrdttas ett integritetsskyddsrdd inom Forsvarets radioanstalt.

Utskottet anser att regeringen ska meddela nérmare foreskrifter i férord-
ningsform om ytterligare réttssdkerhets- och kontrollmekanismer nér det
gdller

— en precisering av for vilka andamdl signalspaning ska fa bedrivas
inom ramen for den féreslagna lagstiftningen,

— hur tillampningen av tillstdndsgivningen (inriktning, behov, proportio-
nalitetsbeddmning, uppdragsgivare och sokord) ska ske,

— hur forstéring av uppgifter ska genomforas.

Utskottet anser att lagen om signalspaning ska kompletteras pa foljande satt:

— at tillstdnden enligt signalspaningslagen bedutas av en ny domstolslik-
nande ndamnd,

— att den domstoldiknande ndmnden ska fatta beslut om tillstand for
anvandande av sokbegrepp hanforliga till fysiska personer,

— att regeringen och Regeringskansliet ska ta integritetshénsyn vid sina
beslut om inriktningen.

Utskottet anser att regeringen senast under hosten 2008 ska dterkomma
med forslag till andringar i signalspaningsagen i dessa delar.

Dérutdver ska regeringen

— lamna érliga rapporter till riksdagen,
— redovisa en kontrollstation 2011.

Enligt utskottet ska vidare ett sarskilt uppdrag ldmnas till Datainspektionen
om att fram till kontrollstationen 2011 félja FRA:s verksamhet ur ett integ-
ritetsskyddsperspektiv. Till Datainspektionen ska en sérskild referensgrupp
knytas, med personer som nomineras av riksdagspartierna. Regeringen ska
ocksa tillsitta en kommitté som utifrén ska folja FRA:s verksamhet gene-
rellt fran ett integritetsperspektiv fram till kontrollstationen. Kommittén
ska bestd av parlamentariker. Kommittén ska tillsitta ett integritetsombud,
som har till uppgift att vid tillstdndsprévningen bevaka integriteten for per-
soner bosatta i Sverige.

Vad utskottet anfor om ytterligare réttssékerhets- och kontrollmekanismer
bor riksdagen tillkannage for regeringen som sin mening.

Darmed forstarks enligt utskottet skyddet for enskilda personer ytterli-
gare utover regeringens forsag.

Utskottet tillstyrker vidare regeringens lagférslag om nya regler i lagen
om elektronisk kommunikation och de delar i lagen om forsvarsunderréttel -
severksamhet som hénger ihop med signal spaningslagen.

Utskottet foreddr att lagarna trader i kraft den 1 januari 2009. Bestam-
melsen om skyldighet for operatérer som ager trad att Gverfora signaler till
samverkanspunkter foreslas dock galla fr.o.m. den 1 oktober 2009.
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Utskottet foredar att motionerna avslas.
| betdnkandet finns en reservation (s, v, mp) och ett sarskilt yttrande (s,
v, mp).
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Utskottets forslag till riksdagsbes ut

L agforslagen
Riksdagen antar regeringens forslag till
a) lag om andring i lagen (2000:130) om férsvarsunderréttel severksamhet
SAvitt avser 2 § andra stycket andra meningen,
b) lag om signaspaning i forsvarsunderréttel severksamhet,
c) lag om andring i lagen (2003:389) om elektronisk kommunikation,
med den andringen att tidpunkten for ikrafttrédandet av lagarna bestams
till den 1 januari 2009 och att bestdmmelsen om skyldighet fér operatorer
som &ger tréd att Gverfora signaler till samverkanspunkter enligt 6 kap.
19a § ska tillampas forsta gangen den 1 oktober 2009 och
tillk&nnager for regeringen som sin mening vad utskottet anfor om réttssé-
kerhets- och kontrollmekanismer.
Dérmed bifaller riksdagen delvis proposition 2006/07:63 i denna del och
avsldr motionerna
2007/08:Ju446 av Mehmet Kaplan m.fl. (mp) yrkande 2 och
2007/08:F6261 av Anders Karlsson m.fl. (s) yrkande 14.

Reservation (s, v, mp)

Utskottet foreslar att arendet avgors efter endast en bordl&ggning.

Stockholm den 18 juni 2008

Pa forsvarsutskottets vagnar

Anders Karlsson

Foljande ledamdter har deltagit i beslutet: Anders Karlsson (s), Rolf
Gunnarsson (m), Karin Enstrom (m), Peter Jonsson (s), Nils Oskar Nilsson
(m), Staffan Danielsson (c), Michael Hagberg (s), Allan Widman (fp),
Mats Berglind (s), Isabella Jernbeck (m), Asa Lindestam (s), Else-Marie
Lindgren (kd), Rolf K Nilsson (m), Inger Jarl Beck (s), Rosita Runegrund
(kd), Peter Radberg (mp) och Alice Astrém (v).
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Redogorelse for arendet

Arendet och dess beredning

Utskottet behandlade i juni 2007 i betdnkande 2006/07:F6U10 En anpas-
sad forsvarsunderréttel severksamhet proposition 2006/07:63.

Riksdagen bedutade den 14 juni 2007 (rskr. 2006/07:208) att regering-
ens fordag till lag om signalspaning i férsvarsunderréttel severksamhet och
lag om &ndring i lagen om elektronisk kommunikation, sdvitt avser 6 kap.
21 §, skulle hanvisas till forsvarsutskottet for att dér vilai minst tolv ména-
der fran den 11 juni 2007. Riksdagen avslog samtliga motionsforslag.
Riksdagen bedutade samma dag att hénvisa regeringens lagforslag i ovrigt
till konstitutionsutskottet fér provning om 2 kap. 12 § tredje stycket reger-
ingsformen var tillampligt. Konstitutionsutskottets prévning framgdr av
bet. 2006/07:KU25 som redovisas i bilaga 5.

Riksdagen bedutade den 20 juni 2007 (rskr. 2006/07:226) att regering-
ens forslag till lag om andring i lagen om forsvarsunderréttel severksamhet,
sdvitt avser 2 § andra stycket andra meningen, och lagforsiaget om lag om
andring i lagen om elektronisk kommunikation, sdvitt avser 6 kap. 19 a §,
skulle hanvisas till forsvarsutskottet for att dar vila i minst tolv manader
fran den 11 juni 2007. Riksdagen beslutade samtidigt att huvuddelen av
regeringens lagfordag om andring i lagen om forsvarsunderréttel severksam-
het skulle antas. Vidare antog riksdagen att en ny bestdmmelse i sekretess-
lagen.

Utskottet behandlade i beténkande 2007/08:FOU14 de forslag i proposi-
tion 2006/07:63 som riksdagen bedutat ska vila i mingt ett &. Kammaren
bedutade med stod av 4 kap. 10 § riksdagsordningen den 18 juni 2008 att
aterforvisa betdnkandet till forsvarsutskottet for ytterligare beredning.
Utskottet tar darfor nu i ett nytt betdnkande upp det av kammaren aterfor-
visade drendet om lag om signalspaning till férnyad beredning.

Propositionens fordag till riksdagsbeslut i sin helhet finns i bilaga 1.
Propositionens lagférdag i sin helhet i finnsi bilaga 2.

Utskottet behandlar ocksd tvd motioner som vackts om signalspaning
under den allmanna motionstiden hdsten 2007. Forslagen i motionerna redo-
visas i bilaga 1.

Justitie- och konstitutionsutskotten yttrade sig i drendet under varen
2007. Yttrandena redovisas i bilagorna 3 och 4.

Utskottet har i april 2007 som ett led i sin beredning genomfort en
offentlig utfrdgning med Forsvarsdepartementet, Forsvarsmakten, Forsva-
rets radioanstalt samt andra berérda myndigheter, féretag och organisatio-
ner. Vidare har generaldirektoren for Forsvarets radioanstalt Ingvar
Akesson i maj 2008 |amnat en sérskild redovisning for utskottet och svarat
pa fragor.



REDOGOREL SE FOR ARENDET

Propositionens huvudsakliga innehdll

| propositionen foreslds andringar i lagen om forsvarsunderréttel severksam-
het. Andringarna innebér att mandatet for forsvarsunderréttel severksamhe-
ten anpassas fran yttre militéra hot till yttre hot och att det uttryckligen
anges att verksamheten endast far avse utlandska foérhallanden. Vidare for-
tydligas gransdragningen mellan polisiéar verksamhet och férsvarsunderrét-
telseverksamhet. Det foredds ocksa tydligare regler om inriktning och
rapportering av underréttelser samt att samhéllets funktioner for inriktning
och kontroll av férsvarsunderréttel severksamheten ska forstérkas.

| propositionen fores&s ocksa en ny lag om signalspaning i forsvarsun-
derréttel severksamhet. Lagen omfattar signalspaning for férsvarsunderréttel -
sedndamal, oavsett om signalerna befinner sig i etern eller i tréd. Fordaget
innehdller flera regler till skydd fér den enskildes integritet. Signalspaning
utfors efter inriktning fran regeringen och berérda myndigheter. Ett sarskilt
tillstdndsforfarande foreslds for myndigheternas inriktningar. Vidare fore-
d&s regler om nar uppgifter ska forstéras och hur rapportering ska ske. De
sbkbegrepp som ska anvandas, liksom att forstéring och rapportering gors
i enlighet med lagens bestammelser, ska kontrolleras i sérskild ordning.
Den myndighet som kontrollerar verksamheten foreslds f& mgjlighet att
besluta att inhamtning ska upphéra och inhémtat material forstoéras. Vidare
foreslas att ett integritetsskyddsrad inréttas.

For att mojliggora inhdmtning av signaler i elektronisk form foredas
vissa nya regler i lagen (2003:389) om elektronisk kommunikation.

| propositionen foreslds ocksd en ny bestémmelse i sekretesslagen
(1980:100). Den nya bestammelsen innebér att sekretess ska gélla hos For-
svarsmakten i forsvarsunderréttel severksamheten och den militéra sékerhets-
tjansten samt hos Forsvarets radioanstalt i forsvarsunderréttelse- och
sékerhetsverksamheten for uppgift om enskilds personliga eller ekono-
miska forhallanden, om det inte star klart att uppgiften kan réjas utan att
den enskilde eller ndgon narstdende till den enskilde lider skada eller men.

Regeringen har inhamtat Lagrédets yttrande och darefter i alt vasentligt
utformat lagforslagen i enlighet med vad Lagradet forordat.
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Utskottets Gvervaganden

Utskottets forslag till beslut
Utskottet tillstyrker regeringens férslag till en ny lag om signal-
spaning i forsvarsunderréttel severksamhet.

Utskottet anser att regeringen ska meddela nérmare foreskrif-
ter i forordningsform om ytterligare réttssékerhets- och kontroll-
mekanismer nédr det géler en precisering av for vilka andamal
signalspaning ska fa bedrivas inom ramen for den féreslagna lag-
stiftningen, hur tillampningen av tillstandsgivningen (inriktning,
behov, proportionalitetsbedémning, uppdragsgivare och stkord)
ska ske, hur forstéring av uppgifter ska genomfdras. Utskottet
anser vidare att lagen om signalspaning ska kompletteras pa fol-
jande sétt: att tillstdnden enligt signalspaningslagen beslutas av
en ny domstolsliknande namnd, att den domstolsliknande namn-
den ska fatta beslut om tillstand for anvandande av sokbegrepp
hanforliga till fysiska personer och att regeringen och Regerings-
kandliet ska ta integritetshansyn vid sina beslut om inriktningen.
Utskottet anser att regeringen senast under hosten 2008 ska éter-
komma med forslag till andringar i signalspaningslagen i dessa
delar. Déarutéver ska regeringen lamna arliga rapporter till riksda-
gen och redovisar en kontrollstation 2011. Enligt utskottet ska
vidare ett sérskilt uppdrag l&mnas till Datainspektionen om att
fram till kontrollstationen 2011 fdlja FRA:s verksamhet ur ett
integritetsskyddsperspektiv. Till Datainspektionen ska en sarskild
referensgrupp knytas, med personer som nomineras av riksdags-
partierna. Regeringen ska ocksa tillsitta en kommitté som utifran
ska folja FRA:s verksamhet generellt fran ett integritetsperspek-
tiv fram till kontrollstationen. Kommittén ska bestd av parlamen-
tariker. Kommittén ska tillsétta ett integritetsombud, som har till
uppgift att vid tillstdndsprovning bevaka integriteten for personer
bosatta i Sverige. Vad utskottet anfér om ytterligare rattssaker-
hets- och kontrollmekanismer bor riksdagen tillkénnage for reger-
ingen som sin mening. Darmed forstarks skyddet for enskilda
personer ytterligare utdver regeringens forslag.

Utskottet tillstyrker dessutom regeringens lagférslag om nya
regler i lagen om elektronisk kommunikation och den del av
lagen om forsvarsunderréttel severksamhet som syftar pa signal-
spaningslagen.

Utskottet foresldr att lagarna trader i kraft den 1 januari 2009
Bestammelsen om skyldighet for operatérer som &ger trad att
overfora signaler till samverkanspunkter foreslds dock gédla
fr.o.m. den 1 oktober 2009.

Utskottet avstyrker motionerna.

Jamfor reservation (s, v, mp) och sérskilt yttrande (s, v, mp).




UTSKOTTETS OVERVAGANDEN

Propositionen

Sgnalspaning

Regeringen foresldr att den myndighet som regeringen bestdmmer ska fa
bedriva signalspaning i forsvarsunderréttel severksamhet oavsett om signa-
lerna befinner sig i etern eller i kabel, dvs. ar trédburna. Detta ska regleras
i en ny lag om signalspaning i forsvarsunderréttel severksamhet.

Regeringen foresldr att inhamtning av signaler i elektronisk form vid
signalspaning ska fa ske i forsvarsunderréttelseverksamhet enligt lagen
(2000:130) om forsvarsunderréttel severksamhet.

Signalspaning i forsvarsunderréttel severksamhet ska endast fa ske i de
fal regeringen eller, enligt regeringens bestdmmande, en myndighet nér-
mare bestémt inriktningen av signal spaningen.

Om det & nodvandigt for forsvarsunderréttel severksamheten far den myn-
dighet som regeringen bestdmmer inhdmta signaler i elektronisk form vid
signalspaning éven for att folja foréndringar i signalmiljon i omvérlden,
den tekniska utvecklingen och signalskyddet samt fortlGpande utveckla den
teknik och metodik som behdvs for att bedriva verksamheten.

Regeringen foresldr att inhdmtning via trad endast far avse signaler som
fors Gver Sveriges grans i trad som &gs av en operator. Regeringen fore-
dér att inhamtning av signaler i trad ska ske automatiserat. Sadan inhamt-
ning ska endast fa avse signaler som identifierats genom sokbegrepp. Nar
automatiserad inhamtning utnyttjas for andra signaler dn sddana som for-
medlas i tréd ska ocksa stkbegrepp anvandas for att identifiera signalerna.

Regeringen foreddr att signalspaningsverksamhet som bedrivs i syfte att
utveckla signalspaningsmyndighetens inhdmtningsformaga ska inriktas av
regeringen. Inriktning som avser signalspaning i forsvarsunderréttel severk-
samheten ska inte f& avse endast en viss fysisk person. Regeringens beslut
om inriktning av signalspaningsverksamheten ska foregds av samrdd med
den myndighet som lamnar tillstand till myndigheters narmare inriktning
av verksamheten.

Underréttelser ska rapporteras enligt vad som foreskrivs i lagen
(2000:130) om forsvarsunderréttel severksamhet.

Den myndighet som regeringen bestammer f&r samarbeta med andra lan-
der och organisationer for att kunna félja forandringar i signalmiljon i
omvaérlden, den tekniska utvecklingen och signalskyddet samt fortl6pande
utveckla den teknik och metodik som behdvs for att bedriva verksamheten.

Regeringen foreslér att de trédagande operatdrerna ska overfora all tra-
fik som fors Over Sveriges grans till sérskilda samverkanspunkter. Samver-
kanspunkter véljs av de tr&dagande operatdrerna och ska anmalas av dem
till den myndighet som regeringen bestémmer. Samtliga operatdrer som
for signaler i tr&d Gver Sveriges grans ska lamna sddan information de
innehar som gor det enklare att ta hand om signalerna. Regeringen eller
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UTSKOTTETS OVERVAGANDEN

tillsynsmyndigheten enligt lagen (2003:389) om elektronisk kommunika
tion f& meddela foreskrifter om samverkanspunkter. Samtliga operatorer
ska utféra uppgiften s3 att verksamheten inte rgjs.

Tystnadsplikt fér samtliga operatérer ska gélla fér uppgift som hanfor
sig till angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt fordaget till lag om signalspaning i férsvarsunderréttel severksamhet.

Regeringen foredar att sokbegrepp ska utformas och anvéndas sa att de
medfor ett si begransat intrdng som majligt i den personliga integriteten.
Sokbegrepp far inte vara direkt hanforliga till en viss fysisk person om det
inte & av synnerlig vikt fér verksamheten.

Regeringen foredar att de myndigheter som enligt regeringens bestam-
mande f&r ge narmare inriktning for signalspaningsverksamheten forst ska
fa tillstand av tillstndsmyndigheten. Tillstand ska inte krévas for inrikt-
ning som anges av regeringen eller Regeringskansliet. | brédskande fall far
inriktningen ges utan tillstdnd, men ska da omedel bart anmélas till tillstands-
myndigheten. Om myndigheten finner att det saknas férutséttningar for
tillstand, ska signal spaningsmyndigheten underréttas och inhamtningen ome-
delbart avbrytas.

Ett tillstand ska gdlla i hogst sex méanader och ska efter fornyad prov-
ning kunna forlangas med hogst sex manader i taget.

Tillstdnd fér endast |damnas for inriktning som avser sidan verksamhet
for vilken signalspaning f& bedrivas och som & forenlig med lagen
(2000:130) om forsvarsunderrattelseverksamhet. Tillstand far endast lam-
nas om syftet med inriktningen vager klart tyngre &n det integritetsintrang
som inhdmtning i enlighet med inriktningen kan innebé&ra och detta syfte
inte kan tillgodoses pa ett mindre ingripande sitt. Tillstand far inte |amnas
om inriktningen endast avser en viss fysisk person.

Tillstdnd ska prévas i en enhet inom tillstdndsmyndigheten vars ledamo-
ter utses av regeringen for en bestamd tid, minst fyra &r. Ordféranden och
vice ordféranden ska vara eller ha varit ordinarie domare. Ovriga ledamé-
ter ska utses bland personer som féredagits av partigrupperna i riksdagen.

Regeringen foresldr att upptagning eller uppteckning av uppgifter som
inhamtats genom signalspaning omgéende ska forstéras om innehallet

— ber6r en viss fysisk person och har beddmts sakna betydelse fér den
verksamhet som regleras i lagen,

— avser uppgifter for vilka tystnadsplikt galler enligt 3 kap. 3 § tryckfri-
hetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 4 § tryckfrihetsforord-
ningen eller 2 kap. 4 § yttrandefrihetsgrundlagen eller

— omfattar uppgifter i meddelanden som avses i 27 kap. 22 § réttegangs-
balken.



UTSKOTTETS OVERVAGANDEN

Rapportering av underréttelser som inhdmtats genom signalspaning och
som berdr en viss fysisk person far endast avse forhdllanden som ar av
betydelse for dandamalet med verksamheten sasom den formulerats i 1 §
lagen (2000:130) om férsvarsunderréttel severksamhet.

Regeringen foredér att forsvarsunderrattelseverksamheten ska kontrolle-
ras av den myndighet som regeringen bestdmmer.

Myndigheten ska kontrollera att lagen om signalspaning i forsvarsunder-
réttel severksamhet foljs och sérskilt granska anvéndning av sokbegrepp,
forstéring av uppgifter och rapportering enligt den lagen.

Myndigheten ska fa beduta att viss inhdmtning ska upphora eller att
upptagning eler uppteckning av inhédmtade uppgifter ska forstéras, om det
vid kontroll framkommer att inhdmtningen inte & férenlig med lagen eller
annars utgor ett intréng i enskildas rattigheter som inte stér i rimlig propor-
tion till syftet med verksamheten.

Beslut om att inhdmtning ska upphora eller inhdmtat material forstéras
ska fattas av en enhet inom myndigheten vars ledaméter utses av reger-
ingen for en bestamd tid, minst fyra ar. Ordféranden och vice ordféranden
ska vara eller ha varit ordinarie domare. Ovriga ledaméter ska utses bland
personer som foreslagits av partigrupperna i riksdagen. Ledaméterna far
inte vara desamma som prévar frégor om tillstand.

Inom signalspaningsmyndigheten ska det finnas ett rad med uppgift att
utéva fortlopande insyn i de &gérder som vidtas for att sakerstélla integri-
tetsskyddet i signalspaningsverksamheten. Radets ledamdter utses av reger-
ingen for viss tid. Rédet ska rapportera sina iakttagelser till signalspanings-
myndighetens ledning och, om ré&det finner att det finns skal for det, till
kontrollmyndigheten.

Motionerna

Anders Karlsson m.fl. (s) framhdller i kommittémotion 2007/08:F6261 att
det & av stor vikt att Sverige har en va fungerande underréttel severksam-
het for att upprétthdlla var aliansfrihet och sakerstdlla Sveriges sakerhet. |
dag handlar s3kerhetspolitik om att ha formaga att méta ett brett spektrum
av ténkbara hot, risker och pafrestningar mot samhallet. Vi behtver siker-
stélla landets sskerhet men ocksd sikerheten for de svenska mén och
kvinnor som deltar i internationella uppdrag for att trygga fred och séker-
het. Det & av storsta vikt att underréttelseverksamheten anpassas s3 att
den kan mota dagens och framtidens hotbild. Men det far inte ske pa ett
sadant sdtt att den sammanblandas med civila myndigheters ansvar och
verksamhet pa ett negativt sétt. Det sétt som forsvarsunderréttel severksam-
heten bedrivs pa rymmer en méjlighet till starkt integritetskrankande atgér-
der riktade mot enskilda, vilket kréver kraftfulla réttssékerhetsgarantier och
ett |angtgdende integritetsskydd. Det & av stor vikt att medborgarna har
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fortroende for forsvarsunderréttel severksamheten. Riksdagen bor tillkan-
nage for regeringen som sin mening vad som anférs om bristernai forsvars-
underréttel severksamheten (yrkande 14).

Mehmet Kaplan m.fl. (mp) framhaler i kommittémotion 2007/08: Ju446 att
en minoritet i riksdagen lyckades i véras tillsammans med Miljopartiet
bordldgga regeringens férslag om generell kabelspaning for Forsvarets
radioanstalt. Miljopartiet de grona motsétter sig forslaget darfor att vi ser
stora risker for den enskildes integritet med det kommande forslaget om
att kunna registrera all telefon- och e-posttrafik som passerar landets gréan-
ser (yrkande 2).

Utskottets stallningstagande

Utskottet behandlade i betdnkande 2006/07:F6U10 En anpassad forsvarsun-
derréttelseverksamhet i juni 2007 regeringens lagfordag i proposition
2006/07:63 om bl.a. andringar i lagen om forsvarsunderréttel severksamhet
och ny lag om signalspaning i forsvarsunderréttel severksamhet.

Riksdagen beslutade i juni 2007 att lagen om signalspaning i forsvarsun-
derréttel severksamhet samt andringen i lagen om elektronisk kommunika-
tion och den del av lagen om forsvarsunderréttel severksamhet som hénger
ihop med signalspaningslagen skulle vilai minst ett ar.

Riksdagen antog samtidigt i juni 2007 de andringar i lagen om forsvars-
underréttel severksamhet som innebér att mandatet for forsvarsunderréttel se-
verksamheten anpassas fran yttre militéra hot till yttre hot och att det
uttryckligen anges att verksamheten endast far avse utlandska forhallan-
den. Vidare gjordes det i lagen ett fortydligande av grénsdragningen mel-
lan polisi&r verksamhet och férsvarsunderréttelseverksamhet. Riksdagen
antog ocksa en andring i sekretesslagen.

Utskottet behandlar hér i ett nytt betdnkande de delar av lagfordagen i
proposition 2006/07:63 om signalspaning som riksdagen beslutat ska vila i
minst ett &. Utskottet har vid sin fornyade beredning av drendet samma
uppfattning som under véren 2007. Utskottet gér dock vissa fortydliganden
i ditt tidigare stallningstagande. Detta redovisas i det foljande.

Regeringen léamnar i proposition 2006/07:63 fordag till en ny lag om
signalspaning i férsvarsunderréttelseverksamheten. Lagens innebtrd &r i
korthet att signalspaning for forsvarsunderrattelseandamal ska fa ske, oav-
sett om signalerna befinner sig i etern eller i tréd. Forslaget innehdller
flera regler till vasentligt 6kat skydd for den enskildes integritet. Signalspa-
ning utfors efter inriktning fran regeringen och berdrda myndigheter. Ett
sarskilt  tillstandsforfarande  foredds for myndigheternas  inriktningar.
Vidare foredas regler om nar uppgifter ska forstéras och hur rapportering
ska ga till. De sokbegrepp som ska anvandas, liksom att forstéring och
rapportering gors i enlighet med lagens bestémmelser, ska kontrolleras i
sarskild ordning. Den myndighet som kontrollerar verksamheten foredas
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f& majlighet att beduta att inhamtning ska upphdra och inhémtat material
forstoras. Vidare foredas att ett integritetsskyddsréd inrattas inom Forsva-
rets radioanstalt.

Utskottet konstaterar att Forsvarets radioanstalt bedriver signalspaning
pa flera olika sétt och inom olika omréden enligt den inriktning som reger-
ingen, Forsvarsmakten och dvriga uppdragsgivare anger. Signalspaningen
syftar bl.a till att forvarna om forhdlanden i omvarlden som kan péverka
landet i sékerhets- och utrikespolitiska och militdra hanseenden. Den genom-
fors som kommunikationssignalspaning (KOS) mot utléndsk radiokommu-
nikation och som teknisk signalspaning (TES) mot t.ex. radarsignaler.
Signalspaningen sker fran stationer pa svenskt territorium och fran flyg-
plan och fartyg.

Kommunikationsspaning riktas mot sdval civila som militara eterburna
signaler 6ver kommunikationssatelliter och jordbundna system, t.ex. radio-
lankar. Den sandande kéllans lage bestams med hjédp av pejlanliéggningar.
Avsikten &r att kartlagga séval intentioner hos olika internationella aktorer
som militéra férbands beredskap och organisation m.m. | alt storre utstrack-
ning har signalspaningen utvecklat en formaga att folja de nya hoten som
terrorism och grénsoverskridande organiserad brottslighet.

Teknisk signalspaning riktas mot signaler med andra syften &nh kommu-
nikation, framst mot radar- och navigeringssystem. Denna form av spaning
anvands i huvudsak for att utvinna teknisk information. Syftet &r t.ex. att
identifiera och |agesbestémma frammande flygplan och fartyg, att ge infor-
mation om frdmmande vapensystems prestanda och att varna for potenti-
ella hot mot egna vapensystem. Den tekniska signalspaningen & ocksd en
grund for den egna offensiva formagan till telekrigforing, dvs. verksamhet
som innebar utnyttjande av elektroniska stridsmedel for att paverka mot-
stdndaren eller som syftar till att minska effekterna av motstandarens
utnyttjande av elektronisk utrustning. Forsvarets radioanstalt forser Forsvars-
makten med aktuella signalreferensbibliotek, som kan utnyttjas i varnar-
och motmedelssystem, t.ex. pa orlogsfartyg och i militara flygplan, vilket
har stor betydelse vid svenskt deltagande i internationell verksamhet.

Utskottet konstaterar vidare att Forsvarets radioanstalt for nérvarande,
inom ramen for den kommunikationsspaning som myndigheten bedriver,
genomfor signalspaning i etern. Den tekniska utvecklingen nér det géler
Overforing av alla typer av signader, t.ex. telefoni eller databverforing, har
inneburit att dverforingen numera till stor del gors genom trad (kabel). For-
svarets radioanstalt har inte tillstdnd att inhamta den information som férs
i tréd. Utskottet delar regeringens uppfattning att det till stod for Sveriges
utrikes-, sékerhets- och forsvarspolitik &r viktigt att ge signalspaningen till-
géng till saval eter- som trédburen kommunikation.

Utskottet faster vid sitt stéllningstagande till foérdaget om signalspaning
synnerligen stor vikt vid hur skyddet for den enskildes integritet uppfylls.
Regeringen lamnar ocksd flera forlag om detta. Utskottet konstaterar i
detta sammanhang att Lagrédet i Stt yttrande Gver lagradsremissen om
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regeringens lagforslag anférde foljande om skyddet for personlig integritet:
"Med de kompletteringar som Lagradet foredar utformas regelsystemet s3,
att det f& anses innebara att en godtagbar balans ndtts mellan enskildas
grundlags- och konventionsskyddade krav p& skydd mot intrang i privatli-
vet och det alméannas rétt och skyldighet att svara for att nationella
sikerhetsintressen kan tillvaratas.” Forslagen som Lagrédet |amnade har
sedan tagits in i propositionens lagférslag.

Konstitutionsutskottet har i sitt yttrande till férsvarsutskottet anfért fol-
jande om integritetsfragorna.

En forutsattning for att ett sd alvarligt ingrepp i den personliga integri-
teten och den grundlagsskyddade rétten till fortroligt meddelande som
det har & frdga om ska kunna godtas ar enligt 2 kap. 12 § regeringsfor-
men att det & godtagbart i ett demokratiskt samhéalle. En annan forut-
sittning & att ingreppet star i rimlig proportion till vad som star att
vinna med det. Enligt artikel 8 punkt 2 i Europakonventionen far
inskrankningar i skyddet goras genom lag om det & &gnat att tillgo-
dose alménna och enskilda intressen, som statens sékerhet, den all-
manna sakerheten och forebyggande av oordning och brott. Enligt
utskottets mening far de nya sikerhetshot och risker som uppkommit
under senare decennier liksom den tekniska utvecklingen anses utgora
sadana omstandigheter som gor att en utokning av utrymmet for
ingrepp i den personliga integriteten och rétten till fortroligt medde-
lande kan vara godtagbar under forutséttning att det ges tillrackliga
garantier for réttssdkerheten och skyddet fér den personliga integriteten.
Utskottet vill understryka att de ingrepp som nu foredds & av sa
kéndig karaktér att integritetsskyddet och kontrollmekanismerna bor
vara mycket starka. Vad regeringen foreslagit i detta avseende fér
anses innebéra att det uppnas en balans som & godtagbar, dven om det
inte kan bortses frén att det kan finnas ytterligare réttssakerhets- och
kontrollmekanismer som & vardefulla och som skulle innebéra ytterli-
gare marginal i forhdllande till de skilda minimikrav som Europadom-
stolen uppstéaller.
Forsvarsutskottet delar konstitutionsutskottets uppfattning och &erkommer
ytterligare till integritetsfrégorna i det féljande.

Regeringen anger i propositionen for vilka andamal signalspaning ska
fa bedrivas. Inhdmtning ska fa goras av uppgifter av relevans for att kart-
lagga militara hot mot landet och férhdllanden som & relevanta for
svenskt deltagande i fredsframjande och humanitéra internationella insatser
samt kartlaggning under pagdende insatser av hot mot svensk personal
eller svenska intressen i Ovrigt. Vidare far inhamtningen avse strategisk
kartldggning av internationell terrorism eller annan grov grénsoverskri-
dande brottdighet som kan hota vasentliga nationella intressen. Signalspa-
ning ska ocksa fa bedrivas for att kartlagga utveckling och spridning av
massforstorelsevapen och krigsmateriel, yttre hot mot samhéllets tekniska
infrastrukturer i form av t.ex. kvalificerade IT-relaterade hot, konflikter
utomlands med konsekvenser for internationell skerhet och internationella
foreteelser i Ovrigt av betydelse for svensk utrikes-, sékerhets- och forsvars-
politik. Det & dock inte forsvarsunderréttelseverksamhetens uppgift att
kartldgga verksamheten i operativt brottsbekémpande syfte. Utskottet till-
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styrker vad regeringen anfor om for vilka ahdamd signalspaning ska fa
genomfdras och anser att redovisningen av detta ocksd Sitter granser for
intrdng i den personliga integriteten. Utskottet forutsitter att regeringen
aterkommer och redovisar for riksdagen d& behov uppkommer att dndra
uppgifterna fér signal spaningen.

Regeringen foredar att de myndigheter under regeringen som ska inrikta
verksamheten maste inhamta tillstdnd om detta. Tillstand lamnas av den
myndighet som regeringen bestammer. Myndigheten ska vara fristdende
frén signalspaningsmyndigheten. Provning av tillstand ska géras i en enhet
inom myndigheten vars ledaméter utses av regeringen fér en bestdmd tid,
minst fyra &r. Ordféranden och vice ordféranden ska vara eller ha varit
ordinarie domare. Ovriga ledamdter ska utses bland personer som foresla-
gits av partigrupperna i riksdagen. Regeringens och Regeringskansliets
inriktning av signalspaningen kraver enligt propositionen inte nagot till-
sténd. Daremot ska denna inriktning foregds av samréd med den myndig-
het som ger tillstdnd till signalspaningens inriktning frén myndigheterna.
Utskottet anser det viktigt att det vid tillstandsgivningen klart framgar att
den ska gdla inriktning, beskrivning av behovet, proportionalitetsbeddm-
ning och &ven att det framgar vem som & uppdragsgivare. Utskottet anser
ocksa att den inriktande myndigheten i sina anstkningar om tillstand till
inriktning ska ange de sokbegrepp som den vid tidpunkten fér ansdkan
kan forutse kommer att 18ggas till grund for inhdmtningen. Utskottet har i
ovrigt ingen erinran mot vad regeringen anfort om inriktning och tillstands-
givning for signalspaningen.

Regeringen foredar vidare att en sarskild myndighet ska kontrollera att
signalspaningslagen foljs. Kontrollen ska sdrskilt avse granskning av sokbe-
grepp, forstoring av uppgifter och rapportering. Utskottet forutsétter att
regeringen meddelar narmare foreskrifter om forstoring av uppgifter s att
dessa inte kan 8terskapas. Bedut om att inhamtning ska upphdra och upp-
gifter forstoras fattas av en enhet inom myndigheten, vars ledaméter utses
av regeringen for en bestédmd tid. Ordféranden och vice ordféranden ska
vara eller ha varit ordinarie domare. Ovriga ledaméter utses efter forslag
av partigrupperna i riksdagen. Utskottet vill vid sina stéllningstaganden till
lagen om signalspaning erinra om vikten av att bedutsfattandet om till-
sténdsgivningen och kontrollverksamheten organisatoriskt skiljs at.

Utskottet anser ocksd att regeringen en gang om &ret ur ett integritets-
skyddsperspektiv ska redovisa den granskning av verksamheten som gjorts
enligt lagen om signalspaning. Utskottet avser att fortsétta att noggrant
fdlja tillampningen av signalspaningslagen. Regeringen bor darfor i en sk.
kontrollstation & 2011 Iamna en redovisning till riksdagen om hur lagen
fungerat ur ett integritetsskyddsperspektiv. Utskottet anser att regeringen
ska meddela nérmare foreskrifter i forordningsform nér det galler

— en precisering av for vilka dndamd signalspaning ska fa bedrivas
inom ramen for den féreslagna lagstiftningen,
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— hur tilldmpningen av tillstandsgivningen (inriktning, behov, proportio-
nalitetsbeddmning, uppdragsgivare och sokord) ska ske,
— hur forstéring av uppgifter ska genomforas.

Utskottet anser vidare att lagen om signalspaning ska kompletteras pa fol-
jande sétt:

— it tillstdnden enligt signalspaningslagen bedutas av en ny domstolslik-
nande namnd,

— att den domstoldiknande ndmnden ska fatta beslut om tillstand for
anvandande av sokbegrepp hanforliga till fysiska personer,

— @t regeringen och Regeringskangliet ska ta integritetshénsyn vid sina
beslut om inriktningen.

Utskottet anser att regeringen senast under hosten 2008 ska dterkomma
med forslag till andringar i signalspaningdagen i dessa delar.

Déarutdver ska regeringen

— lamnar &rliga rapporter till riksdagen,
— redovisar en kontrollstation 2011.

Enligt utskottet ska vidare ett sarskilt uppdrag l&mnas till Datainspektionen
om att fram till kontrollstationen 2011 folja FRA:s verksamhet ur ett integ-
ritetsskyddsperspektiv. Till Datainspektionen ska en sérskild referensgrupp
knytas, med personer som nomineras av riksdagspartierna. Regeringen ska
ocksa tillsdtta en kommitté som utifran ska félja FRA:s verksamhet gene-
rellt fran ett integritetsperspektiv fram till kontrollstationen. Kommittén
ska bestd av parlamentariker. Kommittén ska tillsétta ett integritetsombud,
som har till uppgift att vid tillstdndsprévning bevaka integriteten for perso-
ner bosatta i Sverige.

Vad utskottet anfor om ytterligare réttssakerhets- och kontrollmekanis-
mer bor riksdagen tillkdnnage fér regeringen som sin mening. Darmed
forstérks enligt utskottet skyddet for enskilda personer ytterligare utver
regeringens forslag. Utskottet uteduter inte att det i framtiden kan inforas
ytterligare sadana atgarder for att forstarka skyddet for enskilda personer.
Med det anforda kan utskottet stalla sig bakom vad regeringen foresldr om
kontrollen av signal spaningsverksamheten.

Utskottet tillstyrker regeringens lagférslag om nyaregler i lagen om elek-
tronisk kommunikation och den del av lagen om forsvarsunderréttel severk-
samhet som hanger ihop med signalspaningslagen. Detta & en foljd av
utskottets stéllningstagande till regeringens forslag om lag om signalspaning.

Den fornyade beredningen av drendet efter vilandeperioden innebér att
ikrafttradandetidpunkterna maste skjutas framat i tiden. Lagstiftningen bor
sdledes enligt utskottet trada i kraft den 1 januari 2009 och bestammelsen
om skyldighet for operatorer som &ger tréd att Gverfora signaler till samver-
kanspunkter bor tréda i kraft den 1 oktober 2009.

| sina yttranden till forsvarsutskottet under véren 2007 ansdg konstitu-
tions- och justitieutskotten att propositionen i sin helhet borde tillstyrkas.
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Med anledning av vad utskottet framhallit och mot bakgrund av konsti-
tutions- och justitieutskottens yttranden foresls att riksdagen antar reger-
ingens lagforslag som ror signaspaning. Utskottet foreddr ocksd som en
foljd av sitt stdllningstagande att riksdagen avslar motionerna.
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Reservation

Utskottets fordag till riksdagsbeslut och stéllningstaganden har foranlett
foljande reservation. | rubriken anges vilken punkt i utskottets fordag till
riksdagsbeslut som behandlas i avsnittet.

Lagforslagen (s, v, mp)

av Anders Karlsson (s), Peter Jonsson (s), Michael Hagberg (s), Mats Berg-
lind (), Asa Lindestam (s), Inger Jarl Beck (s), Peter Rédberg (mp) och
Alice Astrém (v).

Forslag till riksdagsbes!ut
Vi anser att forslaget till riksdagsbesut borde ha fdljande lydelse:

Riksdagen avslér regeringens forslag till

a) lag om andring i lagen (2000:130) om forsvarsunderréttel severksamhet
Sdvitt avser 2 § andra stycket andra meningen,

b) lag om signalspaning i forsvarsunderréttel severksamhet,

c) lag om andring i lagen (2003:389) om elektronisk kommunikation.
Darmed bifaller riksdagen delvis motionerna

2007/08:Ju446 av Mehmet Kaplan m.fl. (mp) yrkande 2 och
2007/08:F6261 av Anders Karlsson m.fl. (s) yrkande 14 och

avdér proposition 2006/07:63 i denna del.

Séllningstagande

Vi anser att beredningen av &rendet inte varit sa grundlig som en fréga av
denna karaktar kraver. De réttssékerhets- och kontrollmekanismer som fére-
sl&s ar otillrackliga. Lagforslagen bor darfor avslas.



Sarskilt yttrande

Lagfdrslagen (s, v, mp)

Anders Karlsson (s), Peter Jonsson (s), Michael Hagberg (s), Mats Berg-
lind (s), Asa Lindestam (s), Inger Jarl Beck (s), Peter Rédberg (mp) och
Alice Astrém (v) anfor:

For andra gangen kommer regeringen till riksdagen med lagen om signal-
spaning m.m. En lag som oppositionen redan for ett & sedan konstaterade
inneholl brister pd integritetsskyddsomrédet och darfor vilandeforklarade i
ett &. Regeringen har under ett &rs tid inte tagit nagot initiativ for att
komma till en blockdverskridande l6sning.

De justeringar av beténkandet som tillkommit efter utskottsbehandlingen
kan inte sdgas utgora en tillréacklig genomlysning och korrigering av férsla-
get. Detta lagférdag & helt identiskt med det tidigare forslaget. Vi menar
att det ar ett hafsverk som den borgerliga mgjoriteten nu férsoker forcera
igenom. Né&gra remissinstanser har inte horts varpa detta maste anses som
ett hogst tvivelaktigt forslag pa ett mycket viktigt omréde.
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BiLaca 1

Forteckning 6ver behandlade forslag

Propositionen

Proposition 2006/07:63 En anpassad
forsvarsunderrattel severksamhet:
Riksdagen antar regeringens forslag till

1. lag om andring i lagen (2000:130) om forsvarsunderréttel severksamhet,
2. lag om signalspaning i forsvarsunderréttel severksamhet,
3. lag om andring i lagen (2003:389) om elektronisk kommunikation.

Propositionen behandlas sdvitt avser signalspaning.

Motioner fran allmanna motionstiden hosten 2007

2007/08: Ju446 av Mehmet Kaplan m.fl. (mp):

2. Riksdagen tillkénnager for regeringen som sin mening vad som
anfors i motionen om att av réttssdkerhetsskd avvisa kommande
forsag fran regeringen om kabelspaning for Forsvarets radioanstalt.

2007/08:F6261 av Anders Karlsson mAfl. (s):

14. Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om bristerna i férsvarsunderréttel severksamheten.



BiLaca 2

Regeringens lagforslag

1 Forslag till lag om dndring i lagen (2000:130) om
forsvarsunderrittelseverksamhet

Hirigenom foreskrivs att 1-5 §§ lagen (2000:130) om forsvarsunder-
rittelseverksamhet skall ha féljande lydelse.

Nuvarande lydelse

Forsvarsunderrittelseverksamhet
skall bedrivas for att kartligga
yitre militdra hot mot landet och
till stéd for svensk utrikes-, for-
svars- och sdkerhetspolitik. 1 verk-
samheten ingar att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete och att, enligt
vad regeringen ndrmare bestim-
mer, medverka med underrdttelser
Jor att starka samhdllet vid svara
pdfrestningar pa samhdllet i fred.

Regeringen skall bestimma for-
svarsunderrittelseverksamhetens
inriktning.

Forsvarsunderrittelseverksam-
het skall bedrivas av Forsvarsmak-
ten och de andra myndigheter som
regeringen bestimmer.

Uppgifterna som anges i 1 § skall
fullgdras genom inh&mtning, bear-
betning och analys av information.
Analyser av hotbilder och bedom-
ningar i underrdttelsefragor skall
rapporteras till Regeringskansliet
och andra berérda myndigheter.

Foreslagen Iydelse

1§

Forsvarsunderrittelseverksamhet
skall bedrivas till stod for svensk
utrikes-, sdkerhets- och forsvars-
politik samt [ évrigt for kartligg-
ning av yitre hot mot landet. 1
verksamheten ingar att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete.  Forsvarsun-
derrdttelseverksamhet far endast
avse utldndska forhallanden.

Regeringen skall bestimma for-
svarsunderrittelseverksamhetens
inriktning. Inom ramen for denna
inriktning far de myndigheter som
regeringen bestdmmer ange en
ndrmare inriktning av verksamhe-
ten.

Forsvarsunderrittelseverksam-
het skall bedrivas av den eller de
myndigheter som regeringen be-
stimmer.

§
Verksamheten enligt 1 § skall full-

gdras genom inhdmtning, bearbet-
ning och analys av information.
Underrdittelser skall rapporteras
till berdrda myndigheter.

I verksamheten anvdnds teknisk
och personbaserad inhdmitning.
Vissa bestammelser om teknisk
inhdmtning  finms i lagen
(2007:000) om signalspaning i
Jorsvarsunderrdittelseverksamhet.
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De myndigheter som skall bedriva
forsvarsunderriittelseverksamhet
far, enligt regeringens nérmare
bestimmande, etablera och upp-
ritthalla samarbete i underréttelse-
frdgor med andra ldnder och inter-
nationella organisationer.

Forsvarsunderrittelseverksamhe-
ten far inte avse uppgifter som
enligt lagar eller andra foreskrifter
ligger inom ramen for polisens och
andra myndigheters brottsbekdm-
pande och brottsforebyggande ar-
bete.

En sdrskild ndmnd under reger-
ingen skall ha insyn i forsvarsun-
derrdttelseverksamheten enligt vad
regeringen ndrmare foreskriver.

3§

Den eller de myndigheter som
skall bedriva forsvarsunderrittel-
severksamhet far, enligt regering-
ens ndrmare bestdmmande, etable-
ra och uppritthalla samarbete i
underrittelsefragor med andra lan-
der och internationella organisatio-
ner.

48

Inom  forsvarsunderrittelseverk-
samheten far det inte vidtas drgar-
der som syfiar till att l0sa uppgif-
ter som enligt lagar eller andra
foreskrifter ligger inom ramen for
polisens och andra myndigheters
brottsbekimpande och brottsfore-
byggande verksamhet.

Om det inte finns hinder enligt
andra bestimmelser, far dock de
myndigheter som bedriver for-
svarsunderrdttelseverksamhet
ldmna stod till andra myndigheters
brottsbekdmpande och brottsfore-
byggande verksamhet.

5§

Den myndighet som regeringen

bestammer skall kontrollera for-
svarsunderrdittelseverksamheten.

Denna lag tréder i kraft den 1 juli 2007.
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2 Forslag till lag om signalspaning i forsvarsunderrit-
telseverksamhet

Hirigenom foreskrivs foljande.

1 § 1 forsvarsunderrittelseverksamhet enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet fir den myndighet som regeringen be-
stimmer (signalspaningsmyndigheten) inhimta signaler i elektronisk
form vid signalspaning. Signalspaning i férsvarsunderrittelseverksamhet
far endast ske i de fall regeringen eller, enligt regeringens bestimmande,
en myndighet nédrmare bestdmt inriktningen av signalspaningen.

Om det &r nédvindigt for férsvarsunderrittelseverksamheten fér signa-
ler i elektronisk form inhdmtas vid signalspaning dven for att

1. f6lja foriindringar i signalmiljén i omvirlden, den tekniska utveck-
lingen och signalskyddet, samt

2. fortldpande utveckla den teknik och metodik som behdvs for att be-
driva verksamhet enligt denna lag.

2 § Inhdmtning som sker i trad far endast avse signaler som fors Sver
Sveriges gréns i trAd som dgs av en operator.

3 § Inhdmtning av signaler i trad skall ske automatiserat. Sddan inhdmt-
ning far endast avse signaler som identifierats genom sdkbegrepp. Aven
vid annan automatiserad inhdmtning skall s6kbegrepp anvéndas for iden-
tifiering av signaler.

Sokbegreppen skall utformas och anvindas sa att de medfor ett sa be-
grinsat intrang som mdjligt i den personliga integriteten. S6kbegreppen
far inte vara direkt hénforiiga till en viss fysisk person om det inte dr av
synnerlig vikt for verksamheten.

4 § T lagen (2000:130) om forsvarsunderrittelseverksamhet finns be-
stimmelser om regeringens och myndigheters inriktning av sidan verk-
samhet. En inriktning av signalspaningen far inte avse endast en viss fy-
sisk person.

Regeringen bestdmmer inrikiningen av den verksamhet som bedrivs
enligt 1 § andra stycket.

Regeringens beslut om inriktning av signalspaningsverksamheten skall
foregés av samrad med den myndighet som avses i 6 §.

5 § For en myndighets nérmare inriktning av signalspaning enligt 1 §
forsta stycket krévs tillstind, om inte inriktningen har angetts av reger-
ingen eller Regeringskansliet. Ett tillstind far ges t6r hdgst sex manader
fran dagen for beslutet och kan efter fornyad prévning férlingas med
hogst sex ménader i taget.

Tillstdnd far endast ges for inriktning som dr forenlig med lagen
(2000:130) om forsvarsunderrittelseverksamhet. Tillstind far endast
ldmnas om syftet med inriktningen véger klart tyngre n det integritetsin-
trang som inhdmtning i enlighet med inrikiningen kan innebéra och detta

2007/08:FoU15

23



2007/08:F6U15

24

BiLAGA 2 REGERINGENS LAGFORSLAG

syfte inte kan tillgodoses pé ett mindre ingripande sitt. Tillstand far inte
lamnas om inriktningen endast avser en viss fysisk person.

I bradskande fall far inriktning anges utan att tillstind har limnats. In-
riktningen skall d& omedelbart anmilas till den myndighet som skall
limna tillstand. Finner tillstindsmyndigheten att det saknas fSrutsitt-
ningar for tillstdnd, skall signalspaningsmyndigheten underrittas. Verk-
samheten med anledning av inriktningen skall d4 omedelbart avbrytas.

6 § Tillstadnd enligt 5 § ldmnas av den myndighet som regeringen be-
stdimmer. Myndigheten skall vara fristdende fran signalspaningsmyndig-
heten. Prévning av tillstand skall ske i en enhet inom myndigheten vars
ledaméter utses av regeringen for en bestdmd tid, minst fyra &r. Ordfo-
randen och vice ordféranden skall vara eller ha varit ordinarie domare.
Ovriga ledaméter skall utses bland personer som foreslagits av parti-
gruppema i riksdagen.

7 § Upptagning eller uppteckning av uppgifter som inhdmtats enligt den-
na lag skall omgéiende forstéras om innehéllet

1. berér en viss fysisk person och har bedémts sakna betydelse for
verksamhet som avses i1 §,

2. avser uppgifter for vilka tystnadsplikt géller entigt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundiagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 4 § tryckfrihetsférordningen
eller 2 kap. 4 § yttrandefrihetsgrundlagen, eller

3. omfattar uppgifter i meddelanden som avses i 27 kap. 22 § ritte-
gangsbalken.

8 § Underrittelser med uppgifter som inhdmtats enligt denna lag skall
rapporteras till berérda myndigheter i enlighet med vad som foreskrivs i
lagen (2000:130) om forsvarsunderréttelseverksamhet. Om uppgifterna
berdr en viss fysisk person, fir rapporteringen endast avse forhéllanden
som 4r av betydelse i de hinseenden som anges i 1 § den lagen.

9 § Signalspaningsmyndigheten far for den verksamhet som anges i 1 §
andra stycket, enligt regeringens ndrmare bestimmande, etablera och
uppritthalla samarbete i signalspaningsfragor med andra ldnder och in-
ternationella organisationer.

10 § Den myndighet som regeringen bestdmmer skall kontrollera att
denna lag foljs. Kontrollen skall sdrskilt avse granskning av sokbegrepp
som avses 1 3 §, forstoring av uppgifter som avses i 7 § samt rapportering
enligt 8 §.

Myndigheten far besluta att viss inhdmtning skall upphora eller att
upptagning eller uppteckning av inhdmtade uppgitter skall f6rstéras, om
det vid kontroll framkommer att inhdmtningen inte dr forenlig med denna
lag eller annars utgor ett intrdng i enskildas réttigheter som inte stér i
rimlig proportion till syftet med verksamheten.

Beslut enligt andra stycket skall fattas av en enhet inom myndigheten
vars ledaméter utses av regeringen for en bestdmd tid, minst fyra ar. Ord-
féranden och vice ordféranden skall vara eller ha varit ordinarie domare.
Ovriga ledamdéter skall utses bland personer som foreslagits av parti-
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grupperna i riksdagen. Om uppgifterna enligt denna paragraf och 6 §
fullgdrs av samma myndighet, tir de ledaméter som provar frdgor om
tillstand inte delta vid beslut enligt andra stycket.

11 § Inom signalspaningsmyndigheten skall det finnas ett rad med upp-
gift att utdva fortlopande insyn i de atgirder som vidtas for att sikerstilla
integritetsskyddet i signalspaningsverksamheten. Radets ledamoter utses
av regeringen for viss tid. Radet skall rapportera sina iakttagelser till sig-
nalspaningsmyndighetens ledning och, om radet finner att det finns skal
for det, till den myndighet som avses i 10 §.

12 § I lagen (2003:389) om elektronisk kommunikation finns bestimmel-
ser om operatdrers skyldighet att dverfora signaler for att mdjliggora in-

hdmtning enligt denna lag.

13 § Beslut enligt denna lag far inte Gverklagas.

Denna lag trader i kraft den 1 juli 2007.
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3 Forslag till lag om 4ndring i lagen (2003:389) om
elektronisk kommunikation

Hérigenom freskrivs i fraga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 21 § skall ha foljande lydelse,
dels att det skall inforas en ny paragraf, 6 kap. 19 a §, av f6ljande ly-

delse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.

19a§

For att inhémining av signaler i
elektronisk  form enligt lagen
(2007:000) om signalspaning i
Jorsvarsunderrittelseverksamhet

skall kunna ske, dr operatérer som
dger trad i vilka signaler fors over
Sveriges grdns skyldiga att overfd-
ra dessa till samverkanspunkter.
Varje sadan operator skall anmdila
en eller flera samverkanspunkter
till den myndighet som regeringen
bestdmmer. Regeringen eller, efter
regeringens bemyndigande, till-
synsmyndigheten far meddela fo-
reskrifter om samverkanspunkter.

Samtliga operatorer som for
signaler i trdd éver Sveriges grdns
skall till den myndighet som reger-
ingen bestammer ldmna sdadan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatiorer skall utfora
uppgifierna enligt forsta och
andra stycket sa att verksamheten
inte rijs.

21§’

Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som

hinfor sig till

1. atgérden att kvarhalla forsan-
delser enligt 27 kap. 9 § ritte-
glngsbalken, och

2. angeldgenhet som avser an-
véndning av hemlig teleavlyssning

! Senaste lydelse 2005:493.

1. atgérden att kvarhélla forsén-
delser enligt 27 kap. 9 § ritte-
géngsbalken,

2. angeldgenhet som avser an-
vindning av hemlig teleavlyssning



eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § réttegings-
balken eller tekniskt bistdnd med
hemlig teleavlyssning eller med
hemlig teledvervakning enligt 4
kap. 25 b § lagen (2000:562) om
internationell rittslig hjélp i brott-
mal.

REGERINGENS LAGFORSLAG ~ BILAGA 2

eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § rittegangs-
balken eller tekniskt bistdnd med
hemlig teleavlyssning eller med
hemlig teledvervakning enligt 4
kap. 25 b § lagen (2000:562) om
internationell réttslig hjélp i brott-
mal, och

3. angeldgenhet som avser in-
hdmtning av signaler i elektronisk
Jorm enligt lagen (2007:000) om
signalspaning i forsvarsunderr-
telseverksamhet.

1. Denna lag trader i kraft den 1 juli 2007.
2. Skyldigheten for operatdrer som #ger trdd att Sverfora signaler til}
samverkanspunkter enligt 6 kap. 19 a § skall tillimpas {6rsta gingen den

1 juli 2008.
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BiLaca 3

Justitieutskottets yttrande 2006/07:JuU 1y

En anpassad forsvarsunderréttel severksamhet
Till forsvarsutskottet

Proposition 2006/07:63 En anpassad forsvarsunderréttelseverksamhet har
hanvisats till forsvarsutskottet. Den 13 mars 2007 bedlutade forsvarsutskot-
tet att bereda bl.a. justitieutskottet tillfélle att avge yttrande éver propositio-
nen jamte de motioner som kunde komma att vackas i @rendet.

Med anledning av propositionen har véckts motioner av Socialdemokra-
terna, Vanserpartiet och Miljopartiet de grona.

Propositionen foranleder foljande yttrande fran justitieutskottet.

Till yttrandet har bifogats tre avvikande meningar (s, v, mp).

Justitieutskottets 6vervaganden

Propositionen

| propositionen foreslds andringar i lagen om forsvarsunderréttel severksam-
het. Andringarna innebér att mandatet for forsvarsunderréitel severksamhe-
ten anpassas fran “yttre militara hot” till “yttre hot” och att det
uttryckligen anges att verksamheten endast far avse utlandska forhallan-
den. Vidare fortydligas gransdragningen mellan polisi&r verksamhet och
forsvarsunderréttel severksamhet. Det foredas ocksa tydligare regler avse-
ende inriktning och rapportering av underréttelser samt att samhélets
funktioner for inriktning och kontroll av forsvarsunderréttel severksamheten
ska forstérkas.

| propositionen féreslas ocksa en ny lag om signalspaning i forsvarsun-
derréttel severksamhet. Lagen omfattar signalspaning for forsvarsunderréttel -
sedndamal, oavsett om signalerna befinner sig i etern eller i trad. Forslaget
innehdller flera regler till skydd for den enskildes integritet. Signalspaning
sker efter inriktning fran regeringen eller berérda myndigheter. Ett sarskilt
tillstndsforfarande foreslds for myndigheternas inriktningar. Vidare fore-
slés regler om nar uppgifter ska forstoras och hur rapportering ska ske. De
sokbegrepp som ska anvandas, liksom att forstéring och rapportering sker
i enlighet med lagens bestdmmelser, ska kontrolleras i sérskild ordning.
Den myndighet som kontrollerar verksamhet foredas f& mgjlighet att
beduta att inhdmtning ska upphoéra och inhdmtat material forstéras. Vidare
fores&s att ett integritetsskyddsrad inrattas.

For att mojliggora inhamtning av signaler i elektronisk form foredas
vissa nya regler i lagen (2003:389) om elektronisk kommunikation.
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| propositionen foreslds ocksd en ny bestammelse i sekretesslagen
(1980:100). Den nya bestammelsen innebér att sekretess ska galla hos For-
svarsmakten i forsvarsunderréttel severksamheten och den militéra sékerhets-
tjdnsten samt hos Forsvarets radioanstalt i forsvarsunderréttelse- och
sakerhetsverksamheten for uppgift om enskilds personliga eller ekono-
miska férhallanden, om det inte star klart att uppgiften kan rgjas utan att
den enskilde eller ndgon narstdende till den enskilde lider skada eller men.

Lagstiftningen foreslas trada i kraft den 1 juli 2007.

M otioner na

I motionerna F62 (v), F63 (mp) och Fo4 (s) yrkas avslag p& propositionen.
| samtliga dessa motioner framférs kritik mot att forslaget inte pa ett till-
rackligt klart sitt anger var gransen gar mellan forsvarsunderrattel severk-
samhet och brottsbekampande verksamhet. | motionerna framfors ocks&
kritik mot att skyddet for den enskildes integritet inte ar tillrackligt beaktat.

Yttrandets omfattning m.m.

Utskottet har deltagit i en av férsvarsutskottet anordnad utfrégning med
foretrédare for bl.a. forsvarsunderréttel severksamheten.

Utskottet behandlar i sitt yttrande de aspekter som ror grénsdragningen
mellan brottsbekdmpande och brottsférebyggande verksamhet & ena sidan
och forsvarsunderrattel severksamhet & den andra jamte de darmed samman-
hangande integritetsaspekterna.

En anpassad forsvar sunder r attel sever ksamhet

Infér sin bedémning av frdgan om gransdragningen mellan de olika verk-
samheterna konstaterar utskottet att till polisens uppgifter hér att férebygga
brott och att bedriva spaning och utredning i frdga om brott som hor
under alméant &tal. Aklagare ansvarar for ledningen av ala kvalificerade
brottsutredningar dér det finns en skélig brottsmisstanke mot négon. Akla-
gare har ocksa till uppgift att besluta i atalsfragor och att fora det allman-
nas talan i brottmalsprocessen. Forfarandet vid den utredning som féregar
ett beslut om &tal, férunderstkningen, ar reglerat i réttegangsbalken och i
forundersdkningskungorelsen (1947:948). Enligt 23 kap. 1 och 3 88 rétte-
gangsbalken ska polismyndighet eller klagare fatta beslut om forundersok-
ning sA snart det pa grund av angivelse eller av annat ska finns anledning
att anta att ett brott som hor under allmént aal har férovats. Om forunder-
sokning har inletts av polismyndighet och saken inte & av enkel beskaffen-
het, ska ledningen av férundersokningen Overtas av dklagare sa snart
négon skaligen kan misstéankas for brottet. Under forundersokningen far
tvangsmedel, t.ex. hemlig teleavlyssning, under vissa givna forutséttningar
anvandas enligt 24-28 kap. réttegangsbalken.
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Polisen bedriver ocksd underréttelseverksamhet. Den verksamheten &
inriktad pa att avddja om en viss, inte narmare specificerad, brottdighet
har &gt rum, pagér eller kan antas komma att intr&ffa. Myndigheterna sam-
lar in, bearbetar eller analyserar uppgifter som senare kan ha betydelse fér
att utreda eller forhindra brott. De dtgarder som kan bli aktuella for att
bedriva verksamheten & exempelvis att inhdmta uppgifter genom att géra
iakttagelser pa offentliga platser eller anvanda allmanna eller egna kéllor.
Det framtagna underréttel sematerialet kan laggas till grund for t.ex. beslut
om att inleda forundersokning eller bedut om att vidta sarskilda &gérder
for att forhindra eller upptéacka brott. Verksamheten & i princip oreglerad.
Straffprocessuella tvangsmedel far inte tillgripas i underréttel severksamhe-
ten.

En 6kande andel av den underréttel seinformation som polisen inhamtar
och analyserar avser utlandska forhdllanden. Internationellt samarbete har
ocksa i alt hogre grad blivit en naturlig del av de brottsbekémpande myn-
digheternas verksamhet. Sakerhetspolisens verksamhet utgors i allt hogre
utstréackning av underréttelseverksamhet. Samtidigt har de sékerhetspoli-
tiska hoten under senare & andrat karaktdr. Hoten & ofta gransoverskri-
dande, asymmetriska, icke-militdra och utgar inte sdllan fran icke-statliga
aktorer. Skiljelinjen mellan inre polisidr och yttre militdr sdkerhet & inte
lika klar som tidigare. Polisidr verksamhet &r visserligen av naturliga skél
i forsta hand inriktad pa inhemska forhdllanden, eftersom svenska myndig-
heter har begransade mgjligheter att utéva sina befogenheter p& andra
landers territorium.

Vad géller gransdragningen mellan forsvarsunderréttel severksamhet och
brottsbekdmpande verksamhet anfor regeringen i propositionen bl.a. att i
det foresagna begreppet "yttre hot mot landet” ligger att hotet méaste vara
av sa kvalificerad art att det kan anses riktat mot rikets sikerhet eller sam-
hallsviktiga strukturer. Dé&rmed faller mycket av den internationella brotts-
ligheten utanfor ramen for forsvarsunderréitel severksamhetens uppgifter.
Den foreslagna andringen av mandatet for forsvarsunderréttel severksamhe-
ten innebédr dessutom att denna verksamhet endast fa&r avse utlandska
forhéllanden. Utskottet konstaterar att detta innebar att internationell terro-
rism och annan kvalificerad gransoverskridande brottslighet som utgdr hot
mot rikets sékerhet eller sasmhéllsviktiga strukturer kommer att omfattas av
forsvarsunderrattel severksamheten. Fordaget bygger pa det grundldggande
synséttet att samhéllets samlade underréttelseresurser utgor en kvalificerad
nationell resurs. Utskottet delar detta synsitt och anser att denna resurs pa
ett flexibelt sétt, och under adekvat kontroll, bor kunna anvéndas mot ala
de former av yttre hot mot landet som omfattas av den vidgade sdkerhets-
politiska hotbilden. Forsvarsunderréttel severksamheten bor ses som en sam-
verkande service for att tillgodose underréttelsebehovet hos saval
regeringen som andra myndigheter. Principiellt bor darfor de inhdmtnings-
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resurser som finns inom forsvarsunderréttel severksamheten ocksa kunna
anvandas for att stédja polisens och andra brottsbekdmpande myndigheters
verksamhet.

Enligt utskottets mening, och vilket regeringen ocksa framhéller, méaste
gransdragningen mellan forsvarsunderréttel severksamheten och den brotts-
bekdmpande verksamheten vara helt klar nér det géller anvandningen av
straff processuella tvangsmede! och annat utévande av polisidra befogenhe-
ter som riktas mot enskilda och som regleras i lag. Sadana &tgarder ska
vara forbehallna polisen och andra brottsbekampande myndigheter. Detta
foljer redan av de bestdmmelser som reglerar anvandningen av straffproces-
suella tvdngsmedel och polisidra befogenheter i 6vrigt. Exempel pa sddana
regleringar kan vara lagbestammelser om tvéngsmedel sanvandning, som rat-
tegangsbalkens regler om hemliga tvangsmedel inom ramen for en férun-
dersokning, och om vissa arbetsmetoder forbehallina polisman. Utskottet
anduter sig till regeringens bedémning att det siledes inte ska finnas
ndgon majlighet att kringga de lagbestammelser som stéllts upp till skydd
for den personliga integriteten vid brottsbek&mpande arbete genom att
begdra stéd av myndigheter inom forsvarsunderréttel severksamheten.
Utskottet vill vidare framhdlla att propositionsfordaget tydliggor att for-
svarsunderréttel severksamheten & forhindrad att vidta ocksd andra kon-
kreta dtgarder i den brottsférebyggande och brottsbekdmpande verksamhe-
ten som direkt syftar till att I6sa uppgifter som foreskrivs for den
verksamheten. PA de omraden dar sirskilda uppgifter foreskrivs for den
brottsbekdmpande och brottsforebyggande verksamheten, omgérdas for-
svarsunderréttel severksamheten foljaktligen av ytterligare begrénsningar
utdver vad som foljer av utformningen av det generella mandatet. Dérut-
over ankommer det pa regeringen att genom sin inriktning av forsvarsun-
derréttel severksamheten ange de ndrmare gransdragningar som & nodvan-
diga utdver lagregleringen. | den praktiska tillampningen kommer det
naturligtvis ocksa att vara nodvandigt med en omfattande samverkan mel-
lan myndigheterna inom respektive verksamhet.

Inom ramen for forsvarsunderréttelseverksamheten med de ytterligare
begransningar som behandlats ovan foreslar regeringen att signalspaning
ska f& bedrivas oavsett om signalerna befinner sig i etern eller & tr&d-
burna. Utskottet konstaterar att inhamtning som sker i trad endast far avse
signaler som fors Gver Sveriges grans i tréd som &gs av en operator samt
att inhamtningen av signaler i trad ska ske automatiserat och endast avse
sadana signaler som identifierats genom stkbegrepp. Signalspaning sker
efter inriktning fran regeringen eller berérda myndigheter och far inte avse
endast en viss fysisk person. Ett sirskilt tillstandsforfarande foreslas for
myndigheternas inriktningar. Regeringen foreslar ocksa regler om nar upp-
gifter ska forstras och hur rapportering ska ske. Detta ska regleras i en
ny lag om signalspaning i forsvarsunderréttelseverksamhet och genom and-
ringar i lagen (2003:389) om elektronisk kommunikation.
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I ntegritetsskyddskommittén har nyligen presenterat sitt delbeténkande
Skyddet foér den personliga integriteten (SOU 2007:22). Beténkandet inne-
héller en bred kartlaggning och analys av sadan laggtiftning som ror den
personliga integriteten. Den brottsbekédmpande verksamheten och férsvars-
underréttel severksamheten omfattas av denna kartlaggning. Utskottet kon-
staterar att kommittén dar bl.a. pekat pa att det ur integritetssynpunkt &r
otillfredsstéllande att signalspaningen for narvarande kan utféras utan
négra som helst forfattningsenliga begransningar.

Utskottet vill understryka vikten av att den enskilde har ett starkt skydd
mot olika otillborliga krankningar av privatlivet. En viktig aspekt & ocksa
att myndigheter inte f& ges sidana befogenheter att medborgarnas tilltro
till dem péverkas negativt. Men medborgarnas bild av det allmannas verk-
samhet paverkas dven av i vilken utstrackning myndigheterna ges forutsatt-
ningar att genom effektiva arbetsmetoder varna medborgarna. Intresset av
att varna enskildas integritet far inte ses isolerat utan maste végas mot
andra befogade intressen sdsom behovet av en effektiv underréttel severk-
samhet.

Utskottet gor bedomningen att propositionsfordaget pa ett andamalsen-
ligt sétt tillgodoser behovet av att tydliggéra grénsdragningen mellan den
brottsférebyggande och den brottsbekdmpande verksamheten & ena sidan
och forsvarsunderréttelseverksamheten & den andra. Vidare gor utskottet
bedémningen att regeringens forslag far anses godtagbart nér det galler
integritetsskyddet men utesluter inte att det kan finnas fler réttssdkerhets-
och kontrollmekanismer for att forstdrka skyddet for enskilda personer
ytterligare.

Utskottet anser, sdvitt avser de delar i propositionen som nu behandlats,
att forsvarsutskottet bor tillstyrka propositionen och avstyrka motionerna.

Stockholm den 29 maj 2007

Pa justitieutskottets vagnar

Thomas Bodstrom

Foljande ledamdter har deltagit i beslutet: Thomas Bodstrém (s), Inger
Davidson (kd), Hillevi Engstrom (m), Krister Hammarbergh (m), Marga-
reta Persson (s), Johan Linander (c), Elisebeht Markstrom (s), Cecilia
Wigstrom i Goteborg (fp), Karl Gustav Abramsson (s), Inge Garstedt (m),
Christer Adelsbo (s), Helena Bouveng (m), Lena Olsson (v), Kerstin
Andersson (s), Anders Hansson (m), Kjell Eldengid (kd) och Christopher
Odmann (mp).
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Avvikande meningar

1. Avvikande mening (s)
Thomas Bodstrém (s), Margareta Persson (s), Elisebeht Markstrém (s),
Karl Gustav Abramsson (s), Christer Adelsbo (s) och Kerstin
Andersson (s) anfor:

Vi delar uppfattningen att det finns ett behov av att anpassa forsvarsunder-
réttelseverksamheten sa att den kan maéta den forandrade hotbilden. Detta
far dock inte ske pa ett sidant sitt att denna verksamhet sammanblandas
med civila myndigheters ansvar och verksamhet p& ett negativt sétt. | pro-
positionen anges inte hur forsvarsunderréttelseverksamhetens betydligt
utokade mandat fran “yttre militdra hot” till “yttre hot” kommer att
paverka den operativa verksamheten och hur en olamplig Gverlappning av
ansvaret ska undvikas. Propositionen reglerar integritetsskyddet. Det sétt
som forsvarsunderréttel severksamheten bedrivs pd rymmer dock en mgjlig-
het till starkt integritetskrankande &tgarder riktade mot enskilda, vilket
kraver kraftfulla rattssikerhetsgarantier och ett langtgdende integritets-
skydd. Vi anser att propositionens forslag bl.a. i den héa delen inte i
tillracklig grad uppfyller de krav pa réttssikerhetsgarantier och integritets-
skydd for enskilda som maste stillas. Beredningen av &rendet har inte
varit s& grundlig som fragan kraver.

Mot bakgrund av det ovanstdende har Socialdemokraterna i konstitu-
tions-, justitie- och forsvarsutskottet utarbetat krav i tio punkter som maste
uppfyllas innan propositionen kan antas. Mandatet for forsvarsunderréttel-
severksamheten bor forandas till ”yttre vapnat hot” sA att &ven terrorism
ingdr. Vi foreddr dessutom att en utredning tillsdtts, vilken ska se Gver
frdgan om domstol ska vara tillstdndsgivare till signalspaning med undan-
tag for regeringen. Regeringens beslut ska inte kunna Gverprévas. Daremot
anser vi att frigan om hur réttssikerheten ska kunna starkas bor utredas
s3som t.ex. om regeringen ska inhamta yttrande fran en domstol. Vi anser
att tillstdndsprovningen ska omfatta signalspaningens inriktning, beskriv-
ningen av behovet, proportionalitetsbeddmningen och sokorden. Av tillstan-
det ska dven framgd vem som & uppdragsgivare. Vi foreddr dessutom ett
oberoende organ for efterhandskontroll. Detta organ ska ha judiciell kom-
petens, integritetskompetens och parlamentarisk anknytning. Uppgifterna
skulle kunna handhas av den i SOU 2006:98 foredagna sikerhets- och
integritetsskyddsndmnden eller den nuvarande Registerndmnden. Kontrol-
lorganet ska vidarerapportera resultatet av sin granskning till riksdagen
minst en gng om &ret. Dessutom ska kontrollorganet ha en skyldighet att
omedelbart rapportera till riksdagen om det finns minsta tveksamhet kring
ett bedut fran regeringen om signalspaning. Harutéver anser vi att man
bor infora tydligare regler for hur informationen frén signalspaningen far
anvandas. Vi anser att en katalog bor uppréttas av vilken det ska framga
vilket integritetsintrang som f& anses vara proportionerligt i forhadlande
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till olika syften med forsvarsunderréttelseverksamheten. Dessutom bor en
katalog uppréttas for vad som far anses vara av synnerlig vikt for verksam-
heten och dérmed medge signalspaning mot en enskild person.

Mot bakgrund av det anférda bor forsvarsutskottet foreda riksdagen att
avsl& propositionen och att regeringen bor aterkomma till riksdagen med
ett forslag som tillgodoser vad vi anfort.

2. Awvikande mening (v)
Lena Olsson (v) anfor:

Jag anser att forsvarsunderrattel severksamheten bor vara inriktad pa mili-
téra hot, medan andra typer av hot bor hanteras inom ramen fér annan
verksamhet. Det & nodvandigt med en tydlig grans mellan det civila och
det militdra. Fordaget i propositionen blandar ihop den polisidra brottsbe-
kampningen och det militdra uppdraget. Enligt fordaget far visserligen
forsvarsunderréttel severksamheten inte |6sa brottsbekdmpande uppgifter,
men jag anser att man ger forsvarsunderréttel severksamheten befogenheter
att ge sig in pa det brottsbekampande omrédet. Dessa befogenheter liknar
mdjligheterna att anvanda hemliga tvangsmedel som anvands i den traditio-
nella brottshek&mpningen. Att formen for forsvarsunderréttel severksamhe-
ten kan behdva anpassas till teknikutvecklingen och att man darfor kanske
maste tilldta spaning i kabel betyder inte att detta ocksd maste galla for de
nya formerna av yttre hot som regeringen vill inkludera i verksamheten.
Det forhdllandet att forsvarsunderréttelseverksamhetens mandat inte &
klart avgransat innebar ocksd att riksdagen inte har Gverblick over vad
bedutet kommer att innebdra. Det & oacceptabelt eftersom frégan ror
manskliga fri- och réttigheter. Det otydliga mandatet kommer troligen att
fa en andamélsglidning i framtiden, dar altfler hot tas in i begreppet for-
svarsunderréttelseverksamhet. Detta kommer riksdagen inte att kunna
paverka. Jag anser att forslaget i de har delarnainte i tillracklig grad upp-
fyller de krav pa rattssakerhetsgarantier och integritetsskydd for enskilda
som maste stéllas.

Mot bakgrund av bl.a. det anforda bor forsvarsutskottet foresla riksda-
gen att avsla propositionen.

3. Awvikande mening (mp)
Christopher Odmann (mp) anfor:

Jag motsétter mig att mandatet for forsvarsunderréttel severksamheten utvid-
gas. Det nya uttrycket "yttre hot” i stéllet for "yttre militdra hot” som &r
den nuvarande lydelsen, medfdr att gransdragningsomrédet for militara och
polisidra befogenheter blir diffus. Uppluckringen av de tydliga polisigra
befogenheterna hotar foérutsebarheten for medborgarna och medfor risk for
en stegvis utvidgning av dessa utan att konsekvenserna kan kontrolleras.
Den foreslagna beskrivningen av nya hot &r s vag att det inte gér att for-
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utse vilka foreteelser som kan komma att bli foremdl for verksamhetens
intresse. Den internationella utvecklingen gar mot en breddning av begrep-
pen “terrorit” och “terrorism”’ s att fler aktiviteter inbegrips for att
sanktionera integritetskrankningar. Detta kan drabba fredliga politiska grup-
per som gér emot statens politik. Det & skrammande att utvecklingen gar
mot att utomparlamentariska organisationer blir misstankta for terrorist-
brott, och man kan undra vad detta kan komma att innebéra for organisa-
tioner som Amnesty, Greenpeace och Forbundet Djurens Rétt. Regeringens
proposition blir siledes ett hart slag mot principen om férutsebarhet i lag-
stiftningen och riskerar att drabba ideella organisationer som kémpar for
en levande demokrati genom sin kritik mot statens politik. Jag anser att
propositionsférslaget i dessa delar inte i tillracklig grad uppfyller de krav
pa rattssakerhet och integritetsskydd for enskilda som maste stéllas.

Mot bakgrund av bl.a. det anforda bor forsvarsutskottet foreda riksda-
gen att avsla propositionen.
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Konstitutionsutskottets yttrande 2006/07:
KU2y

En anpassad forsvarsunderréttel severksamhet
Till forsvarsutskottet

Forsvarsutskottet har den 13 mars 2007 berett konstitutionsutskottet till-
falle att yttra sig Over proposition 2006/07:63 En anpassad forsvarsunder-
réttel severksamhet jémte eventuella motioner.

Konstituti onsutskottets Gvervaganden
Propositionen

| propositionen foreslas bl.a. dels andringar i lagen (2000:130) om férsvars-
underréttel severksamhet, dels en ny lag om signalspaning i férsvarsunder-
réttel severksamhet. Lagarna berdr verksamheten hos Forsvarets radioanstalt
(FRA) som &r en civil myndighet som bedriver signalspaning pa uppdrag
av andra myndigheter och regeringen.

FRA:s signalspaning har varit oreglerad enligt principen att etern ar fri.
Den tekniska utvecklingen har inneburit att den information som FRA tidi-
gare inhdmtat genom eterburen signalspaning numera i allt hdgre utstréck-
ning formedias via trad eller kabel. | frga om trafik till och fran Sverige
gar enligt en uppgift 98 % i kabel.

Till skillnad frén vad som géller elektronisk kommunikation i etern har
inhamtning av signaler i trad alltid ansetts vara av mycket integritetskans-
lig karaktdr och begransats av sérskilda regler. Enligt regeringen skulle det
innebéra praktiska problem att behtva tillampa olika rutiner beroende pa
fran vilket medium som kommunikationen inhdmtas. Det sétt som signa-
lerna Gverfors pa styrs ofta av slumpen.

Regeringen beddmer att den alltmer komplexa sdkerhetspolitiska hothil-
den, den tekniska utvecklingen och det tkande svenska engagemanget i
internationella insatser kraver andringar framfor alt i den réttsiga regler-
ingen av arbetsmetoderna och den samhalleliga kontrollen samt viss anpass-
ning av mandatet for verksamheten. Regeringen foresldr andringar i den
réttsliga regleringen som innebér att mandatet for forsvarsunderréttel severk-
samhet andras fran "yttre militara hot” till "yttre hot”, att gransdragningen
mellan polisidr verksamhet och forsvarsunderréttel severksamhet fortydligas
samt att regleringen om inriktning och rapportering av underréttelser for-
tydligas.
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Regeringens fordag till &ndringar i lagen om forsvarsunderréttel severk-
samhet syftar till att forsvarsunderréttel severksamheten — forutom att tjana
som ett stdd for svensk utrikes-, sdkerhets- och forsvarspolitik — ska kart-
l&gga yttre hot mot landet och inte som i dag endast yttre militéra hot mot
landet. | verksamheten ingdr att medverka i svenskt deltagande i internatio-
nellt sakerhetssamarbete. Verksamheten far endast avse utlandska forhallan-
den.

Regeringens lagforslag innebér vidare att det inom foérsvarsunderréttel se-
verksamheten inte f&r vidtas &tgéarder som syftar till att 16sa uppgifter som
ligger inom polisens och andra myndigheters brottsbekdmpande och brotts-
forebyggande verksamhet. Om det inte finns hinder enligt andra bestdmmel-
ser f&r dock de myndigheter som bedriver férsvarsunderrattel severksamhet
lamna stod till andra myndigheters brottsbekémpande och brottsférebyg-
gande verksamhet.

I lagen om forsvarsunderrattel severksamhet foreslds en bestammelse om
att narmare inriktning av verksamheten far anges av de myndigheter reger-
ingen bestdmmer. Vidare foreslas bestammelser om att verksamheten ska
bedrivas av den eller de myndigheter regeringen bestémmer samt att under-
réttelser ska rapporteras till berérda myndigheter. Slutligen foreslas att det
i lagen infors en bestdmmelse om att i forsvarsunderréitel severksamheten
anvands teknisk och personbaserad inhdmtning.

I den nya lagen om signalspaning i férsvarsunderréttel severksamhet fore-
dés en bestammelse om att den myndighet regeringen bestammer fér
bedriva signalspaning i forsvarsunderréttel severksamhet oavsett om signa-
lerna befinner sig i etern eller i kabel, dvs. & trédburna.

Ramarna foér inhdmtningen utgors av verksamhetens syfte enligt lagen
om forsvarsunderréttel severksamhet och av att regeringen eller enligt reger-
ingens bestdmmande en myndighet nérmare bestdmt inriktningen av signal-
Spaningen.

Vidare gédller att signaler i elektronisk form far inhamtas for att folja
forandringar i signamiljén i omvérlden, den tekniska utvecklingen och sig-
nalskyddet samt fortlpande utveckla den teknik och metodik som behdvs
for att bedriva verksamheten.

Inhamtning som sker i trad far enligt forslaget till den nya lagen endast
avse signaler som fors Gver Sveriges grans i trdd som &gs av en operator.
Inhamtning av signaler i trdd ska ske automatiskt och endast avse signaler
som identifierats genom sokbegrepp. Nar automatiserad inhdmtning utnytt-
jas betréffande andra signaler an sddana som férmedlas i tréd ska ocksd
sbkbegrepp anvandas for identifiering av signalerna.

Inriktning som avser signalspaning foredas inte fa avse endast en viss
angiven person. Om regeringen bedutar om inriktning av signalspanings-
verksamheten ska den enligt fordaget samrédda med den myndighet som
lamnar tillstand till myndigheters narmare inriktning av verksamheten. Rap-
portering av underréttelser ska ske enligt lagen om forsvarsunderréttel se-
verksamhet.
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De myndigheter som enligt regeringens bestdmmande far ange narmare
inriktning for signalspaningsverksamheten ska ha tillstand av tillstandsmyn-
digheten. Tillstdnd ska enligt forslaget inte kravas for inriktning som anges
av regeringen eller Regeringskandiet. | brédskande fall behvs inte till-
stédnd, men anmélning ska goras omedelbart till tillstdndsmyndigheten, som
omedelbart ska kunna avbryta inhamtningen. Tillstdnd ska galla hogst sex
manader. Tillstnd far bara lamnas om syftet med inriktningen vager klart
tyngre an det integritetsintrdng som inhamtningen kan innebara och syftet
inte kan tillgodoses p& mindre ingripande sétt. Tillstdnd fér inte lamnas
om inriktningen endast avser en viss fysisk person. Provning av tillstnd
ska ske inom en enhet av tillstdndsmyndigheten vars ledaméter utses av
regeringen for minst fyra &r. Ordféranden och vice ordféranden ska vara
eler ha varit ordinarie domare. Ovriga ledaméter ska utses bland personer
som foreslagits av partigrupper i riksdagen.

Sokbegrepp ska enligt fordaget till lag om signalspaning i férsvarsunder-
réttel severksamhet utformas och anvandas s att de medfér ett s begran-
sat intrdng som mdjligt i den personliga integriteten och far inte vara
direkt hanférliga till viss fysisk person om det inte & av synnerlig vikt for
verksamheten.

Upptagning eller uppteckning av uppgifter som inhémtats genom signal-
spaning ska omgaende forstoras om innehdllet berdr en viss fysisk person
och har beddmts sakna betydelse for verksamheten. Samma géller uppgif-
ter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryckfrihetsférordningen
och 2 kap. 3 § yttrandefrihetsgrundlagen eller som omfattas av efterforsk-
ningsforbudet i 3 kap. 4 § tryckfrihetsférordningen eller 2 kap. 4 § yttran-
defrihetsgrundlagen. Vidare géller det uppgifter i meddelanden som avses i
27 kap. 22 § réttegangsbalken.

Forsvarsunderréttel severksamheten ska enligt den foreslagna lagen om
signalspaning i forsvarsunderréttelseverksamhet kontrolleras av den myn-
dighet regeringen bestdmmer. Myndigheten ska kontrollera att lagen f6ljs
och granska anvéndningen av sokbegrepp, forstdringen av uppgifter och
rapporteringen. Myndigheten ska fa beduta att viss inhamtning ska upp-
hora eler att upptagning och uppteckning ska forstéras om inhédmtningen
varit oférenlig med lagen eller om intrénget i enskildas réttigheter inte stér
i proportion till syftet med verksamheten. Besluten ska fattas av en enhet
inom myndigheten vars ledaméter utses for minst fyra &r. Ordf6randen och
vice ordforanden ska vara eller ha varit ordinarie domare och 6vriga leda-
moter ska utses bland personer som foreslagits av partigrupper i riksdagen.
Inom signalspaningsmyndigheten ska det finnas ett rdd med uppgift att
utéva fortlopande insyn i de dtgarder som vidtas for att sakerstalla integri-
tetsskyddet i signal spaningsverksamheten.

| propositionen fored s forutom de bada nu redovisade lagarna en lag om
andring i lagen (2003:390) om elektronisk kommunikation. Enligt forslaget
ska de trédagande operatorerna Gverfora all trafik Gver Sveriges grans till
sarskilda samverkanspunkter, som véljs av operatbrerna och anméls till
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den myndighet som regeringen bestdmmer. Regeringen eller, efter regering-
ens bemyndigande, tillsynsmyndigheten f&r meddela foreskrifter om sam-
verkanspunkter. Samtliga operatorer ska utféra uppgiften s att verksamhe-
ten inte rojs, och tystnadsplikt ska gélla.

Vidare foredas en ny paragraf i sekretesslagen (1980:100) med innebor-
den att sekretess ska gélla for uppgift om enskilds personliga eller ekono-
miska forhdllanden hos Forsvarsmakten i forsvarsunderrattel severksamhe-
ten och den militéra sdkerhetstjansten samt hos Forsvarets radioanstalt i
underréttelse- och sdkerhetsverksamheten. Sekretessen ska gélla om det
inte stér klart att uppgiften kan rgjas utan att den enskilde eller nagon nér-
stdende till den enskilde lider skada eller men.

L agr adet

Lagradet framhaller, mot bakgrund av de intréngsfrégor i enskildas privat-
liv som det framlagda lagforsaget ger upphov till, att lagférslagen, framst
vad géller den foreslagna signal spaningslagen, fér anses vara av s&dan vikt
att det till en borjan aktualiserar frégan om det i 7 kap. 2 § regeringsfor-
men foreskrivna beredningskravet iakttagits. Lagrédet anser att det i och
for sig funnits fog for att |1&ta en granskning av Integritetsskyddskommit-
tén ingd i beredningsunderlaget innan slutligt stallningstagande tas till om
den nu foreslagna lagstiftningen bér komma till stand, bl.a. for att den inte
ska behdva andras som en foljd av kommitténs arbete. Nagon remiss till
kommittén hade inte skett. Lagradet framhdller dock att den foreslagna lag-
stiftningen tar sikte pa forsvarsunderréttel severksamhet som ska bedrivas
till stod for svensk utrikes-, sékerhets- och forsvarspolitik samt i 6vrigt for
kartlaggning av yttre hot mot landet, dar verksamheten endast far avse
utlandska forhdllanden och en stkning endast om synnerliga ska forelig-
ger far direkt avse en viss fysisk person. Fréga & sdledes inte om nagra
straff processuella atgérder riktade direkt mot enskilda utan snarare verksam-
het riktad mot foreteelser i var omvarld av betydelse for Sveriges sékerhets-
politik. Frégor som har samband harmed har under flera & med ett brett
remissforfarande behandlats direkt eller indirekt i det offentliga utrednings-
arbete som ligger till grund for lagrédsremissens lagfordag. Det finns
Sdledes enligt Lagrédet ett omfattande material pa omrédet som belyser
olika aspekter av Sveriges forsvarsunderrattelseverksamhet. Enligt Lagrd
dets mening & det material som finns ocksa av tillracklig omfattning och
kvalitet for att kunna ligga till grund for lagstiftning pa det omrade som
lagrédsremissen behandlar, aven om det naturligtvis kan finnas utrymme
for olika uppfattningar betréffande materialets fullsténdighet, aktualitet och
relevans i olika fragor.

For att ett Gvervakningssystem som utgor ett intréng i den enskildes pri-
vatliv ska kunna forsvaras maste det enligt Lagradet till en borjan otvety-
digt rymmas inom ramen for sadana begransningar av fri- och réttigheter
som enligt 2 kap. 12 § regeringsformen far goras for att tillgodose anda-
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mal som &r godtagbara i ett demokratiskt samhélle. En jamférelse kan har
goras med vad som foreskrivs i punkt 2 artikel 8 i Europakonventionen
om att ratten till privatliv och korrespondens inte far inskrénkas av offent-
lig myndighet annat 8n med stéd av lag och om det i ett demokratiskt
samhélle & nddvandigt med hansyn bl.a. till statens sékerhet. Sakerstél-
lande av nationella sikerhetsintressen & sdledes i och for sig ett sddant
andamal som kan motivera inskrankningar i annars grundl&ggande fri- och
réttigheter. Det allmédnna har ocksd i Europadomstolens praxis ansetts ha
ett relativt brett tolkningsutrymme i frdga om vilka &gérder som fér vidtas
for att tillgodose detta andamal.

Som foreteelse fér likva signalspaning, sdval eterburen som trédbunden,
anses acceptabel endast under forutsdttning att den inskrankning av réttig-
hetsskyddet som uppkommer stér i rimlig proportion till det syfte som ska
uppnads genom forfarandet samt att systemet i sig innehdller sddana effek-
tiva réttssdkerhetsgarantier och kontroller att missbruk forhindras. Nar de
tekniska majligheterna val foreligger finns enligt Lagrédet alltid en risk
for missbruk. En viktig utgangspunkt & darvid dels att myndigheterna inte
far ges sa vida befogenheter att medborgarnas tilltro till dem paverkas nega-
tivt, dels att regelsystemet blir s transparent och tydligt att systemet dven
i Ovrigt framstdr som godtagbart. | forsta hand far det anses grundlag-
gande for att ett system som mgjliggor avlyssning av meddelanden som
formedlas genom elektronisk kommunikation ska kunna godtas att dndama-
let med den avlyssning som fé& goras Oppet redovisas i lag och att
omfénget av avlyssningen begransas till vad som & absolut nodvandigt i
ett demokratiskt samhélle.

Lagrédet framhaller att i dessa avseenden fér en begréansning till forsvars-
underréttel severksamhet som endast berdr utlandska forhéllanden i och for
sig anses godtagbar. En ytterligare begransning ligger déri att avlyssningen
endast avser trafik som korsar Sveriges grans, inte rent inhemsk trafik.
Som papekats under remissforfarandet innebar emellertid kommunikations-
ndtens utformning att det beror av dumpen om trafik mellan avséndare
och mottagare i Sverige kommer att féras Over landets grans eller inte,
vilket gor denna begransning oférutsdgbar. Den begrénsning som ligger i
att avlyssning endast ska fa ske inom ramen for en viss inriktning,
antingen en som angetts av regeringen eller sddana dar de myndigheter
som onskar bistdnd av FRA erhdllit ett tidsbegransat tillstand av en frist&
ende myndighet till den némare inriktningen av signalspaningen, utgor
ytterligare en i detta sasmmanhang nodvandig begrénsning. Detsamma géal-
ler enligt Lagrédet det forhallandet att signalspaningen, for att begransa
det enorma informationsflodet ndr det géler den mest integritetskansliga
inskrankningen som sker genom avlyssning av signaler i tréd, ska ske auto-
matiserat och endast avse signaler som identifierats genom sokbegrepp.
Faststéllandet av dessa stkbegrepp blir av synnerlig betydelse for omfatt-
ningen av avlyssningen. S3dana begrepp torde narmast komma att avse
koder och krypteringar hanférliga till olika foreteelser i omvarlden och far
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inte annat 8n nédr det & av synnerlig vikt for forsvarsunderréttel severksam-
heten vara direkt hénforliga till person. En ytterligare réttssdkerhetsgaranti
till skydd mot missbruk &r de bestémmelser i lagen som innebar att rappor-
tering av underréttelser med uppgifter om vad som inhamtas endast ska f&
beréra en viss fysisk person om rapporteringen & av betydelse ur férsvars-
underrattelsesynpunkt. En praktisk begransning foljer vidare av det forhal-
landet att meddelanden som inte traffas av sokbegrepp inte lagras i ndgon
som helst form utan odterkalleligt har "passerat” och inte kan rekonstrue-
ras. Till detta kommer att upptagningar eller uppgifter som inhdmtas
genom signalspaning omgéende ska forstéras om de ber6r enskild person
och beddms sakna betydelse fér forsvarsunderréttelseverksamheten eller
avser kommunikation som ror viss privilegierad information, sdsom sddan
som omfattas av meddelarskydd eller forhdllandet mellan en forsvarare
och hans klient. Hartill kommer att &ven annan information ska forstéras
om det vid kontroll framkommer att inhdmtningen inte & forenlig med
lagen eller annars utgor ett intrdng i enskildas réttigheter som inte star i
rimlig proportion till syftet med verksamheten.

For att systemet ska kunna godtas maste det emellertid enligt Lagradet
ocksa finnas en effektiv kontroll och uppféljning av signal spaningsverksam-
heten som garant for att regelsystemet bade féljs och upprétthdlls. Med de
kompletteringar som Lagradet foredog i forsta hand i fréga om tillstands-
givningen skulle regelsystemet utformas sj, att det fick anses innebéra att
en godtagbar balans nétts mellan enskildas grundlags- och konventionsskyd-
dade krav pd skydd mot intréng i privatlivet och det allmannas rétt och
skyldighet att svara for att nationella skerhetsintressen kan tillvaratas. Det
forutsitter enligt Lagrédet effektiva kontrollmekanismer som ges tillrack-
liga resurser for att kunna svara foér uppfoljning och kontroll av all signal-
spaningsverksamhet och déarmed férhindra missbruk.

En av Lagrédets ledamdter anser att det inte finns grund for att i en
reglering som ska uppfylla Europakonventionens krav om skydd fér privat-
liv och korrespondens undanta signalspaning som utfors for regeringens
rékning fran réttslig forhandsprovning.

Lagradets synpunkter har i allt vasentligt godtagits av regeringen.

Motionerna

Tre motioner har vackts med anledning av propositionen. | samtliga begérs
att riksdagen avslér propositionen. Ulrica Messing m.fl. (s) framhdller i
motion Fo4 att det & oroande att beredningen av arendet inte varit s
grundlig som saken kraver. Motiondrerna understryker vikten av att under-
réttel severksamheten anpassas s att den kan méta upp mot dagens och
framtidens hotbild. Av propositionen framgar inte hur andringen av begrep-
pet "yttre militara hot” till "yttre hot” paverkar operativ verksamhet eller

2007/08:FoU15

41



2007/08:F6U15

42

BiLAGA 4  KONSTITUTIONSUTSKOTTETS YTTRANDE 2006/07:K U2y

hur olamplig 6verlappning ska undvikas. Vidare anser motionérerna att pro-
positionen inte uppfyller krav pd rattssakerhetsgarantier och ett |angtgé
ende integritetsskydd.

| motion F62 av Alice Astrom m.fl. (v) framhélls att regeringens férslag
borde ha féregétts av en offentlig utredning med parlamentarisk representa-
tion. Enligt motionérerna behéver de resonemang som kan féras om anpass-
ning till teknikutveckling inte gélla fér de nya former av yttre hot som
regeringen vill inkludera i verksamheten, och det saknas en analys av
dessa fragestalIningar. Motionarerna vander sig mot att det bara ar inrikt-
ningen av ett spaningsuppdrag som ska bestdmmas av en sarskild myndig-
het eftersom det ger signaspaningsmyndigheten relativt fria hander att
darefter utforma sokbegrepp. Motionérerna vander sig &ven mot att reger-
ingen inte ska behova tillstdnd och mot brister i forslaget nar det galler
forstoring av information och att efterhandskontrollen ska utféras av
samma myndighet som utfér forhandskontrollen. Motionérerna ifrégasitter
ocksa om kontrollmyndigheterna racker for att uppfylla Europakonventio-
nens artikel 13. Den interna kontrollen skulle enligt motionen kunna
forstérkas med en tydlig mojlighet for anstéllda att anonymt kunna rappor-
tera misstag och lagbrott till kontrollmyndigheten. Enligt motionen har
regeringen vidare bortsett fran att det inte gar att skilja pa inhemsk och
utlandsk trafik. | propositionen saknas en analys av artikel 17 i FN:s kon-
vention om medborgerliga och politiska réttigheter och en mer djuplo-
dande analys och utredning kring hanteringen av uppgifter som &r
skyddade enligt bestdmmelser i tryckfrihetsforordningen eller yttrandefri-
hetsgrundlagen. Proportionalitetsavvégningen &r enligt motionen altfor sum-
marisk utan tillrécklig analys.

I motionen framhdlls att Vansterpartiet kommer att begéra bordlaggning
av drendet i tolv manader.

I motion F63 av Peter Eriksson m.fl. (mp) framhdlls att osskerheten
kring hur avlyssningen kommer att ga till 6ppnar for godtyckliga bedom-
ningar som & oacceptabla i integritets- och réttssdkerhetshénseende. Den
foreslagna generella avlyssningen av svenska folkets telefon- och e-posttra-
fik innebér ett paradigmskifte genom att man gér ifran rattssakerhetsprinci-
pen att enbart enskilda brottsmisstankta ska kunna utséttas for integritetsin-
skrankningar. Det & enligt motionen inte rimligt vare sig frén
réttssakerhetssynpunkt eller fran integritetssynpunkt att den myndighet som
begér inhamtning ocksa ska bevilja sig §alv tillstand att gora det. Motiona-
rerna ser dven ett hot mot yttrandefriheten eftersom journalistisk verksam-
het kommer att kunna avlyssnas. Den fdreslagna laggtiftningen innebar ett
hért slag mot principen om forutsebarhet och riskerar att drabba ideella
organisationer som kémpar for en levande demokrati i sin kritik mot sta-
tens politik. Regeringen borde ha invéantat Integritetsskyddskommitténs
dutsatser. Den generella avlyssningen av svenskars telefon- och e-posttra-
fik kan enligt motionen omgjligen upprétthallas med de réttsakerhetsgaran-
tier som Europadomstolen kraver. Den personliga integriteten bor inte
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offras pa antiterrorismens altare. | motionen yrkas — férutom avslag pa pro-
positionen — tillkannagivanden till regeringen om att reella réttssékerhetsga-
rantier bor inforas och om att Integritetsskyddskommitténs betdnkande bor
avvaktas.

Fri- och réttigheter

Enligt 2 kap. 6 § regeringsformen & varje medborgare gentemot det all-
manna skyddad mot kroppsvisitation, husrannsakan och liknande intréng
samt mot undersokning av brev eller annan fortrolig férséndelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Eftersom bestdmmelsen avser endast fortroliga meddelanden
omfattar skyddet inte t.ex. radioséndningar. (prop. 1975/76:209 s. 147). Av
2 kap. 12 § regeringsformen framgédr att begransningar i skyddet far goras
genom lag och bara for att tillgodose ett andamal som & godtagbart i ett
demokratiskt samhalle. En begransning fér aldrig ga utover vad som &r
nodvandigt med hansyn till det andama som har foranlett den och inte
heller stracka sig s langt att den utgor ett hot mot den fria asiktsbild-
ningen som en av folkstyrelsens grundvalar. Begransningen far inte goras
enbart pa grund av politisk, religiés, kulturell eller annan sddan &skédning.

Fordag till lag som innebér begransning av bl.a. de fri- och réttigheter
som avses i 2 kap. 6 8§ regeringsformen ska enligt 2 kap. 12 §, om det
inte forkastas av riksdagen, pa yrkande av lagst tio av dess ledaméter vila
i mingt tolv ménader frén det att det forsta utskottsyttrandet dver forslaget
anmaldes i riksdagens kammare. Utan hinder dérav kan riksdagen anta for-
daget, om minst fem sjéttedelar av de réstande forenar sig om besl utet.

Enligt 1 kap. 1 § tredje stycket tryckfrihetsférordningen stér det envar
fritt att till bl.a forfattare, utgivare eller en redaktion meddela uppgifter
och underréttelser i vad amne som helst for offentliggorande i tryckt skrift
om inte annat & foreskrivet i forordningen. Enligt 3 kap. 2 § finns i dessa
fal en rétt till anonymitet, och enligt 3 kap. 3 8§ géller tystnadsplikt. |
3 kap. 4 § finns ett forbud mot efterforskning i frdga om den som lamnat
ett meddelande enligt 1 kap. 1 § tredje stycket. Motsvarande bestdmmel ser
finnsi 1 kap. 2 § samt 2 kap. 1, 3 och 4 88 yttrandefrihetsgrundlagen, nér
det géller uppgifter for offentliggérande i bl.a. radioprogram, filmer samt
ljud- och bildupptagningar.

Enligt 2 kap. 23 § regeringsformen fér inte lag eller annan féreskrift med-
delas i strid med Sveriges dtaganden p& grund av den europeiska konven-
tionen angdende skydd for de ménskliga réttigheterna och de grundl&g-
gande friheterna. Konventionen med andrings- och tillaggsprotokoll galler
som lag hér i landet enligt lagen (1994:1219) om den europeiska konven-
tionen angdende skydd for de ménskliga réttigheterna och de grundlag-
gande friheterna. Enligt artikel 8 punkt 1 i konventionen har var och en
rétt till skydd fér sitt privat- och familjeliv, sitt hem och sin korrespon-
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dens. Overfoéring av meddelanden med hjélp av telefon, telefax, radio och
datorer omfattas av konventionens skydd for korrespondens. Enligt artikel
8 punkt 2 far inskrankningar i skyddet inte ske annat &n med stéd av lag
och om det i ett demokratiskt samhélle & nodvandigt med hansyn till sta-
tens sakerhet, den allménna sikerheten, landets ekonomiska valstand eller
till forebyggande av oordning eller brott eller till skydd fér hdlsa eller
moral eller for andra personers fri- och réttigheter. Det maste finnas ett
angelaget samhalleligt behov av inskrankningen och den méste st i rimlig
proportion till det syfte som ska tillgodoses genom ingreppet. Vidare
maste undantaget vara utformat med s&dan precision att inskrankningen av
réttigheten &r i rimlig utstréckning forutsebar.

| Europadomstolens praxis har slagits fast att hemlig avlyssning och hem-
lig telebvervakning utgor intrdng i sdval privatliv som korrespondens.
Sédana inskrankningar har ansetts godtagbara da de & strangt nodvandiga
for att skydda den nationella sdkerheten eller for att férhindra oordning
eller brott. Det maste dock finnas en effektiv kontroll av att systemet inte
missbrukas. Nér teleavlyssning har ansetts utgora en krankning av artikel 8
har i de flesta fall bristande lagenlighet utgjort grunden for krénkningen.

| artikel 13 foreskrivs att var och en som anser sig ha fatt sina fri- och
réttigheter krankta ska ha tillgang till ett effektivt rattsmedel infGr en natio-
nell myndighet. Konventionen kréver inte att prévningen ska utforas av
domstol utan &ven administrativa rattsmedel, inklusive olika former av Gver-
vaknings- och kontrolldtgarder, kan enligt propositionen vara tillrackliga
for att uppfylla kravet.

| fallet Weber och Saravia mot Tyskland fann Europadomstolen att kla-
gomal som gallde avlyssning utférd av ”Bundesnachrichtendienst” var
uppenbart ogrundad. Domstolen fann att avlyssningen var férenlig med
bl.a. artiklarna 8 och 13 och avvisade klagomalet. Domstolen konstaterade
visserligen att klagandena inte kunde visa att de ifrgasatta metoderna
anvants mot dem, men den rena existensen av en lagstiftning som tillater
ett system for avlyssning av kommunikation & férenad med ett hot om
overvakning for alla som lagstiftningen kan tillampas pd. Foljaktligen var
den ifrégasatta lagstiftningen ett ingrepp i klagandenas réttigheter enligt
artikel 8. Dessutom var det domstolens standpunkt att ytterligare ett sar-
skilt ingrepp i klagandenas réttigheter enligt artikel 8 utgjordes av Gversan-
dandet av data till andra myndigheter, vilket utdkade den grupp personer
som hade kannedom om de uppféngade personliga uppgifterna och kunde
medféra undersbkningar mot berdrda personer. Vidare utgjorde lagstift-
ningen ett ingrepp i dessa réttigheter i den man den foreskriver att uppgif-
terna ska forstéras och att berérda personer inte ska underréttas, vilket
innebdr att avlyssningsatgarder som utgor ingrepp i rattigheter enligt arti-
kel 8 ddljs.

Domstolen framholl dock att enligt artikel 8 punkt 2 kan sddana ingrepp
vara befogade om de stér i dverensstdmmelse med lag och foljer ett eller
flera av de syften som omnamns i andra stycket och dessutom & nodvéan-
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digai ett demokratiskt samhélle. Det handlar darvid om att &gérden borde
ha grund i nationell lag men ocksd om den aktuella lagstiftningens kvali-
tet, vilket kraver att lagstiftningen ska vara tillganglig for de berérda, som
dessutom maéste kunna forutse vilka konsekvenser den har for dem. Dom-
stolen framholl att sérskilt nér en befogenhet utévas i hemlighet finns det
en uppenbar risk for godtycke. Det & darfér vasentligt att ha klara och
detaljerade regler om telefonavlyssning, sarskilt som tillganglig teknik blir
altmer sofistikerad. Den nationella lagen méste kunna ge medborgarna en
adekvat bild av vilka omstandigheter och villkor som utgér grund fér myn-
digheternas befogenhet att vidta tgarderna. Lagen maste med tillracklig
tydlighet ange granserna for myndigheternas befogenhet och for séttet att
utdva den. Domstolen hade i tidigare bedut utvecklat vilket minimiskydd
som bor finnasi lag i syfte att undvika maktmissbruk. Det bor anges i lag
vilket dags brottdighet som kan medfdra ett avlyssningsbeslut, en defini-
tion av de personkategorier som kan bli forema for telefonavlyssning,
tidsgrans for avlyssningen, formerna fér undersdkning, anvéndning och lag-
ring av data, forsiktighetsitgarder nér uppgifterna kommuniceras med
andra och under vilka omsténdigheter inspelning och band kan raderas och
forstoras. Domstolen fann att den tyska lagstiftningen innehdll dessa mini-
migarantier.

Domstolen anméarkte att det fanns en rad restriktiva villkor for tillstand
till avlyssning i den tyska lagstiftningen. Domstolen fann att det fanns ade-
kvata och effektiva garantier mot missbruk av statens strategiska avlyss-
ning. Staten med sitt ganska vida utrymme for beddmningar hade rétt att
anse att ingreppet i rétten till fortrolig telekommunikation var nédvandig i
ett demokratiskt samhélle for att tillgodose intresset av nationell sékerhet
och for att forebygga brott.

Domstolen fann ocks att telefonavlyssningen utgjorde ett ingrepp i ytt-
randefriheten (pressfriheten). Domstolen hanvisade till garantierna i lagstift-
ningen och till det legitima intresset av nationell sdkerhet och forebyg-
gande av brott.

Enligt artikel 17 i Forenta nationernas konvention om medborgerliga och
politiska réttigheter far ingen utsittas for godtyckligt eller olagligt ingri-
pande med avseende pa privatliv, familj, hem eller korrespondens och inte
heller for olagliga angrepp pa sin heder eller sitt anseende. Var och en har
rétt till lagens skydd mot sadana ingripanden och angrepp.

Sverige |amnade sin femte rapport i oktober 2000. FN:s kommitté for
manskliga réttigheter framhdll i april 2002 i sina avslutande anmérkningar
bl.a. att Sverige borde tillse att dess nationella lagstiftning sorjer for att de
réttigheter som finns i konventionen kan &njutas till fullo och att réttsme-
del finns tillgéngliga fér utdvandet av dessa réttigheter, samt att Sverige
maste tillse att de dtgarder som vidtas med st6d av den internationella kam-
pen mot terrorismen &r fullt férenliga med konventionen. Sverige uppmana-
des att tillse att oron Gver terrorismen inte & en kéla for missbruk.
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Tystnadsplikt

Enligt 3 kap. 3 § tryckfrihetsforordningen far — med vissa angivna undan-
tag — den som tagit befattning med tillkomsten eller utgivningen av tryckt
skrift eller med framstélining som var avsedd att inforas i tryckt skrift och
den som varit verksam inom féretag for utgivning av tryckta skrifter eller
inom foretag for yrkesmassig férmedling av nyheter eller andra meddelan-
den till periodiska skrifter inte réja vad han darvid erfarit om vem som &r
forfattaren eller lamnat meddelande eller & utgivare av skrift som inte &
periodisk.

Enligt 2 kap. 3 § yttrandefrihetsgrundlagen far den som har tagit befatt-
ning med tillkomsten eller spridningen av en framstélining som utgjort
eller varit avsedd att ingd i ett radioprogram eller en teknisk upptagning
och den som har varit verksam pa en nyhetsbyra inte réja vad han darvid
har fatt veta om vem som &r upphovsman till framstéliningen eller har till-
handahallit den for offentliggorande eller om vem som har framtrétt i den
eller lamnat uppgifter for offentliggdrande i radioprogram och tekniska upp-
tagningar.

Tystnadsplikter foreskrivs i en rad lagar, bl.a. i 19 8§ postlagen
(1993:1684) som stadgar att den som i postverksamhet har fétt del av eller
tillgang till uppgifter om brevforsiandelser som befordras inom verksamhe-
ter inte far obehdrigen rgja eller utnyttja vad han eller hon darigenom har
fatt veta. Detta géller ocksd annan uppgift som rér en enskild persons for-
bindelse med verksamheten nér det géller befordran av brev eller uppgift
som hanfér sig till tgard att kvarhdla eller beslagta forsandelser enligt
bestammelserna i 27 kap. rattegangsbalken.

Enligt 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation far
den som i samband med tillhandahdllande av ett elektroniskt kommunika-
tionsnét eller en elektronisk kommunikationstjanst har fétt del av eller
tillgang till uppgift om abonnemang, innehdllet i ett elektroniskt medde-
lande eller annan uppgift som angér ett sarskilt elektroniskt meddelande
inte obehdrigen fora vidare eler utnyttja det han fétt del av eller tillgdng
till. Tystnadsplikten galler &ven for uppgift som hanfor sig till atgéarden att
kvarhdlla forsandelser enligt 27 kap. 9 § rattegangsbalken och angel&gen-
het som avser anvandning av hemlig teleavlyssning eller hemlig telebver-
vakning enligt 27 kap. 18 eller 19 § réttegangshalken eller tekniskt bistand
med hemlig teleavlyssning eller med hemlig teledvervakning enligt 4 kap.
25 b § lagen (2000:562) om internationell réttslig hjdlp i brottmal. Reger-
ingen foreddr nu en utvidgning av tystnadsplikten till att dven omfatta
uppgifter som hanfor sig till angeldgenhet som avser inhdmtning av signa-
ler enligt den foredagna lagen om signalspaning i underréttel severksamhet.
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Integritetsskyddskommittén

Integritetsskyddskommittén éverlamnade den 29 mars 2007 sitt delbetan-
kande Skyddet for den personliga integriteten — kartlaggning och analys
(SOU 2007:22). Kommittén pekar pa flera forhallanden inom forsvarsun-
derréttel severksamheten som &r ofillfredsstéllande fran integritetssynpunkt.
Bland annat pévisas att FRA:s signalspaning till stor del kan utféras utan
négra som helst forfattningsenliga begransningar, bade med avseende pa
vilka uppdragsgivarna kan vara och vilka sokbegrepp och andra parametrar
som ska styra verksamheten. Sarskilt beténklig & enligt kommittén den
signalspaning som bedrivs vid sidan av férsvarsunderréttel severksamheten.
Nar sddan signalspaning utfors t.ex. i brottsbekdmpande syfte pa uppdrag
av sdkerhetspolisen omfattas den inte heller av reglerna for Forsvarets
underréttelsendmnds tillsyn. En generell brist & enligt kommittén att verk-
samheten inte & underkastad ndgon sekretessbestammelse som syftar till
att skydda uppgifter om enskildas personliga och ekonomiska forhallanden
inom verksamheten.

Kommittén konstaterar att det har utbildats en praxis som innebar att
avlyssning av etern har ansetts fri. Oavsett hur val motiverad denna praxis
& av historiska och andra skal inger den betankligheter frén integritets-
skyddssynpunkt, sérskilt som det tar sig uttryck i att FRA:s signal spanings-
verksamhet till viss del kan utféras utan ndgra som helst forfattningsmas-
siga begrénsningar av verksamhetens omfattning, vare sig vad avser vilka
uppdragsgivarna kan vara eller vilka sokbegrepp och andra parametrar som
ska styra verksamheten.

Avsdutningsvis framhalls i kommitténs sammanfattande analys att rattig-
hetsbegrénsande lagstiftning ofta arbetas fram utan att konsekvenserna fér
integritetsskyddet tillrackligt beaktats. Nar beredningsunderlaget & ensidigt
inriktat pa effektivitetsmdl och verksamhetsmassiga fordelar ar det enligt
kommittén svart att avgdra om det behov som en 8tgard avses tillgodose
star i rimlig proportion till de ingrepp i medborgarnas personliga integritet
som atgarden kan viantas fororsaka. Kommitténs genomgang visar ocksd
att proportionalitetsbeddmningar som redovisas i lagmotiven ofta &r
mycket enkla och schablonartade. Nagon mer ingdende analys av integri-
tetsskadornas forvantade art och omfattning gors sédlan. Avsaknaden av en
sidan analys kan antas ha fororsakat integritetsskador som inte bort upp-
komma. Risken for framtida sddana skador & pétaglig om inte en béttre
balans generellt uppnas i lagstiftningsarbetet mellan behovsanalyserna, som
ofta & va genomfdrda, och de lika nédvandiga integritetsskadeanal yserna.

Svaret pa den i kommitténs direktiv stallda frdgan om skyddet for den
personliga integriteten kan anses tillfredsstallande reglerat maste alltsa bli
ett otvetydigt nej. Grundproblemet i den situation som nu réder & en brist
pa helhetssyn, systematik och proportionalitetstankande i lagstiftningen i
forening med en otillracklig parlamentarisk kontroll och, inte minst, avsak-
naden av effektiva réttsmedel som gor det majligt och inte alltfor svart for
den som drabbas av en integritetskrankning att fa upprattelse.
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Kommittén understryker vikten av att lagstiftningen inte undandrar sig
svéra avvagningsproblem genom att ensidigt hanvisa till att vissa intressen
& av dverordnad betydelse och darfér bor ges prioritet i lagstiftningsarbe-
tet. Det racker inte att dessa intressen avser angeldgna ting som landets
forsvar, statens ekonomi, brottslighetens bekémpande, medborgarnas yttran-
defrihet och forskningens mgjligheter, for att bara namna nagra exempel.
Proportionaliteten och andamélsenligheten av foreslagna och vidtagna &tgéar-
der maste i en rattsstat alltid omsorgsfullt prévas mot de vérden som
ligger i den andra végskdlen i form av rattssikerhet och skydd for den
personliga integriteten.

Myndigheternas lydnadsplikt

Enligt 1 kap. 6 § regeringsformen styr regeringen riket. Den & ansvarig
infor riksdagen. | grundlagspropositionen (prop. 1973:90 s. 230) framhélls
att den narmare innebdrden i stort av att regeringen styr riket framgér av
olika kapitel i regeringsformen.

Enligt 11 kap. 6 § regeringsformen lyder statliga forvaltningsmyndighe-
ter under regeringen om myndigheten inte & en myndighet under riksda-
gen. Som Grundlagberedningen framholl (SOU 1972:15 s. 122) sté&r dessa
till regeringens férfogande som organ vid styrande av riket. Regeringen
utfardar foreskrifter for férvaltningen inom ramen fér sin normgivnings-
kompetens enligt 8 kap. regeringsformen, och den anvisar medel foér
myndigheternas verksamhet inom ramen fér riksdagens budgetbeslut enligt
9 kap. Forvatningsmyndigheterna ar i princip skyldiga att folja de fére-
skrifter av alman natur eller direktiv i sarskilda fall som regeringen
meddelar. Rétten att meddela direktiv for sarskilda fall & dock begransad.
Enligt 11 kap. 7 § regeringsformen fér regeringen inte bestamma hur en
forvaltningsmyndighet i sarskilt fall ska fa beduta i &ende som rér myn-
dighetsutévning mot enskild eller mot kommun eller som rér tilléampning
av lag. Regeringen far inte till forvaltningsmyndigheterna utfarda direktiv
som strider mot géllande rétt, men som understryks i grundlagspropositio-
nen finns det inte ndgot hinder for regeringen att inom ramen for sin
normgivningskompetens utfarda nya bestdmmelser som kanske tar sikte pa
just en speciell situation. Av forarbetena framgér ocksd att myndigheternas
faktiska handlande 1&mnades utanfor forbudet i 11 kap. 7 8§ &en om detta
handlande i stort skulle vara reglerat genom forfattning. Hit hor bl.a. poli-
sens operativa verksamhet. Det har ocksd sagts att om regeringen har rétt
att ge direktiv till en myndighet att utféra en uppgift har den ocksa rétt att
siélv utfora uppgiften, som en foljd av allménna grundsatser om orderrétt
och delegation.

Genom regleringsbrev stéller regeringen anslagen till férfogande & under-
ordnade myndigheter. | forfattningar eller i andra direktiv i samband
darmed kan regeringen meddela ytterligare dispositionsforeskrifter, forut-
satt att det inte strider mot vad riksdagen beslutat (prop. 1973:90 s. 346).



K ONSTITUTIONSUTSKOTTETS YTTRANDE 2006/07:KU2y  BiLAca 4

Regleringsbreven &r ett av regeringens viktigaste styrinstrument gentemot
myndigheterna. | regleringsbrevet stéller regeringen krav pa vad myndighe-
ten ska utfora under &ret och anger de ekonomiska forutsittningarna for
verksamheten.

| proposition 1986/87:99 om ledningen av den statliga forvaltningen dis-
kuterades relationen mellan regeringen och férvatningsmyndigheterna. |
propositionen framhdlls att regeringsformens bestammelser utgjorde tillrack-
lig grund for regeringen att styra sina myndigheter precis sa bestamt och i
den omfattning som regeringen fann lampligt i varje situation.

| en lagrédsremiss & 1993 foreslog regeringen att Statens arbetsgivar-
verk skulle ombildas till en uppdragsmyndighet med en i férhallande till
regeringen sa fristdende stdllning som mojligt. Enligt Lagrédets mening
framstod det som tveksamt om den tankta ordningen var forenlig med stad-
gandet i 11 kap. 6 § forsta stycket regeringsformen, sett mot bakgrund av
regeln om regeringens dvergripande uppgift enligt 1 kap. 6 § regeringsfor-
men, namligen att styra riket.

Regeringskandiet utgor sedan 1997 en enda myndighet med statsministern
som chef. Regeringskandliet har enligt 7 kap. 1 8 regeringsformen till upp-
gift att bereda regeringsdrenden. Att ett drende kan avgoéras som ett reger-
ingskandlidzrende framgér oftast av ndgon bestdmmelse i lag eller annan
forfattning. | 2—6 88 arbetsordningen for Regeringskandliet finns bestém-
melser om att departementschefen i manga fragor bedutar pa Regerings-
kandliets vagnar. Bedutanderédtten kan Overldtas till tjansteman utom nar
det galler foreskrifter och vissa anstéliningar.

Konstitutionsutskottets stéllningstagande

En forutséttning for att ett sa allvarligt ingrepp i den personliga integrite-
ten och den grundlagsskyddade rétten till fortroligt meddelande som det
har & frdga om ska kunna godtas & enligt 2 kap. 12 § regeringsformen att
det & godtagbart i ett demokratiskt samhélle. En annan forutséttning ar att
ingreppet star i rimlig proportion till vad som st&r att vinna med det.
Enligt artikel 8 punkt 2 i Europakonventionen fér inskrankningar i skyddet
goras genom lag om det &r agnat att tillgodose allméanna och enskilda intres-
sen, som statens sdkerhet, den allménna sékerheten och férebyggande av
oordning och brott. Enligt utskottets mening f&r de nya sakerhetshot och
risker som uppkommit under senare decennier liksom den tekniska utveck-
lingen anses utgdra sddana omstdndigheter som gor att en utdkning av
utrymmet for ingrepp i den personliga integriteten och rétten till fortroligt
meddelande kan vara godtagbar under forutsditning att det ges tillréckliga
garantier for réttssdkerheten och skyddet for den personliga integriteten.
Utskottet vill understryka att de ingrepp som nu foreslds & av sa kéns-
lig karaktdr att integritetsskyddet och kontrollmekanismerna bor vara
mycket starka. Vad regeringen foredagit i detta avseende fér anses inne-
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béra att det uppnds en balans som & godtagbar, &en om det inte kan
bortses fran att det kan finnas ytterligare réttssakerhets- och kontrollmeka-
nismer som & vérdefulla och som skulle innebéra ytterligare marginal i
forhdllande till de skilda minimikrav som Europadomstolen uppstéller.
Utskottet anser foéljaktligen att propositionen bor kunna tillstyrkas och
motionerna avstyrkas.

Enligt 2 kap. 6 § regeringsformen & varje medborgare skyddad mot bl.a.
undersokning av fortrolig forsandelse och mot hemlig avlyssning eller upp-
tagning av telefonsamtal eller annat fortroligt meddelande. Som Lagradet
framhallit utgor ett system som tilldter hemlig avlyssning ett intrang som
kan komma i konflikt med grundlagsskyddet enligt 2 kap. 6 8. Bestdmmel-
serna i den foreslagna lagen om signalspaning far enligt utskottets mening
darigenom anses utgora en sadan begransning av de fri- och réttigheter
som omfattas av bestémmelserna om det sérskilt kvalificerade forfarandet i
2 kap. 12 § tredje stycket regeringsformen. Detta géller ocksa forslaget till
lag om andring i lagen (2003:389) om elektroniska kommunikationer
sdvitt avser 6 kap. 21 § om utvidgning av tystnadsplikten for bl.a. operato-
rerna.

Stockholm den 24 maj 2007

Pa konstitutionsutskottets vagnar

Berit Andnor

Foljande ledaméter har deltagit i beslutet: Berit Andnor (s), Per Bill (m),
Eva Bengtson Skogsberg (m), Yilmaz Kerimo (s), Mauricio Rojas (fp),
Helene Petersson i Stockaryd (s), Bjorn Leivik (m), Billy Gustafsson (s),
Ingvar Svensson (kd), Anna Bergkvist (m), Marianne Berg (v), Phia
Andersson (s), Annie Johansson (c), Mikael Johansson (mp), Karl Sigfrid
(m), Sinikka Bohlin (s) och Sven Bergstrém (c).
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Avvikande meningar

1. En anpassad forsvarsunderr attelsever ksamhet (s)
Berit Andnor (s), Yilmaz Kerimo (s), Helene Petersson i Stockaryd
(s), Billy Gustafsson (s), Phia Andersson (s) och Sinikka Bohlin (s)
anfor:

Enligt vdr mening & de ingrepp som nu foreslas av s kandlig karaktéar att
réttssakerhetsskyddet och kontrollmekanismerna bor vara s3 starka som
mojligt. Vad regeringen nu féredlagit i detta avseende fér anses innebéra
att det inte uppnas en balans som utan vidare & godtagbar: Det finns skél
som talar for att det behdvs ytterligare réttssdkerhets- och kontrollmekanis-
mer. Vi anser foljaktligen att propositionen inte bor tillstyrkas utan kraf-
tiga forbéttringar i detta avseende.

Vi delar majoritetens beddmning att bestdmmelserna i den féreslagna
lagen om signalspaning utgdr en sddan begransning av de fri- och rattighe-
ter som omfattas av bestémmelserna om det sérskilt kvalificerade forfaran-
det i 2 kap. 12 § tredje stycket regeringsformen och att detta ocksa galler
fordaget till lag om andring i lagen (2003:389) om elektroniska kommuni-
kationer sdvitt avser 6 kap. 21 § om utvidgning av tystnadsplikten for bl.a
operatdrerna.

2. En anpassad férsvar sunderr éttelsever ksamhet (v)
Marianne Berg (v) anfor:

Rétten till respekt for privatlivet & en mansklig réttighet och en forutsétt-
ning for demokrati, men denna rétt har gang pa gang satts pa undantag for
andra mal. Integritetsskyddskommittén har arbetat med ett brett grepp om
skyddet for den personliga integriteten. | delbetdnkandet, som éverlamna-
des den 29 mars 2007, pekar kommittén p& flera forhdllanden inom for-
svarsunderrattelseverksamheten som &r otillfredsstallande frén integritets-
synpunkt. Kommittén konstaterar ocksa att lagstiftningsarbetet pé senare &r
manga ganger har brustit i den avvagning mellan behov, effektivitet och
proportionalitet som regeringsformen och Europakonventionen kréaver.

Vad géller den aktuella propositionen kan konstateras att det finns stora
brister i regeringens analys av vad forslagen innebér fér den personliga
integriteten och réattssdkerheten. Dessa brister medfor att Sverige skulle bli
ett av de lander dar medborgarna stélls under hérdast bevakning av staten.
Till detta kommer att Lagrédet har framhdllit att ett system som tillater
avlyssning &r ett intrdng som kan komma i konflikt med grundlagsskyddet
enligt 2 kap. 6 § regeringsformen.

Jag ar mycket kritisk mot att det inte finns nagon analys av fordagens
effekter for tryck- och yttrandefriheterna. Utredningsbristerna mérks tydligt
pa flera punkter, vilket beskrivs i motion 2006/07:F62.

Mot bakgrund av vad som anforts bor proposition 2006/07:63 avstyrkas.
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Jag gor ingen annan beddmning an konstitutionsutskottets majoritet néar
det gdler tilldmpningen av 2 kap. 12 § tredje stycket regeringsformen.

3. En anpassad forsvarsunderréttel severksamhet (mp)
Mikael Johansson (mp) anfor:

Det & naturligtvis angeléget att avvérja hot mot Sverige som & baserade
pa realistiska bedomningar, men jag & inte beredd att offra den personliga
integriteten pa antiterrorismens altare. Ett Gvervakningssamhélle starker
inte de manskliga réttigheterna i vérlden. Det skapar bara storre misstro
mot myndigheterna och staten, som egentligen ska vara den personliga
integritetens vaktare. De manskliga réttigheterna bor stérkas i stéllet for att
urholkas i kampen for en fredlig och hdllbar varld. Mot denna bakgrund
bor foljaktligen proposition 2006/07:63 avstyrkas.

Jag gor ingen annan beddmning an konstitutionsutskottets majoritet nér
det gdler tillampningen av 2 kap. 12 § tredje stycket regeringsformen.



BiLaca 5

K onstitutionsutskottets betdnkande 2006/07:
KU25

Prévning av fragaom tillampligheten av 2 kap.
12 § tredje stycket regeringsformeni visst fall
(bet. 2006/07:FO6U10)

Sammanfattning

| forsvarsutskottets betdnkande 2006/07:F6U10 lades fyra lagforslag fram.
Riksdagen beslutade den 14 juni 2007 att ett forslag till lag om signal spa-
ning och ett férslag till lag om andring i lagen (2003:389) om elektronisk
kommunikation, sdvitt avser 6 kap. 21 §, enligt bestdmmelserna i 2 kap.
12 § tredje stycket regeringsformen skulle vila under minst tolv manader
frdn den 11 juni 2007. Forslagen till lag om &ndring i lagen (2000:130)
om férsvarsunderréttelseverksamhet, lag om andring i lagen om elektro-
nisk kommunikation sdvitt avser 6 kap. 19 a § samt lag om andring i
sekretesslagen (1980:100) hanvisades till konstitutionsutskottet for prov-
ning om 2 kap. 12 § tredje stycket regeringsformen &r tillampligt ocks3 i
frdga om dessa lagfordag

Utskottet anser i likhet med Lagradet att bestammelserna i 2 kap. 12 §
tredje stycket regeringsformen ar tillampliga ocksa pa 2 § andra stycket
andra meningen i fordaget till lag om andring i lagen om férsvarsunderrét-
telseverksamhet och 6 kap. 19 a § i forslaget till lag om andring i lagen
om elektronisk kommunikation med hénsyn till bestdmmelsernas néra sam-
band med den nu vilande signalspaningslagen. Bestdmmelserna i 2 kap.
12 § tredje stycket regeringsformen & enligt utskottets mening déremot
inte tillampliga i frdga om forslaget till lag om &ndring i sekretessagen
(1980:100) och inte heller i fréga om fordaget till lag om andring i lagen
om forsvarsunderréttel severksamhet i Gvriga delar.

Utskottet foresldr att drendet avgors efter endast en bordlaggning av
detta betdnkande.

Utskottets forslag till riksdagsbes ut

Utskottets anmélan
Resultatet av provningen far utskottet for riksdagen anmala.

Utskottet foreslar att arendet avgors efter endast en bordl&ggning.
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Stockholm den 18 juni 2007

Pa konstitutionsutskottets vagnar

Berit Andnor

Foljande ledaméter har deltagit i beslutet: Berit Andnor (s), Per Bill (m),
Henrik von Sydow (m), Eva Bengtson Skogsberg (m), Stefan Tornberg
(c), Yilmaz Kerimo (s), Mauricio Rojas (fp), Helene Petersson i Stockaryd
(s), Bjorn Levik (m), Ingvar Svensson (kd), Marianne Berg (v), Phia
Andersson (s), Annie Johansson (c), Mikael Johansson (mp), Karl Sigfrid
(m), Sinikka Bohlin (s) och Tommy Waidelich (s).

Arendet

Konstitutionsutskottet yttrade sig den 24 maj 2007 till forsvarsutskottet
Over proposition 2006/07:63 En anpassad forsvarsunderréttel severksamhet.
Propositionen innehdller fyra lagfordag. Utskottet anforde bl.a. att bestam-
melserna i den foredagna lagen om signalspaning i forsvarsunderréttel se-
verksamhet fick anses utgdra en sadan begransning av de fri- och
réttigheter som omfattas av bestdmmelser om det sérskilt kvalificerade for-
farandet i 2 kap. 12 § tredje stycket regeringsformen och att detta ocksd
gallde fordlaget till lag om &ndring i lagen (2003:389) om elektroniska kom-
munikationer sdvitt avser 6 kap. 21 § om utvidgning av tystnadsplikt for
bl.a. operatérer.

Till talmannen inkom den 12 juni 2007 yrkande fran I¢damdbep) om att
samtliga lagfordag i propositionen ska vila i minst tolv manader i enlighet
med bestémmelsernai 2 kap. 12 § tredje stycket regeringsformen. | skrivel-
sen framholls bl.a. att &ven utan lagen om signalspaning i forsvarsunderrét-
telseverksamhet innebér utvidgningen av mandatet i forsvarsunderréttelsela-
gen att de fri- och réttigheter som garanteras i 2 kap. 6 8 regeringsformen
inskranks.

Forslagen till lag om andring i lagen om forsvarsunderréttel severksam-
het, lag om andring i lagen om elektronisk kommunikation sdvitt avser 6
kap. 19 a 8§ samt lag om andring i sekretesslagen hanvisades den 14 juni
till konstitutionsutskottet fér provning om 2 kap. 12 § tredje stycket reger-
ingsformen &r tillampligt ocksd i fréga om dessa lagforslag. Lagforsiagen
finns som bilaga 1 till detta beténkande.

Utskottet har inhamtat yttrande frén Lagradet, bilaga 2.
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Utskottets Gvervaganden

Bestammel ser om det sérskildalagstiftningsforfarandet

Enligt 2 kap. 12 § tredje stycket regeringsformen ska forslag till lag som
ror begransning av vissa fri- och réttigheter eller lag om andring i sadan
lag pad yrkande av mingt tio ledamdter vila i minst tolv manader om inte
minst fem sjéttedelar av de rostande forenar sig i ett beslut om att anta
fordaget. De fri- och réttigheter som omfattas av detta sérskilda lagstift-
ningsforfarande & som framgér av paragrafens forsta stycke yttrandefrihe-
ten, informationsfriheten, moétesfriheten, demonstrationsfriheten, forenings-
frineten, skyddet fér den kroppsliga integriteten och for fortroligt
meddelande, skyddet mot frihetsberévande samt rétten till offentlig dom-
stolsférhandling.

Begransning av dessa fri- och rattigheter far ske i den utstrackning som
13-16 88 medger. Dessa paragrafer géler yttrandefriheten och informa
tionsfriheten, motesfriheten och demonstrationsfriheten samt férbuden mot
diskriminering.

Begransning far enligt 2 kap. 12 § andra stycket regeringsformen goras
endast for att tillgodose andamé@ som &r godtagbart i ett demokratiskt sam-
halle och fér aldrig g& utéver vad som & nodvandigt med hansyn till det
andamal som foranlett det och fér inte heller stracka sig sa langt att den
utgor ett hot mot den fria asiktsbildningen sdsom en av folkstyrelsens grund-
valar. Begransningar far g goras enbart pd grund av politisk, religios,
kulturell eller annan sadan askadning.

Enligt paragrafens femte stycke provar konstitutionsutskottet for riksda-
gens vidkommande huruvida tredje stycket ar tillampligt i fréga om ett
visst lagforslag. Enligt 4 kap. 11 § tredje stycket riksdagsordningen far
konstitutionsutskottet inte forklara att 2 kap. 12 § tredje stycket regerings-
formen inte &r tillampligt pa ett visst lagforslag utan att Lagrédet yttrat sig
i saken.

L agforslagen

Fordaget i fraga om lagen (2000:130) om forsvarsunderrattel severksamhet
innebér att forsvarsunderréttel severksamheten utvidgas till att gélla yttre
hot i stéllet for som i dag yttre militdra hot — forutom att verksamheten
liksom i dag ska tjana som stod for svensk utrikes-, sékerhets- och férsvars-
politik. Vidare foredds en bestdmmelse om att myndigheter som reger-
ingen bestammer far ange narmare inriktning av verksamheten inom ramen
for den inriktning av verksamheten som regeringen bestdmmer samt en
bestdmmelse om att férsvarsunderréttelseverksamhet endast far avse
utléndska forhdllanden (1 8). | 2 § foreslas ett nytt andra stycke vari anges
att i verksamheten anvands teknisk och personbaserad inhdmtning och en
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hanvisning till signalspaningslagen. Vidare foreslds ett nytt andra stycke i
4 8§ om stdd till andra myndigheters brottshekdmpande och brottsforebyg-
gande verksamhet. | 6vrigt foredas andringar av mer spréklig karaktar.

Nar det géler fordaget till andring i lagen (2003:389) om elektronisk
kommunikation foredds en ny paragraf i syfte att mgjliggéra andamalsen-
lig inhdmtning av signaler i elektronisk form enligt lagen om signalspa-
ning i forsvarsunderréttel severksamhet. De operatorer som ager tréd i vilka
signaler fors Gver Sveriges grans alaggs en skyldighet att dverfora dessa
till en samverkanspunkt.

Fordlaget till lag om andring i sekretesslagen (1980:100) innebér att det
inférs en ny bestdmmelse med innebdrd att det i Forsvarsmaktens forsvars-
underréttelseverksamhet och militdra sdkerhetstjanst samt hos Foérsvarets
radioanstalt i underréttelse- och sdkerhetsverksamheten géller sekretess for
uppgifter om enskildas personliga och ekonomiska férhallanden. Bestam-
melsen utgdr ett komplement till utrikes- och férsvarssekretessen enligt 2
kap. 1 och 2 88 sekretesslagen som skyddar verksamheten men inte de
enskilda som det kan férekomma uppgifter om.

L agradet

Konstitutionsutskottet har i enlighet med bestdmmelserna i 4 kap. 11 §
sista stycket riksdagsordningen beslutat inhdmta Lagrédets yttrande i fréga
om tillampligheten av 2 kap. 12 § tredje stycket regeringsformen pa de
aktuella lagfordagen. Lagrédet anser att bestammelserna i regeringsformen
inte & tillampliga pa den foreslagna andringen i sekretesslagen och inte
heller p& andringarna i lagen om férsvarsunderrattelseverksamhet med
undantag for hénvisningen i 2 § sistnémnda lag till signal spaningdagen
som liksom den foreslagna nya paragrafen, 6 kap. 19 a §, i lagen om elek-
tronisk kommunikation, bor behandlas av riksdagen pd motsvarande sitt
som den foreslagna lagen om signal spaning.

Utskottets stallningstagande

Utskottet anser i likhet med Lagrédet att ocksd 2 § andra stycket andra
meningen i foérslaget till lag om andring i lagen (2000:130) om forsvarsun-
derréttelseverksamhet och 6 kap. 19 a § férslaget till lag om &ndring i
lagen (2003:389) om elektronisk kommunikation med hénsyn till bestam-
melsernas néra samband med den nu vilande signalspaningslagen far anses
omfattade av det sérskilda lagstiftningsforfarandet. Bestémmelserna i 2
kap. 12 § tredje stycket regeringsformen & enligt utskottets mening sdle-
des tillampliga i frdga om dessa bestammelser. Bestammelserna i 2 kap.
12 § tredje stycket regeringsformen & enligt utskottets mening déremot
inte tillampliga i fréga om forslaget till lag om andring i sekretessagen
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(1980:100) och inte heller i fraga om fordaget till lag om andring i lagen
(2000:130) om forsvarsunderréttel severksamhet, sdvitt avser 1 §, 2 § forsta
stycket och andra stycket forsta meningen samt 3-5 88.
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Bilaga 1
1 Forslag till lag om dndring i lagen (2000:130) om

forsvarsunderrittelseverksamhet

Hirigenom foreskrivs att 1-5 §§ lagen (2000:130) om forsvarsunder-
rittelseverksamhet skall ha f6ljande Iydelse.

Nuvarande lydelse

Forsvarsunderrittelseverksamhet
skall bedrivas for att kartldgga
yttre militdra hot mot landet och
till stod for svensk utrikes-, for-
svars- och sakerhetspolitik. 1 verk-
samheten ingér att medverka i
svenskt deltagande i internationelit
sikerhetssamarbete och att, enligt
vad regeringen ndrmare bestdm-
mer, medverka med underrdttelser
for att stirka samhdillet vid svdra
péfrestningar pa samhdllet i fred.

Regeringen skall bestdimma for-
svarsunderrittelseverksamhetens
inriktning.

Forsvarsunderréttelseverksam-
het skall bedrivas av Forsvarsmak-
ten och de andra myndigheter som
regeringen bestdmmer.

Uppgifterna som anges i 1 § skall
fullgdras genom inh&mtning, bear-
betning och analys av information.
Analyser av hotbilder och bedom-
ningar i underrdttelsefragor skall
rapporteras till Regeringskansliet
och andra berdrda myndigheter.

Foreslagen lydelse

1§

Forsvarsunderrittelseverksamhet
skall bedrivas till stod for svensk
utrikes-, sckerhets- och forsvars-
politik samt i dvrigt for kartldgg-
ning av yttre hot mot landet. 1
verksamheten ingér att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete.  Férsvarsun-
derrdttelseverksamhet far endast
avse utldndska forhallanden.

Regeringen skall bestdimma for-
svarsunderrittelseverksamhetens
inriktning. Inom ramen for denna
inriktning far de myndigheter som
regeringen bestimmer ange en
ndrmare inrikining av verksamhe-
ten.

Forsvarsunderrittelseverksam-
het skall bedrivas av den eller de
myndigheter som regeringen be-
stdmmer.

2§

Verksamheten enligt 1 § skall full-
goras genom inhdmtning, bearbet-
ning och analys av information.
Underrdittelser skall rapporteras
till berdrda myndigheter.

I verksamheten anvinds teknisk
och personbaserad inhdmining.
Vissa bestdmmelser om teknisk
inhdmtning  finns i lagen
(2007:000) om signalspaning i
[forsvarsunderriittelseverksamhet.
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De myndigheter som skall bedriva
forsvarsunderrittelseverksamhet
far, enligt regeringens nérmare
bestimmande, etablera och upp-
rdtthdlla samarbete i underréttelse-
fragor med andra ldnder och inter-
nationella organisationer.

Forsvarsunderréttelseverksamhe-
ten fér inte avse uppgifter som
enligt lagar eller andra foreskrifter
ligger inom ramen for polisens och
andra myndigheters brottsbekim-
pande och brottsforebyggande ar-
bete.

En sdrskild ndmnd under reger-
ingen skall ha insyn i forsvarsun-

derrdttelseverksamheten enligt vad

regeringen ndrmare foreskriver.

3§

Den eller de myndigheter som
skall bedriva férsvarsunderrittel-
severksamhet fér, enligt regering-
ens ndrmare bestimmande, etable-
ra och upprétthdlla samarbete i
underrittelsefrdgor med andra lan-
der och internationella organisatio-
ner.

48

Inom  f6rsvarsunderrittelseverk-
samheten far det inte vidias drgdr-
der som syftar till att ldsa uppgif-
ter som enligt lagar eller andra
foreskrifter ligger inom ramen for
polisens och andra myndigheters
brottsbekdmpande och brottsfére-
byggande verksambhet.

Om det inte finns hinder enligt
andra bestidmmelser, far dock de
myndigheter som bedriver fir-
svarsunderrdttelseverksamhet
lamna stod till andra myndigheters
brottsbekimpande och brottsfore-
byggande verksambhet.

5§

Den myndighet som regeringen
bestdmmer skall kontrollera for-
svarsunderrdttelseverksamheten.

Denna lag trader i kraft den 1 juli 2007.
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3 Forslag till lag om &ndring i lagen (2003:389) om
elektronisk kommunikation

Hirigenom foreskrivs i frdga om lagen (2003:389) om elektronisk
kommunikation

dels att det skall inforas en ny paragraf, 6 kap. 19 a §, av foljande ly-

delse.

Nuvarande lydelse Foreslagen lydelse
6 kap.
19a§

For att inhdmtning av signaler i
elektronisk  form enligt lagen
(2007:000) om signalspaning i
Jorsvarsunderrcittelseverksamhet

skall kunna ske, dr operatérer som
dger trad i vilka signaler fors over
Sveriges grdns skyldiga ait overfo-
ra dessa till samverkanspunkier.
Varje sadan operator skall anmdla
en eller flera samverkanspunkter
till den myndighet som regeringen
bestdmmer. Regeringen eller, efier
regeringens bemyndigande, till-
synsmyndigheten far meddela fo-
reskrifter om samverkanspunkter.

Samtliga operatorver som for
signaler i trdd éver Sveriges grins
skall till den myndighet som reger-
ingen bestdmmer Ildimna sddan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatorer skall utfora
uppgifterna  enligt  forsta och
andra stycket sa att verksambheten
inte rdjs.

1. Denna lag trider i kraft den 1 juli 2007. . '

2. Skyldigheten for operatdrer som #ger trdd att Sverfora signaler till
samverkanspunkter enligt 6 kap. 19 a § skall tillimpas forsta gangen den
1 juli 2008.
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4 Forslag till lag om dndring i sekretesslagen
(1980:100)

Hirigenom fSreskrivs att det i sekretesslagen (1980:100)" skall inforas
en ny paragraf, 9 kap. 32 §, av f6ljande lydelse.

9 kap.

32 § Sekretess giller hos Forsvarsmakten i forsvarsunderrittelseverk-
samheten och den militdra siikerhetstjdnsten samt hos Forsvarets radioan-
stalt i underrittelse- och sikerhetsverksamheten for uppgift om enskilds
personliga eller ekonomiska forhallanden, om det inte star klart att upp-
giften kan rojas utan att den enskilde eller ndgon nirstaende till den en-
skilde lider skada eller men.

I frdga om uppgift i allmén handling giller sekretessen i hogst sjuttio
ar.

Denna lag trdder i kraft den 1 juli 2007,

' Lagen omtryckt 1992:1474.
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Bilaga 2

Konstitutionsutskottet

Ink 2007 -06- 18

LAGRADET

Dr (%1 -3l ~Z0(LJOT

Utdrag ur protokoll vid sammantréade 2007-06-18

Narvarande: f.d. justitierddet Lars K Beckman, justitieradet Leif

Thorsson och regeringsradet Lars Wennerstrom.

Provning av fraga om tillampligheten av 2 kap. 12 § tredje

stycket regeringsformen i visst fall

Riksdagens konstitutionsutskott har den 14 juni 2007 beslutat att

inhamta Lagrédets ytirande i fraga om 2 kap. 12 § tredje stycket

regeringsformen ar tillampligt pa regeringens forslag i proposition

2006/07:63 till

1. lag om &ndring i lagen (2000:130) om férsvarsunderréattelse-
verksamhet,

2. lag om andring i lagen (2003:389) om elektronisk kommunikation
savitt avser 6 kap.19 a §,

3. lag om andring i sekretesslagen (1980:100).

Remissen har infor Lagradet foredragits av utskottsradet Ase Matz

och rattssakkunnige Daniel Strém.
Remissen foranleder fljande yttrande av Lagradet:

De grundliggande fri- och rattigheter som varje medborgare &r tillf6r-
sakrad gentemot det allmanna enligt vad som féreskrivs i 2 kap. reger-
ingsformen (RF) — rattigheter som i princip aven tillkommer utldnningar
har i riket — far enligt 2 kap. 12 § RF i viss omfattning och under vissa
forutsattningar begrénsas genom lag. De fri- och réttigheter som pa
detta séatt far begransas ar bl. a. informationsfriheten, métesfrineten,

yttrandefriheten och skyddet for fortrolig kommunikation. Férslag till
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lag som omfattar sadana begransningar eller till andring eller uppha-
vande av sadan lag skall, om det inte forkastas av riksdagen, enligt 2
kap. 12 § tredje stycket RF pa yrkande av l&gst tio av dess ledamoter
vila i minst tolv manader fran det att det forsta utskottsyttrandet Gver
forslaget anmaldes i riksdagens kammare. Utan hinder harav kan riks-
dagen antaga forslaget med fem sjéttedels majoritet. Enligt paragra-
fens fiarde stycke &r dock det i tredje stycket angivna kvalificerade
forfarandet inte tillampligt nar fraga ar bl.a. om lag som enbart angar
tystnadsplikt fér offentiiga funktionarer. Konstitutionsutskottet har vida-
re enligt paragrafens sista stycke att for riksdagens vidkommande pro-
va huruvida lagforslaget ar av den art att det sarskilda férfarandet med
en vilandeférklaring om tolv manader kan bl tillampligt. Utskottet far

darvid inte forklara att sa inte ar fallet i fraga om visst lagforslag utan

att Lagradet yttrat sig (jfr 4 kap. 11 § tredje stycket riksdagsordningen).

Riksdagen har vid behandlingen av regeringens proposition
2006/07:63 "En anpassad forsvarsunderrattelseverksamhet” haft att
ta stallning till fyra av regeringen framlagda férslag till
1. lag om andring i lagen (2000:130) om férsvarsunderréttelse-
verksamhet,
lag om signalspaning i férsvarsunderrattelseverksamhet,
lag om andring i lagen (2003:389) om elektronisk kommunika-
tion,
4. lag om &ndring i sekretesslagen (1980:100).

Under arendets beredning har konstitutionsutskottet tidigare uttalat
bl. a. att bestimmelserna i den foresiagna lagen om signalspaning
och férslaget till lag om &ndring i lagen om elektronisk kommuni-
kation, savitt avser 6 kap. 21 § om utvidgning av tystnadsplikten for
bl. a. operatérer, fick anses utgora en sadan begransning av fri- och
rattigheter som omfattas av det sarskilda forfarandet i 2 kap. 12 §
tredje stycket RF. Riksdagen anslét sig vid riksdagsbehandlingen till

2007/08:FoU15
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konstitutionsutskottets stallningstagande och beslot ocksa att 1ata nu

berdrda lagforslag vila.

Mot bakgrund av att fraga vackts om inte &ven lagférslagen i 6vrigt
borde anses omfattade av det sarskilda férfarandet har konstitutions-

utskottet hemstallt att Lagradet skall yttra sig i saken.

Pa Lagradet ankommer saledes nu att uttala sig om huruvida de lag-
forslag som riksdagen inte tidigare funnit vara omfattade av det sér-

skilda forfarandet i 2 kap. 12 § tredje stycket RF — dvs. &ndringarna i
lagen om forsvarsunderrattelseverksamhet och sekretesslagen samt
den foreslagna nya 19 a § i 6 kap. lagen om elektronisk kommunika-

tion — angar nagon rattighetsbegransning.

Det kan darvid konstateras att lagen om signalspaning och de and-
ringar som féreslas i andra lagar | vasentliga avseenden far anses
hanga samman med varandra pa sadant séatt att det kan évervéagas
om de inte bor omfattas av samma forfaranderegler vid riksdagsbe-
handlingen oavsett vilka 6vervaganden i &vrigt som kan gdras betraf-
fande bestammelsernas sarart och funktion. Inte minst géller detta
behandlingen av signaispaningslagen och den nya bestdmmelsen i
lagen om elektronisk kommunikation, som f&r sin tillampning &r bero-
ende av att signalspaningslagen antagits av riksdagen, samt and-
ringen i 2 § lagen om forsvarsunderrattelseverksamhet i den del den
endast hanvisar till signalspaningslagen. Betraffande andringsférsla-
gen i dvrigt i lagen om forsvarsunderréattelseverksamhet galler att
andringarna, i likhet med lagen i 6vrigt, ndrmast lagger fast ramarna
for forsvarsunderrattelseverksamheten och anger dess huvudsakliga
uppgifter och arbetsformer men inte i sig innehaller nagra materielit
rattighetsbegransande foreskrifter. Lagens foreskrifter torde for dvrigt
inte heller vara av den art att de ursprungligen erfordrat lagform. Att

lagformen da anda valdes motiverades i férarbetena med att en lag-
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reglering fyller en viktig funktion genom att markera vikten av att en
val fungerande underréttelseverksamhet bedrivs utifrén i ett demo-

kratiskt samhalle godtagbara principer (prop. 1999/2000:25 s.12 f.).

Vad slutligen angar den foreslagna &ndringen i sekretesslagen, som
innebar att det i bl.a. Férsvarsmaktens forsvarsunderrattelse-
verksamhet skall galla sekretess for uppgifter om enskilds personliga
och ekonomiska forhallanden, kan anmarkas att &ndringen &r att
hanfora till de kvalificerade undantag pa vilka bestammelserna i

2 kap. 12 § tredje stycket RF inte alls ar tillampliga.

Av det anférda foljer att Lagradet anser att bestammelserna i

2 kap.12 § tredje stycket RF inte &r tillampliga pa den foreslagna
andringen i sekretesslagen och inte heller pa andringarna i lagen om
forsvarsunderrittelseverksamhet med undantag for hénvisningen i

2 § sistndmnda lag till signalspaningslagen som, liksom den fore-
slagna nya paragrafen, 6 kap. 19 a §, i lagen om elektronisk kommu-
nikation, bér behandlas av riksdagen p& motsvarande satt som den

foreslagna lagen om signalspaning.

Tryck: Elanders, Vallingby 2008 65



