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Angrepp mot informationssystem

Sammanfattning

| detta beténkande behandlar utskottet regeringens proposition 2006/07:66
Angrepp mot informationssystem.

| propositionen dvervégs behovet av lagandringar for att genomféra Euro-
peiska unionens rambeslut om angrepp mot informationssystem. Reger-
ingen foreslar att straffansvaret for dataintrang utvidgas i forhdllande till
gdllande ratt samt att brottsbalkens bestéammelse om dataintréng fortydligas
och moderniseras sprékligt. Andringarna foreslds trada i kraft den 1 juni
2007.

Inga motioner har véckts i &rendet.

Utskottet foredar att riksdagen antar regeringens forslag.
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Utskottets forslag till riksdagsbes ut

Andring i brottsbalken
Riksdagen antar regeringens forslag till lag om andring i brottsbalken. Dér-
med bifaller riksdagen proposition 2006/07:66.

Stockholm den 19 april 2007

P4 justitieutskottets vagnar

Inger Davidson

Foljande ledaméter har deltagit i beslutet: Inger Davidson (kd), Krister
Hammarbergh (m), Margareta Persson (s), Elisebeht Markstrom (s), Ceci-
lia Wigstrom i Goteborg (fp), Karl Gustav Abramsson (s), Inge Garstedt
(m), Christer Adelsbo (s), Helena Bouveng (m), Lena Olsson (v), Kerstin
Andersson (s), Mehmet Kaplan (mp), Anders Hansson (m), Maryam Y az-
danfar (s), Karin Nilsson (c), Andreas Norlén (m) och Mildred Thulin (c).
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Redogorelse for arendet

Arendet och dess beredning

Vaéren 2002 presenterade Europeiska kommissionen ett forslag till rambe-
slut om angrepp mot informationssystem (EGT C 203 E, 27.8.2002, s.
109). Syftet med fordlaget var att tillndrma medlemsstaternas lagstiftning
pa omradet angrepp mot informationssystem. En faktapromemoria uppratta-
des inom Regeringskandiet och o6verldmnades till riksdagen (2001/02:
FPM110).

Europaparlamentet yttrade sig 6ver kommissionens férslag i oktober
2002 (EUT C 300 E, 11.12.2003, s. 26).

Vid rédet for rattsliga och inrikes fragor den 27—28 februari 2003 néd-
des en politisk 6verenskommelse om innehdllet i rambedlutet.

Riksdagen godkéande rambeslutet den 27 oktober 2004 (prop. 2003/04:
164, bet. 2004/05:JuU4, rskr. 2004/05:6). Efter att samtliga parlamentsfér-
behdll havts antogs rambeslutet den 24 februari 2005. | samband med
antagandet gjorde kommissionen ett uttalande som togs till r&dets proto-
koll. Medlemsstaterna skulle genomféra bestdmmelserna i rambedutet
senast den 16 mars 2007.

| propositionen som |ag till grund for riksdagens godkannande av rambe-
slutet redovisades en bedémning av de lagéndringar som rambed utet
skulle foranleda i svensk rétt, men regeringen lade inte fram négot lagfor-
slag. Regeringen anforde att den avsdg att &terkomma till riksdagen med
sadana fordag vid ett senare tillfale (prop. 2003/04:164 s. 22).

Inom Justitiedepartementet har uppréttats en departementspromemoria,
Angrepp mot informationssystem (Ds 2005:5). Promemorian har remissbe-
handlats och en sammanstélining av remissyttrandena finns tillganglig i
Justitiedepartementet (dnr Ju2005/2433/L5).

Lagrédet har granskat fordaget och 1amnat det utan erinran.

Regeringens lagforslag finns i bilaga 2.

Propositionens huvudsakliga innehall

| propositionen Overvégs behovet av lagandringar for att genomfora EU:s
rambeslut om angrepp mot informationssystem. Rambeslutet innehaller
bestammelser om vilka handlingar som ska vara straffbelagda som sadana
angrepp. Dessutom finns bestdmmelser om bl.a. péfdljder for brotten,
ansvar och paféljder for juridiska personer, domsratt och utbyte av uppgifter.

For att Sverige fullt ut ska uppfylla atagandena enligt rambedutet krévs
ett utvidgat straffansvar i forhallande till gallande rétt pa omrédet. Utvidg-
ningen foredas ske i bestdmmelsen om dataintrang i brottsbalken.



REDOGOREL SE FOR ARENDET

Dataintrangsbestdmmelsen utvidgas till att omfatta dels den som olovli-
gen blockerar en uppgift som & avsedd fér automatiserad behandling, dels
den som olovligen alvarligt stor eller hindrar anvandningen av en sddan
uppgift. Aven foérsok och forberedelse till sddana brott straffbelaggs. Med-
verkan till sidana brott blir ocksa straffbart. Kriminaliseringen innebér
exempelvis att sk. tillgénglighetsattacker blir straffbara.

Vidare fortydligas dataintréngsbestdmmelsen och moderniseras sprakligt
genom att uttrycket "uppgift som & avsedd fér automatiserad behandling”
ersdtter det tidigare anvanda upptagningsbegreppet.

| propositionen gors beddmningen att géllande svensk réatt uppfyller ram-
beslutets bestammelser i Gvrigt. Sverige bor utnyttja en mgjlighet att inte
tilldmpa en viss behoérighetsregel och |amna underréttelse om detta. Sve-
rige bor vidare ange Rikspolisstyrelsen som svensk kontaktpunkt foér
utbyte av uppgifter om brotten enligt rambedlutet.

Andringarna foreslas trada i kraft den 1 juni 2007.
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Utskottets Gvervaganden

Utskottetsforslag i korthet
Utskottet foreslar att riksdagen antar regeringens forslag till lag
om andring i brottsbalken.

Rambedutet syftar till att ndrma medlemsstaternas straffréttsliga lagstift-
ning till varandra né& det géller angrepp mot informationssystem och
darigenom forbéttra samarbetet mellan réttdiga och andra myndigheter.
Med angrepp mot informationssystem asyftas bl.a. spridande av datavirus
och sk. tillganglighetsattacker, i vilka t.ex. stora méngder e-post skickas i
syfte att stora eller blockera driften av ett informationssystem.

| syfte att uppfylla &agandena enligt rambeslutet foreddr regeringen att
dataintréngsbestémmelsen i 4 kap. 9 ¢ § brottshalken utvidgas till att &ven
omfatta dels den som olovligen blockerar en uppgift som & avsedd for
automatiserad behandling, dels den som olovligen alvarligt stor eller hind-
rar anvandningen av en sadan uppgift. Kriminaliseringen innebér exempel-
vis att sk. tillganglighetsattacker blir straffbara. Genom att de gérningar
som omfattas av kriminaliseringsforslagen straffbelaggs blir ocksa brotts-
balkens generella bestémmelser om medverkan och bestdmmelserna om
forsok och forberedelse till dataintrang tillampliga pa angtiftan av, med-
hjap till, forsok till och forberedelse till gérningarna. Regeringen foredar
dven att dataintrngsbestammelsen fortydligas och moderniseras sprakligt
genom att begreppet upptagning for automatisk databehandling, som &aven
inbegriper uppgifter som & under befordran via elektroniskt eller annat lik-
nande hjdlpmeded, i sin helhet ersétts med uttrycket uppgift som & avsedd
for automatiserad behandling.

Vidare anférs i propositionen dels att Sverige i den ordning som fore-
skrivs i rambeslutet bor 1dmna underréttelse om att Sverige inte kommer
att tillampa bestammelsen om behdrighet nér brottet har begétts till forméan
for en juridisk person som har sitt huvudkontor pa medlemsstatens territo-
rium (artikel 10 punkt 1 c), dels att Sverige genom regeringens forsorg
bor underrétta rédets generalsekretariat och kommissionen om att Rikspo-
lisstyrelsen ska vara Sveriges kontaktpunkt vid utbyte av uppgifter om
brotten enligt rambeslutet.

| samband med att riksdagen godkénde rambeslutet om angrepp mot
informationssystem anférde utskottet bl.a. féljande (bet. 2004/05:JuU4 s. 9
f.). Dagens samhdlle, dér informationsteknik genomsyrar i stort sett ala
sektorer, & sarbart for olika former av angrepp som riktar sig mot informa-
tionssystem. Dessa angrepp kan bl.a orsaka betydande kostnader och fa
allvarliga konsekvenser for fortroendet for ny teknik och elektroniska tjans-
ter. Det ror sig om en brottstyp som & oberoende av nationsgranser. For



UTSKOTTETS OVERVAGANDEN

att béttre kunna bekdmpa denna typ av brottslighet var det enligt utskottet
viktigt med internationellt samarbete. Genom att p& EU-niva utforma gemen-
samma beskrivningar av vilka handlingar som ska utgdra straffbara
angrepp mot informationssystem och vilka paféljder dessa brott ska leda
till skapas ett gemensamt rattsomrade som underlattar det rattsliga och poli-
sidara samarbetet for att forebygga och bekampa sidan brottdighet. De
forandringar av svensk lag som rambeslutet bedomdes foranleda avsdg dess-
utom forfaranden som enligt utskottet &ven fran svensk utgangspunkt
maste anses straffvarda. Utskottet ansdg att riksdagen borde godkanna det
utkast till rambeslut som utarbetats inom EU.

Utskottet konstaterar att regeringens forslag syftar till att uppfylla dtagan-
dena enligt rambeslutet om angrepp mot informationssystem. Den andring
i bestammelsen om dataintrdng som féredas i propositionen forefaller anda-
malsenlig och lampligt utformad. Utskottet foresldr att riksdagen antar
regeringens forslag till lag om andring i brottsbalken.

Utskottet har inget ytterligare att anféra med anledning av propositionen.

2006/07:JuU13



2006/07:JuU13

BiLaca 1

Forteckning 6ver behandlade forslag

Propositionen

Proposition 2006/07:66 Angrepp mot infor mationssystem:
Riksdagen antar regeringens forslag till lag om andring i brottsbalken.



BiLaca 2

Regeringens lagforslag

Forslag till lag om dndring 1 brottsbalken

Hirigenom foreskrivs att 4 kap. 9 ¢ § brottsbalken skall ha f6ljande ly-

delse.

Nuvarande lydelse Foreslagen lydelse
4 kap.
9¢§'

Den som 1 annat fall &n som
sdgs 1 8 och 9 §§ olovligen be-
reder sig tillgang till upptagning
for automatisk  databehandling
eller olovligen &ndrar eller utpla-
nar eller i register for in sidan
upptagning déms for dataintrang
till boter eller fingelse 1 hogst tva
ar. Med upptagning avses hdrvid
dven uppgifter som dr under be-
Jordran via elektroniskt eller an-
nat liknande hjiilpmedel for att an-
vandas for automatisk databe-
handling.

Den som i annat fall &n som
sdgs i 8 och 9 §§ olovligen bereder
sig tillgang till en uppgift som dr
avsedd for automatiserad behand-
ling eller olovligen &ndrar, utpla-
nar, blockerar eller i register for in
en sadan uppgift doms for datain-
trang till boter eller fingelse i
hogst tva ar. Detsamma galler den
som oloviigen genom nagon annan
liknande atgdrd allvarligt  stor
eller hindrar anvindningen av en
sadan uppgift.

Denna lag trdder i kraft den 1 juni 2007.

EfgRerie Uidelsgty 28iG06.
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