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Sammanfattning

I detta betdnkande tillstyrker utskottet ett regeringsférslag om dndringar i
den straffrattsliga regleringen i frdga om datorrelaterade brott och ocker.

Lagandringarna syftar till att forstarka det straffrattsliga skyddet mot
straffvirda forfaranden som har anknytning till anvindningen av automatisk
informationsbehandling, sarskilt datorer. Andringarna beror brottsbalkens
bestimmelser om bedrigeri, troléshet mot huvudman, olovligt brukande och
mutbrott samt regleringen i datalagen om dataintréng. Forslaget innefattar
ocksa ett utvidgat straffansvar for s. k. kreditocker.

Utskottet avstyrker en motion (fp), som gatler utformningen av bestam-
melsen om olovligt brukande.

Utskottet féreslar att den nya lagstiftningen skall trida i kraft den 1 juli
1986.

Propositionen m. m.

1 proposition 1985/86:65 har regeringen (justitiedepartementet) foreslagis
riksdagen att anta genom propositionen framlagda forslag till

1. lag om dndring i brottsbalken,

2. lag om andring i datalagen (1973:289).

Forslagen har granskats av lagradet.

I frdga om propositionens huvudsakliga innchall hanvisar utskottet till vad
som anfors i det foljande under rubriken Utskottet pa s. 6.

I samband med propositionen behandlar utskottet den med anledning av
propositionen vickta motionen 1985/86:250 av Bengt Harding Olson (fp).
Motionsyrkandet redovisas pi s. 6.

De vid propositionen fogade lagférslagen har féljande lydelse.
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1 Forslag li“ '

Lag om dndring i brottsbalken

Hirigenom foreskrivs att 9 kap. 1 och 5 §§, 10 kap. S och 7 §§ samt 20
kap. 2 § brottsbalken skall ha foljande lydelse.

Foreslagen Ivdelse
9 kap.
.
Den som medelst vilseledande férmar nigon till handling eller underia-

tenhet, som innebir vinning for garningsmannen och skada for den vilse-
ledde eller ndgon i vars stille denne ar, domes for bedrageri till fingelse

Nuvarande lydelse

i hogst tva ar,

Den som vid avtal eller annan
riattshandling begagnar sig av na-
gons trangmal, oforstand, lattsinne
eller beroende stillning i forhdllan-
de till honom till att bereda sig f6r-
man, som Star i uppenbart missfor-
héallande till vederlaget eller for vil-
ken vederlag icke skall uigé, déomes
for ocker till boter eller fangelse i
hoégst tva ar.

Ar brottet grovt, dimes till fing-
else, ligst sex manader och hogst
fyra ar.

For bedrigeri doms ocksa den
som genom art limna oriktig eller
ofulistindig uppgift; genom an
dndra i program eller upptagning
eller pd annat séitt olovligen paver-
kar resultatet av en antomatisk in-
Sormationsbehandling eller ndgon
annan liknande automatisk pro-
cess, sd att det innebdr vinning for

" garningsmannen och skada fér na-

gon annhan.

Den som vid avtal eller ndgon
annan rattshandling begagnar sig av
nigons tringmal, ofdrstand, latt-
sinne eller beroende stallning till att
bereda sig férman, som star i up-

- penbart missforhallande till veder-

laget eller for vilken vederlag inte
skall utgd, doms for ocker till
boter eller fiangelse i hogst tva ar.
Far ocker déms ocksd den som
vid kreditgivning i néiringsverksam-
het eller i annan verksambhet, som

bedrivs vanémdssigt eller annars i

storre omfattning, bereder sig réin-
ta eller annan ekonomisk forman,
som stdr i uppenbart missforhdllan-
de till motprestationen.

Ar brottet grovt, déms till fangel-
se, lagst sex manader och hogst
fyra ar.

10 kap.

Om nigon, som pa grund av for-
troendestallning, vare sig det ir i
allmdin eller enskild tjéinst, sdsom

Om négon, som pd grund av for-
troendestillning fatt rill uppgift att
for ndgon annan skéta ckonomisk
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Nuvarande Ivdelse

svssloman eller eljest, fatt att for
annan skota ekonomisk angeligen-
het eller dva tillsvn & skotseln dér-
av, missbrukar behidrighet att fore-
tréida huvudmannen eller eljest sin
fértroendestillning och dirigenom
skadar huvudmannen, démes, om
garningen icke dr belagd med straff
enligr 1-3 §§, for troloshet
mot huvudman till boter eller
fangelse i hogst tva ar.

Fareslagen Ivdelse

angeligenhet eller sjilvstandigt
handha kvalificerad teknisk uppgift
eller overvaka skotseln av sddan
angeldgenhet eller uppgift, miss-
brukar sin fortroendestillning och
dirigenom skadar huvudmannen.
dims han for troléshet mot
huvudman till boter eller fangel-
se i hogst tva ar. Vad som har sagts

nu gdller inte, om gdrningen éir be-

lagd med straff enligt 1-3 §§.

Ar brottet grovt, skall domas till fingelse, ligst sex manader och hogst
sex ar. Vid bedémande huruvida brottet r grovt skall sarskilt beaktas, om
giarningsmannen begagnat falsk handling eller vilseledande bokféring eller
tilifogat huvudmannen betydande eller synnerligen kannbar skada.

Missbrukar ndgon, som fatt att
skota rittslig angeldgenhet for an-
nan, till forfang for huvudmannen
sin fértroendestéllning, démes en-
ligt vad i forsta stycket sdgs, dndd
atr angelagenheten ej dr av ekono-
misk art.

Om nigon olovligen brukar an-
nans sak. som han har i besitining,
och dirigenom villar skada eller
oligenhet, domes for olovligt
brukande till boter eller fingelse
i hogst sex manader. Detsamma
skall gélla, om innehavare av fastig-
het brukar denna till men for an-
nans ratt dértill genom att olovligen
bygga, grava, ploja, upptaga vig.
lata kreatur beta eller vidtaga an-
nan dylik atgird.

Missbrukar nigon, som fau i/l
uppgift att skota rittslig angelagen-
het fér ndgon annan, ulf férfang fér
huvudmannen sin fértroendestill-
ning, déms han enligt forsta
stycket, dven om angeligenheten
inte ar av ekonomisk cller teknisk
art.

Om néagon olovligen brukar nd-
gon annans sak och darigenom val-
lar skada eller oliigenhet, déms han
for olovligt brukande till
boter eller fingelse i hégst sex ma-
nader.

Detsamma skall gilla, om inne-
havaren av en fastighet brukar den-
na till men for annans ratt tifl den
genom att oloviigen bygga, griva,
ploja, ra upp viag. lata kreatur beta
eller vidta ndgon annan. dylik at-
gard.

Ar bron enligt forsta stveket
grovt, dams till fingelse { hogst tvd
ar,

20 kap.
28!

Arbetstagare som tar emot. later &t sig utlova eller begir muta eller
annan otillborlig beldning {6r sin tjansteutdvning. ddms for mutbrottiill
bater eller fiingelse i hogst tva ar. Detsamma skall gilla, om arbetstagaren
begltt girningen innan han erholl anstillningen eller efter det han slutat
densamma. Ar brottet grovt. doms till fingelse i hogst sex fr.

' Senaste lydelse 1986:47,
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Nuvarande Ivdelse

Féreslagen Iydelse

Vad i forsta stycket ségs om arbetstagare dger motsvarande tillimpning

2

pa

1. ledamot av styrelse. verk, nimnd, kommitté eller annan sidan myn-
dighet som hor tili staten eller till kommun, landstingskommun, kommu-
nalforbund, forsamling, kyrklig samfillighet eller allmén forsikringskassa.

2. den som utévar uppdrag som 4r reglerat i forfattning,

3. krigsman eller annan som fullgor lagstadgad tjansteplikt,

4. den som utan att inneha anstéllning eller uppdrag som nu har sagts

utévar myndighet och

5. den som i annat fall 4n som
avses i 1—4 pa grund av fortroen-
destéllning sdsom syssloman cller
eljest fatt att for annan skota ratts-
lig eller ekonomisk angelagenhet el-
ler ova tillsyn d skotseln av sddan
angelagenhet.

5. den som i annat fall 4n som
avses i 1—4 pa grund av fortroen-
destallning fatt till uppgift att for
nagon annan skota rittslig eller
ekonomisk angelagenhet eller sjalv-

‘stéindigt handha kvalificerad 1ek-

nisk uppgift eller évervaka skotseln
av sadan angelagenhet eller upp-
gift.

Denna lag trader i kraft den 1 april 1986.
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2 Forslag till

Lag om andring i1 datalagen (1973:289)

Hirigenom foreskrivs att 21 § datalagen (1973:289)' skall ha féljande

lydelse.

Nuvarande lydelse

Fireslagen Iydelse

21§

Den som olovligen bereder sig
tillgéng till upptagning for automa-
tisk databehandling eller olovligen
dndrar eller utplanar eller i register
for in sadan upptagning démes f6r
dataintréng till boter eller fangelse i
hogst tvd &r, om ej garningen ir
belagd med straff i brottsbalken.

For forsok eller forberedelse till
brott som avses i forsta stycket
démes till ansvar enligt 23 kap.
brottsbalken. Skulle brottet, om det
hade fullbordats, ha varit att anse
som ringa, far dock ej doémas till
ansvar enligt vad som nu har sagts.

Den som olovligen bereder sig
tillgdng till upptagning for automa-
tisk databehandling eller olovligen
andrar eller utplanar eller i register
for in sédan upptagning domes for
dataintréing till béter eller fingelse i
hogst tvd &r, om ej girningen ar
belagd med straff i brottsbalken.
Med upptagning avses hérvid dven
uppgifter som dr under befordran
via elektroniskt eller annat liknande
hjilpmedel for att unvindas for au-
tomatisk databehandling.

For forsok eller forberedelse till
dataintrang déms till ansvar enligt
23 kap. brottsbalken. Skulle brot-
tet, om det hade fullbordats, ha va-
rit att anse som ringa, far dock inte
domas till ansvar enligt vad som nu
har sagts.

Denna lag trider i kraft den 1 april 1986.

! Lagen omtrvckt 1982: 446.
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Motionen

I motion 1985/86:250 av Bengt Harding Olson (fp) vrkas att riksdagen
beslutar att 10 kap. 7 § brottsbalken utformas pa foljande sitt:

Om nagon olovligen brukar ndgon annans sak, som han har i besittning,
och dirigenom vallar skada eller olidgenhet, ddSms han for olovligt brukande
till boter eller fangelse i hogst sex manader. Detsamma skall galla om nagon,
vare sig han har besittning eller inte, olovligen brukar nigon annans
anliggning for automatisk informationsbehandling eller annan liknande
automatisk process och dirigenom vallar skada eller olagenhet.

For olovligt brukande doms ocksa innehavare av en fastighet, om han
brukar denna till men fér annans ritt till fastigheten genom att olovligen
bygga. griva, ploja, ta upp vig. lita kreatur beta eller vidta nigon annan
dylik atgird.

Ar brott enligt forsta stycket grovt, doms till fingelsc i hogst tva ar.

Utskottet

Inledning

Behovet av straffriittslig reglering i friga om girningar med anknytning till
datorteknik m. m. har under senare ar aktualiserats i flera olika sammanhang
(se t.ex. JuU 1976/77:11 s. 11 f, 1980/81:26 s. 2 f och 1982/83:30 s. 10 f).
Forslag till vissa bestimmelser i &mnct har framlagts av tva efter
regeringens bemyndigande tillkallade utredningar, dels férmdgenhetsbrotts-

utredningen (Ju 1976:04) i betiinkandet (SOU 1983:50) Oversyn av lagstift-

ningen om formoégenhetsbrott utom gildenérsbrott. dels utredningen (Ju
1979:09) om skydd for forctagshemligheter i betdnkandet (SOU 1983:52)
Foretagshemligheter.

Propositionen bygger pa forslag i de bida betiinkandena och pa remissbe-
handling av dem.

Propositionens huvudsakliga innchéll

I propositionen foreslas vissa lagdndringar som syftar till att forstirka det
straffrittsliga skyddet mot straffvirda forfaranden som har anknytning till
anvindningen av automatisk informationsbehandling. sérskilt datorer. For-
slagen i propositionen utgér ifrin att reformbehovet pa omradet bor
tillgodoses genom att redan befintliga straffbestimmelser — i forsta hand
inom den centrala straffritten — dndras sa att de blir tillampliga aven pa
straffviirda handlingar som har anknytning till sdan teknik f6r informations-
behandling.

Enligt regeringsforslaget skall det i bedrigeristadgander i brottsbalken
(BrB) féras in en ny bestimmelse som straffbelagger att nigon bereder sig
vinning genom att olovligen paverka resultatet av en automatisk informa-
tionsbehandling cller en liknande automatisk process, sa att det innebir
skada for nigon annan (9 kap. 1 § BrB).

Vidare foreslés i propositionen éndringar i straffstadgandena om olovligt
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brukande (10 kap. 7 § BrB) och dataintréng (21 § datalagen). Andringsfor-
slagen syftar till att mojliggdra ett effektivare ingripande mot forfaranden
som brukar betecknas som tidsstold resp. wire-tapping (olovligt avlyssnande
av data som dr under befordran).

Det foreslds ocksa att giirningsmannabegreppet vid brottet trolésher mot
huvudman (10kap. 5 § BrB) utvidgas nigot si att personer med kvalificerade
tekniska goromal under vissa forutsattningar skall kunna fallas till ansvar for
detta brott. En motsvarande utvidgning av personkretsen foreslas betraffan-
de rautbrott (20 kap. 2 § BrB).

Propositionen innehéller ocksa ett forslag om utvidgat straffansvar fors. k. -

kreditocker. Den som lamnar kredit i niringsverksamhet eller annars
vanemissigt eller i stérre omfattning skall kunna domas for ocker (9 kap. 5 §
B1B), om det rader ett uppenbart missférhallande mellan denrantae. d. som
han betingar sig och motprestationen. Det nu gillande kravet att garnings-
mannen utnyttjar ndgons underlage av viss beskaffenhet slopas alltsa nir det
giller kreditocker. Avsikten ir att mojliggora effektivare ingripanden én for
nidrvarande mot verksamhet pa den s. k. gra lanemarknaden.
Lagandringarna féreslas trida i kraft den 1 april 1986.

Allméant

I propositionen visas att det finns brister i det nuvarande straffrattsliga
regelsystemet nir det géller att komma till ratta med straffvarda handlingar
med anknytning till modern informationsbehandling. Aven om de straffbe-
stimmelser som redan finns till stor del kan tillimpas ocksa om brottet har
anknytning till t. ex. datortekniken, har ADB-momentet visat sig ibland ge
girningen en sa sdrpriglad karaktdr, att den inte utan vidare kan hénforas till
det straffstadgande som ndrmast borde vara tillimpligt. De forslag som
limnas i propositionen avser att rdda bot pa de ondjaktigheter som har
uppmirksammats.

Utskottet har vid flera tillfallen behandlat frigor om datorrelaterade brott.
Utskottet finner att de nu framlagda forslagen dr vil dgnade att bidra till att
starka det straffrittsliga skyddet mot den datorrelaterade brottsligheten och
straffvirda gérningar i 6vrigt pd omradet. Den lagtekniska l6sningen —
andringar i och tillagg till redan befintliga straffbestimmelser inom i forsta
hand den centrala straffritten — anser utskottet vara riktig. Tekniken
Overensstimmer med den rekommendation som riksdagen har antagit i fraga
om riktlinjer f6r arbetet mot den ekonomiska brottsligheten (JuU 1984/85:28
s. 23, rskr. 270).

Den utformning som de nya bestimmelserna har foreslagits fa i paragrafer-
naom bedrigeri (9 kap. 1 § BrB), troléshet mot huvudman (10kap. 5 § BrB),
mutbrott (20 kap. 2 § BrB) samt dataintrdng (21 § datalagen) foranleder
ingen erinran fran utskottets sida. Utskottet tillstyrker bifall till propositio-
nen i dessa delar.
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Atalsprovning vid bedrigligt beteende

Utskottet vill ndgot berdra en konsekvens av forslaget till andring av 9 kap.

1 § BrB, dvs. bedrégcriparagrafen, som har tagits upp av lagradet.

Enligt propositionen ar det en avsikt med det nya andra stycket i
bedrageriparagrafen att finga upp alla typer av s.k. automatmissbruk.
Sddana girningar har i domstolspraxis bedémts ibland som tillgreppsbrott,
ibland som s.k. snyltning enligt 9 kap. 2 § andra stycket BrB. Den nya
ordningen bor medféra stérre enhetlighet och enkelhet i beddmningen.

" Det nya andra stycketi9kap. 1 § kan alltsa bli tillimpligt pa samtliga typer
av automatmissbruk. I fall da brottet ir ringa kan ocksa bestimmelsen om
bedrigligt beteende i 9 kap. 2 § forsta stycket bli tillimplig. Emellertid
kommer ocksa den sirskilda snyltningsregeln i 9 kap. 2 § andra stycket—som
i likhet med det nu foreslagna nya andra stycket i bedrigeriparagrafen inte
forutsitter n&got vilseledandc — att vara tillamplig. om de dvriga rekvisiten
enligt den bestimmelsen ar uppfyllda. Bestimmelsen giller den som utan att
gora ratt for sig begagnar sig av husrum, fortéring, transport, tilltride till
forestillning eller annat dylikt, som tillhandahalls under forutsittning av
kontant betalning. Till denna regel ar knuten cn sérskild atalsprovningsregel
(9 kap. 12 § andra stycket BrB); enligt denna far sddana bedrégliga
beteenden inte dtalas med mindre &tal finnes pakallat ur allmin synpunkt.

Atalsprovningsregeln infordes &r 1976 (JuU 1976/77:11, rskr. 90). Syftet
med den var att réttsvisendets resurser inte i alltfor hog grad skulle tas i
ansprak for beivrande av mindre lagdvertradelser utan i stillet inriktas mot
den grovre brottsligheten. Lagradet har i det nu aktuella drendet (prop.
s. 49 f) papekat, att i fortsittningen olika regler skulle kunna komma att
galla i frdga om atal vid automatmissbruk, beroende pa vilken typ av
nyttighet angreppet avser. Lagradet finner detta ondjaktigt och anvisar olika

végar att komma till ritta med pfoblemet. Departementschefen (prop. s. 54)

har & sin sida anfort bl. a. att automatmissbruk, som avser ringa virden,
praktiskt taget alltid kommer att omfattas av 9 kap. 2 § andra stycket och
alltsd ocksd bli féremal for sirskild atalsprévning. Departementschefen
finner att en sddan ordning ar sakligt motiverad och innebir en férenkling.
Négon sddan dndring som lagradet forordat har darfor inte foreslagits i
propositionen. .

Utskottet vill understryka att de motiv som lag bakom inférandet ar 1976
av den sirskilda atalsprévningsregeln alltjimt dger full aktualitet. Det vore
darfor naturligtvis olyckligt om det nu framlagda forslaget, som syftar till att
undanrdja en hittillsvarande oklarhet, samtidigt skulle fa till foljd att fler
brott av mindre allvarlig beskaffenhet behovde utredas och dtalas. Emeller-
tid delar utskottet departementschefens bedbmnirig att flertalet fall av
enklare automatmissbruk r av den typ som kan antas falla in under 9 kap. 2 §
andra stycket BrB. Atalsprovning skall da ske enligt 9 kap. 12 § andra
stycket. Utskottet vill framhalla att, i de fatal fall dér girningarna inte 4r av
den typen, de kan antas vara mera sirpriglade dven om de avser mindre
virden; det kan alltsé finnas skl att sidana giarningar bor provas niarmare.
Utéver det sagda foranleder saken inte nagot vidare uttalande fran utskottets
sida.
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Olovligt brukande

Vad direfter giller forslaget i propositionen till indringi 10 kap. 7 § BrB om
olovligt brukande motiveras detta av att den tekniska utvecklingen bl. a. lett
till nya méjligheter till vissa dispositioner som inte kan ldmnas obeivrade.
Framst asyftas mojligheten att trots ett geografiskt avstdnd ta sig in i ett
datorsystem via en datorférbindelse och pa s sitt olovligen utnyttja nagon
annans datoranliggning, s.k. tidsstold. Enligt forslaget slopas det nu
gillande kravet att gdrningsmannen skall ha den olovligt brukade saken i sin
besittning.

I motion 250 hemstiller motiondren, under hanvisning till lagradets
yttrande i drendet, att en annan lagteknisk 16sning viljs, nimligen att det —
vid sidan av huvudbestimmelsen som innehéller kravet pa besittning — infors
en sirskild bestimmelse om olovligt brukande av anlidggning for automatisk
informationsbehandling oavsett besittningsférhallande. Som skl anfors att
det ir osdkert vilka foljder det kan fa att besittningskravet helt monstras ut ur
garningsbeskrivningen for olovligt brukande.

De av motioniren framforda farhigorna 6verensstimmer med synpunkter
som forts fram av lagrddet. Lagradet har darjamte stallt sig tveksamt till
regeringsforslaget fran rittssystematiska utgdngspunkter. Departements-
chefen har till bemétande av vad lagradet anfort bl. a. uttalat att det saknas
anledning att befara att det skulle medfora nagra odnskade konsekvenser att
moénstra ut besittningsrekvisitet niar det giller olovligt brukande (prop.
s. 56). Det synes, menar han, inte ens teorctiskt gé att konstruera exempel pa
nagra icke straffvirda gdrningar som med en sidan dndring skulle falla inom
det straffbara omradet. Redan kravet pa att handlandet i fraga skall ha
fororsakat skada eller i vart fall olagenhet for att vara straffbart torde, anfér
han, utesluta att icke straffvirda girningar skulle kunna medfora ansvar.

Utskottet konstaterar att det saknas anledning till erinran mot syftet med
den féreslagna dndringen eller mot tanken att uppna detta syfte genom att
utvidga tillimpningsomradet for 10 kap. 7 § BrB om olovligt brukande. Néar
det giller frigan om den lampligaste lagtekniska 16sningen anser utskottet, i
likhet med departementschefen, att det knappast finns anledning att befara
nagra ondjaktigheter i den praktiska tillimpningen om kravet pi besittning
tas bort ur bestimmelsen.

Med hansyn hirtill och d regeringsforslaget fran rent lagteknisk synpunkt
ir att foredra tillstyrker utskottet bifall till propositionen i nu berérd del och
avstyrker bifall till motionen. Utskottet vill i sammanhanget uttala att
utskottets stillningstagande i frdga om utformningen av stadgandet om
olovligt brukande inte innefattar nigon bedémning av frigan om det — fran
rittssystematiska eller andra synpunkter — ar lampligt eller ej att i andra
sammanhang utmonstra kravet pd besittning.

Ocker

Utskottet har inte funnit anledning till erinringar mot det genom propositio-
nen framlagda forslaget till andringar i 9 kap. 5 § BrB om s. k. kreditocker.
Utskottet tillstyrker bifall till propositionen dven i denna del.
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Ovrigt
Utskottet anser att tidpunkten for den nya lagstiftningens ikrafttridande bor
bestimmas till den 1 juli 1986.

Hemstéllan

Utskottet hemstiller

1. betraffande olovligt brukande
att riksdagen med avslag pi motion 1985/86:250 antar 10 kap. 7 § i det
genom proposition 1985/86:65 framlagda forslaget till lag om dndring i
brottshalken,

2. att riksdagen antar det under moment 1 namnda lagforslaget i
den mén det inte omfattas av vad utskottet hemstillt ovan, dock med
den iindringen att tidpunkten for lagens ikrafttridande bestams till
den 1 juli 1986,

3. att riksdagen antar det genom propositionen framlagda forslaget
till lag om dndring i datalagen (1973:289). dock med den dndringen att
tidpunkten for lagens ikrafttradande bestims till den 1 juli 1986.

Stockholm den 18 februari 1986
P4 justiticutskottets vignar

Karin Ahrland

Narvarande: Karin Ahrland (fp), Arnc Nygren (s). Hans Pettersson i
Helsingborg (s), Bjorn Korlof (m), Helge Kldver (s), Gunilla André (c).
Ulla-Britt Abark (s), Sven Munke (m), Lars-Erik Lévdén (s). Hans Goran
Franck (s). Arne Svensson (m), Birthe Sérestedt (s). Elving Andersson (c¢).
Bengt-Ola Ryttar (s) och Lars Sundin (fp).
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