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INLEDNING

For att underlétta anvandningen av bindande foretagsbestammelser for personuppgiftsbitrdden
(BCR-P, Binding Corporate Rules for Processors) inom en koncern eller en grupp av foretag
som deltar i gemensam ekonomisk verksamhet i samband med internationella éverféringar
fran organisationer etablerade inom EU till organisationer inom samma koncern eller grupp
av foretag etablerade utanfor EU, har artikel 29-arbetsgruppen genomfért andringar av
arbetsdokumentet WP195 (antaget 2012) som presenterar en tabell dver de element och
principer som ska finnas med i bindande foretagsbestammelser. Syftet med &ndringarna &r att
aterspegla de krav gallande bindande foretagsbestammelser som nu uttryckligen anges i
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG (allmén dataskyddsforordning).

Det bor erinras om att bindande foretagsbestammelser for personuppgiftsbitraden anvands for
uppgifter som mottas fran en personuppgiftsansvarig etablerad inom EU som inte ingar i
koncernen eller gruppen av foretag och som sedan behandlas av medlemmarna i koncernen
eller gruppen av foretag i deras egenskap av personuppgiftsbitraden och/eller
underentreprendrer, medan bindande foretagsbestammelser for personuppgiftsansvariga
(BCR-C, Binding Corporate Rules for Controllers) ar lampliga att anvénda vid overforingar
av personuppgifter fran personuppgiftsansvariga etablerade inom EU till andra
personuppgiftsansvariga eller till personuppgiftsbitraden etablerade utanfér EU inom samma
koncern eller grupp av foretag. Darigenom géller de skyldigheter som faststalls i de bindande
foretagsbestammelserna for personuppgiftsbitraden for personuppgifter gallande tredje part
som behandlas av en medlem i koncernen eller gruppen av foretag i egenskap av
personuppgiftsbitrade enligt instruktioner fran en personuppgiftsansvarig som inte tillhor
koncernen eller gruppen av foretag.

Enligt artikel 28.3 i den allmanna dataskyddsférordningen maste ett avtal eller en annan
rattsakt enligt EU:s eller medlemsstatens lagstiftning, som &r bindande for
personuppgiftsbitradet med avseende pa den personuppgiftsansvarige, upprattas mellan den
personuppgiftsansvarige och personuppgiftshitradet. Ett saddant avtal eller en sadan annan
rattsakt kallas i det har dokumentet for ett servicenivaavtal.

Med utgangspunkt i att artikel 47.2 i den allméanna dataskyddsforordningen fortecknar ett
antal element som maste finnas med i de bindande foretagshestimmelserna, ar avsikten med
denna dndrade tabell att

- justera formuleringarna i den tidigare referenstabellen sa att de stammer 6verens med
artikel 47 i den allméanna dataskyddsférordningen,

- klargora vilket innehall som kravs i bindande foretagsbestammelser utifran vad som
anges i artikel 47 och i dokumentet WP204! som antogs av artikel 29-arbetsgruppen
inom ramen for direktiv 95/46/EG,

- gora en distinktion mellan vad som maste inkluderas i de bindande
foretagsbestammelserna och vad som maste presenteras for den behoriga
tillsynsmyndigheten i ansbkan om  godkdnnande av de  bindande

L Arbetsdokument WP204, Explanatory Document on the Processor Binding Corporate Rules, senast reviderat
och antaget den 22 maj 2015.



foretagsbestammelserna (arbetsdokument WP195a?),
- tillhandahalla forklaringar/kommentarer for vart och ett av kraven.

Artikel 47 i den allmédnna dataskyddsférordningen &r utan tvekan baserad pa de
arbetsdokument gallande bindande foretagsbestammelser som har antagits av artikel 29-
arbetsgruppen. | artikeln anges dock en del nya element som maste tas i beaktande vid
uppdatering av redan befintliga godkanda bindande foretagsbestammelser eller vid antagande
av nya bindande foretagsbestammelser, for att sékerstélla att de ar forenliga med den nya
rattsliga ram som upprattats genom den allménna dataskyddsférordningen.

1. Nya element

| det h&r sammanhanget skulle artikel 29-arbetsgruppen vilja rikta uppméarksamheten i
synnerhet mot foljande element:

- Tillampningsomrade: De bindande foretagsbestammelserna ska lamna information
om strukturen och kontaktuppgifterna for koncernen eller gruppen av foretag som
deltar i gemensam ekonomisk verksamhet och for var och en av dess medlemmar
(artikel 47.2 a i den allméanna dataskyddsforordningen). Darutéver maste de bindande
foretagshestammelserna innehalla information om det materiella tillampningsomradet,
exempelvis vilka dverforingar eller uppséttningar av éverforingar av uppgifter som
omfattas, inklusive kategorierna av personuppgifter, typen av behandling och dess
andamal, den typ av registrerade som berdrs samt vilket tredjeland eller vilka
tredjelander som avses (artikel 47.2 b i den allménna dataskyddsforordningen).

- Tredjepartsberattigande: De registrerade ska kunna hé&vda sina rattigheter som
berdttigad tredje  part  (tredjepartsberdttigande) géllande de  bindande
foretagshestammelserna direkt gentemot personuppgiftsbitradet nar kraven i fraga
specifikt ar inriktade pa personuppgiftsbitraden enligt den allméanna
dataskyddsforordningen  (artiklarna 28, 29 och 79 i den allménna
dataskyddsférordningen).

- Ratten att inge klagomal: De registrerade ska ges ratten att, efter eget val, framfora
sina klagomal antingen till tillsynsmyndigheten i medlemsstaten dar den registrerade
har sin hemvist eller sin arbetsplats eller dar det pastadda intranget begicks (artikel 77
I den allménna dataskyddsférordningen) eller till de behdriga domstolarna inom EU:s
medlemsstater (varvid den registrerade kan vélja att framfora sina klagomal infor
domstolarna i medlemsstaten dar uppgiftsutforaren ar etablerad eller infér domstolarna
i medlemsstaten dar den registrerade har sin hemvist) (artikel 79 i den allménna
dataskyddsférordningen).

- Principer for dataskydd: Vid sidan av de skyldigheter som uppkommer genom
principerna om 6ppenhet, korrekthet, laglighet, andamalsbegransning, datakvalitet och
sékerhet, ska de bindande foretagsbestdammelserna &ven forklara och beskriva hur
ovriga krav, i synnerhet med koppling till de registrerades rattigheter, behandling pa
underentreprenad och vidare 6verforing till enheter som inte ar bundna av de bindande
foretagsbestammelserna, kommer att efterlevas av personuppgiftsbitradet.

2 Arbetsdokument WP195a, Recommendation 1/2012 on the Standard Application form for Approval of Binding
Corporate Rules for the Transfer of Personal Data for Processing Activities, antaget den 17 september 2012,



- Ansvarsskyldighet: ~ Personuppgiftsbitrdden &  skyldiga att ge den
personuppgiftsansvarige tillgang till all information som kravs for att visa att de har
fullgjort sina skyldigheter, daribland genom granskningar och inspektioner som
genomfors av den personuppgiftsansvarige eller av en revisor som bemyndigats av
den personuppgiftsansvarige (artikel 28.3 h i den allménna dataskyddsférordningen).

- Servicenivaavtal: Servicenivaavtalet mellan den personuppgiftsansvarige och
personuppgiftsbitradet maste innehalla alla element som kravs enligt artikel 28 i den
allménna dataskyddsférordningen.

2. Andringar av redan antagna bindande foéretagsbestammelser

Samtidigt som tillstand fran en medlemsstat eller tillsynsmyndighet pa grundval av artikel
26.2 i direktiv 95/46/EG ska forbli giltiga tills de, vid behov, har &ndrats, ersatts eller
upphavts av tillsynsmyndigheten, i enlighet med artikel 46.5 i den allminna
dataskyddsforordningen, bor koncerner eller grupper av foretag med godkénda bindande
foretagsbestammelser, som en del av forberedelserna for den allménna
dataskyddsforordningen, anpassa sina bindande foretagsbestammelser efter kraven i den
allménna dataskyddsférordningen.

Det har dokumentet syftar &ven till att hjalpa dessa koncerner eller grupper av féretag med
godkanda bindande foretagsbestdammelser att inféra de andringar som behdvs for att anpassa
dem efter den allménna dataskyddsférordningen. Dessa koncerner eller grupper av foretag
uppmanas, for att nd detta mal, att meddela relevanta andringar i sina bindande
foretagshestammelser som en del av sitt atagande (enligt punkt 5.1 i WP195) till alla
medlemmar i koncernen eller gruppen av foretag och till dataskyddsmyndigheterna via den
ansvariga dataskyddsmyndigheten i samband med deras arliga uppdatering, med start den 25
maj 2018. Sadana uppdaterade bindande foretagsbestimmelser kan anvandas utan att det
behéver goéras nagon ans6kan om nytt tillstand eller godkénnande  fran
dataskyddsmyndigheterna.

Med beaktande av det ovanstaende forbehaller sig dataskyddsmyndigheterna ratten att utéva
sina befogenheter enligt artikel 46.5 i den allménna dataskyddsférordningen.



Kriterier for godkdnnande av | I de Pa Kommentarer Referenser  till  ansdkan/bindande
bindande foretagsbestimmelser | bindande ansoknings foretagsbestammelser
foretagsbest | blanketten
dmmelserna
1 - BINDANDE NATUR
INTERNT
1.1 Skyldighet att respektera de | JA JA De bindande foretagsbestimmelserna maste vara rattsligt bindande och
bindande ska innehélla en tydlig skyldighet for varje deltagande medlem i
foretagsbestammelserna koncernen eller gruppen av foretag som deltar i gemensam ekonomisk
verksamhet (nedan kallad medlem som omfattas av de bindande
foretagsbestdmmelserna), inklusive medlemmens anstallda, att respektera
de bindande féretagsbestdmmelserna.
Dessutom ska de bindande foretagsbestdmmelserna uttryckligen ange att
varje medlem, inklusive medlemmens anstillda, ska respektera
instruktionerna fran den personuppgiftsansvarige i fraga om behandlingen
av personuppgifter och sékerhets- och sekretessatgarderna, sasom de
tillhandahalls i servicenivaavtalet (artiklarna 28, 29 och 32 i den allméinna
dataskyddsférordningen).
1.2 En forklaring som anger NEJ JA Koncernen eller gruppen av foretag maste pa sin ansokningsblankett

hur bestammelserna gors
bindande for medlemmarna
inom koncernen eller gruppen
av foretag samt aven for de
anstéllda

forklara hur bestdimmelserna gors bindande, enligt foljande:

i) For wvarje medlem som omfattas av de bindande
foretagsbestdmmelserna genom ett eller flera av foljande alternativ:

- Awvtal inom koncernen eller gruppen av foretag.

- Ensidiga ataganden (detta ar endast majligt om medlemmen som
omfattas av de bindande foretagsbestdimmelserna och som tar
detta ansvar befinner sig i en medlemsstat som erké&nner ensidiga
ataganden som bindande, och om denna medlem har réttslig
mdjlighet att binda de dvriga medlemmarna som omfattas av de
bindande foretagsbestammelserna).

- Andra sétt (endast om koncernen eller gruppen av foretag visar
hur den bindande naturen uppnas).

ii) For anstéllda genom ett eller flera av féljande alternativ:




Kriterier for godkdnnande av | I de Pa Kommentarer Referenser  till  ansdkan/bindande
bindande féretagsbestimmelser | bindande ansoéknings foretagsbestammelser
foretagsbest | blanketten
dmmelserna
- Individuellt och separat avtal/atagande med tillhérande paféljder
eller klausul i anstallningsavtal med tillhérande paféljder.
- Interna policybeslut med tillhérande pafoljder.
- Kollektivavtal med tillhérande paféljder.
- Andra satt (men koncernen eller gruppen av foretag maste pa ett
noggrant satt forklara hur de bindande foretagsbestammelserna
gors bindande for de anstéllda).
EXTERNT
1.3 Tilldelning av JA JA i) Rattigheter som gdr att havda direkt gentemot personuppgiftshitradet

tredjepartsberattigande till de
registrerade, inbegripet
mojligheten att inge klagomal
till behdriga
tillsynsmyndigheter och till
domstol

De bindande foretagsbestammelserna maste ge de registrerade ratt att
havda sina rattigheter som beréttigad tredje part (tredjepartsberattigande)
géllande de bindande foretagsbestammelserna direkt gentemot
personuppgiftsbitradet nar kraven i fraga specifikt &ar inriktade pa
personuppgiftsbitraden enligt den allménna dataskyddsférordningen. De
registrerade ska, i detta hanseende, atminstone kunna havda sina
rattigheter direkt gentemot personuppgiftsbitradet géllande fdljande
element i de bindande féretagshestammelserna:

- Skyldighet att  respektera instruktionerna  frdn  den
personuppgiftsansvarige i frdga om behandlingen av
personuppgifter, inbegripet nar det galler Overféringar av
personuppgifter till tredjelander (artiklarna 28.3 a, 28.3 g och 29
i den allménna dataskyddsférordningen och avsnitten 1.1, 6.1 ii
och 6.1 iv i denna referenstabell).

- Skyldighet att vidta l&mpliga tekniska och organisatoriska
sakerhetsatgarder (artiklarna 28.3 ¢ och 32 i den allmanna
dataskyddsférordningen och avsnitt 6.1 iv i denna referenstabell)
och skyldighet att underratta den personuppgiftsansvarige om
eventuella personuppgiftsincidenter (artikel 33.2 i den allménna
dataskyddsférordningen och avsnitt 6.1 iv i denna
referenstabell).




Kriterier for godkannande av
bindande féretagsbestammelser

I de
bindande
foretagsbest
ammelserna

Pa
ansoéknings
blanketten

Kommentarer

Referenser till ansokan/bindande
foretagsbestammelser

Skyldighet att respektera villkoren nér en underentreprentr
anlitas, antingen inom eller utanfoér koncernen eller gruppen av
foretag (artiklarna 28.2, 28.3 d, 28.4, 45, 46 och 47 i den
allménna dataskyddsférordningen och avsnitten 6.1 vi och 6.1 vii
i denna referenstabell).

Skyldighet att samarbeta med och bista den
personuppgiftsansvarige sa att denne kan efterleva
lagstiftningen, och visa att den efterlevs, till exempel i fraga om
att svara pa begaranden fran registrerade gallande deras
rattigheter (artikel 28.3 e, 28.3 f och 28.3 h i den allménna
dataskyddsférordningen och avsnitten 3.2, 6.1 i, 6.1 iii, 6.1 iv,
6.1 v och 6.1.2 i denna referenstabell).

Enkel tillgang till de bindande foretagsbestaimmelserna (artikel
47.2 g i den allménna dataskyddsférordningen och avsnitt 1.8 i
denna referenstabell).

Ratten att inge klagomal genom interna mekanismer for
klagomalshantering (artikel 47.2 i i den allménna
dataskyddsforordningen och avsnitt 2.2 i denna referenstabell).

Skyldighet att samarbeta med tillsynsmyndigheten (artiklarna 31
och 47.2 1 i den allménna dataskyddsférordningen och avsnitt 3.1
i denna referenstabell).

Bestdmmelser om ansvar, ratt till erséttning och jurisdiktion
(artiklarna 47.2 e, 79 och 82 i den allménna
dataskyddsférordningen och avsnitten 1.3, 1.5 och 1.7 i denna
referenstabell).

Nationell lagstiftning som forhindrar efterlevnad av de bindande
foretagsbestdimmelserna (artikel 47.2 m i den allménna
dataskyddsférordningen och avsnitt 6.3 i denna referenstabell).




Kriterier for godkannande av
bindande féretagsbestammelser

I de
bindande
foretagsbest
ammelserna

Pa
ansoéknings
blanketten

Kommentarer

Referenser till ansokan/bindande
foretagsbestammelser

ii) Rattigheter som gar att havda gentemot personuppgiftshitradet ifall
den registrerade inte lyckas framstalla ansprak gentemot den
personuppgiftsansvarige:

De bindande foretagsbestammelserna maste uttryckligen tilldela de
registrerade rétten att hdvda sina rattigheter som berattigad tredje part
(tredjepartsberattigande) gallande de bindande féretagsbestammelserna
ifall den registrerade inte lyckas framstilla ansprdk gentemot den
personuppgiftsansvarige, till foljd av att den personuppgiftsansvarige har
upphort att existera i faktisk eller rattslig mening eller har gétt i konkurs,
sdvida inte en eftertradare till fullo har Overtagit den
personuppgiftsansvariges réattsliga skyldigheter enligt avtal eller lag, i
vilket fall den registrerade kan havda sina rattigheter gentemot en sadan
enhet.

| sddana fall ska de registrerade atminstone kunna hédvda sina rattigheter
gallande fdljande avsnitt i denna referenstabell  gentemot
personuppgiftshitradet: 1.1, 1.3, 1.5, 1.7, 1.8, 2.2, 3.1, 3.2, 6.1, 6.2 och
6.3.

De registrerades rattigheter enligt i) och ii) ska omfatta ratten till
rattsmedel vid eventuella dvertrddelser av de garanterade réttigheterna
som beréttigad tredje part och ratten till prévning samt, i forekommande
fall, réatten till ersattning for eventuella skador (materiella skador men
&ven eventuellt kdnsloméssigt lidande).

De registrerade ska i synnerhet ha ratt att inge klagomal till den behoriga
tillsynsmyndigheten (med mdjlighet att vélja mellan tillsynsmyndigheten
i EU-medlemsstaten dar den registrerade har sin hemvist eller sin
arbetsplats eller tillsynsmyndigheten i EU-medlemsstaten déar det
pastaddda intrdnget begicks) och till den behdriga domstolen i EU-
medlemsstaten (varvid den registrerade kan valja att framfora sina
klagomal infor domstolarna i EU-medlemsstaten dar den
personuppgiftsansvarige ar etablerad eller personuppgiftsbitradet &r
etablerat eller infor domstolarna i EU-medlemsstaten dar den registrerade




Kriterier for godkdnnande av | I de Pa Kommentarer Referenser  till  ansdkan/bindande
bindande féretagsbestimmelser | bindande ansoéknings foretagsbestammelser
foretagsbest | blanketten
dmmelserna
har sin hemvist, enligt artikel 79 i den allmé&nna dataskyddsférordningen).
Om ett personuppgiftsbitrdde och en personuppgiftsansvarig som har
medverkat vid samma behandling befinns vara ansvariga for eventuella
skador som orsakats genom denna behandling, ska den registrerade ha ratt
att erhalla ersattning for hela skadan direkt frdn personuppgiftsbitradet
(artikel 82.4 i den allméanna dataskyddsfoérordningen).
JA JA

1.4 Ansvar gentemot den
personuppgiftsansvarige

De bindande foretagsbestdimmelserna ska goéras bindande gentemot den
personuppgiftsansvarige genom en specifik hanvisning till dem i
servicenivaavtalet, som ska vara i enlighet med artikel 28 i den allmanna
dataskyddsfoérordningen.

Dessutom maste det i de bindande foretagshestammelserna anges att den
personuppgiftsansvarige ska ha ratt att goéra de bindande
foretagsbestdmmelserna gallande gentemot varje medlem som omfattas
av de bindande foretagsbestdimmelserna for overtradelser som denna
medlem har orsakat, samt dessutom gentemot den medlem som omfattas
av de bindande foretagshestdimmelserna som avses i avsnitt 1.5 i handelse
av en Overtradelse av de bindande foéretagsbestammelserna eller av
servicenivaavtalet som orsakats av medlemmar som omfattas av de
bindande foretagsbestdimmelserna som ar etablerade utanfér EU eller av
en Overtradelse av det skriftliga avtal som avses under 6.1 vii av ndgon
extern underentreprendr som ar etablerad utanfor EU.




Kriterier for godkannande av
bindande féretagsbestammelser

I de
bindande
foretagsbest
ammelserna

Pa
ansoéknings
blanketten

Kommentarer

Referenser till
foretagsbestammelser

ansokan/bindande

1.5 Foretaget tar pa sig
ansvaret for att betala ut
ersattning och atgarda
Overtradelser av de bindande
foretagsbestammelserna

JA

JA

De bindande foretagsbestammelserna maste innehalla en skyldighet for
personuppgiftsbitradets huvudkontor inom EU, personuppgiftsbitradets
medlem inom EU som omfattas av de bindande foretagsbestammelserna
och har delegerat dataskyddsansvar eller personuppgiftsbitradets
uppgiftsutforare inom EU (till exempel parten inom EU som har slutit
avtal med den personuppgiftsansvarige) att ta pd sig ansvaret for och
samtycka till att vidta nodvandiga atgarder for att ratta till handlingar som
utforts av andra medlemmar utanfér EU som omfattas av de bindande
foretagsbestammelserna eller Overtradelser som orsakats av externa
underentreprendrer etablerade utanfor EU och att betala ut ersattning for
eventuella skador som foljer av Overtradelser av de bindande
foretagsbestammelserna.

Denna medlem som omfattas av de bindande foretagsbestammelserna ska
ta pa sig ansvaret som om Gvertradelsen hade orsakats av denna medlem i
medlemsstaten dér den &r baserad i stallet for av medlemmen utanfér EU
som omfattas av de bindande foretagshestammelserna eller av den externa
underentreprendren som &r etablerad utanfér EU. Denna medlem som
omfattas av de bindande foretagsbestammelserna far inte skylla pa att en
underentreprendr (inom eller utanfor koncernen eller gruppen av foretag)
har brutit mot sina skyldigheter for att komma undan sitt eget ansvar.

Om det inte & mojligt for vissa koncerner eller grupper av foretag med
sérskilda foretagsstrukturer att lagga allt ansvar for alla typer av
overtradelser av de bindande foretagshestammelserna utanfor EU pa en
specifik enhet, &r ett annat alternativ att ange att varje medlem som
omfattas av de bindande foretagsbestdmmelserna som for ut uppgifter ur
EU ansvarar for eventuella Overtrddelser av de bindande
foretagsbestammelserna som gors av de underentreprenérer (inom eller
utanfér koncernen eller gruppen av foretag) som ar etablerade utanfér EU
och som har tagit emot uppgifterna frdn denna medlem inom EU som
omfattas av de bindande féretagsbestimmelserna.

1.6 Foretaget har tillrackliga
tillgangar

NEJ

JA

Ansokningsblanketten maste innehédlla en bekraftelse pa att alla
medlemmar, som omfattas av de bindande foretagsbestdimmelserna och
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Kriterier for godkannande av
bindande féretagsbestammelser

I de
bindande
foretagsbest
ammelserna

Pa
ansoéknings
blanketten

Kommentarer

Referenser till
foretagsbestammelser

ansokan/bindande

som har samtyckt till att ta ansvar for handlingar som utforts av andra
medlemmar utanféor EU som omfattas av de bindande
foretagsbestdimmelserna och/eller for eventuella externa
underentreprendrer som &r etablerade utanfor EU, har tillrackliga
tillgangar for att kunna betala ersattning for skador som orsakas genom
overtradelse av de bindande foretagshestammelserna.

1.7 Bevishdrdan ligger hos
foretaget, inte hos individen

JA

Det maste anges i de bindande foretagsbestammelserna att medlemmen
som omfattas av de bindande foretagsbestdmmelserna, och som har
samtyckt till att ta ansvar, innehar bevishoérdan och ska kunna styrka att
medlemmen utanfor EU som omfattas av de bindande
foretagsbestammelserna eller den externa underentreprenéren inte bar
ansvar for eventuella 6vertrédelser av bestdmmelserna som har lett till att
den registrerade begar skadestand.

Det maste aven anges i de bindande foretagsbestammelserna att nar den
personuppgiftsansvarige kan visa att denne lidit skada och genom fakta
kan faststélla att det ar sannolikt att skadan har uppstatt pa grund av en
overtradelse av de bindande féretagsbestammelserna, ska medlemmen i
koncernen eller gruppen av foretag som omfattas av de bindande
foretagsbestammelserna och som har samtyckt till att ta ansvar bevisa att
medlemmen utanfor EU som omfattas av de bindande
foretagsbestdimmelserna eller den externa underentreprendren inte var
ansvarig for overtradelsen av de bindande foretagshestimmelserna som
gav upphov till skadorna eller att nagon sadan Gvertradelse inte har &gt
rum.

Om enheten som har samtyckt till att ta ansvar kan styrka att medlemmen
utanfér EU som omfattas av de bindande foretagsbestdammelserna inte &r
ansvarig for handelsen, kan den franséaga sig allt ansvar.

1.8 Det ar enkelt for de
registrerade att 3 tillgang till
de bindande
foretagsbestimmelserna och i
synnerhet enkelt att fa tillgang
till information om

JA

NEJ

Den personuppgiftsansvariges tillgdng: Det ska sakerstéllas genom
servicenivaavtalet att de bindande foretagsbestammelserna utgor en del av
avtalet. De bindande foretagsbestdimmelserna ska bifogas som en bilaga
till servicenivaavtalet, eller sd ska en hanvisning goras till dem med
majlighet till elektronisk atkomst.
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Kriterier for godkannande av
bindande féretagsbestammelser

I de
bindande
foretagsbest
ammelserna

Pa
ansoéknings
blanketten

Kommentarer

Referenser till
foretagsbestammelser

ansokan/bindande

tredjepartsberattigande for de
registrerade som omfattas av
detta

De registrerades tillgang: De bindande foretagshbestammelserna maste
innehdlla ett dtagande som innebdr att alla registrerade med rattigheter
som berattigad tredje part (tredjepartsberattigande) i synnerhet ska forses
med information om sitt tredjepartsherattigande i friga om behandlingen
av deras personuppgifter och om de medel som finns for att utva dessa
rattigheter. Det maste anges i de bindande foretagsbestammelserna att alla
registrerade har ratt att enkelt fa tillgang till dem. Relevanta delar av de
bindande foretagsbestammelserna ska publiceras pa webbplatsen for
personuppgiftshitradets koncern eller grupp av foretag eller genom andra
lampliga medel pa ett satt som ar lattillgangligt for de registrerade, eller
atminstone i form av ett dokument som innefattar all information (och
inte bara en sammanfattning) géllande avsnitten 1.1, 1.3, 1.4, 1.6, 1.7, 2.2,
3.1,3.2,4.1,4.2,6.1, 6.2 och 6.3 i denna referenstabell.

2 - EFFEKTIVITET

2.1 Férekomsten av ett lampligt
utbildningsprogram

JA

JA

Det maste anges i de bindande foretagsbestammelserna att lamplig
utbildning om de bindande foretagsbestimmelserna ska tillhandahallas
personal som har standig eller regelbunden tillgang till personuppgifter,
som medverkar i insamlingen av personuppgifter eller som medverkar i
framtagningen av verktyg som anvénds for att behandla personuppgifter.

Tillsynsmyndigheterna som utvarderar de bindande
foretagsbestammelserna kan be om exempel fran och beskrivningar av
utbildningsprogrammet under ansokningsforfarandet, och
utbildningsprogrammet ska specificeras i ansékan.

2.2 Forekomsten av ett
forfarande for
klagomalshantering gallande de
bindande
foretagsbestammelserna

JA

De bindande foretagsbestammelserna ska innehdlla ett &tagande for
personuppgiftsbitradets koncern eller grupp av foretag att skapa en
sérskild kontaktpunkt for de registrerade.

Alla medlemmar som omfattas av de bindande féretagsbestammelserna
ska vara skyldiga att utan onddigt dréjsmal meddela varje ansprak eller
begéran till den personuppgiftsansvarige, utan skyldighet att behandla
drendet (om inte annat har Overenskommits med den
personuppgiftsansvarige).

De bindande foretagsbestammelserna ska innehdlla ett &tagande for
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Kriterier for godkdnnande av | I de Pa Kommentarer Referenser  till  ansdkan/bindande
bindande féretagsbestimmelser | bindande ansoéknings foretagsbestammelser

foretagsbest | blanketten
dmmelserna

personuppgiftsbitradet att hantera klagomal fran de registrerade nar den
personuppgiftsansvarige har upphort att existera i faktisk eller rattslig
mening eller har gatt i konkurs.

| samtliga fall da personuppgiftshitradet hanterar klagomal ska dessa
hanteras utan onddigt dréjsmal och i alla handelser inom en manad av en
tydligt identifierad avdelning eller person med en lamplig grad av
oberoende i arbetet. Med hénsyn till &rendenas komplexitet och antal kan
denna period pa en méanad forlangas med maximalt tvd méanader till. Om
sa sker ska den registrerade informeras om detta.

Det maste beskrivas pa ansokningsblanketten hur de registrerade ska
informeras om de olika stegen i forfarandet for klagomalshantering. Detta
galler i synnerhet foljande:

- Var klagomal ska anmélas.

- lvilken form.

- Fordrojningar i besvarandet av klagomal.

- Konsekvenser om klagomalet avslas.

- Konsekvenser om klagomalet anses beréttigat.

- Konsekvenser om den registrerade inte ar n6jd med svaret (ratten

att inge klagomal till domstol/tillsynsmyndighet).

2.3 Férekomsten av ett JA JA De bindande foretagsbestammelserna maste innehalla ett atagande for
tillsynsprogram som omfattar koncernen eller gruppen av foretag att genomfora dataskyddstillsyn med
de bindande jamna mellanrum (genom antingen interna eller externa ackrediterade
foretagsbestammelserna revisorer) eller pa specifik begaran fran dataskyddsombudet (Privacy

Officer)/dataskyddsfunktionen (eller annan behérig funktion inom
organisationen) for att sakerstélla att de bindande foretagsbestimmelserna
efterlevs.

Det maste anges i de bindande foretagsbestimmelserna att
tillsynsprogrammet ska omfatta alla aspekter av de bindande
foretagsbestdimmelserna, inklusive metoderna for att sékerstilla att
korrigerande &tgarder vidtas. Dessutom maste det i de bindande
foretagsbestdmmelserna  anges att resultatet ska ldmnas till
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foretagsbest | blanketten
dmmelserna

dataskyddsombudet (Privacy Officer)/dataskyddsfunktionen och till
relevant styrelse hos det kontrollerande foretaget i koncernen eller
gruppen av foretag som deltar i gemensam ekonomisk verksamhet, samt
att det ska goras tillgangligt for den personuppgiftsansvarige. Nar sa ar
lampligt kan resultatet [&mnas till det yttersta moderbolagets styrelse.

Det maste likasd anges i de bindande foretagsbestimmelserna att de
behdriga tillsynsmyndigheterna for den personuppgiftsansvarige ska fa
tillgdng  till  resultaten av tillsynen pad begaran och att
tillsynsmyndigheterna ska ha tillstdnd/befogenhet att, vid behov, utfora en
dataskyddstillsyn av valfri medlem som omfattas av de bindande
foretagsbestammelserna.

Personuppgiftsbitrdden  eller  underentreprenérer som  behandlar
personuppgifter pa uppdrag av en viss personuppgiftsansvarig ska
samtycka till att, pd begdran av den personuppgiftsansvarige,
tillgangliggora sina behandlingsresurser for tillsyn av den behandling som
ar kopplad till uppdraget fran den personuppgiftsansvarige. Denna tillsyn
ska utféras av den personuppgiftsansvarige eller ett kontrollorgan
bestdende av oberoende medlemmar som har de nodvandiga
yrkesmassiga kvalifikationerna och &r bundna av tystnadsplikt.
Medlemmarna ska valjas ut av den personuppgiftsansvarige och, nér sa ar
tillampligt, i samrad med tillsynsmyndigheten.

Ansokningsblanketten ska innehélla en beskrivning av tillsynssystemet.
Exempelvis ska foljande inga:

- Vilken enhet (avdelning inom koncernen eller gruppen av
foretag) som beslutar om tillsynsplanen/-programmet.

- Vilken enhet som ska genomfora tillsynen.

- Tidpunkt for tillsynen (regelbundet eller pa specifik begaran fran
tillamplig dataskyddsfunktion).

- Tillsynens omfattning (till exempel applikationer, it-system,
databaser som behandlar personuppgifter eller vidare éverforing,
beslut som fattas rorande obligatoriska krav i nationella lagar
som strider mot de bindande foretagsbestimmelserna,
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Kriterier for godkannande av
bindande féretagsbestammelser

I de
bindande
foretagsbest
ammelserna

Pa
ansoéknings
blanketten

Kommentarer

Referenser till
foretagsbestammelser

ansokan/bindande

granskning av de avtalsvillkor som géller for Gverforingar
utanfér ~ koncernen  eller  gruppen av  foretag [till
personuppgiftsansvariga eller personuppgiftsbitraden],
korrigerande atgarder osv.).

- Vilken enhet som ska ta emot tillsynsresultaten.

2.4 Skapande av ett natverk av
dataskyddsombud eller lamplig
personal for att évervaka att
bestémmelserna efterlevs

NEJ

Ett atagande att utnamna ett dataskyddsombud nar detta kravs enligt
artikel 37 i den allménna dataskyddsférordningen eller annan person eller
enhet (till exempel ett hogsta dataskyddsombud [’Chief Privacy
Officer’]) som har ansvar for att &vervaka att de bindande
foretagsbestammelserna efterlevs. Denna person eller enhet ska ha stod
frén den hogsta ledningen i arbetet med att fullgéra uppgiften.

Dataskyddsombudet eller denna andra person/enhet, enligt ovan, kan fa
hjalp i arbetet av ett team/ett natverk av lokala dataskyddsombud eller
lokala kontakter, efter vad som &r ldmpligt. Dataskyddsombudet ska
rapportera direkt till den hogsta forvaltningsnivan (artikel 38.3 i den
allmanna dataskyddsfoérordningen).

Det ska aven finnas en kortfattad beskrivning av dataskyddsombudets
eller den motsvarande funktionens struktur, roll, position och uppgifter
och av det team/ndtverk som skapats for att sakerstdlla att
bestammelserna  efterlevs. Till exempel kan det anges att
dataskyddsombudet eller det higsta dataskyddsombudet (”Chief Privacy
Officer”) informerar och lamnar rad till den hogsta ledningen, hanterar
tillsynsmyndigheternas undersdkningar, Overvakar efterlevnaden av de
bindande foretagshestammelserna pa overgripande niva och Aarligen
rapporterar kring detta, samt att lokala dataskyddsombud eller lokala
kontakter ansvarar for att rapportera mer omfattande dataskyddsproblem
till dataskyddsombudet eller det hogsta dataskyddsombudet ("Chief
Privacy Officer”) och for att dvervaka utbildningen och efterlevnaden pé
lokal niva.

3-SKYLDIGHET ATT
SAMARBETA

3.1 En skyldighet att samarbeta

JA

De bindande foretagsbestaimmelserna ska innehdlla en tydlig skyldighet
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med tillsynsmyndigheter for alla medlemmar som omfattas av de bindande foretagsbestimmelserna
att samarbeta med och samtycka till att granskas av de behoriga
tillsynsmyndigheterna for den relevanta personuppgiftsansvarige, och att
folja dessa tillsynsmyndigheters rad gallande alla fragor med koppling till
bestdmmelserna.

3.2 En skyldighet att samarbeta | JA JA De bindande foretagsbestammelserna ska innehalla en tydlig skyldighet

med den for alla personuppgiftsbitraden eller underentreprendrer att samarbeta

personuppgiftsansvarige med och bistd den personuppgiftsansvarige sa att denne kan efterleva
dataskyddslagstiftningen (till exempelvis gallande skyldigheten att iaktta
de registrerades rattigheter eller att hantera deras klagomal, eller att kunna
svara tillsynsmyndigheterna i samband med undersdkningar eller
forfragningar). Detta samarbete och bistand ska lamnas inom rimlig tid
och i den utstrdckning som bedéms rimlig.

4 - BESKRIVNING AV

BEHANDLING OCH

DATAFLODEN

4.1 En beskrivning av JA JA De bindande foretagshestammelserna ska innehélla en forteckning Gver

dverforingarna och det medlemmarna som omfattas av de bindande foretagsbestammelserna, det

materiella tillampningsomrade vill sdga de enheter som & bundna av de bindande

som omfattas av de bindande foretagsbestdmmelserna (se dven avsnitt 6.2).

foretagsbestammelserna
Personuppgiftsbitradet som skickar in de bindande
foretagsbestdimmelserna ska l&mna en generell beskrivning av det
materiella tillimpningsomradet for de bindande foretagshestammelserna
(de dverforda uppgifternas forvantade art, kategorier av personuppgifter,
typer av registrerade som omfattas av 6verforingarna, forvantade typer av
behandlingar samt behandlingarnas syften) till tillsynsmyndigheten.

4.2 Ett yttrande om det JA JA De bindande foretagsbestammelserna ska ange strukturen och

geografiska
tillampningsomradet for de
bindande

kontaktuppgifterna for koncernen eller gruppen av foretag som deltar i
gemensam ekonomisk verksamhet och f6r var och en av medlemmarna
som omfattas av de bindande foretagsbestdmmelserna.
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foretagsbestammelserna

(uppgifternas art, typer av Det ska &ven anges i de bindande foretagsbestammelserna att det &r upp

registrerade och lander) till den personuppgiftsansvarige att tillimpa de bindande

foretagsbestammelserna for

i) alla personuppgifter som behandlas som en del av
personuppgiftsbitradets verksamhet och som omfattas av EU:s
lagstiftning (till exempel uppgifter som har 6verforts fran EU),
ELLER

ii) all behandling av personuppgifter som behandlas som en del av
personuppgiftshitradets verksamhet inom koncernen eller gruppen
av foretag, oavsett uppgifternas ursprung.

5- MEKANISMER FOR

ATT RAPPORTERA

OCH DOKUMENTERA

ANDRINGAR

5.1 En process for att JA JA De bindande foretagsbestdimmelserna kan andras (till exempel for att ta
uppdatera de bindande hansyn till andringar i regelverk eller foretagsstrukturen), men det ska
foretagsbestammelserna framga av bestimmelserna att sadana andringar ska rapporteras till alla

medlemmar som omfattas av de bindande foretagsbestdmmelserna och till
relevanta tillsynsmyndigheter via den behdriga tillsynsmyndigheten, samt
till den personuppgiftsansvarige.

Om en andring paverkar behandlingsvillkoren ska information lamnas till
den personuppgiftsansvarige i s pass god tid att denne har mojlighet att
invanda mot andringen eller sdga upp avtalet innan dndringen genomforts
(till  exempel vid &ndringar som galler tilligg eller byte av
underentreprendérer, innan uppgifterna  foérmedlas till den nya
underentreprendren).

Uppdateringar av de bindande foretagsbestimmelserna eller av
forteckningen 6ver medlemmar som omfattas av de bindande
foretagsbestammelserna kan ske utan att det kravs ndgon ny ansékan om
godkénnande, forutsatt att foljande villkor ar uppfyllda:

i) En identifierad person eller ett identifierat team/en identifierad
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avdelning ska fora en fullstindigt uppdaterad forteckning dver
medlemmarna som omfattas av de bindande foretagsbestdmmelserna
och dver underentreprendrerna som medverkar vid behandlingen av
personuppgifter  for  den  personuppgiftsansvariges  rékning.
Forteckningen ska goras tillganglig for den personuppgiftsansvarige,
de registrerade och tillsynsmyndigheterna.

ii) Denna person ska hélla reda pad och registrera alla eventuella
uppdateringar av bestammelserna, samt pa ett systematiskt satt
tillhandahalla nddvandig information till den
personuppgiftsansvarige och, pa begaran, till
dataskyddsmyndigheterna.

iii) Inga 6verforingar far goras till nya medlemmar som ska omfattas av
de bindande foretagsbestdimmelserna forran den nya medlemmen &r
bunden av de bindande foretagsbestdmmelserna i praktiken och kan
félja dem.

iv) Eventuella férandringar av de bindande foretagsbestammelserna eller
i forteckningen &ver medlemmar som omfattas av de bindande
foretagsbestimmelserna ska rapporteras en gang om aret till de
relevanta tillsynsmyndigheterna via den behoriga
tillsynsmyndigheten, med en kortfattad beskrivning av skélen som
motiverar uppdateringen.

v) Om en forandring skulle paverka den skyddsnivd som de bindande
foretagsbestammelserna ger eller om den paverkar de bindande
foretagsbestammelserna pa ett betydande satt (det vill sdga innebar en
forandring av deras bindande natur), maste detta omgéende meddelas
till relevanta  tillsynsmyndigheter ~ via  den behdriga
tillsynsmyndigheten.

6 - SKYDDSATGARDER FOR
UPPGIFTER
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6.1 En beskrivning av JA JA De bindande foretagsbestdmmelserna ska innefatta foljande principer,

principerna for dataskydd, som ska efterlevas av alla medlemmar som omfattas av de bindande

inklusive bestammelserna foretagshestammelserna:

for dverforing eller vidare

overfdring utanfor EU i) Oppenhet, korrekthet och laglighet: Personuppgiftsbitraden och

underentreprendrer ska ha en generell skyldighet att hjalpa den
personuppgiftsansvarige att efterleva lagstiftningen (till exempel vara
Oppna om  underentreprendrers  verksamhet sd  att  den
personuppgiftsansvarige kan informera den registrerade pa korrekt satt).

ii) Andamalsbegrénsning: Skyldighet  att  enbart behandla
personuppgifter pd den personuppgiftsansvariges uppdrag och i enlighet
med dennes dokumenterade instruktioner, vilket inbegriper dverféringar
av personuppgifter till ett tredjeland, savida inte denna behandling kravs
enligt EU:s eller medlemsstatens lagstiftning som personuppgiftsbitradet
omfattas av. | sddana fall ska personuppgiftsbitradet informera den
personuppgiftsansvarige om detta réttsliga krav innan uppgifterna
behandlas, savida inte lagstiftningen forbjuder att sadan information
lamnas med hénvisning till ett viktigt allménintresse (artikel 28.3 a i den
allménna dataskyddsfoérordningen). Om personuppgiftsbitréddet i 6vriga
fall, oavsett anledning, inte kan efterleva kravet, samtycker
personuppgiftsbitradet till att  omgaende informera den
personuppgiftsansvarige om sin bristande formaga att efterleva kravet,
varvid den personuppgiftsansvarige har rétt att avbryta éverforingen av
uppgifter och/eller att sdga upp avtalet.

Om tillhandahéllandet av tjanster gallande personuppgiftsbehandling
avslutas, ska personuppgiftsbitradena och underentreprendrerna, beroende
pd vad den personuppgiftsansvarige valjer, radera alla Overforda
personuppgifter eller aterlamna dem till den personuppgiftsansvarige och
radera alla kopior dédrav, samt intyga till den personuppgiftsansvarige att
detta ar gjort, sdvida inte gallande lagstiftning kraver att de overforda
personuppgifterna lagras. Om detta ar fallet ska personuppgiftsbitradena
och underentreprendrerna informera den personuppgiftsansvarige om
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detta, samt garantera att de kommer att uppratthalla sekretessen kring de
overforda personuppgifterna och att de inte aktivt kommer att behandla de
dverforda personuppgifterna mer.

iii) Uppaifternas kvalitet: Personuppgiftshitraden och underentreprenérer
ska ha en generell skyldighet att hjalpa den personuppgiftsansvarige att
efterleva lagstiftningen, i synnerhet enligt féljande:

— Personuppgiftsbitrdden och underentreprenérer ska, nar de ombeds av
den personuppgiftsansvarige att gora detta, vidta alla nddvandiga atgarder
for  att  uppdatera, korrigera  eller  radera  uppgifterna.
Personuppgiftsbitrddena och underentreprendrerna ska informera alla
medlemmar som omfattas av de bindande foretagsbestimmelserna, och
till vilka uppgifterna har lamnats ut, om eventuella korrigeringar eller
raderingar av uppgifter.

— Personuppgiftsbitrdden och underentreprendrer ska, nar de ombeds av
den personuppgiftsansvarige att gora detta, vidta alla nddvandiga atgarder
for att radera eller anonymisera uppgifterna fran det 6gonblick da dessa
inte langre behdver kunna identifieras. Personuppgiftshitradena och
underentreprendrerna ska informera alla enheter till vilka uppgifterna har
lamnats ut om eventuella raderingar eller anonymiseringar av uppgifter.

iv) Sékerhet: Personuppgiftsbitrdden och underentreprendrer ska ha en
skyldighet att vidta alla lampliga tekniska och organisatoriska atgarder for
att sakerstalla en sakerhetsniva som ar lamplig i forhallande till de risker
som behandlingen innebér, i enlighet med artikel 32 i den allméinna
dataskyddsférordningen. Personuppgiftsbitrdden och underentreprenérer
ska dven ha en skyldighet att bista den personuppgiftsansvarige med att se
till att de skyldigheter som anges i artiklarna 32-36 i den allmédnna
dataskyddsférordningen fullgérs, med beaktande av typen av behandling
och den information som personuppgiftsbitradet har att tillgd (artikel
28.3 f i den allmanna dataskyddsférordningen). Personuppgiftshitraden
och underentreprendrer maste vidta tekniska och organisatoriska atgarder
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som atminstone uppfyller kraven i den personuppgiftsansvariges
tillampliga lagstiftning och alla specifika atgarder som eventuellt anges i
servicenivdavtalet.  Personuppgiftsbitraden  ska  underratta  den
personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap om
eventuella personuppgiftsincidenter. Dartill ska underentreprendrer ha
skyldighet  att  underrdtta  personuppgiftsbitradet och  den
personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap om
eventuella personuppgiftsincidenter.

v) De  registrerades  rattigheter:  Personuppgiftsbitraden  och
underentreprendrer ska vidta alla lampliga tekniska och organisatoriska
atgarder, i den man detta ar mojligt, nar den personuppgiftsansvarige ber
om det, sa att den personuppgiftsansvarige kan fullgora sin skyldighet att
svara pa begaranden om utévande av de registrerades rattigheter i enlighet
med kapitel 111 i den allmdnna dataskyddsforordningen (artikel 28.3 e i
den allméanna dataskyddsforordningen). | detta ingar att meddela eventuell
anvandbar information for att hjdlpa den personuppgiftsansvarige att
fullgoéra sin skyldighet att respektera de registrerades réattigheter.
Personuppgiftsbitrdden och underentreprendérer ska d&verlamna alla
begaranden fran de registrerade till den personuppgiftsansvarige utan att
lamna ndgot svar, sdvida inte personuppgiftshitradet eller
underentreprendren har fatt befogenhet att gora det.

vi) Behandling pd underentreprenad inom koncernen eller gruppen av
foretag: Personuppgifter far endast behandlas pd underentreprenad av
andra medlemmar som omfattas av de bindande foretagsbestimmelserna
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om de har erhallit ett sarskilt eller allmant skriftligt forhandstillstand fran
den personuppgiftsansvarige3. Det ska anges i servicenivaavtalet om ett
allmant forhandstillstand som lamnas i borjan av tjanstens utforande ska
anses tillrackligt eller om ett sarskilt tillstand kravs for varje ny
underentreprenér. Om ett allmant tillstand lamnas bor  den
personuppgiftsansvarige informeras av  personuppgiftshitradet om
eventuella andringar som planeras rérande tillagg eller utbyte av
underentreprendrer. Denna information ska lamnas i s& pass god tid att
den personuppgiftsansvarige har mojlighet att invanda mot andringen
eller sdga upp avtalet innan uppgifterna formedlas till den nya
underentreprendren.

vii) Vidare 6verforing till externa underentreprendrer: Personuppgifter
far endast behandlas pa underentreprenad av enheter som inte ar
medlemmar och som omfattas av de bindande féretagsbestdimmelserna
om de har erhallit ett sarskilt eller allmant skriftligt forhandstillstand fran
den personuppgiftsansvarige*. Om ett allmant tillstand lamnas bor den
personuppgiftsansvarige informeras av  personuppgiftsbitradet om
eventuella &ndringar som planeras rérande tillagg eller utbyte av
underentreprendrer. Denna information ska lamnas i sa pass god tid att
den personuppgiftsansvarige har mojlighet att invdnda mot &ndringen
eller sdga upp avtalet innan uppgifterna formedlas till den nya
underentreprendren.

Nér en medlem som omfattas av de bindande féretagsbestdimmelserna
lagger ut sina skyldigheter enligt servicenivaavtalet pa entreprenad, med
den personuppgiftsansvariges tillstand, far detta endast ske via ett avtal
eller en annan rattsakt enligt EU:s eller medlemsstatens lagstiftning som
upprattas med underentreprendren, som innebdr att det adekvata skydd

3 Information om huvudelementen (parter, lander, sikerhet, garantier i samband med internationella 6verforingar, med mojlighet att erhalla en kopia av de avtal som anvands).
Detaljerad information, till exempel rérande namnet pa underentreprendrer, kan exempelvis lamnas i ett offentligt digitalt register.
4 Information om huvudelementen (parter, lander, sakerhet, garantier i samband med internationella 6verforingar, med majlighet att erhalla en kopia av de avtal som anvands).
Detaljerad information, till exempel rérande namnet pa underentreprendrer, kan exempelvis lamnas i ett offentligt digitalt register.
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som foreskrivs i artiklarna 28, 29, 32, 45, 46 och 47 i den allminna
dataskyddsforordningen tillhandahélls och som sékerstéller att samma
skyldigheter i fraga om dataskydd, som faststalls i servicenivaavtalet
mellan den personuppgiftsansvarige och personuppgiftsbitrddet och i
avsnitten 1.3, 1.4, 3 och 6 i denna referenstabell, &ven géller for
underentreprendren. Framfor allt ska det ges tillrdckliga garantier om att
lampliga tekniska och organisatoriska atgarder ska genomforas pa ett
sadant satt att behandlingen uppfyller kraven i den allmanna
dataskyddsférordningen (artikel 28.4 i den allmanna
dataskyddsférordningen).

6.1.2 Ansvarsskyldighet och JA JA Personuppgiftsbitrdden  ska  ha  skyldighet att ge  den
dvriga verktyg personuppgiftsansvarige tillgang till all information som kravs for att visa
att deras skyldigheter enligt artikel 28.3 h i den allminna
dataskyddsférordningen har fullgjorts samt mojliggéra och bidra till
granskningar, inbegripet inspektioner, som genomférs av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av
den personuppgiftsansvarige. Dessutom ska personuppgiftsbitradet
omedelbart informera den personuppgiftsansvarige om
personuppgiftshitradet anser att en instruktion strider mot den allménna
dataskyddsférordningen eller mot andra av EU:s eller medlemsstaternas
dataskyddsbestdmmelser.

For att kunna visa att de bindande foretagsbestammelserna efterlevs maste
medlemmar som omfattas av de bindande foretagsbestdmmelserna fora ett
register over alla kategorier av behandling som utforts for varje enskild
personuppgiftsansvarigs rakning, i enlighet med kraven som anges i
artikel 30.2 i den allmdnna dataskyddsforordningen. Detta register ska
foras i skriftlig form, vilket innefattar i elektroniskt format, och ska goras
tillgangligt for tillsynsmyndigheten pa begaran (artikel 30.3 och 30.4 i
den allméanna dataskyddsférordningen).

Medlemmar som omfattas av de bindande foretagsbestimmelserna ska
aven hjalpa den personuppgiftsansvarige att genomféra lampliga tekniska
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och organisatoriska atgarder sa att principerna for dataskydd efterlevs och
sd att det gar lattare att fullgora kraven som faststélls av de hindande
foretagsbestdmmelserna i praktiken, till exempel i form av inbyggt
dataskydd och dataskydd som standard (artiklarna 25 och 47.2 d i den
allmanna dataskyddsfoérordningen).
6.2 Forteckning dver enheter JA JA De bindande foretagshbestammelserna ska innehalla en forteckning Gver
som omfattas av de bindande de enheter som omfattas av de bindande fdretagsbestammelserna,
foretagsbestammelserna inklusive kontaktuppgifter.
6.3 Behovet av éppenhet nar JA NEJ Ett tydligt dtagande som anger att nar en medlem som omfattas av de

den nationella lagstiftningen
forhindrar att koncernen eller
gruppen av foretag efterlever
de bindande
foretagsbestimmelserna

bindande foretagsbestdimmelserna har anledning att tro att befintlig eller
framtida lagstiftning som galler fér denna medlem kan hindra
medlemmen fran att folja instruktionerna som erhallits fran den
personuppgiftsansvarige eller att leva upp till medlemmens skyldigheter
enligt de bindande foretagsbestammelserna eller servicenivaavtalet, ska
medlemmen omgaende meddela detta till den personuppgiftsansvarige,
som har rétt att avbryta overforingen av uppgifter och/eller séga upp
avtalet, till personuppgiftsbitradets huvudkontor inom EU eller
medlemmen inom EU med delegerat dataskyddsansvar eller annat
relevant  dataskyddsombud  (Privacy  Officer)/annan  relevant
dataskyddsfunktion, samt aven till den behériga tillsynsmyndigheten for
den personuppgiftsansvarige och den behdriga tillsynsmyndigheten for
personuppgiftshitradet.

Om en brottsbekdmpande myndighet eller ett organ som verkar for statens
sékerhet skulle framstélla en réattsligt bindande begéran om utldmning av
personuppgifter, ska detta meddelas till den personuppgiftsansvarige,
under forutsattning att detta inte &r forbjudet (till exempel enligt
straffratten for att bevara sekretessen i en brottsutredning). Innan en
begéran om utldmning av personuppgifter uppfylls ska, under alla
omstandigheter, den  behodriga tillsynsmyndigheten  for  den
personuppgiftsansvarige och den behériga tillsynsmyndigheten for
personuppgiftsbitradet informeras pa ett tydligt satt om denna begéran,
med information om de uppgifter som begérs, vilket organ som begar
dem och den rattsliga grunden fér utlamningen (under forutsattning att
detta inte ar férbjudet).
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Om det i specifika fall ar forbjudet att fordroja utlamning och/eller Idmna
information, ska de bindande foretagsbestimmelserna foreskriva att
medlemmen som omfattas av de bindande foretagsbestdmmelserna och
som har fatt begdran ska gora sitt basta for att erhalla ratten att slippa
detta forbud i syfte att kunna meddela s& mycket information som majligt
och sé snart som mojligt, samt att medlemmen ska kunna visa att detta har
gjorts.

Om medlemmen som omfattas av de bindande foretagsbestammelserna
och som har fatt begaran i ovanstaende fall inte har mojlighet att meddela
de behdriga tillsynsmyndigheterna, trots att medlemmen har gjort sitt
basta, maste medlemmen ata sig i de bindande foretagsbestammelserna att
arligen tillhandahalla generell information om de begaranden som den har
erhdllit till de behoriga tillsynsmyndigheterna (till exempel antalet
framstéliningar om utlamning, typ av uppgifter som begérts, vem som har
begért uppgifterna om detta &r mojligt osv.).

Under alla omstandigheter méste de bindande foretagshestimmelserna
ange att 6verforingar av personuppgifter fran en medlem som omfattas av
de bindande foretagshestdimmelserna i koncernen eller gruppen av foretag
till en offentlig myndighet inte far ske pa ett massivt, oproportionerligt
och godtyckligt satt som stracker sig l&ngre &n vad som ar nédvandigt i ett
demokratiskt samhélle.

6.4 Ett yttrande om relationen | JA NEJ De bindande foretagsbestammelserna ska specificera relationen mellan de
mellan nationell lagstiftning och bindande foretagsbestammelserna och den relevanta tillampliga
de bindande lagstiftningen.

foretagsbestammelserna
Det ska anges i de bindande foretagsbestdimmelserna att nar lokal
lagstiftning, till exempel EU-lagstiftning, kraver en hogre skyddsniva for
personuppgifter ska denna lagstiftning ha foretrade framfér de bindande
féretagsbestammelserna.

Under alla omstandigheter ska personuppgifter behandlas i enlighet med
den tillampliga lagstiftningen.
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I1. ATAGANDEN SOM SKA GORAS | SERVICENIVAAVTALET

De bindande foretagsbestammelserna for personuppgiftsbitraden ska pé ett entydigt satt vara kopplade till det servicenivaavtal som har undertecknats med varje enskild kund.
Darfor ar det viktigt att foljande sakerstélls i servicenivaavtalet, som maste innehalla alla element som kravs enligt artikel 28 i den allmanna dataskyddsférordningen:

— De bindande foretagsbestammelserna ska goras verkstallbara for den personuppgiftsansvarige (kunden) genom en specifik hanvisning till dem i servicenivaavtalet (som en

bilaga).

— Den personuppgiftsansvarige ska ata sig att sakerstalla att om 6verforingen innefattar sarskilda kategorier av personuppgifter ska de registrerade vara informerade eller bli
informerade fore dverféringen om att deras uppgifter kan komma att 6verforas till ett tredjeland som inte erbjuder adekvat skydd.

— Den personuppgiftsansvarige ska dven ata sig att informera de registrerade om att det finns personuppgiftsbitraden etablerade utanfér EU och att det finns bindande
foretagsbestammelser. Den personuppgiftsansvarige ska pa begaran tillgangliggora en kopia av de bindande foretagsbestammelserna och av servicenivaavtalet till de
registrerade (utan kénslig och konfidentiell kommersiell information).

— Tydliga atgarder géllande konfidentialitet och sékerhet ska finnas beskrivna eller hanvisas till via en elektronisk Iank.

— Det ska finnas en tydlig beskrivning av instruktionerna och behandlingen av personuppgifter.

— Servicenivaavtalet ska ange om personuppgifter kan komma att behandlas pa underentreprenad inom eller utanfér koncernen eller gruppen av foretag och ange om den
personuppgiftsansvariges forhandstillstand for behandlingen ar allmant eller méste lamnas sarskilt for varje ny behandling pa underentreprenad.
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