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med beaktande av artiklarna 29 och 30 i det direktivet, och

med beaktande av sin arbetsordning.
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1 Inledning

Den allminna dataskyddsforordningen,’ som trider i kraft den 25 maj 2018, utgér en moderniserad
och ansvarsbaserad ram for efterlevnad av bestimmelserna om dataskydd i EU. Dataskyddsombuden
kommer att std i centrum for denna nya réttsliga ram som berdr ménga organisationer, vilket
underlattar efterlevnaden av bestimmelserna i den allminna dataskyddsforordningen.

Enligt forordningen &dr det obligatoriskt for vissa personuppgiftsansvariga och personuppgiftsbitrdden
att utndmna ett dataskyddsombud®. Sa kommer att vara fallet for alla offentliga myndigheter och organ
(oavsett vilka uppgifter de behandlar) och for andra organisationer som har som sin kidrnverksamhet
att systematiskt och i stor omfattning 6vervaka enskilda personer eller behandla sérskilda kategorier av
personuppgifter i stor omfattning.

Aven om den allminna dataskyddsforordningen inte innehaller ett specifikt krav pa att utnimna ett
dataskyddsombud, kan det ibland vara bra for organisationerna att &ndé gora det frivilligt. Artikel 29-
arbetsgruppen for skydd av personuppgifter (nedan artikel 29-arbetsgruppen) uppmuntrar sadana
frivilliga anstrdngningar.

Dataskyddsombud #r ingen ny foreteelse. Aven om direktiv 95/46/EG’ inte foreskriver utnimnande av
ett dataskyddsombud har flera medlemsstater under arens lopp utvecklat en praxis for att gora detta.

Innan den allmidnna dataskyddsforordningen antogs hédvdade artikel 29-arbetsgruppen att
dataskyddsombud &r en hornsten for ansvarsskyldigheten, och att utndmnande av ett dataskyddsombud
underlittar efterlevnaden och dessutom blir en konkurrensfordel for foretagen®. Forutom att underlitta
efterlevnaden genom ansvarsverktyg (t.ex. underlitta konsekvensbedéomningar avseende dataskydd
eller revisioner) fungerar dataskyddsombud som mellanhdnder mellan berdrda aktorer (t.ex.
tillsynsmyndigheter, de registrerade, samt affdarsenheter inom organisationer).

Dataskyddsombudet &r inte personligen ansvarigt i hidndelse av bristande efterlevnad av den allménna
dataskyddsforordningen. Det klargdrs i forordningen att det dr den personuppgiftsansvarige eller
personuppgiftsbitridet som ska sdkerstdlla och kunna visa att behandlingen utfors i enlighet med

'Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allmén dataskyddsforordning) (EUTL 119, 4.5.2016, s.1). Den allménna
dataskyddsforordningen ar relevant for Europeiska ekonomiska samarbetsomradet (EES) och kommer att vara
tillimplig efter det att den har inforlivats i EES-avtalet.

* Det #r ocksd obligatoriskt for behoriga myndigheter att utnimna ett dataskyddsombud enligt artikel 32 i
Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avslgja
eller lagfora brott eller verkstélla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphdvande av rédets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s.89), och enligt nationell
genomforandelagstiftning. Dessa riktlinjer handlar om dataskyddsombud enligt den allminna
dataskyddsforordningen, men den véagledning som ges &r dven relevant for dataskyddsombud enligt direktiv
2016/680, med hénsyn till likheterna mellan bestimmelserna i fraga.

’ Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pé behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995,
s. 31).

* Se http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2015/20150617 appendix_core_issues_plenary_en.pdf



http://eur-lex.europa.eu/search.html?DTN=0680&SUBDOM_INIT=ALL_ALL&DTS_DOM=ALL&CASE_LAW_SUMMARY=false&type=advanced&DTS_SUBDOM=ALL_ALL&excConsLeg=true&typeOfActStatus=DIRECTIVE&qid=1478857976436&DB_TYPE_OF_ACT=directive&DTA=2016&locale=sv
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2015/20150617_appendix_core_issues_plenary_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2015/20150617_appendix_core_issues_plenary_en.pdf

forordningens bestdmmelser (artikel 24.1). Det é&r alltsd den personuppgiftsansvarige eller
personuppgiftsbitridet som har ansvaret for att uppgiftsskyddet efterlevs.

Den personuppgiftsansvarige eller personuppgiftsombudet spelar dven en central roll genom att gora
det mgjligt for dataskyddsombudet att effektivt utfora sina uppgifter. Utndmnandet av ett
dataskyddsombud dr det forsta steget, men dataskyddsombuden maéste dven ges tillricklig
sjalvstandighet for att effektivt kunna utfora sina uppgifter.

Den allminna dataskyddsforordningen erkénner dataskyddsombuden som viktiga aktorer i det nya
dataforvaltningssystemet och faststdller villkor for dataskyddsombudets utnimnande, stéllning och
uppgifter. Syftet med dessa riktlinjer &r att klargéora de relevanta bestimmelserna i
dataskyddsforordningen for att hjdlpa personuppgiftsansvariga och personuppgiftsbitrdden att folja
lagen, samtidigt som de hjilper dataskyddsombuden i deras roll. Riktlinjerna innehéller dven
rekommendationer om bésta praxis som bygger pd den erfarenhet som vunnits i nigra av EU-
medlemsstaterna. Artikel 29-arbetsgruppen kommer att dvervaka genomforandet av dessa riktlinjer
och kan vid behov komplettera dem med ndrmare uppgifter.

2 Utnimnande av ett dataskyddsombud

2.1 Obligatoriskt utndmnande

Enligt artikel 37.1 i den allménna dataskyddsforordningen ska ett dataskyddsombud utndmnas i tre
specifika fall’, nimligen om

a) behandlingen genomfors av en myndighet eller ett offentligt organ®,

b) den personuppgiftsansvariges eller personuppgiftsbitrddets kadrnverksamhet bestdr av
behandling som kréver regelbunden och systematisk dvervakning av de registrerade i stor
omfattning, eller

c¢) den personuppgiftsansvariges eller personuppgiftsbitrddets karnverksamhet bestar av
behandling i stor omfattning av sirskilda kategorier av uppgifter’ och® personuppgifter som
ror fillande domar i brottmal och dvertridelser’.

I foljande underavsnitt ger artikel 29-arbetsgruppen riktlinjer om de kriterier och den terminologi som
anvinds 1 artikel 37.1.

Om det inte &r uppenbart att en organisation inte dr skyldig att utndmna ett dataskyddsombud,
rekommenderar artikel 29-arbetsgruppen att personuppgiftsansvariga och personuppgiftsbitraden
dokumenterar den interna analys som utforts for att faststélla huruvida ett dataskyddsombud bor

° Tink pa att enligt artikel 37.4 kan Europeiska unionens eller medlemsstaternas lagstiftning kriva att
dataskyddsombud utndmns dven i andra situationer.

¢ Undantaget ir nir detta sker som en del av domstolarnas doémande verksamhet. Se artikel 32 i direktiv (EU)
2016/680.

7 Enligt artikel 9 omfattar detta personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios
eller filosofisk overtygelse eller medlemskap i fackférening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons
sexualliv eller sexuella laggning.

¥ artikel 37.1 ¢ anvénds ordet och. En forklaring av anvindningen av eller i stillet for och ges i avsnitt 2.1.5.

? Artikel 10.



utndmnas, si att de kan visa att relevanta faktorer har beaktats'®. Analysen ingar i dokumentationen
enligt ansvarsprincipen. Tillsynsmyndigheten kan krdva en sddan analys och den bdr uppdateras vid
behov, till exempel om personuppgiftsansvariga och personuppgiftsbitriden borjar med nya
verksamheter eller tillhandahaller nya tjanster som kan omfattas av dem som anges i artikel 37.1.

Om en organisation utser ett dataskyddsombud pa frivillig basis géiller kraven i artiklarna 37-39 for
dataskyddsombudets utndmnande, stéllning och uppgifter pd samma sdtt som om utndgmningen hade
varit obligatorisk.

Inget hindrar en organisation som inte ar juridiskt skyldig att utse ett dataskyddsombud och inte vill
gora detta frivilligt att &nda anstilla personal eller externa konsulter for att utfora dataskyddsuppgifter.
I ett sadant fall ar det viktigt att se till att det inte rdder forvirring kring sadana personers titel, status,
stillning och uppgifter. Darfor bor det i1 all kommunikation inom foretaget och med
dataskyddsmyndigheter, de registrerade och allménheten i stort, klargoras att den berdrda personen
eller konsulten inte 4r dataskyddsombud. "'

Dataskyddsombudet, vare sig han/hon har utndmnts obligatoriskt eller frivilligt, utndmns for all
behandling som utfors av den personuppgiftsansvarige eller personuppgiftsbitridet.

% Se artikel 24.1.

11 Samma sak giller dataskyddsansvariga eller andra personer som arbetar med dataskydd som i dag redan finns
i en del foretag, och som inte alltid uppfyller kriterierna i den allminna dataskyddsforordningen nér det géller
tillgéngliga resurser eller garantier for oberoende. Om de inte uppfyller dessa kriterier kan de ndmligen inte
anses vara eller bendmnas dataskyddsombud.

7



2.1.1 "EN OFFENTLIG MYNDIGHET ELLER ETT OFFENTLIGT ORGAN”

En offentlig myndighet eller ett offentligt organ definieras inte i den allménna dataskyddsforordningen.
Artikel 29-arbetsgruppen anser att detta begrepp bor definieras i nationell lagstiftning. Offentliga
myndigheter och organ omfattar dérfor nationella, regionala och lokala myndigheter, men enligt
tillimpliga nationella lagar omfattar begreppet vanligen dven ett antal andra offentligrittsliga organ'?. I
sadana fall 4r utndmnandet av ett dataskyddsombud obligatoriskt.

Det ar inte bara offentliga myndigheter eller offentliga organ som kan bedriva offentlig verksamhet
och myndighetsutévning'®, utan 4ven andra offentligrittsliga eller privatrittsliga fysiska eller juridiska
personer inom olika sektorer enligt varje medlemsstats nationella lagstiftning, sdsom kollektivtrafik,
vatten- och energiforsorjning, vaginfrastruktur, radio och tv i allminhetens tjénst, allménnyttiga
bostéder eller disciplinorgan for reglerade yrken.

I sédana fall kan de registrerade befinna sig i en mycket liknande situation nér deras personuppgifter
behandlas av en offentlig myndighet eller ett offentligt organ. Personuppgifter kan behandlas for
liknande dndamal och enskilda personer har ofta mycket sma eller inga mojligheter att vélja om och i
sé fall hur deras personuppgifter ska behandlas, och behandlingen kan darfor kriva det ytterligare
skydd som utndmnandet av ett dataskyddsombud kan ge.

Aven om det inte foreligger ndgon skyldighet i sidana fall rekommenderar artikel 29-arbetsgruppen,
som god praxis, att privata organisationer som bedriver offentlig verksamhet och myndighetsutévning
utndmner ett dataskyddsombud. Sédana dataskyddsombuds verksamhet omfattar all behandling som
utfors, dven behandling som inte har samband med utdvandet av offentlig verksamhet eller ett
offentligt uppdrag (t.ex. hantering av en personaldatabas).

12 Qe t.ex. definitionen av offentliga myndigheter och organ som lyder under offentlig ritt i artikel 2.1 och 2.2 i
Europaparlamentets och radets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av
information fran den offentliga sektorn (EUT L 345, 31.12.2003, s. 90).

" Artikel 6.1 e.



2.1.2 "KARNVERKSAMHET”

I artikel 37.1 b och 37.1 ¢ hénvisas till den personuppgifisansvariges eller personuppgifisbitrdidets
kdrnverksamhet . 1 skil 97 anges att personuppgiftsansvarigas kdrnverksamhet avser deras primdra
verksamhet och inte behandling av personuppgifter som kompletterande verksamhet.
”Kéarnverksamhet” kan sdgas motsvara personuppgiftsansvarigas eller personuppgiftsbitrddenas
nddvindiga centrala verksamhet for att uppfylla sina mal.

”Kéarnverksamhet” bor dock inte tolkas som att den utesluter verksamhet diar behandling av uppgifter
utgor en oskiljaktig del av den personuppgiftsansvariges eller personuppgiftsbitradets verksamhet. Ett
sjukhus kdrverksamhet dr till exempel att tillhandahélla hédlsovard. Sjukhus kan dock inte
tillhandahalla hilsovérd pé ett sdkert och d&ndamalsenligt sitt utan att behandla hilsouppgifter, sdésom
patientjournaler. Behandling av séddana uppgifter bor darfor anses utgora ett sjukhus kérnverksamhet
och sjukhus maste darfor utnimna ett dataskyddsombud.

Ett annat exempel &r ett privat sékerhetsforetag som Overvakar ett antal privata shoppingcenter och
allménna platser. Overvakning ir foretagets kirnverksamhet, vilken i sin tur ir oskiljaktigt kopplad till
behandling av personuppgifter. Darfér maste dven detta foretag utndmna ett dataskyddsombud.

Det ska dock ségas att alla organisationer har vissa verksamheter, till exempel for att betala sina
anstillda eller standardverksamheter i samband med it-stod. Detta 4r ndgra exempel pd nddvéandiga
stodfunktioner for organisationens kirnverksamhet eller huvudsakliga verksamhet. Aven om sidana
verksamheter dr nodvindiga eller centrala, betraktas de vanligen som kompletterande funktioner, inte
som en kiarnverksamhet.

2.1.3 "BEHANDLING I STOR OMFATTNING”

Enligt artikel 37.1 b och 37.1 ¢ ska behandling av personuppgifter ske i stor omfattning for att ett
dataskyddsombud ska utndmnas. Behandling i stor omfattning definieras inte i den allméinna
dataskyddsforordningen, men viss vigledning ges i skil 91'%,

Det ar namligen inte mojligt att ange ett exakt antal som géller i alla situationer, varken for méngden
behandlade uppgifter eller antalet enskilda personer som berors. Detta utesluter dock inte mojligheten
att standardpraxis kan utvecklas med tiden for att pa ett mer specifikt sédtt och/eller i kvantitativa
termer definiera vad som utgdr storskalig behandling for vissa vanliga typer av behandling.
Artikel 29-arbetsgruppen planerar ocksd att bidra till att utveckla siddan standardpraxis genom att
utbyta och publicera exempel pa relevanta granser for utnimnandet av ett dataskyddsombud.

' Enligt skil 91 omfattar detta sirskilt storskalig uppgifisbehandling med syftet att behandla betydande méingder
personuppgifter pd regional, nationell eller overnationell nivd, vilket skulle kunna paverka ett stort antal
registrerade och sannolikt kommer att innebdra en hog risk. Samtidigt anges att behandling av personuppgifter
inte [bor] anses vara storskalig, om det dr frdga om personuppgifter fran patienter eller klienter som behandlas
av enskilda ldkare, andra yrkesverksamma pad hélsoomrddet eller juridiska ombud. Det &r viktigt att tinka pa att
det 1 skél 91 ges exempel pa ytterligheter (en enskild lédkares behandling jamfort med ett helt lands behandling
eller behandling i hela Europa), och det finns en stor grazon mellan dessa ytterligheter. Dessutom é&r det viktigt
att tdnka pa att skélet avser konsekvensbedomningar avseende dataskydd. Detta innebér att vissa faktorer kan
vara specifika for det berdrda sammanhanget och dirfor inte nddvéndigtvis giller for utndmning av
dataskyddsombud pa exakt samma sitt.



I alla héndelser rekommenderar artikel 29-arbetsgruppen att sirskilt foljande faktorer Gvervigs vid
faststéllandet av huruvida behandling utfors i stor omfattning:

e Antalet berdrda registrerade, antingen som ett exakt antal eller som en andel av den berorda
befolkningsgruppen.

e Mingden uppgifter och/eller de olika typer av uppgifter som behandlas.

e Uppgiftsbehandlingens ldngd eller varaktighet.

e Behandlingens geografiska rackvidd.

Behandling i stor omfattning kan t.ex. vara

e Dbehandling av patientuppgifter inom ramen for ett sjukhus normala verksamhet,

e Dbehandling av reseuppgifter avseende enskilda personer som anvénder kollektivtrafiksystem i
en stad (t.ex. sparning via resekort),

e behandling av kunders geolokaliseringsuppgifter i realtid for statistiska dndamal i en
internationell snabbmatskedja, varvid behandlingen utfors av ett personuppgiftsbitrdde som ar
specialiserat pa att tillhandahalla sadana tjanster,

e behandling av kunduppgifter inom ramen for ett forsidkringsbolags eller en banks normala
verksamhet,

e behandling av personuppgifter som ska anvdndas for beteendestyrd annonsering av en
sokmotor,

e Dbehandling av uppgifter (innehall, trafik, position) av telefon- eller internettjidnstleverantorer.
Behandling som inte sker i stor omfattning kan gélla t.ex. sddana fall dar
e en enskild lédkare behandlar patientuppgifter,

e en enskild advokat behandlar personuppgifter som ror fillande domar i brottmal samt
overtridelser.

2.1.4 "REGELBUNDEN OCH SYSTEMATISK OVERVAKNING”

Begreppet regelbunden och systematisk dvervakning av de registrerade definieras inte i den allmidnna
dataskyddsforordningen, men begreppet overvakningen av de registrerade personernas beteende
nimns i skil 24", och det star klart att detta omfattar alla former av sparning och profilering pa
internet, dven beteendestyrd annonsering.

Begreppet Overvakning begridnsas dock inte till ndtmiljon, och sparning pa internet bor endast
betraktas som ett exempel pa Svervakning av de registrerade personernas beteende'®-

Enligt artikel 29-arbetsgruppens tolkning innebér “regelbunden” ett eller flera av f6ljande alternativ:

'S "Fér att avgora huruvida en viss behandling kan anses overvaka beteendet hos registrerade, bor det
faststillas om fysiska personer spdras pd internet, och om personuppgifterna ddrefter behandlas med hjdlp av
teknik som profilerar fysiska personer, i synnerhet for att fatta beslut rérande honom eller henne eller for att
analysera eller forutsdga hans eller hennes personliga preferenser, beteende och attityder.”

' Observera att skil 24 inriktas pa den extraterritoriella tillimpningen av den allménna dataskyddsforordningen.
Dessutom finns det dven en skillnad mellan ordalydelsen Gvervakning av deras beteende (artikel 3.2 b) och
regelbunden och systematisk dvervakning av de registrerade (artikel 37.1 b), som dérfor kan anses utgora ett
separat begrepp.
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e Pigéende 6vervakning eller 6vervakning som sker i vissa intervall eller under en viss period.
e Aterkommande eller upprepad vervakning vid fasta tidpunkter.
e Stindig eller periodisk 6vervakning.

Enligt artikel 29-arbetsgruppens tolkning innebér “’systematisk™ ett eller flera av f6ljande alternativ:

Overvakning som sker enligt ett system.

P4 forhand arrangerad, organiserad eller metodisk 6vervakning.
Overvakning som sker enligt en allmin plan for uppgiftsinsamling.
Overvakning som utfors som ett led i en strategi.

Foljande verksamheter dr exempel pd vad som kan utgora regelbunden och systematisk overvakning
av de registrerade: drift av ett telekommunikationsnét, tillhandahéllande av
telekommunikationstjdnster, omdirigering av e-post, hantering av datadriven marknadsforing,
profilering eller poédngsittning for riskbedomningar (t.ex. for beddmning av kreditvirdighet,
faststdllande av forsdkringspremier, forebyggande av bedrigeri, upptickt av penningtvitt),
positionssparning, t.ex. genom mobilappar, lojalitetsprogram, beteendestyrd annonsering, dvervakning
av uppgifter om vilbefinnande, trdning och hédlsa via barbara anordningar, dvervakningskameror,
anslutna anordningar, t.ex. smarta métare, smarta bilar, hemautomatisering osv.

2.1.5 SARSKILDA UPPGIFTSKATEGORIER OCH PERSONUPPGIFTER SOM ROR FALLANDE DOMAR I
BROTTMAL SAMT OVERTRADELSER.

Artikel 37.1 ¢ handlar om behandling av sdrskilda kategorier av uppgifter i enlighet med artikel 9 och
personuppgifter som rér fillande domar i brottmél och dvertridelser, som avses i artikel 10. Aven om
ordet “och” anvinds i1 bestimmelsen, finns det inga politiska skél till att de tva kriterierna maste
tillimpas samtidigt. Texten bor darfor lyda “eller”.

2.2 Den personuppgiftsansvariges dataskyddsombud

Artikel 37 ir tillimplig pa bade personuppgiftsansvariga'’ och personuppgiftsbitriden '® med avseende
pa utndgmnandet av ett dataskyddsombud. Beroende pd vem som uppfyller kriterierna for obligatoriskt
utndmnande, ibland endast den personuppgiftsansvarige eller endast personuppgiftsbitradet, 4r bade
personuppgiftsansvariga och personuppgiftsbitraden skyldiga att utndmna ett dataskyddsombud (och
de bor samarbeta med varandra).

Det ar viktigt att betona att &ven om den personuppgiftsansvarige uppfyller kriterierna for obligatoriskt
utndmnande dr hans eller hennes personuppgiftsbitride inte nddvéindigtvis skyldigt att gora detta.

Detta kan dock vara god praxis.

Exempel:

17 Den personuppgiftsansvarige definieras i artikel 4.7 som den person eller det organ som bestdmmer
dandamalen och medlen for behandlingen av personuppgifter.

18 Personuppgiftsbitriadet definieras i artikel 4.8 som den person eller det organ som behandlar personuppgifter
for den personuppgiftsansvariges rakning.
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e FEtt litet familjeforetag som distribuerar hushallsapparater i en enda stad anlitar ett
personuppgiftsbitrdade vars kérnverksamhet &r att tillhandahélla tjanster i form av
webbsideanalyser och hjidlp med riktad reklam och marknadsforing. Familjeforetagets
verksamhet och dess kunder ger inte upphov till ’storskalig” behandling av personuppgifter,
med tanke pad att kunderna dr f& och verksamheten &r relativt begridnsad.
Personuppgiftsbitrddet har dock ménga kunder i likhet med detta lilla foretag, och dessa
kunder sammantaget innebdr att han eller hon bedriver storskalig behandling.
Personuppgiftsbitrddet méste dérfor utndmna ett dataskyddsombud enligt artikel 37.1 b.
Samtidigt &r inte familjeforetaget i sig skyldigt att utse ett dataskyddsombud.

e Ett medelstort foretag som tillverkar kakel ldgger ut sina arbetsmiljotjénster pa entreprenad till
ett externt personuppgiftsbitrade, som har manga liknande kunder. Personuppgiftsbitridet ska
utndmna ett dataskyddsombud enligt artikel 37.1 c, under forutséttning att behandlingen sker i
stor omfattning. Tillverkaren 4dr dock inte nddvindigtvis skyldig att utnidmna ett
personuppgiftsombud.

Det dataskyddsombud som personuppgiftsbitrddet har utndmnt Overvakar dven verksamhet som
bedrivs av personuppgiftsbitridets organisation nér detta agerar som personuppgiftsansvarig i sig (t.ex.
personal, it, logistik).

2.3 Utndmnande av ett enda dataskyddsombud for flera organisationer

Enligt artikel 37.2 far en koncern utndmna ett enda dataskyddsombud om det pd varje etableringsort
dr ldtt att nd ett dataskyddsombud. Med léttillgéngligheten ovan avses dataskyddsombudets uppgifter
som kontaktpunkt for de registrerade'’, tillsynsmyndigheten®® och &ven internt inom organisationen,
med tanke p& att en av dataskyddsombudets uppgifter &r att informera och ge rdd till den
personuppgiftsansvarige eller personuppgifisbitrddet och de anstillda som behandlar om deras
skyldigheter enligt denna forordning'.

For att se till att dataskyddsombudet &r léttillgdngligt, bade internt och externt, dr det viktigt att
sékerstilla att deras kontaktuppgifter finns tillgéngliga enligt den allménna dataskyddsforordningens
krav?,

Han eller hon maste, vid behov med hjilp av en grupp, effektivt kunna kommunicera med
de registrerade™ och samarbeta® med de berérda tillsynsmyndigheterna. Detta innebir dven att
kommunikationen ska ske pé det eller de sprak som de berorda tillsynsmyndigheterna och registrerade

1 Artikel 38.4: Den registrerade fir kontakta dataskyddsombudet med avseende pd alla fragor som ror
behandlingen av dennes personuppgifter och utévandet av dennes rdttigheter enligt denna forordning.

% Artikel 39.1 e: Att fungera som kontaktpunkt for tillsynsmyndigheten i frdgor som ror behandling, inbegripet
det forhandssamrdd som avses i artikel 36, och vid behov samrdda i alla andra frdgor.

*! Artikel 39.1 a.

** Se @ven avsnitt 2.6 nedan.

» Artikel 12.1: Den personuppgiftsansvarige ska vidta limpliga dtgirder for att till den registrerade
tillhandahalla all information som avses i artiklarna 13 och 14 och all kommunikation enligt artiklarna 15-22
och 34 vilken avser behandling i en koncis, klar och tydlig, begriplig och litt tillgdnglig form, med anvindning
av klart och tydligt sprdk, i synnerhet for information som dr sdrskilt riktad till barn.

24 Artikel 39.1 d : “Att samarbeta med tillsynsmyndigheten”.
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anvander. Det dr mycket viktigt att dataskyddsombudet finns tillgdngligt (antingen fysiskt i samma
lokaler som de anstillda, eller via en jourtelefon, alternativt via andra sékra kommunikationssitt) for
att sdkerstélla att de registrerade kan na dataskyddsombudet.

Enligt artikel 37.3 far ett enda dataskyddsombud utndmnas for flera offentliga myndigheter eller
organ, med hédnsyn till deras organisationsstruktur och storlek. Samma &verviganden giller for
resurser och kommunikation. Med tanke pa att dataskyddsombud har ansvar for ett antal olika
uppgifter, maste personuppgiftsansvariga eller personuppgiftsbitriden sdkerstilla att ett enda
dataskyddsombud, vid behov med hjilp av en grupp, kan fullgéra dessa uppgifter pa ett effektivt satt
trots att de har utndmnts for flera offentliga myndigheter och organ.

2.4 Dataskyddsombudets tillgdnglighet och etableringsort

Enligt avsnitt 4 i den allmédnna dataskyddsforordningen ska dataskyddsombudet vara litt att na.

For att sékerstilla att dataskyddsombuden ar létta att nd rekommenderar artikel 29-arbetsgruppen att
de bor vara etablerade inom EU, vare sig de personuppgiftsansvariga eller personuppgiftsbitrddena ar
etablerade i EU eller ;.

I vissa situationer dér de personuppgiftsansvariga eller personuppgiftsbitrddena inte ar etablerade inom
EU? kan det dock inte uteslutas att dataskyddsombuden eventuellt kan utva sin verksamhet mer
effektivt om de &r etablerade utanfor EU.

2.5 Dataskyddsombudets sakkunskap och kompetens

I artikel 37.5 anges att dataskyddsombudet ska utses pa grundval av yrkesmdssiga kvalifikationer och,
i synnerhet, sakkunskap om lagstifining och praxis avseende dataskydd samt formdgan att fullgora de
uppgifter som avses i artikel 39. 1 skdl 97 anges att den nddvindiga nivan pa sakkunskapen bor
faststéllas sérskilt i enlighet med den uppgiftsbehandling som utfoérs och det skydd som krivs for de
personuppgifter som behandlas.

e Sakkunskapsniva

Den sakkunskapsnivé som kréivs definieras inte strikt, men maste &nda sta i proportion till méngden
behandlade uppgifter samt till hur kénsliga och komplexa de uppgifter & som en organisation
behandlar. Om behandlingen av personuppgifter dr sérskilt komplex eller omfattar en stor médngd
kénsliga uppgifter kan dataskyddsombudet till exempel behdva ha mer sakkunskap och mer stod. Det
finns dven en skillnad beroende pa om organisationen systematiskt dverfor personuppgifter utanfor EU
eller om &verforingarna bara sker da och da. Dataskyddsombudet bor darfor véljas noggrant, med
vederborlig hdnsyn till de dataskyddsproblem som kan uppstéa inom organisationen.

e Yrkesmissiga kvalifikationer

23 Mer information om det territoriella tillimpningsomradet finns i artikel 3 i den allminna
dataskyddsforordningen.
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Aven om artikel 37.5 inte anger vilka yrkesmissiga kvalifikationer som bor oOvervigas vid
utndmnandet av ett dataskyddsombud, &r det relevant att de har sakkunskap om dataskyddslagstiftning
och praxis pa nationell nivd och EU-nivd och en djupgdende forstéelse av den allmédnna
dataskyddsforordningen. Det &r ockséd till hjédlp om tillsynsmyndigheterna frdmjar l&mplig och
regelbunden fortbildning av dataskyddsombud.

Kunskap om affarssektorn och den personuppgiftsansvariges organisation &r anvindbar.
Dataskyddsombudet bor dven ha en god forstéelse av den behandling som genomfors och vara insatt i
den personuppgiftsansvariges informationssystem samt datasikerhets- och dataskyddsbehov.

Om det ror sig om en offentlig myndighet eller ett offentligt organ bor dataskyddsombudet dven ha
god kdinnedom om organisationens administrativa regler och férfaranden.

e Formaga att fullgéra uppgifter

Dataskyddsombudens forméga att fullgora sina uppgifter bor tolkas som att det bade ror deras
personliga kvaliteter och kunskap och deras stéllning inom organisationen. Personliga kvaliteter ar till
exempel integritet och hog yrkesetik: dataskyddsombudets framsta prioritering bor vara ett mojliggora
efterlevnad av den allménna dataskyddsforordningen. Dataskyddsombudet spelar en central roll for att
frimja en dataskyddskultur inom organisationen och bidrar till att genomfora viktiga delar i den
allminna dataskyddsforordningen, sisom principerna om behandling av personuppgifter®®,
de registrerades rittigheter’’, inbyggt dataskydd och dataskydd som standard®, register Gver
behandling av personuppgifter”, sikerhet i samband med behandlingen® samt anmilan och
meddelande av personuppgiftsincidenter’'.

e Dataskyddsombud pa grundval av tjéinsteavtal

Dataskyddsombudet far &dven utfora uppgifterna pa grundval av ett tjdnsteavtal som ingds med en
enskild person eller organisation utanfor den personuppgiftsansvariges/personuppgiftsbitradets
organisation. I det senare fallet dr det viktigt att alla personer i organisationen som arbetar som
dataskyddsombud uppfyller alla tillimpliga krav i avsnitt 4 i den allménna dataskyddsfoérordningen
(det ar t.ex. viktigt att de inte har nigra intressekonflikter). Lika viktigt &r att sidana personer skyddas
av forordningens bestimmelser (t.ex. rattsstridigt upphidvande av tjadnsteavtal som dataskyddsombud
far inte forekomma, och inte heller rattsstridig uppsédgning av en enskild person i organisationen om
han eller hon fullgér sddana uppgifter som ingér i dataskyddsombudets arbete). Samtidigt kan
individuella kompetenser och starka sidor kombineras sa att flera personer, som arbetar i en grupp,
mer effektivt kan betjéna sina kunder.

For att skapa riéttslig klarhet, underlétta en god organisation och forebygga intressekonflikter bland
gruppmedlemmarna rekommenderas att uppgifterna fordelas tydligt inom det externa
dataskyddsombudets grupp, och att en enda person utses till huvudkontakt och ”ansvarig person” for
varje kund. Generellt dr det ocksa bra om dessa punkter anges specifikt i tjinsteavtalet.

%6 Kapitel II.

27 Kapitel 111

28 Artikel 25.

» Artikel 30.

30 Artikel 32.

3! Artiklarna 33 och 34.
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2.6 Offentliggdrande och meddelande av dataskyddsombudets kontaktuppgifter

Enligt artikel 37.7 i den allménna dataskyddsforordningen ska den personuppgiftsansvarige eller
personuppgiftsbitradet

e offentliggora dataskyddsombudets kontaktuppgifter och

e meddela dessa till de berorda tillsynsmyndigheterna.

Syftet med dessa krav ar att se till att de registrerade (bade inom och utanfor organisationen) och
tillsynsmyndigheterna enkelt och direkt kan kontakta dataskyddsombudet utan att behova kontakta
nagon annan del av organisationen. Konfidentialitet &r lika viktigt: anstillda kan till exempel vara
ovilliga att ldmna in klagomal till dataskyddsombudet om inte kommunikationens konfidentialitet
garanteras.

Dataskyddsombudet ska, nidr det giller dennes genomforande av sina uppgifter, vara bundet av
sekretess eller konfidentialitet i enlighet med unionsritten eller medlemsstaternas nationella rétt
(artikel 38.5).

Dataskyddsombudets kontaktuppgifter bor inbegripa information som gor det mdjligt for
de registrerade och tillsynsmyndigheter att enkelt nd dataskyddsombudet (t.ex. postadress, ett sdrskilt
telefonnummer och/eller en sérskild e-postadress). Vid behov, och for kommunikation med
allménheten, kan det dven vara lampligt att tillhandahalla andra kommunikationssitt, t.ex. en sérskild
jourtelefon eller ett sdrskilt kontaktformuldr som riktas till dataskyddsombudet och som finns pa
organisationens webbplats.

I artikel 37.7 i forordningen foreskrivs inte att dataskyddsombudets namn behdver anges i de
offentliggjorda kontaktuppgifterna. Det kan visserligen vara bra praxis att gora detta, men det dr den
personuppgiftsansvarige eller personuppgiftsbitridet som beslutar om det &r nodvéndigt eller
anvindbart under de ridande omstindigheterna™.

Det dr emellertid viktigt att dataskyddsombudets namn formedlas till tillsynsmyndigheten for att
dataskyddsombudet ska kunna fungera som en kontaktpunkt mellan organisationen och
tillsynsmyndigheten (artikel 39.1 e).

Som god praxis rekommenderar dven artikel 29-arbetsgruppen att organisationerna informerar sina
anstdllda om dataskyddsombudets namn och kontaktuppgifter. Dataskyddsombudets namn och
kontaktuppgifter kan till exempel publiceras internt pd organisationens intranet, interna telefonlista
och organisationsscheman.

32 Det 4r virt att notera att artikel 33.3, som anger vilken information som ska ldmnas till tillsynsmyndigheten
och till de registrerade i héndelse av personuppgiftsincidenter, till skillnad frén artikel 37.7 innehaller ett
specifikt krav pa att dataskyddsombudets namn (och inte bara kontaktuppgifter) ska férmedlas.
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3 Dataskyddsombudets stillning

3.1 Dataskyddsombudets deltagande i alla frigor som ror skyddet av personuppgifter

Enligt artikel 38 1 den allmédnna dataskyddsforordningen ska den personuppgiftsansvarige och
personuppgiftsbitridet sikerstélla att dataskyddsombudet pd ett korrekt sdtt och i god tid deltar i alla
fragor som ror skyddet av personuppgifter.

Det &r viktigt att dataskyddsombuden och/eller deras grupper sa tidigt som mojligt gors delaktiga i alla
fragor som ror dataskydd. Nar det géller konsekvensbedomningar avseende dataskydd foreskriver den
allmédnna dataskyddsforordningen uttryckligen att dataskyddsombudet ska goras delaktigt redan i ett
tidigt skede och att den personuppgiftsansvarige ska radfraga dataskyddsombudet vid genomforande
av en konsekvensbeddmning avseende dataskydd®. Att sikerstilla att dataskyddsombudet informeras
och radfragas redan frén borjan underlittar efterlevnaden av forordningen och frémjar en strategi for
inbyggt dataskydd och bor darfor vara en standardrutin i organisationens styrning. Dessutom &r det
viktigt att dataskyddsombudet ses som en diskussionspartner inom organisationen och att han eller hon
ingdr 1 de relevanta arbetsgrupper som har ansvar for behandling av personuppgifter inom
organisationen.

Organisationen bor bland annat sékerstélla foljande:

e Dataskyddsombudet ska regelbundet inbjudas att delta i mdten pd hogsta och mellanliggande
forvaltningsniva,

e Dataskyddsombudet rekommenderas delta nir beslut med foljder for dataskyddet fattas. All
relevant information ska i god tid férmedlas till dataskyddsombudet sé att han eller hon kan ge
lampliga rad.

e Dataskyddsombudets asikt maste alltid ges tillborlig vikt. I hindelse av oenighet
rekommenderar artikel 29-arbetsgruppen att organisationen som god praxis dokumenterar
skilen till att dataskyddsombudets rad inte har foljts.

e Dataskyddsombudet ska rédfrigas omedelbart nir en personuppgiftsincident eller annan
incident har intréffat.

Vid behov kan den personuppgiftsansvarige eller personuppgiftsbitradet ta fram riktlinjer eller
program for dataskydd, dar det anges nér dataskyddsombudet ska radfrégas.

3.2 Resurser som krivs

Enligt artikel 38.2 1 den allminna dataskyddsforordningen ska organisationen stodja sitt
dataskyddsombud genom att tillhandahdlla de resurser som krdvs for att fullgéra dessa uppgifter samt
tillgang till personuppgifter och behandlingsforfaranden, samt i upprdtthdllandet av dennes
sakkunskap. Foljande faktorer bor sérskilt Overvigas:

e Hogsta ledningen bor aktivt stodja dataskyddsombudets arbete (t.ex. pa styrelseniva).
e Dataskyddsombudet bor ha tillrickligt med tid pa sig for att fullgora sina uppgifter. Detta &r
sarskilt viktigt nédr ett internt dataskyddsombud utndmns pd deltid eller om ett externt

33 Artikel 35.2.
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dataskyddsombud arbetar med dataskydd vid sidan om andra uppgifter. Annars kan
motstridiga prioriteringar leda till att dataskyddsombudet forsummar sitt uppdrag. Det &r
mycket viktigt att dataskyddsombudet har tillrickligt med tid for att dgna sig &t sina
dataskyddsuppgifter. Det dr god praxis att faststélla en procentandel for den tid som behovs
for dataskyddsombudsfunktionen om det inte dr en heltidstjénst. Det &r dven god praxis att
bestdimma hur mycket tid som behdvs for att utfora dataskyddsuppgifterna, att faststdlla en
lamplig prioritetsniva for dataskyddsombudets uppgifter och att dataskyddsombudet (eller
organisationen) tar fram en arbetsplan.

e Liampligt stdd i form av ekonomiska resurser, infrastruktur (lokaler, hjdlpmedel, utrustning)
och personal i férekommande fall.

e Utndmningen av dataskyddsombudet bor officiellt meddelas till all personal for att sékerstilla
att personalen vet att det finns ett dataskyddsombud inom organisationen och vilka uppgifter
dataskyddsombudet utfor.

e Nodvandig tillgang till andra avdelningar, t.ex. personalavdelningen, den juridiska
avdelningen, it-avdelningen, sdkerhetsavdelningen och sa vidare, sa att dataskyddsombudet far
viktig hjélp och information fran dessa andra avdelningar.

e Fortbildning. Dataskyddsombud maste ges mdjlighet att halla sig uppdaterade om utveckling
pa dataskyddsomradet. Malet bor vara att stindigt 6ka dataskyddsombudens sakkunskap, och
de bor uppmuntras att delta i fortbildningskurser om dataskydd och andra
yrkesutvecklingskurser, t.ex. genom att delta i forum och seminarier om integritetsfragor.

e Alltefter organisationens storlek och struktur kan det vara nodvindigt att uppritta en
dataskyddsgrupp (ett dataskyddsombud och hans/hennes personal). I sddana fall bor gruppens
interna struktur och varje medlems uppgifter och ansvar tydligt faststillas. Nér
dataskyddsombudet &r en extern tjinsteleverantdr kan en grupp av enskilda personer som
arbetar for denna enhet dven utfora dataskyddsombudets uppgifter som en grupp, under ansvar
av en utsedd huvudkontakt for kunden.

Generellt sett giller att ju mer komplex och/eller kinslig behandlingen ar desto mer resurser bor anslas
till dataskyddsombudet. Dataskyddsfunktionen maste vara effektiv och ha tillrdckligt med resurser i
forhallande till den uppgiftsbehandling som utfors.

3.3 Instruktioner och bestimmelser om att dataskyddsombudet ska wu#fora sina uppgifier pa ett
oberoende sitt

I artikel 38.3 faststdlls vissa grundliggande garantier for att bidra till att sédkerstdlla att
dataskyddsombuden kan fullgora sitt uppdrag och utfora sina uppgifter pa ett tillrickligt sjdlvstandigt
sétt inom organisationen. Personuppgiftsansvariga/personuppgiftsbitrdden ska i synnerhet sékerstélla
att dataskyddsombudet inte tar emot instruktioner som gidller utforandet av [sina] uppgifter. 1 skél 97
tilliggs att denna typ av dataskyddsombud bor, oavsett om de dr anstillda av den
personuppgiftsansvarige eller ej, kunna fullgéra sitt uppdrag och utfora sina uppgifter pd ett
oberoende siitt.

Detta innebér att dataskyddsombud, nér de utfor sina uppgifter enligt artikel 39, inte fér instrueras om
hur de ska hantera en fraga, till exempel vilka resultat som bor uppnés, hur ett klagomal ska utredas
eller huruvida tillsynsmyndigheten ska radfragas eller ej. Dataskyddsombuden far inte heller instrueras
att inta en viss standpunkt i fragor som ror dataskyddslagstiftningen, till exempel en viss tolkning av
lagen.
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Dataskyddsombudets sjdlvstindighet innebédr dock inte att de har beslutsbefogenheter utdver sina
uppgifter enligt artikel 39.

Den personuppgiftsansvarige eller personuppgiftsbitridet behéller ansvaret for efterlevnaden av
dataskyddslagstiftningen och maste kunna visa att bestimmelserna efterlevs’’. Om den
personuppgiftsansvarige eller personuppgiftsbitradet fattar beslut som ar oférenliga med den allminna
dataskyddsforordningen och dataskyddsombudets rdd, bor dataskyddsombudet ges mojlighet att
klargora sin avvikande stindpunkt genom ett yttrande riktat till hogsta forvaltningsniva och till dem
som fattar besluten. I detta avseende anges i artikel 38.3 att dataskyddsombudet ska rapportera direkt
till den personuppgifisansvariges eller personuppgifisbitridets hogsta forvaltningsnivd. Sédan direkt
rapportering sékerstéller att hogsta ledningen (t.ex. styrelsen) &r medveten om dataskyddsombudets
rad och rekommendationer, som en del av dataskyddsombudets uppdrag att informera och ge rad till
den personuppgiftsansvarige eller personuppgiftsbitriadet. Ett annat exempel pa direkt rapportering ar
att dataskyddsombudet utarbetar en arsrapport om sin verksamhet, varefter arsrapporten ldmnas till
hogsta ledningen.

3.4 Avsittande eller sanktioner for att ha utfort dataskyddsombudets uppgifter

Enligt artikel 38.3 far dataskyddsombudet inte avsdttas eller bli foremal for sanktioner av den
personuppgiftsansvarige eller personuppgifisbitrddet for att ha utfort sina uppgifter.

Detta krav stirker dataskyddsombudens sjdlvstandighet och bidrar till att se till att de agerar oberoende
och ges tillrdckligt skydd nér de utfor sina dataskyddsuppgifter.

Sanktioner dr forbjudna enligt den allménna dataskyddsforordningen om de infors endast till foljd av
att dataskyddsombudet fullgor sitt uppdrag som sadant. Ett dataskyddsombud kan till exempel anse att
en viss behandling sannolikt kan leda till en hdg risk och rdda den personuppgiftsansvarige eller
personuppgiftsbitradet att goéra en konsekvensbeddmning avseende dataskydd, men den
personuppgiftsansvarige eller personuppgiftsbitrddet haller inte med om dataskyddsombudets
beddmning. I en sadan situation kan dataskyddsombudet inte avsittas for att ha gett detta rad.

Sanktioner kan ha olika former och vara direkta eller indirekta. De kan till exempel besta i att den
berdrda personen inte blir befordrad eller att befordran drdjer, att personen forhindras att gé vidare i
karridren, eller inte far formaner som andra anstéllda far. Sanktionerna behdver inte forverkligas —
bara ett hot ar tillrackligt om de anvinds for att bestraffa dataskyddsombudet av skil som har samband
med verksamheten som dataskyddsombud.

Som en normal forvaltningsregel, och som for alla andra anstdllda eller leverantérer som omfattas av
tillimplig nationell avtals-, arbets- eller straffritt, kan dataskyddsombud lagligen avsittas av andra
skdl &n for att ha utfort sina uppgifter som dataskyddsombud (t.ex. stold, alternativt fysiska,
psykologiska eller sexuella trakasserier eller liknande grova tjénstefel).

I detta sammanhang ar det viktigt att notera att den allménna dataskyddsforordningen inte uttryckligen
foreskriver hur och nér ett dataskyddsombud kan avsittas eller ersittas av en annan person. Ju mer

34 Artikel 5.2.
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stabila dataskyddsombudens tjinsteavtal &r, och ju fler garantier som finns mot réttsstridig
uppségning, desto mer sannolikt 4r det att de kan agera pé ett oberoende sétt. Artikel 29-arbetsgruppen
vilkomnar dérfor anstrangningar fran organisationerna i detta avseende.

3.5 Intressekonflikter

Enligt artikel 38.6 far dataskyddsombud fullgéra andra uppgifier och uppdrag. Det kravs dock att
organisationen ska se till att sddana uppgifter och uppdrag inte leder till en intressekonflikt.

Kravet att det inte far foreligga intressekonflikter &r néra kopplat till kravet att dataskyddsombuden
ska kunna agera pa ett oberoende sitt. Aven om dataskyddsombud fir ha andra funktioner, kan de
anfortros andra uppgifter och uppdrag endast pa villkor att de inte ger upphov till intressekonflikter.
Detta innebér sérskilt att dataskyddsombudet inte kan inneha en sddan tjdnst inom organisationen som
innebér att han/hon faststiller indamalen med och medlen for behandlingen av personuppgifter. Detta
maste avgoras fran fall till fall beroende pé hur organisationen ar strukturerad.

Som en tumregel kan motstridiga befattningar inom organisationen vara befattningar i hogsta
ledningen (t.ex. verkstdllande direktor, hogste verkstillande beslutsfattare, finansdirektdr, chefslakare,
marknadsforingschef, personalchef eller it-chef), men &ven andra funktioner ldgre i
organisationsstrukturen, om sadana befattningar eller funktioner innebdr att dataskyddsombudet
faststéller 4&ndamélen med och medlen for behandlingen av personuppgifter. En intressekonflikt kan
dven uppstd om ett externt dataskyddsombud till exempel ombes att foretrdda den
personuppgiftsansvarige eller personuppgiftsbitridet vid en domstol i dataskyddsédrenden.

Beroende pa organisationens verksamhet, storlek och struktur kan det vara god praxis for
personuppgiftsansvariga eller personuppgiftsbitridden att

e identifiera befattningar som &r oférenliga med dataskyddsombudets uppgifter,

e utarbeta interna regler for detta &andamaél i syfte att undvika intressekonflikter,

e inbegripa en mer allmén forklaring av intressekonflikter,

e utfiarda en forklaring om att deras dataskyddsombud inte har intressekonflikter i forhéllande
till sin roll som dataskyddsombud, som ett sitt att 6ka medvetenheten om detta krav,

e inbegripa garantier i organisationens interna regler och sékerstélla att meddelandet om ledig
tjdnst som dataskyddsombud eller tjinsteavtalet ar tillrdckligt exakt och detaljerat for att
undvika intressekonflikter. 1 detta sammanhang &r det dven viktigt att tinka pa att
intressekonflikter kan ha olika former beroende pd om dataskyddsombudet rekryteras internt
eller externt.
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4 Dataskyddsombudets uppgifter

4.1 Att 6vervaka efterlevnaden av den allminna dataskyddsforordningen

Enligt artikel 39.1 b anfortros dataskyddsombuden bland annat uppdraget att Gvervaka efterlevnaden
av den allménna dataskyddsforordningen. I skdl 97 anges dessutom att dataskyddsombudet bor bistd
den personuppgiftsansvarige eller personuppgifisbitrddet for att overvaka den interna efterlevnaden
av denna forordning.

Som ett led i skyldigheten att 6vervaka efterlevnaden kan dataskyddsombuden

e samla in information for att identifiera hur behandling av personuppgifter sker,

e analysera och kontrollera huruvida bestimmelser om behandlingen efterlevs, och

e informera samt ge rdd och utfirda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.

Overvakning av efterlevnaden innebir inte att dataskyddsombudet &r personligen ansvarigt i hiandelse
av bristande efterlevnad. Det klargors i forordningen att det dr den personuppgiftsansvarige, inte
dataskyddsombudet, som ska genomfora limpliga tekniska och organisatoriska dtgdrder for att
sdkerstilla och kunna visa att behandlingen utférs i enlighet med denna forordning (artikel 24.1). Det
ar alltsd den personuppgiftsansvariges organisation som har ansvaret for att uppgiftsskyddet efterlevs,
inte dataskyddsombudet.

4.2 Dataskyddsombudets roll i samband med konsekvensbedomningar avseende dataskydd

Enligt artikel 35.1 &r det den personuppgiftsansvariges, inte dataskyddsombudets, uppgift att vid
behov utfora en konsekvensbeddmning avseende dataskydd. Dataskyddsombudet kan emellertid spela
en mycket viktig och anvindbar roll genom att bistd den personuppgiftsansvarige. Enligt principen om
inbyggt dataskydd krdvs i artikel 35.2 uttryckligen att den personuppgiftsansvarige ska radfrdga
dataskyddsombudet nir en konsekvensbedomning avseende dataskydd utfors. Enligt artikel 39.1 ¢ ges
dataskyddsombudet i sin tur uppgiften att pd begdran ge rdd vad gdller konsekvensbedomningen
avseende dataskydd och 6vervaka genomforandet av den enligt artikel 35.

Artikel 29-arbetsgruppen rekommenderar att personuppgiftsansvariga radfragar dataskyddsombuden
om bland annat fljande fragor:>

e Huruvida en konsekvensbedémning avseende dataskydd bor goras.

e Vilken metod som ska anvindas for konsekvensbedémningen avseende dataskydd.

e Huruvida konsekvensbedémningen avseende dataskydd bor goras internt eller 1dggas ut pa en
extern part.

e Vilka skyddsétgérder (inbegripet tekniska och organisatoriska atgérder) som bor vidtas for att
begriansa eventuella risker for de registrerades réttigheter och intressen.

35 [ artikel 39.1 anges dataskyddsombudets uppgifter och att dataskyddsombudet ska ha minst de uppgifter som
faststills i de efterfoljande leden. Det finns darfor ingenting som forhindrar den personuppgiftsansvarige fran att
tilldela dataskyddsombudet andra uppgifter 4n de uppgifter som anges uttryckligen i artikel 39.1, eller att ange
dessa uppgifter mer detaljerat.
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e Huruvida konsekvensbedomningen avseende dataskydd har utforts korrekt och om dess
slutsatser (om behandlingen ska fortsétta eller ej och vilka skyddséatgiarder som ska vidtas)
overensstimmer med den allmédnna dataskyddsforordningen.

Om den personuppgiftsansvarige inte haller med om de rad so givits av dataskyddsombudet, bor det
uttryckligen och skriftligen motiveras i dokumentationen over konsekvensbeddmningen avseende
dataskydd varfor radet inte har beaktats™®.

Artikel 29-arbetsgruppen rekommenderar dessutom att den personuppgiftsansvarige, till exempel i
dataskyddsombudets tjdnsteavtal, men dven i information som ldmnas till de anstédllda, ledningen (och
andra aktorer i forekommande fall), tydligt anger dataskyddsombudets exakta uppgifter och deras
omfattning, sirskilt nir det géller konsekvensbedomningar avseende dataskydd.

4.3 Att samarbeta med tillsynsmyndigheten och fungera som kontaktpunkt

Enligt artikel 39.1 d och e bor dataskyddsombudet samarbeta med tillsynsmyndigheten och fungera
som kontaktpunkt for tillsynsmyndigheten i fragor som rér behandling, inbegripet det forhandssamrdd
som avses i artikel 36, och vid behov samrdda i alla andra fragor.

Dessa uppgifter avser dataskyddsombudets roll som en formedlare som underléittar efterlevnad, vilket
ndmns i inledningen till dessa riktlinjer. Dataskyddsombudet fungerar som en kontaktpunkt for att
underlitta tillsynsmyndighetens dtkomst till dokument och information for utférandet av de uppgifter
som anges i artikel 57 och for att tillsynsmyndigheten ska kunna utdva sina utredande, korrigerande,
tillstandsgivande och radgivande befogenheter enligt artikel 58. Sasom redan namnts ska
dataskyddsombudet, nér det géller dennes genomforande av sina uppgifter, vara bundet av sekretess
eller konfidentialitet i enlighet med unionsrétten eller medlemsstaternas nationella rétt (artikel 38.5).
Sekretess-/konfidentialitetskravet innebdr dock inte att det dr forbjudet for dataskyddsombuden att
kontakta och samrdda med tillsynsmyndigheten. Artikel 39.1 e foreskriver att dataskyddsombuden vid
behov far samrdda med tillsynsmyndigheten i alla andra fragor.

36 Foljande anges i artikel 24.1: Med beaktande av behandlingens art, omfattning, sammanhang och dndamdl
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige genomfora lampliga tekniska och organisatoriska dtgdrder for att sdkerstdilla och
kunna visa att behandlingen utfors i enlighet med denna forordning. Dessa dtgdrder ska ses dver och
uppdateras vid behov.
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4.4 Riskbaserad metod

Enligt artikel 39.2 ska dataskyddsombudet ta vederborlig hinsyn till de risker som dr forknippade med
behandling, med beaktande av behandlingens art, omfattning, sammanhang och syften.

Denna artikel pdminner om den allmént vedertagna principen om sunt fornuft, som kan vara relevant
for manga aspekter av dataskyddsombudets dagliga arbete. Sammanfattningsvis innebér detta att
dataskyddsombuden ska prioritera sin verksamhet och inrikta sitt arbete pa eventuella problem som
utgdr en hogre risk for dataskyddet. Detta betyder dock inte att de ska forsumma Gvervakningen av
efterlevnad avseende sadan uppgiftsbehandling som medfor en jamforelsevis lagre risk, utan att de
framst bor inrikta sig pa omraden med hogre risk.

Syftet med detta selektiva och pragmatiska tillvigagéngssitt dr att hjdlpa dataskyddsombuden att
tillrdda personuppgiftsansvariga om vilken metod de boér anvidnda for konsekvensbeddmningar
avseende dataskydd, vilka omraden som bor genomga en intern eller extern revision av dataskyddet,
vilka interna fortbildningsverksamheter som bor tillhandahallas till anstéllda eller ledningspersonal
som ansvarar for uppgiftsbehandling, och vilken typ av behandling som de bor 4gna mer av sin tid och
sina resurser at.

4.5 Dataskyddsombudets roll vid registerféringen

Enligt artikel 30.1 och 30.2 dr det den personuppgiftsansvarige eller personuppgiftsbitrddet, inte
dataskyddsombudet, som ska fora ett register 6ver behandling som utforts under dess ansvar eller fora
ett register over alla kategorier av behandling som utforts for den personuppgiftsansvariges réikning.

I praktiken skapar dataskyddsombud ofta forteckningar och for ett register 6ver behandling, vilket
baseras pa uppgifter som de far fran olika avdelningar inom organisationen som ansvarar for
behandling av personuppgifter. Denna praxis har faststillts i manga aktuella nationella lagar och i de
dataskyddsbestimmelser som r tillimpliga pa EU:s institutioner och organ®’.

I artikel 39.1 anges de uppgifter som dataskyddsombudet minst ska ha. Inget forhindrar darfor den
personuppgiftsansvarige eller personuppgiftsbitridet att tilldela dataskyddsombudet uppgiften att fora
ett register Over behandling under den personuppgiftsansvariges eller personuppgiftsbitriddets ansvar.
Registren bor betraktas som ett av de verktyg som gor det mdjligt for dataskyddsombudet att fullgéra
sina uppgifter att overvaka efterlevnaden samt informera och ge rad till den personuppgiftsansvarige
eller personuppgiftsbitriadet.

I alla hindelser bor det register som ska foras enligt artikel 30 dven ses som ett verktyg som hjélper
den personuppgiftsansvarige och tillsynsmyndigheten att, pa begéran, skaffa sig en oversikt av all
behandling av personuppgifter som utférs av en organisation. Register dr séledes en nodvéndig
forutsattning for efterlevnad, och &r som sadant en effektiv ansvarsétgérd.

37 Artikel 24.1 d i forordning (EG) nr 45/2001.
22



5 BILAGA - RIKTLINJER OM DATASKYDDSOMBUD BRA ATT VETA

Syftet med denna bilaga dr att pad ett forenklat sdtt och i ett ldttldst format forklara ndgra av de
viktigaste frdgorna som olika organisationer kan ha om de nya kraven i den allmdnna
dataskyddsforordningen for utndmnande av dataskyddsombud.

Utnimning av dataskyddsombudet

1 Vilka organisationer maste utnimna ett dataskyddsombud?

Utndmnande av ett dataskyddsombud ér ett krav om

e Dbehandlingen genomfors av en myndighet eller ett offentligt organ (oavsett vilka uppgifter som
behandlas),

e den personuppgiftsansvariges eller personuppgiftsbitrddets kdrnverksamhet bestar av behandling
som kraver regelbunden och systematisk dvervakning av de registrerade i stor omfattning,

e den personuppgiftsansvariges eller personuppgiftsbitradets kirnverksamhet bestar av behandling i
stor omfattning av sdrskilda kategorier av uppgifter, eller personuppgifter som ror fillande domar i
brottmal och overtréidelser.

Ténk pé att unionens eller medlemsstaternas lagstiftning kan krava att dataskyddsombud utnémns dven
i andra situationer. Aven om det inte ir obligatoriskt att utnimna ett dataskyddsombud kan det ibland
vara bra for organisationerna att &nda gora det frivilligt. Artikel 29-arbetsgruppen for skydd av
personuppgifter uppmuntrar sddana frivilliga anstringningar. Om en organisation utser ett
dataskyddsombud pé frivillig basis giller ssmma krav for dataskyddsombudets utndmnande, stéllning
och uppgifter, dvs. pa samma sétt som om utndmningen hade varit obligatorisk.

Kiilla: Artikel 37.1 i den allméinna dataskyddsforordningen.

2 Vad betyder ”kirnverksamhet”?

”Kérnverksamhet” kan séigas motsvara de centrala verksamheter som personuppgiftsansvariga eller
personuppgiftsbitriden bedriver for att uppfylla sina mal. Kérnverksamhet omfattar dven all
verksamhet dir behandling av uppgifter utgoér en oskiljaktig del av den personuppgiftsansvariges eller
personuppgiftsbitriddets verksamhet. Behandling av hilsouppgifter, sdsom patientjournaler, bor till
exempel anses utgora ett sjukhus kidrnverksamhet och sjukhus maste déarfor utndmna ett
dataskyddsombud.

Det ska dock ségas att alla organisationer har vissa stodjande verksamheter, till exempel for att betala
sina anstdllda, eller standardverksamheter i samband med it-stod. Detta &r ndgra exempel pé
nodvindiga stodfunktioner for organisationens kirnverksamhet eller huvudsakliga verksamhet. Aven
om sadana verksamheter dr nodvindiga eller centrala, betraktas de vanligen som kompletterande
funktioner, inte som en kdrnverksamhet.

Kiilla: Artikel 37.1 b och c i den allminna dataskyddsforordningen.
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3 Vad betyder behandling ”i stor omfattning”?

Behandling i stor omfattning definieras inte i den allménna dataskyddsforordningen. Artikel 29-

arbetsgruppen rekommenderar att sirskilt foljande faktorer dvervigs vid faststidllandet av huruvida

behandling utfors i stor omfattning:

e Antalet berdérda registrerade, antingen som ett exakt antal eller som en andel av den berdrda
befolkningsgruppen.

e Maingden uppgifter och/eller de olika typer av uppgifter som behandlas.

e Uppgiftsbehandlingens ldngd eller varaktighet.

e Behandlingens geografiska rackvidd.

Behandling i stor omfattning kan t.ex. vara

e behandling av patientuppgifter inom ramen for ett sjukhus normala verksambhet,

e Dbehandling av reseuppgifter avseende enskilda personer som anvénder kollektivtrafiksystem i en
stad (t.ex. sparning via resekort),

e Dbehandling av kunders geolokaliseringsuppgifter i realtid for statistiska dndamal i en internationell
snabbmatskedja, varvid behandlingen utfors av ett personuppgiftsbitrdde som é&r specialiserat pa
saddana verksamheter,

e behandling av kunduppgifter inom ramen for ett forsdkringsbolags eller en banks normala
verksamhet,

e behandling av personuppgifter som ska anvindas for beteendestyrd annonsering av en sdkmotor,

e behandling av uppgifter (innehéll, trafik, position) av telefon- eller internettjénstleverantorer.

Behandling som inte sker i stor omfattning kan gélla t.ex. sddana fall dar

e en enskild ldkare behandlar patientuppgifter,
e en enskild advokat behandlar personuppgifter som ror fiallande domar i brottmal samt
overtridelser.

Killa: Artikel 37.1 b och c i den allméinna dataskyddsforordningen.

4  Vad betyder ”regelbunden och systematisk évervakning”?

Begreppet regelbunden och systematisk 6vervakning av de registrerade definieras inte i den allminna
dataskyddsforordningen, men det star klart att detta omfattar alla former av sparning och profilering pa
internet, dven beteendestyrd annonsering. *Overvakning” begrinsas dock inte bara till nitmiljon.

Foljande verksamheter &r exempel pa vad som kan utgéra regelbunden och systematisk dvervakning
av de registrerade: drift av ett telekommunikationsnit, tillhandahéallande av
telekommunikationstjénster, omdirigering av e-post, hantering av datadriven marknadsforing,
profilering eller poédngsittning for riskbedomningar (t.ex. for beddmning av kreditvirdighet,
faststillande av forsdkringspremier, forebyggande av bedrdgeri, upptickt av penningtvitt),
positionssparning, t.ex. genom mobilappar, lojalitetsprogram, beteendestyrd annonsering, 6vervakning
av uppgifter om vilbefinnande, trdning och hédlsa via barbara anordningar, dvervakningskameror,
anslutna anordningar, t.ex. smarta méitare, smarta bilar, hemautomatisering osv.

Enligt artikel 29-arbetsgruppens tolkning innebir regelbunden” ett eller flera av foljande alternativ:
o Pigéende 6vervakning eller 6vervakning som sker i vissa intervall eller under en viss period.
e Aterkommande eller upprepad vervakning vid fasta tidpunkter.
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o Stindig eller periodisk 6vervakning.

Enligt artikel 29-arbetsgruppens tolkning innebér ’systematisk™ ett eller flera av f6ljande alternativ:
e  Overvakning som sker enligt ett system.
e Pé forhand arrangerad, organiserad eller metodisk dvervakning.
e Overvakning som sker enligt en allmin plan for uppgiftsinsamling.
e Overvakning som utfors som ett led i en strategi.

Kiilla: Artikel 37.1 b i den allmiinna dataskyddsforordningen.

5 Kan organisationer gemensamt utnimna ett dataskyddsombud? Om ja, under vilka
forhallanden?

Ja. En koncern féar utndmna ett enda dataskyddsombud om det pd varje etableringsort dr litt att nd ett
dataskyddsombud. Littillginglig” avser dataskyddsombudets uppgifter som kontaktpunkt for de
registrerade, tillsynsmyndigheten och dven internt inom organisationen. For att se till att
dataskyddsombudet &r lattillgéngligt, bade internt och externt, &r det viktigt att sékerstélla att deras
kontaktuppgifter finns tillgédngliga. Dataskyddsombudet maste, vid behov med hjilp av en grupp,
effektivt kunna kommunicera med de registrerade och samarbeta med de berdrda
tillsynsmyndigheterna. Detta innebér att kommunikationen ska ske pa det eller de sprak som de
berérda tillsynsmyndigheterna och registrerade anvinder. Det &r mycket viktigt att
dataskyddsombudet finns tillgéngligt (antingen fysiskt i samma lokaler som de anstéllda, eller via en
jourtelefon, alternativt via andra sidkra kommunikationssitt) for att sékerstilla att de registrerade kan
na dataskyddsombudet.

Ett enda dataskyddsombud fér utndmnas for flera offentliga myndigheter eller organ, med hénsyn till
deras organisationsstruktur och storlek. Samma 6verviganden géller for resurser och kommunikation.
Med tanke péd att dataskyddsombud har ansvar for ett antal olika uppgifter, maéste
personuppgiftsansvariga eller personuppgiftsbitraden sdkerstélla att ett enda dataskyddsombud, vid
behov med hjélp av en grupp, kan fullgora dessa uppgifter pé ett effektivt sétt trots att de har utndmnts
for flera offentliga myndigheter och organ.

Kiilla: Artikel 37.2 och 37.3 i den allméinna dataskyddsforordningen.

6  Var bor dataskyddsombudet vara etablerat?

For att sékerstélla att dataskyddsombuden é&r ldtta att na rekommenderar artikel 29-arbetsgruppen att
de bor vara etablerade inom EU, vare sig de personuppgiftsansvariga eller personuppgiftsbitrddena ar
etablerade 1 EU eller ej. [ wvissa situationer dir de personuppgiftsansvariga eller
personuppgiftsbitridena inte &r etablerade inom EU kan det dock inte uteslutas att dataskyddsombuden
eventuellt kan utdva sin verksamhet mer effektivt om de &r etablerade utanfér EU.

7  Ar det mojligt att utnimna ett externt dataskyddsombud?

Ja. Dataskyddsombudet far ingé i den personuppgiftsansvariges eller personuppgiftsbitradets personal
(internt dataskyddsombud), eller utfora uppgifterna pa grundval av ett tjansteavtal. Detta innebér att
dataskyddsombudet kan vara externt, och att han/hon i detta fall kan fullgéra sin funktion pa grundval
av ett tjinsteavtal som ingétts med en enskild person eller en organisation.
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Nar dataskyddsombudet dr en extern tjansteleverantdr, kan en grupp av enskilda personer som arbetar
for denna enhet utfora dataskyddsombudets uppgifter som en grupp, under ansvar av en utsedd
huvudkontakt och ansvarig person” hos kunden. I sadana fall &r det viktigt att alla personer i den
externa organisationen som fullgér uppgifter som dataskyddsombud uppfyller alla tillimpliga krav i
den allménna dataskyddsforordningen.

For att skapa rittslig klarhet, underldtta en god organisation och forebygga intressekonflikter bland
gruppmedlemmarna innehaller riktlinjerna en rekommendation om att tjansteavtalet bor foreskriva en
tydlig uppgiftsfordelning inom det externa dataskyddsombudets grupp, och att en enda person utses till
huvudkontakt och ”ansvarig person” hos kunden.

Kiilla: Artikel 37.6 i den allminna dataskyddsforordningen.

8 Vilka yrkesmissiga kvalifikationer bor ett dataskyddsombud ha?

Dataskyddsombudet ska utses pa grundval av yrkesmissiga kvalifikationer och, sérskilt, sakkunskap
om lagstiftning och praxis avseende dataskydd samt formagan att fullgora sina uppgifter.

Den nodvéndiga nivan pa sakkunskapen bor faststdllas i enlighet med den uppgiftsbehandling som
utfors och det skydd som krdvs for de personuppgifter som behandlas. Om behandlingen av
personuppgifter &r sérskilt komplex eller omfattar en stor méngd kénsliga uppgifter kan
dataskyddsombudet till exempel behova ha mer sakkunskap och mer stod.

Foljande kvalifikationer och sakkunskap ar relevanta:

e Kunskap om dataskyddslagstiftning och praxis pa nationell nivd och EU-nivé, inklusive
djupgiende kunskap om den allminna dataskyddsférordningen.

Forstéelse av hur behandlingen av personuppgifter genomfors.

Kunskap om olika typer av informationsteknik och datasékerhet.

Kunskap om affarssektorn och organisationen i fraga.

Forméga att frimja en dataskyddskultur inom organisationen.

Kiilla: Artikel 37.5 i den allmiinna dataskyddsforordningen.

Dataskyddsombudets stéillning

9 Vilka resurser bor den personuppgiftsansvarige eller personuppgiftsbitridet stilla till
dataskyddsombudets forfogande?

Dataskyddsombudet méste ha de resurser som krévs for att kunna fullgdra sina uppgifter.

Beroende pa uppgiftsbehandlingens natur och organisationens verksamheter och storlek bor foljande
resurser tillhandahéllas till dataskyddsombudet:

e Aktivt stod frén hogsta ledningen for dataskyddsombudets arbete.
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o Tillrdckligt med tid for att dataskyddsombudet ska kunna fullgéra sina uppgifter.

e Lampligt stod i form av ekonomiska resurser, infrastruktur (lokaler, hjdlpmedel, utrustning)
och personal i forekommande fall.

e Officiellt meddelande till all personal om att dataskyddsombudet utndmnts.

e Tillgéng till andra avdelningar inom organisationen som kan ge det stdd, de bidrag och den
information som dataskyddsombudet behover i sitt arbete.

e Fortbildning.

Kiilla: Artikel 38.2 i den allmiinna dataskyddsforordningen.

10 Vilka skyddsatgirder finns for att dataskyddsombudet ska kunna utféra sina uppgifter
pa ett oberoende siitt? Vad betyder ”intressekonflikt”?

Det finns flera skyddsatgédrder for att dataskyddsombud ska kunna agera pa ett oberoende sétt:

e Personuppgiftsansvariga eller personuppgiftsbitrdden far inte ge instruktioner som géller
utfoérandet av dataskyddsombudets uppgifter.

e Han eller hon far inte avsittas eller bli foremal for sanktioner for att ha utfort sina uppgifter.

e Det fir inte forekomma intressekonflikter i samband med eventuella andra uppgifter och

uppdrag.

Dataskyddsombudets andra uppgifter och uppdrag far inte leda till en intressekonflikt. Detta innebar
for det forsta att dataskyddsombudet inte kan inneha en sédan tjénst inom organisationen som innebér
att han/hon faststiller &ndamélen med och medlen for behandlingen av personuppgifter. Detta méste
avgoras fran fall till fall beroende pa hur organisationen é&r strukturerad.

Som en tumregel kan motstridiga befattningar inom organisationen vara befattningar i hdgsta
ledningen (t.ex. verkstdllande direktor, hogste verkstillande beslutsfattare, finansdirektor, chefsliakare,
marknadsforingschef, personalchef eller it-chef), men &ven andra funktioner ldgre i
organisationsstrukturen, om sadana befattningar eller funktioner innebdr att dataskyddsombudet
faststéller &ndamalen med och medlen fér behandlingen av personuppgifter. En intressekonflikt kan
dven uppstd om ett externt dataskyddsombud till exempel ombes att foretrdida den
personuppgiftsansvarige eller personuppgiftsbitriadet vid domstol i dataskyddsérenden.

Kiilla: Artikel 38.3 och 38.6 i den allméiinna dataskyddsforordningen

Dataskyddsombudets uppgifter

11 Vad betyder ”6vervaka efterlevnaden”?

Som ett led i skyldigheten att 6vervaka efterlevnaden kan dataskyddsombuden

e samla in information for att identifiera hur behandling av personuppgifter sker,
e analysera och kontrollera huruvida bestimmelser om behandlingen efterlevs, och
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e informera samt ge rdd och utfirda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.

Killa: Artikel 39.1 b i den allmiinna dataskyddsforordningen

12 Ar dataskyddsombudet personligen ansvarigt for bristande efterlevnad av
dataskyddskraven?

Nej, dataskyddsombudet dr inte personligen ansvarigt for bristande efterlevnad av dataskyddskraven.
Det dr den personuppgiftsansvarige eller personuppgiftsbitradet som ska sékerstélla och kunna visa att
behandlingen utfors i enlighet med den allminna dataskyddsforordningen. Det &r alltsd den
personuppgiftsansvarige eller personuppgiftsbitridet som har ansvaret for att uppgiftsskyddet
efterlevs.

13 Vilken roll har dataskyddsombudet néir det giller konsekvensbedomningar avseende
dataskydd och register 6ver behandling?

Nér det giller konsekvensbeddmningar avseende dataskydd ska den personuppgiftsansvarige eller
personuppgiftsbitradet radfraga dataskyddsombudet om bland annat foljande:

e Huruvida en konsekvensbeddmning avseende dataskydd bor goras.

e Vilken metod som ska anvindas for konsekvensbedémningen avseende dataskydd.

e Huruvida konsekvensbedomningen avseende dataskydd bor goras internt eller 1dggas ut pa en
extern part.

e Vilka skyddsétgérder (inbegripet tekniska och organisatoriska atgérder) som bor vidtas for att
begriansa eventuella risker for de registrerades réttigheter och intressen.

e Huruvida konsekvensbedomningen har utforts korrekt och om dess slutsatser (om
behandlingen ska fortsétta eller ej och vilka skyddsatgédrder som ska vidtas) dverensstimmer
med dataskyddskraven.

Niér det géller register 6ver behandling &r det den personuppgiftsansvarige eller personuppgiftsbitradet,
inte dataskyddsombudet, som ska fora ett register over behandling. Inget forhindrar dock den
personuppgiftsansvarige eller personuppgiftsbitradet att tilldela dataskyddsombudet uppgiften att fora
ett register 6ver behandling under den personuppgiftsansvariges eller personuppgiftsbitridets ansvar.
Registren bor betraktas som ett av de verktyg som gor det mojligt for dataskyddsombudet att fullgdra
sina uppgifter att dvervaka efterlevnaden samt informera och ge rad till den personuppgiftsansvarige
eller personuppgiftsbitradet.

Kiilla: Artiklarna 39.1 ¢ och 30 i den allmdnna dataskyddsférordningen.

Riktlinjerna antagna i Bryssel den 13 december
2016
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Pd arbetsgruppens vdgnar,
ordférande

Isabelle Falque-Pierrotin

Senast granskade och antagna den 5 april 2017

Pa arbetsgruppens vignar,
ordférande

Isabelle Falque-Pierrotin
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WP 243 BILAGA — VANLIGA FRAGOR OCH SVAR

Syftet med denna bilaga dr att pad ett férenklat sdtt och i ett ldttldst format forklara ndgra av de
viktigaste frdgorna som olika organisationer kan ha om de nya kraven fér att utndmna
dataskyddsombud enligt den allmdnna dataskyddsforordningen.

Utnimning av dataskyddsombudet (artikel 37)

1 Vilka organisationer ska utnimna dataskyddsombud (artikel 37.1)?

Enligt den allménna dataskyddsforordningen ska ett dataskyddsombud utndmnas i tre specifika fall,
namligen om

e Dbehandlingen genomfors av en myndighet eller ett offentligt organ (oavsett vilka uppgifter som
behandlas),

e den personuppgiftsansvariges eller personuppgiftsbitridets kdrnverksamhet bestar av behandling
som kréver regelbunden och systematisk dvervakning av de registrerade i stor omfattning, och

e den personuppgiftsansvariges eller personuppgiftsbitriadets kdrnverksamhet bestar av behandling i
stor omfattning av sirskilda kategorier av uppgifter och personuppgifter som ror fallande domar i
brottmal och dvertriadelser.

Téank pa att unionens eller medlemsstaternas lagstiftning kan kréiva att dataskyddsombud utndmns &ven
i andra situationer. Néar den allménna dataskyddsforordningen inte innehaller ett specifikt krav pa att
utndmna ett dataskyddsombud kan det ibland vara bra for organisationerna att 4nda gora det frivilligt.
Artikel 29-arbetsgruppen uppmuntrar till sddana frivilliga anstrdngningar.

Niirmare information finns i avsnitt 2.1 i riktlinjerna.

2 Vad star begreppet ”kirnverksamhet” for (artikel 37.1 b och ¢)?

”Kérnverksamhet” kan séigas motsvara de centrala verksamheter som personuppgiftsansvariga eller
personuppgiftsbitrdaden bedriver for att uppfylla sina mal. Kéarnverksamhet omfattar dven all
verksamhet dir behandling av uppgifter utgoér en oskiljaktig del av den personuppgiftsansvariges eller
personuppgiftsbitrddets verksamhet. Behandling av hilsouppgifter, sdsom patientjournaler, bor till
exempel anses utgora ett sjukhus kidrnverksamhet och sjukhus maste darféor utndmna ett
dataskyddsombud.

Det ska dock ségas att alla organisationer har vissa stodjande verksamheter, till exempel for att betala
sina anstéllda, eller standardverksamheter 1 samband med it-stdd. Sadana stodfunktioner &r
nodvindiga for organisationens kirnverksamhet eller huvudsakliga verksamhet. Aven om sadana
verksamheter dr nddvindiga eller centrala, betraktas de vanligen som kompletterande funktioner, inte
som en kiarnverksamhet.

Niirmare information finns i avsnitt 2.1.2 i riktlinjerna.



3 Vad stir begreppet ”stor omfattning” for (artikel 37.1 b och ¢)?

Behandling i1 ”stor omfattning” definieras inte i den allménna dataskyddsforordningen. Artikel 29-
arbetsgruppen rekommenderar att sirskilt foljande faktorer dvervigs vid faststdllandet av huruvida
behandling utfors i stor omfattning:

e Antalet berdrda registrerade, antingen som ett exakt antal eller som en andel av den berdrda
befolkningsgruppen.

e Maingden uppgifter och/eller de olika typer av uppgifter som behandlas.

e Uppgiftsbehandlingens ldngd eller varaktighet.

e Behandlingens geografiska rackvidd.

Behandling i stor omfattning kan t.ex. vara

e Dbehandling av patientuppgifter inom ramen for ett sjukhus normala verksambhet,

e behandling av reseuppgifter avseende enskilda personer som anvénder kollektivtrafiksystem i en
stad (t.ex. sparning via resekort),

e Dbehandling av kunders geolokaliseringsuppgifter i realtid for statistiska &ndamaél i en internationell
snabbmatskedja, varvid behandlingen utfors av ett personuppgiftsbitrdde som &r specialiserat pa
sddana verksambheter,

e Dbehandling av kunduppgifter inom ramen for ett forsdkringsbolags eller en banks normala
verksamhet,

e behandling av personuppgifter som ska anvindas for beteendestyrd annonsering av en sokmotor,

e Dbehandling av uppgifter (innehall, trafik, position) av telefon- eller internettjédnstleverantorer.

Behandling som inte sker i stor omfattning kan gélla t.ex. sddana fall dar

e en enskild ldkare behandlar patientuppgifter,
e en enskild advokat behandlar personuppgifter som ror fiallande domar i brottmal samt
overtridelser.

Nirmare information finns i avsnitt 2.1.3 i riktlinjerna.

4  Vad star begreppet “regelbunden och systematisk é6vervakning” for (artikel 37.1 b)?

Begreppet “regelbunden och systematisk dvervakning av registrerade” definieras inte i den allménna
dataskyddsforordningen, men det star klart att detta omfattar alla former av sparning och profilering pa
internet, dven beteendestyrd annonsering. “Overvakning” begriinsas dock inte bara till nétmiljon.

Enligt artikel 29-arbetsgruppens tolkning innebér “regelbunden” ett eller flera av f6ljande alternativ:

e Pagdende dvervakning eller 6vervakning som sker i vissa intervall eller under en viss period.
e Aterkommande eller upprepad dvervakning vid fasta tidpunkter.
e Stindig eller periodisk évervakning.

Enligt artikel 29-arbetsgruppens tolkning innebér “systematisk™ ett eller flera av f6ljande alternativ:

Overvakning som sker enligt ett system.

Pé forhand arrangerad, organiserad eller metodisk 6vervakning.
Overvakning som sker enligt en allmiin plan for uppgiftsinsamling.
Overvakning som utférs som ett led i en strategi.



Exempel: drift av ett telekommunikationsnit, tillhandahallande av telekommunikationstjanster,
omdirigering av e-post, profilering eller podngsittning for riskbeddmningar (t.ex. for bedomning av
kreditvardighet, faststillande av forsdkringspremier, forebyggande av bedrdgeri, upptickt av
penningtvétt), positionssparning, t.ex. genom mobilappar, lojalitetsprogram, beteendestyrd
annonsering, 6vervakning av uppgifter om vilbefinnande, trdning och hilsa via barbara anordningar,
overvakningskameror, anslutna anordningar, t.ex. smarta méitare, smarta bilar, hemautomatisering
0sv.

Ndirmare information finns i avsnitt 2.1.4 i riktlinjerna.

5 Kan organisationer gemensamt utnimna ett dataskyddsombud? Om ja, under vilka
forhallanden? (artikel 37.2 och 37.3)

Enligt den allmédnna dataskyddsforordningen far en koncern utndmna ett enda dataskyddsombud om
det pd varje etableringsort dr ldtt att nd ett dataskyddsombud. >Littillginglig” avser
dataskyddsombudets uppgifter som kontaktpunkt for de registrerade, tillsynsmyndigheten och dven
internt inom organisationen. For att se till att dataskyddsombudet &r l4ttillgéngligt, bade internt och
externt, dr det viktigt att sdkerstdlla att deras kontaktuppgifter finns tillgingliga enligt den allménna
dataskyddsforordningen. Dataskyddsombudet maste kunna kommunicera effektivt med de registrerade
och samarbeta med de berorda tillsynsmyndigheterna. Detta innebér att kommunikationen ska ske pé
det eller de sprik som de berorda tillsynsmyndigheterna och registrerade anvinder. Det dr mycket
viktigt att dataskyddsombudet finns personligen tillgéingligt (antingen fysiskt i samma lokaler som de
anstdllda, eller via en jourtelefon, alternativt via andra sikra kommunikationssitt) for att sékerstélla att
de registrerade kan na dataskyddsombudet.

Nirmare information finns i avsnitt 2.3 i riktlinjerna.

6 Ar det mojligt att utniimna ett externt dataskyddsombud (artikel 37.6)?

Ja. Enligt artikel 37.6 far dataskyddsombudet ingd i den personuppgiftsansvariges eller
personuppgiftsbitridets personal (internt dataskyddsombud), eller “utfoéra uppgifterna pa grundval av
ett tjdnsteavtal”. Detta innebér att dataskyddsombudet kan vara externt, och att han/hon i detta fall kan
fullgéra sin funktion pd grundval av ett tjdnsteavtal som ingatts med en enskild person eller en
organisation.

Om dataskyddsombudet &r externt giller samtliga krav i artiklarna 37-39 for denna person. I
riktlinjerna anges att nir dataskyddsombudet &r en extern tjansteleverantdr kan en grupp av enskilda
personer som arbetar for denna enhet utféra dataskyddsombudets uppgifter som en grupp, under
ansvar av en utsedd huvudkontakt och ansvarig person” hos kunden. I sadana fall 4r det viktigt att
alla personer i den externa organisationen som fullgdr uppgifter som dataskyddsombud uppfyller alla
relevanta krav i den allménna dataskyddsforordningen.

For att skapa rittslig klarhet och underldtta en god organisation innehéller riktlinjerna en
rekommendation om att tjénsteavtalet bor foreskriva en tydlig uppgiftsfordelning inom det externa
dataskyddsombudets grupp, och att en enda person utses till huvudkontakt och “ansvarig person” hos
kunden.

Ndrmare information finns i avsnitt 2.3, 2.4 och 3.5 i riktlinjerna.



7  Vilka yrkesmissiga kvalifikationer bor ett dataskyddsombud ha (artikel 37.5)?

Enligt den allménna dataskyddsforordningen ska dataskyddsombudet utses pd grundval av
yrkesmdssiga kvalifikationer och, sdrskilt, sakkunskap om lagstiftning och praxis avseende dataskydd
samt formdgan att fullgéra de uppgifter som avses i artikel 39.

Den nddvindiga nivan pa sakkunskapen bor faststéllas i enlighet med den uppgiftsbehandling som
utfors och det skydd som krdvs for de personuppgifter som behandlas. Om behandlingen av
personuppgifter &r sérskilt komplex eller omfattar en stor méngd kénsliga uppgifter kan
dataskyddsombudet till exempel behdva ha mer sakkunskap och mer stdd.

Dataskyddsombud bor besitta foljande kvalifikationer och sakkunskap:

e Kunskap om dataskyddslagstiftning och praxis pa nationell nivi och EU-nivé, inklusive
djupgéende kunskap om den allménna dataskyddsforordningen.

Forstéelse av hur behandlingen av personuppgifter genomfors.

Kunskap om olika typer av informationsteknik och datasékerhet.

Kunskap om afférssektorn och organisationen i fraga.

Forméga att frimja en dataskyddskultur inom organisationen.

Niirmare information finns i avsnitt 2.4 i riktlinjerna.

Dataskyddsombudets stillning (artikel 38)

8 Vilka resurser bor dataskyddsombudet ges for att han/hon ska kunna utfora sina
uppgifter?

Enligt artikel 38.2 i den allménna dataskyddsforordningen ska organisationen stodja sitt
dataskyddsombud genom att tillhandahdlla de resurser som krévs for att fullgora dessa uppgifter samt
tillgang till personuppgifter och behandlingsforfaranden, samt i upprdtthdllandet av dennes
sakkunskap.

Beroende pa uppgiftsbehandlingens natur och organisationens verksamheter och storlek bor foljande
resurser tillhandahéllas till dataskyddsombudet:

e Aktivt stod frén hogsta ledningen for dataskyddsombudets arbete.

o Tillrdckligt med tid for att dataskyddsombudet ska kunna fullgéra sina uppgifter.

e Liampligt stdd i form av ekonomiska resurser, infrastruktur (lokaler, hjadlpmedel, utrustning)
och personal i forekommande fall.

e Officiellt meddelande till all personal om att dataskyddsombudet utndmnts.

e Tillgéng till andra avdelningar inom organisationen som kan ge det stdd, de bidrag och den
information som dataskyddsombudet behdver i sitt arbete.

e Fortbildning.

Ndirmare information finns i avsnitt 3.2 i riktlinjerna.



9  Vilka skyddsatgirder finns for att dataskyddsombudet ska kunna utfora sina uppgifter
pa ett oberoende siitt (artikel 38.3)?

Det finns flera skyddsétgirder for att dataskyddsombud ska kunna agera pé ett oberoende sitt, vilket
anges i skél 97:

e Personuppgiftsansvariga eller personuppgiftsbitriden far inte ge instruktioner som géller
utforandet av dataskyddsombudets uppgifter.

e Han eller hon far inte avsittas eller bli foremal for sanktioner for att ha utfort sina uppgifter.

e Det fir inte forekomma intressekonflikter i samband med eventuella andra uppgifter och

uppdrag.

Ndirmare information finns i avsnitt 3.3-3.5 i riktlinjerna.

10 Vilka ”andra uppgifter och uppdrag” som innehas av ett dataskyddsombud kan leda
till en intressekonflikt (artikel 38.6)?

Dataskyddsombudet kan inte inneha en saddan tjdnst inom organisationen som innebdr att han/hon
faststéller andamalen med och medlen for behandlingen av personuppgifter. Detta méste avgoras fran
fall till fall beroende pé hur organisationen ar strukturerad.

Som en tumregel kan motstridiga befattningar vara befattningar i hogsta ledningen (t.ex. verkstillande
direktor, hogste verkstdllande beslutsfattare, finansdirektor, chefslikare, marknadsforingschef,
personalchef eller it-chef), men &ven andra funktioner ldgre i organisationsstrukturen om sadana
befattningar eller funktioner innebér att dataskyddsombudet faststéller andamélen med och medlen for
behandlingen av personuppgifter.

Ndrmare information finns i avsnitt 3.5 i riktlinjerna.

Dataskyddsombudets uppgifter (artikel 39)

11 Vad stir Dbegreppet “6vervaka efterlevnaden” for enligt den allméinna
dataskyddsforordningen (artikel 39.1 b)?

Som ett led i skyldigheten att 6vervaka efterlevnaden kan dataskyddsombuden
e samla in information for att identifiera hur behandling av personuppgifter sker,
e analysera och kontrollera huruvida bestimmelser om behandlingen efterlevs, och

e informera samt ge rdd och utfirda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.

Ndirmare information finns i avsnitt 4.1 i riktlinjerna.



12 Ar dataskyddsombudet personligen ansvarigt for bristande efterlevnad av den
allmiinna dataskyddsforordningen?

Nej, dataskyddsombudet dr inte personligen ansvarigt for bristande efterlevnad av den allménna
dataskyddsforordningen. Det klargors i forordningen att det dr den personuppgiftsansvarige eller
personuppgiftsbitridet som ska “sdkerstdlla och kunna visa att behandlingen utfors i enlighet med
denna forordning” (artikel 24.1). Det &r alltsé den personuppgiftsansvarige eller personuppgiftsbitridet
som har ansvaret for att uppgiftsskyddet efterlevs.

13 Vilken roll har dataskyddsombudet nir det giller konsekvensbedomningar avseende
dataskydd (artikel 37.1 c) och register 6ver behandling (artikel 30)?

Nér det giller konsekvensbedomningar avseende dataskydd ska den personuppgiftsansvarige eller
personuppgiftsbitriadet rddfraga dataskyddsombudet om bland annat foljande:

e Huruvida en konsekvensbedémning avseende dataskydd bor goras.

e Vilken metod som ska anvindas for konsekvensbedomningen avseende dataskydd.

e Huruvida konsekvensbedomningen avseende dataskydd bor goras internt eller laggas ut pa en
extern part.

e Vilka skyddsatgérder (inbegripet tekniska och organisatoriska atgérder) som bor vidtas for att
begrinsa eventuella risker for de registrerades rattigheter och intressen.

e Huruvida konsekvensbedomningen har utforts korrekt och om dess slutsatser (om
behandlingen ska fortsétta eller ej och vilka skyddsatgérder som ska vidtas) verensstdmmer
med den allménna dataskyddsfoérordningen.

Ndrmare information finns i avsnitt 4.2 i riktlinjerna.

Niér det géller register 6ver behandling &r det den personuppgiftsansvarige eller personuppgiftsbitradet,
inte dataskyddsombudet, som ska fora ett register over behandling. Inget hindrar dock den
personuppgiftsansvarige eller personuppgiftsbitradet fran att tilldela dataskyddsombudet uppgiften att
fora ett register over behandling under den personuppgiftsansvariges ansvar. Registren bor betraktas
som ett av de verktyg som gor det mojligt for dataskyddsombudet att fullgéra sina uppgifter att
overvaka efterlevnaden samt informera och ge rdd till den personuppgiftsansvarige eller
personuppgiftsbitradet.

Ndirmare information finns i avsnitt 4.4 i riktlinjerna.



