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Sammanfattning

Genom artikel 20 1 dataskyddsforordningen infors en ny ratt till dataportabilitet. Denna
ritt dr néra besldktad med ritten till tillgang till uppgifter men skiljer sig pa en méingd
satt. Rétten till dataportabilitet ger registrerade ritt att f4 ut de personuppgifter som de
har tillhandahdllit den personuppgiftsansvarige i ett strukturerat, allmint anvidnt och
maskinldsbart format och ritt att Overfora dessa uppgifter till en annan
personuppgiftsansvarig. Syftet med denna nya réttighet ar att stirka den registrerade och
ge honom eller henne storre kontroll 6ver de personuppgifter som ror honom eller henne.

Eftersom rétten till dataportabilitet mdjliggor direkt dverforing av personuppgifter frdn en
personuppgiftsansvarig till en annan dr denna rétt dven ett viktigt redskap for att stddja
det fria flodet av personuppgifter 1 EU och frimja konkurrensen mellan
personuppgiftsansvariga. Den kommer att gora det littare att byta tjdnsteleverantér och
kommer dérfor att gynna utvecklingen av nya tjénster inom ramen for strategin for den
digitala inre marknaden.

Detta yttrande ger vigledning om hur den ritt till dataportabilitet som inforts genom
dataskyddsforordningen ska tolkas och genomforas. I yttrandet diskuteras rétten till
dataportabilitet och dess rdckvidd. Det fortydligas under vilka villkor denna nya rétt
giller, och hinsyn tas till den réttsliga grunden for behandlingen av uppgifter (antingen
den registrerades samtycke eller nddvéndigheten av att fullgora ett avtal) och till att
denna ritt dr begrinsad till personuppgifter som den registrerade har tillhandahallit. 1
yttrandet ges ocksd konkreta exempel och kriterier for att forklara under vilka
omstdandigheter denna rétt ska tillimpas. Artikel 29-gruppen anser att rdtten till
dataportabilitet omfattar uppgifter som den registrerade medvetet och aktivt har
tillhandahallit samt de personuppgifter som den registrerades verksamhet har genererat.
Denna nya ritt kan inte undergrdvas och begrinsas till de personuppgifter som den
registrerade direkt har ldmnat, exempelvis pa ett ndtformular.

Som ett led i god praxis bor personuppgiftsansvariga utveckla metoder for att besvara
ansOkningar om dataportabilitet, exempelvis ladda ned verktyg och gridnssnitt for
tillimpningsprogram (API). Personuppgiftsansvariga bor garantera att personuppgifter
Overfors 1 ett strukturerat, allmidnt anvidnt och maskinldsbart format, och de bor
uppmuntras att sikerstilla att de uppgifter som overfors inom ramen for en begéran om
dataportabilitet Gverfors 1 ett kompatibelt format.

Yttrandet hjilper dven personuppgiftsansvariga att forstd sina respektive skyldigheter och
rekommenderar bésta praxis och verktyg som stoder efterlevnaden av ritten till
dataportabilitet. 1 yttrandet rekommenderas slutligen intressenter inom sektorn och
branschorganisationer att tillsammans ta fram en gemensam uppsittning kompatibla
standarder och format for att uppfylla de krav som ritten till dataportabilitet innebér.

I. Inledning

Genom artikel 20 i den allminna dataskyddsforordningen (nedan kallad
dataskyddsforordningen) infors en ny ritt till dataportabilitet. Denna ritt innebér att
registrerade har rétt att fa ut de personuppgifter som ror dem och som de har tillhandahallit
den personuppgiftsansvarige i ett strukturerat, allmént anviant och maskinldsbart format och
ritt att overfora dessa uppgifter till en annan personuppgiftsansvarig utan att hindras. Denna
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ritt, som géller med vissa forbehall, ger anvidndarna stdrre valmdjligheter, mer kontroll och
mer inflytande.

Enskilda som utnyttjade sin rdtt till tillgdng till uppgifter enligt dataskyddsdirektivet
95/46/EG begriansades av det format som den personuppgiftsansvarige anvinde nir denne
lamnade ut den begirda informationen. Den nya riitten till dataportabilitet syftar till att ge
de registrerade mer inflytande over sina egna personuppgifter, eftersom den gor det
littare att flytta, kopiera eller 6verfora personuppgifter fran en it-miljo till en annan
(oavsett om Overforingen sker till deras egna system, betrodda tredje parters system eller
system som tillhor nya personuppgiftsansvariga).

Genom att bekrifta enskildas personliga rittigheter och kontroll ver de personuppgifter som
berér dem innebér dataportabiliteten dven en mojlighet att fordndra balansen i forhallandet
mellan registrerade och personuppgiftsansvariga.'

Aven om ritten till dverforingen av personuppgifter dven kan oka konkurrensen mellan
tjdnster (genom att gora det léttare att byta tjénst), reglerar dataskyddsforordningen
personuppgifter och inte konkurrens. Framfor allt begrinsas inte de uppgifter som kan
overforas i artikel 20 till de uppgifter som ir nddvindiga eller anvindbara for att byta tjénst.”

Aven om dataportabilitet dr en ny ritt finns eller diskuteras redan andra typer av portabilitet
pa andra lagstiftningsomraden (t.ex. inom ramen for uppsdgning av avtal, roamingtjdnster pa
telekomomradet och grinsoverskridande tillgang till tjanster’). De olika typerna av portabilitet
kan ge upphov till vissa synergieffekter och fordelar for enskilda om de tillhandahalls inom
ramen fOr en gemensam strategi, 4&ven om man bor vara forsiktig med att dra allt for
langtgdende analogier.

Yttrandet ger vigledning till personuppgiftsansvariga s att de kan uppdatera sin praxis, sina

processer och sina policyer. Dessutom fortydligas vad dataportabilitet innebdr sa att
registrerade kan utnyttja sin nya rétt pa ett effektivt sitt.

II. Vad ir de viktigaste inslagen i dataportabilitet?

I artikel 20.1 i1 dataskyddsforordningen definieras dataportabilitet pa foljande sétt:

Den registrerade ska ha rdtt att fd ut de personuppgifter som ror honom eller henne
och som han eller hon har tillhandahallit den personuppgifisansvarige i ett
strukturerat, allmdnt anvdnt och maskinldsbart format och ha rditt att éverfora dessa
uppgifter till en annan personuppgiftsansvarig utan att den personuppgiftsansvarige
som tillhandahallits personuppgifterna hindrar detta [ ...]

' Det framsta syftet med dataportabilitet r att ge enskilda okad kontroll dver sina personuppgifter och se till att
de spelar en aktiv roll i dataeckosystemet.

% Tack vare denna ritt kan banker exempelvis erbjuda ytterligare tjdnster, som kontrolleras av anvindaren,
genom att anvénda personuppgifter som ursprungligen samlades in inom ramen for en energitjanst.

? Se Europeiska kommissionens agenda for en digital inre marknad: https:/ec.europa.eu/digital-
agenda/en/digital-single-market, sérskilt den forsta grundpelaren ” Béttre tillgang till digitala varor och tjdnster
pa nitet”.
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- Ratt att fi ut personuppgifter

For det forsta innebdr dataportabilitet ritt for den registrerade att fi4 ut en del av de
personuppgifter som r6r honom eller henne och som behandlas av en
personuppgiftsansvarig, och att lagra dessa uppgifter for personligt bruk. Lagringen kan ske
pa en privat enhet eller i ett privat moln, utan att uppgifterna behdver dverforas till en annan
personuppgiftsansvarig.

I detta avseende kompletterar ritten till dataportabilitet rétten till tillgang till uppgifter. Ett
sardrag for dataportabilitet dr att dataportabiliteten gor det litt for de registrerade att sjdlva
hantera och vidareutnyttja personuppgifter. Uppgifterna bor fis i ett strukturerat, allmdnt
anvdnt och maskinldsbart format”. En registrerad kan exempelvis vara intresserad av att ta
fram sin aktuella spellista (eller en historik &ver spelade sanger) frdn en
musikstromningstjénst for att ta reda pa hur minga ganger han eller hon har lyssnat pa vissa
sanger eller for att se vilken musik han eller hon vill kdpa eller spela pa en annan plattform.
P& samma sitt kanske en registrerad vill ta fram sin lista pa kontakter i sin webbmejltjanst
exempelvis fOr att sitta samman en brollopslista, fi information om kop med olika
lojalitetskort eller berdkna sitt koldioxidavtryck.*

- Riitt att 6verfora personuppgifter frin en personuppgiftsansvarig till en annan

For det andra ger artikel 20.1 registrerade ritt att overfora personuppgifter frin en
personuppgiftsansvarig till en annan “utan att hindras”. Uppgifter kan dven overforas direkt
frdn en personuppgiftsansvarig till en annan pa begédran av den registrerade nér detta ar
tekniskt mojligt (artikel 20.2). I skdl 68 uppmuntras personuppgiftsansvariga att utveckla
kompatibla format som méjliggor dataportabilitet’, men personuppgiftsansvariga aldggs inte
att infora eller upprétthélla tekniskt kompatibla system for behandling av uppgifteré.
Dataskyddsforordningen forbjuder emellertid personuppgiftsansvariga att skapa hinder for
overforingen.

I huvudsak gor denna aspekt av dataportabiliteten det mdjligt for registrerade att inte bara fa
ut och vidareutnyttja sina uppgifter, utan dven att Gverfora uppgifterna till en annan
tjdnsteleverantor (antingen inom samma eller en annan sektor). Forutom att ge konsumenterna
okat inflytande genom att forhindra inldsning” av uppgifterna forvintas rétten till
dataportabilitet frimja innovationsmdjligheter och delning av personuppgifter mellan
personuppgiftsansvariga pa ett tryggt och sikert sitt och under den registrerades kontroll.”
Dataportabilitet kan frimja kontrollerad och begrinsad delning av personuppgiftsanvéndare

*1 dessa fall kan den registrerades behandling av uppgifterna antingen falla inom ramen for hushallsverksamhet,
om den registrerade kontrollerar all behandling, eller hanteras av en annan part, pa den registrerades végnar. I det
sistndmnda fallet bor den andra parten betraktas som personuppgiftsansvarig, &ven om det endast ror sig om
lagring av personuppgifter, och méste darfor iaktta de principer och skyldigheter som anges i
dataskyddsforordningen.

> Se dven avsnitt V.

% Sarskild uppmirksamhet bor dérfor fistas vid formatet pa de Gverforda uppgifterna, sé att den registrerade eller
en annan personuppgiftsansvarig utan nagon storre anstringning garanterat kan vidareutnyttja uppgifterna. Se
dven avsnitt V.

7 Se flera experimentella tillimpningar i Europa, exempelvis MiData i Forenade kungariket och
MeslInfos/SelfData av FING i Frankrike.
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mellan organisationer och pd s& sitt leda till bittre tjdnster och kundupplevelser.®
Dataportabilitet kan underlétta Gverforing och vidareutnyttjande av personuppgifter som ror
anviandare mellan de olika tjanster som de r intresserade av.

¥ De industrier som har vuxit upp kring s k. egenméitning och sakernas internet har visat fordelarna (och riskerna)
med att koppla ihop personuppgifter fran olika aspekter av en persons liv, som t.ex. konditionsniva, aktivitet och
kaloriintag, for att ge en mer komplett bild av en persons liv i en enda fil.



-  Kontroll

Dataportabilitet garanterar réitten att fa ut personuppgifter och behandla dem i enlighet med
den registrerades 6nskemal.’

Personuppgiftsansvariga som besvarar en begidran om dataportabilitet ar, enligt de villkor som
anges 1 artikel 20, inte ansvariga for den behandling som utfors av den registrerade eller av ett
annat foretag som tar emot personuppgifter. De agerar pa den registrerades vignar, inbegripet
nér personuppgifterna overfors direkt till en annan personuppgiftsansvarig. I detta avseende ar
den personuppgiftsansvarige inte ansvarig for att den mottagande personuppgiftsansvarige
foljer  dataskyddslagstiftningen,  eftersom det inte 4r den  Oversdndande
personuppgiftsansvarige som véljer vem som ska ta emot uppgifterna. Samtidigt ska den
personuppgiftsansvarige infora skyddsmekanismer for att sikerstélla att de verkligen agerar
pa den registrerades viagnar. De kan t.ex. infora forfaranden for att sékerstilla att den typ av
personuppgifter som dversidnds verkligen dr den typ som den registrerade vill 6verfora. Detta
kan dstadkommas genom att inhdmta en bekriftelse fran den registrerade, antingen fore
overforingen eller tidigare, ndr det ursprungliga samtycket till behandlingen ges eller avtalet
ingas.

Personuppgiftsansvariga som besvarar en begidran om dataportabilitet har ingen sérskild
skyldighet att kontrollera och bekrifta uppgifternas kvalitet innan de &verfors. Dessa
uppgifter bor givetvis redan vara tillforlitliga och uppdaterade enligt de principer som anges i
artikel 5.1 1 dataskyddsforordningen. Genom dataportabiliteten aldggs inte heller den
personuppgiftsansvarige att lagra personuppgifter langre dn nddvandigt eller ldngre dn en viss
lagringstid.'® Det 4r viktigt att papeka att det inte finns nagot krav p4 att lagra uppgifter under
langre tid dn de lagringstider som annars géller, bara for att eventuellt tillmotesgé en framtida
begéran om dataportabilitet.

Nar de begirda personuppgifterna behandlas av ett personuppgiftsbitrdde maste det avtal som
ingatts i enlighet med artikel 28 i dataskyddsforordningen innehdlla en skyldighet att hjdlpa
”den personuppgiftsansvarige genom ldmpliga tekniska och organisatoriska atgérder, (...) att
svara pa begdran om utdévande av den registrerades réttigheter”. Den personuppgiftsansvarige
bor dérfor infora sdrskilda forfaranden 1 samarbete med sitt personuppgiftsbitridde for att svara
pa begiran om dataportabilitet. Vid delad kontroll bor det i ett avtal klart framgé vilket ansvar
varje enskild personuppgiftsansvarig har nédr det géller handliggningen av en begiran om
dataportabilitet.

En mottagande personuppgiftsansvarig11 ar dessutom ansvarig for att sikerstilla att de
flyttbara uppgifter som tillhandahalls ar relevanta och inte alltfér omfattande for den nya
uppgiftsbehandlingen. Om en begédran om dataportabilitet t.ex. gors till en webbmejltjénst, for
att den registrerade ska fa tillgang till e-postmeddelanden och kunna skicka dessa till en siker
plattform for arkivering, behdver den nye personuppgiftsansvarige inte behandla
kontaktuppgifterna till den registrerades kontakter. Om denna information inte &r relevant for
den nya behandlingen bdr den inte sparas och behandlas. I vilket fall som helst &r mottagande

? Ritten till dataportabilitet begrinsas inte till personuppgifter som #r anvindbara och relevanta for liknande
tjanster som tillhandahélls av konkurrenter till den personuppgiftsansvarige.

' Om en personuppgiftsansvarig i ovannimnda exempel inte lagrar uppgifter om de litar som en anvindare
spelar kan dessa personuppgifter inte inkluderas i en begéran om dataportabilitet.

""'Dvs. som fér ut personuppgifter efter att den registrerade har gjort en begiran om dataportabilitet till en annan
personuppgiftsansvarig.



personuppgiftsansvariga inte skyldiga att godta och behandla personuppgifter som overfors
till foljd av en begidran om dataportabilitet. Om en registrerad begér 6verforing av uppgifter
om hans eller hennes banktransaktioner till en tjinst som hjilper honom eller henne att fora
sin budget, behover den personuppgiftsansvarige inte heller godta alla uppgifter, eller lagra
alla transaktionsdetaljer nar de vl har rubricerats for den nya tjansten. Med andra ord bor
endast sddana uppgifter godtas och lagras som dr nddvéndiga och relevanta for den tjénst som
tillhandahalls av den mottagande personuppgiftsansvarige.

En “mottagande” organisation blir en ny personuppgiftsansvarig for dessa personuppgifter
och maste iaktta de principer som anges i artikel 5 i dataskyddsforordningen. Darfor maste
den “nya” personuppgiftsansvarige tydligt och direkt ange &ndamadlet med den nya
behandlingen innan en begdran om Overforing av de flyttbara uppgifterna 1 enlighet med
kraven pa Gppenhet i artikel 14.'> Vad giller all annan uppgiftsbehandling som utfors under
den personuppgiftsansvariges ledning bor den personuppgiftsansvarige tillimpa de principer
som anges 1 artikel 5, ndmligen laglighet, korrekthet och Oppenhet, &ndamélsbegransning,
uppgiftsminimering, korrekthet, integritet och konfidentialitet, lagringsbegrinsning och
ansvarsskyldighet.”

Personuppgiftsansvariga som lagrar personuppgifter bor vara beredda pa att underldtta de
registrerades ratt till dataportabilitet. Personuppgiftsansvariga kan dven vilja att godta
uppgifter fran en registrerad. De dr dock inte skyldiga att gora detta.

- Dataportabilitet jiimford med andra rittigheter som den registrerade har

Nir en enskild person utnyttjar sin ritt till dataportabilitet piverkar detta inte hans
eller hennes ovriga rittigheter (vilket ar fallet med andra rittigheter i
dataskyddsforordningen). En registrerad kan fortsdtta att anvinda och dra nytta av den
personuppgiftsansvariges tjdnst dven efter att réitten till dataportabilitet har utnyttjats.
Dataportabilitet leder inte automatiskt till att uppgifter raderas'® frén den
personuppgiftsansvariges system, och paverkar inte den ursprungliga lagringsperioden for de
uppgifter som har Overforts. Den registrerade kan utnyttja sin rédtt si linge den
personuppgiftsansvariga fortfarande behandlar uppgifterna.

Om den registrerade vill utnyttja sin ratt till radering (“rétten att bli bortglomd” enligt artikel
17) kan dataportabilitet inte heller anvdndas av en personuppgiftsansvarig som ett sitt att
forsena eller végra en sddan radering.

Om en registrerad upptdcker att de personuppgifter som begirts ut enligt rétten till
dataportabilitet inte helt och héllet motsvarar hans eller hennes begéran, ska varje ytterligare
begédran om personuppgifter enligt den registrerades rtt till tillgdng beviljas, i1 enlighet med
artikel 15 1 dataskyddsforordningen.

"2 Den nya personuppgiftsansvarige bér dessutom inte behandla personuppgifter som inte ar relevanta, och
behandlingen méste begrénsas till vad som dr nddvéndigt for de nya dndamélen, 4ven om personuppgifterna ar
en del av en storre uppsittning uppgifter som overfors via en portabilitetsprocess. Personuppgifter som inte &r
nodvindiga for att uppfylla den nya behandlingens dandamal bor raderas sa fort som mojligt.

1 Nir de personuppgifter som Gversints inom ramen for utnyttjandet av ritten till dataportabilitet har tagits emot
av den personuppgiftsansvarige kan uppgifterna anses ha tillhandahallits av”” den registrerade och kan pa nytt
overforas i enlighet med rétten till dataportabilitet, i den man dvriga villkor for att utnyttja denna rétt (dvs. den
rattsliga grunden for behandlingen) ar uppfyllda.

' Se artikel 17 i dataskyddsforordningen.



Om en viss EU-réttsakt eller medlemsstatslag pa ett annat omrade ocksd ger viss rétt att
overfora de berdrda uppgifterna méste de villkor som anges i den lagstiftningen ocksa beaktas
vid beviljandet av en begiran om dataportabilitet enligt dataskyddsférordningen. For det
forsta, om det av den registrerades begiran tydligt framgér att han eller hon inte har for avsikt
att utova rittigheter enligt dataskyddsforordningen, utan snarare réttigheter som enbart
grundas pd sektorslagstiftning, omfattas en sddan begéran inte av dataskyddsforordningens
portabilitetsbestimmelser.>  Om  begiran  ddremot avser  portabilitet  enligt
dataskyddsforordningen har sddan specifik lagstiftning inte fOretrdde framfor en
personuppgiftsansvarigs allméinna tillimpning av portabilitetsprincipen. I stillet méste man i
varje enskilt fall beddma om, och 1 sa fall hur, sddan specifik lagstiftning kan paverka ritten
till dataportabilitet.

II1. Nir ska dataportabilitet tillimpas?

- Vilken behandling omfattas av ritten till dataportabilitet?

For att inte bryta mot dataskyddsforordningen maste personuppgiftsansvariga ha en tydlig
rittslig grund for behandlingen av personuppgifter.

Enligt artikel 20.1 a i dataskyddsforordningen maste behandlingen, for att omfattas av
tillimpningsomradet for dataportabilitet, grundas péd

- antingen den registrerades samtycke (enligt artikel 6.1 a eller artikel 9.2 a nér det
giller sarskilda kategorier av uppgifter),

- eller pa ett avtal som den registrerade ar part i enligt artikel 6.1 b.

Titlarna pd de bocker som en person har kopt fran en niatbokhandel eller de latar som han eller
hon har lyssnat pa via en musikstromningstjinst dr t.ex. exempel pd personuppgifter som i
regel omfattas av tillimpningsomridet for dataportabilitet, eftersom de behandlas pa grundval
av fullgorandet av ett avtal som den registrerade ar part i.

Genom dataskyddsforordningen infors inte en allmén rétt till dataportabilitet for de fall dar
behandlingen av personuppgifter inte grundas pa samtycke eller avtal.'® Ett finansinstitut ar
t.ex. inte skyldigt att besvara en begéran om dataportabilitet betrdffande personuppgifter som
behandlas som ett led i dess skyldighet att forhindra och upptécka penningtvitt och annan
ekonomisk brottslighet. Dataportabilitet omfattar inte heller yrkesmaissiga kontaktuppgifter

'> Om malet for den registrerades begiran exempelvis 4r att ge en leverantér av kontoinformationstjénster
tillgang till sin bankkontohistorik, for de &andamal som anges i det andra betaltjdnstdirektivet (PSD2), bor sddan
tillgang beviljas i enlighet med bestdmmelserna i det direktivet.

1 Se skil 68 och artikel 20.3 i dataskyddsforordningen. I artikel 20.3 och skil 68 anges att dataportabilitet inte
géller i fraga om en behandling som dr nddvandig for att utfora en uppgift av allmént intresse eller som ér ett led
i myndighetsutovning som utfors av den personuppgiftsansvarige, eller nér en personuppgiftsansvarig utfor
uppgifter av allmént intresse eller fullgor en rattslig forpliktelse. Personuppgiftsansvariga &r darfor inte skyldiga
att tillhandahalla portabilitet i dessa fall. Det &r dock god praxis att utveckla processer for att automatiskt besvara
en begiran om portabilitet, genom att f6lja de principer som styr rétten till dataportabilitet. Ett exempel pa detta
ar en statlig tjanst som gor det latt att ladda ned tidigare inkomstskattedeklarationer. For dataportabilitet som god
praxis vid behandling som grundas pé den réttsliga grund som innebér att behandlingen méste vara nédvandig
for att tillgodose beréttigade intressen och for befintliga frivilliga system, se sidorna 47 och 48 i artikel 29-
arbetsgruppens yttrande 6/2014 om beréttigade intressen (WP217).



som behandlas inom ramen for en affdrsrelation, om behandlingen varken grundas pa den
registrerades samtycke eller pd ett avtal som han eller hon &r part i.

Nir det giller anstilldas uppgifter géller ritten till dataportabilitet endast om behandlingen
grundas pé ett avtal som den registrerade dr part i. I ménga fall anses inte samtycke ha getts
frivilligt i detta sammanhang, p4 grund av maktobalansen mellan arbetsgivare och anstalld."’
Viss behandling av anstilldas personuppgifter grundas i stéllet pd den réttsliga grunden
berittigat intresse, eller dr nodvindig for att fullgora specifika réttsliga forpliktelser pa
sysselsattningsomradet. 1 praktiken berdr ritten till dataportabilitet av anstélldas
personuppgifter viss behandling (t.ex. 16n och ersittningar, intern rekrytering), men i manga
andra situationer maste man fran fall till fall bedoma huruvida alla villkor for att tillimpa
ratten till dataportabilitet &r uppfyllda.

Slutligen géller rétten till dataportabilitet endast om behandlingen av uppgifterna “sker
automatiserat”. De flesta pappersakter omfattas darfor inte.

- Vilka personuppgifter maste inga?

Enligt artikel 20.1 ska uppgifter for att omfattas av tillimpningsomradet for ritten till
dataportabilitet vara

- personuppgifter som ror den registrerade, och

- som han eller hon har tillhandahallit den personuppgiftsansvarige.

I artikel 20.4 anges dessutom att iakttagandet av denna ritt inte far paverka andras rittigheter
och friheter pa ett ogynnsamt sétt.

Forsta villkoret: personuppgifter som ror den registrerade

Endast personuppgifter omfattas av tillimpningsomradet for en begiran om dataportabilitet.
Uppgifter som ir avidentifierade'® eller inte ror den registrerade omfattas darfor inte.
Pseudonymiserade uppgifter som tydligt kan kopplas till en registrerad (t.ex. genom att han
eller hon tillhandahaller respektive identifikator, se artikel 11.2) omfattas emellertid.

I ménga fall behandlar personuppgiftsansvariga information som innehéller personuppgifter
om flera registrerade. 1 sd fall bor de personuppgiftsansvariga inte tolka frasen
“personuppgifter som ror den registrerade” alltfor restriktivt. Register 6ver telefonsamtal, ip-
meddelanden eller ip-telefoni kan (i prenumerantens kontohistorik) innehélla detaljer om
tredje parter som deltagit i inkommande och utgdende samtal. Aven om registren dirfor
innehaller personuppgifter betriffande flera personer bor prenumeranter kunna fi ut dessa
uppgifter som svar pd en begidran om dataportabilitet, eftersom uppgifterna (ockséd) ror den
registrerade. Om sédana uppgifter emellertid dverfors till en ny personuppgiftsansvarig bor
denna nya personuppgiftsansvarige inte behandla dem for andaméil som skulle piverka dessa
tredje parters rittigheter och friheter pa ett ogynnsamt sitt (se det tredje villkoret nedan).

Andra villkoret: uppgifter som den registrerade har tillhandahallit

' Vilket artikel 29-arbetsgruppen redogjorde for i sitt yttrande 8/2001 av den 13 september 2001 (WP48).
'® http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_sv.pdf
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Det andra villkoret begriansar tillimpningsomradet till uppgifter som den registrerade har
“tillhandahallit”.

Det finns gott om exempel pé personuppgifter som den registrerade medvetet och aktivt har
tillhandahéllit”, sdsom kontouppgifter (t.ex. e-postadress, anvindarnamn, alder) som ldmnats
via nitformuldr. De uppgifter som den registrerade har “tillhandahallit” ar emellertid dven
resultatet av observationer av hans eller hennes aktivitet. Artikel 29-arbetsgruppen anser
darfor att for att denna rétt ska fa sitt fulla virde maste “tillhandahallit” dven inbegripa de
personuppgifter som kan observeras fran anvdndarnas aktivitet, t.ex. rddata som behandlats av
en smart mitare eller andra typer av uppkopplade foremal', aktivitetsloggar, historik ver
besokta webbplatser eller sokhistorik.

Sistndmnda kategori av uppgifter inbegriper inte uppgifter som skapas av den
personuppgiftsansvarige (med hjilp av uppgifter som observerats eller som tillhandahéllits
direkt), exempelvis en anvindarprofil som skapats genom att analysera radata fran smarta
matare.

En atskillnad kan goras mellan olika kategorier av uppgifter, beroende pé deras ursprung, for
att avgdra om de omfattas av rdtten till dataportabilitet. Foljande kategorier kan klassificeras
som uppgifter som “’den registrerade har tillhandahallit”:

- Uppgifter som den registrerade aktivt och medvetet har tillhandahallit
(exempelvis e-postadress, anvindarnamn, alder etc.).

- Observerade uppgifter som den registrerade har tillhandahéallit genom
anvindning av tjinsten eller enheten. Dessa kan t.ex. inbegripa en persons
sOkhistorik, trafikuppgifter och platsuppgifter. De kan dven inbegripa andra radata
som den hjértfrekvens som maitts upp av en barbar pulsmétare.

Avledda och hérledda uppgifter skapas diaremot av den personuppgiftsansvarige pa grundval
av de uppgifter som “den registrerade har tillhandahallit”. Resultatet av en beddmning av en
anvindares hidlsa eller den profil som skapats inom ramen for riskhantering och
finanslagstiftning (t.ex. att ge ett kreditbetyg eller folja regler for att forhindra penningtvitt)
kan inte i sig anses ha “tillhandah&llits av” den registrerade. Aven om sidana uppgifter kan
ingd 1 en profil som den personuppgiftsansvarige har sparat och ér avledda eller hirledda fran
analysen av de uppgifter som den registrerade har tillhandahallit (t.ex. genom sina
handlingar), betraktas de vanligtvis inte som uppgifter som “den registrerade har
tillhandahallit” och omfattas dérfor inte av tillimpningsomrédet for denna nya ritt.*

Med tanke pa det politiska syftet med rétten till dataportabilitet maste i regel begreppet ’som
den registrerade har tillhandahallit” ges en vid tolkning, och detta begrepp bor inte omfatta
”avledda uppgifter” eller hérledda uppgifter”, vilket inbegriper personuppgifter som skapats

' Genom att kunna ta fram uppgifter som &r ett resultat av observationer av den registrerades aktivitet fir den
registrerade dven en battre bild av de val som den personuppgiftsansvarige har gjort betraffande rackvidden for
de observerade uppgifterna, och har stérre moéjligheter att vdlja vilka uppgifter som han eller hon &r villig att
tillhandahalla for att fa en liknande tjénst, och blir mer medveten om i vilken utstrickning hans eller hennes
personliga integritet respekteras.

% Den registrerade kan trots det fortfarande utnyttja sin “ritt att av den personuppgiftsansvarige fa bekriftelse pa
huruvida personuppgifter som roér honom eller henne haller pé att behandlas och i sa fall fa tillgang till
personuppgifterna” och information om “férekomsten av automatiserat beslutsfattande, inbegripet profilering
enligt artikel 22.1 och 22.4, varvid det atminstone i dessa fall ska l&mnas meningsfull information om logiken
bakom samt betydelsen och de forutsedda foljderna av sddan behandling for den registrerade”, enligt artikel 15 i
dataskyddsforordningen (som ror den registrerades ratt till tillgang).
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av en tjinsteleverantor (exempelvis algoritmer). En personuppgiftsansvarig kan exkludera
sddana avledda uppgifter men bor inte inkludera alla andra personuppgifter som den
registrerade har tillhandahédllit via tekniska medium som den personuppgiftsansvarige har
tillhandahallit.”'

Begreppet “tillhandahdllit” inbegriper darfor personuppgifter som ror den registrerades
aktivitet eller foljer av observationer av en persons beteende, men inbegriper inte uppgifter
som foljer av senare analyser av det beteendet. Uppgifter som har skapats av den
personuppgiftsansvarige som ett led i behandlingen av uppgifter, t.ex. genom en
individanpassnings- eller rekommendationsprocess, genom kategorisering av anviandare eller
genom profilering dr ddremot uppgifter som ar hérledda eller avledda fran de personuppgifter
som den registrerade har tillhandahédllit. De omfattas dérfor inte av rétten till dataportabilitet.

Tredje villkoret: rétten till dataportabilitet far inte paverka andras rattigheter och friheter pa ett
ogynnsamt sitt

Personuppgifter som ror andra registrerade:

Syftet med det tredje villkoret dr att undvika att uppgifter som innehaller personuppgifter om
andra registrerade (som inte har gett sitt samtycke) tas fram och Overfors till en ny
personuppgiftsansvarig i situationer dir dessa uppgifter troligen kommer att behandlas pé ett
satt som skulle paverka andra registrerades rittigheter och friheter pd ett ogynnsamt sitt
(artikel 20.4 i dataskyddsforordningen).*

Ett exempel pa en sddan ogynnsam paverkan dr exempelvis om dverforingen av uppgifter fran
en personuppgiftsansvarig till en annan skulle hindra tredje parter frdn att utdva sina
rattigheter som registrerade enligt dataskyddsforordningen (rdtten till information, ritten till
tillgang etc.).

En registrerad som inleder dverforing av sina uppgifter till en annan personuppgiftsansvarig
samtycker till den nya personuppgiftsansvariges behandling eller ingér ett avtal med denna
personuppgiftsansvarige. Om personuppgifter fran tredje part ingér i uppséttningen uppgifter
maste en annan rittslig grund for behandlingen aberopas. Den personuppgiftsansvarige kan
tex. ha ett berdttigat intresse enligt artikel 6.1 f, sérskilt nir malet for den
personuppgiftsansvarige dr att tillhandahélla en tjédnst till den registrerade som gor det mojligt
for den sistndmnda personen att behandla personuppgifter som ett led i verksamhet av rent
privat natur eller som har samband med hans eller hennes hushall. Den behandling som inleds
av den registrerade inom ramen for en verksamhet av privat natur som rér och potentiellt kan
paverka tredje part dr fortfarande hans eller hennes ansvar, i den utstrackning ett beslut om en
sadan behandling inte pa nagot sétt fattas av den personuppgiftsansvarige.

2 Detta inbegriper alla observerade uppgifter om den registrerade under dennes aktiviteter for det dndamal for
vilket uppgifterna samlas in, t.ex. en transaktionshistorik eller dtkomstlogg. Uppgifter som samlats in genom att
overvaka och registrera den registrerades aktivitet (t.ex. genom en app som registrerar hjértslag eller teknik som
anviands for att folja webbldsarbeteende) bor ocksé betraktas som att de har “tillhandahallits” av den registrerade
dven om uppgifterna inte har dverforts pa ett aktivt eller medvetet sitt.

2 I skl 68 anges foljande: ”Om mer #n en registrerad berors inom en viss uppsittning personuppgifter, bor
ritten att motta personuppgifterna inte inverka pa andra registrerades rattigheter och friheter enligt denna
forordning.”
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En webbmejltjdnst kan exempelvis gora det mojligt att skapa en forteckning Over den
registrerades kontakter, vénner, sliktingar och vidare bekantskapskrets. Eftersom dessa
uppgifter ror (och skapats av) den identifierbara person som vill utéva sin ritt till
dataportabilitet bor personuppgiftsansvariga overfora hela forteckningen dver inkommande
och utgéende e-postmeddelanden till den registrerade.

P& samma sitt kan en registrerads bankkonto innehdlla personuppgifter om inte bara
kontoinnehavarens transaktioner utan dven andra personers transaktioner (t.ex. om de har
overfort pengar till den registrerade). Dessa tredje parters réttigheter och friheter paverkas
sannolikt inte ogynnsamt av overforingen av kontoinformationen till kontoinnehavaren nir en
begidran om dataportabilitet gors — fOrutsatt att uppgifterna 1 bdda exemplen anvinds for
samma dndamal (dvs. en kontaktadress som endast anvdnds av den registrerade eller en
historik dver kontohéndelser pa den registrerades bankkonto.

Déremot respekteras tredje parters réttigheter och friheter inte om de nya
personuppgiftsansvariga anvinder personuppgifterna for andra @ndamal, dvs. om den
mottagande personuppgiftsansvarige 1 marknadsforingssyfte anvidnder personuppgifter fran
andra personer 1 den registrerades forteckning dver kontakter.

For att forhindra negativa effekter for berdrda tredje parter dr behandlingen av sddana
personuppgifter bara tillaiten i den man uppgifterna kontrolleras av den anvdndare som har
lamnat in begdran om dataportabilitet och endast hanteras for privata behov eller
hushallsbehov. En mottagande “ny” personuppgiftsansvarig (till vilken uppgifterna kan
overforas pa begédran av anvindaren) far inte anvidnda de overforda tredjepartsuppgifterna for
sina egna privata syften, t.ex. for att marknadsfora varor och tjdnster till dessa registrerade
tredje parter. Uppgifterna bor exempelvis inte anvdndas for att gora den registrerade tredje
partens profil mer omfattande och bygga om hans eller hennes sociala miljo, utan denna
persons kidnnedom och samtycke.” Uppgifterna kan inte heller anvindas for att ta fram
information om sadana tredje parter och skapa specifika profiler, d&ven om deras
personuppgifter redan finns hos den personuppgiftsansvarige. En sddan behandling skulle
sannolikt vara olaglig och oréttvis, sdrskilt om de berdrda tredje parterna inte har underrittats
och inte kan utdva sina rittigheter som registrerade.

Vidare ér det vedertagen praxis bland alla personuppgiftsansvariga (bdde “6versindande” och
“mottagande” parter) att ha verktyg som gor det mojligt for registrerade att vilja ut de
relevanta uppgifter de vill f& ut och 6verfora och, i forekommande fall, undanta andra
personers uppgifter. Detta kommer ytterligare att minska riskerna for tredje parter vars
personuppgifter eventuellt overfors.

De personuppgiftsansvariga bor dessutom tillimpa en samtyckesmekanism for andra berdrda
personer, for att gora det lattare att dverfora uppgifter i situationer dér parterna &r villiga att ge
sitt samtycke, tex. om de ocksa vill flytta sina uppgifter till ndgon annan
personuppgiftsansvarig. En sddan situation kan t.ex. uppstd i samband med sociala nétverk,
men det dr upp till de personuppgiftsansvariga att bestimma vilken vedertagen praxis som ska
foljas.

 En social nitverkstjénst bor inte gora sina medlemmars profil mer omfattande genom att anvinda
personuppgifter som dverforts av en registrerad som ett led i hans eller hennes rétt till dataportabilitet, om de inte
respekterar Oppenhetensprincipen och dven ser till att den specifika behandlingen grundas pé en ldmplig réttslig
grund.
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Uppgifter som omfattas avimmateriell iganderitt och affirshemligheter:

Andras rittigheter och friheter nimns i artikel 20.4. Aven om detta inte direkt kan kopplas till
portabilitet kan det forstds som “inklusive affarshemligheter eller immateriell 4ganderétt och
sirskilt den upphovsritt som skyddar programvaran”. Aven om dessa rittigheter bor beaktas
innan man svarar pa en begiran om dataportabilitet, ’bor dessa dvervidganden inte resultera i
en végran att tillhandahélla information till den registrerade”. Den personuppgiftsansvarige
bor dessutom inte avsla en begdran om dataportabilitet pa grund av att en annan avtalsrittslig
rittighet krinks (exempelvis en utestdende skuld, eller en handelskonflikt med den
registrerade).

Ritten till dataportabilitet ger inte en enskild rétt att missbruka informationen pa ett sitt som
kan klassificeras som en oréttvis praxis eller ett intrdng i immateriella rattigheter.

En potentiell affarsrisk fir dock inte 1 sig anforas som skal for att inte besvara en begéran om
dataportabilitet, och personuppgiftsansvariga kan Overfora personuppgifter som
tillhandahallits av registrerade i ett format som inte rjer information som omfattas av
affarshemligheter eller immateriella rattigheter.

IV. Hur ska de allminna bestimmelserna om utovande av registrerades ratticheter
tilliimpas pa dataportabilitet?

- Vilken forhandsinformation ska den registrerade ges?

For att iaktta den nya ritten till dataportabilitet maste personuppgiftsansvariga informera
registrerade om att denna nya rétt till portabilitet finns. Om de berdrda uppgifterna samlas in
direkt frdn den registrerade madaste detta ske ndr personuppgifterna erhalls”. Om
personuppgifterna inte har erhallits fran den registrerade maste den personuppgiftsansvarige
tillhandahélla den information som krévs enligt artikel 13.2 b och artikel 14.2 c.

Om personuppgifterna inte har erhéllits fran den registrerade ska informationen enligt artikel
14.3 tillhandahdllas inom en rimlig period efter det att personuppgifterna har erhallits, dock
senast inom en ménad frdn det att uppgifterna erhallits, vid tidpunkten for den forsta
kommunikationen eller nir uppgifterna ldmnas ut till tredje part.”*

Nér personuppgiftsansvariga tillhandahaller den erforderliga informationen maste de
sdkerstélla att de skiljer mellan rdtten till dataportabilitet och andra rittigheter. Artikel 29-
arbetsgruppen rekommenderar darfor att personuppgiftsansvariga tydligt forklarar
skillnaderna mellan de typer av uppgifter som en registrerad kan fa ut via ritten till tillgdng
och ritten till dataportabilitet.

Arbetsgruppen rekommenderar dessutom att personuppgiftsansvariga alltid inkluderar
information om rétten till dataportabilitet innan registrerade avslutar eventuella konton. Detta
gor det mojligt for anvidndare att f4 en uppfattning om sina personuppgifter och enkelt
overfora uppgifterna till sin egen enhet eller till en annan leverantor innan ett avtal sdgs upp.

Som ett exempel pd god praxis for “mottagande” personuppgiftsansvariga rekommenderar
artikel 29-arbetsgruppen slutligen att registrerade ges fullstaindig information om naturen pa

** Enligt artikel 12 ska personuppgiftsansvariga tillhandahalla “all kommunikation [...] i en koncis, klar och
tydlig, begriplig och latt tillgédnglig form, med anvéndning av klart och tydligt spréak, i synnerhet for information
som dr sérskilt riktad till barn”.
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personuppgifter som &r relevant for utforandet av deras tjanster. Detta understryker inte bara
vikten av rittvis behandling utan ger anvindare mojlighet att begrinsa riskerna for tredje
parter och all annan onddig dubblering av personuppgifter, 4ven nér ingen annan registrerad
ar inblandad.

-  Hur kan den personuppgiftsansvarige identifiera den registrerade innan den
personuppgiftsansvarige svarar pa den registrerades begiiran?

Dataskyddsforordningen innehéller inte nagra preskriptiva krav pad hur autentiseringen av
registrerade ska gd till. I artikel 12.2 1 dataskyddsforordningen anges dock att den
personuppgiftsansvarige inte far végra att tillmdtesgd den registrerades begédran om att utova
sina réttigheter (inbegripet rétten till dataportabilitet) om inte den personuppgiftsansvarige
behandlar personuppgifter for ett &ndamal som inte krdver att en registrerad identifieras och
den personuppgiftsansvarige kan visa att han eller hon inte &r i stdnd att identifiera den
registrerade. Enligt artikel 11.2 kan emellertid den registrerade i en sadan situation
tillhandahalla ytterligare information som gor identifieringen mdjlig. I artikel 12.6 foreskrivs
dessutom att om en personuppgiftsansvarig har rimliga skél att betvivla identiteten hos en
registrerad kan den personuppgiftsansvarige begdra ytterligare information som gor
identifieringen av den registrerade mojlig. Om en registrerad tillhandahaller ytterligare
information som gor identifiering mojlig far den personuppgiftsansvarige inte végra att
tillmotesgd en sadan begiran. Om information och uppgifter som samlats in pa nitet kopplas
till pseudonymer eller unika identifikatorer kan personuppgiftsansvariga tillimpa ldmpliga
forfaranden for att gora det mojligt for en person att ldimna en begéran om dataportabilitet och
fa ut uppgifter som ror honom eller henne. I alla hindelser maste personuppgiftsansvariga
tillimpa ett autentiseringsforfarande for att utan tvivel kunna faststélla identiteten pa en
registrerad som begir att fa ut sina personuppgifter eller mer allmént utdvar de rittigheter som
han eller hon tillforsékrats genom dataskyddsforordningen.

Sddana fOrfaranden finns ofta redan. Den personuppgiftsansvarige autentiserar ofta de
registrerade redan innan de ingér ett avtal eller innan deras samtycke till behandlingen
inhdmtas. De personuppgifter som anvidnds for att registrera den person som berdrs av
behandlingen kan f0ljaktligen dven anvéndas fOr att autentisera den registrerade for
portabilitetsindamal.”

Aven om den tidigare identifieringen av de registrerade i en sidan situation kan kriva en
begdran om att de ska styrka sin juridiska identitet, &r en sddan verifiering kanske inte
relevant for att bedoma kopplingen mellan uppgifterna och den berorda personen. En sadan
koppling har ndmligen inget att géra med den officiella eller juridiska identiteten. Den
personuppgiftsansvariges mojlighet att begéra ytterligare information for att bedéma négons
identitet fAr med andra ord inte leda till 6verdrivna krav och till insamling av personuppgifter
som inte dr relevanta eller nddvéndiga for att styrka kopplingen mellan den enskilda personen
och de begdrda personuppgifterna.

I ménga fall finns det redan sddana autentiseringsforfaranden. Anvéndarnamn och 16senord
anvinds exempelvis ofta for att gora det mdjligt for enskilda att fa tillgang till sina uppgifter i
e-postkonton, sociala ndtverkskonton och konton som anvinds for en mingd andra tjénster,

» Nir behandlingen av uppgifterna exempelvis 4r kopplad till ett anvindarkonto kan det ricka att relevant
anviandarnamn och losenord tillhandahalls for att den registrerade ska kunna identifieras.
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varav ndgra som personer véljer att anvdnda utan att avsloja sitt fullstindiga namn eller sin
identitet.

Om omfattningen av de uppgifter som den registrerade begért gor det svart att overfora
uppgifterna via internet kan den personuppgiftsansvariga, i stéllet for att forlanga fristen for
att tillmStesga begidran med upp till tre ménader”, dven vara tvungen att Sverviga alternativa
metoder for att tillhandahdlla uppgifterna. Det kan exempelvis handla om att anvénda sig av
stromning eller om att spara uppgifterna pa en cd, dvd eller nadgot annat fysiskt medium som
gor det mojligt att overfora personuppgifterna direkt till en annan personuppgiftsansvarig
(enligt artikel 20.2 1 dataskyddsforordningen nér detta ar tekniskt mojligt).

- Vad ér tidsfristen for att besvara en portabilitetsbegiiran?

I artikel 12.3 anges att den personuppgiftsansvarige utan onddigt dréjsmél” och under alla
omstindigheter “senast en ménad efter att ha mottagit begiran” ska tillhandahélla den
registrerade “information om de dtgirder som vidtagits”. Denna period far forlédngas 1 upp till
tre manader vid en komplicerad begiran, forutsatt att den registrerade har underrittats om
skélen till forseningen inom en manad frdn den ursprungliga begéran.

Personuppgiftsansvariga som tillhandahéller it-tjanster &r sannolikt béttre rustade att snabbt
tillmGtesgd en begdran. For att mota anvédndares forvintningar dr det i1 regel god praxis att
definiera inom vilka tidsramar en begiran om dataportabilitet vanligtvis besvaras och meddela
de registrerade detta.

Personuppgiftsansvariga som vigrar att besvara en begiran om portabilitet ska enligt artikel
12.4 informera den registrerade om “orsaken till att dtgérder inte vidtagits och om mgjligheten
att ldmna in ett klagomal till en tillsynsmyndighet och begéra rittslig provning” senast en
manad efter att ha mottagit begéran.

Personuppgiftsansvariga maste respektera skyldigheten att svara inom en viss tid, iven
om begiran avslds. Med andra ord fir inte den personuppgiftsansvarige underlita att
agera nir han eller hon ombeds att besvara en begiran om dataportabilitet.

- Nir kan en begéiran om dataportabilitet avslis eller en avgift tas ut?

Artikel 12 forbjuder den personuppgiftsansvarige att ta ut en avgift for att tillhandahalla
personuppgifterna, om inte den personuppgiftsansvarige kan visa att begirandena é&r
uppenbart ogrundade eller orimliga, “’sdrskilt pd grund av deras repetitiva art”. For it-tjénster
som specialiserar sig pa automatiserad behandling av personuppgifter kan automatiserade
system som granssnitt for tillimpningsprogram (APD)*” underlitta utbytet med de registrerade,
och séledes minska de bordor som repetitiva begiranden kan resultera i. Darfor bor det endast
1 undantagsfall vara mojligt for den personuppgiftsansvarige att motivera en végran att ldmna
ut den begirda informationen, dven vid en stor mdngd olika begéranden om dataportabilitet.

%6 Artikel 12.3: “Den personuppgiftsansvarige ska [...] tillhandahalla den registrerade information om de
atgirder som vidtagits”.

7 Med granssnitt for tillimpningsprogram (API) avses de grinssnitt for tillimpningsprogram eller webbtjénster
som den personuppgiftsansvarige stéller till forfogande sé att andra system eller tillimpningsprogram kan
kopplas till och fungera ihop med deras system.
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Dessutom ska den samlade kostnaden for att besvara begiranden om dataportabilitet inte
beaktas fOr att avgdra om en begéran ar orimlig. Artikel 12 i dataskyddsforordningen inriktas
ndmligen pd begiranden fran en registrerad och inte pa det totala antalet begdranden som en
personuppgiftsansvarig tar emot. Av detta foljer att de totala genomfdrandekostnaderna
varken bor tas ut av registrerade eller anvdndas for att motivera en vigran att besvara
begiranden om dataportabilitet.

V. Hur ska de flyttbara uppgifterna tillhandahallas?

- Vilka metoder forvantas den personuppgiftsansvarice anvinda for att
tillhandahalla uppgifter?

Enligt artikel 20.1 1 dataskyddsforordningen har registrerade ritt att Gverfora uppgifter till en
annan personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits
personuppgifterna hindrar detta.

Sddana hinder kan utgdras av juridiska, tekniska eller ekonomiska hinder som den
personuppgiftsansvarige har skapat for att inte bevilja eller forsena den registrerades eller en
annan personuppgiftsansvarigs tillgang, overforing eller vidareutnyttjande. Exempel pa
sddana hinder ar avgifter for att ldmna ut uppgifter, bristande kompatibilitet eller tillgang till
ett dataformat eller grénssnitt for tillimpningsprogram eller det tillhandahéllna formatet,
orimliga forseningar eller atgirder som gor det orimligt svart att ta fram hela uppséttningen
uppgifter, medvetet gora uppsittningen uppgifter forvillande eller specifika och otillborliga
eller orimliga sektoriella standardiserings- eller ackrediteringskrav.*®

I artikel 20.2 aldggs personuppgiftsansvariga dessutom att 6verfora de flyttbara uppgifterna
direkt till andra personuppgiftsansvariga “ndr detta ar tekniskt mojligt”.

Fragan om det ér tekniskt mojligt att dverfora uppgifter fran en personuppgiftsansvarig till en
annan, under den registrerades kontroll, bor bedomas fran fall till fall. T skdl 68 gors ett
ytterligare fortydligande av grianserna for vad som ér “tekniskt mojligt” och anges att rétten
att Overfora och ta emot uppgifter inte innebdr “nagon skyldighet for de
personuppgiftsansvariga att infora eller uppritthdlla behandlingsystem som é&r tekniskt
kompatibla”.

Personuppgiftsansvariga forvéintas dverfora personuppgifter i ett kompatibelt format, &ven om
detta inte innebdr att andra personuppgiftsansvariga ér skyldiga att stodja dessa format. Direkt
overforing frdn en personuppgiftsansvarig till en annan skulle darfor kunna ske nér
kommunikation mellan tvd system ar méjlig, pa ett sikert sitt”, och nir det mottagande
systemet rent tekniskt dr i stind att ta emot de inkommande uppgifterna. Om tekniska
begransningar omojliggor direkt overforing ska den personuppgiftsansvariga forklara dessa
begransningar for de registrerade, eftersom hans eller hennes beslut annars far en liknande
effekt som en vigran att vidta atgirder pa den registrerades begéran (artikel 12.4).

 Vissa berittigade hinder kan forekomma, exempelvis de hinder kopplade till andras rittigheter och friheter
som namns i artikel 20.4 eller hinder kopplade till sikerheten i den personuppgiftsansvariges egna system. Det
ankommer pa den personuppgiftsansvarige att motivera varfor sddana hinder &r berdttigade och varfor de inte
utgor hinder i den mening som avses i artikel 20.1.

* Genom en autentiserad kommunikation med lamplig krypteringsniva.
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P4 en teknisk nivd bor personuppgiftsansvariga undersoka och beddma tvd olika och
kompletterande metoder for att gora flyttbara uppgifter tillgingliga for registrerade eller andra
personuppgiftsansvariga:

- Direkt 6verforing av hela uppsittningen flyttbara uppgifter (eller flera utdrag ur hela
uppsittningen uppgifter).
- Ett automatiseringsverktyg som gor det mdjligt att extrahera relevanta uppgifter.

Den andra metoden kan eventuellt vara att foredra for personuppgiftsansvariga 1 drenden som
ror komplexa och stora uppsittningar uppgifter, eftersom den gor det mojligt att extrahera
varje del av uppséttningen uppgifter som ér relevant for den registrerade 1 samband med hans
eller hennes begéran. Metoden kan dessutom bidra till att minimera riskerna och gora det
majligt att anvinda synkroniseringsmekanismer™ (t.ex. i samband med regelbunden
kommunikation mellan personuppgiftsansvariga). Detta skulle kunna vara ett béttre sitt att
sdkerstélla efterlevnaden for den “nya” personuppgiftsansvarige, och ett bra sitt for den
ursprungliga personuppgiftsansvarige att minska integritetsriskerna.

Dessa tva och eventuellt kompletterande metoder for att tillhandahélla relevanta flyttbara
uppgifter kan genomforas genom att gora uppgifter tillgéngliga pé olika sitt, exempelvis med
hjilp av sdker meddelandehantering (secure messaging), en SFTP-server, ett sdkert
webbaserat grinssnitt for tillimpningsprogram (WebAPI) eller en webbportal. Registrerade
bor ges mojlighet att anvdnda en lagringsplats for personuppgifter, ett system for personlig
informationshantering®' eller andra former av betrodda tredje parter, for att inneha och lagra
personuppgifterna och bevilja personuppgiftsansvariga dtkomst till och tillitelse att behandla
personuppgifterna nér s krévs.

- Vad ir det forvintade dataformatet?

Genom dataskyddsforordningen &ldggs personuppgiftsansvariga att tillhandahélla de
personuppgifter som en person har begért i ett format som stdder vidareutnyttjande. Framfor
allt anges det i artikel 20.1 i dataskyddsforordningen att personuppgifter ska tillhandahallas * i
ett strukturerat, allmdnt anvént och maskinldsbart format”. I skdl 68 fortydligas detta
ytterligare genom att det slas fast att detta format bor vara kompatibelt, ett begrepp som i EU
definierats™ p4 foljande sitt:

formdgan hos olika och olikartade organisationer att interagera i riktning mot
omsesidigt  fordelaktiga och oOverenskomna gemensamma mdl, inbegripet

informations-  och  kunskapsdelning — mellan  organisationerna  via  de
verksamhetsprocesser de stoder, genom utbyte av uppgifter mellan deras respektive
IKT-system.

Begreppen “strukturerat”, “allmint anvant” och “maskinldsbart” &r minimikrav som bor
underldtta kompatibiliteten hos det dataformat som den personuppgiftsansvariga

3% En synkroniseringsmekanism kan bidra till att fullgora de allménna skyldigheterna enligt artikel 5 i
dataskyddsforordningen, namligen att personuppgifterna ”ska vara korrekta och (...) uppdaterade”.

1 For system for personlig informationshantering (PIMS), se exempelvis EDPS yttrande 9/2016 pa
https://secure.edps.europa.ew/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16
-10-20_PIMS_opinion_EN.pdf.

32 Artikel 2 i Europaparlamentets och radets beslut nr 922/2009/EG av den 16 september 2009 om losningar for
att uppné interoperabilitet mellan europeiska offentliga forvaltningar (ISA) (EUT L 260, 3.10.2009, s. 20).
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tillhandahaller uppgifterna i. I sa mening &r “’strukturerat, allmédnt anvént och maskinlédsbart”
en specificering av medlen, medan kompatibiliteten dr det efterstraivade maélet.

I skal 21 i direktiv 2013/37/EU*"* definieras “maskinlisbart format” pa foljande sitt:

ett filformat som dr strukturerat pa sd sdtt att datorprogram enkelt kan identifiera,
kinna igen och extrahera specifika uppgifter, inklusive enskilda faktauppgifter, och
dessas interna struktur. Maskinldsbara data dr data kodade i filer som dr
strukturerade i ett maskinldsbart format. Maskinldsbara format kan vara éppna eller
proprietdra; de kan, men behover inte, vara formella standarder. Handlingar bor inte
anses vara i maskinldsbart format om de dr kodade i ett filformat som begrinsar
automatisk behandling pa grund av att data inte alls, eller endast med svarighet, kan
extraheras fran dessa handlingar. Medlemsstaterna bor, ndr sa dr ldmpligt,
uppmuntra anvindningen av éppna, maskinldsbara format.

Eftersom en méngd olika uppgiftstyper skulle kunna behandlas av en personuppgiftsansvarig
foreskriver dataskyddsforordningen inte nigra sérskilda rekommendationer om formatet pé de
personuppgifter som ska tillhandahallas. Vilket format som &r ldmpligast kommer att variera
mellan olika sektorer, och det kan redan finnas ldmpliga format. I sé fall bor dessa alltid véljas
for att uppfylla malet om tolkningsbarhet och ge den registrerade en hog grad av
dataportabilitet. Format som omfattas av dyra licensieringsbegriansningar ska inte att anses
lampliga.

I skil 68 fortydligas att ”/d]en registrerades rdtt att 6verfora eller motta personuppgifter som
ror honom eller henne innebdr inte ndgon skyldighet for de personuppgiftsansvariga att
infora eller uppridtthdlla behandlingssystem som dr tekniskt kompatibla”. Syftet med
portabigisteten ar dirfor att skapa driftskompatibla system, inte fullstindigt kompatibla
system.

Personuppgifter forvéntas tillhandahéllas i format med en hog abstraktionsniva i forhallande
till interna proprietidra format. Dataportabilitet innebar darfor en extra behandlingsniva for de
personuppgiftsansvariga. De maste namligen extrahera uppgifter fran plattformen och filtrera
bort personuppgifter som faller utanfor tilldampningsomradet for portabiliteten, som t.ex.
avledda uppgifter eller uppgifter som ror systemsdkerhet. P& detta sitt uppmuntras
personuppgiftsansvariga att 1 forvag identifiera uppgifter som faller inom tillimpningsomradet
for portabilitet i deras egna system. Denna extra behandling av uppgifterna betraktas som ett
komplement till huvudbehandlingen, eftersom den inte genomfors for att uppfylla ett nytt
dndamal som definierats av den personuppgiftsansvarige.

Nér inga format dr allmint anvdnda inom en viss sektor eller ett visst sammanhang, bor
personuppgiftsansvariga tillhandahdlla personuppgifter med hjilp av allmént anviinda
oppna format (t.ex. XML, JSON, CSV osv.) tillsammans med anvindbara metadata med
maximal detaljrikedom, och samtidigt behalla en hog abstraktionsniva. Metadata bor darfor
anvindas for att pd ett korrekt sitt beskriva betydelsen av den information som utbyts.

3 Om é4ndring av direktiv 2003/98/EG om vidareutnyttjande av information fran den offentliga sektorn.

** 1 EU-ordlistan (http://eur-lex.europa.eu/eli-register/glossary.html) ges ytterligare fortydliganden av de begrepp
som anvénds i denna vagledning, som t.ex. maskinldsbar, kompatibilitet, ppet format, standard, metadata.

# TISO/IEC 2382-01 definieras driftskompatibilitet som olika enheters formaga att kommunicera, kora program
eller overfora data pa ett sitt som innebdr att anviandaren behdver liten eller ingen kdinnedom om dessa enheters
unika egenskaper.
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Metadatan bor vara tillrdcklig for att anvidnda uppgifterna i avsett syfte och vidareutnyttja
dem, dock givetvis utan att avsloja affiarshemligheter. Om en person tillhandahdlls PDF-
versioner av en e-postbrevlada dr detta sannolikt inte tillrdckligt strukturerat och beskrivande
for att enkelt kunna vidareutnyttja uppgifterna i e-postbrevladan. E-postuppgifterna bor i
stallet tillhandahallas i ett format som bevarar alla metadata, sé att uppgifterna verkligen kan
vidareutnyttjas. Nir den personuppgiftsansvarige véljer 1 vilket format personuppgifterna ska
tillhandahallas bor han eller hon dérfor ta hansyn till hur detta format skulle hindra den
enskilda personens ritt att vidareutnyttja uppgifterna. Om en personuppgiftsansvarig kan ge
den registrerade ett val betrdffande i vilket format denne vill i ut personuppgifterna bor en
tydlig forklaring av vilka effekter valet far tillhandahéllas. Att behandla ytterligare metadata
endast for att dessa eventuellt kan behdvas eller vara 6nskvéarda for att besvara en begéran om
dataportabilitet utgor inte en beréttigad grund for en sddan behandling.

Artikel 29-arbetsgruppen forordar starkt samarbete mellan intressenter inom sektorn
och branschorganisationer for att tillsammans ta fram en gemensam uppsittning
kompatibla standarder och format for att uppfylla de krav som ritten till
dataportabilitet innebir. Denna utmaning har &dven diskuterats av den europeiska
interoperabilitetsramen (EIF) som har kommit dverens om en interoperabilitetsstrategi for
organisationer som gemensamt vill tillhandahalla offentliga tjanster. Inom ramen for sitt
tillimpningsomrade faststéller interoperabilitetsramen en uppsittning gemensamma inslag
som t.ex. vokabuldr, begrepp, principer, policyer, riktlinjer, rekommendationer, standarder,
specifikationer och praxis.

- Hur ska en stor eller komplicerad insamling av personuppgifter hanteras?

I dataskyddsforordningen forklaras inte hur man ska klara den utmaning som det innebér att
besvara en begidran om dataportabilitet som ror insamling av stora mingder uppgifter,
uppgifter med en komplicerad struktur eller andra tekniska fragor som kan skapa problem for
personuppgiftsansvariga eller registrerade.

Det dr emellertid alltid viktigt att den enskilde verkligen forstar definitionen av, formen pa
och strukturen hos de personuppgifter som den personuppgiftsansvarige skulle kunna
tillhandahdlla. Uppgifter kan t.ex. inledningsvis tillhandahdllas i en Oversiktlig form med
hjilp av resultattavlor som gor det mdjligt for den registrerade att flytta en deluppsittning
personuppgifter snarare dn alla uppgifter. Den personuppgiftsansvarige bor ge en Gversikt
over uppgifterna i en koncis, klar och tydlig, begriplig och litt tillgénglig form, med
anviandning av klart och tydligt sprak” (se artikel 12.1 i dataskyddsforordningen) pé ett sddant
satt att den registrerade alltid har klart for sig vilka uppgifter som han eller hon kan ladda ned
eller Gverfora till en annan personuppgiftsansvarig for ett visst indamal. Registrerade bor t.ex.
ha mojlighet att anvidnda programapplikationer som gor det latt att identifiera, kdnna igen och
behandla specifika uppgifter.

En praktisk metod som en personuppgiftsansvarig kan anvinda sig av for att besvara
begdranden om dataportabilitet kan som pdpekades ovan vara ett erbjuda en ldmpligt sikrat
och dokumenterat grinssnitt for tillimpningsprogram. Detta skulle kunna gora det mdjligt for
enskilda att hos den personuppgiftsansvariga begéra att fa ut sina personuppgifter via sitt eget
eller en tredje parts program eller ge andra tillatelse att gora detta for deras rékning
(inbegripet en annan personuppgiftsansvarig) 1 enlighet med artikel 20.2 1

3¢ Kalla: http://ec.europa.eu/isa/documents/isa_annex_ii_eif _en.pdf.
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dataskyddsforordningen. Genom att bevilja tillgang till uppgifter via ett externt atkomligt
granssnitt for tillimpningsprogram kan dessutom ett mer sofistikerat atkomstsystem eventuellt
tillhandahallas, som gor det mojligt for enskilda att senare inge ytterligare begiranden om
uppgifter, antingen i form av komplett nedladdning eller som en deltafunktion som endast
innehaller de dndringar som gjorts sedan den senaste nedladdningen, utan att den borda som
dessa ytterligare Dbegidranden resulterar 1 Dblir alltfor betungande for den
personuppgiftsansvarige.

- Hur kan flyttbara uppgifter sikras?

Enligt artikel 5.1 f 1 dataskyddsforordningen bor personuppgiftsansvariga i regel garantera
“lamplig sdkerhet for personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom olyckshdndelse, med anvindning av
lampliga tekniska eller organisatoriska atgérder”.

Overforingen av personuppgifter till den personuppgiftsansvarige kan ocksa ge upphov till en
del sékerhetsproblem:

Hur kan personuppgiftsansvariga sidkerstilla att personuppgifter ldmnas pé ett sikert sétt till
ratt person?

Eftersom syftet med dataportabilitet ar att fa ut personuppgifter fran den
personuppgiftsansvariges informationssystem kan oOverforingen av dessa uppgifter bli en
tankbar riskkélla (framfor allt ndr det giller personuppgiftsincidenter under overforingen).
Den personuppgiftsansvarige ansvarar for att vidta alla sédkerhetsatgarder som behovs for att
inte bara sidkerstdlla att alla personuppgifter Gverfors pa ett sikert sitt (med hjdlp av
kryptering frdn borjan till slut eller datakryptering) och till ritt destination (med hjilp av
starka autentiseringsdtgérder), utan dven for att fortsitta att skydda de personuppgifter som
finns kvar i1 systemet och tillimpa transparenta forfaranden for att hantera eventuella
personuppgiftsincidenter.’” Personuppgiftsansvariga bor dirfor bedoma de sérskilda risker
som dr kopplade till dataportabilitet och vidta ldampliga dtgarder for att reducera riskerna.

Om den registrerade redan maste autentiseras kan sédana riskreduceringsatgirder inbegripa
anviandning av ytterligare autentiseringsinformation (som t.ex. en delad hemlighet), eller en
annan autentiseringsfaktor (som t.ex. ett engangslosenord), uppskjutning eller frysning av
overforingen vid misstanke om att kontot har komprometterats. Vid en direkt 6verforing fran
en personuppgiftsansvarig till en annan bor autentisering genom mandat, exempelvis
tokenbaserad autentisering, anvéndas.

Sadana sikerhetsatgérder far inte till sin natur vara himmande och fér inte hindra anvidndare
frén att utdva sina réttigheter, t.ex. genom att pafora dem ytterligare kostnader.

Hur ska man hjilpa anvindare att sikra lagringen av sina personuppgifter i sina egna system?

Nér anvindare tar fram personuppgifter frdn en nittjdnst finns det alltid en risk for att
anviandarna lagrar dem i ett mindre sdkert system dn det system som anvinds av tjansten i
frdga. Den registrerade som begir ut uppgifterna ansvarar for att identifiera de ritta
atgirderna for att sikra personuppgifter i1 sitt eget system. Han eller hon bor emellertid

371 enlighet med direktiv (EU) 2016/1148 om étgérder for en hog gemensam niva pa sikerhet i nitverks- och
informationssystem i hela unionen.
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uppmirksammas pa problemet for att kunna vidta atgarder for att skydda den information som
har erhéllits. Som ett exempel pd ledande praxis kan personuppgiftsansvariga ocksa
rekommendera lampliga format, krypteringsverktyg och andra sikerhetsatgirder for att hjélpa
den registrerade att uppfylla detta mal.

Utfardade 1 Bryssel den 13 december 2016
Pa arbetsgruppens vignar

Isabelle Falque-Pierrotin
Ordférande

Senast reviderade och antagna den 5 april 2017
Pa arbetsgruppens vignar
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Ordférande
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WP242 BILAGA — Vanliga fragor

1. Vad ir syftet med ritten till dataportabilitet?

I huvudsak gor dataportabilitet det mojligt for registrerade att fa ut och vidareutnyttja ”sina”
uppgifter for eget bruk och i olika tjénster. Ratten gor det enklare for dem att flytta, kopiera
eller dverfora personuppgifter fran en it-miljo till en annan utan att hindras. Forutom att ge
konsumenterna okat inflytande genom att forhindra “inldsning” av uppgifterna forvintas
ratten till dataportabilitet frdmja innovationsmdjligheter och delning av personuppgifter
mellan personuppgiftsansvariga pa ett tryggt och sédkert sitt och under den registrerades
kontroll.

2. Vad mojliggors genom utdovandet av ritten till dataportabilitet?

For det forsta ror det sig om en rétt att fa ut personuppgifter som behandlats av en
personuppgiftsansvarig (i ett strukturerat, allmint anvént, maskinldsbart format”) och lagra
uppgifterna for senare privat bruk pd en privat enhet, utan att overfora uppgifterna till en
annan personuppgiftsansvarig. Denna ritt gor det enkelt for de registrerade att sjélva hantera
sina personuppgifter.

For det andra gor denna rétt det &ven mojligt for registrerade att dverfora sina personuppgifter
frén en personuppgiftsansvarig till en annan "utan att hindras”, och gor det enklare att flytta,
kopiera eller overfora personuppgifter fran en it-milj6 till en annan.

3. Vilka verktyg rekommenderas for att besvara begiranden om dataportabilitet?

For det forsta bor personuppgiftsansvariga erbjuda den registrerade en direkt
nedladdningsmojlighet, och for det andra bor de gora det mojligt for den registrerade att direkt
Overfora uppgifterna till en annan personuppgiftsansvarig. Detta kan exempelvis genomforas
genom att tillhandahélla ett grianssnitt for tillimpningsprogram.

Registrerade kan dven anvénda sig av en personlig lagringsplats, en betrodd tredje part, for att
inneha och lagra personuppgifterna och bevilja personuppgiftsansvariga dtkomst till och
tilldtelse att behandla personuppgifterna nir sé krivs, sd att uppgifterna enkelt kan 6verforas
frén en personuppgiftsansvarig till en annan.

4. 1 vilken utstrickning ir personuppgiftsansvariga ansvariga for de uppgifter som
overfors eller tas emot genom utéovandet av ritten till dataportabilitet?

Personuppgiftsansvariga som besvarar begdranden om dataportabilitet dr inte ansvariga for
den behandling som utfors av den registrerade eller av ett annat foretag som tar emot
personuppgifter. Samtidigt ansvarar den mottagande personuppgiftsansvarige for att
sakerstdlla att de flyttbara uppgifter som tillhandhalls &r relevanta och inte orimliga i
forhéllande till den nya behandlingen av uppgifterna, att de klart och tydligt har informerat
den registrerade om &ndamalet med denna nya behandling och, mer allmint, att de har
respekterat de dataskyddsprinciper som behandlingen omfattas av enligt bestimmelserna i
dataskyddsforordningen.

5. Paverkar utovandet av ritten till dataportabilitet utévandet av den andra
registrerades rittigheter?



Nér en enskild utovar sin rétt till dataportabilitet (eller ndgon annan ritt enligt
dataskyddsforordningen) péverkar detta inte ndgon annan réttighet. Den registrerade kan
utnyttja sin rétt si lange den personuppgiftsansvariga fortfarande behandlar uppgifterna. Den
registrerade kan exempelvis fortsdtta att anvinda och dra nytta av den
personuppgiftsansvariges tjénst dven efter att rétten till dataportabilitet har utnyttjats. Om han
eller hon vill utova sin ratt att radera, invdnda mot eller fa tillgang till sina personuppgifter,
kan ett tidigare eller senare utdvande av ritten till dataportabilitet inte heller anvindas av en
personuppgiftsansvarig som ett sitt att forsena eller vigra besvara andra registrerades
rittigheter. Dataportabilitet innebédr dessutom inte automatiskt att uppgifter raderas frén den
personuppgiftsansvariges system och paverkar inte den ursprungliga lagringsperioden for de
uppgifter som har dverforts, 1 enlighet med rétten till dataportabilitet.

6. Nir ska ritten till dataportabilitet tillimpas?

Den nya ritten ska tillimpas nir tre kumulativa villkor &r uppfyllda.

For det forsta bor de personuppgifter som begérs ut behandlas automatiskt (vilket undantar
pappersakter) grundat pad den registrerades tidigare samtycke eller fullgérandet av ett avtal
som den registrerade &r part i.

For det andra bor de uppgifter som begirs ut rora den registrerade och ha tillhandhéllits av
honom eller henne. Artikel 29-arbetsgruppen rekommenderar att personuppgiftsansvariga inte
gor en alltfor strikt tolkning av meningen “personuppgifter som ror den registrerade” néar
uppgifter om tredje part ingar i en uppsittning uppgifter som ror den registrerade och som har
tillhandahéallits av honom eller henne och som anvinds av de registrerade for att gora en
begdran for personliga dndamal. Typiska exempel pa uppsittningar uppgifter som innehaller
uppgifter om tredje parter dr telefonregister (som innehéller inkommande och utgiende
samtal) som en registrerad vill {4 ut eller bankkontohistorik som inbegriper inbetalningar fran
tredje parter.

Personuppgifter kan anses ha tillhandahéllits av den registrerade nir uppgifterna medvetet och
aktivt har “’tillhandahallits av” den registrerade, sisom kontoinformation (t.ex. e-postadress,
anvandarnamn, alder) som ldmnats pé nitformuldr, men dven nér dessa uppgifter genereras av
och samlas in fran anvindares aktiviteter, genom att dessa anvénder tjinsten eller enheten.
Personuppgifter som dr hérledda eller avledda fran de uppgifter som har tillhandahillits av
den registrerade, som t.ex. en anvandarprofil som skapats genom en analys av radata fran
smarta mitare undantas diremot fran tillimpningsomridet for rétten till dataportabilitet,
eftersom de inte tillhandahédlls av den registrerade utan skapas av den
personuppgiftsansvarige.

Enligt det tredje villkoret bor utdvandet av denna nya ritt inte paverka tredje parters
rittigheter och friheter pa ett ogynnsamt sédtt. Om den uppséttning uppgifter som overfors pé
den registrerades begdran exempelvis innehaller personuppgifter som roér andra personer bor
den nya personuppgiftsansvarige behandla dessa uppgifter endast om det finns en lamplig
grund for en sddan behandling. Vanligtvis anses endast sddan behandling 1dmplig som sker
under den registrerades kontroll, som ett led i verksamhet av rent privat natur eller som har
samband med den registrerades hushall.

7. Hur ska registrerade informeras om denna nya ritt?



Personuppgiftsansvariga bor informera registrerade om forekomsten av rétten till
dataportabilitet i en koncis, klar och tydlig, begriplig och litt tillginglig form, med
anvindning av klart och tydligt sprak”. 1 detta avseende rekommenderar artikel 29-
arbetsgruppen att personuppgiftsansvariga tydligt forklarar skillnaden mellan de olika typer
av uppgifter som en registrerad kan fa ut med hjélp av ritten till portabilitet innan ett konto
avslutas, for att gora det mojligt for den registrerade att ta fram och lagra hans eller hennes
personuppgifter.

Som bédsta praxis kan personuppgiftsansvariga som tar emot flyttbara uppgifter pd den
registrerades begiran dessutom tillhandahdlla registrerade komplett information om de
aspekter av personuppgifternas natur som &r relevanta for tillhandahéllandet av deras tjénster.

8. Hur kan den personuppgiftsansvarige identifiera den registrerade innan den
personuppgiftsansvarige besvarar den registrerades begéiran?

Artikel 29-arbetsgrupen rekommenderar att personuppgiftsansvariga infor ldmpliga
forfaranden som gor det mojligt for enskilda att géra en begéran om dataportabilitet och ta
emot uppgifter om honom eller henne. Personuppgiftsansvariga maste anvianda sig av ett
autentiseringsforfarande for att sékert kunna faststélla identiteten pa den registrerade som
begir att fa ut sina personuppgifter eller rent allmédnt utovar sina réttigheter enligt
dataskyddsforordningen.

9. Vad ér tidsfristen for att besvara en portabilitetsbegiran?

Artikel 12 forbjuder den personuppgiftsansvarige att ta ut en avgift for att tillhandahalla
personuppgifterna, om inte den personuppgiftsansvarige kan visa att begirandena é&r
uppenbart ogrundade eller orimliga, “sdrskilt pa grund av deras repetitiva art”. For
informationssamhaillets tjanster eller liknande néttjanster som specialiserar sig pa
automatiserad behandling av personuppgifter dr det hogst osannolikt att besvarandet av flera
begiranden om dataportabilitet skulle anses utgéra en orimlig borda. I dessa fall
rekommenderar artikel 29-arbetsgruppen att rimliga tidsramar definieras som ar anpassade till
sammanhanget och att de registrerade underrittas om detta.

10. Hur ska de flyttbara uppgifterna tillhandahéllas?

Personuppgifterna bor Overforas i ett strukturerat, allmdnt anvént, maskinldsbart format.
Dessa specifikationer betriffande dverforingsmetod syftar till att garantera att det dataformat
som den personuppgiftsansvariga tillhandahéller ar driftskompatibelt, med kompatibilitet som
det efterstrivade maélet. Det innebdar emellertid inte att personuppgiftsansvariga ska
uppritthdlla fullstindigt kompatibla system. Personuppgiftsansvariga ska dessutom
tillhandahéalla sa mycket metadata tillsammans med uppgifterna som mojligt och med
maximal detaljrikedom, sa att den exakta inneborden av den information som utbyts bevaras.

Eftersom en méngd olika uppgiftstyper skulle kunna behandlas av en personuppgiftsansvarig
foreskriver dataskyddsforordningen inte ndgra sérskilda rekommendationer om formatet pa de
personuppgifter som ska tillhandahallas. Vilket format som &r ldmpligast kommer att variera
mellan olika sektorer, och det kan redan finnas lampliga format. I s fall bor dessa alltid viljas
for att uppfylla malet om tolkningsbarhet.

Artikel 29-arbetsgruppen forordar starkt samarbete mellan intressenter inom sektorn och
branschorganisationer for att tillsammans ta fram en gemensam uppsittning kompatibla
standarder och format for att uppfylla de krav som rétten till dataportabilitet innebér.



