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Sammanfattning

Fraga om en IT-tjansteman vid Skatteverket med avsikt har vidtagit atgarder
for att astadkomma skador i verkets datasystem. Laga grund for avskedande?
Dessutom fraga om IT-tjanstemannen genom sitt handlande har adragit sig
skyldighet att betala skadestand till staten.
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Mal nr A 69/08

KARANDE

Jusek, Box 5167, 102 44 Stockholm

Ombud: forbundsjuristen Lars P. Merkel, samma adress

SVARANDE

Staten genom Skatteverket, 171 94 Solna

Ombud: advokaten Robert Lakatos, Kilpatrick Stockton Advokat KB,
Box 5421, 114 84 Stockholm

Mal nr A 106/08

KARANDE

Staten genom Skatteverket
Ombud: advokaten Robert Lakatos

SVARANDE

1. Jusek

2. B.B i Sollentuna

Ombud for bada: forbundsjuristen Lars P. Merkel

SAKEN
ogiltigforklaring av avskedande m.m.

Mellan staten och bl.a. Jusek galler varandra i allmanhet avidsande kollek-
tivavtal, Allmant 16ne- och formansavtal (ALFA).

B.B. & medlem i Jusek. Han anstalldes hos Skatteverket ar 2002 som IT-
tjansteman och har sedan ar 2005 sysslat med den tekniska administrationen.
Den 28 juni 2007 beslutade Skatteverkets personalansvarsnamnd att avskeda
B.B. fran anstallningen. Som grund for avskedandet angavs bl.a. att B.B.
hade grovt asidosatt sina aligganden mot arbetsgivaren genom att avsiktligt
astadkomma skador pa Skatteverkets datasystem. B.B:s sista anstallningsdag
var den 2 juli 2007.

Mellan parterna har uppkommit tvist i fragan om det har forelegat laglig
grund for avskedandet av B.B., alternativt saklig grund for uppsagning av
honom. Tvist har vidare uppkommit i fragan om B.B. har vidtagit handlingar
som innebar att han har adragit sig skadestandsskyldighet gentemot staten
genom Skatteverket.

Jusek har (i mal A 69/08) yrkat att Arbetsdomstolen ska forklara avskedandet
av B.B. ogiltigt och forplikta staten att till honom betala allmant skadestand



med 200 000 kr jamte ranta enligt 6 § rantelagen fran den 8 april 2008 till
dess betalning sker.

For det fall Arbetsdomstolen skulle finna att det inte har funnits laglig grund
for avskedande men val saklig grund for uppsagning, har Jusek i andra hand
yrkat att Arbetsdomstolen ska forplikta staten att till B.B. betala dels allmant
skadestand med 100 000 kr jamte réanta enligt 6 § rantelagen fran den 8 april
2008, dels ekonomiskt skadestand med sammanlagt 106 800 kr motsvarande
I6n under en uppsagningstid om tre manader varav 33 250 kr under juli 2007,
35 600 kr under augusti 2007, 35 600 kr under september 2007 och 2 350 kr
under oktober 2007 jamte ranta enligt 6 § rantelagen fran den 25:e i varje
manad med borjan i juli, allt till dess betalning sker.

Staten har bestritt kdaromalet i dess helhet. De yrkade beloppen avseende
ekonomiskt skadestand med ranta har vitsordats som skaliga i och for sig.

Staten har for egen del (i mal A 106/08) yrkat att Arbetsdomstolen ska for-
plikta B.B. att till staten betala skadestand med 425 890 kr jamte ranta enligt
6 § rantelagen fran den 16 juni 2008 till dess betalning sker.

Arbetstagarparterna har bestritt statens yrkande. Endast sattet att berédkna
ranta har vitsordats som skaligt.

Parterna har yrkat ersattning for rattegangskostnader.
Till utveckling av talan har parterna anfort i huvudsak féljande.
Jusek

B.B. ar fodd ar 1960 och har varit bosatt i Sverige sedan ar 1983. Han talar
bra svenska, men hans kunskaper i att skriva svenska ar bristfalliga. B.B. &r
utbildad i systemvetenskap vid universitetet i Orebro. Han har kunskaper om
IT-system, informationssystem, verksamhets- och systemutveckling,
programmering och forvaltning av IT-system. B.B. kan identifiera och 16sa
problem som &r typiska for IT-verksamheten. Han kan &ven beddma hur IT-
system paverkar en specifik verksamhet. Under aren 19972002 var B.B.
anstélld vid Ericsson Radio och arbetade som Unixtekniker och
projektledare. B.B. anstalldes hos Skatteverket i augusti 2002 som IT-tjanste-
man/Unixtekniker.

Fran ar 2005 och fram till dess att B.B. avskedades bestod hans
arbetsuppgifter i att tekniskt administrera och utveckla skatteverkets
natverksdvervakningssystem Net Node Manager (NNM). Detta innebar att
B.B. skulle utveckla programvaran, dvervaka felsituationer, generera larm,
skapa aterstallningsrutiner, upparbeta dokumentation tillhérande alla
installationer och larm som skapades eller férandrades samt aktivt félja upp
och sakerstalla att larmflodet for installerade komponenter fungerade. Han
skulle d&ven dokumentera och utveckla och "drifta” miljon genom att editera
filer, dvs. ndra filer.



Skatteverket har tva olika 6vervakningssystem, NNM och OpenView
Operations (OVO). NNM &r en programvara som ¢vervakar utrustningen i
ett natverk som t.ex. routrar och switchar. En router &r en dator som kopplar
samman flera olika lokala datanatverk. En switch &r en natverkskomponent
som styr datatrafik mellan olika mottagare i ett natverk. Programvaran OVO
overvakar saval servrar som datorer och allt som finns i datorerna, dvs. hard-
disk, programvara, processorer och filsystem. NNM och OVO ér installerade
separat i olika servrar och systemen dr inte beroende av varandra. Om det
uppstar ett fel i natverket sands det omedelbart ett larm fran NNM till olika
datask&rmar som &r bemannade av operatdrer. Operatorerna tar oftast emot
larmet som ett textmeddelande. Motsvarande géller for OVO om det t.ex.
skulle uppsta ett i fel i en server.

Saval NNM som OVO ar bemannade av operatorer som har tillgang till
minst tva dataskarmar varav en skarm som avser NNM och en som avser
OVO. Vissa larm som kommer in till NNM sands &ven over till OVO genom
en funktion som heter OPCMSG. Larmfunktionen i NNM respektive OVO
upphdr inte att fungera for den héndelse funktionen OPCMSG skulle for-
svinna. Larm kommer fortfarande att registreras i NNM respektive OVO och
operatoren kan vidta de atgarder som behdvs.

B.B. har kunskaper om Skatteverkets natdvervakningsystem. Han har som
tekniskt ansvarig for NNM full insikt i de konsekvenser som varje atgard kan
foranleda i systemen. Nar B.B. anstélldes genomférde man en
sékerhetsprovning enligt sakerhetsskyddslagen. For att kunna fullgora sina
arbetsuppgifter har B.B. tilldelats s.k. rootbehdrighet. B.B. hade tillgang till
den dator d&r NNM var installerad. Datorn hade beteckningen U 30230.

B.B:s arbetsuppgifter bestod till viss del i att dokumentera
natdvervakningssystemet. Den 12 april 2007 holls ett méte mellan ombuds-
mannen M.A. och sektionschefen C.L. om B.B:s arbetsuppgifter. Vid motet
diskuterades bl.a. om B.B. kunde fa hjalp av Skatteverkets tekniske skribent
nar han utforde dokumentation. Nagon sadan hjalp erbjods emellertid inte
fran Skatteverkets sida. | sitt arbete med att férbereda dokumentation maste
B.B. ta bort och dndra filer som inte anvéndes i systemet, dvs. filer som inte
paverkade funktionaliteten. Han maste med ett annat uttryck "rensa i
katalogen”. B.B. har i sitt arbete med dokumentation tillfalligt flyttat vissa
filer till sin hemkatalog och sedan fort tillbaka filerna till systemet nar han
vidtagit de dndringar som varit nddvandiga. Genom att radera och flytta filer
underlattas dokumentationen av kvarvarande relevanta filer som ar viktiga
for systemets funktionalitet. B.B. skapade sjélv filerna for att uppna tekniska
I6sningar i syfte att effektivisera produktionsmiljon for operatérerna.

Handelseforloppet

B.B. arbetade den 22 maj 2007 som vanligt i 6vervakningssystemet NNM.
Under formiddagen upptéckte han att &ven en annan person var inloggad i
NNM och att denne person sokte efter kommandot OPCMSG, dvs. den
funktion som kopplar ihop NNM med OVO. Samma person sokte aven
information om hur NNM-servern var installerad och kopierade 6ver



information fran NNM-servern till en annan server. Den inloggade personen
var O.L. som normalt arbetar i natévervakningssystemet OVO. B.B. blev
konfunderad och orolig éver situationen. Han tog kontakt med
sektionschefen C.L. och forklarade att det var noédvandigt att ta kontakt med
O.L. for att ta reda pa vad denne gjorde i NNM- servern. C.L. svarade att han
hade for avsikt att kontakta O.L. och att B.B. inte skulle lagga sig i saken.
Eftersom B.B. inte fick nagon forklaring till vad som pagick i systemet
uppmanade han C.L. att ta kontakt med verksamhetschefen A.N. C.L.
reagerade inte pa uppmaningen. En stund senare bad B.B. C.L. att komma in
i hans kontorsrum for att de tillsammans skulle titta pa dataskarmen och se
vad som pagick i systemet. C.L. blev da irriterad och uttalade "ar du dum
eller schizofren". B.B. blev upprord, och det uppstod argumentation mellan
honom och C.L. Det & mgjligt att B.B. gestikulerade med armarna, men han
hotade inte C.L. pa nagot satt.

Den 23 maj 2007 arbetade B.B. som vanligt i natévervakningssystemet
NNM. Nagot fel i datasystemet marktes inte den dagen.

B.B. kom dagen darpa, den 24 maj 2007, inte till arbetet. Han var
sjukskriven och aterkom inte till arbetet forran den 4 juni 2007. Under
sjukskrivningsperioden forekom det inte nagra kontakter mellan honom och
Skatteverket med anledning av vad som hant i ndtévervakningssystemet.

Nar B.B. atervande till arbetsplatsen den 4 juni 2007 var han omedveten om
att det uppstatt ett problem i natovervakningssystemet. Nar han forsokte
logga in med sin s.k. rootbehodrighet kunde han inte komma in i systemet.
Han vénde sig darfor till sin tidigare chef V.H., som inte k&nde till vad som
hant. B.B. vande sig da till C.L. som informerade honom om att han inte
langre hade tillgang till sin dator. C.L. meddelade aven att det skulle hallas
ett mote kl. 09.00 samma dag men gav inte nagot besked om vad som skulle
avhandlas. Vid motet deltog B.B., sektionschefen C.L. och enhetschefen
M.L. C.L. inledde motet med att anklaga B.B. for att ha forstort
natdvervakningssystemet och visade honom en héndelserapport som hade
uppréttats av 1T-tjanstemannen D.A. Vid métet pastod C.L. att B.B., i syfte
att hamnas pa arbetsgivaren, flyttat filer och saboterat systemet genom att ta
bort den koppling som funnits mellan NNM och OVO. M.L. forsokte vid
flera tillfallen att tysta ned C.L. sa att B.B. skulle fa mojlighet att ta del av
D.A:s rapport. B.B. fornekade det som lades honom till last och foérklarade
att 6vervakningssystemet under alla omstéandigheter var intakt. B.B.
forklarade aven att han var villig att atgarda eventuella problem och att det
bara skulle ta honom nagra minuter att gora detta. C.L. var inte villig att
lyssna pa B.B. och hanvisade till en internutredning som pagick. B.B. gavs
darfor inte mojlighet att medverka till att I6sa de problem som uppstatt.
Sedan B.B. dgnat igenom hé&ndelserapporten sade han att han inte forstod vad
rapporten gick ut pa och vilka problem som skulle ha orsakats av honom.

Samma dag kl. 13.00 hélls ett nytt moéte. Vid motet deltog forutom B.B. dven
C.L., M.L. och PA-specialisten A.G. Vid motet vidholl
arbetsgivarforetradarna de anklagelser som framforts tidigare. Darutéver
anklagades B.B. for att han inte hade utfort sina arbetsuppgifter att



dokumentera. B.B. erbjod sig pa nytt att medverka till att ratta till eventuella
fel i systemet. Vid motet diskuterades dven B.B:s arbetsuppgifter. B.B.
framhardade i att han hade utfort dokumentationsarbetet och att
dokumentationen hade skickats till C.L. Nar motet avslutades forklarade C.L.
att B.B. var arbetsbefriad och att han inte beh6vde infinna sig pa
arbetsplatsen. Detta bekréftades den 7 juni 2007 genom e-post. Beslutet
innebar att B.B. skulle vara arbetsbefriad sa lange internutredningen pagick
men i vart fall fram till den 29 juni 2007.

Anmalan till Skatteverkets personalansvarsnamnd

Den 7 juni 2007 anméldes B.B. till Personalansvarsndmnden. Av anmélan
framgar att man den 25 maj 2007 hade upptackt att det inte langre kom nagot
larm fran natévervakningssystemet och att sektionschefen darfor gett
medarbetare pa Service Center i uppgift att undersoka varfor. Man hade
upptéckt att det saknades ett stort antal centrala filer och scripts. Handelsen
registrerades som en sékerhetsincident den 30 maj 2007 och det tillsattes en
internutredning, som genom logg-uttag skulle soka klarlagga
handelseforloppet. Eftersom utredningen enligt anmalan snart visade att det
var B.B. som hade orsakat det hela beslutade arbetsgivaren att alla
behdrigheter till Skatteverkets 1T-miljo skulle dras in for honom.

Av Skatteverkets anmalan framgar vidare att loggarna som togs fram i den
paborjade internutredningen visade att B.B. den 22 maj kl. 16.24, dvs. nio
minuter efter den rapporterade hotsituationen, hade anvant sina s.k.
rootbehdrigheter till att helt ta bort vissa filer ur ndtdvervakningssystemet
samt att han flyttat vissa andra filer till sin hemkatalog. Vid analysen av
materialet gjorde Skatteverket bedomningen att det hela skett avsiktligt eller
av misstag. Det var dven uppenbart for arbetsgivaren att det var B.B. som
flyttat pa samt tagit bort "arbetande" filer i natévervakningssystemet i syfte
att orsaka skada for arbetsgivaren. Den skada som B.B. de facto tillfogat
arbetsgivaren var enligt Skatteverket omfattande. Skadan innebar att larm for
intern datakommunikation i Solna och mellan Solna och orter i regionerna
inte fungerade korrekt. Under perioden den 1 juni till och med den 7 juni
2007 kl. 12.00 hade ca 500 larm avseende datakommunikation inkommit,
vilka hade fatt sorteras och bedémas manuellt i stéallet for maskinellt pa
grund av B.B:s agerande, vilket ddrmed forsenat felsokningen. De direkta
kostnaderna for att reparera systemet till en rudimentar niva beraknades av
Skatteverket uppga till minst en halv miljon kronor. Det angavs att det i
dagslaget var omojligt att mata de totala kostnaderna for att aterstalla de
senaste tio arens utvecklingsarbete, men arbetsgivaren raknade med
miljonbelopp. Mot bakgrund av den omfattande skada som hade kunnat
konstateras och som B.B. uppsatligen orsakat arbetsgivaren hemstallde
Skatteverket i anmalan att ansvarsndmnden skulle besluta om omedelbart
avskedande av B.B.

Den 7 juni 2007 éverlamnades underréttelse och varsel om avskedande,
alternativt uppsagning.

Det fortsatta utredningsarbetet



Till grund for avskedandet har Skatteverket bl.a. aberopat vad som fram-
kommit genom den handelserapport som I T-tjanstemannen D.A. uppréttade
den 1 juni 2007. Av rapporten framgar att larmen upphorde den 22 maj 2007
kl. 13.38 medan det i Skatteverkets anmalan till personalansvarsnamnden har
angetts att det var den 25 maj 2007 som man upptéackte att larmen upphort.

Skatteverket anlitade dven externa konsulter vid Hewlett Packard for att ut-
reda vad som hant i natévervakningssystemet. Hewlett Packards rapport, som
ar daterad den 18 juni 2007, anger en ny tidpunkt da natévervakningen skulle
ha upphort. | rapporten faststalls denna tidpunkt till den 23 maj 2007. Vidare
anges det i rapporten att funktionsbortfallet skett den 22 maj 2007

kl. 16.14.54 samt att tva personer varit inloggade som root pa den aktuella
servern vid den aktuella tidpunkten. Den ena av dessa var en person X som
varit inloggad kl. 16.12-16.23. Under rubriken "Analys av trapd.conf filen pa
servern U30230" anges att funktionsbortfallet uppkommit redan kl. 16.10.

Det pastas i rapporten att en person X flyttat tre filer som medfort vissa i
rapporten angivna konsekvenser i natévervakningssystemet. Personen X
hade flyttat scriptet Create_ NodeDownFile.Switch.ovpl till sin hemkatalog
vilket medfort att det inte langre skickades nagra larm nér en 6vervakad
switch gick ned. Denna fil utgor enligt Juseks uppfattning en extrafil/testfil
som har skapats av B.B. Filen flyttades till B.B:s hemkatalog kl. 16.10, men
flyttades senare tillbaka av honom. Atgarden att flytta tillbaka filen har inte
antecknats i rapporten och atgarden medforde inte nagot funktionsbortfall i
systemet. Vidare anges att person X hade flyttat scriptet
Create_Server_UnixFile.ovpl till sin hemkatalog, vilket medfort att det inte
langre skickades nagra larm nar en évervakad Unix Server gick ned. Denna
fil utgor enligt Juseks uppfattning en fil som skickar en kopia pa larm fran
NNM till OVO. Filen utgor en extrafil/testfil som skapats av B.B. Filen har
inte med funktionaliteten att géra. Aven om operatéren skulle ta bort filen
kommer man att upptacka larm i OVO nér servern gar ned eftersom OVO:s
huvuduppgift &r att upptécka fel i en server. Denna fil flyttade B.B. till sin
hemkatalog for att darefter flytta tillbaka filen. Detta har inte antecknats i
rapporten. Slutligen anges att anvéndare X har flyttat skriptet

Check _NodeDownFile.ovpl.org.org till sin hemkatalog vilket medfort att det
inte langre skickades nagra larm nar en 6vervakad router var aterstalld efter
fel. Enligt Jusek kopplar inte den angivna filen NNM till OVO. Det finns
inget anrop till OPCMSG i denna fil. Filen utgor en extrafil/testfil som
éverhuvudtaget inte paverkar funktionaliteten.

| rapporten anges att X raderat en sound and sms-fil vilket medfort att det
inte langre skickades nagra larm nar en 6vervakad switchs interface gick ned.
Personen X har aven raderat tva andra filer, vilket medfort att det inte langre
skickades nagra larm for 6vervakade DMZ servrar. Vid tvisteférhandlingarna
uppgav Skatteverket att sound and sms-filen samt DMZ filerna inte varit
nddvandiga for produktionen, dvs. inte nédvandiga for systemets funk-
tionalitet. Filerna har dock varit aktiva i produktionsmiljon. Trots detta pa-
stas det i rapporten att atgarden att ta bort filerna har medfort ett funktions-
bortfall.



Skatteverket har utdver det som anges i rapporten gjort gallande att B.B. Kl.
16.10 har forsokt att flytta eller radera ett program som heter
lopt/OV/bin/ovrequestd. Enligt B.B. gar det inte att flytta eller radera
programmet, som inte har nagot med NNM att gora. Vidare pastar
Skatteverket att B.B. den 22 maj kl. 16.14.54 skulle ha tagit bort automatiska
atgarder for tva larm genom att radera EXEC-raden i definitionen for larmen
OVRouterDown samt OVVRouter_Up i filen trapd.conf. Det anges dock inte i
Hewlett Packards rapport att B.B. skulle ha raderat dessa filer.

Avskedandet

Den 19 juni 2007 holls det 6verlaggningar mellan parterna med anledning av
det tilltankta avskedandet. Vid 6verldggningen medgav Skatteverket att
larmfunktionen i NNM fortfarande var intakt men att larmsystemet var satt
ur funktion. Skatteverket medgav dven att kopplingen fran NNM till OVO
fallerat forut samt att B.B. inte varit forhindrad att aterstélla den flyttade filen
pa grund av att hans behorighet dragits in. Skatteverket medgav dven att B.B.
skapat de aktuella filerna.

Den 28 juni 2007 beslutade Personalansvarsndmnden att avskeda B.B. samt
polisanméla honom sasom skaligen misstankt for sabotage, alternativt grov
skadegorelse. Av protokollet fran personalansvarsnamndens maéte framgar att
ndmnden lagt foljande omsténdigheter till grund fér avskedandet. B.B. har
inte utfort sin huvudsakliga arbetsuppgift att dokumentera larm/scripts/traps i
systemet. B.B. har den 22 maj 2007 tagit bort vissa filer och flyttat andra
filer fran Skatteverkets dvervakningssystem vilket medfort skador i
natdvervakningssystemet.

Enligt Jusek &r det endast de omstandigheter som finns omnadmnda i Perso-
nalansvarsnamndens beslut som far laggas till grund for bedémningen av av-
skedandefragan i Arbetsdomstolen.

Den 9 september 2008 beslutade Vasterorts aklagarkammare att lagga ned
forundersokningen angaende grov skadegorelse. Beslutet motiverades med
att det inte gick att bevisa att B.B. haft sadant uppsat som kravs for att
forfarandet skulle vara brottsligt.

Sammanfattning av grunderna for Juseks talan

B.B. har inte grovt asidosatt sina aligganden mot arbetsgivaren pa det satt
som Skatteverket gor gallande i personalansvarsndmndens beslut. Det
foreligger darfor inte ens saklig grund for uppsagning.

Staten

Skatteverket &r en forvaltningsmyndighet som i huvudsak hanterar skatte-
arenden samt darenden avseende folkbokforing, fastighetstaxering och bo-
uppteckningar. For att verksamheten ska kunna bedrivas pa ett fullgott och
sékert satt kravs det ett val fungerande 1T-system. Skatteverket ar helt bero-



ende av sitt IT-system. En forutsattning for att Skatteverket ska kunna be-
halla och starka allmanhetens fortroende for verksamheten kréavs att den in-
formation som hanteras inom ramen for verksamheten ar tillganglig, korrekt
och skyddad mot otillborlig insyn. Skatteverket bedriver ett informations-
sékerhetsarbete och har darfor installerat ett ndtdvervakningssystem som be-
namns NNM.

B.B. var tidigare anstalld hos Skatteverket som IT-tjansteman och var
placerad vid Service Center som &r en sektion inom Driftenheten.
Driftenheten &r en enhet inom Underhallskontoret som i sin tur ingar i Verk-
samhetsstod for Skatteverket.

B.B. fick genomga en sakerhetskontroll innan han anstélldes vid
Skattemyndigheten. Han placerades darefter i sakerhetsklass tre enligt
sakerhetsskyddslagen. | sakerhetsklass tre placeras anstéllda som far ta del av
vissa sekretessbelagda uppgifter, som &r av betydelse for rikets sékerhet. Det
stalls darfor sarskilt hoga krav pa sadana IT-tjansteman i fraga om an-
svarskansla, omdome och palitlighet.

B.B. hade flera ansvarsomraden, men hans huvudsakliga arbetsuppgift var att
uppdatera dokumentation tillhérande alla installationer samt
larm/scripts/traps som skapades eller forandrades. Han skulle dven aktivt
folja upp och sékerstalla att larmflodet for installerade komponenter
fungerade. B.B. skulle alltsa Iopande se till att det centrala
overvakningssystemet NNM fungerade. B.B. hade tilldelats s.k.
rootbehdrighet i ndtdvervakningssystemet. En anvandare som innehar
rootbehdrighet har tekniskt sett obegransade majligheter att vidta olika at-
garder i systemet. B.B. hade en fortroendestallning och det alag honom att pa
bésta satt bevaka, tillvarata och skydda Skatteverkets intressen.

Skatteverket har ett ledningssystem for informationssakerhet, SKV LIS, som
ar ett styrmedel med riktlinjer och rutiner for att uppna informationssakerhet.
SKV LIS innehaller grundlaggande krav for hur informationssékerhetsarbetet
ska bedrivas och riktar sig till alla medarbetare pa Skatteverket. SKV LIS
innehaller aven riktlinjer och anvisningar for den tekniska infrastrukturen.
Som exempel kan ndmnas att andringar i driftmiljon endast far ske genom
bestéllning och under kontroll av I6pande drift. Systemégaren ska underrattas
om det sker andringar i operativsystem, databaser, produktionsniva etc.

Handelseforloppet

Skatteverket har med stod av arbetsledningsratten och inom ramen for B.B:s
arbetsskyldighet muntligen och skriftligen instruerat honom att utféra sina
huvudsakliga arbetsuppgifter, ndmligen att dokumentera system. Trots
kontinuerliga uppmaningar och paminnelser underlat B.B. att utfora detta
arbete. Skatteverket forsokte pa olika satt att tillmotesga hans 6nskemal om
mer berikande arbetsuppgifter. Skatteverket bekostade darfor ett antal
kompetensutvecklande kurser. Dessa insatser innebar emellertid inte att
Skatteverket pa nagot satt gav avkall pa kravet att B.B. skulle utféra
dokumentationsarbete.
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B.B. uttryckte sig vid ett flertal tillfallen krankande och nedlatande mot olika
chefer vid Skatteverket. Han uppvisade &ven ett aggressivt och hotfullt
beteende. B.B:s verbala hot och krdnkningar riktade sig framst mot
sektionschefen C.L. Ett sadant tillfalle &gde rum den 22 maj 2007. B.B. bad
da C.L. att komma till hans kontorsrum. B.B. var upprérd och pastod att
nagon annan person, namligen O.L., varit inne i hans arbetsdator och tittat pa
"hans" script och konfigurering. B.B. anklagade C.L. for att ligga bakom det
pastadda intranget. C.L. forsokte forklara att O.L. agerade helt i enlighet med
Skatteverkets instruktioner. B.B. borjade att skrika och uttala sig hotfullt
samtidigt som han viftade med armarna pa ett sadant satt att C.L. befarade att
han skulle utséttas for fysiskt vald. C.L. lamnade darfoér rummet.
Skatteverket bestrider att C.L. kallat B.B. "dum eller schizofren". Den
hotfulla situationen anmaldes senare till Skatteverkets sdkerhetsansvarige
och rapporterades dven i enlighet med instruktionerna i Incident 2000. Han-
delsen den 22 maj 2007 resulterade i att Skatteverket beslutade att tilldela
B.B. en erinran som han tog del av forst den 4 juni 2007 i samband med ett
mote som dgde rum samma dag.

Den 25 maj 2007 hade Skatteverket upptéackt att det inte langre kom nagra
larm fran natévervakningssystemet samt att funktionsbortfallet redan hade
skett den 22 maj 2007. Upptackten resulterade i en anmélan i enlighet med
Incident 2000. Skatteverket tillsatte dven en internutredning i syfte att klar-
lagga de bakomliggande skalen till natovervakningssystemets bristande
funktionalitet.

Genom den handelserapport som D.A. hade uppréttat inom ramen for
internutredningen framkom sammanfattningsvis féljande. B.B. hade pa
eftermiddagen den 22 maj 2007, dvs. omedelbart efter métet med C.L., med
avsikt eller genom grovt vardslost handlande raderat och flyttat ett antal
arbetande filer i natévervakningssystemet. Detta hade medfort bristande
funktionalitet i systemet. Det som hant var att B.B. tagit bort den forbindelse
som fanns mellan NNM och OVO. Atgérden medforde att operatorerna inte
langre kunde se nagra larm med tillhérande atgardsbeskrivningar i systemet.
Det konstaterades i rapporten att det skulle komma att kravas ett omfattande
arbete for att utreda och analysera konsekvenserna av B.B:s handlande och
for att aterstalla natovervakningssystemets funktion. | rapporten gjordes aven
beddmningen att det var nddvéndigt att anlita extern expertis for detta anda-
mal.

Med hansyn till vad som framkommit genom internutredningen beslutade
Skatteverket den 31 maj 2007 att aterkalla B.B:s rootbehdrighet. Skatteverket
ansag att det var viktigt att fa till stand ett méte med B.B. Ett sddant mote
agde rum den 4 juni 2007. Vid motet deltog B.B., enhetschefen for
driftenheten M.L., sektionschefen C.L. och PA-specialisten A.G. Vid motet
avbojde B.B. att ha en facklig representant nérvarande. Syftet med motet var
att han skulle fa majlighet att yttra sig 6ver de omstandigheter som
framkommit i samband med internutredningen.
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Motet inleddes med att B.B. fick ta del av den skriftliga erinran som
Skatteverket tidigare hade skickat till honom. Han laste igenom handlingen
och kommenterade den genom att avge en rad negativa omdémen om C.L.
Han véagrade att skriva under att han mottagit handlingen. Déarefter fragade
C.L. om B.B. hade nagra kommentarer till D.A:s handelserapport.
Inledningsvis fornekade B.B. att han raderat filer. Han medgav dock senare
att han hade flyttat och tagit bort filer som han sjalv hade skapat. Han
menade att filerna hade flyttats till hans hemkatalog och "att det bara var att
flytta tillbaka allt". Nér C.L. papekade att filerna varit i drift medgav B.B. att
han var véal medveten om konsekvensen av att ta bort sadana filer ur
systemet. Han medgav dven att han kande till Skatteverkets sakerhetsrutiner.
Pa fragan om han kande till funktionalitet som skickar utvalda arenden till
operatdrerna svarade B.B. ja och tillade "ja, jo det finns nagra rader i nagot
script”. C.L. stallde da fragan "inser du inte att det fattas funktionalitet ?"
varvid B.B. svarade "jo, men det &r ju bara att ringa mig".

Mot bakgrund av vad som framkom vid motet den 4 juni 2007 anser Skatte-
verket att B.B. inte varit villig att svara pa fragor rorande de atgarder han
vidtagit i natdvervakningssystemet och att han underlatit att medverka till att
avhjélpa de skador som uppkommit i systemet.

Vid motet togs aven fragan om den bristande dokumentationen upp. B.B.
pastod forst att han skickat den efterfragade dokumentationen, men sade
sedan att dokumentationen fanns i hans hemkatalog och att han kunde plocka
fram den om han bara fick tillbaka sina behdrigheter.

Hewlett Packards rapport

B.B. visade ingen vilja att medverka till att avhjéalpa de skador som uppstatt i
systemet. Skatteverket gav darfor Hewlett Packard i uppdrag att forsoka
verifiera omfattningen av skadan och faststalla vilken funktionalitet som
forsvunnit vid incidenten samt skapa en rutin for att aterstalla nat-
verksovervakningen. Hewlett Packard beskrev sdkerhetsincidenten enligt
foljande. "Efter en inledande analys av incidenten upptécker man att det har
forsvunnit ett antal skript som anvéands vid larmhanteringen i natverksover-
vakningen. Det konstateras att en person X har loggat in pa dvervaknings-
servern och flyttat samt raderat ett antal skript vilket har fatt till foljd att inte
alla larm ifran Skatteverkets unixservrar, switchar samt routrar rapporteras
fran Net Node Manager (NNM) till HP OpenView Operations (OVO).
Skatteverket har genom en uppspelning av personen X sudoshell logfil kun-
nat konstatera att nagra skript har flyttats till anvandare X hemmakatalog pa
servern samt att nagra skript har tagits bort fran maskinen".

For att Hewlett Packard skulle kunna utfora uppdraget utan att forstora
eventuella bevismaterial kravdes det en ominstallation av NNM pa en ny
maskin. Hewlett Packard skapade dven bilder (image) av diskarna i de
system som skulle bli foremal for s.k. forensisk analys.

Né&r Hewlett Packard analyserade den dator som fanns i B.B:s arbetsrum
kunde man inte patraffa nagra filer som varit direkt kopplade till
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sakerhetsindicenten. Detta berodde pa att Hewlett Packard saknade det
verktyg som kravdes for att gora en sadan analys. Vid en senare analys med
hjélp av en sarskild programvara konstaterade IT-forensikern A.R. att
atgarderna i systemet hade skett fran B.B:s dator.

Eftersom B.B:s dator fortfarande var i produktion och inte kunde tas ur drift
beslutade Hewlett Packard efter samtal med Skatteverket att den aktuella
servern skulle analyseras "live". Analysen gjordes genom kontroll av
operativsystem och applikationer pa servern. Hewlett Packard spelade dven
upp sudoshell-loggar som fanns sparade pa systemet. Uppspelningen skedde
genom ett speciellt program som genererar tidsstamplar i uppspelningen.
Detta innebéar att man kan se exakt nar en atgard har vidtagits i systemet.

Hewlett Packard konstaterade att en person X vidtagit ett antal atgarder som
inneburit funktionsbortfall i natévervakningssystemet. Den 22 maj 2007

kl. 16.10 flyttade X ett antal namngivna filer. Atgarden medférde att vissa
delar av funktionaliteten forsvann ur systemet. Nagot senare, kl. 16.14.54,
tog X bort EXEC filen vilket ledde till att ytterligare en funktion férsvann ur
systemet.

Sammanfattningsvis konstaterade Hewlett Packard att de atgarder som vid-
tagits i systemet hade lett till att funktionalitet for att 6vervaka nér en router,
switch eller Unixserver gick ned hade férsvunnit fran OVO. Forbindelsen
mellan NNM och OVO hade skurits av, vilket innebar att det inte l&ngre
skickades nagra larm fran NNM till OVO. Genom analys av sudoshell-loggar
kunde Hewlett Packard konstatera att bortfallet av funktionalitet varit direkt
orsakat av att en person X raderat samt flyttat ett antal filer som anvants i
larmhanteringen. Det gick emellertid inte att faststalla huruvida atgarderna
skett med avsikt eller av annan orsak. Hewlett Packards beddmning var
emellertid att en person som jobbar med NNM forstar vilka konsekvenser det
far om man vidtar de aktuella atgarderna. En person som arbetar med NNM
ar normalt mycket aktsam nar han arbetar i kataloger som innehaller
applikationer for NNM. Eftersom det inte gick att faststélla vilka filer eller
kataloger som hade andrats, flyttats eller tagits bort vid tidigare tillfallen re-
kommenderade Hewlett Packard en ominstallation av servern U30230.

Grunderna for statens bestridande

Det star genom den tekniska utredningen klart att de aktuella ingreppen i
datasystemet har vidtagits av B.B. Han har genom sitt handlande grovt
asidosatt sina aligganden mot Skatteverket. Det har darfor forelegat laglig
grund for avskedandet. | vart fall skulle det ha forelegat saklig grund for
uppsagning av personliga skal. Framst aberopas att B.B. den 22 maj 2007
avsiktligt har saboterat datasystemet. Dessutom aberopas B.B:s upptradande
tidigare samma dag mot C.L. samt att han under en langre tid trots
tillsagelser inte har utfort sina huvudsakliga arbetsuppgift, ndmligen att
dokumentera andringar i datasystemet.

Jusek har gjort géllande att staten skulle vara férhindrad att till stéd for av-
skedandet aberopa vad som férekom mellan B.B. och C.L. den 22 maj 2007.
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| forsta hand gors gallande att anstéliningsskyddslagen inte har den
inneborden att handelsen inte far aberopas. Handelsen ligger i linje med vad
som angivits till grund for avskedandet.

Statens yrkande om skadestand

B.B:s atgarder har medfort en vasentligt forsamrad funktionalitet i systemen.
Larmanordningen avseende storningar i datakommunikationen mellan
regionala anvandare och de centrala 6vervakningssystemen slogs ut.
Skatteverket tvingades att hantera mer an 500 larm manuellt i stallet for
maskinellt. Skatteverkets IT-sakerhetsrutiner aktiverades i sin helhet. Detta
ar en extraordinér insats som endast intrader nér det beddéms foreligga ett all-
varligt hot mot Skatteverkets IT-produktion.

Skatteverket har tvingats att ta pa sig kostnader for att utreda och analysera
konsekvenserna av B.B:s handlande samt for att aterstalla
natdvervakningssystemets funktionalitet. Arbetet har utforts av konsulter
fran Hewlett Packard och eWork Scandinavia AB. Kostnaderna for detta har
uppgatt till 251 520 kr. Ett stort arbete har ocksa utforts av Skatteverkets
egna tjanstemén. Det handlar om arbete under sammanlagt 371 timmar med
en kostnad om 470 kr per timme. Det sammanlagda skadestandsbeloppet
uppgar darmed till 425 890 kr.

Det anforda innebér att B.B. har adragit sig skadestandsansvar enligt
skadestandslagen mot Skatteverket. Det gors i forsta hand gallande att han i
den mening som avses i 4 kap. 1 § skadestandslagen inte handlade i tjansten
nar han vallade skadan. For det fall Arbetsdomstolen skulle finna att B.B.
vallat skadan i tjansten, gor Skatteverket gallande att det foreligger
synnerliga skal for att anda alagga B.B. skadestandsansvar med hansyn till
handlingens beskaffenhet, hans fortroendestélining, Skatteverkets intresse
och dvriga omstandigheter.

Jusek och B.B.

B.B. har varken uppsatligen eller av grov vardsloshet vallat Skatteverket
nagon skada genom att avlagsna eller flytta arbetande filer ur Skatteverkets
natdvervakningssystem. B.B. har inte heller vallat Skatteverket nagon skada
genom att inte medverka till att aterstélla systemets funktion.

Fragan om en eventuell skadestandsskyldighet for B.B. ska som staten har
anfort bedomas med ledning av skadestandslagens bestammelser. Enligt
Juseks mening forutsatter ett skadestandsansvar for B.B. att det foreligger
sadana synnerliga skal som anges i 4 kap. 1 § skadestandslagen. Sadana
synnerliga skél foreligger inte i detta fall.

Det bestrids att Skatteverket har haft kostnader for att utreda och analysera
konsekvenserna av B.B:s handlande och for att aterstélla systemets funktion.
Kostnaderna &r inte hanforliga till de atgarder som B.B. utfort i systemet. |
alla handelser kan arbetstagarparterna inte vitsorda att kostnaderna har
uppgatt till det belopp som angetts av staten.
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Domskal

B.B. anstalldes ar 2002 hos Skatteverket som IT-tjansteman. Han avskedades
fran anstallningen den 28 juni 2007 genom beslut av Skatteverkets
personalansvarsnamnd.

Tvisten i malen galler dels fragan om det har forelegat laga skal for Skatte-
verkets atgard att skilja B.B. fran hans anstallning som IT-tjansteman, dels
fragan om B.B. har adragit sig skyldighet att utge skadestand till staten.
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Utredningen i malet

Malet har avgjorts efter huvudforhandling. Vid denna har pa begéran av
Jusek hallits forhor under sanningsforsakran med B.B. samt vittnesforhor
med ombudsmannen M.A., teknologie magistern P.B., programmeraren
A.R.I. och kontorschefen H.J. Pa begaran av staten har hallits vittnesforhor
med enhetschefen M.L., sektionschefen C.L., PA-specialisten A.G.,
enhetschefen P.L., systemadministratdren D.A., IT-teknikern O.L., konsulten
H.L., konsulten P.L., IT-teknikern E.B., Unix-teknikern L.W., 6vervak-
ningsforvaltaren T.F., driftplaneraren VV.H. och IT-forensikern A.R.
Dessutom har aberopats skriftlig bevisning.

Har det forelegat laga grund for att skilja B.B. fran anstallningen?

Staten har i malet aberopat i huvudsak tre olika omstandigheter till grund for
avskedandet: B.B. har enligt staten dels varit ovillig att utfora sin
huvudsakliga arbetsuppgift att dokumentera handelser i datasystemet, dels
upptrétt hotfullt mot C.L. den 22 maj 2007 samt dels samma dag med avsikt
skadat datasystemet genom att flytta och radera filer i detta.

Jusek har bestritt samtliga pastaenden och har tillagt att staten i malet &r for-
hindrad att aberopa vad som intraffade mellan B.B. och C.L. den 22 maj
2007.

Arbetsdomstolen valjer att inrikta sina dvervaganden pa vad som framkom-
mit i malet med anledning av statens pastaenden om att B.B. har saboterat
Skatteverkets datasystem.

Betréffande datasystemet kan dversiktligt anges foljande, som &r ostridigt i
malet. Skatteverkets natverk overvakas automatiskt genom ett system be-
namnt Network Node Manager (NNM), som fangar upp och registrerar fel
som uppkommer i systemet. NNM har i sin tur forbindelse med en server-
overvakning som bendmns OpenView Operations (OVO). | syfte att skapa
god overblick dver natverkets funktion skickas endast vissa viktigare larm
over fran NNM till OVO, som hanteras av ett antal operatorer.

Vad som intréffade den 22 maj 2007 i datasystemet har kunnat utredas de-
taljerat med hjalp av loggarna i systemet. Vilka atgarder som i och for sig
vidtogs i systemet ar inte tvistigt mellan parterna i malet. Daremot har par-
terna skilda uppfattningar i fragan om det var B.B. som har vidtagit samtliga
aktuella atgarder.

Utredningen i malet innehaller bl.a. den incidentrapport som Hewlitt Packard
utarbetat pa Skatteverkets uppdrag. | rapporten beskrivs handelsen pa fol-
jande sétt.

23 maj 2007 upptécks att delar av Skatteverkets natverksovervakning plétsligt har
forsvunnit. Efter en inledande analys av incidenten upptécker man att det har for-
svunnit ett antal skript som anvénds vid larmhanteringen i ndtverksévervakningen.
Det konstateras att en person X har loggat in pa dvervakningsservern och flyttat
samt raderat ett antal skript vilket har fatt till foljd att inte alla larm ifran Skatte-
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verkets unixservrar, switchar samt routrar rapporteras fran Network Node Manager
(NNM) till HP OpenView Operations (OVO). Skatteverket har genom en uppspel-
ning av personen X:s sudohell logfil kunnat konstatera att nagra skript har flyttats
till anvandare X:s hemmakatalog pa servern samt att nagra skript har tagits bort
ifran maskinen.

| rapporten beskrivs ett stort antal atgarder i datasystemet i kronologisk ord-
ning. Det &r sarskilt tva atgarder som ar av intresse i malet. De vidtogs
kl. 16.10 respektive Kkl. 16.14.54.

Betraffande den atgérd som vidtogs kI 16.10 har framkommit féljande. At-
garden innebar att en datafil med beteckningen

”Check NodeDownFile.ovpl.org.org” flyttades bort ur systemet sa att filen
inte langre var operativ. Atgarden resulterade i ett funktionsbortfall for nét-
verkslarm till operatdrerna i OVO pa sa satt att forbindelsen mellan NNM
och OVO broéts. Operatérerna kunde darmed inte langre se larmen fran nat-
verket.

B.B. har bekréaftat att det var han som vidtog denna atgéard. Han har
emellertid gjort géllande att han gjorde detta som ett led i sitt vanliga arbete
och att han flyttade tillbaka filen till systemet dagen dérpa, den 23 maj 2007,
dvs. den sista dagen fore hans franvaro fran arbetsplatsen pa grund av
sjukdom.

| denna del av malet har lamnats uppgifter bl.a. av IT-forensikern A.R. Han
har uppgett bl.a. féljande. Han har tidigare i egenskap av IT-expert varit bl.a.
avdelningsdirektor i SAPO och departementssekreterare inom
regeringskansliet. Pa statens uppdrag har han analyserat natverkssystemet
med hjalp av sarskild utrustning. Darvid kunde bl.a. bekréftas att det var B.B.
som vidtog atgarden kl. 16.10. Dessutom framgar av loggfilerna att B.B.
dagen darpa, den 23 maj 2007, inte flyttade eller kopierade nagon fil som
paverkade funktionen for larm i systemet. Slutsatsen blir att B.B. flyttade
bort den aktuella filen och dérefter inte flyttade tillbaka den i systemet.

A.R:s uppgifter om vad som framkommit genom hans tekniska undersokning
motsags inte av nagon annan utredning i malet. Uppgifterna far anses klart
vederlagga B.B:s uppgift om att han till systemet foérde tillbaka den fil som
flyttats bort den 22 maj 2007 kl. 16.10. Det betyder att B.B. genom den
atgarden astadkom det funktionsbortfall som har beskrivits i det féregaende
och som innebar att operatorerna inte kunde se de viktigare larm som var
avsedda att skickas 6ver fran NNM till OVO. Av utredningen framgar alltsa
klart att redan denna av B.B. vidtagna atgard medforde en mycket allvarlig
funktionsstorning i datasystemet.

Betraffande den atgéard som vidtogs kl. 16.14.54 har framkommit foljande.
Atgiirden innebar en #ndring av konfiguration i en fil benimnd “trapd.conf”.
Atgarden fick enligt A.R:s uppgifter infér domstolen till foljd att det nu inte
heller kom nagra larm i NNM om att den fil som borttagits kl. 16.10
saknades i systemet.

B.B. har fornekat att det var han som vidtog atgarden kl. 16.14.54.
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A.R. har uppgett féljande. Det gar inte att med utgangspunkt i loggarna saga
vem som vidtog atgarden kl. 16.14.54. Vid den tidpunkten var namligen tva
personer inloggade i systemet med den sarskilda behérighet som kravdes.
Daremot maste framhallas att det finns ett logiskt samband mellan de olika
atgarderna pa sa satt att atgarden kl. 16.14.54 kan sagas ha inneburit en
upprensning av systemet som resulterade i att atgarden kl. 16.10 inte kunde
upptackas. Detta talar starkt for att atgarderna har vidtagits avsiktligen och
med vetskap om konsekvenserna.

| denna del har dven Idmnats uppgifter av konsulten P.L., som var en av de
anstallda hos Hewlitt Packard som i maj 2007 anlitades for att undersoka de
skador som uppkommit i datasystemet. P.L. har uppgett féljande. Vid
undersokningen konstaterades att det den 22 maj 2007 kl. 16.14.54 fanns tva
personer som var inloggade och som tekniskt sett hade mojligheter att vidta
den aktuella atgarden. Den ene var IT-administratéren E.B. P.L. fragade
denne om han hade vidtagit nagon atgérd av det aktuella slaget och fick ett
nekande svar. Den andre var nagon som var inloggad pa B.B:s dator.

E.B. har uppgett foljande. Han har under manga ar varit anstalld pa
Skatteverket och arbetar nu som administrator av NNM. Han arbetade ibland
med konfigurationsfiler av det aktuella slaget och kan mycket val ha varit
inloggad vid tillfallet &ven om han inte nu kan minnas detta sékert. Det var
dock inte han som vidtog den aktuella atgarden kl. 16.14.54.

Av utredningen kan Arbetsdomstolen dra slutsatsen att atgarden kl. 16.14.54
tekniskt sett har kunnat utforas endast av E.B. och B.B. Det har i utredningen
inte forekommit nagot som ger anledning till antagandet att det var E.B. som
vidtog denna atgéard. Av betydelse fér bedémningen &r vidare dels det
tidsmassiga sambandet mellan atgarderna kl. 16.10 och 16.14.54, dels det
logiska och funktionsméassiga samband som forelag mellan de bada
ingreppen i systemet. Det senare sambandet kan enkelt uttryckas sa att den
forsta atgarden tog bort en larmanordning i systemet, och den andra atgarden
tog bort ett larm som skulle signalera att den férsta larmanordningen inte
fungerade. Arbetsdomstolen kommer till slutsatsen att det i malet ar styrkt att
B.B. har vidtagit inte bara atgarden kl. 16.10, som han medgivit, utan aven
atgarden kl. 16.14.54.

Mot bakgrund av att B.B. var en mycket erfaren IT-administrator kan det inte
rada nagon tvekan om att han hade fullt klart for sig de tekniska
konsekvenserna av de bada nu aktuella ingreppen i Skatteverkets datasystem.
Domstolens slutsats maste mot den bakgrunden bli att atgarderna vidtogs
avsiktligen och med full vetskap om att skador skulle uppkomma i
datasystemet.

B.B:s handlande innebar att han grovt asidosatt vad som alegat honom som
anstélld hos Skatteverket. Det har darfor forelegat laga grund for
avskedandet av honom.
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Med detta stallningstagande saknar Arbetsdomstolen anledning att ga in pa
de 6vriga omstandigheter som staten har anfort som grund for sin talan.

Fragan om B.B:s skadestandsskyldighet

Arbetsdomstolens stéllningstagande i det féregaende innebar att B.B. har
vidtagit atgarder som lett till skador pa Skatteverkets datasystem samt att
atgarderna har vidtagits i syfte och med full vetskap om att skador skulle
uppkomma i datasystemet.

Fragan om B.B:s skyldighet att utge skadestand ar att bedoma enligt reglerna
i skadestandslagen. | 4 kap. 1 § skadestandslagen finns en sarskild
bestammelse om arbetstagares skadestandsansvar. Bestammelsen innebér att
arbetstagaren ar ansvarig for skada som han vallar genom fel eller for-
summelse i tjansten endast i den man synnerliga skl foreligger med hansyn
till handlingens beskaffenhet, arbetstagarens stallning, den skadelidandes in-
tresse och 6vriga omstandigheter. Som framgar av lagtexten ar det en forut-
sattning for tillampning av denna regel att det ar fraga om en skada som
arbetstagaren har vallat genom fel eller forsummelse i tjansten. Med det sist-
ndmnda uttrycket har lagstiftaren avsett att skapa en avgransning mot fall dar
arbetstagaren handlar som privatperson eller for annans an arbetsgivarens
rakning (se prop. 1972:5 s. 555).

Som redan konstaterats har B.B. genom raderandet av datafilerna uppsatligen
vallat Skatteverket skada. Agerandet har &gt rum under sadana
omstandigheter och i ett sadant sammanhang att mycket talar for att han far
anses ha handlat som privatperson eller for annans &n arbetsgivarens rakning.
Med en sadan bedomning skulle hans handlande inte bedomas ha blivit
utforda i tjansten i den mening som avses i 4 kap. 1 § skadestandslagen (jfr
AD 1998 nr 80 och 2002 nr 38). Arbetsdomstolen anser sig emellertid inte ha
anledning att ta stallning till den nu antydda fragan. Det kan namligen inte
rada nagon tvekan om att det i alla handelser foreligger synnerliga skal for
det skadestandsansprak som staten har fort fram.

Slutsatsen av det anforda blir att B.B. &r skyldig att utge erséttning for skada
som kan visas ha uppkommit hos Skatteverket som en foljd av hans atgarder
I datasystemet den 22 maj 2007.

Staten har yrkat erséttning med sammanlagt 425 890 kr. Arbetstagarparterna
har inte vitsordat nagot belopp som skéligt. Av utredningen framgar att
Skatteverket har anlitat tva konsultforetag inom databranschen, Hewlett
Packard och eWork Scandinavia AB, for arbetet med att aterstalla data-
systemets funktion. Skatteverkets kostnader for dessa konsultforetag har
uppgatt till 251 520 kr. Arbetsdomstolen anser inte att det finns anledning att
ifrdgasitta statens ersattningskrav i denna del. Aterstoden av erséttnings-
kravet, 173 370 kr, avser arbete som har nedlagts av tjansteman hos Skatte-
verket. Skadestandet i denna del bor enligt domstolens mening bestammas
genom en skalighetshedomning. Arbetsdomstolen kommer da till uppfatt-
ningen att B.B. bor forpliktas att utge ett sammanlagt skadestand till staten
genom Skatteverket om 300 000 kr.
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Rattegangskostnader

Utgangen innebér att Juseks talan ska avslas, medan statens skadestandstalan
ska bifallas i den utstrackning som nyss har angetts. Vid denna utgang ska
Jusek forpliktas att ersatta statens rattegangskostnader i mal nr A 69/08. Det
rattegangskostnadsbelopp som staten har yrkat avseende det malet har av
Jusek vitsordats som skaligt.

Vidare bor Jusek och B.B. forpliktas att med hélften vardera utge erséttning
for statens rattegangskostnader i mal nr A 106/08, dvs. malet avseende
statens skadestandsansprak. Skéligheten av det belopp som yrkats har
arbetstagarparterna 6verlamnat till Arbetsdomstolen att bedéma. Domstolen
anser att det yrkade beloppet framstar som skaligt.

Domslut
1. Juseks yrkanden avslas.

2. B.B. forpliktas att till staten genom Skatteverket utge skadestand med
trehundratusen (300 000) kr jamte ranta enligt 6 § rantelagen fran den 16 juni
2008 till dess betalning sker.

3. Jusek forpliktas att ersatta statens genom Skatteverket rattegangskostnader
i mal nr A 69/08 med niohundrafyrtiotusenetthundratolv (940 112) kr, varav
744 000 kr avser ombudsarvode, jamte ranta enligt 6 § rantelagen pa det
forstnamnda beloppet fran dagen for denna dom till dess betalning sker.
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4. Jusek och B.B. forpliktas att med hélften vardera ersatta statens genom
Skatteverket rattegangskostnader i mal nr A106/08 med trehundrafyrtiotusen
(340 000) kr, allt avseende ombudsarvode, jamte ranta enligt 6 8§ rantelagen
fran dagen for denna dom till dess betalning sker.

Ledamoter: Michaél Koch, Ulla Erlandsson, Christer Mahl, Gustav Herrlin,
Rigmor von Zweigbergk, Anders Tiderman och Inger Efraimsson. Enhélligt.

Sekreterare: Inge-Marie Nilsson



