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Apresentacao

A sociedade contemporanea € marcada pelo rapido desenvolvimento e transformacao da tecnologia da
informacao. A capacidade de processamento de um grande volume de dados (big data) € um dos principais ativos
empresariais, de onde se extrai perfis de consumo, possiveis mercados, tendéncias, analises de risco, dentre outras
infinitas varidveis. Segundo o jornal The New York Times' e as revistas The Economist? e Wired?, vivemos a era em
gue os dados valem mais que o petroleo.

Essa evolucao tecnoldgica trouxe também politicas corporativas agressivas em relacao ao uso de dados pessoais.
Tals excessos fizeram surgir uma necessidade de regulacao. A Lei Geral de Protecao de Dados Pessoals (Lei
13.709/2018), fundamentada no direito a privacidade* e criada a semelhanca da General Data Protection Regulation
europela, € um resultado disso, e traz regras sobre o tratamento de dados no Brasil, como hipdteses que autorizam
o tratamento dos dados, principios, direitos e obrigacoes. Esta prevista para entrar em vigor em agosto de 2020.

O presente material traz os principais aspectos, recomendacdes e informacoes sobre a lel. A sua leitura é
essencial para aqueles que desejam nao apenas se adegquar a norma, mas também tornar a conformidade uma
vantagem competitiva.

—

https://www.nytimes.com/2018/12/18/technology/facebook-privacy.ntml
https:/Mww.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data

https:/Mww.wired.com/story/wired-guide-personal-data-collection/

[N N

O primeiro ensaio sobre privacidade foi publicado na Revista de Direito da Universidade de Harvard por Samuel Warren e Louis Brandeis, no ano de 1890,

e enfrentava o “direito de ser deixado s&”. Ha varias teorias sobre a origem do artigo. Uma delas € a de que, ja naguela época, 0s avancos tecnologicos
causavam grande preocupacao com relacao a privacidade. Uma dessas preocupacoes surgiu em 1884, quando a Eastman Kodak Company introduziu a
‘snap camera’, uma camera fotografica pequena e barata e, portanto, disponivel ao publico em geral, e que poderia registrar desautorizadamente momentos
de privacidade, principalmente pela imprensa sensacionalista (SOLOVE, Daniel J. SCHWARTZ, Paul M. Information Privacy Law. eth Edition. New York: Wolters
Kluwer Law & Business, 2018. p. 49).
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/ O que é a LGPD?

A Lei Geral de Protecdo de Dados (Lei 13.709/2018) inaugura um regime geral
de protecao de dados pessoais e complementa um conjunto de normas
relacionadas ao tratamento da informacao no pais, ao lado da Lel de Acesso
a Informacéo (Lei 12.527/2011), do Marco Civil da Internet (Lei 13.709/2018) e do
Codigo de Defesa do Consumidor (Lei 8.078/1990).

A sua finalidade é a de tutelar o tratamento de dados pessoais no Brasil, a fim
de “proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (Art. 1°).

A sua principal inspiracao € a GDPR (General Data Protection Regulation - EU
2016/679), regulamentacdo europeia sobre a protecdo de dados, que estd em
vigor desde maio de 2018 e que estabelece regras aos estados membros da Uniao
Europela para a coleta, armazenamento e compartilhamento de dados pessoals.

O propodsito da LGPD, assim como o da GDPR e de outras legislacdes que
tratam do assunto, € o de basicamente proporcionar a protecao dos dados
pessoais das pessoas fisicas, de forma a garantir seus direitos e impor
obrigacdes as corporacdes que realizam o tratamento de seus dados.

Voltar ao sumario 4




/ O que sao dados
pessoals?

Para a LGPD, sao considerados dados pessoais e protegidos pela lel as
Informacoes que identificam ou possam identificar uma pessoa natural, como,

por exemplo: RG, CPF, endereco (fisico e eletrénico), IP e imagens.

Sao também considerados pessoais e denominados sensivels, ou seja, com
uma protecao ainda mais rigorosa da lel, os dados relacionados a origem

racial ou étnica, a conviccao religiosa, a opiniao politica, a fillacao a sindicato, a
organizacao de carater religioso, filosofico ou politico e os referentes a saude ou
vida sexual, genéticos ou biométricos.

Voltar ao sumario 5




/ A quem a lei
se aplica?

A lei se aplica a qualgquer pessoa (natural ou juridica de direito publico ou
privado) que realize o tratamento de dados pessoais e que preencha, ad menos,
uma das seguintes hipoteses:

a. possuir estabelecimento no Brasil;
b. oferecer servicos ao mercado brasileiro;
c. coletar e tratar dados de pessoas localizadas no Brasil.

Para a LGPD, pouco importa o meio pelo qual é realizado o tratamento de
dados, o pais onde se situa a sede da empresa, a localizacao dos dados e a
nacionalidade dos titulares dos dados. Se a empresa se enquadrar em uma das
hipoteses antes mencionadas e realizar o tratamento de dados pessoais, devera
respeitar as suas regras.

A lei também nao se restringe a dados coletados por meios eletronicos. Aqueles
constantes em documentos fisicos também sao protegidos pela LGPD.

Voltar aosumario 6




/ O que é tratamento
de dados pessoais?

E toda e qualguer operacao realizada com dados pessoais. A LGPD faz questdo de
textualmente exemplificar algumas modalidades de operacao (Art. 5° Inciso X).
Sao elas:

Coleta;
Producao;
Recepc¢ao;
Classificacao;
Utilizacao;
AcCesso;
Reproducao;
Transmissao;
Distribuicao;

Processamento;

Arquivamento;
Armazenamento;
Eliminacao;

Avaliacao da informacao;
Controle da informacao;
Modificacao;
Comunicacao;
Transferéncia;

Difusao;

Extracao.

\Voltar ao sumario 7/




/ Principios gerais

Além da boa-fé, a LGPD identificou, em seu art. 6°, os demais
principios que devem nortear toda e qualquer atividade de
tratamento de dados. Sao eles:

— (i) finalidade: realizacao do tratamento para propositos — (vii) seguranca: utilizacdo de medidas técnicas e
legitimos, especificos, explicitos e informados ao titular. administrativas aptas a proteger os dados pessoais de
acessos Nao autorizados e de situacoes acidentais ou
Ilicitas de destruicao, perda, alteracao, comunicacao ou
difusao.

— (il) adequacao: compatibilidade do tratamento com as
finalidades informadas ao titular.

— (iii) necessidade: limitagao do tratamento ao minimo

.. . Y — (viii) prevencao: adocao de medidas para prevenir a
necessario para a realizagcao de suas finalidades. (vil) p ¢ S P P

ocorréncia de danos em virtude do tratamento de dados
— (iv) livre acesso: garantia, aos titulares, de consulta pessoais.

facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de seus
dados pessoais.

— (ix) nao discriminacao: impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos.

— (X) responsabilizacao e prestacao de contas:
demonstracao, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoails
e, iInclusive, da eficacia dessas medidas.

— (v) qualidade dos dados: garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacao dos dados, de
acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

— (vi) transparéncia: garantia, aos titulares, de informacodes
claras, precisas e facilmente acessiveis sobre a realizacao
do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial.
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/ Bases legais

De acordo com a LGPD, o tratamento de dados devera,
obrigatoriamente, estar engquadrado em uma (ou mais de uma)
das dez hipdteses previstas em seu art. 7°, denominadas bases
legais. Ou seja, o0 tratamento somente sera considerado legitimo
se estiver em harmonia com referidas bases legais e ocorrer:

— (vi) para o exercicio regular de direitos em processo

— (i) mediante o fornecimento de consentimento pelo titular.
judicial, administrativo ou arbitral.

— (ii) para o cumprimento de obrigacao legal ou

regulatdria pelo controlador. — (vii) para a protecao da vida ou da incolumidade fisica

. . S do titular ou de terceiro.
— () pela administracao publica, para o tratamento e uso

compartilhado de dados necessarios a execucao de politicas — (viii) para a tutela da saude, exclusivamente, em

publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.

— (iv) para a realizacao de estudos por érgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos
dados pessoais.

— (V) guando necessario para a execucao de contrato ou
de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados.

procedimento realizado por profissionais de saude, servicos
de saude ou autoridade sanitaria.

— (ix) guando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoals..

— (x) para a protecao do crédito.
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/ Direitos dos
titulares

Um dos principais propositos da lel € o de proteger o titular
e garantir com que ele tenha maior autonomia sobre os
seus dados, além de transparéncia e clareza em relacao ao

tratamento.
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Sao direitos do titular, previstos no art. 18 da LGPD:

— (i) a confirmacao da existéncia de tratamento do seu dado.
— (1) o0 acesso aos seus dados.

— (1ii) a correcao de dados incompletos, inexatos ou
desatualizados.

— (Iv) a anonimizacao, blogueio ou eliminacao de dados
desnecessarios, excessivos ou tratados em desconformidade
com a lel.

— (v) a portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisicao expressa, de acordo com

a regulamentacao da autoridade nacional, observados os
segredos comercial e industrial.

— (vi) a eliminacao dos dados pessoais tratados com o seu
consentimento, exceto nas hipoteses previstas no art. 16 da lel
(cumprimento de obrigacao legal ou regulatoria, estudo por
orgao de pesquisa, transferéncia a terceiro ou Uuso exclusivo
do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados).

— (vil) a informacao sobre o uso compartilhado de seus
dados com entidades puUblicas e/ou privadas.

— (viil) a informacao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa.

— (ix) a revogacao do consentimento.

Em sintese, as principais provisdes com relacao aos titulares do
dado sao:

a. o direito de saber que tipo de informacao foi coletada, e
qual o uso da referida informacao;

b. o direito de saber se a sua informacao esta sendo
compartilhada com outras pessoas;

c. o direito de acessar o dado e leva-lo para outro lugar
(“portabilidade’);

d. o direito, em algumas situacoes, de ter o seu dado
eliminado.

Além disso, na eventualidade de sofrer algum tipo de prejuizo
patrimonial ou moral em razao do tratamento inadegquado
de seus dados, o titular tera direito a reparacao civil, conforme
estabelece o art. 42 da le..

Voltar ao sumario 1]




/ Agentes de
tratamento

A Lel Geral de Protecao de Dados caracterizou como agentes de tratamento
duas pessoas especificas: o controlador e o operador (Art. 5° inciso |X, da LGPD).

O controlador € o responsavel pela tomada de decisdes sobre o tratamento
de dados pessoais®. O operador, por sua vez, realiza o tratamento dos dados
pessoals a pedido do controlador (Art. 5° inciso VII, da LGPD) ou por forca de lel.

Ambos podem ser pessoas naturais ou juridicas, de direito publico ou privado
(Art. 5° incisos VI e VII, da LGPD).

5 VAINZOF, Rony. Disposicoes preliminares. LGPD - Lei Geral de Protecdo de Dados Comentada / Viviane Nobrega
Maldonado, Renato Opice Blum, coordenadores — Sdo Paulo: Thomson Reuters Brasil, 2019. p. 105.
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O quadro abaixo traz o detalhamento das atribuicoes e obrigacoes
de cada um dos agentes, segundo a LGPD:

CONTROLADOR OPERADOR

— Deve observar o engquadramento de ao menos uma das bases — Trata dados pessoais, a pedido/em nome do controlador (art. 5°,
legais para cada tratamento de dados (Arts. 7° e 11, da LGPD). Inciso VII).

— Acompanha o ciclo de vida dos dados, determinando o descarte — Adota as medidas aptas a demonstrar a observancia as normas
quando do término do tratamento. de protecao de dados (Art. 6°, inciso X, da LGPD).

— Indica o encarregado (Arts. 5° inciso VIl e 41, da LGPD). — Responde solidariamente pelos danos causados a terceiros, na

— Elabora o relatério de impacto a protecdo de dados pessoais (Art. hipdtese de descumprimento das normas de protecao de dados

5° inciso XVII, da LGPD). Ou Nnao atendimento as instrucoes licitas do controlador (Art. 42,
. : : §1°, inciso |, da LGPD).
— Suporta o dnus da prova sobre o consentimento do titular (art.
8° §2° da LGPD). — Presta informacdes, quando solicitadas pela ANPD (art. 55-J,

. o . inciso IV, da LGPD).
— Deve cumprir os direitos dos titulares (art. 18, da LGPD). )

— Adota as medidas aptas a demonstrar a observancia as normas
de protecao de dados (Art. 6° inciso X, da LGPD).

— Comunica a ANDP e o titular dos dados em caso de incidente
que possa gerar risco ou dano relevante aos titulares (art. 48,
caput, da LGPD).
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Aos agentes de tratamento € também atribuido o dever de adotar
todas as medidas necessarias a proteger os dados pessoais que lhe
forem conferidos de acessos hao autorizados, de situacao acidental
ou ilegal, de perda, alteracao, comunicacao ou qualquer outra

forma de tratamento inadequado ou ilicito dos dados pessoais (Art.

46, da LGPD).

Como ja visto, a LGPD previu, ainda, a responsabilizacao civil dos
agentes de tratamento, guando a atividade ocasionar prejuizos
materiais ou morais aos titulares (Art. 42).
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/ Sancodes

As infracoes a Lei Geral de Protecao de Dados poderao ensejar as seguintes
sancoes administrativas (Art. 52): multa (que pode chegar a 2% do faturamento,
limitada a 50 milhdes de reais, por infracao), multa diaria, publicizacao da
iInfracao cometida e blogueio do uso ou eliminacao dos dados relacionados a
infracao.

As sancdes nao estao diretamente relacionadas a um vazamento de dados ou
a um incidente de seguranca da informacao, podendo resultar de qualquer

Infracao aos regramentos previstos na LGPD, como o tratamento irregular dos
dados.

O orgao responsavel pela fiscalizacao e aplicacao de sancdes aos agentes de
tratamento de dados € a Autoridade Nacional de Protecao de Dados, criada

pela Lei 13.853/19. Este 6rgdo também podera exigir a apresentacdo de relatdrios
e informacdes, como também aplicar eventuais penalidades. E possivel afirmar,
ainda, que em situacoes envolvendo o direito de consumidor, 6rgaos de defesa
do consumidor, como o PROCON, também terao legitimidade para fiscalizar o
cumprimento da leil.

Voltar ao sumario 15




7 motivos pelos quais
voce deve se adequar

Arrolamos abaixo sete motivos pelos quais entendemos qgue as empresas
devem se adequar as hormas de protecao de dados, em especial a LGPD:

1. Alegislacao impode uma série de direitos aos titulares dos dados, os quais
Irao requerer, cada vez mais, produtos, sistemas e servicos adequados, sob

pena de optarem por empresas que priorizam e sao transparentes com
relacao ao uso de seus dados e a privacidade.

2. A adequacao € uma boa oportunidade para rever a politica de governanca
de dados e, mais do que 1sso, promover um sistema de valores e principios
morais relacionados a coleta, uso e compartilhamento responsavel de dados,
a denominada “ética digital”. Ou seja, da ensejo a uma verdadeira mudanca
cultural corporativa, gue permitira com gue as empresas sobrevivam a essa
(re)evolucao social brasileira em relacao a cultura da privacidade®.

6 Estudo realizado pela Accenture Creative em 2019 com 8 mil consumidores no Canada, Franca, Alemanha, Italia,
Espanha, Suécia, Reino Unido e EUA identificou que “73% dos consumidores dispdem-se a compartilhar mais
iInformacdes pessoais, desde que as marcas sejam mais transparentes quanto ao modo de uso” - Consumer Pulse

Survey 2019. Disponivel em: http:/https://www.accenture.com/br-pt/insights/digital/see-people-not-patterns. Acesso
em 9 de Marco de 2020.
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3. O processo de conformidade permite a revisao da seguranca digital da
empresa, aspecto fundamental em um mundo em gue o vazamento de dados
se tornou tao corriqueiro. A adocao de precaucdes (em consonancia com o
estado atual da técnica) possibilita minimizar e até mesmo isentar eventuais
responsabilidades e sancoes.

4. Além de prevenir a multa pecuniaria prevista na LGPD (que pode chegar

a 2% do faturamento, limitada a 50 milhdes de reais, por infracao) e eventual
responsabilizacao civil, a conformidade busca evitar, também, a imposicao das
demais sanc¢des previstas, como a publicizacao da infracao, o bloqueio e, inclusive,
a eliminacao dos dados pessoais a que se refere a infracao. Sao medidas que, alem
de esfacelar determinados modelos de negdcios, podem arruinar reputacoes.

5. Portanto, o compliance com a LGPD possibilita a protecao da reputacao da
empresa, na medida em que a publicizacao de um eventual vazamento ou
tratamento indevido de dados gera prejuizos imensuravels a imagem.

6. Para as empresas de tecnologia, especialmente as em estagio inicial (startups),
gue buscam a atracao de investidores e competitividade, estar em conformidade
com a lei € um grande atrativo e um otimo posicionamento frente ao mercado.
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7. Pode-se afirmar que a conformidade com as hormas de protecao de dados,
em especial a LGPD, € um importante diferencial competitivo, que impulsiona
NOVOS NegoOcCios ao garantir transparéncia e respeito em relacao ao titular do
dado. O estudo 2020 Data Privacy Benchmark, realizado pela CISCO, destaca que
a cada dodlar investido em privacidade, as empresas que participaram da referida
pesquisa receberam, em média US$ 2,70 de retorno, considerando beneficios
diretos e indiretos (principalmente, 0 aumento da vantagem competitiva, o maior
envolvimento dos investidores e a confianca dos clientes). O estudo destaca,
ainda, que o segundo melhor ROI ficou com as empresas brasileiras (US$ 3,3).
Veja o desempenho geral no mapa abaixo’:

Average privacy returns by country
Global average: Benefits = 2.7 times investment
N=2543

UK Germany

Canada
France

USA Soai
pain Italy China Japan

Mexico .
India

Brazil

Australia

Source: Cisco 2020 Data Privacy Benchmark Study

2020 Data Privacy Benchmark. CISCO. Disponivel em: http:/https./Mww.cisco.com/c/dam/en/us/products/
collateral/security/2020-data-privacy-cybersecurity-series-jan-2020.pdf?utm_source=The+Shift+Newsletter&utm_
campaign=eld0a751b0-THESHIFT_IA_2019_11_27_COPY_Ol&utm_medium=email&utm_term=0_7f93052ef8-
eld0a751b0-49045267. Acesso em 9 de Marco de 2020.
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/ Como se adequar

A adequacao as normas de protecao de dados dependera do modelo de
negocio e do grau de maturidade da empresa em relacao a privacidade e a

seguranca da informacao. De todo modo, dois pontos saoc comuns para 0os gue
pretendem se adequar:

a. € fundamental o envolvimento de todos os setores da empresa,
principalmente o engajamento do corpo diretivo;

b. a aplicacao de uma metodologia propria, desenhada para atender as
necessidades especificas da empresa, € fundamental para uma efetiva
adequacao.

A seguir, faremos uma breve analise dos principais passos para a adequacao:
— Data Mapping;
- Implementacao;
— Relatério de impacto;

— Monitoramento.
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Data Mapping: o primeiro passo

Implementar, atualizar ou adaptar os sistemas corporativos é
fundamental para que o tratamento de dados se torne mais
seguro e eficiente aos titulares dos dados. Contudo, antes dessa
etapa, € imprescindivel realizar um Mmapeamento de todos o0s
dados coletados, tratados e retidos pela empresa, incluindo dados
armazenados em bancos digitais (online e offline) e também
agueles arquivados em meios fisicos.

Este processo, denominado data mapping e cujo prazo de
conclusao dependera do modelo de hegdcio, da qguantidade
de dados coletados e do grau de orientacao dos colaboradores
da empresa, permitira identificar as falhas e localizar os
procedimentos inadequados.

Trata-se de etapa essencial para o inicio do processo de
adequacao, pois Nao € possivel pensar em conformidade com a
lel sem se obter um olhar completo, gue analisa desde a coleta do
dado, até o seu descarte.

Implementacao

Concluido o data mapping, 0 proximo passo € a implementacao,
onde se coloca em pratica a adequacao, tanto na esfera
comportamental, como na esfera técnica e documental.

Neste momento, devera ser realizado um levantamento
completo do ambiente organizacional, por meio de entrevistas
com todos os setores, revisao documental e de procedimentos.

O objetivo é o de assegurar gue o tratamento de todos 0s
dados estejam autorizados por uma base legal e respeitem os
principios e direitos dos titulares, previstos na legislacao.

A conclusao dessa importante etapa permite que sejam
desenvolvidos os relatdorios que apontam as nao conformidades
com a Lei Geral de Protecao de Dados.

Relatorio de Impacto

Conforme o art. 5° inciso XVII, da LGPD, o relatdério de impacto

€ o documento que contém a descricao dos processos de
tratamento de dados pessoais que poderao gerar riscos as
liberdades civis e aos direitos fundamentais, bem como as
medidas, salvaguardas e mecanismos de mitigacao desses risco.

E fundamental ter esse documento em maos na eventualidade
de uma fiscalizacao por parte da Autoridade Nacional de
Protecao de Dados (ou qualquer outro érgao fiscalizador).
Portanto, € prioridade a sua elaboracao.
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Monitoramento

Na ultima etapa para a adequacao, € necessaria a conscientizacao e a manutencao
de boas praticas de governanca de dados por toda a empresa, através de workshops,
palestras, treinamentos, comunicados internos, gamification, dentre outras inumeras
possibilidades.

Além disso, a transformacao do ambiente organizacional de modo a promover a
“ética digital” pode ser vista com bons olhos pela Autoridade Nacional de Protecao
de Dados (e outros orgaos de fiscalizacao) na hora de uma futura fiscalizacao,
demonstrando que a empresa vem tomando as medidas necessarias com relacao a
protecao de dados e privacidade.

Voltar ao sumario 2]




/ Privacy by Design

O privacy by design, criado por Ann Cavoukian (a época Comissaria de
Informacao e Privacidade da provincia canadense de Ontario, no Canada) e
desenvolvido nos anos 90, busca garantir e colocar a privacidade em primeiro
plano, além de incorporar elementos preventivos em todas as fases de
concepcao, desenvolvimento, aplicacao e avaliacao de produtos, processos e
servicos®.

O Art. 46, § 2°, da Lel Geral de Protecao de Dados contempla a ideia de privacy
by design ao dispor que: “As medidas de que trata o caput deste artigo
deverao ser observadas desde a fase de concepcao do produto ou do servico
até a sua execucao.”

8 HUSTINGS, Peter. Privacy by design: delivering the promises. IDIS 3, 253-255 (2010). https://doi.org/10.1007/512394-010-0061-z
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O privacy by design sugere a adocao de sete principios, previstos 7. Respeito pela privacidade do usuario: manté-lo centrado
em seu framework (foundational principles). Nos interesses do usuario (Respect for user privacy — keep
it user-centric). Ofereca medidas robustas de protecao

a privacidade do usuario, oferecendo informacoes e
configuracdes claras.

1. Pro-ativo nao reativo; preventivo nao corretivo (Proactive
not reactive, preventive not remedial). busque antecipar
eventos que possam comprometer a privacidade.

A adocao do privacy by design possibilita a concepcao de
uma adequada politica de governanca de dados, permitindo
o desenvolvimento da “ética digital” na corporacao, ou seja, de
um sistema de valores e principios relacionados a coleta, uso e

3. Privacidade incorporada ao design, incluindo a arquitetura compartilhamento responsavel de dados, em consonancia com

e modelos de negdcio (Privacy embedded into design): a as normas de protecao de dados.
privacidade deve ser parte integrante da solugao.

2. Privacidade como configuracao padrao (Privacy as the
default). considere, desde a concepcao, a maxima protecao
possivel a privacidade dos usuarios.

4. Funcionalidade total - soma positiva, nao soma zero
(Full functionality — positive-sum, not zero-sum). respeite a
privacidade, sem prejudicar as funcionalidades do produto.

5. Seguranca de ponta a ponta: protecao completa,
Incorporada ao ciclo de vida da informacao (End-to-end
security — full lifecycle protection), o que inclui a coleta, o
tratamento, o armazenamento e o compartilhamento de
dados com terceiros.

6. Visibilidade e transparéncia - manté-lo aberto (Visibility
and transparency — keep it open). desde a comunicacao
com o titular dos dados, até eventual auditoria por
entidades independentes.
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/ Dicas para adequar
a sua Politica de
Privacidade

A Politica de Privacidade € o documento que informa ao usuario quais dos
seus dados serao coletados, como eles serao tratados e para qual finalidade.
Além de ser considerado um importante instrumento juridico, € também
uma forma de demonstrar profissionalismo, credibilidade e transparéncia aos
titulares dos dados, que buscam, cada vez mais, seguranca ao compartilhar
seus dados.
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Sendo assim, € fundamental que alguns pontos sejam revisados
e adequados:

— Base legal: Um dos campos mais importantes de uma
Politica de Privacidade é o que indica qual base legal sera
utilizada para que o tratamento dos dados seja autorizado.
Esta informacao é fundamental para que o titular do

dado tenha clareza e transparéncia acerca do modo como
seus dados serao utilizados. A base legal podera ser o
cumprimento de um contrato, o implemento de uma
obrigacao legal, ou até mesmo o consentimento do proprio
titular do dado.

— Consentimento: a lei autoriza a coleta de dados a partir do
consentimento do titular, conforme previsto no art. 7°, InCiso
|, da Lel Geral de Protecao de Dados. Porém, nao estamos
agul falando daquele conhecido box de consentimento, o
qual muitas vezes ja se encontra preenchido. A partir da
LGPD, o consentimento necessita ser uma manifestacao livre,
iInformada e inequivoca e para finalidades determinadas (Art.
8°). O consentimento deve ser concedido por escrito ou por
outro meio que demonstre a manifestacao de vontade do
titular.

— Controlador: outro campo muito importante em uma
Politica de Privacidade é a informacao do nome e contato
do controlador do dado. O controlador do dado é o agente
tomador de decisdes referente ao tratamento de seus dados

(Art. 5° VI, LGPD), podendo ser pessoa fisica ou juridica. De
acordo com o exposto no art. 9° incisos Il e IV, da LGPD, é
direito do usuario ter acesso ao controlador de dados da
companhia, portanto € essencial que estas informacdes
figuem disponiveis e atualizadas, para todos 0s usuarios.

— Compartilhamento de dados (com terceiros, parceiros,
colaboradores etc.): caso a empresa venha a compartilhar

O seu banco de dados com qualguer terceiro (como uma
operadora de cartao de crédito, por exemplo), torna-se
obrigatdrio informar na Politica de Privacidade quais dados
estao sendo compartilhados e para quais finalidades,
podendo o titular que consentiu para a coleta de seus dados,
revogar o consentimento a qualguer momento (Art. 9%V, da
LGPD).

— Tempo de armazenamento: por fim, visando cumprir com
OS principios da necessidade e transparéncia, € fundamental
gue seja informado na Politica de Privacidade por quanto
tempo os dados serao mantidos no banco de dados da
empresa, ou seja, o prazo para o fim do tratamento de dados.
Lembrando que o dado sé deve ser mantido se necessario
para as finalidades descritas na propria Politica de Privacidade.
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