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Installation von Rust Desk auf dem Synology NAS

Eine Beschreibung, was alles bei der Installation von dem Rust Desk auf dem NAS gemacht wurde. 
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[bookmark: _Toc135994494]Die Umgebung
Die Aufgabe ist es Rust Desk auf unserem NAS zu installieren. Dazu habe ich folgende Quellen benutzt.1,2,3
Der Grossteil der Installation wird auf einem NAS durchgeführt. Dieses NAS kann durch eine Web-Adresse erreicht werden. Der Link führt zu einem Redirect, welcher auf die Website inklusive IP-Adresse verweist. 
https://cad.quickconnect.to/ 
Ich habe den Benutzer scheffadmin benutzt. Die Zugangsdaten sind nicht im KeePass erfasst, darum muss man diese beim Herrn André Hurler nachfragen. 
[bookmark: _Toc135994495]Installation
[bookmark: _Toc135994496]Docker
Zuerst habe ich Docker auf dem NAS installiert.
[image: Ein Bild, das Text, Screenshot, Software, Computersymbol enthält.

Automatisch generierte Beschreibung]
Abb. 1: Screenshot Docker
[bookmark: _Toc135994497]Externer Zugriff
Damit Rust Desk mit der Aussenwelt kommunizieren kann, müssen wir die Port 21115-21119 TCP und UDP freigeben. (21115, 21116, 21117, 21118, 21119)
Dazu gehen wir in den Systemsteuerung unter «Externer Zugriff» auf «Routerkonfiguration» und geben die oben genannten Port frei. 
[image: Ein Bild, das Text, Zahl, Schrift, Software enthält.

Automatisch generierte Beschreibung]
Abb. 2: Screenshot Portfreigabe
Hier sind die letzten zwei Einträge relevant. 


[bookmark: _Toc135994498]Erstellen der Ordner
Die nächste Aufgabe war es 3 Ordern für den Docker zu erstellen.
Die Ordner sollten folgend benannt sein:
· Porttrainer
· rustdeskhbbr
· rustdeskhbbs
Komischerweise waren diese 3 Ordern und mehr schon auf dem System installiert. 
[image: Ein Bild, das Text, Screenshot, Software, Webseite enthält.

Automatisch generierte Beschreibung]
Abb. 4: Installierte Order für Docker
[bookmark: _Toc135994499]Erstellen einer neuen Aufgabe
Für den nächsten Schritt ist es nötig, dass wir eine Aufgabe erstellen. Diese Aufgabe werden wir einmal ausführen. 
[image: Ein Bild, das Text, Screenshot, Schrift, Software enthält.

Automatisch generierte Beschreibung]
Abb. 4: Aufgabenplaner neue Aufgabe
Dazu gehen wir unter Systemsteuerung > Aufgabenplaner > Geplante Aufgabe > Benutzerdefiniertes Script und erstellen ein neues Script. 
[image: ]Das Script muss mit spezifischen Details ausgeführt werden. Diese Details finden sich weiter unten wieder: 
Abb. 5: Konfiguration der Aufgabe
Nachdem das Script korrekt geschrieben wurde, kann man das Script ausführen. 
[bookmark: _Toc135994500]Portainer
Nachdem das alles gemacht wurde, können wir mit dem portainer.io Fenster weitermachen. Dazu geben wir einfach die Domain von unserem NAS ein gefolgt vom dem Port 9000. Dies sollte dann im Broswer folgendermassen aussehen:
http://192.168.0.145:9000/#!/auth 
[image: Ein Bild, das Text, Software, Computersymbol, Webseite enthält.

Automatisch generierte Beschreibung]
Abb. 6: Portainer login page
Jetzt können wir unsere Anmeldedaten eingeben. Diese sollten im KeePass vermerkt sein. 


Nachdem wir unsere Anmeldedaten eingegeben haben, können wir den bereits bestehenden Docker Container bearbeiten. 
[image: Ein Bild, das Text, Screenshot, Software, Computersymbol enthält.

Automatisch generierte Beschreibung]
Abb. 7: Bestehender Docker Container
In den Einstellungen geben wir jetzt nur noch unsere Lokale IP Adresse an.
[image: Ein Bild, das Text, Screenshot, Zahl, Schrift enthält.

Automatisch generierte Beschreibung] 
Abb. 8: Einstellung des Docker Containers
[bookmark: _Toc135994501][image: Ein Bild, das Text, Screenshot, Software, Webseite enthält.

Automatisch generierte Beschreibung]Hinzufügen eines Stacks
 Jetzt können wir die Docker Instanz anwählen und ein neues Stack hinzufügen. 
Dazu fügen wir das Script der Quelle 3 ein. 
Jetzt müssen wir noch den Markierten Bereich verändern. Hier geben wir einfach den DDNS von dem NAS ein.
Dies wird dann zwei Container innerhalb der Docker Instanz erstellen. 
Nachdem alles gemacht ist, kann man auf «Deploy stack» drücken. 
Falls alles richtig gegangen ist, sieht man oben Rechs eine Erfolgsmeldung. Abb. 9: Erstellen eines Stacks



[bookmark: _Toc135994502]Überprüfung der Funktionsweise
Jetzt kann man überprüfen, ob es wirklich funktioniert.
Dazu öffnet man zwei Rust Desk Clients. Dies ist auch möglich auf Virtuellen Maschinen.
[image: Ein Bild, das Text, Screenshot, Schrift enthält.

Automatisch generierte Beschreibung]Jetzt geht man auf beiden Maschinen auf die Drei Punkte links.
Hier kann man jetzt die Funktion ID/Verbindungsserver anwählen. 
Es öffnet sich ein neues Fenster, beidem man unter dem Punkt «ID Server» das DDNS vom NAS angibt. 
In unserem Fall wäre das jetzt cad-schweiz.synology.me. 
Wie schon gesagt, muss das auf beiden Clients so gemacht sein, damit es funktioniert.
Die einzige Ausnahme ist, wenn der Client eine Version von uns Herunterladet. Dies ist unter dem Punk Custom Rust Desk erstellen. 
Abb. 10: Verbindungsserver angeben

[bookmark: _Toc135994503]Custom Rusk Desk erstellen
Unter diesem Punkt werde ich beschreiben, wie man eine Custom Installation von Rust Desk erstellen kann. 
Das Ziel ist es, dass der Kunde nur eine Datei öffnen muss, und sich direkt mit dem Supporter verbinden kann. 
Dies ist sehr einfach gemacht. Dazu holt man sich die portable Version von Rust Desk auf der offiziellen Website. 
Wenn man dann eine offizielle Portable Version hat, kann man ganz einfach den Namen der Datei abändern. Hier ist ein Beispiel wie es sein sollte:
rustdesk-host=cad-schweiz.synology.me,key=retFq9etRIOYFjGjhe33vWqJBoEYQom9csq3Z65O+UU=.exe
 Wir können sehen, dass hier einmal der DDNS und der Public Key vom NAS eingegeben ist. Diesen Public Key bekommt man, wenn man die Datei unter /volume1/docker/rustdeskhbbs/id_ed25519.pub öffnet und den Inhalt kopiert. 
Zusammengefasst sieht das Format folgendermassen aus:
rustdesk-host=DDNS-NAS,key=privatekey.exe 

Eine Kopie von dieser Datei kann man jetzt an die Kunden verteilen und sich mit denen Verbinden. Es muss aber drauf geschaut werden, dass beide Teilnehmer die gleichen Verbindungsdaten aufweisen. Ebenfalls sollte der Kunde den Dateinamen nicht verändern. 

[bookmark: _Toc135994504]Quellenverzeichnis
Internet
1) Dokumentation Rust Desk
https://guides.lib.berkeley.edu/how-to-write-good-documentation  
2) YouTube Video zur Installation
https://www.youtube.com/watch?v=-yu_r1JaI8o 
3) Internet-Artikel zur Installation
https://mariushosting.com/how-to-install-rustdesk-on-your-synology-nas/ 
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